D

BILECIK SEYH EDEBALI
UNIVERSITESI

BILECIK
SEYH EDEBALI UNIVERSITESI

Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

WEB TRAFIK VERILERINDE YAPAY BAGISIKLIK
ALGORITMALARI iLE ANOMALI TESPIiTI

Kadir ILHAN
Yiiksek Lisans

Tez Damsmam
Dr. Ogr. Uyesi Emre DANDIL

BILECIK, 2019
Ref. N0:10278133



>

BILECIK SEYH EDEBALI
UNIVERSITESI

BILECIK
SEYH EDEBALI UNIVERSITESI

Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal

WEB TRAFIK VERILERINDE YAPAY BAGISIKLIK
ALGORITMALARI iLE ANOMALI TESPITI

Kadir ILHAN
Yiiksek Lisans

Tez Damismam
Dr. Ogr. Uyesi Emre DANDIL

BILECIK, 2019



BILECIK SEYH EDEBALI
UNIVERSITESI

BILECIK
SEYH EDEBALI UNIVERSITY

Graduate School of Sciences
Department of Computer Engineering

ANOMALY DETECTION IN WEB TRAFFIC USING
ARTIFICIAL IMMUNE ALGORITHMS

Kadir ILHAN
Master’s Thesis

Thesis Advisor
Asst. Prof.Dr. Emre DANDIL

BILECIK, 2019



YUKSEK LiSANS
BILECIK SEYH EDEBALI JURI ONAY FORMU

ONIVERSITESI

I ‘ BILECIK SEYH EDEBALI UNIVERSITESI
I . | FEN BILIMLERI ENSTITUSU

Bilecik Seyh Edebali Universitesi Fen Bilimleri Enstitiisii Yénetim Kurulunun
10/07/2019 tarih ve 36-04 sayih karariyla olugturulan jiiri tarafindan 29/07/2019
tarihinde tez savunma smav1 yapilan Kadir ILHAN’m “Web Trafik Verilerinde Yapay
Bagisiklik  Algoritmalar1 ile Anomali Tespiti” baghikli tez g¢aligmasi Bilgisayar
Miihendisligi Anabilim Dalinda YUKSEK LISANS tezi olarak oy birligi ile kabul
edilmigtir.

JURI
I..J-YE . an
(TEZ DANISMANI) : Dr. Ogr. Uyesi Emre DANDIL

[N

UYE : Prof. Dr. Ecir Ugur KUCUKSILLE (JURI BASKANI)

UYE : Dr. Ogr. Uyesi Siileyman UZUN MM M/\

ONAY

Bilecik Seyh Edebali Universitesi Fen Bilimleri Enstitiisi Yonetim
Kurulunun ..../.../....... tarthve ............... /I say1l karari.

iMzA/ MUHUR




TESEKKUR

Calismalarimi yonlendiren, arastirmalarimm her asamasmda bilgi, Oneri ve
yardimlarmi esirgemeyen danisman hocam saym Dr. Ogr. Uyesi Emre DANDIL’a, veri
setini bizimle paylasan Yahoo Webscope ve galismalarimda her zaman yanimda olan ve

manevi desteklerini hi¢bir zaman esirgemeyen aileme sonsuz tesekkiir ederim.

Kadir ILHAN



BEYANNAME

Bilecik Seyh Edebali Universitesi Fen Bilimleri Enstitiisi Tez Yazim
Kilavuzu’na uygun olarak hazirladigim bu tez galigmasinda, tez ig¢indeki tiim verileri
akademik kurallar ¢ergevesinde elde ettigimi, gorsel ve yazili tiim bilgi ve sonuglarin
akademik ve etik kurallara uygun olarak sunuldugunu, kullanilan verilerde herhangi bir
tahrifat yapilmadigini, baskalarinin eserlerinden yararlanilmast durumunda ilgili
eserlere bilimsel normlara uygun olarak atifta bulunuldugunu, tezde yer alan verilerin
bu Universite veya baska bir iiniversitede herhangi bir tez calismasinda kullanilmadigini

beyan ederim.

veend e/ 2019

Kadir ILHAN



OZET

Giliniimiizde internet diinyasinda farkli tiirdeki tehditler ve saldirilar artarak
devam etmekte ve buna paralel olarak alman gilivenlik Onlemlerinde de Onemli
gelismeler olmaktadir. Ag ve web trafiginde artan kullanici sayist ile paylasilan veri
miktarinda meydana gelen ciddi giivenlik zafiyetleri, dogrudan veri sizintisina sebep
olabilmektedir. Bu veri sizmtilarmm biiyiik oranda Onlenmesi, ¢oziilmesi gereken
onemli bir sorun haline gelmistir. Ozellikle bu alanda yapilan ¢alismalar géz oniinde
bulundurularak hata tespitinin insan hata toleransindan ¢ikarilarak bir sistematige
baglanmas1 ve Onlem alinmasi onem tagimaktadir. Bu nedenle, ¢evrimigi ziyaret¢i
sayilarmin orani ile zaman serileri seklinde gosterilen web trafik verilerinde anormal
degisikliklerin hizli ve dogru bir sekilde tespiti ve onlenmesi biiyilk 6nem tagimaktadir.
Ag verilerinde anormal trafiklerin tespiti icin farkli metodolojiler ve veri siniflandirilma
teknikleri kullanilmaktadir. Bu problem genellikle sinyal pencereleri iizerinde 6zellik
cikarilarak smiflandirma yapilarak degerlendirilmektedir. Bu tez calismasinda, ag
iizerindeki anormal web trafiklerinin tespiti i¢in Yapay Bagisiklik Sistemlerinin Negatif
Se¢im Algoritmasma (NSA) dayali bir yontem Onerilmis ve kullanici dostu bir
uygulama yazilimi gelistirilmistir. Web trafigi i¢in Yahoo Webscope S5 verisetinde
bulunan gercek veriler kullanilmis ve pencere kaydirma yontemi kullanilarak veriler
pencerelere ayrilmistir. Yapilan deneysel ¢alismalarda, web trafik verilerinde olusan
anormal trafik verilerinin tespiti, NSA'nin yapisinda bulunan aktiflesen detektor
sayilarindaki degisimin izlenmesi ile gerceklestirilmistir. Tez ¢alismasi kapsaminda
onerilen NSA destekli yontem ile bir web trafik verisi igerisindeki anomalileri dogru
bulma konusunda ortalama %94.30, genel smiflandirma oraninda ise ortalama %97.69

basarim elde edildigi gériilmiistiir.

Anahtar Kelimeler: Ag Giivenligi, Web Trafik Verileri, Anomali Tespiti, Yapay
Bagisiklik Sistemleri, Negatif Se¢im Algoritmas.



ABSTRACT

In recent years, different types of threats and attacks continue to increase in the
internet world. There are also important developments in the security measures as a
result of this situation. Increased number of users in network and web traffic and serious
security vulnerabilities in the amount of shared data can directly lead to data leak.
Preventing these data leaks to a large extent has become an important problem to solve.
In particular, considering the studies conducted in this field, it is important to take error
detection out of human error tolerance and connect it to a systematic and take
precautions. Therefore, the rapid and accurate detection and prevention of abnormal
changes in the rate of online visitors and web traffic data shown as time series is of
great importance. Different methodologies and data classification techniques are used to
detect abnormal traffic in network data. This problem is generally evaluated by
classifying the signal windows by removing the feature. In this thesis, a method based
on the Negative Selection Algorithm (NSA) of Artificial Immune Systems for the
detection of abnormal web traffic on the network is proposed and a user-friendly
application software is developed. For web traffic, the real data contained in the Yahoo
Webscope S5 dataset is used and the data is split into windows using the window
sliding method. In the experimental studies, the detection of abnormal traffic data in the
web traffic data is realized by monitoring the changes in the number of activated
detectors in the structure of the NSA. It is observed that the average performance of
finding anomalies in a web traffic data is 94.30% and the overall classification rate is
97.69%.

Key Words: Network Security, Web Traffic Data, Anomaly Detection, Artificial

Immune Systems, Negative Selection Algorithm
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1. GIRIS

Internet diinya capinda yaym yapma yetenedi, bilginin yayilmasi igin bir
mekanizma ve cografi konuma bakilmaksizin bireyler ve bilgisayarlarin arasinda
isbirligi ve etkilesim ortanudir. Internet, siirdiiriilebilir yatwrmmm yararma ve bilgi
altyapisinin arastirilmasi ve gelistirilmesine olan bagliliginin en basarili 6rneklerinden
birini temsil etmektedir. 1990 yilindan beri hayatimizda aktif olarak kullandigimiz
internet teknolojileri, biiylik bir gelisim siirecine girmis olup 6zellikle hayatimizin her
alaninda yer edinmistir. Ozel hayattan pek ¢ok alana kadar hayatimiza girmis ve siirekli
gelisim siirecinde olmustur(Leiner vd.,1997).

Iletisim kontrol protokolii / internet protokolii(TCP/IP)’ nin gelismesi ve paralel
olarak internet teknolojilerindeki gelismelerle birlikte, internetin hayatmn her alaninda
yer almasi, O0zel yasantilari, sirket bilgilerini hatta kurumsal itibar1 tehdit edecek
boyutlara kadar ulasmasi bilgi giivenliginin ve siirekliliginin ne kadar 6nemli boyutlara
geldiginin bir gostergesi niteligindedir. Artik sadece gergek ortamda giivenligi saglamak
yetmeyip, sanal ortamin da giivenliginden emin olmak gerekmektedir(Kim vd.,2018).
Sanal ortamdaki gilivenlik Onlemlerinin ne derece artmasi gerektigi hususu internet
teknolojilerindeki saldirilarin yeniligi ve cesitliligi ile Olgiilebilir hale gelmistir.
Gilintimiizde yapilan siber ataklar artik gegmise gore daha nitelikli ve neredeyse iz
birakmadan yapilmaktadir. Bunun yaninda, istihbarattan askeri alanlara kadar artik
savaslar siber ortama tagmmustir. Dolayisiyla artik {ilkeler daha az paranin harcanip
daha etkili sonuglar alman internet teknolojilerine yatirim yapmaktadir. Yapilan
ataklarin 6nlenmesi kritik verilerin korunmasi ve siirekliligi agisindan O6nemli hale
gelmistir.

Symantec’in yaymlamis oldugu 2019 Internet Giivenligi Tehdit Raporunda
kiiresel istihbarattaki veriler analiz edilerek diinya capinda 157'den fazla iilkede 123
milyon saldir1 cihazindan kayit altina almmis ve gilinliik 142 milyon tehditin
engellendigi gorillmiistiir (Symantec,2019). Her ne kadar bu tehditler engellenmeye
calisilsa da aslinda tamamen tehditlerden korunmanm miimkiin olmadig1 goriisii 6n
plana ¢ikmaktadir. Ozellikle yeni atak tiirlerinin gelistirildigi giiniimiizde bu ataklarin
etkilerinin tam olarak belirlenebilmesi ve gerekli tepkinin ortaya konmasi belirli bir

zamani gerektirmekte ve bu da sistemin zafiyete ugramasia neden olmaktadir. Iste tam



bu noktada saldirilarin tespiti ve veriler iizerindeki anormal durumlarin Onceden
ongoriilebilmesi ag sistemleri ile web trafikleri agisindan olukg¢a 6nemlidir.

Gliniimiizde bu kadar saldirganin oldugu diisiiniiliirse ve sistemlerin zafiyetinden
yararlanmak isteyenlerin neler yapabilecekleri géz Oniine alinirsa saldir1 trafiginin yani
anormal trafigi tespit etmenin ne kadar dnemli oldugu fark edilebilir. Anormal olan
trafik cesitli saldirilar sonucunda aga zarar verebilir.

Anomali tespiti glinlimiiziin internetinde herhangi bir agin hayati bir parcgasi
haline gelmistir. Anormal olarak belirtilen ag trafikleri, kotii amagli beklenmeyen
saldirilardan, hizmet reddi ve ag taramalar1 gibi ag saldirilarma, agin performans ve
biitiinliigline ciddi zarar verebilir. Siirekli yeni anormalliklerin ve saldirilarin ortaya
cikmasi, ag biitiinliigiinii riske sokan olaylarla basa c¢ikmak igin siirekli bir zorluk
yaratmaktadir. Ayrica, trafigin yapisindaki karmasiklik, protokol sayisinin artmasina
neden olmaktadwr. Bu karmagsiklikta anomali tespit sisteminin  gdrevini
zorlagtirmaktadir. Simdiye kadar Onerilen ¢ogu ag anomalisi algilama sistemi, yanlis
O0grenme imza temelli algilama yontemlerine dayanan anomali tespitini kullanmistir
(Mazel,2011). Buna benzer yaklasim tirleri, bilinmeyen anomalileri tespit ve
karakterize edememektedir.

Anomali tespiti, bilgisayar giivenligi alaninda ¢ekismeli bir problem smifidir.
Sistemler daha yakindan izlendiginde ve saldirilara tepkide gittikge daha fazla 6zen
gosterildiginde, uyarilar1 yiikseltmek i¢in geleneksel kural tabanli sistemler yetersiz
kalmaktadir. Bu nedenle, izleme sistemlerini daha dinamik ve uyumlu hale getirmek
icin makine 6grenmesine dayali anomali tespit teknikleri g6z 6niinde bulundurulmalidir
(Berger,2017). Amag, potansiyel saldir1 kritik noktaya ulasmadan Once agdaki
anomaliyi tespit etmektir.

Ag lizerinde yaygin olarak Hizmeti Engelleme Saldirisi(DOS), Yoklama(Probe),
Root Kullanicis1 Ele Gegirme(User to Root) ve Kullaniciya Uzaktan Baglanma (Remote
to User) saldirilart mevcuttur. Web trafigi saglanan hizmet tiirline, kullanici baglant1
sekillerine ve veri dagilimindaki diizensizlige bagl olarak farkli 6zelliklere sahiptir.
Veri siniflandirmasinda anormal trafigin tespiti noktasal veya toplu olarak farkl yollarla
yapilabilmektedir(Kim ve Cho, 2018). Giiniimiizde bu saldirilarin tespiti ve alinacak
onlemlerin neler olabilecegi hususu hala tartigilmaya devam etmektedir. Bu bakimdan

veri smiflandirmas1 ve verilerin gercekten zararli olup olmadigmin belirlenmesi



gercekten Onem arz etmektedir. Dolayisiyla oncelikle tespit etme ve sonrasinda ise
aksiyon alma prosediirleri, sirket ve/veya kisilerin verilerinde herhangi bir kayip
olmamast bakimindan Onemlidir. Bu kaybin yagsanmamasi i¢in ¢esitli ¢Ozlimler
mevcuttur. Bu ¢dzlimler sayesinde verinin giivenligini saglamak ve kurum politikalarini
uygulamak ¢ok daha kolay hale gelmektedir.

Son yillarda diizenlenen hem hedefli hem de otomatik saldirilarda bir artis
goriilmiis ve bu tehditleri azaltmak i¢cin karmasik ve katmanli savunma
mekanizmalarina ihtiyag duyulmustur. Iki hatli savunma mekanizmas1 yaygin bir
ornektir. ik savunma hatt1 genellikle ag cevresine yayilir. Yonlendiriciler (router) ve
giivenlik duvarlar1 (firewall) dahil olmak tizere ¢esitli internete bakan aygitlardan olusan
yapt bu hatti olusturur. Bunlar kolayca tanimlanabilen mesru olmayan trafigi
engellemek igin yapilandirilmistir. Ikinci savunma hatti, bir Saldir1  Tespit
Sistemi(IDS)’dir. IDS devam eden kotii niyetli faaliyetlerin tespiti i¢in ag ig¢indeki
olaylar1 analiz etmek i¢in kurulmus bir sistemdir. Buralardan gelen iz kayitlarma(log)
gore saldiriya ait kanitlar ag yoneticilerine bildirilir, bdylece buna gore tepki
verilebilir( Potocek ve Rehdk,2017).

Izinsiz giris tespiti yaklasimlarmdan olan anomaliye dayali izinsiz giris tespiti
yaklasmmi ise, kotii niyetli faaliyetlerin beklenen davramiglardan onemli 6lclide farkl
oldugunu ve bu farkliliga tepki gostermeyi temel alir. Gelen trafikte, normal verilerin
diger verilerden ayrilip ayrilmadiklarini kontrol etmek i¢in analiz eder. Anomali tabanl
sistemler bilinmeyen ve yeni saldirilarin tespitini destekler ve ayrica giivenlik
aciklarinin neden oldugu sorunlar1 gidermek ic¢in egitilebilirler. Anomali temelli
bilesenler, farkli makine 6grenme tekniklerini kullanarak modellenebilir (Agarval ve
Hussain,2018).

Web sunucularda anormal trafik verilerinin tespiti genellikle bir zaman serisi
problemi olarak degerlendirilmektedir. Bu problem sinyal pencereleri lizerinde 6zellik
¢ikarilip siniflandirma yapilarak degerlendirilmektedir (Zheng vd.,2014). Ancak web
trafik verilerinin genel bir karakteristik oriintii yapist olmadigindan, ¢6ziim yontemleri
de farkliliklar icermektedir. Literatiirde ag ilizerindeki anormal trafigin tespiti adina
caligmalar bulunmaktadir. Ancak yapay bagisiklik algoritmalarinda negatif se¢ilim
algoritmasmi kullanarak durumu tespit eden yok denecek kadar az sayida ¢aligma

mevcuttur.



Bu tez ¢alismasinda, web trafiklerini gosteren Yahoo Webscope S5 (Yahoo,
2019) veriseti kullanilarak, anormal durum tespiti i¢in pencere kaydirma ile yapay
bagisiklik sistemlerinin negatif se¢im algoritmasina dayali bir yontem Onerilmistir.
Ayrica kullanict dostu araylize sahip bir yazilim da gelistirilmistir. Bu yazilim ile ag
verilerinin zaman diizlemlerindeki trafik degerleri kullanilarak, agda olusan anormal
durumlarin tespiti, trafik degerlerinde hangi zaman adimlarinda anormal trafigin

olustugunun tespiti basarili bir sekilde gerceklestirilmistir.

1.1 Literatiir Arastirmalari

Literatiirde ag iizerinde anormal verilerin siniflandirilmasi i¢in yapilmis birgok
calisma bulunmaktadir. Bunlardan birisinde, Miinz vd. (2007) calismalarinda K-
Ortalamalar(K-Means) kiimeleme algoritmasmi kullanarak ag tizerinde anomali tespiti
yapmislardir. Gergek verinin istatistiksel 6zelliklerini analiz ederek bir kiimenin
merkezini hesaplamislardir. Bir merkez ile trafik degeri arasmmdaki mesafeyi
hesaplayarak ag verilerinden anomali tespitini gergeklestirmislerdir. Ayrica, K-ortalama
kiimelenme algoritmasina dayanan yeni bir anomali tespit semas: ortaya atmiglardir.
Etiketlenmemis akis kayitlarini iceren egitim verileri, normal ve anormal trafik akis
kiimelerine ayrilmistir. Calismada, veri madenciligi ve anomali tespit islemlerinin
ayrintili bir tanimi yapilmistir. Kiimeleme algoritmasini uygulamanin farkli servisler
icin ayr1 ayri algilama kalitesini arttirdig1 gozlemlenmistir.

Bir diger ¢alismada Thill vd. (2017) Yahoo Webscope S5 verisetinde anomali
tespiti  i¢in  ¢esitli  ¢evrimi¢i  algilama  algoritmalarinin  karsilastirilmasini
gerceklestirmislerdir. Mevcut algoritmalara dayanarak, yenilik¢i bir ¢evrimici mesafeye
dayali anomali saptama algoritmasi 6nermislerdir. Burada, Regresyon Analizi ile elde
edilen sonuglarm diger anomali dedektorlerine kiyasla oldukca basarili oldugu
gbzlemlenmistir.

Kim ve Cho (2018) tarafindan yapilmis olan bir diger calismada, trafik
verilerinde yer alan ve bir boyutlu zaman serisi sinyali olan mekansal ve zamansal
bilgilerin etkin bir sekilde modellenmesi i¢in bir C-LSTM sinir ag1 kullanilmigtir. C-
LSTM yOnteminin, evrisimli bir sinir agin1 (CNN), genis kisa siireli bellegi (LSTM) ve
derin sinir agmi (DNN) birlestirerek daha karmasik Ozellikler c¢ikarabilecegi
gosterilmistir. CNN katmani, uzamsal bilgilerdeki frekans degisimini azaltmak i¢in

kullanilir; LSTM katmani zaman bilgisini modellemek i¢in uygundur ve DNN katmani



verileri daha ayrilabilir bir alana eslemek i¢in kullanilir. C-LSTM yo6ntemi, daha dnce
smiflandirmast ¢ok zor oldugu diisiiniilen benzer sinyaller i¢in bile, web trafigi verileri
icin neredeyse mitkemmel anomali tespit performansi saglamistir.

Akbal ve Ergen (2006) tarafindan yapilan ¢alismada, kablosuz aglarda saldir1
tespitine farkli bir yonden yaklasilarak tespit islemi tiim kullanicilar {izerinde yapmak
yerine erigim noktasi lizerinden kontrol iglemi gercgeklestirilmistir. Bu ¢aligmanin amaci
saldir1 tespitindeki yetersizligi ortadan kaldiracak yetenege sahip olan Yapay Bagisiklik
Sistemi ile kablosuz aglar1 ve ag cihazlarini uzun siireli olarak herhangi bir miidahaleye
gerek kalmadan ve performans kaybi yasamadan olusan istenmeyen durumlari tespit
etmek ve agi korumaktir. Ag iizerinde uzun siireler yapilan gdzlemler neticesinde
YBS'nin basarili bir sekilde aksiyon verdigi ve ¢aligma siiresi ne kadar uzarsa o kadar
basarili ¢alistig1 sonucuna varilmastir.

Alkasassbeh vd. (2016) tarafindan yapilmis olan ¢alismada, modern saldiri
tiirlerini igeren yeni bir veriseti toplanmis, toplanan veriler, uygulama ve ag
katmanlarin1 hedef alan farkl saldmr1 tiirleri i¢in kaydedilmistir. Toplanan veri setine
DDoS (Hizmet Engelleme Saldiris1) saldiri tiirlerini siniflandirmak i¢in ti¢ makine
ogrenme algoritmas1 Cok Katmanli Algilayici(MLP), Rastgele Orman(Random Forest)
ve Bayes uygulanmistir. Cok Katmanli Algilayici (MLP) siniflandiricisinin en yiiksek
dogruluk oranini elde ettigi goriilmiistiir. Deneysel sonuglar MLP'nin % 98.63 dogruluk
oranina ulastigini gostermistir.

Dutt vd. (2016) yapmis oldugu c¢alismada yapay bagisiklik sistemlerini
kullanilarak network sistemine yapilan kotii niyetli ataklarin etkili bir sekilde tespit
edildigi gorilmiistiir. Viris, solucan vb. gibi zararli yazilimlari, belirli bir sunucuya
belli sayida bilgisayar tarafindan bulastirilmaya ¢alisiimis ve testlerin sonucunda gelen
anormal trafigin adedine bagl olarak sistemin zararli yazilimi ne oranda yakalayip
yakalayamadigi tespit edilmistir. 1 ile 1000 arasinda gonderilen dosya sonucunda; 1
dosya gonderimi sonucu %100, 10 dosya gonderiminde %90, 100 dosya
gonderiminde %98, 1000 dosya gonderimi sonucunda %99 oraninda tespit isleminin
gerceklestigi goriilmiistiir.

Aziz vd. (2012) tarafindan yapilan ¢aliymada genetik algoritma tarafindan
olusturulan dedektorler kullanilarak agdaki anormal aktiviteyi tespit etmek icin bir

yaklagim uygulanmistir. Minkowski mesafe fonksiyonu, algilama islemi igin Oklid



mesafe fonksiyonuna karsi test edilmistir. Sistemin yapisinda Minkowski mesafe
fonksiyonunun, Oklid mesafe fonksiyonuna gére daha iyi sonuglar verdigi ve daha az
veri kullanarak daha iyi sonuglar verdigi gosterilmistir.

Kim ve Bentley (2002) yapmis oldugu c¢alismada, sizma tespiti igin YBS’nin
negatif se¢imin rolii incelenmistir. Calisma, bir sebeke trafigi anomali detektorii olarak
negatif se¢imin kullanimina odaklanmaktadir. Negatif se¢ilim algoritmasi1 deneylerinin
sonuglari, gergek ag trafigi verilerinin islenmesi icin ciddi bir 6lgeklendirme sorunu
oldugunu gdstermistir. Caligmada, YBS'de en uygun negatif se¢cim kullaniminin, yetkili
dedektorlerin(uyarici) iiretilmesi yerine gecersiz dedektorler i¢in bir filtre oldugunu 6ne
stirerek sona ermektedir.

Zhang vd. (2003) yaptig1 calismada, kablosuz aglarin giivenlik agiklarini
incelemis ve mobil bilgi islem ortami i¢in glivenlik mimarisinde saldir1 tespitinin dahil
edilmesi gerektigi savunulmustur. Boyle bir mimari gelistirilmis, degerlendirilmis ve bu
mimarideki anahtar bir mekanizma olan mobil gecici ag igin, simiilasyon deneyleri
aracilifiyla anomali tespiti yapilmistir. Siniflandiricilart anomali detektorleri olarak
hesaplamak i¢in RIPPER ve SVM Light kurallar1 uygulanmistir. Bu model hayata
gegcirilmis ve performansini degerlendirmek igin simiilasyonlar yapilmistir. Son olarak,
bu dedektorlerin genel olarak 1yi tespit performansina sahip oldugunu gosterilmistir.

Silva vd. (2017) yapmis oldugu bir diger ¢alisma, hata algilama ve izolasyon
problemlerinde yeni nesil YBS’nin uygulanmasmi amaglamistir. Yapilan ¢alisma ile ti¢
YBS yaklasimi iizerine bir inceleme sunulmaktadir. Gozden  gegirilip
baglamsallastirildiktan sonra, degerlendirilen teknikler, ana parametreleri ve veri isleme
sekilleri dikkate alinarak uygun bir sekilde ayarlanmis ve bu tekniklerin performans
analizlerini, problemlerde uygulanabilirliklerine gbre ariza tespit ve izolasyonu vaka
calismasinda uygulanmstir.

Das vd. (2018) yapmis oldugu calismada ¢ok sayida alanda yaygin olarak
kullanilan bir kavram olan anomali tespitini, Anomali Tabanli Saldir1 Tespit Sistemi
(ABIDS)’ne dayandirarak, yeni giivenlik agiklari ve saldirilarm siirekli gorindiigi
trafiklerde 6nemli olan trafigin dnceden bilinmeyen saldirilar oldugunu diisiinerek bu
anormal trafigin tespit edilmesine yogunlasmiglardir. Ayrica, ag sistemlerine yeni

saldirilar1 gozlemlemek i¢in pratikte ve arastrma alaninda yillar i¢inde gelistirilen



birka¢ anomali tespit teknigini analiz etmislerdir. Iki farkli veri setini analiz etmisler ve
anomali tespiti i¢in en iyl YBS siniflandiricisini bulmaya ¢alismislardir.

Dokas vd. (2002) yapmis oldugu ¢aligmada, bilinenleri belirlemek i¢in nadir
smif tahmin modelleri olusturma konusundaki arastirmasina genel bir bakis agisi
sunmaktadir. izinsiz girisler ve gesitleri arastirilmis, anomali ve dislayic1 tespit semalari
olusturularak, bilinmeyen yeni saldirilar1 tespit etme amaci giidiilmiistiir. KDDCup’s
99°da elde edilen deneysel sonuclar, standart siniflandirma tekniklerine gére nadir sinif
kestirim modellerinin izinsiz girislerin tespitinde ¢ok daha etkili oldugunu gostermistir.
DARPA 1998 veri setinde ve ayrica Minnesota Universitesi'ndeki canli ag trafiginde
izinsiz girislerin tespitinde yeni tekniklerin biliyiik oranda sonug verdigi gosterilmistir.
Ozellikle, yapilan ¢alismanin son birka¢ ay1 boyunca SNORT gibi en gelismis araclar
kullanilarak tespit edilemeyen birka¢c yeni izinsiz girisin belirlenmesi gelistirilen

teknikler ile basarili olmustur.

1.2 Tezin Amaci

Bu tezin amaci, web trafigine yapilan anomali trafiginin tespit edilmesi ve tespit
edilen bu trafigin Onlemesi i¢in ag trafigindeki kotii amacgli yazilimlar iizerindeki
algilama etkinligini arttirmaktir. Bunu gergeklestirmek igin, ¢esitli web atak tiirlerini
barindiran Yahoo S5 verisetindeki normal ve anormal veriler iceren trafik verileri
kullanilacaktir. Web trafiklerinde anormal verilerin tespitinde YBS’e ait Negatif Se¢cim
Algoritmasindan yararlanilacaktir. Gelistirilecek yazilim iizerinde yapilacak deneysel
calismalar ile web trafik verilerinden normal ve anormal trafigin basar1 orani tespit

edilecektir.

1.3 Hipotez
Yapay Bagigiklik Sistemlerinin  Negatif Se¢im Algoritmasi ile web
trafiklerindeki anormal veriler yiikksek basarim oran1 ile tespit edilebilecegi

ongoriilmektedir.



2. WEB GUVENLIGI ve SALDIRI TiPLERI

Web trafigi, bir baglantiya tiklamak gibi basit goriinen ama arka planda {ist
diizey parametre ve protokollerin ¢aligmasi ile baslar, ag anahtarlar1 ve kablolar arasinda
gezinmek gibi diisiik diizey elemanlarla devam eder. Baska bir deyisle, Web trafigi
genellikle kullanicilar tarafindan web tarayicilar1 kullanilarak baglatilir. Trafik akisi,
tarayici bilgilerini dnceden belirlenmis kurallar1 ve kullanici tarayici isteklerini elde
etmek icin yontemler kullanan bir sunucuya gonderen bir fare tiklamasiyla baslar. Bu
kurallara dayanarak, sunucu daha sonra hangi iglemin yapilmasi gerektigine karar verir.
Giliniimiizde, web trafigindeki artis her yil internet kullanicilarindaki sayiyla paralellik
gostermektedir. Web trafigi ile ayn1 oranda bu trafige yapilan saldir1 da artmaktadir
(Pande,2014).

Her giin milyarlarca kullanic1 herhangi bir iiriinii satin almakta, para transfer
etmekte, bilgi almakta ve web {izerinden birbirleriyle iletisim kurmaktadir. Web
uygulamalar1 insan tarafindan yapildig1 i¢in, insan hatasi olan c¢ok fazla bosluk
icermektedir. Agdaki bu bosluklar1 ve bilgisayar sistemlerindeki bu bosluklar1 bulma,
bunlardan yararlanarak veri elde etmeye bilgisayar korsanligi denir. Uygulamalarin
popiilaritesi, bilgisayar korsanlarmi kendine ¢ekmektedir. Web uygulamasi saldirilaria
kars1 tespit, dnleme ve ¢6ziim bulma calismalari internet diinyasinda onemli bir yer
tutmaktadir (Adhyaru, 2016).

Web giivenligi tarafinda bilgisayar korsanlarini1 engellemek adina bazi giivenlik
onlemleri vardir. Web giivenlik protokollerinden Sanal Ozel Ag(VPN), verileri
sifrelemek ve iletmek i¢in tiinelleme yapar. Bir paket iletilmeden once, yeni bir baglik
ile yeni bir paket icinde kapsiillenir. Kapsiillenmis paketlerin i¢inden gegtigi bu
mantiksal yola tiinel ad1 verilir. Olusan yeni baslik, paylasilan veya halka acik bir ag1
tiinel bitis noktasina ulagsmadan once gegebilecek sekilde yonlendirme bilgisi saglar.
Her paket tiinelin bitis noktasina ulastiginda, “kapsiillenir” ve son hedefine iletilir. Her
iki tiinel u¢ noktasmin da ayni tiinel protokoliinii desteklemesi gerekir. Tiinel
protokolleri, A¢ik Sistem Baglantisi(OSI) ikinci katmaninda (veri baglant1 katmani)
veya l¢iincii katmaninda (ag katmani) ¢alistirilir.(The Government of the Hong Kong
Special Administrative Region,2008).

Goreceli olarak genel amagli bagka bir ¢oziim, giivenligi TCP'nin hemen

izerinde uygulamaktir. Bu yaklasimin en o©nde gelen Ornegi, Giivenli Soket



Katmani(SSL) ve Tasima Katmani1 Giivenligi(TLS) olarak bilinen internet standartidir.
SSL/TLS protokolleri, tasima katmani protokolii iizerinden giivenilir hizmetler
saglamak i¢in kullanilir. SSL, giiniimiize kadar pek ¢ok gilincellemeden gegmistir. SSL
baglantisi, istemcilerle sunucular arasinda baglant1 kurmak i¢in tasima katmaninda
calisir ve verileri sifreler. Her SSL oturumu bir SSL baglantisiyla iliskilidir. SSL
baglantis1 sertifika ile ¢alisir ve bu sertifika diinyada bazi otoriteler tarafindan verilir.
Alman sertifika ile yaym yapan web sitesi adresinin basma Giivenli Hiper Metin
Transfer Protokolii(https) eklenir ve bu sayede artik gelen ve giden trafik sifreli ve
giivenli bir sekilde aktarilir. SSL ‘in iy1 bir koruma saglamasindaki mantik veri transferi
yapilan nokta ile veri transferini baglatan nokta arasinda ikili sifreli anahtar uyumudur.
Yani genel ve 6zel anahtar mantig1. Oyle ki bir noktadaki sifrelenmis veri ¢dziilse bile
diger taraftaki sifrelenmis veri c¢oziilmediginden yani anahtar kilit uyumu
gerceklesmediginden dolayr veriler elde edilemeyecektir. TLS ise, SSL’nin
giincellenmis hali oldugundan, aynt mimari ve protokoller disinda bazi degisiklikler
barmdirir. Bunlar, giivenlik parametreleri, Ortam Erisim Kontrolii (MAC) hesabs, dijital
imza, anahtar blogu ve daha gelismis sifreleme algoritmasi gibi.

Giivenlik onlemleri trafigi giivenli bir sekilde tasiyip veri transferinde kayip
olmasina engel olabilir. Ancak kotii niyetli olarak adlandirilan bilgisayar korsanlar1 SSL
ve VPN gibi giivenlik onlemlerinde olan agikliklar nedeniyle bir sekilde sisteme
erismenin yolunu bulmuslardir. Buradan su sonuca varilabilir ki sadece SSL ve VPN
gibi protokoller web giivenligini saglamada yetersiz kalmaktadir. SSL veya TLS
trafigini kullanamayan siteler i¢in zaten tiim trafik agik olarak gececegi i¢in bilgi
giivenligini ve sistem siirekliligini saglamak olduk¢a zorlasacaktir. Alinan giivenlik
Onlemlerinin yetersizligi arka planda farkli giivenlik cihazlarmin ve uygulamalarinin
zorunlulugunu ortaya g¢ikarmistir. Ornegin, on planda tiim trafigi karsilayan IDS
sistemleri, sunucularin oniine entegre edilen Web Uygulama Giivenlik Duvari(WAF) ve
giivenlik duvar1 basta gelenler olur.

Bilgisayar Giivenligi Enstitlisii(CSI) ve Federal Sorusturma Biirosu(FBI)
tarafindan yiiriitiilen bilgisayar suglariyla ilgili ortak bir aragtirma, isletmelerdeki en
ciddi kayiplarin igerdekilerin yetkisiz erisimle gerceklestigini ve katilimcilarin %71'inin
yetkisiz erisim tespit ettigini gostermektedir. Bu nedenle, yeni erisim kontrol modelleri

gelistirmek veya gilivenlik tehditlerini etkisiz hale getirmek ve web tabanli



10

uygulamalarin farkli giivenlik gereksinimlerini karsilamak i¢in mevcut olanlart
genisletmek gerekmektedir (Joshi,2001). Asagida siklikla karsilasilan baz1 web ataklar1

aciklanmustir.

2.1 SQL Saldins1 (SQL Injection)

SQL Saldirisi, saldirganin bir uygulamanin veritabaninda yaptig1 sorgulari
calisgtrmasma izin veren bir web gilivenlik agigidir. Genellikle saldirganin normalde
alamadig1 verileri goriintiilemesini saglar. Saldirgan bu verileri degistirebilir, silebilir
veya veritabaninda istedigi sorguyu calistirabilir. Bu da uygulamanin iceriginde veya
davranisinda kalic1 degisikliklere neden olabilir. Ayrica kritik verilerin disar1 sizmasina
neden olabilir. Bazi durumlarda, saldirgan, ana sunucuyu tehlikeye atmak veya DOS
gerceklestirmek i¢in bir SQL saldirisini artirabilir (PortSwinger Ltd.,2019).

2011 yilinda, Sony, Sony PlayStation Network, Sony Miizik Japonya ve Sony
Pictures defalarca saldirtya ugramistir. PlayStation Network'e yapilan saldir1 100
milyon kullanicinin kisisel bilgilerini tehlikeye atmistir ve 171 milyon $ 'a mal oldugu
tahmin edilmektedir. Sony Music’e yapilan saldir1 hassas bilgilerin ihlal edilmesine yol
acmazken, Sony Pictures saldirist bir milyon kullanicinin kisisel bilgilerinin agiga

¢ikmasina neden olmustur (Horner,2017).

2.2 XSS Saldinsi

Siteler Aras1 Komut Dosyast Calistrma (XSS) giivenlik agiklar1 ¢ok yanlis
anlasilmakta ve tedarikgiler tarafindan hak ettikleri endise ve dikkat gosterilmemektedir.
Basitge soylemek gerekirse, XSS’e karsi hassas bir web uygulamasi, kullanicinin
yanlislikla bu uygulama araciligiyla kendisine kotii niyetli veri gondermesini saglar. Bu
baglantilar, saldirganin kurbaninin tarayicisinda ¢alistrmay sectigi istemci tarafindaki
komut dosyasi dilleriyle (VBScript, JavaScript vb.) olur. XSS giivenlik agiklari, web
uygulamasindaki kullanic1 girisini dogru sekilde dogrulamamasi nedeniyle ortaya ¢ikar
(Endler,2002).

XSS tiineli kullanarak, saldirgan kurbanm bilgisayarmi kontrol edebilir.
Bilgisayar korsanlari, kotii amacli kodu XSS giivenlik a¢ig1 olan bazi {linlii web
sitelerine enjekte ederse, sayfayr ziyaret edenler saldirganlar tarafindan kontrol

edilebilir. Pek ¢ok kullanici cihazlara viriis bulasabilir. Bu, XSS’in ne kadar yikici
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olabilecegini gostermektedir. Bu tiir saldirilar1 6nlemek i¢cin XSS giivenlik agiklarina

daha fazla dikkat edilmesi gerekmektedir.

2.3 Yanhs Giivenlik Yapilandirmasi

Iyi giivenlik anlayisi, uygulama icin tanimlanmis ve sekillendirilmis giivenli bir
yapilandirma gerektirir. Ozellikle uygulama sunucusu, veritabani1 sunucusu gibi dnemli
ve hassas verilerin bulundugu ve her daim saldiriya agik platformlarn giivenlik ayarlari
tanimlanmali, uygulanmali ve korunmalidir. Sisteme yeni dahil olan cihazlarmn ayarlari,
genel olarak varsayilan oldugu ve giivenlik riski olusturdugu i¢in konfigiirasyonlarmin
ve giincellemelerinin yapilmasi gerekmektedir.

Sekil 2.1°de gosterilen Lumension’un yaymladigi Gilivenlik Yapilandirma
Yonetimi asagida detaylica listelenmistir:

1.Kesif: Heterojen ag ortamu icin tam goriiniirlik kazandirilmali. Ayrintili
taramalar ve esnek gruplandirma ve siniflandirma segenekleriyle hem yonetilen hem de
yonetilmeyen tiim BT(Bilgisayar Teknoloji) varliklar1 en ince ayrintisina kadar
kestedilmelidir.

2. Degerlendirme: En iyi uygulamalara ve standartlara dayali politikalara karsi

giivenlik yapilandirma sorunlar1 tanimlanmalidir. Windows Giivenlik Kilavuzlari,
Uluslararas1 Teknoloji ve Standart Enstitiisi (NIST) Ozel Yaymn, Savunma Bilgi
Sistemleri Ajansi (DISA), Giivenlik Teknik Uygulama Kilavuzlar1 (STIG), Ulusal
Giivenlik Ajansi (NSA), Yonetim ve Biitge Ofisi (OMB), Federal Masaiistii Cekirdek
Konfigiirasyonlar1 (FDCC) gibi giivenlik yaynlari takip edilebilir.

3. Onceliklendirme: Ik ©6nce en kritik giivenlik cihazlar1 ve risklerine

odaklanilmalidir.

4. Diizeltme: Tim ana platformlar1 ve uygulama ortamlarini siirekli izleyip,
tespit ederek ve diizelterek giivenli bir ortam saglama siirecini basitlestiren otomatik
politikalar olusturulmalidir.

5. Rapor: Giivenlik yapilandirmasi politika ihlallerine iligkin biitiinsel bir
gorliinim kazandirilmalidir. Tek bir yonetim konsolunda kesif, degerlendirme ve
diizeltme bilgilerini birlestiren kapsamli ve operasyonel yonetim raporlari

hazirlanmalidir(Lumension,2009).



12

©

(T Q,:.4
= N (B |
1L[}J 5 OE="

B

S Ry

B [Fo=
S =

Sekil 2.1.Gilivenlik yapilandirma yonetimi(Lumension,2009)
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Giivenlik kontrolleri ¢cok farkli sebepler yiiziinden yanlis yapilandirilmis olabilir.
Kullanicimin karsilastigi hata veya eksikliklerden yola cikarak sistem yoneticilerinin
yaptig1 hatalar orneklendirilebilir. Dogamizda olan ve insan olmanin verdigi yanlis
yapma olasiligimiz nedeniyle aslinda bunu normal olarak karsilanabilir. Ozellikle ¢ogu
web uygulamalar1 diger yazilimlara, veritabanlarina, kiitiiphanelere bagliyken (Apache,
Internet Bilgi Servisi (11S), Hiper Metin Onislemcisi (PHP), Oracle gibi) bu karmasik
yapida hata yapma oranini da arttig1 soylenebilir. Ancak tiim bu yap1 kontrolii belirli bir

sistematige oturtuldugunda en azindan verilen zafiyet de o kadar diisecektir.

2.4 Yetersiz Saldirnn Kontrolii

Kotii niyetli aktorler yeni giivenlik agiklarindan yararlanmak ve biiyiik ¢apta
savunmasiz sistemleri tespit etmek ve saldir1 baslatmak i¢in degisik yollara basvururlar.
Bu kategori giiclii yeni saldir1 vektdrlerine ve anormal durumlara zamaninda tepki
verebilme yetenegine odaklanir. Uygulamanin giivenligi su sorularla ve alinan yanitlarla
tespit edilebilir:

e Ne zaman saldirtya ugradigmni tespit edip tantyabiliyor mu?

e Sira dis1 istek modelleri veya yiliksek hacimli trafiklere kars1 sistem otomatik
olarak algilayan bir mekanizmaya sahip mi?

e [stenmeyen trafige tepki verme ve engelleme yetenegi nedir? (Amazon,2017).
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Burada 6nemli olan her zaman saldirtya maruz kalmacag1 psikolojisiyle hareket
etmek ve bu dogrultuda gerekli Onlemlerin alimmasidir. Uygulamanin calistigi ag
topolojisine gore yapilandirilmig olan gilivenlik cihazlar1 tizerindeki loglar gerektiginde
detaylica incelenmeli kritik olarak goriilen ve sistemi agir zafiyete ugratabilecek
saldirilarin her zaman gelebilecegi unutulmamalidir. Diger bir husus ise kurumlarda
calisan ag giivenlik ekibinin bu konuda egitilmeli, saldir1 6ncesinde, aninda, sonrasinda
nasil onlem alinmasi gerektigi anlatilmali ve gerekirse egitimlerle desteklenmelidir.
Unutulmamalidir ki zincirin en zayif halkasini insan unsuru olusturmakta ve bu unsur

ne kadar geligirse sistemler o kadar glivenli olacaktir.

2.5 XML Harici Girisler

Genisletilebilir Isaretleme Dili (XML), yapilandirilmis veri nesnelerini insan
tarafindan okunabilir metin olarak gdstermek icin kullanilan, Hiper Metin Isaret Dili
(HTML)’in de temel aldig1 eXtensible Markup Language anlamina gelen isaretleme
dilidir. XML, verilerin depolanmasi ve iletilmesi igin bir format olarak tasarlanmis olup
herhangi bir uygulamaya uyarlanabilmesi ic¢in genigletilebilir. Verilerin nasil
diizenlendigini ve temsil edildigini tanimlar (Kohfelder vd.,2018).

Ac¢ik Web Uygulama Giivenligi Projesi (OWASP), bu saldirtyt XML saldirisi,
XML girisini ayristiran uygulamaya kars1 yapilan bir saldir1 olarak tanimlar. Bu saldiri,
gizli verilerin ortaya ¢ikarilmasina, hizmet reddine, sunucu tarafi talebinde sahtecilik
yapilmasina, port taramasina ve diger sistem ataklarma neden olabilir (Haboob,2018).

Bir saldirgan, harici bir varlik referansi iceren XML girisi saglayarak, XML
ayristiricisinin bagvurulan verileri okumasina ve sonugta XML verilerine islemesine
neden olabilir., XML Dis Varlik, harici site adreslerinden almacak degistirme
degerlerinin bir aracidir. Boylece dosyalara ve ag kaynaklarma potansiyel olarak
erisebilir. Elde edilen verileri aciga cikarmak icin bir yol varsa, saldirgan XML
ayristiricl igleminin erigim ayricaliklarindan yararlanarak verileri bosaltmay1 basarabilir.
Alternatif olarak, ¢ok biiylik bir veri kaynagma basvurarak, Hizmet Reddi Saldirisi
(DOS)'na da yol agabilir (Kohfelder vd.,2018).

Yetersiz bir sekilde konfigiirasyon yapilmis ve yanlis yapilandirilmis XML
ayristiricilart ve parametreleri, XML belgeleri ve XML girisini kabul eden Basit Nesne
Erisim Protokolii (SOAP) servisleri gibi uygulamalar harici varlik referanslarmin

istemeden sisteme girisine izin verebilir. XML parametrelerinin verileri dahili olarak
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ortaya ¢ikarmasina neden olan dosya paylagimlari, kod yiiriitme, tarama baglatma ve
DOS saldirilar1 beklenmeyen dig referans ve komutlar olarak nitelendirilebilir. Hangi
uygulamanin ilk sirada gosterilecegi ve XML agiklarmnin giderilmis olmasi burada
biiyiilk 6nem arz etmektedir. Bir web uygulamasindan 6nce topolojide yapilandirilmis

WAF bu tiir ataklarin 6nlenmesinde biiyiik rol oynar (F5 Networks,2017).

2.6 Hassas Veri Sizintisi

Kredi karti numaralari, saglik verileri ve sifreler gibi hassas veriler ekstra
korumaya ihtiya¢ duyulan verilerdir. Veri hassasiyetini korumak i¢in tasarlanmis
diizenlemeler ve standartlar mevcuttur. Ancak bu hassas veriler sagliksiz bir sekilde
saklanir, aktarilir veya korunursa saldirganlarin bu verileri ele gecirmesi gilinlimiiz
kosullarinda hi¢ de zor olmaz. Veriler diiz metin olarak saklanir veya aktarilirsa, daha
eski ve zayif sifreleme yOntemleri kullanilmigsa veya veriler dikkatsiz bir sekilde
¢cOzililmiigse bu durumda saldirganlar erisim kazanabilir ve verilerden yararlanabilir. Bu
ylizden verileri saklarken ve aktarimini yaparken olusacak tiim risklerin g6z Oniine
alinmas1 gerekmektedir (Hackerone,2017).

Bir¢ok web uygulamasi, kredi kartlari, vergi kimlikleri ve kimlik dogrulama
bilgileri gibi hassas verileri diizgiin sekilde koruyamaz. Hassas veriler, aktarilirken
sifreleme gibi ek korumay1 ve degistirilirken 6zel onlemleri hak eder. Bu riskin neden
oldugu sorunlarla saldirganlar, kredi kart1 sahtekarligi, kimlik hirsizligr veya diger
suclar1 islemek i¢in zayif korunan verileri calabilir veya degistirebilir. Bu aciklig1
gidermek igin, sifreleme algoritmalar1 kullanarak gerekli goriilen verileri sifrelemek
dogru bir yontemdir. Veritabaninda depolanmadan 6nce kredi kartlari, sifreler ve diger
hassas veriler Sekil 2.2°de gosterildigi gibi bilgilerin sifrelenmesi gerekmektedir (F5
Networks,2017).
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Sekil 2.2. Hassas veri arastirilmasi (F5 Networks,2017)

2.7 Giivensiz Serilestirme

Seri hale getirme, bir nesneyi daha sonra geri yiiklenebilecek veri bigimine veya
bayt akisma doniistiirme islemidir. Seri bigimde yapilir. Bu serilestirilmis veri almir ve
tekrar bir veri nesnesine doniistiiriir. Bir nesnenin durumunu koruyabildiginden
faydalidir (Messina,2018) .

Uygulamalar, bir saldirganin sagladig1 diismanca veya tahrif edilmis nesneleri
seri hale getirirlerse savunmasiz olacaktir. Bu, iki ana saldir1 tiiriine neden olabilir.
Saldirganin uygulama mantigini degistirdigi seri kaldirma sirasinda veya sonrasinda
davranisini degistirebilecek smiflar varsa, rasgele uzaktan kod yiiriitme gerceklestirdigi
nesne ve veri yapistyla ilgili saldirilar ve mevcut veri yapilarmin kullanildigi ancak
icerigin degistirildigi erisim kontrolii ile ilgili saldmrilar gibi tipik veri kurcalama
saldirilar1. Seri hale getirme, uygulamalarda asagidakiler i¢in kullanilabilir.

» Uzaktan ve siiregler arast iletisim

* Tel protokolleri, web servisleri, mesaj kiricilari

* Onbellekleme / Kalicilik

* Veritabanlari, onbellek sunuculari, dosya sistemleri

* HTTP c¢erezleri, HTML form parametreleri, API kimlik dogrulama belirte¢leri
(Cheatography,2018).

2.8 Bozuk Kimlik Dogrulama
Bozuk Kimlik Dogrulama, oturum ydnetiminin yanlis yapilandirilmasi nedeniyle

olusan bir tiir web gilivenlik a¢igidir. Bir kimlik dogrulama islemi tamamlandiktan
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sonra, sunucu ile dogrulama islemi gergeklestirilen kullanict arasinda veri iletisimi i¢in
etkinlestirilecek olan bir oturum olusturulur. Herhangi bir davetsiz misafir, kimlik
dogrulama islemini atlayarak, belirli bir kullanicinin aktif oturumuna erisebiliyorsa,
yanlis kimlik dogrulama olarak degerlendirilir. Neredeyse tiim web uygulamalari,
kullanicilarina kaliteli hizmet ve iletisim saglamak icin ayri ayri1 kullanic1 profili
olusturmaktadir. Yanlis Kkimlik dogrulama ve oturum yonetimi sorunu, web
uygulamasinin gizliliginin en biiyiik engellerinden biridir (Hassan vd., 2006).

Kimlik dogrulama ve oturum yonetimindeki kusurlar kimlik bilgilerinin ortaya
cikarilmast demektir ki bu da kisisel verilerin ¢alinmasi anlamina gelir. Bu yilizden
kullanici ve idari hesaplarm yetkilendirilmesi ve sorumlulugunu dogru sekilde yapmak
gerekir, diger tiirli gizlilik ihlallerine neden olacagindan dolay1 veri kagirilmasina yol
acabilir. Ana kimlik dogrulama mekanizmasindaki kusurlar sistemin zayif yonii olarak
diisiiniilebilir. Bu mekanizmanin giivenli bir sekilde c¢alismasi i¢in yardimci kimlik
dogrulama fonksiyonlar1 caligtirilmali, ozellikle sifre yonetimi, zaman asimi, beni
hatirla, hesap gilincellemesi ve gizli soru gibi tedbirler alinmalidir. Buradaki amag
uygulamanin kullanicilar1 dogrulamasi1 ve kimlik bilgilerini giivenli bir sekilde

saklamasidir (Veracode,2019).

2.9 Yetersiz Kayit ve izleme

Yetersiz kayit, tespit edememe, izleyememe ve aktif cevap verememe sistemin
veya uygulamanin giivenlik acig1 olarak degerlendirilebilir. Bu giivenlik agigma
asagidaki maddeler neden olmaktadir.

*Basarisiz giris ve yiiksek degerli iglemler gibi denetlenebilir olaylar giinliige
kaydedilmemesi,

*Uyarilar ve hatalar, yetersiz veya net olmayan loglar olarak giinliik
mesajlarina kaydedilmesi,

* Stipheli faaliyetler i¢in uygulamalarin kayitlarinin izlenmemesi,

* Giinliiklerin sadece yerel olarak depolanmast,

*Uygun uyari esikleri ve cevap siiregleri mevcut veya etkili olmamasi,

*Penetrasyon (Sizma) testleri ve taramalar uyarilar tetiklemez ve gerekli onlem
alinmazsa,

*Uygulamanin, gercek zamanli olarak aktif saldirilari tespit edememesi ve

uyaramamasi(Cheatography, 2018).
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2.10 DDOS Saldirilan

DDoS ataklarmin ¢ogunlugu hacimseldir, ag1 tikamak, servisleri ¢okertmek ve
genellikle web sitesi sunucularini etki altina alip cevap vermemesini saglamak amactyla
yapilir. Bu tiir bir saldir1 ¢ok az karmasiklik ve beceri gerektirir, bu da koti niyetli
insanlar i¢in ideal bir durumdur. DDOS saldirilari, genellikle biiyiik bir botnet (saldir1
amacli yazilimlar) ve yansitma saldiris1t kombinasyonu kullanarak gergeklestirilir ve bu
saldir1 belirli siteler araciligiyla ¢ok az miktar para karsiliginda zombi (ele gegirilmis)
bilgisayarlar kiralanarak gergeklestirilebilir. Ug tiir DDOS saldir1 atak tipi vardir:

I.  Volimetrik(Hacimsel) ataklar; genel olarak, botnetler, zombi(ele gegirilmis)
istemciler v.s. gibi kaynaklardan ¢ok yogun trafik iretilerek, sunucunun bant
genisligini tamamen tiiketmek {izere kurulu atak tiirtidiir.

ii. TCP Tiiketme Ataklari; tglii el sikismanm zafiyetini kullanarak olusturulan
ataklardir. Ornek olarak {iclii el sikisma SYN paketi ile baslar hedef SYN-ACK
cevab1 doner, kaynak gelen pakete cevap vermeden yeniden SYN paketi yollar
dolayisiyla hedef siirekli cevap beklemek zorunda kalir bu olaya SYN istilas1 denir.

iii. Uygulama Katmani Ataklar;; uygulama ve/veya sunucudaki zafiyetlerden
yararlanarak yapilan daha karmasik saldirilardir. Bu saldir1 metodunu tespit etmek
daha zordur ¢iinkii bir¢ok istemcinin saldirtya gegmesi gerekmediginden, yasal
oldugu diisiiniilen diisiik bir trafik oran1 olusturur (Sakar,2018).

Tarihte yapilan en biiyilk DDOS atagi1 28 Subat 2018 tarihinde GitHub firmasina
yapilan 1.35 Tbps 'lik DDoS saldmrisidir. Bu boyutta bir trafik igcin botnet agi
kullanilmamig, saldirinin daha giiglii hale gelmesi adma yanhls yapilandirimis
memcahce (genel amach bir dagitilmis bellek Onbellekleme sistemi) uygulanmis

sunucular hedef alinmustir.
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3. MATERYAL ve YONTEM

Bu tez calismasinda Onerilen yontem ile bir boyutlu zaman serileri seklinde
olusturulan Yahoo Webscope S5 (Yahoo, 2019) veriseti ve YBS'nin NSA's1 kullanilarak
anormal web trafik verilerinin tespit edilmesi saglanmistir. Onerilen yontemin tespit
yapisini ve akiglarmi gosteren agik diyagram Sekil 3.1'de sunulmustur. Sekil 3.1'de
goriildiigii gibi ilk dnce verisetinden veriler alinir. Tkinci adimda bu veriler belli sayida
pencerelere boliiniir ve pencere kaydirma islemi ile her bir pencereye tespit prosediirii
uygulanir. NSA algoritmasi ile egitim ve test pencereleri belirlendikten sonra, son
asamada aktiflesen dedektorler sayesinde her bir penceredeki anormal web trafik

verilerinin tespiti gerceklestirilir.

Verilerin Alinmasi Verilerin Pencerelere Boliinmesi

Normal . .
Negatif |
><! Secim I
I Algoritmasi I ,
Anormal I I L

Sekil 3.1.0Onerilen YBS-NSA destekli yontemin tespit yapist.

3.1.  Web Trafik Veriseti

Web trafik verilerinde anormal durumlarin tespiti genellikle bir zaman serisi
sinyali olarak ele alinmaktadir. Bu calismada, zaman serisi seklinde web trafiklerini
gosteren Yahoo Webscope S5 (Yahoo, 2019) veriseti kullanilmistir. Bu veriseti Al, A2,
A3 ve A4 olmak iizere toplam dort farkli sinif ve 367 adet zaman serisi sinyal
oriintiistinden olugmaktadir. Her bir sinyal oOriintiisii ortalama 1500 veri noktasi

icermekte olup toplamda dort farkli sinifta 5050000 veri noktast bulunmaktadir. Al
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smifinda gergek veriler bulunmakta iken, diger siniflardaki web trafik verileri sentetik
olarak olusturulmustur. Yahoo Webscope S5 veri setindeki Al smifinda 67 adet gergcek
web trafigi dosyasi1 bulunmaktadir. Sekil 3.2'de A1l smifinda bulunan bir sinyal oriintiisii

gosterilmistir.

1500 — ‘ —

[¢]

5 1000

Veri Trafi

500 [~ H\M il

0 . | NSRS R e ot e oo AN
0 500 1000 1500
Zaman

Sekil 3.2.Yahoo Webscope S5 verisetinden 6rnek bir sinyal oriintiisii.

Bu calismada A1 smifindaki anormal web trafiginin tespiti saglanmistir. Cizelge

3.1'de Yahoo Webscope S5 veri setindeki verilere ait detayl bilgiler sunulmustur.

Cizelge 3.1.Yahoo Webscope S5 verisetinin detaylari.

Smf Gergek / Sentetik Toplam Uzunluk | Toplam Anomali
Trafik (G/S)

Al G 94866 1669

A2 S 142100 466

A3 S 168000 943

Ad S 168000 837

Tim veri kiimeleri (zaman serisi), li¢ siitun igeren CSV dosyalar1 bigiminde
verilmistir ve buradaki degerler; zaman damgasi, deger, anomalidir. Zaman damgasi
trafigin olustugu zaman degerlerini karsilarken, deger agda olusan anlik veriler ve

anomali diye bahsedilen kisim ise anomalinin olup olmadigini bize belirten kisimdir.

3.2.  Verilerin Pencerelere Boliinmesi

Yahoo S5 veri seti iginde Al smifina ait setler anormal verinin bulunmasi
amaciyla 12 pencereye bolinmistiir. Her pencere zaman dillimi 120 olarak
Olgeklendirilmistir. Buradaki pencerelemenin amaci anormal trafigi bulmak i¢in normal

trafik degerlerine ihtiya¢g duyulmasidir. Bu pencerelenen normal trafik degerlerini
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egitim verisi olarak kullanarak deneysel calismalardaki anormal trafigin bulunmasi
Onerilen yontem ile saglanmistir. Sekil 3.3’te drnek bir sinyal Griintiisiiniin pencerelere

bdliinmesi, normal ve anormal trafik verilerinin oldugu alanlar gdsterilmistir.

1500 — ‘ -

1000 —

gi

I

Veri Trafi

[
| [
\

ha/ |
0 1 | L. g ! Lihd ot hcd sl ek e AMMAN T
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Sekil 3.3.Web trafik verilerin pencerelere boliinmesi

3.3.  Pencere Kaydirma

Kayan pencere teknigi, siirekli bir zaman serisi akis1 verildiginde, en son veri
noktalarini inceler ve pencere adim boyutunu yeni ol¢iimler geldiginde adimlar1 zaman
ekseni boyunca hareket ettirir. Bu teknik, hi¢ bitmeyen bir veri akigini saklamak
zorunda kalmamasi avantajma sahiptir, ancak ayni zamanda 6l¢limlerin yalnizca mevcut
pencerede bulunduklar:1 siirece veri analizi i¢in g6z Oniline alinabilecegi anlamina da
gelir. Genel olarak, siirgiilii pencere filtresi bir veri akisindaki en son dlgtimleri dikkate
alir. Diigiiniilen 6l¢timler genellikle bir siniflandiriciya gegirilir. Mevcut siranin bilinen
bir kategoriye veya sinifa atanmasi durumunda, ilgili bir eylem tetiklenir ve bir sonraki
ortlismeyen pencere, zaman ekseni boyunca adimlar ile incelenir. Bu geleneksel stirgiilii
pencere tekniginin ana sinirlamasi, biiyiimekte olan pencere boyutu, artan adim boyutu,
daha yiiksek Ornekleme hizi ve daha biiylik egitim seti ile artan hesaplama
karmasikligidir.

Zaman serisi seklinde elde edilen sinyal oriintiilerinin pencerelere boliinmesi ile
zaman serisi verilerinin boyutlar1 ve 6nemli 6zellikleri korunarak yeni degerler elde
edilir. Burada pencerelere bolmenin temel amaci orijinal zaman serisindeki hata paymni1
azaltmak ve en iyi veriyi elde etmektir. Bu ana yaklasimda parcalara ayrilan sinyal
pencereleri arasinda pencere kaydirma yaparak tiim sinyalin iglemden gegirilmesi

saglanir. Cesitli zaman serisi uygulamalar1 i¢in hava durumu, finans ve saglik vb.
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pencere kaydirma islemi siklikla kullanilmaktadir. ilk degerden itibaren parcalar
tanimlanir. {1k olusturulan par¢adan sonra verilen kritere gore sonraki parga islenir. Bu
islem son parcada islem yapilincaya kadar devam eder. Bu metot sezgisel ve basittir.
Temel amag¢ belirli miktarda verilen verinin tiim tahmini hatalarini azaltmaktir
(Yahmed,2015). Bu tez c¢alismasinda, her birisinde 120 tane veri olan pencereler
olusturulmus ve ¢oklu segmentlere ayrilmustir. ilk olarak birinci segment islenmekte
ardindan sonraki segmente gegilerek tahmini degerler iiretilmistir. Her segmentte
algoritma calistirilarak ag 6grenmesi gergeklestirilmis, sonu¢ olarak anomali tespiti
yapilmis ve saldir1 yapilan alanlar bulunmustur. Sekil 3.4 de kullanilmig olan veri
setindeki tiim veriler ¢izdirilmis Sekil 3.5, Sekil 3.6, Sekil 3.7, Sekil 3.8, Sekil 3.9, Sekil
3.10, Sekil 3.11, Sekil 3.12, Sekil 3.13, Sekil 3.14, Sekil 3.15, Sekil 3.16’da ise sliding
window(pencere kaydirma) yapilarak veriseti 12 segmente ayrilmis ve bu segmentlerin

gosterimi verilmistir.
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Sekil 3.4. Icerisinde anormal web trafigi olan pencerelere ayrilacak tam bir sinyal
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Sekil 3.5. Normal veri bulunan birinci pencereye ait sinyal oriintiisii
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Sekil 3.8. Normal veri bulunan dordiincii pencereye ait sinyal driintiisii
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Sekil 3.9. Normal veri bulunan besinci pencereye ait sinyal oriintiisii
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Sekil 3.13. Normal veri bulunan dokuzuncu pencereye ait sinyal oriintiisii
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Sekil 3.14. Normal veri bulunan onuncu pencereye ait sinyal oriintiisi
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Sekil 3.15. Normal veri bulunan onbirinci pencereye ait sinyal oriintiisi
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Sekil 3.16. Anormal veri bulunan onikinci pencereye ait sinyal ériintiisii

3.4.  Yapay Bagisiklik Sistemleri(YBS)

YBS alaninda genel olarak, bagisiklik sistemi ve makine 0grenmesi {izerine
Farmer vd. (1986) onemli miktarda arastirma yapmis, bu arastirmalar, 1990'larin
basinda biyolojik bagisiklik sistemini diger alanlardaki sorunlara ¢oziim olarak ilham
kaynagi olarak kullanan bir dizi bagimsiz grup tarafindan yiriitiilmiistiir. YBS,
dokiiman smiflandirmasi, sahtekarlik tespiti, ag ve ana bilgisayar tabanli izinsiz girig
tespiti dahil ¢ok ¢esitli uygulama alanlar1 i¢in kullanilmaktadir. YBS'ler, uyguladiklar1
mekanizmaya bagli olarak genis bir sekilde iki kategoriye ayrilabilir: ag temelli
modeller ve popiilasyon temelli modeller. Bu ayrimin yaninda, bir¢ok hibrit model de

bulunmaktadir. Bu kategorilerden ilki, Jerne ve Towards (1974)’{in aptalpik ag teorisine
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dayanan sistemleri ifade eder. Bu YBS'ler, antikorlar ve antikorlar arasinda oldugu
kadar, antikorlar ve antijenler arasinda da etkilesimlerin oldugunu kabul eden
algoritmalar lizerine kuruludur. Niifus temelli modeller, bir detektdr popiilasyonu
iiretme ve slrdlirme yontemi olarak negatif veya klonal se¢im kullanir. Bu yaklasim
birkag izinsiz giris tespit sistemi olusturmak igin kullanilmigtir(Twycross, 2007).

Insan bagisiklik sistemi, insan viicudunu lenfosit hiicreleri kullanarak zararh ve
daha Once goriilmeyen yabanci hiicrelere kars1 korur. Yabanci hiicrelere bakteri ve viriis
gibi antijenler denir. YBS, hesaplama sistemi i¢in tasarlanmistir ve insan bagigiklik
sisteminden ilham almistir. Bilgi giivenligi, 6zellikle izinsiz giris tespiti alanindaki
cesitli problemlerin ¢éziimiinde uygulanir. Cesitlilik, hata toleransi, dinamik 6grenme,
adaptasyon ve 0z-izleme dahil olmak iizere, insan bagisiklik sisteminin bir¢ok 6zelligini
icerir. “0z” (sisteme ait hiicreler) ve “6z olmayan” (sisteme yabanci varliklar) arasinda
izinsiz girisler olarak ayrim yapar. Ayni sekilde, lenfositlere benzer dedektdrler
bilgisayar sisteminde konuslandirilmistir. Ko6tii amagli faaliyetleri engellemek ve
bildirmek gorevindedir (Hosseinpour vd., 2014).

Canlilarda bagisiklik sisteminin ana gorevi viicuttaki hatal hiicreleri ve yabanci
hiicre organizmalar1 arastirmaktir. Omurgalilarin  bagisiklik sistemi ¢ok cesitli
molekiillerden, hiicrelerden ve viicudun her yerine yayilmis organlardan olusmaktadir.
Bagisiklik sisteminin fonksiyonlarini izleyen herhangi bir organ bulunmamaktadir.
Viicuda girdiginde antikor olusmasina yol agan viriis, bakteri, parazit gibi protein
yapisinda maddelere antijen adi1 verilmektedir. Bagisiklik sistemi tanman antijen ve
viicut dis1 antijen ayrimimi yapabilmelidir. Reseptor molekiiller bu kisimda devreye
girer. Bu reseptorler B ve T hiicreleri olarak iki gruba ayrilir (Castro vd., 2002). Bu iki
tiir hiicre aslinda olduk¢a benzer yapidadir, ancak antijenleri nasil tanidiklar1 ve rollerini
nasil belirledikleri kisminda ayrilirlar. Insan bagisiklik sisteminde, gogiis kemiginin
arkasinda bulunan timus (T) hiicrelerinin olgunlasmasimda 6nemli bir rol oynar ve bu
olgunlasma sirasinda, taninan antijenlerin tanimlanmasinda tiim T hiicreleri, T hiicre
popiilasyonundan c¢ikarilir; bu olaya negatif secilim adi verilir. Eger bir B hiicresi,
kendisiyle 6zdes olmayan bir antijenle karsilasirsa, hafiza ve efektor hiicrelere ¢ogalir

ve farklilagir. Bu olaya ise klonal se¢ilim ad1 verilir(Castrol vd., 2002).
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Bagisiklik sistemi, ¢ok sayida farkli modeli tanima, tanimlama ve cevaplama
yetenegine sahiptir. Ek olarak, bagisiklik sistemi kendi kendine islev gormeyen ve kendi
kendine zarar vermeyen hiicreler arasinda farkliliklar gosterebilir(Timmis, 2004).

Bagisiklik sisteminde ¢esitliligin iiretilmesi ve korunmasinda rol oynayan iki ana
stire¢ vardrr. Birincisi, gen kiitiiphanelerinden gen bdlimlerinin birlegsmesi yoluyla
reseptor molekiillerinin tiretilmesidir. Bir sonlu-kiimeden genleri yeniden birlestirerek,
bagisiklik sistemi neredeyse sonsuz sayida degisen tipte reseptor iiretme yetenegine
sahiptir, boylece bagisiklik sistemine antijenlerle ilgili genis bir kapsama alani
kazandirir. Bagisiklik sistemindeki c¢esitlilige yardimci olan ikinci siireg, somatik
hipermutasyon olarak bilinir. Bagisiklik hiicreleri kendilerini istilact antijenlere cevap
vermeden ¢ogaltirlar. Ureme swrasinda, yeni reseptdr molekiilleri kaliplarmin
olusturulmasma izin veren ve boOylece bagisiklik reseptorlerinin cesitliligini artiran
yiiksek oranda somatik bir mutasyon islemine tabi tutulurlar (Kepler ve Perelson, 1993).

Belirli bir antijene bagisiklik sistemi yanit verdikten sonra, bazi hiicre ve
molekiil kiimeleri, ayn1 veya benzer antijenlerin gelecekteki enfeksiyonlarina daha hizl
ve daha gii¢lii yanit saglamak i¢cin yasam alanlarm arttirirlar. Bagisiklik tepkisinin
olgunlasmasi olarak bilinen bu islem, bu hiicrelerin ve molekiillerin antijenleri tanimada
basarili bir sekilde sonu¢ almasmi saglar. Bu, tipta asilama prosediirlerinin ana
prensibidir. Zayiflamis veya 6lii bir antijen 6rnegi, antijeni hafizaya almak i¢in hafiza
hiicreleri ve molekiiller iiretmek tizere bir bagisiklik yanitini (hastalik belirtisi olmadan)
tesvik etmek iizere bir bireye asilanir. Baz1 hiicre ve molekiil kiimeleri, ayni veya benzer
antijenlerin gelecekteki enfeksiyonlarina daha hizli ve daha giiglii bagisiklik tepkileri
saglamak i¢in yagam Omriiniin uzamasini1 saglar. Bagisiklik tepkisinin olgunlasmasi
olarak bilinen bu iglem, bu hiicrelerin ve molekiillerin antijenleri tanimada basarili bir
sekilde rol oynamasini saglar (Timmis, 2004).

Bagisiklik sistemi yiiksek oranda daginik, uyarlanabilir, dogada kendi kendini
diizenleyen, gecmiste karsilagilanlarin hatiralarii koruyan ve siirekli olarak yeni
karsilagsmalar hakkinda bilgi edinme yetenegine sahiptir. Bagisiklik sistemi, bilgisayar
bilimcileri ve miihendisleri i¢in ilham kaynagi olacak bir¢ok bilgi sunmaktadir.
Hesaplamali problemler karmasiklastik¢a, insanlar bu sorunlara yeni yaklasimlar
aramakta ve ¢ogu zaman ilham almak i¢in dogaya bagvurulmaktadir. Omurgali

bagisiklik sistemi, potansiyel bir ilham kaynagi olarak biiyiik bir ilgi kaynag1 olmakta,
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burada farkli anlayislarin ve alternatif ¢oziimlerin biyolojik olarak esinlenilen diger
yontemlerin iizerinde ve dstiinde toplanabilecegi diisiiniilmektedir. Bagisiklik
sisteminde dikkat ¢eken bu yiikselisi goz Oniine alindiginda, bu alani biraz ayrintili bir
sekilde arastirmak uygun goriinmektedir(Timmis, 2004).

Canlilardaki bagisiklik sistemi genel olarak yorumlanip belirli bir sistematige
indirgenerek ¢aligmalarda kullanilmistir. Giinimiizde bu yontem gelistirilerek
caligmalarda kullanilmaktadir. YBS, insanin bagisiklik sistemi temel alinarak
gelistirilmistir. Bagisiklik sistemimize herhangi bir zararh niifus ettigi zaman sistemin
vermis oldugu tepki modellenerek caligmalarda anormal durumlar tespit edilmeye
calisilmaktadir. Modellemeler bilgisayar sistemine aktarilmis ve algoritmalar
gelistirilmigtir. ' YBS' nin, Negatif / Pozitif Secim Algoritmasi, Klonal Sec¢im
Algoritmasi, Bagisitk Ag Modelleri, Antikor Ag Modeli olmak iizere dort ana
algoritmas1 bulunmaktadir (Dandil ve Giingér, 2012). Bu calismada yapay bagisikligin
Negatif Se¢im Algoritmasi kullanilmistir.

3.4.1. Negatif Secim Algoritmasi

Forrest ve Perelson (1994) ilk NSA (Negatif Se¢im Algoritmasi)'y1 6nerdiginde
normal ve anormal alani temsil etmek i¢in ikili kodlamay1 kullanmistir. Daha sonra
gercekten degerli bir yaklasim sunulmus ve anormal boslugu kapatmak ve iyi
dedektorler iiretmek igin genetik teknik Onerilmistir. NSA'lar hakkindaki son galismalar
arasinda, Zhou ve Dipankar (2004) gercek degerler ile V-detektorii, Balachandran vd.
(2007) ¢ok sekilli bir dedektor negatif segim algoritmasi onermistir. NSA, YBS'deki en
basarili yontemlerden biridir ve tipik uygulamalar1 arasinda degisiklik tespiti, hata
tespiti ve ag girisi tespiti bulunmaktadir. NSA'nin alternatif yontemlerden farkli bir
isleme sahip olduguna ve mevcut en etkili algoritma olduguna inanilmaktadir. NSA'nin
birgok basarili uygulamasi olmasma ragmen, YBS ve NSA'nin yogun bir sekilde
uygulanmasini 6nlemek igin bazi problemler devam etmektedir (Jinquan vd., 2009).

Canlilarin bagisiklik sistemlerinde viicuda giren zararli organizmanin taninmasi,
kemik iliginde {iretilen iki lenfosit olan B ve T hiicreleri ile yapilmaktadir. Kemik
iliginde tretilen bu hiicrelerden T hiicreleri timiiste negatif secim diye adlandirilan
slirece tabi tutulur. Bu hiicreler gbzlemlenerek elde edilen sonuglar neticesinde bu
algoritma gelistirilmistir. Bu islemden esinlenerek gelistirilen NSA algoritmasinin islem

adimlar1 agagidaki gibi listelenebilir.
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i.  Oncelikle veriseti iginden bir egitim kiimesi(self-set) belirlenir.
ii.  Sonraki adimda rastgele belli sayida aday detektor tiretilir

iii. Aday detektorlerden egitim kiimesi ile belirlenen esik degerine gore
eslesenler aday detektdr kiimesinden ¢ikarilir. Eslesmeyenler detektor kiimesine atilarak
egitilir. Bir aday detektor ile egitim veya test kiimesi arasindaki eslesmenin
hesaplanmasi igin Denklem 3.1' de verilen Oklid (Euclidian) mesafe o6l¢iimii
kullanilmigtir. Bu denklemde A bulunan mesafeyi, | data sayisini, Ab test veya egitim

kiimesini, Ag ise detektor kiimesini belirtmektedir.

A= \[qu(z‘lbi — Agi)? (3.1)

iv. Test asamasinda, yine veriseti igerisinden test kiimesi(test-set) olusturulur.
Olusturulan detektor kiimesindeki elemanla, test kiimesindeki eleman arasinda
belirlenen esik degerine gore eslesme oldugunda anormallik, eslesme olmadiginda

normal durum oldugu tespit edilir.
V. Test asamasmin sonuglar1 gosterilerek islem sonlandirilir.

NSA'nin genel olarak islem akiglarini gésteren semasi Sekil 3.17'de gosterilmistir.

Egitim Kiimesi Test Kiimesi
l E
Aday Dedektor > 0 | Anormal
Dedektorii Eslesme? Kiimesi Eslegme’ Durum
H H
v
. Normal
Iptal Durum

Sekil 3.17. Negatif se¢im algoritmasinin akis semasi.

NSA dedektorii iiretimi, yinelemeli bir islemle olgunlagsan bir aday dedektor
popiilasyonuyla baslar. Ozellikle, her bir dedektdriin merkezi rastgele segilir ve yaricap,

dedektoriin boyutunu (m-boyutlu alanda) belirleyen degisken bir parametredir. NSA
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detektorii liretme algoritmasiin temel algoritmik adimlari, Sekil 3.18'de verilmistir. Her
bir yinelemede, ilk 6nce, her bir aday detektoriin mesafesi hesaplanir ve kendi kendine
diisen bolgelere girenler tasinir. Ayni olmayan dedektor seti daha sonra depolanir ve
mesafelere gore siralanir. Daha biiyiik mesafeye sahip (ve diger dedektorlerle daha
kiigiik cakigsan) dedektorler daha uygun olarak kabul edilir ve bir sonraki nesle gegmek
icin segilir. Ancak ¢ok kiiciik mesafeye sahip dedektorler daha uygun dedektorlerin
klonlar1 tarafindan degistirilir. Segilen bir dedektoriin klonlar1 yakin ¢evresinde yeni
dedektorler iiretmek i¢cin sabit bir mesafede hareket ettirilir. Dahasi, bazi rastgele
dedektorlerin tanitilmasiyla, yeni alanlar kesfedilmistir. Dedektér olusturma isleminin
tamami, bir olgunluk kiimesi (en az iist iiste binmeyen) detektorler ile gelisir ve bu da

kendisine ait alanin disindaki alanlar1 6nemli 6lciide tespitine yaramaktadir.



Rastgele Olusturulmus

>

Dedektorler
v
Her Aday
Dedektorii Igin
EVET HAYIR
Ayni
mi1?
Dedektor Kalitesini Dedektore
Degerlendir Tas1
Eslesen HAYIR
dedektor
HAYIR
. . Daha iyi
Dedektor Seti dedektdr
EVET
Cikis

Sekil 3.18.Negatif se¢im algoritmas1 akis diyagrami
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4. GELISTIRILEN UYGULAMA ve DENEYSEL CALISMALAR

Bu tez ¢aligmasinda ag {izerinde anormal trafigin tespit edilmesi i¢gin MATLAB
GUI ile tasarlanan arayliz Sekil 4.1' de gosterilmektedir. Egitim ve test verileri
tanitildiktan sonra test sonuglar1 yine ayni arayiiz lizerinden goriintiilenip grafiksel
degerlendirmeler yapilabilmektedir. Yazilimda, ilk Once egitim verisi kismina
pencereleme yapilan normal deger olarak kabul edilen veriler yiiklenir. Test kismina ise
yine pencereleme yapilan ve anormal olarak kabul edilen veriler yiiklenir. Egitimi baglat
butonuna basildiktan sonra normal olan veriler ile egitim asamasi gergeklesir. Daha
sonra test et butonuna ve aktiflesen dedektor butonuna tiklandiktan sonra uygulamanin

anormal trafik i¢in direttigi veriler ekranda gosterilmektedir.

4 Ag Uzerinde Anormal Durumiann Tespit
Y U9eelE
Parametreler
Rerssyon Test-Dedektor
Sayisi 500 Esik

Dedebtor Egtim-DedeMtor
Saysi 50 Egik:

Egitim Verisi
Egitim
Vensi

Ven Sayisi ADS HO: l}

TestEt Aktiflesen Dedekiorler

Sekil 4.1. Web trafik verilerinde anomali tespiti i¢in gelistirilen yazilimimn arayiizii

Tez calismas1 kapsaminda yapilan deneylerde YBS parametreleri(Egitim
Dedektor Esik Sayisi, Test Dedektor Esik Sayisi vs.) belirlendikten sonra daha 6nceden
ayarlanmis olan egitim ve test verilerine gore agda olusmus olan anomali yazilim
tarafindan tespit edilmektedir. Agda anormal trafik verilerinde olusan hata yilizdesi ve
bu asamada gercgeklesen aktiflesen detektor sayisina gore belirlenir.

Uygulamanin dogru sonu¢ verdigini gostermek adma Yahoo Webscope S5
verisetinde bulunan gercek web verileri iizerinde deneysel ¢aligmalar yapilmistir. Bu
deneylerde tablolarda birinci 120'lik veri P1, ikinci 120’lik veri P2, tiglincii 120°lik veri
P3, dordiincii 120’lik veri P4, besinci 120°lik veri P5, altinci 120°lik veri P6, yedinci
120’lik veri P7, sekizinci 120’lik veri P8, dokuzuncu 120’lik veri P9, onuncu 120’lik
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veri P10, on birinci 120°1ik veri P11, on ikinci 120’lik veri P12 olarak adlandirilmistir.
Burada toplam veri parametresi boliinmiis pencerelerin boyutunu temsil etmektedir. Bu
deneylerde anormal trafigin oldugu pencere ile yapilan deneyler disindaki tiim deneyler
normal trafik verisiyle yapildigi i¢in anomali sayisi, aktiflesen dedektor sayis1 ve dogru
bulunan anomali sayis1 0 olur ve dogruluk orant %100 olarak hesaplanir. Bu deneyler

icin egitim esik ve test esik degerleri ile en uygun sonuglar hesaplanmustir.

4.1. Deneysel Calisma 1

Yahoo Webscope veriseti lizerinde ilk deneysel ¢alisma, verisetinde bulunan A1l
gercek veri sinifina ait olan 42. sinyal oriintiisti(veri) ile gergeklestirilmistir. Sekil 4.2'de
42. veriye ait anormal trafik veri penceresi gosterilmistir. Burada segmentlere ayrilmis
42. verinin son segmenti yani anormal trafigin oldugu ve test verisi olarak kullanilan

verilerden kirmizi yuvarlak ile isaretlenmis olanlar anormal verileri géstermektedir.
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Sekil 4.2. Anormal web trafik verisinin bulundugu sinyal 6riintii penceresi

Birinci test islemi 42. veri ile yapilan deneyi igermektedir. Anormalliklerin
belirlenmesi i¢in ilk asama, Sekil 4.3'teki gibi gergeklestirilen sisteme egitim ve test
verilerin yiiklenmesidir. Ikinci asamada NSA algoritmasinin parametrelerinin degerleri
tanimlanir. Sekil 4.3'te her biri 120 pargaya boliinmiis pencereler kullanilmig olup
normal veriler egitim verileri olarak (P1 penceresi), anormal veriler ise test verisi (P12

penceresi) olarak yazilima yiiklenmistir
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Sekil 4.3. Uygulama yazilimma egitim ve test verilerinin yiiklenmesi

Sekil 4.4'teki test isleminde egitim verisi olarak 42. verinin ilk 120 verisi
kullanilmig, test verisi olarak 42. verinin son 120 verisi yani anormal veriler
kullanilmistir. Tiim deneylerde iterasyon sayist 500, dedektor sayisi 50 olarak

belirlenmistir. Egitim dedektor esik sayisi 65, test dedektor esik sayisi ise 80 olarak

belirlenmistir.
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Sekil 4.4. Test verisi lizerinde anormal trafik verilerinin NSA ile tespiti

Sekil 4.5'te anormal trafigin oldugu veriler yani test verileri grafige dokiilmiis,
ayrica aktiflesen dedektdr sayisi1 yine grafiksel olarak verilmistir. Buradan da

goriilebilecegi gibi sinyal lizerinde anomalinin fazla oldugu bdlgelerde aktiflesen

dedektor sayisi da artmaktadir.
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Sekil 4.5. Anormal web verilerinin bulundugu sinyalde aktiflesen detektorler

Cizelge 4.1°de goriildiigii gibi, 42. veri i¢cin normal ve anormal trafigin tespiti
icin egitim verisiyle normal ve anormal trafik degerleri teste tabi tutulmustur. Anormal
trafik ile yapilan deneyde toplam anomali sayis1 44 iken aktiflesen dedektor sayist 18,

dogru bulunan anomali sayis1 41 ve dogruluk oran1 %93.18 olarak bulunmustur.

Cizelge 4.1. Deneysel Calisma 1 i¢cin anormal web verilerinin bulundugu pencere

iizerinde elde edilen sonuglar1 ve kullanilan parametrelerin degerleri

Test Egitim Test Toplam  Anomal Aktf. Dogru Dogruluk Egitim  Test

1 Verisi Verisi  Veri iSayism  Det. Bul. Ano. Oram Esik Esik
Say. Say. Degeri  Degeri
P1 P2 120 0 0 0 100 65 80
P1 P3 120 0 0 0 100 65 80
P1 P4 120 0 0 0 100 65 80
N P1 P5 120 0 0 0 100 65 80
§ P1 P6 120 0 0 0 100 65 80
pa P1 P7 120 0 0 0 100 65 80
5 P P8 120 0 0 0 100 65 80
> P1 P9 120 0 0 0 100 65 80
P1 P10 120 0 0 0 100 65 80
P1 P11 120 0 0 0 100 65 80

P1 P12 120

IS
IS
[EEN
(00)
IS
[N

93.18 65 80
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Uygulama calistirildigi zaman aktiflesen dedektorlerin anomali trafigi tespitinde
gostermis oldugu performans Cizelge 4.2'deki dogruluk ¢izelgesinde gosterilmistir.
Buradan da goriilebilecegi gibi, P12 penceresindeki 120 web trafik verilerindeki 76
normal verilerin tamami1 normal (Dogru Pozitif, DP) olarak bulunurken, 44 anormal
verinin ise 41 tanesi anormal (Dogru Negatif, DN) olarak tespit edilmistir. Bunlara ek
olarak, normal kategorideki tim veriler dogru smiflandirildigi i¢in anormal (Yanlis
Negatif, YN) olarak bulunan veri olmamis, ancak anormal verilerden 3 tanesi Normal
(Yanlis Pozitif, YP) olarak smiflandirilmistir. Smiflandirma isleminin basarim
degerlendirmesi Esitlik 4.1'de gosterilen dogruluk metrigi ile hesaplanmaktadir.
dolayisiyla Cizelge 4.2' deki dogruluk c¢izelgesine gore Deneysel Calisma 1 igin

smiflandirma dogrulugu %97.50 olarak bulunur.

DP+DN
DP+DN+YP+YN

Dogruluk (Accuracy) = (4.1)

Cizelge 4.2. Deneysel Calisma 1 i¢in gercek ve tahmin edilen normal ve anormal web

verilerinin dogruluk ¢izelgesi

Dogruluk Tahmin Edilen  Tahmin Edilen Toplam
Cizelgesi Normal Anormal
Gergek 76 (DP) 0 (YN) 76
Normal
Gergek 3(YP) 41 (DN) 44
Anormal
Toplam 79 41 120

4.2. Deneysel Calisma 2

Tez calismasi kapsaminda web trafik verileri ilizerinde ikinci test iglemi 58.
sinyal orlintiisii ile gergeklestirilmistir. Sekil 4.6'da 58. veriye ait 12. pencereye igin
anormal trafik verileri gosterilmistir. Burada pencerelere ayrilmig 58. verinin son
penceresi yani anormal trafigin oldugu test verisi olarak kullanilan noktalar kirmizi

renkli isaret¢i ile gosterilmistir.
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Sekil 4.6. Anormal web trafik verisinin bulundugu sinyal penceresi (P12)

Deneysel Calisma 2 i¢in egitim verisi olarak 58. sinyalin ilk 120 verisi (P1), test
verisi olarak son 120 verisi (P12) kullanilarak gelistirilen uygulamaya yiiklenmis hali
Sekil 4.7'de gosterilmistir. Bu test isleminde egitim dedektor esik sayisi 40, test

dedektor esik sayisi ise 60 olarak belirlenmistir.
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Sekil 4.7. Uygulama yazilimma Deneysel Calisma 2 igin egitim ve test verilerinin
yiiklenmesi

Deneysel Calisma 2 igin 58. sinyaldeki anormal verilerin NSA ile tespit edilmis
hali Sekil 4.8'de sunulmustur. Agda anormal trafik verilerinde olusan hata ve bu
asamada gerceklesen aktiflesen detektor sayisi ile orantili olarak degistigi

goriilmektedir.
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Sekil 4.8. Sinyal penceresi iizerinde anormal web verilerinin NSA ile tespit edilmesi

Sekil 4.9'da Deneysel Calisma 2 i¢in anormal trafigin oldugu test verileri igin

aktiflesen dedektdrler ve sinyal penreresindeki konumlar1 gosterilmistir. Yazilimda

agdaki verilerin incelenmesi sirasinda olusan aktiflesen detektorler anomaliyi belirleyen

ana unsurdur. Aktiflesen detektorler ayrica anomali verilerinin hangi zaman adimlarinda

hata oldugunu da gdostermektedir. Buradan da goriilecegi ilizere, sinyal {izerinde

anomalinin fazla oldugu bolgelerde aktiflesen dedektor sayisi da artmaktadir.
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Sekil 4.9. Anormal web verilerinin bulundugu sinyal penceresinde aktiflesen detektorler
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Cizelge 4.3’te goriildiigii gibi, Deneysel Calisma 2 i¢in 58. Veri tizerinde normal

ve anormal trafigin tespiti i¢cin egitim verisiyle normal ve anormal trafik degerleri teste

tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam anomali sayis1 43 iken

aktiflesen dedektor sayist 22, dogru bulunan anomali sayisi 41 ve dogruluk

orant %95.34 olarak bulunmustur.

Cizelge 4.3. Deneysel Calisma 2 i¢in anormal web verilerinin bulundugu pencere

tizerinde elde edilen sonuglar1 ve kullanilan parametrelerin degerleri

Test2 Egitim Test

Toplam  Anomali

Aktf. Dogru Dogruluk

Egitim Test

Verisi Verisi  Veri Sayisi Det. Bul. Oram Esik Esik
Say Ano. Degeri Degeri
Say.
P1 P2 120 0 0 0 100 40 60
P1 P3 120 0 0 0 100 40 60
P1 P4 120 0 0 0 100 40 60
0 P1 P5 120 0 0 0 100 40 60
2 Pl P6 120 0 0 0 100 40 60
Z P1 P7 120 0 0 0 100 40 60
5 P1 P8 120 0 0 0 100 40 60
> P1 P9 120 0 0 0 100 40 60
P1 P10 120 0 0 0 100 40 60
P1 P11 120 0 0 0 100 40 60
P1 P12 120 43 22 41 95.34 40 60

Cizelge 4.4. Deneysel Calisma 2 i¢in 58. sinyal iizerinde ger¢cek ve tahmin edilen

normal ve anormal web verilerinin dogruluk ¢izelgesi

Dogruluk Tahmin Edilen  Tahmin Edilen Toplam
Cizelgesi Normal Anormal
Gergek 77 (DP) 0 (YN) 77
Normal
Gergek 2 (YP) 41 (YP) 43
Anormal
Toplam 79 41 120

Deneysel Calisma 2 i¢in zaman aktiflesen dedektdrlerin anomali trafigi

tespitinde gostermis oldugu performans Cizelge 4.4' te gosterilmistir. Buradan da

goriilebilecegi gibi, P12 penceresindeki 120 web trafik verilerindeki 77 normal verilerin

tamami1 Normal (Dogru Pozitif, DP) olarak bulunurken, 43 anormal verinin ise 41 tanesi
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anormal (Dogru Negatif, DN) olarak tespit edilmistir. Bunlara ek olarak, normal
kategorideki tiim veriler dogru siniflandirildigi igin anormal (Yanlis Negatif, YN)
olarak bulunan veri olmamis, ancak anormal verilerden 2 tanesi normal (Yanlis Pozitif,
YP)olarak siniflandirilmistir. Siniflandirma igleminin basarimi ise, Deneysel Calisma 2

icin siniflandirma dogrulugu %98.33 olarak bulunmustur.

4.3. Deneysel Calisma 3

Web trafik verileri iizerinde {iclincii test islemi 17. sinyal Oriintiisii ile
gerceklestirilmistir. Sekil 4.10'da 17. veriye ait 12. pencereye i¢in anormal trafik verileri
gosterilmistir. Burada pencerelere ayrilmis 17. verinin son penceresi yani anormal
trafigin oldugu test verisi olarak kullanilan noktalar kirmizi renkli isaret¢i ile

gosterilmistir.
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Sekil 4.10. Deneysel Calisma 3 igin anormal web trafik verisinin bulundugu sinyal
ortintiisti (P12)

Deneysel galisma 3 igin egitim verisi olarak 17. sinyalin ilk 120 verisi (P1), test
verisi olarak son 120 verisi (P12) kullanilarak gelistirilen uygulamaya yiiklenmis hali
Sekil 4.11'de gosterilmistir. Bu test isleminde egitim dedektor esik sayisi 10, test

dedektor esik sayisi ise 65 olarak belirlenmistir.
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Sekil 4.11. Uygulama yazilimma Deneysel Calisma 3 icin egitim (P1) ve test
verilerinin(P12) yazilima ytiklenmesi

Deneysel g¢alisma 3 igin 17. sinyaldeki anormal verilerin NSA ile tespit edilmis

hali Sekil 4.12'de sunulmustur.
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Sekil 4.12. Deneysel ¢alisma 3 igin sinyal penceresi tizerinde anormal web verilerinin
NSA ile tespit edilmesi

Sekil 4.13'te Deneysel Calisma 3 i¢in anormal trafigin oldugu test verileri i¢in
aktiflesen dedektorler ve sinyal penreresindeki konumlar1r gosterilmistir. Aktiflesen
detektorler ayrica anomali verilerinin hangi, zaman adimlarinda hata oldugunu da
gostermektedir. Buradan da goriilecegi lizere, sinyal iizerinde anomalinin fazla oldugu

bolgelerde aktiflesen dedektor sayisi da artmaktadir.
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Sekil 4.13. Deneysel galisma 3 i¢in anormal web verilerinin bulundugu sinyalde

aktiflesen detektorler (17. Sinyal Oriintiisii)

Cizelge 4.5’te goriildiigii gibi, Deneysel Calisma 3 i¢in 17. veri lizerinde normal

ve anormal trafigin tespiti icin egitim verisiyle normal ve anormal trafik degerleri teste

tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam anomali sayis1 79 iken

aktiflesen dedektor sayis1 20, dogru bulunan anomali sayist 74 ve dogruluk

oran1 %93.67 olarak bulunmustur.

Cizelge 4.5. Deneysel Calisma 3 i¢in anormal web verilerinin bulundugu pencere

iizerinde elde edilen sonuglar1 ve kullanilan parametrelerin degerleri

Test Egitim  Test Toplam  Anomali  Aktf. Dogru Dogruluk Egitim Test
3 Verisi Verisi  Veri Sayisi Det. Bul. Oram Esik Esik
Say Ano. Degeri  Degeri
Say.
P1 P2 120 0 0 0 100 10 65
P1 P3 120 0 0 0 100 10 65
P1 P4 120 0 0 0 100 10 65
~ P1 P5 120 0 0 0 100 10 65
‘g P1 P6 120 0 0 0 100 10 65
Z P1 P7 120 0 0 0 100 10 65
T Pl P8 120 0 0 0 100 10 65
> P1 P9 120 0 0 0 100 10 65
P1 P10 120 0 0 0 100 10 65
P1 P11 120 0 0 0 100 10 65
P1 P12 120 79 20 74 93.67 10 65
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Cizelge 4.6. Deneysel Calisma 3 icin 17. sinyal iizerinde gergek ve tahmin edilen

normal ve anormal web verilerinin dogruluk ¢izelgesi

Dogruluk Tahmin Edilen  Tahmin Edilen Toplam
Cizelgesi Normal Anormal
Gergek 41 (DP) 0 (YN) 41
Normal
Gergek 5(YP) 74 (DN) 79
Anormal
Toplam 46 74 120

Deneysel Calisma 3 i¢in zaman aktiflesen dedektorlerin anomali trafigi
tespitinde gostermis oldugu performans Cizelge 4.6'da gosterilmistir. Buradan da
goriilebilecegi gibi, P12 penceresindeki 120 web trafik verilerindeki 41 normal verilerin
tamami normal (Dogru Pozitif, DP) olarak bulunurken, 79 anormal verinin ise 74 tanesi
anormal (Dogru Negatif, DN) olarak tespit edilmistir. Bunlara ek olarak, normal
kategorideki tiim veriler dogru siniflandirildig1 i¢in anormal (Yanlis Negatif, YN)
olarak bulunan veri olmamis, ancak anormal verilerden 5 tanesi normal (Yanlis Pozitif,
YP) olarak siniflandirilmistir. Smiflandirma isleminin basarimi ise Deneysel Calisma 3

icin siniflandirma dogrulugu %95.83 olarak bulunmustur.

4.4, Deneysel Calisma 4

Web trafik verileri lizerinde dordiincii test islemi 22. sinyal Oriintiisii ile
gerceklestirilmistir. Sekil 4.14'te 22. veriye ait 12. pencereye i¢in anormal trafik verileri
gosterilmistir. Burada pencerelere ayrilmis 22. verinin son penceresi yani anormal

trafigin oldugu test verisi olarak kullanilan noktalar kirmizi renkli isaret¢i ile

gosterilmistir.
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Sekil 4.14. Deneysel calisma 4 igin anormal web trafik verisinin bulundugu sinyal
oOriintiisii (P12)
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Deneysel galisma 4 igin egitim verisi olarak 22. sinyalin ilk 120 verisi (P1), test
verisi olarak son 120 verisi (P12) kullanilmistir. Bu test isleminde egitim dedektor esik
sayis1 35, test dedektor esik sayisi ise 55 olarak belirlenmistir. Sekil 4.15'te deneysel
calisma 4 i¢in anormal trafigin oldugu test verileri i¢in aktiflesen dedektorler ve sinyal
penreresindeki konumlar1 gosterilmistir.  Aktiflesen detektorler ayrica anomali
verilerinin hangi, zaman adimlarinda hata oldugunu da gostermektedir. Buradan da
goriilecegi iizere, sinyal ilizerinde anomalinin fazla oldugu bdlgelerde aktiflesen

dedektor sayist da artmaktadir.
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Sekil 4.15. Deneysel galisma 4 i¢in anormal web verilerinin bulundugu sinyalde
aktiflesen detektorler (22. Sinyal Oriintiisii)

Cizelge 4.7°de goriilebilecegi gibi, Deneysel Calisma 4 icin 22. veri iizerinde
normal ve anormal trafigin tespiti icin egitim verisiyle normal ve anormal trafik
degerleri teste tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam anomali
sayist 63 iken aktiflesen dedektor sayisi 21, dogru bulunan anomali sayist 59 ve

dogruluk orani %93.65 olarak bulunmustur.
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Cizelge 4.7. Deneysel Calisma 4 icin anormal web verilerinin bulundugu pencere

tizerinde elde edilen sonuglarin ve kullanilan parametrelerin degerleri

Test Egitim Test Toplam  Anomali Aktf.  Dogru Dogruluk Egitim Test

4 Verisi Verisi  Veri Sayisi Det. Bul. Oram Esik Esik
Say Ano. Degeri  Degeri
Say.

P1 P2 120 0 0 0 100 35 55
P1 P3 120 0 0 0 100 35 55
P1 P4 120 0 0 0 100 35 55
~ Pl P5 120 0 0 0 100 35 55
S Pl P6 120 0 0 0 100 35 55
E P1 P7 120 0 0 0 100 35 55
g P1 P8 120 0 0 0 100 35 55
> p1 P9 120 0 0 0 100 35 55
P1 P10 120 0 0 0 100 35 55
P1 P11 120 0 0 0 100 35 55
P1 P12 120 63 21 59 93.65 35 55

Deneysel Calisma 4 i¢in zaman aktiflesen dedektorlerin anomali trafigi
tespitinde gostermis oldugu performans Cizelge 4.8'de gosterilmistir. Buradan da
goriilebilecegi gibi, P12 penceresindeki 120 web trafik verilerindeki 57 normal verilerin
tamami normal (Dogru Pozitif, DP) olarak bulunurken, 63 anormal verinin ise 59 tanesi
anormal (Dogru Negatif, DN) olarak tespit edilmistir. Bunlara ek olarak, normal
kategorideki tiim veriler dogru siniflandirildigr igin anormal (Yanlis Negatif, YN)
olarak bulunan veri olmamis, ancak anormal verilerden 4 tanesi normal (Yanlis Pozitif,
YP) olarak siniflandirilmistir. Smiflandirma isleminin basarimi ise Deneysel Calisma 4

i¢in siniflandirma dogrulugu %96.67 olarak bulunmustur.

Cizelge 4.8. Deneysel Calisma 4 icin 22. sinyal iizerinde gercek ve tahmin edilen

normal ve anormal web verilerinin dogruluk ¢izelgesi

Dogruluk Tahmin Edilen  Tahmin Edilen Toplam
Cizelgesi Normal Anormal
Gergek 57 (DP) 0 (YN) 57
Normal
Gergek 4 (YP) 59 (DN) 63
Anormal
Toplam 61 59 120
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4.5. Deneysel Calisma 5

Web trafik verileri iizerinde besinci test islemi 25. sinyal Oriintiisii ile
gerceklestirilmistir. Sekil 4.16" da 25. veriye ait 12. pencere i¢in anormal trafik verileri
gosterilmistir. Burada pencerelere ayrilmis 25. verinin son penceresi yani anormal

trafigin oldugu test verisi olarak kullanilan noktalar kirmizi renkli isaretgi ile

gosterilmistir.
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Sekil 4.16 Deneysel Calisma 5 i¢in anormal web trafik verisinin bulundugu sinyal
ortintiisti (P12)

Deneysel Calisma 5 icin egitim verisi olarak 25. sinyalin ilk 120 verisi (P1), test
verisi olarak son 120 verisi (P12) kullanilmistir. Bu test isleminde egitim dedektor esik
sayis1 15, test dedektor esik sayisi ise 35 olarak belirlenmistir. Sekil 4.17'de Deneysel
Calisma 5 i¢in anormal trafigin oldugu test verileri i¢in aktiflesen dedektorler ve sinyal
penreresindeki konumlar1 gdosterilmistir. Aktiflesen detektorler ayrica anomali
verilerinin hangi, zaman adimlarinda hata oldugunu da gostermektedir. Buradan da
goriilecegi lizere, sinyal ilizerinde anomalinin fazla oldugu bdlgelerde aktiflesen

dedektor sayis1 da artmaktadir.
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Sekil 4.17. Deneysel Calisma 5 i¢cin anormal web verilerinin bulundugu sinyalde
aktiflesen detektorler (25. Sinyal Oriintiisii)

Cizelge 4.9’da gorildigi gibi, Deneysel Calisma 5 igin 25. veri lizerinde normal
ve anormal trafigin tespiti i¢in egitim verisiyle normal ve anormal trafik degerleri teste
tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam anomali sayis1 42 iken
aktiflesen dedektor sayist1 24, dogru bulunan anomali sayis1t 40 ve dogruluk
orani %95.20 olarak bulunmustur.

Deneysel Calisma 5 i¢in zaman aktiflesen dedektorlerin anomali trafigi
tespitinde gostermis oldugu performans Cizelge 4.10' da gosterilmistir. Buradan da
goriilebilecegi gibi, P12 penceresindeki 120 web trafik verilerindeki 78 normal verinin
tamami1 normal (Dogru Pozitif , DP) olarak bulunurken, 42 anormal verinin ise 40 tanesi
anormal (Dogru Negatif, DN) olarak tespit edilmistir. Bunlara ek olarak, normal
kategorideki tiim veriler dogru smiflandirildigr i¢in anormal (Yanlis Negatif, YN)
olarak bulunan veri olmamis, ancak anormal verilerden 2 tanesi Normal (Yanlis Pozitif,
YP) olarak siniflandirilmistir. Smiflandirma isleminin basarimi ise Deneysel Calisma 5

icin siniflandirma dogrulugu %98.33 olarak bulunmustur.



47

Cizelge 4.9. Deneysel calisma 5 i¢in anormal web verilerinin bulundugu pencere

iizerinde elde edilen sonuglar1 ve kullanilan parametrelerin degerleri

Test Egitim Test Toplam  Anomali  Aktf. Dogru Dogruluk Egitim Test
5 Verisi Verisi  Veri Sayisi Det. Bul. Oram Esik Esik
Say Ano. Degeri  Degeri
Say.
P1 P2 120 0 0 0 100 15 35
P1 P3 120 0 0 0 100 15 35
P1 P4 120 0 0 0 100 15 35
o Pl P5 120 0 0 0 100 15 35
S P P6 120 0 0 0 100 15 35
Z P1 P7 120 0 0 0 100 15 35
& Pl P8 120 0 0 0 100 15 35
> p1 PO 120 0 0 0 100 15 35
P1 P10 120 0 0 0 100 15 35
P1 P11 120 0 0 0 100 15 35
P1 P12 120 42 24 40 95.20 15 35

Cizelge 4.10. Deneysel calisma 5 igin 25. sinyal tizerinde gergek ve tahmin edilen

normal ve anormal web verilerinin dogruluk ¢izelgesi

Dogruluk Tahmin Edilen  Tahmin Edilen Toplam
Cizelgesi Normal Anormal
Gergek 78 (DP) 0 (YN) 78
Normal
Gergek 2 (YP) 40 (DN) 42
Anormal
Toplam 80 40 120

4.6. Deneysel Calisma 6

Web trafik verileri iizerinde altinci test islemi 40. sinyal Orilintiisi ile

gerceklestirilmistir. Sekil 4.18'de 58. veriye ait 10. pencereye i¢in anormal trafik verileri

gosterilmistir. Burada pencerelere ayrilmis 40. verinin anormal trafigin oldugu test

verisi olarak kullanilan noktalar kirmizi renkli isaret¢i ile gosterilmistir.
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Sekil 4.18. Deneysel Calisma 6 i¢in 40. sinyal ilizerinde anormal web trafik verisinin
bulundugu sinyal 6riintiisii (P10)

Deneysel Calisma 6 i¢in egitim verisi olarak 40. sinyalin ilk 120 verisi (P1), test
verisi olarak 10. penceredeki 120 veri (P10) kullanilarak gelistirilen uygulamaya
yiiklenmis hali Sekil 4.19'da gosterilmistir. Bu test isleminde egitim dedektor esik sayisi
15, test dedektor esik sayisi ise 15 olarak belirlenmistir. Deneysel Calisma 6 igin 40.
sinyaldeki anormal verilerin NSA ile tespit edilmis hali ise Sekil 4.20' de gosterilmistir.

& A (zerncie Anormal Dunsmisen Te "
A OBew 0B
Parametreler
Reeanyon Toat Dedekens
Spw M B 15
Goe 80 15
Efjitim Verisi
Epim
| - S—
| ™ [ Gmm 0
Test Verisi
T - =i e e
e D | Egitim Verisi
Egitim&Test
gt e
e Test Verisi

Sekil 4.19. U'ygulama- yeiilnhmma Deneysel (jahsma 6”i<;in egitifn (P1) ve test
verilerinin(P10) yazilima ytliklenmesi
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Sekil 4.20. Deneysel Calisma 6 i¢in sinyal penceresi tizerinde anormal web verilerinin
NSA ile tespit edilmesi

Sekil 4.21'de deneysel ¢alisma 6 igin anormal trafigin oldugu test verileri igin
aktiflesen dedektdrler ve sinyal penreresindeki konumlar1 gosterilmistir. Aktiflesen
detektorler ayrica anomali verilerinin hangi, zaman adimlarinda hata oldugunu da
gostermektedir. Buradan da goriilecegi lizere, sinyal iizerinde anomalinin fazla oldugu

bolgelerde aktiflesen dedektor sayis1 da artmaktadir.

MRS Test Sinyali
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Sekil 4.21. Deneysel Calisma 6 i¢in anormal web verilerinin bulundugu sinyalde
aktiflesen detektorler (40. Sinyal Oriintiisii)
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Cizelge 4.11’de Deneysel Calisma 6 igin 40. veri iizerinde normal ve anormal

trafigin tespiti i¢in yapilan testler neticesinde egitim verisiyle normal ve anormal trafik

degerleri teste tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam anomali

sayist 76 iken aktiflesen dedektor sayisi 23, dogru bulunan anomali sayis1 71 ve

dogruluk orani %93.42 olarak elde edilmistir.

Cizelge 4.11. Deneysel Calisma 6 icin anormal web verilerinin bulundugu pencere

iizerinde elde edilen sonuglar1 ve kullanilan parametrelerin degerleri

Test Egitim Test Toplam  Anomali  Aktf. Dogru Dogruluk Egitim Test
6 Verisi Verisi  Veri Sayisi Det. Bul. Oram Esik Esik
Say Ano. Degeri  Degeri
Say.
P1 P2 120 0 0 0 100 15 15
P1 P3 120 0 0 0 100 15 15
P1 P4 120 0 0 0 100 15 15
o P1 P5 120 0 0 0 100 15 15
T Pl P6 120 0 0 0 100 15 15
Z Pl P7 120 0 0 0 100 15 15
& P1 P8 120 0 0 0 100 15 15
> P1 P9 120 0 0 0 100 15 15
P1 P10 120 76 23 71 93.42 15 15
P1 P11 120 0 0 0 100 15 15
P1 P12 120 0 0 0 100 15 15

Cizelge 4.12. Deneysel calisma 6 i¢in 40. sinyal tizerinde gergek ve tahmin edilen

normal ve anormal web verilerinin dogruluk ¢izelgesi

Dogruluk Tahmin Edilen  Tahmin Edilen Toplam
Cizelgesi Normal Anormal
Gergek 44 (DP) 0 (YN) 44
Normal
Gergek 5(YP) 71 (DN) 76
Anormal
Toplam 49 71 120

Deneysel Calisma 6 i¢in zaman aktiflesen dedektdrlerin anomali trafigi

tespitinde gdstermis oldugu performans Cizelge 4.12' de gosterilmistir. Cizelde, P10

penceresindeki 120 web trafik verilerindeki 44 Normal verilerin tamami normal (Dogru

Pozitif, DP) olarak bulunurken, 76 anormal verinin ise 71 tanesi anormal (Dogru
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Negatif, DN) olarak tespit edilmistir. Bunlara ek olarak, normal kategorideki tiim veriler
dogru smiflandirildigi i¢in anormal (Yanhs Negatif, YN) olarak bulunan veri olmamus,
ancak anormal verilerden 5 tanesi normal (Yanlis Pozitif, YP) olarak smniflandirilmastir.
Smiflandirma isleminin basarimi ise Deneysel Calisma 6 igin smiflandirma

dogrulugu %95.83 olarak bulunmustur.

4.7. Deneysel Calisma 7

Web trafik verileri lizerinde yedinci test islemi 67. sinyal Oriintiisii ile
gerceklestirilmistir. Sekil 4.22'de 67. veriye ait 12. pencere i¢in anormal trafik verileri
gosterilmistir. Burada pencerelere ayrilmig 67. verinin anormal trafigin oldugu test

verisi olarak kullanilan noktalar kirmizi renkli isaret¢i ile gosterilmistir.
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Sekil 4.22. Deneysel Calisma 7 i¢in 67. sinyal lizerinde anormal web trafik verisinin
bulundugu sinyal oriintiisii (P12)

Deneysel Calisma 7 igin egitim verisi olarak 67. sinyalin onbirinci 120 verisi
(P11), test verisi olarak son 120 verisi (P12) kullanilmistir. Bu test isleminde egitim
dedektor esik sayisi 20, test dedektor esik sayisi ise 60 olarak belirlenmistir. Sekil
4.23'te Deneysel Calisma 7 i¢in anormal trafigin oldugu test verileri icin aktiflesen
dedektorler ve sinyal penreresindeki konumlar1 gdsterilmistir. Aktiflesen detektorler
ayrica anomali verilerinin hangi, zaman adimlarinda hata oldugunu da gostermektedir.
Buradan da goriilecegi lizere, sinyal ilizerinde anomalinin fazla oldugu bolgelerde

aktiflesen dedektor sayis1 da artmaktadir.
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Sekil 4.23. Deneysel Calisma 7 icin anormal web verilerinin bulundugu sinyalde
aktiflesen detektorler (22. Sinyal Oriintiisii)

Cizelge 4.13’te gorildigi gibi, Deneysel Calisma 7 igin 67. veri iizerinde
normal ve anormal trafigin tespiti i¢in egitim verisiyle normal ve anormal trafik
degerleri teste tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam anomali
sayis1 23 iken aktiflesen dedektor sayist 16, dogru bulunan anomali sayisi 22 ve
dogruluk orani %95.65 olarak bulunmustur.

Deneysel Calisma 7 i¢in zaman aktiflesen dedektorlerin anomali trafigi
tespitinde gostermis oldugu performans Cizelge 4.14' te gosterilmistir. Cizelgeden
goriilebilecegi gibi, P12 penceresindeki 120 web trafik verilerindeki 97 normal verilerin
96 tanesi normal (Dogru Pozitif, DP) olarak bulunurken, 23 Anormal verinin ise 22
tanesi anormal (Dogru Negatif, DN) olarak tespit edilmistir. Bunlara ek olarak, normal
kategorideki 1 veri dogru siniflandirilmadigi i¢in anormal (Yanls Negatif, YN) degeri 1
ve anormal verilerden 1 tanesi normal (Yanls Pozitif, YP) olarak siniflandirilmistir.
Smiflandirma isleminin basarimi1 ise deneysel c¢alisma 7 i¢in smiflandirma

dogrulugu %98.33 olarak bulunmustur.
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Cizelge 4.13. Deneysel Calisma 7 i¢in anormal web verilerinin bulundugu pencere

tizerinde elde edilen sonuglarin ve kullanilan parametrelerin degerleri

Test  Egitim Test Toplam  Anomali  Aktf. Dogru Dogruluk Egitim Test
7 Verisi  Verisi  Veri Sayisi Det. Bul. Oram Esik Esik
Say Ano. Degeri  Degeri
Say.
P11 P1 120 0 0 0 100 20 60
P11 P2 120 0 0 0 100 20 60
P11 P3 120 0 0 0 100 20 60
P11 P4 120 0 0 0 100 20 60
S P11 P5 120 0 0 0 100 20 60
3 P11 P6 120 0 0 0 100 20 60
= P11 P7 120 0 0 0 100 20 60
S P11 P8 120 0 0 0 100 20 60
P11 P9 120 0 0 0 100 20 60
P11 P10 120 0 0 0 100 20 60
P11 P11 120 0 0 0 100 20 60
P11 P12 120 23 16 22 95.65 20 60

Cizelge 4.14. Deneysel Calisma 7 i¢in 67. sinyal iizerinde gercek ve tahmin edilen

normal ve anormal web verilerinin dogruluk ¢izelgesi

Dogruluk Tahmin Edilen  Tahmin Edilen Toplam
Cizelgesi Normal Anormal
Gergek 96 (DP) 1(YN) 97
Normal
Gergek 1(YP) 22 (DN) 23
Anormal
Toplam 97 23 120

4.8. Deneysel Cahismalar Uzerinde Genel Degerlendirmeler

Bu tez calismasi kapsaminda gelistirilen bir uygulama {izerinde, Yahoo

Webscope S5 veriseti ile web trafik verileride anomali tespiti igin NSA destekli bir

yaklagim Onerilmistir. Deneysel ¢alismalar kapsaminda verisetinde bulunan ve gergek

veriler olan 17., 22., 25., 40., 42.,58. ve 67. olmak iizere zaman serileri seklinde sunulan

sinyal verileri kullanilmistir. Herbir veri lizerinde elde edilen sonuglar1 gosteren 6zet

tablo Cizelge 4.15'te sunulmustur. Bu 6zet tablodan da goriilebilecegi gibi, tez ¢aligmasi

kapsaminda Onerilen yontem ile bir web trafik verisi igerisindeki anomalileri dogru
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bulma konusunda ortalama %94.30, genel siniflandirma oraninda ise ortalama %97.69
basarim elde edildigi goriilmektedir. Boylece tez c¢alismasi kapsaminda Onerilen
yontemin yiiksek basarim ile web trafik verilerindeki anomalileri bulmada basarili

oldugu sodylenebilir.

Cizelge 4.15. Deneysel calismalar ile elde edilen sonuglarin 6zet tablosu

Test Veri Anomali Dogru Bulma Genel Siiflandirma
Numarasi Numarasi Oram (%) Oram (%)

1 42 93.18 97.50

2 58 95.34 98.33

3 17 93.67 95.83

4 22 93.65 96.67

5 25 95.20 98.33

6 40 93.42 98.83

7 67 95.65 98.33

Ortalama 94.30 97.69
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5. TARTISMA ve SONUCLAR

Siber saldirilarin tespiti ve alinacak Onlemlerin neler olabilecegi hususu hala
tartisilmaya devam etmektedir. Giintimiizde veri siiflandirmasi ve verilerin gergekten
zararli olup olmadigmin belirlenmesi gercekten Onem arz etmektedir. Dolayisiyla
oncelikle tespit etme ve sonrasinda ise aksiyon alma sirket ve/veya kisilerin verilerinde
herhangi bir kayip olmamasi i¢in 6nemlidir. Bu tez calismasinda, ag tizerindeki anormal
web trafiklerinin tespiti icin YBS nin NSA (NSA)’ya dayali bir yaklasim onerilmis ve
tespit isleminin gerceklestirilebilmesi i¢in bir uygulama yazilimi gelistirilmistir.

Web trafigi icin Yahoo Webscope S5 verisetinde bulunan gergek veriler
kullanilmis ve pencere kaydirma yontemi kullanilarak veriler pencerelere ayrilmistir.
Yapilan deneysel ¢alismalarda, web trafik verilerinde olusan anormal trafik verilerinin
tespiti, NSA'nin yapisinda bulunan aktiflesen detektor sayilarindaki degisimin izlenmesi
ile saglanmistir. NSA kullanilarak yapilan deneyler sonucunda yiiksek dogruluk oranina
ulagilmistir. Ayrica kayan pencere yontemini kullanarak setler 12 segmente ayrilmas,
normal ve anormal trafik izerinde deneyler yapilmistr. Deneysel ¢alismalar
kapsaminda verisetinde bulunan ve gercek veriler olan 17., 22., 25., 40., 42.,58. ve 67.
olmak iizere zaman serileri seklinde sunulan sinyal verileri kullanilmistir Onerilen NSA
destekli yontem ile bir web trafik verisi i¢erisindeki anomalileri dogru bulma konusunda
ortalama %94.30, genel smiflandirma oraninda ise ortalama %97.69 basarim elde
edildigi goriilmiistiir.

Bu c¢alismada kullanilan veri setinde verilerde olusan anomalinin belirlenmesi
icin kullanilan veriler farkli zamanlarda alinmistir. Gergeklestirilen yazilim ile veriler
incelendiginde saldir1 algilandiginda zaman anomali trafigi olusmaktadir. Bu durumda
YBS yaziliminda aktiflesen detektor ve bulunan hata yiizdesinde bir artisa neden
olmaktadir. Verilerinin bu davranis1 incelenerek YBS ile anormal trafik kolay bir
sekilde belirlenebilmektedir.

Tez calismasi kapsaminda uygulanan yontem sayesinde anormal trafik icin
gelistirilen uygulamanin IDS ve hatta sunucularin Oniine konumlandirilan wafin
gorevini yapabilecegi diisiiniilmektedir. Daha kapsamli bir ¢alismayla pek ¢ok atagin
yol a¢t1g1 anormal trafigin tespitinde, Onerilen bu yontem dnemli rol oynayabilir.

Giiniimiizde pek ¢ok saldir1 ¢esidi bulunmaktadir. Bu tez ¢calismasinda her saldir1

tiiriiyle ilgili veri bulunamadigi i¢in sadece Webscope S5 verisetindeki veriler iizerinden
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caligma yiiritilmistir. Bu kisim da ¢alismamizin eksik olarak goriilen yonii olarak
sOylenebilir. Web tarafinda yapilan ataklarin anomali tespiti yapilmig olup diger
network katmanlarma ait verilerin olmamasi1 sebebiyle deneyler sadece web trafik
verileriyle sinirlt kalmagtr.

Daha sonraki ¢aligmalarda ¢aligmanin perspektifi biiyiiltiilerek ag katmanlarinin
ozelliklerine gore veriler elde edilerek YBS'nin NSA uygulanarak anormal trafigin
tespiti yapilabilir.Ayrica veri siiflandirilmasinda ve uygulamada daha secici ozellikler
eklenerek uygulama gelistirilebilir.Genel olarak ataklarin analizi yapilarak daha fazla

atak tipinde anormal trafigin tespiti yapilabilir.
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