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OZET

Bilgi teknolojisinin gelisiminin bu kadar hizli yasandigi giiniimiizde, hukuk da bu
gelisme ve hizdan etkilenmektedir. Bu gelisim karsisinda toplum yasayisindaki degisim
hukukun kendi i¢inde yeni kavramlar ve diizenlemeler yapmasini gerekli kilmaktadir. Kisisel
veriler de bu kavramlardan biridir. Bizim hukukumuz ag¢isindan yeni olan bu kavram aslinda

Avrupa Birligi Ulkelerinin kanunlarinda ayrintili sekilde diizenlenmistir.

Bu caligmada, Kollugun su¢ oncesi ve su¢ sonrast yetkileri agisindan kigisel veri
toplama, isleme ve degerlendirilmesi incelenmistir. Kolluk mevzuatinda “kisisel veri” ayr1 bir
baslik altinda diizenlenmedigi i¢in, Kolluga verilen mevcut yetkilerin igerigi ve kapsami
bakimindan kisisel veri kavrami degerlendirilmistir. Kollugun sucu Onlemede uyguladigi
tedbirlerde kigisel veri toplamasi ve degerlendirmesi, su¢ sonrasi sugun arastirilmasinda
toplanan verilerin kisisel veri niteliginde olmasi konumuz agisindan incelenmistir. Diger tilke
kolluk mevzuatlarinda kollugun kisisel veri toplama, isleme ve degerlendirme yetkisine iliskin
diizenlemelere ve AIHM kararlarma yer verilmistir. DNA nin sug arastirmasinda dnemi ve
DNA bankalar1 ve bunlara yonelik elestiriler ¢alismamizin sonunda incelenmistir.

Kisisel verilerin toplanmasi, islenmesi, degerlendirilmesi uluslararas1 hukukta yasa ile
diizenlenmekte ve korunmaktadir. Bizim hukukumuzda bdyle bir diizenleme getirilmemistir.
Bu konudaki yasal eksikliklerin sonucu konumuz agisindan derinlemesine degerlendirildi. AB
iilkelerinde oldugu gibi, kolluk mevzuatimizda kollugun kisisel veri toplama, isleme ve

degerlendirme yetkisi ayr1 bir baslik altinda diizenlenmesi gerekmektedir.
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ABSTRACT

We are living in an era of rapid technological progress. Law is also influenced by the
extent and speed of this progress. Changes in societal life caused by the speedy progress in
technology renders the development of new notions and arrangements in law necessary.
Personal data protection is one of such newly developing legal notions. Although personal
data protection is new to the Turkish legal order, it is in fact already regulated in detail in the

legal order of European Union (EU) member states.

This study analyzes the authority of law enforcement bodies to collect process and
evaluate personal data before and after a crime. Since data protection is not regulated as a
separate heading under the Turkish legislation on law enforcement, the notion has been
analyzed within the framework of the current nature and scope of the authority delegated to
law enforcement bodies. The collection and processing of personal data have been analyzed
both within the context of prevention of crime and the conduct of post-crime investigation.
The regulation of law enforcement bodies’ authority to collect, process and evaluate personal
data in other countries and the jurisprudence of the European Court of Human Rights
(ECtHR) on this issue form part of this analysis. Finally, the importance of DNA and DNA
banks in the investigation of a crime as well as critical approaches on this issue have also been

examined.

The collection, processing and evaluation of personal data is regulated and protected
through international law. However, such a regulation does not yet exist in the Turkish legal
order. The impact of the lack of regulation on personal data protection has been thoroughly
analyzed. This study argues that like in EU member states, the authority of law enforcement
bodies to collect, process and evaluate personal data needs to be regulated as a separate

heading under the Turkish legislation on law enforcement.
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I. GIRIS

Diinyada yasanan terér olaylari, en demokratik ve insan haklarina saygili bati
devletlerini 6zgiirliik ve giivenlik arasinda tercihlere zorlamaktadir. Bugiin basta Amerika
olmak tiizere bir¢ok devlet kanunlarinda terdrle miicadele amaciyla 6zgiirliikleri sinirlamak
yoniinde degisiklikler yapmistir. Artik toplum giivenligi, birey 6zgiirlik ve haklarinin 6niine
gecmistir. Devletler, sinirlanan 6zgiirliikklerle giivenligi saglayabilecegini diisiinmekte terorii
bu sekilde oOnlemeye calismaktadir. Giiniimiizde insan haklar1 savunucusu olan batili
devletlerin ¢cogu bu haklar1 belli dl¢iilerde sinirlamaktadir. Kanunlarda yapilan degisikliklerle
polis oldukca giiclendirilmis ve bircok yetkiyi dogrudan kendi kullanir hale getirilmistir.
Tirkiye’de Avrupa Birligi Yasalarina uyum siirecinde degistirilen ve kollugun yetkilerini
olduk¢a daraltan yasalar, yasanan terér olayr sonucunda tekrar degistirilerek kollugun
yetkileri arttirlmistir. Giiniimiizde devletler giivenlik ve oOzgilirliikler arasina sikismis bir
durumdadir. “Biraz gilivenlik saglayabilmek i¢in temel Ozgiirliiklerimizden vazgecersek,
sonucta ne Ozglrliigii ne de giivenligi elde edebiliriz” Benjamin Franklin’in bu sozleri bugiin
bircok devletin durumu bakimindan 6nemlidir. Yasanan teror olaylarindan sonra Amerika
cikardig1 Patriot Act( Amerikan Vatandaslik Kanunu) ile hakim kararina bagli olan birgok
yetkiyi hakim karar1 aranmaksizin polise vermistir. Polis ve istihbarat birimlerinin yetkileri
onemli Ol¢lide genisletilmis bilgisayar arsivlerinden izleme yontemleri kabul edilmis verilere
el koyma yetkisi genisletilmis devlet organlar1 arasindaki enformasyon akis1 yogunlastirilmis
hukuk devletine uygun miidahalede bulunma sartlar1 hafifletilmistir’.

Giivenlik i¢in 6zgirliigiin kisitlanmast konusunda kisisel veriler ayr1 bir yer tutmaktadir.
Kollugun, kisiyi belirlenebilir kilan kisisel verilere miidahalesi, kisinin 6zgiirliik alanina ve
haklarina miidahaleyi de i¢inde barindirmaktadir. Cilinkii kisisel veri kavrami, kisinin kisilik
haklarinin i¢inde var olan ve buradan dogan bir kavramdir. Kisisel verilerin toplanmasi ve
degerlendirilmesi, glivenlik i¢in kisinin 6zgiirliigline miidahale olusturur. Bu nedenle kisisel
verilerin toplanmasi, islenmesi ve degerlendirilmesi hukuk i¢inde olmalidir.

Giliniimliz diinyasinda teknolojik gelismeler kisisel verilerin saydamlasmasin1i ve kolay
ulagilabilir olmasin1 saglamaktadir. Kisinin vatandaslik numarasi, saglik bilgileri, seyahat
bilgileri, mali bilgiler, adresi, telefon numarasi, ,medeni hali, aligveris bilgileri ve buna benzer
bircok kisisel veri cesitli sekillerde 6zel ya da kamu organlariin bilgisayar kayitlarinda

mevcut bulunmaktadir. Kollugun bilgisayar kayitlarindan ya da diger teknolojik araglar

' METIN Yiiksel, Terérle Miicadele ve insan Haklari, Hukuki Perspektifler Dergisi Say1:5 Aralik 2005,sf.109



vasitasi ile elde ettigi kisisel veriler giivenligin saglanmasinda, sugun Onlenmesinde ve
islenmis sugun aydinlatilmasinda kullanilmaktadir. Giivenligin saglanmasinda etkili yontem
su¢ islenmeden dnce kollugun miidahale ederek sucun hi¢ islenmemesini saglamaktir. Bu da
kollugun topladig bilgi ve kisisel veriler ile miimkiin olacaktir.

Kamuoyunun ve siyasilerin genellikle ileri siirdiikleri bir ihtiya¢ olan su¢un daha iyi
Onlenmesi ve yeni bir giivenlik hukuku olusmasi agisindan ceza hukuku uygulamada yeni bir
secenek karsisinda kalmaktadir. Ceza hukuku ya yeni sorunlara ayak uyduracaktir veya diger
yarigsan hukuk alanlarinin mesela (polis hukuku, istihbarat hizmetlerinin hukuku veya savas
hukuku) ongordiikleri kurallarla o konunun diizenlenmesine boyun egmek durumunda
kalacaktir. Bu gelisme ceza hukukunu sadece toplumu koruma gérevindeki gelisme agisindan
degil, ayn1 zamanda bireylerin Ozgiirliikklerini koruma konusundaki gorevi acisindan da
stnirlarini 6nemli sekilde zorlamaktadir®,

Gilinitimiiz Ceza Adalet Sistemine etki eden modellerden biri de Amerikali hukukcu
Herbert L. Packer’in gelistirdigi modeldir. Bunlardan biri “due process” modeli digeri ise
“crime control” modelidir. Bu iki model birbiri ile tamamen ters 6zelliklere sahiptir. Due
process modeli; kisi hak ve 6zgiirliiklerine deger veren, crime control modelinde ise suglarin
onlenmesinde kolluk kuvvetlerinin yetenek ve kabiliyetlerine asir1 bir giiven vardir’. Tiirk

Hukuk sisteminde due process modeli kabul edilmistir.

Su an Avrupa Birligi iilkelerinde kisilerde su¢ ve suglu kaynakli her an i¢in bir sugun
magduru olma korkusu vardir. Bu nedenle Bati hukukunda 1960’11 ve 1970’li yillarda yaygin
olan  “due process model degerleri” Onemini 1980’li yillardan itibaren kaybetmeye
baslamistir. Su anda Anglo Amerikan ve Kita Avrupasi hukuk sistemlerinde due process
model ile crime control degerleri arasinda denge kurulmaya calisilmaktadir. Hatta dengenin
stipheli ve sanik lehine kaydig diisiincesi ile 6zellikle organize suglarla ve terdérle miicadelede
kollugu daha etkili kilmak i¢in, kollugun yetkileri devamli genisletilirken kisilerin hak ve
Ozgiirlik alam1 daraltilmaktadir. Tiirkiye’de son yillarda batida yapilanin aksine
demokratiklesme adina kollugun yetkileri daraltilmakta kisilerin hak ve 6zgiirliik alanlar

genisletilmektedir®.

2 JESCHECK/ SIEBER, Alman Ceza Hukuku’na Giris, Kusur ilkesi, Ceza Hukukunun Simnirlari, Terciime Eden:
Feridun Yenisey, Istanbul, 2007 sf.186

* ERYILMAZ Bedri, Sugla Miicadele Politikas1 Agisindan Yeni Ceza Muhakemesi Kanunu, Ceza Hukuku
Dergisi, Eyliil 2006 say1:1, sf. 208

* ERYILMAZ Bedri, a.g.m. sf. 210



Globallesme siireci, “klasik milli devletlerin” sugluluk iizerindeki denetim olanaklarini
ortadan kaldirdigi i¢in milli devletler uluslararasi alanda isbirligi aglar1 olusturarak, teknik
izleme tedbirlerine bagvurarak 6zel sahislarin katkisini saglamaya calisarak ve alternatif
sosyal kontrol olanaklar1 yaratmak i¢in gayret gostererek Onleme diislincelerini 6n plana
c¢ikaran yeni bir “glivenlik hukuku” olusturma gayreti i¢cine girmislerdir. Biitiin bu gelismeler,
gorevi toplumu ve bireylerin 6zgiirliiklerini korumak olan “klasik ceza hukukunun” yapisal
sinirlarint asar niteliktedir. “Birey ile klasik milli devlet arasindaki iliskinin bu ilkelerle

9 ¢

kismen ¢atigan yeni prensiplerle tamamlanmas1” “yarisma kosullarina dayanan ¢ok tabakali,
milli ve milletleraras1 aktorlerden olusan yeni bir yapt meydana gelmesi”, hukukun
boéliinmesine ve diinyada yasayan insanlarin, “risk altinda olan bir toplum” haline gelmelerine

neden olmustur’.

Bir¢ok devlette Ozellikle terdrle miicadele alaninda goriilen baskin ¢oziim Onerisi,
ceza hukukunun kapsama alaninin genisletilmesi ve adeta sinirsiz bir ceza hukukunu yeni bir
isim altinda, “giivenlik hukuku” adi altinda incelemeyi arzu etmektedirler. Ikinci ¢oziim
Onerisi ise, ceza hukuku disinda ve hatta hukuk disi1 Onleyici su¢ siyaseti tedbirlerine
basvurulmasi seklindedir®.

Ceza hukukunun sinirlarinin kaldirilmasi ve yeni bir hukuk dali olarak “giivenlik
hukukunun” olusmast;

Ceza hukukunun smirlarinin genisletilmesi ve ceza hukukunun 6nleme ve giivenlik
unsurlar ile gili¢lendirilerek ceza hukukunu sucun islenmesinden 6nceki asamada “6n alan”
kavrami altinda genisletmeleri ileri siiriilmektedir. Bu goriisler Alman hukukunda

a. Maddi ceza hukuku alaninda “cezalandirmanin 6ne dogru ¢ekilmesi”

b.  Onleyici kontrol kavramimin genisletilmesi garantilerin ortadan kaldirilmas1 ve ceza
muhakemesi alaninda 6zel yetkiler kabul edilmesi

c.  Ogzel kisilerin su¢ 6ncesi “6n alan” kapsaminda ve ceza muhakemesi hukuku kapsam
disinda daha giiclendirilmis yetkiler ile donatilmasi.

d. Yeni bir “giivenlik mimarlig1” kavrami altinda kurumlar arasi ve uluslararasi
nitelikte “task force” olusturulmasi ile

e. Klasik hukuk kategorilerinin eriyip ortadan kalkarak, yeni bir giivenlik hukuku

olusturulmasi gibi sonuglar dogurmustur7

> JESCHECK!/ SIEBER, a.g.e sf. 227
SJESCHECK/ SIEBER, a.g.e. sf.193-194
7 Bu goriiste olanlar i¢in bkz. JESCHECK/ SIEBER, a.g.e sf.194



Bu yeni alan, ileride islenebilecek olan suglarin islenmeden dnce 6nlenmesi, islendigi
takdirde yapilacak bir su¢ arastirmasi ve kovusturmasinin alt yapisinin olusturulmasini
saglamaktadir. On alan genellikle kisisel veri toplama ve analiz ederek degerlendirmeye
dayanan yeni polis tedbirlerinden olusmaktadir® Gizli veri kayit teknikleri yontemleri
uygulanarak yapilan dinlemeler, konusmalarin dinlenmesi, telefon konusmalarinin kaydi,
yurttasin bulundugu yerin ve banka hesaplarinin incelenmesi ve yurttas hakkinda kaydedilmis
bulunan degisik kaynaklardaki verilerin birlestirilerek analize tabi tutulmasr’, yeni
tedbirlerdir. Kisi ile ilintili olabilecek her tiirlii bilgi kisisel veri'® olarak kabul edildigi igin,
kollugun sugun 6nlenmesi ve sucun arastirilmasi agisindan topladig: bir¢ok bilgi kigisel veri
niteligindedir. Kisisel veri niteligindeki bilgiler ayrica yasal koruma gerektirmektedir. Bunun
nedenini ise kisisel verilerin genel kisilik haklarinin bir pargasi olmasi ve kollugun kisisel veri
toplarken haberlesme hiirriyeti, 6zel yasamin gizliligi, konut dokunulmazligi, viicut
biitiinliigli, seyahat 6zgiirliigli gibi temel hak ve hiirriyetlere miidahalesi olusturur. Kisisel veri
elde edilmesi, kisinin kisisel verilerinin kaderini belirleme hakkina miidahale olarak
degerlendirilmesi, kolluga verilen yetkilerin a¢ik ve belirli yasal diizenlemelere

kavusturulmasini gerekli kilmaktadir.

II. KiSISEL VERIi KAVRAMI

Uluslararast hukukta “kisisel veri” ¢esitli sekilde tanimlanmistir. Avrupa Birligi
direktifinde yapilan tanim, en kapsamli1 ve diger iilke kanunlari i¢in de temel teskil etmektedir.
24.10.1995 tarihli Kisisel Verilerin Islenmesi Karsisinda Gergek Kisilerin Korunmasi ve
Serbest Veri Trafigi Hakkinda Avrupa Birligi Direktifi madde 2 su sekilde diizenlenmistir;

“Kisisel nitelikli veri; belirli ya da belirlenebilir gercek kisilere ait biitiin bilgileri ifade
eder, bir kisinin belirlenebilir olmas1 6zellikle, sifre numarasina gore, ya da psisik, psikolojik,
fiziksel, ekonomik, kiiltiirel veya sosyolojik benligi ifade eden bir veya birden fazla unsura
aidiyeti aracilig1 ile dogrudan veya dolayli olarak teshis edilebilmesi anlamina gelmektedir.”

Avrupa tilkeleri kisisel verinin bu tanimina benzer tanimlar1 kendi iilke kanunlarinda
diizenlemisglerdir. F. Alman Verilerin Korunmasi Kanunda; kisisel nitelikli veri, belirli ya da
belirlenebilen bir gercek kisinin kisisel ya da maddi iliskilerine ait miinferit veriler seklinde
tanimlanmistir. Avusturya verilerin korunmasi kanunda ise kisisel nitelikli veriler, “kimligi

belirli ya da belirlenebilen ilgili hakkindaki bilgiler seklinde tanimlanmakta ve bireyin kisisel

8 YENISEY Feridun, Yeni Nesil Polis Tedbirlerinin Dogusu,22.Boliim, Yayinlanmamig Kitabi,sf. 1
° JESCHECK/ SIEBER, a.g.e sf.195
' BASALP Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara 2004 sf.33



verilerinin korunmasi hakkina agik¢a yer verilmektedir. Buna gore ; “herkes korunmaya deger
bir yarar1 bulundugu siirece 6zel yasamina ve aile yasamina riayet bakimindan kendisini
ilgilendiren kisisel nitelikli verilerinin gizli tutulmas1 hususunda bir hakka sahiptir.''Kisinin
adi, soyadi, dogum yeri ve tarihi, medeni hali, adresi, telefon numarasi, 6zge¢misi, resim ve
sesi, fiziksel Ozellikleri, genetik bilgileri, saglik bilgileri, parmak izi, meslegi, pasaport
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, mali durumu gibi bilgiler kisisel
veri niteligindedir.

Kisinin toplanan verileri ile bir kisilik profili olusturulabilmektedir. Kisi kendisi
hakkinda toplanan verilerin ne oldugu, ne zaman kimin tarafindan toplandigini bilmemesi,
ancak bu islemin uygulanabilir oldugu diisiincesi bile, kisinin davranislarinda belli bir
kisitlamaya gitmesine ve baski hissetmesine neden olabilir. Bu agidan, bireyin kendisine ait
verilerin kaderini belirleme hakki ona, kendisine ait kisisel nitelikli verilerin sinirsiz olarak
elde edilmesi depolanmasi, islenmesi ve dolasimina karsi, esas itibariyle, kisisel nitelikli
verilerin agiklanmasi ve iglenmesine bizzat kendisinin karar vermesi konusunda hak sahibi
olmasi anlaminda bir koruma saglamaktadir. O halde bireye kendisine ait bir verinin elde
edilmesi ve islenmesini denetleyebilme olanaginin ortadan kaldirmaya elverisli her tiirlii islem
bu hakka bir miidahale olusturur'>. Bu miidahalenin, anayasada belirtilen nedenlere ve yasal
bir diizenlemeye dayanmasi gerekir.

Kisisel verilerin korunmasi konusu, her seyden oOnce kisilik haklarinin alanina
girmektedir. Kisilik haklarmi, kisinin toplum ic¢indeki sayginligimi ve kisiligini serbestce
gelistirmesini temin eden Ogelerin timi {izerindeki haklar1 olarak tanimlayabilmek
miimkiindiir'®. Bir cerceve kavram olarak kisilik haklari icerisinde ilk sirada yer alan
alanlardan biri de 6zel hayattir. Ozel hayatin gizliligi ve korunmasi hakki ise; bireyin
kisiligini gelistirmek ve manevi degerlerine gilivence saglamak icin baskalar1 tarafindan
bilinmesini istemedigi hususlarin olusturdugu ve korunmasi hukuken gerekli goriilen hayat

alani tizerindeki temel bir kisilik hakk: olarak tanimlanabilir'®,

" SIMSEK Oguz,4422 sayili ¢ikar amagh sug orgiitleriyle miicadele kanunu ve 4.madde “kayit ve verilerin
incelenmesi ve kisisel nitelikli verilerin korunmasi”,http://web.deu.edu.tr/ab7/MAKALE/deu%20MAK/0012.htm
12 Sjebrecht, Rasterfahndung, s.42 nakleden Erdem Mustafa Ruhan, Ceza Muhakemesinde, Organize Suglulukla
Miicadelede, Gizli Sorusturma Tedbirleri, Ankara 2001 sf.123

¥ OZEK, Cetin Basin Ozgiirliigiinden Bilgilenme Hakkina, 1999, Istanbul: Alfa Yaymlari sf.244

" SEN, Ersan (1996), Devlet ve Kitle iletisim Araglart Karsisinda Ozel Hayatin Gizliligi ve Korunmast,
Istanbul: Kazanc1 Hukuk Yayinlar1 sf.251



Kisisel veriler, hassas veriler ve genel olarak erisilebilir verilerden olugmaktadir.
Tavsiye' kararinda iki ayri baslk altinda hassas veriler ve genel olarak erisilebilir veriler
diizenlenmistir. “Hassas veriler” Avrupa Konseyi tarafindan hazirlanan Kisisel Verilerin
Otomatik Islemden Gegirilmesi Siirecinde Bireylerin Korunmas1 Hakkinda Sozlesme’nin (108
nolu Sozlesme) 6. maddesinde diizenlendigi sekliyle bir dosyada saklanamayacak veya genel
olarak iiglincii kisilerin erisimine acik bir dosyada bulunamayacak verileri kapsamaktadir.
Genel olarak erisilebilir veriler ise, ligiincii kisilere agilmasi i¢ hukuka ve uygulamaya gore
kamu yarari nedeniyle agir basan verilerdir'®. Avrupa Toplulugu Veri Koruma Y6nergesi
madde 8/f.1°de 1rk ve etnik unsurlara dair veriler, diisiince 6zgtirliigline dahil olan veriler, genis
anlamda saghk verileri temel hassas verilerdir'’.Ornek vermek gerekirse; politik goriis, 1k,
etnik koken, dini inang, cinsel tercihler, uyusturucu, alkol bagimliligi gibi veriler. Bu veri
gruplariin ortak paydasi yliksek bir risk faktorii olarak kabul edilen ayrimeilik tehlikesidir'®.Bu
acidan hassas verilerin islenmesi belli istisnalar disinda yasaklanmistir.

Kisisel verilere iligkin hiikiimler ancak kanunla diizelenmis ve demokratik bir toplumda
gerekli onlemler niteligini tasiyan, devletin ve kamunun giivenligi, devletin ekonomik ¢ikarlari
ya da sucun Onlenmesi veya veri sahibinin veya diger kisilerin haklarin1 koruma amaciyla
istisnalara tabi olabilecektir'®.Kolluk hukukunda, kollugun kisisel veri toplama yetkisinde temel
ilkeleri bu istisnalar olusturmaktadir.

Anayasamizda kisisel verilerin korunmasina iliskin diizenlemelere yer verilmesi gerekir.
Ozel yasam hakki genisletilerek kisisel verilerin korunmasi hakkinda hiikiimler getirilebilir.
Anayasada temel hak ve Ozgiirliiklerin ancak kanunla sinirlanabilecegi belirtilmistir, bu
kapsamda, kigisel verilerin devlet tarafindan elde edilmesi konusunda yasal diizenlemeler
yapilmalidir. Ozellikle kolluk hukuku agisindan bu tiir diizenlemeler kisi haklarinin korunmasi

acisindan onemlidir.

!> «“Kamu Organlar1 Tarafindan Tutulan Kisisel Verilerin Ugiincii Kisilere iletimi” iizerine Avrupa Konseyi
Bakanlar Komitesi’nin 09.09.1991 tarih ve R (91) 10 sayil1 karari.

SOYKAN Cavidan, Bireysel Gizlilik ve Kisisel Verilere Erisim  Hakki  http://inet-
tr.org.tr/inetconfl 1/bildiri/38.doc erisim tarihi 22.01.2008

" BASALP Nilgiin, a.g.e sf.42

'8 Dammann/Simitis,S.161 k.n.6 nakleden BASALP Nilgiin, a.g.e sf.43

' SOYKAN Cavidan, Bireysel Gizlilik ve Kisisel Verilere Erisim Hakki, a.g.w.s. sf.5 erigim tarihi 22.01.2008




III. KOLLUGUN ONLEYIiCi VE ADLi HIZMETLERi ACISINDAN
KISISEL VERI TOPLAMASI

A.  KOLLUK HAKKINDA GENEL BILGILER

Kolluk, bir yandan kamu diizenini saglayan ve koruyan ya da bozuldugunda eski
duruma getiren idari faaliyetler, diger yandan bu tiir faaliyetleri yiiriiten gorevlilerdir® .
Kollugun soézliikk anlami; yurt icinde genel diizen ve emniyeti korumakla gorevli polis,
jandarma gibi devlet kuvveti olarak aciklanmistir’'.Genel olarak kollugu su sekilde
tanimlayabiliriz.

Kolluk; emniyet ve asayis ile kamu diizenini koruyan, toplumsal diizenini saglayan,
bozuldugunda geri getiren, su¢ islenmesini 6nleyen kanunlarin ve diger diizenleyici islemlerin
verdigi gorevleri yapan sug islendikten sonra failleri ele gecirmek gorev ve yetkilerine sahip
olan gorevliler olarak tanimlanabilir.

PVSK madde 2’de polisin emniyetle ilgili olan gorevleri iki kisma ayrilmistir. Buna
gore;

a. Kanunlara, tiiziiklere, yonetmeliklere, hiikiimet emirlerine ve kamu diizenine

uygun olmayan hareketlerin islenmesinden 6nce bu kanun hiikiimleri dairesinde
Onlind almak;

b. Islenmis olan bir su¢ hakkinda Ceza Muhakeme Usulii Kanunu ile diger

kanunlarda yazili gorevleri yapmak,

PVSK diizenlemesinde kollugun, su¢ Oncesi Onleme gorevi, Ceza Muhakemesi
Kanunu ve ilgili kanunlarda ise, su¢ sonrasi buna adli kolluk diyebilecegimiz, gorevi
belirtilmistir.

Kolluk teskilatini dort birimde inceleyebiliriz. Bunlarda kendi i¢inde boliimlere

ayrilmaktadir. Buna gore;
a)polis (idari, siyasi, adli)

b)Jandarma

2 GOZUBUYUK Seref Yonetim Hukuku Ankara 1983 sf.164

2! Sinerji mevzuat ictihat,sozlitk

22 Kadir Giindogan, Cihan Kog, Coskun Ozbudak Kolluk Hukuku Ankara Kartal yaymevi 2007 sf. 445-446
nakleden Coskun Kog¢ Avrupa Birligi Uyelik Siirecinin Kolluk Mevzuati ve Uygulamalar1 Uzerine Etkisi
(yukseklisans tezi )Ankara 2007 sf.6



c)Bekei

d)Ozel Kolluk (Trafik polisi, cocuk polisi, polis cevik kuvvet ¢iftci mallarini koruma
kollugu, kdy korucular1 ve kdy bekgileri, kir bekgileri, orman kollugu, 6zel giivenlik, giimriik

kollugu, sahil kollugu, gemi kaptani, olaganiistii hallerde kolluk yetkisi kullanan sujeler)®.

Kolluk teskilat1 farkli birimlere ayrilmis olsa da kolluk, kendisine kanunlarla verilen,
1-“tehlikeyi onleme”, 2- “islenen suglar1 arastirma”, 3- “islenen kabahatleri arastirma” ve 4-
“Devlet makamlarma destek olma” gérevlerini yerine getirir**. Genel olarak kollugun gorevi
tehlikeyi onlemek ve suglari arastirmaktir. Kolluk hukuku agisindan tehlike; “engellemeden
tamamlandig1 takdirde, orta zekali ve objektif bir kisi tarafindan zararin dogmasi ile
bitebilecegi ongériilen her durumu” ifade eder®.Zarar verici olaymn gerceklesmeye baslamis
bulundugu veya hemen baslayacagi konusunda kesine yakin bir ihtimalin mevcut bulundugu
hallerde “halen mevcut tehlike” vardir. Polis hukukundaki halen mevcut tehlike kavrami ceza
hukukundaki “mesru miidafaa” kavrami ile baglantilidir. Bu anlamda bir tehlike, polis

tedbirlerine bagvurmanin sartlarindan bir tanesidir*®

Klasik bakis acisiyla bakildiginda; polis halen, “somut bir tehlikenin oldugu
durumlarda yetkilidir" denir. Yeni bakis acisinda ise, tehlikenin dogmasini onleyecek tedbir
almak da polisin gérevi olarak goriilmektedir®’ Bu énleyici yetkiler polisin kisilerle ilgili pek
cok veriyi toplamasinin gerekliligini dogurmaktadir. Ayn1 zamanda bu diisiince, ilerde sug
isleyebilecek diye insanlarin 6zel hayatlarina miidahaleyi de dogurmaktadir. Bu diisiince,
araglart durdurup arama yetkisi de verir. Kameralarla acik alanlarin (meydan, istasyon
vb.)izlenmesi yetkisini de icerir®.Giiniimiiz hukukunda polis sadece somut mevcut bir
tehlikeyi onlemekle degil, tehlikenin dogmasini 6nleyecek tedbirler almakla da yetkilidir. Bu
tedbirler kisiler hakkinda veri toplamasina yoneliktir. Tehlikenin ~ dogmasinin
engellenebilmesi i¢in kollugun kuvvetli bilgilere ihtiyaci vardir. Tehlikenin 6nlenebilmesi,
tedbirlerin gizli olmasint gerektirir. Kollugun gizli olarak veri toplamasi, bireyin yasam

alanina girmesini ve 6zgiirliikklerine miidahaleyi kapsayacaktir.

* KUNTER-YENISEY- NUHOGLU, Ceza Muhakemesi Hukuku 2006 sf. 391-392-393

** Horst Doding/Dieter Schipper, “Die Polizei im demokratischen Rechtsstaat”, 2. Auflage, Erkrath, 1993
nakleden Yenisey Feridun “Tehlikeyi Onleyici Polis” ve “Adli Polis”
http://www.hukukturk.com/fractal/hukukTurk/pages/fHm.jsp?pIndxLvl=5 sf.1

2 WURTENBERGER Thomas, “Tehlike Kavrami” ve Alman Uygulamasi Ekseninde Kolluk Hukuku, Terciime
Eden: Prof. Dr. Feridun Yenisey, Ankara 2008 , sf.12

K UNTER-YENISEY- NUHOGLU, a.g.e. sf.446dipnot (7)

"Wiirtenberg/Heckmann, 196 aktaran Wiirtenberg Thomas, a.g.e. sf.16

* WURTENBERGER Thomas, a.g.e., sf.16




B. ADLIi KOLLUK -iDARi KOLLUK

Hukukumuzda kolluk teskilati igerisinde bir birim olarak adli kolluk, idari kolluk
ayrigmasina gidilmemistir. Fakat kolluk teskilat1 icerisinde gdrev yapan kisilerin yaptiklar

gorev bakimindan “idari kolluk” “adli kolluk” ayrim s6zkonusudur®.

Ceza Muhakemesi Kanunu, adli kolluk ifadesini kullanmistir. Ancak kolluk teskilati
icinde bdyle bir birim kurulmasi diizenlenmemistir’’. Kanunun buradaki ayrimi, sorusturma
asamasinda gorev alan kollugu adli kolluk olarak nitelendirmektedir. Adli kollugu su sekilde
tanimlayabiliriz; sug¢ islendikten sonra, sorusturma asamasinda Cumbhuriyet savcisinin emri
altinda gorevli olan kolluk gorevlisidir. Doktrinde Yenisey kollugun savcilifin emrine
verilmesini su sekilde elestirmektedir; “getirilen yeni sistemle itham ve arastirma
fonksiyonlart i¢ ige girmistir. Bu durum, olmasi gereken hukuk agisindan yerinde degildir.
Olmas1 gereken, bilimsel delil arastirmasiin savci kontroliinde ve denetiminde yapilmasi

fakat savcinin polis olmamasidir™’.

Alman Hukukuna gére polis “adli gérevleri” a¢isindan saveimnin yardimersidir'>. Alman
Hukuku’nda kolluk, savcidan tamamen ayri calisir fakat adli kolluk, savcmin “idaresi”
altindadir. Savci talimat verir yani yonlendirir fakat emir ve komuta seklinde organik bir

biitiinlik yoktur™.

Bir sugun islendiginin 6grenilmesi anindan sonra, CMK maddel60 “suc¢ islendigi
izlenimini veren hal” in varlig1 ile Cumhuriyet Savcisinin aragtirma mecburiyeti dogar ve adli
yetkiler baglar’®. Cumhuriyet savcisi maddi gercegin arastilmasi ve adil yargilamanin
yapilabilmesi i¢in emrindeki adli kolluk gorevlileri marifetiyle siiphelinin lehine ve aleyhine

olan delilleri toplayarak muhafaza altina almakla ve siliphelinin haklarin1 korumakla

¥ OZGENC izzet, Ceza Muhakemesi Kanununda Adli Kolluk Kavrami Adalet ve Kolluk iliskilerinin Ceza
Muhakemesi Kanunu Agisindan Degerlendirilmesi, Avrupa’da ve Tiirkiye’de Kolluk ve Adalet Iliskileri,
Tiirkiye Adalet Akademisi Yayinlari, Ankara, 2006 sf.1

% Kolluk iginde ayr1 bir “sug kollugu” kurulmali su¢ kollugu kollugun iginde olmakla birlikte adli-idari niteligi
dolayisiyla basinda yiiriitme tarafindan en az 7 y1l siire ile gorevden alinamayan bir su¢ kollugu miidiir olmalidir.
Su¢ kollugu C.savciligmin ve daha da 6nemlisi hakimin denetimi altinda olmalidir. Su¢ kollugu tarafindan
kendiliginden yapilan arastirma ve sorusturma islemleri istek iizerine veya kendiliginden hakim denetimine tabi
tutulmalidir. Bdylece hukuka aykiri delil elde edilmisse daha sorusturma evresinde bunun tespiti ve bunun
iddianameye veya dava dosyasmna girmemesi saglanmis olacaktir. Yenisey Feridun, Adalet ve Kolluk iliskileri
Avrupa’da ve Tiirkiye’de Kolluk ve Adalet iliskileri, Tiirkiye Adalet Akademisi Yayinlari, Ankara, 2006 sf.38

3l YENISEY Feridun, Adalet ve Kolluk iligkilerinin Ceza Muhakemesi Kanunu Acisindan Degerlendirilmesi,
Avrupa’da ve Tiirkiye’de Kolluk ve Adalet iliskileri, Tiirkiye Adalet Akademisi Yaynlari, Ankara, 2006, sf.30.
32 YENISEY Feridun “Tehlikeyi Onleyici Polis” “Adli Polis” a.g.w.s.syf.8

3 YENISEY Feridun, Adalet ve Kolluk iliskileri...a.g.m.,sf.30.

* YENISEY Feridun, Adalet ve Kolluk iliskileri......a.g.m. sf.28



yiikiimliidiir. (CMK madde160/2) Ceza Muhakemesi kanunda “acele hallerde kendiliginden
suc aragtirma” yetkisi kolluga verilmemistir. Yeni kanunla adli kolluk Cumhuriyet savcisinin
emri ile suc¢ arastirmasi yapabilecektir. Adli Kolluk Yo6netmeligi madde 6/2 adli kolluk
gorevlileri kendilerine yapilan bir suca iligkin ihbar veya sikayeti, el koyduklar1 olaylart
yakalanan kisiler ile uygulanan tedbirleri derhal Cumhuriyet savcisina bildirir ve Cumhuriyet
savcisinin emri dogrultusunda isin aydinlatilmasi i¢in gerekli sorusturma islemlerine baslar.
Alman Ceza Muhakemesi Kanunu acele hallerde polisin kendiliginden sug¢ arastirmasi
yapmasini kabul etmistir’> Hirvatistan, ingiltere ve Galler, Kuzey irlanda, irlanda’da polis
biitiiniiyle bagimsiz oldugu i¢in, savcinin sorusturma hususunda polise dogrudan talimat
vermek i¢in yetkisi bulunmamaktadir. Bu nedenle bu iilkelerde savci ve polis arasinda
dogrudan bir komuta zinciri bulunmamakta ve saver polise herhangi bir konuda emir verme
yetkisini elinde bulundurmamaktadir. Ayn1 nedenle polisin de dogrudan savcinin taleplerine

gore hareket etme zorunlulugu yoktur™.

Idari Kolluk, kamu diizenine ve kamu giivenlifine yénelik tehlikeleri &nlemekle
gorevlidir. Bu nedenle 6nleyici kolluk da denilmektedir. PVSK madde 2/a’ da idari kollugun

gorevi belirtilmistir. Buna gore;

“Kanunlara tiiziiklere, yonetmeliklere Hiikiimet emirlerine ve kamu diizenine uygun

olmayan hareketlerin islenmesinden 6nce bu kanun hiikiimleri dairesinde oniinii almaktir”.

Su¢ oOncesi yetkiler idari nitelikte olup tehlikeyi Onlemek ic¢in Devlet’e
verilmistir’’ Kolluk somut tehlike ile karsilastiginda yetkilerini kullanabilir. Klasik bakis
acistyla bakildiginda polis halen “somut bir tehlikenin” oldugu durumlarda yetkilidir. Yeni
bakis agisinda ise, tehlikenin dogmasini Onleyecek tedbir almak da polisin gorevi olarak
goriilmektedir. Bu Onleyici yetkiler polisin kisilerle ilgili pek ¢ok veriyi toplamasinin
gerekliligini dogurmaktadir’® Kolluk, sugu 6nleyebilmesi i¢in arastirma yapmasi ve bilgi

toplamasi1 gerekmektedir

PVSK madde 2/b bendinde adli kolluk sug islendikten sonra Ceza Muhakemesi
Kanuna tabidir. Aslinda Adli kollugun gorev ve yetkileri Ceza Muhakemesi Kanunda
diizenlenmesi gerekmektedir. Ancak Polis Kanunda da adli kolluga iliskin hiikiimlere yer

verilmigtir. Polis kanunu “somut tehlikelerin” 6nlenmesini amaglar. Eger bir olaya miidahale

3 YENISEY Feridun “Tehlikeyi Onleyici Polis” “Adli Polis” a.g.w.s.sf.6 erigim tarihi 24.02.2009

36 J.P.TAK Peter, Avrupa Konseyi Uye Devletlerinde Kolluk- Savcilik iliskilerine Genel Bakis, Avrupa’da ve
Tiirkiye’de Kolluk ve Adalet [liskileri, Tiirkiye Adalet Akademisi Yayinlari, Ankara, 2006,sf.133—-134

37 YENISEY Feridun, Adalet ve Kolluk iliskileri... a.g.m. syf.28

* WURTENBERGER Thomas, a.g.e.sf.16
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edilmigse Polis Kanunu’na gore “somut tehlike” olmalidir. Buna karsilik sug¢ sorusturmasi
sozkonusu ise, Ceza Muhakemesi Kanunu devreye girer ve sorusturmaya baslamak icin de
“makul siiphe” gerekir’’. idari kolluk yetkilerini Polis Kanundan alirken, adli kolluk Ceza
Muhakemesi Kanundan almaktadir. Kolluk aldigi yetki kaynagiyla da birbirinden
ayrilmaktadir. Kollugun gorevini yaparken adli mi yoksa idari kolluk mu oldugunu belirlemek

bazi1 durumlarda oldukga zordur.

Silahl1 bir yagma sonrasinda siiphelinin kontrol noktasinda iizerinin aranmasi olay1
ornegi ele almabilir. Boyle karisik bir durumda polis kisinin iizerinde silah oldugu ve polisin
hayatina yonelik tehlike mevcut bulundugu igin Polis kanuna gore arama yapabilir. Ancak
silahin bulunmas1 Ceza Muhakemesi Kanununu ve Ceza Kanunu da devreye sokar. Somut bir
olayda hangi yetkisini uygulanacagima polis takdir yetkisini kullanarak kendisi karar
verir*’. Kolluk somut olaya gore degerlendirme yapacak ve yetkilerini buna gore kullanacaktir.
Bu gibi durumlarda o anda hangi tedbirin daha agir basti1 ve 6nemli olduguna bakilarak idari

makamlari m1 yoksa C.savecisinim mu yetkili oldugu belirlenir*'.
C. KOLLUGUN BILGI TOPLAMASI

Kolluga verilen yetkilerin en basinda bilgi toplama gelmektedir. Kollugun sucu
onlemede en 6nemli silah1 bilgi toplamadir. Kollugun topladig: bilgiler su¢ dncesinde sugun
onlenmesinde, su¢ sonrasinda ise su¢un aydmlatilmasinda énemli birer faktdrdiir. Oncelikle
su¢ Oncesi yani Onleme gorevi agisindan kollugun hangi kosullarda, ne tiirlii bilgi toplama
yetkisi var bunu inceleyecegiz.

1. SUCUN ONLENMESIi AMACIYLA BiLGIi TOPLANMASI

Sug Oncesi, sugun onlenmesi amaciyla kollugun bilgi toplamasi konusunda kanunda ayri
bir diizenleme yapilmamistir. Sucun Onlenmesi amaciyla bilgi toplama, kollugun istihbarat
yetkisi kapsaminda degerlendirilmektedir. Bu tiir bir bilgi toplama polisin etrafi kollama
konusundaki gorevinden kaynaklamir. Bu géreve “istihbarat toplama” adi verilir*?. Kollugun
istihbarat yetkisi Polis Vazife ve Salahiyet Kanunu ve Jandarma Teskilati1 Gorev ve Yetkileri

Yonetmeliginde diizenlenmistir. PVSK ek madde 7°de su sekilde tanimlanmustir;

“Polis, Devletin iilkesi ve milletiyle bdliinmez biitiinliigiine, Anayasa diizenine ve

genel gilivenligine dair Onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak

3 WURTENBERGER Thomas, a.g.e sf.15

“ WURTENBERGER Thomas, a.g.e. sf.15

* YENISEY Feridun, “Adalet ve Kolluk Iliskileri ....... ”a.g.m. sf.34

“2 YENISEY Feridun, Uygulanan ve Olmasi Gereken Ceza Muhakemesi Hukuku Hazirlik Sorusturmasi ve Polis,
Istanbul 1993,sf.134
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iizere, llke seviyesinde istihbarat faaliyetlerinde bulunur, bu amacla bilgi toplar,
degerlendirir, yetkili mercilere veya kullanma alanina ulastirir. Devletin diger istihbarat
kuruluslartyla isbirligi yapar”.

PVSK ek madde 7’de polise genel yetki verilmistir. Polis, iilke ve milletin biitiinliigi,
anayasa diizeni ve genel giivenlik icin Onleyici ve koruyucu tedbirleri uygulamada yasal
kaynagini bu genel diizenlemeden almaktadir. Istihbarat ile ilgili ¢alismalar acik bilgi veya
gizli bilgi lizerinden yapilir. Ag¢ik bilginin kisi ile ilgili olan kisminin depolanmasi ve sonra
bunlarin degerlendirilmesi kisilik haklari ile ilgili oldugundan yasa ile diizenlenmelidir. Gizli
bilgilere ulagilmasi igin de yasal diizenlemeye ihtiya¢ bulundugu agiktir.2009 yili itibariyle
halen mevcut olan istihbarat yasalarimiz hangi yetkinin kim tarafindan, nasil kullanilacagi ve
nasil denetlenecegi konusunda ayrintili diizenleme igermemektedir. Bunlarin tamamlanmast

gerekir®.

JTGYY madde 46/d Gerekli istihbarat faaliyetlerini yiirtitmek; elde edilen bilgileri
degerlendirmek, yetkili mercilere ulastirmak ve diger istihbarat ve giivenlik kuruluslariyla
yakin igbirligi yapmak, seklinde yiiriitiir.

[leride sug islenmesini énlemek amaciyla polisin bilgi toplama yetkisinin dogmasi igin
“belli olaylarin” ortaya ¢ikmis olmasi ve bu olaylara dayanan siiphenin belli kisiler tizerinde
yogunlasmis olmasi sart olmalidir*. Ciinkii istihbarat yoluyla kisinin 6zel hayatina, kisisel
verilerine, haberlesme 0Ozgiirliigiine miidahale edilmektedir. Bu haklar temel hak ve
ozgiirliklerden olmasi nedeniyle ancak Anayasa ve Uluslararas1 sézlesmelere uygun olarak
kanuni diizenlemeler dogrultusunda miidahale edilebilir. PVSK ek madde 7’de istihbarat
kapsaminda telekomiinikasyon yoluyla iletisimin tespitinde hakim karar1 ve gecikmesinde
sakinca bulunan hallerde Emniyet Genel Miidiirii ya da Istihbarat Dairesi Baskanmin yazil
emriyle iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda
alinabilir. Gecikmesinde sakinca bulunan hallerde yazili emir 24 saat iginde yetkili hakimin
onayma sunulur. Teknik araglarla izleme yapilabilmesi i¢in de hakim karar1 gerekmektedir.
Kanunda genel olarak bilgi toplanmasi i¢in hakim karar1 aranmaktadir, buradaki amag,

kisinin haklarin1 hakim giivencesine almaktir.

# YENISEY Feridun, Istihbarat, 31.Béliim, yaymlamamus kitabi sf.3
* YENISEY Feridun, Hazirhk Sorusturmasi ve Polis .... a.g.e. sf.134
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Istihbaratta kullanilan ydntemler, gdzlem, tarif, miilakat, sizdirma, kesif, takip, izleme,

gdzetleme, miilakat ve provokasyondur® istihbaratta kullanilan yontemlerde gizlilik esastur.

Polise, tehlikenin dnlenmesi i¢in kisisel veri toplama yetkisi PVSK ek madde 7°de
onleme dinlemesi olarak verilmistir. Alman polisi tehlikeyi dnlemek amaci ile kisisel veri

toplama yetkisine sahiptir.*

Polisin topladigi istihbari bilginin delil olarak kullanilmasi konusunda kanunda agik bir
diizenleme mevcut degildir. PVSK ek madde 7/7°de elde edilen kayitlarin birinci fikrada
sayilan amagclar disinda kullanilamayacagi ve elde edilen bilgi ve kayitlarin saklanmasinda ve
korunmasinda gizlilik ilkesi gegerlidir. Derdiman*”’a gére polis istihbarat yontemleri ile elde
ettigi bilgiler de bizzat saklanamayacagindan adli sorusturmaya zorunlu bir dayanak teskil
eder, mahkemelerde delil olarak kullanilabilirler. Alman Hukukunda terdr eylemi niteliginde
suglarda istihbarat sonucu elde edilen bilgiler delil olarak kullanilmaktadir. Ancak Anayasa ve
Ceza Muhakemesi Kanunuyla posta ve telekomiinikasyon yoluyla iletisimin denetlenmesi
yetkisi smirlandirlmis ve hangi sartlarda nasil kullanilacag: belirtilmistir*®. Kanaatimce
kollugun istihbarat amagh gizli tedbirlere basvurulabilecegine iliskin belirlilik ve normun
acikligr ilkelerine uygun yasal diizenlemelerin olmasi ve istihbarat amacli toplanan bilgilerin,
toplandig1 ama¢ dogrultusunda kullanilmalidir. Istihbarat amaglh bilgi toplamak amaciyla
basvurulan tedbirler, temel hak ve hiirriyetlere miidahale olusturdugu i¢in bu miidahalenin

kaynag yasal bir diizenlemeden almasi gerekir.

Kisisel verilerin toplanmasi ve kaydedilmesinde amaca uygunluk ilkesi kabul edilmistir.
Bu ilkeye gore kisisel veri hangi amacla toplanmis ise o amag¢ dogrultusunda kullanilir.
Kollugun kisisel veriyi sugun onlenmesi amaciyla mi, adli amagla m1 topladig1 burada énem
kazanmaktadir. Uygulanan hukuk normunun korudugu menfaate bakilir. Eger kisisel verinin
baska bir amacla kullanilmasi, “dl¢iiliik ilkesine” uygun ise bu takdirde amag¢ degisikligi
yapilabilir. Verinin kullanma amact degistirilmesi s6zkonusu oldugunda hakkinda kisisel veri
toplanmis olan birey agisindan “ikinci bir temel hak ihlali” olusur. Baden-Wiirttemberg Polis
Kanununda, ama¢ degisikliginin hangi hallerde hukuka uygun oldugu diizenlenmistir®.

(BWPolG 37-38) Baden-Wiirttemberg Polis Kanununda “sadece Onleme amaciyla” elde

4 YENISEY Feridun, Polis Meslek Mevzuati Polis Okullari Ders Kitabi, Ankara, 1997, sf.326

46 YENISEY Feridun, Polisin Genel Hallerdeki ve Teror Halindeki Yetkileri
http://www.hukukturk.com/fractal/hukukTurk/pages/me.isp?plndevle, erisim tarihi 24.02.2009

*” DERDIMAN Cengiz, Polis Yénetimi ve Hukuku,3. Baski, 2007 sf.216

“ SEMIZ Hasan Uluslararas1 Hukuk Bakimindan Terér Suglarinda Kolluk Yetkileri,(yiikseklisans tezi) Istanbul,
2007 sf 81

¥ YENISEY Feridun, Kisisel Verilerin islenmesi ve Kullanilmasi,19.Bélim, Yayinlanmamis Kitabi,sf.3
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edilmis kigisel veriler ceza muhakemesi amaciyla kullanilamaz(BWPolG 37 II 2) Fakat
Onleme amaciyla toplanmis bulunan kisisel verilerin ceza muhakemesinde kullanilmasi

konusunda StPO’da bir diizenleme varsa bu miumkiindiir.
2. ON ALAN ARASTIRMASI

“Beyaz alan1” olusturan Polis Hukuku (tehlikenin 6nlenmesi ve bastirilmasi) ile “siyah
alan1” olusturan, sug islendikten sonra baglayan sorusturma ve kovusturma evreleri arasinda
yer alan, “gri alan” (Graufeld)™ “6n alan arastirmalarindan” (Vorfeldermittlungen) bir hukuk
alanidir’'.On alan arastirmasinda heniiz somut olgulara dayanan, basit nitelikte bir siiphe
sozkonusu degildir. Ancak yapilacak inceleme ve arastirmalar neticesinde, temelleri
olusabilecek, “arastirmaya deger nitelikte bir olay” , “siipheli bir durum” vardir’*.Bilgi elde
etmeye yonelik tedbirler iceren 6n alan sorusturmalarinda, bu tedbirin uygulanmasi i¢in ne
islenmis bir sucun aydinlatilmasi, ne de dnlenmesi gereken somut bir tehlikenin bulunmasi
gerekmektedir. On alan heniiz bir baslangi¢ siiphesinin ya da somut bir tehlike durumunun

bulunmadig1 bir zaman dilimini ifade etmektedir™.

Kolluga sug¢ islemeden Once soyut rizikolara karsi ve/veya gelecekteki bir ceza
muhakemesi i¢in miidahale olanaklari verilmesi, aslinda polisin zorlayici yetkisinin vaktinden
once uygulanmasi sonucunu dogurur bu da kollugun sadece ve dogrudan amaci olan kamu

gitvenligi ve diizeninin idame ettirilmesi amacin1 tagir™”,

Orgiit suglar1 s6z konusu oldugu zaman, polis tarafindan yapilan 6n alan arastirmalari,
degisik bir boyut kazamr. Orgiit olusturmak basl basina bir sugtur. Orgiitiin isledigi suclarin
aragtirtlmasi, C. savcisinin gorev alanindadir. Ancak, Orgiitiin var olup olmadiginin
aragtirtlmasi, 6n alan arastirmasi olarak, polisin gorevine girer. Gri alan bakimindan hangi
organin gorevli oldugunu belirlerken, “yapilan arastirmalarin agirlik noktasi” dlgiitii kullanilir,
somut olayda yapilan 6n alan arastirmasinin agirlikli amaci, “delil elde etmek” ise, adli gorev
(repressiv) sz konusu olur. Fakat bir orgiitiin bagka suclar islemesinin énlenmesi amaci
agirhk kazaniyorsa, Polis Hukuku uygulanir™. On alan arastirmasi sonucunda elde edilen

delillere gore sorusturma acilip agilmayacagina karar verilecektir. O halde 6n alan

>0 Artzt 1999, 3. nakleden YENISEY Feridun Tehlikeyi Onleyici Polis” “Adli Polis” www.hukukturk.com

sf.11 erisim tarihi 24.02.2009

>l YENISEY Feridun “Tehlikeyi Onleyici Polis” “Adli Polis" a.g.w.s.sf.11 erisim tarihi 24.02.2009
*?Untersuchungswiirdiges Geschehen Yenisey Feridun “Tehlikeyi Onleyici Polis” “Adli Polis” a.g.w.s. sf.10
erigim tarihi 24.02.2009

53 Artzt,9;Ahlers,139 nakleden Ozbek Veli Ozer, Ceza Muhakemesi Hukuku,, Ankara, 2006 sf.160

% OZBEK Veli Ozer, Ceza Muhakemesi Hukuku, Ankara 2006 sf.164

* YENISEY Feridun “Tehlikeyi Onleyici Polis” “Adli Polis” a.g.w. s. sf.11 erisim tarihi 24.02.2009
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sorusturmalarinin iki yonii 6n plana ¢ikmaktadir.1-On alan sorusturmalar gizlidir.2-Bilgi elde

etmeye, istihbarata yoneliktir®

Gizli olarak yiiriitiilen 6n alan arastirmasinda bilgi toplama islemi kisiye ait verilerin
toplanmasi ve islenmesidir. Gizli yollarla kisiye ait verilerin toplanmasi ve islenmesi, kisinin
haklarina miidahale olusturup olusturmadigi konusunda farkli goriisler mevcuttur. Bu
goriislerin temelinde Alman Anayasa Mahkemesi’nin elektronik veri islemine iligskin kararmin
farkli yorumlanmasi: yatmaktadir. Alman Anayasa Mahkemesi, modern veri islem
teknolojisinin ortaya c¢ikardigi tehlikelere isaret etmektedir. Tehlike, modern bilgi
teknolojisinin  kendine 6zgli veri islem ve Dbaglanti olanaklar1 yaratmasindan
kaynaklanmaktadir’’ Bundan hareketle bazi yazarlar™®, kisinin kendisine ait verilerin kaderini
belirleme hakkini, otomatik veri islemle sinirli gérmiislerdir, bu goriise gore veri elde etmenin
gizli oldugu durumlarda bu hakkin koruma alanma girilmis olmayacaktir. Diger goriise™ gore
ise, kararin can alici yani, vatandaslarin, kisiligini gelistirme sansina sahip olmalar igin
kendisi hakkinda kimin neyi, ne zaman bildigini bilmek zorunda oldugu anlatimidir. Alman
Anayasa Mahkemesi bunu 6zellikle, otomatik islem bakimindan tehlike altinda gérmiistiir. Bu
durumda otomatik veri islem disinda da, pekala birey kimin tarafindan kendisi hakkinda
kisisel nitelikli bilgi elde edildigini bilemiyorsa ayni tehlike ortaya ¢ikabilir®. Kisisel verinin
korunmasi, bireyin kisiligini gelistirmesi amacin1 kapsamaktadir. Devletin gizli olarak kisi
hakkinda veri toplamasi, kanaatimce kisinin kisiligini gelistirmesi acgisindan bir tehlike ihtiva
etmektedir. Cilinkii bireyin kisiligini gelistirmesi, kendisi hakkinda kimin neyi, ne zaman
bildigini bilmesini gerektirir, devletin gizli olarak kisi hakkinda veri toplamasi, kisinin bu
hakkini1 sinirlamaktadir. Bu nedenle smirlamanin kosul ve gercevesini, agik ve bireylerin
anlayabilecegi bi¢imde ortaya koyan ve normun agikligi ilkesine uygun yasal bir

. 61 .
diizenlemeye’ dayanmasi gerekir.

Gizli olarak veri elde edilmesinin miidahale olusturup olusturmayacagi konusunda
verinin tiiriiniin 6nemli oldugunu savunan goriiste; Herkese agik olan Kisisel verilerin kisinin

kendisine ait olan kisisel verilerin kaderini belirleme hakkinin koruma alanina girmedigi, ceza

6 OZBEK Veli Ozer, a.g.e sf.162

7 BVerfGE 65, s.44 vd. nakleden Erdem Mustafa Ruhan, Ceza Muhakemesinde, Organize Suclulukla
Miicadelede, Gizli Sorusturma Tedbirleri, Ankara 2001 sf.158

8 Roewer, NJW 1985,5775,Rebmann, NJW 1985 s.4:Geis JZ 1991 s.113nakleden Erdem Mustafa Ruhan, a.g.e
sf. 158

% Lammer s.26vd.,Peitsch CuR 1989 s.725,Deutsch s.72 vd.,Baumann DVBI, 1984 s.612 vd. 113nakleden
Erdem Mustafa Ruhan, a.g.e. sf.158

ERDEM Mustafa Ruhan, a.g.e. sf.158-159; Yazar bu konuda ikinci goriisii benimsedigini agiklamustir.

8" BVerfGE 65 s.44 nakleden Erdem Mustafa Ruhan, a.g.e. sf.184
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kogusturma organlarinin herkese acik olan kisisel nitelikli veri elde etmeleri, genel yasam
rizikosunun bir parcasi oldugu ve ilgilinin bunu bizzat yarattigi vurgulanmistir. Verinin
miktar1 da miidahale agisindan 6nemlidir, 6zellikle toplanan verilerle kisilik veya hareket

profili yaratilmas1 durumunda sinir asilmig olur®.
3. ADLI GOREVLE BILGI TOPLAMA

Suc¢ islendigini ihbar, sikayet veya resen yaptigi arastirmalarla 6grenen polis, bilgi
toplamaya baslar. Islenmis bir su¢ hakkinda sorusturma evresinde bilgi toplama, arastirma
olarak tanimlanir. Su¢ islendigi izlenimini veren hal varsa CMK madde 160’a gore
Cumbhuriyet savcist kamu davast agmaya yer olup olmadigmma karar vermek i¢in maddi
gercegi arastirir. Adli gorevle bilgi toplama sug islendikten sonraki asama, yani sorusturma
asamas1 olmasi nedeniyle Ceza Muhakemesi Kanunu uygulanacaktir. Buna gére CMK’ da
sugun arastirtlmasinda yetki Cumbhuriyet savcisina verilmistir. Kolluk C. savcisinin
yardimcisidir. Acele hallerde dahi kolluk kendiliginden arastirma yapamaz. C. savecisinin emri

ile hareket etmek zorundadir. C. savcist kamu gorevlilerinden her tiirlii bilgiyi isteyebilir.

Arastirma tedbirlerinin tasnifi su sekildedir; a)Klasik yetkiler: Durdurma, kimlik sorma,
kontrol noktalar1 olusturma, kimlik tespiti, zorla getirme, arama, elkoyma, postada elkoyma,

yakalama, ifade alma

b)Modern yetkiler: Iletisimin dinlenmesi, gizli izleme, gizli gorevli kullanma, géz kulak

olma, uzun siireli gozetleme

c)Tibbi yonden yapilan arastirmalar; gozlem altina alma ve viicudun tibbi yonden

aragtirtlmasi, DNA analizlerinin yapilmasi

d)Bilgisayar destekli aragtirmalar; Trol ag1 metodu, bilgi bankasindan sorgulama, genel

denetim®

Kolluk, C. savcisinin emri ile su¢ arastirmalarinda bu yontemlere basvurarak suca iliskin

verl ve delil elde edebilecektir

2 ERDEM Mustafa Ruhan, a.g.e. sf164
SKUNTER-YENISEY-NUHOGLU, a.g.e. sf.705
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D. KOLLUGUN SUC ONCESI KiSiSEL VERI ELDE ETME YONTEMLERI

Bu boliimde polisin kisisel verilerle baglantis1 ele alinacak ve polisin hangi
yontemlerle kisisel veriye ulastig1 irdelenecektir.

1. DURDURMA VE KiMLIK SORMA YOLUYLA

KIiSISEL VERIi ELDE EDILMESI

Kolluk su¢ oncesi ve su¢ sonrast durdurma ve kimlik sorma, fotograf ve parmak izi
alma yetkisine sahiptir.

Kollugun durdurma ve kimlik sorma yetkisinin birbiri ile olan baglantis1 nedeniyle, iki
yetkiyi birlikte inceleyecegiz. Daha dnceki diizenlemede kimlik sorma yetkisinin durdurma
yetkisini de kapsadig1 kabul edilmekteydi; sekil olarak kollugun kimlik sorabilmesi i¢in 6nce
kisiyi durdurmasi gerekiyor; bu nedenle durdurma kollugun bir yetkisi olarak goriilmesine
ragmen kanunda agikca diizenleme yapilmamisti. Kimlik sorma yetkisi, degisiklikten once,
PVSK madde 17’de diizenlenmistir. Yeni diizenleme ile durdurma ve kimlik sorma PVSK 4A
maddesinde® yer alir. Durdurma yetkisi, PVSK degisikligi ile kolluga yeni degil, ama acikca

verilen bir yetkidir.

8 Polis, kisileri ve araclari;

a) Bir su¢ veya kabahatin islenmesini 6nlemek,

b) Suc¢ islendikten sonra kagan faillerin yakalanmasimni saglamak, islenen su¢ veya kabahatlerin
faillerinin kimliklerini tespit etmek,

¢) Hakkinda yakalama emri ya da zorla getirme karar1 verilmis olan kisileri tespit etmek,

¢) Kisilerin hayati, viicut biitiinliigii veya malvarligi bakimindan ya da topluma yonelik mevcut veya
muhtemel bir tehlikeyi 6nlemek,

amactyla durdurabilir.

Durdurma yetkisinin kullanilabilmesi i¢in polisin tecriibesine ve i¢inde bulunulan durumdan edindigi
izlenime dayanan makul bir sebebin bulunmasi gerekir. Siireklilik arz edecek, fiill durum ve keyfilik olusturacak
sekilde durdurma islemi yapilamaz.

Polis, durdurdugu kisiye durdurma sebebini bildirir ve durdurma sebebine iliskin sorular sorabilir;
kimligini veya bulundurulmasi gerekli diger belgelerin ibraz edilmesini isteyebilir.

Durdurma siiresi, durdurma sebebine esas teskil eden islemin gergeklestirilmesi i¢in zorunlu olan
stireden fazla olamaz.

Durdurma sebebinin ortadan kalkmasi halinde kisilerin ve araglarin ayrilmalarina izin verilir.

Polis, durdurdugu kisi {izerinde veya aracinda silah veya tehlike olusturan diger bir esyanin bulundugu
hususunda yeterli siiphenin varligi halinde, kendisine veya baskalarina zarar verilmesini 6nlemek amacina
yonelik gerekli tedbirleri alabilir. Ancak bu amagcla kisinin iizerindeki elbisenin ¢ikarilmast veya aracin,
disaridan bakildiginda igerisi gériinmeyen boliimlerinin agilmasi istenemez.

Bu Kanun ve diger kanunlarin verdigi gorevlerin yerine getirilmesi sirasinda, polis tarafindan gerekli
islemler i¢in durdurulan kisiler ve araglarla ilgili hiikiimler saklidir.

Polis, gorevini yerine getirirken, kendisinin polis oldugunu belirleyen belgeyi gosterdikten sonra, kisilere
kimligini sorabilir. Bu kisilere kimligini ispatlamalari hususunda gerekli kolaylik gosterilir.

Belgesinin bulunmamasi, agiklamada bulunmaktan kaginmasi veya gergege aykirt beyanda bulunmasi
dolayisiyla ya da sair surette kimligi belirlenemeyen kisi tutularak durumdan derhal Cumhuriyet savcisi haberdar
edilir. Bu kisi, kimligi agik bir sekilde anlasilincaya kadar gézaltina alinir ve gerekirse tutuklanir. Gozaltina ve
tutuklamaya karar verme yetkisi ve usili bakimindan 5271 sayili Ceza Muhakemesi Kanunu hiikiimleri
uygulanir.
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Kollugun kisisel veri toplama yetkisi acisindan durdurma sonucu elde edilen veriler,
kisiye kimlik sorulmasi, durdurulan bir ara¢ ise plakasi, durdurma sebebine iligkin sorular
karsisinda aldig1 bazi bilgiler, kisisel veri niteligindedir. Konumuz agisindan, durdurma
sonucu toplanan verilerin kisisel veri niteliginde olmasi 6nemlidir.

Kolluk, yeni diizenlemeye gore, bir su¢ ya da kabahatin iglenmesini onlemek,
islenen bir sucun faillerini yakalamak, hakkinda yakalama emri ya da zorla getirilme emri
olan kisileri tespit etmek mevcut ya da muhtemel bir tehlikeyi onlemek amaciyla kisileri
durdurabilir.(PVSK 4A/1)

Durdurma, bir kolluk gorevlisi tarafindan hareket halinde olan veya duran bir kisinin,
kamuya agik bir alanda, hal ve hareketleri, belirli bir yerde bulunma sebebi, iizerinde veya
yaninda bulundurdugu esya hakkinda, bir agiklama istemek iizere hareket etme kabiliyetinin
sinirlanarak gecici olarak ozgiirliigiiniin kisitlanmasi® olarak tammlanmustir. Polisin
sordugu soru iizerine, makul bir vatandas kendisini halen “serbest” hissedebilecek fakat
oradan ayrilmamasi gerektigine inanabilecek idi ise polisin bagvurdugu tedbir yolda durdurma
ve kimlik sorma tedbiridir®. Amerikan Yiiksek Mahkemesi Terry davasinda, polis
memurunun tecriibesine dayanarak, izledigi davranislardan, o sahsin bir su¢ isleme yolunda
olduguna inanirsa veya sahsin silahli oldugu ve halen bir tehlike yarattig1 kanaatine ulasirsa, o
sahs1 durdurup sorular sorup iist aramasi yapabilecegini kabul etmistir®’.

Durdurma yakalama degildir, yakalama ile durdurma arasindaki farki soyle
belirtebiliriz. Eger makul ve orta zekali bir kisi, serbest olmadigini hissedebiliyorsa, yani,
yakalama Yonetmeliginde belirtildigi gibi fiilen denetim altina alinmis ise, “ yakalanmis kisi”
statiisiine girdiginden AY 19 ve AIHS 5’teki haklardan yararlanan bir kisi, hukuk
durumundadir. Buna karsilik, durdurma, gecicidir ve kisi bu geciciligin farkindadir. Eger
makul ve orta zekali bir insan durdurulduktan sonra artik kendi istegi ile oradan
ayrilamayacagini anlayabilecek idiyse, durdurma bitmis, yakalama baglanustir®. Yakalamada

kisinin hak ve ozgiirlik alanina yapilan miidahalenin boyutu ile durdurmada kisiye verilen

Kimliginin tespiti amaciyla tutulan kisiye, kimligi tespit edildikten sonra ve talepte bulunmasi halinde,
bu amagla tutulduguna ve tutulma siiresine dair bir belge verilir. Kisinin kimliginin belirlenmesi durumunda, bu
nedenle gbzaltina alinma veya tutuklanma haline derhal son verilir.

Niifusa kayith olmadigi igin kimligi tespit edilemeyen kisilerin niifusa kayitlarinin temini i¢in gerekli
islemler yapildiktan sonra, 5 inci maddeye gore fotograf ve parmak izi tespit edilerek kayda alinir.

Kimligi tespit edilemeyen kisinin yabanci oldugunun anlasilmasi halinde, 5682 sayili Pasaport Kanunu
ve 5683 sayili Yabancilarin Tiirkiye’de Tkamet ve Seyahatleri Hakkinda Kanun hiikiimlerine gore islem yapulir.
% Bland, Miller Quinton’dan nakleden ERYILMAZ Bedri, Tiirk ve Ingiliz Hukukunda ... a.g.e.,sf.32
% US v.Mendenhall 1980 nakleden Kunter-Yenisey- Nuhoglu a.g.e. sf.907
7 YENISEY Feridun, Faili tekrar tanimaya yarayan nleme ve koruma tedbirleri (3)Kimlik Tespit Etme, Parmak
izi ve Fotograf Kayd, sf.1 http://www.hukukturk.com/fractal/hukuk Turk/pages/fHm.jsp?pIndxLvI=5
% YENISEY Feridun, Durdurma, sf.2
http://www.hukukturk.com/fractal/hukuk Turk/pages/fHm.jsp?pIndxLvI=5
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zararin boyutu farklidir®® Yakalama, bir kisinin hakim karari alinmis olmamasina ragmen
gecici bir siire i¢in dzgirligiiniin kisitlanmasi demektir’’.Kanun maddesinde siireklilik arz
edecek, fiill durum ve keyfilik olusturacak sekilde durdurma islemi yapilamayacagi
belirtilmistir. Durdurma sebebi ortadan kalktig1 takdirde durdurma sona erecektir. Eger
durdurma sebebi ortadan kalkmamis ve sliphe kuvvetlenmis ise olaymn kosullarina gore
yakalama ya da arama asamasina gegilecektir. Durdurma islemi siireklilik arz edecek sekilde
yapilamaz. Durdurma, durdurmaya esas teskil eden islemin yapilmasi i¢in zorunlu olan siire
kadar devam eder (PVSK 4A/4).Yolda durdurma uzun siirse bile, gitmeyi engellemek i¢in zor
kullanma yoksa yakalama gerceklesmis sayilmaz’'. Bu nedenlerle durdurmaya yakalama
diyemeyiz, durdurmaya yakalama dersek kollugun su¢ 6nleme, arastirma, bilgi toplama, sug
faillerini yakalama, tespit etme yetkisini daraltmis oluruz.

Polis haklarinda kuvvetli iz, eser, emare veya delil bulunan siiphelileri yakalar ve
gerekli kanuni islemleri yapar.( PVSK madde 13A) YGIY madde 4’de yakalama; kamu
giivenligine, kamu diizenine veya kisinin viicut veya hayatina yonelik var olan bir tehlikenin
giderilmesi i¢in denetim altina alinmasi gereken veya sug isledigi yoniinde hakkinda kuvvetli
iz, eser, emare ve delil bulunan kisinin gdzaltina alma islemlerinden once Ozgiirliigliniin
gecici olarak ve fiilen kisitlanarak denetim altina alinmasini ifade eder. Yakalama igin
kanunkoyucu kuvvetli siiphe olmasi sartin1 ararken, durdurma i¢in makul sebep olmasini
yeterli bulmaktadir. Bu sliphe derecesi 6zgiirliik kisitlanmasinin derecesine gore orantilidir ve
bu bakimdan da durdurma, yakalama degildir.

Polis durdurdugu kisiye durdurma sebebini bildirdikten sonra durdurma sebebine
iliskin sorular sorabilecektir’>. Adli ve Onleme Arama Yo6netmeligi madde27/4’de kisinin bu
sorulara cevap vermekle yiikiimlii olmadig1 belirtilmistir. Kollugun soru sorma yetkisi
olmakla birlikte, soru sorulan kisinin sorulan sorulara cevap verme mecburiyeti yoktur. Her
durdurulan kisi sugun Onlenmesi ve suglularin yakalanmasi igin kolluga yardim etme
noktasinda ahlaki bir yiikiimliiliik altindadir. Kisiler hukuki ylikiimliiliik altinda olmadigindan
kendisine sorulan sorulara cevap vermeyi red etmesi kollugun goérevini yapmasina bir
engelleme olarak kabul edilemez”. ingiltere Yiiksek Mahkemesi Rice v Connolly Kararinda

“durdurulan kisinin sorulan sorulara yanit vermemesinin tek basina, o kisinin sucu isledigine

% ERYILMAZ Bedri, Tiirk ve ingiliz Hukukunda... a.g.e.,sf.113

" KUNTER-YENISEY-NUHOGLU, a.g.e. sf.810

"I People v. Foster 1994;Kunter-Yenisey- Nuhoglu a.g.e. sf.817

2 PVSK madde 5/3-Polis, durdurdugu kisiye durdurma sebebini bildirir ve durdurma sebebine iliskin sorular
sorabilir; kimligini veya bulundurulmasi gerekli diger belgelerin ibraz edilmesini isteyebilir

? COP A NotelB, Rice v. Connolly [1996]2 QB s.414-419aktaran ERYILMAZ Bedri, Tiirk ve Ingiliz
Hukukunda ...a.g.e.,sf.176
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dair makul siiphe olusturmadigina fakat bununla birlikte soruyu yanitsiz birakmanin kiginin
hakkinda var olan kuskuyu giiclendirdigine” hiikmetmistir’*.

Kisi cevap verme zorunlulugu olmadigindan oradan ayrilabilir ancak kisi hakkinda
belirli iz, emare, siiphe var ise kisinin sorulara cevap vermeden ayrilmasi siipheyi
kuvvetlendirebilir. Kollugun kisiyi yakalamasi i¢in bu siiphenin kuvvetli iz, eser, emare ve
delillere dayandirilmast gerekir. Kolluk, kisinin verdigi cevap iizerine siiphe ortadan
kalkiyorsa, kisinin gitmesine izin verir ancak siiphenin varlig1 halinde kolluk Adli ve Onleme
Arama Yonetmeligi madde 27/5’e gore kisinin iizerinde giysileri ¢ikarilmadan yoklama
bigiminde kontrol yapabilecektir.

Polisin durdurdugu kisiye durdurma sebebine iligkin sorular sormasi ifade alma midir?
Durdurma sirasinda sorulan sorular ifade alma degildir. ifade alma devletin siiphelendigi
kisiye bu sug ile ilgili soru sormasidir. Devletin siiphelenmedigi kisiye soru sormasi ise bilgi
toplamadir. Poliste durdurulan kisinin su¢ isledigi konusunda makul bir baslangi¢ siiphesi
meydana gelmis degil ise, sorulan sorular ifade alma degil, polisin bilgi toplamasi
s0zkonusudur. Polisin sordugu sorular baslangic siiphesi ¢ercevesinde kalmis olmasi gerekir.
Bu gibi sorulara Alman hukukunda” “informatorische befragung” adi verilmektedir.
Durdurulan kisiye sorulan sorular ifade alma kapsaminda degerlendirilmedigi i¢in polisin
CMK madde147°deki kisiye haklarini bildirmek mecburiyeti sézkonusu degildir. Eger polis
kisiyi, kisinin 6zgiirliigiinii kisitlayarak onu yakalamis ve gozaltina almigsa haklarin1 6grenme
hakki yiiriirliige girmektedir’®.Makul ve umma derecesindeki bir siiphe iizerine durdurulan ve
lizerinde arama yapilan bir kisi bakimindan da Miranda kurallar1 gecerli degildir. Ciinkii bu

kisi gbzaltina almmis sayilmaz’’.

Durdurma yetkisi, su¢ dncesi sugun dnlenmesi ve sug¢ sonrasi su¢un failini delilleri ile
ortaya ¢ikararak suclari aydinlatmada etkili bir metot olarak kullanilir. Kanun polisin bu
yetkiyi kullanabilmesi igin tecriibesine ve i¢inde bulunulan durumdan edindigi izlenime
dayanan “makul bir sebebin” varligin1 aramaktadir. Buna gére makul sebep, egitim gérmiis

bir kolluk mensubuna; “maddede gosterilen durdurma sebeplerinden birinin gergeklesmis

™ ERYILMAZ Bedri Tirk ve ingiliz Hukukunda ve Uygulamasinda Durdurma ve Arama Ankara
2003,sf.116Aktaran; TASKIN S.Cankat, Arama Yonetmeligi Madde 27,Hukuk ve Adalet Dergisi,say1ll yaz
2007, sf.174

* KUNTER-YENISEY- NUHOGLU a.g.e.sf.1053

"®NY v. Quarles 1984 aktaran Kunter-Yenisey- Nuhoglu a.g.e. sf.859

77 KUNTER-YENISEY- NUHOGLU Ceza Muhakemesi Hukuku 2006 sf.859
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oldugunu” gostermelidir’®. Makul sebep, onleme amaglhi bir durdurmada bir sugun
onlenmesine yonelik bir tehlikenin varli§in1 gésteren somut bazi emarelerin varligia yonelik
olmas1 gerekirken, adli amagli bir durdurmada, durdurulmak istenen kisinin aranan kisi
oldugunu gosterir nitelikte olmalidir’”. Makul siiphe kavrami, Adli ve Onleme Arama
Yonetmeligi madde 6’da “hayatin akisina gére somut olaylar karsisinda genellikle duyulan
stiphe” seklinde tanimlanmustir.

Burada siiphenin somut olgulara dayanmasi gerekmektedir. ATHM kararlarinda® da
sliphenin tahmine gore degil somut olgulara/verilere dayandirilmasi ve objektif bir gézlemciyi
inandirabilecek nitelik tagimasi gerektigi vurgulanmigtir. Olayin sartlari, olaya taraf olmayan
makul diisiinen {l¢iincli bir kiside de, sliphenin varligr sonucuna ulastirmasi gerekirsl.Her
seyden Once, makul siipheye esas teskil edecek sebeplerin herkes i¢in ayni anlama gelen
“objektif” bir nitelik tagimasi gerekir®. Siiphenin makul seviyede olmasi geregi ise tahmini
“basit bir tahmin” olmaktan ¢ikarmakta, tahminin baz1 bilgi, belge, gdzlem ve tecriibe gibi
objektif maddi bulgularla desteklenerek “ciddi bir tahmin” seviyesine ulagmasini
gerektirmektedir. Bu durumda siiphenin basit bir tahmin seviyesinde olmasi halinde, siipheyi
makul seviyeye getirmek i¢in kollugun o kisiyi gozlemeye ve izlemeye devam etmesi
gerekir®. Siiphenin makul olup olmadigimin degerlendirilmesinde daha sonra ortaya gikan
degil, ozgirligi kisitlama aminda ki sartlar esas alinir.*® Siiphenin makulliigiiniin durdurma
sirasinda Ogrenilen bilgilerden degil, durdurma ve arama Oncesi var olan sebeplerden

¢ikarilabilmesi gerekir®.

PVSK madde 4A’da durdurma yetkisinin kullanilmasi i¢in makul sebep aranirken,
Adli ve Onleme Arama Yonetmeligi madde 27°de durdurma yetkisinin kullanilmas1 igin
umma derecesinde makul siiphe olmasi gerektigi ve somut emarelerle desteklenen siiphenin
bulunmasi gerektigi belirtilmistir. PVSK, makul siiphe yerine makul sebep kavramini tercih
etmistir. PVSK 4A’da durdurma “ig¢inde bulunulan durumdan edindigi izlenime dayanan

makul bir sebebin bulunmasi” seklinde diizenlenmistir. Kolluk, somut olay karsisinda

® YENISEY Feridun, Durdurma, a.g.w.s.sf.2

7 ERYILMAZ Bedri, 5681 Sayili Kanun ile PVSK Degisiklikler Sonrasi Olusan Yeni Durum ;Bir Adim ileri
iki Adim Geri, Hukuk ve Adalet Elestirel Hukuk Dergisi,Say1 11,Y11 :2007-Yaz sf.100

%" AITHM,FOX CAMPBELL,HARTLEY v. UK( KARARIN 29-36 SAYILI PARAGRAFLARI)KAYNAK
www.echr.coe.int aktaran TUNCEL /KARAKAYA, 5681 sayili PVSK Degisikliginin Anayasa ve Ceza
Muhakemesi ilkeleri Temelinde Degerlendirilmesi, Hukuk ve Adalet Dergisi sayfa 148,Say1:11 Y11:2007-Yaz

81 Lidstone,K ve Palmer, C.,supra no 4,s.9 Aktaran ERYILMAZ Bedri, Tiirk ve Ingiliz Hukukunda ..a.g.e.,sf.113
2 COP A ,par.1.6 ERYILMAZ Bedri, a.g.e.,sf.113

%3 Zander,M,supra no 7,s.7 Aktaran ERYILMAZ Bedri, a.g.e..sf.113

8 Stogmuller v Austria (1979-1980) 1 EHRR 155 aktaran ERYILMAZ Bedri, a.g.e.,sf.54

% ERYILMAZ Bedri, a.g.e.sf.256
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stibjektif degerlendirme yapabilecektir. Kisi hiirriyetinin kisa bir siire dahi olsa kisitlandig bir
islemde; kollugun siibjektif degerlendirmesine gore degil, objektif yani somut olayda herkes
icin aynm1 anlama gelen somut olgulara, verilere ve bilgilere dayanan makul siiphe esasi
benimsenmelidir. Makul siiphe yukarida agikladigimiz unsurlari tagimalidir aksi halde sliphe

tahmin seviyesinden 6teye gegmez bu durumda makul siipheden s6z edilemez.

Kollugun durdurma yetkisini kullanmasi i¢in somut olayda PVSK’da sayilan
sebeplerin olusmas1 halinde somut olgulara dayanan bir sliphenin varliginin aranmasi
durumunda bu; yetkinin keyfi olarak kullanilmasini engelleyecektir. Kanun bu haliyle
elestirilmektedir. Bu hiikiim polise durdurma yetkisi verirken agik olmayan, netlik tagimayan,
keyfilige kagabilecek bir uygulamayi olanakli kilacak “bir makul sebep” kavrami
getirmektedir.Makul sebebi sonugta bir polis memuru ya da bir jandarma
degerlendirecektir.Bu kavramin temeli belirsizdir. Ne zaman, kimin igin, nasil, ne Ol¢iide
sorularina agik  bir dipsiz kuyudur.Uygulamada biiyiik sorunlar c¢ikaracaktir.Onleme

aramasinin yeniden diizenlendigi bir ortamda keyfilik sinirma dayanan bir normdur®®,

PVSK madde 4A’da durdurma yetkisinin kullanilabilmesi igin polisin tecriibesine
dayanarak somut olayda kanun maddesinde belirtilen sartlarin ger¢eklesmis oldugu izlenimine
varmasi aranmaktadir. Polisin mesleki tecriibesi objektif mi yoksa subjektif bir nitelik midir?
PVSK degisikliginin elestirilerinde siiphenin polisin mesleki tecriibesi gibi siibjektif nitelikte
degil, AITHM ictihatlar1 ile belirlendigi gibi “objektif bir gdzlemciyi inandirabilecek nitelikte
olmasi gerektigi®’ belirtilmistir.Kollugun tecriibesinden kast edilen her kolluk gérevlisinin

kendi tecriibesi degil, polisligin olusturdugu ortak, standart tecriibedir®®.

Durdurma yetkisinin kullanilabilmesi i¢in polisin tecriibesine ve i¢inde bulunulan
durumdan edindigi izlenime dayanan makul bir sebebin bulunmasi gerekmektedir. Burada
“polisin tecriibesi ve i¢inde bulundugu durumdan edindigi izlenimin” bir arada bulunmasi ve
somut olgulara dayanmasi ile bu kosullarin makul bir sebebin kaynagini olugturmasi temeldir.
Bu iki temel kosul birbirinden ayr1 olarak ele alinmamalidir. Bu iki unsurun birlikte var
olmas1 halinde bu yetkinin kullanimina imkan saglanmakta, tecriibe veya i¢inde bulunulan
durum ayr1 ayr1 ve tek basina bir yeter kosul olusturmamaktadir. Bu iki temel kosulun birlikte

aranmasi keyfiligi ortadan kaldiran bir yaklasimi ortaya koymaktadir. Maddede kast edilen

% YURTCAN Erdener, PVSK Degisikligine Dair Birkag Not, Giincel Hukuk,Agustos 2007/8—44, sf 20.
¥ TUNCEL/,KARAKAYA, a.g.m. sf 148,
% ERYILMAZ Bedri, a.g.m. sf.100
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objektif bir tecriibedir. Bu genel olarak toplumda kabul goren tecriibedir. Polisin objektif
tecriibesi; bir polis memurunun meslekte gegirdigi yil sayisina gore edinilen bir tecriibe
olmayip, kurumsal kiiltlir ve mesleki formasyona sahip herhangi bir polis memurunun siiphe
eksenli yaklasimina gore sekillenen ve bunu elde ettigi bilgiler, veriler ve analiz sonuglari ile
iliskilendirerek somut olayin kosullar1 igerisinde kullanmayi saglayan bir tecriibedir®. Yiiksek
Mahkeme Terry v. Ohio (1968) davasinda Polis memurunun tecriibesine dayanarak izledigi
davraniglardan o sahsin bir sug isleme yolunda olduguna inanirsa veya sahsin silahli oldugu
ve halen tehlike yarattig1 kanaatine ulasirsa o sahsi durdurup sorular sorup iist aramasi
yapabilecegini kabul etmistir’’. Kararda, polis memurunun tecriibesine gére somut olgularla
olayin degerlendirilmesi ve polisin kisiyi durdurmasi ve sorular sormasinin hukuka uygun
oldugu belirtilmistir. Burada polisin mesleki tecriibesi 6nemlidir, olayla karst karsiya olan
polis olaym degerlendirmesini mesleki tecriibesi ile yapacaktir. Polis mesleki tecriibesi ile
somut verileri, bilgileri, delilleri birlestirerek hareket edecektir. Aksi halde sadece tecriibe
s6zkonusu olursa bu polisin tahmini ve siibjektif degerlendirmesi olacaktir. Tecriibe ve makul
stiphe her olayda birlikte aranmalidir.

Onleme amagl durdurma ve aramada kollugun siiphesi belirli bir tip sucun veya
suglarin islenebilecegine dairdir.Kolluk ge¢mis tecriibelerine dayanarak yakin veya uzak
gelecekte bir sug islenebilecegini tahmin etmekte fakat bu tahminine dayanak teskil eden
stipheyi belli bir kisiye yoneltememektedir.Bu nedenle sugun islenmesi tehlikesinin
muhtemel bulundugu bolgede veya yerde herkesi sistematik olarak durdurmaya ve aramaya
tabi tutmaktadir’'.

PVSK degisikliginde durdurma yetkisinin kullanimi1 herhangi bir izin ya da emre
baglanmamis, kanunda hangi hallerde kollugun bu yetkiyi kullanabilecegi simirh sekilde
belirtilmistir. Kolluga herhangi bir makamdan izin ya da emir almadan hareket etme yetkisi
verilmesi Ozgiirlilklere miidahale olarak elestirilmektedir.Durdurma yetkisi, kisi 6zgiirliglini
belli bir siire dahi olsa kisitlamas1 ve bunun hakim veya savci izni ya da emri olmadan yani
kisi ozgiirliigline yonelik bir hareketin yargi¢ giivencesi olmadan yapilmasi Anayasa madde
19°a aykirilik olusturdugu ileri siiriilmektedir. Kollugun herhangi bir makamdan izin ya da
emir almadan kisi 6zgiirliigiine miidahale etmesi idarenin keyfi hareketlerine sebep olacagi,

kanunda belirtilen somut olayda “makul sebeplerin” agik ve net bir kavram olmamasi

¥ZEYBEK Cengiz, Temel Hak ve Ozgiirlikler Baglaminda Polisin Durdurma Yetkisi ,
Jhttp://www.caginpolisi.com.tr/70/33-34-35-36.htm

% KUNTER-YENISEY- NUHOGLU a.g.e sf.906

*l ERYILMAZ Bedri, a.g.e.,sf.39
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nedeniyle de bu keyfiligin artacagi ileri stirlilmekte, kanun degisikligi bu yonleri ile
elestirilmektedir.

Durdurma yetkisi ile kisinin birden ¢ok temel hak ve Ozgiirliigline dokunmak
miimkiindiir. Anayasamizin 17. maddesinde diizenlenen “kisinin dokunulmazligi ve manevi
varlig1”,19.maddesinde diizenlenen “kisi hiirriyeti ve giivenligi” ve 20. maddesinde
diizenlenen “6zel yasamin gizliligi” ve 35. maddesinde diizenlenen “miilkiyet hakki” ve 38.
maddesinde diizenlenen “sug ve cezalara iliskin esaslar” ile yakindan ilgilidir’>. Bu bakimdan
yapilan degisikligin anayasal ilkeler ¢ercevesinde de degerlendirilmesi gerekir. Anayasamizin
13. maddesinde yapilan degisiklikle temel hak ve ozgiirliiklerin genel ahlak, kamu diizeni,
kamu yarari, genel saglik gibi genel nedenlerle siirlandirilmasi yerine kanunda belirtilen
sebeplerle smirlandirilabilecegi ve bu sinirlamanin anayasal kriterlere uygun olmasi
aranmigtir. PVSK’ da yapilan degisikligin anayasaya aykir1 oldugu elestirilerinde; kiginin hak
ve Ozgirliigiine yapilan miidahalelerin nasil, ne kadar, ne zaman, kim tarafindan
yapilabilecegine ve bu yoOndeki uygulamalarin denetimine iliskin kurallar Anayasa ile
diizenlenmelidir’”. Anayasamizin 19. maddesinde kisi hiirriyeti ve giivenligi maddesinde
hangi hallerde devletin bu hak ve 6zgiirliiklere miidahale edecegi acik ve net bir sekilde
siralanmistir. Anayasada belirtilen haller disinda bu temel hakka miidahale halinde ise
tazminat 6denmesi gerektigi belirtilmistir. Durdurma yetkisi, bu hakka dogrudan miidahale
etmesi ve anayasadaki sinirlamalar i¢inde yer almadigi i¢in yapilan diizenleme anayasaya
uygun olmadig ileri siiriilmiistiir. Yenisey, PVSK degisikligini anayasanin seyahat 6zgiirligii
kapsaminda degerlendirmistir. Buna goére, Anayasa’nin 13. maddesinde yapilan 2001
degisikligi dogrultusunda, Devletin kisi hak ve 6zgiirliiklerinin kisitlayabilmesi i¢in 6ncelikle
Anayasanin hakki diizenleyen maddesinde, bu hakkin hangi sebeplere dayanilarak
kisitlanabileceginin belirtilmesi ve daha sonra da buna dayanarak bir yasal diizenleme
yapilmasi1 gerekmektedir.

Durdurma, kisinin seyahat 6zgiirligiinii (Anayasa md. 23/3) ilgilendirir. Bu nedenle,
Anayasa’nin Ongordiigii su¢ sorusturma, kovusturmasi sebebiyle ve su¢ islenmesinin
onlenmesi amaciyla kanunla smirlandirilabilir. Anayasa’nin bahsettigi kanun PVSK 4/A
maddedir. Bu nedenle durdurma yetkisinin PVSK ile diizenlenmesinin Anayasa’ya uygun
oldugunu saptamak isteriz’*. ATHM, bir kimseyi durdurmak i¢in her seyden 6nce S6zlesmenin

5. maddesinin 1. fikrasindaki kosullarin olusmasini aramaktadir. Ikinci olarak 5.maddede

%2 TUNCEL/KARAKAYA a.g.m sf 144
% TUNCEL/KARAKAYA, a.g.m sf.145,

** YENISEY Feridun, Durdurma, a.g.w.s. sf.1

24



sayilan nedenlerden birine dayanilarak kisilerin 6zgiirliikklerinin kisitlamanin i¢ hukukta yasal
bir temelinin bulunmasi gerekmektedir. Ugiincii olarak da o6zgiirliik kisitlamasi yasanin
6ngodrdiigii kosullara uygun olarak gergeklestirilmis olmalidir®.

AIHM kriterlerine gére kisinin 6zel hayatina kamu otoritesinin miidahalesi ancak
ulusal giivenlik, kamu emniyeti, {ilkenin ekonomik refahi dirlik ve diizenin, su¢ islenmesinin
Onlenmesi, sagligin veya ahlakin veya bagkalarinin hak ve 6zgiirliiklerinin korunmasi igin
demokratik bir toplumda zorunlu olan dl¢iide ve yasayla Ongoriilmiis olmak kosullariyla
olanaklidir. Terorle ilgili davalarda mahkeme ulusal gilivenligi 6n planda tutmaktadir.
Durdurma ve arama AIHS md.5/1.b anlaminda 6zgiirliik kisitlamasi olarak kabul edilirse
bundan s6zlesmenin 6nleme amagli durdurma ve aramalara izin verdigi sonucu ¢ikarilabilir.
Dolayisiyla belli bir sugun islendigine veya islenecegine dair somut ve makul bir sliphe sarti
aranmaksizin kolluk terdrle miicadele gibi suglar bakimindan buna iligskin 6zel bir yasanin
verdigi yetkiye dayanarak durdurma ve arama yolu ile durdurma ve aramanin amaciyla sinirl

olarak kisi 6zgiirligiinii kisitlayabilecektir’®,

PVSK madde 4A’da hangi amacgla ve hangi hallerde durdurma yetkisinin
kullanilabilecegi belirtilmistir. Buna gore makul sebeple durdurulan kisiye polis durdurma
sebebini bildirdikten sonra kimlik veya bulundurulmas gerekli diger belgeleri sorabilecektir.
Kolluk, durdurma sirasinda kimlik sorabilecegi gibi kimlik sormak i¢in de durdurma yetkisine
sahiptir. PVSK madde 4A/1°de sug islendikten sonra kacan faillerin yakalanmasini saglamak,
islenen sug¢ veya kabahatlerin faillerinin kimliklerini tespit etmek, hakkinda yakalama emri ya
da zorla getirme karar1 verilmis olan kisileri tespit etmek, su¢ islenmesini 6nlemek amaciyla
dayanmalidir”’.

Polisin bir kisinin kimligini sorabilmesi i¢in “makul sebep” olmalidir’®. Amerikan
Yiiksek Mahkeme’si Brown v. Texas kararinda polisin vatandaslarla iletisim kurabilecegini
fakat sebepsiz olarak bilgi almak ya da kimlik sormak maksadiyla kisileri durdurmak gibi bir
yetkisinin olmadigin1 belirtmistir. Polis bir kisi ile karsi karsiya geldiginde ona birtakim
sorular sorarken kimligini de sorabilir. Fakat sordugu bu kimligi “kayitlara gecirme” hakki ve

yetkisi prensip olarak yoktur, sadece soru sorabilir fakat kayitlara geciremez’ .Polis kimlik

% TASKIN S.Cankat, Arama Yonetmeligi Madde 27,Hukuk ve Adalet Dergisi,say111 2007-yaz,sayfal 74
% ERYILMAZ Bedri,a.g.c.,sf.63

%7 DERDIMAN Cengiz, Polis Yonetimi ve Hukuku,3. Baski, 2007 sf. 176

% WURTENBERGER Thomas,a.g.e.sf.25

% WURTENBERGER Thomas,a.g.e. sf.26.
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sorarak, kisinin su¢ kaydini incelemekte ve kisisel veri elde etmektedir, ancak bu agamada
kimlik tespiti yetkisi olmadigi i¢in elde ettigi kisisel veriyi kayit edememektedir.

Tiirk Polisi, Temmuz 2007’den bu yana tehlikenin 6nlenmesi amaci ile durdurma
yetkisine sahiptir. (PVSK 4A/1-a) Bununla birlikte, durdurulan kisi kimlik ibraz ederse, polis
“tehlikenin Onlenmesi amac1” ile kimlik tespiti yapamaz. Madde diizenlenirken dar
tutulmustur. Oysa Alman Polis Kanunlarinda, polisin tehlike altindaki objelerin
yakinlarindaki kisilerin kimligini sormak ve bu kimlikleri kayda gecirmek yetkileri vardir'®.
Sug islenmesi de bir “tehlikedir”. Alman Polisine sugun 6nlenmesi i¢in de kimlik tespit etme
yetkisi verilmistir. (Ed-Behandlung zur vorbeugenden Bekdmpfung von Straftaten PolG 36/1,
Nr.2)'"

Kimlik sorma ile kimlik tespiti birbirinden farklidir, buna gore; kimlik tespit etme; o
kisinin polis kayitlarina gegirilmesidir. Buna karsilik kimlik sorma, kisiyi kayitlara gegiren bir
islem degildir'®. Kimlik tespit etmek, kisisel verilerin kayit altma ahnmasi demektir'®.
PVSK’da kimlik tespiti, kisinin kimligini ibraz edememesi, ac¢iklamada bulunmaktan
kacinmasi veya gergege aykiri beyanda bulunmasi halinde yapilmaktadir. Kanunda bu kisinin
gbzaltina alinabilecegi ve tutuklanabilecegi belirtilmistir. Ingiltere’de kisiler kimlik tagimak

zorunda olmadiklar1 gibi kollugun kimlik tespit etmek amaciyla kisileri durdurma yetkisi de

yoktur'*.

Alman Hukukunda polis, her olayda kamu giivenligini ve kamu diizenini korumak i¢in
kimlik tespiti yapabilir.(polis kanunu madde 26) Kimlik tespiti tehlikeli yerlerde, tehlikeli
yerleri su sekilde tanimlamislar; hayat tecriibesinin gosterdigine gore kisilerin sug¢ islemeye
devam ettikleri yerlerdir. Genellikle ¢ok su¢ isleniyorsa bu yer, tehlikelidir. Tehdit altinda
olan yerlerde polis kimlik tespiti yapabilir. Ornegin tehlikede olan yer kapsamina bir elektrik
santral1 girebilir. Avrupa Birligi’ne {iye olan bir devletten diger bir liye devlete uzanan bir
otoyol diisiiniin polis otoyolda hareket eden bir otomobil igerisindeki insanlarin kimliklerini
tespit edebilir, Avrupa Birligi liyesi bir iilkeden bir baskasina gegmek iizere iken trendeki

insanlarin kimliklerini tespit edebilir.'®

1% Ed-Behandlung PolG 36; Ed-Behandlung zur Identititsfeststellung PolG 36/1, Nr. 1

%" Yenisey Feridun Alman Hukuku ile Mukayeseli Olarak Polisin Genel Hallerdeki ve Terdrdeki Yetkileri
a.g.W.S.

12 YENISEY Feridun,Durdurma Kimlik sorma Kimlik tespiti a.g.w.s.

183 YENISEY Feridun,Yeni Bir Kolluk Kanunu Nasil Olmalidir?

http://www.hukukturk.com/fractal/hukuk Turk/pages/fHm.jsp?pIndxLvl=5sf.46

1" ERYILMAZ Bedri, a.g.e. ,sf.141

19 WURTENBERGER Thomas, a.g.e. sf.26
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Tirk Hukukunda Sikiyonetim kanunu madde 16’da Sikiyonetim ilan edilen yerlerde
Sikiyonetim Komutanligir tarafindan alinan tedbirlere aykiri hareket edenler, emirleri
dinlemeyenler veya istekleri yerine getirmeyenler veya kimliklerine dair kasten gergege
uymayan bilgi verenler veya bilgi vermekten ¢ekinenler 3 aydan 1 yila kadar hapis cezasi ile
cezalandirilirlar seklinde bir diizenleme vardir. Kabahatler Kanunu'® madde 40’ta kimlik

bildirmeme baslig1 altinda hiikiim diizenlenmistir.

PVSK degisikliginde; kimligini ispat edemeyen kisinin, tutuklanacagini dngorse de
referansta bulunulan CMK hiikiimlerine gore bu kisinin tutuklanmas1 miimkiin degildir. Zira
bir kisinin iizerinde kimlik belgesi bulunmamasi su¢ degildir. Ortada su¢ yoksa CMK
hiikiimleri devreye giremez. Bir kisinin iizerinde kimlik belgesi bulundurmamasi su¢ veya
kabahat degil iken kimligi ile ilgili agiklamada bulunmaktan ka¢inmasi ya da gergege aykir
beyanda bulunmasi ise kabahattir. Kolluga kimlik ile ilgili agiklamada bulunmaktan kaginma
ya da gercege aykirt beyanda bulunma fiillerinden dolayr da tutuklama tedbirine
bagvurulamaz. CMK mad.100/4 degil kabahatler, adli para cezasi ve bir yildan az hapis
cezasimni gerektiren suglar i¢in dahi tutuklama yolunu kapatmlstlr.mKanunda kimligi
belirlenemeyen kisinin tutuklanacagi ongoriilmiisse de bu su¢ olmayan bir fiil i¢in oldukga
agir bir hiikiim olacaktir. Kisinin kimligi tespit edilinceye kadar gozaltinda tutulmasi veya
parmak izi ve fotografinin alinarak kimligini belirli kilinmasi kanunu ruhuna daha uygun

tedbirler olacaktir.

“Kolluga ayrica durdugu ve kimligini sordugu kisinin kimlik bilgilerini kayit etme
yetkisi verilmeden sadece durdurma ve kimlik sorma yetkisinin verilmesi ile sugun veya
kabahatin nasil 6nlenecegidir. Kimligine bakilarak durdurulan kisinin su¢ kaydi kontrol edilse

bile bir kisinin ge¢miste su¢ isledigine dair kollukta bir kaydinin bulunmasi yeni bir sug

19K abahatler kanunu Kimligi bildirmeme

Madde 40- (1) Gorevle baglantili olarak sorulmasi halinde kamu gorevlisine kimligi veya adresiyle ilgili bilgi
vermekten kacinan veya gergege aykiri beyanda bulunan kisiye, bu gorevli tarafindan elli Tiirk Lirasi idari para
cezast verilir.

(2) Agiklamada bulunmaktan kagmmasi veya gercege aykiri beyanda bulunmasi dolayisiyla kimligi
belirlenemeyen kisi tutularak durumdan derhal Cumhuriyet savcist haberdar edilir. Bu kisi, kimligi agik bir
sekilde anlasilincaya kadar gbzaltina alinir ve gerekirse tutuklanir. Gézaltina ve tutuklamaya karar verme yetkisi
ve usulii bakimindan Ceza Muhakemesi Kanunu hiikiimleri uygulanir.

(3) Kisinin kimliginin belirlenmesi durumunda, bu nedenle gozaltina alinma veya tutuklanma haline derhal son
verilir.

7 ERYILMAZ Bedri,a.g.m.sf.97-98
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isleyecegi anlamina gelmez ve bir kisiden salt olarak kimligini gostermesinin istenmesi o
kisinin islemeyi diisiindiigli sugtan vazgecirtmeyecektir. Bu nedenle kollugun durdurma ve
kimlik sorma yetkisini her zaman kimlik bilgilerini kayit etme yetkisi izlemelidir™'®®. Kimlik
bilgilerinin kayit edilmesi su¢un 6nlenmesinde daha etkili bir yol olacagi ve kimlik bilgisi
kaydedilen kisinin iglemeyi diisiindiigli sugu islemekten vazgececegi veya erteleyecegi ileri
stirilmektedir. PVSK 4A/1 maddedeki durdurma sebeplerinden biri olustugu icin
durdurulduktan sonra kimlik belgesini ibraz etmeyen veya agiklamada bulunmaktan kacginan
veya gercege aykirt beyanda bulunan kisi niifusa kayith degilse, bu kisinin parmak izi ve
fotografi tespit edilerek, 6zgii sisteme (AFIS) kayda alimir'® (PVSK 4A/11)

PVSK madde 9/6 ’da polis tarafindan korunan binalara girerken kimlik gosterme
zorunlulugu getirmistir.

Polis, tehlikenin onlenmesi veya bertaraf edilmesi amaciyla giivenligini sagladigi bina
ve tesislere gelenlerin, herhangi bir emir veya karar olmasina bakilmaksizin, iistiinii, aracini
ve esyasini teknik cihazlarla, gerektiginde el ile kontrol etmeye ve aramaya yetkilidir. Bu
yerlere girmek isteyenler kimliklerini sorulmaksizin ibraz etmek zorundadirlar. Milletlerarasi
anlasmalar hiikiimleri saklidir.

Onleme aramasmin diizenlendigi maddede yer verilen bu diizenleme, polisin
tehlikenin Onlenmesi veya bertaraf edilmesi amaciyla giivenligini sagladigi binalarda
sorulmadan kimlik ibraz etme zorunlulugu getirilmistir. Herhangi bir siiphe olmadan biitiin
herkes i¢in bu uygulama sdzkonusu olacaktir. Madde gerekgesinde “polisin tehlikenin
onlenmesi veya bertaraf edilmesi amaciyla, giris ve ¢ikiglarin belirli bir usule tabi oldugu
bina, tesis veya diger yerlere” gelenlerde dnleme aramasi yapilacak ve kimlik ibraz etmeleri
zorunlu olacaktir. Durdurma, makul sebeplerin varligi halinde ger¢eklesmekte ve kimlik
sormada bu makul sebebin bir sonucu olmaktadir. Bu diizenlemede hicbir siiphe ya da makul
sebep olmadan sadece tehlikenin Onlenmesi amaciyla kisiden kimlik gostermesi
istenmektedir. Bu diizenlemenin amaci, bu binalarda, genellikle kamu binalarinda, polisin

tehlikeyi onlemesi ve kamu giivenligini saglamasidir.

1% ERYILMAZ Bedri, a.g.m. sf.99
'YENISEY Feridun, Faili tekrar tanimaya yarayan onleme ve koruma tedbirleri (3)Kimlik Tespit Etme,
Parmak izi ve Fotograf Kayd: a.g.w.s sf.2
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2. KONTROL NOKTALARINDA KiSiSEL VERI ELDE EDILMESI

Araglar1 ve kisileri durdurma yetkisi PVSK madde 4/A’da diizenlenmistir. Polisin
durdurma yetkisini kullanmasi icin tecriibesine ve iginde bulunulan durumdan edindigi
izlenime dayanan makul bir sebebin bulunmasi gerekir. Yukarida agikladigimiz {izere polis
durdurdugu aractaki kisilere kimliklerini sorabilir. Bizim hukukumuzda, polisin durdurma ve
arama yapmasi i¢in makul bir sebep aranmaktadir. Ancak Alman ve Avrupa Birligi
Hukukunda sinir bolgesi yakinlarindaki bir kisi herhangi bir sebep olmadan
durdurulabilmektedir. Ayrica Alman Polis Kanunu madde 26’ya gore polis belirli yerlerde
kontrol noktasi olusturabilir, bu noktadan gecen herkese kimlik sorabilecegi gibi istedigine de
sorabilir. Bu kontrol noktasim olustururken bunu genel bir bilgiye dayandirmalidir''®.PVSK’
da boyle bir diizenleme yoktur. Ancak, Ozbek’e gore PVSK madde 9 diizenlemesi Al

CMUK ’a benzer kontrol noktalarinin olusturulmasina izin vermektedir''".

Alman CMUK m.111/1 ile “kontrol noktalar1 olusturulmasi” yargilama 6nlemi olarak
diizenlenmistir. Bu 6nlem de Al. CK’nun 129a maddesinde diizenlenmis olan teror Orgiitii
kurma sugu veya o maddede sayilan diger suclardan birinin veyahut silahli gasp sugunun
islendigine dair somut vakialara dayali yogunlasmis slipheler var ise uygulanabilir. Somut
vakialar failin yakalanmasini, delillerin giivence altina alinmasi i¢in bu tedbiri gerekli
kiliyorsa kamuya agik cadde ve meydanlarda veya kamuya agik diger yerlerde kontrol
noktalar1 kurulabilecektir. Bu kontrol noktasi i¢inde bulunan herkes kimliginin tespiti ve

12 Kontrol noktalarinda

yanindaki esyalarin aranmasina miisaade etmek zorundadir
durdurulan kisilerin kimliklerinin tespiti, kisisel veri toplama islemidir. Bu bakimdan kolluk
kimlik tespitini yasal diizenleme ile yapabilir. Tirk Ceza Muhakemesi Kanunda bdyle bir
diizenleme mevcut degildir.

3. TRAFIK KONTROLUNDE KiSIiSEL VERI ELDE EDILMESI

Trafik denetimi herhangi bir slipheye veya sebebe bagli olmaksizin yapilan, trafikte
yol alan ara¢ sahiplerinin ehliyetleri bulunup bulunmadigi, kendilerinin ara¢ kullanma
acisindan herhangi bir engellerinin bulunup bulunmadig1 ve aracin trafige uygun bulunup

bulunmadigin1 denetlemek amaciyla yapilan rutin bir kontroldiir. Polis bu gorevini yerine

getirmek tizere araglar1 durdurabilir ve siiriicii belgesinin gosterilmesini isteyebilir. Boyle bir

" WURTENBERGER Thomas, a.g.e. sf.43—44

U BZBEK Veli Ozer, Ceza Muhakemesi Hukuku, Ankara 2006 syf.161
"2 UNVER Yener, Federal Almanya’da Terér ve Organize Sugluluk ile ilgili Diizenlemeler, Nurullah Kunter’e
Armagan, 1998,sf.406
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istem, polis tarafindan verilen bir emir olup kanun ile diizenlenmis bulundugu i¢in (StVG2)
kisinin ehliyetini gdstermeye ve bunu polise vermeye (StVZO 24) mecburdur'®. Tiirk
Hukukunda Trafik kollugunun trafik denetimi ve diizenini saglamak amaciyla araglari
durdurmak ve ilgili belgeleri sorma yetkisi Karayollar1 Trafik Kanunda diizenlenmistir.
Karayollar trafik kanuna gore trafik kollugu karayollarini kullanan kisilerin trafik kurallarina
riayet edip etmediklerini, araclarin trafige uygun olup olmadigini denetlemek arag
stiriiclilerine ait belgeleri aracta bulundurulmasi zorunlu techizatlar1 kontrol ederek
uymayanlar hakkinda islem yapmak, hareket halindeki trafik icinde trafik kurallarini ihlal
edenleri cezalandirmak amaciyla durdurma yapabilir.'"*

4. ELEKTRONIK PLAKA OKUMA YONTEMI iLE KiSiSEL VERi ELDE

EDILMESI

Gilinlimiizde teknolojik gelismeler sayesinde bilgisayar destekli ara¢ plakasi okuma
sistemi uygulanmaktadir. Kisinin kullandig1 aracin plakasi kisisel veri niteliginde olup,
plakanin kaydedilmesi kollugun kisisel veri elde etmesidir. Diinyada ilk araba plakasi okuma
sistemi Ingiltere Igisleri Bakanlhig1 tarafindan 1980°1i yillarin basinda gelistirilmistir. I¢isleri
Bakanlig1 Bilimsel Arastirma ve Gelistirme Merkezi, ¢calinti araclar1 tespit edebilmek ve
bulabilmek i¢in bilgisayar destekli video kamerasini i¢eren, yiriirliikteki kurallara uygun arag
plaka numaralarini otomatik olarak okuyabilme yetenegine sahip bir cihaz gelistirdi.
Kullanmis oldugu infa-red kamera vasitasiyla gece karanliginda da c¢ok rahat bir sekilde
islevlerini yerine getirebilen bu cihaz, calint1 bir arag tespit ettiginde otomatik olarak en yakin
polis karakoluna veya polis aracina alarm vermekteydi. Cok miikemmel bir gozetleme ve
tespit etme yetenegine sahip olan bu cihazlardan kagmanin, tespit edilmeden kurtulmanin yolu
ancak okunamayacak derecede ¢ok kirli bir plaka veya asir1 derece bozuk bir havada arag
kullanmak gibi se¢eneklerle sinirli kilnmustir.'"

Bu sistem giiniimiizde olduk¢a gelismis durumdadir. Belli noktalarda canli yayin
saglayan giivenlik kameralar1 yerlestirilmekte, izleme ve kayit yapilabilmektedir. Bu sistem
ile polis elde edilen kayitlardan aranan araglar1 sorgulamak suretiyle aragtirma yapmaktadir.
Tiirkiye’nin ilk mobil e-devlet uygulamasi niteligi tastyan GPRS ve GPS teknolojisinin
kullanilmas1 ile gergeklestirilen trafik ekiplerinin Mobil PC’ler vasitasiyla ara¢ ve sahis

sorgulamalar1 yapabilmelerine imkan taniyan en kapsamli proje Trafik Bilgi Sistemi adi

13" Pieroth/Schlink/Kniesel 2007814, Rn.13a nakleden Yenisey Feridun, Kisisel Veri Toplama Yetkisi,
yaymlanmamus kitabindan sf.14

"4 ERYILMAZ Bedri, a.g.e. ,sf.158

5 Manwaring,S.,The Policing Revolution , The Harvester Pres,nakleden Geleri/ileri Organize Suglarla
Miicadelede Gizli ve Ortiilii Yaklasimlar Ankara 2003 syf.158
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altinda tamamlanmis ve faaliyete gecmistir. Tiirkiye’deki trafik ve trafik giivenligi (arag,
stiriicii, kaza ve karayolu) ile ilgili tiim arsiv bilgilerini kapsamaktadir. Sistem online ve mobil

hizmetler sunmaktadir''®

. Bu sekilde siiriicii bilgilerinin, ara¢ bilgilerinin ve kazalara iliskin
bilgilerin bulundugu bir veritabani olusturulmustur. Bu uygulama ile ara¢ ve siiriiciileri
hakkinda hizli ve dogru bilgi elde edilmesi amaglanmaktadir.

Bu sistemde polis, ara¢ plakalarini video kaydederek kisisel veri toplamaktadir. Bu
sistemde siirlici ve ara¢ hakkinda olusturulan veri tabani, kisisel veri niteligindedir.
Elektronik plaka okuma sisteminde siirekli, ara vermeden belli bir alanin kamera ile

kaydedilmesi, o alanin uzun siireli gizli izleme ve gozetleme altinda bulunduruldugu bunun da

0zel hayata miidahale olusturdugu yoniinde elestirilmistir.
5. MOBESE KAMERALARI iLE KiSiSEL VERI ELDE EDILMESI

Ulkemizde MOBESE sistemi uygulanmaktadir. MOBESE es zamanli olarak elde edilen
gorsel bilgilerin; delil niteliginde saklanmasini, izlenmesini, otomatik olarak veya izleme
neticesinde elde edilen alarmlar hakkinda gerekli kayit ve islemlerin yapilmasini saglayan
donanim ve yazilimlardir. Goriintiileme Sistemi Kabiliyetleri ise elde edilen goriintii verisinin;
Delil niteligini kaybetmeden kaydedilip saklanabilmesi, fotograf c¢iktisinin alinabilmesi, es
zamanli veya gegmise yonelik izlenebilmesi, goriintii kalitesini arttirmak veya goriinebilirligi
saglamak iizere islenebilmesi ve ilgili alt uygulamalari igermektedir''’. MOBESE, kayitlari ile
kisinin kimligini belirleyici fotograf ve goriintii kayd: yapilabilmektedir. Bu sistem sayesinde
kisinin goriintii kayitlar1 ile kolluk, kisisel veri elde etmis ve kaydetmis olmaktadir.
Kanunkoyucunun aleni alanlara agikca goriilebilir bir sekilde denetleme kameralari
koymasindaki amag, potansiyel faillerin gozetlenen alanlarda sug islemekten cekinecekleri
beklentisidir. Ancak, bu tiir kayitlarin su¢larin aydinlatilmasinda ve faillerin teshisinde 6nemli
bir rol oynadig1 ve halktaki emniyet duygusunu giiglendirdigi de bir gergektir. Video ile
denetleme ¢ifte karakterli bir idari islemdir; bir taraftan sugun islenmesi Onlenirken, diger

taraftan da igslenecek olan sugun kogusturulmasi kolaylastlrllmaktadlr1 18

Sokaklarda siirekli video kaydi yapilmasi suglarin 6nlenmesinde etkilidir ve azaltabilir.
Fakat siirekli kaydetmek kisisel haklara miidahaledir. Bu nedenle su kural konmustur. Her

yerde video kaydi yapilamaz. Sadece tehlikeli yerlerde, siirekli su¢ islenmekte olan

"eCEVIK/FILIZ, Polis Teskilatinda Bilgi Yonetimi
http://www.icisleri.gov.tr/_icisleri/TurkIdareDergisi/UpLoadedFiles/165%20-
%20184%20h.h%C3%BCseyincevik.doc erigim tarihi 05.05.2009

"7 CEVIK/FILIZ, Polis Teskilatinda Bilgi Yénetimi, a.g.w.s erisim tarihi 05.05.2009

"8 YENISEY Feridun, “Aleni Alanlarin Video Kameralarla Denetlenmesi” Yayinlanmamig Kitabu,sf.2
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mahallelerde video kaydi yapilmahdir. Tehlikeli yerlerde siirekli video kaydi
yapilabilir'® Tehlikeli ~ yerler  suclarin  hazirlandign  veya  genellikle  islendigi

. 120
yerlerdir

.MOBESE kameralarinin amaci su¢ islenmesini dnlemek, islenecek olan sugun
aydinlatilmasin1  kolaylastirmasidir. Bu nedenle MOBESE kameralariin yerlestirildigi
yerlerin su¢ islenme oranin yiiksek oldugu yerler olmasina dikkat edilmelidir. Aksi halde
gelisi giizel sehrin her yerine MOBESE kameralar1 koyarak siirekli video kaydi yapmak
kigilik haklarina ve kendisine ait kisisel verilerin kaderini belirleme hakkina miidahale
olacaktir. Kisilik haklarina miidahale kamu giivenligine karsi tehlikenin mevcut olmasi

halinde miimkiindiir. Bu nedenle MOBESE kameralarinin yerlestirilecegi yerlerde kamu

giivenligine kars1 somut tehlikelerin varligi aranmalidir.
6. PARMAK iZi VE FOTOGRAF iLE KiSiSEL VERI ELDE EDILMESI

Parmak izi ve fotograf alma yetkisi bir ¢esit tanima ve bilgi edinme yolu ve Alman
polis kanun tasarisinda sdylendigi sekli ile ayn1 zamanda “tekrar tanimaya” yarayan bir

yetkidir'*!

. Parmak izi ve fotograf, kisinin kimligini belirleyen kisisel verilerdir. Parmak izi
ve fotograf alma yetkisi polisin hem adli hem de idari yetkisi olup suglarin 6nlenmesinde

onemli bir yere sahiptir.

El parmaklar1 anatomik olarak eklem seviyesinde (bagparmak iki, diger parmaklar {i¢
olmak lizere) bogumlara ayrilmistir. Bu bogumdan en u¢ bogumun i¢ yiiziindeki deride
cikint1 ve girintilerin olusturdugu ve papilla adi verilen olusumlar vardir. Bu olusumlar anne
rahminde (intrauterina) gelisen ceninde (fetiis) gebeligin altinc1 ayinda olusmaya baslar ve
dogumdan sonra da Oliime kadar degismeksizin varligini siirdiiriir. Papilla adi verilen bu
olusumlarin parmagin temas ettigi cisimler tizerinde ter ve yag bezlerinin yardimi ile birakmis
olduklar1 izlere parmak izi (fingerprints) ad1 verilir'?? Parmak izi, degismezlik, benzemezlik,
siniflandirilma 6zelligi dolayisiyla kisilerin ikinci hitviyetidir'®. Kisinin kendisine ait kisisel
verilerin kaderini belirleme hakkinin sagladigi koruma altindadir. Kisisel nitelikli veri olma
ozelligi dolayisiyla parmak izi alinmasi, kaydedilmesi, korunmasi ve kullanilmasi yasal

diizenlemelere tabidir'?*.

"9 WURTENBERGER Thomas “Tehlike Kavrami” ve Alman Hukuku Uygulamasinda Kolluk Hukuku Ankara
2008 sf.37

120 YENISEY Feridun, “Aleni Alanlarin Video Kameralarla Denetlenmesi” Yaymlanmamis Kitabi sf.2,
2'DERDIMAN Cengiz, a.g.e. sf. 157

ZAYKAC M., Adli Tip Ders Kitab, istanbul, 1987 5.249 nakleden Ahmet Nezih Kok AUEHD, C.7 S.3—4
Aralik 2003 sayfa 5—6

12 Y ASAR,2001:175alint1 Tetik Erdogan Polis Dergisi say1 41 Temmuz agustos eyliil2004 sayfa 34

12 PVSK MADDE 5, CGiK MADDE21/3, CMK MADDE 81VE 91
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Kollugun parmak izi alma yetkisi PVSK madde 5'*’de “Parmak izi ve fotograflarin

kayda alinmasi1” baslig altinda diizenlenmistir.

Kanunkoyucu ilk dort bentte polisin dnleme yetkisi ile parmak izleri alinacak kisileri
siralamistir. Kanunkoyucu PVSK madde 5/1-a bendinde goniillii kisilerden polisin parmak izi

alabilecegini diizenlemistir.

Kanun gerekcesinde goniillii kisilerden, 6zgiir irade ile hi¢bir baski altinda kalmadan
kendi rizasi ile ve dnceden aydinlatilmis kisinin, anlasilmasi gerekmektedir. Kanunda gonitilli
kisiler, ¢ok acik ve net bir kavram degil, kisilerin parmak izinin alinirken ne kadar
aydinlatilmis ve 06zgilir iradenin olacagi da tartismali bir durum, burada goniilli kisiler
kavramindan daha ziyade hangi durum ve kosullarda, kimlerin parmak izlerinin
alinabileceginin belirtilmesi kavram kargasasi yaratmayacaktir. Kisinin kendi rizas1 hukuka
uygunluk icin yeterli midir? Damistay 10. Dairesinin 13.03.2007 tarih ve 2005/6392E—
2007/948K sayili karar'* ile Adli ve Onleme Arama yonetmeligi madde 8/1-f bendinin
iptaline yonelik karar gerekcesinde birey ile kolluk arasindaki gii¢ dengesizliginin, kisinin
rizasini sakatlayabilecegi belirtilmistir. Bu nedenle kisinin rizasinin hukuka uygunluk i¢in
yeterli olmadigim1 kabul etmistir. Anayasa koyucu hakli sebeple kamusal gii¢ kullanma
yetkisine sahip kisi ve organlar karsisinda, rizayr bir hukuka uygunluk sebebi olarak kabul
etmemistir.

Riza, kisilerin hukuki statiilerinin esit oldugu noktalarda kabul edilebilir bir hukuka
uygunluk sebebidir'”’.Kanun koyucunun bunu degerlendirmesi gerekir, tamamen kisinin

rizasina birakilan bir iglem i¢in kisi gercek ve 6zgiir iradesi ile hareket edebilecek midir? Kisi,

Bparmak izi ve fotograflarin kayda alinmasi
MADDE 5- Polis;

a) Gonilli,

b) Her cesit silah ruhsati, siirlicii belgesi, pasaport veya pasaport yerine gecen belge almak igin
basvuruda bulunan,

¢) Basta polis olmak iizere, genel veya o6zel kolluk goérevlisi ya da 6zel giivenlik gorevlisi olarak
istihdam edilen,

¢) Tiirk vatandagligina bagvuruda bulunan,

d) Siginma talebinde bulunan veya gerekli goriilmesi halinde, tilkeye giris yapan sair yabanci,

e) Gozaltina alinan,

kisilerin parmak izini alir.
126 Gerek Anayasanmn ilgili maddelerinde, gerek 5271 sayih Yasada, 6zel hayatin gizliligi ve konut
dokunulmazlig1 hakki ile kamu giivenligi arasinda bir denge kurulmaya calisilirken, birey ile kolluk arasindaki
giic dengesizliginin, ilgilinin rizasini sakatlayabilecegi endisesiyle, bu haklarm, miimkiin oldugunca yargi
yerlerince verilen kararlarla smirlanmasi esast benimsenmistir. Anayasanin siki bir sekilde korumakla
yetinmeyip, sinirlama 6lgiitlerini de siki kurallara bagladigi temel haklardan olan <6zel hayatin gizliligi> ve
<konut dokunulmazligr> hakkindan tiimiiyle vazgegilmesi anlamima gelen <riza> miiessesesinin, bu haklarin
ihlalini kolaylastiracagi ve Anayasa ile getirilen korumayi islevsiz kilabilecegi agiktir. Bu durumda, dava konusu
Yonetmeligin 8. maddesinin (f) bendindeki <...ilgilinin rizasi...> ibaresinde hukuka uyarlik bulunmamaktadir.
27 TUNCEL /KARAKAYA, a.g.m. sf 157
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yasanin bunu onun rizasina birakip birakmadigi konusunda yeteri kadar aydinlatilacak mi1?
Parmak izini kolluk karsisinda oldugu i¢in mi verecek yoksa bu onun rizasi ile mi alinmis
olacaktir? Madde, bu yonleriyle uygulamada keyfilik ve suiistimale sebep olacagi yoniinde
tartismaya agiktir. Uygulamada bilgilendirme tam yapilsa bile bazi durumlarda kisilerin
kollugun bu anlamdaki talebini 6zgiir iradesi ile ret etmesi miimkiin olmayabilir. Ciinkii ¢ogu
kimse bir an 6nce kolluk ile isini bitirmek i¢in veya ret talebinin su¢lu olarak algilanmasinin
oniline gecmek icin ya da kollugun varligi ile olusturdugu psikolojik baskidan kurtulmak i¢in

parmak izini vermek zorunda oldugunu hissedebilir'*®

. Kanun koyucu, kisinin hukuki olarak
hangi sebeple kolluk gorevlisine kendi rizasi ile parmak izi vermesi gerektigi konusunda
yeterince agik degildir. Bu kavram acgisindan keyfilik sézkonusu olabilecektir, bu durumda
birgok konuda kisilerin parmak izleri alinabilecek ve bu goniilli kisiler kapsaminda
degerlendirilebilecektir. Kanaatimce bu maddenin suiistimal edilmemesi igin yasa
maddesinde kisilerin hangi hukuki nedenler i¢in verdikleri parmak izleri, goniillii kapsaminda

sayilacagi belirtilmelidir. Eryilmaz'*”

a gore “goniilli” kisilerden kast edilen belirli bir olay
icin ve isi bittikten sonra silinmek kaydi ile sadece magdurlardan alinan parmak izi olmalidir.
Parmak izi alinmasi kisinin viicut biitiinliigiine yonelik bir fiil olup bu Anayasa madde 17 ve
madde 20 anlaminda temel haklar kapsaminda korunmaktadir. Danistay’in ayni kararinda
konut dokunulmazligi ve 6zel hayatin gizliligi gibi temel haklarin Anayasa madde 12’de
belirtildigi iizere vazgeg¢ilmez ve devredilmez niteligi vurgulanarak bu haklarin, kisinin rizasi
ile sinirlandirilmasi halinde bu anayasal haklarin ihlalinin kolaylasacag: belirtilmektedir. Ayni

sekilde parmak izi aliminin kisinin rizasina birakilmasi da anayasada belirtilen temel haklarin

vazgecilmezligi ve devredilmezligini ihlal edecektir.

Kanun maddesinde sayilan diger kisiler ise; Polis; silah ruhsati, siiriicii belgesi,
pasaport veya pasaport yerine gecen belge alan kisilerin parmak izlerinin alinmasi, sahte silah

ruhsati, siiriicii belgesi ve pasaport kullanimmin éniine gegmek igin gereklidir'*’.

“Alman Pasaport ve Kimlik kanunda degisiklige gidilerek kisilerin bilgisayar
destegiyle kimliginin tespitine imkan saglamak amaciyla “Biometrik” 6zelliklerin kimlik
bilgilerine kaydedilmesi imkani getirilmistir. Uluslararas1i alanda pasaport ve seyahat
belgelerinde belli bir standardin saglanabilmesi icin iilkemizle birlikte 182 iilkenin {iyesi

bulundugu, Uluslararast Sivil Havacilik Orgiitii’niin  (International Civil Aviation

128 ERYILMAZ Bedri, a.g.m. sf.103
12 ERYILMAZ Bedri, a.g.m. sf.103
19 ERYILMAZ Bedri, a.g.m. sf.103
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Organisation-ICAQO) pasaportlarin 6zelliklerini belirleyen 9303 numarali dokiimani ve ekleri
iilkemizce de kabul edilmistir. ICAO (Uluslar aras1 Sivil Havacilik Orgiitii) ve Avrupa Birligi
Komisyonu tarafindan alinan kararlar dogrultusunda 2010 yilina kadar pasaport tanziminde
parmak izi gibi biyolojik (biyometrik) verilerin de bulunacag ¢ipli sisteme gegilecek olmasi

nedeniyle, kisilerin parmak izlerinin alinmasina yapilan degisiklikte yer verilmistir'>".

Tirk vatandaghigina bagvuruda bulunan (PVSK 5/1-¢), siginma talebinde bulunan veya
gerekli goriilmesi halinde, lilkeye giris yapan sair yabanci kisilerin de parmak izi alinir.
(PVSK 5/1-d) Uluslararast Terorizmle Miicadele Kanunu md.12’de iltica talebinde bulunan
yabancilarin parmak izlerinin Federal Kriminal Daire kayitlar1 ile karsilagtirilmasi kabul

edilmistir'*.

Basta polis olmak iizere genel veya ozel kolluk gorevlilerinin ve 6zel giivenlik gorevlisi

olarak istihdam edilenlerin parmak izinin alinmas1 maddede diizenlenmistir.

Avusturya’nin yeni istihbarat polis kanunu madde 77°de parmak izi alma ve resim
¢ekme usulii diizenlenmigtir. Buna gore; arsive konulmak iizere bir kisinin kimlik bilgilerini
tespit edecek olan makam bu sahsa yaptig1 islemin sebebini aciklayarak hazir olmasini ister.
Ilgili kisi bu istege uymaz ise kendisine buna katlanmak mecburiyetinde oldugunu
emredebilir. Kisinin bu emre kars1 idari makamlara bagvurma hakki yoktur. Avusturya polis
kanunda polisin parmak izi ve fotograf ¢cekmesinin kolluk i¢in 6nemli bir bilgi kaynagi
oldugu, bir kez sug isleyen kisinin bagka suglar isleyerek tekrar dikkate gelebilecegi, bu
amagla kisisel bilgi toplamanin istihbarattan farkli oldugu belirtilmistir. Ayrica kisinin,
resminin ¢ekildiginin ve polis kayitlarinda oldugunu bilmesi kisiyi baska suglar islemesine

engel olacaktir.

PVSK madde 4A/11°de kisi durdurulduktan sonra niifusa kayith olmadigi i¢in kimlik
tespiti yapilamayan kisilerin niifusa kayitlar1 icin gereken islemler yapilir ve bu kisilerin

parmak izi ve fotograflar sisteme kaydedilir.

PVSK madde 5/1-e Gozaltina alman kisilerin parmak izinin polis tarafindan

alinacagini diizenlemistir. CMK madde 91°'**¢ gére Cumhuriyet saveisimn karar ile kisi

1 ZEYBEK Cengiz,Polis Vazife Ve Salahiyet Kanundaki Degisiklikler Ve Onleyici Polislik Yaklagim, Tiirk
Idare Dergisi, http://www.icisleri.gov.tr/_icisleri/TurkldareDergisi/UpLoadedFiles/27-44.cengiz%?20zeybek.doc
erisim tarihi 05.05.2009

32 TURHAN Faruk, Almanya’da Terdrle Miicadele i¢in Ceza Kanunu'nda Yapilan Degisiklikler, Hukuki
Perspektifler Dergisi, Say1:5, Aralik 2005 sf.135

CMK MADDE 91 - (1) Yukaridaki maddeye gore yakalanan kisi, Cumhuriyet Savciliginca birakilmazsa,
sorusturmanin tamamlanmasi i¢in goézaltina alinmasina karar verilebilir. Gozalt1 siiresi, yakalama yerine en yakin
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gozaltma alinmaktadir. Gozaltt Cumhuriyet Saveisi’nin yazil emri ile gergeklesir** ve gozalts
stireci saveinin denetimindedir. Bu nedenlerle kisinin parmak izinin alinmast Cumbhuriyet
saveisinin emri ve denetiminde olmaktadir. Gozaltina alma, sorusturma yoniinden zorunlu
olmas1 ve kisinin sugu isledigini diisiindiirecek emarelerin varligina baglidir. Burada makul
siphe yani somut olgulara dayandirilabilecek bir sliphenin olmasi gerekir. Makul siiphe
gozalt1 icin yeterli kabul edilmektedir, ancak parmak izi ve fotografin kaydedilmesi gibi tekrar
tanimaya yarayan tedbirler i¢in sliphenin daha yogun olmasi1 gerekmektedir. Kollugun adli
gorevi cercevesinde tekrar tanimaya yarayan tedbirlere bagvurabilmesi i¢in sliphenin isnat
teskil edecek kadar yogunlagmis olmasi sart olmalidir yani belli olaylara dayanan “kuvvetli

33 CMK madde 81°de fizik kimligin tespiti'®® diizenlenmistir. Bu

stiphe” bulunmalidir
maddeye gore iist siir1 iki yil veya daha fazla hapis cezasini gerektiren bir sugtan dolay1
siipheli veya sanigin kimliginin teshisi i¢in gerekli olmasi halinde Cumbhuriyet savcisinin
emriyle parmak izi ve fotografi kayda alinir demektedir. Fizik kimligin tespiti i¢in iki kosul
Ongorilmiistiir buna gore sugun iki yil veya daha fazla hapis cezasi gerektirmesi ve slipheli
veya samigm kimligi belli olmadigindan kimliginin teshisi gerektigi durumlardir. PVSK ile
CMK madde 81’in ¢elistigi CMK’ da iki y1l ve {istli hapis cezasi sart1 aranmasina ragmen
PVSK goézalt1 halinde parmak izi alinacagini diizenlemistir. Kanaatimce kanun burada sucun
cezasl i¢in bir iist sinir belirlemistir ve kisinin kimliginin belli olmamasi1 halini de sart olarak
belirtmistir yani kimligin belirlenebilmesi i¢in kisinin parmak izi, fotograf gibi kisisel
verilerinin alinmas1 ve bunlarin kayda gecirilmesi sorusturma ve kovusturma yapilabilmesi

icin gereklidir. Aksi halde iddianame diizenlenemeyecektir.(CMK madde170/3-a)

hakim veya mahkemeye gonderilmesi i¢in zorunlu siire harig, yakalama anindan itibaren yirmi dort saati
gecemez. Yakalama yerine en yakin hakim veya mahkemeye gonderilme i¢in zorunlu siire oniki saatten fazla
olamaz.

(2) Gozaltina alma, bu tedbirin sorusturma ydniinden zorunlu olmasma ve kisinin bir sucu isledigini
diisiindiirebilecek emarelerin varligina baghdir.

13 CMK MADDE 161-(3) Cumhuriyet saveisi, adli kolluk gorevlilerine emirleri yazili; acele hallerde, sozlii
olarak verir. So6zlii emir, en kisa siirede yazili olarak da bildirilir.

133 YENISEY Feridun Uygulanan ve Olmasi Gereken Ceza Muhakemesi Hukuku, Hazirlik Sorusturmasi ve Polis
Istanbul 1991 sayfal32-133

13 Madde 81 - (1) Ust simr iki y1l veya daha fazla hapis cezasim gerektiren bir sugtan dolay: siipheli veya
sanigin, kimliginin teshisi i¢in gerekli olmasi halinde, Cumhuriyet savecisinin emriyle fotografi, beden 6lgiileri,
parmak ve avug i¢i izi, bedeninde yer almis olup teshisini kolaylagtiracak diger 6zellikleri ile sesi ve goriintiileri
kayda aliarak, sorusturma ve kovusturma iglemlerine iliskin dosyaya konulur.

(2) Kovusturmaya yer olmadig: kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer

olmadigi karart verilip kesinlesmesi hallerinde s6z konusu kayitlar Cumhuriyet saveisinin huzurunda derhal yok
edilir ve bu husus tutanaga gegirilir.
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CMK madde 81/2’de bu kayitlarin maddede belirtilen hallerde yok edilecegi
belirtilmistir. CMK madde 81’in amaci, siiphelinin kimligi i¢in fizik kimliginin tespit edilerek
iddianamenin diizenlenmesi ve kogusturma asamasina ge¢ilmesidir. PVSK’da parmak izinin
alinmasindaki amag¢ sugun dnlenmesi veya sucun aydinlatilmasi, toplanan verilerle delilden
sucluya ulagsmaktir. Parmak izi sugun aydinlatilmasinda 6nemli bir veridir. Bu verinin kolluk
tarafindan saklanmasi ve kullanilmas1 sadece bizim iilkemizde degil biitiin ilkelerde
kullanilan yaygin bir sistemdir. Avusturya’nin Yeni Istihbarat Polis Kanunu madde 70/1, her
emniyet makami 68. maddenin 1. fikras1 uyarinca veya genel kurallar uyarinca parmak izi
almak durumunda oldugunda bunlar fisliklerde biriktirir. Bunlar silininceye kadar muhafaza
edilir. Bavyera Polis Kanunu madde 14/1-2 ilgili sug teskil eden bir fiil igslemis oldugundan
stiphenilen bir kisi oldugu ve fiilin tiirii ve islenis bicimi dolayisiyla tekrar sug¢ isleme tehlikesi
mevcut bulundugu i¢in, suclarin islenmeden 6nlenmesi amactyla onleyici kolluk hizmetleri
acisindan gerekli goriiliiyorsa fizik kimligi tespit edilebilir. lgili fizik kimligin tespiti icin
yapilmis bulunan kayitlarin ortadan kaldirilmasini yok edilmesini talep edebilir.

Bizim kanunumuzda sug¢ siiphesi ile gozaltina alinan kisi parmak izi ve fotograf
kayitlarinin silinmesini talep edemez. PVSK’da biitiin gbzaltina alinan kisilerin parmak izinin
alinmas1 ve kaydedilmesi sonucu dogmaktadir. Burada kisinin islemis oldugu sug, sucun
islenis bicimi ve kisinin tekrar sug¢ isleme tehlikesi olup olmadigina bakilmadan genel bir
uygulama yapilmaktadir. Kisinin sorusturma ve kovusturma evresindeki durumu parmak
izinin saklanma siiresinde dikkate alinmalidir. Kanunkoyucu maddeyi diizenlerken genel ve
toptan bir uygulama Ongérmiis, parmak izinin saklanmasinda ayri siireler, kosullar ve
sistemler olusturmamustir. Eryillmaz’a gore, burada {i¢lii bir ayrima gidilmelidir. Buna gore
gozaltina alinan ve serbest birakilan kisilerin parmak izi ve fotograf kaydi 6rnegin bir yil
saklantyorsa, tutuklanip serbest birakilanlarin 3yil, mahkum olanlarin ise 9 yil saklanmasi gibi
stireler ayr1 ayr1 belirlenmelidir ve sadece gozaltindan sonra kisinin serbest ya da mahkum
olmasia degil sucun tekrar islenebilir nitelikte olup olmamasina goére degerlendirilmesi
gerektigini belirtmektedir. Adli amagli alinan parmak izleri ile idari amagh alinan parmak
izlerinde de siire"’ agisindan bir fark bulunmamaktadir. Parmak izi, adli amagla alinmasinin
sebepleri kisinin kimliginin tespit edilebilmesi, delilden sugluya gidilebilmesi, suglarin
aydinlatilmast ve sug¢ islenmesinin engellenmesidir. Bu nedenle farkli amaglar i¢in alinan

parmak izlerinin saklanma siirelerinin de farkli olmasi ve amaca uygun olmasi gerekir.

137 Sisteme kayitli olan parmak izi ve fotograflar, kisinin Sliimiinden itibaren on yil ve her halde kayit tarihinden
itibaren seksen yil gectikten sonra sistemden silinir.
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AT Veri Koruma Yonergesi madde 6/f.1/b.e gore verilerin saklanmasi, erisilmek
istenen amacin ger¢eklesmesine kadar hukuka uygun olacaktir. Bu siirenin agilmasi halinde
verilerin ~ saklanmaya  devam  edilebilmesi  i¢in  verilerin  anonimlestirilmesi

138

gerekmektedir °".Kanunda Olen kisinin Olimiinden sonra 10 yil daha parmak izinin
saklanmasiin hukuksal olarak bir amaci bulunmamaktadir. Bu nedenle kanundaki siireler,
parmak izi ve fotograf kayitlarinin saklanmasindaki amag ile orantili olarak belirlenmemistir.
Adli amacla aliman parmak izleri ile idari amagla alinan parmak izleri ayni sisteme
kaydedilmekte ve ayni siirelerde saklanmaktadir. Parmak izi ve fotograf kayitlarinin hangi
sebeple sisteme kayit edildigi yazilmayacaktir'”’. Bu sekilde biitiin kayitlar tek sistemde
ayristirtlmadan saklanmaktadir. Buradaki amag kisileri stigmatize etmemektir. Yani parmak
izinin daha Once alinmasina sebep teskil eden olaydan bagimsiz olarak yorumlanmasina
imkan tammaktir'*’. Bu sebeple de olsa idari amagl alinan parmak izleri ile adli amagli alinan
parmak izleri ayri sistemlerde kaydedilmeli veya hangi nedenle kaydedildigi belirtilmelidir.
Aksi halde hukuka aykiriliklar olusacaktir. Avusturya’nin yeni Istihbarat Polis Kanunu madde
57/1°de istihbarat birimleri, kisinin ismini, cinsiyetini, 6nceki isimlerini, vatandaglik
durumunu, dogum tarihini, dogum yerini, adresini, ebeveyninin adini ve bekarlik isimlerini
ogrenip, merkezi bir bilgisayar programinda toplayabilirler. Bu bilgilere kimlik bilgilerinin
toplanmasina neden olan durumda eklenecegi belirtilmistir, bu kisi hakkinda baska
makamlardaki bilgiler varsa bu bilgilere ulagsmak agisindan bunlarin da eklenmesi

Ongorilmiistiir.

Parmak izi ve fotograf kaydinin, kisiyi su¢ islemekten alikoymasi da 6zel dnleme
etkisi dogurur'”’. Kanunkoyucu bu sistemde yer alan bilgilerin kimlik tespiti, sucun
Onlenmesi veya yiiriitiilmekte olan sorusturma ve kovusturma kapsaminda maddi gercegin
ortaya c¢ikarilmasi amaciyla mahkeme, hakim, Cumhuriyet savcisi ve kolluk tarafindan
kullanilabilecegini diizenlemistir. Kolluk birimleri kimlik tespiti yapmak ya da olay yerinden
alinan parmak izini karsilastirmak amaciyla dogrudan bu sistemle baglant1 kurabilir.(PVSK
madde5/7)Bu verilerin hangi kamu gorevlisi tarafindan kullanildigi ve hangi amagla

kullandigiin denetlenmesi i¢in bir giivenlik sistemi olusturulmasi gerekmektedir. Aksi halde

38 BASALP Nilgiin, Kisisel verilerin Korunmasi ve saklanmasi,Ankara,2004 sf.39

139 PVSK madde5/2-Birinci fikraya gore alman parmak izi, ait oldugu kisinin kimlik bilgileri ile birlikte, ne
zaman ve kim tarafindan alindig1 belirtilmek suretiyle, bu amaca 6zgii sisteme kaydedilerek saklanir. Ancak,
parmak izinin hangi sebeple alindig: sisteme kaydedilmez.

140 ERYILMAZ Bedri, 5681 Sayili Kanun ile PVSK Degisiklikler Sonras1 Olusan Yeni Durum; Bir Adim ileri
iki Adim Geri, Hukuk ve Adalet Elestirel Hukuk Dergisi, Say1 11,Y1l : 2007-Yaz sf.104

"I Avusturya istihbarat Kanunu, Terciime Eden: Yenisey Feridun, sf. 73
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kisiye ait verilerin korunmasi imkani ortadan kalkacak ve bu bilgiler bagka amagclar igin

kullanilabilecektir.

Bu veriler terér saldirilart ve dogal afetler sonucu toplu 6liimler basta olmak tizere insani
amagclarla kimlik tespiti, sugun 6nlenmesi veya ytiriitiilmekte olan sorusturma ve kovusturma
kapsaminda maddi gercegin ortaya cikarilmasi amactyla mahkeme, hakim, Cumhuriyet
savcist ve kolluk tarafindan kullanilabilecektir. Dolayisiyla, alinan verilerin hangi amaglarla
kullanilabilecegi maddede acikca belirtilmis, Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasina Dair Avrupa Sozlesmesi’nin 5’inci maddesine uygun bir diizenleme yapilmigtir.
Parmak izi sorgulamasi sonrasinda yalnizca kisinin kimlik bilgilerine ulasilabilecektir.
Boylece kamuoyunda “fisleme” seklindeki algilamalara neden olan uygulama da tamamen

ortadan kalkmaktadir'*.

7. ONLEME DINLEMESI YOLU iLE KiSIiSEL VERI ELDE ETME

Hukukumuzda kollugun 6nleme ve istihbarat amacl iletisim tespitine yonelik agik
yasal diizenleme bulunmamaktaydi. Sadece PVSK ek madde 7’de kollugun istihbarat yetkisi
diizenlenmistir. Kolluk, bu hiikmii esas alarak istihbarat amagh iletisimi denetlemekteydi.
03.07.2005 tarih 5397 sayili yasa ile kolluga onleme ve istihbarat amaglh iletisimin tespiti,
dinlenmesi, kayda alinmasi, sinyal bilgilerinin degerlendirilmesi i¢in yasal yetki verilmistir.
Bu yasa ile PVSK, 2803 sayili Jandarma Teskilati Gorev ve Yetkileri Kanunda, 2937 sayili
Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat: Kanunda yasal degisiklikler yapilmis
ve kanun maddelerine fikra olarak yasa eklenmistir.

PVSK ek madde 7/1 “Polis, devletin {ilkesi ve milletiyle boliinmez biitiinliigiine,
Anayasa diizenine ve genel giivenligine dair dnleyici ve koruyucu tedbirleri almak emniyet ve
asayisi saglamak iizere, iilke seviyesinde istihbarat faaliyetlerinde bulunur, bu amagla bilgi
toplar, degerlendirir, yetkili mercilere veya kullanma alanina ulastirir. Devletin diger
istihbarat kuruluslariyla isbirligi yapar.” Seklinde kolluga genel istihbarat yetkisi verilmistir.
Bu yetki kapsaminda kolluk, kanunda sayilan suglar i¢in dnleme dinlemesi yapabilecektir. Bu
suclar kanunla sinirlanmis katalog suglardir; buna gore 5271 sayili Ceza Muhakemesi Kanunu

casusluk suclart hari¢ 250'*’nci maddesinin birinci fikrasinin a,b,c bentlerinde sayilan

142 ZEYBEK Cengiz,Polis Vazife Ve Salahiyet Kanundaki Degisiklikler Ve Onleyici Polislik Yaklagim, Tiirk
Idare Dergisi, http://www.icisleri.gov.tr/_icisleri/TurkldareDergisi/UpLoadedFiles/27-44.cengiz%?20zeybek.doc
erisim tarihi 05.05.2009

3 MADDE 250 - (1) Tiirk Ceza Kanununda yer alan;

a) Orgiit faaliyeti gercevesinde islenen uyusturucu veya uyarict madde imal ve ticareti sugu,

b) Haksiz ekonomik c¢ikar saglamak amaciyla kurulmus bir orgiitiin faaliyeti ¢ergevesinde cebir ve tehdit
uygulanarak islenen suglar,
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suglarin iglenmesini Onlemek amaciyla telekomiinikasyon yoluyla yapilan iletisimi tespit
etme, dinleme, sinyal bilgilerini degerlendirme ve kayda alma yetkisi kolluga verilmistir.
JTGYK’da bu yetkiyi jandarma sadece kendi sorumluluk alaninda kullanabilecektir.

Kollugun bu yetkiyi kullanabilmesi i¢in kanun, yetkili ve goérevli hakimden karar
alinmasina hitkkmetmistir. Gecikmesinde sakinca olan hallerde Emniyet Genel Miidiirii veya
Istihbarat Daire Baskanmin yazili emriyle kolluk islem yapabilecektir. Jandarma ise,
Jandarma Genel Komutani veya Istihbarat bagkanmin yazili emriyle iletisimi denetleyebilir.
Gecikmesinde sakinca bulunan hallerde verilen yazili emir 24 saat iginde yetkili ve gorevli
hakimin onayina sunulur. Hakim kararini 24 saat i¢inde verir. Siirenin dolmas1 ve/veya hakim
tarafindan aksine karar verilmesi halinde tedbir derhal kaldirilir. Bu durumda dinlemenin
icerigine iliskin kayitlar en ge¢ on giin i¢inde yok edilir ve bu durum tutanakla tespit edilir.

[letisim anayasal bir 6zgiirliik olarak taninan ve anayasa iistii evrensel hukuk normlar
ile de korunan diisiince ve ifade Ozgiirliigiiniin bir uzantist olmakla birlikte, 6zel hayatin
sinirlart igerisinde de yer almaktadir. Iletisimin korunmasindaki bu ¢ift yonlii gereklilik,
iletisim Ozgiirliigiiniin de anayasal ve evrensel platformda taninmasini saglamstir. Iletisime
yapilacak haksiz miidahaleler sadece iletisim 6zgiirliigiinii ihlal etmekle kalmayacak, hakkin
dogasindaki ikili yapt nedeniyle diisiince ve ifade ozgiirliigii ile 6zel hayatin korunmasi
ilkelerinin de aymi zamanda ihlal edilmesine yol acacaktir'**. Onleme dinlemesinde elde
edilen telefon numarasi, ses kaydi, konugma igerigindeki veriler kisisel veridir. Bu verilerin

elde edilmesi ve islenmesi ancak yasal diizenleme ile miimkiindiir.

Hakim karar1 olmaksizin kollugun onleme dinlemesi yapmasi Anayasa madde 22,
AIHS madde 8’e aykiridir. Anayasa madde 22’°de haberlesme 6zgiirliigii diizenlenmistir. Bu
maddeye gore haberlesme Ozgiirligli, milli giivenlik, kamu diizeni, su¢ islenmesinin
onlenmesi, amaciyla ancak hakim karar1 ile kisitlanabilir. Anayasada da gecikmesinde
sakinca olan haller i¢in kanunla yetkili kilinmis, kisinin yazili emri olmasi ve bu emrin 24 saat
icinde yetkili ve gorevli hakim onayina sunulmasi gerektigi belirtilmistir. Hakim, 6nleme
dinlemesi i¢in karar verirken, somut olgularin varligini1 da aramalidir. Sadece soyut yasal
dayanaklarin kararda yer almas1 o kararin hukuka uygun verildigi ve miidahaleye maruz kalan

hak ve hiirriyete hukuka uygun sinirlama getirildigi anlamima gelmeyecektir'*.

¢) Ikinci Kitap Dérdiincii Kismin Dért, Bes, Alt1 ve Yedinci Béliimiinde tanimlanan suglar (305, 318, 319, 323,
324, 325 ve 332' nci maddeler haric),

4 UCKAN Ozgiir, Bilgi Ekonomisi, Bilgi Toplumu, Mahremiyet ve Giivenlik, Ankara Barosu Hukuk Kurultay:
2006 Bilisim ve Hukuk, syf.37

145 SEN Ersan, Tiirk Hukuku’nda Telefon dinleme, Gizli Sorusturmaci, X Muhbir, Ankara 2009,sf.54
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Klasik yontemde onleme tedbirinde, olduk¢a uzak olan bir tehlike i¢in temel hak ve
Ozgiirliiklere miidahale imkan1 dogmaktadir. Bu durumda, temel hak ve 0&zgirliikleri
sinirlayan 6nleme tedbirlerinin alinabilmesi i¢in tehlikenin bulunmasi yaninda “haklilik”da
aranir'*® Onleme tedbirlerine bagvurulmasi bir tehlikenin varhgm gerekli kildigindan ve
tehlikenin ortaya ¢ikmasi Ozellikle organize suclulukla miicadelede artik gec¢ kalinan bir
asamay1 ifade ettiginden, heniiz tehlike ortaya ¢ikmadan bir seyler yapilabilmesi ihtiyaci
oldugu aciktir. Sucun islenmesi tehlikesinin ortadan kaldirilmasi bu yonde bilginin elde
edilmesine baghdir'*’. Bu agidan sug 6ncesi arastirma evresinde tehlikenin varligi aranmadan
kollugun bilgi toplamasi degerlendirmesi 6ngériilmektedir. Onleme dinlemesi &n alan
arastirmas1 kapsamindadir. Bu nedenle ©6n alan arastirmasindaki kosullarin varliginin
aranmasi gerekmektedir. On alan sorusturmasinin hareket noktasi sorusturulmaya deger bir
olay ya da yasal bir siiphe kategorisi altinda kabul edilmeyecek olan siipheli hareketlerdir.
Yoksa higbir siiphenin bulunmamasi 6nalan sorusturmasina girismek i¢in yeterli olmadig1 gibi

belirli vakialarla temellenmis siiphenin varhgi da sart degildir'*®

.Adindan da anlagilacag
iizere onleme dinlemesi, iletisimlerinin denetlenmelerini gerekli kilacak makul siiphelerin
olustugu, bu konuda ciddi bilgi aktarimlarinin, {izerlerinde su¢ isleyeceklerine dair
tereddiitler olusturdugu ve giiclendirdigi kisilerin yaptig1 iletisimlerin denetlenmesi olarak
yapilabilir. Aksi halde, hem Anayasanin korumasi altindaki kisi hak ve hiirriyetinin 6ziine
dokunulmus olacagir gibi, hem de yapilan bu tir islem ve faaliyetler hukuka aykiri
sayilacaktir'®.

PVSK ek madde 7/3’de kararda veya yazili emirde hakkinda tedbir uygulanacak
kisinin kimligi, iletisim aracinin tiirdi, kullandig1 telefon numaralar1 veya iletisim baglantisin
tespite imkan veren kodu, tedbirin tiirli kapsami ve siiresi ile tedbire basvurulmasini
gerektiren nedenler belirtilir. Onleme dinlemesi igin verilecek kararda, tedbir uygulanacak
kisinin kisisel verileri de yer alacaktir.

Onleme dinlemesi icin verilecek kararlar en ¢ok ii¢ ay icin gecerlidir. Bu siire ayni
usulle iiger ay1 gegmeyecek sekilde en fazla {ic defa uzatilabilecektir. Teror orgiitiiniin
faaliyeti cergevesinde devam eden tehlikelere iliskin olarak gerekli goriilmesi halinde, hakim

ic aydan fazla olmamak iizere siirenin miiteaddit defalar uzatilmasina karar verebilir. PVSK

diizenlemesinde elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik esas1

146 OZBEK Veli Ozer, Ceza Muhakemesi Hukuku,,Ankara, 2006 sf.411
7 OZBEK Veli Ozer, a.g.e sf.414

8 OZBEK Veli Ozer, a.g.e sf.159-160

%9 SEN Ersan, a.g.e,sf.49
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belirtilmistir. Bu esasa uymayanlar hakkinda gorev sirasinda veya gorevden dolay1 iglenmis

olsa bile Cumhuriyet savcisi tarafindan dogrudan sorusturma baslatilacaktir.

Danimarka’da ortada insan hayatini tehlikeye sokacak bir su¢ veya herhangi bir siiphe
bulunuyor veya toplumun huzuru bunun sonucunda bozulacaksa telefonlar polis tarafindan
dinlenebilmektedir' ™.

Ingiltere’de telefon dinleme ulusal giivenligi ilgilendiren bir halin varligi halinde veya
agir suclarin islenmesinin 6nlenmesi ve kovusturulmasi yahut Birlesik Kralligin ekonomik
refahin1 giivence altina alinmasi amaglariyla gerceklestirilebilir. Boylece telefon dinleme ile

31 Avrupa insan Haklari

hem onleyici hem de su¢ kovusturmasi amagclar1 glidiilmektedir
Mahkemesi “kanunla 6ngdriilmeyi, milli hukuka basit bir yollama saymamakta, hukukun
istiinliigii ilkesine uygun olmasmi ve keyfilige karsi kisilere bir teminat saglanmasini
aramaktadir. AIHM Malone Davasinda; Ingiltere’de Igisleri Bakani’nin suglar1 énlemek veya
meydana ¢ikarmak icin polise sinirsiz olarak telefon dinletmesini bu bakimdan Sozlesmeye
aykirt bulmus ve zorunlu olmayr da demokratik bir toplumda asiriliklar1 kafi derecede
onleyecek tedbirleri almak sartiyla kabul etmis ve sirf fatura ¢ikarmak icin telefon abonesinin

ne vakit hangi numaralarla goriistiiglinii tespit eden makine kayitlarinin telefon idaresince sug

sorusturmalart dolayist ile polise verilmesini Sézlesmeye aykirt olarak kabul etmistir'*>.

Onleme dinlemesi Alman Hukukunda da kabul edilmistir. Alman Anayasasmin 10.
maddesine iliskin olarak ¢ikartilan (G 10) Kanunu 1968 yilinda yiirtirliige girmistir. 1.12.1994
tarihinde yiirtirliige giren Suclulukla Miicadele Kanunu (Verbrechensbekdmpfungsgesetz) "G
10" Kanununun 12. maddesini degistirmistir. Yapilan degisiklik, hakim karar1 olmadan
gerceklestirilen telefon dinlemelerinin alanini genisletmek ve bu sekilde elde edilen bilgilerin
istisnai hallerde delil olarak kullanilmasina yasal zemin hazirlamak amacina hizmet etmistir.
Demokratik hukuk devletini tehdit eden bir tehlike mevcut bulundugu hallerde, bazi devlet
organlarina (Verfassungsschutzbehorden des Bundes und der Linder, das Amt fiir den
Militarischen Abschirmdienst und der Bundesnachrichtendienst) telefonlari dinleme ve
bunlar1 kaydetme yetkisi ile mektup ve posta gizliligi ile korunan gonderileri inceleme yetkisi
verilmistir. Almanya Federal Cumbhuriyeti'ne karsi silahli bir saldir1 veya terdér eylemi

yapilmasi tehlikesi, ¢cok miktarda uyusturucu maddenin Almanya'ya ithal edilmesi tehlikesi ve

150 DERDIMAN Cengiz, Polis Yonetimi ve Hukuku,3. Baski, 2007,syf.432

151 COSKUN Enis, Kiiresel Gozalti Elektronik Gizli Dinleme ve Gériintiileme, Umit, Ankara syf.162,nakleden
Yilmaz Mehmet, Karsilastirmali Hukukta Telefon Dinleme Hukuk Yiikseklisans Tezi 2007 syf.6

132 KUNTER-YENISEY- NUHOGLU a.g.e. dipnot syf. 719-720
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yurt diginda iglenen, paralarda sahtecilik suclari ile karaparanin aklanmasi suglarindan dogan
tehlikeleri, "ge¢ kalmadan" tespit etmek ve bu tiir tehlikelere karsi Devletin tedbir
alabilmesini saglamak amaci ile hakim karar1 olmadan ve genis kapsaml bir sekilde telefon
dinleme yetkisi tamnmustir''”.  Federal yapiya sahip olan Almanya’da biitin Federe
Devletlerin uygulamalarinda bir 6rneklik saglamak amaciyla hazirlanan Cergeve Polis

Kanunun 12.03.1986 tarihinde degistirilen 8¢ maddesi ile yeknesaklik saglanmustir'>*.

8. SUCU ONLEMEDE TEKNiK ARACLARLA iZLEME YOLU iLE
KiSISEL VERI ELDE EDILMESI

Teknik arag, insanin goérme ve isitme duygusunun algilama yeteneginin sinirlarini agsmaya

yardim eden her tiirlii teknik irtibati ifade etmektedir'>>.

PVSK ek madde 7/6 “istihbarat faaliyetlerinde bu maddede belirtilen suglarin 6nlenmesi
amaciyla ve hakim karar1 alinmak kosuluyla teknik araglarla izleme yapilabilir.” Teknik
araglarla takip sucun Onlenmesi amaciyla ancak hakim karari ile yapilabilmektedir. Alman
Bavyera Polis kanunu madde 33°de bu yetkinin kullanilmasi i¢in eyalet polis miidiiriiniin veya

136 Gizli bir teknik kullanilarak kisinin

adli kolluk miidiiriiniin emir vermesi gerekmektedir
resminin ¢ekilmesi, sesinin kayda alinmasi veya aleni bir yerde sdylemedigi sozlerin kayda
alinmas1 Bavyera polis kanunda diizenlenmistir. PVSK ek madde 7/6’da polise teknik
araglarla izleme yetkisi verilmistir. Ancak bu tedbirin ne kadar silirecegi, nerelerde
uygulanacagi konusu belirtilmemistir. CMK madde 140/1°de kamuya ac¢ik alanlarda ve
igsyerinin teknik araglarla izlenebilecegi belirtilmis kanun bu konuda sinirlama getirmistir.
Istihbarat amagl teknik araglarla takibin uygulanacagi alanin mutlaka smirlanmasi
gerekmektedir. Bu sekilde kisinin 6zel hayatina miidahale agik bir hal almaktadir. Onleyici
maksath teknik araglarla izlemeye izin veren diizenlemeler CMK madde 140’ da belirtildigi
bicimde ses ve/veya goriintii kaydina imkan tanimayip sadece teknik araglarla izleme
157

yapilabilecegini belirtmistir .

158 <

Alman Bavyera Polis Kanunda uzunca bir siireli obzervasyon adi altinda bir kisinin

siirekli olarak ve 24 saatten daha uzun veya iki giin siirecek planli bir sekilde devamli

133 Claus, Die Fernmeldekontrolle im Verbrechensbekampfungsgesetz, NJW 1995, Heft 3 nakleden Yenisey/
Altung Tletisimin Denetlenmesi Hakkinda, Mart 2007
http://www.hukukturk.com/fractal/hukukTurk/pages/fHm.jsp?pIndxLvl=5

13 YENISEY Feridun, Onleme Dinlemesi, Yaymlanmamus kitabs sf.3

135 OZTURK/ERDEM a.g.e,sf.606

13 YENISEY Feridun, Bavyera Polis Kanunu, Asayis Daire Baskanligi, 2007 syf.31

157 SEN Ersan, Tiirk Hukuku’nda Telefon dinleme, Gizli Sorusturmaci, X Muhbir, Ankara 2009 sf.55

'8 YENISEY Feridun,, Bavyera Polis Kanunu, Asayis Daire Bagkanligt, 2007 sf.31
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gozetlenmesi” olarak diizenlenmistir. Bavyera Polis Kanunda uzun stireli obzervasyon, gizli

izleme ve gizli teknik ara¢ kullanarak veri elde edilmesi i¢in polise yetki verilmistir.

Teknik ara¢ kullanma, 6zel nitelikli temel hak olan 6zel yasamin gizliligi ve konut
dokunulmazligina miidahale olusturur. Teknik araclar kullanilarak konut icinde gizli
goriintiileme veya dinleme yapilmasi konut dokunulmazligina dolayisiyla da kisinin 6zel
hayatina yapilmis bir miidahale niteligindedir'™” Bunun disinda konut dokunulmazliginin
koruma alani disinda kalan yerler agisindan genel kisilik hakkinin ve bunun bir gériiniimi
olan kisinin kendisine ait verilerin kaderini belirleme hakkinin sagladigi korunma devreye

girmektedir'®.

E. KOLLUGUN SUC SONRASI KiSISEL VERI ELDE ETME YONTEMLERI

Bir sucun islendiginin 6grenilmesi anindan sonra CMK madde 160 devreye girer. Bu
asamada Cumhuriyet savcisinin arastirma mecburiyeti dogar ve adli yetkiler baglar. CMK
madde 160’da adli kolluk C. savcisi’nin emri ile arastirma yapabilir. Adli kolluk acele
hallerde dahi kendiliginden su¢ arastirmasi yapamaz. C.savcisi adli kolluga yazili emir verir,
acele hallerde sozlii emir verip en kisa zamanda bunu yazili olarak da bildirir. Alman
Hukuku’na gore polis adli gorevleri agisindan savcinin yardimeisidir. Alman hukukunda savet
aragtirma istemini ilgili polis makamina yoneltir. Alman hukukunda belli polis memurlari,
savcl i¢in arastirma yapan kisi olarak oOzel statiideki bir kadroya atanmiglardir. Bu polis
memurlar1 diger memurlardan farkli yetkilere sahiplerdir. Gecikmede tehlike olan hallerde
dogrudan emredebilir. Alman polisi acele hallerde hazirlik sorusturmasini kendiliginden

baglatabilir. Tiirk Hukukunda adli kollugun bu yetkileri yeni CMK’ da diizenlenmemistir.

1. FiziK KiMLiGiN TESPIiTi iLE ELDE EDILEN KiSiSEL VERILER

Ceza Muhakemesi Hukuku amaci ile yapilan tekrar tanimaya yarayan tedbir
uygulamasinda siliphenin isnat teskil edecek kadar yogunlagsmis olmasi sarti aranmalidir.
CMK madde 81 Cumhuriyet savcisinin emriyle fotografi, beden dlgiileri, parmak izi
bedeninde yer almis olup teshisini kolaylastiracak diger 6zellikleri ile sesi ve goriintiileri
kayda alinarak sorusturma ve kovusturma islemlerine iligkin dosyaya konulur. Kisinin fizik
kimliginin tespiti i¢in kanun iki tane dnkosul belirtmistir. Buna gore, iist sinir1 iki yil veya
daha fazla hapis cezasini gerektiren bir sugtan dolayi slipheli veya sanigin, kimliginin teshisi
icin gerekli olmasi1 halinde fizik kimligi tespit edilebilecektir. Elde edilen bu veriler

kovusturmaya yer olmadig1 kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza

'3 Bu goriiste olanlar i¢in bkz. GELERI/ILERI Organize Suglarla Miicadelede Gizli ve Ortiilii Yaklasimlar
Ankara 2003 sf.108
' ERDEM Mustafa Ruhan, a.g.e. sf 171
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verilmesine yer olmadigi karari verilip kesinlesmesi halinde Cumhuriyet savcisinin
huzurunda derhal yok edilir. Fizik kimligin tespiti ile elde edilen veriler kanundaki sartlarin
gerceklesmesi halinde derhal silinecektir. CMK mad.81/1°de fizik kimligin tespitini
saglayan veriler kayda alinarak sorusturma ve kovusturma islemlerine iliskin dosyasina
konulur demekle birlikte aymi diizenleme PVSK madde 5/4 de bu verilerinde AFIS’ e
kaydedilecegi ve silinmesinin de PVSK madde5/10' daki sekilde olacag: belirtilmistir. iki
kanun arasinda kayitlarin silinmesi ve saklanmasi bakimindan ¢eliski var. Ancak CMK’nin
bu diizenlemesindeki amag ile PVSK’nin amaci birbirinden farklidir. CMK' nin diizenledigi
tespit isleminin amaci ileride ayni kisinin yeniden teshisinden ibaret iken, PVSK’ daki
diizenlemenin amaci su¢un Onlenmesi, suglarin aydinlatilmasi, kamu diizeni, delilden
suclaya ulagsmadir. Kanaatimce, CMK madde 81’deki kayitlarin silinmesi kovusturma ve
sorusturma dosyasindaki kayitlarin silinmesi seklinde yorumlanmalidir. Ciinkii madde
gerekgesinde'®' de kayitlari dosyadan ¢ikarilip yok edilmesi seklinde agiklanmistir. AFIS’
deki kayitlarin silinme sartt PVSK’da diizenlenmistir. PVSK’ nin bu sekilde yaptigi
diizenleme AFIS’ deki kayitlarin silinmesini 6nlemektedir. ~ Polis tarafindan kayda alinan
parmak izi ve fotograflardaki silme farkli kurallara baghdir.(PVSK MAD.5/10) CMK
madde 81 ve CGTIK madde 21 uyarmnca yapilan kayitlar da AFIS’e kaydolunacagi igin
(PVSK madde 5/4) bunlar CMK 81 uyarinca silinse bile, PVSK madde 5 uyarinca sugun
onlenmesi amaci ile kullanilmak iizere AFIS’te muhafaza edilmelidir. Silme yok etme
demek degildir. Bu gibi kayitlarin istihbarat amaci ile kullanilmasi fakat delil olarak

kullanilmamasi mukayeseli hukukta kabul edilmektedir'®*.

CGTIK madde 21/3 taniya yonelik olarak hiikiimliilerin parmak ve avug izleri alinir
fotograflar cekilir, kan gruplari viicutlarinin dis 6zellikleri ve dlgiileri belirlenir. Kayit altina

alian s6zkonusu bilgiler hiikiimliiniin kisisel dosyasinda veya elektronik ortamda saklanir.

Hukukumuzda fizik kimligin tespitinde molekiiler genetik inceleme yapilmasi kabul

edilmemistir'®.

11" Madde, fizik kimligin saptanmasina iliskin esaslar1 ve saptanacak hususlari gostermektedir.

Fizik kimligin saptanmasi esasta sorusturma evresinde yapilmasi gereken alisilagelmis bir kolluk
islemidir ve siipheliler ile saniklarin sorusturma ve kovusturma makamlarinca tanmmmasini amaglamaktadir.
Kisiler hakkindaki belirli bilgiler, esasta 6zel hayata ilisgkin bulundugundan ve hukukun korumas: altinda
kaldigindan bu husustaki bilgi ve bulgularin ancak belirli agirligi olan suglar bakimindan saptanmasi ve
kovusturmaya yer olmadigina veya beraate karar verildiginde kayitlarin dosyadan ¢ikarilip yok edilmesi uygun
goriilmiistiir.http://www.ceza-bb.adalet.gov.tr/mevzuat/cmkmaddegerekce.doc erigim tarihi 23.02.2009

12 YENISEY Feridun, Faili tekrar tanimaya yarayan onleme ve koruma tedbirleri (3)Kimlik Tespit Etme,
Parmak Izi ve Fotograf Kaydi a.g.w.s. sf.4
'K UNTER-YENISEY- NUHOGLU a.g.e sf.899
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2. SUPHELI VEYA SANIGIN BEDEN MUAYENESI VE VOCUDUNDAN
ORNEK ALINMASI YOLUYLA KiSiSEL VERI ELDE ETME

Beden muayenesi, dogal viicut bosluklarinin veya organlarinin tibbi miidahale ile tibbi
araglar kullanmak suretiyle incelenmesidir'®* Anayasa madde 17/2 tibbi zorunluluklar ve
kanunda yazili haller disinda kisinin viicut biitiinliigline dokunulamaz, rizasi olmadan bilimsel
ve tibbi deneylere tabi tutulamaz. CMK madde 75°de kisinin viicut biitiinliigline miidahalenin
kanuni sartlar1 diizenlenmistir. Bir suga iliskin delil elde etmek i¢in siipheli veya sanik
izerinde i¢ beden muayenesi yapilabilmesine ya da viicuttan kan veya benzeri biyolojik
orneklerle sag, tiikiiriik, tirnak gibi Ornekler alinabilmesine Cumhuriyet savcist ya da
magdurun istemiyle ya da resen hakim veya mahkeme karar verebilir. Gecikmesinde sakinca
bulunan hallerde Cumbhuriyet savcisi tarafindan karar verilebilir ve bu karar yirmidort saat
icinde hakim veya mahkemenin onayina sunulur. Hakim veya mahkeme yirmidort saat i¢inde
kararint verir. Kanunda kolluga bu konuda yetki verilmemistir. Alman Ceza Muhakemesi
Hukukunda (StPO 81a) emir verme yetkisi hakime, gecikme dolayisiyla delil arastirmadan
olumlu sonu¢ elde edememe tehlikesi ortaya ¢ikarsa C. savciligma ve C.savciliginin

. 165
sorusturma memurlarina aittir .

CMK’ da bir suga iliskin delil elde etmek icin kisinin i¢ ve dis beden muayenesi
yapilabilecegi ve viicudundan 6rnek alinabilecegi belirtilmistir. Kanunda bu uygulamanin
amacit sadece delil elde etmek olarak belirtilmistir. Madde gerekgesinde i¢ beden
muayenesinin veya viicuttan 6rnek alinmasinin, miinhasiran siipheli veya saniga isnat edilen
sucla ilgili delil elde etmek amacina yonelik olmasi gerekir. Bu bakimdan 6rnegin, bilimsel
bir deney veya veri bankasi olusturmak amaciyla, s6z konusu islemlerin yapilmasina karar
verilemez. CMK madde 78’de 75 ve 76’inc1 maddelerde Ongoriilen islemlerle elde edilen
ornekler iizerinde, soybaginin veya elde edilen bulgunun silipheli veya saniga ya da magdura
ait olup olmadiginin tespiti icin zorunlu olmasi halinde molekiiler genetik incelemeler
yapilabilecegi  diizenlenmistir. Bu inceleme sonucglar1 kigisel veri olarak kabul
edilmistir.(CMK  madde80/1)Genetik  inceleme sonuglari gizli olup bu bilgiler
kullanilmayacaksa derhal yok edilir'®.

Kanunda bu kisinin rizasina birakilmamistir. Kisi gereken hallerde buna

zorlanabilecektir. Kanunda siipheli, sanik ya da magdurun buna karst ¢ikmasi durumunda

nasil bir uygulama olacagi diizenlenmemistir. Madde gerekgesinde beden muayenesi igin

' KUNTER-YENISEY- NUHOGLU a.g.c sf.889
' KUNTER-YENISEY- NUHOGLU a.g.c sf.892 dipnot(10)
'K UNTER-YENISEY- NUHOGLU a.g.e sf.889
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siipheli veya sanigin rizasinin olup olmamasinin bir 6nemi bulunmamaktadir. Ancak, miidafii
huzurunda riza gdéstermesi halinde, siipheli veya sanigin i¢ beden muayenesinin yapilabilmesi,
viicudundan 6rnek alinabilmesi i¢in karar alinmasina gerek bulunmamaktadir.

Beden muayenesi yoOnetmeligi madde 18/1°de mevzuatta aranan tiim kosullarin
gerceklesmis olmasina ve siipheli sanik veya diger kigilerin bu konuda aydimnlatilmis
olmalarina ragmen muayene yapilmasina ya da 6rnek alinmasina riza vermemeleri halinde,
kararin infazi i¢in ilgilinin muayenesini veya viicudundan 6rnek alinmasini saglamak {izere
ilgili Cumhuriyet bagsavciliginca gerekli onlemler alinacagi diizenlenmistir. Yonetmeligin
18/2’nci maddesinde magdurun rizasi halinde karar alinmasina gerek gérmemektedir. Siipheli
ve sani8in rizasi halinde yine de karar alinmas1 gerektigi belirtilmistir.

Alman Ceza Usul Kanunu “zorla muayene etme” yontemini benimsemisken, Fransiz
Ceza Usul Kanunu, muayene olmayana, ayrica hakim kararina uymamanin gerektirdigi bir
para cezas! uygulanmakta fakat zorla muayene yapmamaktadir'®’.

Kisinin i¢ beden muayenesi ve viicudundan 6rnek alinmasi yukarida da agikladigimiz
iizere delil elde etmek amaciyla yapilabilecektir. Burada kisinin kendi aleyhine delil vermeye
zorlanmasi sézkonusudur. Oztiirk/Erdem bu tedbirlerin uygulanmasi iskencenin &nlenmesi
bakimindan 6nemli kanun yollarindan biri olarak kabul etmekte ve aleyhe delil vermeye
zorlanamaz ilkesine aykiriligin bu nedenle tahammiil edilebilir bir nitelik kazandigini

belirtilmektedir'®®

.Beden muayenesi ve viicuttan 6rnek alinmasi maddi gergegin kolay bir
yontemle ortaya g¢ikmasini saglayacak tedbirlerdendir. Bu yeni koruma tedbirlerinin ve
bilimsel delil elde etme yontemlerinin, delilden saniga gitme sisteminin olusturulabilmesi i¢in
esasli temel olacaktir'®.

CMK madde 75/5 st st iki yildan daha az hapis cezasini gerektiren suglarda kisi
tizerinde i¢ beden muayenesi yapilamaz; kisiden kan veya benzeri biyolojik orneklerle sag,
tikiiriik, tirnak gibi Ornekler alinamaz. Kanun, iist smir1 iki yildan fazla hapis cezasim
gerektiren suglar bakimindan bu tedbirin uygulanacagina hitkkmetmistir. Suglar bakimindan
kisitlama getirilmistir. Kanunda, bu madde geregince verilecek hakim ya da mahkeme
kararlarina itiraz edilebilecegi diizenlenmistir.

Viicudun disg ylizeyinde yapilacak arastirmanin arama sayilip sayilmayacagi

konusunda Ozbek'”’; CMK ve Yonetmelik hiikiimleri birlikte degerlendirildiginde

hukukumuzda artik viicudun dis ylizeyinde yapilan incelemenin arama degil, dis beden

'"KUNTER-YENISEY- NUHOGLU a.g.e. sf.893
18 OZTURK/ERDEM a.g.e.sf.575
19 OZTURK/ERDEM a.g.e sf.574
170 &ZBEK Veli Ozer, a.g.e sf.300
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muayenesi olarak kabul edilmesi gerektigini belirtmektedir. Oztiirk/Erdem'”" ise CMK madde
75’de dis beden muayenesine yer verilmemis olmasinin amacinin bu muayenenin aramaya
iligkin kurallara tabi tutularak savciya ulasilamayan ve gecikmede sakinca bulunan hallerde
adli kolluk amirinin emri ile de yapilabilmesi seklinde degerlendirmektedir.

Kunter/Yenisey/Nuhoglu'"*

, beden muayenesi ile ist aramasmin farkli islemler
oldugunu belirtmistir ve bunlar1 birbirinden su sekilde ayirmistir; “list aramasi elbisenin,
viicudun veya viicut bosluklarinin elle yoklanmasi veya gozle incelenmesi ile smirlidir
herhangi bir tibbi ara¢ kullanilmaz ve yasayla gorevli her memur yapabilir, beden muayenesi
ise dogal viicut bosluklarinin veya organlarinin tibbi miidahale ile tibbi aracgla doktor veya
saglik memuru tarafindan incelenmesidir”.

CMK madde 76’da diger kisilerin beden muayenesi diizenlenmistir. Bir suca iliskin
delil elde etmek amaciyla, magdurun viicudu iizerinde dis veya i¢ beden muayenesi
yapilabilmesine veya viicudundan kan veya benzeri biyolojik 6rneklerle sag, tiikiiriik, tirnak
gibi Ornekler alinabilmesine; sagligini tehlikeye diisiirmemek ve cerrahi bir miidahalede
bulunmamak kosuluyla; Cumhuriyet savcisinin istemiyle ya da re'sen hakim veya mahkeme,
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar verilebilir.
Cumhuriyet savcisinin karari, yirmidort saat i¢cinde hakim veya mahkemenin onayina sunulur.
Hakim veya mahkeme, yirmidort saat i¢inde kararini verir. Onaylanmayan kararlar hiikiimsiiz
kalir ve elde edilen deliller kullanilamaz.

Kanunkoyucu magdurun rizasinin varligi halinde karar alinmasini gerekli gormemistir
Tanikliktan ¢ekinme sebeplerinin varligi halinde kisinin muayeneden veya viicuttan ornek

alinmasindan kaginabilecegi belirtilmigtir. Cocuk ve akil hastalarinin beden muayenesinden

¢ekinmesi de bu maddede diizenlenmistir.
3. OLAY YERIi INCELEMESINDEN ELDE EDILEN KIiSiSEL VERILER

Ceza Kanunda alenen sug¢ olarak belirtilmig bir fiilin gerceklesmesine olay, olayin

islenis tarzinin, magdur ve sug saniklari ile iliskisinin saptanabildigi dinamik bolgeye de olay

173 174

yeri adi1 verilir . Olay yeri incelemesinde saniklarin veya magdurun bedeninden diisen

"M OZTURK/ERDEM a.g.e,sf.578

172 KUNTER-YENISEY- NUHOGLU a.g.e.sf.889

' BADEM Ugur, olay yeri inceleme ve delil toplama yontemleri Erzurum 1988 s.11 aktaran Ahmet Nezih Kok
AUEHD, C.7 S.3-4 Aralik 2003 sayfa 4

17 Polisin Adli Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazas1 ve flgili Yerlere
Gonderilmesi Hakkinda Y 6netmelik

Olay yerinin sistematik incelenmesi

Madde 6 - Olay yerinin ilk incelenmesi, gézlem yoluyla yapilir.
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veya akan kan, kil, tirnak gibi madde ve pargalar veya kisinin iizerinden diisen parcalar,
diigme, mendil gibi, mekan itibariyle biraktiklari izler bunlar parmak izi, ayak izi, dis izi,
beden izi, bogusma izleri belirlenerek toplanir. Bu iz materyaller sucun aydinlatilmasinda
kullanilir. Olay yerinden elde edilen iz materyaller tizerinde DNA analizi yapilabilmektedir.
iz materyalin kime ait oldufgunun tespiti i¢in baska bir materyalle karsilastirma yapmak
gerekir. Bunun i¢in daha 6nceden bilgisayar ortaminda olusturulmus bir veri taban1 gerekir.
Boyle bir veri tabani yoksa karsilagtirma yapmak i¢in fail veya iigiincii kisiden materyal
alinmasi gerekir.

Parmak izi, fotograf, DNA o0rnegi, insanlarin kimlik bilgileri gibi kisisel veriler
devletin elinde mevcut ise, sug¢ islendikten sonra, olay yerinde kalan izlerden yola ¢ikilarak,
failin ele gecirilmesi kolaylasir. Bu diisiince, “ileride islenecek suglarin delillerini 6nceden
elde etmek” bi¢iminde, yani su¢ dncesi bir gorev olarak kimlik bilgilerini saklama sonucunu

dogurmustur'”.

Bu incelemede su¢ saniklarinin

a) Giris yeri ile bu yere nasil girildiginin

b) Asil saldirt hedefinin,

c) Giris yeri ile asil saldir1 hedefi arasinda izledigi yolun,
d) Cikis yerinin,

e) Asil saldir1 hedefi ile ¢ikis yeri arasinda izledigi yolun,
f) Ugrayabilecegi diger yerlerin,

Tespiti yapilir.

Bu tespitten sonra yontem kullanarak (Belirli bir nokta secilmek ve belirli bir istikamete dogru hareket edilmek
suretiyle yukaridan agagiya bolgelere ayirarak, distan ige daire ¢izerek vb) ) olay yerinin ayrintili incelenmesine
gegilir.

Bu inceleme sirasinda olay yerinde;
a) Sug saniklarinin veya magdurun bedeninden diisebilen veya akabilen madde ve parcalar (kil, kan, tirnak...gibi)
b) Sug saniklarinin veya magdurun iizerinden diisebilen pargalar (diigme, mendil, kravat, not defteri...gibi)

¢) Sug saniklarmna ait ve sugu islemeye elverisli vasitalar. (Atesli veya atessiz silahlar, mermi ¢ekirdegi, kovan,
maymuncuk, kalip... gibi)

d) Sug saniklarinin veya magdurun ve ilgililerin mekan itibariyle biraktiklar1 izler, (parmak,izi,ayak izi, dis izi,
beden izi, bogugma izleri... gibi)

e) Olayin aydinlatilmasima ve su¢ saniklarinin belirlenmesine yarayacak diger hususlar, (su¢ unsuru tasiyan
bildiri, brosiir, dergi, afis, kitap vb. ile bunlarin yazim ve basiminda kullanilan daktilo, teksir makinesi .. gibi)

Belirlenir, etiketlenir ve not edilir.
Bu islem sirasinda delillerin kaybolmamasina, bozulmamasina, yerlerinin degistirilmemesine dikkat edilir.
Olay yeri incelemesinde, olay yerinde sorusturma grubundan baskasinin girmesine izin verilmez.

'3 YENISEY Feridun, Faili tekrar tanimaya yarayan onleme ve koruma tedbirleri (3)Kimlik Tespit Etme,
Parmak izi ve Fotograf Kayd: a.g.w.s.sf.1
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Olay yerinden elde edilen ve kime ait oldugu heniiz tespit edilemeyen parmak izleri,
kime ait oldugu tespit edilinceye kadar ilgili sorusturma dosya numarasi ile birlikte sisteme

kaydedilir.(PVSK madde 5/3)

Olay yerindeki parmak izi mec¢hul bir kisiye ait ise kisisel veri niteligini
kazanmamustir. Bu parmak izi, iz, eser ve emare niteliginde bulgudur. Bu bakis agisiyla
yaklasildiginda olay yerinden toplanan faile ait izlerin kisisel veri olmadig1 ve genel kurallar
cercevesinde toplanip otomatik sorgulama yapabilen bir bilgisayarda toplanmasi ve

saklanmas1 hukuki bir engelle karsilasmaz'".

Olay yerinde tespit edilen parmak izinin siipheliye ait olup olmadigini tespiti igin
parmak izi alma adli bir arastirma islemidir Kollugun tek basina yapabilecegi bir islem
degildir. CMK maddel60 uyarinca, savcinin emriyle mukayese amaciyla alinan parmak izleri
kime ait oldugu tespit edilinceye kadar olusturulacak veri bankasinda sorusturma dosya
numarast ile kaydedilebilir'”’.Olay yerinin incelenmesi sirasinda 6zel egitimli uzman kisilerce
kabartma, renkli ya da goriinmeyen nitelikteki parmak izleri usuliine uygun yontemlerle
alimarak karsilastirma i¢in kullanilir. Olay yerinden alinan ve kime ait oldugu belirlenmeye
calisilan parmak izinin Oncelikle ana smiflardan hangisine girdigi belirlenir. Ana sinifi

belirlenmis parmak izi kayitlarda saklanmakta olan parmak izleri ile karsilagtirilir'’®,

Parmak izi ile kimlik saptama sistemi AFIS 1997 yilinda Emniyet Genel Miidiirliigii
biinyesinde kurulmustur. Bu sistemde tek parmak ve on parmak izleri scanner (tarayici) veya
CCD kamera araciligiyla bilgisayar ortamina atilmakta iglenip tiim diizeltme islemleri
yapildiktan sonra yine otomatik olarak karsilastirma yapacak seviyeye gelmektedir'””. Bu
sistemle milyonlarca parmak izi arasindan dogru eslestirme yapilarak kisinin kimligi tespit

edilebilmektedir.

PVSK ek madde 6/7, polis sucun delillerini tespit etmek amaciyla C. savcisinin
emriyle olay yerinde gerekli inceleme ve teknik arastirmalari yapar, delilleri tespit eder,
muhafaza altina alir ve incelemek {lizere ilgili yerlere gonderir. Adli ve Onleme arama

yonetmeligi madde'™ 9°da sug islenen yerlerde delillerin aranmasi, toplanmasi el konulmasi

17¢ Josef Konig nakleden Semiz Hasan, Uluslararas1 Hukuk Bakimindan Terdr Suglarida Kolluk( Yiiksek Lisans
Tezi )sf100

177 Josef Konig nakleden Semiz Hasan Uluslararast Hukuk Bakimindan Terdr Suglarinda Kolluk (Yiiksek Lisans
Tezi )syf100

K OK Ahmet Nezih, Parmak izlerinin Delil Olarak Kullanilmasi, AUEHFD C.7 S.3—4 sf.7 Aralik 2003

' TETIK Erdogan, Kimlik Tespitinde Parmak Izi Arsivlerinin Gerekliligi ve Ulkemizdeki Durumun
Degerlendirilmesi Polis Dergisi say1:41,Temmuz, Agustos, Eyliil -2004 sf.37

"% yonetmelik: Adli ve Onleme Aramalar1 Yonetmeligi

50



islemlerinde kamuya agik alanlarda bir emir veya karar gerekmez. Bu yerler disindaki olay
yerlerinde inceleme i¢in hakim veya gecikmesinde sakinca bulunan hallerde Cumbhuriyet
savcisinin yazili emri gerekir. Yonetmelikte konut, igyeri ve kamuya ac¢ik olmayan kapali
alanlar disinda Cumbhuriyet savcisina ulagilamadigi hallerde kolluk amirinin yazili emri
aranmaktadir. Kolluk kimlik tespiti ve olay yerinde kime ait oldugu belli olmayan parmak

izlerinin sorgulamasini dogrudan yapabilir.
4. ADLI BILiSiM ILE ELDE EDILEN KiSiSEL VERILER

Adli bilisim 6zel inceleme ve analiz teknikleri kullanilarak bilgisayarlar bagta olmak
iizere tim elektronik medya iizerinde yer alan potansiyel delillerin toplanmasi amactyla
elektronik aygitlarin incelenmesi siirecine kisaca adli bilisim diyoruz'®'. Adli Bilisim bir
bilgisayarda veya bilisim sisteminde bulunan bilgilerin mahkemede suclulugun veya
sucsuzlugun ispatinda kullanilmak {izere incelenmesidir.(Gordon hosmer, Siedsma, Rebovich
Ocak 2003) Ozetle, adli bilisim bilgisayar kullanilarak ne, kim nerede, ne zaman ve nasil

sorularia cevap bulunmaya ¢alisilan yeni bir bilim dalidir'®.

Hilton Chan tarafindan yapilan tanimla adli bilisim; bilgisayarlar, bilgisayar depolama
araglar1 ve elektronik aletlerin tanimlanmasi, arastirilmasi, geri getirilmesi, kurtarilmasi ve
dijital delillerin elde edilmesi ve mahkeme tarafindan talep edilen standarda uygun bulgularin
sunulmasi ig¢in bilimsel ve sistematik bir metodolojidir183. Adli Bilisim calismasi bes ana
asamadan olusur, politika ve prosediir gelistirilmesi, dosya degerlendirme ve on inceleme
(evidence assesment), delil inceleme ve raporlama asamalaridir'® Sugu aydinlatmaya yonelik
olsa bile, kisisel, ailevi, mesleki kayitlarin bulundugu bilgisayarlarin incelenmesinde

uluslararasi sozlesmelerle ve Anayasa ile teminat altina alinan 6zel hayatin gizliliginin ihlal

Olay yeri inceleme

Madde 9 - Sug islenen yerlerde, sebep ve sonug iliskisini ortaya koyacak delillerin aranmasi, bulunmasi ve el
koyulmasi i¢in gelistirilmis bilimsel ve teknik arastirma islemlerinin, herkesin girip ¢ikabilecegi kamuya agik
alanlarda yapilmasi i¢in bir emir veya karar gerekmez.

Birinci fikrada belirtilen yerler disindaki olay yeri inceleme islemleri, 7 nci madde uyarinca hakim veya
gecikmesinde sakinca bulunan hallerde de Cumhuriyet savcisinin, Cumhuriyet savcisina ulagilamadigi héllerde
ise konut, igyeri ve kamuya agik olmayan kapali alanlar digindaki yerlerde kolluk amirinin yazili emri {izerine
gergeklestirilir.

'IKESER Leyla,CMK madde 134 ve Diisiindiirdiikleri, http:/www.leylakeser.org/2008/07/adli-biliim-cmk-md-
134-ve-dndrdkleri.html 10.07.2008

'":GEN  Nihat  Osman,Adli  Bilisim  Bilimi  ve  Diger  Bilimlerle  Olan iliskisi
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id=121 01.05.2007

'8 BECENI-SEVIM, Adli Bilisim Ve Hukuk, Giincel Hukuk Dergisi, Mart 2009, sf.34
'8 BECENI-SEVIM, a.g.m. sf.35
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edilebilme riski ¢ok agiktir'®. Federal Almanya’da niifus saymu sirasinda sorulan sorularm
su¢ kogusturmasinda kullanilmasi iizerine Devletin bilgisayar verilerini kullanmasinda sinir
oldugunu agiklayan Anayasa Mahkemesi karar1 kisinin kendisine ait bilgisayar verileri

iizerinde Anayasal hakki oldugunu da belirtmistir'™.

Gliniimiizde teknolojinin gelismesi ve her giin yeni teknik imkanlarin saglanmasi,
Ceza Hukuku bakimindan sug¢un aydinlatilmasinda yeni delil tiirlerini ve bunlarin
arastirilmasinda, elde edilmesinde, saklanmasinda ve yargilama asamasinda delil niteligi
kazanmasinda, yeni bir hukuk alani olan adli bilisimi olugturmaktadir. Adli bilisim sadece
bilisim suclarinda degil artik bir¢ok sug tiirlinde sugun aydinlatilmasi bakimindan 6énemlidir.
Kisilerin su¢ Oncesi yazismalari, kimlerle baglant1 kurdugu, bilgisayarindaki belgeler sugun
aydinlatilmasinda delil niteligindedir. Bu bakimdan kisinin bilgisayarindaki veriler de kisisel
veri niteliginde olmasi ve kisinin 6zel hayatina iliskin olmasi bu verilerin ancak kanunla
belirlenen sekilde elde edilmesini gerektirir. Tiirk Hukukunda adli bilisim CMK madde'*’134,
Adli ve Onleme Arama Yonetmeligi madde 17, Sug¢ esyast Yonetmeligi madde 9
diizenlenmistir. CMK madde 134/1°de bir su¢ dolayisiyla yapilan sorusturmada bagka surette
delil elde etme imkaninin bulunmamasi sartiyla bu madde uygulanabilecektir. Kanunkoyucu,
bu diizenleme ile kisinin 6zel hayatin1 ve gizliligini korumak amaciyla, elektronik deliller i¢in
“ultima ratio” yani en son basvurulacak yontem ilkesini benimsemistir'**. Kanunda bilgisayar
ve bilgisayar programlar1 ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar

kayitlarindan kopya ¢ikarilmasina ve bu kayitlarin metin haline getirilmesin de Cumhuriyet

"85 AHI Gokhan, Adli Bilisim ve Delil Giincel Hukuk Dergisi, Mart 2009, sf.38

"% YENISEY Feridun, Hazirlik Sorusturmasi ve Polis, a.g.e. sf135

'%"Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma

MADDE 134 - (1) Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamasi halinde, Cumhuriyet savcismin istemi iizerine siiphelinin kullandigi bilgisayar ve bilgisayar
programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay1 girilememesi
veya gizlenmis bilgilere ulasilamamasi halinde ¢dziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in,
bu ara¢ ve gereclere elkonulabilir. Sifrenin ¢dzlimiiniin yapilmasi ve gerekli kopyalarin almmasi halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi
yapilir.

(4) Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga
gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir kisminin
kopyast alinabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan
imza altina alinir.

'88 AHI Gokhan,, a.g.m. sf.38
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saveisinin istemi ile Hakim karar1 gerekmektedir. Maddenin ikinci fikrasinda bilgisayara
elkonulamayacagi ancak maddedeki sartlarin varligi halinde elkoyma gerceklesebilecegi
belirtilmistir. Sifre ¢ozlimiiniin ger¢ceklesmesi ve gerekli kopya alindig1 takdirde cihaz kisiye
iade edilecektir. Kanunkoyucu, istenmesi halinde kopyalar1 alinan verilerden bir kopya
cikarilarak siipheli veya vekiline verilecegini ve bunun tutanaga gegirilerek ilgililere
imzalatilacagi belirtilmistir. Buradaki amag verilerin biitlinliigliniin bozulmasi ve degistirilme

ihtimaline kargi énlemdir'™

. Uygulamada kopyalama isleminden sonra bir kopyanin da
slipheliye verilmesi isleminin gerceklestirilmedigi bunun yerine kopyalanan verilerin ‘“hash”
degerinin verildigi gorilmektedir. Bu uygulamanin sebebi olarak da yine kopyalama isleminin
yliksek maliyeti ve uzun zaman almasi gosterilmektedir. Hash degeri elektronik bir verinin
daha sonradan degistirilmediginin anlasilmasin1 saglayan esi olmayan bir sayisal

degerdir'

.Bu teknik kullanilarak delilere herhangi bir miidahale yapilmasi onlenmektedir.
Adli bilisim, teknik bir uzmanlik istemektedir, verilerin toplanmasi, kopyalanmasi,
incelenmesi ve saklanmasi 6zel yontemlerle yapilmaktadir. Bu nedenle bu konuda uzman
kisilerin olmasi ve yetistirilmesi gerekmektedir. Uygulamada bu konuda olduk¢a sorun

yasanmaktadir.

Endikatorlerle yapilan arastirmalarda ceza kogusturmasi yapan makamlarin 6zel
kisilere ait bilgisayar verilerini veya kamusal verileri inceleyerek kriminolojik 6zelliklerine
gore Onceden saptanmis sucluluk gostergesi olan davranis bigimleriyle (raster)
karsilastirmalar1 ve bu sekilde ‘genis anlamda saniklar1’ ele gecirmeleri kabul edilmistir. Bu
arastirma, sug sonrasinda yapilan bir arastirmadir. Kriminolojik 6zellik gdsteren olaylara gore
yapilan bu arastirma metodunun sakincali yani genis anlamda sanik olmayan kisilerin
bilgisayar verilerinin de incelenmesidir. Bu veriler rizaen verilmezse elkoymaya iliskin

hiikiimler uygulanmaktadir(StPO 98a,98b)"".

AB’ye gore bilgisayardaki veriler bilisim sug¢lar1 bakimindan 6nemli deliller niteligini
tagtyabilmekte ve bu deliller araciligiyla islenen sug agiga ¢ikarilabilmektedir. Bu amagla AB
komisyonu “Delillerin online arastirilmasinda kullanilacak siber araglar ( CTOSE-Cyber
Tools On-Line Search for Evidence) olarak adlandirdig: bir proje baslatmistir. CTOSE bilisim
suglar1 uyusmazliklarinda veya davalarinda, elektronik delillerin mevcut veya ileride agilacak

bir davada kabule sayan deliller olarak kabul edilmesini saglayan dogrulama yontemlerinin

'8 AHI Gokhan, ,a.g.m. sf.38
1% BECENI-SEVIM a.g.m. sf.36

! YENISEY Feridun, Hazirlik Sorusturmasi ve Polis a.g.e. sf.135
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belirlenmesi amaciyla tasarlanan hukuki bir projedir. Proje bilisim suglarina iliskin elektronik
delillerin tespiti, muhafaza altina alinmasi biitiinliigliniin saglanmasi ve ibrazina yardimci
olmak ve ayni zamanda bu bilgilerin hukuken gegerli olmalarin1 saglamayi

amagclamaktadir'®?,

Tiirk Hukukunda internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar
yoluyla islenen suglarla miicadele edilmesi hakkinda yasal diizenleme'”® yapilmistir. Bu
kanunun amaci icerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim saglayicilarin
yiikiimliilik ve sorumluluklar: ile internet ortaminda islenen belirli suclarla igerik, yer ve

erisim saglayicilari lizerinden miicadeleye iligkin esas ve usulleri diizenlemektir.
5. TELEKOMUNIKASYON YOLUYLA YAPILAN ILETiSIMIN
DENETLENMESINDEN ELDE EDILEN KiSISEL VERILER

CMK’ da birinci kitap, dordiincii kisim besinci boliimde “Telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi” baslig1 ile konu diizenlenmistir. CMK madde 135 baglig1 ise
“iletisimin tespiti, dinlenmesi, kayda alinmas1” olarak diizenlenmistir. Maddede ii¢ kavram
6ne ¢ikmaktadir. Tespit, dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesi'**’dir.

CMK kapsaminda “tespit” telefonun veya telefonu kullanan kisinin bulundugu yerin
saptanmasi olarak ifade edilmistir. CMK madde 135/4, tespiti, mobil telefonun yerini bulmak
olarak ifade etmistir'”’. Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar yonetmelikte
iletisimin tespiti; iletisimin icerigine miidahale etmeden iletisim araclarinin diger iletisim
araglariyla kurdugu iletisime iligkin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit
edilmesine yonelik islemler olarak tanimlanmistir.

[3

“Kayda alma” konusulanlarin elektronik ortamda ‘“veri” olarak kayit edilmesidir.
Kisinin telefon konusmalarindan sadece su¢ unsuru veriler degil, kisi hakkinda birgok kisisel
veri elde edilmektedir. Sinyal bilgilerinin degerlendirilmesi elde edilen “kisisel veriler”
{izerinde arastirma ve analiz yapmayi ifade eder'*®.

Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin

Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar hakkinda yonetmelikte

2ZKESER Leyla-Adli Bilisimle ilgili Olarak AB ve ABD’deki Yasal Diizenlemeler Ve Kisisel Verilerin
Korunmasi-Bilisim Hukuku 9-10 Ekim 2008-Ankara

193 5651 Sayili Yasa, Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Sug¢larla Miicadele Edilmesi Hakkinda Kanun

19 CMK” ya bu kavram 25.05.2005 tarih ve 5353 sayili Kanun m.17 ile eklenmistir.

19 KUNTER-YENISEY- NUHOGLU a.g.e. sf.722

"’ KUNTER-YENISEY- NUHOGLU a.g.e. sf.723
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telekomiinikasyon; her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine
dontstiiriilebilen her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesi, gonderilmesi
ve alinmasi seklinde tanimlanmustir.

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi, araya bir vasita sokulmak
suretiyle gergeklestirilen her tiirli haberlesmenin gizilice dinlenmesi, burada elde edilen
bilgilerin kaydedilmesi ve degerlendirilmesini kapsamina almaktadir. Iletisimi saglayan
araglar cok genis ve cagdas teknigin ortaya koydugu muhtelif ekipmanlar olup telefon, faks,
bilgisayar, kablolu veya kablosuz araglardir. Bunlarin sinyalleri yazilart resimleri, goriintii ve

seslerin dinlenmekte ve tespit edilmektedir'®’.

AIHM Kkararlarinda uygulandig1 gibi telekomiinikasyon araglariyla yapilan iletisimin
denetlenmesi tedbirine “ancak demokratik kurumlari korumak bakimindan mutlak
zorunluluk bulunmas1” kosuluyla basvurulabilir.(Nitekim AIHM Klass ve digerleri

13

davasinda demokratik toplum kurumlarinin korunmasi amaciyla” bu tedbirlere
bagvurulabilir demistir.) Dolayisiyla bu tedbirin uygulama amaciyla girecek suglarin sinirh
olmas1 gerekmektedir. Avrupa iilkelerinde bu tedbire bagvurmak icin belirli su¢ gruplar1 veya
fiillen agirhig1 veya isleme bigimi bakimindan belirli kosullar g6z oniine alinarak diizenleme
yapllmlstlrlgg. CMK madde 135’te bu tedbirin hangi suglar i¢in uygulanacag: katalog sug
diizenlemesi ile belirlenmistir. Bu suglar belirli agirlikta olan ve islenis sekilleri itibariyla,
iletisimin denetlenmesi tedbirine en c¢ok ihtiya¢c duyulacak suglar olarak belirlenmistir. Bu
katalog tespit edilmek suretiyle, bunlarin disindaki suglarla ilgili olarak bu tedbire
basvurulmasi engellenmistir. Bu noktada belirli agirliktaki suglarla ilgili olarak bu tedbire
imkan veren hiikiimet tasarisindan ayrilmistir'”’. CMK madde 135°te iletisimin tespiti,
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi diginda maddenin 4.
fikrasinda sanigin veya siiphelinin yakalanmasi i¢in mobil telefonun yerinin hakim veya
gecikmesinde sakinca olan hallerde Cumhuriyet savecisinin karar ile tespit edilebilecegi

diizenlenmistir. CMK madde 137°de kovusturmaya yer olmadigi veya hakim onayinin

alinamamasi1 halinde kayitlarin en ge¢ onbes giin i¢inde yok edilecegi belirtilmistir.

Bu tedbir Alman CMUKS$ 100a, 100b, 101 diizenlenmistir. Alman Ceza Usul Kanuna

gore; haberlesmenin denetlenmesi ve kaydedilmesi kararini sadece hakim verir; gecikmesinde

7 SIRIN OSMAN, Gizli Ceza Muhakemesi Tedbirleri (Gizli Koruma Tedbirleri) http:/www.ceza-

bb.adalet.gov.tr/makale/145.doc Erisim tarihi 14.04.2009

1% SIRIN OSMAN, a.g.w. s. Erisim tarihi 14.04.2009

1% HAKERI Hakan, Yeni Ceza Muhakemesi Hukukunda iletisimin Tespiti, Dinlenmesi ve Kayda Almnmas,
Erciyes Universitesi Hukuk Fakiiltesi Dergisi, C.1, Say1 1 Y11:2006,sf.22
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sakinca bulunan hallerde bu karar1 yetkili savci verir. Ancak bu karar {i¢ giin i¢inde hakim
tarafindan kabul edilmez ise gecerliligini kaybeder; verilen karar yazili ve acik olur; karar en

fazla {li¢ aylik siireyi kapsar. Kosullar1 varsa her defasinda ii¢ aydan fazla olamamak {izere

uzatilabilir.(100b)**

Iletisimin tespiti ve dinlenmesi, Anayasa madde 22’de yer verilen haberlesme
Ozgiirliigii ile koruma altina alinmistir. Bu hiikmiin sagladigi koruma 6zel yasam garantisini

(Any.m.20) mekan itibariyle genisletmektedir®®'

.Uzakla haberlesmenin denetlenmesinin
hemen hemen oybirligi ile haberlesme 6zgiirliigline ve bu arada bazi yazarlar tarafindan da
ayni zamanda genel kisilik hakkina miidahale olusturdugu kabul edilmektedir. Baz1 yazarlar
genel kisilik hakkindan cikarilan degisik haklara ve bu arada 1983 yilindan sonra Alman
Anayasa Mahkemesi tarafindan gelistirilen kisinin kendisine ait verilerin kaderini belirleme

hakkina miidahaleden s6z etmektedirler**?.

Elde edilen bilgilerin ceza muhakemesinde kullanilmasinin degil de drnegin toplanan
verilerin baska yollarla elde edilen bilgilerle baglanti kurulmasinin sézkonusu oldugu
durumlarda haberlesme 0zgiirliigiinlin mekan itibariyle genisletilmis koruma alaninin disina
c¢ikmaktadir. Artik bu durumda kisinin kendisine ait verilerin kaderini belirleme hakkinin
sagladig1 koruma devreye girer203.Bu ozgilrliik iletisimi bir biitiin olarak kapsamaktadir.
Gizliligin kapsamina sadece haberlesme icerigi degil, ayn1 zamanda sekli, siiresi, zamani ve

yerine iliskin bilgiler de dahildir™*.

6. TEKNIK ARACLARLA iZLEME iLE ELDE EDILEN KiSISEL VERILER

Teknik araglar; mini mikrofon ve dinleyiciler yaninda uzak bir mesafeden yapilan
konugmalar1 dinleme olanagi saglayan, gonderilen sinyallerle tasit araclari ve diger esyanin
nerede bulunursa bulunsun yerini tespit edebilen cihazlardan yararlanilabilmektedir. Bundan
baska optik gozetleme icin video kameralar, fotograf makineleri, diirbiinler, gece goriisii
saglayan kizil 6tesi ara¢ gelistirilmistir. Teknik araclar yerine getirdigi fonksiyon bakimindan
ikiye ayrilmaktadir, teknik araglarin bir kismi optik bir kismi akustik gdzetlemeye

yaramaktadir. Ayrica bazi teknik araglar ses veya goriintiiyili kaydederken bazilar1 da yalnizca

2% GELERI/ILERI Organize Suglarla Miicadelede Gizli ve Ortiilii Yaklagimlar, Ankara 2003 sf.108
2! By goriiste olanlar igin bkz. ERDEM Mustafa Ruhan, a.g.e. sf 126

202 By goriiste olanlar igin bkz. ERDEM Mustafa Ruhan, a.g.e. sf 180

293 By goriiste olanlar i¢in bkz. ERDEM Mustafa Ruhan, a.g.e. sf 181

204 SOOZUER Adem,Tiirkiye’de ve Karsilastirmali Hukuk’ta ,Telefon, Teleks,Faks ve Benzeri Araglarla Yapilan
Ozel Haberlesmenin Bir Ceza Yargilamasi Onlemi Olarak Denetlenmesi,,Prof. Dr. Tiirkan Rado’ya Armagan,
IHFM C.IV Say1:3 istanbul ,1997 sf. 72
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aktarmakla sl bir fonksiyona sahiptir®®. Teknik araglarla izleme CMK madde 140’da
diizenlenmistir. Teknik araglar ses ve/veya goriintii almak i¢in kullanilabilir. Kanunkoyucu bu

tedbirin uygulanacag suglari, katalog suglar olarak belirlemis ve simrlamistir®®.

Gizli gozetlemeye alma, StPO 163e bireylere hareket halindeki nesnelerin esas olarak
gizlice plana uygun sekilde gozetlenerek hareket krokisinin ¢ikarilmasi, bu suretle bireyin
veya nesnenin nerelere gidip geldiginin, bireyin kimlerle iliski i¢inde bulundugunun tespit

islemine gizli gdzetlemeye alma denilmektedir™’

. Bu sekilde bireyin bir hareket resmi
cizilmektedir. Alman Hukukunda bu tedbir belli kosullar gerceklestiginde fail ile iliskisi
oldugu zehabi bulunan kisiler ile bunlarla temasa gecmek isteyen kisiler hakkinda

uygulanabilir™®.

Gizli dinleme, iletisimin denetlenmesi disinda bir kavramdir. Burada araya bir vasita
sokulmak suretiyle haberlesmeyi saglayan iletisim araglarinin dinlenmesi s6zkonusu degildir.

Kisinin bulundugu ortamda yaptig1 konusmalarin dinlenmesidir.

Bir kimsenin normal konusmasmin gizlice dinlenmesi, Anayasadaki haberlesme
gizliliginin ihlali mahiyetinde degildir. Gizli dinleme ahlaka aykiridir. Ancak bu aykirilik sirf
bu sebeple gizli dinlemenin hukuk bakimindan hiikiim ifade etmesine engel olmamalidir. Eger

gizli dinleme belli bir hukuk normuna (CK 133) aykiri ise, yani “aletle dinleme” veya “ses

alma cihaz1 ile kayit” sézkonusu ise bu aykiriligi miieyyidesi bahis konusu olabilecektir®.

Uzun siireli gizli gézetlemeye alma bireyin hayat sartlar1 hakkinda genis malumat elde
edebilmek amaciyla, belli bir plan dairesinde ve uzun siireli olarak ve tam giin (24 saat)

yapilan gozetlemeye denilmektedir. Bu gozetleme statik yani sabit belli bir yerden veya

295 3ZTURK/ERDEM, Uygulamali Ceza Muhakemesi Hukuku, 9. Bas1 2006,syf.606
29 Tiirk Ceza Kanununda yer alan; 1. Gogmen kacak¢ilig1 ve insan ticareti (madde 79, 80),

2. Kasten 6ldiirme (madde 81, 82, 83),3. Uyusturucu veya uyarict madde imal ve ticareti (madde 188),4.
Parada sahtecilik (madde 197),

5. Sug islemek amaciyla orgiit kurma (iki, yedi ve sekizinci fikralar harig¢, madde 220),6. Fuhus (madde
227, fikra 3)

7. Thaleye fesat karistirma (madde 235), 8. Riisvet (madde 252), 9. Sugtan kaynaklanan malvarlig
degerlerini aklama (madde 282),

10. Silahli orgiit (madde 314) veya bu orgiitlere silah saglama (madde 315),11. Devlet Sirlarina Karsi
Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336, 337),Suclar1. b) Atesli Silahlar ve Bigaklar
ile Diger Aletler Hakkinda Kanunda tanimlanan silah kacakc¢iligt (madde 12) suglari.c) Kagakeilikla Miicadele
Kanununda tanimlanan ve hapis cezasimi gerektiren suglar.d) Kiiltiir ve Tabiat Varliklarin1 Koruma Kanununun
68 ve 74 lincii maddelerinde tanimlanan sugclar.

27 3zZTURK Bahri Yargitay Kararlar 1s18inda Delil Yasaklart AUSBF, Ankara 1995 syf.104 nakleden Gékoglu
Siikrii Ceza Yargilamasinda Bilgi Toplama Islemeleri, Yiiksek lisans tezi, 1999 syf.110

2% Gropp Walter, Organize Sugla Miicadelede Yeni Arastirma Metotlari, MUHF 10.Y1l Adliye ve Cocuk
Suglulugu Sempozyumu Istanbul 1993 syf.95 nakleden Gokoglu Siikrii Ceza Yargilamasinda Bilgi Toplama
Islemeleri, Yiiksek lisans tezi, 1999 sf.110

29 YENISEY Feridun, istihbarat, Yayinlanmamig Kitabi, syf.4

57



dinamik yani hareketli olabilir. Ornegin bir kimsenin evinin veya isyerinin giris kapisimin
video kamera ile aylarca ve tam giin gézetlenmesi halinde statik gozetleme sdzkonusudur.

Buna karsilik giinliik hareket halinde olan kisinin takip edilmesi dinamik gozetlemedir*'".

Teknik araglarla izleme yapilabilmesi i¢in su¢ islendigi yoOniinde kuvvetli siiphe
sebeplerinin varlig1 gerekmektedir. Maddede baska suretle delil elde edilememesi halinde bu
tedbirin uygulanabilecegi diizenlenmistir. Burada kisinin 6zel hayatina bir miidahale olmasi
nedeniyle, kanun koyucu siiphe derecesini iist seviyede ve orantililik ilkesi acisindan delil
elde etmek i¢in bagka bir yontemin mevcut olmamasi yani en son uygulanabilirlilik sartini

koymustur.

CMK’ da siipheli ya da sanigin “kamuya acik yerlerdeki faaliyetleri” ve “isyerinde”
olmak tizere bu iki alan icin teknik araclarla izleme, ses ve goriintii kaydi alma yetkisi
verilmistir.4422 sayih CASOMK madde 3’de mesken, ikametgah, isyeri ve kamuya acik
yerlerde teknik araglarla izleme ses ve goriintii kaydi alma yetkisi diizenlenmistir. CMK
madde 140/1’e konut ve ikametgah dahil edilmemis ve maddenin 5’nci fikrasinda bu tedbirin
kisinin konutunda uygulanmayacagi ayrica belirtilmistir. Bu anlamda kanun koyucu

CASOMK’ a gére CMK’ da daha sinirlayict davranmustir.

Alman hukukunda sadece kamuya agik alanlarda teknik takip veya kayit gibi
imkanlara bagvurulmasi—1992 yilindan sonra ¢ikarilan kanunla-kabul edilmistir.1992 yilinda
yapilan degisiklikle iletisimin dinlenmesi i¢in sayilan suglarin aydinlatilmasi i¢in kamuya agik
alanlarda teknik takip imkani, bu yetkinin ihtiyaca cevap vermemesi ve organize suglulukla
miicadelede yetersiz kalinmasi dolayistyla ¢ok tartisilmasina ve ahlaki agidan elestirilmesine
ragmen uygulama alanlar1 daha da genisletilerek 1998’deki kanuni diizenleme ile konut ve
igyerleri gibi yerlerde de teknik takibe bagvurma imkani getirildi. Aslinda 1992 yilindaki
diizenleme konut ve diger kapali yerlerde bu yetkinin kullanilmasimna imkan verilirken,
Anayasa Mahkemesinin karar1 ile kapali yerlerde bu uygulamanin yapilmas: Anayasanin 13.
maddesine aykiri bulunmustur.1998 yilinda mecburiyetler karsisinda Anayasanin 13.

maddesinde bile diizenleme yapilarak kapal yerlerde uygulama da kapsama alindi*'".

CASOMK madde 3’de teknik araglarla izlemenin gizli olarak yapilacag: belirtilmistir.
CMK’ da gizli kavrami kullanilmamig olmasina ragmen tedbirin yapisi itibariyle gizli olacagi

aciktir.

2199z TURK Bahri, Yargitay Kararlari 1s13ida Delil Yasaklart AUSBF, Ankara 1995 syf.106
21 OzZTURK Bahri, Organize Suglulukla Miicadele, AB Siirecinde Tiirk Polisi, Polis Akademisi Seminer,
Konferans Sempozyum Bildirileri Dizisi:3 1997, st 204-205
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Teknik araclarla izlemeye hakim, gecikmesinde sakinca olan hallerde Cumbhuriyet
savcisi tarafindan karar verilir. Cumhuriyet savcisi tarafindan verilen kararlar 24 saat iginde
hakim onayma sunulur. Kanun maddesinde hakim onayr olmadig1 takdirde elde edilen
delillerin kullanilip kullanilmayacagi maddede diizenlenmemistir. Bu konuda maddede acgiklik
bulunmaktadir. Teknik araclarla izlemede bdyle bir acik diizenleme bulunmadigindan
savcinin emri ile yapilan teknik takipten elde edilen bilgilerin onaylanmasa dahi, delil olarak

kullanabilecegi goriisindeyiz?'.

Teknik araglarla izleme karar1 en ¢ok dort hafta olarak verilebilir. Bu siire gerektiginde
bir defaya mahsus olmak iizere uzatilabilir. Kanunda 6rgiit suglar1 i¢in siire bir haftadan fazla

olmamak tuzere siire miuiteaddit defalar hakim karari ile uzatilabilecektir.

CMK madde 140/4’de kisi hakkinda teknik araglarla elde edilen goriintii ve ses
kayitlari, bu kayitlardan elde edilen veriler sadece bu maddede sayilan suclarin
sorusturmasinda ve kovusturulmasinda kullanilabilecektir. Ceza kovusturmasi bakimindan
gerekli olmadig1 takdirde Cumhuriyet savcisi tarafindan derhal yok edilecektir. Teknik
araglarla izleme ile elde edilen verilerin saklanmasi kabul edilmemis, kisi hakkinda elde

edilen ses ve goriintiilerin baska suglar acisindan kullanilmasi yasaklanmistir.

Kisi hakkinda uygulanan tedbirin son bulmasi halinde tedbir uygulanan kisiye bu
konuda herhangi bir bilgi verilmemektedir. ABD’ de teknik takip sonunda, takip edilene 90

giin i¢inde bilgi verilmektedir®".

7. KAYIT VE VERILERIN iNCELENMESIi YONTEMI iLE ELDE EDIiLEN
KISISEL VERILER

Kayit ve werilerin incelenmesinde iki yontem izlenmektedir. Bunlardan biri,
bilgisayardaki verilerin karsilastirilmasi suretiyle uygulanan “trol ag1 metodu”dur. Bu 6nlem
siipheli sayisini en aza indirmeye yonelik bir bilgisayar sistem analizidir*'*. Buna gore fail
olarak tahmin edilen kiside mevcut 6zelliklere(belirli yas, ortalama boy, dis goriiniis, medeni
durum) uygunluk tasiyan kisiler inceleme siirecine giren ve bu 6zelliklere uygunluk tagimayan

215

kisilerden ayiklanmaktadir™ ~.Bu sekilde siipheli sayis1 en aza indirgenmektedir.

212 KUNTER-YENISEY- NUHOGLU a.g.e sf.739

213 GELERI/ILERI Organize Suglarla Miicadelede Gizli ve Ortiilii Yaklasimlar Ankara 2003 syf.136 nakleden
Derdiman Cengiz, Polis Yo6netimi ve Hukuku,3. Baski, 2007,syf.450

24 UNVER Yener, Federal Almanya’da Terdr ve Organize Sugluluk ile ilgili Diizenlemeler, Nurullah Kunter’e
Armagan 1998,sf.408

1> GELERI/ILERI a.g.e. sf.162
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Bilgisayar sistem analizi yontemine benzeyen bir diger yontem de daha basit bir islem
gerektiren, cesitli bilgisayar sistemlerinde bulunan ve muhtemel fail ile ilgili verilerin
karsilagtirilmas1 yontemidir. Bilgisayar yardimiyla karsilastirma (Computer matching) olarak
adlandirilan bu uygulama ile vergi dairesi ve sosyal sigortalar gibi her tiirlii resmi ve 6zel
kurumlarin bilgisayar sistemlerindeki verilerin karsilagtirilmasi ile fail ve faillerin yasantisi
hakkinda delil elde edilmesi veya delillere ulagsmayi saglayacak onemli bilgilerin elde

edilmesi saglanmaktadir. *'®

. Trol ag1 metodunda, mesela sucu islediginden siiphelenilen ve
kimligi mechul olan kiginin 20 ila 30 yas arasinda veya c¢ok iri olmasi gibi ozellikler,
“krimonojen 6zelligi” (Suchbegriff) olusturur. Bu ozelliklere sahip olan pek ¢ok kisinin
“aranan sahis” olmadig1 aciktir; bunlarin i¢inden sadece bir tanesi muhtemel fail olup
digerleri masum kisilerdir. Ancak 20-30 yas arasinda, iri yapili olan ve “aga takilan” herkes
hakkinda arastirma yapilir. Bu kisiler hakkinda hazirlik sorusturmasi baslamis degildir.
Bunlarin “stipheli”(Beschuldigter) statiisiine girip girmeyecekleri ancak arastirma yapildiktan
sonra belli olacaktir. Aranan Ozellikleri tagiyan kimselere ait bilgilerin bilgisayara
kaydedilmesi ile bu kisiler “slipheli” hukuki statiisiine girmezler. Zira bu kisilerden
siiphelenmeyi gerektiren “zehap” derecesindeki siiphe heniiz dogmamistir. Bu nedenle AIHS
6/2 acisindan sugsuzluk karinesi zedelenmis sayilmazsa da, polis bilgisayarina, “agir bir
sugtan dolay1 aranan kisilerde bulunan 6zelliklere sahip bulundugu i¢in” kimlik bilgilerinin

kaydedilmesi o kisi i¢in lekeleyicidir®'’.

Mukayeseli hukukta oldukga yaygin olan bu metodlar, bizim hukukumuzda CASOMK
madde 4*'®de diizenlenmisti. Ancak bu yasamn yiiriirliikten kaldirilmasi ile yeni bir

diizenlemede delil elde etmek amaciyla kayit ve verilerin incelenmesi diizenlenmemistir.

Tirk Hukuku bakimindan kisisel verilerin toplanmasi sadece parmak izi bakimindan
miimkiindiir. Cikar amach sug¢ Orgiitleriyle miicadele amaciyla ¢ikarilan ve bilahare
yiirtirlikten kaldirilan 4422 sayili Kanun’da benzer sekilde trol ag1 metoduyla veri aragtirma
metodu  bulunmaktaydi. Fakat yeni Ceza Muhakemesi Kanunu'nda bu metot
diizenlenmemistir. Bunun igin polisin trol ag1 gibi bir metotla veri taramasi1 yapmasi, almasi

ve kullanmasi hukuken miimkiin degildir. Fakat gercekte bu konu yapiliyor mu yapilmiyor

2! GELERI/ILERI a.g.c. sf.163
217 YENISEY Feridun, Kisisel Veri Toplama Yetkisi, Yayinlanmamis Kitabi, sf.8

218 Kayit ve verilerin incelenmesi

Madde 4 - Bu Kanunda 6ngoériilen suglarin veya delillerinin ortaya g¢ikarilmasi i¢in, suglarin islenis bigimlerine
benzer tutum ve davraniglarda bulunan kisilere iliskin yer, kurulus, ¢evre ve kurumdaki, Devletin ulusal
giivenligi bakimindan gizli kalmasi zorunlu olanlar hari¢ her tiirlii resmi ve 6zel kayitlarla bilgisayar verileri
incelenebilir.
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mu bu konuda bir a¢iklik bulunmamaktadir®"® Derdiman®’’

a gore polisin gerek Onleyici ve
gerekse adli gorevinin yerine getirilmesi icin bir eskalin elde bulunan fotograf ya da
bilgisayardaki bilgi bankasindan arastirilmasi yonteminde hi¢cbir kanuna aykirilik bulunamaz,
bununla ilgili olarak kanunlarda yasaklayict bir hiikiim bulunmamaktadir. Trol Ag1 metodu
diyebilecegimiz bu uygulamaya polis kendisi dedektiflik mahareti bakimindan gerekli
gordiigiinde karar verebilir. Adli gorevin ifas1 ile ilgili olarak bdyle bir yonteme basvurma
halinde C. Savcisina bilgi vermek gerekir. Kanuni bir diizenleme yapilmadan kisisel verilere
miidahale agik sekilde hukuka aykiridir. Polisin dnleyici ve adli gorevi agisindan ¢ok 6nemli
olan bu sistemin mutlaka yasal olarak diizenlenmesi, hem islemin kaynagini yasal bir
diizenlemeden almas1 bakimindan hem de kisisel verilerin korunmasi agisindan dnemlidir. Bu
yontemin bizim hukukumuzda da uygulanmasi i¢in kanunla yasaklanmamis olmasini yeterli

bulmak hukuk mantig1 ile ¢elismektedir. Burada kisinin korunmasi gereken kisisel verileri

mevcuttur, hukuken kisisel verilere bu sekilde miidahale kabul edilemez.

1774 sayili Kimlik Bildirme Kanunun ek 1. maddesinde belirtilen 6zel veya resmi her
tiirlii konaklama tesislerden Bakanlar Kuruluna belirlenecek olanlar tespit ve ilan tarihinden
itibaren 3 yil igerisinde tiim kayitlarin1 bilgisayarda tutmak ve bilgisayar terminallerini ayni

kolluk kuvvetlerinin bilgisayar terminallerine baglamak zorundadirlar.

Sinirlarda yapilan pasaport kontrolleri sirasinda kimin hangi saatte nereye gittigine
dair veri kayd1 yapiliyorsa, bunlarin daha sonradan sug arastirmasinda kullanilmasi i¢in hakim
karar1 gerekir. Hakim karari ile incelenebilecek kayitlara, satin alinmis bulunan ugak biletleri,
6denmis elektrik faturalari gibi, elektronik ortamda tutulan ticari kayitlarda dahildir**'. Bizim
Hukukumuzda polis AFIS sistemindeki parmak izlerinde dogrudan sorgulama yapabilir ise de
diger hallerde bilgisayardan dogrudan sorgulama yapabilmesi i¢in hakim kararn veya
Cumhuriyet savcisinin emri gerekmektedir. Polise kendiliginden dogrudan sorgulama yapma

yetkisi verilmemistir*>.

Alman Hukukunda bu sistem oldukg¢a gelismistir. Almanya’da otomatik veri islem
olanaklarindan ceza kogusturmasi amaciyla yararlanabilecegi diisiincesine Hamburg Elektrik
Dagitim Merkezinin miisteri kartlarinin bir béliimiine el konulmasi olay1 vesile olmustur.

Gergekten de terdristlerin kisa bir siire i¢in kiraladiklar1 ve elektrik faturalarini ya sahte bir ad

21 WURTENBERGER Thomas, a.g.e.sf.39
220 DERDIMAN Cengiz, a.g.e.,sf.452
2IKUNTER-YENISEY- NUHOGLU a.g.e.sf.739

22WURTENBERGER Thomas, a.g.e. sf.38

61



altinda pesin olarak veya ev sahibi vasitasiyla ddedikleri konusundaki bilgiler olayda ¢ikis
noktas1 yapilmis ve bu konuda elektrik, gaz ve su dagitim merkezinin verileri arasinda bir
karsilastirmaya gidilmek istenmistir. Hamburg Elektrik Dagitim Merkezinin miisteri kartlarini
kolluga vermeye yanasmamasi iizerine bu kartlarm bir kismma elkonulmustur. Inceleme
stirecinden sonra elektrik faturasini yukarida belirtilen bicimde ddeyenlere uygunluk gdsteren
kisilerden bir grup geriye kalmis ve bunlara karsi daha sonra bilinen klasik sorusturma

tedbirleri ¢ergevesinde sorusturmaya devam edilmistir™.

Teknik anlamda tedbir, “faille ilgili olabilecek ozelliklere uygunluk gosteren ve
degisik nedenlerle baska kurumlarda depolanmis olan kisisel nitelikli verilerin siipheli
olmayan kisileri ayiklamak veya sorusturma acisindan 6nemli diger ayirict Olgiitlere uyan
kisileri belirlemek i¢in mekanik olarak karsilastirilmasi” bigiminde tanimlanmistir.(Alman
CMUKS 98a Ic.1)**. Trol ag1 metodu ile arastirma sadece en agir suglarda uygulanabilir. Bu
suclar siirli sayida olmak {izere Alman Ceza Muhakemesi Kanunda belirtilmis olan; terdr
orgiitii olusturmak (StGB 129a), silahli soygun (StGB 250.1.1) ve atesli silahlar ile

2> Bu metoda bagvurabilmek icin hakim Karari

uyusturucu maddeler alanindaki suclardir
gerekir. Gecikmede sakinca varsa savcilik emri yeterlidir. Ama bu durumda emrin 3 giin
icinde yargi¢ tarafindan onaylanmasi sarttir. Ancak belli suglarda somut siiphe varsa ve
“orantililik” ilkesine aykir1 olmayacaksa Trol Ag metodu uygulamr®*®.Sézkonusu veri
karsilastirmasi sona erer ermez, bu verinin derhal ilgili kuruma iadesi gerekir. Bagka bir yere
kaydedilen bir veri ise bu verinin ceza yargilamasinda kullanilmasina gerek kalmadigi anda
silinmesi gerekir. Bu sekilde elde edilen veriler ancak yukarida belirtilen suclarda delil olarak
kullamilabilirler ve diger suglara iliskin bir yargilamada ise kullamlamazlar®’ . Trol agi
arastirma metodu uygulanilarak kimlik bilgileri bilgisayara kaydedilen fakat daha sonra
yapilan ek arastirmalar neticesinde siipheli statiisiine girmeyen kisilere, haklarinda trol ag1
metodu ile arastirma yapildig1 konusunda bilgi verilir.(StPO 163d V) Ilgiliye bilgi verme

kural1 iki noktada sinirlanmistir: a) Sadece “hakkinda ek arastirma yapilmis olan kisilere bilgi

vermek mecburiyeti vardir. b)ilgiliye bilgi verilmesi, yiiriitilmekte olan sorusturmayi

2 ERDEM Mustafa Ruhan, a.g.e. sf.109
22 ERDEM Mustafa Ruhan,a.g.e. sf.105-106

2 YENISEY Feridun, Kisisel Veri Toplama Yetkisi, Yayinlanmamis Kitabi sf.9

226 K AZAN Turgut,Organize Suglarla Miicadelede Koruma Tedbirleri, Yargi Reformu 2000 Sempozyumu, izmir
Barosu,sf.570

27 UNVER Yener, Federal Almanya’da Terdr ve Organize Sugluluk ile ilgili Diizenlemeler, Nurullah Kunter’e
Armagan 1998,sf.408-409
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tehlikeye diisiirecekse veya asayis agisindan (6ffentliche Sicherheit)sakincali ise bilgi

verilmez 228,

Avusturya’da tedbir Onceleri, elkoymaya iliskin hiikiimler ve genel yetki normuna
(Avusturya CMUK§24) dayandirilmig ise de 1993 yilinda yapilan degisiklik cergevesinde
onleyici amacla polis kanunda (Avusturya GKK§53) tedbire yer verilmistir. Ogretide veri
koruma hakk1 ve kisinin kendisine ait verilerin kaderini belirleme hakkina miidahale olarak
nitelendirilen tedbir 1997 CMUK degisikligi ile otomasyona dayali veri karsilastirma baglig
altinda diizenlemeye kavusturulmustur®’, (Avusturya CMUK§149¢ vd.)

Trol ag1 metodunun basariyla uygulanmasi gelismis bir bilgisayar sistemini, yeterli
sayida kisilere iligkin verilerin elde edilerek bilgisayara kaydedilmesini, somut olaya iliskin
yeterli verinin elde edilmis olmasin1 ve mevcut bilgilerle iyi bir sekilde karsilastirilmasini

gerekli kilmaktadir™’.

8. IFADE ALMA iLE ELDE EDILEN KiSISEL VERILER

CMK madde 2’de, ifade alma “siiphelinin kolluk gorevlileri veya Cumhuriyet savcist
tarafindan sorusturma konusu sugla ilgili olarak dinlenmesi” olarak tamimlanmistir. Ifade
almaya yonelik usul CMK madde 147 ve Yakalama, Gozaltina Alma ve ifade Alma
Yénetmeligi madde 23°de diizenlenmistir. ifade alma sirasinda kisinin kisisel verileri ifade
alma tutanagma kaydedilmektedir. CMK ve Yakalama, Gozaltna Alma ve Ifade Alma
Yonetmeliginde siiphelinin ifadesinin almmasinda, ilk islem kimlik tespitidir. Ifadesi alinan
kisinin acik kimligi, adi, soyadi, baba ve ana adi, dogum yeri, tarihi, niifus kaydi, yasi,
ikametgahi, meslegi, medeni hali, daha once sug isleyip islemedigi belirlenir. Bunlar ifade
tutanagina gegirilir. CMK madde 147/1-a’da ifade verenin kimligine iliskin sorulari dogru

cevaplamakla yiikiimlii oldugu belirtilmistir.

Kabahatler Kanunu madde 40 uyarinca bilgi vermekten kag¢inmasi halinde idari para
cezasi verilecektir. Eger kisi agiklamada bulunmaktan kaginmasi veya gercege aykir1 beyanda
bulunmasi nedeniyle kimligi belirlenemiyorsa, bu kisi kimligi acik sekilde anlasilincaya kadar
gozaltina alinir ve gerekirse tutuklanacaktir. Ayrica ifade verenin kisisel ve ekonomik durumu
hakkinda da bilgi alinacagi belirtilmistir. Tutanak ifade veren tarafindan okunduktan sonra

imzalanacaktir. Kisi imzalamaktan imtina ediyorsa bunun nedenleri de tutanaga gececektir.

22 YENISEY Feridun, Kisisel Veri Toplama Yetkisi, Yaymlanmamis Kitabi, sf.10
22 ERDEM Mustafa Ruhan,a.g.e. sf.117
30 OZTURK, Uygulamali Ceza Muhakemesi Hukuku, sf:502
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ifade alma sirasinda kanun koyucu teknik imkanlardan faydalanilarak, ifade alma isleminin

kayda alinmasini1 zorunlu hale getirmistir.

CMUK’ta kayda alma zorunlulugu getirilmemisti. Bu bakimdan kisinin rizasi ile
yapilmaktaydi. CMK’nin kayda alma zorunlulugu getirmesi nedeniyle kisinin rizasinin

alinmasi sdzkonusu degildir.
F. KIiSISEL VERILERIN iISLENMESi VE KULLANILMASI

Tiirk Hukukunda kollugun kisisel verilerin kaydedilmesi ve kullanilmasinda yetki ve
gorevi diizenlenmemigstir. Bu nedenle bu konuda Alman Hukuku uygulamasi incelenecek

Alman Polis Kanundaki diizenlemeler aciklanacaktir.

Alman Hukukunda, belli bir ama¢ dogrultusunda ve hukuka uygun olarak elde

edilmis olmalar1 halinde kisisel verilerin bilgisayara kaydedilerek saklanmasi

miimkiindiir*'.(BWPolG 37 )

Kisisel verilerin degerlendirilmesinde polis elinde bulundurdugu verileri 6rnek
verilerle karsilagtirma yetkisine sahiptir. Kanun maddesinde belirtilen kisilere ait verilerin
polisin bilgisayarinda bulunan veriler ile karsilastirilarak tespit yapilmast mecburidir. Bu
kisiler disinda kalan kisilerin kisisel verilerinin polis bilgisayarinda sorgulanabilmesi i¢in, bu
sorgulamanin polise verilmis olan belli bir gorevin ifasi i¢in gerekli olmasi sarttir.(Bavyera

Polis Kanunu 43 1).

Veri saklanmasi veri iizerinde degisiklik veya bunun kullanilmasi sadece bu verinin
toplanmasi ile giidiilen amag¢ dogrultusunda yapilabilir. Eger polis baska bir amag ile ayni
veriyi toplamaya yetkili ise, evvelce toplanan verinin yeniden kullanilmasi yeni amag altinda

da hukuka uygun olur. (Bavyera Polis Kanunu 37 II).

Kisisel verilerin toplanmasi ve kaydedilmesinde ‘“amaca baglilik” vardir. Veri hangi
amag i¢in kaydedildi ise, o amag i¢in kullanilabilir. Ancak amag¢ degisimi miimkiindiir. Bunun
Oornegi Onleme amaci ile kaydedilen kisisel verinin ceza muhakemesi amaci igin

kullanlmasidir™?.(StPO 161, 481,477 I1,100d VI)

Polisin kendisine kanunlarla verilmis olan gorevlerini yerine getirmesi i¢in gerekli
oldugu hallerde kamusal makamlardan, kanunla aksine bir diizenleme yapilmamis olan
durumlarda kisisel verileri kendiliginden polise vermek mecburiyetindedirler.( Bavyera Polis

Kanunu 42 1) Diger kurum ve kuruluslarca kisiler hakkinda tutulan veriler savcinin veya

21 YENISEY Feridun,Kisisel Verilerin islenmesi ve Kullanilmas1,19.B6liim, Yaymlanmanus Kitabindan,sf.1
2 YENISEY Feridun,a.g.e.sf.1
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hakimin herhangi bir emri veya karar1 olmadan polis tarafindan talep edildiginde ve bu
konuda bilgi istenildiginde dogrudan polise verilir. Polisin bu verileri istemesi veya almasi

.Polis kendisine

icin hakim karar1 alinmasina gerek yoktur (kanunda diizenleme varsa)
verilen gorevleri ifa etmek amaciyla gerekli oldugu 6l¢iide elinde bulunan kisisel verileri
diger polis makamlarina verebilir.(Bavyera Polis Kanunu 40 1) Almanya’da yeni yiiriirliige
giren bir kanun ile biitiin verilerin terérle miicadele amaciyla ayni1 yerde birlestirilerek bir
bilgi bankasi olusturulmasi 6ngoriilmiistiir.16 eyaletteki veri ve bilgi sahibi biitiin kurumlar
terorle ilgili bilgileri bu veri bankasinda toplamigtir. Her polis birimi bu bilgileri

sorgulayabilir™*.

Polis bir sug isledikleri siiphesi altinda bulunan sahislardan elde ettigi veya yiiriitmekte
oldugu bir hazirlik sorusturmasi sirasinda kazandigi kisisel verileri, bu veriler tehlikenin
onlenmesi ve 6zellikle suclarla onleyici bir miicadele yapmak acisindan gerekli oldugu 6l¢iide
saklayabilir, degistirebilir ve kullanabilir. Veriyi saklamanin sebebini olusturan siiphe ortadan

kalktig1 durumlarda veri silinir. Maddede ayrica veriyi saklama i¢in siireler belirlenmistir.

( Bavyera Polis Kanunu 38/ 2).

IV. KOLLUK DISI MAKAMLARIN KiSiSEL VERI TOPLAMA

YETKIiSINE GENEL BAKIS

A. Adli Sicil

5352 sayilt Adli Sicil Kanunu madde 1’de kesinlesmis ceza ve giivenlik tedbirlerine
mahkumiyete iligkin bilgilerin otomatik isleme tabi bir sistem kullanilarak toplanmasina,
siniflandirilmasina, degerlendirilmesine ve gerektiginde en seri ve saglikli bicimde ilgililere
bildirilmesine dair usul ve esaslar1 belirler seklinde kanunun kapsam ve amacini belirlemistir.
Kanun madde 4’de hangi bilgilerin adli sicile kaydedilecegi, madde 5’ de ise hangi bilgilerin
kaydedilemeyecegi diizenlenmistir. Kanunda adli sicil bilgileri sadece ilgili kisiye, vekiline,
kamu kurum ve kuruluslarina kamu kurumu niteligindeki meslek kuruluslarina, yabanci
devletlere ise miitekabiliyet esasina gore verilecegi belirtilmistir.

B. Ucak Bileti

Avustralya’da anti terdrizm yasa tasarisinda ugak yolcularina ait olan 6zel bilgilerin

elde edilmesine olanak tanimaktadir. Hatta ucaklar, havaalanlari, ugak ve gemi sirketlerine

3WURTENBERGER Thomas,a.g.e.sf.40.
¥ WURTENBERGER Thomas, a.g.e. sf.41.
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gizli kamera yerlestirilebilecegi gibi mevcut miisteri bilgileri ve finansal veriler de talep
edilebilecektir™.

2004 yilinda AB ile ABD arasinda imzalanan anlasma sonucu ABD’ye transfer
edilmeye baslanan kisisel yolcu kayitlarinin yeterli derecede korunmasi konusu AB iginde
onemli Ol¢lide endise yaratmis ve halihazirda da tartigmalara neden olmaktadir. Yolcu
verilerinin ABD ile paylasimi konusunda gerekli diizenlemelerle ilgili soru isaretleri yaratan
en Onemli konulardan biri bu verilerin havayolu giivenligi ile ilgisi olmayan amaglarla da
kullanilabilecegi endisesidir.

Kisisel verilerin korunmasinin ihlali PNR Davas: drnegi;

ABD ’nin giivenlik arayisi gercevesinde AB ile imzaladig1 anlagmalardan biri Avrupa
Topluluklart Adalet Divanina (ATAD) agilan dava konularindan birini teskil etmistir. Bu
baglamda AB konseyi, Parlamento’nun goriisiinii beklemeden uluslararasi bir anlasma
yoluna giderek ve Komisyon ise ¢ikardigr “yeterlilik karar1” ile yetkilerini astigi gerekgesiyle
Parlamento tarafindan ATAD 'a a¢ilan iptal davalarinin konusunu olusturmuslardir.

Iptal davasina konu olan sézkonusu anlasma; AB’deki havayolu sirketlerini ABD ’ye
ucuslarda yolcu isim verilerine girerek Amerikan yetkili birimleri ile bu verileri paylagma
konusunda yetkilendirmistir. ~ Boylece Atlantik otesi ABD’ye ugus yapan ucgaklarin
kalkmasindan 15 dakika 6nce rezervasyon yaptiran yolcularin isim listelerinin ve bu yolcular

hakkindaki 34 ayri verinin ABD’li yetkililere verilmesi saglanmigstir.

AP, ATAD i oniine iki dava getirmis ve bunlarin AT anlasmast 230. madde uyarinca
iptalini istemistiv. ATAD anlasmanin iptaline karar verirken insan hak ve ozgiirliiklerinin
ihlali olup olmadigina dair esasa iliskin bir inceleme yapmaktan kaginmis ve anlagmayi
Topluluk hukukunun disinda kaldigi gerekgesiyle iptal etme yolunu seg¢mistir. Divan’in,
Parlamento’nun kararmmin iptalini gerektiren unsurlar olarak saydigi temel haklarin ve
orantulthk ilkesinin ihlali konularina girmeden karar vermeyi tercih etmesidir. Oysa bu
konularda yorum yapma yoluna da gidip kararin esasina derinlemesine girme yolunu
segseydi belki de ATAD giivenlik gibi konularda bireysel ozgiirliiklerin sinirlarinin ne derece
ve hangi kosullarda zorlanabilecegi yoniindeki a¢mazilara bir agilim saglamis olabilirdi.
Dolayisiyla ATAD sumirly bir temelde davaya iliskin incelemesini yapmis ve iptal kararini

vermistir. Divanin kararinda dikkati ¢eken diger bir nokta ise PNR verilerinin havayollar

5 GUCLU Filiz, Avustralya’da da Anti Terdrizm Yasasi Tartisihiyor, Hukuki Perspektifler Dergisi, say1:5
Aralik 2005 sf.150
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tarafindan toplanmasmin Topluluk hukuku kapsamina girdigini séylemesidir. Divan ugak
bileti satisimin bir hizmetin saglanmasi ile ilgili oldugunu fakat yeterlilik karar: goz oniine
alindiginda olduk¢a farkly bir dogast oldugunu belirtmistir. Bu hizmetin saglanmasinda
verilerin islenmesinin zorunluluk arz etmedigi ve veri islenmesinin kamu emniyetinin
saglanmasi ve yiiriitiilmesi amaglariyla ilgili oldugunu séylemistir. Divan’in bu tespiti su
sekildeki yorumlara agik kapi birakmistir. Eger ayni veriler kamu giivenligi nedeniyle transfer
edilmis olsaydi, o zaman verilerin korunmasina dair AT direktifine dayanilmak zorunda
kalinmayacakti. Bu sonucun da genis yorumlanabilecegi tartismalar: yasanmaya baslamistir.
Ornegin bu durumun Schengen Bilgi Sisteminde depolanan verilerin gelecekte 3. iilke ya da
kuruluglara aktarimasinda bu bilgiler, polis ya da kamu giivenligi gerekcelerine dayanilarak
soz konusu direktifin kurallarinin uygulanmasindan kaginilabilecektir. Avrupa Veri Koruma
Denetcisi Hustinx, bu konuda Divan in vatandaslarin korunmas: konusunda bir kacis noktasi,
bosluk biraktigi sonucuna varmakta ve PNR karart ile ATAD tn 6nceki kararlarinda verdigi
liberal yaklasimdan uzaklastigini  séylemektedir. Ornegin  Osterreichischer Rundfunk
davasinda divan acik¢a verilerin korunmasina yonelik direktifin uygulanmasinin genis

yorumlanmamasi gerektigine karar vermistir

ATAD in anlasmayr iptal karart vermesine karsin ikinci bir anlagsmanin halen
yiirtirliikte olmast ve dahast AB ve ABD 'nin siiresi temmuzda dolacak olan bu anlasmanin
venilenmesi i¢in halihazirda goriismeler yapmaya devam etmesidir. ATAD kararina ragmen
AB ve ABD yasa disiligini korumasina karsin Eyliil 2006 sonunda, siiresi 31 Temmuz 2007
tarihinde dolacak olan ikinci bir anlagma imzalanmistiv. Bu analasmamn tartisilan diger
yonii ise neden veri akisimin dogudan batiya dogru tek tarafli oldugu ve kisisel verilere
erigimin teknigi konusudur. Mevcut durumda ABD yetkilileri “pull system” adi verilen ve
havayolu rezervasyon sistemine dogrudan erisimi miimkiin kilan bir sistem ile yolcu
kayitlarina ulasmaktadr. Fakat AB i¢inde bu anlasmaya kars: ¢ikanlarin bir élgiide kabul
edilebilir olarak gordiigii yontem ise “push system” denilen ve ABD yetkililerine ancak istek

lizerine segilerek bu verilerin AB tarafindan saglanacag bir tekniktir.

31 Temmuz 2007 de stiresi dolan anlasmanin yerine gececek olan anlasma igin 29
Haziran 2007 tarihinde 27 iilkenin diplomatlar: uzlasiya vardi. Avrupa Veri Koruma
Denetcisi Peter Hustinx’ e gore uzlasiya varilan metin AB nin temel hak ve ozgiirliiklerin
korunmasi adina inandiriciligint yitirmesine neden olacak agirlikta ihlallere yol agabilir. Bu

anlasmaya gore;
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1. ABD otoritelerine génderilen kisisel veriler mevcut durumda 3,5 yil saklandigi halde bu
stire 7 yila ¢ikarilmis ve yasal bir emsali olmadigi halde “islem gérmemis” verilerin 15 yila

kadar saklanmasina izin verilmektedir.

2. ABD otoritelerine verilen kisisel verilerin kullanimi hangi ABD makamlar: tarafindan
kullanilacagina iliskin net bir ifade yoktur. Bu durumda bu kisisel verilerin bir¢ok ABD

makami tarafindan kullaniimasi sozkonusu olabilir.

3. ABD ye iletilen kisisel verilerin kétiiye kullanilmasi durumunda bu kullanima karst saglam
yasal bir mekanizma mevcut degildir. ABD, mektup teatisi ile bu konuda yasal bir antlasma

yapmaktan kaginmaktadir.*°

C. Banka Hesaplan

Bankalar, miisterilerine bankacilik hizmeti sunarken miisteriye ait kisisel bilgilere
basvurmaktadir. Bunlar kisinin kimlik bilgileri, adresi, telefonu, aylik geliri gibi kisisel
bilgilerdir. Gliniimiizde kredi karti kullanimi olduk¢a yaygin, bankalar bu kartlar icin de
kisisel bilgileri kayda almakta, kisinin yaptig1 tiim harcamalarin da kaydi tutulmaktadir. Kredi
kart1 ile aligveris yapan bir kisinin nerede, ne zaman aligveris yaptig1 bilgisine kolayca
ulasilmaktadir. Ayrica kredi kart1 ile yapilan aligverislerden kisinin ne tiir bir aligveris
aligkanlig1 oldugu da tespit edilmektedir. Bunun disinda bankalarin yeterli giivenlik 6nlemi
almamasi halinde internet bankaciliginda kisinin sifresi kirilarak hesabina ve kisisel bilgilere
de ulasilabilmektedir.

Almanya’da ter0rizmle baglantili para hareketleri hakkinda banka denetimini
saydamlastirmak ve bu yolla daha kolay tespit edilmesini saglamak amaciyla Kredi isleri
kanununa (Kreditwesengesetz) eklenen 24c  hiikkmii banka hesaplariyla ilgili kayitlarin
otomatik olarak cagrisini saglayan bir sistem olusturulmasini dngdrmiistiir.Bu hiikiim ile
modern bir bilgi ¢agr sistemi kurulmasini kabul etmistir. Bu sistem Alman Federal Finansal
Hizmetler Denetleme Kurumuna banka hesap kayitlarinin otomatik bir sekilde bankalardan
almasina imkan saglayacaktir. Bankalar bu amagcla elektronik miidahaleye imkan verecek

sekilde kayitlarin1 merkezi bir bilgi dosyasinda hazir bulundurmak zorundadirlar. Kayitlarda

P%3ZCAN  Mehmet, YILMAZ Fatma, ABnin “ Amerikanlasan” Terorle Miicadelesi,
http://www.usak.org.uk/junction.asp?mod=articles&st=PrintArticleDetail&id=270&Im=58649JLFD0932 &In=
TR
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hesap sahibinin adi ve hesap numarasi, kullanma hakkina sahip olanlar ve ekonomik olarak
yararlananlar yer alacaktir. Federal Finansal Hizmetler Denetleme Kurumu bu yolla belli bir
kisi veya Orgiitiin hangi banka ve finans kurumunda hesab1 oldugunu hizli bir sekilde tespit
edebilecek ve gerektiginde bu hesapla ilgili hareketleri elde etmek icin dogrudan ilgili
bankaya basvurabilecektir. Kurum bu bilgileri kendi kullanim1 yaninda savcilik ve mahkeme
gibi diger kurumlara da verebilecektir™’.

Amerika’da da Patriot Act 505. maddesi hiikiimetin herhangi bir mahkeme karari
olmaksizin ¢esitli isletme kayitlar1 ve mali kayitlar1 ve baz1 hallerde internet servisi saglayan
kuruluglarin abonelerinin listesini ele gec¢irmesine izin veren “milli giivenlik mektuplar1”
gonderme yetkisi lizerindeki sinirlamalar1 kaldirmaktadir. Ayrica bir “milli giivenlik mektubu
alan kisi hi¢c kimseye boyle bir bilgiyi vermek zorunda birakildigim1i da agiklamamak

yiikiimliiliigii - altindadir™®,

Patriot Act’te terdriin finansal kaynaklarma iligkin olarak
bankalara ihbar ytikiimliiliigii getirilmistir.
D. Kimlik Bilgileri

1774 sayili Kimlik Bildirme Kanunun amaci, kimin nerede oldugunu bilmek ve
suclular izlemek, niifus hareketleri hakkinda ve 6zellikle turizm ve turistlere iliskin istatistiki
bilgilere zamaninda sahip olmak seklinde 6zetlenebilir.1774 sayilt KBK kapsami ¢ok genis
tutulmus uygulama yeri olarak 6zel ya da resmi (askeri tesisler disinda) her tiirlii konaklama,
dinlenme, bakim ve tedavi tesisleri, saglik yerleri, otel, han, pansiyon, bekar odalari, dini ve
hayir kurumlariin sosyal tesisleri, konutlarda gecici veya siirekli olarak kalanlari, oturanlari,
calisanlar1 ve ayrilanlar1 kampi, kamping ve her tiirlii sosyal tesislerin sorumlu isletmecileri,
bu yerlerde barinan yerli ve yabanci herkesin kimliklerini saptamak, gelis ve ayrilis kayitlarini
usuliine uygun olarak tutmak gerektiginde genel kolluk gorevlilerinin incelemelerine hazir
bulundurmak zorundadirlar. Ayni kanunun ek 1. maddesinde belirtilen 6zel veya resmi her
tiirlii konaklama tesislerinden Bakanlar Kuruluna, belirlenecek olanlar tespit ve ilan tarihinden
itibaren 3 yil icerisinde tiim kayitlarin1 bilgisayarda tutmak ve bilgisayar terminallerini ayni
kolluk kuvvetlerinin bilgisayar terminallerine baglamak zorundadirlar. Ayni1 kanunun 17.

maddesinde belirtilen hiikiimlere aykir1 hareket edenlere para cezas1 dngoriilmektedir.

27 TURHAN Faruk, Almanya’da Terdrle Miicadele Igin Ceza Kanunu’nda Yapilan Degisiklikler, Hukuki
Perspektifler Dergisi, Say1:5 Aralik 2005 sf.134

2% ROPER Mary Catherine ABD’ de Siirlanan Yurttas Haklari, Hukuki Perspektifler Dergisi, Say1:5 Arahk
2005 sf.116
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V. ULUSLARARASI HUKUKTA KiSISEL VERILERIN

KORUNMASI
A. AB HUKUKUNDA KiSISEL VERILERIN KORUNMASI

AB, ozgiirliikk ve esitlik gibi temel degerler iizerine kurulmus olan hukuka dayanan bir
topluluk; hukuk yoluyla korunan ve yasama gecirilen birliktir. Iste Avrupa Topluluklari’ni ve
Avrupa Birligi’ni yaratan Antlasmalarin temelindeki ana fikir budur™”.

Avrupa Birligi; 6zde dort temel diisiince iizerine kurulmustur: Mallarin (Maastricht
Anlagmas1 md.9 ve 30), kisilerin (Maastricht Anlasmas1 md.42,48) hizmetlerin (Maastricht
Anlagsmast md.59) ve sermayenin serbest dolasimi (Maastricht Anlagmasi md.73b). Bu dort
temel hedefin yerine getirilmesinde kisisel verilerin toplanmasi ve iglenmesi bir zorunluluk arz
etmektedir. Bu sebeple, AB’nde kisisel verilerin korunmasini amaglayan kurallar, enformasyon
teknolojisinin gelisimi ile beraber AB i¢inde ortak pazarin gereklerini dikkate almak ve serbest
veri trafigini temel haklara uygun isletmek gayesiyle yiiriirliige konulmustur®*’.

Kisisel Verilerin Korunmasi konusunda temel ilkeler, Avrupa Konseyi'nin 28.01.1981
tarihli “ Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi”na
iliskin 108 sayili sozlesme ve Avrupa Birliginin 46 sayili ve 1995 tarihli “Kisisel Verilerin
Islenmesinde Gergek Kisilerin Korunmasi Avrupa Toplulugu Yénergesi”nde diizenlenmistir.
Bu temel ilkeler;
1-Kisisel veri Toplanmasi ve islenmesinin sinirli olmasi ve ilkelere bagliligi,
2-Kisisel veride kalite ilkesi
3-Kisisel veri toplama ve islenmesinde amacin belirginligi ilkesi
4-Amaca uygun kullanim ilkesi
5-Kisisel verilerin korunmasi i¢in gereken tedbirlerin alinmasi ilkesi
6-Aciklik ilkesi
7-Kisisel veri konusu kisinin bireysel katilim ilkesi
8-Sorumlu tutulabilirlik ilkesi’dir.**'

Avrupa Konseyi’nin 28.01.1981 tarihli “ Kisisel Verilerin Otomatik Isleme Tabi

Tutulmasi Karsisinda Bireylerin Korunmasina iliskin 108 sayili s6zlesme’nin amaci, her akit

devlet iilkesinde, uyrugu veya ikametgahi ne olursa olsun tiim gercek kisilerin, temel hak ve

39 http://www.deltur.cec.eu.int/ ABCcommunity.rtf, nakleden Dogan Mehmet, Kisisel Verilerin Korunmasinda
AB Standartlar1 ve Tirkiye nin Durumu;
http://www.egm.gov.tr/egitim/dergi/eskisayi/35_sayi/yeni/web/makaleler/Mehmet_D erisim tarihi 23.03.2009

29 BASALP Nilgiin,a.g.e. sf.25
! BASALP Nilgiin, Kisisel Verilerin Korunmas Ve Bilgi Giivenligi, Bilisim Ve Hukuk, Ankara Barosu Hukuk
Kurultay1 2006, sf.21
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ozgiurliiklerini ve 6zellikle kendilerini ilgilendiren kigisel nitelikteki verilerin, otomatik isleme

22 Hem

tabi tutulmasi karsisinda 6zel yasam haklarini giivence altina almak ve korumaktir
kamu sektoriinii hem de 6zel sektorii kapsayan ve esas olarak otomatik isleme tabi tutulan
verilere iliskin bu sdzlesmeye gore; kimligi belli ya da belirlenebilir bireylere ait otomatik
isleme tabi veriler hukuka uygun ve adil bir sekilde elde edilecek, mesru ve Onceden
belirlenmis amaglarla saklanip, bu amaglara aykir1 olarak kullanilmayacak, dogru ve gerektigi
durumlarda giincellenerek tutulacak ve veri sahibinin kimliginin belirlenmesine izin verecek
sekilde verinin saklanmasi amacindan daha uzun bir siire muhafaza edilmeyecektir243.108
No’lu sozlesmenin 5. maddesine gore kisisel veriler agik¢a belirlenmis mesru amaglarla
tutulabilir. Bu bilgiler verilerin toplanmasi gerekgesi ile ilgili olmali, amaca gore asiri

nitelikte olmamalidir. Nihayet bilgiler tutulma amaci i¢in gerekli olandan daha uzun

tutulmamalidir.

Sozlesme, kisisel verilerin yetkili olmayan organlar tarafindan yayilmasi, erigime
acilmasi, degistirilmesi, zarara ugratilmasi ve kaybina karst uygun giivenlik onlemlerinin
alinmasi1 gerektigini belirtirken, ayr1 bir maddede de otomatik isleme tabi tutulamayacak 6zel
veri tilirlerini belirtmistir. S6zlesme’nin 6. maddesindeki diizenlemeye gore, kisinin sagligini ve
cinsel hayatin1 oldugu kadar irkini, siyasi veya dini ya da diger inanglarini ortaya koyan veriler
i¢c  hukukta wuygun koruma mekanizmalar1 diizenlenmedik¢e otomatik isleme tabi
tutulamayacaktir. Bu hitkme cezai mahkumiyet kararlari da dahildir***.

Sozlesme’de ayrica veri sahibine de ek birtakim giivence yollar1 6ngoriilmiistiir. Buna
gore; veri sahibi otomatik igleme tabi tutulan veri dosyasmin varligini, hangi amacla
tutuldugunu ve tutan organinin kimligini ve gorev yerini saptayabilme imkanina sahip olacaktir.
Veri sahibi makul araliklarla ve gecikme olmaksizin otomatik bir veri dosyasinda kendisine
iliskin kisisel veri tutulup tutulmadigindan ve tutuluyorsa da bu tutulan verilerden anlasilir bir
bicimde haberdar edilecektir. Veri sahibi sozlesmedeki ilkeler dogrultusunda hazirlanan ig
hukuk hiikiimlerine aykir1 olarak islemden gegirilen verileri elde etme, eger gerekiyorsa silme
veya diizeltme hakkina sahiptir. Ayrica dogrulama, gerekli durumlarda diizeltme veya sildirme

talebinin karsilanmadigi durumlar i¢in de hukuki yollara bagvurma imkani tanmacaktir™®.

22 Kigisel Verilerin Otomatik Isleme Tabi Tutulmasi Kargisinda Bireylerin Korunmasi' na Dair 108 sayili
sozlesme http://www.avrupakonseyi.org.tr/tur/antlasma/aas _108.htm erisim tarihi 27.02.2009

3 SOYKAN Cavidan, Bireysel Gizlilik ve Kisisel Verilere Erisim Hakk1, a.g.w.s.,sf.4 erisim tarihi 22.01.2008
" SOYKAN Cavidan, Bireysel Gizlilik ve Kisisel Verilere Erisim Hakk1, a.g.w.s. sf.4 erisim tarihi 22.01.2008
5 SOYKAN Cavidan, Bireysel Gizlilik ve Kisisel Verilere Erisim Hakk, a.g.w.s. sf.4 erisim tarihi 22.01.2008
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Bir diger 6nemli husus ise, toplanan ve saklanan bilgilerin kamuya veya ii¢iincii kisilerin
erisimine ag¢ilmasi meselesidir. Her ne kadar veri sahibinin rizasi1 ve hukuken Onceden
diizenlenmis mesru amaclar dogrultusunda toplanmis olsa da, kisiye ait bir veri s6z konusu bu
amaclar disinda kullanilirsa veya iletime agilirsa o kisinin 6zel hayatinin gizliligine haksiz bir

miidahale olusturacaktir.

24 Ekim 1995 tarihinde ise Avrupa Parlamentosu ve Konsey, “Kisisel Verilerin
Islenmesinde Gergek Kisilerin Korunmas1 Yonergesi”ni yiiriirliige koymustur. VKY *nin baslica
amact Avrupa Toplulugu’'nda bu konuda saydam ve siireklilik arzeden hukuki bir gerceve
olusturarak kisisel verilerin serbest trafigini temin etmek seklinde 6zetlenebilir.(VKY numarali
Nr.7.) Nitekim bu amag¢ altinda bilgi toplumunun ve hizmet sektoriiniin gelisimi
kolaylastirilacak ve ayn1 zamanda kisisel verilerin islenmesinde gergek kisilerin korunmasi igin
yiiksek bir koruma diizeyi saglanmus olacaktir™*.

Avrupa Birligi’nin kisisel verilerle ilgili yaptig1 diizenlemelerde temel aldig1 esas 6l¢iit;
kisilerin temel hak ve hiirriyetlerinin kanuni  zorunluluklar olmadan kesinlikle
kisitlanmamasidir. Avrupa Birligi kisisel verilerin kanuni cercevede toplanabilecegini ve
verinin sahibine sistem hakkinda bilgilendirme yapilacagini nazara almstir®™’.

95/46/AT sayili Direktif ile belirlenen ilkeler**;

Amacin belirliligi ilkesi; Kisisel verilerin toplanmasinda hukuka uygun, acik ve sinirlar
belirlenmis olan bir amacin olmasi gerekir.

Gereklilik ilkesi ve depolama yasag:; Islenen kisisel veri ulasilmak istenen amacla bir
illiyet bag1 icinde olmalidir. Depolama yasagi da bu ilkenin bir uzantisi olarak dngoriilen amaca
gelecekte hizmet edebilecek verilerin depolanmasini yasaklanmistir.

Verilerin giincelliginin ve dogrulugunun saglanacagi diizenlemelerin yapilmasidir.
flgilinin verilerine serbestce ve engellenmeksizin ulasabilmesi hiikiim altma alinmistir.(VKY
m.12) Yonergede verilerin silinmesi, diizeltilmesi ve bloke edilmesi hakki da diizenlenmistir.

95/46/AT sayili Direktif, kendisinin 6ngdrdiigli korumaya esdeger kanunlar1 yoksa
Avrupalilarin kisisel verilerinin {igiincii iilkelere transferini yasaklamaktadir®. Ulkemizde bu

konuda yasa tasarist diizenlenmistir ancak halen yasa haline gelmemistir. Bu nedenle Tiirkiye

26 BASALP Nilgiin, a.g.e. sf. 26-27

247 SIRABASI Volkan, Kisisel Verilerin Korunmasi, Bilisim ve Hukuk, Ankara Barosu Uluslararasi Hukuk
Kurultayi, Ankara, 2008, sf.301

¥ BASALP Nilgiin, a.g.e sf.37-38

9 SIRABASI Volkan, a.g.m. sf.301
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adli yardim konularinda 6zellikle Tiirk Mahkemelerinin adres tespiti ile ilgili bilgilere yonelik
talepleri karsilik bulamamaktadir.

97/66/AT sayil1 “Telekomiinikasyonda Veri Korumasi Direktifi” ve 2002/58/AT sayili
“Elektronik Iletisimde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Direktifi” ile
kisisel verilerin korunmasi konusunda tamamlayic1 hiikiimler getirilmistir®’.

B. AIHS& AIHM KARARLARI

AIHM Kkisisel verileri, AIHS nin 6zel hayatin gizliligi kapsaminda degerlendirmekte

ve bu yonde karar vermektedir. Mahkeme bazi kararlarinda 6zel hayatin gizliligine kamu
giivenligi ve kamu yarar1 acisindan miidahaleyi kabul etmistir. Ozellikle terdrist faaliyetler

acisindan kisisel verilerin saklanmasini kamu giivenligi ve kamu yarar1 agisindan incelemistir.

Mahkemenin Oniine bilgi edinme hakkinin ihlal edildigi iddiasiyla gelen ilk dava
Leander davasi olmustur. Askeri bir deniz {issii yakinindaki miizedeki gorevine hakkinda ise
basladiktan sonra yapilan giivenlik sorusturmasi sonucunda sakincali bulunarak son verilen
Leander’in agtig1 ve Mahkeme’nin hem 8. hem de 10. madde yoniinden baktig1 davada ihlal
karar1 ¢cikmamistir. Hakkinda sakinca bulunmasina neden olan gizli kaydi 6grenmek isteyen
Leander’in bu talebi ulusal giivenlik nedeniyle uygun bulunmamigstir. Mahkeme’ye gore bu
davada her ne kadar bagvuran hakkinda gizli olarak ulusal giivenligi koruma amaciyla kisisel
bilgi tutulmasi1 8. madde yoniinden 6zel hayata miidahale teskil etse de, bu miidahale
demokratik bir toplumda ulusal giivenlik gibi devlete genis bir takdir yetkisi taniyan bir
konuda, agir basan sosyal ihtiya¢ nedeniyle mesrudur. Mahkeme’ye gore Sozlesmenin 10.
maddesi ne bireye kendisi ile ilgili tutulan kayitlara erisim hakki tanimaktadir, ne de

hiikiimete bu yolla tutulan bilgileri bireye iletme yoniinde bir yiikiimliiliikk yiiklemektedir.

Bilgi edinme hakki kapsaminda devlet tarafindan haklarinda tutulan kisisel kayitlara
erisim amaciyla agilan davalarin ikincisi Gaskin davasi olmustur. Bu davada annesinin
Oliimiinden sonra sosyal hizmetler tarafindan bakildig1 siirece hakkinda tutulan kayitlara
erismek isteyen davacinin bu isteginin reddi Mahkeme tarafindan 10. maddenin ihlali olarak
goriilmemistir. Mahkemeye gore devletin 10. madde anlaminda negatif bir yiikiimliiligi soz
konusudur. Bu nedenle Mahkeme davaci tarafindan One siiriilmemis olsa da davaya
sOzlesmenin 6zel ve aile hayatinin korunmasini diizenleyen 8. maddesi yoniinden bakmay1

uygun gérmils ve ihlal bulmustur. Mahkeme Gaskin davasindan sonra Oniine kisisel verilere

20 SIRABASI Volkan, a.g.m. , sf.301
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iligkin olarak gelen diger benzer davalarda da bu bakis agisini siirdiirmiistiir. Bu davalarda
Mahkeme bilginin toplanip saklanmasi ile bireye aciklanmasi arasindaki dengenin adil olarak
saglanmas1 gerekliligine atif yapmaktadir. Eger bilginin talebinin reddini 8. maddenin ihlali

olarak yorumlamustir.*'

Rotaru/Romanya davasinda davaci, Romen Istihbarat Teskilati'nin (RIT), kendisi
hakkinda yanlis ve kiiciik diisiiriicii oldugunu iddia ettigi bilgiler igeren kisisel bir dosyaya
sahip oldugundan sikayet etmistir. Buradaki temel konu bu miidahaleye izin veren kanunun
davaci tarafindan erisilebilir ve sonuglarinin tahmin edilebilir olup olmadigrydi. Mahkeme
oncelikle yiiritmenin bir yetkisini gizli kullanildig1 durumlarda keyfi uygulama olma riskinin

ozellikle yiiksek olduguna dikkat ¢cekmistir. Mahkeme ayrica sdyle demistir:

Gizli gozetim Onlemlerinin uygulamaya gecirilmesi s6z konusu kisiler veya genel
olarak kamu tarafindan elestiriye agik olmadigi icin yliriitmeye verilen yasal takdir yetkisinin
sinirsiz bir gii¢ olarak ifade edilmis olmasi hukukun {stiinliigline karsidir. Bu nedenle
yetkililere verilen takdir yetkisinin kapsami ve uygulanma yontemi bireye keyfi miidahaleye
kars1 gerekli korumay1 saglayacak bi¢cimde ve alinan Onlemin mesru amaci géz Oniinde

bulundurularak kanunda yeterince agiklikla belirtilmelidir.

Bu nedenle mesele ulusal kanunlarin RIT nin davacinin 6zel hayatina ait bilgileri ne
diizeyde saklayabilecegini ve kullanabilecegini yeterince kesin bir bicimde belirleyip
belirlemedigiydi. Ilgili kanunda ulusal giivenligi etkileyen bilgilerin toplanabilecegi,
kaydedilebilecegi ve gizli dosyalarda arsivlenebileceginin belirtildigine dikkat c¢eken
Mahkeme ulusal kanunlarda s6z konusu yetkilerin kullanimi1 konusunda smnir belirleyen
herhangi bir hiikiim bulunmadigini gdzlemlemistir. Ornegin ulusal kanunlarda asagidaki

konulardan higbirinin belirtilmedigini gézlemlemistir.

1. Ne tiir bilgilerin kaydedilecegi
ii. Hakkinda bilgi toplama ve saklama gibi gézetim Onlemlerinin alinabilecegi insan
kategorileri,
iii.  Bu tlir 6nlemlerin hangi sartlarda alinabilecegi veya

iv. Izlenecek prosediir.

1 SOYKAN Cavidan, Avrupa insan Haklari Mahkemesi igtihatlarinda Bilgi Edinme Hakki: “Ozel Hayatin
Gizliligi, ifade Ozgiirliigii” , sf. 6-7, http://ihm.politics.ankara.edu.tr/Calisma_Metinleri/Soykan.pdf
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Ne kadar eski bilgilerin saklanacagi veya bu bilgilerin ne siireyle saklanacagi
konusunda da herhangi bir simirlama getirilmemistir. Ayrica Mahkeme bilgi toplama ve
arsivleme konusundaki yetkinin keyfi kullanilmasini 6nlemek i¢in alinmasi gereken dnlemler
konusunda Romen kanunlarinda s6z konusu 6nlemin uygulanmasi talimati verildiginde veya
daha sonrasinda herhangi bir denetimi prosediirii olmadigmma da dikkat ¢ekmistir. Genel
olarak bu kanunlarin kamu otoritelerine verilen takdir yetkisinin kapsaminin ve uygulama
yonteminin makul diizeyde agik olacak sekilde belirtmedigine karar verilmistir ve bdylece
RIT tarafindan davacinin 6zel hayati hakkinda bilgi toplanmasinin ve bu bilgilerin
kullanilmasimin “kanunlara uygun olmadigina” ve 8. Madde’yi ihlal ettigine karar

verilmistir®*

.(Rotaru- Romanya davasi 4 Mayis 2000 tarihli karar)

“Miidahalenin ulusal giivenligi koruma amacina (uygun oldugundan), miidahale
devletin takdir alani i¢cinde kaldigindan ve gizli sorusturmanin istismarma kars1 yeterli ve
etkili giivenceler getirildiginden, demokratik toplumda gerekli olan miidahale nedeniyle 6zel

yasama saygi hakkimin (m.8) ihlal edilmedigine karar vermistir®".

IHAK 1307/61 no’lu dilekge ile yapilan basvuruyu cozerken, cezai islerle ilgili
parmak izi ve fotograflar1 iceren eski dosyalarin korunmasinin modern demokratik toplumda

suglarin 6nlenmesi dolayisiyla kamu giivenligi i¢in zorunlu oldugu gériisiinii benimsemisti**.

Terdrist faaliyetlerde bulunduklar1 siiphesi ile mevzuata uygun olarak tutuklanmis
kisilerin bir sucla itham edilmemelerine veya suclu bulunmamalarina ragmen parmak izi ve
fotograflarinin alinmas1 olayinda IHAK, 8022/77 sayili basvuruda bunu zorunlu bir tedbir
olarak gormiis, bu parmak izi ve fotograflarin yok edilmesi istegi karsisinda da dosyanin
niteligi itibari ile terorist faaliyetleri bastirmak zorunlulugu ile 6zel hayatin gizliligine

miidahale olmasina ragmen kayitlarin muhafaza edilmesine karar vermistir.>>

AIHM Klass karar1 incelendiginde, bireyin 6zel yasamina iliskin kisisel nitelikli
verilerin kamusal organlar karsisinda korunmasi bakimindan su hususlar ortaya ¢ikmaktadir:
AIHS md.8/1°de garanti edilen haklara kamu giivenligi ve kamu yarar1 sebebiyle miidahale

etmek miimkiin olabilir. Ancak bu miidahalenin yapilabilmesi i¢in mutlaka kamusal organlar

22 KILKELLY Ursula, Ozel hayata ve aile hayatina saygi gosterilmesi hakki, AIHS’nin 8. maddesi’nin
uygulanmasina iliskin kilavuz sf.48-49
http://www.barobirlik.org.tr/ihep/belgeler/dersnotlari/CoE_kitapciklar/mad8.pdf

23 LEANDER-ISVEC (IHAM KARARI)

2% ALDERSON 1J.(1989) insan Haklar1 ve Polis aktaran DERDIMAN a.g.e sf.167

3> ALDERSON J.(1989) insan Haklar1 ve Polis aktaran DERDIMAN a.g.e. sf.168
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tarafindan bu yetkilerin kullanilabilmesini engelleyecek uygun tedbirleri de igeren bir yasal
temele ihtiya¢ vardir. Zira bireyin 6zel yasamina iligkin enformasyon elde edilmesine ve
bunun kullanilmasina iliskin kamusal karar ve tedbirler ilgilinin bilgisi disinda alinmakta ve
uygulanmaktadir. Yine bu sekildeki kamusal faaliyetlerin sdzlesme organlari tarafindan AIHS
uygunlugunun incelenebilmesi i¢in bagvuru sahibinin zarar gérmiis oldugunu kanitlamasina
gerek bulunmayip kamusal organlarin sozlesmeye aykir1 bir sekilde bireyin 6zel yasamina
iliskin enformasyon yaratmasi ya da elde etmeye calismast yeterli goriilmektedir. ATHS de
diizenlenen bu haklarin sagladigi garantilerin ihlal edilip edilmediginin incelenmesi ilgilinin
bu haklarinin somut olarak ihlal edildiginden haberi olmas1 ya da kendisine boyle bir kamusal

tedbirin icra edildigini kanitlamasi kosuluna bagh degildir*°.

Avrupa Insan Haklar1 Komisyonu tarafindan karara baglanan, ilgililerin fotograf ve
parmak izi alinmas1 ve depolanmasina iligkin 6nemli iki vaka vardir. Mc Veigh, O’neil ve
Evans vakasinda komisyon, bagvurucularin gézaltina alinmalar1 nedeniyle fotograf ve parmak
izlerinin alinmasinin mesru oldugunu saptadiktan sonra bu kisilerin salinmalar1 sonrasinda da
bu kayitlarin tutulmasinin mesru olup olmadigi konusunda ayrintili degerlendirmesi gerektigi
ve kovusturmanin sonucunda ilgililer beraat ettiyse kayitlarin tutulmasi i¢in 6zel sartlarin
bulunmasi gerektigi sonucuna ulagmistir. Sugun 6nlenmesi ve kamu giivenligi agisindan bu
verilerin kayda alinmasini1 hukuka uygun bulmasina ragmen bu kayitlarin sorusturmanin sona

ermesinden sonra saklanmasi i¢in 6zel sartlarin olmasi gerektigi vurgulanmaktadir

S. ve Michael Marper/ Birlesik Krallik vakasinda basvurucular hakkinda takipsizlik
karar1 verilmesine ragmen, sorusturmanin basinda alman DNA ve parmak izi 6rnekleri yok
edilmemistir. Konuyu inceleyen Lordlar Kamarasi, kisisel verilerin saklanmasinin 6zel hayata
miidahale niteliginde olmadigini, miidahale oldugu varsayilsa bile bunun c¢ok hafif bir
miidahale sayilmasi gerektigini ileri siirmiistir. AIHM basvurular1 ciddi gorerek kabul
edilebilir bulmus, sorunun Lordlar Kamaras1 kararinda goriildiigii kadar basit
goriilemeyeceginin  sinyallerini vermistir. Mahkeme bu karara ulasirken, Bakanlar
Komitesinin Polis Sektoriinde Kisisel Verilerin Kullanilmasini diizenleyen R(87)15 sayili

tavsiye kararina atifta bulunarak, ana ilke polisin kisisel veriyi gercek bir tehlike veya belli bir

26 SIMSEK Oguz,4422 sayili ¢ikar amagh sug orgiitleriyle miicadele kanunu ve 4.madde “kayit ve verilerin
incelenmesi , kisisel nitelikli verilerin korunmasi1”, http://web.deu.edu.tr/ab7MAKALE/deu%20MAK/0012.htm
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sucun kovusturulmasi nedeniyle toplanmasidir.(ilke 2.1) Bunun istisnasi kural haline gelemez.
Komisyona gore de bu kayitlarin takipsizlik sonrasinda saklanmasinin ancak 6zel sartlarin
varhig1 halinde miimkiindiir. Ornegin Komisyona gore, ilgili hakkinda ceza davasi agilmadiysa
ve hakkinda makul bir sliphe de yoksa orgiitlii terérizm ile miicadele, kayitlarin saklanmasi
icin bir gerekce olabilir. Mahkeme uzun siiredir tutulan ve milli giivenlik gibi tutulmaya
baslandigindaki gerekgelerin artik gecerlilik tasimadigir verilerin 6zel hayatin gizliligine
oOl¢iisliz bir miidahale niteliginde olduguna karar vermistir. (Segerstedt-Wiberg ve Digerleri
/1svec62332/00, 6.6.2006, para 90.) Biiyiik Daire verdigi kararda su ifadeleri kullanmaktadur:
“Bireylere ait verilerin genis kapsamli ve ayirt edilmemis bir sekilde muhafaza edilmesi”
“Birbiriyle yarisan kamusal ve bireysel menfaatler arasinda adil bir denge bulunmasi
cabalarina darbe indirmis olacaktir.” Bu dava, farkli davalardaki sug¢lardan aklandiktan sonra
DNA Orneklerinin, parmak izlerinin ve profillerinin yok edilmesi yoniindeki basvurular
reddedilen iki Ingiliz vatandas: tarafindan 2004 yilinda acilmustir. ATHM, Avrupa Konseyi
kapsaminda sadece Ingiltere, Galler ve Kuzey irlanda’nin herhangi bir yastaki saniklardan
parmak izi ve DNA Ornekleri alinmasina ve bunlarin siiresiz olarak muhafaza edilmesine
olanak verdigine isaret etmektedir. Iskocya’da ise sadece mahkum olan kisilerin verileri
saklanabilmektedir®’.
C. ALMANYA 1979 NUFUS SAYIM KARARI
Bu karar 1980’li yillarin basinda Federal Almanya’da bir niifus sayimi yapilmasi
olanagi saglayan yasanin Federal Anayasa’ya aykiri oldugu iddiastyla acilan dava hakkinda
verilmistir. Bu davada kisilik haklarmin anayasa tarafindan garanti altina alindigi ve
insanin, insan olma onurunun kisiler hakkinda toplanan bilgilerin gizli tutulmasini
gerektirdigi; buna karsilik Niifus Sayimi Kanunda ise kisiye iliskin verilerin tam anlamu ile
korunmadig1 ve bunlari amag¢ dis1 kullanilabilecegi ileri siiriilmiistiir. Iddiaya gére, bu
durum ise, kisinin kendisini serbestge gelistirme 6zgiirliiglinii ortadan kaldiracak ve kisiyi
yabanci iradenin kontrolii altina sokacaktir. Alman Federal Anayasa Mahkemesi, bu
iddialar1 kismen hakli bulmustur. Anayasa Mahkemesi verdigi kararda, Alman Federal
Anayasasiin 2. maddesinin 1. fikrasinda diizenlenen temel haklar1 vurgulamis ancak
bireyin kendisine ait bilgiler iizerinde karar verme hakkinin sinirsiz olmadigini ifade

258

etmistir™". Mahkeme veriler ilizerinde mutlak anlamda bir egemenlik oldugu bigiminde

yanlis anlagsmaya neden olmamak icin verilerin sosyal gercekligin bir goriiniimii oldugunu,

T KESER Leyla, AIHM’ye Gore Ingiltere DNA Veritabam Ozel Yasamin Gizliligi Hakkini Thlal Etmektedir!
http://www.leylakeser.org/2008/12/aihmye-gre-ingiltere-dna-veritaban-zel.html

¥ UNVER Yener, a.g.m. sf 402
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bu bakimdan {istlin kamu yarar1 g¢er¢evesinde sdzkonusu hakkin sinirlandirilabilecegini
kabul etmektedir. Bireyin topluma bagliligi, iistiin toplumsal yararin sézkonusu oldugu
durumlarda miidahaleye olanak saglamaktadir”’. Bu miidahalenin hukuka uygun olmasi
icin belirli (agik) ve oranlilik ilkesine uygun260 yasal bir diizenleme gerekir. Alman Anayasa
Mahkemesi kararinda miidahalenin kanuni olmasinin yani sira elde edilen verilerin amaca

uygun olarak kullanilmasi gerektigini ve bunun i¢in giivenceler getirilmesini vurgulamistir.

Kisisel veriler tizerinde ilgili kisilerin bir hakki bulunur. Bu hak “bireyin kendisine ait
verilerin kaderini belirleme” hakkidir. Bu hakkin kisiligin serbest gelistirilmesi hakki ile
insan onurundan kaynaklanan genel kisilik hakkinin bu alandaki garantisi oldugu
belirtilmistir.”®® Mahkeme tarafindan bu hak genel kisilik hakkindan hareketle
gelistirilmistir. Genel kisilik hakki ile kisi baskalarinin kendisinin yasam profilini belirleyip
belirleyemecegi veya buna ne kadar hak sahibi oldugu kimlerin kendisine ait sdzleri
kaydedebilecegi veya yayinlayabilecegini bizzat belirleme hakki vermektedir. Bu hak
cercevesinde herkese acgik olmayan iletisimin dogalligi ve bireyin kamuoyunda bilingli,

262

O0zerk olarak kendisini takdim etmesi olanagt korunmaktadir. Kisiligin  serbest

gelistirilmesi hakki bireyin toplum igindeki varligr ile miimkiindiir. Kisinin halka

acilmast’nin”®

sonucu; glinlimiizde teknolojinin gelisimi ile birlikte kisinin kendisi
hakkindaki bilgilerin bir sekilde kayit altina alinmasi ve bu bilgilere erisimin oldukga kolay
olmasidir. Bu nedenle; kisisel nitelikli verilerin sinirsiz olarak elde edilmesi, depolanmasi,
kullanilmasi ve dolasima sokulmasina kars1 bireyin korunmasim gerekli kilmaktadir®®.

Bu hakkin korunmasinda kisinin aydinlatilmasi, yapilan miidahale konusunda kisiye
bilgi verme, miidahale sonunda elde edilen verilerin imha edilmesi diger koruyucu tedbirler
olarak sayilabilir.

D. TURK HUKUKUNDA KiSISEL VERILERIN KORUNMASI
HAKKINDA YASA TASARISI VE ELESTIRILER
Tiirkiye, Avrupa Konseyi’nin 28.01.1981 tarihli “Kisisel Verilerin Otomatik Isleme

Tabi Tutulmasi Karsisinda Bireylerin Korunmasi’na iliskin 108 sayili Soézlesme™yi 1982

yilinda imzalamis olmasina ragmen halen ytirtirliige konulmamustir.

261

23 BVerfGE,65,s.43 nakleden Erdem Mustafa Ruhan, a.g.e.sf.123

260 ERDEM Mustafa Ruhan, a.g.e.sf.123

SIMSEK Oguz,4422 sayili ¢ikar amagh sug orgiitleriyle miicadele kanunu ve 4.madde “kayit ve verilerin
incelenmesi, kisisel nitelikli verilerin korunmasi1”, http://web.deu.edu.tr/ab7MAKALE/deu%20MAK/0012.htm
62 BVerfGE,34,5.246 nakleden Erdem Mustafa Ruhan, Ceza Muhakemesinde, Organize Suclulukla Miicadelede,
Gizli Sorusturma Tedbirleri,Ankara 2001 sf.121

263 Wolter, ZStW 107(1995),5.799 vd. 246 nakleden Erdem Mustafa Ruhan,a.g.e. sf.124

64 ERDEM Mustafa Ruhan, a.g.e. sf.122
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Adalet Bakanligi tarafindan Kisisel Verilerin Korunmasi Hakkinda Yasa Tasarisi
hazirlanmistir. Yasa tasarisinda Avrupa Konseyi’nin 28.01.1981 tarihli “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi™na iliskin 108 sayili
sOzlesmesi ve 95/46/AT sayili Direktifi esas alinmigtir. Tasar1 esas olarak; kisisel verilerin
kanuni ve diirlist bir sekilde toplanmasi ve islenmesi, dogru olmasi ve gerektiginde
giincellenmesi, kullannom amacina uygun bir siire i¢in saklanmasi, verilerin amaca aykiri
olarak paylagilmamasi, veri sahibi kisinin hakkindaki verileri 6grenme, degistirme ve gerekir
ise silme haklar1 diizenlenmistir™. Tasar1 bes kisimdan olusmaktadir.

Birinci kisimda tasarinin amag¢ ve kapsami, veri korumasina has ifadelerin tanimlari,
kisisel verilerin islenmesinde islem kriterleri ve kisisel verilerin kamu kurum ve kuruluslar
tarafindan islenmesinde dikkate alinacak ilkeler diizenlenmistir. Tkinci kisimda kendisine ait
kisisel verileri islenen kisinin islem hakkinda bilgilendirilmesi, bilgi edinme hakki, yanlis
bilgilerin diizeltilmesini isteme hakki ve itiraz hakki olmak iizere ilgilinin haklarina yer
verilmektedir. Ayrica kigisel verilerin  yabanci iilkelere aktarilmasinin  sartlar
diizenlenmektedir. Ugciincii kisimda, Kisisel Verilerin Korunmasi Kurumu tarafindan
olusturulacak sicile veri iglemcilerinin bildirim yiikiimliiliiglinden muafiyet ile kurumun 6n
inceleme yetkisinin kapsam ve niteligi diizenlenmektedir. Ayrica, bu kistmda kanunkoyucu
iilkemizde yeni bir is alani1 olarak nitelendirebilecek 6zel veri koruma kuruluslarinin 6niinii
agmaktadir. Dordiincli kisimda kisisel verilerin korunmasi kurumu ve kurulun kurulus ve
gorevleri ve teskilat yapisinin temeli atilmistir. Son kisimda ise kisisel verilerin iglenmesi
dolayisiyla kisilik haklar1 ihlal edilenlerin sikayetlerinin incelenmesi konusunda Kisisel
Verileri Koruma Yiiksek Kurulu yetkili kabul edilmistir®®®.

Tasan kisisel verileri isleme tabi tutulan kisiler ile bu verileri isleme tabi tutan kamu
kurum veya kuruluslar ile ger¢ek ve 6zel hukuk tiizelkisilerini kapsamina almistir. Dikkate
deger husus, 95/46 sayili yonergenin gerekleri arasinda yer almamis olmasina ragmen tiizel
kisilerin de kigisel verilerinin korunmak istenmesidir. Basalp’e gore amaci agan bir diizenleme
olan bu hiikiim, heniiz ger¢ek kisiler bakimindan dahi gerekli hukuki ve fiili altyapi
olusturulmadan tiizel kisileri de kapsamasi bakimindan one c¢ikmakta ve Ozellikle AB

iilkelerindeki yasal diizenlemelerden farklilasmaktadir®®’.

265 SIRABASI Volkan, a.g.m. sf.305

266 BASALP Nilgiin, Kisisel Verilerin Korunmasi ve Tiirkiye, Bilisim ve Hukuk, Ankara Barosu Uluslararasi
Hukuk Kurultayi, Ankara, 2008, sf.295

27 BASALP Nilgiin, Kisisel Verilerin Korunmas: Ve Bilgi Giivenligi, Bilisim Ve Hukuk, Ankara Barosu Hukuk
Kurultay1 2006, sf.23-24
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Tasar1 birgok acidan elestirilmektedir. Tasarida Kisisel Verileri Koruma Kurulunun
kurulusu ve isleyisine dair diizenlemelere agirlik verilmesi elestirilmistir. Beyli’ye gore; her
ne kadar boylesi bir kurum kanunkoyucu tarafindan gerekli goriilmiis olsa da, mevcut kanun
tasarisinda veri korumasinin esasina dair maddelerin derinlestirilmesi gerekirken, bu tip bir
kurumun kurulusu ve tiyeleri ile ilgili maddelere agirlik verilmesi, tasarida bulunmasi gereken
dengeyi ortadan kaldirmistir®®®. Tasarida verileri toplayan ve isleyenin haklarmin daha 6n

planda olup ilgili kisinin haklarinin ikinci planda tutulmas: elestirilmektedir.*®

95/46/AT sayili Yonergede kisisel verilerin toplanmasinda kisinin “riza”s1 hukuka
uygunluk sebebi olarak kabul edilmektedir. Y6nergede rizanin ilgili kisi tarafindan “tereddiide
yer vermeyecek sekilde verilmis olmasi gerekir. Tasarida kisisel verilerin islenmesinde kisinin
rizast aranmamaktadir. Bu bakimdan hiikiim hukuka uygunluk sebebini yitirmektedir.
Beyli’ye gore ilgili kisilerin bilgilendirilmesi konusunda, bilginin bizzat kisisel veri
sahibinden edinilmesi ile baska kaynaklardan toplanmasi arasinda bir ayrim gozetilmeli,
ikinci hal sd6zkonusu oldugunda kisisel veri sahibini koruyan ileri birtakim 6nlemler alinmali,
ama oOncelikle verinin toplanmasindan Once mutlaka kisisel veri sahibinin acik rizasi
almmalidir”’”.

Basalp’e gore; tasarida 6zel nitelikli verilerin islenmesinin kesin yasaga tabi oldugu
vurgulanmamistir. Hassas verilerin islenmesi kesinlikle yasak olmalidir ve ancak yasada
belirtilen istisnalarm varligi halinde islenmesi hukuka uygun kabul edilmelidir*’'. Tasarida
ilgili kisi sadece 6zel hukuk tiizel kisileri tarafindan kisisel verilerin iglenmesine itiraz etme
hakki tanindigi halde kamu kurum ve kuruluslari tarafindan islenen kisisel verilere itiraz

hakki diizenlenmemistir®’>.

E. KiSISELVERILERIN ULUSLARARASI PAYLASIMI
1. SCHENGEN
Avrupa Birliginde i¢ giivenlik konusu yetmisli yillarda igisleri ve adalet bakanligi

diizeyinde ve o zamanin deyimi ile Trevi kapsaminda tartisilmis ise de o bu kurumdaki

% BEYLI Ceylin, Kisisel Verilerin Korunmasi Kanun Tasaris1 Uzerine Elestiriler,
http://www.bilisimsurasi.org.tr/hukuk/docs/tbs_kisisel _veri_ceylin_beyli gorusl.pdfffsearch=%22Ki%C5%9Fis
el%20verilerin%20korunmas%C4%B 1%20kanun%?20tasar%C4%B1s%C4%B1%22 sf.5 erisim tarihi24.01.2008
29 BEYLI Ceylin, Kisisel Verilerin Korunmasi Kanun Tasarist Uzerine Elestiriler, a.g.w.s .sf.5 erisim
tarihi24.01.2008

20 BEYLI Ceylin, Kisisel Verilerin Korunmasi Kanun Tasarist Uzerine Elestiriler, a.g.w.s. sf.6erisim
tarihi24.01.2008

2l BASALP Nilgiin, a.g.e. sf.138

"2 BASALP Nilgiin, a.g.e. sf.138
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tartigmalar, karsilikli durum degerlendirmesinin 6tesine ge¢mis sayilmaz. Tek pazarin temelini
olusturan “tek senet” i¢ smnirlarin kaldirilmasina, para, hizmet, mal ve kisilerin serbest
dolagiminin karara baglanmasina ragmen i¢ giivenlik konusu anlagmalara girmemistir. Fakat
hemen bu anlagmanin akabinde Almanya ve Fransa’nin onciiliigiinde Schengen anlagmasinin
1985 yilinda bes iiye iilke tarafindan imzalandigin1 goriiyoruz. Bu anlagsma AB’nin ig¢gilivenlik

konusunda attig1 ilk 6nemli adimdir.

Schengen anlagsmasinin arkasinda yatan diisiince dogrudan “tek senet” ile karara
baglanan mal ve kisilerin serbest dolasimi ve bu kapsamda sinir kontrollerinin kaldirilmasi ile
ilgilidir. I¢ giivenlik agisindan anlasmanin en &nemli unsuru, dnemli konularda giivenlik
giiclerinin esgiidiimiinii karara baglayan ve bu kapsamda bilgi aligverisini dngdren bir sistemin
( Schengen Information System-SIS) kurulmasidir. Schengen Information System’i iilkeler arasi
bilgi aligverigini saglamakta, bir iilkeden gelen bilgileri diger iiyelere iletmektedir. Bu ylizden
sistemin bilgi deposu tiye iilkelerdeki Giivenlik birimleriyle aynidir. S6zkonusu veri baglantis1 —
merkezi bir birlik {izerinden —Schengen Anlasmasi’na taraf olan devletlerin tiim polis
teskilatina, bir baska devletin polis teskilatinin veri bankalarina online giris yapma olanagi
vermektedir®”.

Schengen Bilisim Sistemi, belirli sugluluk alanlariyla sinirli olmayip, gerek ulusal
baglant1 biirolar1 ve gerekse merkez biiroda hem nesne ve hem de kisiye doniik arastirma
cergevesinde tiim bilgilere ulasilabilmektedir®”. Schengen Bilisim Sistemine hangi kisisel
nitelikli verilerin girilebilecegi sinirlayici olarak gosterilmistir. Buna gore kisiler hakkinda ad,
soyadi, ikinci adin ilk harfi, gerekirse kullandigi bagka isim, cinsiyet, dogum yeri ve tarihi,
vatandaslik, degismesi miimkiin olmayan 6zel fiziki 6zellikler, “silahl’” veya “siddete egilimli”
gibi kisiye bagli bilgiler sisteme girilebilir ve depolanabilir®’”.

Schengen Uygulama Anlagmasi’nda verilerin korunmasit bakimindan ayrintili
diizenleme yapilmistir. Schengen Bilisim Sistemine katilacak iilkelerin Verilerin Korunmasina
Iliskin Avrupa Konseyi Sézlesmesi’ne uygun veri koruma yasas1 mevcut olmalidir. Schengen
Uygulama Anlagmasi’nda verilerin amaca baglilig1 ilkesi, herkesin kendisiyle ilgili olarak

depolanan veriler hakkinda bilgi edinme hakki, verileri silme hakki ayrintili olarak

diizenlenmistir.

23 ERDEM Mustafa Ruhan, Avrupa Birligi Hukuku’nun Uye Devletlerin Ceza ve Ceza Muhakemesi Hukukuna
Etkisi, Ankara 2004,sf.268

2 Wilkesmann NStZ 1999,5.68 nakleden Erdem Mustafa Ruhan, Avrupa Birligi Hukuku'nun Uye Devletlerin
Ceza ve Ceza Muhakemesi Hukukuna Etkisi, Ankara 2004,s.270

3 K attau, Strafverfolgung,s.89,Sule,Europol,s.25 nakleden Erdem Mustafa Ruhan,Avrupa Birligi...a.g.e,sf.272
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2. EUROPOL

Europol’iin kurulus amaci sOyle belirlenmistir: “Europol Terrorizm, uyusturucu
kagak¢iligr ve diger uluslararasi su¢ merkezlerine karsi, iki veya daha fazla iiye iilkeyi
ilgilendiren durumlarda tiye iilkelerin esgiidiimiinii saglamak ve gilivenlikten sorumlu
birimlerin basarisini artirmay1 hedefler”. Anlagmanin {igiincii maddesinde kurumun gérevleri

ana hatlariyla soyle siralanmistir:

» Upye iilkeler arasinda bilgi alisverisini kolaylastirmak,

= Bilgi ve verileri toplamak, degerlendirmek ve analiz etmek,

» Uye iilkelerin giivenlik kurumlarmi su¢ unsurlar iizerine kazanilan veriler,
iligkiler ve tecriibeler istikametinde zaman kaybetmeden bilgilendirmek,

» Uye iilkelerin giivenlik kurumlarmi yiiriittiikleri arastirmalar1 her tiirlii yararh
bilgiyi ileterek desteklemek,

= Otomatize bilgi ve veri merkezleri gelistirmek.

Europol’iin yetkileri “otomatik veri islem” yoluyla liye devletlerarasinda veri aligverisini
kolaylastirmakla siirlidir. Europol’iin gdrev ve yetkileri, miinhasiran verileri toplamak,
kullanmaya hazir bulundurmak ve analiz etmekle sinirli olup, arama, yakalama, el koyma gibi
ceza muhakemesine iliskin yetkileri kullanamayacagi gibi, tanik dinleme veya sanigi

sorgulama gibi yetkilere de sahip degildir*’

.Europol Bilgi Sisteminde kisisel nitelikteki
bilgiler depolanarak Analiz sisteminde bu bilgiler kullanilarak su¢ agisindan baglant1 noktalari

olusturulmaktadir.

VI. DNA UYGULAMASI VE DNA BANKALARI
A. TANIM
Ceza Muhakemesi Hukukunda, DNA analizi olarak da adlandirilan molekiiler genetik
incelemeler bagimsiz bir tedbir olarak degil, viicudun muayenesi koruma tedbirinin bir
parcasi, kesif veya olay yeri incelemesinin bir uzantisi olarak diisiiniilmektedir. DNA analizi
ile “iz materyalin ( olay yerinden elde edilen)” ve “viicut materyalinin (sanik, magdur veya

liclincii sahislardan alinan)” analizi yapllmaktadlr.277

276 By goriiste olanlar i¢in bkz. Erdem Mustafa Ruhan, Avrupa Birligi, a.g.e.sf.393
217 ZBEK V.Ozer, Ceza Muhakemesi Hukukunda DNA Analizi sf.7 aktaran Kizilarslan Hakan Ceza
Muhakemesi, Adli Tip, Adli Bilimlerde Viicudun Muayenesi ve Ornek Alma Ankara 2007, sf.141 ,

82



DNA veri tabaninda DNA yok, kisiden alinmis 6rneklerden olusturulmus olan veri
taban1 igerisinde kisinin biitlin genetik 6zelliklerini ortaya cikabilecegi bir DNA bilgisi
bulunmamaktadir. Bu DNA veritabanlarinda tutulan bilgi, kisinin biitiin genetik yapisinin
icerisinde sadece c¢ok kiigiik bir bdlgesidir ki insanin biitliin 6zellikleri hakkinda bilgi vermez
ve bu bilgi sadece burada tutulan bilginin baska hicbir 6zelligi tanimlamadigi da bilimsel
olarak da kanitlanmigtir.”’®

Molekiiler genetik incelemeler i¢in 3 kistas getirildigi sdylenebilir*”.

a.Molekiiler genetik incelemeye ancak sugun delil, iz, eser, emarelerinin saptanmasi

amaciyla bagvurulabilir.

b.Incelemeye basvurmak kendisinden materyal alman kisinin sagligin1 tehlikeye

diistirmemelidir.

c.Incelemeye ancak zorunlu ve baska tiirli delil elde etme olasiligi bulunmayan
durumlarda karar verilebilir.

Yani oranlilik ilkesinin bir sonucu olarak molekiiler genetik incelemeye bagvurmak
gerekli olmalidir, baska bir olanak varsa veya yontem daha once kullanilmigsa artik gerekli
degildir. Bu durumda yasanin oranlilik ve ikincilik ilkelerin acgik¢a kabul etmis oldugu
soylenmelidir. Bunun sebebinin insan haklari bakimindan daha giivenceli olma istegi oldugu
sdylenebilir. Ingiltere uygulamasi, islenen suclarin ve siiphelilerin kayitlarmin tutulmasi
konusunda oldukga gelismis durumdadir. Hemen hemen pek ¢ok sug tiiriinde veya yol iizeri
trafik kontrollerinde Ingiliz polisince herhangi bir hakim karari beklenmeksizin DNA
kayitlarinin depolanmasi amaciyla agiz i¢i siirlintiisii veya idrar 6rnegi alinmasi ve siiphelinin
hekime sevk edilmesi yoluna gidilmektedir. Hirsizlik dahil tiim suglarda &rnek

alinmaktadir®.

B. DNA BANKASI
Ingiliz polisinin yalmz DNA profiline dayanarak iilke genelinde haftada 300-500 olay1
aydinlatabildigi iddia edilmektedir. Bu konularda polisin yetkilerinin kisitlanip-
kisitlanmamas: tartigmasi siiregelmektedir. “Criminal Justice Committee” tarafindan polisin

bazi yetkilerini kisitlanmas: gerekliligi onerilmistir.”*'

2 ASPLEN Chris, DNA Profilleri Yoluyla Adli Arastirmalarda Ozel Hayatin Gizliligi 18.Hukuk Ihtisas
Semineri 6zel hayatin Korunmasi 2002, sf.213

79 OZBEKYV. Ozer, Tibbi Deliller ve Yeni CMK, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi Cilt 3,Say
2,Y11 2006, sf.376-377

20 Kyzilarslan Hakan, Ceza Muhakemesi, Adli Tip,Adli Bilimlerde Viicudun Muayenesi ve Ornek Alma Ankara
2007 sf. 47

21 Kizilarslan Hakan , a.g.e. sf. 47
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Ingiltere’de DNA veri bankasinin kurulmasina vesile olan aydinlatilmis olaylar;

Lynda Mann 15 yasindayken Oldiiriilmiistii. Cesedi Narborough’ta bulundu. Kan
grubu ile ayristirma ihtimali ¢ok disiiktii cesedin lizerinden elde edilen menideki kan
grubunun o bolgede yasayan erkek niifusun %10’ nun bu cinayeti isleyebilecegini
gosteriyordu. Ug¢ yi1l sonra Dawn Ashworth &ldiiriildii. Irzina gegildikten sonra kurbanim
cesedi, Lynda’nin cesedinin bulundugu yerin yakininda bir yerde bulundu. Meniden kan
grubu testi sonucu diger olayla ayniydi. Polis tarafindan iki kisinin de ayni kisi tarafindan
oldirildigli anlasildi. Richard Packland’dan siipheleniliyordu. Sorguda ikinci cinayeti
kendisinin isledigini itiraf etti. Ancak Lynda’ya bir sey yapmadigini ifade etti. Polis, DNA’y1
kesfeden adama ulasti. Polis bu kisiden DNA teknigini cesetler iizerinde kullanmasini istedi.
DNA analizi sonuglarina gore her iki cinayetin de ayni kisi tarafindan islendigi anlasildi.
Ayrica Richard Packland’in bu cinayetleri de islemedigi anlagildi. Polis tiim yetiskin
erkeklerin (5000 kisi) DNA oOrnegini aldi. Bu sekilde ilk kez kitlesel DNA taramasi
uygulanmig oldu. Herkes DNA o6rnegini goniillii verdi. FSS, 6 ay boyunca olay iizerinde
calisti. Sonucta Orneklerin hicbirinin katilin profiline uymadigi anlasildi. Kitlesel tarama
yapilirken erkeklerden birisi taramaya katilmadi. Bu kisi Colin Pitchwork idi. Colin, DNA
ornegi vermek lizere yerine baskasini gonderdi. Tesadiifen elde edilen bu bilgiler sonucu
Colin tutuklandi ve kan 6rnegi alindi. DNA 6rnegi iki cesetle de tam uyum gosterdi. “Bu olay

DNA sonuglarmin ilk kez mahkemeye sunuldugu bir olaydir.”***.

Molekiiler genetik incelemeler yapilmasina sadece hakim karar verebilir. “Gecikmede
tehlike bulunmasi halinde savci ve/ veya polisin” bu tedbire bagvurabilmesi olanagi taninmis
degildir. Gergekten analiz igin savct veya polise boyle bir yetki vermek gerekli de degildir.
Zira elde edilmis olan materyalin 2 yila kadar genetik incelemeye tabi tutulabilmesi

. . “ 2
miimkiindiir’®’.

Alman Ceza Muhakemesi Kanun madde 81’e gére DNA-Analizine bagvurulabilmesi
icin, bulunan materyal izin, sanik ya da magdura ait olup olmadigini tespit bakimindan vakia

ya da 1rstyetin tespiti i¢in gerekli olmasi kriterini getirmistir. O halde DNA-Analizi sadece

22 CELIK/SEVER, Ingiliz Hukuku ve Uygulamasinda Ulusal DNA Veri Bankalarmm Kurulumuna Yo6nelik
Yasal ve Pratik Uygulamalar ile Tiirkiye’ye Yonelik Elestiri ve Oneriler
http://www.egm.gov.tr/egitim/dergi/eskisayi/44/web/makaleler/Adnan_Celik

2 (OZBEK V. Ozer, Tibbi Deliller ve Yeni CMK , Yeditepe Universitesi Hukuk Fakiiltesi Dergisi Cilt 3,Say1
2,Y11 20006, sf.377
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belirli vakialarin tespiti amaciyla miimkiin olabilir. Bununla birlikte, ilgilinin rizasim
aciklamast durumunda bu kriterin disina ¢ikilabilmesinin - miimkiin  oldugu ileri

siiriilmektedir?®*

. Alman uygulamasinda, sagligi tehlikeye diisiirmemek ve agir bir miidahale
gerektirmemek sartiyla, riza haricinde de hakim karari olmaksizin muayene ve viicuda

miidahale suretiyle viicuttan parca ve érnek alinmasi miimkiin kabul edilmektedir.”®

Ingiltere’nin DNA verilerinin yok edilmesi zorunlulugunu kaldiran nadir iilkelerden
biri oldugu sdylenebilir. Ingiliz Hukukunda imha konusu PACE md. 64’te diizenlenmektedir.
Bu maddeye gore, “ eger 6rnek alinan kisinin sugu islemis oldugundan siiphelenilmiyorsa
alindiklar1 amaci yerine getirir getirmez imha edilmelidir. PACE md. 64/3 ancak 6rneklerin
alindig1 sorusturma sonucu kisi mahkum olmussa (64/3AA), alinan 6rneklerin alikonulmasina
riza gosteren bir kisiden alinmigsa imha edilmeyecektir(64/3AC).Ornegin imha edilmemesine
riza gosteren kisi alinan 6rnegin imha edilmesine 64/3 geregince hak kazanmigsa bu 6rnekler
ileride bu kisi aleyhine veya bagka bir sucun sorusturulmasinda delil olarak
kullanilamayacaktir.(64/3AB) Ancak, bu o ornekten bagka bir bilginin kullanilmasina engel
degildir.(64/(3AC)-b) Burada alikonulmayla ilgili rizanin, 6rnegin yok edilmesine hak
kazanilmasindan 6nce veya sonra verilmesinin bir 6nemi bulunmamaktadir®™®®. CMK
md.80/1°e gore, kovusturmaya yer olmadig1 kararina itiraz siiresinin dolmasi, itirazin reddi,
beraat veya ceza verilmesine yer olmadigi karar1 halinde bilgiler yok ediliyor. O halde
ozellikle mahkumiyet karar1 verildiginde sdzkonusu bilgilerin yok edilmesi zorunlulugun
bulunmadigi sdylenmelidir. Eger bu diisiiniilityor ise konunun yasada agikc¢a diizenlenmesi
gerekmektedir. Nitekim yerindeligi tartisilmakla birlikte yonetmelik hiikiimlerine gore fizik
kimligin tespiti ¢ergevesinde elde edilen bilgiler mahkumiyet kararinin varhigi halinde

arsivlenir. Benzer hususa CMK’ da genetik incelemeler iginde yer verilmesi yerinde olur®®’

AIHM Ingiltere’deki DNA profillerini igeren veritabaninin 6zel yasamin gizliligi
hakkini ihlal ettigine ve bireylerin 6zel yasamina sayginin saglanmasi i¢in degistirilmesi
gerektigine hitkmetti. Biiylik daire verdigi kararda su ifadeleri kullanmaktadir. “Bireylere ait

verilerin genis kapsamli ve ayirt edilmemis bir sekilde muhafaza edilmesi”, “birbiri ile yarigan

2 OZBEK V. Ozer, a.g.m. sf.377 dipnot
25 KIZILARSLAN Hakan, a.g.e. sf. 40
2% KIZILARSLAN Hakan ,a.g.e. sf.147
27 OZBEK V. Ozer, a.g.m. sf.380
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kamusal ve bireysel menfaatler arasinda adil bir denge bulunmasi c¢abalarina darbe indirmis
olacaktir””®,

2004 yilindan itibaren polis saniklardan DNA oOrnekleri almak ve bu verileri kisi
tahliye olsa veya beraat etse dahi saklamakla yetkili kilindi. “Bu tiir verilerin kisinin asli
olarak sug¢landigi sugun niteligi ve Onemi veya siipheli samigin yas1 dikkate alinmadan”
saklanmas1 “masumiyet karinesinden yararlanma hakki olan kisileri de damgalamaktadir.
Ciinkii bu veriler bu kisilerden hiikiim giymis olan kisilerle ayni sekilde alinmaktadir.
Ingiltere heniiz herhangi bir sugtan mahkum olmamis 1 milyondan fazla kisi de dahil olmak
iizere niifusunun %?7’sini yani 4.3 milyondan fazla insanin profillerini tasiyan diinyanin en
biiyiik veri tabaninin olusturmustur®®’.

C. DNA BANKASINA ELESTIRILER

Tiirkiye Milli DNA Veri Bankasi Kanun Tasar1’s1 bazi yonleri ile elestirilmektedir.
Tasar1 hakkindaki bazi elestirilere burada deginecegiz.

Fincanci’ya gore, DNA bankasi savaglarla isgallerle silahlanmay1 tesvik ederek sug
isleyen devletlerin kendileri i¢in ihtiya¢ duyduklari bir arag, korku ortamini yaratma ve
stirdiirme arac1t. “Sug¢ var ve buna her an muhatap olabilirsiniz biz de bunu engelleyecegiz”
sOylemi altinda insanlarin korkularmi kullanarak onlarin desteklerini aliyor. DNA bankalari
suciistiine kurumsallagmis yapilar. Genetik aragtirmalar dedigimizde ise, ¢ok daha ciddi
kaygilar baghyor ¢iinkii bunun koétiiye kullanilmasi korkung sonuglar dogurabilir. Bunlar kesin
sinirlarla ayrimciliga hizmet edebilir bunun garantisini veremezseniz yakin gelecekte suca
egilimli oldugu varsayilanlarin izlenmesi ve cezaevlerine gonderilmesi sasirtict olmaz.
Potansiyel suglular yaratilabilir *°.

Yasa tasarist 9. madde 3. fikrasinda goniilliiniin kendisine ait profilin silinmesini
isteyebilecegi, profillerin kullanilmast ve saklanmasindan her zaman vazgecebilecegi
belirtilmis ise de veri tabanma kayitli goniilli 6lmesi halinde ne yapacagr acikliga
kavusturulmamigtir. Bu nedenle sézkonusu durum olustugunda veri tabanindaki mevcut
veriler kullanilarak kendisi hakkinda bir takim baska verilere ulasilabilmesi miimkiin olan

kisinin ocuklar1 gibi yasal temsilcilerinin bu hakki kullanabilecegi yasada belirtilmelidir™".

2% 30562/04 S.v. UK, 30566/04 Marper v. UK
Bhttps:/dl.coe.int/coenew2007/voirfr.aspx?1D=1519&startdate=&enddate=&search=arrét. Nakleden AIHM’e
Gore Ingiltere DNA Veritaban1 Ozel Yasamin Gizliligini ihlal Etmektedir.15 Aralik 2008 Tarihli Leyla KESER
BERBER http://www.leylakeser.org/2008/12/aihmye-gre-ingiltere-dna-veritaban-zel.html tarih09.03.09)

2 FINCANCI Korur Sebnem, DNA Bankasina Elestirel Bakas, http:/www.biyoetik.org.tr/haftanin/DNA htm
1 ASICIOGLU Faruk, DNA Verileri ve Tiirkiye Milli DNA Veri Bankasi Kanunu Tasarisi Hakkinda

ABGEDER Gorlisii www.abgeder.org/index.php?option=com_content&task=view&id=30&temid=87
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Tasarida DNA’larin imha edilmesi yetkisini hakim veya savci ibaresiyle
sOylediginizde yargilamanin 3 prensibini ortadan kaldirmis olursunuz. 8. madde banka
bilinyesinde kayitli olan DNA profillerinin ancak bir sorusturma kovusturma ve 6zel bir hukuk
uyusmazligi gerceginin ortaya ¢ikarilabilmesi kimlik tespiti amactyla yararlanabilir diyor. C.
Savcist sorusturma sirasinda yetkili kilimmastir. Bu, kisi hiirriyeti ile iligkilidir eger savcim
boyle bir talebi varsa hakime sodylemesi, karar1 hakimin vermesi gerekir. Hazirlik

sorusturmasi safhasinda savciya boyle bir yetki vermek onu hakim yapar™”.

Asciloglu’na gore, Yasa tasarist 6. maddenin 2. fikrasinda ve gerek¢esinde veritabanin
6zel hukuk uyusmazliklarinda dahi kullanacagini diizenlemekte olup bizim diisiincemize gore
babalik miras gibi hukuk dallarinda bu veritabanin kullanilmas1 uygun degildir.(Babalik
aragtirmasinin bir 1rza gegme davasinin ¢6ziimii i¢in yapilmakta olmasi halinde olaym bir
ceza davasi olmasi nedeniyle dogal olarak kapsam dahilinde olacaktir. Yasa tasarisinin 6.
maddesinde DNA analizi yapma yetkisi kosulsuz olarak Adli Tip Kurumu, Jandarma Genel
Komutanligi Kriminal Daire Bagkanligi ve Emniyet Genel Miidiirliigi Kriminal Polis
laboratuarlarina verilmis olmakla bu durum bilirkisinin sayisini saptanmasinda ve se¢iminde
tamamen bagimsiz olan hakimin sinirlanmasi anlamma gelmekte ve CMK’nin bilirkisi
atanmasi ile ilgili 63 ve 64 maddeleri ile ¢elismektedir. Kanaatimizce yasa bilirkisinin kim
olacagini degil bu alanda bilirkisilik hizmeti verebilecek 6zel ve tiizel kisilerin sahip olmalar1
gereken kistaslart  tanimlamalidir. Bu  kistas  beynelmilel kabul gormiis olan
ISO17025belgesidir. Halen yasa tasarisina gore DNA analizi yapma yetkisinin kosulsuz
olarak verilmis oldugu ii¢ birime bagl hi¢bir laboratuar heniiz akredite degildir. Bunlarin
arasindan sadece Adli tip kurumu baskanlig: biyoloji ihtisas daire bagkanlhigi (istanbul Merkez
Laboratuar1) 2000 yilindan beri ISO 9001 Kalite Giivence Sistemi Belgesine sahiptir. Adli Tip
Kurumunun Ankara izmir Grup Baskanliklarina bagl laboratuarlar ise bu sertifikasyona sahip
degildir. Bu laboratuarlarin sonuglarina gore simdiye kadar bir¢ok dava sonuca baglanmis ise
de verilerin DNA veritabanina girilmesi sdzkonusu oldugunda bu verilerin mutlaka akredite
laboratuarlardan alinmis olmasi gerektigi 6nkosul olmalidir. Ciinkii bu veriler artik sadece o
olay ile ilgili olarak yakalanan siipheli ile karsilastirilmayacak baslangigta binler ve bir siire

sonra o olay ile illiyetti hicbir sekilde baska yolla siiphelenilmemis milyonlarca kisiye ait veri

2 Y ARSUVAT Duygun, DNA Bankasma Elestirel Bakis, http://www.biyoetik.org.tr/haftanin/DNA htm
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ile karsilastirilacaktir. Sonug¢ olarak bu bolimiin Adli tip kurumu, Jandarma Genel
Komutanligit Kriminal Daire Baskanlifi ve Emniyet Genel Miidiirliigii Kriminal Polis
laboratuarlar iiniversitelerin adli tip enstitiisii, adli tip anabilim dali, tibbi biyoloji molekiiler
biyoloji ve genetik bdliimlerine bagli laboratuarlar ile saglik bakanliginin izin verdigi gergek
ve tiizelkisilere ait laboratuarlar arasindan sadece uluslararasi kabul goren akreditasyon
kuruluglar1 tarafindan adli amag¢li DNA genotip analizi yapmaya akredite olanlarin
sonuclarinin DNA veritabanina girmesine izin verilir seklinde diizenlenmesi uygun olacaktir.
Bu nedenle sozkonusu laboratuarlarin bu ana kadar ellerinde bulunan DNA verileri ve
akredite olana kadar elde edilecek veriler de kurulacak veritabaninda yer almamalidir. Bu
husus yasada acgik¢a belirtilmelidir. Evvelce calisilan verilerin banka kapsamina dahil
edilmemesi sugla miicadele acisindan baslangicta zayiflik yaratacak olsa da ileride ¢ikacak en
kiiclik bir sorunun kamuoyu gilivenini sarsacagi ve sistemi tartigilir hale sokacagi hususu
dikkate alindiginda vazgegilemez bir tasarruf olacaktir®”>,

Bu yasa ile iiniversiteler tamamen devre dis1 birakiliyor. DNA incelemesi konusunu
topluma kazandiran iiniversitelerken bu nasil yapilabiliyor? Bir de tasarida goniilli
vericilikten bahsediliyor ki bence en tehlikelisi bu. Kimler nasil géniillii olacak? Neyin
goniilliisii? Bu acik degil ve kusku vericidir. Belki de insanlar goniillii olmaya tesvik edilecek
ya da zorlanacak? Diisiiniin insan kendi aleyhine olabilecek bir materyali, verebilir mi? Bana
gore goniillii vericilik bir mayindir! Kimse elde edilecek verilerin yarin amag¢ dis1
kullanilmayacagin1 garanti edemez. DNA’nizla su¢lu duruma diisebilirsiniz. Kurulacak
bankanin yonetim ve isleyisine dair de pek ¢ok soru isareti var. Mesela buranin sorumlusunun
atanmasi basbakanin yetkisinde. Kurumun bagkan ve yardimcilari i¢in bilim uzmanligini
yeterli goriiyor. Akademik daha iist bir 6ngorii yok. Bu tasar1 ile mahkemelerin tarafsiz
bilirkisi segmesi de ortadan kaldiriliyor. Diyelim bir DNA incelemesi konusunda haksizliga
ugradigimizi diistinliyorsunuz hakem olarak basvurabileceginiz ikinci bir yerde yok. Bu
konuda konusmasi gereken pek ¢ok kisi ve kurulus bundan ya habersiz durumda ya da tepki

vermiyor, ¢alisma yapmuyor” .

Yasa tasarisinin 14. maddesinin 2. fikrasinda “adli amagli DNA profilleri, ancak adli
amaghi ana dizinde yer alan DNA profilleri igindeki veriler ile karsilastirilabilir”

denilmektedir. Ancak bunun aksine bir uygulama s6zkonusu oldugunda ne yapilacag: (yasa

23 ASICIOGLU Faruk, DNA Verileri ve Tiirkiye Milli DNA Veri Bankasi Kanunu Tasarist Hakkinda
ABGEDER Goériisii www.abgeder.org/index.php?option=com_content&task=view&id=30&temid=87

24 KOC Sermet, DNA Bankasina Elestirel Bakis, http://www.biyoetik.org.tr/haftanin/DNA.htm
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taslagimin 36. maddesinde bu konuda bir miieyyide bulunmamaktadir.) veya olmamasi igin
nasil bir diizenleme olacagr bunu kimin kontrol edecegi belirsizdir. Ayni durum yasa
tasarisinin  9.maddesinin 4 ve Sfikralarima aykiri davranilmasi halinde de gegerlidir.
Goniilliiniin talebine ragmen kendisine ait profilleri silmeyen, silmemesine ragmen silmis gibi
gostererek ilgiliye bildirimde bulunan goniillillerden elde edilen DNA profillerini belirtilen
amaclar disinda kullanan veya aktaranlar hususundaki yaptirimlarda yasa taslaginin ceza
hiikiimlerini i¢eren 36. maddesinde yer almalidir. Yasa tasarisinda devletin sorumlulugu eksik

tutulmustur. Mutlaka “devlet ortaya ¢ikacak zararlardan sorumludur ibaresi yer almalidir™”.

%5 ASICIOGLU Faruk, DNA Verileri ve Tiirkiye Milli DNA Veri Bankas1 Kanunu Tasaris1 Hakkinda
ABGEDER Goriisii, www.abgeder.org/index.php?option=com_content&task=view&id=30&temid=87
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SONUC

Kollugun, kisisel veri elde etme, isleme, degerlendirme yetkisi hukukumuzda acgik ve
belirli normlar ile diizenlenmemistir. Kolluk kanununda kisisel veri kavramina yer
verilmemektedir. PVSK’da parmak izi, fotograf gibi kisisel verilerin toplanis sekli
diizenlenmistir. Ancak Toplanan verilerin kisisel veri niteliginde oldugu ve elde edilen
verilerin islenmesi ve degerlendirilmesi konusunda bir diizenleme mevcut degildir. Kisisel
veri tamimindan hareketle kollugun yaptig1 islemin aslinda bir kisisel veri toplama islemi
oldugunu kabul ediyoruz; yoksa kanuni diizenlemede bir agiklik bulunmamaktadir. Bu
bakimdan kisisel verilerin islenmesi ve degerlendirilmesi 6zellikle PVSK’da diizenlenmesi
gerekir.

Kisisel verilerin, genel kisilik haklarindan dogmasi nedeniyle sug¢ Oncesi ve sonrast,
miidahalenin kaynagi kanun olmalidir. Bizim hukukumuzda kisisel verilerle ilgili olarak
Kisisel Verilerin Korunmas1 Hakkinda yasa tasarist hazirlanmistir. Ancak heniiz
kanunlagsmamistir. Yasa tasarisinda Avrupa Konseyi’nin 28.01.1981 tarihli “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi™na iliskin 108 sayili
sOzlesmesi ve 95/46/AT sayili Direktifi esas alinmustir. Yasa tasarisi bazi noktalarda
elestirilmektedir. Ancak genel olarak bakildigindalO8 sayili sozlesme ve 95/46/AT sayili
Direktifi ile paralellik gostermekte ve elestirilen noktalarda yapilacak diizeltmelerle yasanin
bir an Once yiriirliige girmesi gerekmektedir. Kisisel verilerin korunmasi ig¢in yasal

diizenlemedeki bu ag¢ikligin kapatilmasi gerekir.

Hukukumuzda sug¢ kollugu ve adli kolluk ayrimi1 mevcut ancak bu ayrim teskilat icinde
bir birim olarak mevcut degildir. Kolluk, gorevine gore adli mi idari mi oldugu
belirlenmektedir. Oncelikle hukukumuzda “kolluk hukuku” nun tam olarak diizenlenmesi
gerekir. Adli kolluk, idari kolluk ayrimiin 6ncelikle kanunlar agisindan ayrilmasi gerekir.
Yani kolluk mevzuati su¢ Oncesini diizenlemeli kollugun gorev ve yetkileri acikg¢a
belirtilmelidir. Adli kollugun gorev ve yetkileri ise kolluk mevzuatinda degil Ceza Muhakeme
Kanunda yer verilmesi gerekir.

PVSK diizenlemesinde kolluga genel yetkiler vermektense, agik ve belirli normlar ile
yetkilendirmek, kollugun islemlerini hukuka uygun hale getirecektir. Kollugun kullandigi
yetkilerin bir¢ogu temel hak ve hiirriyetlere miidahale olusturmaktadir. Devletin bu haklara

miidahalesi demokratik toplum gereklerine uygun ve 6l¢iilii olmalidir.
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Kolluk sadece somut tehlikenin varligi halinde yetki kazanmamaktadir. Giiniimiiz
hukukunda sucla miicadelede,  kolluk tehlike dogmadan miidahale etme yetkisine
kavusmustur. On alan arastirmasi olarak kabul edilen bu yontem, &zellikle terdr ve organize
suclarla miicadelede uygulanan bir yontemdir. Bu tip suglarin arastirilmasinda somut
tehlikenin varliginin aranmasi sugun Onlenmesinde ge¢ kalinmasina neden olmaktadir. Bu
uygulama bilgi toplanmasi, istihbarat calismalar1 yapilmasimi gerekli kilmaktadir. Ozellikle
gizliligin esas oldugu bu alanda basta kisinin kendisine ait verilerin kaderini belirleme hakki
olmak iizere pek ¢ok temel hak ve dzgiirliige miidahale sézkonusudur. On alan arastirmasinda
toplanan bilgiler bir sekilde depolanacak ve kullanilacaktir. Bu agidan kisisel verilerin
korunmasi ve kisinin kisisel verilerinin kaderini belirleme hakki ve kendisi hakkinda kimin,

ne zaman, neyi bildigini bilme hakk1 acisindan yasa ile getirilen sinirlamay1 bilmesi gerekir.

Alman Anayasa Mahkemesi’nin otomatik veri islemine iliskin kararinda genel kisilik
hakkindan hareketle kisinin kendisine ait verilerin kaderini belirleme hakki taninmistir. Bu
hakka miidahale ancak anayasaya uygun agik ve belirli yasalarla hukuka uygun olur. Kisisel
verilerin elde edilmesi, islenmesi ve degerlendirilmesi genel yetki ile diizenlenmis bir kanun
ile sozkonusu olamaz. Belirlilik ilkesi yasa ile ongoriilen miidahale yetkisinin igerik, konu,
ama¢ ve Olgli bakimindan yeterli olarak belirlenmis ve simirlanmig olmasini gerekli
kilar”° PVSK’da kisisel nitelikli verilerin, elde edilmesi, islenmesi ve degerlendirilmesi ayri
bir baglik altinda diizenlenmesi gerekmektedir. Genel yetkiler kisisel verilerin elde edilmesi,

islenmesi ve degerlendirilmesi bakimindan hukuka uygunluk saglamamaktadir.

Teknolojik gelismeler kollugun sugu arastirmasinda ve Onlemesinde yeni imkanlar
saglamaktadir. Ozellikle teknik takip, sinyal bilgilerinin degerlendirilmesi, kayit ve verilerin
incelenmesi, aleni yerlerde kamera kayd kisisel verilerin otomatik yolla karsilastirilmasi v.b.
yeni su¢ arastirma ve dnleme metodlaridir. Bu metodlarin uygulanmasi kolluga veri toplama
imkanin1 sunmaktadir. Kisisel verilerin korunmasi, bir¢ok temel hakkin korunmasini iginde
barindirmaktadir. Kisisel nitelikli veri tizerindeki hakkin korunmasi, o kisisel nitelikli verinin
iliskin oldugu yasam iliskisine ait 6zgiirliik alanin da korunmas: anlanna gelir®”.

Gilinimiiz hukukunda kisisel veriler, temel hak ve 6zgiirliikler gibi hukuken korunan

bir haktir. Ulkemiz bu konuda oldukea geri kalmis durumda, hala Kisisel Verilerin Korunmasi

2% ERDEM Mustafa Ruhan, Ceza Muhakemesinde, Organize Suglulukla Miicadelede, Gizli Sorusturma
Tedbirleri, Ankara 2001 sf.228

7 KOROGLU Hasan, Cikar Amagh Sug Orgiitleriyle Miicadele ve Ciiriim islemek I¢in Tesekkiil Olusturmak
Ankara, 2001 sf.70
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Hakkinda Kanun Tasaris1 yasalagmamis ve kanunlarimizda hukuki diizenlemeler
yapilmamustir. Kisisel verilerin tipki temel hak ve Ozgirlikler gibi Anayasamizda
diizenlenerek anayasanin korumasi altina alinmalidir. Kolluk acisindan sugun 6nlenmesi ve
arastirilmasinda basvurdugu kisisel veriler kolluk mevzuatinda ayri bir bashik altinda
toplanarak diizenlenmelidir. Bu sekilde kollugun uyguladigi tedbirler kisisel verilerin

korunmasi ilkesi karsisinda hukuka uygun hale gelecektir.
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