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OZET

SOSYAL MEDYA PAZARLAMA FAALIYETLERININ ARTISI VE VERI
TABANINDA TUTULAN KiSISEL VERILERIN KULLANICIYA ETKILERI

Efe Cetintas
SOSYAL BILIMLER ENSTITUSU ISLETME YUKSEK LiSANSI

Tez Danmismani: DR.SABA GAMZE ORAL

Mayis 2019, 83 sayfa

Gilintimiizde tretilen dijital veri diinyanin her yerinde iistel bir artis gdstermektedir.
Veri bilyiik miktarda, hizli ve ¢ok ¢esitli liretilmektedir. Bu tip veriler biiyiik veri olarak
adlandirilir ve bunlarin islenmesi i¢in spesifik biiyiik veri uygulamalarinin gelistirilmesi
zorunlu hale gelmistir. Biiyiik veri teknolojilerinin etkin kullanimi is siireclerini
tyilestirebilir, daha verimli ¢alisilmasin1 saglar ve hizmet kalitesine olumlu etki eder.
Biiyiik veri hem ekonomik hem sosyolojik agidan biiyilik yararlar saglama potansiyeline
sahiptir. Biiylik veri her bir birey hakkinda daha once hayal dahi edilemeyen bilgilerin
elde edilmesini saglamistir. Ancak bu durum verilerin mahremiyeti konusundaki
kurallar konusunda bazi sorunlar ortaya ¢ikarmaktadir. Biiyiik veri eger gelisecek ve
yayginlasacaksa mahremiyet konusundaki kaygilar1 gidermek mecburiyetindedir. Bu
dogrultuda, 2012 yilindan itibaren c¢ogu iilke hem giittiigli politikalarda hem de
yasalarinda biiylik verinin gelisiminin gerekli kildig1 diizenlemeler yapmistir. Bunun
sebebi de biiyiik verinin adil veri isleme ilkeleri lizerinde gosterdigi biiyiik etkilerdir.

Modern mahremiyet diizenlemeleri de bu ilkeler ¢ergevesinde sekillenmektedir.

Anahtar kelimeler: sosyal medya pazarlamasi, veri tabani, kisisel veri



ABSTRACT

THE INCREASE OF SOCIAL MEDIA MARKETING ACTIVITIES AND THE
EFFECTS OF PERSONAL DATA IN DATABASE ON THE USER

Efe Cetintas
SOCIAL SCIENCES INSTITUTE MBA

Thesis Supervisor: DR.SABA GAMZE ORAL

May 2019, 83 pages

Nowadays, digital data is exponentially increasing all over the world. Data is produced
in big amounts, in a fast manner and in various forms. Such data is called big data and it
has become mandatory to develop specific big data applications for processing them.
The efficient use of big data technologies can improve business processes, ensure more
efficient work and have a positive impact on service quality. Big data has the potential
to provide great benefits both economically and sociologically. The big data provides
information about each individual in a way that could not be imagined before. But this
raises some problems in terms of the rules on the privacy of the data. For the
development and dissemination of big data, concerns about privacy must be addressed.
Accordingly most countries have made arrangements in the policies and laws required
by the development of big data since 2012. This is due to effects of big data on fair data
processing. Modern privacy regulations are created within the framework of these

principles.

Keywords: social media marketing, database, personal data
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1. GIRIS

Insanlik tarihine bakildiginda, ne zaman bir yenilik ortaya ¢ikarildiysa bu yeniligin
tartismalara konu oldugu goriiliir. Ornegin matbaa icat edildiginde daha sonraki
nesillerin ezber yeteneklerini kaybedecekleri ve ¢ok bilmeye gerek duymayacaklari
tartistlmustir. Ikinci Diinya Savasi sonras1 dénemde ise niikleer teknolojiler ve bunlarin
ileriki donemlerdeki etkileri ile niikleer silahlar konusundaki etik kaygilar tartisma
konusu olmustur. Bertrand Russell bu durumun bilgelikteki ilerlemenin bilgideki
biiyiimenin gerisinde kaldigi i¢in yasandigimi 6ne siirmiistiir. Bu dogrultuda, bilgi
gelistiginde ancak insan iradesi ve duygu durumu ayni gelismislige gelemediginde bu
ilerlemeler tehlikeli addedilebilir. Ancak duyulan bu kaygilar gelismeyi ve yeniligi yok
saymak anlamma gelmemelidir. Zaten bilgi ve iletisim teknolojilerine (BIiT)
bakildiginda, bunlarin halihazirda giindelik yasamda yer aldigi ve etik kaygilarin

bunlarin yayilimin etkilemedigi goriilmektedir.

Bu teknolojilerdeki gelismeler iletisimi son derece hizlandirmis ve hayati da
kolaylastirmistir. Gittikce daha rafine hale gelen bu yenilikler giin gegtik¢ce daha degerli
hale gelmektedirler. Ancak, bu giicli teknolojik gelismeler kotii amaclarla
kullanildiklarinda ¢ok 6nemli olumsuz sonuglar getirebileceklerdir. Gliniimiizde her sey
dijitallesmekte, veriler son derece yliksek hizlarda akmakta, toplam veri daha Once
hayal edilemeyecek miktarlara ulasmakta ve bu veri ¢ok ¢esitli olmaktadir. Biiyiik veri
teknolojileri bu verileri {retildikleri hizda analiz edebilmektedirler. Gelistirilen
algoritmalar yapilacak cikarimlar1 daha isabetli hale getirmekte, alinacak kararlara
yardimcr olmakta, gbz Oniinde olmayan ayritilar1 yakalamakta ve is siireclerinde
otomasyonu miimkiin kilmaktadir. Bu gelismeler islerin daha diisiik maliyet ile
yiiriitiilmesini, iirlin ve hizmetlerin miisteriye daha kaliteli sekilde ulasmasini ve biiyiik

Olcekte de ekonomide biiylimeyi miimkiin kilmaktadir.

Biiyiik veri hem sosyal hem ekonomik agidan 6nemli getirilere sahiptir. Bu faydalara ne
devletler ne de sirketler seyirci kalabilmektedir. Hem sirketlerin verilerinin hem de
kamu verilerinin biiylik veri ile islenmesi dolayisiyla popiiler bir konudur. Bu tarz

uygulamalar Amerika Birlesik Devletleri (ABD) ve Avrupa Birligi’nde (AB) giderek



yayilmaktadir. ABD’nin en biiyiik BIT firmalarina ev sahipligi yaptig1, AB’nin ise ¢ok
biiyiik bir kisisel veri pazari oldugu diisiiniildiigiinde bu durum son derece normal
goriilebilir. Ozel sektor biiyiik veri kullanimima gegerken rekabette one ¢ikmak ve genel
olarak ticari fayda saglamak amaci giltmektedir. Kamu ise bu uygulamalar
benimserken siyasi hedefleri esas almaktadir. Hem kamu unsurlari hem de 6zel unsurlar
farkli amaglarla da olsa biiyiilk verinin kullanimina ve gelistirilmesine egilmislerdir.
Ancak, cok faydali oldugu su getirmez bir gergek olan biiylik veri, icerdigi ¢ok
miktarda kisisel veri sebebiyle veri mahremiyeti kaygilarina yol agmaktadir. Bu kaygi
ile hareket eden iktisadi Isbirligi ve Kalkinma Teskilat1 (OECD), AB ve ABD gibi tepe
kurumlar, biiylik verinin kullanimi diizenlemek istemislerdir. Hizla gelistirilen bu
calismalar ile gesitli diizenlemeler 6ngoriilmiistiir. Biiyiik veri heniiz yeni bir kavram
olmakla birlikte, yaratmakta oldugu mahremiyet kaygilari son derece ciddi

goriilmektedir. Dolayisiyla bunlara hizla ¢oziimler 6nerilmesi dnemlidir.

Kigisel veri kavramimin tanimi 6698 sayili Kisisel Verilerin Korunmasi: Kanunu’nun
3/1. maddesinde yapilmistir ve “kimligi belirli veya belirlenebilir gergek kisiye dair her
cesitten bilgi” olarak gdsterilmistir. Avrupa insan Haklar1 Sozlesmesi ile Avrupa Insan
Haklar1 Mahkemesi'nin yapmis olduklar1 tanimlarda bakildiginda bu tanimlarin da
benzer sekillerde ortaya konmus olduklar1 goriilebilir (Basalp, 2004: 22). Kisisel veri
olarak kabul edilen bilgiler kisilerin resmi kimlik bilgilerini, egitim ve saglik
konusundaki kayitlarini, giivenlik konusundaki biirokratik kayitlari, kisilerin yapmis
olduklar1 harcamalari, sosyal medyada paylastiklar: resim ve fotograflar ve siyasi veya
dini 6zel bilgileri kapsamaktadir. Bu kapsamdaki veriler hassas olan ve olmayan olarak
iki baglikta incelenmektedir. Bu konuyu ele alan Avrupa Birligi Veri Koruma Direktifi
8. maddesine gore hassas bilgiler etkin koken, saglik verileri, cinsel yasam, inang, fikir

gibi 6gelerdir ve bunlarin islenmesi yasaktir.

Hassas verilerin tanimi farkl: iilkelerde farkli sekillerde yapilabilir. Ornegin Polonya’da
sendika iiyelikleri ve genetik veriler hassas veridir, Izlanda’da ten rengi, cinsel konular,
alkol veya uyusturucu madde kullanimi, Finlandiya’da sosyal refah ve cinsel kimlik,
Ingiltere’de ise mahk{imiyet kararlar1 hassas veri olarak ele alinmaktadir. Buna ek
olarak, biometrik verilerin 6nemli hassas verilerden oldugu sdylenebilir. Bu konu
hakkindaki Slovenya Kisisel Veri Koruma Kanunu’nun 2004’te biometrik 6zellikleri

insanlarin tamaminin fiziksel, fizyolojik ve davranigsal ozellikleri olarak tanidigi



goriilmektedir. Biometrik verileri ilgilendiren aktiviteler olarak ise parmak izlerinin
kullanimi, parmak cizgilerinin kaydi, iris taramasi, retina taramasi, yiiz ile alakali
Ozelliklerin kaydi, bir kulagin kaydi, DNA taramasi ve yiiriime tipi gibi ozellikler
verilmistir (m. 6/21) (Kaya, 2011: 319). Yukanidaki bilgiler 1s18inda, kisisel verinin
kisinin belirlenmesini saglayan her tiirli veri olarak ozetlenmesi uygun olacaktir

(Kiling, 2012: 1095).



2. SOSYAL MEDYADA PAZARLAMA

Calismanin bu boliimiinde sosyal medya pazarlamasi ele alinacaktir. Sosyal medyanin
tanimi1 yapilacak, sosyal medya ve geleneksel medya arasindaki farklar ortaya konmaya
calisilacak, sosyal medya pazarlamasi stireci, sosyal medya pazarlamasinin faydalar ve

sosyal medya pazarlamasi uygulamalar1 agiklanmaya calisilacaktir.
2.1 SOSYAL MEDYANIN TANIMI

Sosyal medya kavramini anlayabilmek i¢in kavramin i¢inde yer alan iki kelimeyi
dikkatli bir sekilde incelemek gerekmektedir. Medya kavrami c¢esitli iletisim
teknolojileri sayesinde fikir ve bilginin farkli kaynaklardan insanlara ulagmasi seklinde
Ozetlenebilecek bir alan1 gostermektedir. Sosyal kavrami ise insanlar arasindaki iliski
temelinde ortaya ¢ikan etkilesim alaniyla yakindan ilgilidir. Sosyal medya ise bireylerin
cesitli araglarla her zaman etkilesim olanagina sahip olduklari iletisim alanidir (Neti,

2011: 2).

Sosyal medya alanina dahil olan kullanicilar bulunduklart alanda igerik iiretebilmekte ve
olanaklar dlgtistinde degisiklik yapabilmektedir. Bu durum Web 2.0 ad1 verilen internet
tabanli teknoloji sayesinde miimkiin olabilmektedir. 2014 yilinda ortaya ¢ikan Web 2.0
ad1 verilen bu kavram diinyada bulunan biitiin internet kullanicilarina Web’i bir
platform olarak kullanabilme olanagi tanimistir. Platformu ortaklasa bir alan olarak
kullanan kullanicilar icerik olusturabilmekte ve cesitli degisiklikler yapabilmektedir.
Platformlarda yer alan igerigin biiyiik bir kismini kullanicilar tiretmektedir. Sosyal
medyanin ortaya cikmasi ve gelisimi acisindan Web 2.0 onemli bir konumda
bulunmaktadir. Ancak sosyal medya ile Web 2.0’m farkli kavramlar oldugu
unutulmamalidir (Kaplan ve Haenlein, 2010: 61).

Web 2.0’1n {i¢ adet islevi bulunmaktadir (Kaplan ve Haenlein, 2010: 61):
a - Adobeflash (Etkilesimi ortaya ¢ikartan yontem)

b - RSS (Cok Basit Birlestirme-Yapilan paylasimlardan hemen haberdar olma

olanagi)

c - Ajax (Asenkron-Eszamana sahip olmayan javascript)



Sosyal medya sz, yazi, gorsel icerikler, video ve ses olanaklari gibi uygulamalari
kullanarak igerik olusturmayi, paylasabilmeyi, iletisim kurabilmeyi saglayan etkilesim
olanagma sahip medya tiiriidiir. Sosyal medyanin en o©nemli hedeflerinden biri
insanlarin katihmin1 saglayabilmektir. insanlarm katilimini tesvik etmek icin dért yol

bulunmaktadir (Safko ve Brake, 2009: 3):
d - Iletisim, mesajlasma, sohbet edebilme olanaginin olmasi (Ornegin, Twitter),
e - Isbirliklerine acik olmas1 (Ornegin, Wikipedia),

f - Egitim gibi faydali olanaklara sahip olmas1 (Ornegin, ses kayitlarindan olusan

podcastler),
g - Eglence (Ornegin, Youtube).

Kullanic1 tarafindan olusturulan igerikler (UGC-User Generated Content) sosyal
medyanin ¢ikis noktasini olusturmaktadir. Olusturulan icerikleri genellikle goniilliiliik
esastyla, iicret almadan yapan kullanicilar sosyal medyanin merkezindedir. Onlarin
trettigi biitiin igerikler sosyal medyay1 anlamli hale getirmektedir. Atilan tweetler,
tiretilen gorseller, sesler, videolar ve cesitli icerige sahip yazilar icerik kapsaminda
degerlendirilmektedir Sosyal medya Web 2.0 teknolojisi temelinde kurulmus, igerigin
kullanicilar tarafindan olusturulmasina izin veren, yine kullanicilar tarafindan belirli
kurallar ¢ercevesinde degisime olanak taniyan, etkilesime izin veren medya kurallarina
sahip olan; talepleri, beklentileri ve miisterileri bir araya getiren internet uygulamalari

biitiiniidiir (Neti, 2011: 5).

Isletmelerin sosyal medya kullanimlar1 neredeyse sosyal medyanin ortaya ¢ikmasiyla
baslamigtir. Isletmeler kendi tanitimlari, pazar arastirmasi, miisteriyle etkilesim gibi
bircok olanaga sahip olmak ic¢in sosyal medya kullanmaktadir. Bunu yaparken cok
biiyiik iletisim harcamalarindan kaginabilmektedir. Ciinkii sosyal medya kendine 6zgii
bir pratiklik saglamaktadir. Sosyal medya miisterileri dinleme agisindan gerekli ortami
sunar, ancak bu olanag iyi bir sekilde kullanan isletmeler verimli sonuglara
ulasabilmektedir. Yaptig1 faaliyetlerle ilgili en hizli geri doniisler sosyal medya
tizerinden olmaktadir. Bir iriin {ireten isletme, miisteri deneyimiyle ilgili 6nemli

sonuglari ilk olarak sosyal medyadan elde edecektir (Safko ve Brake, 2009: 7).



Sosyal bir varlik olan insan, iletisim kurarak varligini siirdiirmiistiir. Gegmiste ¢ok
sayida iletisim yontemi ve aract kullanilmistir. Sosyal medyanin ortaya cikmasiyla
birlikte iletisim konusunda insanlik yeni bir doneme giris yapmistir. Milyonlarca
insanin ayni platform tlizerinde yer alarak her giin iletisim amagh olarak kullandig1 bu
internet uygulamalar biitiinii, kendine 0Ozgii iletisim sistemiyle insanlarin sosyal
hayatlarin1 dogrudan etkilemektedir. Sosyal medya sadece Facebook’a fotograf yiikleme
etkinligi olarak kabul edilmemelidir. Sosyal medya kisisel bir kullanim alani olma
durumundan ¢ikalt ¢ok olmustur. Kurallariyla, kurumsal diinyasiyla kendine 6zgiin
yapisini insanlara dayatir hale gelmistir. Bireylerin ve isletmelerin bir arada oldugu
sosyal medya mecralarini sadece igerik paylasma araglari olarak gérmek yanlis bir
yaklagim olacaktir. Cok yliksek sayilara ulasan sosyal medya kullanicilarinin varligi
sayesinde isletmeler ve kurumlar da bu alanlara yiliksek ilgi duymak zorunda
kalmiglardir. Artik birgok olusum paydaslariyla iletisim kurabilmek i¢in sosyal medya
araclarini kullanmaktadir (Sahin, Cagliyan ve Baser, 2017: 68).

2.2 GELENEKSEL MEDYA VE SOSYAL MEDYANIN FARKI

Geleneksel medya araclar1 belirli kurallarla olusturulmus, genel olarak etkilesime
olanak vermeyen, tek yonlii iletisim ve haberlesme olanaginin oldugu medya
platformlarinin olusturdugu agdir. Artik bu araglar eskisi gibi etkin degildir. Geleneksel
medya araclar1 ticari kaygilardan otiirii insanlar1 memnun etmeyecek konumlara
yerlesmis durumdadir. Sosyal medya ise aksine etkilesime izin veren yapisi ve seffaf
niteligiyle insanlar1 bir araya getirme amaci giitmektedir. Sosyal medya ile yapilan
pazarlama calismalarinin temelinde birilerine bir seyler anlatmak yoktur. Karsidakini
dinleme ve ona gore bir cevap olusturma hedeflenenler arasindadir. Pazarlama soz
konusu oldugunda isletme kendi 6zgiin niteliklerini géz Oniinde bulundurarak sosyal
veya geleneksel medyada en gerekli araclara yonelmelidir. Uriiniin tanitim1 ve isletme
imajin1 giiclendirmede en uygun medya araglarina bagvurmak ¢ok onemlidir (Yayla,

2010: 61).

Isletmeler varliklarini siirdiirmek igin en iyi pazarlama stratejisini segmek zorundadur.
Bazi isletmeler ¢ag1 yakalayamadiklar i¢in geleneksel pazarlama anlayisiyla kendisini
sinirlamaktadir. Ancak var oldugu pazarin iginde bulunan tiiketiciler geleneksel

pazarlama alaninin diginda yer aliyorsa o tiiketici kitlesine ulasabilmek ¢ok zor



olacaktir. Bu da miisteri kayb1 anlamina gelmektedir. Sosyal medya araglarini ekin bir
sekilde kullanarak sosyal medya pazarlamasi yapmak tiiketicinin sinirsiz bilgiye
ulagimini saglamaktadir. Tiiketici kullandigi, satin aldigi {irtin ve hizmetle ilgili yasadigi
deneyimleri sosyal medya araglarinda paylasarak isletmenin ihtiya¢ duydugu degerli
bilgileri tiretmektedir. Tiiketici ayni zamanda fikir ve disiinceler iireterek diger
insanlarla iletisime girdigi i¢in bireysel tatminler de elde etmektedir. Tatmin ve
ihtiyaclar var oldugu siirece bu dongili devem edecektir. Tiiketiciden gelen cevaplar1 ve
talepleri sosyal medya araglarini etkin bir sekilde kullanan bir isletme dogru ve hizli bir
sekilde degerlendirebilmektedir. Sundugu hizmetlerde gerekli degisikliklere gidebilmek
icin sosyal medyadan gelen bilgileri kullanmaktadir. Cesitli iyilestirmeler yapan
isletmeler miisterilerine daha iyi bir hizmet sunarak pazarda daha gii¢lii bir konuma
gelebilmektedir. Tiiketici dogrudan bir ilginin var oldugunu hissederek markaya

baglanacaktir.

Sosyal medya pazarlamasinda kullanilan igerikler kisa, basit, anlasilir nitelikte
olmalidir. Bu igeriklerin bireyler tarafindan da iiretilebilecegi unutulmamalidir.
Geleneksel pazarlama alaninda kullanilacak olan biitiin icerikler ise konusunda uzman
olan kisiler tarafindan profesyonel bir sekilde hazirlanmakta ve bizzat kurum tarafindan
yayinlanmaktadir. Sosyal medya ise lretilen igeriklerin agda ¢ok hizli bir sekilde
yayginlastirilmasii saglamaktadir. Dijital c¢agin getirdikleri sayesinde artik nitelik
niceligin Oniine ge¢mistir. Bu durumda hizli nitelige sahip olan isletmeler ©ne
cikmaktadir. Sosyal medya pazarlamasi ile olusturulan icerikler ¢ok kolay bir sekilde
giincellenebilmekte ve tiiketiciler nezdinde satin alma giidiisii ¢ok daha kolay bir sekilde

olusturulmaktadir.

Tablo 2.1°de geleneksel pazarlama ile sosyal medya pazarlamasi arasindaki farklar
cesitli faaliyet alanlarina gore belirtilmistir. Buna gore yapisal ve is yapis teknikleri
acisindan biiyiik farkliliklar goriilmektedir. Kullanilan iletisim kanallarinin gesitliligi,
bilgiye erisim olanaklari, odaklanilan alanlar, pazarlama karmasina ait Ogelerin
kullanilma bigimleri, bilgiye ulasim olanaklari, yatirim tiirleri, biitge olusturma ve geri

bildirim elde etme sekilleriyle bir¢ok alanda farkliliklarin bulundugu gézlenmistir.



Tablo 2. 1: Geleneksel Pazarlama ile Sosyal Medya Pazarlamasi Farkliliklar

Faaliyet Geleneksel Pazarlama Sosyal Medya Pazarlama
Bilgiye Erisim Uriin/hizmet  bilgilerine  erisim | Uriin\hizmet bilgilerine erigim
sinirhdir. kolaylikla saglanabilir. Bilgiye
erisim hizhidir.
Etkilesim ve | Alicilar ve saticilar arasindaki | Alicilar ve saticilar birbiriyle

guctur.

Iletisim iletisim ve etkilesim zayiftir. iletisim | etkilesim halindedir. Daha cok
daha ¢ok tek yonlii olmaktadir cift yonlii iletisim s6z konusudur.

Maliyet Isletmelerin pazarlama maliyetleri | Isletme maliyetlerini (Ornegin;
(reklam vb.) yiiksektir personel ve reklam

faaliyetlerinin maliyetleri)
azaltmaktadir.

Giincellik Pazarlama  karmasi  kapsaminda | Pazarlama karmasi kapsaminda
faaliyetler duragandir, degistirilmesi | giincellenebilir faaliyetler
gligtlir. mevcuttur. Faaliyetlerin

esnekligi fazladir.

Kiyaslama Uriinlerin/hizmetlerin  kiyaslanmasi | Kiyaslama imkan1 vardir ve

kiyaslama yapmak kolaydir.

Satin alma Karari

Satin alma silireci ve karar verme

karmasikligr mevcuttur.

Teknolojik gelismeler sayesinde

satin alma kararimi  verme

karmagikligr azalmigtir. Siirecler

daha yalin hale donlismiistiir.

Kaynaga Erisim | Arsivlere erigsim oldukga smirlidir. Arsivlere ¢ok kisa  silirede
kolayca ve etkin erisim saglanir.
Medya Kullanim1 | Tiim medya karma bir sekilde | Tim medya karma olarak
kullanilmaz. kullanilabilmektedir.
Icerik Bir komite tarafindan yayimlanan | Bireyler tarafindan  yayilan




icerikler vardir. icerikler vardir.

Katilim Paylasimlar desteklenmez. Paylagim ve katilimlar

desteklenmektedir.

Kontrol Kontrol vardir Ozgiirliik vardir

Kaynak: Sahin, E., Cagliyan, V.ve Bager, H. H. (2017). Sosyal Medya Pazarlamasinin Tiiketici Satinalma
Davranisina Etkisi: Selguk Universitesi Iibf Ornegi. Omer Halisdemir Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi, 10(4), 67.

Sosyal medya pazarlamasinin tliketici davraniglari tizerindeki etkisi ¢ok sayida
aragtirmaya konu olmustur (Sahin, Cagliyan ve Baser, 2017: 71). Bu arastirmalarda
sosyal medyanin tiiketici lizerindeki etkisi farkli bircok yonii ile mercek altina
alinmustir. Isletmeye ait markanin tanmir hale gelmesi, tiiketici davramslarini dogru bir
sekilde analiz etme, yeni pazarlama stratejileri i¢in olanaklari arastirma, isletmenin
dijital alanda var olan platformlarin etkin bir sekilde kullanilmasi, pazarlamanin iirettigi
belirgin mesajlart dogru kisilere ulastirma, isletmeye ait internet sitesine olan trafigi
artirma, markaya ait mesajlarin sosyal medyada goriiniirliik siiresini uzun tutma, sosyal
alanda yapilan aramalarin smiflandirilmasini saglama, markanin verdigi mesajlarin
tiikketici tarafindan igsellestirilmesini saglama ve irliniin satis miktarint artirma gibi

bir¢cok amag i¢in sosyal medya pazarlamasini kullanmak miimkiindiir (Weinberg, 2009:
6).

2.3 SOSYAL MEDYA PAZARLAMASI SURECI

Sosyal medya pazarlamasi dinleme yapma, hesaplama, baghlik olusturma ve
pazarlamaya ait bir¢ok faaliyeti optimize etme gibi eylemlere sahip bir siirectir (Akgiin

ve Ergiin, 2017: 17).

Sosyal medya pazarlamasinin nasil bir siire¢ icerisinde gerceklestirilecegi ile ilgili
yapilmis olan bir ¢alismada sosyal medya pazarlamasina ait siire¢ “L-1-S-T-E-N" olarak
yapilandirilmistir. Bu formiilde her bir harf bir siireci isaret etmektedir. Listen kelimesi
Ingilizcede dinlemek anlamina gelmektedir. Bu formiiliin ilk harfi olan L harfi siirecin
ilk asamasini olusturmakta ve karsi tarafi dinlemeyi 6nermektedir. Diger harfler ise

sirayla su anlamlara gelmektedir: I tanimlamak (identify), S ¢ozmek (solve), T test



etmek (test), E baglanmak (engage), N biiylitmek (nurture). Bu asamalar1 su sekilde
aciklamak miimkiindiir (Islek, 2012: 73):

Dinleme: Ilk asama olan dinlemede isletmeler sosyal medya diinyasina ait cesitli
profesyonel dijital araglar1 kullanarak kelimelerle ve aramalarla ilgili analizlere
ulagsmakta ve sosyal medyada isletmeyle ilgili iiretilen biitiin igerikleri takip

edebilmektedir.

Tanimlama: Sosyal medya araglarindan elde edilen veriler ¢esitli siiregclerden ve
islemlerden gecgerek kategorilere ayrilir. Isletmeler kategoriler sayesinde yaptig

tanimlama caligmasiyla stratejik pazarlama calismalarina yon verebilmektedir.

Cozme: Isletme iirettigi verileri bilgiye cevirip bunlari pazarlama alaninda
kullanmaktadir. Bu asamalarda ortaya ¢ikan bilgiye gore liretilecek cevaplar ¢oziim
asamasinda gerceklestirilmektedir. Coziim asamasinda iletisim kurulmakta ve miisteri

memnuniyetinin one ¢ikacagr sekilde ¢esitli calismalar yapilmaktadir.

Test Etme: Miisteri ile iletisim kurulduktan sonra ¢6ziim olanaklart i¢in cesitli
aksiyonlar yapilandirilmistir. Bu asamadan sonra ¢Oziimiin sonuglariyla ilgili
miisteriden c¢esitli geri bildirimler alinmaktadir. Geri bildirimler sayesinde elde edilen
bilgiler iretilen ¢6ziimlerle karsilagtirilmaktadir. Miisteri talebinin ne oranda
karsilandig1 bu asamada Olgiilmektedir. Bu asamada beklenen sonug¢ miisteri tatmini

saglamaktir.

Baglanma: Isletme cesitli ¢oziimler iireterek miisterinin taleplerini karsilamis ve
miisteri tatmini ortaya ¢ikmistir. Miisteri artik bu asamada isletmenin veya markanin
varligini i¢sellestirmistir. Bu noktadan sonra miisteri isletmeyi ve markay1 temsil ederek

miisteri adaylarina kars1 onu savunmaktadir.

Biiyiitme: Isletme pazarlama stratejisi sayesinde ve sosyal medya araglari ile
cesitli kategoriler iiretmis ve Onemli tanimlamalara sahip olmustur. Bu sekilde bir
iletisim siireci baslamaktadir. Geri bildirimler ile yapilan iyilestirmeler sayesinde
miisteri baglilik seviyesi en list seviyeye cikarilmaktadir. Bu agsamadan sonra isletme
miisterinin sadakatini 6diillendirerek miisteriyle isletme arasindaki bagin boyutunu
giiclendirmektedir. Bu sekilde gittikge bliyliyen bir kitleye ulagmaktadir. Sosyal medya
pazarlama siirecini dogru bir sekilde yiiriiten isletmeler sosyal olma durumunun

avantajini kullanarak sadakati yiiksek bir miisteri kitlesine ulasabilmektedir. Miisteriden
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aldig1 cevaplar ve talepleri dogru bir sekilde degerlendiren isletme marka degerini de iist

diizey bir konuma tasiyabilmektedir.
2.4 SOSYAL MEDYA PAZARLAMASININ FAYDALARI

Isletmeler ve miisteriler sosyal medya pazarlamasina basvururken kendi faydalarii goz
onlinde bulundurmaktadirlar. Tiiketici agisinda olan faydalar hedonik, sosyal,
psikolojik, fonksiyonel ve maddi faydalar olabilmektedir. Bu faydalari su sekilde
incelemek miimkiindiir (Kang, 2011: 27):

Hedonik Fayda: Hedonist nitelige sahip tiiketiciler satin alma davraniglarinda
farkli nitelikler ortaya koymaktadir. Satin alinan iiriin veya hizmetin bir ihtiyaci
kargilamas1 hedonistler i¢in ¢ok 6nemli degildir. Satin alma eyleminin verdigi haz veya
iiriin ve hizmetin bes duyuya hitap etmesi onlar i¢in ¢ok daha onemlidir. Geleneksel
pazarlamada ve sosyal medya pazarlamasinda hedonist tiiketicilere ayni sebeplerle
rastlamak miimkiindiir. Geleneksel pazarlama alaninda tiiketicinin aldig1 bireysel haz
sosyal medya pazarlamasinda da ortaya cikmaktadir Hedonist tliketici ihtiyacinin
karsilanmasi yaninda haz ve zevklere de dnem vermektedir. Sosyal medya pazarlamasi
ile amacina ulasan hedonist tiiketici sahip olmak istedigi iiriin veya hizmete ¢ok kolay
bir sekilde ulasabilmektedir. Dijital araglar1 ¢cok etkin bir sekilde kullanan sosyal medya
pazarlamasi ¢ok kolay bir sekilde hedonist tiiketicilere ulagsabilmektedir. Zaman veya
mekan kisitlamast olmadan arzu ettigi her seye ulasabilen hedonist tiiketici zaman
tasarrufunda bulunmakta ve nitelikli eylemlerine ¢ok daha fazla vakit ayirabilmektedir

(Torlak, Altunisik, Ozdemir ve Sarikaya, 2007: 54)..

Sosyal Fayda: Isletmelerin sosyal medya pazarlamasimi kullanmasi yeni tiiketici
tiplerini de ortaya ¢ikarmaktadir. Bu tiiketici tipine sosyal tiiketici ad1 verilmistir. Sosyal
tilkketiciler iiriin ve hizmetler hakkinda detayli bilgilere ¢cok hizli bir sekilde ulasma
arzusuna sahiptirler. Bu tip tiiketiciler ayn1 zamanda kullandiklar1 iiriin ve hizmet
hakkinda yorum yapmay1 ve bunu sosyal medya hesaplari iizerinden anlatmayi tercih
etmektedirler. Bu sekilde miisteri adaylarin1 olumlu veya olumsuz anlamda etkileme
giiciine sahiptirler. Bununla birlikte sosyal medya alanimi etkin bir sekilde kullanan
isletme miisterileriyle bir etkilesim olanagina sahip olmaktadir. Tiiketiciler ilgi
duyduklart markalarin en giincel haberlerine sosyal medya araciligiyla ulasmaktadir

(Tosun, 2017: 647).
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Fonksiyonel Fayda: Geleneksel pazarlama alaninda bulunan isletmeler tiiketici
ihtiyacini tespit ederek belli bagl iiriinler ve hizmetler iiretmislerdir. Tek boyutlu bir
iletisim ortamina sahip olan bu pazarlama tiirlinde kontrol genellikle isletmenin elinde
olmustur. Dijital olanaklarin ortaya c¢ikmasi ile gelisen sosyal medya pazarlamasi
sayesinde isletmeler kontrol giiciinii tiiketiciler nezdinde kaybetmistir. Sosyal medya
pazarlamasi ile isletmelerin miisterileri ¢ok hizli bir sekilde davranis degisikligine
yonlendirmesi zorlasmistir. Dijital olanaklar ile ¢ok sayida bilgiye kolay bir sekilde
ulagabilen tiiketici artik bilgileri toplamakta, karsilastirma yapmakta ve nesnel kullanici
goriislerini dikkate almaktadir. Sosyal medya pazarlamasinin bu niteligi sayesinde

tiiketici fonksiyonel bir fayda saglamaktadir (Kang, 2011: 29).

Psikolojik Fayda: Sosyal medya pazarlamasi ¢ok yonlii bir iletisime olanak
saglamaktadir. Tiiketicilerin sosyal medya araciligi ile kurduklari iletisim iiriin ve
hizmet hakkindan bilgi edinme eylemi ile siirli kalmamaktadir. Sosyal, kiiltiirel,
ekonomik ve demografik agidan ¢ok farkli niteliklere sahip olan tiiketici gruplar1 {iriin,
hizmet, isletme, marka gibi konularda ortak bir platformda bulusma olanagina sahip
olmaktadir. Sosyal aglar aracilifiyla tiiketime yoOnlendirilen miisteriler isletmeye tam
anlamiyla glivenmek istemektedir. Tiiketici dijital platformda satin alma eylemi
gergeklestirirken birgok kisisel bilgisini paylasmaktadir. Isletmenin dijital alandaki
uygulamalarinda ortaya ¢ikabilecek zayif giivenlikten dolayr miisteri bilgileri iigiincii
kisilerin eline gecerse miisteri maddi acidan zarara ugrayabilmektedir. Bu yiizden
isletme dijital yapisini olustururken giivenlik 6zelligi yliksek uygulamalar: satin almak
zorundadir. Bu durum isletme ile miisteri arasindaki giiven duygusunu en yiiksek

seviyeye c¢ikaracaktir.

Maddi Fayda: Tiiketici satin alma eylemini gergeklestirirken bircok durumda
rasyonel bir sekilde hareket etmektedir. Uriin veya hizmetten aldigi hazzin yaninda
maddi a¢idan da tatmin olmas1 ¢ok 6nemlidir. Sosyal medya pazarlamasi ile elde edilen
maddi fayda miisteri i¢cin onemli bir kriter olabilmektedir. Geleneksel pazarlamada
miisteri belirli sayida satici ile karsi karsiya kalmakta ve ek bir indirim talep etmek
saticinin inisiyatifinde gerceklesmektedir. Ancak sosyal medya pazarlamasinda miisteri
biitiin saticilarin biitiin bilgilerini seffaf bir sekilde gérmekte ve maddi agidan kendisine

en uygun secenegi kolay bir sekilde secebilmektedir.
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2.5. SOSYAL MEDYA PAZARLAMASI UYGULAMALARI

Dijital teknolojinin gelismesiyle birlikte Web 2.0 tabanli uygulamalar ortaya ¢ikmis ve
sosyal medyanin ilk Orneklerini olusturmuslardir. Bloglar ve mikrobloglar, sosyal
isaretleme siteleri, wikiler, podcast kanallari, sosyal aglar ve sosyal diinyalar sosyal
medya araci olarak kabul edilmektedir (Akar, 2010: 109). Bu sosyal medya araglari
asagida detayl bir sekilde ele alinmstir:

Bloglar: Belirli alanlarda kisisel sayfalar olusturarak bir¢ok konuda yazili ve
gorsel igerikler olusturup diger kullanicilarla paylasma olanagina sahip alanlardir.
Genellikle orta veya uzun uzunluga sahip yazilardan olusmaktadir. Wordpress ve

Blogger en bilinen blog uygulamalar1 arasinda yer almaktadir.

Mikrobloglar: Mikrobloglar kisa mesaj igeriklerine sahip, ¢cok sik bir sekilde
giincellenebilen ve genel olarak basit ara yiizlere sahip sosyal medya uygulamalaridir.
Anlik, kisa paylasimlar i¢in uygun olmaktadir. Kullanicilar bilgi ve duygu aktariminda,
dogrudan iletisimde bu uygulamalar1 kullanabilmekte veya baska dijital uygulamalara
yonlendirmeler yapabilmektedir. Kullanicilar bu alanlar1 gizleyerek tamamen kisisel
alan haline getirebilmekte ve sadece belirli kullanicilar igin yazi, fotograf ve video
paylasabilmektedir. Akilli telefonlarin mikroblog uygulamalar1 i¢in uygun cihazlar
haline gelmesiyle bu sitelerin popiilerlik seviyeleri ¢ok hizli bir sekilde artmis ve
kullanicilar kisisel paylasimlarini ¢ok daha yogun bir sekilde yapmaya baslamislardir.
Twitter en {inlii mikroblog uygulamasidir (Uygun, 2010: 7).

Medya Paylasim Siteleri: En 6nemli medya unsurlarindan biri olan videolar
medya paylasim sitelerinden paylasilmaktadir. Videolar i¢in yapilan dagitim maliyetinin
diisiik olmasi bu siteleri ¢ok popililer hale getirmistir. Yaz1 ve gorsel gibi araclarla
yetinmek istemeyen bir¢ok kullanict video paylasim sitelerine bagvurmaktadir. 2005
yilinda kurulan Youtube su anda en popiiler video paylasim sitesidir. Basit kullanic ara
yiiziine sahip olmasi, kolay video paylasim olanagi ve ¢ok sayida kullanicinin bulustugu
bir platform olmasi nedeniyle bu popiilerlik diizeyi gittik¢e artmistir (Tosun, 2017:
647).

Wikiler: Dijital alanda bir ansiklopedi gorevi goren wikiler bilgi paylasim
siteleridir. Bu sitelere iiye olan kullanicilar istedikleri sayfalar i¢in igerik ekleyebilmekte

ve cesitli giincellemeler yapabilmektedir. Bir¢cok kullanici ise arastirdigi veya merak
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ettigi konuda gerekli bilgiye bu sayfalar araciligiyla ulasabilmektedir. Tek bir platform
altinda toplanan bilgiler burada depolanmakta ve herkesin kullanimina agik olmaktadir.
Kullanicilar hem okur hem yazar gorevini tistlenebilmektedir. En linlii wiki uygulamasi

Wikipedia’dir.

Sosyal Isaretlemeler: Sosyal isaretleme siteleri sayesinde kullanicilar
begendikleri internet sitelerini igaretleyebilmekte ve kayit altina alabilmektedir. Bu
internet sitelerini sosyal ag1 ile paylasabilen kullanicilar birgok internet sitesinin
yayginlagsmasini saglamaktadir. Bu uygulamayi1 kullanan kullanicilar yer imleri
olusturmakta, arsivleme yapmakta ve basvurdugu bir¢ok internet sitesini kategorilere

ayirmaktadir. En bilindik sosyal isaretleme uygulamalarindan biri Delicious’tir.

Podcasting: Ses veya video kayitlarmin internet ortamindan kullanicinin sahip
oldugu medya aracina indirilmesi ve daha sonra istenilen zamanda izlenebilmesi veya
dinlenebilmesine podcasting denir. Farkli tipteki bircok akilli cihaza podcast indirmek
miimkiindiir. Kullanici bu sayede internet baglantist olmadan bile indirmis oldugu
icerige istedigi zaman ulasabilmektedir. Televizyon ve radyo gibi medya araclarinda
yayimnlanan ¢esitli yayinlar bu cihazlara indirilebilmektedir. Bu sayede herhangi bir
yaymi kacirmak s6z konusu olmamaktadir. Podcast 6zelligi sayesinde ses ve video

ozelligine sahip icerikler genis kitlelere yayilabilmektedir.

Sosyal Ag Siteleri: Sosyal ag sitelerinde yer alan kullanicilar birbirleriyle
etkilesim olanagina sahip olmaktadir. Kullanicilara ait kisisel sanal sayfalarda yazilar,
fotograflar ve videolar paylagsmak miimkiindiir. Kullanicilarin kullanabilecegi bir mesaj
uygulamas: da vardir. Bu da iletisimin bir diger yoniinii gostermektedir. Kullanici
paylasimlarini farkli kisi gruplarina 6zel olarak acabilmekte, arkadaslarinin paylagimlari

i¢in yorumlar yapabilmektedir. En popiiler sosyal ag sitelerinden biri Facebook’tur.

Sanal Diinyalar: Kullanici medya aracina oyun gibi bir yazilim veya uygulama
indirerek ve bu platformda bir iiyelik olusturarak sanal diinyaya katilmaktadir.
Olusturdugu iiyelik kullanicinin kendisini yansittigi sanal bir kisilik olarak kabul
edilmektedir. Kullanict bu uygulama i¢inde hem oyun oynamakta hem de diger
kullanicilarla etkilesim olanagina sahip olmaktadir. Kullanici kendi istegine gore
olusturdugu sanal karakter {izerinde ¢esitli simiilasyonlar uygulayabilmektedir. Second

Life sanal diinya uygulamasina bir 6rnektir.
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Cevrimic¢i Topluluklar: Diinyanin herhangi bir noktasinda bulunan ortak ilgi ve
hobi aglarina sahip kullanicilart sanal ortamda bir araya getiren gruplardir. Birgcok
insanin internette c¢cok zaman gecirmesi insanlarin ilgi alanlarmi sanal ortama
tagimasiyla sonuglanmistir. Bu yiizden insanlar ¢evrimici topluluklar olusturarak kendi
ilgi alanlarina yakin insanlar1 ayni platform {izerinde toplamayi bir ugras haline
getirmiglerdir. Benzer ilgi alanlarina sahip insanlarin bilgi aligverisinde bulunmasi,
cesitli paylasimlarda bulunmasi ve yorumlar yapmasi grup i¢i etkilesim olanagini ortaya
cikarmistir. Bu sayede kullanicilar kendi alanlarina iliskin yeni bilgiler 6grenmekte ve

olusturulan bag sayesinde duygusal tatmin yasamaktadir.
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3. KiSISEL VERILERIN KORUNMASI

Kisisel verilerin korunmasini tam olarak kavrayabilmek i¢in ilk olarak kisisel veri
(personal data) kavramini tam olarak anlamak gerekmektedir. Kisisel veri kavraminin
uluslararast gegerliligi olabilecek bir tanimi bulunmaktadir. Buna gore kisisel veri
dogrudan veya dolayl olarak gercek kisiyle ilgili olabilecek veya onu belirlenebilir
yapacak her ¢esit bilgidir (Christopher ve Kuan, 2012: 66). Calismanin bu boliimii

kisisel verilerin korunmasi1 kavramini igermektedir.
3.1 KiSISEL VERININ TANIMI

Kisisel Verilerin Korunmasi: Kanunu (KVKK) 3. maddesine gore kisisel veri kimligi
belirli veya belirlenebilir kisiye ait olan biitiin bilgilerdir. Kisisel veri kapsaminda kabul
edilecek bilgiler kisinin kimligi, fiziksel Ozellikleri, sagligi, kokeni, 6grenim ve
istthdam durumuna ait bir¢ok bilgiyi kapsamaktadir. Bununla birlikte kisiye ait sosyal
yasant1 bilgileri de kisisel veri olarak kabul edilmektedir. Bu bakimdan kiginin
baskalartyla kurdugu iletisimden elde edilen haberlesme bilgileri de yine kisisel veri
olarak kabul edilmektedir. Kisinin adres bilgileri, finansal bilgileri, adli ve hukuki
duruma ait bilgiler, diisiince ve inang¢ diinyasina ait bilgilerin hepsi kisisel veridir. Hatta
bireyin aligveris aligkanliklar1 bile kisisel veri olarak kabul edilmektedir (Aksoy, 2010:
1).

Nilgiin Basalp kisisel veriyi sdyle tanimlamistir: Bir kisiyi belirlenebilir hale getiren
veri kigisel veridir. Ilgili veri dogrudan veya dolayl bir sekilde gergek kisiyi ortaya
cikartiyorsa kisisel bir veriden soz edilebilmektedir (Basalp, 2004: 16). Verinin bir
kimlik numarasini igaret etmesi ya da kisiye ait 6znel bilgiler olan psisik, psikolojik,
fiziksel, ekonomik, kiiltiirel veya sosyal durumunu ortaya cikartan bilgiler kisisel veri
olarak kabul edilmektedir. Bireyin genetik, saglik, siyasi, etnik, dini bilgilerini agik
eden veriler kisisel verilerdir. Bagka bir deyisle kisiye 6zel olarak verilmis olan kimlik
numarasi, vergi numarasi, pasaport numarasi, telefon numarasi, motorlu arag¢ bilgileri,
ad, soyad, ¢esitli gorseller, ses kayitlari, 6zge¢cmis bilgileri, genetik bilgiler ve parmak
izleri bireyi ortaya ¢ikartan dogrudan kisisel verilerdir. Bununla birlikte bireyin dolaylt
bir sekilde belirlenebilir olmasini saglayan yas, meslek, adres gibi bilgiler de kisisel veri

kapsaminda ele alinabilmektedir (Uygun, 2010: 4).

16



Ketizmen’e gore kigisel veri kisinin bilinebilmesini saglayan her tirlii bilgi ve
enformasyondur. Kisinin kendisi veya yasantis1 hakkindaki bilgiler ve enformasyonlar
kisisel veri alanina dahil olmaktadir. Kisisel veriyi elde etme aract olarak
kullanilabilecek bilgiler ve c¢esitli yontemler 6zel hayat kavrami ile yakindan iliskili
olmaktadir. Bu yilizden bu konuyu 6zel hayat kapsaminda degerlendirmek ¢ok dnemlidir

(Ketizmen, 2008: 192).

Kisisel verilerin diizenlenmesine ve korunmasina yonelik atilan biitiin adimlar bir¢ok
kisiyi dogrudan ilgilendirmektedir. Ulusal ve uluslararasi alanda yapilan ¢aligsmalar
kisisel verinin korunmasi ve Ozel hayatin gizliligi bakimindan olduk¢a Onem
kazanmaktadir. Bilisim teknolojilerinin yogun bir sekilde kullanilmasi ile birlikte kisisel
verilerin igleme olanaklarinin artmasi veri gozetimi kavramini ortaya ¢ikarmaktadir.
Verilerin internet alaninda kullanilmasi verilerin korunmasi konusunu c¢ok acil bir
noktaya tasimistir. Bu konu 6zel hayatin gizliligi ile kesismektedir (Benneth, 1992:
332).

OECD tarafindan yayimlanan 108 sayili szlesmenin 2/(a) maddesinde kisisel veri, kim
oldugu belirlenebilir olan bireylerle ilgili her tiirlii enformasyon olarak tanimlanmastir.
Bu maddenin devaminda kim oldugu belirlenebilir olan kisi, bir kimlik numarasina
sahip olan kisi veya belirgin fiziksel, psikolojik, ekonomik, kiiltiirel ve sosyal
niteliklerle belirlenebilecek kisi olarak tanimlanmistir. Kisinin ve kisiye ait bilgilerin bu
kadar genis bir ¢ercevede ele alinmasinin yaninda kisiye ait ses ve goriintii kayitlar1 da

kisisel veri kapsamina alinmigtir (Korff, 2001: 15).

1992 tarihli Isvigre Kisisel Verilerin Korunmas1 Hakkinda Federal Kanunu'nun 3/a
maddesine gore kisisel veri daha 6nceki tanimlarda da belirtildigi gibi belirlenebilir bir
kigiye ait biitiin bilgilerdir (Déner, 2006: 1). Tirkiye’de telekomiinikasyon alaninda
yapilan kisisel verilerin korunmasi c¢alismalar1 i¢in {retilen yOnetmelikte
(Telekomiinikasyon Sektoriinde Kisisel Verilerin ve Gizliligin Korunmasi yonetmeligi,
2004) tanimlar boliimiinde kisisel veriler su sekilde tanimlanmistir: Dogrudan veya
dolayli olmak iizere kisiye ait kimlik numarasi, fiziksel, psikolojik, ekonomik, kiiltiirel,
saglik, etnik, dini, siyasi bilgilere ait bir¢ok unsurun kullanilmasi ile bireyi tanimli hale
getirebilecek gercek veya tiizel kisilere ait herhangi bir bilgi kisisel veridir (Ozdemir,
2009: 285).
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Kimligi belirleyebilecek ¢ok sayida bilginin kisisel veri olarak kabul edilmesi kisisel
veri kavraminin alanii oldukca genis tutmaktadir. Dogrudan bireye ait olan, bireyin
kim oldugunu ortaya ¢ikartabilecek, onu ima edebilecek bir¢ok kisisel bilgi kisisel bilgi
kapsamina alinmistir. Bireyin fiziksel 6zelliklerine ait bilgiler, kan grubu gibi saglk
bilgileri, adres ve telefon bilgileri, sosyal faaliyetleriyle ilgili biitiin bilgi ve unsurlar
kisisel veri olarak kabul edilmistir (Sen, 2009/3: 1197). Kanun’da tiizel kisiliklere ait
veriler dahil edilmemis, bu verilerle ilgili korumalar diger kanunlarin kapsamina
birakilmigtir. Tiirk Ceza Kanunu (TCK) 135. madde ve bununla ilgili diger maddeler
incelendiginde kisisel veri kavramindan bahsedilse de bu kavramla ilgili tanimlamalar
olusturulmamistir (Giiney, Ozdemir, Ozdemir ve Solmaz, 2004: 415). Maddenin
gerekcesi incelendiginde kisiyle ilgili kayit altina alinmis bircok bilgi kisisel veri
kapsaminda degerlendirilirken, kisiyle ilintili olabilecek ses ve goriintii kayitlari kisisel
veri kapsaminin diginda tutulmustur (Soyaslan, 2005: 273). Bu gerekgeye gore kisiye ait
olan ve kisinin dogrudan tasarrufta bulunabilecegi bilgi ve enformasyon kisisel veri
olarak kabul edilmektedir. Ornegin; bir isletmeye ait olan ticari sirlar gibi baz1 nemli
bilgiler veri olarak kabul edilse bile kisisel olmaktan ¢ok kurumsal olarak
degerlendirilmektedir. Bununla birlikte kisinin ses ve goriintii kayitlar1 dahil olmak
tizere kisiyi fiziksel olarak belirlenebilir kilan bilgiler kisisel veri olarak kabul
edilebilmektedir (Ketizmen, 2008: 230). TCK 239. madde ile ticari sir ile bankacilik ve
miisteri sirr1 gibi bilgiler veya cesitli kesifler, buluslar, sinai bilgiler farkli diizlemde ele
alimmistir. Bu yiizden 135. madde ve sonrasindaki hiikiimlerde yer alan suglarin
konusunu bu bilgi tiirleri olusturmamaktadir. Bu veriler 6zel hayatin gizliliginin
korunmasindan ¢ok toplumsal bilginin korunmasi amacina yoneliktir. Amag sanayi,
ticaret ve ekonomiyle ilgili genel veya kurumsal bilgilerin glivenligini saglamaktir. Bu
amagla TCK 239. madde “Topluma Kars1 Suclar” kisminda “Ekonomi, Sanayi ve
Ticarete Iliskin Suglar” bsliimii altinda ele almistir (Ozbek, 2005: 73).

3.2 KiSISEL VERILERIN ISLENMESI

Kisisel verilerin elde edilmesi ve kullanilmasi kisisel verilerin islenmesi anlamina
gelmektedir. Cok sayida eylemi isleme olarak kabul etmek miimkiindiir. Kisisel
verilerin farkli yontemlerle elde edilip kayit altina alinmasi, kategoriler haline getirilip
ayristirilmasi, c¢esitli islemlerden gegirilip uyarlanmasi, diizenlenerek birlestirilmesi,

bir¢cok kisinin erigebilecegi hale gelmesi, okunmasi, baskalarina gonderilmesi, sanal
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diinyada yayginlastirilmasi, g¢esitli kombinasyonlarla bazi bilgilerle iliskilendirilebilir
hale gelmesi, bloke edilmesi ve silinmesi gibi bir¢cok eylem ve durum kisisel verilerin
islenmesi kapsaminda degerlendirilmektedir (Basalp, 2004: 16). Verilerin islenmesi
elektronik  veya elektronik olmayan farkli bircok ortam ve diizlemde

gerceklestirilebilmektedir (Ersoy, 2009: 20).

Kigisel verilerin islenmesi asamasinda Ozellikle bilgisayarla ilintili bir yOntem
kullanilmigsa verilerin otomasyon siirecinden gectigi sdylenmektedir. Kisisel verilerin
korunmasi kapsaminda biitiin eylemler goz onlinde bulundurulmaktadir. Verilerin elde
edilmesinden baslayarak gerceklestirilen biitiin eylemler koruma altinda olmaktadir
(Ersoy, 2009: 18). Kisisel verinin islenmesi konusunda bazi durumlar kapsam disinda
tutulmaktadir. Kisinin kisisel araglarinda kayit altina almis oldugu kisisel veriler bu
kapsamin disindadir. Ornegin, kisisel bir cihazin i¢inde yer alan fotograflar, adres
bilgileri, telefon kayitlar1 veya cesitli iliskilenmeler sonucunda ortaya ¢ikabilecek kisisel
kayitlar kisisel verinin islenmesinin kapsaminin disinda kabul edilmektedir. Bunun
disinda kisinin mesleki veya ticari faaliyetleriyle ilgili veriler 6zel bir veri olarak ele
alinmasa da kisi bu verileri herkese acik bir sekilde diizenlemedigi siirece bunlar kisisel
veri kapsaminda degerlendirilebilmektedir100. Kisisel verilerin islenmesine yonelik

uyulmasi gereken ilkeler sunlardir (Kiizeci, 2010: 195):

I.  Kisisel veriler hukuka uygun bir sekilde toplanmali ve islenmeli (diiriist toplama
ilkesi),

Il.  Kigisel veriler, veri toplama amacina uygun bir sekilde, gereken miktar

Olciisiinde toplanmal1 (asgarilik ilkesi),

I1l.  Kisisel veriler hukuka uygun bir sekilde dnceden belirlenmis nesnel kurallar ve

amaglar cergevesinde toplanmali (amaca baglilik ilkesi),

IV. Kisinin veri toplama konusunda verdigi yetki ¢ercevesinde sadece belirlenmis

amaclar icin veriler toplanmali (kullanimin sinirlandirilmasi ilkesi);

V. Kisisel veriler amaca uygun sekilde dogru ve tam olarak elde edilmeli (amaca

uygunluk ilkesi),

VI.  Kisisel verilerin haber verilmeden ilgisiz kisiler tarafindan elde edilmesi, veriye

zarar verilmesi, istek dis1 degistirilerek kullanilmasi gibi olumsuz durumlarin
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Oniine gecebilmek ic¢in gerekli giivenlik Onlemleri alinmali (koruma/gilivenlik
ilkesi),

VIIl.  Kisisel verinin sahipleri verileri elde tutan kisi veya kurumlar tarafindan siirekli
olarak bilgilendirilmeli, ilgili verilere ulasabilmeli ve gerekli degisiklikleri ve

diizenlemeleri yapabilmeli (bireysel katilim ilkesi),

VIIl.  Kisisel veriye erisim saglayabilen yetkili kisiler veri isleme konusunda ¢esitli

acilardan sorumluluklara sahip olmali (sorumluluk ilkesi) (Wacks, 1989: 210).

KVKK 4. maddede kisisel verilerin islenmesi konusunda ¢esitli ilkelere yer verilmistir.
Bunlar; diiriistliik ve hukuk kurallarina uygun olma, dogru ve giincel bilgiyi olusturma,
belirli ve agik amaglar ¢ergevesinde bilgiyi kullanma, amaca uygun bir sekilde isleme,
amag¢ cercevesinde sinirlt bir sekilde veriye sahip olmadir. Bu genel ilkeler disinda
verilerin islenmesi konusunda veri sahibinin rizasinin olmasi ve gerekli hallerde kamu
yararinin gozetilmesi gibi ilkeler de bulunmaktadir. Verinin iglenmesinin amaci net bir
sekilde veri sahibine iletilmelidir. Amacin mesru bir nitelige sahip olmasi cok
Oonemlidir. Belirlenen amagclar ve sinirlar disinda verilerin iiglincii kisiler tarafindan
kullanilmast dolayisiyla veri kullanicilart sorumlu olacaklardir. Ayrica amaci disinda
toplanan kisisel verilerin veri isleme siireci disinda tutulmasi da bir diger dikkat

edilmesi konu olarak 6ne ¢ikmaktadir (Ersoy, 2009: 104).
3.3 KiSISEL VERILERIN KORUNMASI HAKKI

Kisisel verilerin korunmasiyla ilgili hukuki diizenlemelerin ortaya c¢ikisinda temel
olarak tii¢ etkenin var oldugu belirlenmistir. Bunlar; ¢esitli kuruluslarin gesitli sebeplerle
kisisel veriye ihtiya¢ duymasi, teknolojide yasanan degisimler ve gozetim
teknolojisinde yasanan doniisimlerin neden oldugu endiselerdir (Kiizeci, Kisisel
Verilerin Korunmasi, 2010: 18). Bununla birlikte kisisel verilerin korunmasina iliskin
olaylar tarihsel olarak diisiiniildiigiinde erken donemler ve bilgi toplumu donemi olarak

iki donem seklinde incelemek gerekmektedir.
3.3.1 Tarihi Gelisim

Kisisel wverilerin korunmasi hakkindaki tartigmalar yogun bir sekilde bilisim
teknolojisinin ortaya ¢ikmasiyla ve kisisel verilerin otomatik bir sekilde kayit altina

almasiyla ortaya ¢ikmis olsa da tarihi ¢ok daha eskilere dayanmaktadir. Ornegin, bir
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hekimin hastalartyla ilgili 6grendigi bilgileri saklama zorunda olmasina iliskin
olusturulan Hipokrat Yemini kisisel verilerin saklanmasi konusunda en eski kayitlardan
biridir. Farklt meslek gruplarinin sahip oldugu bilgiler kisiler i¢in biiyiik bir 6nem arz
etmeye baslayinca farkli yiikiimliiliikk tipleri olusturulmustur. Din adaminin giinah
cikartma gibi durumlarda 6grendigi kisisel sirlar1 saklama yiikiimliligli, memurun
sahip oldugu gorevlerle ilgili 6grendigi bilgileri saklama yiikiimliiliigii, bankalarin veya
hukuk biirolarinin miisterileriyle ilgili olan 6zel bilgileri saklama yiikiimliliigi gibi

yiikiimliiliikler bulunmaktadir (Simsek, 2008: 5-6).

Ikinci Diinya Savasi déneminde totaliter niteliklere sahip rejimlerin insanlar hakkinda
hukuka ve insan haklarina aykir1 olacak sekilde veri toplamasi, smiflamasi ve bu
bilgilerde baz1 kisi gruplarini tehlikeli ve diisman olarak nitelemesi cok biiyiik
sorunlarin ortaya ¢ikmasma neden olmustur. Ikinci Diinya Savasi sonrasinda 1960’l1
yillarla birlikte bilgi toplumu kendini gostermeye baglamistir. Toprak, sermaye ve
isglicti gibi klasik tiretim Ogelerinden ¢ok bilgi ve bilgiyi kullanma becerisi One
cikmistir (Aksoy, 2010: 3). 1960’11 yillarin sonuyla birlikte bilisim diinyasinda yasanan
gelismeler gozetim ortaminin ortaya ¢ikmasina neden olmus ve 6zel hayatin gizliligine
yonelik yeni tehditler kendini gdstermistir. Kisisel verilerin artik ¢cok kolay bir sekilde
elde edilmesi, kaydedilmesi ve islenmesi nedeniyle kisisel verilerin korunmasi
konusunda yeni diizenlemelerin yapilmasi zorunlulugu ortaya ¢ikmistir (Kiling, 2015:

197).

Modern anlamda kisisel verilerin korunmasi konusundaki ilk tartismalar ABD’de
gorilmistiir. Donemin yOnetim sistemi ililkede bulunan biitiin vatandaslarin kisisel
verilerini tek bir merkez elinde toplamak isteyince verilerin gizliligi ve korunmasi
konusunda yogun tartigmalar yasanmustir. 1974 yilinda 6zel yasamin gizliliginin
korunmasi konusunda yonetime gesitli yiikiimliiliikler yiikleyen Ozel Yasami Koruma
Kanunu kabul edilmistir (Simsek, 2008: 7). Insanlarin &zel yasamlarmin gizlilik
cercevesinde ele alinmasi yonilindeki hukuki cer¢eve koken olarak Amerika’dan
yayillmis olsa da bu konuyla ilgili ilk diizenlemelere Avrupa’da rastlanilmistir. Bu
konuyla ilgili ilk kanun 1970 yilinda Almanya’da bolgesel diizeyde kabul edilmistir
(Kiling, 2015: 197). Daha sonra 1973 yilinda isve¢ Veri Koruma Kanunu; 1974 yilinda
ABD Ozel Yasamin Gizliligi Kanunu; 1977 yilinda Federal Almanya Veri Koruma

Kanunu ve 1978 yilinda Fransa Elektronik Veri Islemesi, Veriler ve Ozgiirliik Haklarina
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Iliskin Kanun kabul edilmistir (Kiizeci, Kisisel Verilerin Korunmasi, 2010: 109).
1980’11 yillarda teknolojinin gelismesiyle birlikte kisisel verileri elde etmek, depolamak
ve cesitli siireglere tabi tutmak ¢ok daha kolay hale gelmistir. Bu yilizden kisisel
verilerin gizliligi ve 6zel yasamin korunmasi konusundaki hukuki diizenlemeler ulusal
ve uluslararas1 seviyede genisletilmistir. Ornegin; 1948 yilindaki BM Insan Haklari
Evrensel Bildirisi (Insan Haklar1 Evrensel Bildirisi , 2019), 1950 yilindaki AIHS ve
Medeni ve Siyasi Haklar So6zlesmesi bu hukuki diizenlemelere 6rnek olarak
gosterilmektedir (Kiling, 2015: 197). 1980 yi1linda OECD Rehber Ilkeleri Sézlesmesi’ne
imza atmis olsa da burada kabul edilen temel ilkeler baglayici bir nitelige sahip
olmamigtir. Ardindan 1981 yilinda kabul edilen 108 sayilt Avrupa Konseyi Sozlesmesi,
imza veren iilkeleri ulusal hukuki diizenlemeleri acisindan bir ylikiimliiliikk altina
sokmustur. 1990 yilinda BM Genel Kurulu, Bilgisayara Gegirilmis Kisisel Veri
Dosyalarmimn Diizenlenmesine iliskin Rehber Ilkeleri’ni yiiriirlige sokarak iiye olan
tilkelerin kigsisel verilerin korunmasi konusunda asgari bir standarda sahip olmasini
amaclamigtir (Ersoy, 2009: 49). 1995 yilinda Avrupa Birligi’nin ortaya koydugu
95/46/EC sayil1 Veri Koruma Direktifi kisisel verilerin korunmasi konusunda énemli bir
ilerlemeyi gostermektedir. Olusturulan bu direktifle iiye tilkelerin uymasi gereken genel
esaslar belirlenmistir. Ulkeler bu direktife uyabilmek igin i¢ hukuklarinda cesitli
degisikliklere gitmislerdir (Korkmaz, 2017: 74).

Verilerin korunmasi konusunda yaganan bu gelismeler neticesinde Tiirkiye i¢ hukuku da
bu durumdan dogrudan etkilenmistir. Tiirkiye’nin de kabul etigi Avrupa Insan Haklari
Soézlesmesi (AIHS) kisisel verilerin korunmasi konusunda iilkelerin i¢ hukuklarimni
yikiimli kilmigtir (Hacioglu, 2004: 93). 6698 sayili KVKK ise 95/46/EC sayili Veri
Koruma Direktifi temel olarak kabul edilerek olusturulmustur. Yeni teknolojilerin
ortaya c¢ikmasiyla birlikte Avrupa kisisel verilerin korunmasi kapsaminda c¢esitli
giincellemelere ihtiya¢c duymus, 2016 yilinda 2016/79 sayili Genel Veri Koruma
Tlzliglni kabul etmistir. Tirkiye, 108 sayili Avrupa Konseyi Sozlesmesi’ni 1981
yilinda kabul etmistir. Sozlesmenin i¢ hukuka dahil edilmesi 2016 yilinda
gerceklestirilmistir. Tiirkiye, 108 sayilt Avrupa Konseyi S6zlesmesi’ne Ek Denetleyici
Makamlar ve Smir Asan Veri Akisina Iliskin 181 sayili Protokol’ii ise 2001 yilinda

kabul etmistir. Bu protokolle birlikte iilkeler kisisel verilerin korunmasi konusunda tam
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bagimsizliga sahip denetleyici bir kurum kuracagini taahhiit etmistir. lgili protokoliin

Tiirkiye’de i¢ hukuka dahil edilmesi 2016 yilinda gergeklesmistir.
3.3.2 Hakkin Dayanag

Kisisel verilerin korunmasi hakkinda olusturulan ¢esitli haklarin dayanaklarin1 miilkiyet
hakki, fikri miilkiyet hakki, enformasyonel self determinasyon hakki ve kisilik hakki
kapsaminda yer alan yiikiimliilikler ¢ergevesinde cesitli goriislerle birlikte ele almak

miimkiindiir (Kiizeci, Kisisel Verilerin Korunmasi, 2010: 67).
3.3.2.1 Miilkiyet hakka

Kisisel verilerin korunmasi hakkindaki ilk goriislerin temelinde Amerika hukuku ile
ortaya ¢ikan miilkiyet hakkiyla ilgili goriisler yatmaktadir. Buna gore kisisel veriler hem
kisiligin bir uzantisidir hem de kisilige ait bir iirlindiir. Veri sahibi olan bir kisi ayni
zamanda kendi kisisel verilerinin sahibidir. Bu ylizden bu veriler {izerinde tam bir
denetim hakkina sahiptir. Bununla birlikte miilkiyet hakkinin kisiye tanimis oldugu
genis yetkileri kisisel veriye sahip olma durumuyla iliskilendirmek miimkiindiir

(Kiizeci, Kisisel Verilerin Korunmasi, 2010: 62).

Bilgi caginda bilgiye sahip olma ile giice sahip olma es anlama gelmektedir. Kisisel
verileri toplayip islemenin ticari bir yoni mevcuttur. Bu yilizden kisisel verileri
kullanarak degerler elde eden kisi veya kurumlar veri sahibine belirli miktarlarda 6deme
yapmak zorunadir156. Miilkiyet hakk: diisiincesine gore veri sahibi kisi verilerinin
kotiiye kullanildigr sonucuna varirsa ugradigi zararlardan 6tiirli dava agma yetkisine
sahip olmaktadir (Akgil, 2016: 76). Bununla birlikte miilkiyet hakki kavrami tam
olarak kisisel veriye sahip olma durumuyla uyumlu olmamaktadir. Kisisel verinin sahibi
olan kisiden riza alindig takdirde kisisel veri kullanicis1 olan kisi veya kurumlar bu
veriyi ticlincii kisilerle paylasabilecek ve gerekli gordiigi sekilde isleyebilecektir. Sonug
olarak veri kisiden tamamen soyutlanacak bir duruma biiriinecek ve insanin onuruyla
uyumlu olmayan olumsuz bir durum ortaya ¢ikacaktir (Ayozger, 2016: 15). Miilkiyet
hakki dogada siirli bir sekilde bulunan kaynaklarim dogru dagilimimi hedeflerken,
herhangi bir kitlikla bagdastirilamayacak kisisel veriler i¢in miilkiyet hakkini devreye
sokmak sonug olarak anlamsiz bir cabaya neden olacaktir (Aksoy, 2010: 66).
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3.3.2.2 Fikri miilkiyet hakki

Kisisel verilerin korunmasi yoniindeki ikinci goriis verileri fikri miilkiyet hakki
kapsaminda degerlendirmektir. Hem kigisel verileri hem de fikri miilkiyetin
korunmasindaki temel amag¢ bilginin korunmasi ve veri sahibinin zarara
ugratilmamasidir. Amag olarak benzerlikler goriildiigii i¢in iki hakki ayni kapsam icinde
degerlendirmek olumlu bir durum olarak goriilmektedir. Buna gore fikri miilkiyete
sahip olan eser sahibinin ilgili eser {izerindeki sahiplik hakki ile kisisel veriye sahip
kisilerin veriler tizerindeki sahip olma hakki benzerdir (Aksoy, 2010: 60). Kisisel veriye
sahip olan kisi telif haklarina sahipmis gibi korunmalidir (Kiizeci, Kisisel Verilerin

Korunmasi, 2010: 64).

Fikri miilkiyetin olusturulmasi esnasinda eser sahibi kisi bilingli olarak bir iiretim
yapmaktadir. Ancak kisisel veriler bilingli bir ¢aba sonucunda ortaya ¢ikmamaktadir.
Kisinin yasami boyunca sahip olmak zorunda oldugu bilgiler ve degerler kisisel veri
olarak kabul edilmektedir. Eser sahibi fikri miilkiyet hakkini1 kullanarak ekonomik bir
ama¢ giidebilmektedir. Fikri miilkiyet hakkinin ayni zamanda kamusal yarar gibi bir
tarafi vardir. Ancak kisisel verilerin korunmasi konusunda ekonomik veya kamusal bir
yarardan bahsetmek zordur. Kisiden izin almadan bilgilerin toplanmasi ve islenmesi

verilerin korunmasi kapsamina girmektedir (Ayozger, 2016: 16).
3.3.2.3 Enformasyonel self determinasyon hakki

Alman Anayasa Mahkemesi’nin niifus sayimmu ile ilgili verdigi 80’li yillara ait bir karar
kisisel verilerin korunmas1 hakkinda yeni bir goriigiin ortaya ¢ikmasina neden olmustur.
1983 yilindaki niifus sayimi kararima gore vatandaslar kendilerine ait birgcok Snemli
bilgiyi yetkili kisilerle paylasmak zorunda kalmistir. Bilgiyi paylasmayan kisiler i¢in
yaptirimlar s6z konusu olmustur (Kiizeci, 2014: 53). Alman Anayasa Mahkemesi bu
konuda bir karara vararak insan kisiliginin dogru bir sekilde gelistirilmesi hakki ile
birlikte enformasyonel self determinasyon hakkini kabul etmistir. Buna gore kisi kendi
gelecegini belirleme konusunda bir hakka sahiptir (Kiizeci, 2014: 53). Enformasyonel
self determinasyon hakki bireye kisisel verilerin hangilerinin kimler tarafindan hangi
sartlar altinda islenebilecegini belirleme hakki vermektedir (Aksoy, 2010: 71). A¢ik bir
hukuki yiikiimliillik veya riza olmadan bireylerin kisisel verilerinin toplanmasi,

kaydedilmesi ve islenmesi bireyi zor durumda birakmaktadir. Bireyin devlete karsi
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korunmasi zorunlu bir durum haline gelmistir. Verilerin korunmasi noktasinda herhangi
bir veriye Oncelik verilmemistir. Hassas olan veya olmayan herhangi bir veri aymi
hiikiimlere tabi olmustur. Eger gercekten bir kamu yarar1 varsa devlet kisisel verilere
miidahalede bulunabilmektedir. Otomatik bir sekilde yapilan veri isleme faaliyetlerinde

de sadece verilerin toplanma amaci goz 6niinde bulundurulmalidir (Simsek, 2008: 116).

Igili karar {i¢ ana unsura sahiptir. Bunlardan ilki veri kayd: yapilirken belirli bir amag
gdz oniinde bulundurulmal1 ve amaca ulasildiktan sonra da veri yok edilmelidir. ikincisi
belirli amaglar i¢in toplanan veriler gelecekte belirli olmayan amaglar igin
kullanilmamalidir. Ugiinciisii ise veriyi kaydeden veya isleyen kisi veya kurulus veriyle
ilgili ortaya ¢ikan olaganiistii durumlart veri sahibine iletmelidir (Kiizeci, 2014: 59).
Enformasyonel self determinasyon hakki kisisel veri iizerinde tam bir koruma

saglamaktadir. Bununla birlikte bu hak verinin serbest¢ce dolasimini saglamaktadir

(Aksoy, 2010: 71).
3.3.2.4 Kisilik hakki

Kisisel verilerin korunmasi1 hakkiyla ilgili olusturulan dayanaklarla ilgili bir diger goriis
kisilik hakki ile ilgilidir. Bir kisiyi kisi yapan biitlin etmenleri kisilik hakki kapsaminda
degerlendirmek miimkiindiir. Kisiyi bir insan haline getiren biitlin maddi ve manevi
degerlerdir. Onur sahibi olma, saglikli olma, beden biitiinliigiine sahip olma, sayginliga
sahip olma, bir ada sahip olma veya ekonomik serbestlige sahip olma gibi degerleri
saymak miimkiindiir (Serozan, 1994: 93). Kisisel hakkin korunmasi sayesinde insana
manevi yonden bir deger atfedilmektedir (Sancakdar, 2017: 40). Yasamin degisen biitiin
nitelikler1 karsisinda insanlar1 olasi tehlikelerden koruyabilmek ig¢in kisilik hakkina
ihtiyag duyulmaktadir (Kanadoglu, 2009: 70). Kisilik hakk: kisinin kendine 6zgii bir
0zel alan olusturmasini saglamaktadir. Kisi bu 6zel alan iginde yalmiz kalabilmekte,
sadece istedigi kisilerle iletisim kurabilmekte ve kendini gelistirebilmektedir (Simsek,
2008: 133).

Avrupa’da kabul edilen goriis kisisel verilerin kisilik hakkinin bir parcast oldugu
yoniindedir. Kisilik hakki var oldugu i¢in kisisel verileri korumak zorunlu bir durum
olarak ortaya ¢ikmaktadir. Bu goriisii destekleyenler 6zellikle 6zel hayat ve mahremiyet
konularindan bahsetmektedir (Aksoy, 2010: 47). Tirkiye hukukuna bakildiginda ve

KVKK incelendiginde kisisel verilerin islenmesi konusunda 6zel hayatin gizliligini
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korumak konusundan bahsedilmektedir. Buna gore temel hak ve 6zgiirliikler korunmali,
kisisel veriyi isleyecek kisi ve kurumlar yilikiimliliikklerine uymalidir. Temel hak ve
hiirriyetleri en basta 6zel hayatla birlikte korumanin belirtilmesi kisilik hakki goriisiinii
desteklemektedir. 95/46/EC sayili Veri Koruma Direktifi amacini belirtirken basta
mahremiyet hakki olmak iizere biitiin temel hak ve 6zgiirliikleri korumak oldugunu
kayda gecirmistir. Bu belgenin yerini alan Genel Veri Koruma Tiizligli temel hak ve
ozgiirliiklerle birlikte 6zellikle kisisel verileri de koruyacagini belirtmistir. Buna gore

kisisel verilerin korunmasini kisilik hakki ¢ercevesinde ele almak miimkiindiir.
3.3.3 Hakkin Simirlar

Bir hakka ait norm alanmin smirlandirilmasi hakkin sinirlandirilmast anlamina
gelmektedir. Bu 6greti Anayasa Hukuku icinde ele alinmaktadir. Buna goére hakla ilgili
bazi etkinlikler koruma alan1 diginda birakilabilmektedir (Goren, 1999: 369). Kisisel
verileri sinirsiz bir sekilde korumaktan bahsetmek miimkiin degildir. Kamu yarar1 gibi
bir durum ortaya ¢ikmigsa kanunlara uygun bir sekilde olusturulan sinirlandirmalara
uyulmalidir (Simsek, 2008: 124). Kisisel verilerin korunmasi konusunda ortaya
cikabilecek simirlandirmalar kisisel verilerin islenmesinin hangi durumlarda dogru
olacaginin belirlenmesi agisindan 6nemlidir. Kisisel verinin islenmesine izin veren bir
kanun Anayasa’da yer alan sinirlandirmalarla uyumlu olmalidir (Akdag, 2013: 84).
Hukuki agidan yetkiye sahip olan ve mesru amaglarla hareket eden kisi ve kurumlar veri
isleme yetkisine sahip olabilmektedir. Mesru amaclar; kamu giivenligi, genel ekonomik
durum, su¢ oranlarinin azaltilmasi, toplumsal sagligin korunmasi ve insanlarin hak ve
ozgirliiklerinin korunmasidir. Veri isleme yapilirken belirlenmis yontemlerle, belirli
sinirlar i¢inde, 0zel hayata en az miidahale edecek sekilde gerceklestirilmelidir.
Miidahale AIHS’de 8. madde 2. fikrada bulunan istisnalar gozetilerek yapilmalidir
(Bignami, 2007: 242).

Anayasa’ya gore temel hak ve hiirriyetlerin sinirlandirilmasi sadece belirli sebeplere
bagli olarak kanunla miimkiin olmaktadir. Simirlamalar Anayasa’nin 6ziine, demokratik
sistemin gerekliliklerine aykiri olmamalidir. Anayasa’nin 20. maddesinde 6zel hayatin
gizliligi hakki diizenlenmistir. Buna gore her kisi 6zel hayatina saygi gosterilmesini
isteme hakkina sahiptir. Bu gizlilige dokunulmayacagi Anayasa’da Ozellikle

belirtilmistir. Kisinin {istiinii arama, esyalarina el koyma kim tarafindan hangi
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kosullarda yapilacagi Anayasa’da diizenlenmistir. Ayn1 maddenin 3. fikrasinda bireyin
kisisel verilerinin korunmasi hakkinda talep hakki oldugu yer almaktadir. Birey,
verilerinin hangi amaglarla kullanildigin1 bilmeli ve gerekli degisiklikleri talep
edebilmelidir. Kisisel veriler sadece kanunda belirtilen durumlarda kisinin rizasi ile

islenebilmektedir.

Anayasa’nin 13. maddesinde genel bir sinirlama nedeninden yola ¢ikarak temel hak ve
hiirriyetlerle ilgili yapilacak sinirlamalar engellenmistir (Kiizeci, 2010: 266). Temel hak
ve Ozgiirliikkler i¢in 6zel bir sinirlandirma belirtilmediginden Anayasa’nin temel hak ve
Ozgiurliikleri sinirlamalar karsisinda korumak istedigi goriisleri ortaya ¢ikmistir (Saglam,
2002: 8). Kisiyi arama ve esyalarina el koyma islemleri i¢in kosullar belirtildigi i¢in
0zel hayatin gizliligine dair bircok konunun kapsam dis1 oldugu yorumlart yapilmistir
(Ketizmen, 2008: 211). Anayasa’nin 20. madde 2. fikrasina gore 6zel hayatin gizliligi
hakkinda dair bazi sinirlamalar getirilmistir (Kiizeci, 2010: 266). Ozel smnirlama
sebepleri ne 6zel hayatin gizliligine dokunulmayacagi hiikkmiine ne de kisisel verilerin
diizenlemesiyle ilgili hiikiimlere uymaktadir. Siirlama sebeplerini 1. fikranin birinci
climlesi yoniinden uygulamak miimkiindiir. Ciinkii bu ciimleye gore kisi 6zel hayatinin
gizliligine sayg1 gosterilmesini isteme hakkina sahiptir. 3. fikrada belirtilen hususlar ise
1. ve 2. fikranin hiikiimleri yoniinden uygulama alan1 bulmamaktadir. Kisisel verilerin
korunmasi konusunda ortaya c¢ikabilecek siirlandirmalarda Anayasa’nin 13. maddesi
dikkate alinmalidir. Ozel bir sinirlandirma sebebi olmadig siirece temel hak ve hiirriyeti
kanun ile siirlandirmak miimkiin degildir (Sen ve Yurttas, 2010: 29). Kisisel verilerin
korunmasiyla ilgili yapilacak sinirlandirmalar bu maddedeki ilkelere aykiri olmamalidir
(Anayasa Mahkemesi, 2014). KVKK’nin 28. maddesinde kisisel verilerin korunmasi
hakkinin sinirlandirilabilecegi durumlar yer almaktadir. Bu maddenin gerekcesinde
yetkili kisilerin Ozellikle milli gilivenlik sebebiyle veri iglemesi istisna kapsaminda
oldugu belirtilmistir. Suc¢ ile elde edilen gelirlerin aklanmasi, terdér faaliyetlerinin
finansmaninin yapilmas: ve mali suglarin arastirilmast gibi ama¢ ve durumlar istisna
kapsamindadir (Kanun Tasaris1, 2016). lgili maddede ekonomik giivenlik kavramindan
bahsedilmistir. Ekonomik giivenlik kamu diizenini saglamak icin yapilan baz1
faaliyetleri kapsamaktadir. Serbest piyasa sisteminin gereklerini yerine getirmeyi
saglamak ve aykiri davraniglarda bulunanlar1 cezalandirmak ekonomik giivenlik

kavraminin kapsamina girmektedir (Ozkan, 2009: 83).
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Kisisel verinin korunmasi hakkini sinirlandirabilecek durumlar aragtirilirken Slgiiliiliik
esast da goz oOniinde bulundurulmalidir. Buna gore sinirlama cergevesinde yapilacak
eylemler amaca ulastiracak sekilde olmali ve hakka en az miidahaleyi gergeklestirecek
nitelikte olmalidir (Akgiil, 2016: 117). Bu konuyla ilgili diger ilke ise normlarin agiklig
ilkesidir. Buna gore diizenlemeler herkes tarafindan anlasilabilir olmalidir (Simsek,
2008: 125).

Kisisel verilerin korunmasi hakkinin siirlandirilmasina iliskin diizenlemeler sadece
kanun ile olmalidir. Bu durum o6zellikle KVKK’da belirtilmistir. KVKK kanunla
siirlandirma konusunda yasal bir giivence getirmistir (Akgiil, 2016: 121). Buna gore
0zel hayatin gizliligi ve kisisel verilerin korunmasi hakkina iligkin diizenlemeler kanun
hiikkmiinde kararname ile yapilamamaktadir. Ornegin, Anayasa Mahkemesi 663 sayili
Saglik Bakanlhigi ve Bagli Kuruluglarimin Teskilat ve Gorevleri Hakkinda Kanun
Hikkmiinde Kararname’de yer alan kisisel verilerin toplanmasini ve islenmesini
onaylayan ilgili maddeyi iptal etmistir (Anayasa Mahkemesi, 2013). Sinirlandirma
yapilirken hakkin 6zii 6l¢iitii goz Oniinde bulundurulmahidir. Hakkin 6zii o hakkin
onemini belirten esas unsurdur (Ozbudun, 2012: 105). Temel hakkin sinirlandirilmasi

s0z konusuysa, hakkin 6zii i¢cin her hak ayr bir sekilde degerlendirilmelidir (Goren,
1999: 376).

3.4 KiSISEL VERILERIN KORUNMASINDA VERi GUVENLIGI

KVKK’nin 12. maddesinde veri giivenligi ilkesi ele alinmis ve kisisel veriyi kullanacak
kisi veya kurumun verinin korunmasi1 konusundaki yiikiimliiliikleri belirlenmistir. Buna
gore veri sorumlusu kisisel verinin hukuka aykir1 bir sekilde islenmesini 6nlemek
zorundadir. Verinin koruma altinda olmasi i¢in gerekli biitiin giivenlik 6nlemlerini
almak zorundadir. Veri sorumlusu baskasi adina hareket ediyorsa ilgili kisi veya kurum
ile miistereken sorumludur. Veri sorumlusu verilerin korunmasi konusunda kendi

kurum veya kurulusunda denetim faaliyetini de yapmak zorundadir.

2016/679 sayili Genel Veri Koruma Tiiziigi 30. maddesinde veri sorumlusunun veriyi
korurken uygulama maliyeti hesaplamasi gerektigi ile ilgili diizenlemelere yer
verilmistir (eur-lex, 2016). Buna gore ilgili verinin tiirli, ¢ergevesi ve kapsami goz
oniinde bulundurulmali, hak ve hiirriyetlerin hangi riskler altinda oldugu belirlenmeli ve

buna uygun giivenlik 6nlemleri alinmalidir. Kisisel verilerin korunmasi konusunda
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almabilecek diger onlemler ise sunlardir: Kisisel veriler farkli takim adlar altinda
islenmeli ve cesitli sifreleme sistemleri kullanilmalidir. Veriyi isleyen ve kullanan
sistem stirekli olarak giincel tutulmalidir. Program igin gerekli esneklikler taninmali ve
cesitli hallerde bu esneklik niteligi kullanilmalidir. Uygulamalar her zaman kullanima
hazir olmal1 ve gerekli uyumlastirma caligmalar1 yapilmalidir. Verilere hangi araliklarla
ulagilabilecegi onceden belirlenmelidir. Veri isleme giivenligini saglayacak tedbirler

stirekli test edilmelidir (Bloux ve Desfougeres, 2011: 5).

Veri giivenligi ilkesi verilerin korunmasina iliskin alinmasi gereken biitiin tedbirlerle
ilgilidir. Veri giivenligi ilkesi ile verilerin kaybedilmemesi, verilerin iigiincii kisilerin
eline gegmemesi, verilerin tahrip edilmemesi ve herkese acgik hale gelmemesi
amaglanmaktadir. Kigisel verilerin korunmasi ile veri gilivenligi farkli kavramlardir.
Kisisel verilerin korunmasi ile kastedilen kisisel verinin islenmesi siirecinde bireyin
biitiin hak ve ozgiirliklerini korumaktir (Simsek, 2008: 94). Yasal diizenlemelerle
kisisel verilerin dogru bir sekilde korundugu giivence altina alinmaktadir. Verilerin
yanlis ellere gecmesi, kanun dis1 olacak sekilde kullanilmasi, kaybolmasi ve
degistirilmesi gibi olumsuz durumlarin 6niine gegmek i¢in teknik 6nlemler alinmalidir
(Kalabalik, 2009: 199). Veri giivenligi ile verilere olan yetkisiz erisimler ortadan
kaldirilmaktadir. Bu sayede sadece yetkili kisilerin verilere erigimi saglanmaktadir.
Verinin herkese agik gelmesi, bozulmasi ve kullanilabilirli§ine zarar gelmesi gibi

olumsuz durumlar1 engellemek icin veri giivenligi sistemi olusturulmalidir (Henkoglu,
2015: 33).

Veri giivenligi ilkesinin bir bagska boyutunu veri gizliligi olusturmaktadir. Verilerin
giivenligi konusunda gerekli kontrolleri saglayan kisi hem kendi sisteminin
giivenliginden hem de verileri kendi adimna isleyen kisi veya kurumlarin sistemlerinin
giivenliginden sorumlu durumdadir (Akdag, 2013: 83). Kisisel veri konusundaki gesitli
islemler de gizlilik sebebiyle kontrol altinda tutulmaktadir. Kisisel verilere ulagsma
konusunda yetkiye sahip olan biitiin calisanlar ve ilgili gorevliler islem gizliligi
konusuna tabi olarak calismalarini yiiriitmektedir. I¢ hukuka gore bilgi verme
konusunda bir yiikiimliiliikk ortaya ¢ikmissa bu gizlilik uygulanmamaktadir. Bir ceza
kovusturmast konusu nedeniyle ihtiya¢ duyulan bir bilgi yetkili makamlar tarafindan
istenmisse ve bilgi saglanmigsa, bu gizlilik ilkesi ihlal edilmemistir (Solove, 2008: 111-

136). Veri kontroliinii gergeklestiren kisi biitiin sistemin gilivenliginden sorumluysa
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teknik anlamda biitiin glincel Onlemleri almak zorundadir. Sorumlu kisi gilincel
geligsmeleri takip etmeli, degisen teknolojik durumlara gére sistemini her zaman giincel
giivenlik onlemleriyle donatmalidir. Eger veriler elektronik olmayan bir ortamda ise
verilerin kilit alinda olmasi ve yanginda zarar gérmeyecek bir ortamda bulundurulmasi

gibi kosullar géz oniinde bulundurulmalidir (Carey, 2009: 60).
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4. CEVRIMICI iZLEME VE KULLANICI

Sanal diinyaya dahil olan insanlar g¢evrimigi olarak yaptiklari her eylemde bir iz
birakmakta ve bu iz kisisel cihaza kaydolmaktadir. Yapilan eylemin durumuna gore
kisisel bilgiler, saglik bilgileri, kredi kart bilgileri, sosyal giivenlikle ilgili bilgiler ve
sifreler kullanilmaktadir. Kullanicilar bu bilgilerin tamamen giivende oldugundan tam
olarak emin olamamaktadirlar. Uciincii kisiler kullanicilarin bilgisi ve istegi disinda bu

bilgilere erisim potansiyeline sahiptir (Arrington, 2013: 13).
4.1 IZZLEME ARACLARI

Cevrimigi izleme amaci tastyan bir ¢ok ara¢ bulunmaktadir. Bu araglar agsagida detayli

olarak ele alinmistir.
4.1.1 Cerezler

Internet siteleri daha hizli ve kolay bir iletisim sistemi kurmak igin kullanicilarin
cihazlarma ¢ok kiigiik boyutlu ¢erez adi verilen dosyalar yiikleyebilmektedir. Bu
dosyalar aslinda kullanicinin internet sitesi tizerindeki aliskanliklartyla ilgili degerli
bilgiler vermektedir. Bu durum da bir sonraki asamada kisiye 6zel reklam gdsterme gibi
bir sonucu ortaya ¢ikarmaktadir. Greg Conti “Googling Security: How Much Does
Google Know About You” adli kitabinda g¢erezleri doga bilimcilerinin hayvanlara
yerlestirdikleri takip cihazina benzetmistir. Davranigsal reklamcilik gibi alanlarda ¢erez
kullanimlarina rastlamak miimkiindiir. Genel olarak kalict ve oturum c¢erezleri olmak
tizere iki tiir ¢erez kullanilmaktadir. Kisa siire i¢in kullanilan oturum gerezleri o anki
islemin geregi icin olusturulmustur. internet bankacilig1 gibi islemlerde goriilmektedir.
Kullanict internet bankaciligi hesabini her actiginda bir oturum c¢erezi kullanmaktadir.
Etkilesimi hizlandiran ¢erez uygulamasi olmasayd: kullanici gonderecegi her talep icin
oturumunu tekrar agmak zorunda kalacaktir. Uzun siire olarak varligini koruyan cerezler
ise kalict gerezler olarak adlandirilmistir. Bu cerez kullanicinin takip edilmesini
saglamaktadir. Kullanici gerezle iligkili olan internet sitesine giris yaptiginda aslinda o
sitesinin sunucusuna giris yapmaktadir. Kullanici reklam aginda yer alan bir internet
sitesine ulagmak gibi bir amacinin olmadig: olaylar disinda reklam aglar1 da benzer bir

cerez sistemini kullanmaktadir. Bu tip ¢erezler ise genellikle TPC (Third Party Cookies
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- Ugiincii Taraf Cerezler) olarak adlandirilmaktadir. Internet siteleri reklam

isletmelerinin gomiilii icerigini yayinlamak i¢in bu ¢erez sistemini kullanmaktadirlar.

Herhangi bir ¢erezin yapisini agiklamak i¢in kullanilan ¢alismada DoubleClick sistemi

g6z 6niinde bulundurulmustur (Bebber, 2011: 24).

Cerezler genel olarak benzer yapilara sahiptir. Her ¢erezin adi, alan adi, icerigi, yolu ve
bitis tarih alan1 bulunmaktadir. Davranissal reklamcilik s6z konusu oldugunda igerik
alan1 6gesi 6ne ¢ikmaktadir. Cilinkii bu 6ge ayn1 zamanda bir tamamlayici igermektedir.
Greg Conti, Google’a ait ¢erezlerin 2 yil sonra tamamlandigii belirtirken Yahoo
cerezlerinin 29 yil sonra tamamlandigini belirtmektedir. Ancak Google’a ait ¢erezler
Google’a her giris yapildiginda otomatik olarak tekrar uzatilmaktadir. Kullanicilarin bu
stire i¢inde defalarca Google’1 ziyaret ettigi diisiiniildiigiinde cerezlerin sistemde her
zaman kayitl olarak kalacagi sonucuna ulagmak miimkiindiir.66 Gémiilii durumda olan
icerik ile reklamcinin sebep oldugu cerez nedeniyle bir kullanici birden ¢ok internet
sitesini ziyaret ettiginde reklamci kullanicinin tercihleri hakkinda degerli bilgiler
edinebilmektedir. Asagida yer alan sekilde reklamcinin kullandig1 capraz site takibi yer

almaktadir (Bebber, 2011: 25).

Sekil 4. 1 Bir reklamcimin ¢apraz site takibi
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Kaynak: Bebber, P. V. (2011). Informed Consent in Behavioral Advertising. Master Thesis Information
Science. Radboud University Nijmegen, s. 26

Sekle gore farkli internet sitelerinin 6 kez ziyaret edilmesi durumunda reklam aginin
sunucusunda 6 adet kayit girisi olusturulmaktadir. Dogrudan ziyaret edilen internet
siteleri reklam aginda bulunan gomiilii icerikleri kendi biinyesinde tasimaktadir
(Bebber, 2011: 24). Cihazin iginde yiiksek dereceli bir giivenlik ayar1 yapsa bile
isletmeler ¢erez dosyalarini kullanarak biitiin kullanicilar tespit etme olanagina sahiptir.
Tespitlerin temelinde ise kullanicilarin internet tarama gec¢misleri bulunmaktadir.
Yiiksek dereceli giivenlik seviyesine sahip olan kullanicilar nedeniyle isletmeler daha
yogun arastirma ¢aligmalar1 yapmak zorunda kalmaktadirlar. Buna ragmen isletmeler
¢evrimi¢i reklam faaliyeti yapma konusunda ¢ok sayida olanaga sahiptir (Bloux ve
Desfougeres, 2011: 44). Ugiincii kisilerin tarayici gegmisi bilgilerine ulagmasini
engellemek isteyen bir kullanic1 gerezleri silebilmektedir. Ancak kullanicinin haberi
olmadan sisteme yiiklenen bir flash g¢erez, silinen c¢erezden bir tane daha

olusturabilmektedir (Arrington, 2013: 16).
4.1.2 Web lIsaretcileri

Web isaretgisi, bir elektronik posta iletisine veya internet sayfasina kimin ulastigini
takip etmek i¢in olusturulmus iletide veya sayfada yer alan c¢ok kiigiik bir grafiktir.
Genellikle gorlinmez nitelige sahip, renge sahip olmayan, 1x1 biiyiikliigiinde
grafiklerdir. Bu grafikler genel olarak Java Script’te yazilmaktadirlar. Bu isaretgiler
sayfanin daha hizl bir sekilde yiiklenmesi i¢in tarayicinin 6nbelleginde yer almaktadir.
Java Script’in kullanim1 sayesinde sunucuya kullanicinin ekran boyutu gibi ek bilgiler
gonderebilmektedir (Bebber, 2011: 27). Kullanici elektronik posta iletisini okurken 1x1
boyutundaki goriintii eklenmektedir. Bir web isaret¢isi kullanilarak cok sayida
kullaniciyr takip etmek istiyorsa ad alani boliimiine benzeri olmayan bir tanimlayici

ekleyebilmektedir (Bebber, 2011: 26).
4.1.3 Facebook

Body ve Ellison (2007: 210) sosyal iletisim sitelerini su sekilde tanimlamislardir:
Kullanici olarak belirli kurallara ve sinirlara sahip bir sistem iginde halka tamamen veya
gizli bir sekilde olusturulan profillerle kurulan internet temelli iletisim faaliyetleridir.

Olusturulan listelerde bulunan arkadas profilleri birbiriyle ¢ok sayida igerik
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paylasabilmekte, iceriklerle ilgili ayrintilara ulasilabilmekte ve baglanti kurulan
kullanicilarin  iletisim  kurduklar1 diger kullanicilarla iletisime gecilebilmektedir.
Yapilan paylasimlarin yapisi ve sistemi her sosyal agda farklilagsmaktadir. Sosyal agin
bir diger 6zelligi ise tanidigimiz kisilerle etkilesime girmenin yani sira tanimadigimiz

insanlarla da etkilesime girme olanagi sunmasidir (Martinez, 2011).

Kullanic1 sosyal ag iizerinde kendisine bir profil olusturarak kayit islemini
gerceklestirmektedir. Kullanici isim, yas, ilgi alanlari, meslek gibi bilgilerini girerek ve
bir profil resmi segerek ilgili siteye kaydolmaktadir. Profil olusturma islemi bittikten
sonra kullanici bagka profilleri ziyaret edebilmekte ve ¢esitli gruplarin igine
katilabilmektedir. Kendi agina profilleri ekleyen kullanici farkli profilleri farkli gruplar
altinda toplayabilmektedir. Bunlar genellikle arkadaslar, baglantilar, takipciler gibi
isimler almaktadirlar (Tene ve Polonetsky, 2012: 281).

Pazarlama konusunda arastirma yapanlar sosyal medyanin dnemine varmis olacaklar ki
sosyal medya kullanici sayisiyla ilgili ¢ok sayida istatistik tiretmislerdir. 2004 yilinda
kullanima acgilan Facebook 2014 itibariyle 600 milyondan fazla kullaniciya ulasmistir
(newsroom, 2019). Kullanicilarin birbirlerini sosyal aglara davet etmesi ile biiyiimiis ve
kiiresel bir platform ortaya ¢ikmustir. Insanlar bu alanlarda yogun bir sekilde fotograf,
yazi paylasimi yapmis ve birbirlerini arkadas olarak eklemislerdir. Sosyal iletisim
aginda kullanicilar ilgi alaniyla ilgili bir gruba katilabilmekte ve ilgilendikleri bir haber

tizerinden tartigma gerceklestirebilmektedirler (Bloux ve Desfougeres, 2011: 2).

Facebook platformu o6nemli bir pazarlama platformudur. Ag baglantili bir iletisim
sistemine sahiptir. Isletmeler hem goriiniirlik kazanmak hem iyi pazarlama
caligmalarina ulagsmak i¢in bu platformda yapilan iletisim  ¢alismalarini
biitiinlestirmislerdir. Facebook, markalarin incelenmesi konusunda yeni yontemler
kesfetmis ve bunlar1 uygulamaya gecirmistir. Bu yontemle arastirma ve satin alma gibi
onemli olaylar1 baska bir boyuta gecirmistir. Ayrica kullanicilar aligveris yaptiklar
markalart platform {izerinden duyurmaya baslamigtir. Herhangi bir iiriine ait olumlu

veya olumsuz bilgiyi agda herkes gorebilmektedir (Bloux ve Desfougeres, 2011: 3).

Facebook uygulamalar1 kullanicilarin  kimlik bilgilerini herhangi bir bildirimde
bulunmadan reklamcilikla ilgili faaliyet yiiriiten isletmelere gonderebilmektedir. Bu

durum milyonlarca kullaniciy ilgilendirmektedir. Kullanic1 kendi bilgilerini en yiiksek
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gizlilik seviyesinde sakliyor olsa bile bilgi sizintis1 ger¢eklesmektedir. Cok biiytik bir
bilgi birikiminin oldugu Facebook’ta gizlilik seceneklerinin zayif olmasi sasirticidir

(Martinez, 2011).

Facebook’ta kullanilan davranissal reklamcilik faaliyetinin bir bagka avantaji One
cikmaktadir. “Like” (begen) tusunun kullanilmasiyla birlikte aslinda tiiketici ile isletme
arasindaki bag derinlesmekte ve bunun var olduguna dair bir taahhiit olusturulmaktadir.
Sonug olarak ortaya bir topluluk ¢ikmaktadir (facebook, 2019). Kullanici ilgili olusumu
begendikten sonra hesapla ilgili biitiin paylasimlar1i ana sayfasinda oncelikli olarak
gormeye baslamaktadir. Aktarilan reklamlarla birlikte kullanici, kullanicinin arkadas
cevresi ve diger begenilerle birlikte oldukc¢a zengin profillerin olusturulacag agiktir.
Birgok Facebook kullanicis1 siteye kayit yaparken gergek ismini kullanmakta ve
kendisiyle ilgili gercek bilgileri sisteme girmektedir. Facebook’un kisiye 6zel reklam
olusturma calismalarinda kullanicinin sisteme verdigi bilgileri kullanip kullanmadig:

tartisitlmalidir (developers.facebook, 2019).

Reklama tiklayan kullanici dogrudan isletmeye ait Facebook hayran sayfasin
ulagsmaktadir. Bu sayfanin icerigi isletmenin resmi internet sitesinden bir¢ok ydnden
farkliliklara sahiptir. Kullanici bu sayfaya yonlendirilerek begenme beyaniyla ilgili
sonuclara ulasmaktadir. Buna gore kullanict artik begendigi isletmenin biitiin reklam
faaliyetlerinden haberdar olacaktir. Isletme 6zellestirmis oldugu Facebook duvarinda
ucuslarla ilgili fiyat bilgilerini veya insanlarin KLM ucaklariyla ilgili ¢izmis oldugu
gorselleri yayinlamaktadir (Bloux ve Desfougeres, 2011: 34).

Isletme yaptig1 6zel paylasimlarla isletme ile tiiketici arasindaki iletisimi etkin bir hale
getirmektedir. Kullanicilar da aslinda duygularini ifade edebildikleri bir alan elde
edebildikleri i¢in markaya baglanma gibi davraniglarin goriilmesi kaginilmaz
olmaktadir. Isletme ile tiiketici tarisma alaninm agik oldugu &6zgiin bir platform
olusturma olanagma sahip olmaktadir. Internet aglari ile insanlar1 bir araya getirme
olanagini etkin bir sekilde kullanmak ¢ok 6nemlidir. Bu sekilde reklamla ilgili mesajlari
cok daha fazla insana dagitmak miimkiin olabilmektedir. Isletmenin Facebook
sayfasinda isletmeyle ilgili ¢cok sayida bilgi yer almaktadir. Kullanici burada yer alan
bilgilerle birlikte isletmenin ana sayfasina ulasabilecegi bir baglantiy1 da

kullanabilmektedir. Bu 6rneklerle birlikte bir veya daha fazla tiklamayla yoluna devam
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etme olarak tanimlanabilecek tiklama teorisi arasinda bazi baglantilar bulmak
miimkiindiir. Isletmeler buradan yola ¢ikarak sayfalarin1 begenen kullanicilarin tiklama
davranigindan yola ¢ikarak ¢esitli faydalar elde edebilecegini diisiinmiistiir (Bloux ve
Desfougeres, 2011: 35). Begenme tusunun var olmasiyla birlikte kullanicilarin aslinda
nelerle ilgilendigini tam olarak belirlemek miimkiin olabilmistir. Hangi yonde yapilacak
ucuslarin, hangi hizmetlerin ilgi c¢ektigini begeni sayisindan belirlemek miimkiindiir.
Begenme ve tiklama haricinde kullanicinin hayran sitesinde hangi boliimlere ziyaret
gerceklestirdiklerini belirlemek miimkiin olabilmektedir. Ayrica kullanicinin nelerden
etkilendigine yonelik ¢ikarimlar yapmak miimkiindiir (Bloux ve Desfougeres, 2011:
35).

Gizlilik Konusu: Cevrimigi gizlilik olarak bilinen E-Gizlilik, bireyin ¢evrimigi olarak
kimse tarafindan takip edilmemesini ve izlenmemesini garanti altina almaktadir. Birey
buna gore herhangi bir kisitlama altinda olmadan Ozgiirce hareket edebilmektedir.
Kisisel bilgiler kisinin rizasi olmadan kayit altina alinip toplanamamaktadir. Kullanici
kendi ilgi alanina dogrudan uyan bir iiriin veya hizmetle ilgili reklamla karsilastiginda
kisisel bilgilerinin kullanildigin1 hissetmektedir. Bu sorunun 6niine gecebilmek icin
Facebook gibi sitelerde gizlilikle ilgili 6zel bir alan olusturulmustur (Bloux ve
Desfougeres, 2011: 15). Gizlilik ayar1 yiiksek bir seviyede belirlendiginde birey
paylastig1 biitiin bilgilerin ve paylasimlarin sadece kendi sectigi kullanicilarla sinirh
kaldigin1 diistinmektedir. Bu sekilde herhangi bir 6zel reklam uygulamasinin
gerceklestirilmeyecegi  varsayilmaktadir. Gizlilik ayarmin  kullanicilar  tarafindan
kullanilmamasinin birgok sebebi vardir. Internet sitesinin kullanictya yeterli bilgi
vermemesi bu sebepler arasinda sayilabilmektedir. Kullanict internet sitesinin sundugu
hiikiimler ve kosullar gibi belgeleri okumadan kabul tusuna bastig1 i¢in aslinda farkinda
olmadan bir¢ok bilgisini kullanima agmaktadir. Bunu yaparak {igiincii kisilerin bilgi

kullanimina da olanak taninmaktadir (Bloux ve Desfougeres, 2011: 16).

Davranigsal reklamcilik faaliyetlerine yonelik tam giivenin olusturulmasi igin
kullanicilara birtakim yetkinlikler tanmmustir. Tlgili reklam aglar1 opt-out (opted out for
receving - reddetme hakki - herhangi bir iiriin veya hizmet bilgisi alma seg¢eneginin
disinda kalmak) adi verilen bir uygulamayi devreye sokmustur. Kullanicilar bu araci
kullanarak internet iizerinde kimlerin kendi davranislarini takip ettigini gorebilmektedir.

Kullanict  bu  belirleme siirecini tamamlamak isterse  “opt-out”  tusunu
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kullanabilmektedir. Bu uygulama bir anda biitiin c¢evrimici reklamlar1 ortadan
kaldirmamaktadir.  Ancak  kullanicilar ~ davramigsal — reklamcilik  konusunda
bilinglendikleri i¢in bu reklamcilik alanma ilgi gostermeye baslamislardir.
Kullanicilarin bu uygulamada kendilerini rahat hissetmeleri i¢in iletisim ve egitim ¢ok
onemlidir. Kullanicillardan alinacak olan geri doniisler uygulamanin performans
diizeyini de en yukariya ¢ekecektir. Sonug olarak davranigsal reklamciligin temel amaci
reklamciliga olumlu anlamlar katmaktir (Bloux ve Desfougeres, 2011: 32). Bu durum

daha sonra kullanicilara da yansiyacaktir.

Yapilan analiz ¢alismalarina gore bir¢ok kullanici Facebook’ta yer alan davranigsal
reklam konusunda kendisini tam olarak giivende hissetmemektedir. Buna gore birgok
kullanict ya bilgilerini tamamen gizlemekte ya da bilgilerini herkese agmaktadir. Bu da
profil gizleme veya agma ile gergeklestirilmektedir (Bloux ve Desfougeres, 2011: 35).
Bilgilerin etkin bir sekilde aktarilmasi ile bir giiven ortamimin olusturulmasi
saglanmalidir. Reklam kampanyalar1 olusturulurken kullanicilarin geri doniisleri goz
oniinde bulundurulmalidir. Davranigsal reklamcilik konusunda kullanilan opt-out
fonksiyonu ise reklamlari dogrudan devre dis1 birakan bir segenek olarak
kullanilmaktadir. Bu seg¢enek kullanicilara davranigsal reklamlari engelleme segenegi
verdigi i¢in insanlar gizlilik konusunda kendisini biraz daha rahat hissetmeye
baslamislardir (Bloux ve Desfougeres, 2011: 38). Ancak arastirmalara gére en list diizey
gizlilik ayar1 kullanilsa bile isletmeler c¢erezleri veya diger yontemleri kullanarak
kullanicinin ilgilendigi alanlar1 tespit edebilmektedir. Cok sayida gizlilik se¢enegini
etkin bir sekilde kullanan kullanici ise isletmenin hedef tespitinin disinda kalacaktir.
Ancak isletmenin davranigsal reklam konusunda tahminler yaparak hedef kitleye ulagsma

konusunda ¢aligmalar yapabilecegi unutulmamalidir (Bloux ve Desfougeres, 2011: 38).
4.1.4 Tarayic1 Parmak izleri

Diger ad1 cihaz parmak izi olan tarayici parmak izi cihaza ait donanim ve yazilimla ilgili
bilgilerden olusmaktadir. Coziiniirliikk gibi konfigiirasyona ait bilgileri de bu kapsamda

degerlendirmek miimkiindiir (Bebber, 2011: 29).
4.1.5 Derin Veri Analizi

Internet sayesinde kullanicilardan detayl sekilde bilgi edinmek miimkiindiir. Buna gore

olusturulan reklamlar kisiye 6zel olabilmektedir. Bu sayede davranigsal reklamlar
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amacina uygun olacak sekilde kullanilmaktadir. Kullaniciya saglanan yararlar disinda
cesitli endiseler de kendini gostermektedir. Toplanan bilgiler neticesinde tahmini gelir
arali@1 icin Ozel bir hedef fiyat belirlemesi olasilig1 artmaktadir. Bu durum g¢evrimigi
pazarlama sistemine zarar verecek bir konumdadir. Sonug¢ olarak bu alan kendi

potansiyelinin altinda bir gelisim géstermektedir (Trading, 2010).

Belirli bir profil olusturmak i¢in elde edilen verinin ana kaynaginda c¢evrimigi izleme
yer almaktadir. Bu yontem sayesinde kullanicilarin hangi sayfay1 ziyaret ettikleri, ne
kadar ziyarette kaldiklar1 hesaplanabilmektedir. Veriler elde edilmekte ve belirli bir
siraya konmaktadir. Cevrimici izleme islemi c¢erezlerle IP’lerin takip edilmesiyle
gerceklestirilmektedir. Izleme islemi yapilirken genel olarak Javascript, Siiper Cerezler,

Tarayic1 Parmak Izleri ve Derin Veri Analizi ad1 verilen uygulamalar kullanilmaktadir.

Derin Veri Analizi internet servis saglayicilari tarafindan kullanilmaktadir. Bu
uygulamanin ¢ok sayida tartismaya neden oldugu bilinmektedir. Ozellikle akill
telefonlarin  ortaya ¢ikmasiyla birlikte karmasik donanimlarin ve sistemlerin
kullanilmastyla kullanicinin ne zaman, nerede oldugu gibi ¢ok degerli sonuglar da elde
edilmistir. Bu sayede kullanici i¢cin daha detayli bir profil olusturma olanag: ortaya
cikmaktadir (Castelluccia ve Arvind, 2012: 6). Bu noktada kullanilan bir diger izleme
uygulamasinin ad1 tigiincii taraf izleme uygulamasidir. Genel olarak kullanicilarin alisik
olmadig1 bir uygulamadir. Bu izleme tiirlinde kullaniciya ait tarayicidaki internet
faaliyeti kullanilmaktadir. Kullanicinin stirekli olarak kullandig: internet siteleri esas
olarak alinmakta ve bireysel profiller olusturulmaktadir. Bu sayede reklamlar hedefine
ulagmaktadir. Ele edilen ve tasnif edilen verilerle profil olusturma calismasi
yapilmaktadir. Insanlari endiseye siiriikleyen bu uygulamanin adi “Cevrimici

Davranissal Izlemedir (Tene ve Polonetsky, 2012: 283)”.

Internet {izerinden olusturulan mesajlasma sisteminde tarafsiz bir iletisim sisteminin var
olmasi gerektigi distniilmiistiir. Bu ilkeye net tarafsizligi adi verilmistir. Buna gore
ilgili paketler adres bolimiinii gormekte, icerige ulasamamaktadir. Bu unsurlarin adi
routerdir. Askeri ve akademik amaglarla kurulan internet sisteminde uzun siire boyunca
net tarafsizlig1 egemen olmustur. Web sisteminin diinyaya yayilmasiyla birlikte bireysel
ve ticari kullanicilar bu aga katilim goOstermis ve iletisim sistemi bagka bit boyuta

tasinmustir (Kirlidog ve Fidaner, 2012: 967). Kiiresel bir kullanim seviyesine ulasan

38



internet sisteminde ¢ok sayida giivenlik sorunu ortaya ¢iktig1 i¢in glivenlik yazilimlari
devreye girmistir. Bu baglamda IDS (Intrusion Detection System - Saldir1 Sezme
Sistemi) ad1 verilen sistem olusturulmustur. IDS sunucu ve aglarda bulunan saldirilari
belirlemekte ve engellemektedir. Sunucuda veya agda yer alan biitiin faaliyetleri izleyen
bu sistem bilinen giivenlik sorunlariyla bir karsilastirma yapmaktadir. Cesitli yazlim
imzalariyla ile karsilagtirma yapilir. Herhangi bir sistem bozuklugu tespit edilmisse
bunlar algilanmaktadir. IDS, agdan gecmekte olan verilerin biitiin igerigini de inceledigi
icin belirli sinirlar i¢cinde de olsa net tarafsizlik ilkesini ihlal etmektedir (Kirlidog ve
Fidaner, 2012: 967). internet zamanla daha dnemli bir kavram haline gelmistir. Bu
yiizden IDS’ten ilham alan, DPI (Deep Packet Inspection - Derin Veri Analizi) isimli
yeni bir teknik olusturulmustur. Paket iceriginin belirli boliimlerini inceleyen geleneksel
router sisteminde farkli olarak DPI sistemleri var olan paketin biitiin unsurlarini
inceleyebilmektedir. 7 katmanli OSI (Open Systems Interconnection - Acik Sistemler
Arabaglasimi1) modelinde ise adreslemenin yapildig1 fiziki birinci katmandan itibaren
biitiin katmanlar inceleme altinda olmaktadir. Bu sayede biitiin igerikler detayli bir
sekilde analiz edilmektedir. DPI sistemi iletisimde yer alan biitlin icerikleri algilayip
tasnif yapmayla birlikte biitiin igerikler baska bir ortama kaydedilebilmektedir. Bununla
birlikte birinci ile dordiincli katmanlar1 inceleyen analiz Si1g Veri Analizi (Shallow
Packet Inspection) ad1 verilen sistemlerle veya benzeri yontemlerle yapilmaktadir. DPI
aslen bir posta servisinin ilettigi biitin mektuplart okumasina benzer bir siirece sahip
goriinmektedir. DPI sisteminin 6zel hayatin gizliligi konusunda ciddi endiselere neden
oldugu aciktir (Kirlidog ve Fidaner, 2012: 967). DPI sistemleri ISP’ler tarafindan
uygulanmaktadir. ISP kullanicilart 6zel hayatin gizliligi konusunda ciddi risklerle karsi

karsiya kalmaktadir (Kirlidog ve Fidaner, 2012: 967).

Cevrimici olarak yapilan izleme teknikleri zamanla biiyiik bir gelisim gostermistir.
Cerezler, siiper ¢erezler, tarayic1 parmak izleyici ve aygit kimlikleyici gibi yontem ve
teknikler genel olarak kullanilmaktadir. Yogun bir bilgi birikiminin olugmas: ile izleme
teknolojileri cok daha etkin hale gelmistir. Izleme teknolojileri kendisi i¢in énemli olan
bilgileri kullanarak kendisini daha etkin bir konuma getirmektedir. Bununla birlikte
verilerin toplanip kayit altina alinmasi kolay hale gelmistir. Sonug olarak diisiik bir
maliyet ortaya ¢ikmustir. Isletmeler elde toplanmis olan verilerin yonetilebilmesi igin is

stiregleri olusturarak yenilik¢i yollara yonelmenin yollarii aragtirmigtir (Tene ve
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Polonetsky, 2012: 288). DPI kurumsal seviyede veya ulusal diizeyde olabilmektedir.
Tek bir aga ait akiglar icin kullanildiginda ag giivenligi, ylik dengeleme, internet
kullanimimna kisitlama  getirilmesi veya izlenmesi gibi kurumsal etkinlikleri
gerceklestirmek miimkiin olabilmektedir. Eger bir DPI bir ISP tarafindan ulusal
seviyede kullanilacaksa izlemenin derinlik seviyesi yiikselmektedir (Kirlidog ve
Fidaner, 2012: 967). Ornegin, ISP’ler, DPI sistemine bagvurarak yogun bir ag trafigine
neden olan BitTorrent dosya paylasimi sistemini sik bir sekilde kullanan aboneleri tespit
edebilmektedir. Benzer sekilde ISP zararli olarak gordiigii bircok igerige engel
koyabilmekte, belirledigi kisitlama politikalarina bagvurabilmektedir. Cesitli ticari
amaglar i¢in de izleme politikast uygulamak miimkiindiir. DPI istatistiksel ¢ikarimlar
yapmak i¢in kullanicilarin ag kullanim degerlerini ciro ile karsilastirarak isletmenin

nasil bir kar oranina ulastigini belirleyebilmektedir (Kirlidog ve Fidaner, 2012: 698).

Devlet DPI aracilifiyla yasadisi olarak kabul edilebilecek birgok icerige ve internet
sitesine erisim yasagi getirebilmektedir. Bunlarin gozetim ve sansiir amagli olarak
kullanim1  goriilebilmektedir. Genel olarak kabul gormis suglarin engellenmesi
konusunda bu izleme sistemlerinin kullanilmasini bir¢ok kisi dogal karsilamaktadir.
Ancak muhalif hareketleri izlemek veya insanlar1 kontrol altinda tutmak gibi yasaya
uygun olmayan izleme uygulamalarinin goriilmesi olumsuz bir durum olarak ortaya
cikmaktadir. Bircok uygulama incelendiginde devletin kontrol amagli olarak bu
uygulamalara yoneldigi goriilmektedir. DPI gozetimini gerceklestirmek i¢in devlet ISP
ile is birligi yapmak zorundadir. Bu is birligini yasal bir gerek¢eye dayandirmak da
miimkiindiir. Devletin iznine ihtiyaci olan ISP nin is birligi yapacag ise kesin gibidir.
Sonug olarak DPI sistemi sayesinde yetkili kisi ve kurumlar siirsiz bir izleme sistemine
sahip olabilmektedir. Bu durum kullanicinin 6zel yasaminin gizliliginin ihlali anlamina
gelmektedir (Kirlidog ve Fidaner, 2012: 968). Devletler internet iletisim sisteminde yer
alan biitiin verileri kayit altina almak isterken yasal, teknik ve toplumsal engellerle kars1
karstya kalmaktadir. Akan veri o kadar yiiksek bir seviyede olmaktadir ki teknik acidan
zorluklarin var olmasi kaginilmaz hale gelmektedir. Veriler eksiksiz bir sekilde kayit
altina alinsa dahi analiz edilmesi ¢ok sayida zorluga sahiptir. Elektrik siipiirgesi adi
verilen bu yontemde bir kanaldan gegen biitiin verilerin tam olarak analiz edilebilmesi

DPI i¢in miimkiin olamamaktadir. Ancak ISP’lerde mevcut bulunan 6zel DPI “kutular1”
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sayesinde bireyleri teknik olarak takip etmenin yollar1 bulunmaktadir (Kirlidog ve
Fidaner, 2012: 968).

Derin veri analiz teknolojisi sayesinde izleme sistemlerinde yeni bir donemin baslamasi
saglanmistir. Bu yontemin varligr ile heyecan ve endise birbirini izlemistir. Daha
Onceleri internet servis saglayicilart bu yontemi giivenlik amaciyla kullanmigtir. Daha
sonra reklamcilik isletmeleri c¢aligtiklart internet sitelerinde kategorilere ayirma ve
kisiye ozel banner seklinde reklamlar olusturma gibi uygulamalarla bu yontemi
kullanmaya baglamiglardir. CDT Bagkani (Democracy and Technology Center -
Demokrasi ve Teknoloji Merkezi) Lesie Harris’e gore bu durum bir posta hizmeti veren
isletmenin ilettigi biitin mektuplart acip okumasi durumuyla es deger olarak
goriilmelidir (Tene ve Polonetsky, 2012: 298). Derin veri analizi ile reklamcilar
¢evrimigi olarak faaliyet gosteren biitiin faaliyetleri detayli bir sekilde analiz etmekte ve
buna gore olusturulan profillere 6zel olacak sekilde reklam hizmetleri sunulmaktadir.
Internet servis saglayicilarla ortaklik seklinde calisan reklam aglari bireylerin sahip
oldugu cevrimigi trafikleri sayesinde olusturulan 6zel profillere uygun reklamlar
iiretebilmektedir. Bu, ¢cevrimigi trafik internet servis saglayicisinin kendi sistemi i¢inde
yirimektedir (Tene ve Polonetsky, 2012: 298). Derin veri analizi ile hedefe yonelik
yapilan reklamcilik calismasi i¢in yogun tepkiler ortaya ¢ikmistir. Bu yiizden ABD
(Amerika Birlesik Devletleri)’de bulunan internet servis saglayicilart bdylesi bir
reklamcilik modelinin kullaniminin ancak kullanici rizasiyla miimkiin olabilecegini
taahhiit etmislerdir. Derin veri analizi ile faaliyetlerini siirdiiren NebuAd bu
agiklamalardan ve tepkilerden sonra kapanmak zorunda kalmustir. Ingiltere’de benzer
faaliyetler yapan Phorm isimli isletme de benzer sekilde faaliyetlerini sonlandirmak
zorunda kalmigtir. Phorm simdilerde sadece Kore ve Brezilya’da faaliyetlerini
stirdiirmektedir. ABD’de Opt-In modeline yonelmis olsa da basarili olamamstir (Tene
ve Polonetsky, 2012: 299).

Internet sitelerinin ve servis saglayicilarmin sistemleri icinden gegen biitiin hareketleri
kayit altina alirken ¢esitli sebepler one siiriilmektedir: Hizmeti engelleme, viriisler ve
istenmeyen elektronik postalar gibi olumsuz olaylar1 engelleme, c¢evrimigi olarak
gerceklestirilen trafik akigina bir kontrol getirme ve telif hakki korumadir (Tene ve
Polonetsky, 2012: 304). Devletler yasal bir nedene bagli olarak dinleme ve izleme

yapabilmek i¢in internet servis saglayicilarindan derin veri analizi ydnteminin
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uygulanmasini talep etmislerdir. Birgok yoOnetim belirlenmis bazi politikalar ve
uygulamalar ¢ercevesinde derin veri analizinin uygulanmasinda herhangi bir sakinca
gormemektedir. Bununla birlikte derin veri analizinin davranigsal reklamcilik alaninda
uygulandig1 goriilmektedir. Phorm, Front Porch ve NebuAd gibi isletmeler derin veri
analizi yOntemini kullanarak bilgisayarlar araciligiyla kullanicinin = ¢evrimigi
hareketlerini izlemenin yontemini bulmuslardir. Hareketleri izleyerek ayrintili profillere
ulasmak miimkiindiir. Bunlar davranigsal profillerdir. Derin veri analizi yontemi
sayesinde biitlin trafigi izlemek miimkiin olabilmektedir. Kullanic1 da daha sonra
kendisine hedeflenmis reklamlarla karsi karsiya kalmaktadir. Mevcut bulunan

reklamlarin yerini bu reklamlar almistir (Butler, Teddy ve Waugh, 2006: 3).

Derin veri analizi ile kullanicinin internet trafi§inde yer alan biitiin detaylara ulagsmak
miimkiindiir. Analiz asamasinda bagka verilerin katilim1 ile yapilacak veri madenciligi
calismasi ¢ok Onemli bilgilerin elde edilmesini saglamaktadir. Verilerin islenmesiyle
detayli profillere ulagilmaktadir. Derin veri analizinde izleme teknigi ISP tabanl
kullanildigr i¢in kullanicinin biitlin internet verileri kolay bir sekilde tasnif
edilebilmektedir. Bu da cerezlerden elde edilecek bilgiden ¢ok daha biiyiik bir bilgi
kaynagina neden olmaktadir. Yogun bir bilgi igerigine sahip olan trafige ait veriler
ISP’lerde yer alan detayl iiyelik bilgileri ile eslestirilmektedir. Buralardan elde edilen
bilgilerle yapilan DPI tabanli davranigsal reklamcilik faaliyetleri ¢erezler kullanilarak
yapilan davranigsal reklamcilik faaliyetinden ¢ok daha yiiksek bir katma degere neden
olmaktadir. Gozetim amaciyla yapilan DPI uygulamalariyla ilgili ¢cok sayida drnege

rastlanmaktadir (Berber, 2013: 26).

ABD’de DPI bir gozetim aract olarak kullanilmaktadir. James Bamford The Shadow
Factory adli kitabinda bu kullanimla ilgili detayli bilgilere yer vermistir. Ulkedeki
internet pazarmi kontrol altinda tutan AT&T ve Verizon isimli isletmeler DPI
konusunda uzmanlagmis olan Narus ve Verint adli isletmelerle ortaklik kurmuslardir.
Bu isletmeler internet trafiginin gectigi 6zel tesislerde bulunan ve diger insanlarin
erisiminin olmadig1 6zel odalarda faaliyetlerini siirdiirmektedir. Internet trafiginde
gerceklesen olaylarin kayitlar1 bu tesisten gecerek bir kopya olarak NSA (National
Security Agency - Ulusal Giivenlik Dairesi) bilgisayarlarina iletilmektedir (Kirlidog ve
Fidaner, 2012: 969). Bamford bir iilkenin neredeyse biitiin internet trafiginin iki

isletmenin donanimindan gectigini belirtmektedir. Bu trafigi uzaktan kolay bir sekilde
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yonetmek miimkiindiir. ABD vatandast olmayan insanlarin da endiselenmesi
gerekmektedir. Ciinkii diinyada gerceklesen internet trafiginin 6nemli bir bolimi ABD
tizerinden gerceklesmektedir. Herhangi verinin bu noktalarda yer alan bir cihaza verisini

kopyalamasi miimkiindiir (Kirlidog ve Fidaner, 2012: 969).

Ingiltere Avrupa’da kendi vatandaslarini dinleme konusunda biiyiik bir iine sahip olan
iilke olarak 6ne ¢ikmaktadir. Ulkenin elektronik casusluk teskilatt GCHQ (Government
Communication Headquarters - Hiikiimet iletisim Merkezi) internet iizerinden yogun bir
iletisim faaliyetinin olusmasi tizerine 2008 yilinda IMP (Interception Modernisation
Programme) ad1 verilen bir projeye baslamustir. iki milyar sterlinlik biitgeye sahip olan
bu proje internet agirlikli olsa da genel olarak telefon dinlemelerini kapsamigtir. Buna
gore lilkede bulunan biitiin ISP isletmelerini DPI donanimi yiiklenecektir. Projenin
duyurulmasiyla birlikte biiyiik bir tepki dalgasi ortaya ¢ikmistir. Saygin bir kurum olan
London School of Economics bir rapor hazirlayarak projenin neden uygulanmamasi
gerektigini ayrintili bir sekilde anlatmustir. Tepkiler nedeniyle projeyi geri c¢eken
Ingiltere hiikiimeti kisa siire sonra benzer bir igerige sahip olan CCDP
(Communications Capabilities Development Programme) adli bagka bir proje icin

calismalara baslamistir (Kirlidog ve Fidaner, 2012: 969).

Tiirkiye’de biitiin igerigiyle birlikte bilinen tek DPI teknigi faaliyeti 2012 yilinda
TTNET-Phorm ortaklig1 ile olusturulan davranissal reklamcilik girisimidir. Ozel hayatin
gizliligini ihlal edecek bir sistemin varligi bircok iilkede tepkilerle karsilanmigtir.
Benzeri tepkiler Tirkiye’de de ortaya ¢ikmustir. Sonug olarak BTK (Bilgi Teknolojileri
ve Iletisimi Kurumu) 2012 yilinda bir agiklama yaymlamistir. Acgiklamada bir internet
saglayicisinin Phorm Solutions isimli isletme ile ortak faaliyetler slirdiirdiigii ve bu
faaliyetlerin kisisel bilgi giivenligini ihlal ettigi yoniinde tespitlerin yapildigina dair
medyada haberlerin olduguna vurgu yapilmistir. Kisisel bilgilerin gizliligi ve glivenlige
iliskin birgok konu dogrudan BTK tarafindan diizenlenmektedir. Kurum bu cergevede
gerekli onemler almakta ve denetleme calismalar1 yapilmaktadir. Kamuoyunda cesitli
iddialarin dolagmasi iizerine BTK tarafindan detayli bir sekilde inceleme yapilmistir.
Igili isletmenin iilke i¢i ve disinda yapig1 faaliyetler ve diger iilkelerin isletmeyle ilgili
aldig1 kararlar ile ¢ok yonlii bir ¢alisma gergeklestirilmistir. Elde edilecek sonuglara
gore gerekli yaptirnmlarin uygulanacagina dair taahhiit BTK tarafindan verilmistir.

Sonug olarak BTK, TTNET ’in Phorm isimli igsletme araciligiyla kisisel veri konusunda
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ihlali yaptig1 iddiasin1 degerlendirerek Tiiketici Haklar1 Dairesi’nin hazirladigr takriri
incelemistir. 14.12.2012 tarih ve 2012/DK-14/623 sayi ile, kisisel verilerin islenmesi
konusunda Gezinti.com hizmeti kapsaminda kullanicilardan herhangi bir onay almadan
kullanicilara ait bilgiler ne amagla ne kadar siirede isleyebilecegine dair herhangi
aciklama yapmadig icin Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve
Gizliliginin Korunmasi1 Hakkinda Yonetmeligin “Telekomiinikasyonun Gizliligi”
baslikli 8. maddesini ve ayn1 Yé&netmeligin “Izin ve Siire” bashikli 9. maddesi ve
Elektronik Haberlesme Sektoriinde Tiketici Haklart Yonetmeligi'nin “Seffaflik ve
bilgilendirme” baglikli 6. maddesini ihlal ettigi i¢in TTNET hakkinda sorusturma
baslatilmistir. TTNET, Gezinti.com hizmeti i¢in hi¢bir bilgi vermeden otomatik bir
sekilde hizmet vermeye basladig1 biitiin aboneleri bu hizmet kapsaminin disinda tutmak
zorunda kalmistir. Gezinti.com hizmeti kapsaminda elde edilecek kisisel verilerin ne
sekilde, nasil ve ne siirede islenecegine dair detayl: bilgilendirme yapilmasi da bir diger
zorunluluk olarak 6ne ¢ikmustir. Isletme bu detayli bilgilendirmeyi yaptiktan sonra
abonenin veya kullanicinin onayini almak zorundadir. Bu asamadan sonra abonenin
siteye kaydi gerceklestirilecektir. Gezinti.com’dan ayrilmak isteyen kullanicinin agilir
pencerelere yonelmek zorunda kalmasimi uygulamasma son verilmistir. Siteyi terk
etmek isteyen kullanic1 kapat tusuna basarak siteyi terk edebilecektir. Bu hizmetten
yararlanmak istemeyen kullanicinin bu istegi bir bilgi olarak kayit altina alinacaktir.

Sitenin ilgili sayfasinda hizmet almayr kabul eden kullanicinin siteye kaydi

yapilabilecektir (BTK 2012 DK-14/623, 2014).
4.2. iZLEME TEKNIiKLERIi

Izleme teknikleri birinci taraf, iigiincii taraf, ¢evrimici sosyal ag izlemesi, mobil cihaz
tabanli izleme, konum izleme, yeniden Ozdeslestirme olarak alti baglik altinda

incelenebilir.
4.2.1 Birinci Taraf izleme

Internet sitesindeki hizmetler genel olarak “birinci taraf” tarafindan isletilmektedir.
Icerikle birlikte gelen hizmetler internet sayfalarinda yer almaktadir. Igerik sunucusuna
ait cok sayida sayfa bulunmaktadir. Internet sayfalarini ziyaret edenler bu sayfalari
kendi bilgisayarlarinda kayit altina alabilmektedir. Bu uygulama bir bilgisayarin

herhangi bir program galistirmasina benzemektedir. Ziyaret¢inin bilgisayarina yiiklemis
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oldugu sayfalar sunulan bir¢ok faaliyetle ilgili bilgileri icermektedir. Genellikle birinci
tarafin islettigi sunucularda sunucu iriiniin internet sitesi araciligiyla satilmasina olanak

tamimaktadir (Butler, Teddy ve Waugh, 2006).

FPC (First Party Cookie — Birinci Parti Cerez)’yi bir¢ok amag¢ i¢in kullanmak
miimkiindiir. Ornegin, kullaniciya tarama yapma esnasinda bu cerezler yardimci
olmaktadir. Cerez, aligveris sepetine ait bilgileri, tercihlerle ilgili ayarlari, otomatik bir
sekilde gergeklesecek kullanici giris bilgisi gibi bilgileri i¢cerebilmektedir. Kullanicilarin
bildigine gére TPC (Third Party Cookie - Ugiincii Parti Cerez)’ler gereksizken FPC’ler
ise kullanish ve gerkelidir (Butler, Teddy ve Waugh, 2006: 1). Bu yiizden kullanicinin
FPC’yi silme olasiligit TPC’yi silme olasiligina gore daha diistiktiir. Kullanict FPC’nin
kendisine yardimci olacagini diisiinmektedir. FPC bir kullanicinin ziyaret ettigi internet
sitesinin yayincisi tarafindan olusturulmaktadir. TCP ise ziyareti yapilan biitiin internet
siteleri i¢in ti¢ilinci kisiler tarafindan olusturulmakta ve yerlestirilmektedir. Kullanicinin
bilgisayarina gerezi yerlestiren kisi aslinda yasal bir yiikiimlilik altindadir. Cerezi
yerlestiren l¢iincii taraf bunu bir internet sitesi aracilifiyla yapiyorsa sorumlulugu
paylasan yayincit ile kisi arasinda sozlesme imzalanmalidir. Yaymncinin ¢erez
kullaniminda kullaniciyr bilgilendirmesi yayinci i¢in daha pratik bir sonucu ortaya

cikaracaktir (Butler, Teddy ve Waugh, 2006: 1).

Cerezlerin kimler tarafindan hangi yollarla yerlestirildiginin bilinmesi 6nemlidir.
Isletme kendi internet sitesine ¢erezler yerlestiriyorsa birinci taraf olarak
adlandirilmaktadir. Bu esnada ¢ok sayida {glincii tarafin igin igine girdigi
goriilmektedir. Uciincii taraflar hem kendi internet sitelerine hem de baskalarinin
internet sitelerine baska birileri i¢in ¢erezler yerlestirebilmektedir. Bazi ¢erezleri veya
kisileri birinci veya liglincli parti olarak hareket ederken gormek miimkiindiir.
Davranissal reklam kullanim sisteminin kullanicilar disinda ayrica bir¢ok aktor icin de
ne kadar zorlayici oldugu anlasilmaktadir. Bu sistemin kullanimi i¢in gerekli olan
verilerin 6nemli bir kismi ¢erezler araciligiyla iiglincii parti iizerinden toplanmaktadir.
Internet sitesi sahipleri veya yaymcilar birinci parti islevini iistelenerek gerezleri kendi
internet siteleri aracilifiyla yerlestirmektedirler. Reklam ag1 iginde yer alan aktdrler
ticlincli parti islevi gorerek bagka unsurlarin kendileri adina c¢erez sistemini

kullanmasina izin vermektedirler. Sonu¢ olarak TPC’ler internet sayfasinin isleyisi
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konusunda reklamcilik gibi alanlarda yogun bir sekilde kullanilmaktadir (Mayer ve
Mitchell, 2012: 420).

4.2.2. Uciincii Taraf izleme

Internet sayfalar1 genel olarak {iciincii taraflardan gelen veriler i¢in hizmet sunmaktadir.
Hizmet kapsaminda sunulan igerigin ¢ok sayida amaci bulunmaktadir. igerik gesitli
amaclara sahip olmaktadir. Bunlardan bir reklamcilik olmaktadir. Ugiincii taraf
izlemede reklamlarin icretsiz hizmetleri desteklemesiyle reklamlar, hedefleme
konusunda cesitli amaglara sahip olmak istemistir. Bu da kullanicilarin izlenmesine
neden olmustur. Izleme etkinliginin farkinda olan kullanicilar bunu engellemek igin bazi

araclar kullanabilmektedir (Ajdari ve Hofnagle, 2013: 1)

Ugiincii tarafin izleme faaliyetinde bulunmasiyla ilgili ¢ok genis bir politikalar zinciri
bulunmaktadir. Fayda sahibi biitiin kullanicilar internet ortamindaki izleme
faaliyetlerinde bir kontrol mekanizmasinin bulunmasi gerektigini belirtmislerdir. Bu
Konunun bazi ayrmtilarinda anlagsmazliklar goriilmektedir (Mayer ve Mitchell, 2012:
417):

1. Kullanicilar tam olarak hangi noktalarda kontrol sahibi olacaktir? Internet
kullanim1 {izerine c¢esitli politikalar tiretenler kullanicilarin internet lizerinde
izleme sonucu veri toplama konusunda kontrole sahip olmasi gerektigi goriisiine
sahiptirler. Reklamcilikla ugrasan ¢evrimici unsurlar ise kontrol sisteminin daha
da genisletilmesini ve verinin sadece belirli kullanim alanlar1 i¢in kullanilmasi

gerektigini belirtmislerdir.

2. Saptanmis ve varsayillan degerlerin belirlenmesi bir diger soru olarak One
cikmaktadir. Avrupa Birligi politikasini destekleyenler genel olarak izlemenin
yapilmamas1 durumunu varsayilan deger olarak kabul etmislerdir. Mali gruplar

ise bu durumu tartigmaya agmislardir.

3. Tercih mekanizmasiyla ilgili tasarim kimler tarafindan gerceklestirilmelidir?
Reklamcilik faaliyetlerini gerceklestiren mali gruplar tasarimla ilgili kontroliin
kendilerinde olmas1 gerektigini soylemislerdir. Politikaya yon verenler ise
tasarimla ilgili sorumlulugun tarayiciyr saglayanlarin kontroliinde olmasi

gerektigi belirtmislerdir (Mayer ve Mitchell, 2012: 417).
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Kullanicilar ve genel olarak Avrupa Birligi politikalarina yon verenler, g¢evrimigi
gizliligini bir insan hakki olarak degerlendirmektedirler. Bazi aragtirmacilar ve
Amerikan politikasina yon verenler ise, gizlilik konusundaki risklerin kullanicinin
inisiyatifine birakilmasini toplumsal refah agisinda bir arag olarak gormektedirler. Bir
tarayict uygulamasi olan Mozilla, bir taraf segerek kullanicinin izleme konusunda
secenege sahip olmasi gerektigini 6nemli bir hedef olarak belirlemistir. Ugiincii parti
internet siteleri ve reklamcilik konusunda ticari ¢ikarlar1 olan gruplar su anda devam
etmekte olan uygulamalar1 savunmaktadirlar. Bu gruplar bu uygulamalarin toplumun
refaht i¢in oldugunu sdylemektedirler. Bu hususta da ¢esitli parametreleri ortaya
koymaktadir. Kullanicinin risk konusunda rizaya sahip olmasiin 6tesinde ekonomik
cikarlar daha agir basmaktadir (Mayer ve Mitchell, 2012: 417). Kullanicilarin internet
ortamindaki {giincii taraf izleme etkinliklerini engellemek icin ii¢ adet c¢oziim
gelistirilmistir: Opt-out Cerezleri, Engelleme ve DNT Mekanizmasi (Mayer ve Mitchell,
2012: 422).

1. Opt-Out Cerezleri: Davranigsal reklamcilik faaliyetinde goriilen ¢evrimigi
diizenlemelerde kullanilan opt-out c¢erezler kullaniciya yardimei olmaktadir.
Ancak bu yaklasimla ilgili ¢esitli sorunlar ortaya ¢ikmistir (Mayer ve Mitchell,
2012: 422). Oncelikle opt-out cerezleri hakkinda gerekli giincellemeler
kullanict tarafindan yapilmalidir. Ancak bu ¢erezlerin siiresi bir siire sonra sona
erdigi i¢in kullanici diizenli olarak giincelleme yapmak zorundadir. Bunun
disinda kullanict bir gerezi sildiginde farkinda olmadan opt-out tercihini de
silebilmektedir. Opt-out ¢erezleri hassas bir nitelige sahip oldugu igin bu
cerezleri belirli bir kurala dahil olmadan silmek veya degistirmek miimkiin
olabilmektedir. Cevrimi¢i olarak reklam faaliyeti gosteren isletmeler
davranigsal reklamcilik kapsaminda hedef agisindan bir sonug olusturmak ve
O0zdenetim ile gerceklestirilen bir se¢im mekanizmasi olusturabilmek ig¢in
AdChoice simgesi eklemektedirler. Kullanic1 simgeye tikladiginda reklamla
ilgili hedefleme ¢aligmasinin reklam icin nasil uygulandigina dair detayl bilgi
alabilmektedir. Boylece kullanici opt-out ¢ereziyle ilgili ayarlar icin de belirli
bir sayfaya ulasabilmektedir. Bu konuda yapilan arastirmalarda 6zdenetim ile
olusturulmus opt-out modelinin kullanilabilirlik  seviyesinin  dogrulugu

sorgulanmistir (Mayer ve Mitchell, 2012: 422)
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2. Engelleme: Konu hakkinda etkili bir sekilde bilgi sahibi olanlar engelleme
yontemini kullanabilmektedir. Popiiler engelleme araglarindan; Ghostery,
Adblock Plus ve Internet Explorer Tracking Protection List adli araglar1 bu

kapsamda saymak miimkiindjir.

3. DNT (Do Not Track) Mekanizmasi: Kullanicilar DNT uygulamasini kullanarak
reklamlar, analiz hizmetleri, sosyal platformlar gibi hi¢bir zaman ziyaret
etmedikleri internet sayfalarinin kendilerini izlemelerini engelleyebilmektedir.
Giincel olarak kullanilan ¢erez sistemine gore c¢ok daha basit yontemlerle
kullanict izlenme durumu engelleyebilmektedir. Reddetme islemine izin veren
cok sayida ¢erez yoktur. Bu durum farkli yorumlamalara yol agabilmektedir.
DNT ise bu kisitlamalardan uzaklagmak icin gerekli olanaklar1 saglamaktadir.
Gelecek donemlerde de kullanilacagina kesin goziiyle bakilmaktadir. Ciinki
yeni reklam aglari izleme konusunda kullanicinin herhangi bir girigimini

beklememektedir (Mayer ve Mitchell, 2012: 424).
4.2.3 Cevrimigi Sosyal Ag izlemesi

Sosyal ag olusturma ile katilimcilar sanal bir agda bilgi paylasabilmekte, iletisime
gecebilmekte ve etkilesim olanagina kavusabilmektedir. Olusturulan sosyal aglarla
cevrimi¢i hizmetleri ¢ok daha etkin bir konuma tasimak miimkiindiir. Bir eglence
olanagi sunan bu aglar bireysel ve kurumsal kullanicilara ¢ok sayida fayda sunmaktadir.
Bireysel kullanicilar bircok amag¢ igin sosyal aglara dahil olmaktadir. Eski okul
arkadagiyla tekrardan iletisime ge¢mek, benzer ilgi alanlarina sahip insanlarla bir araya
gelmek, sanatsal nitelige sahip igerikler iiretmek, yeni iliskiler kurmak gibi bir¢ok amag
bulunmaktadir. Sosyal aglar1 kurumsal bir kullanici olan igletmeler de etkin bir sekilde
kullanabilmektedir. Isletme sahip oldugu markalar i¢in konumlandirma calismasi
yapma, geribildirim alma, dogrudan miisteriyle iletisime gegme, ortaya ¢ikan sorunlara
aninda miidahale etme gibi faaliyetler yiiriitebilmektedir. Cevrimigi sosyal ag sitelerinin
dikkatsiz bir sekilde kullanimi1 sonu¢ olarak 6nemli sorunlara neden olabilmektedir.
Kisisel bilgilerin sizdirilmasi veya kotii amagli yazilimlarla ¢ikar elde edilmesi gibi
amaglara sahip olan cok sayida kotii niyetli kisi sosyal ag sitelerinde yer almaktadir
(Ahmand ve Aljumah, 2013: 140). Kullaniciya ait 6nemli bilgilerin baska insanlarin

eline gecmesi, kimlik bilgilerinin ¢alinmasi, sanal taciz gibi tehdit ve tehlikeler
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bulunmaktadir. Kisisel bilgilerin yogun bir sekilde bu sitelerde yer aliyor olmast ve
kolay ulasilmas1 ¢ikarlara sahip kotii niyetli kisilerin dikkatini ¢ekmistir. Kullanicinin
gizliligi ve giivenlige dair ¢ok sayida soru isareti sosyal ag sitelerinin yogunlagmasiyla

artmistir (Ahmand ve Aljumah, 2013: 140).

Cevrimici sosyal aglarda kullanilan ¢esitli uygulamalar ve platformun kendisi gizlilik ve
giivenlik konusunda g¢esitli endiselere neden olmaktadir. Kullanici sisteme girdigi
kisisel bilgilerinin tam olarak kimlere agik oldugunu bilmemektedir. Bu sitelerde
olusturulan gizlilikle ilgili ayarlarda ¢ok biiyiikk oranda degisiklik yapilamamasi
olumsuz bir durum olarak degerlendirilmistir. Herkesin birbirine kolay bir sekilde
ulagabilmesi taciz gibi olumsuz durumlarin yasanma olasiligin1 arttirmaktadir. Kimlik
bilgilerinin tamamen ele gecirilmesi, elektronik dolandiricilik ve sosyal miihendislik
gibi olumsuz durumlar ve sanal suglar ¢evrimigi sosyal ag sitelerinde yogun bir sekilde
yasanmaktadir. Bununla birlikte kullanicilarin g¢evrimi¢i aglarda paylastigi biitiin
icerikler uzun siireli olarak sistemde kalmaktadir. Kigisel alanla ilgili ig¢eriklerin bu
sitelerde yer almas1 6zel hayatin gizliligine dair olumsuz sonuglarin yasanmasina neden
olmaktadir. Tatile ¢ikma gibi kisisel yasama ait olaylarin paylasilmasi bireyin 6zel
yasamina dair bazi tehlikelere sebep olabilmektedir. Uygulamada yer alan saglayicilar
kullanicilarin bilgilerine sahip olarak {igiincii kisilere maddi kazang i¢in satabilmektedir.
Kot niyetli kisiler sosyal ag sitelerinde yer alan yogun bilgi birikimini
kullanmaktadirlar. Bu kisiler solucan adi verilen uygulamalarin yardimiyla biiyiik
zombi bilgisayar aglar1 adi verilen yapilara ulagabilmektedir. K&tii amagla olusturulmus
yazilimlar sosyal aglar lizerinden yayilarak profillere etki edebilmektedir. Kisisel
bilgilerin sosyal aglarda yer aliyor olmasi saldirganlar i¢in ¢ok kullanigl bir durumdur.
Kisiye ait olan kimlik bilgileri, banka sifreleri, sosyal giivenlik numarasi1 gibi bilgileri
ele gecirmek bazi durumlarda kotii niyetli kisiler i¢in ¢ok kolay olabilmektedir. Bilgileri
ele geciren saldirganlar ¢ok sayida sucu isleme potansiyeline sahip olmaktadir.
Saldirganlar genellikle sahte hesaplar kullanarak ve karsisindaki kullanicida bir giiven
duygusu uyandirarak eylemlerini gerceklestirmektedir. Sosyal miihendislik tekniklerini
uygulayan kullanicilar bilingli bir sekilde olusturulmus 6rnek kaynak konumlama
tiklamalarima neden olarak bilgileri ¢alabilmektedir. Kullanicinin sosyal ag sitelerinde
paylasmis oldugu biitiin icerikler tek bir sisteme ait belirli sunucularda toplandigi igin

merkezilestirmenin sebep olabilecegi sorunlar burada da ortaya ¢ikmaktadir. Bu durum
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gizlilik ve gilivenlik konusunda bazi sorunlarin daha yogun bir sekilde ortaya ¢ikmasina

neden olmaktadir (Ahmand ve Aljumah, 2013: 142).

Cevrimigi sosyal ag sitelerinde yer alan paylasma secenegi sayesinde sosyal ag
sitelerinde yer alan bir igerigi baska bir internet sitesinde paylasma olanagimin var
olmast bu siteleri gittikce daha popiiler hale getirmistir. Cevrimi¢i sosyal aglar
sayesinde kullanicinin site tizerinde yapig1 etkinlikleri izlemek miimkiin hale gelmistir.
Elde edilen ¢esitli raporlara gore kullanici sosyal ag sitesini terk etse bile kullaniciy1
izleme faaliyeti cesitli izleme teknikleriyle devam edebilmektedir. Ilgili raporlarda
izleme faaliyeti nedeniyle ortaya cikabilecek riskler detaylandirilmistir. Kullanicilara ait
profil olusturma islemi bu izleme faaliyetiyle gergeklestirilebilmektedir. Twitter isimli
sitede oturum agan bir kullanic1 15 farkli ¢erezi depolayabilmektedir. “Twitter’da
Paylas” butonunun oldugu bir internet sitesine giren kullanict ayn1 zamanda Twitter’in
olusturdugu bir cerezi farkinda olmadan bilgisayarinda depolamaktadir. Twitter hig
ziyaret edilmese de izleme faaliyeti baslamistir. Bu kendine 6zgii davranis sekli sosyal

ag sitelerinde yaygin degildir (Chaabane, Kaafar ve Boreli, 2012: 2).

Yapilan arastirmalara gore cevrimici sosyal ag siteleri agda bulunan kullanicilarin
kimlik tanitic1 bilgilerini ii¢lincii taraf kaynaklara sizdirmaktadir. Boylesi durumlarda
sosyal ag sitesinin teknik bir sorunu bulunmamaktadir. Ayrica kullanicilar dig kaynakli
uygulamalar nedeniyle olusan bilgi sizintisindan haberdar degildirler. Facebook gibi
sosyal aglarda da dis kaynakli uygulamalar nedeniyle sizintilarin olduguna dair bilgiler
mevcuttur (Chaabane, Kaafar ve Boreli, 2012: 4). Kullanicilar opt-out mekanizmalari
ile engelleme konusunda basarisiz olduklar1 zamanlarda da kisisel bilgiler
sizabilmektedir. Ancak bilgi sizintilar1  sadece tek bir kanal tarafindan
gerceklesmemektedir. Cevrimici sosyal ag sitelerinde kullanicilara ait 6zel kisisel

bilgiler ticret karsilig1 {i¢iincii kisilere sizdirilmaktadir.
4.2.4 Mobil Cihaz Tabanh izleme

Mobil uygulamalarin ve faaliyetlerin artmasiyla birlikte konum tabanli olarak
gerceklestirilen izleme c¢aligsmast yogunlastirilmistir. Mobil telefonlar igin ortaya ¢ikan
GSM ve GPS sistemleri sayesinde kullanicilart izlemek ve onlara daha verimli
hizmetler sunmak 6nemli bir konu haline gelmistir. Konum tabanli hizmetler sunma

insanlarin her zaman nerede oldugunun bilinmesi sonucunu ortaya c¢ikardigi icin
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gizlilikle ilgili tartismalar da beraberinde gelmistir (Barkuus ve Dey, 2003: 2). Mobil
cihazlarin ¢ogunlukla kullanicinin yaninda olmasi, ¢esitli ayarlara ve uygulamalara gore
sinyaller iiretmesi isletmeler i¢in etkin bir reklam alanmi olarak diistiniilmiistiir. Mobil
cihazlarin ezici bir sekilde popiiler bir kullanim seviyesine yiikselmesiyle teknik olarak
yeterlilik diizeyi gittikce bilgisayarlara yaklagmaktadir. Bu yiizden mobil izleme
tekniklerinin daha da genisleyecegi diistinlilmektedir. Mobil aygitlara odaklanmis olan
az sayida Ugiincli taraf bulunmaktadir. Yeni bir pazar olarak gordiikleri i¢in tiglincii
partiler bu pazara girmekte ge¢ kalmislardir. Ancak bu pazardaki gelismeleri takip
ettikleri agiktir. Mobil uygulama izleme sistemlerinin yogun bir doniisiim gecirecegi

diistiniilmektedir (Barkuus ve Dey, 2003: 2).
4.2.5 Konum Izleme

Konum tabanli teknolojiler diger geleneksel teknolojilere gore yenidir. insanlarin veya
nesnelerin konumunu belirlemek i¢in kullanilan bir sistemdir. Kullanicinin hangi
lokasyonda bulundugu bu teknolojinin en oOnemli uygulama alanlarindan birini
olusturmaktadir. Konum tabanli teknolojinin gergeklestirilmesinde radyo frekanslari
(RF), kizilotesi 1sinlar, sesiistii dalgalar ve ultra genis bant (UWB) gibi unsurlar
kullanilmaktadir (Yun ve Kim, 2006: 210). Bazi kullanicilar konumlarinin
bilinmesinden memnun olarak ¢esitli hizmetler aliyor olsa da bazi kullanicilar bu
durumdan endiselidir. Arastirmacilar kullanicilarin konum bilgileri konusunda bazi

kontrollere sahip olmasi igin ¢esitli algoritmalar {izerinde ¢alismaktadirlar (Grutese-Liu

ve Liu, 2004: 128).

Telsizler konum belirleme konusunda sundugu olanaklarla essiz bir konuma yiikselmis
goriinmektedir. Bu noktada yasanan gelisim sunulan hizmetlerin kalitesini arttirsa da
bireylerin 6zel hayat gizliligi konusunda endiseleri bulunmaktadir (Grutese-Liu ve Liu,
2004: 28). Kullanicinin farkli gizlilik seviyesine yonelerek farkli secenekleri istemesi,
konum izleme uygulamasinin gizlilik konusuna yaklagiminda baska sorunlar1 ortaya
cikartmaktadir. Cep telefonunda gerceklestirilecek her konum izleme faaliyetinde
kullanicidan izin talep edilmesi bir siire sonra zaman maliyetine yol agan bir sorun
olabilmektedir. Bilingli bir sekilde olusturulan gizlilik politikalarindaki uygulamalarin
icerigini saptamak bazen karmagiktir (Grutese-Liu ve Liu, 2004: 28). Kullanicilar

genellikle dis hizmetlerden gelen talepleri onaylamaktadirlar. Ciinkii uygulamanin
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kullanic1 yararina bir hizmet sunacagini diisiinmektedirler. Ancak her ne olursa olsun
kullanict gizlilik talep edecektir. Hizmeti sunanlar buna uygun olacak sekilde bir
politika belirlemek zorundadir. Ornegin, olusturulan bir politikaya gére kisi kamusal
alandayken konum izlemesine maruz kalirken 6zel alanlarda konum izlemesi pasif hale
gelmektedir.  Bu  politikalar ~ genisletilerek ~ binalarin =~ durumuna  gore

cesitlendirilebilmektedir (Grutese-Liu ve Liu, 2004: 29).
4.2.6 Yeniden Ozdeslestirme

Yeniden 6zdeslestirme, anonim olarak goriinen verinin ilgili kisinin kimlik bilgileriyle
eslestirilmesiyle ortaya ¢ikmasini ifade etmektedir (Malin B. , 2006: 4). Bireyler ¢esitli
veri tabanlarinda kendilerine ait bilgi pargalart birakmaktadir. Bireyler kendileri
hakkinda veri toplandigina dair tam bir kontrole sahip degildirler. Hatta bireyler sanal
diinyada bir bilgi pargasi biraktiklarini dahi bilmezler (Malin B. , 2006: 5). Yeniden
0zdeslestirmede anonim olarak goriilen veriler arasinda iligski kurulmaktadir. Aslinda bu
yontemle veri toplama konusunda gizlilik kapsaminda bir saldir1 yapilmaktadir (Malin

B. , 2006: 1).

Bireyler 15 veya Ozel hayatlarinda isteyerek veya istemeyerek cok sayida kimlik
kullanmaktadir. Bu bilgilerin bazilar1 degisirken bazilar1 sabit kalmaktadir. Kullanici bir
internet sitesini ziyaret ettiginde IP adresi ilgili internet sayfasinda kayit altina
alinmaktadir. Eger ¢evrimici bir satin alma islemi gergeklestiriliyorsa kullanicidan genel
olarak kimlik bilgileri istenmektedir. Bununla birlikte bir internet sitesi kendisini ziyaret
eden kullanicilarin IP adreslerine ait kayitlar1 paylasabilmektedir. Internet sitesi tigiincii
bir tarafa bilgi satisi yaparken kendi internet sitesine kimlik bilgilerini veren
miisterilerin bilgilerini de satmaktadir. Bu cercevede kisinin kimlik bilgileri ile IP
adresleri arasinda baglanti kurmak miimkiin olabilmektedir. Kisinin ad soyadinin
yaninda adres bilgilerinin yer almasiyla konum acisindan da baglant1 kurulabilmektedir.
Yeniden 6zdeslestirilmis verilerle kullanicinin nerelerde daha yogun ve daha az satin
alma islemi yaptigina dair degerli bilgiler edinilmektedir. Ayrica boylesi bir duruma
ulasilmadan o6nce kullanicilar kimliksizlestirilmis IP adreslerinden olusan bilgilerin
yeniden 6zdeslestirmeden gegmeyecegini diisiinmektedir (Malin, Sweeney ve Newton,
2003: 2).
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Internet sayfalari kisisel bilgilerin yer aldigi listeleri ticari bir esya olarak kabul
etmektedir. Toplanmis olan veriler ¢evrimici politikalar kapsaminda farkli amaglar igin
yasaya uygun olacak sekilde satilabilmektedir. Elektronik ticaretle ilgili uygulamalarda
diizenli olarak iigiincii taraflara bilgi iletildigi diisiiniilmektedir. Internet ortaminda
toplanan bircok bilgi hassastir. Bir¢ok internet sitesi gizlilik politikasinda
tanimlanmamig verilerin bazi verilerle baglant1 kurularak yeniden 6zdeslestirme igin
kullanilmayacagina dair taahhiit vermektedir. Bunu garanti altina almak ig¢in
tanimlanmis ve tanimlanmamus veri iki ayr1 kiime altinda toplanmaktadir. Ozellikle
ABD’de ¢evrimigi gizlilik politikalarinin olusturulmasina biiyiik énem verilmektedir.
Internet sayfas1 gizlilik politikasina aykir1 bir faaliyette bulunursa yasal yaptirimlarla

kars1 karsiya kalabilmektedir (Malin B. , 2006: 10).
4.3 iZLEMENIN RISKLERI

izlemenin bireysel kullanimdan baslayarak giderek genislemesiyle birlikte kiiresel bir
sorun ortaya c¢ikmistir. Yapilan gozetimin siyasi, ticari ve giivenlikle ilgili boyutlar
bulunmaktadir. Pazarlama uzmanlar1 tiiketicinin aligkanhiklarin1  belirleme ve
aligkanliklara gore hareket etme konusunda wuzmanlagmislardir. Davranislarda
gerceklesen ciddi degisimleri kavramak miisterinin baska tirlinlere yonelme olasiligini
arttirmaktadir. Buna benzer izleme faaliyetleri miisteri baglilik kartlar1 gibi araclarla

yapilmistir. Internet ise ¢ok daha giiclii bir ara¢ olarak 6ne ¢ikmaktadir.

Izleme ile biiyiik ekonomik faydalar elde edilse de ¢ok sayida sakincanin ve tehlikenin
var oldugu gdzden kagmamalidir. Ozel hayatin gizliliginin ihlal edildigine dair g¢ok
sayida agiklama mevcuttur. Bir¢ok kurulus ise gizlenmesi gereken herhangi bir unsurun
var olmadigin1 6ne siirerek herkesin seffaf bir sekilde hareket etmesi gerektigini one
stirmiistiir. Solove bu goriise gizlilik konusunda dar kapsamli bir bakis acisim1 ortaya
cikarttig1 icin kars1 ¢ikmaktadir. Gizlilik konusunda tek kriter ortaya bir zararin ¢ikmasi
olmamalidir. Toplanan bilgilerin elde edilmesi ve sonrasinda islenmesi ile yanlis
kararlara ulagsmak olasidir. Insanlar1 yanhs kararlara siiriikleyecek bazi sorunlarin

baslangi¢ noktasini veri toplamak olusturabilmektedir.

Hizmet sunumunda izleme faaliyeti yiiriiterek belirli profiller olusturmanin sonucu
hizmette ayrimcilik veya dislama olabilmektedir. Yapilan profilleme c¢alismasiyla

kullanicinin bir hastaliga sahip oldugu diisiincesi ortaya ¢ikabilmektedir. Bu bilgiyi
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kullanan bir sigorta isletmesi ilgili bireyi sigorta kapsami disinda tutabilir veya kisiden
cok yiiksek prim ddemesi talep edebilir. Bu duruma fiyat ayrimeiligi adi verilmektedir.
Bu konunun uygulanmasi oldukga eskidir. Alicinin yas1 veya cinsiyeti gibi ozellikleri

fiyat ayrimcilig1 sonucunu dogurabilmektedir.

Kisiye 6zel profilleme yaparak hizmet sunma baz1 riskleri ortaya ¢ikarmaktadir. Igerigin
kisiye 6zel bir sekilde sunulmasi profillemedir. Bir haber sitesinde kisinin ilgi alanina
gore haber tiirlerini 6ne ¢ikarma kisisellestirme i¢in bir 6rnektir. Satis yapan bir site
kisinin Onceki aligverislerine gore bazi iirlinleri 6ne c¢ikarabilmektedir. Cevrimigi
reklamlari da kisisellestirmek miimkiindiir. Bu durumda birey sadece kendi tercihlerine
gore belirli bir gercevenin icinde sikisip kalmaktadir. Bazi haberlerin kullanicilar igin
Ozellestirilerek gosterilmesi sansiirle ilgili konular1 yeniden tartigmaya a¢cmustir.
Kisisellestirmeyle bilgi sizdirma yapmak da miimkiindiir. Tiiketicinin nasil bir ilgi
alanina sahip oldugu bilgisi izlemeyle belirlenebilmektedir. Kullanicinin arama motoru
gecmisine gore bir profil olusturulmakta ve gosterilen reklamlar buna gore yeniden

yapilandirilmaktadir (Castelluccia ve Arvind, 2012: 13).
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4. YONTEM

Caligmanin bu bdliimiinde arastirma yontemine iliskin bilgilere yer verilmistir.
5.1 ARASTIRMA KONUSU

Yasanan gelismelerle diinya kiiresel bir kdy haline gelirken, gizlilik, mahremiyet
kavrami smirlart da kolay asilir hale getirmistir. Bu hizli gelisim beraberinde
ekonomiye farkli ve onemli bir katki saglarken diger yandan teknolojinin sagladig:
imkanlarla tiiketici bireylerin 6zel yasam alanlarina kendi rizalar1 olmadan erisimini de
mimkiin kilmaktadir. Sosyal aglarda paylasilan kisisel bilgiler kotii niyetli kisilerin
ulasim kolayligi ile kimlik hirsizligl, ¢evrimigi taciz ve bilgi sizmasi gibi riskler
olusturmaktadir. Yapilan ¢alismalarda ¢evrimigi sosyal aglardaki (Facebook, Twitter,
Instagram) oturumlarin kapatildiktan sonra dahi kullanicilarin izlenebilmesi ve elde
edilen bilgilerle kullanici profillerinin olusturulabilmesi sonucunda dogabilecek risklere
vurgu yapilmustir. Tiirkiye’de Istanbul’da bilisim sektdriinde calisan (her meslek grubu)
baz alinarak kisisel verilerinin izlenmesi konusunda ne kadar bilingli ve farkinda

olduklar1 incelenmistir.
5.2 ARASTIRMANIN AMACI

Teknolojik gelismeler ve yaygimnlasan internet kullanimi, isletmelerin  hedef
miisterilerine dijital medya gibi yeni ve yenilik¢i yollar ile ulagmasina neden
olmaktadir. Tiiketicilerin dijital pazarlama faaliyetlerini kullanimimin artmasiyla
beraber, dijital pazarlama isletmeler igin stratejik 6nem tasiyan bir ara¢ haline gelmistir.
Isletmeler dijital pazarlama sayesinde miisterilerine herhangi bir yerde, zamanda ve

durumda ulasabilmektedirler.

Sosyal medya iizerinden kullanicilarin yaptigi paylasimlarin kendi iradeleri ile siteye
yiiklenmesi sonucu daha sonra bu kisisel verilerin baska hesaplarca kisilik hakkina
saldir1 niteliginde ele gecirilmesi, saklanmasi ve transferi halinde, bu islemleri hukuka
uygun kilan kisisel veri sahibinin rizasinin gegerli olup olmadiginin tespiti dnem
kazanmistir. Ayrica internet sitelerinde kisisel verilerin islenmesi igin ziyaretginin

rizasini elde etme yontemleri tartigmali bir konudur.
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Bu ¢alismanin amac1 sosyal medya pazarlama faaliyetlerinin artis1 ve bunun sonucunda

veri tabaninda tutulan kisisel verilerin kullaniciya etkilerinin tespit edilmesidir.
5.3 ARASTIRMANIN ONEMIi (AKADEMIK VE TICARI)

Sosyal medya pazarlamasi giiniimiizde giderek biiyiiyen bir sektor haline gelmistir.
Sosyal medya pazarlamasi nedeniyle veri tabaninda tutulan kisisel verilerin hangi
amagcla, kimler tarafindan kullanilacag: tiiketiciyi dogrudan etkilemektedir. Dolayisiyla
bu veriler tiiketicilerin sosyal medya pazarlamasina bakisini degistirmektedir. Bu
calisma tiiketicilerin bu durumdan nasil etkilendiginin belirlenmesi sosyal medya
pazarlamasin yapan firmalara da yol haritas1 olusturmasi konusunda énem tagimaktadir.
Buna ek olarak literatiire de bu alanda yapilan ulusal bir ¢alisma olarak katki saglamasi

planlanmaktadir.
5.4 ARASTIRMA SORULARI VEYA HIPOTEZLER

H1: Katilimcilarin kisisel verilerin korunmasina iliskin bilgi diizeyleri

cinsiyetlerine gore farklilagmaktadir.

H2: Katilimeilarin kisisel verilerin korunmasina iligkin bilgi diizeyleri yaslarina

gore farklilasmaktadir.

H3: Katilimcilarin kisisel verilerin korunmasina iligkin bilgi diizeyleri egitim

durumlarina gore farklilagmaktadir.

H4: Katilimcilarin kisisel verilerin korunmasina iliskin bilgi diizeyleri sosyal

medya kullanma durumlarina gore farklilagmaktadir.

H5: Katilimeilarin kisisel verilerin korunmasina iligkin bilgi diizeyleri sosyal

medyada vakit gecirme siirelerine gore farklilagsmaktadir.

H6: Katilimcilarin kisisel verilerin korunmasina iliskin bilgi diizeyleri en ¢ok

kullandiklar1 sosyal aga gore farklilagmaktadir.
5.5 ARASTIRMA KUMESIi: EVREN VE ORNEKLEM

Bu ¢alismanin evrenini sosyal medya kullanan kisiler olusturmaktadir. Orneklem ise 20-
30 yas araliginda Istanbul'da yasayan ve telekomiinikasyon sektdriinde calisan

kisilerdir.
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5.6 VERILERIN TOPLANMA TEKNIiGi VE ACIKLAMASI/SAVUNMASI

Arastirmada veri toplama teknigi olarak anket yontemi kullanilmigtir. Arastirma igin
olusturulan anket formu iki boliimden olusmaktadir. Anket formunun ilk bolimi
demografik bilgi formu seklinde olup katilimcilarin cinsiyetleri, yaslari, egitim
durumlari, sosyal medya kullanma durumlari, sosyal medya kullanma siireleri ve en ¢ok
kullandiklar1 sosyal agi dlgmeye yonelik sorulardan olugsmaktadir. Anket formunun
ikinci boliimii ise kisisel verilerin korunmasina iliskin kullanici bilgi diizeyini 6lgmeye
yonelik olarak hazirlanmis bir 6l¢ekten olusmaktadir. Bu dlgek, Aydin’in (2018) (2018)
calismasindan alinarak, sosyal medyaya yonelik olarak uyarlanmistir. Olcek, 1=Dogru,
5=Hayir seklinde 5°1i likert tipinde 20 maddeden olusmakta olup, katilimecilarin sosyal
medyadaki kisisel verilerinin korunmasina iliskin ne derecede bilgi sahibi olduklarini
olgmektedir. Olgegin gelistirildigi caliymada giivenilirlik katsayis1 (Cronbach’s alpha)

0,719 olarak bulunmustur.
5.7 VERILERIN ANALIZi

Arastirmada toplanan veriler IBM SPSS programi ile analiz edilecektir. Analizde
oncelikle katilimcilarin  demografik bilgilerine iliskin bulgular gosterilecektir.
Sonrasinda katilimcilarin sosyal medyadaki kisisel verilerinin korunmasina iliskin bilgi
diizeylerine yonelik cevapladiklart sorulara yonelik elde edilen bulgular tanimlayici
istatistikler ile gosterilecektir. Daha sonrasinda arastirma hipotezlerini test etmek
amaciyla katilimecilarin  kigisel verilerinin  korunmasina iliskin bilgi diizeylerinin
demografik bilgilerine goére farklilik gosterip gostermedigi bagimsiz 6rneklem t testi

veya tek yonlii varyans analizi ile incelenecektir.

57



6. BULGULAR

Calismanin bu boliimii yapilan arastirmaya iligkin bulgulari igermektedir.

6.1 DEMOGRAFIK OZELLIKLERE iLISKIN BULGULAR

Aragtirmaya katilan katilimcilarin cinsiyet dagilimlar1 Tablo 6.1°de gosterilmektedir.

Tablo 6. 1 Katiimcilarin Cinsiyetlerine iliskin Frekans Analizi Sonuclar

Cinsiyet Frekans (f) Yiizde (%)
Kadin 58 47,2

Erkek 65 52,8
Toplam 123 100,0

Frekans analizi sonrasinda bulunan sonuglar incelendiginde katilimcilarin %47,2’sinin

kadin ve %52,8’inin ise erkek oldugu gortilmektedir.

Arastirmaya katilan katilimcilarin yas dagilimlar1 Tablo 6.2°de gosterilmektedir.

Tablo 6. 2 Katihmeilarin Yaslarina iliskin Frekans Analizi Sonuclar:

Yas Frekans (f) Yiizde (%)
18-25 30 24,4

26-33 50 40,7

34-41 26 21,1

42-49 6 4,9

50 ve tizeri 11 8,9
Toplam 123 100,0

Frekans analizi sonrasinda bulunan sonuglar incelendiginde katilimcilarin %24,4’{iniin
18-25 yas araliginda, %40,7’sinin 26-33 yas araliginda, %21,1’inin 34-41 yas
araliginda, %4,9’unun 42-49 yas araliginda ve %8,9 unun ise 50 ve iizeri yasta oldugu

goriilmektedir.
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Arastirmaya katilan katilimcilarin

gosterilmektedir.

egitim durumu dagilimlart  Tablo 6.3’te

Tablo 6. 3 Katihmeilarin Egitim Durumlarina iliskin Frekans Analizi Sonuclar

Egitim Durumu Frekans (f) Yiizde (%)
Ilkokul 2 1,6
Ortaokul 2 1,6

Lise 24 19,5

On Lisans 10 8,1

Lisans 49 39,8
Yiiksek Lisans 34 27,6
Doktora 2 1,6
Toplam 123 100,0

Analiz sonuglar incelendiginde arastirmaya katilan katilimeilarin %1,6’smin ilkokul,

%1,6’smin ortaokul, %19,5’inin lise,

%8,1’inin  On lisans, %39,8’inin lisans,

%27,6’smun yliksek lisans ve %1,6’sinin ise doktora mezunu oldugu goriilmektedir.

Arastirmaya katilan katilimcilarin sosyal medya kullanim dagilimlari Tablo 6.4’te

gosterilmektedir.

Tablo 6. 4 Katihmcilarin Sosyal Medya Kullanimlarina fliskin Frekans Analizi

Sonuglar
Sosyal Medya Kullanimi Frekans (f) Yiizde (%)
Evet 119 96,7
Hay1r 4 3,3
Toplam 123 100,0

59



Analiz sonuclarindan arastirmaya katilan katilimecilarin %96,7’sinin sosyal medya

kullandig1 ve %3,3 {iniin ise sosyal medya kullanmadig1 goriillmektedir.

Aragtirmaya katilan katilimcilarin giinliik sosyal medya kullanim siiresi dagilimlar

Tablo 6.5’te gosterilmektedir.

Tablo 6. 5 Katihmcilarin Giinliik Sosyal Medya Kullanim Siirelerine iligkin

Frekans Analizi Sonuclar.

Sosyal Medya Kullanim Siiresi Frekans (f) Yiizde (%)
1 saatten az 31 25,2
1-3 saat 74 60,2
4-7 saat 18 14,6
Toplam 123 100,0

Gilnliik sosyal medya kullanim siirelerine iligkin yapilan frekans analizi sonuglari
incelendiginde katilimcilarin %25,2’sinin 1 saatten az, %60,2’sinin 1-3 Saat ve

%14,6’s1mun ise 4-7 saat zaman harcadiklar1 goriilmektedir.

Arastirmaya katilan katilimeilarin en c¢ok kullandiklar1 sosyal ag dagilimlar1 Tablo

6.6’da gosterilmektedir.

Tablo 6. 6. Katihmeilarin En Cok Kullandiklar1 Sosyal Aglara iliskin Frekans

Analizi Sonuclari

Sosyal Ag Frekans (f) Yiizde (%)
Facebook 57 23,6
Twitter 56 231
Instagram 112 46,3
LinkedIn 4 1,7
Pinterest 2 0,8
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YouTube 3 1,2

Eksi sozliik 2 0,8
Whatsapp 6 2,5
Toplam 242 100,0

Katilimcilarin en ¢ok kullandiklar1 sosyal aglar1 belirlemeye yonelik yapilan ¢oklu yanit
frekans analizi sonrasinda bulunan sonuclar incelendiginde katilimcilarin %23,6’sinin
Facebook, % 23,1’inin Twitter, %46,3 linlin Instagram, %]1,7’sinin LinkedIn, %0,8’inin
Pinterest, %1,2’sinin YouTube, %0,8’inin Eksi sozlik ve %2,5’inin ise Whatsapp

kullandig1 goriilmektedir.

6.2. KiSISEL VERILERIN KORUNMASINA ILISKIN KULLANICI BILGi
DUZEYi BULGULARI

Kisisel verilerin korunmasina iligskin kullanict bilgi diizeyini 6lgmeye yonelik olarak
hazirlanan Olgegin giivenilirligi test edilmis ve giivenilirlik analizi sonuglar1 Tablo

6.7’de verilmistir.

Tablo 6. 7. Giivenilirlik Analizi Sonuglar

Cronbach's Alpha N of Items

,838 20

Tablo 6.7°de goriildigi lizere 20 ifadeden olusan Olcegin giivenilirligi test edilmis ve
Cronbach Alpha degeri ,838 olarak bulunmustur. Bu bulguya gore dlgegin yiiksek

derecede giivenilir oldugu sonucuna varilmstir; 0,80< a < 1,00.

Kisisel verilerin korunmasina iligkin kullanic1 bilgi diizeyini 6lgmeye yonelik olarak
hazirlanan 6lcegin gegerliligi test edilmis ve gegerlilik analizi sonuglar1 Tablo 6.8°de

verilmistir.
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Tablo 6. 8. Gegerlilik Analizi Sonug¢lar:

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. ,706
Approx. Chi-Square 1024,528
Bartlett's Test of Sphericity df 190
Sig. ,000

Tablo 6.8’de goriildiigii gibi Kaiser-Meyer Olkin (KMO) degeri ,706 olarak

bulunmustur. Bu deger 0,5’den biiyiik oldugu i¢in orneklem biiyiikliigliniin yeterli

oldugu sonucuna varilmistir. Ana kiitlenin biitiinliiglinii test eden ve Bartlett tarafindan

gelistirilen kiiresellik (sphericity) testi sonucuna gore anlamlilik diizeyi degeri ,000

olarak bulunmustur. Bu deger %5 hata payindan daha kii¢iik oldugu icin Bartlett
Kiiresellik testi anlamli bulunmustur (Ki-Kare Degeri = 1024,528; p= ,000<,05). Bu

sonuclara gore Olgege iliskin elde edilen verilerin faktdr analizine uygun oldugu

belirlenmistir.

Kisisel verilerin korunmasina iligkin kullanici bilgi diizeyi 6l¢egi i¢in yapilan betimsel

analiz sonuglar1 Tablo 6.9’da verilmistir.

Tablo 6. 9. Betimsel Analiz Sonug¢lar:

o ) Standar
Minimu Maksimu
Ortalama | t
m m
Sapma
6698 Sayil1 Kisisel Verilerin Korunmasi
ve Saklanmas1 Kanunu hakkinda bilgiye | 1 5 2,03 1,008
sahibiyim.
Sosyal medyada hesap agmam Kkisisel
y Y b ; 1 5 2,25 1,369
verilerimin iglenmesi i¢in yeterlidir.
Sosyal medyada herhangi bir Gdeme 1 5 2.70 1525
yapmaniz kisisel verilerinizin islenmesi
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icin yeterlidir.

Kisisel verilerin islenmesi miisteri bilgi
gizliligi ya da verilerin korunmasi
yikimliiliiklerinin ~ ihlali ~ anlamina

gelmez.

2,50

1,544

Sosyal medyada kampanyalar,
bilgilendirmeler ve hizmet teklifine
iligkin amaglar icin kisisel verileriniz

korunur ve saklanir.

1,94

1,189

Sosyal medyada sizin kisisel verileriniz
islenerek baska miisterileri kazanma

caligmalar1 yapilabilir.

2,09

1,324

Sosyal medyada, kisisel verilerin
islenmesine dair riza vermeyen bireyler

ile dogrudan teklifsiz iletisime gecilir.

3,12

1,540

Kisi sosyal medyada hesap actiysa

sosyal ag bireyin kisisel verilerine erisir.

2,03

1,228

Sosyal medyada misteri memnuniyetini
arttirmak, size Ozel kampanyalar,
indirimler saglamak amaciyla kisisel

verileriniz iglenir.

1,66

,857

Kisisel  veriler idari ve  resmi
makamlarca arastirilmalar yapildiginda
ve sosyal aglardan talep edildiginde
sosyal aglar tarafindan bu makamlar ile

paylastlir.

2,03

1,201

Sosyal medyada kisisel veriler sosyal
aglar tarafindan arastirma siirecleri igin

kullanilir.

1,95

1,260
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Sosyal medyada kigisel veriler 3. kisiler
tarafindan dolandiricilik, sahtecilik, kara | 1 5 1,91 1,343

para amaglh olaylar i¢in kullanilabilir.

Kisisel verilerim kullanilarak istismara
ugradim ve sonucunda maddi zarar | 1 5 3,72 1,463

gordiim.

Bireylerin sosyal medyada kisisel
verilerinin dogru ve giincel olmast | 1 5 2,82 1,515

sorumlulugu sosyal aga aittir.

Miisteriler ~ kisisel ~ verilerin  nasil

korundugunu 6grenebilir ve istege bagh | 1 5 1,82 1,153
degistirebilir.
Sosyal medyada hesaplarinizi
kapatsaniz  bile kigisel verileriniz
o 1 5 2,67 1,347
istenilen  kurum  ve  kuruluslarla
paylasilir mi?
Kimlik hirsizligina  karsi  alimmasi

o 1 5 2,00 975
gereken tedbirleri biliyorum.
Sosyal medya sitelerinin giivenli olarak

1 4 1,82 ,820

kullanilmasin1 biliyorum.
Dijjital imzanin ne ise yaradiginm
.J. Y s 1 5 1,77 974
biliyorum.
Kisisel  verilerin  korunmasi  ve
saklanmas1 kanununun faydali oldugunu | 1 4 1,50 751

diisiinliyor musunuz?

Betimsel analiz sonuglarina gore katilimcilarin “Kisisel verilerin korunmast ve

saklanmast kanununun faydali oldugunu diislinliyor musunuz?”, “Sosyal medyada
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misteri memnuniyetini arttirmak, size 6zel kampanyalar, indirimler saglamak amaciyla
kisisel verileriniz islenir.” ve “Dijital imzanin ne ige yaradigini biliyorum.” ifadelerine
katilimlarinin 6nem diizeyleri sirasiyla 1,50, 1,66 ve 1,77 olarak bulunmustur. Buna
gore katilmcilarin  kigisel veriler hakkindaki kanunu yararli bulduklari, kisisel

verilerinin iglenmesi ve dijital imza konularinda bilgili olduklari sdylenebilir.

6.3 KISISEL VERILERIN KORUNMASINA ILISKIN KULLANICI BILGI
DUZEYi iLE DEMOGRAFIK OZELLIKLER ARASINDAKi FARLILIGA
YONELIK BULGULAR

Kisisel wverilerin korunmasma iligkin kullanici  bilgi diizeyinin katilimcilarin
cinsiyetlerine gore farklilik gosterip gostermedikleri bagimsiz Orneklem t testi ile

incelenmistir. Elde edilen bulgular Tablo 6.10’da verilmistir.

Tablo 6. 10 Kisisel Verilerin Korunmasma Iliskin Kullamic1 Bilgi Diizeyi ile
Cinsiyet Arasindaki Farkhliga Yonelik Bagimsiz Orneklem T Testi Sonuclari

Cinsiyet N X SS t p
Kadin 58 2,2603 67731

721 472
Erkek 65 2,1800 ,55746

Yapilan bagimsiz orneklem t-testi sonucunda katilimcilarin cinsiyetlerine gore kisisel
verilerin korunmasma iligkin kullanici bilgi diizeyleri arasinda istatistiksel acidan

anlamli bir farkliliga rastlanmamustir (t=,721, p>,05).

Kisisel verilerin korunmasina iligkin kullanict bilgi diizeyinin katilimcilarin yaslarina
gore farklilik gosterip gostermedikleri tek yonlii varyans analizi ile incelenmistir. Elde

edilen bulgular Tablo 6.11°de verilmistir.

Tablo 6. 11 Kisisel Verilerin Korunmasina iliskin Kullanicx Bilgi Diizeyi ile Yas
Arasindaki Farklihga Yonelik Tek Yonlii Varyans Analizi Sonug¢lar:

Yas N X SS F p

18-25 30 2,2017 ,58139 3,697 ,007
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26-33 50 2,0940 ,65595

34-41 26 2,1558 ,47965
42-49 6 2,5500 ,62849
50 ve tizeri 11 2,7909 ,49740

Yapilan tek yonlii varyans analizi sonucundan katilimcilarin yaglarina gére gore kisisel
verilerin korunmasina iliskin kullanict bilgi diizeyleri arasinda istatistiksel agidan
anlamli bir farklilik oldugu goriilmiistiir (p<,05). Bulunan farkliligin hangi gruplar
arasinda oldugunu tespit etmek amaciyla varyanslar homojen olmadigindan Tamhane’s
T2 Post-hoc testi uygulanmistir. Buna gore 50 ve iizeri yasta olan katilimeilarin kisisel
verilerin korunmasina iliskin kullanic1 bilgi diizeylerinin daha yiiksek oldugu

sOylenebilir.

Kisisel verilerin korunmasina iliskin kullanict bilgi diizeyinin katilimcilarin egitim
durumlarina gore farklilik gosterip gostermedikleri tek yonlii varyans analizi ile

incelenmistir. Elde edilen bulgular Tablo 6.12°de verilmistir.

Tablo 6. 12 Kisisel Verilerin Korunmasina iliskin Kullamc1 Bilgi Diizeyi ile Egitim

Durumu Arasindaki Farklihiga Yonelik Tek Yonlii Varyans Analizi Sonug¢lar:

Egitim Durumu N X SS F p
Ilkokul 2 2,1000 ,00000 ,093
Ortaokul 2 2,2000 ,00000

Lise 24 2,3417 ,59612

1,862

On Lisans 10 2,6300 , 16347

Lisans 49 2,2112 ,54784

Yiksek Lisans 34 2,0015 ,65937
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Doktora 2 2,6500 ,00000

Tek yonlii varyans analizi sonucuna gore katilimcilarin egitim durumlar ile kisisel
verilerin korunmasma iligkin kullanic1 bilgi diizeyleri arasinda istatistiksel acidan

anlaml bir farkliliga rastlanmamustir (p>,05).

Kisisel verilerin korunmasina iligkin kullanici bilgi diizeyinin katilimcilarin sosyal
medya kullanimlarma gore farklilik gosterip gostermedikleri bagimsiz drneklem t testi

ile incelenmistir. Elde edilen bulgular Tablo 6.13’te verilmistir.

Tablo 6. 13 Kisisel Verilerin Korunmasina Iliskin Kullanic1 Bilgi Diizeyi ile Sosyal
Medya Kullamm Arasindaki Farklihga Yonelik Bagimsiz Orneklem T Testi

Sonuclar
Sosyal Medya Kullanimi1 N X SS t p
Evet 119 2,2294 ,62224
3,853 ,005
Hayir 4 1,8750 ,14434

Yapilan bagimsiz orneklem t-testi sonucunda kisisel verilerin korunmasina iligkin
kullanic1 bilgi diizeyi agisindan sosyal medya kullanan ve sosyal medya kullanmayan
katilimcilar arasinda sosyal medya kullanan katilimcilar lehine anlamli bir farklilik
bulunmustur (t = 3,853, p<,05). Bu sonuca gore sosyal medya kullanan katilimcilarin
kisisel verilerin korunmasina iliskin kullanic1 bilgi diizeylerinin daha fazla oldugu

sOylenebilir.

Kisisel verilerin korunmasia iliskin kullanici bilgi diizeyinin katilimcilarin giinliik
sosyal medya kullanim siirelerine gore farklilik gosterip gostermedikleri tek yonlii

varyans analizi ile incelenmistir. Elde edilen bulgular Tablo 6.14’te verilmistir.
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Tablo 6. 14 Kisisel Verilerin Korunmasina fliskin Kullamic1 Bilgi Diizeyi ile Sosyal
Medya Kullanim Siiresi Arasindaki Farklihiga Yonelik Tek Yonlii Varyans Analizi

Sonuclari
Sosyal Medya Kullanim Siiresi N X SS F p
1 saatten az 31 2,2145 ,65793
1-3 saat 74 2,2047 ,58469 ,101 ,904
4-7 saat 18 2,2778 ,69520

Yapilan tek yonlii varyans analizi sonucunda katilimcilarin sosyal medya kullanim

stirelerine gore kisisel verilerin korunmasina iliskin kullanici bilgi diizeyleri arasinda

istatistiksel acidan anlaml bir farkliliga rastlanmamistir (p>,05).
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7. SONUC

Aragtirmada katilimcilarin cinsiyet, yas, egitim durumu, sosyal medya kullanimi,
giinliik sosyal medya kullanim siiresi ve en ¢ok kullandiklar1 sosyal ag gibi demografik
Ozellikleri frekans analizi ile incelenmistir. Katilimcilarin; %47,2’si kadin ve %52,8’1
erkek, %24,4’1i 18-25 yas araliginda, %40,7’si 26-33 yas araliginda, %21,1°1 34-41 yas
araliginda, %4,9’u 42-49 yas araliginda ve %8,9’u 50 ve lizeri yastadir. %1,6’s1 ilkokul,
%1,6’s1 ortaokul, %19,5°1 lise, %8,1°1 6n lisans, %39,8’1 lisans, %27,6’s1 yiiksek lisans

ve %1,6’°s1 doktora mezunudur.

Frekans analizi sonuglaria gore katilimcilarin %25,2’si giinde 1 saatten az, %60,2’si
giinde 1-3 saat ve %14,6’s1 giinde 4-7 saat vakit gecirmektedir. %96,7’si sosyal medya
kullanirken %3,3°li sosyal medya kullanmamaktadir. En ¢ok kullanilan sosyal aglara
bakildiginda ise katilimcilarin %23,6’sinin Facebook, % 23,1’inin Twitter, %46,3’iinlin
Instagram, %1,7’sinin LinkedIn, %0,8’inin Pinterest, %1,2’sinin YouTube, %0,8’inin

Eksi sozliik ve %2,5’inin ise Whatsapp kullandig1 goriilmiistiir.

Arastirmada kisisel verilerin korunmasina iliskin kullanic1 bilgi diizeylerini 6l¢mek
amactyla hazirlanan 6lgegin giivenilirlik ve gegerliligi test edilmistir. Cronbach Alpha
degerine gore Olgegin yiiksek derecede giivenilir oldugu ve Kaiser-Meyer Olkin
degerine gore de Orneklemin yeterli oldugu ve oOlceklerdeki ifadelerin analizde

kullan1lmak i¢in uygun oldugu sonucuna varilmistir.

Kisisel verilerin korunmasina iliskin kullanici bilgi diizeyleri Olgegine ait ifadeler
betimsel analiz ile incelenmistir. Katilimcilarin kisisel veriler hakkindaki kanunu yararh
bulduklari, kisisel verilerinin islenmesi ve dijital imza konularinda bilgili olduklar:

tespit edilmistir.

Kisisel verilerin korunmasina iliskin kullanici bilgi diizeylerinin katilimcilarin
demografik 6zelliklerine gore farklilik gosterip gostermedigini belirlemek amaciyla iki
kategorili degiskenler i¢in bagimsiz O6rneklem t testi ve {i¢ ve daha fazla kategorili
degiskenler icin tek yonlii varyans analizi kullanilmistir. Bu analizlerde anlamlilik

derecesi 0,05 olarak belirlenmis ve anlamli bir farklilik bulundugunda, bulunan
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farkliligin hangi gruplar arasinda oldugunu tespit edebilmek amaciyla varyanslarin
homojenligine bakilmis ve incelenen gruplarin varyanslari homojen olmadigindan

Tamhane’s T2 Post-hoc testi kullaniimistir.

Analiz sonuglarindan; cinsiyet, egitim durumu ve sosyal medya kullanim siiresine gore
katilimcilar arasinda kisisel verilerin korunmasina iliskin kullanict bilgi diizeyleri
acisindan anlamli bir farklilik bulunmazken; yas ve sosyal medya kullanimina gore
katilimcilar arasinda kisisel verilerin korunmasina iliskin kullanici bilgi diizeyleri
acisindan istatistiki olarak anlamli farkliliklar oldugu bulunmustur. 50 ve iizeri yastaki
katilimcilarin kisisel verilerin korunmasina iligskin kullanici bilgi diizeylerinin diger yas
gruplarindaki katilimcilara gore daha fazla oldugu bulunmustur. Ayrica sosyal medya
kullanan katilimcilarin sosyal medya kullanmayan katilimcilara gore kisisel verilerin

korunmasina iliskin kullanici bilgi diizeylerinin daha yiiksek oldugu tespit edilmistir.
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Ek 1. Anket Formu

BOLUM I. DEMOGRAFIK BiLGI FORMU

1. Cinsiyetiniz?

() Kadin () Erkek

2. Yasiiz?

() 18-25 () 26-33 () 34-41 ()42-49 () 50 ve tizeri
3. Egitim durumunuz?

() ilkokul () Ortaokul () Lise ()Onlisans () Lisans
() Yiksek lisans () Doktora

4. Sosyal medya kullaniyor musunuz?

() Evet () Hayir

5. Sosyal medyada giinde kag saat geciriyorsunuz?

() 1 saatten az ()1-3saat ()4-7saat () 8 saat ve lizeri

6. En cok hangi sosyal ag1 kullaniyorsunuz?

() Facebook () Twitter () Instagram () Diger ..............

BOLUM II. KiSISEL VERILERIN KORUNMASINA iLIiSKIN KULLANICI
BiLGi DUZEYI

1=Dogru 2=Kismen dogru  3=Bilmiyorum 4=Kismen hayir
S=Hayir

No. 112 |3 |4 |5

1 6698 Sayili Kisisel Verilerin Korunmasi ve Saklanmasi Kanunu

hakkinda bilgiye sahibiyim.

2 Sosyal medyada hesap agmam kisisel verilerimin iglenmesi igin

yeterlidir.

3 Sosyal medyada herhangi bir 6deme yapmaniz kisisel verilerinizin
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islenmesi i¢in yeterlidir.

4 Kisisel verilerin islenmesi miisteri bilgi gizliligi ya da verilerin
korunmasi yiikiimliiliiklerinin ihlali anlamina gelmez.

5 Sosyal medyada kampanyalar, bilgilendirmeler ve hizmet teklifine
iliskin amaglar icin kisisel verileriniz korunur ve saklanir.

6 Sosyal medyada sizin kisisel verileriniz islenerek bagka
miigterileri kazanma ¢alismalar1 yapilabilir.

7 Sosyal medyada, kisisel verilerin islenmesine dair riza vermeyen
bireyler ile dogrudan teklifsiz iletisime gegilir.

8 Kisi sosyal medyada hesap agtiysa sosyal ag bireyin kisisel
verilerine erisir.

9 Sosyal medyada miisteri memnuniyetini arttirmak, size Ozel
kampanyalar, indirimler saglamak amaciyla kisisel verileriniz
islenir.

10 | Kisisel veriler idari ve resmi makamlarca arastirilmalar
yapildiginda ve sosyal aglardan talep edildiginde sosyal aglar
tarafindan bu makamlar ile paylasilir.

11 | Sosyal medyada kisisel veriler sosyal aglar tarafindan arastirma
siirecleri i¢in kullanilir.

12 | Sosyal medyada kisisel veriler 3. kisiler tarafindan dolandiricilik,
sahtecilik, kara para amagli olaylar igin kullanilabilir.

13 | Kisisel verilerim kullanilarak istismara ugradim ve sonucunda
maddi zarar gordiim.

14 | Bireylerin sosyal medyada kisisel verilerinin dogru ve giincel
olmasi sorumlulugu sosyal aga aittir.

15 | Misteriler kisisel verilerin nasil korundugunu ogrenebilir ve

istege bagl degistirebilir.
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16 | Sosyal medyada hesaplarmizi kapatsaniz bile kisisel verileriniz
istenilen kurum ve kuruluslarla paylasilir m1?

17 | Kimlik hirsizligina kars1 alimmasi gereken tedbirleri biliyorum.

18 | Sosyal medya sitelerinin giivenli olarak kullanilmasini biliyorum.

19 | Djjital imzanin ne ise yaradigini biliyorum.

20 | Kisisel verilerin korunmasi ve saklanmasi kanununun faydali

oldugunu diistinliyor musunuz?
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