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OZET
Yiiksek Lisans Tezi
OZDUZENLEMELI HARITALAR KULLANARAK AG TRAFIGINi
EKTILEYECEK SALDIRILARIN TESPITI

Tevfik KIZILOREN

Anadolu Universitesi
Fen Bilimleri Enstitiisii

Elektrik Elektronik Miihendislig¢i Anabilim Dal

Damisman: Yard. Do¢. Dr. Emin GERMEN
2009, 51 sayfa

Ag trafigi iizerindeki anomalileri tespit etme bilgisayar biliminin iizerinde
en ¢ok durulan konularindan bir tanesidir. Bu ¢alisma ag trafik davranigini analiz
etmek ic¢in yeni bir siniflandirma yontemi icermektedir. Ag trafigini, saldirilar,
dosya indirme, port tarama gibi belli bagli bilinen anomalilerden ayirabilmek i¢in
¢ok bilinen bir Yapay Sinir Ag mimarisi olan Ozdiizenlemeli Aglar
kullanilmigtir. Trafigin Ol¢iimii ¢alismanin ilk kisminda Basit Ag Yonetim
Protokolii (SNMP) aracihigiyla yapilmustir. Ikinci kisimda ise KDD Cup
tarafindan 1999 yilinda hazirlanmig olan bir veri kiimesi kullanilmigtir. Bu veri
kiimesi ilk kisimdan farkli olarak Temel Bilesen Analizine tabi tutulmus ve Temel
Bilesen Analizinin bu sistemin karar veOrme basarisina olan etkisi gdzlenmistir.
Ikinci kisimda eger optimum temel bilesen sayisi kullanilirsa sistemin basari
oraninin diismedigi aksine bir miktar ytikseldigi goriilmiistiir. Her iki kisimda da
elde edilen sonuclar basar1 yiizdesi olarak literatiirdeki diger uygulamalara oranla

oldukca tatmin edicidir.

Anahtar Kelimeler: Ag trafiginin smiflandirilmasi, saldir1 tespiti, SNMP,
Ozdiizenlemeli Aglar, Temel Bilesen Analizi, Yapay Sinir

Aglart



ABSTRACT
Master of Science Thesis
NETWORK INTRUSION DETECTION BY USING SELF ORGANIZING
MAPS
Tevfik KIZILOREN

Anadolu University
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Supervisor: Assist. Prof. Dr. Emin GERMEN
2009, 51 pages

Anomaly detection in network traffic is one of the most challenging topics
in the study of computer science and networking. This work introduces a
classification method for analyzing network traffic behavior. In order to
distinguish the normal traffic with well-known anomalies such as port scanning
and Denial of Service (DOS) attacks, Self Organizing Maps (SOMs), one of the
well-known artificial neural network architecture, is used. In the first part of this
work, Simple Network Management Protocol (SNMP) performs the measurement
of network traffic. In the second part, the dataset prepared by KDD is used.
Unlike first part, the dataset is subjected to Principal Component Analysis. In this
part, the result we obtained implies that if optimum number of Principle
Components is used the decision rate of system is improved. It is worth to

mention that impressively satisfactory results have been obtained.

Keywords: network traffic classification, intrusion detection, anomaly
detection, SNMP, SOM, self organizing maps, neural networks,

principle component analysis
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1. GIRIS

Ag trafiginin smiflandirilmas1 ve ag trafiginde olusan anomalileri tespit
etmek bilgisayar biliminin en ilgi ¢eken konularindan bir tanesidir. Ag trafigini
siiflandirmak i¢in kullanilan yontemler siniflandirma yaparken izledikleri yola
gore ikiye ayrilabilirler [1]:

1. Anomali tespit etme(Anomali Detection).

2. Yanlis kullanim tespit etme(Misuse Detection).

Anomali tespit etme yeni karsilasilan davraniglarin sistemin normal
davraniglariyla uyumunu inceleyip herhangi bir uyumsuzluk oldugunda alarm
iiretme prensibine gore caligmaktadir. [1] Yanlis kullanim tespitinde ise sistemde
daha Once meydana gelen anormal davranislarin imzalari kaydedilir ve yeni
davraniglarin bu anormal davraniglarla benzerliklerinin olup olmadig1 kontrol
edilir [2]. Anomali tespit sistemleri genelde belli bir sinirin asilip asilmadigini
kontrol ederken, yanlis kullanim tespit sistemleri genelde kural tabanli bir yontem
izlerler. Bu kurallar genelde daha onceden elde edilmis yanlis kullanim
senaryolaridir [2].

Her iki yontemin de avantajlar1 ve dezavantajlar1 vardir. Anomali tespit
sistemleri yeni durumlara karsi daha basarilidir; fakat bulgulari kesinlikten
uzaktir. Yanlis kullanim tespiti prensibine gore calisan sistemler ise yeni
durumlara kars1 savunmasizdir [2].

Sistemden beklenen davranisa gore her iki yontemden biri segilebilir. Bu
calismada ag trafik davraniglarinin siniflandirilmast amaglanmigtir.  Agdaki
anomalileri tespit etmek ic¢in literatiirde c¢ok sayida c¢alisma bulunmaktadir.
Anomali tespiti i¢in yapilan g¢aligmalarda uygulanan yontemlerden bazilari
sunlardir:

*  Yapay Sinir Aglan [3].

* Destek¢i Vektor Makinesi ve tiirevleri [4][5][6].

* (Cekirdek Bazli Yontemler.

* Bulanik Mantik [7].

* Fonksiyonel Aglar ve Yapay Sinir Aglarinin bazi genellemeleri [8].

*  (Cesitli hibrid yaklasimlar [9].



Tezin ilk kisminda ag trafiginin siniflandirilmasi i¢in bir test ortami
olusturulmus, belirli zaman dilimlerinde trafik tretilmis ve SNMP(Simple
Network Management Protocol) basta olmak lizere gesitli network araglar1 ve
protokolleri kullanilarak iiretilen trafigin 6l¢timii yapilmustir.

Trafik davraniglarini siniflandirabilmek i¢in bir Yapay Sinir Agt (YSA)
tiirii olan Ozdiizenlemeli Haritalar (SOM-Self Organizing Maps) kullanilmstir.
Bu calismada O6zdiizenlemeli haritalarin kullanilmasinin nedeni ag trafiginin
onceden tahmin edilemeyen bir yapiya sahip olmasidir. Ozdiizenlemeli haritalar
hem kendi kendilerine Ogrenerek bilinmeyen girdiler {izerinde siniflandirma
yaparlar hem de yiliksek boyutlu girdi uzaylarmi diisiik boyutlarda
gorsellestirebilirler. Bu da bize takip eden girdi vektorlerinin harita tizerinde hangi
bolgelerde yogunlastiginin goriilebilmesini saglamaktadir.

Tezin ilk agamasinda belli bagh bazi trafik tiirlerini birbirinden ayirmak
amaclanmistir. Bu trafik tiirleri normal ag trafigi, port tarama sirasinda iiretilen
trafik ve dosya indirme sirasinda {iretilen trafik olarak belirlenmistir.

Trafik Olglimleri yapilirken belirli zaman araliklarinda o6lglim yapilan
anahtar cihazinin portlarindan gegen trafik miktar1 bulunmus ve kaydedilmistir.
Kaydelilen vektorler iizerinde bir zaman penceresi olusturulmus ve bu pencere
vektorler tizerinde kaydirilarak 20 elemanl girdi vektorleri olusturulmustur.

Girdi vektorleri sisteme sokulmadan 6nce hangi ag trafik ¢esidine karsilik
geldiginin belirlenebilmesi ve siniflandirma islemi sonucunda sistemin basarisinin
Olciilebilmesi igin etiketlenmistir. Bu girdi vektorleri kullanilarak ¢esitli
boyutlarda 6zdiizenlemeli haritalar olusturulmustur.

Daha onceden elde edilen vektorler sisteme girdi olarak verilmis ve bu
haritalar girdi vektorleri ile egitilmistir. Sonu¢ olarak birbirine matematiksel
olarak benzerlik gosteren girdi vektorlerinin, ¢ok biiyiik oranlarda, haritada
birbirlerine yakin konumlarda toplandigini, birbirlerinden farkli olan vektor
guruplarinin ise haritanin farkli bolgelerinde bulundugu goriilmiis ve basarilt
sonugclar elde edilmistir.

Ag trafigi siiregelen bir siire¢ oldugu i¢in bulunan sonuglara bir iyilestirme
olarak ard arda gelen vektorlerin harita {izerinde izledigi yollarin takibi yapilmis

ve vektorlerin belirli bir zaman arali§1 igerisinde haritanin hangi kisimlarinda



toplandigin1 bulan bir iz slirme algoritmast olusturulmustur. Bu algoritma
haritanin smiflandirma yaparak olusturdugu karar verme mekanizmasini biiyiik
oranda iyilestirmistir.

Tezin ikinci kisminda ise akademik arastirmalarda gecerliligi olan bir test
veri kiimesi olan Bilgi Kesfi ve Veri Madenciligi (KDD - Knowledge Discovery
ve Data Mining Tools Conference) yarismasinin [10] 1999 yilinda hazirladig: veri
kiimesi kullanilarak bu test verisinin siniflandirilmasi yapilmistir.

Bu yarigsmada yarismacilardan Bilgisayarli Hesaplama yontemlerini
kullanarak DARPA (Defense Advanced Research Projects Agency) tarafindan
olusturulmus bir test ortaminda normal ve anormal trafik verileri elde edilmis ve
bunlarin siniflandirilmasi istenmistir [11].

Bu yarigsmadan sonra bu veri kiimesi anomali tespit etme ve saldir1 tespit
etme ile ilgili akademik calismalar i¢in bir referans veri kiimesi haline gelmistir.
Bu test kiimesinde tezin birinci kismindan farkli olarak elde edilen girdi
vektorlerin belirli bir kismi Temel Bilesen Analizine (PCA — Principle
Component Analysis) tabi tutulmustur.

Ik kistmdan farkli olarak oOzdiizenlemeli haritaya girdi olarak temel
bilesen analizi sonucunda elde edilen vektorler sunulmustur. Bu kisimda da
normal trafikten saldir1 trafiginin ayrilmasi konusunda ¢ok basarili sonuglar elde
edilmis ve temel bilesen analizinin getirdigi boyut diisiirme islevi sonucunda
vektorlerin kendisinin sisteme girdi olarak sunuldugu duruma gore ¢ok daha hizli

egitim sonuglar1 alinmistir.



2.YAPAY SiNiR AGLARI VE OZ DUZENLEMELI HARITALAR

2.1 Yapay Sinir Aglan

Yapay Sinir Aglart (ANN - Artificial Neural Networks), birbirine bagl
cok sayida islem elemanlarindan olusan genellikle paralel isleyen yapilar olarak
adlandirilabilir. Yapay Sinir Aglar1 insan beynindeki sinir hiicrelerinin ¢alisma
bicimleri temel alinarak gelistirilmis ve benzerlik kurularak cesitli uygulamalarla
bilgisayarin yiiksek hesap giiciinii kullanarak karmasik problemleri ¢ozebilmek
amaciyla gelistirilmis bir yontemdir.

Yapay sinir aglarinin temel birim islem elemani ya da diigiim (node)
olarak adlandirilan Sekil 2.1 ‘de goriildiigli gibi yapay bir sinir hiicresidir. Yapay
sinir aglari, agirliklandirilmis sekilde birbirlerine baglanmis birgok islem
biriminden (sinir hiicreleri) olusan matematiksel sistemlerdir.

Bir islem birimi, genelde transfer fonksiyonu olarak kullanilan bir
denklemdir [12]. Bu islem birimi diger sinir hiicrelerinden sinyalleri alir; bunlar
birlestirir, doniistiiriir ve sayisal bir sonug ortaya ¢ikartir.

Yapay sinir ag1 temelli hesaplamanin merkezinde dagitilmis, adaptif ve
dogrusal olmayan islem kavramlart vardir. Yapay sinir aglari, geleneksel

islemcilerden farkli sekilde islem yapmaktadirlar.

Girdi Bias
degerleri b
Aktivasyon
Yerel  Fonksiyonu
Alan
_\| Cikt
< X, © W, @ . ﬁ ) y
L] L]
. . Toplama
. . fonksiyonu
\Xmo W,
agirliklar

Sekil 2.1: Yapay sinir hiicresi semasi.



Geleneksel islemcilerde tek bir merkezi islem birimi her hareketi sirasiyla
gerceklestirir. Yapay sinir aglar1 ise herbiri biiylik bir problemin bir parcasi ile
ilgilenen, c¢ok sayida basit islem birimlerinden olugmaktadir. Bdylece
paralellestirmeye olan yatkinliklar1 ortaya ¢ikmaktadir [12].

Herhangi bir yapay sinir aginin temel birimine sinir hiicresi ad1 verilir. Bir
sinir hiicresinin temel 6zellikleri ve pargalar1 asagida listelenmistir [13]:

* Disaridan veya baska bir islem biriminden gelen belirli sayida girdi

vektori (input vectors).

* Aktivasyon Fonksiyonu.

* Disaridan gelen girdi vektoriiniin temel islem birimi olan sinir hiicres
tizerindeki etkisinin derecesini belirleyen agirlik (weights) olarak
adlandirilan elemanlar.

* Girdi vektorlerinin genellikle agirliklandirilmis toplamlarindan olusan
bir toplam fonksiyonu (summation function).

* Girdi vektorlerinin  toplam  fonksiyonu  kullanarak  bulunan
toplamlarindan elde edilen sinyalin diger islem birimlerine, sinir
hiicrelerine, iletilip iletilmeyecegine karar verilmesini saglayan bir
siir degeri (treshold value).

* Bir ¢ikt1 sinyali.

2.2 Egitimcili ve Egitimcisiz Ogrenme

Bir yapay sinir ag1 elemanlar1 arasindaki agirliklarin ayarlanmasiyla
herhagi bir 6zel fonksiyonu gerceklestirmek i¢in egitilebilir. Siklikla karsilasilan
bu tip durumlarda yapay sinir aginin elemanlar1 belirli girdilere belirli ¢iktilar
verecek sekilde egitilirler. Bu tip 6grenme islemine Egiticili Ogrenme(Supervised
Learning) adi1 verilir. Bazi1 tek ve ¢ok katmanli algilama algoritmalari (single/multi
layer perception) ve Geri Yayilimli Aglar (Backpropogation Networks) egitimcili
ogrenme kullanan aglara ornektir.

Egiticili 6grenmenin aksine, yapay sinir aglarinin tamamen kendi baslarina

birakildig1 ve sonug agirliklarina ve degerlerine kendiliginden ulasildig: bir bagka



egitim tiirii vardir. Buna Egiticisiz Ogrenme (Unsupervised Learning) adi
verilmektedir. Oz Diizenlemeli Haritalar (Self Organizing Maps) ise egiticisiz

ogrenme kullanan aglara 6rnek olarak gosterilebilir.

2.3 Ozdiizenlemeli Haritalar

Ozdiizenlemeli haritalar (SOM — Self Organizing Maps), yapay sinir
aglarmin 6zel bir bi¢imidir. Teuvo Kohonen tarafindan gelistirilen 6z diizenlemeli

haritalar Kohonen haritalar1 adiyla da bilinirler [15].

Kazanan X

sirec

elemam
(BMU)

%

Gudi vektoria

Sekil 2.2: Kohonen Ozdiizenlemeli Haritasz.

Ozdiizenlemeli haritalar topoloji-korumali bir harita tiiriidiir. Bu harita;
yliksek boyutlu vektorleri (iic veya daha fazla), tipik bir iki boyutlu 1zgara
formundaki haritada temsil edilebilmesine olanak tanir. Ozdiizenlemeli haritanin
ana amaci, girdi uzayindaki komsuluk iligkilerini miimkiin oldugunca koruyan bir

harita yaratmaktir [12].



Oz Diizenlemeli Haritalar ¢ok giiclii rekabetci Hebbian tipi bir yapay sinir
ag1 tiirtidiir [14]. Bu yapay sinir ag1 tiirlinlin rekabetci olarak nitelendirilmesinin
nedeni egitim safhasinda her zaman bir kazanan sinir hiicresi bulunmasindan
kaynaklanir. Bu sinir hiicresine En iyi uyumlu birim (BMU — Best Matching Unit)
ad1 verilir [15].

Ozdiizenlemeli haritalarda 6grenme sirasinda egiticisiz 6grenme kullanilir.
Ozdiizenlemeli haritalar iki boyutludur ve her bir sinir hiicresi genelde kare veya
altigen seklinde tasarlanmustir [14]. ilk calisma aninda sistem kendini
egitmektedir.

Bu caligma seklindeyken yarigsmact 6grenme (Competitive Learning)
kullanilmaktadur. Ikinci safhasi olan haritalama safhasinda ise sistem gelen girdiyi
dogru haritalamak igin g¢aligir. Sistem calisirken gerceklestirilen islem temel
olarak ¢ok boyutlu girdi vektorlerinin daha az boyuttaki vektor ¢iktilarina
indirgenmesine dayanan calisma sekline sahiptir.

Bu durum aslinda problemin basitlestirilmesini amaglayan bir boyut
azaltma (Dimensionality Reduction) islemine karsilik gelir. Ozdiizenlemeli
haritalar c¢alisirken kullanilan algoritmanin ¢alismast asagida listelenen 5

basamakta verilmistir:

1. Kohonen agindaki sinir hiicrelerinin agirlik degerleri rastgele

olarak segilir.
2. Girdi vektorleri almir. Girdi vektord, X =[x1,x2,...,xn]r€R"

olsun. Bir 7 indisi ile diizenlenmis birimlerin ayrik bir 1zgarasini

g0z Oniine alalim. Her bir diigiimiin kendine ait bir agirlik verktorii
W, = [wl, Wy, ... ,wn]r €R" bulunmaktadir.

3. Girdi vektorlerinin herbiri i¢in haritadaki biitliin sinir hiicreleri
dolagilir ve

a. Uzerinden islem yapilan girdi vektorii ile dolasilmakta olan

sinir  hiicresi  arasindaki mesafe  genellikle  oklit

mesafesi(ED-Euclidian Distance) olarak hesaplanir. Oklit



mesafesi disinda bagka matematiksel mesafe hesaplamalari
da kullanilabilir

b. Hesaplanan mesafelere gore en kiiciik uzakliga sahip olan
diigiim bulunur. Bu diigiime En lyi Eslesen Sinir Hiicresi
ad1 verilir. En iyi eslesen sinir hiicresinin bulunmasi i¢in

asagidaki formiil kullanilir:

| = | = minlx -] @.1)

4. En iyi eslesen sinir hiicresine komsu olan biitliin sinir hiicreleri
giincellenerek girdi vektoriine yaklastirilir. Yakinlagtirma islemi

icin agagidaki formiil kullanilir [5]:

M; (k) = M; (k-1) + BG,ck)ak)( & (k) - Mik)) I<ism  (2.2)

5. k < A oldugu siirece 2. adima doniilerek islemler tekrar edilir.

Buradaki A egitim basinda belirlenmis adim sayisidir.

Burada a(k) 6grenme orami parametresidir ve adaptasyon safhasinda
azalarak degisen bir fonksiyondur. B(i,c,k) ise En Iyi Eslesen Sinir Hiicresi olan ¢
sinir hiicresinin gevresindeki sinir hiicrelerinin yaklasip uzaklagsmalarini belirleyen
komsuluk fonksiyonudur.

¢ sinir hiicresi egitim asamasinda bulunurken asagidaki formiil kullanilir
[14]:

c = arg min || A (k) - Mi(k)|| (2.3)

Ozdiizenlemeli harita genelde iki katmana sahiptir [16]. Bu tip haritada
Giris katman1 tamamiyla ¢ift boyutlu Kohonen katmanina baglanmistir. Kohonen
katmani islem elemanlarmin her biri, gelen giris degerlerinden onlarin
agirliklarinin mesafesini 6lgmektedir. Birimin agirlik vektori ile girdi vektori

arasindaki 6klid mesafesi bu durumda aktivasyon fonksiyonu gorevi gormektedir.



Sekil 2.3’te goriilecegi gibi fiziksel uzayda iki boyutlu bir 1zgara yapisi
sergileyen Ozdiizenlemeli ag, agirlik/girdi uzayinda egimli bir yap1
sergilemektedir. Ozdiizenlemeli haritada Yarismact Ogrenme (competitive
learning) kullanilmaktadir [17].

th
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Sekil 2.3: (I) Agirlik/Girdi uzayinda ve (II) Fiziksel uzayda Kohonen haritasi.

Ozdiizenlemeli haritalarm etkin bir sekilde kullanilmasi igin siniflandirma
yapilacak veri kiimesinde gereken Ozelliklerin uygun vektorler seklinde
doniistiiriilmesi islemi (Feature Extraction) siniflandirmanin basarisi i¢in temel bir
rol oynar. Girdi vektorleri aslinda genelde siniflandirma yapmak istenen
nesnelerin &zelliklerini betimlemeyen bir kodlamadir [18]. Ornek olarak, eger
ozdiizenlemeli haritalar1 kullanarak siniflandiracagimiz nesneler {iggenler olsaydi

ticgenleri girdi vektorlerini liggenleri betimleyecek sekilde segcmemiz gerekecekti
(Sekil 2.4).
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Sekil 2 .4. Smiflandirmak istenen rastgele se¢ilmis 60 adet tiggen.

Girdi vektorlerinin se¢imine iicgen Ornegini kullanarak Ornek verecek
olursak; kenar uzunluklari, takip eden kenarlar arasindaki acilar ve iliggenlerin
alanlarinda olustan 7 haneli bir girdi vektorii olusturulabilir. Vektorler egitildikten
sonra ticgenlere karsilik gelen vektorlerin harita iizerindeki goriintlisii asagidaki

sekilde verilmistir (Sekil 2.5).

e
'\’w"' NZ
\Q\: i

v

»
3
N

Sekil 2.5 Egitimden sonra {iggenlere karsilik gelen vektorlerin harita tizerindeki

goriintiisiiniin temsil ettikleri ticgenler cinsinden goriintiisii

Ilgili sekilde her bir {icgen, egitimden sonra kendisini betimleyen vektoriin

harita Tlzerindeki yerini gosterecek sekilde cizilmistir [18]. Sekilden de
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goriilebilecegi lizere eskenar ticgenler harita iizerinde yakin koordinatlara
toplanmislardir.

Ikizkenar iicgenlerden alanlar1 biiyiik olanlar es kenar iicgenlere yakin
bolgelerde toplanmislardir. Haritada birbirine yakin koordinatlarda siniflandirilan

ticgenlerin harita iizerindeki konumlar1 arasindaki benzerlik dikkat ¢ekicidir.
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3. TEMEL BiLESEN ANALIZi

3.1 Tarih¢e ve Tanim

Temel Bilesen Analizi (PCA - Principal Components Analysis) 1901
yilinda Karl Pearson [19] tarafindan bulunmustur ve giiniimiizde veri analizi ve
tahminsel modelleme yapmak icin kullanilan en 6nemli araglardan biri haline
gelmigtir. Temel Bilesen Analizinin literatiirde bilinen bir baska adi Karhunen-
Loeve doniisiimidiir [20].

Temel Bilesen Analizi veri faktorleri arasinda kovaryans analizi
gerceklestirerek veri boyutunu kiigiilten matematiksel bir yontemdir. Bu islem
araciligiyla incelenen veri kiimesindeki modelleri inceleyerek incelenen veri
kiimesinin benzerlikleri ve farkliliklar1 bulunabilir.

Temel Bilesan Analizinin ortaya g¢ikmasina neden olan baslica neden
isleme tabi tutulan veri kiimesinin istatistiksel yapisina etki eden en Onemli
etkenin varyans oldugu diisiincesidir. Eger cok degiskenli bir veri kiimesi ¢ok
degiskenli bir veri uzayinda gorsellestirilirse, bu veri kiimesininden elde edilen
Temel Bilesen Analizi ¢ok boyutlu veri kiimesinin daha diisiik boyutlarda elde
edilmis bir golgesi olarak diisiiniilebilir. [20] En genel anlamda Temel Bilesen
analizi ¢ok boyutlu uzaylarin daha diisiik boyutlu uzaylarda temsil etmek igin
kullanilan bir yontemdir.

Ornek olarak Sekil 3.1 de verilen grafiksel 6rnek de 2 boyutlu 50 tane
verinin koordinat sistemi iizerindeki gOriintiisine bakilirsa, x; ve X
degiskenlerinin yiiksek oranda iligkili oldugunu sdyleyebiliriz. Fakat sekil dikkatli
incelenirse X, yoniindeki degisimin x; yoniindekinden ¢ok daha yiiksek miktarda
oldugu goriilebilir. [20]

Eger Sekil 3.1 de verilen veri kiimesi ilizerinde Temel Bilesen Analizi
gerceklestirilirse, Sekil 3.2 deki bir sonugla karsilasiriz.

Sekil 3.2 nin de gosterdigi gibi birinci temel bilesen olan z; tarafindaki
degisim orani ¢ok daha biiyiiktiir fakat z, yoniinde de kiiciik de olsa bir degisim

goriilmektedir. Daha genel olarak, eger ¢cok boyutlu veri kiimeleri incelenirse ilk
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temel bilesenden son temel bilesene dogru gidildiginde bilesen tizerindeki degisim

oraninin azaldig1 goriiliir [20]. Baska bir ifadeyle ilk birka¢ temel bilesen veri

kiimesinin nasil degistigi hakkinda yeterli bilgiyi barindirirlar.

877‘2
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x
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x|x X
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é x > 1
x x ;x 8
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X X
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x x* P 3
9 X
x
x
x
-6 -

Sekil 3.1 2 Boyutlu 50 adet degiskenin koordinat sistemi iizerinde gosterimi

[

Z

-8 -

Sekil 3.2 Sekil 3.1 de gosterilen veri kiimesinin temel bilesenler eksenindeki (z; ve z,) gosterimi.
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Yukarida anlatilan Ornegin 1s18inda  Sekil 3.1 her bir elemam 7
degiskenden olusan bir veri kiimesinin ilk iki temel bilesen koordinatina gore bir
reprezentasyonunu gostermektedir. Sekil 3.3 e konu olan veri kiimesi 11’1 bayan
17 si erken olmak iizere 28 6grenciden alinan 7 anatomik 6l¢timiinii icermektedir.
Sekil 3.3 bu veri kiimesinin temel bilesenlerinin bir temsilidir. Sekilde de
gorildiigii gibi ilk temel bilesen PC1 veri kiimesi iizerindeki degisim yaklasik

%380 ini icermektedir.

PC2
8.8

4.5

3.8

o PCl1

-3.64 o

~4.5-

5.8~

Sekil 3.3 28 6grencinin anatomik 6l¢iimlerini iceren veri kiimesinin ilk iki temel bileseni PC1 ve

PC2 koordinatlarindaki goriintiisii. Sekildeki o erkeklere x ise bayanlara karsilik gelmektedir.

Sekilden de goriilecegi lizere veri genellikle ilk temel bilesen iizerinde
degismektedir ve bilginin neredeyse tamamini igerisinde barindirmaktadir. Oyleki

birinci temel bilesenin 0 dan biiylik olup olmadigi incelenerek ilgili veri
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kiimesinin bir erkege mi yoksa bir bayana mi ait oldugu biiyiikk oranda

anlasilabilmektedir [20].

3.2 Temel Bilesen Analizinin Ozellikleri

Temel bilesen analizi matematiksel olarak tanimlandiginda ortagonal bir
dogrusal doniisiime karsilik gelir. Bu doniisiim, veri kiimesini dyle bir koordinat
sistemine yerlestirir ki bu koordinat sisteminde ilk koordinat, veri kiimesinde en
yiiksek degisime sahip olan bilesene karsilik gelir. ikinci en biiyiik degisim
gosteren bilesen ikinci koordinat sistemine yerlestirilir ve bu durum bu sekilde
devam eder.

Temel bilesen analizinin boyut diisiirme 6zelligi de buradan gelir. Temel
bilesen analizi veri kiimesinin 6zelliklerini bozmadan varyansini en ¢ok degistiren
kistmlarimi ve en az degistiren kistmlarinin bulunmasina olanak tanir. ilk siradaki
temel bilesenler varyansi en ¢ok degistirenler olmakla birlikte digerleri varyansa
cok bir katkida bulunmazlar. Bu nedenle genellikle ilk siradaki temel bilesenler
verinin en 6nemli 6zelliklerini tasirlar.

Temel bilesen analizinin uygulanmasi i¢in analizin uygulanacagi verinin

asagida verilen 3 varsayima uygun oldugu diisiiniilmelidir.

3.2.1 Dogrusallik varsayimi:

Temel bilesen analizinin uygulanacag: veri kiimesinin dogrusal bir sekilde

degistigi varsayilir. Dogrusal olmayan sekilde degisen veri kiimeleri i¢in Cekirdek

Temel Bilesen Analizi isimli yontemin uygulanmasi daha uygundur [20].

3.2.2 Ortalama ve Varyansin istatistiksel 6nemi varsayimi:

Temel bilesen analizi verinin Gaussian bir sekilde dagildigini1 kabul eder.
Bu sekilde dagilmayan veri kiimeleri i¢in en ¢ok degisim gdsteren, en ¢ok
varyansa sahip Ozvektorlerin veri kiimesini her zaman en dogru bir sekilde

betimleyeceginin bir garantisi yoktur [20].
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3.2.3 Yiiksek varyanslarin 6nemli oldugu varsayimi:

Temel bilesen analizi basitge bir koordinat dondiirme islemidir. Bu
doniisiimde veri en ¢ok varyansa sahip koordinatlarin oldugu diizleme oturtulur.
Verinin sinyal/gliriilti oram1 yiiksek oldugu durumlarda temel bilesen analizi

sinyalin giiriiltiiden ayrilmasini saglar.
3.3 Temel Bilesen Analizinin Kovaryans Yontemi ile Hesaplanmasi

Asagidaki adimlar Temel Bilesen Analizinin kovaryans yontemi ile
hesaplanmasini gosterir. Burada ama¢ M boyutlu bir X veri kiimesinin (L<M)
olmak iizere L boyutlu bir Y veri  kiimesine  temel bilesen analizi ile
doniistiiriilmesini  saglamaktir. Hesaplama islemi asagida verilen 10 adimda

gerceklestirilir.

1. Adim (Veri Kiimesini Diizenleme):
X1 X2 eeeee Xy olmak tizere M boyutlu elemanlardan olusan N tane
stitun vektoriinden olusan bir veri kiimesi olsun.
Bu siitun vektorlerini MxN boyutlu bir X matrisi igerisine
yerlestirilir.
2. Adim (Deneysel Ortalamanin Hesaplanmasi):
Her bir boyutun deneysel ortalamasini Formiil 3.1 de gosterildigi
sekildebulunur ve hesaplanan ortalamalar m x 1 boyutlu u
matrisinin igerisine yerlestirilir.
1 N
um] = = > X[m,n] (3.1)

4

n=1
3. Adim (Ortalamadan Sapmanin Hesaplanmasi):
Bulunan deneysel ortalama vektorii (u), X matrisinin her bir
situnundan ¢ikarilir. Girdi vektoriinden ortalamanin g¢ikartilmis
hali B matrisinde tutulur.
B=X-uh (3.2)
h[n]=1; n=1..N (3.3)
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4. Adim(Kovaryans Matrisinin Hesaplanmasi):

B matrisinin kendisiyle dis ¢arpimi hesaplanarak MxM
boyutundaki kovaryans matrisi C bulunur ki bu ayni zamanda B
matrisinin beklenen degeridir:

C=E[B.B*]=(1/N)B.B* (3.4)
Burada E operatorii beklenen degere * operatorii ise kompleks
eslenik transpoz operatoriine karsilik gelir. Eger B matrisi reel
sayilardan olusuyorsa bu * islemi normal transpoz islemine karsilik
gelir.

5. Adim(Kovaryans matrisinin 6z deger ve 6z vektorlerinin
bulunmasi):

C matrisini kosegenlestiren 6z vektdr matrisi V asagdaki denklemi
saglayacak sekilde bulunur:

vicv=D (3.5)
3.5 denklemindeki C matrisi C’nin 6zdegerlerinden olusan bir
kosegen  matristir.  Bu  islemden sonra D  matrisinin
kosegenlerindeki elemanlar C matrisinin 6z degerlerine karsilik
gelirler.

D[p.q]= Am; p=¢=m (3.6)

D matrisinin kosegenleri disindaki diger elemanlarini degeri
stfirdir.

D[p,q]=0 (3.7)
Bu islem sonrasinda 6z degerler siralanmis ve eslesmis olur. Yani
m. 6zdeger m. 6zvektore karsilik gelir.

6. Adim (Oz deger ve Oz vektorlerin yeniden diizenlenmesi):
Ozvektér matrisi olan V’nin 6z deger matrisi olan D deki
0zdegerlere gore en biiyiikten en kiiglige gore siralanir.

7. Adim(Her bir 6zvektor icin kiimiilatif enerjinin hesaplanmasi):
m. 0zvektor i¢in kiimiilatif enerjinin hesaplanmasi i¢in asagidaki

formil kullanilir;
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m

gim]=) Dlp,q i p=gq ve m=1..M (3.8)
g=1

Adim (Oz degerlerin L elemanh alt kiimesinin baz vektorleri
olarak secilmesi):
V matrisinin ilk L siitununun segilerek MxL boyutunda bir W
matrisinin asagidaki gibi olusturulur:

Wlp,ql=VIp,ql;p=1...M,q=1.....L (3.9)
Burada g vektorii L degeri icin optimum degeri se¢mek igin
kullanilabilir. Buradaki amag sectigimiz L degeri i¢in buldugumuz
toplamsal enerjinin, biitiin toplamsal enerjinin %90 indan fazlasin
vermesini saglamak olmalidir. Bunu saglayan minimum L degeri
boyut diisiirme islemi i¢in optimum degeri saglar.

G[m =L ]>90% (3.10)

Adim (Kaynak verilerinin z-skorlarinin hesaplanmasi):
Bu adimda C matrisinin kosegenlerindeki herbir elemanin
karekokleri bulunur ve Mx1 boyutunda standart sapma vektorii
olusturulur. Bu vektore s adi verilirse hesaplanisi asagidaki gibi

olur:

s={s[m]}=\/Clp,q ;p=a=m=1...M (3.11)
s kullanilarak MxN boyutundaki z-skorlarmin hesaplanmasi
asagidaki formiilde verilmistir:

Z=B/(s.h) (3.12)

Adim (Z-skorlarmmin yeni tabana oturtularak Temel
Bilesenlerin Bulunmasi):

[z-diisiimii bulunan vektorler asagidaki formiildeki gibi bulunurlar

formiilde verilen KLT islemi X vektoriiniin Karhunen-Loeve
doniisiimiine karsilik gelir.

Y=W* . Z=KLT{X} (3.13)

Karhunen-Loeve doniisiimii sonucunda olusan matris, MxN

boyutlu X matrisinin boyutlu temel bilesenlerinden olusan LxN
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boyutlu temel bilesen matrisini (Y) verir. Y matrisinin satirlart X

girdi matrisinin temel bilesenleridir.

3.4 Temel Bilesen Analizinin Uygulamalari

Veri boyutu biiylidiikkge incelenen veri kiimelerindeki benzerliklerin
grafiksel olarak ifade edilmesi olduk¢a zordur. Bu nedenle Temel Bilesen Analizi
cok yiiksek boyuttaki verileri analiz etemek i¢in olduk¢a uygun bir aragtir [21].

Temel Bilesen Analizi ¢ok boyutlu verilerin incelenmesini gerektiren
problemleri ¢6zmek i¢in ¢ok elverisli bir yol oldugu i¢in ekonomiden biyolojiye
bilgisayar miihendisliginden meteorolojiye ¢ok sayida uygulamasi vardir. Temel
Bilesen Analizinin en ¢ok kullanildigi alanlardan birkagi asagidaki gibi
listelenebilir:

e GOriintii sikistirma [26].

* Gen haritalarinin incelenmesi [27].

* Biyoloji ve Cevre Miihendisligi [27].

* Deniz Bilimi [30].

* Meteoroloji [28].

¢ Oriintii Tanima [29].

 Finansal Tahmin Uretme [30].
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4. O0ZDUZENLEMELI AGLAR KULLANILARAK AG TRAFIGININ
SINIFLANDIRILMASI

Caligmanin bu boliimiinde ag trafiginin davranisinin belirlenebilmesi i¢in
Ozdiizenlemeli Aglar kullanilarak bir siniflandirma yontemi ortaya konulmustur.
Bilinen belli bash ag trafigi anomalileri dosya indirme, port tarama ve aga
yoneltilen Servis Dis1 Birakma (DOS — Denial of Service) saldirilaridir [14]. Ag
trafiginin Ol¢limii i¢in calismanin bu asamasinda Basit Network YoOnetim
Protokolii (SNMP - Simple Network Management Protocol) kullanilmistir.

Bu calismada dosya indirme, port tarama ve normal network trafiginin
birbirinden ayirt edilebilmesi icin Ozdiizenlemeli Ag bazli bir smiflandirici
tasarlanmistir.Elde edilen sonuglara bir iyilestirme olarak egitilen 6zdiizenlemeli
ag tlzerinde birbirini takip eden zamana bagh trafik vektorlerinin izledikleri
yollarin bulunmasi ve nerede yogunlastiklarinin belirlenmesi ile sistemin karar

verme basarisi artirilmustir.

4.1 Ag Trafiginin Ol¢iimii

Bu calismada ag trafiginin 6l¢limii i¢in bir test ortami olusturulmustur.
Kampiis ag1 igerisindeki bir anahtara bir bilgisayar baglanmis ve bu bilgisayarin
iizerinden dosya indirme, port tarama ve saldir1 gibi c¢esitli islemler
gerceklestirilmistir. Bu islemler gerceklestirilirken bilgisayarin bagli oldugu ag
anahtarinin ilgili portu yazilan bir bilgisayar programi ile baska bir bilgisayardan
dinlenmis ve bu port {izerinden gegen ag trafigi 6l¢lilmistiir. Ag trafiginin 6l¢tiimii
icin SNMP protokolii kullanilmis ve ilgili ag anahtarinin {izerinde gerekli SNMP
izinleri ag trafigini dinleyen programin yiiklii oldugu programin kullanabilecegi

sekilde ayarlanmistir.

4.1.1 Basit Ag Yonetim Protokolii (SNMP)

Basit Ag Yonetim Protokolii ag iizerindeki cihazlar1 denetlemek ve

bunlardan bilgi toplamak i¢in kullanilan, hemen hemen biitiin ag cihazlarinin
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destekledigi ¢ok giiclii bir protokoldiir. Giiniimiizde ag araclarini yonetmek ve
icin en ¢ok kullanilan protokoldiir [22].

Basit A3 Yénetim Protokolii 1998 de Internet Aktiviteleri Forumu (IAB —
Internet Activities Board) tarafindan tasarlanmis ve ¢ok kisa bir siirede TCP/IP
aglarin tlizerinde c¢alisan ag anahtarlarinin, ag kopriilerinin ve yoOnlendiricileri
yonetmek i¢in gelistirilmis ve giiniimiizdeki kullanim seklini almistir.

Bu protokoliin ¢alisma sekli sunucu/istemci yapist ile ¢alisir. SNMP’nin
iizerinde ¢alistig1 protokol UDP (User Datagram Protocol) protokoliidiir. Bu
protokolde sunucu tarafi biitiin bilgileri toplayan taraftir. Ag cihazi {ireticilerinin
hemen hemen hepsi iirettikleri cihazlart SNMP protokoliine uygun halde
iiretmektedirler ve bu SNMP sunuculari bu cihazlar {izerinde bulunan ve iireticiler

tarafindan tasarlanmis kii¢iik programlardir.

Simple Network Management Protocol

(SNMP)

Ag Yonetim Yazilimi
(Manager)

Yonetim
Bilgi Tabani
(MIB)

Ydnetim
Bilgi Tabani
(MIB)

T

Yc‘)'etim .
Bilgi Tabani @

il

Komutlar (Get, Set, vb.)

Cevap
Cevap N @
« Uzak Yénetim Bacagi

Sekil 4.1 SNMP Protokoliiniin Genel Calisma Yapisi

Eger aga yeni eklenmis bir cihaz {izerinde SNMP sunucusu varsa Ag
Yonetim Sistemleri (NMS- Network Managemenet System) otomatik olarak yeni

eklenen bu bileseni izlemeye ve bilgi toplamaya baslarlar. Bu nedenle {izerinde
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SNMP ajani bulunduran cihazlar ayni zamanda ydnetilebilir cihazlar olarak da
adlandirilirlar [23].

1988 de tasarlandig1 haldeki SNMP protokoliine SNMP versiyon 1 (SNMP
vl) adi verilmistir. SNMP v1 bes temel mesaj tipine sahiptir ve mesajlarin
maksimum boyutlar1 kisitlidir. Bu eksiklikeri gidermek i¢in 1993 SNMP versiyon
iki ve 1998 yilinda SNMP versiyon 3 ¢ikartilmustir. ikinci versiyonda cihazlardan
veri toplamak icin c¢esitli yetkilendirme mekanizmalar1 eklenmis, versiyon 3 ile
birlikte yetkisiz kisilerin ag cihazlarindan bilgi toplamalarin1 6nlemek amaciyla
sertifika bazli kimlik tanimlama yontemine gegis yapilmistir [23]. SNMP
protokoliiniin ag cihazlarimi tanimay1 kolaylastirmasi1 ve ag cihazlarini uzaktan
kolayca ayarlamay1 saglamasi yayginligini artiran ve yayginlagmasini saglayan en
onemli etmen olarak sdylenebilir [24].

SNMP protokoliiniin ¢alisma sekli sdyledir: Cihaz {ireticileri trettikleri
cihazlara 6zel Yonetim Bilgi Tabanlar1 (MIB - Management Information Base)
yaymlarlar. Her cihazin kendine 6zel bir yonetim bilgi tabani vardir ve bu bilgi
tabanlarinda cihazin disariya saglayacagi bigiler tutulur.

Yonetim bilgi tabanlarinda her bir bilgi tipinin kendine 6zel bir kodlamas1
vardir ve bu kodlamaya Nesne Kimlik Bilgisi (OID — Object Identifier) ad1 verilir.
Cihaz hakkinda bilgi toplamak isteyen kisi veya yazilim bu yonetim bilgi
tabanlarini inceleyerek cihaz hakkinda 6grenmek istedigi bilginin tipinin nesne
kimlik bilgisini 6grenir.

Daha sonra bu nesne kimlik bilgisi kullanilarak cihaza bir GET mesaj1
gonderilir. Cihaz ilgili bilgiyi igeren bir paket olusturur ve bu paketi kullanictya
UDP protokoliinii kullanarak gonderir. Bu pakete Protokol Datagram Birimi
(PDU — Protocol Datagram Unit) adi verilir. Protokol Datagram Birimi SNMP
protokoliin anladig1 yegane paket tiirtidiir.

Istemci kendisine cihaz iizerindeki sunucu tarafindan génderilen bilgiyi
alir ve kullanir. Istemci SNMP protokoliinii yalnizca cihazdan bilgi toplamak icin
degil ayn1 zamanda cihazi konfigure etmek i¢in de kullanabilir. Cihaz1 konfigiire
edebilmek i¢in ilgili Nesne Kimlik Bilgisi bulunur ve konfigurasyon bilgisini
iceren bir SET mesaj1 gonderilir. Cihaz {izerindeki sunucu bu SET mesajin1 ve

icerigini algilayarak cihazin ilgili konfigiirasyonunu degistirebilir.
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4.1.2 SNMP Aracihigiyla Ag Trafik Bilgisinin Toplanmasi

SNMP Protokoliinde her hangi bir cihazin ilgili port’'undan gegen trafigin
belirlenebilmesi i¢in Yonetim Bilgi Tabaninda iki adet nesne tanimlidir.
Bunlardan birincisine IfInOctets ikincisine ise IfOutOctets ad1 verilir [25].

IfInOctets nesnesine karsilik gelen nesne adresi (Object ID:
1.3.6.1.2.1.2.2.1.10)dir ve bu nesne ag cihazinin bir portuna giren paketlerin
boyutlarinin toplamlarini byte cinsinden tutar.

IfOutOctets nesnesine karsilik gelen nesne adresi (Object ID:
1.3.6.1.2.1.2.2.1.16)dir ve bu nesne ag cihazinin bir portundan ¢ikan paketlerin
boyutlarinin toplamlarini byte cinsinden tutar.

Cihaz tizerinden belirli bir zaman aralifinda gegen trafik verisi asagidaki

formiil kullanilarak hesaplanabilmektedir [25]:

A(T) = (A(ifInOctets) + A(ifOutOctets))
A(t)

4.1)

Ilgili ag verisinin toplanmasi ve trafigin lgiilmesi icin MYSNMP isimli
bir yazilim gelistirilmistir. Bu yazilimin genel Ozellikleri 4.2 nolu baslikta

verilmigtir.

4.2 Veri’nin Toplanmasi

Ozdiizenlemeli aga girdi olarak saglanacak verinin toplamas1 islemi SNMP
protokolii konusabilen bir ag anahtarindan trafik degerlerinin sorgulanmasina
dayanir. Cihaz iizerinden gegen trafik oraninin zaman igerisindeki degisimi bu
caligmada toplanan verinin temel kaynagidir.

Bir ag anahtarindan veri toplayabilmek i¢in ya cihazi hazir yazilimlar
aracilifiyla elle sorgulamak ya da SNMP protokoliinii kullanarak ihtiya¢ duyulan

veriyi otomatik olarak toplayan bir yazilim gelistirmek gerekmektedir. Bu nedenle
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bu ¢alismada network trafigini toplamak ve incelemek i¢in MYSNMP isimli bir
yazilim gelistirildi.

MYSNMP temelde bir YoOnetim Bilgi Tabani (MIB) tarayicist olarak
tasarlanmistir. Bu programa tizerinden gegen trafik konusunda bilgi toplanmak
istenen cihazin IP adresi kullanici ad1 ve sifre bilgileri girilir ve cihazla baglanti
kurulur. Bu agsamadan sonra yazilim c¢ekilmek istenen bilginin Nesne Kimlik
Bilgisini (OID) girerek cihaz iizerinde temel SNMP islemleri yapmaya olanak
tanimaktadir.

Temel SNMP islemleri su sekilde tanimlanabilir:

*  SNMP-Get: Belirli bir nesne kimlik bilgisi gonderilerek o kimlik

bilgisine karsilik gelen degerin cihazdan ¢ekilmesi islemi.

*  SNMP-GetNext: Belirli bir nesne kimlik bilgisi gonderilerek o kimlik
bilgisinden sonra gelen nesne kimlik bilgisine karsilik gelen degerin
cihazdan g¢ekilmesi islemi

* SNMP-Status: Belirli bir cihazin durumu hakkinda 6zet bilgilerin
cekilmesi iglemi.

*  SNMP-Walk: Belirli bir nesne kimlik bilgisi iist grubunun altindaki
biitiin OID’lerin bilgisinin tek bir istek yapilarak cihazdan cekilmesi
islemi.

Sekil 4.2 de MYSNMP programinin SNMP-Walk islemine verdigi cevap

goriilebilir.

MYSNMP programi Temel SNMP islemlerine ek olarak bir ag cihazi
(yonlendirici, ag anahtari, ag kopriisii) lizerinde bulunan herhangi bir porttan
gegen trafik oranini hesaplayip giinliik dosyalarina yazan bir modiilii daha
bulunmaktadir. Program trafik dl¢iimiinii formiil 4.1 de verilene gore yapmaktadir
ve bu trafik verisi Ozdiizenlemeli aglar i¢in olusturulan girdinin kaynagini

olsuturmaktadir.
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5

. Connection Configurations
IP Address: IW Version: I2 'I
Public Community: Ibaum— Timeout: W
Private Community: ID'OiB— Retries: |20—
Mib File |.\mibs\RFC1213-MIB _I
TRAFFIC RATE |

SNMP GET  SNMPWALK | SNMP STATUS | SNMP GET-NEXT | SNMP GETBULK |

A(S0).3(0RG).E[DOD)I(INTERNET).2(MGMT).1(MIB-2) + “below textbox"

Enter ObjectiD: |1l SNMP WALK |

SNMPAWALK Results : ﬂ

Access:

Node : .iso.org.dod.internet. mgmt.mib-2. system

Object ID: .1.3.6.1.21.1.1.0

STRING: Passport-1612G (1.1.0.0)

Object ID: .1.3.6.1.2.1.1.3.0

TimeTicks: 38 days, 20 hours, 27 minutes, 57 seconds. ;I

Sekil 4.2 MYSNMP Programi’nin bir ekran goriintiisii.

4.3 Toplanan veriden girdi vektorlerinin olusturulmasi

Olgiim islemi tamamlandiktan sonar toplanan vektdrlerden ilk N tanesi
birinci vector olarak kabul edilir. Bu vektore V1 adin1 verelim. Toplanan trafik
degerlerinden 2 den N+1 tanesine kadar olan1 2. vektor olan V2’yi olustururlar.
Diger vektorler de bu algoritmayr kullanarak olusturulurlar. Trafik oranlarinin
Ol¢timii her 20 saniyede bir gecgeklestirilmektedir. Dolayisiyla V1 vektorii agin 1
ile 20N saniye arasindaki trafik davranisin1 vektorel olarak gosterimidir. Benzer
olarak V2 vektorii agin trafik davranigmin 20 ile 20(N+1) saniye arasindaki

davranmisina karsilik gelir. Bu islem biitiin veri kiimesi i¢in tekrarlanir.

Deneysel sonuglar eger pencere boyutuna karsilik gelen N degeri 10 ile 30
arasinda se¢ilmesinin uygun olacagini gostermistir. Fakat pencere boyutu degeri bu

degerlerin disarisinda secilirse girdi kalitesinin diistiiglinii gostermistir.

Bu performans diisiisiinlin olast nedeni port tarama ve dosya indirme
islemeleri sirasinda iiretilen ag trafiginin gerceklesme periyodunun uzunlugundan

kaynaklanmaktadir. Genelde 400 saniye herhangi bir ag trafigi davraniginin
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baslayip bitmesi i¢in yeterli bir siiredir. Bu nedenle bu ¢aligmada zaman penceresi
boyutu degeri N=20 olarak se¢ilmistir. Bu durumda olusturulan her bir vektor 400
saniyelik zaman dilimleri olarak disiiniilebilirler. Cizelge 4.1 de N =5 degeri igin
vektorlerin se¢imi goriilebilir.

Cizelge 4. 1 Zaman penceresi degeri N = 5 iken olusturulan

ilk 5 vektoriin gosterimi

Vi V2 V3 V4 V5
15.2 14.6 25 120 135
14.6 25 120 135 10.4
25 120 135 10.4 17
120 135 10.4 17 19
135 10.4 17 19 15,5

Smiflandirma sonuglarin1 gézlemleyebilmek igin 6zdiizenlemeli haritaya
girdi olarak sunulan her bir vektoriin etiketlendirilmesi gerekmektedir. Etiketleme
islemi igin MYSNMP programi ol¢lim yapilan bilgisayarin trafigini O6lgerken,
Ol¢iim yapilan bilgisayarda iiretilen trafigin tilirti(dosya indirme, port tarama) ile
baslangic ve bitis zamanlar1 kaydedilmistir. Dosya indirme ve port tarama
disindaki biitiin  trafik normal network trafigi olarak kabul edilmis ve

siiflandirmada karsilik gelen vektorler bu sekilde etiketlenmistir.

Boylece 0Ozdiizenlemeli haritalara girdi olarak sunacagimiz vektorleri
zaman ekseninde kaydirarak, Ozdiizenlemeli haritanin zamana gore trafik
degisimini siniflandirmasini saglayacak bir girdi vektér kiimesi olusturuldu. Bu
caligmanin ana fikri 6zdilizenlemeli haritalar1 bu vektorlerle egittikten sonra harita
iizerinde ¢esitli stabil bolgeler olusmasini beklenmektedir ve herbir stabil bolgenin

belli bir ag trafik tipine karsilik gelecegi 6ngoriilmiistiir.

Ag trafik cesitlerini sekiller lizerinde gosterecek olursak Sekil 4.3 bir dosya

indirme islemine karsilik gelmektedir.
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rafik Orani-Zaman (kb/s)

Sekil 4.3 Dosya indirme sirasinda olusan ag trafiginin zamana gore degisimi

rafik Orani-Zaman (kb/s)

Sekil 4.4 Port tarama sirasinda olusan ag trafiginin zamana gore degisimi

Sekilden de goriildiigli gibi dosya indirmenin basladig: sirada ag trafigi ani

bir bicimde artis gostermis ve dosya indirme iglemi bittiginde yine ani bir sekilde
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azalis gostermistir. Sekil 4.4 ise 6l¢lim yapilan ag anahtariin bagl oldugu cihaza
yonelik gerceklestirilen tipik bir port tarama igleminin bir gosterimidir.

Hemen hemen biitiin port tarama islemlerinde Sekil 4.4°e benzer bir
degisim ve dalgalanma goriilmiistiir. Dosya indirme ve port tarama islemleri
grafikler iizerinde karsilastirilacak olursa bu iki islemi birbirinden ayirt eden temel
etmenler grafiklerin tepe noktalarindaki trafik degerleri ve grafiklerin sekillerinin
farkliliklaridir.

Dosya indirme sirasinda trafik orani port taramayla karsilastirildiginda
oldukca yiiksektir. Fakat port tarama isleminde dosya indirme islemine oranla
trafik degerlerinde daha fazla dalgalanma olmaktadir.

Sekil 4.5 bu dosya indirme ve port tarama islemleri disinda dinlenilen
cihaz tizerindeki normal ag trafiginin bir gosterimini icermektedir. Bu durumda
cihaz {izerinden gecen trafigin durumu port tarama ve dosya indirme iglemleri ile

karsilagtirildiginda goreceli olarak daha dusiiktiir.

Trafik Orami-Zaman (kb /s)

20
18

1 /A I\

::\E/ \VU/ \W\v/_

10 -

Qoen-h

R P \"9\"9\@\@:1,@{99 q,@fﬁg ‘139 ‘b@‘frl? ":@"39 ‘b@ i

Sekil 4.5 Port tarama ve dosya indirme disindaki ag trafiginin zamana gore degisimi
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4.4 Ozdiizenlemeli agin egitilmesi.

Bu calismada smiflandirma isleminin yapilabilmesi i¢in 30x30 sinir
hiicresinden olusan bir 6zdiizenlemeli harita olusturuldu. Harita egitilirken y1gin
egitim algoritmasi kullanildi. Egitim uzunlugu 100 basamak olarak se¢ildi ve
baslangi¢ yarigap1 15 olarak belirlendi.

Egitim islemi tamamlandiktan sonra ¢zdiizenlemeli harita ile port tarama
ve dosya indirme islemlerinin normal network trafiginden ayrilmasi konusunda
oldukca basarili sonuglar elde edildi. Egitim islemi icin MATLAB programi
iizerinde calisgan SOM-TOOLBOX isimli kiitliphane kullanildi. Bu kiitliphane
kullanilarak elde edilen U-matrisi asagidaki Sekil 4.6 da goriilebilir.

Sekil 4.6 Egitim sonucunda elde edile U — matrisi

4.5 Sonuclar

Sekil 4.7 de 30x30 luk bir haritanin verinin tipine gore renklendirilmis bir

gosterimi bulunmaktadir:
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Sekil 4.7 Renklendirilmis harita. Sekildeki yesil kisimlar port

taramaya, kirmizi kisimlar dosya indirmeye ve mavi kisimlar

ise normal ag trafigine karsilik gelmektedir.

Sekil 4.7 de port tarama islemine karsilik gelen vektorler yesil olarak
renklendirilmis, ayni sekilde dosya indirme islemine karsilik gelen islemler de
kirmiz1 ile renklendirilmistir. Diger vektorler normal ag trafigi olarak kabul
edilmis ve mavi ile renklendirilmislerdir.

Dikkat edilirse haritanin bazi digiimlerinde birden fazla renk
bulunmaktadir. Yani bir diiglim iizerinde hem kirmiz1 hem mavi ya da hem yesil
hem de kirmizi renklendirmeler goéze ¢arpmaktadir. Bunun nedeni bazi dosya
indirme, port tarama ve normal ag trafigi vektorlerinin diger siniftan vektorlerle
istatistiksel olarak benzerlik icermeleridir.

Bu durum, harita iizerinde zaman igerisinde birbirini takip eden vektorlerin

izledigi yolun takip edilmesi ile ¢oziilebilir. Sekil 4.8’de bu durum ele alinmustir.



31

Sekil 4.8 Dosya indirme sirasinda takip eden vektorlerin harita izerinde izledgi yol.
Takip eden vektorlerin hangi simif iizerinde yogunlastig1 gézlemlenerek karar verme

mekanizmasinda iyilestirme saglanabilir.

Sonu¢ olarak anomali igeren ag trafigi sadece trafikteki degisim
incelenerek 6zdiizenlemeli bir harita yardimiyla tespit edilebilir. Sekil 4.7 ve 4.8
den goriilecegi gibi sonuclar olduk¢a tatmin edicidir. Bu sistemin ger¢ek zamanli
uygulamalar i¢in kenar anahtarlarini dinleyen ag yonetim yazilimlarinda
kullanilmasi olduk¢a uygundur. Siniflandirilacak uygulamalar olarak port tarama
ve dosya indirme islemi disinda ag iizerinde gerceklestirilen ¢ok sayida bagka
uygulama vardir. Siniflandirilacak uygulama sayist arttikca bunlarin trafiksel
davraniglar1 incelemek icin daha biiyiik boyutlu haritalar kullanilabilir.

Sisteme girdi olarak saglanan vektorler trafik degerlerin zaman igerisinde
degisimini temsil etmektedir. Yani vektorlerden herbiri kendisinden Once gelen
vektorden sonraki zaman diliminin bilgisini icermektedir. Eger harita egitildikten
sonra sisteme girdi olarak verilecek test vektorlerinin harita ilizerinde hangi

konuma diistiikleri belirlenebilirse, belirli bir zaman diliminde olusan trafigin
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hangi tipde oldugu daha kolay bir sekilde bulunabilir. Sonug olarak birbirini takip
eden vektorlerin harita lizerinde izledigi yollarin incelenmesi sistemin kararliligini

artirmaktadir.
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5. TEMEL BILESEN ANALIZININ SINIFLANDIRMAYA ETKIiSi VE
KDD CUP 1999 VERI KUMESININ OZDUZENLEMELI HARITALAR
YARDIMIYLA SINIFLANDIRILMASI

5.1 Giris

Calismanin ikinci kisminda ise akademik aragtirmalarda gegerliligi olan bir
test veri kiimesi olan Bilgi Kesfi ve Veri Madenciligi (KDD - Knowledge
Discovery ve Data Mining Tools Conference) yarigsmasimin [10] 1999 yilinda
yapilan versiyonundaki veri kiimesi kullanilarak bu veri kiimesinin
siiflandirilmasi yapilmistir.

Bu yarigsmada yarismacilardan Bilgisayarli Hesaplama yontemlerini
kullanarak DARPA (Defense Advanced Research Projects Agency) tarafindan
olusturulmus bir test ortaminda elde edilmis ag trafiginin siniflandirilmasi
istenmistir [11]. Yarismadan sonra bu veri kiimesi anomali tespit etme ve saldiri
tespit etme ile ilgili akademik caligmalar igin bir referans veri kiimesi haline
gelmistir. Bu test kiimesinde tezin birinci kismindan farkli olarak elde edilen girdi
vektorlerin belirli bir kism1 Temel Bilesen Analizine(PCA — Principle Component
Analysis) tabi tutulmustur.

Caligmanin ilk kismindan farkli olarak, bu kisimda 6zdiizenlemeli haritaya
girdi olarak temel bilesen analizi sonucunda elde edilen vektorler sunulmustur. Bu
kisimda incelenen temel 6ge smiflandirma yapmanin yani sira Temel Bilesen
Analizinin siniflandirma tizerindeki etkisidir. Bu yontemle yapilan siniflandirma
sonucunda normal trafikten saldir1 trafiginin ayrilmasi konusunda ¢ok basarili
sonuglar elde edilmis ve temel bilesen analizinin getirdigi boyut diisiirme islevi
sonucunda vektorlerin kendisinin sisteme girdi olarak sunuldugu duruma gore ¢cok

daha hizli egitim sonuglart alinmstir.

5.2 KDD Cup 1999 Veri Kiimesi

KDD Cup 1999 Veri Kiimesi, 1998 yilinda DARPA tarafindan gelistirilen

bir ag simiilasyonunun verilerini igerir. Bu ag simiilasyonunda Amerikan Hava
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Kuvvetlerinin Yerel Aginin trafigi dokuz hafta boyunca dinlenmis ve bu trafik
cesitli saldirilarla beslenmistir. Dokuz hafta boyunca saldirilarin basladigi ve
bittigi siireler kaydedilmis olup trafigin kendisi de tcpdump [33] giinliikleri
halinde tutulmustur.

KDD Cup i¢in bu tcpdump giinliikleri incelenerek bir veri kiimesi
olusturmusg ve bu veriler lizerinde bir saldir1 tespit sistemi gelistirilmesi i¢in bir
yarisma a¢mistir. KDD Cup veri kiimesi iki alt kiilmeden meydana gelmektedir.
Birincisi ilk 7 haftalik egitim veri kiimesidir. Bu 7 haftalik veri kiimesi yaklagik 5
milyon baglantt kaydi ve 4 gigabyte’lik sikistirilmis bir dosya igerisinde
yarigmacilara sunulmustur.

Ikinci alt kiime son 2 haftalik trafik kayitlarindan meydana gelmistir. Bu
test kiimesi de benzer bir sekilde yaklasitk 2 milyon kadar baglanti kaydi
icermektedir. Veri kiimesi igerisindeki her bir baglanti baslangic ve bitis
zamanlar1 bilinen bir TCP paket grubuna karsilik gelir. Her bir baglanti saldirt
veya normal etiketleriyle etiketlenmistir ve her bir baglant1 kayd: yaklagik 4 byte
tutmaktadir.

Saldirilar temelde 4 ana kategori igerisinde toplanmistir:

* DOS saldirilari: syn-flood veya smurf saldirilari gibi,

* R2L (Uzaktan Yerel Aga olan saldirilar — Remote to local): Uzak
bilgisayarlardan yerel agdaki bilgisayarlara yonelik olarak yapilan
saldirilar. Yoneteici sifresini bulmaya c¢alismak bu tip saldirilara 6rnek
olarak gosterilebilir.

e U2R (Yerel Agdaki Kullanicilarn iirettigi saldirilar — User to Root):
Yerel agdaki kullanicilarin agdaki baska bilgisayarlarin yonetici
sifresini elde etmeye ¢alismasi ya da bufferoverflow saldirilari buna
ornek olarak verilebilir.

* Probing (Tanima): Agdaki bilgisayarlar hakkinda herhangi bir saldir1
gerceklestirmeksizin bilgi toplama islemi. Port tarama islemi bunlara

Ornek olarak verilebilir.

Veri kiimesi igerisindeki her bir vektor Cizelge 5.1, Cizelge 5.2 ve Cizelge
5.3 de gosterilen bilesenlerden olusmaktadir. Cizelge 5.1 temel TCP baglantist
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bilgisinin bir agiklamasidir ve burada baglant1 vektorlerinin her birinde bulunan

degerlerin tanimlarini1 gosterilmektedir.

Cizelge 5.1 TCP Baglantilarinin temel 6zellikleri

Ozellik ismi Tanim Tip

Duration Baglantinin gercgeklestigi siire stirekli

Protocol_type Kullanilan protokoliin ismi, tcp, udp, vb kesikli

Service Alict iizerinde calisan servis ismi, http, kesikli
telnet vb

src_bytes Hedeften kaynaga gonderilen byte sayisi stirekli

dst_bytes Kaynaktan hedefe gonderilen byte sayisi stirekli

flag Baglantun hatali veya normal olup kesikli
olmadig1

land Eger baglanti am1 sunucuya ve porta kesikli
yapiliyorsa 1 degilse 0

wrong_fragment | Yanlis paketleri sayist stirekli

urgent Baglant1 icindeki acil paketlerin sayisi stirekli

Bircok DOS saldirist ve port tarama isleminin aksine R2L ve U2R
saldirilarinin 6nemli bir kisminda takip eden baglantilar olmamaktadir. Bu
nedenle DOS saldirilar1 ve tanimlama islemleri ayn1 sunucuya ard arda ¢ok kisa
siire araliklarla baglantilar icerirken, R2L ve U2R islemleri sadece tek bir baglanti
kayd icerisinde gerceklesmis olabilir. Cizelge 5.2 baglantintya ait daha ayrintili
ozelliklerin bir listesini icermektedir. Bu ¢izelgede gosterilen terimler her bir

baglant1 vektoriiniin ikinci kismini olusturmaktadir. Cizelge 5.3 Baglanti
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vektoriinliin  igerisinde bulunan ve baglantiya ait trafik oOzelliklerine ait
aciklamalar1 icermektedir Cizelge 5.4 ise Egitim veri kiimesinde gerceklestirilen

ataklarin isimlerini ve tiplerini vermektedir.

Cizelge 5.2 Baglantiya ait detayl 6zellikler

Ozellik ismi Tanim Tip

Hot “hot” belirteglerinin sayisi stirekli

num_failed logins Yanlis login islemlerin sayisi stirekli

Logged_in Eger basriyla giris yapilmis ise 1 diger kesikli
durumda 0

num_compromised Gizliligi ihlal edilmis durumlarin sayisi stirekli

root_shell Eger yonetici kabugu ele gegirilmisse 1 kesikli

diger durumda 0

su_attempted Eger "'su root" komutu denenmisse 1 kesikli

diger durumda 0

num_root Yonetici islemlerine erisim sayisi stirekli
num_file creations Dosya yaratma islemlerinin sayisi stirekli
num_shells Baglant1 siiresince kabuk icerisinde stirekli

gerceklestirilen komutlarin sayist

num_access_files Erigim izinlerini belirleyen dosyalar stirekli

izerinde yapilan islemlerin sayis1

num_outbound_cmds | Bir ftp baglantisindaki outbound stirekli

komutlarinin sayisi

is_hot_login Eger giris islemi “hot” listesinin kesikli
icerisindeyse 1 diger durumda 0

degerini alir

is_guest login Eger islemi “misafir” iglemiyse 1. kesikli
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Ozellik ismi Tanim Tip
Ayni bilgisayardan iki saniye igerisinde '
count stirekli
yapilan baglantilarin sayis1
TCP SYN Hatasi veren baglantilarin stirekli
Serror_rate '
yiizdesi
TCP REJECT Hatas1 veren baglantilarin
Rerror_rate ) stirekli
ylizdesi
Ayni servise yapilan baglantilarin ‘
same_Srv_rate ) stirekli
ylizdesi
Farkli servise yapilan baglantilarin
diff_srv_rate ) stirekli
ylizdesi
Ayni servise 2 saniye icerisinde yapilan )
Srv_count stirekli
baglantilarin sayist
Ayni servise yapilan baglantilardaki TCP )
Srv_serror_rate ) stirekli
SYN hatasinin yiizdesi
Ayni servise yapilan baglantilardaki TCP )
Srv_rerror_rate ) stirekli
REJECT hatasinin ylizdesi
Farkli servislere yapilan baglantilarin )
Srv_diff host rate stirekli

ylizdesi.




Cizelge 5.4 Egitim veri kiimesinde bulunan saldirilarin listesi ve tiirleri

Saldirnn Adx Saldin Tipi
Back Dos Saldirisi
Buffer overflow U2R Saldirist
ftp_write R2L Saldirisi
Guess_passwd R2L Saldirisi
Imap R2L Saldirisi
Ipsweep Probe iglemi
Land Dos Saldirisi
loadmodule U2R Saldirist
Multihope R2L Saldirisi
Neptune Dos Saldirisi
Nmap Probe islemi
Perl U2R Saldirist
Phf R2L Saldirisi
Pod Dos Saldirisi
Portsweep Probe islemi
Rootkit U2R Saldirist
Satan Probe islemi
Smurf Dos Saldirisi
Spy R2L Saldirisi
Teardrop Dos Saldirisi
Warezclient R2L Saldirisi
Waresmaster R2L Saldirisi
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5.3 Girdi Vektorlerinin Sayisallastirilmasi

KDD Cup veri kiimesinde her bir siitunun belli bagli degerleri vardir. Bu
degerlerin 6nemli bir kismi sayisal degerlerdir fakat ikinci, tigiincii, dordiincii ve
son siitunlarda degerler metin bazhidir. Ikinci siituna karsilik gelen bilgiler
baglantinin hangi protokol {izerinden yapildigini gostermektedirler. Bu siitunun

aldig1 degerler asagidaki gibi listelenmistir:
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1. udp

2. tep

3. icmp
Ucgiincii siitun ise tam olarak 64 farkli deger almaktadir. Bu siitun
baglantinin hangi servis iizerinden gergeklestiginin bilgisini tutar. Bu veriler

cizelge 5.5 de gosterilmistir.

Cizelge 5.5 Ugiincii siitunun alabilecegi degerler.

1. private 17. pop 3 33. pop 2 49, ctf

2. domain_u 18. 1dap 34. tftp u 50. supdup

3. http 19. login 35. uucp 51. hostnmes
4. smtp 20. name 36. imap4 52. csnet_ns

5. ftp_data 21.ntp u 37. pm_dump 53. uucp_path
6. ftp 22. http 443 38. nnsp 54. nntp
7.eco i 23. sunrpc 39. courier 55. netbios_ns
8. other 24. printer 40. daytime 56..netbios_dgm
9. auth 25. systat 41. iso_tsap 57. netbios_ssn
10. ecr i 26. tim_i 42. echo 58. vmnet

11. IRC 27. netstat 43. discard 59. 739 50

12. X11 28. remote_job 44. ssh 60. exec

13. finger 29. link 45. whois 61. shell

14. time 30. urp i 46. mtp 62. efs

15. domain 31. sql net 47. gopher 63. klogin

16. telnet 32. bgp 48. 1je 64. kshell
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Dordiincii siitun 11 degiskenden degeri alabilir ve TCP baglantisinin

icerisindeki bayrak degerinin bir listesini igerir. Bu degerler asagida listelenmistir.

1. SF
2. RSTR

3. 81

4. REJ
5.83

6. RSTO

7. S0

8.52

9. RSTOSO0
10. SH

11. OTH

Son siitun ise baglantinin normal mi yoksa bir saldirt m1 oldugunu, eger

saldirtysa hangi saldiri tipini igeridigini belirleyen degerlerin bir listesini igerir.

Bu siitun 31 farkli deger almaktadir. Bu degerler Cizelge 5.6 da listelenmektedir.

Cizelge 5.6 Son siitunun alabilecegi degerler.

1. normal.

. snmpgetattack.
. named.

. xlock.

. smurf.

. ipsweep.

. multihop.

00 9 N L B~ LN

. XSNoop.

9. sendmail.

10. guess passwd.
11. saint.

12. bfr_overflow.
13. portsweep.

14. pod.

15. apache?2.

16. phf.

17. udpstorm.
18. warezmaster.
19. perl.

20. satan.

21. xterm.

22. mscan.

23. processtable.
24. ps.

25.
26.
27.
28.
29.
30.
31.

nmap.
rootkit.

neptune.

loadmodule.

imap.
back.
httptunnel.

Islenmemis vektorler Sekil 5.1 de gosterilmistir. Sekilde goriilen her bir

satir yeni bir baglanti vektoriine karsilik gelmekte her bir siitun ise baglantinin

karakteristik  Ozellikleri

hakkinda

bilgi

barindirmaktadir.

Bu vektorlerin
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Ozdlizenlemeli aga girdi olarak verilebilmesi icin sayisallastirilmasi
gerekmektedir.

input.txt - WordPad E]@
Dosya Dizen Gorinim Ekle Bigim Yardim

DEH SR # B ®
b,udp,private,SF,105,146,D,D,D,D,D,O,D,D,D,D,D,U,D,D,D,D,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.[*
0,udp, private,SF, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.(
0,udp, private,SF, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.(
0,udp, private, 5F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.¢
0,udp, private, 5F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.C
0,udp, private, 5F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,255,1.00,0.00,0.¢C
0,udp, dowain_u, 5F,29,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,1,0.00,0.00,0.00,0.00,0.50,1.00,0.00,10,3,0.30,0.30,0.30,0.C
0,udp, private, 3F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,253,0.99,0.01,0.¢C
0,udp, private, 3F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.¢C
0,tep, http, SF,223,185,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,4,4,0.00,0.00,0.00,0.00,1.00,0.00,0.00,71,255,1.00,0.00,0.01,0.
0,udp, private,SF, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.(
0,tep, http, 5F,230,260,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,19,0.00,0.00,0.00,0.00,1.00,0.00,0.11,3,255,1.00,0.00,0.33,0.
0,udp, private, 5F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.C
0,udp, private, 5F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,252,0.99,0.01,0.¢C
i, tep,swtp, SF,3170,329,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,2,0.00,0.00,0.00,0.00,1.00,0.00,1.00,54,39,0.72,0.11,0.02,0.
0, tep, http, 5F,297,13787,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,177,255,1.00,0.00,0.0:
0, tep, http, 5F,291,3542,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0, 12, 12,0.00,0.00,0.00,0.00,1.00,0.00,0.00, 187,255,1.00,0.00,0.C
0,tep, http, SF,295,753,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,21,22,0.00,0.00,0.00,0.00,1.00,0.00,0.09,196,255,1.00,0.00,0.0:
0,udp, private,SF, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.¢
0,udp, private, 5F, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,255,254,1.00,0.01,0.(
< >
Yardim igin F1'e basin SAYL

Sekil 5.1 Girdi vektorlerinin orjinal goriintiisii.

Sayisallastirma islemi su sekilde yapilmaktadir. Son siitun hari¢ metin
degeri alan her bir siitun i¢in bu deger yerine, cizelgelerde verilen karsilik gelen
sayisal degerler kullanilmistir.

Bir 6rnek verilecek olursa ikinci kolon i¢in udp metnine karsilik gelen her
yere 1 sayist atanmig, tcp metininin bulundugu her yere 2 sayisi, icmp metninin
yazildig1 her yere ise 3 sayis1 atanmigtir.

Son siitunda yapilan islem ise bundan biraz farklidir. Son siitunda
baglantinin normal veya saldir1 verisi olup olmadig1 gosterilmektedir. Normal
kelimesi bulunan biitlin alanlara 0 ve digerlerine de 1 degeri atanmustir.

Bu islem sonrasinda elde edilen girdi vektorlerinin bir goriintiisii Sekil 5.2

de verilmistir.

5.4 Girdi vektorlerinin Temel Bilesen Analizine tabi tutulmasi ve boyut

diisiiriilmesi islemi.

Caligmanin bu kismindaki amag, Temel Bilesen Analizinin sistemin karar
verme hizina ve verilen kararin dogruluk oranina etkisinin aragtirilmasidir.. Bu

nedenle tasarlanan 6zdiizenlemeli haritaya dogrudan sayisallagtirilmis vektorleri
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kullanmak yerine bu vektorlerin Temel Bilesenlerinin bulunup sistemin temel
bilesenlerle egitilmesinin sistemin karar verme basarisina ne derecede etki
ettiginin gézlenmesi amacglanmistir.

KDD Cup verisi yaklasgitk 120.000 vektorden olusmaktadir. Her bir
vektoriin 41 adet siitunu vardir. Bu 120.000 vektorden rastgele 1000 tanesi
secilmis 1000x41 boyutlu bir 6rnek vektor kiimesi olusturulmustur. Elde edilen
1000x41 6rnek vektdr matrisi Temel Bilesen Analizine tabi tutulmus ve 41x41 lik

bir 6z vektor matrisi elde edilmistir.

2] output.txt - WordPad E]@
Dosya Dizen Gérinim Ekle Bigim Yardim

Dl &R # i) &

u h 11105146 0000000000000000110.000.000.000.001.000.00 0.00 255 254 1.00 0.01 0.00 0.C%
0111105146000 00000000000001 10.000.000.000.001.000.000.00255254 1.000.01 0.00 0.C
0111105146000 00000000000001 10.000.000.000.001.000.000.00255254 1.000.01 0.00 O0.C
0111105146 00000000000000002 2 0.000.000.000.001.000.000.00255254 1.00 0.01 0.00 O.C
0111105146 00000000000000002 2 0.000.000.000.001.000.000.00255 254 1.00 0.01 0.01 O.C
0111105146 00000000000000002 2 0.000.000.000.001.000.000.00255 255 1.00 0.00 0.01 O0.C
01212900000000000000000¢2 10.000.000.000.000.501.000.0010 3 0.30 0.30 0.30 0.00 0.0C
0111105146000 00000000000001 10.000.000.000.001.000.000.00255253 0.99 0.01 0.00 O.C
0111105146 00000000000000002 2 0.000.000.000.001.000.000.00255254 1.00 0.01 0.00 O.C
0231223185 00000100000000004 4 0.000.000.000.001.000.000.00712551.000.000.010.01
0111105146000 0000000000000¢2 2 0.000.000.000.001.000.000.00255254 1.000.01 0.00 0.C
023 123260000001 00000000001 19 0.00 0.000.000.00 1.00 0.00 O.11 3 255 1.00 0.00 0.33 0.07%
0111105146 0000000000000000110.000.000.000.001.000.000.00255254 1.00 0.01 0.01 O0.C
0111105146 00000000000000002 2 0.000.000.000.001.000.000.00255 252 0.99 0.01 0.00 O.C
12413170329 000001000000000012 0.000.000.000.001.000.001.00 54 39 0.72 0.11 0.0z 0.0C
023129713787 00000100000000O00D2 2 0.000.000.000.001.000.000.00 177 255 1.00 0.00 0.01 C
02312913542 0000010000000000 12 12 0.00 0.00 0.00 0.00 1.00 0.00 0.00 187 255 1.00 0.00 0.01
0231295753 0000010000000000 2122 0.000.000.000.001.000.000.09 196 255 1.00 0.00 0.01 C
0111105146000 0000000000000¢2 2 0.000.000.000.001.000.000.00255254 1.000.01 0.010.C
0111105146 00000000000000001 10.000.000.000.001.000.000.00255 254 1.00 0.01 0.00 0.Cv
& >
‘Yardim igin F1'e basin SAYL

Sekil 5.2 Girdi vektorlerinin sayisallagtirilmis goriintiisii.

Bu asamadan sonra elde edilen V 6z vektor matrisinin siitun vektorleri 6z
degerleri biiyiikten kiiclige dogru olacak sekilde siralanmistir. Bu islemden sonra
ilk N 6zvektor alinmis ve 41xN ‘lik bir temel bilesen matrisi olusturulmustur. Bu
matrise P adin1 verelim. Burada N degerinin se¢imi deneyseldir ve bu deger
degistirilerek sonucglarda en iyi ayristirmayi yapabilecek vektor kiimesinin
bulunmasi hedeflenmistir.

41xN boyutlu P matrisi ile 120.000x41 boyutlu G girdi matrisinin ¢arpimi
hesaplanarak S = GxP islemi yapilmistir. Elde edilen S sonu¢ matirisinin
boyutunun 120.000xN olacag1 asikardir.

Buna gore ilk 5 temel bilesen degerlendirmeye alinirsa N degeri 5 olacagi
icin elde edilen sonu¢ matrisi S’nin boyutu da 120.000x5 olacaktir. Bu sekilde
boyut diisiirme islemi tamamlanmis ve girdi matrisinin boyutu 120.000x41’den

120.000x5’e diismiistiir (N=5 olmak iizere). Temel Bilesen Analizi yapildiktan
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sonra elde edilen yeni girdi matrisi S matrisidir ve bu matris ayrica c¢alismada

ozdiizenlemeli agin isleminde kullanacag1 matristir.

5.5 Ozdiizenlemeli haritanin olusturulmas ve egitilmesi.

Ayirt edilecek siif sayisi saldiri ve normal olmak {izere 2 oldugu igin
haritanin boyutu 4. boliimdeki haritaya gore kiigiiltiilmiis ve 20x20 olarak
secilmistir.

20x20’lik haritalar iizerinde girdi vektorlerinin Temel Bilesenlerinin
Sayisini degistirerek 15 ayr1 veri kiimesi olusturulmustur. Bu 15 veri kiimesinin
birbirinden farki her bir veri kiimesinde temel bilesen sayisinin degistirilmesidir.
Bagka bir deyisle birinci veri kiimesi i¢in N degeri 2 iken ikinci veri kiimesi igin 2
temel bilesen yerine ilk 3 temel bilesen kullanilmis ve N degeri 3 olarak
secilmistir.

Temel bilesen analizi sonucunda elde edilen vektorlerle egitilen
Ozdiizenlemeli harita, normal ve saldir1 vektorlerini ayirt etme konusunda %90

oraninda basarili olmustur.

Sekil 5.3 1k 3 temel bilesenin kullanimi sonucunda olusan harita. Kirmizilar saldir1 yesiller

normal vektorlere karsilik gelmektedir.
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20x20 lik bir harita iizerinde ilk 3 temel bilesenin kullanildigi
smiflandirma islemi yapildiktan sonra elde edilen renklendirilmis haritanin
gorlintiisii Sekil 5.3 de verilmistir. Sekil 5.4 ise ilk 5 temel bilesenin kullanildigt
simiflandirma islemi yapildiktan sonra elde edilen renklendirilmis haritayi
icermektedir.

20x20 lik bir harita tizerinde ilk 10 temel bilesenin kullanildig1
smiflandirma islemi yapildiktan sonra elde edilen renklendirilmis haritanin

goriintiisti Sekil 5.5 de verilmistir:

Sekil 5.4 1k 5 temel bilesenin kullanimi sonucunda olusan harita. Kirmizilar saldir1 yesiller

normal vektorlere kargilik gelmektedir.
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Sekil 5.5 11k 9 temel bilesenin kullanimi sonucunda olusan harita. Kirmizilar saldir1 yesiller

normal vektorlere karsilik gelmektedir.

5.6 Sonuclar

Temel Bilesen Analizinde 1<N<16 i¢in 6zdiizenlemeli ag toplam 15 defa
egitilmistir. Sistemin basarisint 6lgen programin ¢iktist asagidaki gibidir.
Sonuglardan da goriilebilecegi lizere temel bilesenlerin sayisinin artisi sistemin
basarisini belirli bir noktaya kadar artirmistir. Asagidaki sonuglara gore en yliksek
saldir1 ayirt etme yiizdesi N=10 degeri i¢in saglanmigtir. N=10 degeri i¢in
sistemin basar1 orant %98.83 olarak bulunmustur. Sonuglardan da goriilebilecegi
gibi N=10 degerinden sonraki degerler i¢in sistemin bagarisi bir miktar diismiistiir.
Bu durum N=10’dan biiyiik temel bilesenlerin sistemein karar verme basari
ylizdesine olumlu olarak etki etmedigini gostermektedir. Buradan N=10 degeri

%98.83 basar1 orantyla optimum temel bilesen olarak géziikmektedir.



Cizelge 5.7 N degerine gore basar1 yiizdeleri

46

Normal Vektor Saldir1 Vektorleri Genel Basari
Ayirt Etme Ayirt Etme Yiizdesi
Yiizdesi Yiizdesi

N=2 87.76 85.73 87.38
N=3 90.46 80.31 88.56
N=4 87.94 87.93 87.94
N=5 96.42 88.25 94.40

=6 96.45 90.32 95.31
N=7 95.76 88.35 94.38
N=8 93.99 86.64 92.25

=9 99.23 94.77 98.40
N=10 98.97 98.22 98.83
N=11 97.58 97.26 97.52
N=12 97.73 85.92 95.53
N=13 98.94 88.52 97.00
N=14 97.46 96.58 97.30
N=15 97.25 96.43 96.76
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6. SONUCLAR VE iLERIDEKI CALISMALAR

Caligmanin ilk kisminda bir ag cihazinin herhangi bir portundan gegen
trafik bilgisini kullanarak ag trafigi siniflandirilmaya caligildi. Ag trafigi siiregelen
bir yapiya sahip oldugu icin takip eden trafik vektorleri arasindaki baglantiy1
gozlemlek cok biiyiilk bir oneme sahiptir. Bu yapinin goézlemlenmesi harita
izerindeki izleri takip etmekle saglanabilir.

Bu sekilde sistem tek bir vektor icin hatali sonug iiretse bile bu yanlig
sonu¢ vektoriin hangi noktada yogunlastiginin takip edilmesi ile elenebilir.
Caligmanin bu kisminda ii¢ farkl: tiirden trafik verisinin siniflandirilmasinda %95
oraninda basar1 saglanmistir. Eger harita {izerindeki izlerin takibi devreye
sokulursa sistemin bagar1 oram1 %99’lara ¢ikmaktadir. Boyle bir sistem ag
cihazlariin tizerinde rahatlikla uygulanabilir fakat cihazlar1 uzaktan algilayan ag
yonetim yazilimlarina entegre edilmesi ¢ok daha uygundur. Ciinkii sistemin
ihtiya¢ duydugu tek sey son 400 saniyedeki trafik bilgisidir.

Caligmanin ikinci kisminda ise girdilerimiz ¢ok genis bir ag iizerinde
kaydedilmis ag gilinliikleridir. Bu ag ginliikleri uygun bir sekilde
sayisallagtirildiktan sonra sisteme girdi olarak hazir hale getirilmistir. Calismanin
bu asamasinin getirdigi yenilik, girdilerin ilk ©once temel bilesen analizi
kullanilarak boyut kiicliltme islemine tabi tutulmasidir. Bu sekilde hem
Ozdlizenlemeli haritay1 egitmek i¢in gegmesi gereken siire azaltilacak hem de
sistem disaridan gelen isteklere daha hizli yanit verecektir.

Bu yap1 ger¢ek zamanli sistemler i¢in ¢ok daha uygundur. Temel bilesen
analizinde, hesaplanan temel bilesenlerden kag¢ tanesinin kullanilacagi sistemin
basarsini dogrudan etkilemektedir. Denemelerden sonra en basarili karar verme
ylizdesinin N=10 iken elde edildigi goriilmiistiir. Bu durumda sistemin basar1
orant %98.83 olarak bulunmustur. Bu ylizde KDD Cup veri kiimesini
Ozdlizenlemeli aglarla siiflandiran fakat temel bilesen analizi kullanmayan
sistemlerin basar1 oranlarindan daha yiiksektir. [32] ve [33] nolu ¢alismalarda
KDD Cup verisi iizerinde ozdiizenlemeli aglar kullanilarak anomali tespit’i

yapilmig ve bagar1 oranlari sirasi ile %95 ve %91.5 olarak bulunmustur.



48

Ilerideki calismlarda KDD Cup veri kiimesinde temel bilesen analizine
tabi tutulacak veri kiimesinin se¢iminde cesitli iyilestirilmeler yapilabilir. Bu
vektorler rastgele se¢ilmek yerine gesitli clustering algoritmalarina tabi tutulabilir
ve daha sonra temel bilesen analizine tabi tutulabilir. ileriki ¢alismalarda ikinci
kisim icin saldir1 vektorlerinin de birbirinden ayrilabilmesini saglayacak bir

ozdlizenlemeli ag yapist olusturulmasi diistiniilmektedir.
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