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ON SOZ

Hazirlamis oldugumuz bu tez c¢alismamizda hedefimiz insanlarin aligveris tecriibelerini
arttirmak, daha hizli ve kolay bir aligveris deneyimi sunmaktir. Bunun yaninda sistemde iiye is
yeri diye tabir ettifimiz magaza ve market gibi bu sistemi kullanacak kurumlarin da yararina
olacagini diislindliiglimiiz; hangi miisterisinin ne tarz {iiriinler aldigi, ne kadarlik harcama
yaptig1 ya da X isimli miisterisinin 6demesini yarim birakmasi gibi durumlan takip edebildigi
ve daha bir¢ok avantaji da yakalayabilecegi bir 6deme sistemi olusturduk. Yaygin kullanimda
bircok arti katacagina inandigimiz bu sistemde hedefimiz sadece aligveris deneyimini

arttirmanin yaninda lilkemize de deger katan bir hizmet olmasin1 hedeflemekteyiz.
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OZET

MOBIL JET ODEME SISTEMIi YAZILIM ALTYAPI
OLUSTURULMASI

Tolga KISAOGULLARI

Yiiksek Lisans, Bilisim Teknolojileri, Altinbas Universitesi
Danigman: Prof. Dr. Oguz BAYAT
Tarih: Haziran, 2019

Sayfa Sayis1: 32

Odeme sistemleri her gecen giin cesitlilik kazanarak yaygilasmaktadir. Her ddeme sisteminin
temel amaci miisteriye daha iyi bir aligveris deneyimi kazandirmaktadir. Bu sistemde de
amacimiz sadece miisteriye daha hizli, giivenli ve kolay bir aligveris deneyimi saglamak degil
ayrica bu sistemi kullanacak olan magaza / marketlerin de faydalanabilecegi satis oncesi ve

sonrasi faydali ve kullanish 6zellikler saglamaktadir.

Anahtar Kelimeler: Hizli 6deme, Mobil 6deme, Mobil jet kasa
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ABSTRACT

MOBILE JET CASHBOX SOFTWARE INFRASTRUCTURE

Tolga KISAOGULLARI

M.Sc., Information Technologiest, Altinbas University
Danigman: Prof. Dr. Oguz BAYAT
Tarih: Haziran, 2019

Page: 32

As payment systems become widespread worlwide, It cause serious changes in recent years.
what lies behind those changes is to provide faster, easier and more secure payment
experience to their customers. Our aim with this study is to make a positive difference in
terms of speed, easiness and security, where it provides big advantages for both customers and

targeted stores that use the system

Keywords: Fast Payment, Mobile Payment, Mobile Jet Cashbox
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1. GIRIS

Odeme yontemlerine baktigimizda zaman igerisinde birgok degisiklige ugradigim gérmekteyiz.
Bu degisiklikler bir malin karsiliginda bagka bir malin verilmesiyle baslayip sonrasinda
temelinde para olan bir¢ok 6deme yontemi ile devam etmistir. Gliniimiizde de yaygin olarak

kredi kart1, senet, ticket vs. gibi 6deme yontemleri nakit 6deme ile birlikte kullanilmaktadir.

Odeme ydntemlerinin zaman icerisinde cesitlilik kazanmasinin birgok sebebi vardir. Odemelerin
daha hizli, daha giivenli, daha sorunsuz, daha kolay olmas1 gibi arayislar bu yontemlerin dogus
noktasi olmaktadir. Yeni yontemler gelistikge beraberinde de baska sorunlar getirmektedirler.
Hizin getirdigi giivenlik sorunlari, giivenligin getirdigi yavaslik, kolayligin getirdigi is gelistirme

kompleksitesi ve is maliyeti sorunlarini beraberinde getirmektedir.



2. MOBIL ODEME SISTEMIi

Mobil 6deme sistemi; en basit haliyle miisterilerin kayit olabildikleri ve kayit olduklar1 bu
sisteme para aktararak odeme yapabildikleri ve magaza/market benzeri kurumlarin da 6deme
alabilecekleri online bir platformdur. Bu sistemde nakit ddeme ve kredi kart1 ile 6demede olugan
ve bu sistemlerin kullanimindan dolay1 olusan ¢evresel sorunlarin ¢oziilmesi amaglanmaktadir.
Buradaki ¢evresel sorunlar kasa yapilaridir. Giliniimiizde kullanilan en yaygin kasa tipleri
standart banthi kasalar ve jet kasa diye tabir edilen miisterinin kendi basina iirlin okutup

O0demesini yaptig1 kasalardir.

Bu kasalarda 6deme islemleri ya kredi kart1 ile ya da nakit 6deme ile ger¢eklesmektedir. Mevcut
sistemlerde bir¢ok sorun vardir ve bu sorunlardan hem miisteriler hem de magaza / marketler

etkilenmektedirler.

Sekil 2.1: Jet veya hizli kasa diye tabir edilen kasa modeli [1]



Sekil 2.2: Bantli kasa modeli [2]

2.1 MEVCUT ODEME ARACLARINDA YASANAN SORUNLAR

Mevcut 6deme sistemlerinin avantajlart oldugu gibi bir¢ok sorunu da vardir. Bu sorunlarin
bazilar1 kasa modellerinden kaynaklandigi gibi bazilar1 da nakit ve kredi kart1 gibi kullanilan

ddeme araclarindan kaynaklanmaktadir. Bu sorunlar1 baslica sodyle siralayabiliriz:

2.1.1 Para Ustii icin Beklemek

Mevcut sistemde normal kasalar ve hizli 6deme kasalar1 bulunmaktadir. Bu her iki sistemde de
para istlinlii alma sorunu yasanmaktadir. Normal kasalarda para tistiiniin sayilmasindan dolay1
hem iglemi yapan miisteri hem de sira bekleyen diger miisteriler etkileniyor. Bazen kasada yeterli

miktar ¢ikmayabiliyor, bu sefer baska kasalardan tedarik etme islemleri basliyor veya daha ufak



capl bir yerde aligveris yapiliyorsa ve yeterli para iistii ¢tkmama durumu olusuyorsa miisteriye

parasinin bozdurup getirilmesini sdyleyerek miisteri gonderilebiliyor.

Sekil 2.3: Sik sik yasanan kasa yogunlugu [3]

Jet kasalarda ise benzer durumlarin yaninda ek olarak cihazda nakit para bittiginde ya da yeterli
para bulunmadiginda miisterinin bir ¢alisandan yardim istemesi gerekmekte ki o calisan kasaya
para koyup miisteri kaldig1 yerden 6demeye devam edebilsin. Tabi burada her ¢alisan bu para
yiikleme iglemini gergeklestiremiyor. Magazada bu isi yapan belli basghi gorevliler bulundugu icin

dogru ¢alisan1 bulabilme gibi bir sorun da olusuyor.

2.1.2 iade Islemlerinin Zorlugu

Iade islemleri aligverislerde en ¢ok sorun yasanan ve zahmetli siireglerden birisi olarak karsimiza
cikmaktadir. Mevcut sistemlerde iade islemi i¢in 6nce magazaya veya markete gidip miisteri
hizmetlerine gitmek gerekiyor. Burada sira varsa sira bekleniyor, daha sonra kredi karti ile
O0deme yapildiysa karta iade, nakit 6deme yapildiysa nakit 6deme yapiliyor. Fakat iade isleminin
en basinda iriiniin fisi elinizde bulunmasi gerekiyor. Aksi takdirde ¢ogu yerde iade islemi

gerceklestirmek miimkiin degil ya da ¢ok fazla ugrasmak gerekiyor.



2.1.3 Cok Fazla Yer Kaplamalari

Normal bir kasa ile iirlin band1 biiyiik boyutlara sahip, ayn1 sekilde jet kasalarda nispeten normal
kasalara gore daha ufak olsalar da oldukg¢a biiyiik cihazlar. Bu cihazlarin en biiyiik problemleri

de biiylik olmalartyla beraber kolay yer degistiremez olmalart.

2.1.4 Cok Fazla Maliyetli Olmalar

Standart kasalar ve jet kasalar maliyet agisindan pahali cihazlardir. Sadece satin alma maliyeti

degil ayn1 zamanda bakim onarim maliyetleri de bulunmaktadir.

2.1.5 Sorun Yasandiginda Coziimiin Uzun Siirmesi

Satin alma islemi sirasinda sorun yasandiginda, yasanan sorunun ¢Oziimii genelde kolay
olmuyor. Standart kasada islem yapilirken unutulan ya da fazladan girilen bir {riiniin isleme
dahil edilmesi-gikarilmasi uzun zaman aliyor. Fazla girilen bir tiriinde ise kasiyerin yetkili
birisini ¢agirmasi gerekiyor ki iptal islemi baslasin ve iiriin iptal edilsin. Bu agamada gorevliye
ulasmak ve onun gelip sorunu ¢dzmesi tamamen o kisinin ulasilabilir olmasma bagl. Odeme
islemine gecilmis ve okutulmasi unutulan {iriin veya liriinler var ise bu sefer mevcut islemi bitirip
yeniden okuma yaparak aligveris ikinci defa baslatiliyor. Yani mevcut 6deme iizerine ekleme
yapip devam edilemiyor. Isin bir de jet kasa kismi var ki burada ise sorunlar daha fazla. Uriin
okutma islemine baglandig1 zaman eger {irlinleri okutma sirasinda biraz bekleme yaparsaniz (bu
bekleme cihazin iiriinii okumamasindan kaynakli oluyor genellikle) yeni {iriin ekleyemiyorsunuz,
bu durumla karsilagildiginda ya 6deme islemini bitirip tekrardan diger iirlinler icin islem
baslatilmas1 gerekiyor ya da gorevli personeli onun miidahale etmesi bekleniyor. Bu miidahale
islemi gorevli personelin sahip olmas1 gereken bir kagit yardimi ile oluyor, bu kagidi jet kasaya
okutup, daha sonra belli sifirlama ayarlar1 yapip islemi tekrardan gerceklestiriyor. Boyle bir
sorunla karsilasildiginda dogru gorevliyi bulmanin disinda eger o kisi kagidi kaybetme ya da

bulamama ihtimalinden dogan bir problem de var.

2.1.6 Kullammmlarmimm Karmasik Olmasi

Jet kasalarda 6deme islemi esnasinda bir siirii secenek karsimiza ¢ikmaktadir. Uriinii okutma

sirasinda iirliniin nereden okutulacagr karistirilabiliyor, bunun disinda 6deme kismina



gecildiginde kredi karti, nakit ve banka kart1 gibi birden fazla 6deme segenegi ¢ikiyor, miisteri
burada da karar vermede zorlanabiliyor. Kart ile 6deme yapilacaksa kart1 nasil okutacagi, nakit

ile 6demede de paranin nereden cihaza koyulacag karmasiklig1 olusuyor.

Odeme Tiirii Seq

KRED]| |

KART MiGROS TP e ol
3 DooR J PERSONEL J oy "?‘ v?_‘
T | sono f, it
Kredi Kart Personel
Bonosu HediyeM Kart

Indirim/Odeme

Kuponu/Ceki e-Hediyem Kart BKM Express

Odenecek Tutar: 2,50 TL

Odenen Tutar 0,00 T

Sengn Yard
im

Sekil 2.4: Bir sirii 6deme yontemi sunan bir jet kasa [4]

2.1.7 Kartile Odemede Yasanan Sorunlar

Standart kasalarda kart ile 6deme esnasinda yasanabilecek ya da yasanan sorunlarin basinda;
kartin deforme olmasindan dolayr kartin okunamaz hale gelmesi, tekrar tekrar deneme
yapilmasindan dolay1 da bir¢ok miisterinin magdur edilmesi ve uzayan kasa sirasi sayilabilir. Jet
kasalarda da ayn1 sorun olugmakta bunun yaninda miisteri kart1 cihaza nasil okutmasini bilmeme

durumunda da yine islemin uzamasi s6z konusu.



2.1.8 Nakit Odemede Yasanan Sorunlar

Standart kasalarda ¢ok ucuz bir Urln icin blyuk banknotlar ile 6deme yapilmak istendiginde
kasiyerin kasasindaki bozuk paralarin yetersiz olabiliyor ya da islem yapmak istemeyebiliyor.
Ciinkii kasasindaki bozuk paralar1 azaliyor. Yirtik paralar ile aligveris yapilmak istendiginde
sorunlar yasaniyor her yer bu paralar1 kabul etmiyor. Jet kasalarda ise Uriinleri okutup édeme
islemine gecildiginde nakit 60deme sirasinda para istii kalmadiginda gorevli bir personel
bulunmasi gerekiyor ve kasaya para yiiklemesi gerekiyor. Bazen de nakit parada herhangi bir

deformasyon olmamasina ragmen kasanin parayi kabul etmeme durumu da olusuyor.

2.1.9 iInsan Faktoriiniin Olmasi

Standart kasalarda ¢alisan kasiyerler yetersiz, tecriibesiz ya da yasadigi herhangi bir sorundan
dolay1 dalgin olabiliyor. Bu gibi problemlerden dolay1 olusabilecek sorunlara 6rnek verecek
olursak; sahte para ile aligveris yapilmak istendiginde kasiyer bunu fark etmeyebilir ve bundan
dolay1 magaza ya da market zarara ugrayabilir. Ya da miisteriye eksik para iistli verilip miisteri
magdur edilebilir, fazla para iistii verilip magaza ya da market zarara ugrayabilir. Insan faktorii

oldugu i¢in birgok sebepten bir¢ok hata olusabilir.

2.2 MOBIL ODEME SISTEMi KULLANICI TiPLERI

Sistemde iki tip kullanici bulunmaktadir. Bunlardan ilki 6deme alan anlagsmali is yerleri. Bu is
yerleri hesaplari anlasma yapildiktan sonra sistem admini tarafindan agilmakta. Is yeri hesabi
acildiktan sonra kendilerine ait yonetim panelinde, is yerine ait olan 6deme cihazlarini
gorebilmekteler ve bu cihazlarin hangi magazalarinda aktif olduklarini, hangi cihazdan kag tane
ya da ne kadarlik aligveris yapildigi, kag¢ tane islemin beklemede oldugu ve kag tane iglemin de
iptal oldugu goriilebilmektedir. Ayn1 zamanda is yerleri 6deme yapan ya da islemi iptal eden,

yarida birakan miisterileri goriip bunlara 6zel kampanyalarin ¢ikilmasini da talep edebilir.

Diger kullanici tipi ise ddeme yapan miisteri hesabi. Kullanicilar istedikleri an sisteme kayit
olabilirler. Atm veya banka hesaplar1 lizerinden sisteme para yiikleyip iiye is yerlerine ait magaza
veya marketlerden aligveris yapabilirler ve bu alisveris ge¢cmislerini sistemden gorebilir. Hangi

kategoride ne kadarlik ve kag tane islem yapmis oldugunu listeleyebilir.



3. ALT YAPI VE VERI TABANI ILiSKiSI

Mobil 6deme sisteminin alt yapisi restul api modiilleri iizerinde oturmaktadir. Bu yapida Get ve
Post metodlar1 kullanilmistir. Rest api tercih edilmesinin sebeplerinin basinda iletisimin daha
hafif ve hizli olmasinin yaninda alt yapida kullanilan metodlarin hem mobil uygulamada hem de
web sitesinde kullanilmasi amaci gelmektedir. Boylece yazilan kodun tek bir yerden yonetilmesi

ve hizli bir sekilde gelistirilmesi kolay hale gelmistir.

Yazilim dili olarak C# 7.0, framework olarak Asp.Net 4.6.1 ve veri tabani1 olarak MsSql

kullanilmastir.

Projede api ile veri tabanm1 arasinda ORM (Object Relational Mapping) olarak isimlendirilen
Microsoft tarafindan  gelistirilen EntityFramework 6.2.0 versiyonu kullanilmaktadir.
EntityFramework Ado.Net alt yapisin1 kullanmaktadir. Ado.Net ise Asp.Net lizerinde SQL

sorgularini ¢agirabildigimiz bir kiitiiphanedir.

® ADONET ® Entity Framework )
Konu Konu y + Karsilagtirma ekleyin
Dinya Genelinde ~ Son12ay v Tum kategoriler ~ Google Web Arama ¥
Zaman iginde gosterilen ilgi ¥ O -(
R i e N

Sekil 3.1: Google aramalarina gore trend grafigi [5]



Ado.Net dogas1 geregi EF ye gore performans agisindan ¢ok daha hizli bir kiitiiphanedir fakat

cok daha hizli olmasma ragmen kullanighlik, gelistirme yapma, kod bakimi ve daha az kod

yazilmasi agisindan bakildiginda da EF ciddi anlamda 6n plana ¢ikmaktadir.

using (var context = new CompanyContext())

{

var emp = context.Employee;

Sekil 3.2: Ornek bir entity framework sorgusu [6]

SqlCommand command = new SqlCommand("SELECT * FROM Employee;", connection);

connection.Open();
SqlDataReader reader = command.ExecuteReader();

if (reader.HasRows)

{
while (reader.Read())
1
do some coding
}
else

do some coding
1
g

reader.Close();

Sekil 3.3: Ornek bir Ado.Net sorgusu [6]



Ormnek sorgulara bakildiginda fark rahatlikla goriilmektedir. Ado.Net acisindan bakildiginda
yazilan SQL sorgusunun kompleksligi arttik¢a kodu okumasi ve yazmasi da o kadar artmaktadir.
Odeme hizmeti veren projelerde performans ¢ok onemli bir parametre olmasina ragmen, hiz her
sey demek degildir, bu tarz projelerde kod kalitesi, olabilecek kodsal hatalarin azaltilmasi ve kod
bakimi ¢ok daha 6nemlidir. Ciinkii isin en temelinde para ile ilgili islemler yapildigi i¢in hizdan
daha cok bug diye tabir ettigimiz kodsal hatanin olabildigince az olmasi temel hedeflerden
biridir.

Performans igin grafiklere baktigimizda ise;
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Entity Framework Results

RUN PLAYERBYID  PLAYERS FORTEAM  TEAMS FOR SPORT
1 1.64ms 4.57ms 127.75ms
2 0.56ms 3.47ms 112.5ms
3 0.17ms 3.27ms 119.12ms
4 1.01ms 3.27ms 106.75ms
5 1.15ms 3.47ms 107.25ms
6 1.14ms 3.27ms 117.25ms
7 0.67ms 3.27ms 107.25ms
8 0.55ms 3.27ms 110.62ms
9 0.37ms 4.4ms 109.62ms
10 0.44ms 3.43ms 116.25ms
Average 0.77ms 3.57ms 113.45ms

Sekil 3.4: Entity Framework ile yapilan 10 adet sorgu sonucu [7]
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ADO.NET Results

RUN PLAYERBY ID  PLAYERS FORTEAM  TEAMS FOR SPORT
1 0.01ms 1.03ms 10.25ms
2 Oms 1ms 11ms

3 0.1Tms 1.03ms 9.5ms

4 Oms 1ms 9.62ms
5 Oms 1.07ms 7.62ms
6 0.02ms 1ms 7.75ms
7 Oms ms 7.62ms
8 Oms 1ms 8.12ms
9 Oms 1ms 8ms

10 Oms 1.17ms 8.88ms
Average 0.013ms 1.03ms 8.84ms

Sekil 3.5: Ado.Net ile yapilan 10 adet sorgu sonucu [7]

Performans agisindan baktigimizda id’sine gore veri tabanindan gekilen kullanicilarin 10 adet
sorgunun ortalama degerleri arasinda neredeyse 60 kat fark bulunmaktadir. Ama yukarda

belirttigimiz gibi performans her zaman en 6nemli kriter degildir.

Projede EF kullanmamizin bir diger sebeplerinden birisi de ii¢ tip veri tabani olusturma
yaklagimindan biri olan CodeFirst yaklagimi kullanilmaktadir. Diger iki yaklagim DatabaseFirst
ve ModelFirst’tiir. Bu ii¢c yaklasimdan ModelFirst diger ikisine gore ¢ok daha az

12



kullanilmaktadir bundan dolay1 kiyaslama yapma kisminda CodeFirst ve DatabaseFirst arasinda

bir se¢im yapmamiz gerekti.

3.1 CODE FIRST VS DATABASE FIRST

Database First yaklasimina bakacak olursak, bu yaklagimda ilk 6nce veri tabaninda tablolar
olusturulur ve daha sonra bu tablolar Entity Framework diagramina tanimlatilir. Bu yaklasim
Code First’e gore daha eski kalmaktadir. Genellikle veri taban1 daha onceden olusturulmus
sistemlerde bu yaklasim uygulanmaktadir ve veri tabaninda yapilan bir gelistirme, yeni kolan ya
da tablo ekleyip silme islemi ger¢eklestirilmek istendiginde bu islemler manuel olarak veri
tabanindan yapilmaktadir ve daha sonra EF diagrami kod tarafinda gilincellenmektedir.

Dolayisiyla ¢ok daha fazla is yiikii getirmektedir. [8]

Entity Context and Entity
Framework Classes

Database-First Approach
Generate Data Access Classes for Existing Database

Sekil 3.6: Database First yaklagimi diagrami [9]

Code First yaklagimina baktigimizda, biitiin veri tabani islemleri yani yeni tablo ekleme,
cikarma, giincelleme gibi isler kod kisminda yapilmaktadir. Ayrica veri tabanina gitmeye
gerek yoktur. Dolayisiyla arti kisimlarina baktigimizda yazilimcinin veri tabanina erisip
miidahale etmesini engellemis oluyoruz. Biitiin operasyonu tek bir yerden (kod kismi)

kontrol etmis oluyoruz.
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) Entity
Domain Classes
Framework

Code-First Approach

Database

Sekil 3.7: Code First yaklagimi diagrami [9]

Code First yaklasiminda veri tabani i¢in gerekli olan tablolar C# tarafinda class dedigimiz
nesneler ile temsil edilmektedir. Bu veri tabani nesneleri eklendiginde Entity Framework
tarafinda normal nesnelerden farkli oldugunu ve bu nesnelerin veri tabani i¢in oldugunu
belirtmemiz i¢in DbSet property’leri ile iligkilendirerek Entity Framework’iin DataContext yani

veri tabani nesnesine eklememiz gerekmektedir. [10]

public class Student

{
public int StudentID { get; set; }

public string StudentName { get; set; }
public DateTime? DateOfBirth { get; set; }
public byte[] Photo { get; set; }

public decimal Height { get; set; }

public float Weight { get; set; }

public Grade Grade { get; set; }

Sekil 3.8: Ornek veri taban1 modeli [11]
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public class Grade

I
L

public int Gradeld { get; set; }
public string GradeName { get; set; }

public string Section { get; set; }

public ICollection<Student>» Students { get; set; }

Sekil 3.9: Ornek veri taban1 modeli [11]

namespace EF6Console

I
L

public class SchoolContext: DbContext

{
public SchoolContext(): base()
{
h
public DbSet<Student> Students { get; set; }
public DbSet<Grade> Grades { get; set; }
¥

Sekil 3.10: Veri tabani ile iliskilendirme kismi [11]

Bu islemleri yaptigimizda ilk olarak kullandigimiz IDE’nin “Command Line” kismindan
“Migration” yani veri tabanina erigimimizi aktif etmemiz gerekmektedir. Bunun i¢in Command
Line konsoluna “Enable-Migration” sorgusunu yazip daha sonra olusturdugumuz nesneler igin

migration olusturmamiz gerekmektedir. Or: Add-Migration [Migration Adi].

Migration olusturma islemi basarili bir sekilde gerceklestiginde projemizde Migrations adinda
bir klasor olusur ve her bir migration islemi buraya kaydedilir. Dolayisiyla Code First’in bir

diger artis1 da geriye yonelik olarak neler yaptigimiz kontrol edebilmemizdir.
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Soluticn Explorer * O X
@E- o-a|p=

Search Solution Explorer (Ctrl+;) P~

|ﬁ| Solution 'EFCoreTutorials' (1 project)
P EFCoreTutorials
P o Dependencies

| Migraticns
oo 201712 7070655_MyFirstMigration.cs
oo 2017127070655_MyFirstMigration.Designer.cs
P SchoolContextModelSnapshot.cs
c* Grade.cs
B c* Program.cs
B c# SchoolContext.cs
I ©* Student.cs

Sekil 3.11: Migration 6rnegi [12]

3.2 PROJEDEKI VERIi TABANI MODELLERI

3.2.1 User (Kullanmici Sinifi)

Kullanict verilerilerini  barindiran modeldir. Asp.Net Identity kitiphanesinde bulunan
IdentityUser modelinden miras alinarak tiiretilmistir. Bundaki ama¢ Asp.Net Identity sisteminin
kullanict alt yapisim1 kullanabilmek ve giris, kayit olma, sifre degistirme gibi yapilarini

kullanabilmektir.
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public class User : IdentityUser

{

public
{

User()

Transactions = new List<Transaction>();

Balances = new List<UserBalace>();
TransactionRequests = new List<TransactionRequest>();
Payments = new List<Payment>();

BankAccounts = new List<UserBankAccount>();

}

/// <summary>

//{ First name of the user
/// </summary>
[MaxLength(2@) ]

public

string Firstname { get; set; }

/// <summary>

/// Last name of the user
/// </summary>
[MaxLength(3@) ]

public
public
public
public
public
public
public
public

public

string Lastmname { get; set; }

decimal FeePercentage { get; set; }

string MerchantId { get; set; }

Merchant Merchant { get; set; }

List<UserBalace» Balances { get; set; }

ICollection«<Transaction> Transactions { get; set; }
ICollection<UserBankAccount> BankAccounts { get; set; }
ICollection«<TransactionRequest> TransactionRequests { get; set; }

ICollection<Payment> Payments { get; set; }

Sekil 3.12: Kullanici tablosu modeli
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3.2.2 BaseEntity<T> (Temel Model)

Bu model genel biitiin modellerin temelinde kullanilir ve her model bundan kalitim alarak
tlretilir. Buradaki T bu nesnenin genel bir tip alacagini belirtir ve BaseEntity nesnesinden
thretilen yeni nesnenin Id 6zelliginin tipi bu kisimda belirlenir. Bu nesnenin igerisinde her
modelin ihtiyaci olan 6zellikler vardir bunlar, veri tabaninda tablo i¢in gerekli olan Id kolonu ve

olusturulma (CreatedAt) tarihidir.

Abstract bir model olmasindan dolayr new anahtar kelimesiyle yeni bir nesne
olusturulamayacagi anlamini1 tagimaktadir. Dolayis1 ile bu nesne sadece baska nesnelere miras

olabilir kendi basina kullanilamaz.

public abstract class BaseEntity<T»

{

public BaseEntity()

{

CreatedAt = DateTime.UtcNow;

¥

[Key]

public T Id { get; set; }

[ Index]

public DateTime Createdat { get; set; }
)

Sekil 3.13: Biitiin siniflarin miras aldig1 en temeldeki simif

3.2.3 UserBalance (Kullanici Bakiyesi)

BaseEntity<int> dan kalitim alarak tiiretilmis bir modeldir. Buradaki int tipi daha Once

belirttigimiz gibi Id 6zelliginin tipini belirtmektedir.
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Bu nesne kullanicinin bakiyesini temsil etmektedir. Su an sadece tek bir para birimine gore
bakiye olusturulsa da sistemsel olarak ¢coklu para birimi desteklenmektedir. Bu 6zellik Currency
enum parametresi ile ger¢eklesmektedir. Currency enum modelinde simdilik TRY (Tiirk Lirasi),
USD (Dolar) ve EUR (Euro) para birimleri bulunmaktadir. Sisteme kolaylikla yeni bir para

birimi eklenebilmektedir.

public class UserBalace : BaseEntity<int>

{
public UserBalace()
{
Currency = Currency.TRY;
TotalBalance = 9;
LockedBalance = @;
h
public Currency Currency { get; set; }
public decimal TotalBalance { get; set; }
public decimal LockedBalance { get; set; }
public decimal AvailableBalance => this.TotalBalance + this.LockedBalance;
[Timestamp]
public byte[] RowVersion { get; set; }
[MaxLength(188)]
public string UserId { get; set; }
public User User { get; set; }
)

Sekil 3.14: Kullanici bakiyesi
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public enum Currency

{
TRY = 9,
usb = 1,
EUR = 2
)

Sekil 3.15: Para birimleri

3.24 Merchant (Uye Isyeri)

Bu model anlagsmali olunan 6deme kabul eden is yerlerini temsil etmektedir. BaseModel<string>

nesnesinden kalitim alinarak tliretilmistir.
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public class Merchant : BaseEntity<string>

{

public Merchant()

{
Id = Guid.NewGuid().Tostring();
IsActive = true;
Balances = new List<MerchantBalance>();
PaymentDevices = new List<PaymentDevice>();
MerchantUsers = new List<User>();

¥

[MaxLength(188)]
public string nName { get; set; }

public bool IsActive { get; set; }

public decimal FeePercentage { get; set; }

public ICollection<MerchantBalance> Balances { get; set; }
public ICollection<PaymentDevice> PaymentDevices { get; set; }

public ICollection<User>» MerchantUsers { get; set; }

Sekil 3.16: Uye is yeri

3.2.5 MerchantBalance (Uye Is yeri Bakiyesi)

Uye is yerinin bakiyesini temsil etmektedir. Ayn1 kullanicida oldugu gibi Currency enum
modelini kullanarak birden fazla para birimini desteklemektedir. BaseModel<int> nesnesinden

kalitim alinarak tiiretilmistir.
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public class MerchantBalance : BaseEntity<int>

{
public MerchantBalance()
{
Currency = currency.TRY;
TotalBalance = @;
LockedBalance = o9;
}

public Currency Currency { get; set; }

public decimal TotalBalance { get; set; }

public decimal LockedBalance { get; set; }

public decimal AvailableBalance => this.TotalBalance + this.LockedBalance;

[Timestamp]
public byte[] Rowversion { get; set; }

[MaxLength(180)]
public string MerchantId { get; set; }

public Merchant Merchant { get; set; }

Sekil 3.17: Uye is yeri bakiyesi

3.2.6 Transaction (islem)

Bu model biitiin islem hareketlerinin ortak noktalarini barindiran abstract modeldir. Kendi bagina
new anahtar1 ile kullanilamamaktadir. Baska modellere miras kalittmi ile uygulanir.

BaseEntity<string> modelinden tiiretilmistir.
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public abstract class Transaction : BaseEntity<string>

{
[MaxLength(100)]

public string UserId { get; set; }
public User User { get; set; }
public decimal Amount { get; set; }
public decimal Fee { get; set; }

[MaxLength(250)]
public string Description { get; set; }

Sekil 3.18: islem hareketi modeli

3.2.7 Payment (Odeme)

Bu model 6deme islemini temsil etmektedir. Transaction nesnesinden tiiretilmis bir modeldir.
Kullanicinin aligveris bilgilerini tutmaktadir. Icerisinde bulunan Cartld yani Sepet bilgisi ile

kullanicinin aligveris detaylarina ulasilabilmektedir.
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public class Payment : Transaction

{

public Payment()

{

Id = Guid.NewGuid().Tostring();

}

[MaxLength(100)]

public string CartId { get; set; }

public Cart Cart { get; set; }

public Merchant Merchant { get; set; }
i

Sekil 3.19: Odeme smifi

3.2.8 TransactionRequest (islem Istegi)

Bu model islem istegi olusturmak i¢in kullanilan abstract bir modeldir. BaseEntity<string>
modelinden kalitim alinarak tiiretilmistir. Amac1 6deme istegi, para yatirma ve ¢ekme isteklerini
karsilamaktir. Her istegin 3 asamasi bulunmaktadir. Bunlar: “Bekliyor”, “Iptal Edildi” ve

“Islendi”.
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public abstract class TransactionRequest : BaseEntity«<string>

{

public TransactionRequest()

{

Id = Guid.NewGuid().ToString();
Status = TransactionRequestStatus.Pending;
public string UserId { get; set; }
public User User { get; set; }
public decimal Amount { get; set; }
public decimal Fee { get; set; }
public TransactionRequestStatus status { get; set; }

[Index]
public BankTrasnferType Type { get; set; }

Sekil 3.20: islem istegi sinifi

public enum TransactionRequestsStatus

{
Pending = @,
Cancelled = 1,
Processed = 2
I

Sekil 3.21: islem istegi durumu
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2

Islem tipleri olarak da 3 tip bulunmaktadir: “Para Yatirma”, “Para Cekme” ve “Odeme”.

public enum BankTrasnferType

{
Deposit = @,
wWithdrawal = 1,
Payment = 2

h

Sekil 3.22: Banka transfer tipleri

TransactionRequest modeli olusturulurken durumu “Pending” yani bekliyor olarak olusturulur.

3.2.9 Cart (Sepet)

Bu model TransactionRequest modelinden miras alinarak tiiretilmistir ve 6deme islemi istegini
karsilamaktadir. Magazalardaki O6deme cihazlar1 tarafindan olusturulan sepetler bu model

tarafindan saglanmaktadir ve her olusturulan sepet aslinda bekleyen bir 6deme islemi istegidir
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public class Cart : TransactionRequest

{
[MaxLength(100)]

public string Deviceld { get; set; }

[JsonIgnore]
public PaymentDevice Device { get; set; }

public string MerchantId { get; set; }
public Merchant Merchant { get; set; }

public ICollection<CartItem>» CartItems { get; set; }

Sekil 3.23: Sepet sinifi

3.2.10 Cartltem (Sepetteki Uriin)

Bu model sepetteki her bir {irlinii temsil etmektedir ve BaseEntity<string> modelinden kalitim
aliarak tiiretilmistir. Her tirliniin markasini, agiklamasini ve fiyatin1 tutmaktadir. Sepetin detay

kismi1 burasidir.
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public class CartItem : BaseEntity<string>

{
public CartItem()
{
Id = Guid.NewGuid().Tostring();
}

public decimal Amount { get; set; }

[MaxLength(58) ]
public string Brandname { get; set; }

[MaxLength(158)]
public string Description { get; set; }

public bool IsRefunded { get; set; }

Sekil 3.24: Sepet icin nesne sinifi

3.2.11 PaymentDevice (Mobil Odeme Cihazi)

Bu model magazalarda bulunan jet kasa alternatifi olan 6deme cihazlarini1 temsil etmektedir ve
BaseModel<string> modeli tarafindan miras alinarak iiretilmistir. Her cihaz tek bir iiye isyerine
ait olabilmektedir dolayisiyla kullanici tarafindan olusturulan sepetin hangi liye isyeri ve hangi

ilye igyerinin magazasindan yapildigi bilgilerini tagimaktadir.
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public class PaymentDevice : BaseEntity<string>»

{

public PaymentDevice()

{

Id = Guid.NewGuid().Tostring();
}
[MaxLength(100)]

public string MerchantId { get; set; }

public Merchant Merchant { get; set; }

Sekil 3.25: Odeme cihaz1 sinifi
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4. MOBIL ODEME SIiISTEMIi ASAMALARI

Sepeti iptal Et

[

Sepet Olustur Sepet Goruntule

Sepeti Ode

memnun
dedilse

h

Hesap Hareketleri

Sekil 4.1: Sistem diagram1

iade Et

4.1 KAYIT OLMA (REGISTER)

Bu metod kullanilarak kullanicilar sisteme kayit olabilmektedirler. Metod HttpPost tipinde
istekleri karsilayan ve parametre olarak “Ad”, “Soyad”, “E-posta” ve “Sifre” almaktadir. Kayit

olan kullanicilarin sifreleri Sha-256 olarak hashlenip kaydedilmektedir.
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PDST Jauth/register HTTP/1.1

Host: [Host Adresi]

Content-Type: application/json

cache-control: no-cache

Postman-Token: 3ealeBb9-3142-42e5-b8e@-b24392ddda%a

{
"firsthame":"Ad",
"lastlame”:"Soyad”,
"email”:"eposta@mail.com”,
"password™:"112442"

¥

Sekil 4.2: Postman sorgu drnegi

4.2 GIRIS YAPMA (LOGIN)

Bu metod tiye olmus kullanicilar tarafindan sisteme giris yapmak i¢in kullanilir. HttpPost tipinde

olan bu metod parametre olarak “E-posta” ve “Sifre” parametrelerini alir.

POST fauth/login HTTP/1.1

Host: [Host Adresi]

Content-Type: application/json

cache-control: no-cache

Postman-Token: 71727d3c-e318-439a-9d1d-fdbeeb7e93c5

{

"email"”:"eposta@mail.com”,
"password”:"1124432"

Sekil 4.3: Postman sorgu drnegi

31



4.3 PARA YUKLEME

Giris yapan kullanicilar “Para Yiikleme” sayfasi altindan sirketin banka hesaplarina havale veya
EFT islemi ile para gonderdikten sonra, bu sayfa altinda para yiikleme istegi olusturmaktadirlar.
Burada para gonderdikleri sirket banka adi, miktar ve para yatirmada girdikleri agiklama kismin

yazarak para yatirma istegini olustururlar. HttpPost tipinde bir metodudur.

POST /banktransfer/deposit HTTP/1.1

Host: 172.20.18.2:81

Content-Type: applicatien/json

Authorization: Bearer O_hf9uY3jNIiEpvmnmz3F9_dM_Q4QfK2heHWCudcMFBdUBWFEFEEYcQupT30K1Y1BajHFRVC
ScsTiYYAFxb71EKeIdkhzoXZ3y10N
-0xwr21uK6IKkIdMe45xXCX2v IrxXA_FhCuZVappdVavkewt148kvLJ1AQQrgFMBhCPCQMY T igKPi8a9Mc9HFHFS7
I6tpUQdWgqDCqUej3oyC-_QrH57hApVZgT7t74MZ85W3TemVVB3cmdGoAZ1bS8pFATuy 1k _cBMKA3
-BbN@95D6E_MA5Gmmga0IwFjlMds9HialF1qwQHDMAGy TUox3IME8IWPWIr7hT1tncNheilwdolX s

cache-control: no-cache

Postman-Token: aeee7d48-191e-45b8-9576-3fedfd4482:81

I

L
"companyBankAccountId” : 1,
“amount”: 25

Sekil 4.4: Postman sorgu drnegi

4.4 ISLEM GECMISI

Bu sayfa altinda kullanicilar ge¢gmise yonelik harcamalarini, para yatirma ve ¢ekme islemlerini

detaylariyla birlikte gorebilmektedirler. HttpGet tipinde bir metoddur.
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FEI Juser/transactions?pagellumber=1&amp; pageltemCount=10&amp; transactionType=8 HITP/1.1

Host: [Host Adresi]

Authorization: Bearer O hf9uY3jNIiEpvmnmz3F9_dM_Q4QfK2heHWCudcMFBdUBWTEFEEYcQupT30K1Y18ajHFRVCY
csTiYYAFxb71EKeIdkhzoXZ3y 10N
-Oxwr2LuK6IKkIdME45xXCX2vIrxXA FhCuZVappdV8vkewt140kvLIJ1AQQrgFMBRCPCOMy TiigKPj8a9McIHFHESTI
6tpUNQ4HggDCqUai3oyC-_QrHS7hApVZgT7£7ANZB5W3TemVVB3 cmdGEAZ1bS@pFATuy 1k c8MKA3
-BbNA9SD6E_MA5Gmmga0IwFj1Mds9HialF 1quQHDMAGy TUox3IMES JwPHIr7hT1tnchheiJwdolXj8

cache-control: no-cache

Postman-Token: 2826cfbe-9@54-49d0-bad6-c611f3c3826e

Sekil 4.5: Postman sorgu 6rnegi

4.5 SEPET OLUSTURMA

Bu kisim kullanicinin ulasabildigi bir kisim degildir. Sadece magaza/marketlerde bulunan 6deme
cihazlar1 tarafindan olusturulabilmektedir. Kullanict satin almak istedigi {iriinleri cihaza
okuttuktan sonra kullanicidan cep telefonundan olusturdugu QR kodu okutmasi beklenmektedir.
Bu kodu okuttuktan sonra 6deme cihazi aslinda sadece 0deme isleminde gegerli olan o
kullaniciya ait bir token elde eder. Bu elde ettigi token ile sunucuya sepet olusturma istegi
gonderir. Bu metod HttpPost metoddur. Islemin basarili olmasi durumunda “Pending” tipinde bir

o0deme istegi (Cart) olusturur.
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PoST /payment/cart HTTP/1.1

Host: 172.28.10.2:81

Content-Type: application/json

Authorization: Bearer O_hf9uY3jNIiEpvmnmz3F9_dM_Q4QfKZheHWCudcMFEdUbWFEFEEYcQupT3@K1Y10ajHFRVC
9csTiYY4Fxb71EKeIdkhzoXZ3y1QN
-0xwr21uK6IKkIdMBA5xXCX2vIrxXA_FhCuZVappdVBvkewt140kvLIiAQQrgFMBhCPCQMy TiigKPj@a9McOHFHF57
I6tpUQ4kgqDCqUe]3oyC-_QrHS7hApVZgT7t74MZB5W3TemVVB3cmdGOAZ1bSaBpFATuy1k_c8MKA3
-BbN@95D6B_MA5Gmmga0IwFj1Mds9HiaIF1quwQHDMAQy TUox3IME8IWPWIr7hT1ltncNh6iJwdolWXi8

cache-control: no-cache

Postman-Token: b4aB@6fa-7deB-4del-a924-33cebBc9ac2s

{
"deviceld”:"64115d77-372e-43a0-8e4d-8eaae3@394a39",
"cartltems":
[
{"amount”:1.5@, "brandName": "Ulker”, "description”:"Tatli Biskuvi"},
{"amount":8.5@, "brandiame": "Ulker","description”:"Tuzu Biskuvi"}
1
¥

Sekil 4.6: Postman sorgu drnegi

4.6 SEPET GORUNTULEME

Sepeti basarilt bir sekilde olusturulan kullanici cep telefonu uygulamasi {izerinden bu sepeti

gorebilmektedir. HttpGet metoddur.

FET /payment/cart?id=562576b8-ed95-4000-8fa3-8330fed2fe2f HTTP/1.1

Host: 172.20.18.2:81

Authorization: Bearer O_hfOuY3jNIiEpvmnmz3F9_dM_QAQFfK2h6HWCudcMFEdUbWFEFEEY cQupT30K1Y18ajHFRVCS
csTiYYAFxb71EKeIdkhzoXZ3y1QN
-Ooawr 21uK6 JKkIdMEe4 5xXCX2vIrxXA_FhCuZVappdV8vkewt140kvLI1AQQrgFMBhCPCOMyTjigKPj@a9Mc IHFHFSTI
6tpUWQ4WgqDCqUaj3oyC-_QrH57hApVZgT7t74MZA5W3TcmVVB3cmdGeAZLbSepFATuylk _c8MKA3
-BbN@35D6B_M45Gmmga0wF j1Mds9HiaF 1gwQHDMAqy TUox3IMES JwPWIr7hT1tncNhbiJwdolXj8

cache-control: no-cache

Postman-Token: 8d5679c3-9c34-462f-8d14-8af32c0d6231

Sekil 4.7: Postman Ornegi

4.7 SEPET ODEME/iPTAL

Bu asamada olusturulan sepet kullanicinin mobil uygulamasinda goéziikkmektedir. Kullanici eger
bakiyesi varsa ddeme islemini gerceklestirebilir ya da iglemi iptal edebilir. Eger kullanic1 6deme
istegi islemini iptal ederse, “Pending” tipinde olan sepet(Cart) “Cancelled” olarak giincellenir.
Eger kullanici islemi onaylarsa bu sefer “Pending” olan sepet “Processed” olarak yani islendi
olarak glincellenir. Iptal edilen veya ddenen bir islem tekrardan islenemez ya da “Pending”

durumuna giincellenemez. Bu metodta HttpPost tipinde bir metoddur. Ayrica bu metoda istek
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yapilabilmesi i¢in 6deme tipinde bir access token alinmis olmasi1 gerekmektedir, kullanicinin
giris islemi yaparak aldigi token ile bu islem gerceklestirilememektedir. Bunun sebebi ise
herhangi bir sekilde kullanict access token’in1 ¢aldirmast durumunda gegerlilik siiresi ¢ok daha
kisa olan (3dk) ve sadece olusturulmus sepeti 6demeyi saglayan token bilgisili caldirmis olacak,

bununla da c¢alan kisi herhangi bir islem yapamayacak.

GET /payment/auth HTTP/1.1

Host: 172.20.18.2:81

Authorization: Bearer 0 hfOuY3jNIiEpvmnmz3F9 dM Q4QfK2heHWCudcMFEdUbWFEFEEY cQupT30K1Y10ajHFRVCY
csTiYY4Fxb71EKeIdkhzoXZ3y1QN
-0xwr2 1uK6 JKkIdMe45xXCX2vIrxXA FhCuZVappdV8vkewt14@kvLIiAQQrgFMERCPCOMYT]igkPj@a9Mc9HFHFS7I
6tpUlQ4kiqgDCqU@]30yC-_QrHS7hApVZgT7t74MZB5W3TcmVWB3cmdGRAZ1bS@pFATuy 1k_c8MKA3
-BbN@35D6B_MA5Gmmga0JwFj1MdsOHialF 1qwQHDMAGy TUox3 IMES JwPHIr7hT1tncNheiludolXjs

cache-control: no-cache

Postman-Token: 166d8258-5129-408ca-9b32-8718b1337a0a

Sekil 4.8: Postman sorgu 6rnegi (Odeme token bilgisi alma ve 6deme yapma)

POST /payment/cart/pay HTTF/1.1

Host: 172.28.18.2:81

Content-Type: application/json

Authorization: Bearer mIxd-iI-TJI18V9VIauxzHDG3kme
-DMfruyH2zrR8HG2q_keUm5_Y2TwAg3piCnlRPsSLw_s2x8V8ezlfvyC(FGH_cXSIXBb5YG9@TgawyiOPocchbsb7GNE
c6X12NmkikOPhUMdt1_36q6kWASEFLFBUZkG1IYVEVowixWt7WiwlUCcOIbeZd9pZelIBsloGmyXVCSMiNdykbSrlvt
ocLy7eZ9KqUFaNo5zGEGOidHFRGxATUZ@ttX1BMe05mPkPAOmBmgdj
-c7Mz_KrxFjPWBAKx1LASs@hKzI5vMe cbLANhOTNEFGHYt5ZHaDA1Wz 2vmDpBIQQ

cache-control: no-cache

Postman-Token: 2935d6a5-d23f-4384-8272-54313FF296fa

{
¥

"cartld”: "562576b8-2d95-4000-8fa3-8330fed2felf”

Sekil 4.9: Bu asamadaki token sadece 6deme islemini gergeklestirmek ya da iptal etmek igin gecerli olan

token

4.8 IADE KISMI

Aldig1 {irlinlerin tamamini veya bir kismimi iade etmek isteyen bir kullanici, iirtinleri aldigi
magazaya gidip iade islemi i¢in gorevli personeli bulmasi gerekmektedir. Personel miisteriden
mobil uygulamasi lizerinden islem ge¢misi kismindan hangi alisverisi iizerinde iade islemi

yapmak istedigini sorar ve bu islemi uygulama {izerinden acip islemin QR kodunu agmasini ister.
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Daha sonra personel acilan QR kodu liye isyeri i¢in yazilmis olan mobil uygulamasini acarak
okutur ve kullanicinin aligveris detaylarini gériip burada hangi triinlerin iade edilecegini
miisteriye sorar. Miisterinin belirttigi iiriinleri segerek “Iade et” butonuna basarak miisteriye para
iadesi saglanmig olur. Ayn1 zamanda magaza/marketten alinan komisyonda firmaya iade edilir.

HttpPost tipinde bir metodur.

POST /payment/refund HTTP/1.1

Host: 172.20.18.2:81

Content-Type: application/json

Authorization: Bearer O_hf9uY3jNIiEpymnmz3F9_dM_QAQFK2h6HWCudcMFBdUbWFEFEEY cQupT38K1Y18ajHFRVC
9csTiYY4Fxb71EKeIdkhzoXZ3y1QN
-0xwr21uKBIKkIdMe45xXCX2v IrxXA_FhCuZVappdV8vkewt148kvLIiAQQrgFMBhCPCQMyTjigKPj@a9McOHFHTST
I6tpUQ4aWggDCqUej3oyC-_QrHS7hApVZgT7t74MZ@5W3TemVVB3cmadGoAZ1bSOpFATuy 1k_c8MKA3
-BbN@95D6B_MA5Gmmga0lwFj1MdsSHialF1qwQHDMAQy TUox3IMESIWPWOr7hT1tnchelJudolX 8

cache-control: no-cache

Postman-Token: 38a681fd-b247-47d9-9ace-531ef8812e39

I

L
"cartId” : "12342",
"cartTtemsId": ["11","12","15"]

Sekil 4.10: Postman sorgu 6rnegi
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5. GUVENLIK

Sistemin giivenligi JWT token kullanilarak saglanmaktadir. A¢ilim1 “Json Web Tokens™ olan bu
yontem. sunucu ile istemci arasinda veri aligverisi ve dogrulamay1 saglar. Genellikle baglik
(header), yik (payload) ve imza (signature) kisimlarindan olugmaktadir. Baslik kisminda

olusturulacak olan imzanin tipi belirtilir. [13]
header = '{""alg"":""HS256","typ":"JWT"}'

Sekil 5.1: JWT token bagligi [13]

Burada imza i¢in kullanilan imzanin HMAC-SHA256 ile sifrelendigini ve JWT token tipini
belirtir. Yiik kisminda ise saklanmak istenen verilerin bulundugu kisimdir. Claim kismida
denmektedir. Burada “E-posta”, “Kullanic1 “id’si”, “Kullanici Ad1”, “Sifre” veya “Kullanici
rolleri” gibi bilgiler tutulur. Buradaki asil amag¢ sunucu tarafinda dogrulama yapilmasi ve

dogrulanmuis isteklerin ihtiyaci olan metod parametrelerini igerebilir.
payload = *{""'userRole:"admin™,"userld’*:13134422, 'expire': '6/16/2019 2:38:51 PM" }'

Sekil 5.2: Payload igerigi [13]

Expire yani token’in gecerlilik tarihi girilmesi siddetle onerilmektedir ¢linkii her bir kullanici
giris yaptiktan sonra token alir ve bu token’larin gecerlilik siiresi olmazsa aldiklar1 bu token’lar

ile siirekli giris yapabilirler. Bu ylizden gegerlilik tarihi girilmesi gereklidir.

Imza kisminda ise olusturulmus olan baslik ve payload kisimlar1 ayri ayr1 base64 ile sifrelenir ve
aralarinda nokta(.) konularak HMAC-SHA256 ile sifrelenir. Sifreleme gizli bir anahtar ile
yapilir, bu anahtar bizim kullandigimiz sistemde machine key diye gecen makine anahtari
kullanilmaktadir. Bu yiizden A sunucusunda sifrelenmis olan bir token sadece A sunucusunda

cozlimlenebilir. Makine anahtar1 projemizin Web.config dosyast altinda ayarlanabilmektedir.
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key ="machineKey'
unsignedToken = encodeBase64Url(header) + *." + encodeBase64Url(payload)
signature = HMAC-SHA256(key, unsignedToken)

Sekil 5.3: JWT token yapisi [13]

yJhbGciOiJlUzIINilsInR5cCI161kpXVCJ9.eyJsb2dnZWRJIbkFzljoiYWRtaW4iLCJIpY XQiOjEOM
j13Nzk2Mzh9.9zSraSYS8EXBXLN_oWnFSRgCzcmJImMjLiuyu5CSpyHI

Sekil 5.4: JWT token 6rnegi [13]

<system.web>
<compilation debug=""true" targetFramework="4.6.1" />
<httpRuntime targetFramework="4.6.1" />

<machineKey
validationKey=""6C9DD960A14ACODE722049FEDED1ECF71C97AAABOF5CA63D466B946DES4
7413B1BF86EEC817D9E19F3D0C326E7158F44CF2997193E2970919D60D98EE2598127"
decryptionKey=""9F7C724D8E75A7D522408397F50EB250BFF41CB955C817C6FF676 DD44E06FF
DE" validation=""SHAL"" decryption=""AES" />

</system.web>

Sekil 5.5: Ornek bir Web.config makine anahtari [13]
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Makine anahtar1 zorunlu bir alan degildir, Web.config dosyasinda belirtilmezse asp.net otomatik
olarak makinenin kendi anahtarini kullanmaktadir fakat birden fazla sunucu ile ¢alisiyorsak bunu
sabit gekilde her bir sunucunun ortak kullanmasi i¢in bu ayar yapilmalidir. Aksi takdirde
yukarida belirtildigi gibi A sunucunda olusturulan bir token B sunucusunda ¢dziimlenemez.
Dolayisiyla kullanici sisteme giris yapmis oldugu halde 401 hata kodlu bir hata alir bunun anlami

“Giris yetkiniz yok. Sisteme giris yapmaniz gerekmektedir.”

Giriste olusturulan token’in kullanimi ise istemci(web-mobil) tarafindan yapilan istegin(request)

baslik(header) kismina “Authorization” basligi ile eklenmelidir.

Authorization: Bearer yJhbGciOiJlUzI1NilsInR5cCI61kpXVC...

Sekil 5.6: HTTP isteginde token kullanilist

Bu yontemin avantajlari oldugu gibi dezavantajlar1 da bulunmaktadir.

Avantajlari:

- Icerisinde veriler tutabildigi igin siirekli veri tabanina sorgu atmak gerekmez.

- Cerezler kullanilmadan kimlik dogrulama yapilabilmektedir.

- Dogrulama i¢in veri tabanina istek yapilmadigi i¢in performans agisindan hizlidir.

Dezavantajlar::

- Yik (payload) kismina ne kadar ¢ok veri koyulursa olusturulan token boyutu o kadar
biiyiimektedir. Dolayis1 ile token sistemi yanlig kullanilirsa ve igerisine gereginden fazla veri
atilirsa boyutunun biiyiikliiglinden dolay1 performans diisiisii olusabilir.

- Token durumsuz bir yap1 oldugu i¢in kullanict yeni bir giris islemi yapip yeni token aldiginda
eski token gegerlilik siiresi bitene kadar kullanilabilir olacaktir.

- Imza kisminda kullanilan gizli anahtarin giiclii ve bulunabilir olmasi zor degilse token
disaridan saldirgan (hacker) tarafindan brute force ile ¢gozimlenebilir.
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6. SONUC

Mobil jet 6deme sistemi ile glinlimiizde kullanilan 6deme kanallar1 karsilastirdigimizda ciddi
anlamda avantaja sahip oldugu goziikmektedir. Bu hem kullanilan alt yap1 ile hem de cihaz
tasarimi ile gergek olmaktadir. Sistem web api ile haberlestigi i¢in hem giincellemeler kolay bir
sekilde yapilmaktadir hem de yenilik¢i 6zelliklere acik hale gelmistir. Bunlardan birisi iade
islemi i¢in fis saklama zorunlulugunun ortadan kalmasi gibi sadece uygulama iizerinden islem
gecmisine bakip hangi aligveris iade edilmek isteniyorsa magaza gorevlisi islemin QR kodunu
okutup aninda iade saglayabilmektedir. Bunun yani sira online platform olup anlik miisteri bazl
indirim ve kampanyalar diizenlenebilme, cihazlar1 daha portatif hale getirip daha farkl tirtinler
ortaya koyabilme gibi ¢ok fazla yenilikgi trln ve 6zellikler ortaya konabilir. Sonug olarak ¢ok
daha az maliyetli, daha gilivenli, daha hizli, daha kolay ve ¢ok fazla yeniligi barindirabilecek bir

sistem olarak mevcut sistemlere alternatif olarak sunulmustur
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