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ONSOZ

Yapmis oldugumuz bu g¢alisma sadece akademik yeterliligi ortaya koymak amaci
hedeflemeyerek, edindigimiz bilgimizin ve varligimizin insanlik adina kii¢lik dahi olsa
bir yenilik getirmesi i¢in gergeklestirilmistir. Bu ¢alismanin su anda var olan sistemlere
daha elverisli bir ¢oziim olmasmin yani sira ayni zamanda ilerde olabilecek diger
yeniliklere ciddi bir alt yap1 sunacagini diistinmekteyiz. Tasarlamis oldugumuz 6deme
sisteminde muadili olan sistemlerin getirdikleri dezavantajlar1 ortadan kaldirip,
teknolojinin giiciinii daha verimli kullanmay1 hedeflemekteyiz. Ulke topraklarimizin
disinda yapilan bu alandaki gelisimlere kayitsiz kalmayip, var olan sisteme
uygulanabilir bir ¢oziim iiretme kaygisinda bu c¢alismayr gerceklestirmekteyiz.

Inanryoruz ki bu emegimiz gerceklestirilebilecek bir boyutta olup hedefine ulasacaktir.
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OZET

MOBIL JET KASA TASARIMI

Tevfik ELMAS
Yiiksek Lisans,Elektrik ve Bilgisayar Miihendisligi, Altinbas Universitesi
Danigman: Prof. Dr. Oguz BAYAT
Tarih: 06 / 2019
Sayfa: 66

Mobil 6deme sistemleri her gegen giin daha gelismekte ve kullanicilarin islerini daha
kolaylastirmaktadir. Bu calismada var olan 6deme sistemleri ele alinip, avantaj ve
dezavantajlar iligkilendirilip daha efektif ve kullanislt yeni bir mobil 6deme sistemi
gelistirilmistir. Bu yeni sistem biiyiik market zincirlerindeki 6deme sistemlerini hedef
almaktadir. Tiketicilerin gilinliikk aligveris islemlerini kolaylastirip, daha hizli, daha

giivenli ve daha rahat gergeklestirmesini saglamaktadir.

Anahtar Kelimeler: Mobil 6deme, Mobil jet kasa
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ABSTRACT

MOBILE JET CASH REGISTER DESIGN

Tevfik ELMAS
M.Sc., Electrical and Computer Engineering, Altinbas University
Supervisor: Prof. Dr. Oguz BAYAT
Date: 06 / 2019
Pages: 66

Mobile payment systems are improving each passing day and make it easier for the
user. In this study, the more efficient and useful new mobile payment system was
developed by reviewing the existing payment systems, as well as correlating advantages
and disadvantages. This new system targets the payment systems that is used in big
grocery store chain. It makes easier daily shopping transaction to be more faster,safer

and comfortable for the customer.

Keywords: Mobile payment, Mobile jet cash register
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1. GIRIS
1.1 ALISVERISIN TARIHCESI

Milyarlarca insanin yasadigi bu gezegende en temel eylemlerden biri; ihtiyaclarimizi
karsilamak icin yapmis oldugumuz aligverislerimizdir. Bu eylemi gerceklestirirken en dnem
arz eden adimlardan biride 6deme islemidir. Bu adim tarihten bugiine ciddi bir evrim
gecirmistir. Ama 0ziinde, giderilmek istenilen bir ihtiyaca karsilik bir iirliin sunulmustur, takas

edilmistir. Takas, tarihte aligverisin temellerini olusturan ilk eylemdir.

1&1.‘:!4-*'.-‘»:
W O 20 SN,
= e 2 . > SR = g : :

—
Sekil 1.1: Tarihteki Takas Yontemi ile Yapilan Alisverisler [1]

[k zamanlarda uygun olmasina ragmen bu ydntem, ilerleyen zamanlarda zahmetli ve yorucu
olmaya baslamistir. Ciinkii 6deme seklinin taginma evresi ve bu igin muhasebesinin tutulma

asamasi oldukca karmasiklasmistir.



Sekil 1.2: Tarihteki Aligveris Muhasebesinin Tutuldugu Bir Belge Modeli [1]

Takas yonteminde her tiirlii ihtiyaca karsilik bir {iriin verilmek istemesinden 6tiirii muhasebe
kismindaki zorluk yukaridaki gorselde goriilmektedir. Kisiden iiriin karsiligi alinacak

malzemenin temsili gorseli ¢izilmistir.

Bu karisiklik git gide daha ¢oziilemez bir hala gelmesinden Otiirii, ihtiyaca karsilik daha
degerli ve tasinmasi daha kolay materyaller kullanilmaya gidilmistir, altin, glimiis, para vb.
M.O. 7. yiizyilda paranin bulunmasinin ardindan bu sorun daha ¢oziilebilir bir hala gelmistir.

Para da tarihin ilerleyisinde giiniimiize gelene kadar ciddi bir evrim gegirmistir.



Sekil 1.3: Tarihteki Ilk Uretilen Para Cesitleri [2]

Her zaman amag, ihtiyaclarin karsiliginda daha ergonomik bir 6deme islemi gergeklestirmek

olmustur. Uretici ve tiiketiciler, her zaman bu asamalar1 kolaylastirma yoluna gitmistir.
1.2 GUNUMUZDE ALISVERISIN ILERLEYISI

Glinlimiiz teknolojisinde aligveris ¢ok farkli bir boyuta erismeye baglamistir. Ciinkii para, ilk
konumundan simdiki konumuna kadar ¢ok fazla evrim gecirmis, hatta yerini dijital birimlere
birakmaya baglamistir. Her gecen giin daha hizli ve daha kolay bir 6deme sekli
gerceklestirmek icin yeni imkanlar iiretilip, gelisen teknolojiyi de buraya kanalize edilmeye
baslanilmistir. Ciinkii git gide artan insan popiilasyonuna verilebilecek hizmet yetersiz
kalmaktadir. Ayni zamanda teknoloji, bu islemi hizlandirmak igin gerekli olanaklar

saglamanin yani sira {ireticilerin daha fazla tiiketiciye ulagmasina da imkan dogurmustur.



Sekil 1.4: Gegmisten Bir Aligveris Pazar1 [3]

Gegmisten bu giine, iiretilen bir iirlinlin tiiketicilere sunum yerlerinin ve imkanlarinin da git
gide degismesi ile daha fazla bir kitleye ulasilma imkani saglatilmistir. Bunun en belirgin

orneklerinden biri olan, internet iizerinden yapilan online alisverislerdir.
1.3 ONLINE ALISVERIS

Aligveristeki 6deme seklinin degisimine paralel olarak, yapilan ortamlarda degismektedir.
Bunlardan en belirgin olanlar1 online alisveris sistemleridir. Bu sistemler, tiiketicilerin
binlerce farkl {irlin gamina tek bir noktadan ulasip, iiretici firmalarin hakkinda onlan fiili
olarak ziyaret etmeden tiim bilgilerini elde edip, bu bilgiler 1s18inda en hizli bir sekilde
iirlinline ulagilmasina imkan saglayan sanal bir ortam yaratmaktadir. Bu sistemler iilkesel

bazli ¢esitli ilerlemeler kat etmistir.
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Sekil 1.5: TUSIAD ‘in E-Ticaret Raporundan 2018 Online Alisveris Yapanlarin % Oranlari
[4]

Bu hizmet ilk olarak bilgisayarlar araciligi ile baslayip, milyarlarca tiiketiciyi ger¢ek

ortamlardan alip sanal ortamlara getirmistir.

Online aligverisler, insanlara, belirli {iriin gamlarini, evlerinde, igyerlerinde ve buna benzer
bilgisayarlarin bulundugu noktalarda erisip, aligveriglerini ger¢eklestirme olanagi sunmustur.
Bu noktada bilgisayarlar, kullanilma amaclarina yeni bir islevde katarak farkli bir sektoriin

dogmasina vesile olmustur.



1.4 ALISVERIS DE MOBIL CIHAZLAR

Elbet teki her yenilik zaman asimina ugramaktadir. Sistemin sunmus oldugu imkanlar belirli
bir noktadan sonra yeterli gelmemeye baslamistir. Ciinkii ireticiler daha fazla tiiketiciye,
onlarin her aninda erisebilmek istemistir. Ne kadar bilgisayarlar taginabilir olsa da, tasarimi
geregi kullaniciy1 sabit bir alana mahkiim etmektedir. Bu yiizden bilgisayar iizerinde yapilan
aligveris islemleri sizi belirli noktalarda bulunmanizi zorunlu kilmistir. Teknoloji bu

kisitlamayz, elektronik anlamda ciddi bir evrim gegiren cep telefonlari ile ortadan kaldirmistir.

Sekil 1.6: Hayatimizin Her Asamasindaki Cep Telefonlari [4]

Uretilen ilk cep telefonundan bu giine, ilk amaclar1 diinyanin bir ucundan diger ucuna
konusma ve bilgilendirme mesaj paketleri gondermek olan bu cihazlar, donanimsal ve
yazilimsal gelisimlerinin ardindan akilli telefonlar olarak tabir ettigimiz konumuna gelmistir.

Artik neredeyse bir bilgisayarin yapabilecegi her seyi yapabilir olmustur.

Uzerinde barindirdiklar1 programlar yardimlari ile kullanicinin mekdn ve zaman kaygist
giitmeden tiim islemlerini gerceklestirmesine olanak saglamaktadir. Ureticilerde bu sayede

tiikketicilere daha fazla noktada ulasabilir olmustur. Ciinkii tiiketiciler seyahat ederken, yemek
6



yerken, ¢alisirken hatta dinlenirken bile islemlerini yapabilecek konuma gelmistir. Bu akima
online satis hizmeti veren ¢ogu isletme mobil uygulamalar tasarlayarak destek vermis,

tiiketicilerin her kosulda {iriin satin alabilme imkanini olusturmustur.

Deloitte’un raporuna gore Tiirkiye’deki mobil kullanicilar giinde ortalama 78 kez, yani her 13
dakikada bir cep telefonu ekranina bakmaktan kendini alamiyor. 2015 yilinda giinde 70 kez
olan bu saymin ciddi yiikselisine ek olarak akilli telefon erisimimiz de %92’ye yiikselmis
durumda. Tirkiye’deki kullanicilarin = %66°s1 telefonlarii1  gereginden daha fazla
kullandiklarim1 kabul ediyor ve bu kesimin %50°si mobil telefon kullanim siirelerini

siirlamaya ¢alistigini ifade ediyor.[5]

Diinya tizerinde su anda 5.11 milyar tekil mobil kullanict bulunmaktadir. Bu oran gegen yila

nazaran %2 artmistir.[6]

Sekil 1.7: Mobil Cihazlarin Online Aligveris Sistemlerinde Kullanilmasi [7]

Mobil iizerinden ziyaret ve satin alma artik yeni norm olarak yerlesmektedir. Kiiresel ¢apta
akilli telefonlariyla 2018 yili sonunda son bir ay igerisinde aligveris yapanlarin oraninin %55
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olmasi, buna &rnek olarak verilebilir. Ozellikle Asyali tiiketicilerin online aligveriste mobil
telefon kullanimlar1 son derece yiiksektir. Ornegin, son bir ay igerisinde mobil telefonuyla
aligveris yapan kullanict oran1 Cin'de %74'tiir. Mobil telefondan aligverisin bu denli yliksek
olmasimin bir diger sebebi de, Cinli tiiketicilerin 6demelerini mobil telefonlar1 araciligiyla
gerceklestirmeleridir. Tiirkiye’de ise yetiskin bireylerin yaklagik %98’1 mobil telefona
sahiptir ve bu bireylerin %77’si akilli telefon kullanmaktadir. Tirkiye'de en sik islem
gerceklestirilen e-ticaret platformlar1 ve pazaryerlerinden alinan bilgilere gore, glinlimiizde
kategori gozetmeksizin ziyaretgi trafiginin biiyiikk ¢ogunlugu mobil cihazlar {izerinden
gerceklesmektedir. Ozellikle giyim ve tiiketici elektronigi kategorilerinde mobil cihazlar
iizerinden gerceklesen satin almaya doniis oranlarinin %50 bandin1  gectigi

paylasilmaktadir.[8]

Peki bu kadar ravet goéren ve alisveris islemlerini kolaylastiran cep telefonlarimizi giinliik
ihtiya¢ duydugumuz alisverislerimizde kullanabilmekte miyiz ya da kullanabiliyor isek ne
kadar elverisli kullanabilmekteyiz? Bu cihazlarin kullanim1 bize bu noktada ne kadar kolaylik
saglayabilir ve ne cesit artilar getirebilir? Cep telefonlarin1 bu ortamlara nasil dahil edebiliriz?
Bu entegrasyonun dogurdugu sonuglar neler olabilir? Su anda kullanilmakta olan sistemlerin

eksikleri nelerdir?

Tezimizde, bu soru isaretlerinden yola ¢ikarak var olan bir 6deme sistemini gelistirip daha
elverisli ve daha teknolojiye uygun hale getirilmesinden bahsedilip, bu alanda gelistirdigimiz

prototipimizi anlatacagiz. Yeni ddeme sistemimizden bahsedecegiz.

1.5 BUYUK MARKET ZINCIiRLERINIiN ODEME SiSTEMLERINDE
KULLANDIKLARI YENILIiKLER

Bilindigi iizere CarrefourSa, Migros vb. biiyiik market zincirlerinde online 6deme sistemleri
mevcut olup, tiiketicilerine internet lizerinden aligveris imkani sunabilmektelerdir. Bu market
zincirlerini ziyaret edip aligveris yapan insanlar ise nakit ya da kredi karti ile 6deme
islemlerini gergeklestirebilmektelerdir. Bu tarz biiyiik isletmelerde tiiketicilerin yasadigi en
biiyiik sikint1 kasalarda beklenen uzun kuyruklara maruz kalmak olmustur. Bu sorun bazen
insanlarin aligveris noktalarini, yogunluktan 6tiirii degistirmesine bile sebep olmaktadir. Ayni
zamanda tiiketicilerden edindigimiz bilgiler 1s181inda, “Acaba aligverisim ne kadar tuttu?
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Kasada ne 6deyecegim?” sorulariin tedirginliklerinden dogan sikintilar bulunmaktadir. Hatta
bu sikintilar kasada gereksiz tartigma kuyruklari bile yer yer olusturmaktadir.

Bir tiiketici biiyiik bir market zincirinde kendi aligverisini kendi yapmaktadir. Yani almak
istedigi iriin listesini bir gorevliye bildirip bunlar1 temin edilmesini beklemeyip, tiim bu
aligverisini bireysel tamamlamaktadir. Peki, bu asamay1 bireysel gerceklestirirken, 6deme
asamasini bireysel gerceklestirebilmekte midir? Tiiketicilerinin bu sorununu biiyiik market
zincirleri jet kasalar sistemlerine dahil ederek, tiiketicilerin bireysel olarak 6deme iglemini

gergeklestirmelerine imkan saglamislardir.

Sekil 1.8: Jet Kasa Odeme Sistemi [9]

Jet kasalar insansiz ¢aligan, baginda bir kasiyer bulunmayan, miisteri ile etkilesime grip islemi
otonom gergeklestiren cihazlardir. Tiiketici tek tek tiriinlerini cihaza tanitip finalde nakit ya da
anlagmali kredi kart1 ile 6deme islemini gergeklestirir. Boylelikle bir kasiyer ile iletisime

gecmeden islemini tamamlayip alandan uzaklasabilirler.

Diger tiiketicileri beklemeden seri bir bigimde tiiketicinin islemini tamamlamasi i¢in
diisiiniilmiis bu cihazlar, tasarimlar1 geregi ve sunduklar1 6deme sekilleri nedeni ile yeterince
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efektif kullanilamamaktadir. Bu cihazlarin tasarimlarmin biiyiik olmasindan 6tiirti ciddi bir
alan kaplamasmin yani sira, normal kasalar gibi belirli bir noktada toplanip, 6deme
kuyruklarin1 azaltamazken ayni zamanda jet kasa kuyruklari diye yeni bir sorun

dogurmaktadir.

Bazi tiiketicileri de 6deme sistemlerindeki anlasmali bankalardan 6tiirii ¢esitli kartlar1 zoraki
kilmasiyla dolayli bir sekilde bu cihazlar1 kullanmasin1 engellemistir. Bu noktada bizi yola
cikaran soru isaretlerinden biri olan, mobil cihazlarimizi giinliik alisveriglerimiz de kullanip
kullanamadigimiz, sayet kullanabiliyor isek ne kadar efektif kullandigimiz soru isaretini jet
kasalarda var olan sistemlerde su anda kullanilmamakta olarak cevaplanabilir. Bazi
bankalarin daha yeni yeni getirdigi mobil ile 0deme sistemlerinde ise gene kasaya
yonelmektedir. Cilinkii 6deme islemini kasadaki post makinalarindan yaptirmaktadir. Yani

tilkketiciyi gene kasa kuyruklarina sokmaktadir.

Peki, bizim tasarladigimiz sistem bahsettigimiz bu dezavantajlari nasil ortadan
kaldirmaktadir?
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Bilindigi {izere cep telefonlarimizin hayatimizin her asamasina girmesine olanak saglayan en
belirgin 6zelliklerinden biri taginabilir, kiiclik bir tasarim olmasidir. Bu bakis agisindan yola
cikarak biz de tasarladigimiz cihazi olabildigince kii¢lik ve kullanigli olmasina 6zen gosterdik.

Portatif bir cihazin sunabilecegi artilar fark ettik.

Tasabilir ve daha kiiciik olmasi {iretici ve tiiketici penceresinde ne tiir avantajlar saglar?

Bir sistemin sizi belirli ¢ergevelere hapsetmemesi, var olan sisteme farkli inovasyonlar
dogurabilmenize olanak saglar. Jet kasalar tasarimlar1 geregi biiylik olmasi nedeni ile belirli
bir bolgeyi isgal etmekte ve kapladiklari alan neticesinde de daha az cihazin bu alanda
bulunmasina yol agar. Bu noktada yogunlugu normal kasalardan alip kendi {izerine ¢ekse bile
burada yeni bir yogunlugu dogurur. Tasarimin kiigiiltiilmesi durumunda, toplu bir bolgede
daha fazla cihazin barinmasina olanak saglar. Boylelikle eskisine nazaran daha fazla

tiikketiciye hizmet verilebilir.

Sistemin portatif olarak tasarlanmasi, kullaniciyr belirli noktalardan uzaklastirarak var olan
bolgeye yayila bilinmesine olanak saglar. Buda Odeme islemlerini reyon bazl
gerceklestirebilmemize olanak dogurur. Kullanici ilgili {iriin gamin1 temin ettikten sonra
bulundugu bélgeye en yakin cihazda 6demesini gergeklestirip, aligverisini tamamlamis olur.

Sistemin tasinabilir olmasi batarya ile beslenen bir sistemde haraketli bir tasarim yapilmasina
da imkan dogurur. Ornegin aligveris sepetlerine ya da aligveris arabalarina sistemi monte
ederek, kisinin {irlinii almasiyla bir yandan Odeme islemini de aligverisinin sonunda

bulundugu noktadan tamamlamasina olanak saglanabilir.

Peki, sistemin sadece kii¢iik olmast mi taginabilme 6zelligi kazandirir?

Elbette bu sorunun cevabi1 hayir olacaktir. Bu tarz bir isletmedeki 6deme sistemlerinde
cithazlarin tiim triinleri tanimasit gerekmektedir. Bundan o6tiirii cihazlarin bir sunucu ile
konusup {irlin hakkinda ilgili bilgileri tiiketiciye bildirebilme yetenegine sahip olmalidir. Bu
haberlesme islemini cihazimizda kablosuz olarak gergeklestirdigimizden, cihazin alandan

bagimsiz istenen yere istenen sekilde monte edilip kullanilmasina olanak saglariz.
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Peki, sistemi bir noktadan bir noktaya bu kadar oOzgiirce tasirken 6deme islemini nasil

gergeklestirecegiz?

Gliniimiiziin her karesinde kullandigimiz cep telefonlarimizi bir an bile yanimizdan
ayirmamaktayiz. Kredi kartlarimizi, nakit paramizi hatta ciizdanimizi unuttugumuz cogu
animiz olmaktadir. Ama asla telefonlarimizi unutmamaktayiz ¢iinkii neredeyse her isimizi

yapmamiza olanak sagladiklar1 igin yokluklarmi hemen fark edebilmekteyiz. Iste bu noktada
dogan soru isareti, neden iicreti de telefonumuz ile 6deyemiyoruz? Sorusu bu tezi hayata
geciren diger bir kilit soru olmustur. Bu noktada 6deme islemi, tiiketicinin her hangi bir cihaz
iizerinde iirlinlerini tanitmasinin ardindan, bir mobil uygulama yardimu ile cihaz ile etkilesime
gecip, uriinlerinin 6demesini, ne nakit nede kredi karti kullanmaksizin uygulama tizerinden
gerceklestirilmektedir. Boylelikle mobil cihazlarimiz sistemimize bu noktada dahil olup, basit
ve hizli bir sekilde tiiketicinin 6deme islemini tamamlamasina olanak saglarken, nakit para

tasima derdini ve kredi kart1 kalabaligini ortadan kaldirmaktadir.

Sekil 1.10: Cep Telefonlarinin Nakit Ve Kredi Kartlarinin Yerine Gegmesi
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1.6 SISTEMIN ARKA PLANDA KAZANDIRDIKLARI

Tasarlanan bu sistem, tiretici ve tiiketici arasindaki etkilesimi daha seri, daha rahat ve daha az
zahmetli gerceklestirmesinin yani sira daha farkli kazanimlarinda sunmaktadir. Ornegin her
hangi bir tiiketici, ge¢mise donilik islemlerini bir online aligveris sitesinde rahatlik ile
gorebilmektedir. Fakat bir market aligverisinde yapmis oldugu harcamalari, almis oldugu
iirlinleri géorememektedir. Fakat bu yeni sistemde gecmise doniik her hangi bir aligverisini en
ince ayrintisina kadar gozlemleyebilecektir. Ayni sekilde isletme sahibi de, elde ettigi bu
aligveris datasin dan ¢esitli ¢ikarimlar yapabilecek bir analiz ortami dogurulabilecektir.
Ornegin hangi magazada yogunlukta hangi iiriinlerin tiiketildigi bunun yan1 sira bu {iriinler
kimler tarafinda alindig1 hatta ilgili {irliniin ne kadar siire igerisinde ve nasil bir yogunlukta
tiiketildigi gibi analiz raporlari elde edinile bilinecektir. Bu da gesitli inovasyon iglemlerinin
gerceklestirilmesine alt yap1 saglayacaktir.

Hatta bir yapay zekanin bile beslenebilecegi bir veri kiimesi sunulup, uygulama yardimi ile
kisinin ihtiyaglar dile getirile bilinecek. Mobil uygulama tarafindan kisi, bildirimler yardimi
ile ihtiya¢ duydugu {riinlere erkenden gidermesi gerektiginin bilgisine erisip, firmanin
kampanyalar1 hakkinda bilgileri takip edebilecektir.

Iste bu ve buna benzer inovasyonlarin dogmasina alt yap: olusturacak arka planda ciddi bir

data agaci olusumuna sistem imkan sunmaktadir.
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2. CIHAZ

2.1 CiHAZ BIRIMLERI

Cihaz ii¢ ana birimden olusmaktadir. Kullaniciyla etkilesime girip onu yonlendiren ve yaptigi
islemleri belirten dokunmatik bir ekran birimi, kullanici tarafindan okutulmak istenen barkod
ve QR kodu okuyan bir okuyucu birimi ve son olarak da bu iki katman arasindaki akisi

kontrol eden ve diger islevleri gergeklestiren ana kart birimi bulunmaktadir.

Barkod, Qr Kod

Okuma Birimi -— Anakart Birimi |} Ekran Birimi

Sekil 2.1: Cihazin Birimleri

2.1.1 Ana Kart Birimi

Ana kart birimimiz de, Espressif firmasinin en yeni iiriin gamlarindan olan ESP32 WROOM

moduli tercih edildi.

Sekil 2.2: ESP32 WROOM Modiilii [10]

ESP32 WROOM, tek bir entegre iizerinde 2.4 Ghz Wifi ve Bluetooth birlesik olarak
barindiran, ultra diisiik enerji sarfiyati saglayacak bir bigimde 40 nano metre teknolojisi ile
TSMC tarafindan tasarlanmis bir modiildiir.[11]
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Recovery
cnprm:essur memory

Sekil 2.3: ESP32 WROOM’in Fonksiyonel Blok Diyagrami [11]
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Tablo 2.1: ESP32 WROOM Donanimsal Parametreleri

Birim Aciklama
Calisma Voltaj1 23~36V
Ortalama Akim Tiiketimi 80 mA
Islemci Xtensa Dual-Core 32-bit Lx6 600 DMIPS
Wifi 802.11 b/g/n 2.4 ~ 2.5 Ghz
Bluetooth Bluetooth 4.2 ve alt1
Calisma Frekansi 160 Mhz
SRAM 512 KBytes
Flash 16 MByte’ a kadar flash
GPIO 36 Adet
Donanimsal / Yazilimsal PWM 1/16 Kanal
SP1/12C/12S /| UART 4121212
ADC 12 Bit
CAN 1 Adet
Ethernet Mac Ara yiizi 1 Adet
Dokunmatik Sensor 10 Adet
Sicaklik Sensorii 1 Adet
Calisma Sicaklig -40 - 125 °C

Genel olarak ESP32, oldukga giiglii bir yapiya sahiptir. Tasarimi geregi diisiik enerji tiiketimli
projeler icin diisiiniildiigiinden ¢aligma voltaji 2.3 V a kadar diisebilmektedir. Igerisinde
Xtensa Lx6 mimarisine sahip 32 bitlik ¢ift ¢ekirdege sahiptir. Islemcilerin ¢aligma frekanslari
160 Mhz kadar ¢ikabilmektedir. Buda komut setlerinin olduk¢a hizli bir sekilde islenmesine
olanak saglamaktadir. Bunun yani sira sahip oldugu dijital haberlesme ara yiizleri ile harici
birimlerle hizli bir iletisim kurabilme imkan saglamaktadir. Daha once de belirttigimiz gibi
modiil tiimlesik olarak wifi ve bluetooth katmanlarini kendi icerisinde barindirmaktadir. Wifi
katmanin da 802.11 b/g/n standartlarim1 destekleyip 2.4 ~ 2.5 Ghz aras1 ¢alisma imkani
sunabilmektedir. Bluetooth tarafinda ise Bluetooth 4.2 ve altin1 destekleyebilmektedir. [11]
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Wifi katmaninda ag giivenligi asamasinda modiil WPA/WPA-Kurulus ve WPS giivenlik
katmanlarint  desteklemektedir. Bunun yani sira iizerinde barindirdigi  SDK

AES/RSA/ECC/SHA algoritmalarini da desteklemektedir.[11]

ESP32 bluetooth tarafinda v4.2 BR/EDR ve BLE yiginini barindirirken, ayn1 zamanda
TCP/IP yiginin1 da barindirmaktadir. Bilindik bir isletim sistemine sahip degildir. Bunun

yerine paralel programlamada olduk¢a kullanilan, ¢ogu firmanin destekleyerek kullandigi

FreeRTOS yapisini1 kullanmaktadir.[11]

FreeRTOS, pazar lideri ger¢ek zamanli bir igletim sitemidir. Kiigiik mikro islemciler i¢in
tasarlanmigtir. Cogu mikro islemci firmasi tarafindan desteklenmektedir. Paralel ¢oklu gérev

calisma mantig1 ile caligmaktadir. [12]

FreeRTOS yalnizca Real Time Engineers Ltd."ye aittir, gelistirilmekte ve korunmaktadir. Real
Time Engineers Ltd., on yildan fazla bir siiredir 6diilli, ticari simif ve tamamen {icretsiz
yiiksek kaliteli yazilim saglamak icin diinyanin 6nde gelen ¢ip sirketleri ile yakin isbirligi
icinde ¢aligsmaktadir.[13]

Iyi bir gomiili yazilimi cekirdek kullanmadan yazmak igin birgok teknik vardir ve
gelistirilmekte olan sistem basitse, bu teknikler en uygun ¢6ziimii saglayabilir. Daha karmagik
durumlarda, bir ¢ekirdegin kullanilmasi tercih edilir, ancak gegis noktasinin olustugu yerde

her zaman 6znel olacaktir. Tasinabilir bir durumda bulunmayacaktir.

Cekirdek sisteminin kullanilmasinin ¢esitli avantajlari mevcuttur. Bunlardan bazilari:

e (Cekirdek, ylirlitme zamanlamasindan sorumludur ve uygulamaya zamanla ilgili bir
API saglar. Buda uygulama kodunun yapisinin daha basit olmasini ve genel kod
boyutunu daha az olmasin saglar.

e Zamanlama ayrmtilarini ¢ikarmak, modiiller arasinda daha az karsilikli bagimliliga
neden olur ve yazilimin kontrollii ve tahmin edilebilir bir sekilde gelismesine izin
verir. Ayrica, ¢ekirdek zamanlamadan sorumludur, bu nedenle uygulama performansi,
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temel donanimdaki degisikliklere duyarli degildir.

e Gorevler, her biri iyi tanimlanmis bir amaci olan bagimsiz modiillerdir.

e Gorevler ayrica ekipler tarafindan daha kolay gelistirilmesine olanak taniyan iyi
tanimlanmig arabirimlere sahiplerdir.

e Gorevler temiz ara ylize sahip 1yi tanimlanmis bagimsiz modiiller ise, bunlar yalitilmis
olarak test edilebilir.

e Daha fazla modiilerlik ve daha az bagimlilik, daha az c¢abayla tekrar kullanilabilecek
kodlar ortaya cikarir.

e Bir ¢ekirdegin kullanilmasi, yazilimin tamamen olaya dayali hareket etmesine izin
verir, bu nedenle gerceklesmemis olaylar1 sorgulamakla isleme siiresi bosa
harcanmaz. Kod yalnizca yapilmasi gereken bir sey oldugunda calistirilir.
Verimlilikten tasarruf etmenin RTOS onay kesintisini islemesi ve yliriitmeyi bir
gorevden digerine gegirmesi gerekir. Boylelikle de verimlilik saglanmis olur.

e Bir RTOS kullanarak elde edilen verimlilik kazanci, islemcinin diisiik giic modunda
daha fazla zaman gecirmesine izin verir. Bekleme gorevi her calistirildiginda
islemciyi diisiik giic durumuna getirerek giic tikketimi 6nemli 6l¢iide azaltilabilir.

Bu sistem buna benzer bir ¢ok faydalar saglamaktadir.[13]

2.1.2 Ekran Birimi

Bir diger birimiz ise ekran birimidir. Bu katman dokunmatik olup, kullanici ile cihazin
etkilesime girmesini saglar. Ayn1 zamanda yonergeleri takip ederek de kullanicinin

aligverisini tamamlamasini gergeklestirir.

Ekran biriminde kullandigimiz islemcimiz, FTDI Chip firmasinin FT810 serili islemcisidir.
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FT810, gomiilii islemler igin yiiksek gorsel kalitesi elde etmek i¢in tasarlanmig bir islemcidir.

Yiiksek ¢oziiniirliklii gelismis gdmiilii video motoruna sahiptir. Dahili olarak grafik, ses ve
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Sekil 2.4: FT810 Islemci Blok Diyagrami [14]

dokunmatik siiriici ara yiizlerine sahiptir.[14]

FT810, dokunmatik ara yiizii 4 hath rezistif dokunmatik ekranlar1 destekleyebilmektedir.
Programlanabilen kesmeler ile dokunmatik efeklerini bize sunabilmektedir. 255 noktaya
kadar kesme programlama isleminde bize olanak saglamaktadir. Dahili yada harici kristal
destegi bulunmaktadir. Bunu PLL ile 60 Mhz kadar yiikseltebilmektedir. Entegre 3.3 V ile
beslenip, -40 °C ile 85 °C sicakliklar1 arasinda ¢alisabilir. Tim ¢alisma prensibini
programlana bilen 1Mbyte lik ram i lizerindeki senaryo gercevesinde gerceklestirir. Harici bir

islemci ile de haberlesme ara yiizii olarak da SPI kullanmaktadir. 30 Mhz’e kadar da hizi

yiikselebilmektedir.[14]
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Sekil 11: FT810 Calisma Blok Diyagrami [14]
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SPEAKER

Bu entegreyi se¢cmemizdeki genel amac icerisinde bulundurdugu dahili ara yiizler ve
haberlesme konusundaki esnekligidir. Bu yap1 sayesinde herhangi bir mikro islemci ile
dokunmatik bir tft ekran1 siire bilmemize olanak saglamaktadir. SPI iizerinden ¢esitli komut
setlerini kullanarak dahili ram bolgesini giincelleyerek entegrenin c¢alisma prensiplerini
olusturabilmekteyiz. Boylelikle kullanici ile girecegi etkilesim senaryolarina gore gorsel

olarak bildirimlerde bulunmamiza olanak saglamistir.

2.1.2.1 SPI1 haberlesme ara yiizii ile ilgili genel bilgi

SPI “Serial Peripheral Interface” seri ¢evre ara yiizii, 1980 ‘ler de Motorola firmas1 tarafindan
gelistirilmis bir dijital haberlesme ara yiiziidiir. Senkron olarak ¢aligir. Bitsel olarak her bir

data transferine génderiminin ardindan cevap verir.[15]

SPI aygitlari bir birleri ile ¢ift yonli iletisim kurarlar. Tek bir sunucu ile bir veya birden fazla
istemci ile kurulmus bir yapiy1 kullanir. SS “Slave Select” uclar ile bir den fazla istemci ile
tasarlanmis haberlesme zincirinde ilgili istemciyi se¢ip ana cihazin bunun ile konusturulmasi

saglanir.[16]
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Standart SPI dort hatta sahiptir[16];
e SCLK yada SCK: Serial Clock, sunucu tarafindan gonderilen bitlerin iglenmesi i¢in
iiretilen kare dalga
e MOSI: Master Output Slave Input, sunucudan istemciye data gonderilen ug
e MISO: Master Input Slave Output , istemciden sunucuya data génderilen ug

e SS: Slave Select, sunucunun ilgili istemciyi segtigi ug

SPI Master Internal Memory

Register Shift Direction
LSB " MSB

——{ my my | mao ss e |mg_glm,_olm,_i—

Clock Generator S p

1 OSTAL |
| A0S
. MOSI !

Shift Enable

e Sy —1 | S—2 | S5 —3 .- S0 1 S0 —f—

MSB L LSB
- Register Shift Direction

SPI Slave Internal Memory

Sekil 2.6: SPI’m Sunucu-istemci Baglant1 iliskisi [16]

Sunucu-istemci mantigi ile ¢alisan SPI, SS ile istemci se¢iminin ardindan, genelde diisen
kenar ile se¢im yapilir, tirettigi kare dalgalar ile MOSI ucundan istemciye , istemcinin MISO
pinine, bit bit veri transferi yapar ayni sekilde her bir bite karsilik istemcide MISO ucundan
sunucuya veri gonderir. iletisim ayni anda ¢ift yonlii gergeklesir. Veri okuma ve yazma
isleminin ardindan SS ucu yiikselen kenar eylemi ile istemci ile haberlesme islemini kapatir.

Boylelikle veri aligverisi tamamlanmis olur.[17]

2.1.3 Barkod & QR Kod Okuma Birimi
Son birimimiz de, kullanicidan barkod ve QR kodu okuyan birimdir. Kullanici almis oldugu
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irlinleri bu birim yardimi ile sisteme tanitip, aligverisini de ayni birim yardimi ile
tamamlayacaktir.

Bu birimde GROW firmasinin GM65 kodlu barkod & QR kod okuyucu modiiliini
kullanmaktay1z.

GM65 modiili, yiiksek ¢oziiniirliikte 1D, 2D barkod ve QR kod okuma yetenegine sahiptir.
USB ve TTL-232 haberlesme ara yiizlerini desteklemektedir. 1 saniyelik periyodlar ile tarama
islemi yapabilmektedir. 4.2 — 6 V arasinda calisabilen modiil, beklemede 30 mA c¢aligsma
aninda 160 mA ve uyku aninda ise 3mA kadar az bir akim ¢ekmektedir. Haberlesme ara
yiizleri araciligi ile programlanabilmektedir. Ilgili senaryolar1 da kalici hafizasinda

tutabilmektedir.[18]

Biz projemizde TTL-232 diger bir ifade ile UART haberlesme katmanini kullanmaktayiz. Bu
haberlesme katmani araciligi, modiil ile cihaz arasinda bir komut seti yardimi ile
haberlesebilmekteyiz. Modiil taramis oldugu barkod yada QR kod verisini otonom olarak bize
bu haberlesme kanali araciligi ile iletmektedir. Veriyi UART kanalindan 9600 baudrate

hizinda islemciye iletmektedir. Data istege bagli kullanici tarafindan modellenebilmektedir.

Haberlesmenin bagladigina dair bir isaret, ayni sekilde bitimine dair bir baska isaret
eklenebilir. Gelen verinin modeline gore bir id eklenebilir. Ayn1 zamanda datanin bitimini

belirten bir son ek eklenebilir.[18]

Sekil 2.7: GM65 Modiilii [18]

22



2.1.3.1 Barkod ile ilgili genel bilgi

Barkodlar, belirli 6geleri tamimlamak i¢in kullanilan dikey c¢ubuklarin basilmis yatay
seritleridir. Barkod igerisindeki bilgi ise bu yatay c¢ubuklarin bir cihaz tarafindan
¢oziimlenmesi ile elde edilir. ik barkod sistemi 1940'lar ve 1950'lerde gelistirildi. Perakende
ve market pazarlar1 gibi yaygin uygulamalar tarafindan kullanilmasi ile de asir1 derecede

yaygin hale geldi.[19]

Bir barkod tipik olarak, kenarlarda bir baglama ve durma diizeninden olusur. Bu modeller
arasinda, her hane dikey ¢izgilerin benzersiz bir temsiline sahiptir. Pek ¢ok barkodun son
basamagi genellikle barkod okuyucu tarafindan sadece okumayi onaylamak i¢in kullanilan bir
kontrol basamagidir; higbir bilgi icermez. EAN-13 barkodu tipinde, 12 ondalik basamagi
temsil eder. Her basamak, siyah veya beyaz ¢izgilerden olusan 7 modiil ile temsil edilir.
Toplamda 95 modiile sahiptir. 84 modiilleri rakamlari, 11 modiilleri baslangic ve bitis
kaliplarii, C1, C2, C3 ile gosterilen orta bir kalip olarak olusturur. Her basamagin temsili
cubuklarin tizerinde gosterilir. Kodlama tipik olarak orta desenin sol ve sag tarafinda farklidir,

bkz. basamak 4. Bu sekilde, sistem hangi sirayla kodu okudugunu bilir.[20]

cCio o0 3 9 9 4 C2 1 5 5 4 8 6 C3

Sekil 2.8: EAN-13 Barkod Gosterimi [20]

2.1.3.2 QR kod ile ilgili genel bilgi

QR ,“Quick Response” hizli yanitin kisaltmasidir. QR kod, yatay ve dikey olarak iki yanda
taranan iki boyutlu bir barkoddur. Olusturulma amaci daha karmasik yapisi ile tutabilecegi
bilgi kapasitesi ile kullanicisina daha fazla depolama alani olusturabilmektir. QR kod, 1994
yilinda Japon sirketi Denso Wave tarafindan yaratilmis ve korunmaya alinmistir. Kullanicisi
icin daha kolay bir sekilde okuma ve yazma yapmasi i¢in tasarladiklar1 bu yapiyr ayni yil
kullanima serbest birakmistir. Ayn1 zamanda ISO / IEC 18004 endiistriyel standardina gore

tanimlanmistir. [21]
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abcdefghijkimnopgrstuvwxyz1234567890abcdefghij
kimnopqgrstuvwxyz1234567890abcdefghijkimnopgrs
tuvwxyz1234567890abcedefghijkimnopqrstuvwxyz12
34567890abcdefghijkimnopqrstuvwxyz1234567890 >
abcdefghijkimnopgrstuvwxyz1234567890abcdefghi)
kimnopqrstuvwxyz1234567890abcdefghijkimnopqrs
tuvwxyz1234567890abcdefghijkimnopqgrstu

Sekil 2.9: QR Kod Gosterimi [21]

QR Code(2D Gode) Bar Code
Contains E E Contains
data no data
= ~
Contains data Contains data

Sekil 2.10: QR Kod Ve Bar Kod Arasindaki Fark [22]

2.1.3.3 UART haberlesme ara yiizii ile ilgili genel bilgi

UART “Universal asynchronous receiver-transmitter”, seri bir haberlesme kanali olup
donanimlar arasinda bilgi alis verisinin yapildig1 ¢cok temel bir arayiizdiir. Genellikle, seri
haberlesmeye destek veren bilgisayar, mikroislemci, mikrokontrolcii ve tiimlesik devrelerin

birbirleriyle ve gevresel birimlerle haberlesmesi amaciyla kullanilmaktadir.[23]

UART ile haberlesme yapan sistemlerde, bir gonderici bir de alict taraf
bulunmaktadir. Alict ve gonderici ayni anda veri iletimi yapabilmektedir. Bu tip
iletim altyapisina full-duplex haberlesme denir. Alict ve gonderici, seri hat tizerinden

birbirlerine belirlenen formata gore veri génderimi yaparlar.[23]
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Bit sayisi 1 2 3 4 5 6 7 8 9 10 1 12

Baglangic biti 5-8 veri bitleri Eslik biti Bitg bit{ler]i

Baslangi Veri 0 Veril Veri2 Veri3 Veri 4 Veri§ Veri & Veri 7 Eslik Bitis

Sekil 2.11: Bir UART Data Cergevesi [23]

UART arayiiziinde, baslangig biti 1 bit, veri biti 5 ile 8 bit, eslik biti 1 bit, bitis biti 1, 1.5 ve 2
bit olarak ayarlanabilir. Alic1 ve gonderici tarafta, veri hizi, veri biti sayisi, eslik biti sayis1 ve
bitis biti sayist ayn1 olmalidir. Parametrelerin dogru ayarlanmamasi durumunda dogru veri
gonderimi gergeklestirilemez.[23]

Bu haberlesmede taraflar birbirlerine ters bagli yapmalidirlar.

UART 1 UART 2

P

Sekil 2.12: UART Baglant1 Sekli [24]

2.2 HABERLESME KATMANI

Saga da ki her bir cihazin bireysel bir islevi bulunmamaktadir. Kullanicidan aldig: tepkileri
ana sisteme iletip, bunun ile ilgili dénen cevaplar1 ekran birimi yardim ile kullaniciya tekrar
belirtmektedir. Boylelikle islemin tamamlanmasi i¢in ana sistem ile kullanici arasinda bir
haberlesme kopriisii kurmaktadir. Bu haberlesme islemini de ESP modiiliimiiz wifi katmani

iizerinden TCP/IP protokoliinii kullanarak gerceklestirmektedir.

2.2.1 TCP/IP Protokolii ile Tlgili Genel Bilgi

Ik olarak 80°li yillarda Amerikan Savunma Bakanligi(DoD) tarafindan OSI tabanli sistemlere

alternatif olarak gelistirilmistir. A¢ilim1 Transmission Control Protocol/Internet Protokol olan
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TCP/IP internetin temel protokollerini igeren bir pakettir. Bir ¢ok protokoliin bir araya
gelmesi ile olusmustur. TCP kismi veri transferinde 6nemli noktalar1 belirtirken IP kismi

tasima yolunu bulmayi belirtir. [25]

TCP/IP  protokol grubunu ag seviyesi protokolleri ve uygulama seviyesi
protokolleri olarak iki gruba ayirilabilir.

Ag seviyesindeki protokoller genellikle kullanictya goriinmeden sistemin  alt
seviyelerinde calisirlar.  Ornek olarak IP  protokolii kullaniciyla uzak bir makine
arasindaki paket iletimini saglar. IP ag seviyesinde diger protokollerle etkilesimli olarak
calisgarak  paketlerin  hedef adrese gonderilmesini saglar. Cesitli ag araglarn

kullanmadiginiz siirece sistemdeki IP trafigini ve neler doniip bittigini anlayamazsiniz. [26]

Uygulama seviyesi protokolleri sistemde daha iist diizeyde c¢alisirlar ve kullaniciya
goriiniirler. Ornek olarak Dosya Transfer Protokoliinii (FTP) verebiliriz. Kullanic
istedigi bir bilgisayara baglanti1 isteginde bulunur ve baglanti yapildiktan sonra dosya
transferi islemini gergeklestirir. Ve bu karsilikli transfer islemleri kullaniciya belli bir

seviyede goriiniir, giden gelen byte sayisi, meydana gelen hata mesajlari . . . gibi.[26]

Tasima katmanindaki protokoller, TCP,UDP. Uygulama katmanindaki protokollere ise DNS,
http(s),pop3,smtp ... gibi 6rnekler verebiliriz.

Computer A Computer B

Ethernet, Fiber, Satellite, wireless etc...

D D

Sekil 2.13: TCP/IP Katmam ile Verinin Taginmasi [27]
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2.2.2 TCP/IP Secim Nedenleri

Projemizde diger haberlesme katmanlarindan bir olan UDP ye nazaran TCP/IP segmemizdeki

sebeplerimizden biri;

Veri paketinin bir noktadan bir noktaya iletimindeki giivenligi saglamasidir. Yani verinin ana
sunucuya yada ana sunucudan ¢ikan verinin istemciye ulasip ulasmadiginin garantisini
protokoliin bizlere saglamasidir. Elbette bu giivenligin UDP’ye nazaran dogurdugu bir dez
avantaj bulunmaktadir. Buda veri transferindeki hizdir. Bir goriintii aktarimi gibi anlik bir

paket transferi projemizde bulunmadigindan hizdaki bu yavaslama bizi etkilememektedir.

TCP UDP
Sender Receiver Sender Receiver
-~
3 = S >
------------------------------------ T -REQ«JLSY
RESPONSE - .

RESPFONSE - .
EESPONSE s b

Sekil 2.14: TCP/IP Ve UDP Arasindaki Farklilik [28]

Bir diger se¢im sebebimiz ise TCP/IP uygulama katmanindaki desteklemis oldugu genel veri
transfer protokolleridir. Projemizde istemci ve sunucu arasindaki haberlesmeyi TCP/IP nin
uygulama katmaninda kullanilan http(s) prokoli iizerine giydirilmis, Restful servisleri ile

gergeklestirecegiz.

2.2.3 Http(s) ile lgili Genel Bilgi

HTTP hiper metin aktarim protokolii, WWW {izerinden dataya erisimi saglayan genel
kullanilan bir protokoldiir. HTTP fonksiyonlar1 FTP fonksiyonlarinin kombinasyonlari
gibidir. Ama daha rahat ve kolay kullanilmaktadir. istemci ve sunucu arasindaki iletisiminden
otirti de SMTP ye de benzetilmektedir.[29]

HTTPS (Secure Hyper Text Transfer Protocol) ise HTTP protokoliine SSL (Giivenli Soket
Katmani1) protokolii eklenmesi ile olusan giivenli metin aktarma iletisim protokolii
demektir.[30]
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1990 yilindan itibaren internet kullanilmaya baslandi. Internet kullanimmin ilk anindan
itibaren HTTP kullanildi ve web adreslerinin baslangicinda da HTTP yer aldi. HTTP verileri
diiz metin halinde aktardigi icin gilivenlikli degildir. Her tiirlii veri ikinci kisilere acik
durumdadir. E-ticaretin de artmasi ile beraber insanlar ¢ok daha giivenlikli bir protokol

kullanma ihtiyact hissetti ve kisisel bilgilerini, kredi kart1 bilgilerini koruma altina almak
istedi. [30]

Bu sebeple 1994 yilinda Netscape Communications, HTTP protokoliinii gelistirerek yeni bir
protokol gelistirdi. HTTP ve SSL giivenlik sertifikasini birlestirerek HTTPS protokolii ile
giivenli veri aktariminin gergeklesebilecegi bir sistem buldu. Giinlimiizde neredeyse tiim web
sitelerinin yarisindan fazlast HTTPS kullanmaktadir. HTTPS protokolii kimlik dogrulamasini
saglamak i¢in TLS / SSL sertifikas1 kullanan giivenli bir protokoldiir.[30]

2.2.4 TLS/SSL ile Iigili Genel Bilgi

1994 yilinda kullanilmasindan bu yana, SSL “Secure Sockets Layer” giivenli soket katmani
protokolii (daha sonra Aktarim Katmani Giivenligi (TLS “Transporter Layer Secure”) olarak
degistirildi), tagima katinin giivenligini saglamak i¢in fiili standartlarla gelistirildi. SSL / TLS,
transfer sirasinda veri gizliligini, biitiinliigiinii ve orijinalligini korumak i¢in kullanilmaktadir.
Protokoliin ana oOzelligi esnekligidir. Calisma modlar1 ve giivenlik hedefleri farkli sifre

paketleri ile kolayca yapilandirilabilir.[31]

SSL ilk olarak Netscape tarafindan 1995 yilinda SSL 2.0 olarak yaymlanmisti. SSL’in ilk
stiriimii olan SSL 1.0 protokolii hi¢bir zaman tiim kullanicilara acik olarak kullanima
sunulmamisti. Piyasada bir siire kullanilan SSL 2.0 ¢ok ge¢meden patlak verdi ve ciddi
giivenlik aciklarina sahip oldugu ortaya ¢ikti. Kisa siire sonra 1996 yilinda, SSL 2.0’1n yerini
daha yeni siiriimii olan SSL 3.0 aldi. 1999 Yilina gelindiginde ise daha giiclii bir sifreleme
katmani olarak TLS kullanima sunuldu. Bir nevi SSL’in yetersiz kalmast TLS 1.0’
dogmasina neden oldu. Aralarinda yapisal anlamda biiyiik farkliliklar olmamasma karsin
TLS’in daha giivenli bir protokol oldugunu sdyleyebiliriz. Ozellikle s6z konusu olan mesaj
yetkilendirmesi ve anahtar malzeme iretimi oldugunda TLS algoritmast agisindan daha

giivenli bir katman olma roliinii tistleniyor. [32]
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Peki TLS/SSL nasil ¢aligir?

TLS/SSL, veriyi sifreleme islemi yapmasinin yani sira, sertifikalar yardimi ile istemcinin

dogru sunucuya baglanip baglanmadigini da bize belirtir.

Guavenli SSL baglantist istemi

/ﬂ:tiﬁka bilgileri \

Bu baglantiya 6zel ve bir kereye
I mahsus sifreleme anahtan paylasimu

Sunucu bu baglantiya 6zel olusturulan anahtan
kendi gizli anahtan ile ¢ozer ve guveli baglanti olusur

@

Sekil 2.15: TLS/SSL Calisma Mantig1 [32]

Adiml: Istemci, bilgisayar ag1 iizerinde baglanmak istedigi sunucuya giivenli olarak
baglanma talebi (https) gonderir. Bu islem, varsayilan ayarlarin etkin oldugu durumda, SSL
portu olarak tabir edilen 443 portu tizerinden yapilir. Sunucu yapilandirmasina bagl olarak

farkl1 bir port numarasi da kullanilabilir.[32]

Adim 2: Ardindan, sunucu SSL sertifikasini istemciye gonderir. Bunun {izerine istemci bu
sertifikayr iireten kurumun sagladigr cevrimi¢i dogrulama servislerini kullanarak bu
sertifikanin gecerliligini kontrol eder. Ayrica, baglanti sirasinda kullanilmakta olan web
tarayicist da bu sertifikay: iireten kurumun giivenilirligini tarayicida onceden tanimli olan
kurumlarla kiyaslayarak kontrol eder. Bu asamada sunucu, ag¢ik anahtarini istemciyle SSL

sertifikasi araciligiyla paylasmis olur.[32]

Adim 3: Eger tim kontroller dogrulanirsa, istemci sunucuya tek kullanimlik baglanti

anahtarini “encryption key”, sunucunun agik anahtariyla sifreleyerek gonderir.[32]

29



Adimm 4: Sunucu, gizli anahtarin1 kullanarak sifreyi ¢ozer ve tek kullanimlik baglanti
anahtarin1 alarak, istemciyle arasinda giivenli bir SSL baglantis1 kurar. Boylece, baglanti

sliresince bu iki cihaz arasindaki tiim iletisim giivenli bir sekilde devam eder.[32]

2.2.5 Restful Servisi ile Tlgili Genel Bilgi

REST, Roy Fielding tarafindan doktora arastirmasinda ag sistemlerinin bir mimari sitili tasvir

etmek i¢in kullanilan bir deyimdir.[33]

REST istemci-sunucu arasinda hizli ve kolay sekilde iletisim kurulmasini saglayan bir servis
yapisidir. A¢ilimi1 Representational State Transfer olan bu ifadeyi Tiirk¢e’ye Temsili Durum
Transferi diye cevirebiliriz. HTTP iizerinde calisir ve diger alternatiflere gore daha basittir,
minimum igerikle veri alip génderdigi i¢in de daha hizlidir. Istemci ve sunucu arasinda XML
veya JSON verilerini tasiyarak uygulamalarin haberlesmesini saglar. REST standartlarina

uygun yazilan web servislerine RESTful servisi denir.[33]

REST standartlarinda istemci-sunucu arasinda tasinan verilerde ekstra baslik bilgileri
saklanmaz, istemciye ait detaylar bulunmaz, bu bilgiler istemci-sunucu arasinda taginmaz.
Dolayisiyla servis yonelimli uygulamalarda REST bize hafif bir ¢6ziim yapis1 sunar.[23]

RESTful servisler veri iletiminde farkli HTTP metotlarmi kullanmaktadir. Bunlar GET,
POST, PUT, DELETE metotlaridir. GET okuma, POST yeni kayit ekleme(insert), PUT kayit
giincelleme(update), DELETE ise kayit silme islemi i¢in kullanilir. Yapilan HTTP request’i
icin cagrilan URL ile beraber HTTP method bilgisi bahsi gecen 4 metottan biri olarak secilir

ve sunucu yapilan talebin kayit {izerine nasil etki edecegini buna gore belirler.[34]

2.2.6 Http(s) Ve Restful Secimi Sebebi

Haberlesme isleminde yalin bir TCP/IP baglantis1 yerine bunun {izerine bindirilmis standart
bir protokol protokol se¢gmemizdeki genel amacimiz sunucunun istemci tliriinden bagimsiz
genel bir haberlesme hizmeti verebilmesini saglamaktir. Buda sunucunun karsidaki cihazin
bir mobil, bir bilgisayar yada bir iot cihazi olup olmamasima bakmaksizin giivenlik kurallar:

cergevesinde haberlesme imkan1 saglayabilmektedir.
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Http protokoliinii segmememizdeki amag, her hangi bir istemcinin sunucuya daimi baglh
kalmasini engelleyip, ihtiyaci ¢ergevesinde bagh kalip isleminin tamamlanmasinin ardindan
sunucudan diismesini saglamak i¢indir. Aksi durumda her istemci sunucu kanallarin1 gereksiz
yere isgal etmesi durumunda haberlesmenin yavaglamasina ve yer yer bu haberlesmenin
kopmasina yol acacaktir. Bu sorunu da gidermek i¢in ise daha gii¢lii sunucu tasarlayip masraf
kalemlerini gereksiz yere artirmak zorunda kalinacaktir. Iste bu noktada http protokolii bize
ciddi bir ¢oziim saglamaktadir. Hem genel bir protokol olup tiim sistemler arasinda ortak
kullanila bilinecek, ayn1 zamanda siirekli sistem kaynagi bagli kalinarak gereksiz yere

tikketimin olmasini engelleyecektir.

Http ve https arasindaki en belirgin dez avantaj siire kavramidir. Ciinkii giivenli bir katmanda
haberlesmenin bir maliyeti bulunmaktadir. Bizde bu asamada mobil islemlerde ve gerekli
0deme kisimlarinda TSL/SSL katmanin sunmus oldugu sifreleme ve dogrulama asamasini
kullanabilmek i¢in belli belli sorgularimizi https iizerinden gerceklestirecegiz. Bunun yani
sira siradan olan {iriin bilgileri sorgusunu islem hizlilig1 i¢in http iizerinden uygulayacagiz.

Http(s) iizerinde kullanacagimiz restful servisi de, bize esnek ve hafif bir ¢alisma imkant

saglar. Boylelikle tiim donanimlar arasinda ortak bir haberlesme gergeklestirilir.

L L]

-

L -

Cloud
Resources

=

Data

Sekil 2.16: RESTful Servisinin Genel Haberlesmesinin Simgelenmesi

2.3 CIHAZ KULLANIMI

Tasarlamis oldugumuz cihaz kullanici ve mobil ikilisi ile etkilesime girerek c¢esitli adimlarla

kullaniciy1 yonlendirerek aligveris islemini tamamlanmasini saglamaktadir.
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2.3.1 Cihaz A¢ihis Ekram

Cihaz enerjilendirilir

h J

hayir——» Acilig ekrami gérinir

Cihaz
ad ismi ve sifresi
ile aga bagland
mi?

Ayar QR kodu
okutuldu mu?

Anasayfa ekanina
eve -
gecilir

svet

Ayar sayfasi

ekranina gecilir

Sekil 2.17: Cihazin A¢ilis Ekran Akis Diyagrami

Cihaza enerjilen dirildikten sonra kullaniciyr agilis ekrani karsilar. Kalic1 hafizada kayith olan
ag ismi ve ag sifresi ile cihaz yerel aga baglanmaya caligir. Girilen bilgiler ve yerel ag saglig
cercevesinde cihaz baglantisin1 gergeklestirebilir ise ana sayfa ekranina gecilir. Aksi durumda
bu ekran ¢akili olarak kalir. Bu asamada yetkili kisiler i¢in tasarlanmig, mobil uygulama ile
cihaza bir QR kod okutulur. Cihaz okudugu QR kod dogrulugu ¢ercevesinde ayar sayfasina
gecer.
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Baglanti Bekleniyor

Sekil 2.18: Cihazin Agilis Ekrani

2.3.2 Cihaz Ayar Ekram

Ag ismi: Payx

Aqg sifresi: 1258%Kk.’l

Sekil 2.19: Cihazin Ayar Ekrani

Yetkili kisi tarafindan olusturulan QR kod cihaza okutulur. QR kod yetkili kisi i¢cin 6zel
hazirlanmis bir mobil uygulama ile olusturulur. Yetkili cihazi agilis ekranina ya da ana sayfa

konumuna Oncelikle getirir. Ardindan olusturdugu QR kodu cihaza okutur. Cihaz veri
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biitlinliigiinli dogruladiktan sonra yukarida belirtilen ekran goriintiisiindeki gibi girmis oldugu

ag ismini ve sifresini kisa bir siire i¢in ekranda gosterir. Bunun ardindan cihaz kendini

yeniden baslatarak almis oldugu ayarlar ¢er¢evesinde aga baglanmaya calisir.

Cihaza gelen QR kod sifrelenmis bir vaziyettedir. Bu QR kod 6nce cihaz {lizerinden tersine
olacak sekilde ¢oziimlenir. Daha sonra aliman veri yorumlanir. Data igerisinde barindirilan
cihaz sifresi dogru ise gonderilen ag ismi ve ag sifresi kabul edilir. Aksi durumda islemi

yapana bir bildirim yapilmadan islem sonlanir.

2.3.3 Cihaz Ana Sayfa Ekram

Cihaz anasayfa
ekrami gelir

h 4

Belirli bir sire
bekledikten sonra
uyku moduna gecer

Barkod
okutuldu
mu?

Anasayfa ekran SR
T Uran listeleme
evel—» belirli bir sire sayfasi gelir
4 géranir

hayir

Kullanic
ekrana
dokundumu?,

Sekil 2.20: Cihazin Ana Ekran Akis Diyagrami

Kullanicin bu asamayi gormesi durumunda cihaz baglanti islemini sorunsuz bir sekilde
tamamladigin1 gostermektedir. Enerji sarfiyatin1 6nlemek i¢in cihaz acilis ekranin ardindan
ana ekrana gectiginde belirli bir zaman sonra uyku moduna gecer. Bu asamada kullanicidan
bir tepki bekler aksi durumda uyanma islemini gergeklestirmez. Sayet kullanici her hangi bir
irtinti direk okutur ise ana sayfa ekranini kisa bir siireligine goriir ve ardindan iiriin listeleme

ekranina almis oldugu iiriin bilgisi ile geger. Ayn1 sekilde kullanicinin bir iiriin okutmadan
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cihazin dokunmatik alani ile etkilesime ge¢mesi durumunda, ana sayfa ekrani kisa bir

stireligine goriiliip ardindan bos bir sekilde iiriin listeleme ekranina gegilir.

Alisverise Baslayiniz

Sekil 2.21: Cihazin Ana Sayfa Ekrani
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2.3.4 Cihaz Uriin Istek Sorgusu

Uriin barkod

okuyucuya
akutulur

Barkod isleme A
uygunmu? hay1 Yeni Urln bekle

evet

RESTApi olusturulur
ve ganderilir

Cevap olumiu
dandimua?

Gelen bilgi
ekrana yansitilir

hayir

Yeni Urtn bekle

Sekil 2.22: Cihazin Uriin Sorgusu Akis Diyagrami

Kullanici barkod okuyucu birimi ile her hangi bir iiriin okutmas1 durumunda, bu veri okuyucu
birimden UART iizerinden ESP32 ye iletilir. ESP32 bunun anlamli bir veri olduguna karar
vermesinin ardindan ilgili REST api istegini olusturur. Ardindan bu istegi sunucuya iletir.
Sunucuda gelen verinin kimden geldigine ve ne sekilde iletildigine bakar, uygun olduguna
karar verdikten sonra ilgili barkod numarasin1 database inde arar. Buldugu sonucu istemciye
geri iletir. Sayet bir giivenlik ihlali ya da {iriiniin bulunmamas1 durumu yasanir ise istemciye
bir hata mesaji donerek islemi sonlandirir. Istemci olumlu bir cevap aldig1 taktirde gelen
datayr ayristirarak ilgili verileri kullaniciya gostermek icin ekrana yazdirir. Aksi durumda bir

hata mesaj1 ile kullaniciy1 uyarir. Bu islemlerin ardindan yeni bir {irlin okutulmasini bekler.
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2.3.5 Cihaz Uriin Listeleme Sayfasi

Uriin listeleme ekraninda kullanici almis oldugu iiriinleri sisteme tanitarak islemlerini takip
etme olanagi saglanmaktadir. Ayn1 zamanda iglemlerini sonlandirma yada onaylama adimini

da burada gergeklestirmektedir.

Uriin listeleme
sayfasi acilir

Kapanis mesaji ile
anasayia ekranina

Iglemn siresi
doldumu?

dondlip cihaz uyku
moduna girer

hayr

OR kod okuma ligili iglemler

gerceklestirilir

Yeni drun
okutuldumu?

sayfasina gecilir

hayir

Kapanig mesaji ile
anasayfa ekranina

Sepet
iptal edildimi?

ddnilip cihaz uyku
moduna girer

Sekil 2.23: Cihazin Uriin Listeleme Sayfas1 Akis Diyagrami

Uriin listeme ekranina ulasan kullanici burada almis oldugu iiriinleri ve bu iiriinlerin
fiyatlarin1 toplam tutarim gorebilme sansina sahiptir. Uriin listeleri arasinda dolasma imkani
dogup istedigi iiriinii listeden kaldirma islemi de gerceklesebilmektedir. Uriinii listeden
kaldirma asamasi cihaz tlizerindeki data paketinde gilincellenmektedir. Bunun i¢in cihazin
sunucuya ulagsmasina gerek bulunmamaktadir. Bir 6nceki konu basliginda deginilen {iriin

okutma asamasi ile de sisteme iirtinlerini tanitilir.

Kullanic1 bu ekranda iken belirli bir zaman igerisinde hicbir islem yapmaz ise cihaz bir
kapanis mesaj1 ile var olan iiriin listesini silip uykuya gecer. Bu asamalarda sunucu higbir
sekilde var olan kullanici iizerinde islem yapmaz, cihaz sunucudan aldigi Giriin bilgileri ile
kullaniciya kendi iizerinden bir sepet olusturur. Bu yiizden bir iiriin kaldirirken ya da cithazin
sepeti zaman asimindan Otiirli iptal etmesi durumunda sunucu ile higbir islem yapmaksizin
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kendi tizerinde gergeklestirir. Ayni sekilde kullanici bu ekranda iken iptal simgesi ile sepeti
iptal edebilmektedir.

Kullanici tiim iglemlerini tamamladiktan sonra sepeti onayla islemini ekran iizerinden yaparak

QR kod bekleme sayfasinda geger.

Eti gofret
500 ml su
Doritos

£ Sayfa 1 >

Toplam: 8.151l

Sekil 2.24: Cihazin Uriin Listeleme Sayfas1
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2.3.6 Cihaz QR Kod Bekleme Sayfasi

QR kod bekleme
sayfasi acilir

Eekleme siresi e Uriin listesi ekranina
famamlandi mi? geri don

&

Geri tusuna
basildr mi?

evet

evet

v

Sepet beklems
sayfasina gec

Sekil 2.25: Cihazin QR Kod Bekleme Sayfas1 Akis Diyagrami

Kullanicr sepeti cihaz iizerinde onayladiginda sistem QR kod bekleme ekranina gecer. Burada
kullanict giris yapmis oldugu mobil uygulamasindan belli bir émre sahip bir QR kod
olusturur. Ardindan bu QR kodu o an beklemekte olan cihaza okutur. Cihaz okumus oldugu
QR kod da kullaniciyr tanimlayan belli bagh bilgileri alir. Ayn1 zamanda haberlesmenin
giivenligini barindiran belirli bir zaman ¢ercevesinde dmre sahip veri paketlerini ayristirir. Bu

asamanin ardindan sepet onay bekleme sayfasina gecilir.
Eger kullanict kendisine tanimlanmis siire¢ igerisinde higbir islem yapmaz ise islem zaman

asimina ugrar ve lriin listesi sayfasina geri doner. Eger kullanici geri tusuna basar ise cihaz

tekrardan {iriin listeleme sayfasina doner.
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Alisverisi tamamlamak icin,
lutfen telefondan olusturdugunuz

QR kodu cihaza okutunuz

Sekil 2.26: Cihazin QR Kod Bekleme Ekrani

2.3.7 Cihaz Sepet Onay Bekleme Sayfasi

Sepet onay bekleme

sayfasi agilir

 J
QR koddan alinan
bilgiler ve gluncel
sepet datasi uygun
formatla birlegtirilir

|

RESTApI isted

Uriin listeleme

sayfasina geri doén

olusturulur, sunucuya
gonderilir
Kullamciya bunu
belirt [ hay
evet

Sunucudan

cevap alindimi?
Sepet iptal

edildi
mi?

Iglem slresi
doldumu?

evet
hayir

]

vet
hayir

Gelen cevap

Kullanici sepeti
olumiumu?

sorun
onayladimi sorgusu ‘3..4.
istemciye génder o

Sunucu cevabinda ilgili
kisi mevcut mu yad

sorun | ilgli hatay! kullaniciya

2 - mevcut belirt
bagka bir sorun varmi?

Uriin listeleme
sayfasina geri don

evet

¥

Kullanici iglemini
tamamladigini
belirt

Sekil 2.27: Cihazin Sepet Onay Bekleme Sayfas1 Akis Diyagrami
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Cihaz bu sayfaya gectiginde kullanici dan almis oldugu bilgileri ve giincel sepeti birlestirerek
bir REST api istegi sunucuya yapar. Sunucu da aldig1 bilgilerin 1s181nda kisinin varligini ve
bu bilgilerin zamansal omriinii kontrol ederek istemciye cevabini doner. Sunucu kisinin
varligin1 kabul etmesi durumunda istemciye sepeti onayladigini kisinin mobil cihazindan
onaylamasini bekledigini belirtir. Bu asamada cihaz olumlu bir cevap aldigimi kabul edip,
periyodik olarak sunucuya sepetin onay durumuna dair bir REST api istegi gonderir.
Sunucuda bu asamada eger kullanici sepeti onaylamis ise onay cevabi, sepeti iptal etmis ise

iptal cevabi, henliz bir islem yapmadiysa beklemede oldugunu istemciye bildirir.

Kullanict mobil tarafta sepeti onaylamasi i¢in bir zaman siir1 vardir. Sayet bu zaman sinir1
icerisinde paket onaylanmaz ise sunucu tarafindan sepet iptal edilir. Cihaz sepet durumunu
sordugu istekte sunucudan cevap olarak bu bilgiyi alir. Ardindan bunu kullanictya belirterek
iirlin listeleme sayfasina gecer. Ayni sekilde cihazin sunucu tarafindan kitlenmemesi i¢in
cihaz tarafinda da bir zaman smir1 bulunmaktadir. Belli bir zaman ig¢erisinde, ki bu zaman
kullaniciya islem yapmasi i¢in tanimlanmig zaman dan daha fazla olacak sekilde belirlenir,
sunucudan islemi olum yada olumsuz bir sekilde tamamlamasi i¢in bir cevap alamaz ise cihaz

islemi iptal edip iiriin listeleme sayfasina geri doner.

Islem Beklenilmekte

Sekil 2.28: Cihazin Sepet Onay Bekleme Ekran
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2.4 CIHAZ ANALIZI

Cihazimizda kullanmis oldugumuz modiilde FreeRTOS sistemi kullanilmaktadir. Yazilim
kendi dogal ortaminda C dili kullanilarak tasarlanmistir. Igerisinde bir isletim sisteminin

bulunmamast ve C dili ile tasarlanmasindan Otilirii sistemin kendine gelmesi ve gerekli

islemleri yerine getirmesi oldukga hizlidir.

Modiiliin sahip oldugu ¢ift ¢ekirdek yapisi ve 240 Mhz’e kadar yiikselebilen clock frekansi ile
islemlerini daha seri yapmasina ekstra bir olanak saglamistir. Bu noktada yapilan analizler

modiil tizerindeki UART birimi lizerinden anlik olarak raporlanmistir. Gelen veriyi

sergilemek i¢in ise “Hercules” seriport analiz programi kullanilmastir.

Cihazin enerjilen dirildikten sonra kendine gelme siiresi;

@ﬁ}- Hercules SETUP utility by HW-group.com

UDP Setup Serial | TCP Client | TCP Server | UDP | TestMode | bout |

Received/Sent data
Denems 1:
Sistemin enerjilemnmesi: 0 ms
Sistemin aga baglanip hazir hale gelmesi: 4933 ms
Deneme 2:
Sistemin enerjilenmesi: 0 ms
Sistemin aga baglanip hazir hale gelmesi: 4743 ms
Deneme 3:
Sistemin enerjilenmesi: 0 ms
Sistemin aga baglanip hazir hale gelmesi: 4262 ms
Deneme 4:
Sistemin enerjilenmesi: 0 ms
Sistemin aga baglanip hazir hale gelmesi: 4529 ms
Deneme 5:
Sistemin enerjilenmesi: 0 ms
Sistemin aga baglanip hazir hale gelmesi: 4700 ms
Modem lines
@co @PA @DsR @CTs [ DIR [ RTS
Send

[~ HEx Send

[~ HEX Send

[~ HEX Send

- O *
Serial
E—
[i5zm ]
Data size
R
rone ]
OFF

[Free -]

HI.IJQI‘GUF'

wuru. HU-group.com
Hercules SETUP wility
Yersion 3.2.8

Sekil 2.29: Cihazin Yeniden Baslama Siiresi Denemeleri
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Bu islem yaklasik olarak 5 saniye siirmektedir. Igerisinde bir isletim sistemi barindiran bir
yap1 ortalama 30 saniye icerisinde kendine gelmektedir. Bu sistem ise sadece 5 saniye
icerisinde aga baglanabildiginden her hangi bir reset durumunda kisa bir siire igerisinde

sisteme dahil olabilecektir.

Sunucu tarafindaki database sorgularinda gelisi glizel {iriin listeleri eklenerek iirlin sorgulama
analizi sonuglart almmustir. Ilk denemede 1000 adet rastgele iiriin girilmesinin ardindan

yapilan sorgu sonuglari;

£ Hercules SETUP utility by HW-group.com — O *
UDF Setup Serial | TCP Client | TCP Server | UDP | Test Mode | About |

Received/Sent data

Serial
1. Urun sorgusu: ~
Sunucudan alinan cevap suresi: 433 ms
2. Urun sorgusu: EOM4 :‘
Sunucudan alinan cevap suresi: 243 ms
3. Urun sorgusu: 115200
Sunucudan alinan cevap suresi: 262 ms .

Data size

4. Urun sorgusu:

Sunucudan alinan cevap suresi: 29 ms 8 :]
5. Urun sorgusu:

Sunucudan alinan cevap suresi: 200 ms lﬁ
&. Urun sorgusu:

Sunucudan alinan cevap suresi: 8 ms
7. Urun sorgusu:

Sunucudan alinan cevap suresi: X
3. Urun sorgusu: lﬁ
Sunucudan alinan cevap suresi: 256 ms

9. Urun sorgusu:

Sunucudan alinan cevap suresi: 256 ms

10. Urun sorgusu:! x Close
Sunucudan alinan cevap suresi: 119 ms L]
Modem lines

@co @R @oDsR @CTs [T DIR [ RIS

Send

| ™ HEX  Send HI_Ugroup
| ™ HEX Send v HW-group.com

Heroales SETUP atility

| [~ HEX Send Version 3.2.8

Sekil 2.30: Cihazin 1000 Adet Uriinde Sorgu Denemeleri

1000 adet iirtin ekli olan bir veri kiimesinde alinan cevaplar maksimum 400 kisir

milisaniyeleri bulmustur.
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Veri kiimesi 50000 adete yiikseltildikten sonra yapilan sorgu sonuglari;

£5% Hercules SETUP utility by HW-group.com - O *

UDF Setup  Seridl | TCP Client | TCP Server | UDP | Test Mode | About |
Received/Sent data

 Senal
1. Urun sorgusua: Y Name
Sunucudan alinan cevap suresi: 683 ms
2. Urun sorgusua: IEDM‘!1 j'
Sunucudan alinan cevap suresi: 243 ms Baud

3. Urun sorgusu: |1152|3|:I v|

Sunucudan alinan cevap suresi: 512 ms

Data size
4, Urun sorgusu:
Sunucudan alinan cevap suresi: 225 ms IB j'
5. Urun sorgusu: P arity

Sunucudan alinan cevap suresi: 450 ms Imne vl

€. Orun scu:l:g1_;lsu: ] Hardshak e
Sunucudan alinan cevap suresi: 258 ms

: OFF -
7. Urun sorgusu:
Sunucudan alinan cevap suresi: 502 ms Mode
8. Urun sorgusu: IF'EE vl
Sunucudan alinan cevap suresi: 206 ms
S, Urun sorgusua:
Sunucudan alinan cewvap suresi: 506 ms

10. Urun sorgusa: x Close |
Sunucudan alinan cevap suresi: 619 ms w
— Modem nez Hw/ g P update: |

@co @R @Oosk @cCTs [T DIR [ ARTS

— Send

I I
! ruex_ses || HWDgrous
I I— HE> Send | v HW-group.com

Hercules SETUP stility

I [~ HE¥ Send | Wersion 3.2.8

Sekil 2.31: Cihazin 50000 Adet Uriinde Sorgu Denemeleri

50000 adet iiriin ekli olan bir veri kiimesinde alinan cevaplar maksimum 600 kiisiir

milisaniyeleri bulmustur.
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100000 adet iirlin eklendikten sonra yapilan sorgu sonuglari;

£ Hercules SETUP utility by HW-group.com — O *

UDP Setup  Serial | TCP Ciient | TCP Server | UDP | Test Mods | About |
Received/Sent data
1. Urun sorgusu: A

Sunucudan alinan cevap suresi: 373 ms T
2. Urun sorgusu: :‘
Sunucudan alinan cevap suresi: 783 ms

3. Urun sorgusu: 115200

Sunucudan alinan cevap suresi: 902 ms .
Data size

4. Urun sorgusu: ,—_l
Sunucudan alinan cevap suresi: 8509 ms &
5. Urun sorgusu:

Sunucudan alinan cevap suresi: 200 ms hone

6. Urun sorgusu:

Serial

Sunucudan alinan cevap suresi: 548 ms
7. Urun sorgusa: DFF
Sunucudan alinan cevap suresi: 952 ms

&. Urun sorgusu: Free

Sunucudan alinan cevap suresi: 216 ms
9. Urun sorgusu:
Sunucudan alinan cevap suresi: 296 ms

10. Urun sorgusu: x Close
Sunucudan alinan cevap suresi: 679 ms W
Modem lines

@ @R @0k @CTS [ DIR [ RTS

Send

| [~ HEX  Send ngroup
| ™ HEX ] v HW-group.com

Hercules SETUP atility

| [~ HEX Send Yersion 3.2.8

Sekil 2.32: Cihazin 100000 Adet Uriinde Sorgu Denemeleri

Yapilan sorgu siirelerinde goriildiigii tizere 100000 adete kadar ¢ikarilan veri kiimelerinde
iirlin sorgu cevabi 1 saniyenin altinda kalmaktadir. Buda kullanicinin islem hizini arttirip,

daha kisa siire tamamlama imkani1 sunmaktadir.
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3. MOBIL

Mobil uygulama projemizin en énem arz eden kisimlarindan bir digeridir. Cilinkii kullaniciyt
var olan Odeme sistemlerinden uzaklastirip yeni bir bakis agisimi bu adim ile
gerceklestirmekteyiz. Projemizde iki adet mobil uygulama bulunacaktir. Bunlardan bir tanesi
alan icerisindeki gorevlilere sunulacaktir. Bunun ile cihazlar iizerinde gerekli ayarlamalar
yapmalarina olanak saglanacaktir. Bir diger uygulama ise genel kullanicilara sunulacak olan

uygulamadir. Bunun ile birlikte kullanicilar alisveris islemlerini gerceklestirecektir.
3.1 KULLANICI MOBIL UYGULAMASI

Kullanici i¢in tasarlamis oldugumuz mobil uygulamamizda, tiiketici hangi market zincirinin
hangi  subesinde  bulundugunu  belirtmek  zorunda  kalmaksizin  islemlerini
gerceklestirmektedir. Bu asamayi cihaz istemci sunucu iligkisi ile kendi halletmektedir.
Kullanic1 ise sadece uygulamasi iizerinden yonergeleri takip ederek aligveris islemini

tamamlayabilmektedir.

Fy e O 348
PaymentAndroidApp

Kaydol

< O O

Sekil 3.1: Mobil Giris Sayfasi
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3.1.1 Kullanic1 Kayit islemi

Uygulama A
acihr PaymentAndroidApp
v
Kayit ol
yazisina basilir

v
ilgili alamlar
dodru bir bicimde
doldurulur

¥

Veriler bir RESTApi IPTAL GONDER
yardimi ile

sunucuya iletilir

hJ

i "y
Sunucudan alinan
cevap kullaniciya

belirtilir ) 4 o U

Sekil 3.2: Kullanicinin Kayit Akis Diyagrami Sekil 3.3: Kullanicinin Kayit Sayfasi

Her kullanici sistemi kullanabilmesi i¢in daha Oncesinden sisteme kayitli olmasi
gerekmektedir. Aksi durumda giris islemini gergeklestirirken bir hata mesaj1 alacaktir. Bunun
sonucunda da islemini gerceklestiremeyecektir. Bu yiizden kullanici ilk agamada sisteme

kendini dahil etmesi gerekmektedir.

Kullanict uygulamayr agtiktan sonra kendisi karsilayan giris sayfasindan kayit ol yazisina

basar. Ardindan kayit olma meniisii agilir.

Yukarida goriildigii gibi kayit alma meniisii igerisindeki bilgiler dogru bir bigimde
doldurulduktan sonra goénder tusuna basilir. Arka planda yazilim aldig bilgilerin dogrulugunu
kontrol eder. Girilen verilerin her hangi birinde bir sorun fark eder ise isleme devam etmeden
kullaniciya bunu bildirip gerekli islemi yapmasini agiklar. Belirtilen verilerin hi¢birinde bir

hata mevcut degil ise bunlar1 JSON formatina donistiiriip bir REST api istegi olusturur.
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Olusturulan bu istegi sunucuya gonderir. Sunucu bir sorun ile karsilasmaz ise islemin
gergeklestigini uygulamaya geri doniis cevabi olarak belirtir. Ayn1 sekilde bir hata durumunda
da ayn1 yontem ile uygulamaya gene belirtir. Uygulamada aldig1 cevabin ¢ercevesinde olumlu
ise kullaniciya bunu bildirip giris sayfasina geri doner. Aksi durumda hata mesajini

kullaniciya belirtip, kullanicinin islemi bir daha yapmasina imkan saglar.

3.1.2 Kullamici Giris Islemi

Uygulama
acilir

h 4

Kullamc e-mail
ve sifresini girer

'y

h 4

RESTApI isted
olusturup sunucuya
atilir

Hata mesaj
kullanicrya gésterilir

Anasayfaya gecilir }1*&1;&

Sekil 3.4: Kullanicinin Giris Islemi Akis Diyagrami

Sistemde kayith bir kullanic1 e-mail i ve sifresi ile sisteme giris yapabilir. Bunun i¢in girig
sayfasinda iken e-mail adresi ve sifre dogru bir sekilde girilir, ardindan giris tusuna basilir.
Arka planda yazilim girilen bilgilerin formatini kontrol eder bir sorun var ise kullaniciya bunu
bildirip isleme devam etmez. Girilen bilgiler dogru ise bu veriler JSON formatta bir REST api
istegi ile sunucuya gonderilir. Sunucu kisinin varligin1 kontrol eder. Kisi sisteme kayitl ise
kisiye ait bir anahtar verisi ile geri cevap doner. Bunun {izerine uygulama ana sayfaya gecer.

Aksi durumda sunucudan alinan hata mesaj1 kullanici ya bildirilir.
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3.1.3 Kullanic1 Ana Sayfa islemleri

i

PaymentAndroidApp

2 Tevfik Eimas 1345.754

Aligverise Baslayiniz

< O O

Sekil 3.5: Uygulamanin Ana Sayfa Ekrani

Kullanic1 ana sayfa ekranin dan giincel olarak bakiyesini gorebilir. Bu alanda bakiyesini
giincelleyip ayn1 zamanda aligveris islemini buradan tamamlayabilir. Ana ekranda bulunan
aligverise basla resmine basarak cihaz iizerinde tanimladigi sepetin 6deme islemini

baglatabilir.
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Anasayfaya
gecilir

v
Ekrandaki aligverise
basla simgesine
dokunulur

4

h J

QR kod olusturulur

h 4

Cihaza okutulur

hayir

hayir

¥

Gincel sepeti almak
evet— icin RESTApI istedi

Cihaz QR
kodu kabul

etti mi? olugturulur
Kullaniciya bunu
belirt ve anasayfaya
ddn gviet

A

iptal bildirimi icin i Kullaniciya bunu belirt,
RESTApi olustur  [-eve - f bakiyeyi gincelle
ve sunucuya ginder y anasayfaya din

|

Sekil 3.6: Kullanicinin Sepet Onay islemi Akis Diyagrami

hayir

Kullanict cihaz iizerinde tiim islemlerini tamamladiktan sonra mobil uygulamasi iizerinden
sisteme giris yapar. Giris islemi basarili cevap donmesi ile birlikte sunucu ayni zamanda
mobil uygulamaya kullanicinin diger islemlerini yaparken kullanabilecegi bir anahtar verir.
Bu anahtar her yeni giriste giincellenir. Kullanic1 bu anahtar ile sunucu ve mobil uygulama

arasindaki konusma da kimlik dogrulamasini saglar.

Kullanict cihaz iizerinde aligverigini tamamladiktan sonra islem e devam edebilmek igin
mobil uygulamanin QR kodu olusturup okutmasin1 bekler. Bu asamada kullanici, mobil
uygulamanin ana sayfa ekranindaki alisverise basla resmine dokunarak arka planda bir REST
api sorgusu sunucuya gonderir. Burada kullanic1 sunucudan aligveris islemleri i¢in siiresi olan
ve islemlerin devaminda kullanacagi sepet anahtari ister. Sunucu bu istege cevap olarak
sifrelenmis ayn1 zamanda belirli bir dmrii olan bir sepet anahtar1 gonderir. Sepet anahtari

alindiktan sonra yazilim bu veriyi QR koda gevirir.
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Sekil 3.7: QR Kod Olusturma Sayfasi

Sepet anahtar1 QR koda gevrildikten sonra, kullanict bunu cihaza okutmasi beklenilir. Mobil
uygulamada bu zaman dilimi iginde periyodik olarak sunucuya ona gonderdigi sepet
anahtarini kullanarak sorgu atar. Bu sorgunun cevabinda cihaz tarafindan olusturulmus sepet
bilgisini elde etmektir. Sepet anahtar1 ayn1 zamanda cihaz tarafindan olusturulan sepetin
kimligi anlamina da gelmektedir. Bu anahtar ile atilan sorgularda sepetin durumu c¢ekilmis

olur.

Kullanici QR kodu cihaza okuttuktan sonra cihaz QR koddan almis oldugu sepet anahtar
bilgisi ile var olan sepeti JSON formatta bir araya getirerek bir REST api ile sunucuya iletir.
Bu islemin ardindan mobil uygulama periyodik olarak sepetin durumunu sorguladigt REST

api nin cevabinda giincel sepeti almis olur.
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Sekil 3.8: Sepet Onay Iptal Sayfast

Bu islemin sunucu, cihaz ve mobil uygulama lizerinde bir zaman asimi kavramina maruz
birakilmistir. Amac giivenlik i¢in kritik olan islemlerin sabit veriler ¢ercevesinde ilerlemesini
engellemek ve her islemde yeni anahtarlar kullanarak koétii niyetli erigim islemlerinde sistemi
giivence altina almaktir. Bu yiizden kullanici islemlerini tamamlarken bir zaman kavrami

oldugunu bilir bunun ¢ergevesinde islemlerini tamamlar.

Alman sepet ekraninda iken kullanici buradan sepet i¢indeki tiim malzemeleri goriir, toplam
ne kadar tuttugu bilgisine de erigebilir. Bu asamada sepeti onaylayabilir ya da iptal edebilir.
Sepeti iptal etme durumunda bir REST api sorgusu sunucu ya gonderilir. Bunun cevabinda
alinan sonug kullaniciya ekranda belirtilip. Ana sayfaya geri doniiliir. Ayn sekilde cihazda bu
cevabi sunucudan alip islemini daha 6nce bahsedildigi gibi tamamlar. Sayet kullanici sepeti
onaylar ise buna dair bir REST api sorgusu sunucuya atilir. Sunucu gerekli cevabi verdikten
sonra kullaniciya bunu belirtilir. Ardindan kalan gilincel bakiye sorgusu atilip ana sayfaya

doniiliir. Boylelikle aligveris islemi bireysel olarak tamamlanmis olur.
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3.2 YETKILI MOBIL UYGULAMASI

Sahadaki her bir cihaz islevini sunucudan aldig bilgiler ¢erg¢evesinde siirdiiriir. Bu yiizden bu
cihazlarin bir aga baglanip sunucuya ulasmasi gerekir. Cihazlarimiz wifi iizerinden

baglandiklari i¢in wifi ag ve sifre bilgisine ihtiya¢ duyarlar.

Cihazin  ihtiyag duydugu bu parametreler sadece yetkili kisiler tarafindan
gerceklestirilmelidir. Bu islemleri de gergeklestirirken gerek kolaylik gerek hiz agisin dan
yetkili kisinin bunu mobil uygulama {izerinden gerceklestirip, islemini de cihaza bir iiriin

tanitirmigcasina okutup islemini tamamlayacaktir.

Uygulama acilir

h 4

Cihaz da girig yada

ana sayfa .
ekraninda iken

bilgiler doldurulur

Hata mesajini
glster

Cihaza okut }.7 OR kodu olugtur

Sekil 3.9: Yetkili Mobil Uygulamas1 Akis Diyagrami

Yetkili kisi iirliniin ayarlar ile ilgili bir glincelleme yapmak ister ise cithazi dncelikle agilig
ekran1 yada ana sayfa ekranina getirmesi gerekir. Burada amag¢ baska bir asamada iken
cihazin ayar parametreleri ile oynanmasini engellemektir. Cihaz ilgili konuma alindiktan

sonra mobil uygulama acilir.

53



F'y %@ eos
PaymentAndroidApp

a

QR KOD OLUSTUR

< 0 O

Sekil 3.10: Yetkili Mobil Uygulama Ana Sayfasi

Yukaridaki gorselde goriildiigii gibi yetkili cihazin ig¢inde barindirdigi sifreyi, cihazin
baglanmasini istedigi ag ismini son olarak da bu agin sifresini girer. Ardindan QR kod olustur

butonuna basar. Bu islemin ardindan uygulama aldig1 verileri kontrol eder.
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Sekil 3.11: Yetkili Mobil Uygulama QR kod Olusturma Sayfasi

Verilerin formatinda bir sorun yasanilmadigi taktirde, yetkili kisiden alinan bu bilgiler
sifrelenir ve QR koda ¢evrilir. Ardindan olusturulan QR kod cihaza okutulur. Veri biitiinligi
cihaz tarafindan kabul edildikten sonra igslem gergeklestirilmis olur. Yetkili ayn1 QR kod

alandaki tiim cihazlara okutabilir. Boylelikle seri bir bigimde cihazlar giincellenmis olur.
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4. SONUC

Var olan sistemlere alternatif olarak sunmus oldugumuz bu projemizi 6zetlemek gerekirse,
kullanic1 dostu, isletme yanlis1 olarak hayata gecebilecek bir potansiyele sahip yeni nesil bir
O0deme sistemidir. Bu 6deme sistemi ile kullanicilar islemlerini daha rahat ve daha hizli
gerceklestirirken, iretici firmalara da daha fazla insana daha hizli bir sekilde ulasabilme

imkan1 dogabilecektir.

Hayatimizin her karesinde yer alan mobil cihazlar artik giindelik aligverislerimize de dahil
olup bizi genel 6deme sistemlerinden uzaklastirabilecektir. Hedef kitlemiz olan biiylik market
zincirleri tasarlanan portatif bu cihaz ile ¢ok fazla noktadan daha az yer kaplayarak
miisterilerine hizmet verirken alandan kar edebileceklerdir. Miisterilerde kendi aligverislerini

kendi tamamlayarak hi¢ kimse ile etkilesime girmeden alani terk edebilecektir.

Biitiin iglemlerin bireysel yapilmasi isletme maliyetlerini sadece alandan degil daha farkli
acilardan da azaltabilecektir. Bunun 1s1ginda isletmedeki insan giicii daha verimli kullana

bilinecektir.
Sistemin getirmis oldugu data kiimesi de yeni inovasyonlara ciddi bir alt yap1

olusturabilecektir. Boylelikle daha farkli projeler hayat bulabilmesi i¢in gerekli data kiimesine

sahip olacaktir.
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