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ONSOz

Bilgisayarlar bilgi toplumunun en &Onemli cihazidir. Bilgisayar
kullaniminin yayginlagmasiyla igindeki verilerin muhakeme surecinde delil
olarak kabul edilip kabul edilemeyece@i sorunu ortaya c¢ikmistir. Ceza
muhakemesinin amaci g6z onunde bulunduruldugunda bu hususun 6nemi
daha iyi anlagilacaktir. Bu nedenle kanun koyucu ortaya cikan bu yeni
duruma kayitsiz kalmamis, 5271 sayih Ceza Muhakemesi Kanunu’'nun 134.
maddesinde bir koruma tedbiri olarak “Bilgisayarlarda, bilgisayar
programlarinda ve kultuklerinde arama, kopyalama ve elkoyma™yi
dizenlemistir.

Adli bilisim ABD, Kanada, Finlandiya, israil ve ingiltere gibi iilkelerde
gelismis bir adli bilim dalidir. Bilgisayardan delil elde edilmesi, adli bilisim
alani igerisinde yer aldigindan bu konuya c¢alismamizda yer verilmistir.
Avrupa disindan Ulkelerin katilimiyla adeta uluslararasi bir sdzlesmeye
donusen Avrupa Konseyi Siber Su¢ Sozlesmesi'nde, bilgisayarlara yonelik
koruma tedbirlerine iliskin hikimler ele alinmistir. Bu hikimlerle beraber s6z
konusu koruma tedbirinin  kargilastirmali  hukuktaki yansimalarina
deginilmigtir. Bu alanda kullandigimiz internet kaynaklari daha once
yayinlanmig akademik dergilerden olusmaktadir.

Buglne kadar bu koruma tedbirleri hakkinda yeterli bir calisma
yapilmamistir. Ayrica bu alanda yapilan g¢alismalarda konuya, bilisim suglari
ve adli bilisim acilarindan yaklasiimistir. Ancak bu dizenleme bir koruma
tedbiri oldugu igin ceza muhakemesi hukuku igerisinde degerlendirilmesi
gerekmektedir.

Bu konuda c¢alisma yapma konusunda bizleri cesaretlendiren,
tavsiyeleriyle calismamizda bizlere yol gdsteren tez danismanim degerli
hocam Prof. Dr. Fatih Selami MAHMUTOGLU'na, calismamizda bilgisiyle,
gosterdigi farkh bakis acilariyla kanunu yorumlamam konusunda bizlere
yardimci olan, saygi deger hocam Prof. Dr. Cumhur SAHIN’e, gorislerinden
faydalandigim degerli hocalarim Prof. Dr. izzet OZGENC’e ve Dog Dr. ilhan
UZULMEZ’e, galisma arkadaglarim Ars. Gér. Mehmet MADEN’e ve Ars. Gor.
Ahmet Hulusi AKKAS’a tesekkurlerimi sunuyorum.

Desteklerinden o6tiirli babam Prof. Dr. Mehmet Ali UNAL’a, bilgisayar
alaninda yardimlarda bulunan kardesim Hasan Sahin UNAL'a ve Hakan
TARIM’a, adli bilisim alanindaki gelismeler ve teknik konularda bilgi saglayan
Ankara Kriminal Polis Laboratuvari Mudurligi'ndeki Data Incelemeleri
Ekibi’'ne ayrica tesekkur ediyorum.

Bu 6zgun koruma tedbiri yeni bir duzenleme oldugundan ¢alismamiz
bir ilk adimi olusturmaktadir. Diger adimlarin atiimasinda c¢alismamizin
katkida bulunmasi bize mutluluk saglayacaktir.

Ars. Goér. Osman Gazi Unal
Gazi Universitesi Hukuk Fakiiltesi
Ceza ve Ceza Muhakemesi Hukuku Anabilim Dall
Demirlibahge / ANKARA 2010
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GiRIiS

Bilgisayarlar sayesinde diinya artik iyice kicllmektedir. insanlar
bilgisayar sistemlerinin sundugu internet ortamiyla birbirleriyle iletigsim
kurabilmekte, ticaret yapabilmekte, bankaya gitmeden banka islerini
yuritebilmekte ve bunun gibi birgok islemi icra edebilmektedirler. insanlarin
bilgisayar kullanimi sadece yetigkinlerle sinirli kalmamigtir. Gunumuizde
ilkokul ogrencileri 6devlerini hazirlamada bilgisayarlardan yararlanmaktadir.
Teknolojik olarak surekli gelisen bu cihaz hayatimizi bas doéndurucu bir
sekilde degistirmistir. Bu nedenlerle yasadigimiz ¢agi bilgisayar veya bilisim
¢agi olarak adlandirmak mamkundur.

“Isigin oldugu yerde golge de vardir.” dusturundan hareketle bilgisayar
hem olumlu yanlariyla hem de olumsuz vyanlariyla insan hayatini
degistirmekle kalmamis, toplumun vyapisini da degistirmeye baslamistir.
insanlar bilgisayarin sundugu internet ortami sayesinde
sosyallesebilmektedir. Bagka bir agidan bakildiginda ise insanlarin bilgisayar
basinda daha ¢ok vakit harcamalari, onlari toplumdan uzaklastirmakta ve
asosyal bir varlik haline getirmektedir. Bunun sonucunda aile igerisindeki
iletisim azalmakta, esler arasinda anlasmazliklar artmakta ve bosanmalar
vukubulmaktadir.

Eskiden odalar kaplayan bilgisayarlarin transistorin ve mikrogiplerin
kesfi ile avug icine sigabilecek hale gelmesi, bilgisayar teknolojisinin hizla
gelistigini gostermektedir. Bilgisayar teknolojisinin hizli gelismesi kendisini
bilgisayar piyasasinda da gostermigtir. Bu zamanda en ust 6zelliklere sahip
olan bilgisayarlar birka¢g ay sonra eskiyecek ve sonunda kullaniimayan bir
cihaz olup elektronik alet ¢opligu yaratacaktir.

Bilgisayarin ylUkselisiyle beraber bilgisayarla islenebilen haksizliklarda
da bir artis goézlemlenmistir. Ozellikle internetin bilgiye ulasmadaki bizlere
sagladigl genis Ozgurluk alani suistimal edilebilmekte ve sug¢ islenmesini
kolaylagtirmaktadir. Bilgisayar korsanlari (Hacker) guvenlik duvarlarini
kolayca etkisiz hale getirmekte, banka hesaplarini bogaltabilmekte,

haberlesme araclarini dinleyebilmektedirler. Bu sebeple devletler hukuk



dizeni igerisinde hem kendilerini hem de bireyi korumak amaciyla bu tir
haksizliklari birer su¢ olarak duzenlemiglerdir. Bilgisayarla iglenebilen
suglarin etkisinden korunabilmek igin bilgisayar sahipleri, bankalar, ticaret
sirketleri, ordu ve kamu kurumlari kendi guvenliklerini saglayabilmek
amactyla donanim ve yaziimlara ihtiyag duymaktadir. Bu ihtiyag
dogrultusunda yeni is alanlari dogmustur. Donanim ve yazilim Ureten ve
bunlarin tamiri ile ilgilenen sirketler kurulmustur.

Ceza Muhakemesinin amacinin maddi gercege ulasmak oldugundan
elektronik bigimdeki verilerin delil olarak anlasilir bir bicimde mahkemeye
sunulmasi ihtiyaci dogmustur. Bilgisayarla islenebilen 6rnegin Turk Ceza
Kanunu “Bilisim Alaninda Suglar” basligi altinda (md. 243, 244, ve 245)
duzenlenen bilisim suclarinin delilleri genellikle bilgisayarda olmaktadir.
Bunun yaninda bilgisayarla islenmeyen klasik tipteki suglarin delilleri de
bilgisayarda bulunabilmektedir. Bilgisayardan delil elde etmek igin 5271 sayili
Ceza Muhakemesi Kanunu’nun “Bilgisayarlarda ve Bilgisayar Programlarinda
ve Kutuklerinde Arama Kopyalama ve Elkoyma” basligi altinda 134. maddesi
dizenlenmigtir. Bu madde arama ve elkoyma koruma tedbirlerinin 6zel bir
dizenlemesini olusturmaktadir. S6z konusu tedbirlerin uygulanmasi ticari,
mesleki ve bilimsel alanlarda saklanan sirlari ortaya c¢ikarabilecek nitelikte
oldugundan anayasada bulunan temel hak ve 6zgurliklere mudahale teskil
edecektir. ifade edilen bu nedenlerle 6zel koruma tedbirlerinin diizenlenmesi
gerekmistir.

Calismamizin ilk bdélimuinde oncelikle bilgisayarlarla ilgili temel
kavramlardan bahsedilecektir. Bilgisayardan delil elde edilmesi bir adli bilim
alani olan adli bilisim alanina girmektedir. Adli bilisim kisaca otopsinin
bilgisayar tizerinde yapiimasidir. ik boliimde adli bilisim ve sureci, elektronik
deliller, adli bilisim alanindaki dinyada kabul edilen ilkeler, adli biligsimin
inceleme alanlari olan bilgisayar ve veri saklama birimleri ile ilgili konular
incelenecektir. Teknik kavramlara ilk bolimde yer vermemiz, 0Onem

arzetmektedir. Bilgisayarlara yonelik tedbirlerin icerigini belirlememizde ve



bilgisayardaki delillerin dogru ve hukuka uygun bir sekilde toplanip
toplanmadigi hususundaki bu bilgiler yon gosterici olacaktir.

ikinci bélimde bilgisayarlara yénelik arama ve elkoyma tedbirlerinin
Avrupa Konseyi Siber Su¢ Soézlesmesi'ndeki dizenlenisine ve anlasmaya
taraf olan veya taraf olmayan ulkelerde bu tedbirin nasil dizenlendigine yer
verilecektir. Bu bolumde Ozellikle ABD’deki temel hak ve 6zgurluklerin s6z
konusu tedbirlerin uygulanmasiyla maruz kaldigi miadahalelere ayri basliklar
icerisinde deginilmistir. Boylelikle konuya temel hak ve oOzgurlUkler
bakimindan da yaklasiimaya c¢aligiimigtir.

Calismamizin  Ugunclt  boluminde  bilgisayarlarda, bilgisayar
programlarinda ve kutlklerinde arama, kopyalama ve elkoyma tedbiri
incelenmistir. Tebirin hukuki niteligi, genel arama ve elkoyma tedbirlerinden
farklari ve uygulanmasi bu bélumde yer almaktadir. Kanunun uygun dl¢ide
yorumlanmasiyla varilan neticelerden ve diger koruma tedbirlerindeki 6zel
durumlardan karsilastirmali bir sekilde bahsedilecektir. Bilgisayarlara yonelik
Ozel tedbirin uygulama alanindaki yarattigi sorunlara ve ayrica adli bilisim
penceresinden gorunen durumlara da deginilecektir. Tedbirlerin bilisim
suglari ve 5651 sayili kanun bakimlarindan uygulanmasi ayri bir baglhk
altinda ele alinmistir.

Degerlendirme ve sonug¢ kisminda kargilatirmali hukuktaki gelismeleri
gOzlemleyerek s6z konusu 6zel koruma tedbirlerinin olumlu-olumsuz yonlerini

fikirlerimiz dogrultusunda belirtecegiz.



BiRINCi BOLUM
BILGISAYARLA iLGILI TEMEL
KAVRAMLAR, ELEKTRONIK DELIL VE ADLI BiLiSiM

I- BILGISAYARLA iLGIiLI TEMEL KAVRAMLAR

A- BILGISAYAR VE BILGISAYARIN OZELLIKLERI

ingilizce’de hesaplama anlamina gelen “compute” kelimesinden
turetilen ve kelime anlami hesaplayici olan “computer” kelimesi Turk¢gemize
bilgisayar olarak gevrilmistir’. TDK'nin sézligiine gére bilgisayarla ilgili su
sekilde bir tanimlama kullaniimistir:

“Cok sayida aritmetiksel veya mantiksal islemlerden olusan bir isi,
6nceden verilmis bir programa gére yapip sonuglandiran elektronik arag,
elektronik beyin.”.

Sozlukteki tanimdan ayri olarak bilgisayar, “aritmetik ve mantiksal
islemler yapabilmesi yaninda, bir problemin ¢bziiminde gerekli islemler,
kendisine  tanitilarak  (programlanarak) veriyi isleyebilen  elektronik
makinalardir.” olarak da tanimlanabilir®.

765 sayili TCK’ya bilisim suglarini getiren 3756 sayili “Turk Ceza
Kanunu'nda Degisiklik Yapilmasina Dair Kanun’un gerekgesinde parantez
icersinde “bilgisayar” kelimesinin bulunmasi bilgisayarin bir bilisim alani
olarak anlasilmasina yol acmistir®. Ogretideki bir goérlis  kanunun
gerekgesinde bilisim alani tarif edilirken parantez igerisinde “bilgisayar”

kelimesini icermesi nedeniyle bu kavramdan bilgisayarin anlasilacagi ileri

! Levent Kurt, A¢iklamali ve Tiim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunu’ndaki
Uygulamasi, Ankara, Seckin Yayinevi, Eyliil 2005, s. 29.

2 TDK, Tiirkce Sozliik, 10. baski, Ankara, 2005, s. 268.

> Aslan Giilcii, M. Ali Alan, Bilgisayarin Temelleri Ve internet Rehberi, Ankara, Detay
Yayincilik, Ekim 2003, s. 3.

4 “bilgileri toplayip depo ettikten sonra bunlart otomatik isleme tabi tutma sistemlerinden
(bilgisayar) olusan alan”. (14.06.1991 tarihli 20901 s. Resmi Gazete).



stirmiistir’. Bir diger goriis ise bu kavramin bilgisayarla birlikte bilgisayar gibi
calisabilen yeni elektronik cihazlari da kapsadigini belirtmistir®. 2003 tarihli
TCKO'de ise verileri toplayip yerlestirdikten sonra bunlari otomatik olarak
isleme tabi tutma imkani veren manyetik sistemlerin olusturdugu alan” olarak
ifade edilen bilisim alani kavrami g¢ikariimis yerine “bilisim sistemi” kavrami
metne dahil edilerek “verileri toplayip yerlestirdikten sonra bunlari otomatik
olarak isleme tabi tutma olanagi veren manyetik sistemler’ seklinde bir tanim
yapiimistir’. 5237 sayili TCK'da ise 10. bolim “Bilisim Alaninda Suglar’
basligi altinda duzenlenen 243. maddesinin gerekgesinde bu tanim
degisiklige ugramamig, sadece “Bilisim sisteminden maksat” ibaresi
getirilmistir®.

Bilgisayarin uluslararasi sozlesmelerde de bir tanimi mevcuttur.
Avrupa Konseyi Siber Su¢ Sozlesmesi, bilgisayari bir sistem olarak ele
almistir. Buna gore bilgisayar sistemi; “bir veya birden fazlasi belirli bir
yazilim cergevesinde otomatik olarak veri isleyebilen bir cihazi veya birbirine
bagl veya birbiriyle iligkili bir dizi cihaz’ olarak madde 1-a’da tanimlanmistir®.

Tanimlardan anlagilacagi uzere bilgisayar oncelikle elektronik tarzda
tasarlanmig bir cihazdir. igerisine elektronik olarak yerlestirilen mikrogipler ve
devreler sayesinde bilgisayarlar veriyi isleyebilme gorevlerini yerine getirirler.
Veri igleme bilgisayari diger elektronik cihazlardan ayiran en Onemli
Ozelliklerden biridir. Baska bir ifadeyle bilgisayarin diger elektronik
cihazlardan farkli olarak kendine 6zgii bir “bilisim yetenegi” vardir'. Bilisim

yetenegi olan bilgisayarin veriyi otomatik olarak iglemesi insan etkisinin uzak

SR. Yilmaz Yazicioglu, Bilgisayar Suglari, Istanbul, Alfa Yayinevi, 1997, s. 224.

6 Saban Cankat Taskin, Bilisim Suclari, Bursa, Beta Yaymevi, Kasim 2008, s. 6, 7.

7 Kurt a.g.e. s. 25.

¥ TCK 243. maddesinin gerekgesi aynen, “Bilisim sisteminden maksat, verileri toplayip
verlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir.”
seklindedir. (1zzet Ozgeng, Tiirk Ceza Kanunu Gazi Serhi: Genel Hiikiimler, 3. Basi, Ankara,
Adalet Bakanlig1 Egitim Dairesi Bagkanligi, 2006. s. 987).

? Avrupa Konseyi Siber Sug Sozlesmesi, (Erigim)
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25 Haziran 2009. s. 3.

' Kurt, a.g.e., s. 29.




oldugunu géstermektedir'’. Bilgisayar ayni zamanda belli bir program
dogrultusunda iglem yapar. Bilgisayardan ayri olarak diger elektronik cihazlar
da (6rnegin bulasik makinesi) programlanabilirler. Ancak bu cihazlarin veri
isleme fonksiyonlari yani bilisim yetenekleri yoktur. Mevzuattaki
duzenlemelere bakildiginda bilgisayarin bilisim yetenegine sahip olmasi ile
5237 sayili TCK’daki bilisim sistemi tanimi birbirleriyle értismektedir.

Bilgisayarlarin programlar vasitasiyla ayni anda ¢ok hizli bir sekilde ve
(1 saniyede 1 milyar degisik toplama islemi yapabilirler.) ¢ok cesitli islem
yapmalari mimkindir. insanlarin aylarca belki de yillarca ugrasacaklari
islemler bilgisayarlarin yardimi ile ¢cok kisa bir sure icerisinde ve hatasiz bir
sekilde yapilabilmektedir'?. Bu acidan bilgisayarlar giivenilir cihazlardir.
Ayrica, Dbilgisayarlar iglenmig olan verileri bizlere sunabilecegi gibi
hafizalarinda da saklayabilirler. Tagidiklari bu 6zellik; s6zlikte de belirtildigi
uzere, bilgisayarin bir “elektronik beyin” oldugunu goéstermektedir.

Buglnkd elektronik yapidaki modern bilgisayarlar ikili sayr (0-1)
sistemine gore caligirlar. Bu tlrde olanlara sayisal bilgisayar da
denilmektedir. Dunya Uzerinde kullanimi en yaygin olan bilgisayarlar ayni
zamanda bir sayisal bilgisayar olan kisisel bilgisayarlardir (PC- Personal
Computer). Kisisel bilgisayarlardan baska internet agini yoneten buylk
captaki bilgisayarlar ve avug igine sigabilecek kadar kuguk, bilgisayar islevine
sahip cok cesitli cihazlar Uretilmigtir.

Tanimlarda bulunan aritmetik ve mantiksal islemlerin yaninda otomatik
olarak bilgisayarlar girdi (input), ¢ikti (output), saklama ve programlanma
islemleri de yapabilmektedir'>. Verinin bilgisayara aktariimasi, programin

yuklemeye alinmasi ve islemlerle ilgili komutlarin girilmesi iglemlerine girdi

""" Asli Deniz Helvacioglu, “Avrupa Konseyi Siber Su¢ Sézlesmesi-Temel Hiikiimlerinin
Incelenmesi”, Internet ve Hukuk, Der: Yesim M. Atamer, Istanbul, Istanbul Bilgi Universitesi
Yayinlar1 51, Hukuk 2, Ocak 2004, s. 280.

"2 Nilgiin Tosun, Aytag Karamanlioglu, Tarik Yerlikaya, Bilgisayara Giris, Ed: Nilgiin Tosun, y.y.
Kriter Yaylari, Ekim 2007, s. 4.

3 Mustafa Balay, Nese Erses, Bilgisayar Kullanimi ve internet, Ed: Aysan Sentiirk, 2. Baski,
Bursa, Ekin Kitabevi, Kasim 2005, s. 8.



islemi adi  verilmektedir®. Girdi islemlerinin yapilmasi, bilgisayara
baglanabilen klavye, fare (Mouse), mikrofon, disket, CD, DVD, tarayici vb.
gibi girdi birimlerine (input unit) baghdir. Girilen verilerin dis ortama geri
gonderilmesi islemleri cikti islemi olarak adlandirilir’®. Girilen bilgilerin birer
ciktl olarak gorunebilmesi icin ekran, yazicl, gizici, ses ¢ikisi, hoparlor vb. gibi
cikti birimlerine (output) ihtiyag duyulur.

Bilgisayarlar verileri islemekle kalmaz ayni zamanda onlari
saklayabilme veya kayit altina alma iglemlerini yapabilmektedir. Bu sayede
veriler birgcok kez kullanilabilirler. Bellegin (Memory) kapasitesi ne kadar
yuksek olursa o kadar kapasitede veri saklanabilir. Veri saklama islemi,
bilgisayar komutlariyla veri saklama birimlerine yonelik yapilir.

Bir program bilgisayarin bellegine bir kez yuklendiyse tekrar
yuklenmesine gerek olmayip yeniden galigtirilabilir. Bilgisayarlar programlar
sayesinde islemler vyapabilirler. Programlarla ilgili bilgiler bilgisayar

programlari baghgi altinda daha ayrintili olarak ele alinacaktir.

B- BILGISAYARIN TEMEL BILESENLERI (DONANIM VE YAZILIM)

Bilgisayarin fiziki ve elektronik temelini olusturan pargalarin bitlinine
“Donanim” (Hardware) denilmektedir'®. Donanim bilgisayarin somut kismini
olusturmaktadir. Donanim merkezi islem birimi (Central Processing Unit-
CPU) ve buna baglanan diger parcalardan meydana gelmektedir. Merkezi
islem birimi ise bir bilgisayar sisteminin beynidir ve “mikro islemci” olarak da
adlandiriimaktadir'’. Donanima anakart, merkezi islem birimi, bellek turleri,
(RAM, ROM ve oOnbellekler) yonga, sabit disk, igslemci fani, ekran karti, ses

karti vb. gibi bilgisayar kasasl iginde bulunan parcalardan baska bilgisayar

4 Tosun, Karamanlioglu, Yerlikaya, a.g.e., s. 3.
' Tosun, Karamanloglu, Yerlikaya, a.g.e., s. 4.
16 Balay, Erses, a.g.e., s. 10.
17 Balay, Erses, a.g.e., s. 15.



kasas! disinda bulunan monitor, fare, klavye, hoparlor gibi parcalar da
dahildir'.

Bilgisayarin ¢alismasini saglayan soyut kismina “Yazilim” (software)
adi verilmektedir'®. Yaziim donanim gibi somut olmasa da donanimla
kullanici arasinda bir bag kurar. Yazim olmadan donanim tek basina bir
anlam ifade etmez. Ayni sekilde donanim olmadan da yazilimin bir hUkmu
yoktur. ikisi birlikte oldugu siirece bir bilgisayari olustururlar.

Yazilim ayni zamanda program olarak da adlandiriimaktadir®. Lakin
yazihm programin Ust bir kavramidir. Yazihm bilgisayar programlarinin
toplamindan olugsmaktadir. Donanimin c¢alismasina ve bilgisayarin iglem
yapmasina olanak saglayan komutlar, bilgisayarin programlama dilleri,
tasarimlar, isletim sistemleri ve ekranda gorulen her unsur yazilim
icerisindedir’’. Yazilimlari kendi icerisinde isletim sistemleri, uygulama
yazilimlari ve programlama dilleri olarak 3’lu bir gruplandirmaya tabi
tutabilmek miimkiindiir?2. Bu gruplar birer bilgisayar programi oldugundan

s0z konusu gruplar bilgisayar programi baghgi altinda incelenecektir.

C- BILGISAYAR PROGRAMLARI

Yazihm, program ve veri olmak Uuzere iki temel bilesenden
olusmaktadir. Programdan, yerine getiriimesi bir sira gergevesi igerisinde
istenen islemleri belilemek (zere tasarlanan komutlar dizisi anlasilir®.
Bilgisayar = programlari  sayesinde  kullanicilar  bilgisayara iglem
yaptirabilmektedirler. islemlerin yapilabilmesi igin girilen komutlarin bir arada
ve bir dizi seklinde olmasi gerekir. Bu komutlar ve diziler belli bir kurala gére

yazilmistir ve bu kurallar “programlama dili” olarak adlandirilir®.

"® Yazicioglu, a.g.e., s.31.

¥ Yazicioglu, a.g.e., s. 31.

20 Balay, Erses, a.g.e., s. 10.

2! Giileii, Alan, a.g.e., s. 24.

22 Tosun, Karamanlioglu, Yerlikaya, a.g.e., s. 53.
2 Giilcii, Alan, a.g.e. s. 24.

u Balay, Erses, a.g.e., s. 40.



Bilgisayarin agilmasini ve ¢alismasini duzenleyen en temel program,
isletim sistemi programidir. igletim sistemi islemlerin ne sekilde yerine
getirilecegini idare eden bir sistemdir. Dinyada en yaygin kullanimiyla
Windows ve Linux, isletim sistemlerine birer ornektirler.

Programlar birgok alanda kullanicilarin ihtiyaci dogrultusunda islem
yaparlar. Kullanicilarin amaclarina gore disket, CD ve DVD gibi veri saklama
birimlerine kaydedilerek tasarlanan, yazilim veya bilgisayar sirketlerince
piyasaya sirllen programlara paket programlar denilmektedir®®>. Bu
programlarin kullanilmasiyla grafik, sunum, istatistik, muhendislik, oyun,
animasyon, hesaplama ve tablo programlari sayesinde egitim, is istatistik,
pazarlama vb. gibi birgok alanda kolayliklar saglanmistir. Kullanim
amaclarina goére birgok program tir(i vardir. Ornegin; kelime islemci
programiyla isteklerimiz dogrultusunda metin yazabilir, sayfa duzeni
saglayabilir, yazdiklarimiz kagida yazdirilabilir ve yazim kontrolG yapabiliri226.
Ornegin; Microsoft Word gibi kelime islem programlarinda metin
yazilabilmektedir. Microsoft Excel gibi elektronik tablolama programlar ile
elektronik hesaplamalar yapilabilir ve yapilan hesaplamalar tablo seklinde
siniflandinlabilir. Sunma hazirlama programlari ile bir konferans veya
toplantida slayt gosterileri yapilmasi mumkuindar. Web sayfasi hazirlama
programlariyla bilgisayar kullanicisina ait bilgiler internet ortamina
aktarilabilirler.

Uygulama programlari genellikle sirket i¢i ¢calismalarda basit ve etkili
islem yapabilmek amaciyla kullanicilar tarafindan meydana getirilen ve
genellikle Ucret-maas bordrosu, faturalama gibi alanlarda kullanilan
programlardir®’.

Bilgisayar programinin ne oldugu Fikir ve Sanat Eserleri Kanunu’nun
1-B maddesinin g bendinde  “Bir bilgisayar sisteminin 6zel bir islem veya
gorev yapmasini saglayacak bir sekilde dlizene konulmug bilgisayar emir

dizgesini ve bu emir dizgesinin olusum ve gelisimini saglayacak hazirlik

2 Giilcii, Alan, a.g.e., s. 28.
28 Giilcii, Alan, a.g.e., s. 28.
27 Balay, Erses, a.g.e., s. 41.
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calismalarini... ifade eder.” denilmek suretiyle agiklanmistir. Buradaki tanim
yukarida verdigimiz program tanimiyla uyumlu bir tanimdir. Ek olarak
“hazirlik c¢alismalari” da bir bilgisayar programi olarak nitelendirilmistir.
Bununla birlikte FSEK md. 2/1-1’e gore bilgisayar programlari ve bir sonraki
evrede program sonucu dogma sartiyla yapilan hazirhk caligmalari ilim ve

edebiyat eseri sayilirlar®.

D- VERI

ingilizce’den “data” kelimesinin karsih@i olarak dilimize aktarilmis olan
veri, “Bilgi tasiyan herhangi bir simge, damga ya da analog bir biyUklik’
seklinde tanimlanabilecegi gibi “Olgu, kavram ya da komutlarin iletigim,
yorum ve iglem igin elverigli bicimsel ve uzlasimsal bir gésterimi”  denilmek
suretiyle de tanimlanabilir®®. Veri, bilgisayarin programlari calistirabilme
durumuna baglh olarak kullandigi énbilgilerdir®®. Bilgisayara girilen bilgiler
bilgisayarin iglem yapabilmesi, yapilan islemlerin kaydedilmesi ve kaydedilen
islemlerin yeniden degerlendiriimesi igin sayisal varliklara ¢evrilmektedirler.
Sayisal varliklara gevrilen bu bilgiler veriyi olustururlar. Veriler programlarla
birlikte bir biligsim sisteminin, soyut yani yazihm kisminda yer almaktadir.
Verinin soyut alanda bulunmasi TCK’'nin 243. maddesinin gerekcesinde de
belirtilmistir®’.

Veriler sayisal, alfabetik ve isaret 6zellikli olabilirler. Bir deger ifade
etseler de ilk bakista ne anlama geldigi anlagiimayip ancak bir bilisim sistemi

tarafindan anlasilabilirler®.

% {lim ve Edebiyat Eserleri baslikli FSEK’in 2. maddesinin 1. fikras1 aynen,
“[lim ve edebiyat eserleri sunlardir:
1. Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bicim altinda ifade edilen
bilgisayar programlar: ve bir sonraki asamada program sonucu dogurmast kosuluyla bunlarin
hazirlik tasarimlari.” seklindedir.

¥ Emin Dogan Aydin, Bilgisayar, Bilgi islem ve Telekomiinikasyon Terimleri Sozliigii, Cilt 1, 6.
Basim, Istanbul, Yalin Yayincilik, 2007, s. 264.

3 Giilcii, Alan, a.g.e., s. 24.

3! TCK 243. maddesinin gerekgesi aynen, “Sistem icindeki biitiin soyut unsurlar, fikrada gecen
“veri” teriminin kapsamindadir.” seklindedir. (Ozgeng, a.g.e., s. 988).

32 Kurt, a.g.e., s. 39.
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Ceza mevzuatindaki 2005 yih degisiklikleri dncesinde verinin ne
olduguna iligkin bir duzenleme bulunmamaktaydi. 4422 sayili Cikar Amagli
Su¢ Orgitiiyle Miicadele Kanunun Uygulanmasina iligkin Yénetmelikiin 4.
maddesinde tanimlanan “veri tasiyicisi” kavrami ise bizlere verinin ne
olduguna iliskin sadece bir ipucu vermekteydi®. Buna gére veri tasiyicisi
“lletisim dinlenmesi ve tespiti ile gizleme tedbirinin uygulanmasi neticesinde
elde edilebilecek ses ve gériintii bilgilerinin kaydedilecegi disket, CD ve kaset
gibi araclardir” seklinde duzenlenmigti. Burada verinin tanimindan ziyade
nerelerde bulunabilecedinden bahsedilmekte ve veriler telekomunikasyon
yoluyla iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbirleri agisindan ele
alinmaktaydi®*. Bilisimle veya bilgisayarla ilgili bir veri tanimi yapilmamisti.
Veri taslyicisini dizenleyen bu kanun 5320 sayih “Ceza Muhakemesi
Kanununun Yururlik Ve Uygulama $ekli Hakkinda Kanun™un 18. maddesiyle
yurdrliliikten kaldiriimistir®®.

04.05.2005 kabul tarihli 5651 sayili “internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun’un” tanimlar balgi altinda dizenlenen 2.
maddesinin “k” bendinde “Veri: Bilgisayar tarafindan (zerinde iglem yapila-
bilen her tirlii degeri ...ifade eder.” denilmek suretiyle verinin tanimi
bilgisayarla iligkili bir bicimde hukukumuza yerlesmigtir. Ayni durum AK-
SSS’nin 1. maddesinin b bendinde; “Bilgisayar verisi terimi bir bilgisayar
sisteminin belli bir islevi yerine getirmesini saglayan yazilimlarda dahil olmak
lizere bir bilgisayar sisteminde islenmeye uygun nitelikteki her tirli bilgi ve
konspeti ifade edecektir.” seklinde belirtilerek veri-bilgisayar iligkisi

vurgulanmistir®®. Buradaki “islenmeye uygun’ ibaresinden verinin bilgisayar

33 Veli Ozer Ozbek, “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil
Niteligi ve Degerlendirilmesi”, TUHFM, Cilt LIX, Say1 1-2, Istanbul, Beta Basim Dagitim, 2001,
s. 183.

3 Ozbek, a.g.m., s. 184.

3523.03.2005 Kabul Tarihli, 5320 sayili Ceza Muhakemesi Kanununun
Yiriirlik Ve Uygulama Sekli Hakkinda Kanun’un 18. maddesi aynen,
“d) 30.7.1999 tarihli ve 4422 sayili Cikar Amagh Sug Orgiitleriyle Miicadele Kanunu, biitiin ek ve
degisiklikleriyle birlikte yiiriirliikten kaldwrilmistir.” seklindedir. (31 Mart 2005 RG).

36 Avrupa Konseyi Siber Sug S6zlesmesi , Cev: Internet ve Hukuk Platformu: iVHP,
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf (Erisim), 25 Haziran 2009. s. 3.
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sistemince dogrudan islenebilir bir bicimde olmasi anlasiimaktadir®’. Bununla
birlikte sdzlesme programlari da bir bilgisayar verisi seklinde ele almigstir.
Veriler yukarida bahsedildigi gibi sadece bilgisayar verisi olarak
anlagilmamali ve konuya daha genis bir acidan bakilmahdir. Veriler elbette
bilgisayarla iligkilidir ve bilgisayarlar tarafindan islenirler. Lakin bilgisayarlar
kendi bagslarina galisabilirse de blyuk sanal bilgi depolarinda, CD, disket,
USB flash bellekler gibi ¢esitli birimlerde de veriler saklanabilir. Adli bilisimin
¢alisma alani olan veri arastirmasi sadece bilgisayar Uzerinde yapilmamakta,
veri saklama birimlerine de uygulanmaktadir. Dar bir yorum elektronik
yapidaki delillerin elde edilmesini yalnizca bilgisayarla sinirlayacaktir. Bu

bakis acgisi veri saklama birimlerinin aragtirilmasini engelleyecektir.

Il-  ADLI BiLiISIM VE ELEKTRONIK DELIL

A- ADLI BILiSIiM

1- Genel Olarak

Dilimize ingilizce’den gevrilen “Bilgisayar Kriminalistigi-Computer
Forensic” kavrami “Adli Bilisim” olarak adlandiriimistir. Her ne kadar yapilan
bu adlandirma farkli olsa da adli bilisim kriminalistik®® incelemelerinden ayri
bir alan olusturmamaktadir®®.

Adli bilisim bir adli bilim dahdir. Adli bilim, tip, sosyal, fen, muhendislik,
vb. gibi mesleki bilginin adli goérev ve hizmetlerde kullaniimasini amag
edinmigtir. Adli bilimler kendi icerisinde fen bdlumleri, tip-saglik bolimleri,

sosyal bolumler, kriminalistik bolumler olmak uUzere cesitli bolumlerden

olusmaktadir. Adli bilisim alani ise kriminalistik bolumu icerisinde yer alir.

37 Helvacioglu, a.g.m., s. 281.

B «Kriminalistik; su¢ ve suclunun bilimsel yontem ve arag¢lar kullanilarak tesipit edilmesi,
belirlenmesi, su¢un aydinlatilmas: ve su¢ analizinin yapilmasidir.” (Mustafa Kaygisiz, Adli
Bilimler Su¢ Analizi, Ankara, Adalet Yayinevi, 2008, s. 9).

3% Ahmet Hakan Ekizer, Adli Bilisim (Computer Forensics-Bilgisayar Kriminalistigi), (Erisim)
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11& 135, 10 Temmuz
2009, s. 1.
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Baska bir acidan adli bilisim kendine 6zgu ilkeleriyle bilisim teknolojisinin
gelisimi sonucunda ve her zaman yenilenen standartlariyla ¢oklu-disiplinli
yeni bir bilim dali olarak da nitelendirilmigtir®.

Adli bilisim bir su¢ dolayisiyla yapilan sorusturmada, maddi gercege
ulagabilmek icin elektronik birimlerde bulunabilecek sucla ilgili delillerin
bozulmadan veya yok edilmeden anlasilabilir olgude adli mercilere
sunulmasini  uygun hale getiren, Dbelirli bilimsel-teknik prensiplerin
uygulamaya konuldugu, delillerin incelenmesi siirecine verilen addir*’. Adli
bilisim, elektronik cihazlarda bulunabilecek davaci veya davalinin iddialarini
kuvvetlendiren veya ¢uruten bilgilerin mahkeme 6nune konulmasi igin yapilan
bir inceleme faaliyeti olarak da tanimlanmaktadir*2. Adli bilisim erisilen bilisim
sistemlerinde, aglarda, uygulamalarda ve diger bilisim 6zellikli kaynaklarda
bulunan bilginin toplanmasi, iglenmesi, sunumu ve analizi veya biligsim
sistemlerine saldirnin  kaynaginin tespiti ile ilgilenmektedir*>. Sugun
onlenmesiyle ilgili ¢alismalardan ziyade sucun islenmesinden sonraki
asamalarda delillerin toplanmasini géz oniine alir**. Adli bilisim olayin
ispatlanmasinda yararli olabilecek elektronik delillerin incelenmesine imkéan
saglayan laboratuar ¢alismalarini da kapsamaktadir.

Verilerin kurtarilmasi, imha edilmesi, saklanmasi, donusturtlmesi,
sifreleme, sifreleri ¢dzme, gizli dosya bulma vb. gibi bir¢cok islemler adli
bilisimin ¢alisma alani olarak kabul edilir*®. Bu calisma alanlarindaki
faaliyetler adli bilisimin hem olay yeri incelemesi hem de laboratuar kisminda
yer alan veri inceleme ve veri kurtarma servislerinde yurutiimektedir.

Adli bilisimin incelemeye konu olabilecek kaynaklari ¢ok cesgitlidir.

internet kullanimlari, bilisim suglari, fikri haklarin konumu, sirket stratejisi

% Gokhan Ahi, “Adli Bilisim Nedir ?” Giincel Hukuk Dergisi, Mart 2009, (Erisim),
http://www.ahi-gurler-taygun.av.tr/?adli-bilisim-nedir-av.-m.gokhan-ahi,52, 11 Temmuz 2009. s.
1.

4 Ekizer, a.gm.,s. 1.

42 Leyla Keser Berber, Adli Bilisim, Ankara, Yetkin Yayinlari, 2004, s. 39.

# Joel Weise, Brad Powel, “Using Computer Forensics When Investigating System Attacks”, April
2005, (Erigim), www.sun.com/blueprints/0405/819-2262.pdf, 09 Temmuz 2009, s. 3.

# Semih Dokurer, “Adli Bilisim”, Ses Gériintii ve Data incelemeleri, Ed: Levent Bayram,
Ankara, Adalet Yayinevi, 2008. s. 245.

# Aydogan Tan, “Adli Bilisim”, 26 Haziran 2009, (Erisim)
http://www.hukuksokagi.com/makale/adli-bilisim-computer-forensic.html, 09 Temmuz 2009, s. 2.
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ihlali, internet kullanilarak seref ve haysiyete karsi fiiller, kurumsal yasama
mudahaleler, sistem suiistimalleri gibi durumlar adli biligsimin birer inceleme
kaynagi olarak gériilmektedir®®. isletilen siire¢ sonunda elde edilen deliller,
su¢ suUphesiyle baslatilan ceza muhakemesinde, (kasten adam o6ldirme,
orgutlu suglar, uyusturucu madde ticareti, santaj, zimmet, dolandiricilik,
gocuk pornografisi vb. gibi.) 6zel hukuka iliskin uyusmazliklarda, (bosanma,
ayrimcilik, kisiligin korunmasi vb. gibi.), ticari alanda yasanabilecek hukuka
aykiriliklarda (zimmete para gegirme, ihaleye fesat karistirma, ticari sirlarin
ve sirketici bilgilerin sizdirilmig olup olmadigini belilemek amaciyla) veya
davada taraflarin kendi iddialarini kuvvetlendirme amaciyla

kullanilabilmektedir®’.

2- Adli Biligsim Uzmani

Bu alanda calisma vyapabilmek ve bilgi saklayan veya ileten
birimlerdeki delillere ulasabilmek icin bir takim aletlere ve tekniklere ihtiyag
duyulmustur®®. Bu aletleri ve teknikleri ancak iyi egitimli adli bilisim uzmanlari
kullanabilirler.

Bilisim teknolojisinin ilerlemesi dogal olarak 6zel bir dil dogurmustur.
Bu nedenle adli bilisim uzmanlari, c¢aligtiklari asamalari ve elde ettikleri
bilgileri bu 6zel dili bilmeyen veya ¢ok az bilen kigilere 6zel dili kullanmadan
yazili bir sekilde sunmakla géreviidir*®. Bir bilgisayardan veya elektronik
cihazlardan bir delilin nasil elde edilecegi ve mahkemeye nasil sunulacagi
konusunda adli bilisim uzmanlarinin yapacagi ¢alismalar ¢ok onemlidir. Bu

uzmanlar biligsim teknolojisi Uzerine iyi bir bilgi birikimine sahip olup bilgisayar

*® Berber, a.g.e., s. 40.
47 Berber, a.g.e., s. 76, 77.
* Erin Kenneally, “Computer Forensics” Login, Berkeley, The Magazines of Usenix&Sage, August
2002, (Erisim), http://www.usenix.org/publications/login/2002-08/pdfs/kenneally.pdf, 11Temmuz
2009, s. 8.

Yunus Bali, “Adli Bilisim Rapor Metinlerinin Yargilama Siirecinde Kullanimi Ve
Anlamlandirabilirligi”, Ses Gériintii ve Data incelemeleri, Ed: Levent Bayram, Ankara, Adalet
Yaymevi, 2008. s. 231.

49
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ve diger elektronik cihazlardan delil elde etme konusunda egitimlidirler ve
bunun yaninda hukuki bilgilere de sahiptirler®.

Adli bilisim uzmanlari inceleyecegdi bilgisayarin veya veri saklama
birimlerinin  ozelliklerini, elektronik verileri elde etmede veya verilerin
kurtarilmasinda kullanacagi programlari, adli bilisim alaninda kabul edilen bir
takim standart ve protokolleri iyi bilmeli; Hukuk Usuli Muhakemeleri Kanunu
ve CMK’daki bilirkisilik kurumuna ve delil konusuna hakim olmalidirlar®’.

Bilisim A1 Hizmetlerinin Dizenlenmesi Ve Bilisim Suglari Hakkinda
Kanun Tasaris’'nda adli bilisim uzmanlarinin ancak yetki belgesi alarak
bilirkigilik yapabilecedi; adli bilisim uzmanhginin ve yetki belgesiyle ilgili
hususlarin yonetmelikle duzenlenecegi ve 5271 sayili CMK’daki bilirkisilik
diizenlemelerinin bu konuda genel bir norm oldugu vurgulanmisti®?. Ancak
tasarinin sonraki metinlerinde adli bilisim uzmanlariyla ilgili dizenlemeler
tasaridan gikariimistir. Su anda adli bilisim uzmaniyla ilgili ceza mevzuatinda
veya baska bir mevzuatta mevcut bir dizenleme bulunmamaktadir.

lyi bir adli bilisim uzmani bu alanda gecerli kabul edilen bir takim
sertifikalara sahip olmaldir. Adli bilisim uzmanlari aldiklari egitim sonucu
ENCE (Encase Certified Examiner), CCE (Certified Computer Examiner),
CCCI (Certified Computer Crime Investigator), CFCE (Computer Forensic
Computer Examiner) vb. gibi sertifikalar edinirler®®. Bu sertifikalar onlari
diger bilisim sistemi uzmanlarindan ayiracak ve davalarda bilirkisilik
yapmalarini kolaylastiracaktir.

Bilgisayar ve elektronik cihazlardan adli bilisim uzmanlarinin
uygulayacaklari adli bilisim yontemleriyle veya diger teknik incelemelerle delil

elde edilebilir. Adli bilisimde bilgisayardan delil elde etme basit bir yontem

* Bu bakimdan adli bilisim uzmanlari IT (Information Technology) uzmanlarindan farklidir. IT
uzmanlar1 zarar gérmiis bilgisayar bilesenlerini diizeltme ve sistemlerin ¢dkmeyle tehlikesi
karsisinda yeniden yiikleme islemlerini delilin zarar gérmesi veya kaybolma risklerini gozoniine
almadan yaparlar. Bunun yaninda IT uzmanlar1 hukuk¢u bir bakis agisina sahip degildirler ve
meselelere faydac bir sekilde yaklasirlar. Bkz. Berber, a.g.e., s. 41.

>! Leyla Keser Berber, “Adli Bilisim Uzmani Kimdir? -1” (Erisim)
http://turk.internet.com/haber/yazigoster.php3?yaziid=16731, 12 Temmuz 2009. s. 1.

32 Berber, “Adli Bilisim Uzmani Kimdir? -1”'s. 1.

>3 Ahmet Hakan Ekizer, “Adli Bilisim Uzmanlig Sertifikasyonlar”, 16 Ekim 2008, (Erisim)
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id=136
30 Temmuz 2009. s. 1.
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olmayip Uzerinde dikkatle durulmasi gereken bir takim slreglerden
olusmaktadir. S6z konusu bu surecin incelenmesinden oOnce elektronik
verilerin delil olup olamayacagi hususuna bakilacaktir. Bu hususa deginilmesi

surecte yer alan prosedurlerin daha iyi anlasiimasini saglayacaktir.

B- ELEKTRONIK DELIL

1- Genel Olarak

Elektronik delil, elektronik bir cihaz Uzerinde saklanabilen veya bu
cihazlar araciligiyla iletibilen muhakeme bakimindan degeri olan bilgi ve
verilerdir®*. S6z konusu tanimda, elektronik delillerin bulunabilecegi yerler ile
iletimde ve muhakeme surecinde kullanilabilme 6zelliklerine isaret edilmistir.

Elektronik delil ve dijital delil kavramlari genellikle birbirlerinin yerine
kullanilmaktadir. Bu iki kavramin, bilisim sistemlerindeki donanim ve yazilim
ayrimi nedeniyle ayri durumlar ifade ettigi ileri sirilmistir®. Ozellikle
Amerika Birlesik Devletlerinde hukukgular ve adli bilisim uzmanlari agirlikh
olarak dijital delil (digital evidence) terimini kullanmaktadirlar.

Dijital deliller veya diger bir ismiyle sayisal deliller saylyi temel
almaktadir. Bu nedenle dijital deliller elektronik delillerden farkhdir. Bunun
kokenine bakildiginda bilimsel manada elektronik, elektronlarin hareketleriyle
bu hareketlere uygun devreler yapmasiyla ilgilenmektedir®®. Dijital, sayi ile
ilgilenen bir terimdir. Elektronik alaninda, analog (6rneksel) elektronik ve
dijital (sayisal) elektronik olmak Uzere ikili bir gruplandirma yapilmasi
mimkiindiir’’. Boylelikle dijital kavrami, elektronik kavraminin alt bir bashig
olmaktadir. Dolayisiyla elektronik teriminin dijital terimine kiyasla daha Ust bir

kavrami karsilamakta oldugunu belirten gériise®® katilmaktayiz. Buna ek

> Berber, Adli Bilisim, s. 46.

> Kubilay Say, “Bilisim Suglarinda Olay Yeri incelemesinin Hukuki Boyutu”, Ses Gériintii ve
Data incelemeleri, Ed: Levent Bayram, Ankara, Adalet Yayinevi, 2008, s. 255.

% Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, 2. Basi, Ankara, Seckin
Yaycilik, 2009, s. 32.

>’ Karagiilmez, a.g.e., s. 32.

¥ “Elektronik”; 1- Analog (6rneksel) 2-Dijital (sayisal) olarak iki kisimda ele alinmaktadir. ...
Goriiliiyor ki “dijital” yap1, “elektronik” yapmin kapsami igerisinde kalmaktadir. Her dijital
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olarak TCK'nin 6. maddesinin 1 fikrasinin g bendinde, CMK'nin 43.
maddesinin 2. fikrasinda (elektronik posta) ve 4077 sayilh Tuiketicilerin
Korunmasi Hakkindaki Kanunun 3/c ve 9/A maddelerinde (elektronik ortam)
“elektronik” terimine yer verilmistir. Calismamizda terim birligini saglamak icin
E-imza, e-ticaret, e-posta, e-devlet, e-kesif terimlerinden ilham alarak e-delil
yani elektronik delil terimi dijital delilleri igerecek bir bicimde kullanilacaktir.
Ayrica  yayinlanan birgok makalede “elektronik  delil” terimine
rastlaniimaktadir.

Elektronik delilin temelini; bilgisayar ve bilgisayar sistemlerinde
bulunan, su¢ veya uyusmazlikla ilgili olan, veriyi ifade eden her turla bilgi
veya deder olusturmaktadir. Bilisim sistemlerinde veya veri saklama
birimlerinde, sugun ispatina yarayan ve ¢ok degisik bigimlerde saklanabilen
veriler ve buna bagli olarak da deliller bulunabilir. Elektronik deliller her cesgit
veri kaydiyla, dosya kaynak sifreleriyle, yazilimlariyla veri saklama
birimleriyle ve bu turdeki birgok birimle iliskilidir™.

Elektronik deliller DNA incelemesinden elde edilen delillere benzer
sekilde goruinmez ve gizli niteliktedir. Elektronik delillerin elle tutulamamasi,
g6zle goérlilememesi daha genis bir anlatimla duyularla algilanmasinin
mumkin olmamasi nedeniyle incelenmesi, ancak uygun tecghizat ve aletlerin
yardimiyla olabilecektir®®. Yanlizca techizat ve alet yeterli olmayip delil
arastirmasina 6zel olarak hazirlanmis bir takim yazilimlara da ihtiya¢ vardir.

Elektronik deliller hassas bir yapiya sahiptir. Hatali bir islem veya
hatali bir hareket sonucunda zarar gorebilme veya yok edilebilme risklerinden
dolay! toplanmasi, muhafazasi ve incelenmesi icin bir takim 6zel énlemler
ongorilmiistiir®. Bilgisayardaki elektronik deliller {izerinde galisma yapilmasi

mumkundur. Ancak inceleme yapilirken delilin bozulmasi, hata ile silinmesi

yapi, ayni zamanda elektroniktir, fakat her elektronik yapt aymi zamanda dijital degildir. Bu
agidan “elektronik” kelimesi “dijital"e gore, daha iist bir nitelik tasimaktadir.” (Karagiilmez,
a.g.e., s. 33).

> Basri Aktepe, “Emniyet Personelinin Bilgisayar ve Bilgisayarla ilintili Suglarla Miicadelede
Dikkat Edilmesi Gereken Hususlar”, 1. Polis Sempozyumu, Ankara, EGM Bilgi-islem Daire
Bagkanligi, 2003, s. 67.

% Say, a.g.m., s. 256.

5! Berber, a.g.e., s. 44.
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viris kapmasi gibi gesitli tehlikelerin potansiyel varligi elektronik delilin bir
imaj ydntemiyle®® kopyasinin alinmasini ve bu alinan kopya (izerinden
calisma yapilmasini gerektirebilir®®. Elektronik veri, elektrik akimiyla ortaya
¢lkan elektrik akiminin kesilmesiyle ortadan kaybolan bir bilgi oldugundan,
delil olarak mahkemeye tasinmasinda guglukler yaganabilmektedire“. Bu
nedenle elektrik enerjisinin kesilmesi riskine bagli olarak veriler, dijital bir
bicimde veri saklama birimlerine manyetik saklama teknolojisiyle
kaydedilmelidir®®. Dogasi geregi degisken, maddi olmayan ve gegcici olabilen
elektronik delillerin elde edilme yontemleri, fiziksel delillerin elde edilmesinde
kullanilan yontemlerden ayri bir nitelik tasimaktadir®®.

Elektronik deliller yukarida bahsedilen risklere ragmen fiziksel delillerle
kargilastirildiginda bir takim avantajlari bunyesinde barindirmaktadir.
Elektronik delillerin kolaylikla kopyalanabilmesi; kopya Uzerinden inceleme
yapilabilmesi; dogru alet ve programlar yardimiyla kopya-orijinal
kargilastiriimasi yapilarak elektronik delilin degistirilip degistiriimediginin
anlagilabilmesi; silinmesi kolay go6zukse bile silinen dosyalarin geri
getirilebilmesi; suphelilerin veya saniklarin elektronik delili yok etmeye
cahstiklarinda bir kopyasinin goérinmeyen yerlerde saklanabilmesi bu

avantajlara birer drnektir®’.

2- Elektronik Delilin Ceza Muhakemesindeki Yeri

Ceza muhakemesinde maddi gergege ulasabilmek igin elde edilen her

seyin delil olabilmesi, delillerin serbestligi ilkesiyle aciklanir. Delillerin

ey

52 “Inceleme icin alinan birebir kopyaya bilgisayar kriminalistigi'de Imaj (Forensic Image) adi
verilmektedir.” (Ekizer, Adli Bilisim (Computer Forensics-Bilgisayar Kriminalistigi)., s.
10).

63 Dokurer, a.g.m., s. 244.

% Dokurer, a.g.m., s. 241.

% Say, a.g.m., s. 256.

% Kenneally, a.g.m., s. 9.

%7 Eoghan Casey, Digital Evidence and Computer Crime, y.y. Academic Press, 2000, s. 5.
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serbestligi ilkesi ile delillerin serbest¢ce degerlendiriimesi ilkesi ceza
muhakemesinde vicdani delil sistemini olustururlar®®.

Ceza muhakemesinde elektronik deliller nitelikleri geregi bilimsel delil
tarU olarak kabul edilirler. Vicdani delil sistemi bugun ceza muhakemesinde
yururluliktedir ve bilimsel delil sistemine tam olarak gegilememistir.
Kriminalistik bilimlerin gelismesi halinde bilimsel delil sistemine gegis
kolaylasacaktir. Bilimsel delil sistemi, vicdani delil sistemini zayiflatmakta ve
giderek onun yerini almaktadir®®. Bununla birlikte vicdani delil sistemi bilimsel
metodlarin kullaniimasina engel degildir. Vicdani delil sistemiyle hakim her
turlt delili degerlendirebilir ve bilimsel metodlara yardim igin basvuruda
bulunabilir’®. Vicdani delil sisteminde hakimin hiikiim verirken keyfi
durumlarin ortaya cikabilecegi ve bilimsel delillerin bu durumlara engel
olusturacag ifade edilmektedir’".

Bilimsel delillerin konusunu belirti delilleri olusturur. Kendi igerisinde bir
tutarlihgr olsa da bilimsel delillere daima supheyle yaklasiimahdir. Stphe
yenilinceye kadar delil Uzerinde bilimsel metodlar tekrar tekrar uygulanmali
ve ulasilan sonug hep ayni ise bu sonug esas alinmalidir’.

Elektronik cihazlardan elde edilen deliller, ilk bakista anlasilir olmasa
da ¢6zimleme yapildiktan sonra ceza muhakemesindeki delilin 6zelliklerini
tasimalidir. Elektronik delil olayi yansitmali, akla ve mantiga uygun olmalidir.
Ayni  zamanda gercekgilige oOnem verilmeli, Onceden duzenlenen
prosedurlere uygun sekilde elde edilmeli ve hukuka aykirilik tagimamalidir.

Bir gorlise gore bilgisayardan elde edilen veriler muhakemede;
bilgisayar verilerin degistirilebilir nitelikte olmasi ve irade agiklamasini tam

olarak yansitmamasi nedeniyle delil olarak kullanilmamahdir™. Baska

% Ayrmtili bilgi igin bkz. Cumhur SAHIN, Ceza Muhakemesinde ispat (Delillerin Dogrudan
Dogruyahg Ilkesi), Ankara, Yetkin Yayinlari, 2001.

% Mahmut Koca, “Ceza Muhakemesi Hukukunda Deliller”, CHD, Y1il: 1, Say1: 2, Seckin Yayinevi,
2006, s. 209.

" Nurullah Kunter, Feridun Yensisey, Ayse Nuhoglu, Muhakeme Hukuku Dah Olarak Ceza
Muhakemesi Hukuku, 16. Basi, Istanbul, Beta yaymevi, Ocak 2008, s. 624.

! Kunter, Yenisey, Nuhoglu, a.g.e., s. 624.

72 Kunter, Yenisey, Nuhoglu, a.g.e., s. 625.

7 Ozbek, a.g.m., .s. 186.; Ayni yonde bkz. Ismail Ergiin, Siber Sug¢larin Cezalandirilmas: ve
Tiirkiye’de Durum, Ankara, Adalet Yayinevi, 2008, s. 44.
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delillerle desteklenmelidir. Bu gorige gore bilgisayardan elde edilen veriler
sadece belirti seklinde tanimlanabilir. Suphelinin veya sanigin bu delillerin
bagkas! tarafindan konulmus olabilecegini (6rnegin polis tarafindan) ileri
surebilmeleri ihtimal dahilindedir. Bu husus dijital delillerin dogrulanmasi
problemini glindeme getirmektedir’™.

Gunumuzde yasanan teknolojik ilerleme sayesinde bir bant kaydindaki
ses Uzerinde bir bozulma meydana gelip gelmedigi ve sesin kime ait oldugu
belirlenebilmektedir’®. Bu cihazlarin hukuka uygun bir sekilde elde edildikleri,
cihazlar Uzerinde herhangi bir tahrifatin bulunmadigi ve igeriginin dogru
oldugu saptanabiliyorsa muhakemede tek basina delil olarak kullaniimalari
icin herhangi bir engel yoktur’®. Ayni sekilde bilgisayardaki verilerin
degigtirilebilir olmasina karsilik verilerin degigstirilip degistiriimedigi son
yillarda buna baglh olarak gelisen yazilimlar sayesinde anlasiimaktadir.
Kanimizca veriler, adli bilisim slrecinin uygulanmasiyla veya bu slreg
uygulanmadan elde edilen verilerin butinligu ve guvenligi teknik bir inceleme
sonucunda ispat edilebiliyorsa delil olarak kabul edilebilirler. Lakin teknik
inceleme yaplilirken elektronik veriler Uzerinde hangi iglemlerin yapildigi
ayrintih bir sekilde kaydedilmelidir. Adli bilisim sureci ve teknik incelemeler
uygulanmadan elde edilen veriler sadece belirti hUkmunde kalacaktir. Diger
delillerle desteklenmeden sadece buna dayanarak mahkumiyet hukmu
veriimemelidir. Elde edilenler Uzerinde hukuka aykiriik veya bir bozma
suphesi varsa belirti delili olarak da kabul edilmeleri mimkun degildir. Buna
karsilik vicdani delil sisteminin unsurlarindan biri olan delillerin serbest
degerlendiriimesi ilkesi geregdi; hakim tarafindan yapilacak degerlendirmenin,
hem Dbelirtler hem de elektronik deliller bakimindan sakli oldugu

unutulmamalidir.

™ Yusuf Uzunay, Mustafa Kogak, “Bilisim Suglar1 Kapsanminda Dijital Deliller”, Akademik Bilisim
Konferansi, Gaziantep, Subat 2005, (Erigim),
http://www.ii.metu.edu.tr/~yuzunay/Download/ab05.pdf, 12 Haziran 2009, s.3. ; (zikreden;
Chet Hosmer, “Providing The Integrity of Digital Evidence With Time”, International Journal of
Digital Evidence, Volume I, Spring 2002).

" Koca, a.g.m., s. 218.

7 Koca, a.g.m., s. 218.
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3- Elektronik Delil Elde Etmede Uygulanan Siregler

Elektronik delil elde etme sureci yani adli bilisim sureci, olay yeri
inceleme esaslarina benzemektedir. Bu sure¢ sonunda gorinmez nitelikte
olan elektronik deliller goérunur hale gelmekte ve anlasilabilir olmaktadir.
Sureg igerisinde elektronik delilin degistirilip degistiriimedigi veya tahribata
ugrayip ugramadigi da saptanabilmektedir.

Elektronik verinin olay yerinden mahkeme ©nune anlasilabilir bir
sekilde delil olarak gelebilmesi i¢in uygulanan adli bilisim slreci bes
basamaktan olugsmaktadir. Bunlar: toplama, inceleme, analiz, belgeleme ve
raporlama basamaklaridir. Bu basamaklar bir sira halinde takip edilmelidir.

Toplama basamagi olay yerinden elektronik verilerin toplanmasini
konu edinmektedir. Olay yerinden elektronik verilerin toplanmasi bu
basamagin en 6nemli bolimudur. Bu bdolim Uzerinde iyi bir sekilde ve
titizlikle durulursa diger basamaklarin igletimesindeki basari orani
artacaktir’’.  Delillerin  toplanmasinda  hukuka aykirilik iddiasiyla
karsilagsmamak icin kanunda Ongorulen sartlara uyulmahdir. Olay yeri
incelemede nasil olay yeri koruma altina aliniyorsa adli bilisimin toplama
basamaginda da bilgisayar, bilgisayara bagli olan birimler ve veri saklama
birimleri koruma altina alinmaldir. Adli bilisim uzmanlarindan ayri olarak
bilgisayara ve veri saklama birimlerine olayla ilgisi olan veya olmayan Uguncu
bir kisi yaklastirimamalidir’®. Delil elde etmek icin bilgisayarda yapilacak
olan incelemeler teknik bilgi gerektirdigi icin sadece bu teknik bilgiyi bilenler is
basinda olmalidir. Bu tur 6nlemlerin alinmasindaki amag, sistem akisinin
surdurtlmesi; arastirma boyunca sistemin (bilisim sistemi) bozulmasinin
engellenmesi; olabilecek yanligliklarin azaltiimasi; sistemin birebir kopyasinin
korunmasidir’®.

Toplama basamaginda elektronik delillerin yeri tespit edilirken olay

yerinin fotografinin ¢ekilmesine basvurulmali, gerekirse kamera kaydi

" Dokurer, a.g.m., s. 243.

® Mustafa Kaygisiz, Su¢ Yeri Ve Delil Giivenligi, Hukuk Yayinlar1 Dizisi-295, y.y., Adalet
Yaymevi, Ekim 2007, s. 294.

" Weise, Powel, a.gm., s. 18.
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kullaniimali, diger bulgularla karigmasini dnlemek icin tanimlayici bilgiler
yazilmali, bilgisayarlara ve veri saklayabilen butun elektronik cihazlara
bakilmalidir®. Bilgisayar ve veri saklama birimleri toplanirken paketleme ve
nakliyesine ¢ok dikkat edilmeli ve bunun icgin 6zel techizat edinilmelidir.
Elektronik deliller statik elektrikli bir yapida oldugundan, bir bilgisayar ve
manyetik tarzdaki veri saklama birimleri statik elektrikten etkilenmeyecek
paketler icerisine yerlestiriimeli veya plastik ¢antalar igerisine konulmahdir®’.
Bu paketler ¢cantalar veya 6zel kutular toz, nem ve i1s1 gegirmemeli ve fiziksel
zararlara karsi koruyucu olma niteliklerini tagimalidir. Bilgisayar ve veri
saklama birimleri bu paketlere, ¢antalara veya 6zel kutulara konuluyorsa
birbirleriyle karismamasi igin Uzerlerine tanimlayici bilgiler iceren etiketler
yapistirilabilir. Paketlerin izinsiz agcilmamasi igin muhurleme yapilacaktir.

Toplama basamagi imaj yonteminin uygulanmasindan sonra bitmis
olur ve bir sonraki basamak olan inceleme basamag baglar. inceleme
basamagi delilin gdzle gorulebilir hale gelmesini ve delil odaklarinin
aciklanmasiyla ilgilidir. ileride agilacak sorusturmada delil olarak bozulmus,
saldirlya ugramis bilgisayarlarin asil durumuna erigilmesi ve bunun yaninda
aranabilen, sorusturulabilen ve analize tabi tutulan sistem kopyasinin
ayrilimasi bu basamagin énemli amagclari arasindadir®®. Gizlenmis bilgiler de
dahil olmak uzere tum bilgilerin gortnebilir duruma getirilmesi bu basamakta
ele alinmaktadir®.

inceleme asil birimlerin kendisinde degil; imaj ydntemiyle alinan
kopyalar Uzerinde yapilmaldir. Yukarida ifade edildigi gibi elektronik deliller
hassas bir yapiya sahip olup kolaylikla bozulabilir ve degistirilebilir. inceleme

ve analiz basamaklarinda bilgisayardan elde edilen elektronik verinin

% Osman Nihat Sen, “Adli Bilisim Bilimi ve Diger Bilimlerle Olan iliskisi”, 01 May1s 2007,
(Erisim) http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id=121, 29
Temmuz 2009, s. 4.

81 Servet Yetim, “Dijital Kanit Arastirma Yontemleri”, istanbul Barosu Dergisi, Cilt: 82, Say1: 3,
2008, (Erigim)
http://www.istanbulbarosu.org.tr/yayinlar/BaroDergileri/ibd/20083/ibd2008312.pdf, 24 Haziran
2009, s. 1207.

82 Weise, Powel, a.gm., s. 19.

% Berber, a.g.e., s. 45.
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degisime ugrayip ugramadigini tespiti icin dilimize ingilizce’den 6zetleme

"84 yapilacaktir®®.

islemi olarak gevrilen "hashing
Asil birimlerde (6rnegin sabit disk) yapilan arastirmalar, veri sayisini
degistirebilme ihtimalini tasimaktadir. Veri sayisinin degismesi halinde
mudafi, sonradan buna delil eklendigini ileri surebilme imkanini elde etmis
olacaktir. Bu durum delilin ispat gucunu ve dolayisiyla muhakemede savcinin
iddiasini zayiflatacaktir. En kigUk tek bir veri pargasinin degismesiyle birimin
onceki Ozetiyle sonradan c¢ikarilan Ozeti arasindaki matematiksel deger
birbirinden farklihk arz edecektir. Bu farklihigin meydana gelmemesi icin
analiz basamagina varmadan once birim Uzerinde kesinlikle bir 6zetleme
(hashing)® islemi yapilmali ve asil birim, veri degismesine engel olunacak
ortamlarda tutulmalidir. Sonradan yapilan bir 6zetleme islemi sonucunda
elde edilen matematiksel deger, onceki degerle ayni ise verinin sonradan
eklenmemis ve degismemis oldugu sonucuna ulasilir®’. Ote yandan adli
bilisim uygulanmadan delil elde edilmesi sz konusu olursa bu durum veri
sayisini degistirse bile sadece arama islemi yapildigi ve hangi verilerin
kopyalandigi kaydedilmisse bu islemler sonucunda elde edilen veriler de delil
hikmunde olabilir. Clnku bilgisayarlara sonradan veri konulsa bile hangi
tarihte ve nasil yapildigi teknik bir inceleme sonucu ispat edilebilmektedir.
inceleme basamaginda bir takim aksakliklar séz konusu olursa veya
kotu bir ihtimalle incelenecek kopya birim bozulsa dahi aslindan imaj

yontemiyle yeni bir kopya alinabilir®®. inceleme basamaginda delil

Y“Basitce “hash” gonderilecek verinin (bilginin yada mesajin) belili bir fonksiyona sokulup,
matematiksel olarak tek bir sonu¢ elde edilmesidir.”. ; (Evren Sen, “Kriptografi ve Kullanim
Alanlart 17, (Erisim), http://www.scribd.com/doc/2581535/Kriptografi-ve-Kull-Alan-1, 17 Eyliil
2009, s. 7); “Hashing islemi de oyle bir iglemdir ki, bununla sikistirdiginiz veriler (hash value),
yani evraka yazdiklariniz, adeta bir siirii yerinden ywrtilip bir kiiciik boyuta (message... mesaj
ozeti) indirilmekte, bir tiir yigin teskil etmektedir.” (H. Vedat Giirer, “Hukukcu Goziiyle Sayisal
Imza, Sayisal Kimlik, Sayisal Evrak  ve Sayisal Sozlesme”, (Erigim)
http://www.bilisimrehber.com.tr/arastirma/tr_arastirma_vedat gurer 1.phtml, 18 Eylil 2009, s.
6).

8 Dokurer, a.g.m., s. 244.

8 Harun Seker, “Adli Analiz islemlerine Baglamak”, (Erigim)
http://www.cehturkiye.com/adli_analiz_islemleri.pdf, 27 Temmuz 2009. s. 1 ve 2;

Ozetleme “Hashing” islemlerinde MDI5 ve SHA gibi algoritmalar kullaniimaktadir. Bu iki
algoritmatik fonksiyonlar sayesinde basarili bir 6zetleme islemi yapilabilecektir.

%7 Dokurer, a.g.m., s. 244.

% Seker, “Adli Analiz Islemlerine Baslamak”, s. 1.




24

batunligunun korunmasi ve laboratuar g¢alismalarindaki delil olabilecek
verilerin baska verilerle karistirilmamasi ve delillerin degisiklige ugramamasi
amaclanmaktadir.

Analiz basamaginda bir arastirma ekibinin roli s6z konusudur.
Elektronik delilin davada neyi ispat edip neyi etmeyecegi sorularina cevap
aranir ki bu agidan analiz basamagi, inceleme basamagindan farkhdir. Analiz
basamagindaki en blyluk sorunlardan birisi incelenen verilerin
sinirlandiriimasi konusudur®®. incelenecek verilerin sinirlandiriimasi dava ile
ilgisi olmayan verilerin elenmesi anlamina gelmektedir®. Ornegin bir veri
olay! desteklemiyorsa veya baska bir olayla ilgiliyse arastirma planinin tekrar
godzden gegirilmesi gerekecektir®'.

Analiz basamag@inda gerekli olan yazilimlar ve techizatlar kullanilir.
Delilin sorusturma bakimindan uygun olup olmadigini saptayabilme
bakimindan delilin 6zelliklerine veya bulundugu ortamlara gore ardisikli ve
farkli modelleme 6rneklerine rastiamak mumkiindir. Ote yandan modelleme
ornekleri sadece analiz basamaginda degil tum adli bilisim sureci bakimindan
(tum basamaklar icerecek sekilde) elektronik delillendirme dongu modeli
olarak da gdsteriimektedir®’. Kisaca hem analiz basamagi icin hem de biitiin
adli bilisim sureci icin modelleme o6rnekleri olusturulmustur. Bu modelleme
orneklerinin cesitliligi elektronik delil turlerinin surekli bir sekilde geniglemesi
nedeniyledir. Sonu¢ olarak farkh yazilimlardan vyararlanmak; isletim
sistemlerinin ve bilgisayarin Ozelliklerine goére farkli yazilimlar kullanmak,
analiz basamagindaki c¢aligmalarin etkin ve hizli bir gsekilde olmasini
saglayacaktir®.

Belgeleme basamaginda elektronik delillerle ilgili davada kullanilacak

belgelerin tespit edilmesi, olusturulmasi ve hazir hale getiriimesi iglemleri

% Joseph C. Sremack, “Formalizing Computer Forensic Analysis: A Proof-Based Technology”,
Department of Computer Science, Raleigh, 2004, (Erisim),
http://www.lib.ncsu.edu/theses/available/etd-03312004-230130/unrestricted/etd.pdf, 28 Temmuz
20009. s. 24.

% Sremack, a.gm., s. 23.

! Sremack, a.gm., s. 23.

92 Uzunay, Kogak, a.g.m., s. 4. ;

% Aktepe, a.g.m., s. 69.
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uygulanir. Bu basamak raporlama basamaginin alt yapisini olusturur.
Belgeleme basamag@i aslinda adli bilisimin butin basamaklari bakimindan
uygulanacaktir®. Yapilan biitiin adli bilisim islemleri kayit altina alinacaktir.

Belgeler genellikle bir yazicidan alinan ¢ikti seklinde olur. Lakin buyuk
yer kaplayan dosyalar ve goruntuler CD ve DVD gibi veri saklama birimlerine
kaydedilebilirler™.  Delillerin  ve uygulanan siirecin  belgelenmesi
belgelendirme isi ile ugrasan uzmanlar tarafindan yerine getirilmelidir.

Adli bilisim surecinin son basamagi olan raporlama basamaginda
isletilen tim sudre¢ bir rapor olarak mahkemeye sunulur. Raporlama veya
diger adiyla sunum (presentation) basamaginda hazirlanacak olan adli biligsim
raporunda teknik terimler ve kavramlar hakkinda ayrintili bir agiklamaya yer
verilmeli, delil niteligini haiz veriler i¢in kesin ve somut gostergeler bulunmal,
kullanilan adli biligim yontemleri gosterilmeli, delil butinligunun bozulmadigi
ispatlanmali ve inceleme basamagindaki yer alan tim iglemler genel rapora
bagh bir sekide ek bir rapor altinda diizenlenmelidir®®. Belgeleme
basamaginda dava icin hazirlanan belgeler de rapora eklenmelidir. Rapor,
belgeleme basamaginda belgelenen bilgilere dayali olacaktir. Belge buyuk
boyutlardaki dosya veya goruntulerden de olusabilir. Bunun i¢in kaydedilen
CD ve DVD gibi birimler raporda ek olarak belirtilebilir.

Rapor hazirlanmasindaki amag¢ yalnizca delilleri sunmak degildir.
Raporda incelenen konular, en basit yontemlere basvurularak anlatilmali ve
buna ait sorulara kargi cevaplar eksiksiz bir bigimde agik, dogru ve elestiriye
yer vermeyecek sekilde raporda bulunmalidir®. Teknik bir anlatimla
elektronik delilin  dogrulugu ispatlanmali ve elektronik delillerin inkar

edilmemesi saglanmalidir®,

* Yusuf Uzunay, “Dijital Delil Arastirma Siireci”, 2. Polis Bilisim Sempozyumu, Ankara, EGM
Bilgi-Islem Daire Baskanlig1, Nisan 2005, s. 6.

% Bal, a.g.m., s. 237.

% Ekizer, a.g.m., s. 15.

7 Yetim, a.g.m., s. 1218. ; (zikreden; Guidelines For Best Practise In The Forensic Examination Of
Digital Technology”, www.ensfi.org.).

% Uzunay, Kogak, a.g.m., s. 3. ; (zikreden; Chet Hosmer, “Providing The Integrity of Digital
Evidence With Time”, International Journal of Digital Evidence, Volume I, Spring 2002).
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Raporda incelenen veri saklama birimleri karisikliga yer vermeyecek
sekilde ayrica degerlendirilmeli; hangi birimlerde hangi delillerin kesfedildigi
gibi 6nemli konularin, anlasiimasi kolay bir sekilde rapora kaydedilmesi
saglanmaldir®.

Raporda hangi basamaklarin hangi tarihte baslatildigi ve hangi tarihte
son bulundugu hususlarina yer verilmelidir. Tarihlerin belirlenememesi
raporun saglamligini sakatlayacaktir.

Raporda adli bilisim slrecinde farkli birimlerle birlikte yapilan
calismalarda elektronik delilin el degistiriime iglemlerinin kaydedilmesi yani
delil glivenlik zincirinin (chain of custody) belgelenmesi gerekir'®. Delille
ilgilenen her bir kimsenin kaydi ile delilin belgelenmesini, detayini,
sorusturma safhalarini, toplamayi, elde etmeyi, sunumunu ve bunlarin da
belgelenmesini kapsayan siirece delil giivenlik zinciri denilmektedir'®'. Delil
glvenlik zinciri delil butanliginin bozulmadiginin kanitlanmasinda bir
aractir.

Raporun mahkemeye sunulmasiyla bu basamak sona ermektedir.
Bundan sonra mahkeme bu rapora dayanarak hukum verebilir veya delillerin
serbestce  degerlendirimesi  ilkesi  kapsaminda  sunulan  rapora
dayanmaksizin karar verebilir.

Bu bes basamak, belirtilen sira halinde uygulama alani bulacaktir.
Basamaklar arasinda bosluk olmamasina veya siranin karigmamasina dikkat
edilmelidir. Mahkemede bu islem sirasinin dogru yapilip yapilmadigina iligkin

bir denetleme s6z konusu olabilir'®2.

4- Elektronik Delil Elde Etmede Baslica ilkeler ve Standartlar

Elektronik delilin karmasik yapisi, gozle goérinmemesi ve diger

Ozellikleri onu diger delillerden ayirir. Hangi verilerin elektronik delil

9 Bali, a.g.m., s. 234.

1% Say, a.g.m., s. 259.

0" Weise, Powel, a.gm., s. 6.
192 Aktepe, a.g.m., s. 67.
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olabileceg@i tartisiimasinin yaninda yeni veri turlerinin ortaya ¢ikmasi, bu
tartismayi ileri boyutlara tagimaktadir.

Elektronik delilin toplanmasi, muhakemede etkin bir sekilde
kullaniimasi, guvenirliliginin sarsilmamasi igin elektronik delilde bulunmasi
gereken bir takim Ozellikler vardir. Bu Ozellikler ulusal veya uluslararasi
olarak c¢esitli sempozyum, konferans, toplanti ve panellerde tartisiimis olup
belirli ilkelere ve ilkelere bagl olarak belirli standartlara dénustartlmuastur.
Bunun yaninda kabul edilen bu ilkelere ek olarak adli birimler ve adli biligim
servisleri ve adli birimler de gelisen teknoloji karsisinda bir takim ilkeler
geligtirmiglerdir.

Elektronik delillerde bulunmasi gereken bir takim standartlara ek
olarak elektronik delilleri elde etmede vyani adli bilisim sdrecinde
uygulanabilecek bir takim ilkeler dngorilmistir. Ornegin ingiltere Polis
Bagkanli§i Birligi’'nin yayinladi§i “Bilgisayar Temelli Elektronik Deliller igin lyi
Pratik Rehberi” 'nde (Good Practice Guide For Computer Based Electronic
Evidence) 4 temel ilkeye 6nem verilmistir. Bu ilkeler sunlardir:

1- Adli bilisim birimleri veya adli birimler mahkemede delil olarak
kullanilabilecek bilgisayar veya veri saklama birimlerindeki elektronik verilerin
degisikligine neden olacak girisimlerden kaginmalidirlar.

2- incelenecek bilgisayar veya veri saklama birimlerindeki orjinal
verilere erisimin gerekli oldugu istisnai durumlarda, bu erisimi mumkidn
kilabilecek kiginin iglem yapmaya yetkili, tecribe sahibi ve uzman olmasi
aranacaktir. Bu kisi ayni zamanda uyguladigi iglemleri ve bunlarin arka
planini ispatlamaya muktedir olacaktir.

3- Bilgisayar temelli elektronik delillere uygulanan butun islemler bir
denetimden gecirilmeli ve deliller muhafaza edilmelidir. Taraf olmayan bir
uclncu kisi de bu surecleri izleyerek ayni sonucu elde etmeli; farklh bir

sonuca varmamalidir.
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4- Elektronik delilleri incelemede sorumlu olan gorevlilerin;
uygulamaya konulan islemlerin hukuka uygun olup olmadigini ve éngorulen
ilkelere aykiri olup olmadigini denetlemede sorumluluklari vardir'®.

Amerika Birlesik Devletleri'nde elektronik delilin elde edilmesinde bir
takim standartlara ulasilmasi amaciyla 1998 yilinda Federal Sug
Laboratuvari yontecilerinin yardimlariyla Dijital Delil Bilimsel Calisma Grubu
(Scientific Working Group On Digital Evidence-SWGDE) olusturulmustur. Bu
grupla ABD temelli standartlasma bakimindan Uluslararasi Bilgisayar Delili
Organizasyon arasinda (International Organization On Computer Evidence-
IOCE) bir baglanti kurulmustur'®. Bu calisma grubu Standart Yonetim
Prosedurleri (Standart Operating Proceedures-SOP) denilen bir takim
usullere uymaktadir. Bu usuller hem adli bilisim alaninda hem de hukuki
alanda ilgili hususlar igerdiginden butun adli bilisim birimlerinde kullanilir.

So6z konusu belgeye gore elektronik delilin (dijital delil) toplanmasini,
incelenmesini, sunulmasini, saglayabilmek ve delilin guvenirliligini saglam
kilabilmek igin adli bilisim ve hukuk alaninda gerekli birimler kurulmalidir.
Kalite kontrol politikalari igerisinde belgelenen SOP; dogru dava kayitlariyla
desteklenmeli ve kabul edilen prosedurler, aletler ve diger techizatlar
kullanilabilir durumda olmalidir. S6z konusu standartlar sunlardir:

- Adli bilisimle ugrasan buatin birimler kabul goéren bir SOP
belgesindeki hususlar izlemelidir. Elektonik delillerle ilgili bu konu Uzerine
uzmanlagan butln birimlerin politikalari ve prosedurleri birim yonetimi altinda
yayinlanan SOP belgesininde agikga yer almalidir.

- Bu birimler SOP dékamanini, en temel olarak ¢calismalarin etkinligini
ve uygunlugunu saptayabilmek adina gdzden gegireceklerdir.

- Kullanilan prosedurler, bilimsel alanlar veya veri toplamdaki

siniflandirilan durumlar Gzerinde bir mutabakat saglanmalidir.

103 Uzunay, a.g.m., s. 6; (zikreden; United Kingdom Association Of Police Officers The Good
Practices Guide For Computer Based Electronic Evidence”, National High-Tech Crime Unit,
2003).

1% «“proposed Standarts For The Exchange Of Digital Evidence”, Digital Evidence: Standarts and
Principles, Forensic Science Communications, April 2000 Volume 2 Number 2, (Erisim)
http://www.fbi.gov.tr/hg/lab/fsc/backissu/april2000/swgde.htm, 17 Mart 2009, s. 1.
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- Birimler teknik prosedurlerin yazilmig kopyalarini muhafaza etmek
zorundadirlar.

- Birimler elkoyma ve inceleme prosedurleri icin etkin ve uygun
niteliklere sahip donanim ve yazilim kullanmalidir.

- Delillerin elkonmasi, saklamasi, incelenmesi ve iletimi ile ilgili batin
hareketler yazili olarak kaydedilmeli; gdozden gegciriimeye ve ispatlanmaya
elverigli olmalidir.

- Potansiyel olarak elektronik delilleri bozacak, hasar verecek ve yok
edecek ya da orjinal delile zarar verecek herhangi bir hareketin bu alanda
uzman olmus kisilerce yapilmasi zorunluluk arzeder'®.

Dijital Deliller Bilimsel Calisma Grubu’nun c¢alismalarinda baglantili
oldugu Uluslararasi Bilgisayar Delili Organizasyonu, 1995 yilinda,
uluslararasi hukuk uygulama birimlerinin bilisim sugu sorusturmasiyla ilgili
bilgilerin ve diger bilgisayarla ilgili kriminalistik yayinlarin degisimi icin bir
forum olusturulmasini saglama amach kurulmustur’®. Bu organizasyon,
bilgileri kurumsallastirarak ve onlarin yayilmasini kolaylastirarak faaliyetleri,
yayinlari ve tavsiyeleri ile Uye olan hukuk birimlerine yardimci olmaktadir.
Organizasyon elektronik delillerin kurtariimasi ve degisimi icin uluslararasi
standartlar gelistirmekle gorevilendirilmistir. ABD’de, Kanada’da ve Avrupa’da
bu organizasyonun ¢aligsma gruplari mevcuttur.

Bu organizasyonun ilkelerinde her ne kadar elektronik delil kavrami
kullanillasa da kanimizca dijital delilleri de kapsayabilme bakimindan
bilgisayar delilli (computer evidence) veya bilgisayar temelli delil (computer
based evidence) kavramlari baskin bir sekilde kullaniimaktadir.

Organizasyonun belirledigi bilgisayar temelli delillerle ilgili uluslararasi
ilkeler sunlardir:

- BUtln hukuk sistemleriyle bagh ve tutarl olma

- Delille ilgili yaygin bir dil kullanimi tavsiyesi

- Dayanikli ve uzun émdarld olma

- Uluslararasi sinirlari asabilme yetisi

1% Proposed Standarts For The Exchange Of Digital Evidence, s. 4.
1% proposed Standarts For The Exchange Of Digital Evidence, s. 5.
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- Delilin dogrulugu konusunda guven telkin edebilme

- Batun adli bilisim delillerine erigebilirlik

- Bireysel, birimsel dizeyde ve Ulke c¢apini igerecek sekilde her
bélime erisebilirligin saglanmasi™”’.

Bu organizasyonun daha sonraki yillarda duzenlendigi konferanslarda
hem elektronik delillere hem de adli bilisim surencindeki kullanilan
yontemlere iligkin bir takim ilkeler eklenmis var olan ilkeler degistiriimistir. Bu
ekleme ve degisikliklerin en Onemli nedeni teknolojinin ilerlemesi ve
elektronik delillerle ilgili daha fazla bilginin ortaya konulmasidir. Lakin ana
esaslar yukaridaki gibidir.

Bunun gibi elektronik delillerin  mahkemeye sunulmasi ve
muhakemede degerlendiriimesiyle ilgili bir bagka ilkeler butunlugu de vardir.
Ornegin medeni yargilama hukukundaki kesif (e-kesif) konusu ile ilgili olan
Sedona ilkeleri (Sedona Principles) daha ¢ok elektronik verilerin, elektronik
belgelerin korunmasi ve yargilamada kullaniimasini ele almaktadir'®®. Her ne
kadar medeni muhakeme hukukundaki kesif ceza yargilamasindaki kesifle
farkh olsa da bir takim benzerlikler gostermektedir. Bu acgidan ceza
muhakemesinde e-kesifin yurarlulige girmesi ihtimaline kargilik ozellikle e-

kesfin uygulanmasinda bu ilkelerin dikkate alinmasi yararli olabilecektir.

lll- ELEKTRONIK DELIL SAKLAYAN iLGiLi BiRIMLER

A- BILGISAYARDA BULUNAN VERi SAKLAMA BiRIMLERI

Rastgele Erisimli Bellek (Random Access Memory-RAM), Sadece
Okunabilir Bellek (Read Only Memory-ROM), On Bellek (Cache Memory) ve
Sabit Disk (Hard Disk) bilgisayarin igerisinde bulunan veri saklama
birimleridir. Bu veri saklama birimlerinden ilk Ggu bilgisayarin galismasini,

hizini, veri igleyebilmesini ve veri okuyabilmesini dizenlerler. Bu bellek tirleri

%7 Orjinali igin bkz. Proposed Standarts For The Exchange Of Digital Evidence, s. 5.
1% Berber, a.g.e., s. 168, 169, 170.
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kurucu ve birincil niteliktedirler. Klguk captaki verileri sakladiklarindan bu
bellek turlerinden dogrudan delil elde edilmesi pek mumkuin olmamaktadir.
Sabit disk ise bilgisayar igerisinde de olsa ikincil bellek birimi olarak

nitelendirilir'®®

. Bilgisayara haricen baglanabilen veya USB girisleri olan sabit
diskler de bu nitelemeyi desteklemektedir. Sabit diskler bilgisayarlarin belki
de en 6nemli veri saklama birimdir. RAM’lerde ve ROM’larda bulunan gegici
veriler buraya kaydedilip kalici hale getirilirler.

Kati ve metalik yapisinin olmasi nedeniyle ingilizce’de sabit diske
“harddisk” denilmistir''®. Sabit diskte dokiimanlar, ses-goriintii-video
dosyalari, veri tabani dosyalari, internet gegmisi, sohbet kayitlari, sifrelenmis
dosyalar, dosyanin olusum-erigsim-silme tarihleri, silinmis dosyalar, silinmis
disk alanlari, kayit bilgileri, erisim sifreleri, kullanici adlari, sistem hizmetleri

111

gibi delil olabilecek veriler bulunabilir'"". Bununla beraber bilgisayara zarar

veren virUsler ve zararl programlar, sistem bilgisi tasiyan programlar, sanal

disk alanlari ve RAM'le ilgili bilgiler sabit diskte saklanabilirler''2.

B- VERi SAKLAMA BiRiMLERI

Bilgisayardan kendisine veya kendisinden bilgisayara veri aktarabilen
bu birimler her tarlG veri g¢esidini saklama kapasitelerine gore igerisinde
bulundurabilirler. Veri saklama birimleri ¢ok c¢esitlidir. Teknolojinin
ilerlemesiyle boyut olarak daha kuguk ancak saklama kapasitelerine gore
daha buyuk birimler Uretilmektedir.

Elektronik altyapi ve devreler, modem, uzaktan kumanda ve kamerada
(dijital kamera hari¢) mevcut oldugundan her ne kadar gértunuste elektronik
delil icermese de elektronik delil saklayabilirler'*®. Sabit diskten ayri olarak
disket, CD (Compact Disc), DVD, (Digital Versalit Disc), BD (Blue Ray Disc),
USB Bellek, MP3, MP4 ve diger calicilar, Hafiza Kartlari, Akilli Kartlar, Yazici

109 Balay, Erses, a.g.e., s. 21.
10 Giileii, Alan, a.g.e.,s. 15.
" Kaygisiz, a.g.e., s. 300.
"2 Ekizer, a.g.m., s. 3.

13 Dokurer, a.g.m., s. 242.
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ve Faks Cihazlari, Dijital Kameralar ve Dijital Fotograf Makineleri, Cep
Telefonlari ve El Bilgisayarlari, Oyun Konsollari, Jaz ve Zip Kartuslari, Ag
(Network) Cihazlari birer veri saklama birimidir. Her veri saklama biriminin
kendisini diger veri saklama birimlerinden ayiran Ozellikleri vardir. Boyutu,
sekli, yapisi, veri saklama kapasiteleri vb. gibi ozellikler bir veri saklama
birimini diger birimlerden ayirmaya yardimci olur. Ancak kendi i¢erisinde bile
bir cok tiire rastlamak mimkindir. Ornegin; CD’lerin bazilarinda tek
yazilabilme; (CD-Recordable) bazilarinda ise (CD Rewritable) birden fazla
yazilabilme 6zelligi vardir'™*. CD’lerin markalari ayni olsa dahi seri numaralari
ayni degildir. Bu bakimdan adli bilisim uzmani bu 06zelliklere (kendi
icerisindeki farkliliklara), markalarina ve seri numaralarina da dikkat etmelidir.
Aksi takdirde veri saklama birimleri birbirine karisabilir ve zarar gorebilir.

Bu birimler igerisinde dokimanlar, kelime islemci dosyalari, resimler,
ses ve video dosyalari, veri tabani dosyalari, veri tabani erisim kayitlari,
sifrelenmis veya dosyalar, silinmis dosyalar ile disk alanlari, mevcut
dosyalarin tarihleri, adres ve telefon bilgileri, Virus, Trojan, SpyWare vs gibi
zararli yazihmlar, SMS kayitlari, erigsim gifreleri ve kullanici adlari vb. gibi
ceza muhakemesinde delil olabilecek bir cok bilgi bulunabilmektedir'™®,
Boylelikle veri kavraminin bilgisayar verisiyle sinirlandiriimamasi gerektigi
sonucuna bir kez daha ulagilmaktadir. Adli bilisim surecinin ve bilgisayardan

delil elde edilmesinin kosullari veri saklama birimleri i¢cin de uygulanmalidir.

C- INTERNET ORTAMINDA BULUNAN VERILER

internet ortaminda bulunan verileri incelemeye gecmeden &énce
internetin ne oldugunu belirtmemiz gerekir. “internet” kelimesi “International”
(Uluslararasi) ve “Network” kelimelerinin ilk hecelerinin birlestiriimesi sonucu

tiretilmistir''®. internet kelimesinin sonunda olan “net” hecesi temel olarak bir

14 Balay, Erses, a.g.e., s. 27.

'3 Ekizer, a.g.m., s. 3,4, 5, 6, ve 7.

116 Hakan Karakehya, “Tiirk Ceza Kanunu’nda Biligim Sistemine Girme Sugu”, TBBD, Say1 81,
Mart-Nisan, 2009, s. 197.
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“* bt

ag”1 ifade eder'”. Bununla birlikte “Network” kelimesinin dilimizeki karsihg
“ag’dir. internet birden cok “network” yani haberlesme aginin bir araya

gelerek olusturduklari cok biyik bir bilgi ve iletisim alanidir'™

. Dlnya
uzerindeki milyonlarca bilgisayar bir araya gelerek veri paylasimlarini bu alan
uzerinden yapmaktadir. Herhangi bir sahibinin bulunmadigi baska bir ifadeyle
bir kigsinin veya kurumun mulkiyetinde olmadidi i¢in herkes internet
hizmetinden serbestce yararlanabilmektedir''®.

Serbestcge girilen bu bilgi ve iletisim alani sinirsiz gibi gorinebilirse de
sinirsiz  degildir. TCP (Transmission Control Protocol-iletim Kontrolii
Protokolu) ve IP (Internet Protocol-Internet Protokolu) gibi bir takim kurallar
rol oynar. TCP dosya akisini sadlar ve ortaya ¢ikan hata durumlarini ¢ozer.
IP ise internette adresleyici ve ydnlendirici bir islev gérmektedir'?°.

internetin  hukukumuzda tek basina bir tanimi bulunmamaktadir.
Ancak 5651 sayili “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve
Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun
2. maddesinde “Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri
disinda kalan ve kamuya acgik olan internet (zerinde olusturulan ortami...
ifade eder.” seklinde “internet ortami” tanimina yer verilmistir.

internet sayesinde her gecen giin daha fazla bilgi Uretiimekte ve
uretilen bu bilgi daha hizli bir sekilde paylasiimaktadir. Veri paylasimi
yapilabildigine goére internet ortaminda bulunan veriler bir sugun delili
olabilmektedir.

internet ortaminda veriler devamh olarak akiskan bir yapida
bulunurlar'. Bu akiskanlik incelemeyi, farkli modelleme &rneklerine
g6tlrecektir. Ornegdin internet ortamindan delil elde edebilmek icin bilgisayar
mumkin oldugunca acgik kalmali ve kapatiimamalidir. Aksi halde veri akigi
duracagindan istenilen verilere ulagilamayabilir. A¢ik duran bilgisayardan bir

kopya cikartilarak bu kopya Uzerinden delil incelemesi yapilacaktir.

"7 Hasan Sinar, internet ve Ceza Hukuku, {stanbul, Beta Yaynevi, 2001, s. 21.
18 Ergiin, a.g.e., s. 7.

1o Snar, a.g.e., s. 30.

120 Giileii, Aslan, a.g.e., s. 251.

12! Kaygisiz, a.g.e., s. 305.
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D- HiZMET VEREN BiLGISAYARLARDA BULUNAN VERILER

5651 sayili kanunun 2. maddesinde internet sujelerine yer verilmigtir.
Bu sujelerden biri olan erigsim saglayici 2. maddenin 1. fikrasinin e bendinde
“Kullanicilarina internet ortamina erigim olanagi saglayan her tirlii gergek
veya tiizel kigileri ... ifade eder.” denilmek suretiyle tanimlanmistir. icerik
saglayicilarla ilgili olarak fikranin f bendinde “internet ortami iizerinden
kullanicilara sunulan her tirli bilgi veya veriyi lreten, degistiren ve saglayan
gercek veya tiizel kigileri ... ifade eder.” seklinde bir tanim yer almaktadir.
Fikranin m bendinde ise yer saglayici hakkinda bir tanim yapilmigtir. Buna
gore yer saglayici: “Hizmet ve igerikleri barindiran sistemleri saglayan veya
igleten gergek veya tiizel kigileri ... ifade eder.”

icerik saglayicilar bir web sayfasinin igerigini hazirlama islemleriyle
ilgilenirler'?. Erisim saglayicilari bilgi akisini ve aga erisimi saglarlar. Erisim
saglaycllar, verileri kisa sureli saklayabilirler; ancak onlarin kural olarak boyle
bir nitelikleri yoktur'?®, Yer saglayicilarin diger bir adiyla hizmet saglayicilarin
icerik saglayicilarda Uretilen icerigi, kendi sunucularinda saklayabilme ve
kendi baglantilarini kullanarak dogrudan internet ortaminda erigilebilir hale
getirebilme gibi niteliklere sahip olmasi sebebiyle diger internet sujelerinden
farklilasmaktadir'®*.

Yer saglayicilar internet ortamina yonelik hizmetlerini bilgisayarlar ve
baylk captaki veri saklama birimleri ile gergeklestirirler. Hizmet, bir ag
(Network) ortaminda gercgeklesir. Her tarli bilgisayar hatta bir diz Gstu
bilgisayar da sunucu olarak diger bilgisayarlara kaynak hizmeti verebilir'?°.
Ag bakimindan dosya saklama, web sayfasi, internet erisimi, e-posta
hizmetleri bu tur bilgisayarlarca goralir.

Hizmet veren bilgisayarlardaki veriler 6rnegin bir bilisim sugunun delili
olabilmektedir. Bu bilgisayarlar Uzerinde koruma tedbirleri uygulanip

uygulanmayacag! hususu ayrica incelenecektir.

122 Sinar, a.g.e., s. 41.

12 Fatih Selami Mahmutoglu, “Karsilastirmali Hukuk Bakimindan internet Siijelerinin Ceza
Sorumlulugu” iIUHFM, Cilt LIX, Say1 1-2, istanbul, Beta Basim Dagitim, 2001, s. 44.

124 Sinar, a.g.e., s. 42.

123 Berber, a.g.e., s. 59.
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E- ELEKTRONIK POSTA (E-POSTA)

Elektronik Posta, kisaca “e-posta” insanlarin birbirleriyle mektupla
iletisim isteklerinin internet ortaminda gerceklesmesini saglayan bir
hizmettir'?®. iletisim mektup gibi yazili bir bicimde olmaktadir. Buradaki fark
yazinin kagit Uzerinde degil; “HTML” (Hyper Text Markup Language),
bicimindeki elektronik belge Uzerinde olmasidir.

E-posta ¢ok hizli bir sekilde iletilebilme, iletisimde guvenirlilik ve ucuz
olmasi gibi 6zelliklerinden dolay! posta, telefon ve diger iletisim araglarina
nazaran Ustln taraflari vardir'®’. E-posta veri saklama kapasitesinin yuksek
oldugu sanal bir posta kutusudur. Birden fazla mesaj ayni anda alinabilir ve
gonderilebilir. Génderilen veya alinan mesajlar saklanabilir ve istenildigi
zaman kullanilabilir. Ozellikle is yazismalarinda blyik énemi vardir. Zira bu
yazismalar ileride delil olacak bilgileri tagiyabilirler. Bu bahisle e-postalar, e-
kesfin inceleme alani arasinda gosterilirler'?®.

E-posta “@” isareti ile gosterilir. Kisinin kullanacadi isim, numara e-

posta adresin alindigi sistem adresi @ isaretiyle ikiye ayrilir'®®

. E-posta
adresi internet servis saglayicilarin sundugu internet paketleriyle, kamu veya
O0zel kurumlarda goérev yapan personelin calistiklari kurumdan veya en
yaygin kullanimiyla Ucretsiz e-posta hizmeti sunan (hotmail, yahoo, gmail
vs...) internet adreslerinden alinabilir'*°.

E-posta adresine ses kaydi, goruntd, resim, belge, program ve
videolar “ekle” (attach) yontemiyle eklenerek bir baska e-posta adresine
gonderilebilir. Bunun tersi de mumkidn olup alinan dosyalar bilgisayara
indirilebilir veya “forward” yani bir baska adrese yonlendirilebilir. Bir e-posta
gonderildiginde oncelikle mail sunucusuna ulasir. Alicinin alma iglemleri
tamamlandiktan sonra mail sunucusunun veri tabanindaki mesaj yok olur. E-
posta programlarini tamamina yakini bu 6zelliklere sahiptir. Eklenen dosyalar

e-posta adresinin taslak veya gonderilen klasorlerinde kaydedilebilir. Sayet

126 Tosun, Karamanlioglu, Yerlikaya, a.g.e.,, s. 4.
127 Sinar, a.g.e., s. 34.

128 Berber, a.g.e.,s. 115.

129 Balay, Erses, a.g.e., s. 308.

130 Balay, Erses, a.g.e., s. 308.
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eklenen dosyalarin birer delil olabilme 06zelligi varsa bu halde e-posta
klasorlerine dikkatli bir sekilde yaklasiimalidir. En kiguk bir yanhs mudahale
verileri silebilir. Lakin silinseler bile geri getiriimesi imkansiz da degildir™".
Fakat bu durum, adli bilisim surecinde vakit kaybina neden olacaktir.

E-postalara erisimin diger bir yolu ise internet servis saglayicilardir. E-
postalar internet servis saglayicilar Uzerinden gonderilebilmelerinden dolayi
e- postalar internet servis saglayicilarinin tuttuklari rutin yedeklemeleri
icerisinde saklanmis olabilirler'2.

E-posta internetin bizlere sundugu bir hizmettir. internetten elde edilen
veriler bashgi altinda ele alinabilirse de kendine 6zgu 0Ozelliklerinden dolayi
delil aragtirmasinda ayri bir yaklasimla incelenmesi daha yararhdir. Ayrica
suphelinin veya sanigin e-posta adresi biliniyorsa sifresi kirilarak delil
olabilecek verilere ulagilmasi daha kolay bir yontem olarak gozikmektedir.

E-postalar bazi sohbet programlarinin olmazsa olmazidir. Ornegin en
yaygin olan MSN sohbet programi Hotmail adresli e-postalari temel
almaktadir ve bu programi kullanabilmek igin Hotmail sitesinden bir e-posta

hesabi agtirmak gereklidir'*®

. Sohbet siteleri ve programlariyla yapilan
yazismalarin bir 6rnegi bilgisayarda kayit altina alinabilir. Kaydedilmeseler de
bunlara bazi programlar aracihigiyla ulasilabilir. Ozellikle siiphelinin veya
sanigin yaptig1 yazismalara dikkat edilmelidir.

Sohbet siteleri ve programlarindan baska internet Gzerinde “youtube”,
“facebook” gibi en yaygin siteler, forumlar, haber gruplari adli biligsimin
inceleme alanina girerler. Bu siteler belge, ses, goérintl, resim, video
dosyalarini icermektedirler. Dolayisiyla delil arastirmasi bunlar Gzerinde de

yapilabilir.

B! Berber, a.g.e.,s. 121.
132 Berber, a.g.e.,s. 124,
133 Balay, Erses, a.g.e., s. 322.



IKINCi BOLUM

AVRUPA KONSEYi SIBER SUG SOZLESMESI
VE SOZLESMEYE TARAF OLAN-TARAF OLMAYAN
ULKELERDE BILGISAYARLARA YONELiIK ARAMA
KOPYALAMA VE ELKOYMA TEDBIRLERI

I- AVRUPA KONSEYiI SIBER SUG SOZLESMESI VE
KAPSAMI

A- SOZLESMENIN GENEL DURUMU

Bilgisayarin ve internetin getirdigi yenilikler ve kolayliklara karsilik sug
islemek igin kullaniimasi; bu sugun Ulke sinirlarini agsan boyutta olmasi; (terér
ve pornografik yayinlarla mucadele); devletleri, bilisim alanindaki suclarla
mucadelede bir igbirligi yapma noktasina getirmigtir. 1996 yilinda Avrupa Sug
Sorunlari Komitesi internet ortaminda iglenen suclari goézlemleyebilen,
uzmanlardan olusan bir komitenin kurulmasi konusunda calismalar
yapmistir’™*. Olusturulan bu komite 2001 yilinin Haziran ayinda Avrupa

135 S6zlesmesini (The Council of Europe Convention on

Konseyi Siber Sug¢
Cybercrime) kaleme almigtir. 8 Kasim 2001 tarihinde Avrupa Konseyi

Bakanlar Komitesince bu sdzlesme onaylanmis 23 Kasim 2001 tarihinde

3% Mahmutoglu, a.g.m., s. 40.

35 «Siber sucun ne oldugunu tamimlamak zordur. Siber sug, siber uzay ortaminda islenen sug
olarak tammlanmaktadir. Ancak bu tanimlama, siber suglarin tasnifine iligkin lup, siber su¢un
niteligini ortaya koyamamaktadir. “Siber su¢ kavrami, esasen, bilgisayar sistemlerine karsi
veya bilgisayarlarla islenen su¢ anlamina gelmektedir. Bu yéniiyle “siber su¢” kavrami ile
“bilgisayar su¢u” kavrami arasinda bir fark yoktur.” (Mahmut Koca, “Avrupa Konseyi Siber
Sug¢ Sézlesmesin'nin Maddi Ceza Hukuku Alaninda Ongordiigii Diizenlemeler ve Tiirk
Hukuku”, Bilgi Toplumunda Hukuk, Unal Tekinalp’ Armagan, Cilt III, Istanbul, Beta
Yayinevi, 2003, s. 788).
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imzaya sunulmustur. Macaristan’in baskenti Budapeste’de imzaya sunulan
bu sdzlesmeye 43 Avrupa Konseyi Uyesi devlet ve konseye uUye olmayan 4
devletle (Kanada, Japonya, Guney Afrika ve ABD) beraber 47 Ulke imza
koymustur'®. Sézlesmenin yirirliiliik kazanmasi Avrupa Konseyi'nden (ic ve
toplamda bes (lkenin onaylamasi sartina baglanmistir'®’.

Sozlesme, dili itibariyle bilisim teknolojileri kaynakli suclari ifade
etmede tarafsiz bir tutum takinmis; kullanilan dilin mevcut ve ileride mevcut
olabilecek teknolojilerle uyumlu olmasini hedeflemistir'®. Sekil bakimindan

sozlesme 48 maddeden mutesekkil olup 6 bolime ayrilmigtir. Son kisminda

136 (Erisim)

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=&DF=&CL=ENG,
08 Eyliil 2009, Giincelleme tarihi 01 Aralik 2010.

Sozlesmeye Avrupa Konseyi Uyeleri olan Almanya, Arnavutluk, Avusturya, Belgika, Bosna-
Hersek, Bulgaristan, Cek Cumbhuriyeti, Danimarka, Ermenistan, Estonya, Finlandiya, Fransa,
Hollanda, Hirvatistan, Macaristan, 1ngi1tere, Irlanda, ispanya, Isveg, Isvigre, 1talya, Izlanda,
Karabag, Kibris Rum Cumbhuriyeti, Liiksemburg, Makedonya, Malta, Moldovya, Norveg,
Polonya, Portekiz, Romanya, Sirbistan, Slovakya, Slovenya, Ukrayna ve Yunanistan, imza
koymustur.

Sozlesmeye en son imza koyan iilkeler: Azerbaycan (30.6.2008), Giircistan (1.4.2008),
Liechtenstein (17.11.2008) ve Tiirkiye’dir (10.11.2010).

Sozlesmeyi i¢ hukuk uyarmca yirirliliige sokan iilkeler: Almanya (01.07.2009), ABD
(01.01.2007), Arnavutluk (01.07.2004), Azerbaycan (01.07.2010), Bosna-Hersek
(01.09.2006), Bulgaristan (01.08.2005), Danimarka (01.10.2005), Ermenistan (01.02.2007),
Estonya (01.07.2004), Hirvatistan (01.07.2004), Finlandiya (01.09.2007), Fransa
(01.05.2006), Hollanda (01.03.2007), ispanya (01.10.2010), italya (01.10.2008), izlanda
(01.05.2007), Karabag (01.07.2010), Kibris Rum Cumbhuriyeti (01.05.2005), Macaristan
(01.07.2007), Makedonya (01.01. 2005), Moldovya (01.09.2009), Norve¢ (01.10 2006),
Portekiz (01.07.2010), Romanya (01.09.2004), Sirbistan (01.08.2009), Slovakya (01.05.2008)
Slovenya (01.01.2005) ve Ukrayna (01.07.2006).

Helvacioglu, a.g.m., s. 279.;

Imza ve yiiriirliik baslikli Avrupa Konseyi Siber Sug S6zlesmesi’nin 36. maddesi aynen,

1. Ishu Konvansiyon, Avrupa Konseyine iiyve Ulkelerin ve bu belgenin

137

hazirlanmasinda payi bulunan iliyve olmayan Ulkelerin imzasina acik olacaktir.
2. Isbhu Konvansiyon, tasdik edildikten, kabul edildikten ve onaylandiktan
sonra ylriirliige girecektir. Tasdik, kabul ve onay evraki Avrupa Konseyi
Genel Sekreterine teslim edilecektir.
3. Ishu Konvansiyon, en az gl Avrupa Konseyi liyesi olan bes Ulkenin, isbu
Konvansiyonun kendileri acisindan paragraf 1 ve 2 hiikimlerine uygun olarak
baglayici oldugunu beyan ettikleri tarihten sonraki ¢ aylik silrenin
bitiminin ardindan gelen ayin ilk giiniinde yiirtirliik kazanacaktir.
4. Isbu Konvansiyon, Konvansiyonun baglayiciligini kabul eden Ulkelere iliskin olarak, soz
konusu Ulkelerin isbu Konvansiyonun kendileri agisindan paragraf 1 ve 2 hiikiimlerine uygun
olarak baglayici oldugunu beyan ettikleri tarihten sonraki ii¢ aylik siirenin bitiminin ardindan
gelen ayin ilk giiniinde yiiriirliik kazanacaktir.” seklindedir. (Bkz. Avrupa Konseyi Siber Sug
Sozlesmesi, (Erisim) http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25
Haziran 2009. s.17).

1% Helvacioglu, a.g.m. s. 283.
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(ekler) aciklayici memorandum vardir. Agiklayici memorandum sézlesmenin
gerekgesidir.

Aciklayici  memorandumun son bdliminde (16. kisminda)
s6zlesmenin amaci belirtiimistir. Buna goére siber suclarla ilgili, taraf
ulkelerdeki maddi ceza mevzuatlarinin birbirleriyle uyumlu olmasina yonelik
duzenlemeler yapilacak; bilisim alanindaki suclarin ve bilgisayar araciligi ile
islenen diger suglarin sorusturma ve kovusturulmasini kolaylastiran ceza
muhakemesi igerisindeki tedbirler taninacak; hizlihk ve etkinlik esaslarini
iceren  uluslararasi  bir  isbirligi  saglanacaktir’™®.  Sézlesmenin
dizenlenmesindeki en 6nemli etkenlerden biri de taraf Ulkeler arasinda bir
isbirligi go6zetilerek siber suglarla mucadelede ortak bir ceza politikasi
olusturmaktir'®.

Sdzlesmenin giris kisminda Avrupa Konseyi insan Haklari ve Temel
Ozgurliikler Konvansiyonu'na (1950) BM Siyasal ve Sivil Haklar
Sozlesmesi'ne (1996), Cocuklari Korumayi Amaglayan BM Cocuk Haklarina
Dair Sézlesmesi’'ne (1989), Uluslararasi Calisma Orgiitii Cocuk iscilerin Kétii
Durumlari Konvansiyonunu’na (1999) atifta bulunulmustur. Sézlesmelere atif
yapilarak siber su¢ sézlesmesinin uygulanma ve yorumlanma bakimindan

islerlik kazandiriimasi istenmistir'*'.

Bu soOzlesmeye ek olarak “Bilisim
Sistemlerinin Araciligiyla islenen Irk¢i ve Yabanci Diismani Eylemlerin Sug
Haline Getirilmesi icin Avrupa Siber Sug¢ Sdzlesemesine Ek Protokol”
28.01.2003 tarihinde imzaya sunulmakla beraber, 20 Ulke bu protokole imza

koymustur'*?.

13 Avrupa Konseyi Siber Sug Sozlesmesi,
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25 Haziran 2009. s. 24.

140 Koca, a.g.m., s. 786.

1 Inci Bigkin, “Siber Su¢ Sozlesmesi, 5237 say1lt Tirk Ceza Kanunu, Bilisim Suglar1”, Bilisim
ve Hukuk, Say1: 1, Yil: 1, Ankara, Ankara Barosu, 2006.

142 Bilisim Sistemlerinin Aracihigiyla islenen Irk¢1 ve Yabanci Diismani Eylemlerin Sug Haline
Getirilmesi I¢in Avrupa Siber Sug Sézlesemesine Ek Protokol, (Erisim)
http://conventions.coe.int/Treaty/EN/Treaties/html/189.htm, 16 Nisan 2011.
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B- SOZLESMEYE TARAF OLAN ULKELERE YUKLENEN
YUKUMLULUKLER

Sozlesmeye taraf olan Ulkelere bir takim yukdmlUlikler yuklenmistir.
So6zlesmenin maddi ceza hukuku kisminda bilisim suclariyla ilgili yasama
islemlerinin  yapiimasi bir yikimlilik olarak 6ngérilmistir™.  Bunu
muteakiben taraf Ulkeler mevzuatlarindaki bilisim suglarinin sorusturma ve
kovusturma asamalarini sdézlesmeye uygun olarak degistirecek; eksiklikler
varsa uygun eklemeler yapacaklardir.

Sozlesmenin usul hukuku kisminda (Bolum IlI) baglik 1°’de (genel
hidkumler) usul hukimlerinin kapsami (md. 14.), sartlar ve onlemler (md. 15.)
dizenlenmigtir. Baslik 2’de (Saklanan Bilgisayar Verilerinin Korunmasinin
Kolaylastirilmasi) saklanan bilgisayar verilerinin korunmasinin
kolaylagtiriimasi (md. 16), trafik bilgilerinin korunmasinin kolaylastiriimasi ve
kismen agiklanmasi (md. 17) konulari yer almaktadir. Baglik 3'te Uretim
talimati (md. 18), baslik 4’te saklanan bilgisayar verilerin aranmasi ve bunlara
el konulmasi (md. 19), baslik 5’te (Bilgisayar verilerinin gergcek zamanl olarak
toplanmasi), trafik bilgilerinin gercek zamanl olarak toplanmasi (md. 20),
icerikle ilgili bilgilere mudahale edilmesi (md. 21) hususlarini duzenleyen ilgili
hakimler bulunmaktadir. S6zlesmedeki maddi ceza hukuku ile ilgili yasama
islemlerine bagvurma yukumlalugu, s6zlesmenin usul hukuku bakimindan da
gecerlidir.

Sozlesmeye taraf olan Ulkelerarasi bir yardim antlasmasi varsa;
taraflar, aralarindaki yardim antlagsmasini dikkate alip s6zlesme hikumlerinin
tamaminin veya bir kisminin uygulanmamasini kararlastirabilirler (AK-SSS
md. 27/1). Sayet bdyle bir antlasma yoksa s6zlesmenin 27. maddesindeki
hakumler uygulanacaktir.

Yukarida bahsettigimiz iki kisimda s6zlesmeye taraf devletlerin yargi
yetkisinin duzenlenmesi (Kisim 3 — md. 22), uluslararasi alanda isbirligi

(Bolim 1I-Kisim 1-Baslik-1-md. 23) yapmalari 6éngoérulmasttr. Ayrica diger

143 Avrupa Konseyi Siber Sug Sézlesmesi, (Erisim)
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25 Haziran 2009. s. 3.
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bolium ve kisimlarda, isbirligi ile ilgili 6zel hukumlere, 6zel yardim taleplerine

ve bu yonelik taraf devletlerin yukumlulUklerine yer verilmistir.

C- TURKIYE’NIN SOZLESME KARSISINDA DURUMU

Ulusal sinirlarin disinda bilisim suglarinin takibi veya diger suglarin
delillerinin elektronik ortam araciligi ile toplanmasinda bu soézlesme hizli,
etkin ve 6zel bir adli yardimi duzenlemistir. Turkiye, bu sdzlesmeye taraf
olmadigi i¢cin bu 0zel adli yardim taleplerine cevap verilememekteydi.
Tarkiye'nin de bu sobzlesmeye; bilisim suglarinin takip edilmesinde
uluslararasi igbirligi saglamak ve Avrupa siber sug politikasinin ana ilkelerinin
benimsenmesi amaciyla taraf olmasi gerektigi goriisi ileri strtimuisti’™.

Sozlesmeye taraf olunmasa da bu sdzlesmedeki bilisim sugclari
tanimlarnt 5237 sayili TCK'daki bilisim suglarinin hazirlanmasinda esas

alinmistir™®

. Nihayetinde Turkiye 10.11.2010 tarihinde sozlesmeye imza
koymustur'®. Ancak sbézlesme, i¢ hukuk uyarinca yirirlilige heniiz

girmemistir.

D- SAKLANAN BILGISAYAR VERILERININ ARANMASI
VE BUNLARA EL KONULMASI

Bilgisayarlarda arama yapilmasi s6zlesmede “lUretim emri” (production
order) olarak anlasilan bir karar tipidir'*’. Uretim emri hangi konuyla ilgili
verilmigse o konuyla ilgili yasama iglemlerinin gerceklestiriimesini yukumlu
kilmaktadir. Bu itibarla taraf devletler Gretim emrine uygun dl¢glide yasama

islemlerini yapacaktir. Bir Gretim emri olarak S6zlesmenin Il. Bélim, 2. kisim,

144 Ayrmtilt bilgi i¢in bkz. Ankara Barosu Uluslararast Hukuk Kurultayi, Cilt 2, Ankara, 2008, s.
94.

145 Bickin, a.g.m., s. 66.

146 (Erisim)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=&DF=&CL=ENG,
01 Aralik 2010.

"7 Kunter, Yenisey, Nuhoglu, a.g.e., s. 1022.
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baslik 4, madde 19’da “Saklanan Bilgisayar Verilerinin Aranmasi ve Bunlara
El Konulmasi” diizenlenmistir'*®.

19. maddede duzenlenen bu tedbirlerin s6zlesmenin memorandum
kisminin baslik 4’Gn 184 ve 204. maddeleri arasinda gerekgeleri verilmistir.
Bu tedbirler hakkinda yapilan acgiklamalar oldukga genis mahiyettedir.
Memorandumun 184. maddesinde bilgisayarlara yonelik bu 6zel tedbirlerin
dizenlenerek taraf Ulkelerdeki mevzuatlar arasindaki uyumlulugun kurulmasi
amaglandigi belirtilmistir. Diger bir ifadeyle buradaki amag, birbirine paralel
ve yakin mevzuatlar olusturmaktir™®.

Maddenin ilk iki paragrafinda vurgulandigi Uzere bilgisayar sistemi, bu
sistemin pargasi ve bunlarda saklanan bilgisayar verileri veya bu verileri

saklayan birimler bu 0zel tedbirlerin konusudur. Bu maddeyi acgiklayan

148 AK-SSS’nin “Saklanan Bilgisayar Verilerinin Aranmasi ve Bunlara El Konulmas1” bashkl
AK-SSS’nin 19. maddesi aynen,
“1. Taraflardan her biri, yetkili mercilerinin kendi ulusal simirlart iginde asagidakileri arama
va da bunlara benzer sekilde erisim saglama konusunda yetkili olabilmeleri igin gerekli
olabilecek yasama islemlerini ve diger islemleri yapacaktir:
a. bir bilgisayar sistemi ya da bu sistemin par¢asi ve bunlarda saklanan bilgisayar verileri; ve
2. bilgisayar verilerinin saklandigi cihazlar.
3. Taraflarin her biri, yetkili mercilerinin paragraf 1 (a) uyarinca belirli bir bilgisayar
sisteminde ya da bu sistemin bir parcasinda arama yapmast ya da bunlara erisim saglamasi
s0z konusu oldugunda, ayrica, aranan verilerin kendi ulusal svmrlari i¢indeki baska bir
bilgisayar sisteminde ya da bu sistemin bir par¢asinda saklandigina dair gerekgeleri
bulundugunda, soz konusu mercilerin arama ya da erigim iglemlerini bu sistemi kapsayacak
sekilde genisletebilmelerini saglamak iizere gerekli olabilecek yasama islemlerini ve diger
islemleri yapacaktir.
4. Taraflardan her biri, yetkili mercilerinin kendi ulusal simirlart i¢inde paragraf 1 veya 2
uyarinca erigilen bilgisayar verilerine el koyma ya da bunlar: baska sekillerde koruma altina
alinmast konusunda yetkili olabilmeleri icin gerekli olabilecek yasama iglemlerini ve diger
islemleri yapacaktir. Bu iglemler arasinda, asagidakilerin yapilabilmesine yénelik yetkilerin
saglanmasi bulunacaktir:
a. herhangi bir bilgisayar sistemine ya da bu sistemin bir parcasina veya bilgisayar
verilerinin saklandigi cihazlara el konulmast ya da bunlarin benzer sekilde koruma altina
alinmasi;
5. bu bilgisayar verilerinin kopyalanip alikonulmasi;
6. s0z konusu sakl bilgisayar verilerinin dogrulugunun muhafaza edilmesi; ve
7. erisilen bilgisayar sistemindeki soz konusu verilerin erisilemez kullanilamaz hale
getirilmesi ya da silinmesi.
8. Taraflardan her biri, yetkili mercilerinin ilgili bilgisayar sisteminin isleyisi hakkinda ya da
bu sistem icindeki bilgisayar verilerinin korunmasi icin kullanilan onlemler hakkinda bilgi
sahibi olan herhangi bir kisiye, paragraf 1 ve 2'de belirtilen islemlerin yapilabilmesi igin
gerekli bilgileri makul sekilde vermesi yoniinde talimat vermesi igin gerekli olabilecek yasama
islemlerini ve diger islemleri yapacaktir.
9. Isbu maddede sozii gegen yetki ve usuller Madde 14 ve 15'e tabi olacaktir.” seklindedir.

149 Avrupa Konseyi Siber Sug Sozlesmesi, (Erigim)
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25 Haziran 2009. s. 53.
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memorandumun 187. maddesi arama ve elkoymadaki genel usullerin
yaninda bir takim 6zel usullerin eklenmesi gerektigini vurgulamistir. Bunun
nedenleri olarak elektronik verilerin elektromanyetik ortamda oldugu; nesne
gibi goturulemeyecegi; anlasilabilmesinin bilgisayar techizati yardimiyla
olabilecegi; verilerin sakl tutuldugu birimlere elkonulmasina ve bu birimlerin
bir kopyasinin ¢ikartilmasina ihtiyag duyulmasi; kopya c¢ikartiimasinin taraf
ulkelerin mevzuatinca kanuni olarak taninmasi gerektigi ve bilgisayarin
birbirine baglanabilmesi imkanindan dolayi delillerin aranilan bilgisayar
olmamakla beraber baska bir bilgisayar Uzerinde bulunabilmesi;

gosterilmistir™°.

Memorandum ayrintlya girerek bu tedbirlerin sadece
bilgisayari kapsamayip tanimdaki “bilgisayar sistemi” kavraminindaki
“birbirine bagli veya birbiriyle iligkili cihaz” ibaresinin genig sekilde
anlasiimasini tavsiye etmektedir. Baska bir ifadeyle veri saklama birimleri
Uzerinde ve yerel agdaki bilgisayarlarda da bu tedbirlerin s6z konusu
olabilecegini ve bunlarin yapilabilmesi igin kanuni dizenlemelerin yapilmasi
gerektigi konusuna énem atfetmigtir.

Maddedeki 3. paragraf, arama veya erigsim konusunun sadece aranilan
yerde degil; kendi ulusal sinirlari icindeki bagka bir bilgisayar sisteminde ya
da bu sistemin bir par¢casinda saklandigina dair belirtiler varsa bu tedbirlerin
bagka sistemleri de kapsayacak sekilde genigletiimesini ve bunun igin kanuni
bir zeminin olusturulmasini hukmetmektedir. Memorandumun 192. ve 195.
maddeleri, 3. paragrafi agiklayarak arama ve elkoymanin ulusal sinirlar
disinda uygulanmasinin  mumkdn olmadigini, taraf Ulkelerin igbirligine
gitmesiyle bunun igletilebilecegini belirtmistir.

Memorandumun 191. maddesi, aramanin neyi ifade ettigini ve
bilgisayarla ilgili aramada erisim kelimesinin teknik terimlere daha yakin

durdugunu ifade etmistir’'. 194. maddesi ise arama alanlarinin nasil

150 Avrupa Konseyi Siber Sug S6zlesmesi, (Erisim)
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25 Haziran 2009. s. 54.

' Memorandumun 191. maddesi aynen,
“Arama ya da benzer gekilde erisim" ifadesi kullanilmistir. Geleneksel "arama" kelimesinin
kullanimi,
Devlet tarafindan cebri yetkilerin kullanilmasi fikrine isaret etmekte ve bu Maddede séz edilen
yetkinin geleneksel aramaya karsilik diigtiigiinii gostermektedir. "Arama", verileri bulmaya
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genisletilecegi hususunu ulusal dizenlemelere birakmistir. Elkoyma tedbiri
ise sOzlesmenin 19. maddesinin 4. paragrafinda ve memorandumun 196.
maddesinde 6ngdrilmus olup genel bir gcergcevede ele alinmigtir. 4. paragraf,
1. ve 2. paragrafa atifta bulunarak, ayni arama tedbirinde oldugu gibi
elkoyma tedbirinde de kanuni duzenlemelerin yapilmasi gerektiginin altini
cizmistir. S6z konusu 19. maddenin 4. paragrafin a bendinde gosterildigi
Uzere aramanin konusu ile elkoymanin konusu aynidir. Aramada hangi yerler
aranacaksa ve hangi birimlere bakilacaksa, elkoyma tedbirinde de o yerlere
ve birimlere ilgili islemler yapilacaktir.

Maddedeki 4. paragrafin devaminda bilgisayar verileriyle ilgili
elkoymanin bir tlrl olan “baska sekillerde koruma altina alma” konusu ele
alinmistir. Elkoyma teriminin cesitli anlamlarindan (6rnegin maddi olmayan
bilgisayar ortaminda taginan verileri i¢cin “benzer sekilde guven altina alma”
memorandumun 197. maddesinde bahsedilmistir'®®>. Elkoyma veya giiven
altina alma tedbirleri memorandumun 199. maddesi geregi dncelikle verilerin
kopyalanmasiyla delil elde edilmesi; verilerin kopyalanip aslinin erigilmez
killnmasi veya tasinmada elde edilecek verilere izin verilmesi amaciyla

isletilir.

calisma, okuma, denetleme ve inceleme anlamindadir. Veriyi arama ve arastirma (inceleme)
kavramlarin igine almaktadir. Diger taraftan "erisim" kelimesi, bilgisayar terminolojisini
daha iyi yansitan, belli bir yarg: bildirmeyen bir kelimedir. Geleneksel kavramlarla modern
terminolojiyi uzlastirmak icin her iki terim birlikte kullamilmistir.” seklindedir. (Avrupa
Konseyi Siber Sug Sozlesmesi, (Erigim)
http://www.binbilen.org/belgeler/Siber Suclar_Sozlesmesi.pdf, 25 Haziran 20009. s. 55).
Memorandumun 192. maddesi aynen,

“Isbu Konvansiyonda, "el koymak", iizerinde veri ya da bilgilerin kayitli oldugu fiziksel ortam
alip gotiirmek ya da bu verilerin ya da bilgilerin bir kopyasini tiretmek ve tutmak anlamina
gelmektedir. "El koymak”, el konan verilere erismek i¢in gereken programlarin kullanimini ve
bu programlara el konmasint da kapsamaktadir. Geleneksel "el koymak" teriminin yani swra,
maddi olmayan verilerin bilgisayar ortaminda tasindig, erigilmez kilindigi ya da kontroliiniin
baska bir sekilde ele gecirildigi diger yollari yansitmak igin benzer sekilde giiven altina
almak" terimi de kullanimistir. Onlemler saklh durumdaki maddi olmayan verilerle ilgili
oldugu icin yetkili mercilerin verileri giiven altina almasi icin, kopyalanan ya da tasinan
verilerin el koyma anminda bulunduklart durumda tutulmalar: ve cezai takibatlar sirasinda
degismemis durumda kalmalari anlamina gelen "verilerin biitiinliigiiniin korunmast" ya da
verilerin "koruyuculuk zincirinin" korunmasi gibi ek onlemler gereklidir. Terim verilerin
kontroliinii ele gecirmeyi ya da verileri alip gotirmeyi ifade etmektedir.” seklindedir.
(Avrupa Konseyi Siber Sug Sozlesmesi, (Erisim)
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25 Haziran 2009. s. 55, 56).
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Maddenin 5. paragrafinda bilgisayar verilerinin kaybolabilme riskinden
dolay! kopyalanarak alikonulmasini belirtmigtir. 6. paragraf, koruma altina
alma ile ilgilidir. 7. paragraf ise erigilen bilgisayar sistemindeki ilgili verilerin
baskalari tarafindan erisimin engellenmesini, kullanilamayacak hale
getirilmesini ve silinmesini duzenlemigtir. Bu U¢ paragraftaki teknik ayrintilar
bile s6zlesmeye taraf Ulkelerin hukukuna dahil edilmek zorundadir.

Maddenin 8. paragrafinda bilirkigilik kurumuna bagvurulmasini belirten
ibareler mevcuttur. Bu paragrafta aramanin teknik boyutunun iyi derecede
igletilebilmesi igin bilgisayar sistemlerine yonelik 6zel bilgileri haiz olan sistem
yoneticilerine ve diger ilgili kigilere arama ve bilgisayar verilerinin saklandigi
cihazlar konusunda danisma ve emir verebilmeyle ilgili dizenlemeler
yapilmasi hususu incelenmisgtir.

9. paragrafta ise s6z konusu 19. maddenin, s6zlesmenin 14. ve 15.
maddelerinde yer alan usul hudkimlerinin kapsami, sartlari ve alinacak
Onlemlerle ilgili esaslara tabi oldugu belirtiimistir. 14. maddenin 4.
paragrafinda “cezai bir sucga iliskin olarak elektronik ortamda delil toplanmas1”
konusunda duzenlemeler yapilmasi hususu genel bir dizenleme olarak yer
almistir. Bahsedilen koruma tedbirleri, s6zlesmenin atifta bulundugu (Avrupa
Konseyi insan Haklari ve Temel Ozgirliikler Konvansiyonu, BM Siyasal ve
Sivil Haklar Sézlesmesi vb. gibi) temel hak ve 6zgurltkleri dizenleyen ilgili
sOzlesmelerdeki hukumlere uygun olarak isletilecedi sozlesmenin 15.
maddesinde belirtilmigtir.

Sozlesmede saklanan bilgisayar verilerinin aranmasi ve bunlara
elkonulmasi tedbirinden baska bilgisayar verileriyle ilgili “Saklanan Bilgisayar
Verilerinin  Korunmasinin Kolaylastirimasi” (md. 16), “Trafik Verilerinin
Gergcek Zamanli Olarak Toplanmasi” (md. 20) ve “Trafik Bilgilerinin
Korunmasinin Kolaylastiriimasi ve Kismen Agiklanmasi” (md. 17) konularina
yer verilmistir. Memorandumda da bu konularin lafzi agiklamasi ve teknik
boyutu ile ilgili bilgiler verilmistir.

“Trafik Verilerinin Gergek Zamanh Olarak Toplanmasi” tedbiri

bilgisayarlar vasitasiyla yapilan iletisimle ilgili verilerin elde edilmesini konu
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edinmektedir. Trafik verilerinin ne oldugu sodzlesmenin 1. maddesindeki

tanimlar  kisminda gdsterilmistir'>>,

Kisaca trafik verisi sozlesmede
tanimlanan bir Dbilgisayar verisi c¢esididir. Bu bilgisayar verisi c¢esidinin
toplanmasi ve elde edilmesi s6zlesmeye taraf olan Glkenin sinirlari dahilinde
belirtilen bir iletisimin varligina baglidir'*. Trafik verileri ve bununla ilgili
tedbirler soOzlesmenin 20. maddesi uyarinca taraf Ulkelerce kendi
mevzuatlarina dahil edilecektir.

Sozlesmede bilgisayar ve bilgisayar verileriyle ilgili ayrintili
duzenlemeler yapilmasi ve memorandumda bunlara agiklik getiriimesi,
sOzlesmeye taraf ulkelerdeki uygulamalarin; her ne kadar birbirinin aynisi
olmasa da birbirine paralel olmasi igindir. Ayrintiya bu kadar 6nem
verilmesinin bir diger nedeni kanimizca zamanin gec¢mesiyle kanuni ve
uygulamada olusacak olan farklihdin oOnune gecilebilmesidir. Farklilik
bakimindan so6zlesme, fedaral ulkelerdeki uygulanma hususlarini bile ihitva
etmektedir. Bir diger ayrinti ise teknik terim konusundadir. Bir terim birligi
veya bir terim paralelligi yaratilmak istenmistir. Zengin bir ayrintiya (bunu
aciklayan 331 maddelik memoranduma) sahip olan bu s6zlesme devletlere
birgok yukumlullk getirdiginden bazi devletler s6zlesmeyi yalnizca imzalamig
olup kendi i¢ hukuklarinda yarurlilige sokmamislardir.

Avrupa Birligi calisma raporlarinda bilgisayarlardaki verilerin biligim
sucglarinda delil olarak kullanilabilecegini ve bu delillerle islenen sugun
sorusturulmasinin miimkiin oldugunu ileri siirmektedir'®. Bununla ilgili olarak
“Delillerin Online Arastiriimasinda Kullanilacak Siber Araglar” (Cyber Tools

On-line Search for Evidence) projesi AB komisyonu tarafindan baslatiimistir.

153 AK-SSS’nin tanimlar baslig1 altinda 1. maddesinin d fikras1 aynen,
“trafik bilgileri" terimi, bir bilgisayar sistemi kullanilarak yapilan bir iletigime iliskin olarak,
80z konusu iletigim zincirinin bir halkasi konumunda bulunan bir bilgisayar sistemi tarafindan
tiretilen ve iletisimin baslangi¢ noktasini, varis noktasini, izledigi yolu, saatini, tarihini,
boyutlarini, siiresini veya bu iletisimde kullanilan hizmetin tipini gosteren herhangi bir
bilgisayar verisini ifade edecektir.” seklindedir. (Avrupa Konseyi Siber Su¢ Sozlesmesi,
(Erisim) http://www.binbilen.org/belgeler/Siber _Suclar_Sozlesmesi.pdf, 25 Haziran 2009. s.
3).

'3 Helvacioglu, a.g.m., s. 293.

133 Leyla Keser Berber, “Adli Biligimle ilgili Olarak AB ve ABD’deki Yasal Diizenlemeler ve
Kisisel Verilerin Korunmasi”, Bilisim Hukuku Konferansi-YARGITAY, Ankara, 09-10
Ekim 2008, s. 29.
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Proje elektronik delillerin tespitini, korunmasini, batinltgunin saglanmasini,
sunulmasini ve hukuken gegerli olmalarini hedeflemistir'®. Ayni zamanda
proje, bu kapsamda gelistirilen araglar sayesinde sistem yoneticilerine, bilgi
guvenligi uzmanlarina, bilgisayar olaylari sorusturmacilarina polis ve diger
kolluk birimlerine; bilgisayarla ilgili olaylari sorusturmada yararlanabilecekleri

uygun ve standart dlciilere baglh metodlar getirmektedir'®’.

- SOZLESMEYE TARAF OLAN ULKELERDE
BILGISAYARLARA YONELIK ARAMA KOPYALAMA VE
ELKOYMA TEDBIRLERI

A- INGILTERE

ingiltere AK-SSS’ye 23 Kasim 2001 tarihinde imza koymustur.
Sozlesme, i¢c hukuk uyarinca bir yasama isleminden gecmemis olup,
yUrirliige girmemistir'®®.

ingiliz Adli Polis ve Sug¢ Delili Kanunu'nda (Police and Criminal
Evidence Act 1984) genel olarak arama ve elkoyma tedbirlerine vyer
verilmistir. Kisim 1’'in 1. maddesinde polisin kisileri ve araglari arama
yetkisini; 2. maddesi arama yetkisine ait diuzenlemeleri; Kisim 2’nin 8.
maddesi arama iznini, 17. maddesi arama izni olmaksizin bir binaya (kapali
yere, konuta) girme ve arama hallerini; 19. maddede ise genel elkoyma

yetkileri diizenlenmistir'>®

. Bu duzenlemelerin yaninda Adli Polis ve Delil
Kanunu’'na tabi olan “Evde Arama ve Kisilerin Uzerinde veya Evde Bulunan

Esyaya Elkoyma Yonetmeligi® vardir. Yonetmelikteki arama ve elkoyma

136 Berber, a.g.m., s. 29.

157 Berber, a.g.m., s. 30.

18 (Erisim),

http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=&DF=&CL=ENG,
01 Aralik 2010.

(Erisim), http://www.statutelaw.gov.uk, Police and Criminal Evidence Act, 8 Eyliil 2009.

159
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tedbirlerinin Adli Polis ve Delil Kanunu’'na tabi oldugu 1.3. maddesinin a ve b
bendlerinde belirtilmistir'°.

Adli Polis ve Sug¢ Delili Kanunu’nun 8. maddesi binalara girme ve
arama yapma izni verme yetkisinin sulh hakimine (justice of the peace) ait
oldugunu gostermektedir. Binada tutuklanabilir bir sucun iglendigine veya
binada sugun sorusturulmasinda ¢ok onemli bir dedere sahip bir seyin
bulunduguna inanmay1 hakli gésterecek makul sebepler varsa; aranilan sey
delil niteligini haiz ise veya arama 0zel nitelikteki bazi durumlar diginda ise
(6rnegin polis acil olarak binaya girmedigi icin arama tedbirinin amacinin
tehlike altina girmesi veya aranilan seyin ciddi bir sekilde zarar goérme
olasliliklarl) polis arama karari (search warrant) igin sulh hakimine
basvurabilir. Arama karari icin bir talep gerekir. ilgili talepte arama kararinin
dayanacagi kanun; arama yapilacak olan bina (veya ev) ve arama
sonucunda bulunacak olan esyanin ne oldugu belirtiimelidir. Ayrica aranilan
seyin kanuni ayricalia tabi olmamasi, ayrik tutulmus veya 0&zel bir
prosedurle ilgili bulunmamasi gerekir. Bu maddenin 2. fikrasinda polisin
arama karari uyarinca yaptigr aramada sorusturma igin gerekli gérdugu her
seye elkoyma yetkisinden bahsedilmistir.

Kanunun 19. maddesinde elkoymanin genel hikdmlerine yer
verilmistir. Buna gore el koyma yapabilmek icin polisin binada kanuni bir
yetkiyle bulunmasi sart kosulmustur. Kanuni yetki sulh hakimi tarafindan
verilir. Maddenin 2. ve 3. fikralari makul sebeplerin varligi durumunda sugla
ilgili olan, su¢ islenerek elde edilen bir esya ile esyanin degistiriimesinin,
kaybedilmesinin ve zarara ugratiimasinin onlenmesi igin uygulanan elkoyma
tedbiriyle ilgilidir.

Maddenin 4. fikrasi polise, sorusturulan sucla ilgili olmasi veya sug
sonucunda elde edilmesi nedeniyle bozulmasini, kaybedilmesini, zarar
gormesini engellemek amaciyla saklanan elektronik yapil erigilmesi mumkuin

olan bilgileri elde etme yetkisini vermektedir. Buna ek olarak verilerin

10 (Erisim)

http://www.epysportal.com/Mevzuat/Y abanc%C4%B 1 PolisMevzuat%C4%B1/tabid/285/lang
uage/tr-TR/Default.aspx, 21.05.2009.
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gorunebilmeleri ve okunabilmeleri icin metin haline getirilmesini 6ngodren
diizenleme 2001°deki kanuni degisikliklerle getirilmistir'®’.

Genel elkoymanin sulh hakimi tarafindan alinan bir arama kararina
dayanmasi gerektigi, bu fikranin uygulanmasinda da s6z konusu olacaktir.
S0z konusu yonetmeligin el koymayi dizenleyen 6. maddesinin 5. bendinde
polis memuru, bilgisayardaki verilerin delil olarak kullaniimasinin mamkin
oldugunu goérdiglu zaman bilgisayardaki verilerin gorinebilir veya okunabilir
hale getiriimesini isteyebilmektedir. Yonetmeligin bu maddesi kanun
hikmune dayanmakta ve binada bulunanlarin rizalariyla yapilan arama
hallerinde de polisin esyaya elkoymasini ifade etmektedir.

Kanunun 20. maddesinde bilgisayar kaynakli verilerin elde edilmesi
yetkisinin genigletiimis bir duzenlemesi bulunmaktadir. Polis memuru
kanunun verdigi yetkiye dayanarak sadece bilgisayardaki verileri degil;
bilgisayara baglanabilen birimlerin de arastiriimasini isteyebilir. Bundan ayri
olarak maddenin 2. fikrasi bu maddeyle birlikte uygulanacak olan diger
maddeleri ve duzenlemeleri gostermektedir. Bunlarin arasinda 8. maddedeki
sulh héakimince verilen arama karari da vardir.

ingiltere’de bilisim suglariyla ilgili Bilgisayari Kétiiye Kullanma Kanunu
(Computer Misuse Act) 1990 yilindan beri ydrarlaliktedir. Bu kanunun 14.
maddesinde bilisim sugclarina iliskin arama karari duzenlenmisti. Lakin bu
madde Polis ve Adalet Kanunu’nun (Police and Justice Act-(2006)-
Commencement No:9, Order 2008) getirdigi cetvel 14’le (shcedule 14) ilga
edilmistir'®?.

2000 yilinda iletisimin denetlenmesi ve teknik takibi kolaylastiran
“Sorusturma Yetkilerini Duzenleyen Kanun” (Regulation of Investigatory

Powers Act) yurarlalige girmistir. Kanun, polis ve adli birimlere yargi karari

161 (Erigim), http://www.statutelaw.gov.uk, The Criminal Justice and Police Act 2001
(Commencement No. 9) Order 2003 (No. 708 (C.34)), 08 Eyliil 2009.

2 The following provisions of the Police and Justice Act 2006 shall come into force on Ist
October 2008 ;
(d) in Part 4 of Schedule 15 (repeals and revocations) the entries relating to—
(i) sections 11, 12, 14, 16 and 17 of the Computer Misuse Act 1990(4) ((Erisim),
http://www.opsi.gov.uk/si/si2008/uksi 20082503 en_1, 10 Eyliil 2009;
(Erisim) http://www.davros.org/legal/cma.html#s14, 10 Eylil 2009. )
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olmadan sorusturmaya ait bazi yetkilerin kullanilmasina imkan vermistir'®>.

Ancak hakim kararinin arandigi hususlar da yok degildir. Yer verilen
tedbirlere ek olarak trafik verilerinin gercek zamanli olarak toplanmasi tedbiri
de bu kanunda karsilik bulmustur. Kanunun kisim 3’in 49., 50., 51., 52., 53.,
54., 55. ve 56. maddelerinde sifre ve diger yontemlerle korunan elektronik

84 Bu maddelerde

verilerin arastirlmaya konu olmasi duzenlenmigtir
gizlenmis veya sifrelenmis verinin, kisinin mdulkiyetinde bulunan yerlerde
aranmasil, tutulmasi, arastiriimasi ve elkonulmasi yetkileri ongorulmuagtar.
Ayni zamanda gizli izleme tedbiri sonucu bilgilerin elkonulmasi yetkilerine de
bu madde icerisinde atif yapilmigtir. Siraladigimiz maddelerin hi¢ birinde
terim olarak ne bilgisayar, ne de veri saklayabilen herhangi bir birim
kullanilmistir ki; verinin herhangi bir yerde oldugunun kabulUyle bir yerde
aranmasi bakimindan sinirlanmamasi amaci gudulmus olabilir. Buna benzer
sekilde Bilgisayari Kotuye Kullanma Kanunu’nda da bilgisayar, program ve
veri kavramlarina tanim olarak yer verilmemistir. Tanimin yapilmasi
durumunda, eskiyecegi ve yeni gelismeler s6z konusu oldugunda kanunun
uygulanmasinin kisitlanacagi goriisii hakimiyet kazanmistir™®.

Sorusturma Yetkilerini Dizenleyen Kanun’un 49. maddesinde korunan
bilgilerin ifsa edilmesi veya ortaya konmasi igin bildirim gereken durumlari
ongormektedir. Bu madde cercevesinde verilerin arastirilmasi igin bir
gorevliye bolge hakimi tarafindan “uygun izin” (appropriate permission)
verilmelidir'®. Uygun izin makul sebepler cergevesinde verilir. Bunun igin
korunan bilgi, tedbire muhatab olan kisinin mdulkiyeti altinda olmalidir.
Korunan bilgiyle kastedilen sifre olmadan ona ulasiimasi, héalihazirda

erisiimesi veya anlasilabilir bir bigime donusturilmesi mumkin olmayan

' Emmanuel Gross, “The Struggle of a Democracy Against Terrorism-Protection of Human
Rights: The Right to Versus The National Interest — The Proper Balance, Cornell
International Law Journal, Volume 37, 2004, (Erigim)
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=683942, 27 Ekim 2009, s. 155.

14 (Erisim), http://www.opsi.gov.uk/acts/acts2000/ukpga 20000023 en_8#pt3-pbl, 23 Eyliil
2009.

19 K aragiilmez, a.g.e., s. 107.

1% (Erigim), http://www.opsi.gov.uk/acts/acts2000/ukpga 20000023 _en_12#sch2, 23 Eyliil 2009.
Bu durum kanunun son kisminda yer alan cetvel 2’de (schedule 2) dngdriilmiistiir.
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herhangi bir elektronik veridir'®”. Uygun izne sahip kisi, korunan bilgiye sahip
olan bir kimseye bu korunan bilgiyi acabilecek sifreyi agiklama
yukUimluligunu (disclosure requirement) éngdren bir bildirimde bulunur. Bu
sifrenin ne oldugunu agiklama sadece uygun izne sahip olan veya uygun izin
kararinda belirtilen kimselere karsi yapilir. S6z konusu kanunun 50.
maddesinde bu bildirimle ilgili olarak elde edilen sifrenin korunan bilgiyle ilgili
olup olmadidinin tespiti ve bunun sonuglari Uzerinde edilirken tedbirlerin
ulusal giivenlik, sucun belirlenmesi, énlenmesi ve Ingiltere’nin ekonomik
cikarlarint  korunmasi amaglandigi gozlemlenmektedir. Bu maddedeki
hakUmlerin gerekli ve makul sebepler igerisinde uygulanmasina 49.
maddenin 3. fikrasI cevaz vermistir.

Kanunun yukarida siralanan bu maddelerinde sifrelenmis elektronik
verinin elde edilmesi ¢ok ayrintili bir sekilde duzenlemistir. O kadar ki bu
tedbirlerin maliyetinden teminatina ve kimler tarafindan uygulanacagina
iliskin bir ¢cok konulara deginilmistir. Adli Polis ve Sug¢ Delili Kanunu’ndaki
bilgisayarlara uygulanan tedbirlerle kargilastirildiginda bu tedbirin 6zel bir
dizenleme oldugu kolaylikla anlagiimaktadir. Bu 6zel duzenleme sifrelerin
¢6zumauyle ilgili oldugundan elektronik yapidaki iletisim araglarinda da bu
tedbirin uygulanmasi s6z konusu olabilmektedir.

ingiltere’deki polis ve adli birimler elektronik delil elde etmede daha
once ifade edilen “Bilgisayar Temelli Elektronik Deliller igin lyi Pratik
Rehberi”’ndeki esaslari dikkate alirlar.

ingiltere’de kita avrupasi sisteminden farkli olarak mevzuattan ok
mahkeme kararlari rol oynamaktadir. ingiltere’'de delillerin ceza
muhakemesinde kabul edilebilirligi istisnalar haricinde genel kurallara (The

Legal Rules of Evidence) tabidir. Kural olarak ceza muhakemesinde butin

17 “protected information” means any electronic data which, without the key to the data—(a)

cannot, or cannot readily, be accessed, or (b) cannot, or cannot readily, be put into an
intelligible form;” ((Erigim)
http://www.statutelaw.gov.uk/SearchResults.aspx? TYPE=QS & Title=Regulation+of+tInvestiga
tory+Powers+A, 08 Eyliil 2009).
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ilgili deliller mahkemece kabul edilebilirler'®®. Tutukluluk ve cezalandirmayla
ilgili kararlar icin butun delillere bagvurulabilecegi gibi bu delillerin
kullaniimasi ve kabul edilebilmesi mimkunddr. Bu durum bazi hukuka aykiri
olarak elde edilen delilleri icerse de sugu ispat etme bakimindan bazi
istisnalar &ngérilmistir'®. Delil kurallarinin ihlali halinde, ihtilaf halindeki
bulgulardan Uretilen bir suglamaya bir engel yoktur. Ancak bu durumda
mahkeme hukuka aykiri delillere bagvuru veya reddetme haklarini sakl
tutacaktir'’®. Buna ek olarak delil kurallarina gére kabul edilebilirligi olmayan
deliller yok edilmez ancak degerlendiriimelerine cevaz verilmemektedir. Ceza
muhakemesinde delilin kullanilabilirligi konusunda mahkeme, delili supheye
yer birakmayacak sekilde (beyond reasonable doubt) ispat edilmesini dikkate
alarak mahkumiyet hiikmii kuracaktir'".

Bilgisayardan elde edilen delillerin kabul edilebilirligini 2000°li yillara
kadar Adli Polis ve Sug¢ Delili Kanunu’nun 69. maddesi duzenlemekteydi. Bu
madde bilgisayar delillerini bir ispat yiikiine tabi tutmaktaydi'’?. S6z konusu

173

69. maddenin ydrurlilugu ortadan kaldinimigtir Delilin saglam olup

olmadig! yargillama sirasinda tartisilmakta ve delile supheci bir sekilde
yaklasiimasina bugiin de devam edilmektedir'™*.

Bilisim suclari cergevesinde (CMA’daki duizenlemeler) elektronik
olarak saklanmis verilerden olusturulan belgeler, ingiliz mahkemelerinin

cesitli yorumlarina baglh kalarak delil olarak kabul edilebilmektedirler'”>.

1 Oliver Leroux, “Legal Admissibility of Electronic Evidence”, International Review of Law,
Computers and Technology, 01 July 2004, Volume 19, Number 2, (Erisim)
http://dx.doi.org/10.1080/1360086042000223508, 17 Eyliil 2009, s. 211.

' Leroux, a.gm., s. 203, 212.; Ormegin “Hearsay Evidence” yani kulaktan dolma bilgilere
dayanan bulgularin degerlendirme dist olmasinin en Onemli nedeni bilginin kendi
gozlemlerinden ziyade bagkalarindan 6grenilmis olmasidir.

" Leroux, a.g.m., s. 212.

" Leroux, a.g.m., s. 214.

12 Wieke Abel, “Agent, Trojans and Tags: The Next Generation of Investigators”, International
Review of Law, Computers & Technology, March 2009, Volume 23, Issue 1&2, s. 101.
(Erigim)
http://www.informaworld.com/smpp/section?content=a910308496 & fulltext=7132409, 15
Eyliil 2009. s. 105.

173 Abel, a.gm.,s. 101.

174 Abel, a.gm., s. 101.

'3 Leroux, a.g.m., s. 213.

1
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B- ALMANYA

Almanya AK-SSS’ne 23.11.2001 tarihinde imza koymus olup 09.03.
2009 tarihinde onaylamistir. Sozlesme, 01.07.2009 tarihinde i¢ hukukta
yUraralilik kazanmistir'®.

Almanya AK-SSS’nin ortaya koydugu hikidmleri kendi mevzuatina
uyumsallastirmak igin bir takim c¢aligmalarda bulunmaktadir. S6zlesmedeki
duzenlemeleri karsilamak amaciyla Alman Ceza Kanunu’na
(Strafgesetzbuch, StGB) ve Alman Ceza Muhakemesi Kanunu'na
(StrafprozeBordnung, StPO) bir takim eklemeler yapilmistir. Ornegin;
sozlegsmenin 1. maddesinde gecen “bilgisayar verisi” kavrami Alman Ceza
Kanunu’nun veri casuslugunu diizenleyen 202a. maddesine yansimistir'”’.
Maddedeki tanimdan verinin, elektronik, manyetik, gdzle goérilemeyen,
saklanmasi miimkiin olan ve iletilebilen bir sey oldugu anlasiimaktadir'®.

Arama ve elkoyma tedbirleri Alman Ceza Muhakemesi Kanunu’nun 8.
bolumudnde, 94. ve 111. maddeleri arasinda yer almaktadir. Genel arama ve
elkoyma hikumlerinin yaninda iletisimin denetlenmesi, gizli sorusturmaci,
kisisel verilerin kullanimi ve bilgisayar destekli arama vb. gibi diger tedbirler
de bu bolumde mevcuttur.

AK-SSS’nin 19. maddesinde duzenlenen bilgisayarlara yonelik arama
ve elkoyma tedbirlerinin ceza muhakemesinde cesitli gorinumleri vardir.
Maddenin 1. fikrasindaki arama ve erisim saglama yetkileri Alman Ceza

Muhakemesi Kanunu’nun 8. bolimundeki 94., 95., 102., 103., 105., 110,

176" (Erigim), http://conventions.coe.int/Treaty/Commun, 12 Eyliil 2009.

177 202a; Strafgesetzbuch, StGB;

(1) “Whoever, without authorization, obtains data for himself or another, which was not
intended for him and was specially protected against unauthorized access, shall be punished
with imprisonment for not more than three years or a fine.
(2) Within the meaning of subsection (1), data shall only be those which stored or transmitted
electronically or magnetically or otherwise in a not immediately perceivable manner.”.
((Erisim),
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/
567-LEG-country%20profile%20Germany%20_1%20June%2007 En.pdf, 08 Eylil 2009.;
http://www.iuscomp.org/gla/statutes/StGB.htm#202a).

'8 Karagiilmez, a.g.e., s. 115.
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7 Ancak bu maddelerde

161. ve 163. maddeleri karsilamaktadir
bilgisayarlara yonelik bir arama ve erisim saglama yetkileri bulunmamaktadir.
Bagska bir deyisle Alman Ceza Muhakemesi Kanunu’nda 6zguln bir bigimde
bilgisayarlara ve veri saklama birimlerine yonelik arama, kopyalama ve
elkoyma hukumleri yoktur. Kanunda bilgisayarla ilgili; kisilere ait verilerin
bilgisayar verileriyle karsilagtiriimasi (StPO md. 98a), bilgisayar verilerini
kargilastirmaya karar veren merci ve verilerin geri verilmesi ve silinmesi
(StPO md. 98b), kisisel verilerin bilgisayarda kayit altina alinmasi ve
bilgisayar destekli arama (StPO md. 163d) konulari hukum altina alinmigtir.
Bilgisayar destekli arama tedbirinde suUphelinin bilgisayarinda arama ve
elkoyma yapilmasi s6z konusu degildir. Bilgisayar burada adli iglemlerin
yapilmasinda bir yardimci olarak ongoérulmustir. Henliz AK-SSS’ndeki 19.
maddesindeki 6zel diizenleme Alman ceza mevuzatina yansimamistir. is bu
nedenlerle genel huklimlerdeki esaslara bakilacaktir. Bilgisayarlar hakkinda
birer genel hikim olan kanunun 102., 94. ve 110. maddeleri bir arada

180

uygulanacaktir Verilerin elkonulmasi, orijinaline uygun kopyasinin

cikarilmasi iglemleri kanunun 98. maddesindeki esaslara gore
gerceklestirilecektir'®’.

Arama ve elkoymanin genel hukimlerine bakildiginda 94. maddede
muhakeme surecinde kullanilabilecek delillere elkonulmasindan
bahsedilmigtir. 98. madde yukarida genel olarak deginildigi Uzere elkoyma
emrini dizenlemistir. Buna gbre arama ve elkoyma tedbirleri hakim kararina
baglanmistir. Zorlayici hallerde savci ve diger adli goérevliler arama veya
elkoyma karari verebilmektedir (Basimevleri, matbaalar ve yazim ofisler ve
bunlarin eklentilerinde elkoyma sadece hakim karariyla olmaktadir.). Hakim
karari olmadan yapilan elkoyma 3 gun i¢inde hakim onayina sunulmaktadir.
Hakim elkoymadan itibaren 3 gin icinde karar vermek durumundadir.

Elkoyma ile ilgili olan kisiler bu kararlara karsi hehangi bir zamanda bir karar

' (Erisim),

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/
567-LEG-country%20profile%20Germany%20_1%20June%2007_En.pdf, 08 Eyliil 2009.

180 Abel, a.gm., s. 101.

"8I Abel, a.g.m., s. 101.
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verilmesini talep edebilmek i¢in bagvuru yapabilirler (StPO md. 98). Her iki
tedbirde de ilgili kigiler veya bu tedbirlere maruz kalan kisilerin yetiskin
yakinlari hazir bulunabilir. 102. maddede supheli kisiler igcin arama
yapilabilecegi; 103. madde ise supheli disindaki diger kigiler icin uygulanacak
arama tedbirini konu edinmigtir. Boylelikle bilgisayarlara yonelik arama ve
elkoyma tedbirleri sadece supheli ile sinirli olmayip diger kisilere karsi da
isletilebilecektir. 105. maddede aramanin uygulanma esaslari; 107.
maddede elkonulan esyalarin, delillerin veya nesnelerin liste halinde bu
tedbirlere maruz kalan kigilerce talep Uzerine verilmesi konularina yer
verilmigtir. Supheliye veya saniga ve diger kisilere ait elkonulan bilgisayarin
iadesi bu maddeye dayanilarak talep edilebilecektir. SUpheliye ait belgelerin
aranmasi 110. maddede belirtilmistir. Belgelerin  bilgisayarda da
bulunabilecedi mantigi ile belgelere iliskin bu madde, bilgisayarlarin
aranmasi ve elkonulmasinda da uygulanacaktir.

Kanunun 161. maddesi savciligin bilgi toplamasi ve arastirma
yapmasli konularini ele almistir. Buna gore savci, bilgi toplayabilmek igin
kamu makamlariyla yazigabilir ve kendisi bizzat veya polis araciligi ile bilgi
toplayabilir. Kanunun 163. maddesinde ise polisin gorevlerinden séz edilmis
olup sugclarla ilgili batin delillerin elde edilmesi ve delillerin karartilmasini
engellenmesi yukumlulugu gosterilmistir. Bu iki madde bilgisayarlara yonelik
arama, kopyalama ve elkoyma tedbirleri bakimindan uygulanabilir
niteliktedir'®.

Avrupa Konseyi bilgisayarlara yonelik yeni bir arama ve kopyalama
tedbirinin siber suclarla etkin mucadelede kullaniimasi amaciyla yasal
diizenleme altina alinmasini tavsiye etmistir'®. Bu yeni arama ve kopyalama
tedbiri ile suphelinin bilgisayari gizli bir sekilde uzaktan aranacak ve
depoladigi bilgileri kopyalanacaktir. Bu amacgla RFS (Remote Forensic
Software) yani uzaktan adli arama programlari tasarlanmistir. Bir programa

dayanan bu yeni tedbir hakkinda “uzaktan arama”, “online arama” ve “federal

182 (Erisim),

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/countryprofiles/
567-LEG-country%20profile%20Germany%20_1%20June%2007_En.pdf, 08 Eyliil 2009.
'8 Abel, a.g.m., s. 99.
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trojan” gibi cesitli adlandirmalar yapilmistir'®.

Bu program tuarleri ile
suphelinin haberi olmaksizin bilgisayarina internet ortamindan bir virts
yerlestiriimektedir'®. Bu  vyerlestirilen viris  sayesinde  siphelinin
bilgisayarinda bulunan sabit diskteki ve calismakta olan hafizadaki (RAM ve
ROM’daki) veriler arastirilabilir, e-posta trafigi denetlenebilir, gizli bir sekilde
web sayfalari gdzetlenebilir ve gegici mesajlar takip altina alinabilmektedir.
Almanya’da bu yoéntem 20 Aralik 2006 tarihli Kuzey Rhine
Vestfalya'daki Anayasa’yl Koruma Kanunu’nun 5. maddesi (Article 5.2 no.11)
degisikligi ile hukuki bir zemine kavusturulmustur'®®. Bu degisiklik ile polis ve
adli birimler, gizli izleme-internet Uzerindeki kesif ve bilgi teknolojisi
sistemlerine gizli erisim olmak Uzere iki dnemli tedbirle yetkilendirilmiglerdir.
S6z konusu kanun degisikliginin bazi maddeleri Alman Federal Anayasa
Mahkemesi tarafindan 27.02.2008 tarihli karariyla iptal edilmis ve

hiikiimslzlikle sonuclandiriimistir'®’.

Mahkeme, kararinin gerekgesinde
Alman Anayasasi’'nin (Grundgesetz GG) 1. maddesindeki insanlik onuruna
(1.1. GG) ve 2. maddesindeki kisi 6zgurliklerine (2.1 GG) atif yaparak “Bilgi
teknolojisi sistemlerinde mahremiyet ve dogruluk (bitiinliik) hakki” olmak
lizere anayasada olmayan, yeni bir hak ihdas etmistir'®. Bu yeni tedbiri
dizenleyen kanunun bazi maddeleri anayasaya aykiridir. Mahkeme kigisel
bilgisayarlarin internet araciligla yuklenen gizli ve uzaktan arama
programlariyla delil elde edilmesine yalnizca insan hayatini, devletin varhigini
ve kamu guvenligini tehdit eden durumlarda izin vermektedir. Buna ek olarak
mahkeme, s6z konusu tedbirin somut bir tehlikenin varligi ve hakim kararinin
olmasi halinde uygulanabilecegini vurgulamaktadir'®. Béylelikle hakim karari
olmadan sorusturma ve istihbarat amagli olarak uzaktan arama imkani veren

maddeler Anayasa Mahkemesi'nce iptal edilmigtir. Buna ragmen tedbirin

'8 Wieke Abel, Burkhard Schafer, “The German Constitutional Court on the Right Confidentially
and Integrity of Information Technology Systems — A Case Report on BverfG, NJW 2008,
822.” SCRIPTed - A Journal of Law, Technology & Society, April 2009, Volume I, Issue I,
(Erisim), http://www.law.ed.ac.uk/ahrc/script-ed/vol6-1/abel.asp, 14 Eyliil 2009., s. 108.

185 Abel, Schafer, a.g.m., s. 108.

186 Abel, Schafer, a.gm., s. 107.

187 Abel, Schafer, a.g.m., s. 110.; BverfG, NJW 2008, 822.

188 Abel, Schafer, a.gm.,s. 119,

'8 Abel, Schafer, a.g.m., s. 109.
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ileride tekrar gundeme gelebilmesi hakkinda bir tartisma devam
etmektedir'®.

Ceza muhakemesinde kita avrupasi sistemleri delil serbestisi ve
hakimin delilleri serbestce degerlendirmesi ilkelerini benimsemistir'®’. Hakim
delilleri degerlendirecek ve vicdani kanaatine gore hukim verecektir. Kural
olarak hakime delilleri degerlendirmede buyuk bir serbesti taninmigtir. Hakim
kararini olustururken butin delil cesitlerini kullanmada serbesttir. Bu itibarla
Kita Avrupasi sistemlerinde bilgisayardan ve veri saklama birimlerinden elde
edilen elektronik veriler yargilamada delil olarak kullanilabilecektir'®?. Kita
Avrupasi hukuk sisteminin sacayaklarindan biri olan Almanya’nin Ceza
Muhakmesi Hukuku dizenlemelerinde elektronik delillerin diger delillerle ayni
vasiflari tasimakta oldugu kabul edilmekte ve yargilamada delil olarak

kullaniimaktadir'®,

C- FRANSA

Fransa AK-SSS’ni 23.11.2001 tarihinde imzalamistir. Sézlesme
10.01.2006 tarihinde onaylanmig, 01.05.2006 tarihinde de yurarlalik
kazanmistir'®. Sézlesmeye uygun olarak ceza mevzuatinda son vyillarda
degisiklikler yapilmistir.

Fransiz Ceza Muhakemesi Kanunu’nun (Code de Procedure Penal)
94. maddesi 1991 ve 2004 yillarinda degisiklige ugramis olup maddi gercege

ulasmada ise yarayan herhangi bir yerdeki nesnelerin aranmasini

10 Abel, Schafer, a.g.m., s. 119.

I Leroux, a.g.m., s.205.

21 eroux, a.g.m., s. 206.

193 “Update to the Handbook of Legal Procedures of Computer and Network Misuse In Eu
Countires For Assiting CSIRT, D: 15 Final Report”, Ed: Lorenzo Valeri, RAND EUROPE &
LAWFORT, December 2005, (Erigim)
ftp://ftp.cordis.europa.eu/pub/ist/docs/directorate_d/trust-security/ec-csirt-d15.pdf, 26 Eyliil
2009, s. 115.

(Erisim)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG,
01 Aralik 2010.
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dizenlemektedir. Bu genel hikmun elektronik verilere de uygulanacagi ifade
edilmektedir'®.
S6z konusu kanunun 56. ve 97. maddeleri AK-SSS’nin 19. maddesiyle

tutarlihk arzetmektedir'®.

Bahsedilen bu maddeler kagitlara ve belgelere
yapilan arama ve el koymayi dizenlemektedir. Dizenlemeler her ne kadar
kagitlara ve belgelere uygulansa da bilgisayarlara da uygulanmasi mumkin
gozilkmektedir'”. Belgelerin bilgisayarda kayith oldugu diisiiniildigiinde bu
iki hUkmUn bir arada uygulama alani bulacagi ileri surulebilir. Maddede
ongorulen elkonulan nesnenin veya belgelerin bir liste altinda tutulmasi,
muhurlenmesi elektronik veri icin de sd6z konusu olacaktir. Elektronik verinin
elkonulmasi ya elektronik veriyi saklayan birimin elkonulmasiyla, ya da bir
kopyasinin alinmasiyla yapilabilecektir'®.

Genel olarak arama ve elkoymada hakim karari esastir ve bu kararda
makul stuphenin varh@i aranir. Bu karari sorusturma hakimi vermektedir ki
karar verildikten sonra uygulanan tedbirler sorusturma hakiminin denetimine
tabidir'®®. Kararda verilen yetkiler cok genis bir sekilde diizenlenmeyecek ve
ongodriilen mesru amaca orantili bir sekilde yaklasilacaktir?®. S6z konusu
kararlarin uygulanmasi adli polis (De la police judiciaire) baska bir ifade ile

adli kolluk tarafindan yapilacaktir.

195 “Update to the Handbook of Legal Procedures of Computer and Network Misuse In Eu
Countires For Assiting CSIRT, D: 15 Final Report”, Ed: Lorenzo Valeri, s. 108.

1% Lorenzo Picotti, Ivan Salvodori, “National Legsitation Implementing The Convention On
Cybercrime-Comparative Analysis and Good Practises", (Discussion Paper), 12.03.2008,
Strasbourg,,., (Erisim), http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-
CY/DOC%20567%?20study2-d-version8%?20provisional%20(12%20march%2008).PDF, 26
Eyliil 20009, s. 50.

7 Picotti, Salvodori, a.g.m., s. 50.

%8 «Update to the Handbook of Legal Procedures of Computer and Network Misuse In Eu
Countires For Assiting CSIRT”, D: 15 Final Report”, Ed: Lorenzo Valeri, s. 108.

19 «Update to the Handbook of Legal Procedures of Computer and Network Misuse In Eu
Countires For Assiting CSIRT”, D: 15 Final Report”, Ed: Lorenzo Valeri, s. 106.

20 Funke vs. Fransa davasinda mahkeme, arama emrinin alinmasinmi sart kosmus ancak arama
kararindaki yetkilerin orantisiz ve yetkilerin genisce ve gevsek oldugunu vurgulayarak
Fransa’y1 mahkum etmistir. Bkz. Kenan Ozdemir, “Tiirk Hukukunda ve Avrupa insan Haklar
Sozlesmesi ile AIHM  Kararlarnda  Ozel  Hayatin  Gizliligi”, (Erisim)
http://www.hukuki.net/hukuk/index.php?article=515, 05.06.2009.;

(Kararin orijinali i¢in bkz. Funke vs. Fransa davasi, 25 Subat 1993. http://cmiskp.echr.coe.int,
Application no. 10828/84 ).
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Ceza Muhakemesi Kanununun 57-1%°

maddesi bilgisayarlara ve veri
saklama birimlerine yonelik 0zel bir dizenlemedir. Kanuni sartlar
cercevesinde uygulanan elkoyma sirasinda adli kolluk gorevlileri sorusturma
icin onemli gorulen bilgisayar eklentilerinde ya da bagka bir bilgisayar sistemi
icerisinde kurulan bir bilgisayar sisteminde saklanan verilere erigmede yetkili
kilinmiglardir. Elkoymanin kanundaki sartlara uygun O&l¢ide yapilmasi
sirasinda bu 06zel tedbir gindeme gelebilecektir. Maddedeki ifadelerden
genel hukimlerdeki gibi bir elkoyma kararina ihtiya¢ oldugu anlasiimaktadir.
Benzer sekilde kanunun bir Onceki duzenlemesinde (md. 57) arama
isleminin suphelinin huzurunda yapilabilecegini sayet huzurda bulunamiyorsa
onu temsil edebilecek bir kisi, temsil edebilecek bir kisi de yoksa iki kiginin
sahitligi altinda yapilabilecedi belirtilmistir. ilgili hikim bilgisayarlarin
aranmasi ve elkonulmasinda da uygulanacaktir.

Kanunun 57. maddesinin ikinci fikrasi hakimiyet alanin disindaki
verilerin elde edilmesiyle ilgilidir. ilk aranilan bilgisayar sistemindeki
erisilebilen veya bilgisayar sistemi icin erigilmesi mumkun gorinen verilerin
Fransa’nin hakimiyet alaninin sinirlari diginda bir bilgisayarda oldugu
oncelikle tespit edildigi takdirde adli kolluk birimleri ancak taraf olunan ikili
sozlesmelerdeki hiikiimler isiginda veri toplayabilir’®>. Maddenin 3. ve son
fikrasi da herhangi bir sekilde erigilen verinin bir veri saklama birimine
kopyalanabilecegdini ve veri saklama birimlerinin de elkoymaya veya koruma
altina alinmaya konu olabilecegini belirtmigtir. Kanunun 2007 yilinda getirilen

203

99-3. maddesi bilirkisiye basvuruyu duzenlemistir Bahsedilen hukim

geregince sorusturma hakimi sorusturmayla ilgili olabilecek saklanan

! Fransiz Ceza Muhakemesi Kanunu igin bkz. Inserted by Law n° 2003-239 of 18 March 2003
Atrticle 17 °1 Official Journal of 19 March 2003, (Erigim).
http://www.legislationline.org/download/action/download/id/1674/file/848f4569851e2ea7eabf
b2ffcd70.htm/preview, 24 Eyliil 2009.

292 Tnserted by Law n° 2003-239 of 18 March 2003 Article 17 °1 Official Journal of 19 March
2003, (Erisim).
http://www.legislationline.org/download/action/download/id/1674/file/848f4569851e2¢ea7cab
fb2ffcd70.htm/preview, 24 Eyliil 2009.

23 Update to the Handbook of Legal Procedures of Computer and Network Misuse In Eu
Countires For Assiting CSIRT”, D: 15 Final Report”, Ed: Lorenzo Valeri, s. 108.




60

elektronik verilerin ortaya g¢ikarilmasi i¢in bir kimseye veya bir kuruma emir
verebilmektedir.

Kita Avrupasi hukuk sisteminin diger bir énemli ayagi olan Fransiz
Ceza Muhakemesi Hukuku sistemi delil serbestisi ve delillerin hakim
tarafindan serbestge degerlendirmesi ilkelerini esas almaktadir. Bu husus
kanunun 427. maddesinde vurgulanmigtir. Hakim durugsma sirasinda sunulan
mevcut veya tartisiimis olan delilleri temel alarak vicdani kanaatine goére
karar verecektir. Buna karsilik her delil yargilamada kullaniimaz. Ceza
muhakemesinde deliller, bir takim kosullara sahip olmalidir. Buna gore
deliller hukuka uygun olarak elde edilecek, temel insan haklarini derinden
ihlal edecek sekilde kullanilamayacak ve hukukun genel ilkelerine aykirilik
teskil etmeyecektir’®.

Sonug olarak ceza muhakemesi sistemine gore elektronik delilin kabul
edilebilirligi durumu genel hiikiimlerdeki duruma gére ¢oziilecektir’®. Kisaca
elektronik delil, ceza muhakemesindeki bir delilin temel o&zelliklerini
tasimalidir.

Sifrelenmis bilgilere ulagsma tedbiri 15 Kasim 2001’de kabul edilen
Guvenlik Kanunu’nun (Loi sur la sécurité quotidienne-The Daily Security Act)
30. ve 31. maddeleriyle Fransiz Ceza Muhakemesi Kanunu'nun 230.
maddesine (230-1 ve 230-5 arasi) 6zel olarak dahil edilmistir’®. Buna gére
bdlge savcisi sorusturmayla ilgilenen mahkeme veya esasa iligkin ilk derece
mahkemesi bu bilgilere erisimin  6nlenmesi durumunda erigimin
saglanabilmesi ¢ozulebilmesi, okunabilmesi igin yasal veya uzman bir Kigiyi
atayabilir. Atanan bu kisiler gerekli durumlarda sifre kirici yontemlere de
bagvurabilirler. En az iki yil ve daha fazla hapis cezasini gerektiren suglarda
ve kanunda oOngorulen diger hallerde bu tedbir uygulanabilecektir. Atama
yetkisine sahip olan muhakeme sujeleri madde 230-2’de (bir 6nceki madde
olan 230-1’e uygun olarak) ulusal adli kolluga veri saklama birimlerindeki

¢o6zumun vyapilabilmesi ve kopyasinin alinmasi, bilgi sistemlerine sizan

204 Leroux, a.g.m., s. 208.

205 «Update to the Handbook of Legal Procedures of Computer and Network Misuse In Eu
Countires For Assiting CSIRT, D: 15 Final Report”, Ed: Lorenzo Valeri, s. 108.

2 1 eroux, a.g.m., s. 209.
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suglarin sorusturulmasina ait yetkileri yazili bir izinle kullanacaktir. Madde
230-2’de belirtildigi Uzere izin, bir sure ile sinirhdir ve bu sure ayni kosullar
altinda uzatilabilir. Sdrenin ne kadar oldugu konusunda herhangi bir
belirlemeye gidilmese de verilecek surenin makul olan bir sure oldugu
anlasiimaktadir. Tedbirin uygulanmasi tamamlanirsa; ¢ozumun yapilmasinin
mumkun olmadigi anlasilirsa; belirlenen surede bir agim s6z konusuysa veya
yargisal sujeler tarafindan tedbirin sona ermesine iliskin bir emir verilirse;
toplanan deliller ve elde edilen ¢ozumler adli kollugun talebi Uzerine resmi bir
belgeye donusturalir. Bu husus madde 230-3’'te yer almigtir. Madde 230-4
geregdi, so6z konusu koruma tedbirleriyle ilgili olarak alinan kararlara karsi
temyiz kanun yoluna bagvurulamaz.

Fransiz Ceza Muhakemesi Kanunu’nda veya diger 6zel kanunlarda
trafik verileriyle ilgili herhangi 6zel bir koruma tedbiri mevcut olmadigi igin
genel hukumlerdeki arama ve elkoyma tedbirlerine basvurulmaktadir®®’.
Trafik verilerinin gergcek zamanli olarak toplanmasi tedbirinin ancak Fransiz
Ceza Muhakemesi Kanunu'nun 60. ve devami maddelerindeki genel
hiikiimler cergevesinde uygulama alani bulacagi belirtimektedir?®®. Buradaki
hukuki bosluk genel hiukumlere yollama yapilarak doldurulmustur. Sé6z
konusu madde kriminal, bilimsel ve teknik incelemeler konusunu ele

almaktadir.

D- AMERIKA BIiRLESIK DEVLETLERI

1- Genel Olarak

Amerika’da elektronik ortamda yapilan ticaret (kisaca e-ticaretin)
hayati bir 6nem tasidigindan bunun korunmasi igin bilisim sistemleri gtvenligi
konusu uzerinde ozellikle durulmustur. E-ticaret, internet ve bilisim alanindaki
diger gelismeler, bilisim suglari olarak adlandirilan yeni sug tiplerini ortaya

cikarmistir. Bilisim suclarinin ilk drnekleri bu Glkede islenmistir®®.

27 Leroux, a.g.m., s. 209.
298 picotti, Salvodori, a.gm., s. 73 vd 77.
209 Karagiilmez, a.g.e., s. 83.
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Bilisim suglariyla micadelede en ileri ilke ABD’dir. Bdyle olmasina
ragmen bilisim suclarl istatistiklere gore vyine en fazla bu Ulkede
islenmektedir. Bilisim suglari nedeniyle ekonomik zararlar s6z konusu
olmakta ve bilisim suclarini 6nleyebilmek adina gerek CIA (Central
Intelligence Agency) ve FBl'a (Federal Bureau of Investigation) gerek yerel
adli birimler icerisinde veya bunlara bagl c¢esitli birimler ve gruplar
olusturulmustur?°.

ABD bilisim suclarinda mucadele etmede oldugu kadar bilgisayar
uzerinden elektronik delil elde etmede de ileri Ulke konumundadir. Teknolojik
alanda ilerleme hukuk alanina da yansimis ve bultin eyaletlerde
uygulanabilecek kanunlar gikariimigtir. Bunun yaninda her eyalet kendi sug¢
tanimlamalarini iceren ayrintili kanuni diizenlemeler gerceklestirmistir®’”.
Bilisim mevzuati bakimindan ABD’de federal alanda ilk olarak Bilgisayar
Sahtekarhdi ve Bilgisayarlarin Koétiye Kullaniimasi Kanunu (Counterfeit
Access Device and Computer Fraud and Abuse Act) 1984 yilinda
duzenlenmigtir. Bu kanun, 1986 yilinda ayni isimle c¢ikarilan kanunla
(Computer Fraud and Abuse Act of 1986) ve 1988, 1989 ve 1990 yillarinda

212

bir takim degisikliklere ugramigtir Bu kanundan baska 1986 yilinda

Elektronik Fonlarin Transferi Kanunu®™ (

Electronic Fund Transfers Act),
Elektronik Haberlesme Gizlilik Kanunu (Electronic Communications Privacy
Act - ECPA), 1997 yilinda internette Kumarin Onlenmesi Kanunu (Internet
Gambling Prohibition Online Prevention Act), 1998 yilindai Cocuklarin Online

Yayinlardan Korunmasi Kanunu, (Child Online Prevention Act) ve 2001

210 “gmerika Birlesik Devletleri'nde teknolojik su¢lar ve siber terérizmle miicadele eden pek ¢ok
kurulus ve bu kuruluglara ait 6zel birimler bulunmaktadir:
1-FBI National Infrastructure Protection Center
2-FBI Computer Crime Squad
3-Information Technology Association of America
4-Trap and Trace Center Authority
5-Carnegie Mellon's Emergency Response Team
6-Commision of Critical Infrastructure Protection
7-CIA Information Warfare Center”. (Blinyamin Atici, Cetin Glimiis, “Sanal Ortamda Gergek
Tehditler: Siber Teror”, Polis Dergisi, Say1 37, y.y., (Erisim)
http://www.egm.gov.tr/egitim/dergi/eskisayi/index.htm, 01 Ekim 2009).
21 Kurt, a.g.e., s. 101.
212 Casey, a.g.e., s. 208, 209.
13 Karagiilmez, a.g.e., s. 85.
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yiinda Anti  Terdrizm Kanunu (USA- Patriot Anti-Terrorism Act)
cikariimistir®™,

Bilisim suclari bakimindan zengin bir mevzuata sahip olan bu lUlke AK-
SSS’ni 23.11.2001 tarihinde imzalamigtir. S6zlesmeye 29.09.2006 tarihinde

onay verilmis 01.01.2007 tarihinde de ydriirliilik kazandirilmistir?™.

2- Arama Tedbiri ve Ozel Hayatin Gizliligi

Ozel hayatin gizliligi konusu ABD anaysasinin temel metninde ve
Haklar Bildirisi’'nde (Bill of Rights) acikca ifade edilmemis olup mahkemelerin
kararlarinda esas aldigl anayasaya eklenen Doérduncu Degisiklik'te (The
Fourth Amendment) gdsterilmistir®™®.

ABD Anayasasi’'ndaki Doérdincu Degisiklik; (U.S. Consitiution-The
Fourth Amendment) Kkisilerin kendilerini, evlerini, belgelerini ve diger
nesnelerini makul olmayan aramalara kargi korumakta ve arama igin bir

217

arama kararini (search warrant) sart kosmaktadir Makul olmayacak

aramalar igin arama karari dizenlenmeyecektir. Arama yetkisini veren karar,

mutlaka makul bir sebebe dayanmali (probable cause)?'®

yemin veya bir
beyanla desteklemeli ve aranilacak yer, tutulacak kisi ve elkonulacak esya

Ozellikle belirlenmelidir. YUksek mahkeme (The Supreme Court) arama

24 Kurt, a.g.e., s. 99.
213 (Erisim)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=&DF=&CL=ENG,
01 Aralik 2010.
28 Jonathan Rosenoer, Cyberlaw: The Law of Internet, New York, Springer, 1997, s. 130.
217 “The right of the people to be secure in their persons, houses, papers, and effects, against
unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, but
upon probable cause, supported by Oath or affirmation, and particularly describing the place
to be searched, and the persons ot things to be seized.”. (Amerikan Anayasasindaki Dordiincii
Degisiklik (U.S.-The Fourth Amendment) (Erisim)
http://caselaw.lp.findlaw.com/data/constitution/amendment04/, 03 Ekim 2009).
Joanne Banker Hames, Yvonne Ekern, Constitutional Law: Principles and Practice, The
West Legal Studies Series, Clifton Park-New York, Thomson Delmar Learning, s. 435;
Probable Cause; “Muhtemel Neden” veya “Makul Sebep” olarak cevrilse bile makul
siipheden daha kuvvetli bir siipheyi ifade eder. Polis memurunca siiphelinin aranmadan veya
yakalanmadan 6nce bilinen olaylar ve durumlar degerlendirerek kararlasitirilir. Bireyin sug
isledigine dair bir kanaat, bu makul siipheye kaynaklik eder. Baska bir tanim i¢in bkz. “The
most well-known definition of probable cause is "a reasonable belief that a person has
committed a crime. ... “Probable cause" is a stronger standard of evidence than a reasonable

218

suspicion, but weaker than what is required to secure a criminal conviction.” ((Erisim) 03
Ekim 2009 http://en.wikipedia.org/wiki/Probable_cause).
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kararinda aranilan nesnelerin belirtilecek olmasinin genel bir sekilde yapilan
aramalari imkénsiz hale getirecegini ve arama kararinda olmayan baska bir
seye el konulmasini énleyecegini vurgulayarak anayasay! yorumlamistir.?'®
Ozetle anayasadaki Dérdiincii Degisiklik arama ve elkoymada makul olani
tesvik etmekte ve bireylere devletin mudahalelerine karsi anayasal bir
glvence saglamaktadir. Buna karsilik Dorduncu Degisiklik 6zel midahalelere
kars! bir glivence olusturmamaktadir®.

Katz vs. ABD davasinda Yuksek Mahkeme dava konusu elektronik
haberlesme ile ilgili olsa da arama ve elkoyma bakimindan emsal sayilacak
bir karar vermigtir. Karar, “Katz Testi” olarak Amerikan hukuk sisteminde yer
edinmis olup arama ve elkoymalarda énemli bir bakis agisi getirmistir*®'. Bu
teste gbore mahkeme, bireyin mevcut 0Ozel hayatin gizliligine iligkin
beklentisine (expectation of privacy) mudahale teskil edecek bir ihlalin olup
olmadigini ve bu beklentinin kamuoyunca makuliyet icerisinde gorulup
gorilmedigini saptamak zorundadir®??. Test sonucunda miidahale ihlal niteligi
tasimiyorsa ve makuliyet igcerisinde goruluyorsa yapilacak aramalar hukuka

uygun olacaktir®?.

3- Bilgisayarda Uygulanan Arama ve Elkoyma Tedbirleri

Bilgisayarlardan elektronik delil elde etmeye iligkin tedbirler, kaynagini
Dérdincu Degisiklik’'ten almaktadir. 18 USC (United States Code) § 2510-22
(ECPA), 18 USC §§ 2701-12 ve 18 USC §§ 3121-27 sayili kanunlarda
bilgisayarlardan elektronik delil elde etmeye yonelik hikiimler mevcuttur?*.

Bu kanunlar esasen elektronik haberlesmede hukuka aykiri erigim, transit ve

1% Marron vs . United States, 275 U.S. 192, 196 (1927); (David J. S. Ziff, “Fourth Amenment
Limitations On The Execution Of Computer Searches Conducted Pursuant To A Warrant”,
Columbia Law  Review, Vol 105, Issue 3, April 2005, (Erisim),
http://web.ebscohost.com/ehost/pdf?vid=3 &hid=5&sid=916b04fe-ccb4-4635-bb13-
60b508d6615b%40sessionmgr7, 03 Ekim 2009, s. 843).

220 Rosenoer, a.g.e., s. 131.

221 Katz vs. United States, 389 U.S. 347, 362 (1967); (Orin S. Kerr, “Searches and Seizures In a
Digital World”, Harward Law Review, Vol 116, 531, December 2005 - 2006, (Erisim)
http://web.si.umich.edu/tpre/papers/2005/495/orinkerrhlr.pdf, 03 Ekim 2009, s. 585).

222 Ziff, a.g.m., s. 843.

2 Ziff, a.g.m., s. 844.

24 Karagiilmez, a.g.e., s. 91.
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veri saklama birimlerinde kaydedilmis olan haberlesmenin ortaya g¢ikariimasi
ve teknik takibin yapilmasiyla ilgilidir®®. Dérdiincii Degisiklik'teki genel arama
ve elkoyma tedbirleri ise yeni yururlilik kazanan Federal Ceza Muhekemesi
Kurallar’nin (The Federal Rules of Criminal Procedure 2009)  41.
maddesinde?® ve 18 USC § 3101-18 sayili kanunda ayrintili bir bigimde

diizenlenmistir®®’.

Amerika’da 11 Eylul olaylari yuzinden ekim ayinda
yururlilige giren Anti-Terdrizm Kanunu (The USA Patriot Act 2001) internet
ve haberlesme 6zgurligiini énemli dlciide kisitlamistir®®®. Bu kanunun 220.
maddesi yukarida bahsettigimiz § 2701 ve § 3127 sayili kanunlarda bulunan
terimleri degistirerek ve yeni terimler ekleyerek elektronik delil i¢in arama
kararina dayanilan aramanin llke ¢apinda uygulanmasini sevk etmektedir®?°.
220. madde FBI aramalarini kolaylastirmig ancak zaman iginde bu maddenin
yUriirliligi sona ermistir?®.

Bilgisayarlardan elektronik delil elde edilmesini gerektiren bir sug
suphesi s6z konusu oldugunda, Dérdincli Degisiklikge veya ECPA’ya
bagvurulabilirlik imkaninin bulunup bulunmadigi, adli birimlerin olay yerinde
ne kadar durabilecegi ve olay yerine tekrar giris yapilabilmesi i¢in hangi

hukuki araglara ihtiyac duyulacagdi gibi bir takim sorunlar vukubulmaktadir®".

225 Rosenoer, a.g.e., s. 132, 133; Ayrica kanuna erigsmek i¢in bkz.

U.S. Code, Title 18, Chapter: 119, Wire And Electronic Communications Interception and
Interception Oof Oral Communications, (Erigim)
http://www.law.cornell.edu/uscode/html/uscodel18/usc sup 01 18 10 I 20 119.html; U.S.
Code, Title 18, Chapter: 121, Stored Wire and Electronic Communications and Transactional
Record Access, (Erisim)
http://www.law.cornell.edu/uscode/html/uscode18/usc_sup 01 18 10 1 20 121.html 03
Ekim 2009.

26 Fedaral Rules of Criminal Procedure 2009, (Erisim) http://www.law.cornell.edu/rules/frermp/,
03 Ekim 2009.; Yeni diizenlemeler i¢eren bu kanunda elektronik olarak cihazlarin izlenmesi
tedbirine de verilmistir.

27 US. Code: Title: 18, Chapter 205, Searches and Seizures, (Erigim)
http://www.law.cornell.edu/uscode/html/uscodel8/usc_sup 01 18 10 I 20_205.html, 03
Ekim 2009.

2% Gerald R. Ferrera, Stephen D. Lichtenstein, Margo E. K. Reder vd... CyberLaw: Text and
Cases, Second Edition, Ohio, Thomson\South-Western\West, 2004, s. 386.

22 The USA Patriot Act of 2001, Nationwide Service of Search Warrants For Electronic Evidence
(Erisim) http://epic.org/privacy/terrorism/hr3162.html, 19 Ekim 2009.

239 The USA Patriot Act Sunset, Expiring Sections, (Erigim)
http://epic.org/privacy/terrorism/usapatriot/sunset.html#intro, 20 Ekim 2009.

21 Casey, a.g.e., s. 215.
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Bu sorunlarin ¢6zimU Dorduncu Degisiklik kapsaminda, mahkeme kararlari
penceresinden aranacaktir.

Bu konudaki ana kaynak olan Dérduncu Degisiklige uygun bir bicimde
arama ve elkoyma tedbirlerini uygulayabilmek i¢in mutlaka bir arama karari
gereklidir. Baslica elektronik haberlesme, bilisim, g¢ocuklarin online
yayinlardan korunmasi ve anti terdrizm kanundaki sug¢ tanimlarina bagh
olarak su¢ suphesi altindaki kisilerin bilgisayarlarini aramada karar, hakim
(magistrate) tarafindan verilir. Polis veya adli birimler bir yerde arama
yapabilmek i¢cin makul sebepleri mahkemeye sunmalidir. Makul sebepler bir
beyanin zapta gecirilmesiyle veya bir dilekge ile mahkemeye sunulur®®,
Dilekgcede arama ve elkoymanin hangi araglar Uzerinde yapilabilecegi veya
bu araglar Uzerinde hangi tur verilere bakilacagi belirtilecektir. Hakim bu
hususlari degerlendirmek suretiyle arama karar1 verebilir. Arama Federal
Ceza Muhakemesi Kurallar’nin 41. maddesinin 2. fikrasinin “e” bendinin A
paragrafina gore kural olarak gindliz zamani yapilir. Hakim gerekge
gOstererek gece vakti igin de arama karari verebilmektedir. Maddenin B
paragrafinda ise karar, veri saklayan birimlerine elkoymay! ya da bunlarin
icindeki  verilerin  kopyalanmasini icerebilecektir™®®.  Arama  karari
bilgisayarlarin aranmasindan ziyade elkoyma ve kopyalamaya yodnelik
oldugundan arama tedbiri ¢ikartilacak kopya Uzerinden isletilecektir. Arama
karar verildikten sonra polis kararda bahsedilen verilere elkoyabilir.
Elkonulan veriler arama kararinda énceden bahsedilmigse uygulanan tedbir
makuliyet icerisindedir®**. Hal bdyle iken arama kararinda belirtilen
sorusturma ile ilgili su¢ diginda tum verilerin elkonulduktan sonra

yargilamada kullanilmasi Doérdincu Degisikligi  ihlal eden bir tedbir

22 Hames, Ekern, a.g.e., s. 435.

3 Warrant Seeking Electronically Stored Information. 4 warrant under Rule 41(e)(2)(4) may
authorize the seizure of electronic storage media or the seizure or copying of electronically
stored information. Unless otherwise specified, the warrant authorizes a later review of the
media or information consistent with the warrant. The time for executing the warrant in Rule
41(e)(2)(4) and (f)(1)(A) refers to the seizure or on-site copying of the media or information,
and not to any later off-site copying or review.” (Fedaral Rules of Criminal Procedure 2009,
(Erisim) http://www.law.cornell.edu/rules/frcrmp/,.03 Ekim 2009).

4 Kerr, a.g.m., s. 537.
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olacaktir®®®. Somut olayda makul bir sebebin olmadi§i ispat edildigi takdirde
arama sonucunda elde edilen deliller kullaniimayacaktir®*®,

Bilgisayarlara yonelik aramalar ile evlere iliskin aramalar arasinda
kapali bir konteynirdaki delillere ulasma ve onlari elde etme agisindan bir
benzerlik oldugu vurgulanabilir®®’. Buna karsilik adli bilisim siireci ayri bir
sure¢ icerdigi icin aralarinda farklhiliklarin olmasi da dogaldir. Kapali bir
konteynirdaki bilgileri agmayi engelleyen bir durum varsa bilgisayardaki
bilgilere erisme ve onlari elde etmede de bu engelleyici durumdan
bahsedilecektir®®. Ayni perspektiften bakildiginda veri saklama birimlerinin
kapali bir konteynir gibi algilanmasi mumkundur. Boylece tedbirlere konu
olan veri saklama birimlerine sahip olan kigiler icin 6zel hayatin gizliligine
iliskin beklentileri glindeme gelecektir. Sonu¢ olarak bu husus Dérdincl
Degisiklik gcercevesinde ele alinacak ve delil elde etmede arama kararina
ihtiyac duyulacaktir®.

Arama karari olmadan da baska bir ifadeyle Doérduncl Degisiklik
kapsami disinda da arama ve elkoyma tedbirlerine basvurulabilir. Rizanin
varhgi, aciliyet iceren durumlar, makul sebepler igerisinde arabada yapilacak
aramalar, havaalani ve sinir aramalari, kamuya acgik alanlardaki aramalar,
Ciplak Gozle Goérme Doktrini'ne (Plain View Doctrine) istinaden yapilan
aramalar ve terkedilmis mulkiyette yapilacak aramalar genel kuralin
istisnasini olusturmaktadir®®®. Bu istisnalarin bir kismi bilgisayarlara ydnelik
arama ve elkoyma tedbirleri icin de uygulanabilmektedir.

Riza s6z konusu oldugunda bir arama kararina ihtiyag

duyulmayacaktir. Supheli rnizaen kendi bilgisayarinda elektronik delil

33 Telefon konusmalariyla ilgili bir sug sorusturmasi sirasinda mahkeme biitiin verilerin
elkonulmasini, aranilan dosyanin belirlenmedigi gerekcesiyle Dordiincii Degisiklige aykirt
oldugunu hitkkmetmistir. United States v. Riccardi, 405 F.3d 852, 862 (10th Cir. 2005);
((Erisim), http://www.cybercrime.gov/ssmanual/02ssma.html#A., 15 Kasim 2009).

36 Fred Galves, Christine Galves, “Ensuring Admissibility of Electronic Forensic and Enhancing
Its Probative Value At Trial”, Criminal Justice Magazine, Vol: 19, Number 1, Spring 2004,
(Erisim) http://www.abanet.org/crimjust/cjmag/19-1/electronic.html, 13 Ekim 2009.

57 Kerr, a.g.m., s. 532.

238 Karagiilmez, a.g.e., s. 91.

239 Karagiilmez, a.g.e., s. 91.

% Hames, Ekern, a.g.e., s. 436.
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aramasina izin verebilmektedir®*’.

Rizanin varhigini ispat ¢ok onemli bir
konudur. Adli birimler, gecerli nzanin alindigini mahkemede kanitlamak
zorundadir. Bu nedenle rizanin yazili olarak alinmasinin uygulamada faydasi
vardir. Arama ve elkoymada rizanin sadece rizay! veren Kiginin kendisini
baglayacak sekilde verilebilecegine iliskin bir hukim 6ngortlmemistir. Riza
diger kisilere etki edecek sekilde de verilebilir. Fakat rizayi verenle tedbirlere
maruz kalan arasinda hukuki bir iliski mevcut olmalidir. Ornegin; ailedeki
diger kimselere ait bilgisayarlardaki elektronik verilerin elde edilmesinde riza
verilebilir®*?. Ayni sekilde riza, isveren veya sistem yodneticisi tarafindan
verilirse arama karari talep edilmeksizin ¢alisanlarin bilgisayarlarindan da

elektronik delil elde edilebilecektir®*®.

Ciplak Gozle Gérme Doktrinine gére (Plain View Doctrine)®** esya
sugun delili ise veya bulundurulmasi sug¢ olan bir egyanin varligi konusunda
kolluk gorevlilerinin makul sebeplere dayali bir kanaati varsa; esyanin sug
karakteri hemen farkedilmisse; hakim kararina basvurulmadan elkoyma
tedbiri isletilebilir?*®. Lakin bu yola gidebilmek igin polisin elkonulacak esyayi
g6zlemlemede hukuka uygun bir konumda olmasi gerekir.

Bu doktrin dahilinde elektronik delil elde edebilmek igin bir yerde
fiziksel delil arandigi sirada sug¢ delili olabilecek veya bulundurulmasi sug¢
olacak bir veri bilgisayar ekranina yansimigsa ve agikga gozle gorulebiliyorsa
arama karari olmadan elkonulmasi mimkiindiir**®. Ancak mahkemeler buna

istisnai hallerde cevaz vermislerdir®*’.

2! Galves, Galves, a.gm.,,s. 2.

2 Galves, Galves, a.gm.,,s. 2.

2 Galves, Galves, a.gm., s. 3.

4 “Mesela miisade edilen hiz limitinin iizerine ¢iktigi icin polis tarafindan durdurulan bir aracin
icerisinde “bulundurulmas: sug teskil eden bir esya goziikiiyorsa, soz gelimi arka koltugpun
tizerinde bir tabanca duruyorsa, polis bu esyaya hakim karari olmadan elkoyabilir. (plain
view doctirine)”. Kunter, Yenisey, Nuhoglu, a.g.e., s. 1060.

2 7iff, a.g.m., s. 844, 866.

246 Robert Moore, “Plain View and Digital Evidence”, American Journal of Criminal Justice,
Volume 29, Number 1, 2004, (Erigim)
http://www.springerlink.com/content/rj8x868346127281/, 05 Ekim 2009., s. 64.

247 Sorugturma daha ¢ok uyusturucu trafigi ile ilgili ise de sorusturma esnasinda bir tane ¢ocuk
pornosu goriintlisit fark edilmis ve sorusturmayla ilgili arama terkedilerek siiphelinin
disketlerinde s6z konusu goriintiilerin yiizlercesi bulunmustur. Mahkeme Carey hakkinda
aramanmn hukuka uygun olmadigmi belirterek beraat kararma hiikmetmistir. Karart
degerlendiren bir goriise gore bu doktirin adli memurlarin géziine ¢arpan sadece tek bir cocuk
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Adli  bilisim sureciyle birlikte bilgisayarlara yonelik Doérduncu
Degisiklige ve Ciplak Goézle Gorme Doktirinine goére arama ve elkoyma

248 Ornegin suc delili veya

tedbirlerini igletmek sorunlar doguracaktir
bulundurulmasi sug teskil eden esya bir bilisim sugu verisi olabilecegi gibi bir
organize sug¢ Orgutu kayitlari da olabilmektedir. Genellikle bu tur bilgiler
sifrelenmis bir sekilde saklanmis oldugundan farkedilebilmeleri zordur ve
cozllmeleri de zaman alacaktir®®®. Arama ve elkoyma tedbirleri sinirlilik
icerisinde kalmaktadir. Bazi yerel mahkemeler arama kararinda ongorulen
sinirin  belirli istisnalar haricinde ¢ikilmasinin mumkin olamayacagina
hiikmetmislerdir®®. Bu nedenle bir bilgisayar kopyasinda yapilacak arama,
makul bir sebebe dayali olarak bir bagka bilgisayara veya bir veri saklama
birimine karsi genisletilemeyecektir™®'. Arama kararinin  kapsaminin
genisletiimesinde ortaya ¢ikan zorluklar; yeni bir arama kararinin gindeme
gelmesine, aramanin yetkisiz olmasina ve arama iglemine derhal son verilip
geri dénulmesi sorunlarina yol acmaktadir®®2. Sorunlarla karsilasmamak icin
polis, hakime sundugu beyaninda bu tur durumlarin ortaya c¢ikabilecegini
goOstermeli ve buna uygun arama karari almahdir.

Bir mahkeme kararinda acil durum istisnasi dahilinde hakim karari
olmadan bilgisayarlarda veya veri saklama birimlerinde (disket ve PDA
chiazlarina) arama ve elkoyma tedbiri igletiimesinin hukuka aykiri olmadigi

sonucuna ulasiimistir®™?,

pornografisi goriintiisiine dayanarak uygulanabilecektir. Kararda tartigilmasa da devam eden
gorintiiler i¢in mutlaka bir arama karart veya diger istisnalarin gergeklesmesi gerekmektedir.
United States vs. Carey, 172 F. 3d 1268, 1999; (Moore, a.g.m., s. 65.).

% Jerry Wegman, “Computer Forensics: Admissibility of Evidence In Criminal Cases”, Journal
of Legal, Ethical and Regulatory Issues, Volume 8, Number 1, 2005, (Erisim)
http://www.cbe.uidaho.edu/wegman/Computer%20Forensics%20AA%202004.htm, 05 Ekim
2009, s. 3.

** Wegman, a.g.m., s. 3.

»% Horton vs. California davasinda polisin ve ilgili memurlarm arama kararinda saptanan
smirlarin digina ¢ikilmamasi gerektigine hitkmetmistir. 496 US 128, 128 88-7164, (Ziff,
a.g.m., 854 ve 855).

5! Wegman, a.g.m., s. 3.

22 Karagiilmez, a.g.e., s. 90.

3 Yalmzca bir mahkeme kararmda bu durum mevcuttur. Acil durum istisnast altinda
bilgisayarlara elkoymanin bir karar olmadan isletilmesine izin vermistir. Mahkeme kararindan
arama karar1 i¢in bagvurulmasinin zaman kaybina yol acacacagi ve tespit edilen yerdeki
dosyalarm silinebilecegi endisesiyle derhal elkonuldugu anlasilmaktadir. Acil durum istisnast
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Akigkan verilerin bagka bir ifadeyle internet-online ortamdaki verilerin
elkonulmasiyla ilgili herhangi bir mahkeme karari da bulunmadigindan
fiziksel olarak veri saklama birimlerine ve verinin kendisine bu tedbirler
uygulanmakta ise de igeriginin incelenmesi igin uygun Olcekteki bir arama
kararina gerek duyulmaktadir®*,

Polis bilgisayara arama ve elkoyma tedbirlerini kural olarak arama
kararinin yayimlanmasindan itibaren Federal Ceza Muhakemesi Kurallar’'na
gére (41. maddesi [b] [1]) kararda belirtilen slre iginde yerine getirecektir.
Arama kararinda bu sure 14 gunu agamaz. Polisin bilgisayara elkoyduktan
sonra ne kadar surede inceleme yapacagi kanun veya kurallarda yer almasa
da bir mahkeme kararinda belirlemeye gidilmistir®®®. Ilgili davada éngériilen
sure (30 gun) dava ile sinirli olup genel bir dizenleme teskil etmemektedir.
Buna ek olarak adli birimler gecikmeksizin tedbirlere konu birimler Gzerinde
incelemelerini tamamlayacaklardir®®.

Doérdincu Degisiklik g¢ercevesindeki 6zel hayatin gizliligine iliskin
beklentiler bilgisayarlara yonelik arama ve elkoyma tedbirleri icin de
gindeme gelecektir. Ornegin bir mahkeme kararina goére; Hava Kuvvetleri
Askeri Yuksek Mahkemesi gocuk pornografisi sugunda sanigin olusturdugu
e-posta iletimlerinin  Amerika Online Bilgisayar’'nda (America Online
Computer) depolandidi surece 6zel hayatin gizliligine saygi duyulmasina
hiikmedilmistir®®’. Kararin gerekgesinde; bireyin bilgisayarda depolanan bu e-
postalara kendi olusturdugu sifre ile girebildigi; kendi sgifreleriyle kendi
hesaplarina baglanabilen abonelerin 6zel hayatin gizliligine iliskin bir
beklentisinin oldugunu vurgulamistir®®. Ote yandan her arama ve elkoyma

tedbiri bireyin 6zel hayatin gizliligine iligkin beklentisine aykirirlik olugturmaz.

altinda bilgisayarlara elkoymanin bir karar olmadan isletilmesine izin vermistir. Mahkeme
kararindan arama karari i¢in bagvurulmasimin zaman kaybina yol agacacagi ve tespit edilen
yerdeki dosyalarin silinebilecegi endigesiyle derhal elkonuldugu anlasilmaktadir. United States
v. Gorshkov, 2001 WL 1024026 (2001). (Arrest Doctirine); (Moore, a.g.m., s. 60).

234 Moore, a.g.m., s. 60.

2% {lgili davada polisin elkonulan bilgisayar iizerinde inceleme yapabilmesi 30 giinliik bir siire ile
kisitlanmistir. United States vs. Brunette, 76 F. Supp. 2d 30, 1999, (Wegman, a.g.m., s. 4).

26 Wegman, a.g.m., s. 4.

257 Rosenoer, a.g.e., s. 131.

38 United States vs. Maxwell, 42 M.J. 568. (Rosenoer, a.g.e., s. 131).
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Ornegin ABD-Simons davasinda CIA adina ¢alisan bir memurun isyerindeki
kendi ¢alisma bilgisayarina ¢ocuk pornografisi ile ilgili dosya indirdigine dair
bir siphe dogmustur. Buna dayanarak CIA herhangi bir arama karari elde
etmeksizin bilgisayari, uzaktan erisimli olarak aramis ve ¢ocuk pornografisi
fotograflarini bulmustur. Sanik bu aramanin 6zel hayatin gizliligine iligkin
beklentisini ihlal ettigini savunmustur. CIA ise kendilerinin bir internet
kullanim politikasi oldugunu ve buna goére periyodik olarak internet erisiminin
denetlendigini ileri surmugtur. Mahkeme bu resmi politikayl esas alarak
calisanin 0zel hayatin gizliligine iligkin beklentisinin olay igerisinde
varolmadigint ve arama karari alinmadan da arama yapilabilecegini
hiikmetmistir®®.

Son yillarda ABD’de ve dinya Uzerinde, etkisi ¢i§ gibi buylyen
“Facebook” ve “MySpace” gibi internet sitelerindeki kisilere ait profillerin 6zel
hayatin gizlilik beklentisi kapsamina girip girmedigi tartisilmaktadir®®°.
Bununla ilgili birgok davanin ortaya ¢ikacagina kesin géziyle bakilmaktadir.

Elektronik deliller dnceleri ABD’de diger suglarda kullanilan deliller gibi
algilanmakta ve mahkemelerce kullaniimaktayken teknoloji alanindaki yeni

gelismeler bu delilleri siipheli ve tartismaya agik duruma disirmiistir®®’.

Elektronik delil, Federal Delil Kurallar’'na (The Federal Rules of Evidence)?%?
bagli olarak mahkemeye sunulacaktir. Bu kurallarin 1001. maddesinde
elektronik delilin ikinci bir kopya ve en onemlisi orijinali ile esdeger olmasi
gerektiginin alti gizilmistir®®>. Elektronik delilin mahkemede kabul edilmesi;
elde edilmesinde herhangi bir hukuka aykiriigin olmadigina ve bozulmaya
ugramadigina baghdir. Mahkemede bu hususlar ispat edilecektir. Yukarida

belirtildigi Gzere elektronik deliller bilimsel delil sistemine dahildir. Oziinde

2% United States vs. Simons, 206 F. 3d 392, 2000, (Wegman, a.g.m., s. 5).

2% Matthew J. Hodge, “The Fourth Amendment and Privacy Issues On The “New” Internet:
Facebook.com, and MySpace.com”, Sourthern Illinois University Law Journal, 31, 95,
2006-2007 (Erisim) www.law.siu.edu/research/31fallpdf/fourthamendment.pdf., 20 Ekim
2009.

26! Karagiilmez, a.g.e. s. 367.

262 The Federal Rules of Evidence (Erisim)
http://www.law.cornell.edu/rules/fre/rules.htm#Rule1001, 20 Ekim 2009.

263 Karagiilmez, a.g.e., s. 367.
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bilimsellik tagidigindan dogrulugunu ispatlamada “Daubert Testi” gibi bilimsel
testler uygulanabilir®®*.

Ozetle Dérdiincii Degisiklige aykiri olarak yapilan bir arama, istisnalar
haricinde kisilerin 6zel hayatin gizliligine iligkin beklentilerini ihlal edecektir.
Boylece makul olmayan arama ve elkoymalar yuzinden elde edilen deliller
hukuka aykiri sayilacak ve mahkemece kabul edilmeyecektir’®®. Hakim bu
delili kullanmayacak ve diger delillerle davayi sonuglandiracaktir.

Adli bilisim alaninda en ileri Ulkelerden biri olan ABD, ceza
muhakemesinde bilgisayarlara yonelik arama ve elkoyma tedbirlerini
uygularken adli bilisim surecini yukarida bahsettigimiz belirli kriterler dahilinde
uygulamaktadir. Ayrica ABD’deki adli bilisim birimleri bu kriterleri her zaman
gbzden gecirerek gelisen teknoloji ve yeni sug tiplerine gore guncellemekte
ve bu kriterleri duzenledigi sempozyum ve konferanslara ev sahipligi yaparak
duyurmaktadir. Adli bilisim surecinde, elektronik delilin guvenilirligi ve kabul
edilebilirligi konularinda yaygin ve etkin olabilecek standartlari belirleme

yonundeki ¢aligmalar ABD’de devam etmektedir.

- SOZLESMEYE TARAF OLMAYAN ULKELERDE
BILGISAYARLARA YONELIK ARAMA KOPYALAMA
VE ELKOYMA TEDBIRLERI

A- AVUSTRALYA

ingiliz uluslar toplulugu igerisinde yer alan bu (ke (British
Commonwealth) AK-SSS’ne taraf degildir. 2001 tarihli Siber Su¢ Kanunu ile

264 ABD’de Yiiksek Mahkemenin 1993 yilinda Daubert vs. Merrel Dow Pharmacuticals davasinda
ileri siiriilen delillerin dogrulugunu bilimsel olarak ispata yarayan bir testtir. Bu test diger bir
bilimsel delilin dogrulugunu ispatlamaya yarayan Fyre testi gibi bir 6n durugsmada uygulanir.
Burada bilimsel delilin dogrulugu ispatlanmaya caligilir. Ayn1 zamanda bu husus Federal Delil
Kurallarinin 702. maddesine dayanmaktadir. Buna gore bir delil bilimsel teknik veya uzmanlhk
bilgisi dahilindeyse o delilin dogrulugu, kanitlama o6zellikleri, niteligi bir uzmanca bilimsel
yontemlerle test edilecektir. Bkz. Karagiilmez, a.g.e., s. 369, 373.

295 Ferrera, Lichtenstein, Reder vd.. a.g.e., , s. 386.
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(The Cybercrime Act 2001) Avustralya Ceza Kanunu’na (Ciriminal Code Act
1995) bilisim sugclariyla ilgili eklemeler yapilmigtir. Bu kanun 11 Eylul
olaylarinin neticesinde terdrizmle savas anlayigi igerisinde siber terérizmin

%66 Kanun diizenlenirken

(cyberterrorism) Onlenmesi amaciyla c¢ikariimistir
AK-SSS'nin hazirlik taslaklari ve ingiltere’deki Bilgisayari Koétiiye Kullanma
Kanunu (CMA 1990) 6rnek alinmistir®”. Ote yandan her eyaletin kendine
dzgu kanunlari olsa da Ulkedeki genel kanunlara tabidirler. Ornegin Yeni
Gulney Galler (New South Wales) eyaletinde Siber Su¢ Kanunu esas alinarak
getirilen Suglar Kanunu degisikligi ile 1900 tarihli yerel Suclar Kanunu’'na
siber suglar ile ilgili eklemeler yapiimistir®®®.

Bilisim sugclarinda bilgisayarlara yonelik arama ve elkoyma tedbirlerini
ongoren iki kanun vardir. Bunlar: 1914 tarihli Suglar Kanunu (The Crimes Act
1914)*° ve 1901 tarihli Gumriikler Kanunudur (The Customs Act 1901).
Elektronik delil elde etmede agirlikh olarak Suglar Kanunu’ndaki
dizenlemeler kullaniimaktadir. Avustralya Parlamentosu’'ndaki hukuk ve
anayasa komisyonunca ¢ikarilan siber suglari agiklayan memoranduma gore
(Inquiry into Provisions of The Cybercirme Bill 2001) Gumrukler
Kanunu’ndaki ilgili hikimler ihracat-ithalat kayitlarinin bilgisayarlarda olmasi
ve Dbilgisayardaki bu kayitlarin aranmasinda veya elkonulmasinida

uygulanacaktir®’®.

Burada konuya iligkin bir ayrimin yapildigi goze
carpmaktadir. Arama ve elkoyma vyetkilerini dizenleyen kanunlar sadece
bunlarla sinirli degildir. Telekomunikasyon Kanunu ve (Telecommunnications
Act 1997) Spam Kanunu (Spam Consequential Amenments Act 2003)

arama ve elkoymanin o6zel kismini olugturan hukumler igerirler. Bu

266 Simon Bronitt, Miriam Gani, “Shifting Boundaries of Cybercrime: From Computer Hacking to
CyberTerrorism”, Crime Law Journal, Number 217, (Erisim)
http://law.anu.edu.au/UnitUploads/LAWS8164-2581-Bronitt%20and%20Gani.pdf, 24 Ekim
2009 s. 303.

7 David Teisserie, “Cybercrime Legistation — The Kangaroo Perspective”, (Erisim)
http://www.scribd.com/doc/7545925/Cyber-Crime-Legislation-The-Kangaroo-Perspective, 23
Ekim 2009. s. 1.

268 The Crimes Amendment (Computer Offences) Bill 2001, (Teisserie a.g.m., s. 2).

2% The Crimes Act 1914, (Erisim) http://www.austlii.edu.au/au/legis/cth/consol_act/cal91482/,
19 Ekim 2009.

% Inquiry into Provisions of The Cybercrime Bill 2001 — August 2001, (Erisim)
http://www.aph.gov.au/senate/Committee/legcon_ctte/completed inquiries/1999-
02/cybercrimebill01/report/report.pdf, 24 Ekim 2009. s. 34.
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kanunlardaki hukumlere karsi bir ihlal sUphesi varsa delil elde edilmesi
amaciyla arama ve elkoyma tedbirlerine basvurulacaktir®”".

Suglar Kanunu'nun tanimlar bashdr altinda dizenlenen 3C
maddesinde verinin ne olduguna iligkin bir tanimlama yapilmistir. Buna gore
veri, herhangi bir bigimdeki bilgiyi ve bir programi veya bir program pargasini
ifade etmektedir. Sadece verinin tanimi yapilmamis olup “bilgisayarda
saklanan veri” (data held in a computer) ve “veri saklama birimleri’
terimlerinin (data storage device) tanimlarina da yer verilmistir®"%.

Suglar Kanunu'nun 3E maddesinde bir sug suphesi altinda, makul
sebepler (reasonable grounds) cergevesinde aramaya konu olabilecek
yerdeki bir delilin var olduguna yonelik bir kanaate ulasiimigssa bina ve
eklentilerinde delil elde edebilmek i¢in arama kararini duzenlemeye yetkili
kisiler (issuing officer) arama karari verebilmektedirler. 3C maddesinde
“arama kararini duzenlemeye yetkili kigiler” deyiminden (issuing officer) bir
hakim (magistrate) veya sulh hakimi (justice of peace) veyahut da
Avustralya’nin baskent eyaleti (Capital Territory) ve diger eyaletlerinin adli
mercilerinde gorev yapan tutuklama igin arama, bina ve eklentileri igin arama
ve diger sorusturmalar igin arama Kkararlarini vermeye yetkili Kkisiler
anlasilir?”®. Arama karari, talep edilirken sorusturulmakta olan sug, olay yeri

adresi, delil ile bulunmasi beklenen delillerin gesitleri ve idda edilen sucla

21 Gergor Urbas, Kim-Kwang Raymond Choo, “Resource Materials Technology - Enabled
Crime”, Australian Institute of Criminology, Technical and Backround Paper, No: 28,
(Erigim) http://aic.gov.au/documents/E/7/8/%7BE78191C1-5833-4658-BD07-
DEA35DAC184A%7Dtbp028.pdf, 21 Ekim 2009, s. 55.

72 « data" includes: (a) information in any form; or(b) any program (or part of a program)
data held in a computer" includes:

“(a) data held in any removable data storage device for the time being held in a computer; or
(b) data held in a data storage device on a computer network of which the computer forms a
part. "data storage device" means a thing containing, or designed to contain, data for use by a
computer”

Bilgisayarda saklanan veri (data held in a computer) ¢ikarilabilen herhangi bir veri saklama
biriminde olabilenn verinin gegici olarak bilgisayarda bulunmasi veya bilgisayarin bir pargasi
olarak bilgisayar aginda bulunan veri saklama birimindeki birimler olarak &zetlenebilir. Veri
saklama birimleri (data storage device) ise saklayan veya bilgisayarlarin kullanmasi igin veri
saklamak lizere tasarlanan bir alet anlamina gelmektedir. (Erigim)
http://www.austlii.edu.au/au/legis/cth/consol_act/cal91482/s3c.html, 19 Ekim 2009.

* (Erisim) http://www.austlii.edu.au/au/legis/cth/consol_act/cal91482/s3c.html, 19 Ekim 2009.;
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arasindaki iligkileri talepnamede bulunacaktir’’®. Nitekim Suclar Kanunu’nun
3E maddesinin 5. fikrasinda arama kararinda bulunmasi gereken durumlar
gOsterilmistir. Buna goére iddia edilen sug; arama yapilacak bina ve
eklentilerinin 6zellikleri; bu bina ve eklentileriyle ilgili olan Kisilerin isimleri ve
bu kisilerin bilinen o6zellikleri; kararda bahsi gegen elde edilebilecek delile

iliskin materyaller (Evidential Material)*"®

, aramayl Yyapacak polis
memurlarinin isimleri ve aramanin bitecedi slre ve aramanin hangi saatlerde
yapilacagi arama kararinda belirtilir. Arama karari verilirken delile iligkin
materyallerin bir sucla ilgili oldugu konusunda hakimlerde makul sebeplere
dayanan bir kanaatin olugmasi gerekir. Ayrica tanimlar kisminda da
belirtildigi Uzere elektronik yapidaki bilgiler delile iliskin materyaller
arasindadir. Bu bakimdan bilgisayar icerikleri ve veri saklama birimleri arama
karari kapsaminda aranabilecektir®’®.

3K maddesinde delile iligkin materyalleri incelemek amaciyla aranilan
yere alet ve techizatin getirimesinden bahsedilmistir. Ancak bu ydntemin
isletiimesi icin  makul sebeplerin var olup olmadigi adli birimlerce
degerlendirilecektir. Bu maddenin 2. fikrasina gore delil inceleme agisindan
bir zorluk varsa bulunan nesne veya delile iliskin materyal baska bir yere
nakledilebilir. Yapilacak inceleme 72 saat slre ile sinirlidir. Sure sinirinin
asilmasi hali mevcutsa polis veya ilgili memurlar (executing officer) makul
sebeplere dayali olarak arama kararini vermeye yetkili kisilerden ek sure
talebinde bulunabilirler.

Elektronik aletlerin kullanimlari hakkinda ayrintili  dizenlemeler
kanunun 3K maddesine yansimigtir. 3L maddesi ile 3K maddesi beraber
dusundldigunde 3L maddesinin 3K maddesine gore 6zel hukim oldugu
sonucuna ulasiimaktadir. Madde, polisleri ve adli birimleri bilgisayardaki ve

veri saklama birimlerindeki verilere erisme ve bunlari veri saklama birimlerine

274 Urbas, Choo, s. 56.

5 ovidential material” means a thing relevant to an indictable offence or a thing relevant to a
summary offence, including such a thing in electronic form.”;
Delile iliskin materyal res’en takibi suglar veya basit suglarla ilgili olarak elektronik bigimdeki
bilgileri ifade etmektedir. (Erisim)
http://www.austlii.edu.au/au/legis/cth/consol_act/cal91482/s3c.html, 19 Ekim 2009.

26 Urbas, Choo, s. 53.
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kopyalamada yetkili kilmaktadir®”’. Verileri kopyalamak icin gerekli elektronik
aletler ve veri saklama birimleri olay yerine getirilebilir. Getirilen bu alet ve
birimlerle adli biligsim islemleri veya diger teknik incelemeler yapilacaktir.

S6z konusu 3C maddesinin 1A fikrasinin b bendinin geregi olarak
verilerin kopyasi bir diskete veya bir veri saklama birimine kaydedebilecek
veya verilerin bulundugu birime elkonulacaktir. Bu hukum tedbirlere maruz
kalan kisinin yazili kabullyle de uygulanabilmektedir. Yani yazili bir riza s6z
konusudur. 1B fikrasinda ise Avustralya Federal Polis Tegkilat’'nin
(Australian Federal Police — AFP) elkoymadaki rolinden bahsedilmigtir. S6z
konusu maddenin 2. fikrasi delile iliskin materyallerin elkonulmasini ve
bunlarin mimkuinse belge bigcimine dénusturtilmesini ele almaktadir. Belgeye
donusturtlme isleminin sadece delile iligkin materyal oldugu inanilan kopya
birimler Uzerinde yapilacagi konusunda yargi, polis ve uzman cevreleri
hemfikirdirler?’. 3. fikra ise kopyalamanin ve belgeye déniistiiriiimesinin
pratik olmamasi durumunda elkoymaya gidilecegini hUkum altina almistir. 3N
maddesinde bahsedildigi tUzere polis tarafindan karara uygun bir bigcimde
elkoyma tedbiri uygulanmigsa belgelerin, goruntulerin, bilgisayar veriler bir
kopyasl! sahibine veya olay yerinde hali hazirda onu temsil eden herhangi bir
kimsenin talep etmesi halinde mimkin oldugunca kisa surede verilecektir.
Bu ilk fikranin 3L1/A, 3L/2/ b ve 3LAA/4/ b bendlerinde uygulama alani
yoktur. Bu hukumler ise AFP’nin daha etkin oldugu alanlari vurgulamaktadir
ki burada federal meseleleri ilgilendiren durumlarin varhigi séz konusudur?”®.
Dolayisiyla 3N maddesi vyerel polis ve yerel adli birimler igin
uygulanabilecektir. AFP’nin gorev kapsamina giren durumlarda supheliye
veya onu olay yerinde temsil eden kimseye karsi arama veya elkoymaya
konu olan birimlerden kopya verilmesi islemleri icra edilmeyecektirzgo.

Maddenin 4. fikrasi ise polisin veya adli gorevlilerin delile iliskin

materyallere elektronik aletlerin yardimiyla ulagsmasini ve incelemeyi yapacak

77 Teisserie a.g.m., s. 6.

8 Bronitt, Gani, a.g.m., s. 314.

7 Ayrintili bilgi iin bkz. (Erisim)
http://www.austlii.edu.au/au/legis/cth/consol_act/cal91482/s3n.html, 19 Ekim 2009.
(Erisim) http://www.austlii.edu.au/au/legis/cth/consol_act/cal91482/s3n.html, 19 Ekim 2009.
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uzmanin yardima g¢agiriimasini 6ngérmustir. Bununla birlikte herhangi bir
sekilde bir onlem alinmamigsa verinin kaybolma ve yok edilme riski
kargisinda elektonik aletlerin derhal koruma altina alinacagi maddenin
devaminda belirtiimigtir. Bu koruma altina alma islemlerine olay yeri inceleme
icin getirilen elektronik aletler de dahildir. 3L maddesinde belirtildigi Uzere
inceleme suresi 24 saatten fazla olamaz. 24 saatten Once inceleme
bitiriimigse bu tedbirin muhatabi olan kigiye koruma altina alma ile ilgili
dusuncelerini ve uygulanan tedbirle ilgili belirten bir belge verilecektir. Sayet
bu 24 saatte delilin elde edilemeyecegine iliskin makul sebeplerin olduguna
polis ve adli birimler kanaat getirmislerse arama suresinin uzatiimasi igin
arama kararini dizenlemeye yetkili kisilere basvuru yapmak zorundadirlar.
Aksi halde bu tedbirler hukuka aykiri olacaktir.

3LA maddesi elektronik delil elde etmede uzman veya diger kigilerden
yardim almayi1 dngérmustur. Mahkeme bu hikme dayanarak kisilerin (arama
yapilacak yerin sahibi veya kiracisi veya c¢alisanlari sistem ydneticileri,
aranilacak birimleri daha 6nce kullanmis kisiler) yardimci olmasi igin
makuliyet ve gereklilik cercevesinde gorev yukleyebilmektedir. Bu kigi
kararda bulunan bilgisayardaki verilere erismede veya erisilebilir kilmada;
bunlari bir veri saklama birimine kopyalamada veya bu verilerin belge
bicimine donusturdlmesinde yardimci olacaktir. Son olarak 3LB maddesi
verilerin aranilan yer disinda, farkh bir yerde bulunmasi kosullarina; 3M
maddesi ise zarara ugrayan elektronik aletlerin tazmini konularina yer
vermigtir.

Bilgisayarlara yonelik arama ve elkoyma sartlarinin genis kapsami ve
basvurabilirlik hali hukuk ve bilgisayar uzmanlari arasinda ihtilaflara neden
olmustur®®'. Hakim olan bir goriise gére s6z konusu tedbirler, ayrintili bir
bicimde diizenlendiyse de teknolojinin ilerlemesi karsisinda geri kalmistir®?.

Ozellikle sifrelenmis verilerin aranmasi konusunda herhangi bir yetki Suglar

21 Urbas, Choo, a.gm., s. 54.
82 Bronitt, Gani, a.g.m., s. 314.



78

Kanunu’'na yanS|mam|§t|r283. Bu konuda AK-SSS’'deki hikumlerin takip

edilmesi gerektigi ifade edilmektedir®*,

B- ISRAIL

israil Anayasasrnin insan Onuru ve Ozgirlik (Human Dignity and
Liberty) bashgi altindaki 7. maddesi 6zel yasamin gizliligini korumaktadir.?®
Buna gore hi¢ kimsensin Ustl, esyasi, onuru, 6zgurligu, tlkeden ayriima ve
lkeye giris hakki ihlal edilmeyecektir. ihlalin ancak hukuki bir durum
gergevesinde ve Israil devletinin degerlerine uygun bir sekilde yapilmasi
gerektigi ifade edilmektedir®®®. Anayasa’daki bu hiikiimlerin yaninda Ozel
Hayatin Gizliligini Koruma Kanunu 1981 (5741-1981) yilinda yuararlalige
girmistir. Bu kanun 06zel hayatin gizliliginin ihlalini su¢ saymakta ve buna
iligskin cezai hukumler ongormektedir. Elektronik veri toplanmasiyla ilgili
hususlar bu kanunda duzenlememigtir. Hatta kanunun sadece 2. maddesi
kisisel veri bankalarinin korumasindan bahsetmistir?®’.

“Bilgisayar”, “bilgisayar materyali” (computer material), “¢cikti” (output)
gibi terimler Ceza Muhakemesi Duzenlemelerine (Criminal Procedure
Ordinance) Bilgisayar Kanunu (The Computers Law of 1995) ile girmistir?®®.
Bu tanimlar bilgisayarlara yonelik arama ve elkoyma tedbirlerinin konusunu
olusturmaktadir.

2002 yilinin haziran ayinda Kudus yerel mahkemesinin bir kararina

goére bilgisayara erisim ve bilgisayar ciktilarinin edinimi arama tedbirinin

283 Bronitt, Gani, a.gm., s. 314,

% Inquiry into Provisions of The Cybercrime Bill 2001 — August 2001, (Erisim)
http://www.aph.gov.au/senate/Committee/legcon_ctte/completed inquiries/1999-
02/cybercrimebill01/report/report.pdf, 24 Ekim 2009. s. 9.

% Basic Law: Human Dignity and Liberty, (Erisim)
http://www.mfa.gov.il/MFA/MFA Archive/1990_1999/1992/3/Basic%20Law-
%20Human%?20Dignity%20and%20Liberty-, 19 Ekim 2009.

2% Martin C. Golumbic, “The Legal Framework in Israel”, Fighting Terror Online, Newyork,
2008, Springer, (Erisim) http://www.springerlink.com/content/u61n05j928p62476/fulltext.pdf,
24 Kasim 2008, s. 107.

27 Golumbic, a.gm., s. 108.

% Criminal Procedure Ordinance (Arrest and Searches) 5729-1969., (Erigim)
https://www.imolin.org/doc/amlid/Israel/Israel Criminal Procedure Ordinance.pdf;
09.04.2010.
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isletilmesiyle mimkin olabilecektir?®®.

Bu karardan sonra is ve kamu
yonetimindeki uyusmazliklari 6nlemek icin bir kuruma ait bilgisayar
bulgularina elkonulmasi ve bu tedbirin mahkeme kararina baglanmasi Ceza
Muhakemesi Diuzenlemeleri’nin 32. maddesine getirilen bir ek paragraf (32
(b)) ile mumkun olmustur. Bundan ayri olarak bir su¢ suphesi altinda
bilgisayar verilerine giris ve arama s0z konusu duzenlemelerin 23., ve 23a
maddelerine goére hakim tarafindan verilen bir arama Kkararina
dayanacaktir®®. Bu 6zel tedbirlerin uygulamasinda bilgisayar konusunda bilgi
sahibi uzmanlardan yardim istenebilecektir. Bilgisayarlara yonelik yapilan
arama tedbirinde iki sahidin olay yerinde durmasi gerekmektedir®'. Bu iki
sahidin olay yerinde durmasinin asil sebebi polisin veya adli memurlarin
bilgisayara sonradan delil yerlestirmesinin dnlenmesi ve kamu guvenirliliginin
tesis edilmesidir®®?. Bilgisayarda veya veri saklama birimlerindeki veriler elde
edildikten sonra suphelinin talebi Uzerine uzmanin huzurunda kopyasi
cikarilmahdir. Sahibinin 6nceden rizasi varsa orjinal birim, sonradan
gosterilebilir ve talep halinde kisiye geri birakilabilir*®>.

Bilgisayarlara yonelik arama ve elkoyma tedbirleri bu duzenlemelerle
sinirl - degildir. Mevzuat bakimindan konusuna goére ayri ayri alanlarda
diizenleme getirilmistir. Teréri Onleme Diizenlenmesi'nin (Prevention of
Terror Ordinance) 5. maddesindeki kosullara goére internet sitesi kapatilabilir
ve bu terdr orgutunin amaglarina hizmet eden site igerisindeki materyallere
elkonulabilir®®. Burada internet verilerinin elkonulmaya konu olmasindan ve
musadere durumundan bahsedilmistir. Acil Savunma Dulzenlemelerine
(Emergency Defense Regulations) gore bir su¢ teskil eden yazilar veya bir
suga delil olabilecek yazilar 99. madde geregi elkonulabilir. 100. ve 101.

maddeleri ise basin ve yayinda kullanilan bilgisayar sabit diskinin

% Ruth Levush, “Law Library of Congress Israel: Computer Security and Protection of Computer
Information”, (Erisim) http://www.mafthoum.com/press4/236.pdf, 28 Kasim 2009, s. 16.

20 Golumbic, a.g.m, s. 109.; “(Search Warrants Penetration of Computer Material, and Order to
Obtain Article, respectively)”.

2! Golumbic, a.gm, s. 109.

2 Levush, a.g.m., s. 16.

%3 Levush, a.g.m., s. 16.

24 Golumbic, a.gm.,s. 110.
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aranabilmesine izin vermistir. ligili diizenleme bina ve eklentilerin
aranabilecegini ve delil teskil edecek nesnelerin elkonulabilecegini
gostermistir ki bilgisayar bulgulari buna dahildir®®.

Bilgisayardan elde edilen delillerin kabul edilebilirligi konusunda
Bilgisayar Kanunu’nun getridigi bir takim degisiklikler Delil Dizenlemelerine
(Evidence Ordinance 5731-1971) yansimigtir. Bu degigiklikler sonrasi
kurumsal belgeler diger bir deyisle bilgisayar c¢iktilari delil olarak kabul

edilecektir?®

. Bilgisayar ciktilarinin delil olarak kabul edilebilmesi igin bir
takim sartlar aranacaktir. Delil Duzenlemelerindeki s6z konusu sartlar delilin
dogrulugunu kanitlamaya yéneliktir. Oncelikle normal olarak hemen hemen
vuku bulan zamanda belgedeki olay konusunun kayit altina alinmasi
saglamali; ikinci olarak veri toplama yontemleri ve belgenin hazirlanmasi
belge iceriginin dogrulugunu ispat etmelidir*®’. Son olarak bir davada, belge
bir bilgisayar ¢iktisi ise ¢iktinin olusturulma yodntemi, olusturulan belgenin
dogru bir sekilde hazirlandigi ve tedbiri uygulayan adli birimin dizenli olarak
bilgisayar c¢alismalarina karsi sabotaji onleyecek makul korumaci Olguler
kullandigi kanitlanmalidir?®. Bilgisayar giktisi bir bilimsel konuda, arastima
sanat, mesleki bilgi veya saglik alaninda bir gorusu ifade ediyorsa uzman
goruglerine  uygunluk igerisinde sunulmadikga delil olarak kabul
edilmeyecektir’®. Burada bilgisayardan elde edilen delillerin  konu
bakimindan ayrilmasi s6z konusudur. Kural olarak hukuka aykiri bir sekilde
elde edilen elektronik deliller diger klasik tipteki deliller gibi muhakemede
kullanilamazlar. Bazi davalarda ise mahkeme aramanin sonradan hukuka
aykirt oldugunu belirlemesine ragmen bilgisayara elkonulmasini hukuka

300

uygun oldugu yonunde bir karar vermigtir™". Ayrica bu karar supheli olmayan

3 Golumbic, a.g.m., s. 110.

2% Levush, a.g.m., s. 14.

7 Levush, a.g.m., s. 15.

28 Levush, a.g.m.,s. 15.

2 Levsuh, a.g.m., s. 16.

3% Davada servis saglayicisinin siipheli kisilerin e-posta haberlesmesinin kayitlar1 tutulmaktadir.
Ugiincii  kisilerin bilgisayar kayitlarina yonelik arama ve elkoyma uygulanmaktadir.
Mahkemede e-posta haberlesmesinin iletisimin denetlenmnesine tabi tutulacagi ve buna iliskin
arama karar1 alinmesi gerektigi ileri sirilmiistir. Ancak burada Ceza Muhakemesi
Diizenlemelerinin 23. ve 43. maddelerine gore arama karar1 yapilmistir. Yerel mahkeme
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diger kigilerin bilgisayarlarinda arama ve elkoyma yapilmasinin mdmkin
oldugunu belirtmektedir.

hukuka aykir1 olan arama neticesinde el konulan bir yaz1 hala delil olarak kabul edilmektedir.
Mahkeme Nahmias davasinda Yiiksek Mahkemenin verdigi karara dayanarak bu sonuca

ulagmustir. Netvision Ltd vs. Isracl Defence Forces (MC 090868/00) (Golumbic, a.g.m., s.
110).



UCUNCU BOLUM

CEZA MUHAKEMES|I KANUNUNA GORE
BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA
VE KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMA

(CMK md. 134)

I- BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA
VE KUTUKLERINDE ARAMA, KOPYALAMA VE
ELKOYMANIN HUKUKI NITELIGI

A- GENEL OLARAK

Bilgisayarlar getirdikleri kolayliklara kargilik bir sucun islenmesinde
kullanilabilirler. Bilgisayar korsani olarak adlandirilan “hacker’lar bilgisayarlari
kullanarak bilisim sistemlerini bozabilir, mali zararlara neden olabilir,
sirketlerin kasalarini bosaltabilir, 6zel yasamin gizliligini ihlal edebilir ve
devletin ulusal gtvenligini dahi etkisiz hale getirebilirler.

Bilgisayarlar su¢ islenmesinde kullaniimasalar da bir sucun ispatina
yarayan bir arag olabilir. Ornegin; bir seri katil ginligini bilgisayarda
tutabilir. Uyusturucu kagakgihdi ile ilgili bilgiler bu sugu igleyen Kisilerin
bilgisayarlarinda bulunabilir. FSEK kapsamina giren fikri hak ihlalleri veya
Bankacilik Kanunu’'ndaki sug¢ tiplerine iligkin deliller bilgisayarlarin sabit
disklerinde veya veri saklama birimlerinde olabilir. Bu nedenle ceza
muhakemesinin amaglarindan biri olan maddi gercege ulasma bakimindan
bilgisayarlar Gzerinde de delil arastirmasi yapilabilmelidir. Nitekim CMK’nin

134. maddesinin gerekgesinde “Ancak bilgisayarlardaki kayitlarin gergegin
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aciga c¢ikarilmasi yéninden, ceza davasinda delil, ... olugturacagi ortadir.”
ifadesi yer almaktadir®*,

GuUnumuzde, ticaretin ve haberlesmenin ¢ok hizli bir sekilde yapildigi
g6z onune alindiginda, bilgisayarlar olmadan bankalarin, sirketlerin ve ticari
isletmelerin islerini yurutebilmeleri muamkin gorinmemektedir. Ancak
bilgisayarlar sadece is yasamimizda degil; gunlik 6zel yasamimizda da
biylk rol oynamaktadir. insanlar birbirleriyle bilgisayarlar sayesinde iletisim
kurabilmekte, birbirlerine fotograflar gonderebilmekte ve hatiralarini
paylasabilmektedirler. Bu nedenle bilgisayarlar ticari ve mesleki sirlarimizin
yani sira kigisel verilerimizin de saklandigi bir cihaz olmustur.

Bilgisayarlar Uzerindeki herhangi bir gegici mudahale is yasamini
sekteye ugratabilmekte, ticari ve mesleki sirlarin gizliligini sona erdirmekte ve
haberlesmeyi engelleyebilmektedir. Ornegin; elkoyma uygulanmaksizin
bilgisayarlarda arama yapmak bile bilgisayarlari birka¢ saat is yapamaz hale
getirmekte ve mali kayiplara yol agmaktadir. Sirketin bilgisayarlari Gzerinde
elkoyma tedbiri icra ediliyorsa, sirketin ticari guveni sarsilabilmektedir. Bunun
sonucunda sirket iflas etme riskiyle karsi karsiya kalabilmektedir.

Bilgisayarlarinda arama ve elkoymanin uygulanmasi sonucunda
kisilerin mahremiyetleri ihlal edilmekte ve sakladiklari batin sirlar agik hale
gelmektedir. Bu sirlarin baskalari tarafindan 6grenilmesi kigilere manevi bir
izdirap verebilmektedir. Bilgisayarlara elkonulmasiyla kisilerin  kendi
bilgilerine erismeleri engellenmektedir. Ayrica bilgisayarlara elkoyma
durumunda kigilere ait olan butln bilgilerin veya ¢alismalarin silinmesi riski
de ortaya cikmaktadir. Ozellikle kisilere ait ¢alismalarin istenmeden yok
edilmesi durumunda telafisi mumkun olmayan zararlar meydana gelmektedir.
Ote yandan, avukatlara ait bilgisayarlarin s6z konusu tedbirlere maruz
kalmasi, avukat ve muvekkil iligkisinin gizliligini zedeleyebilmekte ve
dolayisiyla savunma hakki ihlal edilmis olmaktadir.

Ozetle genel arama ve elkoyma tedbirlerinin bilgisayar Uzerinde

uygulanmasiyla anayasada belirtilen 06zel hayatin gizliligi, haberlesme

391 Cumhur Sahin, Ceza Muhakemesi Kanunu: Gazi Serhi, Ankara, Seckin Yayinevi, 2005, s.
372.
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harriyeti, disunceyi agiklama ve yayma hurriyeti, bilim ve sanat hurriyeti,
calisma ve s6zlesme hurriyeti, mulkiyet hakki, hak arama hurriyeti gibi temel
hak ve hdarriyetler ihlale ugramaktadir. Koruma tedbirleri 6zellikleri geregi
gecicidir. Tedbirlerin gecici olarak Dbilgisayarlara uygulanmasi bile
mudahalede bulundugu temel hak ve 6zgurlikler bakimindan agir sonuglara
yol agmaktadir.

Bilgisayarlar Uzerinde genel arama ve elkoymanin uygulanmasi
durumunda yukarida belirtilen sakincalar dogmaktadir. Bu sakincalarin
vukubulmamasi igin Ol¢ulu bir sekilde tedbirlere basvurmak gerekmektedir.
Koruma tedbirlerinin genel oOzelliklerinden bir olan olgultluk ilkesi aragla
amacin, uygulanan yéntemle gayenin dengeli olmasini ifade eder®*?. Tedbire
bagvurularak mudahale edilen temel hak ve 6zgurlUkler ile ulagiimak istenen
maddi gercek arasindaki dengeye dikkat edilmelidir. Bu nedenlerle
bilgisayarlara yonelik genel arama ve elkoymadan ayri bir koruma tedbirinin
dizenlenmesi; miudahalede bulunulan temel hak ve 6zgurliklerin korunmasi
ve koruma tedbirlerindeki Olgululuk ilkesi bakimlarindan son derece
onemlidir.

Bilgisayarlara yonelik bu koruma tedbirleri CMUK’da
bulunmamaktaydi. Yanlizca Ceza Muhakemesi Kanununun Yururlik ve
Uygulama Seklinde Kanun’'un 18. maddesiyle ilga edilen 4422 sayili Cikar
Amach Sug Orgltleriyle Micadele Kanunu’nun 4. maddesinde kayit ve
verilerin incelenmesi basligi altinda bilgisayar verilerinin incelemeye tabi
olacagina dair bir hikkiim mevcuttu®® ***. CMUK’ta bdyle bir diizenleme
olmadigindan bilgisayarlar Gzerinde genel arama ve elkoyma (CMK md. 116,

117 ve 127) hukumleri uygulanmaktaydi. Elektronik ortamda yani bilgisayari

392 Cumhur Sahin, Ceza Muhakemesi Hukuku I, Ankara, Seckin Yayinevi, 2007, s. 202.

3% Yazar, CASOMK 'nun 4. maddesinin CMK’nin 134. maddesine nazaran daha genis bir igerige
sahip oldugunu ve CMK’nin 134. maddesinin bunu karsilamadigim ileri siirmektedir. Bkz.
Veli Ozer Ozbek, CMK izmir Serhi: Yeni Ceza Muhakemesi Kanunun Anlami, Ankara,
Seckin Yayievi, 2005, s. 499.

3% Kayit ve Verilerin Iincelenmesi baslikli (MULGA) 4422 sayih Cikar Amagh Sug Orgiitleriyle

Miicadele Kanunu’nun 4. maddesi aynen,
“Bu Kanunda dngériilen su¢larin veya delillerinin ortaya ¢ikarilmast i¢in, suglarin islenis
bicimlerine benzer tutum ve davramslarda bulunan kisilere iliskin yer, kurulus, cevre ve
kurumdaki, Devletin ulusal giivenligi bakimindan gizli kalmasi zorunlu olanlar harig¢ her tiirlii
resmi ve ozel kayitlarla bilgisayar verileri incelenebilir.” seklindedir.
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olusturan donanim ve yazilim alanlarinda bu tedbirin uygulanmasi genel
arama ve elkoymaya benzerlik gosterse de kendi igerisinde farkliliklarin
olmasi dogaldir. Bu farkliliklarin nedeni olarak elektronik ortamin veya
elektronik delillerin  kendilerine 6zgu nitelikleri  gosterilebilir.  Verinin
bilgisayarin soyut tarafinda yer almasi dusunuldigunde genel arama ve
elkoyma tedbirleriyle verilerden anlasilabilir bir sekilde delil elde edilmesi her
durumda mumkin olamamaktadir. Hem tedbirlerin elektronik ortamda
uygulanmasi hem de mudahalede bulunulan temel hak ve 6zgurluklerin etkin
bir sekilde korunmasi1 amaciyla bilgisayarlara yonelik 6zel koruma tedbirlerine
ihtiyag duyulmustur.

5271 sayilli CMK’'nin 134. maddesinde ise bilgisayarlarda, bilgisayar
programlarinda ve kutuklerinde arama, kopyalama ve elkoyma tedbirleri 6zel
bir bigimde yer almistir. S6z konusu bu madde esasen genel arama ve
elkoymanin elektronik ortamda gerceklestiriimesini duzenlemektedir. Bu
tedbirler yalnizca CMK’nin 134. maddesinde dizenlenmis degildir. Hikman
uygulanmasina iligkin ayrintilara yonetmelikte yer verilmistir. Adli ve Onleme
Aramalari  Yonetmeligi'nin  17. maddesi (Bilgisayarlarda, bilgisayar
programlarinda ve kutuklerinde arama, kopyalama ve elkoyma) CMK’nin

134. maddesi temelinde diizenlenmistir®®.

3% AOAY’in Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma basligini tagiyan 17. maddesi aynen,
“I-Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkdaninin
bulunmamast hadlinde, Cumhuriyet savcisimin istemi tizerine giiphelinin kullandig: bilgisayar
ve bilgisayar programlar: ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢éziilerek metin hdline getirilmesine hdkim
tarafindan karar verilir.
2- Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine sifrenin ¢éziilememesinden
dolayr girilememesi veya gizlenmiyg bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi ve
gerekli kopyalarin alinabilmesi icin, bu arag¢ ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin
yapilmast ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade
edilir.
3-Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi siwrasinda, sistemdeki biitiin verilerin
yvedeklemesi yapilir. Bu islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile
ctkarilabilir donanimlari hakkinda da uygulanir.
4- Istemesi hdlinde, bu yedekten elektronik ortamda bir kopya ¢ikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.
5-Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kismimin kopyast alinabilir. Kopyasi alinan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve ilgililer tarafindan imza altina alimir. Bu tutanagin bir sureti de ilgiliye
verilir.” seklindedir.
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B- BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE
KUTUKLERINDE ARAMA VE ELKOYMANIN GENEL ARAMA VE
ELKOYMA HUKUMLERIYLE iLiSKisi

Ceza muhakemesinin sureci zorunlu olarak bir takim tedbirlerin
uygulanmasini gerektirmektedir. Zira koruma tedbirlerine basvurmadan
bazen muhakemenin yapilabilmesi mimkun olmamakta, verilecek kararlar
kagit Uzerinde kalmakta, deliller elde edilememektedir. Koruma tedbirleri
hidkmun verilmesinden 6nce ve muhakeme slrecinde glindeme gelecektir.
Yapisinda zorlayicilik vardir. Tedbirlerin uygulanmasiyla bir takim temel hak
ve Ozgurllklere gegici surette midahalede bulunulacaktir. Bireyin bu gegici
mudahalelere yonelik bir katlanma yukumlulugu vardir.

Arama tedbiri ile konut dokunulmazlgi, vicut butinlugu, 6zel hayatin
gizliligi ve kigi 6zgurligu gibi anayasal haklara mudahale edilmektedir. Bu
temel hak ve 6zgurltkler anayasanin 20. ve 21. maddelerinde glvence altina
alinmistir. Arama, adli ve énleme aramasi olarak ikiye ayrilir. AOAY’nin 5.
maddesinde tanimlandigi Uzere; adli arama su¢ suphesi altinda 5271 sayili
CMK ve diger kanunlara gore isletilen bir tedbirdir®®. Baska bir deyisle arama
bir ceza muhakemesi islemidir (CMK md. 116). Onleme aramasi ise her ne
kadar adli ve onleme aramalari yonetmeliginde yer almigsa da kamu duzenini
ve kamu guvenligini korumak amaciyla kolluk tarafindan uygulanan bir idari
islemdir (AOAY md. 19)*”". Amac suc islenmesini 6nlemek olsa da énleme
aramasinda idare hukuku boyutu yogundur.

Arama isleminin amaci supheli veya sanigin yakalanmasi ve sug
delillerinin elde edilmesidir (CMK md. 116). Supheli veya sanigin

yakalanmasi ve sug delillerin elde edilebilmesi kanunda dizenenlenen bir

3% Adli Arama ve Onleme Arama Yénetmeliginin 5. Maddesi aynen,
“AdIi arama, bir sug islemek veya buna istirak veyahut yataklik etmek makul siiphesi altinda
bulunan kimsenin, saklananin, siiphelinin, sanigin veya hiikiimliiniin yakalanmasi ve sugun iz,
eser, emare veya delillerinin elde edilmesi icin bir kimsenin 6zel hayatinin ve aile hayatinin
gizliliginin simrlandirilarak konutunda, igyerinde, kendisine ait diger yerlerde, iizerinde, ozel
kagitlarinda, esyasinda, aracinda 5271 sayili Ceza Muhakemesi Kanunu ile diger kanunlara
gore yapilan arastirma iglemidir.” seklindedir.

97 fsmail Malkog, Mert Yiiksektepe, Ac¢iklamalar ve Yorumlariyla 5271 Sayih Yeni Ceza
Muhakemesi Kanunu, 1. Cilt, Ankara, Malkog Kitabevi, 2008, s. 306.
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takim sartlarin varligina baghidir. ligili sartlar, temel kaynagini anayasanin
incelenen bu iki maddesinden almaktadir.

Anayasa’nin 20. ve 21. maddelerinde arama tedbirine ek olarak
elkoyma tedbirine yer verilmistir. Elkoyma (CMK md. 123) ile delil niteligini
haiz; musadere altina alinabilecek bir malvarligi degeri Uzerinde zilyedin

3% figilinin rizasinin varligina veya yokluguna

tasarruf yetkisi kaldiriimaktadir
bakilmaksizin devlet zora basvurarak mala elkoymaktadir. Sayet riza ile mal
teslim edilmisse burada elkoyma degil; muhafaza altina almadan bahsedilir.
Elkoyma genellikle arama tedbirini takiben uygulanan bir koruma tedbiridir.
Bu husus koruma tedbirlerinin birbirlerinin araci oldugunu (ara¢ olus)
gOstermektedir. Arama karari olmadan elkoyma karari verilebilir. Buna
karsilik salt arama kararina dayanilarak elkoyma tedbirine basvurulamaz.
Arama karari ile elkoyma karari birlikte verilmelidir. Lakin arama kararina
ihtiyag olmadan da drnegin acgikta bulunan bir egsyaya dogrudan elkoyma
tedbiri uygulanacaksa bir karara veya yazili emre gerek duyulur®®.

Arama ve elkoyma tedbirlerinin yaninda CMK, belge veya kagitlari
inceleme yetkisi, postada elkoyma, avukat bdrolarinda arama, elkoyma ve
postada elkoyma gibi arama ve elkoymaya benzer 6zel koruma tedbirleri
éngdrmustir. Ozel koruma tedbirlerinin diizenlenmesinde amaclanan hedef,
maddi gercege ulasilirken mudahale edilen hak ve ozgurluklerin makul
olcide korunmasidir. Ornegin; postada elkoymayi diizenleyen CMK’'nin 129.
maddesinin gerekgesinde: “Madde postada elkoyma konusunu, haberlesme
Ozgurliginin demokratik hayat bigcimindeki ¢ok Ustin dederi dolayisiyla

»310

ayrica dizenlenmis bulunmaktadir. ifadesi ile bu duruma isaret edilmistir.

Keza ayni durum avukat burolarinda arama, elkoyma ve postada elkoymayi

diizenleyen CMK’nin 130. maddesinde vurgulanmistir®'”.

3% Sahin, a.g.e.,, s. 248.

3% Sahin, Ceza Muhakemesi Kanunu: Gazi Serhi, s. 339.

319 Sahin, a.g.e., s. 359.

3 “Madde, avukat biirolarinda arama, elkoyma ve avukatlarla iliskili postada yapilacak belge ve
varakalara elkoyma ile ilgili ve su¢ nedeniyle yapilacak islemleri ayri ve genel hiikiimlere
gore farkli usullere ve ozel hiikiimlere baglamis bulunmaktadir. Boylece ayri ve istisnai

usuller getirilmesinin temel nedeni, savunma hakkini saglam tutmaknr.”” (Sahin, a.g.e., s.
361).
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S6z konusu 134. maddenin gerekgesinde: “Madde, bilgisayar
programlarinda ve Kkdatiklerinde arama, kopyalama ve gecgici elkoyma
konularini diizenlemektedir. Bireye ait kisisel bilgiler (zerindeki hak, temel
insan haklarindan oldugundan hakkin kisitlanabilmesi igin yasal diizenleme

gerekecedi aciktir. “*'?

ifadesi, tedbirin dizenlenmesindeki temel amaci
ortaya koymaktadir. Buna ek olarak bireyin kigisel veriler Uzerindeki hakki,
5982 sayili kanunla yapilan 03.10.2010 tarihinde yUrurlige giren anayasa
degisikligi ile 6zel hayatin gizliligini duzenleyen 20. maddeye getirilen ek bir
fikra ile diizenlenmistir®™.

Temel hak ve 6zgurluklerin sinirlandiriimasi yalnizca kanunla mamkuin
oldugundan, bilgisayarlara yoénelik 6zel bir koruma tedbirinin CMK'da yer
almasi, anayasaya uygundur (Anayasa md. 13).

Bilgisayarlarda, bilgisayar programlarinda ve kutuklerinde arama,
kopyalama ve elkoyma, genel normlar olan arama ve elkoyma tedbirlerinin
yaninda aynen postada elkoyma veya avukat burolarinda arama ve elkoyma
gibi 6zel bir normdur. Zira bu tedbirleri dizenleyen CMK’'nin 134. maddesi
koruma tedbirlerinin duzenlendigi birinci kitap dorduncu kisminin arama ve
elkoyma baglikli dordincu boluminde yer almaktadir. Madde 6zel koruma
tedbirlerini duzenledigine gbre koruma tedbirlerindeki kanunilik, gegicilik, arag
olug, gecikmede tehlikelilik, gorunuste haklilik, ol¢ultluk, bir karara dayanma
ve zorlama ilkeleri burada uygulama alani bulacaktir.

Genel norm-6zel norm iligkisi geregi 6zel norm niteligindeki bu koruma
tedbirinde yer almayan hususlar gundeme geldiginde genel hukumlere
basvurulacaktir. Ornegin; bilgisayarlarda yapilan arama sonucunda arama

sonunda verilecek belge CMK'nin 121. maddesine gore dizenlenecektir.

312 Sahin; a.g.e., s. 371.

313 Anayasa’nin 20. maddesinin 3. fikrasi aynen,
“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanmilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde
veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir.” seklindedir.
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Ayni sekilde CMK'nin 121. maddesi 3. fikrasi geregi koruma altina alinan
veya elkonulan egyanin tam bir defteri yapilacaktir. Boylelikle bilgisayarlara
ve veri saklama birimlerine elkoyma uygulandigl takdirde elkonulan

bilgisayarlarin ve veri saklama birimlerinin tam bir defteri yapilmalidir.

C- BENZER KORUMA TEDBIRLERI iLE ARASINDAKi FARKLAR

CMK’nin getirdigi yeni dizenlemeler sadece bilgisayarlara yonelik
tedbirle sinirh  degildir. “Telekomiinikasyon Yoluyla Yapilan iletisimin
Denetlenmesi” baglhgi altinda iletisimin tespiti, dinlenmesi ve kayda alinmasi
tedbirleri CMK’nin 135. maddesinde yer almigtir. Bilgisayarlara yonelik bu
O0zel koruma tedbirleri ile iletisimin tespiti, dinlenmesi ve kayda alinmasi
(CMK md. 135) tedbirleri karsilastirildiginda her ne kadar teknolojik olarak
benzerlikler olsa da, bu iki tedbir arasinda farkhliklarin bulundugu
gorulmektedir. CMK’'nin 134. maddesinin gerekcesinde de belirtildigi Uzere
bu tedbirler duragan pozisyondaki bilgisayarlara uygulanirken; iletisimin
tespiti, dinlenmesi ve kayda alinmasi tedbirlerinde ise iletisimde bilgisayar
kullanilsa dahi, bilgisayar caligir vaziyette iken igeri giriimekte ve tedbire
maruz kalan kisinin bu durumdan haberi olmamaktadir*'*,

Bu 6zel koruma tedbirleri bilgisayarin maddi varligiyla ilgili olurken
telekomunikasyon yoluyla iletisimin denetlenmesi tedbirleri ise bilgisayarin
maddi varhgi ile ilgili olma sartina bagh degildir ve baska bilgisayarlar
kullanilarak da tedbirler uygulanabilir®'®. Telekomiinikasyon yoluya iletisimin
denetlenmesi kapsami altinda bulunan koruma tedbirlerinde 06ncelikle
iletisimin varliginin belirlenmesi s6z konusu olsa da bilgisayar alanindaki bu
tedbirlerde iletisimin varli§i aranmaz®'®.

CMK’nin 135. maddesinde katalog su¢ sinirlamasi vardir. CMK’nin
134. maddesinde bdyle bir su¢ sinirlamasi yoktur. Buna ek olarak adalet

komisyonunun raporunda CMK’'nin 134. maddesinin 1. fikrasinin dnceki

314 §ahin, Ceza Muhakemesi Kanunu: Gazi Serhi, s. 372.
315 szek, a.g.e., s. 499.
316 Ozbek, a.g.e., s. 499.
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halinde bulunan “iki yil veya daha fazla hirriyeti baglayici cezayi gerektiren
ciiriimler’ ibaresi kaldirimistir®'”. Béylece su¢ sinirlamasinin yapilmamasi
amaclanmistir.

iletisimin tespiti, kayda alinmasi ve dinlenmesi tedbirleri belirli
surelerle sinirlandinimigtir (CMK md. 135/3). Sartlari varsa bu surelerin
uzatilmasi mumkundur. Bilgisayarlara yonelik koruma tedbirinde ise bdyle bir
sure sinirlandiriimasi yapilmamistir. Genel arama ve elkoyma hukUmleri
uyarinca karar veya emrin gecerli olacagi zaman suresi, kararda agikca
gosterilecektir. (CMK md. 119/2-c). Bilgisayarlara yonelik bu tedbirler genel
arama ve elkoyma tedbirlerinin Ozel bir turi oldugundan sureye iligkin
hususlar burada da gecerli olacaktir. Bagka bir ifadeyle bilgisayara yonelik
arama kararinda sure, acgik bir sekilde belirtilecektir.

Belge veya kagitlari inceleme yetkisi Cumhuriyet savcisi ve hakime
verilmigtir (CMK md. 122). Kolluk sadece arama sirasinda elde edilen belge
veya kagitlara sorusturulan sugla ilgili olup olmadidini belirleyebilmek adina

inceleme yapmadan bakabilir®'®.

Bununla birlikte bilirkisi incelemesi
gerektiriyorsa belgelerin listelerden segilen veya alaninda uzman olanlar
arasindan atanan bilirkigilerce veyahut da gorevlendiriimek kosulu ile
kollugun konusunda uzman personeli tarafindan incelenmesi mimk{indiir®'®.
Belge veya kagitlarin bir ornedi bilgisayarlarda bulunabilmektedir. Ancak
burada belge somut bir sekilde dedildir; soyut bir haldedir. Kanaatimizce bu
belge veya kagitlarin incelenmesi hukmu ile bilgisayarlara yonelik koruma
tedbirleri birlikte degerlendiriimelidir. Bilgisayarlara yoénelik bu tedbirler
uygulandiginda belge orneklerine rastlayan kolluk gorevlileri belgenin sugla
ilgili veri igerip icermedigini saptadiktan sonra ¢iktisini alip durumu
Cumhuriyet savcisina veya hakime bildirmelidir. Hakim veya Cumhuriyet
savcisi bu ciktilarin  sorugturmada veya kovusturmada delil olarak

degerlendirilip degerlendiriimeyecedini belirleyecektir.

317 Sahin, a.g.e., s. 372.
318 Unver, Hakeri, a.g.e., s. 400.
319 Colak, Taskin, a.g.e.,s. 551.
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Postada elkoyma (CMK md. 129) ile bilgisayarlardaki elektronik
postalarin (e-posta) aranmasi, kopyalanmasi ve elkonulmasi tedbirleri
birbirlerinden farkhdir. Farkhlik, somut bir posta ile elektornik veri arasindadir.
Bu nedenle ayri sartlara tabi olmasi dogaldir. E-postanin iletigsim araci olarak
kullanilmasi, incelenmesi gereken ayri bir konudur. Dolayisiyla CMK’'nin 134.
maddesinin mi veya CMK’nin 135. maddesinin uygulanip uygulanmayacagi

hususu glindeme gelmektedir. Bu tartismaya ileride deginilecektir.

Il- BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA
VE KUTUKLERINDE ARAMA, KOPYALAMA VE
ELKOYMAYANIN KAPSAMI VE SARTLARI

A- KAPSAMI

1- Kisi Bakimindan
CMK’nin 134. maddesinde “sliphelinin kullandigi bilgisayar” ibaresine

yer verilmistir. SUpheliden baska Uguncu kisilerin bilgisayarlari hakkinda bu
tedbir uygulanamaz®?. Baska bir ifadeyle genel hiikiimlere yollama yapilarak
suphelinin bilgisayarina uygulanacak olan bu tedbir, dg¢lncu kisilere kargi
genisletilemez. Bunun nedeni, maddenin sinirlayici bir sekilde tedbirin
uygulanmasini 6ngérmus olmasidir. Zira kamu kurumu ve kuruluslarinin, 6zel
hukuk gercek ve tuzel kisilerin bilgisayar sistemlerinden aramayi, taramay! ve
kopya cikarilmasini duzenleyen, “Bilgisayar Sistemlerinde Veri Taramasi ve
Karsilastiriimasi” baslikli tasarinin 135. maddesi 26.11.2004 tarihinde kanun

320 Sahin, Ceza Muhakemesi Hukuku 1., s. 248.; Ayn1 goriis bkz. Colak, Taskin, a.g.e., s. 608.;
“Iddianameye konu olan eylemin kaniti olarak gésterilen ve bir kisim sanmiklarin yetkilisi ve
calisant olan Uzanlara ait gsirket ve evlerde yapilan aramalar sirasinda elde edilen
bilgisayarlarin nerede ve hangi yontemle elde edildigi, saniklarin kullaniminda olup olmadigi,
kimler arasinda yapildigi, baskalar: tarafindan olusturulma ya da iceriklerine miidahale
olanagr bulunup bulunmadigi...” Yarg. 5. CD., 11.06.2007 3700/4661K. (Aslan Olmez,
“Bilgisayarlarda, Bilgisayar = Programlarinda ve Kiitiiklerinde Kopyalama ve Bunlara
Elkoyma”, Terazi Ayhk Hukuk Dergisi, Say1: 30, Subat, 2009, s. 50).

Kars1 goriis igin bkz.: “Veri aranacak olan bilgisayar, stipheliye ait olabilecegi gibi; iigtincii
kisilerin veya resmi kurulusun da olabilir.” (Centel, Zafer, a.g.e., s. 398).
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metninden  cikariimistir®?".

Tartismalarda supheli veya sanikla ilgili
olmamasindan; 0Ozel hayatin gizliligi, ticari sirlar gibi bircok temel hak ve
O0zgurlige mudahalede bulunmasinin birgok soruna neden olabilecedinden
bahisle bu durumun ayri bir kanunla duzenlenmesi gerektigi kanaatine

ulasilmistir®2.

Kanuni bir dizenleme bulunmadigindan uguncu kisilerin
bilgisayarlari bu tedbirler agisindan konu disinda kalacaktir.

Buna karsilik s6z konusu ibareden fiili bir kullanim anlasiimaktadir.
Bilgisayarin supheliye ait olmasi gerekmez. Kaldi ki supheliler kendi adlarina
kayitl ya da kendi adlarina fatura edilmemis bilgisayarlar Uzerinden de iglem
yapabilirler®”. Bu nedenle iclincli kisilere ait olup da siphelinin fiili

kullaniminda bulunan bilgisayarlar da tedbirin kapsamina dahil olacaktir®*.

32! Tasaridan ¢ikarilan “Bilgisayar Sistemlerinde Veri Taramasi ve Karsilastirilmasi” baslikli 135.
madde aynen,

(1) Bir su¢ dolayisiyla yapilan sorusturmada, baska surette failin belirlenememesi veya delil
elde etme imkaninin bulunmamast halinde, Cumhuriyet savcisinin istemi tizerine, kamu kurum
ve kuruluslar: veya 6zel hukuk gercek veya tiizel kisilerine ait bilgisayar sistemlerinde kayitl
verilerin taramasinin ve karsilagtirmasinin yapilmasina, bu kayitlardan kopya ¢ikarilmasina,
kayitlarin ¢oziilerek metin haline getirilmesine, hakim tarafindan karar verilebilir.

(2) Birinci fikra hiikmii ancak asagida sayilan suglarla ilgili olarak uygulanabilir.

a) Tiirk Ceza Kanununda yer alan, 1. Go¢men kagak¢iligi ve insan ticareti (madde 79, 80), 2.
Cevrenin kasten kirletilmesi (birinci fikra hari¢, madde 181), 3. Uyusturucu veya uyarici
madde imal ve ticareti (madde 188),4. Sug islemek amacuyla orgiit kurma (iki, yedi ve sekizinci
fikralar hari¢, madde 220) ,5. Suctan kaynaklanan malvarhigi degerlerini aklama (madde
282), 6. Silahli orgiit (madde 314) veya bu orgiitlere silah saglama (madde 315), suglar: b)
Atesli Silahlar ve Bicaklar Ile Diger Aletler Hakkinda Kanunda tammlanan silah kac¢ak¢ihig
(madde 12) suglaric) Kacak¢ilikla Miicadele Kanununda tanmimlanan ve hiirriyeti baglayici
cezayi gerektiren suglar, d) Kiiltiir ve Tabiat Varliklarini Koruma Kanununun 68 ve 74 iincii
maddelerinde tanimlanan suclar.

(3) Birinci fikra hiikmii, a) Devlet sirri niteligindeki bilgiler, b) Tamikliktan cekinebilecek
kisilere ait bilgisayar sistemlerindeki bilgiler,hakkinda uygulanmaz.

(4) Tarama ve karsilastirma islemleri sonucunda elde edilen veriler, sorusturma bakimindan
ihtiva¢ duyulmadigimin anlasiimast halinde, Cumhuriyet savcisimin denetiminde derhal yok
edilir ve bu husus, dosya igerisinde muhafaza edilmek iizere bir tutanaga baglamr.”
seklindedir. (Tutanaklarla Ceza Muhakemesi Kanunu, Ankara, Adalet Bakanlig1 Yayin
Isleri Dairesi Baskanlig1, 2005. s. 580, 581).

Ayrintili bilgi i¢in bkz. Tutanaklarla Ceza Muhakemesi Kanunu, Ankara, Adalet Bakanlig1
Yayn Isleri Dairesi Baskanligi, 2005. s. 580, 581, 582.

Colak, Taskin, a.g.e., s. 608.

“...Olay tarihinde sanikla maktuliin internet iizerinde sohbet ettikleri soylenen kafede sanigin
‘Kaan’ kod adiyla 21 no.lu masada ve maktuliin kullandigi belirtilen bilgisayarlarin ve
kullandiklar: programin saptanarak bilgisayarlarda ve bilgisayar programinin merkezi
sisteminde sohbet kaydimin mevcut olup olmadigi ve iceriginde hakaret ve tahrik edici sozler
olup olmadigi tespit edilmeden yazili sekilde hiikiim kurulmasi...” Yarg. 1. CD. 14.11.2005.
(Olmez, a.g.m., s. 50.).

32
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Uglinct kisilerin bilgisayari zerinde siphelinin fiili bir kullanimi yoksa bu
tedbirler uygulanamayacaktir.

Madde, tedbirlerin sadece sUphelinin kullandidi bilgisayarlara
uygulanacagini belirtmis, magdurun bilgisayarlarina yonelik olarak uygulanip
uygulanmayacagdl hususuna deginmemistir. Ornegin; bir bilisim sugunun
delilleri magdurun bilgisayarinda bulunabilir. Magdurun savciliga veya
mahkemeye delilleri sunabilme imkani vardir. Burada magdur kendi
bilgisayarina bu tedbirlerin uygulanmasini mahkemeden talep edip
edemeyecegi sorusu akla gelmektedir. Kanuni bir dizenleme bulunmasa da
Yargitay, sugtan zarar goren bir tlzel kisinin bilgisayarinda delil arama
yapilmasinin mimkiin olduguna hikmetmistir*?®>. Magdur kavrami da suctan
zarar goren kapsamina dahil oldugundan magdurun bilgisayarinda ve veri
saklama birimlerinde delil arastirimasi mumkundur. Ancak CMK’nin 134.
maddesindeki sartlar magdur bakimindan aranmaz. Zira sug¢ suphesi altinda
olmayan magdurun, sikayetcinin veya tanigin bilgisayar sistemleri ve verileri
s6z konusu tedbirin  konusunu olusturmamaktadir’®. Bu acidan
yaklasildiginda magdurun bilgisayarindaki arama ve elkoyma sadece bir delil
incelemesi mahiyeti tagimaktadir. Nitekim CMK’nin 134. maddesindeki s6z
konusu sartlar sadece supheli veya sanik igin 6ngortulmustur.

Kisiler bakimindan tartigsilmasi gereken bir husus daha vardir.
Gunumuzde avukatlarin bilgisayar kullandiklari g6z 6onune alinirsa bir
sorugturmada supheli olan avukatin bilgisayarina yonelik hangi koruma
tedbirinin  igletilecegi sorunu karsimiza c¢ikmaktadir. CUnki ceza
muhakemesinde su¢ suphesi altinda bulunan avukatlara 6zgu bir koruma
tedbiri mevcuttur. Avukat burolarinda arama, elkoyma ve postada elkoyma

tedbirlerine yer veren CMK’nin 130. maddesi, genel arama ve elkoymanin

335« viriis iceren bir e-posta veya e-postalarin... Insaat Sanayi ve Ticaret Limited Sirketi’nin

bilgisayarlarina viriis bulastirmasit sonucu dogacak zararin, sirketin gonderdigi e-postalar
araciligyla baska adreslere viriis géndererek baska bilgisayarlara zarar vermesi ve kendi
bilgisayarlarimin sistem dosylarint silerek ¢alisamaz duruma getirip is ve zaman kaybina
neden olmast oldugunu... oncelikle e-posta yolu ile viriis gondererek sistemine zarar verilmig
bir bilgisayarda incelemenin, olayin hemen akabinde yapilmasi...”; Yarg. 11. CD. 16.04.2007,
2005/6376E, 2007/2551K. (Malkog, Yiiksektepe, a.g.e., s. 643).
326 fhsan Bastiirk, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma”,

Fasikiil Ayhk Hukuk Dergisi, CEHAMER, Say1: 9, Agustos 2010 s. 28.
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O0zel bir duzenlemesini olusturmaktadir. Avukatlara yonelik 06zel bir
diizenleme getirimesinin asil gayesi midafilik meslegini korumaktir®?’,
Duzenlemeye goére avukatin burosunda arama yapabilmek i¢cin mahkeme
kararina ihtiya¢ vardir. Avukat burolarinda arama ve elkoyma ise savcinin
denetiminde mumkun olacaktir (CMK md. 130/1). Buna ek olarak baro
bagkani veya onu temsil eden bir avukat, arama yapilan avukat blrsounda
hazir bulunabilecektir. Madde hikmu, avukat ile mivekkil arasindaki mesleki
iligkinin gizliligini zedelemeden arama ve elkoyma yapilmasini ele almaktadir.
Aranan deliller avukatin bilgisayarinda olabilmektedir. Dolayisiyla CMK’nin
130. maddesine istinaden avukatin bilgisayarlari aranabilecek midir sorusu
akla gelmektedir. Kanaatimizce CMKnin 130. maddesi avukatin
bilgisayarlarini kapsamamaktadir. Tedbirlerin iligkili oldugu temel hak ve
Ozgurlukler agisindan yaklasiirsa CMK’'nin 130. maddesi avukat-muvekkil
arasindaki gizlilige ve savunma hakkina mudahalede bulunmaktadir.
CMK’'nin 134. maddesi ise burada sadece avukat-muvekkil gizliligine
dokunmamakta; o6zel yasamin gizliligi, mulkiyet hakki vb. gibi diger hak ve
Ozgurliklere mudahale etmektedir. Yani bilgisayarlara yonelik bu tedbir,
avukat burolarinda arama, elkoyma ve postada elkoymaya oranla daha agir
sonuclara neden olacaktir. Bu nedenle olgululik ilkesi geregi CMK’nin 130.
maddesi 6ncelikle uygulanabilir. Ancak CMK’nin 130. maddesi bakimindan
bir sonuca varilamayacagl arama sirasinda veya arama oncesinde
anlasiimigsa, sartlar saglandigi takdirde CMK md. 134’teki hukumler
avukatlarin bilgisayarlari hakkinda da uygulanabilecektir. Fikrimizce olgultlik
ilkesine riayet edilerek avukatin bilgisayarina yoénelik bu tedbirler CMK’'nin
130. maddesindeki hukumlerle birlikte isletiimelidir. Bu agidan yaklasildiginda
CMK md. 134’e gore sadece suphelinin bilgisayarina yodnelik arama
yapilacagi icin avukat stpheli sifatini tasimadigr middetge, onun bilgisayari
aranamayacaktir. Ancak avukat supheli sifatini tasiyorsa, bilgisayarinda

arama vyapilirken baro bagkani veya onu temsil eden avukat, avukatin

327 Dogan Soyaslan, Ceza Muhakemesi Hukuku, 3. Baski, Ankara, Yetkin Yayinlari, 2007, s.
287.
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burosunda bulunabilmeli ve avukat-muvekkil iligkisinin gizliligine ait

hususlarda goruslerini ileri strebilmelidir.

2- Bilgisayarlar, Bilgisayar Programlari, Kiitiikleri ve Diger

Cihazlar Bakimindan

Bilgisayarlar ilk bolumde bahsedilen esaslar c¢ergevesinde ele
alinmalidir. Oncelikle bilgisayarlar TCK’'daki bilisim alanindaki suclar bashgi
altinda duzenlenen 243. maddenin gerekcesinde vurgulandigi Uzere verileri
otomatik iglemlere tabi tutan manyetik sistemlerdir. Verileri isleme
fonksiyonuna, yani bilisim yetenegine sahip olan bilgisayardan bir bilisim
sistemi anlasiimaldir. Bu itibarla bilgisayar olarak adlandiriimayan fakat
bilgisayar gibi islev goren (programlanabilen, veri isleyebilen, iletebilen,
saklayabilen) diger elektronik cihazlar icin de bu tedbir igletilebilir.

AK-SSS’'de “bilgisayar sistemi” kavramina bakildiginda bilgisayarin
veri igleme gibi genel ozelliklerinin yaninda birbirine baglanabilen veya
birbirleriyle iliski kurabilen 6zellikleri de dikkate alinmistir. ister bir bilisim
sistemi olarak ister birbirlerine baglanabilen veya iliskili olabilen cihaz olarak
dUsundlsun buradan anlasiimasi gereken; hizmet veren bilgisayarlar da dahil
her turlG bilgisayarin (masaustu, dizastl, el bilgisayarlari vb.) bu tedbirin
konusunu olusturdugudur. Her turlu bilgisayarda delil aranmasi s6z konusu
olunca elektronik delil elde edebilmek amaciyla bilgisayarin tard, igletim
sistemi ve Ozellikleri hakkinda bilgi edinilmeli ve bir 6n inceleme
yapiimalidir’®,

CMK’nin 134. maddesindeki hukumler geregince arama ve kopyalama
bilgisayar programlarinda da yapilabilmektedir. Birinci bolimde belirtilen;
FSEK md. 1-B-g’deki tanim geregince bilgisayar programindan bilgisayarin
Ozel islem ve gorev yapmasini saglayacak bir emir dizgesi anlagiimalidir. Bu

emir dizgeleri sayesinde bilgisayarlar calismakta ve bilgi iceren dosyalar

328 Berber, Adli Bilisim, s. 64.
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acgiga cikabilmektedir. Veri kavramini tanimlarken belirttigimiz Gzere AK-
SSS’ye gore veri kavramina programlar da dahildir (AK-SSS md. 1-b).

Bilgisayar programlarinin bilgisayarda bulunmasi dogal oldugundan
bilgisayar programlarinda yapilacak arama ile bilgisayarda yapilacak arama
ayni olmaktadir. Bilgisayar programlari bilgisayar diginda ornegin veri
saklama birimlerinde (paket programlar) de bulunabilmektedir. Dolayisiya
programlarda delil aramasi s6z konusu olursa, bu tedbirlerin uygulanmasi
veri saklama birimlerine de yansiyacaktir.

Kullanicinin iglerini kolaylagtiran uygulama yazilimlarinin yaninda
zararl programlara da birer delil olabilme géziiyle bakilabilir. Ornegin bilisim
sistemini bozarak bilisim sugunu igslenmesine olanak saglayan virlis gibi
zararll programlar suphelinin bilgisayarinda saklanabilir. ister isletim
sistemleri veya uygulama yazilimlari olsun isterse programlama dilleri olsun
bazen programin kendisi de illegal olabilmektedir®®®. FSEK’e aykiri lisanssiz
yazilimlarin bir veri saklama biriminde bulunmasi buna 6rnek olusturur.
Sayilan bu orneklerin yaninda bilgisayar programlari yalnizca arama,
kopyalama ve elkoymanin konusu olmazlar; adli bilisim incelemesinde ve
elektronik delil elde etmede birer arag olarak da kullanilabilirler.

Bilgisayar kdtlkleri ingilizce’de “log” olarak gecmekte ve internet
hizmet saglayicilarinin internet erigimini gerceklestirdikleri kullanicilara ait
olan IP (Internet Protocol) numaralarini ve diger erisim bilgilerini sakladiklar
veri tabanlarini ifade etmektedir**’. Bunun disinda blyUk kapasitedeki verileri
saklayan veri tabanlari veya arsiv amagli saklanan buylk captaki veri
saklama birimleri de bilgisayar kutugu olarak nitelendirilebilir.

2007 yilinda ydrirlige giren 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Micadele
Edilmesi Hakkinda Kanun uyarinca dizenlenen 01/11/2007 tarihli Resmi
Gazetede yayimlanan internet Toplu Kullanim Saglayicilari Hakkinda

Yoénetmeligin 3/1(e) maddesinde "¢ IP Dagitim Loglari; Kendi i¢ aglarinda

329 Osman Nihat Sen, “Ceza Hukukunda Bilgisayar Arastirmalar1”, CHD, Sayi:1, Ekim 2006, s.
376.
30 Ozbek, a.g.e., s. 502.
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dagitilan IP adres bilgilerini, kullanima baglama ve bitig tarih ve saatini ve bu
IP adreslerini kullanan bilgisayarlarin tekil ag cihaz numarasini (MAC adresi)
gosteren bilgileri ... ifade eder” seklinde bir tanim yapilmistir. Bu tanim
bilgisayar kutuklerinde arama ve elkoymanin uygulanmasinin daha iyi
anlasiimasina hizmet etmektedir.

AK-SSS’deki memorandumda “birbirine bagli veya birbiriyle iligkili
cihaz’ ibaresinin genis yorumlanmasiyla veri saklama birimlerinin de bu
tedbirin konusunu olusturdugu yukarida ifade edilmisti. CMK'nin 134.
maddesinde veri saklama birimleri hakkinda bu tedbirlerin uygulanmasina
iliskin bir bilgi yoktur. Lakin AOAY’nin elkoymaya iliskin 17. maddesinin 3.
fikrasi su sekildedir: “Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi
sirasinda, sistemdeki blitiin verilerin yedeklemesi yapilir. Bu islem, bilgisayar
aglari ve diger uzak bilgisayar kditikleri ile ¢ikarilabilir donanimlari hakkinda
da uygulanir.”. Bu suretle “¢ikarilabilir donanimlar’ ibaresinden veri saklama
birimleri anlagilmali ve bunlar Uzerinde de arama, kopyalama ve elkoyma
yapiimalidir. Kaldi ki, maddi gercege goturen deliller bilgisayarlarda olmasa
bile bilgisayara baglanabilen veri saklama birimlerinin iginde bulunabilir.

iletisimde kullanilan cihazlar bakimindan érnegin; bazi cep telefonu
modelleri ginimuzde bir bilgisayar gibi iglev gorebildigine gére cep telefonu
uzerinde telekomunikasyon yoluyla iletisimin denetlenmesi tedbirlerinin mi,
yoksa bilgisayarlarda, bilgisayar programlarinda ve kutuklerinde arama,
kopyalama ve elkoyma tedbirlerinin mi, uygulanacagi sorusu akla
gelmektedir. CMK’'nin 134. maddesinin gerekgesinde bahsedilen cihazin
duragan olma hali, bilgisayar iglevi goren diger cihazlar i¢cin de yorumlanabilir.
Yine maddenin gerekgesinden hareket edilerek iletigimin denetlenmesi
tedbirlerinde bilgisayar kullanilsa dahi tedbire maruz kalan kiginin haberinin
olmamasi burada dikkate alinmalidir. Buna goére, cep telefonu iletisimde
kullaniliyorsa iletigsimin tespiti, dinlenmesi ve kayda alinmasi tedbirleri
uygulanacaktir. Ancak cep telefonu duragan bir cihaz olarak kullaniliyorsa
baska bir ifadeyle elektronik verileri saklamada veya bilisim yetenegine

uygun sekilde kullaniliyorsa CMK’'nin 134. maddesi uygulanacaktir. Kisaca
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hangi alanda daha fazla veya kim tarafindan kullanildigi tespit edilebiliyorsa
ya da hangi alanda delil elde edilebilecegi anlasiliyorsa o alanda etkin olan
koruma tedbirine basvurulmalidir. Buradan hareketle cep telefonu ile bir
bilisim sugunun iglenmesi halinde bu sugun delillerinin elde edilmesi
bakimindan CMK'nin 134. maddesinin uygulanamacag: gorusune
katilamamaktayiz®".

internet yardimiyla iletisimin ses ve gériintiilii bir sekilde veya e-posta
yardimiyla yapilmasi muankianddr. E-posta CMK'nin  134. maddesinin
gerekgesinde belirtilen duragan olma niteligini tagisa da iletisimde kullanilan
bir hizmettir. E-postalar Uzerinde ayni cep telefonlarinda oldugu gibi hangi
koruma tedbirinin uygulama alani bulacagi sorusuna cevap aramamiz
gerekmektedir. Bu sorun AK-SSS’deki memorandumun 190. maddesinde de
tartisilmistir’®2.

Sozlesme e-postada hangi koruma tedbirinin uygulanacagi konusunda
bir belirleme yapmamis, bu belirlemeyi taraf Glkelerin takdirine birakmistir. E-
postalar hakkinda dogru bir degerlendirme yapabilmek icgin telekomunikasyon
yoluyla iletisimin denetlenmesi tedbirlerinden iletigimin tespiti, dinlenmesi ve
kayda alinmasi tedbirlerine kisaca deginmek gerekmektedir. iletisimin tespiti,
belli bir telefon numarasindan kimlerin ne zaman arandigi, konugsmanin ne

kadar sureyle yapildigi, e-posta yoluyla kimlerle iletisimin saglandigi

31 “Cep telefonundan dogrudan dogruya internete girilerek bir bilisim sucu islendiginde bu
sucun CMK 134’teki sorusturma ydntemine goére sorusturulmasinin miimkiin olmadig
kanaatindeyiz. Ciinkii CMK 134, bilgisayarlarin aranmaswmni diizenlemektedir. Oysa cep
telefonu bilgisayar degildir. Ancak internete girmek yoluyla bilisim sucu cep telefonu
araciligryla da islenebilir.” (Taskin, a.g.e., s. 173).

332 AK-SSS memorandumun 190. maddesi aynen,

“Madde 19 sakl bilgisayar verileri icin gegerlidir. Bu ac¢idan, alict kendi bilgisayar sistemine
indirinceye kadar bir Internet hizmet saglayicimin posta kutusunda bekleyen e-posta
mesajlarimin sakli bilgisayar verisi olarak mi yoksa aktarim halindeki veri olarak mi
degerlendirilmesi gerektigi sorusu ortaya ¢ikmaktadir. Bazi Taraf Ulkelerin mevzuatinda bu
e-posta mesajlari iletisimin bir par¢asidir ve dolayisiyla icerikleri ancak miidahale yetkisini
uygulayarak temin edilebilir. Bazi hukuk sistemlerinde ise bu mesajlar Madde 19'un
kapsamina giren sakl veriler olarak goriiliir. Bu nedenle, Taraflar hangisinin kendi ulusal
hukuk sistemlerine uygun oldugunu belirlemek icin yasalarini incelemelidir.”
seklindedir. (Avrupa Konseyi Siber Sug¢ Sézlesmesi, Cev: Internet ve Hukuk Platformu:
IVHP, (Erisim) http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf, 25 Haziran
2009. s. 55).
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333 Jletisimin dinlenmesi, telli veya telsiz

hususlarinin belirlenmesiyle ilgilidir
telefonla ya da internet ortami igerisinde yapilan konusmalarla ilgili olurken,
kayda alinmasi ise bu konusmalardaki sesleri goruntileri ve e-posta yoluyla
yapilan iletisim iceriklerini kapsamaktadir®®*. Ayrica e-postada, kisinin haberi
olmadan da delil elde etmek mumkundur. Baska bilgisayarlar veya cihazlar
kullanilarak hangi e-posta adresleriyle iletisim kuruldugu ve bu iletisimin
icerigi hakkindaki bilgilere ulasilabilir. Bununla birlikte e-postalar internet yer
saglayicilarinin sakladiklari yedeklerinde de olabilir. Netice itibariyle e-
postanin iletisim nitelikleri Gzerinden bir degerlendirme yapiimalidir. Bu
bakimdan e-posta Uzerinden delil elde edilmesi s6z konusu oldugunda
telekomunikasyon yoluyla iletisimin denetlenmesi tedbirlerine basvurulmasi

gerekecektir.

B- SARTLARI

1- Su¢ Sorusturmasinin Varhgi

Maddenin ilk fikrasindan bu tedbirlerin sadece sorusturma
asamasinda uygulanabilecegi anlagiimaktadir. Madde metninde
sorusturmadan, supheliden ve hakim kararindan bahsedilmekte, kovusturma,
mahkeme karari ve sanikla ilgili herhangi bir bilgi bulunmamaktadir. Buna
istinaden maddenin kovusturma asamasinda uygulanmayacagi gorusu ileri

335

surulmektedir Fakat maddede kovusturma asamasinda bu tedbirin

uygulanmamasina iligkin sinirlayici bir hukim bulunmadigi dikkate alinirsa,

33 Cumhur Sahin, “Telekomiinikasyon Yoluyla Iletisimin Denetlenmesi-Yargitay Kararlart
Cercevesinde Bir Degerlendirme” Bilisim Hukuku Konferansi-YARGITAY, Ankara, 09-
10 Ekim 2008, s.124.

Sahin, a.g.m., s. 125.

335 “By tedbire kovusturma evresinde basvurulmasi acikca ongoriilmemigtir. Belirtelim ki aleni
bir durusmada mahkemenin bu tedbire karar vermei halinde tedbirden haberdar olan
ilgililerin soz konusu kayitlar: yok etmesi séz konusu olacaktir. Kovusturma evresinde bu
tedbire basvurulmasi yarar saglamayacaktir.” (Centel, Zafer, a.g.e., s. 399); “Ayrica, CMK
134/1'in hatali diizenlemesi nedeniyle, samgin kullandigi veya samga ait bilgisayar veya
bilgisayar kiitiiklerinde arama yapilmasi olanagi bulunmamaktadir.Bu hiikmiin kovusturma
evresi i¢in, yani samik hakkinda da kullanilmasi, koruma tedbirlerinin kanunilik ilkesine
aykirt olup; bunun yapilabilmesi icin kanuni diizenlemeye ihtiya¢ bulunmaktadir.” (Unver,
Hakeri, a.g.e., s. 425).

334
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tedbirlerin  kovusturma asamasinda da uygulanabilecegi sonucuna
ulasabilecektir. Mahkeme re’sen arastirma ilkesine dayanarak bu tedbirlere

hiikmedebilecektir®*®

. Kovusturma agsamasinda, kovusturmayi gerektirecek
belirli delillerin toplanmis olmasi “baska surette delil elde edilme imkaninin
bulunmamasi ” gartini uygulanmaz hale getirse de; elde edilen deliller maddi
gergegin ortaya cikarilmasina, sanigin mahkamiyetine hikmedecek nitelikte
olmayabilir. SUphe hala yenilmemis olabileceginden bahisle mahkeme,
ihtiyari olarak ve re'sen arastirma ilkesini de esas alarak bu tedbirin
uygulanmasina kovusturma agsamasinda karar verebilir.

Bu tedbirlere sadece CMK kapsaminda yuratilen bir “sug¢”
sorusturmasinda imkan taninmis olmasi nedeniyle hukukun diger alanlarinda
(6rnegin; idari sorusturma ve disiplin sorusturmasi gib) ydratilen
sorusturmalarda bilgisayarlara basvurulmasi séz konusu olmayacaktir’® .
Aksi kabul temel hak ve ozgurluklere derin bir midahale teskil eder. Ayni
husus kabahatler bakimindan da gegerlidir.

CMK’nin 134 maddesinde arama koruma tedbirinde oldugu gibi bir
suphe derecesi belirtimemistir. SUphe derecesinin belirtimemis olmasiyla
basit siiphenin yeterli oldugunu ileri siiren goriisler mevcuttur®*®. Madde
metnindeki “baska surette delil elde etme imkaninin bulunmamasi”
deyiminden ilk olarak diger koruma tedbirlerinin uygulanmasi sonucunda
herhangi bir delil bulunamamis oldugu anlasiimaktadir. Buna ragmen bu
tedbire basvurulmasi, suphenin hala yenilmedigini gostermektedir. Sug¢
suphesi bakimindan burada basit stipheden ziyade temel olarak makul stiphe
gundeme gelmektedir.

CMK'nin 117. maddesinin 2. fikrasinda ise, Uguncu kisilere ait
aramalarda belirli olaylarin varlidi s6zkonusu oldugundan makul supheye
nazaran daha yogun olan bir siphe aranmistir. Uclincii kisilere ait
bilgisayarlar Uzerinde stphelinin fiili kullanimi mevcut olabilir. Fakat madde

dizenlemesi suphelinin  kullandigi bilgisayari esas aldigindan makul

336 Sahin, Ceza Muhakemesi Hukuku L., s. 248, 261; Ayni goriis bkz. Soyaslan, a.g.e., s. 284,
337 Bastiirk, a.g.m., s. 25.
338 Ozbek, a.g.e., s. 503; Ayni1 goriis i¢in bkz. Centel, Zafer, a.g.e., s. 398.
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suphenin daha yogun hali bu madde bakimindan aranmayacaktir. CMK’nin
135. maddesinde ise kuvvetli suphe belirtilmistir. Bu itibarla kuvvetli siphenin
bilgisayarlara yonelik tedbirlerin uygulanmasinda aranmasi gereken bir unsur
oldugu ifade edilmistir’®®. Bu gériis, bilgisayara yonelik tedbirlerin
uygulanmasinda, CMK’nin 135. maddesinden hareketle kiyas yaparak bu
sonuca varmaktadir.

Kuvvetli siphe CMK’nin cesitli maddelerinde 6zel olarak belirtilmistir.
Kuvvetli suphe gozlem altina alinma, tutuklama, tasinmazlara hak ve
alacaklara elkoyma, az 6nce bahsedilen telekomunikasyon yoluyla iletigimin
denetlenmesi tedbileri gibi temel hak 6zgurlUkleri derinden etkileyen koruma
tedbirleri icin aranmaktadir. Baska bir ifadeyle kuvvetli siphenin belirtiimedigi
koruma tedbirlerinde temel hak ve 6zgurluklere mudahale; belirtildigi koruma
tedbirlerine oranla daha az niteliktedir. Ornegin; telekomiinikasyon yoluyla
iletisimin denetlenmesi 6zel hayatin gizliligine ve haberlesme hurriyetine agir
bir midahale olarak anlasildigindan basit bir stphe yeterli sayilmamis,

340 Kuvvetli

suphenin nitelikli bir yogunluga erigmis olmasi amaclanmigtir
suphe, belirtildigi tedbirlerle sinirhlik arz eder ve CMK’nin duzenlenis sistemi
bunu 6ngdrmektedir. Toplanan delillere bakildiginda yapilan bir durusmada
sanigin mahkum olmasi kuvvetle muhtemel ise kuvvetli stiphenin varligindan
bahsedilir**'. Kuvvetli siiphe denildigi vakit bu slipheye kaynaklik eden
kuvvetli belirtilerin varligi gerekmektedir. Kuvvetli belirtiler olmadig! takdirde
somut olgular varsa ortaya ¢ikan siphe makul suphedir.

S6z konusu tedbirlerin arama ve elkoymanin genel hikimlerine tabi
olmasi g6z Onune alindiginda bu tedbirlerin icrasinda makul suphe
aranabilecegi ileri surulebilir. Boylelikle madde metninde sliphe derecesine
yer verilmemesi basit suphenin aranacagini gostermeyecektir. Kanimizca bir

bilgisayar kisinin tum hayatini icerebilecek detaylari saklayabileceginden bu

39 “Nasil ki bir kimsenin cep telefonunun dinlenmesi icin CMK 135 geregince kuvvetli sug¢
stiphesinin varligi aranmaktaysa, cep telefonunu kadar mahrem verileri icerebilecek diziistii
bilgisayarin aranmasinda da kuvvetli sug¢ siiphesinini varligi kabul edilmelidir.” (Taskin,
a.g.e.s. 171).

340 Sahin, Ceza Muhakemesi Hukuku I, s. 268.

3 Oztiirk, Erdem, a.g.e., s. 540.



102

madde igerisinde kuvvetli siphenin 6zellikle belirtimesi gerekirdi. Koruma
tedbirlerinde kiyas yapilimasa da iletisimin denetlenmesi tedbirlerinde
mudahale edilen temel hak ve 6zgurliklerle bilgisayara yonelik koruma
tedbirlerinin uygulanmasiyla ihlale ugrayan temel hak ve 6zgurltikler hemen
hemen aynidir. Her ne kadar CMK’'nin 135. maddesinden hareketle kiyas
yapilabilecegine iligkin gorUgle ayni sonuca ulagilsa da kanaatimizce sanigin
lehine olan durumlar dikkate alinarak ve temel hak 6zgurliklerle de baglantili
olarak kiyasa gerek olmadan kuvvetli suphe dogrudan aranmalidir. Fakat
maddeye kuvvetli siphenin konulmasi CMK’nin sistemiyle tutarlilik agisindan

yararli olacaktir®*?,

2- Bagka Surette Delil Elde Etme imkaninin Bulunmamasi

Maddedeki “baska surette delil elde etme imkaninin bulunmamasr”
ibaresi maddenin gerekgesinde son care ilkesi (ultima ratio) olarak yer
almistir. Buna gore ilgili tedbirlere bagvurabilmek igin durumun zorunluluk
arzetmesi yani en son uygulanmasi gerekmektedir. Koruma tedbirlerinde
Olcululuk ilkesi onemli bir role sahip oldugundan diger koruma tedbirlerinin
uygulanmasi ve bu yolla sonug¢ alinabilmesi mumkunse, bu 6zel tedbirlere
gidilemeyecektir**®. Telekomiinikasyon yoluyla iletisimin denetlenmesi
tedbirlerinde ve diger gizli koruma tedbirlerinde de yer alan bu sart, bu

344 Olculiilik ilkesi

tedbirin diger tedbirlere gore ikincil oldugunu belirtmektedir
geredi islenen fiili ortaya koymak amaciyla birden fazla tedbirin igletilmesi s6z
konusu olursa, oncelikle temel hak ve 6zgurliklere en az mudahale olugsturan
tedbire basvurulacaktir (Oncelik-sonralik iliskisi)***. Tedbirlerin agir sonuclara
neden olabilmesi ihtimali kargisinda bu sartin varligi temel hak ve 6zgurlukler
agisindan bir guvence tegkil etmektedir.

Bagka surette delil elde etme imkanininin bulunmamasi sartindan

yalnizca diger tedbirlere basvurulmus ve bundan sonug¢ alinamadigi degil;

2 Ayn1 yonde bkz. Bastiirk, a.g.m., s. 26.
3 Ozbek, a.g.e., s. 504.

3 Oztiirk, Erdem, a.g.e., s. 640.

3 Sahin, a.g.e., s. 268.
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diger koruma tedbirlerine basvuruldugunda amaca ulasilamayacagina iliskin

bir 6ngoérinun varligi da anlasiimalidir®*.

Lakin bu 6ngoérunin somut
noktalara dayanmasi gerekmektedir ki, aksine tutum uygulanan tedbirin
hukuka aykiriligina neden olacaktir.

Bilgisayarlara yonelik koruma tedbirlerinde aranan bu sart, tedbirin
arama ve elkoymaya nazaran ikincil nitelikte oldugunu gostermektedir.
Tedbirlerin ikincil nitelikte olmasi, tedbirlerin mutlaka diger tedbirlerden sonra
uygulanacagi anlamina gelmez. Somut olayin durumuna gore, diger koruma
tedbirlerine basvurulmasi halinde amacin hasil olmayacagl en basindan
itibaren anlasiimaktaysa; dogrudan bilgisayarlara yonelik tedbirlere
bagvurulabilir. Ornegin; TCK’nin 226. maddesindeki miistehcenlik suguna ait
deliller suphelinin bilgisayarlarinda saklanabilir. Bagka koruma tedbirleri ile
delil elde edilemeyecegi anlasiimigsa, sadece bilgisayarlarda arama
yapilarak bu delillerin elde edilmesi mumkunse ve bu delillerin bilgisayarlarda
bulunduguna dair somut belirtiler varsa suphelinin bilgisayarlari Uzerinde
CMK’nin 134. maddesi oncelikli olarak uygulanacaktir.

Bilgisayarlara yonelik 6zel koruma tedbirleri, bagka surette delil elde
etme imkaninin bulunmamasi sartini ihtiva eden diger koruma tedbirleri ile
birlikte uygulanabilir mi sorusu akla gelmektedir. Ornegin; hem siiphelinin
bilgisayarlari hakkinda arama, kopyalama veya elkoyma karari verilmis hem
de kisi hakkinda iletisimin denetlenmesi tedbirlerine veya teknik araclarla
izleme tedbirine yer verilmistir (CMK md. 140). Bu ikincil nitelikteki koruma
tedbirleri arasinda déncelik-sonralik iligskisinin uygulanmasi ayri bir sorundur.
Ozellikle organize suglarda ayni zaman diliminde bu ikincil nitelikteki
tedbirlerin hepsinin uygulanmasini gerektigini ileri siiren gériisler vardir®®’.
Olglliilik ilkesine riayet edilerek somut olayda bu tedbirlerden hangisi ayni
neticeye varma bakimindan temel hak ve &6zgurliklere daha az oranda

muidahale ediyorsa o tedbir dncelikli bir sekilde isletilebilir; fakat bu durum

346 Oztiirk, Erdem, a.g.e., s. 640.
347 Unver, Hakeri, a.g.e., s. 439.
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gerekli kosullarin varhigi durumunda her iki veya u¢ tedbirin birlikte
uygulanmasina engel olusturmamaktadir**®. .

CMK’nin 134. maddesi, baska surette delil elde etme imkaninin
bulunmamasi sartini 6ngorse de uygulamada bu hususun dikkate alinmadigi
gozlemlenmektedir. Arama tedbirinin uygulanmasi sonucunda bilgisayar
uzerinde elkoyma s6z konusu olursa, son care ilkesi degerlendirme digi

kalacaktir®*®.

Genel arama ve elkoymanin sartlari bilgisayara yodnelik
tedbirlere nazaran daha hafif oldugundan, uygulamaya yansiyan bu durumun
elestiriye maruz kalmasi asikardir. Genel arama ve elkoyma tedbirlerinin
uygulanmasi sirasinda bilgisayara elkonulmasi CMK’'nin 134. maddesini
islevsiz hale getirecektir. Ayrica elestiriye maruz kalan bu durum, s6z konusu
tedbirin ikincil olma 6zelliginin anlagilamadiginin gostergesidir. Bagka surette
delil elde etme imkaninin gozetilmeden bu tedbire basvurulmasi halinde elde
edilen deliller, hukuka aykirilik iddiasina maruz kalacaktir.

Elkonulma sonucunda sorusturma dosyasina giren bilgisayarlarin
arastirimasinin savci tarafindan gérmezden gelinmesi ve degerlendirmenin

30 Kanaatimizce

savcl tarafindan yapilmamasi konulari da elegtiriimigtir
savcl bu durumda bilgisayarlar Uzerinden elde edilen delilleri de
degerlendirmelidir. Bilirkisinin veya kollugun buradaki inceleme gorevi belge
ve kagitlari inceleme yetkisindeki gibi sinirlidir (CMK md. 122/1). Savcli
cozulererek metin haline getirilen veri Ozetlerinin delil niteliginde olup

olmadigini hazirlayacadi iddianamede belirtebilecektir.

3- Hakim Kararina Dayanmasi

Bilgisayarlara yonelik arama ve kopyalama tedbiri ancak hakim
tarafindan karar verilir. Gecikmesinde sakinca bulunan hal meydana gelse
dahi Cumhuriyet savcisinin veya savcilya ulasilamayan hallerde kolluk

amirinin yazih emriyle bu tedbirler uygulanamaz. Buna karsilik maddenin 1.

3 Oztiirk, Erdem, a.g.e., s. 640.

% Bkz. Giiglii Sevim, “Bilgisayar ve Bilgisayar Kiitiiklerine EI Konulmas: ve Uygulamadaki
Sorunlar”, IBD, Cilt 81, Say1 3, 2007, s. 997.

%0 Sevim a.g.m., s. 997.
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fikrasi hakimin kararinin s6z konusu olabilmesi igin savcinin talebini
aramaktadir. Sorusturma asamasinda savcinin etkinligini arttirmasi CMK’nin

en gbze carpan ozelligidir*®

. Bu itibarla maddede savcinin talebine yer
verilmesi, ceza muhakemesinin genel isleyisiyle uyumludur.

Maddenin gerekcesinde sorusturma evresinde tedbire sulh ceza
hakiminin karar verecegi belirtiimistir. Kovusturma asamasinda ise mahkeme
bu tedbirlere savcinin talebiyle veya talep olmadan re’sen arastirma ilkesini
dikkate alarak hukmedebilir.

SOz konusu tedbirlerin sorugturma asamasinda Cumbhuriyet savcisinin
talebiyle hakim kararina baglanmasi; maddede gecikmesinde sakinca
bulunan hal ve bu halde s6z konusu olabilecek yazili emirlere yer
verilmemesi; tedbirin siki  kosullara bagli bir sekilde duzenlendigini
gOstermektedir. Hakim karari, burada bagka surette delil elde etme imkaninin
bulunmamasi kosulu gibi temel hak 6zgurliklerin korunmasinda bir glivence
saglamaktadir.

CMK’'nin 119. maddesinin 2. fikrasinda yer alan arama kararinda
olmasi gereken unsurlar s6z konusu bu tedbirlerin uygulanmasi agisindan da
dikkate alinacaktir. Bilgisayarlar, bilgisayar programlari ve kutuklerinde
arama ve kopyalama kararinda; suphelinin agik kimligi, hangi sugtan o6tira
sorusturma yapildigi, suresi, sugun iglendigine yonelik belirtilerin varoldugu
ve baska bir tedbir ile istenen delillerin elde edilemeyecegi unsurlarina yer

352

verilmelidir™“. Uygulamada bazi somut olaylar agisindan hakim kararinin

olmamasi dedil; hakim kararinda olmasi gereken unsurlarin yer almamasi
elestirilmistir>>.

Hakim karari suphelinin kullandigi bilgisayar, bilgisayar programlari ve
kUtuklerinde arama yapilmasina, kayit altinda tutulan bilgilerden kopya elde
edilmesine ve kayitlardan bir ¢ézimleme islemi yapilarak metin haline
cevrilmesine yoneliktir*®*. Hakim kararinin arama, kopyalama ve elkoymanin

her birini igerebilecegini veya bu tedbirlerden sadece birinin ya da ikisinin

331 Sahin, a.g.e.,s. 113.

332 Malkog, Yiiksektepe, a.g.e., s. 640.
353 Ayrintili bilgi i¢in bkz. Sevim, a.g.m. , s. 997.
%% Kunter, Yenisey, Nuhoglu, a.g.e., s. 1023.
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kararda bulunabilecegini ileri siiren bir goriis vardir’®®. Kanaatimizce elkoyma
gizlenmig bilgileri bulma ve sifrelerin kirilmasi hallerinde uygulandigindan
arama karari ayni genel arama ve elkoymadaki gibi elkoyma yetkisini de
kapsamalidir. CUnklU kolluk gdrevlilerinin bilgisayar basinda sifre veya
gizlenmig Dbilgilerle kargilasmasi muhtemeldir ve bu durum onceden
bilinmeyebilir.

CMK’'nin  163. maddesinde sulh ceza hakiminin yapabilecegi
sorusturma islemlerinden bahsedilmistir*®®. Sulh ceza hakimi suglistii hali ile
gecikmesinde sakinca bulunan hallerde savciya ulasilamadigl veya olayin
iceriginden savcinin ig yukunu asan bir durumun varligi anlasiliyorsa sulh
ceza hakimi savcinin sorusturma islemlerindeki yetkilerini kullanabilecektir.
Ancak sulh ceza hakimi savcilik sifati altinda sorusturma yurGtlyorsa,
sorugturma evresinde CMK’nin 162. maddesince hakim kararini gerekli kilan
bir islem giindeme gelirse, bu karari hilkkmedemeyecektir*>’. Aksi kabul
hakim tarafsizigini golgeler niteliktedir. Bu itibarla sulh ceza hakimi,
bilgisayarlarda arama, kopyalama ve elkoyma tedbirlerine savcilik sifati
altinda hukmedemez. Bu durumda sulh ceza hakimi, hakim karari igin diger
bir sulh ceza hakiminden talep de bulunacaktir. Ancak karar dizenlenirken
savclya ulagilamama nedenlerine veya olay igerigi itibariyle savcinin is

yukunu astigini gosteren hususlara kesinlikle deginilmelidir.

355 Vahit Bigak, Su¢ Muhakemesi Hukuku, Ankara, Seckin Yaymevi, 2010, s. 584.

3% CMK’nin 163. maddesi aynen,
1- Suciistii  hali ile gecikmesinde sakinca bulunan hadllerde, Cumhuriyet savcisina
erigilemiyorsa veya olay genisligi itibariyla Cumhuriyet savcinsin ig giictinii asiyorsa,sulh
ceza hakimi de biitiin sorusturma islemlerini yapabilir.
2- Kolluk amir ve memurlari, sulh ceza hakimi tarafindan emredilen tedbirleri alir ve
arastirmalari yerine getirirler.” seklindedir.

7 Sahin, a.g.e., s. 124.
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ll- BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA
VE KUTUKLERINDE ARAMA, KOPYALAMA VE
ELKOYMANIN UYGULANMASI

A- GENEL OLARAK

Bilgisayarlara  yonelik arama, kopyalama ve elkoymanin
uygulanmasindaki asil amag delillerin anlasilabilir ve butunlugunin
bozulmamis bir sekilde elde edilmesidir. Ancak tedbirlerin mudahalede
bulundugu temel hak ve 6zgurlikler bakimindan sonucunun agir olmasi, bu
tedbirlere dikkatli bir sekilde yaklasmayi gerekli kilmaktadir. Kaldi ki yapilan
mudahale ile kisiye asir yuk getiriimemeli ve kisi Uzerindeki etkisi makul bir
seviyede olmaldir®®.  Ozellikle bilgisayarlara uygulanacak koruma
tedbirlerinde bu husus daima géz 6ntinde bulundurulmalidir. Stphelinin hak
ve ozgurluklerine agir mudahaleye yol agmayan tedbirlerden baslanmalidir.
Yeterli delile ulasildigi takdirde bu kapsamdaki diger tedbirlere
basvurulmayacaktir. Delile ulagilamamasi nedeniyle bilgisayarlar tzerinde
diger tedbirlerin uygulanmasi gindeme geldiginde olgululik ilkesine en
uygun tedbirden devam edilmelidir. Her tedbir olay itibariyle Olgulu
olmayabilir. Bunun igin tedbirler arasinda olg¢ululuk bakimindan bir
degerlendirme yapilmalidir. Temel hak ve Ozgurliklere agir mudahaleyi
ongoren tedbir en son olarak uygulanmalidir.

CMK’'nin 134. maddesi suphelinin kullandigi bilgisayari mumkin
oldugunca az mesgul ederek arama yapilmasini 6ngérmektedir. SUphelinin
bilgisayari suphelide kalacak sekilde tedbirler igletiimelidir. Delile ulasilirsa
¢ciktisinin  alinmasi veya kayitlardan kopyanin ¢ikariimasi yeterlidir.
Bilgisayara elkoymanin sartlari ortaya ¢iksa bile bilgisayardaki verilerin bir
kisminin veya tamaminin kopyasinin alinmasi mumkunse bu yola
basvurulmalidir. Nitekin kanun bu duruma cevaz vermistir (CMK md. 134/5).

Kanaatimizce elkoymaya basvurmadan Once bilgisayardaki verilerin bir

358 Centel, Zafer, a.g.e., s. 315.
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kisminin veya tamaminin kopyasi alinmalidir. Bu tedbir kullanilamiyorsa ve
sartlari varsa elkoyma tedbiri icra edilmelidir. Elkoyma, niteligi itibariyle
arama ve kopyalamadan daha agir bir tedbir oldugundan CMK’'nin 134.
maddesine  TBMM Genel Kurulu'ndaki yapilan goérismeler sonucunda
elkoyma ile ilgili son U¢ fikra konulmustur. Degisiklik gerekgesinde,
bilgisayara veya bilgisayar verilerine elkoymanin uygulama alaninda
meydana gelebilecek sorunlarin éniine gecilmesi istendigi ifade edilmistir®>°.
Bilgisayarlara elkoyma sifrenin ¢dzllememesi veya gizlenmis bilgilere
ulasilamamasi hallerinde s6z konusu olmaktadir.

Ote yandan karmasik veya organize suglarda delillerin kaybolma
riskiyle kargilagiimamasi icin bilgsayardaki verilerin tamaminin adli biligim
sureci dogrultusunda imaji alinabilir. Lakin bu yontem basit bir sekilde delil
elde etmenin mumkin olmamasi durumunda uygulanmalidir. Suphelinin
kullandigi bilgisayarin gereksiz yere mesgul edilecegi anlasiimigsa bu sureg
isletiimemelidir. CUnkl imaj alma islemi, yani yedekleme yapilmasi uzun

siirebilmektedir®®°

. Bu surecle amaclanan, elektronik delillerin tutarhligini,
batunligunu, bozulmadigini ispatlamaktir. Bir diger ama¢ da suphelinin,
bilgisayarina veri eklendigine ve eklenen veri Uzerinden hakkinda sorusturma
ve kovusturma yarutildiguine iligkin iddiasinin 6ntine gegmektir. Alinan imaj
Uzerinden arama yapilmasi mumkindur. Bdylelikle CMK md. 134/5’in adli
bilisim yontemleriyle uyumlu bir sekilde yorumlanabilecegi sonucuna
ulagmaktayiz.

Sonu¢ olarak CMK’'nin 134. maddesi hukumleri terditli bir sekilde
uygulanmalidir. Aksi halde maddi ger¢cege ulasma ile temel hak ve
Ozgurlukler arasindaki denge maddi gercege ulasma lehine bozulmus

olacaktir.

3%% Sahin, Ceza Muhakemesi Kanunu: Gazi Serhi, s. 372.

360« elkoyma islemi sirasinda tiim verilerin yedeklemesinin vapilabilmesi igin, siiphelinin
Polisleri evinde veya igyerinde en az 4,5-5 saat ve en ¢ok 12-13 saat misafir etmesi
gerekmektedir. Harddiskin dzellikleri, aranacak bilginin, elde edilmesi istenen neler olduguna
bagl olarak bu yelpazede bir siireye ihtiya¢ olmaktadir. ”( Leyla Keser Berber, “Adli Biligim,
CMK md. 134. ve Diisiindiirdiikleri”, (Erisim) http://www.leylakeser.org, 10 Aralik 2008, s.
2).
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B- ARAMA SONUCUNDA KAYITLARDAN KOPYA CIKARILMASI
VE KAYITLARIN METIN HALE GETIRILMESi

1- Arama Sonucunda Kayitlardan Kopya Cikarilmasi

Madde hukmu geregi ilk adim verilerin aranmasidir. Arama
tedbirlerinin uygulanmasinda cihazlarin bulunduklari yerden ayri bir yere

361, Arama, Ozellikle delilin hemen

go6turdlmesine luzum bulunmamaktadir
bulunabilecegi klasik sug¢larda suphelinin bilgisayarlari Uzerinde uygulanabilir.
Ornegin; bir bilgisayarda hakaret suguna iliskin delilleri veya lisansiz
programa yonelik delilleri tespit edebilmek i¢in bilgisayar Uzerinde hizli bir
sekilde arama yapilabilir.

Bilgisayar programlarindan elektronik delil aramasi son kullanilan
dosyalari tarama seklinde olabilir. Sug konusu ile ilgili kelime taratma bigimde
de arama vyapilabilir. Bunlar gibi bagska sekillerde de bilgisayar
programlarindan elektronik delil elde edilebilir. Delil aramasi yapilmadan
once isletim sistemi, programlama dilleri ve uygulama yazilimlari hakkinda bir
onbilgi edinilmelidir.

Adli biligsim surecinde ise imaj alma iglemi, yani bilgisayar sistemindeki
verilerin kopyalanmasi i¢in tasarlanmis 06zel programlar ve teghizatlar
kullanilmalidir. Belirtilen sUrece uygun bir metod takip edilmelidir. Delil
guvenligini ve butinligunu saglamak adli bilisimin énemli amagclari arasinda
oldugundan bilgisayar c¢evresinde titizlikle davraniimalidir. Bir bilgisayarda
arama yapilmasina baglanmadan once kolluk birimleri bilgisayar c¢evresini
koruma altina almaldir. Bdylece adli bilisim uzmanlarinin incelemesi igin
gerekli énlemler saglanmis olur®®®. Siipheliden bilgisayardaki programlari
calistirmada kesinlikle yardim istenmemelidir’®®. Siipheli yardim etme
gorunumu altinda delilleri silerek veya bozarak karartabilir.

Adli bilisim cergevesinde arama iglemi c¢ikarilan kopya Uzerinde

yapilmaktadir. Cogaltilan kopyanin orijinaline uygun oldugu kontrol

36! Bagtiirk, a.g.m., s. 29.
362 Kaygisiz, a.g.e., s. 292.
363 Berber, Adli Bilisim, s. 46, 47, vd.
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edilmelidir. Bunun igin Ozetleme (hash) islemi yapilarak verilerin
degistiriimedigi ve sug¢ igerecek delillerin eklenmedigi ispatlanmalidir.
Ozetleme islemiyle bir veri sayisi belirlenir. Belirlenen deger imza altina
alinir’®. Bu islem yapilmazsa en kiiclik veri degisimi sonucunda veri sayisi
ayni olmayacagindan verilerin degistirildigi ileri surtlerek delillerin tutarlihgi
tartismali hale gelecektir. Elde edilen delillerin hukuka aykiri olmalari s6z
konusu olmasa bile ispat kuvvetleri azalacaktir. Yapilan incelemeler sonucu
veri sayisinin degismedigi tespit edilirse elde edilen verilerin delil olmadigi
iddias1 ¢urutulmus olacaktir.

Arama iglemi yapilirken yine 0zetleme (hash) iglemiyle bilinen
dosyalar ile silinmis dosyalar birbirinden ayrilir. Bdylelikle incelemeye
alinacak dosya sayisi azaltilarak daha kolay arastirma yapilabilecektir®®®.
Arama iglemleri sadece bu yontemlerle sinirli degildir. Adli bilisim uzmanlar
dosya yiginlari arasinda saklanan elektronik delillere ulasabilmek i¢in bilinen
dosya turleri incelemesi, kelime incelemesi, goruntl incelemeleri vb. gibi bir
takim yontemler kullanilabilirler®®®.

Arama iglemi sonucu sorusturma konusu sugla ilgili delil bulundugu
takdirde bir kopyasi cikarilacaktir. Kopyalama elkoymanin soyut alanda
yapilmasini ifade etmektedir. Diger bir ifadeyle kopyalama elkoymanin veriler
uzerinde gerceklesmesidir. Keza AK-SSS’de de kopyalamanin, elkoymanin
bir tiirii oldugundan bahsedilmektedir®®’.

Ulagilan delilin kopyasi olay mahalline getirilen bir bilgisayara veya
veri saklama birimlerine kaydedilir. MUmklnse elde edilen delillerin ¢iktilari

alinabilir. Boylelikle veri ¢iktisina elkonulmus olacaktir. Arama tutanagi

364 “Buy islem, bir manada “elektronik miihiir” diyebilecegimiz bir iglemdir.” (Sen, a.g.m., s.
378).

3% Kaygisiz, a.g.e., s. 298.

366 Kaygisiz, a.g.e., s. 299.

37 Memorandumun 199. maddesi aynen,
“Dolayisiyla verilere el koyma ya da onlar: benzer sekilde giiven altina almanin iki iglevi
vardir: 1) Ornegin verileri kopyalamak yoluyla delil toplamak, ya da 2) Srnegin verileri
kopyalamak ve daha sonra orijinal versiyonlarini erigilmez kilmak ya da tasimak yoluyla
verileri miisadere etmek. El koymak, el konan verilerin nihai olarak silinmesi anlamina
gelmemektedir.” seklindedir. Avrupa Konseyi Siber Sug Sézlesmesi, Cev: internet ve Hukuk
Platformu: IVHP, (Erisim) http://www.binbilen.org/belgeler/Siber Suclar Sozlesmesi.pdf, 25
Haziran 2009. s. 56).
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dizenlenirken arama igleminin 06zetini beliten hususlar CMK'nin 134,
maddesine uygun bir bigimde ortaya konulacaktir. Arama tutanagindaki
unsurlar buradaki tedbirlerin 6zelliklerine gore bigimlenecektir. Arama
tutanaginda hangi bilgisayarin, programlarin, bilgisayar kutuklerinin delil
aramasina konu oldugunu, hangi veri saklama birimlerine bakildigi ve
bunlarin seri numaralari, 06zellikleri, bilgisayarin modeli, markasi, IP
numaralariyla birlikte hangi bdélimlerde hangi delillere ulasildigi veya
ulasilamadigr vb. gibi diger hususlar tutanaga kaydedilmelidir. Aranilan
bilgisayarlarin, veri saklama birimlerinin ve bolumlerin birbirlerinden ayirt
edilebilmeleri icin tutanakta acgik¢a belirtiimesi gerekmektedir. Tutanakta
arastirmayi yapan adli bilisim uzmanlarinin acgik kimlikleri yazilmalh ve
imzalanmalidir. Arama suphelinin kullandigi Gguncu kigiye ait bilgisayarlar
Uzerinde yapiliyorsa arama ve elkoymadaki genel hukumler uyarinca bu
Kisiler aramada hazir bulunabilirler. Ayrica savcinin katilmadigr aramalarda
iki kiginin hazir bulundurulmasi kurali burada da uygulanmalidir. Elektronik
deliller, ¢cok hassas oldugundan ani bir hareket verilerin zarar gormesine
sebebiyet verdiginden bu kigiler bilgisayar c¢evresinden uzak tutulmalidir.
Savcinin gézlemi ve bilgi almasi sorusturmanin guvenligi agisindan ne kadar
yararliysa bilgisayardan elektronik delil elde edilmesinde o kadar yararli
olacaktir®®®.

Bilgisayarlarda aramanin uzaktan erigim saglanarak gizli bir gekilde de

yapilabilecegini ifade eden bir goériis ileri sirilmistiir®®®,

Kanaatimizce
uzaktan erisim saglanarak bilgisayarda arama yapma, CMK'nin 134.
maddesinde oOngorulen bir arama cesidi degildir. Ayrica bodyle bir yontem
temel hak ve 6zgurluklere agir mudahale anlamina gelmektedir. Dolayisiyla

Ozel bir duzenleme gerekmektedir. Ancak bdyle bir duzenleme getirilirken

368 Kaygisiz, a.g.e., s. 292.

39 «“Elektronik veri takibi (veya kanundaki ifadesiyle bilgisayarlarda arama) bilgisayar donanimi
(kasa vs.) kollugun hakimiyetine alinarak acik olarak yapilabilecegi gibi, bilgisayara uzaktan
erigim saglanarak yazilim iizerinden gizli olarak da yapilabilir.” (Bigak, a.g.e., s. 583).
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Alman Federal AYM'nin bu konuda verdigi kararin gerekgesinde bahsedilen

yeni bir hakkin igeriginin incelenmesi faydali olacaktir*”°.

2- Kayitlarin Coziilerek Metin Haline Getirilmesi

Kayitlarin metin hale getiriimesi en basit haliyle yazici giktisiyla
mumkin olacaktir. Kanunun “kayitlarin ¢bziilerek metin hale getirilmesi”
ifadesi elektronik delillerin nitelikleri geredi hasara ugramasinin dngorulebilir
olmasi nedeniyle ispat bakimindan onemlidir. Burada kanun koyucunun
elektronik delili, belge deliline doénustirmesindeki asil amaci elektornik
delillerin kaybolma riskini en aza indirmektir. Ayni durum maddenin 5.
fikrasinda da éngoérulmustar. Fikraya gore kopyasi elde edilen veriler kagida
yazdirilacak, bu durum tutanaga gegcirilecek ve ilgililer tarafindan
imzalanacaktir. Adli bilisim slrecinde bir kisminin kopyasinin alinmasi,
kopyalarin incelenmesinin uzun strmesi ve dogru analizlerin yapilamamasi
gibi sorunlar dogabileceginden uygulamada bu fikranin etkinliginin disik
oldugu iddia edilmistir®”'. Bir bilgisayarda bulunan biitiin verilerin milyonlarca
sayfaya tekabul edebilmesi mimkin oldugundan kopyasi alinan veriler sugla
ilgili olmahdir*”2. Kanimizca bir kisminin kopyasinin alinmasi siiphelinin en
¢ok kullandigi veya delil saklamasi muhtemel olarak 6ngoérilen birimler
uzerinde olmahdir. Adli bilisim uzmanlari suphelinin en ¢ok kullandigi birimleri
bir inceleme ile tespit edeceklerdir.

Arama sonucunda bulunan delil igerdigi dusunulen dosyalarin bir
dokumua alinmal, diger bir deyisle metin haline getiriimeli ve metinler
icerisinde delil olabilecek dosyalar ile ilgili teknik ayrintilar bulunmalidir®”.
Delillerin teknik ayrintilarinin yazilmasi aksine iddialarin guratulmesine

hizmet edecektir.

370 Bkz. Sézlesmeye Taraf Olan Ulkelerde Bilgisayarlara Yonelik Arama, Kopyalama ve Elkoyma
Tedbirleri, Almanya, s. 56; (BverfG, NJW 2008, 822).

371 Tan, “Adli Bilisim”, s. 12.

72 Ozbek, a.g.e., s. 504.

37 Aktepe, a.g.m., s. 69.
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Delil olabilecek veriler metin haline getirlemeyecek oOlgcude buyuk
oldugu takdirde tipki adli bilisimdeki belgeleme basamaginda oldugu gibi bir
veri saklama birimine kaydedilmeli ve delil olabilecek verilerin 6zetleri metin
haline getiriimelidir. Ote yandan bilgisayar cevresinde yazicinin dnceden
bulunup bulunmadiginin bilinemeyecegi gibi kollugun yaninda her zaman
yazicl getirmesi de beklenemez. Kopyasi alinan verilerin belge haline
getiriimesi daha sonradan da yapilabilir. Bu durumda stphelinin bu belgelere

erisme imkani da saglanmalidir.

C- BILGISAYARA ELKONULMASI VE YEDEKLEME YAPILMASI

1- Genel Olarak

Kanun koyucu yalnizca iki halde bilgisayarlarda elkoymaya cevaz
vermigtir: sifrenin ¢cézilememesi ve gizlenmis bilgilere ulasilamamasi. Bu iki
sart kanunda tahdidi olarak ongorulmustur. Bahsedilen sartlarin yorum
yoluyla genisletiimesi, koruma tedbirlerindeki kiyas yasagina aykirilik
olusturur.

Tedbirlerin asil amaci bilgisayarlari oldugu yerde birakarak delil elde
etmektir. Bu nedenle bilgisayara elkoymanin sartlari s6z konusu olursa
elkoyma derhal uygulanmamalidir. Oncelikle CMK’'nin md. 134/5'teki hikim
degerlendiriimelidir. Buna gore bilgisayar veya bilgisayar kutuklerine elkoyma
uygulanmadan sistemdeki verilerin tamami veya bir kisminin kopyasinin
alinmasi gerekmektedir. Fikra hUukmunin uygulanamasi halinde bilgisayara
elkoymaya basvurulacaktir.

Maddenin son fikrasi, koruma tedbirlerindeki dl¢ullluk ilkesinin vicut
bulmus seklidir. Her durumda sifrenin ¢dézllememesi veya gizlenmis bilgilere
ulasilamamasi sartlarina istinaden elkoyma yapilamaz. Ornegin; sifrenin
¢ozlilmemesi veya gizlenmis Dbilgilere ulagilamamasi bir kopyasinin
alinmasina engel olugturmayabilir. Alinan kopya Uzerinden gifre
¢6zUmlenebilir ya da gizlenmis bilgilere erisilebilir. Bahsedilen kosullar

mumkuinse oncelikle bu fikra hUkmi uygulanmalidir.
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2- Bilgisayara Elkonulmasini Gerektiren Haller

a- Sifrenin Cozilememesi
Sifreleme verinin igeriginin gizlenmesi igin matematiksel algoritmalar

374

kullanilarak karigtirilan veri surecidir’™™. Bir anahtarin kapilyr agmasi gibi

sifreyi ¢ozmeye muktedir numaralarin veya harflerin bilinmesiyle veri
kolaylikla ve cabuk bir sekilde okunabilir duruma gececektir®”®.

Sifreleme o6zellikle e-ticaret alaninda biyik 6lgtide yaygindir. Ozel
hayatin veya ticari alanda gizliligin ve guvenligin zedelenmemesi icin bu

teknige kisiler, 6zel ve kamu kuruluslari énem vermislerdir®”®

. Sifreleme
kullanilarak, saklanan bilgilere istenmeyen kullanicilarin erismemeleri
saglanir. Sifrelemenin bu avantajlarinin yaninda dezavantajlari da vardir.
Sifre  sorusturma ve kovusturmanin  en dikkat c¢ekici yerinde
konuslandirlabilir. Karmasik bir yapida tasarlanmig olabilir. Sifre ayni
zamanda adli kollugun delil elde etmedeki butun c¢abalarini bosa da
cikarabilir®””.

Bilgisayarin, bilgisayar programlarinin veya kutuklerinin acgiimasi
sifrelenmis olabilir. Delil bulunan bir veriye veya bir dosyaya sifreleme
yontemi ile erigsim engellenebilir. Elkoyma tedbirinde olgululik ilkesini esas
aldigimizda dncelikle sifreyi olay yerinde ¢ozmek gerekmektedir. Bu sifrelerin
¢OozUmu bilgisayar cevresinde yapilamadigi takdirde bilgisayara veya veri
saklama birimlerine elkoyma imkani dogacaktir.

Olay yerinde elektonik delillerden ayri olarak bilgisayarin ¢evresinde
bulunan yazili parolalar, elyazisi notlari, yazilim ve donanima ait kitaplar,
takvimler literatir, metin veya grafik seklindeki bilgisayar ciktilari ve
fotograflar birer elektronik olmayan delil niteliginde olup adli bilisimin analiz

basamaginda kullanilabildijinden muhafaza altina alinmahdir*®. Bu

374 Phlip R. Reitinger, “Encryption, anonymity and markets”, Cybercrime: Law Enforcement,
Security And Surveillance In The Information Age, Ed: Douglas Thomas, Brian D. Loader,
London and Newyork, Routledge, 2003, s. 133.

375 Reitinger, a.g.m., s. 134.

376 Sinar, a.g.e., s. 58.

377 Reitinger, a.g.m., s. 134

378 Berber, a.g.e,, s. 68.
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elektronik olmayan deliller sifrenin  kinlmasinda da buylk ©6nem
tasiyabilmektedir. Sifre, bu bulgularin iginde olabilir.

Sifre, olay yerinde ¢bzllemiyorsa bilgisayara elkonulur ve adli bilisim
laboratuvarlarinda bu sifre ¢ozilmeye calisilir. Sifrenin ¢dzilmesinde adli
bilisim uzmanlari bilgi sahibi olmali ve bunun igin gerekli programlari
kullanmahdir. Cozumun yapilmasiyla birlikte gerekli kopyalar alinacak ve

elkonulan birimler gecikme olmaksizin iade edilecektir.

b- Gizlenmis Bilgilere Ulagilamamasi

Gizlenmis bilgilere ulagilamamasi halinde” ibaresi TBMM Adalet
Komisyonu'nda tartigilmis olup gizlenmis veya silinmis verilerin geri

getirilmesini saglamak icin maddeye konulmustur®”®.

Boylelikle gizlenmig
verilerden sadece verilerin gizlenmis olmasi dedgil; silinmis verilerin ortaya
cikarilmasi da anlasilacaktir.

Elektronik deliller supheli tarafindan gizlenmis olabilir. Bu itibarla
maddenin 2. fikrasi maddi gergegin ortaya g¢ikarilmasi bakimindan énemlidir.
Supheli veya sanik su¢ bakimindan delil olabilecek verileri gizleyebilir.
Bilgisayar programlarinin gelismigligi dusunuldiginde bunun yapilmasi
mimkindir. Verileri gizlemek Ulizere ézel programlar tasarlanmis olabilir®®°.
Gizlenmis bilgilere olay yerinde ulagiimasi mumkun degilse elkoyma tedbirine
basvurulabilecektir.

Verilerin silinmis olmasi her zaman onun yok oldugu anlamina
gelmez®®'. Silinen veriler kurtarici programlarla geri getirilebilir. Lakin veriler
Ozel programlar kullanilarak geri getiriimesi mumkun olmayacak sekilde yok
edilebilir. Silinmig verilerin geri getirilmesi adli bilisim incelemesi igerisinde yer

alan veri kurtarma servislerinde yapiimaktadir.

37 Ayrintili bilgi i¢in bkz. Tutanaklarla Ceza Muhakemesi Kanunu, s. 576, 577 ve 578.

380 Amerika’'daki serbest pivasa ortaminda devletin yaptigt kanuni ¢alismalara karsi ozel

sektorde ozel kisi veya kurumlara yénelik ézde delillendirmeyi dnleyecek makinenin hard
diskindeki verilerin, bulunamayacak sekilde, istenilen zamanda ve/veya her makine agilip
kapandiginda ortadan kaldwran programlar: pivasaya siirmiistiirler.” (Giiven Seker, “Bilisim
Suglarmin Delillendirilmesinde Amerikan Uygulamas1 Ve Ulkemizdeki Durum”, (Erisim),
http://www.egm.gov.tr/egitim/dergi/eskisayi/29/yeni/bilal_sen.doc, 22 May1s 2009. s. 6).

381 Dokurer, a.g.m., s. 246.
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3-Bilgisayara Elkoymanin Uygulanmasi ve Yedekleme Yapiimasi

a- Bilgisayara Elkoymanin Uygulanmasi

Bilgisayarlara, bilgisayar kutuklerine veya veri saklama birimlerine
yapilacak elkoyma diger esyalar gibi dedgildir. Bilgisayarlara uygulanan
elkoyma tedbiri genel elkoymadan daha siki sartlara tabi oldugu gibi daha
0zgun bir icerige sahiptir. Elektronik cihazlar hassas olduklari igin is1, nem,
statik elektrik, manyetik alanlar ve fiziksel ortamlardan cabuk etkilenirler.
Cihazlarin zararl ve bozucu etkilere maruz kalmamasi icin gerekli techizatlar
edinilmelidir.

Elkoymada oncelikle olay yerinde envanter defteri tutulmah ve
belgelemeye bagvurulmalidir. Elkoyma yapilirken elektronik delilin niteligi géz
onune alinacaktir. Elkoyma, adli biligsim surecinin toplama basamagina uygun
bir sekilde yapilmalidir. Anti-manyetik ve fiziksel darbelere dayanikli Ozel
kutulara ihtiyag vardir*®2. Bilgisayarlar ve veri saklama birimleri bu kutulara
konulmali ve kutular Uzerinde etiketleme vyapilmalidir. Yapilan bu
etiketlemeler arama tutanagina ek bir bigimde belirtiimelidir. Birbirine karistigi
takdirde delil batunligu bozulmus olacaktir.

Bilgisayarlara uygun bir sekilde elkoyma yapildiktan sonra nakliyesi
onemlidir. Nakliye sirasinda da elkonulan cihazlara dikkat edilmelidir. Nakliye
sirasinda bilgisayarin donanimini olusturan parcalara zarar gelmemesi igin
fiziksel darbelere kargi dikkatli olunmalidir. Aksi takdirde bilgisayar veya veri
saklama birimi zarara ugrayacaktir.

Elkonulan esyanin degerinin  korunmasi ve zarar gormesini
engellemek amaciyla gerekli tedbirler alinacaktir (CMK md. 132/4).
Bilgisayarlarin muhafaza edilmesi Su¢ Egyasi Yonetmeligi'nin 9. maddesinin

383

2. fikrasina gore yapilacaktir™=". Hukum geredi bilgisayarlarin isi, nem,

manyetik ve fiziksel etkilerden korunmasi igin gerekli ortam hazirlanacaktir.

382 Dokurer, a.g.m., s. 243.

3% SEY’in 9. maddesinin 2. fikrasi aynen,
“Bilgisayar, bilgisayar kiitiikleri ve bu sisteme iliskin verilerin asil ya da kopyalari, ses ve
goriintii kayitlarmin bulundugu depolama aygitlart gibi esya, bozulmalarini engelleyecek,
nem, isi, manyetik alan ve darbelerden korunmalarim saglayacak uygun ortamda muhafaza
edilir.” seklindedir.
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Gerekli ortamdan maksat 6rnegin bu yerlerin sicakliginin belli bir derecede
tutulmasidir. Adli bilisim sirecinin inceleme basamaginda da bu ortam
olusturulmaldir. Bilgisayarlardaki sabit disklerin incelenmesi 6zellikle “tozsuz
laboratuar” denilen tozun hi¢ girmedigi yerlerde yapihir’®*,

Bazi elektronik delillerin; tarih, zaman ve sistem yapilaniglari
bakimindan bir sure sonunda kaybolabilmesi mumkuandur. Bu husus dikkate
alinirsa bu delilleri saklayan bilgisayarlarin ve birimlerin uzun sure koruma
altinda tutulmamasi énem arzetmektedir®®°.

Bilgisayarlara elkoyma islemi gerceklestirimeden Once bilgisayarin
dzelliklerine bakilmalidir. Ornegin kesintisiz olarak hizmet veren servis
saglayici tlrindeki bilgisayarlarin elkonularak incelenmeye alinmasi ¢ogu
kez faydali sonuglar vermez®®. Miimkiinse gerekli ekipmanlar gétiriilerek bu
tur bilgisayarlarin bulundugu yerde inceleme yapilmasi daha dogru olacaktir.

Elkoymanin genel hukumleri bilgisayarlarda elkoymaya uygun
distugu olglide burada da uygulanacaktir. Elkonulan bilgisayarlar hakkindaki
tedbire maruz kalan kisinin gorus ve iddialari arama sonucunda verilecek
belgede yer almalidir (CMK md. 121/2, md. 123). Elkonulan bilgisayar ve
girdi-cikti iglemlerinin yarutilmesini saglayan donanima ait pargalar veya veri
saklama birimleri hakkinda bir defter yapilmahdir (CMK md 121/1). Bu defter
envanter defteri veya bununla uyumlu farkli bir defter olabilir.

SEY’in 8. maddesinin 1. fikrasi inceleme igin esyanin teslimini
diizenlemistir’®. Diizenlemeye gore emanet memurlugunda saklanan esya
mahkeme ve diger resmi dairelere incelenmek Uzere sug esyasini bir yazi ile

imza karsiliginda teslim edecektir. Teslimin Cumhuriyet savcisinin iznine tabi

¥ “Béyle bir laboratuvarin hem kurulmasi, bakimi ve isletilmesi oldukca masrafli oldugundan
hem de bunlarin hepsi finanse edilebilecek olsa da teknolojisi kolayca transfer edilebilir
olmadigindan tiim diinyada Amerika, Israil, Finlandiva gibi gelismis birkag iilkede
bulunmaktadir.” (Dokurer, a.g.m., s. 248.)

3% Berber, Adli Bilisim., s. 73.

3% Dokurer, a.g.m., s. 246.

*7 SEY’in 8. maddesinin 1. fikrasi aynen,
“Emanet memuru, mahkeme ve diger resmi daireler tarafindan incelenmek iizere yazili olarak
istenilen su¢ esyaswni, tizerindeki etiketlerde yazili bilgiyi kapsayan bir yazi ile isteyen
makama, esas defterindeki ozel yere gorevlinin imzasmi almak suretiyle teslim eder.”
seklindedir.
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olmamasi elestirilmistir*®®. Ayrica “diger resmi daireler’ ibaresinden kollugun
da buna dahil olacagi dugunulerek savcinin iznine tabi olmadan bilgisayarlari
incelemeye yetkili oldugu ileri siiriilmiistir®®®. Halbuki bdyle bir diizenleme
olsa da savci elkonulan bilgisayarlari veya veri saklama birimlerini kolluk
birimlerine inceleme igin tevdi eder. inceleme adli bilisim siireci icerisinde
olacagindan kolluk birimlerinin adli bilisim alaninda bilgi sahibi olmalari
uygulanan tedbirlerin basariya ulasmasinda son derece dnemlidir.

Sifre ¢bzuldlkten sonra veya gizlenmis bilgilerden gerekli kopyalarin
alinmasi halinde elkonulan cihazlar gecikme olmaksizin iade edilecektir.
Gecikme olmadan iadesinin gergeklesmesi incelemenin makul surede
bitiriimesi nedeniyledir.

CMK'nin 63. maddesi bilirkisinin atanmasini  diizenlemistir>*°.
Maddenin 3. fikrasi savcinin bilirkisi atamasinda hakimin yetkilerini
kullanabilece@ini belirtmigtir. Cumhuriyet savcisi bu fikraya dayanarak
sorusturma agamasinda bilirkigiye tedbire konu olan bilgisayari incelettirebilir.
Adli bilisimle ilgili bilirkigiler uygulamada genellikle emniyet mudurluklerinden
secilmektedir®®'. Buna karsilik 2004 yilinda Adli Tip icerisinde Fizik Ihtisas
Dairesi Bagkanhgi adli bilisim alaninda resmi bilirkisilik gérevini edinmistir®®?,
Kanimizca bu bilirkisiler yukarida bahsedildigi GUzere adli bilisim

sertifakalarina sahip olmalidir.

388 Sevimli, a.g.m., s. 998.

3% Sevimli, a.g.m., s. 999.

% CMK’nin 63. maddesi aynen,
“I- Coziimii uzmanhgi, ozel veya teknik bilgiyi gerektiren hallerde bilirkisinin oy ve
goriisiiniin alinmasina re'sen, Cumhuriyet savcisimin, katilanin, vekilinin, stiphelinin veya
sanigin, miidafiinin veya kanuni temsilcinin istemi ilizerine karar verilebilir. Ancak hakimlik
mesleginin gerektirdigi genel ve hukuki bilgi ile ¢oziilmesi olanakli konularda bilirkisi
dinlenemez.
2- Bilirkigi atanmasi ve gerekge gosterilerek sayisinin birden ¢ok olarak saptanmasi, hdkim
veya mahkemeye aittir. Birden c¢ok bilirkisi atanmasina iligkin istemler reddedildiginde de
ayni bigimde karar verilir.
3- Sorusturma evresinde Cumhuriyet savcisi da bu Maddede gésterilen yetkileri kullanabilir.’
seklindedir.

31 Berber, “Adli Bilisim, CMK md. 134. ve Diisiindiirdiikleri”, s. 2.

392 Berber, “Adli Bilisim, CMK md. 134. ve Diisiindiirdiikleri”, s. 3.

>
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b- Yedekleme Yapilmasi

imaj alma, bilgisayarlardaki verilerin birebir kopyasinin alinmasini
ifade etmektedir. Yedekleme, sistemin ¢okmesi veya dogal afet risklerine
kargl sistemi kurtarmak igin verilerin kopyasinin cikariimasidir®®®. Teknik
detaylara inildiginde ise ikisi arasinda farklihik mevcuttur. imaj alma adli
bilisim sureci igerisinde uygulanan teknik bir igslemdir. Yedekleme ise 6zellikle
sirketlerin, ag sunucularinin sistem ¢okmesi riskine karsilik Dbilgilerinin
kaybolmamasi igin aldiklari bir onlemdir*®*.Yedekleme fikranin hiikmiinden
yola ¢ikilarak tim verilerin kopyasinin elde edilmesi olduguna gdre imaj alma
islemiyle ayni anlamda kullaniimaktadir. Ornegin sabit diskin imajinin
alinmasi onun birebir kopyasinin gikariimasini veya onun yedeklendigini
gOstermektedir.

Yedekleme, maddenin 3. fikrasinda dizenlendigi Uzere bilgisayar
veya Dbilgisayar kutuklerinde elkoyma islemi sirasinda yapilacaktir.
“sistemdeki tiim verilerin yedeklemesi” ibaresi bilgisayarin bir biligim sistemi
oldugu anlayigina uygundur.

ilgili fikrada “bilgisayar programlari” ibaresi yer almamistir. Bilgisayar
programlari genellikle bilgisayarin sabit diskinde bulunduklarindan dolayi
bilgisayardaki tum verilerin yedeklenmesi bilgisayar programlarini da
kapsamaktadir. Bu nedenle s6z konusu ibarenin yer almamasi bir eksiklik
teskil etmez.

Bilgisayarlara ve bilgisayar kutuklerine elkoymada butun veriler igin
yedekleme yapilmasi zorunludur®®. Verilerin kaybolmasi veya bir zarar
tehlikesi olmasa da yedekleme uygulanmalidir. Yedekleme yapilmasinin en
onemli nedeni bilgisayara veya veri saklama birimine sonradan delil
konuldugu iddiasinin éniine gecmektir’®®. Yedekleme sayesinde verilerin
zarar gorme ihtimali azalmaktadir. Yedek zarar gorse bile orijinalinden imaj

alma iglemiyle bir yedek daha gikarilabilir.

3% Berber, Adli Bilisim, s. 104.
3% Berber, a.g.e., s. 104.

3% Colak, Taskin, a.g.e., s. 609.
3% Colak, Taskin, a.g.e., s. 609.
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Blyuk kapasitedeki bilgisayarlarin ve bilgisayar kutuklerinin veya
birden ¢ok suphelinin bilgisayarlarinda elkoyma uygulanirken Kkolluk
birimlerinin yedekleme yapmasi igin gerekli programlari ve cihazlari olay
yerine getirmeleri her zaman mimkiin olmamaktadir*®’. Bu nedenle ve adli
bilisim surecinin etkisiyle olay yerinde yedekleme yapiimasinin mumkudn
olmadidi ve sonugta bu hikmun uygulama alaninin bulunmadigi iddiasi s6z
konusudur’®®. Boéyle bir durumda yedekleme, bilgisayarlara elkonulduktan
sonra adli bilisim laboratuvarinda yapilacaktir. Yedekleme bir defaya mahsus
olarak yapilmaz. Birden fazla yapilmalidir. Uygulamada yedekleme yapilarak
(imaj alma islemiyle) bagta adli bilisim analiz iglemlerine olmak Uzere biri
mahkemeye, biri savcilya, biri savunma tarafina toplam 4 adet kopya
sunulmaktadir®®.

Yedeklemenin sadece sabit diske yapilmamasi gerektigi AOAY’nin 17.
maddesinin 3. fikrasindaki hukumlerden c¢ikariimaktadir. Nitekim ilgili
fikradaki hukimler bu yarglyr dogrular niteliktedir. Yedekleme bilgisayar
aglari, diger uzak bilgisayar kutukleri ve bilgisayarin takilip ¢ikarilabilen
donanimlarinda da uygulanabilecektir. Konu igerisinde bahsedildigi Uzere
fikradaki “gikarilabilir donanimlari” ibaresinden CD, USB ve diger veri
saklama birimleri anlagilacaktir. Bu birimler baglandiklarinda bir donanim

olarak bilgisayarda gorunmektedirler.

4- Supheliye veya Vekiline Yedekten Bir Kopya Verilmesi

Maddenin doérdincu fikrasi yedekten bir kopya cikarilmasini, bu
kopyanin supheliye veya vekiline verilmesini konu edinmigtir. Fikradaki
hikme gore kopyanin gikarilip sipheliye veya vekiline verilmesi talep sartina
baglanmistir. Talep olmadan yedeklenen verilerin bir kopyasi verilmeyecektir.
Kopyanin verilmesi konusu tutanakta belirtilerek imza altina alinacaktir.

CMK’'nin 134. maddesinden olay yerindeki Cumhuriyet savcisinin

veya kollugun, supheliye veya saniga, kopyalardan bir 6rnek alma hakkinin

397 Berber, “Adli Bilisim, CMK md. 134. ve Diisiindiirdiikleri”, s. 2.
3% Berber, “Adli Bilisim, CMK md. 134. ve Diisiindiirdiikleri”, s. 2.
399 Uzunay, Kocgak, a.g.m., s. 5.
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oldugunu hatirlatmasinin  zorunlu olup olmadigi anlagsilamamaktadir.
Suphelinin bdyle bir talep hakkinin varligindan haberdar olmasi her zaman
beklenemez. Kanimizca arama tutanagi dizenlenirken arama sonucunda
verilecek belgede kisinin gorus ve iddialarina basvuruldugunda boyle bir
bilgilendirme yapilmasi faydali olacaktir. Zira suphelinin veya sanigin esyasi,
ustl, konutu, igyeri veya ona ait diger yerlerin aranmasi durumunda supheli

400

veya saniga da aramanin amaci ile ilgili bilgilendirme yapilabilir™". Stphelinin

veya vekilinin talebi dogrultusunda yedekten bir kopya cikariimasi elestiriimis
olup talep aranmadan bir kopya verilmesi gerektigi ifade edilmektedir*®’.
Kanun hikmd talep sartini aradidi igin talep aranmadan kopya verilmesi
dusundlemez. Talep sartina bagli olmaksizin stpheliye veya vekiline kopya
verilebilmesi igcin s6z konusu fikranin yeniden formile edilmesi
gerekmektedir. Fikrimizce delilin, hukuka aykirilik iddiasiyla kargilagsmamasi
icin talep olmasa dahi supheli veya saniga verilmek Uzere bir kopya
cikarilmasi fayda saglayacaktir. Konu igerisinde bahsedildigi Uzere
uygulamada da bu yapilmaktadir. Sayet talep yapilmamigsa ¢ikariimis olan
kopya elde tutulacaktir. Talebin elkoymadan sonra yapilamayacagina iligkin
yasaklayici bir durum maddede bulunmamaktadir. Supheli bu talep hakki
konusunda bilgilendiriimemisse talep sonra da yapilabilir. Bilgilendiriimenin
yapllmamis olmasi uygulanan tedbirin hukuka aykirihgini etkilemez. Talebin
sonradan yapilmasi ihtimaline karsilik yedekten bir kopya daha ¢ikariimalidir.

Bilgisayardaki bulunan bilgiler kiginin drnegin is yasami bakimindan
hayati derecede Onemli olabilirler. Talep edilmesi halinde yedegin bir
kopyasinin c¢ikariimasi kiginin tedbirin agirigindan daha az etkilenmesi
agisindan olumlu bir dizenlemedir. Buna karsilik bir bilisim sugu iddiasiyla
hakkinda sorusturma baglatiimig bir bilgisayar korsanina bu yedegin
verilmesi, Uzerinde distnilmesi gereken bir konudur’®. Bir gériise gore
iadenin suphelinin bilgisayarindaki verilere ihtiya¢ duyabilmesi veya sirketin

ticari islerini sUrdurmesinin  saglanmasi amaciyla gergeklestiriimesi

400 Centel, Zafer, a.g.e., s. 380.
401 Taskin, a.g.e., s. 204.
2 (Jnver, Hakeri, a.g.e., s. 424.
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mumkinse de suphelide sug esyasi niteligindeki verilerin  bulunmasi

durumunda verilerin kisiye iade edilmemesi gerekir'®

. Bu durumda suc¢
esyasl durumunda olan esyalarin geri veriimesi s6z konusu olmadigi gibi
ornegin suphelide bulunan baska Kkisilerin kredi karti bilgileri ve c¢ocuk
pornografisi gériintiileri de iade edilmeyecektir*®. Fikrimizce bu gibi hallerde
geri verme kopya Uzerinden olmali ve orijinal birim elde tutulmalidir. Bununla
ilgili olarak bir kopyasi verilecekse sugcla ilgili veriler silinerek verilebilir.
Silinen veriler ayri bir tutanakta belirtiimelidir. S6z konusu verilerin silinerek
iadenin gerceklesmesi suphelinin en az magdur olacak sekilde tedbirin
uygulanmasina hizmet edecektir.

S6z konusu fikradaki yedekten bir kopya cikarilip supheliye veya
vekiline verme talebinin tutanaga gegcirilmesi ve imza altina alinmasinin
amaci elde edilen delilin, hukuka aykirilik iddiasini gurutmektir. Olay yerinde
yedekten bir kopya c¢ikarilmasi mumkuin olmayabilir. Bu nedenle siuphelinin
veya vekilin talebi tutanaga geciriimelidir. Talep, kolluga veya adli biligim
uzmanlarina derhal yedekten bir kopya ¢ikarmasi ve vermesi yukumlalugunu
yukleyecektir. Buna ek olarak adli bilisim analizlerine baslanmadan once
talep yerine getirilmelidir ki hukuka aykirilik iddiasinin 6nine gegilebilsin.
Talebin yerine getiriimemesi halinde bilgisayardan elde edilen deliller hukuka
aykiri olmasalar bile bunlar Uzerinde hukuka aykirilik suphesi dogacaktir.

Fikrada belirtilen vekil kavraminin ilk bakista supheli bakimindan
uygun olmadigi akla gelmektedir. Buna gére maddede supheli kavramina yer
veriliyorsa CMK’'nin “Tanimlar’ basligi altinda dizenlenen 2. maddesinin
1/c’'deki mudafii*®® kavraminin burada yer almasi gerekirdi. Ayrica fikrada
gecen vekil kavrami ise ayni fikranin d bendinde tanimlanmistir*®. Buradan

vekilin; katillan, sugtan zarar goren veya malen sorumlu Kkigiyi ceza

403 Sen, a.g.m., s. 378.

404 Sen, a.g.m., s. 379.

45 CMK’nin 2. maddesinin 1. fikrasinin ¢ bendi aynen,
“Miidafi: Stipheli veya samigin ceza muhakemesinde savunmaswmni yapan avukati, ... ifade
eder.” seklindedir.

4% CMK’nin 2. maddesinin 1. fikrasmin d bendi aynen,
“Vekil: Katilan, sucgtan zarar goren veya malen sorumlu kisiyi ceza muhakemesinde temsil
eden avukati, ... ifade eder.” seklindedir.
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muhakemesinde temsil eden avukati oldugu ifade edilerek supheli veya

sani§l kapsamadigi ileri sirilebilir*®’.

Buna Kkarsilik vekil kavraminin
kullanilmasinda herhangi bir yanhglik da bulunmamaktadir. Vekil burada olay
yerinde supheliyi temsil eden kisi olarak anlasiimaldir. Bu husus mudafii
veya vekilin olay yerinde supheliyi temsil etmesine engel degildir. Olay
yerinde suphelinin kullandigi bilgisayar bir bagkasina ait olabilir ve supheli
olay yerinde bulunmayabilir. Bu nedenle vekil kavraminin yalnizca mudafi
olarak anlasiimasi olay yerindeki ucgunclu kisinin herhangi bir talepte
bulunmasina engel tegkil edebilir. Dar bir yorum yedekten bir kopya
cikarilmasini isteyememe sonucunu doguracaktir. Bu nedenle vekil
kavraminin hem mudafii hem de onu temsil edecek herhangi bir kisi olarak
algilanmasi gerekir. Bir cocugun bile bir bilisim sugunu isleyebilecek durumda
oldugu soylenebiliyorsa yedekten bir kopya cikariimasi talebini anne veya
babasi yapacaktir. Anne veya babasi bulunmasa bile hali hazirda o evde

bulunan bir kimsenin bu talebi yapmasinda herhangi bir sakinca yoktur.

D- TESADUFEN ELDE EDILEN DELILLERIN AKIBETI

Bir bilgisayardaki butin verilerin incelemeye agik olmasi kiginin butin
sirlarinin ortaya ¢ikmasi anlamina gelmektedir. Arama kararina dayanarak
uygulanacak tedbirler iddia edilen su¢ suphesiyle baglantili olmalidir. Arama
kararinda aramanin nedenini olusturan fiil belirtimek zorundadir (CMK md.
119). iddia edilen fill belirtiimezse yapilan arama hukuka aykirilikla karsilasir.
Karsilastirmali hukukta (6zellikle Amerikan hukukunda) bununla ilgili
mahkeme kararlari mevcuttur. Supheli veya sanikla ilgili olan herseyin
bilgisayarlarda bulunmasi nedeniyle tedbirler igletilirken sorusturma konusu
su¢ ile sinirh tutulmasina dikkat edilmelidir. Bodylece temel hak ve
oOzgurluklere nispeten daha az mudahale edilecektir. Aramanin nedenini

olusturan fiil disinda baska bir filden 6turu arama yapilmasi halinde arama

W «CMK 134/4 de yer verilen “vekil” kavramim “miidafi” olarak anlamak gerekir.” (Bastiirk,
a.gm., s. 31).
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tedbiri genigletilmis olacaktir. Boyle bir genisletme hukuka aykiridir. Bundan
dolayi elde edilen deliller de hukuka aykir1 olacaktir.

Tesadlfen elde edilen deliller basligi altinda dizenlenen CMK’nin
138. maddesinin 1. fikrasi arama ve elkoyma yapilirken ilgili sorusturma ve
kovusturma diginda diger bir sugun islendigi suphesini uyandirabilecek
delillerin elde edilmesini konu edinmistir. Bu hikim genel arama ve elkoyma
hiakimlerinin uygulanmasi sonucunda elde edilen delillerle ilgilidir.

Tesadlfen elde edilen deliller genel arama ve elkoyma hukumlerinin
icrasi evresinde elde edilmigse bu delillerin kullanimi hakkinda herhangi bir
sinirlama mevcut degdilken; (yani her su¢ bakimindan kullanilabilirken)
iletisimin denetlenmesi tedbirleri sirasinda elde edilen delillerin kullaniminin
sadece katalog suclarla sinirli oldugu acik bir sekilde diizenlenmistir*®®(CMK
md. 138/2). Avrupa insan Haklari Mahkemesi kararlarinda sdz konusu
oldugu Uzere telekomlnikasyon yoluyla yapilan iletisimin denetlenmesi
tedbirine “ancak demokratik kurumlari korumak bakimindan mutlak
zorunluluk” bulunmasi sartiyla bagvurulmasi gerektiginden, bu tedbire konu
olacak suclarin tahdidi bir sekilde sayilmasi zorunluluk arzetmektedir*®®.
Suclarin tahdidi bir sekilde sayillmasi bu katalog su¢ kapsamina girmeyen
suglarda bu tedbirlerin isletilemeyecedini gdstermektedir (CMK md. 135/6).
Bununla birlikte iletisimin denetlenmesi tedbirleri uygulanirken katalog suclar
kapsaminda bir su¢ delili elde edildiginde bu delil derhal muhafaza altina
alinir ve durum Cumhuriyet savciligina bildirilecektir (CMK md. 138/2).
Katalog suglar kapsaminda girmeyen bir sug tesadufen elde edilirse bu delilin
degerlendirilip degerlendiriimeyecegine iliskin kanunda bir hiikiim yoktur*'°.
Ancak katalog suglar diginda bir sugun delilleri iletisimin denetlenmesi
tedbirleri sirasinda tesadufen elde edilmisse bu deliller kullaniimayacaktir.
Aksi halde CMK md. 138/2 hukmu iglevini kaybedecektir. Dolayisiyla

408 aner, Hakeri, a.g.e., s. 455.
409 Oztiirk, Erdem, a.g.e., s. 644, 645.
410 Centel, Zafer, a.g.e., s. 412.
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hakkinda tedbir uygulanmasi mumkun olmayan sugclarin ortaya cikariimasi
amaciyla tedbirin kétiye kullanilmasi ihtimali dogacaktir*'".

CMK’nin 138. maddesi hiktumleri ele alindiginda bilgisayarlara yonelik
tedbirlerin isletilmesi sirasinda baska bir sugun islendigine iligskin bir delilin
tesadufen bulunmasi sirasinda bu delillin akibetinin ne olacagl sorusu akla
gelmektedir. CMK’nin 134. maddesinde katalog sugclara iliskin 6zel bir
dizenleme bulunmamaktadir. Tedbirler her sug tipi bakimindan uygulanabilir.
Temel hak ve ozgurliklere mudahalenin sinirli olmasindan bahisle katalog
suglar gibi Ozel bir duzenlemenin getiriimesi gerektigi savunulabilir. Bu
sayede temel hak ve 6zgurluklere midahale belirli suglarla baglantili olarak
yapilacaktir.

CMK’'nin 134. maddesinde katalog suglarin 6ngoérilmemesi ve bu
dizenlemenin genel arama ve elkoymanin 06zel bir halini olusturmasi
nedeniyle CMK md.138/1 hUkmuU uygulama alani bulacaktir. CMK md. 138/2
hikmUnun uygulanabilmesi igin tedbiri dizenleyen maddede katalog suglarin
ongorilmesi gerekmektedir. Tesadlfen elde edilen deliller konusuna dikkatli
bir sekilde yaklagilmalidir. Oncelikle arama sirasinda sorusturulan sug disina
cikilmamalidir. SUphelinin bilgisayari Gzerinde sorusturmaya konu olan sugla
ilgili bir arama sirasinda baska bir sugun iglendigini gosteren deliller tespit
edilmig olup bu delillerin tamami kopyalaniyorsa, arama kararinda bahsedilen
fiilin digina ¢ikilmig olacaktir. Bu halde sorusturma konusu su¢ bahane
edilerek bagka sugclarla ilgili delil aramasina olanak saglanir ki bu durum,
maddede Ongoérilen bir su¢ sorusturmasinin varhdi sartina aykirihk teskil
edecektir. Yalnizca elde edilen su¢ delillerin arasinda baska bir sugun
islendigine iliskin bir bilgi varsa bu delil degerlendiriimelidir. Ornegin;
uyusturucu kagakgihgi ile ilgili bir belge bilgisayardan elde edilmisse ve bu
belge icerisinde rlgvet sucguna iliskin deliller yer aliyorsa rusvet sugu
bakimindan elde edilen delil dikkate alinabilir. Buna dayanarak arama

genigletimemeli ve derhal Cumhuriyet savciligina bildirilmelidir. Sinirh ve

1 Oztiirk, Erdem, a.g.e., s. 648.
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Olculu bir sekilde uygulama yapilamadigi takdirde tedbir sug sorusturmasi

disinda kayacaktir ki bu durum hukuka aykirilikla kargilasacaktir.

E- BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE
KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMAYA SON
VERILMESIi VE VERILERIN YOK EDILMESi

Bilgisayarda delil bulunamadig takdirde arama son bulmamalhdir*'?.

Diger veri saklama birimleri Uzerinde arama devam etmelidir. Arama
sonucunda sorusturulan sugla ilgili herhangi bir delil bulunamadig! takdirde
bu durum arama tutanaginda belirtilecektir. Bilgisayarlardan stpheyi hakl
kilacak bir delil elde ediimemisse CMK’'nin 121. maddesindeki hukimler
geregince bu durumu belirten belge, tedbirlere maruz kalan kisiye talep
uzerine verilecektir. Delil bulundugu takdirde bir kopyasi ¢ikarilir, ¢ozulerek
metin haline getirilir ve savciya veya mahkemeye sunulur. iddia edilen sugla
ilgili yeterli delile ulagilmigsa arama bitirilmelidir.

Elde edilen delillerin hukuka aykiri olmamasi i¢in uygulanan tum
metod ve islemler mutlaka kayda gegirilmelidir*'>. Kayitlar arama tutanagina
ek olarak yer almalidir. Bu metod ve islemlerin kaydedilmemesi s6z konusu
olursa uygulanan metodlarin yanhghgr ve buna bagli olarak elde edilen
delillerin hukuka aykirihigi ileri surulebilir. Bundan ayri olarak elde edilen
delillerin batunligu bozulursa veya veriler ceza muhakemesindeki delilin
Ozelliklerini tasimazlarsa mahkeme bunlari delil olarak kabul etmeyecek ve
bu veriler belirti niteliginde kalacaktir. Tedbirlerin sonunda hazirlanacak olan
rapor, bu tur iddialari guretecek nitelikte olmali; delillerin dogrulugunu yuzde
yuze yakin bir sekilde ispatlamalidir.

Bilgisayarlara ve veri saklama birimlerine elkoyma tedbirinin
uygulanmasindan sonra sifre ¢ézUmunidn yapilmasi ve gerekli kayitlarin

alinmasi gergeklestiriimisse elkonulan birimlerin iadesi gecikmeksizin

412 Karagiilmez, a.g.e., s. 302.
13 Aktepe, a.g.m., s. 68.
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yapilmalidir (CMK md. 134/2). llgili hikim koruma tedbirlerinin gegici olma
Ozelligine uygun bir sekilde dizenlenmistir. Ancak veri kapasitesinin buyuk
oldugu hallerde inceleme uzun surebilmektedir.

Savcinin kovusturmaya yer olmadigina iliskin kararinda verilerin
akibetinin ne olacagi sorusu akla gelmektedir. CMK’'in 134. maddesinde elde
edilen kigisel verilerin yok edilmesiyle ilgili bir hikim yoktur. AK-SSS’nin
“Kararlarin Yerine Getirilmesi lletisim Iigeriklerinin Yok Edilmesi” basligi
altinda dizenlenen CMK'nin 137. maddesinin 3. fikrasi sadece
telekomunikasyon yoluyla yapilan iletisimin denetlenmesi tedbirleriyle ilgili bir
dizenlemedir. Ancak burada temel hak ve hurriyetlerin 6nemi gozetilerek
suphelinin lehine olacak sekilde kiyasin igletilebilmesi mumkindur. Ayrica
yeni yururlulige giren anayasa degisikligince kigisel verilerin korunmasi
temel hak ve 6zgurlikler alaninda 6nemli bir yer tutmaktadir (Anayasa md.
20/3). Kisi, bu degisiklige gore kendisiyle ilgili verilerin silinmesi konusunda
basvuruda bulunabilecektir. Bu nedenle CMK’nin 137. maddesinin 3.
fikrasindaki elde edilen verilerin yok edilmesiyle ilgili olan hikim kiyasen
isletilmelidir. Bu bakimdan kovusturmaya yer olmadigi dair karar verilmesi
halinde bilgisayardan elde edilen veriler Cumhuriyet savcisinin denetimi
altinda on gin icinde yok edilecek ve bu durum bir tutanakla tespit
edilecektir. Bunun yaninda Kisisel verilerle ilgili anayasada bulunan hukim
uyarinca elde edilen verilerin yok edildigini belirten tutanagin bir 6rnegi kisiye
bildirme amacl olarak verilmelidir. Elde edilen veriler veya kopyalar yok
edilmezse TCK’nin 138. maddesindeki verileri yok etmeme sugu olusacaktir.

AK-SSS’nin 19. maddesinin 7. paragrafi verilerin erisiimez kilinmasini
ve silinmesini dizenlemektedir. Bu konuyla ilgili olarak memorandumun 198.
maddesi “verileri erisilmez kilmak” ibaresini verilerin sifrelenmesini ya da
bagka bir bicimde teknolojik olarak kimsenin verilere erisememesini saglama
olarak acgiklamaktadir. S6z konusu 198. maddede virlis veya bomba
imalatiyla ilgili bilgiler gibi toplumsal zarar ve tehlikenin s6z konusu oldugu ya
da cocuk pronografisi gibi verilerin ya da iceriklerin kanun disi oldugu

durumlarda verileri erigimez kilmanin veya silmenin vyararli olacagi



128

vurgulanmigtir. CMK’nin  134. maddesi yargilama sonucunda bu tdr
durumlarda nasil bir uygulama vyapilacagi konusunda bir hikim
icermemektedir. Bu verilerin erigilmez kilinmasi veya silinmesiyle ilgili bir
hikim SEY’de de bulunmamaktadir. Sadece verilerin saklanmasiyla ilgili
SEY’in md. 9/2 hukimu mevcuttur. Bu nedenle bahsedilen verilerle ilgili

olarak kanuna veya yonetmelige 6zel bir duzenleme getirilebilir.

F- BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE
KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMANIN
UYGULANMASINA KARSI BASVURU YOLLARI

Arama, kopyalama ve elkoyma kararlari bir hakim karari olduguna
go6re bu karara kargi CMK’'nin 267. maddesi geregince itiraz yapilabilecektir.
itiraz siresi kanunun 35. maddesinin 2. fikrasindaki esaslar dahilinde
islemeye baglayacaktir. Bu itibarla supheliye herhangi bir teblig yapiimasina
gerek yoktur.

Bilgisayarlara elkoyma uygulandigi takdirde bu konuda bagka bir
hukuki yol CMK’'nin 127. maddesinin 4. fikrasinda belirtiimigtir. Bu fikraya
gore esyasina elkonulan kigi, hakimden bu konuda, yani elkoymanin gerekli
olup olmadidi konusunda karar verilmesini her zaman talep edebilmektedir.
Bu konudaki karari; sorusturma asamasinda elkoymanin uygulandigi yerdeki
sulh ceza hakimi, kovusturma agsamasinda kamu davasina bakan mahkeme
verecektir''®. Hakim veya mahkeme, bilgisayar {izerindeki incelemenin sona
erip ermedigini kolluga ya da bilirkisiye sorabilir.

CMK’'nin 131. maddesinin 1. fikrasi elkonulan egyanin iadesini
duzenlemektedir. Fikraya gore supheliye, saniga veya uguncu sahislara ait
olup elkonulmus egya iade edilebilir. Bunun igin esyanin sorusturma ve
kovusturmada muhafazasina gerek kalmamasi veya musadereye tabi
olmadiginin anlasiimasi gerekir. Bagka bir ifadeyle, elkoymanin amaglarina

ulasilamayacaksa, ispat acgisindan herhangi bir yarar yoksa, musadere

14 Sahin, a.g.e., s. 252.
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yapilamayacaksa, elkonulan esya iade edilecektir*'®. iade re’sen veya talep
Uzerine yapilir. iade, sorusturmada Cumhuriyet savcisi veya sulh ceza
hakimi; kovusturmada ise mahkeme tarafindan verilecek bir karar Uzerinde
gerceklesecektir. lade karari kesin oldugundan buna yénelik bir itiraz
edilemez*'®. Lakin iade talebinin reddi kararlarina itiraz edilebilir (CMK md.
267 vd.). Bilgisayara elkoyma halinde sifrenin ¢dzllmesi ve gerekli kopyalarin
alinmasi halinde elkonulan bilgisayarin gecikmeksizin geri verilmesi, zaten
elkoymaya ihtiya¢ kalmadigini gostermektedir. Fakat bu husus elkonulan
esyanin talep edilmesine engel degildir. Sayet iade talebi yapiimigsa ancak
bilgisayarin sifresi ¢ozllememigse ve gerekli kopyalar alinamamigsa bu talep
reddedilebilecektir. CMK’'nin 131. maddesinin 1. fikrasi elkonulan
bilgisayarlar hakkinda da uygulanabilir.

Elkonulan bilgisayarlar ve veri saklama birimleri bakimindan ilk bakigta
CMK’'nin 132. maddesindeki elkonulan egsyanin muhafazasi veya elden
cikarilmasi hidkumleri uygulanabilecedi 6ngorulebilir. Ancak bilgisayarlara
elkoyma sifre ¢ozUmunun yapilmasi ve gerekli kopyalarin alinmasiyla sona
erecek ve elkonulan bilgisayar derhal geri verilecektir. Bu nedenle elden
clkarmaya gerek bulunmamaktadir. Sonu¢ olarak CMK'nin  132.
maddesindeki hikamler 4. fikra hari¢ olmak Uzere; bilgisayarlar bakimindan
uygulanamayacaktir. Eger SEY md. 9/2’de yer alan sartlara gére koruma
altina alinan birimler birden fazlaysa ve bunlarin daha fazla tutulmalari zarar
gorebilme olasiliklarini arttiriyorsa iade i¢in butun birimlerin incelenmesi
beklenmemelidir. incelemesi tamamlanan birimler gecikme olmaksizin iade
edilmelidir. Bu yorum koruma tedbirlerindeki olcululik ilkesine uygun
dusmektedir.

Koruma tedbirlerinde hukuka uygun olmayan uygulamalar ve
meydana gelen zararlar igin tazminat hikumleri karsimiza cikmaktadir.
Ayrica bilgisayarlar veya veri saklama birimleri arama, kopyalama ve
elkoyma sirasinda hem donanim hem de yazilim acgisindan zarar

gormuslerse (6rnegin donanimda fiziki bir ariza varsa) veya programlar

15 Ozbek, a.g.e., s. 489.
416 Sahin, a.g.e., s. 254.
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calismiyorsa tazminat hukimlerine gidilebilmelidir. Bilgisayarlarda, bilgisayar
programlarinda ve kutuklerinde yapilan arama, kopyalama ve elkoyma 6zel
bir arama ve elkoyma tlri oldugundan CMK’nin 141. maddesinde agik bir
sekilde belirtiimese de maddedeki hukumlere uygun oOlcide meydana gelen

zarari tazmin etme yoluna gidilebilir*".

Elkonulan bilgisayarlar, sokulup
takilabilen donanimlar, veri saklama birimleri veya diger elektronik cihazlar
eksiksiz bir bicimde iade edilmelidir. Geri veriimeyen veya eksik iade edilen

parcalar icin CMK’nin 141. maddesinin 1. fikrasinin “}” bendindeki tazminat
kosullari glindeme gelecektir*'®,

CMK’nin 141. maddesinin 1. fikrasinin “i” bendinde arama kararinin
Olglsuz olarak icra edilmesi bir tazminat nedeni olarak 6ngoéruldugu igin
Olgululuk ilkesinin onemi buyuktar. Bilgisayarlarda, bilgisayar programlarinda
ve kutuklerinde arama, kopyalama ve elkoymanin olgulu yapiimasi gerektigi

AIHM Kararlarinda da vurgulanmaktadir®™®.

7 Ozbek, a.g.e., s. 505.

418 CMK’nin 141. maddesinin 1. fikrasinin j bendi aynen,
“...J) Esyasina veya diger malvarligi degerlerine, kosullart olugsmadigr halde elkonulan veya
korunmas icin gerekli tedbirler alinmayan ya da esyasi veya diger malvarligi degerleri amag
dist kullamilan veya zamaminda geri verilmeyen,... Kisiler, maddi ve manevi her tirlii
zararlarini, Devletten isteyebilirler.” seklindedir.

419 «Smirnov vs. RUSYA™;
“...Miisteki Smirnov bu davada Rus adli makamlarmin ciddi sug tiplerinden otiirii sugladigi
bir grup sanig1 temsil eden bir avukattir. Arama karari, dava sorusturmacisinin bu nesnelerin
ve belgelerin avukatin evinde oldugu konusunda sgiiphelenmesi iizerine, sikayetcinin evine
sugla ilgili olarak nesneleri ve belgeleri aramak i¢in verilmistir. Avukat aramada hazir oldugu
esnada birka¢ belgeye ve bilgisayarma elkonulmustur. Sikayetci bilgisayara erisememesi
nedeniyle, elkoymaya karst ¢ikmistir. Belgelere ve bilgisayara elkonulmasiyla elde edilenler,
ceza davasinda avukatin miivekkillerine kars1 kullanilan fiziksel delillerin bir pargasi haline
gelmistir. Daha sonra sdzlesmenin bu maddesine (13. maddesi) uygun olarak miisteki evinde
yapilan arama ve elkoymanin hukuka uygun olmadig1 iddiasiyla yargisal bir karar i¢in bagvuru
yapilmistir. Miisteki belgelerinin ve bilgisayarlarinin aranmast ve elkonulmasinin
miivekillerinin savunma hakkini ihlale ugrattigii da One slirmiistiir. Sikayetcinin
basvurusundan sonra Rus yargisi bazi belgeleri ona geri vermis ama bilgisayar: elinde
tutmustur. Ik derece mahkemesi sikayetcinin sézlesmenin 8. maddesi kapsaminda arama ve
elkoymanin hukuka aykiriligi iddiasin1 reddetmistir. Mahkeme miistekinin evinde yapilan
arama ve elkoymanin i¢ hukuka uygun olarak yapildigina ve bilgisayar parcalarinin yargisal
denetime konu olmadigina hiikmetmistir. Temyizde ise ilk derece mahkemesinin karari
onanmistir.
Bunu miiteakiben Miisteki, Rus adli makamlarinin, miivekkillerinin belgelerine ve kendi
bilgisayarinin arama ve elkoymasimin 6zel hayatini ve miilkiyetten yararlanma hakkin
Sozlesmenin 8. maddesine gore ihlal ettigini ileri siirmiigtiir. Ayrica yerel mahkemeler
miistekinin sézlesmenin 13. maddesi kapsaminda durumun diizeltilmesine yonelik
basvurusunu da reddetmistir.
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CMK’nin 141. maddesinde ongorulen tazminat talebi maddi olabilecegi
gibi manevi de olabilir. Bu 6zel tedbirler neticesinde elde edilen delillerin birer
kisisel veri oldugu dusundlirse bunun, hukuka aykiri uygulamalarla
ogrenilmesi  supheliyi  manevi olarak etkileyebilecektir. Bu tedbirin
uygulanmasi sonucunda manevi bir zarar olugsmussa manevi tazminat yoluna

da gidilebilecektir.

AIHM sbzlesmenin 13. maddesi madde kapsaminda yurt icinde bagvurulacak yollarin
reddedildigini Rus adli makamlar1 arafindan yapilan arama ve elkoyma isleminin sdzlesmenin
8. maddesini ihlal ettigini hiikmetmistir.

Mahkeme kararini 3 6nemli noktada agiklamaktadir.

1- Miistekiye ait olanlar iizerinde elkoymanin bireysel bina ve eklentilerde aramanin
demokratik toplum diizeninde uygun oldugu; esas iizerinde arama izninin diizenlendigine,
iznin igerigine ve kapsamina ve arama yapilacagina iligskin usul, isiyle ilgili olmasi, bireyin
etkilenen itibar1 durum analizini gerektirir. Miistekinin davasinda miisteki davanin konusu
degildir ama onun miivekkillerinin eylemleri davaya konudurlar. Arama emri genis ve
belirsizdir ki bu da polise genis bir yetki vermistir. Emir, yarginin yonetimine uygunluk i¢in
kritik bir 6neme sahip olan avukatin evinde bulunan bir takim belgelerine, iliskin mesleki
muafiyetine yonelik herhangi bir tedbir igermemektedir. Bu nedenle sikayet¢inin evinde
yapilan arama; belgelerine ve bilgisayarlarina elkonulma demokratik toplumun gereklerine
uygunluk bakimimdan uygun degildir. Bu nedenlerle Rusya sozlesmenin 8. maddesini ihlal
etmistir.

(Mahkeme Funke vs. Fransa (ECHR 10828/84); ve Niemietz vs. Almanya[1992] ECHR
13710/88. davasina atifta bulunmustur.).

2- Fiziki delillerin elde tutulmasiyla ilgili olarak AIHM toplumun yerel ilgisini ve yargi
yonetiminin ilgisi bakimindan bunun uygun olduguna karar vermistir. Yine de kullamima
sokulmamasi ve aramanin hedefi arasinda makul 6l¢ii iliskisi bulunmalidir. Toplumun
genel ¢ikarlart ile bireysel insan haklari arasinda bir denge olmalidir. Bu davada miistekinin
bilgisayari, herhangi bir cezayir gerektiren bir su¢un delili olarak addedilemez. Miistekinin
bilgisayarinin 6 giinden daha uzun bir siire igerisinde alitkonulmasinin bir nedeni yoktur.
Bilgisayar miistekinin meslegini ifa etmesi i¢in bir aractir ve elkoyma-miisadere onun mesleki
faaliyetlerini bozmustur. Bu sayede Rus adli makamlar1 toplumun genel ¢ikarlar1 ve avukatin
haklar1 arasindaki adil dengeye miidahalede basarisiz olmustur ve yapilan islem hukuka
aykiridir...” Bkz. “Home Searches and Computer Seizures Under the European Convention
On Human Rights”, 16.03.2009, Marta L. Arias, (Erigim)
http://www.ibls.com/internet_law_news_portal view.aspx?=slastestnews&id=2213,
INTERNET LAW, 05 Nisan 2009; Ayrica kararimn orijinali igin bkz.
(erisim)http://cmiskp.echr.coe.int/tkp197/portal.asp?sessionld=39341604&skin=hudoc-
en&action=request, 05 Nisan 2009.
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IV- CMK’NIN 134. MADDESININ BILiSIM SUGLARI ve 5651
SAYILI KANUN BAKIMLARINDAN UYGULANABILIRLIGI

A- BiLiSiM SUGLARI BAKIMINDAN

Bilisim suclarindan ne anlasilmasi gerektigi konusunda herhangi bir
tanimlama yapilmamistir. Doktrinde birden fazla tanim yapilmis olmasina
ragmen (lzerinde uzlasmaya varilmis ortak bir tanimlama yoktur®®.
Teknolojinin surekli gelismesi bu tanimlamayi zorlastirmaktadir. Ayrica
tanimlama arasindaki farkliliklar uluslararasi sézlesmelerde de (AK-SSS’de

de ornegin “cybercrime’-“siber sug” gibi) goze carpmaktadir. Buna karsilik

kisa bir tanimlama yapilacak olursa; bilisim sugu bilisim sistemine yonelik
veya bilisim sisteminin arag olarak kullanildigi bir sug tipidir*?".

TCK’nin Bilisim Alaninda Suglar basligi altinda dizenlenen biligim
sistemine girme (TCK md. 243), sistemi engelleme, bozma, verileri yok etme
veya degistirme (TCK md. 244), ve banka veya kredi kartlarinin kotuye
kullanilmasi suglari (TCK md 245) yapilarn geregi diger suc tiplerinden
ayridir. Bilisim sugu disindaki sug tiplerinde genellikle sugun sonucunun
gerceklestigi alana veya sucun magduruna yodnelik bir fiziki yakinlk
mevcuttur*?2. Bilisim suclari ise “uzaktan kumanda ile islenebilen suglar’
olarak tanimlanabilir ve birden fazla yerden islenebilirler*?®. Verilerin
kaybolmasinin engellenmesi, korunmasi ve gozle goérilebilmesi teknik bir
bilgiyi gerektirmektedir. Ote yandan elektronik delil elde etmenin teknik cihaz
ve aletlere bagh olmasi ve bu nedenle delil elde edilmesinde butunlugun
bozulmamasinin énemli olusu bilisim sugclarini diger sug tiplerinden ayri bir
yere koymaktadir.

Diger suglar delillendirmede teknik bir bilgiye ihtiya¢ duyuldugu ileri

surulebilir. Fakat bilisim suglarinda soyut olarak bir bilisim alani ve bilisim

20 Ergiin, a.g.e., s. 12.

21 Karagiilmez, a.g.e., s. 38.

422 Ali Karagiilmez, “Bilisim Suglarinda Delil Elde Etmeyi Etkileyen Baslica Konular”, (Erisim)
http://www.caginpolisi.com.tr/46/7-8-9-10.htm - _ftn1, 09 Ocak 2009, s.3.

33 Karagiilmez, a.g.m., s. 3.
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sistemi vardir. Oysaki diger sug tiplerinde somut bir durum s6z konusu olup
soyut bir alan yoktur.

Sugustl hallerinde CMK’nin 90. maddesi geregince “yakalama”
koruma tedbirine  basvurulabilir.  Bilisim  suglarinda  yakalamanin
uygulanmasina hukuken bir engel olmasa bile kendisine 6zgu yapisi geregi
bunun imkanin bulunmadig iddia ediimektedir***. Buna karsilik yakalama
bilisim suglarinda da gergeklesebilir. Soyle ki; bankanin bilisim sistemine
girmeye calisan bir bilgisayar korsanin fiili tespit edildigi takdirde sucguUstu
halinden bahsedilecektir. Boylece failin bu fillinden haberdar olan herhangi
kisi, yakalama yetkilerini kullanabilecektir.

CMK’nin 134. maddesinin 1. fikrasinda yer alan “bir su¢ dolayisiyla”
ibaresi kapsamina bilisim suglari da dahildir. Bilgisayarlara yonelik tedbirler
ile bilisim suclarinin ozellikleri birlikte dusunuldiginde sorunlarin ortaya
ciktigr ileri sdrulmektedir. Elektronik verilerin kaybolma tehlikesiyle
karsilasiimamasi icin bu tedbirlere derhal basvurulmalidir. Baska surette delil
elde etmemis olmak sartt nedeniyle delillerin kaybolmasinin gundeme
gelebilecegi ve arama igleminin istenen amaca ulasamaycag! iddia
edilmistir*?®. Bilisim suclarinda ilk olarak siiphelinin kullandigi bilgisayarina
bakilmasi gerekebilir*?®. Buna karsilik bilisim suglarinda bilgisayarda arama,
kopyalama ve elkoymanin hemen yapilamamasi delillere erismeyi imkansiz
kilabilir. Buradaki gorusler ¢ergevesinde son gare ilkesinin yansittigr durumlar
bilisim suclarinin delillendiriimesinde yavasliga neden olacak; biligsim
suglarinin sorusturulmasinda ve maddi gergedge ulagsmada ciddi sorunlar
getirecektir. Bu nedenle CMK’nin 134. maddesine bilisim suglariyla ilgili 6zel
bir hiikiim konulmasi gerektidi ifade edilmistir*?’.

Yukarida ifade edildigi gibi baska surette delile elde etme imkaninin
bulunmamasi sarti bir koruma tedbirinde yer almigsa bu husus tedbirin ikincil
nitelikte oldugunu gostermektedir. Bu sarti igeren koruma tedbirlerinin temel

hak ve oOzgurliklere etkisi agir oldugundan diger koruma tedbirleri

424 Karagiilmez, a.g.m., s. 3.

2 Tagkm, a.g.e., s. 171.

26 K aragiilmez, Bilisim Suglar ve Sorusturma-Kovusturma Evreleri, s. 287.
7 Tagkin, a.g.e., s. 171.; Ayni yonde bkz. Karagiilmez, a.g.e., s. 287.
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uygulanmadan bu tedbirlere bagvurulmamalidir. Bununla birlikte temel hak ve
Ozgurluklere diger tedbirlere oranla daha az mudahale eden genel arama ve
elkoyma tedbirlerinin isletilmesi durumunda, amacin gergeklesmeyecegi
henuz tedbirlere basvuru yapilmadan Ongorulmugse ikincil olan tedbir
oncelikli hale gelebilmektedir. Bagka bir ifadeyle arama ve elkoyma
uygulansa da delile ulasilamayacagi onceden anlasiimissa, baska surette
delil elde etme imkaninin bulunmamasi sarti gerceklesmis olacaktir. Bu
itibarla bilisim suclarinda genel arama ve elkoyma hukumleri ile delil elde
edilemeyecegi ilk bakista anlasildigindan CMK 134. maddesi hukumleri
oncelikle uygulanacaktir. Neticede bilisim suglariyla ilgili olarak CMK’nin 134.
maddesine 6zel bir diizenleme getirilmesine gerek bulunmamaktadir. ileri
surulen gorugler, baska surette delil elde etme imkaninin bulunmamasi
sartini dar bir anlamla algilamaktadirlar.

Bilisim suclarinda arama, kopyalama ve elkoyma hukimleri derhal
uygulanmalidir. Her ne kadar sugtan zarar goéren tlzel kisinin
bilgisayarlarindan delil elde edilmesiyle ilgili olsa da bir Yargitay kararinda
bilisim suglarinda arama ve kopyalama tedbirlerinin degil; tedbire benzeyen
islemlerin derhal yapilmasi gerektigi belirtiimis ve ayni zamanda tUzerinde adli
bilisim stirecindeki basamaklara atifta bulunulmustur®?.

Bilisim suclariyla mucadelede, yeni bilisim sugu tiplerini; bunlarin
sorugturulmasini ve kovusturulmasini dizenleyen ayri bir kanuna ihtiyacin
bulunup bulunmadigina yoénelik bir tartisma vardir. Ortaya atilan goruslerin

cogunlugunda bilisim suglarinin 6zel bir ceza kanunu olarak duzenlenmesi

428« _oncelikle e-posta yolu ile viriis gondererek sistemine zarar verilmis bir bilgisayarda

incelemenin, olayin hemen akabinde yapilmast ya da inceleme yapilacak bilgisayarin veya
bilgisayara ait veri iceren iinitelerin, olaydan sonra inceleme yapilana kadar hig
kullanilmamasi gerektigi, incelenecek bilgisayarin diskine bazi bilgilerin yazilmasi, degismesi
veya silinebilmesini onlemek ve soz konusu diskin biitiinliigiinii saglamak icin bilgisayarda
virtislii dosya iizerinde inceleme yaparken ilk islem olarak, séz konusu dosyanmin birebir
(sector-by-sector) yedeginin alinmasi (yani incelemenin orijinal dosya iizerinde yapilmamasi),
daha sonra ikinci olarak alinan birebir yedeginin degistirilip degistirilmedigini tespite
yarayacak zaman ve biitiinliik kontrolii imkant saglayan degerin (hash) belirlenmesi, bir e-
postanin  kimden gedligini tespiti icinde, ilk olarak e-postayr gonderen IP adresinin
bulunmasi...”. Yarg. 11. CD. 16.04.2007, 2005/6376E, 2007/2551K. (Malkog, Yiiksektepe,
a.g.e., s. 643, 644 vd..)
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gerektigi savunulmustur*?®. TCK’nin 5. maddesi genel ve 6zel kanun iliskisini
duzenlemigtir. Buna gore TCK’'nin genel hukimleri 6zel nitelikteki diger ceza
kanunlari ve ceza igeren kanunlardaki suclar bakimindan uygulanacaktir.
Maddenin gerekgesi: “Ozel ceza kanunlarinda ve ceza iceren kanunlarda
su¢ tanimlarina yer verilmesinin yani sira, ¢ogu zaman &érnegin tesebbdls,
igtirak ve igctima gibi konularda da bu Kanunda benimsenen ilkelerle gelisen
hiikiimlere yer verilmektedir. Bbylece, ceza kanununda benimsenen genel
kurallara aykiri uygulamalarin yolu agilmakta ve temel ilkeler dolaniimaktadir.
Tim bu sakincalarin 6niine gecgebilmek bakimindan, ayrica hukuk
uygulamasinda birligi saglamak ve hukuk glivenligini saglamak igin; diger
kanunlarda sadece 6zel sug¢ tanimlarina yer verilmesi ve bu suglarla ilgili
yaptirimlarin belirlenmesi ile yetinilmelidir. ...” seklindedir. Boylelikle 6zel bir
ceza kanunun getiriimesi TCK'daki genel hulimleri kisminda bulunan temel
ilkelerin dolaniimasi potansiyelini tagsimaktadir. Bununla birlikte “Bilisim
Alaninda Suglar” TCK’'nin 6zel hikimler kismindadir. Sayet mevcut ve yeni
su¢ tipleriyle ilgili dizenleme yapilacaksa bu “Bilisim Suglariyla Micadele
Kanunu” gibi 6zel bir kanun ile degil; TCK'daki Bilisim Alaninda Sugclar”
basligi altinda ek maddeler getirilerek yapiimaldir. Bu suglarin sorusturulmasi
ve kovusturulmasina iliskin usul hukumleri de 06zel bir kanunla
dizenlenmemelidir. CMK’nin 134. maddesine ek fikralar konulabilir veya ayri

bir madde seklinde gesitli duzenlemeler yapilabilir.

B- 5651 SAYILI KANUN BAKIMINDAN

5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun;
icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim
saglayicilarinin sorumluluklarini belirlemek ve internet ortaminda islenen
belirli suglarla ilgili micadelede ele alinan esas ve usulleri hukim altina

almak amaciyla duzenlenmistir (md.1).

9 Tagkin a.g.e., s. 207.; Ayn1 yonde bkz. Karagiilmez, a.g.e., s. 391.
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Bu kanunda yalnizca yukarida bahsedilen internet sujelerle ilgili
dizenlemeler yer almamaktadir. Ayrica yayinlarla ilgili olarak bir takim ozel
koruma ve idari tedbirler bu kanunda éngoralmustar.

Erisimin engellenmesi hem koruma tedbiridir hem de idari bir tedbirdir
(md. 8). internet ortaminda yapilan ve igerigi kanunda belirtilen suglari
olusturdugu hususunda yeterli bir gsuphe varsa yayinlarla ilgili erigimin
engellenmesi karari verilecektir. Katalog su¢ olarak da adlandirilan bu belirli
suclar kanunun 8. maddesinin 1. fikrasinda diizenlenmistir**®. Séz konusu 8.
maddeden ve kanunun genel gerekgesinden anlasildigi Uzere erigimin
engellenmesi kararinin katalog suglar diginda uygulanamayagdi sonucuna

431

variimaktadir Lakin uygulamada katalog suglar haricinde de erigimin

engellenmesi kararlarina hiikmedilebilmektedir**?.

Bu hal katalog suglarin
getiriime amacini  Erisimin engellenmesi kararini sorusturma asamasinda
hakim, kovusturma asamasinda ise mahkeme verecektir. Sorusturma
asamasinda gecikmesinde sakinca bulunan hal kapsaminda erigimin
engellenmesi kararini Cumhuriyet savcisi verecektir. Cumhuriyet savcisi
kararini yirmidort saat igerisinde hakimin onayina sunacaktir. Bu durumda
hakim, en gec¢ yirmidort saat icerisinde kararini verecektir. Erigsimin
engellenmesi kararlari derhal ve engec¢ kararin bildirilmesi anindan itibaren
yirmidort saat icerisinde vyudrurlilige konulacaktir. Erisimin engellenmesi
kararlarinin icrasinda Telekomiinikasyon iletisim Baskanliyi merkezi bir birim
olarak gorev yapmaktad|r433. Erisimin engellenmesi kararlarina karsi CMK

hiakUmlerince itiraz yolu igletilebilir.

9 Bu sug tipleri sunlardir: 5237 sayilh TCK’da yer alan, intihara yonlendirme (TCK md. 84),
cocuklarn cinsel istismar1 (TCK md. 103/1), uyusturucu veya uyarict madde kullanilmasini
kolaylastirma (TCK md. 190), saglik icin tehlikeli madde temini (TCK md. 194),
miistehcenlik (TCK md. 226), fuhus (TCK md. 227), kumar oynanmasi i¢in yer ve imkan
saglama (TCK md. 228) ve 25.07.1951 tarihli 5816 sayili Atatiirk Aleyhine Islenen Suclar
Hakkinda Kanunda yer alan suglar.

1 Necati Meran, “Internet Yoluyla Islenen Suglarda Erisimin Engellenmesi ve igerigin Yaymdan
Cikarilmas1”, Terazi Ayhk Hukuk Dergisi, Y1il: 5, Say1: 47, Ankara, Temmuz 2010, s. 121.

2 Dogan Kiling, “Tirk Hukukunda ve Mukayeseli Hukukta Internet Sitelerine Erisimin
Engellenmesi ve ifade Hiirriyeti”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, Cilt: XIV,
Yil: 2010, Say1: 2, Ankara, Aralik 2010, s. 411.

3 Kiling, a.g.m., s. 412.
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5651 sayili kanunun 5. maddesinin 1. ve 2. fikrasi yer saglayicilarin
sorumluluklarini diizenlemistir. ik fikraya gore yer saglayicilar igerigi kontrol
etme veya hukuka aykiri bir faaliyetin gerceklesip gerceklesmedigini
arastirmakla yukumli degildirler. ikinci fikraya gore yer saglayicinin, hukuka
aykiri icerik nedeniyle erigimin engellenmesi (md. 8) ve igerigin yayindan
cikarilmasi ve cevap hakki (md.9) hikumlerine gore haberdar edilmesi
durumunda ve teknik agidan imkanlari dlgisinde yayindan kaldirmasi bir
yukimlOlik  olarak  oéngériulmustir.  Ote  yandan  yer  saglayicl,
Telekomiinikasyon lletisim Baskanh@: tarafindan kendilerine iletilen kararlar
teknik olarak uygulamaya koymaktadir**.

S6z konusu fikraya gore ceza hukuku sorumlulugu sakhdir. Boylelikle
konusu su¢ olusturan icerigi barindiran sistemi, suc failiyle birlikte sugun
islenmesi igin kasten kullanima sunan ve isleten yer saglayici, suga istirak
hiikiimleri bakimindan sorumlu tutulacaktir*®®.

Konusu sug¢ tegkil eden hukuka aykiri bir icerik yer saglayiclarin
bilgisayarlarinda, veri tabanlarinda veya kutuklerinde bulunabilir. 5651 sayili
kanun erigimin engellenmesi koruma tedbirini duzenlemektedir. Erigimin
engellenmesi karari ile sadece igerigin yayinlandigi siteye erisim
kisittanmaktadir. Ancak icerik, yer saglayicinin kuttklerinde bulunmaya
devam etmektedir. Ote yandan sugc teskil eden igerik stipheli tarafindan yer
saglayicisini araci kullanilarak da yayinlanabilir. Bu durumda igerik hem
suphelinin  bilgisayarinda hem de vyer saglayicinin donaniminda
bulunabilmektedir. SUphelinin daha sonra kendi bilgisayarindan bu igerigi yok
ettigi veya sildigi dusunullrse yer saglayicisindaki verilerin delil olarak elde
edilip edilemeyecegdi sorunu ortaya c¢ikmaktadir. Sayet bu verilerden delil
edilecekse hangi koruma tedbirlerinin uygulanacagi konusunda acik bir
diizenleme bulunmamaktadir. ilk bakista CMK'nin 134. maddesindeki
tedbirlerin uygulanabilecegi guindeme gelmektedir. Fakat CMK’'nin 134.
maddesindeki duzenlemeler suphelinin  kullandigi bilgisayar, bilgisayar

programi ve kutukleriyle sinirhdir. Burada suphelinin igerigi yayinlamasiyla

4 Kiling, a.g.m., s. 412.
435 Meran, a.g.m., s. 120.
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yer saglayicinin katuklerini uzaktan da olsa kullandigi iddia edilebilir.
Suphelinin katukleri uzaktan kullanmasi CMK’nin 134. maddedeki aranan fiili
kullanimin kapsamina girmekte olup olmadiginin belirlenmesi gerekmektedir.

AK-SSS’nin 19. maddesinin 3. paragrafinda bilgisayarlarda yapilan
arama kapsaminin, kendi ulusal sinirlari icerisinde bagka bir bilgisayar
sisteminde veya bu sistemin bir kisimina yonelecek sekilde
genisletilebilecegini 6ngdren bir hikim mevcuttur. Arama kapsaminin
genisletiimesi icin sb6zlesmeye taraf Ulkelerin gerekli yasama islemlerini
yapmasi gerekecektir. AK-SSS’nin 22. maddesi ise igerikle ilgili bilgilere
mudahale edilmesini ele alan hukimlere yer vermistir. Buna gore taraf Ulkeler
kanunla belirtilen ciddi sug tipleriyle ilgili olarak igerikte bulunan bilgilerin
gercek zamanl olarak toplanma ve kaydedilme yetkilerini ongéren yasama
islemlerini gercgeklestireceklerdir. Bahsi gegen maddenin 2. paragrafi
herhangi bir hizmet saglayicinin, mevcut teknik imkanlar c¢ercevesinde
icerikle ilgili (ciddi sug tipleriyle ilgili) bilgileri gergcek zamanli olarak, ilgili
tarafin ulusal sinirlari iginde bulunan teknik imkanlarin kullaniimasi suretiyle
toplamasi ya da kaydetmesi hakkinda bir duzenlemenin yer almasi
gerektigini belitmektedir. Maddenin 3. paragrafi ise igerikle ilgili bilgilerin
gergcek zamanlh olarak toplanmasi ya da kaydedilmesi konusunda yetkili
mercilerle igbirligi yapilmasini ve onlara bu konuda yardimci olunmasini
ongoren duzenlemelerin ortaya konulmasini belirtmektedir.

Hukukumuzda ise yer saglayicilarin su¢ sorusturmasi kapsaminda
icerikle ilgili yetkili mercilerle bilgi paylasimini 6ngéren bir dizenleme
bulunmamaktadir. Ozel bir diizenleme olmadigindan Cumhuriyet savcisinin
CMK’'nin 160. ve 161. maddelerindeki yetkilerini kullanarak yer saglayicidan
bilgi isteyebilecegi akla gelmektedir. Ancak yer saglayicilarin sakladiklari
bilgilerin kisilerin sirlarini igeren bilgilerle yUkli olmasi tabiidir. Ayrica bu
kutuklerde sadece suphelinin kullandigi icerik degil; diger kisilerinde igerikleri
bulunmaktadir.

CMK’nin 134. maddesinde aramanin nasil genisletilecegine dair bir

hiikim mevcut degildir. Sadece AOAY’nin 17. maddesinin 3. fikrasinda
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yedekleme igleminin bilgisayar aglari ve diger uzak bilgisayarlar kutukleri
bakimindan uygulanabilecegini gosteren bir hikim vardir. Suphelinin
kullandigi bilgisayar, bir bilgisayar agi sisteminin bir parcasi olabilmektedir.
Keza bu bilgisayar diger uzak bilgisayar kutukleri ile baglanti kurabilmektedir.
Ozetle AOAY’nin 17. maddesindeki bu hikiimden sadece yedekleme islemi
anlasiliyorsa bu cihazlar Uzerinde arama genigletimeyecek sadece sistem
guvenliginin korunmasi bakimindan bir yedek alinacaktir. S6z konusu
yedekleme iglemi de sadece incelenen bilgisayar c¢evresindeki ag
bilgisayarlari ve kutukleriyle sinirlidir. Buna karsilik yonetmelik hukmunden
yalnizca yedekleme islemi anlasiimayip arama islemi de anlagilabilir.
Bdylelikle aramanin kapsami genigletiimektedir.

Kanimizca CMK'nin 134. maddesindeki “stphelinin  kullandigi
bilgisayar” ifadesinden dar anlamda bir bilgisayar kullanimi anlagiimaktadir.
Supheli burada kullandidi bilgisayarla sinirli olarak iglem yapmaktadir. Yani
diger bilgisayar kUtUklerine uzaktan erisimle bir islem
gerceklestirimemektedir. Buna ek olarak AK-SSS’deki arama kapsaminin
genigletilmesine iligkin 6zel bir hikiim CMK'da bulunmamaktadir. Ozel bir
dizenlemenin yer almamasi nedeniyle AOAY’nin md. 17/3'teki ifadeyi
sadece yedekleme islemiyle sinirli tutmak gerekmektedir**®. 5651 sayili
kanun kapsamindaki supheli tarafindan hazilanan icerigin yer saglayicilari
vasitasiyla yayinlanmasi genis anlamda kullanimay! ifade etmektedir.
CMK’'nin 134. maddesi uygulanarak yer saglayicilarin kutuklerinde arama
yapilmasi diger kisilerin temel hak ve 6zgurllklerine olglisiz mudahaleye
neden olacakir. Bu nedenle CMK'nin 134. maddesi, slUphelinin genis
anlamda kullanimindan hareketle yer saglayicinin donanimlari ve veri
saklayan kutukleri Uzerinde tesmil edilemez. Buna karsilik yer saglayicinin
kUtlkleri dar anlamda bir sugta kullaniimigsa diger bir ifadeyle supheli bu
kUtukleri herhangi bir vasitaya gerek duymadan kullaniyorsa ve bu durum

tespit ediliyorsa CMK’nin 134. maddesindeki hukumler isletilebilir.

6 Sayet yonetmelikteki bu hiikiimden arama kapsami belirlenecekse kanimizca yanlizca

incelenen bilgisayar ¢evresindeki ag bilgisayarlar1 veya kiitiikleri ile bir sinirlamaya
gidilmelidir. Genis kapsamda diisiinebilmek i¢in kanuna 6zel bir diizenleme getirilmesi
sarttir.
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V- DEGERLENDIRME

A- ADLI BiLiSiM SURECiI BAKIMINDAN

Adli bilisim sureciyle bilgisayarlardan veya veri saklama birimlerinden
elde edilen elektronik veriler, ¢gozulerek anlasilir bir bicimde birer delil haline
getirilirler. Verinin kaynagi, ne zaman bilgisayara indirildigi, Uzerinde
degisiklik yapilip yapiimadigi, yapildiysa ne zaman vyapildigr vb. gibi
sorusturmaya etki edebilecek hususlar adli bilisim sureciyle belirlenmektedir.

CMK’'nin  134. maddesinin ilk fikrasindan, dogrudan dogruya
suphelinin  kullandigi  bilgisayardan delil elde edilmesi gerektigi
anlagiimaktadir. Adli bilisim sUrecinde ise, suphelinin kullandig! bilgisayara
mumkun oldugu kadar az mudahale edilmesi, yedegdinin gikarilmasi ve elde
edilen yedek Uzerinden delil aramasinin yapiimasi esastir. Bu bahisle
maddenin ilk fikrasindaki hikmun adli bilisim sureciyle uyumlu olmadigi iddia
edilmektedir. Kanaatimizce her olayda adli biligsim surecinin uygulanmasi sart
degildir. Elde edilen delilin guvenilirligi, basit bir teknik inceleme sonucunda
da kanitlanabilir.

Kanun, niteligi geregi genel ve soyut olmalidir. Teknik bilgi gerektiren
hususlarin kanunda yer almasi, onun niteligini donuklastirmaktadir. Bu
acgidan teknik bilgi gerektiren islemlerin AOAY’nde veya sadece adli biligim
sureclerini duzenleyen bir yonetmelikte yer almasi guindeme gelebilir. Ancak
adli bilisim surecleri ve bu surecg icerisinde incelenen modeller surekli olarak
guncellenmektedir. Buna uygun yonetmelikler ¢ikarilsa da yonetmeliklerin sik
sik degistirilmesi sorunu gundeme gelebilmektedir. Bu gibi sorunlarla
kargilagiimamasi igin bilgisayardan delil elde etmeye yonelik pratik ihtiyaglar
icin bir takim kurallar olusturulabilir. Ornegin; ingiltere’deki polisin adli
bilisimde kullandigi “Bilgisayar Temelli Elektronik Deliller igin lyi Pratik
Rehberi”ndeki gibi kurallar ornek alinarak kendi hukukumuza uygun rehber

kurallar hazirlanabilir.
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Elektronik verilerin korunmasi; adli bilisim alanindaki gelismelere, delil
batunligine ve maddi gercegin ortaya c¢ikarilmasina hizmet edecektir.
Nitekim SEY’nin 9. maddesinin 2. fikrasinda bdyle bir dizenlenmenin yer
almasi adli bilisim sureci agisindan olumlu olarak addedilebilir. Gerekli
ortamlarin hazirlanmasiyla 6zellikle kigilere ait cihazlarin ve igindeki verilerin
muhafaza edilmesinin basta mulkiyet hakki olmak uUzere, kisisel veriler ve
diger temel hak ve 6zgurliklerin korunmasi agisindan énemi buyuktir.

Bilirkisilik alaninda adli bilisim uzmanlari ile diger bilgisayar uzmanlari
arasinda yaklasim farklihgi ortaya ¢ikmaktadir. Adli bilisim uzmanlari kendi
alanlariyla ilgili hukuki bilgiye sahip olup dlnyaca kabul goren bir takim adli
bilisim standartlarina vakiftirlar. Bu standartlara vakif olma; konu icerisinde
ayrintili bir sekilde ele alindigi tUzere bir takim sertifikalarla kanitlanmaktadir.
Bilirkisi segilirken bu sertifikalarin dikkate alinmasi adli bilisim surecinin
basarili igletimesinde ©On ayak olacaktir. “Bilisim Agi Hizmetlerinin
Dizenlenmesi Ve Bilisim Suclari Hakkinda Kanun Tasarisi”nin  35.
maddesinde “adli bilisim uzmani” duzenlenmisti. Tasaridaki bu madde
kanunlasmasa da Adli Tip igerisinde Fizik ihtisas Dairesi Baskanhgi adli
bilisim alaninda resmi bilirkisilik goérevini yuratmektedir. Cumhuriyet savcilari
veya hakimler bilgisayarlara yonelik koruma tedbirlerinin uygulanmasinda bu

resmi bilirkisilere basvurabilirler.

B- AK-SSS ve KARSILASTIRMALI HUKUK BAKIMINDAN

Sozlesmenin 19. maddesi taraf Ulkelere saklanan bilgisayar verilerinin
aranmas! ve bunlara elkonulmasi konusunda yasama islemleri yapma
yukimlGligana yiklemistir. Ulkemiz s6zlesmeye imza koymustur. Saklanan
bilgisayar verilerinin aranmasi ve bunlara elkonulmasi tedbirleri, s6zlesmeye
imza koymadan 6énce CMK’'nin 134. maddesinde 6ngoriimustir. Bu durum
dunyadaki bilisim hukuku alanindaki gelismelerin takip edilmesinde énemli bir

adimdir.
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Sozlesmenin 19. maddesi bir bilgisayar sisteminden gerekli kogullar
varsa baska bir bilgisayar sisteminin aranabilecedini dizenlemigken ayni
konu CMK’da yoktur. AOAY’nin 17. maddesinin 3. fikrasinda bilgisayar aglari
sadece yedeklemenin yapilacagi bir unsur olarak anlagiimaktadir. AOAY md.
17/3’teki hukmun sadece yedekleme ile sinirli olmayip aramayi da kapsadigi
dusundlUrse bilgisayar aglar ve diger uzak bilgisayar kuttkleri Uzerinde de
arama yapilabilmesi mumkin olabilecektir. Fakat bdyle bir aramanin 6zel
olarak kanunda ongorulmesi gerekirdi. Yonetmelik hukmune dayanilarak
arama kapsaminin genigletiimesi temel hak ve o6zgurlUklere olgulu bir
mudahale ile bagdagsmamaktadir.

Ag sistemi temelli olan internetteki veriler daha 6nce belirttigimiz Gzere
akigkandir. Bu akigkan verilerin ceza muhakemesinde delil olmasi
konusunda herhangi bir diizenleme yoktur. internet ortamindan delil elde
edilmesini ele alan hukuki bir dizenlemenin olmamasi da kanimizca bir
eksiklik teskil eder. Bu eksiklige bagli olarak internet ortamindan veri elde
edilmesi sorunu dogacaktir. internet kitiklerinin ve iletisim durumu
gOzetilmeden internette arama tedbirinin kanunda duzenlenmeyiginin hatali
oldugu ifade edilmektedir**’. S6z konusu internet ortaminda bulunan veriler
ile bilgisayarlar ve veri saklama birimlerinde olan veriler birbirinden farklilik
arzetmektedir.

AK-SSS’nin  19. maddesindeki arama ve elkoyma tedbirleri
“kopyalama’yi da icerecek sekildedir. TUm verilerin kopyalanmasi veya bir
kisminin kopyalanmasi verilere elkonulmasi anlamina gelmektedir. Elkoyma
burada hem bilgisayarin maddi varligina hem de verilerin kopyalanmasini
ifade ettigi gibi ayri bir tedbir olarak da nitelendirilmistir. Karsilagtirmali olarak
dugunulurse, bu duzenlemeler CMK’daki hukimlerden farkh dedildir. Verilerin
kopyalanmasi soyut alandaki verilerin elkonulmasiyla ayni anlamdadir.

CMK’'nin 134. maddesinin 3. fikrasinda yedekleme iglemlerinde
“sistemdeki tum verilerin yedeklenmesi” ibaresiyle anlasilan bilisim sistemi

kavrami ile AK-SSS’deki bilgisayar sistemi kavrami arasinda bir karsilagtirma

7 Unver, Hakeri, a.g.e., s. 426.
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yapildiginda her iki kavramin da ayni seyi kastettigi anlasiimaktadir. S6z
konusu bu iki kavramda verilerin otomatik olarak iglenmesi esas alinmigtir.
Bu durumdan bilisim hukuku alaninda dinyada yasanan gelismelerin
kavramsal olarak yakindan takip edildigini anlamak mumkundur.

Verilerin korunmasina AK-SSS ayri bir 6nem vermistir. S6zlesmenin
16. maddesinde “Saklanan  Bilgisayar  Verilerinin  Korunmasinin
Kolaylastirilmasi” basligi altinda taraf Ulkelere verilerin korunmasina ydnelik
bir takim yasama iglemleri yapma yukumlalugu ongorulmustur. Bilgisayarlarin
ve veri saklayan birimlerin uygun ortamlarda muhafaza edilmesini
dizenleyen SEY’in 9. maddesinin 2. fikrasi, AK-SSS’nin 16. maddesindeki
dizenlenen yukumlalugu kargilamaktadir.

Sozlesmenin 19. maddesinin 7. maddesindeki bilgisayar verilerin
erigiimez kilinmasi ve kullanilamaz hale getiriimesi ile ilgili bir hukim
CMK’nin 134. maddesinde ve AOAY’de bulunmamaktadir. Bulundurulmasi
sug tegkil eden verilerin yok edilmesi veya bunlarin kullanilamayacak duruma
getirilmesi ile ilgili hUkUmlere ihtiyag duyulabilir.

Bilisim suglarinin delilleri ulusal sinirlari asan mabhiyette olabilir.
Ornegin bir Ulkedeki bir bilgisayar sistemi vasitasiyla sonuglari bagka tlkenin
sinirlari igerisinde bilisim sugu iglenebilir. Sézlesme bu durumu 6ngdrerek
bilisim sucglarinda mucadelede igbirligini 6ne c¢ikarmigtir. Bu igbirligini
saglayabilmek amaciyla s6zlesmeye taraf devletler yargilama yetkilerini ve
adli yardim hukumlerini daha o6zgun bir sekilde duzenleme yukumlugu
altindadir. Ulkemiz sézlesmeye taraf olsa da heniiz i¢c hukuk uyarinca
yarurlalik iglemlerinin yapilmamis olmasi nedeniyle genel hikumlerdeki adli
yardim kurumuna basvurulacag! akla gelmektedir. Buna karsilik adli yardim
isletilse dahi AK-SSS’ne taraf olan ulkelerle bilisim suglar igerisinde bir
isbirligi s6zlesme yururllilik kazanmadigindan yapilamamaktadir.

Trafik verilerinin gergek zamanli olarak toplanmasiyla ilgili bir tedbir
CMK’da yoktur. Sadece 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi Ve Bu Yayinlar Yoluyla igslenen Suglarla Micadele Edilmesi

Hakkinda Kanun’'un 2. maddesinde trafik bilgisi ile ilgili bir tanim
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yap|Im|§t|r438. Bu tanim AK-SSS’ndeki trafik verisi kavramini kargilamaktadir.
Lakin trafik verisine iliskin bir koruma tedbiri Gngoérulmemistir. Boyle bir tedbir
dizenlenmese bile erisim saglayicilarin trafik bilgilerini tutma yikimlaltugu
vardir. Internet ortaminda birbirleriyle baglantili bilgisayarlarin aralarinda
yaptiklari web sitesi yayini, siteye girme, veri trafigini duzenleme, e-posta gibi
islemleri zaman, sure, yararlanilan hizmetin turd, aktarilan veri miktar ve
baglanti noktalari ve diger kayitlarin tutulmasiyla elektronik delilin elde
edilmesi amaclanmistir*®®. Ayni zamanda sézlesmenin 21. maddesi icerikle
ilgili bilgilerin ulusal sinirlar dahilinde ger¢cek zamanl olarak toplanmasini; yer
saglayiciya bu hususta kaydetme ve bilgi toplama gorevlerin yiklenmesini;
kaydedilen ve toplanan bu bilgi ile yetkili mercilerle igbirligi yapilmasini esas
almistir. S6zlesmeye taraf Ulkeler, ciddi sug tipleri s6z konusu oldugunda bu
imkana basvurmayr mumkin kilabilecek diuzenlemeler getirmekle
yukumluduarler. Hukukumuzda igerikle ilgili bilgileri saklayabilen internet
sujelerin yukumlulUkleri 5651 sayili kanunla éngdérulmustar. Lakin bu verilerin
bir su¢ sorusturmasinda nasil elde edilecegine iliskin bir diuzenleme mevcut
degildir.

Karsilastirmali hukukta bazi Ulkeler bakimindan bilisim hukukunda bir
mevzuat cesitliligi géze carpmaktadir. ABD’deki mevzuat cesitliligine ek
olarak mahkeme kararlari bilisim hukukunun guncel olarak gelismesine
katkida bulunmustur. ABD’de bu tedbirler daha c¢ok bilisim sugclari,
mustehcenlik, ¢cocuk pornografisi, elektronik olarak haberlesme alaninda ve
diger bilgisayarla iligkili suglarda s6z konusuyken CMK’nin 134. maddesinin
ise bilisim suglari disindaki diger suglar tiplerinden delil elde edilmesi
amaciyla duzenlendigi anlagiimaktadir.

Sifrelenmis verilerin elde edilmesi CMK’'nin 134. maddesinde sadece
bir elkoyma sebebidir. ingiltere’de ise her ne kadar iletisimin tespiti ve teknik

takip alanlarinda dizenlemeler varsa da (RIPA-2000) ister bilgisayar olsun

3% 5651 sayili Kanun’un 2. maddesinin j fikras1 aynen,

“Trafik bilgisi: Internet ortaminda gerceklestirilen her tiirlii erisime iliskin olarak taraflar,
zaman, sire, yararlanilan hizmetin tiirii, aktarilan veri miktar: ve baglanti noktalar: gibi de-
gerleri.. ifade eder..” seklindedir.

49 Ahi, “Adli Bilisim Nedir” s. 2.
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ister bagka bir cihaz olsun sifrelenmis bilgilere erisim hakkinda 6zel
dizenlemelerin varhigi dikkat ¢ekicidir. CMK’daki batin koruma tedbirlerinde
sifreli verilerle ilgili 6zel bir dizenleme bulunmamaktadir. Yanhzca delil
olabilecek verilerin ¢ozulerek metin haline getiriimesi konusunda ise bir
benzerlik kurulabilir.

Alman Ceza Muhakemesi Kanunu’'nda (StPO) bilgisayarlara iligkin
bdyle 06zel bir tedbir dizenlenmemistir. Arama ve elkoymadaki genel
hiakumler bilgisayarlar ve veri saklama birimleri Uzerinde uygulanacaktir.
Boylece supheli veya sanigin haricindeki Kigilerin bilgisayarlari da bu
tedbirlere konu olsa da bdyle bir durum CMK’da yoktur.

Bununla birlikte Almanya’da kisisel verilerle ilgili olarak bilgisayar
destekli arama veya trol agi metodu gibi aramalarda ise suphelinin kullandigi
bilgisayarda delil aramasi degil; ¢esitli kurum ve kuruluglardaki supheli ait
ilgili verilerin toplanmasini esas almaktadir. Almanya’da uygulanan RFS
(Remote Forensic Software) gibi programlarla uzaktan suphelinin
bilgisayarina virlis gonderilerek delil aranmasi CMK’da yoktur. Kaldi ki bu tdr
tedbiri duzenleyen kanunu Alman AYM'si iptal ederek “Bilgi teknolojisi
sistemlerinde mahremiyet ve dogruluk hakki” gibi anayasada olmayan bir hak
ihdas etmistir. Bilisim hukuku alaninda yeni kanuni dizenlemeler yapilacaksa
bu hakkin igeriginin esas alinmasinin yararli olacagi dusuncesindeyiz.

Fransa’da bu 0zel koruma tedbiriyle ilgili hukumler ile CMK'daki
duzenlemeler karsilagtinidiginda genel elkoyma karari ile bir farkhlik goze
carpmaktadir. Bilgisayarlarda arama ve elkoyma yapabilmek icin genel olarak
elde edilmig bir arama veya elkoyma karari yeterlidir. Karar yeterli olsa da
bilgisayara elkoymayla baglantili bir takim 6zel durumlar dikkate alinacaktir.
Bilgisayardaki verilerin aranma, kopyalanmasi ve elkonulmasi CMK’daki 134.
maddesiyle karsilastirildiginda benzer oldugu gorilebilmektedir. Farklilik
olarak bir bilgisayar Uzerinden Fransa sinirlari disindaki baska bilgisayarlarin
uzerinde delil aramasinin ikili s6zlesmeler ¢ergevesinde yapilmasi ve bunun
Fransiz Ceza Muhakemesi Kanunu'nda (md. 57-1) 6zel bir dizenleme olarak

yer almasi gosterilebilir. Bdyle bir dizenlemenin var olmasi Fransa’nin AK-
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SSS’ne taraf olmasinin bir geregidir. Ceza mevzuatimizda ise bdyle bir
dizenleme bulunmamaktadir.

Sifrelenmis verilerin aranmasi (Fransiz Ceza Muhakemesi Kanunu’'na
2001 yilinda eklenmistir.) ayni Ingiltere’de oldugu gibi ayrintili olarak
duzenlenmigtir. Tedbirde dikkat g¢ekici yonler ise incelemenin belirli bir
sureyle sinirlandiriimasi, sifrelenmis verilere erisimin yapiimasi, ¢ézulmesi ve
belge bicimine getiriimesi i¢cin uzman bir kisi atanabilmesidir. CMK'da ise
genel hukumlerdeki bilirkigilik uygulamasi s6z konusu olacaktir.

Ulusal sinirlar igerisinde bir bilgisayar Uzerinden bagka bir bilgisayarin
ag sistemleri temelinde aranmasi, Fransiz Ceza Muhakemesi Kanunu’'nda
ongorilmustir. Kanunla 6zel bir dizenleme yapilmadan CMK’'nin 134.
maddesi ag sistemleri Uzerinde genigletilemez.

Ulkemiz kita avrupasi sistemini benimsemistir. Bu nedenle elektronik
delillerin mahkemede diger delillerden bir farkinin olmadigr hususu
hukukumuz agisindan da gecerlidir.

Bilgisayarlara yoOnelik tedbirlerin uygulanmasi temek hak ve
dzgirliiklere bir miidahale teskil ettiginden hakim karari esastir. inceledigimiz
butin hukuk dizenlerinde hakim karari genel kuraldir. Fakat istisnalari da
sinirh bir sekilde 6ngoéralmustir. ABD’de bilgisayarlara yonelik arama-
elkoymanin uygulanmasinda riza, ¢iplak gozle gorme doktirini, acil durum ve
Ozel hayatin gizliligine iligkin beklentisine girmeyen hususlarda hakim karari
aranmamaktadir. Hakim kararinin istisnai halleri kendi hukukumuz agisindan
ongorilmemigtir. Hatta hakim karari savcinin talebiyle gulglestiriimistir. Bu
tedbirlerle ilgili Amerikan Federal Yuksek Mahkemesi'nin veya yerel
mahkemelerin temel hak ve oOzgurluklere iliskin kararlari Oonemlidir.
Hukukumuzda bu konuya temas eden henlz bir vyargl Kkarari
bulunmamaktadir.

ABD’de elde edilen delillerin kabul edilip edilmedigi bir takim bilimsel
testlerin sonucuna gore belirlenmektedir. CMK’daki delilin butunligunu ve
guvenilir olup olmadigini belirlemek amaciyla uygulanacak bilimsel testler

ancak bilirkisi incelemesi kapsaminda s6z konusu olur. Neticede bir bilirkisi
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incelemesi oldugundan vicdani delil sistemi geregi hakim bununla bagl
degildir.

Avustralya’daki  dizenlemelerle  hukukumuzdaki  duzenlemeler
arasinda arama, kopyalama, elkoyma, elektronik verilerin belge haline
getiriimesi bakimindan bir benzerlik kurulabilirse de arama ve inceleme
suresi, surenin agilacagl anlagilirsa ek sure istemi, olay yerine delil elde
etmede kullanilan cihazlarin getiriimesi, bir bilgisayarla diger ag
bilgisayarlarinda arama vyapilabilmesi gibi duzenlemeler CMK'nin 134.
maddesinde mevcut degildir. Avsutralya’da adli birimlere bilgisayarda arama
ve kopyalamada mahkemenin gorevlendirmesine uygun olarak olay yerindeki
Kisilere yardimci olma yukumlaliga ongoérulmuastur. Bilgisayarlara ydnelik
arama, kopyalama ve elkoymada adli bilisim uzmanlarina veya Kkolluk
birimlerine yardimci olma yukumlulugu CMK’da yoktur.

ABD ve Avustralya’da bilgisayarlara yonelik bu tedbirler tek degil;
birden fazla kanunda yer almakta ve konularina gore bir ayrim yapiimaktadir.
Avustralya’daki Gumrikler Kanunu’'nda (The Customs Act) gumrik igleri
icerisinde calisan bilgisayarlara yonelik tedbirlerin dizenlenmis olmasi bu
duruma bir 6rnektir. CMK’'nin 134. maddesindeki bu duzenleme bagka higbir
yerde yoktur. Bu 6zel tedbirler her sug tipi agisindan uygulancaktir.

israil'in ceza muhakemesi diizenlemelerine gére siipheli veya sanik
digindaki diger kisilerin bilgisayarlarina veya veri saklama birimlerine bu
tedbirlerin  uygulanmasi mimkindir. israi’de verilerin metin haline
getiriimesine benzer bir gekilde bilgisayar ciktilari delil olarak kabul
edilmektedir. Lakin bu bilgisayar c¢iktilarinin delil olabilmesi de sarta
baglanmistir. Ayrica delilin konu bakimindan sinirlanmasi da dikkat ¢ekicidir.
S0z konusu tedbirlerde hakim karari ve bilirkisiden yardim istenmesi gibi
kosullar burada da gecerlidir. Diger Ulkelerden farkli olarak varligi sug tesil
edecek sitelere, bu siteyi yapan organizasyonlarin mal varliklarina kadar bir
elkoyma vyapilacaktir. Siberterorle ilgili hukukumuzda boyle 0Ozel bir

dizenleme mevcut degildir.
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Bilgisayarlara, bilgisayar programlarina ve kutuklerine yonelik arama,
kopyalama ve elkoymayl duzenleyen CMK’'nin 134. maddesi 06zellikle
bilgisayarlara 6zgu tedbirlerin dizenlenmesinde olumlu bir adimdir. Bdylelikle
arama ve elkoymadaki genel hukimlerin uygulanmaya baslanmasiyla ortaya
cikabilecek muhtemel sorunlara ¢ozim getiriimeye galisiimistir. Bilgisayarin,
bilgisayar programlarinin ve kutuklerinin veya veri saklama birimlerinin
aranmasi, kopyalanmasi ve elkonulmasinda 6zel bir dizenlemenin yer
almasiyla temel hak ve ozgurliklere yapilacak mudahalenin Olgulu olmasi
gerektigi ve elektronik delilin 6nemi belirtilmistir.

Bilgisayarlarda delil olabilecek verilerin aranmasinin adli bilisim
sureciyle mUmkdn olabilecedini ileri stren gorlUgler kanunun adli bilisim
surecine uygun bir sekilde degistiriimesi gerektigini agiklamaktadirlar. Buna
karsilik maddede adli bilisim surecinin uygulanmasina yonelik engelleyici bir
hikim de bulunmamaktadir. Nitekim Yargitay, yukarida bahsettigimiz bir
kararinda adli bilisim basamaklarina atifta bulunmustur. Kanunda nasil bir
arama ve elkoymanin nasil yapilacagi ile ilgili olarak yalnizca genel bir
cerceve cizilmektedir. Adli bilisim siUrecine dayali ayrintih  hukimlerle
CMK’nin 134. maddesine ek duzenlemeler getirmek maddenin bir koruma
tedbiri oldugu gercegini degistirebilecektir. Ayrica adli bilisim surecindeki
esaslarin kanunun 134. maddesine getirilmesi, her zaman yeni kanun ve yeni
yonetmelik duzenleme ihtiyacini ortaya ¢ikaracaktir. Cunku adli bilisim
teknolojinin ilerlemesine baglli olarak surekli gelismesi nedeniyle kanuna
konulan metodlar zamanla eskiyecektir. Bu nedenlerle adli bilisim surecine
uygun olarak kanunun veya yonetmeligin degistiriimesi kanaatimizce yerinde
degildir. Ancak adli bilisim servisleri rehber kurallar veya SOP ddkimanlari
gibi bir takim prosedurler hazirlayabilirler.

CMK’nin 134. maddesinin bir koruma tedbiri olmasi nedeniyle koruma
tedbirlerinin 6zellikleri burada dikkate alinmalidir. Bununla birlikte madde

hikmua yorumlanirken arama ve elkoymanin 6zel bir duzenlemesi oldugu ve
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benzer koruma tedbirlerdeki hususlarin burada da uygulanabilecedi gozden
kagiriimamaldir. CMK’nin 134. maddesinin asil amaci, stuphelinin kullandigi
bilgisayarin, slUphelide kalacak sekilde arama yapilmasi ve delil elde
edilmesidir. Maddedeki sartlar dahilinde elkoymaya gidilmelidir. Zira bu
yorum Olgululik ilkesine son derecede uygundur.

Maddedeki savcinin talebi, hakim karari ve son c¢are ilkesine yer
verilmesi tedbirin midahale ettigi temel hak ve 6zgurlikler ve yol agtigi agir
sonuglara hemen neden olunmamasi bakimindan olumlu bir duzenlemedir.
Kargilastirmali hukukta, bagka surette delil elde edilmemesi imkaninin
bulunmamasi sartinin  6ngorilmemesi, temel hak ve 6zgurliklerin
korunmasinda hukukumuzdaki dizenlemelerin daha basarili oldugu ileri
surulebilir. Karsilastirmal hukukta yanlizca (6zellikle Amerikan ve Alman
hukuklarinda) bireyin temel hak ve 6zgurlugunun korunmasi bakimindan
Olcull bir sekilde hareket edilmesi gerektigi vurgulanmistir.

Bilisim suclarinin Ulkemizde yogunlugu ise diger sucglara oranla
dusuktar. Lakin gun gectikge bilisim suglarinin gozle gorulebilir bir artigi
mevcuttur. Bilisim suglarinda ise delillerin derhal elde edilmesinin gerekmesi
nedeniyle maddede 0Ongorilen son care ilkesi, ilk careye ddonusmektedir.
Baska surette delil elde etme imkaninin bulunmamasi sartinin genellikle
arama ve elkoyma tedbirlerinden sonra uygulanacagi seklinde anlasiimasi
nedeniyle maddi gergcegin bulunmasinda bir etkisinin bulunmayacag iddia
edilmistir. S6z konusu sart tedbirin ikincillik niteligini vurgulamaktadir. ikincil
nitelikteki tedbir, birincil tedbirin uygulansa da sonug¢ getirmeyecegdinin
anlasiimasi Uzerine derhal uygulanabilir. Baska bir ifadeyle s6z konusu sart
sadece ilk anlami kastetmemektedir. Bu nedenle bilisim suclari bakimindan
CMK’nin 134. maddesiyle ilgili herhangi bir sorun gérunmemektedir. Ancak
bir bilisim sugunun iglendigi hemen tespit edilebiliyorsa delillerin
kaybolmamasi i¢in sadece gecikmesinde sakinca bulunan hal kapsami
altinda Cumhuriyet savcisinin derhal mudahale edebilecegine iligkin bir

dizenleme getirilebilir.
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Bagka surette delil elde etme imkaninin bulunmamasi sartinin varligi,
kuvvetli siphenin gbz 6nune alinmasini gerektirmektedir. Maddede kuvvetli
suphenin yer almamasi dogrudan makul suphenin uygulanmasi anlamina
gelmez. Ozellikle temel hak ve dzgirliklerin etkin bir sekilde korunmasinda
kuvvetli suphenin varligi 6nemlidir. Ancak kuvvetli siphenin madddede yer
almasiyla; hakim, savci ve kollugun uygulamada karsi karsiya kaldiklar
tereddutler giderilebilecektir.

Telekomunikasyon vyoluyla iletisimin  denetlenmesi tedbirlerinde
katalog sug tipleriyle sinirlanmasi tedbirin mudahale ettigi temel hak ve
Ozgurlukler bakimindan olumludur. Her sug¢ tipi acgisindan (istisnalar
haricinde) bu tedbire son ¢are olsa da basvurulmayacaktir. Buna karsilik
CMK’'nin 134. maddesinde katalog suc tiplerine yer verilmemesi, cezasinin
az oldugu suc teskil eden haksizlikta bile uygulanmasini gerektirebilir.
Nihayetinde bu durum temel ve hak o6zgurliklerin agir bir sekilde
etkilenmesine agik kapi birakacaktir. Bu nedenle tedbirin niteligi agisindan
katolog sug tipleri bu madde icerisinde de dahil edilebilir.

Karsilastirmali hukukta (ABD’'nde ve Avustralya’da) bilgisayarlara
arama, kopyalama ve elkoymada inceleme, yedeginin verilmesi veya bizzat
kendisinin verilmesi bir Ust streye baglanmistir. Sure asilacaksa buna iligkin
ek sure de verilebilir. TelekomuUnikasyon yoluyla iletisimin denetlenmesi
tedbirlerinde de bir Ust slre s6z konusudur. Temel hak ve hurriyetlere
mudahalenin makuliyet icerisinde kalmasi gerektiginden tedbir igin bir Ust
sureden bahsedilmesi dlgulllik ilkesine son derece uygundur. Bilgisayarlara
yonelik tedbirlerde boyle bir sure duzenlemesinin ongorulmesi tartismaya
acik bir konudur. Zira delil bulununcaya kadar aramaya devam edilmelidir.
Yeterli delil elde edildikten sonra aramanin bitiriimemesi zaten OolgulUlik
ilkesine aykirlik olusturur. Elkoyma tedbirinde sifrenin ¢ézimuUinin yapiimasi
ve gerekli kopyalarin alinmasiyla elkonulan cihazlar derhal geri verilecektir.
Burada bir sureden bahsedilmemesinin kanimizca asil nedeni elkonulan
birimlerin birden fazla olabilmesi ihtimalidir. Ayrica incelenecek cihazlar ve

veri saklama birimlerinin modelleri cok cesitli olabilir. Elkonulan cihazlardan
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veya veri saklama birimlerinden yedek ¢ikarilmasi ¢ok vakit alabilir. Neticede
talep Uzerine yedeginin gikarilmasinda Ust slre kosulunun getirilmesi bazi
birimlerin yedeklenmemesi sonucunu dogurabilir ve yedeklenmeden geri
verilmesine yol acabilir. ister elkoyma halinde cihazlarin geri veriimesi olsun
isterse yedekten bir kopya c¢ikarilmasi olsun, makul sure asiimamali ve
supheli tedbirden asiri sekilde etkilenmemelidir.

Konu igerisinde deginildigi Uzere internetteki akigkan nitelikteki
verilerin, trafik verileri, yer saglayicinin igerikle ilgili bilgilerin toplanmasi ve
kaydelilmesiyle ilgili 6zel koruma tedbirleri getirilmelidir. Zira CMK’'nin 134.
maddesi ise duragan haldeki verilerin elde edilmesini dikkate aldigindan bu
iki hususu tam karsilamamaktadir. Ornegin 5651 sayili kanunda erisim
saglayicilarinin sakladig trafik bilgilerinden bahsedilmistir. internet ortamina
erisim saglayan taraflar, zaman, sure, yararlanilan hizmetin turt, aktarilan
veri miktari ve baglanti noktalari birer trafik bilgisidir ve sucga iligkin bilgiler
bunlarin arasinda bulunabilir. Katalog olarak &éngorilen sug tipleri
kapsaminda hakim karariyla ve baska surette delil elde etme imkaninin
bulunmamasi nedeniyle bu bilgiler internet sujelerinden temin edilebilmelidir.
icerigin, yer saglayicinin veya icerik saglayicinin donaniminda veya
kUtliklerinde bulunmasi nedeniyle AK-SSS’'in 21. maddesinin 2. ve 3.
paragraftaki yetkiler bir koruma tedbiri olarak dizenlenebilir. Yani bir sug
sorugturmasinda veya kovusturmasinda yargilama sujeleriyle bir bilgi
paylasimi yapilabilir. Bu alanlarda vukubulan eksikliklerin tamamlanmasinda,
AK-SSS’ndeki hikimlere basvurulabilir.

CMK’nin 134. maddesine bulundurulmasi sug teskil eden bir verinin
geri veriimeyecegine iligkin bir dizenleme ek bir fikra seklinde getirilebilir.
Boyle bir duzenlemenin bulunmamasi halinde stphelinin talep Gzerine bu
veriyi tekrar elde edilebilme imkanina sahip olacaktir. Ayrica hikimden
sonrasi bu verilerin musaderesine iligkin bir hikimde CMK’da vyoktur.
Musadere edilen bir mal olmadigi sadece bir veri oldugu ic¢in bunlarin yok

edilmesi, silinmesi veya kullanilamaz hale getiriimesi gerekmektedir. AK-
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SSS’nin 19. maddesinin 7. fikrasi bu imkanlari saglayan hukuki duzenlemeler
yapilmasini bir yakimlullk olarak dikkate almistir.

Maddenin 4. fikrasindaki vekil kavrami CMK’nin tanimlar kismindaki
mudafi ve vekil kavramlarina uygun bir bicimde hazirlanmalidir. Buna karsilik
salt mudafi ve vekil kavramlarinin olmasi gupheliyi olay yerinde temsil
edebilmeyi sinirlayacaktir. Olmasi gereken agisindan yaklasildiginda mudafi
ve vekil kavramlarina ek olarak onu temsil edebilecek “aile Uyeleri” veya
CMK’da sUpheliyi olay yerinde temsil edebilmeyi saglayan ifadeler getirilebilir.
Boylece kanunun belirliligi ve agikligi saglanmis olacak; pratikteki sorunlar
asllacaktir.

Kopyalanan verilerin yazdirilmasinda belge deliline éncelik verilmigtir.
Kanaatimizce elektronik delillerin bozulma, yok edilme ve silinme risklerinden
dolay! bdyle bir yol tutulmustur. Ayni zamanda belge haline donustirme
kargilastirmali hukukta da 6ngorulmustir. Riskleri en aza indirmek icin delil
olabilecek veriler kagida yazdirimakta ve bu yolla glvence altina
alinmaktadir. Belge deliline oncelik verilmesi elektronik verilerin basli bagina
delil olamayacadi anlamina gelmeyecektir. Elektronik deliller elektornik
ortamlar kullanilarak (6rnegin ag sistemleri veya UYAP gibi) da sunulabilir.
Ancak ispat bakimindan belgeye donusturtlmesinde yarar vardir.

Savciligin bilgisayarlara uygulanan tedbirler neticesinde iddia edilen
sucla ilgili bir delil elde ediimemesi ve akabinde kovusturmaya yer
olmadigina iligkin karari vermesi halinde suUphelinin bilgisayarindan kopya
cikartilan verilerin akibetinin ne olacagi konusunda yukarida deginildigi Uzere
CMK’'nin 137. maddesinin 3. fikrasindaki hikmin kiyasen isletiimesi
gerekmektedir. Buna karsilik kiyasen bir ¢ozum yolu bulunmaya c¢alisilsa da
Ozellikle 5982 sayili kanunla anayasanin 6zel hayatin gizliligi baghgi altindaki
20. maddesine getirilen kisisel verilerin korunmasi ile ilgili ek fikraya uygun
olarak CMK’nin 134. maddesine elde edilen verilerin silinmesini ele alan bir
fikra getirilebilir. Dizenlenecek bu yeni fikra ile kiyas yolu yerine dogrudan
fikra hukmu icra edilecektir. Zira s6z konusu kigisel verilerle ilgili anayasa

degisikliginin son cumlesinde Kkisisel verilerle ilgili maddi ve usule iligskin
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hususlarin kanunla dizenlenecegine hikmedilmistir. Kanunla duzenleme
yapiimasa da CMK md. 137/3’'Un kiyasen uygulanmasiyla bu sorun
asllabilmektedir.

AK-SSS’ndeki dizenlemelerin takip edilmesi c¢ok o6nemlidir. Séz
konusu 19. maddedeki duzenlemelerin kargihgint CMK’nin 134. maddesi
olusturmaktadir. S6z konusu gelismeleri takip edebilmede CMK'nin 134.
maddesini olumlu bir gelisme olarak nitelendirmekteyiz. Ayrica Dbiligim
suclariyla mucadele ve sozlesmede 6zel olarak duzenlenen adli yardimdan
faydalanabilmek amaciyla s6zlesmeye imza koyulmasi kanimizca dogru bir
adimdir. S6zlesmenin i¢ hukukta yurarlilik kazanmasiyla, delil elde etmede
s6zlesmeye taraf olan Ulkelerle yapilan yazigsmalar sonug getirecek ve bilisim
suclariyla muicadelede etkinlik saglanacaktir. Sézlesmeye taraf olunmasi
halinde mevzuat hazirlamada Ulkemiz bir yukimluluk altina girecektir. Lakin
bu yukimluligun ulkemizdeki bilisim mevzuatinin gelismesinde katkisinin
olacagl kuskusuzdur. Mevzuatin hazirlanmasinda ABD’deki duzenlemeler
ornek alinabilir. Bunun yaninda CTOSE projesiyle getirilen yenilikler
incelenmeli ve AB’nin elektronik delil politikasi anlasiimaya galismalidir.

Uluslararasi alanda kabul edilen adli bilisim ilkelerine Ulkemizde de
onem verilmektedir. Ancak bu ilkelerin benimsenmesinden énce buna uygun
teknolojik alt yapi kurulmasina agirlik verilmelidir. Teknolojik alt yapi kurulsa
dahi teknoloji Uretiimedikge delil elde etmede kullanilan programlar, cihazlar
ve techizatlar zamanla eskiyecek ve yenilerini edinebilmek icin hep ithal
edilmek zorunda kalinacaktir. Adli bilisim pahali bir surectir. Ne kadar pahali
bile olsa laboratuvarlarin kurulmasi ve bilirkigilik bakimindan personel egitimi
icin gerekli sermayenin saglanmasi sarttir.

Adli bilisimde guncelenen gelismeleri takip edebilmek igin o6zellikle
universite de bilisim ve bilgisayar derslerinin yaninda hukukgularin da bir
araya gelerek ortak calisma yapmalari gerekmektedir. Adli bilisimle ilgili
konferans, panel ve seminerler duzenlenerek hukukgularin ve bilisim

uzmanlarinin katilimi saglanmalidir. Bilgilendirmenin yapilmasiyla CMK’'nin
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134. maddesinin 6nemi daha iyi bir sekilde kavranacak ve bilisim suuru

geligtirilerek bilisim suglarinin micadelesinde etkinlik artacaktir.



155

KAYNAKCA

ABEL, Wieke; “Agent, Trojans and Tags: The Next Generation of
Investigators”, International Review of Law, Computers & Technology,
March 2009, Volume 23, Issue 1&2, s. 101. (Erigim)
http://www.informaworld.com/smpp/section?content=a910308496&fulltext=71
32409, 15 Eylil 2009. s. 99-108.

ABEL, Wieke SCHAFER, Burkhard; “The German Constitutional Court on the
Right Confidentially and Integrity of Information Technology Systems — A
Case Report on BverfG, NJW 2008, 822.” SCRIPTed - A Journal of Law,
Technology & Society, April 2009, Volume |, Issue I, (Erisim),
http://www.law.ed.ac.uk/ahrc/script-ed/vol6-1/abel.asp, 14 Eylul 2009., s.
106-123.

AHi, Gokhan; “Adli Bilisim Nedir ?”, Giincel Hukuk Dergisi, Mart 2009,
(Erisim), http://www.ahi-gurler-taygun.av.tr/?adli-bilisim-nedir-av.-m.gokhan-
ahi,52,11 Temmuz 2009.

AKTEPE, Basri; “Emniyet Personelinin Bilgisayar ve Bilgisayarla ilintili
Suclarla  Mucadelede Dikkat Edilmesi Gereken Hususlar’, 1. Polis
Sempozyumu, Ankara, EGM Bilgi-Islem Daire Baskanhdi, 2003, s. 66-69.

Ankara Barosu Uluslararasi Hukuk Kurultayi, Cilt 2, Ankara, 2008.
ATICI, Binyamin, GUMUS Cetin; “Sanal Ortamda Gercek Tehditler: Siber

Teror”, Polis Dergisi, Sayi 37, y.y., (Erigim)
http://www.egm.gov.tr/egitim/dergi/eskisayi/index.htm, 01 Ekim 2009.

AYDIN, Emin Dogan; Bilgisayar, Bilgi islem ve Telekomiinikasyon
Terimleri Sozlugu, 6. Basi, Cilt 1, Istanbul, Yalin Yayincilik, 2007.

BALAY, Mustafa, ERSES, Nese; Bilgisayar Kullanimi ve internet, Ed:
Aysan Sentlrk, Bursa, Ekin Kitabevi, 2. baski, Kasim 2005.

BALLI, Yunus; “Adli Bilisim Rapor Metinlerinin Yargilama Sirecinde Kullanimi

Ve Anlamlandirabilirligi”, Ses Goériintii ve Data incelemeleri, Ed: Levent
Bayram, Ankara, Adalet Yayinevi, 2008. s. 231-238.

BASTURK, Ihsan; “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve
Elkoyma”, Fasikiil Aylik Hukuk Dergisi, CEHAMER, Sayi: 9, Agustos 2010
S. 28-

BERBER, Leyla Keser; Adli Biligim, Ankara, Yetkin Yayinlari, 2004.



156

BERBER, Leyla Keser; “Adli Bilisim Uzmani Kimdir? -1" (Erisim)
http://turk.internet.com/haber/yazigoster.php3?yaziid=16731, 12 Temmuz
20009.

BERBER, Leyla Keser; “Adli Bilisim, CMK md. 134. ve Dusundurdukleri”,
(Erigim) http://www.leylakeser.org, 10 Aralik 2008.

BERBER, Leyla Keser; “Adli Bilisimle ilgili Olarak AB ve ABD’deki Yasal
Duzenlemeler ve Kigisel Verilerin Korunmasi”, Bilisim Hukuku Konferansi-
YARGITAY, Ankara, 09-10 Ekim 2008, s. 19-53.

BICKIN, inci; “Siber Suc¢ Sézlesmesi, 5237 sayili Tirk Ceza Kanunu, Bilisim
Suglar”, Biligsim ve Hukuk, Sayi: 1, Yil: 1, Ankara, Ankara Barosu, 2006. s.
65-75.

BICAK, Vahit; Su¢ Muhakemesi Hukuku, Ankara, Seckin Yayinevi, 2010.

BRONIT, Simon, GANI, Miriam; “Shifting Boundaries of Cybercrime: From
Computer Hacking to CyberTerrorism”, Crime Law Journal, Number 27,
(Erigim) http://law.anu.edu.au/UnitUploads/LAWS8164-2581-
Bronitt%20and%20Gani.pdf, 24 Ekim 2009, s. 303-323.

CASEY, Eoghan; Digital Evidence and Computer Crime, Newyork-London
Academic Press, 2000.

_CENTEL, Nur, ZAFER, Hamide; Ceza Muhakemesi Hukuku, 7. Basi,
Istanbul, Beta Yayinevi, 2010.

COLAK, Haluk, TASKIN Mustafa; Ceza Muhakemesi Kanunu Serhi, 2.
Baski, Ankara, Seckin Yayinevi, 2007.

DOKURER, Semih; “Adli Bilisim”, Ses Goériintii ve Data incelemeleri, Ed:
Levent Bayram, Ankara, Adalet Yayinevi, 2008., s.239-249.

EKIZER, Ahmet Hakan; Adli Bilisim (Computer Forensics-Bilgisayar
Kriminalistigi),(Erisim)
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&1
35, 10 Temmuz 2009.

EKIZER, Ahmet Hakan; “Adli Bilisim Uzmanligi Sertifikasyonlar”, (Erigim)
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id
=136, 16 Ekim 2008, s.1-3.

ERGUN, ismail; Siber Suglarin Cezalandiriimasi ve Tiirkiye’de Durum,
Ankara, Adalet Yayinevi, 2008.



157

FERRERA, Gerald R,. LICHTENSTEIN Stephen D., REDER, Margo E. K.
vd... CyberLaw: Text and Cases, , Ohio, Thomson\South-Western\West,
Second Edition 2004.

GALVES, Fred, GALVES, Christine; “Ensuring Admissibility of Electronic
Forensic and Enhancing Its Probative Value At Trial”’, Criminal Justice
Magazine, Vol: 19, Number 1, Spring 2004, (Erisim)
http://www.abanet.org/crimjust/cjmag/19-1/electronic.html, 13 Ekim 2009.

GOLUMBIC, Martin C.; “The Legal Framework in Israel”’, Fighting Terror
Online, Newyork, 2008, Springer, (Erigim)
http://www.springerlink.com/content/u61n05j928p62476/fulltext.pdf, 24 Kasim
2008, s. 107-136.

GROSS, Emmanuel; “The Struggle of a Democracy Against Terrorism-
Protection of Human Rights: The Right to Versus The National Interest — The
Proper Balance, Cornell International Law Journal, Volume 37, 2004,
(Erisim)  http://papers.ssrn.com/sol3/papers.cfim?abstract id=683942, 27
Ekim 2009, s. 102-165.

GULCU, Aslan, ALAN, M. Ali; Bilgisayarin Temelleri Ve internet Rehberi,
Ankara, Detay Yayincilik, Ekim 2003.

GURER, H. Vedat; “Hukukcu Gozilyle Sayisal imza, Sayisal Kimlik, Sayisal
Evrak

ve Sayisal Sozlesme”, (Erigim)
http://www.bilisimrehber.com.tr/arastirma/tr_arastirma_vedat gurer 1.phtml,

18 Eylul 20009.

HAMES, Joanne Banker, EKERN, Yvonne; Constitutional Law: Principles
and Practice, The West Legal Studies Series, Clifton Park-New York,
Thomson Delmar Learning.

HELVACIOGLU, Asli Deniz; “Avrupa Konseyi Siber Sug Sozlegmesi-Temel
!—Iijkijmler_inin Incelenn”_n.esi”, Internet ve Hukuk, Der: Yesim M. Atamer,
Istanbul, Istanbul Bilgi Universitesi Yayinlari 51, Hukuk 2, Ocak 2004, s. 281-
299

HODGE, Matthew J.; “The Fourth Amendment and Privacy Issues On The
“‘New” Internet: Facebook.com, and MySpace.com”, Sourthern lllinois
University Law Journal, 31, 95, 2006-2007 (Erigim)
www.law.siu.edu/research/31fallpdf/fourthamendment.pdf, 20 Ekim 2009, s.
95-123.

KARAGULMEZ, Ali; Bilisim Suglari ve Sorusturma-Kovusturma Evreleri,
2. Basi, Ankara, Seckin Yayincilik, 2009.



158

KARAGULMEZ, Ali; “Bilisim Sugclarinda Delil Elde Etmeyi Etkileyen Baglica
Konular”, (Erisim) http://www.caginpolisi.com.tr/46/7-8-9-10.htm - _ftn1, 09
Ocak 2009.

KARAKEHYA Hakan; “Turk Ceza Kanunu'nda Bilisim Sistemine Girme
Sugu”, TBBD, Sayi 81, Mart-Nisan, 2009, s. 187-211.

KAYGISIZ, Mustafa; Adli Bilimler Su¢ Analizi, Ankara, Adalet Yayinevi,
2008.

KAYGISIZ, Mustafa; Su¢ Yeri Ve Delil Guvenligi, Hukuk Yayinlari Dizisi-
295, y.y., Adalet Yayinevi, Ekim 2007.

KENNEALLY, Erin; “Computer Forensics” Login, Berkeley, The Magazines
of Usenix&Sage, August 2002, (Erisim),
http://www.usenix.org/publications/login/2002-08/pdfs/kenneally.pdf,
11Temmuz 2009, s. 1-11.

KERR, Orin S.; “Searches and Seizures In a Digital World”, Harward Law
Review, Vol 116, 531, December 2005 - 2006, (Erisim)
http://web.si.umich.edu/tprc/papers/2005/495/orinkerrhir.pdf, 03 Ekim 2009,
s. 1-58.

KILING, Dogan “Turk Hukukunda ve Mukayeseli Hukukta internet Sitelerine
Erisimin Engellenmesi ve Ifade Hurriyeti”, Gazi Universitesi Hukuk
Fakultesi Dergisi, Cilt: XIV, Yil: 2010, Sayi: 2, Ankara, Aralik 2010, s. 407-
454.

KOCA, Mahmut; “Avrupa Konseyi Siber Su¢ Sozlesmesin’nin Maddi Ceza
Hukuku Alaninda Ongoérdigi Diizenlemeler ve Tirk Hukuku”, Bilgi
Toplumunda Hukuk, Unal Tekinalp’ Armagan, Cilt lll, istanbul, Beta
Yayinevi, 2003, s. 788-810.

KOCA, Mahmut “Ceza Muhakemesi Hukukunda Deliller”, CHD, Yil: 1, Say::
2, Seckin Yayinevi, 2006, s. 207-226.

KOKSAL, Aydin; “Tirkgce Bilim Sézleri; Bir Deneyim”, Bilim ve Utopya
Dergisi, Subat, 2001. (Erisim)
http://www.bilimbilmek.com/sayfa/Aydin _Koksal-Turkce Bilim Sozleri.html,
25 Haziran 09, s. 14-21.

KUNTER, Nurullah, YENISEY, Feridun, NUHOGLU, Ayse; Muhakeme
Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 16. basi, Istanbul, Beta
Yayinevi, Ocak 2008.

KURT, Levent; Agiklamali ve Tum Yonleriyle Biligsim Suglari ve Tiirk Ceza
Kanunu’ndaki Uygulamasi, Ankara, Seckin Yayinevi, Eylul 2005.



159

LEROUX, Oliver; “Legal Admissibility of Electronic Evidence”, International
Review of Law, Computers and Technology, 01 July 2004, Volume 19,
Number 2, (Erisim)http://dx.doi.org/10.1080/1360086042000223508, 17 Eylil
2009, s.193-220.

LEVUSH, Ruth; “Law Library of Congress Israel: Computer Security and
Protection of Computer Information”, (Erigim)
http://www.mafhoum.com/press4/236.pdf, 28 Kasim 2009, s.1-22.

MAHMUTOGLU, Fatih Selami; “Karsilagtirmali Hukuk Bakimindan internet
Sujelerinin Ceza Sorumlulugu” Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, Cilt LIX, Sayi 1-2, Istanbul, Beta Basim Dagitim, 2001, s. 39-49.

MALKOC, ismail, YUKSEKTEPE, Mert; Aciklamalar ve Yorumlariyla 5271
Sayili Yeni Ceza Muhakemesi Kanunu, 1. Cilt, Ankara, Malko¢ Kitabevi,
2008.

MERAN, Necati; “Internet Yoluyla islenen Suglarda Erisimin Engellenmesi ve
Icerigin Yayindan Cikarilmasi”, Terazi Aylik Hukuk Dergisi, Yil: 5, Sayi: 47,
Ankara, Temmuz 2010, s. 115-129.

MOORE, Robert; “Plain View and Digital Evidence”, American Journal of
Criminal Justice, Volume 29, Number 1, 2004, (Erisim)
http://www.springerlink.com/content/rji8x868346127281/, 05 Ekim 2009, s.
57-74.

OLMEZ, Aslan; “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Kopyalama ve Bunlara Elkoyma”, Terazi Aylik Hukuk Dergisi, Say:: 30,
Subat, 2009, s. 49-58.

OZBEK, Veli Ozer; “Elektronik Ortamda Sakli Bulunan Verilerin Ceza
Muhakemesinde Delil Niteligi ve Degerlendirilmesi”, [IUHFM, Cilt LIX, Sayi 1-
2, Istanbul, Beta Basim Dagitim, 2001, s. 181-202.

OZBEK, Veli Ozer; CMK izmir Serhi: Yeni Ceza Muhakemesi Kanunun
Anlami, Ankara, Seckin Yayinevi, 2005.

O_ZDEMiR, Kenan; “Tiirk Hukukunda ve Avrupa insan Haklari Sézlesmesi ile
AIHM Kararlarinda Ozel Hayatin Gizliligi”, (Erigim)
http://www.hukuki.net/hukuk/index.php?article=515, 05.06.2009.

OZGENC, izzet; Tiirk Ceza Kanunu Gazi Serhi: Genel Hukumler, 3. Basi.,
Ankara, Adalet Bakanligi Egitim Dairesi Bagkanhgi, 2006.

OZTURK, Bahri, ERDEM, Musatfa Ruhan; Uygulamali Ceza Muhakemesi
Hukuku, 12. Basi, Ankara, Seckin Yayinevi, 2008.



160

PICOTTI, Lorenzo, SALVODORI Ivan; “National Legsitation Implementing
The Convention On Cybercrime-Comparative Analysis and Good Practises”,
(Discussion Paper), 12.03.2008, Strasbourg, (Erisim),
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-
CY/DOC%20567%20study2-d-
version8%20provisional%20(12%20march%2008).PDF, 26 Eylul 2009.

REITINGER, Phlip R.; “Encryption, anonymity and markets”, Cybercrime:
Law enforcement, security and surceillance in the information age, Ed:
Douglas Thomas, Brian D. Loader, London and Newyork, Routledge, 2003.

ROSENOER, Jonathan; Cyberlaw: The Law of Internet, New York,
Springer, 1997,

SAY, Kubilay; “Bilisim Suglarinda Olay Yeri incelemesinin Hukuki Boyutu”,
Ses Goriintu ve Data Incelemeleri, Ed: Levent Bayram, Ankara, Adalet
Yayinevi, 2008., s. 251-260.

SEVIM Giigli; “Bilgisayar ve Bilgisayar Kutuklerine EI Konulmasi ve
Uygulamadaki Sorunlar”, IBD, Cilt 81, Sayi 3, 2007, s. 993-1000.

SINAR, Hasan; internet ve Ceza Hukuku, istanbul, Beta Yaynevi, 2001.

SOYASLAN, Dogan; Ceza Muhakemesi Hukuku, 3. Baski, Ankara, Yetkin
Yayinlari, 2007.

SREMACK, Joseph C.; “Formalizing Computer Forensic Analysis: A Proof-
Based Technology”, Department of Computer Science, Raleigh, 2004,
(Erigim), http://www.lib.ncsu.edu/theses/available/etd-03312004-
230130/unrestricted/etd.pdf, s. 1-115.

SAHIN, Cumhur; Ceza Muhakemesinde ispat (Delillerin Dogrudan
Dogruyaligi likesi), Ankara, Yetkin Yayinlari, 2001.

SAHIN, Cumhur; Ceza Muhakemesi Kanunu: Gazi Serhi, Ankara, Seckin
Yayinevi, Aralik 2005.

SAHIN, Cumhur; Ceza Muhakemesi Hukuku, Cilt 1, Ankara, Seckin
Yayinevi, 2007.

SAHIN, Cumhur; “Telekomiinikasyon Yoluyla Iiletisimin Denetlenmesi-
Yargitay Kararlari Cergevesinde Bir Degerlendirme” Bilisim Hukuku
Konferansi-YARGITAY, Ankara, 09-10 Ekim 2008, s.124.

SEKER, Harun; “Adli Analiz islemlerine Baslamak”, (Erisim)
http://www.cehturkiye.com/adli analiz islemleri.pdf, 27 Temmuz 2009.




161

SEN, Evren; “Kriptografi ve Kullanim Alanlari I”, (Erigim),
http://www.scribd.com/doc/2581535/Kriptografi-ve-Kull-Alan-1, 17 Eylul 2009.

SEN, Osman Nihat “Adli Bilisim Bilimi Ve Diger Bilimlerle Olan iligkisi’, 01
Mayis 2007, (Erisim)
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id
=121, 29 Temmuz 2009.

SEN, Osman Nihat; “Ceza Hukukunda Bilgisayar Arastirmalar’”, CHD,
Sayi:1, Ekim 2006, s. 374-388.

TAN,  Aydogan; “Adli Bilisim”, 26 Haziran 2009, (Erisim)
http://www.hukuksokagi.com/makale/adli-bilisim-computer-forensic.html,
09 Temmuz 2009.

TASKIN, Saban Cankat; Biligim Sugclari, Bursa, Beta Yayinevi, Kasim 2008.
TDK, Turkce Sozluk, 10. baski, Ankara, 2005, s. 271.
TEISSERIE, David; “Cybercrime Legistation — The Kangaroo Perspective”,

(Erisim)  http://www.scribd.com/doc/7545925/Cyber-Crime-Legislation-The-
Kangaroo-Perspective, 23 Ekim 2009.

TOSUN, Nilgin, KARAMANLIOGLU Aytag, YERLIKAYA, TARIK, vd.;
Bilgisayara Girig, Ed: Nilglin Tosun, y.y. Kriter Yayinlari, Ekim 2007.

Tutanaklarla Ceza Muhakemesi Kanunu, Ankara, Adalet Bakanligi Yayin
Isleri Dairesi Bagkanligi, 2005.

URBAS, Gergor, CHOO, Kim-Kwang Raymond; “Resource Materials
Technology - Enabled Crime”, Australian Institute of Criminology,
Technical and Backround Paper, No: 28, (Erigim)
http://aic.gov.au/documents/E/7/8/%7BE78191C1-5833-4658-BD07-
DEA35DAC184A%7Dtbp028.pdf, 21 Ekim 2009, s. 1-96.

UZUNAY, Yusuf, “Dijital Delil Arastirma Sureci”, 2. Polis Biligim
Sempozyumu, Ankara, EGM Bilgi-Islem Daire Baskanlgi, Nisan 2005.

UZUNAY, Yusuf, KOCAK Mustafa; “Bilisim Suglari Kapsaminda Dijital
Deliller’, Akademik Bilisim Konferansi, Gaziantep, Subat 2005, (Erisim),
http://www.ii.metu.edu.tr/~yuzunay/Download/ab05.pdf, 12 Haziran 2009.

UNVER, Yener, HAKERI Hakan; Ceza Muhakemesi Hukuku, 4. Baski,
Ankara, Adalet Yayinevi, 2011.



162

WEGMAN Jerry; “Computer Forensics: Admissibility of Evidence In Criminal
Cases”, Journal of Legal, Ethical and Regulatory Issues, Volume 8,
Number 1, 2005, (Erigim)
http://www.cbe.uidaho.edu/wegman/Computer%20Forensics%20AA%20200
4.htm, 05 Ekim 2009.

WEISE, Joel, POWEL, Brad; “Using Computer Forensics When Investigating
System Attacks”, April 2005, (Erisim), www.sun.com/blueprints/0405/819-
2262.pdf, 09 Temmuz 2009.

YAZICIOGLU, Recep Yiimaz; Bilgisayar Suglari, istanbul, Alfa Yayinevi,
1997.

YETIM, Servet; “Dijital Kanit Arastirma Yoéntemleri’, istanbul Barosu
Dergisi, Cilt:82, Sayi:3, 2008, (Erigim)
http://www.istanbulbarosu.org.tr/yayinlar/BaroDergileri/ibd/20083/ibd2008312
.pdf, 24 Haziran 2009, s. 1201-1221.

YURTCAN, Erdener; Ceza Yargilamasi Hukuku, 12 Basi, istanbul, Beta
Yayinevi, 2007.

ZIFF, David J. S.; “Fourth Amenment Limitations On The Execution Of
Computer Searches Conducted Pursuant To A Warrant”, Columbia Law
Review, Vol 105, Issue 3, April 2005, (Erisim),
http://web.ebscohost.com/ehost/pdf?vid=3&hid=5&sid=916b04fe-ccb4-4635-
bb13-600508d6615b%40sessionmgr7, 03 Ekim 2009, s. 841-872.;

INTERNET KAYNAKLARI

Update to the Handbook of Legal Procedures of Computer and Network
Misuse In Eu Countires For Assiting CSIRT, D: 15 Final Report”, Ed: Lorenzo
Valeri RAND EUROPE & LAWFORT, December 2005, (Erisim)
ftp://ftp.cordis.europa.eu/publ/ist/docs/directorate d/trust-security/ec-csirt-
d15.pdf, 26 Eylal 2009, s. 115.

Informatics (Erisim) http://en.wikipedia.org/wiki/Informatics, 25.06.2009, s. 1.

Inserted by Law n°® 2003-239 of 18 March 2003 Article 17 °1 Official Journal
of 19 March 2003, (Erigim).
http://www.legislationline.org/download/action/download/id/1674/file/848f456
9851e2ea7eabfb2ffcd70.htm/preview, 24 Eylul 2009.

Amerikan  Anayasasindaki Doérdunci  Degisiklik (U.S.-The  Fourth
Amendment) (Erigim)
http://caselaw.lp.findlaw.com/data/constitution/amendment04/, 03 Ekim 2009.




163

The Federal Rules of Evidence (Erigim)
http://www.law.cornell.edu/rules/fre/rules.htm#Rule1001 20 Ekim 2009.

Cybercrime Legistation — Counntry Profile - Germany, (Erisim)
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/c
ountryprofiles/567-LEG-

country%20profile%20Germany%20 1%20June%2007 En.pdf, 08 Eylul
2009, Guncelleme 01 Aralik 2010.

The Police and Justice Act, (Erigim),
http://www.opsi.gov.uk/si/si2008/uksi 20082503 en_1, 10 Eylul 2009

Computer Misuse Act. (Erisim) http://www.davros.org/legal/cma.html#s14, 10
Eyltl 2009

Computer Crime & Intellectual Propety, Cybercrime (Erisim)
http://www.cybercrime.gov/ssmanual/02ssma.html#A, 15 Kasim 2009.

The USA Patriot Act Sunset, Expiring Sections, (Erisim)
http://epic.org/privacy/terrorism/usapatriot/sunset.htmi#intro, 20 Ekim 2009

U.S. Code, Title 18, Chapter: 119, Wire And Electronic Communications
Interception and Interception Of Oral Communications, (Erisim)
http://www.law.cornell.edu/uscode/html/uscode18/usc_sup 01 18 10 | 20
119.html.

Police and Criminal Evidence Act, (Erisim), http://www.statutelaw.gov.uk, 8
Eyltl 2009.

Avrupa Konseyi Siber Su¢ Sozlesmesi
http://www.binbilen.org/belgeler/Siber_Suclar_Sozlesmesi.pdf (Erisim), 25
Haziran 2009. s. 3.

Proposed Standarts For The Exchange Of Digital Evidence”, Digital
Evidence: Standarts and Principles, Forensic Science Communications,
April 2000 Volume 2 Number 2, (Erisim)
http://www.fbi.gov.tr/hg/lab/fsc/backissu/april2000/swgde.htm, 17 Mart 2009,
s. 1.

Inquiry into Provisions of The Cybercrime Bill 2001 — August 2001, (Erigim)
http://www.aph.gov.au/senate/Committee/legcon ctte/completed inquiries/19
99-02/cybercrimebill01/report/report.pdf, 24 Ekim 2009. s. 34.

The Crimes Act 1914, (Erigim)
http://www.austlii.edu.au/au/legis/cth/consol act/ca191482/, 19 Ekim 2009




164

Commonwealth Consolidated Acts (Erigim)
http://www.austlii.edu.au/au/legis/cth/consol act/ca191482/s3c.html, 19 Ekim
2009.

European Convention On Cybercrime, (Erigim)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&D
F=&CL=ENG, 08 Eylul 2009.

http://www.scribd.com

Home Searches and Computer Seizures Under the European Convention On
Human Rights”, 16.03.2009, Marta L. Arias, (Erigim)
http://www.ibls.com/internet law_news_portal view.aspx?=slastestnews&id=
2213, INTERNET LAW, 05 Nisan 2009

European Court of Human Rights
http://cmiskp.echr.coe.int/tkp197/portal.asp?sessionld=39341604&skin=hudo
c-en&action=request, 05 Nisan 2009.




165

OZET

UNAL, OSMAN GAZI, Bilgisayarlarda, Bilgisayar Programlarinda ve
Katuklerinde Arama, Kopyalama ve Elkoyma. (CMK md. 134), YUKSEK LISANS,
ANKARA, 2011.

Bilgisayarlar ¢cagimizi etkileyen en énemli cihazlarin basinda gelmektedir.
Bilgisayarlar veya veri saklama birimleri icerisinde bulunan veriler ozellikle ceza
muhakemesinde maddi gergegin bulunmasina hizmet edebilirler. Bu nedenle
CMK'nin  134. maddesinde “Bilgisayarlarda, Bilgisayar Programlarinda ve
Katiklerinde Arama, Kopyalama ve Elkoyma” tedbirlerini incelemek gerekir.
Bilgisayarlara yonelik bu 6zel koruma tedbirlerini ele alirken Oncelikle verileri ve
elektronik delilleri konu edinen adli bilisim alanina bakilacaktir. Ayrica tedbirin konusu
olan bilgisayarin ne olup olmadigina iliskin bir belirlemeyi yapmamiz sarttir. Avrupa
Konseyi Siber Su¢ Sozlesmesindeki bu tedbirle ilgili hikimler ve sézlesmeye taraf
olan veya olmayan Uulkelerdeki duzenlemeler karsilagtirmali olarak ele alinmistir.
Ozellikle ABD’deki diizenlemelere ayrica dikkat edilmistir. CMK’nin 134. maddesinde
duzenlenen hukumler bir koruma tedbiri oldugu icin genel arama ve elkoyma
hikUmlerine tabidir. Maddenin dizenlemesi temel hak ve 6zgurlikler bakimindan siki
sartlara sahiptir. Bilgisayarlara yonelik bu 6zel tedbir sadece suphelinin kullandigi
bilgisayar agisindan uygulanabilir. Bu tedbire sadece sorusturma asamasinda degil;
kovusturma asamasinda da basvurulabilir. Bilgisayarlara yonelik arama, kopyalama
ve elkoyma veri saklama birimlerine de uygulanir. Elektronik delillerin bilgisayardan
ve veri saklama birimlerinden adli bilisim sureciyle toplanmasi delil batunluguna ve

guvenirliligini etkinlegtirecektir.

ANAHTAR KELIMELER:
1- Bilgisayar

2- Arama

3- Elkoyma

4- Elektronik Delil

5- Adli Bilisim



166

ABSTRACT

UNAL, Osman Gazi, The Search and Seizure of Computer, Computer
Programmes and Logs. MASTER PROGRAM, ANKARA 2011 (Criminal Procedure
Code, section 134)

Computers are the most impressive machines in our age. Electronic datas
which included in computers and devices could serve to find the truth in the criminal
procedure law. Therefore observing the search and seizure of computer, computer
programs and logs measures are important. Firstly it will be focused on Computer
Forensic which interests in datas and electronic evidence observing these measures
about computer. These rules about the search and seizure of computer were
examined with European Convention on Cybercrime’s clauses and comparative law.
Especially it was viewed at the United States Law importantly. Section 134’s
conditions are held in a subject the general provisions of search and seizure in the
Criminal Procedure Law. Section 134. has strict conditions in that fundamental rights
and freedoms. These special measures will execute on only suspected person who
using computer. Not only search and seizure of computer is in investigation that will
be in prosecution. Computer search measures are able to be used on devices.
Evidence integrity and safety will activate that collecting electronic evidence in

computer forensic rules.
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2- Search

3- Seizure

4- Electronic Evidence

5- Computer Forensic



