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ONSOZ

Bu arastirmada internet servis saglayict aglarmi ele alindi. Birinci béliimde internet,
internetin dnemine deginildi. Daha sonra veri merkezi nedir, fonksiyonlar: nelerdir ve
ne sekilde yararlanilabilir bunlara deginildi. Ozellikle servis saglayici aglarindan
yararlanan miisterilere ne tiir faydalari vardir {izerinde duruldu. Ugiincii boliimde ise
veri merkezi nasil kurulur,dizayn asamasinda nelere dikkat edilir,dizayn kriterleri
nelerdir aciklandi. Mevcut veri merkezi tipleri nelerdir giivenligi ne sekilde saglanir
incelendi. Ayrica veri merkezi hangi ekipmanlarla kurulur bu ekipmanlarin 6nemleri
ve kriterleri neye gore belirlenir arastirildi. Veri merkezilerinde servis kalitesi ve
stirekliliginin 6nemi ve nasil saglanmasi gerektigi ayr bir calisma konusu oldu. Son
boliimde ise veri merkezi miisterilerinden Omeklemelerle kullanim grafikleri

aciklandi.

Temelde ii¢ ana kaynaktan yararlanildi. Veri merkezileri hakkinda hazirlanmis yazili
kaynaklar, web siteleri ve lilkemizdeki iki biiylik veri merkezi olan Borusan Telekom
ve Sabanci Telekom un aglarina girerek incelemeler yapildi. Bu incelemelerde elde
edilen bulgular ve grafikler son kisimda c¢aligmamiza eklendi. Verilerden elde

edilenler sonug¢ kisminda tartigildi.
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OZET

Bu arastirmada internet servis saglayict aglarmi ele alindi. Birinci béliimde internet,
internetin dnemine deginildi. Daha sonra veri merkezi nedir, fonksiyonlar1 nelerdir ve
ne sekilde yararlanilabilir bunlara deginildi. Ozellikle servis saglayici aglarindan
yararlanan miisterilere ne tiir faydalari vardir {izerinde duruldu. Ugiincii boliimde ise
veri merkezi nasil kurulur, dizayn asamasinda nelere dikkat edilir, dizayn kriterleri
nelerdir aciklandi. Mevcut veri merkezi tipleri nelerdir giivenligi ne sekilde saglanir
incelendi. Ayrica veri merkezi hangi ekipmanlarla kurulur bu ekipmanlarin éenmleri
ve kriterleri neye gore belirlenir arastirildi. Veri merkezilerinder servis kalitesi ve
stirekliliginin 6dnemi ve nasil saglanmasi gerektigi ayr bir calisma konusu oldu. Son
boliimde ise veri merkezi miisterilerinden Omeklemelerle kullanim grafikleri

aciklandi.

Arastirmamiz ii¢ ana kaynaktan yararlanildi. Veri merkezileri hakkinda hazirlanmis
yazili kaynaklar, web siteleri ve iilkemizdeki iki biiyiikk veri merkezi olan Borusan
Telekom ve Sabanct Telekom un aglarina girerek incelemeler yapildi. Bu

incelemelerde elde edilen bulgular ve grafikler son kisimda ¢aligmamiza eklendi.

Sonug kisminda ise yapilan arastirma ¢alismalarinda elde edilen veriler tartisildi.



ABSTRACT

In this study/research we dealt with internet service providers. In the first section we
gave some basic information on internet and its importance. After we went on with
“what is data center,,its functions and how they could be taken advantage of .We
especially mentioned the importance of data center for customers that use internet
service provifders.in the third section we explained how to install data center,
designing critersions/ rules/ standards and things to be taking care of while installing
it. What is exiisting data center types and how their security can be maintained was
explained in details. Moreover we investigated the equipments needed to install data
center and their importance. We also put (some) effort on the importance of service
quality and continuity and how to provide it. At the last section using usage

application graphics were explained by the examples taken from real users..

In this research we took advantage of 3 basic sources..written /registered sources
existed about data center , web sites and 2 big data centers in our country namely
borusan telekom and sabanci telekom ..we entered these companies webs and
observed /studied ...the outputs and graphics coming from this observation/study/ is

to be fiound at the last section of our research.

X1



GIRIS

Internetin giinliik hayatimizin en énemli parcalarindan biri haline gelmesi ile birlikte
hem is ve hem sosyal yasamimizin her gecengiin biraz daha teknoloji endeksli hale
gelmekte. Internet teknolojilerinin diinya iizerindeki varligini saglayan datacenterlar
ise bu siiregle birlikte hayati énem kazandi. Bu sebeple burada internet servis
saglayict aglarini ele alindi. Internet ve her gecen giin artan dnemi servis saglayici
aglarindan yararlanmanin smirsiz faydalarini ortaya cikarmaktadir. Tiim internet
omurgasmin servis saglayici aglarinda yogunlasmasi bu servis saglayict aglarinin
kurulmasi planlanmasi isletilmesi ve hizmet verilmesi gibi detaylar servis saglayici
modelleriyle birlikte veri merkezi hangi ekipmanlarla kurulur bu ekipmanlarin
onemleri ve kriterleri neye gore belirlenir gibi konular1 inceleyerek musteri kullanim
grafiklerinden incelemeler yapacagiz.Veri merkezilerinde servis kalitesi ve
stirekliliginin 6dnemi ve nasil saglanmas1 gerektigi ayr1 bir calisma konusu oldu.Veri

merkezi miisterilerinden 6rneklemelerle kullanim grafikleri agiklandi.

Ik boliimde datacenter nedir hangi tarihlerde ortaya cikmistir ve internetin
yaygmlasmasinin datacenterlarin dogumuna nasil etkileri olmustur gibi konular
incelendi.ikinci béliimde ise; sogutma ve sogutma modelleri,kablolama ve kablolama
teknolojileri,datacenter tipleri, glivenlik, miisterilere verilen servisler, datacenter

kurulumu icin ihtiya¢ duyulan ekipmanlar ve datacenter erisilebilirligi incelendi.

Son bolimde ise uluslararasi datacenter standarti olan Tia-942 incelendi ve miisteri
servisleri, bu servislerden faydalanmanin avantajlari, 6rnek miisteriler ile kullanim

detaylarina dair grafiklerle 6rneklemler yapildi.

Sonu¢ kisminda da arastirma calismalarinda elde edilen verilerden yola cikarak

datacanterlarda bulunan yapilara verimlilik agisindan ilave yapildi.



2. VERIi MERKEZLERINE GIRIS

2.1 VERIi MERKEZi NEDiR?

2.1.1 Bir veri merkezi internet altyapisim anlamak

Once interneti anlamaliyiz, ve onun, bir colocation tesisiyle nasil daha faydali hale
gelebilecegini veya internet verisinin, nasil daha etkin olabilecegini bulabiliriz. internet,
amacma uygun sekilde kullanilabilir olmasi i¢in diinya ¢apinda biiyilik noktalarda birbirine
baglanarak insa edilir. En hizli erisimle hizmet vermek ve internet giivenilirligi icin ,
miimkiin olan ideal bir colocation tesisinde var olan teknik bir altyapinin belkemigini
olusturuldu. Veri merkezi tesisleri, uzakta bir sirketin, kendi onciillerinde ne yapabildigini

asabilen yeteneklerle donatilmistir.

2.2 Colocation'in tarihi

2.2.1 Colocation'un dogumu

Colocationin dogumu, internetin dogumu ve kurulusuyla baslar. internet, dnce devletle
ilgili ve egitici maksatlar i¢in yaratildi. Bugiine, kesfetmek, aragtirmak, bilgi toplamak gibi
maksatlarla kullanilan internet icin en ideal atyapiy1 olusturmak icin colocation merkezleri
kuruldu. Bu altyap1 ayn1 zamanda ihtiya¢ duyulan tiim internet servislerinide biinyesinde
barindirmaya basladi. Zamanla gelinen nokta ve ticaretin internete taginmasi ile birlikte
sonunda, internet'i global yagamin iissti oldu. Sirketler i¢in onlarin internet zaman, ¢aligma

ortami hatta liretim tesisleri icin hammade kadar 6nemli oldu.



internet zamanla veri merkezleri veya colocation tesislerine dondii. Veri merkezi tesisleri,
internet i¢in teknik ve mali bir zorunluluk olarak ortaya cikarak bugiin bulundugu seviyeye

geldi.!

Figure 2.1: Colocation: Bir silicon vadisi collocation altyapisi*

1994'te, 6nceden internet'in  yayginlasmamasindan kaynaklanan kisitlar ortadana yavas
yavas kalkmaya basladi. Zamanla yasal ve ticari kisitlamalarinda ortadan kalkmasiyla
giiniimiize tagind1. Ustelik, 1sp ler ve colocation tesisleri, gec kalan bir bulus olarak hizla
ortaya ¢ikiyor olan global isler i¢in bir bulus olmayr kanitlayacak kadar iddaliydi. Yeni
kurulan teknolojik dalgadan faydalanmak kag¢inilmazdi.

Bu esnada Mike Leber isimli bir Amerika’ It Hurricane Electric ismiyle Amerika Birlesik

Devletleri'nde ilk isp yi kurdu.nternet erisiminin avantajlarmi goren sirketler icin

1
06, 08].
2

08].

Best of Industry Web Directory. 2008. www.bestofindustry.net [erigim tarihi: 10,

Netzoom 6.2007.www.netzoom.com 2008. www.netzoom.com [erigim tarihi: 4, 05,



colocationu saglayarak yola ¢ikt1 ve zamanla bu yeni bulunmus firsati kucaklayan ilk 1sp
bir servet kazandi. Hurricane Electric, internet otobaninda yollara kaldirim désemeye
yardim etti, internette ticaretin uygulanabilir bir yol olarak taninmas1 ve isi internet oldugu
icin. Esit olarak egitici kurumlara katkida bulunurken, hurricane electric, teklif eden 6zel
bir programin, arastirma ve egitici bilylimeye dayanmaya yardim etmesi i¢in fakiilteler ve

iiniversitelere interet hizmetlerini 6zgiir birakilmasmna yardim ettim.



3. VERIi MERKEZIi ALTYAPISI

a. SOGUTMA VE KABLOLAMA

3.1.1 Sogutma
Sogutma Sistemi Tasarimi

Herhangi bir yeni veya yiikseltilen veri merkezi veya bilgisayar odasi i¢in etkili bir
serinleten ¢oziimii kurmak, tasarim amaglarini yerine getirmek i¢in gereklidir. Tecriibe, bu

amagclarin, takip eden gibi smiflandirilabildigini akla getirir:

Adaptasyon

1. Artiran kritik yiik giic yogunluklari

2. Degisiklikler adaptasyon i¢in standart, modiiler serinletme sistem bilesenlerinden
faydalanma

3. Kapasiteyi sartirmak i¢in serinletmenin zorunlulugu.

4. Yik dagilimi i¢in serinletmenin dnemi.

Erisilebilirlik

1. Modiiler bilesenleri kullanarak insan hatasi i¢in olanagi en aza indir

2. Biitgenin, izin verecek oldugu gibi o kadar ¢ok serinletme sistem liizumsuzlugunu
saglamasi

3. Soguk hava tedarigi ile verimliligi ve serinletmeyi azami dereceye ¢gikarmak i¢in ayrilik.
4. Etkili serinletme kapasitesini azami dereceye ¢ikarmasi i¢in ¢evre yolu ve hava akisi
grekliligi.

5. Bilgisayar oda alaninin i¢inde akiskan sizintilarin dnlenmesi.

6. Kritik malzemenin sicaklik dalgalanmasmin ve performans egimlerini en aza indirilmesi
7. Statik elektrigin, arttirdig1 ve biiylimeye bi¢im verdiginden kagmmasi i¢in nemi kontrol

et



Siirdiiriilebilirlik

1. Degerlendirmek i¢in ihtiya¢ duyulan, ¢alistiran, ve sisteme bakan teknik ustaligi en aza
indirmesi i¢in en basit etkili ¢6zliimii konuslandir

2. Kullaniglilig1 gelistirmesi i¢in standart, modiiler serinletme sistem bilesenlerinden
faydalan

3. Sistemin, tek bir hizmet kontratinin altinda bakilabildigini garanti et

Yonetilebilirlik
1.Toplam idare kiirsiisiiniin bigiminde dogru ve 6zlii serinletme performans verisini sagla

2. Yerel ve uzak sistem izleme erisim yeteneklerini sagla

Maaliyet

1. Yerlestirilen llizumsuz kapasiteyle serinleten isteklere denk olarak biiyiik yatirimi en iyi
sekilde kullan, ve tartilabilirlik i¢in planla

2. Sahip olma maaliyetini azaltmasi i¢in konuslandirmanin rahatligini basitlestir

3. Standart, modiiler yontemlerden faydalan, hizmet kontratini saglamak igin sistem
bilesenlerini optimum sekilde kullan.

4. Lizumsuz serinletme kapasitesini kullanma, ve en kiiciik miimkiin olan detaylardan

istifade et.



Sogutma Metodlar1

Sogutma sistemi kurulmadan Once karalagtirilmasi gereken en Onemli konu seritletme
metodudur.Buna gore kullanilacak ekipmanlarin tipi, modeli belirlenir, duyulacak

oldugunun karari, yapilmalidir. Dort (4) klima tipi vardir;

1. Hava sogutma
2. Glycol pompali su sogutma (kuru sogutma)
3. Kondansatorlii su, sogutmasi

4. Sogutulan su’

3.1.2 KABLOLAMA

Veri merkezi icin kablolama altyapisi

Cogunlukla iletisimin belkemiginin giivenilirligi kablo ddseme sisteminin kalitesi ile
dlciilebilir. Uzerinde zeki hesaplamalar yapilmali ve kaynaklarin optimium kullanimi
saglanmalidir. Paylasabildigi, isleme tabi tutabildigi, depolayabildigi ve bilgiyi
dagitabildigi 6lciide verimliyada verimsizdir.. iletisimde kablo ddseme sistemi,onem
sirasinda 4iincli veya Sinci sirada gelir.Tabiki mimari tasarim bir colocation veri

merkezinin ingas1 esnasinda; genel miiteahhitin, elektrik miithendisi, mekanik miihendis ve

3 Freshlook Datacenter Power. 2006. https://hpc.sun.com/node/1751 [erisim tarihi:

04, 06, 2008].



ve diger teknisyenleri ilgisi gerekir. En Onemli tavsiyemiz ise, tasarim diisiincelerin,

tanimlamalar ve ¢izimlerle ¢ok goriiniir olmak tasarimda ¢ok erken, isleme tabi tutulmalidir

fletisim kablo déseme tasariminin par¢asmin oldugu gibi tartigtlmaya ihtiyagc duyan alti
bliylik alan vardir. Onlar, giris tesisleri, MDF tasarimi, yonlendiriciler ve ilk kablo
dagitmasi, alttan tasarim ve IDFs i¢in bir "Cekirdek" alaninin kavramsal kullanimidir. Son

konu, bir "Siiper takim"1n tasarimi olacak.

Sekil 3.1: Kablolama Ornegi

MDF, biitiin lif ve bakir rengi giris tesislerinin sonuna smirlanan bir oda olmaliydi, ve

biitiiniiyle bakir rengi ¢ikarmasi ve lif, ¢ekirdek ve IDFs'e gitmeye kablo ddser. Bu,



tastyicilar i¢in odadir. Biz, ona yonlendiricileri tavsiye ederiz, PBX ve diger Itrelated

sistemleri, bagka bir yere yerlestirilir.

Bizim, bu oda i¢in ii¢ ana tasarim ipucumuz var. Ilk olarak, senin planlanan giris tesislerini
tutmak i¢in yeteri kadar biiylik olduguna emin ol. Kesinlikle erkenden olmay1 ¢ekiyor olan
bir CAD veya Microsoft Visio'yu iiret. Odada olacak olan elektrik ve HVAC sistemleri ve
panellerin etrafinda hizmet temizlemesini unutma. Saniye, tavanin, ¢alistirilacak olan bas
iistiinde olan kablo tepsisi veya kablo merdiven sistemi i¢in yeteri kadar yiiksek olduguna
emin olacak. Eger sen, kullanmay: tasarlarsan, merdiven rafinin yukarisinda bas iistiinde
olan bir lif tepsi sistemi, yeniden, tavanin, yeteri kadar yiiksek olduguna emin olur. Ugiincii

olarak, senin, 6nemli ve dogru sekilde tasarlanan bir temel sistemin oldugunu garanti et.

MDF'den, ses i¢in bakir rengi kablolar, Tls ve DS3 (Kabloyu tath dille ikna et), bakar,
dosdogru IDFs'e kogsmaliyd1. Lif kablolari, ¢cekirdege kosmaliydi.

Kablolama Temeli

Biz, disar1 eve kolonun zemininde ayr1 bir c¢ekirdek alanmnin kullanimi ¢ekirdek
yonlendiricilerini tavsiye ederiz, ve degistiririz. Bu alan, bu sistemler ve biiylik hac1
yapanlari siirdiiren onun i¢in profesyoneller ayrilir, baglar, MDF ve ¢ekirdek sistemleri ve
diigmelerin arasinda biitlinliyle ters ek olarak, IDFs'e baglar. Singlemode ve multimode 1if
kablolari, MDF'den varir. Kablolarin ayni tipleri, c¢ekirdek alanmi birakir, ve IDFs'e

gonderilir.



Sekil 3.2: Yeralt1 kablolamasi

Iletisim kablo déseme sistemi igin alttan tasarimin en kritik pargasi, kablolar ve alttan kablo
tepsisi i¢in patikalardir. Biz kuvvetle, rotaya alttan kablo tepsisini kabloya tavsiye ederiz.
Daha fazla, biz, alttan kablo tepsisinin, lif ve bakir rengi kablolar i¢in bir metal boliiciisiiyle
bolmiis oldugunu tavsiye ederiz. Eger dogru sekilde yapilansa, lif kablolari, innerductta
cevirilmeden kosulabilir. EZ-tepsi ve elektrik kablosu-tepsi, bizim, tavsiye ettigimiz alttan

kablo tepsi sistemlerinin drnekleridir. Kat1 bir tepsi, tavsiye edilmez.

Tasarim, sonug¢landirildigi andan itibaren, biz, zeminin altinda biitiin sistemlerin, tartigildig1
miiteahhit koordinasyon toplantisinda katilmay:1 tavsiye ederiz. Normal olarak, elektrik,
mekanik, plskiirgec, yasam emniyeti, onlarin alttan ¢izimlerini koordine etmeyi karsilar,

bundan dolay1 o, seylerdir
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Birbirlerine ¢arpma. Sen, orada olmaya ihtiya¢ duyarsin. Onun oldugu gibi, sen, daha az bu
diger sistemlerden Oncelige sahip olacaksmn, ama sen en azindan, ¢ok iyi son bir tasarimi

basarabilirsin.

Sekil 3.3: Kabin kablolamasi

Tasarim isareti: Ne zaman senin alttan tanimlamalarini sonu¢landirmak, senin, alttan kablo
tepsisinin siki lizerinde gecis, onun, su ve veya elektrik borular1 ve iletim hatlarini nerede
geemeli oldugunu nasil sececek oldugunu belirttigine emin olur. Ne zaman elektrik iletim
hatlarin1 gegmek, biz, bir kopriiniin, "-"Uzakta elektrik iletim hatlarindan. 4 kablolar1 3 en

azindan tutmak insa edildigini gerektirmeyi tavsiye ederiz
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Sekil 3.4: Veri merkezi Binasi

Tasarim isareti: Ne zaman senin alttan tanimlamalarini sonu¢landirmak, senin, alttan kablo
tepsisinin siki lizerinde gegis, onun, su ve veya elektrik borular1 ve iletim hatlarin1 nerede
geemeli oldugunu nasil sececek oldugunu belirttigine emin olur. Ne zaman elektrik iletim
hatlarin1 gegmek, biz, bir kopriiniin, "-"Uzakta elektrik iletim hatlarindan. 4 kablolar1 3 en

azindan tutmak insa edildigini gerektirmeyi tavsiye ederiz

1. Lif kablolari, ¢ekirdek alanindan gelir, ve MDF'den degil. Lif kablolari, IDF'de bitirir.
Lif hizmeti i¢in miisteri tarafindan herhangi bir istek, kafese lifleri uzatmasi icin miisteriye
bir fiyattir

2. DS3, kablonun, dosdogru MDF'den IDF'e geldigini tatli dille ikna eder. Bu kablolar,
daha fazla gitmez, miisteri, DS3 hizmetini gerektirinceye kadar. O zamanda, kafese
uzatmasi i¢in genellikle miisteriye bir fiyattir.

3. T1 hizmeti i¢cin bakir rengi kablolar, dosdogru MDF'den IDF'e gelir. T1 hizmeti,
IDF'den miisteri kafeslerine kosan bakir rengi kablolar yoluyla miisteri kafesine teslim
edilir.

4. Yerel digmeler, IDFs'te yerlestirilir. Bu digmeler, lif kablolann ile c¢ekirdek

yonlendiricileri ve diigmelere arkada baglanir.

12



5. IDFs kendileri, onlarin kendi kafeslerinde ¢evirilmektir, ve erisimi kontrol etti. Bizim,
senin, dikkatli sekilde miisteri kafeslerinin ilk tasarimimi diisiindiiglinii akla getirdigimiz
"Siiper takim". Erken zamanda colocation tasariminda, odalar, 5 'x-10u'nun kira alaniyla

dolduruldu (Veya benzer boyutun alanlart).

Sistemlere kablo dosemek, optimum performansi teslim eder, ve tartilabilir igin

konuslandirmadan hizli gider, yliksek-yogunluk uygulamalari.

Kablo topluluklar1 ve modiiler kasetler, tutarli, giivenilir teslim etmek i¢in bitirilen 6ncedir

Sekil 3.5: Moduler kablolama

Goreneksel alan sonlarindan ©nemli sekilde daha az yerlestirme zamaniyla
sonuclaniyor olan performans. Bu son-son kablo déseme sistemleri, esnekligi gelistirir, atik
en aza indirir, ve yukariya raf boslugu basmma 48 limana kablo idaresini igeride en iyi

sekilde kullanir.

Her bitirilen 6nce QUICKNET ™ toplulugu ve kaset, bitirilen 100% fabrikasidir, ve

tutarl, glivenilir performansi teslim etmeyi test etti.
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Sekil 3.6: Kablo modulleri

Kablolama Sistemi

Bitirilen 6nce kablo topluluklari, kategori 61 veya kategori 6A performans diizeyi,
plenum veya kalkan derecesine ayarlanabilir, modiiler 10'dan 295 ayaga cesitli son
bicimleri ve uzunluklar, panellerin, bir yiiksek-yogunlugun, dort katlarin, dikey kablo
idarecileriyle alisik oldugu zaman yogunlugu sikintiya soktugu uyarlamayi baska agidan

gosterdigini kapsadigini yamar
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Sekil 3.7: Fiber optic kablolar

Fiber Optic Kablolama

Singlemode i¢in bitirilen 6nce kasetler, multimode, ve 10 Gb s sistemi, dogrulanan
alcak kaybi teslim eder, daha biiylik sebeke tasarim esnekligi ve daha uzun uzanma sebeke
parca uygulamasi oldugu i¢in, 6zel govdedir, interconnect, ve hidra kablo topluluklari,
gelistirilen sebeke biitiinliigii i¢in dogrulanan goriisle ilgili performansi garanti etmek i¢in

test edilen 100%'dir
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3.2. VERI MERKEZI TOPOLOJILERI

3.2.1Veri Merkezi Topolojilerine Bakis

Bir veri merkezi ve bir bilgisayar odasmmm arasinda farklar, ¢ogunlukla yanlis
anlanandir. Ustelik, kosullar, sirketlerin, bir emniyetli sagladif1 yeri tanimlardi, giig,
korudu, ve gevresel yonden kontrol edilen bosluk ¢ogunlukla, uygunsuzca kullanilir. Bu
kagit, bu yerlerin arasinda farklar1 anlamak i¢in bir esas1 saglar, ve onlarm, birbirlerine
nasil anlatt1g1.

Veri merkezinin Fonksiyonu
Herhangi bir veri merkez boslugunun pratik istekleri, dort kattir:

1. Misyonu kritik malzemeye saptamak i¢in bir kasa ve emniyetli yeri saglamak

2. Kiritik yiikii stirdiirmek i¢in yeterli giic korumasini saglamak

3. Yeterli ¢evresel kontrolleri saglamak, emniyeti serinletmek ve ateslemeyi kapsamak,
parametreleri calistirirken kritik yiiklerin i¢inde boslugu calistirmak

4. iletisim baglayiciligini her iki i¢ tarafa saglamak, ve boslugun disinda tutmak®

N SACCO, .P.,2007. Always Availible Data Centers, [online], PTS datacenter
solutions whitepapers database.
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Sekil 3.8:Veri merkezi Plam

Veri merkezi in Tanimi

Terim 'Veri merkezi', hem gelismis bir bilgisayar odasi hem verilenlirin toplanma
merkezidir. Hemde bunlar kapsiyor olan bir¢ok diger isim ile tanimlandi, (Yanlis olarak
heceledi) veri merkezi, (Avrupali) veri merkezi, servis¢i odasi, sebeke odasi, sebeke
gomme dolabi, telekomiinikasyon odasi ve boyle terimlerle uzun siire anilmistir. Ve ekteki

birimlerden olusur.
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Bilgisayar odas1 (S)

Telekomiinikasyon odasi (s)

Entrance Room(s)

Network Operations Center

Electrical Room(s)

Mechanical Room(s)

War Room / Conference Room(s)
Staging Area, Storage, and Loading Dock

People Spaces - Common Areas & General
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Sekil 3.9: Veri merkezi topolojisinin temellerine 6rnek

Tipik Veri Merkezi Topolojisi

Tipik veri merkezi, tek bir giris odasmi kapsar, bir veya daha ¢ok telekomiinikasyon, birimi

iistline oturur, bir ana dagitma alani, ve birkag yatay dagitma alani barindirir.

5

TIA-942. 2006. http://www.ieee802.org [erisim tarihi: 12, 05, 2008].

19



Veri merkezi Sistemi ve Altyapisi

Herhangi bir veri merkeznin veya biiyiik sistemlerin ve altyaisinin boliimlendirilmesi ekteki

tablodaki gibidir:

Information Technology (IT) Infrastructure
- Network & Network Security Equipment
- Voice & Data Communications Equipment

- Server & Data Storage Equipment

Support Infrastructure
- Switchgear & Power Distribution
- Generator

- Uninterruptible Power Supply (UPS) &

Energy Storage

- Computer Room Air Conditioners (CRAC)
- Heat Exchangers

- Fire Detection

- Fire Suppression

- Lighting

- Leak detection

Structured Cabling

- Backbone Cabling

- Horizontal Cabling

- Main Cross-connect

- Horizontal Cross-connect

- Zone ports or consolidation points
- Equipment ports

- Station ports

20



Architectural Elements
Raised Floor

- Suspended Ceiling

- Surface Treatments
- Vapor Barrier

- Doors and Hardware

- Cabinets & Racks

Bilgisayar odasi tanimi:

Bir bilgisayar odas1 igin en iyi tanimlama; i¢inde bir ¢ok bilgisayara ait ve iceren bir veri

merkezidir.

Bilgisayar odasi, malzeme i¢in emniyetli bir ¢evreyi saglamanm maksadina hizmet eden

bosluktur, ve dosdogru kablolama ile iletisim saglanir

Ekteki bilesenlerden olusur;

- Power protection

- Power distribution
- Cooling

- Humidity control

- Air distribution

21



- Fire Safety
- Floor layout
- Floor loading

- Service clearances

- Cable pathway

- Physical security

- Signage’

6 TIA-942. 2006. http://www.ieee802.org/3/hssg/public/nov06/diminico 01 1106.pdf [erisim tarihi:
12, 05,2008].
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Sekil 3.10: Bilgisayar Odas: Plam’

Veri Merkezi Tasarim Kriteri

Veri merkez tasarimi ve metodolojisinde, dogru sekilde, kriterler tanimlanmali, dyle
bir veri merkez tasarimi i¢in, "Kesintisiz kogmak icin sistem kapasiteleri ve miisaitligi

zorunlu saglamali ve karsilanmalidir...."

Yine de, bir veri merkez projesi i¢in tasarim kriteri, ufak¢a bir bilgisayar oda

projesinin olandan ayrilir.

Her iki olay, veri merkez tasariminda, ve veya bilgisayar oda tasarimu, ikisi ig¢in anahtar

tasarim kriterlerini proje odagmin baglar

" TI4-942. 2006. http://www.ieee802.org [erisim tarihi: 12, 05,2008].
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- Business Objectives
- Availability Requirement

- Power & Cooling Density

Bir veri merkez projesinin tipik olarak, {is-bina tasarimini karistirdigindan beri, se¢imi
yerlestir, hem de bir kriterin, toplam tasarimda yerlestirdigi gibi kapsanmalidir.
Ir,_.-—w’fﬂ___ha‘\,-—.h

IP Mabwmok

/f““m

i .
Agaregalion Ir = @: ._\'{. —————— = Mullilayer Switchas: L2 - L3
1N

Layer 2 Switches
AL

_—Iv Dalakase

Sarvar with Exlernal Storage

= Mairframs

w Saruns with Internal StomgeTape

= Ganernic Servers

Sekil 3.11: Temel Data Center Modeline Ornek

Bir bilgisayar oda projesi, diger taraftan, daha biiyiik bir basebuilding projesinin
icinde bir projenin oldugu gibi dyle karisik olabilir, veya bir yerlesme olarak dyle basit, ve

veya kurulan inga eden bir boslugun i¢inde mevcut bir bilgisayar odasindan yiikseltebilir.

Buna ek olarak, bir bilgisayar oda projesi i¢in bosluk istekleridir, maalesef, ¢ogunlukla

onceden idare ile dikte etti, ve veya proje mimari.
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Dizayn kriterleri:

- Yer
- Butce

- Zaman ihtiyac®

Data center Ag Topolojisi

Bir veri merkez kesintisinin fiyati, dogal felaketler yliziinden olup olmadigi, basarisizlik,
veya kotii niyetli islere gii¢c saglar, binlerce downtimenin her dakikas1 boyunca dolarlardan
Olciilebilir. Birkag tilke, is devami i¢in kati yasalart benimsedi. ABD hiikiimeti, 6rnegin,
ayni giin bir karistirmanin, meydana geldigi is calismalarini toparlamasi i¢in mali sektorii
gerektirir. O hatta, esas seyin ve yedek veri merkezlerinin, en azindan 200 mil ayrn
saptandig1 ve ayr giic parmakliklarinda bir veri merkez kesintisinden sonra bilgiye erisimi

garanti etmek i¢in oldugunu belirtir.

Girisim diislinerek , veya tamamen kritik bilgiye erisimi kaybetmenin riskinden kagmmak

icin, is devamlilik stratejisinde, li¢ Snemli soruyu diistinmelidir:

Veriler kuruma nasil deger katar?

Veriler olmaz ise kurum neyi ve neleri kaybeder?

Kurum data kaybini ne kadar 6nleyebilir ?

STOOPS,M.D, April..2008. Stoopsconsulting, Datacenters Design Criteria Project Guide,
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Bir girisimin, ¢ikislarin, iki ilgili perspektiften bir felaket geri alinma politikasini
kararlagtirmas1 i¢in ona yardim edecek olduguna nasil hitap ettigi: Ik olarak, o, bir
felaketten sonra, diger sozciikler, bir geri alinma zaman objektifi ve saniyede calisma
Ozetine ne kadar ¢abukc¢a sahip olmalidir, veri kaybinin miktari, girisimin, bir veri merkez

kesintisini halinde kabul etmek i¢in géniillii oldugudur — bir geri alinma nokta objektifi (

Daha kat1 bir RTO RPO politikas1 anlasilir sekilde, daha yiliksek bir fiyatta gelir ¢linkii o,
girisimi ifade eden oldukga biiyiik kopyalamay: gerektirir, bilgiyi yansitan soguk sicak bir
yedek veri merkezinde yatirmak zorunda, ilk veri merkezinde depoladi. Calistiran ¢ift veri
merkezi, interconnecting i¢in gilivenilir bir ulasim hizmetini esas sey ve yedek yerlerine

gerektirir.
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Sekil 3.12: Cisco Data Center A3 Topolojisi ’

Tipik Data Center Modellemeleri

Veri merkezinin, genellikle planlandigi yoldan dolayr farkli 6n ve geri-son

networking ihtiyaclar var. (Figlir 144 gor) tipik veri merkezinde, 6n son, miisteri-servisgi
iletisimi desteklemeye ek olarak, yiiksek hizli servis¢i-servis¢i networkingi saglar. Servisgi-
servis¢i networking ihtiyaclari, Ethernet diigmeleri boyunca karsilanir, InfiniBand'n
olmasma ragmen, benim oldugu bir goreli olarak yeni, multigigabitte calistirmaktan

yetenekli O teknolojisi, derecelendirir, kuvvetli sanayi destegi var. Ethernet diigmeleri veya

Cisco systems Data Center Network Archtechture. 2006. Cisco.com [erigim tarihi: 15, 06, 08].

27



InfiniBand diigmeleriyle beraber, On-son sebekesi, yonlendiriciler, ates
duvarlarindan dayanir, motorlar, ve izinsiz girme bulma sistemlerini saklamak, hangisinin

hepsi en iyi sekilde kullanilir, kolay veri merkez servis¢i erisimi oldugu i¢in.

Geri-son baglayicilik istekleri, (FICON) SAN teknolojileri boyunca, girisim
sistemler baglantis1 gibi (ESCON) IBM lif baglayiciligr karsilanir, ve, servisgilere
depolama aletlerini baglayan lif kanali. Bir SAN uzatma hizmeti, mesafe sinirlamalarini
SAN teknolojilerinde dogal yener, cografi olarak dagitilan verinin arabaglantisini
saglamak, koyar, bunlarin, ayn1 metro alani veya bdlgenin i¢inde saptanip saptanmadigi,

veya birbirlerinden biiyiik mesafelerdedir.
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Sekil 3.13: Typical Data Center Layout'’

Veri merkezi arabaglantisi i¢in yiiksek hizh se¢cenekler

Goreneksel olarak, 1. 5 Mbps T1 veya 45 Mbps T3 ¢izgisi, yeterliydi, eger, alcak

bandwidth veri depolama uygulamalar1 i¢in, bir dal ofisinden kiiciik bir veri merkezine veri

yedeginin oldugu gibi goreli olarak pahaliysa. Bugiin girisim, onun, secip se¢cmedigi,

kendinden, bir hizmet saglayicisina onun isteklerinin oldugu onun sebekesi veya kaynagmni

idare eder, segcmekte daha ¢ok secenek, esas sey ve yedek veri merkezlerinde SAN adalarini

uzatarak interconnecte bir ulasim hizmetin etkili olarak biiyiik veri merkezlerine sahip olur:

10 Cisco systems Data Center Network Archtechture. 2006. Cisco.com [erigim tarihi: 17, 06, 08].
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Metro Ethernet
SONET/SDH

Wavelength-division multiplexing (WDM)
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Sekil 3.14: Data Centerlar aras1 baglanti secenekleri !

Bu teknolojilerin hepsi, yiliksek bandwidth hizmetlerini saglamay1 tartar, 6zel bir

girisiminin, ne kadar bandwidthe ihtiya¢ duydugu, fiyat ve diger dikkatlerden dolay1 6zel

bir teknolojinin lehinde secenegi tartabilir. Buna ek olarak, ne kadar hizmet downtime,

girisimin, goniillii oldugu kabul etmesi i¢in hem de, bir hizmeti se¢gmekte bir faktdr olacak

mi1. Bunu resimlemek, girisim, ayri lif iletim hatlarina tizerinde sahip olmaya 1srar edebilir,

veya hizmet miisaitligini garanti etmesi i¢in bir hizmet saglayicisinin oldugundan daha ¢ok.

Esas sey ve ikincil veri merkezlerinin arasinda mesafe hem de, bir faktor olabilir ¢ilinki

ozel bir SAN ulasim hizmeti, mantiksiz veya engelleyici sekilde pahali olabilir, metro

cevresinin Otesinde veri merkezi arabaglantisi oldugu i¢in.

11
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Veri merkezlerinin arasinda hem de darbe arabaglanti teknolojisinin secenegi,
iceride yapabilir miydi, lakin baska bir yol ciinkii bazi uygulamalarin performansi,
ertelemek i¢cin ¢ok hassastirVerinin, asynchronously tekrarlanabildigi, gittikce daha uzun
mesafelerin lizerinde bir SAN sinyalinin, veya esas sey ve ikincil verinin eszamanli olarak
arasinda, koyabildigi kararlastiracak oldugunu uzatmakta meydana gelecek olan
gecikmeler. Asynchronous yansitmasiyla, bir yaz (Giris), onaylan, yerel bir birlik zulasma
giris olduktan sonra, bundan dolayr okunan (Giris g¢iktisi)in, bagimsiz olarak veri
tekrarlama siirecinden tamamlandigini yazar. Eszamanl tekrarlama, her iki yerel ve uzak
birliklerin zulasina yazilmasi i¢in biitiin veriyi gerektirir, tam olmas1 i¢in bir ben oldugu
icin O. Bu genellikle, darbe gecikme-hassas bir uygulamanin performansi, yapabilen esas

sey ve yedek depolama yerlerinin arasinda iki roundtripsi gerektirir.

Ethernet Relay Service Ethernet Wire Service Ethernet Multipeoint Service
{ERS) (EWS) (EMS)

Sekil 3.15: Ethernet Servisleri '*

Ethernet teknolojisi ile teklif edilen segenekler, sadece tutumlu bir arayiizii saglamaz, veri
merkezi arabaglantist oldugu i¢in, onlar hem de, girisimin ihtiyacini karsilamasi i¢in hizmet
saglayicisini saglar, diger gelir-olusturma, baktig: i¢in, 3 VPNs'in, ve yiiksek hizli internet
erisiminin oldugu VLAN, tabaka gibi 2 VPNs, tabaka. Hizmet saglayicisi, onun pargasi
icin, Cisco ®'1 goriisle ilgili kullaniyor olan bu metro Ethernet hizmetlerini teklif edebilir,
hem de tiirlii diger hizmetleri destekleyebilen ¢oziimlere bakabilir. Hizmet saglayicismin,
birine teklif etmeyi se¢ip secmedigi, veya metro Ethemet'in bir c¢antasi, baktigi, Cisco

metro Ethernet ¢oziimleri, yardimci kalitenin (QoS), garanti verdigini destekler, 6zellikler

12 Cisco systems Data Center Network Archtechture. 2006. Cisco.com [erisim tarihi: 15, 06, 08].
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boyunca, Cisco aletlerine insa etti. Metro Ethernet ¢oziimleriyle, hizmet saglayicilan,
misteriler baglayanli Ethernet hizmetlerinin, (SLAs) bandwidth, hizmet-diizey anlagsmalari

gibi faktorlerde temel aldigini teklif edebilir, ve uzak tutabilir.

Sonraki Generation SDH'in esnekligi

Onun giivenilirligi ve tartilabilirliginden dolayr, SONET SDH teknolojisi, sahip,
birgok yil, hizmet saglayicist ve girisim sebekelerinde konuslandirildig: i¢in. (MSPP)
15454 Multiservice tedarik etme kiirsiisiiniin oldugu Cisco ONS'in yetenekleri, yine de, (T1
DS 3ii gibi) teslim eden goreneksel 6zel-¢izginin 6tesinde uzakta gider, ve yiiksek hizli
gortsle ilgili (OC n STM n gibi), bakar. Bu sonraki-tiretim SONET SDH kiirsiisiinde birkag
teknolojinin biitiinlestirmesi, hem de esneyerek ve ekonomik sekilde 15454 MSPP'in,
mevcut SONET SDH altyapismin (Ethernet, lif kanali, ve FICON'i kullanmak) {izerinde

veri hizmetlerini teslim ettigi Cisco ONS'1 saglar.

-Destekle, veri, Cisco ONS'de 15454 MSPP'e baktigi i¢in, (VCAT) asil birlestirme
gibi teknolojilerin sokmas ile arttirildi, ve kapasite ayar planmni bagladi (LCAS). Ikisi, o
dinamik olarak teknolojiler veri trafigi i¢in goriisle ilgili bir kanalm oldugu ve hizmet
taleplerini degistirmeyi karsilamasi i¢in kanalin kapasitesini ayarladigi dogru-boyuta
anlatilir.

(SPR) paylasilan bir paket halkasi, bi¢imin (4 yer al), bir SONET SDH altyapisinin
iizerinde bir metro Ethernet hizmetini insa etmek i¢in tercih edilen metot oldugudur. SPR,
ML-dizi diiglimlerinin arasinda bitisik devirlerin toplammdan dayanir, paket-bitmis bir
SONET SDH'den bir yonde yolculuk yapiyor olan bir devirle (Lazimliklar), ¢apraz tutar, ve
kars1 yonde yolculuk yaparken diger devir. Her devir, halkada sonraki Cisco ML-dizi
kartinda bir lazimlik limaninda bitirir. Bu devirler, tedarik edilebilir, veya tabaka li'nde
koruma olmadan (Hangisi SONET'de eszamanli ulasim sinyali veya STS, ve SDH'de asil
kap veya VC'dir), ve bir ML-dizi diigimiiniin, SONET SDH sebekesinde var
olabildiginden daha ¢ok.
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Fabric 200

Subscriber 3 200

Sekil 3.16: Paylasimli Data Center Baglantt Modeli

Geri alinma yeteneginin, diger veri hizmetlerine ek olarak SAN uzatmasmi
desteklemek icin onu asir1 derecede giivenilir bir ulagim altyapisma yaptigt SONET SDH
sebekesinin  50-milisaniyesi. Lif kanal sinyalleri, (I Gbps'ten daha az) subratede
desteklenebilir, veya SONET SDH sebekesinin karsisinda dolu 1 ve 2 Gbps ¢izgi
oranlarinda. Teknikleri alaya almak, kendisinin lif kanal SAN diigmelerinin akis kontrol
mekanizmas1 ile koyulan tampon-tampon kredi smirlamasini yener, SONET SDH
sebekesinin (Km) {izerinde 2000 kilometreden daha ¢ok mesafelerinin karsisinda SAN

uzatmasina izin vermek.

SONET SDH sebekelerinin en ¢ok c¢ogunlukla, bir halka mimarisinde
konuslandirilmasina ragmen, onlar hem de, ¢izgisel sahip olabilir, veya ihtiyag duyulan
oldugu hizmetleri esneyerek teslim etmesi i¢in ag bicimleri. Cizgisel bir bi¢cim, 1+ 1
korumay1 gerektirir, ¢alisan devirin, basarisiz oldugu olayda korunan devire gonderilmesi
i¢in trafik oldugu i¢in. Yine de, (PPMN) Cisco ONS'in yeteneginin oldugu yol-koruma ag
sebekeleri, 15454 MSPP, bir agda SONET SDH diigiimlerini ayarlamay1 saglar. PPMN,
(UPSR) SONET SDH sebekeleri i¢in koruma mekanizmasmin oldugu tek yonli yol-
degistirilen halkanin bir genellemesidir ¢linkii agda verilmis bir devir i¢in ¢alisma ve

korunan yollar, bir halkay1 olusturur.
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Sekil 3.17: Fiber Baglanti Modeli

CWDM sistemlerine mukayesede, DWDM sistemleri, daha kararli dalga boylarmi
olusturmasi i¢in (DFB) serinletilen dagitilan geri beslemeyi lazerlere kullanir, ve bundan
dolay1, dalga boylari, 1'de daha darca bosluklu olabilir. 6 nm, veya ¢ok daha yakin. Oysa
CWDM, metro ¢evresi i¢in gelistirildi, DWDM, metro i¢in hem de takimlidir, eger birgok
dalga boyu, ihtiya¢ duyulursa, ek olarak bolgesel veya uzun-¢ekis uygulamalar i¢in.

Cisco ONS 15454 hem de, onun (MSTP), dalga boyu hizmetlerini saglamasi i¢in bir
sonraki-liretim DWDM modiiliinlin yeteneklerini biitiinlestirdigi zaman bir multiservice
ulasgim kiirsiisiiniin oldugu gibi konuslandirilabilir. 15454 MSTP'in, 64 2'e yukariya
destekledigi Cisco ONS. 5 veya 10 Gbps, dalga boylarmi korudu, tek, yiliksek bir
bandwidthin oldugu hizmet saglayicist veya girisime vermek, toplamasi icin yiiksek-
yogunluk kiirsiisii, ve multiplexingin oldugu ulasim zaman-bolimii (TDM)-temelli
hizmetler (T1 T3 gibi, OC-3 STM-1i, OC-48 STM-16, vb.) veriye ek olarak, bakar
(Ethernet TP, FICON ESCON, lif kanali). 15454 MSTP'in, tek bir dalga boyunun {izerinde
taginmas1 i¢in cesitli SAN veya Gigabit Ethernet sinyallerine izin verdigi Cisco ONS igin

veri kartlart:
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Sekil 3.18: Cok Noktali Data Center Modeli

Bir lif ciftinde Gigabit Ethernet ve lif kanali FICON ), (Bir¢ok, tek bir dalga
boyunda bakar) yiiksek-yogunluk hizmet y1gini, 2'den tartilabilirlik. 10 Gbps dalga boyuna
5, ve karnigtirmaya bakar (Farkli, ayn1 dalga boyunda bakar. Cisco ONS 15216, miisteri
onclillerine dalga boyu hizmetlerini teslim etmek icin ¢ok tutumlu bir metro DWDM
sistemidir, veya varligin tasiyici noktalarinin arasinda (Poplar). 15454 MSTP Cisco ONS'le
kolayca biitiinlestirmek, 15216 Cisco ONS, lif kanali FICON ESCON, Gigabit Ethemet,
lazim, ve halka, yildizin karsisnda SONET SDH hizmeti, ve nokta-nokta sebekesini
tasimak icin kullanilabilen 32 dalga boyuna yukariya destekler.

B Cisco systems Data Center Network Archtechture. 2006. Cisco.com [erisim tarihi: 19, 06, 08].
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Yiiksek hizli ulasima uygulamalar: haritaya dokmek

Gittikce rekabetci bir ¢evrede, az is, bilginin kaybini tehlikeye atmayi ister. Islerin
cogunun, bu yiizden, bir felaket geri alinmasmin bazi tiirii var, ve i devamliligi, yerde
planlar. Bir sonda, o, yeterli olabilir, offsite depolamasi i¢in kamyon tarafindan bantlar1 her
giin yollamasi i¢in bir is oldugu i¢in veya muhtemelen arkaya bir goreli olarak yavas solgun
bantlarin yukarisi lizerinde oldugu i¢in. Diger taraftan, veri korumasi i¢in kat1 isteklere
sahip olan ve erigen bir is, bilginin, ilk tesiste bir basarisizlig1 halinde devralmak i¢in hazir

olan sicak bir yedek tesisine kopyaladigini ister.

Bir isin, sahip oldugu depolama kiirsiisii, ve, daha dnemli, onun, se¢tigi depolama
hizmeti (Mesela eszamanli asynchronous yansitmasi veya bant yedegi), onun bir ulagim
teknolojisi se¢imini etkileyecek. Tablo 3.1 , depolama hizmetleri, depolama kiirsiilerinin
arasinda iligski, ve onlarin desteklenen sebeke protokollerini gosterir, 6zel bir depolama

hizmeti, ve bir ulagim teknolojisi i¢in secenekleri onaylayacak olan isin tiirii.

Tablo 3.1: Depolama uygulamalari, teknolojiyi haritaya doktii

Storage Service |Target Customers Storage Platform |Protocol [Transport
Options

Synchronous Data | Require NO data loss High-End Storage |Ethemet |DWDM

Replication High volume, Rev. Platforms FC SONET/SD

(Real-Time Ext. |Impact, Finance, Banking, FICON |H

Distance Data Brokerage, Telecom,

Mirroring) Federal defense disaster

recover providers

Asynchronous Larger market, High-End to Ethemnet |SONET/SD

Data Replication |Healthcare, Life Science |Midrange Storage |FC H

(Near Real-Time |Biomedical Engineering |Platforms FICON |FCIP

Ext. Distance WDM

Mirroring)

High-Speed Retail, Service High-End to Ethemet |SONET/SD

Remote Database |organizations, Airlines Midrange Storage [FC H

Backup Platforms FICON |T3/E3/DS-
3
P
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Storage Service |Target Customers Storage Platform |Protocol [Transport
Options
Low-Speed All tier 2, medium-sized |Low-End FC SONET/SD
Remote Backup |businesses Platforms FICON |H
(Typically) IP
E-mail Archival | All businesses that use e- |Custom Ehternet |SONET/IP

mail and instant
messaging

Yukarda ¢agirilan SAN wuzatmasi ve veri-yedek uygulamalart i¢in ulasim

hizmetlerine ek olarak, girisim hem de, cografi olarak toplamak i¢in yiiksek hizli, yiiksek

bir bandwidth metropolit-alan sebekesinin (Adam), yiiksek veri miisaitligini garanti etmek

icin kaynaklar1 hesaplamay1 dagittigina ihtiyag duyabilir.

Microsoft cevresinin i¢inde, cografi toplayan bir yetenek, bir bagimsizla onlarin

kendi depolamasini siirdiirmek i¢in hem fiilin aktif hali hem de yedek servisgilerine izin

vererek Microsoft kiime servis¢i yazilimmi arttinir, kiime verisinin kopyasini senkronize

etti. Clinkii bu, izin verir, var olmasi i¢in verinin ¢esitli kopyalar1 oldugu i¢in, girisim, onun

kendi verisiyle kiimenin diger diigiimiiniin, farkli bir tesiste evli oldugundan beri feci veri

merkez basarisizligina hatta kars1 korunur.
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Data Center Baglanti Modellinin Belirlenmesi

Ethernet'in olup olmadigi, SONET SDH, veya DWDM, dogru secenektir, veri
merkezi arabaglantisi, birka¢ dikkatin {lizerinde bagli oldugu i¢in, kendisinin olan en azi
degil, ne kadar uzak tehdit yarigabmin disinda girigim, saptanmasi i¢in ikincil veri

merkezini ister.

IP Ethernet, biiyiik mesafelerin lizerinde SAN trafigini tasimak i¢in ¢ok mal olmus
olan-etkilidir, izin vermek, herhangi bir yerde neredeyse saptanmasi i¢in ikincil veri
merkezi oldugu i¢in. Daha yliksek gizlilik, yine de, verinin eszamanli yansitmasini

etkileyebilir.

SONET SDH hizmetleri, yliksek olclide gilivenilirdir, ve teknikleri alaya alirken
kullanarak lif kanalmin tampon kredi baskilarin1 yenmek i¢in 2000 km veya daha ¢ogun
mesafelerinin  karsisinda SAN'i uzatabilir, mesafenin darbe, yapabilmesine ragmen,

eszamanli tekrarlamadir.

DWDM, saydam SAN ulagimi ve diger protokollere teklif eder, yliksek kapasite, ve
eszamanli uygulamalar i¢in asirt derecede kuyu-takimlidir ¢iinkii sadece minimal bag
ustiinde olan isleme tabi tutma, kanistirilir. Yine de, IP Ethemet ve SONET SDH'e
mukayesede, DWDM'in iizerinde SAN uzatmasi, hem esas seyin hem de ikincil veri
merkezlerinin, aynt metro bolgesinin i¢inde saptandigi zaman daha pratik olmak igin
muhtemeldir. Teklifin, 8 veya daha azin kanal saymalarini gerektiren uygulamalar icin

DWDM sistemlerinin lizerinde yarar sagladigi CWDM sistemleri sadece.
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CWDM, giincel DWDM sistemlerine kiyaslanan onun algak fiyatindan dolay:r bir ulagim
secenegi oluyor. DWDM'in iizerinde CWDM'in diger avantajlari, asag1 giic dagilmasi ve
daha kiiciik boyuttur. En biiyiik dezavantajlar, (Kanallardan say) tartilabilirliktir, ve tam
teklif edilen bant i¢in yiikseltme destegi eksikliginden dolayr mesafe sinirlamalari. CWDM
giincel olarak, 8 lambdasa 64 lambdas veya hatta 128 lambdasa 32'e (ITU, 18 lambdas1

tanimlar) kiyaslanan DWDM i¢in giincel olarak miisait yukarnya destekler. '*

14

08].

Cisco systems Data Center Optical Interconnection article. 2005. Cisco.com [erisim tarihi: 21, 06,
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3.3 VERIi MERKEZi GUVENLIGI

3.3.1 Veri merkezi Giivenligine Bakis

Bina Giivenligi:

- -Cekme katla beraber prefabrik ili¢ hikaye, emniyete alman yapmin, 6zel malda
saptadigini betonla kaplar

- -200 psf dilim yiikleme kapasitesiyle prefabrik somut yap1

- -Bosluk yapisin1 hesaplamak, diizey III kursun patlama diren¢ giivenlik standartlarini
w'e karsilar, alanlar1 hesaplamayi karsiliyor olan higbir dis pencere degildir.

- -Riizgardan yiikleyen kurtulmak i¢in tasarlanan 200mph'ten fazla.
Data Center Kurulum Alani:

- -VA3'in i¢inde on veri merkez ¢eyrek dairesi vardir, yaklasik olarak 15 her toplama,

000sf. Dort, 2inci diizeyde saptanir, linci diizeyde dort ve daha asag: diizeyde iki.

- -Her 15, 000sf ¢eyrek dairesi, emniyetli somut bir kabukta kaplanir, ve bir bagimsiz
tarafindan hizmet edilir, ve kritik elektrik yedek sistemi adanir. Bu, her 15'e izin verir,

bagimsiz bir veri merkezinin oldugu gibi oynamasi i¢in 000sf ¢eyrek dairesi.

- -Her 15'in i¢inde kapsadi, 000sf ¢eyrek dairesi, bir 550sf sebeke calisma merkezidir
{NOC}.
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Sekil 3.19: Veri merkezi Zemin Plani

ihtiyac Duyulan Alan:

-Veri merkez boslugunun yaklasik olarak 90,000 sq fti, alt1 ceyrek dairede giincel olarak

miisaittir.
Genisleme Alam:

-VA3, disar1 insa edilen 100%'dir. Bu, insadan darbelerin, ¢ikanldig1 gibi giivenilirligi

azami dereceye ¢ikarir.
Giivenlik Ofisi:

- -Fiziksel giivenlik memurlari, mevcuttur, ve tesiste vazifede 24x7x365. Yer, giivenlik

yoneticisini adadi.
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Giivenli Alanlar:
Giivenlik, emniyete alinan boslugun bes tabakasini gii¢lendirmek i¢in sorumludur:
Ortak Alan Giivenligi:

Sadece miisterilere yetki verdi, her giin ziyaretciler, tur listesi, miisterileri yerlestirir, ve
haberci saticilary, dig 6zel mala erisim izin verilir, ve lobiye girer. Biitiin digerleri, ihlal

etmek i¢in diigtiniiliir.
Saatlerden sonra, lobi erisimi, belgelenen anahtar kart erisimi sadece yoluyla izin verilir.

Lobide giivenlik bekg¢i diikkani, korunur, diizeyin arkasinda III, duvarlar, kapilar ve

kursunu giiclendirdi, direngli camdir.
Giris Kontrol Sistemi:

Bizim giivenlik boliimiimiiz, erisim kontrol kurallarin1 giiglendirmek i¢in sorumludur, dyle

tanimlanan yukaridaki.
Alarm Sistemi:

Fiziksel giivenlik alarm sistem detaylari, dyle gizli tutulur. Genellikle, sistem, binada
erisimin biitiin noktalarin1 gérmek ve giinliige kaydetmek i¢in insa edilir, ve izlenir, ve hem

onsitenin hem de offsitenin oldugu arsivli.
CCTV Kameralar:

- All essential perimeter and interior areas are monitored via joystick controlled visible
& hidden CCTV systems. Surveillance monitoring is performed onsite by our security

personnel.
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Sistemin Izlenmesi:

Bizim insa eden otomasyon sistemimiz (Meler) ¢ogunun arasinda, miisait ilerlenir,
ve tesiste ¢esitli kontrol noktalarini izlemek i¢in insa edilir — kritik ve gerekli malzemenin
biitiin tabakalarin1 dizmek. Bizim onsite yangin alarmi ve ates koruma sistem izlemesine ek
olarak hem de, eklenen liizumsuzluk i¢in uzak izlememiz var. izlemek, hem yerel olarak
yer alir, (FCC) bizim tesis kontrol merkezimizde, ve emniyete alinan erisim uzaktan
boyunca. Alarm, yakalar, ve olay yayma prosediirleri, beraberce 24X7 NOC yayin1 yoluyla
onsite ve offsite saglanir. Biz, miisterilere (Bcm)'i izliyor olan dal devirini saglayabiliriz,
Oyle ki onlar, biitiin gii¢ devirlerinde gercek zaman gii¢ faydalanmasinin, konuslandirdigmi
izleyebilir. Her hesaplayan oda, bir lazerin, {VESDA} hava tanecik icerigini izlemesi i¢in

hava deneme sistemini temel aldigina yer verir.
Havalandirma Sistemi:

- Son-son zorunluluk hesaplama alan serinletmesi, N+ 2 liizumsuzlukla saglanir. Biitiin
gerekli sistemler ve bilesenler, en yliksek kaliteden miisaittir. "Ayarlanabilir perfin, kiremit
kapladigi kaldirilan zemin ¢evresi wi. -Serinletmek, sadece su ile N+ 2 lizumsuzlukla
serinletilen merkezi sogutucu bitkisiyse. Miza¢ suyu, saglanir, onsite yoluyla iyi, sular.
Ucgle VA3 malinda giincel olarak aktif saptanan bes kuyu vardir. Biri, tam veri merkezini
destekleyecek. Veri merkezi, kritik ¢evreyi desteklemesi igin sehir suyunu gerektirmez. 28'i

tamamla
Yangin Sondurme Sistemi:

- Sanat-hareket dncesinden kuru boru sistemini belirt. ki olay, sistemi aktif hale
getirmek igin gerektirilir; Biri- dumani, aktif hale getirmeyi buldu; Iki-sicaklik, gizgiyi
doldurmak i¢in bir piiskiirge¢ bas izin verme suyunu birakmayr gerektirdi — bir atesin

tanimlanan bdlgesinde suyu sadece hangisi birakacakti.
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- Lazer, VESDA'in (Cok erken duman bulmas1), bizim yetenegimizi arttirmak igin bir
duruma yanit vermek i¢in aletleri denemeyi yayinladigini temel aldi, ve bir atesten once

onu kontrol etmek. Biz, mirastan gazli bastirma sistemlerine faydalanmayiz.

Enerji Destegi:

Gliciin devamli tedarigi icin fayda sirketiyle yerde tesis yiikiinii desteklemek i¢in
anlag. DuPont Fabros gii¢ sistemleri, fayda gii¢ kaybini belirsizce halinde yerde giicii

olusturmak i¢in inga edilir. Biitiinliyle kritik sistemler, N+ 2 liizumsuzlukla tasarlanir.
Kesintisiz Giic Kaynag Sistemi:

-DuPont Fabros VA3, temel alinan miras pilinden faydalanmaz, sistemleri
yiikselmez (Hangisi enstitiiniin, saydigi Uptime'ye gore, biiylik O6lgek veri merkez
cevrelerinde ¢ekirdek gii¢ basarisizliginin 79%i oldugu i¢in). Onun yerine, VA3, (RPS })
iizerinde yer gii¢ liretim yetenegiyle donen gii¢ sistemlerine ilerledi. Her biri RPS sistemi,
standart fayda giicli ile normal bir durumda gii¢ saglanan gerekli bir sistem olarak
eszamanlt bir elektrik motor jeneratorii, volan ve dizel motor jeneratoriinden olusturulur.
Fayda kesintisini halinde, volanda depolanan kinetik enerji, dizel motor jeneratdriiniin,
basladig1 gibi ve yiikii farz ettigi gibi eszamanl elektrik motor jeneratdriinii ¢alistirmaya
devam eder. Miisteri malzemesi, diizenlenen, temiz ve devamli giicii alir. Liizumsuz onsite
yakit depolama sistemleri — 120,000 kiz. Kapasite, ve yakit ikmali yapar 'Sinekte'
taahhiitler, uzun terim faydasini halinde belirsiz iiretim ve teslimin, kayba gii¢ sagladigina

izin verir.
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Gii¢ Dagitim:

Gli¢ dagitma sistemleri, ilk diigme tertibati, ikincil dagitma diigme tertibatindan
dayanir, ve statik transfer diigmeleriyle ¢ift beslenen PDU'in. Biitiin ana devre kesiciler,
disar1 giivenilirligi azami dereceye ¢ikarmasi i¢in tipin oldugu cekilistir, ve verimli onarim
degistirmesini diigme tertibati siras1 de-enerji verme olmadan kolaylastirmak. Biitiin
elektrik beslenen baglantilari, uzun varil ile merhaba baski yapilir, ¢ift kosulan olan
connectorstur. {Otobiis bi¢imlerini kapsamak, devre kesiciler olan beslenen devirleri,
devirleri kontrol eder, ve benzerleri} her diigme tertibati bilesenine tasarlanan lizumsuzluk
vardir.. Her hesaplayan oda, lizumsuz multinin, (PDUs) dagitma initelerine giic
sagladigina sahip olur, ve son-son ile beslenen bas iistiinde olan Busways, lizumsuz gii¢
kaynaklarin1 ayirir. Bizim dinamik degistiren protokoliimiiz, bizim gii¢ sistemimizin
herhangi bir kisminda bakimi yapmamiz i¢in bize izin verir, sakin siirdiiren N+ 2

lizumsuzluk olurken.

Giic Dagitim Unitesi {PDU} :

-Her hesaplayan oda, PDU'inkinin oldugu multiye liizumsuz yer verir — hangisinin
her biri, dagitma diigme tertibatindan ¢ift beslenendir. PDU'in, STS'inkiyle k-13
doniistliriciilerinin  asagismin oldugu ¢ift yiik kenar adimmiyla donanimlhidir. STS,
hesaplayan malzemeyi etkilemeden esas sey ve ikincil beslenen devirlerinin arasinda ytiki
transfer etmek i¢in faydalanilir. STS'dir, her biri PDU'de, sistem bilesenlerinde bakimi
yapmast i¢in yetenegi saglar, ve giicii bilesen basarisizlig1 tehlikesine karst giivenilir
sekilde transfer etmek miisteriyi etkilemeden, giic saglar. STS'inki olmadan, sistem

giivenilirligi, sertce uzlasilan olacakti.
Planh Bakimlar:

-Yerde tesisler, personel saglar, ve spesiyalite hizmet saglayicilari, bakim

vazifelerini yapar, prosediirlerle, (Standart calistirma prosediirleri.) bizim kritik
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sistemlerimizin, N+ 2 liizumsuzlukla tasarlandigindan beri bizim hediyelerimizde
tanimladi, biz, N+ 1 lizumsuzlugu biiyiik bakim caligmalar1 esnasinda diizenli tutabiliriz.

Bu esasen, riski azaltir, ve fiyat, sistem bakimiyla benzetti.

Hata Kurtarma:

-(Tam tesisin agagisini biiyiitmek gibi) felaket geri alinmasiyla ugrasmak i¢in yer ve
hediyelerde yayma prosediirleri, yerdedir. Kaliteli veri merkez insasi, liizumsuzluklarin

cesitli tabakalar1 ve son-son izlemesidir, en iyisine yerde, felaketleri engeller.

Data Center Giivenligi

- Veri merkez gilivenligi, dogru olarak senin verinin ig¢inde erisim ve baglanti
isteklerini tanimlayan etkili bir giivenlik politikasinda temel alinir, koyar. Senin, iyi bir
giivenlik politikan oldugu andan itibaren, sen, i¢ ve dis tehditlerden senin veri merkez
kaynaklarin1 korumasi i¢in sanat Cisco teknolojileri ve iiriinlerin birgok durumunu
kullanabilirsin, ve veri gizliligi ve biitiinliigli garanti etmek. Cisco, sebeke gilivenlik
teknolojilerinin gii¢lii bir takimini teslim eder, figiir 21'de gosterdi, o, standalone
aletleri olarak veya Cisco katalizorii i¢in modiiller olarak 6500 dizi konuslandirilabilir.

Bu ¢oziimler, tiriinler ve teknolojilerin takip eden kategorilerini kapsar:
- Erisim giivenligi
- Ates duvarlan

- VPN erisimleri

- Ag yada kullanic1 bazli saldir1 tesbit yada saldir1 6nleme sistemleri
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OPERATIONAL PROCESS CONTROLS
CHANGE MANAGEMENT
STAFF FROCESS & PROCEDURE TRAINING
EQUIFMENT COMMISSIONING & INTEGRATED TESTING
COMPREHENSIVE PREVENTATIVE MAIRTENAMCE STRATEGY
CRITICAL SYSTEM MAMAGEMENT & CAPACITY PLANNING
CONTINUDUS COMPREHEMSIVE & ACCURATE MONITORING
INFRASTRUCTURE STANDARDS

FACILITY AND DATA CENTER
CRITICAL SYSTEMS INFRASTRUCTURE

Sekil 3.20: Kritik Sistem Dizayn Modeli

Yerel Ag Giivenligi

Dis tehditlere kars1 veri merkezinin ¢evresini korumaya ek olarak, sen hem de, veri
merkezinin i¢inde pratik ve idareyle ilgili bolgelerin arasinda sinirlar1 korumalisin. Ayrica
cogunlukla, intranet veri merkezinin i¢inde gilivenlik, yetersizdir, veri merkezi, hayati
uygulamalara ev sahipligi yapsa bile, ve sistemler, maas bordrosuna anlatti, saat, imalat,
pazarlama, ve R&D. Maalesef, saglam giivenlik, ¢ogunlukla dis tehditlere kars1 savunmak

i¢in internet kenarinda sadece konuslandirilandir.
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Birkag¢ yeni olmus ticiincii-parti sebeke giivenlik incelemesinde, idarecilerin, saldirilarin
40-60%i'nin ve gilivenligin, onlarin sebekelerinin, kullanicilardan geldigini etkilemeyi
yardigin1  belirttigi o, ve sebekenin iginde aletler. Onlar, yil basina onlarin
organizasyonlarina altt milyon dolarmn bir ortalamasini mal olmus olmasi i¢in bu ig
saldirilardan gizli ve sahsi bilginin kaybin1 tahmin etti. Boyle i¢ tehditler, birgok kaynaktan
¢ikarabilir:

I¢ tehditlerden senin hayati veri merkez kaynaklarini korumak, sen, o kadar iyi internet
kenarmi savunmakta calisan ayni teknolojiler ve stratejilerin bircogunu uygulayabilirsin.
Yine de, senin, gelistirdigin giivenlik politikalari, senin intranetin, farkli olacak oldugu i¢in,
ve topologies ve bi¢im, politikalarin hem de, ayrilabildigini desteklemeyi gerektirdi.

Ne zaman veriye ates duvari ve id aletlerini biitiinlestiren topologiesi tasarlamak, sebekeyi
koyar, sen, standalone aletlerini ya kullanabilirsin, ya da hizmet modiilleri, katalizére 6500
sasiyi biitiinlestirdi. Sen, tiirlii kiirsiilerle alet-temelli {iriinleri biitiinlestirebilirsin, 6500-
temelli katalizor, bakarken, modiil yardimi, performansi gelistirir, ve ¢oken sebeke

topologies boyunca idareyle ilgili idareyi azaltir.

Storage
Network
NAS

RAID

Tape Cisco
MDS

9500

IP Network Infrastructure
Layer 2/3
Multi-Tier
Applications
Web Servers
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Application Servers
DB Servers

Main Frame
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IP Communications Operations
FC SAN
Application
Optimization

SSL

Content

Switch

Cache

IDS

Firewall

Security

Data Center Giivenlik Modelleri
Giivenlik Teknolojileri

- Clinkii verinin farkl tipleri, veri merkez mimarisinin i¢inde farkli baglayanlarda tutulur,
baglayanlarin arasinda giivenligi dyle konuslandirmak i¢in dnemlidir ki her baglayanimn,

muhtemelen kars1 korumasi i¢in uygun koruma mekanizmalarinin, tehlikeye attigi var.
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Tabakali bir gilivenlik mimarisi, ¢esitli veri merkez baglayanlarinin arasinda giivenligi
konuslandirmak i¢in tartilabilir, modiiler bir yaklasimi saglar. Giivenlik, bakar, farkli
tehditlere karsi savunmak i¢in en ¢ok veri merkezinde konuslandirilan ¢ogunlukla, takip
edeni kapsar:

- ACLs—ACLs prevent unwanted access to infrastructure devices and, to a lesser extent,
protect server farm services. ACLs come in different types, including router ACLs
(RACLs), VLAN ACLs (VACLs), and QoS ACLs.

- Ates duvarlar1 — ates duvarlari, daha emniyetli ve daha az emniyetli kaynaklarin
arasinda sebeke smirlarini yaratir. Ates duvarlan kalintilan i¢in tipik yer olurken, verinin
internet kenar1 ve kenari, koyar, onlar hem de, miilti-baglayan servis¢i ¢iftlik ¢evrelerinde
farkl1 baglayanlarin arasinda giivenligi artirmak i¢in kullanilir.

- Sebeke ve ev sahibi idleri — proactivelyin, buldugu ve izinsiz girme veya diger
olagandis1 sebeke faaliyetine yanit verdigi sebeke idleri. Ev sahibi idleri, 6zel uygulamalar
veya ag servisgilerinde denemeleri kesmeye gercek zamanli analiz ve tepkiyi saglar. Ev
sahibi idleri, bir saldiriy1 taniyabilir, ve servis¢i kaynaklarina erisimi engellemek, yetkisiz

isler, meydana gelmeden dnce.

-AAA — AAA, engelleyen yetkisiz kullanic1 erisimi ile glivenligin bagka bir tabakasmi
saglar, ve Onceden tanmimlanan bir profili kullaniyor olan sebeke ve sebeke aletlerine
kullanict erisimini kontrol ederek. Herkesin isleri, yetki verdi, ve belgelenen kullanicilar,

maksatlart saymak i¢in gilinliige kaydedilir, ilan etmek i¢in, veya analiz i¢in.

Data Center Giivenlik Topolojileri

Goreneksel olarak, Intranet veri merkezinin giivenligi, yeterli dikkati almadi. Yine
de, icten baslatilan saldirilardan veri merkezini korumak igin giivenligi saglamak igin
zorunludur. Veri merkezinde topology, Cisco tarafindan tavsiye etti, intranet veri merkez

yigm  diigmeleri, kampiis cekirdek diigmelerine dosdogru baghdir. Iyi bir giivenlik
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tasariminin amaci, korumay1 ona benzer saglayan bu i¢ veri merkezinde oturuyor olan hem
sebeke aletleri ve uygulamalar igin giivenlik ¢evreleri ve alanlar yaratmak olmaliydi, dis
(internet) kaplama aletleri ve sistemlere verdi.

Intranet veri merkez yigin tabakasi, ates duvari ve id hizmetlerini konuslandirmak icin
anahtar bir yeri saglar. Bu mimaride, yigin diigmeleri, bir aktif-yedekte (Tabaka 2-71)
bi¢imdir. Bu, aktif y1gin diigmesinin, (HSRP) aktif yonlendiricinin, ve memnun degistirme
ve diger tabaka i¢in fiilin aktif halinin oldugu uzatan aga¢ kokii, sicak yedek yonlendirici

protokolii 4-7 hizmet oldugunu ifade eder.

Bolim 2i, "Veri merkez giivenligi, Topologies'tir." Odaklar her iki alet-temelli
konuslandirmanin ne kadar {izerinde oldugu veya veride modiil-temelli paket siizmesi ve id
hizmetlerinin, veri merkez altyap1 aletleri ve servisgileri korumasi i¢in y1gin tabakasini

koydugu hizmet.

Data Center icinde Sanal Ozel Aglar

Veya kotii niyetli olmayan bir olay, gereksiz downtimeyle sonuglanmaz, veri
merkezi oldugu i¢in. Bolim 3i, "Servisgide 2 giivenligin, ¢iftcilik yaptigr tabakay:
konuslandirmak." Bu saldirilar1 hafifletmek i¢in bazi ortak tabakayi 2 saldir1 ve 6zelliklere

Cisco I0S'in iginde miisait tartis.

Servis¢i ¢iftliginde, birgok servis¢i ¢ogunlukla, ayni subnette oturur (Parga). Eger bir
servis¢i, uzlasilirsa, artiglar uzlasiliyor olan digerlerinin olanagi. Alternatif olarak, eger
servis¢i, emniyetli ve uzlasilmamigsa, ve bir saldirgan, diigme, veri trafiginin ve
servisgilerden kontroliiniin, servis¢gi OS ve uygulamalarin giivenligi ne olursa olsun
yakalanabildigini kazanabilir. Bir girisim veri merkez ¢evresinde konuslandiran &zel
VLANs (PVLANSs), 2 tabakanin, servis¢i ¢iftliginin i¢inde oturuyor olan servisgiler ve

aletlere eristigini kontrol etmenin etkili bir yolunu saglar.
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2 izolasyonunun oldugu PVLANS tarafindan saglanan, tabakaya-3, giivenligi ilave

yapmast i¢in mitkemmel bir yol oldugu tabakadir.
Izole bir VLAN 'de oturuyor olan servisgiler sadece, esas sey boyunca iletebilir VLAN, ve
izole edilir, herhangi bir diger servis¢iden tabaka 2i'nde, aynen i¢in ayarladi, veya digeri,
VLANS' izole etti. Bir toplum VLAN'in pargasi olan servisgiler, ayni toplum VLAN'de
oturuyor olan biitiin diger serviscilerle tabaka 2i'nde iletebilir, ama onlar sadece, diger
aletlerle iletebilir, veya ilk VLAN boyunca servisgiler.

22 gosteriyi her iki toplum ve izole VLANs'e yer al, ve onlarin ilgili ilk VLANGSI,
veri merkez erisim tabakasinda ayarladi. Ornekte, her servisgi, izole VLANs-8'de ayarladh,
ve 20, birbirlerinden tabaka 2i'nde ve servis¢i ¢iftliginde biitlinliyle diger servisgilerden
izole edilir. Toplum VLAN-30'da ayarlanan servisgiler, birbirleriyle iletebilir, ama herhangi

bir servis¢iden tabaka 2i'nde toplum VLAN-30 i¢in ayarlanan izole edil degil.

Bu ¢evrede, PVLAN trafigi, 802 boyunca veri merkez diigmelerinin arasinda
taginir. 1q govdeleri. PVLAN trafigini iletiyor olan biitiin diigmeler, PVLAN bilgisiyle
ayarlanmalidir. Temel bir veri merkezi topologyunda, PVLAN yerine getirmesi, diiriistce
basit ve acgiktir. Yine de, ne zaman, degistirmenin, veri merkez mimarisine eklendigini
tatmin eder. Kesin interoperability c¢ikislari, ortaya ¢ikar. Bolim 4ii, "Veri merkezinde
konuslandiran 6zel VLANs", bu ¢ikislan tartisir, ve yerine getirme i¢in rehberlik ve

tavsiyeleri saglar.

Intranete Ozel Giivenlik

Intranet veri merkezi icin giivenlik politikalar1 ve konuslandirmalar, dis kullanicilar
ve uygulamalara karsi giivenligin ikinci bir tabakasi olarak gdrev yapar, i¢ sebekeye
erisime sahip olmak icin yetkisiz i¢ kullanicilar, i¢ sistemlerden koruma, ve uzak
kullanicilan saglamak olurken. Ciinkii bir girisim servisgi ¢iftligi, ¢esitli baglayanlardan

dayanabilir, giivenlik, bakar, intranet servis¢i ¢iftlikleri, yi1gin tabakasinda yalniz
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konuslandirilan olmadigi i¢in, ama hem de her baglayanda her servis¢i ¢iftlik tabakasmi
korumak i¢in konuslandirilmaliydi, dyle figlir 1-3ii'nde gosterdi. Tabakali bir gilivenlik
mimarisini kullanmak, her baglayanda giivenligi konuslandirmak i¢in tartilabilir modiiler

bir yaklagimi saglar.

Tabakali mimari, IOS giivenlik 6zellikleri, ates duvarlari, VACLs, sebeke idlerinin
kullanimini yapar, ve idlere ev sahipligi yapar. Sen, bir son-sonu almalisin, simdiden yerine
getirilen olan Ozelliklerin, pratik kaldigmi garanti etmesi i¢in bu giivenlik hizmetlerinin
konuslandiran her birinin oldugu zaman ¢o6ziim-temelli yaklagimdir, gilivenlik, yerine
getirildikten sonra.

Takip eden, farkli giivenlik tehditlerine hitap etmesi i¢in yollarin bir kismini 6zetler:
-Yetkisiz erisim — yetkisiz erisimi engellemek, AAA, login belgelemesini saglamak i¢in
kullanilir, otoriteyi yonetir, ve bilgiyi saymak. Tartilabilirlik ve idare edilebilirlik i¢in,
(Cisco, ACS'i emniyete alir) donemsel bir erisim denet¢i erisim kontrol sistemini servisgi
(TACACS) kullanmak i¢in yardimcidir, hangisi, username ve parola bilgisi i¢in merkezi bir
yeri siirdiiriir.

Third Tier
Second Tier
Web Tier
Database Tier
Application Tier
Aggregation tier
First Tier

Campus Core
Network Tabanh Saldir1 Tesbit Sistemi

Yardimci yalanlama, saldirir — sen, yardime1 Cisco IOS kalitesinin (QoS), sel
basmak ve Dos saldirilarinin bazi tiirlerine kars1 ev sahipleri ve baglantilar1 korumaya yer
verdigini kullanabilirsin. Eger sen, sel basmay1 kontrol etmek i¢cin QoS o6zelliklerini

kullanmay1 planlarsan, o 6zelliklerin, nasil ¢alistigini1 anlamak i¢in dnemlidir, ve nasil ortak
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Dos saldirilari, calisir. Sebeke kesif viriis solucanlart — ti¢ilincii-parti uygulamalari (Nmap,
dsniff gibi, ve tily gibi hafif), olabilir, sebeke aletleri veya ev sahiplerinde giivenligin, delik
actigini cabukga kesfetmek i¢in tartyor olan paket koklamasi ve liman1 yapardi. Yine de, bu
aletler hem de, kot niyetle kullanilabilir. Sebeke kesfine karsi korumak, dener, her iki ates
duvar ve izinsiz girme bulma aletleri, konuslandirilabilir. IP alaya almasi — ACLs, girme
ve ¢ikis araylizlerinde 6zel (RFC-1918) i¢in adres tahsisinin, bosluklara hitap ettigini bastan
sona engellemek i¢in konuslandirilmaliydi. (RPF)'i iletiyor olan Unicast tersi yolu, bir
paketin, dogru girme arayliziinde yonlendiricinin, paketin kaynak adresinde temel aldigina
girdigini dogrulamasi i¢in bir yonlendiriciye izin verir. 2 tabaka, hafifletmeye saldirir — 2
izinsiz girme ve saldirilan yerellestirilen tabakaya karsi korumak igin bir giivenlik
politikasini tasarlamak ve yerine getirmek, veri merkez giivenlik tasariminin asir1 derecede
onemli bir goriinlisiidiir. Ayrintilar ve yerine getirme tavsiyeleri i¢in, boliim Si'ne bagvur,

"Intranet veri merkezi i¢in glivenlik dikkatleri."

Sebeke idlerinin konuslandirmasi, etrafli bir giivenlik yerine getirmesine gereklidir.
Sebeke idleri, tek bir sebeke topologyun i¢cinde birka¢ noktada dis, intemet-temelli
tehditlere kars1 miilti-gatal saplanan bir savunmanin pargasi, ve i¢ tehditleri olusturmak igin
konuslandirilabilir, sebeke misconfiguration, yanlis kullanim, veya ihmalci pratikleri
kapsamak. Paket miifettigleri, ates duvarlart gibi, isi dis ve i¢ tehditlerden kritik

uygulamalara yeteri kadar korumak degildir.

Aletler, giivenlik politikalarinin, sebekeyi katetiyor olan protokoller ve uygulama
verisini tetkik etmeli oldugunu giiclendirmeyi ¢alistirdi. Cisco sebeke id iiriinleri, taniyan
zararli sebeke trafigi ile bu istegi tatmin eder, ve uygun hareketi yapmak, kurulan giivenlik
politikasinda temel aldi. Alinabilen hareketler, sebekeye dyle zararl taninan trafigi glinliige

kaydetmek, kaginmak veya ayarlamaktan dayanir.

Yer al, 24, girisim giivenlik politikasinin, hizmet alanlarinin karsisinda hitap etmeli
oldugu cesitli sebeke korunmasizhik noktalarmi gosterir. Cisco sebeke idleri igin

konuslandirma segenekleri, takip edeni kapsar:

. Cisco sebeke idleri i¢in konuslandirma segenekleri, takip edeni kapsar:
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-(Cisco idleri) 4200 giivenlik aletinin oldugu « Cisco izinsiz girme bulma sistemi
(Cisco IDSM ve IDSM-2) diigmelerin 6500 dizisinin oldugu katalizor i¢in ¢ Cisco izinsiz
girme bulma sistem modiilii (NM-Channel Adalarli) bu sebeke algilayicilarmin her birinin,
potansiyel tehditlerin genis denetlemesi boyunca emniyetli bir sebeke ¢evresini garanti
eden Cisco id yazilimindan faydalandigi yonlendiricilerin 2600 3600 3700 dizisi igin *
Cisco izinsiz girme bulma sistem modiilii. Cisco id yazilimi, bir standalone aleti olarak
misaittir, veya diigmeler, yonlendiriciler ve ates duvarlarina biitiinlestirdi. Cisco idleri i¢in
girisim-diizey idaresi ve izleme, tarayici-temelli kullanic1 arayiizleri boyunca teslim edilir.
Bu, basitlestirilen ve tutarli bir kullanic1 tecriibesini saglar, tehditlere hizli ve verimli bir
yanit i¢in izin veren giliclii analitik aletleri teslim etmek olurken. Bir emir ¢izgi arayliziine
emniyetli erisim (CLI), hem de desteklenendir. Daha fazla ayrinti ve yerine getirme
tavsiyeleri i¢in, bolim 61'na basvur, "Sebeke-temelli izinsiz girme bulmasni

konuslandirmak."

Kullanici Bazh Saldir1 Tesbit Sistemi

Endpoint korumasi i¢in (CSA) Cisco giivenlik ajanini kullanmak, karma okulda bir
stratejidir, Cisco'nun, tavsiye ettigi son-son giivenlik ¢6ziimii. CSA'i konuslandirmak, senin

organizasyonuna takip eden faydalari saglayabilir:
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-Gelirde kayiplar ve onun oldugu giivenlik-ilgili kesinti-artigtan {liretkenligi azalt iiretkenlik
isletim sistemi yamalarini uygulamanm agir yiikiinii azaltarak, sahsi veya gizli sirket

verisinin, hizmet diizey anlagmalarini siirdiirdiigii (SLA)'1 korur

internet Gateway
internet Edge
Extranet
Data Center
Campus Core
internet

SP1

Private

WAN

SP2

PSTN
Remote
Office

Or Or

DMZ
Corporate
Infrastructure
Partners
WAN
internet
Server

Farm

VPN

Intranet Data Center '°

1 SUN Community . 2008 https://hpc.sun.com/node/175 [erisim tarihi: 28, 06, 2008].
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Data Center Ag Altyapisi

CSA mimarisi, servis¢i yazilimini giincellestirmesi icin yetki verilen personele izin
verir, veya, umulmadik downtimenin fiyatindan kaginan 6nceden belirlenen bir programda
isletim sistemlerini yamamak. CSA, kullanmaz, imza-temelli teknolojiden faydalanmaz,
ama birazcik ev sahibi-temelli davranista gilivenligi saglamak igin giivenir. Sonug olarak,
imza giincellestirmeleri, yeni kesfedilen tehditlere karsi korumak ic¢in zorunlu degildir.

CSA hem de, veri merkezinde endpoint giivenlik idaresini gelistirir.

Girisimler ¢cogunlukla, veri merkezi endpointsini korumasi ic¢in birka¢ ev sahibi-
temelli giivenlik iirliniini ¢alistirir. Bunlar, kisisel ates duvarlari, antivirus tarayicilarini
kapsayabilir, ve defterleri kontrol edebilir, veya kotii niyetli bigim faaliyetini izlemesi i¢in
biitiinliik {irlinleri. Bu gorevlerin hepsi, tek bir CSA ajaniyla degistirilir, ve bu,
konuslandirma ve idare fiyatlarini azaltir. Ayrica, Cisco giivenlik ajanlari i¢in idare merkezi
(CSAMC), CSA'l konuslandirmak, idare etmek, ve izlemek igin tek, merkezilestirilen bir
aleti saglar, ve bu, sebeke idaresini basitlestirir. Girisim veri merkezi, hizmet ve giivenlik
alanlarma bolmiis olan karmasik bir yapidir. internet, intranet, ve her birinin, CSA"

konuslandirmaktan faydasi olabilen endpointsi igerdigi extranet servisgi ¢iftlikleri.

Yer al, 25, bir veri merkez servis¢i ciftliginde servis¢i endpointste CSA'in

konuslandirmasini resimler.

CSA, endpointte giiclendirilmesi i¢in giivenlik politikalarin1 igeren bir ajan

esyasmin oldugu gibi her biri endpointte yerlestirilir. Sen, farkli masaiistii ve servis¢i
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cevreleri icin miisait olan hazir gelen veya ozellestirilen ajan esyalarini kullanabilirsin.
CSA eksiklik esyalar, etrafli saglar, bircok giivenlik ihlaline kars1 koruyan politikalar
onceden tanimladi, liman tarama bulmasini kapsamak, tampon, tasir, sebeke solucanlari,

SYN, sel basar, ve Truva at1 programlari.

Veri merkez Networking mimarisi, takip eden alanlarda ileri ¢ozlimlerin bir takimimi
kapsar:

- Data center IP network infrastructure

- Storage networking

- Application optimization

- Data center security

- Business continuance networking

Oyle Sekil 26'da gosterdi, veri merkez hizmetleri, anlatilir, ve birbirine bagli olan.
Depolama, networkingdir, ve sebeke altyap1 hizmetleri, kurulustur ¢iinkii onlar, her sebeke
hizmeti ile kullanilan esasli yapi taslarini saglar. Altyapi, yerde olduktan sonra, sen,
uygulama g¢evrelerini desteklemesi i¢in servisci ¢iftliklerini insa edebilirsin. Bu ¢evreler,
sebeke gilivenlik teknolojilerini kullanmak korunmaliydi, ve en iyi sekilde kullanilan

kullanma, dengelemeyi yiikler, ve diger uygulama optimization teknolojileri.
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Sekil 3.21: Borusan Data Center indan Ornek Bir Model

Veri merkezi, verimli ve emniyetli bir yolda is gériiyor oldugu andan itibaren, sen, tam veri
merkezinin, dagitilan veri merkezlerinin kullanimi boyunca basarisizligin tek bir noktasini
saglamadigini garanti etmeliydin, se¢im, SAN uzatmasi ve diger is devam teknolojilerini

yerlestirmeliydin.
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Altyapi

Altyapiy1 degistirmek i¢in zeki Cisco, destekleyen ayr uygulama ile sebeke
bilesenleri ve kaynaklar ve ayn1 fiziksel altyapida servis¢i ¢evrelerini gliclendirir, glivenlik
ve miisaitlik maksatlar1 i¢in onlarin asil ayriligini siirdiirmek olurken. Terim altyapisi,
giivenlik ve uygulama-ilgili gorevleri saglayan sebeke aletlerine ek olarak servis¢i ¢iftligine
sebeke baglayiciligini saglayan tabaka 2i ve tabakaya 3 bicimi bagvurur. Veri merkezleri,
takip eden gorevleri saglayan aletlerden olusturulur:
-Sebeke baglayiciligi, diigmeler ve yonlendirici-sebeke ve servisci giivenligini kapsamak,
uygulamalarin ates duvarlar1 ve id-miisaitlik ve tartilabilirligini kapsamak, veri merkez
altyapisinin, 3 baglayiciligin oldugu liman yogunlugu ve tabaka 2i ve tabakay1 saglamali
oldugu yiik dengeleyicileri, SSL offloaders, ve zulalar1 kapsamak, (ACLs) erisim kontrol
listeleri ile saglanan gilivenlik hizmetlerini desteklemek olurken, ates duvarlart ve idler. O,
memnun degistirme gibi servis¢i ¢iftlik hizmetlerini desteklemelidir, saklama, SSL
offloading, miilti-baglayan serviscisiyle biitiinlestirmek, ¢ift¢ilik yaparken, mainframes, ve

mainframe hizmetleri
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Cisco Veri Depolama Altyapisi

Direkt-baglanan depolama, idare etmek i¢in pahali, zordur, ve verimsiz, miisaitligi
garanti etmek i¢in kullanilmamis kapasitenin ¢ok biiylik miktarini gerektirmek. (SAN)
depolama-alan sebekesi, ve (NAS) sistem yardiminin, depolamay1 gii¢lendirdigi, miisaitligi
artird181, idareyi basitlestirdigi, ve biiyiilk ve operasyona ait harcamalarn azalttig1 sebeke-
baglanan depolama. Maalesef, bir¢ok goreneksel "Adalar" potansiyelde teslim etmesi i¢in
tartilabilirlik ve zekadan eksik olan ¢esitli SAN'de sonu¢ olmadan, depolama tarafindan

networkinge s6z verdi.

Business Continuance Network
Network
Infrastructure
Storage
Networking
Data Center Security
Application Optimization
Cisco, tam olarak biitlinlesmis saglar, zeki depolama networking ¢oziimleri olan
multilayer, herhangi bir boyutun bir SAN ¢evresinin ihtiyag¢larini karsilamay: tartan Cisco
MDS gibi iirtinlerle 9000 aileyi insa etti.
Cisco'nun yenilik getiren ¢oziimleri, (VSANSs), trafik idaresi olmadan ileri depolama
degistirme gorevlerini mesela asil birlestirir, ve idare, tartilabilirligin emsalsiz rahatligi, ve

zekayi saglamasi i¢in sebeke-ev sahipligi yapilan depolama hizmetleriyle belirtiler

Uygulama, optimizationun, veri merkez Networking mimarisinin i¢inde anahtar
¢ozlim alanlarinin  biri oldugudur. Uygulamanmn objektifi, optimizationun, yiiksek
performans ve yliksek miisaitligi garanti etmek oldugudur, girisim veri merkezinde kosuyor
olan uygulamalar oldugu i¢in. Optimization, zeki, uygulama-haberdar sebeke teknolojisini
kullaniyor olan uygulama miisaitligi ve tartilabilirligi artirir. Yardimin, uygulama

performansini en iyi sekilde kullandig1 sebeke teknolojileri, takip edeni kapsar:
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-Saklamak, uygulama yanit zamanim gelistirir Memnun degistirme ve yik
dengelemesi, uygulamalar1 gili¢lendirir, ve uygulama tartilabilirligi ve miisaitligi artirir.
(SSL) offloadingin, desteklenen SSL islerinin sayisini artirmasi i¢in servisgilere izin verdigi

emniyetli yuva tabakasi.

Is devami, en iist bir &nceliktir ciinkii miisteriler, organizasyonla ilgili iiriinlere
devaml miisaitligi bekler, ve bakar, kosullar ne olursa olsun. is devami, kendisi esnasinda
kosuyor olan ve degerli veriyi koruyan gerekli uygulamalar tutar, ve bir kanstirma veya
basarisizliktan sonra. Cisco networking c¢oziimleri, (RPOs) farkli geri alinma nokta
objektiflerini karsilamak i¢in gerektirilen is devam stratejilerinin bir ¢antasin1 destekler, ve
(RTOs) girisim uygulamalarindan geri almma zaman objektifleri. Networking
¢ozlimlerinin, (SAN) misyon-kritik oturum trafigi ve veri, ve offsite yedegi ve depolama
yerlerine verinin tekrarlamasi i¢in mal olmus olan-etkili solgun ¢éziimleri yansitmak igin
dagitilan veri merkezleri, depolama alan sebekesinin arasinda yer sec¢imini uzatmaya

kapsadig1 bunlar.

Felaket geri alinmasmin amaci ve is devami, herhangi bir yerde veriye erisilebilirlik
garanti verilir, ve herhangi bir zamanda. Bir felaketi halinde, bu objektifi karsilamak, tek
bir veri merkeziyle imkansizdir, ¢iinkii o, basarisizligin tek bir noktasini saglar. Tek bir
veriyle, bir felaket senaryosunda koy, is, bir durmaya gelir, tekrar insa edilinceye kadar ve
uygulamalar ve veri, iade edilir. Cisco yer se¢im ¢ozliimleriyle dagitilan veri merkezlerini
kullanmak, basarisizligin bu tek noktasmi yener, ekstra faydalari saglamak olurken,

uygulama tartilabilirligi, yliksek miisaitlik gibi, ve dagitmay ytikler.

SAN uzatmasi, cografi mesafenin, SAN depolama calismalan i¢in izin verdigini
artirir, 0zellikle veri tekrarlamasi ve kopya c¢alismalar icin. Tekrarlayarak, veya degismeli

bir yere veriyi kopyalamak, bir girisim, ilk yerde felaketi halinde onun verisini koruyabilir.
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3.4 DONANIM

3.4.1 Gelismis Sistemler icin Data Center Donanimlari
System Hardware

OS tesisi, biitiinlesmis bir multiprocessor kompleksidir, paylasilan disk depolamasi
tarafindan interconnected. (10) modelin oldugu tek bir IBM z9 is smifi vardir, 2096 M03
sistemi, 3 islemciyle. Sistemin, (GB) hafizadan 8 gigabytesi var, ve birkag yliz ¢evresel

Aletin bir tamamlayicisi.
Cevresel aletler, kapsar:
HDS-9960 disk depolama subsystem-3480 kartus bandi, siirer (18 yol, 38,000 BPI)

(36 yol, 38,000 BPI) STK-9310'un (Powderhorn), bant kiitliphanelerini otomatiklestirdigi
(Silolar) 3490E kartus bant siiriigleri

Asil depolama idarecisinin oldugu (Asil bantlar) STK VSM
Asirt yiiksek performansin oldugu STK-9840, teyp bandi, surer
3900 lazer baskisi, subsystemstir

2105ES kesik-carsaf lazer yazicilar

4245 darbe yazicisi

3366 OSA Express2 1000Base T sebeke arayliz kart1

0863 Crypto Express2, kriptografik ortak-islemci kartlaridir
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Cevresel aletler, biitiin islemcilere miisaittir, herhangi sekilde subsystem veya bilesen

basarisizligini halinde hizmetin saglayan-bos olmayan liizumsuzluk ve minimal
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Sistem Yazilimlari

Operating System
The IBM z/OS Operating System uses job control language as the user interface and the
Job Entry Subsystem Version 2 (JES2).

SILK Web Facilities

Ozellestirilen, umumi, ve emniyetli servisciler, miisaittir, genel kullanim oldugu icin. Ipek,
kapsayan internet ilizerinde hizmetleri saglar: Dizin ve hesap bilgisi, idare gorevleri, RACF
isleme tabi tutmasu, veri, listelemeyi koyar, grup is sunusu, emniyetli dosya transferi, TSO'i
uygulamak, yonetir, ve bir ag arayiizii boyunca e-postayla gonderir.

Interactive Systems

CICS, ISPF, TSO, and NIH Extended WYLBUR

Databases

Model 204, DB2, and IMS

Language Processors

COBOL, VS FORTRAN, PL/I for OS and VM, REXX, High Level Assembler, and C/C++

Graphics Systems
SAS/GRAPH

Scientific Statistical Systems
SAS, SPSS, and BMDP

Other
Idare sistemlerini dosyala — goriis: Yapici, IRS; BookManager, internet iizerinde
belgeleme sistemidir; Bagla: Yonelt, ileri dosya miibadelesi oldugu icin; VPS baski

hizmeti; (IOF) grup islerini kontrol etmek ve smamak i¢in etkilesimli ¢ikti tesisi

Connectivity Products for Access to Titan
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Tn3270 ve ftp baglantilart i¢in dolu baglayicilik miisteri yazilimi, emniyetli baglantilar
kapsamak. Desteklenen yazilim, emniyetli, ag-temelli emniyetli dosya transferinin, WS

'FTP profesyonelinin oldugu QWS3270 art1 isareti, QWS3270'" kapsar, ve sist.

Windows Server Tabanh Sistemler

Pencere servisci isletim sistemi uygulamalari, dikkatli sekilde idare edilen olan
servisgilerin bir dizisinde ev sahipligi yapilabilir, ve bir 7x24 esasinda CIT tarafindan
izledi. Bunlar, HP girisim sinif servisgileri ve depolama birlikleridir. Bu tesis, misyon-

kritik, girisim-genis uygulamalar i¢in uygun kanitlanan hesaplayan bir ¢evreyi saglar.

Hardware

HP DL380G3
Dual - Intel Pentium 4 3. 2 GHz Processors
1 GB RAM expandable to 2 GB

Storage: 4 - 6 Internal Drives - 18. 2, or 36GB standard - large storage arrays available

Size: 3U

HP BL20P

Dual - Intel Pentium 4 3. 2 GHz Processors
2 GB RAM expandable to 4 GB

Storage: 2 Internal Drives - 18. 2, standard upgradeable to 146 GB - large storage arrays

available

HP BL40P
Quad - Intel Pentium 4 2. 8 GHz Processors
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2GB SDRAM expandable to 12 GB

Storage: 2 Internal Drives - 18. 2 GB standard upgradeable up to 146 GB - large storage

arrays available

Other HP server configurations available and supported upon request.

YAZILIM

Servisgiyi pencere servisgi takimmin 2003 biiyiik bilesenine kapsiyor olan yazilim pencere
isletim sistemleri, uygulamalarin, kapsadigini destekledi: Donemsel servis¢i, SQL servisci
2005, miibadele, ve bizim girisimimizde IIS, genis ¢evredir. Biz, her ikisinde bu hizmetleri

paylasilan ve adanmis bir servis¢i ¢cevresine saglariz.

Paylasilan ve adanmis bir ag ¢evresinin oldugu her ikisinde ColdFusion, paylasilan bir ag

cevresinde Microsoft'un memnun idare servisgi uygulamasidir
Programming Language/Tools

C, FORTRAN 77, Fortran 90, Intel & Portland Group compilers, Lisp, gcc, C++, and other
typical Unix tools like awk and perl
MPI library, LSF and PBS batch systems

Static analyzer, debugger, and performance analyzer tools

Network Services
Posta miisterileri, cam i¢in IMAP posta servisgisi, ve Emacs rmail SquirrelMail:
helezon e-postasma ag erigimi:

Iki sistemin arasinda sifrelenen iletisimi ftipe emniyete al, sftp, scp:
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internet dosya transfer fayda X pencere sistemi: S-art1 isareti gibi bilimsel uygulamalarin

oldugu destekler X-pencereleri, Mathematica, MATLAB, SeqLab.

Netscape, mozilla, ve vasak:

Ag tarayicilart X Win32:

Ag tarayicist, tikar, onda, X pencere sistemi kosulan PCs'in oldugu pencerelere izin verir

Diger Servisler

Co-Location services—on-and off-campus—for customer-owned servers

Central Email Service (CES) —e-mail services for the NIH community, including Active

Directory (AD) services

Disaster recovery program—disaster recovery facilities for "critical" applications that run

on Titan and EOS
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3.5 ERISILEBILIRLIK

3.5.1 Data Center Erisilebilirligi

Bu makale, sistem idare hizmetlerini (SMS) 1 tanimlar. 4. 1 yazilim, yiiksek-son
servis¢i miisaitligini arttirana yer verir. Bu dokiiman, yliksek-son servis¢i sistemlerinin
temel bir bilgisine sahip olan destek personeli i¢in faydalidir. Bu makale, giines ates ™

E20K E25K serviscilerine uygular, ve giines, 15K 12K servisgilerini atesler.

Bir misyonda kritik c¢evre, yiiksek miisaitlik, sistem esnekligi, uygun bicim,
kullaniglilik ile basarilir, ve verimli ve otomatiklestirilen onarim, isleme tabi tutar. SMS-1.
4. 1 yazilim arttirmasi, bu Ogelerin hepsine hitap eder, ve miisaitlik, kullanishlik, ve

yiiksek-son servis¢i sistemlerinin teshis edilebilirligini artirir.

Kendisi, (SCs) sistem denetcilerinde yiiksek-son servisgilerinden kosan SMS yazilima,
alanin, astigin1 bulabilir, ve duruslar, sonra ayarlayarak bdyle durumlardan toparlar, ve
alani tekrar tekmelemek. Kendinden-testte giic (Direk), alanin, defalarca panige verdigi
zaman teshise yonelik diizeyleri artirmakta kosar. Direk, 1srarli donanim hatalarin1 tanimak
ve izole etmesi i¢in sisteme izin verir.Standardized messages, component health status, and
automatic diagnosis are powerful features for users and service providers. When combined
with dynamic reconfiguration (DR), automatic diagnosis on high-end server systems

greatly increases availability and decreases the scheduled downtime for maintenance.
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1. Otomatik Hata Tesbiti

Ne zaman kesin donanim hatalari, bir alanda meydana gelir, SC, teshis ve alan geri
almma adimlarin1 yapar. (Reklam) yazilimin, {i¢ farkli teshise yonelik motordan dayandig:

(DE) otomatik teshis.
SMS DE'in, donanim hatalarini teshis ettigi n, alan durusuyla benzetti (DStop).

Solaris DE'in, 6liimciil olmayan alan donanim hatalarini tanidigi, ve sistem denetgisine

onlar anlattig1 n.

Diregin oldugu n, DE, kendinden-testte giiciin (Direk), alani biiyiitmek i¢in kosuldugu

zaman meydana gelen herhangi bir donanim test basarisizligini tanir.

Eksiklik ile, MS siireg, saglanir. Takip eden kisimlar, meydana gelen teshis ve geri alinma

adimlarini tanimlar, donanim hatalari, her teshise yonelik motorlar tarafindan tanidigi igin.

SMS belirti motor figiir 28, otomatik teshis ve otomatik geri alinma siirecinin akign1
tanimlar.
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Otomatik Hata Duzeltme Modeli Uygulamasi

Domain Stop

Domain is running

Domain stop occurs

Domain is restarted

Hardware error detection

Automatic diagnosis by the SMS diagnosis engine
Error and fault event reporting

Component health status updates

Automatic restoration

O denetgilerinin oldugu ben, ve hafiza bankalari, bulunur. Bir ¢opliikk dosyasi, Dstop'un,

meydana geldigi zaman olusturulur.

Sonra SMS DE, basarisizlig1 kararlastirir, temel aldi, hatalarda, Dstop ¢opliikk dosyasinda
yakaladi. SMS DE, bir veya daha ¢ok bileseni hatalar i¢in sorumlu tanir.

Autodiagnosis, (ERD), ayarlanan anlatan kanallarda, mesaj kiitiigliniin ve epostanin oldugu

gibi hata anlatma yar tanrisi tarafindan anlatilan hata olaylarini listeler.
Buna ek olarak, olay kiitiik erisim yar1 tanris1 (ELAD), olay kiitiigiinde bilgiyi kaydeder.

SMS DE, o bilesende CHS'i giincellestirerek her bilesenin teshis edilen hatasini kaydeder.
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Alan onarimmin bir pargasi olarak, direk, alan biciminden g¢ikarmasi i¢in hangi bilesenin
oldugunu kararlagtirmasi icin giincellestirilen CHS bilgisini inceler. Uygun bilesenler,

sonra deconfigureddir, ve alan, tekrar baglanir.
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2. Buyuk Sunucular icin Data Center Hata Modeli

Comain is running.

Comain stop occurs

Hardware error detection

!

Automatic diagnosis by the SMS DE

y

Errar and fault event reporting

Y

Component health status updates

!

Automatic restoration

Comain is restarted.

Figure 3.24: Otomatik Hata Duzeltme Semas1

Solaris OE, oliimciil olmayan bir donanim hatasinin, meydana geldigi zaman kararlastirir,

ve SC'e onun oldugu raporlar. Bu olayda, alan, durdurulmaz. Solaris OE, basarisizliga
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sebep olan basarisizlik ve bilesenleri tanir. Eger uygunsa, Solaris OE hem de deconfigure,
yapabilirdi, bilesendir. Ornegin, bir CPU, modiiliin i¢inde meydana gelen dliimciil olmayan
hatalardan dolayr internet disinda almnabilirdi, veya asil bir hafiza sayfasi, ¢ekilmis

olabilirdi, hatalar yliziinden, sayfada igerdi.

Domain is running

Domain is running

Hardware error detection

Automatic diagnosis and resource deconfiguration by Solaris OE
Error and fault updates

Component health status updates

Deconfiguration of appropriate resources at next domain reboot

Teshise yonelik bilgi sonra, SMS DE olarak ayni kanal boyunca tutulur, ve olay mesajlari,
olusturulur. Bu liste olaylar1 sonra, ERD tarafindan anlatilir, ve ELAD tarafindan
kaydedilir. Sonra SMS DE, o bilesende CHS'i giincellestirerek bilesenlerin her birinde
teshis hatasini kaydeder.

Oyle daha énce belirtti, alan, durdurulmaz, ve kaynaklar, ¢ikarilir, sonraki alanda alan

bigiminden direk tarafindan, tekrar tekmeler.

Her ne zaman, ilan eder, alan1 test etmek ve ayarlamak i¢in kosul, kendinden-test esnasinda

basarisiz olan herhangi bir bilesen, SMS'e anlatilir.

SMS, o bilesende CHS'i giincellestirerek bilesenlerin her birinde teshis edilen hatay:

kaydeder. Uygun bilesenler, alan bigiminden sonra ¢ikarilmigtir, ve alan, tekmelenir.

POST is running

Domain is booted
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Hardware error detection

Error and fault updates

Component health status updatesEger reklam, tek bir bilesenin, hatali durumda oldugunu
kararlastirirsa, o bilesen icin CHS, dyle kusurlu isaretlenir. Eger o, bir bilesenin, hatali
durumda olabildigi daha ¢ogun oldugunu gosterirse, biitiiniiyle miimkiin bilesenler, siipheli

olarak isaretlenir

Biitiin bilesenlerin, listelemedigi miimkiin kusurludur. Donanim hatasi, taninan bilesenlerin
daha kiigiik bir subseti tarafindan sebep olmus olabilirdi. Daha fazla analiz, hangi alan-

degistirilebilir tinitelerin (FRUs), kusurlu oldugunu kararlastirmak gerektirilebilirdi.
Bu 6zellik, sistemde her bilesenin CHSi'ni kaydeder.

SMS disablecomponent emri, bileseni kara listeye alir. Kara listeye alinan bilesen, temel
alman yerdir; Odur, eger bir sistem, genisletici li'nde binerse, genisletici 2i'ne hareket
edilir, genisletici li'nin sistem tahta deligi, hala kara listeye almandir, ve genisletici 2i'nde

sistem tahtasi simdi, bir alana biitiinlestirilebilir.

Yeni pratiklik, bileseni dyle kusurlu isaretlemesi icin CHS'i kullanir. Onceki drnekte,
sistem tahta li'nin durumu, bilesenle depolanir, ve direk tarafindan bir alana

biitiinlestirilmez, tahta, genisletici 2i'ne hareket edilse bile.

CHS, FRU'in SEEPROMi'nde depolanir. Kusurlu bir CHS'le FRUs, kara listeye almanin

kullanim1 olmadan kaynak havuzundan ¢ikarlabilir.
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Otomatik hata tamir
Hata Bildirim Raporu
Durum Giinliigii
Metin Mesajlari
E-posta

Destek toollar1!’

17 SUNDeveloperResources.2007.http://docs.sun.com/source/819-4660-
10/6_smsl6diag rec.html [erisim tarihi: 12, 05, 2008].
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4 VERI MERKEZI ve CO-LOCATION MUSTERILERI

4.1 VERI MERKEZILARDA MUSTERI SERVISLERI

4.1.1 Servisler

Datacenters, yiliksek 6l¢iide esnek, tartilabilir internet altyapismnin bir sahasini
saglar, ve sebeke, bakar. Datacenters, colocation, altyap1 ev sahipligi yapmasi ve sebeke
bandwidthten hizmetleri teklif eder, senin ag uygulamalarin ve servisgilerin idaresine.
Modiiler, insa eden-blok yaklasimi, bir ¢6zlimii tasarlamasi i¢in senin kendi yeteneklerini

desteklemek i¢cin Datacenters'e izin verir.

Hosting & Veri merkeziServisleri

Saglayicinin, ev sahipligi yapmanin bir takimma teklif ettigi ve veri merkezinin, baktigi
teklif organizasyonlarmin olduguna bakar, ev ¢ozlimleri i¢ine mal olmus olan-etkili bir

alternatiftir.
Colocation:

Emniyete al, onlarin misyonuna eve bakarken sirketler i¢in esnek, ve tam olarak liizumsuz

tesisler, kritik malzemedir.

Saglayicinin, organizasyonlarin, tartilabilirlik, glivenlik ve baglayicilik i¢in ihtiyag
duydugunu karsilamasi i¢in veri merkezi ve baglayicilik hizmetlerinin genis bir sahasina
teklif ettigine bakar. Saglayic1 veri merkezlerinin, birkag ileri 6zellikle fiziksel ve gevresel
esnekligin yiiksek diizeylerini teklif etmek i¢in ¢alistiran 6zellikle tasarlanan teknik tesisler

olduguna bak.
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Saglayic1 miisterilerinin hem de, yliksek 6lglide usta {lizerinde yerin miisaitliginden ¢izgi

cevrelerinde kompleksin tecriibesiyle teknik destek insanlarina faydasi olduguna bak.

Service Secenekleri:

Ayak karelerin binlercesine yarim raf igin isteklerden dizmek, saglayici veri merkez

teklifine bakar:

Avantaj ve Olanaklar:

Liizumsuz, yliksek-kapasite ve kararli gli¢, saglar, Uninterruptible gii¢ tedarigi ile (Yiiksel)

sistemler ve dizel jeneratorlerini destekledi.

Yer personelinde gecerek izlerken saatin etrafinda, glivenlik engelleri, CCTV nezareti ve

giivenlik yarik alarm yardimi, misyon-kritik sistemlerin giivenligini korur.

Senin trafigin olarak, ve bosluk istekleri, biiylir, saglayic1 hizmetlerinin, senin ihtiyaglarini

karsilamay1 tartmak i¢in tasarlandigina bakar.

Sistem idarecileri, izler, ve senin onda basinci kaynaklara azaltmaya yardim etmesi i¢in

24x7'in oldugu veri merkez altyapis1 ve miisteri malzemesini siirdiiriir.

Yonetilen Hosting

Cins donanimu, giivenlik, depolamanin en iyisinin oldugu yigmlar, ve ev sahipligi

yapan bir ¢éziimii teslim etmek i¢in siiren idareyle hizmetleri izlemek.
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Hizmet saglayicisi, hizmet tekliflerinin, cins donanimi, giivenlik, depolamanin en iyisini
y1gdigina ev sahipligi yapmayi idare etti, ve siiren idareyle hizmetleri izlemek.
Saglayicinin, senin onun, mal oldugu, kaliteli artirdigy, riski hafiflettigi, ve ¢evikligi
gelistirdigini diistirmek i¢in sana yardim etmeye yapildigma bakar — biitiiniiyle bir hizmet

diizey anlagmasi ile destekledi (SLA).

EKk Servisler

e Multiple servers and multi-tier and high-availability environments
o Load balancing

e Redundant firewalls

e Additional systems and network management

o Regular server hardening and quarterly penetration tests

e Intrusion prevention and detection services

o PClItesting and accreditation
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4.1.2 Yonetilen Servisler

Internet iizerinde giivenlikten uygulama idaresine, saglayicinin, esnek bir e-ticaret
kiirsiisiine ihtiya¢ duyan isleri desteklemesi i¢in hizmetlerin genis bir sahasini teslim
ettigine bak. Gilivenilir ve emniyetli bir ¢evreyi saglamak, intemet iizerinde gelirleri

korumay1 dileyen herhangi bir sirket i¢in hayatidir, ve biitiinliigli damgalamak.

Y akinca miisterilerle onlarin is siirecleri ve objektifleri anlamasi i¢in saglayici islerine bak,

ve esnek teknoloji ¢oziimlerini teslim etmesi i¢in hizmetleri dik.

4.1.3 Giivenlik Servisleri

Biitiiniiyle ag altyapilarinin, boyutlandirdigint korumas: igin ileri giivenlik
hizmetlerini sagla. Internet sucunun artiran bilgicligi, islerin, onlarm is-kritik sistemlerini
etkili olarak korumaya ihtiya¢ duydugunu ifade eder. Bilgiyi siirdiirmek, aletler, ve bu
gilivenlik stratejisini idare etmesi i¢in teknikler, birgok isin, sahip olmadigi veya sahip

olmay1 dilemedigi adanmis i¢ kaynaklar gerektirir.

Saglayicinin, yiiksek dlciide egitilen danigman doktorlar tarafindan saglanan giivenlik
hizmetlerinin genis bir sahasina teklif ettigine bak, saatin etrafinda internet-kaplama

sistemleri i¢in korumay1 saglamak.
Yonetilen Firewall Servisi

Bu sayfanin faydasi, temel-404, hata mesajinin 6tesinde giderdir; Denin oldugu O
baskisi, kesinlikle sana hangi URLconf Django 'nun, kullandigmi sdyler, ve o URLconf 'ta,
onun desenidir. O bilgiden, sen, rica edilen URL 'in, bir-404, 'i neden attigmi

sOyleyebilmeliydindir.
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Hizmet saldirilarinin dagitilan yalanlamasimin tehdidine kars1 savun.

(DDoS) hizmet saldirilarinin kotii niyetli dagitilan yalanlamasinin yiiziinde, saglayicinin
ileri izlemesine bakar, ve hafifletme hizmetleri, isler i¢in korumanin yiiksek diizeylerini

saglar.

DDoS'un, sirketlerin genis bir sahasi i¢in bir tehdit oluyor oldugu bu saldir1 yollarmmn
gelistiren bilgiclik ve siklig1, boyut ve sanayide degisiyor.

Saglayicinin, senin miisterilerine hizmeti siirdiirmen i¢in sana yardim eden bir
DDoS hafifletme hizmetini sagladigina bakar, bir biiytlik-6l¢ek saldirisinin yiiziinde hatta.
"Her zaman iizerinde" korumasindan sigorta-temelli "Odeme talebi halinde" savunmasina,
hizmet saglayict DDoS hafifletme hizmetleri, sana senin oldugu aklin barisini teklif eder,

ihtiyagtir.

Yonetilen Saldir1 Tesbit Sistemi

Monitérler, bulur, ve denenen izinsiz girmenin, bir isin sebeke ¢evresinde denedigi

raporlar.

Yalniz ates duvarlari, bir sirketin internet-kaplama sistemi i¢in tam korumay1
saglamayabilir. Sonug olarak, saglayicinin, kendisi (Idler) savunmanm bagka bir tabakasini

ekleyerek giivenligi arttiran bir izinsiz girme bulma hizmetini teklif ettigine bakar.

Hizmet saglayicisi, id monitdrlerini idare etti, bulur, ve herhangi bir denenen izinsiz girme
denemesinin veya yanlis kullanimin, i¢ tarafin oldugu raporlar, ve sebekenin disinda. Bu
giivenlik tehditlerinin teshisi, etkili tedavi edici hareketi almasi i¢in isleri saglar,

downtimeyi engellemek, ve internet iizerinde gelirleri korumak.
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Saglayicinin, onlarin, sebekeyi katettigi gibi bilginin fazla 6ne ¢ikmayarak sinayan
paketleri ile id islerini idare ettigine bak, trafigi yansitmak, ve anormal seyleri bulmak

icin biiyiik bir saldir1 tehdit imza veritabanina karsi onun desenlerini analiz etmek.

izleme

Hizmetleri izliyor olan saglayici tekliflerine bak, biitiin altyap1 uygulamasi, ihtiya¢ duydugu
icin — fiziksel sebeke ve servis¢i donanimi, ag ve uygulama hizmetlerinden, backend
veritabanlarina. Hizmetleri izlemek, hizmet saglayici ¢alisma merkeziyle biitlinlestirilir,

yiiksek Olctlide usta ve egitilen miithendislerle 24x7'e personel sagladi.

Saglayicinin, se¢meyi kullanmanm, en iyi elbiselerin oldugu hizmetleri izlemekten
karistirdigini tavsiye ettigine bakar, performans ¢ikislarinin yiiksek miisaitlik ve proactive

kararliligini garanti etmesi i¢in senin igin.

ICMP izleme:

'Ses' saglayictya, ICMP protokoliinii kullaniyor olan 6zel IP adreslerinin erisilebilirligini

kontrol eden izlemeyi bak.
HTTP/HTTPS izleme:

Sebeke aletinin miisaitlik ve yanit zamaninin, istekle benzettigi HTTP HTTPS alet izlemesi
ve desen mag kontrolleri, ve kontrol etmek o 6zel igerigin, bir ag sayfasinda bulunup

bulunmadig.
Serverlarin izlenmesi:

Servisci-izleme yazilimi ile saglanan bilgi, ag tarayici erisimi yoluyla sana miisait yapilir,

ve esigi kapsar, ve anlatmaya yonelir.
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Backbone

cation
TIME . |

Sekil 4.25: Sistem Izleme Anasayfasi

4.1.4 Yedekleme ve Geri Donme

Organizasyonlara onlarin, felaketin riskini hafifletmeye ihtiya¢ duydugu eklenen korumay1

VCI.

fleri yedek ve archiving teknolojilerini kullanmak, saglayici yedek ¢dziimlerinin, seni

kalkmak i¢in tasarlandigina bakar, ve ¢abuk¢a kogsmak.

O hata-olmayan yedekleri garanti etmek, meydana gelir, muntazaman, y1ldiriyor, diizenli en
cok, onu boliimlere ¢aktig1 i¢in. Senin, buna bilgiyi lizumsuzluk i¢in offsiteye depolamasi
i¢in ihtiyac1 ekledigin zaman ve artan yolunu dolu yedek oturumlarma karsi tutmanin
oldugu zaman, hi¢bir harika ¢ok daha fazla sirketin, {i¢iincii-partiye bu gdrevin oldugu

outsourcing olmadigidir, yedekleri tutmasi i¢in uzmanlarin oldugu o.
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Saglayici yardim sirketlerinin, kotii niyetli davranigin riski ve basit, esnek, ve mal olmus
olan-etkili yedek ¢oziimleriyle dogal felaketleri hafiflettigine bak. Her iki disk ve bant-

temelli yedekler, miisaittir.
Teyp Yedegi

Eger senin serviscilerin, ayn1 zamanda her giin sakinse, veya, eger senin, verinin kii¢iik bir
miktarin varsa, veya, eger llizumsuz offsite veri yedek depolamasi, sana Onemliyse,

yedegin, senin i¢in dogru oldugunu bantla.

Yiik Dagilimi

Cesitli servisgilerin arasinda trafigi dagitmasi igin sirketlere izin ver.

Yetenekle cesitli servisgilerin arasinda trafigi dagitmak i¢in, hizmet saglayici hizmeti,
onlarmn, onlarin, ona ihtiya¢ duydugu zaman ihtiya¢ duydugu bilgiyle senin miisterilerin ve

calisanlarini saglamaya yardim eder.

Hizmet saglayicismin yilik dengeleme hizmeti, talepte sallanmalar ile olusturulan karmagsik
trafik yonlendirme c¢ikislarint ¢6zmek i¢in tasarlanir, senin miisterilerini saglamak,
calisanlar, ve onlarin, onlarin, ona ihtiyag¢ duydugu zaman ihtiyag¢ duydugu bilgiyle

ortaklar.

Sanayi-onde olan teknolojilerde temel aldi, yliik dengeleme hizmeti, cesitli servisgilerin
arasinda trafigi dagitir, en aza istekleri yollamak, adanmis bir kiimede servis¢iyi yiikledi.
Eger bir servisgi, bir problemi gegirirse, kiilmeden disar1 alinir, ve gelecek trafigi, ona

yoneltilmez, o, internet iizerinde doniinceye kadar.
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Profesyonel Servisler
Ozel is ihtiyaglarini karsilayan ¢oziimlere ev sahipligi yapmakla sirketlere saglar.

Saglayicinin, tasarlayabildigi, insa edebildigi, ve senin ag-temelli altyapini dyle
stirdiirebildigine bak ki onun oldugu senin ig, kaynaklar, ¢ekirdek is faaliyetlerinde

odaklanabilir.

Sirketler gittik¢e, kaynaga onlarin misyon-kritik ag uygulamalarinin destegine bakiyor,
onlarin kendilerininkini odaklamasi i¢in onlar ona izin veriyor, ¢ekirdek is faaliyetlerinde
kaynaklardir. Saglayicinin, tasarlayabildigi, insa edebildigi, ve biitiinlestirme ve bu

uygulamalarin performansini desteklemesi i¢in altyapilar yerine getirebildigine bak.

Senin i§ ¢evrenin derin bir anlayisini gelistirmesi i¢in senle ortaklikta saglayicit danigman
doktor isine bak. Hizmet saglayici tasarimi ve planlama ustalik yardimlari, tam bir ¢oziime
senin is ihtiyaglarini gevirir, senin tam olarak, faydalar1 o bugiiniin internet-temelli

teknoloji teklifine fark ettigini garanti etmek.

Icerik ve Medya Servisleri

Saglayicinin, idare ve senin igerigin ve medya varliklarmin dagitmasini en iyi sekilde
kullanman i¢in sana yardim eden emniyetli ev sahipligi yapma ve baglayicilik hizmetlerinin

bir sahasina teklif ettigine bakar.

Saglayici veri merkezlerinin, medya varliklarin1 kendisine, icerigi tasimasi i¢in onlara izin
veren sebeke hizmet saglayicilarina yakin saptamasi i¢in memnun-zengin isleri sagladigina
bak, ve gilivenilir sekilde son kullanicisindan, ve etkili olarak mal oldu. Bizim idare edilen
sebeke hizmetlerimiz, ¢abuk¢a ve emniyetle igerigi dagitir, ve ¢iinkil biz, bizim, herhangi
bir misteri uygulama c¢ikismna karar vermek i¢in hazir oldugumuz bizim kendi veri
merkezlerimiz 24x7'1 calistiniriz. Etkili memnun dagitma icin, misteriler, etkili yiik

dengelemesi ve gelistirilen sebeke esnekligini saglamasi i¢in medyanin biitiin tipleri ve veri
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merkezlerinin hizmet saglayici ayak izinin karsisimda uygulamalara ev sahipligi yapabilir.
Saglayicinin hem de, teklif ettigine bak oOzel, arttirnlan gilivenlik, idare edilebilirlik ve
performans icin birlesmis genis-alan sebekeleriyle miisterileri saglamasi igin yer

baglantilarin1 defnetir.

4.2 Veri merkezi Altyapisi iletisim Standartlart
4.2.1 TIA-942
Veri merkezi Standardlar

Gecmis 20 yil boyunca, standartlara kablo dosemek, garanti eden uygun tasarim,
yerlestirmenin kdse tasi, ve sebekenin performansi oldu. Telekomiinikasyon sanayi birligi
(TIA), onlarm, tasarim, yerlestirme, ve ticari binalarda telekomiinikasyon kablo ddseme
sistemleri i¢in performans isteklerini tanimlayan standarta tel ¢ekiyor olan ilk TIA-568
reklam bina telekomiinikasyonunu biraktigi zaman bizim sanayimizde devrim yapti.
Tilimde, standartlar, daha hizli ve daha fazla etkili olarak ilerlemesi ig¢in bizim sanayimizi
sagladi. Maalesef, veri merkezleri tarihsel olarak, kurulan standartlarin yoklugunda
tasarlandi. Bu, teknolojiler ve ¢6zmeyi emniyetle ve giivenilir sekilde i¢in sorumlu, bir
girisime biitiin var olma ve gelecek hizmetleri sagliyor olan bir ¢ogunlukla kiiciik bosluga
onlar1 uygun sekilde yerine getirmenin nasil olduguna segmenin meydan okumasiyla birgok
sebeke idarecisini karsilanmig yapti. 2005 Nisan'da, TIA, TIA-942 telekomiinikasyon
altyap1 standartlartyla yanit verdi, veri, koydugu i¢in, veri merkez altyapisina 6zellikle hitap
etmesi i¢in ilk standart. Tasarlanan, insa eden gelisme siirecinde veri merkez tasarimcilari

tarafindan kullanim erkenden oldugu i¢in, TIA-942, takip edeni Orter:

- Site space and layout
- Cabling infrastructure
- Tiered reliability

- Environmental considerations
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Bu kagit, TIA-942 standartinin anahtar 6gelerini tanimlar, senin verini tasarlamakta degerli

bir alet, koyar, ve senin yatirimini azami dereceye ¢ikarmak.

Bir veri merkezi i¢in uygun bosluk tahsisi, boslugun, cevreler ve biiyiimeyi degistirmeye
kolayca tekrar ayrilan olabildigini garanti etmekle baslar. Tasarimcilar, kabul edilebilir ilk
konuslandirma fiyatlar1 ve beklenen boslugun arasinda bir dengenin, gelecekte

gerektirdigini vurmalidir.

Veri merkezi, gelecek raflan veya kabineleri yerlestirebilen esnek "Beyaz bosluk" bos sey
boslugunun ¢oguyla tasarlanmaliydi. Veri merkezini kusatiyor olan bosluk hem de, gelecek

bliylimesi i¢in diistiniilmelidir, ve kolay ilhak i¢in planlanmalidir.
TIA-942'in biiyiik bir pargasi, tesis tanimlamalariyla ugrasir.

Standart, malzeme yerlestirmesinin, diizenli ticari bosluklar i¢in standart hiyerarsik yildiz
topology tasariminda temel aldigini tanimlamaya yardim eden 6zel pratik alanlara tavsiye
eder. Bu pratik alanlarla bir veri merkezini tasarlamak, biiylimeyi bekler, ve yardimlar,
uygulamalarin ve servisgilerin, eklenebildigi ve minimal downtime ve karigtirmayla
yiikseltilebildigi bir ¢evreyi yaratir. TIA-942'e gbre, bir veri merkezi, takip eden anahtar

pratik alanlar kapsamaliydi:
One or More Entrance Rooms

Bu, erisim saglayict malzemesi ve ayirma noktalar i¢in yerdir, kampiisle arayiize ek olarak
sistemlere kablo ddsiiyor. Giris odasi, her iki i¢ taraf saptanabilir, veya bilgisayar odasinin
disinda, onun oldugu veri merkezinin kismi, ev bilgi islem malzemesidir. Standart, daha iyi
giivenlik icin bilgisayar odasmimn disinda giris odasini saptamayi tavsiye eder. Ne zaman,
bilgisayar odasmin iginde saptadi, giris odasi, MDA'le gii¢lendirilmeliydi. Saglayicinin
kablo doseyen mesafelerinin, ¢esitli giris odalarmi gerektirebildigi miimkiindiir, daha

bliytik veri, koydugu igin.
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Main Distribution Area (MDA)

Bir MDF'e benzer, MDA, evlerin oldugu merkezice saptanmis bir alandir, ana hag,

cekirdek yonlendiricilerine ek olarak baglar, ve LAN ve SAN altyapilar i¢in degistirir.

MDA, yatay bir ha¢in, (HC) yakin bir malzeme dagitma alani i¢in bagladigin1 kapsayabilir.
Standart, en az biri MDA' gerektirir, ve lif i¢in ayn raflar yerlestirmeyi belirtir, UTP, ve

coaxial, bu yerde kablo doser.
One or More Horizontal Distribution Areas (HDA)

Bir TR'e benzer, HDA, yatay kablo doseme i¢in dagitma noktasinin ve ev hac¢min,
bagladig1 gibi hizmet eder, ve malzeme dagitma alanma kabloyu dagitmak i¢in aktif
malzeme. MDA gibi, standart, lif icin ayri raflar1 yerlestirmeyi belirtir, UTP, ve coaxial, bu
yerde kablo doser. O hem de, yama ip uzunluklarini en aza indirmek i¢in diigmeler ve yama
panellerini saptamay1 tavsiye eder, ve kablo idaresini kolaylastirmak. HDA, 2000
baglantiya sinirlanir, ve HDAs'in sayisi, kablo dosemenin miktarinda baglhidir, ve genelde

veri merkezinden boyutlandirir.
Equipment Distribution Area (EDA)

Yatay kablolar, EDA'de yama panelleriyle tipik olarak bitirilendir, malzeme kabineleri ve
raflarin yeri. Standart, koridorlar "Sicak" ve "Soguk" yaratmak i¢in sirayla degisen bir
desende raflar ve kabineleri yerlestirmeyi belirtir, etkili olarak elektronikten sicakligi
dagitan (Serinletmek ve sicak koridor soguk koridor bigiminde bir tartisma icin ¢evresel

dikkatleri gor) bir bigim.
Zone Distribution Area (ZDA)

ZDA, HDA ve EDA'in arasinda yatay kablo dosemede se¢meli bir arabaglant1 noktasidir.
ZDA, bi¢im esnekligi i¢in bir giliglendirme noktasinin oldugu gibi oynayabilir, veya yer
saglayan serbest duran malzeme i¢in, yama panellerini kabul edemeyen mainframes ve

servisgileri begenebilir.
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ZDA'in, 288 baglantinin bir maksimumuyla yatay kablo ddseyen bir kosunun i¢inde izin

verildigi tek olani. ZDA, herhangi bir ha¢in, bagladigini igeremez, veya aktif malzeme.
Backbone and Horizontal Cabling

Veri merkezinin iginde, belkemigi kablo désemesi, MDA'in arasinda baglantilar1 saglar,
HDAs, ve giris, oturur, yatay kablo doseme, HDAs, ZDA'in arasinda baglantilar, ve EDA'i
saglarken. Se¢meli belkemigi kablo dosemesi, liizumsuzluk i¢in HDAs'in arasinda

yerlestirilebilir.

Her pratik alan, bu kadar yolda her iki belkemigi ve yatay kablo déseme i¢in maksimum

600 ayaklar1 agsmay1 engellemek i¢in saptanmalidir.
Cabling Infrastructure

TIA-568 ve 569 standart var olmakta insa etmek, TIA-942 standarti, cinsle ilgili, siirekli bir
telekomiinikasyon kablo doseme sistemini belirtir, ve tanimlamalar1 saglar, takip eden,

medyaya kablo dosemeyi tanidig igin:

- Standard singlemode fibre

- 62.5 and 50um multimode fibre

- Laser-optimised 50pum multimode fibre (recommended)

- 75-ohm coaxial cable (recommended for E-1, E-3, and T-3 circuits)

- 4-Pair Category 6 UTP and ScTP cabling (Cat 6*recommended)

*NOTE: Biyiitiilen kategori 61, o zaman TIA-942'in, imzalandig1 birakilan bir standart
degildi. TIA-942'in gelecek revizyonlarmin, veri i¢in tercih edilen UTP kablosunun,

koydugu gibi biiyiitiilen kategori 61'n1 belirtecek oldugu beklenir.

TIA-942 recommends the use of laser-optimised 50pum multimode fibre for backbone
cabling because of its capability of supporting higher network speeds over longer distances

while being more cost-effective to implement than singlemode fibre.
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For horizontal cabling, the TIA-942 standard recommends installing the highest capacity

media available to reduce the need for re-cabling in the future.

Kategori 61 bugiin standartlar ile taninan en yiliksek yatay kablo doseyen medya, UTP
¢Oziimlerinin iizerinde 10 Gigabit Ethernet'in, miisait oldugu dogrularken, ve standartlar,
gelismededir. Yardimer de-kamp kronu, ciddi dikkatin, biiyiitiilen bir kategoriyi UTP-

temelli veri merkez altyapilari i¢in 6 ¢oziime belirtmeye verilmeli olduguna inanir.

The TIA-942 Standart hem de, maksimum belkemigini belirtir, ve yatay kablo doseme
mesafeleri, kablo doseyen medya ve uygulamalarda veri merkezinde desteklenmek igin
temel aldi. Kablo désemek i¢in optik belkemigi lifi, 300m'e tipik olarak sinirlidir, yatay
bakir rengi kablo doseme, 100m'e smirlanirken. Yine de, kii¢lik veri, nerede sahip oldugunu

koydugu icin MDA'le birlestirilir, yatay lif kablo désemesi, 300 metreye uzatabilir. '*

18 Diminico.C. 2006 Telecommunications Infrastructure Standarts for Data Centers TIA 942 .

http://www.ieee802 .org/3/hssg/public/nov06/diminico 01 1106.pdf [erisim tarihi: 23, 08, 2008].
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43 TRAFIKiZLEME RAPOR ORNEKLERI

Miisteri AL
The statistics were last updated Friday, 27 July 2007 at 9:53,
at which time 'esentepe_m40e_02 re(' had been up for 44 days, 17:20:32.
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Grafik 4.1. Daily' Graph (5 Minute Average)

Max In:  1194.0 kb/s (58.3%)  Average In: 274.9 kb/s (13. 4%) Current In: 591.2 kb/s (28. 9%)
Max Out: 790. 3 kb/s (38. 6%) Average Out:160. 8 kb/s (7.9%)  Current Out:235.4 kb/s (11. 5%)
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Grafik 4.2: Weekly' Graph (30 Minute Average)

Max In:  1268.3 kb/s (61.9%) Average In: ~ 202.5 kb/s (9. 9%) Current In:  741.5 kb/s (36. 2%)
Max Out:  878.9 kb/s (42.9%) Average Out: 113.7 kb/s (5. 6%) Current Out:  309.0 kb/s (15. 1%)

Grafik 4.3: Monthly' Graph (2 Hour Average)
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Max In: 1268.3 kb/s (61.9%) Average In: 145.9 kb/s (7. 1%) Current In: 75. 0 kb/s (3. 7%)
Max Out:878. 9 kb/s (42. 9%)  Average Out:88. 0 kb/s (4.3%) Current Out:41. 1 kb/s (2. 0%)
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Grafik 4.4: Yearly' Graph (1 Day Average)

Max In: 1012.1 kb/s (49.4%) Average In: 132.4 kb/s (6. 5%) Current In: 272.6 kb/s (13. 3%)
Max Out:811. 3 kb/s (39. 6%) Average Out:79.9 kb/s (3. 9%) Current Out:159. 4 kb/s (7. 8%)

GREEN ### Incoming Traffic in Bits per Second
BLUE ### Outgoing Traffic in Bits per Second
DARK GREEN### Maximal 5 Minute Incoming Traffic
MAGENTA### Maximal 5 Minute Outgoing Traffic
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Traffic Analysis for Costumer A

The statistics were last updated Friday, 27 July 2007 at 9:53,
at which time 'esentepe_c7206_01"' had been up for 322 days, 10:11:25.
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Grafik 4.5: Daily' Graph (5 Minute Average)

Max In: 60.2 kb/s (23.5%) Average In: 7640.0b/s (3. 0%) Current In: 15. 1 kb/s (5. 9%)
Max Out:71. 4 kb/s (27.9%) Average Out:7456. 0 b/s (2. 9%) Current Out:13. 9 kb/s (5. 4%)
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Grafik 4.6: Weekly' Graph (30 Minute Average)

Max In: 90. 1 kb/s (35.2%) Average In: 6376.0b/s (2.5%) Current In: 11.1 kb/s (4. 3%)
Max Out:88. 0 kb/s (34.4%) Average Out:5848.0b/s (2.3%) Current Out:9792.0 b/s (3. 8%)
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Grafik 4.7: Monthly' Graph (2 Hour Average)

Max In: 95.6 kb/s (37.3%) Average In: 5432.0b/s (2. 1%) Current In: 960. 0 b/s (0. 4%)
Max Out:88. 0 kb/s (34.4%) Average Out:5048. 0 b/s (2. 0%) Current Out:976. 0 b/s (0. 4%)

2500 K

210.0 k

140,90 k

Fo.0 k

Bits per Second

0.0 k

Jul Aug Sep Oct Now Dec Jan Feb Mar Apr May  Jun  Jul

Grafik 4.8: Yearly' Graph (1 Day Average)

Max In: 175.1 kb/s (68.4%) Average In: 5816.0b/s (2. 3%) Current In: 9808. 0 b/s (3. 8%)
Max Out:253. 2 kb/s (98. 9%) Average Out:6072. 0 b/s (2. 4%) Current Out:9304. 0 b/s (3. 6%)

GREEN ### Incoming Traffic in Bits per Second
BLUE ### Outgoing Traffic in Bits per Second
DARK GREEN### Maximal 5 Minute Incoming Traffic
MAGENTA### Maximal 5 Minute Outgoing Traffic
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COSTUMER T ANKARA Traffic Statistics

Bits per Second
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Grafik 4.9: Traffic Analysis for Costumer T [-Gate Ankara
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Grafik 4.10: Traffic Analysis for Costumer T Ankara EI - 1
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Grafik 4.11: Traffic Analysis for Costumer T Ankara E1 - 2
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Grafik 4.12: Traffic Analysis for Costumer T | Ankara E1 - 3
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Grafik 4.13: Traffic Analysis for Costumer T Ankara2 E1 -4 "

19 MRTG Reports. 2007 . http://www.inranet.borusan.com.tr [erisim tarihi: 20, 04, 2007].
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SONUC

Yapilan arastirma ¢alismalarinin sonunda iki konu dikkatleri tizerine ¢ekmektedir.
Birincisi miisteri servisleri tarafinda bulunan atil kapasite, ikincisi ise veri merkezleri

arasinda arabaglant: eksikligidir.

Asagidaki miisteri grafikleri bize agikca gostermektedir ki kullanim periodik olarak

belli donemlerde saatlik olarak artmakta ve azalmaktadir.
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Grafik 4.14: Traffic Analysis for Costumer T Ankara L2
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Grafik 4.15: Monthly' Graph Costumer T Ankara
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Belli donemlerde kapasitenin tamamina yakini kullanilirken bazen ise hemen hemen
sifir diizeyinde kullanimaktadir.Kullanim diizeyinin sifira yakin oldugu donemler
ortalama olarak kullanimin tam oldugu dénemler kadar fazlalik gostermektedir.Buda
yaklasik %50 lik bir kapasite boslugu ortaya ¢ikarmakdadir. Bu donemler en ciddi
bilgi teknolojileri altyapisma sahip firmalarda bile etkin kullanilmamaktadir.

Ornegin web servisi atil kapasitesi hakkinda; en ¢ok kullanilan web siteleri her giin
kullanimm basladig1 saatten 2 saat 6nce host edilen tiim noktalardan veri merkezine
cekilerek miisterilere daha etkin servis edilebilir. Bu sayede miisteri ayr1 ayr servis
noktalarina tekrar tekrar erismek durumda kalmayacaktir. Ciinkii internet servisi icin
bir isp ye zaten erigmektedir siteyi barindiran isp ye sitede degisiklik olmadan ayrica

erismesi gerekmemelidir.
Diger konu ise veri merkezleri aras1 arabaglanti olmasmin gerekliligidir.

Misterilerin kullandig1 servisler bir ¢ok durumda birden fazla isp kullanimini
gerektirmektedir. Bir ispden web servisi alinirken ayni miisteri farkinda bile olmadan

bagska bir isp den gsm hizmeti almaktadir.

Yine iilkenin bir noktasindan bir noktasi giderken en ideal pop noktalar

kullanilabilir.
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Sekil 4.1: Data Centerlar arasi baglant1 secenekleri

X servis saglayicisi1 sadece hafta i¢i kullanim ihtiyacindan dolayr 1.8 mb bant

genisligi kullanabilmek i¢in 2 mb hat almakta.Bu hat diger tiim zamanlarda bos

kalmaktadir. Diger taraftan Y servis saglayicisi

hafta sonu aliyorken ihtiyacini karsilamak icin 2

verdigi ses hizmet trafiginin % 80

mb bir hat kullaniyor. Bu iki farkh

servis saglayici arasinda arabaglanti olmas1 durumunda toplamda 2 mb bir hat iki

servis saglayicininda ihtiyacini gérecektir.

Servis saglayicilar aras1 arabaglantinin iki temel faydasi var :

Gereksiz bant genisliklerinde kullanilan
degerlendirilmesi

saylacaktir.
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hatlarin at1l periotlarinin

Pop noktas1 gibi altyapi olanaklarindan ortak olarak faydalanabilme olanag:
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