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OZET

KABLOSUZ AGLARDA GUVENLIK
Reisoglu, Ercan

Bilgi Teknolojileri Programi
Tez Danigmani : Yrd. Dog. Dr. Yalcin Cekic

Ocak 2008, 76

Kablosuz aglarda baglanti hizimin kullanicilar icin makul seviyelere ¢ikmasi kablosuz
ag kullanimim yayginlastirmistir. Kablosuz aglarin genis bir sekilde kabul gérmesi ve
bu aglara olan gereklilik, aglarin giivenligi ile ilgili bazi endiseleride beraberinde
getirmigstir. Kablosuz ag giivenligi i¢in bircok ydntem mevcuttur ve her gecen giin
gelistirilmektedir. Kullanilan bu yontemlerden bazilar giivenlik aciklarina sahiptir. Bu
aciklardan dolay1 kablolu aglarda tehdit altindadir.

Bu calismada yaygin olarak kullanilan bilgisayar ag yapilar1 ve ag standardlar
anlatilmis, kablosuz yerel ag standardi ve giivenlik yontemleri iizerinde durulmustur.
Mevcut kablosuz ag giivenlik yontemleri irdelenmis, kisisel ve kurumsal yontemler
aciklanmistir. Ag giivenliginde secilecek yontemler karsilastirilmistir. Son bdéliimde
kablosuz aglara yapilan saldirilarda kullanilan saldir1 araglarindan 6rnekler verilmistir.

Anahtar Kelimeler: Kablosuz Ag Tehditleri, Kabloluya Esdeger Gizlilik, Wi-fi
Korumali Erisim, Cok Giivenli Ag, 802.1x



ABSTRACT

SECURITY ON THE WIRELESS NETWORKS
Reisoglu, Ercan

Information Technologies Program
Supervisor : Asst. Prof. Dr. Yal¢in Cekig

Ocak 2008, 76

The increase of users connection speed at satisfactory levels increased the usage of
wireless network. A wide acceptance and the need of the wireless networks led to
certain concerns regarding the overall security of the networks. There are various
methods for wireless network security and they are new improvements everyday. Some
of these methods which are put into use have some security gaps. Hence, due to these
gaps the wired networks are also under threat.

In this study, widely used computer network structures and network standards are
analyzed and wireless local network standards and security methods are explained. The
current methods are analyzed, personal and institutional methods are explained as well.
Some of the current methods in network security are compared. In the last part, Some of
the attack tools used against wireless networks are given as examples to demonstrate
some of the attacks.

Keywords: Wireless Network Threats Wired Equivalent Privacy Wi-fi Protected
Access, Robust Security Network, 802.1x



1. GIRIS

Bilgisayarlar rutin olarak yapilmasi1 gereken islemleri insanlara gore daha cabuk ve
hatasiz yaparak kullanicilara yardimci olmaktadir. 70°1li yillarda bilgisayar maliyetleri
cok yiiksek oldugu icin sadece arastirma merkezleri ve biiyiik iiniversitelerde
bulunabilmekte, kisitli sayidaki insanlar bunlar1 kullanabilmekteydi. Hizla gelisen
teknolojinin bir sonucu olarak bilgisayarlar giinliik hayatimizin vazgecilmez bir parcasi
olmustur. Hizli teknolojik gelismeyle bilgisayarlar oncelikle isyerlerinde kullanilmaya
baslandi. Gelisen teknolojiye paralel olarak bilgisayar sayisimin artmasiyla beraber
bunlarda kullamilan programlarda cesitlilik gostermeye baglamistir. Bilgisayar
programlarindaki 6nemli bir sektdrde bilgisayar oyunlaridir. Oyun sektorii dogas1 geregi
cocuklara ve gencglere hitap eder, dolayisiyla bilgisayarlar evlerde de hizli bir sekilde
yer edinmistir. Bu da bilgisayar kullanic1 sayisinin artmasimi ve insanlarin bilgisayar

konusunda bilinglenmesini saglamistir.

Bilgisayarlarin artmasiyla beraber bunlarda iiretilen bilgilerin karsilikli olarak
degisilmesi ve paylastinlmasi ihtiyaci dogmustur. Buna yonelik olarak bu ihtiyact
gidermek {izere bilgisayarlar birbirine baglanmistir. Bilgisayarlar arast bu baglantiya
bilgisayar aglar1 adi verilmektedir. Bu baglanti kablolar yardimiyla yapilmaktadir.
Dolayisiyla baglant1 fiziksel bir baglantidir. Diinyadaki bilgisayarlarin birbirlerine
baglanarak olusturduklari en biiyiikk aga internet adi verilmektedir. Bilgisayarlar arasi
yapilan bu iletisimin giivenli olmasi baghi basina 6nemli bir konudur. Gliiniimiizde
bilgisayar boyutlar1 kiicililerek tasinabilir hale gelmistir. Bu tiir bilgisayarlarin
birbirleriyle haberlesebilmeleri icin kablolu ag yerine kablosuz iletisim
kullanilmaktadir. Bu iletisim tiirii kullanicilarin hareket kabiliyetini arttirmaktadir.
Kablosuz iletisim radyo frekanslar iizerinden yapildigindan bilgisayarlar aras1 tasinan
veriler sadece bu haberlesmeyi yapan bilgisayarlara degil etraftaki bilgisayarlara da
ulagmaktadir. Kotii niyetli insanlar kendilerine ulasan bu sinyalleri dinleyebilirler ve
kot amaglarla kullanabilirler. Dolayisiyla kablosuz iletisimde giivenlik 6nemli bir

unsurdur. Bu giivenligi saglayabilmek icin iletisimde kullanilan her katmanda



gozetilmelidir. Ornek olarak isletim sisteminde, ag kart dizayni ve protokol
gosterilebilir.

Bu tezde bilgisayarlar arasi kullanilan kablosuz iletisim giivenligi incelenmistir. Tez
dort boliimden olusmaktadir. ikinci boliimde bilgisayar aglarinin temel yapisi, fiziksel
baglant1 tiirleri, calisma prensipleri, standartlar1 ve iletisim protokolii hakkinda bilgi
verilmistir. Ugiincij boliimde kablosuz ag tiirleri, standartlari, calisma sekilleri,
kullandiklar giivenlik protokolleri ayrintili olarak anlatilmis, giivenlik aciklar tizerinde
durulmustur. Kablosuz ag tehditleri siniflandirilmisg, tehditlerin nasil ve ne sekilde
gelebilecegi anlatilmigtir. Yapilan saldirilarda sikca kullamilan yontem ve araglar
gosterilmistir. Son boliimde ise kablosuz aglarda giivenligi saglamak igin, sistemi

koruma ve saldirgana kars1 alinabilecek 6nlemlerden bahsedilmistir.



2. BILGiSAYAR AGLARI

Birden cok bilgisayarin birbirine bagh olarak kullanilmasiyla olusturulan c¢alisma
bicimine bilgisayar ag1 (computer network) denir. Bir bilgisayar aginda cok sayida
bilgisayar yer alir. Bu bilgisayarlar yan yana duran iki bilgisayar olabilecegi gibi tiim
diinyaya yayilmig binlerce bilgisayar olabilir. Ag i¢indeki bilgisayarlar belli bir bicimde
dizilirler. Bilgisayarlar arasinda genellikle kablo ile baglanti saglanir. Kablo
baglantisinin miimkiin olmadig1 durumlarda mikro dalgalar ve uydular araciligiyla da ag
icindeki iletisim kurulur. Bilgisayar aglarinmm ilk uygulamalart 1960’11 yillarin
sonlarinda baslamistir. Ancak yerel bilgisayar aglarinin yayginlasmast 1980°1i yillarda
baslamis ve gelismistir. 1980’li yillarda, kisisel bilgisayarlarin cogalmasi, bilgisayar
teknolojisindeki ve iletisim teknolojilerindeki gelismeler bilgisayar aglarinin daha

yararl olmasini saglamstir.

Bilgisayar ag1, birbirine bagli birgok bagimsiz bilgisayar anlamina gelir. iki bilgisayarin
birbirinin kaynaklarini (diskini ya da diskinde yer alan bilgilerini) paylasabilmesi ve

konugabilmesi onlarin birbirine bagl oldugunu gosterir.

Isletmecilik acisindan aglar, yonetime ve denetime yardimci olurlar. Bir bankanim ya da
iniversitenin ¢ok sayida bilgisayari birbirine bagl olarak kullanilmasi, onlar1 bagimsiz
olarak kullanmasindan daha anlamli ve verimli olur. Bdylece birimler arasi iletisim daha
kolay saglanmakta ve biitiinlesik uygulamalar daha kolay gerceklestirilmektedir. Ortak
kaynak kullanimi ile donanim maliyetleri diiser, ortak calisma imkanin1 arttirarak takim
calismalarimi hizlandirir, ¢alisanlarin verimini ve performansini arttirir. Iletisim hizim
arttirarak zaman kazanci saglar, ayrica énemli bilgilerin yedeklenmesi daha kolay hale

gelir.

Bilgisayar agina bagl olan bir bilgisayar diger bilgisayarlarla baglanti icindedir. Diger
bilgisayarlarla iletisim kurar, onlarin sabit diskinde yer alan verilere erisir, onlarin
programlarindan yararlanir. En basit bigimi ile ag, genellikle modemlerle birbirine seri

baglantili olan iki makinedir. Daha karigik ag yapilarinda ise, Iletim Kontrol Protokolii /



Internet Protokolii (TCP/IP-Transmissions Control Protocol / Internet Protocol),
protokolii kullanilmaktadir. Bu, yiiz binlerce bilgisayarin birbirine bagh oldugu Internet

tizerinde diger bilgisayarlar ile baglant1 kurmamizi saglayan protokol ailesidir [1].

A% Fullatncilan A8 Tancis
I l =
ST mT ST
Ag Sunucusu

Sekil 2.1: Bilgisayar ag yapisi

Bilgisayar aglar1 tiim isleme modelleriyle (merkezi, dagitik ve birlikte) birlikte
bilgisayarlar ve isletim sistemlerini igerir. Tipik bir ag, sunucu, istemci, i§ istasyonlari,
yazict ve diger bilgisayar c¢esitleri ile ag cihazlarin1 icerebilmektedir.
Firmalarin kullandiklar1 ag teknolojileri ve 6lcekleri, firmanin yaptig isle ve firmanin
Olcegiyle paraleldir. Bilgisayar aglar1 genellikle boyutuna, kapsadigi alana veya
yapisina gore siniflandirilir. Asagidaki siniflandirma agmn kapsadigi alanlara gore

yapilmistir [1, 2].

2.1. YAPILARINA GORE BILGISAYAR AGLARI

Bilgisayar aglar, kaynaklara erisim, kapsadigi alan ve s6z sahibi olma sekline gore ii¢
gruba ayrilir

2.1.1. Yerel Alan Aglar1 (LAN-Local Area Network)

Yerel bilgisayar aglari, goreceli olarak kiiciik olan sistemlerden ve iletisim ortamindan
olusur. Yiiksek hizli, kiiciik alanlar1 (bir bina, bir firma, bir béliim, bir oda) kapsayan bir
veri agidir. Yerel ag icinde bilgisayarlar, sunucular, is istasyonlari, yazicilar, ¢iziciler ve

diger cevre birimleri yer alabilir. Normalde tek tiir iletisim kuralina egilim gosterir.



Ancak farkli iletisim kurallarinin (ag protokolleri) kullanildig aglar da mevcuttur. Yerel

bilgisayar aglari, genellikle tek bir organizasyon tarafindan sahiplenilir ve yonetilirler.

2.1.2. Kentsel Alan Ag1 (MAN-Metropolitan Area Network)

Yerel aglardan daha genis, genellikle birkag mevcut yerel bilgisayar aginin
birlestirilmesi sonucu kurulan aglardir. Genelde sehir ici uzak baglantilar s6z konusu
oldugundan ve sehrin bir kismini kapsadigindan kentsel aglar denmistir. Mesafenin
etkin olarak kapsanmasi gerektigi ve aga bagli her bolge arasinda tam erisim

gerekmediginden degisik donanim ve aktarim ortamlar1 kullanilir.

2.1.3. Genis Alan Ag1 (WAN-Wide Area Network)

Yerel veya kentsel aglarin birlesmesi ile olusturulurlar. Sehir, iilke, kita, hatta diinya
capindaki bilgisayarlarin birbirleriyle iligkilendirilmesi sonucunda olusmus veya
kurulmus olan bilgisayar aglaridir. Genis alan ag1, cografi olarak uzak mesafelerdeki
kentsel agdan genis her tiir ag1 birbirine baglamak icin kullanilir. Ulkenin ya da

diinyanin cesitli bolgelerindeki yerel alan aglar birbirine baglayan yapidir [1, 2, 3].

WAN
Wide Area Network

MAN
Metropolitan
Area Network

- —

LAN
Local Area Network

Sekil 2.2: Bilgisayar aglar1



2.2. ACIK SISTEM BAGLANTI MODELI (OSI-OPEN SYSTEMS
INTERCONNECTION)

Bilgisayarlar arasi iletisimin basladigi giinden itibaren farkli bilgisayar sistemlerinin
birbirleri arasindaki iletisim daima en biiyiik problemlerden birisi olmus ve bu sorunun
istesinden gelebilmek icin uzun yillar boyunca ¢esitli calismalar yapilmistir. 1980'li
yillarin basinda Uluslararas1 Standartlar Organizasyonu (ISO-International Standarts
Organization) bilgisayar sistemlerinin birbirleri ile olan iletisiminde ortak bir yapiya
ulagsmak yoniinde cabalar1 sonuca baglamak i¢in bir ¢alisma baglatmistir. Bu ¢alismalar
sonucunda 1984 yilinda Acik Sistem Baglantilar1 (OSI-Open Systems Interconnection)
referans modeli ortaya c¢ikarilmistir. Bu model sayesinde degisik bilgisayar firmalarinin
tirettikleri bilgisayarlar arasindaki iletisimi bir standarda oturtmak ve farkli standartlar
aras1 uyumsuzluk sebebi ile ortaya c¢ikan iletisim sorununu ortadan kaldirmak
hedeflenmistir. OSI referans modelinde, iki bilgisayar sistemi arasinda yapilacak olan
iletisim problemini ¢c6zmek i¢in 7 katmanli bir ag sistemi Onerilmistir. Bir bagka deyisle
bu temel problem 7 adet kiiciik probleme boliinmiis ve her bir problem i¢in ayri bir
¢Oziim yaratilmaya calisilmistir. OSI modeli, bir bilgisayarda calisan uygulama
programinin, iletisim ortam iizerinden bagka bir bilgisayarda calisan diger bir uygulama
programi ile olan iletisiminin tiim adimlarini tanimlar. En iist katmanda goriintii ya da
yaz1 seklinde yola ¢ikan bilgi, alt katmanlara indik¢ce makine diline doniisiir ve sonug

olarak 1 ve (’lardan ibaret elektrik sinyalleri halini alir [4].

OSI basvuru modelinin katmanlari, uygun katmanlara arayiiz olusturmakta
tasarlannugti. Ornegin sunum katmani, Uygulama ve Oturum katmanlar1 arasinda
arayiiz olusturmak i¢in tasarlanmisti. Her katman, diger katmanlardan bagimsiz belirgin
islevleri tanimlamaktadir. Bu da iletisim sisteminin boliinmesine izin verir. Boylece ag
mimarisi tasarim islerligi her katmanda degisik problemlerin tutulmasina izin verir.
Burada, tiim isletim sisteminin karmagsikligi boliiniip basit siireclere adreslenir.
Katmanli ag mimarisi bu tarzda islerligin coklu fiziksel aygitlar arasinda ag tasariminin
dogal boliinmesini saglar. OSI’nin gelisi her tiirden bilgisayarin birbiri ile iletisimi

sorununa ¢6ziim olmustur. OSI modelinin yedi katman1 vardir [5].



Kullaniciya en yakin katmandir.
Kullanicinin elinin altindaki uygulamalar
burada yer alir.

Bu katmanda gelen bilginin karakter takimi
doniistimleri, sifreleme gibi iglemleri ile
ugragilir.

Iki bilgisayar iizerindeki uygulamalarin
birbirini fark ettigi katmandir.

Burada, gelen bilginin dogrulugu arastirilip,
hataliysa diizeltilmesine ¢aligilir.

Baglantiy1 saglayan yonlendirme
protokolleri bu katmanda caligir.

Fiziksel adresleme, ag yerlesim bicimi, akig
denetimi gibi isler bu katmanin gorevidir.

Bu katman, modiilasyon teknikleri, caligma
voltaj1 ve siklik (frenkansi) gibi elektriksel
ve mekanik 6zellikleri belirleyen katmandir.

Sekil 2.3: OSI katmanlari

Uygulama Katmam (Application Layer)

Kullaniciya en yakin katmandir. Kullanici uygulamalarina dosya aktarim, elektronik
mektuplasma, uzaktan dosya erigimi, ag yonetimi, terminal protokolleri gibi standartlar
gelistirilmigtir. Ayrica uygulamalarin birbirleriyle iletisimini kontrol eder. Diger
bilgisayarlar ile haberlesen bir uygulama, OSI uygulama katmam kavramlarim
kullantyor demektir. Uygulama katmanindaki uygulamalarin haberlesme yetenekleri
bulunmalidir. Ornegdin, haberlesme yetenekleri bulunmayan bir kelime islemci

programi, haberlesme ile ilgili kodlar icermeyecek ve OSI uygulama katmani



kullanmayacaktir. Ancak, kelime islemci programina, dosyalarin génderilmesi gibi bir
secenek eklenirse, kelime islemci programi OSI uygulama katmanm kullanmak zorunda

kalacakt1 [5, 6, 7].

OSI uygulama katmaninin kullandig1 baz1 uygulamalar sunlardir;

Telnet, Ustmetin Aktarim Protokolii (HTTP-Hypertext Transfer Protocol), Dosya
Aktarim Protokolii (FTP-File Transfer Protocol), Ag Dosya Yonetim Sistemi (NFS —
Network File System), Basit Elektronik Posta Aktarim Protokolii (SMTP — Simple Mail

Transfer Protocol).

Sunum Katmam (Presentation Layer)

Veriyi alici cihaz tarafindan okunabilir hale getirmekten sorumlu olan katmandir.
Gonderilen verinin alici cihaz tarafindan nasil okunacagini belirtir. Verinin
bicimlendirilmesi, sifrelenmesi ve sikistirilmasi gérevini distlenir [7]. Bu katmanin temel
amaci, Bilgi Degisimi I¢in Amerikan Standart Kodlama Sistemi (ASCII-American
National Standard Code for Information Interchange) metni, Genisletilmis ikilik kodlu
Ondalik Degisim Kodu (EBCDIC-Extended Binary Coded Decimal Interchange Code)
metni, Ikili Kod Onlusu (BCD-Binary-Coded Decimal) gibi veri formatlarm
tanimlamaktir. Sifrelemede, 6rnegin, FTP kullanirken ikilik ya da ASCII modda iletim
yapilmasi saglanabilir. Eger ikilik mod se¢ilmis ise, gonderici ve alici, dosyanin
icerigini degistirmez. Eger ASCII mod secilmis ise, gonderilen metni standart ASCII
kodlarina doniistiiriir ve veriyi gonderir. Alici, standart ASCII kodlarini bilgisayarda

kullanilan karakter kiimesine bagli olarak yeniden bigimlendirir [6].

Oturum Katmam (Session Layer)

Uygulamalar arasindaki oturumlar1 baglatir, sonlandirir ve yonetir. Oturum katmani
eszamanli olarak iletisimi saglar. Oturum katmani, oturum olarak adlandirilan
konugmalarin nasil baslayacagini, bitecegini ve kontrol edilecegini tanimlar. Bu, birden
cok iki yonlii mesajin idare ve kontrol edilmesini de kapsar. Bu sayede uygulama,
sadece belli mesaj dizisinin iletilmesi tamamlandiginda gerekli islemleri yapmaya
baslar. Oturum katmaninin, gelen verinin kesintisiz bir goriintiisiinii elde edebilmesini

de bu saglar. Ornegin, otomatik para cekme makinelerinde siz parayr almadan, para



hesabinizdan diisiriilmez. Oturum katmani, hangi islemlerin ayn1 otururumun pargasi
oldugunu ve oturumun kapatilabilmesi icin hangi islemlerin tamamlanmasi gerektigini

belirleyebilir [6].

Tasima Katmam (Transport Layer)

Birincil gorevi gonderici ve alic1 arasindaki veri akisinin kontrolii ve verinin aliciya
ulastigindan emin olmaktir. Alici cihazin veriyi almaya hazir olup olmadig ve veri
gonderildikten sonra alip almadig gibi kontrollerin yapildigi katmandir. Burada, gelen
bilginin dogrulugu arastirilip, hataliysa diizeltilmesine caligilir. Bu katman giivenilir bir
dagitimdan sorumludur. Bu da dagitim sunumudur. Daha ¢ok paket dagitim sunumunu
garantilemeye calisan tasima katmani veri dagitmay1 garantiler. Eger veri "paketi"
olarak anilan paket dagitilmayabilir ise istekte bulunan sunucuya gecikmenin olacaginm
bildiren bir ileti gonderilir. Dagitimi garantilemek i¢in kullanilan yontemler arasinda,
bilgilendirme iletileri, akis denetimi ve veri paketlerine atanan paket sira numaralar yer
alir. Bu katman iletinin dogru olarak dagitildigin1 garanti etmez. Sadece dagitildigim
garanti eder. Diizeltmeye gereksinimi olan bir ileti varsa onu yeniden belirlemek ve
yeniden gondermek sunum ve oturum katmaninin sorumlulugudur [5]. Hata giderme
imkén1 sunan ya da sunmayan protokollerin se¢cimine imkén saglar. Gelen veriyi, aym
makine {izerindeki farkli uygulamalara (6rnegin TCP soketlerine) gondermek igin
cogullama da bu katmanda yapilir. Siray1 bozan bir paket alindiginda, paketin yeniden

istenmesi de yine bu katmanda gergeklestirilir [6].

Ag Katmam (Network Layer)

Bu katman, paketlerin uctan uca gonderimini tamimlar. Ag katmam bilgiyi aga
yerlestirmekten sorumludur. Ag katmani bunu yapabilmek i¢in, u¢ noktalarin
belirlenmesinde kullanilmak iizere mantiksal adresleme yapar. Bu katman sunucu adres
alanindan kaynaklanan iletileri diizeltir ve daha ileri ge¢irir. Eger sinanan sunucu uzak
bir sunucu degilse paket, uzak sunucunun yolunu iceren farkl bir ag dilimine gecirilir
(forward). leti ileri gecirme islemi yonlendirme ile ilintilidir. Yonlendirme islemi,
iletinin uzaklara erismesi icin en kisa ve en iyi yolun bulunmasidir. Bilginin aktarilacagi
yolun bulunmasi bir hesaplamaya dayanmaktadir. Smanan ileti bir sunucu i¢in ise daha

ilerde islenmek iizere tasinma katmaninda tutulur. Farkli ortamlarda, iletilebilecek



maksimum veri miktarimin farkli olmasindan dolay1r yasanan sikintilart gidermek
amaciyla, bir paketi daha kiiciik paketlere bolme islemi de bu katmanda tanimlanir [5,

6].

Veri Bag1 Katmam (Data Link Layer)

Gonderilecek verinin elektronik sinyallere doniistiiriiliip kabloya iletilmesine ve
kablodan gelen elektronik sinyallerin veriye doniistiiriilmesini saglayan katmandir. Bu
doniistirme islemi kullanilan ag teknolojisine gore degiskenlik gosterebilir. Elektronik
sinyallerin kablo iizerinde sorunsuz bir sekilde ilerleyip ilerleyemediginin kontrolii bu
katmanda yapilir. Ayrica bu katmanda fiziksel adresleme yapilir [7]. Fiziksel katmandan
gelen bir dizi 0’lar ve 1’ler gerceve ve paketlere doniistiiriiliir. Cerceveler ve paketler,
iletilerin kaynak ve varig adresleri, gercek ileti daha sonraki katmanlarda istenen
herhangi bir denetim bilgisini icerir. Veri Bagi katmani veriyi fiziksel katmana
gondermeden Once Ozel denetim bilgilerini ekler ve bu bilgileri veriyi ag katmanina
gondermeden Once bilgiden soyar alir. Veri bagi katmaninda bazi hata diizeltme isleri
yapilir. Dongiisel Yineleme Sinamasi (CRC-Cyclic Redundancy Check) Hata Diizeltme
Kodu (ECC-Error Correction Codes) ile bit hatasi yakalanir, diizeltilir [5].

Fiziksel Katman (Physical Layer)

Veri bagi katmam tarafindan elektronik sinyallere doniistiiriilen verinin taginmasindan
sorumludur. Basit olarak ag kablosudur. Gercek kablolama ile bilginin konulmasi ve
almmasinin yapildigi katmandir. Mekaniksel, kablolama ve elektriksel sinyallerin
ayrintilar1 burada tutulur. Bunlar kullanilan konnektor baglayici tipi, kullanilan ortamin
tipi (eseksenli, biikiilmiis tel ¢ifti veya fiber optik gibi) ve bant genisligidir. Bu katman
duvarlar boyunca kosan kablolar, her bilgisayarin arkasinda yer alan baglayicilar ve

elektriksel sinyallerin 6zellikleri ile ilgilidir [5].

2.3. ETHERNET KAVRAMI VE STANDARTLARI

Ethernet Xerox’un Palo Alto Research Center (PARC)’da, 1976’da gelistirilmistir.
Ethernet, 1980°de ilk olarak yayinlanan Elektrik Elektronik Miihendisleri Enstitiisii
(IEEE-Institute of Electrical and Electronics Engineers) 802.3 standardina teknolojik

olarak temel saglamistir. Bundan kisa bir siire sonra, Digital Equipment Corporation,
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Intel Corporation, ve Xerox Corporation beraberce IEEE 802.3 ile uyumlu bir Ethernet
(stirim 2.0) standardim gelistirdiler ve duyurdular. Ethernet ve IEEE 802.3, birlikte, su
anda yerel ag protokolleri pazarinda en biiyiikk pazar payimna sahiptir. Bugiin Ethernet
terimi genel olarak IEEE 802.3’iin de dahil oldugu Ethernet standartlarina uyan tiim
Tasiyic1 Sinyalin Algilanmasi, Coklu Erisimce Carpismanin Tespiti (CSMA/CD-Carrier

Sense Multiple Access/Collision Detection) aglari i¢in kullanilir [8].

[k gelistirildiginde Ethernet, uzun mesafeli diisiik hizl1 aglar ve 6zel, yiiksek hizli veri
tasiyan ancak mesafe kisitlamasi olan bilgisayar odasi aglar1 arasindaki boslugu
doldurmak icin tasarlanmisti. Ethernet, yerel haberlesme ortaminin daginik bazen

yiiksek oranda agir trafik tagimasi gereken uygulamalar i¢in uygundur [8].

Ethernet veriyi elektrik sinyaliyle kodlar. 10 Mbps (Megabit per second-Saniyede
Saniyede Bir Milyon Bit) sistemlerde kodlama bi¢imine Manchester kodlamasi1 denir.
Bu sistem voltajda degisiklik yaparak ikilik sayilar sifir ve bir olarak gosterir. Bir
zaman diliminde voltajdaki artis ya da diisiise bit periyodu denir, bitin ikili say1 degerini

gosterir [9].

Ethernet’ler, kullanilan kablo ve iletisim hizlarina gore ayrica siniflandirilirlar. 10 Mbps
hiziyla haberlesenler genel olarak Ethernet, 100 Mbps hiziyla haberlesenler Fast
Ethernet, 1000 Mbps hiziyla haberlesenler Gigabit Ethernet olarak isimlendirilirler [10,
11].

Ethernet Ag Elemanlari

Ethernet yerel aglari, ag bogumlarim (nodes) ve fiziksel baglanti medyalarini igerir.
Veri U¢ Birim Donatimi1 (DTE - Data Terminal Equipment) ve Veri Iletisim Donatim
(DCE - Data Communication Equipment) olarak baslica iki gruba ayrilirlar. Aygitlar
veri cercevelerinin hedefi ya da kaynag: olabilir. DTE aygitlan kisisel bilgisayarlar, is
istasyonlart ve dosya sunucular olabilir. DCE aygitlarn gelen veri gercevelerini aga
ileten cihazlardir. Ag anahtarlar1 (network switch), yineleyici (repeater) ve modemler

DCE aygitlardir [10].
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Tasiyic1 Sinyalin Algillanmasi, Coklu Erisimce Carpismamin Tespiti (CSMA/CD -
Carrier Sense Multiple Access/Collision Detection )

Ethernet’te veri iletim yoluna erismek (fiziksel ortama giris) i¢in kullamilan tekniktir.
Ethernet, bir tiimegonderim (broadcast network) teknolojisidir. Bu teknik veri iletim
yoluna bagl tiim birimlerin ag ortamina erigsmesini saglar. Sadece bir diigiim belli bir
zamanda ag1 kullanmaya elverislidir. Bu kavramda bir istasyon aga bir cergceve iletmek
istediginde agin bagka bir istasyon tarafindan kullanilmadigindan emin olmalidir. Veri
iletim yolu, bagli olan tiim birimlerin veri aktarimina ag¢ik oldugu icin ayn1 anda farkli
birimler tarafindan veri aktarilmaya calisilmas1 catismaya (collision) neden olur.
Catisma durumunda tiim veriler bozulur ve yeniden aktarilmasi gerekir. Bu nedenle veri
gonderen bir diigimiin aktarim sonras1 hatti dinlemesi ve olasi ¢atismalarin farkina
varmast gerekir. Carpisma denetimi, veri aktarmak isteyen her iki istasyonun
benzerligini fark eder ve es zamanl olarak agin bos oldugunu tespit edebilir. Her iki
istasyonda aga cerceve gonderdiginde milisaniyeler sonra her iki cerceve carpisir.
Carpigmalar Ethernet’te normal olaylardir. Boyle bir carpigsma oldugunda iki istasyonda
tasimay1 durdurur rastgele bir gecikmeden sonra cerceveyi yeniden gonderir.
Gecikmenin rastgele olmasi Onemlidir, aksi takdirde aym c¢arpisma cok kez ortaya
cikacaktir. Her iki bilgisayar da catismay1 sezince, veri aktarimina bir siire ara verip ikili
issel geri cekilme (binary exponential backoff) algoritmasini kullanilarak tekrarlarlar.
Ethernet'te kullanilan CSMA/CD, veri c¢ercevelerini alir ve tasir, veri ¢ergevelerini OSI
ist katmanina gecirmeden 6nce ¢ozer, adreslerin gecerligine bakar ve agda ya da veri

cercevesinde olusan hatalari tesit eder [9, 12, 13].

MAC (Media Access Control - Ortam Erisim Kontrol) Adres Kavram

Ethernet ag cihazlarina, 48 bitlik, onaltilik say1 diizeninde ve bir esi daha olmayan seri
numarasi verilir. LAN icerisindeki yerel erisimler bu adresler kullanilarak gerceklesir
[14]. Bu numaralar, iiretici firmalar tarafindan fabrikada verilmektedir. Ornek olarak
12:34:56:78:90:AB bir MAC adresidir. Her iiretici firmanin kendi {iriinleri i¢in
kullanabilecegi belli bir MAC adresi alam1 vardir [15]. Ethernet cerceve yapisi Sekil
1.4’de gosterilmistir [16].
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Sekil 2.4: Ethernet gergeve yapist
2.3.1. Ethernet Standartlar:

Tablo 1.1’de Ethernet standartlari, kablo tiir ve mesafeleri verilmistir [6].

Tablo 2.1: Ethernet standartlari

Standart Bant Azami Mesafe Kullanilan Kablo
Genigsligi
10Base-2 10 Mbps 185 metre 50 ohm sonlandirici ile sonlandirilmis ince

koaksiyel (eseksenel) kablo.

10Base-5 10 Mbps 500 metre 50 ohm sonlandiricr ile sonlandirilmis kalin
koaksiyel kablo.
10Base-T 10 Mbps 100 metre Kategori 3, Kategori 4, Kategori 5 UTP

(Kilifsiz Biiklimlii Tel Cifti) kablo.

10Base-F 10 Mbps 2 Km (Kilometre) Fiber Optik (Optik Lif Kablo)
100Base-TX 100 Mbps 100 metre Kategori 5 UTP
100Base-T2 100 Mbps 100 metre Kategori 3, Kategori 4, Kategori 5 UTP
100Base-FX 100 Mbps 400 metre-2000 Fiber Optik

metre

1000Base-LX 1000 Mbps 440 metre-3 Km Tek Mod veya Coklu Mod Fiber Optik

kablo.
1000Base-SX 1000 Mbps 220 —550 metre Coklu Mod Fiber Optik kablo.
1000Base-CX 1000 Mbps 25 metre Bakar kablo.

1000Base-T 1000 Mbps 100 metre Kategori 5 UTP
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2.3.2. Ag Topolojileri

Topoloji (baglant1 ve yerlesim bicimi), bilgisayarlarin birbirine baglanma sekillerini

tanimlayan genel bir terimdir. Yaygin olarak kullanilan topoloji tiirleri sunlardir;

Veriyolu Topoloji (Bus )
Tiim bilgisayarlarin aym kabloya bagli olduklan sistemdir. Tiim bilgisayarlar ortami

dinleyerek kendilerine gelen veriden haberdar olurlar.

g 8 g

Sekil 2.5: Veriyolu topoloji
Halka Topoloji (Ring)
Ag bir diigiimden digerine gecerek uzar. Diiglimler arasindaki baglantilarin mutlaka bir
halka olusturmast gerekir. Elektrik sinyali tek yonliidiir. Her noktada sinyal

kuvvetlendirilir.

Lfl

=1
[
Qa

Sekil 2.6: Halka topoloji
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Yildiz Topoloji (Star)
Yildiz aglarda tiim diigiimler merkezdeki bir diigiime baglanirlar ve diigiimler

arasindaki haberlesme merkez diigiim iizerinden gerceklenir.

Sekil 2.7: Yildiz topoloji

Orgii Topoloji (Mesh)
Diigiimler arasinda baglantilar olusturarak, tiim diigiimlerden digerlerine bir kag¢ yol

tizerinden erisimi saglayan topolojilere 6rgii (mesh) topoloji olusturur [12].

Sekil 2.8: Orgii topoloji
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2.4. ILETIM KONTROL PROTOKOLU/INTERNET PROTOKOLU (TCP/IP-
TRANSMISSION CONTROL PROTOCOL/INTERNET PROTOCOL)

TCP/IP bircok kiiciik protokolden olusur. Adin1 en ¢ok bilinen ikisinden (TCP ve IP)
alir [6]. TCP/IP protokol kiimesinde yaklasik 100 protokol bulunur. Bir¢ogu, IP
paketlerinin alt katman protokollerine nasil tasimnacagimi gosterir. Setteki anahtar
protokoller iletim Kontrol Protokolii (TCP), Internet Protokolii (IP) ve Kullanict
Datagram Protokolii’diir (UDP- User Datagram Protocol). TCP/IP ilk giinden beri yerel
alan aglari, yerel ve genis alan aglar1 baglantisi, bilgisayar ag1 yonetimi ve bilgi servisi
saglanmast gibi yeni ortaya c¢ikan konulara hitap etmektedir. Protokol kiimesi akla
gelebilecek her tip bilgisayara destek vermektedir. TCP/IP’nin kaynak kodu genel

ortamda bulunup, kullanimi tesvik edilmektedir [4].

TCP katmami komutlarin karsi tarafa ulastirilmasindan sorumludur. Karsi tarafa ne
yollandig1 ve hatali yollanan verilerin tekrar yollanmasinin kayitlarim tutarak gerekli
kontrolleri yapar. Eger gonderilecek veri bir kerede gonderilemeyecek kadar biiyiik ise
TCP onu uygun boydaki boliitlere (segment) boler ve bu boliitlerin kars1 tarafa dogru
sirada, hatasiz olarak ulagmalarini saglar. TCP ayn bir katman olarak caligmakta ve tiim
diger servisler onun iizerinde yer almaktadir. Boylece yeni bir takim uygulamalar da
daha kolay gelistirilebilmektedir. Ust seviye uygulama protokollerinin TCP katmanim
cagirmalar1 gibi benzer sekilde TCP’de IP katmanim cagirmaktadir. Ayrica bazi
servisler TCP katmanina ihtiyag duymamakta ve bunlar direk olarak IP katmam ile
goriismektedirler. Belirli gorevler i¢in belirli hazir yordamlar olusturulmasi ve protokol
seviyeleri insa edilmesi stratejisine katmanlasma adi verilir. En genel haliyle TCP/IP
uygulamalar1 4 ayr1 katman kullanir [17]. Uygulama katmani altinda sirasiyla tasima,
yonlendirme ve fiziksel katman yer alir. Tagima katmaninda TCP ve UDP protokolleri,
yonlendirme katmaninda IP, internet Kontrol Mesaji Protokolii (ICMP-Internet Control
Message Protocol), Adres Coziimleme Protokolii (ARP-Address Resolution Protocol)
tamimhidir. Fiziksel katman i¢in varolan tamimlar (Ethernet) gecerlidir [14]. Sekil 9°da

TCP/IP mimarisi aciklanmig ve OSI katmanlar1 karsilagtirmasi gosterilmistir.
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TCPE/TP 051

Uwvgulama |

HTTE, Telnet

Uygulama e 131\;;1; Sunum

Oturam
Tasima TCE, UDP Tasima
Ag IP, ICMP, ARP Ag

Veri bag
Fiziksel LA, WAN

Fiziksel

Sekil 2.9: TCP/IP ve OSI karsilastirmasi
2.4.1. Uygulama Katmam Protokolleri

Uygulama katmami, SMTP, HTTP, FTP, Telnet gibi protokoller iistiinde bulunan

programlara hizmet verirler [14].

SMTP: Temel elektronik posta olanaginmi saglar. SMTP birbirinden ayn bilgisayarlar
arasinda bir mesaj aktarimi mekanizmasim iiretir. SMTP postalama listesi, kabulleri
geri dondiirme ve ileriye ge¢irmeyi (forwarding) icine alan ozellikleri tagir. SMTP
protokolili mesajlarin yaratilma yontemini belirlemez. Mesaj yaratildiktan sonra, SMTP
mesaj1 alir ve TCP yi kullanarak diger bilgisayardaki SMTP modiiliine gonderir. Hedef
SMTP modiilii yerel elektronik posta paketini kullanicinin posta kutusuna gelen mesaj

olarak koyar [5].

HTTP: Orgii(web) sayfalarinin alis verisini saglar [14].

FTP: Kullanicilarin komutlarina bagli olarak dosyalar1 bir sistemden digerine

gondermede kullanilir. Hem ikili hem de metin dosyalarina yer verilir. Protokol
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kullanict erisimini denetlemek i¢in olanaklar iiretir. Kullanici dosya aktarimini istedigi
zaman, FTP denetim mesajlarinin degisimi icin hedef sisteme TCP baglantisim1 hazirlar.
Bu durum kullanicimin ID ve anahtar sozciigiinii aktarmasi kullaniciya dosyayi
belirlemesi ve dosya eyleminin baglatilmasina izin vermek demektir. Bir kez aktarim
gelistirildiginde ikinci bir TCP baglantis1 veri aktartmim hazirlar. Dosya aktarimi veri
baglantis1 tizerinden yapilir ve uygulama diizeyinde herhangi bir baslik ve denetim
bilgisi yiikii getirmez. Aktarim tamamlandig1 zaman, bag denetimi tamamlamay1 sinyal

eder ve yeni bir dosya aktarim komutu kabul edilir [5].

TELNET: Terminalde ve kisisel bilgisayardaki kullanicinin, uzak bilgisayar ve
fonksiyonlarim sanki dogrudan bilgisayara bagliymis gibi calismasina izin verir. Bu
protokol basit kaydirma-modu (scroll-mode) terminallerde calismak {izere
tasarlanmigtir. TELNET gercekte iki modiilde calisir. Kullanici TELNET, terminalin
I/O modiilu ile etkilesim igin yerel terminal ile iletisir. BOylece gercek terminal
karakteristiklerini bilgisayar ag1 standartlarina doniistiiriir ya da bunun tersi bilgisayar
ag1 standartlar gercek terminal karekteristiklerine doniisiir. Sunucu TELNET, uygulama
ile etkilesir ve uzak terminalin uygulamaya yerelmis gibi davranmasini saglar. Kullanici

TELNET ve sunucu TELNET arasindaki trafik TCP baglantisi iizerinden saglanir.

2.4.2. Tasima Katmam Protokolleri

TCP/IP’de ulagim katmani i¢cin TCP ve UDP olarak adlandirilan iki protokol tanimlidir.
TCP baglantil1 diizene dayal1 protokoldiir. Baglantili diizende, génderici ve alici iletisim
baslamadan 6nce birbirleriyle anlagirlar. iki taraf iletisim yapma konusunda istek ve
onaylarini birbirlerine génderirler. UDP ise baglantisiz diizenli basit bir protokoldiir. Bu
protokolde iletisim baslamadan 6nce gonderici ve alicinin bir anlagmaya varmalarina

gerek yoktur [14].

iletim Kontrol Protokolii (TCP-Transmission Control Protocol)

TCP, su fonksiyonlan gerceklestirmektedir:

=  Cogullama (Multiplexing)
= Hata giderme (Giivenirlik)

= Pencere kaydirma (windowing) kullanarak akis kontrolii
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= Baglanti kurulmasi ve baglantinin sonlandirilmasi

= Veri aktarim

Kaynak Port Hedef Fort
122456 F 290 11 (12 12| 14 15 16 1T 2021 222324 26 2627282030321 32
Sira Mumarasi (Seguence Mumber)

1121345678 900 141 12 13| 14 15 67181192021 22 2324 26 2627 28 20 30 21 32
Cnay (Acknowledgment)

12 2456 F 290 11 (12 13| 14 A5 16 1TH8 [0 2021 222324 26 2627 28203230321 32
Bayraklar

TCP Bashk Sakh

_ Fencere
vzurivgu | (Reserved) |URGack PSH RST|SYN|FIN

1121245672 900 41 (12 12| 14 15 A6 71811920 21 22 2224 26 2627 22 20 320 24 @22

Hata Kontroll (checksum) Acil Gastergesi (Urgent Paointer)
1121345678 900 141 12 13| 14 15 67181192021 22 2324 26 2627 28 20 30 21 32

Segimlilk Doldurma Biti

11212456 (7|89 0 11 (12 (13| 14 |15 67192021 R22I R4 25 RERYT 28 20 30 31 @32

Wer

Sekil 2.10: TCP paket formati

Cogullama: Gelen verinin hangi uygulamaya verilecegine karar verilme siirecidir [6].
Uygulama katmam ile tasima katman protokolleri arasinda port olarak adlandirilan bir
gecit tammlidir. Her portun 16 bitlik bir numaras: vardir ve her ugta 2'° adet port
tanimhidir.16 bitlik port no, bir iletim kontrol protokolii ve 32 bitlik IP adresi soketi
olusturur [14]. Port numaralar1 1 ile 65536 arasinda yer alir. TCP ve UDP her biri
65,536 portu kullanmistir [18]. Cihazlar, port numaralarin1 1024°ten baslayarak dinamik
olarak tahsis ederler. Yaygin olarak bilinen port numaralart (1-1024) sunucular
tarafindan kullanilir. FTP, Telnet sunucular gibi, bir hizmet saglayan uygulamalar,
yaygin olarak bilinen bir portu kullanarak bir soket acarlar ve baglanti isteklerini
dinlerler. Istemcilerin yaptig1 bu baglanti istekleri hem kaynak hem de hedef port
numaralarini icermek zorundadir ve sunucular tarafindan kullanilan port numaralari

yaygin olarak bilinen portlar olmak zorundadir [6]. O ve 255 arasi port numaralari,
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standart uygulama katmani hizmetlerine erisim icin ayrilmistir [14]. Port numaralar
birden fazla uc¢-nokta baglantisi i¢in kullanilabildiginden, kullanicilar bir port kaynagini

eszamanli olarak paylasabilir [19].

Hata Giderme: TCP giivenli veri aktarimi saglar. Bu amagla TCP baslig1 i¢indeki sira ve
onay numaralarin1 kullanarak veri baytlarimi numaralandirir. Her iki dogrultuda da
giivenlik saglar. Bunu bir dogrultuda sira numarasi (squence number) alanin1 ve diger
dogrultuda onay alanini (acknowledgement field) kullanarak saglar [6].

Pencere kaydirma (windowing) kullanarak akis kontrolii: TCP akis kontroliinii TCP
bashigindaki sira ve onay numaralarinin yaninda pencere (window) alanini kullanarak
gercgeklestirir [6]. Pencere alani, TCP penceresinde ne kadar alan oldugunu gosterir. Alis
denetimi icin kullanilir. 16 bitliktir [19]. Herhangi bir anda izin verilen onaylanmamais
en fazla bayt sayisim belirtir. Pencere kiiciik olarak baslar ve hatalar olusana kadar
bilylir. Ag performansina bagli olarak yukar1 veya asagiya dogru kayar. Pencere dolu
oldugunda, gonderici veri gondermez. Boylelikle veri akisi kontrol edilir. Pencere alani
alic1 tarafindan, gondericiye bir sonraki onay1 almak icin durup beklemeden Once ne
kadar veri gonderebilecegini soylemek icin kullanilir. Diger TCP 6zelliklerinde oldugu
gibi, pencere kaydirma simetriktir. Her iki tarafta alir ve gonderir. Pencere kaydirma
tim durumlarda gondericinin iletim yapmayr durdurmasini gerektirmez. Pencere
dolmadan 6nce bir onay alinirsa, yeni bir pencere baslar ve gonderici o pencere dolana

kadar veri gondermeye devam eder [6].

Baglanti kurulmasi ve baglantinin sonlandirilmasi: TCP baglantisi, diger ozellileri
calismaya baglamadan Once kurulur. Baglanti kurulmasi, sira ve onay alanlarina ilk

degerlerin atanmasi ile kullanilacak port numaralar {izerinde anlagma siirecidir.

Veri aktarimi: TCP, kaybolan segmentleri yeniden gonderir ve sirali olarak iletilmemis

segmentleri sirasina koyar. Boylelikle yeniden iletim yapilmasina gerek kalmaz [6].

Kullanic1 Datagram Protokolii (UDP-User Datagram Protocol)
UDP, TCP / IP protokol grubunun iki tasima katmani protokoliinden birisidir. Gelismis
bilgisayar aglarinda paket anahtarlamali bilgisayar iletisiminde bir datagram modu

olusturabilmek i¢in UDP protokolii yazilmistir. Bu protokol minimum protokol
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mekanizmasiyla bir uygulama programindan digerine mesaj gondermek i¢in bir yordam
icerir. Bu protokol hareket yonlendirmelidir. Paketin teslim garantisini isteyen
uygulamalar TCP protokoliinii kullanir. Genis alan aglarinda (WAN) ses ve goriintii
aktarimi gibi gercek zamanl veri aktarimlarinda UDP kullanilir. UDP baglanti kurulum
islemlerini, akis kontrolii ve tekrar iletim islemlerini yapmayarak veri iletim siiresini en
aza indirir. UDP ve TCP ayni iletisim yolunu kullandiklarinda UDP ile yapilan gecek
zamanli veri transferinin servis kalitesi TCP'nin olusturdugu yiiksek veri trafigi
nedeniyle azalir. UDP giivenilir olmayan bir aktarim protokoliidiir. UDP protokolii ag
izerinden paketi gonderir ve gidip gitmedigini takip etmez ve paketin yerine ulagip
ulasmayacagina onay verme yetkisi yoktur. UDP protokoliinii kullanan programlara

ornek olarak 161 no' lu portu kullanan SNMP servisini verebiliriz.

UDP datagramlarin belirli siralara konmasinin gerekli olmadigi uygulamalarda
kullanilmak {iizere tasarlanmistir. TCP’de oldugu gibi UDP’de de bir baslik vardir. Ag
yazilimi bu UDP bashgim iletilecek bilginin basina koyar. Ardindan UDP bu bilgiyi IP
katmanina yollar. IP katmani kendi baslik bilgisini ve protokol numarasinm yerlestirir, bu
kez numarasi alanina UDP’ ye ait deger yazilir. Fakat UDP, TCP’nin yaptiklarinin
hepsini yapmaz. Bilgi burada datagramlara boliinmez ve yollanan paketlerin kaydi
tutulmaz. UDP’ nin tek sagladig port numarasidir. Boylece pek ¢ok program UDP’ yi
kullanabilir. Daha az bilgi i¢erdiginden UDP bagligi TCP bashgina gore daha kisadir.

Baslik, kaynak ve varig port numaralari ile kontrol toplamini igeren tiim bilgidir [20].

Kaynak Port Hedef Port
1234567801011 1213 141516 17 18 190 20 21 22 23 24 25 26 27 28 20 30 31 3
Tzunlul: Hata Kontrolii

1234 567 8% 10111213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

Verl

Sekil 2.11: UDP paket formati

UDP ile TCP 'nin Farklar:
UDP, gonderilen paketin yerine ulastigini kontrol etmediginden giivenilir bir protokol
degildir. User Datagram Protocol’iin TCP' den farki sorgulama ve stnama amagl, kiigiik

boyutlu verinin aktarilmasi i¢in olmasidir; veri kiiciik boyutlu oldugu i¢in parcalanmaya
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gerek duyulmaz. UDP protokolii ag iizerinde fazla bant genisligi kaplamaz. UDP baghigi

TCP baghigina gore daha kisadir.

Aktarim katmaninda UDP‘nin olusturdugu veri biitiiniine

“datagram”, TCP’nin

olusturdugu veri biitiiniine “segment” adi verilir. ikisi arasindaki temel fark, segmenti

olusturan veri grubunun basinda sira numarasi bulunmasidir. Her bir datagram veya

segment IP tarafindan kendi bashigi eklenerek IP paketi haline getirilir ve herbir IP
paketi birbirinden bagimsiz olarak hedef cihaza gonderilir. Tablo 1.2°de TCP ile UDP

farklar1 karsilastirilmistir.

Tablo 2.2: TCP ile UDP farklar1

Servis

TCP

UDP

Baglant1 kurulumu

Teslim garantisi

Paket ardisiklig1 (paketlerin
dogru sirasi hakkinda bilgi)

Akis kontrolii

Tikaniklik kontrolii

Zaman alir ancak TCP bunu
giivenli sekilde yapar.

Gonderildigini onaylar.

Ardisik numaralanmis

paketler

Alict gondericiye yavaslamasi

icin sinyal gonderebilir.

Ag cihazlar1 TCP onaylar
sayesinde gondericilerin

tavrim kontrol edebilir.

Baglantiya gerek yoktur.

UDP onay mesaj1
gondermeden, alic1 paketin
alindigina dair sinyal
gondermez. Kaybolan

paketler tekrar iletilmez.

UDP ardisiklik numarasi

vermez. Paketlerin siirekli
ulastigt  veya kayboldugu
diistiniiliir.

Paket akis

TCP' de

kontrolii igin
kullanilan onay
UDP' de geri donmez.

Onay olmadan ag tikanmiklik

sinyali gonderemez.

UDP kullanmanin en 6nemli nedeni az protokol yiikiidiir. Video sunucu gibi gercek

zamanl veri akisi gerektiren bir uygulama i¢cin TCP fazla yiik getirir ve goriintii gercek

zamanli oynamaz. Bu nedenle ¢oga gonderim(multicast) uygulamalarinda datagram
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soketler kullanilir. Ayrica video ve ses goriintiilerinde genelde az bir veri kaybi sesi
veya goriintilyli bozmaz. Bu nedenle siki paket kontroliine gerek yoktur. Eger iyi bir
fiziksel baglantiniz varsa hata oram diisiik olacaktir ve bu nedenle TCP'nin yaptigi

hatali paket kontrol islemleri fazladan yiik olacaktir [20].

2.4.3. Ag Katmam Protokolleri

Yonlendirme katmaninda tanimli protokolleri bir iist katmandan gelen segmentleri

alictya, uygun yoldan ve hatasiz ulastirmakla yiikiimliidiir [14].

Adres Coziimleme Protokolii ( ARP-Address Resulotion Protocol)

Adres Coziimleme Protokolii (ARP), her tiir yayin aginda kullanilabilen OSI birinci
katman adresleri ikinci katman adreslere ¢oziimleyen, ikinci katmana ait genel bir
protokoldiir. Terminaller, yerel alan agina dahil olduklarinda ag igindeki diger
terminallerle veri aligverisinde bulunabilmek igcin ARP paketleri yayinlarlar. Bu
paketler, aga dahil olan tiim terminallere ulasir ancak hedef IP adrese sahip olan
terminal bu pakete cevap verir [21]. Yerel aglarda bir IP paketi gonderebilmek i¢in veri
bagi katman bashgi ve kuyrugu yaratilmalidir. Bu yeni basliktaki kaynak MAC adresi
bilinmekte ancak, hedef MAC adresi bilinmemektedir. ARP, IP’nin hedef MAC

adresini bulmak icin kullandig1 metottur [6].

Internet Kontrol Mesaji Protokolii (ICMP-Internet Control Message Protocol )
ICMP, TCP/IP' nin islemesine yardimci olan bilgilendirme protokoliidiir. Her diigiimde
ICMP protokolii calisir. Hata durumunda diigiim tarafindan geri bilgilendirmeyi saglar.

Su amaglarla kullanilir;

* Omiir (TTL - Time to Live) siiresi doldugu zaman paketin sahibine
bildirim yapmak

= Herhangi bir durumda yok edilen paket hakkinda geri bildirim saglamak

= Parcalanmasin komutu verilmis paket parcalandiginda geri bildirim
saglamak

= Hata olusumlarinda geri bildirim saglamak

= Paket bagka bir yoldan gidecegi zaman geri bildirim saglamak
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Giivenilir bir veri dagitim protokolii degildir. Ortama geri besleme saglar, IP' yi
giivenilir bir protokol haline sokar. IP paketinin veri boliumiinde tasinir [22]. ICMP

mesaj tipleri Tablo 2.3’de gosterilmistir [6, 22, 23].

Tablo 2.3: ICMP mesaj tipleri

Mesaj Amacg

Hedefe Erisilemiyor Kaynak makineye paketi iletmek ile ilgili bir problem
(Destination Unreachable) oldugunu bildirir.

Zaman Asimi (Time Exceed) Paketi iletmek i¢in harcanan zaman uzamis ve paket

diisiirilmistiir.  Yasam  siiresi  icerisinde  hedefe
ulasmamis paketler son yonlendirici (router) iizerinde
yok edilir. Time exceed paketi ile paket sahibi
bilgilendirilir.

Kaynak Yavaslamali (Source Akis kontrol islevini yerine getirir, kaynak, iletilebilen

Quench) veriden daha hizli veri gonderdiginde yavaslamasi icin
bu mesaj kullanilir.

Yonlendirme (Redirect) Yonlendirme ile ag tizerindeki cihaza secilebilecek en iyi
yol bilgisi verilir.

Yanki (Echo) Ping komutu ile test islevini yerine getirir, baglanirlilig
kontrol etmek i¢in kullanilir.

Parametre Problemi (Parameter Parametre sorunu paket baslik parametrelerinde olusan

Problem) hatalar1 “parameter problem” mesaji ile geri bildirir.

Zaman Damgasi (Timestamp) Zaman damgasi, alici kendisine gelen paketin alim icin
gecgen siiresini hesaplayip Time Stamp Reply paketi ile
stireyi kaynak diigiime bildirir.

Adres Maske Istemi (Address Kullanilacak altag maskesini (subnet mask) 6grenmek ve

Mask Request/Reply) hakkinda bilgi edinmek i¢in kullanilir. “Address Mask
Reply” paketi ile geri gonderilir.

24



Tip Kod Hata Denetimi
12248 6B F o8 8 0011213 14 15 [16 |17 18 19 20 21 22 23 24 |26 26 27 28 29 30 31 32
Mesaja bhadl

112 |3 |48 6 F & @ [10111 1213 14 (15 [16 (17 |18 M9 20 21 22 23 24 |25 26 27 28 29 30 531 32

Bilgi

Sekil 2.12: ICMP formati

Tip 8 bittir, mesaj tipini belirler. Kod, 8 bit kullanir ve mesaj tipi alt gruplarina detayl
tanimlama saglar. Hata denetimi 16 bit, ICMP mesajimin hata denetiminin
yapilabilmesi amaciyla kullanilir. Mesaj bagimli, rezerve edilmistir. Bilgi alaninda IP

baslig1 kaynak ve hedef adresleri bilgileri yer alir [22, 24].

Internet Prokotol-IP (Internet Protocol)
Temel olarak datagram paketleri i¢in bir iletim yolu belirleme islevini yerine getirir.

IP’nin sagladig1 fonksiyonlar sunlardir:

= Global adresleme yapisi
= Servis isteklerini tiplendirme
= Paketleri iletim icin uygun parcalara ayirma

= Hedef alicida paketleri tekrar birlestirme

TCP, hedef bilgisi bulunan segmenti [P’ye verir. IP bu segmenti alir herhangi bir diger
datagram veya segmentten Once veya sonra hedef diigiime iletim icin bir yol belirler.
Her bir datagram veya segment IP tarafindan kendi bagligi eklenerek IP paketi haline
getirilir ve her bir IP paketi birbirinden bagimsiz olarak hedef diigiime gonderilir.
Paketler tizerinde ¢ok sinirli hata kontrolii vardir. IP 16 bitlik bashik hata kontrolii
(checksum) saglar. Bu IP paketini alan diigiimiin IP bashiginda bir bozulma olusup
olusmadigin1 kontrol etmesini saglar. Onay (acknowledge) mekanizmasi kullanmaz.
Verinin internet katmanina bozuk ulastigini degerlendirip yeniden gonderimi
saglayabilecek fonksiyona sahip degildir. Bu gorev bir iist katmandaki TCP’de yapilir,

TCP’nin kullanilmadigi durumlarda daha iist katman protokollerince yerine getirilir.
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Akis kontrol ve paket siralama mekanizmalarina sahip degildir. IP baglantisiz paket

dagitim servisi sunar [24].

IP Adresleme

TCP/IP kullanilan aglarda, adresleme IP adreslere dayanilarak gerceklestirilir. Agda
bulunan iletisim kuracak her cihaza bir IP adresi atanir, diger cihazlar baglanti kurmak
icin bu adresi kullanir. IP adresleri su anda yaygin kullanimda olan IP siiriim 4 (IPv4)
icin 32 bit boyunda olup, noktalarla ayrilmis 4 adet 8 bitlik sayiyla gosterilirler. Ag
katmaninda paketler bir noktadan diger noktaya iletilirken mantiksal adresler
kullanirlar. Mantiksal adresler paketin kaynak ve gidecegi en son yerin (hedefin) ag
adresini icerir. Adres alan1 icinde varig noktasinin ag adresi ile diigiim adresi bilesimi
bulunur. Adres uzunlugu 32 bittir. 2*? adet IP adresi igerir, bu durumda 4.294.967.296
bilgisayar internete baglanabilir. IP adresleri, bilgisayar aglarim bolimlemek ve farkli
biiyiikliiklerde bilgisayar aglar olusmak iizere simiflandirilmistir. 1P, 5 farkli adres
formatinm1 destekler, bunlar; A, B, C, D ve E sinifi adreslerdir. Her adres sinif1 o adresi
tanimlayan ilk baytin en anlamli bitlerine yerlesen bir bit dizisi ile tamimlanir. Bu bit
dizisini A, B, C sinift adreslerde ag adresi ve sonrasinda diigiim adresi takip eder [9, 14,

24].

A siifi adreslerde ilk bayt ag1 tammlamak igin kullanilir. iIk bit 0’dir. Ondan sonraki 7
bit ag adresini olusturur. Geri kalan 24 bit agdaki host (makine) sayisini belirler. 2%.2
ile herbiri 16.777.214 adet bilgisayar iceren 126 adet altag (subnet) kullanilabilir. Host
bitlerinin tamami 1 olan adresler yaym (broadcast) ve O olanlar ise ag adresi olarak
kullanilir.2’-2 ile 126 olan altag sayisi hesaplanir. 0.0.0.0 adresi varsayilan yonlendirme
127.0.0.0 adresi ise yerel ¢evrim icin kullanilir [14]. Tlk sekizli aralig1 1-126, gecerli ag
numaralar1 1.0.0.0 — 126.0.0.0’dir [6].

B simifi adreslerde ilk iki bayt, ag1 tanimlar. Ik iki bit adres sinifin1 belirler, 1 ve 0
seklindedir. Diger 14 bit ag adresini olusturur, sonraki 16 bit agdaki host sayisini
belirler. Her biri 65.534 olmak {iizere 16.384 adet altaga izin verir. 128.0.0.0 ve
191.254.0.0 adres araligimi kullanilir [6].
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C sinifi adreslerde ilk ii¢ bayt ag1 tanimlar. Ik ii¢ bit(110) adres sinifim belirler ve diger
21 bit ag adresini olusturur. Kalan 8 bit agdaki host sayisini belirler. 254 adet bilgisayar
iceren 2.097.152 altaga izin verilir. 192.0.1.0 ve 223.255.254.0 aralig1 kullanilir [6, 14].

D sinifi adresler multicast adresleme igin kullanilir. ilk dort biti 1110 seklindedir.

224.0.0.0 — 239.255.255.255 adresleri kullanilir.

E smifi adresleme yedek olarak sakli tutulmaktadir. i1k dort biti 1111 seklindedir.

Yerel aglarda kullamilmak tizere 10.0.0.0, 172.0.0.0 ve 192.168.0.0 ag adresleri sakli

tutulmustur [14].

IP adreslemesi IPv4 standartlarina gore yapilmakta, IP adresleri 32 bitten olusmaktadir
fakat bu IP adreslerinin tamam tiikkenmek iizere oldugunda IP adresleri IPv6
standartlarina gore verilmeye baslanacaktir. Bu adresleme tekniginde IP adresleri 32

degil 128 bitten olugsmaktadir [24].

2.4.4. Fiziksel Katman

Fiziksel katman, veri bag1 ve fiziksel ortami icermektedir [4]. OSI referans modelindeki
birinci ve ikinci katmanlarin gorevlerini yerine getirir. Fiziksel katman i¢in bir protokol
tanimlanmamustir. Ethernet baglantisi, modem iizerinden ¢evrimigi baglanti ve varolan
fiziksel baglant1 tiirlerini kullanmaktadir. U¢ sistemde TCP/IP modiiliiniin caligmasi

yeterlidir [14].
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3. KABLOSUZ AGLAR

Kablosuz genel bir terimdir, bir noktadan baska bir noktaya bakir kablo gibi fiziksel bir
baglant1 kullanmadan yapilan veri, ses veya goriintii tasimaya denir [25]. Kablosuz ag
teknolojileri, kullanicilara uzak mesafeler arasinda kablosuz baglantilar kurmalarina izin
veren kiiresel ses ve veri aglarindan, kisa mesafelerde kablosuz baglanti i¢in en iyi hale
getirilmis kizilotesi 1gmlar ve radyo frekans teknolojilerine kadar uzanmaktadir.
Genelde kablosuz aglarda kullanilan aygitlar, tasinabilir bilgisayar, masaiistii
bilgisayari, el bilgisayari, kisisel dijital yardimc1 (PDA-Personal Digital Assistant), cep
telefonu, kalemli bilgisayar ve cagr cihazlarim1 kapsamaktadir. Kablosuz teknolojiler
bircok kolaylik saglar. Ornegin cep telefonu kullanicilari, e-postalarina erismek igin cep
telefonlarimi kullanabilirler. Taginabilir bilgisayarlarla seyahat edenler, hava alanlarinda,
tren istasyonlarinda ve diger genel noktalarda kurulu baz istasyonlar1 aracilifiyla
internete baglanabilirler. Evdeki kullanicilarsa, veri esitleme ve dosya aktarimi i¢in

masaiistlerindeki aygitlara baglanabilirler [26].

Kablosuz aglar, kablo limiti olmaksizin geleneksel ag teknolojilerinin biitiin imkan ve
avantajlarim1 saglar. Kablosuz sistemler tamamen kablosuz degildir. Bu sistemler
geleneksel aglara baglanmak iizere, standart mikroislemciler ve sayisal devreler
kullanirlar. Kablosuz aygitlar, kodlama, sikistirma, tasima ve sinyal alma islemleri i¢in
gelistirilmektedirler [27]. Kablosuz aglar, pahali fiber kaplama ve kablo ddsemenin
yiiksek maliyetini diisiiriir veya ortadan kaldirir ve kablolu aglara yedekleme islevselligi
saglar. Kablosuz aglarla aygitlarin uyumlu, ekonomik ve giivenli oldugundan emin
olmak iizere, sirketler ve 0zel yatinmci gruplar, kablosuz iletisimin standartlarini

gelistirmek icin calismaktadir [26].
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3.1 KABLOSUZ AG TURLERI

Kablosuz aglar kullanim amaclar ve yapilarina gore siniflandirilmistir. Siniflandirma
cercevesinde standartlar olusturulmustur.

IEEE
WirelessmAn

IEEE WLAN
WirelessLAMN

IEEE WP AN
g02.15

Sekil 3.1: Kablosuz ag standartlar1

3.1.1. Kablosuz Genis Alan Aglar1 (WWAN-Wireless Wide Area Network)

WWAN teknolojileri, kullanicilarin, uzak ortak veya 6zel aglar iizerinden kablosuz
baglant1 kurmalarina olanak tanir. Bu baglantilar, kablosuz hizmet saglayicilarinin
sundugu birden ¢ok anten istasyonu ve uydu sistemi kullanimi aracilifiyla, cok sayida
sehri ve iilkeyi icine alan genis cografi bolgeleri kapsayabilir. Su andaki WWAN
teknolojileri, ikinci kusak (2G) sistemler olarak taninmaktadir. Temel 2G sistemleri,
Gezgin lletisim icin Kiiresel Sistem (GSM-Global System for Mobile
Communications), Hiicresel Sayisal Paket Veri (CDPD-Cellular Digital Packet Data) ve
Kod Boliisiimlii Coklu Erisim (CDMA-Code Division Multiple Access) sistemlerini
kapsamaktadir [26].

29



Entsim Noltas

Eablolu A&

Kamusal Anahtarlamnali
Telefon A1 .
PETNY b e unucy
BRI AZ Gecidi Ag Gegidi

Sekil 3.2: Kablosuz genis alan aglar

3.1.2. Kablosuz Anakent Alam Aglar1i (WMAN-Wireless Metropolitan Area
Network)

WMAN teknolojileri, kullanicilara anakent alani i¢inde cesitli yerler arasinda kablosuz
baglantilar kurma olanag1 verir. Buna ek olarak, WMAN'ler, kablolu aglarin birincil
kiralanmis hatlar1 kullanilabilir olmadiginda yedek olarak da hizmet verebilir.

WMAN/'ler veri aktarimi i¢in radyo dalgalar veya kizilotesi 1sinlar kullanir [26] .
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Sekil 3.3: Kablosuz anakent alani aglari
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3.1.3. Kablosuz Yerel Alan Aglar1 (WLAN-Wireless Local Area Network)

WLAN teknolojileri, kullanicilarin yerel alan i¢inde (sirket, kampiis binas1 ve havaalani
gibi bir ortak alanda) kablosuz baglanti kurmalarina olanak saglar. WLAN'ler, ¢ok
sayida kablo baglamanin engelleyici olacagi gecici ofislerde veya diger alanlarda
kullanilabilecegi gibi, kullanicilarin bina iginde farkli yerlerde ve farkli zamanlarda

caligabilmeleri i¢in varolan bir yerel ag1 tamamlamak i¢in de kullanilabilir [26].

Eablosuz Istasyon

— - Erigim
| Moktas
el | A
,

Sekil 3.4: Kablosuz yerel alan aglar1

3.1.4. Kablosuz Kisisel Alan Aglar1 (WPAN-Wireless Personel Area Netwok)

WPAN teknolojileri kullanicilara kisisel isletim alami i¢inde kullanilacak (PDA, cep
telefonu veya diziistii bilgisayarlar gibi) aygitlar icin 6zel, kablosuz iletisim kurma
olanag tanir. Kisiyi 10 metre uzakliga kadar ¢evreleyen bir alandir. Su andaki iki temel
WPAN teknolojisi Bluetooth ve kizil6tesi 1sindir. Bluetooth, 10 metrelik uzakliga kadar
veri aktarmak i¢in kablo yerine radyo dalgalar1 kullanan bir teknolojidir. Bunun yani
sira, kullanicilar aygitlar arasinda cok kisa mesafelerde (1 metre veya daha az) baglanti

kurmak icin kizilotesi baglantilar olusturabilir [26].
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Sekil 3.5: Kablosuz kisisel alan aglari

3.2. KABLOSUZ YEREL AG STANDARTLARI

[Ik kusak WLAN aygitlar1 diisiik hizlari, standart eksikleri ve yiiksek maliyetleri ile
kullanigh degildi. Toplam bant genisliginin 1-2 Mbps gibi bir hizla kisith olmasi, farkl
firmalar tarafindan iiretilen ag arayiliz karti (NIC-Network Interface Card) ve erisim
noktalarinin (AP-Access Point) birbirleri ile uyumlu ¢alisamama probleminden dolay1
tercih edilmiyordu. Ethernete benzer standartlara ihtiya¢ duyuldugunda kablosuz
treticileri 1991°de birlestiler ve Kablosuz Ethernet Uyumluluk Birligi’ni” (WECA-
Wireless Ethernet Compatibility Allience) kurdular. WECA istenilen teknoloji iizerinde
temel standart olusturdu. Daha sonra adim Wi-fi olarak degistirdi. Wi-fi, Kablosuz
Sadakat Birligi’nin (Wireless Fidelity Alliance) tescilli markasidir. Wi-fi Alliance
kiiresel, karsiz endiistri kurulusudur. Haziran 1997°de IEEE 802.11 standardini ¢ikardi.
802.11 standardina uygun ¢ikarilan iiriinler iilkemizde lisanssiz olarak kullanilabilen bir
bant olan 2.4 Ghz'de ¢calismakta ve 1 Mbsp'den 2 Mbps'e varan paylasimh veri transfer
hizina erigsebilmektedir. Wi-Fi sertifikasyonu ile farkli firmalarin iiriinleri arasindaki
uyumsuz c¢alisma problemi halledilmis oldu. Boylece kablosuz yerel alan aglarn
giiniimiizdeki popiilaritesini kazandi. Bugiin Wi-Fi kablosuz aglar icin genel bir ifade
olarak yaygin sekilde kullanilmaktadir. Modern standartlagsmis sistemler, kabul

edilebilir hizlarda veri transferi yapabilmektedir [25, 27, 28].

32



Kablosuz bilgisayar ag1 cihazlari, ilk olarak askeri ihtiyaglar icin gelistirilen, daha
sonralart sivil amacglarla kullanilmaya baslayan yayili spektrum (spread spectrum)

teknigini kullanir. 3 tip yayili spektrum teknolojisi vardir;

Dogrudan Sirali Yayih Spektrumu (DSSS-Direct Sequence Spread Spectrum)

Radyo frekans (RF) sinyalinin genis bir bant aralifina oturtulmast ve bu araliga
yayilmis olan sinyalin verici-alic1 cihazlar tarafindan islenmesi teknolojisidir. Yayili
spektrum {izerinde dogrudan diziyle yayma (direct sequence)  modiilasyonu

kullanmaktadir. Cihazlar 2.4 - 2.5 Ghz frekansim1 kullanmaktadir [29, 27].

Frekans Atlamah Genis Spektrum (FHSS Frequency-Hopping Spread Spectrum)

Genis spektrum modiilasyon semasidir, alict ve verici cihazin bildigi bir sablon
cercevesinde bir dar bant tasiyici ile frekansi degistirmektedir. Dogru senkronizasyon
ile tek bir mantiksal kanal olusturulur. Haberlesme icin senkronizasyon yapmamis bir
alic1 cihaz tarafindan FHSS kisa siireli bir giiriiltii darbesi seklinde yorumlanir. Veri ¢cok
kiigiik paketlere boliinerek diger cihaza rastgele degisen frekanslarda (toplam 79
frekans) gonderilir. Sadece onceden anlagsma saglanan sablon frekansinda senkronize
olmus alici-verici cihazlar bu verileri alip, gonderebilirler. Gonderen cihaz saniyede

1,600 kez frekans degistirerek yiiksek seviyeli bir giivenlik saglar [30].

Dikey Frekans Boliisiimlii Cogullama (OFDM-Orthogonal Frequency Division
Multiplexing)

OFDM radyo dalgalan iizerinden biiyiik miktarda veri transferi yapmak i¢in kullanilan
bir frekans boliistimlii cogullama modiilasyon teknigidir. OFDM radyo sinyalini daha
kiigiik alt sinyallere boliip ayn1 anda farkli frekanslardan aliciya gonderme yontemi ile
calisir. OFDM sinyal iletiminde meydana gelen ¢apraz karigmayi azaltan ve ¢oklu-yol
gecikme yayilmasina ve kanal giiriiltiisiine tolerans taniyan bir yontemdir. Bu yiizden

pek cok kablosuz uygulama i¢in olduk¢a uygundur [27, 28].
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Tasiyicr Algillamasi Coklu Erisim/Cakisma Kacinma (CSMA/CA-Carrier Sense
Multiple Access/Collision Avoidance)

Agdaki c¢arpismalarin Oniine gecebilmek icin kullanilan ag baglanti protokoliidiir.
Kablosuz ag trafigini saglar. CSMA/CA ger¢ek veri dagititmi yapilmadan Once
carpismalan dinlemek i¢in aga bir sinyal gonderir, ¢arpisma duydugunda, WLAN

tizerindeki diger aygitlara hi¢bir veri yayinlamamalarini sdyler [25].

IEEE 802.11 iletim sekli ve iletim ortamim tanimladig: icin OSI’'nin birinci ve ikinci
katmaninda faaliyet gostermektedir. Modiilasyon sekilleri olan DSSS, FHSS, OFDM
OSD’nin fiziksel katmam ile ilgilidir. Diger giivenlik ve iletim ile ilgili kisimlar ikinci

katmanda (veri bagr) islenir [31].

3.2.1. IEEE 802.11 Standartlar:

IEEE tarafindan standartlart belirlenen 802.11 kablosuz iletisim protokolii zaman
icerisinde baz1 degisikliklere ugramistir. Yaygin olarak kullanilan 802.11 standartlar1 su
sekildedir;

IEEE 802.11b: Eyliil 1999 yilinda standart olmustur. DSSS 2.4Ghz spektrumunu
kullanir. Bu spektrum aym1 zamanda kablosuz telefon ve cogu bluetooth {iriinleri
tarafindan da kullanmilmaktadir. Maksimum 11Mbit bant genisligi saglar. Kapsama alam

kapal1 alanlarda 3045 metredir.

IEEE 802.11a: 5Ghz radyo bandinda en fazla 54Mbit bant genisligi saglar. OFDM
teknolojisini kullanir. 802.11b ve 802.11g standartlariyla uyumsuzdur.

IEEE 802.11g: 2.4Ghz spektrumunu kullanir. Maksimum bant genisligi 54Mbit.
802.11b iiriinleriyle uyumludur.

IEEE 802.11i: Kablosuz aglarin giivenlik problemlerine detayli ¢oziimler iiretmesi

amaciyla gelistirilmistir [32, 33].
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IEEE 802.11n: Su anda taslak asamasinda 802.11n standardi, maksimum veri transfer
hizim 540 Mbps c¢ikarmaya, bunun yaninda es zamanh olarak ¢oklu veri iletisimi

yapilmasina imkan taniyan yeni standarttir.

Kablosuz aglar yapilanma sekillerine gore altyapisiz aglar ve altyapili kablosuz aglar

olarak iki kisimda calismaktadir.

3.2.2. Altyapisiz (Tasarsiz) Aglar

Bagimsiz Temel Hizmet Seti (IBSS-Independed Basic Service Set) olarak da bilinir.
Tasarsiz aglar ¢ok adimli, altyapisiz ve genellikle hareketli diigiimlerden olusan
kablosuz aglardir. Bu aglarda diigiimler hem diger diigtimlerle iletisim kurarlar hem de
paketleri ileterek yoOnlendirici gorevi goriirler. Tasarsiz aglar askeri, arama kurtarma,
konferans salonu, ofis, kampiis, {iniversite ve sehir aglarinda kullamilmaktadirlar.
Tasarsiz aglarda bir altyapinin mevcut olmamasi, diigiimlerin hareketli olmasi, gii¢
kapasitesinin ve bant genisliginin kisitli olmasi bu aglarin en biiyiikk problemleridir.
Ozellikle diigiimlerin hareketliligi topolojinin sik degismesine ve kurulan yollarin

bozulmasina neden olmaktadir [34, 35].
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Sekil 3.6: Tasarsiz aglar

3.2.3. Altyapili Kablosuz Aglar

Temel Hizmet Seti (BSS-Basic Service Set) ad1 verilen birden fazla istemcinin bir ana
istasyon iizerinden baglandigr yontemdir. Bu baglanti sekline erisim noktali baglanti

veya noktadan cok noktaya baglanti denmektedir. Bu yontemde biitiin trafik erisim
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noktasi Erisim noktasindan gecer. Altyapi olarak bir erisim noktasi kullanirlar, bu aygit

ile aga baglanarak birbirleriyle iletisim kurarlar [34, 35].
L << ¥

Sekil 3.7: Altyapili kablosuz aglar

3.3. KABLOSUZ AGLARDA GUVENLIK

Kablosuz aglarla ilgili ¢calismalarin hiz kazanmasiyla, kablosuz aglarin kullanimi artmas,
olusturulan yeni standartlar kullanim1 kolaylagmistir. Kablosuz aglar, kablolu aglarin
birtakim fiziksel problemlerini ortadan kalkmakta ve aga dahil olmak isteyen hareketli
cihazlarin kolayca baglanabilmesini saglamaktadir. Fakat iletisim radyo dalgalar
araciligityla korumasiz hava ortaminda gerceklestigi icin, paylasilan verilerin giivenligi
cok oOnemli bir konuma gelmistir. Kullanimin artmasi1 beraberinde giivenlik
problemlerini dogurmustur. Kablosuz aglarda giivenlik, kablosuz aglarla ilgili yasanan

sorunlarin basinda gelmektedir [36].

Ag giivenligi, korunmus dijital bilgi varliklan siirecidir. Giivenlik hedefleri, biitiinliigii
devam ettirmek, gizliligi korumak ve varligindan emin olmaktir. Oncelikli giivenlik
beklentisi, varliklari, agin devamligim ve is siireglerini korumaktir. Bircok kisi i¢in bu,
giiclii duvarlar inga etmek ve secilen bir grup insan i¢in emniyetli giris saglamaya
yonelik iyi korunmus kapilar olusturmak anlamindadir. Bu strateji kablosuz aglardan
daha cok kablolu aglar i¢in uygun bir ¢calismadir. Tek bir giivenlik duvan kablosuz ag

giivenligi saglamak i¢in ¢ok uygun degildir, cilinkii kablosuz sinyalleri fiziksel olarak
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izole etmek zordur. Emniyetli kablosuz aglar icin ilave teknolojiler ve stratejiler

kullanilmak zorundadir.

Giivenlik, kullanicilarin sadece yapmaya yetkili olduklar gorevleri ve yalniz yetkiye
sahip olduklar bilgileri icerebilen bilgilere ulasmasi degil, aynt zamanda kullanicinin
sistem verilerine, uygulamalarina ve isletim sistemine zarar verememesinden emin
olmaktir. Giivenlik, aym1 zamanda ekipman o6zellikleri ve hata etkilerini kontrol eden
program saldirilarina kargt korumayi icerir. Kablosuz ag giivenligi kismi giivenlik
miicadelelerini ifade eder. Kablosuz aglarda giivenlik protokolleri yonetimi erigim,
performans, kullanim kolayligi, yonetim, kullanislilik ile dogrulama (Authentication),
yetkilendirme (Authorization), hesap yonetimi (Accounting), giivence, gizlilik ve veri
biitiinliigii arasinda dengeleme saglamalidir [27]. Dogrulama, kablosuz aga baglanmak
isteyen kullanic1 ya da cihazin kimligini gosterir. Yetkilendirme, dogrulanan bu

kullanict ya da cihazin kablosuz aga erisim i¢in izni olup olmadigimi gosterir [37].

3.3.1. Kablosuz Ag Tehditleri

Kablosuz teknolojiler tamamiyla emniyetli olsaydi WLAN tehditleri endise kaynagi
olmayacakti. Bununla birlikte bir¢ok bilinen ve bilinmeyen agiklarin varhigi ile
saldirganlar yiiksek bir tehdit yaratti. Kablosuz giivenlik tehditleri i¢in oncelikli dort

sinif vardir:

= Yapilandirilmamisg tehditler
=  Yapilandirilmis tehditler
= Harici tehditler

» ¢ tehditler

3.3.1.1. Yapilandirilmanus Tehditler
Cogunlukla kolaylikla ulagilabilen korsan araglarimi, kabuk komut dosyalari (shell
script) gibi, ag kesif (war driving) programlar ve sifre kiricilar1 kullanan deneyimsiz

bireylerden olusur.
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3.3.1.2. Yapilandirilmis Tehditler
Yiiksek istekli ve teknoloji yetenekli saldirganlar tarafindan gelir. Bu insanlar kablosuz
sistemin derin aciklarini bilir ve somiirii kodlar1 (exploit-code) gelisimini, scriptleri ve

programlari anlayabilirler. Bildiklerini ve arag¢lar1 digerleriyle paylasirlar.

3.3.1.3. Harici Tehditler

Kisisel veya sirket disindan organize ¢aligmalardir. Kablosuz aga izinli giris yapmazlar,
ag icinde cogunlukla yapiin disindan, park alanlarindan, komsu binalardan veya
yaygin alanlardan kendi yontemleriyle calisirlar. Harici tehditler, insanlarin ¢ok zaman

harcayip kazang sagladig: tehditlerin bir tipidir.

3.3.1.4. i¢ Tehditler

Bir sunucu iizerinden hesabiyla yetkili giris yaptig1 zaman veya fiziksel, kablolu giris
yaptigt zaman olusur. Resmi kayitlara gére %60 ila %80 oranindaki raporlanmig
olaylar i¢ girisler ve kotiiye kullanilmis hesaplardir. Zayif kablosuz sinyaller ile agin
fiziksel sinirsizlig1 disinda, WLAN simdi harici ataklara kars1 kolaylikla elde edilebilir.
Kablosuz girisler ag giivenligine son derece biiyiik tehdit olabilir. Erisim noktasiyla

irtibat kurdugunda saldirgan i¢ aga kolaylikla girip dolasabilir [27].

3.3.2. Mevcut Giivenlik Yontemleri ve Protokolleri

Kablosuz aglarin ilk yillarinda giivenlik biiyiik bir kaygi degildi. Donamimlar sirkete
0zel pahali ve bulmasi zordu. Kablosuz aglarm yayginlasmasiyla giivenlik amach
yapilan caligmalar, kablosuz aglarda saldirilarin artik kolay olmadigimi gostermistir. Bu
giivenlik calismalar1 cergevesinde cesitli sifreleme algoritmalar1 gelistirilmis, yetersiz

algoritmalarin yerini daha kuvvetli algoritmalar almistir.

3.3.2.1. Servis Seti Tammmlayic1 (SSID-Service Set Identifier)

Servis seti tanimlayict (SSID), kablosuz agin mantiksal adidir. Kablosuz aga
baglanmasi1 olas1 kablosuz cihazlara agin kimligini verir. SSID, istemci ve erigim
noktalarina girilebilen 1’den 32’ye kadar ASCII dizgidir. 802.11 altinda bos dizgili

herhangi bir istemci erisim noktasindaki SSID ayarlarindan bagimsiz olarak herhangi
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bir erisim noktasina birlesir. Bazi1 erisim noktalar1 SSID yayinlama ve herhangi bir
SSID’ye izin verme gibi segeneklere sahiptir. Herhangi bir SSID se¢enegini kullanmak
erisim noktasinin bos SSID’li bir isteminin erisimine izin verir. ilk kusak kablosuz aglar

SSID’yi giivenligin temel sekli olarak kullanmiglardir [25, 27].

Istemci erisim noktas1 bulmak icin iiye edildigi SSID’yi sorgulayabilir. Giris noktasi
belirlendikten sonra istemci karsilikli dogrulamay1 yerine getirmek zorundadir. Bagaril
bir dogrulamadan sonra istemci dogrulanmis, iliskilendirilmemis olan ikinci adima
gider. Bu durumu da gecen istemci son duruma gelir ve son iliskilendirilmis ve
dogrulanmis durumunda bir ortaklik mesaji gonderir ve giris noktas1 yanit1 ortakligi
kurar. Yukarida anlatilanlar gerceklestikten sonra istemci kablosuz agda es konumuna
gelir ve agda veri yayinlayabilir Durumlar arasi gecis, yOnetim cerceveleri

(management frames) mesajlari ile gerceklesir [38].

—— 1. Aragtmalstedi ——————»
<«—— 2. Aragtrma Cevabi

—— 3, Dogrulama Istefi —————————» | Yerel A5
«—— 4, Dogrulama Cevaby ——8 __._ ———

: —— 5, Digkilendirme Istei ——————»
Tstemei <«—— 6. Tligkilendirme Cevabs

Erisim Moktas

Sekil 3.8: 802.11 istemci dogrulama siireci

Zayifliklar:

SSID yayimlama secenegi SSID’yi tamimlayan isaret ¢ercevesi (beacon frame) gonderir.
Bu secenegi kapatmak agi giivenli hale getirmez ¢iinkii bir kablosuz ag dinleyicisi
(sniffer) aragtirma istekleri, arastirma istek yanitlar1 ve baglant1 isteklerini dinleyerek
kolayca normal WLAN trafiginden gecerli bir SSID’yi ele gecirebilir, ayn1 SSID ile
yayin yaparak istemcileri kendi erisim noktasina yonlendirebilir. SSID’ler bir giivenlik

ozelligi olarak kabul edilmemeliler [25, 27, 38]

3.3.2.2. MAC Adresi ile Dogrulama
MAC tabanli dogrulama 802.11 standardinda tanimlanmamuistir. Bununla birlikte bir¢cok

tedarikci MAC tabanlt dogrulamayi uyarlamistir. Tedarik¢ilerin ¢ogu basitce, her erisim
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noktasinin gegerli bir erisim kontrol listesi olmasina ihtiya¢ duyarlar. Bazi tedarikgiler
erisim noktasinin merkezi sunucu iizerindeki MAC adres listesini sorgulamasina izin
verirler. Erisim kontrol listeleri, kullanicimin sahip oldugu kablosuz ag kartindaki MAC
adreslerine gore yapilir. AP’ler, kullanicinin agi kullanmasimi bu erisim kontrol
listelerine gore sinirlandirirlar. Eger kullanicinin MAC adresi listede varsa ve aga
ulagim icin izin verilmisse ag kaynaklarina erisime izin verilir. Farkli durumda erigim

engellenecektir.

1) Kaullanici Erisim noktasina dogrulama istegi génderir.
2) Erisim noktasi, kullanicinin MAC adresini dogrulama sunucusuna gonderir.
3) Sunucu kabul ya da ret cevabini erisim noktasina gonderir.

4) Erisim noktasi kullanicty1 dogrular.
— 1. Miskilendirme Istedi ——— 2. Tstemei MAC Adresi —»

/ —=J,

Erizim Mok 5
Tatermci rizin Moktas Dogrulama Sunucusu
«— 4 liskilendime CevabiBaganl)—  «——3 Sunucu Kabul Cevab

Sekil 3.9: MAC adresi ile dogrulama

Zayifliklar:

Kablosuz ag erisimini, MAC adresleri kullanarak kontrol etmek takibi zor bir istir.
Hassas envanter tutulmali ve kullanicilar kayip ve calinti ekipmani hemen rapor
etmelilerdir. MAC adresleri gergek bir giivenlik mekanizmasi degildir ¢iinkii tim MAC
adresleri iletilirken sifresizdir. Bir saldirgan MAC aldatma (spoofing) olarak
isimlendirilen bir teknigi kullanarak aga ulasabilmek icin sadece gecerli bir MAC adresi
elde etmesi gereklidir. Saldirgan bir dinleme programi kullanarak ag trafigini yakalar,
sonra yetkili MAC adresi i¢in trafigi analiz eder, sonrada kendi MAC adresini giivenilir
MAC adresi ile degistirir. MAC adresi degistirme basit bir kayit degisimidir. Birgok
yardime1 program ile kolaylikla yapilabilir. Belirli durumlarda MAC adres dogrulamast
giivenlik 6zelliklerinin eksiklerini giderebilir, fakat bu hi¢cbir zaman kablosuz giivenlik

saglamanin ana metodu olmamalidir [25, 27].

40



3.3.2.3. Kabloluya Esdeger Gizlilik (WEP-Wired Equivalent Privacy)
WEP, 802.11 standardiyla beraber gelistirilmis olan temel giivenlik birimidir. WEP'in
tasarlanmasinin ii¢ 6nemli amaci bulunmaktadir ve bunlar giivenilirlik, erisim kontrolii

ve veri biitiinligiidiir.

WEP'in teknik altyapis1 Ron Rivest tarafindan bulunan RC4 (Rivest Cipher) akis
sifreleme algoritmasina dayanmir. RC4'iin amaci, verilen bir gizli anahtar ile genis
uzunlukta rasgele sayilar iiretmek ve daha sonra bu akisla gondericide diiz metin mesaji
sifrelemektir. Alici, verilen anahtarla aynm1 akisi iiretebilecek ve alinan mesajin sifresi
coziilebilecektir. Mesajin sifrelemesinin ¢dziimlenmesi ve sifrelemesi temel olarak dar
veya (XOR) fonksiyonu ile yapilmaktadir [36]. WEP sifreleme ve sifre ¢bzme su
sekilde caligmaktadir;

24 bitlik baslangic vektorii (IV-Initialization Vector), 40 bitlik paylagilan anahtara
eklenir. Bu anahtardan RC4 algoritmasi kullanilarak sifrelenecek veri uzunlugunda akis
sifresi elde edilir. IV vektoriiniin degismesi ile her seferinde farkli akis sifreleri elde
edilmektedir. Bu sirada veri biitiinligti saglamak icin asil veri iizerinden biitiinliik
kontrol degeri (ICV-Integrity Check Value) hesaplanir ve verinin sonuna eklenir. Elde
edilen akis sifresi ile (veri +ICV) dar veya isleminden gecirilerek sifreli metin
hazirlanmis olur. Son adim olarak alic1 tarafin sifreyi ¢cozmesi icin bilmesi gerekli olan
IV cercevenin basina sifrelenmeden eklenir. Boylelikle gonderilecek cerceve
hazirlanmis olur. Sifre cozmede ise alici taraf IV’yi cerceveden okur anahtar kendinde
oldugu icin akis sifresini elde edebilir. Sifreleme islemlerini ters sira ile gergeklestirerek

acik veriyi elde eder [39, 40].
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Bayt \Y Vernt ICV
T~ 0-2304 4
Eit | Baslangie Veltorn Daolgu Eey ID
24 6 2

Sekil 3.10: WEP cerceve yapisi

Istemci baglanmak istedigi erisim noktasim sectiginde erisim noktasi tarafindan
istemciye sifresiz bir sorgu paketi gonderilir. Istemci gelen bu sorgu paketini WEP
anahtar ile sifreler ve erigsim noktasina geri gonderir. Erisim noktas1 gelen paketin dogru
WEP anahtar ile sifrelendigini kontrol eder. Dogru WEP anahtar kullanilmigsa erisim

noktasi istemcinin kendisine iiye olmasina ve veri gondermesine izin verir [41].

1. Dogrulama Isted —_—
«— 2. Dogrulama Cevaba (Acik metin) ——— A5 Baglantist
’ — 3. oifrelenmmiz metin >
(6,0,¢.6.0.0)

: <« 4. Dognilama COnay

Isternei Engm MNoltas

Sekil 3.11: Anahtar paylasimli dogrulama siireci

WEP’te anahtar yonetim mekanizmasi yoktur. Ortak anahtarin, kullanicilar tarafindan

bilindigi varsayilir. IEEE 802.11 standardi, anahtarin énceden paylasildigini kabul eder
[42].

Zayifliklar:
Dogrulatma: Ag dinleyen saldirgan, erisim noktasindan ag¢ik metin ve istemciden

sifrelenmis metni elde edebilir. Agik metin ve sifrelenmis metni dar veya islemi
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uyguladiginda anahtar dizesini elde edebilir ve bununla dogrulama islemi

gerceklestirebilir.

Tekrar Saldirilari: WEP’te tekrar saldirilan icin herhangi bir giivenlik 6nlemi yoktur.
Ayni mesaj defalarca gonderilebilir ve bu alic1 tarafindan anlagilamaz. Sisteme giris
yapan bir kullanici sistemden c¢iktiktan sonra dinlenilen mesajlar dogrulayiciya

gonderilirse araya giren kisi, mesaj icerigini bilmese de kendini dogrulatabilir.

Bit Degistirme: ICV  biitiinliik kontrol verisinin = olusturulma  seklinden
kaynaklanmaktadir. ICV lineer bir metotla olusturulup asil verinin sonuna eklenip
sifrelenmektedir. Lineer bir metotla olusturuldugu i¢in sifreli olsa bile veri alaninda bir

degisiklik yapildiginda ICV de olusacak degisiklik hesaplanabilmektedir.

1) Saldirgan dinledigi agdan bir paket alir.

2) Dinledigi paketteki veri ve ICV alanlarimi degistirir.

3) Bu paketi aga gonderir.

4) Erisim noktas1 ICV degerini kontrol edip ¢erceveyi 3. katmana gonderir.

5) 3. katmanda CRC kontrol edilir ve belirli edilen bir hata dondiiriiliir.

6) Erisim noktas1 bu hatay1 sifreler ve gonderir.

7) Araya giren belirli hatanin hem sifreli hem de agik metnine sahip olur. Dar veya

islemi ile buradan akis sifresi elde edilir [41].

IV’lerin Tekrar Kullamlmasi: IV 24 bittir, 2*"den yaklagik olarak 17 milyon farkli IV
olusabilir. Tekrarlanmadan birer artirarak kullanildiginda 802.11b standardina gore
yaklagik 7 saatte tiim IV’ler kullanilmis olacaktir. Dar veya islemi ve dilin yapisal
ozelliklerinde faydalanarak akis sifresi parca parca elde edilebilir ve akis sifresi
coziildiikten sonra bu IV ile sahte ¢erceveler olusturulabilir [39]. Elde edilen akis sifresi

ile sifrelenmis mesajlar analiz yontemleri kullanilarak agik metin elde edilebilir.

RC4 Zayif Anahtarlar Uretmesi: RC4 algoritmasinin anahtar iiretim algoritmas1 (key
scheduling algorithm) zayif akis anahtarlan iiretmektedir. Bu zayifliktan faydalanarak
sifrelenmis metinden akis sifresini buradan da anahtar1 elde etmek miimkiin olabilir.
Anahtarlarin Once baglangi¢ bitleri ve daha sonra ardisik sekilde diger kisimlar

¢oziilebilmektedir [42].
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WEP anahtar ile kimlik dogrulama tek yonlii bir kimlik dogrulama yontemidir. Istemci
erisim noktas1 tarafindan dogrulanmakta, fakat erisim noktasi istemci tarafindan
dogrulanmamaktadir. Agimiza zarar vermek isteyen bir saldirgan yakinlara bir yere
erisim noktast ekleyip normal agin isleyisini etkileyebilir. Aga zarar verebilir.
Istemciler, farkinda olmadan bu erisim noktasina iiye olabilir. Istemci giivenilir erisim
noktasina baglandigindan asla emin olamaz. WEP anahtar istemci kart1 iizerinde ise ve
kart calinirsa, bu kart aga erisim i¢in kullamlabilir. WEP anahtarlarin tiim cihazlarda
degistirilmesi gerekir. WEP anahtarlar1 uzaktan degistirmek miimkiin degildir. Tiim

cihazlarda bu degisimleri yapmak gerekir, bu uzun bir istir [43].

IEEE 802.11 tarafindan yeni uyarlamalar gelistirilmistir. IV, 24 bitten 128 bite
cikarilmig, Kerberos V [44] destegi saglanmistir. Ortak anahtar uzunluguda 40 bitten
104 bite uzatilmigtir. Fakat bu yenilikler WEP’in mevcut aciklarin1 giderememistir.
Cisco ve Microsoft, ortak anahtar yerine dinamik anahtarlar kullanmisglardir. Dinamik
anahtarlar, erisim noktalarma dagitilarak, ag1 dinleme yontemi ile trafik analizi

yapilmasini engellemistir [42].

3.3.2.4. Wi-Fi Korumali Erisim (WPA - Wi-fi Protected Access)

WPA, Wi-Fi Alliance tarafindan gelistirilen bir kablosuz giivenlik teknolojisidir. IEEE,
802.11°deki sorunlart ¢ozmek iizere yeni IEEE 802.11i standardi onaylanirken,
kablosuz iiriin saticilar1 Wi-Fi Korumal1 Erisim (WPA) olarak bilinen, ¢esitli sistemlerin
birlikte caligmasina olanak veren gegici bir standart iizerinde anlagsmstir.

Wi-Fi Korumali Erisim, WEP'de varolan sifreleme zayifliklarnim1 giiclendirir ve
sifreleme anahtarlarim1 otomatik olarak tiretmek ve dagitmak i¢in bir yontem sunar. Bu
¢Oziim ayrica, iletisimde alimip verilen bilgi paketlerinin saldirganlar tarafindan
degistirilememesi icin veriler iizerinde biitiinliik denetimi de sunar. Kurulus diizeyinde
kullanict kimlik dogrulamasim gelistirmek i¢in, Wi-Fi Korumali Erisim agdaki her
kullanicinin kimligini dogrular ve bu kullanicilarin aldatic1 aglara katilmalarini1 engeller.
WPA varolan teknolojileri temel alip, 802.11i ile ileri dogru uyumluluk ve varolan
802.11 ¢oziimleriyle geriye dogru uyumluluk sunarak, WEP ile ilgili zayifliklara pratik
bir ¢oziim saglar [45, 46]. WPA, IEEE 802.11i taslak standardinin bir altkiimesidir.
802.1x Genigsletilebilir Kimlik Dogrulama Protokolii (EAP-Extensible Authentication

44



Protocol) ile Degisken Anahtar Dagitim (Dynamic Key Distribution) sekillerini Michael
(MIC) dogrultusunda birlestirmistir [47].

WPA kimlik dogrulama

WPA'da 802.1x dogrulamasi gerekmektedir. Bu dogrulama 802.11 standardinda istege
bagliydi. Uzaktan Aramali Kullanic1 Kimlik Dogrulama Servisi (RADIUS-Remote
Authentication Dial-In User Service) altyapisinin bulunmadigi durumlarda WPA
onceden paylasiml sifre yontemini desteklemektedir. RADIUS altyapisinin bulundugu
durumlarda ise EAP ve RADIUS desteklenmektedir [47].

WPA anahtar1 yonetimi
WEP den onemli bir fark olarak anahtar yoOnetimi gosterilebilir. WPA, 2 cesit

anahtarlama kullanmlir;

1. Oturum Anahtar kiimesi: Bir kullanic1 ve erisim noktasi tek nokta(Unicast) arasi
haberlesmelerde kullanilir.
2. Grup Anahtar kiimesi: Ag icinde herkesin bildigi ve yayin yapilmasi icin

kullanilan anahtarlar (multicast, broadcast).

Oturum ana anahtar1 ve grup ana anahtari, ana anahtardan elde edilir. Ana anahtar da
dogrulama sirasinda dogrulama sunucusu tarafindan iiretilmistir. Dogrulama sunucusu
olmayan yapilarda bu islemler erisim noktas: tarafindan yapilir. Oturum ana anahtari
elde edilen anahtarlar gecicidir. Her yeni cihazla baglanti yeniden kuruldugunda ya da
agdan cikilip girildiginde yeniden olusturulur. Grup ana anahtarlar1 da grup gecici

anahtari ile erisim noktalar1 tarafindan belirlenip kullanicilara dagitilmaktadir [39].

WPA ile tek noktaya ve genel sifreleme anahtarlarinin yeniden olusturulmasi gerekir.
Tek noktaya sifreleme anahtar1 igin, Gecgici Anahtar Biitiinliigii Protokolii (TKIP-
Temporal Key Integrity Protocol) anahtart her cerceve icin degistirir ve bu degisiklik
kablosuz istemci ile kablosuz erisim noktasi arasinda esitlenir. Genel sifreleme anahtari
icin, WPA, erisim noktasimin degistirilmis anahtar1 baglantili kablosuz istemciye

duyurmasini saglayan bir arag icerir [45].
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Gecici Anahtar Biitiinliigii Protokolii (TKIP)

Gegici Anahtar Biitiinliigii Protokolii, IEEE 802.11i standardidir. Mevcut iirtinlerin
donamiminda degisiklik yapmadan, sadece yazilimsal degisiklik yaparak giivenli veri
transferi saglamak maksadiyla gelistirilmistir. TKIP, RC4 akis sifreleyici algoritma
tizerine kuruludur.

TKIP’de baslangic vektorii 48 bit’e c¢ikarilmistir. IV, hem paketlere sira numarasi
vermek hem de her paket i¢in tek kullamimlik anahtar iiretiminde kullanilir. Paketlere
sira numarasi vermek tekrar (replay) saldirilarim1 6nlemek igindir. Ayrica sirasiz gelen
paketler alic1 tarafindan atilmaktadir. 48 bit IV ve ayni1 gecici anahtar (TK-Temporal
Key) ile iiretilecek tek kullanimlik anahtarlar yaklasik 100 y1l sonra tekrarlanmaktadir.
Her paket i¢in kullanilan IV degeri TKIP’de degismektedir. Bu yontemde zayif anahtar

iretiminden faydalanan saldirilar1 6nlemektedir [27, 42, 48].

Baglangig Vektori(IV) J | WEF Anahtatt I 2k Ietin
T
| Y
!
|| XOR Fifteli Metitn
|
| .
| \
\ y
Baglangig Vektiri (1) I Paket Anahtan I—b Alig Anahtan

Sekil 3.12: TKIP paket anahtart olusturma

Mesaj Biitiinliik Kodu (MIC-Message Integrity Code)

WEP’teki ICV’nin zayifliklarina, WPA ile Michael olarak bilinen bir yontem, 8 baytlik
bir ileti biitiinliigii kodu (MIC) hesaplayan yeni bir algoritma tanimlamaktadir. MIC
alani, cerceve verileri ve ICV ile birlikte sifrelenir. Alic1 ve gonderen MAC adresleri ve
mesaj bir anahtarlama islevi (hashing) fonksiyonuna tabi tutulur ve 8 baytlik bir ¢ikti
olusur. MIC, IEEE 802.11 cercevesinin veri bolimii ile 4 baythik ICV arasina
yerlestirilir, cerceve verileri ve ICV ile birlikte sifrelenir. MIC, kaynak ve varis MAC
adreslerini ve veriyi alarak saglama bitleri (cheksum-squence number) olusturur. Bu
saglama bitleri verinin sonuna sifrelenerek eklenir. Bu yontem mesaj iceriginin
degistirilmesini onler. MIC lineer algoritma kullanmaz. ICV gibi zayifliklar yoktur [27,
39, 42].
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Sekil 3.13: MIC cerceve yapisi

3.3.2.5. Cok Giivenli Ag (RSN-Robust Security Network, WPA2)
IEEE 802.11i standartlarma uygun yeni bir protokol gelistirilmistir. Bu protokol WEP
izerine kurulmamis yeni ve farkli bir yap1 olarak gelistirtmistir. RSN, WEP’i

desteklemez, WPA ile uyumlu olarak ¢alismaktadir.

RSN, dogrulamay1 ve anahtar yonetimini IEEE 802.1x standartlan ile gerceklestirir.
Veri biitiinligii MIC ile saglanir, gezginlik (roaming) saglar. Gezginlik gercek zamanl

iletisimlerde veri kaybini engeller. RSN gezginligi iki farkl sekilde gercekler;

» Onceden Dogrulama: Kullanici bir erisim noktasina bagh iken diger bir
erisim noktasinin varliginin farkina varirsa 802.1x anahtar degisimi ile bu
erisim noktasi i¢in de anahtarlan elde eder ve saklar. Sinyal zayifligi gibi
nedenlerden 6nceden anahtarin elde ettigi erisim noktasina gecmek isterse

802.1x islemlerini yapmaz.

* Anahtar 6nbellekleme: Erisim noktasi ile daha 6nceden anahtar belirlendiyse
bu anahtarlar bellekte saklanir. Bu erisim noktasi ile iletisime gecildiginde

802.1x islemlerini tekrarlamaz.

RSN’de sifreleme TKIP veya Sayac Modu ile Zincirleme Blok Sifreleme Mesaj
Dogrulama Kodu (Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol-CCMP) ile gerceklenir. CCMP zorunlu iken, TKIP ise seceneklidir [39].

Sayac Modu ile Zincirleme Blok Sifreleme Mesaj Dogrulama Kodu (CCMP)

CCMP, IEEE 802.11i protokoliiniin yeni sifre yontemidir. Gelismis Sifreleme Standardi
(AES-Advanced Encryption Standard) kullanir. AES bircok farkli kipte kullamilabilir.
IEEE 802.11i standardi, Saya¢ Modu ile Zincirleme Blok Sifreleme Mesaj Dogrulama
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Kodu kullanir. Anahtar uzunlugu 128 bittir. CCMP’de baslangi¢ vektorii kullanir ve 48
bit uzunlugundadir. Paketlere sira numarasi verir, daha sonra diger bilgilerle beraber
mesaj biitiinliikk kodu olusturmak ve paket sifrelemek icin AES sifreleme algoritmasinda
parametre olarak kullanilir [42]. AES, blok sifreleme olan Rijndael algoritmasi ile 128,
192 ve 256 bitlik anahtarlar kullanir. 802.11i standardinda AES kullanmak zorunludur
[27].

Saya¢c Modu (Counter Mode)

Sayag¢ yonteminin kullanilma amaci aym veri igeren bloklar aym sifre ile sifrelendiginde
farkli cikislarin olmasinin istenmesidir. Ciinkii mesajin tekrar eden bloklardan
olustugunun bilinmesi bir zayifliktir. Gizligi saglamaktadir. Veri bloklan sifrelenmis
sayilar ile dar veya islemine tutulmaktadir. Burada kullamlan sayilar rasgele
secilmektedir clinkii ayn1 iki mesaj aym cikislar1 verecektir. Bu saymin baslangici karsi

tarafa iletilmelidir. Bu modda 128 bitlik sifreleme anahtar1 kullanilir [39, 48].
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Sekil 3.14: AES sayag ¢aligma modu

Zincirleme Blok Sifreleme Mesaj Dogrulama Kodu (CBC- MAC)

Zincirleme Blok Sifreleme Mesaj Dogrulama Kodu (CBC-MAC-Chaining Message
Authentication Code) modu ise MIC hesabinda kullanilir. Eger mesajda 1 bit degisirse
MIC de biiyiik degisiklikler olur ve tahmin edilemez. MIC hesab1 geri doniilmez bir
sekilde yapildig1 i¢in araya girenin mesaja uygun bir MIC hesaplamasi miimkiin

degildir.

[k veri blogunu alir ve AES i kullanarak sifreler, sonug ile 2. blogu dar veya islemine

tutar ve sifreler, ¢ikan sonucu bir sonraki blok ile dar veya islemine tutar ve sifreler.
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CCMP calisma yapisinda Oncelikle MIC hesab1 icin CBC-MAC kullanilir. Buradan
olusan 128 bitin 64 biti kullanilir.

Mesajin sifrelenmesinde de sayactan bir deger alimir ve AES algoritmasi ile sifrelenip
daha sonra ¢ikan sonu¢ mesajin 128’lik ilk blogu ile dar veya isleminden gecer. Daha

sonraki bloklarda sayag birer arttirilarak elde edilen sayilar kullanilarak sifrelenir [39].

3.3.2.6. Genisletilebilir Dogrulama Protokolii (EAP-Extensible Authentication
Protocol)

EAP ag yoneticisine kendi kurumunun giivenligi icin en iyi ¢oziimii secmekte esnek
olma ve bunu ihtiyaclarina gore gelecekte degistirebilme izni verir. EAP’ler

tasarimlarinda kurulmus olan bazi farkli yontemlere gore siniflanabilirler.

Kurumsal modda dogrulama, ayrica noktadan-noktaya aglar i¢in de uygulanabilecek
IEEE 802.1x standardi ile yonetilmektedir. 802.1x dogrulama isteyen birinin
dogrulanmasinin dogrulama sunucusu tarafindan yapilmasin1 dnermektedir. WLAN’1n
icyapisal modunda istemci kablosuz bir kullanic1 ya da cihazdir, yetkilendirici
istemcinin iletisime ge¢mek istedigi erisim noktasidir ve dogrulama sunucuyu bir
dogrulama, yetkilendirme ve hesap yonetimi (authentication, authorization, accounting

AAA,) sunucusudur ya da RADIUS hizmetidir [37].

802.1x, kablolu Ethernet aglarina ve kablosuz 802.11 aglarina kimligi dogrulanmis ag
erisimi saglamak icin kullanilan bir IEEE standardidir. IEEE 802.1x, merkezi kullanici
tanimlama, kimlik dogrulama, dinamik anahtar yonetimi ve hesap olusturma destegi
saglar. 802.1x standardi, bilgisayarin ve agin birbirlerinin kimligini dogrulamalarina
izin vererek, kablosuz baglantilar iizerinden veri sifreleme icin kullanici veya oturum
bazinda anahtarlar olusturarak ve anahtarlart dinamik olarak degistirmeye olanak

vererek giivenligi gelistirir [46].
Mevcut standartlar kurumsal diizeyde giivenlik icin tam bir spesifikasyon

icermemektedir. Sisteme olasi saldirilar1 ve yetkilendirilmemis girigleri engellemek icin

anahtar diizenli olarak degistirilmeli ve agdaki kullanicilar ve cihazlara bununla ilgili
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olarak bilgi verilmelidir; ancak 802.11 protokoliinde de bu degisiklik merkezi bir

bicimde yapilamamaktadir.

Ancak, ag ve kullanici ya da cihaz birbirlerini karsilikli olarak dogrulayacaklardir.
802.1x dogrulama isleminin yontemini belirlemez. Bir agin giivenlik ihtiyag¢lar1 igin

farkli seceneklerin secilebilmesine olanak verir [37].

802.1x-2001 standard: sudur;

Port tabanl ag erisim denetimi, noktadan-noktaya baglant1 6zelliklerine sahip bir yerel
ag portuna takilan cihazlarin kimlik dogrulamasi ve yetkilendirme icin ve bu sayede
kimlik dogrulamas: ve yetkilendirmesi basarisiz olmas1 durumunda o portu erisimden
koruyarak yerel ag altyapilarinin fiziksel erisim 6zelliklerinin kullanimina olanak saglar.

Bu baglamda bir port, yerel ag altyapisina ekli tekil bir noktadir [49].

EAP dogrulamasi i¢in ayn1 semaya bagl kalarak ve RC4’{in veri sifreleme modlarinin
secilmesine izin vererek veri sifrelemeyi kuvvetlendirerek ya da WEP ve WPA gibi
daha onceki protokollerde kullanilan RC4 algoritmasina gore saldirilara karsi daha
giivenli olan gelismis bir CCM blok sifresi modunda gelismis sifreleme sistemi (AES)
ile giivenligi gii¢lendirir [37].

802.1x ile Kimlik Dogrulama

1) Istemci, dogrulayiciya baglant: talebinde bulur.

2) Dogrulayici baglanti istegini alinca, tiim portlar1 kapali tutar, sadece istemci ile
arasinda bir port agar.

3) Dogrulayici, kullanicidan kimligini ister. Istemci kimligini gonderir, dogrulayici
kimlik bilgisini dogrulama sunucusuna gonderir. Kimlik gonderildikten sonra
kimlik kanitlama siireci baslar. Istemci ve dogrulayici arasinda kullanilan
protokol EAP kaplamali yerel agdir (EAPOL). Sunucu kimligi dogrular ve
dogrulayiciya gonderir. Dogrulayici, istemcinin portunu yetkilendirilmis duruma

getirir.
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4) Istemci, dogrulama sunucusundan, onun kimligini ister. Dogrulama sunucusu,
kimlik bilgisini istemciye gonderir.
5) Istemci, dogrulama sunucusunun kimligini dogruladiginda, veri trafigine

baglanir [42, 49].

Eablosuz A3

i iy i Dogrulama Sunucusu
. i (RADIUS)

W

. i Af Faynaklan

.
h ]

Lstemei

Sekil 3.15: 802.1x ile kimlik dogrulama

Kimlik kanitlama oncesinde sadece denetimsiz port agiktir. Sadece EAPOL trafigine
izin verilir. Istemci kimligi kamtlandiktan sonra, denetimli port agilir ve diger yerel ag

kaynaklarina erisim hakki verilir [49].
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Diogrialayict Sistetn 1 Dogralasict Sistem 2
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. Eontrolta Port Eontrolsiz Port . . Eontrollis Port Eontrolsuz Port -
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Yetkusiz Port Yetlulendirilrmg Port

Sekil 3.16: Denetimli portun kontrol durumu

802.1x Anahtar Yonetimi

1) Istemci ve dogrulama sunucusu dogrulama yaparken sunucudan gonderilen
dogrulamanin basarili oldugunu séyleyen son iletilerden biri bir Ana Anahtar'dir
(MK-Master Key). Gonderildikten sonra MK sadece istemci ve dogrulama
sunucusu tarafindan bilinir. MK, istemci ve dogrulama sunucusu arasindaki bu

oturuma baghdir.

2) Hem istemci hem dogrulama sunucusu, MK'dan bir Ciftli Ana Anahtar (PMK -

Pairwise Master Key) iiretir.

3) O zaman PMK dogrulama sunucusundan dogrulayiciya tasimir. PMK'yi sadece
istemci ve dogrulama sunucusu tiiretebilir, bunun yanminda dogrulayici,
dogrulama sunucusunun yerine erisim-denetim kararlar1 verebilir. PMK, istemci

ve dogrulayici arasindaki bu oturuma bagh yepyeni bir simetrik anahtardir.
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4)

5)

Ciftli Ana Anahtann tiiretmek, baglamak ve dogrulamak igin istemci ve
dogrulayici arasinda PMK ve 4 yonlii el sikisma (handshake) kullanilir. Ciftli

gecis anahtar1 (PTK-Pairwise Transient Key) isletimsel anahtarlar toplulugudur:

Anahtar Dogrulama Anahtar1 (KCK-Key Confirmation Key), PMK'ye sahipligi
kanitlamak ve PMK'yi dogrulayiciya baglamak i¢in kullanilir.

Anahtar Sifreleme Anahtar1 (KEK-Key Encryption Key), Grup Gecis Anahtari
(GTK-Group Transient Key) dagitimu i¢in kullanilir.

Gegici Anahtar 1 ve 2 (TK1/TK2 - Temporal Key 1 and 2) sifreleme igin

kullanilir. TK1 ve TK2'nin kullanimi sifreleme tiiriine 6zeldir.

KEK ve 4 yonlii grup el sikismasi dogrulama sunucusundan istemciye GTK
gondermek icin kullamilir. GTK, aym dogrulayiciya bagl tiim istemciler
arasinda paylagilan bir anahtardir ve ¢oga gonderimli iletisim akisim giivenli

kilmak icin kullanilir [49].

Istemei Diogrulayic Dogrulama Sunucusy

1 MK * ................................................................................... MK
k4 3 L J

2 PMK PMK o TP e R PP PP PMK

4 PTK |, > PTK

5 GTK * ......................................... GTK

Sekil 3.17: 802.11i’de 802.1x ile anahtar yonetimi
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Sekil 3.18: Ana oturum anahtar1

Giivenli WLAN’lar olusturmak icin EAP’de zorunlu, 6nerilen ve opsiyonel gereklilikler

bulunmaktadir;

Zorunlu Gereklilikler
Simetrik bir anahtarlama materyalinin {iretilmesi: Dogrulama-sonras1 anahtar
kaynaginda ve ayrica da veri aktarimlarini sifrelemede kullanilmak iizere 6zgiin

anahtarlari iretme yetenegi.

Karsilikli dogrulama destegi: Bu ozellikte cihaz erisim noktasmna dogrulanabilir ve
erisim noktast ve agda cihaza dogrulanabilir. Aralarinda karsilikli dogrulama

bulunmaktadir.
Kendini-Koruma: Bu, aktarimda kullanilan mesajlar1 kurcalayan herhangi bir tarafin
kullanicilar hakkinda bilgi edinmesine mani olmak i¢in. Yontemin korsanlik ve gizlice

edinmeye karsi kendini korumast.

Durum esleme: Yontemde tesis edilmis olan ve protokol, anahtarlar ve kullanilan veri

sifreleme modu gibi belli durum Ozelliklerinin  bu aktarimdaki taraflarca

54



degistirilebilecegi mekanizma ve aktarim degisimi tamamlandiginda durum

esitlenmelidir.

Sozliikk saldirlarina kars1 direng: Yetkilendirilmemis kullanicilarin bir sifre listesi
kullanarak aga girmesine mani olmak gibi sistemin saldirilara kars1 savunmasizligina

mani olmak i¢in agin giivenligini garanti altina alan bir mekanizma olmalidir.

Ortadaki adam saldirisi  durumuna karst koruma: Yontem herhangi bir
yetkilendirilmemis kullanicinin saldirilarma karst ya da bir kullaniciyr ag icinde
baglanmak istedigi erisim noktasit disinda baska dogrulanmis olarak baska bir erigim

noktasina baglanmaya ikna etmeye calisan bir saldirgana karsi agik olmamalidir.

= Sifreli baglama kullanic1 ve sunucunun dogrulama siiresi boyunca tek bir biitiin
olarak hareket etmesini garanti eder.

= Biitiinleme korumasi dogrulamada yer alan her iki tarafin da degistirdikleri
mesajlari el degmemis olarak almalarimi garanti eder.

= Tekrarlama korumasi kullanici ile dogrulayan arasindaki diyaloglarinin bir
saldirgan tarafindan aga girmek icin tekrarlanmasina kars1 koruma saglar.

=  Oturum bagimsizligi tek bir oturumdaki saldirinin daha 6nceki yada takip eden

oturumlardaki saldirilarla bagdagsmamasini garanti eder.

Korumal sifre takimi gériismesi: Dogrulamay1 korumak i¢in kullanilan goriisiilen sifre

tipi korunmalidir.

Onerilen Gereklilikler
Parcalanma: Sinirl biiyiikliikte aktarimlarin iistiinde islemler gerceklestiriliyor olabilir,
buna gore yontemin islemleri ufak kisimlara bolebilme ve daha sonrada bunlar

birlestirme yetenegi olmalidir.

Son-Kullanict kimliginin gizlenmesi: Mesaj degistirenlerin kimligi bu kimselerin

kimligini a¢iklamamak i¢in sifrelenmelidir.
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Opsiyonel GereKklilikler
Kanal baglamasi: Bu 6zellikte dogrulayicinin son nokta belirleyenleri diisiik katmanl

protokollerce aktarilabilir.

Hizli yeniden baglanma: Giivenlik baglantis1 kesilmigse ve yeniden kurulmasi

gerekiyorsa yeniden baglanmanin daha az sayida mesajla yapilmasi gerekmektedir.

Kurumsal Gereksinimler

Kablosuz aglarda giivenlik, kurumlarin tek ilgi alami degildir, fiyat, kullanici uygunlugu
ve mevcut kablolu sisteme uyum gibi 6zellikler kurumlarin ihtiyaclarin1 dengelemelidir.
Hicbir giivenligi olmayan ya da yetersiz giivenlige sahip olan ¢esitli kablosuz aglar
bulunmaktadir. Mevcut yazilimlarn kullanan EAP yontemi bunlar igin avantajh
olacaktir. Kablolu aglar daha once herhangi bir kablosuz erisim noktalarina sahip
olmayan kablosuz aglara gore daha yaygindir ve sistem mimarisinde en az degisimi

gerektiren EAP yontemi tercih edilebilir.

EAP Yontemleri

Yukarida bahsedildigi gibi 802.1x standardi EAP’yi noktadan-noktaya aglarda
kullanmay1 buyurur ve dogrulama icin bir yontem, algoritma ya da yordam belirlemez
ancak belli bir metodun ilistirilebilecegi bir ¢erceve belirler. EAP yontemleri kablosuz
aglar ve buna ek olarak kablolu aglar i¢in gelistirilmislerdir. Bu dogrulama i¢in sertifika
yerine sifre kullanan yontemlerin yani sira acik anahtar sifrelemesi ve sertifika

kullanimina dayali olarak kurulmus yontemleri igerir.

Mesaj Ozii ile EAP (EAP-MD5- Message Digest Five)

Bu yontemde mekanizma dogrulanacak kullanicidan kullanici adi ve sifre alarak ve
bunu MDS5 mesaj hashing algoritmasi ile sifreleyerek ve bu veriyi de RADIUS
sunucusuna naklederek calisir. Bu basit bir yontemdir ve uygulamasi kolaydir ancak
onemli eksikleri bulunmaktadir ve zaman icinde anahtarlar sabit kaldig1 ve degismedigi
icin giivenli bir EAP yontemi olarak degerlendirilemez. Buna ek olarak MDS5

sifrelemesi, kablosuz aglar iizerinden EAP’ya gonderme yapilarak belirlendigi gibi her
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iki yonde de istemci ve erisim noktas1 arasinda simetrik bir dogrulama gerekliligini

yerine getiremez. Bu ise bu yontemi ortadaki adam saldirilarina karg1 acik hale getirir.

Tasima Katmam Giivenligi ile EAP (EAP-TLS-Transport Layer Security)

Bu yontem EAP cergevesi icinde acik anahtar sertifika dogrulama yordami kullanarak
kurulmustur ve miisteri ve dogrulayici sunucu arasinda her iki yonde de karsilikli
dogrulama getirir. Bu karsilik olarak kabul edilmis bir yetkili tarafindan kabul edilmis
bir acik anahtar sertifikasina sahip istemci ve erisim noktasi i¢in zorunludur. Bu
yontemde yiiksek oranda giivenlik vardir ancak acik anahtar altyapisina ihtiyag

duymaktadir ve bu da kuruma yeni giderler getirecektir.

Tiinellenmis Tasima Katmam Giivenligi ile EAP (EAP-TTLS-Tunneled Transport
Layer Security)

Bu yontem TLS’nin tiinellenmis TLS bir uzantisidir. Bir agik anahtar algoritmasi ve
karsilikli olarak kabul edilmis bir yetkili tarafindan verilen bir sertifika kullanan istemci

ile sunucu arasinda giivenli bir tiinel kurularak isler.

Korunmus EAP (PEAP-Protected EAP)

Korunmus EAP (PEAP) TTLS’ye benzer bir sekilde davranan bir EAP yontemidir.
Sifrelendirilmis edilmis bir tarzda yetkilendirilmis bir islemi yapmak iizere bir TLS
yaratir. Sifrelendirilmis tiinel icerisinde potansiyel olarak daha az giivenli bagkaca bir
yetkilendirme yontemi kullanilabilir. Ancak, TTLS nin tersine, PEAP diger yonde degil
de, yetkilendiriciyi istemci icin yetkilendirir. Bu da sertifikalarin istemcilerde degil de,
sadece yetkilendiricilerde mevcut olmasim gerektirerek karmagsikligi ve maliyeti azaltir.
PEAP’1n faydalar1 arasinda mesaj yetkilendirilmesi ve sifrelendirme, karsilikli olarak
giivenli anahtar degistirilmesi, parcalara ayirma ve yeniden birlestirme giicii ve hizh
yeniden baglanma sayilabili. PEAP en giivenli yontemlerden biridir, fakat hem
Microsoft hem de Cisco farkli uygulama yontemlerini desteklediginden evrensel olarak

kabul gérmemistir.

57



Sifreye Dayal1 Yontemler

Sifreye dayali yetkilendirme yonteminin kullanilmasinin sertifikaya dayali bir yontemin
kullanilmasina gore bazi avantajlar1 vardir. Bu avantajlardan en 6nemlileri ise maliyet
avantaji ve kullanim kolaylhigidir. Sertifika satin alinmasi gerekmediginden ya da
kurulus i¢in kendi-sertifika yetki kurulumu gerekli oldugundan maliyet daha azdir.
Kullanicilarin sifreli anahtardan ziyade kolay hatirlanabilir bir sifre kullanmalarini
miisaade ettigi icin kullanim kolayligi gelisir. Ancak, sertifikaya dayali yontemlerin

tersine, sifreye dayali yontemler sozliik saldirilarina mazur kalabilir.

LEAP (Sadelestirilmis Genisletilebilir Yetkilendirme Protokolii- Lightweight
Extensible Authentication Protocol)

Sadelestirilmis Genisletilebilir Yetkilendirme Protokolii Cisco tarafindan gelistirilmistir
ve Cisco’nun sunucu ile istemci arasinda karsilikli yetkilendirmeye dayali ve kullanici
adi/sifre ¢izelgesi kullanan EAP i¢in gelistirdigi ve miilkiyet hakki Cisco’ya ait olan bir
yontemdir. LEAP her oturum i¢in anahtarlar yaratarak oturum bagimsizligini gelistirir,
boylelikle de tek bir oturuma bir saldir1 yapilsa bile daha 6nceki ve sonraki oturumlari
giivenli kilar. Ayrica, cihaza trafigin iletilmesine miisaade etmeden Once biitiin
baglantilar1 yetkilendirerek hizmetin reddedilmesine ya da hizmetin ¢alinmasina kars
yapilan saldirilara karsi da korunmada yardimer olur. Ancak, LEAP sifreye dayali bir
yontem oldugundan ve meydan okuma ve tepki verme diyalogu sifrelenmis tiinel
vasitastyla olmadigindan, sozliik saldirilarina maruz kalir. Yine de, giiclii bir sifre
politikasiyla birlikte uygulanirsa, LEAP, ek bir karmasikliga ya da acik sertifika
anahtarlarinin kullanilmas1 nedeniyle olusacak maliyetlere neden olmadan WEP’e gore

kayda deger oranda giivenlik avantaj1 saglayabilir.

Basit Sifre Ustel Anahtar Degisimi (SPEKE-Simple Password Exponential Key
Exchange)

SPEKE, ya da, Interlink Networks’un sahip oldugu bir EAP yontemidir. SPEKE
yontemi goriiniirdeki rast gele iceriklerin degis tokus edilmesi i¢in bir dizi mesajin
yaratilmasinda hem yetkilendiricide hem de miisterideki karsilikli olarak sahip olunan
sifre bilgisini kullanir. Sifrenin dogruluguna her iki taraf da mutabik kaldiktan sonra
ilerdeki kullanimlar i¢in cihazlar arasinda ana oturum anahtarnn paylasilacaktir. Bu

yontemin fazladan sahip oldugu kuvvetli yon, rastgele olarak biiyiikk bir modiil
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numarasi i¢in biiyiik bir asal say1 yaratan bir acik anahtar yaratmasindan kaynaklanir ki
bu da onu tersine cevirmek igin gerekli olan ayrik logaritmik islevlerin yerine
getirilmesini goreceli olarak zorlastirmasindan dolayi etkin bir sekilde tek yonlii bir

fonksiyon saglar.

SPEKE yonteminin avantaji sertifika uygulamadan anahtar transferi ve yetkilendirme
yordamlari i¢in acgik anahtar sifrelendirme yontemlerinin giivenligini kazanir. Buna ek
olarak, mekanizma diger sifreye dayali yontemlere nazaran sozliik saldirilarina kargsi

daha az duyarhdir.

Uye Kimlik Modiilii ile EAP (EAP-SIM Subscriber Identity Module)

Bugiin hiicresel donamim saglayicilart tarafindan kullanilan mevcut standart
yetkilendirme yontemini saglayan Uye Kimlik Modiilleri kullanarak EAP icin yeni bir
yontem sunmak iizere taslak ¢alismalar devam etmektedir. EAP yontemi cesitli veriler
icin bir depo saglayabilecek akilli kart-benzeri bir cihazi kimlik kanitlar1 olarak kullanir.
Istemciler dogrulama yordamlarinda SIM’ler iizerinde bulunan kimlik kanitlari

saglamak iizere bu SIM’leri kullanir.

Kimlik gizliligi sanal adlar mekanizmasi yoluyla saglanir ve ana anahtardan anahtar
tiiretilmesini saglar. Prosediir veri sifrelendirme i¢in bir dizi anahtar yaratmak i¢in bir
dizi rastgele isteklerin kullanilmasiyla bir meydan okuma ve tepki yontemine dayalidir.
Bu yontemin fiziksel cihaz1 bir anahtardan ya da sifreden ziyade kimlik kanitlar1 olarak
kullanilmasini miimkiin kilan bir avantaji vardir, ancak bir kullanici ya da cihaz
tarafindan biitiin oturumlar i¢in bir SIM kartinin yeniden kullaniminda oldugu gibi

oturum-bagimsizligr yoktur.

Dogrulama ve Anahtar Mutabakati ile EAP (EAP- AKA Authentication and Key
Agreement)

EAP-AKA, EAP-SIM’in hafifce degistirilmis olan bir siiriimiidiir. Bu standart kullanici
hizmet kimlik modiilleriyle EAP-SIM ve GSM aglarinda kullanilan SIM kartlarinin
yerini alir. Her ne kadar EAP-SIM ile EAP-AKA arasindaki yordamlar ve yontemler
benzesse de, EAP-AKA ortak yetkilendirme icin kalic1 anahtarlarin kullanimi nedeniyle

daha giiclii bir giivenlik seviyesi saglar.
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Sertifikaya Dayali Yontemlerle Ilgili Konular

Sertifikaya dayali EAP tiplerinin ¢cogu avantajlarina karsin baz1 dezavantajlar1 da vardir;

Yonetim Maliyeti: Sertifikalar kavrami kullanimdaki sertifikalarin = gecerliligini
onaylayacak ve her iki tarafca da giivenilir bir {i¢iincii tarafin olacagi bir durumu
varsayar. Bu gereklilik nedeniyle, ciddi maliyetler soz konusudur. Ister sertifikalar
biitiin cihazlar i¢in disaridan iyi-bilinen bir saglayicindan alinmis olsun, isterse de
kurulusun kendi sertifikalarin1 yapmasi ve merkezi yetkili olmasi i¢in bir yazilim ve
gerekli egitim ve yordamlar1 kendisi olustursun her iki durumda da ciddi bir maliyet s6z

konusu olacaktir.

Yiiksek Seviyeli Protokol Degisimi: Bir ag iizerinde yetkilendirmeyi saglamak icin
kullanilacak sertifikaya dayali EAP yontemleri karsilastirmali olarak bakildiginda
karsilikli olarak daha uzun mesaj degisimini gerektirir. Bunun da karsilikli degisimi
tamamlamak i¢in gerekli siireyi uzatmak ve bunun yapilmasi i¢in gerekli hesaplama
giiclinii arttirmak gibi bir dezavantaji vardir. Bir dolasim senaryosunda harcanan zaman
dezavantaj yaratacaktir. Yine hesaplama giicii icin gereken artis da PDA’lar gibi kiigiik

ve bagimsiz cihazlar i¢in kotii olacaktir.

Kullaniciy1 Dogrulayamama: Sertifikaya dayali yontemler igerisinde hangi sertifika
programlanmigsa o yetkilendirilir; hemen hemen her durumda bu kullanicidan ziyade
cihazdir. Bu da cihazlar {izerinde bir tasarrufta bulunuldugu zaman ag1 tehlikelere maruz

birakir.

Asagida Tablo 2,1°de ortaya atilan EAP icin hem yontemlerin hem de teknolojilerin

kisa bir gbzden gecirilmesi vardir.
Ister kablolu isterse de kablosuz olsun bir ag1 giivenli yapmak icin, EAP prosediirleri

icerisinde bile EAP yonteminin uygulanmasi énemli bir agamayken yine de agiklanmasi

gereken giivenlik sorunlarn ve maruz kalmalar vardir.
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Tablo 3.1: Kablosuz aglar icin EAP gereklilikleri

Gereklilikler EAP-MD5 EAP-TLS EAP- EAP- EAP- EAP-
TTLS LEAP PEAP SPEKE
Anahtarlama materyalinin ~ Hayir Gerekli Evet Evet Evet Evet
olusturulmasi degil
Karsilikli yetkilendirme Hayir Evet Evet Evet Evet Evet
Kendini koruma Evet Evet Evet Evet Evet Evet
Sozliik saldirisina direnme  Sadece Evet Evet Hayir Evet Evet
daha uzun
sifrelerde
MITM saldirisina karsi Hayir Evet Evet Evet Evet Evet
korunma
Korunmus Uzlagil: Sifre Hayir Gerekli Evet Evet Evet Evet
Demeti degil
Kullanic1 Kimlik Hayir Hayir Evet Hayir Evet Hayir
saklanmasi
Daha hizli yeniden Hayir Hayir Evet Hayir Evet Hayir
baglanma
Muhtemel Saldirilar

Kullanicilar1 ya da cihazlan giivenli bir sekilde bir aga yetkilendirmek i¢in EAP

yonteminin kullanilmasinin her zaman giivenligi garanti ettigi sOylenemez. EAP

yordamina karsi saldirilar olabilir. Giivenli bir EAP yonteminin bu tiir saldirilara karsi

korunmasi olacaktir. EAP yontemine karsi yapilmasi muhtemel saldirilarin bazilart

sunlardir;

e Sifresiz yetkilendirme

kesfedilmesi.

degisimlerini

okuyarak  kullanici

kimliklerinin

e EAP paketlerini alip degistirmek ve aldatmak. Aldatic1 yetkilendirme cevaplari,

yeniden tekrarli gonderme saldirilari, ya da ortiisen kimlik tanmimlayicilariyla
paketler kullanarak hizmetin engellenmesi

Sozliik saldirisi, yetkilendirme degisimini devre disi birakmaya tahrik ederek
erisim saglamak icin ortak sifreleme listesi kullanmak.

Eger EAP yontemi giivenli olmayan anahtar olusturma teknikleri kullaniyorsa

anahtarlarin toparlanmasi.

61



e Saldirganin baglanmak isteyen miisteri icin giivenlikli aga kendisini bir erigim
noktasi olarak gosterdigi ama aslinda boyle bir ag olmadigi durumda ortadaki
adam saldirilari

e Daha sonralar1 bir karst saldirmin yapilmast i¢cin daha kolay olan daha az
giivenli bir tipine miidahale etmek i¢in kullanilan sifreleme de dahil olmak iizere
sifreleme parametrelerinin tipine miidahale etmek

e Yetkilendiriciyi tahrik etmek veya istemci ya da EAP yetkilendirici sunucuya

yanlis bilgi vermek [37].

3.4. SALDIRI TURLERI VE ARACLARI

Kablosuz aglara saldirilar amaclarina gore siniflandirilmistir. Yapilan saldirt sekline

gore kullanilan yontemler ve araclar farklilik gosterir.

Internet

i IG&venJ:ikDuvaﬂ '
; % : LA Sald:rgan

Burcs rLi

l v
jf

Sekil 3.19: Saldirganin agdaki konumu

62



3.4.1. Saldir1 Tiirleri

Kablosuz aglara saldir1 yontemleri 3 kategoride toplanmustir;

= Kesif saldirilart
=  Giris saldirilari

= Hizmeti engelleme saldirilar1 (DoS-Denial of Service)

Tiim belirgin saldinn araglar, scriptler, kodlar bu kategorilerin biri icinde yer alir.
Kablosuz cevrelerde saldiri girisimlerinde kesif uygulamalarnn ve giris araglan
birlestirilerek uygulanir. Internet solucanlar1 gibi, bazi ataklar script veya programlarin
bir birlesimi olabilir. WLAN aygitlar1 solucanlardan ve viriislerden etkilenmez. Fakat
bu tiir saldirilar agdaki bilgisayarlara kotii niyetli programlarin daha hizli yayilmasima

neden olabilir [27].

3.4.1.1. Kesif Saldirilar:
Kesif saldirilar, izinsiz sekilde sistem haritasini,  hizmetlerini veya agiklarini
kesfetmeye calisir. Aynm1 zamanda bilgi toplama veya parmakizi (fingerprinting) olarak

adlandirilir ve genellikle gergek bir giris ve DoS ataklarindan 6nce gelir.

Paket toplama yoluyla hatti dinleme (sniffing) ve kablosuz trafik gdzetleme (snooping)
gizli dinleme (eavesdropping) alaninda kullanilan yaygin terimlerdir. Bu yontemle

toplanan bilgiler daha sonra aga giris ve DoS ataklari i¢in kullanilabilir [27].

Aldatma (spoofing) olarak tanimlanan yontemle, sahte ARP bildirim mesaj1 yayinlarlar.
Saldirilmak istenen hedef makinenin MAC adresi, paketi gonderen adres olarak
yazildig1 bir sahte paketin bir yayin adresine génderilmesiyle bu saldir1 baslatilir. Bunun
sonucunda yaym bolgesindeki tiim makineler hedef makineye cevap paketlerini
gonderir [50]. Bircok sahte ARP mesajinin gonderilmesi, ag elemanlarinin yanlis
adreslere veri gobndermesine neden olmakta, bdylece bu mesajlarin bir kismi1 saldirganin
eline gecmektedir. Bu sayede saldirgan, sececegi bir kurban hakkinda bilgiye sahip olur.
Boylece, ortadaki adam (man in the middle) saldiris1 basta olmak iizere, farkli tipte

saldirilar gerceklestirilebilir. Saldirgan, aga zarar verebilecegi gibi, ag trafigini
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izleyebilir ve ag kullanicilariin sifrelerini ele gecirebilir [42]. Eger sifreleme
kullanildiysa saldirganin once sifreyi kirmasi gerekir. Bu WEP tabanli sistemlerde

kolayken WPA ve RSN’de ¢ok daha zordur [48].

Sifreleme yOntemleriyle bu tiir dinleme saldirilarina kars1 dnlem alinabilir.

Kablosuz dinleme ag trafigini gozlemlemek ve kullanimdaki SSID’leri kesfetmek,
gecerli MAC adresleri veya sifreleme kullanilmigsa bunu tespit etmek i¢in kullanilabilir
[27]. Kablosuz kesif ¢ogunlukla war driving olarak isimlendirilmistir. Aktif ve pasif
kablosuz aglar taramak i¢in yardimer programlar kullanilmistir. Hakkinda ek bir bilgiyi

iletirler.

3.4.1.2. Giris Saldirilar:

Sisteme giris yetkisi olmayan kisinin sisteme girmek iizere yaptig1 saldirt tiiriidiir. Giris
ataklarina, zayif sifreli veya sifresiz aglarin istismari, HTTP, FTP, Telnet gibi
hizmetlerin istismar1 6rnek gosterilebilir. Davetsiz bir misafir, sifre, sunucu ve veri
dosyalar1 gibi degerli bilgileri tasiyan organizasyon iiyesine hile yapabilir. Kirma islemi
cok daha kolaylasir. Bir saldirgan kablosuz ag iizerinden sunucular ve istasyonlar gibi
kablolu ag boliimlerine giris kazanmak i¢in bir erisim noktasi kullanir. Cok daha bilgili
saldirganlar erisim noktasinin kontroliinii almak icin ugrasirlar ve eger gerekli ise

ayarlarini degistirirler.

Cogu istemci yiiksek sinyal gonderen erisim noktasiyla baglanti kurmaya calisir.
Hilekar (rogue) AP olarak bilinen yetkisiz bir erisim noktasi, giiclii sinyal verdiginde
istemciler bu cihazla iliskiye gecmeye calisacaktir. Hilekar erisim noktasi ag iizerindeki
cihazlarla iletisim kurabilir. Boylece hilekar erigim noktas1 ortadaki adam durumuna

girip sifrelenmis bir ortama girme hakki kazanacaktir [27].

Ortadaki adam saldirilarinda saldirgan iki nokta arasindaki iletisimi keserek, iletisim
noktasindan birini taklit eder ve diger istemciyle bilgi aligverisine girer. Dinledigi agdan
elde ettigi paketten mesaj dogrulugunu belirleyen veriyi bozarak 2 nokta arasindaki
iletisimi koparir. Yetkilendirilmis kullanicin paketleriyle kendini erisim noktasina

dogrulatabilir [48].
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Oirtadala adam saldiris:

Sekil 3.20: Ortadaki adam saldirisinda saldirganin durumu

3.4.1.3. Hizmeti Engelleme Saldirilar1 (DoS-Denial of Service)

Bir saldirganin kablosuz aglari, sistemleri veya hizmetleri kullanicilarin erisemeyecegi
duruma getirmesine hizmeti engelleme saldirilar1 denir. DoS ataklar bir¢ok sekilde
olabilir. Cogu kez saldir1 sirasinda bir script, otomatiklestirilmis bir aracin
kullanilmasiyla gerceklesir. Yiiksek harap etme potansiyeli nedeniyle DoS saldirilart

onlenmesi son derece zor oldugundan ¢ok korkulan saldin tiiriidiir.

Saldirgan, programlar yardimiyla iliskilendirilmemis sahte paketler gondererek 802.11
istemcilerinin erisim noktasindan kopmasina sebep olur. Bu saldir1 programlari ¢alistigt
siirece istemci kablosuz agi kullanamaz. 2.4 veya 5 Ghz’de calisan her aygit sinyal
bogmak {iizere bir DoS saldir1 araci olarak kullanilabilir. Kablosuz bogma ya da engel
kablosuz aglarda c¢oziilmemis oncelikli giivenlik konusudur. Basit bir bogma aktaricisi
iletisimi imkansiz hale getirir. Siirekli giris istegiyle erisim noktasinin mesgul

edilmesinden dolay1 erigim noktasi isteklere cevap veremez hale gelir.

65



3.4.2. Saldir1 Araclar

Netstumbler: Windows altinda calisan war driving araglarindan biridir. Civardaki erisim
noktalarint bulmak i¢in kullanilir. Netstumbler, bir aktif tarayicidir, arastirma sirasinda

civara arastirma istekleri gdonderir, dolayisiyla tespit edilebilir [51].

& Metwork Stumbler - [20021206125750.n51]
@ File Edit Wiew Device Window Help

?

| 531D | ch...| vendor | Ty..
(@ 000124F08C.. HeideofTegaCay 11 Acer AP
{3 00045405338 linksys B Linksys AF
(D 0030AB1F74.. thumnslaptop 1 Delta (.. AP
{»00B04BE4EC... 101 3 AR

4 HeideofTegaCay

e linksys

= thurnslaptop
--%F Filters

& Encryption Off

& Encryption On

‘4" ESS (AP)

&' 1BSS (Peen)

‘4" CF Pallable

4" Short Preamble

& Default 351D

Ready 1 AP active aPS: Disabled

Sekil 3.21: Calisan bir Netstumbler penceresi

Kismet: Pasif bir tarayicidir SSID yayinlamayan erisim noktalarini bulabilir. Kendini
belli etmeyen bu erisim noktalarim ilk adimda trafiklerinden tespit eder. ilk adimda
SSID’sini bulamadigi erisim noktasim1 daha sonra SSID igeren ilk paketi gordiigiinde
bulabilir. Ayrica paket toplama ve baglanan istemcileri gormeniz mimkiindiir Kismet

gibi pasif araclar kablosuz agda tarama yaparken bilgi tasimazlar [27, 52].
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r |
(T Tekismet ™) N
File  View Selings Help |
% X v g <, @ @ &,
Connact  Disconnect  Expand Collapse  Packet Dump String Dump  Locate Packet rate
81 :FMLHF}| = (™| Packet stats——
- Beacon info | Webworks: !
- Camer Unknorm | Packets: 1097
- Encoding Unknown
+ Manufacturar Linknown | Crypk: 1]
- Model Unknawn
- Max rate 10 | Weak o
B R 1 | Noise: o
- First seen Sun Oct 16 16:43:26 2005 |
- Last seen Sun Oct 18 16:53:47 2005 | | Dropped: 4
- Clients 1 &l |
- Type Access Poind (nfrastructure) LRmW: 3
- Channgl 13
- WEP wes rGPS dala
- | Latitucle: 0.0
[ Beacon 75600 L s
- Data packets 0 Longitwde:  0.000
- LLC packels 1033 i
- Crypt packets ] | Altitude: 0.0001
- Weak packets I |
| Speed:  D.000mph
- Dupe 1V 0 || | =P p
- Data 0 byles | Foe MNOMNE
- Potwar =Z56/0 e
- Moise =256~ 256
-IP Range 0.0.00 Rl pobet
- IP Type Mone detecled
B L 00 LAl T
b Type Intra-distribution (AP-=&F) -256 | -256
t Manufacturer Unknown
- Model LUnknown W
i~ Firsl seen Sun Oct 16 16:44:42 2005 [~
Associaled probe network "00:x 8 W with =00 S0 via probe response.

Sekil 3.22: Kismet ¢alisma penceresi

Airodump: Kablosuz agda IV paketlerini toplamak i¢in kullanilir, yeterince IV

toplandiginda Aircrack programi ile WEP anahtarlarini1 ¢6zmek miimkiindiir [53].

Channel : 13 - airodump 2.1

BESID PYR Beacons # Data CH MB ENC ESSID
AA:12:17:4n:FB:Eb 29 3ava 347183 13 54 WEP FH_AP
BESID STATION PUR Packets ESSID

AA:12:17:4A:=FB:E6b BA:BE:35:D5:76:379 L8 3L@a?21 FM_AP
AA:12:17:4A:FB:E6 BA:CA:49:5C:F1:E8 49 13208 FM_AP

( | ;DI

Sekil 3.23: Airodump ile paket toplama
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v CAWINDOWS\system3 2\emd.exe - aircrack.exe -n 128 testl.ivs testd.ivs

[BA:-AR:86] Tested 53975 ke

KEY FOUWDY* [ PC:39:D?:59:52:A1:5D:57:44:4A:68:D2:D5 1]

exit.

Sekil 3.24: Aircrack ile 128 bit sifrenin ¢6ziilmesi

Mac Makeup: MAC adresini degistirmeye yarayan basit bir programdir. Gecerli MAC

adresini istenilen sekilde yenisi ile degistirmede kullanilir [25].

Select an adapter from the list below About Mac Makeup

EIIIIEIB on PCl= Realtek RTLE180 Wireless L.&N I:|"-"|Ir'll )F‘CI MIC (ver, 9,169.429.21 *|

Sl aiiiess | v| Generate random | Change |
Manufacturer |Mone __V_| ﬂ|
[ MAC history | Extra info

v Filter virtual interfaces v Auto Mic Off/0n

|F extra features Cyele interface now i

18:56:55 Permission check was ok
18:56:55;Locating and loading database
18:56:55,'Se|eu:ting Mac Makeup local OUI database
18:56:56;Loaded 6997 OEM IDs
18:56:56;5canning interfaces
18:56:56;Skipping virtual interfaces
18:56:56;ECHAR valuating interface 0
18: 56:56 Fu:uund 21 netwurk interfaces, 19 virtual
: 1 Mireless LaN (Mini-)PCI NIC can be powercycled

.}i

Sekil 3.25: Mac Makeup ile MAC adresini degistirme
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Backtrack: Giivenlik denetim uzmanlar tarafindan kullanilmasi amaciyla tasarlanmus,

icinde bir¢ok ara¢ bulunduran bir dagitimdir [54].

{ & Enumeration
1 Exploit Archives
Scanners
. Password Attacks .
&3 Fuzzers » ) Amspoof
7 i ) CDP Spoofer
> Sniffers v DHCPX Flooder
[} Wireless Tools Ch DNSspoof
w BlueTooth » ) Ettercap
-, Ciseo Tools » o File2Air
4 Database Tools » \) File2Cable
i Forensic Tools » 2 Fragrouie
- & BackTrack Services b J Fragroutar
¥ (£ Misc 2 HPing 2
| Eintemet ) HSRP Spoofer
| E3Multimedia ) ICMP Redirect
{2 Settings () IGRP Spoofer
| 5 System .. IRDP Responder
v.| Find Files/Folders (2 IRDP Spoofer
| E3 Screen Capture O NGrep
I Actions | Nemesis Spoofer

15 Run Command... ) MeiSed

) PackiT

(2 TCPReplay
- Yersinia
2 packETH

4[| Lock Session
{[5] Log Out..

Sekil 3.26: Backtrack program grubu
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4. SONUC

Kablosuz aglarin ortaya ¢ikmasindan beri bu alandaki teknolojik ilerleme cok biiyiik
olmustur. Ancak teknolojik ilerlemeyle birlikte giivenlik savunmasizliklar1 da ortaya
cikmistir. Yapilan iyilestirme ¢alismalarinda yeni giivenlik standartlar1 olusturulmustur.
[k nesil kablosuz aglar giivenligi secenekli olarak tanimlamistir, yeni nesil giivenlik
protokolleri ise kablosuz aglara giriste dogrulamay1 zorunlu hale getirmistir. Sifreleme

algoritmalart gelistirilerek kablosuz aga izinsiz girisler engellenmeye calisilmistir.

Kablosuz aglarin ¢alisma bicimi Ethernet teknolojisinde kullanilan CSMA/CD teknigi
ile kanistirlmamalidir. CSMA/CD ile paket ¢arpigsmalart kontrol edilir ve diizenlenir.
Kablosuz aglarin kullandigi CSMA/CA ise c¢arpisma duydugunda agdaki aygitlara
hicbir bilgiyi yaymmlamamalarini soyler. Kablolu aglarda 3. katman iizerinde c¢alisan
giivenlik duvar1 ve saldir tespit sistemleri kablosuz aglarda giivenligi saglayamaz.

Kablosuz ag giivenligi 2. katman problemidir.

Bu raporda tartisilan tim yontemlerin kendi hata paylart ve siirliliklart vardir.
Genigletilebilir dogrulama protokoliinde kullanilan yo6ntemlerin bircogu halen
yayillmakta ya da yayilma siirecindedirler. Halen yayilmakta olan iki ana yontem
kiimemiz bulunmaktadir. Bunlar sertifikaya dayal ve sifreye dayali yontemlerdir. Daha
cok kullanic1 yanlist olan sifreye dayali yontemler bireysel kullanicilar igin daha
uygunken yayilmalar1 ve yonetimsel yiikler pahasina daha fazla giivenlik saglayan
sertifikaya dayali yontemler ise biiylik firmalar ve girisimlerce tercih edilmektedir.
Farkli kosullarda uygulanabilmeye elverisli olmalarinin yani sira bu yontemler birlikte

islerlik konularinda cesitli engellerle karsilasirlar.

Kablosuz anahtarlar kullanilarak erisim noktalarint merkezi olarak yoOnetebilmek
miimkiindiir. Bu cihazlar ile erisimler kontrol edilebilir, giivenlik yapilanmasi
olusturulabilir, kullamimlar izlenebilir. Bu yollarla hilekar erisim noktalarim tespit

etmek kolaylasir. Merkezi kontrol ile kablosuz agin sorunsuz kullanilmasi saglanir.
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Cihazlarin varsayilan ayarlan degistirilmelidir. Donanimin fabrika ¢ikis ayarinda herkes
tarafindan bilinen ya da iiretici firmanin internet sitesinde kolaylikla bulunabilecek
yonetici sifresi ve SSID tanim1 vardir. Varsayilan sifreleri bilen yetkisiz kisiler kablosuz
agin yonetimini ele gecirebilmektedir. Erisim noktasinin yonetici sifresi degistirilerek
bu noktada Onlem alinmalidir. Varsayilan SSID tamimi degistirilerek yayini
kapatilmalidir. Varsayillan SSID kullanildigi durumda erisim noktasinin marka ve
modeli hakkinda saldirgan bilgi sahibi olmaktadir. Donanimin agik noktalarini bilen
saldirganin kablosuz aga ulagmasi daha kolay olacaktir. SSID yayim kapatilarak dileyen
herkes tarafindan kablosuz agin goriilmesi engellenecektir. Kablosuz aga erisecek
kimseleri daha iyi kontrol etmek icin MAC adres filtrelemesi etkinlestirilmelidir. Erigim
noktalarina izin verilen MAC adresleri listesi tanimlanmalidir. Alinan bu basit 6nlemler

ile temel bir koruma olusturulmalidir.

Ag trafiginin giivenligi giiclii bir protokol ile saglanmalidir. Kurumsal baglantilarda,
ihtiyaglar ve olanaklar ¢ercevesinde uygun bir dogrulama protokolii secilmelidir. Erisim
noktalar giivenlik duvarinin 6niine kurulmali, kablolu aga erisecek kullanicilar erigim
noktasina baglanarak giivenlik duvarindan sirket agina sanal 6zel ag ile erismelidir. Bu
erisim saglanirken istemci, RADIUS sunucusu tarafindan dogrulanmalidir. RADIUS
sunucusu giivenlik duvart arkasinda olmalidir. Farkli erigsim noktalar1 kullanilarak
kullanict seviyesi ve misafir kullanici seviyesi olan kablosuz aglar tanimlanmalidir.

Sanal 6zel aglar ile bu gruplarin kablolu aga erisimleri tanimlanmalidir.
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