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OZET

BILGI SISTEMLERINDE LOG YONETIMI VE
LOGLARIN DEGERLENDIRILMESI

Bayraktaroglu, Ersun

Bilgi Teknolojileri
Tez Danismani: Dog.Dr. Orhan Gékgol

(Haziran, 2009), 111

Bilgi Teknolojilerini olusturan sistemler lizerinde yliriitiilmekte olan islemler ve yine bu sistemler
tizerinde caligmakta olan uygulamalar1 kullanmak sureti ile gerceklestirilen kullanici iglemlerine
ait aktiviteler, basta yasal diizenlemeler olmak tizere, kurumsal politikalar ve hatta kisisel/yonetsel
politikalar uyarinca, basta giivenlik amac1 olmak {izere kaydedilmektedir. Bu kayitlardan olusan
veri kiimeleri (loglar, iz kayitlar) yasal sorusturmalarda, problemlerin ¢dziimlenmesinde, kdk
sebep analizlerinde veya belki de bir olay meydana gelmeden dnce uyarilar olusturmak ve birgok
cesitli amagla kullanilabilir. Farkli sistemler tarafindan, farkli sekillerde depolanan bu kayitlarin,
gerektiginde bir arada ele almarak degerlendirilmesi, kayit sayismin ¢oklugu acisindan
yonetilmesi, hangi asamada filtre edilebilecegi gibi sorunlar, log yonetimi ve log degerlendirilmesi
konusunda, standartlar1 belirlenmemis ve tam anlami ile ¢éziilememis meseleler olarak ortaya
cikmaktadir. Log Yonetimini gerceklestirmek iizere, oncelikle sistemlerden anlamli bilgilerin
toplanabilmesi, toplanan bu loglarin gilivenli bir sekilde depolanabilmesi, bilgi giivenligi veya
yasal nedenlerle arastirilma gereken durumlarda sonug¢ elde edebilmek amaci ile karsilastirma
(korelasyon) yapilabilmesi gerekir. Bu konuda yapilan ¢alismalarin izinden giderek, acik kaynak
kodlu araglarla, anlaml1 bir log yonetim sistemi olusturabilmek iizere yapilabilecekler, tezimizin
ana amacini olusturmustur.

Arastrmanin  birinci  bolimde, akademik kitapliklardan tarama yapilarak log yOnetimi
caligmalarindaki yaklasimlar, karsilasilan zorluklar tespit edilmis, tez c¢alismasmin yapildigi
kurumda bilgi sistem mimarisi belirlenmis, log yonetiminin bilgi gilivenligi ile iligkisi {izerinde
durulmustur. Log sisteminin bilgi giivenligi konusunda gelisen kontrollerin ¢ok 6nemli bir bolimii
haline gelmekte oldugu tespit edilmistir.

Ikinci boliimde, teorik ve pratik olarak cesitli yazilim/araglarinm, bilgi sistemlerinde log ve ilgili
verileri toplamak iizere, hangi amaglarla kullanilabilecegi arastirilmis, log yonetiminin zorluklari,
bu islemi yerine getirmek i¢in dikkat edilmesi gereken hususlar, akademik arastirmalarda bu tez
calismasiin referans edildigi sonuglardan yararlanilarak, ilgili agsamalarda bu ¢alismalarla birlikte,
tez caligmasi kapsaminda yapilan degerlendirmeler agiklanmistir.

Uciincii  boliimde, agik kaynak kodlu Ossim Log Yonetim araglarindan log yonetimi ve
karsilastirmalar icin ne sekilde yararlanabilecegi, gelistirmeler, karsilagilan zorluklar ve yapilan
calismalarin detaylar1 anlatilmistir.

Sonu¢ boliimiinde Log Yonetimi ve Loglarm degerlendirilmesi konusunda, incelenen diger
aragtirmalardan ve yapilan tez caligsmasindan yararlanarak, log yonetim sistematiginin adim adim
tanimlanmasina ¢alisilmistir.

Anahtar Kelimeler: Ossim Log Y6netim, Bilgi Giivenligi, Korelasyon ve Araglar.



SUMMARY

LOG MANAGEMENT AND EVALUATION
IN INFORMATION SYSTEMS

Bayraktaroglu, Ersun
Information Technologies

Thesis Advisor: Dog. Dr. Orhan Goékgol
(June, 2009), 111 pages

Operations on systems constituting Information Technologies and activities on user actions while
using the applications running on these systems are being logged mainly for the needs of legal
arrangements and also for personal and managerial policies and especially for security reasons.
Data sets (logs, trace records) consisting of such records can be used for legal investigations, for
analyzing problems, for root cause analyses and also, perhaps for generating early warnings before
an incident occurs, and for many other purposes. Problems like, dealing and evaluating together,
managing the so many records, and deciding in which phase to filter out the records which are
stored by various systems in various ways are issues that are not fully resolved and lacking
standards. In order to realize Log Management, first we need to collect meaningful data from
systems, then to store these collected logs securely, and finally to do comparisons (correlation) in
cases the we need to get results for information security or legal reasons. The main objective of this
thesis is to pursue the works done on this subject and on what can be done in order to form a
reasonable log management system using open source code tools.

In the first part of this research, the log management approaches and the encountered difficulties
were determined by doing a thorough research on academic libraries; the information system
architecture of the institution were this thesis was conducted was determined; and the relation
between log management and information security was investigated. It was established that the log
system is becoming a very important part of the evolving controls on information security.

In the second part, the current solutions on log and security management were investigated;
difficulties that may be encountered while creating a log management system were studied; critical
points that need attention were tried to be determined; and other academic researches were
evaluated.

The third part explains how the open source code Ossim Log Management tool can be utilized for
log management and comparisons, the difficulties encountered and the details of the work done.

In the conclusion part, the log management systematic was attempted to be defined step by step by
utilizing other researches and thesis studies done on Log Management and Log evaluation topics.

Key Words: Ossim Log Management, Information Security, Correlation and Tools.
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1. GIRIS

Bilgi sistemlerinin ¢ok yonlii olarak kullanimi ve sistemlerin hem lokal hem de genis
aglar icerisinde diger sistemlerle etkilesimi, sistem yonetiminde bir ¢ok farkli alanin
kontrol edilmesi ve bu kontrollerin ayr1i ayr1 gelistirilmesi geregini ortaya

cikartmaktadir.

1.1 LOG SISTEMLERININ ONEMI VE GELISTIRILME NEDENLERI

Son yillarda ve olduk¢a hizli gelisen bir siiregte, bilgi sistemleri yonetimi (IT
Governance) akademik ve bilimsel bir arastirma konusu haline gelmis, degisik
metodolojiler ve standartlarin kullanimma yonelik yaklasimlar ortaya ¢ikmistir. Sistem
yasam dongiisii ve bu standartlar ¢ercevesinde kullanilmakta olan sistemlerin, izlenmesi
geregi kararli bir zorunluluk haline gelmistir. Sistemleri pasif ve aktif yontemlerle
izlemek miimkiindiir. Ornegin ates duvari (firewall) kurallar1 ve giivenlik politikalari
pasif izlemeye bir 6rnektir, Conti (2006, s.167). Bu kurallarin birlesiminden tiiretilen
yeni kurallar veya izlenen aktivitelerin yorumlanmasi sayesinde, herhangi bir girisimden
once uyart mekanizmalar1 kurulabilmesi, ya da firewall tarafindan izinsiz paketlerin
gecirilmemesi, aktif izlemeye bir 6rnek olarak verilebilir. Sistem biitiinii ve olaylar
hakkinda bilgi sahibi olmaya ¢alisarak, baska aktif sonuclar elde etmek miimkiindiir,
Pouget, Dacier (2003, s.7). Tez ¢alismas1 igerisinde de aciklanan ag gilivenligi konulari,
siklikla pasif 6nlemler iizerinde kurulmus kontrolleri isaret eder. Izleme isleminin temel
amaci, glivenlik ifadesini aciklayan, biitiinliik, ulasabilirlik ve gizlilik {i¢liistinli saglam
bir sekilde ayakta tutmaya yoneliktir. Her Onleme karsin, biitiinliiglin bozulmasina
sebep olabilecek, kasith yada kasith olmayan girisimler, sistemsel hata veya yanlis

kodlamalar nedeniyle, bir ¢ok beklenmedik olay meydana gelebilecegi aciktur.

Diger yandan, teknolojik gelisimlere paralel olarak, cesitli amaglara yonelik bigimde
artan bir sekilde sistemler lizerinde etkili olabilecek, bir ¢ok yeni atak tipleri olugmaya
devam etmektedir. Bu nedenle hangi giivenlik olayiin ne tiir bir tehdit olusturabilecegi
tekrar edilen risk degerlendirme ¢aligmalar1 ile belirlenmeli, bu riski minimize etmek
icin ¢esitli kontroller olustururken, degerlendirme asamasinda gerekli olacak olan hangi
iz kayitlarmin gerekebilecegi konusunda onceden calisgilmalidir. Sekil 1,1’de yaygin

internet tehditlerinin (phishing saldirilar1 gibi) hedefledigi sektorler gosterilmektedir.
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Sekil 1.1 : Internet iizerinden yapilan sahtekiarhklarin hedef aldig1 sektorler
Kaynak : Symantech Security Threat Report, Nisan 2009.

Olasiliklar1 belirlerken, bilgi sistemleri glivenligine yonelik bir ¢ok arastirmada, sistemi
kullanmakla yetkilendirilmis kullanicilarin, disaridan sisteme miidahale etmek
isteyebilecek girisimcilerin gilivenlik ihmallerinden daha yiiksek bir oranda tehdit

olusturabildigi de dikkate alinmalidir, Gorge M. (2007).

Ulkemizde bilgi giivenligi farkindaligmin artmasina paralel bir sekilde 5651 sayili
yasanin gerekliligi olarak, kurumlar ve servis saglayicilar tarafindan, internete ulasim
kayitlarmin bir yil boyunca saklanma zorunlulugu getirilmistir. Bu nedenle, 6zellikle
kurumsal yapilarda kullanilan otomatik Internet Protokol adresi dagitan DHCP sunucu

iz kayitlarinin, belli siireler ile tutulmasi gereksinimi ortaya ¢ikmistir. Hatta i¢ agimizda



barmdirdiginiz Web, E-Posta veya FTP sunucunuza ait trafik bilgisinin kayitlar1 da
kanunlarda belirtilen gerekleri yerine getirebilme {izere, dogrulugunu ve biitiinligiinii

bozmadan muhafaza etmeli ve gizliligi temin edilmelidir.

Teknolojinin kullanim1 yayginlagmaya devam ettigi miiddetge, 6zellikle bilgi sistemleri
alaninda yapilan denetimlerin de yayginlagsmakta oldugu goriilmektedir. Denetim yapan
sorumlular i¢in, yapilan islemlerin kontroliinde aranan en 6nemli kanitlar1 yine log

verileri olusturmaktadir.

Bu nedenle tez ¢alismasi dahilinde, hangi sistemler {izerinde iz kayitlarinin tutulmasi
gerektigi, iz kayitlarmin tutulacagi sistemler hakkinda yukaridan asagiya dogru bir
inceleme yapilmistir. Bir kurum biinyesinde isi, islevi hakkinda deneyim sahibi olmus
uzmanlar tarafindan en dogru bilgilerin alinabilecegi bilinmelidir. Bu ¢aligmalarda, hem
iceriden hem de kurum/altyap: disindan kaynaklanabilecek erisim veya tesebbiisleri
dikkate  almak  gerekmektedir. = Ozetlemek  istersek, log  ydnetiminin
gerceklestirilebilmesi ig¢in, hem servis verilen is konusu, hem de sistemler ve
teknolojileri hakkinda bilgi sahibi olmak, iz kayitlar1 konusunda sistem yeteneklerini

gerektiginde gelistirebilmek gerekmektedir, bkz. Kod 8.1, Kod 8.2.

J. Herrerias, R. Gomez, (2007 ), bilisime yonelik saldirilar yada sistemde kesintiye
neden olabilecek kritiklikteki hata olusturan durumlarin arastirabilmesinin, bilgisayar
sistemi ve iletigim aglar1 giivenli bir sekilde isletilirken, bu tip bir girisimin (intrusion)
tespit edildigi anda, bu girisime ait aksiyonlar1 gosterebilen kanitlarin elde edilmesine
bagli oldugunu belirtmistir. Sistemlerde meydana gelebilecek bu tip aksiyonlarin tespiti
icin kullanilabilecek gergek ana kaynak ve bilgilerin yorumlanabilecegi en etkin veri

kiimesi, Log dosyalaridir.

1.2 LOGLAR VE BiLGi GUVENLIGI iLE iLiSKISi
Bilgi sistemleri igerisinde ¢alismakta olan tiim ag ve giivenlik bilesenleri her giin ¢ok
sayida log iiretir. Ancak bunlara bir de sunucular ve istemcilerin loglar1 da eklendiginde

hareketlere ve trafige iliskin degerli olabilecek bir ¢ok bilginin siiziilmesi, bagka hareket



ve trafik bilgileri ile iligkilendirilmesi, analiz edilmesi, takibi ve anlamli sonuglar

verebilecek sekilde raporlanmasi neredeyse olanaksiz bir hale gelmektedir.

Bu tiir bilgilerin yeterince etkili sekilde degerlendirilemedigi durumlarda, kontrol
gercek anlamda saglanamamakta ve kontrol edilemeyen bilgi sistemleri alt yapilarina

yonelik yatirimlar da, verimli kullanilamamaig olacaktir.

Log yonetiminde kullanilacak aracglarin ¢esitli yonleri ile incelenmesi de bu arastirmanin
icerisinde yer alirken, ortamin ihtiyaglarina goére bunun hangi sistemler i¢in
gergeklestirilecegi ve hangi amaclara hizmet edebilecegi, ayrica bunun sonuglari
tizerinde nasil bir degerlendirme yapilabilecegi de arastrma kapsamma girmis, bu
konuda isleyen bir organizmanin c¢esitli birimleri ile goriisiilerek bilgi toplanmaya
calisilmistir. Yasal diizenlemelere gore, bilgi sistemlerinde denetim izlerinin bir ¢ogu,
sistemler icin tutulan log kayitlarini isaret eder. Log yonetim caligmalarinda ele
alinmas1 gereken ilk konunun, bilgi sistemlerinin hangi siire¢lerinde, hangi log

verilerinin log yonetimi amaci ile degerlendirilmesi gerektigine karar verilmesidir.

Log yonetimi, bilgi giivenligi yOnetiminin O6nemli bir bolimii veya bileseni, bilgi
giivenligi yonetimi ise agin yonetimi ile oldukca yakin iliskideki bir yonetim sistemidir.
(Network gilivenligi ve yoOnetimi, bilgi gilivenliginin saglanmast icin gereken
sistemlerden yalnizca biridir.) A§ gilivenligi yonetimi i¢in, dikkat edilmesi gereken
onemli bir mesele, network iizerindeki ataklarm saptanabilmesi ve bunlar1 dogru olarak
tanimlayabilmektir. Aslinda bu durum ¢ok kullanicili ve ¢ok c¢esitli sistem-ag yapisina

sahip ortamlarda, samanlikta igne aramaya benzetilebilir.

Bilgi gilivenligini saglamak {izere ihtiya¢ duyulabilecek en Onemli veriler giivenlik
raporlaridir.  Gilivenlik Raporlar1 birer birer sistemlerin kendisinden alinabilecek
raporlardan ¢ok, farkli veritabanlarinda bulunan veriler kullanilarak; otomatik olarak
olusturulduklar1 takdirde, giivenlik durumuna ait daha kapsamli genel bir goriintii
sunabilecek ve farkli bakis agilarma ait verileri bir araya getirecektir. Yine bu sonucu
elde etmek {lizere toplanan olay bilgilerinin, log kayitlar1 seklinde depolanarak

kullanilmasi, log yonetimindeki amaglardan biridir, Forte, Power (2008).



Tablo 1.1: Bilgi Giivenliginde Log Verilerinden Elde Edilecek Ciktilar

Giivenlik Raporlar1 Elde Edilebilecek Sonuglar:

- Kaynak, hedef ve tiirlerine gore Giivenlik Olaylari Istatistikleri
- Anormallik raporlar1

- Glivenlik raporlar

- Erigilebilirlik raporlari

- Kullanilabilirlik ve profil raporlari

- Sunucu IDS raporlar

- Glivenlik Agiklar1 raporlar

- Ozel metrikler

- Risk metrikleri

- "Forensic" konsol

Log yonetimi ¢alismalarinda, yalnizca log depolamak bir ama¢ olmamali, oldukca
yogun bir 0n arastrma ve sistemler konusunda bilgi gerektiren bu tip caligmalarda,

yukarida belirtilen amaglara ulagilmasi da saglanmalidir, Gomez, Herrerias (2007).

Ozellikle network giivenliginde, pasif ve aktif gdzleme amaciyla gelistirilen girisim
tespit sistemleri (Intrusion detection systems) network iizerindeki belli olaylar1 izleyip
cesitli vakalar1 saptayabilir. Girisim tespit sistemleri, bir seri network olayinin (event)
olusturabilecegi ve Onceden bir imza veritabaninda buna benzer olaylarmn yer aldigi
veriler (signature) yardimi ile bu ataklarin benzestirilerek tespit edilebilmesi esasina
dayanmaktadir. Ancak bir ¢ok durumda, bu sistemlerde cok sayida alarm olusabilmekte
ve ataklarm bir ¢ofunun aslinda bir network atagi olmadiginin sonradan
anlagilabilecegine dair ¢ok sayida O6rnek olusmasi da kacinilmazdir, Pouget, Dacier
(2003, s.36). Bu durum yanliglikla alarm edilen aslinda normal olan prosesler yada

3

kisaca “ false positive “ olarak adlandirilir. Bunu su sekilde 6rnekleyebiliriz: “Windows
isletim sistemi iizerinde calisan IIS web servis hizmetini etkileyebilecek bir atak igin,
Linux isletim sisteminde c¢alisgan Apache servisini de etkileyecegi diisiiniilerek alarm
iiretilmesi” gibi bir 6rnek verilebilir. Ayrica girisim tespit sistemleri (IDS, IPS)
sistemleri her yeni atagin signature bilgisini icermeyebilirler. Ustelik ¢ogu kez ataklar
son derece kompleks davraniglar sunmaktadir. Bu konu iizerinde gelistirilen Ossim gibi
acik kaynak kodlu iriinler, atak ve zayifliklarin tespiti konusunda oldukga etkili
servisler sunmaktadir, Gomez, Herrerias (2007, s.5). Tez arastirmasinda ulasilmak

istenen hedeflerden biri de, genel olarak sistemler {izerinde, bilgi sistemlerinin

ortamdaki yapis1 degerlendirilerek elde edilen log kayitlarinin, girisim tespit



sistemlerini de icerecek bir bigcimde, a¢ik kaynak kodlu iiriinlerle ihtiyag¢lar1 karsilastiran

bir ¢oziimleme yapilabilecegini belirlemektir.

1.3 LOG YONETIMi AMACLI INCELENEN YAZILIM ARACLARI

Yukarida belirtilen agiklamalara dayanarak, arastirmanin ilk asamalarinda, ¢esitli log
yOnetim araglarmin avantajli ve dezavantajli yonleri, bu tez ¢alismasindaki amag
dikkate almacak sekilde incelenmistir. Incelenen o6rneklerde, Log toplama, Log
yonetimi ve Log karsilastirma amagli araglardan bir kisminin ticari yollarla elde
edilebildigi, bir kismmin da acik kaynak kodlu araglar olup kullanilabilecegini de
belirtilmistir. Ticari araglar da dahil olmak iizere incelenen araglarin ve kullandiklar1
yontemlerin, (Tablo 1.2) log yonetimi ve log korelasyonunu konusunda, tam olarak
¢cozlim saglaylp saglayamayacagi tartigmaya agik goéziikmektedir. Bu durum, log
yonetimi ve olay verilerinin degerlendirilmesinin zor yonetilebilir bir siire¢ oldugunu
tekrar igaret etmistir. Log yonetimi konusunda yapilan diger bir arastirmada, "Gartner
Group"’dan Kavangh ve Nicolette (2008) isimli arastirmacilar loglarin giivenligi
konusunda gelecekte yapilmasi gerekli calismalara ve bu yonde kullanilabilecek
teknolojilere deginmistir. Calismada inceledigimiz araglar hakkinda asagidaki bilgilere

ulasilmistir.

Kiwi SysLog, Knoppix-NSM, Knoppix-STD, Back Track and NST, log korelayonu
olmayan araglardir. Ancak OSSIM ve Prelude daha uygun bir yapilanma sunmaktadir.
Her iki tirlin hem korelasyon motoru icermekte, hem de bu konuda kendisini ispatlamis

araglar ile biitiinlesmistir. (https://wiki.edubuntu.org/UMCSecurity).

Prelude aracida cesitli alici ajanlar (sensor) kullanabilen ve IDMEF standardinda
(Intrusion Detection Message Exchange Format) event iiretebilen, ozellikle alarm

iiretebilme yetenegi gelismis bir aragtir.

Acik kaynak kodlu, log yonetim ve giivenlik aract OSSIM, bilinen kabul gormiis bir cok
aracin kolay entegre edildigi, giicli bir korelasyon motoru iceren ve halen
gelistirilmekte olan agik kaynak kodlu halen aktif bir projedir. Bu duruma, ilgili yazilim
gelistiricilerinin OSSIM f{izerinde hizli eklentiler saglayacak olmas1 ve ¢esitli sorunlar

hakkinda hizli yardim bulunabilmesi anlamina gelmektedir. Ayrica plug-in (eklenti)



yazmak icin tez uygulama caligmalar1 igerisinde farkli denemeler gergeklestirilmis ve

"o

basarilt sonuclar elde edilmistir. OSSIM biinyesine "Prelude

avantajlarin eklenebilecegi goziikmektedir.

Tablo 1.2: Log Yonetim Sistemleri Karsilastirma Tablosu

e ait olabilecek

SIEM Avantajlar Dezavantajlar
Giivenlik
Araclan
E;l;/i)piX- e  Detayli Network Traffic Raporu e Izleme

e  Giiclii Izleme "Monitoring"

("Monitoring")
Log Korelasyon
Yok

Arc-Sight o Merkezi Veritabani (Ger¢ek Zamanli) e Uretici Know-
e Analiz Araglar1 How
Bagimliligi
e Ticari
Tivoli e Merkezi Veritabam ( Ger¢ek Zamanli ) o Korelasyon
Inside Olarak Toplayan; Bunlar1 Birbiriyle Iligkili Zayif
Manager Siireglere Oturtarak Izleyen, Analiz Eden Ve e Entegrasyon
Raporlayan Geliskin Bir Aragctir. Geregi,
e Ticari

Prelude e IDMETF standard for information collection °

e Correlation

Plug-in yapmak

son derece gii¢

Backtrack e (Cok sayida arag igerir .
e Bootable CD

Korelasyon Yok

NST e 100’iin lizerinde giivenlik aract .

o Kurulum CD’si

Korelasyon Yok

KIWI e Performans °

e Kurulum CD’si

Korelasyon Yok

OSSIM e Gigli Korelasyon .
e _Yazilabilir Plug-in
e Kurulum CD’si

o  Aktif Olarak Gelistirilmekte

Yeni
Korelasyon

Ihtiyaclar




2. LOG KAYITLARI, ANALIZ VE YONETIM

J. Herrerias, R. Gomez, (2007 ), “A log Correlation Model to Support the Evidence
Search Process in a Forensic Investigation” isimli makalelerinde, tez ¢alismasinin ana
fikriyle ortlisen bicimde, farkl sistemlerden log toplamaya yonelik ajanlardan olusan bir

set yapist ile birlikte, filtreleme, normalizasyon ve karsilastirma asamalarini anlatmastir.

2.1 LOG KAYITLARININ TOPLANMASI

Log kayitlar1 birden ¢ok siirecin igletilebilmesi kosulu ile toplanmaktadir.

Verilerin Elde
Edilmesi

Veri azaltma

y
y
y

Biriktirme

Transfer Depolama

Veri azaltma

Normalizasyon

Sekil 2.1 : Log Verilerinin Toplanmas1 Yasam Dongiisii

Log toplama siireci asagida gosterilen bir formiil ile ifade edilmistir. Denklemde
sistemler (domain) R ile simgelenmis, bu sistem icindeki tiim cihazlar D ile
gosterilmistir. Denklem 2.1 log kayitlar1 kiimesi, 2.2 bilgi sistemleri cihazlarinin farkl
log tiplerini, 2.3 ise her sistem cihazinin farkli olay loglar1 kiimesine sahip oldugunu

gostermektedir.

R={D\ D, D, Denklem 2.1 |

......

Her sistem cihazinm kendi loglarinin olmasi, B log tiirleri olmak {izere,

Di= {Bi.By.... Bin}, i€ [1,n] Denklem 2.2 |

4444444

Her indeksin bir cihazi temsil etmesi durumunda, her cihazin farkh tip olay kayitlari
olusturmas1 durumu (Ornegin windows sistemlerinde, uygulama (application), sistem
(system), giivenlik (security) loglarinin ayr1 ayr1 olmasi gibi...), e olay tipi olmak iizere;

log modellemesini formiile edebiliriz.



Bij= {eij, eip..... eip}, 1€ [1,n],j€ [1,m] Denklem 2.3

Log kayit kiimesi, islemlerin yiirtitilmekte oldugu sistemde, sistem iizerinde
aksiyonlara ait kayitlarin tutulmasi ile olusturulduklar1 gibi, bir baska sisteme
aktarilmasmi saglayan diger bir aksiyon ile de (es zamanli olan ve olmayan)
olusturulabilir. Tiim log verilerinin ayn1 ortama aktarilmasi islemine Log Depolamasi
ad1 verilmistir. Ancak, sonuglara bakildiginda, cok sayida ve yigmlar seklinde
kaydedilen tiim bilisim olaylar1 (events), su¢ amagl veya hatalarla ortaya c¢ikabilecek
girisimlerin arastirilmasini, son derece karisik bir duruma getirmistir. J. Herrerias,
Gomez, (2007) arastirmalarinda , log dosyalarinin boliimlenmesi (amag¢ ve yapisina
gore) ile elde edilen olay karsilagtirmalar1 (event correlation) i¢in ve loglart bir ajanlar
kiimesinden faydalanarak toplamak, filtre etmek ve normalize etmek amacgli genel bir
model olusturmustur. Modele ait log toplanmasi ile ilgili formiil baslica geligimi ile
yukarida verilmistir. Bu modelin filtrasyon (kayit sayisini indirgemek) ve
normalizasyon agamalari, tez calismasinda loglarin bir noktada biriktirilmesi sonrasinda
degil, aksine daha oOncesinde, hangi sistemden hangi amacla log toplanacaginin
belirlenmesi siiresinde ele alimmistir. Her durumda bu caligmalar, girisimlerle ilgili
kanitlarin toplamasma yardimci olmak iizere hedeflenmistir. Girisim tespitinde
istatistiksel veri ile eslesmesinde bir zaafiyet olusturmamak agisindan, girisim tespit
sistemlerin elde ettigi network ile ilgili loglara tez ¢aligmasi boyunca filtre uygulamasi

yapilmamaistir.

Log depolama islemi 6ncesinde bir sistemin kendi yapisinda olusturulan log kayit
bilgilerinin farkliligi, yine sistemden sisteme degismektedir. Ornegin giivenlik
sistemlerinin en basinda gelen firewall sistemleri, goreceli internet baglantilarma ait
bilgileri (zira baglandigmiz bir internet uygulamasi bir ¢ok arka plan baglantilar1 da
yaratabilmektedir), [P adreslerini, port numaralarini, baglanti zamanlarini
loglamaktadir. Bu islem, isletim sisteminin biitiiniinde, kullanici izinlerini kontrol etmek

dahil bir ¢ok proses ile birlikte yapilmaktadir, incebacak (2007)

Tez ile ilgili caligmalarinin ilerleyen asamalarinda, isletim sistemleri, yada diger

uygulamalarin bu iglemleri birlikte yapmasindan dolayr olusabilecek performans



darbogazlar1 yaninda, farkli sistemlerden toplanacak log hareketleri (log events), bazi

onemli problemlerle bizi kars1 karsiya birakmistir:

1. Cok yiiksek sayilarda ve biiyiikliiklerde log kayitlari,
2. Log kayit desenlerinin farklilig1,
3. Igeriklerin oldukca farkli olmasi.

Log kayit desenlerindeki dizayn (context) ile ilgili problemin ana sebebi, hemen her
uygulamanin kendi log formatina sahip olmasindan kaynaklanmaktadir. Bu duruma
sebep olan etkenler arasinda log dosyalar1 analizinin uygulama alanlarmin diistinildigi
kadar genis olmamasi, log kayitlar1 dizayn edilirken okunabilirlik seviyesinin dncelikler
arasinda olmamas1 nedeniyle, cogu kez bu islevin uygulama gelistiricinin kendi
inisiyatifine birakilmis olmasi olarak gosterilebilir. Asil sebep ise, bu konuda bir
standart getiren bir organizasyonun olmamasidir. Log yonetiminin énemli bir Bilgi
Sistemi aktivitesi oldugu diisiliniildiigiinde, Tablo 2.1’de orneklenen sorumluluk

modelinin, kurumlarda uygulanmasi gerektigi diisiiniilmiistiir.

Log kayitlarinin igerikleri ve desen karigiklig1 ile ilgili sorunlar, sistem yoneticilerinin
tek bir ortamda veritabani olusturmasi ve kayitlar1 analiz edecek uzmanlar agisindan
ayr1 bir zorluk olusturmaktadir. Ornegin suga yonelik bulgu toplamaya g¢aligan bir
arastirmaci, ortamda mevcut sistemlerin bu formatlarin1 6grenmek zorundadir. Bu
problem ¢ok sayida uygulama ve aygitin bulundugu genis organizasyonlarda daha da
biiyiikk bir mesele haline gelecektir. Bu durum, BDDK diizenlemeleri geregi finans

kuruluslarinda da karsilasilan biiyiik bir mesele olarak karsimiza ¢ikmaistir.

Kimi uygulamalar i¢in bilisim endiistrisi ile ilgili komitelerde standartlar ac¢isindan
yonelik caligmalar baslatilmis, ancak bu standartlar daha g¢ok intrusion detection
sistemlerinin log dosyalar1 formati {izerinde yogunlasmistir. Bu konuda ¢alisan komite

IDMEF olarak adlandirilmistir, H. Debar, D.Curry, B. Feinstein, (2007).
2.2 LOG KAYITLARININ ANALIZI

Log kayitlarinin degerlendirilmesi siireci, ¢ok sayida event (olay-hareket) kaydinin yer

alacag1 ortamlarda, bu konuda caligsan1 verilerin ele alinmasi ve yonetilmesinin zorlugu
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ile kars1 karstya birakacaktir, Forte (2004), Gorge (2005). Loglarin okunma/gézlenme
sikligiin ne olmasi1 gerektigi de, bilgi/deneyim eksikligi hissedilen diger bir mesele
olarak karsimizda ¢ikmistir (Bkz. Tablo 2.2 Log Kayitlar1 Yasam Dongiisii). Herhangi
bir atak gerceklestirimine ait siire¢ aksiyonlarint bulmaya ¢alismak, ¢cok sayida ve farkli
farkli sistemlerden gelen log kayitlarini incelemek anlamina gelmektedir. Sadece
girisim tespitlerinin degil, sistemlerdeki o ana dek farkinda olmadiginiz ¢esitli olaylarin
cozlimlenmesi, iz kayitlarmin (log kayitlar1) ve bu kayitlarm analizi ile miimkiin

olabilir.

Log analizi, Log dosyalarindan degerlendirilebilir bilgi edinmenin baslica metotlarindan
biridir. Bu konuda uzun bir ge¢mis olmamasina karsin, bir ¢ok ara¢ gelistirilmistir.
Ancak aragtirmalardan elde edilen neticeler konusunda, log analiz sistemlerinin
yeterliligi, kullandiklar1 veya i¢inde bulundurduklar: istatistiksel bilgilerle smirlt
olabilmektedir, Forte (2004). Ozellikle istatistiksel yontemlerle elde edilen imza
veritabanlari, yine daha Once kaydedilmis olay kayitlarindan yararlanarak tespit
edilmistir. Dikkat edilirse bu sonu¢ da, log analizi sonucu elde edilen bir ¢iktidir.
Kaydedilmis olan imza bilgisi biinyesinde, onceki girisim/saldir1 siirecinin nasil
olustuguna dair akislarla ilgili bilgilerde yer alabilmektedir. Bu imza bilgilerinin
yardimiyla, benzer bir olayin olmas1 dnceden engellenebilecegi gibi, olaya neden olan
sorumluyu belirlemek de miimkiin olabilir. Genellikle bu kapsamdaki log analiz araglar1
belli sistem loglarmma odaklanmaktadirlar (Router, switch, vpn, http Proxy hareketleri

gibi).

Log Analizi bilisim sistemlerinde suga yonelik arastirmalarin da dogrulugunu ortaya
cikarabilecek caligmalarin basinda gelmektedir. Eldeki log dosyalarinin biitiinii bile,
sistemler hakkinda belli Olciilerde goriinilirlik saglayabilir. Bu nedenle farkli
yaklagimlarin ve yorumlarin olusturulmasi, olay kaydi (Event/Log) karsilastirmalarinda
etkili olabilir. Bu yaklagimlar sistemler ve uygulamalar ile gelisen aktiviteler hakkinda
yeni yorumlar elde etmek i¢in olanak veren bir yol olarak diisliniilmelidir. Bu prosesin
bir girdi olarak etki edecegi alanlardan biri vaka yonetimi (Event management) olarak
adlandirilmaktadir. Olay/Vaka yonetiminin amac1 olay karsilastirma islevi ile biitiinlesik

bir bilgi elde etmektir.
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Kaydedilen her bir olay iz kayd1 (event), log kayitlar1 farkli yap1 ve iceriklerde (farkl
desenlerde) bile olsa, bir girisime ait aksiyonun analizini yapabilmek ve tarihsel bir
sekilde ortaya bu aksiyonlar1 ortaya cikarabilmek acisindan etkin olabilir. Aksine
yeterince gelistirilmemis ve biitiinli icermeyen bir olay analizi ile bu olaylarin etkisi ve
onemi acgifa ¢ikarilamayabilir. Ornegin IDS sistemlerinde false positive olarak
adlandirilan (yanlis anlasilan) bulgularin sebeplerinden biri olarak bu durum o6ne
stirilebilir. Bunun tersine, belirli bir kayit deseni yapisina yada igerigine yiikseltilmis
islenmis verilerin bulundugu, bir veya daha c¢ok log dosyasindan elde edilen olay
analizleri, sistemlerde ne tip olaylarin gelistiginin daha iyi bir resmini sunabilecektir. Bu

da imza veritabanlarmnin gelistirilmesinde etkili kullanilabilir.

Gomez, Herrerias (2005), olay bilgilerinin en basit sekli ile anlamli olarak hem sistem,
hem uygulama ve hem de giivenlik loglarindan elde edilebilecegini belirtmistir. Tez
caligmasinda ise ilgili sistemlerden bu log wverileri toplanirken, birlikte diger
sistemlerden alinan 6zellestirilmis log dosyalarinin da depolanarak analiz ¢aligmasi igin,
diger bir veri kiimesi elde edebilmek iizerinde durulmustur. Genel olarak bilgi sistemleri
altyapilarinda kullanimi olduk¢a yaygin, benzer veritabanlari, uygulama ve sistemler
olabilecegi diisiintildiigiinde, tez c¢aligmasi sirasindaki bu tiir gelistirmelerin diger
ortamlarda da wuygulanmasinin miimkiin oldugu dislinilmiistiir. Bu islemi
gerceklestirmek icin farkli log dosyalama mekanizmasina sahip sistemlerinden belli
ajanlar kiimesinden faydalanarak log elde edilmesi ve bu olaylar1 (event) birlestirerek

filtreleme ve normalize etme hususlar1 ¢alisilmistir, (Bkz. Ek 4).

File System Auditor, OSSIM, Kiwi Syslog Deamon, Swatch, Infraskope, Manage
Engine Event Log Analyzer gibi birgok log analiz programlar1 bulunmaktadir. Bu tiir
yazilimlar, log kayit bilgilerinin etkin ve kural tabanli bir sekilde toplanmasini saglar.
Bu sekilde gereksiz log kayitlar1 elenir ve sadece kurumun giivenlik ilkeleriyle ilgili
kritik olaylar kayit altma almir. Farkli kaynaklardan toplanan bu log bilgileri tizerinde

tek noktadan kurumsal kayit tutma siiresi uygulanabilir.
Ayrica USB bellek kullanimi, alinan ekran goriintiileri, 6nemli dokiimanlar1 yazdirma,

HTTP tunneling, VPN, bluetooth, mesajlagma uygulamalari, dial up ya da diger ag ara
yiizleri, Mac adres degisiklikleri ve sniffer,gibi kotii niyetli yazilimlara ait bilgiler

12



isletim sistemleri tarafindan loglanmamaktadir. Bu olaylar1 gézlemleyebilmek icinde
log yOnetim sisteminden yararlanmak gereklidir. Giinlimiizde Symantech firmasi
tarafindan gelistirilen log analiz yazilimiyla, kisisel bilgisayarlarmizda yiikli firewall
veya IDS yazilim loglarim1 web {izerinden sisteme gondererek analiz etmeniz

mumkiindir.

Log yonetim sistemlerinde gercek zamanli izleme ve uyart mesajlar1 ile bu tiir
tehlikeleri tanimlamak ve harekete gecip gerekli gilivenlik onlemleri alarak acigi kisa

siirede kapatmak miimkiindiir.

2.3 LOG KAYITLARININ YONETIMI
Log bilgileri, bu verilerin kaynagi olan siire¢ ve sistemlerdeki aksiyonlardan elde
edilmektedir. Log yOnetiminin saglanabilmesi, sistemler ve bu sistemler {izerinde

calisacak tiim siirecler i¢in yapilacak planlamalar ile ilgilidir.

Tablo 2.1: Log Yonetimi Yaklasimlar1 ve Sorumluluklar

NIST(2007) tarafindan yaymlanan Guide to Computer Security Log Management isimli yayimdan

derlenmistir.
Log, bir organizasyon ve sistem Bir organizasyon icerisinde Log Yonetimi icin
icerisinde  olusan olaylarin Log Yonetimi ile ilgili yapilmas1 gereken ana
kaydedilmesi olarak sorumluluklar ve fonksiyonlar
tammlamr. (NIST) paydaslar

e Log yonetimi e Sistem Altyap1 ve e Log kaynaklarmin
organizasyonun Network Yoneticisi. konfigiire edilmesi
ihtiyaglarina goére e Sistem Giivenlik e Log kayitlarinin
belirlenmelidir. Y Oneticisi. filtrelenmesi,

e Organizasyonlar Log e Bilgi Giivenligi se¢imi ve
Yonetimi altyapisini Y Oneticisi depolanmasi
olusturmalidir e Bilgi Sistemleri e Log analizleri

e Log Yonetim Y 6neticisi konusunda siirecin
sorumluluklar: tim e Uygulama belirlenmesi
paydaslar ve sistem Paydaslar1 ve Is e Tanimlanabilen
calisanlarinca agik bir Birimleri olaylar i¢in
sekilde belirlenmelidir. e Denetleyiciler aksiyonlarin

e Log Yonetim ile ilgili e Uygulama belirlenmesi
standartlar Gelistiriciler
olusturulmalidir. e Vaka Yonetimi

Sorumlular1

(Computer Securtiy
Incident Response Team)
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2.3.1 Log Kayitlarinin Olusturulmasini Zorunlu Kilan Nedenler
Cok yakin bir zamana kadar, sadece sistem sorunlarmin ¢ézmek amaciyla bilgi
sistemlerinde log kayitlar1 dikkate alinirken, glinlimiizde ise hem bilgi giivenligi ve hem

de standartlara uyum icin loglama yapilmaktadir.

FISMA, HIBAA, SOX, COBIT, ISO 27001 gibi uluslararasi1 standartlara gore log
yonetimini zorunludur. Ulkemizde, 04.05.2007 tarihli 5651 sayili kanunda internet
suglarin1 Onlemeye yonelik olarak kurumlarin log yonetimi ile ilgili ylikiimlilikleri

belirlemistir.

Kredi kartlarinin kontroliinde kullanilan, PCI veri giivenligi standard: da log yonetimini
zorunlu kilan standartlara 6rnek verilebilir. PCI DSS Standardi igerisindeki 6 baslik

altinda 12 gereksinim ifade edilmistir ve bunlardan biriside log yonetimidir.

Kurumlarin giivenlik politikasina, standartlara, kanun ve diizenlemelere gore bu konuda
ortak bir noktanin heniiz olustugunu sdéylemek miimkiin degilken, an azindan yasal
gereksinimler nedeniyle, Internet’e baglanan her bilgi sistemi cihazmin hangi adresleri
kullandig1, hatta hangi zamanda hangi internet kaynagi ile iletisim kurduguna dair

loglarin toplanmas1 geregi yasalar ile belirlenmistir.

Loglar, gilivenlik denetimi saglamak amaciyla merkezi olarak kaydedilmeli ve

arsivlenmelidir. Bir sistemde kayit altina almabilecek olaylara 6rnek olarak:

1. Uygulamalara ait olaylar,
2. Ag cihazlarma ait olaylar,
3. Veritabani olaylari,
4. Yedekleme,
5. Hatalar,

6. DHCP kayzitlari,
7. Web aktiviteleri

sayilabilir.
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Yonetimi bakimindan birbirlerinden ayrilabilecek, bagimsiz bir bilgi sistemi ortaminda,
(bunlar kurumlara veya kisilere ait ag altyapilar1 olabilir) hangi veri kaynagindan yada
siirecten log toplanmasi gerektigi, standartlar, yapilan isin igerigi ve giivenlik
ihtiyaglarma gore oldugu kadar, bir arastirma sirasinda, kanit olusturmak veya
ugranilabilecek zararlarin tespitinde biitiinliigii saglayacak unsurlar da dikkate alinarak

belirlenebilir.

Kurumlarda Log yOnetimi ve analizi bagimsiz bir birim tarafindan yapilmalidir.
Kurumlarin Bilgi Sistemleri Organizasyonlarinda Log Yonetimi, genel olarak bilgi

giivenligi ¢calisanlarinin sorumlugundadir. (Bkz. Tablo 2.1)

Tez c¢aligmasinin ilerleyen boliimlerinde de deginilecegi sekilde, loglarin sistem
yOneticisi tarafindan alinmasi ve analiz edilmesi bir giivenlik riski olusturur. Ciinkii log

kayitlar1 bu kademelerin igerisinde, degistirebilir durumda kabul edilir.

2.3.2 Log Kayitlarimin Kalite Kontrol Gerekleri

Forte (2004) Log Karsilastirma Sanati baslikli makalesinde, log dosyalarinin
korelasyonunun iki ayr1 aktiviteye bagli oldugunu belirmistir: Girisim tespitleri ve
Forensic (Suca YoOnelik) network aktiviteleri. Bir kesintiyi dnlemek iizere, karsilikli

iliskide olan bu iki 6nemli aktivite goz ard1 edilemez.

Forte (2004) her bilgi teknolojisi nesnesinin, olay giinliiklerini (loglar1) {iretme
yetenegine sahip oldugunu ancak, log kayitlarnin adli veya kanit amaciyla
kullanilacag1 anda asagida agiklanan temel unsurlara sahip olmasi gerektigini

belirtmistir:
2.3.2.1 Biitiinliik (Integrity)

Log kayitlarinin herhangi bir tahrifata ugramamas, izinsiz olarak degistirilmemis ve belli

bir filtreleme ¢alismas: analiz edilmeden indirgenmemis olmasi gerekmektedir.
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2.3.2.2 Zaman damgasi (Time stamping)

Log kayitlarinm olaym kaydedildigi anda, bu kaydin tarih ve saatinin, kabul
edilebilecek yada zaman1 garanti edecek dogrulukta alinmasi gerekmektedir. Bir
olay veya 6zel durum sonrasinda korelasyon yapilabilmesi acisinda bu son
derece gerekli bir unsurdur. Tez ¢aligmasinin ilerleyen asamalarinda, loglarin
olaylarla iligkilendirmesi veya karsilagtirilmasi agisindan  anahtar olarak
kullanilacak en Onemli bilginin zaman damgast oldugu acik olarak ortaya

cikmistir.

LogJSunucusu Sifreleme (Loglar)

Network Zaman
Bilgisi

|
=

:: ‘}: IHM O
«

(0

Saniyede Alinan Olay Sayisi

ml |
o g & |

)
Mam FII Router Network
Windows Linux / Unix Sistemleri irewa Cihazlan

Sekil 2.2 : Log Yonetimi Kalite Sistem Semasi

2.3.2.3 Normalizasyon ve verinin anlamh bir bicimde azaltilmasi

Normalizasyon ile sdylenmek istenen sey, kaynak verilerdeki biitlinligu
bozmayacak sekilde, Log dosyasi verilerinden uygun bir bilgi ortaya ¢ikarmak
icin, korelasyon araciin bu yetenege sahip olmas1 geregidir.

Verinin azaltilmasit (mantikli bir bigimde) islemi ise, secilen kriterler uyarinca ve
bir seri uygun olayr tanimlamak {izere veriyi filtre edebilmektir. Yine tez
calismasi sirasinda, veri sayisini azaltma isleminin, hem loglarin incelenmesi
sirasinda hem de loglarin veritabanlarina kaydedilmesi asamasinda mantikl bir
bi¢cimde yapilabilecegi, boylece, gereksiz zaman ve performans kaybinin 6niine

gecilmesini saglanacaktir.
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2.3.3 Log Kayitlann Yasam Dongiisii

Sistem performans degerleri ve bilginin kalite kontrolii icin log kayitlarmin
depolanmas1 gerekli kilan durumlara ait bilgiler i¢in yapilan arasgtirmada, NIST(2007)
tarafindan yaymlanan ‘Guide to Computer Security Log Management’ isimli kitaptan
yararlanilmigtir. Log kayitlarinin yasal diizenlemeler tarafindan belirlenen stireler
disinda, problem kok sebep analizleri galismasi, slipheli islemlerin geriye doniik
arastirtlmasi ile ilgili durumlar1 da goz Oniine alinarak, belli siireler boyunca saklanmasi

gerekmektedir.
Tablo 2.2°de Log dosyalarinin ne kadar siire saklanmasi1 gerektigi, log sunucusuna
aktarim stireleri ve hangi log verilerinin inkar edilmezlik agisindan sifrelenmesine

yonelik bilgiler yer almaktadir.

Tablo 2.2: Log Kayitlar1 Yasam Dongiisii

NIST(2007) tarafindan yaymlanan Guide to Computer Security Log Management isimli yayimdan

derlenmistir
Kategori Kritik Olmayan Kritik Sistemler Cok Kritik Sistemler
Sistemler
Log kayitlar1 hangi siire | 1 veya 2 hafta En az bir ay 3 ay 1 yi, *Yasal
ile saklanmalhidir Diizenlemelere tabi

kuruluslarda en az 1 Yil

Log rotasyonu hangi | Opsiyonel  (Her | Her 15 ile 60 dakika | Her 5 dakikada

siklikla yapilmahdir hafta bir kez veya arasinda veya her 2-5

(Log Sunucusuna) 25MB) megabyte veride

Loglar hangi sikhikta | Haftada 1 kez Her 24 saatte bir Her 12 saatte
analiz edilmelidir

Loglarin Sifrelenmesi Opsiyonel Evet Evet

Boyle bir c¢alisma ortamindaki temel sorun, farkli platform, ortam ve sistemlerin
iizerinde bulunan algilayicilarin birlikte ¢alisabilmesi olacaktir. Birlikte caligabilirlik
denildiginde, buna yonelik standartlarin olusturulmasi gerekecegi, aciktir. Bu
dogrultuda atilan adimlardan birisi, IETF' in (Internet Engineering Task Force)
"Intrusion Detection" ¢aligma grubu tarafindan onerilen "Intrusion Detection Message
Exchange Format (IDMEF)" standardidir. IDMEF, uyarilarin (alert) formatinit ve bir

uyart degis tokus protokoliinii tanimlar. Bundan baska, algilayicilarin

17




gordiigli(algiladigil) seyler iizerinde ortak bir anlayisin olusturulmasi gerekir. Aksi
halde, farkli algilayicilar ayni tiir bir izinsiz giris bulmaya calistiklar1 halde, birbirleri ile
uyusamayacaklar, aralarinda anlasma saglanamayacaktir. Diger bir olas1 gelisme,
yazillma dayali "IDS" sistemlerinin donanim tabanli algilama teknolojisi haline

doniistiiriilmesi olabilir. Bu sekilde analizler daha hizl yiirtitiilebilecektir.

Tablo 2.3’de Cyber Security Industry kurumu tarafindan yayinlanan ve kisisel veya
kurumsal sistemlerde kurulu giivenlik uygulamalar1 ve yapilarinin hangi oranda

kullanim yiizdesine sahip olduguna dair bir aragtirma sonucu verilmistir.

Tablo 2.3: Giivenlik Teknolojileri Kullanim Oranlar
Kaynak: Cyber Security web site (2008)
2008 Cyber Security Industry (CSl)

Kullanilan Giivenlik Teknolojileri (2008)

Anti-virus software 97%
Anti-spyware software 80%
Application-level firewalls 53%
Biometrics 23%
Data loss prevention / content monitoring 38%
Encryption of data in transit 71%
Encryption of data at rest (in storage) 53%
Endpoint security client software / NAC 34%
Firewalls 94%
Forensics tools 41%
Intrusion detection systems 69%
Intrusion prevention systems 54%
Log management software 51%
Public Key Infrastructure systems 36%
Server-based access control lists 50%
Smart cards and other one-time tokens 36%
Specialized wireless security systems 27%
Static account / login passwords 46%
Virtualization-specific tools 29%
Virtual Private Network (VPN) 85%
Vulnerability / patch management tools 65%
Web / URL filtering 61%
Digerleri 3%
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3. AG GUVENLIGI VE LOG YONETIMI ILiSKiSi

Insanlarin bilgi sistemlerini kullanarak bir aga baglh olarak calistiklar1 siire gitgide
cogalmaktadir. Bu durum fiziksel ve mantiksal giivenlik meselelerinden daha farkli olan
yeni yeni zayifliklara da yol acabilmektedir. Teknolojik gelisim network giivenliginin

onemini her gectigimiz giin artirmaktadir.

3.1 AG GUVENLIGIi GEREKLERI:

Kisisel bilgisayarlarin kullaniminin da her gegen giin artmasi, birden ¢ok baglantinin
saglanabilecegi internet sebekelerinin artik hemen hemen her evden kurulabilecek kadar
yayginlasmig olmasi, internete erigim i¢in saglanan kolayliklar, biitiin bu acikliklarin da
varligin1 artirmaktadir. Bu durum gerek internet gerekse lokal aglarda hangi zaman
diliminde hangi bilgisayar ile network lizerinde baglantinin kurulduguna dair log
kayitlarin1 tutma geregini de, ileride olas1 sorusturmalar nedeniyle gerekli kilmaktadir.

Bu konuda hazirlanan yasal diizenlemeler bu gerek tizerine kurulmustur.

Bilgisayarlarda kullanilan giivenlik saglamaya yonelik aracglar, sorunsuz, daha seffaf ve

cok daha fazla esnek yapilara sahip olmak durumundadir.

Artan sayidaki aga baglanma olanaklar1 ve kisisel bilgisayarlar sonug¢ olarak
sayllamayacak miktarda giivenlik riskleri olusturmaktadwr. Web {izerinde sorf ve
elektronik posta aligverisleri, aglar arasinda bir ¢ok politika belirlenerek kullanilan
firewall korumalar1 ile bir Ol¢lide koruma altina alinabilmekte, bu ates duvarlari
yukarida bahsedilen nedenlerle siirekli gdzlenen bir sistem olmak durumunda

kalmaktadir.

Giivenlik kelimesini sadece kotii niyetli ataklara karsi korunmak seklinde adlandirmak
yerine, etkin ve iyi kontrol edilmis sistemlerin gelistirilmesi olarak ifade etmek giiniin

kosullarma daha uygun bir tanim olabilir.
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3.2 ZAYIFLIKLAR, TEHDITLER VE ATAKLAR (VULNERABILITIES,
THREATS AND ATTACKS)

Ag giivenligi i¢in kullanilmakta olan {i¢ adet yaygin terim bulunmaktadir: giivenlik
ac1g1 diger anlamu ile zayifliklar (vulnerability), tehditler (thread) ve ataklar. Giivenlik
amact ile kullanilan cihazlar dahil olmak {izere, router, switch, masaiistii bilgisayarlar,
sunucular  gibi  hemen  her ag  cihazinin  bir  eksikligi  olabilir.
Ustelik yeni agikliklar: arastiran veya bu tehditlerden fayda saglamaya yonelik arastirma
yapan bir ¢ok istekli insan oldugu bilinmektedir. Cesitli araglar, scriptler (program
parcaciklar1) ve yazilimlar ile network ve network cihazlar1 arasinda bir ¢ok atak
girisimi gerceklestirilebilir. Bu ataklarin siklikla ulagsmaya calistiklar1 sistemler ise

sunucular, kisisel bilgisayarlardir.

3.2.1 Zaafiyetler (Vulnerabilities)
Baslica Ug tip zayiflik (Vulnerabilities) bulunmaktadir.

3.2.1.1 Teknolojik Zaafiyetler (Technology Weaknesses)
Bilgisayar sistemleri ve aglar kendi yapilar1 icerisinde zayifliklar icermektedir. Bunlar
arasinda TCP/IP protokol demeti ve ag ekipmanlar1 da bulunmaktadir. Ozellikle ag

ekipmanlarmnin fiziksel olarak giivenligi saglanmalidir.

3.2.1.2 Konfigiirasyon hatalar (Configuration weaknesses)

Network yoneticilerinin veya miihendislerinin hangi kontrol zayifliklar1 olduguna dair
bilgi edinme ihtiyac1 gitgide artmakta ve en dogru sekilde konfigiirasyon
konfigiirasyonlar yapmalar1 gerekmektedir. Bir ¢ok sistemde giivenlik acisindan yeterli
derece yapilandirma bulunmamaktadir. Ornegin unix sunucularda, direk olarak sisteme
ulasan kullanicilarin yanlis sifre denemelerinde 6n tanimlarda (default configuration) bir

engelleme yapilmadig bu tez ¢alismasinda rastlanilan bir husustur.

3.2.1.3 Giivenlik politikalarinda zayifliklar (Security weaknesses)
Giivenlik politikalarmdaki zayifliklar dnceden tahmin edilemeyen tehditlerin olusumuna
neden olabilirler. Kullanicilarin takip etmekte zorlandiklar1 politikalar, beklenmedik

giivenlik agiklar1 dogurabilir. Ornegin kullanici kodu ve sifrenin paylastirilmas: gibi.
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3.2.2 Tehditler (Threats)
Baglica 4 adet tehdit tiirii bulunmaktadir.

3.2.2.1 Yapisal olmayan tehditler (Unstructured threats)
Yapilandirilmamis tehditler cok deneyimsiz kisilerce, kolay yollardan bulunabilecek

hacker ve cracker araglar1 sayesinde kolayca kullanilabilir.

3.2.2.2 Yapisal tehditler (Structured threats)

Yapisal tehditler, bu tip girisimler konusunda bir ¢ok deneyime sahip ve bir sekilde
motive olmus girisimcilerin iirlintidiir. Zayifliklar konusunda diisiiniilemeyecek ol¢iide
bilgi sahibi olabilirler. Bu gruptaki kisiler sik sik kurumsal firmalarin aglarina sizmak
isteyebilirler. Biiylik dolandiricilik ve hirsizlik vakalar1 bu tip girisimlerin sonucudur.

Sosyal miihendislik saldirilar1 da bu grup icerisinde yer alir.

3.2.2.3 Harici tehditler (External threats)

Yapisal tehditler iceriden veya disaridan baslatilarak yonetilebilen girisimlerdir. Direk
olarak disaridan igeriye dogru bir tehdit grubunun olusmasinin nedeni, erisim kolaylig1
saglamak {izere olusturulmus olan Vpn, ¢evirmeli ag iizerinden erisim veya kablosuz
network erisimleri iizerinden gerceklesebilir. Unutulmus agik bir baglant1 bu tip bir

tehdide 6rnek olarak gosterilebilir.

3.2.2.4 Dabhili tehditler (Internal threats)
Bir sunucu iizerinde hesap sahibi olan, yetkilendirilmis olarak aga erisebilen veya
fiziksel olarak network cihazlarina ulagabilen lokasyonlardaki her tip kullanicy, i¢ tehdit

unsuru olarak gosterilebilir.
Tehditlerin, yukarida bahsettigimiz zayifliklar1 kullanarak bir girisimden sonug

alabilmesi i¢in atak isleminin gerceklestirilmesi gerekir. (Zaafiyet iizerine gelen tehdit

unsurlari, girisimler ile riski meydana getirirler.)
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3.2.3 Ataklar (Girisimler)
Ataklar asagida anlatildig1 gibi 4 ayr1 sinifa ayrilabilir.

3.2.3.1 Kesif amach ataklar (Reconnaissance)

Kesif ataklari, erigim hakki bulunulmayan sistemlere erigsmek icin servisler hakkinda
bilgi toplamayi, sistem haritasini ¢ikarabilmeyi, zayifliklar1 tespit etmek {izere (agik bir
pencere var mi1?) arastirma islemleridir. Bu durum bilgi toplama asamasi olarak da
adlandirilabilir. Cogunlukla izinsiz erisim ve servis kesintisine (Denial Of Service)
neden olabilecek girisimlerdir. Sadece DOS amagh atak tipi de bulunmaktadir. Bu tip
ataklarin onceden kestirimi oldukea gii¢ bir konudur. Ag {izerinde bilgi toplamak {izere
kurulmus bir ara¢ ile girisimi tespit etmek iizere, dnceden belirlenmis veya kestirim
yaparak alarm olusturmaya yonelik girisim tespit etme sistemleri, toplanan log

kayitlarindan yararlanmak durumundadir.

3.2.3.2 Erisim saglamaya yonelik ataklar (Access)

Bir hesap ve sifresi olmayan girisimcinin, bir cihaz veya sisteme erisim yetenegi elde
etmesine yonelik atak tipidir. Bu nedenle sistemde yetkisiz erisim iz kayitlarinin
tutuluyor olmasi bu tip girisimlerin tespiti agisindan yararli olacaktir. Bloke edilmemis
hesaplar iizerinden sayisiz sifre denemesi yapabilen atak araglari bulunmaktadir. Bu
durum en ¢ok fonksiyonel kimlikler (bir yazilimin veritabanina ulagmak i¢in kullandig1
gomiilii veya sifreli hesaplar) ile sistem ydneticisi sifreleri i¢in gegerli olabilmektedir. Is
riskleri nedeni ile bloke etme 6zelligi konulmamis hesaplar bu tip tehditlere maruz

kalabilmektedir.

3.2.3.3 Servisleri kesintiye ugratmaya yonelik ataklar (Denial of Service (DoS))

Servis kesintisi ataklar1 (Denial of service) bir ag1 kullanilmaz hale getirmek, bozmak
veya kasith olarak belli kullanicilar1 servis kesintine ugratmak amaglidir. Bu tip
ataklarda servis performanslarinin diismesi ile neticelenen pek c¢ok durum da
yasanmaktadir. Bir ¢ok sistem daemon veya servis olarak adlandirilan, siirekli olarak
talep bekleyen bir bilgi sistemi mimarisi barmdirir. Bu nedenle bir sekilde bu talebi
internet tizerinden genel kullanima agik veya sinirlandirilmis olarak erisilecek sekilde
kullanicilar yapmaktadir. Bir sekilde bu talebi yapabilecek noktada olan girisimci, bir

cok yontemle servis kesintisi ataklar1 gerceklestirebilir. Servis kesintisine sebep olan
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kaynak noktanin tespit edilmesi dnlem almak acisindan gerekebilir. Ancak yukarda

anlatilan nedenlerden dolay1 tehdit olasilig1 yiliksek olan bir atak tipidir.

3.2.3.4 Solucanlar, viriisler ve Truva atlar1 (Worms, Viruses and Trojan Horses)

Koti niyetli yazilimlar sistemlere zarar vermek, bozulmalarini saglamak, girisimciye
her tiir bilgiyi transfer edebilmek, servis kesintisi yaratabilmek amaglidir. Solucanlar,
virusler ve Truva atlar1 olarak adlandirilmaktadir. Hemen her kotii niyetli yazilimm
calisma sekline, bilgisayar iizerinde kapladigi alan ve yerlestirdigi servis ile yaptig1 ise
gore olusan bir imzas1 (signature) bulunmaktadir. Bu da network iizerinde dinleme ve
log toplama faaliyetlerinin geregini ortaya cikartir. Zira bu imzalar sayesinde, iz
kayitlarindan yararlanarak bu tip ataklar1 daha fazla zaman gecirmeden tespit etmek

mumkiin olabilir.

4. OSSIiM ACIK KAYNAK KODLU BiLGi GUVENLIiGi VE LOG
YONETIM SISTEMIi

Ossim ana bilesenleri ile bilgi giivenligi yonetim sistemi olarak tanimlanabilir. Tez
caligmasinda esas aliman 6zelliklerini kullanarak bir log depolama ve log yonetim arac1

olarak kullanim amacima hizmet edebilecegi gosterilmistir.

4.1 OSSIM MIMARISi

Client/server (istemci/sunucu) mimarisinde calisir. Ossim ajanlarinin ve merkezi
veritabanina veri gondermek isteyen sistemleri istemciler, sunucuyu ise Ossim
servisinin calistig1 ¢at1 (framework) ve servis olarak tanimlayabiliriz. Ossim sunucu
yapis1 (framework daemon) bilginin bir biitiin olarak degerlendirilmesi i¢in verilerin

gosteriminin yapildigi bir 6n yiiz igerir. Bu 6n yliz web tabanli kullanici ara yliziidiir.
Minimal diizeyde Ossim altyapist bir ajan, bir sunucu, bir servis ¢atist ve bir

veritabanindan olusur. Bu bilesenler farkli sistemler {izerinde yer alabilecegi gibi tek bir

sunucuda da yer alabilirler.
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On Yiz

Framework
4_
Ossim Server
Ossi
Veri
Mon. Vuln.

Ajanlar 5
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Sekil 4.1: Ossim Mimarisi

Plg.  :Plugin (Eklentiler)

Anom. : Anonymous (Etherhet trafiginde rasgele dinlenebilen paketler)
Mon. : Monitor (G6zlem)

Vuln. : Zayifliklar (Vulnerability)
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4.2 OSSIM HIYERARSIK YAPISI

OSSIM araci ile bir aga¢ yapist seklinde, cesitli sunucu ve ag sistemlerinde veri
toplamak miimkiindiir. Sube, bolge yapisina sahip isletmelerde kullanim miimkiindiir.

On Yiiz. o
Yonetim
Sunucu Merkezi
<-------
@ A
Veritaban |_Sunucu Sunucu
/ \ Dagitik
Ossim
Sunucu Sunucu Sistemleri
Log Dosyasi / \
----- Ajan Ajan N
Diger
Network1 Network?2 Networkler

Sekil 4.2: Ossim Hiyerarsisi

Arastirmamizda ayni anda ¢ok kullanicili ve ¢ok sayida sistem bulunan bir bilgi sistemi
alt yapisinda, network iizerinden gecen paketlerin yakalanarak log sunucusuna
depolanmast konusunda performans sikintilar1 yasanmistir. Bu nedenle yonetsel
anlamda ve network aktif cihazlar1 iizerinde tanimlamalar yaparak, boliimlemeler
saglanabildigi takdirde birden ¢ok Ossim sunucusu kullanarak hem gerekli sistemlerin
logunun alinmasi, hem de bu sistemlerce liretilen aktivitelere ait olay/iz kayitlarinin

eksiksiz bir logunun alinmas1 miimkiin kilinmaya ¢alisilmistir.
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4.3 AG HARITASI (MAPPING)

Network haritasi, bulunulan bilgi sistem ag1 ilizerindeki tiim network cihazlarmin
arastirilmasi ve lizerindeki servislerin belirlenerek, caligmakta olan topoloji tespitinin
yapilmasi iglemlerinin biitlintidiir. Ossim kuruldugu bilgi sistemi altyapisinda network

topolojisini arastirarak semasini elde edebilecek bilesenlere sahiptir.

Bir agin performansh bir sekilde izlenebilmesi i¢in, bu ag haritasmnin ¢ikarilmasi ve bu
aga uygun dogru alt yapilarin kurulmasi gerekmektedir. Tez ¢alismasinda, ¢calismanin
yiriitiildiigli kurum igerisinde kritik olarak tespit edilmis sunucular i¢in, bir cisco switch
tizerinde konfigiirasyon yapilmis, 6 adet sunucunun izlenmesine yonelik olarak, tiim bu
sunuculara giden network (ethernet) paketlerinin bir kopyasmin yansitildig1 6zel bir port
ile (mirror port) Ossim sunucusunda mevcut network kartlarindan birine bu paketleri
izlemek amaciyla direk bir baglanti saglanmistir. Ayn1 Ossim sunucusunun diger
network baglantis1 ilizerinden yonetimsel konsol islemleri ve web tabanli kullanict

islemleri gerceklestirilmistir.

Bu asamada Log YoOnetiminde performans elde etmek {lizere arastirma siiresinde karar

verilen konular:

e Network haritasinin olusturulmast,

e Topolojisi ortaya ¢ikarilan network iizerinde kritik sistemlerin belirlenmesi,

e Kiitik sistemlerin network cihazlar1 lizerinde hangi port (baglanti) noktalarma
bagli olduklarmin belirlenmesi ve/veya belli sistemlerin o topolojide toplandigi

sanal aglar yaratilmasi.

Ek 3’de switch konfigiirasyonu nasil yapilabilecegi bir cisco switch {izerinde

tanimlanmaistir.

4.4 OSSIM VERIAKISI

Ajan olarak isimlendirilen eleman, sunucular ve ossim c¢atisi, farkli katmanlarda veri

isleyen ii¢ bilesendir. Veri toplama ve normalize etme islevi (kismen) ajanlarin
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gorevidir. Onceliklendirme, risk ydnetimi ve korelasyon sunucu tarafinda gergeklesir.

Ossim ¢atis1 (framework) servislerin izlenmesi, konsol ve kontrol siire¢lerinin sahibidir.

Kontrol Paneli

Monitorler Konsol

Korelasyon

Risk Degerlendirme

Kontrol Paneli

Normalizasyon

Pattern Anomali
Detection Tespiti

Sekil 4.3: Ossim Veri Akisi

Normalizasyon iglemlerini Ossim ara yiizii haricinde, veritabanina direk ulasarak
yapmak miimkiindiir. Esasen Ossim Log Sunucusuna ait log veritabanma disaridan
erisim miimkiin kilinmayacak sekilde ayarlanmistir. Veritabani konfigilirasyonlar1 buna
uygun sekilde yapilanmis olarak sistem kurulmaktadir. Kurulusun iizerine yapildigi
debian linux igletim sistemi firewall konfigiirasyonlar1 bu veritabanmna erisime izin
vermez. Ancak sistem yOneticisi, yonetim iglemleri i¢cin hem mysql veritabaninda hem
de linux isletim sisteminde ayarlamalar yaparak, kendi is istasyonu {izerinden
veritabaninin  bir kopyasmni olusturarak normalizasyon islemlerini test ortaminda
gergeklestirebilir ve uygun oldugunu diisiindiigii takdirde, gercek log veritabaninda bu
degisiklikleri yerine getirebilir. Uzak baglanti icin Mysql> GRANT ALL PRIVILEGES

ON db.* TO root@'max.here.com'; komutunun girilmesi gerekmektedir.
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4.5 OSSIM AJAN(AGENT) YAPISI

Sekil 4.4: Ossim Ajanlan

Bir Ossim ajani veri toplamak ve bu veriye ait deseni tek bir formata indirgemek
seklinde 6nemli bir (normalize) rolii gerceklestirir. Veriler (log kayitlart) sistemde yer
alan aygitlardan (router, switch, kisisel bilgisayar, sunucu v.b.) acik kaynak kodlu

araglar ile toplanirlar.

Windows, Linux veya Unix isletim sistemi ile isletilen sunucular, ates duvarlar1 ve
network cihazlar1 bu ajanlara bilgi iletirler. Ornegin Snort girisim tespit sistemi de

SysLog dosyasina bu ajan {izerinden bilgi tasiyabilir.

Diger bir ¢ok sistemden de log toplamak miimkiindiir. Tez g¢alismasinda buna ait
ornekler olusturularak, ossim sisteminden yararlanilarak O6zellestirilmis kayitlar log
sistemine dahil edilmistir. Bu sekilde, veritabanlarindan, belli bir standarda uygun
olmadig1 halde diger log dosyalarindan ve diiz metin (text log) dosyalarindan log elde

etmek mimkiindiir.
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Ossim biinyesinde yer alan agik kaynak kodlu iirtinler, kotii niyetli verileri tarama,
izleme ve tespit etme yetenegine sahiptir. Bu sistemde bilgiler (veri) depolandiklari
anda, hemen normalize edilirler. Ornegin agik kaynak kodlu network tarama (scan)
araclarindan Snort olay imza veri tabanini referans alarak (signature) vakalari tespit

etmek amagli calisir.

Ossim ajanlardan gelen bilgileri (bu ajanlar iyi bilinen sistem araglar1 ve network
cihazlart i¢in ossim acik kaynak kodu igerisinde gelistirilmistir), yazilmis olan
konfigiirasyon amacgli plug-in’ler araciigi ile belli bir log verisi formatina
getirilmektedir. Format unix-linux sistemlerde kullanilan syslog yapisina gore
diizenlenmistir. Yeni bir ara¢ veya network cihazi i¢in yeni bir konfiglirasyon dosyasi
olusturmak gerekir. Bu konfigiirasyonlarin yapildig1 plug-in’lere ait 6rnek Kod 8.2°de

bulunmaktadir. Konfigilirasyon dosyasimin iki 6nemli amac1 sunlardir;

- Verinin hangi adresten alinacagini gosteren referans

- Bu verinin anlamli bir syslog diizenine ne sekilde getirilecegi.

Verinin belli bir formata c¢evrilmesi islemi, “regular expression” (diizenli ifade) olarak
adlandirilan (veri ifadesinin diizenlenmesi) temeline dayanir. Bu konuda {izerinde
calisilan Ubuntu linux sistemlerde c¢alisan yine agik kaynak kodlu regular expression ve
windows sistemlerde cok benzer 6zelliklerle ¢alisan Kodos araglarindan tez icerisinde

yararlanilmistur.

Ossim catis1, ag lizerinde hangi cihazlar1 izleyip, tarayip, kontrol edecegini bilmek
isteyecektir. Bu sistem network “mapping” (agm haritasinin ¢ikarilmasi) amacini tasir.
Bir network yapis1 haritas1 belirlendiginde, ag tlizerindeki ilgili sistemlerin zayifliklari,
zayiflik tarama araclari ile taranarak kontrol edilir. Ossim bu haritalama sayesinde ve
zayifliklar1 taramaya baglamakta, bu andan itibaren pattern iizerinde, doku ve anomali

tespit islemlerini de baglatmaktadir.
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5. OSSIM SISTEMINI OLUSTURAN ACIK KAYNAK KODLU
BILESENLER

5.1 NMAP
Ossim igerisinde yer alan bilesenlerden biri olan, agik kaynak kodlu Nmap, ag1 izleyen
bir denetim aracidir. Ara¢ sistemleri (hosts), agik baglanti noktalarini (port), isletim

sistemlerini ve bir ¢ok iyi bilinen uygulamanin versiyonunu kesfedebilmektedir.

NMAP Ossim igerisinde farkli iletisim seviyelerinde caligmaktadir. Ik asamada, hizli
bir sekilde sistemleri kesfetmek {izere, internet protokol ping 6zelligi ile tarama yapar.
Eger ping isteklerine cevap alamama durumu olursa, o sistem iizerindeki a¢ik baglant1
noktalarint TCP (Transmision Control Protocol) 6zelligini kullanarak tarama islemine
devam eder. Bu islemin elde ettigi sonu¢ su sekilde agiklanabilir: Eger TCP scan bir
port erisimi saglayabilirse, tarama hemen durdurulur ve sistem kesfedilmis olur. Ikinci
bir tarama baslayarak diger portlar1 da kesfetmeye calisir. Bir sistemin ag iizerinde
verdigi servisler, bir port numarasi ile adreslenir ve bu tarama sirasinda kullanilacak
port numaralar1 aralig1 (6rnek, 1 numaralar1 portdan 5000 numarali porta kadar) TCP
tarama sirasinda Nmap tarafindan belirlenir. NMAP ayrica, UDP hizmetleri taramasi1 da

yapmaktadir. Fakat bu tarama network {izerine ekstra bir yiik getirebilmektedir.

Tablo 5.1: Komut satirindan érnek bir Nmap taramasi

IP: 10.10.10.1

MAC(s): 0:06:25:78:20:75 (2005/06/11 12:58:11)
VENDOR: Cisco WPCl1ll v2.5

ICMP: Enabled

Port Service Application

80 www Unknown HTTP (HTTP/1.1)

IP: 10.10.10.83

MAC(s): 8:00:20:A0:14:A5 (2005/06/11 12:58:11)
VENDOR: Sun Microsystems Inc.

Port Service Application

22 ssh OpenSSH 3.8.1 (Protocol 2.0)

80 www Apache/1.3.29 (Unix) PHP/4.3.10 mod ssl1/2.8.16

Nmap: http://insecure.org/nmap
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5.2 ACIKLIK TARAMA (VULNERABILITY SCANNING)

Aciklik tarama islemi sistemler lizerindeki zayifliklarin tespitidir. Bir anlamda hacker
(sistemi ele gecirme) c¢alismasma benzetilebilir. Yetkisi olmadigi halde, yetkili bir
kullanic1 gibi sisteme alternatif yollardan log-in olanaklar1 arastirilir. Ancak agiklik
bulundugu takdirde bundan faydalanma ve deneme yollar1 arastirilmaz. Bu noktadan

sonrasi siipheli hareketlere girecektir.
5.2.1 Nessus

Nessus acik kaynak kodlu bir zayiflik tarama aracidir. Tamamen kendi kendine
calisacak bicimde testler yaparak, gilivenlik zaafiyetlerini ortaya ¢ikarabilecek sekilde
dizayn edilmistir.

ARAEE

Nasil ¢aligir?

Nessus sunucu-istemci (client-server) mimarisinde ¢alismaktadir. Sunucu internet
baglantisi ile elde ettigi giincel test bilgilerinden yararlanarak network {izerinde testleri
gerceklestirir. Tez caliymasinda Ossim sunucusundan bu testler gerceklestirilmistir.
Nessus client uygulamasi konfiglirasyon ve raporlama i¢in gereken bilgileri toplar.
Sunucu ve istemci arasindaki iletisim, sifrelenmis bir sekilde (SSL) gerceklesir. Ug tiir

nessus istemcisi bulunmaktadir;
e Unix sistemler i¢in grafik ara yiiz (Native Unix Gui.),
e Komut satir1 istemcisi,

e Windows sistemler ara yiizii.

Nessus: http://www.nessus.org/nessus/
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Security Risks

High c17%)

Medium (17—

o Info (EFED

Sekil 5.2: Nessus tarama sonucu elde edilen giivenlik agiklari bilgisi
Kaynak: Tez calismasi icin kurulan Ossim Sistemi

Host dangerous serwvices on the network :
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Hunber of holes

geheral Atop

Sekil 5.3: Nessus tarama sonucu elde edilen en tehlikeli servis bilgisi
grafigi
Kaynak: Tez calismasi icin kurulan Ossim Sistemi
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Services that are the nost present on the network :
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Sekil 5.4: Nessus tarama sonucu elde edilen en tehlikeli servis bilgisi detay
port grafigi
Kaynak: Tez calismasi icin kurulan Ossim Sistemi

Nessus taramasi detay degerlendirmesi Ek 9°da goriilmektedir.

5.2.2 Oriintii (Doku) Tarama (Pattern Detection )

Genel olarak girisim tespit sistemleri, bu girisimlere ait ipuglarmi isaret eden bir
veritabani kiitliphanesi sahiptirler. (Signature veritabani). Bu imzalar ag iizerindeki
trafigi kontrol ederek karsilastirma yapimasinda kullanilir. Ag trafigi ile bu
veritabanindaki imza dokusunun eslesmesi durumunda, olast bir atagin olugmakta
oldugu tespit edilebilir. Bu durumda bir alarm mekanizmasinin ¢aligtirilmasi
miimkiindiir. Ossim sunucusu igerisinde bir ¢ok hazir yonerge (direktif) bulunmaktadir.
Direktifler bu alarmlarin  hangi durumlarda olusacagmi belirtmek iizere

kullanilabilmektedir.
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5.2.3 Snort IDS
Snort yine ag¢ik kaynak kodlu ve oldukca bilinen bir girisim tespit sistemidir. Snort dort

tiir modelde c¢alisacak bigcimde konfigiire edilebilir:

5.2.3.1 Snort sniffer modu
Sniffer modu temel olarak network paketlerini okur ve siirekli bir yaym seklinde konsol

tizerinde bu paketlerin gosterimi gerceklestirebilir. (Ekran {izerindeki goriintii)

5.2.3.2 Network paketlerini diske kaydedilmesi

Paketlerin bir logunun disk {izerine kaydedilmesi modelidir.

5.2.3.3 Ag girisim tespit modu (Network Intrusion Detection System)

NIDS oldukca karisik, ancak konfigilire edilebilir yapidadir. Kullanici tarafindan
olusturulan, 6n taniml kural setini kullanarak girisim tespit edebilen, izledigi bilgilere
gore aksiyonlar gergeklestirebilen moddur. Kisacasi veri akigini analiz ederken, daha
once tanimlanmis kurallarla eslestirme islemi yapip, yine ilgili kurallarda belirtilmis

aksiyonlarin uygulanmasini saglayabilmektedir.

Tez ¢aligmasi sirasinda burada onemli bir detay olustuguna karar verdik. Bir sunucu
NDIS modunda, yani Network iizerinde gegen her paketi arastiran sniffer modunda
calisirken, sunucular log kayitlarini tam olarak olusturamama riski ile kars1 kargiyadir.
Bu durumda ¢ok Onemli bir veriyi kaybetme riski ile kars1 karsiya kalmabilir. Bu
nedenle NIDS modunu, kabloya gonderilen her bir paketi kaydetmeniz gerekmeyecek
sekilde etkinlestirmek i¢in, “snort.conf” i¢indeki kurallar dosyasi linkini

yapilandirmaniz gerekir.

Snort tarafindan yazilan log dosyalari, sunucuda mysql veritabanma ACID tarafindan

kaydedilir.

Ag girigim tespit modu Ossim sunucusu tarafindan da kullanilmaktadir.

5.2.3.4 Araya girerek yonlendirme modu, (Inline Mode)
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Bu mod ag trafigine ait paketlerin iptables ya da IPFW {izerinden yonlendirme yapilarak
snort ajanmni devreye sokmasiyla, paketin degerlendirilerek ydnlendirilmesi esasina
dayanir. Paketler, yine daha onceden tanimlanmig kurallar (inline-specific rules)
uyarinca gegcirilebilir veya gegirilmesinin engellenir. (izin verilmeyen bir erisim
olduguna karar verilen network paketi "drop" edilir). Ilk amac1 girisim tespit sistemi
(IDS) olarak g¢alisan Snort, inline modunda calistirildigi anda, girisim 6nleme sistemi
(IPS) o6zelligi kazanmus olacaktir. Ozetle bu mod sisteme sizma girisimlerini tespit
etmekle kalmamakta, ayn1 zamanda bu girisimlere ait paketlerin drop edilmesine olanak

saglamaktadir.

Snort: http://www.snort.org

5.2.4 Anomali Tespiti (Anomaly Detection)

Anomali tespiti, yine bilgi sistemlerine istenmedik bir girisimin veya amaci diginda
aksiyonun belirlenmesidir. Tespit sistem aktivitelerinin gézlenmesi, normal ve normal
olmayan network trafiginin smiflandirilmas1 yontemi ile c¢alismaktadir. IDS
sistemlerinin  kullandig1 imza yapisindan daha farkli olarak, normal network

aktivitelerini ezberleyerek aksi durumlar1 belirlemeye calisir.

Pasif bir sekilde oriintii arayarak veri toplayan diisiik seviyeli detektorler ve monitorler

trafigi etkilememektedir.

5.2.4.1 Spade araci

Snort girisim tespit sisteminin raporlama mekanizmasindan yararlanarak, bir 6n islemci
seklinde ¢alisarak, umulmayan network paketleri hakkinda alarm {iireten bir yazilim
bilesenidir. Hedef ve kullanilan portlarin bir degerlendirmesini yaparak, pek de aligik

olunmayan baglantilar1 tespit edebilme yetenegine sahiptir.

Snort yapisi igerisine yerlestirilmis, istatistiksel paket bozukluk saptama motoru
(SPADE) bir SNORT i¢in uyumlu bir ek olan istatistiksel anomaliyi saptama sistemidir.
Gizli port taramalariin otomatik saptamasi i¢inde kullanilir. SPADE, x saniye boyunca
z kadar denemelere bakan geleneksel yaklasimi kullanmak yerine, port taramalarini

saptamak i¢in bozukluk puani kavrammin kullanimini 6nerir. Network lizerinde mevcut
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bir paketin “bozukluk puan”mni hesaplamak icin basit bir frekans tabanli bir yaklagim
kullanilir. Verilen paketin goriinme zamani ne kadar azalirsa bozuk olma oran puani o
kadar artar. Bir baska deyisle, ge¢miste en son aktiviteye bagl yabancilik derecesi

olarak bir bozukluk oram belirtilir.

Bir defa bozukluk puani bir degeri gecince, paketler port taramalarini saptamak i¢in

dizayn edilen snort motoruna iletilir.

5.2.4.2 RRD aberrant-behaviour araci

N-Top i¢in yazilan bir eklenti olan 6nleyici davranig amagli RRD (Aberrant Behaviour
plug-in), kullanim parametrelerini 6grenerek, tahmin edilmedik davranis bi¢imleri i¢in

alarm uretir.

Burada kullanilan yontem, ag ile ilgili parametreleri belli bir zaman serisi (zaman
dizilimi) icerisinde, bir adim sonrasmnda tahmin ederek, gerceklesen yani gozlenen

parametreler ile tahmin ettigi parametreler arasindaki sapmay1 6lgmektir.

Bu bilgi (alisilmadik) network parametreler hakkinda bilgi saglayarak, biitiin bunlar,

network tizerinde bir atagin varhigini gosterebilir.

5.3 ARPWATCH

Arpwatch Adres Coziim protokolii olan ARP aktiviteleri i¢in, tiim ethernet trafigini
gozlemleyen bir aractir. ARP aktiviteleri igerisinde gozlemlemek istenilebilecek en
onemli aksiyon, ARP "Spoofing"’dir. ARP spoofing lokal network icerisinde, sahte
ARP mesajlar1 gondererek, network iizerinde ethernet trafik kurallarina gore aranmakta
olan ger¢ek node yerine, baska bir node’un kendi IP adresi ile atak girisiminde bulunan
girisimcinin MAC adresini birlestirerek, bagkasinin yerine gegme islevi i¢in kullanilan

bir yontemdir.
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5.4 PADS
Pasif network servislerini yada cihazlarin tespit etme amaclh bir sistemidir. (Passive

Asset Detection System)

Varlik yonetimi, bilgi giivenligi ve dolayst ile log degerlendirmeleri agisindan 6nemli
bir faktordiir. Sistemde aga bagl tiim cihazlarin takibinin yapilmasi gerekebilmektedir.
Nmap ve Nessus gibi etkin tarayicilara ragmen, bazen de pasif bir sekilde ag aygitlar
belirlemek gereklidir. Pads ve Nmap araglar1 bir araya gelerek, o ana kadar
rastlanmamis ve sonradan ortaya ¢ikmis olabilecek yeni network servislerini tespit

edebilirler.

Calismamizda Pads’in pasif varlik belirleme sisteminden daha ¢ok, pasif anomali tespit

sistemi olarak davrandig: diistiniilmiistiir.

g — —

\Web Server Windows File Share
g —. —
Mail Server SSH Server

—_— Management Network

PADS

Sekil 5.5: Pasif Network Sistemlerinden Bilgi Toplama
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5.5 Pof

pOf pasif isletim sistemi (Operating Systems) i¢in bir ortam belirleyicidir. Fakat daha
farkl1 amaglara da hizmet edebilir. Ornegin ortamda bir NAT kullanimi (Network adress
translation) olup olmadigi, bir yiikk dengeleyici (load balancer) ¢alisip calismadigini,
firewall varligini, wuzak sistemlere baglantilar1 ve uzaktaki sistemlerin ne zamandir
caligtiklarin1 ve diger node' lardaki aglar1 ve onlarin internet saglayicilarini da tespit
edebilir. Biitlin bu sistemler bir ates duvart ile korunuyor olsa da pOf ile
tanimlanabilirler. POf network {izerinde direk yada endirekt bir ilave trafik

yaratmayacak kadar avantajlidir. EK Ossim Ara yiizu POf Rapor Giktisi

pOf TCP/IP paketlerinde imza veritabanindan yararlanarak eslestirme yaparak, ilgili
paketin baglik (header), windows size (bir seferde alinan veri biiyiikliigli byte cinsinden)

gibi bilgilerle isletim sistemini ortaya ¢ikarabilmektedir. EK POf

Tablo 5.2: pOf araci ile saptanan pasif varlik isletim sistemi tespitleri

OS (Isletim Sistemleri) Total

Windows Server 2003 13

Windows 2000 Advanced Server

Windows 9x

Debian Linux

Windows 2000 — XP

FreebSD 5.0 RELEASE (x86)

Linux 2.4.xx

Windows 2000 Professional

Windows 98 /2000

Linux 2.4.22-gentoo-r5

Windows 2000 Running IIS Version 5

Windows 2003

Windows 98 Second Edition

4
4
3
3
3
2
Windows 2000 2
2
2
1
1
1
1
1

Linux.2.4.20-web100
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5.6 NETWORK GOZLEMLEME (MONITORING)

Network tizerinde log toplarken ve/veya aginizi monitdr ederken, anlamli (basarilabilir)

ve iyi secilmis noktalar belirlenmelidir.

5.6.1 Network Gozlem Amaclari

Network gozlemleri pasif bir aksiyondur. Belli bir baglant1 noktasi (network gecis
noktasi) lizerinden gecen tiim network trafigini kontrol etmek network monitoring
tamimini ifade eder. Ornegin bir kurumun internet baglantisin1 monitdr ederek, network
oturumlar1 (sessions) hakkinda bilgi edinirken, agdan disar1 ¢ikan ve iceri gelen

paketleri de izlemek miimkiindiir.

Tez calismasinda bununla ilgili bir kag¢ test gerceklestirilmistir. Ossim sunucusunun
performansina gére uygun olabilecek network trafik miktarim1 Dbelirlerken
gerceklestirilen testlerde, tiim network trafiginin dinlenmesi gereken noktalarda en az
8CPU ve 2 gbps bant genisligini saglayabilecek network kartlarina sahip ve bu ise 6zel
olarak ayrilmis "dedicated" tek bir sunucu olmas1 gerektigi, 6zel olarak log toplanacak
sunucular i¢in yine bazi segmentasyonlarin gergeklestirilmesi gerektigi belirlenmistir.

Bu konuda olusan kisitlar i¢in yaptigimiz denemeler sonucunda;

1- Proxy kullaniyorsaniz buna "dedicated" edilmis Ossim Sunucusu gerekmektedir

2- Windows sunucular i¢in yaklagik 10’ar sunucudan olusan her gruba bir Ossim
sunucu atanmalidir.

3- VPN, DHCP, DNS gibi sunuculardan olusan bir grup i¢in sunucu ayr1 olabilir,

4- Log toplayacaginiz ve plug-in yazilmis sunucular i¢in alinacak log verisinin sikligina

ve biiylikliigiine gore, veri alma yonteminize 6zel olarak sunucu sayisi belirlenmelidir.

5.6.2 Ntop

Ntop network kullanim bilgilerini gostermek {izere, network trafigini arastiran agik
kaynak kodlu bir aragtir. Komut satirindan ¢alisir. Bir ¢ok isletim sistemi ortaminda
calisabilir. Agm kullanim1 hakkinda Ntop kullanicilar1 bir web ara yiiziinden izleme
yapabilirler. Ntop bu 6zelligi ile basit bir RMON ajan1 gorevi gormektedir.
http://www.ntop.org/
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Data Packets

Host ] lz‘(i):ln Curr Avg Peak Curr Avg  Peak
ent ent

all-systems.mcast.net = O'OSbit/ 0'?sbit 4'95bit/ O.(}SPkt O.SSPk 0.0 Pkt/s
anadolu-ersun = Ain O.OSbit/ 5.:t)’/§bi 46i.§SKb O.(}SPkt 1.t7/st 14.1 Pkt/s
dsl.static8121519283.ttnet. gy 00D 53Kbi 46.3Kb 0.0 Pkt 1.6 Pk 3 ¢ o

net.tr S t/s it/s /s t/s '
192.168.1.1 O.OSbit/ 1.}sbit 6.65bit/ O.(}SPkt O.Sst 0.0 Pkt/s
192.168.1.1 = O.OSbit/ 34t./25bi 29;.3/.5 b O.(;SPkt O.Sst 0.3 Pkt/s
212.156.13.28 F O.OSbIt/ 9.§Sblt 81./25b|t O.(}SPkt O.Sst 0.1 Pkt/s
224.0.0.2 O.OSbit/ 0.?Sbit 5.4Sbit/ O.C;SPkt O.SSPk 0.0 Pkt/s
239.255.255.250 O.OSbit/ 6.}sbit 54./1$bit O.(}SPkt O.Sst 0.1 PKt/s
00:18:DE:A4:1E:01 T O.OSbit/ 1.}sbit 6.65bit/ O.(}SPkt O.Sst 0.0 Pkt/s

Sekil 5.6 Ossim raporlarinda Ntop ara yiiziinden alinan network verimlilik
degerleri (Network Throughput: All Hosts - Data Sent+Received)

Total 392.1 KBytes [999 Pkts]
IP Traffic 391.8 KBytes [993 Pkts]
Fragmented IP Traffic 0 [0.0%]

Non IP Traffic 252

Average TTL 110

TTL <= 32 0.9% 9
32 < TTL <= 64 1.2% 12
64 < TTL <= 96 0.0% 0
96 < TTL <= 128 97.3% 972
128 < TTL <= 160 0.0% 0
160 < TTL <= 192 0.0% 0
192 < TTL <= 224 0.0% 0
224 < TTL <= 256 0.0% 0

Sekil 5.7: Ossim raporlarinda Ntop ara yiiziinden alinan bir network swicth cihaz
icin trafik raporu
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http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=-99
http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=98
http://:@localhost:3000/sortDataThpt.html?showH=0&amp;showL=0&amp;col=98
http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=1
http://:@localhost:3000/sortDataThpt.html?showH=0&amp;showL=0&amp;col=1
http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=2
http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=3
http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=4
http://:@localhost:3000/sortDataThpt.html?showH=0&amp;showL=0&amp;col=4
http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=5
http://:@localhost:3000/sortDataThpt.html?showH=0&showL=0&col=6
http://:@localhost:3000/224.0.0.1.html
http://:@localhost:3000/192.168.1.2.html
http://:@localhost:3000/81.215.192.83.html
http://:@localhost:3000/81.215.192.83.html
http://:@localhost:3000/sortDataThpt.html%23%23
http://:@localhost:3000/192.168.1.1.html
http://:@localhost:3000/sortDataThpt.html%23%23
http://:@localhost:3000/192.168.1.1.html
http://:@localhost:3000/212.156.13.28.html
http://:@localhost:3000/sortDataThpt.html%23%23
http://:@localhost:3000/224.0.0.2.html
http://:@localhost:3000/239.255.255.250.html
http://:@localhost:3000/00_18_DE_A4_1E_01.html

5.6.3 Nagios

Nagios client (istemci), kisisel bilgisayar, sunucu veya sunucu iizerindeki servislerin
gbzlenmesi i¢in dizayn edilmis olan, log yoneticisine kullanicilarin farkina varmasmin
daha Oncesinde, ag iizerinde olan bir problemi haber verecek sekilde davranig
yetenegine sahip bir izleme aracidir. Bu izleme servisi (monitoring daemon),
belirtilebilecek harici eklentilerle Nagios’a durum bilgisini doner. Bir problem olustugu
durumda ¢aligan Nagios servisi, ¢esitli yollar ile (email, hizli mesaj, short message
service) bir mesaj gondererek, konfigiirasyon boliimiinde belirlemis oldugunuz
yoneticilere durum bildirir. Ayrica Nagios tarafindan izlenen sistemlere ait o andaki
durum bilgisi, tarihsel log verileri ve raporlara bir web browser {izerinden
erigsilebilmektedir. Nagios da Ossim sistemi igerisinde yer almaktadir. Tez calismasi
sirasinda kullandigimiz siirlimiinde GUI ara yiizli Ossim’de yer almamakta oldugundan,
bir sonraki versiyon beklenmis ve bu versiyona ilk olarak Nisan 2009’da ulasabilmis
durumdayiz. Nagios’un kendi basina calistigi ortamda ve/veya Ossim biitiiniinde
caligmas1 sirasmda performans agisindan ¢ok iyi konfigiire edilmesi gerektigi

anlagilmigtir. Bu nedenle siirekli olarak Nagios 6zelligini aktif etmemis durumdayiz.

Nagios ile ilgili konfiglirasyonlar1 Ossim digsinda c¢alisan versiyonlarda web ara
yiiziinden harici araglar ile yapmak miimkiindiir. Ossim kullanimi dahilinde ise
yapilacak konfigiirasyonlar asagidaki gibidir. Bu bilgilere yalnizca tez c¢alismasi
sirasinda ulasabildik. Ossim kullanici ara yiiziinden, configuration tab’ mna ve Host Scan

boliimiine erigerek, bir nagios client ayarlamas1 yapilabilmektedir.

Tablo 5.5: Sistem tarama konfigiirasyon ornegi (Ntop)

Host Plugin id Plugin sid  Action
10.16.167.1 nagios (2007) ANY Delete
10.16.2.107 nessus (3001) ANY Delete
10.16.2.107 nagios (2007) ANY Delete
10.116.13.61 nessus (3001) ANY Delete
10.116.13.61 nagios (2007) ANY Delete
New
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http://:@10.16.13.101/ossim/scan/hostscan.php?order=host_ip
http://:@10.16.13.101/ossim/scan/hostscan.php?order=plugin_id
http://:@10.16.13.101/ossim/scan/hostscan.php?order=plugin_sid
http://:@10.16.13.101/ossim/scan/deletehostscan.php?host_ip=10.16.167.1&plugin_id=2007
http://:@10.16.13.101/ossim/scan/deletehostscan.php?host_ip=10.16.2.107&plugin_id=3001
http://:@10.16.13.101/ossim/scan/deletehostscan.php?host_ip=10.16.2.107&plugin_id=2007
http://:@10.16.13.101/ossim/scan/deletehostscan.php?host_ip=10.116.13.61&plugin_id=3001
http://:@10.16.13.101/ossim/scan/deletehostscan.php?host_ip=10.116.13.61&plugin_id=2007
http://:@10.16.13.101/ossim/scan/newhostscanform.php

Ossim Nagios arayiliziinden bir host tanimlama islemi Sekil 5.7°de gdsterildigi gibi
orneklenmisgtir.

Hostname (*) I ErsunDesktop

IP (*) 10.16.167.1

Asset (*) I 2 vI
Threshold C (*) I 30

Threshold A (*) I 30

RRD Profile (*) I None _I
Insert new profile ?

NAT I

Sensors (*) ¥

Insert new sensor 2 10.16.13.101 (ossim)

. Enable nessus scan
Scan options

Enable nagios

os | Microsoft Window s j

Mac Address I 00:0F:FEAEBEF
Mac Vendor I unknow n

Description

OK | reset |

Sekil 5.8: Ossim Nagios Host Tanimlamasi (* Zorunlu olarak girilen alanlar)

Nagios bir host {lizerinde calisan SNMP servisi veya kendi ajant ile servis
durumu/kapasite/performans bilgisi alabilir. (Yukaridaki 6rnekte bir desktop Ossim ara

yiiziinden tanimlanmastir.)
Host olarak isimlendirdigimiz network iizerindeki bir node olan kisisel bilgisayara NS

Client ++ yazilimi kurularak, Ossim’de "monitors" boliimiinden erisilebilirlik

("avaliability") izlemesi yapilabilir.
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http://:@10.16.13.101/ossim/rrd_conf/new_rrd_conf_form.php
http://:@10.16.13.101/ossim/sensor/newsensorform.php

Bervice Status Details For Host 10.16.167.1°

Hustw Senm:ew Statusw LastCheckW Duraton G Atempt R Status normation

3 Matching Service Entries Displayed

Sekil 5.9: Ossim Nagios Host Monitoring (izleme)

Nagios Ayarlar1 — Host {lizerinde Nsclient dizininde “Programfiles/Nsclient/Nsc.Ini”
dosyasinda, Nagios ile ilgili ayarlamalar1 yapmak gerekmektedir. Nagios
konfigiirasyonlarinin hem Ossim Sunucusu hem de client (istemci veya host) tarafinda
dikkatli bir bigimde ayarlanmasi gerekir. Yanlis konfigiirasyonlar network tizerinde
yogun paket aligverisine sebep olabilirler. Client ve sunucu konfigiirasyonlar EK XX de
orneklenmistir.

http://www.nagios.org/

NAGIOS ile yapilabilecekler:

e Makine kaynaklar1 denetleneme (disk kullanimi vs )

e Network servisleri denetleneme (SMTP, POP3, HTTP, NNTP, PING, vs)

e Otomatik log dondiirme (log rotation)

e Belirtilen servisler yada makineler tizerinde belirtilen durumlarda kullaniciya
cesitli

e Yontemlerle uyar1 verme

e Mail, SMS, Telefon, ICQ vb yontemlerle uyar1 verebilme

e Web ara yiiziinden makinelerin, servislerin, loglarin ayrmtili takibi olarak

sralanabilir.
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6. OSSIM SUNUCU KONFiGURASYONLARI

Ossim sunucu sistemi korelasyon ve risk yoOnetim modiilleri Onceliklendirme

ihtiyaglarma gore konfigiire edilebilmektedir.

6.1 OSSIM KONFIGURASYON BILESENLERI

Ossim sunucu sistemi, cesitli ajanlar aracilifi ile topladigt ve belli bir formata
getirilmis log bilgilerini isleyen bir sistem yapisina sahiptir. Bu sistemin log yonetimi
acisindan Onceliklendirme, karsilastirma ve risk degerlendirme prosesleri, Ossim
tarafindan saglanabilen diger 6nemli fonksiyonlaridir. Bu amagclarla toplanan biitiin

veriler kolektor vasitasi ile veritabani igerisine depolanirlar.

OSSIM
Control Panel
Forensic C. ‘ ] Risk Monitor | Use Monitor
h -
e ] Correlation |

EDB | |

Risk Assessment |

] Priorization |

Collector/ Normalization
A A A & A

-
lds é? UNIX =P Windows
== tJ =T

Sekil 6.1: Ossim Konfigiirasyon Semasi

Detectors:

Anom

6.2 ONCELIKLENDIRME ( PRIORITISATION )

Onceliklendirmenin tanimladig1 durum, eger bir atak basarili bir atak ise bunun dnem
yani kritiklik derecesi olarak agiklanabilir. Verilecek dnceliklendirme (Priority) degeri
atak oldugunda verilebileceg@i zararin biiyiikliigiinii gosterecektir. Oncelik degeri 0 ve 5

arasindaki bir deger olarak belirlenebilmektedir.

44



Ossim sunucusu tarafindan alinmig veriler, Ossim ajanlar1 tarafindan er zaman igin bir
ID (Tanim numarast) ve SID (Gilivenlik tanim numarasi) degerleri verilerek normalize
edilmislerdir. Bu degerler snort tespit sistemi tarafindan tespit edilmis veya bir ping
isteginin tespiti ile verilmis olay numaralarini isaret edebilir. Bir 6ncelik bir olay icin
verilmis olacaktir. Onceliklendirme bilgisi Ossim veritabani igerisinde bulunabilir ve
yoneticinin ihtiyaglarina gore ayarlanabilir. Bir olay i¢in oncelik degeri atamanin bir
diger yolu bir politika (ilke) olusturmaktir (Policy). Bir politika bir network trafigini
temsil edebilir. Bir politikaya uyan bir durum tespit edildiginde, Ossim veritabaninda
onceliklendirmeye gore verinin normalize edilmesi yani, dnemsiz olan veri yerine
oncelikli olanin iizerine yazilmasi gibi bir normalizasyon yapilabilir. Aslinda bu durumu
bu sekilde ayarlamak, tiim verilere sahip olabilme anlaminda bir risk olusturabilir.
Ancak alinan verinin hizla biyiidiigli ortamlarda, bu opsiyonu kullanmak

zorunlulugunda kalinabilmektedir.

Ornegin, bir sunucuya kars1 yapildigi tespit edilen port taramas tipindeki bir girisim, bir
yazictya yapilan girisimden daha Onemli olabilir. Normallestirme tablolarinda

varsayilan degerleri yoneticiler her olay igin degistirebilmektedir.
Tim bunlarla birlikte Oncelik veya tehditlerin ag topolojisine uygun sekilde
yerlestirildigi bir Politika Paneli bulunmakla birlikte bu panel mesela harici saldirilara

icsel olanlardan daha yiiksek degerler vermekte veya bilinen yanlis alarmlar icin

onceligi azaltmaktadir.

6.3 DATA TOPLAMA POLITIKALARININ UYGULANMASI

Toplanacak olaylarin miktar ve tiplerini filtrelemek ve kontrol etmek i¢in her sensor

iizerinde bir Oncelik Ilkesi ve korelasyon direktifleri kurmak miimkiindiir.
Ornek olarak ¢ok sayida benzer olay1 birlestirebilir ve tek bir bicimde gdnderebiliriz.
Ayni zamanda sensor seviyesindeki ani riskleri degerlendirebilir ve sadece Onemli

olaylar1 toplayabiliriz.

Onceliklendirme Politikalar1 tek bir ana sistemden uygulanabilmekte ve bu sayede de
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sensorun veritabani erisimi gerekli olmamakta ve genel Onceliklendirme Ilkesi de tiim

sensorler i¢in merkezi bir server iizerinden kullanilabilmektedir.

6.4 KORELASYON (CORRELATION)

Sistemler veya network iizerinde girisim olarak anlagilmamasi gerektigi halde, bir atak
zannedilebilecek girisimlerin (false positive) sayisinin azaltilmasi agisindan korelasyon
onemli bir 6zelliktir. Korelasyonun kisa bir tanimini su sekilde yapabiliriz: Bir olayin
nasil gergeklesebilecegine karar vermis olabilmek. Bu yaklagimi saglayabilmek tizere,

gercekleme degerine 0 ve 10 arasinda bir deger verilmektedir.

Korelasyon ti¢ farkli sekilde yapilmaktadir:
e Farkli olaylarin korelasyonu (Mantiksal Korelasyon)
e Olay ve giivenlik aciklarinm korelasyonu (Capraz Korelasyon), ve

e Olay ve igletim sistemlerinin — hizmetlerin korelasyonu (Envanter Korelasyonu)

Korelasyon her olay1 raporlamadan 6nce bunlarin her birini kontrol ederek, 24 saatte
milyonlarca olan olay sayisini bir diizinenin altina indirebilmektedir. Sistem yoneticisi
tarafindan bu sonu¢ daha iyi okunabilir. Korelasyon sistemi, soyut ve kompleks
alarmlar1 raporlayabilmesi sayesinde ayrica Ossim Yonetici konsoluna bilgi

vermektedir.

OSSIM’in mantiksal korelasyon motorunda yaklagim her olay1 kontrol etmek {izerine
kurulmustur. Bir glinde milyonlarca olay kaydi olugmasindan dolayi, kontroller
tamamlanincaya kadar bu kayitlar1 degerlendirmek konusunda zorluk cekilmesi son
derece acik bir sonugtur. Bu nedenle olaylara yonelik olarak korelasyon motoru da, bir
saldirmin gergek mi yoksa yanlis alarm mi oldugunu belirlemek i¢in delil veya

semptomlar aramaktadir.
6.4.1 Mantiksal Korelasyon

Mantiksal Korelasyonun esas amac1 bir glivenlik olaymin ger¢ek mi yoksa yanlis alarm

mi1  oldugunu belirlemek i¢in deliller aramaktir. Bu, gilinlimiiziin giivenlik

46



sistemlerindeki esas konudur. Bir giin boyunca neredeyse ¢ogu yanlis alarm olan ¢ok
sayida olayla karsilasabiliriz. Bir saldirinin gercekten var oldugunu kontrol etmek igin,

bu kayit denizinde otomatik ¢aligan siireglere ihtiyag¢ olacaktir.

OSSIM Mantiksal Korelasyon motoru sunlar1 sunmaktadir:
e Hem detektorlerden oriintli girisini hem de izleyicilerden gelen gosterge girisini
beraber kabul eden karma kaynak yapisi;
e Belirledigimiz  Korelasyon Direktifleri  ¢ercevesinde olay  ciktilarini
iliskilendirerek tekrarlanabilir sistemlerin analizi,
o “N” seviyedeki korelasyon yapisim1 dagitilmis bir topoloji dahilinde
tanimlayabilmemiz dolayisiyla hiyerarsik dagitimli bir mimari analizi;

e Her direktif asamasi i¢in esnek nesne yonelimli ve zaman aralig1 tanimlari;

Mantiksal Korelasyon yine bir mantiksal kosul diiglimlerini agacini uygulayan
Korelasyon Direktifleri tarafindan uygulanmaktadir. Bu yap1 tiirii ayn1 zamanda bir
“VE”/”VEYA” agac1 olarak da bilinmekte olup genellikle yapay zeka sistemlerinde
kullanilmaktadir. Bir diigiim kosulu ortiistiigiinde korelasyon motoru ilkin ¢ocuklara
yonelecektir, Ortlismez ise de bir sonraki “agabey”’e yOnelecektir (ayn1 babaya sahip
yasayan olaya). Bu Y ekseni lizerinde “VE” islemini gerceklestirmekte veya X ekseni
tizerinde “VEYA” islemini gerceklestirmektedir (Daha sonra verilecek bir 6rnek bunu

daha iyi anlamimiz1 saglayacaktir).

Korelasyon motoru kosullarla ortiisen diiglimler boyunca ilerledik¢e giivenilirlik
degiskeni de biiylimektedir: daha cok delil elde ettikge, saldir1 oldugu yoniindeki
olasiliklar da artmaktadir.

Ornegin bir port tarama girisimi yapilmis bir ag {izerinde, bu islemin sonrasinda gok
sayida event tespit edildigi bir durumda, bu eventlar belirli bir ag {izerinden geldiginin
anlasilmasi durumunda, bu tehlikeli bir atak olarak tanimlanabilir. Bu durum bazi
kuralar tarafindan belirlenmis olmalidir. Bu eventlar, belli bir ger¢ekleme ve
onceliklendirme degerine sahip olup, bu sekle uyan bir durum ise, buna ait bir alarm

aksiyonunun gerceklestirilmesi gerekmektedir.
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Kurallar bir XML tablo icerinde belirtilmistir. Bu tablolarin kendiniz tarafindan bir xml
sheet igerisinde kalacak sekilde diizenlenmesi olanagi bulunmaktadir. Mevcut bir kural

setini istediginiz bir bi¢imde degistirmeniz miimkiindiir.

Her bir kural seti direktif (directive) olarak adlandirilmistir. Her direktif 6zel nitelikli
yeni bir olay tiirii tanimlamakta (bu da ismini Direktiften almaktadir) ve 6zel bir
oncelige sahip olmaktadir; zira bunlar ¢ogu zaman kendilerini tetikleyen olaylardan
daha genis Oriintiiler tanimlamaktadirlar. Bu yeni olay bir yandan herhangi bir harici
ajan tarafindan gelmis gibi toplayiciya gonderilecek olan normal bir OSSIM olayni
teskil etse de diger yandan farkli korelasyon seviyelerinin uygulanabilecegi yeni bir yol

yaratacaktir.

Bir direktif bir olayin ardisikligi-siralanmasi olarak da degerlendirilebilir. Zira bir
alarm olugmasi durumunda, aslinda bir ID, SID ve gerceklenme ile olayin ard arda
ortlismesi s0z konusudur. Bu olay veritabanina da yazilmis olacaktir. Alarm olusturan
bu olay tekrar ederse ger¢ekleme degerini artiracak yonde degistirmek gerekir. Bu da
risk seviyesinin artmasi anlamma gelecektir. Risk seviyesi hakkinda ilgili boliimde bilgi

verilmistir.

6.4.2 Capraz Korelasyon

Capraz Korelasyon ile Detektor veya Giivenlik A¢iklar1 Tarayicilarindan gelen bilgileri
stizmek suretiyle magduru oldugumuzu (veya olmadigimizi) bildigimiz olaylara dncelik

verir veya bunlarin 6nceliklerini digiiriir.

OSSIM Capraz Korelasyonu her detektor i¢in Giivenlik Aciklar1 Veritabanlarma ve
Detektor Capraz Tablolarina ihtiyag duymaktadir. OSSIM, OSVDB Giivenlik Agiklart
Veritabanini kullanmakta ve su anki durum ile Snort IDS — Nessus Capraz Korelasyon

Tablosunu icermektedir.

Capraz korelasyonun bir olayin hedefi etkileyip etkilemedigine gore kontrol edilmesi ile

false positive sonuglar1 azalttigini sdylemek miimkiindiir.
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Bu neden ¢apraz korelasyonun bir destination (hedef) IP adresi ile yapilan girisim
olaylarmda gecerli olacagint sdylememiz pek de yanlis olmayacaktir. Bu hedef yani
vartg yerine ait IP adresi, adrese kullanan sistemde bir zayiflik oldugunu akla
getirecektir. Bu sonug, nessus gibi bir zayifliklar konusunda bir signature veritabanma
sahip bir sistem tarafindan taranarak ortaya c¢ikarilmig bir sonu¢ olacaktir. Bu ataga
kars1 zayifliklar1 olan bir sistem var ise, atagin artmasina yonelik ger¢ekleme degeri

artacaktr.

Eger snort bir Ip adresi i¢in atak (girisim) oldugunu tespit etmis ise ve bu IP adresi
zayifliklar1 olma ihtimali olan bir sistem ise, gercekleme degeri en yiiksek olan 10

degerine ¢ekilmelidir.

Mac adreslerinin degisimi, Isletim sistemleri ile ilgili bir olay oldugu icin ve bir varis

noktasi [P adresi icermeyeceginden, ¢apraz korelasyon 6rnegi olarak gosterilemez.

6.4.3 Envanter Korelasyonu
Gergeklestirilen saldirilar her zaman igin isletim Sistemlerine ve/veya hizmetlere

yoneliktir.

Envanter Korelasyonu saldir1 hedefi olan makinenin bu isletim sistemi ve/veya hizmeti
kullanip kullanmadigmi kontrol etmektedir. Bunlar1 kullantyor olmas1 durumunda riskin
varligindan emin olabiliriz fakat kullanmiyor ise bu olayn bir yanlis alarm oldugu teyit

edebiliriz.

Bu tip bir korelasyon Envanterin dogruluk diizeyine baglhdir ve OSSIM de Otomatik
Envanter ve Envanter Yonetimi boliimlerinde agiklanan Envanter 6zelliklerine sahiptir.

Bu sayede sonu¢ durumunu en iist diizey dogrulukla vermektedir.
Envanter korelayosnunu, isletim sistemi, port, baglant1 protokolii, servis ismi ve servis

versiyonu karsilastirmalar1 olarak da diisiinebiliriz. Capraz korelasyondan baslica farki,

hedef (varis) noktasi belli olan bir IP adresi igermemesidir.
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Ornek bir korelasyon olarak, beklenmedik baglantilarm 6lgiildiigii, solucan tespitleri
(worm detected) gosterilebilir. Cesitli korelasyon seviyeleri olusturarak, bunlar1 daha

dikkat c¢ekici 6rnegin “istila alarmlar1” olarak belirleyebiliriz.

6.5 OSSIM SISTEMINDE RiSKLERIN DEGERLENDIRILMESI

Ossim sisteminde risk degerlendirme, potansiyel kayb1 ve ana makine veya aginizda bir
kayip olusma ihtimalini 6lger. Risk degerlendirmenin ii¢ evresi, dncelik degisiklikleri,

C&A diizeylerinin giincellenmesi ve risklerin hesaplanmasidir.

Oncelik degisiklikleri, 6.2 boliimiinde anlatilmis olan Oncelik verme islemiyle

gerceklestirilir.

6.5.1 Ossim Sunucusunda Tehditlerin Basar1 Seviyesinin Risk Acisindan

Degerlendirilmesi

Ossim sisteminde riskin etkisini Olgmek {lizere C&A  diizeyleri yontemi
uygulanmaktadir. “C” sembolii miidahale diizeyi anlamindadir. Basarili olmus bir
saldirinin kanitin1 saglar. ”A” sembolii ise, sistemin maruz kaldigi saldir1 diizeyidir.
Yiriitiilmekte olan saldirilarin olasiligini gosterir. Tespit edilmeleri i¢in, bu saldirilarin

basarili olma zorunlulugu da yoktur.

Her iki degiskenin 6nemi su sekilde belirtilebilir: A degiskeni olas1 bir saldirinin
baslatildigint gérmek i¢cin 6nemlidir. Cesitli nedenlerle, UDP gibi daha az giivenilir
protokollerin sik¢a kullanilabildigi sistemlerde, ¢cok sayida saldirinin baglatilmis olmasi
normaldir. O halde, C veya miidahalenin olup olmadigma bakilmasi, ¢aligan uzmani
tehlikeli saldirilar hakkinda daha giivenilir yorum yapma sansi olusturabilecektir. C
diizeyinin, yiikselmesi, makinenin saldirtya maruz kaldigini ifade edeceginden,
denetlenmesi ¢ok onemlidir. Bir makine bir giivenlik tarayicisi, rasgele pasif portlarda
bir hizmet vs. gosterdiginde, tuhaf C&A diizeylerine sahip olmus olabilir. Bunun

anlami, bu makinede C&A diizeylerinin iyi ayarlanmasi gerektigidir.
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C&A kurallari, bir sisteme asagidaki kurallara gore atanir:

e Sistem 1’ den sistem 2’ ye gergeklestirilen tiim olas1 saldirilar sistem 2’nin A’sini
(yasanan saldirilarin diizeyi) ve sistem 1’in C’sini (miidahale veya normalde bir
bilgisayar korsani tarafindan gercgeklestirilen siipheli etkinliklerin diizeyi) yiikseltir.

e Eger bir olay tiirlinlin bir hedefi yoksa, olaylar o makinede igsel oldugundan (MAC
olaylari, OS degisim olaylari, ana makine ID’leri olaylari..) yalnizca kaynak
makinenin C diizeyini yiikseltiriz.

e Olay bir aga 6zgiiyse, o agin C&A diizeyi olayla ayn1 sekilde giincellenir.

6.5.2 Ossim Sisteminde Riskin Hesaplanmasi
OSSIM iki farkli risk degeri kullanur. i1k risk, kaynak adresine bagli olarak ve digeri de
hedef adresine gore hesaplanir. Kaynak adresi riski C diizeyi ve hedef de A diizeyi i¢in

kullanilir.

Risk, oncelik, giivenilirlik ve kiymete bagli olarak hesaplanir. Kullanilan formiil:

Risk = (Oncelik * Giivenilirlik * Deger) / 25

Oncelik isleminden 0 ila 5 arasinda degisen bir dncelik elde ederiz ve korelasyondan da

0 ile 10 arasinda bir giivenilirlik elde edebiliriz.

Risk degeri, 0 ila 5 arasinda degisen bir sayidir. Makinenin Onemini temsil eder.
Ornegin, bir sunucu, bir yazicidan daha énemlidir o halde, yazicinmn kiymet sayis1 daha
diistiktiir. Kiymet degerleri, yonetici tarafindan, is haritasina ve kirilganliga gore

belirlenir.
Risk degeri, 0 ila 10 arasinda olabilir. Bu sayede, alarmlar1 ve en tehlikeli olaylara veya

saldirilara verilen yanit1 kolayca inceleyebiliriz. Ancak, her olay ve saldirinin iki riski

vardir. Riski en biiyiik olan olay, yoneticiye rapor edilir.
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7. OSSIM ARAYUZLERI VE RAPORLAR

Loglarin izlenmesi, giivenlik yonetimi ve analiz amagli ¢ok sayida ¢iktinin Ossim

arayiizlerinde izlenmesi miimkiindiir ve bu ekranlar kisisellestirilebilmektedir.

7.1 GOSTERGE PANELI (DASHBOARD)

Ossim’in kullanici grafik ara yiiziinlin ilk menii baglhigi Dashboard’dur. Bu béliimde
Olcim metriklerinizi ve sorgulamalarmizi tanimlayabilirsiniz. Bu sorgular sizin
giivenlik ve zayiflik raporlarinizi olustururlar. Giivenlik ile ilgili verilerinize kolay bir
erisim bu sekilde saglanmig olabilir. Bu sorgulamalar ile giivenlik ve zayiflik
konusunda raporlar olusturulmaktadir. Son 10 giinliik alarm bilgisi olusturulabilir, ne
miktarda zayiflik oldugunu gorebilir ve ne kadar olay olustugunu kisaca

gdzlemleyebilirsiniz.

OSSIM Login

OSSIM (Open Source Security Information
Management)
Version: 1.0.0rc1 (2008/08/19)

User I admin
Password I

Login |

OSINN

NOTE:  Default user is admin-admin
For security reasons you should change it at
Configuration->Users

Sekil 7.1: Ossim Sistemi Web Tabanh Giris Ekram
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Sekil 7.2: Ossim Gosterge Paneli
7.2 METRIKLER

Ossim metrikleri risk seviyeleri durumunu (C&A) gostermektedir. Ataklarin grafiksel
bir gosterimini ve etkili olup olmadiklarinin anlagilmasi i¢in kolayca bir gozlem olanagi
sunarlar. Bir sistem giivenlik/log yOneticisinin en énemli rollerinden biri bu 6lgiitleri
gbzlemlemesi olabilir. Metrikler, daha giivenli bir ortam olusturulmasi yoniinde 6nemli

bir karar destek mekanizmasidir.
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Sekil 7.3: Risk seviyesi yiiksek olan ve Ossim Sunucusu Tarafindan Takip edilen
sunuculara ait network trafigine ait 6l¢iim ekrani
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Sekil 7.4: Network trafik ol¢iimlerine ait detayh risk raporu érnegi
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7.3 GUVENLIK RAPORLARI (SECURITY REPORTS)
Ossim tarafindan 6n ayarlamalar1 yapilmig giivenlik raporlarmi bu ekranda sorgulamak

miimkiindiir. Bilgisayar agnizin giivenlik durumu ile ilgili bilgileri gorebilirsiniz.

Bu grafik formatta zayifliklar, anomaliler, network trendleri hakkinda bilgiler ve host

kaynaklarmi gorebiliriz.

Host Info

Name VPN SERVER
Ip 10.116.13.61
Operating System

MAC

Host belongs to:

Net Pvt_10
Hostname Ip Asset OS
ErsunDesktop 10.16.167.1 2 Windows ﬂ
Monitor 10.16.2.107 2 HP-UX
ossim 10.16.13.101 1 Linux

VPN SERVER 10.116.13.61 2

Sensor ossim

Inventory - 10.116.13.61

Port / Service information [Passive view]
( Show active view )

Service Version Date Nagios

unknown (8080/tcp) Microsoft-IIS 6.0 2009-03-26 08:36:42 v

Update |

Sekil 7.5: Giivenlik Raporu Ornegi (A¢ilan bir Microsoft Web Servisi IIS i¢in
uyari)
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http://:@10.16.13.101/ossim/report/report.php?order=hostname%20DESC
http://:@10.16.13.101/ossim/report/report.php?order=inet_aton(ip)
http://:@10.16.13.101/ossim/report/report.php?order=asset
http://:@10.16.13.101/ossim/report/index.php?host=10.16.167.1
http://:@10.16.13.101/ossim/report/index.php?host=10.16.2.107
http://:@10.16.13.101/ossim/report/index.php?host=10.16.13.101
http://:@10.16.13.101/ossim/report/index.php?host=10.116.13.61
http://:@10.16.13.101/ossim/report/inventory.php?host=10.116.13.61&origin=active

7.4 ZAYTFLIK RAPORLARI (VULNERABILITY REPORTS)
Zayiflik raporlar1 Nessus araci tarafindan iretilirler. Bu raporlar olduk¢a 6nemli bir

zayifligin tespitinde ve yoneticilerin bu zayifliklara karsin 6nlem almalarinda 6nemli bir
rol oynarlar. Nessus acik kaynak kodlu bir ara¢ oldugu halde, bulundurdugu zayiflik
veritabanlarmi ticari yollar ile ¢ok daha hizli bir sekilde gilincelleme olanaklari

sunmaktadir.

7.5 AVAILABILITY REPORTS
Nagios da aslinda olduk¢a 6nemli bir glivenlik yonetim araci olarak ortaya ¢ikmaktadir.

Ossim bu araci erisilebilirlik raporlarinda kullanmaktadir. Zaten bu raporlar sayesinde
kurgulama yapilan hostlar {izerinde ¢alisan servisler ve o hostlar i¢in ayrintili bilgiler

almmaktadir..

7.6 AG KULLANIM RAPORU
Network raporu, network trafiginizin anlik bir goriintiistinii sunmak iizere tasarlanmistir.

Buradaki bilgilerin bir cogu Ntop araci tarafindan saglanmistur.

Remote Hosts Distance
Actual 25.5 Kbps |5.1 Pkts/sec
Last Minute |5.5 Kbps 2.9 Pkts/sec
Network Load Last 5 Minutes | 7.8 Kbps |3.5 Pkts/sec
Peak 10.6 Mbps |8053.4 Pkts/sec
Average 36.2 Kbps |19.5 Pkts/sec
Historical Data [ 1

Sekil 7.6: Network Kullanim Raporu Detay
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Sekil 7.7: Servis Bazinda Network Kullanim Raporu Detay

7.7 FORENSIK ANALIZOR (FORENSIC ANALYZER)
"Forensic" analizor olusmus olan olaylarin bilgisini gosterir. Bir alarm ile karsilagildig:

takdirde, biiytlik bir ihtimal ile "forensic" analiz konsoluna yonelmeniz gerekebilecektir.
Bu inceleme yapacak kisilere detayli bilgi verebilecek bir aragtir. Bu bilgiler arasinda
olaymn nerede olustugu, hedef ve kaynak bilgiler ile cesitli bilgilere ulagmak

mumkiindir.

7.7.1 ACID Girisim Veritabam1 Analiz Konsolu (Analysis Console for Intrusion
Databases).
"Forensic" (suca yonelik) analizlerin gerceklestirilmesinde kullanilan ACID yazilima ait

grafik ara yiizii Ossim igerisinde yer almaktadir. PHP tabanli bu analiz motoru
veritabanindaki bilgileri analiz etmek iizere tasarlanmistir. Bu bilgiler {izerinde proses
ettigi anahtar bilgilere dikkat edecek olursak, aginizdaki kesin bilgiler, zaman, sensor,
imza veritabanmna uyan durumlar, protokoller, IP adresleri, TCP/UDP Portlar1 ve
network smiflandirmalaridir. Bu durum OSI katmanlar1 olan Layer-3 ve Layer-4 OSI
katmanlarinda da loglanmigs olaylara ait bilgilerin sunulabilecegini veya
degerlendirilebilecegini gosterir. EK 11 ve EK 12’de ACID "forensic" raporlari
goriilmektedir..

ACID: http://acidlab.sourceforge.net/
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7.7.2 Direktif Olusturma (Directive Editor)

Ossim sisteminin en O6nemli Ozelliklerinden birisi, girisim tespitlerine gore imza
veritabanindan yararlanarak alarm iiretilmesini veya aksiyon olusturulmasini saglayan
direktif olusturma sistemidir. Var olan direktiflere ait goriintii Sekil 7.8’de
gosterilmektedir. Sisteme kendimize ait direktiflerin de girilmesinin saglayabilmek
tizere PHP kodlar1 ile gelistirme yapilabilir. Bu konudaki arastrmaya devam

edilmektedir.

Ossim sistemi tarafindan olusturulan direktif numaralar1 1 ila 2999 arasinda
degismektedir. Diger direktifler 6zellikle Snort imza veritabanlarinin kural setlerinde
olusturulmustur. Kullanici tarafindan olusturulabilecek yeni direktifler igin, direktif

numarasi 500000°den biiyiik olacak sekilde tanim yapmak miimkiindiir.

Directive Editor

Click on the left side to view a directive.
Click on the categories of directives to expand or collapse them.

Directive numbering

Category Numbers
Generic ossim 1-2999
Attack correlation 3000-5999
Virus and Worms 6000-8999
Web attack correlation  9000-11999
DoS 12000-14999
Portscan/scan 15000-17999

Behaviour anomalies 18000-20999
Network abuse and error 21000-23999

Trojans 24000-26999
Miscellaneous 27000-34999
User contributed 500000+

Element of a directive

Sekil 7.8: Ossim Direktif Tanimlari
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8. LOG SUNUCUSUNA ROTASYON YAPILMASI

Log kayitlari, Ossim sunucusunda ¢alisan syslog sistemine aktarilabilmektedir.
8.1 SYSLOG SISTEM LOGLARININ KULLANIMI

Linux ve Unix isletim sisteminin olay giinliikleri syslog (RFC 3164, RFC 5424 ile
tanimlanmigtir) servisi tarafindan kaydedilmektedir. Ossim tarafinda ise syslog-ng
servisi aynit amagla kullanilmaktadwr. Forte (2004) Loglarin kaynak sistemlerden
toplanarak Log Sunucusu olarak isimlendirilen sunucuya aktarilmasi islemini Log
Rotasyonu olarak adlandirmistir. Zira kaynak makinedeki loglar her ne kadar
konfigiirasyonu yapilsa da, eninde sonunda eski loglarin iizerine yenilerinin yazilmasi
ile sonuglanacak bir disk alani kisitlamasi ile karsi karsiyadir. Bu nedenle bir log
sunucusuna bu aktarimin yapilmasi gerekir. Ancak log sunucusunun syslog dosyasina
aktarilan ¢ok sayidaki log nedeniyle performans problemleri ile karsi karsiya gelmesi
kacimilmazdir. Syslog sistemi RFC 3164 kurallarinda da belirtildigi gibi UDP protokolii
ile iletisim kurar. Bunun nedeni TCP protokoliindeki paket kontrollerinden arinmis olan
cok daha hizli UDP protokoliinden faydalanmaktir. (* Ancak bu da paket kayiplarina
neden olabilecek bir protokoldiir.) Burada performans problemini olusturan asil
problemin, ¢ok sayida kaynak sunucunun tek bir log sunucusuna rotasyon yapmasidir.

Linux sistemlerde merkezi bir log sunucusunun kurulumu i¢in asagidaki komut seti

kullanilabilir.

# /usr/sbin/syslogd —m 0 —r

Linux isletim sisteminin kurulumu ile birlikte gelen Syslog programmin kullanimi
yerine, Ossim sunucusunda da oldugu sekilde, syslog-ng uygulamasmi (acik kaynak
kodu) kullanarak, esnek filtreleme yetenekleri ile birlikte kontrollii bir protokol olan
TCP protokoliinii kullanmak miimkiin olmustur. Hatta bu noktada “stunnel” ve “ssh*

kullanilarak iki ag arasinda sifrelenmis veri aligverisi de saglanabilecektir.

Syslog-ng programi ile diger bilgisayar sistemlerinden mesaj alacak sekilde bir

konfigiirasyonu agagidaki 6rnek komut islemi ile saglamak miimkiindiir:
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Source r_src {tcp(ip(“192.168.1.3”) port(5140););

Tablo 8.1: Syslog Mesajlar1 Ornegi

Mar 1 06:25:43 serverl sshd[23170]: Accepted publickey for server2 from
172.30.128.115 port 21011 ssh2

Mar 1 07:16:42 serverl sshd[9326]: Accepted password for murugiah from
10.20.30.108 port 1070 ssh2

Mar 1 07:16:53 serverl sshd[22938]: reverse mapping checking getaddrinfo for
ipl0.165.nist.gov failed - POSSIBLE BREAKIN ATTEMPT!

Mar 1 07:26:28 serverl sshd[22572]: Accepted publickey for server2 from
172.30.128.115 port 30606 ssh2

Mar 1 07:28:33 serverl su: BAD SU kkent to root on /dev/ttyp2

Mar 1 07:28:41 serverl su: kkent to root on /dev/ttyp2

Syslog konfigiirasyonlar1 i¢in Ek —XX Syslog konfigiirasyon dosyasi (Syslog-Ng.conf)
incelenmelidir.

Ossim sunucusunun kurulu oldugu debian isletim sisteminde syslog kayit deseni
standard1 asagidaki gibidir:

[syslog - datamining]

event type=event
regexp=""(7P(\S+\sH\d+\s+\d\d:\d\d:\d\d)\s+( ?P["\s]+)\s+(?P["\s]+)\s+(?P["\[]*)\[(?P\d
FN\]:(7P.*))$"
sensor={resolv($sensor)}
date={normalize date($1)}
plugin_sid=1
sensor={resolv($sensor)}
userdatal={mdSsum($logline)}
userdata2={S$logline}
userdata3={$generator}
userdatad={S$logged event}
userdata5={$pid}

8.2 PERFORMANS KRITERLERINE GORE LOG TOPLANMASINDA
YONTEM SECIMIi

Ag ortaminda bir ¢ok giivenlik cihazi zaten bulunabilmektedir. Iste bu nedenle

OSSIM’e bir firewall sistemi entegre edilmesi oldukca kolay oldugu gibi, loglarini

toplamay1 disiindiigiiniiz 6nemli bir sistemin verilerini de degerlendirmeniz
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miimkiindiir. Bu tezin en 6nemli amaglarindan biri mevcut ajanlar diginda, hedef olarak
secilen bir sistemden nasil bir log alma mekanizmasi olusturmak gerektigi ve bunun
Ossim eklentileri ile syslog sistemine nasil dahil olacagmin yapilabileceginin

gosterilmesi veya bulunabilmesidir.

3. ve 4. boliimlerde belirtildigi gibi log verilerinin toplanmasina yonelik ¢aligmalarda,
hem log sunucusunun ayni anda degerlendirebilecegi network iizerindeki trafik (1 Gbps
hizindaki bir network kartinin takip edebilecegi paket kapasitesi dikkate alinmalidir) ve
hem de diger sistemlerden otomatik veya maniiel olarak rotasyonla gelen log
kayitlarinin miktarlar1 diistiniildiigiinde, 6zellikle biiylik kurumlarda birden ¢ok log

sunucusunun kullanilmasi gerekmektedir.

Ossim sunucusunun varsayilan degerlerle topladigi event bilgilerinin yani sira, kurum
ihtiyacina gore, performans kriterleri géz oniine alinarak, belli islemler i¢in birden ¢ok
log sunucusu kullanilmistir. Tez calismasinda calisilan kurumda, Proxy ve firewall
loglar1 i¢in bir sunucu kullanilirken, 6zellikle segilen bazi sistemler i¢in ayri bir log
sunucusu kurulmustur. Bu sunucuda dncelikle denetim kapsaminda 6nemli olabilecek iz
kayitlarinin elde edilecegi oracle kurumsal veritabaninda, loglarm toplanmasina yonelik
calismalar sonucunda, veritabanina direk erisim yetkisi olan kullanicilarin aktiviteleri ve
veritabani yoneticisinin aksiyonlar1 log sunucuna aktarilmistr. Log sunucusuna
veritabani sistem yOneticisinin aktiviteleri maniiel bir yontem ile aktarilirken, daha
sonraki gelistirme ile direk olarak, veritabani yoneticisinin herhangi bir degisiklige izin
vermeden Ossim sunucusu syslog-ng yapisina loglar es zamanli olarak asagidaki
konfigiirasyonlar ile aktarilmistir. (Tez ¢alismasinda, yapilan kapsam arastirmasinda
loglarmin alinmasi kararlagtirilan veritabani yOneticisinin aktiviteleri i¢in crone tab
olarak isimlendirilen (batch process) siire¢ ile text bir dosyadan Ossim log sunucusuna
aktarimi saglanmustir. Ornek: /bin/cat /var/log/paylas/LOG-"date N\%Y\%m\%d" .txt >
/var/log/hyperion.txt. ik asamada bu metod ile bu aktivitelerin loglarin1 almaktayken,
bu yigin isin ¢aligmasi aninda, diger sistemlerden gelen loglar ve bu yign veriler
nedeniyle performans sikintis1 yaganmistir. Daha sonra yapilan bir ¢aligma ile veritabani
yoneticisinin (DBA, SYSDBA) aktivitelerini online bir sekilde log sunucusuna aktarimi
direk olarak SYSLOG’a gondermek seklinde basarilmis, bdylelikle hem performans

darbogazinin hem de verilerin degistirilme ihtimalinin de Oniine gecilmistir).
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Kod 8.1: Oracle veritabani iizerinden, kurumda veritabanina direk erisen
kullanicilarin logunun olusturulmasi (Bu politika, tetiklenen aksiyon (Trigger)
yontemi ile ahinabilecek sekle getirilmistir).

Oracle tarafindan 6zel aksiyonlarin denetim izlerinin (loglarin) tutulmasi islemine verilen isim - Fine
Grained Auditing (FGA)’ dir.

Oracle tarafindan alinan standart loglama tizerine INSERT, UPDATE ve/veya DELETE islemlerin
logunu alacak sekilde, kullanici nesnesi i¢in politika tanimlanmustir.

Asagida bir veritabani nesnesinde, ilgili kolon ve oracle sql ifadesi bazinda hangi bilgilerin logunu
olusturmak istiyorsak, bunun ile ilgili veritabani politikasi yonetim seviyesinde tanitilmistir. Tez
calismainda EK 2°de 6rnek ¢iktinin SYSLOG iizerinden Log Sunucusu veritabanina aktarilan verileri
gOsterilmistir.

Ornek: Oracle 10g DBMS_FGA.ADD POLICY prosediirii :

dbms_fga.add policy ( object_schema => 'PIET', object name =>'EMP',
policy name =>'MYPOLICY', audit_condition => NULL,
audit_column =>'SALARY,COMMISSION PCT',

audit_column_opts => DBMS FGA.ALL COLUMNS,

audit_trail => DBMS_FGA.DB_EXTENDED,

statement types => 'INSERT, UPDATE);

SQL> connect piet/piet
Connected.

SQL> CREATE TABLE EMP (

EMPNO NUMBER(4) NOT NULL,

ENAME VARCHAR2(10),

JOB VARCHAR2(9),

MGR NUMBER(4) CONSTRAINT EMP_SELF KEY REFERENCES EMP (EMPNO),
HIREDATE  DATE,

SAL NUMBER(7,2),

COMM NUMBER(7,2),

DEPTNO NUMBER(2) NOT NULL,

CONSTRAINT EMP_PRIMARY_ KEY PRIMARY KEY (EMPNO));
Table created.

SQL> INSERT INTO EMP VALUES (7839, KING','PRESIDENT',NULL,'17-NOV-81',5000,NU;
1 row created.

SQL> grant all on emp to miller;
Grant succeeded.

conn system/manager

SQL> execute sys. DBMS FGA.ADD POLICY(-
object schema =>'PIET, -

object name =>'EMP', -

policy name =>'mypolicyl’, -

audit_condition => 'sal < 1000, -

audit_ column =>'comm', -

enable =>TRUE, -

statement_types => 'INSERT");
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PL/SQL procedure successfully completed.

SQL> select * from DBA AUDIT POLICY COLUMNS ;

OBJECT_SCHEMA OBJECT NAME
POLICY NAME POLICY COLUMN
PIET EMP

MYPOLICY1 COMM

SQL> select OBJECT _SCHEMA, OBJECT NAME, POLICY NAME, POLICY TEXT,
POLICY COLUMN, ENABLED, SEL, INS, UPD, DEL
from DBA_ AUDIT POLICIES ;

OBJECT SCHEMA OBJECT NAME POLICY NAME POLICY TEXT POLICY COLUMN ENA
SEL INS UPD DEL

PIET EMP MYPOLICY1 sal <1000 COMM YESNO YESNO NO

SQL> conn miller/miller
Connected.

1.1 sal <1000 ==> INSERT audited

SQL> INSERT INTO PIET.EMP(EMPNO, ENAME, SAL, COMM, DEPTNO)
VALUES(1000, 'SAM, 800, 15, 10);
1 row created.

1.2 sal = 1000 ==> INSERT not audited

SQL> INSERT INTO PIET.EMP(EMPNO, ENAME, SAL, COMM, DEPTNO)
VALUES(3000, 'TOM', 20000, 1000, 20);
1 row created.

1.3 Audit column comm is not present --> INSERT not audited

SQL> INSERT INTO PIET.EMP (EMPNO, ENAME, SAL,DEPTNO)
VALUES (1111, RAMA!', 98,30);
1 row created.

SQL> commit;
Commit complete.

conn system/manager
SQL> select DB USER,OBJECT _SCHEMA "SCHEMA",OBJECT NAME,

POLICY NAME,SQL TEXT
from dba_fga audit trail ;

DB USER SCHEMA OBJECT POLICY NAME
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SQL_TEXT

MILLER PIET EMP MYPOLICY1
INSERT INTO PIET.EMP(EMPNO, ENAME, SAL, COMM, DEPTNO)
VALUES(1000, 'SAM!, 800, 15, 10)

Veritabani1 Loglarmin veritabani yoneticisinin degistirmesine olanak verilmeyecek bigimde, isletim
sisteminin log dosyasina direk olarak yazilmasi i¢in bulunan yontemler.

(Not: Tez ¢alismasmin ilk asamasinda, bu yontem tespit edilene dek, olusan FGA tablolari, Hyperion
isimli bir raporlama aracindan faydalanarak, CSV formatinda Ossim Log sunucusuna aktarilmis, bir
eklenti araciligi ile sunucu veritabanina veriler basilmigtir. Daha sonra direk olarak log sunucusunun
iizerine verilerin degistirilmeden aktarimi amaci ile ¢aligma baglatilmis, tez ¢alismasinin raporlanmasinin
son asamasinda bu yontemin ¢alistig1 teyit edilmistir.)

1) Oracle agilis konfigiirasyonunda yapilacak bir degisiklik ile AUDIT_SYSLOG_LEVEL
parametresine girilecek degerler vasitasi ile AUDIT_TRAIL parametresi Isletim Sisteminin
kullandig1 SYSLOG mekanizmasina yonlendirilebilmektedir.

2)SYSLOG sistemine loglarin atilmasi iglemini baglatmak {izere yapilan konfigiirasyonlar;

2.1) Veritaban1 konfigiirasyonunda denetim isinin Isletim Sistemine devredilmesi

Ornek: SQL> ALTER SYSTEM SET AUDIT_TRAIL=0S SCOPE=SPFILE;

2.2) AUDIT_SYSLOG_LEVEL parametresinin degistirilmesi :

SQL> ALTER SYSTEM SET AUDIT _SYSLOG LEVEL="locall.warning"
SCOPE=SPFILE;

AUDIT_SYSLOG_LEVEL parametresinin dncelik ve igerik parametrelerinin
belirlenmesi. AUDIT_SYSLOG_LEVEL=facility.priority.

Facility: Mesajlarin loglanmast i¢in isletim sisteminin hangi 6zelliginin kullanilacag:
burada belirtilir. Kabul edilen parametreler: User, local0—local7, syslog, daemon,

kern, mail, auth, Ipr, news, uucp, and cron.

Priority: Mesajin oncelik bilgisi, varsayilan birakilabilir. (Notice, info, debug,
warning, err, crit, alert, and emerg).

2.3) Denetim verilerinin (mesajlarin) syslog konfigiirasyonunda nereye
gonderilecegini belirtir.

Ornek: Denetim seviyesini warning olarak ayarladigimizi var sayalim.
AUDIT_SYSLOG_LEVEL to locall.warning, bu durumda :

locall.warning /var/log/audit.log
parametresi ile /var/log/audit.log dosyasina veriler gonderilir.

2.4) Syslog sistemini isletim sisteminde asagidaki komut ile yeniden baslatiriz.:

$/etc/re.d/init.d/syslog restart
Syslog servisine biitiin loglar atilmig olacaktir. .
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8.3 OSSIM KONFIGURASYONUNA EKLENTILER (OSSiM PLUGINS)

Ossim log yonetim sisteminde osiris.cfg, ossec.cfg, ossim-agent.cfg, ossim-monitor.cfg,
pOf.cfg, snare.cfg, sudo.cfg, symantec-ams.cfg, syslog.cfg, tarantella.cfg, vmware-
workstation.cfg, cisco.cfg isimler ile yer alan Tablo 8.2’de belirtilen ¢ok sayida eklenti
konfigiirasyonu, giinlimiizde sektdrde kullanilan bir ¢ok sistemin log kayit desenlerinin
coziimlenerek ossim log sunucusu veritabanina aktarilmasi islemini yiiriitmektedir.
Almmas1 gereken diger log bilgileri icin, tez ¢alismasinda yeni eklenti dosyalar1
gelistirilmistir. Eklenti dosyalar1 direk olarak Ossim sunucusuna bir ajan yardimi
rotasyon edilemeyen log verileri i¢cin gerekli bir ¢éziimdiir. Loglar1 olusturan sistem
calistig1 sunucu linux veya unix ise, syslog mekanizmasina log liretemedigi takdirde bu
yontem kullanilabilir. Syslog sistemine log ¢ikabilen araglarin loglar1 ise direk olarak
isletim sistemi fonksiyonlar1 ile Ossim sunucusunun syslog yapisina bu loglari

aktarabilirler.

Tablo 8.2: Ossim sisteminde hazir olan eklentiler listesi
apache.cfg nagios.cfg postfix.cfg
arpwatch.cfg | nessus-monitor.cfg realsecure.cfg
cisco-ids.cfg netgear.cfg rrd.cfg
cisco-pix.cfg | netscreen-firewall.cfg | session-monitor.cfg
cisco- netscreen-
router.cfg manager.cfg snare.cfg
cisco-vpn.cfg nmap-monitor.cfg snort.cfg
clamav.cfg nortel-switch.cfg snortunified.cfg
clurgmgr.cfg ntop-monitor.cfg sophos.cfg
dhcp.cfg ntsyslog.cfg spamassassin.cfg
fortigate.cfg | opennms-monitor.cfg squid.cfg
fwlngr60.cfg oracletest.cfg squid-orj.cfg
gfi.cfg osiris.cfg ssh.cfg
heartbeat.cfg ossec.cfg stonegate.cfg
iis.cfg ossim-agent.cfg sudo.cfg
intrushield.cfg | ossim-monitor.cfg symantec-ams.cfg
ipfw.cfg pOf.cfg syslog.cfg
iphone.cfg pads.cfg tarantella.cfg
teptrack-
iptables.cfg pam unix.cfg monitor.cfg
mwecollect.cfg ping-monitor.cfg test.cfg
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8.3.1 Ossim ile Oracle Veritabam Aktivelerine Ait Loglarin Alinmasi

Ossim tarafinda heniiz bir eklenti ve mekanizma gelistirilmemis olan Oracle veritabani

ve diger sistemler i¢in, o sistemdeki loglama veya audit mekanizmasi ¢aligilarak, log

rotasyonlar1 igin sistemler gelistirilmesi gerekmektedir. Bu siirece ait yontem tez

calismasinda su sekilde gergeklestirilmistir:

Eklenti olusturmak {iizere (Plugin eklenmesi)  ‘/etc/ossim/agent/plugins”
dizininde, “vim /etc/ossim/ossim_setup.conf” dosyasinda gerekli diizeltmeler
yapilmalidir. (Bkz. Kod 8.2)

Log verisi alinacak kayit sisteminin desen yapist belirlenmelidir. En 6nemli
anahtar alanlar ayr1 ayr1 alindiklar1 takdirde, girisim tespit sistemlerinde
belirleyici rol oynayacaklardir. Bunlar arasimda zaman damgasi, kullanici kodu
ve yapilan aktiviteler anahtar rol tagimaktadir. (Tablo xx)
“/etc/init.d/ossim-agent  restart”, ‘/etc/init.d/ossim-servers restart” komut

adimlar1 yerine getirilerek sunucu yeniden baslatiimalidir.

Kod 8.2: Plugin listesine yeni bir eklenti eklemek

[output-db]

base=ossim_events

enable=True

host=localhost

pass=1234

type=mysql

user=root

[output-plain]

enable=False

file=/var/log/ossim/agent-plain.log

[output-server]

enable=True
ip=10.16.13.101
port=40001

66




[plugin-defaults]

date_format=%Y-%m-%d %H:%M:%S ; format, not date itself
interface=eth0

ossim_dsn=mysql::0ssim:root: 1qaz2wsx3edc

sensor=10.16.13.101

[plugins]

arpwatch=/etc/ossim/agent/plugins/arpwatch.cfg
dhep=/etc/ossim/agent/plugins/dhcp.cfg
iptables=/etc/ossim/agent/plugins/iptables.cfg
nagios=/etc/ossim/agent/plugins/nagios.cfg
nmap=/etc/ossim/agent/plugins/nmap-monitor.cfg
ntop=/etc/ossim/agent/plugins/ntop-monitor.cfg
oracletest=/etc/ossim/agent/plugins/oracletest.cfg
osiris=/etc/ossim/agent/plugins/osiris.cfg
ossim-ca=/etc/ossim/agent/plugins/ossim-monitor.cfg
pOf=/etc/ossim/agent/plugins/pOf.cfg
pads=/etc/ossim/agent/plugins/pads.cfg
pam_unix=/etc/ossim/agent/plugins/pam_unix.cfg
rrd=/etc/ossim/agent/plugins/rrd.cfg
snare=/etc/ossim/agent/plugins/snare.cfg
snort=/etc/ossim/agent/plugins/snortunified.cfg
ssh=/etc/ossim/agent/plugins/ssh.cfg
sudo=/etc/ossim/agent/plugins/sudo.cfg
hyperion=/etc/ossim/agent/plugins/hyperion.cfg---TEZ
oracleDBA=/etc/ossim/agent/plugins/oracleDBA.cfg---TEZ

8.3.2 Ossim ile MS-SQL Veritabam Aktivelerine Ait Loglarin Alinmasi

Ossim tarafinda heniiz bir eklenti ve mekanizma gelistirilmemis olan diger bir sistemde,

yine sik¢a kullanilmakta olan Ms-Sql veritabanidir. 8.3.1°de anlatilan yontemler gegerli

olmak iizere, Ms-Sql sisteminde yapilmasit gereken

calisilmistir.
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Ms-Sql veritabanlarinin kurulumunda 6zellikler boliimiinde varsayilan denetim (audit)
secenekleri birakildig: takdirde, bu veritabanina basarisiz erisimlere ait log kayitlari, log
dosyalarina yazilmamaktadir. 1’den 6’ya kadar olan derinlik degerinin 6 olarak
belirtilmesi  gereklidir. (Calisma Ms-Sql 2000 ve 2005  versiyonlarinda
gerceklestirilmistir). Sekil 8.1°de audit seviyesi 6’ya c¢ekilen log dosyasinda igerik

ornekleri yer almaktadir.

& (- Program Files\Microsoft SOL Server\MSSOLLDG Aﬂ;j
i Fle Edt Yew Favortes Took Heb | P
OBk » ) - 7| ) seaeh [ Foiers | 14 0 X 9| (3 |
Address | C:\program Flesipcrosoft 5QL ServeriMS5QULOG | B
Folders X | Name | 5a2e | Type [ Date Modfied - [ trkutes |
[ Desktop P 5 ERRORLOG 4KB Fie B0.20091433 A
1| = sowacent.our 3KB OUTFike 100.200917:3 A
¥ ERRORLOG.1 9KB 1 File 1003.200917:30 A
1 | squagenT.1 IKB 1 File 1003.200917:30 A
5 % LocalDick (C}) 1 5QUAGENT 2 3KB 2Fle 040220091046 A
@ £ Documents and Settings HERRORLOG.2 IKB ZFike 4.02.200910:46 A
qu.amﬂ.a IKB 3Fike 030220091752 A
ooy -loix
HERRORLOGA Do Gt Fomat Yow L
Hsouacents 2009-03-10 17:30:56.30 server QL server listening on TCP, Shared Mera)
= ; 2009-03-10 17:30:56.30 server sqL server is ready for client connect’
[ ) Microsaft SQL Server '_g]mko“m“ 2009-03-10 17:30:56.30 spid3 server name is 'SQL2000'.
EE® HerroRLOGE 2009-03-10 17:30:56.30 spid3 skipping startup of clean database id
- 2009-03-10 17:30:56,30 spid3 Skipping startup of clean database id 1
i e 2009-03-10 17:30:56.30 spids starting up database 'model’.
# 2 Shared 2009-03-10 17:30:56,31 spids starting up database 'msdb’.
() Tds 2009-03-10 17:30:56.31 spid9 starting up database 'TEST'.
34k e 2009-03-10 17:30:56.70 spids Clearing tempdb database,
Q3 Bim 2009-03-10 17:30:57.16 spids starting up database "tempdb'.
) Books 2009-03-10 17:30:57,31 spid3 Recovery complete,
& (3 Devlods 2009-03-10 17:30:57.31 spid3 SqL global counter collection task is .
2009-03-10 17:30:57.70 logon Login succeeded for user 'NT AUTHORITY'
2 HIML 2009-03-10 17:30:58,05 spidsl Using 'xpsqlbot.d11' version '2000.80..
1) Scripts 2009-03-10 17:30:58.10 logon Login succeeded for user 'NT AUTHORITY'
% () Templates 2009-03-10 17:31:10. 89 "In?on Login succeeded for user 'sa'. Connect
H0m 2009-03-10 17:31:10,92 spidi2  Starting up database 'TEST'.
_5@‘ 2009-03-10 17:31:11,03 spids2 starting up database 'TEST'.
L) BACKLP 2009-03-10 17:31:18.12 logon Login succeeded for user 'NT AUTHORITY'
# 3 B 2009-03-10 17:31:40.68 logon Login succeeded for user 'sqL2000\Admii
&3 Data 2009-03-11 17:46:46.38 logon Login succeeded for user 'sqL2000\Admii
. 2009-03-11 17:46:52.91 logon Login succeeded for user 'sqL2000\Admii
1 FTDATA - 2009-03-26 14:33:31.63 logon Login succeeded for user ‘sa’. Connect’
) Instal 2009-03-26 14:33:31.64 logon Login failed for user 'sa’.
) 3085 2009-03-27 14:43:14,99 spid5s  using xpstar.dll’ version '2000.80.20
Q106 hé
# ) REPLDATA | | M
® 3 Upgrade
1) NetMesting
1) Online Services
| Outlook Express
|2 Uninstall Information =

dsat| 3 & [eent..| Prsas. | S| o, | ) serch. | @ciw. | G o, | Psora.. | Frsaus.. | saam.. | Gseness [[3 enro. AR 0w

Sekil 8.1: Audit seviyesi ayarlanmis olan Ms-Sql Log Ornegi (Basarisiz erisimler

de izlenebilmektedir)
Bu loglarin Ossim sunucusuna rotasyonunu ger¢eklestirmek {izere, log deseninin

incelenerek, syslog yapisindaki uygun formata getirilmesi gerekmektedir. Bu ¢alismalar

icin acik kaynak kodlu Regex ve benzeri araglar kullanilabilir.
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. Kodos - The Python Regex Debugger | - 10| x|

_File Edit Help

=21k n O h

{7

—Regular Expression Pattem

(?P«dated=\0{1, 21041, 21\ {1, 4 avd\d:\da:
W 7P kull_kodue=[* ]+ M4 ?P<hoztnames=[" ]+ M ?Padbe=[" ]+ M ?P<table=[" ]+ M ?P=queny=.*)

—Flags
[T lgriore Case: [ Muki Line [~ Dot Al [ Vebose [ Locale [~ Unicode

Search Sting | Replace String |

"3STFRD™. " AB_ EFT KRED"".""FK_AR EFT HErDEFK ACTIVITYID™ ""GSTPRD"".""AB_EFT_HEADER"
FHOM GSTF'HD "AB_EFT_| HEl‘-DEH' GSTF'HD ’B EET KRED" WHERE
‘E = HE.nDEF-! i SYS E 0"} AND
""“E EFT_HEADER™ ST—~.TE "SYS_B_1")} AND

T OOn WAL T T LICACNCOn L . T L P e T ¥ LA LTS R B W Y ] I

22.212 51’ ”:2‘: AYSYEN BSBOY QSTPRD AB_EFT | HE'r'*.DEH HELEET &

( lQSTPHD AE EFT_HEA DEH FH ACTIV IT‘r’ID LIKE e E 2" 1 AND -
4

Match Mumber I 1 3:

Group IMaic:h | Match Al | Replace | Somple Code |

date2 2211 2009 10:46:26
foull_keodu AYSYEN
hostname BSBOT

e | | R | —

Group Mame | Match bl

db GSTPRD o

Sekil 8.2: Ms-Sql Loglarina ait kayit desenlerinin belirlenmesi (Regex)

Herhangi bir tabloda veritabanina direk olarak eriserek bir degisiklik yapilmasina

yonelik loglarin olusturulmast igin ise, Ms-Sql veritabanlarinda SQL Profiler

konfigiirasyonlarinin yapilmasi gerekmektedir. Yine performans sorunlart ve disk

iizerinde artan yazma islevinin minimize edilmesi i¢in, tablolar iizerinde 6n arastirma

yapilmal1 ve gerekli olan tablolarda log kayitlarinin tutulmasi saglanmalidir. Izlemek

iizere Trace tablosunun aktivite edilmedi gerekmektedir (Sekil 8.3)
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Veritabaninda gerceklesen islemlerin detayli log kaydinin tutulmasi i¢in (tablolar
iizerinde gergeklesen aktiviteler dahil) asagidaki kod setlerinin ¢alismasi gerekmektedir.
Bu kod setleri ile MS-Sql log dizininde trace ile ilgili yeni bir log dosyas1 olugmaktadir
SELECT * FROM ::fn_trace gettable('C:\Program Files\Microsoft SQL
Server\MSSQL\Data\audittrace 20040822191554.trc', default) . Bu log dosyasmi

veritaban1 yonetim ekranindan (SQL Management) gérmek miimkiindiir.

Kod 8.3: Ms Sql trace /takip) loglarinin aktive edilmesi

[ USE test

. EXEC sp configure 'show advanced option', 'l'
(] RECONFIGURE

[ )

. EXEC sp configure 'c2 audit mode', 1

(] RECONFIGURE

™8, SOL Query Analyzer =10l x|
Ele Edt Query Tools Window Help

[@-c@8 i e=n| - B v - a¥a @@
Dbiect Biowses k3
[@ 101863 14058) =

Query - 10.16.63.140.TEST.5a - Untitled1*® .Ijn.lll

teble('C:\Program Files\Nicrosoft SQL Server)NSSQL\Data'audittrace_20090310173056.trc', default

g |
TextData |BinaryDaca DatabaseID TransactionID NTUsecName =]
150|select distinct object_neme (d.id)}, c.name, user_na... NULL 7 NULL Administral
151 select distinct object_name(d.id}, c.neme, user_na... NULL 7 NULL Administrat
E ALTER TABLE dbo.deneme ADD Denemwe char (10) NULL NULL 7 NULL Administrat
E—— sp MShelpcolumns sp HShelpcolumns N'dbo.deneme... NULL 1 NULL Administrald
’E -=- sp_H3helpcolumns sp MShelpcolumns N'dbo.deneme... NULL 1 NULL Adminiabr_ui:l
4 »
- " [ ids [T Messages]
- wﬂ’:‘m”“‘” |Query batch completed with errors. [10.16.63.140(B.0) 5a(52) (TEST |0:00:00 |G@d#1:173rows Lnl,Coll

(L Configuration Funcions
- Cursor Funcions

- Date and Time Functions
-0 Mathematical Functions
- Aggregate Functions
-] Metadata Funclions

- Secuity Functions
-0 String Functions b
- System Functions

IT'I {2 System Statistical Functions [ b
4 [

gum|§rm[
| lConnections: 1 | M |

qun' [EF-] (3] Event .| ‘@s@s«]ﬂwl L Ciprog... | L) search .. | g cywnn... | jm[lﬂsm_uu_:@sq.wljmlim | AEE 802

Sekil 8.3: Ms-Sql SQL Profiler yapisinin aktive edilmesi

70



8.3.3 Acik Kaynak Kodlu Ajanlar ile Windows Sistem Loglarinin Ossim Log
Sunucusuna Rotasyonu

Windows sistemlerinde Gilivenlik (Security), Sistem (System) ve Uygulama
(Application) baghginda 3 tiir log iiretilmektedir. Ornegin DHCP sunucusunun loglari,
VPN sunucusunun loglar1 ve diger windows sisteminde calisan servislerin loglar1 da
buraya toplanmaktadir. Windows sistemlerinden log almak {izere bir ¢ok ag¢ik kaynak
kodlu ajan bulunmaktadir. Bunlar arasinda en iyi konfigiire edilebilir ve performans

olarak degerlendirilebilir olan Snare yazilimi tez ¢alismasinda windows sunucularda

kullanilmistir.
) Gusde_to_Snare_for_Windows-2.8.pdf (application | pef Object) - Mozilta Farefox =100 x|
Bfe Bdt Yew Hgtory Gookmans Tooks Hep k)
- C X u I § | tto:/fsmw.intersectallance.comjresources Documentation Guide_to_Snare_for_Windows-2.3.0dF b “(,]- p
'&!‘bﬁmm l_‘_-qnm_u:': Remote Desktop =
e B L] 3 intersect Alllance - information Technology Security - Microsoft Internet Explorer 5
s Ele Edt Vew Favoites  Took  Help ar £l
Qb+ ) - 3] 3] (1| Sewch Favertes WMede £] v w3 @
Address [ 18] hitp: flocalhost 6161 setobjectiverD=Madfy B |uns ®
- - - - - - B
Latast vents SNARE Filtering Objective Configuration
Network Configuration
M O The following parameters of the SMARE objective may be set:
=
Wiew Audit Se & Logon or Logoff " Account Administration
Apply the Latest Audit " fccess afile or directory  © Change the security palicy
Figu
Identify the high level evert € Start or stop a process  © Restart, shutdown and system
" Use of user rights " 1USB Event
 Any event{s)
Select the Event ID Match Type & Include © Exclude
Event ID Search Term
Optional, Cornma separated: only used by the "Any |
Event’ setting above
General Search Term [.
Wildcards accepted
Select the User Match Type & Include  Exclude
User Search Tarm |.
User Names, comma separated. Wikcards accepted
W success Audit W Failure Audit
Identify the event types to be captured ¥ Information W warning
 Error
¥ Securit [T Byst
Identify the event logs Seaty sl il
{ignored if any objective other I Application I™ Directory Service
than "Any event(s)' is selected): :
f ™ DNS Server I™ File Replication
£ Salact the Alart Lavel € @ critical © © priority © © warning © © Information © 0 —
g Clear
Change Configuration I Reset Form I =
’g' & [T N localwhraret
- tslntl | [ & 7 C:\Program Files|Snars Hﬂ Alkance - L. B8 < I A Computer ] | |’ H (&) 10:47
e - =T
e T T I R l
J | Figure 1 Main event windovs -
= M al s> b Moo L
| Done 4

Sekil 8.4: Windows isletim sistemlerinde snare agent konfigiirasyon ekrani
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 Intersect Alliance - Information Technology Security - Microsoft Intemet Explorer =181 x|

Fie Edt vew Faotes Toos Heb ¥

'4@' ﬁ,ﬁ

SNARE for Windows

ecir

taest vents SNARE Filtering Objectives Configuration

Network Configuration
Remote Control Configuration
ot Cowtrss O The following filtenng objectives of the SNARE unit are active:
Objectives Configuration
e Action o p [Event ID User General Event
View Audit Service Status Required Criticality Include/Exclude Event ID Match Tnclide/Exclade User Match Match  Return Src
Apply the Latest Audit Configuration Success
Delate System Failure s acurity
- Information (Include Logon_Logoff Exclude Administrator Anonymous  |* Error Sf t‘mr
bars Madify Logon Infarmation ="
Meimbers Warning
Success
Delete Failure
— K= |Include Process_Events Include - cmd.exe Emor Security
Madify Information
e Warning
Success
Dalate Failure
- Warming Include User_Group_Management_Events Include " - Error Security
Modify Information
Wwarning
Delate Suc
- information (Include Reboot_Events Indude o SUCCRSS oo rurity
Modify Failure
Success
Diglete Failure
- Include Security_Policy_Events Include - Errar Security
Madify Information
Warning
Success
Delate Failure
- Information |Include - Include " Error System
Madify Information
Warning

Select this button to add a new objective. Add

nog Pty Lid 1985-2007. This site is powered by SNARE for Windows

|

| © Intemet

& I .
»i'smﬁ BOTFQ @Dmsune. thﬂ;m...{ s ohes 1. | @ cwmoow...| a2rencte... o Barmsy (.| @ 12rvetn o] Blocaments- |[E] intersecta-. |8 B @Y w5

Sekil 8.5: Windows isletim sistemlerinde snare agent ile yapilabilecek log
indirgeme (filtreleme) secenekleri

Snare ajan1 ile varsayilan konfigiirasyonlarla loglarin toplanmasi islemini
gergeklestirildiginde karsimiza ¢ok sayida event kaydi cikabilecektir. Bu nedenle
konfigiirasyonlar1 diizenlemek iizere windows sunucusunun hangi kritik rolii iistlendigi
tizerinde caligilarak, buna ilgin log kayitlarmm toplanmasi ve diger onemli loglar
iizerinde durmak gerekmektedir. Ornegin VPN sunucusu windows isletim sistemi
iizerinde c¢alisiyorsa, dnemli olan aksiyonlar uzaktan baglanan kullanicinin basar1 ve
basarisiz denemeleri, ne zaman sisteme login olup, ne zaman sistemden ne zaman

ciktigina dair log toplanmasi olabilir.
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W Intersect Alkance - Information Technology Security - Microsoft Internet Explorer =
Fle Edt Vew Favortes Tools Heb ¥

Que- Q- (2] (& G| Pswetr Seroeme @3- 8- LB
BLERES

acress [@ rttmeii10. 118, 13.6 1.8 18 semRzectiver
INTTeR) SNARE for Windows

Frvering

SNARE Filtering Objective Configuration

The following parameters of the SNARE objective may be set:

& Logon or Logoff T Account Administration

" Access a file or directory " Change the security policy
Identify the high level event " Start or stop a process " Restart, shutdown and system

T use of user nghts € usB Event

€ Any event{s)

Select the Event 1D Match Type & Incdude © Exclude

Event ID Search Term |

nal, Comma separated: only used by the ‘Any Event’ setting above
General Search Term I
Wildcards accepted

Select the User Match Type

User Search Term T - .
User Names, comma separated. Wilcards accepted IS-"SI“m' Administrator. Anonymous Lagon

C Incude & Exclude

W Success audit ¥ Failure Audit
Identify the event types to be captured F Information ¥ waming

F Eror

F Sacurity P System

ldentify the event logs
(ignored if any objective other I Application
than ‘Any event(s)' is selected):

™ DNS Server I” File Replication

™ Directory Service

Select the Alert Lavel © @ critical © @ pricrity © O Warning & 8 Information © © Clear

Change Configuration ] ResetForm I

=
] pare [T T T T @it
P BB IO  @msubes. | Aaretecto., o] Gskosho 1. | @cwmoow.. | w2remot . | By (. | @125 o Bioamerts-, [ mtersect A (DB B @O w5

Sekil 8.6: Windows isletim sistemlerinde snare agent konfigiirasyonlar
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Type | pate | category [Event [user | computer [
o Success Audt (013,04,2009 Detailed Traching 591 SYSTEM VPR
& Success Audt 03.04,2009 LogonLogeff 562 SYSTEM WPNERYS
& Success fudt 00,04, 2009 Detaled Tracking 593 SYSTEM VPRERYS
@ Success Audt 03,04,2009 LogonLogeff 683 SYSTEM WPNERY3
@ Sucoess Audt 013,04.2009 Detailed Tracking S92 SYSTEM VNGRS
Bl Lical s sl Groui & Success Audt 03.04,2009 Detailed Tracking H SYSTEM VPSR
&5 M) Peformance Logs and erts | & Suscess Audt 03,04.2009 Detaled Tracking 593 SYSTEM VNSRS
Devic Manager @ Success audt 03,04,2009 Detailed Tracking s93 SYSTEM WPNERY3
B g Success fwdt (13,04.2009 LogonfLogoff 682 SYSTEM WPNERYD Go to Forensics (Acd /BASE)
T & Suceess Audt 03,04.2009 LogunLogeff 683 SYSTEM VNGRS et
& Success Audt 03,04,2009 atadled Tracking 592 SYSTEM VENERYS A
@ Suceess udt 03.04,2009 Detsiled Tracking S8z SYSTEM VPNSRYV3
e ] ]
i Suceess it 03.042008 1L Priviege Lss 576 wpnershay VENSRYS
o Success Audt 03042009 11:01:40  Securkty LogoniLogoff 540 vpoersbay WENERYS
@f Success fudt 03042008 LL:DLAD  Securdy LogonjLogeff 552 SYSTEM VPNSRY3
@ Success Audt 03.04.2009 Securky Account Logon 680 vpnersbay VENERYS
Failre Audt  03.04.2009 Secury LogonLogoff 529 SYSTEM VPNSRY3
(&) Fallre Audit 03.04,2009 104716 Securky Acoount Logon 680 SYSTEM WPRERYS
Faire Audt 03,04.2009 10:47:15 Securty LegonyLogeff 529 SYSTEM WPERYS
(&) Fare At 03.04,2009 10:47:15 Securky Account Logon 680 SYSTEM WPRERYS
Faire Audt 03.04,2009 10:47:15 Security LegonfLogeff 529 SYSTEM WPIERYS ts per page
Falure Audt  03.04,2009 10:47:15 Securty Account Logon 680 SYSTEM WPNERYS it
Faire Audt  03.04.2009 10:47:15 Securty LogonfLogeff 529 SYSTEM WPERYI
(&) Fare Audt 03.04,2009 10:47:15 Securty Account Logon 680 SYSTEM YPRERYS
Falure Audt  03.04.2009 10:47:15 Securty LogonjLogoff 529 SYSTEM WPIERYS
(&) Falre Audit  03.04.2009 10:47:15 Securky Account Logon 680 SYSTEM WPRERYS Ecar)
Faire fuckt 03042009 104705 Securky LogoniLagoff 520 SYSTEM VPSRV
Fallre Audt  03.04,2009 10:47:15 Securty Account Logon 680 SYSTEM WPNERYS
Falre fut  00.06.2009 1075 Securty LogonjLagoft 528 SYSTEM VPNERYA
Fafre Audt  03,04,2009 10:47:15 Securty Account Logon 630 SYSTEM WPRERYS
Falre it 00.04.2008 10475 Securdy Logon/Logeff 529 SYSTEM VFRERYS
(&) Faflre Audit  03.04,2009 10:47:15 Security Account Logon 680 SYSTEM WPNERYS
Falre fukt 00.04.2009 10475 Securky LogonLogeff 529 SYSTEM VPNERYY
(&) Fafre Audit  03.04,2009 10:47:15 Security Account Logon 680 SYSTEM WPNERYS
Falre fuct  00.04.2008 10475 Securky LogonjLogoff 528 SYSTEM VPHERY
,'_I—J_’I ) Falre ik 113.04.7009 1M:47:15 Sty e il | pewn FAN SHSTFM WPNERWS _'.J
l I
Wstart| | (3 @ | L Cirogam Flesite | ) intersct Abarce - ifor... | B CAMINEOWSIsvseon2.. | (5] Computer Managere... '@ I s
+ 20090403 10:45:23 snarewindows (880) Srare Agent for Windaws: Identes the sccount Lsed fur the sucoessful logon attempt 10.116.13.61 SYSTEM
+ 2009-04-03 10:45:23 windows (529) Snare Agent for Windows: The logon attemot was made with an unknown user name or bad password 3.61 SYSTEM “1~labarik
+ 20090403 10:45:23 Identfies the account Lsed for the successfil logon attempt 3.61 SYSTEM
+ 20090403 23 he logon attempt was made with an uninown user name or bad password 3.61 SYSTEM T TABANK
+ 20050403 10:45:2 : Idensfas the account used for the sucoessf logon attempt 361 SYSTEM
4 20090403 10:45¢3 3.61 SYSTEM 1" 1abark
+ 20090403 10:4583 3.61 SYSTEM
+ 20050403 10:4583 529) Srare Agent for Windows: The logon atiempt vas made with an unknown Liser name or bad password 361 SYSTEM TATABANK
+ 2009-0+4-03 10: 44003 i} Snare Agent for Windows: [dentfies the account used for the successfil logon athempt 1.561 SYSTEM
4 20090403 10: 4408 ) Snare Agent for Windows: The logon atiempt was madse with an unknown user name or bad password 13.51 SYSTEM “~labark :J
T [ememe

&
Psot| B EE IO Drsuns. | H2rceco., o Bsohes 1 | @cwoon. [ nemote. - @ 12Frefon | Booomenti - | @ 2tmemer.., o] & tetvorkcon.. | (DS B @D 10

Sekil 8.7: Windows isletim sistemlerinde loglar

Plugin: Snarewindows (1518)

Plugin SID: Snare Agent For Windows: Successful Network Logon (540)

Username: Hussar

Userdata 1: Successful Network Logon: “user Name:"lhussar “ldomain:"["IVPNSRV3
Mlogon ID:MM(0x0,0x349929a) “logon Type:~I3 *logon Process: [IAS
Mauthentication Package:"IMICROSOFT AUTHENTICATION PACKAGE V1 0

Aworkstation Name:"[ “logo
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T 0551M - Microsoft Internet Explorer =18 x|
Fle Edt Vew Favortes Tods Hep -4
Oms - Q- 6] B | st rrenns @) (3-8 - KB

| Address IO] hitp: /10, 16. 13, 101 fossm/index.php.

e e Rt

Go Lo Forensics (Acid/BASE)
Al Firewals Anomales LUnix Events Squid OracleDBA Dhep Hyperion Configure Event Tabs
Fillter
Host:
Date (YY-MM-DD): 571 | B B
Display byz | |Date | Type | [ Source P | Dest P
[Go]
[Page 10f913) 150 resuits per page
12345678910 Mext >
‘Event Date Event Filename
- 2009-04-03 (150)
4+ 20090403 10:58:39 snarew vindowes: A user logged off
+ 2005-04-03 10-58:38 + Successhul Network Logon 17140, DBE2ECIT)
+ 10050402 10:58: 32 sifies the account used for the successful logon attempt
117 : A user successfully logged on to a computer
‘Windaws: Identifies the account used for the sucessfid ingan attemnt
logom attempt was made with an unknown user name o bad passward T IABANK
wfies the account used for the success® logon attemot
logon attempt was made with an unknown user name or bad passvord 1*1abank
rfies the account used for the sucosssfid ingon sttemat
: The logon attempt was made with an unknown user name or bad password [ 1ABANK
: Identfies the account used for the successfd logon atiemat
‘Windows: The logan attempt was made vith an unknown user name or bad passward 1~ jabank
ws: Identifies the azcount used for the successfl logon attempt
‘indows: The logan attempt was made with an unknown user name or bad password T~ JABANK
ws: Identifies the sccount used for the successful logon attempt
: The logon attempt was made with an unknown user name or bad password 1~ abank
Tdentifies the account used for the sucressfil logon attemnt
logon attempt was made with an unknown user name or bad passveord [ 1aBAN
virfies the account used for the sucoessful logon attempt
logon attempt was made with an unknown user name or bad password 1~iabank
tfies the account vsed for the success®d logon attemat
1 1ABANK
4 200904403 10:44:08 snarewindows (529) Snare Agent for Windows: The logon attempt was made with an unknown user name or bad password 1" 1abank ll
[T T T [ imemet

@
M| BB PO  @msnnrs, | Haretecso. | Bshonc s | @cymoon.. | w2reon . | @12Fein | Booaments-. [[@2 mtemer & tetvorkcon.. | (BB WD 10+
Sekil 8.8: Ossim sunucusuna rotasyon yapilmis Windows isletim sistemi loglar

8.3.4 Ossim veritabaninda bulunan log verilerin degistirilmezliginin saglanmasi

Loglarn sifrelenmesi, glivenli bir sekilde iletimi konusunda asimetrik anahtar kullanimi1
ve diger yontemler konusunda “Design And Implementation Of A Secure And
Searchable Audit Logging System” makalesinde g¢esitli yontemler anlatilmistir
(Incebacak, Davut 2007).

Tez calismasinda ise, kullanilan sistemlerden yararlanarak basitlestirilmis ve
kullanilabilir checksum, (6zet kontrol degeri) yapist Onerilmistir. Ossim tarafindan
kullanilan log depolama aras1t Mysql veritabanindan text formatinda export edilebilecek

dosyalarm, haftalik olarak 6zet degerlerini ¢ikaran ve “c” dili ile yazilan uygulamadan

tez ¢aligmasinda yararlanilmistir.

Kod 8.4: Checksum (Ozet deger) olusturan yazihm kodu

/* cksum */
#define PROGRAM NAME "cksum"
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#include <stdio.h>

#include <stdlib.h>
#include <string.h>

#include <time.h>
#1f O

# include <sys/types.h>

# include "system.h"

# include "closeout.h"

# include "long-options.h"
#

#

include "error.h"
endif

// extern int errno

/* Number of bytes to read at once. */
# define BUFLEN (1 << 16)

void gettime (const char *) ;

static unsigned long const crctab[256] =

{
0x0,

0x04C11DB7, 0x09823B6E,
0x1A864DB2, 0x1E475005,
0x2B4BCB61l, 0x350C9B64,
0x4C11DB70, 0x48D0C6C7,
0x5BD4B01B, 0x569796C2,
0x639B0DA6, 0x675A1011,
0x745E66CD, 0x9823B6EO,
0x8B27C03C, 0Ox8FE6DDS8B,
O0xBAEA46EF, 0xB7A96036,
O0xA4AD16EA, 0xA06COB5D,
0xD9714B49, 0xC7361B4C,
0xF23A8028, OxF6FBODIF,
OxESFFEB43, 0xE8BCCDYA,
0x3D044B19, 0x39C556AE,
0x2AC12072, O0x128E9DCF,
0x018AEB13, 0x054BF6A4,
0x7C56B6B0O, 0x71159069,
0x6211E6B5, 0x66DOFBOZ,
0x53DC6066, 0x4DI9B3063,
0xACA5C697, 0xA864DB20,
0xBB60OADFC, 0xB6238B25,
0x832F1041, Ox87EEODF6,
0x94EATB2A, O0xEOB41DET7,
0xF3B06B3B, 0xF771768C,
0xC27DEDE8, 0xCF3ECB31,
O0xDC3ABDED, 0xD8FBAOSA,
0x644FC637, 0x7A089632,
0x4F040D56, 0x4BC510E1L,
0x58C1l663D, 0x558240E4,
0x2CO9F00F0, O0x285E1D47,
0x3B5A6BY9B, 0x0315D626,
0x1011A0FA, 0x14DOBD4D,
OxF5EE4BBY9, 0xF8AD6D6O,
O0xEBA91BBC, 0xEF68060B,
OxDA649D6F, 0xC423CDG6A,
0xBD3ESD7E, 0xBO9FF90C9,

0x0D4326D9, 0x130476DC,
0x2608EDB8, 0x22C9F00F,
0x31CD86D3, 0x3CB8EAOQOA,
0x4593E01E, Ox4152FDA9,
0x52568B75, 0x6A1936CS8,
0x791D4014, Ox7DDC5DA3,
0x9CEZ2AB57, 0x91A18DS8E,
0x82A5FB52, 0x8664E6GES,
0xB3687D81, 0xAD2F2D84,
0xD4326D90, 0xDOF37027,
0xC3F706FB, 0xCEB42022,
OxFBB8BB46, OxFF79A6F1,
0xEC7DD02D, 0x34867077,
0x278206AB, 0x23431B1C,
0x164F8078, 0x1BOCAGAL,
0x0808D07D, 0xOCCOCDCA,
0x75D48DDE, 0x6B93DDDB,
0x5E9F46BF, 0x5A5E5SBOS,
0x495A2DD4, 0x44190BOD,
0xA527FDF9, OxAlE6EOQ4E,
0xB2E29692, Ox8AAD2B2F,
0x99A95DF3, 0x9D684044,
0xE4750050, 0xE9362689,
O0xFA325055, OxFEF34DEZ,
O0xCBFFD686, 0xD5B88683,
0x690CEOEE, Ox6DCDFED59,
0x7EC98B85, 0x738AADS5C,
0x46863638, 0x42472BS8F,
0x51435D53, 0x251D3BYE,
0x36194D42, 0x32D850F5,
0x07D4CBS91, 0xOA97ED48,
0x19939B94, 0x1D528623,
0xFCe6C70D7, 0xE22B20DZ,
0xD727BBB6, 0xD3E6A601L,
0xCOE2DODD, OxCDAlF604,
0xB4BCB610, O0xBO7DABA7,

0x17C56B6B,
0x2F8AD6D6,
0x384FBDBD,
0x5F15ADAC,
0x6ED82B7F,
0x709F7B7A,
0x95609039,
0xBE2B5B58,
0xA9EE3033,
0xDDBOS56FE,
0xCA753D95,
0xE13EF6F4,
0x30476DCO,
0x2E003DC5,
0x1FCDBB16,
0x7897AB07,
0x6F52C06C,
0x571D7DD1,
0x40D816BA,
0xBFA1B04B,
0x8E6C3698,
0x902B669D,
0xEDF73B3E,
0xC6BCFO05F,
0xD1799B34,
0x608EDBS8O,
0x774BBOEB,
0x5C007B8A,
0x21DC2629,
0x3F9B762C,
0xOE56FO0FF,
0xF12F560FE,
OxE6EA3D6G5,
0xDEA580DS8,
0xC960EBB3,
O0xAE3AFBA2,
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OxAAFBE615, OxA7B8COCC, 0xA379DD7B, 0x9B3660C6, O0x9FF77D71,
0x92B45BA8, 0x9675461F, 0x8832161A, O0x8CF30BAD, 0x81B02D74,
0x857130C3, 0x5D8AS9099, 0x594B8D2E, 0x5408ABF7, 0x50C9B640,
0x4E8EE645, Ox4A4FFBF2, 0x470CDD2B, 0x43CDC09C, 0x7B827D21,
0x7F436096, 0x7200464F, 0x76C1l5BF8, 0x68860BFD, 0x6C47164A,
0x61043093, 0x65C52D24, 0x119B4BE9, O0x155A565E, 0x18197087,
0x1CD86D30, 0x029F3D35, 0x065E2082, 0x0B1D065B, O0xOFDC1BEC,
0x3793A651, 0x3352BBE6, 0x3E119D3F, 0x3AD08088, 0x2497D08D,
0x2056CD3A, O0x2D15EBE3, 0x29D4F654, 0xC5A92679, 0xCl683BCE,
0xCC2B1D17, OxC8EAOOAO, OxD6AD50A5, 0xD26C4Dl12, OxDF2F6BCB,
OxDBEE767C, OxE3A1CBCl, O0xE760D676, OxEA23F0AF, OxXEEE2ED1S,
OxFOA5BD1D, OxF464A0AA, 0xF9278673, OxFDE69BC4, 0x89B8FDO09,
0x8D79E0OBE, 0x803AC667, 0x84FBDBDO, O0x9ABC8BD5, 0x9E7D9662,
0x933EBOBB, 0x97FFADOC, OxAFB010B1l, OxAB710D06, OxA6322BDF,
0xA2F33668, 0xBCB4666D, 0xB8757BDA, 0xB5365D03, 0xB1F740B4
}s

unsigned long nCheckSumBuf ( const char *pszBuf, long nBytes, unsigned
long nCRC )

{

while (nBytes--)

{

nCRC = (nCRC << 8) ~ crctabl[ ((nCRC >> 24) * *(pszBuf++)) & OxFF];
}

return nCRC;

}

/* Calculate and fill in the checksum and length in bytes

of file FILE.

Return 0 if successful, -1 if an error occurs. */

int nCheckSumFile (const char *pszDirectory, <const char “*pszFile,
unsigned long *pnCRC, unsigned long *pnLength )

{

unsigned char caBuf [BUFLEN] ;

unsigned long nCRC = 0;

long nLength = 0;

long nBytesRead;

register FILE *fp;

// char caFullPath[ MAX PATH];

char caFullPath [BUFLEN] ;

caFullPath[0] = '\0';

if ( pszDirectory != NULL )

{

strcpy( caFullPath, pszDirectory );

strcat ( caFullPath, "\\" );

}

strcat ( caFullPath, pszFile );

fp = fopen (caFullPath, "rb");

if (fp == NULL)

{

return -1;

}

#if O

/* Read input in BINARY mode, unless it is a console device. */

SET_BINARY (fileno (fp));
#endif
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while ((nBytesRead = fread (caBuf, 1, BUFLEN, fp)) > 0)
{

unsigned char *cp = caBuf;

nLength += nBytesRead;
nCRC = nCheckSumBuf ( cp, nBytesRead, nCRC );
}

if (ferror (fp))
{
return -2;

}

if (fclose (fp) == EOF)
{
return -3;

}

// now checksum the length

nBytesRead = nLength;

while (nBytesRead > 0)

{

nCRC = (nCRC << 8) ~ crctab[ ((nCRC >> 24) ~ nBytesRead) & OxFF];
nBytesRead >>= 8;

}

nCRC = ~nCRC & OxXFFFFFFFF;
*pnCRC = nCRC;
*pnLength = nlLength;

return 0;

}

int main( int argc, char** argv)
{

unsigned long nCRC;

unsigned long nLength;

char logfile[100] ;

char tmp time[20] ;

int i

FILE *fp ;

for (1 =0 ; i++; 1 < 100 )
logfile[i]="\0" ;

sprintf (logfile, "%s%s", argv[0], ".out") ;

if (argc < 2)

{

fprintf (stdout, "cksum inputfile");
return -1;

}

if ( (fp = fopen(logfile,"a+")) == NULL )
{

/* printf ("Hata! %s acilamadi, %s\n",logfile,strerror (errno)) ; */

78




printf ("Hata! %s acilamadi\n",logfile)
exit (2)
}

if (nCheckSumFile (NULL, argv[l], &nCRC, &nLength ) == 0)

{

/* fprintf (stdout, "%u %u", nCRC, nLength); */

gettime (tmp time);

fprintf (fp, "%s\t$s\t%ul\t%u\n",tmp time, argv[l], nLength, nCRC);
return 0;

}

else

{

return -1;

}
fclose (fp)

}

void gettime (const char * out time)
{

time t today ;

struct tm * time ptr ;

time (&today)

time ptr = localtime (&today)

sprintf (out time, "%4.4d%2.2d%2.2d:%2.2d%2.2d%2.24",

(2000 + (time ptr->tm year%100)), time ptr->tm mon, time ptr->tm mday,
time ptr->tm hour , time ptr->tm min ,time ptr->tm sec )

Tablo 8.3: Log dosyalarinin degistirilmezligi icin gelistirilen checksum

uygulamasinin cikti 6rnekleri

Checksum dosyast:

20090317:165601  cksum.c 6378 1649157310
20090317:165614  cksum.c 6378 1649157310
20090317:165614  cksum.c 6378 1649157310
20090317:165615  cksum.c 6378 1649157310
20090317:165616  cksum.c 6378 1649157310
20090317:165627  cksum.exe 13926 3071514912
20090317:165628  cksum.exe 13926 3071514912

Log veritabani arsivlenirken olusturulacak bu checksum degerleri ile loglarin
degistirilemeyecegi garanti edilebilir.
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9. TARTISMA VE SONUC

Log verilerinin toplanmasi, yalnizca girigim tespit sisteminin bir parcasi olan araglar
icin veri depolanmasi1 anlamma geldigi takdirde, kanit olusturacak diger bilgilerin
gozden kagcmast s6z konusudur. Giivenlik yOnetimlerinin yalnizca network
aktivitelerine yonelik olmasi, diger girisimlerin ve bu girisimler sonucu yapilan

aktivitelerin takip edilememesine neden olabilir.

Her sistemde korunmasi gereken en 6nemli risk varlig1 verilerdir. Bu verilere ulagim ve
yapilan aktivitelerin iz kayitlarinin alinmasi son derece dnemli olabilir. Suga yonelik
aragtirmalarin yalnizca network aktivitelerini ele aldigi durumda, veritabani ve ilgili
diger sistem loglarmnin ayrica sistem ydneticileri tarafindan loglarmin alindig:
varsayimindan hareket edilmesi yeterli olmayabilir, Forte (2004). Bu bilgilerin de
degistirilmediginden veya degismediginden emin olmanin bir yolu olarak, énemli ve
anlamli 6zellikle veri tabani hareketlerinin yani loglarin, tez calismasinda degismez

bi¢cimde log sistemine alinmasi gerektigi diisliniilmiistiir.

Log verilerinin analiz edilmesi asamasinda, sistemlere ulasan kullanici kodlarmin da,
zaman damgas1 kadar 6nemli oldugu varsayilabilir. Cok sayida kullanici, uygulama ve
sistemin yer aldigi alt yapilarda, kullanict kodlarinin belli bir standartta olugturulmasi

Oonemli bir strateji olabilir.

Finansal Kurumlarm, denetim metodolojisi olarak benimsenen Cobit DS.5 (Tedarik ve
Destek Kontrol Siiregleri) ve ME.2 (G6zlem ve Degerlendirme) siiregleri basta olmak
tizere, ITIL Change Management (Degisim Yonetimi), ISO 27001 ve 27002 Bilgi
Gilivenligi yOnetimi standartlarinin bir ¢ok kontrolii, Log Yonetiminin Onemine
odaklanmis, anahtar kontrol kriteri olarak iz kayitlarinin tutulmasi ve gézlemlenmesini

gostermislerdir.
Log Yonetimi c¢alismalarinda karsilasilacak ilk durum, tez dokiimaninin Onceki

asamalarinda da bahsedilen sistemsel ¢esitlilik ve log iceriklerindeki farkliliklaridir. Bu

nedenle log yonetimi belli bir sistematik ve yaklasim olusturularak baslatilmalidir.
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Ornegin degisim ydnetimi kapsaminda, test ortaminda test edilen bir kaynak kodunun,
iretim ortamina atilirken, hangi degisim nedeni ile devreye alindiginin, onay
mekanizmalarindan gegilerek yapilmasi saglanir. Burada en uygun olan yontemlerden
birisi, gelistiricinin (developer) test ortamina verdigi kaynak kodunun, bagimsiz baska
bir birim tarafindan yeniden binary haline getirilmesi, test ortamindaki ile ayn1 binary
dosya uzunlugunda binary c¢aligsabilir kod elde edilmesinin garantisinin aranmasi
olabilir. Yapilan igslemin yetki verilmis hangi kullanici tarafindan yapilmis oldugu ise,
bir iz kayd1 sonucudur ve bu sonu¢ bir log kayit sisteminde tutulabilir. Bu bilginin ne
kadar kritik olup olmadigina, loglarin olusturulup olusturulmayacagina, sistemin veya
kurumun sahipleri tarafindan yasal diizenlemeler de géz oniine alinarak karar verilmesi
gerekir. Diger yandan teknolojiyi yoneten uzmanlar, tespit edici, Onleyici veya iz kaydi
gerekebilecek sistemler i¢in nasil bir takip mekanizmasi olusturacaklarini belirlemeli ,
hem yasal hem de is birimlerinin ihtiyact dogrultusunda uygun log yonetim sistemlerini

olusturmalidirlar.

Bilgi Sistemleri siiregleri ile gergeklestirilen islemler siirecin kendisi iken, bu iglemlerde
uygulanan kontroller ise siirece ait kontrollerdir. Finansal yonden 6nemli olabilecek,
hatta kisisel bilgilerin de yer aldig1 veriler, sadece bu bilgileri girerken dogrulama
(verify) ve giris kontrolleri ile ele alinamayacak Olclide Oneme sahiptir. Ayrica
sistemlerin kendileri de ilk olarak konfigilirasyonlar1 agisindan kritik varliklardir. En
azindan bu nedenle bile, sistemler iizerindeki bilgi teknoloji siireglerine ait kontroller de
ele alimmalidir. Bilgi Giivenligi bu siireglerin kontrollerini, veri giivenligi ¢aligmalar1 ile
paralel bir sekilde, olas1 bir kotii niyetli aksiyonun tespit edilebilmesi, digsardan veya
rakiplerden gelen teknolojik tehditlerin Onlenebilmesi amacma yonelik olarak
gelistirmek durumundadir. Ayrica yasal bir sorusturma gereken durumda kanit elde
edebilmek iizere, islemlerin kim tarafindan ne sekilde yapilmis olabilecegine dair bagka

bir bilgiyi daha giivenilir bicimde depolamak gerekmektedir.

Bu kontrollerin olusturulmasi i¢in gereken diger anahtar kontrol, log yonetimidir. Log
(iz) kaydi toplanmasi, bu iz kaydimnin belli siireler ile giivenilir bir bi¢imde saklanmasi,
teknolojinin yogun ve yaygin kullanimi nedeniyle son derece dnemli bir proses haline

gelmistir.
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Tez calismasi swrasinda da, 6zellikle sonug odaklilik yaklagimi, zaman darbogazi, log
yonetimi gereklerinin bilgi gilivenligi farkindaligi ile saglanmasi konusunda eksik
oldugu diisiiniilen yonlendirmelerden kaynaklanabilecek nedenlerle, bu konuda simdiye
kadar teknoloji ile ugrasan, yazilim iireten ¢alisanlarm yeterince 6zendirilmemesi veya
gelistirmelerin -~ log olusturmasi yoniinde bir igerik standardi olusturamamasi

gosterilebilir.

Log Yonetiminin anlamli bir bicimde gerceklestirilebilmesi, sistemler hakkinda genis
bilgi sahibi olmayr ve kisisel ve kurumsal aglarda islenen verilerin ne oldugunun
bilinmesini gerektirir. Bilgi sistemleri i¢in aktivitelere ait kanit olusturmak, hem de
giivenlige yonelik ihtiyaclar1 karsilamak iizere gereken niteliklerde bir log yonetimi
politikasinin belirlenmesi gerekir. Arastirma sonunda ulasilan sonuglar ve agamalar bu

politikaya drnek olusturacagi diisiiniilen sekilde siralanmigtir.

Log bilgilerinin elde edilecegi siire¢ ve sistemlerin belirlenmesi,

e Hangi sistemlerin hangi log bilgilerini olusturdugu belirlenmeli ve
arastirilmalidir. Bu sistemler {lizerinde ¢alisan servislerin ayri log mekanizmalar1
olabilir,

e Bu loglar arasinda hangi log bilgileri bilgi sisteminin hizmet verdigi veya
kontrol ettigi veriler i¢in kritik ve degerlendirilebilir loglardir,

e Olay kayitlarinda karakteristik verilerin belirlenmesi (Amag),

e Loglarin hangi siklikta rotasyona tabi tutulacagmin belirlenmesi (Kritik
bilgilerin anlik loglanmas1 gibi.),

e Log yonetimi sorumluluklarinin belirlenmesi (Logun olusmasi, gozlemlenmesi

asamasina kadar olan her adim igin).

Loglarm sunucuya aktarima,
e Hangi tip sistemlerim loglarmm direk olarak log sunucularina
gonderilebileceginin tespit edilmesi. Loglarm toplanmasi i¢in ajan kurulup
kurulmayacagi, dogal olarak direk log sunucusuna aktarim olup olmayacagi

belirlenmelidir.
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Bagimsiz log sunucusuna, log iireten sistem verilerinin hangilerinin log
sunucusu  depolama  sistemindeki kayit desenlerinde uygun olarak
ayrilabileceginin belirlenmesi (Zaman Damgasi, Kullanici Kodu, IP Adresi
gibi..),

Gerektigi durumlarda kritik bilgilerin sifreli olarak log rotasyonuna gireceginin
belirlenmesi,

Log bilgilerinden filtrelenecek olanlarin belirlenmesi, (logun indirgenmesi),

normalizasyon ¢aligmalari.

Loglarin depolanmas1 ve diizenlemeler,

Performans oOl¢limlerinin yapilmasi, gerektiginde birden ¢ok log toplayan
sunucunun kullaniminin planlanmas,

Disk kapasitelerinin (depolama) belirlenmesi,

Log dosyalarinin tiimi ve ilgili kismu i¢in yasal veya kurumsal gereklilik
nedeniyle degismezligini kanitlayict 6nlemlerin alinmasi,

Depolama sisteminden gerekli ve kullanilabilir raporlar igin filtreleme

mekanizmalar1 olusturulmast.

Log Analizi,

Hangi siklikta log bilgilerinin analizinin gergeklestirilecegi belirlenmelidir.
Kimler log verilerine ulasabilir.

Stipheli aktiviteler tespit edildiginde alinacak aksiyonlarin belirlenmesi.

Hangi bilgilerin analiz sirasinda gerekeceginin belirlenmesi.

Log wverileri igerisinde olas1 sifre v.b. bilgilere rastlanildiginda alinacak

aksiyonlarin belirlenmesi.
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Ek 3-Performans Olgciitleri Dikkate Almnarak Ossim Sunucusu Tarafindan
Dinlenen Network Trafigi I¢in, Network Switch Uzerinde Mirror Port Uygulamasi
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route-map ozelrotalar permit 11 4

descrd Etiun Gumruk (AHL) ye gidecek paketler icin ozel rota (ayni nedenle)
match ip address 22

set ip next-hop 10.116.0.2

|

route-map ozelrotalar permit 15
match ip address 116

set ip next-hop 10.116.0.7

|

Foute—map ozelrotalar permit 16
match ip address 103

set ip next-hop 10.116.0.5
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route-map ozelrotalar permit 17
match ip address 104
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route-map ozelrotalar permit 18
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match ip address 109
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route-map ozelrotalar permit 19
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match p address 182
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route-map ozelrotalar permit 20
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match ip address 100
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Ek 6-Ossim Syslog-Ng Konfigiirasyonu

destination df daemon { file("/var/log/daemon.log"); };

destination df kern { file("/var/log/kern.log"); };

destination df lpr { file("/var/log/lpr.log"); };

destination df mail { file("/var/log/mail.log"); };

destination df user { file("/var/log/user.log"); };

destination df uucp { file("/var/log/uucp.log"); };

# these files are meant for the mail system log files

# and provide re-usable destinations for {mail,cron,...}.info,

# {mail,cron,...}.notice, etc.

destination df facility dot info { file("/var/log/$SFACILITY.info"); };
destination df facility dot notice { file("/var/log/$SFACILITY .notice"); };
destination df facility dot warn { file("/var/log/$SFACILITY.warn"); };
destination df facility dot err { file("/var/log/$SFACILITY .err"); };
destination df facility dot crit { file("/var/log/SFACILITY .crit"); };

# these files are meant for the news system, and are kept separated

# because they should be owned by "news" instead of "root"

destination df news_dot notice { file("/var/log/mnews/news.notice" owner("news")); };
destination df news_dot_err { file("/var/log/news/news.err" owner("news")); };
destination df news_dot crit { file("/var/log/news/news.crit" owner("news")); };
# some more classical and useful files found in standard syslog configurations
destination df debug { file("/var/log/debug"); };

destination df messages { file("/var/log/messages"); };

# pipes

# a console to view log messages under X

destination dp_xconsole { pipe("/dev/xconsole"); };

# consoles

# this will send messages to everyone logged in

destination du_all { usertty("*"); };

# filters

# all messages from the auth and authpriv facilities

filter £ auth { facility(auth, authpriv); };

# all messages except from the auth and authpriv facilities

filter f syslog { not facility(auth, authpriv); };

# respectively: messages from the cron, daemon, kern, lpr, mail, news, user,

# and uucp facilities

filter f cron { facility(cron); };

filter f daemon { facility(daemon); };
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filter f kern { facility(kern); };

filter f Ipr { facility(lpr); };

filter f mail { facility(mail); };

filter f news { facility(news); };

filter f user { facility(user); };

filter f uucp { facility(uucp); };

# some filters to select messages of priority greater or equal to info, warn, and err
# (equivalents of syslogd's *.info, *.warn, and *.err)

filter f at least info { level(info..emerg); };

filter f at least notice { level(notice..emerg); };

filter f at least warn { level(warn..emerg); };

filter f at least err { level(err..emerg); };

filter f at least crit { level(crit..emerg); };

# all messages of priority debug not coming from the auth, authpriv, news, and mail facilities
filter f debug { level(debug) and not facility(auth, authpriv, news, mail); };

# all messages of info, notice, or warn priority not coming form the auth,

# authpriv, cron, daemon, mail, and news facilities

filter f messages {level(info,notice,warn) and not facility(auth,authpriv,cron,daemon,mail,news); };

# messages with priority emerg

filter f emerg { level(emerg); };

# complex filter for messages usually sent to the xconsole

filter f xconsole {facility(daemon,mail) or level(debug,info,notice,warn)
or (facility(news) and level(crit,err,notice)); };

# logs

# order matters if you use "flags(final);" to mark the end of processing in a

# "log" statement

# these rules provide the same behavior as the commented original syslogd rules

# auth,authpriv.* /var/log/auth.log
log { source(s_all);

filter(f_auth);

destination(df auth); };

# * *;auth,authpriv.none -/var/log/syslog
log { source(s_all);

filter(f_syslog);
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destination(df syslog);};

# this is commented out in the default syslog.conf
# cron.* /var/log/cron.log

#log { # source(s_all); # filter(f cron);

# destination(df cron); #};

# daemon.* -/var/log/daemon.log
log { source(s_all);
filter(f daemon);

destination(df daemon); };

# kern.* -/var/log/kern.log
log { source(s_all); filter(f kern);
destination(df kern); };

# lpr.* -/var/log/lpr.log
log { source(s_all); filter(f lpr);
destination(df lpr); };

# mail . * -/var/log/mail.log
log { source(s_all); filter(f mail);
destination(df mail); };

# user.* -/var/log/user.log
log { source(s_all); filter(f user);

destination(df user); };

# uucp.* /var/log/uucp.log
log { source(s_all);

filter(f uucp);

destination(df uucp); };

# mail.info -/var/log/mail.info
log { source(s_all);

filter(f mail);

filter(f at least info);
destination(df facility dot info); };

# mail.warn -/var/log/mail.warn

log { source(s_all);
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filter(f mail);
filter(f at least warn);

destination(df facility dot warn); };

# mail.err /var/log/mail.err
log { source(s_all);

filter(f mail);

filter(f at least err);

destination(df facility dot err); };

# news.crit /var/log/news/news.crit
log { source(s_all);

filter(f news);

filter(f at least crit);

destination(df news_dot crit); };

# news.err /var/log/news/news.err
log { source(s_all);

filter(f news);

filter(f at least err);

destination(df news_dot err); };

# news.notice /var/log/news/news.notice
log { source(s_all);

filter(f news);

filter(f at least notice);

destination(df news dot notice); };

# * =debug;\
# auth,authpriv.none;\
# news.none;mail.none  -/var/log/debug

log { source(s_all);
filter(f debug);
destination(df debug); };

# * =info;* =notice;*.=warn;\

# auth,authpriv.none;\
# cron,daemon.none;\
# mail,news.none -/var/log/messages
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log { source(s_all);

filter(f messages);
destination(df messages); };
# * emerg *
log { source(s_all);

filter(f emerg);
destination(du_all); };

# daemon.*;mail.*;\

# news.crit;news.err;news.notice;\

# * =debug;*.=info;\

# * =notice;*.=warn |/dev/xconsole
log { source(s_all);

filter(f xconsole);

destination(dp_xconsole); };

ossimpro:/etc/syslog-ng#
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Ek 9-Ossim tarafindan kullanilan Zayifik Tarama Araci Nessus Cikt1 Ornegi

Vulnerability found on port general/tcp

You are running a version of Nessus which is not configured to receive
a full plugin feed. As a result, the security audit of the remote host produced
incomplete results.

To obtain a complete plugin feed, you need to register your Nessus scanner
at http://www.nessus.org/register/ then run nessus-update-plugins to get
the full list of Nessus plugins.

Information found on port general/tcp

Information about this scan :

Nessus version : 2.2.8

Plugin feed version : 200605221015
Type of plugin feed : GPL only
Scanner IP : 10.16.13.101

Port scanner(s) : nessus_tcp_scanner
Port range : 1-15000

Thorough tests : no

Experimental tests : no

Paranoia level : 1

Report Verbosity : 1

Safe checks : no

Max hosts : 20

Max checks : 4

Nessus ID : 19506
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Ek 13-Nagios Servis Izleme Ajami1 Konfigiirasyonu (Yiiklenen Host Uzerinde)

; Check other hosts through NRPE extreme beta and probably a bit dangerous! :)
:NRPEClient.dll
; Extreamly early beta of a task-schedule checker

;CheckTaskSched.dll

[Settings]

;# OBFUSCATED PASSWORD

; This is the same as the password option but here you can store the password in an obfuscated
manner.

; *NOTICE* obfuscation is *NOT* the same as encryption, someone with access

to this file can still figure out the

; password. Its just a bit harder to do it at first glance.

;obfuscated password=JwOKAUUdXIAAUwASDAAB

;# PASSWORD

; This is the password (-s) that is required to access NSClient remotely.

If you leave this blank everyone will be able to access the daemon remotly.
;password=secret-password

;# ALLOWED HOST ADDRESSES

; The syntax is host or ip/mask so 192.168.0.0/24 will allow anyone on that subnet access
allowed_hosts=10.16.13.101

;# USE THIS FILE

; Use the INI file as opposed to the registry if this is 0 and the use reg in the registry is set to 1
; the registry will be used instead.

use_file=1

; # USE SHARED MEMORY CHANNELS

; This is the "new" way for using the system tray based on

an [PC framework on top shared memmory channels and events.

; It is brand new and (probably has bugs) so dont enable this unless for testing!

; If set to 1 shared channels will be created and system tray icons created and such and such...

shared_session=1
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Ek 14- Host tarafina NSClient ajan1 kurulduktan sonra, Ossim sunucusu

iizerindeki nagios konfigurasyonlarinda hangi servislerin eklenecegi belirlenmesi

Nagios Client konfigiirasyonlarinda komut satirindan yapilan islemler:

C:\Documents and Settings\computer name>net start NSClientpp

The NSClientpp (Nagios) 0.3.6.316 2009-02-04 w32 service is starting.

The NSClientpp (Nagios) 0.3.6.316 2009-02-04 w32 service was started successfully.

C:\Documents and Settings\computer name>netstat -an | find /i ":5666

TCP 0.0.0.0:5666 0.0.0.0:0 LISTENING

vim /etc/nagios2/conf.d/ossim-configs/hosts/10.16.167.1.cfg

define host{

host name 10.16.167.1
alias ErsunDesktop
address 10.16.167.1

use generic-host

}

define service{

use generic-service

host_name 10.16.167.1

service_description CPU Load

check_command check_nt!CPULOAD!-1 5,80,90

}

define service{

use generic-service
host_name 10.16.167.1
service_description Memory Usage

check_command check nt!MEMUSE!-w 80 -c 90
}
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Ek 15- Ossim Konfigiirasyonuna Eklentiler (Plugins)
Oracle test

plugin_id: 9001

[DEFAULT]

plugin_id=9001

[config]
type=detector

enable=yes

source=log

location=/var/log/syslog

# create log file if it does not exists,
# otherwise stop processing this plugin

create file=false

process=syslogd ;-r | -u

start=yes ; launch plugin process when agent starts
stop=no ; shutdown plugin process when agent stops
startup=/etc/init.d/sysklogd start
shutdown=/etc/init.d/sysklogd stop

restart=yes ; restart plugin process after each interval

restart_interval=\ CFG(watchdog,restart interval) ; interval between each restart

# list of sids (comma separated) to be excluded by the detector

#exclude sids=200,302,404,403

[translation]
-=0.0.0.0
.=0.0.0.0
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#

#

#

[oracle-logl]

#ERTCAV;15092008

01:14:37;QSTPRD;BSB12;MRKDMN\BSB12;;XRATE;P QSTPRD 40417 ERTCA
V;"SELECT ""XRATE DATE"" ,""XRATE TIME"" ,""XRATE TYPE""
,""CREATE DATE"" ,""CREATE TIME"" ""XRATE BUY""

," "XRATE MIDDLE"" [""XRATE SELL"" ,""QUOTATION_UNIT"" ,""STATUS""
,""LAST USERID"" ,""FK_CURRENCY"" ,""PARITY"" FROM
"'ACTPRD"".""XRATE"" WHERE ((((""XRATE_DATE"" =TO_DATE

(:""'SYS_B_0",:""SYS_B_1"")) AND NOT((""XRATE_TYPE"" =:""SYS_B 2"")))
AND NOT((""XRATE_TYPE" = :""SYS_B_3""))) AND NOT((""XRATE_TYPE""
— :HHSYS_B_4"" ) ) )"

#09/15/08  NIMULU BSB19 QSTPRD RELATION select * from relation

event type=event
regexp=(?P<querydate>\d\d/\d\d/\d\d)\t(?P<dbuser>.+)\t.+\t(?P<db>\w+)\t(?P<table>\w
F\t(?P<query>.+(INSERT).*)

#(?7P<timestamp>\d {8} \s(?P<querydate>\d{1,2} :\d{1,2}:\d{1,2}).+;.4;.+;.+;.+;.+;(.*
#src_ip={resolv($host)}

#src_ip={$host}

# A lot of warnings with failed translates.

#dst_ip={resolv({translate($dst ip)})}

#dst_ip={resolv($dst _ip)}

#dst_ip={$dst_ip}

plugin_sid=1

#log={Surl}

userdatal={$querydate}
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userdata2={$dbuser}
userdata3={$db}
userdatad={S$table}
userdataS={$query}

[oracle-log2]
#09/15/08  NIMULU BSB19 QSTPRD RELATION select * from relation

event type=event
regexp=(?P<querydate>\d\d/\d\d/\d\d)\t(?P<dbuser>.+)\t.+\t(?P<db>\w+)\t(?P<table>\w
H\t(?P<query>.+(SELECT).*)

#(?7P<timestamp>\d{8}\s(?P<querydate>\d{1,2} :\d{1,2}:\d{1,2}).+;.4;.4;.4;.+;.+;(.*
#src_ip={resolv($host)}

#src_ip={$host}

# A lot of warnings with failed translates.
#dst_ip={resolv({translate($dst ip)})}
#dst_ip={resolv($dst _ip)}
#dst_ip={$dst_ip}

plugin_sid=2

#log={Surl}

userdatal={$querydate}
userdata2={$dbuser}

userdata3={$db}

userdatad={S$table}

userdataS={$query}
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EK 16-Tanimlamalar

IDMF: Bu format Modeli XML olarak merkezilestirilmis ve alarm modellerini

simiflandirmistir.

VPN: (Ortak kullanilan bir ag iizerinde, sanal olarak diger iletisim gruplarindan kendi
arasindaki iletigim sifreleme veya tanimlama yolu ile izole edilen ag) Hacker: Bilgisayar

yazilimi ve sistem uzmani olan, uzmanlik edinmis iyi veya katii niyetli kisiler.

Mac Adresi: Bir bilgisayar agina baglanmak iizere kullanilan ag kartlarinin her biri
icin, liretim swrasinda kaydedilen ve bir esi olmayan bir numara verilir. Media access
control address (MAC) olarak adlandirilan bu adresin uzunlugu 48 bit’tir. Tipik bir
MAC adresi 00-50-05-1A-00-AF'dir. Ag kartlar1 bir diger ag kartina veri yollarken
aliciy1 digerlerinden ayirmak i¢in bu MAC adresini kullanir. Buna gore ilk 6 rakam yani
00-50-05 iiretici kodu, son 6 rakam ise bu kartin seri numarasidir. MAC adresi biitiin
olarak degerlendirildiginde diinyada iiretilen her ag kart1 farkli bir MAC adresine sahip

demektir. Mac adresi yazilimlar ile degistirilebilir.

Ethernet: Bilgisayarlar arasindaki sinyal paketlerini, giiniin teknolojisinde kullanilan
cesitli kablo tipleri ile 10 Mbps (Milyon bit/saniye) ile N Gbps hizinda tasiyan,
CSMA/CD (garpisma algilama) kullanan yaygin lokal network teknolojisi.

ARP: RFC 826 dosyasinda tanmimlanmis olan ARP (ingilizce Address Resolution
Protocol, yani Adres Coziimleme Protokolii), bir TCP/IP aginda IP adresleri ile MAC
adresleri arasindaki bagi yapmak icin kullanilir. Bir makine diger bir makinenin MAC
adresini 0grendiginde bunu daha sonra sorma ihtiyact duymamak i¢in ARP dnbellegine
koyar, Windows, Linux ve MacOS'ta bu liste arp -a komutu ile goriilebilir. > arp -a
Interface 192.168.1.17 --- 0x20005 Internet Address Physical Address Type 192.168.1.1
00-07-3a-b3-22-3c dynamic

NTP Zaman Protokolii (Network Time Protocol): Bir bilgisayarin uzaktaki bir

sunucu ile yerel zaman ve tarihin eslesmesi i¢in kullanilan protokoldiir. Boylece yerel

bilgisayar saati LAN {izerinde milisaniye, WAN iizerinde birka¢ ondalik milisaniyeler
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dogrulugunda c¢alisir. Bu sunucular UTC (Universal Coordinated Time) ile senkronize
edilmektedir.

http://www.eecis.udel.edu/~mills/ntp.html

http://www.ntp.org/

DHCP: (ingilizce Dynamic Host Configuration Protocol): Bir TCP/IP agmdaki
makinelere IP adresi, ag ge¢idi veya DNS sunucusu gibi ayarlarin otomatik olarak
yapilmasi i¢in kullanilir. Gliniimiizde neredeyse tiim ev ve halka agik aglarda
kullanilmaktadir, ofis veya daha kontrollii bir baglant: saglanan yerlerde ise statik IP

adresi tercih edilir.

Syslog: Unix isletim sistemleri tarafindan standart olarak sunulan bir yazilimdir. Bu
yazilim sistemde silirekli olarak calisarak (servis=daemon) log tutma islemini
gerceklestirir. Bu sayede sistem iizerinde ¢alisan birgok yazilimin verdigi hata ve/veya
bilgi mesajlar1 her zaman ayni yere yazilir. Sistem y0neticisinin isini bir Olciide
kolaylagtiran bu yazililm ayn1 zamanda merkezi log tutma ozelligini de tagsir.
Yazilimlarin gonderdikleri mesajlar belli 6nem siralarina gore ayrilarak farkli dosyalara
yazilirlar. Bu sayede sistemin kritik hatalar1 aninda algilanabilir. Linux sistemin log
servisi sistemin onemli bir pargasidir. Sistem sorunlarimi onlemek ve ¢ozmek icin bir
sistem yOneticisi bu loglar1 analize edebilmelidir. Sistem loglarini konfigiire etmek ve
log dosyalarmi yonetebilinmelidir, 6zellikle sistem g¢ok yiliklenmeli calisiyor ise bu
dosyalar ¢ok biiyiimektedir. Bu dosyalar sadece makul bir zaman i¢in tutulmalidir, bu
da dosyalar1 incelemekte yardimci olacaktir.Red Hat Linux sisteminde iki sistem log

sureci bulunmaktadir:

1. syslogd — Sistemin temel log siireci

2. klogd — Cekirdek loglarini tutan siire¢

Belirtilmis oldugu gibi syslogd sistemin temel loglarimi tutan bir siirectir. Bu siireg
sistem agilisinda /etc/rc.d/init.d/syslog script'i calistirilarak baslatilir. Onemli bir olay
meydana geldiginde ve yazilim bu olay hakkinda log tutmak istediginde, mesajini
syslogd siirecine gonderir. Genel olarak loglar /var/log/messages dosyasina yazilir.

Bunun disinda syslogd siirecin gesitli log islemleri vardir. Ornegin syslogd olay
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loglarini farkli dosyalara yazabilmektedir, ya da sistem konsoluna gonderir, ya da o an
sistemde bulunan kullanicilara vb. /ete/syslog.conf dosyas1 syslogd siirecin
konfigiirasyon dosyasidir. Cekirdek mesajlarini tutan diger dnemli siire¢ klogd’dir.
Genel olarak bu siire¢ gelen mesajlart direk syslogd siirecine aktarir. Ama istenildiginde
bu siirec komut satirindan calistirilarak ¢ekirdek mesajlar1 belirtilmis dosyaya
yazdirilabilinmektedir.

Spade: http://www.sans.org/resources/idfag/anomaly detection.php

Phising: Bir web sayfasmim bir kopyasini yapip kullanicinin hesap bilgilerini ¢almay1

amaglayan bir internet dolandiriciligi.

COBIT: Control Objectives for Information and Related Technology, Biligim sistemi
ve teknoloji ile ilgili hedeflerin kontrolii amagli, ISACA isimli denetim kdkenli bir grup
tarafindan kurulan vakif tarafindan olusturulan yontem dokiimanidir. Ulkemizde

bankacilik alanindaki denetimlerde bu metod baz alinmaktadir.
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