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OZET

ORTA OGRETIM KURUMLARINDA UCRETSIZ YAZILIM KULLANARAK
INTERNET CIKISININ KONTROLU VE INCELENMESI

Ozo6ren, Murat Ugur

Bilgi Teknolojileri Yiiksek Lisans Programi
Tez Danigmani: Yrd. Dog. Dr. Yal¢in Cekic

Ocak, 2011, 109 sayfa

Internet, son yillarda hizla gelismesi ve yaygmlasmasi ile giinliik hayatimizin
vazgecilmez bir parcasi haline gelmistir. Bu gelisime paralel olarak da internet
tizerinden gesitli su¢lar islenmesi, yapilan internet erisim kayitlarinin tutulmasini gerekli
kilmustir. Internet servis saglayicilar, kullanicilarinin internet erisim kayitlarini, internet
adresi - tarih eslemesi seklinde tutmaktadir. Ancak internetin toplu kullanilmasinin
saglandigr ortamlarda, hangi kullanicinin internet baglantisim1 kullanarak suca
karistigint belirlenmesi i¢in internet erisim kayitlarin tutulmasi gérevi TCK’nin 5156
sayili kanun ile internet servis saglayicist abonesine verilmistir.

Bu nedenle toplu internet kullanimi ortamlarindan olan Milli Egitim Bakanligina bagli
egitim kurumlarinda da internet erisim kayitlarinin tutulmasi gerekliligi ortaya
cikmistir. Ancak, okullar icin saglanan 6denekler ¢ok kisitli oldugundan, erisim
kayitlarinin tutulmasi ve saklanmasi isleminin ticretsiz yazilimlar kullanilarak yapilmasi
daha uygundur. Bu amagla bu tezde TCK’nin 5651 sayili kanununun gerektirdigi
internet trafigi bilgisinin kaydedilmesi ve saklanmasi islemi, bir orta Ogretim
kurumunda gergeklestirilmistir. Tezin uygulama asamasinda, Oncelikle orta Ggretim
kurumunun bilgisayar ag altyapist planlanarak, kurulmus ve bunu takiben 6zgiir yazilim
diinyasinda sik¢a kullanilan iicretsiz programlardan olan IPCop ve untangle programlari
ile internet erisim kayitlar1 ayr1 ayri tutulmustur.

Sonug olarak her iki programin ¢esitli yonlerden avantaj ve dezavantajlari ortaya
konularak orta 6gretim kurumlarinda internet erisim kayitlarinin tutulabilmesi i¢in en

uygun olan program tespit edilmistir.

Anahtar Kelimeler: Erisim kaydi, IPCop, Untangle, Internet suglar1, 5651 say1li kanun



ABSTRACT

THE CONTROL AND ANALYSIS OF INTERNET CONNECTION IN
SECONDARY SCHOOLS BY USING A FREE SOFTWARE

Ozo6ren, Murat Ugur

M.S. in Information Technologies Graduate Program

Supervisor: Assist. Prof. Dr. Yal¢in Cekig

January, 2011, 109 pages

Internet has become an indispensable part of our lives, thanks to the recent
developments and their penetration. Due to the increase in crimes resulting from the
extensive usage of technologies, it has become essential to log the records. Internet
Service Providers log the records of the users, in internet address-history format.
However, in places where internet is for common share, the duty of logging the records
and identifying which user has committed a crime through internet connection is given
to the Internet Service Providers subscriber, by the authorization of the law of 5156.

As a result of this law, the necessity of logging the records of the Internet access in state
schools, which are an example of common internet use, has emerged. However, as the
financial contribution of the state to schools is not sufficient, it is a necessity to use free
software to log the record. For the purposes of this dissertation, logging of Internet
access was applied in a states secondary school in compliance with the law of 5156l. In
the application part of this dissertation, firstly the network of the school was designed
and started and followingly the records of Internet access are logged through Ipcop and
untangle software, which are frequently found in free software world.

In conclusion, the advantages and the disadvantages of both programmes were
discussed and the most convenient program for the end stated above was displayed.

Key words: Log, Access record, IPcop, Untangle, Netcrime, The law of 5651
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1. GIRIS

Bilindigi gibi internetin ortaya ¢ikmasi ve son yillarda hizla yayginlagsmasiyla, giinliilk
hayatimizdaki birgok isin yapilmasi ve kullanicilarin bilgiye olan erisimi daha 6nce hig
olmadig1 kadar kolaylasmistir. Bilgiye olan erisimi saglamada sundugu kolayliklar
nedeni ile internet, Ogrenci ve Ogretmenlerin okul kiitliphanelerinde arastirma
yapabilmesi i¢in Ve mesleki egitimde ara¢ olarak kullanilmaktadir. Buna ek olarak Milli
Egitim Bakanligi tarafindan olusturulan e-Okul Veli Bilgilendirme Sistemi’ne yonetici
ve 6gretmenlerin bilgi girisi yapmalari i¢in tiim egitim kurumlarinda kullanilmaktadir.
Egitim kurumlar1 da dahil olmak iizere bu kadar yaygin olarak kullanilan internetin
maksadini asan amaglarla kullanilmasina engel olmak ve bu sekildeki kullanimlari

tespit etmek amaci ile yasal diizenlemelere gidilmistir.

5651 sayil1 “Internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yaynlar yoluyla
islenen suclarla miicadele edilmesi” Yyasasina gore, erisim saglayict olan egitim
kurumlari, sagladigi hizmetlere iliskin trafik bilgilerini saklamakla ve bu bilgilerin
dogrulugunu, biitiinliigiinii ve gizliligini saglamakla yiikiimliidiir. Iste bu nedenle bu
tezde amaglanan, yasada belirtilen tedbirler kapsaminda 6nlemler alabilmek igin, bir
orta Ogretim kurumunun network yapist planlanmasi, bu plan dogrultusunda
yapilandirilip, ticretsiz yazilimlar kullanilarak internet ¢ikisinin kontroli, elde edilen

verilerin saklanmasi ve incelenmesi islemi gergeklestirilmesidir.

Tezin ikinci boliimde internet tanimlanarak, internetin toplu kullanimi i¢in hukuki
gereklilikler ele alinacaktir. Egitim kurumlarindaki internet altyapilar1 konusunda giris
yapmak amaciyla, bilgisayar aglar1 ve ag teknolojileri basliklar1 teknik olarak incelenip,
bir egitim kurumunun network yapisi ele alinip ve diizenlenecektir. Buna ek olarak yasa
kapsaminda istenilen kayitlarin toplanabilmesi i¢in gerekli sistemler degerlendirilecek,

iglerinden en uygun olan vekil sunucu (proxy server) sistemi hakkinda bilgi verilecektir.



Tezin t¢ilincii boliimiinde ‘IPCop’ ve ‘untangle’ igletim sistemleri ile ilgili bilgi verilip,
bir egitim kurumunda bu sistemler kurularak yapilan uygulama hakkinda bilgi

verilecektir.

Sonug bdéliimiinde ise elde edilen biitlin veriler 1s1¢inda bir egitim kurumunun internet
cikisinin kontroliinde kullanilabilecek en verimli kayit tutma ve saklama yontemi

hakkinda degerlendirme yapilacaktir.



2. BILGISAYAR AGLARI

Bu boliimde internet, bilgisayar aglar1 ve glivenlik konularinin rahatlikla anlasilabilmesi
icin gerekli olan genel bilgiler verilecektir. Bu bilgiler arasinda internet, OSI referans
modeli, TCP/IP referans modeli, ag teknolojileri ve erisim kaydi (log) tutma islemleri

yer almaktadir.

2.1 INTERNETIN TANIMI

Internet, TCP/IP protokoliine bagli olarak bircok bilgisayar agmin birbirine
baglanmasiyla olusan bir ag (network) sistemidir. Kisaca "aglarin ag1" olarak da
adlandirilan Internet diinya capindaki bilgisayar aglarmi ve bu aglar iizerindeki

bilgisayarlari birbirine baglayan bir yapiya sahiptir (Forcier 1999).

Bu agin gelismesine yonelik ilk girisimler soguk savas sirasinda Amerika Birlesik
Devletleri Savunma Bakanligi (U.S. Department of Defense) tarafindan baslatilmistir.
Ulkeye yonelik bir niikleer saldir1 durumunda dahi islevselligini yiiriitebilecek bir
iletisim agmin olusturulmas1 hedeflenmistir (Forcier 1999). Béylece Internet'in ilk
temelleri ARPAnet (Advanced Research Projects Agency Network - Ileri Diizey
Arastirma Projeleri Kurum Ag1) olarak Amerika Birlesik Devletleri Savunma
Bakanligi'nin himayesinde, 1969 yilinda atilmis oldu. 1970'lerde Amerika Birlesik
Devletlerinde bircok merkezdeki bilgisayarlar ARPAnet'e baglandi. 1980'li yillara
girildiginde Amerika Birlesik Devletleri ordusu yeni bir bilgisayar agi olarak
MILITARY NET’i kurdu ve ARPAnet'ten ayrildi. Bu sirada lletim Kontrol
Protokoliiniin (TCP - Transmission Control Protocol) dort uyarlamasi gelistirilip
kullanilarak ARPAnet 'e bagli bilgisayarlar arasindaki iletisim kolaylagtirilmistir.
1983'te tiim ARPAnet kullanicilari, fletim Kontrol Protokolii / Internet Protokolii
(TCP/IP - Transmission Control Protocol/Internet Protocol) olarak bilinen yeni
protokole gecis yaptilar. 1990 yilinda ARPAnet kullanimdan kaldirilarak yerini
Amerika Birlesik Devletleri, Avrupa, Japonya, Pasifik iilkelerinde ticari ve hiikiimet
isletimindeki omurgalara (backbone) birakti. ARPAnet’in kaldirilmasima ragmen,

TCP/IP protokolii kullanilmaya ve gelistirilmeye devam edilmistir. 1995'te Amerika



Birlesik Devletleri Bilimsel Arastirma Kurumu (NFS - National Science Foundation) bu

yeni ag1, Interneti, tanitan bir bildiri yayimladi.

Internet yapisina uygun olarak iiniversiteler arasinda yiiksek-hiz kapasitesine sahip bir
baglant1 gelistirildi. Bu sayede evinden bir iiniversite agina baglanan bir 6grenci ya da
Ogretim tliyesi bu ag ile baglantisi olan diger iiniversite aglarima da baglanabilme
olanagina sahip oldu. Bu baglant1 tiirii ag gecidi (gateway connection) baglantisi olarak
adlandirild1 ve su anda Internet olarak bilinen ve diinya ¢apindaki bilgisayarlar1 TCP/IP
protokoliiyle birbirine baglayan agin olugsmasina temel olusturdu (Roblyer ve Edwards
2000). 1981'de sadece 213 bilgisayarin Internet baglantis1 varken, 2000 yillinda bu say1
400 milyona kadar ulast1. 2010 yilinda ise diinyadaki Internet kullanicis1 sayis1 2 milyar

kisiye ulastigi kaydedilmistir (http://www.internetworldstats.com).

Tiirkiye Internetle ilk kez, 12 Nisan 1993'te Orta Dogu Teknik Universitesi’nden
Ankara- Washington arasinda kiralik hat kurularak yurtdisiyla saglanan baglanti
sayesinde tanismistir. 1994’te kurumlara ve firmalara Internet hesaplari verilmeye
baslanmasiyla, Sakarya Universitesi, Bilkent Universitesi, Bogazi¢i Universitesi 1995
yilinda, Istanbul Teknik Universitesi 1996 yilinda internet baglantilarin
gerceklesmistir. 2010 yili itibariyle MEB’ye bagli ilkogretim okullarin yiizde
96'sinda, orta 6gretim okullarinin da ylizde 1004 inde internet erisimini saglandigi

bildirilmistir (MEB).

Giinlimiizde bir bilgisayar kullanicisi internet aracilig ile ag baglantisi olan milyarlarca
bilgisayara baglanip, bu devasa ortamdaki bilgilerden yararlanabilir. internet aracilig
ile insanlar elektronik posta (e-posta) géndermenin yani sira, multimedya nesneleri
kullanarak diinyanin ¢esitli bolgelerindeki insanlarla eszamanli (senkron) ve eszamansiz
(asenkron) olarak etkili ve ekonomik bir sekilde iletisimde bulunabilmektedirler.
Ayrica” www, Telnet, FTP, Portal” gibi temel internet uygulamalar ile de diinyanin

herhangi bir yerindeki bilgiye kolaylikla erisebilmektedirler.
2.1.1 Internet Suclar ve Ilgili Yasalar

Internetin sosyal hayatin icine girmesiyle birlikte, birgok sug internet ortaminda ya da

internet araciligiyla islenir oldu. Bu sebeple TCK’nin onuncu boliimde bilisim alaninda



suglar tanimlanmis ve fiiller siniflandirilmistir. Bu kapsama giren 243. Madde’ye gore
“Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren ve orada
kalmaya devam eden kimseler bilgilere zarar vermeseler dahi sug¢ islemis olurlar”. Bir
mail adresinin sifresini ele gegirerek icerigini goriintiilemek, bilgileri indirmek bu

madde kapsaminda islenen bir suga 6rnek teskil eder.

Bu boliimde yer alan 244. madde’ye gore ise “Bir bilisim sisteminin isleyisini
engelleyen, bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren,
var olan verileri baska bir yere gonderen kisi veya kisiler sug islemis olurlar.” Bir
internet sayfasina erigimi engelleme, icerigini degistirmek, halk arasinda “Hackerlik”

olarak nitelendirilir ve bu madde kapsaminda iglenen suglara bir 6rnektir.

Bu maddeleri takip eden 245. Madde’ye gore de “Baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele geciren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa suc islemis
olur”. Baskasina ait bir kredi kart1 ile internet tizerinden yapilacak olan aligveris islemi
bu madde kapsaminda degerlendirilen bir suctur. Ayrica bu fiil internet araciligiyla
islenen, 142. madde’de yer alan “Nitelikli Hirsizllk” ve 158. madde’de yer alan

“Nitelikli Dolandiricilik™ suglar1 kapsaminda da degerlendirilir.

Bilisim suglar1 kapsamina girmemekle birlikte diger suglarin, 6rnegin TCK’nin 81.
maddesi’nde tanimlanan “Kisilere Karsi Suglarin” aydinlatilmasi siirecinde gerekli
delillerin toplanmasi amaci i¢in internet kullanilmaktadir. Bu baglamda suca karigan
kisilerin internet lizerinden yaptiklari islem ge¢misleri incelenmekte ve olaylarin

aydinlatilmasi i¢in gerekli veriler arastirilmaktadir.

Yukarida da belirtildigi gibi internet hukuk kapsaminda hem sug islemek i¢in bir arag
hem de suclarin aydinlatilmasinda bir yardimci olarak kullanilmaktadir. Suglarin
aydinlatilmas: siirecinde savcilar internet iizerinden yapilan iletisimin tarih, saat ve IP
bilgileri ile servis saglayici (ISP) sirketlerden iletisimin yapildigi adrese ve hizmeti satin
alan, suga istirak etmis gercek veya tiizel kisilere ulasir. Ulasilan bu adresteki gercek
veya tiizel kisiler TCK’nin 5651 sayili “Internet ortaminda yapilan yaymlarin

diizenlenmesi ve bu yaymlar yoluyla islenen suclarla miicadele edilmesi" halindaki



kanuna gore sagladiklart hizmetlere iligkin trafik bilgilerini (Log) saklamakla ve bu

bilgilerin dogrulugunu, biitinligiini ve gizliligini saglamakla yiikiimlidiirler (TCK).

2.2 BILGISAYAR AGLARI VE AG TEKNOLOJILERI

Ag (Network) kavrami, var olan kaynaklarin kullanicilar tarafindan beraber
kullanilmasi, bilgiye ortak ulasilmasi ve buna bagli olarak da maliyet ve zaman
tasarrufu saglanilmasi gereksiniminden ortaya ¢ikmistir. Bu temel kuraldan hareketle
olusan aglar, uzaktaki bilgiye erisim (Web), kisisel iletisim (E-posta, ICQ, IRC, Video-
konferans), interaktif eglence (Web-TV, oyunlar) gibi kavramlarla hayatimizda 6nemli

bir yer kaplamaktadir (TAGEM).

Aglar ¢ok gesitli boyutlarda olabilir. iki bilgisayardan olusan basit aglardan milyonlarca
aygitt baglayan aglara kadar pek ¢ok boyutta ag olabilir. Kiiciik ofislere veya evlere ve
ev ofislerine yiiklenen aglara SOHO (Kiiciik ofis/Ev ofisi) aglar1 denir. SOHO aglari,
yazicl, belge, resim ve miizik gibi kaynaklarin birka¢ yerel bilgisayar arasinda
paylasilmasin1  saglamaktadir. Sirket aglar1 ise bilgilerin ag sunucularinda
birlestirilmesini, depolanmasini ve bu bilgilere erisilmesini saglamanin yani sira e-posta
ve IP-telefon gibi daha etkili ve daha uygun maliyetli servislerin kullanilmasina olanak
veren aglardir. Sirket ve SOHO aglart genellikle bir internet baglantisinin

paylasilmasini saglamak i¢in kullanilir.

Sekil 2.1 ve Sekil 2.2 ‘de goriildiigii gibi aglar1 yayildiklari cografi alan agisindan yerel
alan (Local Area Network - LAN) ve genis alan (Wide Area Network - WAN) aglari

olarak ikiye ayirabiliriz.

Sekil 2.1 : Yerel alan aglar1 (Local Area Network: LAN)



Sekil 2.2 : Genis alan aglar1 (Wide Area Network: WAN)

2.2.1 Ag Topolojileri

Topoloji, bilgisayar, yazici, ag cihazlar1 gibi donanimlarin birbirine fiziksel veya
mantiksal baglanma gekillerini tanimlayan genel bir terimdir. Temel olarak 3 topoloji

vardir.
2.2.1.1 Dogrusal topoloji (Bus topology)

Dogrusal bir hat iizerinde kurulmus bir yapiya sahiptir. Dogrusal topolojide
bilgisayarlar Sekil 2.3’de goriildiigii tizere kabloya T-konnektorler araciligiyla
baglanirlar. Kablo iizerinde sinyal yansimalarin1 engellemek i¢in agikta kalan iki uca
sonlandiricilar takilir. Bir makinede veya kablonun herhangi bir noktasinda olusan ariza
tim sistemin ¢alismasini engeller. Bu topoloji, ag performansi en diisiik olan
topolojilerden biridir. iki istasyon aras1 mesafe en fazla ince es-eksenli kablo (thin
coaxial) kullanildiginda 185 metre, kalin es-eksenli kablo (thick coaxial) kullanildiginda
500 metre, en az ise 0,5 metredir. Dogrusal topoloji aglart 10Mbps hizda caligir (Karris
2009, s.4-2).
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Sekil 2.3 : Dogrusal topoloji (Bus topology)

2.2.1.2 Halka topoloji (Ring topology)

Halka topolojide Sekil 2.4’de goriildiigii gibi her istasyon halkanin bir elemanidir ve
halkada olusan bilgi biitiin istasyonlara ulasir. Her istasyon, halkada olusan bilgiyi ve
hedef adresi alir. Hedef adres kendi adresi ise kabul eder. Aksi halde gelen bilgi islem
dis1 kalir. Halkadaki bilgi akis1 tek yonlidir (Karris 2009, s.4-4). Halkaya dahil olan
bilgisayarlar gelen bilgiyi iletmekle gorevlidir. Agda bulunan diisiik hizli bir kart tiim
sistemi yavaslatir. Kablonun herhangi bir noktasinda olusan ariza tim sistemin
caligmasini engeller, En yaygin uygulamasi IBM'e ait olan Token Ring topolojisidir. Bu

topoloji 4Mbps veya 16Mbps hizda ¢alisir.

-E:_

Sekil 2.4 : Halka topoloji (Ring topology)

2.2.1.3 Yildiz topoloji (Star topology)

Bu topolojide agdaki iletisimin ger¢eklesmesi i¢in merkezi birim bulunur ve biitiin

istasyonlar Sekil 2.5’de goriildiigii gibi bu merkezi birime baglanir (Karris 2009, s.4-3).



Bir istasyondan digerine gonderilen bilgi 6nce bu merkezi birime gelir, buradan hedefe
yonlendirilir. Ag trafigini diizenleme yetenegine sahip bu merkezi birim, dagitici (hub)
ve anahtar (switch) olarak adlandirilan ag cihazlaridir. Bu topolojiye dayali bir sistem
kurulurken korumasiz ¢ift biikiimlii (UTP - Unshieded Twisted Pair) veya korumali ¢ift
biikiimlii (STP - Shielded Twisted Pair) kablo kullanilir. istasyonlarin merkezi birime
olan uzaklig1 en fazla 100 metredir. Kullanilan ag kartina, ag cihazina, kablo cinsi ve
boyuna bagli olarak 10Mbps ile 10Gbps arasi hizlarda ¢alisabilir. Herhangi bir
istasyonun arizalanmasi ag trafigini etkilemez ve aga yeni bir istasyon eklemek cok

kolaydir.

Bilgisayar Bilgisayar Bilgisayar
Sekil 2.5 : Yildiz topoloji (Star topology)

2.2.2 OSI (Open System Interconnect) Referans Modeli

Ik bilgisayar aglarinda farkli firmalar kendilerine 6zel teknolojilerle ag sistemleri
gelistirip satiyorlardi. Kendi baglarina diizglin ¢alisan bu aglar farkli firmalarin ag
sistemleri ile ortak ¢aligma yetenegine sahip degildi ¢iinkii her birinin kendilerine 6zel
yazilimlart ve donanimlar1 vardi. Ag sistemlerinin bu 6zel yapist diger donanim ve
yazilim ireticilerinin aglar i¢in ortak iiriin gelistirmesini de imkansiz hale getiriyordu.
Bir ag sistemi kurmak istenildiginde kablosundan ag kartina, ag cihazi ve ag isletim
sistemine kadar her seyi tiretici firmadan paket olarak ¢ok yiiksek bir fiyata alinip bu
firmaya bagimli duruma geliniyordu. Ag sistemlerine olan talebin artmasi ile ag
sistemlerinin islevlerini tanimlayan ortak bir model olusturulmasi gerektigi anlagildi.

Bunu gerekli kilan bir diger unsur ise ag sistemlerini aciklamakta kullanilan terimlerin



ireticiden treticiye degisiklik gostermesi, ag lizerinde islem goren yazilim ve donanim
bilesenlerinin ne gorev iistlendiklerinin standart halinde olmamasiydi. 1984 yilinda
Uluslararas1 Standartlar Organizasyonu (ISO) Sekil 2.6’da ki yedi katmanli Open

System Interconnection modelini (OSI) ortaya koydu.

OSI Modeli degismez bir kanun degildir. Isteyen kendi basma bir ag sistemi
tasarlayabilir ve calisir hale getirebilir. Ancak OSI modeli referans alinmadiysa diger
aglarla iletisimi zor olacak, degisik iireticiler bu ag sistemi i¢in donanim ve yazilim
tiretemeyeceklerdir. OSI modeli, ag iletisiminin karmasik yapisin1 islevsellik ve
verdikleri hizmet agisindan yedi ana katmana boler (Heap, Maynes 2002). Her katman
yiriittiigli gorevler ve hizmetler olarak kendi sorumluluguna sahiptir. Bdylece bir
katmanda yapilan degisiklikler diger katmanlar1 etkilemez ve problemlerin tespiti ve

¢Oziimii kolaylasir.

Uygulama Katmani
 (Application Layer)
Sunum Katmani
H(Presentation Layer)
Oturum Katmani
4 (Session Layer)
Ulasim Katmani
¥ (Transport Layer)
Ag Katmani
(Network Layer)
Veri Bagi Katmani
4 (Data Link Layer)
Fiziksel Katman
(Physical Layer)

Sekil 2.6 : OSI (Open System Interconnect) referans modeli

2.2.2.1 Uygulama katmam (Application layer)

Kullanicinin ¢alistirdigt uygulama programlari, dogrudan bu katmanda tanimlhidir.
Dosya aktarimi (FTP), e-posta (SMTP), ag yonetimi (SNMP), metin iletisim protokolii

(HTTP) gibi protokoller kullanict programlarina hizmet verirler (Colkesen ve Orencik,
2000).
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2.2.2.2 Sunum katmam (Presentation layer)

Bilginin iletimde kullanilacak bi¢iminin diizenlenmesini saglar. Sikistirma - agma,
sifreleme - sifre ¢6zme, EBCDIC - ASCII doniisiimii ve ters donilistimii gibi islevlerin

yerine getirildigi katmandir (Colkesen ve Orencik, 2000).
2.2.2.3 Oturum katman (Session layer)

Ug diigtimler arasinda gerekli oturumun kurulmasi, yonetilmesi ve sonlandirilmasi
islerini kapsar. Iletisimin mantiksal siirekliliginin saglanmasi igin, iletisimin kopmas1
durumunda bir senkronizasyon noktasindan baslayarak iletimin kaldigi yerden devam

etmesini saglar.
2.2.2.4 Ulasim katmam (Transport layer)

Bilginin son alicida her tiirlii hatadan arindirilmis olarak elde edilmesini saglar.
Paketlerin icerigini de kontrol eder. Herhangi bir ariza durumunda verileri degisik
yollardan gondermeye calisir. Ulagim katmanin olusturdugu bilgi bloklara bolim

(segment) denir (Colkesen ve Orencik, 2000).
2.2.2.5 Ag katmam (Network layer)

Veri paketlerinin bir ugtan diger u¢ agdaki ¢esitli diigiimler (yonlendirici, gegityolu)
tizerinden gecirilip yoOnlendirilerek alicisina ulagmasini saglayan islevlere sahiptir.
Buradaki bilgi bloklarina paket ad1 verilir. Internet'in protokol kiimesi olan TCP/IP'de
IP protokolii bu katmana ait bir protokoldiir (Colkesen ve Orencik, 2000).

2.2.2.6 Veri bag katmam (Data link layer)

Gonderilecek bilginin hatalara bagisik bir yapida lojik isaretlere doniistiiriilmesi, alicida
hatalarin sezilmesi, diizeltilemiyorsa dogrusunun elde edilmesi i¢in goéndericinin
uyarilmasi gibi islevleri vardir. Gonderilen - alinan lojik isaret bloklarina cerceve

(frame) denir (Colkesen ve Orencik, 2000).
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2.2.2.7 Fiziksel katman (Physical layer)

Verinin fiziksel olarak hat tizerinden aktarilmasi i¢in gerekli islevleri kapsar. Bu katman
icin tanimlanan standartlar tasiyici isaretin sekli, verici ve alict konumundaki ug
noktalarin elektriksel ve mekanik oOzelliklerini belirler. Kablo c¢esitleri, konnektor

standartlar1 (UTP,RJ45,BNC...) bu katmanda belirlenir (Célkesen ve Orencik, 2000).
2.2.3 TCP/IP (Transmission Control Protocol / Internet Protocol) protokolii

TCP/IP protokol grubu, 1970’lerin ortasinda, Stanford Universitesi ve Bolt Beranek ve
Newman (BB&N) tarafindan gelistirilmistir. Paket anahtarlamali aglarla devlet
kuruluglari, iiniversiteler ve arastirma kurumlarini birbirine baglama projesinin bir
rtiniidir. TCP/IP bir ¢ok kiigiik protokolden olusur. Adint en ¢ok bilinen ikisinden
(TCP ve IP) alir (Odom 2003). Ozellikle Internet ortaminda TCP/IP protokol kiimesinin
kullanilmas: nedeniyle kullanimi yaygmlagmistir. TCP katmani verilerin aliciya
ulastirilmasindan sorumludur. Hatali yollanan verilerin tekrar yollanmasinin kayitlarin
tutarak gerekli kontrolleri yapar. Eger gonderilecek veri bir kerede gonderilemeyecek
kadar biiyiik ise TCP onu uygun boydaki boliimlere (segment) boler ve bu boliimlerin

kars1 tarafa dogru sirada, hatasiz olarak ulasmalarini saglar.

TCP/IP protokol kiimesi dort katmanda incelenir. Bu katmanlar sirasiyla uygulama,
tasima, yonlendirme ve fiziksel katmanlaridir. Tasima katmaninda TCP ve UDP
protokolleri, yonlendirme katmaninda IP, Internet Kontrol Mesaji Protokolii (ICMP-
Internet Control Message Protocol), Adres Coziimleme Protokolii (ARP-Address
Resolution Protocol) tanimlidir. Fiziksel katman i¢in var olan tamimlar (Ethernet)

gecerlidir. TCP/IP ve OSI katmanlarinin karsilagtirmasi Sekil 2.7°de gosterilmistir.
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Uygulama Katmani -
(Application Layer) §
- Uygulama Katmani Sunum Katmani
{(Application Layer) (Presentation Layer) 5§
Oturum Katmani -
(Session Layer) 5
- Ulasim Katmani Ulasim Katmani -
T (Transport Layer) (Transport Layer) §
i Yonlendirme Katmani Ag Katmani
(internet Layer) (Network Layer) &
Veri Bag1 Katmani -
- Fiziksel Katman (Data Link Layer) &
(Network Access) Fiziksel Katman i
(Physical Layer) &

TCP/IP 0S| Modeli

Sekil 2.7 : TCP/IP ve OSI modeli karsilastirmasi

2.2.3.1 Uygulama katmani (Application layer)

Uygulama katmani TCP/IP’nin kullaniciya en yakin katmanidir. Uygulama programlari
calistiklan stire icinde TCP/IP protokol kiimesinin uygulama katmanindaki protokoller
ile etkilesim igerisindedirler. Bu protokoller sayesinde iletigsim igerisinde bulunabilirler.
TCP/IP protokol kiimesindeki Uygulama Katmani ile Ulagim Katmani arasinda port
olarak adlandirilan bir gegit tanimlidir. Bu iki katman arasindaki iletisim portlar
aracilif1 ile gergeklesmektedir. Her port 16 bitlik bir numaraya sahiptir. Bu numaraya
port numarasi adi verilmektedir. TCP/IP protokoller kiimesinde toplam 65536 (2'°) adet

port tanimlidir. Port numaralar ti¢ farkli kategoriye boliinmiistiir.

0 dan 1023 e kadar olan portlar iyi bilinen portlardir (Well Known Port). Uygulama
katmani standart protokollerine bu gruptan HTTP i¢in 80, FTP i¢in 21, TELNET igin
23, SMTP i¢in 25, DNS i¢in 53 gibi port numaralar1 tanimlanmustir.

1024 den 49151 e kadar olan portlar kayith portlardir. Bu portlar 6zel uygulamalar icin
gelistirilmistir. 49152 ile 65535 arasindaki portlar ise dinamik ya da 6zel portlardir.
Uygulama katmani protokollerinin en c¢ok kullanilanlarindan bazilar1 asagida

belirtilmistir.

e FTP (File Transfer Protocol): Dosya transfer protokoliidiir.
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e SMTP (Simple Mail Transfer Protocol): E-posta yollamak igin kullanilan
protokoldiir.

e HTTP (Hypertext Transfer Protocol):Web sayfalarinin iletimi i¢in olusturulmus
protokoldiir. Sunucu ve istemcilerin iletisimini saglayarak kullanicilarin internet
tizerinde dolasabilmesine imkan tanir.

e TELNET (TCP/IP Terminal Emulation Protocol): Uzak sistemlere baglanmak
ve bu sistemler tizerinde komutlar ¢alistirmak i¢in kullanilan protokoldiir.

e DNS (Domain Name System, yani Alan Adi1 Sistemi) alan ad1 verilen isimler ile
IP adreslerini birbirine baglayan sistemdir. Paylastirilmis bir veritabani olarak

calisir.
2.2.3.2 Ulasim katmani (Transport layer)

TCP/IP ‘nin ulagim katmaninda TCP ve UDP olmak {izere iki protokol tanimlidir. TCP
(Transmission Control Protocol) veri gdnderimini garanti eden bir protokoldiir. Iki
bilgisayar iletisim kurmadan once iletisim kurma istek ve onaylarini birbirlerine
yollarlar. Béylece bilgi aligverisi i¢in hazir hale gelmis olurlar. Sekil 2.8’ de gortldigii
gibi TCP, paketlerin baslik bilgisi igerisine sira numarasi ekleyerek paketleri sirali
gondermeyi garanti eder. Alindi bilgisi (acknowledgement) ile denetim yaparak bir
paketin aliciya ulastigindan emin olur. TCP kontrol bilgisi (checksum) ile paketlerin

igeriginin dogru bir sekilde gonderilmesini garanti eder.

Kaynak Portu Hedef Portu
(16bit) (16bit)
Sira Numarasi
(Sequence Number)
(32bit)
Alnd: Bilgisi Numarasi
(Acknowledgement Number)
(32bit)
Veri Ofseti | Ayrilmus Bit Bz?'/:rlglg;ar Pencere (Window) Boyutu
(4bit) (6hit) (6bit) (16bit)
TCP kontrol bilgisi Acil isaretgiler
Checksum (Urgent Pointer)
(16bit) (16bit)
Opsiyonlar-Degiskenler
(32bit)
Veri

Sekil 2.8 : TCP’de gonderilen bilgi paketi
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UDP (User Datagram Protocol) verilerin hizli bir sekilde iletiminin saglayan bir
protokoldiir.  Iletisim baslamadan o6nce gonderici ve alict arasinda bir anlasma
yapilmaz. Verilerin sirali ve eksiksiz gonderilmesini degil, hizli bir sekilde

gonderilmesini saglar. UDP bilgi paketi yapis1 Sekil 2.9’da goériilmektedir.

Kaynak Portu Hedef Portu
(16bit) (16bit)
Uzunluk TCP control bilgisi
Lenght Checksum
(16bit) (16bit)
Veri

Sekil 2.9 : UDP’de gonderilen bilgi paketi

Her bir TCP veri paketi, 192bit baslik (header) bilgisi tasimakta ve iletimi hatali olmus
olan paketleri tekrar gondererek dogrulugunu saglamaktadir. UDP paketleri ise 64 bitlik
baslik bilgisine sahiptir ve iletilen paketlerin dogrulugunu kontrol etmezler. Bu nedenle
UDP daha hizli bir protokol olup ses, video gibi ger¢ek zamanli veri akigi gerektiren

uygulamalarda ve baz1 kontrol protokollerinde kullanilmaktadir.

Ulasim katmaninda UDP‘nin olusturdugu veri biitiinline “datagram”, TCP’nin
olusturdugu veri biitiiniine “segment” ad1 verilir. Ikisi arasindaki temel fark, segmenti

olusturan veri grubunun basinda sira numarasi bulunmasidir. (Cay 2010)
2.2.3.3 Yonlendirme katmam (Internet layer)

IP ve ICMP yonlendirme katmaninin en bilindik protokolleridir. Yonlendirme
katmaninda global bir adresleme yapisi ile iletim icin uygun biiyiikliikklere ayrilmig
datagram paketlerini bir iletim yolu belirleyerek, alictya en kisa yoldan gonderme islevi

yerine getirilir.

Ulasim katmani, hedef IP adresi bilgisi bulunan segmenti, yonlendirme katmanina verir.
Yonlendirme katmani bu segmenti alir herhangi bir diger datagram veya segmentten
Once veya sonra aliciya iletim i¢in bir yol belirler. Her bir datagram veya segment,
yonlendirme katmani tarafindan kendi bagligi1 eklenerek Sekil 2.10’da goriilen IP paketi

haline getirilir ve her bir IP paketi birbirinden bagimsiz olarak aliciya gonderilir.
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VerEhvarn IHL TOS Toplam Uzunluk
( 4bi)t/) (4bit) Service Type Packet Length
(8hit) (16bit)
Kimlik Bilgisi Bayrak Parcalanma Otelemesi
Identification Flag Frag. Offset
(16bit) (3bit) (13bit)
TTL Bashk Kontrolii
Time to Live PESE?SOI Header Checksum
(8hit) (16bit)

Kaynak IP Adres
Source IP Address
(32hit)

Hedef IP Adres
Destination IP Address

(32bit)
. Doldurma Biti
O(EZL?BS Padding
(8bit)
Veri
Data
(24bit)

Sekil 2.10 : IP paket yapisi

Paketler tizerinde ¢ok sinirli hata kontrolii vardir. Yonlendirme katmanindaki 16bitlik
baslik kontrolii (checksum) IP paketini alan alicinin IP basliginda bir bozulma olup
olmadigin1 kontrol etmesini saglar. Verinin internet katmanma bozuk ulagtigini
degerlendirip yeniden gonderimini saglayabilecek fonksiyona sahip degildir. Bu gorev

bir iist katmandaki TCP’de yapilir (Cay 2010).

TCP/IP protokolii kullanilan aglarda, iletisim kuracak her cihaza Sekil 2.11°de
goriildigii gibi bir IP adresi atanir. Su anda yaygin olarak IP siirim 4 (IPv4)
kullanilmaktadir. IPv4, 32 bit boyunda olup, noktalarla ayrilmig dort adet 8 bitlik
sayiyla gosterilir. Paketler bir noktadan diger noktaya iletilirken kaynak ve hedef

mantiksal adresleri kullanilir.
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Sekil 2.11 : Ag IP adresleme

IP adresleri, bilgisayar aglarin1 boliimlemek ve farkli biiyiikliiklerde bilgisayar aglari
olusturmak tizere simiflandirilmistir. Bes farkli adres formati mevcuttur, bunlar; A, B, C,

D ve E sinifi adreslerdir.

A smifi adreslerde Sekil 2.12°de goriildiigi gibi ilk 8 bit, agi tanimlamak i¢in kullanilir.
[k bit 0°dir. Ondan sonraki 7 bit ag adresini olusturur. Geri kalan 24 bit, agdaki host
(makine) sayisini belirler. 16.777.214 adet bilgisayar igeren 126 adet altag (subnet)
kullanilabilir. 0.0.0.0 adresi varsayilan yonlendirme, 127.0.0.0 adresi ise yerel ¢evrim

¢in kullanilir. Gegerli ag adresleri 1.0.0.0 ile 126.0.0.0 arasindadir (Odom 2003).

B smifi adreslerde Sekil 2.12°de goriildigii gibi ilk 16 biti, ag1 tanimlamak igin
kullanilir. i1k iki bit “10” seklindedir. Sonraki 14 bit ag adresini olusturur, sonraki 16 bit
agdaki host sayisini belirler. Her biri 65.534 olmak {izere 16.384 adet altaga izin verir.
128.0.0.0 ile 191.254.0.0 adres araligini kullanilir (Odom 2003).

C sinufi adreslerde Sekil 2.12°de goriildiigii gibi ilk 24 biti, ag1 tanimlar. 1k {i¢ bit “110”
seklindedir. Sonraki 21 bit ag adresini olusturur. Kalan 8 bit agdaki host sayisini
belirler. 254 adet bilgisayar iceren 2.097.152 altaga izin verilir. 192.0.1.0 ile
223.255.254.0 aralig1 kullanilir (Odom 2003).

D sinifi adresler multicast adresleme i¢in kullanilir. Tlk dért biti “1110” seklindedir.
224.0.0.0 ile 239.255.255.255 araligindaki adresler bu sinifa ait IP adresleridir (Odom
2003).
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E sinifi adresleme yedek olarak sakli tutulmaktadir. ilk dort biti “1111” seklindedir.
240.0.0.0 ile 255.255.255.255 araligindaki adresler bu sinifa ait IP adresleridir (Odom
2003).

Yerel aglarda kullanilmak iizere A smifindan 10.0.0.0, B smifindan 172.0.0.0 ve C
smifindan 192.168.0.0 ag adresleri 6zel adres olarak ayrilmistir (Odom 2003).

Bits: 1 8 9 16 17 24 25 32

Class A ONNNNNNN Host Host Host

Range (1-126)
Bits: 1 8 9 16 17 24 25 32

Class B 10NNNNNN Network Host Host

Range (128-191)
Bits: 1 8 9 16 17 24 25 32

Class C 110NNNNN Network Network Host

Range (192-223)
Bits: 1 8 9 16 17 24 25 32

Class D 1110MMMM Multicast Group | Multicast Group |Multicast Group

Range (224-239)
Sekil 2.12 : IP simiflari

IPv4 standardina gore yapilan adreslemede, adreslerinin tamami tiikenmek {izere
oldugundan IP adresleri IPv6 standartlarina gore verilmeye baslanacaktir. Bu adresleme

tekniginde IP adresleri 128 bitten olugsmaktadir (Odom 2003).

IP adresleri sistemlere dagitilirken ag daha kiiclik birimlere pargalanarak alt aglar
olusturulur. Hostlara bagli olduklari aglarini tanimlayabilmek igin alt ag maskeleri
kullanilir. Hostlar, bagl olduklart aglar1 bulmak i¢in alt ag maskeleri ile IP adreslerini

VE mantiksal isleminden gegirirler.

ICMP kontrol amagli bir protokoldiir; genel olarak sistemler arasit kontrol mesajlar1 IP
yerine ICMP {izerinden aktarilir. ICMP, IP ile aym diizeyde olmasina karsin, aslinda
kendisi de IP’yi kullanir. ICMP mesajlar1 IP iizerinden gonderilir. Bir cok ICMP mesaj

tipi vardir. Bunlardan bazilar1 agagida belirtilmistir.
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e Aliciya erisilemiyor (Destination Unreachable)
e Zaman Asimi (Time Exceeded)

e Parametre Sorunu (Parameter Problem)

e Yansima (Echo)

e Yansima Karsiligi (Echo Reply)

e Zaman Damgas1 (Time Stamp)

e Zaman Damgas1 Karsilig1 (Time Stamp Reply)

ICMP’nin en ¢ok kullanilan uygulamasi “ping” programidir. Bir bilgisayardan karsidaki
bilgisayara ping mesaji gonderilerek o anda iletisimin var olup olmadig1 6grenilebilir.
Iletisim var ise Sekil 2.13’de goriildiigii gibi paket tur siireleri listelenir. Eger ag iizerinde

adresi verilen alic1 yoksa veya o anda erisilemiyorsa alictya erigsilemiyor mesaj1 alinir.

C:sllsersping www.google .com

wuv . l.google.com [74.125.87.184]1 vyoklaniyord2 bhayt veri ile:
74.125.87.184 cevabi: hayt=32 siire=2038ms TTL=5H4
74.125.87.184 cevabi: hayt=32 siire=84ms TTL=54
74.125.87.184 cevabi: bayt=32 zilire=85Smsz TTL=5%4
74.125.87.184 cevabi: hayt=32 =siire=98ms TTL=54

74.125.87.184 digin Ping istatistigi:

Paket: Giden = 4. Gelen = 4. Kavybolan = 8 (x8 kayvip?.
Mili zaniye tiiriinden waklasik tur =ziireleri:

En Az = 84m=,. En Cok = 2838ms,. Ortalama = 574ms

CslUsers >

Sekil 2.13 : ICMP ping komutu kullanimi

2.2.3.4 Fiziksel katman (Network access)

Fiziksel katman, OSI’nin veri bagi ve fiziksel katmanlarmi kapsamaktadir. Fiziksel
katman i¢in 6zel bir protokol tanimlanmamistir. Ethernet, WiFi, modem {izerinden

cevrimigi baglant1 ve var olan fiziksel baglanti tiirlerinin protokollerini kullanmaktadir.
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2.2.4 Ag Cihazlan

Ag cihazlari, ug sistem konumunda olan bilgisayar veya benzeri sistemlerin birbirleriyle
karsilikli ¢alismalarini, iletisim kurmalarini saglayan ug¢ ve ara cihazlardir. Bir ag bulutu

bu tiir cihazlarin birbirine baglanmasiyla olusur.
2.2.4.1 Ag kart1 (NIC- Network Interface Card)

Bilgisayarlar1 ve diger cihazlar1 aga baglamada kullanilan kartlara ag karti (NIC -
Network Interface Card) denir. Ag kartlar iletilecek verileri elektrik, 151k veya radyo
sinyalleri ile diger bilgisayarlara iletebilir. Ag kartlar1 hiz ve baglant1 yollar1 bakimindan
farklilik gosterir. PCI, USB, PCMCIA gibi baglant1 yuvalarin1 kullanarak bilgisayarlara
takilan ag kartlar1 mevcuttur. Sekil 2.14’de kablolu ve kablosuz PCI ag kartlarn

goriilmektedir.

Her bir ag kartinin iizerindeki ROM igerisine liretim sirasinda kaydedilen kendine 6zgii,
MAC adresi (Media Access Control) denilen 48bitlik fiziksel bir adres tanimlanir.
(00:05:A3:BF:D7:81). MAC adresinin ilk 24 biti IEEE (Institute of Electrica and
Electronics Engineers) isimli kurum tarafindan iiretici firmaya verilen kisimdir. ikinci

24 bit ise, iiretici firmanin her {irettigi karta verdigi adres kismidir.

Sekil 2.14 : Kablolu ve kablosuz PCI ag kart1 (NIC)

Bilgisayar aglarinda ¢ogunlukla ISO tarafindan IEEE 802.3 standardi olarak belirlenen
Ethernet standardi kullandigindan bu aglara baglanmak i¢in kullanilan ag kartlarina

Ethernet Kart1 da denilmektedir.
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1960’1 yillarda Hawaii Universitesi tarafindan gelistirilen ALOHA-NET’ Ethernet
aglarinin temeli olmustur. 1980°1li yillarda XEROX firmast CSMA/CD (Carrier Sense
Multiple Access with Collision Detection) erisim kontrol protokoliinii kullanan Ethernet
standardini olusturmustur. CSMA/CD erisim kontrol protokolii ile her bilgisayar, ag:
istedigi zaman kullanabilmektedir. Bilgisayarlar ortak ilerim hatti olan aga veri
birakmadan 6nce hatti kontrol eder, kullanilmadigindan emin olduktan sonra hatta veri
birakir. Eger ayn1 anda iki bilgisayar, agin kullanilmadigini algilayip ag tizerinden veri
gonderirlerse, bu veriler ¢arpisir (collision). Carpisma CSMA/CD algoritmasini
kullanarak tespit edildiginde her iki bilgisayar da veri gondermeyi durdurup bir zaman
sonra tekrar ayni veriyi aga birakirlar ve iletisim gerceklesir. Ethernet standartlari,
cergeve bicimi, cer¢eve boyutu, zamanlama ve kodlama gibi ag iletisiminin bir¢ok
yoniinii de tanimlar (Spurgeon 2000). Ethernet aginda, belirtilen ¢erceve diizenine gore
iletilecek veriler bigimlendirilir. Cergevelere, Protokol Veri Birimleri (PDU) de denir.
Ethernet ¢ergevelerinde hedef ve kaynak MAC adresleri, Siralama ve zamanlama igin
baslama eki, ¢erceve sinirlayicinin baslangici, ¢er¢eve uzunlugu ve tipi, iletim hatalarini
algilamak igin de g¢ergeve kontrolii bilgileri bulunur. Ethernet ¢er¢evelerinin boyutu, en
az 64 bayt, en ¢ok 1518 bayt olarak sinirlandirilmistir. Bu sinirlamalara uymayan

cerceveler alici bilgisayar tarafindan igslenmez. Ethernet aglarinin farkli kategori vardir:

e Ethernet: 10 Mbps hizinda koaksiyel ve ¢ift biikiimlii kablolar ilizerinde calisir.

e Fast Ethernet: 100 Mbps hizinda ¢ift biikiimlii kablolar iizerinde ¢alisir.

e Gigabit Ethernet: 1000 Mbps (1 Gbps) hizinda fiber kablo ve ¢ift biikiimlii
kablolar {lizerinde ¢alisir.

e 10 Gigabit Ethernet: 10.000 Mbps (10 Gbps) hizinda fiber kablo ve 33m de
(STP — CAD?7) kablo iizerinde galisir.

Baslama Cergeve Hedef Kaynak | Uzunluk Cergeveler
Eki Baslangic MAC MAC / Vveri Lt arasi bosluk
(Toyte) | Smrlayier | Adresi Adresi Tiir (46~1500 byte) (4byte) (12byte)
(1byte) (6byte) (6byte) (2byte)

Sekil 2.15 : 802.3 Ethernet ¢ercevesi yapisi

Ag kartlar1 kullanilacak kablolama g¢esidine, konnektor tipi ile baglanacaklari ag

cthazlarmin portlarinin teknoloji ve hizlarina bagli olarak secilmelidir. Baz1 kart ve ag
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cihazlar tizerindeki portlar autosense 6zelligine sahiptir. Bu 6zellik kars1 tarafin hizina
uyum saglandigini belirtir. Ancak teknolojileri yine de ayni olmalidir. Giiniimiizde en
¢ok UTP kablo, RJ-45 konnektor ve kablosuz yapisina uygun ethernet kartlari

kullanilmaktadir.
2.2.4.2 Dagitici (Hub)

Ag kartlarin1 dolayisiyla aga bagl cihazlari birbirine baglayan ¢ok portlu en basit
bagdastiricidir. Dagitic1 (Hub) bir potrundan kendisine gelen veriyi portlarina bagh
biitlin bilgisayarlara, cihazlara yollar (Baykal N.). Bilgisayar gelen veriyi analiz ederek
kendisine ait bir veri ise kabul eder. Hublar 4, 8, 12, 16, 24 portlu olarak iiretilirler.
Sekil 2.16°de 16 portlu Hub goriilmektedir.

Dagitici galisirken herhangi bir portundan kablo ¢ikartilmasi veya takilmasi herhangi bir
sorun ¢ikarmaz. Dagiticilar birbirlerine baglanarak agin daha da genislemesi

saglanabilir.

Sekil 2.16 : 16 portlu dagitica (Hub)

Dagitici bir bilgisayar aginin internet baglantisinin trafik bilgililerinin tutulmasi igin de
kullanilabilir. Bu islem i¢in Sekil 2.17’de gortildiigii gibi dagiticinin bir portuna gelen
bilgiyi diger portlarma goklamasi 6zelliginden faydalanilir. Internet baglantisi ile LAN
arasina konumlandirilacak bir dagitici ve dagiticinin bos portlarindan birine baglanacak
icerisinde “sniffing” programi ¢aligsan bir bilgisayar ile internet baglantisi trafik bilgisi

goriintlilenip kaydedilebilir.
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Sekil 2.17 : Trafik bilgisi icin dagitict kullanim

2.2.4.3 Anahtar cihazi (Switch)

Anahtar (switch) akilli bir dagitici cihazidir. Ayn1 anda birden fazla iletim yapma
imkan1 saglar. Boylece ayni anda bir bilgisayar yaziciy1 kullanirken diger ikisi kendi

aralarinda dosya transferi yapabilirler.

Sekil 2.18 : 8 portlu anahtar (Switch)

Anahtar, portlarina baglanan bilgisayarlar1t MAC adreslerine bakarak tanir. Anahtarlama
islemini gerceklestirmek icin MAC adreslerini yapisinda bulunan tabloda tutar. Bu
tabloda MAC adresinin hangi portuna bagh oldugu bilgisi bulunur. Kendisine ulagan
veri paketlerinin MAC adreslerini inceler ve tiim portlara dagitmak yerine, sadece hedef
MAC adresine sahip olan bilgisayarin bagli oldugu porta birakir (Baykal N.). Boylelikle

veri paketi sadece hedef bilgisayara ait portu ve kabloyu mesgul eder. Cakismalar
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engellenmis olur ve ag performansi artar. Anahtar OSI Referans modelinin ilk iki
katmaninda calisir. Ag gilivenligini saglamak ve performansini arttirmak amaci ile
kullanilmak iizere yonetilebilir anahtarlar da bulunmaktadir. Anahtarlar 8, 16, 24 portlu

olarak iiretilirler. Sekil 2.18’ de 8 portlu bir anahtar goriilmektedir.

2.2.4.4 Yonlendirici (Router)

Yonlendiriciler, OSI bagvuru modelinin ilk ii¢ katmaninda ¢alisan aktif ag cihazlardir.
Temel olarak yonlendirme goérevi yaparlar. LAN ve WAN arasinda baglanti kurmak
amaciyla kullanilirlar (Baykal N.). Yo6nlendiricinin tizerinde LAN ve WAN baglantilari
icin ayr1 ayri portlar bulunur. Bu portlar ile iki ag arasinda ki baglanti saglanir. Sekil

2.19’da CISCO marka bir yonlendirici gorilmektedir.

LNy &N 3
L Eneses l <l
Wi— - - W0

RSy —— -

s S > el 'y——! ':. - - hEria =
~ LA ] é . 1

Sekil 2.19 : Yonlendirici ( Router )

2.2.4.5 Koprii (Bridge)

Ayni protokolii kullanan biiyliik aglarin pargalanarak trafik yogunlugu ayristirtlmis
kiiclik aglara bdliinmesinin saglamak veya veri bagi katmani tamamen farkli olan ag
teknolojileri ile kurulmus ag dilimlerini birbirine baglamak icin kullanilan ag
cithazlaridir. Kopriiler hangi veri paketlerini kabul edip diger tarafa gecebilecegini,
hangilerini kabul edemeyeceklerine karar vermek i¢in IP adreslerini kullanirlar. Gerekli

bilgiler igerilerindeki tablolarda tutulur.
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2.2.4.6 Tekrarlayic1 (Repeater)

Kablonun kapasitesinden daha uzak mesafelere baglanti kurulmasi gerektiginde, bakirin
direncinden dolay1 olusan veri zayiflamasi ve parazitleri engellemek igin kullanilan
cihazlardir. Sekil 2.20’de goriildiigii iizere mesafesi uzatilacak agin iki kablosunu ug uca

ekler ve sinyalin parazitlerden temizlenerek tekrar giiglendirilmesini saglar.

UTP Cable

LUTE cable 100 rmetars

100 rmeters

Sekil 2.20 : Tekrarlayici (Repeater)

2.2.4.7 Ortam doniistiiriicii (Transciever)

Ortam dontstiirticiiler farkli fiziksel yapiya sahip aglarin birbirine baglanmasi icin
kullanilir. Ortam déniistiiriiciilerin ¢ok cesitli tiirleri mevcuttur. Ornegin Sekil 2.21°de
goriilen Fiberden RJ45°e, AUI ‘den RJ45’e, RJ45’ten BNC’ye gibi farkli bigimlerdeki

ortamlar1 birbirine doniistiirmek i¢in kullanilirlar (Dean 2009, $.93).

Fiber Optic Ir
Cable
2 kilorneters UTP Cable
100 rmetars

-

Sekil 2.21 : Fiberden RJ45’e ortam doniistiiriicii
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2.2.4.8 Modem cihazi

Modemler, standart telefon hatlarin1 kullanarak, farkli yerlerdeki bilgisayarlar arasinda
baglanti yapilmasini saglayan aygitlardir. Bu sayede, bir bilgisayardan digerine veri
aktarimi yapilabilir, ya da 6zel bazi protokoller ile internet servisleri kullanilabilir.
Standart telefon hatlari, normal sartlarda, sadece ses iletebilir. Modemler,
bilgisayarlardaki dijital bilgiyi dncelikle ses sinyallerine (analog sinyal) doniistiiriirler
(MOdulation). Bu sinyalleri alan karsi taraftaki modem ise, analog sinyalleri ters
dontistimle bilgisayarlarin kullandig1 dijital bilgiye doniistiiriirler (DEModulation).
Modem, ismi "Modiilator" ve "Demodiilator" kelimelerinin birlesiminden tiiretilmistir

(GU). Dahili ve harici olmak iizere gesitleri bulunmaktadir.

Sekil 2.22°de bir 6rnegi goriilen dahili (internal) modemler bilgisayarin ana veri yoluna
direkt monte edilebildiklerinden daha aktif gorev yaparlar. Cihazin Seri portlarini
mesgul etmeyip yazilimsal COM port lizerinde de calisabilirler. Sabit seri port
kullanmadiklari i¢in {izerlerindeki Jumperlar ile ayarlanmalar1 gerekmektedir (PnP ler
hari¢). Dahili modem giiciinii cihazin gii¢ kaynagindan temin eder ve ses ayarlari
yazilim kontrolliidir. Bu modemler ile internet servis saglayicilarinin (ISS)
belirledikleri telefon numaralar1 gevrilerek internet baglantis1 saglanir. Bu baglantiya
cevirmeli ag (DialUP) denir. Gelistirilen protokoller ile 6nce karsidaki modem ile
eslesir daha sonra oturumu agarlar. Dial Up modemlerin en biiyiik dezavantaji1 internete

bagli durumdayken telefon hattint mesgul etmeleridir (MEGEP).

Sekil 2.22 : Dabhili (DialUp) modem

Harici Modemler Bilgisayara disaridan kabloyla baglanan modemlerdir. Harici

modemlerin {izerlerinde, telefon hatti girisi, besleme girisi ve modemin bilgisayarla
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baglantisini saglayan Ethernet, USB veya COM giris-¢ikis birimleri bulunur. Harici
modemlerin 6n ylizlerinde, kullanicilara modemin o anki durumuyla ilgili bilgi vermek
amaciyla 1siklar yer almaktadir. Cesitli baglant1 tiirleri i¢in ¢esitli modemler mevcuttur.
Telefon hatlar1 tizerinden DialUp baglanti kurmay1 saglayan Harici DialUP modemler,
Sekil 2.23’de goriilen ADSL baglanti kurmay1 saglayan ADSL modemler, Kablolu TV

sebekesi tizeriden baglanti kurmayi saglayan kablo modemler mevcuttur.

ADSL modemler giiniimiizde internet baglantis1 i¢in en ¢ok kullanilan cihazlardir.
ADSL Asymetric Digital Subscriber Line) Asimetrik Sayisal Abone Hatt1 kelimelerinin
bas harflerinden olugsmustur. Asimetrik kelimesi, veri transfer hizinin, génderim ve alim
icin esit olmadigini belirtir. Kullanicinin veri alim hizi, gonderim hizindan yiiksek
olabilir. ADSL modemler digital kodlama teknigi ile telefon hatlarim1 % 99 verimle
kullanirlar. (MEGEP).

{S1andby Butten

Power
Receive -
| Send
| Online
Activity
[Standby

Power

Sekil 2.23 : ADSL ve kablo modemler

ADSL teknolojisi 25KHz ile 1,1MHz frekans araligimi kullanir. Bu aralik konusma
amagh olarak kullanilan OKHz ile 4 KHz frekans araligindan farkli bir frekans bandi
oldugu i¢in internete baglantist saglandiginda telefon hatti mesgul edilmemis olur ve
ayni anda hat {lizerinden telefon goOriismesi de yapilabilir. Gorlisme kalitesinin
etkilenmemesi i¢in ayirict (splitter) cihazt ile telefon ADSL sinyallerinden
filtrelenmelidir. Sekil 2.24°de goriildiigi tizere ADSL teknolojisinde 25KHz ile 1,1MHz
frekans araligimin 25KHz ile 200Khz araligin1 upload (kullandigimiz bilgisayardan
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internete bilgi gondermek) ve 200 Khz ile 1,1 MHz araligin1 da download (internetten

kullandigimiz bilgisayara bilgi indirmek) i¢in tahsis edilmistir (Sezlev 2008).

0 4kHz 23875 kH=z 138 kH= 1104 ¥Hz

PSTN Upstream Downstrzam

Sekil 2.24 : ADSL frekans aralig: boliimleri

2.2.5 Kablolama

Bilgisayarlar arasindaki bilgi aligverisi Ag kartlar1 ve bunlar1 birbirine baglayan kablolar
araciligiyla gergeklesir. Etkili bir iletisim i¢in bu kablolarin dogru sekilde se¢ilmis ve
kullanilmis olmasi gerekir (ITU). Ethernet kablo teknolojileri standartlari asagida

belirtilmistir.

e 10Base2: ince koaksiyel kablo ile 10Mbps hizinda Ethernet ag1 olusturmak igin
kullanilir. Ince kablo kullanildig: igin ince Ethernet (ThinNet) olarak da
adlandirilir. 2 rakam1 maksimum 185m olan kablo uzunlugunu ifade etmektedir.

e 10Base5: Kalin koaksiyel kablo ile 10Mbps hizinda Ethernet ag1 olusturmak i¢in
kullanilir. Kalin kablo kullanildig1 i¢in Kalin Ethernet (ThickNet) olarak da
adlandirilir. 5 rakami1 maksimum 500m olan kablo uzunlugunu ifade etmektedir.

e 10Base36: Broadcast yaymn yapan kablo ile 10Mbps hizinda Ethernet agi
olusturmak i¢in kullanilir. Kablo uzunlugu maksimum 3600 metre olabilir.

e 10BaseT: Korumasiz ¢ift biikiimlii (unshielded twisted pair ) kablo {izerinde
10Mbps hizinda Ethernet ag1 olusturmak igin kullanilir. T ifadesi ¢ift biikiimli

kablo kulanildigini (twisted pair) belirtmektedir. Ethernet olarak da anilir.
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e 100BaseT: Korumasiz ¢ift blikiimlii (unshielded twisted pair) kablo {izerinde
100Mbps hizinda Ethernet ag1 olusturmak igin kullanilir. Fast Ethernet olarak da
anilir.

e 1000BaseT: Korumali ¢ift bilikiimlii (shielded twisted pair) kablo {izerinde
1000Mbps hizinda Ethernet agi olusturmak i¢in kullanilir. Gigabit Ethernet
olarak da anilir.

e 10GBaseT: Korumali ¢ift bilikiimlii (shielded twisted pair) kablo iizerinde
10Gbps hizinda Ethernet agi olusturmak i¢in kullanilir. 10Gigabit Ethernet
olarak da anilir.

e 10BaseF: Fiber optik kablo ile 10Mbps hizinda Ethernet agi olusturmak igin
kullanilir..

e 100BaseFX, 100BASE-SX: Fiber optik kablo ile 100Mbps hizinda Ethernet ag
olusturmak i¢in kullanilir.

e 1000BASE-LX, 1000BASE-SX, 1000BASE-LX: Fiber optik kablo ile
1000Mbps hizinda Ethernet ag1 olusturmak igin kullanilir.

e 10GBASE-SR, 10GBASE-LR, 10GBASE-LX4, 10GBASE-ZR: Fiber optik
kablo ile 10Gbps hizinda Ethernet ag1 olusturmak igin kullanilir.

2.2.5.1 Koaksiyel (Coaxial) kablo

Koaksiyel (Coaxial) kablo Sekil 2.25’de goriildiigii iizere bir iletken metal telin tizerine
plastik bir koruyucu, ardindan bir metal 6rgii ve bir dis plastik kaplamadan olusan kablo
cinsidir. Metal 6rgii koruma kati iletilen verinin dis etkenlerden (electrical interference)

korunmasini saglar.

Metal drgi

/__

Flastik kaplama Balar tel

Flastil kaplama

Sekil 2.25 : Koaksiyel (Coaxial) kablo yapisi
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10Base2 olarak bilinen ThinNet RG-58 kablo tipi ile maksimum 185m mesafeye sinyal
tasinabilir ve 30 bilgisayar birbirine baglanabilir. 10Base5 olarak bilinen ThickNet RG-
6 ve RG11 kablo tipi ile maksimum 500m mesafeye sinyal tasinabilir ve 100 bilgisayar
birbirine baglanabilir. Koaksiyel kablolar BNC konnektor ile sonlandirilir (Mueller
2003). Giiniimiizde bu tip kablo, ag kurmak igin kullanilmamaktadir.

2.2.5.2 Fiber optik kablo (FO)

Fiber optik kablo ile veriler, 151k formunda tasinir. Veri tasinmasinda 1s1k kullanildig:
icin kayipsiz ve elektriksel giiriiltiiden (electrical interference) etkilenmeden yiiksek
kapasitede ve hizda veri akis1 saglanir. Sekil 2.26”de goriildiigii gibi 151k iletimi yapan
cekirdek (core) 9, 50 veya 62,5 mikron kalinlikta olmasina ragmen kirilgan yapisindan
dolay1 tizerindeki koruma katlari olan kilif, kaplama, kevlar, kablo kilifi ile kablo
kalinhig1 en az 0,5cm ye ulasir IUBUYAMER).

cekirdek kilf (cladding) kaplama f +
(core) (coating) Viviar kablo kilfi

(destekleyici ipek ipler) (CaVIE Jacket)

Sekil 2.26 : Fiber optik (FO) kablo yapisi

Yapilarina gore en iyi performansi gosteren fiber optik kablo ¢ekirdek ve kilifi camdan
imal edilmis olanidir. Daha ucuz, performansi daha verimsiz olan fiber optik kablo cam
cekirdek, plastik kilifa sahip olamidir. En ucuz, performans: en zayif olan fiber optik
kablo ise g¢ekirdek ve kilifi plastikten iiretilmis olanidir. Fiber tipine gére; Tek modlu
(Single Mod), Cok modlu kademe indeksli (Multi Mode Step-Index), Cok modlu derece
indeksli (Multi Mode Graded Index) gesitleri mevcuttur. Ag kurulurken kullanilacak
olan fiber optik kablonun yapisi, tipi ve agda kullanilan cihazlara (modiil) bagl olarak,
veri iletimi 80km ye kadar mesafelere ve 30Gbps hizlarina kadar ¢ikilabilmektedir.

Cekirdek kolaylikla kirilabileceginden, c¢izilebileceginden ve optik iletimin
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hassasiyetinin 1s1k iletim kalitesini etkilediginden dolay1 kurulum esnasinda fiber optik
kablolarin sonlandirilmasina ¢ok 6zen gosterilmelidir. Kurulum maliyetinin yiiksek
olmasi sebebi ile mesafe ve hiz gereksinimi olmayan LAN’larda 6ncelikle bir bakir

kablo olan ¢ift biikiimlii kablo (UTP ve STP) kullanilmaktadir.
2.2.5.3 Cift biikiimlii kablo (UTP ve STP)

Uzeri plastik kilifl1 8 bakir telin hem kendi aralarinda hem de dis ortamdan olusabilecek
sinyal bozulmalarin1 engellemek amaciyla farkli turlarda ¢iftler halinde sarilarak elde
edilen 4 sarmal ¢iftin birbirlerine sarilmasi ve kaplanmasi ile olusturulmus, ethernet
teknolojisinde veri iletimi i¢in kullanilan kablolara cift biikkiimli (Twisted Pair) kablo
denir. Cift biikiimlii kablolar ile 100m mesafeye kadar veri iletimi yapilabilmektedir.
Korunmasiz ¢ift biikiimli kablo (UTP-Unshielded Twisted Pair) ve korunmali gift
biikiimlii kablo (STP-Shielded Twisted Pair) olmak {izere iki tiir ¢ift biikiimlii kablo

mevcuttur. Mevcut kullanilan ¢ift biikiimlii kablolar asagida belirtilmistir.

e Category 5 kablo, 100 MHz band genisligi ile maksimum 100Mbps hizinda
verileri tasimak i¢in kullanilmaktadir.

e Category Se kablo, 100 MHz band genisligi ile maksimum 1Gbps hizinda
verileri tagimak i¢in kullanilmaktadir.

e Category 6 kablo, 250 MHz band genisligi ile maksimum 1Gbps hizinda verileri
tasimak i¢in kullanilmaktadir.

e Category 7 kablo, 600 MHz band genisligi ile maksimum 10Gbps hizinda
verileri tasimak i¢in kullanilmaktadir (http://discountcablesusa.com).

2.2.5.3.1 Korumasiz ¢ift biikiimlii kablo (UTP — Unshielded Twisted Pair)

UTP, hem kendi aralarinda hem de dis ortamdan olusabilecek sinyal bozulmalarini
engellemek amaciyla Sekil 2.27°de goriildiigii gibi birbirine sarilmig dort ¢ift kaplamali
bakir telden ve en dista da plastik bir kiliftan olusur. UTP kablolar, kolay dosenebileleri
ve maliyetlerinin diisiik olmasi sebebiyle yerel ag uygulamalarinda en yaygin olarak

kullanilan kablo tirudiir.
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Sekil 2.27 : Korumasiz ¢ift biikiimlii kablo (UTP) yapist

2.2.5.3.2 Korumal ¢ift biikiimlii kablo (STP — Shielded Twisted Pair)

STP kablo Sekil 2.28’de goriildiigii gibi dis ortamdan kaynaklanan elektromanyetik
giirtiltiilerden (electrical interference) etkilenmemesi amaciyla UTP kablonun koaksiyel
kablodakine benzer bir dis iletken koruyucu metal tabaka ile kaplanarak iiretilmis
olanidir. STP Kablo elektromanyetik giiriiltiiyli koruma tabaksinda toplayarak topraga
aktarimasini saglamaktadir. Korumanin gerceklesebilmesi i¢in STP ag kablosu iki
taraftan da, ag cihazlari lizerinden toprak hattiyla iligskilendirilmelidir (Shinder 2000,
5.205).

Sekil 2.28 : Korumal ¢ift biikiimlii kablo (STP) yapisi

UTP ve STP kablolar Telekomiinikasyon Endistrisi Kurumu (TIA -
Telecommunications Industry Association) ve Elektronik Endiistrisi Birligi (EIA -
Electronic Industries Alliance) tarafindan kabul edilen Tablo 2.1°deki TIA/EIA-
568-A ve TIA/EIA-568-B standartlarina bagli kalarak RJ-45 konnektor ile

sonlandirilirlar.
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Tablo 2.1: TIA/EIA-568-A ve TIA/EIA-568-B standartlari

IPin T568A T568B RJ-45 konnektor pin numaralari
! P——
Yesil / Beyaz Turuncu / Beyaz
, |G a J Pin Position
Yesil Turuncu F
3
Turuncu / Beyaz | Yesil / Beyaz
, (- P
Mavi Mavi
5 Mavi / Beyaz Mavi / Beyaz
; D =)
Turuncu Yesil

Kahverengi / Beyaz] Kahverengi / Beyaz

2

gi
e
a
§i
e
&

UTP ve STP kablo ile bir bilgisayar ya da yonlendiriciden bir ag cihazina baglanti
yapilacak kablonun her iki ucundaki konnektor de Sekil 2.29°da goriildigi gibi ayni
standart ile sonlandirilmis bir sekilde hazirlanmahdir. (568A-568A yada 568B-568B).
Bu sekilde hazirlanan kabloya diiz kablo (Straight-Through Ethernet Cable) denir.

| e——

RJ-45 Plug
Pin 1

JIUNE Ll

Sekil 2.29 : Diiz kablo (Straight-Through ethernet cable)

9GoBbOMER

Eger kablo bir ag cihazindan diger bir ag cihazina ya da bir bilgisayardan diger bir
bilgisayara takilacaksa o zaman Sekil 2.30’da goriildiigii gibi kablonun uglarindaki
konnektorler birbirinden farkli standartta sonlandirilarak hazirlanmalidir (568A-568B
yada 568B-568A). Bu sekilde hazirlanan kabloya ¢apraz kablo (Crossover Ethernet
Cable) denir.

33



7 RJ-45 Plug T2
Pin 1

Sekil 2.30 : Capraz kablo (Crossover ethernet cable)

2.3 LOG TUTMA VE YONTEMLERI

Herhangi bir olay ile ilgili gegmise doniik tutulan kayitlara log denilmektedir. Internet
erisim kayitlar1 ifadesi ile internet trafik loglari ayn1 anlama gelmektedir. Internet erisim

kayitlarinin tutulabilmesi i¢in birden ¢ok yontem mevcuttur.
2.3.1 Sniffing

Ethernet protokolii kullanilan bir agda ag kartlar1 ilk 6nce ag lizerinden kendisine ulasan
veri paketinin baslhiginda bulunan hedef MAC adresi boliimiinii kontrol eder. Hedef
MAC adresi kendi adresi degil ise bu paketi reddeder. Sniffer, network kartini segici
olmayan moda (promiscuous mode) gegirerek alic1 adresi kendi MAC adresi olmasa da
gelen paketleri alip incelemesini saglayan programdir (Connolly 2003). Network Traffic
Analyser, Ethereal, Snort, Wireshark, Nast, Advanced Packet Sniffer, Network-I ¢esitli

sniffing programlaridir.

Ayni ag igerisinde iki bilgisayar arasinda yapilan veri alig-verigini yakalamaya
"sniffing" denilir. Bilindigi gibi dagitict ¢alisirken herhangi bir portundan gelen bilgi
paketini tiim portlarina yaymlamaktadir. Dagiticinin portlarindan birine Sniffing
programi c¢alisan bir bilgisayar baglanarak ag trafigi kolaylikla goriintiilenip
kaydedilebilecektir.

Bir yerel agm internet ¢ikisindan giden ve gelen paketleri analiz etmek s6z konusu
oldugunda ise yerel ag1 olusturan anahtar ile ag gecidi gorevi goren yonlendirici arasina
bir dagitic1 yerlestirilerek portlarindan birine de Sniffing yapacak olan bilgisayar
baglandiginda ag trafiginin analizi ve kaydi kolaylikla yapilabilir. Sekil 2.31°de
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goriildiigii gibi bu islem icin 6zel olarak iiretilmis veya ayarlanabilir "port mirorring"
Ozelligi ile anahtarlanan tiim veri paketlerini bir portuna da gonderen anahtarlar

mevcuttur.

Mirroring Port(0/24) ——-.

i
Mirrored Port (0/1) == —— nternet

Monitor Sniffer

Sekil 2.31 : Sniffing ile ag trafigi log tutumu

2.3.2 Vekil Sunucu (Proxy Server) — Transparan Proxy

Cogunlukla okul, sirket gibi toplu internet kullanimi olan kurum ve kuruluslarda ag
kullanicilarinin internete erisimi sirasinda kullanilan bir ara sunucudur. Vekil sunucu,
ag istemcilerin (client) internete ¢ikislar: sirasinda ag gecidi (gateway) gorevi goriir. Ag
tizerindeki istemciler web isteklerini vekil sunucuya yaparlar, vekil sunucuda bu
istekleri istemciler adina internet baglantisi tizerinden hedef sunuculara iletir (Akkus
2003). isteklere karsilik sunucular tarafindan gonderilen paketler vekil sunucu
tarafindan istek sahibi ag istemcilerine gonderir. Vekil sunucu kullanmanin, bir¢ok

avantaji vardir (Seker 2007).
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Ekstra hiz: Vekil sunucu, ag istemcilerin ziyaret ettigi sayfalar1 bir siireligine
onbellegine (cache) alir. Daha once bagka bir ag istemcisi tarafindan ziyaret edilen bir
sayfa baska bir ag istemcisi tarafindan ziyaret edilmek istendiginde vekil sunucu bu
sayfanin igerigini internet baglantis1 iizerinden yeniden almak yerine onbelleg§inden
istemciye gonderir. Bu 6zelligi sayesinde vekil sunucu internet bant genisligi ayni1 veri
paketleri ile isgal edilmemis olur. Ayrica ag istemcilerin web sayfasi isteklerinin
Onbellekten alinmasi internet kullaniminda hizlanmay: da beraberinde getirir (Seker
2007).

Ekstra kontrol: Vekil sunucu, istenen sayfalara erisim verip istenmeyenlere erigim
vermeyebilir. Igerik bazl filtreleme (content based filtering) ile biitiin paketler vekil
sunucudan gegtigi i¢in vekil sunucu gegen paketlerin igeriklerine bakarak istenilmeyen
bilgi veya adres tasimalari durumunda paketlerin engellenmesi saglanmaktadir. Bu
yaklagimda vekil sunucularda kara liste (black list) ilizerinde yazili olan kelimeleri
iceren adreslere girilmesi engellenmis olur. Ornegin site icerisinde “oyun” kelimesi
geciyorsa ve engellenmesi isteniyorsa, sunucunun kara listesine oyun kelimesi eklenir
(Y1lmaz 2005).

Ekstra giivenlik: Agda bulunan istemcilerin internete direkt erisimi olmadigi ve tiim
internet istekleri vekil sunucu tarafindan yapildigi i¢in hangi istemcinin hangi web
sayfast isteginde bulundugu ve hangi igerigi aldigi adres (IP, domain), saat, tarih
bilgileri olarak kayit altina alinir ve belirli bir siire vekil sunucu tarafindan saklanabilir.
Ayrica vekil sunucu agdaki tiim istekleri iistlendiginden internet tarafindan bakildiginda
agda tek bir istemci olarak goriiliir, bu da agdaki bilgisayarlarin digaridan izole dilerek
gelebilecek saldirilara karst korunmasini saglar. Bunun disinda vekil sunucu, viriislii

dosyalar1 otomatik olarak temizleyebilir. (Yilmaz 2005)

CCProxy, lighttpd, WinGate Proxy, Nginx, Polipo,Privoxy, Squid, Tinyproxy, Varnish,

Ziproxy cesitli vekil sunucu programlaridir.
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Internet

82.12.20.42 |eth0

Dagitici veya Anahtar

Vekil sunucu

Istemci-1 istemci-2
192.168.1.2 192.168.1.3

Sekil 2.32 : Vekil (Proxy) server kullanim

Vekil sunucular kurulum tiplerine gore saydam (transparent) veya saydam olmayan
(non-transparent) seklinde siniflandirilabilirler. Saydam sunucular istemcinin higbir
ayarlama yapmasina gerek duymadan internet paket trafigini kendi lizerilerine alirlar ve
paket kontroliinii kendi {izerilerinden gerceklestirirler. Saydam olmayan vekil sunucular
ise tam tersi sekilde istemcilerde bir sunucu ayarlamasi yapilmasini ve hatta kullanici

ad1 ve sifre girilmesini gerektirirler.
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3. UYGULAMA

Bu boliimde bir orta ¢gretim kurumunun internet baglantis1 ve erisim kayitlarinin
tutulabilmesi i¢in gerekli ag yapis1 planlamasi yapilacaktir. Daha sonra internet erisim
kayirlariin tutulabilmesi i¢in untangle ve IPCop programlar1 kurularak programlardan

elde edilen veriler incelenecektir.

3.1 UYGULAMA ORTAMI

Uygulamanin yapilacag egitim kurumunda 100Mbps hizinda ag cihazlari ve UTP kablo
kullanilarak yildiz topolojisi bir ag olusturulmustur. Egitim kurumunda Windows
tabanli igletim sistemine sahip 10 adet yonetici (idare) bilgisayar1 ve 5 adet 20+1
bilgisayardan olusan laboratuar mevcuttur. Egitim kurumunun internet baglantisi

TTNET internet servis saglayicisina ADSL baglantisi ile saglanmaktadir.
3.1.1 Uygulama Ortaminin Ag Yapisinin Planlanmasi

Egitim kurumu 4 portlu bir ADSL modem ile internet hizmeti almakta ve modemin bir
portuna bagli olan 16 portlu anahtar cihazi ile internet baglantisini kurum igerisindeki
yonetici, laboratuar bilgisayarlarina paylastirllmaktaydi. Kurum igerisinde A smifi
10.0.0.0 ag adresi kullanilmis ve IP adresleri el ile verilmisti. ADSL modem’e 10.0.0.3
IP adresi ayarlanmisti. Yonetici bilgisayarlarina 10.0.0.50°den 10.0.0.60’a kadar olan
IP aralig1, Laboratuar 1 bilgisayarlarina 10.0.0.70’den 10.0.0.99a kadar olan IP araligi,
Laboratuar 2 bilgisayarlarma 10.0.0.100’den 10.0.0.129’a kadar olan IP araligi,
Laboratuar 3 bilgisayarlarina 10.0.0.130’dan 10.0.0.159’a kadar olan IP araligi,
Laboratuar 4 bilgisayarlarina 10.0.0.170°den 10.0.0.199’a kadar olan IP araligi ve
Laboratuar 5 bilgisayarlarma 10.0.0.200°den 10.0.0.229’a kadar olan IP aralig

ayarlanmisti.

Planlanan ag yapist Sekil 3.1'de goriilmektedir. Internet erisim kayitlarinin
tutulabilmesi icin ¢ift ag kartina sahip bir sunucu bilgisayar hazirlanmistir. Sunucu
bilgisayar ADSL modem ile 16 port anahtar cihazinin arasina baglanmistir. Boylelikle

tiim internet trafiginin sunucu bilgisayar iizerinden ge¢mesi saglanmistir.
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Mevcut IP yapisinda ¢ok fazla degisiklik yapmamak i¢in sunucu bilgisayarin LAN a
bakan ag kartinin IP adresi ADSL modemin eski adresi olan 10.0.0.3 adresi seklinde
ayarlanmistir. Boylelikle tiim istemci bilgisayarlarinin IP, Ag ge¢idi ve DNS sunucu
adresi ayarlamalarinin yeniden yapilmasimna gerek kalmamistir. Sunucunun diger ag
kartt ADSL modemin bir portuna baglanarak olusan aga C sinifi 192.168.2.0 ag adresi
gurubunda bir IP adresi atanmistir. ADSL modem’e 192.168.2.1, Sunucu bilgisayara ise

192.168.1.2 IP adresleri atanmustir.

Telefon Hatti

% 2 Timlesik Modem
192.168.2.1

192.168.2.2

10/100Mbps
~ 16 port Anahtar

10/100Mbps

Yonetici
Bilgisayarlar |
10.0.0.50 !
10.0.0.60

____________________________________________

i
i
i
HE
i
i
i

Sekil 3.1 : Planlanan ag yapisi
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3.2 INTERNET ERIiSiM KAYITLARININ TUTULMASI

Ag yapisi planlanip uygulandiktan sonra sunucuya ilk énce IPCop program: kurularak
internet erisim kayitlar1 tutulmus, daha sonra untangle programi kurularak ayni islem

tekrarlanmistir.

Erisim kayitlarinin tutulabilmesi icin kullanilacak olan sunucu; Intel Core2 Quad core
2,83GHz mikroislemciye, 6GB ram’e ve 2TB sabit disk donanimina sahiptir. Ancak
kullanilacak programlar sunucu igerisine Sanallama ile olusturulan sanal sunucular

i¢cerisine kurulacaktir.
3.2.1 IPCop Programm

IPCop agik kaynak Linux g¢ekirdegi kullanan SOHO lar igin ideal bir firewall (giivenlik
duvari) yazilimidir (ipcop). Ipcop’un kurulumu sirasinda Sekil 3.2 de gorildigi tizere
RED, GREEN, BLUE, ORANGE olmak iizere 4 bolge icin 4 ag kart1 tanimlanabilir.
RED olarak tanimlanan ag kartina internet veya giivenilmeyen ag baglantisi, GREEN
olarak tanimlanan ag kartina korunacak yerel ag, BLUE olarak tanimlanan ag kartina
istege bagl olarak kablosuz aglar, ORANGE olarak tanimlanan ag kartina ise istege
bagl olarak silahsizlandirilmis bolgede (DMZ) yapilandirilan Web sunucusu, Dosya
sunucusu, DNS sunucusu gibi internete servis sunan sunucular baglanabilir. Thtiyaglar
dogrultusunda RED+GREEN, RED+GREEN+BLUE veya
RED+GREEN+BLUE+ORANGE bolgeleri kullanilabilir.
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Web Senar &
RED Mail Server

2021291627

BLUE
# 192.168.2. 1)
192 168.2.2 /L

IPCop Firewall Router

ORANGE

Sekil 3.2 : TPCop bélgeleri

IPCop, iizerinde calistirilabilecek bir¢ok uygulama ile asagidaki hizmetleri yerine
getirebilmektedir.

e Firewall Gorevi: Yerel ag ile internet arasinda bir firewall olarak kullanabilir ve
yerel agin internet ortamina giivenle ¢ikmasini saglar. Ayni sekilde internet
ortamindan erigimi giivenli hale getirir.

e DHCP Sunucusu: Yerel agda bulunan bilgisayarlar i¢in DHCP sunucusu gorevi
yaparak IP, DNS ve ag gegidi bilgilerini otomatik olarak atayabilir.
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e Web Proxy: Vekil sunucu ile internet bant genisliginin maksimum seviyede
kullanilmasini saglar. Ayrica ek paketlerle URL (web sayfasi) filtrelemesi de
yapar.

e Viriisleri Engelleme: Gerek URL ile gelen gerekse de e-postalarla gelen viriisleri
tarayarak yerel aga internet ortamindan viriislerin ulagsmasini engelleyebilir.

e Yonlendirici (Router): Sunucularin (web, e-posta v.b) giivenli bir sekilde
internet ortaminda hizmet vermesini saglar.

e NAT (Network Address Translation): Birden fazla ger¢ek IP adresini kolayca
yonetip, kullanilmasini saglar.

e Giincelleme Proxy: Microsoft, Adobe, Symantec gibi firmalarin yazilimlarinin
giincellemelerini  6nbelleginde (cache) tutarak yerel agdaki istemcilerin
giincelleme verilerine internet yerine IPCop {izerinden daha hizli bir sekilde
ulasip giincelleme yapmalarina olanak saglayabilir.

e PAT (Port Address Translation): Verilerin kaynak ve hedef portlarinin adres
cevirimlerini gergeklestirir.

e Layer 7 (Uygulama) Seviyesinde Kisitlama: Internet politikas1 dogrultusunda
network kullanicilarinin hangi isletim sistemini, web tarayicisini ve hatta
internet uygulamalarin1  kullanabileceklerine kadar gerekli kisitlamalarin
yapilmasini saglayabilir.

e Log: Tim islemler icin ayr1 ayr1 log tutarak geriye doniik izlemeler, istatistiki
veriler ve analizler yapilmasini saglayabilir.

e Hiz Limiti Belirleme: Istemci bazinda Download ve Upload hiz limitinin

belirlenmesini saglayabilir.

IPCop’un grafik arayiizii olmamasi sebebi ile ¢ok diisiik konfigiirasyonlu donanimlara
dahi kurulabilmektedir. IPCop'un grafik ara yiizii yoktur ancak ayarlarin yapilabilmesi
icin web tizerinden hizmet veren bir web arayiiz kontrol paneline sahiptir. Web
arayiiziine ulasmak i¢in  GREEN bdlgedeki bir istemcinin web tarayicisindan
https://IPCop GREEN ag karti IP adresi:445 adresine baglanilmasi gerekir.
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3.2.1.1 IPCop programi kurulumu

IPCop programimnin yiikleme CD imaji olan ipcop-1.4.20-install-cd.i386.iso,
http://garr.dl.sourceforge.net/project/ipcop/IPCop/IPCop%201.4.19%20 %201.4.20/ipc

op-1.4.20-install-cd.i386.iso adresinden indirildi. Sunucunun igerisine 2GB sabit disk,

256MB ram, bir ¢ekirdek mikroislemci ve iki ag kartt donanimina sahip bir sanal
sunucu olusturuldu. indirilen ipcop-1.4.20-install-cd.i386.iso dosyas1 sanal bilgisayarin
CD siiriiciisiine yiiklenip EK Al IPCop kurulumu adimlar gergeklestirilerek IPCop

programi1 kuruldu.
3.2.1.2 Uygulama

Kurulum gergeklestirildikten sonra IPCop web arayliziine baglanilip Sekil 3.3’de
goriilen SERVICES (Hizmetler) sekmesi altindaki PROXY (Web vekil sunucu)
mentiisiinden “Enabled on Green”, “Transparent on Green” ve “Log Enabled”
secenekleri isaretlenip kaydedilerek (Save) vekil sunucu seffaf mod da aktif hale
getirildi. Vekil sunucu iizerinden gecen yerel agdaki istemcilerin trafik bilgisi bu sekilde

w E‘\ ] . - = The bad pad ets stop he'e. 5
PROXY
DHCP SERYER
\Webjprokys DYNAMIC DNS

EDIT HOSTS
Enabled on Green: TIME SERYER tream proxy (host:port): @
- " TRAFFIC SHAPING L . N

Green: v :
ransparent on Green N tream username
Upstream password: @
Proxy Port: 800
Log Enabled: Your extension _methods list: @
Disallow local proxying on blue/green O or specify a list of destinations which are not to
networks: be proxied: @
Cache management
Cache size (MB): 50
Min object size (KB): 0 Clear Cache
Max object size (KB): 4096
Transfer limits
Max incoming size (KB): 0 Max outgoing size (KB): a
@ This field may be blank. 5]
= Connected (2d 5h 47m 56s) I
= 22:52:42 up 1:21, 1 user, load average: 0.06, 0.02, 0.00

Sekil 3.3 : IPCop web arayiizii vekil sunucu meniisii
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Bu islemin ardindan IPCop sadece yerel ag istemcilerinin internet erisim kayitlarini

tutmakla kalmaz ayrica, vekil sunucu onbellek (cache) hizmeti kullanimina baslar.

IPCop iizerinde kaydedilmeye baglanan internet erisim kayitlarinin ihtiyag olan tarih ve
saat deki kismim1 “LOGS” sekmesi altindaki “PROXY LOG” meniisiinden

goriintiileyebiliriz.

Sekil 3.4” de goriildiigii gibi internet erisim kaydi tarih, saat, istemci IP adresi ve erisilen
web sitesi adresi seklinde goriintiilenir. Thtiyag olan tarih secilip “Update” tiklandiginda
o tarihe ait tim erigim listesi ekrana listelenir. Saat se¢imi ise “Older” ve “Newer”

secenekleri ile yapilir.

The bad packets stop here.

1_H4.E2P NETWORK & | SERVICES & | FIREWALL @ LOGS + ﬂ 44

‘ Settings:

Month: | May ~| Day: |8 x << | > | Update | Export @
Source IP: ALL v =7
Enable ignore filter: v

Ignore filter: ][ (gifipeglipg|png|css|is)$ Restore defaults Save

Log:

Total number of websites matching selected criteria for May 08, 2010: 14979

Older Newer
Time Source IP Website
09:21:32 10.0.0.107 cisco.netacad.net:443
09:21:32 10.0.0.115 http://www.google.com.tr
09:21:32 10.0.0.108 http://www.cisco.com/favicon.ico
09:21:32 10.0.0.112 http://fwww.cisco. /US/learning/r dfindex.htrnl
09:21:32 10.0.0.113 http://www .cisco.com/now/poweredby/flashtag.txt?
09:21:32 10.0.0.114 http://cisco.n ad.ne lic/index.html
09:21:32 10.0.0.108 http://ocsp.verisign.com,
09:21:32 10.0.0.101 ittp s/ www . Cisco.co el rs_map.js?
09:21:33 10.0.0.101 http://www.cisco.com/web/fw/m/visualsciences ut.js?
09:21:33 10.0.0.101 http://www.cisco.com/web/fw/m/dop.is?
09:21:33 10.0.0.101 http://www.cisco.com/web/fw/m/ArackEvent.min.js?
09:21:33 10.0.0.101 http://www.cisco.com/web/fw/m/s code ut.js?
09:21:33 10.0.0.101 http://www.cisco.com/assets/cdc_content elements/flash/csr/x...
09:21:33 10.0.0.113 http://www.cisco.com/web/fw/m/rs map.js?
09:21:33 10.0.0.113 http://www.cisco.com/web/fw/m/visualsciences ut.is?
09:21:33 10.0.0.113 http://www cisco.com/web/fw/m/dop.is?
09:21:33 10.0.0.113 http://www.cisco.com/web/fw/m/trackEvent.min.js?
09:21:33 10.0.0.113 http://www.cisco.com/web/fw/m/s code ut.js?
09:21:33 10.0.0.113 http://media fastclick .net/w/tre? 5

Sekil 3.4 : IPCop web arayiizii erisim kayit listesi meniisii

Sekil 3.4’de goriilen menii igerisindeki “Ignore filter” secenegi ile trafik igerisindeki
veriler dosya uzantilarina bagli olarak filtrelenir. Bu sekilde erisim kaydi listesi

sadelestirilerek istenilen trafik bilgisine daha kolay ulasilabilir.
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3.2.1.3 Sonuclar

IPCop ile internet erisim kayitlarmin tutulmasi uygulamasi ii¢ ay boyunca
stirdiiriilmiistiir. Bu {i¢ aylik siire boyunca ge¢mise doniik internet erisim kayitlarinin

tutulmasinda ve raporlanmasinda herhangi bir sikint1 yasanmamustir.

Kullanicilar, yapilan goriigmelerde internet hizinin, sunucunun kullanilmadigi doneme
gore arttigini bildirmislerdir. Kullanicilarin internet hizinda artis hissetmelerinin sebebi
IPCop programinin internet erigim kayitlarini tutmak i¢in kullandigi squid vekil sunucu

eklentisinin 6nbellek destegi sunmasidir.

Giin icerisinde en az 60 istemcinin ayni anda interneti kullandigi, yogun internet
trafiginin olustugu saatlerde sunucunun performansini gosteren “top” komutu ile

yapilan kontrollerde alinan sonuglardan ortalama bir tanesi Sekil 3.5’de goriilmektedir.

top - 11:34:36 up 3:35, 1 user, load average: 0.27, 8.12, 08.82
Tasks: 45 total, 1 running, 44 sleeping, 8 stopped, 8 zombie
Cpu(s): 8.8% user, ?.37% systen, 8.0% nice, 92.7x idle

Mem: 256804k total, 142992k used, 113812k free, 25988k buffers
Swap: 32764k total, Bk used, 32764k free, 74636k cached
3338 squid 16 B 18624 18m 2068 S 3.7 7.2 1:24.80 squid
57 root 9 a a e 83S 6.3 0.0 0:86.12 k journald
3345 squid 9 B 18624 18m 2068 S 8.3 7.2 0:00.10 squid
3367 root 9 8 1P40 1p40 848 R 0.3 0.4 0:081.49 top
1 root 8 a 568 568 508 3 6.8 0.2 B:83.53 init
2 root 9 a a a 8S 6.0 0.0 0:00.083 keventd
3 root 19 19 a a S 6.0 0.0 0:080.59 ksoftirgd_ CPUB
4 root 9 a a a 83 0.6 0.0 0:00.00 ksuwapd
5 root 9 a a a 8S 0.0 0.0 0:00.00 bdf lush
6 root 9 a a e S 6.0 0.0 0:00.28 kupdated
14 root 9 a a 4] S 6.0 0.0 0:00.16 kjournald
35 root 9 a a 4] S 0.0 0.0 0:00.082 kapnd
40 root 9 a a e S 0.0 0.0 0:00.00 khubd
56 root 9 a a e 83 6.0 0.0 0:00.00 kjournald
99 syslogd 9 a 664 664 576 3 8.8 0.3 0:00.29 syslogd
181 klogd 9 8 12088 1288 576 8 ©8.8 8.5 0:00.30 klogd
373 root 8 a 708 708 6208 6.8 0.3 8:80.85 fcron
378 root 8 B 2248 2248 2052 3§ B8.8 0.9 0:00.87 httpd

Sekil 3.5 : IPCop ortalama “top” komutu sonucu

"top" komutu sunucunun anlik durumunu listeledikten sonra her 2-3 saniyede bir ekrani
yenileyerek son durumu dinamik bir bi¢imde ekrana aktarir. "top" komutu ile ¢alisan

siirecler (uygulamalar), siireglerin ID numaralari, kullanicilar1 ve kullandiklar1 bellek

45



miktart ile islemci kullanimi orani, bellek kulanim miktar1 anlik olarak
goriintiilenmektedir. Ayrica 1, 5 ve 15 dakika oncesi load average (ortalama islemci yiik

durumu) bilgileri goriintiilenmekte olup bu degerin %1 altinda olmas1 beklenir.

Sekil 3.5’de goriildiigii tizere sunucu son 1 dakika i¢inde ortalama %27, son 5 dakika
icinde ortalama %17 ve son 15 dakika i¢inde ortalama %?2 oraninda kullanilmistir.
Sunucu anlik olarak tiim siiregler i¢in islemeci giiciiniin %7,3 linii, Squid vekil sunucu
uygulamasi ise islemci giicliniin %4 {inii kullanmaktadir. 256804k olan toplam bellek
miktarmi %7,2 si Squid vekil sunucusu tarafindan kullanmakta olup tiim sistem
142992k bellek kullanmaktadir. Sunucu iizerindeki bellegin 113812k’s1 bos olup ek
bellege ihtiya¢ duyulmadigindan 32764k olan sanal bellek (swap) kullanimda degildir.

Bu sonuglara bakildiginda load average i %1,00 in altinda ve fiziksel bellegin yeterli
olmast IPCop un sunucu iizerinde sorunsuz, smirlar igerisinde hizmet verdigini

gostermektedir.
3.2.2 Untangle Program

Uretici firmanin adi ile anilan untangle, ayrica bir isletim sistemine gerek duymaksizin
DEBAIN 5 Linux ¢ekirdege sahip isletim sistemi {izerinde c¢alisan, cesitli
uygulamalardan olusan c¢ok fonksiyonlu bir giivenlik duvari programidir (untangle).
Kurulacagi sunucuda baska bir isletim sistemine gerek yoktur. Untangle’nin kurulup
calistirilacagi sunucu iki ag kartina sahip olmalidir. Sekil 3.6°de goriildiigii gibi ag

kartlarindan biri yerel aga digeri ise ag gegidine baglanmalidir.
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Sekil 3.6 : Untangle sunucunun ag iizerindeki yeri

Untangle isletim sistemi ve iizerinde calisan temel uygulamalari kapsayan "Lite
Package" paketi {icretsizdir. Daha kapsamli gilivenlik ve detayli kisitlamalara
(filtreleme) ihtiya¢ duyuldugunda ise bu uygulamalari kapsayan "Premium Package",
"Standard Package”, "Education Premium", "Education Standard" paketleri yillik
kullanim {icretleri ile kullanilabilmektedir. Untangle iizerinde c¢alisan ¢esitli

uygulamalar ve iglevleri asagida belirtilmistir.
Lite paketin tlicretsiz kullanilabilen uygulamalari;

e Web Filtre: 16 Kategoride internet sitesini tanir ve filtreler.

e Attack Blocker: DoS ataklarin 6nlenmesi i¢in kullanilir.

e (Captive Portal: Belirli kosullarda internet erisimine izin verir.

e Phish Blocker: Internet iizerinde kredi kart1 ve kisisel bilgilerin calinmamasi igin
kullanilir.

e Spam Blocker: Istenmeyen e-postalar1 engellemek igin kullanilir.

e Spyware Blocker: Casus yazilimlardan korunmak i¢in kullanilir.
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e Virus Blocker: Internet iizerinden viriis girislerini engeller.

e Protocol Control: P2P, Mesajlasma vb. tiim protokolleri kontrol etmek ve
engellemek igin kullanilir.

e Firewall: Glivenlik duvari ile i¢ ve dis ag1 ayirarak, kurallara gore gecis kontrolii
saglar.

e Intrusion Prevention: Internet iizerinden aga olan saldirilar tespit ederek
engeller.

e OpenVPN: Aga VPN iizerinden baglanabilmeyi saglar.

e Reports: Sistem ve agdaki kullanicilar ile ilgili ayr1t ayr1 ve ¢ok detayl

raporlama yapar.
Ucretli paketler ile kullanilabilen baz1 uygulamalar;

e cSoft Web Filter: 53 Kategoride 450 Milyon internet sitesini tanir ve filtreler.

e Directory Connector: RADIUS veya Microsoft Active Directory sunucusunu
kullanarak kullanici bazli kural yazilmasini ve raporlamasini saglar.

e Policy Manager: Sinirsiz kullanici i¢in zaman bazli erisim kontrolleri ve uzaktan
baglanti sinirlamasi gibi kural setlerinin tanimlanmasini saglar.

e Kaspersky Virus Blocker: Anti-viriis iireticilerinin lider markalarindan biri olan
Kaspersky ile daha fazla koruma saglar.

e Commtouch Spam Booster: Genisletilmis spam Onleme 06zelligi ile spam
mesajlar1 %98 oraninda azaltir.

e WAN Balancer: 6 farkli internet baglantisina kadar, internet trafigini farkl
hatlara boliip optimize etmeyi saglar.

e WAN Failover: Baglanti kopukluklarini algilayarak yedek hatta otomatik gegis
yapilmasini saglar.

e Bandwidth Control: Ag {izerindeki tiim trafigi, kullanici, kota, site bazli olarak
siirlanmasini, izlenmesini ve kural yazilmasini saglar.

e Live Support: Canli teknik destek alinabilmesini saglar.

e Configuration Backup: Untangle ayarlarinin, untangle data merkezinde her gece
yedeklenmesini saglar. Bu sayede yeniden yiiklenmesi gerekirse zahmetsizce

geri yiikleme yapilabilir.
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Untangle, hizmet verecegi yerel agdaki kullanicilarin sayisina bagli olarak Tablo

3.1°deki donanim gereksinimini karsilayan bir sunucuya kurulmalidir.

Tablo 3.1: Donanim gereksinimi tablosu

Kullanici sayisi Islemci Hafiza Sabit Disk NIC
Intel / AMD
En az (800 + Mhz) 512 MB 20 GB 2
i Pentium 4 veya 2 veya
1-50 Kullanicilar daha biiyiik 1GB 80GB daha fazla
2 veya
51-150 Kullanicilar Dual Core 2GB 80GB
daha fazla
i Dual Core veya 2 GB veya 2 veya
151-500 Kullanicilar daha fazla daha fazla 80GB daha fazla
501-1500 Kullanicilar | Quad Cores 4GB 80GB 2 veya
daha fazla
i Quad Cores veya 4 GB veya 2 veya
1501-5000 Kullanicrlar daha fazla daha fazla 80GB daha fazla

Untangle kurulu sunucuyu ayarlamak ve rapor almak i¢in web arayiizii de
kullanilabilmektedir. =~ Web  araylize erisebilmek i¢cin web tarayicisindan

https://sunucunun IP adresi adresine baglanilmasi gerekir.

3.2.2.1 Untangle programi kurulumu

Untangle  programimin  yikleme CD imaji olan untangle 800 x32.iso,
http://download.untangle.com/get.php?file=untangle 800 x32.iso&var=10ds82

adresinden indirildi. Sunucunun igerisine 8GB sabit disk, 1GB ram, bir ¢ekirdek
mikroislemci ve iki ag karti donanimina sahip bir sanal sunucu olusturuldu. Indirilen
untangle 800 x32.iso dosyast sanal bilgisayarin CD siirliciisiine yiiklenip EK Bl

Untangle kurulumu adimlar1 gergeklestirilerek untangle programi kuruldu.
3.2.2.2 Uygulama

Untangle’n kurulumu gerceklestikten sonra internet erisim kayitlarinin tutulabilmesi
icin Web filtre eklentisi, giin iginde veya gecmis tarihte yapilan internet erisimlerinin

kayitlarina ulasabilmek icin ise rapor eklentisi kurulup yapilandiriimahdir. EK B2
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Untangle web filter eklentisi kurulumu ve EK B3 Untangle reports eklentisi
kurulumu islemleri ile bu iki eklenti kurulup yapilandirilarak internet erisim kayirlar

tutulmaya baglanmistir.

Untangle - Iceweasel

File Edit View History Bookmarks Tocls Help

43 @ - g‘ @ @ J—;‘Iﬁ|http:,‘,'\ucalhustlwebulfstar‘tPage.du?cunsule:1 jl'lGuugle @

fi5] Most Visited ™ @b Getting Started [5|Latest Headlines~

O
W/\_— Web Filter
WWJI!{ ‘

untangle (rs)
°
Apps | Config

Lite Package

More Infa ﬂ ':- Reports
== standard m

Bl Package

More Info ) (-} Settings Help
2

Premium

Passed by policy

"
- |
]
[}

[}
F
{'=]

m

Spam Blocker

=

More Infa o
-} | Phish Blocker

o

More Info @)

Spyware Blocker

WARE $! More Infa o
Kaspersky Virus

, Blocker
- 4 Mare Info @

m eSoft Web Filter

Help @& My Account
# Logout
I Done

Sekil 3.7 : Untangle web arayiizii

Sunucu ¢alismaya basladiktan sonra yerel ag igerisindeki herhangi bir bilgisayardan
Sekil 3.7 : Untangle web arayiizi‘de goriilen web arayliziine baglanarak sunucu
yapilandirilmasi, ayarlar1 ve raporlama yapilabilir. Untangle kullanimi kolay,
kullaniciya tam denetim saglayan ve sunucu ile ilgili tiim verilerin goriintiilenebildigi

oldukca gelismis bir web arayiiziine sahiptir.

Internet erisiminin kategori veya URL ye gore filtrelenmesi ayarlamalari ile giinliik,
anlik internet erisim kayitlarii goriintiilemek igin “Web Filter” eklentisi tizerindeki
“Settings” diigmesine tiklanarak Sekil 3.8’de goriilen “Web Filter” meniisiine

gecilmelidir. Sekil 3.8’de goriilen “Web Filter” meniisii igerisindeki “Block Lists”
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sekmesi internet erisiminin filtrelenmesi ayarlarinin yapilmasinda, Sekil 3.9’de goriilen

“Event Log” sekmesi ise anlik internet erisim kayitlarinin gériintiilenmesinde kullanilir.

Default Rack * Web Filter 3

Block Lists | Pass Lists | Event Log | Unblock Log

Edit Categories

Edit Sites

Edit File Types

Edit MIME Types X

V| Block pages from IP only hosts
User Bypass: None v

Remove @ Help oK Cancel 4 Apply
hd

Sekil 3.8 : Untangle web arayiizii “Web Filter” meniisii “Block Lists” sekmesi

Anlik internet erisim kayitlarinin ekrana listelenebilmesi i¢in “Event Log” sekmesinde
“All HTTP Traffic” segilip “Refresh” diigmesine tiklanmalidir. Sekil 3.9 : Untangle
web arayiizii “Web Filter” meniisii “Event Log” sekmesi gibi anlik internet erisim kaydi
erisim tarihi, erisim saati, istemci IP adresi, erisilen web sitesi adresi ve erisilen web
sunucu IP adresi seklinde ekrana listelenecektir. Asagida bulunan “Page” boliimiiniin iki
yanindaki oklar yardimi ile istenilen bir zaman dilimine ait internet erisim kaydi

goriintiilenebilinir.
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F
Default Rack » Web Filter X

Block Lists || Pass Lists | Event Log | Unblock Log

Timestamp Action Client Request Reason For Action Server
2011-01-06 9:48:37 pass 10.0.0.111:1157 http: fiwww. google. com.trjextern_js/f/Cg)0chiCdHIrMEU4ACWrMFo4 no rule applied 74.125.87.99:80
2011-01-06 9:48 36 pass 10.0.0.109:1270 http:fimscrl. microsoft. com/pkifmscorp/crlifmswwwis).crl no rule applied 213199.149.219 80
2011-01-06 9:48:36 pass 10.0.0.220:48691  http:/iwatson. microsoft. com/Stage One/Generic/AppHangBl/Winde no rule applied 65.55.53.190:80
2011-01-06 9:48:36 pass 10.0.0.110:1241 http://www. cisco. com/web/fwfi/mm-spinner. gif no rule applied 72.163.4.161:80
2011-01-06 9:48 37 pass 10.0.0.102:1402 hitp: ffcrl. microsoft. com/pkifcrifproducts/Microsoft3 200nline%208 no rule applied 195 175.70.73:80
2011-01-06 9:48:36 pass 10.0.0.67:49463 http: fiwww. google-analytics. com/__utm. giffutmwv=4.8.6&utmn="no rule applied 74.125.43.101:80
2011-01-06 9:48:36 pass 10.0.0.87:49439 http: fiwww.w3schools. com/banners/leaderframe. asp?adpartner= no rule applied 216.128.29.26:80
2011-01-06 9:48 37 pass 10.0.0.204:49569  http:/fais.osym.gow.tr/img/header 01 PNG no rule applied 193.140.115.119 80
2011-01-06 9:48:37 pass 10.0.0.204:49581  http://ais.osym.gov.trfimg/aday_islemleri_icon_00.gif no rule applied 193.140.115.119:80
2011-01-06 9:48:38 pass 10.0.0.204:49583 http:ffais. osym.gov.tr/WebResource. axd?d=t01PET3XQ1F8cumbYt no rule applied 193.140.115.119:80
2011-01-06 9:48:38 pass 10.0.0.202:49422  hitp:f/gatr.hit gemius. plf_1294282085366/rexdot. gif?I=30&id=By! no rule applied 81863 21:80
2011-01-06 9:48:38 pass 10.0.0.107:1196 http:fiwww. google. com.tr/ no rule applied 74.125.687.99:80
2011-01-06 9:48:38 pass 10.0.0.213:48394  http://www.google com trfimages/srprinav_loga27.png no rule applied 74.125.87.99:80
2011-01-06 9:48:38 pass 10.0.0.111:1146 hitp: ffwww. google. com. tr/extern_js/fCg)0chiCdHIMEU4ACWIMFo4 no rule applied 7412587 99:80
2011-01-06 9:48:38 pass 10.0.0.204:49585 http:ffais. osym.gov.trfimg/numara_edinme_icon_00. gif no rule applied 193.140.115.119:80
2011-01-06 9:48:38 pass 10.0.0.204:48586  http:/fais. osym gow.trfimg/duyurular_ayirma_00. gif no rule applied 193.140.115.119:80
2011-01-06 9:48:37 pass 10.0.0.111:1199 http:/fid. google. com.triverif/EAAAAPo b TMAC 2r-cPSPaTKVysLA. gif  no rule applied 74.125.153.138:80
2011-01-06 9:49:11 pass 10.0.0.202:49420 http: fiwww. hurriyet. com.tr/_js/2010fjquery.js Client Bypass B3.66.162.3:80
2011-01-06 9:48:38 pass 10.0.0.113:1306 http:ffguide. untangle. com/bp/static.html no rule applied 75.101.165.43:80
2011-01-06 9:48:37 pass 10.0.0.110:1265 http: fiwww. cisco. comiweb/fw/ifmm-corners. png ne rule applied 72.163.4.161:80
2011-01-06 9:48:38 pass 10.0.0.202:49399 http://b.scorecardresearch.com/beacon.jsfcl=26&c2=7290377&c no rule applied 195.175.68.32:80
2011-01-06 9:48:38 pass 10.0.0.204:49584  hitp:/fais. osym.gow.trfima/sifre_islemleri_icon_00. gif no rule applied 193.140.115.119:80
2011-01-06 9:48:38 pass 10.0.0.111:1148 http: fiwww. google. com.tricsi?v=3&s=web&action=58=17259,27 no rule applied 74.125.87.99:80
2011-01-06 9:49:10 pass 10.0.0.202:49418 http: fiwww. hurriyet. com.tr/_js/2010/mbScrollable js Client Bypass 83.66.162.3:80
2011-01-06 9:48:38 pass 10.0.0.111:1201 hitp:f/clients1.google. com.trfgenerate_204 no rule applied 74.125.43.139.80

k

All HTTP Traffic ¥ | €3 Refresh [} Auto Refresh Page[l  of40 B B|

o) Remove @ Help oK. Cancel A apply
v

Sekil 3.9 : Untangle web arayiizii “Web Filter” meniisii “Event Log” sekmesi

Gecmis tarihte yapilan internet erisimlerinin kayitlarimi goriintiillemek i¢in ise web
arayiizl igerisinde ki “Reports” meniisii kullanilir. Web ara yiiziinde “Reports” eklentisi
tizerinde bulunan “Settings” diigmesine tiklanarak Sekil 3.10’de goriilen “Reports”

meniisiine ge¢ilmelidir.
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E
Default Rack * Reports *
Status iaeneration Mame Map

Status
Reports are autornatically generated sach night.

@ View Reportsﬂ
Report generation for the current day can be forced with the Generate Today's Reports buttdn,

Caution: Report generation may cause network siowness on servers with fewer resources.

& Generate Today's Reports

© remove @ Help woc W cancel [ apply

X Buk ¥ > Eslesen kelimeler

Sekil 3.10 : Untangle web arayiizii “Reports” meniisii

“Reports” meniisii igerisinden gegmis tarihlere ait internet erisim kayitlarinin yani sira
sunucu ile ilgili tim performans bilgileri, internet bant genisligi kullanimi, yogunlukta
kullanilan web sayfalari, “Firewall” gibi diger eklentilere ait raporlar
goriintiilenebilmektedir. Giin icerisinde tutulan tiim kayitlar gece yarisi rapor olarak
olusturulur. Eger icinde olunan giinlin raporu gece yarisindan Once olusturulmak
isteniyor ise “Generate Today’s Reports™ diigmesi ile bu islem baglatilabilir. Ancak bu
islemin sistem kaynaklarin1 yogun bir sekilde kullandig1 unutulmamalidir. Bu sebepten

“Reports” eklentisi gegmis tarihli kayitlarin goriintiilenebilmesi i¢in kullanilir.

“Reports” meniisiinden “View Reports” diigmesi ile Sekil 3.11’de goriilen raporlama

penceresine gecis yapilir.
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Logout

Reports Monday, January 3 2011 - Monday, January 3 2011

untongl.e View Other Reports
Reports Report Details Summary
£ summary Summary
Systemn
E Server
=7 Applications untongTe' Reports Summary
[l web Filter
ﬂﬂFifewa" & Platform scanned 3.74 GB and 186898 sessions
Users
-E‘I,H N m Web Filter scanned 163587 web hits and detected 4720 violations of which 4720 were blocked
—. Hosts
Emails n Firewall scanned 91592 sessions and blocked 0 according to the rules
3

Sekil 3.11 : Untangle web arayiizii “Reports” penceresi

Bu pencereden ge¢mis tarihlere iliskin sunucu ile ilgili tiim kayzitlara erisilebilir. Gegmis

tarihlere iligkin internet erigim kayitlar1 “Web Filter” boliimiinden goriintiillenmektedir.

Pencerenin sag iist kosesinde raporun ait oldugu tarih bulunmaktadir. Baska bir tarihe
ait kayitlar1 gorintiilemek i¢in “View Other Raports” diigmesi ile ilgili tarihin

raporlarina erisilir.
3.2.2.3 Sonugclar

Untangle ile internet erisim kayitlarinin tutulmasi uygulamasit iki ay boyunca
stirdiiriilebilmistir. Bu iki aylik siire boyunca ge¢mise doniik internet erisim kayitlarinin

tutulmasinda ve raporlanmasinda herhangi bir sikint1 yasanmamastir.

Sekil 3.12°de goriildiigii gibi internet erisim kayitlarina iliskin en ¢ok internet adresi
ziyaret eden kullanicilar, en ¢ok veri indiren kullanicilar, en ¢ok ziyaret edilen siteler

gibi gesitli istatistiki bilgiler de elde edilebilmektedir.
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Logout

Reports Monday, January 3 2011 - Monday, January 3 2011

untangle: View Other Reports
Reports Report Details * Web Filter
& summary Summary Report || Violation Events | All Events || Site Events
- System 3
. Server
=53 Applications Top Web Browsing Hosts (by Hits)
EW“ Filter Key Statistics
Firewall
QUsers @J
g Hosts W others 86,274 Hits
EIEmails B 100 klZQ 13,079 Hits
®  10.0.0.100 12,063 Hits
10.0.0.153 10,235 Hits
®  10.0.0.83 9,485 Hits
B 1000107 8.634 Hits
10.0.0.109 6,756 Hits =

Top Web Browsing Hosts (by Size)

Key Statistics

=

m  others 1.123 MB

m  10.0.0.200 184 MB

m 10.0.080 171 MB
10.0.0.100 130 MB

W 1000129 100 MBE

W 10.0.0.112 78 MB
10.0.0.120 73 MB

Top Websites (by Hits)

Key Statistics

=

m  others 118.878 Hits

B www.google.com.tr 9,902 Hits

B clientsl.google.com.tr 8151 Hits
profile. ak.fbedn. net 5,182 Hits

B tl.gstaticcom 3,948 Hits
W t3.gstatic.com 3,610 Hits
10 gstatic.com 3.807 Hits

Sekil 3.12 : Untangle web arayiizii Web Filter meniisii rapor sekmesi

Kullanicilar, yapilan goriismelerde internet trafiginin yogun oldugu saatlerde sunucu
kullanilmadig1 ve IPCop sunucusunun kullanildigr donemlere gore internet hizmetinin

yavasladigini, sik sik kesilmeler oldugunu bildirmislerdir.

Giin igerisinde en az 60 istemcinin ayni anda interneti kullandigi, yogun internet
trafiginin olustugu saatlerde sunucunun performansini gosteren “top” komutu ile

yapilan kontrollerde alinan sonuglardan ortalama bir tanesi Sekil 3.13’de goriilmektedir.
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top - 09:46:02 up 37 min, 1 user, load average: 4.31, 4.44, 3.18

Tasks: B84 total, 4 running, 80 sleeping, O stopped, 0O zombie

Cpuls): B1.Z%us, 12.5%sy, 0.0%n1, 0.0%1d, 0.0%wa, 1.0%h1, 5.Z%s1, 0.0%st
Mem: 1035692k total, 1015036k used, 20656k free, 23532k buffers

Swap: 1381580k total, ok used, 1381580k free, 532068k cached

“MEM

120.84 java

4867 root 20 0 663m 240m 8772 S 99.9 23.8 18
8899 postgres 20 0 44884 7136 5508 5 2.0 0.7 0:02.58 postgres
3404 dnsmasq 20 0 2328 600 4860 5 1.0 0.1 0:01.93 dnsmasq
7424 kiosk 200 0 172m 78m 18m S 1.0 7.7 1:46.68 firefox-bin
15496 root 20 © 2388 1120 884 R 1.0 0.1 0:00.14 top
1 root 20 © 2100 888 588 5 0.0 0.1 0:01.70 1nit
2 root 15 -5 ] o] 0S 0.0 0.0 0:00.00 kthreadd
3 root RT -5 0] 0] 0S5 0.0 0.0 ©0:00.00 migration/O
4 root 1z -5 o] 0] 05 0.0 0.0 0:00.05 ksoftirqd/O
5 root RT -5 0 o] 0S5 0.0 0.0 ©0:00.02 watchdog/0
& root 15 -3 0] 0] 05 0.0 aIa 0:00.13 events/0
7 root 15 -5 o] o] 05 0.0 0.0 ©0:00.00 khelper
41 root 1= -5 0] 0] 0SS 0.0 0.0 ©0:01.14 kblockd/o
43 root 1= -5 Q 0] 0SS 0.0 0.0 ©0:00.00 kacpid
44 root 15 -5 o] o] 0S5 0.0 0.0 0:00.00 kacpi_notify
175 root 15 -5 o] 0 0S5 0.0 0.0 0:00.00 kseriod
212 root 20 0 o] 0] 05 0.0 0.0 0:00.00 pdflush
213 root 20 0 o] o] 05S 0.0 0.0 0:00.91 pdflush
214 root 15 -5 o] o] 0SS 0.0 0.0 0:00.00 kswapd®
215 root 15 -5 Q 0] @S 0.0 0.0 ©0:00.00 aio/0
779 root 15 -5 0 o] 0SS 0.0 0.0 0:00.00 ksuspend_usbhd
783 root 15 -5 ] 0] 0S5 0.0 0.0 0:00.00 khubd
955 root 15 -5 o] o] 0S5 0.0 0.0 0:00.00 scsi_eh O
1003 root 1z -5 o] o] 05 0.0 0.0 0:00.00 ata/0O
1005 root 15 -5 0] o] s 0.0 0.0 0:00.00 ata_aux
1100 root 15 -5 o] o] 0S 0.0 0.0 0:03.14 kjournald
1290 root 16 -4 2284 7965 488 5 0.0 0.1 0:00.08 udevd

Sekil 3.13 : Untangle ortalama “top” komutu sonucu

Sekil 3.13’de goriildiigii lizere sunucunun yiik durumu son 1 dakika i¢inde ortalama
%431, son 5 dakika icinde ortalama %444 ve son 15 dakika i¢inde ortalama %318
oranindadir. Load average’nin %100 den biiyiik oldugu durumlarda siire¢lerin %100
den biiyiik olan kismi otelenip siraya konarak gerceklestirilmektedir. Bu oOtelemeler
sonucu siireglerin gergeklestirilmesinde gecikmeler olacaktir. Bu sonu¢ gz oniinde
bulunduruldugunda kullanicilarin internet erisimlerinin kesilme sebebi anlagilmaktadir.
Ayrica 1035692k olan toplam bellek miktariin %98 i olan 10150636k bellek
kullanimdadir. Sunucu tizerindeki bellegin 20656k’s1 bos olup ek bellege ihtiyag
duyulmadigindan 1381580k olan sanal bellek (swap) kullanimda degildir.

Bu sonuglara bakildiginda load average in %1,00 in ¢ok ¢ok {istiinde olmasi

mikroiglemcinin yetersiz geldigini, fiziksel bellegin %95 ler civarinda kullaniliyor
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olmasinin untangle isletim sisteminin ¢ok fazla sistem kaynagina ihtiya¢ duydugunu

gostermektedir.

57



4. SONUC

Cagimizin vazgecilemez iletisim ortami olan internet bir¢ok islemin yapilmasini ve
kullanicilarin bilgiye erisimini kolaylastirdigi gibi su¢ unsuru barindiran erigimler ve
islemler i¢in de kullanilabilmektedir. Bu uygunsuz kullanimin tespiti i¢cin TCK’ nin 5651

say1l1 kanununda belirtildigi iizere erigim trafik bilgilerinin kaydedilmesi ¢ok dnemlidir.

Milli Egitim Bakanligina bagli egitim kurumlarinda 6deneklerin ¢ok kisitli olmasi
sebebi ile erisim kayitlarinin tutulmast ve saklanmasi isleminin {icretsiz yazilimlar
kullanilarak yapilmasi daha uygundur. Bu nedenle bu arastirmada TCK’nin 5651 sayili
kanunun gerektirdigi erigim trafik bilgisinin kaydedilmesi ve saklanmasi islemi, toplu

kullanim ortamina 6rnek olarak segilen bir orta 6gretim kurumunda gerceklestirilmistir.

Ozgiir yazihm diinyasinda ag ydnetimi ve internet erisimi kontrolii gibi uygulamalar
icin sik¢a kullanilan iicretsiz yazilimlardan olan [Pcop ve untangle programlart ile trafik
bilgisinin nasil tutulacagi ve en verimli trafik bilgisi tutma programinin tespitine yonelik

karsilastirma yapilmistir.

Oncelikle orta dgretim kurumunun ag yapisi amaca yonelik olarak planlanmistir. Bunu
takiben her iki program ile de yapilan ¢alismada, trafik bilgilerinin tutulabilmesi islemi
degerlendirilmistir. Bunun yaninda kullanilan programin internet trafigine etkisi,
kullanim kolayligi, donanim gereksinimi, performansi ve maliyeti de goz Oniinde

bulundurulmustur.

Yapilan ¢alisma sonucunda erisim trafigi bilgisi kayit kabiliyeti ele alindiginda her iki
programin da erisim trafik bilgisini saat, tarih, kaynak ve hedef adresi olarak tespit edip,
saklayabildigi goriilmistiir. Ayrica zamana bagh trafik bilgisi sorgulandiginda, her iki
programin da web arayliziinden kolaylikla rapor alindigi goézlemlenmistir. Ancak
calisma konumuz disinda da olsa gegmise doniik sistem bilgileri, bant genisligi veya
istatistiki erisim trafik bilgisi gibi bilgilere ihtiya¢ duyuldugunda untangle’in bu tiir

raporlamalar1 da yapabildigi goriilmiistiir.
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Tablo 4.1: TPCop ve Untangle programlarinin “top” performans degerleri

YUk durumu (1dk 6nce)
IYiik durumu (5dk 6nce)
IYiik durumu (15dk 6nce)
IKullanilan CPU
IKullanilan CPU
IKullanilmayan CPU
IKullanilmayan Bellek
(RAM)

(system)
IKullanilan Bellek

(RAM)

Toplam Bellek
Mem Buffers

& [Task total
£ ([Task sleeping

IPCop | 0,27 0,12 | 0,02
untangle | 4,31 | 4,44 | 3,18

7,3% | 92,7% | 256804k | 142992k | 55,7% | 113812k | 25988k
2% | 12,5% | 0,0% | 1035692k | 1015036k | 98,0% | 20656k | 23532k

& |+ [Task running

= o
3
X

®
~
o)
)
o)

Programlarin sistem performansi

Tablo 4.1°de ki ortalama “top” komutu verileri ile degerlendirilmistir. Buna goére 1, 5 ve
15 dakikalik yiik durumlarina bakildiginda IPCop’un 0,27, 0,12 ve 0,02 degerleri ile
mikroislemci kullanimi normal sinirlar igerisindeyken, untangle’in 4,31, 4,4 ve 3,18
degerleri ile mikroislemci giiciiniin yetersiz geldigi tespit edilmistir. Bellek kullanimlari
bakimindan incelendiklerinde IPCop’un %55,7 ile 142992k bellek kullandigi buna
karsin untangle’mn %98,0 ile 1015036k bellek kullandig: tespit edilmistir. Elde edilen
bellek kullanim degerlerine bakildiginda IPCop, untangle’a gore ¢ok az miktarda bellek
alanma ihtiya¢ duymaktadir. Sonug¢ olarak bu veriler degerlendirildiginde IPCop’un

daha az sistem kaynagina ihtiya¢ duydugu tespit edilmistir.

Bu programlarin internet trafigine etkileri bakimindan degerlendirildiklerinde, untangle
programinin mikroiglemci kullanimimi c¢ok yiiksek degerlere ulastirarak sistem
kaynaklarmi ¢ok fazla kullandigr ve bu durumun da internet trafiginde aksamalara
neden oldugu tespit edilmistir. IPCop programi ise sistem kaynaklarini ¢ok diisiik
seviyelerde kullanmaktadir. Ayrica IPCop’un erisim trafik bilgilerini tutabilmesi igin
kullandig: transparan vekil sunucu eklentisinin, onbellek hizmeti sayesinde istemcilerin

internet hizmeti performansinda gozle goriiliir bir artis oldugu goriilmiistiir.

Mali acidan karsilagtirildiginda, her iki program da erisim trafik kaydini olusturacak
eklentileri ile birlikte {icretsiz olarak temin edilip kullanilabilmektedir. Fakat IPCop,
tizerinde 6nbellek destegi olan bir vekil sunucu bulunduruyor olmasina karsin untangle

bu ozelligi yillik kullanim bedeli olan program paketleri ile sunmaktadir. Bununla
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birlikte donanim gereksinimi ag¢isindan bakildiginda IPCop, untangle’a gore

performansi daha diisiik dolayisiyla daha ucuz donanimlarda da hizmet verebilmektedir.

Sonu¢ olarak diisiik seviyeli ve maliyetli sunucularda calisabildigi, kullanicilarin
internet kullanim hizini arttirdigi, bir yerel agin gerek duyabilecegi hizmetleri yerine
getiren gesitli eklentilere sahip oldugu ve iicretsiz olarak edinilebildigi i¢in 6denekleri
sinirl olan egitim kurumlarinda internet erisim trafiginin kontrolii ve incelenmesi

isleminde IPCop programinin kullanilmasi uygun olacaktir.
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EK Al IPCop kurulumu

Sunucu kurulum CD ile agildiginda karsimiza gelen ilk ekran asagidaki gibi olacaktir.

PLEASE BEWARE! This installation process will kill all
25 ting partitions on your PC or ver. Please be aware
of this before continuing this installation.

Press ENTER to boot IPCop 1.4.18 default installation.
Enter memtest to test memory (not from floppy boot).

> First page {F2> Hardware parameters <Fi1> Installer parameters
ss F1 through F3 for details, or ENTER to boot:

Sekil A1.1: Buekranda ENTER a basarak kurulumu baslatiyoruz.

{ Language selection |
Select the language you wish to use for the IPCop.

Afrikaans |
Brasil #
Cestina

Dansk

Deutsch

Espafiol
Frangais

Sekil A1.2 : Kurulum dilini “English” se¢ip “OK” butonu ile bir sonraki adima
geciyoruz. (Kurulum dili olarak Tiirk¢e de segilebiliyor fakat karakterleri gostermede
problem ¢ikiyor.)
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Select installation media

IPCop can be installed from multiple sources. The
simplest is to use the machines CDROM drive. If the
computer lacks a drive, you may install via another
machine on the LAN which has the installation files
available via HTTP. In this case the network driver
diskette will be required.

_DROM-USB-KEY

HTTP/FTP
Cancel ]

<Tab>/<Alt-Tab> betuween elenents I <Space> selects

Sekil A1.3 : Karsimiza ¢ikan diger ekran bize kurulumun nereden yapilacagim
sormaktadir. (HTTP/FTP yi sectigimizde network kartimin driver 1 istenmektedir.) Biz
programi CD-ROM'dan kuracagimiz icin bu ekram “OK” diyerek geciyoruz.

IPCop v1.4.18 - The Bad Packets Stop Here

IPCop v1.4.18 - The Bad Packets Stop Here

The installation program will now
prepare the harddisk on sdevssda.
First the disk will be partitioned,
and then the partitions will have a
filesystem put on them.

| Cancel I

<Tab>s<Alt-Tab> between elenents | <Space> selects

Sekil Al.4 : IPCop’un sabit diski kendine gore boliimlendirecegini belirtmektedir. “OK”
seciyoruz.
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IPCop v1.4.18 - The Bad Packets Stop Here
1 Restore |

If you have a backup of an IPCop systenm
configuration, select the media, and press the 0k
button. If wot, select Skip instead.

http-ftp

Hostnane
ipcop.localdomnain

"backup’ password

Sekil A1.5 : Biz ilk kez kurulum yaptigimiz icin “Skip” i seciyoruz.

IPCop v1.4.18 - The Bad Packets Stop Here
1 Configure networking |

You should nouw configure networking by first loading the
correct driver for the GREEN interface. You can do this
by either auto-probing for a network card, or by choosing
the correct driver from a list. Note that if you have
more then one network card installed, you will be able to
configure the others later on in the installation. Also
note that if you have more then one card which is the
sane type as GREEN and each card requires special module
paraneters, you should enter parameters for all cards of

this type such that all cards can become active when you

conf igure the GREEN interface.

Cancel

Sekil A1.6 : Sunucumuzdaki ag kartlarinin otomatik bulunmasi icin “Probe” butonunu
seciyoruz.
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IPCop v1.4.18 - The Bad Packets Stop Here

1PCop v1.4.18 - The Bad Packets Stop Here

IPCop has detected the following
NIC in your machine: AMD PCnet32
and AMD PCnetPClI

Sekil A1.7 : Sunucuda takih bulunan Kkartlar tarandiktan sonra bulunan ilk karti
listelenecektir. Bu kart Green kartidir. “OK” seciyoruz.

IPCop v1.4.18 - The Bad Packets Stop Here

GREEN interface

Enter the IP address information for the
GREEN interface.

IP address:
Network mask:

Cancel

Sekil A1.8 : Green kartina atayacagimiz IP numarasini ve alt ag maskesini yazmamiz
gerekiyor. (Burada verecegimiz IP adresi kurulum tamamen bittikten sonra web arayiize
baglanmak icin kullanacagimz ve istemcilerimize ag gecidi olarak atayacagimz
adrestir.)
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e Ba rackets
{ Congratulations!

IPCop was successfully installed. Please remove any floppy
disks or CDROMs in the computer. If your system fails to boot
properly, please try booting from a DOS diskette and running
'FDISK /MBR’ to re-create the Master Boot Record. Setup will
now run where you may configure ISDN, network cards, and the
system passwords. After Setup has been completed, you should
point your web brouwser at http:--ipcop:81 or hitps:ssipcop:445
(or whatever you name your I[PCop), and configure dialup
networking (if required) and remote access. Remember to set a
password for the IPCop ’'dial’ user, if you wish non IPCop
'admin’ users to be able to control the link.

Sekil A1.9 : Kurulum basar ile gerceklesti. CD c¢ikarildiktan sonra ayarlamalara devam
etmek icin “OK” secilir.

IPCop v1.4.18 - The Bad Packets Stop Here

i Keyboard mapping |

Choose the type of keyboard you are using from
the list belou.

ua
ua-utf
ua-utf-ws

{Tab>/<Alt-Tab> betueen elenents I <Space> selects

Sekil A1.10 : Burada Tiirkce Q klavye icin trq secenegi segilir.
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{ Tinezone

Choose the timezone you are in from the list below.

AustraliasYancowinna
Brazil- Acre
Brazil-DeNoronha
Brazil-sEast
Brazil-Uest

SET

[ 1} 3 l [ Cancel

{Tab>s<Alt-Tab> between elenents | <Space) selects

Sekil A1.11 : Zaman bolgemizi secmemiz gerekiyor “Turkey” i segilir.

{ Hostnane

Enter the machine’s hostname.

ipcop__

0k

{Tab>/<{Alt-Tab> betuween elenents | <Space> selects

Sekil A1.12 : Sunucuya vermek istedigimiz ismi burada yaziyoruz.
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1 Domain namne |

Enter Domain name

Cancel

{Tab>/<Alt-Tab> betueen elements | <Space> selects

Sekil A1.13 : Domain isminizi bu alanda yaziyoruz.

IPCop v1.4.18 - The Bad Packets Stop Here
ISDN configuration mnenu

ISDN is currently Disabled.

Protocol: UNSET
Card: UNSET
Local phone number: UNSET

Select the item you wish to reconfigure, or
choose to use the current settings.

Protocol ~Country

Set additional module parameters
ISDN card

Local phone nunber (MSN/EAZ)

’ Enable ISDN ' ‘ Disable ISDN

<Tab>s<Alt-Tab> betueen elenents | <Space> selects

Sekil Al1.14 : ISDN hat kullanmadigimiz icin bu kisimda “Disable ISDN” i seciyoruz.
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IPCop v1.4.18 - The Bad Packets 3Stop Here

Netuwork configuration menu

Current config: GREEN (RED is moden/ISDN)

etwork configuration type

Drivers and card assignments
Address settings

DNS and Gateway settings
DHCP server configuration

Done |

[

Sekil A1.15 : Ag ayarlarim1 yapacagimiz icin “Network configration type” 1 se¢iyoruz.

IPCop v1.4.18 - The Bad Packets Stop Here
Network configuration type

Select the network configuration for IPCop.

The following configuration types list those
interfaces which have ethernet attached. If you
change this setting, a network restart will be
required, and you will have to reconfigure the
network driver assignments.

GREEN (RED is moden-/ISDN) ]
GREEN + ORANGE (RED is modem-/ISDN) #

GREEN + ORANGE + RED
GREEN + BLUE (RED is moden/ISDN)
GREEN + ORANGE + BLUE (RED is modem-ISDN)

Cancel |

{Tab>-s<Alt-Tab> between elements I <Space) selects

Sekil A1.16 : Sunucumuzu “Green+Red” olarak kullanacagimizdan bu secenegi
seciyoruz.
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IPCop v1.4.18 - The Bad Packets Stop Here

Network configuration nenu
Current config: GREEN + RED

When configuration is complete, a network
restart will be required.

Network configuration type

Address settings
DNS and Gateway settings
DHCP server configuration

{Tab>s<Alt-Tab> between elements | <Space> selects

Sekil A1.17 : RED ag kartim1 se¢mek icin “Drivers and card assignments” 1 se¢iyoruz.

{ Drivers and card assignments |

Conf igure network drivers, and which interface each card is
assigned to. The current configuration is as follous:

GREEN: AND PCnet3Z and AMD PCnetPCl (eth@)
RED: UNKNOWN C(UNSET)

Do you wish to change these settings?

| Cancel

{Tab>/<Alt-Tab> between elenents | <Space> selects

Sekil A1.18 : Green icin atanan kart goriiniirken, Red icin ise herhangidir kart
atanmamstir. “OK” seciyoruz.
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IPCop v1.4.18 - The Bad Packets Stop Here

{ Card assignment |

There is an unclaimed ethernet card of type:
AMD PCnet32 and AND PCnetPCI

You can assign this to:

RED

Cancel |

<Tab>s<Alt-Tab> betueen elenents I <Space> selects

Sekil A1.19 : Sunucuya takih olan bir kart daha bulundu. Bu karti Red olarak seciyoruz.

{ Card assignment

All cards successfully allocated.

{Tab>s<Alt-Tab> between elements Space> selects

Sekil A1.20 : Tiim kartlarin atandigim goriiyoruz. “OK” segilir.
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Network configuration menu

Current config: GREEN + RED

When configuration is complete, a netuwork
restart will be required.

Network configuration type
Drivers and card assignments

DNS and Gateway settings
DHCP server configuration

<Tab>-<Alt-Tab> betueen elements | <Space)> selects

Sekil A1.21 : Red ag kartim1 ayarlamak icin “Address setting” segiliyor.

IPCop v1.4.18 - The Bad Packets Stop Here

fiddress settings |

Select the interface you wish to reconfigure.

<Tab>s<Alt-Tab> between elements | <Space> selects

Sekil A1.22 : RED kismini secip “OK” e basiyoruz.
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1 BED interface |

Enter the IP address information for the
RED interface.

DHCP Hostname:

IP address:
Network mask:

Ok

{Tab>s<{Alt-Tab> between elements | <Space)> selects

Sekil A1.23 : IP adresi sabit oldugu icin “Sratic” kismu secilerek ADSL modeme bagh
olan kartimiza atayacagimiz IP adresini ve ag maskesini yazarak “OK” segilir.

IPCop v1.4.18 - The Bad Packets Stop Here

Network configuration menu
Current config: GREEN + RED

When configuration is complete, a netuwork
restart will be required.

Network configuration type
Drivers and card assignments

fiddress settings
DNS and Gateway settings

DHCP server configuration

I Done

<Tab>s<Alt-Tab> betuween elements | <Space> selects

Sekil A1.24 : DNS ve Ag gecidini ayarlamak i¢cin “DNS and Gateway setting” secilir.
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IPCop v1.4.18 - The Bad Packets Stop Here

DNS and Gateway settings

Enter the DNS and gateway information. These
settings are used only with Static IP (and DHCP
if DNS set) on the RED interface.

Primary DNS:
Secondary DNS:
Default Gateway:

{Tab>s<Alt-Tab> between elenents | <Space> selects

Sekil A1.25 : Birinci ve ikinci DNS adresi ve Varsayilan ag gecidi bilgilerimizi buradaki
kisimlara doldurulup “OK” segilir.

Network configuration menu
Current config: GREEN + RED

When configuration is complete, a network
restart will be required.

Netuwork configuration type
Drivers and card assignments
Address settings

DNS and Gateway settings
DHCP server configuration

| Ok I l Done

<Tab>/<{Alt-Tab> betueen elements | <Space> selects

Sekil A1.26 : Yerel aga IP dagitmak istenir ise DHCP ayarlar1 da yapilabilir. Ayarlar:
tamaladigimiz icin “Done” secilir.
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IPCop v1.4.18 - The Bad Packets Stop Here

IPCop v1.4.18 — The Bad Packets Stop Here

Enter the ’root’ user password. Login as this
user for commandline access.

Passuord:
Again:

I Cancel l

No echo from keyboard for

Sekil A1.27 : ‘root’, ‘admin’ ve ‘backup’ icin sifre bilgileri girilerek “OK” secilir.

IPCop v1.4.18 - The Bad Packets Stop Here

IPCop v1.4.18 - The Bad Packets Stop Here

Setup is complete. Press 0Ok to reboot.

{Tab>/<Alt-Tab> between elenents I <Space> selects

Sekil A1.28 : Kurulum tamamlanmistir.
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GHU GRUB wversion B.95 (638K lower -~ 884888R upper memory)

IPCop |
IPCop SHP

IPCop (ACPI enabled?}

IPCop SHF (ACPI HT enabled)

Use the * and | keys to select which entry is highlighted.
Press enter to boot the selected 0S5, ‘e’ to edit the
commands before booting, 'a’ to modify the kermel arguments
before booting, or 'c’ for a command-line.

The Bad Packets Stop Here

Co

Sekil A1.29 : Sunucu yeniden baslatilirken karsimiza gelecek olan ekran yukaridaki gibi
olacaktir.

Web arayliziine ulasmak igin https://[ipcop'a verdiginiz Green ip adresi]:445 adresi

kullanilir.
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EK B1 Untangle kurulumu

Sunucu kurulum CD ile agildiginda karsimiza gelen ilk ekran asagidaki gibi olacaktir.

Graphical install (expert mode)
i all (normal mode)
install (expert mode)

s [Tabl to edit options

W
untangle”

Sekil B1.1 : Untange Installer meniisiinde “Graphical Install” secenegi
secilerek kurulum baslatilir.

untangle
Choose language
Please choose the language used for the installation process. This language will be the default language for the final
system

Choose a lsnguage:

Portuguese [Brazil) - Portugués do Brasil

.:‘_ll'||‘\} (Gurmukhi) i
Romanian

PFussian

Serbian

Swedish
Tagalog

Tamil

Thal Al
Turkish = Torkee
Ukrainian - Yepainiexa

Vietnamese

Walsh

Walaf wialof

Go Back Contirwee

Sekil B1.2 : Kurulum dilini “Turkish” sec¢ip “OK?” ile bir sonraki adima
geciyoruz. (Bu se¢im ile baz1 uygulamalar Tiirk¢e olamayabilir.)
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untangle

Choose language

Sectifjiniz dile bakilacak clursa biylk olasdkla agaguda belirtilen dikelerden birinde olmalismz

Bir dike, belge veya alan sein:

| brs

Trkiye .

difer

untangle
Bir klawye dozeni seg
Kullamnlacak kKavye dizeni:

Kanada Fransmcas
Latin amerikan
Lehge

Latorya dili
Litvarrya dill
Macarca
Makedonca
Morvegge
Portekizce
Fomanca

FusSCE

Swrpga (Kinl alfabesi)
Slovakea

Slevance

Tayca

Turkge (F dizeni)

Turkce (Q dizeni)

Ukrayna dili
Wnanca

Sekil B1.3 : Bolgemizi Tiirkce olarak se¢ip devam ediyoruz.

Sekil B1.4 : Klavye diizenimizi sectigimiz ekran Tiirkce (Q diizeni)

secilir.

81



untangle®

CD-ROM'u algila ve bagla

| CD-ROM surticuleri bulmak igin denarim algilaniyer

Donarmim algilaniyor, lutfen bekleyin...

Sekil B1.5 : Untangle’in donanim algilamasi beklenir.

Mo
untangle®

Kurulum bilesenlerini CD'den yukle

hlo-installer ahniyor

Sekil B1.6 : Kurulum bilesenleri yiikleniyor beklemeliyiz.
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untangle®

Untangle system

Summary:.
A Total memory: ok
Processor speed: ok

Sekil B1.7 : Sistemimizin untangle’in gereksinimlerini karsiladigim
“ok” ifadesinden anlasilir ve devam edilir.

untangle”
Untangle system

Untangle must format the disk to continue
WARNING: ALL DATA ON YOUR DISK WILL BE LOST!

Do you want to proceed and format your disk?
O Hayrr

@ |Evet|

Devam

Sekil B1.8 : Bu ekran diskin formatlanacagim ve tiim verilerinizin
silinecegini bildiriyor. “Evet” secerek devam edilir.
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untangle®

Diskleri bolumle

SCSI1 (0,0.0) (sda) aygitinin #1 bolumuinde / baglama noktas: icin ext3 dosya sistemi olusturuluyor...

Sekil B1.9 : Untangle otomatik olarak tiim diski kullanacak sekilde
bicimlendirir.

untangle®

Temel sistemi kur

i Temel sistem kuruluyor
iléve temel paket bagimiihklan bulundu: exim4 exim4-base exim4-config exim4-daemon-ight libept0 libgd

Sekil B1.10 : Temel sistem kuruluyor. Sunucunuzun performansina
gore biraz zaman alabilir.
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untangle-

Kurulumu bitir

Kurulum tamamlandh
Kurulum tamamlandi ve simdi sira yeni sisteminizden dnyukleme yapmaya geldi, Kurulum programinin yeniden

baslamamasi ve yeni sisteminizden acilis yapilmasi igin kurulumda kullandiginiz ortami (CD-ROM veya disketler) ilgili
surictlerden gikarmay unutmayin,

Geri don Devam

Sekil B1.11 : Untangle isletim sisteminin sunucumuza Kkurulumu
tamamlandi.

Untangle Kurulum CD sini gikararak sunucu yeniden baslatilir.

GNU GRUB version B.97 (638K lower - 522176K upper memory)

Debian GNU-Linux, kermel —untang le-686

Debian GNU-Linux, kernel —untangle-686 (high resolution mode)
Debian GNU-Linux, kernel —untangle-686 (hardware safe mode)
Debian GNU-Linux, kernel —untangle-686 (recovery mode)

Use the + and | keys to select which entry is highlighted.
Press enter to boot the selecielgls Eaati] edlt the
commands before booting, or g P

The highlighted entry will beRl

Sekil B1.12 : Sunucu yeniden baslatildiginda untangle acilis ekrani.
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an

untangle”

Sekil B1.13 : Yesil cubuk ilerlerken untangle arka planda servis ve
uygulamalarim cahstirir.

Kurulumdan sonra sistem ilk acildiginda bir takim ayarlarin yapilmasi gerekmektedir.

Setup Wizard - Iceweasel

Fle Edit Wiew History Bookmarks Tools Help
@ & - & @ {2 [@rtpsiocaihost/setup/anguage dotconsole=1 M CHETE a

[ Most visited ™ e Getting Started [5]Latest Headlines ¥

) A Language Selection
untongle" Please select your language: | Englishg,
German

Brazil Portuguese

Language French
English
Spanish
China Chinese

Japanese

[Done [

Sekil B1.14 : Untangle’s kurarken kullanacagimiz dili segiyoruz.
(Buradaki secenekler arasinda Tiirk¢ce bulunmamaktadir.)
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Setup Wizard - Iceweasel

Fle Edit View History Bookmarks Tools Help
@ -28f IE‘http‘Mﬂcalhust[setup]mdexdn ;Il-hoog\é *

[ Most visited ¥ @ Getting Started [5]Latest Headlines ¥

Thanks for using Untangle

This wizard will guide you through the initial setup and configuration of your Untangle Server

Unthgle" Click Next to get started,

Welcome
@ settings
@ Registration
@ nNetwork Cards
@ Internet Connection
@ Internal Network

@® Emaill

Finished
Y

Next »

[one [z

Sekil B1.15 : Untangle sunucunun baslatilmasi icin “Next” e tiklanir.

Setup Wizard - Iceweasel X

Fle Edit Wiew History Bookmarks Tools Help

e 86 . ﬁ‘h(tp:/j\uca\hustfsetupﬂndex.dn ;I [Cl=Tcoogle @

[ Most visited ¥ @ Getting Started [5]Latest Headlines ¥

Configure your Server
Wf\_— Choose a password for the admin account
untangle” Login: admin

Password:

Welcome Confirm Passwor:
@ Settings
@ Registration Select a timezone
@ network Cards Europefistanbul v

@ Internet Connection

@ Internal Network

® Email

Finished

« Previous | | Next »

| Done IA

Sekil B1.16 : Burada yonetim ekramina (web arayiiz) girmek icin
kullanacagimiz sifre ve bulundugumuz saat dilimi belirlenir.
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Setup Wizard - Iceweasel X

Ele Edit Wiew Histery Bookmarks Tools Help
Q@D - 828 Ia‘http‘Mﬂca\hust[sstup]mdexdn Lll"ﬁooq\e @,

[ Most Visited ¥ g+Getting Started [5]Latest Headlines ™

Registration
W’\__ Please provide administrator contact info.
untangle Firt Nammes |

Last Name/fSurname:

‘Welcome

*Email:
@ settings Organization Name: (6F applicable)
@ Registration *Number of PCs on your (spproximate; include Windows, Linux and Mac)
netwark:

@ network Cards N
*where will you be using © My Business

@ internet Connection untangle?:

@ Internal Network @) A Client's Business

© school
@® Email
© Home
Finished © Other
* Required
X
« Previous | Next »
[one 1
Sekil B1.17 : Kayit islemi gerceklestirilerek ilerlenir.
Setup Wizard - Iceweasel X
Fle Edit Wiew History Bookmarks Tools Help
@ & v & @ {2 [ hupiocalhostisetup/index.do | [@Tcoogk @
[ Most visited ¥ v Getting Started [5)]Latest Headlines ¥
Identify Network Cards
.‘ u\r\ This step can help you identify your external, internal, and other network cards. Plug an
.| active cable into each network card one at a time and hit refresh to determine which network
Untongle card is which, You can also drag and drop the interfaces to remap them at this time,
|2 Refresh
e Name Status
@ settings External 4 eth0 : connected e
@ Registration Internal + ethl : connected ®
@ Network Cards
@ Iinternet Connection
@ internal Network L3
® Email
Finished
[oone Iz

Sekil B1.18 : Untangle sistemimizde algiladigi ag Kkartlarim ve
durumlarim listeler.

Yesil olmalari1 bagli ve aktif olduklarin1 gosterir. Burada External (dis bacak) ve internal
(i¢ bacak) ag kartlar1 yer degistirilebilir. Ag kartina bagh ag kablosu ¢ikarilip, refresh
yapildiginda yesillerden bir gri renk olacaktir. Bu kartin hangisi oldugu bu sekilde
belirlendikten sonra yer degistirilmek istendiginde dort yonlii ok simgesinden digerinin

tizerine siiriikledigimizde kartlarin gorevleri degistirilmis olur.
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Setup Wizard - Iceweasel

Flle Edit View History Bookmarks Tools Help
a2 8 & Im‘http‘//\n:a\hnst/setupfmdexdn ;“v|ema-\ @

[ Most Visited ¥ @ Getting Started [5)]Latest Headlines ¥

Configure your Internet Connection

Configuration Type: | Static v
untangle”
Static Settings
Welcome IP: 192,168.2.2
@ settings Netmask: | 255.255.255.0 |~

Gateway: 192.168.2.1
Primary DNS: 192.168.2.1

@ Registration

© Network Cards
Secondary DNS{optional):

(@ Internet Connection
Test Connectivity

@ Internal Network

@ Email

Finished

« Previous | | N:x;az|

[Done T

Sekil B1.19 : Internete bagh (External) ag kartimin IP adresi, DNS ve Ag
gecidi bilgileri burada ayarlanir.

Setup Wizard - Iceweasel X

Fle Edit View History Bookmarks Tools Help
G -2 6 o Im‘htlp‘//\uca\hust/selupf\ndex.du ;“-‘gmaq @

[ Most Visited > g Getting Started [5)]Latest Headlines~

\ n Configure your Internal Network Interface
untangle” _
© Transparent Bridge P SR
. This is recommended f the external port is & E )
plugged into a firewallrouter. This bridges Internal L

@ settings and External and disables DHCP,

@ Registration

© WNetwork cards

@ Internet Connection @ Router

This is recommended if the external port is
plugged into your internet connection. This
enables NAT on the Internal Interface and DHCP

(3 Internal Network

@ Email

Finished

Internal Address: 10.0.0.2

Internal Netmask: | 255.0.0.0

« Previous | | Nexpe |

[Dene I

Sekil B1.20 : Untangle sunucunun yerel ag iizerinde nasil cahisacag
belirlenmelidir.

Agimmizda baska bir giivenlik duvar1 (firewall) olmadigindan “Router” secgenegini

segilerek IP adresi ayarlanir.
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Setup Wizard - Iceweasel X

Fle Edit Wiew History Bookmarks Tools Help
G e v & @ 42 [Ehupiocahostsetupindex.do ~ | [G¥Tao0ge @
[ Most Visited ™ g Getting Started [|Latest Headlines™
Email Configuration
u \’\f\ The Untangle Server sends email for Quarantine Digests, Reports, etc.
unta ngle'- This test is optional
__|Send Test Email
Welcome ~|Advanced Email Configuration
@ settings
@ Registration
® network cards
@ Internet Connection
© internal Network
® Email
Finished Y
« Previous || Next » |
| Done | A

Sekil B1.21 : Untangle’nin otomatik olarak rapor gonderebilmesi i¢in
mail sunucusu ayarlarinin yapilmasi gerekir.

Setup Wizard - Iceweasel

Fle Edit View History Bookmarks Tools Help

[l SR B Elhttp‘jj\nca\hnst[setup,’indexdn jlﬂ"-}oog\é @,

[ Most Visited ¥ g Getting Started [|Latest Headlines ¥

Congrats!
Your Untangle Server is now configured.

untqngle“ Vou are now ready to lagin and download some applications.

Welcome
@ settings
@ Registration
© Network cards
@ Internet Connection [y
© Internal Network

© Emai

Finished

« Previous | | Finish

| Done |A

Sekil B1.22 : Tiim temel ayarlamalar tamamlandi. untangle kullanima
hazir durumdadir.
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Untangle - Iceweasel

Fle Edit View History Bookmarks Tools Help a4
@ @ v & @ 5 [Ehtwilocalhostiwebuirstarage dotfrstTimeRun=true | [ TGo0gle [

[ Most Visited ¥ g Getting Started [5|Latest Headlines ¥

Congratulations

]n Congratulations!
Installation Complete

untangle

Welcome to Untangle. Recommended

Untangle Installation is complete and ready for deployment. Premium Package

The next step is instaling apps from the Untangle App Store,  Limum Protection

for your netwark

If you would prefer to manually install apps. you can safely [“wore info |
close this window,

Otherwise hit "Get Started" to install the apps you need for
your network!

Get Started >

Done A

Sekil B1.23 : “Get Started” ile eklentiler planlanmaktadir.

Baslatilacak sihirbazi ile untanglenin hangi amagclar icin kullanilacagi ve mevcut ag
hakkinda birka¢ soru yanitlanarak, gerekli eklentilerin kurulmasi saglanilabilir.

(Sihirbaz1 kullanmayacagiz.)

untangle - Iceweasel

Fle Edit Wiew History Bookmarks Iools Help

@ @ v & @ 4 [Ehtwilocalhostiwebuifstapage dothrstTimeRun=true > | [ Teman

[ Most Visited ¥ Getting Started [5,|Latest Headlines ¥
=] &l &)

Bl

untangle

Apps | Config
Lite Package
More Info @
4 standard
Package
More Info @

Premium
Package
More Info @

m Spam Blocker

0 More Info @

| Phish Block
%I isl locker
L More Info @

Spyware Blocker

More Info @

|Rg” Kaspersky virus ||

Help @ My Account
4 Logout

v

Sekil B1.24 : Artik untangle kullamma hazir. Thtiyactmiz olan
eklentileri kurmahyiz.

91



EK B2 Untangle web filter eklentisi kurulumu

Ele Edit View History Bookmarks Iools Help

e e -2 e IE‘htlp:Hluca\hustiwebmlstartpage‘du?hrstT\meﬁun:lrue L“"ema'l @

[E5]Most Visited ¥ @b Getting Started [5Latest Headlines »
untangle”
Apps | Config

Lite Package

fs._| j

More Info @
Standard

5]

Package

More Info
Premium
el Package
More Info

Spam Blocker

More Info
% Phish Blocker
5

More info @

spyware Blocker

Mare Info @

Web Filter
WWJH
v 2 More Info (i ]

| Kaspersky Virus
Help @& My Account
4 Logout

4

Sekil B2.1 : “Apps” meniisiinden “Web Filter” eklentisi secilerek
kuruluma baslanir.

Untangle - Ice:

Fle Edit View History Bookmarks Tools Help

@ & v & & 4 [Ehpulocaihostiwebuifstartpage do7frstTimeRun=true '~ | [ETeman @,

Most Visited v b Getting Started [ Latest Headlines ¥

Tel: 866.233.2296 get support | forums | wiki | blog  search untangle Q

UI"ItOl'Ig‘e"7 Products Solutions Community Partners Downloads Company Store

Web Filter

Untangle's free web filter (internet # Free Download
filter) enables administrators to
enforce network usage policies and 3

monitor user behavior.
» Zero Client Installation

= Protect the network from malware on the web

2 Learn more about Web Filter

Did you Know?

= You can try all the Untangle apps, with the
all-inclusive Untangle Premium Package.

= Click here to try the Premium Package
instead

et B Email

Done 4

Sekil B2.2 : Eklentiye internet baglantis1 iizerinden erisilir ve sisteme
indirilmeye baslanir.
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Untangle - Iceweasel

File Edit View History Bookmarks Tools Help

an -3 i IE‘http‘jj\nca\hnst/webu\fstartpage do7firstTimeRun=true ;“"Ema‘\ @

[ Most Visited ¥ v Getting Started [5]Latest Headlines ¥

W

untangle

Lite Package

Mare Info
Standard
Package

More Info

Premium
Package
Mare Info @

Spam Blocker

EEOEE:

Mere Info €
Phish Blocker

Mare Info

[T SPyware Blocker

=

4]

Mare Info

| Kaspersky Virus
@ Help @& My Account
# Logout

v

Sekil B2.3 : indirme ve kurulum islemlerinin safhalar1 yesil cubukda
goriinmektedir.

Fle Edit View History Bookmarks Tools Help

@ & v & & 4 [Ehpulocaihostiwebuifstartpage do7console=1 = | [E=Tseogle @,

[ Most visited v @ Getting Started [|Latest Headlines v
V\Al\.—— ) i Pages scanne
untongle- Pages blocked

Apps | Config

Lite Package

More Info @

standard
¥ ]| Package

=

More Info @

Premium
rJ| Package
More Info @

Spam Blocker

35

o

=

2|

More Info @

Phish Blocker

=i

More Info @

Spyware Blocker

More Info @
Kaspersky Virus
'qy Blocker
L | More Info @
[P esoft Web Filter
Help &8 My Account

4 Logout v
| httpi/flocalhost/webui/startPage.do7consale= 1#

Sekil B2.4 : Web Filter basar ile kuruldu ve calismaya basladi.

Web fliter ile istenilmeyen igerik barindiran web sayfalar1 kategori veya adres tabanl

filtrelenmektedir. Ayrica internet erisim kayitlari da bu eklenti tarafindan tutulmaktadir.
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EK B3 Untangle reports eklentisi kurulumu

Fle Edit \iew History Bookmarks Tools Help

A E-R Bt |E|httpw\nca\hnstmebuustartuags do?console=1

LI G~ [Google

Mast Visited v e Getting Started Latest Headlines v

(=) Default Rack |~

Web Filter
untangle

Pages scanned
Fages blocked
Pages passed
Passed by policy

Q¥ Settings @ Help

Apps | Config

= Directory
tL Connector
More Info @

OpenVPN

More Info @

More Info @
Attack Blocker

u More Info @

Configuration

Backup
More Info @

Reports

=

i

More Info @

Branding
Manager
More Info @

Bandwidth
Control

More Info @ 1=
@ My Account
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Sekil EK.B.3.1 :
kuruluma baslanir.
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Sekil EK.B.3.2 : Eklentiye internet baglantis1 iizerinden erisilir ve

sisteme indirilmeye baslanir.
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Sekil EK.B.3.3 : indirme ve kurulum islemlerinin safhalar yesil cubuk
da goriinmektedir.

Untangle - Iceweasel
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Sekil EK.B.3.4 : Reports eklentisi basar1 ile kuruldu ve calismaya
basladi.

Gegmise doniik internet erisim kayitlar1 ve daha bir¢cok raporlamaya “Reports”

eklentisinden ulasilmaktadir.
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OZGECMIS

Ad1 Soyadi: Murat Ugur OZOREN

Siirekli Adresi : SISLI E.M.L. Abide-i Hiirriyet cad. No:316 Sisli / ISTANBUL
Dogum Yeri ve Yili: ISTANBUL, 1979

e-posta: ugurozoren@yahoo.com

ik Ogretim : 19 Mayis Tlkogretim Okulu 1985 — 1993

Orta Ogretim : Sisli Endiistri Meslek Lisesi 1993 — 1996

Lisans : Sakarya Universitesi — Tek.Egitim Fakiiltesi — Elektronik Ogret. 1997 — 2001
Yiiksek Lisans : Bahcesehir Universitesi — Bilgi Teknolojileri 2009 — Devam ediyor
Enstitii Ad1 : Fen Bilimleri Enstitiisii

Program Adu : Bilgi Teknolojileri

Calisma Hayati:

e Sisli Endiistri Meslek Lisesi ISTANBUL, Ogretmen, 2007 — Devam ediyor

e Vali Kemal Nehrozoglu 1.0.0. Midyat/MARDIN, Ogretmen, 2004 — 2007

e BIMTAS A.S., 2002 — 2004

e Bogazici Bilgisayar Sanayi ve Ticaret A.S., 1995-1996
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