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ONSOZ

IPTV (Internet protocol television) teknolojisi bu tez ¢alismasinda detaylariyla ele
alimmigtir. Bu ¢alismada uzak igerik saglayici IPTV aglar tizerinde 6zellikle durulmus
ornek bir uzak icerik saglayict IPTV ag kurulmustur. Uzak icerik saglayici agi ile ana
IPTV ag1 lzerinde ve arasinda bant genisligi yOnetimi bir program yazimiyla
desteklenmistir. Bu program perl programlama diliyle yazilmistir. Bu program agik
kaynak kodlu ve esnek bir yapidadir. Kullanicilar tarafindan gereksinimleri dahilinde
diizenlenebilir ve gelistirilebilir.

Calismam sirasinda benden yardimlarini, sabrini ve bilgisini esirgemeyen degerli hocam
Yrd. Dog. Dr. Yal¢in Cekic’e, tez ¢alismalarim sirasinda gosterdigi anlayis ve destek
i¢in aileme ve arkadaslarima tesekkiirtii bir borg bilirim.
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OZET

UZAK ICERIK SAGLAYICI IPTV AGLARINDA BANT GENISLIGI YONETIMI

Aydemir, Omer

Bilgi Teknolojileri

Tez Danigmani: Yrd. Dog. Dr. Yalgin Cekic

Ocak, 2011, 77 Sayfa

Giliniimiizde hizla gelisen televizyon yayinciligi sistemlerine yeni bir alternatif olarak
sunulan IPTV (Internet protocol television) teknolojisi bu tez c¢alismasinda
incelenmistir. Teknolojinin her alaninda oldugu gibi internet teknolojisi televizyon
yayinciliginda da biiyiik pay sahibi olmaya baslamustir. Internet iizerinden televizyon
yayinciligi yani IPTV teknolojisi biiyiik bir hizla gelismekte ve kullanim yayginligi
hizla artmaktadir. IPTV kullanicilara genis capli ve kaliteli hizmet sunmakta ve
kullanicilara mevcut televizyonlarinda internetin giliclinii  kullanmalarina izin
vermektedir.

I[PTV’nin sagladigr servisler, IPTV aginin yapisi, bu agi olusturan elemanlar, IPTV
sisteminin kullandig1 protokoller ve teknolojiler bu tez c¢alismasinda ele alinmustir.
IPTV aglarinda yapisal anlamda tam olarak standarta kavugmamig olan uzak igerik
saglayict IPTV aglar1 detaylica incelenmis ve linux isletim sistemleri tabanli bir uzak
icerik saglayict IPTV ag1 kurulmus ve onerilmistir.

Uzak igerik saglayici IPTV aglarinin kullaniminda dikkat edilmesi gereken en dnemli
konu bant genisligi yonetimidir. Servis saglayicilar tarafindan kullanicilara garanti
edilen servis kalitesinin elde edilmesi i¢in bant genisliginin belirlenen degerlerin altina
inmemesi gereklidir. Bu bant genisligi degerleri, uzak igerik saglayici IPTV aginin
mevcut ag yapisi, servis saglayicinin garanti ettigi servisler ve ana IPTV agiyla
baglantiy1 olusturan genis alan internet baglantisinin hizina goére degismektedir.

Bant genisligi yonetiminde {izerinde durulmasi gereken en dnemli sey yliksek oranlarda
bant genisligi kullanan icerigin (goriintii, ses, DVD ...vb) ana ag ve uzak icerik saglayici
ag arasinda gegislerinin durdurulmasidir. Bu yiiksek bant genisligi teskil eden veri IPTV
aglarinda servis kayiplarima ve mevcut agin zarar gérmesine neden olur. Bu tez
caligmasinda perl dili kullanilarak yazilan program, IPTV aglarinda iki ag arasinda
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gerceklesecek olan olasi istenmeyen icerik gegislerini durdurarak ve sistem zararini en
aza indirmektedir.

Bu program ag trafiginin izlenmesi, diizenli olarak ag iizerindeki trafigin kontrol
edilmesi, bu islemlerin tarih ve istatistiksel bazda raporlarinin tutulmasini saglar.

Ayrica servis kalitesini etkileyecek yiiksek miktarda ag trafigi tespit edildigi zaman,
servis zararint en aza indirmek amaciyla belirlenen islemlerin sonlandirilmasini
otomatik olarak gergeklestirir. Program tarafindan yapilan islemler, kontroller ve
raporlar istenilen kisilere e-posta yoluyla yollanabilmektedir. Bu program ac¢ik kaynak
kodlu olarak yazilmistir, kullanicilar tarafindan mevcut aglarimin ve teknolojilerinin
gereksinimlerine cevap verecek sekilde gelistirilebilir.

Anahtar Kelimeler: IPTV, IPTV ag elemanlari, IPTV Servisleri, IPTV Bant
Genisligi Yonetimi, Yerel IPTV Aglart.
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ABSTRACT

BANDWIDTH MANAGEMENT OF REMOTE CONTENT PROVIDER IPTV
NETWORKS

Aydemir, Omer

Information Technologies

Supervisor: Ass. Prof. Dr. Yal¢in Cekic

January, 2011, 77 Pages

In this thesis, IPTV (Internet Protocol Television), which is served as an alternative to
the day’s rapid improving television broadcasting system is discussed.

Like in every field of technology, internet technology has also started to have an initial
importance in television broadcasting. TV broadcasting through the internet, or in other
words IPTV, is improving rapidly, and the usage is getting widespread day by day.
IPTV serves its users a wide and qualified service and lets them make the most of the
internet potency on their current televisions.

The services that IPTV serves, IPTV network structure, the elements which generate
IPTV, and the protocols and technologies that IPTV use are emphasized in this thesis.
The remote content provider IPTV networks which are not standardized properly in the
structural sense of IPTV are dwelled on in detail and a linux-operating-systems based
remote content provider IPTV is set up and suggested in that workout.

Band-width management is the most important area to pay attention while using the
long distance IPTV Networks. In order to get the service quality guaranteed by the
service providers it is important to not to let the band-width go down below the value
determined. Current structure of these bandwidth values change according to the remote
IPTV network, the services that the provider guaranteed and to the wide area internet
speed which creates the link with the IPTV network.

The most important thing to focus on is to stop the transfer of the content (video, voice,
DVD, etc.) which uses a high rate of bandwidth between the main and the remote
content provider network. This high rate bandwidth data causes some service lost on the
IPTV network and damages the current network. In this thesis the program which is
written in Perl Language stops the unwanted content transmission and minimizes the
system damage.



This program provides to follow the network traffic, control the traffic regularly on the
network and to keep regular records of these transactions. Moreover, when large
amounts of network traffic that will affect the quality of service are determined,
termination of the transactions will occur automatically in order to minimize the damage
of the service. It is possible to send the proceedings, controls, and the reports that the
program keeps to the any pre- determined users via e-mail. This program is written open
source coded and can be developed to meet the needs according to the users’ current
network and their own technology.

Keywords: IPTV, IPTV Network Components, IPTV Services, IPTV Features, [IPTV
Bandwidth Management.
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1. GIRIS

IPTV (Internet Protocol Television) teknolojisi internet servislerinin gelismesiyle
birlikte ortaya ¢ikmis yeni bir televizyon yayimnciligr ¢esididir. Bu teknolojiyle mevcut
televizyon yaynlari internet protokolii lizerinde tasinabilecek bicimlere donustiiriilerek
son kullanicilara ulasmaktadir. Asagida sekil 1.1'de genel olarak TV yayin ¢esitleri ve
IPTV yayin1 gosterilmektedir.
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Sekil 1.1: TV yayin cesitleri

Mevcut televizyon yayini hizmetinin yani sira internetin giiclinii de kullanan IPTV
teknolojisi kullanicalara ¢ok ¢esitli servisler sunar. Bu servisler dinamik bir yapiya
sahiptir. Internet gelisimine ve ydnelimine paralel olarak IPTV teknolojisi kendini bu
degisimlere adapte edebilir. Baglica IPTV servislerini belirtmek gerekirse, istege baglh
gorlntii servisleri, kisisel goriintli kayit hizmeti, elektronik program rehberi, ¢evirim igi
oyun ve haberlesme servisleri, yiiksek goriintii kaliteli yayimlar gibi bir ¢ok servisi
sayilabilir. IPTV teknolojisinden tam anlamiyla faydalanmak icin gerekli olan en
onemli kriter, servisin verilecegi ortamin ag alt yapisinin kalitesi ve bant genisligi
degeridir. IPTV servisleri genis bant genisligi degerine gereksinim duyar. Diinya

tizerinde bir ¢ok bolge halen bu servise sahip olabilecek iletisim ag1 altyapisina sahip



degildir. Bir ¢cok servis saglayici ag alt yap1 planlarin1 yakin gelecekte biiyiik bir 6lciide
etkin olacak IPTV teknolojisine uyum saglayacak sekilde gelistirmektedir.

IPTV aginin kurulumu i¢in gerekli olan ugtan uca agin maliyeti yliksek miktarlardadir.
Ugtan uca IPTV agmin biiyiilk miktardaki maliyet gereksinimi ve aynm1 zamanda her
bolgede bant genisligi kapasitesinin yeterli dl¢iilerde olmamasindan dolay1 uzak igerik
saglayict IPTV aglarinin kurulumlart bir ¢éziim olarak onerilebilmektedir. Bu uzak
icerik saglayict ag, ana IPTV agma direk olarak bagli ve internet servisinin aktifligi
bazinda hareketlilige sahiptir. Icerik saglayici aglar ana IPTV agindan goriintii , ses gibi
yiiksek bant genisligine gereksinim duyan veriler haricinde gerekli olan biitiin verileri
alirlar. Yerel IPTV ag kendi igerigini kendi ag1 iginde iiretir ve IPTV istemcilerine
servis eder.

Asagida sekil 1.2 de uzak icerik saglayict IPTV ag1 6rnegi goriilmektedir.

\ Uzak Igerik Sadlayict
Sunucu

Ana ag Tiinel Uzak ag Tiinel
: it suntcusy
FERHE Internet iizerinde

I Sanal Tiinel

Ana IPTVAQI Uzak icerik Saglayici IPTVAgI

Sekil 1.2: Uzak Icerik Saglayic1 IPTV a1 genel goriiniimii

Bu tip yapilanmalarda her iki IPTV aginda da karsilikli olarak igerik yonlendirmesini
engelleme ve bant genisligi yonetim islemleri siki seviyede tutulur. Icerigin aglar
arasindaki transferi veri kaybina ve erisim ag1 hasarlarina neden olabilir. Bu nedenle

uzak icerik saglayici IPTV aglarinda bant genisligi yonetimi en ¢ok iizerinde durulmasi



gereken konulardan biridir. Bu tez ¢alismasinda uzak igerik saglayict IPTV aglan

incelenmis ve bant genisligi yonetimine bir yazilim ile yonetim kolaylig1 getirilmistir.



2. IPTV

Bu boliimde ilk olarak IPTV teknolojisine genel bir bakis, bu teknolojinin mevcut
teknolojilerden farklar1 ve avantajlarindan bahsedilmistir.

Daha sonra IPTV teknolojisi teknik acidan irdelenmis, bu teknolojinin kendine 6zel ag
yapist, bu ag1 olusturan elemanlar, bu teknolojini kullandigi protokoller, sikistirma

standartlari, sagladigi servisler gibi konular detayli bir sekilde ele alinmistir.
2.1 IPTV’YE GENEL BAKIS

IPTV, televizyon yayinlarmin, geleneksel sekilde kablo TV, uydu veya havadan
seyirciye iletimi yerine, internet teknolojileri kullanilarak genis bant altyapisi iizerinden
gerceklestirilen yayin sistemidir. Yayin, 6zel yonetilen bir ag iizerinden yapilir ve servis
kalitesi garanti edilir. Halka agik internet baglantilarina dayanarak yapilan yayinlar ise
internet TV olarak adlandirilir ve IPTV ile oldukga biiyiik farklar igerir (Anderson
2006).

IPTV'nin farkli agilardan tanimlar mevcuttur. Yayincilar agisindan bakildiginda IPTV
(veya genis bant televizyon) bir TV ekrani vasitasiyla sayisal televizyon kanallarini
evdeki kullaniciya dagitmak igin yeni ve basit bir platformdur. Bazi durumlarda, mevcut
uydu, kablo ve karasal sistemler ile etkin bir rekabetci olma potansiyeline ragmen, IPTV

bu tiir sistemler i¢in tamamlayici platform olarak goriilmektedir (Prins 2008).

Telekom sektorii agisindan ise IPTV, cazip ve dinamik bir medya pazarinda kendine yer
bulmus yeni bir firsat ile es anlamhidir. Burada firsatlar sadece mevcut medya
pazarindaki payiyla smirli olmayip, yeniliklere ve yeni teknolojilerin gelismelerine
uygun medya Pazar gelismelerine agiktir. IPTV, geleneksel TV’nin yerini alabilecegi
gibi tek yonlii geleneksel TV’nin &tesinde potansiyeli olan ve etkilesimli iletisim
saglayarak biiylik ¢apta katma degerli hizmetlere de zemin hazirlamaktadir. Daha agik
bir tamimla; IPTV internetin giiciine sahiptir ve sinirlar1 bu dlgiide genistir. Ozetlemek
gerekirse de IPTV, ses, veri ve goriintii hizmetlerinin iletisim ag1 {izerinde bir araya

getirilmesinden ibarettir (Prins, 2008).



2.1.1 IPTV’nin Geleneksel TV Yayinciligina Gore Avantajlar

Gilintimiizde, telekomiinikasyon hizmetlerini alan kullanicilar genis bant erisim
platformlar1 vasitiyasiyla IPTV servislerinden verimli bir sekilde yararlanabilirler.
Goriintii hizmetlerini ¢ift yonlii ve etkilesimli olarak kullanabilirler ve boylece yayin
iceriklerini etkilesimli olarak izleyebilme, canli yayinin daha sonra izlenebilmesi gibi
ozelliklerden etkin bir sekilde faydalanabilirler. Uglii hizmetin ayn1 kaynaktan
saglaniyor olmasi nedeniyle, kullanici bir TV aracilig: ile interneti kullanabilme,
istenilen icerigi izle ve dde servisi ile edinebilme, telefonlarin ve mesajlarini takibi gibi

bir ¢cok hizmeti bir arada es zamanli olarak kullanabilirler (Karaarslan 2009).

a. IPTV ile internet TV arasindaki farklar:
Internet TV kisaca internet yaymiin iizerinde goriintii akist anlamina gelmektedir.
IPTV ise telekom isletmeleri tarafindan saglanan 6zel bir servistir. Internet TV ve IPTV

arasindaki farklar tablo1.1’da verilmistir (Galip 2008).



Tablo 1.1 : IPTV ile internet TV arasindaki farklar
Infernst TV

Kapladid: Alan

Bilgesel {isletmecinin kapsamas: ile

simirhe)

{video streaming)

Diinyanin her yeri

Kullanicifar

Bilinen balge ve bilinen IP adresleri

ile hilinen kullanicilar

Herangi  bir

iGeneliikle bilinmeyen)

Gorianid Kalitesi

Hizmet Kalitesi ve TV yaym kalitesi

Hizmet Kalitesi garanfisi

var yok
Badlant En az 4 Mb/s
bandgenisligi
Garintd Formati MPEG-2 Windows Media
MPEG-42 Feal Netwaorks
MPEG— 10 {AVC) Quick Time
Microsaoft VCI Flash ve digereri
Alici Cihaz Bir TV alicisi ile set top box PC
CozOndriik Tiim TV ekrani QCIFICIF
Guvenilirik Karari Rekabete tabi
Emniyet Kullamciar kayith ve korunmall Givenli degil
Telif hakk Iperik komuma altinda Genellikle korumasiz
Diger hizmetler EFG (Elecironic Programme Guide)

FYR (Bolgesel veya Sebeke)

Taketici Hligkileri

Evet Kurulum ve tiketici destegi

Genellikie hayir

Kablo, Karasal
wydu yayin|
famamliayici

W
ile

Potansiyel olarak yaygn STB,

tamamliayici kapsama,

kullamic




2.1.2 IPTV Servisleri

IPTV son kullaniciya bir ¢ok servis saglar. Aslinda IPTV ile internetin kullanicilara
sagladig1 biitiin servislerden yararlanabilmek teorikte miimkiindiir. Ancak IPTV
aboneleri kayitl oldugu servis saglayicilarin belirledigi servislerden yaralanabilirler. En

onemli IPTV servislerini siralamak gerekirse;

a. Istege bagh goriintii servisi:
Istege bagl goriintii hizmeti (video on demand, VOD), miisterinin televizyonu
tizerinden istedigi zaman, istedigi igerigi se¢ip izleyebilmesine imkan vermektedir.
Istege bagl goriintii servisinin ana elemanlar1, goriintii depolayan ve erisimi saglayan
goriintii sunuculari, miisteri ile baglantiy1 saglayan erisim ag1 ve son kullaniciya ait olan
STB (set top box)’tir. Goriintii sunucular1 yiliklenmis olan goriintiileri sikistirilmis ve
kodlanmis bir format igerisinde iletilir. Herhangi bir goriintii talebi durumunda, bu
formatta iletilen icerik STB tarafindan ¢oziilerek kullaniciya sunulur. Bir istege bagh
goriintli hizmeti izleyicisi kendi goriintii cihazindan igerik seyrediyormus gibi ileri, geri,

dondurma gibi iglemleri igerik {izerinde gergeklestirebilmektedir.

Basit olarak bir istege bagli goriintii hizmetinde, cesitli kaynaklardan elde edilen igerik,
depolama iinitelerinde sifrelenmis olarak saklanir, kullanici tarafindan istenen igerik
gorlintii sunucular araciligiyla ag tizerinden unicast dagitim ile ilgili kullanicinin set top

box’1na ulagtirilir ve burada ¢o6ziilen igerik kullanici televizyonunda goriintiilenir.

" us_ - 0 EBIS'
Action (2006) | A
ast: Lucas Black, Nathalic (B M :
i Kelley, B NS Th

Sekil 2.1: VOD menii 6rnegi



b. Kisisel goriintii kayit edici:
Kisisel goriintii kayit (personal video recorder, PVR) hizmeti, igerigin STB {izerindeki
depolama diskleri iizerine kayit edilmesi ve daha sonra arzu edildigi zaman tekrar

izlenebilmesine olanak saglamaktadir (Minoli 2008).

:  UNVisible

Sekil 2.2: PVR temsili ornek

c. Izle ve 6de servisleri:
Izle ve &de servisi bir programi ya da bir kanali belirli bir zaman dilimi araliginda
olmak sartiyla izleme olanagi saglayan servistir. Bu servisler servis saglayici tarafindan

ucretlendirilir.

Preas SELECT
to Dirchar Howt

Sekil 2.3: izle ve 6de servisleri



d. Haberlesme servisleri, telefon hizmetleri ve goriintiilii konusma hizmetleri:

Haberlesme servisleri IPTV abonelerinin birbirleri arasinda iletisimine olanak saglayan

servislerdir. IPTV haberlesme servisi ayrica abonenin mevcut iletisim servisi ile [IPTV

sistemini biitiinlestirilebilir.

Incoming Caller;

John Doe
(123) 456-7890

Clm s

Sekil 2.4: IPTV ve iletisim servisi entegrasyonu

e. Elektronik program rehberi:

Elektronik program rehberi, IPTV abonesinin mevcut yayin akisi ve ileri tarihli yaym

akis1 ile ilgili detayl bilgi edinebilmesine olanak verir. igerik olarak programin zaman

bilgileri ve yapim bilgileri, 6zeti, oyuncular1 gibi bilgilerden olusur. Elektronik program

rehberi iki haftalik program igerigini kapsayan boyutlarda veri igerebilir.
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o1g Myl
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(UTETR PSR Tha Ore Show

Graal British M
[TV Eviering Maws &
il s
Borkey Life

pegn oy
This s BBC THREE
This i BEC FOUR

18:00 1930
Esglfnders
Jomusthan Masdesr M Weensn In Bleck
Ermmerdals
Charrsl & Mews
Five He
Srradlville
Sperdabolics
world Mewn Todsy
Dampsary and Malepescs

Fraject Furmwiy

(14

Sekil 2.5: Elektronik program rehberi

W Search of Meday.

Thu 18 My 1B
2000

Holky Blus >
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f. Ailesel kontrol servisleri :
Ailesel kontrol servisleri, IPTV abonelerine mevcut servisleri igerikleri dahilinde

filtreleme, engelleme ve sifreleme olanagi saglar.

Universal (U)
U/A, Parental Guidance (PG)

12 Years or Over (12)
15 Years or Over (15)

Sekil 2.6: izleme kisitlamalar:

g. Coklu dil destegi:
IPTV aboneleri, IPTV servislerini birden ¢ok dil destegiyle alabilirler.

h. Yiiksek kaliteli yayin:

IPTV aboneleri mevcut yayinlar yiiksek ¢oziiniirliik ve ses kalitesinde alabilirler.

i. Internet sayfasi kanah :
Internet sayfasi kanali, IPTV abonelerine mevcut TV yaymi ile ek olarak internet

servisini de kullanabilme olanag1 saglar.
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Sekil 2.7 : Internet sayfas1 kanah

j- Cevirim ici oyun servisleri:
Cevirim i¢i oyun servisleri, IPTV abonelerine diger internet kullanicilart ve diger IPTV

aboneleri ile es zamanli oyun oynama imkan1 saglar.

Sekil 2.8: Online oyun servisleri

k. Kanal Servis Paketleri :
IPTV servis saglayicilar1 abonelere mevcut kanallar1 igerikleri bazinda paket halinde

sunabilirler. Spor paketi, miizik paketi vb. gibi.
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Sekil 2.9: IPTYV servis paketleri temsili resim

2.2 IPTV DAGITIM PROTOKOLLERI VE TEKNiKLERI

IPTV igeriginin dagitimi i¢in ses ve goriintii sinyalleri sikigtirllmali ve dijitalize
edilmelidir. Ses ve goriintii dizgisi ve istege bagli olarak diger ¢oklu medya dizgileri
(altyaz1 vb.) ayr1 ayr taginabildigi gibi birlestirilmis bir sekilde de tasinabilir. Ayr1 ayri
dagitim bir veya daha fazla dizginin dagitiminda biiyiik esneklik avantaji saglar.
Birlesik dagitim ise daha az karmasiktir ve bant senkronizasyonuna gerek duymaz. Ek
olarak birlestirilmis dagitim sayesinde ag adresleri ve port kullanimlarinda biiyiik diisiis
saglanmis olur bu 6zellikle uygun adres sayilarinin limitli oldugunda biiyiik avantaj
saglar. Birlesik dagitim, cogullamaya ve tasiyici bir konteynira ihtiya¢ duyar. En genel
cogullama formati MPEG (Moving Pictures Expert Group) ve tasiyict dizgisi de
MPEG-TS (Moving Pictures Expert Group transport stream)’dir. MPEG-TS ses,
gorilintii ve tasian dizgilerinin senkronizasyon o6zellikleri i¢in ¢ogullama saglar, boylece
bir alic1 dizgilere uyumlu olabilir ve dizgileri ne zaman goriintiileyebilecegini
belirleyebilir. Bolim 2.2.1°de IPTV’deki tasiyict protokolleri ve boliim 2.2.2 IPTV’de

tasima tekniklerini daha detayli alinmistir.

2.2.1 IPTV Tasiyic1 Protokolleri

I[PTV’nin igerik dagitimi i¢in farkli tasima protokolleri kullanilabilir. Hangi protokoliin
kullanilacagi aslinda bir ¢ok faktére baglidir ve bunlar baz alinarak karar verilir.
Oncelikle hangi cesit goriintii servisinin tasmacagr onemlidir: Canli televizyon
yayinlari, iste§e bagli goriintii yaymlarindan daha farkli tasinma gereksinimlerine

sahiptir. Ikinci olarak, yayin iceriginin ¢ok sayida kullaniciya es zamanli olarak
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gecisinde bazi protokoller broadcast (tiime gonderim) ve multicast ¢oga gonderim (coga
gonderim) tekniklerini kullanilarak daha verimli olurlar. Sonug olarak, uygun protokolii
secmek i¢in bir IPTV uygulamasiin gerek duydugu gecikme ve gecikme stiresi dikkate
alinmasi gereken onemli faktorlerin basindadir (Wei ve Hong 2007).
Asagidakiler giintimiizde IPTV teknolojisinin kullandig1 protokollerdir.

e Transport Control Protocol (TCP)

e User Datagram Protocol (UDP)

e Datagram Congestion Control Protocol (DCCP)

e Microsoft Media Server Protocol (MMS)

e Real-time Transport Protocol (RTP)
[k ii¢ protokol gercek tasima protokolleridir (real transport protocols). Son iki protokol
tek basina saf tagima protokolleri degildir, bu iki protokol tasima katmaninin en tistiinde
kosan uygulama katmani protokolleridir.

Bu protokolleri daha detayl: ele alirsak,

a. Transmission control protocol (TCP):

OSI (Open System Interconnection) modelinin dordiincii katmani olan ulagim

katmanina ait bir iletim protokoliidiir.
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internet iletisim kurallan

dizisi
=1 Modeli
Mt Jetigiar herzllan
7. Uygulama HTTP, HTTPS,
katman SMTF, FTF, TFTP,
IR, BT,
S5L, S5H, IFC,
SHMP, SIF, RTF,
Telnet, ...
6. Sunum IS0 8822, 150
katmarn 2823, 150 35324,
ITU-T T.73, ITU-T
=409,
3. CHururmm MNFS, SMB, 150
katman B326, 150 8327,
ITU-T T.6299, ...
4. Uasim TCP, LIDF, SCTF,
katrman DCCR, .
3. Af katman IP, IPw4, IFvE,
IChP, ARF, IGMP,
2. er Ethernet, HDOLIZ,
baglantis1  Wi-Fi, Token ring,
katrman FOol, PPP, ..
1. Donanim IS0OM, RS-232,

katrman

ElA-422 R5-449,

Sekil 2.10: TCP protokoliiniin OSI
model iizerindeki yeri

TCP baglantili yapida bir protokoldiir. Verinin giivenli aktarimi i¢in ¢ift yonlii tam
iletimli (full duplex) baglant1 kullanir.
tanim1 biraz agarsak, TCP sirali numarali dagitim teknigi ve bir akis kontrol
mekanizmasi ile gdndericinin, alicinin alabildigi ve isleyebildigi veri hizindan daha hizl
veri gondermediginden emin olur. Asagidaki sekil 2.10°da da goriilebilecegi gibi sunucu
1 numarali verinin alindigin1 6grenmeden 2 ve 3 numarali bilgileri yollamaz, 3 numaral
verinin alindigma dahil onay bilgisini aldiginda 4 ve 5 numarali verileri iletimini
gerceklestirir. Eger sekilde goriildiigii gibi 4 ve 5 numarali verinin iletiminden sonra

sadece 4 numarali verinin alindigina dahil onay bilgisi (Ack 4) sunucuya ulassaydi
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Siralt numarali paketlerle iletimi saglar, bu



sunucu 5 numarali verinin iletilmedigini anlayacak ve tekrar gonderecekti. Bu veri
iletim yapis1t TCP’nin tekrar dagitim mekanizmasi ve giivenli veri aktarimini agikga

gosterir.

Server Client
Data 1
> Ack 1
Data 2
Data 3 %‘
Ack 3
Data 4 /
Data 5 \
> Ack 5

Mormal TCP Mew Beno
ACHK at 21

Sekil 2.11: TCP veri iletimi

Ama bu tekrar iletim mekanizmasi ve giivenli veri transferi yapisi, TCP’nin veri
aktarimi sirasinda tikanikliga neden olabileceginin de bir kanitidir. Ciinkii TCP verinin
giivenli bir sekilde iletilmesin verinin zamaninda iletilmesinde ¢ok daha 6nem verir.
Yani, veri iletimi sirasinda bir paket kaybi1 oldugunda alic1 uygulama kaybolan verinin
tekrar iletilmesini beklemek zorunda kalir, bu da arabellegin beklenenin altinda
caligmasina neden olur. TCP tikanikliga uyum saglar ve sabit bir islem hacmini garanti
etmez. Ayrica TCP baglantili bir yapiya sahip oldugu igin iletimi baslatmadan once
baglantinin kuruldugundan emin olmak tizere bir takim mesajlagsmalar kullanir bu da
ayrica zaman alir. Bu etkiler nedeniyle TCP kiigiik gecikme zamanlarina gerek duyan ve
paket kaybini yiiksek gecikme siirelerine tercih eden uygulamalarin ¢aligmasi igin pek

kullanish degildir.



b. User datagram protokol (UDP):
UDP, OSI (Open System Interconnection) modelinin dordiincii katmani olan ulagim

katmanina ait bir iletim protokoliidiir.

D5l Madeli

Hatwan detigin hurallan
7. Uygulama HTTP, HTTRE,
katrman SMTF, FTR, TFTF,
LGP, MNTP,
S50, S5H, IR,
SkMF, SIF, RTF,
Telnet, ...

6. Sunum IS0 8822, 180

katrmani BB23, 150 8824,
[TU-TT.¥3, ITU-T

w409,
5. Ctururm MFS, SMBE, IS0
katrmani B326, 150 8327,
[TU-TT.E284, ..
4. Ulagim TCR,UDP, SCTF,
katmani DCCR, .

3. A katrmani P, IPvd, IPvE,
[CMP, ARP, [GMP,

2. Weri Ethernet, HDLLZ,
badlantisi  WWi-Fi, Token ring,
katrmani FOOI, PFF, ...

1. Donamm 1SDK, RS-232,
katrman ElA-422 R5-4449
El&-485, .

Sekil 2.12: UDP’nin OSI
model iizerindeki yeri

UDP sadece limitli fonksiyonlar1 saglayan baglantisiz bir protokoldiir. Baglantil
protokol yapisi, gonderici ve alici arasinda aktif bir baglantinin olmamasi anlamina
gelir. Bu da UDP’nin gilivenli veri aktarimi, akis kontrolii, tikaniklik kontrolii , aktarim
hizinin ag kapasitesine uyumlulugu veya alicinin isleme hizi gibi o6zellikleri
saglamadigini1 gosterir. UDP iletimlerinde gonderici aktarim hizini belirler ancak verinin
alic1 tarafindan basarili bir sekilde alinip alinmadigini bilemez, ¢iinkii UDP de ugtan uca

bir baglant1 yoktur dolayisiyla bir iletim geri doniis kontrol yapist da bulunmaz. UDP
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verinin broadcast ve multicast dagitim tekniklerini kullanarak ¢ok sayida kullaniciya
iletilmesinde kullanilabilir. UDP’nin bir diger énemli avantaji da, bir baglanti kurma
prosediirii ve veri dagitiminda gecikme dnlenmesine katkida bulunacak giivenli aktarim
mekanizmasinin olmamasi1 nedeniyle, veri iletimi i¢in diisiik gecikme siiresine sahip
olmasidir. IPTV servisleri gercek zamanli veri igerigine sahip oldugundan dolayi,
giivenli, kayipsiz veri iletiminden ¢ok, seri ve hizli bir veri iletimine gereksinim duyar.
Bu nedenle IPTV yaymn igerigi aktarimi i¢in UDP protokoliinii tercih eder (Minoli
2008).

c. Datagram congestion control protocol:

Datagram Congestion Control Protocol (DCCP), mesaj tabanli bir iletisim protokoliidiir

d. Microsoft media server protocol:
Microsoft Media Server Protocol, Microsoft sirketi tarafindan gelistirilmistir. Temel
olarak video yaymin teke gonderim teknigi ile TCP veya UDP protokollerini kullanarak
dagitimi olarak aciklanabilir. Subat 2008'de Microsoft tarafinda resmi olarak iletim

protokolii olarak sunulmustur.
e. Real-time transport protocol (RTP):

RTP (Real-time Transport Protocol), ger¢cek zamanli ses, goriintii ya da simiilasyon
verilerinin ugtan uca taginmasini saglayan protokoldiir. Bu protokol IETF (Internet
Engineering Task Force)’nin Ses-Goriintii Tasimasi c¢alisma grubu tarafindan
gelistirilmistir. RTP genis 6l¢iide telefon, video uygulamalari, internet tabanli bas-konus
Ozellikleri gibi igerik dizgisi aktarimi gerektiren gorsel ve iletisim sistemlerinde
kullanilir. RTP genellikle RTCP (RTP Control Protocol) ile beraber kullanilir. RTP ses
ve gorlintii yayinlarini tagirken, RTCP’yi QoS (quality of service) bilgisini ve iletim
istatistiklerini izlemek i¢in kullanilir. Bu protokollerin her ikisi beraber kullanildig
zaman RTP portunun bir ¢ift sayrya denk gelmesi gerekir. RTCP portu ise o oturuma ait
RTP portundan sonraki elverisli olan ilk tek port numarasidir. RTP ve RTCP genellikle
1024-65535 arasi portlar1 kullanir.

RTP, IETF standartlar1 organizasyonun ses/goriintlii tasima ¢alisma grubu tarafindan
gelistirildi. RTP, H.323 ve RTSP (Real Time Streaming Protocol) gibi diger protokoller
ile beraber kullanilir. RTP standardi, RTP ve RTCP protokol ¢iftini tanimlar.RTP ¢oklu
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medya veri transferi i¢in kullanilir ve RTCP periyodik olarak QoS parametrelerini

kontrol bilgilerini yollamak i¢in kullanilir.

RTP ¢oklu ortam verilerinin ger¢cek-zamanli, ugtan uca transferi igin tasarlanmistir. Bir
IP ag1 iizerindeki veri iletiminde verilerdeki sira bozuklugunu tespit eder ve jitter (ag
tizerinde paketlerin gelis stiresindeki, diizenindeki degisiklik) kompansazyonu igin
kolaylik saglar. RTP multicast servisler lizerinden birden ¢ok hedefe veri transferini
destekler. RTP, IP aglarinda ses/goriintii iletiminde oncelikli standart olarak kabul
edilir. Gergek zamanli ¢oklu ortam iletim uygulamalar1 bilgileri zamaninda teslim
etmeyi gerektirir ve bu amaci gerceklestirmek icin bazi kaybolan paketleri tolere
edebilmelidir. Ornegin ses uygulamasinda kaybolan bir paket ikinci bir paketinin
kaybolmasina neden olabilir. TCP, RTP i¢in standart haline gelmis olmasina ragmen
baglanti kurulumundaki ve hata diizeltmedeki dogal gecikmelerden dolayr pek sik
kullanilmaz. RTP yiiriitme islemlerinin ¢cogu UDP iizerine temellendirilir (Jennehag

2007).
RTP iki alt protokolii tanimlar:

e Veri transfer protokolii: Ger¢ek zamanli ¢oklu ortam verisinin transferiyle
ilgilenir. Bu protokol tarafindan saglanan bilgi senkronisazyon i¢in tarih bilgisi,
kaybolan paketlerin denetimi i¢in sira numarast ve verinin kodlanmis formatini

gosteren payload formatini igerir.

e Gergcek zamanl kontrol protokolii : Servis onceligi ile ilgili geribildirimler ve

ortam verisi arasinda es zamanli uyumu saglamak icin kullanilir.

Veri iletimi esnasinda iki ug¢ arasinda bir RTP oturumu kurulur. Bu oturum IP adresleri,
RTP ve RTCP ye ait portlardan olusur. Bu oturum igerisindeki cihazlar veri alip
gonderebilirler. Her bir medya tiirii i¢in cihazlar arasi ayr1 bir oturum olusturulur. Bir
RTP oturumu her ortam veri akist i¢in kurulur. Boylelikle oturum igerisindeki kisilerin
hangi medya tipinden veri almak istemelerine imkan saglanmis olur. Ornegin bir
kullanic1 yayinlanan bir filmin sadece sesini almak isteyebilir. Bu durumda alicinin

gorlintii yaymnini engellemesi yeterli olacaktir.
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RTP’nin formatinda dikkat edilecek hususlardan biri bir ¢ok formati desteklemesidir
(H.264, MPEG Moving Pictures Expert Group, MPEG-4, MJIPEG Motion JPEG, gibi).
RTP, standartlarin yeniden diizenlenmesinin disinda yeni formatlarin eklenmesine izin
verir. RTP protokoliiniin yapist ALF (Application Level Framing)’ye dayanmaktadir.
RTP bu yapisi itibari ile birden ¢ok ¢oklu ortam formatinda yayin yapip alabilmektedir.
RTP de belli bir formatta veri transferi i¢in gerekli bilgiler RTP baghigimin igerisinde
degil RTP payload bilgisi ve profil bilgisi i¢erisinde yer alir. RTP her bir uygulama i¢in
bir profil ve buna bagli payload girdilerini belirler. Bu da bir ¢ok format ile uyumlu
caligmasina imkan saglar. RTP’de profil bilgisi, yararli yiik verisini kodlamak i¢in
kullanilan kodlayicilar1 tanimlar ve profil bashgindaki "yararli yiik tipi" alanindaki
yararli yiik format kodlar1 i¢in eslesmelerini tanimlar. Her profil birka¢ yararli yiik
format belirtimleriyle birliktedir. Ses payload formatlarindan bazilart G.711, G.723,
G.726, G.729, GSM (Global Systems for Mobile Communications), QCELP (qualcomm
code excited linear prediction), MP3 (MPEG Layer 3) icerir. Ve video yararh yik
formatlarindan bazilar1 H.261, H.263, H.264, MPEG’1 igerir.

RTP bashig en az 12 byte boyutundadir. Basliktan sonra se¢imli baslik uzantilari
bulunabilir. Baglik alanlar1 asagidaki gibidir.

hit offset 01 (2 |3| 47 |8 | 915 16-31
] YVer, PiX|  cC | M PT Siralama numarasi
32 Zaman Damgasi
64 SSRC belirleyici
9% CSRC belirleyici (istege bagh)

Sekil 2.13: RTP Paket icerigi

e Ver.: (2 bit) Protokoliin versiyonunu isaret eder. Suandaki versiyon 2 dir.

e P (Padding): (1 bit) Eger RTP paketinin sonunda ekstra doldurma baytlar varsa
bunlar1 isaret etmek i¢in kullanilir. Bir doldurma islemi belirli bir boyutun bir
blogunu veya bir kismini1 doldurmak i¢in kullanilabilir.

e X (Extension): (1 bit) Yararh yiik veri ve standart baslik kismi arasindaki bir

uzant1 bagliginin varligini isaret eder.
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CC (CSRC Count): (4 bit) Sabit baslig1 takip eden CSRC tanimlayicilarinin
sayi1sini igerir.

M (Marker): (1 bit) Bir profil tarafindan tanimlanir ve uygulama seviyesinde
kullanilir. Eger ayarlanirsa uygulama i¢in o andaki verinin uygulamayla ilgili
baz1 6zel durumlara sahip oldugunu belirtir.

PT (Payload Type): (7 bit) Payload formatin1 gosterir. Ve uygulama tarafindan
onun yorumlanmasina karar verilir. Bir RTP profili tarafindan belirtilir. Ornegin,
minimal kontrol ile ses ve video konferanslari.

Siralama numarasi : (16 bit) Sira numarast RTP basliginda paket kaybini
belirlemeye yarayan ve ayni tarih bilgisi degerine sahip paketlerin siralanmasini
saglar. Ve baslangic degeri rastgele olarak belirlenir.

Zaman damgasi: (32 bit) Uygun araliklarla kabul edilen 6rnekleri, kayitlari
yeniden gdstermek i¢in alic1 uygulamaya imkan tanimasi1 amaciyla kullanilir. Bir
kac ortam streamleri mevcut ise , zaman damgalar1 her dizgi de bagimsizdir ve
ortam senkronizasyonu i¢in giivenilir olmayabilir. Senkronizasyona ve jitter
hesaplamalarina izin vermek i¢in zaman i¢inde tekdiize ve artan bir sekilde artan
zaman bilgisinden meydana gelir.

SSRC (synchronization source): (32 bit) Senkronizasyon kaynak tanimlayicilar
tek bir sekilde bir streamin kaynagini tanimlar. aynt RTP oturumu ig¢indeki
senkronizasyon kaynagi tek ve essiz olmalidir. Bu tanimlayici rastgele secilir.
CSRC (contributing source identifier): 32 bitlik yardimci kaynaktir. Yardimci
kaynak idleri bir ¢ok kaynaktan olusturulan bir stream i¢in yardimci kaynaklari
numaralandirir.

Uzant1 Baghg:(secimli) ilk 32 bitlik alan 6zel bir profil tanimlayicisi ve uzanti
basigiin 32 bitinin disinda 32 bitlik birimlerde (EHL=uzant1 baslik uzunlugu)

uzantinin uzunlugunu belirten 16 bitlik bir uzunluk tanimlayicisin igerir.

Tam bit ag tabanli sistem RTP ile beraber diger protokoller ve standartlar1 da

kapsayacak. SIP (Session initiation protocol), RTSP, H.225, ve H.263’c¢ benzer

protokoller oturum baglatilmasi, kontrol edilmesi ve sonlandirilmasi i¢in kullanilir.

H.263, H.264, MPEG gibi standartlar da RTP profili iizerinden tanimlanan payload

veriyi kodlamak i¢in kullanilir.
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RTP ister baglantil1 yapida ister baglantisiz yapida olsun baglantinin tiiriinden bagimsiz
olarak calisir. Herhangi bir adres formatina bagimlilig1 yoktur. Sadece gerceveleme ve
boliitleme islemlerinin alt katmandaki protokoller tarafindan halledilmesini bekler. RTP,
herhangi bir sekilde giivenilirlik garantisi vermez. RTP paket basliginda igerdigi
bilgilerle hata kontrolii yapilmasini saglar. RTP protokolii sanki uygulamanin bir
bileseniymis gibi c¢alisir. RTP, adimin gercek zamanli iletisim protokolii olmasina
ragmen ger¢ek zamanl iletisim saglamaz. RTP gercek zamanli uygulama igerigini

taginmasini saglar.

2.2.2 IPTV i¢erik Dagitim Yontemleri

IPTV servislerinin dagitiminda genis ¢apta kullanilan dort tane metot vardir. Bunlar
a. Teke Gonderimli Dagitim (Unicast Distribution)

b. Coga Gonderimli Dagitimi (Multicast Distribution)

c. Esten Ese Dagitim (Peer to Peer Distribution)

d. Hibrit Dagitim (Hybrid Distribution)

a. Teke Gonderim (Unicast Dagitim) :

IPTV’de istege bagl goriintii servislerinde unicast dagitim protokolleri kullanilir bunlar
icinde; UDP, TCP, RTP, DCCP en ¢ok kullanilanlardir. Ciinkii istege bagli goriintii
sadece o goriintiiyli almak isteyen kullaniciya gonderilecektir. Sekil 2.13°de unicast

dagitim gosterilmistir.
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Sekil 2.14: Unicast dagitim
b. Multicast Dagitim:
IPTV servisleri i¢in es zamanli ¢oklu gonderim dagitimlar1 kullanilir béylece IPTV
servislerinin ¢ok sayidaki miisterilere verimli dagitimi1 gergeklestirilmis olur. Canli
yayin kanallar1 bu dagitim sekline 6rnek verilebilir. UDP ve RTP en yaygin kullanilan
tagima protokolleridir. UDP limitli fonksiyonlar1 olmasi nedeniyle RTP sik sik UDP ile
kombinasyonlu bir sekilde taginir. RTP diislik gecikme siireli ¢oklu medya icerigini

iletim ve geri doniis kontrol mesaj1 gibi bilgiler icerir.

Sekil 2.15: Multicast dagitim
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c. Peer to Peer Dagitim:

Mevcut igerigin iki ve ya daha fazla istemci arasinda dagitilmasi temeline dayanan
metottur. Bir istemci tarafindan sahip olundan verinin diger istemcilere aralarinda
herhangi bagka bir sunucu ve ya dagitict olmadan paylasilmasidir. Teknoloji olarak
kullanim1 uygun ve faydali goriinse de saglanan icerigin telif haklarini ihlal etmemesi

gerekir. Bu nedenle IPTV teknolojisinde kullanimi1 yok denilecek kadar azdir.

X .I_-'- P
gm%%'_"- A Ill'l— :
b — ) T

Sekil 2.16: Peer to Peer Dagitim

d. Hybrid Dagitim:

Hybrid dagitim mevcut verinin birden ¢ok dagitim teknigii kullanarak hedeflenen adrese
iletimidir. Ornegin tasinan veri hedef adresine ulasana kadar, tekli dagitim, ¢oklu
dagitim ve peer to peer dagitim teknikleriyle sirasiyla tasinmis olabilir. Ayrica ayni veri

belirlenen hedeflere farkli dagitim metotlari ile gonderilebilir.

2.3 IPTV ICERIK KORUMA YONTEMLERI

a. Giivenlik:
IPTV hizmetini vermek isteyen operatdrlerin, ag ortaminda verilen diger hizmetler gibi
yiiksek giivenlik ihtiya¢lar1 vardir. Bu ihtiyaclar kullanilan donanim, yazilim ve en

Oonemlisi sunulan igerigin korunmasiyla ilgilidir.

IPTV igerigi, diger IP tabanli hizmetler gibi igerigin calinmasi, kopyalanmasi, taklit
edilmesi ve diger saldirilirla kars1 karsiyadir. Bunlarin engellenmesi ve igerigin glivenli

bir sekilde son kullaniciya kadar iletilebilmesi i¢in ugtan uca bir giivenlik sistemine
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gereksinim duyulmaktadir. Normalde analog TV sinyallerini bozmak icin, bu sinyalleri
karigtiracak pahali ve piyasada kanuni yollarla satilmayan tiirde aygitlara gereksinim
vardir. Ancak sayisal goriinti séz konusu oldugunda, sifreleme islemleri yazilim
seviyesinde gerceklesmektedir ve bu sistemlere miidahale etmek bir miktar kod
yazmaktan ibaret olabilmektedir. Bu da IPTV hizmetini sunacak tastyicilarin ve igerik

saglayicilarin endiselenmesine neden olmaktadir (Taskin 2010).

b. Sayisal Telif Yonetimi (Digital rights management, DRM):

DRM, sayisal veri (yazilim, miizik, goriintii vs.) ve donanima erisim i¢in daha énceden
belirtilmis kurallarin uygulanmas: icin kullanilan teknolojilerin genel ismidir. Daha
teknik bir anlatimla acgiklamak gerekirse, DRM; sayisal bir emegin kullanim
kisitlamalarina ait tanimlama, katmanlarina, analiz, degerleme, ticaret, izleme ve

uygulama gibi igslemleri ele alir (Eroglu 2010).

¢. Kopyalanmanin Engellenmesi:

Icerigin ugtan uca IPTV agindaki her asamada kopyalanmasi engellenmelidir. Ana
goriintli sinyal aginda igerik kopyalanmasi burada alinan onlemlerle engellenmelidir.
Icerigin aktarimdayken korunmas icin ise sifreleme yontemleri kullanilmaktadir. Icerik
kullanici STB cihaz1 iizerine geldigindeyse, arttk STB c¢ikisindaki analog koruma
yontemleri sayesinde korunmaktadir. Bu yoOntemler tam olarak goriintliniin
kopyalanmasini engellememekte, ancak kopyalanma sirasinda elde edilen goriintliniin

kalitesini diisiirerek degersiz hale gelmesini saglamaktadir (Taskin 2010).
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3. IPTV AG

ELEMANLARI

Sekil 3.1°de goriildiigii iizere IPTV ag1, dort ana boliimden olusur. Bunlar sirasiyla

Ana goriintii sinyal ag1, ¢ekirdek agi, erisim ag1, son kullanici agi.
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Sekil 3.1: Ugtan uca IPTV ag

3.1 ANA GORUNTU SINYAL AGI
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Ana goriintli sinyal ag1 IPTV igeriginin hazirlanarak son kullanicilara servis edilebilir

diizeye getirilmesi ve sistem biitiinlesmesini saglayan ara yazilimin bulundugu

bolumdur.

Sekil 3.1 ve asagida Sekil 3.2 de ana goriintii sinyal ag1 gosterilmistir. Bu boliimde bu

ag1 olusturan ekipmanlar irdelenecektir.
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Sekil 3.2: IPTV ana goriintii sinyal ag1

3.1.1 Sifreleyici

Uydu iizerinden veya karasal olarak gelen yayimlarin IRD (Integrated reciever decoder)
vasitasiyla toplanmasindan sonra, sifreleyici, uygun bir kodlama teknigi kullanarak
yayinlari sikistirilmig sayisal veriye dontstiiriir ve IP paketleri igerisine yerlestirir. Daha
sonra, sayisal olarak sikigtirilmis formatta IP paketleri igerisine yerlestirilen veriyi

sebekeye gonderir.

Sifreleyici’lar {izerinde kodlama modiilii bulunur ve genellikle her bir modiil bir kanali
kodlar. MPEG-2, MPEG-4 (H.264) ve Windows Media 9, sifreleyiciler iizerinde
kullanilan kodlama tekniklerinden bazilaridir (Eroglu 2010).

MPEG?2 sikistirma formatiyla kodlanmig SD TV (standart definition TV) kanallarinin
kanallar yaklasik olarak 3-4 Mbps (mega bit per second) bant genisligi ihtiyag
duyarken, HD TV ( high definition TV) kanallarinin ihtiya¢ duydugu bant genisligi ise
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yaklasik olarak 15-20 Mbps’dir. Bu video sikistirma formati yerini yavas yavas
MPEG#4’e birakmaktadir.

MPEG4 (H.264) sikistirma formatiyla kodlanmis SD TV (standart definition TV)
kanallar ortalama 1-3 Mbps bant genisligi ihtiya¢ duyarken, HD TV ( High Definition
TV) kanallar 5-10 Mbps bant genisligi ihtiya¢c duymaktadir.

3.1.2 Arayazihm

Ara yazilim (Middleware) terimi IPTV servislerinin dagitimi ile ilgili olan yazilim
paketlerinin biitlinii olarak adlandirilabilir. Ara yazilim sunucu istemci mimarisi hedef
alimarak hazirlanmistir. Ara yazilim kullanic1 fonksiyonlarimi belirleyen yoneten ve
kontrol eden temel yazilimdir. Abonelerin saglanan IPTV servisleriyle etkilesimlerini
diizenler. Ornegin daha &nce ikinci boliimde bahsettiimiz elektronik program rehberi,
istege bagli gorintii servisleri, izle ve 0de servisleri, ara yazilim iizerinden kontrol
edilir.

Ara yazilim internet protokolii lizerinde islev gdren c¢ift yonli (servis saglayici-abone)
bir mekanizmay1 kontrol eder. Bu ¢ift yonlii trafik iizerindeki ag, uygulama, destek ve
ticari operasyonlarin kontrol ve devamlilig1 ara yazilim {lizerinden saglanir. Ara yazilim
bir ¢ok servisin birden ¢ok son kullaniciya kaliteli, kararli ve es zamanh bir sekilde

iletiminde biiyiik rol sahibidir (Taskin 2010).

3.1.3 istege Bagh Goriintii Sunucusu

Istege bagli goriintii sunucusu, IPTV servis saglayict tarafindan olusturulmus
ticretlendirilmis medya igerigidir. IPTV abonesi bir icerigi satin aldiginda bu igerige
sahip olan istege bagli goriintli sunucusu uyarilir ve istenilen icerigi unicast dagitim ile
satin alan hak sahibi kullaniciya génderir. Istege bagli goriintii hizmeti aslinda bir
sunucular kiimesinden olusur. Bu sunucular igerigi tutmak, igerigin kontrolii, igerik

adreslerini giincellemek ve son kullaniciya iletmek gibi gorevleri iistlenirler.

3.1.4 Durumsal Veri Sunucusu

Durumsal veri sunucusu, IPTV abonelerinin sahip oldugu haklarin tutuldugu sunucudur.
Bu haklar, abonelerin satin aldiklar1 igerik, medya paketi, 6zel servisler gibi bir aboneye
0zel haklardir. IPTV abonesi, evinde bulunan IPTV kutusunu her calistirdiginda
durumsal veri sunucusu iizerinde bulunan haklar ile esleserek sahip oldugu haklar1 aktif

olarak kullanmaya devam eder (Eroglu 2010).
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3.1.5 Acil Durum ve Reklam Sunucular

Acil durum ve reklam sunucular isminden de anlasilacag iizere iki temel fonksiyonu
gerceklestirirler bunlardan birincisi, IPTV aboneleri acil durumlar karsisinda uyarmak
ikincisi de reklam igerigini iletmektir. Bu sunucular genis bir bolgeyi etkileyecek
olumsuz hava kosullari, yangin gibi tehlike arz eden durumlarda biitiin IPTV yayinlarini
keserek aboneleri bilgilendirecek tek bir yaymn gonderirler. Ayrica televizyon
kanallarinda belirlenen reklam saatlerinde mevcut reklamlar yerine bdlgesel bazli farkl

reklamlar1 abonelere iletmek amaciyla kullanilabilirler.

3.1.6 internet Sunucusu

Internet sunucusu IPTV abonelerine televizyon hizmeti dahilinde internet hizmetini de
verebilmek i¢in kullanilan sunuculardir.IPTV ile miisteriler TV kanallarinin yani sira,
bir de internet tarayicisi gorevini listlenen bir kanala sahip olabilirler. Bu kanala
gonderdikleri internet sayfast erigsim istekleri internet sunucular tarafindan
degerlendirilerek cevaplandirilir. IPTV servis saglayicilar miisterilere sinirsiz internet
erisim saglayabilecegi gibi erisilebilen internet sayfasi sayisi bazinda da {icretlendirme
yapabilir. Ayrica servis saglayici istedigi tek bir internet sayfasini sabit kanal icerigi

olarak abonelere saglayabilir.

3.2 CEKIiRDEK AGI

Cekirdek ag1, ana goriintii sinyal ag1 ve iletim ag1 arasinda kalan, icerisin paket iskelet
yapisini, optik tastyicilari,bolgesel goriintii aglarini barindiran ayrica servis saglayicinin

kendi agini da igeren bir biitiindiir.

3.3 ERISIM AGI

Servis saglayict ile son kullanici aglar1 arasinda iletimi saglayan boliimdiir. Bu
boliimde, son kullanici i¢in hazir hale getirilmis verinin hizli ve kayipsiz bir sekilde son
kullaniciya iletimi saglanir. Bu agin temel elemanlar1 yonlendiriciler, devre anahtarlari,

kuvvetlendiriciler gibi elemanlardir.

3.4 SON KULLANICI AGI

ADSL (Asymmetric Digital Subscriber Line) sebekesi iizerinden IPTV servislerin
verilebilmesi i¢in miisteri tarafinda bir ADSL modeme bir de STB (Set Top Box) adiyla
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tabir edilen ve servislerin televizyon iizerinden alinabilmesine olanak taniyan cihaza

ihtiya¢ duyulmaktadir.

Sekil 3.3: IPTV son kullanic1 ag1

3.4.1 Set Top Box

Set Top Box genel olarak uydu, kablo, DSL veya karasal olarak gelen sinyalleri alarak
bunlar1 igerige doniistiiriip ekrana gelen sinyaller arasindaki baglantiyr kuran cihaz
seklinde tanimlanmaktadir. IPTV hizmeti i¢in ele alindiginda ise, IP agindan gelen
kodlanmis IP paketlerini alarak bunlarin kodunu ¢6zen ve ekranda izlenebilir bigime

dontistiiren cihazdir.
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4. UZAK ICERIK SAGLAYICI IPTV AGLARI

Bu boliimde uzak igerik saglayict IPTV aglar1 ele alinmigtir. Bu aglarin kurulumu,
kurulum gereksinimleri, bant genisligi yonetimi sirasiyla incelenmistir. Uzak igerik
saglayict IPTV aglarinin 3 temel kurulum amac1 vardir.

e Yeni bir ana IPTV ag kurmak yerine mevcut kurulu IPTV aglarin1 genisleterek
diisiik maliyetlerle servis saglakmak.

e Bant genisliginin sinirli oldugu bolgelere IPTV agini servislerinin igerik haricinde
saglanabilmesi. Bu yerel ag, ses, goriintii gibi yiiksek bant genisligi kullanan veriler
haricinde, IPTV sistemi i¢in gerekli olan biitiin konfigiirasyonlar, yazilimlar, veri
tabani erisimleri, versiyon bilgileri gibi temel servisleri ana IPTV ag1 iizerinden alir.

e Test ve laboratuar amagh kiicik IPTV aglarmin kurulmasiyla IPTV servisini
saglayan sirketler i¢in diinyanin cesitli bdlgeleri iizerinden servis ve destek
saglanabilmesi.

Bu sistem temel olarak uctan uca IPTV agna bir sanal ag tilineli iizerinden uzaktaki

yerel son kullanic1 agin1 baglayarak gerceklestirilebilir. Uzaktaki ag, kendi set top box

versiyonunu ve yazilimini kendi bilgisayar agi lizerinden giincelleyebilir, ayrica yayin
igerigini, canli yayin ve istege bagli goriintii yayinlarini kendi yerel agi iizerinden
gerceklestirebilir. Yerel IPTV aginin, ana IPTV ag iizerinden sagladigi temel islevleri
siralamak gerekirse eger;

e TCPUIP bilgilerinin alinmasi ayarlanmasi ve ana ag ile senkronizasyon.

e Set top box’1n sisteme bagli olarak ¢alismasi igin gerekli yetkiler.

e [PTV abonesinin mevcut kullanict haklari. Bu haklar son kullanici tarafindan

yapilmis konfigilirasyonlar, satin alinmig yayin paketleri gibi haklardir.
e Elektronik program rehberi igerigi.
e [PTV temel servisleri.

e Son kullanici ile veri tabani arasindaki iletisim bilgileri.

Ozetlemek gerekirse kurulan uzak IPTV yerel agi, ses,goriintii gibi bant genisligi
tizerinde bliylik bir alan engelleyecek ve lokal agin asirt yiiklenerek servis veremez
halde kalmasina sebep verecek igerikler haricinde kalan biitiin servisleri, ana IPTV ag1
tizerinden edinir. Daha teknik bir dille ifade etmek gerekirse canli kanal igeriklerini

tagiyan multicast dagitim paketleri ve istege bagl servislerin igerigini saglayan unicast
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dagitim paketleri kurulan sanal agin uzak ofis lizerinde engellenir ve uzak igerik
saglayict IPTV agina ulagsmasi Onlenir. Diger taraftan ise, yerel IPTV aginda saglanan
goriintli yayin icerigi de yerel ag iizerinde sanal tiinel {lizerine gegcmeden engellenir.
Engelleme islemi gerekli yazilimlar ile ag adaptoriiniin fiziksel adresi ve ayrica yayini
tastyan multicast IP adresleri tabanli yapilabilir. Asagida sekil 4.1°de sanal tiinel

iizerinden ana IPTV agina baglanmis IPTV sistemi goriilebilir.

\ Uzak Igerik Sadlayict
Sunucu

Ana ag Tiinel Uzak ag Tiinel
' it suntcusy
FERHE Internet iizerinde

I Sanal Tiinel

\ / \ Set top box g“x//g
Ana IPTVAQI Uzak icerik Saglayici IPTVAgI
Sekil 4.1: Uzak icerik saglayici1 IPTV ag

4.1 UZAK ICERIK SAGLAYICI IPTV AGININ KURULUMU

Uzak igerik saglayict IPTV agmin kurulumunu yazilim ve donanim bazinda ikiye

ayirarak inceleyebiliriz.

4.1.1 Donamm Gereksinimleri

Donanim gereksinimlerini, ugtan uca IPTV ag1 ve uzak igerik saglayici IPTV agi
bazinda inceleyebiliriz. Ana IPTV ag iizerinde, ugtan uca IPTV agimin olusturulmast
ticlincii boliimde de bahsedilen temel donanim gereksinimlerinin saglanmasi gereklidir.
Bunun disinda uzak igerik saglayici ile sanal tiinel baglantisini olusturacak ve genis bant
gereksinimine ihtiyag duyan IPTV yayin igeriklerinin sanal tiinel {izerinde
engellenmesini saglayan yazilimlarin ve konfiggrasyonlarin konumlanacagi bir sunucu
gereklidir. Ayrica yazilacak olan bant genisligi yonetim programi da ayni sunucu

iizerinde ¢alisacaktir.
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Uzak igerik saglayici IPTV aginda da bant genisligi programini ¢alistirmak, goriintii
icerik yayminin sanal tiinel lizerine akmasini engelleyecek filtreleme programini
calistirmak, sanal tlinel yazilimini tutacak yazilimi bulundurmak amaciyla bir sunucu

gerekmektedir.

Bunun yani sira, IPTV set top box cihazlari, IPTV STB’larimin versiyon ve yazilim
giincellemelerini yapacak bir sunucu, yerel icerigi saglamak i¢in goriintii sunuculari
veya goriintii yaymi olusturma agi, ve bu cihazlarin yonetimin kolaylastiracak OSI
modelinin ikinci katmaninda ¢alisabilen bir anahtarlayici gerekmektedir.

Asagida sekil 4.2° de bu tez galigmasinda kullanilan Set Top Box cihazlanyla ilgile

genel bilgiler goriilebilir.
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4 Preliminary F
IP Subscriber Networks Subject to Change /) )

ientific
tlanta

Media Center with DVR IPTV Set-top
Model IPN430Mc™

Description

Intraducing a new family of IP television (IPTV) set-top devices from Scienfific-Atlanta, the IPN430MC™ digital
sel-top represents a powerful, yet affordable sclution to enable network operators to deliver video and interactive
services over IP networks. The IPN430MC enriches the entertzinment experience with integrated Digital Video
Recorder (OVR) functionality. With the ability to pause live TV, watch and record muitiple shows simultaneously,
rewind, fast forward and pause recorded content, consumers can customize their viewing and enjoy their favorite
programming at their convenience,

The IPM430MC iz a versatile platform allowing opsrators to deliver a wide range of content including MPEG-2,
MPEG-4 Part 10/H.264, and VC-1 video in standard definition (5D} and high definition (HD) formats.

The IPH430MC digital sef-top festures a fast 268 MHz 32-bit host processor (400 DMIPS) with the power needad
to support a variety of operating systems, advanced middlewars platfiorms and compeliing user applications. The
IPN430MC offers a ful graphics engine with a robust set of features needed for IPTV applications including algha
blending and powerful hardwars graphics acceleration. The IPN420MC is capable of renewable security with a
choice of downloadakie conditional access sysiems (CAS) and digital righis management (DRM) for maximum
flexibility.

Features

*  Media Center (MC) Suppori-— With appropriate middleware and application support, can distribute content
stored on the hard drive to other IP sei-tops in the home

* Iniegrated OVR — Simultansously record muliiple video streams; storage options from 20 to 320 GB

+  Cuiet Design Without Uss of & Fan — Innovative technotogy to eliminate the noise and cost of a fan whils
providing the same cooling and higher reliability

*  Boot from Hard Disk — Utilizes minimal flash memory to reduce cost

* |P Compatible — Uses 1000T Ethernet interface for IP video and data content

+  \Wide Range of Video Codecs — MPEG-2, MPEG-4 Part 10 /H.264 and VC-1 in S0 and HD formaiz
+  Muitiple OS5 Support — Support for leading operating systems including Windows CE and Linux

* Broad Middleware Support — Supporiz multiple options for IP middieware sclutions

* Renewahble Security Support — Supports multiple secunty options with choice of CAS and DRM provider
+ Configurable Memory — Provides support for lightweight or advanced applications
* Powerful 400 DMIPS Processor — Supports fast user response and flexibility for multiple applications
* Enhanced Video Processing — Supporis up fo 18 Piclure-In-Picture (PIP) displays simultansously
s Home Networking Support — Optional infegrated HPNA 3.0 to utilize existing in-home coax wiring
s  Flexible HDTV Support
= Supports all 18 ATSC formats {including 1083, T20P, 4301 and 480F)
= Streteh-and zoem of video allows maximurm picture size on HOTY monitors
= Downconverts video from HD to SO format for recording content on analog VCRs
o Includes latest digital interfaces with applicable copy protection standards including HDMI with HDCP

Sekil 4.2- STB Genel Ozellikleri
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4.1.2 Yazilim Gereksinimleri

Uzak igerik saglayict IPTV agini olusturmak icin gerekli olan yazilimlari maddeler

halinde inceleyebiliriz.

Ik olarak vtun programini inceleyecegiz. Bu program ana IPTV agini ve uzak igerik
saglayict IPTV agini internet iizerinden sanal bir tlinel ile birlestirmek igin

kulllanilmastir.

a. Vtun:

Vtun, TCP/IP bilgisayar aglar1 iizerinde sanal bir tiinel olusturmayi biiyiik bir kolaylik
ile saglayan bir yazilimdir. Bu tiineldeki trafigi kirpma, sikistirma ve sifreleme
yetkinliklerine sahip bir programdir. Bu program IP (Internet Protocol), PPP (Point to
Point Protocol) ve SLIP (Serial Line Internet Protocol) ‘lerini destkeler. Bu program
linux isletim sistemi {izerinde gelistirilmistir ve linux sistemler arasinda uyumluluga
sahiptir. Programin dosyalari;

/etc/vtund/conf: Programin ana konfigilirasyon dosyasidir.

/var/lock/vtund: Oturum emniyet dosayidir.

/var/log/vtund: Baglanti istatistiklerinin tutuldugu log dosyalaridir.

Sekil 4.3 6rnek bir Vtun konfigiirasyon dosyas1 goriilmektedir.

34



root@etun: S optd vturg cat netas_gpslab%. cont
#rtual Tunnel over TCRSIF network.

&

# Connecting to System 068 using kr@s

# For Netas cliant a

#

options 1
port SO6E; # Connect to this port.
timeout 6O # General timeout

# Path to warlous programs

PER Susrd shind pppd;
ifconfig / shan ifconfig;
route /shind route;
firewall /shin/ipchains;
ip Ssbinsip;

b

#22 IPTV System 06

IFT¥a06a { # Location:
# Prime:
passwil Passworddl; # Password
type ether; # Ethernet tunnesl
devlice tap9Esa; # Device tap num
proto udp; # UUDP protocal
COMPress no; # LZ0 compression level 1
encrypt  no; £ Encryption
stat yes; # Log connectlon statistic
keepalive yes; # Keep connection alive

up {
# Connection 1s Up

£ fssign IP address
ifconfig "%% 9.0.0.8 promsc up”;

# Set up bridaing te ethd
program £ binfslesp "4";
program Jusrf shinfhretl "addif brooe %",

k

cown 1
# Connection 1s Down
# Shutdown tap device.
ifconfig "%5% down®;

>

¥

rootavtun:/ optd vturd

Sekil 4.3: Vtun konfigiirasyon dosyasi
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Ornek Vtun istemci konfigiirasyonu sekil 4.4’de goriilmektedir.

#Virtual Tunnel connecting to System 08 using br6
# For Local clientoptions {
port 5000; # Connect to this port.
timeout 60; # General timeout
# Path to various programs
pPP /usr/sbin/pppd;
ifconfig  /sbin/ifconfig;
route /sbin/route;
firewall ~ /sbin/ipchains;
ip /sbin/ip;}
### IPTV System 06
IPTV906a { # Location # Prime:
passwd PasswordO1; # Password
type ether; # Ethernet tunnel

device tap_ngba;  # Device tap num

proto udp; # UDP protocol

compress no; # LZO compression level 1
encrypt no; # Encryption

stat yes; # Log connection statistic
keepalive yes; # Keep connection alive
up {

# Connection is Up- Assign IP address

ifconfig "%% 0.0.0.0 promisc up";

# Set up bridging to eth0

program /bin/sleep "4";

program /ust/sbin/bretl "addif br6 %%";
};down {

# Connection is Down

# Shutdown tap device.

ifconfig "%% down";

ok

Sekil 4.4: Vtun istemci konfigurasyon dosyasi
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Ebtables programi, linux isletim sistemleri i¢in hazirlanmis ticretsiz bir programdir. Bu

program goriintli, ses gibi yiiksek bant genisligi kullanan verilerin, IPTV aglar1 arasina

gecislerini engellemek amaciyla kullanilmistir. Bu programda kullanilan engelleme

kurallar kullanici tarafindan elle girilmistir. Ebtables asagida daha detayli ele alinmistir.

b. Ebtables:

Ebtables linux isletim sistemi lizerinde gelistirilmis bir filtreleme aracidir. Filtreleme

islemi temel olarak baglanti katmani ethernet cercevesi alani {izerindedir. Ebtables

programinin temel 6zellikleri sunlardir;

Linux IP tablolarinin kullanilmasi

Eternet tabanl filtreleme islemi

MAC NAT: Kaynak ve hedef eternet MAC adreslerini degistirebilme yetenegi.
Brouting: Kopriileme (bridging) ve yonlendirme (routing) islemlerinin birlesimi
anlaminda kullanilan bir terimdir. A§ adaptorii ara yiizleri arasinda hangi

trafiklerin filtrelenecegi ve hangi trafiklerin filtrelenecegi karar verme islemidir.

Ebtables ile yapilabilecek temel uygulamalar ise asagida belirtilmistir.

Ethernet protokol katmaninda filtreleme

MAC adresi filtreleme

IP baslig1 tabanli filtreleme

ARP tabanli filtreleme

802.1Q kablosuz iletisim tabanli filtreleme

Genel amach giris/¢ikis trafigi bazinda filtreleme
MAC adres tabanl ag adres ¢evirimi (NAT) islemi.

Trafik yonetimi amaciyla kurallar yaratma, silme islemleri

Asagida sekil 4.4’de IPTV aginda kullanilmis olan multicast ve unicast tabanl yapilmis

filtreleme 6rnegi goriilmektedir.
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Bridge chain: INPUT, entries: 0, policy: ACCEPT
Bridge chain: FORWARD, entries: 9, policy: DROP
-p IPv4 --ip-dst 224.0.0.0/24 -j ACCEPT

-p IPv4 --ip-dst 238.220.8.0/24 -j ACCEPT

-p ARP -j ACCEPT

-p IPv4 --ip-proto udp --ip-sport 67:68 --ip-dport 67:68 -j ACCEPT
-p IPv4 --ip-dst 47.134.203.0/24 -j ACCEPT

-p IPv4 --ip-dst 10.50.8.0/24 -j ACCEPT

-p IPv4 --ip-dst 239.220.6.0/24 -j ACCEPT

-p IPv4 --ip-dst 239.220.7.0/24 -j ACCEPT

-p IPv4 --ip-dst 10.50.7.0/24 -j ACCEPT

-p IPv4 --ip-dst 239.192.10.0/24 -j ACCEPT

Bridge chain: OUTPUT, entries: 0, policy: ACCEPT

Sekil 4.5: Ebtables konfigiirasyonu

Darkstat programi ag trafigini grafiksel olarak daha berlirgin izlemek amaciyla

Onerilmistir. Darkstat programiyla ilgili daha detayli asagida ele alinmustir.

c. Darkstat:

Darkstat programinin kullanimi uzak igerik saglayict IPTV aglarinda zorunlu degildir.
Istege bagli olarak kullanilabilir. Darkstat programi agda olusan trafik ile ilgili istatistiki
bilgileri edinmeye yarayan basarili bir programdir. Arka planda calisan bu program
bilgisayar ag1 ilizerinde olusan trafiklerin ¢ok ayrintili istatisteklerini tutar ve verimli
veriler halinde sunar. Program sagladigi bilgileri http (hyper text transfer protocol)

tizerinden servis edebilir. Programin temel 6zellikleri asagidadir.

e Genel trafik grafiklerini saglamak.
o Her sunucu i¢in trafik grafiklerini saglamak.
e Her sunucu i¢in trafikleri TCP ve UDP port bilgileri bazinda izleme.

e Verileri http lizerinde servis edebilmek.

Sekil 4.5°de darkstat programinmi ana ekrami sekil 4.6’da ise genel grafik ekrani

gorilmektedir.
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LRV e IR MR roin | hosts | ports | protocels | graphs | homepage

Packets captured: 2 67%
Data off the wire: 512 934 bytes

Unique hosts: 42

Counting: 18 runutes 23 seconds
Bunning since: Fri Jun 30 02:42:07 2006

33 35 38 41 44 47 50 53 36 59 11 14 17 20 23 26 29

DS resolution iz o[ on | off | cycling once ]:

Want this page refreshed every |5 seconds?

Sekil 4.6: Darkstat ana ekrani
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LB G e R mzin | hosts | ports | protocels | graphs | homepage‘

Last 60 seconds (in and

Iz Iazmtmurm:

323338 1 4 T3 10 192225 28 31T A0 A3 4640 (7 1013 1019 2225 28 31 34 374043 4640525558 1 4

1 1= 15 17 1@ 321 2 1 3+ 5 7 M 1 & 57 91113 1517 19 21 13 25 27 19

Want this page refreshed every 5 seconds?

Sekil 4.7: Darkstat veri grafik ekram
Uzak igerik saglayict IPTV agmnda goriintii yaymi VLC programi kullanilarak

yapilmistir. Bu program igerik saglayici sunucu iizerinde konumlandirilmistir. VLC

hakkinda detayl1 bilgi asagida ele alinmustir.
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e. VLC Goriintii Yaymnlayici:

VLC medya oynatici goriintii yayin igerigini dagitmak icin kullanilan biitiin bir yazilim
¢oziimiidiir. VLC ¢oziimi ilk olarak MPEG (Moving Pictures Experts Group)
gorlntiilerini ag iizerinde dagitmak amaciyla dizayn edilmistir. Ancak daha sonraki
asamalarda platform {izerinde bir ¢ok kodlama ¢esidiyle kodlanmig goriintii paketlerine

dagitabilecek sekilde gelistirilmistir.

VLC okudugu biitiin medya dosyalarin1 IP aglar {izerinden istemci sunucu yapisi
temelini kullanarak dagitabilme 6zelligine sahiptir.
VLC yaziliminin okuyabildigi ve dagitabildigi temel icerik ¢esitleri asagidadir.
e MPEG-1, MPEG-2, MPEG-4 / DivX (digital video expert) dosyalarini sabit
disk, CD-ROM siiriiciisti kaynakli ve benzeri kaynaklar lizerinde dagitabilir.
e DVD (digital versatile disc), VCD (video compact disc) ve ses CD’lerindeki
igerigin ag lizerinde dagitimini saglayabilir.
e Uydu kartlarin1 kaynak olarak kullanarak uydudan alinan yayni1 (DVB-S) es
zamanl olarak dagitabilir.
e Bir cok teknigi kullanarak ag paketlerini dagitabilir. Bunlar genel olarak
UDP/RTP unicast dagitim, UDP/RTP multicast dagitim, HTTP, RTSP, MMS
vb.

e Sifreleyici kartlarini kullanarak yayin yapabilir.

Asagida sekil 4.7°de VLC yazilimiyla kullanilan ve kaynaklar belirtilmistir.
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Sekil 4.8: VL.C yaziliminin icerik dagitim ¢oziimii
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VLC c¢oziimiiyle kurulan bir ag iizerindeki bant genisligi 10/100 Mb gibi temel

Olciilerde olabilecegi gibi tiim interneti kullanabilecek kadar biiylik de olabilir. VLC

¢Oziimii ayrica [Pv6’y1 da destekler.

Asagida bazi 6rnek bant genisligi ihtiyaglar1 ve kodlama yontemleri verilmistir. Bu

degerler igerigin yapisina ve konfigilirasyonlara gore degiskenlik gdsterebilir.

e 1 ile 10 Mbit/s arasinda MPEG-4 yayin1

e 3 ile 4 Mbit/s arasinda MPEG-2 yaymi uydu iizerinden, dijital televizyon

kartlarindan ya da MPEG-2 sifreleme kartlar1 izerinden okunabilir.

e 6 ile 9 Mbit/s arasinda DVD {izerinden yayin okunup dagitilabilir.
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4.2 UZAK ICERIK SAGLAYICI IPTV AGLARINDA BANT GENISLiGi
YONETIMI

Onceki béliimlerde belirtildigi iizere uzak icerik saglayict IPTV ag1 ile ana IPTV ag
arasindaki veri transferi ve iletisim, kurulan sanal tiinel iizerinden gerceklesmektedir.
Bu sistemdeki temel amag¢ goriintii, ses vb. gibi biiylik dl¢lide bant genisligine ihtiyac
duyan igeriklerin haricinde kalan biitiin IPTV servislerinin uzak igerik saglayici aga
aktarilmasidir. Igerik disinda kalan servisleri siralamak gerekirse versiyon bilgileri,
konfigiirasyonlar, database iletisim bilgileri , elektronik program rehberi gibi baslica
temel servisler sayilabilir. Uzak yerel ag kendi goriintii, ses igerigini kendi yerel ag1
lizerinden saglayarak daha verimli bir sekilde son kullanicilara servis saglayabilir.
Kurulan sanal tiinel, internet iizerinde iki ucu birlestiren bir koprii gorevindedir.
Boylelikle kurulan yerel IPTV aglar internetin oldugu her yere tasmabilir. Bu tiinel
tizerinde temel servisler disinda ses, gorlintii gibi yiiksek yer kaplayan verilerin
bulunmas1 servis kesintine yol acar. Bu nedenle goriintli, ses gibi igerikler tiinel

tizerinde gegcmeden durdurulmalidir.

Bu nedenden otiirli bant genisligini siirekli sinirli bir deger altinda tutan bir program
gelistirilmistir. Bu program sanal tiinel yazilimini barindiran sunucular {izerinde
kurularak bir sigorta gérmiistiir. Program, uzak igerik saglayici ve ana IPTV aginda
icerigin yerel aglar arasinda gecislerinden kaynaklanabilecek asir1 yiik nedeniyle
olusabilecek ag problemlerinin 6nlenmesinde biiyiik dl¢lide fayda saglamistir. Program
ag adaptori lizerinde yiliksek miktarda veri gecisini belirlerse tiinel baglantisin1 kopartir

ve uyar1 e-postasi gonderir.

4.2.1 Yazihm Bilgileri
Bu program perl programlama dili kullanilarak yazilmistir. Programin yazilimi

hakkindaki genis bilgi boliim 4.3 altinda detaylica ele alinmustir.
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4.3 BANT GENIiSLiGi KONTROL PROGRAMININ YAZIMI

Bu boliimde, yazilann bant genisligi yonetim programinin yazilim amaci, 6zellikleri ve

kullanimui iizerinde durulmustur.

4.3.1 Programin Amaci

Bu programin genel kullanim amaci segilen ag adaptorii iizerinde olusan trafigi
hesaplamak ve trafigin belirlenen esik degerleri gegmesini 6nlemektir.

Program libpcap modiiliinii kullanarak, ayarlanabilir, ag izleme sistemi Ozelligi
kazanmustir. Program ile trafik filtrelemesi IP adresi, ag adaptorii ve port bilgisi tabanli
yapilabilir. Sisteme zarar verici boyutlarda bir trafik belirlendigi zaman kullanici
tarafindan belirlenen mevcut ¢alismakta programlar oldiiriiliir, yapilan islemlerin tarih
bazl1 kayitlar1 tutulur ve yoneticiye uyar1 e-maili gonderilir. Bu program 6zellikle uzak
icerik saglayicit IPTV aglarinda sinirli bant genisligine sahip bdlgelere saglanan servis
hizmetlerinde, ag trafigini agabilecek ve aga zarar verici durumlart durdurmak amaciyla
Onleyici bir sigorta olarak kullanilabilir.

Programin disaridan kullanici tarafindan belirlenen girdileri asagida 6zetlenmistir

-Ag adaptorii bilgisi

-IP adres bilgisi

-Port bilgisi

-Kullanilacak limit bant genisligi deger bilgisi (saniye de gecen bit sayisi)
-Durdurulacak programlarin ¢alisan islemler tablosundaki isimleri

-Loglarin tutulacagi konum bilgisi

-Uyar1 emaili i¢in gerekli mail bilgisi.

4.3.2 Yazilim Siirecinde Kullanilan Dil Araclar ve Teknikleri

Bu programin yaziliminda Perl scripting dili kullanilmistir. Program on iki temel
modiilden olugsmaktadir. Bu modiillerin birbirleriyle uyumlu ve etkilesimli ¢alismasiyla
program olusturulmustur.

Programda kullanilan temel modiiller asagida incelenmistir.
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a. Bit-Vector-6.4:

Bit vektor, bit vektorlerini yonetmeye ve idare etmeye yarayan verimli bir C
kiitliphanesidir. Bu paket ayrica perl iizerinden C programlama dili kiitiiphanesine
erisimi saglayan nesne tabanli perl modiillerini de igerir. Bu C kiitiiphanesi perl
haricinde tek basma da kullanilabilir. Bu paket degisken boyutlardaki bit vektorlerini
gergekler ve onlart ele almak i¢in verimli metotlar saglar. Bu paketin C ¢ekirdegi tek

basina da kullanilabilir, perl zorunlu gereksinim degildir.

Bu paketin ana modiilii diger uygulamalar ve uygulama siniflar1 i¢in ¢ok sayida biiylik
sayisal hesaplamalar gibi temel siifsal hizmetleri sunmak amaciyla tasarlanmigtir.
Paket igerigindeki biitiin metotlar maksimum performans amaciyla tamamen C

programlama dili altinda gelistirilmistir.

Bir eklenti modiilii olan "Bit::Vector::Overload" asir1 yiklii aritmetik ve iliskisel
operatorleri maksimum kolaylikla kullanmay1 saglar. Bir baska eklenti modiilii olan
"Bit::Vector::String" genel 6zellikleri olan dizilerin iceri ve disariya génderme olanagi

saglar.

Biiyiik sayidaki i¢e aktarim ve disa aktarim metotlar1, ardisik bitlerin, kisisel bitlerin,

makine dillerinin, belirsiz sayidaki y1gin bitlerinin erisimini saglar.

Cok daha hizli islemler yapmak amaciyla bu paket temel tutulan birim olarak "byte"
kullanmaz bunu yerine "bit" kullanir. Bu nedenler hemen bir makine dilindeki bitleri

belirler ve kendi harici konfigiirasyonunu buna gore ayarlar.

Bu pakette kullanima hazir olan metotlarin 6nemli bir bolimii asagida tablo 4.1 de

belirtilmistir.
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Tablo 4.1: Bit vector metotlari

Versioni)

newi()

new Dec ]

Clone ()

Sizel)

Empty (]

Prime=1)

Interval Fillf{]
Interval Secan ine ()

ecual ()

to Hex ()

from Bin()

to Enwum ()
Bit_oOn()
Bit_Copvi)
lsk()

rotate right ()
Mowve Left()
Delete (]

inci)
subtract ()
Sigmi]

GCD ()

Elock Readi)
Word Read()
Word Insert (]
Chunk Read()
Index List Remove (]
Unioni)
Exclusiveor()
Norr ()
Multiplication()

Transpose ()

Interval Substitute (]

Word Bits()

new Hex (]

new Enum()
Concat (]

Fesize ()

Filli)

Rewversze()
Interval Flipf]
Interval Scan deec ()
iz _empty (]
Lexicomwpare ()
from Hex ()

to Dec()

from Enumi()

bit flip{)

L3E ()

mskh ()

shift lefti)

Mowe Right ()
increment [

dec ()

HNegate ()
Multiplyi)
Power ()

Word Sizef]

Word List Store()
Word Delete (]
Chunk List Storei]
Index List Storei)
Intersectioni)
Comp lement ()
Min{)

Product ()

Long Bits()

new Bin{)
Shadow ()

Concat List ()
Copy ()

Flipi)

Interval Emptyi()
Interval Reversei)
Interval Copy(]
iz _fullr)
Comwpare )

to Binf)

from Dec ()

Bit Off()
bit_test()

M3E ()

rotate left (]
shift right (]
Insert()
decrement [
add ()

Lh=olute ()
Diwvide ()

BElock Storef)
Word Store()
Word List Read()
Chunk Store (]
Chunk List Read()]
Index List Read(]
Differencel()
subszet ()

Max ()

Closure ()

b. Class Gomor:

Bu modiil bir bir sinifsal kurucudur. New () kurucu metoduna ait islevlere igerik ve

tanimlilik amaciyla kontrol parametresi ekler.
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¢. Veri HexDump:
Sayisal icerigi onaltilik tabanda dokmeye yarar. Sonuclari dizi halinde dondiiriir. En sol
siitundaki biitiin siralar dengeleyici sayilardan olusur ve birer birer onaltilik tabanda

artarak ilerler. Her siranin en sagdaki siitunu yazilabilir karakterleri igerir.

d. Libpcap:

Bu klasor libpcap igin gerekli olan kaynak kodlarini igerir. Sistemden bagimsiz ara yiiz
tizerinde kullanic1 seviyesinde paket yakalama islemine olanak verir. Libpcap alt
diizeyde bilgisayar ag1 gozlemlemesi icin tasinabilir bir uygulama cercevesi saglar.
Uygulamalar, ag trafik istatistiklerinin toplanmasi, gilivenli gozlemleme ve ag iizerinde
hata ayiklamasi gibi islemleri igerir. Her sistem saglayicinin kendine 6zgii farkl ara yiiz
seviyelerinde paket yakalamasi gelistirmesinden dolay1 libpcap bu sistem bagimlh

yapilarin hepsine cevap vermek amaciyla sistemden bagimsiz bir sekilde tiretilmistir.

Libpcap ara yiizii, kullanic1 seviyesinde paket filtrelemesini BSD (Berkeley Software
Distribution) seviyesinde destekler. BSD wunix ig¢in gelistirilmis kaynak kodu
zincirleridir. Biitlin ara yiliz paket yakalama ara yiizleri ¢ekirdek filtrelemesini
destekledigi halde, libpcap bunu sadece BPF (Berkeley packet filtering) ara yiizleri
icinde destekler. BPF 4.4BSD, BD/OS, NETBSD, FreeBSD, and OpenBSD icin bir
standarttir. Linux sistemlerde, ¢ekirdek 2.2 versiyon ve daha sonraki versiyonlar soket
filtreleme mekanizmasini kullanir bu mekanizma da BPF mekanizmasini kabul eder ve

destekler.

e.Net IPv6Addr:

Net::IPv6Addr, [Pv6 adres yapilarint RFC1884’deki biitiin tanimlanmis formatlar
dahilinde ayristirict fonksiyonlar igerir. Eger sistemde Math::Base85 modiilii de
kuruluysa ayrica RFC1924’deki tanimlamalar da gecerlidir. DNS kayitlar1 iizerinde
egilimli olanlar i¢in ayrica kullanighdir. Ciinkii Net::IPv6Addr "IP6.INT." dizileri
iiretir. Net::IPv6Addr sorunsuz bir sekilde caligmak i¢in sistemde ayni zamanda

Net::[IPv4Addr modiiliiniin kurulu olmasina gereksinim duyar.

f. Net Libdnet 0.90:
Net::Libdnet bir cok rutin alt diizey ag izleme islemi i¢in basitlestirilmis taginabilir bir

ara yiiz saglar. Ag adres islemesi, ¢ekirdek on bellegi, yonlendirme tablosuna bakilmasi
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ve islemesi, ag gilivenlik duvari olusturma, ag arayiiz kontrolii, IP tiinel kurulumu gibi
islemlerin gergeklestirilmesine olanak verir.

C, C++, Python, Perl gibi programlama dillerini destekler.

g. NetPacket 0.04:

Bu modiil, c¢esitli internet protokollerinin ag paketleri iizerinde temel ayristirma
islemlerini yapmaya olanak verir. Bu modiil paket igerisindeki veriyi basarili bir
sekilde ¢ikarmaya ve bunu bagka yazilimlarda ve operasyonlarda kullanima hazir hale
getirmekte ¢ok basarilidir.

Ethernet, ARP (address resolution protocol), ICMP (internet control message protocol),
IGMP (internet group management protocol), IP, UDP, TCP paketlerinin kod
coziimleme islemlerini gerceklestirebilir. Bagka protokolleri de bu listeye eklemek
miimkiin ve ¢ok kolaydir.

Bu paket 2, 3, 4 ve 7. katmanlardaki paketlerin gonderilmesi, alinmasi1 ve ustalikla
islenmesi icin gelistirilmis ve birlestirilmis bir uygulama ¢ergevesidir.

Temel olarak bir ¢ercevenin her katmani olusturulabilir ve bunlarin hepsi paketlenerek
nesnesel halde gonderilebilir.

Ornegin, Net::Packet::IPv4 for layer 3, Net::Packet::TCP for layer 4 ve paketleme
Net::Packet::Frame seklinde kullanilabilir.

Bu tezde gelistirilecek bant genisligi yonetim programinda NetPacket’in versiyon 0.04

ve versiyon 3.26 modiilleri birlikte kullanilmistir.

h. Net Pcap:
Net::Pcap, libpcap modiiliiniin fonksiyonlarini direk olarak eslestirmek amaciyla
olusturulmus bir modiildiir. Paket yakalama kiitiiphanesini perl iizerinde birlestirmek
i¢in kullanilir.
Ornek kullanim; Net::Pcap::verilink($pcap_t); baglanti katman tipini ilgili bagh aktif

araca gore dondiiriir.

i. Net PcapUtils:
Bu modiil, Net:Pcap kiitiiphanesine dahil olan karisik diizeydeki islemleri 6zetleyici ve
ayirict kodlar igerir. Bu sayede paket yakalama islemini igeren derli toplu perl

yazilimlar1 yazmay1 miimkiin kilar. Bu modiiliin aktif olarak ¢alismasi i¢in sistemde en
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azindan Net::Pcap modiiliiniin 0.03 versiyonu ve daha iizeri bir versiyonu yiikli
olmalidir.

Ornek kullanimlar;

Net::PcapUtils::loop(\&callback fn, [optional args]); Bu fonksiyon paketleri yakalar ve
alinan her bir paket i¢in bir geri ¢cagirim fonksiyonu ¢alistirir.
Net::PcapUtils::next($pcap _t); Bu fonksiyon aktif olan ag arayiiziindeki bir sonraki
paketi ve bu paketin paket basligini1 dondiiriir.

Net::PcapUtils::open([optional args]); Bu fonksiyon bir ag ara yiiziinii paket yakalamak

icin aktif hale getirir ve paket yakalama tanimlayicisini dondiirtir.

jo Net Write:

Bu modiil, libpcap ve netpcap uygulamalarinin ¢alismasi i¢in gerekli bir ek eklentidir.

k. Socket6:
Bu modiil, protokole bagimli programlamaya olanak saglamak amaciyla getaddrinfo()
and getnameinfo() metotlarini istemek ve ¢alistirmak amaciyla kullanilir. IPv6 tabanl

tanimlamalar1 da igerir ve ¢esitli IPV6 konfigiirasyonlarla birlikte kullanilabilir.

4.3.3 Programin Kurulumu Cahlistirilmasi ve Konfigiirasyonu

Programin caligtirilmast i¢cim sistemde perl dilinin araglar1 yiiklii olmalidir. Ayrica
boliim 4.3.2° de bahsedilen ek modiillerinde kurulu olmasi gereklidir. Perl sistemi ile
gereksinimlere http://www.perl.com adresinden ulasilabilir.

Perl modiillerine ve modiiller hakkinda detayli bilgiye ise <htttp://www.cpan.org>

adresinde erisilebilir.
Perl modiillerinin kurulumu asagidaki sekilde gergeklestirilir.

$ tar -xvzf module name.tar.gz
$ cd module name
$ perl Makefile. PL
$ make
$ make test
$ make install
Programi baglatmadan oOnce gerekli parametreler kullanilacak operasyon sartlarini

saglayacak sekilde kullanici tarafindan ayarlanmalidir. Parametrelerle ilgili detayli
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aciklama programi igeriginde mevcuttur. Asagida sekil 4.8’de program kodu igeriginden

buna bir 6rnek verilmistir.

use Net::Pcap;

use NetPacket::Ethernet;

use NetPacket::IF;

use NetPacket::TCP;

EEEEEEEE R R R R R L B L L R LR R L L R L L

## Litfen ad trafigl igin kullsnilacak waksimus bend genizligi dederini giriniz.

## Bu deder bit cinsinden girilmelidir. Byte deferini kullamwayinlz,

## Efer bant genizlifi dederini 1MB/s olarak helirlermek istiyorsaniz licfen defer "5000000"

## olarak belirleyiniz.

#% 1 Mb/s hant genizlidi ayarlewa drnedi (Megahit per second):itraffic threshold="1000000";

#% 1 MB/s hant genizlidi ayarlawa frnedi (Megahyte per second):itraffic threshold="3000000";

BHESHUGHUR R R R R R R RS R
="2000000";

Sekil 4.9: Bant genisligi yonetim programi parametre girisi

Program direk olarak terminal iizerinde baslatilabilir. Ama programin siirekli bir sekilde
ag trafigi iizerinde kontrol saglamasi daha faydali olacaktir. Bu nedenle programin
istenilen periyodik zaman araliklarinda c¢alismasi amaciyla program icin crontab
fonksiyonu ayarlanabilir. Programin ¢alistirilmast  ve crontab fonksiyonunun

ayarlanmasi asagida belirtilmistir.

root@iptv:/home/iptv/Desktop/program# ./check interface bandwith.pl
root@iptv:/opt/vtun# crontab -1
#mh dom mon dow command

/2% & % % Jusr/bin/perl /home/iptv/Desktop/program/check interface bandwith.pl

Yukaridaki konfiglirasyonlara gore program her iki dakikada bir calisarak sistemi
kontrol edecektir. Crontab fonksiyonundaki parametreler ile ilgili detayli bilgi asagida

sekil 4.9’da verilmistir.
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|

| e haftanin giinii (0 - 6) (Pazar=0)

| | A= ay (1-12)

R S— ayin giinii (1 - 31)

 — saat (0 - 23)

R dakika (0 - 59)

Sekil 4.10: Crontab fonksiyonu parametre degerleri

Program her calistig1 slire boyunca yapilan islemlerin kayitlarini tutar. Asagida sekil
4.10’da kullanici tarafindan belirlenen maksimum bant genisligi degerleri agildiginda

sistem tarafindan tutulan bir kayit 6rnegi adim adim boliimlenerek verilmistir.
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Start time is:19 DEC 2010 14:27:01

1)

Checking proccesses started before 14:27 for
/opt/vtun/check_interface bandwith.pl:

root 31658 31657 0 14:27 ? 00:00:00 /bin/sh -¢

2)

/opt/vtun/check_interface bandwith.pl -v

root 31659 31658 0 14:27 ? 00:00:00 /usr/bin/perl
3)

/opt/vtun/check_interface bandwith.pl -v

root 3166131659 0 14:27? 00:00:00 sh -c /bin/ps -ef|grep
/opt/vtun/check_interface bandwith.pl?

root 31664 31661 0 14:27 ? 00:00:00 grep

4)

/opt/vtun/check_interface bandwith.pl

No active process found for /opt/vtun/check interface bandwith.pl ..
5)
Starting packet capture..

Start time =1229689621:939750 End time =1229689622:39754
Difference =1:-899996 = 100004 Total Len =68492

Average =5479140.83436663

6)

Getting proccessids for vtund:

root 31352 31337 0 14:04 pts/1  00:00:00 vtund|c]: ether tap_netasOla

root 31353 31337 0 14:04 pts/1 00:00:04 vtund|c]: IPTV908a ether tap908a
root 3166531659 0 14:27? 00:00:00 sh -c /bin/ps -ef|grep vtund?

root 31667 31665 0 14:27 ? 00:00:00 grep vtund

7)

Terminating processes:31352 31353

Sekil 4.11: Bant genisligi yonetim program calisma kayit 6rnegi.
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Tutulan kayit 6rnegindeki adimlar1 degerlendirirsek,

1))

2)

3)

4)

5)

6)

7)

Program calismaya basladi. Calismasi i¢in gerekli olan 6n kiitiiphaneleri ¢cagirdi.
Perl ile yazdigimiz program perl modiiliinii ¢agirdi.

Program calisan islemlerin bulundugu tabloya gitti ve burada kullanici tarafinda
sonlandirilmasi istenilen islemi aradi.

Kullanici tarafindan aranilan islem, ¢alisan islemler tablosunda bulunamadi.
Program kullanic1 tarafindan belirlenen ag adaptorii {lizerindeki programi
olciimledi. Olgiimiin yapildifi zaman araligim ve kullanilan ortalama bant
genisligi degerini belirledi.

Belirlenen bant genisligi degerinin kullanici tarafindan belirlenen bant genisligi
kullantminin {izerinde oldgunu belirledi. Sonlandirilmasi istenilen islemleri
calisaniglemler tablosu iizerinden belirledi.

Belirlenen programlar sonlandirildi ve kullanici bilgilendirildi.
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5. SONUC

IPTV teknolojisi gilinlimiizde televizyon yaymciligina yeni bir alternatif olarak
gelistirilmistir. IPTV televizyon kanallarinin son kullanicilara internet iizerinden servis
edilmesi temeline dayanir. IPTV internet tabanl ¢alistig1 i¢in, bu teknolojinin sagladigi
servislerde internetin giicii dahilinde genistir. Bu tez calismasinda IPTV servisleri ve
teknolojisi incelenmigtir. IPTV agi, IPTV agmi olusturan elemanlar, IPTV'nin
kullandig1 tasima protokolleri ve dagitim teknikleri ele alinmastir.

IPTV aglarinda yapisal anlamda heniiz bir standarta kavusmamis olan uzak igerik
saglayict IPTV aglarinin iizerinde detaylica durulmustur. Uzak igerik saglayict IPTV
aglari, ana IPTV agina bagh ¢alisan ek bir ag gibi diisliniilebilir. Asagida sekil 1.2°de
uzak igerik saglayici IPTV ag1 goriilmektedir.

\ Uzak Igerik Sadlayict
Sunucu

Ana ag Tiinel Uzak ag Tunel
; i sunucust
SHEREnSY Internet Lizerinde

I Sanal Tiinel

\ ... |

Ana IPTVAQI Uzak igerik Saglayici IPTVAgI

Sekil 1.2: Uzak Icerik Saglayic1 IPTV ag1 genel goriiniimii

Ana ag ile uzak igerik saglayict IPTV ag1 arasindaki veri trafigi genis alan internet
baglantis1 lizerinde kurulan sanal bir tiinel yardimiyla yapilir. Uzak yerel ag, ses,
goriintli gibi yliksek bant genisligi kullanan veriler disinda, IPTV sistemi i¢in gerekli
olan biitliin konfigiirasyonlar, yazilimlar, veri tabani erisimleri, versiyon bilgileri gibi
temel servisleri ana IPTV ag iizerinden alir. Goriintii, ses vb. gibi yiiksek bant
genisligine ihtiya¢ duyan verileri ise kendi yerel aginda iiretir. Uzak igerik saglayici

IPTV aglari, kurulumu yiliksek maliyetler gerektiren ana IPTV aginin, internet
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teknolojisinin bulundugu istenilen bolgelere genisletilmesine ve bu bolgelerin IPTV

teknolojisinden faydalanmasina olanak verir.

Burada, linux isletim sistemi tabanli calisan bir uzak igerik saglayici IPTV agi
kurulmustur. Kurulum yontemi, kullanilan donanimlar ve yazilimlar dahilinde
aciklanarak Onerilmistir. Uzak icerik saglayici IPTV agimin kurulumunda kullanilan
biitiin yazilimlar icretsizdir. Uzak igerik saglayict IPTV aglarimin kullaniminda dikkat
edilmesi gereken en Onemli konulardan birisi de bant genisligi yOnetimidir. Servis
saglayicilar tarafindan kullanicilara garanti edilen servis kalitesinin elde edilmesi i¢in
bant genisliginin belirlenen degerlerin altina inmemesi gereklidir. Bu bant genisligi
degerleri, uzak icerik saglayici IPTV agmin mevcut ag yapisi, servis saglayicinin
garanti ettigi servisler ve ana IPTV agiyla baglantiyr olusturan genis alan internet
baglantisinin hizina gore degismektedir. Genis alan internet baglantisi internet servis
saglayicidan kiralanan yiiksek maliyetli bir baglantidir. Bu nedenle bu baglanti sinirl

bant genisligi degerlerinde olur.

Bant genisligi yonetiminde ise iizerinde durulmasi gereken en kritik konu yiiksek
oranlarda bant genisligi teskil eden gotiintii, ses gibi igerigin ana ag ve uzak igerik
saglayict ag arasinda gecislerinin engellenmesidir. Bu yiiksek bant genisligi kullanan
verilerin genis alan internet baglantis1 iizerindeki sanal tiinele akmasi, IPTV servis

kayiplarina ve aglarin zarar gérmesine neden olur.

Bu tez c¢alismasinda perl dili kullanilarak yazilan program, IPTV aglarinda iki ag
arasinda gerceklesecek olan olasi istenmeyen igerik gegislerini durdurarak, sistem
zararin1 en aza indirmektedir. Bu program ag trafiginin izlenmesi, diizenli olarak ag
tizerindeki trafigin kontrol edilmesi, bu islemlerin tarih ve istatistiksel bazda
raporlarinin tutulmasini saglar. Ayrica servis kalitesini etkileyecek yiiksek miktarda ag
trafigi tespit edildigi zaman, olumsuz etkileri en aza indirmek amaciyla belirlenen
islemlerin sonlandirilmasini otomatik olarak gerceklestirir. Program tarafindan yapilan

islemler, kontroller ve raporlar istenilen kisilere e-posta yoluyla yollanabilmektedir.

Piyasada bulunan bant genisligi yonetim yazilimlar1 genellikle linux isletim tabanl
olmayan, yiiksek maliyetli ve kapali kaynak kodlu yazilimlardir. Bu calismada

olusturulan program ise perl dilinde yazildig1 i¢cin windows, linux, unix, solaris tabanl
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isletim sistemlerinde kullanilabilir. Ayrica lisans gereksinimi duyulan yiiksek maliyetli
programlarin yapabilecekleri, iiretici firmanin belirledigi fonksiyonlar dahilinde
siirlandirilmistir. Burada yazilan program perl programlama dilinin modiiler mimarisi
tizerinde gelistirilmis agik kaynak kodlu bir programdir. Program esnek bir yapiya
sahiptir. Programin icerigi yorumlarla desteklenerek mantiksal boliimlere ayrilmistir.
Kullanicilar agik kaynak kodlu olan bu programi kendi gereksinimleri dahilinde

gelistirebilirler.

56



KAYNAKCA

Kitaplar

Jennehag U., (2007). Bandwidth efficient IPTV distribution- on error resilience and fast
channel change. Yayinlanmis Doktora Tezi, Sweden: Mid Sweden University.

Minoli D., 2008, IPTV multicast with applications to IPTV and mobile DVB-H, John
Wiley & Sons Inc., United States of America.

Schwartz R. & Christiansen T., Wall L., 2007. Learning perl. O'reilly & Associates,
United States of America.

Wei L. & Hong L. & Yiyan W., 2007. Introduction to IPTV. Communication Research
Centre, Canada.

57



Siireli Yayinlar

Dr. Taskin C., 2010. IPTV mimarisi ve servisleri. IP Media dergisi, (1), ss 40-43.
Eroglu S., 2010. Entaraktif televizyon ve IPTV. [P Media dergisi, (1), ss 44-47.

Galip Z., 2008. IPTV altyap: gereklilikleri ve Tiirkiye’deki altyapinin durumu
Telecom.tr dergisi, (42), ss 48-51.

58



Diger Kaynaklar

Anderson N., 2006. Introcution to IPTV: television is changing.
http://arstechnica.com/business/news/2006/03/iptv.ars, [20 Ekim, 2010]

Altan S., 2009. IPTV teknolojisine giris. http://www.pclabs.com.tr/2009/03/07/iptv-
teknolojisine-giris/, [erisim tarihi: 5 Kasim, 2010].

Comprehensive perl archive network - perl modules, 2010.
http://www.cpan.org/modules/index.html, [erisim tarihi: 8 Aralik,2010]

Cortriss D. 2010. IPTV and the looming bandwwidth Crisis,
http://www.dailyiptv.com/features/iptv-bandwidth-crisis-022808/, [erisim tarihi:3
Kasim ,2010].

Cozens S, 2009. Beginning perl.
http://docs.google.com/viewer?url=http%3A%2F%2Fblob.perl.org%2Fbooks%2Fb-
eginning-perl%2F3145 Chap01.pdf, [erisim tarihi: 24 Kasim, 2010]

Dr. Taskin C., 2010. Omurga erigim ve miisteri lokasyonu,
http://www.cebrailtaskin.com/omurga.erisim.htm, [erigim tarihi: 17 Kasim, 2010]

Internet temelli televizyon teknolojileri dernegi. 2010, IPTV Sozliigii,
http://www.iptv.org.tr/iptv-sozlugu.aspx, [erisim tarihi: 9 Kasim, 2010].

Kararslan V., 2009. Televizyonculukta yeni bir Pazar: Internet protokol
televizyon(IPTV), http://www.telekomculardernegi.org.tr/haberdetayi.php?aid=718,
[27 Ekim, 2010].

Perl functions, 2010. http://perldoc.perl.org/index-functions.html, [erigim tarihi: 11
Kasim,2010]

The perl programming language, 2010. http://perldoc.perl.org/perl.html, [erisim tarihi: 2
Aralik,2010]

59



EKLER

60



EK 1 - Yazilan Programin icerigi ve Kaynak Kodlar:

#!/usr/bin/perl

HEHHHHHHEHHHH
HiHH I

#H

## Name : check interface bandwith.pl

## Desc : Bu programin genel kullanim amaci segilen ag adaptorii

## iizerinde olusan trafigi hesaplamak ve trafigin belirlenen esik degerleri

## gecmesini Onlemektir.

## Program libpcap modiiliinii kullanarak, ayarlanabilir, ag monitor

## sistemi Ozelligi kazanmustir.

## Program ile trafik filtrelemesi IP adresi,

## ag adaptorii ve port bilgisi tabanl yapilabilir.

## Sisteme zarar verici boyutlarda bir trafik

## belirlenndigi zaman kullanici tarafindan belirlenen mevcut ¢alismakta programlar
oldurtliir,

## yapilan islemlerin tarih bazl kayitlar tutulur

## ve yoneticiye uyart e-maili gonderilir.

## Bu program 6zellikle uzak icerik saglayici IPTV aglarinda

## smirli bant genisligine sahip bolgelere

## saglanan servis hizmetlerinde, ag trafigini asabilecek ve aga zarar

## verici durumlart durdurmak amaciyla

## Onleyici bir sigorta olrakkullanilabilir.

## Date :2010

#H

R R R R R R R R R R R e
HiHHHHHHIH

use Net::Pcap;

use NetPacket::Ethernet;
use NetPacket::1P;

use NetPacket::TCP;

61



HHHHHHHEHHHH
HEHHHHIHEHHHHHHHE R T

## Liitfen ag trafigi icin kullanilacak maksimum band genisligi degerini giriniz.

## Bu deger bit cinsinden girilmelidir. Byte degerini kullanmayiniz.

## Eger bant genisligi degerini 1MB/s olarak belirlermek istiyorsaniz liitfen deger
"8000000"

## olarak belirleyiniz.

## 1 Mb/s bant genisligi ayarlama 6rnegi (Megabit per
second):$traffic_threshold="1000000";

## 1 MB/s bant genisligi ayarlama 6rnegi (Megabyte per
second):$traffic_threshold="8000000";

R R R R R R R T R R R R e R e
HEHHHHHIHEHHHHHHH R T

$traffic_threshold="2000000";

R R R R R R R R R R R e R e
R R R R R

## Bant genisligi limitine ulasildiginda oldiiriilecek process'leri belirleyeniz.

## Liitfen bu degereki belirlerken dikkat ediniz.

## Oldiiriilecek islemler islem tablosundan cekilecektir.

## ps -ef|grep patternl

## ps -ef]grep pattern2

## Ornek: @process_to_kill=("vtund","pattern2");

R R R R R R R R R R R R R e
R R R R R
@process_to_kill=("/usr/games/blackjack");
I
R R R R R

## Esik bant genisligi degerine ulagildiginda eternet arayiiziinii trafige pasif hale
getirmek

## Isterseniz liitfen degeri "yes" olarak ayarlaymniz.
I
R R R R R

$down_interface="no";
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HHHHHHHEHHHH
HEHHHHIHEHHHHHHHE R T

## Paketlerin okunacagi eternet adaptoriinii belirleyiniz. Programin istenilen sekilde
caligsmasini saglamak

## amaciyla liitfen bu degeri dikkatli ve dogru belirleyiniz.

## Eger yanli ag adaptoriinii secersiniz program trafik kontroliinii gergeklestiremez.

## Ornek: Sethernet_interface="eth0";

R R R R R R R R T R R R R R e
HEHHHHIHEHHHHHHH R T

$ethernet_interface="eth0";

R R R R R R R R R R R e
R R R R R

## Hedef IP adresi. Buraya bir IP adresi girmek zorunda degilsiniz. Eger bir IP adresi
belirtirseniz,

## gelen trafigi filtreleyebilirsiniz. Eger bu degeri bos birakirsan eternet ag adaptorii
tizerinde gelen ve giden

## toplam trafik hesaplanacak ve program buna gore ¢alisacaktir.

## Ornek: $dest_ip="47.134.124.216";

R R R R R R R R R R R e R e
R R R R R

$dest ip="";

HEHHHHHEHHHHHH
R R R R R

## Isterseniz port numarasi tanimlayarak daha spesifik bir filtreleme tanimlayabilirsiniz.
## Ornek: $dest_port="5000";

HEHHHHHE
R R R R R

$dest_port="";

HEHHHHHEHHHHH R
HEHHHHHIHEHHHHHHH R

## Programin ebtables'deki kurallar1 kontrol ederk ¢alismasini isterseniz bunlari girdi
olarak kullanabilirsiniz

## Tanimlana ebtables filtresi eslestiginde program istenilen islemleri sonlandiracaktir.
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## Ornek: @ebtables_entry list =("-s 0:80:2d:b3:3e:0 -i eth0 --among-dst !
1:0:5€:0:0:1,1:0:5¢:49:1:2,1:0:5¢:0:0:2,1:0:5¢:49:1:3,1:0:5¢:0:0:5,1:0:5¢:49:1:¢,1:0:5¢:0
:0:d,1:0:5€:49:1:¢,1:0:5€:49:1:12,1:0:5€:0:50:14,1:0:5€:0:50:15,1:0:5¢:0:50:16,0:14:18:¢
3:3¢:85,0:14:18:e3:8c¢:8c,0:14:18:e3:3b:cf, -) DROP");
I
HEHHHHIHEHHHHHHHE R T

(@ebtables_entry list =("");

R R R R R R R R R R R R e
HEHHHHHIHEHHHHHHHH R T

## Eger bir mail programi belirtesiniz bilgilendirme emali gonderilecektir.

## Email bilgilendirmesini kullanmak istemiyorsaniz bu degeri bos birakabilirsiniz.
R R R R R R R T R R R R R R e
HEHHHHHIHEHHHHHHH R T

$mailprog = '/usr/sbin/sendmail’;

R R R R R R R R R R R e R e
R R R R R

## Email alicilarin1 buradan belirleyebilirsiniz.

## $mail_from="omer.aydemir@gmail.com.tr";

## @mail to=("omer.aydemirl @gmail.com.tr","omer.aydemir2@gmail.com.tr");
R R R R R R R R R R R e
HEHHHHHIHEHHHHHHH R T

$mail_from="";

@mail_to=("");

R R R R R R R T R R R e R e
HEHHHHIHEHHHHHHHE R T

## Kullanici log dosyasini ve dosyanin lokasyonunu belirleyiniz.

R R R R R R R R R R R R R e
R R R R R
$log_file="/opt/vtun/vtun_check.log";
I
HEHHHHHIHEHHHHHHH R T

## Burada bir diizenleme gerekli degildir.
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HEHHHHHHEHHHH
HEHHHHIHEHHHHHHHE R T
my Serr;
R R R R R R R R R R R e R e
HEHHHHHIHEHHHHHHHE R
##report dosyasini a¢ ve baglama zamanini kaydet.
R R R R R R R R R R R R R e
R R R R R
open(REPORT, ">>§log_file") || die ("cannot open file: $log_file\n");
$timel=get time();
mprint("Start time is:$timel");
R R R R R R R R T R R R e R e
HEHHHHHIHEHHHHHHH R T
## Eger ag lizerinde trafik yok ise, daha dnceden cronab fonksiyonu ile ¢alistiralan
program
## hala yakalamak i¢in paket bekliyor olabilir.Eger 6nceden calistirilmis programlar
hala aktifse bunlar1 6ldiir.
HEHHHHHHEHHHHH R
R R R R R
@hm = $timel =~ Ad{2}\:\d{2}/g;
check process running($0,$hm[0]);
HEHHHHHHEHHHHH
R R R R R
## Eternet arayiizlerinin listesini al.
HEHHHHHEHHHHHH
HEHHHHHIHEHHHHHHH R T
@interface list = Net::Pcap::pcap _findalldevs(\%devinfo, \$err);
R R R R R R T R R R e R e
HEHHHHHIHEHHHHHHH R
## CAg adaptoriiniin varolup olmadigin belirle.
HEHHHHHHEHHHH
R R R R R

if(!grep(/"$ethernet interface$/,@interface list))

65



{

mprint("Unable to find ethernet interface $ethernet interface.Available interfaces

are:");

(@available interfaces = Net::Pcap::pcap_findalldevs(\%devinfo, \$err);

for $int avail (@available interfaces)

{

mprint(" $int_avail : $devinfo{S$int avail}");

}
mprint("Please correct ethernet interface parameter..\n");
exit;
}

R R R R R R R R R R e R e
HEHHHHHIHEHHHHHHHH R T
## Ebtables girdilerinin dogru olup olmadigin1 belirle.
R R R R R R R R R R R R e
R R R R R
if(grep(/\w+/,(@ebtables_entry list))
{
mprint("Checking ebtables entries..");
@output = */usr/local/sbin/ebtables -L\n";
#mprint("EbatblesOutput:(@output\n");
$entry found=0;
$missing_entry=0;
for($Scount=0;$count<@output;$count++)
{
#mprint("$count:Soutput[$count]\n");
if(Soutput[$count] =~ /Bridge chain: FORWARD, entries/)
{
if(Soutput[Scount+1] =~ Aw+/)
{
##0Ok, There are some entries..
$entry found=1;
$x=1;
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do

{

push(@total entries,$output[$count+3$x]);
$x++;

}while($output[$count+$x] =~ Aw+/);

#mprint("****Entries:\n@total _entries\n");
for($count1=0;$countl <@entry _list;$count1++)

{
if(!(grep(/$entry _list[$countl]/,@total entries)))

{

mprint("ERROR:$entry_list[$countl] NOT FOUND!!");
mprint("****Current Entries:\n@total entries");
$missing_entry++;

}

last;

b
b

if($missing_entry || $missing_entry)

{

mprint ("Entries in ebtables are missing, terminating processes\n");

I
HEHHHHHIHEHHHHHHH R T

## Harekete geg
R R R R R R R R T R R R R R e
HEHHHHHEHHHHHHHE R T

foreach $proc (@process_to_Kkill)

{

end_processes($proc);
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}
HHHHHHHHH

R R R R R

## Eger girildiyse bilgilendirme emaili gonder.
I
HEHHHHIHEHHHHHHHE R T

if($mailprog ne "")

{

$subject="Ebtables missing entry notification";

$content="Entries in ebtables are missing <br>\n.Applications have been
killed<br><br>\nPlease be informed";

sendmail($subject,$content,$mail from,@mail to);

b
HHHHHHHEHHHH
R R e R R

## Eger girildiyse eternet arayiiziinii pasif et ve kapat.
HEHHHHHHEHHHH
HHHHHHHEHHHHHHE

if($down_interface eq "yes")

{

mprint("Shutting down interface $ethernet interface\n");

system("/sbin/ifdown $ethernet interface");

}

exit;
b
mprint ("Ebtables verification completed successfully");
}

R R R R R R R R T R R R R R e
HEHHHHHEHHHHHHHE R T
## Paket yakalamak i¢in parametreleri giriniz.
## Bandwidth hesaplamasi i¢in kullanilacak olan paket miktarini belirtiniz.

## Biiyiik bir deger vermek daha iyi sonug verecektir ama islemide yavaslatacaktir.
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SHHE T T T T I T
R R R N R R N R R N R R R R SR N Rt e
$number of packet=100;
$max_number of bytes in packet=2500;
$promisc_mode=1;
$read timeout=0;
my $object;
$object = Net::Pcap::open_live($ethernet interface, $max number of bytes in packet,
$promisc_mode, $read timeout, \$err);
unless (defined $object)
{
mprint("Unable to create packet capture on device $ethernet interface Error:\n$err\n");
exit;
b
SR R P R e
SHAE R P R
## Arayliz filreleme parametrelerini kontrol et.
SHHE T T I T T I T
SHAE R P R
$filter parms="";
if($dest_ipne "")
{
$filter parms="host $dest ip";
if($dest_port ne "")
{
$filter parms.=" and port $dest port";
}

b
HHHHHHHHH

HEHHHHIHEHHHHHHHE R T

## Pkaet yakalamak i¢in paket filtresini derle ve ayarla.

R R R R R R T R R R R e R e
R R R R R
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if($filter_parms ne "")
{
my $filter;
if(Net::Pcap::compile($object, \$filter, $filter parms, 0, $netmask))
{
mprint("Unable to compile packet capture filter for $filter parms\n");
exit;
}
if(Net::Pcap::setfilter($Sobject, $filter))
{
mprint("Unable to set packet capture filter for $filter parms\n");
}

}
HHHHHHHHHH

R R R R R

## Paketleri yakalamaya basla.

## Bant genisligi hesaplamasi i¢in degiskenleri ayarla.

HHHHHHHEHHHH
R R R R R

mprint("Starting packet capture..\n");

$packet_count=0;

$total len=0;

Net::Pcap::loop($object,$number of packet , \&process_packets, ");

R R R R R R R R R R R e
HEHHHHHIHEHHHHHHH R T

## Sona erdir.

R R R R R R R R T R R R e R e
R R R R R

Net::Pcap::close($object);

HEHHHHHE
HEHHHHHIHEHHHHHHHH R T

## Bant genisligini hesapla.
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HHHHHHHEHHHH
HEHHHHIHEHHHHHHHE R T
mprint("Start time =$start_time sec:$start time msec \t\t End time
=$end time sec:$end time msec");
$sec diff=$end time sec-$start time sec;
$msec diff=$end time msec-$start time msec;
$total diff=($sec_diff*1000000)+$msec_diff;
mprint("Difference =$sec_diff:$msec_diff = $total diff\t\t Total Len =S$total len");
$average mbits=($total len*8)*(1000000/$total diff);
mprint("\t\tAverage =$average mbits\n");
R R R R R R R R R R R e
R R R R R
## Eger bant genisiligi asilirsa yapilmasi gerekenleri gerceklestir.
HHHHHHHEHHHHHH
R R R R R
if(Saverage mbits > $traffic_threshold)

{
foreach $proc (@process_to kill)

{

end_processes($proc);

}
HHHHHHHEHHHH
R R R R R

## Eger girildiyse uyar1 emaili gonder.
HEHHHHHHEHHHH
HEHHHHIHEHHHH

if($mailprog ne "")

{

$subject="Bandwith alert notification";

$content="Bandwith usage has been exceeded.<br>\nThreshold value
set:$traffic threshold<br>\nCurrent usage:$average mbits<br>\nApplications have
been killed<br><br>\nPlease be informed";

sendmail($subject,$content,$mail from,@mail_to);

71



}
HHHHHHHHH

R R R R R

## Eger girildiyse eternet arayiiziinii kapat.
HHHHHHHEHHHHHH
HEHHHHIHEHHHH

if($down_interface eq "yes")

{

mprint("Shutting down interface $ethernet _interface\n"),

system ("/sbin/ifdown $ethernet interface");

}

}
HHHHHHHHH

HEHHHHHIHEHHHHHHHH R T

## Programi sonlardir.

R R R R R R R R R R R e
HEHHHHIHEHHHHHHHE R T

exit;

R R R R R R R R R R e R e
R R R R R

## Prosediir tanimlamalar.

HHHHHHHEHHHH
R R R R R

sub mprint{

my($text)=@_;
print ("$text\n");
print REPORT ("S$text\n");

b
sub get time{

my((@output,@date,$time);

@output = "/bin/date\n’;
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chop(Soutput[0]);
@date=split(/ +/,$output[0]);
$time=uc($date[2]." ".$date[1]." ".$date[5]." ".$date[3]);
return $time;
b
sub process_packets {
my ($user_data, $header, $packet) = @ ;
$len=$header->{len};
$clen=$header->{caplen};
$ts=Sheader->{tv_sec};
$tu=$header->{tv_usec};
$packet_count++;
if($packet_count == 1)
{
$start_time sec=$header->{tv_sec};
$start time msec=$header->{tv_usec};
h
elsif( $packet count == $number of packet)
{
$end_time sec=$header->{tv_sec};
$end time msec=$header->{tv_usec};
h
$total lent=$len;
S D R
R R R N R R R N S R N R S R R SR N Rt e
## komut satir1 argumenti uygunsa yakalanan paketleri ekranda goriintiile.
R e R R N R N N N A
N R R S N R A
if(SARGV[0] eq "-v"
{
my $ether data = NetPacket::Ethernet::strip($packet);
R e R N R N N N A
N R R S N R A

73



## Yakalanan eternet paketleri icindeki TCP/IP paketlerini igerigine decode et.
HHHHHHHEHHHH
R R R R R

my $ip = NetPacket::IP->decode($ether data);

my $tcp = NetPacket:: TCP->decode($ip->{'data'});
I
R R R R R

## Biitiin gelen ve giden kaynak bilgilerini goriintiile.
I
HEHHHHHIHEHHHHHHH R T

print $ip->{'src_ip'}, ":", $Stcp->{'src_port'}, " -> ", $ip->{'dest_ip'}, ":", $tcp-
>{'dest_port'}, "\n";

b
b
sub end_processes
{
my ($proc) = @_;

@output = "/bin/ps -eflgrep $proc\n’;
mprint ("Getting proccessids for $proc:\n@output");
$process_id="";
for($count=0;$count<@output;$count++)
{
#mprint("$count:Soutput[$count]");
if( $output[$count] =~ Nd{2}:\d{2}:\d{2}/ && $output[$count] =~ /$proc/ &&
$output[$count] !~ /grep $proc/)
{
@tuple=split(/ +/,$output[$count]);
$process_id.="S$tuple[1]";
b
b
if($process_id eq "")
{
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mprint("No process found for $proc...1\n");
return ;
}

chop($process_id);

mprint("Terminating processes:$process id\n");

system ("/bin/kill -9 $process_id");
}
sub check process running
{
my ($proc,$hm) = @_;
@output = "/bin/ps -ef|grep $proc\n’;
if(SBARGV[0] eq "-V"
{
mprint ("Checking proccesses started before $hm for $proc:\n@output");
}
$process_id="";
for($count=0;$count<@output;$count++)
{
#mprint("$count:Soutput[$count]");
if( $output[$count] =~ Nd{2}:\d{2}:\d{2}/ && $output[$count] =~ /$proc/ &&
$output[$count] !~ /grep $proc/ && $output[$count] !~/ $hm /)
{
@tuple=split(/ +/,$output[$count]);
$process_id.="Stuple[1]";
}
}
if($process_id eq"")
{

mprint("No active process found for $proc ..\n");

}

else

{
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chop($Sprocess_id);
mprint("Terminating old processes:$process_id\n");
system ("/bin/kill -9 $process_id");
}
b
sub sendmail
{
my($subject,$content,$mail from,@mail to) = @ ;
if($subject ne "")
{
if(!(open(MAIL, "|$mailprog -t")) )
{
mprint("Can't open $mailprog!\n");
exit;
}
mprint("Sending mail..\n");
print MAIL "Mime-Version: 1.0\n";
print MAIL "Content-type: text/html; charset=\"is0-8859-1\"\n";
print MAIL "From: $mail from\n";
print MAIL "To: (@mail to\n";
print MAIL "Subject:$subject\n";
print MAIL "S$content\n";
close (MAIL);

mprint("Mail sent successfully..\n");

}
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