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OZET

GUVENLI AG ERISIMI VE KIMLIK DOGRULAMA

Ozkan, ilker

Bilgi Teknolojileri Yiiksek Lisans Programi

Tez Danismani: Yrd.Dog¢.Dr.Yalgin Cekig

Eyliil 2011, 52 Sayfa

Gilinlimiizde bilgisayar aglarinin giivenligini saglamak i¢in bir¢ok yontem mevcuttur ve
her gecen giin gelistirilmektedir. Kullanilan bu yontemlerden bazilar1 giivenlik agigina
sahip olup, bazilar1 da yasanan zorluklar nedeniyle tam anlamiyla uygulanamamaktadir.

Bu calismada, yaygin olarak kullanilan kablolu ve kablosuz ag yapilart ve ag
standartlar1 anlatilmig, ag erisim ve kimlik yonetim metotlar1 incelenmis ve aglar1 daha
giivenli hale getirecek Onlemler anlatilmigtir. Son bdliimde gilivenli olan ve kimlik
yonetimine imkan veren captive portal yontemi uygulamali olarak anlatilmistir.
Uygulamada, loglarin 5651 sayili kanuna gore formatli hale getirilmesi ve
degismemesinin garanti edilmesi i¢in zaman damgasi ile damgalanmasi yapilmigstir.

Anahtar Kelimeler: Ag giivenligi, 802.1x, Kimlik dogrulama, Captive portal,
Kablosuz aglar



ABSTRACT

SECURE NETWORK ACCESSS AND AUTHENTICATION

Ozkan, ilker

Information Technologies of Science Program

Supervisor: Asst.Prof.Dr.Yal¢in Cekic

September 2011, 52 Pages

Nowadays, many methods are available to ensure the security of computer networks and
these methods are being developed every day. Some of these methods in use has a
security vulnerability, due to difficulties in some of them can not be applied.

In this study, commonly used in wired and wireless networks and network standarts are
described, the network access and identity management methods were examined and
discussed measures to make networks more secure. The last section, allowing for secure
and identity management captive portal method is described as practical. In  practise,
the log files according to the law of 5651, making the format and were stamped with
the time stamp to prove not change.

Keywords : Network security, 802.1x, Authentication, Captive portal, Wireless
networks
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1. GIRIS

En az iki bilgisayarin birbirlerine baglanip, bilgi alig-verisinde bulunmasina bilgisayar
agt denir. Bilgisayar aglari, kullanicilara bilgisayarlar aras1 bilgi paylagimi
yapabilecekleri bir ortam saglar. Bilgisayar agina bagh kullanicilarin, agin kaynaklarina
ulagmas1 ve diger kullanicilarla iletisimde bulunmasi ag kullaniminin temel amacidir.

Bu da zaman ve para tasarrufu saglar.

Giiniimiizde kullanilan sistemler biiylik oranda internete baglanabilmektedir. Finans
kuruluslari, kamu kuruluslari, kiigiik ve biiyiik 6l¢ekli isletmeler, tiniversiteler hem
bilgi paylasimi, hem de iletisim igin internete baghdir. Bu aglarin internete bagh
olmasindan dolayi birtakim riskler olusmaktadir. Bu riskleri 6nlemek iizere ag giivenligi
teknolojileri kullanilir. Finansal hirsizliga, bilgi hirsizligina ve dolayisiyla gizli is
bilgilerinin kétiiye kullanilmasina, internet'ten gelen viriis ve solucanlarin kotii amagh
saldirilarina karsi koruma saglar. Uygun ag giivenligi unsurlar tesis edilmedigi zaman
aga yetkisiz sizma, agin kapanmasi, hizmet kesintisi, yonetmeliklerle uyumsuzluk ve

hatta yasal islem riskleriyle karsi karsiya kalmak s6z konusu olabilir.

Ag gilivenligini saglamak tek bir yonteme dayanmamaktadir. Genellikle, agi farkli
yontemlerle savunmak i¢in bir dizi engel kullanilir. Bir yontemin basarisiz ya da etkisiz
oldugu durumlarda , diger yontem ya da yontemler ag1 ve verileri ¢esitli ag saldirilarina
kars1 korur. Ag giivenligini katmanlar haline getirmek, kurum ya da kisilerin isi
yiirtitmek i¢in kullandig1 degerli bilgilerin yalnizca yetkili kisilerce kullanimina agik

olmasi agik olmasi ve tehditlere karsi korunmasi anlamina gelir. Ozellikle ag giivenligi:

e I¢ ve dis ag tehditlerine kars1 koruma saglamak: Tehditler, agin bulundugu
yerde lokal sistemler i¢inden veya digindan gelebilir. Etkili bir giivenlik
sisteminden beklenen, tiim ag etkinligini izleyerek dahili ve harici tehditleri,
olagandis1 davranisi belirlemesi ve uygun 6nlemlerin alinmasidir.

e lletisimin gizliligini saglamak: Bilgiye erigmesi gereken yetkili kullanicilar
bilgi aglarina yerel ag {lizerinden ya da kurum disindan sabit veya mobil
sistemler ile iletisimlerinin gizli ve koruma altinda oldugu giivencesiyle

erisebilir.



e Yetkilendirme ve denetim : Isletmeler bilgi aglarina kullanicilarin erisimi ve
denetimi ile ilgili olarak kendi kurallarini olusturabilir. Erisimin reddedilmesi
veya onaylanmasi kullanicilarin veya sistemlerin kimliklerine, yapilacak isin

islevine veya diger isle ilgili 6zel 6lgiitlere dayanabilir.

e Kurumu itibarinin korunmasi, giivenilirligin arttirtlmasi: Kurumlarin bilgi
aglarinin bilinen saldirilar ve yetkisiz erisimler karst korundugu ve yeni
tehditlere gore giivenlik tedbirlerinin alindigi bir ortamda c¢alisanlar,

miisteriler ve is ortaklari, bilgilerinin giivenli oldugundan emin olurlar.

Bu tez calismasinda, yukarida belirtilen “kullanici ve sistemleri dogru bir sekilde
tanimlayarak bilgilere erisimini denetlemek” hedefi ele alinarak kablolu ve kablosuz ag
erisimlerinde kullanilabilecek tarayici temelli kimlik dogrulama sistemi uygulamasi

yapilmistir.

Tez calismasi dort boliimden olusmaktadir. ikinci béliimde giiniimiizde kablosuz
aglarda yaygin olarak kullanilan, kablolu aglarda da kullanilmaya baslanan IEEE
802.1X port tabanli ag erisim kontrol standardi incelenmistir. Ugiincii béliimde
alternatif olarak agik alan aglarda 6zellikle kablosuz erisimde kullanimi goriilen captive
portal uygulamast ele alinmistir. Dordiincli boliimde acik kaynak kodlu ornek bir

captive portal uygulamasi yapilmis ve uygulama sonuglar1 degerlendirilmistir.



2. GENEL BIiLGILER

Kablolu ve kablosuz aglarin giivenli hale getirilmesi i¢in birtakim gilivenlik standartlar
olusturulmustur. Bu bolimde, yaygin olarak kullanilan IEEE 802.1x standardinin

prensipleri ve nasil ¢calistig1 agiklanmaktadir.

21 802.1X STANDARDI

802.1X standardi aga baglanan cihazlarin kimlik dogrulama ve yetkilendirilmesine
olanak saglayan port tabanli ag erisim denetimidir. Aga yapilan baglant: isteklerinde
port tabanli kullanic1 ya da sistemleri dogrulayabilmek, herhangi bir kullaniciya, gruba
ya da sisteme ag erisim politikalar1 uygulamaya imkan tanir. Kimlik dogrulama ve
yetkilendirme basarili olmazsa baglanmak istenen port erisime kapatilir ve bu sayede
yerel ag altyapist korunmus olur. Kullanic1 ya da sistem dogrulama; aga baglanmak
isteyen sistemin fiziksel ag adresi (MAC Adresi), baglantiy1 saglayacak olan anahtar
(switch) ya da erisim noktasinin (AP) portu ya da harici bir yetkilendirme politikasi ile
saglanir. Aga kimin hangi hakla gireceginin belirlenmesi, denetlenmesi ve
yetkilendirmesi; kullanict odakli, ag tabanli erisim kontrolii olan NAC tarafindan

belirlenir. (Kaynak: IEEE, 2004)

802.1X i¢in ag topolojisi 6rnegi asagida sekil 2.1 ‘de gosterilmistir.

RADIUS Server Switch or AP
(Authentication Server) (Authenticator)

Computer with Supplicant Laptop with Supplicant

Sekil 2.1: 802.1x Kablolu ve Kablosuz ag baglanti topolojisi



2.2

802.1X CALISMA PRENSIBI

802.1x ‘in ¢aligmasinda sertifika kullanim1 gerekiyorsa PEAP eger gerekmiyorsa EAP

erisim protokolleri kullanilmaktadir. Her iki protokoliinde temel ¢aligma prensibi hemen

hemen aynidir. Iletisimin kurulmas1 esnasinda dzetle asagidaki adimlar gerceklesir:

Istemci cihaz ya da kimlik dogrulamas1 yapmak isteyen kullanici ile kimlik
denetiminin yapildig1 sunucu (Authentication Server) arasinda bulunan
denetleyici cihaz (authenticator), baglantt durumunda bulunan istemciye EAP-

Request/Identity paketi géndererek kendisini tanitmasini ister.

ii. Istemci cihaz ya da kullanici, kimligini tanitan EAP-Response/ldentity paketi ile

cevap verir, bu cevap paketlenerek (encapsulation) sunucuya gonderilir.

Erisim denetleyen sunucu, denetleyici cihaza sifreli token sistemi gibi bir
davetiye atar. Denetleyici cihaz bu paketi acip EAPOL (LAN {izerinden EAP)
icerisinde istemciye gonderir. Istemci cihaz bu davetiyeye denetleyici iizerinden

cevap gonderir.

. Eger istemci cihaz veya kullanici gerekli kullanici ya da sistem tanimina ve

haklarina sahipse, sunucunun gonderdigi dogrulayici mesaj sonunda denetleyici

cihaz, istemci cihaza erigim izni vererek siireci tamamlar.

Asagidaki sekil 2.2 ‘de 802.1x dogrulama agamalar1 gosterilmistir.

e Kabloluve °
kablosuz ag

Kimlik Denetleyici Sunucu
(RADIUS)

—
=

internet veya
Diger ag kaynaklan

istemci

Sekil 2.2 : 802.1x kimlik dogrulama agamalar1




a. Yeni bir istemci (supplicant) cihaz ya da kullanict bir yerel ag kaynagina

C.

erismek isterse, denetleyici cihaz (authenticator) , istemci cihazin ya da
kullanicinin kimligini ister. Cihazin ya da kullanicinin kimligi dogrulanmadan
EAP’den baska higbir akisa izin verilmez, bu durumda port kapalidir. istemcide
kimlik olarak kullanici adi ile birlikte PAP veya CHAP tarafindan dogrulamasi
yapilacak kullanict parolasi kullanilir. Kimlik sifrelenmeden agik bir sekilde
gonderildigi i¢in kotli niyetli bir dinleyici kullanicinin kimligini 6grenebilir. O
zaman "Kimlik saklama™ (EN - Identity hiding) kullanilir; sifrelenmis TLS

tiineli kurulmadan gergek kimlik génderilmez.

Istemci tarafindan kimlik gonderildikten sonra kimlik kanitlama sureci baslar.
Istemci ve denetleyici cihaz arasinda kullanilan protokol EAP olup, EAP
kaplamali yerel agdir (EAPOL). Denetleyici cihaz EAP iletilerini RADIUS
bigimine yeniden doniistiiriir ve kimlik denetleyici sunucuya aktarir. Kimlik
kanitlama siiresince, denetleyici cihaz, sadece istemci cihaz ile kimlik kanitlama
Sunucusu arasinda paketleri nakleder. Kimlik kanitlama siireci tamamlandiginda
kimlik kanitlama sunucusu basari (veya dogrulama basarisiz olursa, basarisizlik)
iletisi gonderir ve denetleyici cihaz, istemci cihazin bagli bulundugu portu

istemci erisimi i¢in agar.

Basaril1 bir kimlik kanitlamadan sonra istemci cihaz yetkisi bulunan diger yerel

ag kaynaklarina ya da internete erismeye hak kazanir.

Bu giivenli baglanti yontemine port tabanli kimlik kanitlama denilmektedir. Ciinkii,

Kimlik Kanitlayici cihaz hem denetimli hem de denetimsiz portlarla ugrasir. Denetimli

port ve denetimsiz port mantiksal varliklardir (sanal portlar); ama yerel aga ayni fiziksel

baglantiy1 kullanirlar. Bu yap1 asagida Sekil 2.3 ‘te gosterilmistir.



Denetleyici Sistem 1 Denetleyici Sistem 2

- Denetimli Port Denetimsiz Port : Denetimli Port Denetimsiz Port -

!

PORT KAPALI PORT ACIK

Sekil 2.3: 802.1X denetimli/denetimsiz port

Kimlik kanitlama yapilmadan 6nce sadece denetimsiz port “agiktir”. Bu port {izerinden
sadece EAPOL trafiginin gegisine izin verilir (sekil 2.2.” de Denetleyici Sistem 1).
Istemci kimligi kanitlandiktan sonra, denetimli port acilir ve diger yerel ag kaynaklaria
erisim hakki verilir (sekil 2.3.2°de Denetleyici Sistem 2).

802.1X, yeni IEEE telsiz standard1 802.111’de 6nemli bir rol oynamaktadir.

2.3 802.11i NEDIR?

2.3.1 WEP

WEP, adinda belirtildigi gibi kabloluya esdeger gizlilik (Wired Equivalent Privacy)
802.11 standardinin parcasi olarak giivenilirligi saglamak tizere tasarlanmistir. Maalesef
WEP gii¢siiz tasarlanmistir ve kolayca kirilabilmektedir. Kimlik kanitlama mekanizmasi
olmay1p, erisim denetimi igin sadece zayif bir yontem olan paylasimli anahtar altyapisi

vardir.



WEP’in kolay kirilabilmesi sonrasinda, IEEE 802.11i olarak isimlendirilen yeni bir
telsiz gilivenlik standardi ile gelmistir. 802.1X bu yeni standartta 6nemli bir rol

oynamaktadir.

2.3.2 802.11i

IEEE tarafindan Haziran 2004’te onaylanmis olan bu giivenlik standardi 802.11i, tiim
WEP zayifliklarim1 onarmustir. Bir sonraki boliimde anlatilan genisletilmis bir anahtar

tiretme/yonetim islevine sahiptir. 802.11i ti¢ ana kategoriye ayrilmistir:

I.  Gegici Anahtar Timlesikligi Protokolii (Temporary Key Integrity Protocol
TKIP): Bu protokol tim WEP zayifliklarin1 onaran kisa vadeli bir ¢éziimdiir.
TKIP eski 802.11 destekleyen denetim cihazlariyla, siiriicii aygit yazilimi
giincellemesinden sonra kullanilabilir ve timlesiklik ile giivenilirlik saglar hale
getirildi.

ii. CBC-MAC ile Sayag Modu Protokolii (Counter Mode with CBC-MAC
Protocol CCMP): Bu protokol tamamen vyeni bir protokoldur. Sifreleme
algoritmasi olarak AES kullanilir ve daha yogun islemci kullandigindan WEP ve
TKIP’te kullanilandan yeni 802.11 denetleyici cihaz donanimina ihtiyag
duyulabilir. Bazi siiriiciiler yazilimda CCMP’yi uygulayabilirler. CCMP

tamlesiklik ve givenilirlik saglar.

iii. 802.1X Port Tabanli Ag Erisim Denetimi: TKIP veya CCMP kullanilirken
kimlik kanitlama i¢in 802.1X kullanilir. Burada ek olarak, secimlik bir sifreleme
yontemi olan "Wireless Robust Authentication Protocol" (WRAP) CCMP’nin
yerine kullanilabilir. WRAP i¢in destek segime baglidir, ama 802.11i’de CCMP

destegi zorunludur.

2.3.3 Anahtar Yonetimi

2.3.3.1 Dinamik anahtar degisimi ve yonetimi
Gilivenlik kurallart biitiinii olusturmak icin sifreleme ve tiimlesiklik algoritmalari
kullanarak olusturulan anahtarlar kullanilmalidir. Bu anlamda 802.11i kapsamli bir

anahtar tiiretme/yonetim giiciinii igermektedir. Asagidaki sekil 2.4°te Dinamik anahtar
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degisimi ve yonetimi gosterilmektedir.

Istemci Kimlik Denetleyici Kimlik Denetleyici Sunucu
[ AP 28]
MH ‘-1.--“.-.------..---.---..---.---n.---..---..-- e MK
Tifgetilir Targtilir
L C.
PMEK PMK bl - eemesmrmmsnnnrnnssnssnsnsnnnes PMK
Anahtar tagimir
F]TI{ .‘ ......................................... * PTI{
Dort yonld el sikisma
GTK .‘. ......................................... GTK
Dart yonli grup el
sikismasi

Sekil 2.4 : Dinamik anahtar degisimi ve yonetimi

a.

Istemci cihaz ve Kimlik Kanitlama Sunucusu (Authenticator Server) aralarinda
kimlik dogrulama islemini yaparken, Kimlik Kanitlama Sunucusu’ndan
gonderilen dogrulamanin basarili oldugunu belirten son iletilerden biri bir Ana
Anahtar’dir (MK- Master Key). Gonderildikten sonra Ana Anahtar sadece
istemci ve Kimlik Kanitlama Sunucusu tarafindan bilinir. Ana Anahtar, istemci

ve Kimlik Dogrulama Sunucusu arasindaki bu oturuma bagl olarak olusturulur.

Hem istemci cihaz hem Kimlik Dogrulama Sunucusu, Ana Anahtar’dan bir Ana

Oturum Anahtar1 (PMK — Pairwise Master Key) tiretir.

Bu noktada Ana Oturum Anahtari, Kimlik Kanitlama Sunucusu’ndan (AS)
Kimlik denetleyici cihaza taginir. Ana Oturum Anahtarim1 sadece istemci ve
Kimlik Dogrulama Sunucusu tiiretebilir, bunun yaninda Kimlik denetleyici,
Kimlik Dogrulama Sunucusu yerine erisim—denetim kararlar1 verebilir. Ana
Oturum Anahtari, istemci ve Kimlik Kanitlayic1 arasindaki bu oturuma baglh

yepyeni bir simetrik anahtardir.



d. Ana Oturum Anahtarini tiiretmek, baglamak ve dogrulamak igin istemci ve
Kimlik Kanitlayic1 arasinda Ana Oturum Anahtar1 ve dort yonli el sikisma
kullanilir. PTK ise isletimsel anahtarlar toplulugudur:

e Anahtar Dogrulama Anahtarn (KCK — Key Confirmation Key ), Ana
Oturum Anahtarina (PMK) sahipligi kanitlamak ve Ana Oturum Anahtarini
(PMK) Kimlik denetleyiciye baglamak i¢in kullanilmaktadir.

e Anahtar Sifreleme Anahtar1 (KEK — Key Encryption Key), Grup Gegis
Anahtar1 (GTK — Group Transient Key) dagitimi i¢in kullanilir. Asagida
tanimlanmustir.

e Gegici Anahtar 1 ve 2 (TK1/TK2 — Temporal Key 1 & 2) , sifreleme igin

kullanilir. TK1 ve TK2’nin sifreleme tiiriine 6zel olarak kullanilmaktadir.

e. Anahtar Sifreleme Anahtar1 (KEK) ve dort yonlii grup el sikismasi Kimlik
Dogrulama Sunucusu’ndan (AS) istemciye Grup Gegis Anahtarini (GTK)
gondermek i¢in kullanilir. GTK ayn1 Kimlik denetleyiciye bagli tiim istemciler
arasinda paylasilan bir anahtardir ve ¢oga gonderimli iletisim akisini giivenli

hale getirmek i¢in kullanilmaktadir.

Asagidaki sekil 2.5 ‘te ana oturum anahtar diizeni gosterilmektedir.

E}::_r._,-l Ana anahtar {(MK)

o

\E}'::_[‘J" Ana oturum anahtari (PMK)

!

T

=

Q-J%wa Ana otutum gecis anahtari (PTK)
: Anahtar Dogrulama - Anahtar Sifreleme - Gegici Anahtar 1 . Gegici Anahtar 2

: Anahtari (KCK) - Anahtar (KEK) . [TK1) T TK2)

: PTK bits 0- 127 . PTK bits 128 - 255 PTK bils 256 - '3.335 PTK bits 384 - 511
. * Pl . P
D= = @ B=w @ B=w :

Sekil 2.5 : Ana oturum anahtar1 (PMK) diizeni
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2.3.3.2 On paylasimh anahtar

Birkag sistemden olusan kiiciik aglarda amaca yonelik kiiciik aglarda ve ev kullanimi
icin On paylasimli Anahtar (PSK — Pre-Shared Key) kullanilabilmektedir. On
paylasimli anahtar kullanirken kimlik kanitlama siirecinde EAP ve kimlik kanitlama
sunucusu (RADIUS) kullanilmaz. EAP ve kimlik kanitlama sunucusu (RADIUS)
kullanan WPA’ya "Kurumsal WPA" veya sadece "WPA" dendigi gibi 6n paylasiml
anahtar kullanan yapiya da "Kisisel WPA" (WPA-PSK) denilmektedir. Verilen bir
paroladan 256 bitlik 6n paylasimli anahtar iretilir ve bu anahtar onceki boliimde
anlatilan anahtar yonetim usulinde tanimlandigi gibi Ana Anahtar (MK) olarak
kullanilir. Tim ag igin tek bir 6n paylasimli anahtar veya her istemci i¢in ayri bir 6n
paylasimli anahtar olusturulabilir. Ikisinin farki ortak kullanilan tek bir én paylasimli
anahtarin daha az emniyetli olusu, her istemci i¢in ayri1 olusturulan 6n paylasimlh

anahtarin daha giivenli olusudur.

2.34 TSN (WPA) /RSN (WPA?2)

WEP sorunlarinin ortaya ¢ikmasi sonrasinda sektoriin  802.11i standardinin
tamamlanmasini bekleyecek kadar vakti yoktu. WEP sorunlarinin hemen onarilmasini
istediler. Wi—Fi Alliance baskiy1 hissederek, standardin (3. taslaga dayanan) "bir anlik
goriintiisiinii” alarak ona Wi-Fi Korumali Erisim (WPA-Wi-Fi Protected Access) dedi.
Mevcut 802.11 ekipmani WPA ile kullanilabilmesi dolayisiyla WPA temelde TKIP +
802.1X’tir. WPA uzun vadeli ¢6ziim degildir. Cok Giivenli Ag (RSN — Robust Secure
Network) elde etmek i¢in donanim AES (Advanced Encryption Standart — Gelismis
Sifreleme Standardi), Counter Mode-CBC (Cipher Block Chaining-Zincirleme Blok
Sifreleme) ve MAC (Message Authentication Code-Mesaj Dogrulama Kodu)

desteklemeli ve kullanmalidir.

2.4 EAP NEDIR?

Genisletilebilir Kimlik Kanitlama Protokolii (EAP - Extensible Authentication Protocol)
RFC 3748 ile tamimlanan bir kimlik kanitlama iletim protokoliidiir. Tek basina bir
kimlik kanitlama ydntemi olmayip kimlik kanitlama siirecinde, kimlik kanitlama

sunucusu ile istemci arasinda gegen ve taraflarin hangi kimlik kanitlama yontemini
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kullanacaklarini belirler. EAP kimlik kanitlama yontemi olarak MDS5, TLS, TTLS,
PEAP, LEAP kullanir.

2.5 EAP KiMLiK KANITLAMA YONTEMLERI

En c¢ok kullanilan EAP kimlik kanitlama mekanizmalarindan bazilar1 asagida
listelenmigtir. Kayith EAP kimlik kanitlama tiirlerinin tam bir listesi IANA sitesinde

http://www.iana.org/assignments/eap-numbers/eap-numbers.xml bulunmaktadir.

2.5.1 EAP-MD5

MD5’1i Kimlik Kanitlamasi kullanic1 adi/parolaya gereksinim duyar ve PPP CHAP
protokoliiniin esdegeridir. Bu yontem sozliik saldirist direnci, karsilikli kimlik kanitlama

veya anahtar tiiretimi igermez ve telsiz kimlik kanitlama ortaminda az kullanilir.
2.5.2 Hafif EAP (LEAP)

Kimlik kanitlama i¢in Kimlik Kanitlama Sunucusuna (RADIUS) bir kullanici1 adi/parola
cifti gonderilir. Leap, Cisco tarafindan gelistirilmis miiseccel bir protokoldur ve giivenli

oldugu diistintilmez.
2.5.3 EAP-TLS

EAP ile Istemci ve Kimlik Kanitlama Sunucusu arasinda bir TLS oturumu olusturur.
Hem sunucu hem istemci(ler) gecerli bir sertifikaya (x509) ve bununla birlikte bir

PKTI’ya ihtiyag¢ duyar. Bu yontem her iki yonde kimlik kanitlama saglar.
2.5.4 EAP-TTLS:

Kimlik kanitlama verisinin emniyetli iletimi igin sifreli bir TLS tuneli kurar. TLS
tiinelinden diger (herhangi) kimlik kanitlama yontemleri faydalanir. Funk Software ve

Meetinghouse tarafindan gelistirilmistir.

2.5.5 Korumal EAP (PEAP):

EAP-TTLS gibi sifreli bir TLS tiineli kullanir. Hem EAP-TTLS hem EAP—PEAP ig¢in
istemci sertifikalar1 se¢imliktir, ama sunucu sertifikalar1 gereklidir. Microsoft, Cisco ve

RSA Security tarafindan gelistirilmistir.
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2.5.6 EAP-MSCHAPV2:

Kullanici adi/parolaya ihtiya¢ duyar ve temel olarak MS—-CHAP—v2’nin EAP kaplamali
olanmidir. Genellikle PEAP , sifreli tiinelde kullanilir. Microsoft tarafindan

gelistirilmistir.

2.6 RADIUS NEDIR?

Uzaktan Aramali Kullanict Kimlik Kanitlama Servisi (RADIUS — Remote
Authentication Dial-In User Service) RFC2865’te tanimlanmistir ve ilk olarak,
kullanicilar, ISS’nin agint kullanmak igin yetkilendirilmeden o6nce kullanici adi ve

parola dogrulamasi yapacak olan ISS’ler tarafindan kullanilmistir.

802.1X ne g¢esit bir arka—ug¢ kimlik kanitlama sunucusu olmasi gerektigini belirtmez,

ama RADIUS, 802.1X’te kullanilan fiili arka—ug¢ kimlik kanitlama sunucusudur.

Mevcut birgok AAA (Authentication, Authorization, Accounting) protokolii yoktur,
ama RADIUS tam AAA destegi saglar. AAA, Authentication (Kimlik Kanitlama),
Authorization (Yetkilendirme) ve Accounting (Hesap Yonetimi) kelimelerinin bas

harflerinden olusur
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3. CAPTIVE PORTAL (TUTSAK KAPISI)

3.1 TANIM

Captive Portal, en kisa tanimiyla kullandigimiz internet tarayiciyr bir kimlik dogrulama
sistemine geviren bir kavramdir. Kiitiiphane, kampiis, internet kafe gibi ortak internet
kullanim alanlarinda kullanicilarin erigsimlerinin kayit altina alinmasi gerektigi her tiirli

internet ¢ikis noktasinda kullanilabilmektedir.

3.2 KULLANIM AMACLARI

Internet kullanicilarinin erisimde kullandiklar1 taginabilir ug cihazlar teknolojik olarak
epey gelismis ve gesitlilik gostermistir. Bu cihazlar tizerinden kablolu ya da kablosuz
olarak aga baglanma ihtiyaci duyuldugunda, internet tarayicilar tizerinden, ek istemci,
yazilim, konfigiirasyon gerektirmeden kimlik dogrulama yapilmasi amaciyla ortaya

cikmustir.

3.3 KULLANIM ALANLARI

[k baslarda kablosuz internete erisimde kimlik dogrulama araci olarak ¢ikmis olmasina

ragmen kablolu ag erisimlerinde kullanim1 yayginlagsmaya baglamistir.

e Agda kullanilan aktif cihazlarin 802.1x desteginin olmadigi ya da sorunlu
oldugu noktalarda,

e Aga baglantida kullanilan u¢ cihazlarin 802.1x kullanamadig1 ya da istemci
yazilim problemi yasanan yerlerde,

e Sadece kullanici ad1 ve parolast olan kullanicilarin baglantilarina izin vermek
i¢in,

e Bagl olan kullanicilarin hesap (accounting) bilgilerini saklamak i¢in,

e (ok kisa stirede ihtiyag iizerine bir internet erisimi ihtiyacini giivenli bir sekilde
saglamak i¢in,

Acik ve kapali kaynak kodlu bircok giivenlik duvari ve hotspot uygulamalarinda

diinyanin dort bir tarafinda kullanilmaktadir.
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Asagida sekil 3.1 ve 3.2 de, kampiislerinde captive portal kullanan iki {iniversitenin

erisim sayfalar1 goriilebilmektedir.

Wireless Instructions

- chech To login, follow the instructions in the panel on left,
you will be given imsted Intemet 3

1. You sh ble to brow
necbons, run VPN and print, For more

Usemame

e — VPN Instructions
Pa

University of Manche E 5 y launch the local VPN
for full Intemet 3 vitho ’ ymplate s web-based

Sekil 3.1 : Manchester Universitesi kablosuz ag erisim portali
Kaynak: Manchester Universitesi ag erisim prosediirii - http://www.south.manchester.ac.uk/itservices/

Waterloo T TR
Y University of Waterloo
>

Ruthantic aton Page UW Network Authantication

el =i

To snabie cvtmork acCes, pleate snler your (UWOY "Ouest, Waterioe Naws, or
MO OD QUENL) Lemane M Dassward

Mot spn

Uw user it |

W parawand: |

...... = grTe,  ma
4 re
)
powered by N 0 1T W ) I K
Unesamuty of Wmnerios ’
3 Joetily Avar e Oe@ y A ARAAL L
Watetan, ey asade N2L 331 ORI G LRLTSE

1% M

. # 1 ww s Tenack | - e .

Sekil 3.2 : Waterloo iiniversitesi kablosuz ag erisim portali
Kaynak: http://wireless.anu.edu.au/anuaccess.php
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3.4 CALISMA YONTEMLERI

Piyasada bulunan Captive portal uygulamalarinda ¢esitli c¢aligma yontemleri
gorilmiistiir.

3.4.1 HTTP lle Yénlendirme

Eger, kimligi dogrulanmamis bir istemci, web sitesi erisiminde bulunursa tarayici
tarafindan sitenin IP adresi DNS’e sorgulanir. Tarayict DNS’ten aldigi IP adresine
HTTP istegi gonderir. Ancak bu istek giivenlik duvari tarafindan kesilerek yonlendirici
sunucuya iletilir. Bu yonlendirme sunucusu captive portal yonlendirmesi i¢in HTTP
durum kodu 302 igeren normal bir HTTP yamt ile yanitlar. Istemci icin bu siirec
tamamen seffaftir. Istemci web sitesi aslinda ilk istege yanit ve yonlendirme gonderildi

varsayar.

3.4.2 IP Yonlendirme

Istemci trafigi OSI katmam 3. seviyede IP yonlendirme kullanilarak yeniden
yonlendirilebilir. Bunun dezavantaji, istemciye saglanan igerik URL ile herzaman

eslesmeyebilir.

3.4.3. DNS Tarafindan Yonlendirme

Istemci bir web sitesi erisim talebinde bulundugunda tarayici tarafindan DNS
sorgulanir. Giivenlik duvari, kimligi dogrulanmamis istemciler i¢in sadece DHCP
tarafindan saglanan DNS sunucusunun kullanilabilir olmasini1 saglar. Bu DNS sunucu

tiim DNS sorgular1 sonucunda Captive Portal sayfasinin IP adresini dondiirecektir.

Burada DNS zehirleme teknigi (DNS Poisoning) kullanilmaktadir.
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4. ORNEK CAPTIVE PORTAL UYGULAMASI

Bu boliimde, agik kaynak kodlu bir gilivenlik duvari kullanarak kablolu ve kablosuz

internet erigimi i¢in 6rnek bir Captive Portal (Esir Kapisi) uygulamasi yapilmistir.

4.1 KURULUM BILESENLERI

Bu uygulama calismasinda agik kaynak kodlu PFSENSE giivenlik duvari, Windows
2008 sunucu isletim sistemi iizerinde Active Directory servisi, RADIUS hizmeti
saglamak tlizere NPS (Network Policy Server) servisleri kurularak asagidaki ag

topolojisi olusturulmustur.

internet
Kablosuz Baglanti

Cihazlan

My ...
£ Windows Server 2008 Kablosiis Bt .
Noktasi (AP G
Ag Anahtari (4F) Bilgisayar
] (Switch) @)
NS . S
> : : Tablet
§ < Bilgisayar
My PfSense
N Glvenlik Duvari @
Windows Server & cer

Active Directory ‘E’SOISO cSS;t’E::anjl Telefonu
NPS
(Network Policy Server)

Kisisel

Kablolu Ag baglantisi Bilgisayar

Sekil 4.1 : Uygulama Ag topolojisi
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Uygulamada kullanilan bilesenlerin dokiimii asagidaki gibidir:

I. RADIUS Sunucu: Bu sunucu Windows Server 2008 sunucu isletim sistemi {izerinde
calisan NPS (Network Policy Server) ile RADIUS hizmeti vermek tizere kurulmustur.
Ag IP adresi 192.168.5.20 olarak tanimlanmustir.

ii. Giivenlik Duvari: Acik kaynak kodlu PfSense giivenlik duvari kurulmustur. I¢ ag IP
adresi 192.168.5.10 olarak tanimlanmustir.

iii. Kablosuz Erisim noktasi (AP) : D-Link marka, DWL-2000 model kablosuz erisim

noktas1 kurulmustur.

vi. Kablolu ve Kablosuz baglanti cihazlar1 : Internete erisimde kullanilmak iizere
Windows 7 isletim sistemi yiikli diziistii bilgisayar, Iphone ve Blackberry cep telefonu

ve Ipad tablet bilgisayar kullanilmistir.

4.1.1 RADIUS Sunucu

Bu 6rnek calismada kullanilan RADIUS sunucu, yaygin olarak kullanildigi igin ve
yapilacak Ornekte windows temelli bir dizin hizmeti ele alindig1 i¢in NPS (Network
Policy Server) secilmistir. Linux temelli dizin hizmeti kullanilacagi durumda Free

RADIUS gibi farkli kimlik denetleyici sunucular kullanabilmek miimkiindiir.

Standart bir kisisel bilgisayara Windows Server 2008 isletim sistemi kurulumu
sonrasinda dizin hizmeti saglanmasi icin Active Directory servisi kurulmustur.
Sonrasinda NPS (Network Policy Server) kurularak RADIUS hizmeti verilmesi

saglanmistir. Sunucunun ekran goriintiisii asagida sekil 4.2°de goriildiigi gibidir.
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- Host Name: DCSERVER
Recyde Bin Boot Time : 5/29/2011 2:45 AM
m p—— Free Space : C:129.57 GB NTFS
e TR AT IP Address : 192.168.5.20
— User Name : admin
i command Prompt

. admin
@ Internet Explorer
: — Documents
| ] Windows Update
\‘:“‘ Computer

Notepad
q-‘] e Metwork
""—; Active Directory Users and Computers
Control Panel
= DNS A
é Administrative Tools
@I Ease of Access Center Help and Support
Run...
» All Programs
IStal't Search lu_‘J (0] a
| i@ ®i 75t

Sekil 4.2 : Windows Server 2008 ekran goriintiisii

Giivenlik duvariin bu NPS sunucuya eriserek RADIUS iletisimi kurabilmesi icin NPS
sunucuda RADIUS istemcileri bdliimiinden giivenlik duvari ip adresi eklenmistir.
Ayrica iletisimi baslatmak tizere kurulacak oturumda istemciyi dogrulamak i¢in oturum
sifresi (Shared Secret) tanimlanmistir. RADIUS istemci ayarlari ekrant sekil 4.3’te
goriildiigi gibidir.

%% Network Policy Server =10l

File Action View Help
e 5mE|

@a MPS (Local)

=[] RADIUS Clients and Servers

| RADIUS Clients

5 Remote RADIUS Server G
=] EJ’ Policies Friendhy Name IP Address Device Manufacturer | NAP-Capable | Status

| Connection Request Polid Gateway 192.168.5.10 RADIUS Standard No Enabled
| Metwork Policies
| Health Policies
5 MNetwark Access Protection
& Accounting

;! RADIUS clients allow you to specify the network access servers, that provide access to your netwarl,

« | sl | @
| I

Sekil 4.3 : RADIUS istemci ekran goriintiisii
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NPS (Network Policy Server) lizerinde ag politikalar1 (Network Policies) boliimiinden
Secure Connections isimli bir politika olusturularak etki alaninda bulunan kullanicilara

(Domain Users) erisim hakki verilmistir. NPS politikalar1 ekran1 Sekil 4.4’te goriildiigi

gibidir.
%% Network Policy Server =] x|
File Acton View Help
&= | Hm|
(@ s oca Network policies allow you to designate who is authorized to connect to the network and the circumst
= ) f policies allow you to designate who is authorized to connect to the n and the circumstances
{J RADIUS Clients and Servers under which they can or cannot connedt.
= E‘f Policies
| Connection Request Polici
1 Network Polides Palicy Name: | gg_tus | Processi... | FtclﬁsTer | Sou... |
| Health Policies u_gSecure Connections Enabled 3 Grant Access Uns. i
5 Metwork Access Protection ,ujﬂConnections to Microsoft Routing and Remate... Enabled 999998 Deny Access Uns...
B, Accounting ,ujﬂConnections to other acoess servers Enabled 999999 Deny Access Uns...
Condittions - If the following conditions are met: ]
Condition | Value |
Windows Groups  OZKAN“Domain Users
Settings - Then the following settings are applied:
Setting | Value LI
lgnore User Dial-in Properties True J b
Access Pemission Grant Access
BExtensible Authentication Protocol Method  Microsoft: Secured password (EAP-MSCHAP v2) _l;l
«| | >4 | | »

Sekil 4.4 : NPS politikalar1 ekran goriintiisii

4.1.2 Giivenlik Duvarz:

Standart bir kisisel bilgisayarda acik kaynak kodlu PfSense giivenlik duvarinin
kurulumu yapilmistir. WAN ve LAN Ag kartlarinin I[P adreslerinin ayarlamasi sekil
4.5‘te goriilen konsol ekranindan yapilmis, daha sonrasinda ayni ag segmentinde

bulunan bir bilgisayarda sekil 4.6’da gdsterilen web arayiiziinden erisim saglanmustir.
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[2.8-RC21[adMin@gateway.ozkan.net 1-root (3]
exit
=xx lelcome to pfSensze 2.8-RCZ2-pfSensze (i3

-» emMB
-» el

HAN (wan)
LAMN (lan)

Logout (SSH only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Enter an option: [

Sekil 4.5 : Gilivenlik Duvar1 konsol ekrant

[~ gateway.ozkan.net - pfSense Dashboard - Windows Internet Explorer

<7 Favorites | 1= & Suggested Sites * £ Get More Add-ons ~

192,168,510 | % certificate Error

;é gateway.ozkan.net - pfSense Dashboard

b Intefaces ¢ Frewsll » Services » VPN

EE

galmmay orkan et

Version 2.0-RC2 (335)
built on Fri May 27 18:34:57 EDT 2011
Update available, Cick Heare bo view update.

Platfrm o

CPU Type: Prmritiurn(R) Dus-Core CPU T4200  200GH:

Uptime Dlidd

Cument date fime Sun May 29 3:27:56 EEST 2011

DN servers) 1924634232

I‘;::t";:lll’g Sun May 29 3:14:54 EEST 2011

MBUF Usage 516 /780

CPU uage: 0%
—-—

Memory usage:

15%

Sekil 4.6 : Glivenlik Duvar1 web araytizii

©oexit
86) on gateway sewes

-> 192.168.128.138
-> 192.168.5.18

(DHCP)

Shell

pfTop

Filter Logs

Restart webConfigurator
pfSense Developer Shell
Upgrade from console
Disable Secure Shell (sshd)

=181
PR X I 2.
{|\ ~ ] - [ == ~ Page - Safety~ Tools~ @-
»  Status :_;i‘-;?i'zl-fay.czkan Bty 3 [
@
P
O WaN  (DHCP)
0 Lan

Web arayiizi araciligiyla LAN’dan gelen kullanicilarin internete erisim kurallar

tanimlanmistir. Burada tanimlama yapilirken kullanicilarin, tiim portlardan internette

istediklere yerlere ulasmasi saglanmistir. Asagidaki Sekil 4.7°de Giivenlik Duvari

erigsim kurallar1 gosterilmistir.
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/ gateway.ozkan.net - Firewall: Rules - Windows Internet Explorer

_1&x]
% L |g https://192.168.5. mfﬁrewall_rules.phj @ Certificate Error |E||§| |z| I Bing |P '|

i‘gFa\roﬁtes |{=‘§ & | Suggested Sites * #  Get More Add-ons ~

(& gateway.ozkan.net - Firewal: Rules ﬁ @ - [ @a ~ Page - Safety » Tools ~ @-

Status . crisvaay zkas tat
Firewall: Rules
e -
o Protoe Souarce: Pt Destination Port Gateway Queus
o » * * LAN Addres=: n = »
48
48
r o * LAMN ret * - * - nane Defonult sl LAN B sy
rui=
[»] s (%] Bhock regect Li Iog
P (cimbiea) Block [mbled) refecs (ciszbie) o (CImabiec])
i
Fuflax 3ra avmlummns on 3 Ao Mt Bass (LA, Ma acton of Ma v o 2 ot vl This M mE o Vet P .
Fidie orcer_ Everying Tt isnt expliciy Fessed I5 biocked by Ceszut.
kd
P I

Sekil 4.7 : Giivenlik duvart erisim kurallar1 ekran goriintiisii

Kullanicilarin aga baglandiklarinda otomatik olarak IP adresi almasi i¢cin DHCP ayarlari
yapilmustir. Kullanicilar bu sayede aga baglandiklarinda 192.168.5.30 ile 192.168.5.200
arasinda bir IP adresi, ayrica DNS sunucu ve ag gecidi olarak 192.168.5.10 yani

giivenlik duvarmin IP adresini alirlar.
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/[~ gateway.ozkan.net - Services: DHCP server - Windows Internet Explorer =
@::;‘ = I@, https:f/192. 168.5. mfservioes_dhq:l.pj @ Certificate Errar || 1 44| X I Bing ol
i Favorites | 95 @ Suggested Sites * | € | Get More Add-ons ~

@ gateway.ozkan.net - Services: DHCP server

% - B - =) #= - Page~ Safety~ Took - @~

Status . TEsTaayL zka oat

The DHCP Server can only be enabled on interfaces configured with static IP addresses.

Configured with 3 static IF will be chown.

[¥ Enatie DHCP server on LaN interface

[ ——
Ik Is chackas, only e dlents cafinac Daiow will gat DHIF laases from s saner.

Subnet 15218250

Subnet mask ISEISS IS0

Avaliabiz range 15216851 - 1SE. 1585 254

Rangs [ 152.168.5.30 = %, 152.168.5.200

WINS serwers F

OMS serers F
HOTE: lezve blank o use the ssem cefaulk DNS serers - this Inferface’s 1P IF ONS forwerder |5 enabled, ofherwize he serers configared on he General
page.

|4

Sty =

Sekil 4.8 : DHCP ayarlar1 ekran goriintiisii
Kullanicilarin aga baglandiklarinda web arayiizii iizerinden kimlik dogrulamasi yapmasi

icin Services altinda Captive Portal boliimii etkilestirilmis ve RADIUS sunucu ayarlar

yapilmustir. Captive Portal ayarlar agagidaki sekil 4.9’da gosterilmistir.
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gateway.ozkan.net - Services: Captive portal - Windows Internet Explorer 1= x|

@1—_;' - |g, https://192. 168.5. lofservices_captivej @' Certificate Error || || ¥4 || X I Bing ol

<> Favorites |1.5 # | Suggested Sites ~ & | Get More Add-ons ~

(& gateway.ozkan.net - Services: Captive portal - - [ d= - Page - Safety - Toos - (@~

s gatesnr.ozkan.ned

Services: Captive portal 000
e o [T T e e ey gy

¥ Enabie captive portal

Select the interface(s) to enable for captive portal,

Mepdmum concument. conneclions

: peer gl IF 2ccness (0 = no i

iz zeiting Fmits e mumber of comcurrent commections o e captive portsl HTTAS) s=rver, This dom mot ==t how many us=rs can be logged in i the

cagiive portal, buft rather Fow many umers can foad e portsl page o mutfeciticate ot the same time! Defeuil i= 4 comections p=r cht 17 sddvess, wilh 2
total maxamum of 16 connections.

I Gameoul

(,5 i
Chmnts will e Gimconnmcted sfter Wiz smount of insctiity. They may log in sgsin immeistely, Miough. Lasve tis field Bank for oo idie timendt.

Hard tameout

( 60 mintes

Clhmrts ill e Gcormected after His amourt of Bime, regardess of actiily. They may log in sgsn immatistely, though, Lesve iz fisld Bank for no hard
timeaut (not recammended uniess an idie tmemd i s=t).

Pame-through credits sllowed par MAC
stz

: jper cli=nkt MAC addn=ss (0 or Diank = none)

This s=tting sliows peszing Hrough e coptive partl Wihost suhertication = Emited number of imes per MAC sddvess, Oncs wrsd up, e chent can oy fog

i wilth walid] crefentials unlill the walling period specified below has expned. Recommendsd o ==t a hand timeout andfor ke Bmeout wiven wsing this for & o
be effeciive.

Wl peicd s restors pems vt
crmdiz : e
Chimsits will Five Ueir vailsbie pmxs-trough credits restoned Lo the original count after iz amount of time sinos wing tie first one. This must be sbove 0
[
al Il
A e A £ e e o T e 55 . ok P £ S £ e A P P b, b
=y o et b 0 for o Bk,
A ffmniization

O o seserticaion
[l

Loczll iser Menger f Vouchers

[P —

Primary RADIUS sanar

1P aecress

[, 192.168.5.20

Enfer e IF 2coress of e RADIUS server whidh Lsers of e c2pive porizl izve i 2uendcie 2gains

Lezves ks Al bl b0 use e defuit pork (1212].

Sared e %, 12345678

e Lme 3 RADIL amemmAnsas).

Samary FADIUS ssrar

e N

If you hzve 2 S=00nc RADIUS Server, you G20 2ciate It by entering I 1P 2coness hene.
Shared seTet F

P | Browse...
Vimn current page
Uginad an HTMLIPHP e for the portel page fiere (lemve Bk T kmes te current onz). Make sure b incude a form (POST B2 ™) wilh a submit Duton
(ram=="acregt) and = fidden fisd with name="rafinul" and vakm=""_ Inckde the "sitfl_mer" and "silf_pers" andior "sulf_vouche inod fieids if
=ithmcitication is mnslied, olfierwims i will shways fal. Ecemgie code for the form:
<form mathod—"poat” action—"§FPORTRL_RCTIONG "7
<inpat name—"asth_sE@@s" CyDa—"ta=L"F
<input Name—"awth_Daas” TyDa—"pamEwizd"
<inpaf NaM@—"Imth_wouchos" Cyo—"TawL">
<inpat name—"sedizusl” Cype-"hidden” value—"GEORTAL REDIRUALE >
<inPut NaME-"IS0APT" CyPe—"SuRMAT" wvalua—"CONtinuoa"s
</ fozm>
it _ Browss._|
=
R i current page
The contants of the HTMIL{PHP file thal you upioad fene are epiayed when an sufericelion sror occurs. You may include “SPORTAL MESSAGES", which will
b= regiscad by e mrror or reghy messages from tie RADILS server, if =my.
Logaut
e Browse...
cofmt

The cantents of the HTML/PHP Miie thef you ugiaad ens are disgiay=d on sutienticetion zuscess wien the logout papup ix =natisd,

Note:

‘Changing amy settings on this page will disconnect 2l dients! Don't forgst to enzble the DHCP server on your captive portal interface!
Mzke sure that the defaul/maimum DHCP lease time is higher than the timeout entered on this page. Also, the DNS forwarder needs
to be enabled for DNS lookups by unauthenticatad dients to work,

Sekil 4.9 : Captive Portal ayarlari ekran goriintiisii
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Bu ekranda ;

Interface — Captive Portal’in hangi ag kart1 {izerinden gelen kullanicilar igin etkin
olacagi,

Idle Timeout — Kullanicilarin oturumlarinin higbir islem yapmamasi durumunda zaman
asimina ugrayacagi,

Hard Timeout — Kullanicilarin oturumlarinin aktivite olmasina ragmen kag¢ dakika
sonra zaman agimina ugrayacagi,

Authentication — Kullanicilarin oturum agarken hangi yontemle kimlik dogrulamasinin
yapilacagi (burada RADIUS sunucu ile kimlik dogrulama yapilacagi i¢cin RADIUS
sunucu IP adresi ve paylagim sifresi girilmistir) belirlenir.

Portal Page, authentication error, logout page contents — Kullanicilarin oturum
acarken, kimlik dogrulamada, oturum kapatirken kullanilan web arayiizii icerikleri

gelistirilerek buradan ytiklenmistir.

4.1.3 Kablosuz Erisim Noktasi:

Kablosuz ag cihazlarina internet erisimi saglayacak olan Kablosuz erisim noktasi
goriinen SSID ismi Internet olacak sekilde ayarlanmis (Sekil 4.10) ve 192.168.5.11 IP
adresi atanmustir (Sekil 4.11).

D-Link AirPlus G+

2.4GHz Wireless Access Point

DWL-2000AP +
|

‘ :
i
=

Home Advanced  Tools Status Help

e — AP Name - Internet AP|
Wizard SSID : Internet
Channel: 6 ~
Wireless Authentication : © Open System ) Shared Key ©) WPA ) WPA-PSK
WEP : © Enabled @ Disabled
WEP Encryption : 64Bit ~

Key Type : HEX ~
DHCP Key1: @ 0000000000

Key2 : @ 0000000000
Key3 : ¢ 0000000000

Key4 : ¢ 0000000000

9 9O

Apply Cancel Help

Sekil 4.10 : Kablosuz erisim noktasi (AP) SSID ayarlar1 ekran goriintiisii
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AL AirPlus G+

2.4GHz Wireless Access Point
nm.-z?oo:tm

Home Advanced Tools Status Help -

LANIP © Dynamic IP Address
@ sStatic IP Address
IP Address 192.168.5.11

Subnet Mask 255.255.255.0

Wizard

Wireless

Gateway 192.168.5.10|

9 90O
Apply Cancel Help
DHCP

Bl E

Sekil 4.11 : Kablosuz erisim noktasi (AP) IP ayarlar1 ekran goriintiisii

4.2 YAPILAN GELISTIRMELER

Kurulum bilesenleri iizerinde yapilan temel konfigiirasyonlar sonrasinda sistemin
genelinde birtakim gelistirme ve Ozellestirmeler yapilmigtir. Bu gelistirme ve

ozellestirmeler agagidaki gibidir.

4.2.1 Captive Portal Ekranlar

Pfsense giivenlik duvari sistem kurulumu ile beraber gelen standart Captive Portal

ekranlar1 yerine Bahgesehir Universitesi i¢in 6zellestirilmis ekranlar tasarlanmistir.

Captive Portal giris ekrani i¢in Captiveportal.html tasarlanmis olup ekran goriintiisii

asagida sekil 4.12°de ve bu ekrana ait kodlar tablo 4.1’de gosterilmistir.
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M

BAHCESEHIR UNIVERSITESI
INTERNET ERISIM PORTALI

Kullanici Adi

Kullanici adi ve parclaniz bilmiyorsaniz |Gtfen ogrenci isleri departmanina basvurunuz.

Bu islem, 5851 no'lu internet crtaminda yapilan yayinlarin dizenlenmesi
ve bu yayinlar yoluyla islenen suclarla micadele eden kanun geregi yapilmaktadir,

Sekil 4.12 : Captiveportal.html ekran goriintiisii

Tablo 4.1 : Captiveportal.html kodlari

<html>

<head>

<title>Bahcesehir Universitesi Internet Erisim Portali</title>

<meta http-equiv="content-type" content="text/html; charset=windows-1254">
<meta http-equiv="Content-Language" content="tr">

<style type="text/css">

.ws6 {font-size: 8px;}
.ws7 {font-size: 9.3px;}
.ws8 {font-size: 11px;}
.ws9 {font-size: 12px;}
.ws10 {font-size: 13px;}
.wsll {font-size: 15px;}
.wsl12 {font-size: 16px;}
ws14 {font-size: 19px;}
ws16 {font-size: 21px;}
.ws18 {font-size: 24px;}
ws20 {font-size: 27px;}
ws22 {font-size: 29px;}
.ws24 {font-size: 32px;}
.ws26 {font-size: 35px;}
.ws28 {font-size: 37px;}
.ws36 {font-size: 48px;}
.ws48 {font-size: 64px;}
.ws72 {font-size: 96px;}
.wpmd {font-size: 13px;font-family: Arial,Helvetica,Sans-Serif;font-style: normal;font-weight: normal;}

[*ememmeee- Para Styles---------- */
DIV,UL,OL /* Left */
{

margin-top: 0px;
margin-bottom; OpXx;
}

</style>

</head>
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Tablo 4.1 : Captiveportal.html kodlar1 (devam)

<body Text="#FFFFFF">

<div id="roundrectl" style="position:absolute; overflow:hidden; left:134px; top:23px; width:701px;
height:485px; z-index:0"><img border=0 width="100%" height="100%" alt="" src="captiveportal-
roundrect21843556.gif"></div>

<div id="textl" style="position:absolute; overflow:hidden; left:359px; top:184px; width:99px;
height:25px; z-index:1">

<div class="wpmd">

<div><font face="Franklin Gothic Book"><B>Kullanici Adi</B></font></div>

</div></div>

<div id="text2" style="position:absolute; overflow:hidden; left:360px; top:239px; width:99px;
height:26px; z-index:3">

<div class="wpmd">

<div><B>Parola</B></div>

</div></div>

<form method="post" action="#PORTAL_ACTION#">

<input name="auth_user" type="text" style="position:absolute;width:216px;left:359px;top:202px;z-
index:2">

<input name="auth_pass" type="password"
style="position:absolute;width:216px;left:360px;top:257px;z-index:4">

<input name="accept” type="submit" value="Giris" style="position:absolute;left:536px;top:296px;z-
index:5">

<input name="redirurl" type="hidden" value="#PORTAL_REDIRURL#">

</form>

<div id="imagel" style="position:absolute; overflow:hidden; left:419px; top:31px; width:80pXx;
height:80px; z-index:8"><img src="captiveportal-bahcesehir_min_logo.png" alt="" title="" border=0
width=80 height=80></div>

<div id="text3" style="position:absolute; overflow:hidden; left:335px; top:123px; width:254px;
height:80px; z-index:9">

<div class="wpmd">

<div align=center><font face="Arial Black" class="ws12">BAHCESEHIR
UNIVERSITESI</font></div>

<div align=center><font face="Arial Black™ class="ws12">INTERNET ERISIM
PORTALI</font></div>

</div></div>

<div id="text4" style="position:absolute; overflow:hidden; left:192px; top:388px; width:550pX;
height:65px; z-index:10">

<div class="wpmd">

<div align=center><font color="#FFFFFF" face="Franklin Gothic Book">Bu islem, 5651 no'lu internet
ortaminda yapilan yayinlarin diizenlenmesi</font></div>

<div align=center><font color="#FFFFFF" face="Franklin Gothic Book"> ve bu yayinlar yoluyla
islenen suglarla miicadele eden kanun geregi yapilmaktadir.</font></div>

</div></div>

<div id="text6" style="position:absolute; overflow:hidden; left:189px; top:350px; width:571pXx;
height:20px; z-index:11">

<div class="wpmd">

<div align=center><font color="#FFFFFF" face="Franklin Gothic Book">Kullanici adi ve parolaniz
bilmiyorsaniz liitfen ogrenci isleri departmanina basvurunuz.</font></div>

</div></div>

</body>

</html|>
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Captive Portal giris ekraninda kullanict ad1 ve sifrenin yanlis girilmesi sonucunda gelen
ekran i¢cin Captiveportal-error.html tasarlanmis olup ekran goriintiisii asagida sekil

4.13’te ve bu ekrana ait kodlar tablo 4.2’de gosterilmistir.

\,W

BAHCESEHIR UNIVERSITESI
INTERNET ERISIM PORTALI

Kullanici Adi

Hatali kullanici adi veya sife ! [E00

Kullanici adi ve parclaniz bilmiyorsaniz |Gtfen ogrendi isleri departmanina basvurunuz.

Bu islem, 5851 no'lu internet crtaminda yapilan yayinlarin dizenlenmesi
ve bu yayinlar yoluyla islenen suglarla micadele eden kanun geregi yapilmaktadir.

Sekil 4.13 : Captiveportal-error.html ekran goriintiisii

Tablo 4.2 : Captiveportal-error.html kodlari

<html>

<head>

<title>Bahcesehir Universitesi Internet Erisim Portali</title>

<meta http-equiv="content-type" content="text/html; charset=windows-1254">
<meta http-equiv="Content-Language" content="tr">

<style type="text/css">

.ws6 {font-size: 8px;}
.ws7 {font-size: 9.3px;}
ws8 {font-size: 11px;}
ws9 {font-size: 12px;}
ws10 {font-size: 13px;}
wsl1 {font-size: 15px;}
ws12 {font-size: 16px;}
ws14 {font-size: 19px;}
.wsl16 {font-size: 21px;}
.wsl18 {font-size: 24px;}
.ws26 {font-size: 35px;}
.ws28 {font-size: 37px;}
.ws36 {font-size: 48px;}
.ws48 {font-size: 64px;}
ws72 {font-size: 96px;}
.wpmd {font-size: 13px;font-family: Arial,Helvetica,Sans-Serif;font-style: normal;font-weight: normal;}

[Fommmeeen Para Styles---------- */
DIV,UL,OL /* Left */
{

margin-top: 0px;
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Tablo 4.2 : Captiveportal-error.html kodlar1 (devam)

margin-bottom: Opx;

}

</style>

</head>

<body Text="#FFFFFF">

<div id="roundrect1" style="position:absolute; overflow:hidden; left:134px; top:23px; width:701px;
height:485pXx; z-index:0"><img border=0 width="100%" height="100%" alt=""" src="captiveportal-
roundrect21843556.gif"></div>

<div id="text1" style="position:absolute; overflow:hidden; left:359px; top:184px; width:99pXx;
height:25px; z-index:1">

<div class="wpmd">

<div><font face="Franklin Gothic Book"><B>Kullanici Adi</B></font></div>

</div></div>

<div id="text2" style="position:absolute; overflow:hidden; left:360px; top:239px; width:99px;
height:26px; z-index:3">

<div class="wpmd">

<div><B>Parola</B></div></div></div>

<form method="post" action="#PORTAL_ACTION#">

<input name="auth_user" type="text" style="position:absolute;width:216px;left:359px;top:202px;z-
index:2">

<input name="auth_pass" type="password"
style="position:absolute;width:216px;left:360px;top:257px;z-index:4">

<input name="accept" type="submit" value="Giris" style="position:absolute;left:536px;top:296px;z-
index:5">

<input name="redirurl" type="hidden" value="#PORTAL_REDIRURL#"></form>

<div id="imagel" style="position:absolute; overflow:hidden; left:419px; top:31px; width:80px;
height:80px; z-index:8"><img src="captiveportal-bahcesehir_min_logo.png" alt=""" title="" border=0
width=80 height=80></div>

<div id="text3" style="position:absolute; overflow:hidden; left:335px; top:123px; width:254pX;
height:80px; z-index:9">

<div class="wpmd">

<div align=center><font face="Arial Black" class="ws12">BAHCESEHIR
UNIVERSITESI</font></div>

<div align=center><font face="Arial Black™ class="ws12">INTERNET ERISIM
PORTALI</font></div>

</div></div>

<div id="text4" style="position:absolute; overflow:hidden; left:192px; top:388px; width:550px;
height:65px; z-index:10">

<div class="wpmd">

<div align=center><font color="#FFFFFF" face="Franklin Gothic Book">Bu islem, 5651 no'lu internet
ortaminda yapilan yayinlarin diizenlenmesi</font></div>

<div align=center><font color="#FFFFFF" face="Franklin Gothic Book"> ve bu yayinlar yoluyla
islenen suglarla miicadele eden kanun geregi yapilmaktadir.</font></div>

</div></div>

<div id="text5" style="position:absolute; overflow:hidden; left:150px; top:300px; width:571pXx;
height:20px; z-index:11">

<div class="wpmd">

<div align=center><font color="#FFFFFF" face="Franklin Gothic Book">Hatali kullanici adi veya sifre
1 </font></div></div></div>

<div id="text6" style="position:absolute; overflow:hidden; left:189px; top:350px; width:571pXx;
height:20px; z-index:11">

<div class="wpmd">

<div align=center><font color="#FFFFFF" face="Franklin Gothic Book">Kullanici adi ve parolaniz
bilmiyorsaniz liitfen ogrenci isleri departmanina basvurunuz.</font></div>

</div></div>

</body>

</html>
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Oturumu sonlandirmak icin butona tiklayiniz.

Logout

Sekil 4.14 : Captiveportal-logout.html ekran goriintiisii

Tablo 4.3 : Captiveportal-logout.html kodlar1

<HTML>
<HEAD><TITLE>Y 6nlendiriliyor...</TITLE></HEAD>
<BODY>
<SPAN STYLE="font-family: Tahoma, Verdana, Arial, Helvetica, sans-serif; font-size: 11px;">
<B>Redirecting to <A HREF="<?=$my_redirurl;?>"><?=$my_redirurl;?></A>...</B>
</SPAN>
<SCRIPT LANGUAGE="JavaScript">
<I--
LogoutWin = window.open(", 'Logout’,
‘toolbar=0,scrollbars=0,location=0,statusbar=0,menubar=0,resizable=0,width=256,height=64");
if (LogoutWin) {
LogoutWin.document.write('<HTML>");
LogoutWin.document.write('<HEAD><TITLE>Logout</TITLE></HEAD>') ;
LogoutWin.document.write('<sBODY BGCOLOR="#435370">");
LogoutWin.document.write('<DIV ALIGN="center" STYLE="color: #ffffff; font-family:
Tahoma, Verdana, Arial, Helvetica, sans-serif; font-size: 11px;">") ;
LogoutWin.document.write('<B>Baglantiyi sonlandirmak icin butona tiklayiniz. </B><P>");
LogoutWin.document.write('<FORM METHOD="POST" ACTION="<?=$logouturl;?>">");
LogoutWin.document.write('<INPUT NAME="logout_id" TYPE="hidden"
VALUE="<?=$sessionid;?>">");
LogoutWin.document.write('<INPUT NAME="logout" TYPE="submit" VALUE="Logout">");
LogoutWin.document.write('</FORM>");
LogoutWin.document.write('</DIV></BODY>'");
LogoutWin.document.write('</HTML>");
LogoutWin.document.close();

}

document.location.href="<?=$my_redirurl;?>";
->

</SCRIPT>

</BODY>

</HTML>

4.2.2 Giivenlik Duvar1 Log Ayarlan

Giivenlik duvart iizerinde yapilan gelistirme ile olusan DHCP loglarinin
Telekomiinikasyon Iletisim Baskanhigi’nin (TIB) belirledigi ve 5651 sayili kanun

(5651 sayili kanunun tam metni bu tezin ekinde EK.1 olarak verilmistir) tarafindan
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istenen sekilde formatlanmasi ve istenilen bir FTP sunucusuna aktarilmasi saglanmistir.

TIB tarafindan istenen DHCP i¢ dagitim listelerinin rnek format1 asagidaki gibidir.

Tablo 4.4 : Ornek i¢ dagitim listesi formati

Kullanim Baslama Kullanim Bitis
IP adresi Tarih-Saati Tarih-Saati MAC Adresi
192.168.1.2  10.07.2008-09:00:00  10.07.2008-21:00:00 00-1A-92-AD-ED-F3
192.168.1.3  10.07.2008-09:00:00  10.07.2008-21:00:00 00-1A-92-ED-AD-AA
192.168.1.5 10.07.2008-09:00:00  10.07.2008-21:00:00 00-1A-92-1D-CC-20
192.168.1.10 10.07.2008-09:00:00  10.07.2008-21:00:00 00-1A-EE-11-22-33

Kaynak : Tiirkiye Iletisim Baskanligi web sitesi (http://www.tib.gov.tr)

Yukaridaki log formatina gére DHCP loglarinin normalizasyonu i¢in giivenlik duvarina
gelistirilmis  olan  dhcptibduzenle.sh  programi  eklenmistir. Dhcptibdiizenle.sh
programinin kodlar1 asagida tablo 4.5°te gosterilmistir.

Tablo 4.5 : Dheptibduzenle.sh program kodlar:

# dhcp.awk

# awk -f dhcp.awk < /var/dhcpd/var/db/dhcpd.leases

/lease\ [0-9]*\.[0-9]*\.[0-9]*\.[0-9]*\ {/ {
printf("%s\t\t", $2);

}

Istarts\ []*:/ {
sub(";", "™, $4);
printf("%s-%s\t\t", $3, $4);

}

fends\ []*:/ {
sub(";", ", $4);
printf("%s-%s\t\t", $3, $4);

}

/hardware\ ethernet\ [*;]*;/ {
sub(™;", "™, $3);
printf("%s\r\n", $3);

}

Yukaridaki dhcptibduzenle.sh programinin belirtilen zamanlarda calisgtirilmast ve tablo
4.4’te belirtilen formatta olusturulan loglarin bir FTP sunucusuna aktarilmasi igin
giivenlik duvarinda bulunan diag_logs_settings.php dosyasi diizenlenerek eklemeler
yapilmigtir. Diizenleme sonucunda giivenlik duvar1 log ayarlar1 web arayiizii sekil
4.15’te gortldiigii gibidir.
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5 firewall.ozkan.net - Tanimlama: Sistem Gunluk Dosyalari: Ayarlar - Windows Internet Explorer

G ~ [@reiszimss vt D@1 B4 X] @ trenallodannet-Taina... X

b System + Interfaces v Firewall »  Senices VPN St * Diagnostics  »

Tanimlama: Sistem Gunluk Dosyalari: Ayarlar

Tanimlama: Sistem Gunluk Dosyalari: Ayarlar
[ Scstern | Firewait | DHCP | Hotot | thsec | pee | opennteo VY

= Log girdilerini ters siralamaya gore goshen{yeni olankar en tepede]

Kec edet Iog girtisi gosterilecsk | 50

[7 Kurallaria blokianm?s paketieri logla
Silgi: Eger zecimi keliisaniz biokianmis paketierin kayitisd tubuimayscektic. Kursllarin ayariaring etki etmeyecektr.

™ Istenmemis filtrelere ait loglari goster
mg. Eger b alan z=cilices, paket fitresi tarafindan umetilmis ol tum loglar degisiklik yagimatan gosterleckt. Bu lem
mikkards detayli bdginin loglnmazini saglar.

I-l-W N y uzerine ini kapat

¥ Uzak Sysiog sunueusunu kullan

192,168.5.20

Uzzk =ymlog sunueunun TP atnesi

Yere! syslog g Blgierins UDP 514 numarcii ports kulfenarak gondesir. Uszk syslog sunucunun bu sekide yopiandilmis
oidugandsn amin clinuz ayni samands pfSenss sunucusundan geien log bigiarin kebul stmek in syer DOugunden =min
ohunoz.

[ DHCP kayitlarini FTP sunucuya kopyala

Kz saatte bir yedek sfnsn s | 1

Bilgi

azistimoek degerier 1, 2,3, 4, 6, B, 12 sekindetiv. Ormek olarak 12 yeikmesi Surumunds gunde i kere, 4 yeziimesi
dururmundes gunse alti kere pedek slscestic.

[FTP suriucw adi IP adiressiz
192,168.5.20

Bilgis
FTF sunucunun IP adresi veya ai yezimalidir.
Ornst = 100,010
Kullanici adi :

admin
nilg‘:

TP sunucuya giis y=pmk idn Kullarilzcak clan kullanicinin =i yaibe.
OrneX sysuser, adrmin, administrator, 2k, fp, Mpuser ...

Sifre :

eeseense
Bilgic
F:?mg'imdﬁhhhkdunhhﬁhdﬁd,ﬂ:

Sekil 4.15 : Giivenlik duvari log ayarlar1 ekran goriintiisti

Giivenlik duvar1 log ayarlari web arayliziiniin eklenen kodlar asagida tablo 4.6

diag log_settings.php kodlar1 tablosunda verilmistir.
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Tablo 4.6 : Diag_log_settings.php dosyasina eklenen kodlar

#1/bin/sh

tarih="date "+%Y%m%d-%H%M%S""
HOST="{$config['system']['hostname]}.{$config['system]['domain}'
USER="{$_POST[ftptibyedekkullanici']}'

PASSWD='{$_POST['ftptibyedeksifreT}'

SERVER="{$_POSTT[ ftptibyedekip}'

mkdir /var/mountftp

cd /var/mountftp

awk -f /shin/dhcptibduzenle.sh < /var/dhcpd/var/db/dhcpd.leases > ./dhcplog\$HOST-\$tarih.txt
logger “ftp -n -v \$SERVER << EOT

ascii
user \SUSER \$PASSWD
prompt
put dhcplog\$HOST-\$tarih.txt
bye
EOT
cd ..
rm -rf /var/mountftp
EOF;
file_put_contents("/shin/dhcplistcronftp.sh”, $fstab);
exec("chmod 755 /shin/dhcplistcronftp.sh™);
YHleger ftptibyedek false ise
else{
if (empty($_POST['ftptibyedekT)) {
[* test whether a cron item exists and unset() it if necessary */
Sitemhash = getFTPCRONSettings();
$item = Sitemhash['ITEMT;
if (isset($item)) { unset($config['cron['item'][$itemhash['ID]]); }
}
}
/* crontab yeniden baslat */
configure_cron();
sigkillbypid("{$g['varrun_path}/cron.pid", "HUP");
write_config();
Sretval = 0;
config_lock();
$retval = system_syslogd_start();
if ($oldnologdefaultblock == isset($config['syslog']['nologdefaultblock™))
Sretval |= filter_configure();
config_unlock();
$savemsg = get_std_save_message($retval);
}
}

<tr>
<td width="22%" valign="top" class="vtable">&nbsp;</td>
<td width="78%" class="vtable">

<input name="ftptibyedek" type="checkbox" id="ftptibyedek" value="yes" <?php if

($pconfig['ftptibyedek']) echo “"checked"; ?>>
<strong> DHCP Kayitlarini FTP sunucuya kopyala</strong>

<br>

Kac saatte bir yedek alinsin :

<input name="ftptibyedeksaat"
id="ftptibyedeksaat" type="text"

class="formfld" size="2"
value="<?=htmlspecialchars($pconfig['ftptibyedeksaatT);?>">

<br>
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Tablo 4.6 : Diag_log_settings.php dosyasina eklenen kodlar (devam)

class="red">Bilgi:</span></strong>

seklindedir. Ornek olarak 12 yazilmasi

durumunda gunde alti kere yedek alacaktir.

</strong><br>

type="text"

<strong><span

<br>
Yazilabilecek degerler 1, 2, 3, 4, 6, 8, 12

durumunda gunde iki kere, 4 yazilmasi
<br>

<br>

<strong>FTP sunucu adi veya IP adresi:

<input name="ftptibyedekip" id="ftptibyedekip"

class="formfld" size="15"

value="<?=htmlspecialchars($pconfig['ftptibyedekip');?>">

class="red">Bilgi:</span></strong>

yazilmalidir.<br>

id="ftptibyedekkullanici" type="text"

<br>
<strong><span

<br>
FTP sunucunun IP adresi veya adi

Ornek : 10.0.0.10

<br>

<strong>Kullanici adi :</strong><br>
<input name="ftptibyedekkullanici"

class="formfld" size="15"

value="<?=htmlspecialchars($pconfig['ftptibyedekkullaniciT);?>">

class="red">Bilgi:</span></strong>

kullanicinin adi yazilir. <br>

ftpuser ...

id="ftptibyedeksifre" type="password"

<br>
<strong><span

<br>

FTP sunucuya giris yapmak icin kullanilacak olan
Ornek sysuser, admin, administrator, ali, ftp,
<br>

<br>

<strong>Sifre : </strong><br>

<input name="ftptibyedeksifre"

class="formfld" size="15"

value="<?=htmlspecialchars($pconfig['ftptibyedeksifre);?>">

class="red">Bilgi:</span></strong>

kullanicinin sifresi yazilir. <br>

<[tr>

<br>
<strong><span

<br>
FTP sunucuya giris yapmak icin kullanilacak olan

<br>
</td>
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4.2.3 DHCP Loglarinin imzalanmasi

Giivenlik duvar tarafindan olusturulan ve FTP sunucuya aktarilan DHCP loglar1 5651
sayili kanun geregince degistirilmediklerinin kanitlanmasi i¢in nitelikli ya da niteliksiz
zaman damgasiyla imzalanmalidir. Zaman damgasi sertifikas1 dagitimma yetkili
otoritelerden saglanan zaman damgasi nitelikli zaman damgasi, yetkili olmayan
otoritelerden ya da sistemin kendi i¢ yapisinda kurulu otorite tarafindan saglanan zaman
damgas1 niteliksiz zaman damgasi olarak tanimlanmaktadir. (Kaynak

Telekomiinikasyon Iletisim Baskanligi — TIB http://www.tib.gov.tr )

Bu tez calismasinda Telekomiinikasyon Iletisim Baskanligi tarafindan saglanan
imzalama programinin loglarin bulundugu FTP sunucuya kurularak loglarin
imzalanmasi saglanmistir. Programin ayarlar1 ekran goriintiisii asagida sekil 4.16’da

gosterildigi gibidir.

8§ ip Log imzalayici -10] x|

| Apailar |Ei.in Iginde Imzalanmil Dus_l,lalall Log I

—Ayparlar

r Imzalama zamam

{* Dosya eklendidinde
{~ Belirtilen saatte 0:00 -5 55:DD

= 1 zaat aralklarla

i |Habwlatma =aati

2:00 = 55:DD

— Log klasoru

I[Z:\Lngs ﬁ' Gizat |

IP Dadgitbm Log dosyalan icin programin kontrol edecedi klasor

[+ Sistem Saati Internet Zamanna Esitlensin

L] Ayarlan Kaydet |
. |y Avarlan Kaydet
f’ Hemen Imzala | 7 Yardim

{g} Servis Calisiyor...

Sekil 4.16 : Log imzalama programi ekran goriintlisii
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FTP sunucu iizerine kurulan bu program araciligryla sistem saatinin internet iizerinden
zaman sunucusu ile saat ve tarih bilgisinin esitlenmesi ve belirtilen klasore eklenen her

log dosyasinin imzalanmasi saglanmaktadir.

4.2.4 Sisteme Kullanic1 Ekleme Programi

Captive portal sistemi, Giivenlik Duvarn iizerinde tanimlanan RADIUS sunucu ile
iletisimde bulunarak kullanicilarin kimlik dogrulamasimin yapilmasimi saglamakta,
RADIUS sunucu ise bu hizmeti bagli bulundugu Active Directory dizin hizmeti
sunucusu lzerindeki kullanic1 bilgilerinin dogrulugunu denetleyerek iletmektedir.
Kimlik bilgilerinin tutuldugu ortam RADIUS degil, dizin hizmetleri sunucusudur. Bu
sunucuya yeni kullanicilarin eklenmesi, dizin sunucusu iizerinde ya da aymi etki
alaninda bulunan bir sistem iizerinde c¢alisan dizin hizmeti konsolu araciligiyla
yapilmaktadir. Bu kullanici ekleme islemi sirasinda kullaniciya ait sifre islemi yapan
personel tarafindan belirlenir. Yeni bir kullanicinin eklenmesi isinin daha basit hale
getirilmesi, bu is i¢in kullanilan operator icin yetkinlige ihtiya¢ duyulmamasi ya da

kullanic1 ekleme isleminin tamamen self servis hale getirilmesi i¢in asagida sekil 4.17

ile ekran goriintiisii verilen program gelistirilmistir.

Misafir Giris [ (=] ]

M Ba h'gE§Eh ir Lutfen Adiniz ve Soyadiniz asadidaki kutulara belitilen szkilde yaziniz.
p | - | |
h 4

Universitesi Adi . Soyad |

Litfen GSM numaraniz asadidaki kutuya yazimiz. {Or. 05323505427)

GSM Ma |

Elkle

Sekil 4.17 : Kullanici ekleme programi ekran goriintiisii
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C# ortaminda gelistirilen bu programda, eklenmek istenen kullanicinin adi ve soyadi ve
cep telefonu numarasi uygun sekilde giris kutularina eklenir. Ekle butonuna
tiklandiginda program kullanicinin adi, soyadi ve cep telefonu bilgisini Active Directory
sunucusu lizerinde program iginde belirlenmis format ile ekler. Eklenen kullanicinin
kullanic1 adi adi.soyadi seklindedir. Kullanicinin sisteme eklenmesi sirasinda ayni
zamanda sekiz karakterden olusan ve gilivenli olmasi agisindan igerisinde hem
numaralar hem de harfler bulunan bir sifre olusturur. Bu kullanic1 adi1 ve sifre sisteme
eklenmis ve kullanilmaya hazirdir. Son adimda kullanic1 ad1 ve sifre, programa girilmis

olan cep telefonu numarasina kisa mesaj yoluyla iletilir.

Kullanic1 ekleme islemi sonucu asagida sekil 4.18 ile gosterildigi gibidir.

Misafir Giris = =

Ba th?Eh | r Litfen Adirz ve SD‘.-'EIdlnlzl azadidaki kutulara belitilen gekilde yaziniz.
N 4 UniversitESi Adi . Soyad [Iker | . [ozkan |

Litfen GSM numaraniz asadidaki kutuya yaziniz. (Or. 05323505427)

GSM No 0532 AN |

Kullamicl eklenmistir. Ayrica belirtilen GSM numarazina SMS olarak génderilmistir. Sifreniz;

E1443740

Sekil 4.18 : Kullanici ekleme iglemi sonucu

Program kodlar1 asagida tablo 4.7’de verilmistir.
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Tablo 4.7 : Kullanic1 Ekleme Programi Kodlar:

Using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Windows.Forms;
using System.DirectoryServices;
using System.Diagnostics;

using System.Net.Mail;

using System.Net.Mime;

using System.Net;

using System.10;

namespace ActiveDirectoryTest

{

public partial class FormAddUser : Form

{
public FormAddUser()

{

InitializeComponent();

}

private void button1_Click(object sender, EventArgs e)
{
String pass = createRandomNumber();
labelPass. Text = "";
labelStatus. Text ="";
labelStatus. Text = LaunchCommandLineApp(textBoxUserl.Text, textBoxUser2. Text,
textBoxGSM.Text, pass);
labelPass. Text = pass;

}
static string LaunchCommandLineApp(string name, string Surname, string GSM, string password)
{
/I Use ProcessStartInfo class
ProcessStartinfo startInfo = new ProcessStartinfo();
String username = name + "." + Surname;
startInfo.CreateNoWindow = true;
startInfo.UseShellExecute = false;
startinfo.FileName = " dsadd.exe";
startinfo.WindowStyle = ProcessWindowStyle.Hidden;
startinfo.Arguments = "user cn=" + username + ", ou=misafir,dc=0zkan,dc=net -memberof
cn=Misafir_grubu,ou=misafir,dc=ozkan,dc=net -fn " + username + " -In " + username + " -upn " +
username + "@ozkan.net -pwd " + password + " -acctexpires 1 -mobile " + GSM + " -samid " +
username + " -desc \"Misafir kullanici\" -office \"Kampus\" -disabled no";

try
{

using (Process exeProcess = Process.Start(startInfo))

{
}

catch (Exception E)

exeProcess.WaitForExit();
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Tablo 4.7 : Kullanic1 EKkleme Program Kodlar: (devam)

{
return E.Message. ToString();

}
return "Kullanict eklenmistir. Ayrica belirtilen GSM numarasina SMS olarak génderilmistir.
Sifreniz; ";

}

private static string createRandomNumber()
{
string deger=""; //bos deger tammliyoruz
Random rnd=new Random(); // rastgele degeri tanimliyouz
for (inti=0; i< 8; i++) //8 haneli rakam-harf tiretmek i¢in dongii sagliyoruz
{
int karar=rnd.Next(0,2); // 0 veya 1
if (karar == 0) // rastgele tiretilen say1 0 ise say1 tiret
{
int sayi = rnd.Next(1, 10);
deger += sayi.ToString();
}

else // degilse harf tiret (65 ile 91 arasi ascii kodlar oldugu i¢in rakam degerleri girilmistir)

{
int X = rnd.Next(65, 91);
char harf = Convert.ToChar(x); //ascii kod olarak tiretilen sayiy1 harfe ¢evrilir
deger += harf; /degere atanir
}
}

return deger;

}
private string GonderOku(String Telno, String mesaj)

{

string donecek = "";

WebClient client = new WebClient();

client.Headers.Add(""user-agent"”, "Mozilla/4.0 (compatible; MSIE 6.0;Windows NT 5.2; .NET
CLR 1.0.3705;)");

client.QueryString. Add("'id", "GLOFTSPB");

client.QueryString. Add("sifre", "SFZ21ANT");

client.QueryString.Add("gonderen”, "Bahcesehir Unv");

client.QueryString.Add("telefon”, Telno );

client.QueryString.Add("mesaj", mesaj);

string url = "http://www.mutlusms.com/api/gonder.do";

Stream data = client.OpenRead(url);

StreamReader reader = new StreamReader(data);

donecek = reader.ReadToEnd();
data.Close();
reader.Close();

return donecek;
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4.2.5 Vekil Sunucu Kurulum ve ayarlama

5651 sayili kanun geregince yapilan erisimlerde internet {lizerinde gidilen sayfalara
iliskin GET ve PUT bilgilerinin loglanmas1 beklenmektedir. Bu gereksinimi karsilamak
tizere Giivenlik Duvari lizerinde squid vekil sunucu (Proxy Server) kurulumu yapilarak
loglamanin yapilmas: saglanmistir. Olusan log dosyalarin Giivenlik Duvari iizerinde
/var/squid/log dizininde saklanmaktadir. Squid ayarlar1 ekran goriintiisii asagida sekil

4.19’da gosterilmektedir.

b System b Inerfaces * Frewall »  Senjices » > SEtus » Diagnostics  »

Proxy server: General settings
ener

Proocy interfisce WAN
Inanback

Them inkerfac=(=) e proy s=reer will Bind t.

ot
I this field i= checked, the users connached bo the inberfaos selacted in the 'Proxy interface’ fisld will be sllowsd to use the
jpraxy, ie., thers wil be no need to a0 the interfzce's mubnet to the lot of aliowsd subinels. This is just 2 shortout.

2
I kranspan=nt mode ix =nabled, all requests for destinalion port B0 will be fonwerd=d Io the proy server without any

-
D mct forward traffic to Private Adress Space (RFC 1518) destination through the proxy s=nves but directly through the
firmwall.

Do nct forward traffic from thes= Sturce Ps, CIDR nets, hostnames, o slizs=s trough the proxy ssrver but directly
through e frmwall. Separate by z=mi-calens ().

Do nct praxy Lraffic going [o hes= destination IP=s, CIDR net=, hostnames, or alizses, but let i pas=s dinectly through the:
Firmwall. Smparate by semi-colons ().

F
This will enable: e acoess Iog. Dont switch this on if you don't heve mudh disk space =it

[S. fvar/squid/log
The= dirmctany whene the log will be stored (nof=: do not end with = § mark)

f. 1000

Defines how many days of logfiles wil be kept. Ratation is dizabied i 2t =mpty.

L E020

Sekil 4.19 : Squid Vekil Sunucu ayarlar1 ekran goriintiisii

4.3 ERISIM TESTLERI

Ortam kurulumu tamamlandiktan sonra kablolu ve kablosuz erisim cihazlari ile baglanti

saglanmis ve internet erisim test edilmistir.

Diziistii bilgisayar ile kablosuz ag baglantis1 yapilirken, kablosuz aglar listesinde

bulunan “Internet” ag1 secilerek baglanti saglanmistir.
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Mot connected s

dﬂ-'] Connections are available

Wireless Network Connection 2 -
- I RE

Internet

&) Information sent over this network
might be visible to others.

Connect autornatically

-
aaun
— .

Open Metwork and Sharing Center

Sekil 4.20 : Kablosuz ag baglantis1 ekran goriintiisii

Baglant1 saglandiktan sonra isletim sisteminde ag baglanti ikonunun bulundugu sag alt
kosede “Ek olarak girig bilgileri gerekebilir. Tarayicinizi agmak i¢in tiklayin uyarisi”

goriintiilenmistir.

AL Additional log on information may be required.
-

Click to open your browser

Sekil 4.21 : Kimlik denetimi uyarisi

Bu noktada kablosuz ag kart1 giivenlik duvari iizerinden sekil 4.21°de goriildiigi gibi IP
adresi, alt ag maskesi ve DNS IP adresini almistir . Fakat heniliz kimlik dogrulamasi

yapilmamis oldugundan internet {izerinde herhangi bir yere erisemez.

— ——
Bl C\Windows\system32\cmd.exe ‘

Wireless LAM adapter Wireless Network Connection 2:

: ozkan.n
: Intel(R

Connection—specific DNS Suffix
Description
nection #2

et
> PROWireless 3945ABG Metwork Con

Physical Address. . . . . . . . . =
DHCP Enahled
Autoconf iguration Enabled . . .
IPv4 Address. . . . . . . . . .
Subnet Mask
Lease Obtained
Lease Expires
Default Gateway .
DHCP Server . . .
DNS Servers . . .
MetBIOS over Tcpip

88-1B-77-4F-F8-FB

es

: Yes

: 192.168.5.34¢Preferred)

= 255.255.255.8

: 31 Mayais 2811 Sali 21:38:82

31 Mavis 23%1 Salil 23:44:37

2 192.168.5.1
= 192.168.5.18
= 192.168.5.18

Enabled

Ethernet adapter Bluetooth Hetwork Connection:

Media State
Connection—specific DNS Suffix
Description . . . . . . . . . . . =
Physical Address. . . . . . . . . =
DHCP Enahled

: Media disconnected

: Bluetooth Device (Personal Area Metwork>

88-1A-6B-86-53-76

Sekil 4.22 : Istemci IP adresi ekran goriintiisii
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Bu uyariya tiklandiginda ya da tarayici acilip herhangi bir internet sayfasina girilmeye
caligildiginda gilivenlik duvarinda ayarlanmis olan kimlik dogrulama ekram
goriintlilenir. Active directory dizin hizmetleri sunucusunda tanimlanmis kullanic1 adi
ve parola ile giris yapildiginda, gilivenlik duvari bu bilgileri RADIUS sunucu tizerinden
sorgulayarak dogrulugunu denetler. Kimlik dogrulama basarili olmussa internet erigimi
giivenlik duvarinda belirtilen kurallar ¢ergevesinde baslatilmis olur. Basarisiz olursa
hata uyaris1 verir. Bu noktada, dizin hizmetleri sunucusunda olusturulmus kullanici
hesaplart icin politika tanimlayarak, arka arkaya yapilmis oturum girisimlerinin olmasi
durumunda, kullanic1 hesabinin belirli bir siireligine ya da sistem yoneticisi tarafindan
kilit kaldirilmadig stirece siirekli olarak erisime kapali olmasi saglanabilir. Bu sekilde

ayarlanmus bir sistemde hesap ele ge¢irme ataklarina karsi giivenlik 6nlemi alinmais olur.

£ http://192168510:3000/ RIS Y e oo~

{‘L' Favorites | {.3 ﬂ Suggested Sites + ﬂ ‘Web Slice Gallery =

£5[- @ Bancesehi Universtesi... % |# Google [ ] fi ~ B - = @ - Page~ Safety~ Tools~ @~ 7

-

BAHGESEHIR UNIVERSITESI
INTERNET ERISIM PORTALI

Kullanici Adi
ilker.ozkan

Parola

Kullanici adi ve parolaniz bilmiyorsaniz |tfen ogrenci isleri departmanina basvurunuz.

Bu islem, 5651 nolu internet ortaminda yapilan yayinlarin dizenlenmesi
ve bu yayinlar yoluyla islenen suglarla micadele eden kanun geregi yapilmaktadir.

-

II Done & Internet | Protected Mode: On 3 v 0% v

Sekil 4.23 : Internet Erisim Portali

Asagida sekil 4.24’te goriildiigii gibi Giivenlik duvarinda, status boliimiinde kullanicinin
basaril1 sekilde kimlik dogrulamasi yaptig1 ve oturumun basladigi goriilmektedir.
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(2 gateway.ozkan.net - Status:.., %

x ﬁCorwert - [ Select

ﬁ - * 3 @ ~ Page~ Safety~ Tools~ @vf&@@

* Interfaces v Firewall

Status: Captive portal

1P address | MAC address | Usermame | Session start
| 92160524 | o077t | iker.azien | 52912011 05155202

Sekil 4.24 : Kullanici aktiviteleri durumu ekran goriintiisii
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5. SONUC

Giiniimiizde internet isimizin ve sosyal yasamimizin énemli bir parcasi haline gelmistir.
Tasinabilir cihazlarin yeteneklerini arttirmasi ile birlikte bilgiye her yerden ulasabilmek
insanlarin vazgegilmezi olmustur. Bilgi akisinin boylesine hizli gelistigi gilinlimiizde
internet, firmalarin is yapis sekillerini degistirerek daha hizli ve rekabet¢i olmalarini

saglamaktadir.

Her yerden bilgiye erisimin kolaylagsmasi beraberinde bir takim giivenlik risklerini
icermektedir. Ayrica internet erisimi hizmetini iicretli ya da iicretsiz olarak sunan tiim
firma ve kuruluslarin bilgi sistemleri yoneticileri giivenlik sartlarini saglamanin yansira
yasal birtakim mevzuatlar nedeniyle erisimin denetlenmesi, icerigin filtrelenmesi,
yapilan erisimlerin kayit altina alinmasi gibi bir takim sorunlarla ugrasmak zorunda

kalmislardir.

Ulkemizde 2007 yilinda kanunlasmis ve bu tezin ekinde de verilen, 5651 sayili internet
ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen suclarla

miicadele edilmesi hakkindaki kanun erisim denetimini kesin olarak ifade etmektedir.

Kurumsal aglarda merkezi politikalar ile hem kablolu hem de kablosuz ag baglantilart
icin 802.1x erisim denetimi yapmak, kimlik dogrulamada en saglikli ¢oziimdiir. Fakat
Her ne kadar 802.1x ile erisim kimlik denetimi giivenli bir yol olarak kabul edilse de
internete her yerden erisim talebinin karsilanmasi i¢in hizli ve kolay erisim metotlari
kullanilmak zorundadir. Kurumlar ag yapilarini fiziksel ya da VLAN gibi teknolojilerle
segmente ederek riskleri azaltmalidirlar. Misafir ya da g¢alisanlarin kendi cihazlariyla
erisim yapilan yerlerde yerel agdan yalitilmis ag segmentleri olusturmak ve bunlarin
kimlik denetimini tarayici lizerinden gergeklestirmek, kurum internet erisiminde kabul
edilebilir kullanim politikasin1 (Acceptable usage policy) hakkinda kullaniciya bilgi

iletmek noktasinda 6nemli olmaktadir.
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EK 1.

INTERNET ORTAMINDA YAPILAN YAYINLARIN DUZENLENMESI VE BU
YAYINLAR YOLUYLA ISLENEN SUCLARLA MUCADELE EDILMESI
HAKKINDA KANUN

Kanun No. 5651 Kabul Tarihi : 4/5/2007

Amacg ve kapsam

MADDE 1- (1) Bu Kanunun amag ve kapsami; igerik saglayici, yer saglayici, erisim
saglayici ve toplu kullanim saglayicilarin yiikiimliilik ve sorumluluklar ile internet or-
taminda islenen belirli suglarla icerik, yer ve erisim saglayicilar tizerinden miicadeleye
iliskin esas ve usulleri diizenlemektir.

Tammlar

MADDE 2- (1) Bu Kanunun uygulamasinda;

a) Bakanlik: Ulastirma Bakanligini,

b) Baskanlik: Kurum biinyesinde bulunan Telekomiinikasyon Iletisim Baskanligini,
¢) Bagkan: Telekomiinikasyon Iletisim Baskanini,

¢) Bilgi: Verilerin anlam kazanmis bi¢imini,

d) Erisim: Bir internet ortamina baglanarak kullanim olanag: kazanilmasini,

e) Erisim saglayici: Kullanicilarina internet ortamina erisim olanag saglayan her
tiirlti gergek veya tiizel Kisileri,

f) Igerik saglayict: internet ortamu iizerinden kullanicilara sunulan her tiirlii bilgi ve-
ya veriyi tireten, degistiren ve saglayan gercek veya tiizel Kisileri,

g) Internet ortam1: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda
kalan ve kamuya agik olan internet tizerinde olusturulan ortama,

g) Internet ortaminda yapilan yayin: Internet ortaminda yer alan ve igerigine belirsiz
sayida Kisilerin ulagabilecegi verileri,

h) izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edil-
mesini,

1) Kurum: Telekomiinikasyon Kurumunu,

1) Toplu kullanim saglayict: Kisilere belli bir yerde ve belli bir siire internet ortami
kullanim olanagi saglayant,

j) Trafik bilgisi: Internet ortaminda gergeklestirilen her tiirlii erisime iliskin olarak
taraflar, zaman, siire, yararlanilan hizmetin tiirii, aktarilan veri miktar: ve baglanti nok-
talart gibi degerleri,

K) Veri: Bilgisayar tarafindan tizerinde islem yapilabilen her tiirli degeri,
) Yayn: Internet ortaminda yapilan yayin,

m) Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten
gergek veya tiizel kisilert,

ifade eder.
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Bilgilendirme yiikiimliiliigii

MADDE 3- (1) Igerik, yer ve erisim saglayicilari, yonetmelikle belirlenen esas ve
ustller ¢ergevesinde tanitici bilgilerini kendilerine ait internet ortaminda kullanicilarin
ulasabilecegi sekilde ve giincel olarak bulundurmakla ytikiimliidiir.

(2) Yukaridaki fikrada belirtilen yikimliligii yerine getirmeyen igerik, yer veya eri-
sim saglayicisina Bagkanlik tarafindan ikibin Yeni Tiirk Lirasindan onbin Yeni Tiirk Li-
rasina kadar idari para cezasi verilir.

Icerik saglayicinin sorumlulugu

MADDE 4- (1) igerik saglayici, internet ortaminda kullanima sundugu her tiirlii ige-
rikten sorumludur.

(2) Igerik saglayici, baglant: sagladig: baskasina ait icerikten sorumlu degildir. An-
cak, sunus bi¢iminden, baglant1 sagladigi i¢erigi benimsedigi ve kullanicinin s6z konusu
igerige ulasmasini amagladigi agike¢a belli ise genel hikkiimlere gére sorumludur.

Yer saglayicimin yiikiimliiliikleri

MADDE 5- (1) Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka ayki-
r1 bir faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimli degildir.

(2) Yer saglayici, yer sagladigi hukuka aykiri igerikten, ceza sorumlulugu ile ilgili
hiikiimler sakli kalmak kaydiyla, bu Kanunun 8 inci ve 9 uncu maddelerine gore haber-
dar edilmesi halinde ve teknik olarak imkan bulundugu 6l¢tide hukuka aykir1 igerigi ya-
yindan kaldirmakla yiikiimlidiir.

Erisim saglayicinin yiikiimliiliikleri

MADDE 6- (1) Erisim saglayict;

a) Herhangi bir kullanicisinin yaymladigi hukuka aykiri igerikten, bu Kanun hiikiim-
lerine uygun olarak haberdar edilmesi halinde ve teknik olarak engelleme imkani bulun-
dugu o6lgiide erisimi engellemekle,

b) Sagladig1 hizmetlere iligkin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan az
ve iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar saklamakla ve
bu bilgilerin dogrulugunu, biitinligiinii ve gizliligini saglamakla,

c) Faaliyetine son verecegi tarihten en az ti¢ ay 6nce durumu Kuruma, igerik saglayi-
cilarina ve miisterilerine bildirmek ve trafik bilgilerine iligskin kayitlar1 yonetmelikte be-
lirtilen esas ve usallere uygun olarak Kuruma teslim etmekle,

yiikiimliidiir.

(2) Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka ayki-
r1 olup olmadiklarint ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yii-
kiimlii degildir.

(3) Birinci fikranin (b) ve (c) bentlerinde yer alan yiikiimliiliiklerden birini yerine
getirmeyen erisim saglayicisina Baskanlik tarafindan onbin Yeni Tiirk Lirasindan elli-
bin Yeni Tirk Lirasina kadar idari para cezas: verilir.

Toplu kullanim saglayicilarin yiikiimliiliikleri

MADDE 7- (1) Ticari amagcla toplu kullanim saglayicilar, mahalli miilki amirden
izin belgesi almakla yiikiimliidiir. izne iliskin bilgiler otuz giin i¢inde mahalli miilki
amir tarafindan Kuruma bildirilir. Bunlarin denetimi mahalli miilki amirler tarafindan
yapilir. izin belgesinin verilmesine ve denetime iliskin esas ve ustller, yonetmelikle dii-
zenlenir.

(2) Ticari amagla olup olmadigina bakilmaksizin biitiin toplu kullanim saglayicilar,
konusu sug olusturan igeriklere erisimi 6nleyici tedbirleri almakla yiikiimlidiir.
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(3) Birinci fikrada belirtilen yiikiimliiliige aykir1 hareket eden kisiye mahalli miilki
amir tarafindan tighin Yeni Tiirk Lirasindan onbesbin Yeni Tiirk Lirasina kadar idari pa-
ra cezasi verilir.

Erisimin engellenmesi karari ve yerine getirilmesi

MADDE 8- (1) internet ortamida yapilan ve icerigi asagidaki suclar1 olusturdugu
hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesine
karar verilir:

a) 26/9/2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanununda yer alan;

1) Intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde 190),
4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228),

suclar1.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Ka-
nunda yer alan suglar.

(2) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresin-
de ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan da erisimin engellenmesine karar verilebilir. Bu
durumda Cumhuriyet savcisi kararin1 yirmidort saat icinde hakimin onayina sunar ve
hakim, kararini en ge¢ yirmidort saat i¢inde verir. Bu siire i¢inde kararin onaylanmama-
st halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir. Koruma tedbiri olarak
verilen erisimin engellenmesine iliskin karara 4/12/2004 tarihli ve 5271 sayili Ceza Mu-
hakemesi Kanunu hiikiimlerine gore itiraz edilebilir.

(3) Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin engellen-
mesi kararinin birer 6rnegi, geregi yapilmak iizere Bagkanliga gonderilir.

(4) Igerigi birinci fikrada belirtilen suclar1 olusturan yayinlarin igerik veya yer sagla-
yicisinin yurt disinda bulunmasi halinde veya igerik veya yer saglayicisi yurt iginde bu-
lunsa bile, igerigi birinci fikranin (a) bendinin (2) ve (5) numaral: alt bentlerinde yazili
suglar1 olusturan yayinlara iligskin olarak erigimin engellenmesi karar1 re’sen Bagkanlik
tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek gereginin yerine getirilmesi
istenir.

(5) Erisimin engellenmesi kararinin geregi, derhal ve en ge¢ kararm bildirilmesi
animdan itibaren yirmidort saat i¢inde yerine getirilir.

(6) Baskanlik tarafindan verilen erisimin engellenmesi kararinin konusunu olusturan
yayini yapanlarin kimliklerinin belirlenmesi halinde, Bagkanlik tarafindan, Cumhuriyet
bassavciligina su¢ duyurusunda bulunulur.

(7) Sorusturma sonucunda kovusturmaya yer olmadig: karar1 verilmesi halinde, eri-
simin engellenmesi karari1 kendiliginden hiikiimsiiz kalir. Bu durumda Cumhuriyet sav-
cis1, kovusturmaya yer olmadig: kararinin bir 6rnegini Baskanliga gonderir.

(8) Kovusturma evresinde beraat karar1 verilmesi halinde, erisimin engellenmesi ka-
rar1 kendiliginden hiikiimsiiz kalir. Bu durumda mahkemece beraat kararinin bir 6rnegi
Bagskanliga gonderilir.
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(9) Konusu birinci fikrada sayilan suglar1 olusturan igerigin yayindan ¢ikarilmasi ha-
linde; erisimin engellenmesi karari, sorusturma evresinde Cumhuriyet savcisi, kovustur-
ma evresinde mahkeme tarafindan kaldirilir.

(10) Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine
getirmeyen yer veya erisim saglayicilarinin sorumlulari, fiil daha agir cezayr gerektiren
baska bir su¢ olusturmadig: takdirde, alt1 aydan iki yila kadar hapis cezasi ile cezalandi-
rilir.

(11) Idari tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi
halinde, Baskanlik tarafindan erisim saglayicisina, onbin Yeni Tiirk Lirasindan yiizbin
Yeni Tiirk Lirasina kadar idari para cezas: verilir. Idari para cezasimmn verildigi andan
itibaren yirmidort saat i¢inde kararin yerine getirilmemesi halinde ise Baskanligin talebi
tizerine Kurum tarafindan yetkilendirmenin iptaline karar verilebilir.

(12) Bu Kanunda tanimlanan kabahatler dolayisiyla Baskanlik veya Kurum tarafin-
Qan verilen idari para cezalarna iliskin kararlara karsi, 6/1/1982 tarihli ve 2577 sayili
Idari Yargilama Usulii Kanunu hiikiimlerine gore kanun yoluna bagvurulabilir.

I¢erigin yayindan cikariimasi ve cevap hakki

MADDE 9- (1) igerik nedeniyle haklar: ihlal edildigini iddia eden Kisi, icerik sagla-
yicising, buna ulasamamasi halinde yer saglayicisina bagvurarak kendisine iliskin igeri-
gin yayindan ¢ikarilmasini ve yayindaki kapsamindan fazla olmamak {izere hazirladig
cevabi bir hafta siireyle internet ortamimda yayimlanmasini isteyebilir. igerik veya yer
saglayici kendisine ulastig1 tarihten itibaren iki giin iginde, talebi yerine getirir. Bu siire

zarfinda talep yerine getirilmedigi takdirde reddedilmis sayilir.

(2) Talebin reddedilmis sayilmasi halinde, Kisi onbes giin iginde yerlesim yeri sulh
ceza mahkemesine bagvurarak, igerigin yayindan ¢ikarilmasina ve yayindaki kapsamin-
dan fazla olmamak iizere hazirladigi cevabin bir hafta siireyle internet ortaminda yayim-
lanmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi {i¢ giin iginde durus-
ma yapmaksizin karara baglar. Sulh ceza hakiminin kararina karsi Ceza Muhakemesi
Kanunu hiikiimlerine gore itiraz yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararinin, birinci fikraya gore yapilan bagvuruyu
yerine getirmeyen igerik veya yer saglayicisina tebliginden itibaren iki giin iginde igerik
yayindan ¢ikarilarak hazirlanan cevabin yayimlanmasina baglanir.

(4) Sulh ceza hakiminin kararin1 bu maddede belirtilen sartlara uygun olarak ve sii-
resinde yerine getirmeyen sorumlu Kisi, alt1 aydan iki yila kadar hapis cezast ile cezalan-
dirihr. Igerik veya yer saglayicinim tiizel Kisi olmasi halinde, bu fikra hiikmii yaym so-
rumlusu hakkinda uygulanir.

Idari yap1 ve gorevler

MADDE 10- (1) Kanunla verilen gorevler, Kurum biinyesinde bulunan Bagkanlik¢a
yerine getirilir.

(2) Bu Kanunla ekli listedeki kadrolar ihdas edilerek Baskanligin hizmetlerinde kul-
lanilmak tizere 5/4/1983 tarihli ve 2813 sayili Telsiz Kanununa ekli (I1) sayili listeye ek-
lenmistir. Bagkanlik biinyesindeki iletisim uzmanlarina, Kurumda ¢alisan Telekomiini-
kasyon Uzmanlarina uygulanan mali, sosyal hak ve yardimlara iligskin hiikiimler uygula-
nir. Iletisim Uzman olarak Baskanliga atanan personelin haklar1 sakli kalmak kaydiyla,
kariyer sistemi, Kanunun yiiriirliige girdigi tarihten itibaren alt1 ay icinde ¢ikarilacak yo-
netmelikle diizenlenir.
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(3) Baskanliga Kanunla verilen gorevlere iliskin olarak yapilacak her tiirlii mal veya
hizmet alimlari, ceza ve ihalelerden yasaklama isleri harig, 4/1/2002 tarihli ve 4734 sa-
yil1 Kamu Ihale Kanunu ile 5/1/2002 tarihli ve 4735 say1li Kamu Thale Sozlesmeleri Ka-
nunu hiikiimlerine tabi olmaksizin Kurum biitgesinden karsilanir.

(4) Kanunlarla verilen diger yetki ve gorevleri sakli kalmak kaydiyla, Baskanligin
bu Kanun kapsamindaki gorev ve yetkileri sunlardir:

a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslar ile igerik, yer ve erisim
saglayicilar ve ilgili sivil toplum kuruluslar1 arasinda koordinasyon olusturarak internet
ortaminda yapilan ve bu Kanun kapsamina giren suglari olusturan icerige sahip faaliyet
ve yayinlar1 6nlemeye yonelik ¢alismalar yapmak, bu amagla, gerektiginde, her tiirlii gi-
derleri yonetmelikle belirlenecek esas ve usiller dahilinde Kurumca karsilanacak ¢alima
kurullart olusturmak.

b) Internet ortaminda yapilan yayinlarin igeriklerini izleyerek, bu Kanun kapsamina
giren suglarin islendiginin tespiti halinde, bu yayinlara erisimin engellenmesine yonelik
olarak bu Kanunda 6ngoriilen gerekli tedbirleri almak.

¢) Internet ortaminda yapilan yaymlarm igeriklerinin izlenmesinin hangi seviye, za-
man ve sekilde yapilacagini belirlemek.

¢) Kurum tarafindan isletmecilerin yetkilendirilmeleri ile miilki idare amirlerince ti-
cari amagli toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme ve bloke
etmede kullanilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve ustilleri be-
lirlemek.

d) Internet ortamindaki yaymnlarm izlenmesi suretiyle bu Kanunun 8 inci maddesinin
birinci fikrasinda sayilan suglarin islenmesini 6nlemek i¢in izleme ve bilgi ihbar merke-
zi dahil, gerekli her tiirlii teknik altyapiyr kurmak veya kurdurmak, bu altyapiyi isletmek
veya igletilmesini saglamak.

e) Internet ortaminda herkese acik cesitli servislerde yapilacak filtreleme, perdeleme
ve izleme esaslarina gore donanim iretilmesi veya yazilim yapilmasina iliskin asgari
kriterleri belirlemek.

f) Bilisim ve internet alanindaki uluslararas1 kurum ve kuruluslarla isbirligi ve koor-
dinasyonu saglamak.

g) Bu Kanunun 8 inci maddesinin birinci fikrasinda sayilan suglarmn, internet orta-
minda iglenmesini konu alan her tiirlii temsili goriintii, yaz1 veya sesleri igeren iiriinlerin
tanitimu, tilkeye sokulmasi, bulundurulmasi, Kiraya verilmesi veya satisinin 6nlenmesini
teminen yetkili ve gorevli kolluk kuvvetleri ile sorusturma mercilerine, teknik imkanlar
dahilinde gereken her tiirlii yardimda bulunmak ve koordinasyonu saglamak.

(5) Bagkanlik; Bakanlik tarafindan 3348 sayili Ulastirma Bakanliginin Teskilat ve
Gorevleri Hakkinda Kanunun ek 1 inci maddesi uyarinca, Adalet Bakanligi, Icisleri
Bakanligi, ¢ocuk, kadin ve aileden sorumlu Devlet Bakanligi ile Kurum ve ihtiyag
duyulan diger bakanlik, kamu kurum ve kuruluslari ile internet servis saglayicilart ve

ilgili sivil toplum kuruluslart arasindan segilecek bir temsilcinin katilimi suretiyle teskil
edilecek Internet Kurulu ile gerekli isbirligi ve koordinasyonu saglar; bu Kurulca
izleme, filtreleme ve engelleme yapilacak icerigi haiz yaynlarin tespiti ve benzeri
konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir veya kararlar alir.

Yonetmelikler

MADDE 11- (1) Bu Kanunun uygulanmasina iliskin esas ve usiller, Adalet, Icisleri
ve Ulastirma bakanliklarinin goriisleri alinarak Basbakanlik tarafindan ¢ikarilacak yo-
netmeliklerle diizenlenir. Bu yonetmelikler, Kanunun yiiriirliige girdigi tarihten itibaren
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dort ay iginde ¢ikarilir.

(2) Yer veya erisim saglayici olarak faaliyet icra etmek isteyen kisilere, telekomiini-
kasyon yoluyla iletisim konusunda yetkilendirme belgesi olup olmadigina bakilmaksi-
zin, yer veya erisim saglayici olarak faaliyet icra etmesi amaciyla yetkilendirme belgesi
verilmesine iliskin esas ve ustller, Kurum tarafindan ¢ikarilacak yonetmelikle diizenle-
nir. Bu yonetmelik, Kanunun yiirtirliige girdigi tarihten itibaren bes ay i¢inde ¢ikarilir.

Ilgili kanunlarda yapilan degisiklikler

MADDE 12- (1) 4/2/1924 tarihli ve 406 sayil1 Telgraf ve Telefon Kanununun 2 nci
maddesinin (f) bendine asagidaki ciimle eklenmistir.

“Bu idari para cezalarma iliskin kararlara karsi, 6/1/1982 tarihli ve 2577 sayili idari
Yargilama Usulii Kanunu hiikiimlerine gére kanun yoluna basvurulabilir.”

(2) 4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet Kanununun ek 7 nci
maddesinin onuncu fikrasinin birinci ctimlesinde yer alan “belirtilen” ibaresinden sonra
gelmek tizere “telekomiinikasyon yoluyla yapilan iletisime iliskin” ibaresi eklenmis,
ikinci ctimlesi “Olusturulan bu Baskanlik bir baskan ile daire baskanliklarindan olusur.”
seklinde degistirilmistir.

(3) 5/4/1983 tarihli ve 2813 sayili Telsiz Kanununun 5 inci maddesine asagidaki fik-
ra eklenmistir.

“Kurulca belirlenecek esas ve ustller gergevesinde, 4/1/2002 tarihli ve 4734 sayili
Kamu Thale Kanununun 22 nci maddesinde belirtilen dogrudan temin ustliiyle serbest
avukatlar veya avukatlik ortakliklariyla avukat sdzlesmeleri akdedilebilir.”

(4) 1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilati1 Kanununun 6 nci maddesinin ikinci fikrasinin son ciimlesi “4/12/2004 tarihli
ve 5271 sayili Ceza Muhakemesi Kanununun 135 inci maddesinin altinci fikrasinin (a)

bendinin (14) numaral alt bendi kapsaminda yapilacak dinlemeler de bu merkez tizerin
den yapilir.” seklinde degistirilmis; doérdiincii fikrasinda yer alan “Ancak” ibaresinden

sonra gelmek tizere “casusluk faaliyetlerinin tespiti ve” ibaresi eklenmis; altinci fikrasi-
nin ti¢iincli ciimlesinde gecen “Bu madde” ibaresi “Bu fikra” olarak degistirilmistir.

GECICI MADDE 1- (1) Baskanligin kurulustaki hizmet binasmin yapimi, ceza ve
ihalelerden yasaklama isleri hari¢, Kamu Ihale Kanunu ve Kamu Ihale Sézlesmeleri Ka-
nunu hiikiimlerine tabi olmaksizin Kurum biitgesinden karsilanir.

(2) Halen faaliyet icra eden ticari amagla toplu kullanim saglayicilar, bu Kanunun
yiirtirlige girdigi tarihten itibaren alt1 ay i¢inde 7 nci maddeye gére alinmasi gereken
izin belgesini temin etmekle yiikiimlidiirler.

(3) Halen yer veya erisim saglayici olarak faaliyet icra eden kisilere, Kurum tarafin-
dan, telekomiinikasyon yoluyla iletisim konusunda yetkilendirme belgesi olup olmadigi-
na bakilmaksizin, yer veya erisim saglayici olarak faaliyet icra etmesi amaciyla bir yet-
kilendirme belgesi diizenlenir.

Yiiriirlik

MADDE 13- (1) Bu Kanunun;

a) 3 tincii ve 8 inci maddeleri, yayimi tarihinden alt1 ay sonra,
b) Diger maddeleri yayimu tarihinde,

yiirtirliige girer.

Yiiriitme

MADDE 14- (1) Bu Kanun hiikiimlerini Bakanlar Kurulu yiiriitiir.
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