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ONSOZ

Bilisim c¢aginda yasadigimiz su giinlerde, teknolojinin hizli gelismesiyle ortaya ¢ikan
yeniliklerin kullanilmaya ve uygulanmaya baslanmasi, bu sistemlerin basar1 6l¢limiiniin
degerlendirilmesi, tezin ana fikrini olusturmaktadir. Bu tez g¢alismasi, GSM
sebekelerinde sahtekarlik yonetimi i¢in, veri madenciligi yontemlerinin uygulamalarini

icermektedir.
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OZET

GSM SEBEKELERINDE SAHTEKARLIK YONETIMI ICIN VERI MADENCILIGI
YONTEMLERININ UYGULANMASI

Tavaci, Hilya
Fen Bilimleri Enstitlst IT Turkce Tezli

Tez Danismani: Dog. Dr. Adem Karahoca

Agustos 2012, 55 sayfa

Teknolojinin ve yerel ag sistemlerinin hizli gelisip yayilmasi, ag sistemlerine izinsiz
girisi de beraberinde getirdi. Bu zarar1 6nlemek i¢in, sirketler sahip oldugu aglardaki

veri akiginin giivenligini saglamak amaciyla yeni sistemler gelistirmeye basladilar.

Veri madenciligi tiim is alanlarinda uygulanabilen bir yontem olsada, siklikla finans
sektoriinde, bankacilikta, GSM sektoriinde ve biomedical alanlarda; sahtekarlik

belirleme, miisteri tutma, pazarlama ve risk yonetimi gibi amaglar i¢in kullanilmaktadir.

Sahtekarlik yonetimi (Fraud Management) alani, veri madenciligi teknikleri
uygulanarak, verilerin anlamli bilgilere doniistiiriilebilecegi alanlardan biridir. Gegmiste
bu konuyla ilgili bir ¢ok c¢alisma yapilmistir. Bu caligmalara, alan yazim caligmasi

boliimiinde 6rnekler verilmistir.

Bu calismada; GSM sektorlerindeki sahtekarlik yonetimi i¢in, miisteri verilerinin
simiflandirilmasi problemi tizerinde durulmus ve sahtekarlik gesitlerinden olan abone
sahtekarlig1 (invoice) incelenmistir. Miisteri bilgileri olarak; yas, cinsiyet, abonelik yas,
ortalama aylik fatura tutari, ortalama aylik kullanilan sms sayisi, ge¢ ddenen fatura
sayisi, son bor¢ durumu, sondan 3. fatura 6demesi, sondan 2. fatura 6demesi, son fatura

O0demesi ve fraud mu abone bilgilerine smiflandirma ydntemleri uygulanmistir.



Sahtekarligin kesin tanisinin konulmasinda ise, abonelerin 6deme ve O6dememe

durumlari g6z 6niinde bulundurulmustur.

Calismada uygulanan siniflandirma yontemleri; Weka 3.7.1 (Witten & Frank, 2005)
veri madenciligi ara yiizii ile; Karar Agaclari, Cok Katmanli Algilayici, Bayes Kurali,
Bayesian Aglari, Part, Zeror, Oner, Rbf Aglari’ dir. MATLAB 7.8.0 (R2009a) (Moler,
2008) Bulanik Mantik aract kullanilmigtir. Uygulanan simiflandirma ydntemleri
neticesinde; Bulanik Mantik ile diger siniflandirma yontemlerinin performanslari

kiyaslanmistir.

Yapilan ¢alismalar sonucunda, Bulanik Mantik c¢alismasinin performansinin diger
siiflandirma yontemleri olan, Karar Agaglari, Cok Katmanli Algilayici, Bayes Kurali,
Bayesian Aglari, Part, Zeror, Oner, Rbf Aglar1’ na gore daha tutarli ve giivenilir oldugu

gozlemlenmistir.

Anahtar Kelimeler: Sahtekarlik Yonetimi, Veri madenciligi, GSM Aglari, Bulanik
Mantik



ABSTRACT

FRAUD MANAGEMENT APPLICATIONS OF DATA MINING METHODS IN

GSM NETWORKS

Tavaci, Hiilya

The Institute ofr Sciences IT Tiirk¢e Tezli

Supervisor: Dog. Dr. Adem Karahoca

February 2012, 55 pages

Development of the technology and the rapid spread of the local network caused
unauthorized access to network systems. To prevent the loss, the companies begin to
develop new systems to ensure safe of data flow owned by the network structures.
Today, data mining is a data processing technology that is used to solve many problems.

Data mining can be applied to all business areas such as financial industry, banking,
telecom and biomedical fields and it is used for fraud detection, customer retention,

amrketing and risk management such purposes.

Fraud Detection is one of the methods that converts raw data to rich data using data
mining technique. Significant number of studies was done about this matter. These

studies mentioned in the literature review section.

This study is focused on customer data classification problem concerning fraud

detection in GSM workplaces and examines “member fraud” (invoice).

Classifications are made under customer information according to age, sex, age of
membership, average monthly invoice, number of sms sent in a month, number of paid
invoice that exceeded deadline, latest debt status, antepenultimate bill payment,

penultimate bill payment, last bill payment and fraud information. Customers’ paid and

Vi



unpaid bill information is taken into consideration in order to reach definite diagnosis of

fraud.

Weka 3.7.1 (Witten, Frank, 2005), with data mining interface; Decision Trees, Multi-
Layer Perceptron, Bayes Rule, Bayesian Networks, Part, Zeror, Oner and Rbf Networks
are the classification methods that are used in this study. MATLAB 7.8.0 (R2009a)
(Moler, 2008) is used for Fuzzy Logic operations.

After many studies, the performance of Fuzzy Logic study is more reliable and more
consistent than Decision Trees, Multi-Layer Perceptron, Bayes Rules, Bayesian
Networks, Part, Zeror, Oner, Rbf Networks.

Key Words: Fraud Management, Data Mining, GSM Network, ANFIS
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1. GIRIS

1.1 PROBLEM TANIMI

Son yillarda, verinin bilgiye doniistiiriilmesi, olduk¢a Onem tagimakta ve veri
madenciligi teknolojisinin kullanimini arttirmaktadir. Farkli siireglerde iiretilen
gecmis verilerin, depolanmasi, ayristirilmasi ve gruplandirilmas: sonucunda elde
edilen bilgi kiipleri, veri ambarlarinin olusturulmasinda temel nesneler olmakla
birlikte, kurumlarin farkli is siireglerinde gelecege yonelik kestirim, misteri
analizleri, maliyetler ve dogru hizmet i¢in organizasyonlar, veri madenciliginden
biiylik faydalar saglamaktadirlar. Veri madenciligi kavrami; bankacilik sektorii,
tiretim sektorii, finans sektorii ve telekomiinikasyon olmak iizere birgok sektorlerde

uygulama alanlar1 bulmaktadir.

Teknolojinin gelismesiyle olusan, diger yeni bir kavram ise sahtekarlik yonetimidir.
Organizasyonlarda yapilan giinliik islemler, elektronik ortamlara tasindik¢a bununla
ilgili tehditler olugsmaktadir. Ayrica telekomiinikasyon sektoriindeki kuruluslarin
maliyetleri, bu gibi casus yazilimlar nedeniyle, artmaktadir. Sirketlere yapilan bu
saldirillarin artmasi nedeniyle, bilgi giivenligi daha da 6nem kazanmistir. Kuruluglara
yapilan bu saldirilarin engellenmesi i¢in, arama detay1 kayitlar1 (CDR) analiz edilir

ve sahtekarlik kriterleri belirlenir.

Bu ¢aligmanin temel amaci; veri madenciligi modelleri yardimi ile telekomiinikasyon
sektoriindeki datalarin analiz edilmesiyle, GSM aglarina yapilan abone (invoice)
saldirtlarini tespit etmektir. Abone sahtekarligi (Subscription Fraud); basit anlamiyla
abonelerin iicret ddememe ve operatorlerin sundugu ek servislerden {icret 6dememe

niyetiyle yaptig1 goriismelerdir.

Bu tez calismasinda, abonelerin fatura 6demelerini yapmadiklar1 durumda olusan
sahtekarlik durumunu analiz edilip, modellemeye yonelik adimlar yiiriitiilmektedir.
Modellemeye gore, abonelerin iist iiste ikiden fazla faturasini 6dememeleri durumu,

sahtekar olarak degerlendirilecektir.



Calismada; Weka 3.7.1 (Witten & Frank, 2005) veri madenciligi siniflandirma
yontemleri ve MATLAB 7.8.0 (R2009a) (Moler, 2008) uygulamasinda yeralan
ANFIS yontemi ile analizler yapilmistir. Yapilan c¢alismalar neticesinde,

siniflandirma yontemlerininm performanslari ve giivenilirlikleri degendirilecektir.

Yapilan analiz goz oniinde bulundurularak; yas, cinsiyet, il, abonelik yasi, geg
Odenen fatura sayisi, aylik ortalama fatura tutari, son bor¢ durumu gibi biitiin miisteri
bilgilerine gore kurallar belirlenir. Bu kurallar belirlenirken analiz asamasina onem
verilmelidir. Yanlis uygulanmast durumunda sirket icin degerli miisterilerin
engellenmesine ve sirketin ciddi zararlara ugramasina yol acgabilir. Bu sebeple
caligmalarda uygun veri madenciligi yonteminin kullanilmasi olduk¢a Onem
tagimaktadir. Bu calismada bu gibi durumlar g6z Oniinde bulundurularak datalara
uygun olan ve performans: yiisek ¢ikan veri madenciligi siniflandirma yontemleri
igerisinde yer alan; Bayesian Network, Multiplayer Perceptron, JRIP, Oner, Zeror,
Kismi Karar Agaclari, Naive Bayes, Part, Rbf Network ve ANFIS kurallari

uygulanmis ve bu uygumalarin performanslari kiyaslanmistir.



1.2 GSM SAHTEKARLIK TIiPLERI

Teknolojinin gelismesi ve iletisim teknolojilerinin de igice calismasi nedeniyle
giivenlik sorunlari artmistir. Ozellikle telekomiinikasyon, finans, sigorta gibi
sektorlerde saldirilar ¢ogalmaktadir. Bu gibi saldirilar, miisteri yakinlarinin
saldirilar1, kullanicilarin sahte olmasi gibi nedenler fraud detection ydnetiminin
olugmasini gerektirmistir. Birgok sirket tarafindan yontemler gelistirilmekte ya da
satin alinmaktadir. Sahtekerlik Yonetimi veri madenciligi yontemi ile olusan
saldirilari, tehditleri ve yasa dis1 durumlarin belirlenmesini saglar. Sirket yapilarina
gore farkl gesitlerde sahtekarliklar goriilmektedir. Bunlarin iginden en ¢ok rastlanan

sahtekarlik tipleri (Tagpinar, 2010);

I. Abone Sahtekarhg (Subscription); Basit anlamiyla abonelerin iicret
6dememe ve operatorlerin sundugu ek servislerden iicret 6dememe niyetiyle

yaptig1 goriismelerdir.

ii. Arama Kartlar(Calling Card); Basit anlamiyla aboneye ait calling card’
larin ¢alinmasi ya da kart numarasinin illegal olarak ele gegirilmesi ve

kullanimina y6nelik fraud tipidir.

iii. Kopyalama(Cloning); Kullanilan kartlarin  kopyalanmasi ve yeniden
doldurulmasi ile 1ilgili yapilan hilelerdir. Bu giin teknolojik olarak smart
kartlar kopyalanamamakla birlikte, yarin bunun kopyalanmamasimi kimse

garanti edemez.

iv. Tikinma(Cramming); Ozellikle Fixed (Sabit) Operatérlerde ortaya cikan bir
sorundur. Bazen aboneler iicretsiz veya ¢ok ucuz servis aldiklarini zannederek
hizmet alirlar. Ancak, karsilarina ¢ok ciddi rakamlara ulasmis faturalar ¢ikar.
Cramming sahtekarlik olarak nitelendirilemese bile, Fraud Yonetim igersinde

miicadele edilmesi gereken bir sorundur.

v. Haksiz Rekabet (Call Celling); Call Celling de Cramming gibi, iletisim
sektoriinde Fraud Management icersinde miicadele edilmesi gereken bir

haksiz rekabet uygulamasidir. Operatér olmamasina ragmen, operatér olarak



davranarak, o6zellikle yurt disi, konferans ve yonlendirme ¢agrilarinin daha

ucuza yaptirilmasidir.

vi. Illegal Erisim(Hacking); Fiziksel Network’ e Illegal erisim (PBX veya

Voicemail sistemler yoluyla anormal sekilde) yontemidir.

vii. I¢ Sahtekarhk(Internal Fraud); Sirket igi istismarlar. Santralar den,

teknisyenlerin abonelerin hattini illegal erisimler, bu tip yontemler i¢ine girer.

viii. Sahte Satici Sahtekarhgr (Dealer Fraud); Telekom adina saticilik

yapanlarin yaptig1 sahtekarliklar.

ix. On Odemeli Sahtekarhk(Prepaid Fraud); On o6demeli goriismelerde
karsilasilan sahtekarliklar.



2. IS ZEKASI

Giliniimiizde globallesme, rekabetin artmasi, teknolojinin  gelismesi  gibi
degisikliklerin yasanmasi bilgiye verilen dnemi arttirmistir. Bu durum sirketlerdeki
bilgi teknolojileri boliimlerini olduk¢a mesgul etmeye baslamistir. Ayrica sirketler,
verinin 6nemimin artmasindan dolayr verinin isleme siirecine oldukca yatirim
yapmaktadirlar. Verilerin toplanmasi, saklanmasi, islenmesi, bu bilgilerin analiz
edilmesi, elde edilen bilgilere gore gelecege yonelik is stratejilerinin olusturulmasi is
zekasi sekllinde adlandirilir. Gartner’a gore; is zekasi gelismis ve haberdar edilmis
karar vermeye yol gosteren, veriye ulasmak, veriyi kesfetmek, veriyi analiz etmek, i¢
yapiy1 gelistirip anlamak gibi islemleri iceren kullanict merkezli bir yapidir. (Simsek

2006).

2.1 iS ZEKASININ SUNDUGU ANALITiK COZUMLER

Is zekasinda kullanilan araglar sirketlerin bilgiyi gerektigi sekilde kullanabilmesini
ve rekabet ortamindan siyrilmalarini saglar. Is zekas1 belirli hedefler dogrultusunda
uygulandiginda cevap verir ve hedeflenen kullanicilara hitap edecek sekilde
tasarlanmalidir. Maddeler halinde siralamak gerekirse is zekasinin sundugu analitik

cozlimler asagidaki maddelerden olusmaktadir (Niu&Lu&Zhang, 2009).

i. Entegrasyon, Veri Doniistiirme Uygulamalari
ii. Raporlama, Sorgulama

iii. Veri ambari, modelleme, tasarim, gelistirme
iv. Dashboard, BI Platformlar1

V. Veri Madenciligi, Uygulama Gelistirme

vi. Veri Olusturma

vii. OLAP Teknoloji Platformlari iizerinde Uygulama Gelistirme



2.2 IS ZEKASI BILESENLERI

Is zekas: bilesenleri, organizasyonlarda is zekasi projelerinin verimli bir sekilde
gerceklestirilmesi i¢in  gerekli bilgileri igermektedir. Asagida siralanmis olan
bilesenler ayni zamanda, bir is zekasi projesinin dongiisii yada asamalarimi da
destekler niteliktedir. Burada belirtilen bilesenlerin tamami bir is zekasi projesinde
yer alabilecegi gibi bazi bilesenlere proje icerisinde ihtiya¢ duyulmayabilir ya da
zaten mevcut yapi icerisinde var oldugundan proje i¢in daha hizli bir ilerleme s6z

konusu olabilir (Niu&Lu&Zhang, 2009).
2.2.1 Is Verisi Kaynaklari

Is verisi kaynaklari; iliskisel veri tabanlari, flat file’lar, xml verileri gibi
kaynaklardan olusabilir. Teknolojik gelismelere ve gerceklestirilecek projeye gore
bir palm cihazi yada bir buzdolabinda ki sensorler de bizim i¢in bir kaynak olarak

gortilebilir.
2.2.2 Veri Ambari

Yeni teknolojilerin olugsmasiyla sirketlerin karar alma siiregleri hizlanmis, karmasik
sistemlerden daha ¢ok veri biitiinliigii 6nem kazanmis; bu durumda veri ambarinin
olusmasina yol agmistir. Veri ambarlar1 veri biitiinliigiinii koruyarak bilgiye daha
kolay ulagilmasini saglar. Ayrica verinin toplanmasi, birlestirilmesi, doniistiiriilmesi
ve yorumlanmasi siireclerini icerir. Bu yontemle sirketler stratejik amaglarim
olustururlar. Veri ambarlari; analizin olusturulmasini, verilerin depolanmasini, veri
modellerinin olusturulmasini, raporlama yapilmasini, Vverilerin temizlenmesini,

uygulamanin gelistirilmesini saglamaktadir (Cagiltay, 2010).
2.2.3 Cevrimici Analitik isleme (OLAP)

Verilere daha hizli erisebilmek ve iliskisel veritabanlarindan faydali bilgiye
ulasabilmek i¢in olusturulan bir teknolojidir. Sirketlerin sahip olduklar1 verileri
bir¢cok bakis acisina gore degerlendiren bir teknolojidir. Kiip mantigin1 barindirir.
Veri ambarlarindaki verileri isleyip sirketler i¢in is modellerinin olusturulmasina

katki saglayan analiz aracidir. Olap yapisinin bir ¢ok faydalar1 vardir (Simsek, 2006).



2.2.3.1 OLAP’n Faydalar:

e Kiip mantig1 ile c¢alisir. Analiz siirecinde ¢esitli boyutlarda incelenmek

istenen parametreleri raporlama teknigi ile gergeklestirebilir.
e Veri tabanindan sorgu ¢ekebilir.

e Karmasik hesaplamalar1 kolayca ¢ozebilir.

e Zaman kavramii gbéz Oniinde bulundurarak yapilmasi istenen analizleri
yiizdesel olarak hesaplayabilir. OLAP teknolojisi ile zaman boyutu veri

kiiplerinde kullanilabilir.
2.2.4 Is Zekas1 Uygulamalari

Is zekas1 uygulamalarina; sirketlerin departman bazli yaptiklari raporlamalarda, web
tasarim uygulamalarinda, veri analizlerinde ve operasyon bdliimlerindeki sorgu

tasarlamalarda ihtiya¢ duyulmaktadir.

Is zekasi, veritabanlarindaki datalarin islenmesini ve ge¢mis bilgilerden gelecek ile
ilgili 6ngoriide bulunarak sirketlerin karar verme siirecini kolaylastirir. Is zekasi
araglari, buradaki bilesenler, kurumlarda gelismis bilgi yonetimi mimarilerini, karar

vermeyi desteklemek ve diizenlemek amaciyla kullanmaktadir.

Karar destek analizleri, karar vermeyi mevcut bilgi kesfi araglariyla kolay hale
getirmektedir. Bu kabiliyetler ad-hoc sorgulama sistemleriyle gerekli kullanicilarin
analiz yapabilmelerini saglamaktadir. (Ad-Hoc sorgular sadece bir defaya mahsus

yapilan sorgulardir.)

Burada ki araglar temel olarak; detaya inebilen basit sorgulama araglari (drill-down),

veri madenciligi yeteneklerine sahip basit yapay zeka araglarindan olugsmaktadir.



2.2.5 Veri Madenciligi

Globallesmenin c¢evre kosullarmin etkisi, internetin yayginlasmasi, teknolojinin
gelismesi artik bilginin veriye nazaran daha 6nemli oldugunu vurgulamaktadir. Veri
madenciligi, gerekli bilgiyi saklama, gerektigi zaman hizli bir sekilde bilgiye ulasma
isidir. Amag, sirketler i¢in Onem tasiyan bilgilere kiimeleme yaparak gorsel
sunumlara gevrilebilecek is modellerinin olusturulmasidir. Biiylik 6lgiide bulunan
ham bilgi gerekli veriye doniistiiriiliir. Biiyiik olgtideki veri tek bir is istasyonuna
sigmayacak kadar genis oldugunu ifade etmektedir. Doniistiiriilen bilgi,
veritabanlarinda saklanip, amaglar dogrultusunda c¢agrilarak veri madenciligi i¢in
standart formlara cevrilir. Olusan veri OLAP (Online Analytical Processing) ile
analiz edilir. OLAP ile kiipler olusturulur ve ortaya ¢ikan analiz sonrasinda gruplama
ve raporlama yapilabilir. Diger bir deyisle bu yontemle ge¢mis verilerden gelecek ile
ilgili tahmin yapma sansini elde edebilmemizi saglar. Alternatif olarak veri
madenciligi aslinda bilgi kesfi slirecinin bir parcasi seklinde kabul gérmektedir. Bigi

kesfi gereksinimleri asagidaki siiregleri takip eder (Cagiltay, 2010).

I. Uygulama alaninin incelemesi, analizin gerceklestirilmesi (hedef ve
problemlerin belirlenmesi)

ii. Veri temizleme igleminin yapilmasi (gerekli bilgilerin ¢agrilmasi)
iii. Veri kaynaklarinin kullanilmasiyla verinin biitiinlestirilmesi

Iv. Veri kiimesinin olusturulmasi- Veri segme (Analiz ile gerekli olan
verileri belirlemek)

V. Veri Doniisiimii (Toplanan verinin azaltilarak veri madenciligi ile
dontisiimiiniin gergeklestirilmesi)

vi. Veri madenciligi algoritmasi ile en uygun modelleme metotlarin
uygulanmasi

vii. Degerlendirme (Baz1 dlgiimlere gore belirlenmis modellerin ve bilgiyi
temsil eden ilging oOrilintiilerin tanimlanmasi ve hedefler dogrultusunda
incelenmesi)

viii. Bilgi sunumunun gergeklestirilmesi (Bulunan bilginin degerlendirilip
yorumlanmasi, kullaniciya  sunumunun yapilmast ve projenin
olusturulmasi.



Veri madenciliginde bir¢ok modelleme teknigi kullanilir. Analiz agsamasindan sonra
uygun modelleme metotlarina karar verilir. Belirlenen hedefler dogrultusunda is
stratejileri olusturulur ve olusan modeler ilgili parametrelerle birlestirilir. Dikkate
alinmasi gereken diger bir durum ise lilkemizde ¢ok fazla kullanilmayan bu yontemin
bir takim sonuglar dogurmasidir. Oncelikle maliyetli olusu {ist diizey y®neticileri
diistindiirmektedir. Yanlig bir adim sonucu telafi edilemeyecek sonuclar dogurmasi
olasidir. Bu sebeple iist diizey yoneticilerin tam anlamiyla destegi gerekmekte ve tam
ve uygun bir silirecin islenmesi saglanmalidir. Uygulanacak siireglerin iyi
belirlenmesi, planlanmasi ve hedefler dogrultusunda uygun bir sekilde uygulanmasi

gerekmektedir.
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Sekil 2.1: Veri Madenciligi Siireci



3. ALAN YAZIM CALISMASI

Bir¢ok organizasyonun dinamik 1is ortami, zamana duyarli is firsatlarindan
yararlanmak i¢in ger¢ek zamanda kendi siire¢lerini izlemek durumundadir. Degisen
is cevresine ayak uydurma ve yorumlama yetenegi BT agisindan iglerin hizli ve etkili
yiiriimesi i¢in énem tasimaktadir. Fakat Is Zekasi ve Veri Depolama Teknikleri
dogrudan analitik gereksinimleri etkilemez. Bu caligma biitiin siiregleri kapsayan,
yorumlayan, tanimlayan, tahmin yiiriiten, is kararlar i¢in gerekli reaksiyon siiresini
azaltan gelismis Is Zekas1 mimarisi sunmaktadir. BT teknolojilerini kullanarak mobil
telefon sahtekarlik yonetimi alanindan, Onerilen yaklasimi 6rnekleyen prototip
secilmistir. Is siirecleri ve is zekasi arasindaki operasyonlar1 etkili bir sekilde

gerceklestirip incelemektedir (Nguyen & Schiefer & Tjoa, 2005).

En yaygin dolandiricilik tiirlerinden olan abone dolandiriciligi (subscription fraud)
incelenmistir. Bu calismanin amaci bilgi kesfi siirecini inceleyip, veri madenciligi
tekniklerini kullanarak abone dolandiriciligint tespit etmektir. Bu c¢alismada,
kiimeleme ve siniflandirma agamalar1 uygulanmistir. Kiimeleme asamasinda SOM ve
K-anlami, smiflandirma asamasinda ise karar agaglari, yapay sinir aglari, destek
vektor makineleri incelenmistir. Bu calismada Tahran Telekomiinikasyon Sirketi
tarafindan, Onerilen yontemin dogrulugunu gostermek igin bir veri kiimesi
kullanilmistir. Bu sirket tarafindan gelistirilen veri kiimesi, O6nerilen yontem {izerine
uygulanmistir ve etkinligi ve istatistik degerleri incelenmistir. Ortaya ¢ikan sonug
smiflandirma yontemiyle agaclarin performansini arttirdigir yoniindedir. Arastirma
bulgular1 ortaya ¢ikan modelin, yapilan 6lgiimlerin yliksek dogruluk oranina sahip

oldugunu gostermektedir (Farvaresh & Sepehri, 2011).
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Mobil Telekom operatorleri arasindaki rekabetin artmas: is alanlarinin
cesitlenmesine yol agmustir. Ozellikle mobil operatdrler geleneksel sesli iletisimden
kullanic1 basina ortalama geliri olusturmak i¢in yeni bir teknoloji olan deger katan
servislere donmeye baslamislardir. Bunun anlami da ¢apraz satisin gelirleri arttirmak
ve kar yapmak adina Telekom operatorlerinin ciddi dneme sahip olmasidir. Bu
calisma mobil Telekom pazarinda satiglar1 kolaylagtirmak i¢cin miisteri siniflandirma
modeli onermektedir. Modelde iki adim uygulanmistir ve ¢esitli veri madenciligi
teknikleri kullanilmistir. Tlk adimda regresyon, yapay sinir aglar1 ve karar agaglar
gibi ¢esitli siniflandirma teknikleri, tahmini sonuglar lireten modellere uygulanmastir.
Ikinci adimda ise model Genel Algoritma (GA)’y1 kullanarak hedef miisteriyi
kararlastirmistir. Modelin kullanilabilirligini dogrulamak i¢in model, Kore’deki
mobil Telekom sirketine uygulanmistir. Sonug olarak model gapraz satis igin yiiksek
kalitede bilgi liretmektedir. Ayrica ikinci adimda uygulanan GA’ nin performansi

arttirdig1 gézlemlenmistir (Ahn & Ahn & Oh & Kim, 2011).

Telekomiinikasyon sektoriindeki sahtekarliklar1 yakalamak yiiksek seviyeli arama
trafigindeki sahte aramalarda kimlik tespitini gerektirir. Buradan yola ¢ikarak bu
etkili ve wverimli algoritmalarin tasarimi telekomiinikasyon sahtekarligiyla
miicadelede onemli bir arastirmayla meydan okuyor. Bu ¢alisma, kullanict kimlik
imzasi olusturmak i¢in LDA’ y1 destekler. Kullanici aktivitesi yiiksek arama
hatlarinda, kullanici ¢agrisin1 davaya sunmasiyla yiikiimli olarak yiiksek aramalarda
olasi dagilim olarak tanimlanir. Bu olasi dagilim, LDA den tiiremis olan, farkli
smiflara ait dagitilmis kullanici profillerinin tam anlamiyla kombinasyonu olarak
tanimlanabilir. SKor aramalar i¢in, ayni1 ¢agriyr ireten bir dolandiric ile karsi bir
cagrt acan kullanicinin olasihigint karsilastirir. Bu calisma sahte aramalarin
algilanmasinda olas1 dagilim kullanarak sorunun diizeldigini gostermektedir. Bu

yontem ile saldirilar etkili sekilde hesaplanip yakalanabilir (Xing & Girolami, 2007).
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Bu calisma uzun mesafeli tastyicilarda, yiiksek etkili telekomiinikasyonlarda abone
dolandiriciligini 6nlemek amaciyla bir sistem Onermektedir. Sistem siniflandirma ve
tahmin modiili olmak tizere iki kisimdan olusmaktadir. Smiflandirma modiilii
gecmis davraniglart goz Oniine alarak 4 gruba ayrilir: Abone sahtekarligi, diger
sahtekarlik, sahtelik ve normal. Tahmin modiilii saldir1 sirasindaki miisterileri
tanimlamamizi saglamaktadir. Siniflandirma modiilii bulanik kurallar kullanilarak
gelistirilmistir. Bu c¢alisma Chile’deki 10.000’den fazla abonenin bulundugu
telekomiinikasyon sirketinin veri tabanina uygulanmistir. Bu veri tabaninda yiizde
2.2 sahtekarligin oldugu belirlenmistir. Tahmin modiilii ¢ok katmanli algilayict sinir
aglart seklinde uygulanmistir. Bu test, ger¢ek dolandiricilarin ylizde 56.2° si sadece
abonelerin ylizde 3.5’ {ini tarayarak tanimlamaktadir. Bu ¢alisma, uygulama zamani
dikkate alinarak miisteri bilgilerinin analiz edilmesiyle telekomiinikasyon
sektorlindeki saldirilarin 6nlenebilecegini gostermektedir (Este vez & Held & Perez,
2006).

Bu c¢alisma uzun mesafeli tasiyicilarda yiliksek etkili telekomiinikasyonlarda abone
dolandiriciligini 6nlemek amaciyla bir sistem 6nermektedir. Sistem siniflandirma ve
tahmin modiili olmak {izere iki kisimdan olusmaktadir. Siniflandirma modiilii
gecmis davraniglart gbz Oniline alarak 4 gruba ayrilir: Abone sahtekarligi, diger
sahtekarlik, sahtelik ve normal. Tahmin modiilii saldir1 sirasindaki miisterileri
tanimlamamizi saglamaktadir. Siniflandirma modiilii bulanik kurallar kullanilarak
gelistirilmistir. Bu calisma Chile’deki 10.000’den fazla abonenin bulundugu
telekomiinikasyon sirketinin veri tabanina uygulanmistir. Bu veri tabaninda yiizde
2.2 sahtekarligin oldugu belirlenmistir. Tahmin modiilii ¢ok katmanli algilayici sinir
aglan seklinde uygulanmistir. Bu test, gercek dolandiricilarin yiizde 56.2° sini,
sadece abonelerin yiizde 3.5’ ini tarayarak tanimlamaktadir. Bu c¢aligma, uygulama
zamani dikkate alinarak miisteri bilgilerinin analiz edilmesiyle telekomiinikasyon
sektoriindeki saldirilarin 6nlenebilecegini gostermektedir (Este’'vez & Held & Perez,

2006).
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4. ARASTIRMA YONTEMLERI

4.1 TEZDE KULLANILAN TELEKOM DATALARININ iCERIGI
Bu calismadaki datalar bir telekom sirketine ait miisterilerden olusan 2448 kayittan

olugmaktadir ve igerisinde 14 farkli degisken mevcuttur. Bu degislkenler tablo 4.1

de gosterilmektedir.

Tablo 4.1: Degisken Listesi

CINSIYET ORTALAMA AYLIK FATURA
TUTARI

YAS AYLIK ORTALAMA KULLANILAN
SMS SAYISI

IL SON BORC DURUMU

ABONELIK YASI-AY SONDAN 3. FATURA ODEMESI

OPERATOR DEGISIKLIGI-ESKI SONDAN 2. FATURA ODEMESI

OPERATOR

KAC OPERATORDE ABONELIGI VAR | SON FATURA ODEMESI

MEVCUT OPERATORU FRAUD MU

GEC ODENEN FATURA SAYISI
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Datalarin aldig1 degerler ve sayisal degerlere cevrilmis hali ise tablo 4.2 de

gosterilmistir. Uygulanacak bazi modellerde sayisal datalar kullanilacak, bazilarinda

ise dogrudan aldig1 degerlerle analiz edilecektir.

Tablo 4.2: Ayrik Zamanh Degisken Listesi

Degisken Adi Data Tipi Degerler

CINSIYET Boolean ERKEK=0, BAYAN=1
18-24=1, 25-32=2, 33-

YAS Integer 40=3, 41-45=4,
46-51=5, 52-57=6, 58+=7
ISTANBUL=34, BURSA
=16, KONYA =42,
ESKISEHIR = 26,
MARDIN=47, ADANA

IL Integer =01, BOLU=14, AYDIN
=09, SAKARYA=54,
KAYSERI=38,
GIRESUN=28,
TRABZON=61
0-6=0, 6-12=1, 12-24=2,

ABONELIK YASI-AY Integer 24-36=3, 36-48=4, 48-
60=5, 60-72>6

OPERATOR AVEA=0,

DEGISIKLIGI-ESKI Integer VODAFONE=1,

OPERATOR TURKCELL=2

KAC OPERATORDE

ABONELIGI VAR Integer 1=0, 2=1, 3=2

MEVCUT OPERATORU | Integer AVEA=0,

VODAFONE=1,
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TURKCELL=2

GEC ODENEN FATURA

SAYISI Integer 1=0, 2=1, 3=2, 4=3, 5=4
10-30=0, 30-45=1 45-

ORTALAMA AYLIK Integer 60=2, 60-75=3, 75-100=4,

FATURA TUTARI J 100-125=5, 125-150=6,
150>7

AYLIK ORTALAMA 10-30=0, 30-45=1, 45-

KULLANILAN SMS Integer 60=2, 60-75=3, 75-100=4,

SAYISI J 100-125=5, 125-150=6,
150>7
10-30=0, 30-45=1 45-
60=2, 60-75=3, 75-100=4.

SON BORC DURUMU Boolean 100-125-5, 125-150=6,
150>7

SONDAN 3. FATURA

ODEMESI Boolean ODEDI=0, ODEMEDI=1

SONDAN 2. FATURA

ODEMES| Boolean ODEDI=0, ODEMEDI=1

SON FATURA - -

ODEMESI Boolean ODEDI=0, ODEMEDI=1

FRAUD MU Boolean EVET=0, HAYIR=1
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Tablo 4.3: Siralama Degerleri

Siralama Degeri Degiskenler

0.40122 AYLIK ORTALAMA KULLANILAN
SMS SAYISI

0.39765 SON BORC DURUMU

0.33073 YAS

0.32071 ABONELIK YASI-AY

0.24238 ORTALAMA AYLIK FATURA
TUTARI

0.21843 SONDAN 2. FATURA ODEMESI

0.18139 SON FATURA ODEMESI

0.11595 IL

0.09198 GEC ODENEN FATURA SAYISI

0.01896 FATURA ODEMESI

0.01279 MEVCUT OPERATORU

0.00651 OPERATOR DEGISIKLIGI-ESKI
OPERATOR

0.00483 KAC OPERATORDE ABONELIGI
VAR

0.00111 CINSIYET
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Datalarin sahtekarlik etkilerini belirlemek i¢in, Weka 3.7.1 (Witten & Frank 2005)
platformunda, siralama (Ranker) yontemi ve degerlendirme grubundan da
InfoGainAttributeEval segilerek, Tablo 4.3’ teki degerler elde edilmistir.
InfoGaninAttributeEval fonksiyonu, her bir degiskenin smiflandirmaya etkisinin
giciinii  Olgmektedir. Asagidaki tabloda, degiskenlerin sahtekarliga etkileri
gosterilmektedir. Siralama degerlerinin  biiytikliigli, degiskenlerin sahtekarlik
tizerindeki etkilerinin giiclinii gostermektedir. Bu tabloya gore, bir abonenin sahtekar
olmasini en fazla etkileyen niteligi, aylik ortalama kullanilan sms sayisidir. Sahtekar

olmasina en az etki eden niteligi ise, cinsiyet ve kag¢ operatdrde aboneligi oldugudur.

4.2 UYGULANAN SINIFLANDIRMA YONTEMLERI

4.2.1 Bayesian Aglari

Bayesian aglari, lojistik regresyon modelleri gibi ag ¢ikisi olarak olasilik tahminleri
tiretir. Tahmin sistemin kendisi tarafindan tretilmez. Sistemin temel amaci ise, her
smif degeri i¢in, smif modeline uygun olup olmadigina dair 6rnek olasilik
tahmininde bulunmaktir. Olasilik tahminleri ile normal tahminleri karsilastiracak
olursak, olasilik tahminlerinin normal tahminlerden daha kullanishi ve yararl
oldugunu, normal tahminlerinde, olasilik tahminleri ile siralama degerlerinin
verildiginden ¢ikarabiliriz. Bayesian aglarinda, verilen bir siniflama niteliklerinin
kosullu olasilik degerleri bagka bir siniflama nitelikleri icinde tahmin ediliyor

(Witten & Frank 2005).

Asagidaki formiilde A, B, C bilinen olaylarina gore, X degerinin tahmininde

bulunuluyor.

~ PEXPEX PCX P&

PK|AB,C =
| P(A,B,C) (4.1)
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4.2.2 Cok Katmanh Algilayici (Multiplayer Perceptron)

Yapay sinir aglari, matematiksel modellere dayali bir simiilasyon sistemidir. Bu
sistemler, calisma prensiplerini biyolojik sinir aglarindan esinlenerek almistir. Yapay
sinir aglari, temelde dogrusal olmayan istatistiksel veri modelleme araglaridir.
Genellikle bir¢ok girisi (her biri farkli 6neme sahip) ve yalnizca bir ¢ikis1 vardir. Bir
sinir ag1, birden fazla katmandan olusmaktadir. Bu katmanlar ¢ogunlukla, girdi
katmani, gizli katman ve ¢ikis katmanindan olugmaktadir. Giris katmaninda, ag
degiskenlerini vektor degerlerinden alir. Gizli katmanda, her bir girdi, kendi degeri
ile carpilir ve sonuclar toplanarak yeni degerler elde edilir. Sonra, bu deger

fonksiyonunun ¢iktisini besler (Witten, Frank 2005).

Cok katmanli algilayici, ileri beslemeli yapiya sahip olan yapay sinir agilaridir. ileri
beslemeden kasit, degerler sadece ag katmanlari tizerinden hareket eder, ic
katmanlarda cikti degerlerinin geri beslemeleri yapilmaz. Cok katmanli Algilayic
Aglarinin bir giris ve bir ¢ikis katmanina sahip olmasi gerekmektedir. Fakat gizli

katmanlarin sayist ag mimarisi nedeniyle degisebilir.

4.2.3 Ripper Algoritma (JRIP)

Bu algoritmada, siniflar kendi biyiikliiklerine gére disiiniiliir ve artarak azalan hata
kirpma ripper algoritmasinin ana prensibidir. Her smif i¢in ayri kural kiimeleri
olusturduktan sonra, her bir kural i¢inde iki model tiretilmektedir. Yine, azalan hata
kirpma kullanarak diger smiflar tarafindan kullanilan 6rneklem ortadan kaldirilir. Bu
uygulamadan sonra eger degiskenlerden biri orjinal kuraldan daha iyi ise kural ile

degisken yer degistirir (Witten, Frank 2005).

4.2.4 Kismi Karar Agaclar (Partial Desicion Trees)

Veri madenciligi siniflandirma yontemleri arasindan en sik ismini duydugumuz
modelleme karar agaclaridir. Sonuca ulasabilmek i¢in degiskenler arasindaki
iligkilere tahminleme yontemleri uygulayarak, aga¢ yapisi olusturulmaktadir. Karar

agaclar diigiimler ve dallardan olusan, anlasilmasi olduk¢a kolay olan bir tekniktir.
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Karar agacinda bulunan her bir dalin belirli bir olasiligi mevcuttur. Bu sayede son
dallardan koke veya istedigimiz yere ulasana kadar olasiliklart hesaplamamiz
miimkiindiir. Cikt1i olarak bize sagladigi agaclandirma yapis1 sayesinde
yorumlanmasi ve anlasilmasi olduk¢a kolaydir. Karar agaglar egiticili 6grenme i¢in
cok yaygin bir yontemdir. Algoritmanin isleyisinde dncelikle bir 6grenme kiimesi
olusturulur ve daha sonra bu kiimedeki verilerin ozellikleri ile aga¢ yapisindaki
diiglimler olusturlur, ardindan da ¢ocuk diigiimleri ve yapraklar ile aga¢ yapisi
olusturularak alt veri kiimeleri elde edilir. En son asamada ise artik ayrilacak bir

ozellik kalmadigi igin agac yapisi kendisini sonlandirir. (Koyuncugil 2010):

Agag yapisi dallarina ayrilirken hicbir sekilde veri kaybi yasanmamaktadir. Karar
agaclarindaki yapinin nasil olustugunu ve nasil kullanildigini anlamak oldukca

kolaydir ve yapilan tahminler de agaclandirma yapilarina dahil edilebilirler

(Koyuncugil, 2010).

Karar agaci olusturmanin temel adimlari; datalar1 analiz etme, secenekleri belirleme,
karar agacini yapilandirma, olasiliklar1 hesaplama, beklenen deger veya beklenen
yararlarin hesaplanmasi ve sans diigiimlerine yazilmasi ve sonuglart duyarlilik analizi
kullanarak test etmedir. Karar Agaclar1 olasiliklar1 hesaplarken; entropi, kazang ve

hata oranlarini 6lgerek tahminde bulunur.

Burada entropi, agacin dallarini belirlemeyi saglayan bir algortimadir. Entropi, eldeki
verilerin birbirinden farkliligina dayali bir formiil olarak diisiiniilirse ayn1 degere
sahip 2 ifadenin entropi’ leri 0 ¢ikmaktadir. Entropi formiilsel olarak sagidaki gibi

gosterilir.

(4.2)

Entropi degiskenin dallanmasina gore farkli degerleri almaktadir. Bu degerlerin
farkina kazanim denir ve hangi degiskenin kazanimi fazla ise bu degiskene gore de

agaci dallandirmaktadir. Kazanim formiilii asagidaki gibidir.

(4.3)
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4.2.5 Bayes Kurah

Naive Bayes algoritmasinda her kriterin sonuca olan etkilerinin olasilik olarak
hesaplanmasi temeline dayanmaktadir. Bayes kurali olasiliksal ¢ikarima dayanir.
Eldeki verilerin ve hipotezlerin dogru olma olasiligina gore hareket ederek, gelen

verilere gére maksimum olasiliga sahip hipotez segilir.
4.2.6 Oner Kurah

Oner algoritmasi adin1 Tek Kural’ (One Rule) in bas harflerinden almistir. Basit ve
giivenilir bir siniflandirma modeli olan Oner, verilerdeki her bir tahmin igin bir kural
olusturur. Daha sonra bu kurallardan hata orani en diislik olan1 yani, ger¢ceklesme
olasilig1 en yiiksek olan tahmini se¢mis olur. Boylece elimizde tek kural olmus olur.
Oner algoritmalarinda her bir tahmin bir kural olusturur, siniflandirmalarin hangi
sikliklarla goriindiiglinii hesaplar ve daha sonra en sik olan siniflandirmay1 secer. En
sonunda da en siklikla olan smiflandirmay: kural olarak seger. Ozetle, her bir
tahminin siniflandirmaya olan etkilerinden toplam hata 6lgiiliir, toplam hata ne kadar
kiiglik ¢ikarsa, tahmin okadar kuvvetlidir (Witten, Frank, 2005).

4.2.7 Zeror Kurah

Zeror yaygin olarak goriinen siniflarin tahmininde bulunan bir yapiya sahiptir, basit
yapilarda pek uygun degildir fakat daha kompleks yapilarda, temel performans
degerlendirmeleri i¢in kullanighidir (Witten, Frank, 2005).

4.2.8 MATLAB Adaptif Ag Tabanh Bulamk Mantik (ANFIS)

MATLAB, miihendislik alaninda matematiksel ve teknik ¢aligmalarin analizleri i¢in
kullanilan ve matris yapisi ile ¢alisan bir aragtir. Dalgalar, goriintii ve ses isleme,
analog ve sayisal islemeler, yapay sinir aglar1 ve bulanik mantik gibi alanlarda
siklikla kullanilmaktadir. Bu ¢alismada MATLAB 7.8.0 (R2000a) (Moler, 2008)

Bulanik Mantik araci kullanilmistir.

Dogru ve diizgiin bir bi¢imde diisiinmenin bilgisi olarak tanimlanabilen mantik, akil
yiirlitme olarakta ifade edilebilmektedir. Akil yliriitme kavrami ise; var olan bilgi
veya bilgileri kullanarak yani bilgilere ulagmaktir. Akil yiiriitmede kullanilan

bilgilerin mantigin konusuna girilebilmesi i¢in de bilgiler dilsel olarak ifade edilmeli

20



ve ifade edilen ciimleler de bir yarg1 seklinde olmalidir (Oztiirk, Mercan, Toprak,
2003).

Insanin elde ettigi bilginin tiirii ne olursa olsun, insan var olan bilgilerden yeni
bilgiler elde etmede mantigin1 kullanmaktadir. Bilim adami da yaptig1 ¢alismalarda
ve incelemelerde teoriler kurmakta ve bu teorileride deneyler vasitasiyla
gerceklestirmeye ¢aligmaktadir. Bilim akilla ger¢ek arasinda mutlaka birer uygunluk
oldugunu kabul etmekte, aklin nasil c¢alistigi ise Aristo tarafindan kesin olarak
prensiplerle ortaya konulmaktadir. Aristo mantiginda kesin bilgi anlayist
sorgulamasina karsin iki bin yildir bilimin {izerine insaa edildigi bu mantik sistemine

kars1 alternatif mantik sistemleride gelistirilmistir (Clear, Yuan, 1995).

Yapay zeka araglarindan biri olan bulanik mantik kavrami, her giin kullandigimiz ve
davraniglarimizi yorumladigimiz bir sisteme ulasmamizi saglayan matematiksel bir
disiplin olarak karsimiza ¢ikmaktadir. Bulanik mantik degisik bicimlerde ortaya
cikan karmasik ve belirsizlik gibi tam ve kesin olmayan bilgi kaynaklari olarak
diistintilebilir. Bulanik mantikta hersey 0-1 araliginda belirli bir derece ile
gosterilmektedir ve matematiksel modeli karmasik ve zor olan sistemler i¢in ¢ok

kullanighdir (Clear, Yuan, 1995).

Bulanik kiime teorisi ilk bilgilerin Zadeh tarafindan literatiire mal edilmesine karsin
aslinda bulanik mantig1 olusturacak ilk temel diislinceyi Plato olusturmus daha sonra
1900’ lerde Polonyali mantik¢it Jan Lukasiewicz ilk kez Aristo' nun iki degerli
mantigina sistematik bir alternatif gelistirerek ¢ok degerli yada bulanik mantik kiime
sistemlerini gelistiren Black ise bulanik kiime iiyelik fonksiyonlarindan bahseden ilk
kisi olmustur (Clear, Yuan, 1995).

Matematik ve mantik kavramlarinin esaslarin1 teskil eden kiimeler insan
diisiincesinin en temel Ogelerini meydana getirmektedir. Diisiince sisteminde
mantigin ve matematigin kullanilmasiyla kiime kavrami giindeme gelmektedir.
Kiime kavrami klasik kiimeler ve bulanik kiimeler olarak karsimiza ¢ikmaktadir.
Bulanik mantik insan diisiincesinin getirdigi sozel bilgileri isleyebilmekte ve bulanik

kiime teorisi ile agiklayabilmektedir (Timothy, 1995)

Klasik kiime kavraminda bir X kiimesindeki A alt kiimesi kendisine ait karakteristik
fonksiyon olan Xa ile ifade edilmektedir. Buradaki karakteristik fonksiyon X in

elemanlarim1 {0,1} kiimesine doniistiirmektedir. Klasik bir A kiimesini karakteristik
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ifadesi yardimiyla asagidaki sekilde ifade etmek miimkiindiir. Asagidaki
formiilasyonda da goriindiigii gibi A kiimesine ait elemanlar 1 degerini alirken ait

olmayanlar 0 degerini aliyor.

(4.4)

X bos olmayan bir kiime olmak iizere X deki bir A kiimesi
olmak tizere;

: Anfis kiimesine karsilik gelen fonksiyondur. A kiimesi elemanlarindan

beklenen niteliklerin ne kadar sagladig: bilgisi olarak diisiiniilebilir.

Anfis kiimeleri kesikli ve siirekli bulanik kiimeler olmak iizere iki grupta

incelenmektedir.

olmak iizere,

- S Anfis Kesikli A kiimesi, (4.5)

o Anfis Surekli A kiimesi olarak ifade edilebililir.

4.2.9 Istatistik Dogruluk Ol¢iimleri (Statistical Accurancy Metrics)

[statistik dogruluk &lgiitleri, deneysel sonuglar dlgmek igin kullanilir. Yaygin olarak
kullanilan ortak Ol¢iimleri; mutlak hata (mean absolute error), ortalama kare hata
(mean square error) ve ortalama hata kareleri kokii toplamidir (root mean squared
error). Bu tez ¢alismasinda, yontemleri kiyaslamak igin tercih edilen 6l¢iim ortalama
hata kareleri kokii toplamidir (McClish, 1987).
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4.2.10 Ortalama Hata Kareleri Kokii Toplami (Root Mean Squaed Error)

Ortalama hata karelerinin koki toplami, yapay sinir aglarinda ortamin performansini
6lemek icin kullanilan bir indistir. Ayn1 zamanda RMSE olarak adlandirilan kiigiik
hatalardan daha biiyiik hatalar1 tartmak i¢in kullanilir. RMSE asagidaki formiil ile
hesaplanir. Formiildeki  tahmin edilen degerler, bilinen degerleri N ise toplam

degerleri gosterir (McClish, 1987).

(4.6)

4.2.11 Tam Testi Performansi (Receiver Operating Characteristic)

Tan1 Testi performanslarinin degerlendirilmesi ve kiyaslanmasi i¢in en yaygin

kullanima sahip olan yontemdir.

Bu Caligmada ROC alan grafiginin kullanilma sebebi, uygulanan siniflandirma
yontemlerinin performansini ve basarisint ROC grafigine gore degerlendirme ve

uygulanan yontemlerin birbirleri ile kiyaslanmasinin yapilmasidir.

ROC grafiginin x koordinatinda yanlis positif degeri, y koordinatinda ise gergek
positif degeri bulunmaktadir. ROC egrisinin altinda kalan alan 1° e ne kadar yakin
ise performans o kadar yiiksek ¢cikmaktadir. Bu durumda FPR degerinin ¢ok diisiik,
TPR degerinin 1se 1 ‘ e ¢ok yakin bir deger olmasi beklenmektedir. FPR ve TPR
degerlerinin disinda grafigin anlamli ¢ikmasi icin baslangi¢ noktast olarak (0,0)

degeri, bitis degeri olarakta (1,1) degerleri verilmelidir (McClish, 1987).

Tablo 4.4 Kanisik Matris Yapisi

Gergek Degerler
P N
p’ Gergek Yanlig P’
Tahmin Pozitif Pozitif
Edilen n’ Yanlis Gergek |N’
Negatif Negatif
Degerler

Toplam | P N
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Duyarlilik: Gergek fraud aboneler icinden fraud aboneleri ayirma yetenegidir.

4.7

Gergek fraud abonelere konan tanilar acisidan; Gergek tani sonucuna uygun olarak
testinde fraud degil dedigi gergek negatif olgulardir. Gergekte fraud olmadiklari
halde testin hatal1 olarak fraud dedigi yanlis pozitif olgulardir.

Ozgiilliikk: Gergek fraud olmayanlar i¢inden fraud olmayanlari ayirma yetenegidir.

(4.8)

Yanlis Negatif Orani: Gergek fraud aboneler iginden testin hatali olarak fraud degil

dedigi durumlardir.

(4.10)

Yanlis Positif Orani: Gergek fraud olmayan aboneler i¢inden testin hatali olarak

fraud dedigi durumlardir.

(4.11)

Testin, fraud dedigi zaman dogruyu bildirmesinin yanilmasina oran1 Fraud Tanisi
Koymanin Dogruluk Orani’ dir. Bu deger ne kadar yiiksek olursa, gercek fraudlar o
derecede iyi ¢ikarilabilmektedir.

(4.12)

Negatif test sonucu olasilik orani ise; Fraud olmama tanisinin dogruluk oranidir. Bu

deger ne kadar kiiciik olursa, gercek fraudlar o kadar iyi ¢ikarilabilmektedir.

(4.13)

Dogruluk: Gergekte testin fraud olan ve fraud olmayan olarak toplam dogru tani

oranina denir.
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(4.14)

4.2.12 Kappa Istatistik Katsayisi

Kappa istatistik katsayisi, ayni nesneyi derecelendiren iki derleyici arasindaki uyumu
test etmek amaciyla kullanilir. Tan1 testi performansi 6l¢mek i¢in kullanilan bir
katsayidir ve beklenen uyum ile tahmini uyum arasindaki baginti olarak
diisiiniilebilir. Asagidaki formiilde; Pr(a) beklenen uyum, Pr(e) ise tahmini uyumdur.
Kappa katsayisi 1 ‘e ne kadar yakin ise performans okadar iyidir (Bluman, 2004).

(4.15)

4.2.13 Ortalama Mutlak Hata (MAE)

Ortalama mutlak hata zaman serisinde, istatistik Ol¢iimlerdeki hatalar1 oranlarim
gosteren, ylizdesel bir degerdir. Gergek deger ile tahmin edilen deger arasindaki
farkin, mutlak degerinin toplaminin, yine tahmin sayisina boliinmesidir. Asagidaki
formiildeki; At, gercek degerler, Ft, tahmin edilen degerler ve n ise tahmin sayisidir.
M degerinin 0’ a yakin ¢ikmasi, testin performansinin basarili ¢ikmasi yoniinde

onemlidir.

(4.16)
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5.BULGULAR

Abone sahtekarligi kestirimi ve tahminlemesi igin, veri madenciligi siniflandirma

yontemlerinden sirasi ile asagidaki modeller uygulanmaistir. .

5.1 WEKA BAYES AGLARI UYGULAMASI

Weka 3.7.1 smniflandirma methodu Bayes Aglar1 uygulamasindan asagidaki ciktilar
elde edilmistir. Tablo 5.1°de de goriildiigii gibi 2448 miisteri bilgilerinden 2211
(yiizde 90.3186) kayit, dogru siniflandirilmis 6rneklem, 237 (yiizde 9.6814) kayit ise
yanlis siniflandirilmig 6rneklemdir. RMSE degerinin 0’ a yakin ¢ikmasi uygulamanin

basarili oldugunun bir gdstergesidir.

Tablo 5.1: BayesNet istatistik Degerleri

Correctly Classified Instances 2211 90.3186 %
Incorrectly Classified Instances 237 9.6814 %
Kappa statistic 0.7535
Mean absolute error 0.1058
Root mean squared error 0.265
Relative absolute error 26.2475 %
Root relative squared error 59.0337 %
Coverage of cases (0.95 level) 97.3448 %
Mean rel. region size (0.95 level) 60.5801 %
Total Number of Instances 2448

Weka 3.7.1 smiflandirma methodu Bayes Aglar1 uygulamasindan asagidaki ciktilar
elde edilmistir. Tablo 5.1’de de goriildiigii gibi 2448 miisteri bilgilerinden 2211
(ylizde 90.3186) kayit, dogru smiflandirilmis 6rneklem, 237 (yiizde 9.6814) kayit ise

26



yanlis siniflandirilmis 6rneklemdir. RMSE degerinin 0° a yakin ¢ikmasi uygulamanin

basarili oldugunun bir gostergesidir.

Tablo 5.2: Bayes Aglar1 Dogruluk Degerleri

TP Rate FP Rate |Precision |Recall |F-Measure |ROC Area |Class
0.785 0.051 0.857 0.785 0.819 0.966 EVET
0.949 0.215 0.919 0.949 0.934 0.966 HAYIR
Avg. | 0.903 |0.169 0.902 0.903 0.902 0.966 -
:IC False Positive Rate (Mum) [ w :Y'. True Positive Rate (Mum) -
:Culuur: Threshald {(Mum) - :Seler_t Instance -
Reset [ Clear ][ COpen ” Save Jitter [I
Plot (Area under ROC = 0.9654)
1 RESERTS -
Wi gnnte
| et
0.5
0.o044 | .
] 0.5 1
Class colour
u} I a. I5 1 I

Sekil 5.1: Bayes Aglar1 ROC Egrisi



5.2 WEKA NAIVE BAYES UYGULAMASI

Tablo 5.3 ’de Naive Bayes uygulamasindan elde elilen degerler bulunmaktadir.
Naive Bayes uygulasinda yiizde 85 oraninda bir basari elde edilmistir. Kappa
istatistik degerinden ve RMSE degerlerinden de anlasilacagi gibi, bu uygulamadan
cok 1iyi sonuglar elde edilememistir .Naive Bayes uygulamasindaki tutarliligin

BayesNet ‘e gore daha diisiik oldugu gozlemlenmistir.

Tablo 5.3: Naive Bayes istatistik Degerleri

Correctly Classified Instances 2098 85.7026 %
Incorrectly Classified Instances 350 14.2974 %
Kappa statistic 0.6446

Mean absolute error 0.1946

Root mean squared error 0.3351

Relative absolute error 48.2686 %

Root relative squared error 74.6562 %

Coverage of cases (0.95 level) 97.1405 %

Mean rel. region size (0.95 level) 75.674 %

Total Number of Instances 2448

Tablo 5.4’ de ROC degerleri yer almaktadir. Sekil 5.2 de goriildiigii gibi egrinin
altinda kalan alan 0.884 ° diir. FP degerinin BayesNet ‘ e gore arttigt ve TP

degerininde azalisindan dolay1, hata oran1 BayesNet * e gore daha yiiksektir.
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Tablo 5.4: Naive Bayes Dogruluk Degerleri

TP Rate FP Rate | Precision |Recall |F-Measure |ROC Area Class
0.742 0.098 0.746 0.742 0.744 0.884 EVET
0.902 0.258 0.9 0.902 0.901 0.884 HAYIR

Avg.|0.857| 0.214 0.857 0.857 0.857 0.884 -

x False Positive Rate (Mum) P w :Y: True Positive Rate (Num) -

:Cnlour: Threshald (Mum) - :Seler_t Instance -
Reset [ Clear ][ Cpen ][ Save Jitter ”

Plot (Area under ROC = 0.8843)

1 S -
0.5
0.0044 :
0 0.5 1
Class colour
I T 1
u} 0.5 o.33

Sekil 5.2: Naive Bayes ROC Egrisi

5.3 WEKA LOGISTIC UYGULAMASI

Logistik Uygulamasindan elde edilen sonuglar, Naive Bayes ve BayesNet
uygulamalarina gore daha tutarlidir. RMSE degerinin 0’ a yakin ve dogru
siniflandirilan 6rneklemin yiizde 94 ¢ikmasi, uygulamanin diger iki yotemden daha

basarili oldugunun bir gostergesidir.




Tablo 5.5: Logistic Istatistik Degerleri

Correctly Classified Instances 2320 94.7712 %
Incorrectly Classified Instances 128 5.2288 %
Kappa statistic 0.8718

Mean absolute error 0.105

Root mean squared error 0.2205

Relative absolute error 26.038 %

Root relative squared error 49.1119 %

Coverage of cases (0.95 level) 98.8562 %

Mean rel. region size (0.95 level) 68.3415 %

Total Number of Instances 2448

Tablo 5.6 da ROC degerleri yer almaktadir. FP degeri 0,044 ve TP degeride 0,926

cikmigtir. ROC egrisindeki hata orani, FP degerindeki diisiis ve TP degerinde artis

ile birlikte azalmistir. Sekil 5.3 de goriildiigii gibi egrinin altinda kalan basarili alan

0.963 * diir.
Tablo 5.6: Logistic Dogruluk Degerleri
TP Rate FP Rate |Precision |Recall |F-Measure |ROC Area |Class
0.926 0.044 |0.892 0.926 |0.908 0.963 EVET
0.956 0.074 |0.971 0.956 |0.963 0.963 HAYIR
Avg. [0.948 10.066 [0.949 0.948 |0.948 0.963 -
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¥: False Positive Rate (Num) { v | |'f: True Positive Rate (Num)

Colour: Threshold (Mum) w | | Select Instance

| Reset [ Cear || Open || sae Jitter []

Plot (Area under ROC = 0.9633)

1 L

0.5

*
0.001s : i
0 0.5 1
Class colour
I T 1
O_ooooool? 0.5 1

Sekil 5.3: Logistic ROC Egrisi
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5.4 WEKA COK KATMANLI ALGILAYICI UYGULAMASI

Tablo 5.7°de de goriildigi gibi 2448 miisteri bilgilerinden 2431 (yiizde 99.3056)

kayit dogru

smiflandirilmis  6rneklem,17 (ylizde 0.6944) kayit

ise yanlig

siniflandirilmis 6rneklemdir. Mean Absolute Error ve Root Mean Square Error iin 0’

a ¢cok yakin olmasi hatanin neredeyse hi¢ olmadigir anlamina gelmektedir. BayesNet

uygulamasindan daha basarili sonug elde edilmistir.

Tablo 5.7: Multiplayer Perceptron Istatistik Degerleri

Correctly Classified Instances 2431 99.3056 %
Incorrectly Classified Instances 17 0.6944 %
Kappa statistic 0.9827

Mean absolute error 0.0081

Root mean squared error 0.0819

Relative absolute error 2.0029 %

Root relative squared error 18.2371 %

Coverage of cases (0.95 level) 99.3873 %

Mean rel. region size (0.95 level) 50.0817 %

Total Number of Instances 2448

Tablo 5.8 de ROC degerleri yer almaktadir. Sekil 5.4 de gorildugi, FP ve TP

degerlerinin verdigi ROC egrisinin altinda kalan alan 0.981 ° diir. Sistem yiizde 99

basarili ¢gikmistir.

Tablo 5.8: Multiplayer Perceptron Dogruluk Degerleri

TP Rate

FP Rate

Precision

Recall

F-Measure

ROC Area |Class

0.977

0.001

0.999

0.977

0.987

0.981 EVET
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0.999 0.023 0.991 0.999 |0.995 0.981 HAYIR

Avg. [0.993/0.017 0.993 0.993 |0.993 0.981 -
¥: False Positive Rate (Mum) i » | |'f: True Positive Rate (Num) -
Colour: Threshald (Murm) w | | Select Instance -
| Reset || Gear || open | save Jitter (]

Flot (Area under ROC = 0,98132)

| REREREN -
SRt |
K |
: '_.:".':-:',‘ 3t -'_,‘..'- 8 I.--
0.o0o0z9 |
i 0.5 .
Class colour
T I I
a - l

Sekil 5.4: Multiplayer Perceptron ROC Egrisi




5.5 WEKA KISMI KARAR AGACLARI UYGULAMASI

Weka 3.7.1 siniflandirma methodu Desicion Table uygulamasindan asagidaki ¢iktilar
elde edilmistir. Tablo 5.9’da de goriildiigii gibi 2448 miisteri bilgilerinden 2438
(ylizde 99.5915) kayit dogru siniflandirilmis 6rneklem, 10 (ylizde 0.4085) kayit ise
yanlis siiflandirilmis 6rneklemdir. Kuadratik Ortalamanin (Root Mean Squared
Error) 0 ‘a yakin ¢ikmast uygulamanin basarili oldugunun bir gostergesidir.

BayesNet ve Multiplayer uygulamalarina gore Desicion table daha basarili olmustur.

Tablo 5.9: Karar Tablosu Istatistik Degerleri

Correctly Classified Instances 2438 99.5915 %
Incorrectly Classified Instances 10 0.4085 %
Kappa statistic 0.9899
Mean absolute error 0.0547
Root mean squared error 0.0911
Relative absolute error 13.5655 %
Root relative squared error 20.2904 %
Coverage of cases (0.95 level) 100 %
Mean rel. region size (0.95 level) 63.6029 %
Total Number of Instances 2448

Tablo 5.10 da ROC degerleri yer almaktadir. Sekil 5.5 de gorildiigi gibi egrinin
altinda kalan alan 1 ° dir. Misteri bilgilerinden yanlizca 10 kaydin tutarsiz

¢tkmasindan dolayr ROC degeri 1 ¢ikmustir.
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Tablo 5.10: Karar Tablosu Dogruluk Degerleri

TP Rate FP Rate Precision |Recall |F-Measure |ROC Area |Class
0.997 0.005 0.988 0.997 |0.993 1 EVET
0.995 0.003 0.999 0.995 |0.997 1 HAYIR

Avg. |0.996 |0.003 0.996 0.996 |0.996 1 -

:&: False Positive Rate (Mum) Pw :Y: True Positive Rate (Mum) -
:Culuur: Threshold (Murm) v: :Seler_t Instance -
Reset [ Clear ” COpen ” Save Jitter D
Plot {Area under ROC = 0,9939)
) e b " {,__#.‘P‘ i
|
|
0.5 3 fro@¥
GO W
y E-: .:,u"' ;.:_. . .__.;:‘}
0.0058 | i) l
0 0.5 1 g ]
A
Class colour
e
I:I.I:IIDE|4 I:I.IE I:I.IE'EJ

Sekil 5.5: Karar Tablosu ROC Egrisi

5.6 WEKA JRIP UYGULAMASI

Tablo 5.11°deki JRIP yonteminin sonuglarina gore; 2448 miisteri bilgilerinden 2439

(yiizde 99.6324) kayit dogru siniflandirilmig 6rneklem, 9 (yiizde 0.3676) kayit ise

yanlis siniflandirilmis 6rneklemdir. Kuadratik Ortalamanin (Root Mean Squared

Error) 0’ a yakin ¢ikmasi uygulamanin basarili oldugunun bir gostergesidir. Diger 5

simiflandirma yontemine gore datalar daha tutarlidir .
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Tablo 5.11: Jrip Istatistik Degerleri

Correctly Classified Instances 2439 99.6324 %
Incorrectly Classified Instances 9 0.3676 %
Kappa statistic 0.9909

Mean absolute error 0.004

Root mean squared error 0.0565

Relative absolute error 1.0022 %

Root relative squared error 12.5963 %

Coverage of cases (0.95 level) 99.7958 %

Mean rel. region size (0.95 level) 50.1634 %

Total Number of Instances 2448

Tablo 5.12 de ROC degerleri yer almaktadir. Sekil 5.6” da da goriildiigii gibi egrinin

altinda kalan alan 0.998 * dir.

Tablo 5.12: Jrip Dogruluk Degerleri

TP Rate FP Rate |Precision|Recall |F-Measure |[ROC Area |Class
0.993 0.002 |0.994 0.993 |0.993 0.998 EVET
0.998 0.007 0.997 0.998 0.997 0.998 HAYIR
Avg. | 0.996 | 0.006 0.996 0.996 0.996 0.998 -
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Sekil 5.6: Jrip ROC Egrisi

5.7 WEKA PART UYGULAMASI

Weka 3.7.1 smiflandirma methodu Part uygulamasindan asagidaki ¢iktilar elde

edilmistir. Tablo 5.13’de de goriildiigli gibi 2448 miisteri bilgilerinden 2441 (yiizde

99.7141) kayit dogru siniflandirilmis 6rneklem, 7 (ylizde 0.2859) kayit ise yanlis

siiflandirilmis 6rneklemdir. Kuadratik Ortalamanin (Root Mean Squared Error)

olduk¢a diisiik ¢ikmast uygulamanin basarili oldugunun bir gostergesidir. Diger

modellerde oldugu gibi part modelinden de basaril ¢iktilar elde edilmistir.

Tablo 5.13: Part Istatistik Degerleri

Correctly Classified Instances 2441 99.7141 %
Incorrectly Classified Instances 7 0.2859 %
Kappa statistic 0.9929

Mean absolute error 0.0035

Root mean squared error 0.0527
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Relative absolute error

0.8638 %

Root relative squared error 11.7433 %
Coverage of cases (0.95 level) 99.7141 %
Mean rel. region size (0.95 level) 50 %
Total Number of Instances 2448

Tablo 5.14 de ROC degerleri yer almaktadir. Sekil 5.7 de goriildiigii gibi egrinin

altinda kalan alan 0.999 ° dur. Part modelindeki ¢ikan degerler bu modelinde

uygulanabilirliligin gostergesidir. Part uygulamasindaki basar1 yiizde 99 oranindadir.

FP degerinin 0, TP degerininde 1 degerlerini almasida bu basarinin gostergesidir.

Tablo 5.14: Part Dogruluk Degerleri

TP Rate |FP Rate | Precision Recall | F-Measure | ROC Area | Class
0.99 0 1 0.99 0.995 0.999 EVET
1 0.01 0.996 1 0.998 0.999 HAYIR
Avg. 0.997| 0.007 0.997 0.997 0.997 0.999 -
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Sekil 5.7: Part ROC Egrisi

5.8 WEKA ONER UYGULAMASI

Weka 3.7.1 smiflandirma methodu Oner uygulamasindan asagidaki ciktilar elde
edilmistir. Tablo 5.15’de de goriildiigii gibi 2448 miisteri bilgilerinden 2097 (yiizde
85.6618) kayit dogru siiflandirilmig 6rneklem, 351 (ylizde 14.3382) kayit ise yanlis

siiflandirilmig 6rneklemdir.
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Tablo 5.16: Oner istatistik Degerleri

Correctly Classified Instances 2097 85.6618 %
Incorrectly Classified Instances 351 14.3382 %
Kappa statistic 0.6088

Mean absolute error 0.1434

Root mean squared error 0.3787

Relative absolute error 35.5672 %

Root relative squared error 84.3504 %

Coverage of cases (0.95 level) 85.6618 %

Mean rel. region size (0.95 level) 50 %

Total Number of Instances 2448

Tablo 5.17° de ROC degerleri yer almaktadir. Sekil 5.8 de goriildiigii gibi egrinin
altinda kalan alan 0.777°¢ dir. Tabloda ¢ikan FP ve TP degerlerine baktigimizda, Oner

uygumasinin hata oranmin, diger yontemlere kiyasla,

daha yiiksek ¢iktig1

sOylenilebilir.

Tablo 5.17: Oner Dogruluk Degerleri
TP Rate FP Rate |Precision |Recall |F-Measure |ROC Area |Class
0.596 0.042 0.846 0.596 |0.699 0.777 EVET
0.958 0.404 0.859 0.958 |0.906 0.777 HAYIR
Avg. |0.857|0.303 0.856 0.857 |0.848 0.777 -
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Sekil 5.8: Oner ROC Egrisi

5.9 WEKA ZEROR UYGULAMASI

Weka 3.7.1 siniflandirma methodu Zeror uygulamasindan asagidaki ciktilar elde

edilmigtir. Tablo 5.17°de de goriildiigii gibi 2448 miisteri bilgilerinden 1763 (ylizde

72.018) kayit dogru siniflandirilmis 6rneklem, 685 (ylizde 27.982) kayit ise yanlis

siniflandirilmig 6rneklemdir. Kuadratik Ortalamanin 0 a ¢ok yakin ¢ikmasi ve Kappa

Statistic degerinin 0 ¢ikmasi Zeror modelinin bu ¢alisma i¢in uygun olmadiginin

gostergesidir.

Tablo 5.17: Zeror Istatistik Degerleri

Correctly Classified Instances 1763 72.018 %
Incorrectly Classified Instances 685 27.982 %
Kappa statistic 0

Mean absolute error 0.4031

Root mean squared error 0.4489
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Relative absolute error 100 %
Root relative squared error 100 %
Coverage of cases (0.95 level) 100 %
Mean rel. region size (0.95 level) 100 %
Total Number of Instances 2448

Tablo 5.18 de ROC degerleri yer almaktadir. Sekil 5.9 de goriildiigii gibi egrinin
altinda kalan alan 0.498 ° diir. Zeror uygulamasindan, FP (0,1) ve TP (0,1)

degerlerine bakildiginda, diger modellerdeki gibi tutarli ¢iktilar elde edilememistir.

Tablo 5.18: Zeror Dogruluk Degerleri

TP Rate FP Rate | Precision | Recall | F-Measure | ROC Area | Class

0 0 0 0 0 0.498 EVET
1 1 0.72 1 0.837 0.498 HAYIR
Avg. | 0.72 0.72 0.519 0.72 0.603 0.498 -
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Sekil 5.9: Zeror ROC Egrisi

5.10. WEKA RBF AGLARI UYGULAMASI

Weka 3.7.1 smiflandirma methodu Rbf Network uygulamasimin diger
uygulamalardan farki, bu modeldeki datalar tablo 4.2’ deki gibi sayisal dataya
cevrilmistir. Bu uygulamadan asagidaki c¢iktilar elde edilmistir. Tablo 5.19°da da
gorlildiigti gibi 2448 miisteri bilgilerinden 2201 (ylizde 89.9101) kayit dogru
smiflandirilmig orneklem, 247 (ylizde 10.0899) kayit ise yanlis simiflandirilmig
orneklemdir. Kuadratik Ortalamanin pozitif ¢ikmasi uygulamanin basarili oldugunun

bir gostergesidir.
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Tablo 5.19: Rbf Aglar Istatistik Degerleri

Correctly Classified Instances 2201 89.9101 %
Incorrectly Classified Instances 247 10.0899 %
Kappa statistic 0.7533

Mean absolute error 0.1461

Root mean squared error 0.2761

Relative absolute error 36.2447 %

Root relative squared error 61.5103 %

Coverage of cases (0.95 level) 98.4477 %

Mean rel. region size (0.95 level) 74.0809 %

Total Number of Instances 2448

Tablo 5.20 de ROC degerleri yer almaktadir. Sekil 5.10° da da goriildigii gibi egrinin

altinda kalan alan 0.94 * diir ve sitem performansi ve ¢iktilar bagarilidir.

Tablo 5.20: Rbf Aglar1 Dogruluk Degerleri

TP Rate FP Rate | Precision |Recall |F-Measure |ROC Area |Class
0.844 0.079 0.805 0.844 |0.824 0.94 EVET
0.921 0.156 0.938 0.921 |0.929 0.94 HAYIR
Avg. |0.899|0.135 0.901 0.899 |09 0.94 -
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Sekil 5.10: Rbf Aglar1 ROC Egrisi

5.11 ADAPTIF AG TABANLI BULANIK MANTIK (ANFIS)

MATLAB, miihendislik alaninda matematiksel ve teknik ¢alismalarin analizleri igin
kullanilan ve matris yapist ile ¢alisan bir aractir. Dalgalar, goriintii ve ses isleme,
analog ve sayisal iglemeler, yapay sinir aglar1 ve bulamik mantik gibi alanlarda
siklikla kullanilmaktadir. Bu c¢alismada MATLAB 7.8.0 (R2000a) (Moler, 2008)
Bulanik Mantik araci kullanilmistir.

Adaftif Ag tabanli Bulanik Mantik Uygulamasindan 14 girisli, tek cikigh ve 7
kuraldan olusan bir ANFIS mimarisi elde edilmistir. Sekil 5.11 de gosterilmektedir.
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Sekil 5.11 Adaptif Ag Tabanh Bulamk Mantik Cikarim Sistemi

l'k

I

Burada input katmanindaki her bir diigiim, giris sinyallerinin diger katmanlara
aktarildig1 diigiimiidiir. Inputmf katmandaki her bir diigiim ise bulanik kiimeleri
ifade etmektedir. Rule katmanindaki bir diiglimler Sugeno bulanik mantik ¢ikarim
sistemine gore olusturulan kurallar1 ve sayisini ifade etmektedir. Outputmf katmani
ise arindirma katmanidir. Rule katmanindan bu katmana gelen datalar
normallestirilmis olarak gelir. Son olarak output katmaninda ise her bir diigiimiin

cikis degerleri toplanarak tek bir diiglim elde edilmistir.

ing 0o N2

Sekil 5.12 Abone Yasimin Ge¢c Odenen Fatura Sayisina Gore Yiizey Cikarimm
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Sekil 5.13 Adaptif Ag Tabanh Bulanik Mantik Kural Cikarim

Asagidaki degerler, Matlab Anfis modeli uygulamasindan elde edilen karisik matris
degerleridir. Bu degerlerden yola ¢ikarak dogru pozitif, yanlis positif, duyarlilik ve
ozgiirliik degerleri hesaplanilarak ROC grafigi ¢izilecektir.

T Tahmin |
AT METE N egative|Positivel
INegative|| | |
OereK positive | ]
tp=245/251=0,976 tn=44/46=0,956
fp=2/46=0,0434 fn=6/251=0.0239

Tahmin =245/247=0.991
Dogru Smiflandiriimis Orneklem = 289/297 = 0.973 = 97.3%

Yanlis Smiflandiriimis Orneklem = 1-0.973 = 0.027 = 2.7%

Gergek Degerler

P N
Tahmin P’ 0,976 0,0434 [ 108
Edilen n 00239 |0,956 |313
Degerler 0,999 0,994 |1,932
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Ozgiirliik=tp / (tp + fn) = 0,976/(0,976+0,0239)= 0.9565=95,65%
Duyarlilik =fp/ (fp + tn) = 0,0434/(0,0434+0,956)=0.976=96.76%

Anfis uygumasindan elde edilen yukaridaki degerlerle, 7 farkli kural elde edilmistir.
Bu kurallar agagidaki sekilde ifade edilmektedir.

Rule1:[023411103414011][0]

Eger cinsiyet= erkek ve yasi= 25-32 arasinda ve il= Istanbul ve abonelik yasi= 6-12
ay ve operator degisikligi-eski operatorii= vodafone ve kag operatérde aboneligi var=
2 ve mevcut operatorii= Avea ve ge¢ 6denen fatura sayisi=4 ve ortalama aylik fatura
tutar1i=75-100 aras1 ve aylik ortalama kullanilan sms sayisi= 30-45 aras1 ve son borg
durumu= 75-100 arasi ve sondan 3. fatura Odemesi=0dedi, sondan 2. Fatura

6demesi= ddemedi ve sondan fatura 6demesi=0demedi ise fraud mu=evet

Rule2:[113410214465111][0]

Eger cinsiyet= bayan ve yas1=18-24 aras1 ve il= Istanbul ve abonelik yasi= 6-12 ay
aras1 ve operator degisikligi-eski operatorii= avea Ve kag¢ operatorde aboneligi var= 3
ve mevcut operatdri=vodafone ve ge¢ Odenen fatura sayisi= 5 ve ortalama aylik
fatura tutari=75-100 aras1 ve aylik ortalama kullanilan sms sayisi= 125-150 aras1 ve
son bor¢ durumu= 100-125 arasi Ve sondan 3. fatura 6demesi=0demedi, sondan 2.

Fatura 6demesi=0demedi ve sondan fatura 6demesi=6demedi ise fraud mu=evet

Rule3:[012621102544110][1]

Eger cinsiyet= erkek ve yasi= 18-24 arasi ve il= Eskisehir ve abonelik yagi= 12-24 ay
arast ve operator degisikligi-eski operatorii= vodafone ve ka¢ operatérde aboneligi
var= 2 ve mevcut operatdrii= avea ve ge¢ ddenen fatura sayisi= 3 Ve ortalama aylik
fatura tutari= 100-125 aras1 ve aylik ortalama kullanilan sms sayisi= 75-100 ve son
bor¢ durumu= 75-100 ve sondan 3. fatura 6demesi=0demedi, sondan 2. Fatura

O6demesi=0demesi ve sondan fatura 6demesi= ddedi ise fraud mu=hayir

Rule 4:[133432020111001][1]

Eger cinsiyet= bayan ve yasi= 33-40 ve il= Istanbul ve abonelik yasi= 24-36 ay aras1

ve operator degisikligi-eski operatorii= turkcell ve kag operatérde aboneligi var=1 ve
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mevcut operatdrii= turkcell ve ge¢ 6denen fatura sayisi= 1 ve ortalama aylik fatura
tutari= 30-45 aras1 ve aylik ortalama kullanilan sms sayisi= 30-45 ve son borg
durumu= 30-45 aras1 ve sondan 3. fatura 6demesi= 6dedi, sondan 2. Fatura 6demesi=

0dedi ve sondan fatura 6demesi=6demedi ise fraud mu= hayir
Rule5:[163462121300010][1]

Eger cinsiyet= bayan ve yasi= 52-57 ve il= Istanbul ve abonelik yasi= 60-72 ay aras1
ve operator degisikligi-eski operatorii= turkcell ve kag operatérde aboneligi var= 2
ve mevcut operatorii= turkcell ve ge¢ 6denen fatura sayisi=2 ve ortalama aylik fatura
tutari= 60-75 aras1 ve aylik ortalama kullanilan sms sayisi= 10-30 aras1 ve son bor¢
durumu= 10-30 ve sondan 3. fatura Odemesi= Odedi, sondan 2. Fatura

O6demesi=0demedi ve sondan fatura 6demesi=6dedi ise fraud mu=hayir

Rule 6:[051642120001000][1]

Eger cinsiyet=erkek ve yasi= 46-51 arasi1 ve il=Bursa ve abonelik yasi= 36-48 ay
aras1 ve operator degisikligi-eski operatorii= turkcell ve ka¢ operatdrde aboneligi
var= 2 ve mevcut operatorii= turkcell ve ge¢ ddenen fatura sayisi= 1 ve ortalama
aylik fatura tutari= 10-30 arasi ve aylik ortalama kullanilan sms sayisi= 10-30 arasi
ve son bor¢ durumu= 30-45 ve sondan 3. fatura 6demesi= Odedi, sondan 2. Fatura

odemesi= 6dedi ve sondan fatura 6demesi= 6dedi ise fraud mu= hayir

Rule7:[046111103414110][1]

Eger cinsiyet= erkek ve yasi= 41-45 aras1 ve il=Trabzon ve abonelik yasi= 6-12 ay
aras1 ve operator degisikligi-eski operatorii= vodafone ve kag operatorde aboneligi
var= 2 ve mevcut operatorii= avea ve ge¢ ddenen fatura sayisi= 4 ve ortalama aylik
fatura tutari= 75-100 aras1 ve aylik ortalama kullanilan sms sayisi= 30-45 aras1 ve
son bor¢ durumu= 75-100 arasi ve sondan 3. fatura 6demesi= ddemedi, sondan 2.

Fatura 6demesi= 6demedi ve sondan fatura 6demesi=6dedi ise fraud mu=hayir

Anfis modelinin training uygumasidan elde edilen yukaridaki kurallara gore, her bir
niteligin, siralama fonksiyonuna gore, smniflandirmaya olan etkileri farkh
boyutlardadir. Ornegin; aylik ortalama sms sayis1 yiizde 40, son bor¢ durumu yiizde
39, yasi ylizde 33, son operatorde bulundugu siire yiizde 32, ortalama aylik fatura

tutar1 ylizde 24, sondan 2. Fatura 6demesi yiizde 21, son fatura 6demesi ylizde 18, il
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yizde 11 ve ge¢ Odenen fatura sayisida yiizde 9 oraninda anfis c¢iktisini

etkilemektedir.

True positive rate (Sensitivity)

U 1 1 1 1
0 0.2 0.4 0.6 0.8 1

False positive rate (1-Specificity)

Sekil 5.14 ANFIS ROC Egrisi

5.12 BULGU DEGERLERI UYGULAMA OZETLERI

Biitlin siniflandirma yontemlerinin ROC egrileri sekil 5.15 te gosterilmistir. ROC
egrilerinden yola ¢ikarak, Anfis, Karar Agaglari, Part ve Cok Katmanlhi Algilayic
yontemlerinin, tani testi performans egrilerinden, uygumamiz i¢in tutarl datalar elde
edilmistir. Zeror, Oner ve Naive Bayes uygulamarindaki tutarsiz datalar ise, diger

yontemlere gore artig gostermistir.

50



0.9}

0.8

0.7

06|

05N
/ Bayesian Netwark
Maive Bayes
047 / Logistic
/ Multiplayer Perceptron

True positive rate (Sensitivity)

03 L X Decision Tree

/ Jrip

Part
0.2} — — Oner
Leror
0.1 — — RBF Metwark
Anfis
U 1 1 1 | 1

1 1 1 1 1
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
False positive rate (1-Specificity)

Sekil 5.15 Simiflandirma Yontemleri ROC Egrileri

Bu egrilere gore performansi en iyi ¢ikan yotemler; Kismi Karar Agaglari, Cok
Katmanli Aligilayici, Part ve Anfis uygulamalaridir. Performansi en diisiik ¢ikan

uygulamalar ise; Zeror, Naive Bayes ve Oner uygulamalaridir.
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Tablo 5.21: Simiflandirma Yéntemleri Ozet Ciktilar:

Model Duyarhlik(TPR) | Ozgiilliik (1-FPR) | RMSE

BAYES AGLARI 0.949 0.785 0.265
NAIVE BAYES 0.901 0.741 0.3351
Lojistik 0.956 0.925 0.2205
Cok Katmanli Algilayici 0.999 0.976 0.0819
Kismi Karar Agaclari 0.995 0.997 0.0911
Jrip 0.998 0.992 0.0565
Part 1 0.989 0.0527
Oner 0.958 0.595 0.3787
Zeror 1 0 0.4489
Rbf Aglan 0.920 0.843 0.2761
ANFIS 0.976 0.9565 0.038

Tablo 5.21° e gore hata orani en diislik olan yotem ANFIS olarak goriinmektedir.

Hata oraninin en yiiksek ¢iktigi uygulama ise Zeror uygulamasidir.
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6. SONUC

Bu c¢alismada, veri madenciligi smiflandirma yontemlerinin hemen hemen biitlin
modellemeri datalar tizerinde uygulanilmistir. Her bir modellemede bir birine ¢ok yakin

fakat farkli degerler elde edilmistir.

Burada kullanilan datalar, gercek bir telekom sirketinin datalaridir ve 1256 erkek ve
1192 bayandan olusan toplam 2448 datadan olusmaktadir. Calisma ig¢in her bir
miisterinin 15 6zelligi tizerinden degerlendirme yapilmistir. Weka programinin siralama
fonksiyonu kullanilarak (InfoGainAttributeEval with Ranker), miisterilerin en ¢ok hangi
niteliklerinin sahtekarliga egilimlerini artirdigini gorebiliriz. Buna gore; aylik ortalama
kullanilan sms sayist , son bor¢ durumu, yas, abonelik yasi, ortalama aylik fatura
O0demesi, son fatura 6demesi, il ve ge¢ ddenen fatura sayist en fazla etkileyen faktorler

olarak siralanabilir.

Modellemelerin en iyi performans gosterini, RMSE degerinden ve ROC grafiginden de
anlasilacagi gibi ANFIS ve onu takiben desicion table uygulamasidir. ROC egrisinin
altinda kalan alan 1’i vermektedir. Buradaki dogru siniflandirilmig 6rneklem, 2448

kaydin igerisinden yalnizca 9 tanesidir.

Modellemelerin igerisinden performans: en diisik olan uygulama ise ZEROR
uygulamasidir. 2448 miisteri kaydindan 635 tutarsiz data ¢ikmistir. ROC egrisinden de
anlasilacagr gibi egrinin altinda kalan alan gergek positif degerleri, iistiinde kalan alan
ise yanlis positif degerleri, yani basarisiz ¢ikan tutarsiz sonuglar1 gostermektedir.

Burada ki egride hemen hemen bir esitlik s6z konusudur.

Sonu¢ olarak; ANFIS, Karar Agaclari, Cok Katmanh Algilayict modellerinin
performanslarimin basarili ¢iktigini, tam tersine ZEROR modellemesinin performansinin

ise basariz ¢iktigini sdyleyebiliriz.
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