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OZET

PARALEL HIYERARSIK DIZAYN METODOLOJISI KULLANARAKSIRKET
BINALARININ NETWORK VE ALTYAPI PROJELERININ DiZAYNI

Fen Bilimleri Enstitisd,

Bilgi Teknolojileri (Turkge-Tezli) Bolumi

Mehmet Turung

Subat 2012, 89 sayfa

Gunumuzde teknolojinin de ilerlemesi ile network tasarimlari hem teknoloji hizina
yetisebilme yoninden, hem de Urin ¢esidi yoniinden karmasik bir hal almistir. O
kadar ¢ok alanda dikeylemesine uzmanlasmanin daha zor olacagi varsayilirsa, bir
rehber dogrultusunda network dizaynlarin1 yapabilme, tim sistemlerin birbirleri ile
entegre ve stabil galismalarimi saglamaya ihtiya¢ duyulmaktadir. Bu calisma var
olan dizayn metodolojilerini tamamen yok saymadan, onlardan yararlanarak ve
onlar1 gelistirerek ortaya c¢ikan bir yaklasim dogrultusunda (paralel hiyerarsik
yaklagim), network tasarimi yapabilmeyi konu edinmis; gercek anlamda pratik
uygulama ile desteklenmis ve islevselligi yiiksek bir {iriin ortaya koymustur. Paralel
hiyerarsik yaklasim yeni yapilan modern sirket binalarmin tasarimlarinda teknik
kadro ve yonetim ekibi ile tartisarak, gerekli goriildiigii yerlerde iireticilerden de
destek alarak gelistirilmis olup, yeni yapilacak network projeleri i¢in de
yararlanilabilecek bir kaynak olabilmeyi hedeflemektedir.

Anahtar Kelimeler:Network Dizayn, Network Tasarim, Paralel Hiyerarsik
Yaklasim, Yukaridan Asagiya Network Dizayni.



ABSTRACT

DESIGN FOR INFRASTRUCTURE AND NETWORKING SYSTEM OF NEW
COMPANY BUILDINGS USING A NEW NETWORK METHODOLOGY:
“PARALLEL HIERARCHIC APPROACH”

Mehmet Turung

Graduate School of Natural and Applied Sciences
Master of Science in Information Technologies(MSc in IT)

February 2012, 89pages

Nowadays, network design has been quite complicated in terms of both product
varieties and of difficulty in being able to chase the speed of technology due to fast
development and progress in technology. When agreed that it would be harder and
harder to reach at mastery in various and many different sub-fields of network
design; there would of course be some need for being able to design networking
systems with the help of a guide, as well as need for a confirmation to prove that all
the systems are integrated and are stable enough as they function. This study has
focused on achieving a new way of networking design, entitled PARALLEL
HIERARCHY APPROACH by the researcher, without ignoring current networking
design methodologies yet by getting help from them as well as adding to their
design methodology. On the other hand, the study has been supported with practical
application and has presented a functionally-high product. PARALLEL
HIERARCHY APPROACH has been developed through several negotiations and
discussions among technical and administrative staff when decided as necessaryby
the researcher, as well as through support by the network-design-tools producers; as
they work cooperatively to design new network systems for newly constructed
modern company buildings. The approach has also aimed at managing to be a new
resource for new network projects to be done.

Key Terms: Network Design, Network Devise, Parallel Hierarchic Approach, Top
Down Network Design



1. GIRIS

Bu tez ¢alismasinin konusu, var olan network dizayn metodolojilerinden esinlenerek
yeni bir network dizayn yaklasimi olusturmak ve bunun basarili olup olmadigini
ornek bir uygulama igerisinde goOstermektir. Bu arastirmanin yapilma sebebi,
network dizaynlarinda karsilasilan sorunlari minimize edebilmek ve sistematik bir
calisma bi¢cimi olusturabilmektir. Bu tez c¢alismasinin anlasilabilmesi icin IP
network sisteminin temel diizeyde bilinmesi, genel dizayn yaklasimlarindan
haberdar olunmasi ve bu tez calismasinda bahsi gecen temel network, giivenlik,
tiimlesik iletisim, kablosuz iletisim ve altyapi kablolama teknolojilerine genel
anlamda hakim olmak gerekir. Tirkiye’de yapilmis c¢alismalarda bu tez
caligmasindaki gibi bir yaklasimda bulunulmamis, yabanci kaynaklarda teknolojiye
0zel bazi yaklagimlarda bulunulmustur. Bu c¢alismada, o kaynaklardan da
yararlanarak komple bir network sisteminin nasil olusturulacagina dair yeni bir
yaklagim ve Oneriler sunulmustur. Bu calisma sonucunda komple network dizaynini
sorunsuz ve sistematik bir sekilde yapmak isteyen kisiler i¢in kaynak teskil edecek

nitelikte bir ¢alisma ortaya ¢ikarilmstir.

Ik boliimde miisterinin teknik ve is ihtiyaglarmi anlayarak bir analiz yapma
calismasma dair bilgiler verilmistir. Ikinci béliimde bu analiz sonuglarma gore
olusturulacak olan mantiksal network dizayni konusunda calisma yapilmistir. Son
boliimde ise mantiksal network dizaynina bagh fiziksel network dizayni irdelenmis
olup, teknolojilerin ve teknik ekipmanlarin nasil segilecegine dair oneriler
sunulmustur. Ug bdliimde de bu tez ¢calismasinda ortaya konulan “Paralel Hiyerarsik
Yaklasim” evreleri baz alinarak gerek analiz sathasinda, gerek dizayn safhalarinda

bu yaklasim ile ilerleme kaydedilmistir.



2. LITERATUR TARAMASI

Bu boliimde network dizayni ile ilgili Tiirkiye’de ve diinyada yapilmis caligsmalar
irdelenmis ve yapilan g¢alisma ile en az ilgili olan kaynaklardan en cok ilgili olan
kaynaklara dogru bir siralama yapilmistir. Kitaplar, makaleler ve yapilan ¢aligsmalar

incelenmistir.

2.1 TCP/IP KONUSUNU iRDELEYEN KAYNAKLAR

(Albitz 2006) “DNS and BIND” ¢alismasinda DNS’in ¢alisma mantigi ve dizayn
kriterlerine iliskin calisma yapilmistir. DNS dizayni i¢in 6rnek gosterilen ve MIT,
Stanford gibi iniversitelerde kaynak kitabt olarak kullanildigindan bu Kkitap
incelenmistir. Ancak genel olarak network iizerine degil de sistem {izerine yogunlagmis

bir ¢calisma olarak kabul edilebilir.

OSPF’i anlatan basucu kaynagi olarak gosterilen calismada (Moy 1998), Dijkstra
algoritmasinin temellerine, baglantt durumlu dinamik yonlendirme protokollerinin
kullanilis bi¢imine ve uygulamalarmma yer verilmistir. Kitap biraz eski olmasina

miiteakip, yeni uygulamaya konulan yonlendirme protokollerini agiklayamamaktadir.

2.2 NETWORK PROBLEM COZME KONUSUNU IRDELEYEN KAYNAKLAR

Problem ¢o6ziimiine iliskin ¢ok yonlii ¢alismalara yer veren “Troubleshooting IP
Routing Protocols” kaynagi (Faraz, Aziz, Lui, Martey & Aziza 2002) ozellikle
networkte yasanan sorunlara karsi sistematik bir ¢oziim gelistirme teknigi sunmaktadir.
Bu kaynak Cisco ag iriinleri ile ugrasip, problem ¢dzme alaninda bire bir galisan

kisilerin irdelemesi gereken bir kaynak olarak gdsterilmektedir.



2.3 SISTEM GELISTIRME KONUSUNU IRDELEYEN KAYNAKLAR

Biraz ansiklopedi hissi veren bu kaynak (Lewis 2008), SDLC iizerine Kritik nitelikte ise
yarayacak, nokta atiglar1 yapabilen sekilde bilgiler vermektedir. Bu metodolojiler
genellikle sistem ve yazilim ¢ozlimleri {izerine yogunlasmis, network ¢oziimleri
konusunda kisir kalmislardir. Ancak genel fikri agisindan yaklasimlarindan

yararlanilmistir.

Yeni bir kaynak olan ve detayli bir ¢calisma yapan kaynak (Roebuck 2011), detayli ve
giincel bilgiler esliginde yol gosterici olmaktadir. Ancak diger kaynakta da karsimiza
c¢ikan network projeleri lizerine yogunlagsmama konusu burada da mevcuttur. Giliniimiize
daha yakin gilincel bilgiler icerdiginden bu kaynak literatiir taramasi siirecinde

irdelenmistir.

2.4 GUVENLIK KONUSUNU IRDELEYEN KAYNAKLAR

Network giivenligi lizerine temel yapitlardan birisi olan (Hines 2003) kaynak, 6zellikle
giivenilirlik ile giivenlik arasindaki baga vurgu yaparak networklerin daha stabil

caligmasini saglayacak onerilere yer vermektedir. Bu nedenle incelenmistir.

Michael Howard ve James A. Whittaker’in 2005 yilinda IEEE’de yayinladiklar
“Network Security Basics” adli makalede temel network giivenlik metrolojilerinden
bahsedilmis ve katmanli yapinin 6nemine vurgu yapilmistir. Giivenlikteki katmali
yapinin nasil dizayn edilecegine dair bilgiler ve onerileri icerdiginden dolay: incelemeye

alinmistir.

Kurumsal network sistemlerinin giivenlik politikalar1 i¢in yararlanilan P. Bera, K.
Ghosh ve Pallab Dasgupta’nin 2010 yilinda IEEE’de yayinladiklar1 makalede kurumsal
giivenlik stratejileri ve politikalar1 irdelenmis, bu kaynaktan faydalanilarak tez

caligmasindaki gilivenlik tasariminda kaynak olarak kullanilmistir.



(Performance and Manageability Design in an Enterprise Network Security System
1997) Makalede network giivenlik tasarimi yaparken ortaya ¢ikabilecek performans ve
yonetim sorunlariyla ilgili bir inceleme yapilmistir. Giivenlik tasarimindaki ¢esitlilik
artttkca network performansinda gorece diisme ve sistemin yonetiminde zorluklar

ortaya ¢iktig1 anlagilmistir.

2.5 KABLOSUZ NETWORKLER KONUSUNU IRDELEYEN KAYNAKLAR

(Gast 2002) 802.11 kablosuz networklerinin ¢alisma manti@in1 anlatan bu eser,
yetkilendirme ve denetleme iizerine de kaynak olarak kullanilabilir. Kablosuz aglarin
standardizasyonundan sonra yazilan en kapsamli kaynak olmasindan otiirii bu tez
caligmasinda kaynatan yararlanilmigtir. Ancak yazildigt yil nedeniyle 802.11n

networkleri konusunda bilgi vermemektedir.

2.6 YEREL ALAN AGLARI (LAN) KONUSUNU iRDELEYEN KAYNAKLAR

Her network miithendisinin bagucu kaynagi olan bu kitap (Clark & Hamilton 1999) LAN
teknolojisinin temellerini anlatmakta, Ozellikle anahtarlama sistemi ve protokolleri

yoniinden detayl bilgiler icermektedir.

2.7 NETWORK DIZAYN KONUSUNU IRDELEYEN KAYNAKLAR

(Darren 2002) Network dizayn lizerine temel bir ¢alisma yapmis olan bu kaynak,
yonlendirme ve anahtarlama teknolojileri lizerine yogunlasmis, kablosuz aglar, tiimlesik

iletisim, giivenlik ve altyap1 kablolama alanlarinda zayif kalmistir.



IBM’in network dizayn1 konusunda onemli eserlerinden birisi olan kaynak (Martin,
Lee, Paolo & Karl 1995) sistem ve network entegrasyonu sinirlari dahilinde network

dizaynini agiklamistir.

Mark Norris ve Steve Pretty’nin 2000 yilinda kaleme aldiklar1 eser olan “Designing the
Total Area Network”, network yasam dongiileri ve tasarim adimlart konusunda fikir ve
Oneriler vermektedir. Yapiy1 biraz daha biiylik pencereden goérmek isteyen yazarlar,
adimlar1 ihtiyaglar1 topla, uygula ve test et olarak belirlemisler ve derinlemesine

calismaya inmedikleri i¢in adimlar aras1 bosluk tasarimciy rahatsiz etmektedir.

“The Design and Simulation of the Enterprise’s VoIP Network™ makale ¢aligmasinda
ses networkleri tasarimi {izerine oldukc¢a aciklayici ve yol gosterici drneklerde bulunan
Lily Chu, Xiaolei Lan ve Yiwen Tan; makaleyi mantiksal ve deneysel drneklemeler ile
beslemisler ve reel bir sonu¢ ortaya cikarmislardir. Ancak calisma sadece ses

networklerini baz aldigindan tasarimin tiimiinii gérmeye engel teskil etmektedir.

Kurumsal networklerin nasil tasarlandigin1 anlatan calisma (Planning Enterprise
Networks to Meet Critical Business Needs, 1997), teknoloji ve is hedefleri acisindan
bakisi konu alarak dizaynin SWOT analizini yapmaya kadar genis Olgekte
diisiinebilmeyi konu alan bir makaledir. AT&T’de miidiir olan Michael A. Weinstein’in
makalesi, tasarimin gergek hayata uygulanabilirligine yonelik pratik bilgiler

icermektedir.

Kuveyt Universitesi'nden S.J. Habib’in kaleme aldig1 “Redesigning Network Topology
with Technology Considerations, 2005” makalesinde teknolojinin geligsmesi ile artan
yeterlilik kriterlerinin sinanmasi, ihtiyaclarin ve amaclarin biliylimesiyle birlikte mevcut
network sisteminde yapilmasi gereken degisiklik ve yiikseltmelerin nasil yapilacagi
konusunda fikirler verilmektedir. Topolojinin de dizayni olusturmanin bir pargasi

oldugu kabuliinden yola ¢ikarak, bu ¢aligmada fikir verici unsurlar arasinda yer almistir.



3. VERI VE YONTEM

Veri ve yontem kisminda once konu ile ilgili teorik bilgilendirmelere yer verilecek,
daha sonra kullanilanacak olan “Paralel Hiyerarsik Yaklagim”in tanimi yapilacak ve
ornekler ile desteklenecektir. En sonunda ise paralel hiyerarsik yaklasgim ile bir sirket
binasinin network ve altyapr dizaym yapilacak ve sonuglar paylasilacaktir. Tez
caligmast veri ve yontem kisminda savunulan paralel hiyerarsik yaklagimi
uygulayabilmek icin gergeklestirilen tasarim sathast iic ana bashga boliinerek
incelenecektir:

1) Ihtiyaclar1 anlamak ve ydnlendirmek

2) Mantiksal network dizayni

3) Fiziksel network dizayni

Her boliimde oncelikle teorik bilgiler aktarilacak, daha sonra mevcut yaklagimlar ile
nasil uygulandig1 irdelenecek, daha sonra ise ‘“Paralel Hiyerarsik Yaklasim™in

uygulanmasi neticesinde ne gibi avantajlar saglandigina deginilecektir.

3.1 THTIYACLARI ANLAMAK VE YONLENDIiRMEK

Bu boliim aslinda tiim sisteme veri saglayacak olan kaynagi olusturur. Miisterinin
ithtiyaclarin1 belirlemek, onu dogru yonlendirip istenilen hedeflere ulasabilmesini
saglamak tam bir miihendislik ve satis disiplini gerektirir. Is (yonetim) hedeflerinin
belirlenmesi ve analizi, teknik amaglarin belirlenmesi ve analiz edilmesi, genisleye
bilirligi saglayabilme, yeni dizayn ile olusacak yapimin getirilerinin simdiden
hesaplanabilmesi gibi bir ¢ok faktor bu boliimde hesaba katilmasi gereken kriterler

arasindadir.

Boliimde amacg ve ihtiyaglarin belirlenmesi anlatilacak olup is ihtiyaglar1 ve teknik

ihtiyaglar olarak iki gruba ayrilmistir. Is ihtiyaclar1 yonetim kadrosunun karar verecegi,



sitketin hedef ve vizyonu ile ilgili alinacak kararlardir. Teknik ihtiyaclar ise teknik

ekibin hedefledigi ve teknik agidan olmas1 gereken gereksinimlerdir.

3.1.1 AMACLARIN VE IHTIYACLARIN BELIRLENMESI

Burada amagtan kasit hedeflenen sonuca olan ulasilabilirliktir. Hedefler {ist yonetim
tarafindan konulan ve yapilmasi sirketin satis ve pazarlama faaliyetlerine olumlu katki
saglayacak olan is (yonetim hedefleri); ve teknik anlamda projenin saglikli bir bigimde
olusturulmasiyla kurulacak stabil yapinin diizgiin ¢aligmas1 hedefleri olarak anlatilabilir.

Burada bu iki boliimden is hedefleri ve teknik hedefler olarak bahsedilecektir.

3.1.1.1 Is (Yonetim) Ihtivaclarinin, Hedef ve Amaclarinin Belirlenmesi

Is hedefleri, sirketlerin kurumsal hedefleri ve planlari icin olusturulmus uygulamalar,
bunlarin hedef kitleye dogru ve saglikli bir bigimde ulasmasi; proje yatirimi, personel
yatirimi, kisith proje tamamlanma zamam gibi bazi kisitlamalar1 da gbéz Oniinde
bulundurarak hedef-yararlilik-yatirim ti¢geninin dogru bir bigimde c¢alisabilirligini

saglamaktir.

Bir network projesini dizayn ederken oncelikle hesaba katilmasi gereken sey is hedef ve
ithtiyaclarinin iyi analiz edilmesi ve buna uygun bir tasarim yapilmas:t olarak
gosterilebilir. Burada tasarim yapan kisinin de teknik bilgi diizeyi ve miisteriyi
yonlendirebilme kabiliyetine binaen, hedeflere uygun mantikli ve Olgeklendirilebilir
projeler ortaya cikabilmektedir. Olusturulan network dizayninin basarili olabilmesi i¢in
kurumsal hedef ve politikalar1 iyi belirlemek ve bunlar dizayna direk miidahale ederek
kullanmanin getirecegi olumsuz etkileri minimize etmek gerekir. Miisterinin istedigi bir
Ozellik ¢cok daha fazla yiikk ve yatirnm gerektirebilir; ya da istenilmeyen bir 6zellik
aslinda basit bir konfigiirasyon degisikligiyle saglanabilir. Burada analiz ve analiz

sonuglarina dayanan reel ve mantikli dizayn 6nem arz etmektedir.



Diinyada kabul gormiis dizayn metodolojilerinden yararlanmak hem projenin salaht,
hem de proje planinin yapilmasi ve uygulanmasi asamasinda tasarimcinin yol gostericisSi

olacaktir. Bu tez ¢alismasinda iki adet dizayn metodolojisinden yararlanilmistir.

3.1.1.1.1 Sistem Gelistirme Yasam Dongiisii (System Development Life Cycle —

SDLC)

Sistem gelistirme yasam dongiisii biiyiik projelerin daha kiiciik adim taglar1 boliimlerine
boliinerek ¢alisilmasini  gerektiren bir proje yonetim teknigidir. Bir sistemin
olusumundan, islevini tamamlamasina kadar olan émiir dongisiidiir (Kevin 2011, p.39).

Sistem gelistirme yasam donglisli temel olarak asagidaki evrelerden olusur:

On goriisme asamasi:

On goriisme sathasi, sistemi ilerletme, diizeltme, tamir etme, ekleme firsat1 goriildiigii
ve bir kurulustan resmi olarak istendigi zaman baglar. Bir is Onerisi (business case)
hazirlanir. Bu 6neri, temel hatlar olarak Onerinin sebebi, beklenen getirileri, dnerinin
sirketin yonetim stratejisine nasil ve neden uydugu, alternatif ¢éziimler ve miimkiin
oldugunca detayli bir sekilde fonksiyonel, network, bilisim anlamda gereksinimleri
tanimlanmalidir. Bir Onerinin yonetim tarafindan degerlendirilmesi onemlidir. Bu
sathada yonetim biitiin etkilenen departmanlardan fikir alir ve ¢esitli degerlendirmeler
yaparak bu Onerinin tiimiinii veya bir boliimiinii iptal etme imkanina sahip olurlar ki bu
cok 6nemli bir kabiliyettir. On gdriisme safhasinin dnemli bir basamak olmasinin sebebi
on gorligme safhasinda kabul edilen Onerilerin daha sonra daha detayli bir aragtirma ve
raporlama safhasindan ge¢mesidir. Bu arastirma ve raporlama safhasi uzun ve yorucu
bir islemdir ki bu safhada bir¢ok kaynak harcanir. Eger yonetim daha 6n goriisme
sathasinda gereksinim disinda ve ihtiyag duyulmayan bir projenin tamami veya bir
parcasini iptal ederse bu aslinda sirkete biiylik bir getiri anlami tagimaktadir. Cilinkii
daha sonraki safhalarda bu iptal edilen Onerinin tamami veya bir parcasina detayli

arastirmada harcanacak kaynaklar harcanmamis olur.



Planlama asamasi:

Hemen hemen her projede oldugu gibi sistem gelistirme yasam dongiisiinde de
planlama evresi en c¢ok zaman harcanan ve en Onemli olan evredir. Planlamanin
derinligi ve ayrintis1 genelde projenin riski, karmasikligi ve biiyiikligi ile dogru

orantida olur.

Kilit rollerin veya c¢alisanlarin sorumluluklari, takim c¢alisanlarinin  bilgileri
belirtilmelidir. Eger varsa, disaridan destek verenlerin sorumluluklar1 da belirtilmelidir.
Miimkiinse iletisim kanallart ve yollar1 da tanimlanmalidir. Standart raporlamalar,

raporlama standartlar1 ve toplant1 programi plan dahiline alinmalidir.

Yonetim tarafindan projenin her safhasinda kabul edilebilir tamamlama standartlari
belirlenmelidir. Bunlarin yan1 sira her adimin basari ile tamamlanmasini garantilemek
icin tamamlama testleri, tamamlama prosediirleri detayli bir sekilde agiklanmalidir.
Detaylari ile ¢izilmis basar1 siirlar1 ve beklentileri, projenin basaris1 i¢in énemlidir. lyi
bir planlamanin en 6nemli adimlarindan biri de planlama sathasinda yapilan otomatik
kontrol ve giivenlik adimlarinin genel hatlarmin belirlenmesidir. ilk planlamada bu
giivenlik ve kontrol adimlarini tanimlamak zor olabilir fakat planlamanin bu adimini

projenin her sathasinda tekrarlamak kaydi ile zaman i¢inde hedeflere ulasilabilir.

Dizayn asamasi:

Dizayn evresinde hedef, 6n-goriisme ve planlama safhalarinda belirlenen ihtiyag, sinir,
basar1 hedeflerine ulasacak genel hatlar1 sistemin altyapisina uygun bir sekilde
cizilmesidir. Sistemlerin dizaynlar1 birgok sekilde yaratilabilir. Ornegin “yukaridan
asagiya” yaklagimi vardir. Bu bakis acistyla hazirlanan sistemlerde ilk dnce sistemin en
ana hatlarin1 belirlenir ve dizayni gelistirilir. Daha sonra bu ana temelin altinda
calisacak alt sistemler veya gorevler dizayn edilir. Yani bu aslinda en biiylikten en
kiiciige dogru izlenen bir yoldur. Birde bunun tam tersi “asagidan yukariya” yaklagimi
vardir. “Asagidan yukariya” yaklasimda, projenin detay hatlar1 ilk once uyarlanir ve
dizayn1 tamamlanir. Daha sonra bu detaylarin ihtiya¢ ve beklentileri baglaminda yavas

yavas daha {ist katmanlar dizayn edilir.
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Bu tez calismasinda “yukaridan asagiya” dizayn metodundan esinlenerek “Paralel
Hiyerarsik Dizayn Modeli” belirlenmis ve tiim ¢aligmalar bu dizayn yapisini

destekleyecek sekilde 6rneklendirilmistir.

Test asamasi:

Test safhasi sistemin ¢esitli testlerden gecirilerek islerliginin kontroliinden ibarettir. Bu
testler gesitlere ayrilirlar ve birden fazla yolla birden ¢ok test yapilir. Genel test,
sistemin her yonii ile calistigindan emin olmak i¢in 6nemlidir. Organizasyonlar eger
dogru proje gelistirme teknikleri ile calisiyorlarsa zaten test planlar1 daha bu sathaya
gelmeden ¢ok Once hazirlanmis olmalidir. Aceleci istekler ve zaman sinirlamalart test
hazirliklariin 6nceden baglamasini engellemesine neden olabilir. Test hazirliklarinin ve
planlarinin 6nceden yapilmasi kurulum evresinden sonra karsilasilabilecek hatalarin test

asamasinda yakalanmasini kolaylastirir.

Kurulum ve devreye alma asamasi:

Bu evrede hazirlanan ve kabul edilen sistemin devreye alinmasindan olusur. Bu
boliimde yapilmasi gereken baslica gorev dogal olarak icinde sistemin etkileyecegi
kisilere ve calisanlara sistemde yapilacak degisiklik ve devreye almanin 6nceden
bildirilmesidir. Bu evrede islemler; kurulum ve devreye alma planinin herkese
ulastirilmasi, son kullanici ve operatdrlerin egitimi olarak siralanabilir. Yonetim gerekli
verilerin sisteme girilmesi, devreye alma Oncesi testlerin yapilmasi, devreye alma dncesi

giivenlik birimlerinin kontrolii ve devreye alma sonrasi testlerden sorumludurlar.

Degerlendirme asamasi:

Bu evrede gorev tamami ile proje yonetim gurubunundur. Kurulum ve devreye alma
evresi sonrast bir degerlendirme yapilir. Bu degerlendirme kistaslarini hazirlarken
onemli faktorler arasinda, sistemin igerisindeki tiim birimler ile aktif olarak goriisiiliir

ve herhangi bir problem var ise raporlanir.

Yonetim, projenin islerligini ve degerini hesaplarken projenin varsayilan biitgesi ile

maliyetini karsilastirir. Maliyet/yarar oran1 ve iiretim zamani da rapora eklenmelidir. Bu
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rapor sistemin kullanildigr sirketin yonetim kuruluna veya ilgili birimlerine iletilir. Bu

boliim daha ¢ok isletme tabanli bir islemdir.

Yapilandirma ve onarma asamasi:

Bu evre sistemdeki donanim, yazilim ve dokiimantasyonda degisiklikleri kapsar.
Sistemin performansinin arttirilmasi asil hedeftir. Sistemdeki hatalarin diizeltilmesi,
giivenligin arttirilmast diger hedeflerdir. Sistemde yapilan degisikliklerin sistemin
isleyisini herhangi bir sekilde olumsuz etkilerinin olmamasi i¢in belli degisiklik ve
diizeltme standartlarinin olusturulmasi onemlidir. Her degisiklik her zamanki gibi

dokumante edilmelidir.

Sistemde yapilan her degisiklik, daha degisiklik yapilmadan 6nce sistemdeki donanim,
yazilim gibi tim etkenlerle etkilesiminin iyi olmasi ve farkinda olunamayabilecek
herhangi bir hataya mahal vermemesi saglanmalidir. Bu arada versiyonlama da es
gecilmemelidir. Her degisiklik farkli bir siirim demektir. Sistemin hazirlanmasinda
birde acil durum versiyonu hazirlanmasi en giivenli olamidir. Bu acil durum
versiyonunda sistemde en temel ihtiyaclara yer verilmeli ve miimkiin oldugunca basite

indirgenmis bir temel olusturulmalidir.

Yok etme (Cope atma) asamasi:
Cope atma safhasi oldukga basit bir sathadir. Bu safhada eski sistemden kalan ve artik

gereksiz hale gelen teknoloji, donanim, yazilim ve hatta ¢alisanlar sistem disina alinir.

Bu evrede 6nemli noktalardan birisi, yok etme sirasinda izlenecek yoldur. Mesela bir
hard disk yok edilecekse bu hard diskin iizerine komple gereksiz veriler kayit edilmeli
veya hard disk komple manyetik alan tabii tutularak silinmelidir. Ciinkii farkinda
olmadan ¢ok dnemli ve sirketin mahrem sayilabilecek bilgilerini istenmeyen bireylerin

¢Opten almasi uygun olmayan bir durum olusturabilir.
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3.1.1.1.2 Planlama, Dizayn, Kurulum, Devreye Alma, Optimizasyon (PDIOO —
Plan, Design, Implementation, Operation, Optimization)

Diinyanin 6nde gelen network ekipman {ireticisi Cisco’nun belirledigi bu standart
“Sistem Gelistirme Yasam Donglisii’ne benzer bir dizayn metodolojisini anlatmaktadir.
PDIOO Ingilizce kelimelerinin bas harflerinden olusan Planlama (Plan), Dizayn
(Design), Kurulum (Implementation), Devreye alma (Operation), Optimizasyon
(Optimization) evrelerinden olusmaktadir (Oppenheimer 2011, p.7). PDIOO yasam
dongiisiinii detayl1 sekilde asagidaki gibi inceleyebiliriz.

Sekil 3.1: PDIOO Siirecleri

ihtivaclar
Analiz etme

Mantiksal
Dizayn

Izleme ve
Optimizasyo

Fiziksel
Dizayn

Test
Optimize etme
Dikimante etme

Kaynak: Oppenheimer, 2011, p.7

Planlama:

Bu fazda network gereklilikleri ve ihtiyaglar1 tanimlanir. Ayrica network’iin nereye

kurulacagi, bu network servisinden kimlerin faydalanacagi gibi detayli analizler bu

sathada yapilir.
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Dizayn:
Bu bolimde tasarimcinin hem mantiksal hem de fiziksel olarak dizayni nasil
sekillendirecegine yer verilir. Planlama safhasindan alinan veriler ve miisteri ihtiyaglari

neticesinde, teknik olarak uygun bir tasarim yapilir.

Kurulum:

Dizayn evresi bittikten sonra projenin tasarimi ¢ikmis demektir. Bir onceki fazdaki
ciktilar1 bu faz i¢in girdi kabul edersek, dizayna uygun network bu béliimde kurulmaya
baslanir. Kurulum asamasinda teknik operasyon ve saha tecriibesi yeterli personel ile

calismak son derece onemlidir.

Devreye alma:
Bu fazda yapilacak olan hamle kurulumu yapilan networkiin devreye alinmasi islemidir.
Devreye alma sirasinda olusacak ilk hatalar gozlemlenir ve sistem monitor edilir. Bu

fazin ¢iktilar1 sonucunda optimizasyon sathasina veri saglanir.

Optimizasyon:

Network dizayn edilip, kurulup, devreye alma islemi gerceklestirildikten sonra son
olarak optimizasyon ayarlarinin yapilmasi gerekir. Optimizasyon evresi diger evrelere
nazaran daha uzun siirer. Bu fazda kurulan network miikemmele yakin hale getirilmeye
caligilir; performans testleri sonucu ortaya ¢ikan iyilestirmeler ve yapilan dizayn

hatalarinin agik¢a gozlemlenebilecegi bir pilot test ortami olusturulur.

3.1.1.2 Teknik ihtiyaglarmm, Hedef ve Amaclarin Belirlenmesi

Teknik ihtiyaclarin belirlenmesinde belirli bir dizayn yaklagimina miiteakip yol
izlenmelidir. Yukaridan asagiya, asagidan yukariya, kompozit gibi dizayn yaklasimlari
bulunmakla beraber, bu tez ¢alismasinda tez bagligindan da anlasilacag: lizere “paralel

hiyerarsik” dizayn yaklasimi izlenmistir. Bu dizayn yaklasimi canli bir uygulama ile
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harmanlanmis ve 6zgiin bir metot haline getirilmistir. Bundan sonraki yapilacak olan

caligmalarda da bu tez calismasi bagvurulabilecek bir kaynak olarak kullanilabilir.

3.1.1.2.1 Paralel Hiyerarsik Dizayn Metodolojisi

Network uzmanlar1 ¢ok karmagik yapida bir network dizayn etmenin c¢ok iyi bir
miithendislik ¢alismasi oldugunu diisiinebilirler. Ancak aslinda bu, daha sonra ortaya
cikabilecek olan problemlerin ¢6ziimiinde durumun i¢inden ¢ikilamayacak hal almasina
yol agar. Bir dizayn temelde ne kadar basit ise, o kadar hizli ve saglikl biiyiiyebilir.

Paralel hiyerarsik dizayn metodolojisi sOyle tanimlanabilir: Yukaridan asagiya
metodolojisi ile farkli teknoloji dizaynlarini bir araya getiren yaklagimdir. Yani bir
disipline ait tasarimi yukaridan asagiya seklinde dizayn ederken, paralelde diger
disiplinlere gbre tasarimin islevselligini ayni anda kontrol etmektir. Bu sayede dizayn
daha saglikli ve uzun Omiirlii olur; problemler daha sistematik, daha kolay ve
etkileyecegi kisimlarin onceden tahmin edilebilecegi sekilde daraltilmis olarak

belirlenebilirler.

Network dizayn projelerinde kullanilan “yukaridan asagiya” metodu OSI referans
modeline gore sistemin list katmanlarindan baglayarak alt katmanlara dogru gidilmesi
ile kolayca eslestirilebilir. Yani yonlendirici, anahtar, kablo gibi temel ekipmanlar
secmeden Once, sistemde hangi uygulamalarin calisacagi, oturum bilgilerinin nasil
olacagi, hangi portlar tizerinden c¢alismasinin diistintildiigii gibi 6rnekleme yapilabilir

(Wetteroht 2001). OSI referans modelini bir hatirlanacak olursa:
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Sekil 3.2: OSI Katmanlari

PROTOKOLLER

HTTP, HTTPS, SMTP, FTP, TFTP,

, UUCP, NNTP, SSL, S8H, IRC,
KATMANLAR / SNMP, SIP, RTP, Telnet; ...
UYGULAMA

ISO 8822, 1SO 8823,
ISO 8824, ITU-TT.73,

SUNUM B TU-TX 409, ..

OTURUM SMB, 150 8326, NFS
1S0 8327, ITU-T T.6299, ...

ULASIM

TCP, UDP, ...

-
ﬁi_‘""‘—-—-—-—‘_____
\ Ethernet, HDLC,

Wi-Fi, Token ring, ...

Kaynak: http://www.bidb.itu.edu.tr/?d=496

Uygulama Katmani:
Kullanic1 tarafindan calistirilan tiim uygulamalar bu katmanda tanimlidirlar. Bu
katmanda calisan uygulamalara 6rnek olarak, FTP FTP, SNMP, e-posta uygulamalari

verilebilir.

Sunum Katmani:

Bu katman adini amacindan almistir. Yani bu katman verileri uygulama katmanina
sunarken veri iizerinde bir kodlama ve doniistlirme islemlerini yapar. Ayrica bu
katmanda veriyi sikistirma/agma, sifreleme/sifre ¢ozme, karakter kodlamasi doniisiim

islemlerini de yerine getirir.

Oturum Katmani:
lletisimde bulunacak iki nokta arasindaki oturumun kurulmasi, yOnetilmesi ve
sonlandirilmasini saglar. Bu katmanda calisan protokollere 6rnek olarak NFS, SQL,

RPC, ASP, DNA SCP ve X Window verilebilir.
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Tasima Katmani:

Bu katman iki diiglim arasinda mantiksal bir baglantinin kurulmasini saglar. Ayrica tist
katmandan aldig1 verileri segmentlere bolerek bir alt katmana iletir ve bir {ist katmana
bu segmentleri birlestirerek sunar. Bu katman ayni1 zamanda akis kontrolii kullanarak
kars1 tarafa gonderilen verinin yerine ulasip ulagsmadigini kontrol eder. Karsi tarafa
gonderilen segmentlerin kars1 tarafta gonderenin gonderdigi sirayla birlestirilmesi

isinden de bu katman sorumludur.

Ag Katmani:

Bu katman, veri paketlerinin ag adreslerini kullanarak bu paketleri uygun aglara
yonlendirme isini yapar. Yonlendiriciler bu katmanda tanimlidirlar. Bu katmanda
iletilen veri bloklar1 paket olarak adlandirilir. Bu katmanda tanimlanan protokollere
ornek olarak IP ve IPX wverilebilir. Bu katmandaki yonlendirme islemleri ise
yonlendirme protokolleri kullanilarak gerceklestirilir. Yonlendirme protokollerine 6rnek
olarak RIP, IGRP, OSPF ve EIGRP verilebilir. Burada dikkat edilmesi gereken onemli
bir nokta da ydnlendirme protokolleri ile yonlendirilebilir protokollerin farkli seyler
oldugudur. Bu katmanda kullanilan yonlendirme protokollerinin gorevi, yonlendirilecek
paketin hedefe ulasabilmesi i¢in gegmesi gereken yolun hangisinin en uygun oldugunu
belirlemektir. Yonlendirme islemi yukarida bahsettigimiz yonlendirme protokollerini
kullanarak dinamik bir sekilde yapilabilecegi gibi, yonlendiricilerin lizerinde bulunan
yonlendirme tablolarna statik olarak kayit girilerek de paketlerin yonlendirilmesi

gerceklestirilebilir.

Veri Baglantis1 Katmani:

Network katmanindan aldig1 veri paketlerine hata kontrol bitlerini ekleyerek cerceve
(frame) halinde fiziksel katmana iletme isinden sorumludur. Ayrica iletilen ¢ergevenin
dogru mu yoksa yanlis mu iletildigini kontrol eder, eger ¢ergeve hatali iletilmigse
cergevenin yeniden gonderilmesini saglamak da bu katmanin sorumlulugundadir. Bu
katmanda ,iletilen cergcevenin hatali olup olmadigini anlamak i¢in CRC ydntemi

kullanilir. Anahtarlar bu katmanda tanimlidirlar.
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Fiziksel Katman:

Verilerin fiziksel olarak gonderilmesi ve alinmasindan sorumlu katmandir. Hub’lar
fiziksel katmanda tanimlidirlar. Bu katmanda tanimlanan standartlar tasinan verinin
icerigiyle ilgilenmezler. Daha cok isaretin sekli, fiziksel katmanda kullanilacak baglanti
tiiri, kablo tiirii gibi elektriksel ve mekanik 6zelliklerle ilgilenir. Ornegin V.24, V.35,
RJ45, RS-422A standartlar fiziksel katmanda tanimlidirlar.

Yukaridan asagiya tasarimda bu OSI katmanlarinin siras1 géz Oniine alinmali, network
tasarimcisinin bagucu rehberi olmalidir. Bu referans modeli sayesinde proje de tanimh
pargalara boliinmiis olur; hem kurulum asasinda, hem de problem ¢6zme asamasinda
cok biiyiik kolayliklar saglar. Modiiler yap1 esastir. Proje fonksiyonel olarak pargalara
ayrildiginda proje yonetimi de daha kolay olmaktadir. Daha sonra yapilacak olan
degisiklikler ya da versiyon artirnmi gibi aksiyonlar da daha kolay ve sistematik bir

bicimde yapilabilmektedir.

Yukaridan asagiya yapiin 6zellikleri soyle siralanabilir:
I. Sistem yukaridan asagiya gidecek sekilde dizayn edilir.
Ii. Tasarim sirasinda mevcut sistemi karakterize eden, yeni ihtiyaglar1 ve gelecekteki
yapiy1 az ¢ok belirleyen modelleri karakterize etmek icin ¢esitli teknikler kullanilir.
iii. Verinin akiginy, tipini ve ugrayacagi islemleri inceleyen ayri bir ¢alisma yapulir.
iv. Once mantiksal topoloji olusturulur, daha sonra daha spesifik teknolojiler ve
kurulum islemleri de hesaba katilarak fiziksel topoloji olusturulur.
v. Her bir ekipmanin ve fonksiyonun 6zelligi dizaynin en basinda belirtilir ve en alt

katmana gelinene kadar en iistteki temel bilgi ve fonksiyonlar korunur.

Bu yaklagim ile her modiil ayr1 olarak tasarlanir. VE tasarlanan bu her modiilde
yukaridan asagiya anlayist benimsenir. Bu calismada komple bir network dizayni
yapilmis ve bu dizayn temel network dizayni, network giivenlik dizayni, tlimlesik
iletisim dizayni, kablosuz network dizayn1 ve alt yapi kablolama dizayni gibi alt
parcalara boliinmiistiir. Bu her parca kendi igerisinde yukaridan asagiya tasarim

metodolojisi benimsenerek, yapisal ve modiiler bir anlayisla insa edilmistir.
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3.1.1.2.2 Teknik Yeterlilik Kriterleri

Teknik yeterlilikler projenin ayakta kalmasi ve saglikli bigimde calisabilmesi igin
gerekli olan, teknik olarak alaninda uzman kisilerin denetledigi ve gozlemledigi
kistaslardir. Bu kistaslar herhangi bir felaket durumuna, ya da islevselligi bozan bir
uygulama hatasina kars1 networkii denetleyebilmeyi saglamada ana faktorler olarak rol

oynamaktadirlar (Anthony & Jacqueline 2000, p.78)

Olceklenebilirlik:

Olgeklenebilirlik network dizaynmnin ne kadar genisleyebileceginin destegi olarak
tanimlanabilir. Bir¢ok biiylik organizasyonlarda istenilen en temek oOzelliklerden
birisidir. Clinkii boyle yapilarda sistemler ¢cok dinamik olarak gelismekte, genislemekte
ve bunlarin yan etkisi olarak yapilar karigmakta, karmasiklasmakta ve problem
durumlarinda i¢inden ¢ikilamayacak hale biirliinmektedir. Bu nedenle dl¢eklenebilirligin
teknik yeterlilik kriterleri arasindaki rolii ¢ok biiyiik ve dnemlidir. Networkiin biiyiimesi
yoniinde planlama yapilmasi bu noktada one ¢ikabilecek sorulardan biridir. Ornegin;
“Oniimiizdeki y1l kag bdlge daha mevcut yapiya katilacak?”, “Yeni bélgelerin trafik ve
yiikk yogunlugunu merkezdeki tasarim kaldirabilecek mi?”, “Oniimiizdeki yillarda
sisteme kag¢ adet kullanicinin dahil edilecegi analizleri yapildi m1?”, “Sisteme ileriki
yillarda kagar adet sunucu, network ekipmanlar1 vs. gibi aktif cihazlarin sayis ile ilgili
bir analiz yapildt mi?” gibi sorulara yanit aramak aslinda Ol¢eklenebilirligin

hesaplanmasinda en biiylik yardimci olacaktir.

Giivenilirlik:

Giivenilirlik networkiin ne kadar siire ile kesinti olmadan ayakta kalabileceginin
gostergesidir. Genellikle de giinde, haftada, ayda ve yilda yiizde kag kesinti olduguyla
da belirtilebilir. Glivenilirlik biraz da yedekliligi anlatir. Networkiin kesintisiz bir
sekilde ¢alismasina devam edebilmesi igin, bir sistemin ¢oktiigiinden ya da caligmasi
durdugunda onun islevini alabilecek aktif ya da pasif olarak yedekte bekleyen sistemin
faaliyete gecmesi gerekir. Bu da tiim sistemin ayakta kalma siire yiizdesini arttiran

ancak ayni zamanda maliyet getiren bir kalemdir. Yedekliligin maliyet-performans-risk
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licliisiine gore degisebilen sekilde gesitleri bulunmaktadir. Ornek vermek gerekirse 1:1
yedeklilik ayn1 sistemin bir yedeginin atil olarak dizayn icerisinde durmasi, herhangi bir
kesinti durumunda tiim fonksiyonlar1 yerine getirebilecek sekilde devreye girmesidir.
1:2 yedeklilik ise mevcut sistemdeki pargalarin risklerini ayr1 ayr1 hesaplayarak
performans agisindan daha az ekipmanin yedeginin durmasi anlamindadir. Burada
yedekte duran sistemin performansi daha diisiiktiir ancak maliyet acgisindan da daha
avantajlidir. Yukarida da belirtildigi gibi maliyet-performans-risk ti¢liisiiniin iyi analiz

edilip, ona gore bir tasarim yapilmasi1 gerekmektedir.

Network performansi:

Network performansi teknik ekibi ilgilendiren belki de en 6nemli kistaslardan biridir.
Mevcut yapt kontrol edilirken, yeni yapinin dizayninda performansa ait kriterler 6nem
kazanir. Kurulacak olan yeni sistemin etkinligi, bant genisligi, gecikmeleri ya da
uygulamalarin ve sunucularin cevap siireleri ¢ok daha iyi olmalidir. Mevcut yapinin
zaaflar1 analiz edilmeli ve tasarimi yapilan yeni network hakkinda kiyaslama kriterleri
olusturmalidir. Network performansi deyince akla bir¢ok kriter gelebilir. Bunlara genel
olarak kisa bir sekilde deginebiliriz. Bant genisligi ya da kapasite; bir devre ya da bir
network {lizerinde data iletimindeki tasima yetenegi olarak tanimlanir. Genellikle
saniyedeki bit sayisi (bit per second — bps) ile dlgiliir. Kullanim; tiim network sistemi
icin kullanilan kapasite ylizdesidir. Ortalama kullanim da bunun ortalamaya vurulmus
halidir. Uretilen is miktar1 (throughput); network diinyasinda en ¢ok kullanilan kapasite
terimlerinden birisidir. Belli bir zaman diliminde noktalar aras1 gegebilen hatasiz veri
sayist olarak tanimlanabilir. Gecikme; Bir agdan bagka bir aga, ya da ayni network

igerisinde toplama noktalar1 aras1 kaybedilen zamandir.

Giivenlik:

Giivenlik kriteri dizaynda rol alsin almasin herkesin kafasinda soru isaretleri birakan,
cogu kisinin belli belirsiz fikir sahibi oldugu, yonlendirmeye ve manipiilasyona ¢ok
elverisli bir teknik kistastir. Bu isin kesinlikle isinde uzman kisiler tarafindan yapilmasi,
bu sekilde dizayn edilmesi ve devreye alinmasi gerekir. Network giivenliginden,

kullanic1 giivenligine, veri merkezinin giivenliginden, disaridan gelecek saldirilara kars:
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proaktif olmaya kadar bir¢ok alt basligi bulunmakla birlikte temel amaci agik ve nettir;

analiz sonucu ortaya ¢ikan énemli bilgileri koruyabilmek.

Yonetilebilirlik:

Yonetilebilirlik, tasarimi yapilan sistemin yonetiminin kolay, anlasilir, sistematik ve
raporlanabilir olmasidir (Oppenheimer 2011, p.49). Bu sayede yapilan g¢alisma hem
giivenlik, hem servis kalitesi hem de oOlgeklenebilirlik anlaminda raporlanabilir; bu

aksiyonlar1 almak adina kolay gelistirmelere imkan tanir.

Kullamishhk:

Tanim olarak kullanislilik, en temel diizeyde kolayca teknik ekibin ya da kullanicilarin
sisteme olan aligkanlik diizeyinin yiiksekligi, o sistemi agir1 c¢aba sarf etmeden
yonetebilmeleri anlamindadir. Dizayn edilen sistemlerde de kullanighilik ne kadar iyiyse
sisteme alisabilirlik o kadar fazladir. Ogrenilme kabiliyeti artmis, cok fazla caba ve

uzman gerektirmeden sistemin operasyonunun yapilabilmesidir.

Gelistirilebilirlik:

Gelistirilebilirlik, sistemin yeni versiyonlara kolayca adapte olabilmesi, sistemin saglikli
bir bicimde biiyiiylip genisleyebilmesi yoniinden avantaj arz etmesidir. Bu aslinda
tasarimin basarisini belirleyen faktorlerden biridir. Ciinkii 1yi bir tasarim gelecekteki
versiyon degisikliklerine ve biiylimelere karsi agik olmali, minimum maliyet ile

maksimum verimi alabilme yoniinden etkin olmalidir.

Hesaphhk:

Maliyet yeni sistem tasarlamanin Oniindeki en biiylik engellerden biridir. Ciinkii
miisteriler ya da sistemi satin almak isteyen kisi ve kurumlar yapacaklar1 yatirimin geri
doniisiiniin nasil olacagini hep merak ederler. Geri doniis siiresi ve sistemin ne kadar
daha aktif olarak kullanilacagi maliyet faktoriinii hesaplilik acgisindan destekleyen
Ogelerdendir. Hesapliligt uygun olan bir sistem bir network dizayn miihendisinin

elinden ¢ikmis, uygun bir sistemdir denilebilir.
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3.2 MANTIKSAL NETWORK DiZAYNI

Network topolojisini dizayn ederken ki ilk adim bir dizayn metodolojisi secerek
mantiksal network tasarimina baglamaktir. Mantiksal tasarim, kablo baglantilari, ug
sayilari, port numaralar1 gibi bilgileri igermez. Genel olarak yapinin tasvir edilmesi,
kullanilacak yedeklilik metotlarinin se¢imi, anahtarlama ve yonlendirme protokollerinin
belirlenmesi, veri merkezinin diger hizmet veren yapilara gére konumu gibi bircok
kriteri diislinmeyi gerektirir. Mantiksal dizayn, fiziksel dizaynin da temelini olusturur.
Ana hatlar1 ile yapiyr belirler; kullanilacak teknolojilerin ve baglantilarin nasil

kurulacagi yoniinde bilgiler verir.

3.2.1 PARALEL HIYERARSIK DiZAYN MODELI

Miusterinin is ve teknik hedeflerini anladiktan sonra bir mantiksal network topolojisi
tizerinde calismak gerekir. Hiyerarsik network dizayn modeli burada tasarimin
modiilerlestirilmesi agisindan c¢ok biiyiik avantajlar saglar. Paralel hiyerarsik dizayn
modeli ise, hiyerarsik modelin tezlerini kabul ederek, bunu bir¢ok farkli teknolojiye
paralel olarak yayarak, tim networkiin tasariminin da paralel zamanda yapilmasini
saglar. Her katmani ayr1 ayr1 dizayn etmek hem resmin biitiiniinii gérebilmek agisindan,

hem de dizaynin gelistirilmesi agisindan tasarimciya kolaylik saglar.

Sekil 3.3: Paralel Hiyerarsik Dizayn Yapisi
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Yiiksek kapasiteli anahtarlama i¢in omurga anahtarlamay1 yapacak olan katman dizayn
edilir. Bu calismada once katmanlar teker teker belirtilecek, sonra kapasite ve trafik
akisina uygun cihazlar tasarima yerlestirilecektir. Sonrasinda ara katman olan daha
diisiik anahtarlama kapasitesine sahip ancak gilivenlik, ses networkii i¢in gerekli
ozellikler gibi diger fonksiyonlari daha ozellesmis olan dagitim katmani tasarlanir.
Topolojinin en altinda bilgisayar, IP telefon, video konferans cihazi, erisim noktalari
gibi kullaniciya bakan ug cihazlarin konfigiirasyonu yapilir. Bu katman erisim katmani
olarak adlandirilir ve kullanilacak olan u¢ cihazin tipine gore farkli farkli cihazlar ile

genisletilir.

Kampiisiin internet baglantis1 igin ayr1 bir birim tasarlanir. Internet katmani olarak
adlandirabilecegimiz bu kisim, daha ¢ok gelismis yonlendirme protokollerinin yiiksek
performanslt olarak ¢aligabilecekleri ve yonlendirme fonksiyonlarinin ¢alistig
algoritmalar1 yonetebilecek 0Ozellesmis islemcilerle donatilmig 6zel cihazlar ile
desteklenir. Burada amac¢ farkli network bulutlar1 arasi geg¢isin sorunsuz bir sekilde
yapilabilmesidir. Uygulamalarin kosacagi sunucular1 barindiran veri merkezi
katmaninda yiiksek kapasiteli sunucularin olusturacag: yiiksek bant genisligine sahip
verileri isleyebilecek veri merkezi kullaniminda 6zellesmis anahtarlar kullanilir.
Bunlarin ¢esitleri de kullanilan protokollere, trafigin kapasitesine gore degisebilen

sekilde dagilim gosterir.

Sekil 3.4: Hiyerarsik Dizayn Modeli
S - D
S

@ @
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Kaynak: Oppenheimer 2011, p.129
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Hiyerarsik modeli kullanmayan daginik yapilar bir plan dahilinde gelistirilmedikleri
icin, daginik yapilar olarak adlandirilirlar. Bu yapida tasarlanan networklerde cihazlar
ve networkler arasi darbogazlar olusur. Yapinin karmasikligindan dolayr olusabilecek
muhtemel problemlere ¢oziim getirilmesi de oldukca zorlasir. Sistem kolay eklemeler
ile biliyliyemez, yeni devreye almalar sirasinda networkte kesintiler, aksakliklar ve
kullanicilarin ulagmasi gereken sunucu ve uygulamalara ulasamama gibi problemler
cikabilir. Hiyerarsik modeli kullanma giderleri de minimize etme yolunda katki saglar.
Her katman icin ihtiya¢c olan uygun cihaz1 belirleme isi kolaylasir. Boylece yiiksek
kapasiteli triinlerden diisiik performans degerler alma gibi sorunlar ¢ok daha az olur.
Modiiler yaklasimin getirdigi kolaylik ile sanki bir bulmacanin pargalarini yerine
yerlestiriyormuscasina kolay kurulum ve operasyon siirekliligi saglanir. Kullanilmayan
bant genisligi daha az olmakla birlikte her ekipmandan yiiksek verim alabilmek, hem
sistem ve network yoneticilerini hem de uygulamalara kesintisiz ve verimli olarak

ulasabilen kullanicilart mutlu eder.

Hiyerarsik Modelin Diiz (Flat) Modele Gore Farki:

Diiz modelde aktif network cihazlar1 birbirlerine diiz bi¢imde baglanirlar. Bu dizayn
bicimi daha ¢ok kiigiik networkler i¢in idealdir. Tasarimi ve yonetimi kolay olmasina
karsin kapasite ve Olceklenebilirlik ¢ok diisiiktlir. Ag tasarimi kiigiik kalacak ise bu
yontem denenebilir ancak bu tez calismasinda da tasarlanan kurumsal bir sirketin

network altyapisi igin yetersizdir (Oppenheimer 2011, p.122).

23



Sekil 3.5: Diiz Yap1

Kaynak: Oppenheimer 2011, p.122

Hiyerarsik Modelin Orgii (Mesh) Modele Gore Farki:

Orgii topolojisi, agdaki biitiin uglarin birbirine bagl olduklar1 bir topoloji tiiriidiir. Bu
topoloji, karmasik topoloji olarak da adlandirihir. Orgiide herhangi bir dagiticinin
kullanilmasma gerek yoktur. Ciinkii her bilgisayar arasinda mutlak bir baglanti
mevcuttur (Oppenheimer 2011, p.124). Diger bir yandan yonlendirme islemi, orgi
topolojide Onemli bir paya sahiptir. Yani veri paketlerinin izleyecegi yollar daha

onceden tanimlanmis olmalidir.

Sekil 3.6: Orgii Yapisi
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Bu topoloji en giivenli ag topolojisidir. Her nokta arasinda baglant1 oldugu i¢in veri
aktarim gizli yapilabilir. Ornegin; iki bilgisayar arasinda veri alis verisi gergeklesirken
diger bilgisayarlar bu verileri géremezler. Orgii tipi aglarda iletisim her zaman vardir.
Bu agda herhangi bir bilgisayarin bozulmasi sadece o bilgisayar1 etkiler. Yine herhangi
bir kablonun kopmasi durumunda ag ¢alismaya devam eder, higbir bilgisayar ag dist
kalmaz. Bu ylizden iletisim kopmasinin tehlikeli oldugu durumlarda bu ag tercih edilir.
Mesh ayni zamanda kisa cevap zamani saglar. Hizli olmasindan ve yedekleme
saglamasindan dolayr hat c¢okiintiilerine karst da dayanikli bir yapiya sahiptir.
Hiyerarsik modelin 6rgii modeline gore en biiylik tstiinliigli de baglanti kurulacak
bilgisayar sayisi arttikca kablo sayisinin da katlanarak artmasidir ki bu da karmasiklig
ve maliyeti arttirir. Ciinkii her yeni bir bilgisayar ile agdaki diger bilgisayarlar arasinda
ayr1 ayrt hatlar kurmak gerekecektir. Bu ylizden 6rgii baglantis1 biiyiik ¢apli aglarda
tercih edilmez. Daha ¢ok 6zel durum gerektiren yerlerde ve kiiciik aglarda kullanilir.
Sinirli bir kullanim alanina sahiptir; bu tez calismasinda da tasarlanan kurumsal bir

sirketin network altyapis1 i¢in yetersizdir.

3.2.1.1 U¢ Katmanl Hiyerarsik Model

Ag miihendisleri, agin dizayn edilmesini, kurulusunu ve yonetimini kolaylastirmak i¢in
hiyerarsik ag modelini kullanirlar. Ag1 kuran ve yoneten kisiler genellikle farkl
oldugundan dolay1 ag dizayni herkes tarafindan anlasilabilir bir sekilde modellenmesi
onemlidir. Ag kurulumlar1 yapan miihendisler, dizayn edilen aga hangi o6zelliklerde
cthazlarin yerlestirilecegini belirleyebilmek icin agin dizaynim1 anlayabilmelidirler.
Ayni sekilde ag yoneticileri de kurulan agi yonetirken ¢ikan aksakliklart hemen
giderebilmek icin agin dizaynimi ve kullanilan cihazlari bilmelidirler. Kullanicilarin
farkli talepleri ve ag iizerinde kullanilan karmasik uygulamalar, ag miihendislerini ag
kurarken belli bir strateji takip etmelerine zorlamistir. Giiniimiizde o6zellikle biiyiik
aglarda kullanilan ortak uygulamalar ve bu uygulamalarin agin yogunluguna direkt etki
etmesi, daha etkin bir yonlendirme ve anahtarlama tekniklerinin kullanilmasini
gerektirmektedir (Clark & Hamilton 1999, p.124). Biitiin bunlar agdaki son kullanicinin

ithtiya¢ duydugu servislerin gruplanmasi ve bu servisleri saglayacak sunucularin dogru
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konuslandirilmasinin gozetildigi bir stratejinin takip edilmesini gerektirir. U¢ katmanli

hiyerarsik model bunlar1 saglamaktadir. Bu katmanlar sunlardir:

Omurga Katmani:

Omurga katmani, ti¢ katmanl hiyerarsik modelde yiiksek kapasitede 6zelliklere sahip,
sistemin omurgasina sahip yapidir. Bu katmanin giivenilirligi en iist seviyede oldugu
icin, katman tasarlanirken yedekli yapi kullanilir. Bu sayede katmandaki ekipmanlar,
yazilimsal ve donanimsal degisikliklere kisa siirede, hizli bir bigimde uyum
saglamalidir. Buradaki yonlendiriciler konfigiire edilirken paket iletim performansi en
yiiksek seviyede olacak sekilde ayarlanirlar. Ayni sekilde bu katmandaki anahtarlar da
anahtarlama kapasitelerinin yliksekligi ile goze carparlar. Bu sayede kullanicilarin
isteklerine hizl1 ve sorunsuz bir sekilde cevap verilmis olunur. Internet katmam ya da
uzak baglant1 ile baglanacak kullanicilarin networkleri direk bu katmana baglanirlar.
Ayni zamanda veri merkezi yapisi da bu katmada dogrudan baglandig icin paket alis
verislerinde dar bogazlarin Oniine gegilir ve istekler herhangi bir beklemeye ve
gecikmeye ugramadan ilgili birimlere iletilirler. Uzak baglantilarda baglantinin ¢esidine
gore VPN ya da IPSec GRE gibi protokol ve uygulamalar kullanildiginda, bu katmanin
Oniine gilivenlik fonksiyonlar: ile 6ne ¢ikan 6zellesmis cihazlarin konulmasinda fayda

vardir (IPS, IDS, Firewall).

Dagitim Katmani:

Bu katman omurga ve erisim katmanlar1 aras1 bir gecis konumundadir. Katmanin bir¢ok
rolii bulunmakla birlikte kaynaklara erisimin giivenlik nedenleri ile sinirlandirilmasi,
belli bir servis seviysinde hizmet kalitesinin saglanabilmesi i¢in olusturulan kalite
servisi (QoS) uygulamalar1 ya da networkleri sanal olarak birbirinden ayiran sanal yerel

alan aglarinin (VLAN) yonlendirme islemleri gibi fonksiyonlar 6n plana ¢ikar.

Performans kriterlerini de hesaba katarak network tasarimindaki dinamik yonlendirme
protokolleri uygun bir bi¢imde bu katmanda uygulanabilir. Eger yonlendirme
protokoliinii EIGRP olarak se¢mis isek, dagitim katmaninda da EIGRP’yi c¢alistirmak
mantikli olabilir. Ancak c¢ok daha basit algoritmaya sahip RIP gibi bir protokol

kullaniliyorsa her komsu degisiklik bilgisinin bu katmana iletilmesi anlamsiz olacaktir;
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bu durumda RIP dinamik yonlendirme protokoliinii erisim katmanina sinirlamak ¢6ziim
olabilir. Ya da; OSPF, BGP gibi daha gelismis algoritmalara sahip ydnlendirme
protokollerini tasarimimizda kullaniyorsak, daha yiliksek performansa sahip omurga

katmaninda bu protokolleri kosturmak daha mantikli olacaktir.

Hiyerarsinin, modiilerligin ve performansin yiiksek seviyede tutulmasi isteniyorsa,
dagitim katmani erisim katmaninda parca parga bulunan tiim topoloji bilgisini,
kendisinin bir iist katmani olan omurga katmanindan saklamalidir. O katmana ya c¢ok
Ozet bilgilerle temel topoloji tasarimi ya da sadece statik yonlendirme ile tek yol bilgisi
verilmelidir. Bu sayede omurga katmani, asil isi olan yiiksek seviyede yonlendirme ve
anahtarlama isine yogunlasabilecek, bu sayede performans ve verim agisindan yiiksek

degerlere ulasilabilecektir.

Erisim Katmani:

Bu katman kullanicilart lokal kiigiik segmentlere baglayan bir aract durumundadir. Bu
katmanda da tasarima gore yonlendiriciler ve anahtarlar bulunabilir. Ancak kablosuz
erisim kontrol cihazlari, IP telefonlar, goriintii coklayicilari, hublar ve hizmet alan
bilgisayar, printer gibi cihazlar bu katmanda bulunurlar. Bu katmanda bant genisligi
anlaminda sorun olmamas1 i¢in dagitim katmanina baglanan baglantilarin (uplink)
uygun secilmesinde yarar vardir. Sonra darbogaz, yetersiz performans, gecikme ya da

paket kayb1 gibi sorunlar ile karsilagabilinir.

3.2.1.2 Paralel Hiyerarsik Modelin Projeye Uygulanmast

Bir sirket binasmin tim zayif akim network dizaynini yaparken Oncelikle network
topolojisi tizerinde ¢alisildi. Genel yapida:

I. 3 katmanli hiyerarsik dizayn metodolojisi kullanilmistir.

ii. Omurga boéliimiinde yiiksek anahtarlama ve yonlendirme fonksiyonlari ile 6n plana
cikmis Ozellesmis cihazlar kullamilmistir. Yedekli yapi kullanilmis, herhangi bir

calismama durumunda sistem kendi igerisinde yedeklidir.

27



iii. Dagitim katmaninda omurga ve erisim katmani arasi gegis i¢in uygun cihazlar
konumlandirilmigtir. Burada da yedekli yapir kullanilmig, herhangi bir calismama
durumunda sistem kendi igerisinde yedeklidir.

iv. Erisim katmanininda bilgisayar, IP telefon, kablosuz erisim noktasi gibi ug¢ cihazlara
baglant1 verilmistir. Buradaki bazi anahtarlar kullanilan teknolojiye gore Ethernet
tizerinden giicii iletebilen (PoE) yapidadir.

V. Giivenlik i¢in glivenlik duvar1 ve IPS konumlandirilmistir.

vi. Ses networkii i¢in ses ag gegitleri, IP telefonlar ve kontrol yazilimlari
konumlandirilmistir.

vii. Kablosuz network yapisi i¢in kablosuz erisim noktalari ve bunlart kontrol eden

WLAN kontrol cihaz1 konumlandirilmistir.

Sekil 3.7: Ornek bir sirket binas1 network topolojisi (diyagram)
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Sekil 3.8: Ornek bir sirket binas1 network topolojisi (fiziksel)

Omurga Katmani

— Atesduvar

— —T
SRS Kablosuz Erigim
\ Kontrol Denetleyicisi
v ¢ sz 3 7 < Kablosuz
s 'Lz 'Is 'L IP Telefon
WA AA | E - - - - =
[ e TR< v L )
e /9 ") Kablosuz Erisim
Sunucu Ciftligi Noktasi

ARl
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Buradaki her bir teknoloji ve cihazin ne amagla konumlandirildigr ilgili boélimde detayli

Erisim Katman

bir sekilde aktarilacaktir. Ayrica teknolojiler ve calisma mantiklar1 hakkindaki bilgiler

de “Fiziksel Network Dizayn1” boliimiinde eksiksiz bir bicimde aktarilacaktir.

3.2.2 ADRESLEME, iSIMLENDIRME VE NUMARALANDIRMA DiZAYNI

Bu boliimde adresleme, isimlendirme ve numaralandirmada paralel hiyerarsik yaklagimi

izlenerek nasil calisma yapildig1 anlatilacaktir.
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3.2.2.1 IP Adresleme ve DHCP

Her TCP/IP ana bilgisayar1 mantiksal bir IP adresiyle tanimlanir. Bu adres TCP/IP
kullanarak iletisim kuran her ana bilgisayar i¢in benzersizdir. Her IP adresi kendi i¢inde
iki bolime ayrilir: Bir ag kimligi ve bir ana bilgisayar kimligi. Her 32 bit’lik IP adresi,
ag lizerindeki bir ana bilgisayarin konumunu tanimlar. Ag adresi olarak da bilinen ag
kimligi daha kapsamli bir TCP/IP ag: icindeki aglardan birini tanimlar. Aym1 aga
eklenen ve erisimlerini paylasan tiim sistemler kendi tam IP adreslerinin i¢inde ortak bir
ag kimligine sahiptirler. Bu kimlik daha genis bir agin i¢indeki her ag1 benzersiz olarak
belirlemek i¢in kullanilir. Ana bilgisayar adresi olarak da bilinen ana bilgisayar kimligi
agin i¢indeki bir TCP/IP diigiimiini (bir is istasyonu, sunucu, yonlendirici veya baska
bir TCP/IP aygitin1) belirler. Her aygitin ana bilgisayar kimligi, tek bir sistemi kendi ag1

i¢inde benzersiz olarak belirler.

Internet toplulugu bes IP adres sinifi tanimlamistir. A, B ve C smiflarindaki adresler
TCP/IP diiglimlerine atanmak i¢in kullanilir. Adres sinifi her adreste hangi bitlerin ag ve
ana bilgisayar kimlik boliimleri i¢cin kullanilacagini belirler. Adres siifi ayn1 zamanda

bir agda kag tane ag ve ana bilgisayar barindirilabilecegini belirler (Comer 2005, p.45).

Tablo 3.1: IP Adres siniflar1

Ana Ana

Sinif | w degeri| Ag kimligi | bilgisayar | Ag sayisi | bilgisayar

kimligi sayisl
A 1-126 w X.y.z 126 16,777,214
B 128-191 |w.x y.z 16,384 65,534
C 192-223 | w.x.y z 2,097,152 | 254
D 224-239 | Multicast | Yok Yok Yok
E 240-254 Deneysel Yok Yok Yok

kullanim
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Bir IP adresi i¢indeki ag ve ana bilgisayar kimlikleri alt ag maskesi kullanilarak ayrilir.
Her alt ag maskesi, ag kimligini belirlemek icin hepsi birlerden (1) olusan ardisik bit
gruplar1 ve ana bilgisayar kimligini belirlemek i¢in hepsi sifirlardan (0) olusan ardisik

bit gruplar1 kullanan bir 32 bit’lik sayidir.

Tablo 3.2 Alt ag maskeleri

Adres sinifi | Alt ag maskesi icin bitler Alt ag maskesi
11111111 00000000

A sinifi 255.0.0.0
00000000 00000000
11111111 111111112

B sinifi 255.255.0.0
00000000 00000000
11111111 1131111111

C sinifi 255.255.255.0
11111111 00000000

BOOTP protokoliiniin daha gelismis hali olan DHCP protokolii tam dinamik bir
yapidadir ve sunucu-istemci ortaminda g¢aligir. DHCP sunucuyu kullanarak IP adresi
alacak biitiin bilgisayarlarin otomatik olarak IP adresi alabilmesi ic¢in konfigiirasyon
yapilmalidir. Agdaki bir DHCP istemci ¢alistirildiginda ortamdaki DHCP sunucudan
direkt olarak IP adresi ister. Daha 6nceden DHCP sunucu iizerinde dagitilacak IP adres
araliklart belirlendiginden bu belirlenen adres araligi iginden bir IP adresi ve alt ag
maskesi verilir. DHCP konfigiirasyonu 6zellesmis bir sunucu iizerinde yapilabilecegi
gibi herhangi bir DHCP destekleyen yonlendirici, firewall, yiik dengeleyici tizerinden
de yapilabilir. DHCP mesajlari altt ¢esit olarak sdyle siralanabilir
(http://support.microsoft.com/kb/169289):

DHCP discovery; IP yapilandirmasi ayarlarinit DHCP den alacak sekilde ayarlanan bir
kullanict ilk olarak bu mesaj1 yollar mesaj 255.255.255.255 numarali IP adresine
yollanir yani istek tiim aga broadcast yapilir. Bilgisayar mesajda bir DHCP sunucundan

IP yapilandirmasi ayarlarini istedigini belirtir.

DHCP oftfer; DHCP Discovery mesajini alan sunucu istegi yollayan istemciye unicast

olarak gerekli yapilandirmayi yollar.
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DHCP request; DHCP offer istemciye bir ¢ok sunucu tarafindan yapilmig olabilir fakat
istemci sadece bir tanesini kabul eder. Hangi sunucudan gelen istegi kabul ettigini
bildirmek i¢in de aga broadcast olarak DHCP request paketi yollar. Bu paketin
Transaction ID bolgesi sayesinde sunucular hangi sunucunun teklifinin kabul edildigini

anlar.

DHCP acknowledgment; DHCP sunucusu DHCP Request mesajini aldiktan sonra
sunucu istemciye DHCP ACK paketini yollar, bu paket iginde gerekli yapilandirma,

lease siiresi gibi bilgileri igerir.

DHCP Information; Istemci sunucudan bazi konularda ekstra bilgiler isteyebilir.

Ormegin; WPAD ile web proxy kullaniminda bazi ekstra bilgilere ihtiyag vardir.

DHCP releasing; Istemcinin kendisine DHCP sunucusu tarafindan atanan IP adresini
kullanmay1 biraktig1 zaman sunucuya bu IP adresini artik kullanmadigini belirtmek i¢in

yolladig1 pakettir.

3.2.2.2 Yénlendirme Protokollerinin Ozetlenmesi

Rota 6zetleme, birden fazla rotanin bilgisinin tek bir rota halinde iletilmesidir. Ornegin
bir LAN 192.168.0.0/24, 192.168.1.0/24, 192.168.2.0/24, 192.168.3.0/24 seklinde ii¢ alt
networkten olusuyor olsun. Bu networklerin bilgileri diger baglanti noktasina
gonderilirken ayr1 network yerine tek bir network olarak gonderilebilir. 192.168.0.0/22
olarak gonderildiginde bu dort network de kapsanmis olur. Boylece daha kiicilik
yonlendirme tablolar1 olusur ve daha efektif bir yonlendirme islemi gerceklestirilebilir.
Bu networkler 6yle bir sekilde ozetlenmelidir ki hem alt ag maskesi minimum
degismeli, hem de tiim networkler bu alt agin icine katilmalidir. Bu nedenle IP
adreslerinde degisen 8li bitler, ikilik diizende agilir. Ikilik diizene agildiginda, en

sagdaki 3 bitin devamli degistigi goriiliir. Bu degisen 3 bit alt a§ maskesine alinir.

Boylece 24 bit olan alt ag maskesi 21 bit olmustur. Bu sekilde 8 adet network tek bir
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network olarak gosterilebilir. Yonlendirme giincellestirme bilgilerinin  sayisi

azaltilabilir.

3.2.2.3 DNS

DNS (Domain Name System), internet ortaminda alan adi-IP, IP-alan ad1 dontistimlerini
gergeklestiren sistemdir. DNS sunuculari, URL (Uniform Resource Locator) ya da
FQDN (Fully Qualified Domain Name) olarak adlandirilan adreslerin IP’lere
¢Oziimlenmesini saglarlar. Bu islem, hatirlamasi zor olan IP adreslerini kullanmak
yerine, hatirlamasi daha kolay olan host isimlerinin kullanimina izin verir. DNS host
isimleri ile IP adresleri arasinda ¢ift tarafli doniisiim saglayan dagitik bir veri tabanidir.
DNS veri tabani sistemi en tepede kok (root) sunucularmin yer aldig1 aga¢ yapisindadir.
Agac¢ yapisindaki dallanma maksimum 127 basamaktir. Her nokta maksimum 63
karakterden olusabilmektedir. DNS sisteminde kok nokta (.) ile gdsterilir. Veri tabani
tizerindeki her bir alt nokta “domain”; bu domainden kollara ayrilan her bir parca ise
“alt domain” olarak adlandirilir. Bir adres en alttan koke gelecek sekilde gosterilir. Ayni
diigiim altindaki diigtimlerin farkli isimde olmas1 gerekir. Boylelikle domain adlart tek

olmast saglanmis ve olas1 cakismalar 6nlenmis olur.

Sekil 3.9: DNS isimlendirmesi

Foot

T
R

com edu arg net ooy il ama

H_F

microsoft  cisco

A ftp fred

Kaynak: http://www.comptechdoc.org/independent/networking/guide/netdns.html
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DNS sisteminin en iistiinde bulunan kok sunuculart internet ortaminda kritik bir rol
iistlenmektedirler. Ciinkii host isimleri-ip dontisiimii ilk olarak kok sunucularinda
baslar. Kok sunucular1 Ust Diizey Alan (TLD) sunucularinin adresini bilirler ve gelen
istekleri gerekli TLD sunucularina yonlendirirler. Internet iizerindeki isim
cozlimlemesinin dogru, giivenli ve devamli olmasi i¢in kdk sunucular gereklidir. Diinya
tizerinde isim bazinda 13 tane kok sunucu bulunmaktadir (Albitz ve Liu, 2006, p.117).
DNS domain uzayinda ilk gorev paylasimi TLD’ler seviyesinde gergeklesir. 2009 Ocak
ayindaki verilere gore 20 adet jenerik TLD(gTLD) ve 248 adet iilke kodlu ccTLD
(country code TLD ) bulunmaktadir. Belli basli TLD’ler ve agiklamalar1 sunlardir:

Sekil 3.10: Ulkelere ve kurumlara gore DNS isimlendirmesi

com | Ticari Kuruluglar tr Tlrkive
org | Ticari Olmayan Kuruluglar us | Amerika
mil | Askeri Kururnlar gb | ingltere
net | Network Organizasyonlar de | Almanya
edu | Egitim Kurulumlar au | Avustralya
gov | HuktmetKurumlar fr Fransa
int | Uluslararas Kururmlar it Italya
info | Bilg Servisleri ca Kanada
name | Bireysel Kullanim ru Rusya
tel | internet, iletisim Servisleri es | lspanya

3.2.2.4 Telefon Numaralandirmasi

Numaralandirma plani tasarimda kullanilan IP telefonlar i¢in hem lokalde telefonlarin
birbirlerini arayabilmeleri hem de PSTN ve mobil sebekelere cikista kullanacaklari
adres semas1 olarak 6zetlenebilir. Nasil ki IP adreslemesinde belli bir plan dahilinde IP
adresi numaralandirmast yapiliyorsa, telefon numaralandirmasinda da bdyle bir
yapilandirma geregi duyulur. Miisterinin kendi lokasyonu ya da lokasyonlar1 arasi
numaralandirma plani o kurumun alt birimleri, miidiirleri, yoneticiler ya da calisanlarina
0zgii jenerik bir planlama olmalidir. Bu da fiziksel topoloji tasarimi boliimiinde daha

derinlemesine incelenecektir.

Lokal numaralandirma planlamasinda miisterinin birimleri mantiksal bir yap1

cer¢evesinde numaralara ayrilir. Bu sistematik bir islem oldugundan yapilandirmasi bir
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zorluk teskil etmemekte, Olgeklenebilirlik anlaminda da yapilarin biiylimelerini goz
Ontine alacak sekilde tasarlanmalidir. Miisterinin giinlimiiz Tiirkiye’sinde hizmet alacagi
sabit telekomiinikasyon altyapilarina sahip olan Tiirk Telekom, Superonline gibi
sirketlere kendi trafiklerini gondermeleri icin ¢evrilen numaralara bir Onek
koyulmaktadir. 00[iilke kodu]...... seklindeki aramalar bagka iilkede bulunan telefon
numaralarmma erigmekte kullanilir.  O[il_kodu]....... seklindeki arama formati
schirlerarast numaralara erismekte kullanilirken, ....... seklindeki arama formati1 ise
sehir i¢i haberlesmeyi saglamada Onemlidir. Mobil sebekelere c¢ikista O[5..].......
format1 ile ulasilabilir. Buradaki [5..] ifadesi hangi mobil operatore ¢ikis yapilacak ise

ona uygun degisiklik géstermektedir.

Hizmet alan kisi ya da kurumlar istenildigi taktirde IP ara yiizii iizerinden sesi
tagiyabilecek operatorlere de ses c¢ikislarini yonlendirebilirler. Bunun i¢in kurum ve
servis saglayicinin anlagtigi bir 6nek ile ses ¢ikisinin yapildigr ses ag gecidi tlizerinden

servis saglayicinin networkiine direk girecek bir IP baglantisina ihtiya¢ vardir.

3.2.2.5 Adresleme, Isimlendirme ve Numaralandirma Dizayninin Projede

Uygulanmas

Bu boliimde tez calismasinda detayli olarak yer verilen sirketlerin yonetim binalar tiim
zayif akim network dizayni projesinde tasarlanan adresleme, isimlendirme ve
numaralandirma ¢aligmalar1 yukarida bahsedilen teorik bilgiler ve yaklasimlar ile

harmanlanip uygulanmistir.

Adresleme i¢in 10.0.0.0 networkii C simifi alt networklere boliinmiis, kimi zaman alt ag
maskesi degerinde oynamalar yapilip kullanilan IP sayis1 daha az ve daha verimli
harcanmustir.

I. Masaiistii kullanicilara 10.0.1.0/24 ile 10.0.255.0/24 networkleri aras1 IP blogu tahsis
edilmistir.

ii. Mobil kullanicilara 10.1.1.0/24 ile 10.1.255.0/24 networkleri aras1 IP blogu tahsis

edilmistir.
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Iii. Network cihazlarinda ilgili agdaki IP adreslemesine uygun .1 - .5 IP’leri aras1 IP’ler
yonetim amagcli verilmistir.

iv. Sunucu ¢iftligi (Server farm) igin 10.10.10.0/24 ile 10.10.255.0/24 networkleri arasi
IP blogu tahsis edilmistir.

DNS isimlendirmesi i¢in TEKXXX]....] notasyonu kullanilmis ve diinyada kullanilan
kullanima agik DNS sunucular ile entegrasyon saglanmustir.

i. Pazarlama boliimiindeki makineler i¢in TEKxXXPAZ00017 gibi bir notasyon
kullanilmistir.

Ii. DNS sunucular hem Tiirkiye’de hem de diinyada kullanilan asagidaki DNS sunucular

ile entegre edilmistir:

Telefon numaralandirma formati i¢in su notasyon kullanilmistir:
I. Midirler icin 10[..]

ii. Yoneticiler i¢in 1[1-2][..]

iii. Satig i¢in 13[..]

iv. Pazarlama i¢in 14]..]

V. Teknik ekip i¢in 19]..]

vi. Finans i¢in 1[5-6][..]

vii. Diger 1[7-8][..]

Sirket i¢i haberlesme 4 haneli 1[...] tuslamasi ile yapilir.
Disan ¢ikislarda 0 hat almak i¢in kullanilir.

i. Ornegin sehir ici aranacaksa 0[....... ]
ii. Sehirler arasi arama yapilacaksa 0O0[alankodu][....... ]
iii. Cep telefonu aranacak ise 05[..][....... ]

Iv. Milletler arasi arama yapilacak ise O0O[iilkekodu][alankodu][numara] seklinde

tuglama yapilabilir.
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3.2.2.6 Adresleme, Isimlendirme ve Numaralandirma Dizayninda Paralel

Hiyerarsik Yaklasimin Sonuclart

Adresleme, isimlendirme ve numaralandirma olarak anlatilan konsept, aslinda tiim
dizaynin ¢atisim1 olusturan hiyerarsidir. IP adresleme ve DHCP, yonlendirme
protokollerinin 6zetlenmesi, DNS ve telefon numaralandirmasi olarak boliimlere
ayrilmistir. IP adresleme ve DHCP, IP adresi bloklarin1 ve hiyerarsisini belirlemek,
DHCP dizaynin1 da buna uygun yapabilmek i¢in tanimlanmistir. Hangi boliim hangi 1P
adres blogunu kullanacak, giivenlik kriterlerine gore IP bloklar1 nasil boliinecek, DHCP
server dizayninda ayr1 bir DHCP server m1 kullanilacak yoksa var olan yonlendiriciler
tizerinden mi IP adres dagitim1 yapilacak gibi sorulara yanit aranmaya caligilmistir.
Paralel hiyerarsik yaklasimin sonuglarini bu boliimde gorebilmek i¢in hazirlanmis proje
planlarina ve zaman-maliyet gibi faktorleri konu alan proje analiz dokiimanlarina
bakildiginda yukaridan asagiya yaklasimin ya da orgii yaklagimin yapamadigi sonuglar
ortaya ¢ikmuistir.

Paralel hiyerarsik yaklasim kullanilarak yapilan proje planinda 4 ana kaleme ayrilmisg
olan boliimlerden IP adresleme ve DHCP’nin 2 giin silirecegi varsayilmistir. Bu
boliimdeki 2 alt baslik olan IP bloklarinin belirlenmesi ve DHCP adreslemesinin
belirlenmesi olaylar1 birbirlerine bagimli isler oldugundan siraya konulmak
mecburiyetindedirler. Dayisiyla birer giin harcanarak toplanda iki giinde IP adresleme

ve DHCP dizayni1 tamamlanabilir.
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Sekil 3.11: Paralel Hiyerarsik yaklasimin Adresleme, isimlendirme ve Numaralandirma

dizaynindaki sonuclari

soft Project - Adresleme Paralel Hiyerarsik.mpp

Edit View Insert Format Tools Project Report  Collaborate  Window Help

H @AY % BB S 9-0- (@ =0 chs ]S H | NoGrou - RAFIE@ e =5
Task Name Duration Start Finish Pred|Resource Names | 08 Jun 11 13 Jun 11 201
S[S[M[TW[T[F[S[S[M][TW][T[F[S[S|M]T
IP Adresleme ve DHCP 2days, Mon08.06.11 Tue 07.06.11 1
IF Bloklarimin Belirlenmesi 1day| Mon086.06.11 Mon 06.06.11
DHCF Adrezlemesinin Belirlenmesi 1day Tue07.06.11 Tue07.06.11|2 IP Bloklarinin belir IP Bloklarimin belirlenmesing bagl
Yonlendirme Protokollerinin Ozetlenmesi 2days Tue07.06.11 Wed08.06.11|2 IP Bloklarinin belir IP Bloklarimin belirlenmesine bagh
DNS 1day Tue07.06.11 Tue07.06.11|2 IP Bloklarinin belir IP Bloklarimin belirlenmesine bagl
Telefon numaralandirmasi Zdays Mon06.06.11 Tue07.06.11 |
—T

Yonlendirme protokollerinin 6zetlenmesi islemi yonlendirme giincellemelerinde hangi
IP bloklarmin gilincellestirmeler igerisinde gonderilecegini belirleme islemidir. Bu
adimin gergeklestirilebilmesi IP adres bloklarinin belirlenmesi 6n kosulunu beraberinde
getirir ancak DHCP’nin belirlenmesine bagli degildir. Dolayisiyla plan buna gore

hazirlanmstir.

DNS dizayninda da IP adres bloklarinin belirlenmesine ihtiya¢ duyuldugundan proje
planindaki zaman ¢izelgesinde ona baglanmistir ve iglem bir giinde tamamlanmustir.
Telefon numaralandirmast diger higbir islemle bagimliligi bulunmayan bir adim
olmakla birlikte iki giin siiren paralel bir ¢alisma ile tamamlanabilecegi ongoriilmiistiir.
Bu calismada “Paralel Hiyerarsik Yaklasim” yerine “Yukaridan-Asagiya hiyerarsik
yaklasim” kullanilsayd: her bir adim teker teker dizayn edilecegi icin paralelde lizerinde
caligilacak adimlar azalacak, dolayisiyla i giicii gereksinimi de azalacaktir. Ancak isi
bitirebilme zamani1 uzayacak, hem is gilicii motivasyonu hem de projenin zamaninda
teslimi gibi konularda olumsuzluklara yol acacakti. Bundan hareketle paralel hiyerarsik
yaklagimin, proje teslim siiresi konusunun kritik oldugu islerde kullanilmasi konusu

onem kazanmaktadir.
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Sekil 3.12: Yukaridan Asagiya Hiyerarsik yaklasimin Adresleme, Isimlendirme ve

Numaralandirma dizaynindaki sonuglari

t Project - Adreslemne Yukandan Asagrya.mpp

it View Insert Format Tools Project Report  Collaborate  Window  Help

AV % @S 90 @ e chda ] @B NoGrou - RQAF | EO
Task Name Duration Start Finish Pred 08 Jun "1 13 Jun
FIs[s[m][T[w[T[F[S[s[m][T]V
IP Adresleme ve DHCP 2days Mon 060611  Tue 07.06.11 fr—
1P Bloklarimn Belilenmesi 1day| Mon 050611 Mon 060611 E
DHCP Adreslemesinin Beliflenmesi 1day| Tuel706811 Tuel7.0611 2
Yonlendirme Protokollerinin Ozetlenmesi 2days| Wed08.0611 Thu05.0611|3
DNS 1 day Fri10.06.11 Fri10.06.11 4
Telefon numaralandirmasi 2Z2days| Mon13.06.11 Tue 14.06.11|5 ‘L=

Paralelde c¢alisan ekip sayisi azalmig ancak zaman cok etkin kullanilamamis ve
dolayisiyla isi bitirme siiresi gozle goriiliir Olglide artmistir. Paralel hiyerarsik
yaklagimin kullanilmasiyla proje planina gore yiizde 60 civarinda zamandan verim

saglanmis, ancak iggiicinde de ylizde 30 civarinda artig olmustur.

3.2.3 ANAHTARLAMA VE YONLENDIiRME PROTOKOLLERINi

BELIiRLEME

Bu boliimde anahtarlama ve yonlendirme protokollerinin belirlenmesi ile ilgili once
teorik bilgilere yer verilecek, daha sonra ise uygulamada kullanimina yonelik sonuglar

paylasilacaktir.

3.2.3.1 Anahtarlama Protokollerini Belirleme

Anahtarlama protokolleri ¢esitlilik gostermekle birlikte amaca ve dizayna uygun

protokoliin secilmesi bu boliimde anlatilacaklarin temelini olusturmaktadir.
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3.23.1.1STP

Spanning-Tree anahtarlarin haberlesmesi sirasinda olusabilecek dongiileri (loop)
Onleyen bir protokoldiir. Spanning-Tree genel olarak anahtarlar lizerinde donglyii
dinamik olarak onler, ve anahtarlarda ilk konfigiirasyonda agik durumdadir. Protokol
networklerde dongiliye neden olabilecek portlar1 kapali duruma alarak ¢alisir (Hucaby

2005). Her hedefe sadece bir yolun aktif olarak ¢alismasini saglar.

Sekil 3.13: STP Bloklama

Hosl - A

[

o

l in | 1"

1/2 | 12

g

Kaynak: http://www.ciscozine.com/2009/01/19/preventing-stp-forwarding-loops/

Sekildeki yapida anahtarlar kendilerine gelen ve hedef adresi bilinmeyen paketleri diger
tim portlarindan gegireceklerdir. Cat 1 ve Cat 2 anahtarlar1 1/1 portlarma gelen
paketleri gecirecek ve ayni paketleri 1/2 portlarindan alacaklardir. 1/2 portundan aldig:
bu paketleri 1/1 portlarindan gegirecek, yine diger portlardan alacak bu boyle durmadan

devam edecektir.

Durmadan devam etmekten kasit, anahtarlarin islemci degerleri zamanla artacak ve bir
siire sonra hizmet veremeyecek duruma geleceklerdir. Peki neden belirli bir siire sonra
durmamaktadirlar? Ciinkii ethernet paketleri (frame) TTL (Time to live) alanina sahip
degillerdir. Bu yasam dongiisii degeri paketlerde olmadigindan dolay1 sonsuza kadar
dongii islemi devam etmektedir. Pratik anlamda ise hizmet veremeyene kadar ya da
dongiiye neden olan durumu ortadan kaldirmadik¢a problem devam edecektir.
Durmadan devam etmekten kasit, anahtarlarin islemci degerleri zamanla artacak ve bir

siire sonra hizmet veremeyecek duruma geleceklerdir. Peki neden belirli bir siire sonra
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durmamaktadirlar? Ciinkii ethernet paketleri (frame) TTL (Time to live) alanina sahip
degillerdir. Bu yasam dongiisii degeri paketlerde olmadigindan dolay1 sonsuza kadar
dongii islemi devam etmektedir. Pratik anlamda ise hizmet veremeyene kadar ya da

dongiiye neden olan durumu ortadan kaldirmadikga problem devam edecektir.

STP algoritmas1 agda dongiilerin olusmasini onlemektedir. Anahtarlar belli araliklarla
uzatilmig agac topolojisi belirlemek i¢in mesajlasirlar. Bu mesajlara BPDU (Bridge
Protocol Data Units) denir. STP topolojisi olusturulurken anahtarlarin her bir portu belli

durumlara sokulur. Bu durumlar sunlardir;

Bloklama (Blocking): Data gonderilmez ve BPDU mesajlar1 dinlenir.

Dinleme (Listening): Data gonderilmez fakat datanin ulasip ulasmadigi dinlenir.
Ogrenme (Learning): Data gonderilmez ve adresler 6grenilir.

Gonderme (Forwarding): Data gonderilir ve adresler 6grenilir.

Kapama (Disabled): Data gonderilmez ve BPDU mesajlar1 dinlenmez.

Sekil 3.14: BPDU frame yapisi

Protokol Kimligi (Protocol Identifier) 2 byte
Versiyon (Version) 1 byte
Mesaj Tipi (Message Type) 1 byte
Bayraklar (Flags) 1 byte
Kok ID (Root ID) 8 byte
Kok Degeri (Cost to Root) 4 byte
Képri ID (Bridge ID) 8 byte
Port ID 2 byte
Mesaj Yasi (Message Age) 2 byte
Maksimum Yas (Maximum Age) 2 byte
Merhaba Zamani (Hello Time) 2 byte
Gonderme Gecikmesi (Forward Delay) | 2 byte

Kaynak: http://docstore.mik.ua/univercd/cc/td/doc/product/lan/trsrb2/frames.pdf

STP topolojisi ti¢ adimdan olusturulmaktadir.

1. Kok anahtar (root bridge) se¢gme:
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Topoloji  olusturulurken biitiin  portlar blok durumundadir. STP topolojisi

olusturuldugunda ise portlar ya blok veya gonderme durumu olarak konfigiire edilirler.

Sekil 3.15: STP Calismasi

Anahtar 1 Anahtar 2
ID=0100.1111.1111 - 1D=0100.2222.2222
Oncelik=32768 &=t E’—EO 51/-.'-;47 Oncelik=32768
E1 EO
o EO E1 1D=0100.3333.3333
1D=0100.4444 4444 el
Oncelik=32768 __]’ E1 (——‘-:‘]’ Oncelik=32768
| £0
Anahtar 4 Anahtar 3

Biitiin cihazlar ilk basta kendilerini kdk anahtar olarak belirten BPDU mesajlarii
birbirlerine génderirler. Bu mesajlar 6nemli bilgiler igermektedir. Her cihaz kendini kok

koprii olarak kabul ettigi i¢in kdk anahtar bilgisi i¢eresinde kendi bilgilerini yazar.

BPDU mesajlart biitlin cihazlar tarafindan gonderildikten sonra kok anahtar cihazlarin
oncelik degeri kiiclik olana gore segilir. Eger biitlin cihazlarin oncelik degerleri esit ise
anahtarlarin MAC adresleri karsilastirilir. MAC adresleri tek oldugu i¢in mutlaka biri
kiiciik olacaktir. MAC adresi kii¢iik olan anahtar, kok anahtar olarak secilir. Kok
anahtar se¢ildikten sonra gonderilen BPDU mesajlarinda her cihaz kendini kok anahtar
olarak belirtmeyi durdurarak kok anahtar olarak segilen anahtar belirtilir. Ornekte

l.nci koprii kok anahtar olarak secilecektir. Kok anahtarin biitiin portlar1 gonderme

durumuna doniistiiriilerek bu portlardan veri géndermesine izin verilmektedir.

2. Kok portlar1 (root port) se¢me:

Anahtarlar, kok anahtara olan baglantilarin kok degerlerini hesaplarlar. Diger
anahtardan aldiklar1 BPDU mesajlarinin kok deger alanmna hesapladiklart kok
degerlerini ekleyerek baska bir anahtara BPDU mesaj1 gonderirler. Aldiklar1 porttan
mesajlar1 geri gondermezler. Kok degerleri, 1000’in portlarin baglh olduklar1 ortamin
bant aralifma boliinmesiyle hesaplanir. Ornegin; ortam Ethernet ise kok degeri

1000/10=100, ortam Fast Ethernet ise kok degeri 1000/100=10"dur.
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Sekil 3.16: STP Cahsmasi -2

KOK (ANAHTAR)

Anahtar 1 Anahtar 2
Kok Degeri=0 /-.i":’ EO E1 f-_'-j’, Kok Degeri=100
10 Mbps
E1 EO
100 Mbps 10 Mbps
EO E1
Kok Degeri=10 &= =4 E1 = o s
r—e—— Kok Degeri=20
EN” 100 Mbps  EONEEEN
Anahtar 4 Anahtar 3

Her cihaz, kok degerinin en kii¢iik oldugu hatt1 belirler. Bu hatta bagli olan portu kok
port olarak seger ve gonderme durumuna getirir. Buna goére ikinci anahtarin E1, ti¢lincii
anahtarin EO ve dordiincii anahtarin EO portlar1 kok port olarak konfigiire edilir. Kok

portlar gonderme durumuna doniistiiriilerek sadece veri gondermesine izin verilir.

3. Atanmus portlar1 (designated port) se¢me:

Son adimda ise kok port olmayan diger portlarin blok ya da gonderme durumlarindan
hangisine doniistiiriilecegine karar verilmektedir. Cihazlar arasindaki segmentler
incelenirse daha Once de bahsedildigi gibi kok anahtarin biitiin portlart ve diger
anahtarlarin kok portlar1 gonderme (forwarding) durumuna getirilmisti. Gonderme

durumuna doniistiiriilmeyen diger portlar ise s0yle incelenebilir:

Birinci ve ikinci anahtar arasindaki segment incelenirse, 1.nci anahtarin EO portu kok
anahtarin portu oldugu igin, ikinci anahtarin E1 portu kok port oldugu i¢in gonderme
modundadir. ikinci ve {iglincii anahtar arasindaki segment incelenirse, ikinci anahtarin
EO portunun kok degeri 100; tiglincii anahtarin E1 portunun kok degeri 200°diir. Bu iki
porttan en kiiciik kok degerli olan port atanmig port (designated) olur. Yani ikinci
anahtarin EOQ portu atanmis port olur ve gonderme (forwarding) durumuna getirilir.
Segmentteki diger port (iiglincii anahtarin E1 portu) blok durumuna getirilir. Birinci
anahtar ile dordiincii anahtar1 incelenirse, birinci anahtarin E1 portu kok anahtarin portu
oldugu ic¢in, dordiincii anahtarin EO portu kok port oldugu i¢in génderme (forwarding)
modundadir. Ugiincii ve dordiincii anahtar arasindaki segmentte ise iigiincii anahtarin EO
portu kok portu oldugu i¢in génderme (forwarding) modundadir. Segmentteki diger port
da (dordiincii anahtarn E1 portu) atanmis port (designated) olur ve gonderme

(forwarding) moduna doniistiiriiliir.
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3.23.1.2 VTP

VTP’ye deginmeden dnce VLAN’lar hakkinda biraz bilgi verilmesi dogru olacaktir.

Sanal Lokal Ag, bir veya birden fazla anahtarlarla olusturulan bir broadcast etki
alamdir. Bilgisayarlarin fiziksel lokasyonlarina bagli olmaksizin fonksiyon, departman
veya kullandiklar1 uygulamalara goére mantiksal olarak gruplandirilarak olusturulan
agdir. Agda broadcast iletisim kurulmak istendiginde anahtarlar biitiin portlardan
broadcast yayacaklardir. Bu broadcast yaymlarmin etki alanmi kiigiiltmek ve
olusturulan yeni etki alanlardaki broadcast yayinlarin diger etki alanlarini etkilememesi
icin sanal lokal aglar olusturulur. Her bir VLAN kendi STP topolojisini de
olusturmaktadir. VLAN teknolojisini kullanmaksizin lokal agda segmentasyon,
bilgisayarlarin bulundugu lokasyona bagli olarak yapilabilmektedir. Fakat VLAN
teknolojisi ile bu zorunluluk ortadan kalkmaktadir. Klasik segmentasyonda sadece ayn
lokasyonda bulunanlart tek bir segmentte birlestirerek broadcast etki alani
olusturulabilmektedir. Fakat VLAN teknolojisi ile farkli lokasyonlarda bulunan
bilgisayarlar tek bir broadcast etki alaninda birlestirilebilmektedir.

VTP, ortak yonetimin yapildigi agdaki aktif cihazlarin VLAN konfigiirasyonunda
tutarlilik saglanabilmesi i¢in kullanilan ikinci katman mesajlasma protokoliidiir. VTP,
coklu anahtar ortamindaki VLAN eklenmesi, silinmesi ve isim degisikligini yonetir.
Ayrica VTP, olusabilecek yanlis konfigilirasyonlar1 veya isim tekrarlanmasi gibi hatalari
minimuma indirir. VTP, 2 farkli versiyona sahiptir. VTP versiyon 1, sadece ethernet’i
desteklerken, VTP versiyon 2 Ethernet ve Token Ring aglar1 desteklemektedir (Spohn
2002, p.51).

Coklu anahtar ag ortaminda tek bir VTP etki alan1 olusturulur ve biitiin anahtarlar ayn
etki alaninda toplanir. Boylece bu etki alanindaki biitiin anahtarlar VTP sunucu
modundaki anahtar tarafindan iiretilen mesajlarla agin VLAN konfigilirasyonu hakkinda
bilgilendirilir. Bu mesajlar bes dakikalik periyotlarla veya VLAN konfigiirasyonunda
bir degisiklik yapildiginda gonderilir. VTP mesajlarinda VLAN isimleri ve numaralari,
hangi anahtarin portlart hangi VLAN’e atandigina dair bilgiler ve konfigiirasyon
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revizyon numarasi bulunmaktadir. VTP sunucu, yeni bir mesaj lirettigi zaman bir 6nceki

revizyon numarasini bir artirarak mesaji1 etki alanindaki biitiin anahtarlara gonderir.

Mesaj1 alan her bir anahtar, yeni mesajin revizyon numarasi ile daha 6nce almis oldugu

mesajin revizyon numarasini karsilastirir. Yeni mesajin revizyon numarast daha

biiyiikse icindeki bilgileri alarak VLAN bilgilerini giinceller.

Anahtarlarda VTP 3 farkli modda calisir. Bunlar;

VTP sunucu mod: VTP sunuculari, VLAN olusturabilir, silebilir ve
degistirebilirler. Ayrica biitiin bir etki alani icin diger biitiin konfigilirasyon
parametrelerini degistirebilirler. VTP sunuculari, VLAN konfigiirasyon bilgilerini
NVRAM’de saklarlar. VTP sunucuda VLAN konfigiirasyonu ile ilgili yapilan bir
degisiklik dinamik olarak biitliin trunk baglantilardan aym1 VTP etki alanindaki

biitiin anahtarlara gonderilir.

. VTP istemci mod: VTP istemciler, VLAN olusturamaz, silemez ve konfigiirasyon

bilgilerini degistiremezler. Ayrica VLAN konfigiirasyon bilgilerini NVRAM’de
saklayamazlar. VTP istemci, VLAN konfigiirasyon bilgilerini RAM’de sakladig1
icin VTP sunucunun ¢aligmadigi durumlarda VLAN konfigilirasyon bilgileri halen
kullanilabilir olacaktir. Fakat VTP sunucunun c¢alismadigi durumlarda VTP
istemci anahtar kapanip agilirsa RAM’deki biitiin konfigiirasyonu kaybedecegi i¢in
VLAN konfigiirasyonlar1 etkin olmayacaktir.

VTP seffaf mod: Bu moddaki anahtar, mevcut VTP etki alaninin bir liyesi degildir.
Bu moddaki anahtar, VTP mesajlarim1 VTP etki alanma tliye diger anahtarlara
iletmektedir. Seffaf moddaki anahtarda yeni bir VLAN olusturulabilir, silinebilir
veya degisiklik yapilabilmektedir. Fakat bu degisiklikler mevcut etki alanina ait
olmadigi i¢in diger anahtarlara iletilmez, sadece degisiklik yapilan anahtar etkiler.

Yapilan biitiin degisiklikler NVRAM’de saklanir.

3.2.3.1.3 HSRP/VRRP

Giliniimiizde network ile ugrasan hemen herkes, Layer 3 calisan ve networkun

merkezinde yer alan bir cihazin herhangi bir sebepten dolay1 ¢ok az bir siireligine de
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olsa caligmasint durdurmus olmasinin tahammiil edilebilir bir durum olmadigini bilir.
Bu sebepten de, Internet uygulamalarinin ya da VoIP kullaniminin giderek
yayginlagsmasiyla birlikte yedekliligin 6nemi c¢ok daha artmistir. Yani bu, merkez
cihazda bir problem olsa bile buna alternatif olarak ¢alisabilecek bir cihazin daha olmasi
anlamina gelir. HSRP, Layer 3 anahtarlarin yedeklilikten faydalanarak islem yapamama
stirelerinin miimkiin oldugunca azaltilmasini, hatta neredeyse sifira kadar indirilmesini
saglayan birka¢ protokolden sadece birisidir. Bu sayede cihazlarin kisa bir siire
calisamamasindan kaynakli problemlerin ¢oziimiinde Dbiiyiik olgiide ilerleme
kaydedilmistir. Layer 3 anahtarlarda bu yedekliligi saglamak i¢in sadece HSRP
kullanilmaz. Diger protokoller VRRP (Virtual Router Redundancy Protocol) ve GLBP
(Gateway Load Balancing Protocol)’dir. HSRP Cisco’ya ait bir protokoldiir.

Sekil 3.17: HSRP Calismasi

Loopback 0 Loopback 0

R2

: —— Fa0/0
Virtual Router

S7
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HSRP’de iki anahtardan birisi ‘Active’ digeri ise ‘Standby’ olarak ¢alisir. Yani bir
tanesi aktif igslemleri yerine getirip paketleri hedeflerine ulastirirken, digeri bu anahtari
takip ederek herhangi bir aksaklik durumunda aktif olanin yerine ge¢mek icin yedekte
beklemektedir. Sekildeki iki Layer 3 anahtar her ii¢ saniyede bir birbirlerine merhaba
paketi gondermektedirler, her paket gonderildikten sonra merhaba zamani ¢alistirilir ve
lic saniye sonunda yeni bir merhaba paketi gonderilir. ‘Standby’ durumunda olan cihaz
‘Active’ cihazin 10 sn. boyunca hi¢ merhaba paketi gondermemesi durumunda yonetimi
devralip kendini aktif anahtar olarak ilan eder ve aktif islemleri kendisi yliriitmeye
bagslar. Bununla birlikte, baslangicta aktif olan cihaz ‘Standby’ durumuna geger. Her ne

kadar merhaba zamani 3, bekleme zamani1 10 saniye olarak daha onceden belirtilmis
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degerler olsa da, bu degerleri degistirmek miimkiindiir. Calisma mantiginda da iki cihaz
icin de gegerli olacak bir grup numarasi belirlenir ve her iki cihaz da bu grup
numarasiyla konfigiire edilir. Grup numaras1 girildigi anda sanal MAC adresi cihaz
tarafindan olusturulur. Kullanicilarin hedef ag ge¢idi olarak gorecegi bir sanal IP adresi
belirlenir. Boylece son kullanici hi¢bir zaman gergek Layer 3 anahtarlarin IP adresini
bilmemis olur, onlar her zaman sanal IP ve sanal MAC ile iletisim halindedir. Aktif -

Standby gecislerinde sanal IP ayn1 kaldig1 i¢in baglantida siireklilik saglanmis olur.

3.2.3.2 Yonlendirme Protokollerini Belirleme

Bu belirlemede hangi yonlendirme protokollerinin nigin secilmesi gerektigine vurgu
yapilacak, yonlendirme protokollerinin birbirlerine karsi avantaj ve dezavantajlarina
deginilecektir. Oncesinde karsilastirma yapabilmek igin, ydnlendirme protokolleri

hakkinda kisa bilgiler verilecektir.

Yonlendirme protokolleri 2 alt baslik altinda incelenirler:
I. Uzaklik Vektor (Distance Vector) Yonlendirme Protokolleri

ii. Hat Durumu (Link State) Yonlendirme Protokolleri

3.2.3.2.1 Uzaklik Vektor (Distance Vector) Yonlendirme Protokolleri

Dinamik yonlendirme protokolii algoritmalarindan Uzaklik Vektér Yonlendirme
Protokolii (Distance Vector Routing Protocol), Bellman-Ford algoritmasini kullanir.
Algoritma, periyodik olarak  yonlendirme tablosunun bir kopyasmin, ag
komsulugundaki yonlendiriciye iletimi olarak tanimlanir. Her yonlendirici, yonlendirme
tablosuna, algoritma sonucunda elde ettigi uzaklik vektorii degerini ekler ve bu tabloyu
kendi komsulugundaki yonlendiriciye iletir. Uzaklik vektorii degeri, kullanilan
protokole gore, gecikme, yiik ve sekme sayisi gibi degerler olabilir. Yonlendirme

tablosunun transfer islemi sonucunda, tiim yonlendiriciler, agdaki diger yonlendiricilere
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olan uzaklik vektorii degerlerini 6grenmis olur. Yonlendiriciler, paketleri, bir noktadan
diger bir noktaya iletirken yoOnlendirme tablolarindaki en kiigiik uzaklik vektorii
degerine sahip olan yollar1 seger ve bu sekilde agdaki iki nokta arasindaki en uygun yol
belirlenmis olur (Faraz 2002).

RIP:

RIP, bir¢cok yonlendirici cihazinda kullanilan yonlendirme protokoliidiir. Interior
Gateway Protokol ailesindendir ve i¢ aglarda kullanilmak {izere tasarlanmistir. RIP,
uzak vektor yonlendirme protollerindendir. Hop sayis1 (gecit sayisi) hesaplayarak
metrik degerlerle yol secimi yapmaktadir. RIP ile en fazla 15 hop-sayisi
kullanilabilmektedir. 30 sn.de bir yonlendirme tablolar1 broadcast mesajlarla anons
edilmektedir. RIP protokoliinde esit metrik degerlere sahip yollar oldugu durumda 6
yola kadar yiikk dengeleme yapilabilmektedir. RIPv2, RIPvl protokoliinden sonra
gelistirilmistir. RIPv2 nin RIPv1’e gore birgok 6zelligi bulunmaktadir.

IGRP:

IGRP, Cisco Systems tarafindan 1980’lerin baslarinda tasarlanmistir. IGRP, otonom
sistemlerde kullanilan gii¢lii bir protokoldiir. IGRP; agin bant genisligi, gecikme siiresi,
giivenilirlik, yiik ve MTU degerlerine bakarak en iyi yolu bulmaya calisir. IGRP, RIP’e
gore daha genis aglarda calisabilir. RIP 15 hop sayisina kadar calisabilmesine karsin
IGRP 255 hop sayisina kadar ¢alisabilmektedir. Karigik metrik hesaplamalariyla yol
bulmada c¢ok basarilidir. Karigik metrik hesaplamalar1 sayesinde kaynak ve hedef adres
arasinda c¢oklu yol bulma yetenegine sahiptir. En fazla 6 tane yol belirleyebilmektedir.
Sonug olarak IGRP, RIP’e oranla daha gii¢lii ve daha biiylik aglarda kullanilabilecek bir
protokoldiir.

EIGRP:

EIGRP, Cisco Systems tarafindan tasarlanmis ve IGRP’nin gelistirilmis siiriimiidiir.
EIGRP, Interior Gateway Protocol ailesindendir. Metot olarak uzak vektor yonlendirme
protokoloiidiir ama hat durumu protokolii 6zelliklerini de tasir. Bir agda EIGRP’nin

kullanilabilmesi i¢in ¢ok iyi bir tasarim yapilmasi gerekir. Buna karsilik olarak EIGRP
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alternatif yollar arasinda ¢ok yiiksek gecis hizi sunar. EIGRP, Diffusing Update
Algorithm (DUAL) kullanmaktadir. DUAL algoritmasiyla yedek yonlendirmeler
hesaplanmakta ve gerektigi zaman vakit kaybetmeden bu yedek yollarin kullanilmasini

saglamaktadir.

EIGRP, IGRP gibi periyodik yonlendirme gilincellemesiyle ¢aligmamaktadir.
Yonlendirme tablosunda bir degisiklik oldugunda tiim tabloyu degil, sadece
giincellenen kismi gondermektedir. Boylece yonlendiriciye getirdigi ek yiik de ¢ok
diistiktiir ve ag trafigini de optimum kullandirir. Ayrica EIGRP; IP, IPX, AppleTalk
protokollerini de desteklemektedir. Bu nedenlerle Cisco yonlendiricilerde ¢ok tercih

edilen bir protokoldiir.

BGP:

BGP internet servis saglayicilar1 tarafindan kullanilan gelismis bir yonlendirme
protokoliidiir. BGP’de yonlendiricilere otonom sistem numarasi atanir. Otonom sistem
numarast 1 ile 65535 arasinda degisir. 64512 ile 65535 aras1 Ozel otonom sistem

numarasidir ve herkes tarafindan kullanilabilir.

BGP, yonlendirme tablosunu olusturmak i¢in metrik hesaplarken, hedefe giderken
lizerinden gecilen otonom sistem sayisint géz Oniine alir. Bu durum BGP’nin uzak
vektor algoritmasint kullandigini gosterir. EIGRP ve IGRP gibi otonom sistem
ozelligine gore calisan yoOnlendirme protokollerinin aksine BGP farkli otonom
sistemlere ait yonlendiriciler arasinda da calisabilmektedir. Bir otonom sistemden ¢ikan
BGP update (giincelleme) paketine otonom sistem numarasi eklenir. Bdylece otonom
sistemden ¢ikan update (giincelleme) paketinin ayni otonom sisteme girmesi
engellenerek loop (dongii) olusmasi engellenir. BGP, IP adreslerinin 6zetlenebilecegi
CIDR, "Classless Inter-Domain Routing"i destekler. Iletisim icin TCP 179. Portu
kullanir. Atmis saniyede bir 19 byte uzunlugunda bir paket TCP 179. Port kullanilarak
gonderilir. BGP, TCP kullandigindan dolayr diger yonlendirme protokollerindeki gibi
dogrulama islemi yapilmaz. Glincelleme paketlerinde sadece degisen rotalar gonderilir.

Baglantinin giivenliginin saglanmasi i¢in MD5, Message Digest algorithm 5 (Ileti Ozeti
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Algoritmast 5) ile erisimin yetkilendirmesi saglanir. BGP, otonom sistemin i¢inde veya

disinda ¢alismasina gore ikiye ayrilir:

Farkli otonom sistem i¢inde bulunan yonlendiricilerin birbirleriyle komsuluk
kurabilmesi i¢in EBGP kullanilir. Bu protokol kullanilarak komsudan &grenilen ag
bilgisi yonlendirici tablosuna “administrative distance” degeri 20 olacak sekilde eklenir.
Ayni otonom sistem i¢inde bulunan yonlendiricilerin birbirleriyle komsuluk
kurarabilmesi i¢in IGBP kullanilir. Bu protokol kullanilarak komsudan 6grenilen ag
bilgisi yonlendirici tablosuna "administrative distance" degeri 200 olacak sekilde

eklenir.

3.2.3.2.2 Hat Durumu (Link State) Yonlendirme Protokolleri

Hat Durumu Protokolii algoritmasi, karigik ag topolojileri veri tabanlarini destekler.
Burada, Uzaklik Vektor Yonlendirme Protokolii’'nden farkli olarak, yonlendiricilerin,
birbirlerine nasil bagli olduklari, hat durumu bildirimlerinin (Link State Advertisement -
LSA), diger aglardaki yonlendiriciler ile degisimi ile aciklanir. Hat Durumu
Protokolii’nde en kisa yol, diiglimlerle iliskili etiketlerin (label) olusturuldugu ve bu
etiketlerle, kaynak diigiim ile diger belirli diigimler arasindaki uzakliklarin gosterildigi
Dijkstra algoritmasi ile bulunur. Algoritmadaki temel fikir, diigtimlere iligkin ge¢ici
etiketleri kalic1 etiketlere ¢evirmektir. Yonlendiricilerden herhangi biri bu algoritmay1
calistirdiginda, s6z konusu olan yonlendirici, kaynak nokta durumuna gelir ve agdaki
diger yonlendiricilere en kisa yoldan erismek i¢in hangi yolu segecegini ve en kisa

yolun uzunlugunu belirler.

OSPF:
OSPF, IP aglarinda kullanilmak iizere Internet Engineering Task Force (IETF)
tarafindan tasarlanmistir. A¢ik standartlara sahip bir protokoldiir. OSPFv2 RFC 2328°de

tanimlanmaistir.
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OSPF, interior gateway protokol ailesindendir. Classless hat durumu yonlendirme
protokoliidiir. Shortest path first (SPF) algoritmasi kullanmaktadir. Periyodik
giincellemeler yapar ancak giincelleme siiresi ¢ok uzundur. On tanimli 30 dakikadir,
ancak degistirilebilir. Area ad1 verilen bolgeler ve otonom sistemler mantiiyla ¢alisir.
SPF sayesinde her yonlendirici kendisine bir agag¢ yapisi tanimlar ve kendisini bu agacin
en yukarisina alir. Bu sekilde maliyet hesaplamasi yapilir ve en uygun yol bulunmaya
caligilir. Yonlendiricilere tanimlanan area’lar sayesinde giincellemeler sadece ilgili

area’da kalir (Moy 1998, p.62). Boylece OSPF, broadcast degil, multicast ¢alisir.

3.2.3.3 Protokollerin Dizaynda Belirlenme Uygulamasi

Anahtarlama ve yoOnlendirme protokollerini belirlemeden o©nce kullanacagimiz
teknolojilere biraz deginmekte fayda vardir. Bu sistem temel network uygulamasinin
yani sira gecikmeye ve paket kaybina karsi hassas olan ses ve goriintii networklerini de
icermektedir. Dolayisiyla segilmesi gereken protokoller hemen tepki siiresi verip kendi

algoritmasini uygun siirede ¢alistirabilecek hizli protokoller olmalidir.

Baglantilardaki dongiilerin Oniline gecebilmek i¢cin STP ailesinden RSTP (Rapid
Spanning Tree Protocol) protokolii belirlenmistir. Bu protocol, STP’nin daha hizli
modelidir. STP’de dongiiden dolay: alternatif baglantiya gecis algoritmasi elli saniyede
diizenlenirken, RSTP’de bu siire alti saniyedir. STP’den farkli olarak dinleme fazi
bulunmaz iken, bloklama fazi yerine yok etme fazi kullanilir. VLAN bilgilerinin degis
tokusu icin VTP protokolii kullanilmis olup her VLAN bilgisinin cihazlar arasi
bilinirligi saglanmistir. Yedekleme amaglt HSRP protokolii belirlenmistir. VRRP ya da
GLBP secilmemesinin nedeni kullanilan aktif cihazlarin markasinin Cisco olmasidir.
Kendi standardi olan HSRP protokolleri ile Cisco anahtar ve yonlendiriciler daha stabil

ve daha hizli caligmaktadirlar.

Iceri networkte kullanilacak olan ydnlendirme protokolii EIGRP olarak belirlenmistir.

Bu protokoliin se¢ilmesinin nedenleri asagidaki gibi 6zetlenebilir:

51



I. Cisco’nun gelistirmis oldugu, Cisco cihazlar ile ¢ok hizli aktif olabilen ve kullandig1
DUAL algoritmasini hizli ve istikrarli sekilde ¢alistirabildigi i¢in segilmistir.

ii. VLSM‘i desteklemektedir. VLSM bir alt aga birden fazla alt ag verilebilmesidir.
Yani IP bloklarini degisik biiyiikliiklerde alt aglara bolmemize izin verir.

Iii. Parca giincellemeleri destekler. Yani agda bir degisiklik oldugunda sadece meydana
gelen degisiklik ile ilgili olarak yonlendiricileri bilgilendirir.

iv. Broadcast paketleri yerine multicast ve unicast adresler kullanir. Multicast adres
olarak 224.0.0.10 ¢ u kullanir.

V. EIGRP c¢alisan bir yonlendirici, biitlin komsu yonlendiricilerin yonlendirme
tablolarin1 kopyalamaktadir. Eger hedef networke erismede sikinti olursa hizlica
alternatif yol tespitinde bulunabilir. Eger uygun yol yoksa EIGRP komsularina alternatif
yol bulmalari konusunda istekte bulunur. Bu istek alternatif yol bulunana kadar

yayimlanir.

Internet ortamia ¢ikildiginda ise tiim diinyanin ortak olarak kullandigi BGP protokolii
calistirilacaktir. Bunu internet servis saglayicilar1 kendi konumlandiracaklar aktif
cihazlar {lizerinde yaptiklarindan ve kurumun internet servis saglayict lisansi
olmadigindan, dolayisiyla bir AS numarasi bulunmadigindan, bu boliim oradan gelecek

bir link disinda tasarimi etkilememektedir.

3.2.3.4 Anahtarlama ve Yonlendirme Protokollerinin Belirlenmesinde Paralel

Hiyerarsik Yaklasimin Sonuclart

Anahtarlama ve yonlendirme protokolleri bir network dizaynini temel olarak etkileyen
onemli faktorlerden birkagidir. Bu protokoller networkiin toparlanma ve hizli hareket
kabiliyeti siirelerini direk olarak etkilediginden, son kullanicinin “network yavas” ya da
“dosya transferi hizli gibi” gibi sonuglar1 ortaya ¢ikarmada birinci derecede etkilidirler.

Paralel hiyerarsik yaklasim yonlendirme ve anahtarlama protokollerinin se¢iminde soyle
uygulanmistir. Her protokole kendi igerisinde analiz edilirken ayni zamanda birbirleri
ile olan etkilerine de dikkat edilmistir. Ornegin OSPF kendi icerisinde ¢ikarilan

topolojiye gore hizli tepki veren bir protokol olabilir; ancak STP kok anahtar se¢imine
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olan etkisi degerlendirmis midir ya da HSRP protokoliiniin yedeklilik mimarisi STP
algoritmasina ters midir gibi birgok sorunun cevabi yapilan asagidaki analiz ile

¢Oziimlenmistir.

Dynagen emulasyon programi ile gergeklenen asagidaki topolojide RIP, EIGRP ve
OSPF protokollerinin performans analizi yapilmistir. Orneklenen sirket binasmin da
topolojisi 5 adet 6rnek yonlendirici ile tanimlanmis ve sonuglar asagidaki sekilde

¢cikmustir.

Sekil 3.18: Yonlendirici protokollerinin secilmesi senaryosu

Yonlendirici 1

Yonlendirici 2

Y&nlendirici 3

T

Yonlendirici 4 Y&nlendirici 5

Bir yonlendiriciden digerine erisim ile hesaplanan gecikme degeri ile dlgiilen gecikme

degerleri asagidaki kosullar baz alinarak 6lclilmeye ¢aligilmistir.

Tablo 3.3: Simiilasyon senaryolari

Yonlendirme Kesinti Toparlanma
Senaryo Protokolii Diisen Baglanti | Siiresi Suresi

OSPF dizgiin cahsiyor | OSPF - - -
EIGRP diizglin calisiyor | EIGRP - - -

RIP diizgiin ¢alisyor RIP - - -

OSPF protokolii Yonlendirici 1-5
distiginde OSPF arasi 300s 500s
EIGRP protokolii Yonlendirici 1-5
distiginde EIGRP arasi 300s 500s
RIP protokoli Yonlendirici 1-5
distiginde RIP arasl 300s 500s
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Trafik yogunlugu ile test edilen uygulamalar da asagidaki gibidir:

Tablo 3.4: Simiilasyonda kullanilan uygulamalar

Video Konferans | 15 fpsiile

Ses IP Telefon
Internet http trafigi
E-posta ylksek boyutlu ekler ile

Simiilasyon sonucu kirmizi ile gosterilen OSPF’i, mavi EIGRP’yi, yesil ise RIP’1
gostermektedir. Kesinti olmadigi durumda protokol algoritmalarinin ¢alismasiyla olusan

zaman aktivitesi agagidaki gibi olmustur:

Sekil 3.19: Protokollerin normal ¢alismasindaki zaman aktivitesi
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Simiilasyon sonucu kirmizi ile gosterilen OSPF’i, mavi EIGRP’yi, yesil ise RIP’i
gostermektedir. OSPF, EIGRP ve RIP protokolii diistiiglinde gozlemlenen zaman

aktivitesi ise asagidaki gibi olmustur:
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Sekil 3.20: Protokoller diistiigiindeki zaman aktivitesi
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Goriildigi tizere normal ¢aligma zamaninda EIGRP kendine gelme siiresi en kisa yani
en kisa zamanda toparlanabilen protokoldiir. Kesinti oldugu anda protokollerin ¢alisma
algoritmalar1 tekrardan hesaplanir ve hatlarin normale donmesi ile bir toparlanma
stirecine girerler. Burada en cabuk toparlanabilen protokol, algoritmasinin basitligi
sayesinde RIP’tir. Ancak RIP, bu senaryodaki gibi az sayida yonlendiricinin bulundugu
durumlarda kullanilabilir. Sirket binalarinda her segment icin ayrilmis 6zellesmis
yonlendiriciler bulundugundan karmasik algoritma calistirabilen ve RIP’ten sonra en
hizli toparlanabilen protokol olan EIGRP bu sec¢im icin olduk¢a uygundur. Paralel
hiyerarsik yaklagimin bir sonucu olarak dizaynda EIGRP protokoliine yer verilmistir.

Anahtarlama protokolii seciminde herhangi bir simiilasyon yapilmamis ancak yedeklilik
ve STP bir arada disiiniilerek HSRP ve RSTP protokollerine yer verilmistir. Burada
amac sudur; paralel hiyerarsik yaklasimdaki paralel diisiinebilme sistemini burada
uygulayabilmek. Yani STP ve HSRP protokolleri de bu dizayn icin diisiiniilebilirdi.
Ancak RSTP’nin vermis oldugu 2-4 s arasi toparlanma siiresi, bir yedeklilik protokolii
olna HSRP’nin calisma algoritmasini direk olarak etkileyecek ve geri doniis zamanin
azaltacaktir. Dolayisiyla paralel hiyerarsik yaklasim sayesinde anahtarlama

protokollerinin de se¢imi gerceklestirilmis olmustur.
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3.2.4 NETWORK GUVENLIK STRATEJILERINI BELIRLEME

Bu boliimde oncelikle network giivenlik stratejileri anlatilacak, daha sonra bu
stratejilerin projede uygulanmasi ve paralel hiyerarsik yaklagimin projeye olan olumlu

etkileri tizerinde durulacaktir.

3.2.4.1 Network Giivenlik Stratejileri

Giivenli ag yaratilmasi, kritik IT sistemleri ve bu sistemlerin diizenli-giivenli ¢aligmasi
i¢in yaratilmalidir. Giivenlik mimarisi, a§ segmentasyonu ve giivenlik katmanlar ile
olusturulur. Hatali network giivenlik tasariminin sonuglari is stirekliligi kayb1, giivenlik
zafiyetleri, yeni ag tasarimi insa maliyeti, is kayiplari, yiikksek maddi zarar, prestij kaybi

gibi olumsuzluklar dogurur.

Ag tasarimi i¢in gerekli glivenlik mimarisi iki sekilde agiklanir.
I. Ag segmentasyonu (glivenli bolgeler)
ii. Giivenlik katmanlar1 (Saldir1 onleme, igerik denetleme, erisim kontrolleri,

katmanli giivenlik mimarisi)

Gilivenli tasarimin avantajlart da Giivenli mimarinin avantajlart da yiiksek yalitim,
giivenli sistem, ihlal sinirlama ve maliyet tasarrufu olarak siralanabilir. Glivenli network
tasarimi yapabilmek i¢in sunlari iyi belirlemek gerekir:

I. Ihtiyaglarin belirlenmesi ve amaca yonelik tasarim

I Politikalarin belirlenmesi

iii. Biiylime hizinin belirlenmesi

iv. Maliyet etkinlik analizi

V. Cevirim dis1 ag kullanimi

Ag tasariminda dikkate alinmasi gereken ilkeler ise modiilerlik ve katmanli yapi,

derinlemesine savunma ve maksimum koruma olmalidir. Tasarimda, giivenligi diigiik
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aglarin izolasyonu ile saldir1 potansiyeli tagiyan IT sistemlerini stratejik olarak
korunmalidir; network segmentasyonu ile glivenlik ihlallerini sinirlandirarak saldirinin
diger bolgelere sizmasi engellenmelidir; dogru ag erisim kontrolleri ile monitorleme,
gozden gecirme, kaynak kullanimi ve yonetimi stabil gergeklestirilmelidir; kimlik
dogrulama sistemleri ile olay gerceklesmesi minimum diizeye c¢ekilmelidir; pahali

onlem gerektiren IT sistemleri farkli glivenlik bolgelerinde tutulmalidir.

3.2.4.1.1 Giivenlik Duvari (Firewall)

Giivenlik duvari, yerel ag ile dis ag arasindaki gilivenlik kontrol yazilimlar1 ya da
cihazlaridir (Hines 2003, p.13). Giivenlik duvari ilk kuruldugunda bu nokta tizerindeki
biitiin gecisleri durdurur. Daha onceden belirlenen politikalar dahilinde hangi veri
paketinin gecip gecmeyecegi, hangi gecislerde parola dogrulamasi yapilacagi gibi
bilgiler glivenlik duvari kural tablolarina eklenir. Bu sayede sisteme ulasan kisi ve bilgi
trafigi kontrol altma almmus olur. Igerideki ya da disaridaki sistemlere kimlerin girip
giremeyecegine, giren kisilerin hangi bilgisayarlar1 ve hangi servisleri kullanabilecegini
giivenlik duvar tizerindeki kurallar belirler. Giivenlik duvari yazilimi, adresler arasi
dontistiirme (NAT) sayesinde LAN’daki cihazlarin IP adreslerini gizleyerek tek bir IP
ile dis aglara erisimini saglar. Adres saklama ve adres yonlendirme islemleri giivenlik
duvar iizerinden yapilabilir. Boylece dis diinyadaki kullanicilar yerel agdaki kritik
topoloji yapisin1 ve IP bilgisini edinemezler. Giivenlik duvart yazilimi kendi iizerinde
belirtilmis siipheli durumlarda sorumlulart e-posta ya da SNMP yolu ile uyarabilir.
Gelismis giivenlik duvar1 yazilimlar {izerinden gegen biitiin etkinlikleri daha sonradan
incelenebilmesi i¢in kaydederler. Ek bir lisans yada modiil ile birlikte VPN (Sanal Ozel
Ag) denilen yerel aga gidip gelen bilgilerin sifrelenmesi ile uzak ofislerden yada evden
internet tizerinden giivenli bir sekilde sirket bilgilerine ulasmak e-posta vb. servisleri
kullanmak miimkiin olmaktadir. Bu sekilde daha pahali ¢oziimler yerine (kiralik hatlar
vb.) Internet kullanilabilir. Yalniz uzaktaki kullanicilarin giivenligi burada 6n plana
cikmaktadir. Digaridan baglanan kisinin gergekten belirlenen yetkili kisi olup olmadigi
onemlidir. Bu kisilerin sifresini ele gegirenler sisteme o kisilerin haklartyla ulasabilirler.

Bu noktada kisisel glivenlik duvar1 ve dinamik sifre {ireten token’lar devrede olmalidir.

57



Gilintimiizdeki gelismis giivenlik duvari sistemleri igerik denetleme islemi yapmamakta
bu tip hizmetleri giivenlik duvar1 sistemleriyle entegre calisan diger gilivenlik
sistemlerine yonlendirmektedir. Bu sayede giivenlik firmalar1 sadece odaklandiklar1 ve
profesyonel olduklar1 konularda hizmet vermekte, kullanic1 da bu ayrik sistemlerden
kendisi icin uygun olan ¢oziimleri tercih etmektedir. Ornegin gelen bilgilerin icerisinde
viriis olup olmadig1 ya da atak yapilip yapilmadigi giivenlik duvari tarafindan kontrol
edilmez. Kurallarda belirtilmisse kendisi ile entegre calisan sisteme data paketini
yonlendirir. Tarama islemi diger makinada yapildiktan sonra paket tekrar giivenlik
duvarina geri doner. Giivenlik duvari yaziliminin yonetim konsolu merkezi yonetim
amacl olarak ayr1 makinelere yiiklenebilir. Yonetim ile ilgili kurallar, trafikle ilgili
kayitlar (log) ayri sistemlerde tutulabilir. Kullanici grafik ara ylizii ile uzak
makinelerden kolayca yonetim yapilabilir ve mevcut kullanici bilgileri (LDAP)
uygulamalarindan alinabilir. Aktif baglantilar goriintiilenip gerektiginde ana giivenlik
politikalarina engel olmadan baglantilara miidahale edilebilir. Bant genisligi yonetimi
saglayan sistemlerle entegre olabilir. Giivenlik duvari yazilimlar1 ya da cihazlan
giivenligin yapi taglar1 olup sistem igerisindeki diger giivenlik yazilimlar ya da cihazlar
ile uyumlu caligmakta ve gelecekteki giivenlik teknolojilerine taban teskil etmektedirler.
Giuivenlik duvar1 yazilimi kesinlikle sart olmasina ragmen giivenlik i¢in tek basina

yeterli degildir.

3.2.4.1.2 IDS (Saldir Tespit Sistemleri)

Saldir1 tespit sistemleri, Internet diinyasinin gelisim siirecinde 6zellikle tiim diinyada
kullanilan web trafiginin artmasi ve de web sayfalarinin popiiler hale gelmesi ile birlikte
kisisel ya da tlizel sayfalara yapilan saldirilar sonucu ihtiya¢ duyulan en Onemli
konulardan biri haline gelmistir. Bununla birlikte kurum ya da kuruluslarin sahip
olduklar1 ve tiim diinyaya acik tuttuklar1 e-posta, DNS, veri tabani1 gibi sunucularinin
benzeri saldirilara maruz kalabilecekleri ihtimali yine saldir1 tespit sistemlerini Internet
giivenligi alaninin vazgecilmez bir parcasi haline getirmistir. Kurumlarin sahip
olduklar1 calisan sayist ve bu calisanlarin kendi kurumlarindaki kritik deger tasiyan

yapilara saldirabilme ihtimalleri de i¢ agin ya da tek tek kritik sunucularin kontrol
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altinda tutulma gerekliligini beraberinde getirir. IDS genel olarak iki tip olarak

karsimiza ¢ikar; sunucu tabanli IDS ve ag tabanli IDS.

Ag tabanli IDS in gorevi, bir kurum yada kurulusun sahip oldugu ag ya da aglara
yonlenmis olan tiim trafigi algilayarak, bu aga dogru gegen her bir veri paketinin
icerigini sorgulamak, bir atak olup olmadigina karar vererek kaydini alabilmek, kendisi
ya da konfigiire edebildigi baska bir aktif cihaz tarafindan ataklar1 kesmek, network
yoneticisini bilgilendirmek ve ilgili raporlar olusturabilmektir. IDS bir veri paketinin
atak olup olmadigini, kendi atak veri tabaninda bulunan atak tipleriyle karsilagtirarak
anlar ve karar verir. Sonug olarak bir IDS in en énemli bileseni bu atak veri tabanidir.
S6z konusu atak veri tabaninin igerigi, ne kadar siklikla ve dogrulukla giincellendigi ve
kimin tarafindan olusturuldugu, giincellendigi en 6nemli noktadir. Bu sebeple dogru
tiretici firma ve ekip se¢imi ¢ok onemlidir. Sunucu tabanl IDS’in goérevi ise kurulu
bulundugu sunucuya dogru yonlenmis bulunan trafigi yine lizerinde bulunan atak veri

tabani baz alinarak dinlemesi ve ataklar1 sezerek cevap vermesidir.

Genel olarak IDS iki veya daha fazla makineden olusan bir yapidir. Performans artirimi
sebebiyle merkezi kontrol ve kayit mekanizmasinin bir makinede, trafigi dinleyen ag
tabanli modiil veya sunucu tabanli modiil ayr1 makinelerde tutulur. IDS'ler, dinledigi
trafigin kaydini tutarak, gerektiginde bu kayitlar1 baz alarak istenilen sekilde raporlar
cikartabilmektedir. Atak sezdiklerinde ataklar1 Onleyebilir, yoneticilerine mail ya da
benzeri yollarla haber verebilirler, 6nceden olusturulmus bir program calistirabilir ve
telnet benzeri baglantilar1 kayit ederek sonrasinda izlenmesini saglayabilirler. Tiim bu
ozellikleriyle IDS’ler sistemin giivenli bir sekilde islemesine yardimci olur ve network

yoneticilerinin sistemi gii¢lii bir sekilde izlemesine yardimci olmaktadirlar.

3.2.4.1.3 Web Filtreleme

Bugiin ¢alisanlarin ¢ogunun Internet'e erisim haklar1 var. Fakat bunlarin hangi sayfalara
gittikleri, oralarda ne kadar zaman gecirdikleri bunlarin ne kadarimin isle ilgili oldugu

gibi sorularin yanitlanmasi gerekir. Son zamanlarda yapilan arastirmalarda is gilinii
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icerisinde yapilan web sayfasi ziyaretlerinin ¢ogunun isle alakali olmadigi, sakincali
sayfa ziyaretlerinin sistemlere virlis ya da trojan bulagsmasina, gereksiz bant genisligi
harcanmasina ve yasal olmayan sitelerden indirilen programlarin sistemlere sahte
lisanslarla sebep olmakta oldugu gozlemlenmektedir. Biitiin bunlar1 engelleyebilmek
icin Web filtreleme denilen yazilimlar kullanilmaktadir. Bu yazilimlarin her giin
giincellenen veri tabanlar1 sayesinde diinyadaki ¢ogu web sayfalari siniflandirilmig
durumdadir. Bu yazilimlar kisi, grup, IP adres araliklarina kural tanimlanmasini saglar.
Bu sayede daha Onceden tanimlanmis kisilerin hangi zaman araliklarinda nerelere
girebilecekleri belirlenebilir. Ya da giin igerisinde belirlenen kategoriler i¢in zaman
kotas1 uygulanabilir. Ornegin sabah 9:00-12:00 aras1 gazetelere yarim saat bakilma izni,
12:00-13:00 her yere izin verilmesi gibi uygulamalar gelistirilebilir. Web filtreleme
yazilimlariyla ayrica anahtar kelime bazli smirlandirma ya da manuel olarak sayfa
sinirlandirmast  yapilabilir. Engellenen sayfalarla ilgili olarak kullanic1 karsisina
bilgilendirici bir ekran ¢ikar ve neden engellendigi ya da hangi zaman araliklarinda
gecerli oldugu belirtilir. Burada daha 6nceden belirlenmis bir sayfaya yonlendirmek de
miimkiindiir. Bu tiir yazilimlarinin raporlama modiilleri sayesinde kimlerin nerelere
gittikleri oralarda ne kadar siire boyunca kaldiklari gibi ayrintili bilgilere ulasmak

miumkindiir.

3.2.4.2 Network Giivenlik Stratejilerinde Paralel Hiyerarsik Yaklasim Uygulamasi

Bu tezin konusu olan sirket yonetim binalar1 projesinde gilivenlik amagli ayr1 bir dizayna
yer verilmistir. Yukarida bahsedilen paralel hiyerarsik katmanli yap: kullanilmis olup,
omurga katmanina gelmeden Once internete ¢ikista bir glivenlik duvar1 ve hem IPS hem
de IDS ozelliklerini gosteren bir cihaz konumlandirilmistir. Aslinda segmentler 3’e
ayrilmis olup, bir bacagi internete yani giivensiz networke bakmaktadir. Burada uzaktan
baglanan kullanicilart VPN ile giivenlik duvar iizerinden sirket networkiine dahil
edecek bir tasarim uygulanmigstir. Glivenlik duvarinin diger bacagi DMZ denilen sunucu
ciftligine bakmaktadir. Burada kurum igin gerekli olan biitiin uygulamalar1 barindiran
sunucular yer almaktadir. Kullanicilardan ayrilmasinin temel nedeni, bir sirkette 6nemli

sunuculara yapilan ataklarin %80’inin i¢erideki kullanicilar tarafindan yapilmasidir. Bu
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sayede sunucu ¢iftligindeki sunucular i¢ networkten de izole edilmis oldular. Son bacak

ise kullanicilara bakan bacaktir.

Sekil 3.21: Giivenlik topolojisi
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Bu tasarim yontemi ile glivenlik duvariin bacaklart modiillere ayrilmis ve her network
izole edilmistir. Bu sayede giivenlik duvari {izerinde kullanicilara aktif cihazlara ya da

sunuculara erigim kisitlamasi kolaylikla yapilabilmektedir.

3.2.4.3 Network Giivenlik Stratejilerinin Belirlenmesinde Paralel Hiyerarsik

Yaklagimin Sonuclar

Paralel hiyerarsik yaklasim tanimi geregi teknolojilerin kendi igerisinde yukaridan
asagiya hiyerarsik bir yapida, ancak teknolojiler arasi da paralel bir diisiince tarzi
benimsemeyi konu edinmistir. Network giivenliginde olusturulacak katmanli yapilar
ayni zamanda ses-video networkleri ya da kablosuz networkler ile de uyum ve birlikte

calisabilirlik gostermelidir.
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Olusturulan katmanli yapida IPS/IDS cihazi, glivenlik duvari, web filtreleme yazilimi
ve antivirus yazilim sistemi entegre halde ¢aligmistir. Paralel hiyerarsik yaklasim ile
once giivenlik sistemi kendi igerisinde hiyerarsik olarak tammlanmustir. Oncelikle
disaridan gelecek tehditler igin giivenlik duvart donanimi tasarimin temel tasini

olusturmaktadir.

Sekil 3.22: Paralel Hiyerarsik Modele Gore Giivenlik Tasarim Sirasi
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Giivenlik duvar1 networkil temel giivenlik agiklar1 ve zararli erisimlerden koruyacagi
icin tasarimda birinci siradadir. Bir bacagi dis diinyaya, bir bacagi igerideki
kullanicilara, en son bacagi ise DMZ olarak adlandirilan sunucularin bulundugu
segmente bakacak olan glivenlik duvari tasarimindan sonra sira IPS/IDS tasarimina

gelmistir.

IPS/IDS cihazi hem ayr1 ayr1 donanimlar olabilmekle birlikte, ayn1 kutu igerisinde farkli
yazilimlarin ¢alistirilmasiyla algoritmalarin isleyebilen cihazlar olabilmektedir. Burada
gosterilen Ornek sirket binasi network gilivenlik tasariminda aynmi kutu igerisine
yerlestirilmis bir cihaz olarak dikkat cekmektedir. Ayni1 sasi igerisinde olmasinin amaci

maliyet ve yonetim giderlerinin diistiriilmesi ile ilgilidir.
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Antivirlis tasariminda uygun iireticiyi se¢gmek paralel hiyerarsik yaklasim ile tek basina
yeterli bir kriter degildir. Istemci ve sunucudan olusan viriis koruma yazilimlar1 hem
IPS/IDS cihaziyla hem de giivenlik duvari cihaziyla ortak ve mantikli bir veri tabani
listesine baglanmalidir. Bu yolla bir {iriiniin tehdit olarak gordiigii hareketi diger iiriin
giivenilir bir aksiyon olarak gérmez. Dizayn igerisindeki tim komponentler birlikte ve

tutarli olarak hareket ederler.

3.2.5 NETWORK YONETIM STRATEJILERINiI BELIRLEME

Bu boliimde oncelikle network yonetim stratejileri anlatilacak, daha sonra bu
stratejilerin projede uygulanmasi ve paralel hiyerarsik yaklagimin projeye olan olumlu

etkileri tizerinde durulacaktir.

3.2.5.1 Network Yonetim Stratejileri

Biiytik bir kampiis aginda ylizden fazla aktif ag cihazi, ylize yakin VLAN
olabilmektedir. Boyle bir agdaki trafigin izlenmesi, 6zellikle bir yavaglama ya da
caligmama durumunda sorunun hangi VLAN’da ve o VLAN’a ait hangi anahtarin hangi
portundaki bilgisayarda oldugunun bilinmesi Onem kazanmaktadir. Acil durum
politikasinda, aksakliklarin yasanmasi durumunda yapilmasi gereken prosediirler
belirlenmelidir. Network ve sistem yoneticileri ile iletisimin kurulmasi igin gerekli
telefon numaralar gibi bilgiler giincel olarak bulundurulmalidir. Network cihazlart ve
sunucularindan gerekli bilgileri alabilmek i¢in Simple Network Management Protokol
(SNMP) kullanilmalidir. SNMP, cihaz ve ag yonetimi i¢in vazgecilmez bir protokoldiir.
Bu protokol sayesinde, trafik istatistiklerinden bellek ve islemci kullanimina kadar bir

cihaz ve tlizerinden gegen veri trafigi hakkinda ¢ok detayl bilgiler edinilebilmektedir.

Cihazlarda, SNMP protokolii kullanilarak erisimde kullanilacak Oku (Read only) ve
Oku-Yaz (Read-Write)parametreleri tanimlanmaktadir. Agda bu istatistikleri toplayacak
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bir veya birden fazla bilgisayar atanmalidir. Bu bilgisayarlara ag yonetim istasyonu
merkezi (AYM) denmektedir. AYM, lizerinde calisan yazilimlarla belirli araliklarla ag
cihazlar1 ve sunuculardan bu istatistikleri toparlayacak sekilde ayarlanmalidir. Ayni
zamanda cihazlarda, sistem durumunda karakteristik degisiklik oldugunda AYM’ye
uyart gonderecek sekilde ayar yapilmalidir ki bu fonksiyon SNMP trap olarak
adlandirilir. Cihazda gozlenen CPU, bellek veya hat kullaniminin fazla olmasi bir saldirt
tespiti olabilmektedir. Toplanan verileri grafiksel olarak goriintiileyen Multi Router

Traffic Grapher (MRTG) veya PRTG gibi programlar bulunmaktadir.

3.2.5.2 Network Yinetim Stratejilerinde Paralel Hiyerarsik Yaklasim Uygulamasi

Tim networkii SNMP komutlariyla aktif olarak denetleyecek ve topoloji
degisikliklerinde veri tabanini giincel tutabilecek bir yonetim yazilimi sunucu ¢iftligi
icerisine konumlandirilmistir. Bu sistem sayesinde hem cihazlarin performans degerleri
hem de hatlarin yogunluklar1 gercek zamanli olarak gozlenebilmekte, yakin gegmise ya
da uzak ge¢mise ait raporlar diizenlenebilmektedir. Bu da mevcut sistemin takibi ve

tyilestirilmesi acisindan ¢ok yararli bir kaynaktir.

3.2.5.3 Network Yonetim Stratejilerinin Belirlenmesinde Paralel Hiyerarsik

Yaklagimin Sonuclar

Network yonetimi paralel hiyerarsik yaklagimin tasarim modeline tam olarak oturan bir
alandir. Her bir network teknoloji segmenti i¢in bunlar1 izleyen ve yoOneten
uygulamalara ihtiya¢ duyulur. Ornegin IP telefon dizayninda ¢agrilarin basarili olup
olmadiklarmmi ya da cagr kalitelerinin ve servis seviyelerinin oranlarini dlgen bir
yazilima ihtiya¢ vardir. Temel network dizayninda ise hatlarin durumlarini, anahtar ve
yonlendiricilerin igslemci ve bellek seviyelerini ve durumlarini 6lgen yonetim yazilimlari
gerekir. Glivenlik tasariminda kullanilan ekipmanlarin ne kadar saglikli ¢alistiklarini

gozlemlemek igin atak Olger tarzinda yazilimlar, hem networkiin giivenligini nicel
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olarak Olgmeye yarar hem de servis kalitesinin miisterilere olan yansimalarinin
gozlemlenmesini saglayarak miisteri memnuniyetini yoonetir. Kablosuz aglarin
nerelerde ¢ekip nerelerde daha sagliksiz sonuglar verdigini gbézlemlemek bu

yazilimlarin amaglarindan sadece birisidir.

Kullanilacak bu yonetim yazilimlar1 kendi igerisinde de tutarli ve birbirlerine agilan
arayiizleri barindirabilen yapida olmalidirlar. Yani disariadn uygulama gelistirip tiim
yonetim yazilimlarindan alinan veriler 1ile beslenebilecek bir veri tabam
olusturulabilmeli, 6zellikle sirketlerin list kademelerindeki kisilerin dniine, tek ekrandan

Ozet bilgilerin verilmesine olanak saglamalidirlar.

3.3 FiZIKSEL NETWORK DiZAYNI

Fiziksel network tasarimi olusturulurken mantiksal topolojiden alinan veriler ile buna
uygun fiziksel dizayn yapilir. Fiziksel anlamda dizayn yaparken olusturulan tasarimda
kullanilan teknolojiler ve bu teknolojilerin altin1 doldurup onlar1 toparlayacak cihaz ve
ekipmanlarin secimi dnemlidir. Bu calismada daha dnceki boliimlerde de bahsedildigi
sekilde sirket yonetim binalar1 aktif network tasarimini olusturan teknolojiler ve bu
teknolojilerin ger¢ek anlamda kullanimi i¢in gerekli olan teknik ekipmanlar, bu
ekipmanlarin nigin se¢ildigi ve hangi amaglarla kullanilacagi gibi konulara

deginilmistir.

3.3.1 KULLANILAN TEKNOLOJILER

Bu boliimde fiziksel topolojide kullanilan teknolojiler anlatilacak olup uygulamali

ornekler ile zenginlestirilecektir.
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3.3.1.1 Temel Network Teknolojileri

Gliniimiizde network, cihazlarin ve kullanicilarin ortak haberlesmesini saglayan ag
anlamia gelmekte, bu yapiin efektif bir sekilde kullanilarak daha verimli ve giivenli
caligma ortami saglamaya yaramaktadir. Yonlendiriciler lizerinden yapilan uzak alan
ag1 (WAN) networkleri ve ayn1 kampiis igerisinde konumlandirilan cihazlarin verimli ve
yiiksek kapasitede ¢aligmasini saglayan yerel alan agi (LAN) networkleri anahtarlar,
yiik dengeleyiciler gibi 6zellesmis ekipmanlarin saglikli bir bigimde dizayn edilmesiyle
saglanmaktadir. Servis kalitesi (QoS), giivenlik cihazlar1 ve kurallar1 ve bant genisligini
etkin olarak kullanmay1 saglayan WAN Optimizasyon politikalar1 ile aglar daha
giivenli, daha verimli ve daha mobil olabilmekte; her yerden giivenli bir sekilde ilgili
veriye dogru bir sekilde ulasmanin dizayni yapilabilmektedir (Oppenheimer 2011,
p.375).

Anahtarlar MAC adreslerini kullanarak genellikle OSI referans modelinin ikinci
katmani1 olan veri bagi katmaninda calisirlar. Yonlendiriciler ise iiglincli katmanda
calismaktadirlar. Bir veriyi gondermek i¢in yoOnlendirici ve anahtarin kullandiklar
algoritmalar birbirlerinden farklidir. Farklardan biri de broadcast’lerin nasil
yonetildigidir. Bir agda broadcast paketlerinin konsepti networkiin ¢aligabilirligini
hayati derecede etkiler. Bir cihazin disar1 bilgi aktarmas1 gerektiginde ancak bunu nasil
yapacagini bilmediginde bir broadcast paketi gonderir. Ornegin aga her yeni bilgisayar
veya baska bir cihaz baglandiginda varligindan haberdar etmek igin bir yayin paketi
gonderir. Diger baglanti noktalari boyle yeni cihazi tarayici listelerine eklerler ve bu

yeni cihazla dogrudan haberlesebilirler.

Sekil 3.23: Cisco 3750 anahtar

Kaynak:http://www.cisco.com/en/US/products/hw/switches/ps5023/index.html
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Araclar kavsaktan nereye gittikleri 6nemli olmadan gegerler. Bu yolun bir sinir
oldugunu diisliniin. Sinirdan gegerken giivenlige nereye gittigini belirten ayrintili bir
adres vermek gerekir. Cihazin kendine 6zel bir adresi yoksa sinirdan gecemez. Bu
networkleri birbirinden ayirmak i¢in giizel bir yoldur. LAN anahtarlar1 da paket
anahtarlamasina dayanir. Anahtar iki segment arasinda paketlerin aktarimi ic¢in bir
baglant1 olusturur. Gelen paketler gecici hafiza bdlgesinde saklanir; ¢cercevenin basinda
bulunan MAC adresi mevcut adreslerle karsilastirilir. Birgok anahtar OSI referans
modeline gore ikinci katman yani data link katmaninda c¢alismasina ragmen bazi
modeller {i¢iincii katman yani network katmaninda calisabilirler. Ugiincii katmanda

calisan anahtarlar inanilmaz derecede yonlendiricilere benzemektedirler.

Sekil 3.24: Cisco ASR yonlendirici

Kaynak: http://www.cisco.com/en/US/products/ps9343/index.html

Yonlendirici bir paket aldig1 zaman 3. katman kaynagina ve paketin gonderilmesi igin
hedef adrese bakar. Standart anahtarlar bir paketin kaynagini ve gidecegi belirlemek igin
MAC adresine bakmaktadirlar. Yonlendirici ve ti¢lincii katmanda ¢alisan anahtarlarin en
temel farki anahtarlarin donanimsal olarak yonlendiricilere gore daha hizli olmasidir. 3.
katman anahtar ve yonlendiricilerde katman esleme ve saklama benzerdir. Ancak

anahtarlarda daha hizli paket igleyebilmek miimkiindiir.

3.3.1.2 Giivenlik Teknolojileri

Bilgi ¢almaya yonelik uygulamalar konusunda her gecen giin daha biiylik tehditlerle
karsilagilmaktadir. Glivenlik artik ag tabanli olmaktan ¢iktig1 i¢in ugtan uca giivenlik
cOzlimleriyle 6nlem almak vazgecilmez bir gereklilik olmustur. Bu noktada, sirketler

icin sadece ag bazinda giivenlik saglayan giivenlik ve IPS gibi iirlinlerin disinda, web
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giivenligi, son kullanici giivenligi, network erisim kontrolii, veri kayb1 6nleme (DLP)

¢Oziimlerini de giivenlik biitlinlinii tamamlayan parcalar olarak diistintilmelidir.

Giivenlik duvar1 (Firewall), IPS - IDS, son kullanict giivenligi, veri kaybi 6nleme
(DLP), ag erisim kontrolii (NAC), web filtreleme, sifreleme teknolojileri i¢in 6zellesmis
birgok giivenlik ekipmani bulunmaktadir. Http, https erisimlerine izin verildigi
durumlarda kurumlar buralardan gelebilecek tehditlere karsi, erisimlerinde IPS ve web
giivenlik iirtinleri bilesenleri kullanarak kontrol ettirmelidirler. Kurumlar giivenlik
duvar ile yerel aglar iizerindeki kaynaklar1 diger aglar ilizerinden gelecek saldirilara
kars1 koruyabilir i¢ ve dis aglar arast ag trafigini tanimlanan kurallara gore
denetleyebilirler. Birlesik tehdit yonetimi (UTM) modeli, ayni donanim iizerinde
giivenlik duvari, ag ge¢idi antiviriis, antispam, IPS/IDS, URL filtreleme gibi servisler
sunarak, bu konuda Onlem almak isteyen kurumlara, bir yandan pratik, hizl
uygulanabilir bir ¢6zlim saglarken, 6te yandan maliyet ve yonetim avantaji sunmaktadir.
Gilinlimiizde isletim sisteminden ya da yazilim hatalarindan kaynakli zafiyet barindiran
bir¢ok popiiler web sitesi mevcuttur ve saldirganlar tarafindan zararli kodlar1 yaymak
icin kullanilmaktadirlar. Bunun disinda bot networkiin bir pargasi olmus ve ele
gecirilmis birgok bilgisayar tarafindan ayni anda baglatilan DDOS saldirilar ile yine
popiiler siteler ¢alisamaz hale getirilmek, DNS saldirilar1 sonucunda web sitelerine
ulasim engellenmekte ya da farkli sayfalara yonlendirilebilmektedir. IPS - IDS
cozlimleri ile sirketler imza ve davranig tabanli olarak internet ya da farkli aglardan
gelebilecek saldirillara karsi koruma saglayabilmektedir. Sirket c¢alisanlarinin is
saatlerinde web erigimlerinin kontrol edilebilmesi, giiniimiizde nerdeyse zorunlu hale
gelmistir. Ayrica, internet araciligiyla yapilan web yayinlar1 ve internet yoluyla iglenen
bilisim ve diger suglarla miicadele edilmesi amaciyla Tiirkiye’de 2007°de kabul edilen
5651 sayili yasayla beraber bugiin bir¢ok kurumdan, sirket calisanlarinin hangi web
sitelerine ulastigimin  bilinmesi ve raporlanmasi istenmektedir. Zararsiz olarak
goriinen/bilinen web sitelerine ulasim bile sirket bilgisayarlarina zararli kodlarin
bulasmasina neden olmaktadir. Bu baglamda web filtreleme iirlinlerinin de tasarimda

yer almas1 gereklidir.
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3.3.1.3 Tiimlesik Iletisim Teknolojileri

Ses ve goriintli hizmetlerinin IP networkleri ilizerinden verilmesinden sonra bu is i¢in
Ozellesmis santral, ag gecidi, IP tabanli telefon ve video konferans cihazlar1 6n plana
cikmistir. Bu fonksiyonu Oncelik alan aglar genellikle paket kaybi ve gecikme gibi
kayiplara kars1 asir1 hassastirlar. Bu networkler dizayn edilirken kullanicilarin verimli
iletisim yapabilmesini saglayan Servis Kalitesi (QoS), yasal regiilasyonlar ve kullanict
giivenligini baz alan ses kayit ve giivenlik teknolojileri 6n plana ¢ikmaktadir. Artik her
seyin yavas yavas mobile dogru kaydigi bu giinlerde, platform ve isletim sistemi
bagimsiz mobil ses ve goriintii uygulamalar1 erisilebilirligi gozle goriiliir Slgiide

arttirmaktadir (Ahmed & Siddiqui 2011, p.157).

Tilimlesik iletisim ¢oziimlerinde web konferans, sesli ve goriintiilii haberlesme, ¢agri
merkezi ¢oziimleri ve IP telefon ¢oziimleri gibi bircok alt teknoloji siralanabilir.
Tilimlesik iletisim ¢oziimleriyle, ses ve video konferans oturumlarina ilave olarak
giderek artan sekilde kullanilan web temelli sunum ve dosya paylasimi 6zelliklerini ayni
ortamda kullanabilmek miimkiindiir. Bu sayede, farkli bir lokasyonda olsa dahi, aym
salonda sunumu yaparmis gibi; diger katilimcilar sunum yapan kisiyi duyabilir,
yazdiklarini gorebilir ve yazdiklari tizerinde degisiklik yapip yazili, sesli veya goriintiilii
olarak iletisime gecebilirler. Ayrica, bu sunumun daha sonra izlemek {izere kayit
edilmesi de miimkiindiir. Erisim altyapis1 olarak artik evlere kadar gelen DSL ve kablo
internet altyapilar1 kullanilabilecegi gibi 3G teknolojilerinin hizmete verilmesi ile
birlikte cep telefonlarindan da sunum izleme olanagina sahip c¢oziimler
sunulabilmektedir. Cagr1 merkezine olan ihtiya¢ sadece finans kuruluslart ile sinirh
kalmayip bir¢ok biiylik kurumsal firmanin miisterilerine daha iyi hizmet verebilmek,
verdigi hizmetin kalitesini degerlendirip seviyesini yiikseltmek amaciyla yaygin olarak
kullanilmaktadir. Ayrica, firmalar kendi calisanlarina verdigi yardim masas1 hizmeti
icin de ¢agr1 merkezi sistemlerini kullanmaktadir. Bu sayede, calisanlarin sorunlarini
daha kisa zamanda ¢oOzilip sirket verimliligini arttirmayr hedeflemektedirler. Cagri
merkezi sistemlerinin, miisteri veri taban1 ile entegre calisabilmesi, e-posta
entegrasyonun saglanmasi ve gorligmelerin ses kaydinin yapilmasi artik bir zorunluluk

haline gelmis durumdadir. Iletisim teknolojilerinin hizla gelismesi ile birlikte yazili ve
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sesli iletisim olanaklar1 artmig ancak bu durum gorsel iletisime olan ihtiyaci ortadan
kaldirmamistir. Gorsel iletisim i¢in gerekli olan veri iletisimi altyapisi yillar dncesinde
diisiik kalitede, ¢cok da verimli olmayan ve yiiksek maliyetli veri hatlar iizerinde kisitl
imkanlarla gergeklestirilebiliyordu. Gliniimiizde ise, veri iletisim altyap1 teknolojilerinin
hizli gelisimi ve maliyetlerin diismesi, video konferans teknolojilerinin gelismesine
imkan saglamistir. Video konferans ve Telepresence teknolojilerinde, yiiksek
¢cOziintirliklii HD (720p / 1080p) kalitesinde ¢oklu video konferans ve Telepresence
toplantilar1  gergeklestirilebilmektedir. Telepresence ¢oziimlerinde, 65 inch LCD
ekranlarin kullanilmasi ve toplanti odasinin uygun tasarim ile birlikte; neredeyse birebir

Olcekte toplantilar yapmak, ayn1 odada bulunuyormus hissini yagamak miimkiindiir.

WAN baglantilar1  lizerinden veri iletisiminin yani sira ses iletisiminin de
gerceklestirilmesi ve telefon iletisim maliyetlerinin diisiiriilmesi hedeflenmektedir. Ses
ag gegitleri ve geleneksel telefon santrallerinin (PBX) tam olarak entegre olmadigi
hibrid yapidaki ¢6ziim, yerini gelisen teknoloji ile birlikte veri iletisimi i¢in kullanilan
kablolama ve ag altyapisi lizerinde ¢alisan IP Telefon sistemlerine birakmaktadir. IP
Telefon sistemleri gelencksel ses iletisiminin yani sira gelismis uygulamalar1 da

olanakli kilmaktadir.

Bu tez caligmasina konu olan sirketin yonetim binasi network dizayninda tiimlesik
iletisim networkii tasariminda Cisco tiimlesik iletisim ailesi lirlinlerine yer verilmistir.

Bunun avantajlar1 sdyle siralanabilir:

I. Bir kisiye ulagmak i¢in birgok farkli adres yerine tek bir telefon numarasi ya da
internet adresine ihtiya¢c duymaktadirlar.

ii. Timlesik iletisim e-posta, anlik mesajlasma ve takvim gibi farkli iletigim
teknolojilerini telefon, sesli mesaj ya da video gibi iletisim cihazlar ile bir araya
getirmektedir.

Iii. Bu yap1 gelismis masaiistii fonksiyonalitesi ile basit kullanici arayiizii saglamaktadir.
Bu sayede kullanicilar sadece tiklayarak sesli, web tizerinden ya da goriintiilii konferans

baglatabilmektedirler.
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Iv. Anlik mesajlasmanin sinirlarint genisletmek ya da farkli cihazlar (mobil ya da sabit
cihazlar) ve uygulamalar arasinda varlik bilgilerini giincellemek gibi olanaklar
sunmaktadirlar.

v. Merkezi mimarisi kurulum, yonetim ve genisletmeyi basitlestirmektedir.

vi. Tiim iletisim ve network ihtiyacini tek bir altyapi tizerine kurmak toplam sahip olma

maliyetini ortalama yiizde 40 mertebesinde diisiirmektedir.

3.3.1.4 Kablosuz Network Teknolojileri

Yerel iletisim ag ortamlarinda hizla mobilitenin artmasi ve kablolamanin kolay
olmadig1 ortamlar ig¢in, kablosuz ag c¢oziimleri kullanilarak, Onceleri 2Mb/s ve
11Mb/s’lerden baslayan iletisim hizlar1 da zamanimizda 300 Mb/s’lere ulagmistir. Bu
¢Oziimler kullanilarak, ofislerde kullanicilara daha esnek ve hareketli calisma ortamlari
saglanmistir. Kablosuz iletisim aglar1 ¢oziimleri, ofis igerisinde kapali ortamlarda
kullanilabilecegi gibi, ofis dis1 agik ortamlarda da desteklenebilmektedir. Bu baglamda,
ozellikle kampiis ortamlarinda, kablo ¢ekmenin zor oldugu binalar arasi baglantilarda

kablosuz ag ¢oziimleri yaygin olarak kullanilmaktadir.

Kablosuz yerel aglar havadan yayilan elektromanyetik dalgalarla bir noktadan baska bir
noktaya fiziksel baglant1 olmaksizin bilgi iletisimini saglar. Radyo dalgalar1 uzaktaki bir
aliciya enerji verdigi icin alict tarafindan kusursuz bir sekilde alinir. Bu metoda
modiilasyon da denir. Veri tasiyici lizerine bir kez bindirildikten sonra radyo sinyali bir
frekanstan daha fazla frekans isgal edecektir. Ciinkii modiile edilecek bilgi de tastyicinin
izerine binecektir. Boylece birden fazla tastyici frekans girisim olmaksizin ayn1 uzayda
bulunabilecektir. Bilgiyi almak icin alicimin belli bir frekansa ayarlamasi yeterli
olacaktir zira alici diger frekanslar1 reddedecektir. Tipik bir kablosuz yerel ag
konfigiirasyonunda, erisim noktasi denilen hem alic1 hem verici konumundaki cihaz
standart kablolamayla, kablolu aga baglanir. Erisim noktas1 kablolu ag omurgasi ve
kablosuz ag arasinda veri aligverigini {stlenir. Bir erisim noktast kapasite ve
ozelliklerine bagli olarak birka¢ yiiz metreye kadar bir kullanici grubuna hizmet

verebilir. Erisim noktas1 genelde yiiksek bir noktaya konur fakat istenilen kapsama alani
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saglandik¢a her noktaya konulabilir. Ug¢ noktalar ise kablosuz aga, kablosuz ag
adaptorleriyle, diziistii bilgisayarla, ve mobil cihazlar ile erisirler. Kablosuz ag
adaptorleri sunucudaki ag isletim sistemi ile manyetik dalgalar arasinda bir anten

yardimiyla koprii olustururlar.

Tiimlesik ag denetimi, Slgeklenebilirligi, glivenligi ve giivenilirligi i¢in kablolu ve
kablosuz ag entegrasyonu kritik 6neme sahiptir. Tiimlesik ag hizmetleri, kablosuz LAN
denetleyiciler (WLAN Controller), tiimlesik anahtarlar ve yonlendiriciler gibi ¢esitli
platformlarda saglanir ve boylece ag yoneticileri kurumsal sinifta giivenli kablosuz aglar
kurabilirler. Gelismis yonetim, kablosuz LAN planlama, yapilandirma ve yonetiminin
yant sira konum izleme olanagi sunar. Kablosuz LAN denetleyiciler, gelismis yonetim
ozellikleri ve gelismis performans i¢in var olan kurumsal aglarla entegre olur. Bunlar
erisim noktalariyla tim OSI 2.katman (Ethernet) veya OSI 3. katman (IP) altyapilari
tizerinden iletisim kurar ve sistem capinda islevlerin uygulanmasindan sorumludur

(http://www.arubanetworks.com/pdf/technology/whitepapers/wp PCI.pdf).

3.3.1.5 Altyapr Kablolama Teknolojileri

Koaksiyel kablo i¢i bos silindirik iletken metalden yapilmistir. Etrafinda iki iletken
elementten yapilmis i¢ kablo vardir. Bu elementlerden bakir kablonun tam ortasindan
gecer ve kablonun esnek olmasini saglar. Diger element ise kablonun etrafinda kabloya
kalkan vazifesi goriir. Bu kalkan kabloyu etrafindaki elektromanyetik dalgalara ve

kemirgen haserelere kars1 korur.

Lokal aglar i¢in koaksiyel kablonun birka¢ avantaji vardir. Kalkanli (STP) ve kalkansiz
(UTP) olmasi1 fark etmeksizin tekrarlayiciya ihtiyag¢ duymadan uzun mesafelerde
kullanilabilmesidir. Koaksiyel kablo fiber optik kabloya gore daha ucuz olmasi ve
teknolojisinin uzun yillardan beri bilinmesi nedeniyle genel olarak daha fazla

kullanilmaktadir. Farkli alanlarda kullanilmasina ragmen yaygin olarak her c¢esit veri
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transferinin yapildig1r yerler ve kablolu televizyon dagitim sebekesi gibi yerlerde

kullanilir.

Kalkanl ¢ift biikiimlii kablo (STP) kalkanlama, bozma ve biikiimleme tekniklerinin bir
karisimidir. Her kablo ¢ifti metal kilif igerisine yerlestirilmistir. Metal kilif igerisine
yerlestirilen dort ¢ift kablonun tamami ayrica bir metal kilif i¢ine daha yerlestirilmistir.
150 ohm’luk bir kablodur. Ethernet aglarinda kullanilan STP, elektriksel giirtiltiilerden
etkilenmezler. Ornek olarak elektromotor kuvvetin yaratmis oldugu elektromanyetik
dalgalar veya radyo frekanslar1 verilebilinir. STP kablo her ne kadar dis etkenlerden
daha az etkilense de UTP kablodan hem daha pahali hem de kurulumu UTP’ ye gore

daha zordur.

Kalkansiz biikiimlii kablo cifti (UTP) baz1 aglarda kullanilan ve dort par¢adan olusan
kablo c¢esididir. UTP kablosunu olusturan sekiz tane kablodan her birinin etrafi bir
yalitkan malzemeyle kaplidir. Buna ilaveten her kablo cifti diger ¢ift lizerine bukdilir.
Bu tip kablolarda elektromanyetik dalgalardan kaynaklanan sinyal kesim etkileri
kolaylikla 6nlenebilir. UTP kablolarinin arasindaki sinyal kesimini azaltmak kablolarin
biikiim sayisina baglidir. STP kablolarina benzer olarak UTP kablolarmmin da bir

adimdaki biikiim sayis1 kablonun degisik 6zellikler sergilemesini saglar.

Optik fiber aglarinda kullanilan 151k bir nevi elektromanyetik enerjidir. Elektrik yiik bir
yerden bir yere hareket ettiginde veya ivmeli bir hareket kazandiginda elektromanyetik
gii¢ olusur. Dalga olarak sekillenen bu enerji ¢esidi bir vakuma dogru yol alir. Bu dalga
enerjisinin bu dzelligine dalga boyu denir. Insan gdziiyle goriilmeyen dalga boylari fiber
optik veri transferinde kullanilir. Bu dalga boylarinin uzunlugu kirmizi dalga boylarmin
uzunlugundan daha fazladir ve bu yiizden kizil 6tesi 151k diye adlandirilirlar. Kizil Gtesi
1siklar televizyonlarin uzaktan kumandalarinda kullanilir. Optik fiber veri transferinde
kullanilan dalgalarin boylar1 850,1310 veya 1550 nanometredir. Bu dalga boylarinin
secilme sebebi, veri iletiminde diger dalga boylarina nazaran daha iyi performans

saglamasidir.
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Tek modlu fiber kablo ¢ok modlu fiber kablo ile ayn1 parcalardan meydana gelir. Tek
modlu fiberin dis ceketinin rengi genellikle sar1 olur. Cok modlu fiber kablo ile tek
modlu fiber kablonun arasindaki en temel farklilik, tek mod fiber kablonun adindan da
anlagilacagi gibi tek modda iletim yapmasidir. Tek modlu fiberin ¢ekirdek yarigapr 8-10
mikron yaricapindadir. 9 mikronluk ¢ekirdek ¢ok yaygindir. Kablo ceketinde yazan
9/125 olarak tanimlanan tek modlu fiber kablonun ¢ekirdek yarigapt 9 ve dis kilif
yaricapinin 125 mikron oldugu anlasilir. Cok modlu fiber ise ¢ok modda iletim yapar
daha fazla veri tagiyabilmesine karsin iletim mesafesi daha diisiiktiir. Tek modlu fiber
60 km’ye kadar kesintisiz veri iletimi yapabilmesine ragmen, ¢cok modlu fiberde bu

mesafe 10 km’dir.

Sekil 3.25: Fiber Zayiflama Degerleri

Fiber Tipi MULTIMODE | MULTIMODE | SINGLEMODE

Dalgaboyu 50pm 62.5pm | 8-10pm
8500m | 25 3.5 WA

Zayiflama 1

(dB/km) 130043100m | 0.8 14 0.3
15500m | WA NA 0.2

Kaynak: http://en.wikipedia.org/wiki/Optical_fiber

3.3.2 KULLANILAN TEKNiK EKiPMANLAR

Bu boliimde fiziksel network tasariminda kullanilan teknolojiler i¢in konumlandirilan
teknik cihazlar incelenecektir. Bu cihazlarin nig¢in, hangi fonksiyonlarla
konumlandirildiklart  belirtilerek  uygulamaya  yonelik tasarimlar icin  fikir

olusturabilecektir.
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3.3.2.1 Temel Network Dizayninda Kullanilan Teknik Ekipmanlar

Fiziksel tasarimda kullanilan teknolojiler baz alinarak hazirlanan bu bélimde 6rnek bir
sirket binasinin network dizaynina iligkin temel network haberlesmesi icin kullanilan

cihazlar, bu boliimde detayli olarak aciklanacaklardir.

Erigim katmaninda son kullanici cihazlarinin baglantilarinin yapilabilmesi i¢in 48 portlu
Cisco marka WS-C2960S-48LPD-L anahtarlart kullanilmistir. Bu anahtar ile
kullaniciya baglanan tarafta 1 gigabitlik baglantilar ile kullanicilarin bilgisayar, IP
telefon, kablosuz erisim noktasi cihazlari sonlandirilmistir. Dagitim katmanina baglanan
portlarda ise 10 gbps’lik 2 adet (yedekli yap1 diiglintilmiis) baglant1 bulunmaktadir. Bu
anahtarin anahtarlama kapasitesi 88 gbps’dir. Dogal olarak anahtar 40 port {lizerinden
maksimum trafikte 40x10=40gbps, 2 adet 10 gbps port {izerinden de maksimum trafikte
2x10=20gbps, toplamda 40+20=60 gbps’lik bir trafik olusturulabilir. Anahtarlama
kapasitesi 88 gbps olan bu anahtarin tiim portlart maksimum trafik ile dolu iken bile
tikanmasiz olarak g¢alisabilmektedir. Bu anahtar ayn1 zamanda yiginlama 6zelligini de
desteklemektedir. Bu teknoloji anahtarin birbirine 6zel yiginlama kablolariyla
baglanmasiyla sistemi yedekli bir yapiya kavusturmaktadir. Herhangi bir anahtarin
bozulmast durumunda veriler y18in kablolar1 iizerinden diger anahtara taginacak ve veri
iletimi kesintisiz bir sekilde devam edecektir. Kesintisiz derken bu oran, anahtarin yi1gin
anahtarlama kapasitesine baghdir ki bu anahtar 20 gbps y18in anahtarlama kapasitesini
desteklemektedir. Ayrica anahtarin diger bir 6zelligi Ethernet iizerinden gii¢ transferine
olanak veren PoE teknolojisini desteklemektedir. Bu sayede IP telefonlar ve kablosuz
erisim noktalar1 i¢in ayrica birgii¢ kablosu ¢ekilmek zorunda kalinmayacak, boylelikle
giic kablosu maliyet ve dizayn karmasikli§i masraflarindan kazang saglanacaktir. Bu
anahtardan kullanici sayilari, bilgisayar, kablosuz erisim noktas: ve IP telefonlar hesaba

katilarak 20 adet konumlandirilmistir.

Dagitim katmaninda 20 adet erisim katmani anahtarinin baglanabilecegi Cisco marka
WS-C4507R+E anahtar1 konumlandirilmigtir. Bu anahtarlarda 10gbps’lik portlar
sonlanacak ve omurga katmanina erisim i¢in 4’er adet 10gbps port (toplamda 40gbps)

ayrilmistir. Yedeklilik i¢cin her omurga anahtara birer adet baglant1 yapilacaktir. Omurga
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anahtara baglanan portlar aslinda 10 gbps’lik hiza sahip 4 adet porttur. Burada 4 portu
hiz olarak tek port gibi gosterecek olan etherchannel teknolojisi kullanilmigtir. Dagitim
katmanindaki anahtarlar yonlendirme protokollerini destekleyecek sekilde uygun
lisanslamalar ile donatilmis, sistemde ¢alisacak olan EIGRP protokoliinii sorun olmadan
kaldirabileceklerdir. Ayrica hem merkezi islemci birimleri hem de gii¢ kaynaklart sasi
tizerinde de ikiser adettir. Dolayisiyla her bir anahtar ayn1 zamanda kendi igerisinde de
yedekli ¢alismaktadirlar. Anahtarlar hem erisim katmanindan gelecek baglantilara hem

de omurga anahtaria gidecek olan baglantilara uygun kartlar ile donatilmislardir.

Omurga katmaninda ise yiiksek anahtarlama yapabilecek Cisco marka Nexus N7K-
C7010 anahtar konumlandirilmistir. Yedeklilik diisiiniilerek iki adet omurga anahtar
konumlandirilmis, bu iki anahtar da ayn1 zamanda birbirlerine fiziksel baglant1 ile
baglanmislardir. Bu sayede hem yedeklilik hem de yiikk dagilimi yapilabilmektedir.
Omurga katmanindaki anahtarlar yonlendirme protokollerini destekleyecek sekilde
uygun lisanslamalar ile donatilmis, sistemde ¢alisacak olan EIGRP protokoliinii sorun
olmadan kaldirabilecek diizeydedirler. Ayrica hem merkezi islemci birimleri hem de
giic kaynaklar1 sasi {lizerinde de ikiser adettir. Dolayisiyla her bir anahtar ayni1 zamanda
kendi igerisinde de yedekli c¢aligmaktadirlar. Omurga anahtarlar hem dagitim
katmanindan gelecek baglantilara uygun, hem de sunucu ciftligi ve gilivenlik duvar

baglantilarina uygun Kkartlar ile donatilmislardir. Detayli malzeme listesi ekler

boliimiinde ayrintili olarak verilmistir.

3.3.2.2 Giivenlik Dizayninda Kullanilan Teknik Ekipmanlar

Fiziksel tasarimda kullanilan teknolojiler baz alinarak hazirlanan bu boliimde 6rnek
yonetim binas1 giivenlik dizaynina iliskin kullanilan cihazlar, detayli olarak

aciklanacaklardir.
Giivenlik network tasariminda bir adet giivenlik duvari yerel ag ile dis ag arasindaki
giivenlik kontrollerini saglayabilmek amaciyla konumlandirilmistir. Giivenlik duvarmi

secerken dikkat edilmesi gereken sey; giivenilir bir iireticinin iirliniinii almak, destek vb.
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konularda sikintt ¢ekmemek ve veri yolu genisligi (throughput) degerinin
biyiikliigiidiir. Dizaynda konumlandirilan giivenlik duvarinin modeli Cisco marka
ASA5540-K8 ve paket isleme kapasitesi saniyede 1.2 gbps’dir. Yani disaridan gelecek
baglantilarda saniyede 1.2 gigabitlik veriyi isleyebilir.

Sekil 3.26: ASA 5540

Kaynak:

http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6032/ps6094/ps6120/product data sheet090

0aecd802930c5.html

IDS/IPS sistemi olarak da yine Cisco’nun 5540 IPS versiyonu olan ASA5540-AIP40-
K9 iiriinii konumlandirilmistir. Bu sayede disaridan ya da igeriden gelebilecek ataklar

daha hazirlik asamasindayken yakalanabilir.

3.3.2.3 Tiimlesik Iletisim Dizayninda Kullanilan Teknik Ekipmanlar

Ornek sirket binalar1 network dizayni projesinde kullanilan tiimlesik iletisim yapilari
i¢in bir¢ok {irlin konumlandirilmistir. Cagr1 yonetimi i¢in Cisco marka ¢agr1 yonetim
yazilimi olan CUCM (Cisco Unified Communications Manager), IP telefon olarak
cesitli modellerde Cisco IP telefon modelleri, PSTN hatlarina PRI ve FXO baglantilari
icin Cisco CISCO3945-V/K9 modeli ses ag gegitleri, sesli mesaj ozelliklerini devreye
alabilmek i¢in Cisco sesli mesaj servisi olan Unity Connection ve yine Cisco’nun ¢agri
merkezi yazilimi olan UCCX (Unified Contact Center Express) konumlandirilmistir.
CUCM, Unity Connection ve UCCX yazilim tabanli ¢oziimler olup bunlarin donanimi
olarak VMWare sanallastima ortami iizerinden tek saside ¢alisabilen UCS-C210M2-

VCD2 sanal sunucusu belirlenmistir.
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Yapilan dizaynin ¢alisma mantigi da soyle 6zetlenebilir:

Bu sistemdeki tiim haberlesme IP tizerinden gergeklesiyor olup kontrol protokolleri iki
sinifa ayrilabilmektedir. Ses ag gecitleri H.323, MGCP veya SIP protokolleri {izerinden,;
IP telefonlar ise SCCP ya da SIP protokolleri iizerinden yonetilebilmektedirler. Ses ag
gecitlerinin temel amaci PSTN baglantilarini sonlandirmak ve tiim ses trafigini
lizerlerinden uygun bicimde gegirmektir. Dolayisiyla codec doniisiimii, analog
sinyallesmenin IP’ye doniistiiriilmesi, IP paketlerinin analog sinyallere doniistiiriilmesi
gibi gorevleri istlenmektedir. Cagr1 yoneticisi tim ses trafiginin kontroliinii
saglamaktadir (Ahmed & Siddiqui 2011, p.90). Uzerinden herhangi bir ses paketi
gecmemektedir sadece sinyallesme paketleri ¢agri yoneticisi lizerinden gegmektedir. Bu
durumda c¢agr1 yoneticisi belirlenen kurallara, konfiglirasyonlara gore yonetim
yapilabilmektedir. Arama kisitlamalari c¢agr1 yoneticisinde belirtildigi i¢in istenilen
kisilerin belirlenen yeri arayabilmeleri ya da arayamamalar1 kolay bir sekilde
uygulanabilmektedir. Sesli mesaj sistemi i¢in belirlenen ¢dziimde sesli mesaj sunuculari
cagr1 yoneticisi ile entegre olacaktir. Tek mesaj kutusu sesli mesajlarin e-posta ile de
ilgili kisinin posta kutusuna gonderilmesini saglamaktadir. Cagr1 yoneticisinde
yapilacak bir konfigiirasyon ile cevapsiz, mesgul ya da bir ¢ok sayida kosula gore
belirlenebilecek kriterlere gore sesli mesaj sunucularina yonlendirme saglanacaktir.
Gelen ¢agrilar icin karsilama mesaji okunarak ilgili departmanlara ydnlendirme
yapilabilir. Istenirse de ilgili kisinin dahilisi tuslanarak o Kkisinin telefonuna da

yonlendirme yapilabilir.

3.3.2.4 Kablosuz Network Dizayninda Kullanilan Teknik Ekipmanlar

Yedi katli 6rnek sirket binasinin kablosuz ag tasariminda uygun sekilde yerlestirilmis 35
adet erisim noktas1 bulunmaktadir. Aktif olarak kullanilan ilk 4 kata 6’sar erisim noktasi
kapsayacaklar1 alanlar yaklasik olarak ongoriilerek konumlandirilmistir. Karsilama,
toplant1 odalar1 ve misafirlerin bekleyecegi bekleme alanlarini barindiran giris katina 7,

kafeteryanin bulundugu teras katina ise 4 adet erisim noktasi yerlestirilmistir.
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Sekil 3.27: LAP 1142 erisim noktasi

Kaynak: http://www.cisco.com/en/US/products/ps10092/index.html

Kablosuz erisim noktasi olarak dual bantta calisabilen (hem 2.4 ghz hem 5 ghz),
802.11n teknolojisi ile 300 mbps bant genisligine sahip ¢oklu giris ve coklu giris
antenlerini kendi tiizerinde barindiran Cisco marka AIR-LAP1142-EK9 modeli

belirlenmistir.

Sekil 3.28: 5508 kablosuz denetleyici

Kaynak: http://www.cisco.com/en/US/products/ps10325/index.html

Bu erigim noktalarin1 hem yayin giicli, hem de calisma algoritmasi ve konfigiirasyon
dagiticist olarak denetleyen kablosuz ag denetleyicisi (WLAN Controller) olarak da
Cisco marka AIR-CT5508-50-K9 cihazi konumlandirilmistir. Bu cihaz 50 adet erisim
noktasina kadar kontrol saglayabildigi i¢in ileriki zamanlardaki kablosuz agin biiyiimesi

ve erisim noktasi sayisinin artmasina gore Ol¢eklenebilir bir yap1 sunmaktadir.

3.3.2.5 Altyap: Kablolama Dizayninda Kullanilan Teknik Ekipmanlar

Bu tez calismasimmin konusu olan 6rnek sirket binasinin altyapi tasariminda yapisal

kablolama iki boyutta incelenmistir:

[Iki binanmn dikey yoniinde, sistem odasindan kat aralarindaki dagitim katmani

anahtarlarina ve oradan da her katta kullanic1 miktarina gére degisebilen sayida bulunan
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erisim katmani anahtarlarma giden fiber kablolamadir. Burada veri iletim miktar1 ve
binadaki uzunluklar hesaba katilarak tek modlu (single mode) fiber kablo se¢imi ve
sonlandirmasi yapilmustir. Ikinci boyut ise, erisim katman1 anahtarlarindan son kullanici
uc noktalaria, IP telefonlara ve kablosuz erisim noktalarina giden UTP bakir yatay
kablolamadir. UPT kablo teoride 100 metreye, pratikte ise 90 metreye kadar kayipsiz bir
sekilde veri iletebildigi i¢in, erisim noktasi anahtarlarinin konumlari bina i¢i dagilima

gore degisiklik gostermektedir.

Kablo se¢iminde hem bakir hem de fiber kabloda diinyaca kabul goéren standartlara
sahip AMP marka kablo konumlandirilmigtir. Fiber ve bakir sonlandirmada Rittal

marka patch panel’ler kullanilmistir.

Fiber sonlandirmada patch panel ile aktif cihaza giden uctaki sonlandirma tipleri
onemlidir. Bu sonlandirma tipleri anahtar markalarma gore farklilik gostermekte,
dolayisiyla kablolama sonlandirma dizayninda da aktif cihaz bilgilerine gore
degerlendirme yapmak esastir. En c¢ok kullanilan fiber optik kablo konnektorii ST
konnektordiir. ST konnektor, barrel tipi dedigimiz BNC konnektoriiniin bir benzeridir.
SC konnektor yeni bir tiptir ve giderek daha fazla tercih edilmeye baslanmistir. SC
konnektor, kare ylizlidiir ve montaji daha kolaydir. Dizaynda fiber sonlandirma igin
kullanilan Cisco SFP’lerin sonlandirma tipi SC oldugundan buradaki kablo

sonlandirmalar1 SC olarak belirlenmistir.

80



4. BULGULAR

Yapilan ¢aligma sonucunda elde edilen bulgular sdyle siralandirilabilir:

Network dizayni sistematik bir ¢alisma gerektirir. Tasarim yaparken belli bir yontem,
belli bir metodoloji belirlenmelidir. Bu sayede belli bir diizende galisma yapilmakta ve

ilerleme hizli ve saglam olmaktadir.

Miisteriye uygun ¢ézliimde analiz yapilirken teknik ihtiyaglar kadar is ihtiyaglarina da
yer verilmeli, yOnetimin vizyonu ve ger¢eklestirmek istediklerine dair c¢alisma
yapilmalidir. Ciinkii asil 6nemli olan sonu¢ kurumlarin isleyislerine daha verimli ve
sorunsuz bir sekilde devam edebilmeleri, bunun da sirketlere kar ve kazang olarak geri

donebilmesidir.

Analiz yapildiktan sonra ortaya ¢ikan veriler esliginde dncelikle sistemin mantiksal bir
topolojisinin ¢ikarilmasi gerekir. Bu mantiksal ¢aligmada tasarim ¢alismasinin ne kadar

kolay ve sistematik gittigine dair sonuglar ¢ikmistir.

Mantiksal tasarim ¢alismasindan sonra buradan elde edilen veriler ile fiziksel ¢alismaya
baslamak iiriin ve teknoloji se¢imini ¢ok anlasilir ve kolay bir hale getirmistir. Bu
sayede projeyi kurulum ve devreye alma asamasina gececek olan operasyon ekibine bir
bulmacanin parcalarini rahatlikla yerlestirebilecek sekilde sistemli bir bilgi aktarimi

gergeklestirilebilir.

Tiim haliyle paralel hiyerarsik yaklasim ses networkii, glivenlik networkii gibi her
teknolojinin kendi igerisinde yukardan asagiya hiyerarsik bir yapida; kendi aralarindaki
gereksinimlere gore de paralel dizayn uygulanmistir. Bu yiizden ismi paralel hiyerarsik

yaklasimdir.
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5. TARTISMA

Bu tez calismasinda mevcut literatiire katki olarak ortaya c¢ikan tiim network
sistemlerini  hesaba katarak yapilacak olan bir ¢alismada hangi teknoloji ve
ekipmanlarin digerlerini nasil ve ne sekilde etkiledikleri, dizayna baglamadan 6nce ve
dizayn asamasinda hangi yollarin izlenmesi gerektigi konularinda yeni metodolojiler

tiretilmistir.

Biiyiik bir kurumda bu ¢alismayr uygulamis olmak sonuglarmin kabul edilirligi
anlaminda ¢aligsmaya ¢ok biiylik katki saglamistir. Diger biiyiik kurumlarin da network
dizaynlarinda ornek alinabilecek bir ¢aligma konumundadir. Var olan, daha dnceden
stnanmis hipotezler bu calismada baz alinmistir. Onlarin dogruluklar1 temelde kabul
edilmis, eksik yanlarina alternatif olarak yeni sistemde gelistirmeler yapilmistir. Teze
baglanirken ki amag yeni bir dizayn metodolojisi uygulayip bunun saglikli bir sekilde
calistigini gozlemlemektir. Dolayisiyla giris boliimiinde anlatilan amaca ulasilabilmistir.
Paralel hiyerarsik yaklasim tez c¢aligmasi boyunca rehber edinilmis ve sonuclar1 da
uygulamali olarak gosterilmistir. Paralel hiyerarsik yaklagim yerine yukaridan asagiya,
asagidan yukariya ya da mesh tasarim yaklagimlar1 kullanilsaydi; tasarimin biitiiniinii
gorebilme ve her teknolojiye ayni zamanda miidahale edebilme alanimiz daralacagindan
bu yaklasimin avantajlar1 proje plani ve siiresini direk olarak etkilemektedir. Ayrica
kurulum yapildiktan sonra olusabilecek problemlerde de paralel hiyerarsik yaklagimin

avantajlar1 olacaktir.

Bu konu ile ilgili bundan sonra yapilacak olan c¢aligmalarda ‘“Paralel Hiyerarsik
Yaklagim™n fiziksel uygulamalara olan etkilerini daha fazla 6rnek ile incelenip daha
kesin ve somut veriler elde edilebilir. Bu tez ¢alismasinda sadece bir 6rnek {izerinden
tiime varim metodu ile bir yakinsama yapilmistir. Daha reel o6rnekler ile yaklagimin var
olan sonuca ne kadar etki edebildigi gozlemlenebilir. Bundan sonra yapilacak olan
caligmalar ozellikle video networkleri alanina yogunlasabilir. Ciinkii video networkleri
glinlimiiz diinyasinda oldukca etkin ve kullanilir durumdadir. Mobil haberlesmenin de

yayginlagmasi ile video networklerine olan gereksinim daha da artmaktadir.
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6. SONUC

Bu calisma, farkli teknolojilere ait tasarim yontemlerini irdelemis, bunlar birlestirerek
ve eksik kaldiklar1 yerde tamamlayarak tiim network dizaynina iliskin bir model ortaya

koymustur. Bu model “Paralel Hiyerarsik Model”dir.

Daha sonra ortaya konulan bu yeni metodoloji saygin ve sozii geger bir kurumda
network ve altyap1 proje dizayninda uygulanmistir. Hem teorik bilgiler ile bir yontem
olusturan calisma, hem de verdigi pratikteki uygulamalar ile ger¢ek hayata yonelik

olarak kullanilabilecek nitelikte sonuglar ortaya ¢ikarabilir.
Paralel hiyerarsik yaklasim ile proje teslim siiresinin veriminde, proje motivasyonunun

seviyesinde ve sistemin gelistirilebilirliginde iyilesmeler ortaya cikmakta ve bu da

yapilan isin kalitesini arttirmaktadir.
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EKLER

DiZAYN DOKUMAN LISTESI

Product

WS-C2960S-48LPD-L

CAB-ACE
C2960S-STACK
CAB-STK-E-0.5M

CON-CSSPD-2960S4TD

SFP-10G-SR

WS-C4507R+E
PWR-C45-1400AC
PWR-C45-1400AC/2
CAB-CEE77-C19-EU
WS-X4712-SFP+E
SFP-10G-SR
WS-X4712-SFP+E
SFP-10G-SR
WS-X45-SUP7-E
WS-X45-SUP7-E/2
WS-X4712-SFP+E
SFP-10G-SR
C4500E-IP-ES
S45U-32-15025G

CON-CSSPD-C4510R+E

N7K-C7010
N7KS1K9-60
N7K-ADV1K9
N7K-M132XP-12
SFP-10G-SR
N7K-M132XP-12
SFP-10G-SR
N7K-M148GT-11L
N7K-SUP1
N7K-SUP1
N7K-C7010-FAB-2
N7K-AC-6.0KW
CAB-AC-2500W-EU
N7K-C7010-AFLT

Description

Catalyst 2960S 48 GigE PoE 370W, 2 x 10G SFP+ LAN Base

AC Power Cord (Europe), C13, CEE 7, 1.5M

Catalyst 2960S FlexStack Stack Module optional for LAN Base
Cisco FlexStack 50cm stacking cable

SHARED SUPP SDS Cat2960S Stk48 GigE,2x10G SFP+ LAN Base
10GBASE-SR SFP Module

Catalyst 4500E 7 slot chassis for 48Gbps/slot

Catalyst 4500 1400W AC Power Supply (Data Only)
Catalyst 4500 1400W AC Power Supply Redundant(Data Only)
CEE 7/7 to IEC-C19 13ft Europe

Catalyst 4500 E-Series 12-Port 10GbE (SFP+)

10GBASE-SR SFP Module

Catalyst 4500 E-Series 12-Port 10GbE (SFP+)

10GBASE-SR SFP Module

Catalyst 4500 E-Series Supervisor, 848Gbps

Catalyst 4500 E-Series Supervisor, 848Gbps

Catalyst 4500 E-Series 12-Port 10GbE (SFP+)

10GBASE-SR SFP Module

Paper IP to Ent Services License

CAT4500e SUP7e Universal Image

SHARED SUPP SDS Catalyst 4500E 10 slot chassis for 48Gbp

10 Slot Chassis, No Power Supplies, Fans Included

Cisco NX-OS Release 6.0

Nexus 7000 Advanced LAN Enterprise License (VDC, CTS ONLY)
Nexus 7000 - 32 Port 10GbE, 80G Fabric (req. SFP+)
10GBASE-SR SFP Module

Nexus 7000 - 32 Port 10GbE, 80G Fabric (req. SFP+)
10GBASE-SR SFP Module

Nexus 7000 - 48 Port 10/100/1000 Module with XL option
Nexus 7000 - Supervisor, Includes External 8GB Log Flash
Nexus 7000 - Supervisor, Includes External 8GB Log Flash
Nexus 7000 - 10 Slot Chassis - 110Gbps/Slot Fabric Module
Nexus 7000 - 6.0KW AC Power Supply Module

Power Cord, 250Vac 16A, Europe

Nexus 7010 Air Filter
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N7K-C7010-FD-MB
N7K-SUP1-8GBUPG
N7K-SUP1-8GBUPG
CON-CSSPD-C7010

CP-7911G=
CON-CSSPD-CP7911

CP-7942G=
CON-CSSPD-CP7942

CP-7945G=
CON-CSSPD-CP7945

CP-9951-C-CAM-K9=
CON-CSSPD-
9951CSTD

CP-9971-C-CAM-K9=
CON-CSSPD-
9971CSTD

CP-7962G=
CON-CSSPD-CP7962

CUCM-USR-LIC

LIC-CUCM-USR-A
CUCM-UCS-1000-86
CCX-85-CMBUNDLE-
K9

CM86-UCS-1000-KIT
CUCM-PAK
CUCM-USR
UCM-S-UCS-NODE
CON-ESW-
CMBUNDK9
CON-ESW-CUCMUSR
CON-ESW-EUSRA1

UCS-C210M2-VCD2
CAB-9K10A-EU
UC-A01-X0109
UC-A03-D146GC2

Nexus 7010 Front Door Kit

Nexus 7000 Supervisor 1 8GB Memory Upgrade Kit

Nexus 7000 Supervisor 1 8GB Memory Upgrade Kit
SHARED SUPP SDS 10 Slot Chassis, No Power Supplies, Fans

Cisco UC Phone 7911G
SHARED SUPP SDS Cisco IP Phone 7911

Cisco UC Phone 7942, spare
SHARED SUPP SDS Cisco Unified IP Phone 7942

Cisco UC Phone 7945, Gig Ethernet, Color, spare
SHARED SUPP SDS Cisco Unified IP Phone 7945

Cisco UC Phone 9951, Charcoal, Std Hndst with Camera

SHARED SUPP SDS Cisco Unified IP Phone 9951, Charcoal, S

Cisco UC Phone 9971, Charcoal, Std Hndst with Camera

SHARED SUPP SDS Cisco Unified IP Phone 9971, Charcoal, S

Cisco UC Phone 7962, spare
SHARED SUPP SDS Cisco Unified IP Phone 7962

Top Level Sku For User License
Unified Communications Manager Enhanced Single User-
Under 1K

Unified Communications Manager 8.6 Server Software
CCX 8.5 5 Seat CCX ENH CM Bundle - AVAILABLE ONLY FOR
NEW CM

CUCM Auto-Expansion Media Kit

Include PAK Auto-expanding PAK for CUCM
Include PAK Auto-expanding User for CUCM
CUCM CUCM-UCS-1000 Node

ESSENTIAL SW CCX 8.5 5 Seat CCX ENH CM Bundle - AVAIL
ESSENTIAL SW Top Level Sku For User License
ESSENTIAL SW Unified Comm Mgr Enh Sngle User Under 1K

Bare Metal UCS C210M2 Svr.,2xE5640 CPU,48GB
RAM,10x146GB HDD

Power Cord, 250VAC 10A CEE 7/7 Plug, EU
2.66GHz Xeon E5640 80W CPU/12MB cache/DDR3 1066MHz
146GB 6Gb SAS 15K RPM SFF HDD/hot plug/drive sled
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UC-N01-M304GB1
UC-N2XX-ABPCIO3
UC-R210-ODVDRW
UC-R2XX-PLOO3
UC2-R2X0-PSU2-
650W

CON-UCS1-
C210M2VC
VMW-UC-STD-K9-1A
VMW-VS-STD-1A
CON-ISV1-UCSTD1A
CON-ISV1-VSSTD1A

CISCO3945-V/K9
FL-SRST
FL-CME-SRST-100
VWIC3-2MFT-T1/E1
PVDM3-64U192
PWR-3900-AC/2
CAB-ACE
CON-CSSPD-3945V

ASA5540-K8
CAB-ACE

SF-ASA-8.4-K8

ASA-ADV-END-SEC
ASA5500-SC-10
ASA5500-SSL-100
ASA-VPN-CLNT-K9
ASA5540-VPN-PR
ASA5500-ENCR-K8
SSM-BLANK
ASA-180W-PWR-AC

ASA-ANYCONN-CSD-K9
CON-CSSPD-AS4K8

ASA5540-AlP40-K9
CAB-ACE

SF-ASA-8.4-K8

mounted

4GB DDR3-1333MHz RDIMM/PC3-10600/dual rank 1Gb
DRAMs

Broadcom BCM5709 Quad Gig E card (10/100/1GbE)
DVD-RW Drive for UCS C210 M1 Rack Servers
LSI 6G MegaRAID PCle Card (RAID 0, 1, 5, 6, 10, 60) - 512WC

650W power supply unit for UCS C210 M1 Rack Server

UC SUPPORT 8X5XNBD Bare Metal UCS C210M2 Svr.,2xE5640
CPU,4

VMware ESXi 4 Standard (2 CPU), 1 yr support required
VMware vSphere Standard (1 CPU), 1 yr support required

ISV 24X7 VMware vSphereESXi 4.0 Std,2 CPU,1yr sup

ISV 24X7 VMware vSphere Std (1 CPU), 1 yr supp re

Cisco 3945 Voice Bundle, PVDM3-64, UC License PAK

Cisco Survivable Remote Site Telephony License

Cisco Communication Manager or SRST- 100 seat license
2-Port 3rd Gen Multiflex Trunk Voice/WAN Int. Card - T1/E1
PVDM3 64-channel to 192-channel factory upgrade

Cisco 3925/3945 AC Power Supply (Secondary PS)

AC Power Cord (Europe), C13, CEE 7, 1.5M

SHARED SUPP SDS Cisco 3945 Voice Bundle, UC License PAK

ASA 5540 Appliance with SW, HA, 4GE+1FE, DES

AC Power Cord (Europe), C13, CEE 7, 1.5M

ASA 5500 Series Software Version 8.4 for ASA 5510-5550,
DES

ASA 5500 Advanced Endpoint Assessment License for SSL
VPN

ASA 5500 10 Security Contexts License

ASA 5500 SSL VPN 100 Premium User License

Cisco VPN Client Software (Windows, Solaris, Linux, Mac)
ASA 5540 VPN Premium 5000 IPsec User License (7.0 Only)
ASA 5500 Base Encryption Level (DES)

ASA/IPS SSM Slot Cover

ASA 180W AC Power Supply
ASA 5500 AnyConnect Client + Cisco Security Desktop
Software

SHARED SUPP SDS ASA5540 w500 VPN Prs, 4 GE + 1 FE, DES

ASA 5540 Appliance w/ AIP-SSM-40, SW, HA, 4GE+1FE,
3DES/AES

AC Power Cord (Europe), C13, CEE 7, 1.5M

ASA 5500 Series Software Version 8.4 for ASA 5510-5550,
DES
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ASA5500-SC-20
ASA5500-ENCR-K9
ASA5540-VPN-PR

SF-ASA-AIP-6.0-K9
ASA-VPN-CLNT-NONE
ASA-180W-PWR-AC

ASA-AIP-40-INC-K9

CON-CSSPD-ASAINC40
CON-CSSPD-AS4A40K9

ASA 5500 20 Security Contexts License

ASA 5500 Strong Encryption License (3DES/AES)

ASA 5540 VPN Premium 5000 IPsec User License (7.0 Only)
ASA 5500 Series AIP Sofware 6.0 for Security Service
Modules

No Cisco VPN Client Software Included

ASA 180W AC Power Supply

ASA 5500 AIP Security Services Module-40 included w/
bundles

SHARED SUPP SDS ASA 5500 AIP Security Services Module-
40

SHARED SUPP SDS ASA5540-AlP40-K9

AIR-LAP1142N-E-K9 802.11a/g/n Fixed Unified AP; Int Ant; E Reg Domain
CON-CSSPD-L1142E SHARED SUPP SDS 802.11a/g/n Fixed Un

AIR-CT5508-50-K9 5508 Series Controller for up to 50 APs
Cisco 5500 Series Wireless Controller Redundant Power
AIR-PWR-5500-AC  Supply

AIR-PWR-CORD-CE  AlIR Line Cord Central Europe
CON-CSSPD-CT0850 SHARED SUPP SDS 5508 Series Controll
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