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OZET

Hastane Bilgi Sistemleri ve Dicle Universitesi Aragtirma

Hastanesi ile Ilgili Bir Uygulama

Bu c¢ahigmada, giiniimiiz hastane bilgi sistemleri incelenmis olup, ilgili sorunlar
belirlenerek, Dicle Universitesi Arastirma Hastanesi Otomasyon Merkezinde galiymakta olan
Hastane Bilgi Sistemi ve bu sistemler igin en 6nemli husus olan sistem giivenligini tehdit eden
unsurlari kontrol amaciyla yazilan triggerler tamtilmaktadir. Ayrica aragtirmalara katki
saglamak ve hastanemiz hizmetleri hakkinda bilgi sunmak amaciyla, istatistik meniisiinde yer
alan bazi istatistiklerin bir yillik sonuglar verilerek yorumlanmigtir.

Trigger, belirli bir tablo iizerindeki kayitlar Uzerinde degisiklik yapildifi zaman
cahisan 6zel bir sakli islem (stored procedure) turtidiir. Trigger' lar izin verilmeyen ya da
tutarsizbga neden olacak iglemleri engelleyerek veri butinliigiinin korunmasmna yardimci
olurlar.

Dicle Universitesi Tip Fakiiltesi Hastanesi ger¢ek bir otomasyon projesinin
gerektirdigi biitiin donamim ve yazilim kosullan ile uyumlu, stratejik olarak genisleyebilen
Acgik-Hat  Gergek-Zamanhi  (On-Line Real-Time) bir otomasyon sistemine sahip
bulunmaktadir. Bundan dolayr triggerler yazilarak veri tabam uzerinde ihtiyag duyulan
bilgilere ulagilmas gergeklestirilmistir.

Sonug olarak, Dicle Universitesi Tip Fakiiltesi Hastanesi bilgi sistemi tamitilmug,
sistemde yer alan istatistikler aracilifiyla hastanemizin kapasitesi hakkinda bilgi sunulmus,
yazilan triggerler sayesinde hastane bilgi sistemi programmn giivenligi kontrol altina

alinmgtir.

Anahtar Sozciikler : Hastane Bilgi Sistemi, Trigger, Istatistik.
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ABSTRACT

Hospital information Systems And Application For
Dicle University Research Hospital

In this study, current hospital information systems have been investigated and by
determining related problems, Hospital Information System working at University of Dicle
Research Hospital Automation Center and triggers which are written for controlling elements
threating system security that is the most important subject for such systems are introduced.
Besides, in order to contribute to the researchs and present information about services of
university hospital, annual results of some statistics which take part in statistics menu have
been presented and interpretted.

Trigger is a special type of stored procedure which works when a change is made on
entries of a certain table. Triggers help protection of data integrity by preventing operations
that are disallowed or that may lead to inconsistency.

University of Dicle Research Hospital has an On-Line Real-Time automation system
which is concordant to all hardware and software conditions necessary for a real automation
project and which can extend strategically. Therefore, reaching necessary information on
database has been achieved by writing triggers.

Consequently, University of Dicle Research Hospital Information System has been
introduced, information about the capacity of university hospital has been presented by
statistics taking place in the system and the security of hospital information system

programme has been controlled with the help of written triggers.

Key Words : Hospital Information System, trigger, statistics.
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1- GIRIS VE AMAC

Bu ¢aligmamn amaci, giinimiz hastane bilgi sistemlerini incelemek ilgili sorunlan
belirleyerek Dicle Universitesi Aragtirma Hastanesi Otomasyon Merkezinde galismakta olan
Hastane Bilgi Sistemini ve bu sistemler igin en 6nemli parametre olan sistem giivenligini
tehdit eden unsurlart kontrol amaciyla yazilan trigger’leri tamtmaktir. Ayrica aragtirmalara
katk: saglayan istatistik meniistinde yer alan baz istatistiklerin bir yilik ¢iktilani verilerek
yorumlanmugtir.

Trigger, belirli bir tablo Uzerindeki kayitlar Uzerinde degisiklik yapildigi zaman
caligan Ozel bir sakh yontem (stored procedure) turudiir. Trigger' lar izin verilmeyen ya da
tutarsizlifa neden olacak iglemleri engelleyerek veri bitinluginin korunmasina yardimci
olurlar. Daha onceki veritabam sistemlerinde trigger’lar tablolar arasi birbirlerine referans
yapan verilerin bltinlugiini saglamak amaciyla kullambirlardi. Trigger’lar genellikle degisik
tablolar {izerinde bulunan ve birbirleri arasinda mantiksal iligkilere sahip verilerin tutarhligim
saglamak tizere olusturulurlar. Gereksinime gore uygulamanin getirdigi bazi kurallan kontrol
etmek i¢in de kullanilabilirler(1).

Guivenilir bir hastane otomasyonu sisteminin arkasinda, gerekli bakimu verebilecek,
deneyimli ve profesyonel bir uzman kadrosunun olmasi gerekmektedir. Bu kilit personel
otomasyon projesinin en stratejik bilesenlerinden biridir ve ¢ok az projede varhi ve onemi
dikkate alinmaktadir. Bu tiir kadrolarin pahali uzmanlardan olusmasi hastanelerin bu
kadrolardan ka¢inmalann ve bu hizmetleri bilgisayar firmalarindan beklemelerine yol
agmaktadir. Gergekte ise bilgisayar firmalan da bu pahal uzmanlan istihdam
etmemektedirler. Projeye tahsis edilen bakim elemanlan yeterli diizeyde olmadigindan,
sistemler kullamici aleyhine olarak siirekli anizali (down-time) durumunda kalabilmektedir.
On-Line bir sistem On-Line bakim, Mzl reaksiyon ve profesyonel sorumluluk
gerektirmektedir(2).

Tim isletim sistemleri bilgisayar ag (network) problemlerine karst benzer bir
yaklagim sergiliyorlar. Bir ¢ok bilgisayar agi protokoliinde dogduklari ginden itibaren
guvenlik agiklan bulundugu igin, ureticiler sistemlerindeki bu agiklan yamamak igin
ugragmakta ve genel goériige gore bagtan beri iyi planlanmayan ve tasarlanmayan sistemleri
yamamaya ¢aligmak dogru bir yaklagim olmamaktadir.

Giinimiz geleneksel igletim sistemlerini en giivenli en giivensiz diye simiflandirmak

yersizdir, zira bu igletim sistemlerinin tiimii givenlik problemlerine kargi aym tasarim ve



yaklasimu paylagmaktadirlar. En giivenli sistem olarak nitelendirecegimiz sistem, bagindan
beri glivenlik konusu dustniilerek tasarlanmig olmalidir(3).

Bir otomasyon teknolojisine dayanarak calisan bir hastane teknolojiye agin hassas bir
hale gelmis durumdadir. Teknolojideki aksakliklar hastanenin ¢aliyma diizenini ve etkinligini
onemli o6lgiide etkileyeceklerdir. Bir hastane otomasyonu projesinin bagarisi igin bir tek, basit
ve tartisilmaz tanim bulunmaktadir. Basarih bir hastane otomasyonu, her ne yapiyorsa, bunu 7
gin 24 saat aksamadan yapacak, hastalan ve c¢alisanlan {izmeyecek, kilitlenmeyecek,
tutarhhi@int kaybetmeden genisletilebilecek ve bilgi kaybetmeyecektir(4).

Ulkemiz hastanelerinin gesitli nedenlerle bu konuya gok ge¢ ve yakin zamanda
egilmeleri, bu konuda bilgi, deneyim ve biling kazamlmasim ve kazanilan deneyimin
paylasiimasint engellemektedir(5).

Aynica hastane otomasyonu hastanede uygulanan yontemlerin tam olarak
kavranmasim ve otomasyon yontemleri haline donigtirilmesi ile gergeklesmektedir. Biitiin
bunlarin bir arada gergeklesmesi, amatorlerin ilgi alanlarimin, bilgi ve becerilerinin oldukga
otesinde bir diizeyi gerektirir. Ozet olarak otomasyon stratejik ve karmagsik bir projedir,
bilgisayar ve program bu projenin sadece bir pargasidir(5).

Kendi mesleklerinde amatorliigic hos gormeyen hekimler, otomasyonu amatérlerin de
yapabilecegi bir konu gibi gormekte, hatta kendi aralanindan ¢ikan amatérleri hos
gorebilmektedir(5).

Hastanelerde bilgisayar otomasyonu denince akla ilk gelen sey ‘'kagaklarin onlenmesi,
gelirlerin artirilmast’ gibi mali konular basta gelmektedir.
Su ana kadar hi¢ bir hastane oncelikle 'hastalarina daha iyi saglik hizmeti verebilmek igin'
otomasyona ge¢mek istedigini belirtmemigtir. Zaten Oyle bir sorunlan da yoktur, tiim
universite ve devlet hastaneleri hastalarina en iyi hizmeti yillardir bilgisayar olmadan da
vermektedirler. Tek amaglann verdikleri bu hizmetlerin bosa gitmemesi ve paraya
¢evrilmesidir(6).

Hastanelerde  bilgisayar otomasyonu  hastanenin igletim  kurallan  iginde
yonetilmesinde, hastanin tibbi ve finansal takibinin yapilmasinda, kurumla ilgili giinin ve
gelecegin kararlanmin alinmasinda fayda saglayacak bir veri tabanimmin, en az hasta ile
optimum zamanda iglemlerin yapiimasim saglayacak bir elektronik entegrasyonla kurulmasi
islemidir. Hastaneleri verimli ve etkin yonetmek igin hastamza en iyi en dogru hizmeti

verebilmek i¢in kisaca isletimsel ve tibbi kaliteyi yakalayabilmek igin bilgi toplamaya ve onu



degerlendirmeye ihtiyactmuz vardir. Bunu da  bilgi teknolojilerinden yararlanarak
yapabiliriz(7).

Hastanelerde bilgi islem, oncelikle "teshis ve tedavi" de yardima olacak bir ¢aligma
alam olarak diigiinilmekte ve bu oncelikle olaya bakilarak alinan kararlarla i¢inden ¢ikilamaz
yanliglara vanlmaktadir. Elbette ki bilgisayar, bir hastanede teshis ve tedavi igin gok onemli
ve halihazirda hemen hemen tim tibbi aletlerde kullanilan bir arag olup konuya tim
hastanenin bilgi iglem otomasyonu olarak bakildiginda oOnceligin bir igletmenin kurulu
carklarinin iyi yuriitilmesinde yardimer oldugu ve buna bagh olarak, iyi kurulmug bir igletme
zinciriyle birlikte, tibbi kararlara destek verecek halkalar olabilecegi goriilmektedir.
Hedeflerin bu zincir iginde degerlendirilmesi beklentilerin de istenilen sekilde
gerceklesmesini getirir. Bilgi Islem, en basit anlatim ile bilginin optimum kosullarda
saklanmas:t ve iglenmesidir. Bu depolama ve isleme, isletmenin tiri ve yapisina gore
kurulmug donamm (lizerinde caligilacak bilgisayar parki - hardware-) ve onun iizerinde
calisacak yazilim (kullamlacak uygulama programlan- software-) olarak ok farkliliklar
gosterebilecektir. Ozellikle hastane gibi isletmelerde tiim tibbi cihazlarin artik bilgisayar
destegi ile galistigim dugtnursek, bilgi islem; isletmeyi yonlendiren bilgisayarla tibbi aletlerin
entegre (otomatik bilgi alig verigi) edilebilecegi bir otomasyona doniisecektir. Hastanelerde
kullamlan yazilim paketlerinde baz aliman program grubu Hastane Bilgi Sistemi adi altinda
yuriitillerek, hastanin tibbi ve finansal kayitlarinin ana hatlan ile tutulmasi iglemidir. Bu ana
sisteme bagl olarak (entegre galigan) diger departmamn isletimine 6zgii galiyma kurallarm
igeren diger programlar dizisi bu ¢aligmalar1 bir biitiin haline getirir(8).

2 - GENEL BILGILER
2.1 Hastane Bilgi Sistemleri

Bir hastane sistemi, yiizlerce hekim, hemgire, teknisyen, uzman personel, idari
gorevliler, bilgisayar kontrollii tibbi cihazlar, hasta bilgilerinin tutuldugu dev arsivler,
laboratuvarlar ve temizlik hizmetleri, gida ve her tiirla ihtiyag malzemelerinin satin alim,
malzeme  stok  kontrolii, hasta tedavi Ucretlendirme ve  faturalandirimasi,
mubhasebelegtirilmesi, alacaklarin takibi, giderlerin 6demeleri, eczane sistemi, binalarin
bakimi ve yonetimi gibi benzeri pek ¢ok birimi ve igleyisi kapsayan son derece buyiik bir
organizasyondur. Béylesi buyiik bir organizasyonun yonetimi de o kadar karmagik ve zordur.

).



Hastane organizasyonun yonetim ve denetimini timiyle Ustlenen hastane bilisim
sisteminin olusturulmas: ve bakimi da ¢ok sayida personel ve masraf gerektirmektedir.
Guntmiizde hastanelerin isleyisi ve temel amag olan hasta takibi ve tedavisi de ancak bu
sistemler sayesinde bagar ile yurutiilebilmekte ve hastanelerin gelirlerindeki kayiplarin en
aza indirilmesi saglanabilmektedir. Bu nedenledir ki giiniimiizde ¢ogu hastane, tam bir
hastane bilisim sistemine sahip olmasalar da ekonomik olanaklarinin izin verdigi olgide
bilgisayarlagma stirecindedirler(9).

Bir Bilgisayar sistemine gec¢mis hastane, bilgi sistemi kuruldugu zaman karar
vericilere degerli bilgi sunmak icin en etkili aragtir. Ginimuz hastane sistemlerinin ¢ogu mali
durumu yonetmek igin kullanilsa da bir entegre Hastane Bilgi Sistemi bir mali sistemden gok
daha fazlasii ihtiva eder. Entegre Hastane Bilgi Sistemleri zaman i¢inde; genellikle birkag yil
i¢cinde olusur. Hastanede bilginin nasil iglendigine karar vermek, Hastane Bilgi Sistemleri’nin
kazammm ve kurulumunu gergeklestirmek igin etkili bir takim olusturmak, bilgisayarlarin,
agin ve yazilim uygulamalarimn satin alimindan o6nce gelmelidir. Yalmz baganli Hastane
Bilgi Sistemlerinin faydalarim anlatirken bu faydalarin gerc¢eklestirildigini gostermek igin
elimizde az sayida dokiiman ve kamt vardir: kamtlarin ¢ogu subjektif ve niteldir, iddialar ise
tamamen kanitlanmamugtir. Cok az hastane, entegre sistem modelini basarmigtir(10).

Saglk alaminda enformasyon teknolojisi hizla gelismektedir. Saghk endustrisi
enformasyon teknolojisi i¢in yilda yaklagik 10 — 15 milyar dolar para harcamaktadir. Bir
sonraki yil i¢in yaklagtk %15 - %20 kadar bir blyime Ongormektedir. Saglik hizmetleri
organizasyonunda bagari saglanmasi igin elektronik tibbi kayit sistemini geligtirmistir. Bu
sistem, klinik enformasyonu saklamak ve hastane yonetiminde yonetim maliyetini azaltmak
ve aym zamanda hastanede dahili ag Uizerinde bilgileri paylagmak i¢in kurulmustur. Bu
organizasyonlar, internet gibi genel network aglarimi hastanede kullanarak saglik hizmetini ve
aragtirmalarin paylagilmasim amaglamistir(11).

Hastane otomasyonu, hastane hizmetlerinin olabildigince bilgisayar yardim: ile
gergeklestirilmesi anlamma gelmektedir. Bilgisayarlh otomasyona geg¢mis bir hastanede her
hangi bir nedenle manuel sisteme donii hemen hemen olanaksizdir.

Otomasyon sistemi arizalanan ve aksayan bir hastanenin ¢ok ciddi sorunlar yagayacag
kuskusuzdur. Bu nedenle hastane Otomasyonu hastaneler i¢in stratejik bir 6neme sahiptir ve

bir stratejik proje disiplini ¢ergevesinde ele alinmalidir(12).
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Genel goriige gore, saglk sektorinde bilgi teknolojisinin kullammi hizh geligen
ulasim, endustri ve bankacihk sektoriinin kullammindan yaklagik 10-15 yil sonra olmustur.
Saglikta gelisen rekabet ve yoOnetim stratejileri bilgi teknolojisinin saghkta kullaiimasina
buytik olanaklar saglamus ve bu kullamm saghk maliyetinde 6nemli o6lgiide indirimler
saglamigtir. Bilgi teknolojisinin saglk sektoriinde kullammuyla, sektorde onemli degisimler
yasanmugtir. Son yillarda, 6rnegin, endiistride bilgi teknolojisi igin yilda 12 — 14 milyar dolar
harcanmaktadir. Saglhik alaninda kullamlan elektronik tibbi aletler, hastane bilgi sistemleri,
onemli birimler aras1 bilgi ahgverisi igin halki saglik bilgisi ve hastalik tamisim kolaylagtiran
bilgilerin iletilmesine iliskin Internet kullammu gittikge bilyiikk bir yaygnhk kazanmistir. Bu
kokli degismeler ve saghk sektoriine yeni bakig agisi, saglik/tibbi bilgileri alaninin son
yillarda 6nemli deneyimler ve gelismeler saglamasma neden olmugtur. Bu ¢aligma, saglik
koruma teskilatlar1 ve hastaneleri de kapsayan gesitli saglik sektorlerine bilgi teknolojilerinin
sagladig yararlan inceleme ve belirleme amacina yoneliktir. Genel 6ngori saghk sektoriinde
bilgi teknolojisinin kullammui hizli degisim gegiren havayolu,iiretim ve bankacilik gibi
endiistri sektorinden 10 veya 15 yil sonra kullamlmaya baglamugtir. Bilgi teknolojisinin
saghkta kullanilmasi, yonetim ve rekabet agisindan, saghk sektori saglayicisina maliyetlerin
onemli olgide azalmasim sagladi. Saglayicilarin Ongoriisi son yirmi yilda saghik koruma
kuruluglarina eklenen milyonlarca yeni oOrgitler farkli tedavi planlanmn maliyetleri ve
¢tktillarimin analizine iligkin bilgiye ihtiyaglari vardir. Bu bilgiye ulagma ve bilgileri entegre
etmedeki kolaylik saghk bilgi ve telematik bilgilendirme teknolojisi’nin saglik sektoriinde
nasil kullamlacagma iliskin kosullara baghdir. Potansiyel kullamm alani, stand-alone (tek
bagina) bilgi sistemleri, hastane bilgi sistemleri entegrasyonu karmagik ham klinik verilerini
destekleyen sistemlerdir. Bugiin, hastaneler ve saglk koruma kuruluglani stand-alone’den
hareketle bilgilerin aynigimu ve saghk koruma kuruluglan ile klinik verilerini destekleyen
sistemlerin birlegmesini talep etmektedir. Birlestirilmig hastane bilgi sistemindeki modiiller
i¢in tavsiye edilen 6demeler, transfer sistemi, plan ve kayit, elektronik hasta kayd: sistemi,
laboratuvar bilgi sistemi, eczacilik sistemi, faturalar ve raporlar igin mali yonetim sistemi,
dijital teleradyoloji sistemini igermelidir. Gunimiizde yogun bilgi toplumunun saglik
tilkecileri kendi sagliklari hakkinda daha Mzl ve gabuk bilgilenmek isterler. Bu baglamda
internet bu konudaki boslugun doldurulmasi konusunda saglik sektorii dreticileri ve

tiiketicileri i¢in hayati 6nemde bir rol oynayarak gerekli saglik bilgisinin kullanimim saglar.



Saghk sektorleri profesyonellerinin bilgisayardaki uzmanhikta oldugu gibi iki konudaki
degisimin saghk bilgi ve telematik bilgilendirme teknolojisi uygulamalarindaki gelisme ve
saglik sektorii tiiketicileri onlan nasil etkiledikleriyle ilgilenmelidir. Uygulama kolayliklari,
dizayn, kullamcilan yuz yiize gorismesi, givenlik, ahlak, giiveni kapsayan konular,
tiketiciler, testlerin ‘kabulii, acil teknoloji, birlesimin varligi gibi saglik bilgisi ve mantikli
karar alma, bilgi depolama, organize etme ve bilgi edinme uygulamalarindaki gelisim
konularini igerir(13).

Hastane projelerinde istenilen verimin elde edilebilmesi igin asagidaki on kurala
uyulmas: yararl olmaktadir(12).
I-Proje, Sistem Mithendisligi Teknigine Dayanmalidir.
Hastane otomasyonu projelerinin gerektirdigi donamm, yazilim ve kullamm o6zellikleri birgok
uzmanligin ve becerinin birlikte uygulanmasin gerektirmektedir.
Bagarih bir otomasyon projesi Isletmecilik, sistem Miihendisligi, Bilgisayar Miihendisligi,
Network Miihendisligi, Yazilim Mihendisli§i ve Hastane Prosediirleri alanlarinda entegre bir
uzmanlhk gerektirmektedir.
II-Informatik Mimari Dagitilnug Bilgi Islem Olmalidir.
Poliklinigi 200 hasta/giin ve Gunlik hasta ¢ikigg 20 hasta/gin  sayilanint agan her
Hastane mutlaka Cok Ana Makinali Internetwork teknolojisine Dayanan Dagitilmus Bilgi
Islem (Distrubuted Data Processing) anlayisi gergevesinde bir otomasyon mimarisine sahip
olmahidir. Bu teknoloji stratejik bir dnem tagiyan veri Yedekleme’sinin aktif ana makineler
uzerinde yapilabilmesini ve dogabilecek sorunlarin alt bloklarda izole edilebilmesine olanak
saglar.
Bunun alternatifi olan ,gii¢li bir ana makineye baglanan ¢ok sayida terminalden olugan
Hizmeti alan-veren veya efendi-kole (Client-Server) yaklagim olumsuz sonuglar dogurmakta
ve sistemin kilitlenmesi ve anzalanmasi biitin hastaneyi aksatan, hizmetleri eziyet haline
dénigtiiren sonuglar yaratmaktadir.
ITI-Network Omurgast (Kablolama) Stratejik Bir Onem Tagir.
Otomasyon projelerinin en stratejik bileseni kablolama dir. Dagitilmig bilgi isleme olanak
saglayan bir network omurgas: bagarida % 80 agirhik tagirken maliyetlerde % 10 paya sahiptir.
Sanilanin aksine otomasyon projelerinde iglem(transaction) hizim bilgisayarlar degil trafik
yogunlugu ve omurga teknolojisi tayin etmektedir. Bu nedenle kablolama, &zel bir proje

olarak ele alinmali ve bu konuda uzmanlagsmig Ozel firmalardan teklif alinmalidir. Ana



bilgisayar ve terminaller gelisen teknoloji uyarinca kolayca degistirilebilirken, kablolama
altyapist uzun bir siire hizmet verebilmelidir. Kablolama teknolojisinde garantiler 15-40 yil
suresi ile verilebilmektedir.

IV-Databankast Yazihimin Segimine Ozen Gosterilmelidir.

Hastane otomasyonunda stratejik tercihler sanildigi gibi iyi bilgisayar ve program segmek
degildir. Projeden,istenilen verimin alinmasim saglayan stratejik tercih arka plandaki data
bankas: teknolojisidir. Kullamlan data bankasi bakimi kolay, raporlamasi esnek ve ozellikle
PC teknolojisi ile uyumlu olmalidir. Buna uymayan tercihler yiksek uzmanlk diizeyi ve
deneyim gerektirmekte ve Anlamsiz darbogazlarin  dogmasina yol agmaktadir.
Hastane igleyisi ile Otomasyon modilleri tam olarak entegre edilinceye kadar (bu isleyis tic
yil stirebilmektedir.) miimkin olan en miitevazi ve en giivenilir yazihm ve donamm
teknolojisi  kullamlmali,servis bakim ve yeniden diizenleme ihtiyact minimuma
indirgenmelidir.

V- Uygulama Modiilleri Object Tabanli Olmalidir.

Hastaneler karmagik yapili ve dinamik olarak degisen kurumlardir. Otomasyon Teknolojisi,
her an degisen istek ve uygulamalara cevap verebilmelidirr Bu nedenle otomasyon
programlan standardize edilmis data bankasi islemlerinden olusan “OBJECT” lerin entegre
edilmesi ile olugmahidir Bu objectler kendi iclerinde giivenlik ve network yonetimi
teknolojilerini tagimalidir.

Hastane otomasyonundaki temel objectler Karantina, Faturalama, Laboratuvar, Ameliyathane,
Eczane, Lojistkk, Metin Isleme, Raporlama ve Sorgulama  objectleridir.
Bitiin hastane uygulamalan istenilen data profiline gore adapte edilerek entegre edilen
objectler yardim ile otomasyona gegirilebilir.

VI- Oncelikler Iyi Segilmelidir.

Hastane otomasyonu 10 milyon dolar ile 30 milyon dolar arasinda bir yillik geliri kontrol
altina alacaktir. Bu nedenle projenin sorumlulugunu yiiklenen firmamn enerjisi,6ncelikleri
olmayan aynnti uygulamalar ile tiiketiimemeli fakat stratejik bir oOncelik tagtyan ve
entegrasyonu saglayacak Karantina Otomasyonu ve Faturalama hastane gelirlerini kontrol
altina almak,tahakkuk ve tahsilati hizlandirmak, geliri artirmak (bire-on gelir artiglan
gozlenebilmektedir) agisindan Oncelikle bagariya ulastirilmasi gerekli olan proje olmalidir.

VII- Poliklinik ve Acil Ayr1 Otomasyon Projeleri Olarak Diigiiniilmelidir.



Hasta trafigi 600-1500 arast olan poliklinik, Guinliik hasta bir modul degil 6zel nitelikleri olan
tam bir Otomasyon projesidir. Buyiik olgekli hastanelerin Acil bolimii ve Poliklinigi
kendilerine 6zel Karantina Laboratuar ve Radyoloji alt yapisina sahiptir. Bu nedenle farkli bir
proje olarak tasarlanmal ve klinik otomasyonu ile entegre edilmelidir.

VIII- Karantina Otomasyonu ve Idari Otomasyon Ayrilmahdir.

Hastane otomasyonunda transaction hiz ve yogunlugu ozel bir 6nem tagimaktadir. Giinde
1500 hasta kabul eden bir poliklinikte hasta kabuliiniin saat 10.00 6ncesi bitirilebilmesi i¢in
bir hastanin 8-30 saniye aras: girilebilmesi gerekir. Yiksek bir tempo ve aligkanlik gerektiren
bu becerilerin kazamlabilmesi igin kayit elemanlanimin uzun sireli 6zel bir egitime alinmasi
gerekmektedir.

Buna kargilik idarenin transaction yogunlugu ¢ok dusiiktiir. Ayniyat Satinalma-Ambar-Bordro
otomasyonunun bir yillik transaction sayisi medikal hizmetlerin bir ginlik sayisina
esdegerdir. Aynica bu transactionlarin On-Line olmasi gerekmemekte ve kayitlar islem
sonrasinda gecikmeli olarak girilebilmektedir. Bu ise idari otomasyonun enformatik olarak
stratejik bir 6neme sahip olmadifinin gostergesidir. Bu durumda idari otomasyonu, hastane
otomasyonu iginde ele almak bagariyr engelleyen ve marjinal sorunlan 6ne gikaran onemli bir
sorun olugturmaktadir. Idarenin ayn bir otomasyon projesi olarak ele alnmasi ve geri planda
tutulmas: ve bunun igin gerekli yonetim iradesinin saglanmasi 6zel bir 6nem tagimaktadir.
IX- Faturalama Tutarl, Hizh ve Kusursuz Saglanmalidir.

Buyiik olgekli bir Hastanenin Otomasyon stratejisi “Bugiin ¢ikan hastamn faturasmm bugiin
dokmek” gibi mitevazi goriinen fakat gergeklestirilmesi ¢ok emek kaynak ve beceri isteyen
bir ilkeye oturmali ve bitin kaynaklar bunu saglamak i¢in kullamlmahdir.
600 yatakli bir devlet hastanesi bir yilda 1,000 {izeri kamu kurulusuna 60,000 civarinda fatura
gonderecektir. Ayrica bu faturalar bu kurumlarn istedigi ayrintilari igermeli ve uygun bir
tasarimda olmahdir. Genelde bu faturalar dokilirken tek-diizen sistemine gore
muhasebelesmesi gerektiginden fatura dokimu ve takibi kendine 6zel uzmanliklar ve ayrica
yapay-zeka uygulamalar: gerektiren bir yiiksek teknoloji projesidir.

X-Digdestek Hizmeti Almak Bagariy1 Kolaylagtirir.

Kesintisiz 7 gin 24 saat ¢aligan Hastanelerde, Otomasyon ¢ok 6zel bir kullanma disiplini
gerektirmektedir. Bu nedenle sorunlarin % 80 ini ¢6zen fakat projenin % 30 unu olusturan bir

¢ekirdek uygulama (Pareto yaklagimi) disiplinli bir otomasyon kadrosu tarafindan



gerceklestirilmelidir. Aym anda butin cephelerde savas agilmasi,beklenen yaran

saglamamakta ve bagarilabilecek sonuglar bile elde edilememektedir.

Yaganilan deneyimler gerek kamu hastanelerinde gerekse Ozel hastanelerde deneyimli ve

uzman bilgi iglemcilerin istihdam edilmesinde bazi zorluklarin ve hatta imkansizhiklarin

oldugunu ortaya koymaktadir. deneyimli bilgi iglemcilerin statileri ve icret durumlan
bunlarin hastane yapisi iginde istihdam edilmelerini gliglestirmektedir.

Bu nedenle, ozellikle hastane otomasyonu teknolojisinde uzmanlagms ve deneyim kazanmug

bir kurulugtan dig destek (Outsorcing) hizmeti almak bagariyr kolaylastirabilir. Bu durumda

ise farkli caligma temposuna, is anlayigina ve kiltire sahip guruplarin igbirliginden
dogabilecek sorunlarin dikkatle ve 6zenle ¢oziimlenmesi gerekebilmektedir(12).

Hastane yonetim bilgi sistemi, hastane igletmelerinin gesitli diizeylerindeki karar
alicilarina yardimer olmak amaciyla bilgi toplama ve bilgi yayma fonksiyonlarini Gstlenen
degisik kaynaklardan elde edilen verileri biitiinleyebilen sistemdir.

Hastane Yonetim Bilgi Sistemi, giivenlik ve bilgi erisim hasta kaydi ve endeks
sistemi, poliklinik, klinik, tibbi kayit radyoloji, eczane, laboratuvar, ameliyathane, dogum
odas, acil servis, doner sermaye ve muhasebe, bordro, personel, stok kontrol ihale dosyalar,
satin alma, diyet planlamasi, demirbaglarin takibi, v.b. alanlarinda kullamlmaktadir.
Bilgi sisteminin iglevi; ait oldugu kurulugun bilgi taleplerini dogru, zamaninda, tam ve uygun
bicimde kargilamaktir. Bir hastanenin giinliik iglemler olarak;

- Hastaya iligkin, bagvuru, kabul, saglik durumu, sevk ve taburcu kayitlan.

- Tam ve tedaviye iligkin hastaya uygulanan iglemler ve klinik, laboratuvar, radyoloji,
ameliyathane, eczane, terapi, diyet etkinlikleri

- Genel yonetime iligkin personel, sabit tesis, cihaz ve malzeme durumlan ve yonetimleri

- Mali islere iliskin muhasebe, miigteri hesaplari,. vergilendirme vb. konular sayilabilir.

- Ifade edilen bu konular su sekilde gostermek mimkiindiir.

- Hastane bilgi sisteminden beklenen sadece gunlik iglemleri kaydetmek ve izlemekle
siirlt kalmayip, aym zamanda yonetime, denetim ve planlama islevlerinde de yardimci
olmasidir.

Bu agiklamalara dayamlarak hastane bilgi sistemini;

a. Yonetimi Desteklemeye Iligkin Sistemler

b. Tam ve Tedaviyi Desteklemeye Iligkin Sistemler

c. Tam Biitinlesik (Entegre) Sistemler



d. Modiiler Hastane Yonetim Bilgi Sistemi
olarak dort ayn grupta ele almak mimkiindiir(14).

Hastane bilgi sistemleri, yazihm, donamm, gerekli iletisim altyapist gibi somut
uriinlerin yam sira, veri akisinin optimizasyonu, egitimler, bilgi paylagim, bilisim kurulu gibi
soyut yaklagimlar: da igermektedir. Bu pargalar birlikte disiiniilmeli ve bitiinlesik bir sekilde
yapilandinlmalidir. Ideal bir bilgi sistemi kullanici gereklerini kargilayan, kolay kullarlabilir,
etkin, givenilir, kolay giincellenebilir ve modiiler bir yapida olmahdir. Bu 6zelliklerin
saglanmas: da biyiik olgude sistemin gelistirilmesi ve kurulmas: sirasinda izlenen yontem ve
ilkelere baglidir. Hastanelerde sunulan saghk hizmetinin en iyi sekilde verilebilmesi, gelir ve
giderlerin izlenebilmesi, gelir kagaklarimn o6nlenmesi, kaynaklarin dogru yonlendirilmesi,
hastane yonetimine stratejik kararlar vermek lizere bilgi saglanmas: amaglariyla hastanelerde
bilgi sistemlerinin kurulmasma ihtiyag vardir. Hastane Biligim Sistemi sayesinde hizmet
sunulan hastalarin daha kolay takip edilebilmesi, sorunlanin daha gabuk saptanmasi, kurumlar
arasinda elektronik veri aligverisi ve wuzaktan Kkonsiiltasyon yapilabilmesi miidahale
segenekleri arasinda daha gergek¢i karar verilebilmesi, 6zellikle kaynak yontemi anlaminda
etkinlik ve verimliligin arttinlmasi ve kurumsal diizeyde yonetim kapasitesinin arttirilmast
saglanabilir. Ozellikle farkli 6zellikler tagtyan hastalara, farklt ekolleri izleyerek farkli tam ve
tedavi yontemlerini uygulayan hekimlerin bulundugu hastanelerde bilgi sistemlerinin
saglayacagi onemli tibbi yararlardan birisi de, bu uygulamalarn bilimsel olarak birbirleriyle
kargilagtinilabilmesine olanak saglamasidir. Hasta kayitlani ve bunlardan iiretilecek istatistiki
bilgiler sayesinde farkli uygulamalar1 incelemek ve daha kisa sirede, daha az maliyetle, daha
az yan etki ile sonuglanabilen tam-tedavi yontemleri ya da protokolleri konusunda gergekgi
kararlara varmak kolaylagabilir ve hizmet kalitesi arttirilabilir(15).

Hastanelerde bilgisayar otomasyonu, tibbi, finansal ve hizmetler agisindan ortaya
¢ikan ¢ok miktarda detayl bilginin, bilgisayara dayali bir enformasyon sistemiyle kayit altina
alimp iglenmis bilgiye dontistiruldigh ve yine yonetim karar destegi, tibbi hizmetler ve yasal
gereklilik i¢in kullanildigi bir "Hastane Yonetim Enformasyon" sistemini kapsamaktadir.
Yonetim enformasyon sistemleri, sadece tip ve hastane alaminda degil, her alandaki ticari,
sinai, bilimsel ¢aligmalarda teknolojinin yarattifi yogun, detayl ve yiiksek hacimli iiretime
paralel olarak ortaya ¢ikan enformasyonun, artik sadece insan giicii ile islenemeyecegi gercegi
karsisinda, aym teknolojinin Griini olan bilgisayara dayali "Enformasyon Teknolojisi" ile

islenebilecegi gercegi nedeniyle gereklidir.
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Bilgisayara dayali bir enformasyon sistemi, zorunlu olarak, belirlenmis, tammlanms, siniri
¢izilmis, dolayisiyla standart bilgiler, protokoller, sahalar, kodlar kullanmak durumundadir.
Hastanedeki tim faaliyet alanlarm kapsayan bilgisayarli enformasyon sistemleri dolayisiyla
standartlagsmay: da zorunlu hale getirmektedir.

Hastanelerin bilgisayar otomasyonunda gozetilmesi gereken temel yontem yine tiim ticari ve
stnai kuruluglarda oldugu gibi 6ncelikle bir "Yénetim Enformasyon Projesi" olusturulmasidir.
Boyle bir proje, hastanenin ¢nce soyut diuzeyde (bilgisayar: heniiz gozéniine almadan) temel
hedef ve yontemlerini esas alarak yine soyut diizeyde enformasyon akigini, departmanlar arasi
bilgi akigini, her bolimiin enformasyon gereksinimini, belirledikten sonra bu igleyige uygun
organizasyon olusturularak bireylerin her birinin iy tammi, yetki ve sorumluluklarim
belirlemeyi kapsamaktadir(16).

Guniimizde bilgisayar otomasyonu bankacilik, kamu hizmetleri ve ulagtirma gibi
gunlitk islem sayis1 yogun olan her alanda gerekli olmamn &6tesinde kaginilmazdir. Bankalar,
ucak sirketlerini, elektrik-gaz-su hizmetlerini vergi tahsilatlarim bilgisayar otomasyonu
olmadan gergeklestirmek olanaksiz gibidir. Hastaneler de giinliik islem hacmi g¢ok yogun olan
ve bunlarin tahakkuk ve faturalanmasi yogun emek gerektiren kuruluglardir. Bu nedenle iyi
tasanimlanmig bir otomasyon sisteminin hastanelerin giinlik yagaminin kolaylastiriimasinda
ve hastanelerin etkin yonetilmesinde biyiik potansiyeller tasidig agiktir.

Ulkemiz hastanelerinin gesitli nedenlerle bu konuya gok geg ve yakin zamanda
egilmeleri, bu konuda bilgi, deneyim ve biling kazamlmasim ve kazamlan deneyimin
paylasilmasim engellemektedir.

Genel olarak otomasyon, haberlesme miihendisligi, bilgisayar miihendislii, yazilim
muhendisligi, data bankasi muhendislifi, endistri mihendisligi, sistem mithendislidi,
igletmecilik gibi konularda ileri duzeyde bilgi ve beceri birikimi gerektirmektedir. Ayrica
hastane otomasyonu hastane prosedirlerinin de tam olarak kavranmasini ve otomasyon
prosediirleri haline donugtirilmesi ile gerceklesmektedir. Butiin bunlarin  bir arada
gerceklesmesi, amatorlerin ilgi alanlanimn, bilgi ve becerilerinin oldukga otesinde bir diizeyi
gerektirir. Ozet olarak otomasyon stratejik ve karmagik bir projedir, bilgisayar ve program bu
projenin sadece bir pargasidir.

Aragtirmalar, hastane otomasyonunun §zel bir sanayi Uriinii oldugunu ve bir sanayi
urlini yaratma surecinde ortaya ¢iktifim ve 25 insan/yll (veya 5 insan 5 yil) emek

gerektirdiini ortaya koymaktadir. Kendi mesleklerinde amatorliigii hos gormeyen hekimler
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otomasyonu amatorlerin de yapabilecegi bir konu gibi gormekte hatta kendi aralarindan ¢ikan
amatorleri hog gorebilmektedir(5).

Hastanelerde bilgisayar otomasyonu denince akla ilk gelen sey 'kagaklarin onlenmesi,
gelirlerin artirilmast' gibi mali konular bagta gelmektedir.

Su ana kadar hi¢ bir hastane 6ncelikle 'hastalarina daha iyi saglik hizmeti verebilmek
icin' otomasyona gegmek istedigini belirtmemistir. Zaten oyle bir sorunlan da yoktur, tiim
Gniversite ve devlet hastaneleri hastalarina en iyi hizmeti yillardir bilgisayar olmadan da
vermektedirler. Tek amaglann verdikleri bu hizmetlerin boga gitmemesi ve paraya
gevrilmesidir. Bunun diginda bilgisayarla hastane otomasyonu kuruldugu zaman yan irin
olarak hastanede elle tutularak yapilan bazi islerin de bilgisayar ortaminda yapilmasim
istemektedirler, Ornegin, maas bordrosu, muhasebe, ayniyat ve ambar igleri, ii¢ ayda bir
gondermekle yiikiimlii olduklar istatistiki bilgilerin tutulmasi, sicil, personele doner sermaye
katk1 paylarinin 6denmesi v.b.(6).

Hastanelerde  bilgisayar otomasyonu, hastanenin igletim kurallari  iginde
yonetilmesinde, hastalarin tibbi ve finansal takibinin yapilmasinda, kurumla ilgili giiniin ve
gelecegin kararlarimn alinmasinda fayda saglayacak bir veri tabanimin, en az personel ile
optimum zamanda iglemlerin yapilmasiu saglayacak bir elektronik entegrasyon iglemidir.
Hastaneleri verimli ve etkin yonetmek hastalarimiza en iyi, en dogru hizmeti verebilmek,
kisaca iyi isletmecilik ve tibbi kaliteyi yakalayabilmek igin bilgi toplamaya ve onu
degerlendirmeye ihtiyacimiz vardir. Bunu da bilgi teknolojilerinden yararlanarak yapabiliriz.
Ornegin iyi bir otomasyona sahip bir hastanenin en onemli hedeflerinden biri de hastalarnn
dogru ve duzenli tibbi kaydina (dosyasina) sahip olmaktir. Bunun en onemli adimu,
bilgisayarda ilgili hastamn kaydim dogru isim altinda toplamaktir. Aym ad, soyad hatta
dogum tarihine sahip ne kadar insan oldugunu disiiniirsek, bu konuda hastamin hastaneye
gelislerinde, ilk kaydi ve sonrasinda dogru bilgiyi vermesinin énemi gorilebilir. Bir hastanin
eski tetkiklerine bakarak verilebilecek bir teghisin de ne kadar onemli olabilecegi ortada.
Hastamin soyad: degismisse ve bunu hastaneye gelisinde belirtmemigse eski bilgilerine
ulagilamayacagi ortadadir. Bilgi Teknolojilerinin program yaklagimindaki ¢6ziimiinin de,
ilgili dogru hastay: bulmak igin ad-soyad haricinde dogum tarihi, anne-baba adi vb. gibi
hastalar1 birbirinden ayirabilecegi bir ¢oziime gitmesi gerekli olacaktir. Bu o6rnekte bu
konuyla birlikte bilgisayarda tutulmasi gereken bir ka¢ Onemli bilgiyi de belirtmeden

gegemeyecegim. Bazen bir hastalifin teshisinde, hastanin geldigi yer veya dogum yeri énem
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kazanmaktadir ya da igletimde belirli bolgeden gelen hasta sayis1 bilinmek istenmektedir.
Bunlar da otomasyon ¢6zimiinde hasta kayit islemlerinde bilgisayara girilmesinde ufak
goriliip 6nem kazanan hususlardir(7).

Gunumiiz kosullarinda hastanelerin rekabetg¢i ortamda ayakta kalabilmeleri igin
hastanelerin bilgisayarli ortamlarda yonetilmeye ihtiyag vardir. Hastaneler ancak bu sekilde
saglik hizmeti talebinde bulunanlara en kisa zamanda en iyi hizmeti, verimli bir gekilde
verebilirler. Maliyetlerini en aza indirgerken, gegmis verilerini gelecek igin planlar yapmakta
kullanabilirler. Bir Hastane Yonetim Sistemi hastane iginde yapilan iglerin standartlagmasina
kesinlikle yardimci olur. Toplam kalite yonetimi yapmanin ve ISO sertifikasi almanin 6n
sartl, yapilan iglerin timuiniin dokiimente edilmesi ve belli bir standartta yapilmasidir. Halen
ulkemizde saglk kuruluslant arasinda bir hizmet standartlagmasina gidilemedigi gibi
otomasyon saglayan kuruluglar arasinda da herhangi bir yapilanma olmadigindan
standartlagma mevcut degildir(17).

Turkiye'nin sosyo ekonomik gelismesine oranla Saglik ve Egitim sektorleri geri
kalmigtir. Yagsama timidi 66 yil, bebek oliimleri binde 50 olan saglik gostergeleri bunu agikca
ortaya koymaktadir. Kisi bagina harcanan saghk gideri, GSMH'nin %4'i (Bat1 iilkelerinde
%8-12) gibi disiik diizeylerde bulunmakta, nifusun %30'u saglik sigortasi kapsami disinda
kalmaktadir. Ulkede mevcut hastane yataklarmin %95 Saglik Bakanhg, SSK, Universiteler
ve diger kamu kuruluglarina aittir. Hastane yonetimindeki aksamalar nedeni ile tedavi sirasi
bekleyen ¢ok hasta olmasina kargin yatak iggal oramt %57'ler civarindadir. Saglik Bakanh:
verimlilifi saglamak amaciyla hastanelerin 6zerklestirilmesi ve Ozellestirilmesi igin reform
caligmalart yapmaktadir. Uzmanlagmamn artmasi, yiiksek teknoloji araglarmin tedavi
kurumlarinda 6ncelikle kullanilmasi saglik harcamalarinda devamli artiga neden olmaktadir.
Tedavi harcamalanimn kontrol altinda tutulabilmesi igin hikiimetler ve 6demeyi yapan
kuruluglar hastanelere baski yapmaktadirlar. Bir ¢ok bati tilkesinde hastamin tedavisi
hastaneye yatirilmadan once, yapilacak tedavi gesidi, siiresi ve harcama tutarlarnt masraflan
kargilayan kurulugla tedaviyi yapacak kurum arasinda varlan anlagmalarla yapilmaktadir,
Saglik masraflarint kontrol eden Yonetimli Hasta Bakim (Managed Care) sistemi teshis
tedavi ve bakim hizmetlerinin kisa bir siire i¢ine sigdinlmasini gerektirmektedir. Bu nedenle,
tetkikler ayaktan yapimakta, ameliyat edilen hastalar aym giin taburcu edilmekte veya yatig

guni kisaltilmaktadir (Day Surgery)(3).
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Tibbi tetkiklerde devamli gelisen otomasyon, digital gorintilleme olanaklan,
teshislerin uzak mesafelerden dahi yapilabilmesi, elektronik posta gibi teknolojik kolayliklar
hastalarin yatinlarak teshis, tedavi ve bakimmin yapilmasi yerine bu islemlerin ayaktan
tamamlanmasim saglamaktadir. Hastalarin ameliyattan bir iki giin 6nce yatirilip tetkiklerinin
tamamlanmas: yerine ameliyat olacagi giin hastaneye yatirilmasi birgok Bati iilkelerinin
nygulamalanina girmistir. Ameliyat sonu bakimlarda hastanin fizik-tedavi ve rehabilitasyon
hizmetlerinin zamanlama ve uygulanmalarinda erken taburcu edilme olasiligim
artirmaktadir(3).

Gegen son yarim asirda elde edilen gelismeler ve deneyimler 181 altinda, st diizey
yoneticileri bilisim teknolojisinin ciroyu artirabilecek onemli faktér oldugunu sonunda
gormege baglamiglardir. Birgok yonetici yasadigimiz devrin bagkalarina hi¢ benzemedigine
inanmaktadir. Gergek iy adamlari da teknolojiyi kendi ig olanaklanm ve yapabilirliklerini
dramatik boyutlarda etkileyebilecek bir silah olarak gormektedirler. Birgok kurulug ig
olanaklari ve rekabet¢i olabilme kaynaklarim bilmektedirler. Gergi internet ve bagh
ekonominin rekabet giiglerini nasil etkiledigini tam anlamasalar bile, i olanaklarim artirdigim
kabul etmektedirler. Buradan elde edilen sonug ise teknolojinin maliyetleri diigiirmesi fakat
onun bir gelir artinct olanak oldugunun pek anlagilmamg olmasidir. Yoneticilerin
teknolojinin 6nemi ve etkilerini kavrayip, onun hangi ig olanaklarim ortaya koydugunu
anlamalan gerekmektedir. Onlarin birer teknoloji uzmam olmalari, teknolojiyi sevmeleri ve
hatta tagmnabilir bilgisayar da tagimalan beklenmemektedir. Onlarn, bilisim teknolojisinin ig
olanaklarina ve endiistriye direkt etkileri oldugunu anlamalan, baganli olmalan igin yeterlidir.
Yoneticilerin teknolojiyi, profesyonellerinden Ogrenmek i¢in zaman ayirmalan elzemdir.
Zaman iginde orilmis duvarlarin yikilmas: kolay olmayacaktir. Ancak basar, ig ve teknoloji
profesyonellerinin birbirlerinin dillerinden anlamalari ile kolayca elde edilebilir. Ust diizey
yoneticiler internette gezinmelidirler. Hobi ve hoglandiklan konularda aragtirma
yapmalidirlar. Bu sekliyle hem sikilmayacaklar hem de yakin olduklari konularin sunulugunu
gorebileceklerdir. Bu adimlar kigiler arasindaki etkilegimin nasil olustugunu yani ig
olanaklarimi gosterecektir. Kurum digindan bakig, kurum i¢in daha gergekgi bilgilerin,
tepkilerin toplanmasinda yararli olacaktir. Bu anlamda uygun kisilerin segilip kurum digina
¢ikarilarak bu konuda ¢aliyma yapmalann yerinde olacaktir. Yoneticilerin bu nedenle
bilisimcileri benzer konularda goreve c¢agirmalann gerekecektir. Yoneticiler, bilisim

teknolojisinin  gelirlerini  artirdiklarim  anladiklart  zaman buna sahiplenecek bilisimci
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arayacaklardir. Aligilagelmis biligimcilerin de bunu sahiplenebilecekleri ¢ok da belli degildir.
Onlarin da kendilerini yenilemeleri gereklidir. Ust diizey yoneticiler is konularinda karar
vermek igin, yoneticileri ararlar;, onlar da biligim teknolojisinin kurulusa i olanag yarattigmt
artik bilmektedirler. Maliyetlerin diigiirtilmesinden, belki de daha onemli olan gelirleri
artirmaktir. Bu da ancak biligim teknolojisi ile elde edilebilir(18).

Kutlu Merih’in Istanbul Universitesi Cerrahpasa Tip Fakiiltesi Hastanesi Agik — Hat,
Yagamlan Anda (On-Line, Real-Time) Otomasyon Sistemi projesinde, temel oOncelikleri
asagidaki gibi belirlemigtir;

I- Hastalarin ve hasta sahiplerinin sistemde Uzilmeden ve yorulmadan islemlerini
yaptirabilmeleri,

II- Ucretli hasta faturalanmn amnda evrakhi faturalann giniinde tahakkuk ettirilmesi,
III- Tibbi aragtirmalar igin gerekli yapay zeka databankalarinin olusturulmast,

IV- Hasta bilgileri ile hastane gelirlerinin tam olarak kontrol edilebilmesi,

V- Hastanedeki malzeme hareketlerinin tam olarak kontrol edilebilmest,

VI- Hastane yonetimini ilgilendiren tibbi ve idari bilgilerin saklanabilmesi ve Raporlama
diizeninin kurulabilmesidir(19).

Otomasyon projeleri igin profesyonel bilgi islem diinyas,, biiyik oOlgekli, pahali ve
karmagik sistemler kurma dogrultusunda disinceler gelistirmis durumdadir. Otomasyon
projeleri genellikle teknolojik olmayan nedenlerle basarisiz olmakta, fakat bu bagansizlik
teknolojiden bilinerek en son ve en pahal teknolojiler ile agilabilecegi diisiiniilmektedir.
Gegerli olan fikir, biiyiik 6lgekli otomasyon projelerinin, bu konuda deneyim kazanmig bilyiik
bilgisayar sirketleri tarafindan gergeklestirilmesi, son teknoloji, giiglii ve pahali bilgisayarlar
kullantlmast ve bunlara uygun yaziim elemanlarinin uyarlanmasidir. Bu durumda dahi
otomasyon projelerinde tam bir basart ornegi gozlenememektedir. Kaba kuvvet stratejisi
diyebilecegimiz bu yaklaggm ulkemiz kosullarinda gergek bir basan potansiyeli
tagitmamaktadir. Hastane sektoriinin otomasyon teknolojisi ile ¢ok yeni tanigmasi nedeni ile
stratejik kriterler konusunda yeterli deneyim ve birikim sahibi olamamasi, bu konuda
danigmanlik hizmeti olarak ta biyilkk firmalara glivenmelerine yol agmaktadir. Biiyiik
firmalarin yaklagimi ise zaman i¢inde kendi gelirlerini maksimize edecek fon akigi yaratan,
kullanimu, bakimu ve onarimu masrafli teknolojilerin onerilmesidir. Ucuz ve pratik ¢6ziimiin
iki tarafi vardir. Birinci taraf hizmet talebinde bulunan Hastane yonetim Sistemidir. Bu tarafin

kendine kolay ve ucuz yollar bulmasi gerekir. Hastane Yonetenleri bu yolu bulamayinca
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ikinci taraftan talepte bulunur. ikinci taraf ise Ileri teknoloji sahipleri ve pazarlayanlanidir.
Birinci (hizmet talebinde bulunan) tarafa en son teknoloji trtnlerini satmayr dayatirlar. Ucuz
ve pratik ¢oziimler kendi finansal ve lojistik Onceliklerine uygun diismemektedir. En son
teknoloji ve en gigli olarak Onerilen sistemlerin ardinda giigli bir bagimlilik yaratma
stratejisi gozlenmektedir. Burada genel kabul goéren disiince, unix veya windows NT igletim
sistemine dayanan, giiglii ve pahali bir ana makina (server) tarafindan desteklenen ¢ok sayida
akili terminal (client) ve bu sistemi destekleyecek pahali veri bankasi ve yazilim
uygulamalandir. Ayrica bu tir sistemlerin kullammui ve bakimu yuksek diizeyde egitim
gormils sistem analistleri ve teknik eleman gerektirmektedir. Bunlar da genelde projeyi
oneren bilgisayar firmasi veya yan kuruluglanindan temin edilebilmektedir(15).

Merih, projenin tercihini, dagitilmig bilgi islem ve internet caligmalari (internet
working) yapisinda olmasim  savunmugtur. Kaba kuvvet olarak belirtilen stratejinin
alternatifi kullamm ve bakimui kolay ve ucuz pargalardan olugan PC tabanh bir otomasyon
teknigi kullanmaktir. Bu teknigi terminal sayist ¢ok projelerde uygulayabilmek igin
otomasyon sistemi, ana bir omurga etrafinda entegre edilen, databankalan kendine ozgii,
olduk¢a otonom otomasyon bloklarma aynstirilmaktadir. Teorik olarak miimkiin olan bu
uygulama pratikte cesitli nedenlerden profesyonel bilgisayarcilar tarafindan 6nerilmemekte ve
uygulanmamaktadir. Ayrica bu uygulama biiyiik firmalanin dahi temininde guglik gektigi
sistem ve yazilm mihendislii uzmanhf ve databankasi dekompozisyon ve entegrasyon
teknigi becerileri gerektirmektedir. Bu projede uygulanan strateji ,

Dagitilmus Bilgi Islem felsefesi , internet ¢alisanlari mimarisi ve gekirdek bir modiliin
entegrasyon ile zaman iginde genigletilmesi anlayigina dayanan model galigma tipleri
(prototyping) uygulamasidir. Bu yonteme gére hastanenin biitiiniini kavramaya donik proje,
baslangigtaki merkez laboratuar otomasyonu On-Line sisteminden giderek karmagiklasarak,
biitiin hastanenin tibbi, idari ve finansal olarak kullanabilecei Yagamlan Anda (On-Line,
Real-Time ) sisteme doniigtiriilmistiir. Bu strateji, teknolojik projeler igin gozetilmesi
gereken biitiin etkinlik kriterlerini saglamaktadir. Bu sistem su anda 10/100 MBit hizinda
bilgi tagtyan bir kablolama yapisimun iizerinde tamamen PC tabanh server ve terminallerden
olusmakta ve pc tabanl databankasi teknolojisi kullanmaktadir. Bu veri bankalan giiniimiizde
bityilk bilgisayar sistemleri igin bile ciddi bir performans olarak kabul edilen ve biiyiik
yatinmlarla ulagilabilen giinde 25.000 (yirmibegbin) yilda 5.000.000 (bes milyon) hareketi
On-Line olarak isleyebilmekte ve 20.000.000 (yirmi milyon) hareket biyukliigine ulagmis
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olan databankalari her tirli arastirma, raporlama ve faturalama taleplerine olanak
saglamaktadir(19).

Sonug olarak,proje tamamlandiktan sonra, bitiin sorunlarin agildifi ve miikemmele
ulagildigs heniiz soylenemez. Buna karsiik buyilk olgekli otomasyon projelerinin énemli bir
sorunu olan entegrasyonun, Fiber Optik bir omurga etrafinda saglanmasi ve sistemi
yavaglatmadan genisleyebilme biyik olgiide saglanabilmigtir. Proje hastanenin giinlik
yasamini, hasta kabul ve taburcu iglemlerini kolaylagtirmus. Hasta takibi, tahakkuk ve
faturalama islemlerine bliyik bir tempo ve etkinlik getirmistir. Uygulanan teknolojinin
kullamm kolayli§1 ve ucuzlugu yedeklemeye ve giivenlife yatirim yapabilmeye olanak
saglamistir. Proje genisledikce ve teknoloji ilerledikge yetersiz kalabilen ana makineler
sistemde yedek server (stand by) olarak muhafaza edilmis ve yedekleme ve acil durum
miidahaleleri etkinlegtirilmigtir(19).

Bir Hastane Otomasyonu sistemi dogal olarak tibbi veri bankalann da yaratmaktadir.
Dev olgekli bu veri bankalan bilyik bir arastirma potansiyeli tagimaktadir. Bu potansiyelin
tibbi kadrolar tarafindan etkin kullanilabildigini soylemek miimkiin degildir. Otomasyon
projeleri bagariya ulagabilmek igin bilgisayar mihendisliZi ve yazilm miihendisligi
becerilerinin yamnda sistem milhendisligi, haberlesme muhendisligi, kontrol miihendisligi,
endiistri mithendisligi, ergonomi gibi uzmanhk dallarinin da kullanilmasini gerektirmektedir.
Biitin bu ¢abamin harcamas: ve yogun bir kaynak kullammindan sonra, projenin bagariya
ulagigini  soyleyebilmek ancak amaglarin 6nceden tam olarak belirlenmis olmas: ile
miimkiindiir. Otomasyon projelerinin tek stratejik amaci, operasyonel, finansal ve lojistik
kontrolun tam olarak saglanabilmesidir. Bu kritere gore bu proje gelirlerin kontrolunu énemli
bir dlgiide saglams, giderler ve lojistik kontrol iizerindeki organizasyon saglanamamigtir.

Bu proje, PC teknolojilerinin otomasyon projelerinde giivenle kullanilabileceginin
canl bir kamti haline gelmigtir. 1990 teknolojisi PC ler ile 1998 teknolojisi PC ler sistemde
sorunsuz olarak benzer gorevleri yapabilmektedir. Sistemde teknolojiden kaynaklanan bir
yavaglama ve yetersizlik gozlenmemektedir. Kullanilan baglantisal data bankasi kolayca
ulagilabilir, kullamlabilir ve raporlanabilir bir standarttadir. Biitiin bir sistemin performansi
tek bir terminalden gozlenebilmektedir.

PC teknolojilerine dayanan otomasyon projeleri bir yandan ucuz ve etkin bir alternatif
yaratirken diger yandan otomasyon sistemlerinin de PC kullammi duzeyinde algilanmasma

neden olmaktadir. Hastanelere 7 giin / 24 saat temelinde hizmet veren otomasyon sistemleri,
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kendisini olugturan bilesenlerin ¢ok Gtesinde bir disiplin, anlayiy ve 6nemle ele alinmalidir.
Otomasyon sistemleri kurumlara uygulanan teknolojik prototezlerdir ve 6nemli diizeyde bir
teknolojik bagmlilik yaratmaktadirlar, Bir hastanenin otomasyon sistemi ile g¢aligmaya
gegmesi halinde bu siireci tersine g¢evirmek hemen hemen olanaksizdir. Bu nedenle
otomasyon sistemlerinin 6zenle bakim ve korunmasi yapilmali ve bunu bu konudaki
profesyoneller yapmalidir. Hastanelerde 7/24 saat duzeninde galigan bir sistem ancak 7/24
diizeninde caligan profesyoneller tarafindan galigtinlabilmektedir. Bir PC kullanmak ile PC
lerden olusan ve insanlan, prosesleri, bilgiyi ve boliimleri entegre eden bir sistemin
sorumlulugunu yiiklenmek arasinda ciddi farklar bulunmaktadir. Hastane yonetimi bu sorunu
oncelikle giindeme getirmeli ve ¢ozim alternatiflerini 6zenle aragtirmahdir(19).

Pozanti hastanelerde bilgisayar kullamm ile ilgili ¢aligmasinda agagida belirtilen
dugiinceleri ifade etmistir(8).

Son yillarda iilkemizdeki hastane igletmeciligindeki gelismelere paralel olarak, cagdas
isletmeciligin bilgisayar yardim olmadan yapilamayacagi hemen herkes tarafindan kabul
edilmektedir. Hastane yoneticilerinin sevindirici yogun ilgisi ile birlikte, birgok hastane
yoneticileriyle yapilan konugmalardan anlagilan o ki; bilgisayarlarin heniiz nerede ve nasil
etkin kullamlabilecegi timiyle agikliga kavusmus degil. Bilgisayarlarin etkin bir sekilde
kullanldig1 geligmis iilkelerde de diger sektorlere gore daha yavas gelisen saglik sektoriinde
bilgisayar kullanim, iilkemizde de aym ¢izgiyi gostermektedir. Bu anlayistan yola gikarak,
oncelikle Bilgi Islem Departmaninin veya daha giincel isimlendirmelerle Bilgi Teknolojileri
Departmaninin ya da Bilgi Hizmetleri Departmaninin bir hastanede ne anlama geldigini
agiklayarak baslamanin dogru olacagi gozikmektedir. Hastanelerde bilgi iglem, Oncelikle
"teshis ve tedavi" de yardimei olacak bir caligma alani olarak dugiinilmekte ve bu oncelikle
olaya bakilarak alnan kararlarla iginden ¢ikilamaz yanhglara vanlmaktadir. Elbette ki
bilgisayar, bir hastanede teshis ve tedavi igin gok onemli ve halihazirda hemen hemen tiim
tibbi aletlerde kullanilan bir aragtir ama konuya tiim hastanenin bilgi islem otomasyonu olarak
bakildiginda onceligin bir igletmenin kurulu carklarmn iyi ytrGtilmesinde yardimci olmak
oldugu ve buna bagh olarak, iyi kurulmus bir isletme zinciriyle birlikte, tibbi kararlara destek
verecek halkalar olabilecegi gorilmektedir. Hedeflerin bu zincir iginde degerlendirilmesi
beklentilerin de istenilen sekilde gerceklesmesini getirir. Bilgi Islem, en basit anlatim ile
bilginin optimum kosullarda saklanmas: ve islenmesidir. Bu depolama ve igleme, igletmenin

tiirii ve yapisina gore kurulmug donamm (iizerinde ¢ahigilacak bilgisayar park: - hardware-) ve
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onun izerinde galigacak yaziim (kullamlacak uygulama programlari- software-) olarak gok

farkliliklar gosterebilecektir. Ozellikle hastane gibi igletmelerde tim tibbi cihazlarin artik

bilgisayar destegi ile galistigit diistiniirsek, bilgi islem, isletmeyi yonlendiren bilgisayarla

tibbi aletlerin entegre (otomatik bilgi alig verigi) edilebilecegi bir otomasyona doéniigecektir.

Hastanelerde kullanilan yazilim paketlerinde baz alinan program grubu Hastane Bilgi Sistemi

adi altinda yirttilerek, hastanin tibbi ve finansal kayitlarnin ana hatlari ile tutulmasi

islemidir. Bu ana sisteme bagh olarak (entegre caligan) diger departmamn igletimine 6zgii

calisma kurallarimt igeren diSer programlar dizisi bu g¢aligmalar bir biitiin haline getirir(8).
Bu baglamda Bilgi Islemin hastanelerdeki goérev ¢izgisinin ne olduguna, hangi konuda

yazilacak programlarla isletmeye destek olabilecegi su sekilde ifade edilebilir;

1) Ayaktan ve Yatan Hasta Hareketlerinin izlenmesi igin gereken programlarin saglanmasi

- Poliklinik ve Tibbi Cihaz (Radyoloji, Nikleer Tip vb. alet bazinda randevu ihtiyact olan

departmanlarin) randevularinin verilmesi ve takibi.

- Kayit ve kabullerin yapilmasi (Hastane Bilgi Sisteminde hasta sozlik bilgilerinin girilip

hasta protokoliniin yaratilmas: ve bu sistemle entegre galisgan Radyoloji, Laboratuar gibi

departmanlarda da kabul isleminin yapilip, hastanin her gelisine ait iglem protokoliiniin

verilmesi.

- Yatan hasta oda ve doluluk takibinin yapilabilmesi.

- Yatan hastalar igin departmanlar arasi iletigimi kolaylagtirmak amaciyla gereken malzeme ve

hizmet (Radyolojik tetkikler ve Laboratuar tahlilleri gibi) taleplerinin bilgisayar aracihigi ile

yapilmasi. Yatan hasta detayl takip formlanmn bilgisayar destegi ile alinmasi (Yatak bagi

bilgisayar takip Sistemi)

2) Hastalara ait her tiirlii Finans kayitlarnimn detayl bir gekilde tutulmasi ve buna bagh geligen

muhasebe departman ¢aligmalarinin yuritiilmesinde kullanilan programlarin yazilmasi

- Her tir hizmetin ve malzemenin fiyatlandinlmas: ve yonetim tarafindan hedeflenen siklikta

guncellestirme islemlerinin yapilacag: ortamin saglanmasi

- Maliyet muhasebesi iglemleri igin veri olugturulmasi

- Tibbi prosedirlerin ve yardimeci hizmetlerin maliyet analizlerinin yapimasi igin veri

aglanmasi

3) Personel hareketlerinin izlenmesi ve iglenmesi, insan kaynaklar1 konusunda detayl bilginin

tutulabilmesi
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4) Hastane hizmetleri ve malzemelerinin (ilag, sarf malzemesi v.b.) fiyatlanmin tutulmasi ve
buna bagli olarak gelisen hasta faturalarimin dokiilmesi

-Vezne iglemlerinin takibi

5 ) Tibbi arsiv olugturulmasi, izlenmesi, istatiksel ve hasta takibi amaciyla kullamlmas

- Hastalara ait her tiirlii raporlarin yazilmas: (Resmi kurumlara verilen gesitli raporlar,

- Hastalik tipine gore alinan raporlar, yillik mortalite ve benzeri konulardaki istatistik
raporlar vb.)

- Uluslararasi ve ulusal ICD Kodlarina goére teshis ve ameliyat takibi yapilmasi

6) Tium departmanlar igin standart ve istege/gercksinime bagh istatistik raporlariin
hazirlanmas.

7) Her kademe yonetim igin, karar destek iglemlerinde yardimci olacak veri havuzunun
olusturulmasi.

8) Hata oranim azaltmak ve zamandan tasarruf etmek amaciyla, teshis ve tedavi tnitelerindeki
tibbi aletlerin sonuglarinin ana bilgisayar sistemindeki hasta kayitlarina ge¢mesi igin gereken
enregrasyonun yapilmasi.

9) Biomedikal cihazlann periyodik ve gerekli durumlardaki bakim hizmetlerinin takip
edilmesi.

10) Hastanenin kalite gelistirme ¢ahgmalaninicla  bilgileri  toplama, isleme ve
raporlanmalarinda aktif rol alinmasi

11) Ilag ve sarf malzemesi stok kontrollerinin yapilmas:

12) Tibbi departmanlara ait yerel veri depolan olusturup, elde edilen sonuglara ait bilimsel
degerlendirmelerin yapilmasi

13) Yazilimlarin ¢alisacag: alt yapimn kurulup bakiminin saglanmasi

- Donamm parkinin kurulmasi, teknolojik ihtiyaglarin dogrultusunda genisletilmesi ve
bakimlarimn yapilmasi ‘

- Cagin gereklerine uygun yerel ve uzak iletisim aglarmin kurulup bakimlannin saglanmasi
(Local ve remote network ve bunlara bagl gelijen internet , telemedicine gibi iletigim
olanaklar)

14) Yukarida belirtilen tiim bu ¢aligmalara ait elde edilen verilerin erigim ve kaybetme riskine
kargt giivenliginin saglanmasi

15) Tim bu hizmetlerin yiiritilmesi i¢in gereken donamm bakim ve onanminin 24 saat

kesintisiz verilmesi, ana bagliklar: altinda toplanabilir(8).

. VHRSTKOGRETIM KURULE

DOKDTMANTASY O MEROETR



Bitin bu islemleri yapacak bir bilgi islem departmamimin kurulmasi bir hastanenin
atacag ilk adimlardan biri olmalidir. Ciinkii bir hastanenin her tirlii galima kayitlarim en
etkin ve dogruya en yakin takip etmenin sartlarindan biri bu departmana sahip olmasidir ve
bununla isletimsel ve tibbi kalite ¢aligmalan igin ilk adim da atilmig olur. Bir bilgi islem
departmamnin olusumundaki 6nemli bir husus da teknik elemanlarin segilmesi iglemidir.
Segilecek bu teknik ekibin; bilgi islem konusunda deneyimli, meslegi bilgisayar programecilig
mithendisligi olan, daha onceden sistem kurmus, gelistirmis kisilerden olmast tercih edilir. Bu
ekipten (yeni kurulan birgok isletmelerde oldugu gibi) bilgi girisi yapilmasi veya kontrol
edilmesi yerine isletme igin ¢ok daha faydali ve anlamli olacak, yukarida ozetle belirtilen
gorev alanlarina ait teknik gahgmalar beklenmelidir(8).

Ulkemizde, on yili agan bir siirede bir gok basarili hastane otomosyanu projesine imza
atmig ve kurdugu sistemler devlet ve Universite hastanelerinde yillarca bagan ile hizmet
vermekte olan Dr. Hami Oz, 1998 sonunda Antalyada diizenlenen bir hastane otomasyonu
toplantisinda yaptig1 konusmada 6zet olarak soyle demistir. "Ben artik hastane yoneticilerini
neyin iyi oldugu konusunda ikna etmekten vazgegtim. Bunun miimkiin olmadifim gordiim.
Artik misteri daima hakhdir diyorum ve onlara, onlarin istediklerini veriyorum. Bagan veya
basanisizlik ta onlann sorunu oluyor." Bu dramatik sozler yanlizca iilkemizde degil biitiin
dinyada hastane yonetimi ¢evrelerinde gecerli olan bir paradigmadan kaynaklanan bir
¢tkmazi yansitmaktadir. Bu paradigmaya gore yeterli para bulundugunda, en son teknoloji ve
en pahah bilgisayarlar alindiginda, profesyonel bir firmamn programi kullanildiginda iyi bir
hastane otomasyonu yapihr. Otomasyon projelerinde bagari kriterlerini bilmeyen ve yanhg
tammlayan bu anlayig ¢ergevesinde kaynaklar, emek, zaman ve heyecan sagip savrulmakta ve
sonucunda butin diinyada (bu teknolojinin kaynai ABD dahil) herkesten sir gibi saklanan
fiyaskolar yasanmaktadir. Baganisiz sonuglar gozlendiginde, durum kaynaklarin yetersizligine
yorumlanmakta ve bagsarnt igin daha da buiyik kaynaklar harcanmaktadir. Otomasyon
facialarmin yukiinii hastalar ve galiganlar ¢ekmekte, yoneticiler ise projelere kaynaklari bol
bol harcadiklarindan yaklagimlarmin yanhighigindan kusku duymamakta ve bagka hastaneleri
de kendilerini 6rnek gostererek pahali projelere tesgvik etmektedirler. Hastane otomasyonu
alicilarin ve saticilarin basanisizlik igin biyiik kaynak, emek ve zaman harcadiklan ilging bir
irrasyonel pazar olusturmaktadir. Gergekte hastane otomasyonunun misgterileri kimlerdir?
projeyi finanse eden yoneticiler mi? yoksa bu teknolojiden hizmet alan kullamicilar mi?

Kullanicilarin istek beklenti ve gereksinmeleri projede nasil temsil edilecektir? Otomasyonun
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basaris1 miisteri beklentileri dogrultusunda nasil tanimlanacaktir? Basan nasil izlenecek ve
baganisizltktan nasil kagimlacaktir? Basanisizlik durumu nasil diizeltilecektir?

Hastane Otomasyonu profesyonel diizeyde "Hata Toleransi Olmayan (Mission
Critical) " projeler alamnda goriilmektedir. Bu tiir projelere 6rnek olarak yogun bakim ve
reanimasyon sistemleri, ameliyathane sistemleri, hava alam kontrol kuleleri verilebilir. Bu
uygulamalarda hatanin maliyeti tolere edilemiyecek ve parasal olarak kargilanamayacak kadar
yitksektir. Bir otomasyon teknolojisine dayanarak galisan bir hastane teknolojiye agir1 hassas
bir hale gelmis durumdadir. Teknolojideki aksakliklar hastanenin caligma diizenini ve
etkinligini onemli Olgiide etkileyeceklerdir. Bir hastane otomasyonu projesinin bagarist igin
bir tek, basit ve tartigimaz taum bulunmaktadir. "Bagarili bir hastane otomasyonu, her ne
yapiyorsa, bunu 7 gun 24 saat aksamadan yapacak, hastalari ve galiganlan {izmeyecek,
kilitlenmeyecek, tutarlihifm kaybetmeden genigletilebilecek ve bilgi kaybetmeyecektir."
Hastane yoneticileri bu sonderece mutevazi, priltisiz ve iddiasiz tanimin yurdumuzda ve
dinyada yok denecek kadar az hastane tarfindan gergeklestirilebildigini bilmemekte ve bu
nedenle bunu gergeklestirmenin stratejik bir basan oldugunu duginmemekte ve bagartyr bu
dogrultuda aramamaktadirlar. Onlara gore pahali bir son teknoloji biitin bunlan otomatik
olarak gerceklestirebilir.

Giinimiiz yonetiminde Toplam Kalite Yonetimi veya ISO Standartlan anlayigina gore
miisteri; bir dretim veya hizmet kurulugunun {iriin ve hizmetinden yararlanan taraflardir. Buna
gore misteri kurulug iginden olabilecegi gibi kurulug digindan da olabilmektedir. Bir hastane,
birbirinin miugterisi olan ¢ok sayida fonksiyonel alt sistemlerden olusan ve st diizeyde
profesyonel standartlar gerektiren, karmagik bir hizmet kurulusudur. Bu nedenle hastane
fonksiyonel alt sistemleri hem i¢ hemde dig migterilere hizmet verme durumundadir. Modern
bir hastane, herbiri son derece profesyonel siiregler ile yitksek kalitede hizmet iireten 30 ile
100 arasinda alt sistem (object) den olugmaktadir. En alt diizeyde hastane otomasyonu projesi
minimum 30 alt sistemi entegre olarak birbirine baglayacak ve kaliteli hizmet vermelerine
olanak saglayacak, bilgisayar ve haberlesme teknolojilerinin etkin bir gekilde sentezinden
olusan bir yiiksek teknoloji uygulamasidir(20).

2.1.1. Hastane Bilgi Sistemlerinde Donanim, Yazihim ve Kullanim

Bitiin Otomasyon Projeleri temel olarak Donanim (Hardware), Yazilim (Software ) ve

Kullanim (Orgware) olarak bilinen ii¢ temel bilegenin se¢imi ve uygulanmasi ile olugturulan

bir On-Line Transaction Platformudur. Bu platform sanilamin  aksine bilgisayar
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teknolojisindeki geligmelere bagimh degildir. Stratejik bilesenleri Kablolama ve Databankas
teknolojileridir(12).

I — Donanim (Hardware)

1) Kablolama

a)Kablolar

b)Omurga (Fiber Optik veya Thick Coaxial)
2) Server (ler)

3) Terminaller

4) Yazicilar

II- Yaziim ( Software )

1) Isletim sistemi (Unix,Netware, Windows NT.)
2) Veritaban (Oracle,Clipper vs.)
3) Uygulama Modiilleri

4) Network yonetim sistemi
II-Kullanim (Orgware)

1) Isleyisler (Prosediirler )

2) Verl

3) Raporlama

4) Faturalama

5) Defter tutma

Bir otomasyon projesinin bagartya ulasabilmesi iin bu temel bilesenler stratejik bir
perspektif icinde' birbirleri ile uyumlu olarak segilmeli ve hastanelerde hizla artan
islem(transaction) yogunlugunu uzun bir dénemde kaldiracak esneklikte ve 7 giin 24 saat
¢alisacak bir giivenirlilik diizeyinde bakim yapilabilmelidir.

On-Line Islem Yogunlugu : Hastane otomasyonu 7 giin 24 saat bazinda ¢aligan, durma
(Downtime) toleransi olmayan, yiiksek givenilirlilik gerektiren stratejik bir proje olarak
ortaya ¢ikmaktadir. Bu nedenle Hastane otomasyonu projelerinde gozetilmesi gereken birinci
oncelik hi¢ bir gerekce ile durmayacak bir sistem kurmaktir.
800 yatak civarinda kapasitesi olan bir devlet veya Universite hastanesinde;

Gunliik olarak 5000-20000 aras: On-Line Iglem
150 Yatili Hasta Yatig-Cikig Faturalama
150 Fatura Takip
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500 Raporlama Hareketi
1500 Poliklinik Hasta Kabul ve Faturalama
1000 Vezne Hareketi
1000 Eczane Hareketi
1000 Biyokimya Hareketi
1000 Mikrobiyoloji Hareketi b
1000 Radyoloji Hareketi
1000 Fatura-Stok-Ambar Hareketi
aylik olarak
5000 Aylik Bordro-Nébet-Dénersermaye-Vergi ladesi
olmak  Uzere yilda  3-6  milyon/yil  hareket  olarak  gerceklesmektedir.
Hastanenin ~ uzmanlagma  derecesine  gbre  bu hareketler 6  milyon/yil
mertebesine genigleyebilmektedir.
Network ve Databankasi Mimarisi : Hastaneler biuirokratik isleyigler ile yonetilebilen matriks
yapil organizasyonlardir. Bu yap:1 genel olarak kendi i¢ informatik profilleri farkh fakat
entegre bir network olarak c¢alisan gesitli fonksiyonel organizasyon bloklarindan
olusmaktadirlar.
Bu bloklar;
1-Klinikler
2-Poliklinik
3-Acil -
4-Eczane (ler)
5-Laboratuvar (lar)
6-Radyoloji (ler)
7-Ameliyathane (ler)
8-Idare
9-Doner Sermaye
olarak verilebilir.
Hastane otomasyonu projelerinde bu bloklarin yazilim omurgas: olan Karantina (hasta
yatig/taburcu) modilii etrafinda entegre edilen g¢ok sayida ana makinaya (server) dagilmug

farkli Veribankalar1 olmasi gerekmektedir.
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Bu data bankalarin bakimi ve korunmasi 6zel bir 6nem tagimaktadir. Bilgi kaybi hi¢ bir
nedenle hos gorillemeyecegi i¢in bunlarin yedeklenmesi mutlaka " Aktif Yedekler (Stand By
Servers)" tizerinden yapilmahdir.
Bu nedenle hastane  otomasyonu  projelerinde  ¢oklu  serverler  kullanan
Dagitilmig Bilgi Islem Mimarisi tabanl (Internetworking) temel bir strateji olmaktadir.
Otomasyon projelerinden beklenen verimi almak igin iki temel yaklagim s6z konusu
olmaktadir.

a- Prototyping : Caligan bir ¢ekirdegi genisletmek

b- Benchmarking : Segilen bir teknolojinin benzer bir Hastanede tam olarak yiklendigini

ve bekleneni sagladigim gormek(12).

Bir Otomasyon projesinin Donanim(Hardware), Yazihm (Software) ve Kullamm

(Orgware) bilegenlerinde agagidaki kurallara 6zellikle uyum gosterilmelidir(4).
1- Hastaneler ¢ok sayida otonom g¢alisan profesyonel alt sistemlerden olusmaktadir.
Otomasyon agisindan bakildiginda biitiin hastaneler Klinik, Poliklinik, Acil Hizmetler ve
Idari/Mali Iglemler olmak iizere dort temel alt sistemin bilegimidir.
2- Bu alt sistemlerin enformatik Ozellikleri birbirinden farkhdir ve 6zgiin olarak
tasarimlanmalidir. Idari ve mali islemler enformatik yap: olarak digerlerinden daha diisiik bir
karmagikhkta ve onceliktedir. Bir Hastane Otomasyon Projesi Idari/Mali Islemler
uygulamalarina gore degerlendirilmemelidir. Cari hesab1 ve bordrolar ¢ok iyi takip eden bir
sistem poliklinik hastalarin perigan ediyorsa bu iyi bir proje degildir.
3- Hastane otomasyonu kesinlikle birbirinden ayrn ve bafimsiz olarak tasarimlanan,
gerektiginde entegre edilebilen dort ayr otomasyon projesi olarak tasarimlanmah ve her biri
i¢in bagimsiz serverlere bagh bir network kullaniimalidir.

1- Klinik (Yatili Hasta)

2- Poliklinik (Ayaktan Hasta)

3- Acil Hizmetler

4- Idari ve Mali Islemler

Idari ve Mali islemler mutlaka otomasyon projesinden ayri olarak ele alinmahdir. Hastane

1]

otomasyonu ile idari otomasyon birbirinden ¢ok farkli ¢zellikler tagimakta ve idari otomasyon
klinik otomasyonun gerektirdi§i gunlik tempo ve givenilirlii gerektirmemektedir. Bu
ayrigim hastane otomasyonu projelerinin bagarisi igin 6zel bir énem ve Oncelik tagimaktadr,

Otomasyon projelerinin bagarisi segilen teknolojiden ve harcanan paradan bagimsiz son
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derece karmagik siireglere bagimhidir. Yukarda onerilen aynigim enerji ve dikkatin bagar igin
ozellikle gerekli olan noktalara yogunlagtinlmasina ve oOnceliklerin iyi segilmesine olanak
saglamaktadir.

4- Hastane otomasyonunu olusturan dort ayn otomasyon projesi, kendilerine 6zgu
databankalart kullanmali ve bunlar sisteme entegre yedek serverler ile yedeklenmelidir.
Yedek serverler sistemde On-Line olarak bulunmali ve ariza durumlarinda On-Line olarak
devreye girebilmelidir.

5- Hastane otomasyonu projelerinin stratejik onceligini "Network Kablolamast" teknolojisi
uygulamasi tagimaktadir. Bu uygulama, otomasyon projesinde maliyetin %10 u, bagarinn ise
%80-90 agirhgim tagir. Bu teknolojide garantiler 10-15 yili kapsayacak sekilde verilmektedir.
Secilen bilesenlerin kaliteli ve giivenilir olmasi bitiin otomasyon projesinin kaderini
etkilemektedir. Ozellikle bagimsiz, giivenilir ve uzman bir kurulusa yaptirlmalidir,

6- Bir otomasyon sisteminin kalbini serverler (anabilgisayarlar) olusturur. Dagtilmig Bilgi
Islem tasanm kullamldiginda bunlann ¢ok giiglii, cok hizli ve ¢ok pahali olmalan gerekmez.
Disklerin yiiksek kaliteli ve hizli segilmesi oncelik tagir. On-Line Transaction sistemlerinde
islemcinin yiiksek hizda olmasi herhangi bir yarar saglamaz, buna kargilik hafiza kapasitesi
olabildigince biiyiik olmalidir. Bu 6zellikler miitevazi butgeler ile saglanabilir.

7- On-Line Transaction sistemleri genel olarak bilgisayarlarin haberlestifi ve data transfer
ettigi bir platformdur. Bu platform uzerinde serverler ve terminaller istenildifi zaman
eklenebilir veya degistirilebilir. Bu nedenle bilgisayar teknolojisi segiminde yapilabilecek
hatalar stratejik bir oncelik tasimamaktadir. Bunlardan gerektigi zaman doniilebilir.

8- On-Line Transaction sistemini ¢aligtiracak olan Igletim Sistemi (Operating System)
stratejik bir 6nem tagimaktadir. otomasyon sisteminin givenilirligi 6zellikle isletim sistemini
guvenilirlifine bagmli olacaktir. Bu nedenle segilen igletim sisteminin otomasyon
projelerinde uzun yillar denenmis ve giivenilirligini kamtlamig teknolojiler olmas: stratejik bir
onem tagimaktadir. Bir projenin bagarisi veya bagarisizlift tamamen bu segime bagh
olabilmektedir. Bu nedenle igletim sistemi segiminde tutucu olmak ve otomasyonda kendi
kanitlamamig en son teknolojilerden uzak durmak sagduyunun geregidir.

9- Hastane otomasyonu "Bilgi Islem" agirhkli bir uygulamadir ve stratejik oncelik "Sistem
Guvenilirligi" (Reliability) Uzerinedir. Bu nedenle heniiz givenilirligini kanitlamamig olan
"Gorintii Islem" (Image Processing) uygulamalarindan ve "Grafik Etkilesim" (GUI)

teknolojilerinden uzak durulmalidir.
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10- On-Line Transaction otomasyon sistemlerinde ikinci stratejik tercih, transaction (kayit)
lan iireten, kaydeden, depolayan ve raporlayan "Databankast Yonetim Sistemi" (Database
Management System) nin segimidir. Bir otomasyon sisteminin en degerli bilegeni, On-Line
tarnsaction sistemi tarafinda olusturulan bu databankasidir. Otomasyon programu gibi goriilen
modiiller gercekte databankasi yonetim teknolojileridir. Hastane otomasyonunda
databankalarimn On-Line olarak yedeklenmesi ve yedeklerin On-Line olarak devreye girmesi
stratejik bir 6nem tagir. Bu nedenle databankalarimn yedeklenmesi de On-Line olarak caligan
yedek serverler tarafindan yapilmalidir.

11- Hastane otomasyonu modiilleri olarak bilinen programlar genellikle veribankast
teknolojisini kullanan bir doérdincii kusak programlama dili (4GL) uygulamasidir. Bunlarin
ozelligi temel veribankasi fonksiyonlanmin oOnceden programlanmis olmasidir. Bu
teknolojilerde porgramlarin goériinen kismi ve hatta data profilleri defalarca yeniden
diizenlenebilir ve diizenlenmektedir. Gergek programcilik kalitesi, sistemin kilitlenmesini
engellemek i¢in alman gorinmeyen oOnlemlerdedir. Bu nedenle hastane otomasyonu
modiillerinin bir takim hevesli amatorler tarafindan degil, network sistemleri tzerinde
kilitlenmeyen modiiller yazmakta beceri ve deneyim kazanmus programci ustalar tarafindan
geligtirilmesi gerekmektedir.

Gergekte ise bu tiir ustalar otomasyon programlan yazmaz, 4GL ile, hastane otomasyonu
programlanm olugturacak "Object" modiilleri yaratirlar. Etkin ve gtivenilir bir otomasyon
teknolojisi en az bes uzman programcinin bes yil ¢alismasi gerektirmektedir. Bundan sonra
ise bu programlar gergek bir hastane otomasyonu uygulamasi iizerinde en az ii¢ yil denenmeli
ve yeniden yapilandirilmalidir. Hastanelerin uzmanhk alanlan ve organizasyon yapilarinin
cok gesitli olmast bu tir bir uyarlama sirecini dogal olarak kagmilmaz yapmaktadir. Bu
nedenle etkin bir hastane otomasyonu programi, gesitli amaglar igin uyarlanabilir "Object"
tabanli modiillerden olugmalidir.

12- Hastane otomasyon sistemleri 7 giin 24 saat aksamadan c¢ahiyma durumunda olan
kiivezdeki bir bebek gibi sirekli, dikkatli ve ozenli bir bakim gerektirmektedir. Pahali
bilgisayarlar ve pahal programlar bu geregi daha da arttirmaktadirlar. Buna gore giivenilir bir
hastane otomasyonu sisteminin arkasinda, gerekli bakimu verebilecek, deneyimli ve
profesyonel bir uzman kadrosunun olmasi gerekmektedir. Bu kilit personel otomasyon
projesinin en stratejik bilesenlerinden biridir ve gok az projede varlifi ve 6nemi dikkate

alimmaktadir. Bu tir kadrolarin pahali uzmanlardan olusmasi hastanelerin bu kadrolardan
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kaginmalari ve bu hizmetleri bilgisayar firmalarindan beklemelerine yol agmaktadir. Gergekte
ise bilgisayar firmalari da bu pahali uzmanlan istihdam etmemektedirler. Projeye tahsis edilen
bakim elemanlan yeterli diizeyde olmadifindan, sistemler kullamci aleyhine olarak siirekli
arizali (down-time) durumunda kalabilmektedir. On-Line bir sistem On-Line bakim, hizli
reaksiyon ve profesyonel sorumluluk gerektirmektedir.

13- Bir hastane otomasyonu projesinde en stratejik bilesen Kullanim (Orgware) olarak
gorilmektedir. Bu hastaneye ozel prosedirleri etkin ve kapsamhi bir sekilde On-Line
Islem(Transaction) teknolojisine terciime etmek, diizenli ¢aliymasim saglamak ve sistemin
hastane ¢aligmalarim aksatmamasi igin bakimim saglamak ve otomasyonda maksimum yarar
saglayacak kullanicilar1 temin etmek ve egitmektir. Projenin bu en dnemli bileseni genellikle
gindeme gelmemekte, gerektigi sekilde organize edilmemekte ve teknolojiyi satan firmalarin
sorumlulugu olarak gorilmektedir. Gergekte ise etkin bir Kullamm(Orgware) proje
sahiplerinin sorumlulugundadir ve Kullamm(Orgware), Hastane Otomasyonu Projelerinin
gergek musterisidir(4).

2.1.2, Hastane Bilgi Sistemlerinde Giivenlik

Hastane  bilgi  sistemleri  kendini  koti  niyetli  midahalelere  kargi
koruyabilmelidir. Sistemlerin guvenligi i¢in en yaygin yontem sifrelemedir. Sifreleme teknigi,
sizin okudufunuz bilgiyi bir bagkasmin okuyamayacaf bir yapiya doniigtirmek igin
kullamlir. Bu yontemde bilgi, alici disinda baska bir kigi tarafindan okunamamasi yada
degistirilememesi igin kodlanir. Bilgi, transfer sirasinda bir bagkasmin eline gegse bile
sifrelenmis oldugundan okunmasi giigtiir. Sifreleme ve sifreyi ¢dzme igin bir matematiksel
algoritma ve bir anahtar gereklidir. Anahtar bir metin ile birlikte bir mesaj veya dijital imzay1
sifrelemek iizere kullanilan 6zel bir say1 olarak nitelenebilir(2)

Gergekte Windows'tan Unix'e kadar tim igletim sistemleri ag konusunda aym
yaklagima sahiptirler. Yani ginimiz isletim sistemleri arasinda gergek giivenli bir igletim
sistemi hakkinda konusamayiz. Zira gergek - problem networking ve sistemin dahili
tasaniminda ve gergeklemesinde yatiyor.

Tum igletim sistemleri networkin problemlerine kargi benzer bir yaklagim sergiliyorlar. Bir
¢ok networking protokoliinde dogduklan giinden itibaren giivenlik agiklan bulundugu igin,
ureticiler sistemlerindeki bu agiklart yamamak igin ugrasip duruyorlar ve genel goriise gore
bastan beri iyi planlanmayan ve tasarlanmayan sistemleri yamamaya caligmak dogru bir

yaklagim degildir.
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Gliniimiiz sistemlerinin ¢ogu, sistem tasariminda tiim sistemi kontrol edebilen bir tam yetkili
(root) kullanicisina sahip oldufu igin, uzak yada yerel tam yetkili kullamcisi erigim zayifliii
sorununu igermektedir. Sifre kirma(Hacking) tekniklerinin ¢ogu da tam yetkili erigim haklan
ile galigan proses'lerdeki zayifliklardan yararlanmaya gahigirlar, giinkii bir sistemde tam yetki
erigimini elde etmek her sey demektir. Kisacasi giniimiiz igletim sistemlerinden herhangi biri
hakkinda "en glivenli sistem" tabirini kullanamayiz, tabi ki Microsoft platformlarim zaten en
giivensiz ve kararsiz  sistemler oldugu i¢gin bu konu diginda tutuyoruz.
Basit olarak bir 6n bellek(buffer) uzunlugunun test edilmemesi, 6n bellek tasmasi(buffer
overflow) hatasina neden olacaktir ve bu da bir tam yetkiyle erisim zayiflifina neden
olacaktir. Bu nedenle, eger giivenli bir isletim sistemi var oldugunu kabul etsek bile, o sistem
yararlamlabilir bir buffer overlfow hatas: bulunana kadar en giivenli sistem olarak kalacaktir
ve bu zayifilk yamalanana kadar ise en giivensiz sistem konumuna diisecektir.
Ancak tiim bu problemlerden etkilenmeyen bir igletim sistemi vardir! En son network isletim
sistemi olarak nitelendirilen, Bell Labs'tan Plan 9. Plan 9 giivenlik konusu disiiniilerek
sifirdan uretilmig simdilik en giivenli igletim sistemidir. Bell Labs yaklagik 35 yil 6nce UNIX
igletim sistemini tasarladifinda giivenlik konusu hemen hemen hi¢ giindemde degildi, ancak
1990'1arda Bell Labs, bu sefer yaklastk 25 yillik tecriibesiyle yeni bir sistem iizerinde
caligiyordu ve en son network isletim sistemini Uretti, Bell Labs'in Plan 9 isletim sistemi.
Plan 9 neden giivenli? Oncelikle Plan 9 bir UNIX yada UNIX tiirevi bir igletim sistemi
degildir. Plan 9 tamamen yeni bir igletim sistemidir. Goriiniig olarak UNIX igletim sistemine
benzemekle birlikte (dosya sistemi ve kiigiik uygulama programlan(shell) kullamm gibi),
ashnda alt yapist tamamen farklidr ve farklh bir gekilde tasarlanmugtir.
Plan 9'daki en 6nemli degisiklik tim objelerin (dizinler, dosyalar, processler..) bir dosya gibi
distintlmesidir. Aslinda UNIX sistemlerinde de bu boyledir ama Plan 9 sistemindeki kadar
degildir.

Asagidaki paragraf Plan 9 ile ilgili basinda yaynlanan bir makaleden alinmugtir:
"Plan 9 bagindan beri bir network igletim sistemi olarak tasarlanmugtir. Plan 9, istemci-sunucu
modeline dayanan bir agda dagitiimig islem fikrine dayanmaktadir. Uygulamalara saglanan
tim kaynaklar dagitilmig sistemde transparant olarak herkese aym sekilde saglanmaktadir."
Plan 9 process , file storage ve makine kavramlarim ayirmaktadir. Bu gekilde merkezi bir
dosya sistemi vardir ve bu givenlik agisindan bir avantaj saglamaktadir. Bu yap: dosya

yonetimini, dosya haklaninin kontroli ve degisiklik gosteren dosyalarin yakalanmasi
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iglevlerini kolaylagtirmaktadir. Ancak Plan 9'un asil giizelligi, sistemde root fikrinin hig
bulunmayigidir. Bu sistemde sifreler ag iizerinden hi¢ bir zaman ge¢gmemektedir. Kullanici
prosesleri dosya sunucusu lizerinde higbir zaman caligtirimamaktadir.
Program Kiricisi(Cracking) ve Sifre Kinci(Hacking) tekniklerinin biyiik ¢ogunlugu root
haklar ile galisan proseslerdeki zayifliklara dayamr, ¢inki bu haklara sahip bir proseste
bulunan bir zayifliktan yararlamlarak sistemde istenilen kodlar yine root erisim haklari ile
caligtinlabilmektedir. Ancak Plan 9 sisteminde root olmadigi i¢in bu sekilde bir proseste
yoktur. Bu nedenle UNIX sistemlerine karst kullanilan geligmis teknikler Plan 9 karsisinda
basarisiz olarak kalmaktadirlar. Kisacasi giiniimiiz geleneksel isletim sistemlerini en giivenli
en givensiz diye siuflandirmak yersizdir, zira bu isletim sistemlerinin tiimi glivenlik
problemlerine karsi aym tasarumu ve yaklasim paylagmaktadirlar. En giivenli sistem olarak
nitelendirecegimiz  sistem bagindan beri giivenlik konusu diigiinillerek tasarlanmus,
gerceklenmis olan bir sistem olmalidir(17).

Lan (Local Area Network) sitemlerinde giivenlik ve veri iletigimi ¢ok 6nemlidir. Bazi
bilgilerin bazt kullamcilara yasaklanmasi ,yetkisi olmayanlarin sistemden uzak tutulmasi, sifre
diizenlenmesi ve uygulanmas: gibi konular aym gekilde ag sistemi ile kontrol edilip
diizenlenirler.

Windows NT Giivenligi:

NT isletim sistemi dizenledigi sabit disk, siirlici, ve diger birimlerin korunmasi igin degisik
givenlik yontemlerine sabittir. NTFS (NT File Sistem ) dosya sistemi, dosya ve dizilere
kullanici bazinda izinler verilerek NT sisteminin ana izin sistemini olugturur. NTFS
birimleri,dosyalara ve dizinlere erigim kontrol listesi (Access Control List-ACLs)
uygulayabilir. Bu kontroller paylasiimig dizinlerdeki izinlerle baglantth olarak gorev
yapmaktadirlar. Bir dosya yerlesim tablosu (File Alloction Table —-FAT) birimi yalnizca son
kisimlant desteklemektedir ( glivenligin paylasim diizey sekli ). Emniyet agisindan durum
misaitse ¢oklu korumalan kullanmak her zaman faydahdir. Bu yiizden internet baglantih
Windows NT makinelerde genelde NTFS kullanmak gereklidir.

Yerel (Lokal ) bilgisayarin sabit diski ve diger birimlerinin korunmasimn yam sira network
tizerinden sisteme erisecek kullamicilarin da kontrol edilmesi NT koruma sisteminin bir
béliimiinii olugturur.

NT kaynaklarina bagvuran biri igin tesis edilen kontrol G¢ ayr duzeyde diizenlenir:

- Paylagim diizeyi ( Share-level )
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- Dizin diizeyi (Directory -level )

- Dosya dizeni ( File-level )

NT Server’da Verilerin Korunmast:

NT Server’da verilerin (sabit diskin ) korunmast igin 6zel Ozellikler vardir.sistemlerin

¢cokmesi isletmeleri biiytik kayiplara ugratabilir. DFT ( Disk Fault Tolerance/disk hata

toleranst , sistem c¢okmelerine kargi 6nlem almmasim ve veri saklama ortamlarimn
giivenligini saglar. Windows NT’de yazilim temelli iig tiir hata toleransi sistemi vardr.

- Disk mirroring

- Disk striping with partys

- Sector sparing (sektor idaresi)

Disk hata tolerans: sistemleri RAID (Redundant Arrays Of Inexpensive Disks) olarak

adlandirilir ve altt diizeye aynlir. Bu diizeyler farkli bilesimlerde giiven,performans ve

maliyete sahiptirler.

Veri giivenliginde diger bir konu da verilerin yedeklerinin alinmasidir. Cesitli risklere kars

yedekleme yapmak gerekir. NT igletim sistemi Tape Backup birimi aracilifiyla yedekleme

almay1 saglayan bir grafik programa sahiptir. Y eklenen dosyalar aym bilgisayara ya da bagka
bir bilgisayara geri yiiklenebilir.

Asagidaki dort nokta NT nin en 6nemli guivenlik konseptleridir.

- Giivenlik sistem girisi : Bir kullanic1 sistemde galigmadan once gegerli bir kullanict adi ve
sifre ile kendini sisteme tanitmak zorundadir.

- Ergim kontrolii :Bir kaynagin sahibi ,dosya, bellek alam veya bagka bir nesne olsun,
kimin hangi sekilde bu kaynaga erigebilecegini belirler. Objenin sahibi bunun igin
kullamct ve kullanic1 gruplarina erigim haklar verebilir.

- Gozetleme fonksiyonlar;; NT giivenlik igin onemli olaylari belirleyebilir ve bunlan bir
gunlik dosyasinda tutabilir. Ay sey sistem kaynaklan olugturma, bunlara erisme ve
silme tegebbuslerinde de gegerlidir.

- NT kullamci yonetimi sayesinde bu tip bir olayn hangi kullanici tarafindan
gerceklestigini tespit edebilir.

Linux Isletim Sisteminde Giivenlik:

Linux'un giin gectik¢e yayginlagmasimn en bagta gelen sebeplerinden biri de kararh
ve givenilir bir igletim sistemi olmasidir. Bu, bir g¢ok sistem yOneticisinin bilgilerini Linux

altinda tutmastlinux a giivenmesinin yam siwra sistem kirici olarak nitelendirilebilecek sifre
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kincilar iginde bir nevi kendini kamtlama firsat1 fikrini de beraberinde getirir.
Sifreler ve $ifre Segimi: Cok kullamicih igletim sistemlerinde kullamcimin  kimliginin
belirlenmesi biiytik 6nem tagir. Hem sistemi kullanmaya yetkisi olmayan kigilerin sisteme
girmelerinin engellenmesi, hem de sistemdeki kullanicilarin birbirlerinden ayirt edilebilmeleri
icin, her kullaniciya bir sifre verilir ve sisteme giris basta olmak iizere tiim kritik islemlerde
kullaniciya sifresi sorulur. Sifreler, diger kullamici bilgileriyle birlikte, /etc/passwd veya
/etc/shadow dosyasinda tutulur.

Bazi uygulamalarin sifre dosyasinin bazi alanlarina erigmeleri gerektiginden sifre dosyas,
sistemdeki biitiin kullanicilar tarafindan okunabilecek bir dosya olmahdir. Bu nedenle sifreler
bu dosyaya agik halde degil, sifrelenerek yazilirlar.

Golgeli Sifreler (Shadow Pasword Suite)

Redhat 6.0 dan onceki tiim linux dagitimlarinda 6n tammli olarak normal bir gifreleme
metodu kullanithyordu. Bu sifreleme metodu ise sgifrelerinizi ayrn bir bigimde tekrar
sifreleyerek (crypt) /etc/passwd altinda saklar ¢iinkii bazt programlar bu dosyayr kullanarak
caligir. Koti yan ise sistemdeki tim kullamcilarin yetkisi ne kadar disiik de olsa bu dosyay:
okuma hakki olmasidir. Her kullanicimn okuma hakki oldugu zaman bu dosyayr
kopyalayarak, i¢inde bulunan sifrelerin ¢oziilmesi ¢ok kolaydir. Bu sorunu ortadan kaldirmak
icin sadece sistem yoneticisinin ve gerektiginde sistemin bu dosyay1 okuyabilme hakki olmas:
gereklili§i ortaya ¢ikmustir. Golge sifreler yani Shadow Password bu fikirden dogmusg bir
yontemdir.

Dosya Giivenligi :

Her dosyamn.bir sahibi, bir de grubu vardir. Dosya iizerinde kimin hangi iglemleri
yapabilecegine dosyamin sahibi olan kullanici karar verir. Erigim haklan, dosyanmn sahibi,
grubu ve digerleri i¢in ayr1 ayn belirtilir.

-rwxr-x--- 1 uyar users 4030 Dec 4 15:30 dene

Dizinler i¢in de aymt erigim haklart modeli gegerlidir. Bir dizin {izerindeki okuma izni, dizin
altindaki programlann listesinin almip alinamayacagim, yazma izni dizinde yeni bir dosya
yaratillp yaratilamayacagmi, g¢ahgtirma izni de o dizine gegilip gegilemeyecegini belirler.
Yetkili kullanicimin (root) biitiin dosyalar ve dizinler (izerinde (birka¢ sistem dosyas: ve dizini
haricinde) buitiin iglemleri yapma yetkisi vardir.

Tehlikeler: Isletim sisteminde ya da uygulama programlarinda bir hata olmadig: siirece erigim

izni olmayanlar dosyay1 zaten okuyamayacaklardir. Asil tehlike, yetkili kullamcimn yetkisini
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kotiiye kullanarak kullamcilarin kigisel dosyalari ve mektuplarii okumasidir. Her seye
yetkisi olan bir kullanici, sistemin kararliifim korumak igin gerekli olmakla birlikte,
giivenligi ve o6zel bilgilerin gizliligini bir kiginin ahlakina birakmasi agisindan Linux (ve
Unix) isletim sisteminin giivenliginin en zayif noktalarindan biri olarak degerlendiriimektedir.
Saldirgan, sisteme girince, hem sonraki girislerini kolaylagtirmak, hem de daha rahat
caligabilmek i¢in bazi sistem dosyalanm ya da programlarm degistirebilir. Ornegin, sifre
dosyasina bir kayit ekleyerek kendine yetkili bir kullanic1 yaratabilir. Kullamcilann sifrelerini
ogrenmek icin login, passwd gibi programlan degistirebilir.

Onlem}er: Sifre giivenligi saglandifi siirece dosya erigimlerinde fazla bir glivenlik sorunu
olmayacaktir. Bu konuda sistem sorumlusuna disen, kullamicilarmi erigim haklarimi nasil
dizenleyecekleri konusunda bilgilendirmektir. Sifre dosyas: gibi metin dosyalarnda
degisiklik olup olmadigi gozle inceleme yaparak ya da basit komut satirn programlar
kullanarak bulunabilir. Calistirilabilir dosyalar gézle kontrol edilemeyeceginden en uygun
yontem, dosya imzalan olugturarak saglam oldugu bilinen imzalarla yeni hesaplanan imzalart
kargilagtirmaktir. Tripwire  veritabanindaki ~ dosyalarn  degismesini  gozleyen,
degisince uyaran bir programdir. Tripwire paketi, dosyalarda yapilan degisiklikleri fark
etmekte sistem sorumlusuna ve kullamcilara yardimci olur. Once saglam oldugu bilinen
dosyalarin dosya imzalari olusturularak bir yerde saklamr. Sonraki galigtirmalarda imzalar
yeniden hesaplanarak eskileriyle kargilagtinlir ve farkhi olanlar varsa bildirilir. Dizgiin
caligma icin Ozgiin imzalarn iyi korunmasi, miimkiinse, istine yazilamayan bir ortamda
saklanmasi gerekir.

Kullamlmayan Agik Portlarin Kapatilmasi:

Bilgisayarmizin aslinda internete agilmak ve gesitli internet uygulamalanm (fip,telnet,irc , ..
vs ) ¢alisirmak igin bu iglemlere kargilik gelen portlar kullamlmaktadir. Portlar herhangi bir
internet uygulamasimun haberlegme i¢in kullandig: sanal ¢ikig noktalaridir. Her uygulamaya
zgii bir port vardir ve diger higbir uygulama bagka uygulamaya ait porttan bilgi girig ve gikist
yapamaz. Bir an igin portlanin gercekten bilgisayarm iginde oldugu diisiinecek olursak,
iizerinde bir ¢ok farkh boyutlarda agilmig delik bulunan bir tabla gibidir. Bu delikler portlar
olup her biri farkli boyutlarda oldugu igin birine ait bir ¢omak digerine asla tam olarak
yerlesmez; ya dar gelir ya da bol olur.

Ayrica sistemin verdigi servisler dogrultusunda kullandigi portlan dinleyerek agik olup

olmadigm tespit eden programlar vardir. Bu programlar sayesinde sisteminiz hakkinda bilgi
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edinen bir hackerin igeri girly noktalanim kapatmak en akillica ¢6zim olur.
RedHat't eger sunucu olarak kurduysak agilista , Onceden segilmis servisleri g¢aligtirir (web
sunucusu, dns sunucusu gibi). Bu sunucularinda tabi ki belli portlan vardir fakat artik bir
sunucunun gorevine son vermek istiyorsa ‘SETUP’ uygulamasi bize yine bu agsamada da
yardimei olur. Setup komutunu vererek bu uygulamay: baglatip "services" segenegine girilir.
Bazi servisleri igin baglatma/kapatma segimi rahatlikla yapilabilir(20).

Giivenlik Amagh Triggerler Olugturmak :

Trigger, belirli bir tablo uzerindeki kayitlar Uzerinde degisiklik yapildigi zaman galigan 6zel
bir stored procedure tiridur. Trigger' lar izin verilmeyen ya da tutarsizlifa neden olacak
islemleri engelleyerek veri butiinliginin korunmasmna yardimeci olurlar. Daha onceki
veritabaru  sistemlerinde triggerlar tablolar arasi birbirlerine referans yapan verilerin
butinligini saglamak maksadiyla kullanilirlardi. Anca SQL Server 6.5' dan itibaren bu islem
zaten Referantial Integrity tamimlamalanyla saglandifi i¢in bu maksatla kullamlmalan
gereksizdir.

Triggerlar genellikle degisik tablolar izerinde bulunan ve birbirleri arasinda mantiksal
iligkilere sahip verilerin tutarliligim saglamak iizere olusturulurlar. ihtiyaca gére uygulamann
getirdigi baz1 kurallan kontrol etmek i¢in de kullanilabilirler.

Ornegin yeni bir siparig kaydi islenecegi zaman, siparislerin yanina ilistirilecek olan miigteri
numarasinin gegerli olup olmadigim kontrol edecek bir trigger olusturulabilir. Aym gekilde
customers tablosundan bir musteri silinmeye g¢alisildifinda, bu miusgterinin bagka tablolarda
kendine bagh bir kayit bulunmasi durumunda iglemi iptal edecek ve kullamiciya hata mesaj
dondiirecek bir trigger da yazilabilir.

Triggerlarin getirdigi en buyik avantaj otomatik olarak devreye girmeleridir. Veri
modifikasyonuna ne sebep olursa olsun caligirlar. Her trigger bir veya daha fazla veri
degistirme isleminde harekete gececek sekilde tammlanir. Ornegin bir trigger yalmzca update
olayinda galigabilecegi gibi, hem update hem de insert durumlarinda da galigtinlabilir. Ya da
update, insert ve delete iglemlerinin her biri i¢in ayr1 ayn triggerlar tamimianabilir.

Triggerlarda parametre kullanilmaz ve harici olarak galistinlamazlar. Bunun anlami triggerin
tetiklenebilmesi i¢in mutlaka tablo ustiinde veri degisikligi yapmak gerektigidir. SQL Server'
da triggerlar aym zamanda 16 seviyeye kadar birbirini tetikleyecek sekilde tanimlanabilirler.
Nispi olarak triggerlar daha az zaman kaybina neden olurlar. Triggerin ¢aliymasinda zamanmn

¢ogu diger tablolara referans yaparken harcanir. Diger tablolar bellekte bulunuyorsa referans
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islemi hizli olur ancak eger diskten okunmasi gerekiyorsa iglem oldukga yavaglar. Ileride
bahsedecegimiz deleted ve inserted tablolar1 daima bellekte yer alirlar. Triggenn performansi
da tamamen diger tablolarin nerede bulunduguna baglidir.

Triggerlar her zaman transaction' in bir pargasi olarak galigirlar. Eger transaction' in herhangi
bir boélimiinde ya da triggerda bir hata olusursa yapilan iglemler timiiyle geri alur.
Recursive olarak galigmazlar. Yani bir tablonun herhangi bir siitununda yapilan degisiklik
tizerine bir trigger ¢alistp ayn: tablonun bagka bir sitinunda degigiklige neden oluyorsa ikinci
yapilan degisiklik trigger i¢in tetiklenmeye neden olmaz. Yani buradaki update triggen tekrar
tekrar galigmaz, yalnizca bir kez ¢aligir.

Triggerlar bir tabloya spesifik olarak tamimlanirlar. Sadece tablonun sahibi Create Trigger ve
Drop Trigger islemlerini yapmaya yetkilidir. Bu yetkiler bagka birine aktarilamazlar. Bir
tabloda en fazla U¢ tane trigger bulunabilir. Update trigger, Insert trigger ve Delete trigger.
Her bir trigger yalmizca tek bir tabloya uygulanabilir. Bunun yamnda tek bir trigger birden
fazla islemde harekete gegmek iizere tanimlanabilir.

Trigger kullamirken dikkate almamiz gereken diger hususlan soyle siralayabiliriz:

-View ya da gegici tablolar tizerinde olutturulamazlar. Fakat bunlara referans yapabilirler.
-Calistiktan sonra bir kullanictya deger kumesi gonderemezler. Dolayisiyla SELECT ifadesi
dahil edilecegi zaman dikkatli olunmalidir.

-Veri butunligunt, farkh tablolardan birbirine referans yapan verilerin tutarhilifim saglamak
i¢in ve uygulamanin ihtiyacina gore bazi kurallar tanimlamak {izere kullamlabilirler.

-Istenirse syscomments tablosunda sifrelenmis sekilde saklanabilirler,

-Create, Drop, Alter Table, Alter Database, Select Into gibi ifadeler trigger iginde
kullamimazlar.

Inserted ve Deleted Tablolan

Triggerlar galistifn zaman Inserted ve Deleted tablolarim kullanirlar. Bu tablolarin her ikisi de
ana tabloyla yani triggerin tetiklendigi tabloyla aym yapiya sahiptirler. Bu tablolar, mantiksal
tablo gseklinde RAM' de bulunurlar. Ana tabloya bir kayit eklendifi zaman bu kayit aym
zamanda inserted tablosuna da eklenir. Ihtiyacimiz oldugu zaman yeni eklenen degerlere bu
tablodan ulagarak, bu bilgileri tutmak maksadiyla degisken tanimlamak zorunda kalmaktan
kurtuluruz. Tablodan bir kayit silindiginde silinen kayit deleted tablosunda saklamr. Update

itlemi ise delete ve hemen ardindan yapilmig bir insert iglemi olarak ele almr. Bir kayit
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update edildiginde orjinal kayit deleted tablosuna iglenir, degisen kayit da inserted tablosunda
ve ana tabloda saklanir.

Trigger Kullamm Uygulamalar Ek-1’de verilmigtir.

Trigger ve Stored Procedure' lern: kargilagtirirsak her ikisi de 6nceden derlenmig SQL ifadeleri
oldugundan hemen hemen aym hizda ve aym overhead miktarina sahiptirler. SQL Server' in
islem sirasi, 6nce View ve Stored Procedure' lert sonra Trigger' lan caligtiracak gekildedir.
Daha iyi performans elde etmek igin mimkiin oldugu kadar trigger seviyesine inilmemeye
gayret edilmelidir. Eger problemi stored procedure iginde yakalayabiliyorsak trigger
yuziinden, yapilan her seyin geri alinmas: gerekmez (1).

2.2. Hastane Bilgi Sistemlerinde Istatistikler

Hastane bilgi sistemlerinde istatistik modiila asagidaki parametreleri yerine getirmelidir:
a- Ust diizey yoneticilere, yonetimsel ve stratejik kararlar vermede destek olmak tizere 6zet
bilgiler ve grafikler istenen formatta saglanmalhdir.

b- Istenen zaman araliginda her birim/doktor igin gelir-gider, performans gibi degerlere
ulagilabilmelidir.

c- Tibbi ve bilimsel aragtirmalar i¢in tutulan kayitlardan gerekli veriler alinabilmeli ve analiz
edilebilmelidir.

d- Resmi kuruluglara gonderilmesi gereken istatistiki formlar (Ornegin, Form 053, 056, 057,
vb.) ve bildirimler (Ornegin, TBC, Lepra, Kuduz, Tetanoz, Polio, Bogmaca, Kizil, Tifo,
Meningokoksik Menenjit, Sifiliz, AIDS, Trahom, Sitma gibi Bildirimi Zorunlu Hastahklar
,vb.) uretilmelidir.

e- Doktorlarin poliklinikteki hasta sayisi, yaptirdiklari incelemeler, yatirdiklari hasta-giin
sayisl, yaptiklar konstltasyon sayisi, kontroldeki hasta sayisi, gibi bilgiler tretilmelidir.

f- Tam, tedavi, yatig siresi, doktor ve verilen hizmet bazinda maliyet analizleri
yapilabilmelidir.

g- Bu modiil igerisinde yer alacak istatistik ve raporlarin tam listesi ve detaylan Sistem ve
Uyarlama Gerekleri Analizi agamasinda belirlenecektir(21).

2.3. Hastane Bilgi Sistemlerinde Iletisim

Iletigim, bilgi veya mesajlarin televizyon, radyo gibi sistemlerle génderilmesi ve alinmasidir.
Iletisim aymi zamanda bir konusma dilidir. Isaret dilinin sagirlar igin bir iletisim bigimi olmasi
buna ornektir. Tarih oncesi ¢aglarda konugma bigimlerinden biri duvarlara ard: ardmna ¢izilen

magara resimleriydi. Bu resimlerin her biri degisik hikayeler anlatirdi. Teknolojideki
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gelismeler iletisimin de ilerleme kaydetmesine neden olur. Tabletler ve pargomenler
insanlarin yazmalarina ve bilgiyi kaydetmelerine yarayan teknoloji triinleriydi. Sanat da bir
iletisim geklidir. Resimler hikayeler anlatir, insanlarin nasil hissettiklerini, giyindiklerini ve
yasadiklarim gosterir. Matbaanin gelismesiyle daha ¢ok insan bilgiye ve habere ulasabildi.
Telgraf ve mors kodlar1 uzak bolgeler arasinda iletisimi mimkin kildi. Daha sonra Alexander
Graham Bell diger bir teknolojik geligme olan telefonu buldu. Simdi ise faks makineleri, ¢agn
cihazlan, cep telefonlann ve hatta ii¢ boyutlu faks cihazlari var. Televizyon da iletigimi
gelistiren onemli bir bulustur. Giiniimiizdeki en son iletigim bigimlerinden biri de internettir.
Telekonferans yapabilir, aninda bilgilere ulagabilir ve e-mail sayesinde diinya ile bir kag
dakika iginde mesajlagabilirsiniz. WebTV sayesinde internete televizyonunuzdan da
ulagabilirsiniz. Gelecekte ise tiim haberlesme bigimlerinin Internet Protokoliine dayali tek bir
sistem etrafinda birlegecegi gorisu agir basmaktadir.

Iletisim Yollar::

Iletisim diigiincelerin, fikirlerin, mesajlarin ve bilginin diger insanlarla paylagimasi iglemidir.
Bu tamimin kapsaminda,

*Yazi

- Konugma ve garki

- Beden dili, hareketler ve yiiz ifadeleri

- Gorsel iletigim

- Elektronik letigim

- Uzak mesafeli iletigim vs.

Haberlesme insan hayatinn vazgegilmez bir pargasidir. Ig, kigisel hayat ve egitim hep
haberlesmeye dayamir. Hayvanlar bile isaretleserek haberlesir ve birbirlerine yemek buima,
tehlikeden korunma, go¢ ve Ureme igaretlerini verirler. Yunus gibi bazi hayvanlann kendi
dillerinin olduguna dair iddialar da vardir.

Koken

Diller, semboller ve alfabeler hep yazili haberlesme kapsamina girer. Yazih dille ilgili en eski
kayrtlar 5,000 yil éncesine dayamr. Ancak magara duvarlarina yapilmis hayvan resimieri
30,000 yildan daha eskidir.

Uzak Mesafeli Haberlesme
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Kaydedilebilen ve taginabilen haberlesme formlann mesajlarin ¢ok bilyikk mesafelere
gonderilmesi igin gerekliydi. Kelimeler ve semboller papiriis ve hayvan derilerine tiiy
kalemlerle yazilabiliyordu.

Davul ritmleri, ates, duman isaretleri ve deniz feneri dahil tiim diger ilkel haberlesme
yontemleri belli bir mesafeden duyulabiliyor veya gorilebiliyordu. Daha sonra mesajlar
giuvercinlerin bacaklarma eklendi (I. Dinya savaginda bile kullanildi). Bayrakh flama
sistemleri, parlayan isiklar denizdeki gemiler arasinda oldugu gibi birbirine yakin ama
gegmesi zor olan mesafelerde kullanildi. Fransa'da 200 flama kulesinden olugan bir sistem
kurulmast  sayesinde mesajlar ilkenin bir ucundan digerine dakikalar iginde
gonderilebiliyordu.

Telgraf, telefon, televizyon ve radyo haberlesme bigimimizi kokten degistirdi. Son olarak
internet sayesinde tek bir tuslamayla bir mesaj yiizlerce insana aninda ulagabiliyor.
Kagit ve Baski

Tk hafif haberlesme ortami papiriistii. Bundan once hersey tahta ve taslara yazilirds. Cinliler
ipege ve sonrasinda ipekten yaptiklan kagida yazdilar. Avrupalilar parsémen ve ince hayvan
derisine yazdilar. Daha sonra araplar kagit teknolojisini Cin'den Avrupa'ya tasidi. Cinde baski
iglemi 8. Yizyida bulundu. Ilk metal matbaa ise Gutenberg tarafindan 1450'de yapildi.
Matbaa daha ¢ok kitabin basilmasina ve daha gok insamin okur-yazar olmasina neden oldu.
Insanlar yeni fikirler kazandilar ve daha ¢ok bilgiye sahip oldular. Bu da 16. Yiizyil Protestan
devrimini getirdi. Matbaa gazeteleri de beraberinde getirdi. Endiistri devrimi basim
teknolojisini de gelistirdi. Buharla galigan matbaalar ve harf dizmeyi tarihe gomen ilk
klavyeler 1950'ere kadar kullaruldilar. Fotokopi dokimanlarm gogaltilmasini kolaylagtird:.
Simdi ise bilgisayarlar sayesinde hemen herkes evinde duyuru veya magazin basabilir ve
kendi dinleyici kitlesine ulagabilir. Bu araglar ig hayatindaki haberlesmeyi de kokiinden
degistirdi. Gelecekte kagitsiz birolar hedeflenmekteydi. Ancak yeni teknolojiler kagida olan
talebi artirmuig goriiniiyor.

Posta Sistemleri

Eskiden haberciler veya kuryeler bir kisiden digerine mesajlar1 tagirdi. Devletler bu sisteme
uyum sagladi ve oOzellikle savas zamanlarinda Onemli bilgileri gonderme ve almak igin
kullandi. Bu sistem normal vatandaglar tarafindan da belli bir tGcret veya vergi kargilig
kullamlabilirdi (Posta pulu gibi). Postalar once at tizerinde, sonra trende ve gemide son olarak

da ugakla gonderildi.
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Modern Haberlesme Teknolojileri
- Telgraf
* Telefon
- Radyo
- Televizyon
- Bilgisayar
- Internet
Haberlesme ve Engelliler
1938'de Lois Braille korlerin okumas: igin kabartmali noktalardan olugan sistem yaratt:. 18.
Yiizyilda Paris'de isaret dili geligtirdi. Alexander Graham Bell de bu konuda bir gok ¢aligma
yaptu.
Makineler yazilan tarayabilir ve kelimeleri okuyabilir. Baz kisisel bilgisayarlar yazilan
kelimeleri okuyabilir ve yaziyt buyik harflerle ekranda gosterebiliyor. Dokunmatik ekranlar
yazma zorlugu gekenler igin kullanilabiliyor.
Internet
Giinimiizde tim diinyay1 saran internet agmn temeli Amerikan ve Sovyet Rusya arasindaki
rekabete dayanmaktadir.
- 1957'de Sovyetlerin ilk yapay dinya uydusu olan Sputnik'i firlatmalann tizerine ABD
Savunma Bakanhi, bilim ve teknolojinin orduya en iyi sekilde uygulanmasi igin ARPA
projesini baglatti.
+ Amerikan Hava Kuvvetleri 1962 yilinda ABD'ye yapilabilecek bir niikleer saldinidan sonra
bile fiizeler ve bombardiman ugaklari tizerindeki kontrollerini nasil stirdiirebilecegini
aragtirmaya bagladi. Bu amagla yapilan aragtirmada merkezi olmayan askeri bir bilgisayar
aginin tim Ulkeye yayilabilecegi ve bir nikleer saldiriya karsibk kargi saldin yapabilecegi
gosterildi. ~ARPA  projesi bu agt destekled ve ARPANET adim aldi
- 1969'da ilk fiziksel ag California'da kuruldu. Ilk kurulan bilgisayar ag tiim iilkede sadece 4
noktada terminale bagliydi.

1972 yilinda terminal sayist 23'e ulasti ve elektronik posta kavramu ortaya ¢ikt.
- 1976'da radyo ve uydu baglantilart sayesinde ABD ve Amerika bu ag uzerinde birlestirildi.
- 1979'da ilk bilgisayar haber gruplar ortaya ¢ikt1 ve IBM internetin babas: sayllan BITNET

sistemini yaratt1.
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- 1980'erde soguk savasin etkisini yitirmesiyle akademik ve ticari ¢evreler bu bilgisayar
sistemine ilgi gostermeye bagladi. O zamanlar sistem sadece elektronik posta amaciyla
kullaniliyordu.

- 1991'de Tim-Berners Lee World Wide Web'i icat etti. Bu sistem hypertext denen daha goérsel
bir temele dayamyordu ve arastirmalarin ve bilgilerin paylagilmasim kolaylagtirmak
amaglantyordu. WWW'nin ortaya ¢ikmasi ayni zamanda ticari gevreleri de motive etti. Bu
tarihte kullamcr sayis1 617,000'e ulagsmig ve bilgisayar agi bugiinkii anlamda internet adim
alabilirdi.

+ 1990'larda internet kullamci sayisi ve fiziksel yapisi katlanarak artti. Ticari kurumlar,
Universiteler, organizasyonlar ve devlet kurumlari bu gelisime ayak uydurdular. Baglanti
noktalarma isim verilmeye baglandi ve bu kurumlar kendi adlarina internet siteleri agmaya
bagladilar. 1994'de internet Uzerinde ilk siberbanka kuruldu. Pizza Hut internet Uizerinden
siparis almaya bagladi. AT&T, MCI gibi iletisim firmalarinin hemen hepsi internete yatinm
yapmaya bagladilar.

Internet Uygulamalar

E-mail :

Internetin olugmasindaki temel nedenlerden biri haberlesmenin ¢ok biyik hizlarda
yapilabilmesidir. Elektronik posta bu muazzam ag uzerinde herhangi bir kigiyle dakikalara
varan kisa bir zaman sirecinde mesajiniz1 iletebilmenizi veya aym yoldan mesaj alabilmenizi
saglar. Bu hizmetten yararlanmak igin ihtiyacimiz olan tek sey bir e-mail adresidir. Internete
baglandiginiz kurum veya servis saglayicidan bir e-mail adresi edinebileceksiniz. Internet
izerinde Uicretsiz e-mail servisi veren sitelerin de size oldukga biyikk yardum dokunacaktir.
E-mail ilk oOnceleri sadece diz yazi seklindeki mesajlann iletilmesi igin kullanilirds.
Gliniimiizde ise e-mail ile fotograflar, profesyonel dokiimanlar ve hatta video kayd: ya da ses
dosyalar1 yollanabilmektedir. Bu sayede birbirinden uzak noktalarda bulunan insanlarin ortak
caligmalar yuritebilmeleri, bu c¢aligmalari paylagabilmeleri miimkiin hale gelmigtir.
E-mail yolu ile liste ya da forum denilen tartigma alanlarina tye olabilir ve ilgilendiginiz
konuda goruslerinizi paylagabilirsiniz. Listelere Gye olan bir kisinin listeye attifn e-mail, o
listeye tye olan herkese dagitilir. Boylece o konuyla ilgilenen kisilerle aym platformda
yazigma sansiiz olur. Tirkiye ve yurtdiginda bilimden sanata, bilgi\sayardan tibba hemen her
konuda bu tip listeler vardir.

Haber Gruplar :
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Haber gruplan tim diinyadan internet kullamcilarinin haber veya yazi gonderdikleri tartigma
alanlandir. Bu tartisma alam konularina goére ayrilmugtir. Herhangi bir konudaki mesajlan
veya haberleri okumak i¢in o gruba iiye olmamz gerekmez. Ilgilendiginiz kategorideki
mesajlan okuyabilir ve o gruba mesaj da atabilirsiniz. Haber gruplan iizerindeki akig kimse
tarafindan kontrol edilmez Tim mesajlar gibi sizin mesajimz da diinyadaki tim internet
kullanicilarina agik olarak bu boliimde yer alacaktir.

Web :

Internetin diger bir yaygin uygulamasi da web'dir. Web sayfalari, yazi, resim, video, ses gibi
her turli verinin etkilesimli olarak sunulabildigi bir sistemdir. Internet Browser (Tarayici)
programlar yardimiyla herhangi bir kurum/firma/kiginin web sayfasina baglanarak bu sayfada
bulunan bilgilere erigebilirsiniz. Bu bilgiler bir firmamn trtnleri, bir kiginin kendini tanittig
sayfa olabilecegi gibi son haberleri okuyabileceginiz gazete ya da miizik dinleyebileceginiz
bir radyo da olabilir. Bugiin e-mail ve haber gruplari da dahil tiim internet hizmetleri web
tzerinden yuruttlebilmektedir. Bankadaki hesabinizin kontroli, telefon faturamzin dokiimiinii
web Uzerinden kontrol edebilirsiniz. Bir GSM'e mesaj atabilir, ya da tcretsiz faks
cekebilirsiniz. Web sayfalan yasal ve yasal olmayan yonleriyle tim diinyaya agiktir. Kendi
web sayfanizi internet servisi aldigimz sirket veya kurum tizerinden yayinlayabileceginiz gibi
yine internet Uzerindeki ucretsiz web sayfasi dagitan sirketlerden de yararlanabilirsiniz.
Giinimizde birgok firma migterilerine satiy sonrast destegi internet Uizerinden de
vermektedir. Cok diigiik bir maliyetle giiniin 24 saati ¢aligan bir internet destek hatt1 kurmak
artik hayal degildir.

Diger :

Internet tizerinde yapilabilecek uygulamalarin simn yoktur. On-line sohbet odalarindan
sesli/goriintili konferans sistemlerine iletigim alaninda birgok kolayhk saglamugtir. Internet
Uzerinden telefon gorigmeleri veya amnda mesaj servisleri ginimizde sikga
kullanilmaktadir. Radyo/TV yayinlar internet iizerinde izlenebilmekte ve bu tip yaywnlarin
kayitlan da kolaylikla transfer edilebilmektedir(22).

Yiiksek bant genigliklerine ihtiyag duyan zengin icerikli uygulamalarin hizlanarak
yaygimlagmasi, bilgi aglarmin dogasinda bir degisimin baglamasina sebep olmakta. Ozel
sektorde, askeri — akademik ortamlarda ve kamuda yiksek hizli iletisim artik siradan
ihtiyaglardan biri haline geldi. Bagta Internet erigimi, telecommuting (uzaktan g¢aliyma) ve

uzaktan LAN erigimi gibi tamimlanabilecek servisler simdilerde network erigim saglayicilan
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tarafindan yaygmn olarak sunulmakta. Bu tir uygulamalarin hizla artmasi, telefon omurgasinda
yeni kugak ihtiyaglarin dogmasina sebep olmakta(23).

2.4, Hastane Bilgi Sistemlerinde Internet

Internetin baglangici 1960°’lar ve 1970’lerde ABD ve bati Avrupa’daki ag(network)
projelerine dayamr. Internetin habercisi ABD boyunca bilgisayarlari biribirine baglayan
Savunma Bakanliginca kurulan uzun mesafeli telekomiinikasyon sebekesi olan ARPANET
idi. 1980’lerde NFSNET denen ve Ulusal Bilim Kurulugu tarafindan yaratilan bir ag serisi
glinimiiziin Internet altyapisim tesis etti. Internetin fiziksel yapis: telefon sistemine benzer ve
onunla entegredir. Uzun mesafeli veri nakil servisleri sebeke servis saglayicilar1 denen biyik
telekomiinikasyon sirketleri tarafindan yiiksek kapasiteli, yitkksek hizli ulusal ve uluslar arasi
fiber optik kablolar tarafindan saglanmaktadir. Internette haberlesmeler bir haberlesme
protokolleri grubu olan TCP/IP tarafindan standardize edilmistir; bu Internette mesajlarin
rotasini, bilgisayar adlandirma kurallarm ve e-mail gibi siklikla kullamlan Internet
servislerini tamimlar. Internet afiun biylimesiyle birlikte gergek-zamanli video ve ses
haberlegmeleri gibi yeni servisler ortaya ¢ikmigtir. Tibbi egitim, Ogretim, aragtirma ve
bilimsel uygulamalar bu gelismelerden sayisiz degisik sekilde etkilenecektir(24).

Internet kompleks web aglarim igerebilir Kisaca internet servisleri elektronik posta

(e- mail), haber guruplar, dosya transfer protokolleri, bilgi transferleri, diger bilge transfer ve
degisim servisleri gibi Telnet ile Diinya Geniy Ag(www yada web) yazilim giris kullanimim
kapsar. Giiniimiizde, bu teknoloji saglkla ilgili bilgi arastrmas: konusunda saghk tiketicileri
ve tip profesyonellerine yardimci olmasi bakimindan bir iletisim ve aragtrma olanag
saplamustir.

Saghk bilgisi ve hizmetlerinin saglanmasi konusunda internet kullammumn birgok
ornegi vardir. Onemli bilgileri hasta, doktor ve diger internet kullanicilarina saglar. Elektronik
dosyalama sirketin maliyetini azaltir, hastaneler, doktorlar, ilgili misteriler ve yararlanmak
isteyen kisiler arasinda baglanti saglar. Maliyetlerin azaltiimasi ve isglici maliyetinin
diisiriilmesi saghk sektorii ve tibbi uygulamalara olumlu bakis agis1 kazandirmaktadir.

Temelde, yerel(intranets) ve diinyaya(extranets) bazi donamm ve yazilimlann
olusturulmasi, yonetimi ve web sitelerinin diizenlemesinde kullamlan teknolojik avantajlann
internet kapsaminda genigletilmesidir. Diger yandan internet farkh, bazi Onemli O6zel
sebekeler, yabanci kullamcilarin girigini engellemeye yarayan “firewalls(ates duvarlan)”

olarak bilinen giivenlik yazilimlariyla korunur.Esasinda internet organizasyon(sirket,orgit)
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tyelerine internet servisleri saglamak amaciyla kurulan 6zel bilgisayar sebekeleridir.intranet
kavramuina benzer olarak, extranet onemli 6zel aglarin(sebekelerin, network) iginde segilmis
alanlara giri§i saflayan bazi ortaklara giriy aynicalig:s saglayan gsebekeleri genisletir ki bu
durum giivenli miisteri veya gegici sebekelerin olugmasim saglar(13).

1995 yihi itibariyle bu aga 160 tlke, Smilyon bilgisayar ve 50 milyon kullanici
dahildir. Internet’in yillik biiyime hizi %150 yada %200’dir. Bu, ikibin yilinda diinya
nifusunun tamamina yakimnin Internet’e dahil olacaginin bir gostergesidir.

Ulkemiz Internet’e 1993 yiliin nisan ayinda 53. ilke olarak girmistir. Tirkiye’nin
bu aga baglanti kapasitesi 128 kb/sn’dir. Sadece Bilkent Universitesi kendi 6zel gabalariyla
Internet’e 256 kb/sn ile baglanmayi bagarmugtir.

Internet servisleri ise kisaca soyle siralanabilir:

1. E-Mail Tabanlt Servisler

Kigiler arasinda bilgisayar ortamunda haberlesmeyi saglayan servistir. E-mail gonderilen
kiginin adresinin bilinmesi bu servisi kullanmak i¢in yeterlidir.

2. Telnet

Bagka merkezdeki bilgisayar kendi bilgisayarimizmig gibi kullanmaya izin veren bir servistir.
Diinyada ve ulkemizde elektronik ortama aktarilmig bir ¢ok kiitiiphane katalogu bu servis
sayesinde kullamlmaktadir.

3. FTP

Iki bilgisayar arasinda dosya almak/géndermek amaciyla kullanihr.

4. Gopher

Bilgiye hiyerargik yaklagim saglayan ve meniiler kanaliyla kullanilan bir servistir.

5. WWW

1992 yiinda asil Internet patlamasim yaratan ve Internet iizerinde kullamim en zevkli,
geligimi en hizli olan, hypertext manti§ina dayal bir servistir(25).

Internet adli tip da dahil olmak {izere tipta telekomiinikasyonun on siralarinda yer almaktadir
cunkt bilgi teknolojileri tipta ve bilimsel uygulamalarda devrim yaratmigtir. Bugiin adli tip
doktorlart ve profesyoneller bilgisayarlanin kullammi ve bilgi teknolojilerinin anahtar
uygulamalan olan multimedya ve internet ile agina olmak zorundadir. Kendi ofisinden adli
tip hekimi e-mail araciliftyla obiir doktorlarla haberlesebilir, tartigma gruplarinda yer alabilir,
toplantilar hakkinda bilgt alabilir ve FTP(dosya transfer protokolii) araciigi ile halk

kiitiiphanelerinden ve degisik veritabanlarindan bilgi elde edebilir. Bazi ana adli tip siteleri ve
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adli tip ve bilimler alamnda bilginin nasil aranacagi ve degis tokus edilecegini anlatan temel
Internet iglemleri anlatilmaktadir. Ayrica web’deki arama motorlani ve arama prosediirleri
kisaca anlatilmaktadir. Bu tezin amaci adli tip hekimlerine, bilim adamlarina ve hukukgulara
Internetin engin olanaklarina erigim i¢in bazi temel araglar ve referanslar vermektir(26).

Saghk alainda interneti kullanmanin faydalari artmaktadir: Bilgi edinimi, haberlesme
ve telemedikal isbirligi doktora yardimet olur ve hastaya hizmet eder. Obiir taraftan eger
baglanti azami dikkat ile kurulup yonetilmiyorsa, bir hastaneyi internete baglamak 6nemli
givenlik sorunlanna yol agar, hassas verileri tehlikeye maruz birakir ve profesyonel
sagduyuyu bozar. Bir internet baglantisi igin en iyi yontem bir firewall sistemidir. Bundan
baska gebekelendirilmis bir ortamda givenlik kriptografik altyapiya baglidir. Bu yakinda
Almanya’da Saglik Profesyonel Kartlan ile saglanacaktir(27)

3 - GEREC VE YONTEM

Dicle Universitesi Tip Fakiiltesi Otomasyon Merkezi 15 Mayis 1995 tarihinden
itibaren agamali bir gekilde kuruldu. Kurulug amaci, Hastane Bilisim Sistemini kurmak ve
bilimsel anlamda Tip Fakiltesine hizmet sunmaktir. Bu amag¢ dogrultusunda hastane
birimlerinin tiimiinii organize eden sistem basanyla kuruldu. IIk kullamlan sistem IBM
Mainframe idi. Guniin kosullarina uygun olarak gergek bir otomasyon projesinin gerektirdigi
bitiin donamm ve yazilim kosullan ile uyumlu,stratejik olarak genigleyebilen bir On-Line
Real-Time otomasyon sistemine sahip internet hizmetlerini de saglayan SUN Server ve
COMPAQ PC’lerden olusan sistem 27 Ocak 1999 tarihinde fillen faaliyete gegti. Ana
makinalara bagh olan 150 adet PC ve 100 adet yazic1 ile poliklinikler, klinikler, genel kayit
kabul, laboratuvarlar, radyoloji, eczane, vezne, iage, doner sermayeyi kapsayacak sekilde
olusturulan ag yapisi ile Hastane Bilisim Sistemiyle tiim boélgeye hizmet vermektedir. Gegen
stire i¢inde Otomasyon Merkezinin hizmet alam her gegen giin biiyiidii ve kapsam genigledi.
Bugin artik sadece Hastane Biligim Sistemiyle degil, hastane igindeki 6gretim iyelerine
Internet hizmetiyle birlikte teknik destek de saglamaktadir.

Biitiin Otomasyon Projeleri temel olarak Hardware (Donamim), Software (Yazilim) ve
Orgware (Kullamm) olarak bilinen ti¢ temel bilesenin se¢imi ve uygulanmast ile olugturulan
bir On-Line Transaction Platformu oldugunu belirtmigtik(12).

3.1. D.U.Tip Fakiiltesi Hastane Bilgi Sistemi Donamim Ozellikleri

1 — Kablolama

a) Kablolar
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Hastane Bilgi Sistemi ve Internet hatti igin 13 kath bir alana ve yaklagik iki kilometre
uzakliktaki Bilgi Islem Merkezine iki kilometre Fiber Optik ve 15 kilometre UTP Cat-5 ag
kablosu dogenmistir.

b) Omurga

Fiber Optik ve UTP RJ-45 port baglanti noktalari olan Cisco Systems Catalyst 5000,
Catalyst 2948, Catalyst 2926 olmak Uzere tig¢ adet swich’ten olugmaktadir.

2 - Server (lar)

Server’lar iki adet orta kapasiteli iki adet biiyiik kapasiteli olmak Gizere toplam dort server’den
olugmaktadir Biiylik kapasiteli server’lar veritabam1 amagl, orta kapasiteli serverlar ise
Primary ve Backup olmak tzere NT igletim sistemi yikli Domain kontrol (Etki alam
sunucusu) olarak kullamlmaktadir.

3 - Terminaller

Hastane Bilgi Sistemimize bagh terminaller PII 266 Islemci,64 MB Ram, 10/100 MB
Ethernet Karth PC’lerden olugmaktadir.

4 — Printerler

Hastane Bilgi Sistemimize bagh 80 kolon nokta vuruslu yazicilardan olugmaktadir.

3.2. D.U.Tip Fakiiltesi Hastane Bilgi Sistem Merkezindeki Yazihm Ozellikleri

1 - Isletim sistemi

Windows NT Workstation, Windows NT Server, Unix(Solaris), Windows 2000 Profesional.
2 - Database

Oracle8i, Ingress 2.0

3 - Uygulama Modiilleri : Biribirine bagl iki modiil kullanilmaktadir.

a — Hizmetler Modiilii: Bu modiil 18 alt modiilden olugmaktadir.

Kayit Kabul Islemleri

Klinik Islemleri

Poliklinik Islemleri

Laboratuvar Islemleri

Sevk Islemleri

Kullamic: Islemleri

Ozel Islemler

Acil Servis Islemleri

{age Islemleri
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Vezne Islemleri

Vezne Kontrol Islemleri

Fatura Islemleri

Dekont Islemleri

Muhasebe Islemleri

Eczane ve Depo Islemleri

Genel Islemler

Senet Islemleri

Istatistik Islemleri

b — Doner Sermaye Modiilt : Bu modiil ii¢ alt modiilden olugmaktadir.

Satinalma Biirosu Islemleri

Ayniyat Islemleri

- Demirbag Islemleri

4 - Network yOnetim sistemi

TCP/IP

3.3. D.U.Tip Fakiiltesi Hastane Bilgi Sistem Merkezindeki Kullanim Ozellikleri

1 - Isleyis(Prosediirler)

Hasta ilk 6nce Genel Kayit Kabul biirosuna miiracaat ederek hastanin genel kimlik bilgileri ve
hastamin mali profiline iliskin bilgiler(kurum hastasi,emekli,yesil karth, bagkurlu,iicretli vb.)
bir bilgisayar numarasina bagl olarak tutulur.Hastanin kaydi, hastaneye ilk gelisinde bir kez
yapilip, sonraki gelislerinde yeniden kayit yapilmadan bu kayit bilgileri kullamlir Daha sonra
hasta ilgili poliklinife veya laboratuvarlara sevk edilir.Ucretli hastalar muayene olmadan once
vezneye ugrayarak hizmetin bedelini 6der. Hasta yatigina karar verilirse ilgili klinige ¢ikip
yatigimi yaptiktan sonra yatig tabelas: ¢ikanlir. Tedavi sona erdiginde ¢ikig tabelasi gikarilarak
hasta taburcu edilir.

2 — Veri(Data) Girigi

Hastane i¢ine dagilmig 150 adet PC’den kullanicilar vasitasiyla hastalara ait tetkik ve
tedaviler klavye ve mouse yardimyla girilmekte ancak Eczane bu iki aygit diginda barkod
okuyucu da kullanmaktadir.

3 — Raporlama
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Gerekli Raporlar; Hasta Tetkik Tedavi listeleriOdeme Tablolan,Istatistikler, Muhasebe,
Faturalama, Dekont Odeme Tablolari, Ambar — Ayniyat, Eczane alt sistemlerinden
alinmaktadir.

4 — Faturalama

Hastalara iglenen tetkik ve tedavilerin faturalandinlarak ilgili kuruma tahakkuk ettirilmesini
saglar.

5 — Defter Tutma

Biitiin kayitlar veri tabam iizerinde tutulmakta. Yedekler kartuslarda saklanmaktadir.

4 - BULGULAR

4. 1. Dicle Universitesi Tip Fakiiltesi Hastane Bilgi Sisteminde Olusturulan Triggerler
D.U.Tip Fakiiltesi Hastanesi gergek bir otomasyon projesinin gerektirdigi bitiin donamm ve
yazihim kogullart ile uyumlu,stratejik olarak genigleyebilen bir On-Line Real-Time otomasyon
sistemine sahip bulunmaktadir. Bundan dolay triggerler yazilarak veri tabam iizerinde ihtiyag
duyulan verilere ulasmak miimkiin olmaktadir. Bilgi sistemi lizerinde calisarak elde edilen ve

ihtiyag duyulan bazi ¢aligmalarin giktilar1 Tablo1 ve Tablo2 de sunulmustur.
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Tablo 1 : Iptal edilen tetkik listesi.
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Tablo 1’in Raporu asagidaki gibidir.
Rapor Tarihi : 201 2-2001 18:12:22
ﬂ«ﬂ....ﬂ...-. ﬂ“ﬂ_?‘i‘_ﬂ-_n. ﬂ.ﬂ_r—mﬂ._-m Has 3P reiciol T

- BUTFSERVIEZ FMHIELL 3 CEMELCERIMINGIE-ELOK 4SINIF D

Tewituch TeXkidd Har = T

SEE BG4 . SERAE. -

UMART O HRIT TG

LOHIN TaVING



Tablo 2 : Resmilestirme / Ucretlendirme listesi.
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4.2 .D.U.Tip Fakiiltesi Hastane Bilgi Sisteminde Yer Alan Istatistikler
D.U.Tip Fakiiltesi Hastane bilgi sistemine asafnda bulunan tablolarin tiimiine ulagmak miimkiindiir.

Tablo 3 : D.U.Tip Fakiiltesi Hastane Bilgi Sistemi Istatistik Meniileri




4.2 .1.Klinik Istatistik Sonuclar:

Dicle Universitesi Tip Fakiiltesi Hastane Bilgi Sistemi Tablo 3’teki Mevcut Yatak-Yatan Hasta sayis1 menisii ¢alistirilarak Klinik Istatistikleri
elde edilmigtir.
Tablo 4 : 01/01/2001 — 31/12/2001 Tarihleri Arasindaki Klinik Istatistikleri

BiRIiM ADI OCAK |SUBAT| MART | NiSAN | MAYIS | HAZ. | TEM. |AGUS. [EYLUL| EKiM |KASIM | ARAL.| TOP.
iC HAST. KLI. 427 | 411 | 365 | 320 | 321 | 286 | 389 | 335 | 417 | 388 | 391 | 387 |4.437
COCUK HAST. KLI. 573 | 514 | 621 | 510 | 541 | 597 | 722 | 669 | 550 | 553 | 529 | 488 | 6.867
KADIN DOGUM KLI. 361 | 307 | 283 | 233 | 196 | 235 | 245 | 261 | 327 | 335 | 284 | 249 |3.316
KARDIYOLOJI KLI. 200 | 177 | 169 | 138 | 152 | 130 | 167 | 173 | 194 | 197 | 212 | 189 | 2.098
iINTANIYE KLINIGI 52 45 37 38 48 44 37 48 43 45 45 41 523

DERMATOLOJI KLI. 30 24 26 22 21 19 15 27 27 26 24 22 283

GENEL CERRAHI KLI.| 237 226 221 223 189 170 184 198 230 274 231 206 | 2.589

. we

G.K.D KLINiGI 133 | 120 | 125 | 117 | 108 | 112 | 134 | 121 | 144 | 139 | 140 | 118 | 1.511
GOZ KLINIGI 106 | 115 | 94 | 94 | 91 | 97 | 8 | 50 | 89 | 113 | 80 | 60 |1.074
KBBKLINIGI | 104 | 120 | 108 | 101 | 8 | 74 | 42 | 34 | 100 | 139 | 97 | 66 |1.067
ORTOPEDIKLINIGI | 195 | 172 | 168 | 134 | 134 | 152 | 150 | 166 | 217 | 206 | 161 | 119 |1.974
NOROSIRORJI KLI 111 | 108 | 110 | 87 | 92 | 92 | 101 | 104 | 129 | 101 | 102 | 76 |1.213
UROLOJIKLINIGI | 109 | 105 | 101 | 8 | 84 | 8 | 8 | 65 | 102 | 125 | 125 | 73 |1.146
PSIKIYATRIKLINIGI | 34 | 33 | 35 | 31 | 26 | 29 | 30 | 19 | 28 | 39 | 35 | 26 | 364
COCUK CER. KLI. 114 | 89 | 94 | 97 | 110 | 101 | 87 | 79 | 115 | 117 | 89 | 29 |1.121
PLASTIK CER. KLI. 41 38 | 33 | 32 | 25 | 29 | 45 18 | 39 | 63 | 52 | 40 | 455
GOGUS T.B.C KLI. 107 | 105 | 104 | 114 [ 125 | 109 | 89 | 59 | 74 | 90 | 104 | 92 |1.172
ACIL YARDIM KLI. 17 3 5 3 5 11 12 4 7 6 8 2 83
[FIZIK TEDAVI KLI. 36 | 43 | 42 | 42 | 39 | 42 | 59 | 217 | 249 | 124 | 53 | 44 | 990
NOROLOJI KLINIGi 74 | 74 | 95 | 77 | 69 | 70 | 88 | 74 | 8 | 8 | 8 | 95 | 976

TOPLAM 3.061 | 2.829 | 2.836 | 2.498 | 2.457 | 2.485 | 2.767 | 2.721 | 3.167 | 3.168 | 2.848 | 2.422 133.259
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Grafik 1 : Kulak Burun Bogaz Kliniginin 12 Ayhk Klinik Sayis1 Dagilisi
Ornek olarak Kulak Burun Bogaz kliniginin grafii alinarak mevsimsel olarak hasta dagiimi gozlenmistir. Grafik incelendiginde yaz aylarinda
hasta yogunlugunun ciddi dustsler yasadigi, sicak aylardan soguk aylara gegiste ciddi hasta yogunlugu artist oldugu gozlenmektedir. Diger
kliniklerin grafigini alabilmekle birlikte mevsimsel gegislerde farkli ve Kulak Bogaz Klinigindekinin tersine bir goriintii elde edilebilir. Klinik
yatis yogunlugunun poliklinik yogunluguna paralel olacagi muhakkaktir.



4.2.2. Poliklinik Sonuglar:
Dicle Universitesi Tip Fakiiltesi Hastane Bilgi Sistemi Tablo 3’teki Poliklinik Sayilari menisii ¢alistinlarak Poliklinik Istatistikleri elde

edilmigtir.
Tablo 5 : 01/01/2001 — 31/10/2001 Tarihleri Arasindaki Poliklinik Istatistikleri

POLIKLINIKLER OCAK |SUBAT | MART | NiSAN | MAYIS| HAZ. | TEM. | AGUS. | EYL. | EKIM | KAS. JARALIKITOPLAM
iC HAST. 3.561 2.947 2.642 3.022 3.236 2.922 2.521 2.331 2.867 3.099 3.015 2.498 34.661
COCUK HAST. 3.286 2.468 2.504 2.735 2.811 2.835 2.604 2.295 2439 | 2.808 | 2711 2.198 31.694
KADIN DOG. 1.430 1.264 1.162 1.362 1.349 1.301 939 789 1.104 1.305 1.161 867 14.033
KARDIYOLOJI 1.258 1.110 968 1.112 1.177 862 923 945 1.073 1.131 1.087 821 12.467
INTANIYE 468 376 313 398 388 412 430 293 338 334 363 319 4.432
DERMATOLOJI 965 835 745 900 999 999 748 663 758 852 847 689 10.000
GENEL CER. 899 778 710 811 871 737 602 533 745 814 786 637 8.923
G.K.D. CER. 375 300 342 344 384 332 301 222 333 318 320 268 3.839
GOZ 1.110 1.104 942 1.350 1.272 1.143 989 851 1.110 1.098 1.043 815 12.827
K B.B 1.628 1.217 1.074 1.225 1.218 1.003 754 682 1.157 1.237 1.149 868 13.212
ORTOPEDI 664 518 487 674 631 533 454 407 558 635 546 448 6.555
NOROSIRORJI 295 241 250 299 258 187 193 170 269 291 316 249 3.018
UROLOJI 1.060 901 805 951 1.065 970 753 571 946 1.121 945 543 10.631
PSIKIYATRI 769 588 468 544 563 493 451 413 662 661 507 433 6.552
COCUK CER. 249 153 149 172 210 125 94 79 109 152 158 98 1.748

. [IPLASTIK CER. 141 112 125 148 151 121 119 69 118 167 137 82 1.490
GOGUS T.B.C 518 371 389 416 473 449 350 228 377 438 479 387 4.875
ACIL SERVIS 1.956 1.534 1.954 1.813 1.795 1.822 1.909 1.941 1.944 1.933 1.710 1723 22.034
FiZiK TEDAVI 869 794 814 893 976 892 732 886 1.045 978 943 713 10.535
ANEZTEZI 41 25 5 38 45 51 37 29 46 62 78 86 543
NOROLOJI 857 769 672 761 792 741 570 492 707 766 755 647 8.529
DIYET 6 7 19 24 14 12 11 73 67 55 87 50 425
TOPLAM 22.405 | 18.412 | 17.539 | 19.992 | 20.678 | 18.942 | 16.484 | 14962 | 18.772 | 20.255 | 19.143 | 15439 | 223.023
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Grafik 2 : Kulak Burun Bogaz Polikliniginin 12 Aylik Poliklinik Sayist Dagilist
Ornek olarak alnan kulak burun bogaz grafigi diger polikliniklere de uygulanabilir.



4.2.3. Laboratuvar Sonuglari
Dicle Universitesi Tip Fakiiltesi Hastane Bilgi Sistemi Tablo 3’teki Laboratuvar Sayilan meniisii gahigtinlarak Laboratuvar Istatistikleri elde

edilmigtir.
Tablo 6 : 01/01/2001 — 31/12/2001 Tarihleri Arasindaki Laboratuvar Istatistikleri

BiRIM OCAK | SUBAT | MART | NiSAN | MAYIS | HAZIR | TEMM | AGUS | EYLUL | EKIM | KASIM |ARALIK | TOPLAM
HEMATOLOJI LAB. | 1.104 868 804 1.100 1.023 525 365 497 533 604 459 293 8.175
MERKEZ LAB. 276.495 | 237242 | 219.948 | 223037 | 259431 | 218.931 | 199.801 | 206.117 | 242925 | 256.592 | 235190 | 184.714 | 2.760.123
RADYOLOJI 10.061 7.915 8.110 10.327 11.423 | 11.353 9.198 8.832 11207 | 11663 | 11.195 9.476 121.850
NUKLEER TIP LAB.| 6.065 4672 4.656 6.194 6.000 4.864 2.305 1.010 2.676 2.397 2.347 1.480 44.666
PATOLOJI LAB. 1.853 1.658 1.425 2.088 1.787 1.686 1.050 711 1.352 1.894 1.773 1.157 18.434
KAN BANK. LAB. 14274 | 12.201 11.975 | 13274 | 14324 | 13.081 12513 | 10940 | 12722 | 12893 | 12495 | 13.200 153.892
TIBBi GEN. LAB. 1.600 1.205 989 1.110 945 680 506 404 566 521 629 339 9.494
TOPLAM 311452 | 265.761 | 248.907 | 257.130 | 294.633 | 251.120 | 225.738 | 228.511 | 272.071 | 286.564 | 264.088 | 210659 | 3.116.634




5- Tartiyma ve Sonug

Detayh olarak yapilan galigmalarda Hastane Bilgi Sistemlerinin hastaneler i¢in gerekli
oldugu kanaati yaygindir. Bir otomasyon teknolojisine dayanarak calisan bir hastane
teknolojiye a1 hassas bir hale gelmis durumdadir. Teknolojideki aksakliklar hastanenin
¢aliyma dizenini ve etkinli§ini Onemli oOlgiide etkileyecektir. Bir hastane otomasyonu
projesinin bagarisi igin bir tek, basit ve tartigimaz tamm bulunmaktadir. Bagarili bir hastane
otomasyonu, her ne yapiyorsa, bunu 7 giin 24 saat aksamadan yapacak, hastalan ve ¢aliganlart
tzmeyecek,  kilitlenmeyecek, tutarhligimn kaybetmeden genigletilebilecek ve  bilgi
kaybetmeyecektir(16).

Guvenilir bir hastane otomasyonu sisteminin arkasinda, gerekli bakimi verebilecek,
deneyimli ve profesyonel bir uzman kadrosunun olmasi gerekmektedir. Bu kilit personel
otomasyon projesinin en stratejik bilesenlerinden biridir ve g¢ok az projede varlift ve énemi
dikkate alinmaktadir. Bu tiur kadrolarin pahali uzmanlardan olusmasi hastanelerin bu
kadrolardan kaginmalari ve bu hizmetleri bilgisayar firmalarnindan beklemelerine yol
acmaktadir. Gergekte ise bilgisayar firmalan da bu pahali uzmanlarn istihdam
etmemektedirler. Projeye tahsis edilen bakim elemanlann yeterli diizeyde olmadigindan,
sistemler kullanici aleyhine olarak siurekli arnizali (down-time) durumunda kalabilmektedir.
On-Line bir sistem On-Line bakim, hizli reaksiyon ve profesyonel sorumluluk
gerektirmektedir(16).

Dicle Universitesi Tip Fakiiltesi Hastane Bilgi Sistemi merkezinde alt1 uzman, bir
tekniker ve bes destek elemamyla 7 gin 24 saat (Hizmet yogunlufunun minimum oldugu
gece saat Ugte bir saat yedek alma diginda) aksamalara izin verilmeden hizmet iiretilmektedir.
Bu hizmetin igerigi genig bir yelpaze olusturmaktadir. Mevcut u¢ terminallerin arnzalanmasi
durumundaki yazihim ve donamim miidahaleleri aminda yapilmaktadir. A§ ve afa bagh
cihazlarda, ana makinelerde meydana gelebilecek arizalar, yazici ve bilgisayarlarin periyodik
bakimlari, veri tabam bakimi, alinan yedeklerin kontroli, kullamcilanin egitimi, kullanici
hatalarimin  diizeltilerek minimize edilmesi ¢aligmalan durmaksizin  siirdiriilmektedir.
Internete agik olan sistemin giivenlik agiklarmin diizenli olarak kontrol edilmesi; olabilecek
agiklarin( backdoor ) kapatilmasi ve sistemin bilgisayar korsanlarina kars1 (hacker) tedbirlerin
alinmast ve kullanicilanin yapabilecekleri  yolsuzluk tegebbiislerinin (tetkik ve tedavi
silinmesi,hasta tiiri degistirilmesi v.b) engellenmesi her sistemde gerektigi gibi bizim

hastanemiz igin de zorunludur. Isletim ve hastane bilgi sistemi igin yazlan giivenlik
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programlariin yaminda sistemin yakalayamadigt ve daha 6zel durumlar igin kendi sistem
givenlik programlanmin yazilmasi gereksinimi dogmustur. Bu gerksinimden dolayr trigger
programi yazilmstir. Bu yazihm sayesinde veri tabam iizerinde yapilan kritik hareketler
incelenmek iizere bir veri tabanu dosyasina kaydedilmektedir. Dicle Universitesi Hastane Bilgi
Sisteminde gereksinim duyulan Iptal Edilen Tetkikler Listesi ile Resmilestirme/Ucretlendirme
trigger’leri yazilmigtir. Bu programlarin 6rnek ¢iktilart Tablo — 1 ve Tablo — 2’de verilmistir.
Yazdigimiz bu yazihm sayesinde iptal edilen tetkikler listesinden iptali yapan kullamci adj,
iptal tarihi ve saati, iptalin hangi bilgisayardan yapildig, tetkigi iptal edilen kisinin protokol
numarasi, kaginci tekrardan iptal yapildigi, hangi birimden tetkik iptal edildigi, iptal edilen
tetkigin adi, hastanin mali profil tiri, ipfal edilen tetkik kodu, tetkik iptal(delete)mi yoksa
guncellemek(update)mi edildifi  izlenebilmekte ve raporu alinmaktadir.
Resmilestirme/Ucretlendirme trigger ¢iktisindan ise resmilestirme veya licretlendirmeyi yapan
kullanici adi, hangi bilgisayardan yapildigs, iglem tarihi ve saati, hastamn protokol numarasi,
tekrar sayis;, bu tekrara ait geli tarihi, hangi tarihten itibaren resmilestirildigi veya
icretlendirildigi, hastamn daha o6nceki mali profili ve sonraki mali profillerine
ulasabilmekteyiz. Bu veriler diginda gereksinime gore trigger yazilarak veri tabani Gizerindeki
verilere ulagmamiz mimkiindiir.

Dicle Universitesi Tip Fakiiltesi Hastane Bilgi Sisteminin Istatistik Modiliinde
kullamilan meniiler Tablo - 3’de goriilmektedir. Aragtirma hastanesi olmamizdan dolay:
Istatiksel veriler biiyiik 6nem tagimaktadir. Ilgili arastirmacilar kendi birimlerini ilgilendiren
konularda veri elde etmek i¢in istatistik moduliinde yer alan verilere ulagmak isterler. Bu
verilere ilgili uzman gozetiminde gok titiz bir galiyma sonucunda ulagilmaktadir. Veriler gok
kisa bir zamanda alinmakta ve herhangi bir bilgisayara e-mail, dosya paylasim v.b. iletisim
araciligtyla aragtiriciya kullanmasi amaciyla ulagtirilabilmektedir.

Hastane iist kademe yoneticileri tarafindan ihtiyag ve stok planlamas (ilag, kit,
medikal malzemeler) yapilirken, istatistik mentsiinden daha onceki yillarda ilgili
malzemelerin tiiketim miktarlan ve mevcut stoklar g6z 6niine alinarak soz konusu yilin
ihtiyag planlart yapilir. Ayrica yillik hastane hizmet faaliyetlerinin - dokiimantasyonunda
istatistik moduilii bityiik 6nem arz etmektedir.

Dicle Universitesi T1p Fakiiltesinin yaklagik iki kat1 kapasiteye sahip olan Ege
Universitesi Tip Fakiiltesinin 1999 yili yatak sayist 1857 iken yatan hasta sayis1 40144,
poliklinik sayist ise 582013 tiir(28).
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Dicle Universitesi Tip Fakiiltesinden gok daha diigiik kapasiteye sahip olan Celal
Bayar Universitesi Saglik Uygulama ve Aragtirma Merkezinin (Universite Hastanesi) 1999
yih poliklinik sayist 97771 iken, 193 yatak kapasitesiyle ortalama ginliik yatan hasta sayist
147 civarindadir(29).

Dicle Universitesi Tip Fakiiltesi ile ilgili en son Klinik ve Poliklinik hasta sayisi

ayrmtili verileri Tablo 3 ve Tablo 4’te verilmigtir.
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Ek -1
Trigger Yazilim Ornekleri:
Asagidaki 6rnekte tabloda insert veya update islemi yapildigi zaman kag kaydin etkilendigini gdsteren

bir hata olusturulmaktadir.

CREATE TRIGGER trAddAuthor
ON authors
FOR INSERT, UPDATE
AS raiserror ("%d kayit iizerinde degisiklik yapilmigtir",0,1,@@rowcount)
RETURN
@@ROWCOUNT degiskeni tabloda yapilan son islem sonucunda kag kaydin etkilendigini tutan bir

SQL Server dediskenidir. Degisik maksatlar igin bu degiskenden etkili bir bigimde yararlanilabilir.
Asagidaki triggerda @@ROWCOUNT performansi artrmak igin kullaniimistir. Tabloya eklenen kayit
miktarina gére hareket ederek tek bir kayit eklendiginde ekstra zaman kaybina neden olan GROUP
BY ifadesini kullanmaksizin diger tabloda degisikligi gerceklestirir.

CREATE TRIGGER intrig

ON sales

FOR INSERT AS

I* @@rowcount degerinin kontrol edilmesi*/

IF @@rowcount = 1

UPDATE titles

SET ytd_sales = ytd_sales gty

FROM inserted

WHERE titles.title_id = inserted.title_id

ELSE

* rowcount 1' den biylk oldugu zaman,

*GROUP BY ifadesi kullanilir */

UPDATE titles
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SET ytd_sales = ytd_sales (SELECT SUM(qaty)
FROM inserted
GROUP BY inserted.title_id
HAVING titles.title_id = inserted.title_id)
Triggerlar ile uygulamaya 6zel bazi kontrol edilebildigini belirtmistik. Asagidaki érnekte 20' den fazla

satis1 bulunan bir satis noktasinin silinmesine izin vermeyen bir kural implemente edilmittir.

CREATE TRIGGER trDelSales
ON tblSales
FOR DELETE AS
[F (SELECT COUNT(*) FROM deleted
WHERE deleted.qty >=20) > 0
BEGIN
PRINT 'Bu satis noktalarindan birini silemezsiniz.'
PRINT 'Bazlarinin 20' den fazla satig1 mevcuttur!’
PRINT 'Transaction geri alinacaktir!'
ROLLBACK TRANSACTION
END
Triggerlar farkh tablolardan birbirine referans yapan verilerin  bitlnlGguntd saglamak icin
kullanildiginda bir hususa dikkat edilmelidir. Veri GUzerinde degisiklik oldugunda en son kontrol sirasi
triggera gelir. Eger tabloda bir constraint tanimlanmis ise énce o kontrol edilir. Dolayisiyla bir kisita
uyulmadiyi zaman trigger hi¢ bir zaman ¢alismayacaktir. Ancak constraint tanimlanmamis tablolarda

triggeriar etkili bir bicimde delete ve update islemlerinin veri bitlinliglini bozup bozmadigni kontrol

edebilir.

CREATE TRIGGER trInsUpdSales
ON tblSales
FOR INSERT, UPDATE AS
IF (SELECT COUNT(*) FROM tblStores, inserted
WHERE tblStores.stor id = inserted.stor_id) =0
BEGIN ‘ﬂmﬁ

T
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PRINT *Girmis oldugunuz stor_id stores tablosunda'
PRINT "mevcut degildir. Kontrol ediniz!'
ROLLBACK TRANSACTION

END

Bu trigger sadece tek bir insert ya da update olayi gergeklestiginde kusursuz galisir. Birden fazla
kayitla karsi karstya kalindigi zaman yapilmasi gereken islem daha farkl olacaktr. Asagidaki 6rnek
igin inserted tablosuna eklenen kayit sayisi ve eklenen satis miktan karsilastiriir. Coklu kayit problemi

bu sekilde ¢ozliir.
CREATE TRIGGER trInsUpdSales
ON tblSales
FOR INSERT, UPDATE AS
DECLARE @rc int
SELECT @rc = @@rowcount
IF (SELECT COUNT(*) FROM tblStores, inserted
WHERE tblStores.stor_id = inserted.stor_id) =0
BEGIN
PRINT "Girmis oldugunuz stor_id stores tablosunda'
PRINT "mevcut degildir. Kontrol ediniz!'
ROLLBACK TRANSACTION
END
IF (SELECT COUNT(*) FROM tbiSales, inserted
WHERE tblSales.stor_id = inserted.stor_id) <> @rc
BEGIN
PRINT "Girilen satiglarin bazilarimn stor_id’
PRINT "degeri stores tablosunda bulunamamugtir!'
ROLLBACK TRANSACTION
END
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