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1X

OZET

Internet modern toplum olarak kabul edilen bilgi toplumunun en 6nemli
kaynaklarindan biri haline gelmistir. Ozellikle yayginlasan bilgisayar aglar1 ve veri transferi
imkaniyla diinyanin herhangi bir noktasindan baska bir noktasina ulasim ¢ok hizli ve az
maliyetli olarak miimkiin hale gelmistir. Bu baglamda bilisim — iletisim teknolojileri arasinda

en etkin rolii hi¢ siiphe yok ki internet tistlenmektedir.

Klasik iletisim araglar1 olarak nitelendirilebilecek olan telgraf, telefon, mektup artik
internet sayesinde c¢ok sik kullanilmaz olmus, bunlarin yerini e- posta, es zamanh goriintiili
ve/veya sesli iletisim imkam1 veren programlar almaktadir. Artik basin kuruluglan
yatinmlarim kullanicinin istegi ve beklentisi dogrultusunda gazete, dergi v.b. kitle haberlesme
araclarina degil internete yapmaktadirlar. Ciinkii bilgi toplumunda bilgiye erisim hizi ¢ok
onem arz etmektedir. Ornedin gazeteler internet ortaminda hazirladiklart web siteleri
araciligiyla gelismeleri aninda kamuoyu ile paylasabilir hale gelmislerdir. Bu anlamda
toplumsal yasami kolaylastiran birgok avantaji biinyesinde barindiran internet, ayn1 zamanda
bir o kadar da riskli bir yapilanmadir. Ciinkii internet, aglarin ag1 olmasi hasebiyle kiiresel bir
biitiinlik arz ettigi i¢in mutlak kontrolii ¢ok zor ve hatta imkansizdir. Bunun disinda tiim
teknolojik sistemler gibi internet de diizenleme bosluklari olan ve bu bosluklar dolayisiyla
bilyiik zarar olasiliklarini biinyesinde barindiran bir sistemdir. Bu ¢ikar - risk dengesi
icerisinde toplumsal yasamin baris ve huzur icerisinde siirdiiriilebilmesi i¢cin en 6nemli arag
hukuk ve bilhassa ceza hukukudur. Dolayisiyla modern toplumun en 6nemli sorunsali olan
internetin ceza hukuku cercevesinde degerlendirilmesi ancak modern ceza hukuku anlayisi

icerisinde miimkiin olmaktadir.

Modern ceza hukuku anlayiginda internet bir sucluluk alani olarak ele alinirken,
modern toplumun temel karakterini yansitan araglardan olan interneti, modern toplumun ceza
hukuku i¢indeki yerini ve Tiirk Ceza Hukuku bakimindan bu konumun yansimalarini teorik
bir arka plan iizerinde sorunsallastirilmaya calismak, bu sorunsallastirma esnasinda ceza
hukuku gelisimi siirecsel bir biitiinliik icerisinde ele almak gerekmektedir. Bunun yaninda sug
genel teorisi anlaminda internetin Ozellikli durumlart ve klasik sug¢ tiplerinin internet

ortaminda islenebilirligi de ayrica ele alinmalidir.



INTERNET CRIMINALITY FROM THE PERSPECTiVE OF MODERN CRIMINAL
LAW UNDERSTANDING AND ITS REFLECTION IN TURKISH CRIMINAL LAW

ABSTRACT

Internet is one of the most important sources of the information society which is
assumed as the modern society. Especially with the development of computer networks and
possibility of data transfer, it has been possible to reach to any point of the world cheaply and
quickly. In this context internet has the most efficient role among informatics an

comminication technologies.

Telegraph, telephone and letters, which are considered as classical comminication
instruments, are not used so often anymore and they can be said to be replaced by e-mail and
synchronous communication programs . Nowadays media corporations are investing in
internet instead of other mass media products such as newspapers, magazines etc. in
accordance with the demand of users. Because the speed of access to information is very
important in an information society. For example, newpapers are able to share information
with the public instantly thruogh their internet sites. In this conrext internet has got so many
advatages as it’s risky structure. While internet is the network of networks and constitutes a
global integrity, it is so diffucult almost impossible to control. At he same time internet just
like other technological systems has got so many harms because of legal loopholes. In this
context of benefit-risk balance, law especially criminal law is the most important tool to
obtain social peace. Accordingly, internet; the most important problematic of the modern

society can be evaluated only according to modern criminal law doctrine.

In modern criminal law doctrine internet is considered as a crime zone. The position of
internet which reflects the characteristics of the modern society in criminal law and Turkish
Criminal Law can be theoratically problemized by considering the evaluation of criminal law
entirely. In addition to that sprecial situations and commiting classical crimes thruogh internet

are  issues that must be considered in context of crime theory.



GIRIS

Giiniimiizde modern toplum denildiginde bilgi toplumu akla gelmektedir. Bilgi toplumu,
1950 ve 1960’11 yillarda A.B.D., Japonya, Bat1 Avrupa iilkeleri gibi gelismis iilkelerde bilgi
teknolojilerinin giderek artan bir sekilde kullanimiyla ortaya ¢ikmig bir siirecin neticesi olarak
kabul edilmektedir." Fakli bir ifade ile bilgi toplumu, bilginin sermaye, hammadde, enerji ve
insan giicli gibi iiretim unsurlarindan biri haline doniistiigii, ekonomide hammadde ve {iriin
olarak kullanildigi, herkes tarafindan paylasildigi ve toplum igerisinde kiiltiirel bir deger
olarak kabul edildigi ve bilgi-iletisim teknolojisinin her alanda kullanilmaya baslandig1 bir
toplum yapisi olarak tanimlanabilmektedir.” Gelismis iilkelerde sekillenen bu toplum tipinin
en onemli 6zelligi, bilginin ve bilgi teknolojilerinin tarim, sanayi, hizmet sektorleriyle birlikte
egitim, saglik, iletisim gibi alanlarda da  kullanilabilir olmasidir. Bu nedenle, bilgi
toplumundaki gelismeler yeni teknolojik, ekonomik, sosyal ve Kkiiltiirel gelismeleri de
beraberinde getirmektedir. Bu yoniiyle bazi yazarlar bilgi toplumu olarak adlandirilan bu

olgunun, aslinda Endiistri Toplumu’nun bir ileri asamasim oldugunu ifade eder.

Gelisim siireci ne olursa olsun iizerinde hemfikir olunan nokta, bilgi toplumunun temel
dinamiginin bilimsel ve teknolojik gelismelerle ortaya ¢ikan bilgi ve bu bilginin hayatin tiim
alanlarinda etkili olarak kullanilmasindir. Son yarim yiizyilda 6zellikle genetik, atom, enerji
ve bilgi — iletisim teknolojileri gibi dogrudan toplumsal yapilan etkileyecek bilgi alanlarinda
meydana gelen gelismeler sosyal, siyasal ve ekonomik iliskileri ciddi bir doniisiime
ugratmistir. Bu doniisiim dinamik bir toplumsal degisim siirecine sebebiyet vermistir. Ciinkii
bilim- teknoloji alaninda hemen her giin bir yenilige tanik olunmakta ve meydana gelen her

yenilik bir onceki asamay1 demode kilmakta, boylece devre dis1 birakmaktadir. Toplumsal

" KOKSAL, Aydm, Bilisim Devrimi, Kiiresellesme ve Uygarliklar Catismas: Ortaminda Kimligini Arayan
Tiirkiye, http://www.bilisim-1td.com.tr/akoksal/yayinlar/2003/Bilisim Devrimi Kuresel Uygar Catismasi.html
( Erigim Tarihi: 18.09.2007, Saat:20:05)

* Bilgi Toplumuna iliskin daha detayli bilgi igin bkz. ERKAN, Hiisnii, Bilgi Toplumu ve Ekonomik Gelisme,
Ankara, 1993, sh: 96-101; COBAN, Hasan, Bilgi Toplumuna Planli Gegis: Gelecekten Kagilmaz: Bilgi
Toplumuna Planli Gegis Icin Stratejik Planlama ve Yonetim Bilgi Sistemi Uygulamalari, Istanbul, 1997, sh: 12;
TEKELI, Hasan, Bilgi Cag: Bilgi Caginin Sosyal, Kiiltiirel, Ekonomik Etkileri, Istanbul, 1994, sh: 10 v.d.

? SEZAL, ihsan, “Enformasyon Toplumu ve Demokrasi”, in : Sosyoloji Konusmalari (Der: Saadettin ELIBOL)
Ankara, 1991, s: 29 — 30; AVCI, Nabi , Kitle Kiiltiirii ve Enformatik Cehalet, Genisletilmis 3. Baski, Ankara,
1990, s: 71 vd.



yasamun siirekli degisip gelismesi, teknolojik ve bilimsel alanda bireyin gerek toplumsal gerek
bireysel yasaminda daha ¢ok etken olmasi, bireye bir taraftan biiylik kolayliklar saglarken
diger yandan kag¢inilmaz olarak sayisiz zarar ve tehlike neticelerine de yol agmaktadir. Ciinkii
genel anlamda bilgi, kullanana ve kullanim amacina bagli olarak farkli sonuglari ortaya
cikarmaktadir. Hatta kimi durumlarda disaridan hi¢cbir miidahale gerceklesmemesine ragmen

bizatihi kullanilan bilgi veya teknolojinin kendisi bir takim risk ve tehlikeler icerebilir.

Bu durumda yukarida da ifade edilmeye ¢alisildig: iizere toplumsal yasam, bilimsel ve
teknolojik gelismelere bagli olarak ortaya cikan, yasam kosullarim iyilestirici nitelikteki
neticelerin giivencesi ile bu gelismelerin barindirdigr risk ve tehlikeleri bir arada
bulundurmaktadir. Iste tam bu noktada modern toplumun yani bilgi toplumunun aktarilmaya
calisilan anatomisi iginde bilgi — iletisim teknolojileri, bilhassa internet teknolojisi diger
alanlara oranla bir adim onde yer almaktadir ve bir bakima biinyesinde tiim bu denklemleri
icermektedir. Ciinkii ornek olmasi anlaminda atom, enerji, genetik teknolojileri gibi bilgi
alanlarindaki gelismeler konunun uzmanlar tarafindan bir takim bilimsel — teknik siire¢lerden
sonra toplumsal yasama sadece neticelerin aktarildig1 alanlar olup bu durum bilisim- iletisim,
ozellikle de internet teknolojisi i¢in farklilik arz etmektedir. Baska bir anlatimla bu teknoloji
alanina toplumun her kesiminden insanlar kolaylikla erisebilmekte ve kullanabilmekte,

dolayisiyla da etkileri cok daha genis, acik ve dogrudan hissedilmektedir.

Modern toplumu sekillendiren bu cikar-risk dengesi 6zellikle 1980°li yillardan sonra
bilim ve teknolojideki gelismelerin hiz kazanmasiyla daha cok tartisihi olmustur. Bu
tartismalar son yillarda cevreye verilen farkli nitelikte zararlar, atik maddelerin hayvan ve
bitkilere verdigi zarar, atmosfer felaketleri, canlilarin genetik yapisina yapilan miidahalelerle
ortaya ¢ikan problemler, aslinda bilgi iiretim ve kullanim alanlar olarak modern teknolojilerin
potansiyel riskler icerdigi, toplumun bu riskler karsisinda korunmasi gerektigi yoniinde
egilimleri beraberinde getirmistir.® 1986 yilinda Cernobil Niikleer Reaktdriinde meydana
gelen patlamanin onlarca iilkede milyonlarca insanin yasamina mal olmasi yada yasamlarinin
tehlike altinda kalmasi, 1995 yilinda Dolly adli bir koyunun kopyalanmasinin ardindan
genetik kodlar iizerinde oynama yapilarak 1997 yilinda insan kopyalandiginin iddia edilmesi,
2000 yilinda Filipinler kaynakli olan ve bir 6grenci tarafindan kullanilan “I Lowe You” adli

bir bilgisayar viriisii ile diinya capinda ¢ok biiyiikk finansal zararlara neden olmas1’® gibi

4 ﬂNVER, Yener, Ceza Hukukuyla Korunmas1 Amaclanan Hukuksal Deger, Ankara, 2003, s: 943.



vakalar neticesinde, modern toplumda bilgiye ulasim ve bilginin kullantminin kontrol
edilemeyen riskler barindirdigi gercegi kabul edilmistir. Bu noktadan itibaren de modern

toplum “Risk Toplumu “olarak kabul gérmiistﬁr.6

“Risk Toplumu” kavrami ilk kez Alman sosyolog Ulrich Beck tarafindan kullanilmig
olup, s6z konusu toplum tasarimini modernitenin evrim siirecinin bir neticesi olarak
goriilmiistiir.” Bu evrimin en 6nemli noktasini kiiresellesme olgusu teskil etmektedir. Ciinkii
bilginin sinir tanimaksizin diinyanin her yerindeki insanlar tarafindan erisilebilir kilinmasi ile
bu bilginin kullanimi hususunda kontrol imkanlar1 oldukc¢a azalmakta dolayisiyla da bilgi
Oziinde potansiyel bir risk unsuruna doniismektedir. Beck bu siireci “ikinci modernite” siireci
olarak gormektedir. Yazara gore birinci modernite ulusal devletleri bilgiyi kullanma ve bilgi
kaynagina sahip olmalar siirecinde hakim unsur olarak goriirken, “ikinci modernite”
siirecinde kiiresellesme ile birlikte bilginin kaynaginin ve bizatihi kendisinin ulusal siirlar
otesinde anonimlesmis ve kontrol imkanlarindaki eksiklik dolayisiyla bir belirsizlik ortaya
cglkmlstur.8 Bu neticeden hareketle bilgi ve kaynaklar1 iizerindeki s6z konusu belirsizlik
ortaminin risk unsurunu tetikledigi, bdylece “ikinci modernite” olarak kabul ettigi siirecin

“Risk Toplumu” tasariminin genel gerekcesi olarak gormektedir.

“Risk Toplumu” tasarimi 6ziinde kiiresellesmenin somut anlamda ilk neticelerinin
alindig1 bilgi — iletigsim teknolojilerindeki 6zellikle de internet teknolojisindeki gelismeye
bagh olarak olgunlagmus bir tasarimdir. Ciinkii yukarida da ifade edildigi iizere temel problem
bilgi ve kaynaklarinin gerek erisim gerekse kullanim imkanlari bakimindan kontrol altinda
tutulamamasi ile bunlarin amaci diginda kullanilarak hem bireyler hem de topluma zarar
verme riskini dogurmasidir. Boyle bir yaklasim da dogal olarak gittikge artan bir giivenlik

ihtiyacini ortaya ¢ikarmustir.

3 “] Love You” adh viriisiin Microsoft Outlook iizerinden diinyanin bircok yerine yayilmasi verdigi zararlara
iligkin detayli agciklamalar i¢in bkz. HILGENDOREF, Eric, Die Neuen Medien und das Strafrecht, in: Zeitschrift
fiir die Gesamte Strafrechtswissenschaft 113, H: 4, Berlin/Newyork, 2001, sh: 651.

® HONG, Seung- Hee, Flexisibilisieungtendenzen des modernen Strafrechts und das Computerstrafrecht,
Kaynak: http://w3.ub.uni-konstanz.de/v13/volltexte/2003/954//pdf/Hong.pdf ( Erisim Tarihi : 17.09.2007, Saat:
20:08), sh: 39 v.d.

7 YALCINKAYA, Mehmet/ OZSOY, Esat Risk Toplumu: Bilgi Toplumunun Evriminde Yeni Boyut, Kaynak:

http://www.tkgm.gov.tr/turkce/dosyalar/diger%5Cicerikdetaydh342.doc ( Erisim Tarihi: 18.09.2007, Saat:20:12
).

¥ HONG, Seung- Hee, Flexisibilisieungtendenzen, sh: 40.



Buraya kadar Ozetlenmeye calisilan, modern toplum olarak kabul edilen bilgi
toplumunun tarihsel siire¢ icinde yasadigi doniisiim ile hangi kosullar altinda “Risk
Toplumu”na doniistiigiidiir. Bu siirecin ortaya konulmas1 modern ceza hukukunun algilanisi
ve ana konu olan internet su¢luluguna bakisin teorik temelleriyle kavranmasi bakimin hayati
onem tagimaktadir. Ciinkii bilinmektedir ki, modern ceza hukukunun amac1 toplumsal agidan
onemli, deger tasiyan yaralarin yani insanlarin toplum icinde birlikte yasamalarinin
kosullarim koruyarak bireylerin giivenli, baris¢il, saglikli, 6zgiir ve demokratik bir ortamda

yasayabilmelerini saglamaktir.’

Internetin her gecen giin artan oranda bireysel ve toplumsal hayat1 etkiliyor olmas,
bir¢cok alanla beraber hukuk alaninda bilhassa da ceza hukuku alaninda sorunlara neden
olmaktadir. Bu sorunlarin kaynagina ve yine bu sorunlar karsisinda ceza hukukunu 6zellikli
kilan hareket noktalarina iligkin birinci boliimde detayli bir ¢éziimleme yapllacaktlrlo. Bu
¢Oziimlemenin ortaya koydugu teorik arka planin ardindan internete iligkin ceza hukuku
sisteminin normatif yapisi ele alinacak olursa her seyden once ceza hukuku bakimindan

internetin gelmis oldugu durumun kisa bir degerlendirmesi yapilmalidir.

Ozellikle 90'h yillardan itibaren aris gosteren ve 2000'li yillardan itibaren ¢ok ciddi bir
artig gosteren internet ortaminda islenen suglar teknik olarak bilisim sug¢lar1 kapsaminda ele
almmugtir. Bilgi — iletisim teknolojisinin gelisim siireci dikkate alindiginda bu durum
metodolojik acidan da isabetli bir tercih olarak kabul gormektedir. Ciinkii internet teknolojisi
bilgisayarin herkes tarafindan kullanilabilir hale gelmesinin ardindan gelisen bir teknolojidir.
Haliyle bilgisayar kullantminin - miistakil veya bir ag dahilinde — artmasindan kaynaklanan
ceza hukuku sorunlarina iliskin olusturulan bilisim suglar1 kavrami daha sonra islevsel hale
gelen internet teknolojisini de kapsamis ve internet ortaminda iglenen suclar da bilisim suglar
olarak kabul gormiistiir. Ancak internet teknolojisinin gosterdigi gelisim bir anda farkli bir
seyri beraberinde getirmistir. Oyle ki su anda normatif diizenlemelerle belirlenen bilisim
suclarina dikkat edilecek olursa, neredeyse tiim sug tipleri bakimindan internet temel unsur
olarak kabul edilmektedir. internetin dogrudan bir unsur olarak kabul edilmedigi suc tipleri

bakimindan da uygulamada bu suc tiplerinin siklikla internet araciligiyla islendigi

* UNVER, Hukuksal Deger, sh: 442.

19 Ozellikle internetin giniimiiz ceza hukuku anlayisi bakimindan tagidigi deger ve anlam icin bkz. Birinci
Boliim, 1.8.- Degerlendirme: Modern Ceza Hukuku Teorisinde Internet Suclulugunun Yeri ve Tiirk
Hukukundaki Yansimalari.



goriilmektedir. Bu da gosteriyor ki her ne kadar bilisim suglar1 sadece internet araciligiyla
islenen suglara indirgenemeyecekse de, artik bilisim suglart olarak siniflandirilan sug tipleri

bakimindan interneti tiim boyutlariyla ele almak bir zorunluluk haline gelmistir.11

Internetin yeni bir sucluluk alanina kaynaklik etmesi ve buna paralel olarak internet
tizerinden gergeklestirilen suc teskil eden eylemlerin gerek nitelik gerekse nicelik olarak
giderek artan bir 6nem kazanmasi bir¢ok farkli bakis acisiyla temellendirilebilmektedir. Bu
temellendirme noktalarindan en Onemlisi internet ile sunulan hizmetlerin ulusal sinirlari
asarak herhangi bir kitle haberlesme aracina kiyasla cok daha genis bir yayilim saglamasi ve
bu suretle daha etkili neticelere viicut vermesidir. Bu durumu Hilgendorf soyle ifade

etmektedir'”:

“ Data aglart ve internetin diinya capinda hizl gelisimi ve bunun sonucu olarak sinir
asan veri transferleri, tikel devletlerin hukuk diizenlerinde onemli sorunlari meydan
ctkartmigtir. Aym sorun milli hukuk kiiltiiriiniin bir mahsulii olan ceza hukuku acindan da
mevcuttur. Kisiler, internetteki yaywnlara kural olarak tikel devletlerin milli iilkesinin
smrlarimt agarak diinya capinda ulasiabilmektedir. Milli simirlar dahilinde kalan bir ceza
hukuku anlayist bu sebeplerden otiirii data agr suclulugu ile miicadelede kifayetsiz
kalmaktadir. Simir asan bir ceza hukuku anlayisi simdiye kadar sadece uluslar arast ceza
hukuku alaminda kendini var edebilmistir. Ceza hukukunun giicii kendini, geleneksel anlayis
uyarinca kendini tikel devletlerin bagimsizligi iizerinde insa etmektedir. Her bir devlet ise bu
ozellikleri simirlayan gelismeler belli bir simira karar miisamahakar olabilmektedir. Ortaya
serilen bu tablodan milli ceza hukuklarimin data agi sugcluluguna yonelik miieyyideler tanzim
etme hususunda etkin olmayacaklarin tespit etmekteyiz. Mesele ancak uluslar arast ig birligi
ile hal olabilecek kadar genis, kiiresel bir hal almigtir. Bu nedenle herhangi bir devletin kendi
basina “aglarin beyi” roliine heveslenmesi de uluslar arasi nezaketle bagdasmayan bir

sonuca hasil olacaktir”.

Hilgendorf bu tespiti yaparken aslinda bir ceza hukuku alam1 olarak internet
suclulugunu 6rnek olarak kabul etmekte ve birinci boliimde de ayrintisiyla ortaya konuldugu

izere, ceza hukukunun klasik yapilarinda modern toplumun gereklerine paralel olarak

" Internetin bir ceza hukuku alani olma siireci hakkinda daha detayl1 bilgi icin bkz. HEINRICH, Bernd,
Aktuelle Probleme des Internetstrafrecht, http://thinklaw.wordpress.com/2006/11/30/prof-dr-bernd-heinrich-
aktuelle-probleme-des-internetstrafrechts ( Erisim Tarihi: 08.11.2007).

12 H“ILGENDORF, Eric, Yeni Medya Araglar1 ve Cezah Hukuku ( Cev: Mehmet Cemil OZANSU), in: KGCHS/
7, “Ozel Yagam, Medya ve Ceza Hukuku, (Der: Yener UNVER) Ankara, 2007, sh: 266.



yasanan doniisiime dikkat cekmektedir. Artik ceza hukuku klasik anlamda, yazarin degimiyle,
salt “ milli kiiltiirtin bir mahsulii” olmaktan ¢ikmus, kiiresellesmenin etkisiyle uluslar arasi/
uluslar iistii isbirlikleriyle sekillenen kolektif bir iradenin goriinimii olarak anlam
kazanmustir.”® Keza bu durum internet ortaminda gerceklesen kotiiye kullanimlar bakimindan
onemli bir denek tasi olarak kendini gostermektedir.'* Oyle ki klasik sugla miicadele
yontemlerinin, internette islenen suclar yoniinden ne denli yeterli oldugu ve internetin gerek
teknik yapisindan gerekse ulusal iistii karakterinden kaynaklanan engeller karsisinda, bu

yontemlerin etkinlikleri son yillarda ciddi bir bicimde tartigilan bir husustur."

Bu denli 6nemli ve hassas bir konunun incelendigi bu tezde, Tiirk Ceza Hukuku
sistemi i¢inde internet ortaminda islenen suglar tek basina ele alinmamis, modern ceza
hukukunun teorik problemleri ve internet siijelerinin ceza sorumlulugu ile birlikte
degerlendirilmistir. Dolayisiyla internet Ozelinde bir modern ceza hukuku incelemesi

ozelligini de barindirmaktadir.

Bu baglamda tezin birinci boliimiinde Oncelikle modern toplumun temel karakterini
yansitan araclardan olan interneti, modern toplumun ceza hukuku icindeki yeri ve Tiirk Ceza
Hukuku bakimindan bu konumun yansimalart teorik bir arka plan iizerinde
sorunsallagtirilmaya c¢alisilmistir. Bu sorunsallagtirma esnasinda kanaatimizce kaginilmaz
olarak ceza hukuku gelisimi siirecsel bir biitiinliik icerisinde ele alinmis ve klasik ceza hukuku
anlayisindan itibaren tarihsel gelisim cizgisine paralel bir seyir, doktrinden teorik
degerlendirmelerle ortaya konulmaya calisilmistir. Devaminda internetin bir sugluluk alam
olarak normatif ceza hukuku alanina dahil edilme siireci goz Ontinde bulundurularak bir
degerlendirme yapilmistir. Ardindan internetin simir asan karakteri nedeniyle internet
ortaminda islenen suglarin wuluslar arast1 ceza hukuku cercevesinde degerlendirilip
degerlendirilmeyecegi tartisilmis ve son olarak da internet ortaminda islenen suglarin

siniflandirilmasi sorunu iizerinde durulmustur.

"> Bu konuda Grenk uygulama ve tartismalar icin bkz. HONG, Seung Hee, Compu- Serve Davasi (Cev: lker
TEPE), : in: KGCHS/7- “Ozel Hayat, Medya ve Ceza Hukuku”, sh: 323 vd.

' Ulusal ceza hukuku ile internet suclulugunun kiiresel boyutu arasindaki iliski iizerine ayrica bkz. KOCH,
Arnd, Nationales Strafrecht und globale Internet — Kriminalitaet, in: GA — 2002, sh: 703 vd.

15 SINAR, Hasan, Internet ve Ceza Hukuku, Istanbul, 2001, sh: 69.



Ikinci boliimde ise internet ortaminda islenen suclari sug genel teorisi gercevesinde
ozellikli goriilen alanlarda degerlendirmeler yapilmis ve bu degerlendirmeler 5237 sayili

TCK’nin sistematigi i¢erisinde olgunlastiriimaya ¢alisilmagtir.

Uciincii  boliimde ise ilk boliimde yapilan hem teorik hem de normatif
degerlendirmelerin yansitilabilecegi ve somutlastirilabilecegi tartismalar1 igeren belli sug
tipleri degerlendirilmistir. Bu boliimde tiiketici bir yaklasim tarz1 igerisine girilmeyip internet
ortaminda iglenmesi bakimindan 6zellik arz ettigi diistiniilen sug tipleri ele alinmistir. Bu

bakimdan hareket noktasinmi da 5237 sayili TCK’de diizenlenen suglar olusturmustur.



BIiRINCi BOLUM

MODERN CEZA HUKUKUNDA iNTERNET SUCLULUGUNUN DURUMU VE
KONUMU, INTERNET VE ULUSLAR ARASI CEZA HUKUKU, INTERNET
ORTAMINDA iSLENEN SUCLARIN SINIFLANDIRILMASI SORUNU

1- MODERN CEZA HUKUKU TEORISINDE INTERNET SUCLULUGUNUN
DURUMU VE KONUMU

1.1.- Genel Aciklamalar

Teorik diizlemden bakildiginda, {izerinde hem fikir olunan bir modern ceza hukuku
yaklagimi bulunmamaktadir. Goreli bir ifade olan “modern” kavraminin ceza hukukuna
kattig1 6zellik, s6z konusu kavramin algilanig ve yorumlanis tarzina bagh olarak farkli anlam
iceriklerine biiriinmektedir. Modern kelimesi sozliiklerde “giiniimiize ait olan, cagdas, cagcil”
gibi ifadelerle aciklanmakta ve bu aciklamalar kelimenin dil bilimsel kokeni ile de uyum
géstermektedirm. Dil bilimsel agidan “Modern” kavrami M.S. 5. y.y.’da Latince “tam, simdi,
bugiine ait” anlamina gelen “modo” kelimesinden tiiretilmis ve ilk asamada Hiristiyanligi
benimseyen toplumun eski pagan kiiltiiriinden koptugunu ve yeni bir kiiltiiriin dogdugunu
anlatmak icin kullamlmustir'’. Modern kelimesinden tiiretilen “modernite” ise bati merkezli
ortaya c¢ikan ve birbiriyle baglantili biitiin alanlar1 kapsayan yeni bir algilama ve
anlamlandirma bi¢imidir. Kelimenin terminolojisine uygun olarak geleneksel olandan koklii
bir kopusu ifade eden modernite ¢ok yonlii bir degisim ve doniisiim siirecine tekabiil
etmektedir. Bu baglamda modernite sosyal, kiiltiirel, ekonomik, estetik ve siyasal alanlarda
yasanan doniisiimii ifade etmektedir'®. Bu alanlarda yasanan degisim ve doniisiim dogal

olarak makro diizeyde hukuk, mikro diizeyde ceza hukuku sistemi i¢in de gecerli olmaktadir.

16 ISIK, Hiiseyin Murat, Modernite ve Postmodernite Baglaminda Farkliliklar, in: HFSA — 15 ( Der: Hayrettin
OKCESI7), Istanbul, 2006, sh: 185.

17 BERIS, Hamit Erhan, Moderniteden Postmoderniteye, in: Siyaset ( Der: Miimtaz’er TURKONE), 2. Baski,
Ankara, 2005, sh: 484.

18 YUKSEL, Mehmet, Modernlesme, Toplumsal Yasamin Hukuksallagmasi ve Etik, in: HFSA- 17 ( Der:
Hayrettin OKCESIZ), Istanbul, 2007, sh: 97.



Genel olarak modern veya gagcll19 ceza hukuku yaklasimlarini ikili bir ayrim dahilinde
diisinmenin miimkiin oldugu kanaatindeyiz. Birincisi, olmasi gereken ceza hukukunu
betimleyen modern ceza hukuku anlayisidir. Bu anlayis 6z itibariyle, ceza hukukunun
amacinin c¢agdas hiimanist ve liberal dengelerle sekillendirildigi bir yaklagim tarzini
barindirmaktadir. Su halde ideal modern ceza hukuku denilebilecek bu anlayis bir Olciisiiyle
klasik — liberal ¢izginin cagdas formlarda tasarlandig bir bakis acisin1 yansitmaktadir. Boyle
bir yonelimin temelinde, bilhassa Ikinci Diinya Savasi’ndan sonra agirlik kazanan Yeni Kantct
felsefenin de etkisiyle, amag¢ deger ekseninde ele alinan insani ve onun haklarim1 6nceleyen bir
hukuk anlayisinin ortaya cikmasi, iilkeler arasinda savas sonrasi dogan giivenlik hassasiyetine
paralel olarak ¢ok yonlii anlasma ve ortakliklara gidilmesi yatmaktadir. Bu girisimlerin
ilerleyen zamanlarda ilk ama¢ olan giivenlik ihtiyacinin diginda sosyal, ekonomik, kiiltiirel
amaclara da hizmet eder tarzda genisletilmesi ile birlikte hazirlanan B.M. Evrensel insan
Haklar1 Bildirgesi, Avrupa Insan Haklar1 S6zlesmesi gibi temel hak bildirilerinin felsefesi de,

bu temelin saglamlagmasina neden olmustur.20

Modern ceza hukuku kavrayisini ikinci perspektiften ele alanlar ise idealize edilmis bir
ceza hukuku amacindan degil “yasayan” ceza hukukunun goriiniimiinden hareket
etmektedirler”’. Ozellikle F. rankfurt Okulu temsilcileri tarafindan hassasiyetle iizerinde
durulan bu anlayis modern toplumun sorunlarinin ve bu sorunlara ¢oziim bulma kaygisinin

oncelendigi bir yaklagim tarzin barindirmaktadir”>. Bu anlamda yasayan modern ceza

Y DONMEZER, Sulhi, Genel Ceza Hukuku Dersleri, istanbul, 2002, sh: 26.

2% fkinci Diinya Savasi’ndan sonraki gelismelerin ceza hukukuna etkisi i¢in bkz. UNVER, Hukuksal Deger, sh:
232 v.d.

2l Bu yaklagim tarzinin en radikal temsilcilerinden biri hi¢ stiphe yok ki Giinther Jakobs’tur. Jakobs, giiniimiizde
sayilart giin gectikgce artan terdr, organize sugluluk, cinsel suglar ve diger tehlikeli eylemlerle miicadeleyi
oncelikli sorun haline getirmekte ve bu suglarin failleri olarak hukukun belirledigi alan disina c¢ikan kisilerin
tehlikelilik durumlar1 ne kadar artarsa onlarin bir diisman olarak muamele gérmelerinin o kadar mesru kabul
edilecegini kabul etmektedir. Jakobs’un “Diigman Ceza Hukuku” olarak tasarladigi bu diisiince yasayan modern
ceza hukukunun “radikal” goriiniim tarzlarindan birini teskil etmektedir. Jakobs’un bu tasarimi ile ilgili
goriiglerinin ve doktrinden yoneltilen elestirilerin ayrintilari icin bkz. JAKOBS, Giinther, Yurttas Ceza Hukuku
ve Diisman Ceza Hukuku ( Cev: Mehmet Cemil OZANSU), in: KGCHS - Terér ve Diisman Ceza Hukuku (Der:
Yener UNVER), Cilt: 8, Ankara, 2008, sh: 489 v.d.; JAKOBS, Giinther, Diisman Ceza Hukuku?- Hukukiligin
Sartlarina Dair Bir Inceleme ( Cev: Mehmet Cemil 0OZANSU), in: KGCHS/8, sh: 507 v.d.; ARNOLD, J org, Bes
Tezde Diisman Ceza Hukukunun Gelisim Siirecleri ( Cev: ilker TEPE), in: KGCHS/S8, sh: 527 v.d.; (")KCESiZ,
Hayrettin, “Diisman Ceza Hukuku” Diisiincesinin Elestirisi, in: KGCHS/8, sh: 553 v.d.; MALEK, Klaus,
Diisman Ceza Hukuku — 2006 Yili 30. Midafiiler Giiniindeki “Diigman Ceza Hukuku — Hukuk Devletindeki
Hortlak” Calisma Grubuna {liskin Birkag Diisiince ( Cev: Yener UNVER), in: KGCHS/S8, sh: 591 v.d.

HILGENDORF, Eric ( Unter Mitarbeiter von Thomas FRANK, Brain VALERIUS), Die deutsche
Strafrechtsentwirklung 1975 — 2000- Reformen im Besonderen Teil und neue Herausforderungen, in: Das
Strafgesetzbuch, ~Sammlung der Anderungsgesetze und Neubekanntmachungen (Der: Thomas
VORMBAUM/Jiirgen WELP), Berlin, 2004, sh: 378 — 379. Ceza Hukukunun gegirdigi evrim konusunda ayrica
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hukuku, ideal modern ceza hukukunun ilkesel yapisindan ziyade cagin sorunlarim1 agmaya
yonelik daha esnek ve amaca uygun yapilarla hareket etmektedir. Her gecen giin etkinligi
artan terdr ve organize sucluluk, sinir agsan karakteri ile internet suclulugu ve uyusturucu veya
insan kacak¢ilig1 suclar1 diinyayi, Sieber’in deyimiyle, risk altinda yasayan bir toplumdan
ibaret gérme egilimini ortaya koymaktadir™. Béyle bir durumda modern zamanlarin toplumu
da risk toplumu olarak kabul edilmektedir™ ve bu toplumun huzur i¢inde devamliliginin
saglanmasi i¢in bagvurulacak bir ceza hukukunun da temel amacinin s6z konusu riskleri

olabildigince ortadan kaldirmak olacagindan siiphe duyulmamaktadir.

Kanaatimizce modern ceza hukuku anlayisinin cercevesi cizilirken dogrudan modern
ceza hukukunun amacindan hareket etmek gerekmektedir. Modern ceza hukukunun temel
gayesi insanlarin toplum i¢inde ve baris halinde birlikte yasamalarinin korunmasidir®. Bagka
ve daha ayrintili bir ifade ile modern ceza hukuku toplumsal acidan 6nemli, bir deger icerigi
barindiran yararlarin ve insanlarin toplum i¢inde birlikte yasamalarinin kosullarini koruyarak
bireylerin giivenli, baris¢il, saglikli, ozgiir ve demokratik bir ortamda yasayabilmelerini
saglamay1 amaglamaktadlr%. Bu amaci gerceklestirmeye yonelik olarak, kendini gosteren her
tirlii ihtiyacin gidermesinin de ancak modern toplumun kurumlarina uygun alt sistemlerle
saglanabilecegi aciktir. Dolayisiyla toplumsal bir alt sistem olan ceza hukuku modern

yapilariyla ele alinirken, modern toplumun ceza hukuku olarak kavranmalidir.

Bu bakis acisiyla her seyden 6nce modern toplumun temel dinamiklerinden olan internet
ve onun odak oldugu bir sucluluk analizinin nasil bir ceza hukuku yaklagim tarzi igerisinde
sorunsallagtirilacagi onem arz etmektedir. Boyle bir degerlendirmeden mahrum bir internet
suclulugu analizi metodolojik acidan eksik ve hatali sonuglara gotiirebilecegi gibi bu alana

dair sorunlara iliskin ¢6ziim Onerilerini ceza hukuku teorisi anlaminda temelsiz birakacaktir.

bkz. EICKER, Andreas, Ceza Hukukunun Prosediirlestirilmesi Isiginda Terorle Miicadele Kanunu Yapma (
Cev. Ali Kemal YILDIZ), in: KGCHS/8, sh: 678- 679.

23 SIEBER, Ulrich, Ceza Hukukunun Sinirlari ( Cev: Feridun YENISEY), in: Alman Ceza Hukukuna Giris,
Istanbul, 2007, sh: 173.

% HILGENDOREF, Eric, Strafrechtliche Produzentenhaftung in der “Rizikogesellschaft”, Berlin, 1993, sh: 17.

* {CEL, Kayihan/DONAY, Siiheyl, Karsilagtirmali ve Uygulamali Ceza Hukuku — Genel Kisim -, 4. Baski,
Istanbul, 2005, sh: 4; OZTURK/ ERDEM, Uygulamali Ceza Hukuku ve Giivenlik Tedbirleri Hukuku, 9. Baski,
Ankara, 2006, sh:32-33; WESSELS, Johannes, Strafrecht Allgemeiner Teil, 28. Auflage, Miinster, 1996, sh:2;
GROPP, Walter, Strafrecht Allgemeiner Teil, Leibzig, 1997, sh: 5 vd.

** UNVER, Hukuksal Deger, sh: 442.
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Modern ceza hukuku anlayisinin teknik olarak ortaya konulmasi ve internet
suclulugunun bu anlayis icindeki yerinin sabitlenmesi icin ceza hukukunun tarihsel gelisim
siireci icerisinde kat ettigi ¢izginin gbz Oniinde bulundurulmasi gerekmektedir. Bu ¢cercevede
“Klasik veya geleneksel ceza hukuku” olarak tanimlanan ceza hukuku anlayisinin ugradigi
doniisiimiin neticesi olarak modern ceza hukuku anlaylsl27 mutlak suretle klasik ceza hukuku
anlayisi ile birlikte diisiiniilmeli ve tartlsllmahdlrzg. Bagka bir ifade ile; klasik ceza hukukunun
temel Ozelliklerini dikkate almadan ve s6z konusu doniisiimii karsilastirmali olarak ortaya
koymadan modern ceza hukuku anlayisinin bugiin geldigi nokta iizerinden, modern toplumun
belirleyici araci niteligindeki internet ekseninde sekillenen bir sucluluk alanini ¢oziimlemek
giictiir. Oyle ki boyle bir tercih internet sugluluguna iliskin diizenlemelerin arkasindaki kanun

koyucu inisiyatifinin yorumlanmasi bakimindan da anlamli olacaktir.

1.2.- Klasik Ceza Hukuku Anlayisimin Temel Ozellikleri

1.2.1.- Genel Olarak

Klasik ceza hukuku anlayisinin temeli 18. yiizy1l aydinlanma felsefesi ile birlikte ortaya
cikan yenilik hareketlerine dayanmaktadir. Aydinlanma c¢ag1 felsefecileri Ortagagin
Skolastizminin etkisi altinda kalan tanrisal iradenin yansimasi olarak dinsel ve otoriter ceza
hukuku anlayisin1 reddetmekte, irade hiirriyetini temel kabul eden hiimanist bir ceza hukuku
anlayisinin  zorunlu oldugunu benimsemislerdir. Boyle bir ceza hukuku anlayisin
sekillendirebilmenin ilk adimi cezalandirma yetkisinin kaynaginin degistirilmesi oldugunu
savunan aydinlanma donemi diisiiniirleri Toplumsal Soézlesme teorisini kabul etmislelrdir.29
Buna gore “toplum sozlesmesi ilkel donemde doganin ve giicliilerin saldiriarindan korunmak
icin insanlarin birbirleriyle anlasmastyla olusturulan ve boylece insanlarin bir arada baris
icinde ve herkesin kendi haklarindan yararlanabilmeleri hedefleyen bir sozlesmedir. Bu
amacla organize olan toplumlar her bireyin o toplumun iiyesi olan diger bireylerin haklarina
riayet etmesini garanti etmek amaciyla devlet Orgiitlenmesine gidilmistir. Devletin amact

toplum iiyelerini toplumsal sozlesmeye uymalarint kontrol etmek ve yeni olusturulan bu barig

” HONG, Flexisibilisieungtendenzen, sh: 56.
3 HONG, Flexisibilisieungtendenzen, sh:57.

¥ Ayrintih bilgi i¢in bkz. NAUCKE, Wolfgang, Uber die Zerbrechlichkeit des rechtsstaatlichen Strafrecht,
Baden- Baden, 2000, sh: 19 v.d.
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diizenini korumaktir. Bu amag uyarmnca bir kisinin eylemi toplumsal sozlesmeyle olusturulan

diizeni bozdugu taktirde ceza yaptirinuna hiikmedilecekti. »30

Buradan da anlasilacag: lizere aydinlanma doneminde ortaya konulmaya calisilan ceza
hukuku anlayisinin temelinde Ortacag Skolastizminin keyfi ve sinirlart muglak ceza hukuku
anlayisina standart, hiimanizmi temele alan bir smir getirmek kaygisimin yattigi
goriilmektedir. Keza bu kaygi 1789 sonrasi agirlik kazanan Hukuk Devleti diisiincesiyle
olgunlasan ve Hukuk devletinin ceza hukukuna dair prensipleri olarak kabul edilen “Belirlilik,
Kanunilik, Kusur, Siipheden Samk/Ozgiirlik Yaralanir ( in dubio pro reo / libertate)’'
Prensipleri’nin sekillenmesine zemin hazirlamistir. Ddnmezer, Fransiz Devrimi’nin etkisi
altinda kalan klasik anlayisin, kisi hiirriyet ve dokunulmazlhigini hicbir suretle tehlikeye
diisiirmeksizin toplumun savunulmasini bir ilke olarak ele aldigii kabul etmektedir’>. Hong
ise, Hukuk Devletinin Ceza Hukuku (rechtsstaatliches Strafrecht) olarak da adlandirilan bu

sistemin unsurlarini kisaca soyle maddelemistir’:

a- Kanunilik prensibine bag11d1r34.

b- Genelin — Kamunun hukuksal degerlerinden ziyade bireyin hukuksal degerlerini
korur.

c- Sadece acikca gosterilmis ve belirlenmis su¢ unsurlarindan olusur.

d- Cezalandirma etkinligi ile dogrudan sugluyla miicadele edilmemeli, temel hedef
suclulukla miicadele olmalidir.

e- Ceza hukukunun bir amaci hiimanizmi muhafaza altina alinmasi1 adina devlet giiciinii
sinirlandirilmak iken, aym1 zamanda bir bagka amaci da ceza hukukunun etkinligini/

etkililigini arttirmaktir.

3% UNVER, Hukuksal Deger, sh: 169. Ayrica konu ile ilgili ayrintili bilgi i¢in bkz. OZTURK/ ERDEM,
Uygulamali Ceza Hukuku, sh: 55 v.d.

3! «Siipheden sanik yararlanir ( In dubio pro reo)” ve “Siipheden ozgiirliik yararlamr ( In dubio pro libertate)
ilkeleri birbiriyle iligkili olmakla birlikte farkli ilkelerdir. Ancak tekrardan kacinmak amaciyla bu iki ilkenin ayn
anda kullanilacagi yerlerde “Siipheden Samik/Ozgiirliik Yaralamr ( in dubio pro reo / libertate)” seklinde bir
kullanim tercih edilmistir.

32 DONMEZER, Genel Ceza Hukuku Dersleri, sh: 20.
3 HONG, Flexisibilisieungtendenzen, sh: 57.

3 Kanunilik prensibinin tarihsel gelisimi ile ilgili bkz. JESCHECK, Hans Heinrich/ WEIGEND, Thamas,
Lehrbuch des Strafrechts/ Allgemeiner Teil, 5. Auflage, Berlin, 1996, sh: 131-132.
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Yukarida aktarilan unsurlar g6z Oniinde bulunduruldugunda klasik ceza hukuku
anlayisinda cezalandirma yetkisinin kaynagmin toplum sodzlesmesiyle devlete birakildigi
ancak bu yetkinin devlet tarafindan sinirsizca kullanmasinin Oniine geg¢ilmeye calisildigi
goriilmektedir. Bu gayretin temelinde Ortagag Skolastizminin tanrisal yetkiye dayanan
yaklagiminin sinirsiz ve Ol¢iisiiz uygulamalar1 yatmaktadir. Aydinlanma Cagi ve Fransiz
Devrimi oncesinde de devletin korunmasi gerekgesi altinda siyasi giicii elinde bulunduran
Monark’in korunmasina yonelik diizenleme ve uygulamalarin yapilmis oldugunu ifade eden
Demirbas’a gore, bu devlet- birey iliskisinin Aydinlanma felsefesinin etkisiyle
degistirilmesiyle insan birey olarak ele alinmis, onun ve onurunun korunmasi amaciyla kisi
dokunulmazlign ve giivenligi kavrami gelistirilmis ve hatta yalmizca maddi ceza hukuku
normlart degil, ceza muhakemesi normlart da bu yeni anlayis ¢ercevesinde sekillendirilmeye
baslanmustir’”. Ayrica cezalandirmanin bir arag olarak sugluyla miicadele i¢in kullanilmamast
gerektigi yoniindeki egilim de aydinlanma ile birlikte ortaya ¢ikan hiimanist yaklasimin ceza
hukukuna yansimis sekli olarak kabul etmek gerekir. Keza bu yaklagim tarzi daha sonra “Fail
Ceza Hukuku”’nun yerine “Fiil Ceza Hukuku’nun benimsenmesi tercihinde de kendini

gtistermistir.36

Yine bireysel hukuksal degerlere 6zel dnem atfedilmesi de bu anlayisin karakteristik
ozelliklerinden biri olarak dikkat ¢cekmektedir. Ayrica dikkate deger bir bagka husus da s6z
konusu donem itibariyle bireysel 6lgekteki korunmasi hedeflenen hukuksal degerlerin ancak
bir zarar neticesi dogurabilecek nitelikte eylemlere karsi giivenceye alinmasi durumudur.
Dolayisiyla zarar suglar1 endeksli bir koruma alanindan bahsedilmektedir. Boyle bir tercihin
yapilmis olmasi anlasilir bir gerekceye dayanmaktadir. Soyle ki; yukarida bahsedilen Hukuk
Devletinin Ceza Hukukuna dair prensipleri yani Belirlilik, Kanunilik, Kusur, Ultima Ratio ve
Siipheden Samk/Ozgiirlik ~ Yaralanir ( in dubio pro reo / libertate) prensiplerinin
uygulanabilirligi bakimindan zarar neticesi doguran eylemler birebir uyumluluk
gostermektedir. Dolayisiyla cezalandirlabilirlik alami zarar neticesi doguran eylemlerle
belirlenmektedir. Bu baglamda s6z konusu ceza hukuku anlayisimin sekillendigi donemler

itibariyle toplumsal iligkiler giiniimiizde oldugu kadar karmasik ve bir ¢ok riski biinyesinde

33 DEMIRBAS, Timur, Tiirk Ceza Hukukunda Iskence Sucu, Ankara, 1992, sh: 17.

%% Fiil Ceza Hukuku ile Fail Ceza Hukuku arasindaki iliski ve fakliliklar ile ilgili bkz. JESCHECK/
WEIGEND, Lehrbuch , sh: 54.
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barindiran bir yapida degildir. Buna bagli olarak da zarar su¢lar1 merkezinde sekillenen bir

bakis acisindan bahsetmek miimkiindiir.”’

1.2.2.- Winfried Hassemer ve Wolfgang Naucke’nin Degerlendirmeleri

Genel anlamda klasik ceza hukukunun g¢ercevesini cizdikten sonra, klasik ceza hukuku
anlayisina yonelik olarak o6rnek olmasi anlaminda Winfried Hassemer ve Wolfgang
Naucke’nin degerlendirmelerine kisaca goz atmak isabetli olacaktir. Ozellikle bu iki
degerlendirmenin tercih edilmesinde, her iki yazarin da genel ceza hukuku teorisini siire¢sel
bir iliski icerisinde anlamaya calismalart etkili olmustur. Zaten modern ceza hukuku
anlayisina giden yolun oOncelikle klasik ceza hukuku formlarmi anlamaktan gectigi
diisiiniilecek olursa, ceza hukukunun tarihsel gelisim siireci icerisindeki seyrinin géz 6niinde

bulundurulmasi elzemdir.

Hassemer, devletsel ceza hukukunu tarihsel gelisim siireci igerisinde ii¢ ayr kategori
baglaminda ele almaktadir’®. Bunlardan ilki 18. y.y.a kadar gecen siirede farkli goriiniimlerde
dahi olsa hakimiyetini gosteren dogal hukuk eksenli bir ceza hukuku konseptidir. Yazar bu
konsept igerisinde oOzellikle Orta Cag Avrupa’sinda dogal hukuk anlayisinin yasadig
doniisiime paralel olarak, kilise merkezli tanrisal egemenlik anlayisinin etkili oldugu kanaatini
tasimaktadir. Bu donemde egemen ceza hukukunu, toplumsal ve yonetimsel diizenin
saglanmast i¢in tek tarafli, kontrol mekanizmalarinin islemedigi ve devletsel uygulamalar
bakimindan keyfilik riskinin kendini ciddi bir bi¢cimde gosterdigi bir giivenlik diisiincesinin
etkili bir arac1 olarak kabul etmistir. Aydinlanma donemine kadar devam eden bu yaklasim,
Aydinlanma Felsefesinin de etkisiyle ¢ok koklii degisikliklere ugramistir””. Oyle ki bu

degisim, devletsel ceza hukukunun yeni bir asamasinin da habercisi niteligindedir.

Yazara gore ceza hukuku gelisim siirecinin ikinci agamasinda ise; Oncelikle dogal
hukukun ceza hukukuna iligskin ilke ve yasaklarin bir kaynagi olarak kabul edilmesinden

vazgecilmis, genel baglamda hukuk 6zel baglamda ise ceza hukuku icin baska bir nokta

3 HASSEMER, Winfried, Kenntzeichnen und Risiken des Modernen Strafrechts, in ZRP, H: 10, 1992, sh: 381.

¥ KIM, Jae- Yoon, Unweltstrafrecht in der Risikogesellschaft — Ein Beitrag zum Umgang mit den abstragten
Gefihrdungsdelikten, sh: 49 ( Kaynak:
http://books.google.com.tr/books?id=G_8M3G7SvWQC&pg=PA52&dg=modernes+Strafrecht&hl=de#PPA53.
M1 , Erigim Tarihi: 10.01.2009, Saat:16:00).

3 KIM, Umweltstrafrecht, sh: 49.
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tizerinden hareket edilmeye baslanmistir. Bu hareket noktast Toplum Soézlesmesi
tasanmidir®.  Hassemer, bu dénemde herkes icin Ozgiirlik¢ii bir toplum modelinin
olusturulmasinda, esitlik ve karsiliklilik prensipleri rehberliginde tiim yurttaslarin iizerinde
mutabik kaldiklar1 bir sdzlesmeden bahsetmekte ve sosyal sozlesme etrafinda birlesen
kigilerin insan odakli bir ceza hukuku konseptine yoneldiklerini ifade etmektedir. Bu
konseptin temel dayanak noktalar1 ise bir taraftan toplumsal sorunlarin ¢oziimiinde ceza
hukuku normlarinin bagka higbir imkan s6z konusu olmadigi konumda son ara¢ olarak
kullanilmalart ( ultima ratio) ve diger taraftan mevcut ceza hukuku normlarinin 6zellikle
bireysel hukuksal degerlerin korunmasina hizmet etmeleri yéniinde bir yogunlasmadir®'. iste
bu ikinci dénemde olusan ceza hukuku anlayig1 bugiin klasik ceza hukuku olarak kabul géren
anlayisin kendisidir. Dolayisiyla modern ceza hukuku anlayisinin temelleri incelenirken
Aydinlanmayla ortaya ¢ikan ve 18. — 19. y.y.’larda etkisini gosteren idealist felsefenin goz

oniinde bulundurulmasi gerekmektedir.

Wofgang Naucke’nin ise nispeten Hassemer ile paralel bir degerlendirme ortaya
koydugunu sdylemek miimkiindiir. Yazara gore 18. y.y.a kadar gecen siirede ceza hukuku
devletin mutlak hakimiyeti altinda kotiiye kullanilan bir zorbalik aracidir. 18. y.y.an ikinci
yarisindan itibaren hareketlilik kazanan hukuk felsefesi tartismalari nihayetinde, ceza
hukukunun bu karakterinin degismesinin bir zorunluluk oldugu diisiincesi hakim olmaya
baslam1§t1r42. Ciinkii ceza hukukunun amaci igerisinde, sadece kisilerin birbirlerine karsi
giivenligi tehdit edici nitelikte eylemlerinin 6nlenmesi amaciyla degil bizzat devletin ve hatta
bu kurallar1 koyanlarin da benzer nitelikteki eylemlerinin de gz Oniinde bulundurulmasi
gerektigi de yer almasi gerekmektedir. Bu baglamda Aydinlanma donemiyle birlikte, bir
hukuk devletinde ceza hukukunun bireylerin ve devletin gerceklestirdikleri sug¢ teskil eden
eylemlere karsi tesis edilen ve cezai miieyyide iceren kurallar biitiinii oldugu kabul

edilmistir®.

Ancak yazar burada ceza hukuku tanimlanirken esas kabul edilen “su¢” kavraminin dar
anlamda ele alindigini ifade etmektedir. Dolayisiyla klasik ceza hukuku anlayis1 cergevesinde,

ceza hukuku o6zgiirliik ihlaline karsi siki bir cezalandirici reaksiyon temelinde kavranmig

40 KIM, Umweltstrafrecht, sh:49.
*! KIM, Umweltstrafrecht, sh:49.
2 KIM, Umweltstrafrecht, sh:50.

4 KIM, Umweltstrafrecht, sh:50.
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ancak, 19. y.y.dan itibaren degisen ve doniisen toplum yapisina bagli olarak klasik ceza
hukuku anlayisinin ortaya koydugu ilke ve giivenceler yetersizlesmis ve Ozellikle siyasetin
hukuk iizerindeki etkisini arttirmasiyla ceza hukuku Ozgiirlikk glivencesi mutlak amacini
gergeklestiren sinirli bir arag olmaktan ¢ikip her tiirlii politik amaci gerceklestirmeye elverisli
sinirsiz bir araca doniigsme riskiyle kars1 karsiya kalmustir**. Naucke, bu siirecin sonucu olarak,
hukuk devletinin ceza hukuku seklinde tabir ettigi klasik ceza hukukundan oldukga farkli bir
ceza hukukunun kendini gosterdigini kabul etmistir. Oyle ki Naucke bir adim daha ileri

giderek, klasik yani hukuk devletinin ceza hukukunun ¢aginin kapandigin ifade etmistir.

1.3.- Klasik Ceza Hukuku Anlayisindan Modern Ceza Hukuku Anlayisina Gegis

Klasik ceza hukuku anlayisini genel gercevesiyle ortaya koyduktan sonra, modern ceza
hukuku anlayisina yonelen ¢izgiyi isabetli tespit edebilmek igin klasik ceza hukuku

anlayisindan modern ceza hukuku anlayisina gecisin alt yapisin1 da olusturmak gerekecektir.

Tarihsel arka plani ile birlikte genel cercevesi ¢izilen klasik ceza hukuku yaklasimi
ozellikle 19. y.y. baglarindan itibaren sekillenen diinyada sosyal, ekonomik ve siyasi
iliskilerin doniisiime ugramasi, iilkeler arasindaki iligkilerin yogunluk kazanmasi, bilim ve
teknolojideki gelismelerin toplumu dogrudan ve birinci derecede etkilemeye baslamasi ve
buna bagl olarak da toplumsal yapilanmanin endiistri devrimiyle sekillenen yapisinin yeniden
anlamlandirilmaya calisilmasi ile bir doniisiim siireci icerisine girmistir. Nitekim bu siirecin,
toplumsal yagamin tiim yapilarini etkiledigi gibi toplumsal biitiinliigiin ve siirekliligin kaynagi
/ giivencesi olan hukuku , bilhassa da ceza hukukunu yakindan etkilemeyi dogaldir. Ciinkii
bilindigi gibi ceza hukuku temel olarak “hukuksal deger” kavrami etrafinda sekillenmekte ve
toplumsal yasamda gerceklesen bu gibi koklii degisiklikler de yeni hukuksal degerlerin ortaya

cikmasina vesile olmaktadir.*

Farkli bir anlatimla sosyo-ekonomik gelisim c¢izgisinin tarihsel siire¢ icindeki seyri
dikkate alindiginda ( ilkel toplumdan tarim toplumuna, tarim toplumundan endiistri

toplumuna, giinimiizde ise endiistri toplumundan bilgi toplumuna gecis) her toplum

#“ KIM, Umweltstrafrecht, sh:50.

4 Hukuksal degerlerin iiretimi ve olusumu ile ilgili ayrintili bilgi i¢in bkz. UNVER, Hukuksal Deger, sh: 470
vd. ; UNVER, Yener, TCK ve Ceza Kanunu Tasarist’ nin internet Acisindan Degerlendirilmesi, in: IUHFM, C:
X111, S: 1-2, 2001, sh: 56- 57.
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modelinin, i¢inde bulunduklar1 donemin niteliklerine bagli olarak (tarim devrimi tarim
toplumunu, endiistri devrimi endiistri toplumunu ve nihayet bilgi - bilisim devrimi bilgi —
bilisim toplumunu sekillendirdigi gibi) sekillendikleri goriilmektedir. Bu da; her donemde
gerceklesen koklii degisikliklerine paralel olarak o toplumun, basta hukuksal deger tercihleri
olmak iizere, temel dinamiklerinde yeni anlam iceriklerinin ortaya c¢ikmasina sebebiyet

vermektedir®®,

Modern toplum olarak ifade edilen bilgi toplumunun ayni1 zamanda risk toplumu oldugu
kabuliinden hareketle, klasik ceza hukuku normlarinin ve yapilarinin yeniden gozden
gecirilmesi ihtiyaci, bugiin modern ceza hukuku anlayis1 olarak ifade edilen yaklasim tarzinin
kapisin1 aralamistir. Unver’e gore, bir risk toplumu haline gelen, endiistri, sanayi, tip, niikleer
ve atom bilimleri, uzay arastirmalari, yeni gen teknolojisi metotlari, ¢cevre ve ekonomik alan
bakimindan oldukga ileri bir diizeye gelen toplumlarda, bu alanlardaki gelismelerden ve
hukuksal degerlerden bireysel veya toplumsal yararlanmalar kanun koyucular1 klasik ceza
hukuku normlart kurumlarinda degisiklikler yapmaya zorlamaktadir. Baz1 yeni sug tipleri ve
ceza yaptirimlart ile diger ceza kurumlarmmin kabulii ve diizenlenmesi veya mevcut
diizenlemelerin tamamen veya kismen ortadan kaldirilmasi faaliyetlerinin yaninda modern
risk toplumunun yasama sekli ve yapisina uygun davranis modellerini saptamak,, bu tespitleri
rasyonel olmayan metafizik gerekcelendirmeler yerine rasyonel, amaca uygun ve hukuksal

degerlerin korunmasi ilke ve olg¢iitlerine dayandirmak gerekmektedir47.

Aym sekilde Mylonopoulos 19. ylizy1l ceza hukuku diizenlerine nazaran giiniimiizde
ortaya ¢ikan yeni hukuksal degerlerin dogasimin farklilik arz ettigine deginirken®, Bustos da
suc yapilarindaki yasanan degisiklige dikkat cekmistir. Bustos bu tespitine 6rnek olarak

uyusturucu madde kullanmak, arenalarda cebir siddet uygulamak, aile i¢inde cebir siddet

46 Sieber bu gelisim ve doniisiim siirecinin, bizim de katildigimiz gibi, ceza hukukuna etkisini tartigirken
ozellikle toplumsal yapinin 6zelliklerine dikkat etmistir. Sieber’e goére giinlimiizde “diinya toplumu”, “bilgi
toplumu” ve risk toplumu” sosyal agidan biiyiik bir hizla degismektedir. Bu degisiklikler, su¢lulugun artmasina
ceza hukukunda ve sug siyaseti alaninda agir sonuglar dogmasina ve simdi, ceza hukuku alanindaki “ 6nleme
diisiincelerinin 6n plana c¢ikmasindan da anlasilacagi gibi, temel ilkelerin degismesine yol agmaktadir. Bu
degisiklik, giiniimiizde sadece Avrupa Ceza Hukuku ve Devletler Ceza Hukuku alaninda, uluslar arasi adli
yardimlagmada yeni yapilanmaya gidilmesi ve devletler iistii bir ceza hukuku olusmasi seklinde degildir. Daha
kokli degisiklikler, terorle miicadele agisindan klasik yaklagimi yansitan siyasi ve hukuki yontemlerin terk
edilmesi bigiminde goriilmektedir; bunun gibi, eskiden beri yapilmis olan i¢ ve dis giivenlik, savas ve sug,
istihbarat teskilatlar1 ve polis, polis ve asker ile, savas ve baris kavramlarinin i¢i yeniden olusturulmaktadir.
Ayrintili degerlendirme icin bkz. SIEBER, Ceza Hukukunun Sinirlari, sh: 173-174.

*" UNVER, Hukuksal Deger, sh:500.

“s INVER, Yener, Uluslar aras1 Bir Ceza Hukuku Sempozyumundan Notlar, in KHuKA -7, 2000, sh: 163’den
naklen.
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kullanmak, iase yiikiimliiliiglinii yerine getirmemek ve 1rza tasaddi eylemlerini gostererek,
bunlarin bir kisminin daha onceleri hazirlik hareketi sayildigi ve yalmzca belirli sekillerinin
cezalandirildigini, bugiin ise ayn1 eylemlerin (yaratilan sug tipleri dolayisiyla) icra hareketleri
niteliginde sayildigina isaret etmistir. Buna paralel baska bir gelismenin sug¢ ortaklig: (istirak)
alaninda olduguna dikkat ¢eken yazar, daha onceden bir yagma eyleminde kullanilacagin
bilerek bir silahi satan kisinin eylemi miizaheret ve muavenette bulunmak olarak sayilmayip,
bir toplumda olmasi olagan karsilanan riskli hareket sayilirken, bugiin ayni1 eylemlerin ceza
hukuku sonuclarindaki genisleme diisiincesi dolayisiyla, su¢ ortakligi kapsaminda
cezalandinldigim belirtmistir®. Iste bu perspektiften yaklasildiginda klasik ceza hukuku
anlayisinin gelisen toplum diizeninin ihtiyaclarim karsilamakta yetersiz kaldigi ve bu
anlayisin hakim oldugu sistemlerde degisim gerekli oldugu gézlemlenmektedir. Bu gereklilik

de modern ceza hukuku anlayisinin yolunu hazirlamaktadir.

1.4.- Modern Ceza Hukuku Anlayisimin Belirleyici Ozellikleri

1.4.1.- Kiiresellesme ve Ceza Hukukuna Etkisi

Kiiresellesme; ekonomik, sosyal, teknolojik, kiiltiirel, politik ve ekolojik agilardan
global biitiinlesmenin, entegrasyon ve dayanigsmanin artmasi anlamia gelmektedir.50
Kiiresellesme olgusu klasik ceza hukuku diisiincesinin gegirmekte oldugu evrimin en kilit
noktalarindan biridir. Ozellikle ulus devlet anlayisinin egemen oldugu bir donemde sekillenen
Klasik Ceza Hukuku 6zellikle 20.yy. ikinci yarisina kadar gecgen siirede tiim etkinligini ulusal
sinirlar icinde gostermekteydi. Bu nedenle ceza hukukuyla korunmasi amaglanan hukuksal
degerler yalmzca s6z konusu devlet simirlari igerisinde yasayan insanlarin olusturdugu
toplumsal yapinin gereksinimlerine gore sekillenmekteydi. Bununla birlikte cezalandirma
yetkisi mutlak bir sekilde soz konusu devlete birakilmigti. Fakat 20. yy. ikinci yarisindan
sonra bilisim — iletisim teknolojilerindeki gelismeler, sermayenin serbest dolasimini miimkiin

kilacak yasal diizenlemelerin artmasi, ulasim imkanlarmin kolaylasmasi gibi etkenlerle

* UNVER, Sempozyum Notlari, sh: 156’dan naklen.

0 Bkz. http://tr.wikipedia.org/wiki/K%C3%BCreselle%C5%9Fme ( Erisim Tarihi: 18.09.2007, Saat: 14:00).




19

birlikte resmi olarak muhafaza edilmekte olan smirlar fiili olarak yavas yavas ortadan

kalkmaya baslamlstlr.51

Kiiresellesme olgusunun hukuk ve ozellikle ceza hukuku sisteminde ne tiir
degisikliklere yol actig1 iizerinde duran Bergalli 19. yiizyil ile 20. yiizyilin ilk yarisindaki ceza
hukukunun dayandigr ve devlet giiciine sinirsiz olanak taniyan devlet ve sivil toplum
arasindaki iliskinin, kiiresellesmeyle zayiflayip ¢oziilmeye yiiz tuttugunu belirtmistir. Bunun
beraberinde devletin ceza koyma giicliniin sinirlanmasi ve kontrolii anlayisimi getirdigini
belirten yazar, bu kontroliin 6zellikle organize sucluluk ve bilgilenme alanlarinda basladigim
ifade etmistir. Hemen akabinde 70'li yillarda devletlerin teroér eylemlerine tepki olarak yaptigi
diizenlemelere deginen yazar, ceza hukukunun hiimanist, 1slah edici ceza hukuku egiliminin
sekteye ugradigini, ceza normlarinin mesrulugunun denetimi ve orantililik ilkeleri gibi
ilkelerin geri plana atildigini ifade ederek, toplumlarin o dénem agisindan yasadigi saskinlik
dolayistyla 6liim cezasi, uygulamasi, hiirriyeti baglayici cezalarin agirlastirilmasi, polisin agir
ve sert metotlar uygulamasmin talep edildigine ve bir Olgiide uygulamaya gecirildigine

deginmistir’”.

Yine risk toplumunun 6zelliklerine dikkat ¢ceken Donna, hukuksal degerlerin korunmasi
ve gelecek acisindan giivenceler i¢in hukuksal araclarin gozden gecirilmesi gerektigine isaret
ederek, 21. yiizyilin sorunlarinin 19. yiizyilin araglarnyla ¢oziimlenemeyecegini belirtmistir.
Kiiresellesme siirecine ve devletsel kurumlardaki yolsuzluklarin artisina deginen yazar,
organize suclulugun da yapr degistirdigini, artik lokal bir sorun olmadigini, yonetimlerden
bagimsiz olarak toplumun ekonomik kurumlarina ve demokratik sisteme olumsuz
miidahalelerde bulundugunu belirtmistir. Gelismekte olan iilkeler ile kiiresellesmeyi yeterince
Oziimsemeyen, devletin giiciiniin azaldigi ve yolsuzluklar nedeniyle idaresi oldukga
zayiflayan devletlerin durumlarinin i¢inde bulundugu kosullara deginen Donna, bu tiir
sorunlar arttiginda liberal ceza hukuku anlayisinin gozden Kkagirildigini, cezalarin
artirllmasina, infaz alaninda yeni diizenlemelere girisildigini ve ceza muhakemesi ve ceza
hukuku giivencelerinin ortadan kaldirildigi ve bunun da bazi Giiney Amerika iilkelerinde

oldugu gibi totaliter devlet yapilarinin sayisinda artisa neden oldugunu belirtmistir’>.

5! Konu ile ilgili detayl tartigmalar i¢in bkz. VEC, Milos, Internet, Internationalisierung und nationalsstatlichen
Rechtsgiiterschutz, in: NJW 2002, H. 21, sh: 1535; KOCH, Arnd, Nationales Strafrecht und globale Internet —
Kriminalitit, in: GA, 2002, sh: 703.

52 UNVER, Sempozyum Notlari, sh: 158den naklen.

>> UNVER, Sempozyum Notlari, sh: 175’den naklen.
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Kiiresellesmenin belki de en etkili neticesinin alindig1 alanlardan biri bilisim — iletisim
teknolojilerinin en yaygini olan internettir’®. internetin sagladig sanal paylasim ortami ile
sinirlar ortadan kalkmakta ve 21. ylizyilin temel kaynagi olan bilginin her tiiriine rahatlikla

ulasﬂabilmektedir55 .

Bu sanal ortam, diinyanin dort bir tarafindaki insanlart cografi sinirlar ve tabiiyet unsuru
s0z konusu olmaksizin bir araya getirmekte ve bu insanlarin kendi tespit edecekleri cercevede
ortak paylasim alanlarinda iletisime gecmeleri, bilgi alis verisinde bulunmalarina imkan
vermektedir. Hatta bu durumun yeni bir yapilanmaya sebebiyet verdigi ve sanal alem
izerinden kiiresel bir koy tasariminin olustugu kabul gérmektedir. Bu yapilanmaya “Kiiresel
Koy” denilmesinin nedeni de, kullanicilarin bu ortamda mesafeleri tanimaksizin bir arada
bulunmalar, sanal diinyanin kendi kiiltiirinti, kendi dilini ve deger sistemini olusturmasidir.
S6z konusu koyiin sakinleri de kendine has 6zellik ve deger tercihleriyle “(inter)net halk ( net

citizen, netizen)” seklinde kategorize edilebilmektedir.”®

Bu oOrnek iizerinden kiiresellesme olgusunun ceza hukuku bakimindan 6nemi birkag

madde ile 6zetlenecek olursa;

i.- Oncelikle sinirlarin nispeten veya tamamen kalktigi ve global biitiinlesmenin
gerceklestigi bir ortamda ulusal sinirlarla cercevesi belirlenmis bir ceza hukuku anlayisinin
degisiklige ugramasi kacimilmazdir. Ciinkii artik ceza hukukunun merkezi kavrami olan
hukuksal deger kavrami ulusal Olcekte degil kiiresel Olcekte dikkate almmali, buna baglh

olarak da ulusal nitelikli mikro cercevede bir hukuksal deger korumasi degil evrensel nitelikli

7 «“Ogzellikle 20. y.y'in son ceyreginde yasanan gelismeler diinyada énemli degisimlere yol acmaktadur. Bilisim
ve iletisim teknolojisinde gerceklesen bir dizi bas dondiiriicii buluslar bilginin neredeyse sinirsiz dolagimini ve
etkilesimini miimkiin kilmakta ve diinyayr adeta kiiresel koy haline getirmektedir. Televizyon, bilgisayar ve
internet alamindaki teknolojik atilimlar sayesinde insanlar artik farkl bilgi kaynaklarina ulasabilmekte ve
diinyanmin dort bir kosesindeki insanlarla iletisim icine girmektedirler. Bilgi ve haber kaynaklarina ulasma
konusunda ulus devletlerin her tiirlii suirlamalart asilabilmekte ve boylelikle devletlerin bilgi tekelleri
kirilmaktadir. Bu siire¢ daha onceleri kendilerini tanmimlamada ve ifade etmekte giicliik ceken cesitli kiiltiirel
gruplart hareketlendirmektedir. Ozellikle ulus devletlerin tammadiklart ve/veya asimile etmeye calistiklart bu
gruplarin dis diinya ile etkilesimi artmakta ve kendilerini iceride ve disarida ifade etmeleri kolaylasmaktadir.
Boylece ulus devleti olusturan cesitli  topluluklarin orgiitlenrneleri ve bu dogrultudaki taleplerini
dillendirebilmeleri daha kolaylasmaktadir. Ayri bu topluluklar ulus devietin bakisina karisi kendilerini uluslar
arsin arenada kolay destekgiler bulabilmektedirler.” ISIK, a.g.m., sh: 185.

3 KOKSAL, Aydin, Bilisim Toplumu, in: TBA, Istanbul, 2007, sh: 252.

56(;ELiK, Tolga/  KARAASLAN, Enis, Internet Toplumu Olusum  Siireci, http:/inet-
tr.org.tr/inetconf9/bildiri/45.doc ( Erisim Tarihi: 18.09.2007, Saat: 14:10).
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makro diizeyde bir hukuksal deger korumasi esas almmahdir.”” Bu duruma 6rnek olarak
internet araciligiyla islenen suglar, cocuk pornografisi, terdrizm ve organize sug¢lulukla
miicadele, uyusturucu ve silah kacakeiligi, cevre suglart gibi alanlar gbsterilebilir.58 Bu tiir
alanlara iligkin devletin en etkin miicadele araci olan ceza hukuku diizenlemeleri, uluslar arasi
ve/veya ulusal {iistii girisimlerle ortak calismalarla hazirlanip taraf olan tiim tlkeleri kapsar

nitelikte sekillendirilmektedir™.

ii.- Bu yonde bir egilim aym1 zamanda modern diinyada su¢ ve suclu ile miicadele
acisindan da 6nemli bir gerekceyi biinyesinde barindirmaktadir. Soyle ki; sug teskil eden
anilan eylemlerin artik ulusal sinirlar s6z konusu olmaksizin diinyanin her bir kdsesinden her
bir kosesine yonlendirilebilir olmasi, gerek miinferit devletlerin gerekse uluslar arasi
yapilanmalarin su¢ ve suglu kaynaklarina yonelik sorusturma ve kovusturma imkanlarini
kisitlamaktadir®. Ozellikle halihazirda iilkelerin i¢ hukuklarinda hem sug tasnifleri hem de
usul kurallari bakimindan bir yeknesaklia gidilememis olmasi, uluslar arasi diizlemde
suclularin iadesi konusunda halen problemli alanlarin®’ mevcudiyeti bunun en Onemli
gostergesidir. Boyle bir durumda zarar neticesinin dogmasimi beklemek ciddi bir riski
biinyesinde barindiracaktir. Bagka bir ifade ile arttk su¢ teskil eden bir eylemin

gerceklesmesinden sonra yiiriitiillecek sorusturma ve kovusturma islemleriyle elde edilen

57 HILGENDOREF, Eric, Nationales oder transnationales Strafrecht? Europdische Strafrecht, Volkerstrafrecht
und Weltgrundsatz im Zeitalter der Globalisierung, in: Raum und Recht , Festschrift fiir 600 Jahre Wiirzburger
Juristischenfakultét ( Der: Horst DREIER, Hans FORKEL, Klaus LAUBENTHAL), Berlin, 2002, sh: 338 — 339.

%8 Sinir asan suglar ( transnationle Delikte) iliskin detayl katalog ve Avrupa Ceza Hukukunun bu suglara bakis
acisina yonelik degerlendirmeler icin bkz. HECKER, Bernd, Europdisches Strafrecht als Antwort auf
transnationale Kriminalitidt?, in: JA , H. 8/9, 2002, sh: 724 v.d.

% Modern ceza hukukunun gelisim ekseninin risk kavrami iizerinde sekillendigi anlayisindan hareket eden
Sieber, bu yaklagimini soyle dile getirmektedir: “Giiniimiizdeki toplumsal degisiklikler, tek bir baslik altinda
toplanabilir: “Diinya, risk altinda yasayan bir toplum” haline gelmistir. Bu kavranmin arkasinda, her biri digeri
ile siki bir sekilde baglantili olan “diinya toplumu ( Weltgesellschaft)”, “bilgi, veri toplumu (
Informationsgesellschaft)” ve “risk toplumu ( Risikogesellschaft)” vardir. Yukarida ana yatlariyla aciklanan
sosyal degisiklikler icinden, suclulugun artmasimi ve ceza hukukundaki degisikligi tetikleyen birbirlerini
karsilikli olarak ve olumsuz yonde giiclendiren, iki temel gelisme yonii, ozellikle onemlidir.

1- Kiiresellesme olgusu, simir asan suclarin iglenmesi icin yeni olanaklar saglamakta ve ceza hukukunu
iilkesel simirlarmmi zorlamakta ve “transnasyonal etkili” yeni bir ceza hukuku modeli olusmasina neden
olmaktadir.

2- “Bilgi toplumu” ve “risk altinda yasayan toplumdaki” gelismeler, yeni riskler ve karmasik yapida bir
sucluluk tipi dogurmugstur. Bu durum, diinya sug siyasetinin giderek daha da kiiresellesmesine neden olmus, ceza
hukukunun yerine getirmesi gereken bir gorev olan, toplumun ve birey ozgiirliiklerinin korunmast agisindan,
onun yapisal sunirlarint zorlamis ve yeni tip sorunlar dogurmugstur.” SIEBER, Ceza Hukukunun Sinirlari, sh:
175.

% PRADEL, Jean, Ceza Hukukunun Kiresellesmesi: Beklentiler ve Perspektifler ( Cev: Zeynel T. KANGAL),
in: MHB, Y: 24, S:1-2, Istanbul, 2004, sh: 823 vd.

o' Suclularin iadesi ile ilgili bkz. KOPRULU, Timugin, Yeni Tiirk Ceza Hukuku’nda Suclu ve Saniklarin Geri
Verilmesi, in: HPD, C: 4, 2005, sh: 221 v.d.



22

muhtemel netice toplumsal barig, huzur ve giivenligi yeniden tesis etmeye -elverisli
olmayabilecektir. Bu nedenle artik ceza hukukunun onleyici fonksiyonu daha da 6n plana
cikarilarak bu risk bertaraf edilmeye (;ahsllmaktadnr.62 Ciinkil bu egilimin taraftarlarinca artik
sucun islenmesini engellemek gergeklesen bir sucun neticesi ortadan kaldirmaktan daha
kolaydir ve etkili ¢coziimler getirir. Dolayisiyla ceza hukuku artik 6nleyici bir fonksiyon ile

suc teskil eden eylem riskinin varlig1 oncelikli kabul etmektedir.”?

iii.- Her iki netice birlikte dikkate alindigr takdirde artik ceza hukukunun zarar suglart
endeksli sistematigi bir doniisiime ugramakta ve zarar suclar agirlikli sistem her gegen giin
sayisini arttiran tehlike sucglariyla tanimlanmaya baslamaktadir.* Bunun sebebi de modern
diinyanin “anonimlesen” riskleri karsisinda devletlerin egemenlik simirlar1 geregi ancak i¢
hukuklarinda gerekli tedbirleri alabilmeleri ve fakat bunun sug¢lulukla miicadelede etkin
sonuclart dogurmamasi, miidahale alanini siirli kaldigr bir ortamda risklerin toplumsal
yasantiy1 tehdit edecek boyutta giivenlik zafiyetlerine neden olmasi ve her gecen giin yeni sug
isleme tekniklerinin artis gdstermesi ister istemez ceza hukukunun 6nleyici fonksiyonunu 6n
plana c¢ikarmaktadir.®” Buna bagli olarak da devletler konsantrasyonlarini zarar neticesi
doguran eylemlerden ziyade bizatihi bu neticenin dogma tehlikesine yOnlendirilmislerdir.
Ciinkii boyle bir yonelim mantiksal olarak zarar neticesi doguracak eylemin kendisini de
evleviyetle kapsamaktadir. Boylece hem neticenin kendisi hem de bu neticenin gerceklesme
tehlikesi ceza hukuku alanina alinarak olabilecek maksimum giivenlik ortaminin saglanacagi

kabul edilmektedir®.

1.4.2.- Cezalandirilabilirligin One Cekilmesi

Modern ceza hukuku anlayisinin, 6zellikle son yillarda sikga tartisilan “Risk Ceza
Hukuku”nun etkisiyle, klasik ceza hukuku anlayisinin zarar suclari ve bunlarin koruduklart

hukuksal deger odakli yaklasimindan ayrildigi gézlemlenmektedir67. Bunun nedeni de ceza

2 Konu ile ilgili ayrintili degerlendirme icin bkz. HASSEMER, Winfried, Staat, Sicherheit und Information,
http://www.alfred-buellesbach.de/PDF/21 Hassemer Staat.pdf ( Erisim Tarihi: 18.09.2007, Saat: 14:44)

% HONG, Flexisibilisieungtendenzen, sh: 66- 67.
% UNVER, Hukuksal Deger, sh: 946.

% HONG, Flexisibilisieungtendenzen, sh: 63.

% HILGENDOREF, Strafrechtliche, sh: 44.

7 UNVER, Hukuksal Deger, sh: 946.
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hukukunda 6nleme fonksiyonun ¢agin ihtiyaglar1 karsinda daha 6n plana glkmas1d1r68. Ciinkii
(yukarida ornekleri de arz edilen) modern toplum risklerinin kontrol edilemezligi durumu
hem bireysel hem de toplumsal bazda telafisi gii¢ veya imkansiz zararlarin dogmasina neden
olmakta, boylece toplumsal bir alt sistem olarak (gesellschaftliches Subsystem) ceza

hukukunun foksiyonel etkisi azalmaktadir.®’

Prittwitz bu tespiti cevre ceza hukukundan bir drnekle somutlastirmakta’, cevreye
verilen zararlarin ve cevre tahribatina neden olabilecek etkenlerin artis gostermesi, buna bagl
olarak cevrenin korunmasinin daha 6nemli bir hale gelmesi ile 6nleme fonksiyonunu 6n plana
cikararak artik sadece cevreye zarar veren davraniglarin degil bilakis bu tehlikeyi igceren
davraniglarin da kontrol altinda tutulmasi gerektigini ortaya koymaktadlr.71 Bu da klasik
anlamda zarar suclar1 ile belirlenen cezalandirilabilirlik alaninin zararin meydana gelmesi
tehlikesini de kapsar nitelikte one ¢ekilmesi sonucunu dogurmaktadir. Daha acik bir ifadeyle

boyle bir ceza hukuku anlayisinda tehlike suclar1 daha da onem kazanir hale gelmektedir.72

% Sieber bu durumu modern toplumun risklerine karsi gelistirilen bir reaksiyon olarak kabul etmektedir. Detayli
aciklama i¢in bkz. SIEBER, Ceza Hukukunun Sinirlari, sh: 194 v.d.

% PRITTWITZ, Cornelius, Risiken des Risikostrafrechts, in: Konstruktion der Wirklichkeit durch kriminalitit
und Strafe ( Der:Detlev FREHSEE, Gabi LOSPER, Gerlinda SMAUS), Baden — Baden, 1994, sh: 52.

70 Prittwitz’in bu tespitini Ozcan’da isabetli bir sekilde ortaya koymustur. Yazara gore, tarihsel siire¢ icerisinde
degerlendirildiginde doga ve insan arasindaki dengenin esas bozulma aninin endiistri devrimine denk geldigi
goriiliir. O zamana kadar ge¢im kaynagi olan dogal kaynaklar, o donemden sonra ekonomik gelisme ve biiyiime
sekli haline gelmistir. Endiistrilesme ile birlikte, daha once olmayan cevre tehditleri ortaya ¢ikmistir. Bu
donemde cevre ye karsi yapilan ihlallerin gesitlendigi ve arttigi goriilir. Endiistrilesme, tesadiifi ve bireysel
olarak islenen ekolojik sugluluk c¢esidinden, profesyonel bir sekilde ve her giin islenen yeni ekolojik sucluluk
¢esidinin dogmasina neden olmustur. 1960’11 yillarin sonunda iki 6nemli gelisme insanlarda daha giiclii bir cevre
bilincinin ortaya ¢ikmasini saglamistir. Bunlardan biri, biiyiik felaketlere yol acan ¢evre kazalarinin meydana
gelmesidir. Digeri ise bilim adamlarinin c¢evrenin goériinmeyen zararlarimi bilimsel olarak ortaya koymasi
sonucunda, insan neslinin ve diinyanin geleceginin tehlikede oldugu gerceginin ortaya ¢ikmasidir. Yazar bu
tespitinin ardindan ¢evre suclarin 6zelliklerini soyle aktarmistir. Bu 6zellikler bilyiik oranda internet suglulugu
bakimindan da kabul gorecek ozelliklerdir. 1- Cevre suclari yapay sug¢ kategorisine girer. 2-Cevre suglarinin
magduru tiim insanliktir.3- Cevre suglarinin faili genellikle sirketlerdir.4- Cevreye karsi suglar genellikle tehlike
su¢laridir. 5- Cevreye karsi suglar sinir tanimaz. 6- Sugun islendigi anin tespiti giicliik arz eder. 7- Cevreye kars1
suclara genellikle organize ve planl bir sekilde islenir. 8 - Cevreye karsi suclarin uluslara arasi boyutu vardir.
Ayrmtili degerlendirme icin bkz. OZCAN, Onur, Tirk Hukukunda Cevre Suglari, in: Ugur Alacakaptan’a
Armagan -1 ( Der: Mehmet Murat INCEOGLU), istanbul Bilgi Universitesi Yayinlari, Istanbul 2008, sh: 565
v.d.

"I PRITTWITZ, Risiken, sh: 53.

2 Ozbek, yasa koyucunun siirekli yeni suc tipleri yarattigii ifade etmektedir ve bu sug tiplerini ii¢ kategori
altinda toplamaktadir. Birinci grup sug tiplerinde bilgisayar, gen teknolojisi ve atom teknigi alanindaki teknik e
bilimsel ilerlemenin sonucu olarak kaleme alinan sug tipleridir. Tkinci grup sug tipleri 6nceleri kabahat veya yan
ceza kanunlarinda diizenlenen ve punitiv yaptirimlarla cezalandirilan ve fakat zamanla degerlendirme tarzindaki
degisim ile daha yogun bir gekilde islenen ve ceza hukuku i¢ine alinmasi ihtiyaci olan sug¢lardir. Bunlar da ha
cok cevre suclari ve ticari suclardir. Ugiincii grup suc tipleri ise giderek daha da siddetli cezalandirilabilir
davraniglar igeren sug tipleridir ki bu suglara da 6rnek olarak uyusturucu madde suclar1 ve organize sucluluktur.
Yazar, zararin heniiz ortaya ¢ikmadig bir 6n alana denk gelen hareketlere iligkin bu yeni sug tiplerindeki artisin
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Bilindigi iizere tehlike suglarinda hareket nedeniyle meydana gelen sonucun suc¢ konusu
bakimindan bir zarar1 meydana getirme tehlikesi sz konusudur. Tehlikenin niteligi ve
agirligina gore tehlike suglart somut ve soyut tehlike suclari olmak {izere iki temel ayrima tabi
tutulmaktadir. Somut tehlike suclarinda gerceklestirilen hareketin korunan bir hukuksal deger
izerinde aktiiel ve saptanabilir bir tehlikeye sebep olmasi aranirken soyut tehlike suclarinda
hareketin somut, saptanabilir bir tehlikeyi yaratmas1 aranmaksizin hareketin tipik tehlikeliligi

cezalandinlabilirlik icin yeterli goriilmektedir.”

Tehlike suclarinda cezalandirlabilirlik sinirinin zarar suglarina oranla daha 6ne alindigi
yoniindeki tespite ek olarak da benzer bir tespiti tehlike suglarinin i¢ siniflandirmasi icin
yapmak miimkiindiir. Ciinkii somut tehlike suc¢larinda, s6z konusu sug¢ teskil eden neticenin
meydana gelmesi tehlikesi aktiiel, saptanabilir bir 6ngorii ile ortaya konulurken, soyut tehlike
suclarinda bu 6ngdrii maddi bir belirlenime dayanmamakta bilakis davranigin potansiyel
tehlikeliligi nazar1 dikkate almmaktadur.”* Dolayisiyla somut tehlike suclarinda isnadiyetin
somutlastirilabilir olmasi, belli kosullarin varliginin tespitini zorunlu kilmakta, buna bagh
olarak da sadece potansiyel bir tehlikeliligi esas alan soyut tehlike suclarina oranla sinirl bir
cezalandirlabilirlik esas1 kabul edilmektedir. Tersinden bakildigi zamanda soyut tehlike

suclarinin cezalandirlabilirlik alanin daha da genislettigi goriilmektedir.

Giiniimiiz modern toplumunda, bilim- teknolojideki gelismelere paralel olarak hukuksal

degerlerin ihlal edilme risklerinin her gecen giin artis g(istermesi75, ceza hukukunun bu

dogru olup olmadigina yonelik tartigmalarin yasandigini belirtirken, bu artisin giiniimiiz ceza hukukunun
temelini olusturan hukuksal deger kavraminin ¢6ziilmesine, soyut sug tiplerinin cogalmasina yol agtig1 ve ceza
hukukunun ikincilligi ilkesine 6nem verilmedigi icin elestirildigini ifade etmistir. Ayrintili degerlendirme igin
bkz. OZBEK, Veli Ozer, 21. Yiizyilda Ceza Adaleti, in: HFSA- 13( Der: Hayrettin OKCESiZ), Istanbul, 2005,
sh: 100.

7> OZTURK/ERDEM, Uygulamali Ceza Hukuku, sh: 138; ICEL.Kayhan/ SOKULLU-AKINCI, Fisun/
OZGENC, izzet/ SOZUER,Adem/ MAHMUTOGLU, Fatih/ UNVER, Yener, Sug Teorisi, 2. Baski, Istanbul,
2000, sh: 68.

" UNVER, Hukuksal Deger, sh: 951.

> Bu konuda Yalgin'in internet teknolojisinin gelisimine vurgu yaptigi su degerlendirmesi ceza hukuku
anlaminda s6z konusu riskin boyutlarim ortaya koymaktadir. “Internet’in etkilerinden bir digeri, onun sug ve
sucluluk alanina yapmis oldugu etkidir. Teknolojinin gelismesiyle ortaya ¢ikan yeni suglar eski orgiitlenmelerin
dayamkliligini sorgulamada iyi birer aragtirlar. Sanal ortamda heniiz sug¢ isleme konusu giindemde degilken,
insanlarin kafasinda genel bir suglu profili vardi: Siddet kullanan, oldiiren, yaralayan, fiziki olarak hirsizlik
yapan, riisvet veren-alan, uyusturucu kagak¢iligi yapan vb gibi. Bunlarin yaptiklari sug¢ sayilan eylemler
toplumdaki diizeni ve ahengi fiziki ortamda bozmakta ve sonuglart hemen oracikta hem sugu isleyen hem de
magdurlar tarafindan hissedilmektedir. Bir baska deyisle sucu isleyen kisi karsisindakine verdigi zarara veya
actya da bizzat sahit olmaktadir. Bu durum, aslinda pek onemsiz goriilse bile, hem bir yaniyla cesaret isteyen ve
hem de bir yaniyla suca niyetli insanlart vicdan muhasebesi yaparak suctan alikoyabilmektedir. Internet ortami
maalesef su¢ ortamina yeni bir boyut katmistir: Sanal ortamdan gercek diizene indirilen darbeler olarak bunu
nitelendirmek miimkiin olabilir. Burada bilginin evrenselligi ilkesinden hareketle teknolojinin sundugu imkanlart
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riskleri bertaraf etmek i¢in en etkin ara¢ oldugu diisiincesiyle bu riski barindiran hareketlerin
ne kadar dnce onlenebilirse o derece yiiksek giivenlik standardina ulasilabilecegi kanaati ceza
hukukunda tehlike suclarinin 6zellikle de soyut tehlike suglarinin tercih edilmesi sonucunu
dogurmustur76. Klasik ¢izgide diizenlenen zarar suglarinin cagin gereklerine bagli olarak
ortaya cikan hukuksal deger ihlallerini karsilar nitelikte olmadigi ve bu suretle dogabilecek
bosluklarin tehlike suclarinin diizenlenmesiyle doldurulmasi prensibi modern ceza hukuku
diisiincesi i¢inde kabul edilen bir egilimi yansitmaktadir. Yalniz bu noktada hangi tiir tehlike
suclarinin tercih edildigi problemi ortaya c¢ikmaktadir. Ciinkii modern toplumun temel
dinamikleri iizerindeki bakis acisiyla ortaya c¢ikan tehlike - giivenlik hassasiyeti dogrudan
somut ve soyut tehlike suclarindan hangisi yoniinde tercih yapilacagim etkilemektedir.
Tehlike - giivenlik geriliminin arttig1 bir ortamda giivenlik ihtiyacinin da artacag diisiiniilecek
olursa cezalandirilabilirlik alanin genisletilmesi, bagka bir ifade ile cezalandirilabilirligin
hazirlik hareketlerine kadar cekilmesi dolayisiyla soyut tehlike suglari yoniinde egilimi

mantiksal bir sonug olarak ortaya ¢ikmaktadir.

Gerek soyut gerek somut tehlike suglarinin amaci, farkl tarzlarda da olsa zarar suglarina
nazaran cezalandirilabilir alan1 6ne cekerek hukuksal degerlerin korunmasinmi saglamaktadir.
Ileride dogabilecek zararlardan kaginmak igin, zarar suclarina nazaran hazirhik niteliginde
olan hareketler cezalandirilmaktadir.”’ “Cezalandirilabilirlik alanmin éne cekilmesi ve soyut
tehlike suclarinin cezalandiriimasi giiniimiiz ceza hukukunun en cok tartisilan konularindan
birisini olusturmaktadir. Soyut tehlike suclarinin kanuni tipler haline getirilmesi son yillarda
ceza hukukunun yeni gelisen alanlarinda olmak iizere ¢ok sik tercih edilen bir yasa yapma
teknigi haline gelmistir.”™

Modern ceza hukuku anlayisinin, ceza hukuku normlarinin son ara¢ olmasi, hukuk
devleti ve belirlilik ilkelerine uyarlanmalar1 ¢ok daha kolay olan zarar su¢larinin korundugu
hukuksal degerleri korumak icin kullanilan klasik ceza hukukundan farkli olarak, bu hukuksal

degerler yaninda giin gectikge artan ve zarar suglarindan tehlike suclarina dogru yasanan hizl

kullanarak bilgi sahibi olan bazi insanlarin hicte cesaret gerektirmeyen ve sonucu birebir hissedilmeyen
eylemlere giristigini ve bu yolla ekonomik yapilanmaya biiyiik zararlar verilebildigine yllardir sahit olmaktay:z.
(...) Internet ortamindan yapilan saldinlarin kaynagina ulasmak da miimkiindiir ancak bir farkla; bir cok
durumda polisler bastiklart evde cani ruhlu suclular bulacaklarimi hayal ederken, karsilarinda ¢ocuk yasta
insanlart buluvermektedirler.” Ayrintili bilgi i¢in bkz. YALCIN, Cemal, Sosyolojik Bir Bakis Acisiyla
Internet, in: C. U. Sosyal Bilimler Dergisi, Mayis 2003, Cilt: 27, No:1, sh: 83 — 84.

"® HILGENDOREF, Strafrechtliche, sh: 48-49.
""HONG, Flexisibilisieungtendenzen, sh: 65.

"8 UNVER, Hukuksal Deger, sh: 958.
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bir genislemeye sahne oldugunu savunan Unver bu hizli degisimin beraberinde basta temel
ceza hukuku ilkeleri iizerinde olmak {izere bir¢cok ac¢idan karmasik sorunlara yol agmakta ve
hukuk devleti ilkesinin gerekleri acisindan bazi agmazlarin dogmasina neden oldugunu dile
getirmistir. Bir yandan kacinmilmaz olan bu genisleme olagan goriiliirken diger yandan da bu
alanlardaki diizenlemelerin mantikli, hukuksal degerlerin korunmasi ilkesine uygun ve
hukuksal devletinin gereklerine uyularak diizenlenmesi gerektigine isaret edilmektedir. Yazar
bu cercevede tehlike suclarinin sayisinda yasanan artisi iki temel nedene dayandirmaktadir.
Bunlardan ilk neden, hukuksal degerlerin daha iyi bir bicimde korunmasi icin
cezalandirlabilirlik alanin1 6ne ¢ekme diisiincesi, digeri ise hizla gelisen teknoloji alaninda
klasik zarar suglart yetersiz kalmasi ve ceza hukukunun uygulama alaninin 6ne dogru

cekilmesinin bir ihtiya¢ olarak hissedilmesidir.”

1.4.3.- Ceza Hukuku Normlariin Son Arac¢ Olarak Kullanilmasi Prensibinde Yasanan
Doniisiim

Ceza hukuku normlarinin son ara¢ olma ozelligini dile getiren “ultima ratio” ilkesi bir
hukuksal degerin ihlalini miimkiin kilacak davranisin dnlenmesi i¢in diger hukuk dallarinin
yetersiz kaldig1 ve soz konusu degerlerin bir ceza normu ile korunmasinin kaginilmaz oldugu
durumlarda ceza hukukunun devreye girmesi durumunu aglklamaktadlrgo. Bir davranisi ceza
yaptirimi altina alinabilmesi ancak soz konusu davranis ile ortaya ¢ikan hukuksal deger
ihlalinin bagka bir hukuksal aragla giderilememesi durumunda s6z konusu olacaktir. Sayet
diger hukuk disiplinleri ve toplumsal diizen mekanizmalar1 araciligiyla bu ihlallerin Oniine

gecilebilecekse bir arag olarak ceza hukuku sistemi isletilmemelidir®'.

Soyle ki; ozellikle 20. y.y. ikinci yarisindan once devletler sinirlari i¢inde gerceklesen
ve hukuksal deger ihlaline sebebiyet veren eylemleri ve bu eylemlerle ortaya cikacak olan
neticeleri onlemek amaciyla diger diizenleme araglarim kullanabilmekte, bodylece insanin
irade hiirriyetine en agik miidahalenin gerceklestigi alan olan ceza hukukuna ancak bagka bir
aragla amaca uygun neticenin alinmamasinin kesin oldugu durumlarda basvurulmaktaydi.
Nitekim bu anlayis 20. y.y. ikinci yarisindan itibaren de kullanilmaya devam etmistir. Ancak

ozellikle 1980li yillarin basindan itibaren kiiresellesen diinyada toplumsal iligkilerin

" UNVER, Hukuksal Deger, sh: 946 — 947.
% UNVER, Hukuksal Deger, sh: 693.

81 OZBEK, Ceza Adaleti, sh: 101.
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doniisiime ugramasi, tip, bilisim/ iletisim, niikleer ve atom teknolojileri gibi alanlarindaki
gelismelerin hizlanmasi ve topluma yansimalar1 daha 6nce tizerinde duruldugu iizere modern
yani bilgi toplumunu risk toplumuna doniistiirmiis ve bu gelismelere paralel olarak ortaya
cikan risklerle miicadeleyi devletler en siki bir bi¢imde yapmaya baslamiglardir. Keza
yukarida deginildigi iizere kiiresellesme olgusunun yansimalari, Onleyici ceza hukuku
diisiincesi, cezalandirilabilirlik alaninin 6ne ¢ekilmesi ve soyut tehlike suglarinin artist hep bu

“risk yonetimi” kaygisindan kaynaklanmaktadir.®

Bir bakima devletler tabiri caizse insanlarin dizginlerini ele almak ve bu risk ortamindan
en az zararla ¢ikmak icin artik en son kullanilmasi gerektigi kabul edilen kurumlarim
oncelikli olarak tercih etmeye baslamistir. Ceza hukukunun ultima ratio ilkesinin
cezalandirma yetkisinin kotiiye kullanilmasin frenledigi belirten Bitzilekls, ceza mahkemeleri
oniine gelen ihtilaflarin %60'1min yan ceza hukuku alanina dahil eylemler oldugunun ifade
edilmesinin bir abarti olamayacagini vurgulamustir. Ozel hukuk ile kamu hukukunun diger
alanlarindaki diizenlemeler yerine, daha ucuz ve politik agidan toplum politikasinin etkileyici
aract olarak ceza hukukunun secildigini belirten Bitzilekls, bu yaklasimin ceza hukukunu

basarisizliga yoneltecegini belirtmistir®’.

Iste ultima ratio prensibinin konumu da bu biitiinliik icinde degerlendirilmelidir. Ceza
hukukunun son ara¢ olarak kullanilmasi prensibi modern diinyanin iginde bulundugu
konjonktiirde giivenlik ve otorite zaafina neden olacag1 gerekgesiyle biraz daha istisnalara
acik olarak uygulanmaya baslanmistir. Bunun en 6nemli nedeni de devletin hicbir diizenleme
aracinin ceza hukukunun etkiyi verecek diizeyde degildir. Zaten temel hak ve ozgiirliiklere
mesru miidahalenin en agik ve agir yasandigi alan olan ceza hukukunun bu karakteri onu en
son kullanilmasi gereken ara¢ olarak nitelendirmistir. Ancak yukarida da deginildigi iizere
risk toplumunun yapisi devletleri Onleyici fonksiyonu 6ne ¢ikarmak adina ceza hukuku
“ultima ratio” olarak degil “prima veya sola ratio ( ilk ara¢)’ olarak kullanmaya

ytinlendirmektedir.84

Konu ile ilgili Tiirkiye’den bir drnek vermek gerekirse Ersoy, 90’1 yillarin basinda

gerceklesen TCK degisikligi calismalarinda bilisim suglarinin  diizenlenisinde Ceza

2 HILGENDORF, Die deutsche Strafrechtsentwirklung 1975- 2000, sh:369.
83 UNVER, Sempozyum Notlari, sh: 155’den naklen.
84 HASSEMER, Winfried, Absehbare Entwicklungen in Strafrechtsdogmatik und kriminalpolitik, in:

Strafrechtprobleme an der Jahrtausendwende ( Der:Cornelius PRITTWITZ, Ioannis MANELOKADIS) , 2000,
sh: 19.
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Hukukunun “ultima ratio” niteliginin ikinci plana atilarak “prima ratio” ya doniistiiriilmesini

soyle elestirmistir:

“Bizim mevzuatimizda oncelikle ozel hukuk bakimindan bir takim degerlendirmelerin
yvapumast, bir takim ihlalleri dzel hukuk yaptinnmlariyla ve daha da olmazsa idare hukuku
yvaptirtmlariyla onlemenin aranmasi ve ancak ondan sonra ceza yaptirimini onlemenin
aranmast ve ancak ondan sonra ceza yaptirimini gerektiren hallerin ortaya ¢ikmasi
gerektiren, dogrudan dogruya ceza mevzuatinda bir kategori ongoriilmesi, uygulanmasi

olmayan veya ¢ok az olan sug kategorisine yol acar. »8

1.4.4.- Ceza Hukukunun Yapisal Ozelliklerinin Esneklestirmesi Egilimi86

Bu noktaya kadar yapilan aciklamalarla modern ceza hukuku morfolojisinin hangi
zemin iizerinde sekillendigini sistematik bir bicimde ortaya konulmaya calisilmistir. Bu

degerlendirmenin son halkas1 da tiim bu agiklamalar1 tamamlayici nitelikteki son egilim olan

85 ERSOY, Yiiksel, Genel Hukuki Koruma Cercevesinde Bilisim Suglari, in :AUSBFD, C: 49, S: 3-4; Ankara,
1994, sh: 153.

% Ceza Hukuku’na iliskin yapilarin “esneklestirilmesi” olarak nitelendirilebilecek egilimlerle ilgili ii¢ dava
oldukca ilgi uyandirmustir: “Compu- Serve Davasi” , “Auschwitz Yalam Davasi” ve “Cocuk Pornografisi
Davast”. “Compu- Serve Davasi’nin temel sorunu erisim saglayicisinin internet aracihifiyla pornografinin
yayilmasindan kaynaklanan sorumlulugudur. Sanik hakim sirket ile birlikte ¢alisan bagl sirketin sorumlusu
olarak, alman kullanicilarin Amerika’daki hakim sirketin Server’inde kayitli olan ve gencler agisindan sakincali
goriintiilere ulasabilmelerini miimkiin kilmugtir. Miinih Sulh Ceza Mahkemesi Tele- Hizmetler Yasasi’nin (
THY) 5. maddesinin 2. fikrasi geregince ( bu arada THY, Bilisim ve letisim Servisleri Yasasi ile degisiklige tabi
tutulmustur.), samigin sorumlulugunda ¢cocuk pornografisinin yayilmasindaki miisterek faillik nedeniyle herhangi
bir sinirlandirmaya gitmemistir. Buna karsin Miinih Eyalet Mahkemesi samigin THY md. 5/3 geregince beraatine
karar vermistir. Miinih Sulh Ceza Mahkemesi kararin1 yasanin yiiriirliige giris tarihi olan 13.06.1997°den sonra
tesis ettigi i¢in ( karar tarihi 28.05.1998), bu yargilama araciligiyla bir erisim saglayicisinin sorumlulugundaki
mevcut bosluklarin THY araciligiyla nasil doldurulacagi goriilmiis oldu. Ikinci davada, “Auschwitz Yalani
Davasi”’nda, internet aracilifiyla yabanci bir iilkeden yonlendirilen sug igerikli yayinlarin yayilmasi durumu séz
konusudur. Bu dava bakimindan, bu yolla yabanci bir iilkeden yonlendirilen iceriklerin Alman Ceza Kanunu md.
9’a gore Alman Caza Hukuku’nun uygulama alani bulup bulamayacagi sorusu sorulmustur. 12.12.2000 tarihli
kararda Federal Mahkeme ilk defa internet davalarinda Alman Ceza Hukuku’nun uygulama alam iizerinde
durmustur. Her seyden once de Federal Mahkeme internet alaninda soyut- somut tehlike suclar1 agisindan Alman
Ceza Hukukun uygulanabilirligi sorunu ile mesgul olmustur. Bu suretle, veri aglarinin uluslar arasi niteliginin,
yanitlar1 uygulamada ve Ogretide halen oldukga tartisilan derin dogmatik sorunlara kaynaklik ettigi ortaya
konulmustur. Ugiincii dava, “Cocuk Pornografisi Davast”, internet iizerinden gocuk pornografisinin yayilmast ve
ulagilabilirligi ile ilgilidir. Bu dava ozellikle internet aracilifiyla ¢ocuk pornografisinin yayilimi ve iiretiminin
artis icinde oldugu vurgulanmaktadir. Sinirsiz “siber alem”in gelmis oldugu seviye itibariyle pornografinin bu
tarzinin ilgilileri kendilerini yalniz hissetmemektedirler. Hatta ¢cocuk pornografisi igerikli veriler sifrelendirilmis
formda kolaylikla bir bagka kullaniciya gonderilebilmektedir. Buna karsilik Federal Mahkeme, Al. C. K. md.
184’tin temel kavramlarim kismen dahi olsa yeniden tanimlamak suretiyle internet araciligiyla yiiriitiilecek
miicadelenin daha etkili hale getirilmesi hususunda caba sarf etmistir. Her ii¢ dava ile ilgili ayrintilh
degerlendirme icin bkz. HONG, Seung Hee, Compu-Serve Davasi, in: Karsilagtirmali Ceza Hukuku Serisi/7, sh:
323 vd., HONG, Seung Hee, Auschwitz Yalani ( Cev:Emin KOC), in: Karsilastirmali Ceza Hukuku Serisi/ 7,
sh: 333 vd.; HONG, Seung Hee, Cocuk Pornografisi ( Cev:Pinar BACAKSIZ), in: Karsilagtirmali Ceza Hukuku
Serisi/ 7, sh: 343 vd.
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ceza hukukunun klasik yapilarinin esneklestirilmesi (Flexibilisierung) egilimidir.87 Bu
egilimin mantigimi anlamak yukaridaki aciklamalar dikkate alindigi takdirde hi¢ de zor
degildir. Ciinkii klasik ceza hukuku yaklagiminin temel unsurlari sayilirken bu yaklasimin
ortaya cikis seriiveni de aktarilmis ve klasik ceza hukukunun temel prensiplerinin aydinlanma
donemi hiimanist felsefesinin etkisiyle hazirlandigi, Ortacag skolastizminin tanrisal kaynakli,
sinirlart muglak ve hiimanist glivencelerden yoksun ceza hukuku uygulamalarina bir tepki
olarak ortaya c¢ikarildigir kabul edilmektedir. Bu nedenle klasik ceza hukuku yaklasimiyla
oncelik cezalandirma prensiplerinin statik hale getirilmesi ve mutlak giivencelerle insan
degerini koruyan bir hiiviyete biiriindiiriilmesi amaglanmistir. Bu bakis acgis1 Belirlilik,
Kanunilik, Kusur, Ultima Ratio ve Siipheden Sanik/Ozgiirliik Yaralamr ( in dubio pro reo /
libertate) prensiplerinin dogumuna neden olmustur. Ancak modern toplum kosullar1 igerisinde
bu ilkelere mutlak bagliligin o dénem i¢in gecerli olan faydalarin elde edilmesi sonucunu

dogurmayacagi kabul edilmeye baglamistir.®®

Bu bakis acis1 da bazi kurumlarla drneklendirilmektedir. Ornegin her gegen giin bilgi —
iletisim teknolojilerinde yaganan gelismeler yeni hukuksal deger ihlallerine sebebiyet verecek
kaynaklar1 ortaya ¢ikarabilir. Internet rnegi iizerinden hareket edilecek olursa son 20 yilda en
cok gelisim saglayan bilisim — iletisim teknolojisi olan internette her giin yeni bir hizmet
imkan1 dogmakta bu hizmet imkanlar1 amacina uygun kullanilmadig: takdirde hukuksal deger
ihlallerine sebebiyet vermektedir. Peki bu ihlallerin ceza hukuku goriiniimleri acisindan nasil
bir degerlendirme yapilacaktir? Kanunilik prensibi geregi kanunda acik¢a unsurlar
belirtilmemis bir eylemden dolay1 kimse cezalandirilamaz. Bugiin internette ortaya ¢ikan yeni
bir ihlal modeli ceza kanunlarinda acik¢a diizenlenmedigi takdirde cezai yaptirima tabi
tutulamaz, buna ragmen ortaya zarar neticesi doguran bir eylem c¢ikmaktadir. Bu riski
onlemek amaciyla genel egilime paralel ve miistakbel ihlal modellerini kapsayacak bicimde

genel diizenlemeler yapildigi takdir de Belirlilik ilkesi ihlal edilmis olacaktir®. Yine benzer

87 Ceza Hukukunda esneklestirmenin anlamu iizerine ayritilar icin bkz. HONG, Flexisibilisieungtendenzen, sh:
91.

% HILGENDORF, Die deutsche Strafrechtsentwirklung 1975 — 2000, sh: 373.

% Bu tespite bilisim suglart agisindan bir 6rnekle yaklagmak gerekirse, 765 s. TCK’da diizenlenen bilisim
su¢larinda en ¢ok tartisilan konulardan biri “diger herhangi bir unsur” kavramidir. Bilindigi tizere 765 s. TCK
md. 525/a v.d. maddelerinde diizenlenen bilisim suclarinda sug teskil eden eylemin veri, program veya diger
herhangi bir unsur iizerinde cereyan edecegi kabul edilmekteydi. Ozellikle veri ve program kavramlari
somutlastirilabilir nitelikte olmalarina ragmen “diger herhangi bir unsur” kavrami belirsizlik icermekteydi.
Kanun koyucunun boyle bir tercih yapmasindaki temel neden o donemde bilisim teknolojilerindeki gelismeler
sonucu ileride ortaya cikabilecek ve ne olacaklarinin bastan tahmin edilmesi giic olan bilisim sistemi
unsurlarinin da bu kapsam altinda degerlendirilmesine olanak saglamaktir. Ancak tercih doktrinde ¢ok ciddi
elestirilere maruz kalmustir. Ozellikle bu kavramla neyin anlatilmak istendigi yeterince acik olmadigi bunun da
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nitelikli bagka bir kurumun diizenlemesi 6rnek olarak kullanilmak istenirse de Kiyas yasagi
ihlali karsimiza ¢ikacaktir. Bu durumda modern toplumun dinamik yapisi klasik ceza hukuku
prensiplerinin giivenceleriyle korunmaktan ¢ok daha biiyilik risklere ve tehlikelere maruz

kalacaktir. Yine ultima ratio prensibi ile ilgili doniisiim 6rnegi yukarida verilmisti.

Ceza Hukukunda esneklestirme girisimleri iizerine yapilan tartismalara Polonya Ceza
Hukuku 6zelinde verilecek drnegin konunun ¢ercevesini belirme konusunda etkili olabilecegi
kanaatindeyiz. Wasek, Polonyanin gecirdigi totaliter politik sistemin kotii tecriibelerinin
kendilerini, ceza normu yaratmak ve uygulanmasinda, kanunilik ilkesine riayet etmek
bakimindan oldukg¢a hassaslagtirdigini ve aradan on yili agkin bir siirenin ge¢mesine ragmen
eski politik gecmislerinin psikolojik baskisin1 hissettiklerini belirtirken, bu baglamda
kanunilik ilkesinde en ufak bir gevsemeye ciddi hi¢bir Polonya ceza hukukg¢usunun taraftar
olamayacagim onemle vurgulamistir. Ayni seyin, kanunilik ilkesiyle siki iliski icinde oldugu
"fiil ceza hukuku ilkesi" i¢cin de gegerli oldugunu belirten yazar, gelecekte de bu ilkeye mutlak
bir baglhiligin olmas1 gerektigini Vurgulamlstlrgo. Bu yaklasim tarzinin karsisinda Gostynski,
Kanunilik ilkesinin Polonya hukuk diizeninde egemen ilke olmasina karsilik, bu ilkenin
maslahata uygunluk (oportunite) ilkesi altinda toplanabilecek ©nemli istisnalar1 oldugunu
belirmis ve kanunilik ilkesinin asir1 anlamda ele alinmasi durumunda yargi organlarina asir

yiik yiikleme tehlikesinin ortaya ¢ikacagim ifade etmistir’".

Iste bu tartismalar ceza hukukunda giivencelerin esneklestirilmesi onerilerini ortaya
koymaktadir. Nitekim uygulamada bu tarz esneklestirme egilimine de rastlamak miimkiindiir.
Ancak tabi ki burada esneklestirmenin Ol¢iisii problemi de kendini gostermektedir. Hangi
noktaya kadar bu kurumlar1 esneklestirmek miimkiindiir? Sayet bu esneklestirme girisimleri
esneklestirilen kurumlarin hice sayilmasina varacak derecede yapt bozumuna sebebiyet
verecekse ceza hukukunda esneklestirme amaci disinda bir seye hizmet edilmis olur. Netice
de s6z konusu prensiplere mutlak baglilik modern toplumun dinamiginde ceza hukukunun
etkinligini sekteye ugratabilecek riskleri icerse de” bu prensiplerin tamamen ortadan

kaldirilmasina zemin hazirlayacak bir esneklik daha biiyiik tehlike ve zararlara neden olur.”

ceza hukukunun temel prensiplerinden kanunilik ve belirlilik ilkelerine aykirilik olusturdugu iizerinde
c.l'urulmustur. Konu ile ilgili elestiriler icin bkz. DULGER, Murat Volkan, Bilisim Suglari, Ankara, 2004, sh: 68;
UNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi, sh:95; YAZICIOGLU, Bilgisayar Suglari, sh:
2217.

% UNVER, Sempozyum Notlari, sh:164’den naklen.

! UNVER, Sempozyum Notlari, sh: 170’den naklen.
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1.5. - Modern Ceza Hukuku Morfolojisi Uzerine Doktrindeki Bazi Goriisler

Modern ceza hukukunun kimlik analizini klasik ceza hukuku anlayisinin temel
prensipleri ile karsilastirmali olarak ortaya koyduktan sonra modern ceza hukuku morfolojine
gecmek isabetli olacaktir. Bu noktaya kadar yapilan siiregsel degerlendirmeler i1siginda
modern ceza hukuku yaklagitmimin hangi temel yapilar etrafinda tasarlandigi daha isabetli
olarak tespit edilebilir. Giiniimiiz ceza hukukunun belki de en dinamik diizenleme alani olan
internet ortaminda islenen suglar ve internet siijelerinin ceza sorumlulugu ancak bdyle bir
sistem analizinin ardindan ele alinabilir. Ciinkii bu sistem analizi aym zamanda s6z konusu
sucluluk ve sorumluluk alanlarinin hangi ceza hukuku felsefesiyle diizenlenmesi gerektigini

de gozler oniine serme iddiasini tagiyabilir.

1.5.1. - Winfried Hassemer

Hassemer’e gore giiniimiiz modern ceza hukuku dort temel nokta iizerine insa
edilmistir. Bu dort temel nokta sunlardir: hukuksal degerlerin korunmasi, Onleyici
fonksiyonun o©ne cikarilmasi, neticeyle iliski kurmak ve ceza hukukunun metafizikten
ayrllma3194.

Hassemer hukuksal degerlerin korunmasini modern ceza hukukunun en bariz
karakteristigi olarak gormektedir. Ancak buradaki karakteristik 6zellik yukarida da deginildigi
tizere modern ceza hukukundaki hukuksal deger korumasinin hangi baglamda klasik ceza
hukukundan ayrildigi noktasinda kendini gostermektedir. Her seyden once sunu dile getirmek
gerekir ki, Hassemer de hukuksal degerlerin korunmasi teorisini Aydinlanma dénemi diigiince
diinyasinin bir iiriinii olarak kabul ederken bu teoriyi devletin cezalandirma yetkisinin
megruiyet diizlemi olarak gormektedir. Buradan da anlasilacagi gibi Hassemer hukuksal

degerlerin korunmasi yaklasgiminin klasik ceza hukuku anlayisinda da var oldugu

2 HILGENDORF, Eric/ FRANK, Thomas/ VALERIUS, Brain, Computer und Internetstrafrecht, Berlin —
Heidelberg, 2005, sh: 168.

% Benzer yonde diisiinceler icin bkz. HASSEMER, Winfried, Symbolische Strafrecht und Rechtsgiiterschutz,
NStZ, H. 12, 1998, sh: 558.

* UNVER, Hukuksal Deger, sh: 442.
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kanaatindedir ancak klasik ceza hukukundan modern ceza hukukuna geciste bu teorinin bir

doniisiime ugradigini diisiinmektedir.”

Modern ceza hukuku bireysel nitelikli hukuksal degerlerin korunmasi ekseninden
ayrilarak evrensel hukuksal degerlere ( Universalrechtsgiiter) yonelmistir. Bu anlamda
modern ceza hukukunda artik kurumlarin korunmasina yoénelik bir hukuksal deger
korumasindan bahsedilmektedir. Yazar bu yaklasimin dogal sonucu olarak da evrensel
hukuksal degerlerin heniiz net olarak kavramlastirlamamasinin bir muglaklida neden
oldugunu, bunun da ceza hukukun biiyiik olciide genislemesine (Ausweitung des Strafrecht)
ve soyut tehlike suclariin somut tehlike veya zarar suclarina oranla artig gdstermesine neden
oldugunu savunmaktadir.”® Bunu da ceza hukukunun hukuk devleti geleneginden uzaklasmas
anlamina gelecegini ifade etmektedir. Bu durum tespitinin ardindan soyut tehlike suglarinin
modern ceza hukukunun yapisina ve amagclarina uygun oldugu iizerinde duran Hassemer
soyut tehlike suglarim “modernitenin su¢ sekli” olarak kabul etmektedir.”’ Yazara gore soyut
tehlike suclari, somut insan cikarlarindan ziyade toplumsal kurumlarin korunmasini
amaclamaktadir. Ancak bu tespitlerle birlikte soyut tehlike suglarindaki asirt genislemenin
temel amag olan hukuksal degerin korunmasina hizmet vermenin 6tesinde ihlal kaynagi olma
ihtimalini de canlh tuttugunu savunmaktadir. “Klasik — liberal ceza hukuku bakimindan
siipheli olan bu diizenlemelerin, onleme diisiincesine dayandirimasint da yetersiz
bulmaktadir. Bu alanda sembolik ceza hukuku anlayisina basvurulmasinin  riskli
olabilecegini, sembolik ceza hukuku anlayisinda hukuksal degerlerin korunmasi kaygisindan

cok kanun koyucunun imajinin on planda oldugunu savunmaktadir.””®

Modern ceza hukukunun onleme fonksiyonunu 6n plana c¢ikartmasi Hassemer tarafinda
modern ceza hukukunun bir diger karakteristik 6zelligi olarak kabul edilmistir. Keza hukuksal
degerlerin korunmasi teorisine iliskin degerlendirmelerinde siirekli ceza hukukunun artik
sadece “ultima ratio” degil “prima veya sola ratio” oldugu tespitine gonderme yapmasi
modern ceza hukukunun morfolojik yapisinda 6nleme fonksiyonunun ne denli 6neli bir yere

sahip oldugunun bir gostergesi olarak yorumlanmalidir.” Oyle ki Hassemer modern ceza

% HONG, Flexisibilisieungtendenzen, sh: 61.
% HONG, Flexisibilisieungtendenzen, sh: 62.
°” HONG, Flexisibilisieungtendenzen, sh: 62.
% UNVER, Hukuksal Deger, sh: 960.

% HASSEMER, Absehbare Entwicklungen, sh:19.
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hukukunu o©nleme ceza hukuku ( Prdventionsstrafrecht) olarak da adlandirmaktadur.'®
Modern ceza hukukuna bu denli ickin bir fonksiyon olarak kabul goéren onleme fonksiyonu
aslinda klasik ceza hukukunda da kullanilan etkili bir fonksiyon olarak goriildiigiinii
vurgulayan Hassemer her iki ceza hukuku diisiincesinin bu kavrama yaklasimini birbirinden
ayirma egilimindedir. Soyle ki; klasik ceza hukukunda “Prdvention” kavrami haksizlik ve
kusurlu eylemlere bir karsilik olarak ceza hukukunun tamamlayicisi niteliginde bir anlam
tasimaktadir. Ancak modern ceza hukuku bakimindan bir tamamlayict 6ge olmanin Gtesinde
bizatihi modern ceza hukukunun baskin amacim teskil etmekte, gelecekte ortaya ¢ikmasi
muhtemel sug¢ niteligindeki hukuk diizenine aykiriliklarin onlenmesi amaclanmaktadir. Bu
degerlendirmeden sonra bir hususun alt1 ¢izilmelidir. “Prdvention” kelimesi hem 6nleme hem

de tedbir anlamina gelmektedir.

Hassemer’in yapmis oldugu bu ayirim karsisinda klasik ceza hukuku diisiincesi icerinde
kullanilan “Prdvention” kavraminin nitelik itibariyle karsilik, bedel ve tamamlayicilik
fonksiyonu g6z oniinde bulunduruldugunda daha cok teknik ( sonradan uygulanan) tedbir
anlaminda kullanildigi, ve fakat modern ceza hukuku anlayis1 icinde kullanilan “Pravention”
kavraminin ise dogrudan 6nleme anlaminda kullanildig: kabul edilmelidir. Yalmz Hassemer
bu ilke bakimindan da bir takim kaygilar1 tasimaktadir. Bu kaygilarin en 6nemlisi modern
ceza hukukunda Onleme fonksiyonun normatif siirlarimin nasil belirlenecegi iizerinedir.
Yazar ceza hukukunun onleme fonksiyonunun yogunlastirilmasi sonucu ortaya ¢ikacak olan
tehdit duygusunun hukuk devletinin ceza ve ceza usul hukuku bakimindan ¢izdigi normatif

sinirlarin asilmasina sebebiyet verip vermeyecegi konusunda tereddiitleri vardir.'"!

Hassemer modern ceza hukukunun neticeye iligkilendirilmis bir yapist oldugu
kanaatindedir. Ozellikle neticeye yonelimli bir ceza hukuku anlayisinin hukuksal degerlerin
korunmasi ve onleme ile ¢ok yakindan iliskili oldugunu kabul etmektedir.'”> Bu iligkiyi
kurarken de ceza hukukunun toplumsal iliskilerin korunmasinda ve toplumsal yasayisin
saglikli bir sekilde devamliliginda yonlendirici — yonetici bir ara¢ olmasi dzelliginden hareket
etmektedir. Hatta ceza hukukunu halk pedagojisi araci olarak gordiigiinii ifade etmektedir.
Hassemer, kendi zamanina kadar savunulan hukuksal deger goriislerini ve onlara dayali

olarak ceza hukukunun 6devinin olusturulmasina iliskin goriigleri genel/soyut nitelikte ve

10 HONG, Flexisibilisieungtendenzen, sh: 64.
101 HONG, Flexisibilisieungtendenzen, sh: 65.

12 HONG, Flexisibilisieungtendenzen, sh: 66.
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uygulamadan uzak olmalart dolayisiyla elestirmistir. Hassemer’e gore sug¢ birey ile toplum
3

arasindaki i¢ iligki siirecinin bir iiriiniidiir.'

Hukuksal deger kavramini toplumsal olarak kanmitlanabilirlik ile paralel gormektedir. Bu
bakimdan modern toplumunun sosyolojik niteliklerini modern ceza hukuku morfolojisine de
etki edecegini diisiinmektedir. Zaten modern ceza hukukundaki ultima ratio prensibinin
gecirdigi evrimi bu yaklasima baglamaktadir. Ceza hukukunun modernlesmesi siirecinin ayni
zamanda ceza hukukunun fonksiyonellesme siireciyle paralel goren Hassemer ceza
hukukunun fonksiyonellesmesinin de ceza hukukunun normatif geleneklerinin degismesi/
doniismesine etkide bulundugunu kabul etmektedir. Bu siirecte objektif isnadiyet Ogretisi,
mildahaleci veya pozitif genel 6nleme, evrensel hukuksal degerler ve soyut tehlike su¢larinin
yaratilmasi egilimiyle giincel bir sug¢ politikasi tercihi ceza hukukunun fonksiyonel hale
getirilmesi amaciyla kullanilan araclar olarak dikkat cekmektedir ki bu durum da fonksiyonel

ceza hukukunun hukuk devleti temel ilkelerinden uzaklastigi anlamina gelmektedir.'®

1.5.2.- Ulrich Sieber

Sieber, giinimiizde artis gosteren sugluluk ile modern toplum arasinda siki bir iliski
oldugunu diisinmektedir. Yazara gore modern toplum biinyesinde bircok riski
barindirmaktadir ve bu riskler toplum dinamiklerini sekillendirmektedir'®. Risk Toplumu
veya Risk Altinda Yasayan Toplum olarak belirledigi bu toplum yapisi igerisinde riskin
kontrol edilebilirligi ile sucluluk arasinda bir ters oranti mevcuttur. Risk ne 6l¢iide kontrol
edilebilirse, sugluluk da buna bagl olarak bir azalma trendi icerisine girecektir. Ancak risk
kaynaklarmin kontrolii ne kadar azalirsa, sucluluk da bir o kadar artacaktir. Bu yaklasimin
ceza hukukunda son dénemde yasanan toplumsal gelismelere bagli olarak etkisini daha da
arttirdi@ini diisiinen Sieber, bunun en biiyiik kanit1 olarak giiniimiiz ceza hukukunda 6nleme

diisiincesinin 6n plana ¢ikartilmasini gdstermektedirl%.

Yazar, modern toplumun yukarida ozetlenen bu ozellikleri dolayisiyla klasik ceza
hukuku anlayis1 igerisinde belirlenmis temel ilkelerin bir degisim siireci icerisinde ele

alimmas1 gerektigini savunmaktadir. Bu degisim siireci iki eksen iizerinde sekillenmektedir.

103 HONG, Flexisibilisieungtendenzen, sh: 66.
14 HONG, Flexisibilisieungtendenzen, sh: 68.
105 SIEBER, Ceza Hukukunun Sinirlari, sh: 174.

106 SIEBER, Ceza Hukukunun Sinirlari, sh: 173.
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Birincisi kiiresellesme olgusuna paralel olarak sinir asan suclarin islenmesi i¢in yeni olanaklar
saglanmasiyla ceza hukukunun iilkesel sinirlarinin zorlanmasidir. Buna bagh olarak da ikinci
eksen, “bilgi toplumu/ risk altinda yasayan toplumdaki” gelismelerin ortaya ¢ikan sug
yapilarinda bir karmasiklagsmaya sebebiyet vermesinden otiirii, klasik ceza hukuku formlarinin
bu karmagik yapilan ¢6zmeye ve ceza hukukunun fonksiyonel etkisini hissettirmeye elverisli
olamayacag diisiincesinden hareketle, toplum ve birey dzgiirliiklerinin korunmasi kaygisiyla

107
ceza hukukunun yapisal sinirlarinin zorlanmasidir.

Kiiresellesen toplumda, kisilerin ve esyalarin iilke sinirlar1 disina dogru hareket edebilir
hale gelmesi, smir Otesinde yapilan hizmetlerin ve bilgisayar verilerinin kolaylikla simir
Otesine aktarilabilmesi, sinir asan suclulugun hizli bir sekilde artmasina neden olmaktadir.
Ornegin teknik olarak bakildiginda, diinya capindaki veri aglar sug islemek icin kullanilmakta
ve internette mevcut verilere, diinyanin her yerinden ulasilabilmekte ve bir tiklama ile her
yerden bunlara erisilebilmektedir. Ulke smirlarin1 asan erisime agik bu verilerin bir iilke
tarafindan kendi miilki sinirlar1 igerisinde denetim altina alimmasi miimkiin degildir. Bu
gelismeler karsisinda kiiresellesmenin suglulugun artmasi ve cesitlenmesi agisindan olumsuz
etkiler dogurdugunu savunan Sieber’e gore, daha once bagimsizlik fikrine dayanan klasik
ceza hukukunun sinirlar iilke disinda islenen suclar s6z konusu oldugunda zorlanmaktadir'®.

Ceza hukukunun bu yeni sorunlar1 yenmesi i¢in iilke disinda islenen suglar1 da yargilayacak

sekilde kapsaminin genisletilmesi yani “kiiresellesmesi” gerekmektedir.

Sieber, suglarin aydinlatilmasi acisindan giderek daha da biiyiimekte olan risklerin ceza
hukukunun gorevlerini kimi noktalarda sembolik bir diizeye indirgedigini diisiinmektedir.
Bireyin ozgiirliiklerine biiyiik miidahale yapilsa bile bu alanlarda ceza hukuku etkisiz
kalmaktadir. Bu durumun 6zel olarak gozlemlendigi alanlar, internet suglulugu, ekonomik
suclar, orgiitlii sugluluk ve terdr suglaridir. Ornegin bu yeni riskler tipik olarak modern bilgi
toplumunun bilgisayar sistemlerine giderek daha fazla bagimli hale gelmesinden
kaynaklanmakta ve bunlara dayali olarak da giivenlik bosluklar ve diinya capinda ag seklinde
birbiriyle baglanmis bilgisayarlar icerisinde hareket eden failin, genellikle kolay ele gecmesi

< 109
saglanamamaktadir .

197 SIEBER, Ceza Hukukunun Sinirlari, sh: 175.
108 SIEBER, Ceza Hukukunun Sinirlari, sh: 177.

199 SIEBER, Ceza Hukukunun Sinirlari, sh: 180.
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Son olarak da Sieber’in modern ceza hukuku anlayisini klasik ceza hukuku smirlarinin
yetersizligi lizerinden degerlendirmesine kisaca bakilmalidir. Yazara gore, ceza hukukunun
modern toplumun sorunlariyla miicadelesinde klasik ceza hukukunun sinirlarii zorladig ve
yeni arayislar icerisinde oldugu goriilmektedir. Bu arayislar netice itibariyle devlet agisindan
ikili bir segenegi miimkiin kilmaktadir. Bunlardan biri 6zellikle son yillarda kendini gosteren
terdr eylemleri neticesinde giindeme gelen bir se¢enektir. Bu secenege gore, ceza hukukunun
kapsama alaninin genigletilmesi ve adeta sinirsiz bir ceza hukuku olusturularak ceza

hukukunun yeni bir isim altinda giivenlik hukuku ad1 altinda incelemeyi arzu etmektedir.''

Ikinci ¢oziim Onerisi ise birinci 6neriden farkli olarak, modern toplumun sorunlarinin
tiimiinii ceza hukuku kapsamina ¢ekme egiliminden ziyade ceza hukuku disinda ve hatta

hukuk dis1 6nleyici sug siyaseti tedbirlerine bagvurulmasi seklindedir.

1.5.3.- Peter Alexis Albrecht

Albrecht modern ceza hukuku diisiincesini Hassamer’e benzer nitelikte bir doniisiim
siirecinin iiriinii olarak gormektedir. Yalmz Albrecht soz konusu yaklagimimi 19. y.y.’in
liberal hukuk devletinin 20. yy.’1n sosyal miidahaleci devletine doniisiimii ile aciklamaya

gayret etmistir. H

Bu doniisiim siireci i¢inde Ozellikle belli alanlar ortaya ¢ikmistir ki bu
alanlardaki sug teskil eden eylemlere kars1t mutlak suretle modern ceza hukuku bakimindan
onleyici fonksiyonun 6n plana ¢ikmaktadir. Oyle ki Albrecht bu alanlara 6rnek olarak gevre
suclarin1 ve ekonomik suglart 6rnek olarak gostermekte, bu alanlarda ortaya c¢ikan
problemlerin ¢o6ziilmesi adina artan sayida soyut tehlike suclarina bagvuruldugu hukuk
devletinin ceza hukuku i¢in belirledigi prensiplere aykiri tedbirler alinmaktadir. Hatta kanun
koyucularin dahi tehlike suclarinin istisnai diizenlemeler oldugu gercegini unutup aksine
diizenleme esasinda kural kabul etmeleri iizerinde durmustur.''? Ancak Albrechr de bu tutumu
elestirmekte ve Hassamer’e paralel olarak modern toplumun biiyiikli kiiciikli tiim

problemlerinin ceza hukuku biinyesinde ¢ozmeye caligmanin isabetli olmadigim1 ve 6z bir

ceza hukuku yaklagimi ile ceza hukuku alanimi daraltarak disarida kalan problemlere karsi

10 SYEBER, Ceza Hukukunun Sinirlari, sh: 182.

1 ALBRECHT, Peter, Alexis, Das Strafrecht auf dem Weg vom liberalen Rechtsstaat zum sozialen
Interventionsstaat — Entwicklungstendenzen des materiellen Stafrechts, in KritV 1988, sh: 207.

"2 ALBRECHT, Peter, Alexis, Die Fonktionalisierung des Opfers im Kriminaljustizsystem, in: Die Stellung des
Opfers im Rechtssystem ( Hrgs: Bernd SCHUHNEMANN, Markus Dirk DUBBER), 2000, sh:49.
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diger hukuk alanlanyla ¢oziim getirilmesi gerektigini savunmaktadir. Netice itibariyle

Albrecht modern ceza hukuku egiliminin yapisal unsurlarin kendince sdyle dile getirmistir.
1- Artan sayida soyut tehlike suglari,
2- Thmali ve taksirle islenen suglarda sorumlulugun artirilmasi ,
3-Genel sartlar ve belirsiz maddi unsurlarin yardimiyla su¢ isnadinin basitlestirilmesi.'"®

1.5.4.- Felix Herzog

Felix Herzog ise modern ceza hukuku tehlike ceza hukuku olarak karakterize etmeye
caligmigtir. Kendi belirlenimi i¢inde temel hareket noktasimi yine diger yazarlara paralel
olarak (soyut) tehlike suclarinin kapsamli kullamilabilirligi olusturmaktadir. Kendi
tasariminda kullandig: tehlike kavrami da Beck’in Risk Toplumu ¢oziimlemesinde kullandigi
kavramsal aciklamaya 0zdes bir icerige sahiptir. Herzog modern ceza hukukunu tehlike
suclarina dayali bir ceza hukuku sistemi olarak agiklarken ekonomik ve ¢evre ceza hukukunu

. o114
modern ceza hukukunun merkezine yerlestiriyor.

Bu baglamda tehlikenin interaktiv bir siirecin sonucunda olustugunu ve statik bir konum
teskil etmedigini savunmaktadir. Baska bir anlatimla tehlike basit bir sekilde yaratilmaz,
aksine toplumsal yapimin farkli etkilesim ve yorumlama siireclerinin neticesinde ortaya
cikmaktadir. Bu da, tehlike unsurunun siibjektif ol¢iitlere gore degisim gosterdigi sonucunu
ortaya koymaktadir. Boyle olunca Herzog tiim modern ceza hukuku sistematigini iki temel
yap1 lizerine insa ediyor: tehlike unsuru ve buna karsi onlemler. Boyle bir tespiti gelisen
diinyada ortaya c¢ikan yeni buluslar ya da daha karmasik haline getirilen sistemler ve yeni
yapilandirmalardan yani kisacasi ekonomik ve teknolojik alanda yeni biiyiik gelismelerden
hareketle yapmaktadir. Bu baglamda Herzog’un toplumsal bir ihtiyacin neticesi olarak
gordiigii tehlike ceza hukuku, s6z konusu riskleri agmak adina sadece adaleti yeniden
saglamakla yetinmeyerek devletin sagladigi var olma giivencesi sisteminin bir parcasi olmak

anlamini da tasimaktadir. s

""" HONG, Seung- Hee, Flexisibilisieungtendenzen, sh: 79.

14 HERZOG, Felix, Gesellschaftliche Unsicherheit und strafrechtliche Daseinvorsorge, Heidelberg, 1991, 109
vd.

'S HONG, Flexisibilisieungtendenzen, sh: 81- 82.
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1.5.5.- Cornelius Prittwitz

Ozellikle Risk Toplumu ve Risk Ceza Hukuku iizerine ¢ok yogun calismalari bulunan
Cornelius Priftwitz modern ceza hukukunu risk toplumunun sistematik yapisini esas almak
suretiyle degerlendiriyor. Bu yilizden ona gére modern ceza hukukunu risk ceza hukuku olarak
kabul etmektedir. Tarihsel siire¢ icerisinde ceza hukuku diisiincesinin gegirdigi evrim
tizerinde duran Prittwitz suandaki ceza hukukunu endiistri toplumunun Onleyici ceza
hukukundan risk toplumunun yonlendirici ceza hukukuna ( Grosssteuerungsstrafrecht)
doniistiigi goriisiinii savunmaktadir. Bu noktada Prittwitz’in risk toplumunu da tehlike
toplumu, giivenlik toplumu ve giivenlikten arindirilan toplum olmak iizere ii¢ modelde ele
aldig1 da belirtilmelidir.''"® Tehlike toplumunu endiistriyel gelisimin bir iiriinii olarak ortaya
c¢ikan belirsiz, yeni ve insanlig1 tehdit eden tehlikelerin sekillendirdigi toplum olarak niteleyen
Prittwitz, giivenlik toplumunu da endiistriyellesme ve modernlesme ile baglantili tehlikelerin

kontrol altina alinabildigi toplum tipi olarak gormektedir.

Tim bu agiklamalarin 1s1§inda Prittwitzz modern ceza hukuku tasarimini iginde

karakteristik sucluluk alanlarini su sekilde belirtmektedir.

a- Uyusturucu, para sahteciligi, otomobil hirsizlig1, insan kagakc¢iligi ve insanlarin cinsel

amach pazarlanmasina yonelik organize su¢luluk

b- Cevre suglari, ekonomik suglar, riigvet, irtikap gibi alanlarda sekillenen organize

sucluluk

c- Teknolojik gelismelere paralel olarak ortaya c¢ikan sucglar, en onemli 6rnek olarak

biligim suglarl117

Bu sugluluk alanlarina dikkati ¢eken Prittwitz, s0z konusu alanlardaki hukuka
aykiriliklarla miicadele ederken ceza hukukunun diger kontrol mekanizmalarinin — politika ve
diger hukuk alanlar1 — yerersiz ve etkisiz kaldiklar1 noktada devreye girmesi gerektigini de
vurgulamaktan geri kalmamustir. Prittwitz’in modern ceza hukukunda risk ekseninde ortaya
koydugu bakis acisimn 6nemli bir boyutunu da riskin derecesine gore getirdigi ayimdir''®.

Ciinkii yazar her tirli riskin ceza hukuku kapsaminda degerlendirilmesini isabetli

"6 PRITTWITZ, Risiken, sh: 52.
1 HONG, Flexisibilisieungtendenzen, sh: 87.

'8 PRITTWITZ, Risiken, sh: 60 v.d.
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gormemektedir. Ciinkii bu takdirde risklerden oriilii bir diinyada ceza hukukunun her seye
yetismesinin miimkiin olamayacagini, aksi takdirde yasami idame ettirmenin ciddi ol¢iide
engellenecegini ifade etmektedir. Bu ylizden ceza hukuku yaptirmmimi gerektirmeyecek
Olciide, toplumsal diizeni bozmayacak ve yasamin olagan akisi icinde kaldirilabilir bir takim
riskleri “izin verilen risk” ¢ercevesinde kabul ederek ceza hukukunun uygulama alani disinda

bnrakmlstlr1 ",

1.5.6. Eric Hilgendorf

Ozellikle modern ceza hukuku tasarrminda esneklestirme egilimlerinin énemine vurgu
yapan Hilgendorf ise internet suclulugunu model sugluluk alani olarak kabul etmistir. Ciinkii
modern toplum olarak kabul goren risk toplumunun tiim unsurlarim biinyesinde bulunduran
en gilincel ara¢ olarak interneti gormektedir. Keza ceza hukukunun esneklestirilmesi
diisiincesinin altinda modern toplumun problemlerinin ¢6ziilmesi i¢in ceza hukukunun daha
rahat uygulanabilir hale getirilmesi adma geleneksel dogmatik yapilarin ¢oziilmesi
yaklagiminin bulundugunu savunan Hilgendorf ¢evre suglar1 ve ekonomik suclar kadar ve
hatta giiniimiiz gelismeleri 1518inda onlardan daha da Oncelikli olarak internet suclulugunun
dikkate alinmasi ve tiim bu tartigmalar icin bu sucluluk alaninin model teskil ettigini ortaya
koymustur.120 Bu ¢ercevede modern ceza hukuku diisiincesine paralel olarak ceza yasalarinin

asagidaki temel prensipler dahilinde sekillendigini kabul etmektedir.

a- Ceza hukuku hukuksal degerlerin korunmasi agisindan “ultima ratio” degil “prima

ratio” olarak anlasilmasi.

b- Miiphem bir sekilde formiile edilen evrensel hukuksal degerlerin uygulanmasi / esas

alinmasi
c- Soyut tehlike suclariyla 6n alanin cezalandirilmasi.
d- Ceza hukuku dogmatiginin esneklestirilmesi.

e- Magdur ve hukuksal deger yonelimli cekirdek ceza hukukunun gorecelendirilmesi.'!

9 pristwizt’in yaklagimina yonelik degerlendirmeler bakimindan bkz. UNVER, izin Verilen Risk, sh: 10— 12.
120 HILGENDORF/F RANK/VALERIUS, Computer- Internetstrafrecht, sh: 198-199.

2 HONG, Flexisibilisieungtendenzen, sh: 90.
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1.5.7. Yener Unver

Tiirk doktrininde yasayan modern ceza hukuku olarak ifade ettigimiz yaklasim ile ilgili
calismalarla ilgili son zamanlara kadar pek sik karsilasilmadigi goriilmektedir. Ancak son
yillarda klasik anlamda idealize edilmis bir modern ceza hukuku anlayisinin yaninda yasayan
modern ceza hukukunun temel problemleri de sorunsallastirilmaya baslanmustir. Ornegin
yukarida ifade edildigi iizere modern ceza hukukunun goriiniim tarzlarindan olan Risk Ceza
Hukuk, Tehlike Ceza Hukuku, Diisman Ceza Hukuku'? gibi anlayislar yine bu yazar
toplulugunun onciiliigiinde Tiirk Literatiiriinde incelenmeye baslanmistir. Konu biitiinliigii
cercevesinde Tiirk doktrinindeki konu ile ilgili bakis agisina ornek olarak Unver’in

degerlendirmelerini ortaya koymakta fayda vardir.

Unver, modern ceza hukuku Ogretisinin temeline hukuksal deger kavramim
yerlestirmistir'>. Yazara gore giiniimiiz ceza hukuku dgretisinde ceza hukukunun anlam ve
amacinin hukuksal degerin korunmasiyla olustugunu ve gelistigi kabul edilmektedir. Bu
yaklagim tarzi itibariyle Hassamer’in modern ceza hukuku tasarimini gergeklestirdigi dortli
ayrimini esasinda hukuksal degerlerin korunmasi 6gretisinin bir biitiinliik olusturan parcalarin
tek tek ifadesi olarak gormekte ve sadece hukuksal degerlerin korunmasi 6gretisinin isabetli
bir bicimde ortaya konulmasiyla tim bu parcalarin agiklanabilecegini savundugu

goriilmektedir.

Yazar ozellikle ceza hukukunun o6devi ile hukuksal degerlerin korunmasi Ogretisi
arasinda bir iliski kurmus ve ceza hukukunun temel ddevinin hukuksal degerlerin tehlikeye ve
zarara sokulmasinin Onlenmesi oldugunu ifade etmistir. Bu iliski de beraberinde hukuksal
degerlerin korunmasi ogretisinin kanun koyucuya yonlendirdigi bir elestirisel fonksiyonunun
mevcudiyetini ortaya koymaktadir. Bu noktada Unver, modern ceza hukuku ile klasik ceza
hukuku arasindaki iliskiye bu elestirisel fonksiyonunun anlasilma tarzlar penceresinden
bakmaktadir'**. Buna gore klasik ceza hukukunda hukuksal degerlerin korunmas1 6gretisinin
yiiklendigi elestirisel fonksiyonun su¢ olmaktan c¢ikartma yoniinde bir egilim gosterirken,
modern ceza hukukunda bu egilimin degisiklige ugradigi ve kanun koyucuya su¢ haline

getirme bakimindan yiikiimliilik yiikleme yoniinde oldugu goriilmektedir. Bu yonelimin

'22 Proje Yoneticiligini Kayihan ICEL’in, editorliigiinii Yener UNVER’in yaptig1 Karsilastirmah Ceza Hukuku
Serisinin 8. cildi olan “Teror ve Diisman Ceza Hukuku”, Tiirkiye’de bu konunun kapsaml olarak ele alindig ilk
caligsma olma 6zelligini tagimaktadir.

123 UNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi, sh: 51.

124 YNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi, sh: 54.
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nedeni iizerinde tartisan yazar, toplumsal gelisim siireci icerisinde birey- toplum- devlet
iliskisinin giin gegtik¢e degisime ugramasi ve bu degisimin yeni bir takim hukuksal degerlerin
olusumuna etki gosterdigi iizerinde durmustur. Ortaya c¢ikan her yeni hukuksal deger
cogunlukla beraberinde ceza hukuku korumasini1 da getirmektedir. Ancak artan sayida risk ve
tehlikelere bagl olarak hukuksal deger ihlallerin kapsami ile birlikte cezalandirilabilirlik alani
genislemekte, buna bagli olarak cezalandirilabilir hareket sayisi artarak tiim ihlal teskil eden
eylemleri suc¢ haline getirme yonelimi kendini hissettirmektedir. Bunun en Onemli

gostergelerinden biri olarak soyut tehlike suglarindaki artis1 gostermektedir' .

Ancak Unver bu yonelimi acik bir sekilde elestirmekte ve bunun nedeni olarak da
hukuksal degerlerin korunmasi1 teorisinin dogru bir sekilde anlagilmamasi veya
yorumlanamamasi olarak gormektedir. Yazara gore hukuksal degerlerin korunmasi
ogretisinin temelini bireyin 6zgiirliigii olusturmaktadir'”®.  Bu 6zgiirlilk alani bireyin
toplumda huzur ve giiven igcinde yasamak gereksiniminin zorunlu bir unsuru olsa da, bu
ozgiirliik toplumun diger bireylerinin es 6zgiirlikk alanlarini ihlal edemez. Baska bir ifade ile
bireyler arasinda bu 6zgiirliigiin karsilikli sinirlandirilmasini gerektirir. Bu sinirlandirma da
hukuksal mesruiyeti haiz bir tarzda, yani kanun koyucu inisiyatifine bagh olarak
gerceklesmelidir. Kanun koyucunun anilan ozgiirlikk kullanimlarma iliskin miidahaleleri
olarak adlandirilabilecek diizenlemeleri, hukuksal degerleri koruma gerekcesiyle dahi olsa,
liberal devlet anlayisiyla ve insanin otonom yapis1 ve Ozgiirliigii goz Oniinde tutularak
yapilmalidir.  Aksi bir tutum, Jakobs'un saptamalarim giindeme getirecek, hukuksal
degerlerin asir1, olagan smirlar agilarak korunmak istenmesiyle, hukuksal deger ihlallerinin
ozneleri hukuksal degerlerin diismani sayilacak ve bir “diisman ceza hukuku” olusumuna yol
acacaktir. Bu agiklamalarin ardindan yazar, ceza hukukunu sinirli bir hukuk alani olarak
goriip bu tiir sinirlamalarin temel ilkeler yaninda, toplumsal yagsam dinamikleriyle de uyumlu

N oo . oo . 127
olmasina 6zen gosterilmesi gerektigini diisiinmektedir ~'.

Unver yukarida aktarilan edilen elestiriyi internet aracilifiyla ilenen sugclari

degerlendirirken naklen su sekilde ifade etmistir.

' INVER, Hukuksal Deger, sh:958-959.
126 {INVER, Hukuksal Deger, sh: 1058.

'*” {INVER, Hukuksal Deger, sh:1059.
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“Kanun koyucu sug tiplerini yaratirken siiphesiz bireyin hukuksal degerleri, bu
degerlerden yararlanmilmas: kadar, onun toplum icindeki yasam alamini, izin verilen hareket
serbestisi alamimi da goz oniinde tutmak zorundadir. Bir taraftan (ceza hukukundaki teknik
ihlal anlami disinda) hukuksal degerleri ihlal veya ihlal riski yaratan, diger yandan ise
bireyin toplumsal yasami acisindan hukuksal degeri koruyan tipik ihlal modellerlinin ¢izdigi
“koruma alanlart” ile izin verilen risk alanlari arasinda dengeli “dogru alanlar” n nasil
belirlenebilecegi hem anayasa hem de ceza hukukunun en onemli sorunlarindan birisidir.
Ciinkii toplumsal yasammn duragan hale getirilmesinin de bazen dinamik, yiiksek teknolojiyle
ic ice yasayan bir toplumsal yasam bicimi gibi bazi hukuksal degerler hakkinda ceza
hukukunun disindaki anlamiyla ihlal veya ihlal riski yaratabilecegi kabul edilmektedir. ...
Giiniimiizde artik, ceza hukukunun amact yalnizca cok onemli hukuksal degerleri ve bunlart
da yalnizca bazi ihlal modellerinden korumaktir. Cezaya liyakat ve cezaya muhtaclik dlgiitleri
su¢ politikast acisindan kanun koyucuya bu konuda yol gosterici ve onu simirlayic
olgiitlerdir. Hukuksal degerlerin ceza hukukuyla layikiyla korunmalart ve dinamik bir
toplumsal yasam modeli arasinda iyi bir denge kurulmali, bu denge degisen toplumsal yasam

bicimi ve kosullarina gore de siirekli gozden gecirilmelidir. »128

Bahsedilen bu dengenin en onemli unsurlarindan biri de tiim hukuksal deger ihlallerini
ceza hukuku kapsamina sokmadan sadece katlanmilmaz hukuksal deger ihlallerinin
cezalandirilmasidir. Yazara gore hukuk bireyin hukuksal degerlerini korumalidir; ancak
koruma alanlar1 yaratirken, 6zellikle de bu alanda ceza hukuku aracina basvurulurken hi¢ goz
ardi edilmemesi gereken bir husus ise, hukukun toplumsal degisim ve gelisimi

durduramayacagi, durdurma veya yavaslatmaya girismemesi gerektigidir.

1.5.8.- Goriislerin Degerlendirmesi

Goriigleri yansitilan yazarlarin modern ceza hukuku anlayisini nasil yorumladiklarina
bakilacak olursa, baz1 noktalar agisindan ortak bir bakisin varligi kabul edilebilir. Her seyden
once modern ceza hukuku, modern toplumunun sorunlar iizerinden sekillenen ve insanlarin
bu toplum yapist icinde huzurlu, baris ve giiven icerisinde yasamalarini miimkiin kilacak
kosullarin giivencesi olarak diisiiniilmektedir. Dolayisiyla ceza hukuku ve toplum dinamikleri
arasinda bir ilinti kurulmustur. Bu ilintinin taraflarindan biri olan modern toplum ise bilim ve

teknolojinin gelismesi ile birlikte daha da karmasik hale gelen bir risk toplumu olarak

122 INVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi, sh: 60.
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tasarlanmigtir. Boylece modern ceza hukuku anlayisi, risk toplumunun karmasiklasan yapisi
icinde ortaya cikan sorunlarin ¢oziilmesine elverisli ve fonksiyonel bir ceza hukukuna ulagsma

kaygisiyla sekillendirilmeye gahsllmlstlrlzg.

Bu kaygi temelinde Hassamer, Sieber ve Hilgendorf da goriildiigi iizere klasik ceza
hukuku formlarimin s6z konusu sorunlart ¢ézmeye yeteri kadar elverisli olmadigi, dolayisiyla
klasik ceza hukukunda bir takim yapisal degisikliklere gidilmesi gerektigi diisiiniilmektedir.
Ozellikle diinyada terérle, uyusturucu ve insan kagakciligr ile birlikte siber suclar alaninda
son yillarda konun koyucu iradesinin cezalandirilabilen alanin genisletilmesi veya baska bir
ifade ile cezalandirilabilirligin 6ne ¢ekilmesi, soyut tehlike suclarindaki artis1 ve ceza hukuku
normlarinin risk kaynaklariyla etkin miicadelede ilk ara¢ olarak kullanilmasi yoniinde bir
egilime yonelmesini bu duruma baglamaktadirlar. Ancak bu noktada da Hassamer, Prittwizt
ve Unver’in ¢ekinceleri de mutlak suretle hatirlanmalidir. Oyle ki, Hassamer ceza hukukunun
etkililigini 6n plana c¢ikartmaya calisan bu yonelimlerin ceza hukukunu hukuk devleti
ekseninden kaydiracagim ifade ederken, Prtittwizt ve Unver de aym yonde bir
temellendirmeyle ceza hukukunun sorunu ¢6zebilecek bir sihirli degnek olarak goriilmemesi
gerektigini, bir hukuksal deger ihlalinin cezalandirilabilirliginin cezaya liyakat ve cezaya
muhtaclik kosullarin1 gerceklestirmeye elverisli olmasinin aranmasini ifade etmislerdir.
Kanaatimizce bu yondeki diisiinceleri, her iki yazarin da modern risk toplumunda “izin
verilen risk” teorisine verdikleri 6nemden kaynaklanmaktadir. Izin verilen risk ile ilgili
dordiincii boliimde internet siijelerinin ceza sorumlulugu degerlendirilirken ayrintili bir

bicimde ele alinacaktir.

Son olarak da, caligma konusuyla iliskinin ortaya konulmasi anlaminda hemen hemen
tiim yazarlar modern toplumun dinamigini ve bir dl¢iide de modern ceza hukukunun gelisim
seyrini belirleyen temel risk kaynaklari icinde bilisim — iletisim teknolojisindeki gelismeye ve
diinyanin git gide bilgisayar sistemlerine bagimli hale gelmesine paralel olarak bilisim
sistemlerini ve Ozellikle de interneti Oncelikli olarak degerlendirmektedirler. Bunun
kaynaginda da internetin sinir asan etkisi, kontrol edilemezligi ve hayatin tiim alanlarina

niifuz etmesi yatmaktadir.

1.6.- Modern Toplumun Temel Dinamiklerinden Olan Internet Teknolojisinin Gelisim
Seyri

129 HILGENDOREF, Strafrechtliche, sh: 45 v.d.
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Bilgi ve iletisim teknolojilerinde 6zellikle 20. yiizyilin ikinci yarisindan itibaren yasanan
ve her gecen giin hizini arttirarak devam eden gelisim ve degisim sosyal, siyasi, ekonomik
alanda bir¢cok dinamigin yeniden tanimlanmasina ve buna bagli olarak yeni anlam
icerikleriyle zenginlestirilmesine neden olmustur.”** Bu gelisimin en bariz Ornegi ve itici
giiciilerinden biri hig siiphesiz bilgi — iletisim teknolojisinin 6zellikle de internet teknolojinde

yasanan gelismelerdir.

Internet, insanlarin her gecen giin gittikce artan "iiretilen bilgiyi saklama/paylagma ve
ona kolayca ulagsma" istekleri sonrasinda ortaya c¢ikmis bir teknolojidir. Bu teknoloji
yardimiyla pek cok alandaki bilgilere insanlar kolay, ucuz, hizli ve giivenli bir sekilde
erisebilmektedir.Bilgi ve iletisim teknolojilerinin bu anlamda giiniimiizde en Snemlisi hig
siiphe yok ki internet teknolojisidir. Internetin sagladig1 sanal paylasim ortami ile sinirlar
ortadan kalkmakta ve 21. yilizyihn temel kaynagi olan bilginin her tiiriine rahatlikla
ulagilabilmektedir. Bilindigi iizere internet, iletisim teknolojilerinin miimkiin kildigi,
bilgisayarlar vasitasiyla insanlar1 birbirine baglayan, fiziksel mekandan bagimsiz sanal bir
iletisim, bilgi, ticaret, eglence ve paylagim ortamudir.”" Internet diinya {izerindeki milyonlarca
bilgisayarin birbirine baglanmalar1 ile olusan global bir bilgisayar aglar1 sistemini ifade
edilirken ayn1 zamanda da diinyada iizerindeki bilgisayar aglarinin aralarinda tekrar baglanti

kurmalar1 ile biiyiiyerek gelisen bir “aglararasi ag” niteligi internetin en Onemli
132

“«

karakteristigini yansitmaktadir.'”” Keza Amerikan Yiiksek Mahkemesi interneti “... birbirleri
ile bagli bulunan bilgisayarlardan olusan uluslar arasi ag ... bireylerin diinya capinda
haberlegsmesi icin tamamen yeni ve benzeri olmayan bir ortam ...” seklinde tanimlamustir.'>
Yine Amerikan Yiiksek Mahkemesi de 28.09.1995 tarihli Whirlpool Financial Corporation v.
GN Holdings davasinda verdigi kararda, internetin tarama yapilarak bilgiye erisimin
saglanmasi dolayisiyla, herkesin kullanimina ve erigim saglamasina acik olmasi ol¢iisiinde bir
bilgi ve iletisim araci oldugu yoniinde bir tammlamaya gitmistir'>*. Akgiil de interneti bir
bilgisayar aginin 6tesinde, insanlar1 ve insanlig1 diisiince ve kiiltiir iiriinlerini kapsayan bir ag

olarak goriirken internet iizerinde 1.4 milyar insan oldugunu ifade etmistir. Ayrica yazarin

130 Bkz. Giris, sh: 5 v.d.
"' YALCIN, Sosyolojik, sh: 78.
132 SINAR, internet, sh: 21.

133 YAZICIOGLU, Yilmaz, Bilgisayar Marifetiyle islene Suglar: Sanal Suclar, in: Panel — Bilisim Suglari(
Adalet Bakanlig1 Hakim ve Savci Adaylar1 Egitim Merkezi Baskanlig1), Ankara, 2001, sh: 32.

134 KAPLAN, Yavuz, internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, Ankara, 2004, sh:
23.
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verdigi bir baska istatistige gore 570 milyon bilgisayar internet alan ad1 sistemi DNS’e kayith

durumdadir'’.

Internet ilk olarak ABD’de askeri amach bir proje ile ortaya ¢cikmistir. 1960’11 yillarda
soguk savas doneminin niikleer ¢atisma tehdidi yiiziinden savunma amagli projelere biiyiik
harcamalar yapilmaktaydi. ABD tarafindan gelistirilen ve ARPANET (Advanced Research
Projects Authority Net) adi verilen proje, iilke savunmasini birbirine bagh bilgisayarlarla
kurulacak iletisimle koordineli bir bicimde saglamak amaciyla 1969 yilinda gelistirilmistir.
Projeye gore herhangi bir bilgisayarin devre dis1 kalmasi aga bagh diger bilgisayarlarn
etkilemeyecek ve iletisim devam edecekti. Ag1 diizenleyen ya da denetleyen herhangi bir
merkez bulunmadigindan siirekli ve kesintisiz bir iletisim miimkiin olabilecekti. Bugiinkii
Internet’in temelini olusturan bu projede daha sonra ayni aga baska yeni bilgisayarlarin
eklenmesiyle ag iizerinden iletisim giderek artti ve ¢ok sayida kullanicinin yararlandigi
elektronik mektup, tartisma listeleri, forumlar, dosya transfer hizmetleri gibi yeni kullanim

alanlart ortaya ¢ikt1. 136

ARPANET’ten bagka bilimsel amacli NSFNET (National Science Foundation) 1986
yilinda, ticari amagli Compuserve gibi yeni aglar da kullanima agildi. i1k olarak 1973 yilinda
birbirinden farkli aglarin aralarinda veri iletimi saglayabilecekleri, ortak bir dil olusturularak

birlestirilmeleri kararlast1r11m1§t1r137.

Bu amacla gelistirilen TCP/IP (Transmission Control Protocol / Internet Protocol)
kullanilmaya baglandi. TCP/IP, Internet iizerinde yer alan farkli 6zellikte bilgisayarlarin ve
aglarin birbirleriyle saglikli bir sekilde iletisim kurabilmelerini saglayan ortak bir dil olarak

gelistirilmistir. Internet’in gelismesindeki son asama ise WWW’in (World Wide Web)

135 AKGUL, Mustafa, Internet Yasaklar1 ve Hukuk, in: TBB, Say1:78, Ankara, 2008, sh: 354.

136 Konu ile ilgili detayli Agiklamalar i¢in bkz. ICEL, Kaythan/UNVER, Yener, Kitle Haberlesme Hukuku, 7.
Baski, Istanbul, 2006, sh: 469 v.d.; SINAR, internet, sh: 22.

137 OZDILEK, Ali Osman, Internet ve Hukuk, istanbul, 2002, sh: 19.
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gelistirilmesidir.138 WWW Internet kullanimi ve kullanicisinin artmasinda sagladigi kolaylikla

onemli bir islevi yerine getirmistir. 139

Internet teknolojisinin gegirmis oldugu evrimi tarihsel siirecteki yansimalarini esas
alarak li¢ asamaya ayiran Floridi bu asamalar1 sirasiyla “bulus”, “reform” ve “yayilma”
olarak belirlemistir."* Birinci asama olan “bulus” yukarida ortaya konuldugu sekliyle 1968
yilinda ABD’nin ARPANET olarak adlandirilan bir projeyi destekleme karari almasi ve
askeri amagclarla kullanilmas1 tasarlanan bilgi - iletisim aginin islerlik kazanmas cergevesinde
bir anlam kazanmaktadir. Burada bahsi gecen ve internetin primitif halini teskil eden bilgi -
iletisim ag1 donemin soguk savas sartlar1 i¢inde giivenlik kaygilarinin bir neticesi olarak, bir
savas durumunda askeri ve idari kurumlarin birbirleriyle olan iletisimini saglikli olarak
kurulmasi1 amaciyla tasarlanmistir. Bu baglamda tasarlanan ARPANET projesinin temel
hedefi, ciddi yapisal zarar verici eylemlere ragmen giivenilir ve hizli bilgi akisin1 saglayacak
bir iletisim sisteminin, bir agin olusturulmas1 olmustur. “Bu donem icerisinde bilgisayar
sistemlerinin birbiriyle baglanti kurabilmesini saglayan teknolojilerin gelisimi, TCP/IP
protokolii,  enformasyonun gonderildigi hedefe ulasabilmesi amaciyla kiiciik paketlere
ayrilmast ve ongoriilen hedefe bu sekilde gonderilmesi anlamina gelen paket anahtarlama
teknolojisi, alan adi sistemi  bugiinkii anlamiyla internetin altyapisvun olusturulmasi

anlaminda onemli adimlar olusturmaktadr. »14l

Yazarn “reform” asamasi olarak ifade ettigi asama 1984-95 yillar1 arasimi kapsayip, bu
asamayla artik internetin sadece askeri amagclara 6zgiilenmis bir bilgi — iletisim ag1 olmanin
otesinde daha genis alanlarda kullamilmaya bagli olarak sosyal ve ozellikle de ekonomik
hayatta kullanilmaya baslamasi ile gecirdigi degisimi kastetmektedir. 1990’11 y1llarda ticari ve
egitim amacli internet servis saglayicilarin ortaya ¢ikmasi, 1995 yilinda NSFNET aracilifiyla
yiiriiten alan adlar hizmetlerinin serbest birakilmasi bu siireci tamamlayan bir unsurlardir.

Boylece internet dar veya kapali alan ag sistemi olmanin Otesine gecerek oOzellikle de

3 AKGUL, Mustafa, Bilgi Toplumuna Gére Internet, http://bid.ankara.edu.tr/start/Internet/bil-toplum.html (
Erisim Tarihi: 19.09.2007, Saat:16:00).

'3 Bu gelismeleri, giiniimiizde de ¢cok yogun olarak kullamlan ve internet ortaminda gezintiyi olanakli kilan
“browser” ad1 verilen programlar (internet Explorer, Netscape, Mozilla vb.) izledi ve internetin popiilaritesine
onemli Olclide artmistir. Bu programlarla sadece metinlere, resimlere, ses ve videolara ulagim gittikce
kolaylagtirilarak g¢ok fazla egitim gerektirmeksizin pek ¢ok insanin Internet’e erisimi saglanmis ve bu anlamda
biiyiik doniistimler yasanmistir. Konu ile ilgili detayl bilgi i¢in bkz. YALCIN, Sosyolojik, sh: 78-79.

140 KETIZMEN, Muammer, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara, 2008, sh:21.

I KETIZMEN, Bilisim Suclari, sh: 21.



47

ekonomik kaynak desteginin etkisiyle kiiresellide uzanan bir etki ve kullanim genisligine
sahip olmustur. Bu gercegin fark edilip icsellestirildigi bu dénem bu bakimindan bir ara

donem 0zelligi tasimaktadir.

Internetin gelisim siireci igerisinde tamamlanmayan ve bundan sonraki siirecte
dinamizmini koruyacagi ongoriilen son asama ise “yayilma” asamasidir. Bu asama internetin
yaglamis oldugu veri aktarimi ve iletisim hizmetlerinin toplumsal yasama tartisiimaz
katkilarinin genis kitlelere ve kiiresel dl¢ekte yayilmasi ve insanlarin bu teknolojiyi yaygin bir
bicimde kullanmasi siirecini ortaya koymaktadir. Aslinda bu son asama itibariyle internetin

hukuk ve bilhassa ceza hukuku alanina ¢ekilmesi durumu s6z konusu olmaktadir.

Ifade edildigi iizere bilgisayarm her toplumsal kesimden insan tarafindan ulasilabilir ve
kullanilabilir olmasiyla interneti kullananlarin sayist artmig ve bu artisla da internetin
dogrudan ya da dolayli olarak etkisinin hissedilmedigi hi¢bir alan kalmamistir. Bu durum da
internet’in sosyal bir olgu olarak tartisma konusu edilmesine zemin hazirlamistir. Soyle ki,
her gegen yil internet kullanicilarinin hizla arttign bir durumda'** bu sanal ortam mevcut
yasam kosullarin1 gelistirme ve yeni imkanlar yaratma adina bilgiye ulagimi miimkiin kilacak
amagclar disinda, toplumsal diizeni zedeleyecek nitelikte deger ihlallerine ( mal varlig
degerleri, sahis varlig1 degerleri, kamusal baris... v.b.) de kaynaklik teskil etmesi madalyonun
diger yiiziinii olusgturmaktadir. Ozellikle son on yil iginde internetin ara¢ olarak kullamlmasi
suretiyle gerceklestirilen hukuka aykir1 eylem ve islemlere yonelik calismalar ortaya
koymaktadir ki, bilgi ve iletisim teknolojisi alanindaki devrimsel gelisim ve doniisiim
sadece modern toplumun morfolojik yapisini sekillendirmemekte buna bagl olarak toplumsal

diizenin kaynagi olan hukukun yeniden ve zamanin kosullarina uygun olarak sistematize

142 Tiirkiye genelinde yapilan bir ankete gore, Tiirkiye'de internet kullanicilarinin sayis1 2000'de yedi katina gikti.
Arastirma, geri kalmig olarak kabul edilen Dogu ve Giineydogu Anadolu'da bile her 10 kisiden birinin internet
kullandigint gosterdi. IBS Arastirma ve Damgmanlik Sirketi'nce Tiirkiye genelinde 5 binin iizerinde ev
dolasilarak yapilan ankette, 12-17, 18-34 ve 35 yas Ustii olmak iizere {i¢ ayr1 yas grubu esas alinmis.
Arastirmadan elde edilen sonuglar soyle: 3. 5 milyon kisi internette n Dogu Anadolu ve Giineydogu Anadolu
Bolgesi'ndeki her 10 kisiden biri internet kullanicisi. Tiirkiye'deki 3 milyon 600 bin internet kullanicisinin yiizde
9.7'si Dogu Anadolu, yiizde 9.4t ise Giineydogu Anadolu'da bulunuyor. Yiizde 609'luk artis n Tiirk internet
abonelerinin sayisi 2000 yili i¢inde yiizde 609 oraninda artmus. * Katilanlarmn yiizde 45'1 internetin hayatim
etkiledigini belirtiyor. Deneklerin yiizde 43'0 internet kullanmaya basladiktan sonra daha az televizyon
seyrettigini ifade ederken, ylizde 58'1 daha az gazete okudugunu 'itiraf' ediyor. 'Chat' ilk sirada n Kullanicilarin
yiizde 751 interneti 'chat' yapmak, yiizde 651 e-posta hizmetleri i¢in kullanmiyor. * E-posta hizmetinden
yararlananlarin yiizde 64'ti e-postay1 tamdiklariyla haberlesmek icin kullaniyor. 'Chat' yapanlar arasinda 12-17
yas grubunda 'chat'lesme oram yiizde 90 iken 35 yas ve iistiinde bu oran yiizde 63'e iniyor. Kullanicilarin sadece
yiizde 16's1 banka islemlerini internetle yaparken, e-aligveriscilerin orani yiizde 6. Ingilizceden sonra Kiirtge n
1509 kullanicimin yiizde 51.5'1 Ingilizce bilirken, onu yiizde 9.3 ile Kiirtge izliyor. Daha sonra sirastyla Almanca,
Fransizca, Arapca, Ispanyolca ve Italyanca gibi diinyanin siklikla kullamlan diller gelmektedir. Kaynak:
http://www.haberturk.com/look.asp?N Id=10640 ( Erisim Tarihi: 15.10.2007, Saat: 15:00)
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edilmesini  zorunlu kilmaktadir. Giiniimiizde cocuk pornografisi, wk¢ilik ve yabanci
diisgmanligina iliskin fiiller internetin kullaniminin yayginlagmasiyla birlikte diinya giindemine
girmistir. Zaten bu konular 6zellikle son yillarda basta Avrupa Konseyi Siber Suglar
Sozlesmesinin ve ek protokolil olmak iizere bir¢ok uluslar aras1 diizenlemelerin konusu haline

gelmistir.

1.7. — Internetin Bir Sucluluk Alam Olarak Normatif Ceza Hukuku Alanina Dahil Edilme
Siireci

Internetin ceza hukukunun bir diizenleme alam haline gelmesi yukarida yasanan
gelismelerin sosyal yansimalarina paralel olarak gelismistir. Bu sebeptendir ki, internete dair
ceza hukuku diizenlemeleri {izerinde analizler yapilirken temsil ettigi toplum modeli ve bu
modelin sekillendirdigi ceza hukuku anlayisinin farkindahig ile hareket etmek
gerekmektedir. Ge¢mise bakildiginda internetin ceza hukuku alaninda diizenlenmesi seriiveni
tabi ki oOncelikle bilgisayar ve ilk bilisim sistemlerinin atfedilen hukuksal degerlerin
korunmasinda diger hukuk disiplinlerinin yetersiz kalmasi ve son ara¢ olarak ( ultima ratio)

ceza hukukun kullanilmas: ile baslam1§t1r143.

Bazi1 devlet ve uluslar arasi1 kuruluglar 70°1i
yillarin ikinci yarisindan itibaren bilgisayar kullammminin yayginlagsmasi ve farkli sosyal
yasam alanlarinda kullanilmaya baslanmasi sebebiyle ortaya ¢ikan sorunlarin ¢oziimiine

yonelik caligmalar yapmislardir.

Bu anlamda bilisim suglarina yonelik ilk toplantilardan biri 13 Mayis 1974°de
Parlamentolar Aras1 Calisma Birligi’nin Bonn’da yaptigi toplantidir. Bu toplantida bilisim
sistemlerinden yararlanan insanlarin, bilisim sistemlerinin kotiiye kullanilmasindan dogan
tehlikeler ve bilisim sistem ihlalleri hakkinda bilgi eksikligine sahip olmalari, bilisim
sistemlerinin kotiiye kullanilmasi ve ihlallerinin 6nlenmesi igin gerekli yiiksek biitceli
yatinmlardan ¢ekinildigi gozler oniine serilmistir. Ayrica toplanti esnasinda kotiitye kullanma
ve ihlallerin Onlenmesi i¢in kanun zoru ile alinmasi gereken asgari tedbirler de tartisilmistir.
Ancak teklif, bilisim sistemleri tireticileri ve bilisim sistemleri kullanicilar1 tarafindan

isletmenin i¢ organizasyonuna miidahale say1ldig1 i¢in reddedilmistir'*.

'"“TIEDEMANN, Klaus Bilgisayarla (Kompiiter) Islenen Suclarin Ceza Hukuku Yoniinden Incelenmesi (Cev.:
Feridun Yenisey), [UHFM, C.:XLI, S.:1-2, istanbul, 1975, sh: 331,332.
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Avrupa Konseyi 1970°li yillarda elektronik bilgi bankalarinda islenen veriler
dolayistyla, bireylerin 6zel hayatinin korunmasi amacina yonelik bir dizi ¢alisma baglatmistir.
1973 ve 1974 yilinda Avrupa Konseyi Bakanlar Komitesi, elektronik veri bankalarinda
uygulanacak ilkeleri kapsayan 2 tavsiye karar1 kabul etmistir. Bu tavsiye karar1 uyarinca basta
Almanya olmak iizere Avusturya, Fransa, Danimarka, Norvec¢ gibi iilkeler 70’li yillarin
sonunda “Verilerin Korunmast” konusunda 6zel yasalari hukuk mevzuatlarina dahil

etmislerdir'®.

Bu girisimlerin devaminda donemin Avrupa Toplulugu tarafindan 1981 yilinda
Ispanya’da gerceklestirilen toplantida “bilgisayar teknolojisi ile cevrelenen toplumda yasanan
ihlaller” konusu tart1§11m1§t1r146. Iletisim sistemlerinde meydana gelen gelismeler ve veri
iletisim hizlarinin iilkelerarasi c¢ok yiiksek hizlarda yapilmasi karsisinda elektronik veri
bankalarinda saklanan, kisilerin 6zel hayatlarina iliskin verileri koruma konusunda Avrupa
Konseyi iiyesi iilkelerin mevzuatlarinin yetersiz kalmasindan dolayi, konuyu uluslar arasi
boyutta ele almak ve uluslar arasi bir sozlesme ile diizenlemek geregi dogmustur. “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi”na iliskin 108
sayil1 sozlesme, 28 Ocak 1981 tarihinde imzaya agilmig ve ayni tarihte Avrupa Konseyi iiyesi

tilkelerle birlikte Tiirkiye tarafindan da imzalanmistir.

Biligim suglar1 alaninda karsilastirmali olarak ceza yasalarinin birbiri ile uyumlastirma
calismalarina ilk kez 1983 yilinda OECD diilkelerinde baglanmistir. Bu ¢alismalar 1986 yilinda
sonuclanmis ve “Bilgisayarla Ilgili Su¢: Hukuki Politikalarin Analizi” raporu ile iiye iilkelere
birtakim ihlalleri miieyyide ile karsilamak i¢in gerekli diizenlemeleri yapmalar tavsiye
edilmistir. OECD tarafindan hukuki diizenleme altina alinmasi tavsiye edilen ihlaller
sunlardir;

- Bilgisayar yoluyla dolandiricilik

- Bilgisayar yoluyla sahtecilik,

- Bilgisayar program ve verilerinde degisiklik yapilmasi,

- Bilgisayar programlarinin telif haklaria aykin olarak kopyalanmasi, ¢ogaltilmasi

ve dagitilmast,

145 DEGIRMENCI, Bilisim Suclart Alaminda Yapilan Calismalar ve Bu Suclarin Mukayeseli Hukukta
Diizenlenisi, Kaynak: http://www.caginpolisi.com.tr/37/59-60-61-62-63-64.htm ( Erisim Tarihi: 08.11.2007,
Saat: 00:15).

14 YAZICIOGLU, Bilgisayar Marifetiyle, sh: 26.
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- Telekomiinikasyon sistemlerinin, bilgisayarin diger fonksiyonlarinin ve

iletisiminin degisiklige ugratllma51147.

Yine 1985 yilinda Su¢ Problemleri Avrupa Konseyi'nce “bilgisayar suglar1 hakkinda
cesitli arastirmalar yapmak ve bu sugluluk tiiriiyle savasta basarili olmak i¢in” uzmanlar
komisyonu olusturmustur.'*® Bununla birlikte ayn1 konuya angaje olmus olan Birlesmis
Milletler Teskilat1 da 1985 Milano, 1988 Kiiba toplantilariyla internet de dahil olmak iizere
bilgisayar aglar1 vasitasiyla islenen suclara karsi savasimin temel prensipleri iizerinde

tartisilmastir.

Bu arada gerek genis anlamda bilisim suglart gerekse 6zelde internet araciligiyla ilenen
suclar kiiresel etki alami dolayisiyla Ozellikle ekonomik anlamda ciddi zarar neticeleri
dogurmaktadir. Hal boyle olunca bu sug¢luluk alan1 sadece belli uluslar arasi orgiitlerin degil
konuyla bir sekilde ilgilen tiim kurum ve kurulusun dikkatin ¢ekmistir ve cekmeye devam
etmektedir. Keza Uluslar Aras1 Ticaret Odas1 da 1988 yilinda iiyelerinin bu tiir su¢luluga karsi
korunmast i¢in “ Computer Related Crime and Criminal Law and International Business

Wiew” baslikli bilgisayar su¢lar1 ve hukukuna iliskin raporunda su sonuglara varmaktadur.'*

1- Bilgisayarin yetki disi kullamilmalar: veya miidahalelere maruz kalmalar: telematik
sistemler bakimindan onemli saldiri teskil etmektedir.

2- Bu nevi sistem ( bilisim ve bilisimi gerceklestiren telekomiinikasyon sistemleri)
sahipleri veya kullanicilari, ceza hukuku tarafindan, biiyiik deger arz eden verilerin etkili
korunmasina ihtiya¢ duyulmaktadir.

3- Mevcut kanunlar bilisim konusuna uygun kaleme alinmadiklarindan, ya bu konulara
tatbik edilememekte ya da tatbik edilmeye ¢alisilsa bile hem icerik hem de ceza yoniinden

yetersiz kalmaktadr.

Y7 DEGIRMENCI, Bilisim Suglart Alaninda Yapilan Caligmalar.

'8 Bu komite Avrupa Konseyi tarafindan kurulmus ve yasal sorunlar iizerinde daha ayrintili tartigmalardan sonra
9 sayili tavsiye kararim1 olusturmustur. Bu tavsiye karari 13 Eyliil 1989 tarihinde Avrupa Konseyi tarafindan
kabul edilmistir. Tavsiye kararinda bilisim suglariyla ilgili olarak yapilacak yasal diizenlemelerde tek diize bir
ceza politikas1 i¢in gerekli suclar listesi ve ayrica tercihe bagh bir liste yer almistir. Bunu takiben de 1995 yilinda
13 numaral “Bilisim Teknolojilerinin Kullanmilmasi Sebebiyle Ortaya Cikan Ceza Usul Hukuku Problemleri”
konulu tavsiye kararlarimi yaymlamustir. Ayrmtih bilgi icin bkz. KARAGULMEZ, Ali, Bilisim Suglar1 ve
Sorusturma — Kovusturma Evreleri, Ankara, 2005, sh: 81 — 82.

' YAZICIOGLU, Bilgisayar Marifetiyle, sh: 27.
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4- Her gecen giin uluslar arasi nitelik gostermek suretiyle biiyiiyen bilisim suclarina
karst milli simirlar icerisinde uygulamak amaciyla diizenlenmis bir ceza usulii yargilamasi

yeterli olmamaktadir.

Uluslar Arasi Ticaret Odasinin yayinladigi bu rapor dogrultusunda, déonemin Avrupa
Ekonomik Toplulugu, biinyesindeki devletlerin yasama organlarina hitaben, bir ¢ok tavsiyede

.. 150
bulundu, buna gore,

1- Biitiin tecaviizleri Onleyebilmek icin oncelikle ulusal ceza kanunlari etkili hale
getirilmeli.

2- Bilisim suclarina iligkin yargilama usulii ve hiikiimler ulusal diizeyde etkili olmal.

3- Ulusal hiikiimetler ile uluslar arast organizasyonlar, sumir Otesi islenen biligim
suclarim takip edebilmek ve bunlarla ilgili miicadelede etkin olabilmek icin birlikte hareket

etmell.

Bu donemlerde Birlesmis Milletler Kiiba’daki 8. toplantisinda bilgisayar ve bilisim
sistemleri araciligiyla islenen suglarin hizli artisi, bu suglarin ortaya c¢ikarilmasindaki
giicliikler, buna karsin islenmelerindeki kolaylik, siiratle ekonomik suclara olan iligkilerinin

alt gizilerek iiye devletlere asagidaki tespitleri tavsiye karari olarak sunmustur.'’

a- Bilgisayar suclart ve bilgisayar destekli suclarla yapilan savasta miicadele
arttirtlarak bu husustaki ceza mevzuati gelistirilmeli.

b- Bilisim konusundaki giivenlik tedbirlerine yonelik ¢calismalar baglatilmalr.

c- Bilgisayar ve sistemleri araciligiyla islenen suclar ve bunlarin onlenmesi
konusundaki toplumun, hukuki mercilerin ve arastirmacilarin dikkatini ¢cekecek tedbirler
alinmall.

d- Hakim ve arastirmacilara bu konuda gerekli egitim verilmeli.

e- Bilgisayar kullanimina iliskin etigin tespiti”2 ile bu hususun bilgisayar egitiminin bir
parcast olarak verilmesi konusunda bu konularda c¢alisan kuruluslarla isbirligi icine

girilmeli.

'3 YAZICIOGLU, Bilgisayar Marifetiyle, sh:27.
31 YAZICIOGLU, Bilgisayar Marifetiyle, sh: 28-29.

132 “Tiirkiye'de de bu ahlak kurallart icin bir ¢alisma Tiirkiye Bilisim Dernegi tarafindan yapilmus ve internet’in
ahlak kurallart yazili olarak yaymmlannustir: Bu kurallar su sekilde ozetlenebilir:
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[~ Bilgisayar suclariyla miicadelede uluslar arasi isbirligi arttirilmalt

Bilisim suclaria iliskin en kapsamli diizenleme Avrupa Konseyi biinyesinde
gerceklestirilen “Avrupa Siber Su¢ S6zlesmesi”’dir. Bu sézlesmeyle birlikte internetin biligim
suclar1 bakimindan 6nemli bir unsur olmaya baslamasinin da normatif olarak ifade edildigi
goriilmektedir. Avrupa Konseyi Su¢ Sorunlar1 Komitesi, 1997°de bagladigi calismalart
sonucunda Siber Suglar Sozlesme Taslagi ile aciklayici raporu Avrupa Su¢ Sorunlar
Komitesi’ne Haziran 2001’de sunmustur. Taslak, 8 Kasim 2001’de Avrupa Konseyi Bakanlar
Komitesinde kabul edilerek, 23 Kasim 2001’de Budapeste’de diizenlenen Siber Suglar
Uluslar Aras1 Konferansinda imzaya sunulmustur. Sozlesmeye 26 Avrupa Konseyi iiyesi iilke
ile beraber ABD, Japonya, Kanada ve Giiney Afrika imza koymuslardir. Siber Sug
Sozlesmesi, sozlesmenin amacini, goz Oniinde bulundurulan ¢alisma ve ilkeleri aciklayan bir
giris bolimii ile beraber 4 bolim ve 48 maddeden olugmaktadir. “Ulusal Diizeyde Alinacak
Onlemler” bashkli II. Béliim,; maddi ceza hukuku, usul hukuku ve yargi yetkisine iliskin

diizenlemeleri i(;ermektedir153 .

. Kisi acik kimligini gecerli bir gerekce olmadikca gizlememeli,

. Kisi kimligini saklayabilecegini umarak gercek yasamda benimsemedigi davranmislar: sergilememeli,

U Diisiinceler diiz ve yalin, sadece ne demek istenildigini belirtecek bir sekilde iletilmeli,

. Diisiinceleri dile getirirken olumlu olunmali ve nazik ifadeler kullanilmali,

U Elektronik biilten, tartisma listesi (maling list) veya haber listesi (news) gibi ortamlart kullanirken bu

listelerin genel kurallarina uyulmalidir.

U Oczellikle tartisma listelerinde kisiler kendi diigiincelerini kabul ettirmede 1srarct olmamali,
. Tartismalarin kigisellesmesine izin verilmemell,
° Gereksiz yere veya anlamint bilmeden biiyiik harfler kullanarak yazismaktan, sik¢a ozel simgeler

kullanmaktan, espirili veya alayct anlatimdan kagilmali,

. Anlamsiz sayilacak gereksiz iletiler gonderilmemeli,
. Kisilerin istemleri disinda (spam) eposta alarak rahatsiz olmalarina neden olunmamali,
° Hleti trafigini yogunlastiran giénderimde bulunanlar uyarimali, bu tavri devam ettirmekte israrct

olanlara karsi yasal onlemlerin olusturulmasina ve yaptirimlar uygulanmasina destek olunmall,
. Insanlart duygusal yonden rahatsiz edici iletiler yayimamali,

° Iyelik haklarini zedelememeye dzen gosterilmelidir. Baskasiun veri kaynaklarim, diigiincelerini ve
yazilimlarim kisinin kendisininmis gibi sahiplenilmeye kalkisilmamali,

U Kisileri karalayici ve kisilik haklarina zarar verici hareketlerden kaginilmali,

. Internet ortamim kullanarak hirsizlik, baskalarimin calismalarini engelleme gibi kotii kullanimlara yol
aclmamali ve giz yumulmamalhidir.” CELIK/ERASLAN’den naklen ( Erisim Tarihi: 18.09.2007, Saat: 14:10).

'3 DEGIRMENCI, Bilisim Suclar1 Alaninda Yapilan Caligmalar.
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Bu genel c¢erceve ile ortaya konulmaya calisilan hassasiyetin normatif alana
yansimasinin ne Olgiide gergeklestigi konusunda bazi 6nemli uluslar arasi belgeler ile Tiirk
Ceza Hukuku bakimindan tasarilarla birlikte 765 ve 5237 sayili TCK diizenlemelerinin kisaca

hatirlanmasi yerinde olacaktir.

1.7.1.- Uluslar arasi Diizenlemeler

1.7.1.1.- Avrupa Konseyi Siber Su¢ Sozlesmesi

23. 11. 2001 tarihinde Macaristan’in bagkenti Budapeste’de imzaya acilan Sozlesme ve
Tiirkiye tarafindan da imzalanmistir. 48 maddeden olusan Sozlesme, 1.07. 2004 tarihinde

yuriirliige girmistir.

Sozlesmede, bir bilisim sistemi olarak bilgisayar sistemlerinin ceza hukukuna etkisi ve
ortaya c¢ikardigi sorunlar, hem maddi ceza hukuku acisindan hem de ceza yargilamasi
acisindan ele alinmig ve bu alanlarda bilgisayar sistemlerinin kullanilmas1 merkezinde ortaya
cikan sorunlara iligkin coziimler getirilmek istenmistir'>*. Bu sozlesmeye A.B.D., Kanada,
Japonya ve Giiney Afrika’nin da dahil olmalarnyla ve s6zlesmenin mahiyetini 6nemseyerek
sozlesmeyle olusturulmaya calisilan ortak hareket etme inisiyatifine katilmalaryla sdzlesme
sadece Avrupa Birligini ilgilendiren ve kapsayan bir sozlesme olmaktan ¢ikmis, kiiresel bir
nitelik kazanmustir'>. Ancak Von Bubnoff, Sézlesmenin dnceleri Avrupa Birligi iilkeleri esas
alarak hazirlanmasina ragmen daha sonra farkli kiiltiirel ve politik diisiince eksenlerinde
hareket eden iilkelerin bu So6zlesmeye katilimini, uygulama problemlerinin yasanmasi ve
ancak “en kiigiik ortak payda “da bulusulabilmesi bakimindan sorunlu gérmektedir'*®. Bu
tespiti sOyle bir ornekle gelistirmektedir. A.B.D.’de diislince 6zgiirliigiiniin koruma alam
oldukca genistir. Ozellikle Sozlesmenin imzalandigi donemden sonra 1rk¢r ve yabanci
digmanhgr igeriklerinin internette yayimlanmasi hususunda, A.B.D. ile Avrupa Birligi

arasinda bu konuda kapsam belirleme farkliliklar1 yasanmistir. Keza bu farkliliklar1 ortadan

'** Avrupa Konseyi Siber Sug Sozlesmesi'nin tarihsel olusum siireci konusunda daha ayrintili bilgi igin bkz.
SCHWARZENEGGER, Chriristian, Die internationale Harmonisierung des Computer- und Internetstrafrechts
durch die Convention on Cybercrime von 23 November 2001, in: Strafrecht, Strafprozessrecht und
Menschenrechte — Festschrift fiir Stefan TRECHSEL zum 65. Geburtstag ( Hrsg.: Andreas DONATCH, / Marc
FORSTER / Christian SCHWARZENEGGER), Ziirih, 2002, sh: 308 v.d.

155 HILGENDOREF, Tendenzen, sh: 268.

SHILGENDOREF, Tendenzen, sh: 268.
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kaldirmak amaciyla 28 Subat 2003 tarihinde 1rk¢1 ve yabanci diismanligi etkinliklerinin

engellenmesi adina Siber Su¢ Sozlesmesine ( SSS) ek bir protokol kabul edilmistir'’,

Sozlesmenin ikinci kismini olusturan ulusal diizeyde alinacak tedbirler maddi ceza
hukuku ve usul hukuku olmak iizere iki boliime ayrilmig ve birinci boliimde taraf devletlerin
ceza kanunlarinda siber uzayda gerceklestirilecek belirli davraniglarin su¢ haline getirilmesi
beklenmektedir. Tkinci boliimde ise, ceza yargilamasina yonelik diizenlemelerle delillerin elde
edilmesi, korunmasi ve saklanmasina iligkin olarak ortaya ¢ikan sorunlara ¢éziim getirilmek

. . - 158
istenmistir ~".

Anilan iki bolimiin ardindan, birinci bdoliimde ayrintilariyla ortaya konulmusg
tartismalarin ve kaygilarin Avrupa Konseyi’'nce de paylasildigi goriilmekte ve bilisim
suclarinin, bilisim aglar1 ile islenmesinin yaygin bir hal almasi ve internetin hizla
yayginlagmasi, bu suclara iligkin sorunlarin ulusal bir sorun olmaktan ¢ok uluslar arasi bir
sorun haline gelmesi gerceginden hareketle {igiincii bir kisma yer verilmistir. Bu kismin
konusu ise, Sozlesmeye taraf devletlerin birbirleri arasinda adli yardimlagmalar1 ve sug¢lularin

. . 1. 159
1adesidir .

Bu yapi iizerinden sozlesmenin amaglari Icel’in yaptigi belirlemeyle soyle ortaya

konulmustur ,

1. Siber suglarla ilgili ceza sorumlulugunun sinmirlarinmin cizilmesinde basta diisiince
ozgiirliigii olmak iizere tiim temel hak ve ozgiirliiklerin gereklerine uyulmasi; 2.

Bilgisayarlarla islenen veya bilgisayarla iligkili suclarin belirlenip diizenlenmesinde

157 Degerlendirme farkliliklarinin ayrintilari i¢in bkz. VON BUBNOFF, Eckhart, Krimineller Missbrauch der
neuen Medien im Spiegel europdicher Gegensteuerung, in: Strafrecht und Kriminalitidt in Europa ( Der:Frank
ZIESCHANG/ Eric HILGENDORF / Klaus LAUBENTHAL), IUS EUROPAEUM, B: 23, Baden — Baden,
2003, sh: 93 v.d.

38 Siber Su¢ Sozlesmesinin ceza yargilamasina ve Ozellikle delillerin elde edilmesi, korunmast ve

saklanmasina iliskin hiikiimler hakkinda bkz., KESKIN, Serap Avrupa Konseyi Siber Su¢ Sozlesmesinde Ceza
Muhakemesine iliskin Hiikiimlerin Degerlendirilmesi, in: IHFM, C. LIX, S. 1-2, Istanbul, 2001, sh. 162. vd.

' HELVACIOGLU, Asli Deniz, Avrupa Konseyi Temel Siber Su¢ Sozlesmesi Temel Hiikiimlerinin
Incelenmesi, in: Internet ve Hukuk (Der: Yesim ATAMER), Istanbul, 2004sh: 294 v.d.
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ortak minimum standarda uyulmasi; 3. Eylemin hukuka aykiri olmasi gerektiginin

kabulii; 4. Eylemin kasten islenmesinin kabulii '*.

Sozlesmede yer ver verilen suglarda ortak amag, bu tiir suclara iliskin olarak taraf
devletlerin ceza mevzuatlarinda uyum saglamadir. Sozlesmede yer alan suclar, daha 6nceki
donemlerde ¢esitli iilkelerin ceza mevzuatlar igerisinde diizenlenmis olan suclarin uluslar

aras1 diizeyde ele alinmasi seklinde olmustur. Asagida bu suclara genel olarak deginilecektir.

Sozlesmenin ikinci kistm birinci baghk altinda yer alan “ Bilgisayar Veri ve
Sistemlerinin Gizliligine, biitiinliigiine ve Erisilebilirligine karst suclar” kapsaminda yetkisiz
erisim ( 2. madde) yetkisiz miidahale ( 3. madde), verilere miidahale ( 4. madde), sisteme

miidahale ( 5. madde) ve aygitlarin kotiitye kullanilmasi ( madde 6) suglarina yer verilmistir.

Sozlesmenin 2. maddesine gore “Yasadist erisim”, kasten ve hukuka aykin bir sekilde
bir bilgisayar sisteminin tamamina veya bir kismina girilmesidir. Ayn1 maddede, yetkisiz
erisim sugunun taraf devletlerin ceza mevzuatlarinda diizenlenirken, giivenlik dnlemlerinin
ihlal edilmesi suretiyle islenebilecegine, verinin elde edilmesi ya da diger gayri mesru bir
niyetle sisteme girilmesi ya da bilgisayar aglar1 vasitasiyla birbirine bagl bilgisayar sistemleri

araciligiyla islenebilecegine iliskin ek unsurlar1 getirebilecekleri belirtilmistir.

“Yasadisi miidahale” ise Sozlesmenin 3. maddesinde diizenlenmis olup buna gore,
bilgisayar sisteminden elektromanyetik dalgalar yayilmasi da dahil olmak {izere, kamuya acik
olmayan bilgisayar verilerinin iletimi sirasinda, bunlara teknik yontemler kullanilmak
suretiyle miidahale edilmesinin sug¢ haline getirilmesi ngoriilmiistiir. Dolayisiyla bu madde
baglaminda “kamuya agik olmayan bilgisayar verisi yaymi” kapsam dahilindeki suglar icin
belirleyici 0zellik tagimaktadir. Ayrica bu maddeye gore taraf devletler anilan sucu
sahtekarlik amaci giiden bir fiil seklinde veya baska bir bilgisayar sistemine bagli bir

bilgisayar sistemini esas alarak da tammlayabilmektedirlerl61.

Sozlesmenin 4. maddesinde veriye miidahale, 5. maddesinde sisteme miidahale
diizenlenmistir. S6zlesmenin 4. maddesinde gore, veriye zarar verilmesi, verinin bozulmasi,
degistirilmesi veya ortadan kaldirilmasimin sug¢ olarak diizenlenmesi gerekmektedir. Madde
incelendiginde, verinin bilgisayar i¢inde bulunmasi ya da herhangi bir saklama aygiti

icerisinde olmasi arasinda fark yaratilmadigi goriilmektedir. Ayn1 maddenin ikinci fikrasinda,

' JCEL, Kayihan Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda “Avrupa Siber Sug Politikasinin Ana
ilkeleri, in: [HFM, C. LIX, S. 1-2, istanbul, 2001, sh. 3 vd.

1! HELVACIOGLU, Avrupa Siber Sug¢ Sozlesmesi, sh: 283.
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taraf devletlerin s6z konusu sucun gerceklesmesi icin ciddi zararin varligi sartina yer

verebilecekleri ifade edilmistir.

Besinci maddede ise sisteme miidahale diizenlenmistir. S6zlesmenin 5. maddesinde
sistemin isleyisinin ciddi olarak engellenmesinin sug¢ haline getirilmesi gerektigi belirtilmistir.
Sistemin isleyisinin engellenmesine iliskin miidahaleler ise sisteme veri yoluyla miidahale
edilmesi ya da sistem icerisindeki verilere miidahale edilmesi esas aliarak diizenlenmistir'®*.
Bu acidan fiziki miidahaleler sozlesmede sistemin igleyisine miidahale kapsaminda

degerlendirilmemistir.

Sozlesmenin 6. maddesinde ise birtakim hazirlik hareketlerinin sug¢ olarak diizenlenmesi
yoluna gidildigi goriilmektedir. Nitekim 6. maddenin 1. fikrasina gore Sozlesmenin 2-5.
maddelerinde diizenlenen suglarin islenmesi i¢in Oncelikli amacinin s6z konusu suclarin
islenmesine yonelik tasarlanmis ya da uyarlanmis olan program da dahil cihazlarin (m. 1/,a.
i); soz konusu suclarin islenmesi amaciyla, bir bilgisayarin tamamina ya da bir kismina
erisimi saglayabilecek bir bilgisayar sifresinin, erisim kodunun ya da benzer verinin (m.
1/a.ii), iiretiminin, satiginin, kullanilmak icin tedarikinin, ithal edilmesinin, dagitilmasinin ya
da diger sekilde erisilebilir kilinmasinin taraf devletlerce sug olarak diizenlenmesi hiikmiine

yer verilmistir .

Ayni maddenin “b” bendinde, Sozlesmenin 2 ila 5. maddeleri arasinda diizenlenen
suclarin islenmesi amaciyla, “a” bendinde sayilan hususlarin elde bulundurulmasinin sug
olarak diizenlenmesi gerektigi ifade edilmistir. Elde bulundurmanin sug¢ sayilabilmesi icin
taraf devletlerin yukarida sayilanlarin belirli bir sayida olmasina iliskin ek sart

getirebilecekleri hitkmiine yer verilmistir.

Maddenin 2. fikrasina gore yukarida sayilan hiikiimler, bu tiir aygit ya da programlarin,
bir bilgisayarin korunmasi ya da test amaci gibi  Sozlesmenin 2 ila 5. maddelerinde
belirtilen suglarin iglenmesi amacim giitmeyen mesru amaglar i¢in {iiretimi, satis1, kullanilmak
icin tedariki, ithal edilmesi, dagitilmasi ya da diger sekilde erisilebilir kilinmasim

cezalandiracak sekilde yorumlanamaz'®.

12 TASKIN, Saban Cankat, Bilisim Suclari, Bursa, 2008, sh: 40.

'63 KETIZMEN, Bilisim Suclari, sh: 58.
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Ayni maddenin son fikrasinda ise, bilgisayar sifreleri, erisim kodlarinin ya da benzer
verilerin  satisinin, dagitiminin  ya da diger sekillerde erisilebilir kilinmasinin
cezalandirilabilmesine iliskin hiikiimler sakli tutulmak kaydiyla, taraf devletlerin ceza
mevzuatlar1 icerisinde birinci fikrada diizenlenen hususlar1 kapsam dis1 birakabilecegi

belirtilmistir.

Sozlesmenin 7. ve 8. maddelerinde, bilgisayar araciligiyla sahtekarlik ve bilgisayar
araciligiyla dolandiricilik fiilleri  diizenlenmistir. Yedinci maddeye gore bilgisayar
araciligiyla sahtekarlik, “verilerin acikca okunabilir ya da anlasilabilir olup olmadigina
bakilmaksizin  Bilgisayar verilerinin hukuki acidan orijinal verilermis gibi degerlendirilmesi
va da hareket edilmesi amaciyla verilerin orijinalliginin bozulmast sonucunu doguran,
bilgisayar verilerine yeni veriler ilave etme ve bilgisayar verilerini degistirme, silme veya
erisilemez kilma ve boylece orijinal verilerden farkli veriler meydana getirme, fiillerin hukuka
aykirt olarak kasten iglenmesi” seklinde tanimlanmigtir. Devaminda md. 8’de diizenlenen
bilgisayar araciligiyla dolandiricilik, sistemin isleyisine ekonomik bir yarar saglanmasi
amaciyla miidahale edilmesi ve yarar saglanmasi seklinde tanimlanmis ve maddede sisteme
yeni veri yerlestirilmesi, verinin degistirilmesi, silinmesi veya erisilmez kilinmasi, bunlarin
yaninda sistemin isleyisine diger herhangi bir miidahale se¢imlik hareketler olarak

diizenlenmistir.

Sozlesmenin 9.maddesinde ise igerikle ilgili su¢lar baslig1 altinda ¢ocuk pornografisinin
yasaklanmasina iligkin hiikiimler getirilmistir. Bu kapsamda yasaklanan fiiller, bilgisayar
sistemleri araciligiyla dagitmak amaciyla cocuk pornografisinin {iiretilmesi (m. 9/1.a),
sunulmas1 veya temin edilebilir hale getirilmesi (m. 9/1.b) ; dagitilmas: ya da iletilmesi (m.
9/1.c); kendisi ya da bagkasi i¢in bilgisyar sistemi araciligiyla elde edilmesi (m.9/1.d); son
olarak, bilgisayar sistemi icerisinde ya da bilgisayar veri depolama ortaminda cocuk
pornografisi bulundurulmasidir (m. 9/1.e). Maddede cocuk pornografisi, bir kii¢iigiin cinsel
icerikli bir eylemde kullamilmasi, kiigiik gibi goriinen bir kisinin cinsel icerikli bir eylemde

kullanilmas1 ya da bir kiiciigiin cinsel icerikli bir eylemde yer aldiginm temsil eden gercekei

o4 Avrupa Konseyi Siber Su¢ Sozlesmesi’'nin iizerinde en c¢ok durulan hiikiimlerinin basinda cocuk
pornografisiyle miicadeleyi iceren 9. madde gelmektedir. Ozellikle internet teknolojisindeki gelisim gocuk
pornografisi icerikli yayinlara olan talebi arttirmig, bununla birlikte bu yayinlarin dagilimi, yayilimi konusunda
birgok alternatif ortaya ¢ikmistir. Internette gocuk pornografisi ile miicadele ve bu konuda Avrupa Konseyi Siber
Sug Sézlesmesi md. 9’un degerlendirilmesi ile ilgili bkz. KONIG, Sabine, Kinderpornographie im Internet, sh:
239 v.d., Kaynak: http://deposit.ddb.de/cgibin/dokserv?idn=971602565&dok var=dl&dok ext=pdf&
filename=971602565.pdf ( Erisim Tarihi: 13.04.2009, Saat: 09:09)
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imaj olarak tanimlanmistir. Maddeye gore, kiiciik 18 yasindan kiigiikleri ifade etmekte, taraf

devletlerin 16 yasina kadar indirilebilmelerine imkan taninmaktadir.

10. maddede ise, telif haklar ve baglantili haklarin korunmasina iliskin uluslar arasi
diizenlemelerde yer alan hiikiimlerin etkin bir sekilde uygulanabilmesi ve de ihlallerin

cezalandirilabilmesine iliskin cezai hiikiimlerin getirilmesi diizenlenmistir'®.

1.7.1.2.- Irka ve Yabanci Diismanhg Eylemlerine iliskin Siber Su¢ Sozlesmesi Ek
Protokolii

“Bir Bilisim Sistemi Aracihigiyla Islenen Irk¢r ve Yabanci Diismanhigi Icerikli
Eylemlerin Su¢ Kapsamina Alinmasma Yonelik Siber Su¢ Sézlesmesinin Ek Protokolii™!®®
Strassburg’da 28 Subat 2003 tarihinde kabul edilmistir. Bu siire zarfinda Isvicre’nin de 9

Ekim 2003 tarihinde taraf oldugu bu s6zlesmeye 23 iilke imza atmistir.

Ek Protokol’iin 2. maddesinde ‘“irk¢i ve yabanci diismanligi icerikli materyal”
kavramini_tanimlamis ve bir kisiye veya gruba kars1 kin, ayrimcilik veya siddeti destekleyen,
tesvik eden, bunu alenen ilan eden diisiince veya teoriye ait her tiirlii yazi, resim ve diger tiim
temsil ara¢ ve imkanlarin bu tanim altinda anlasilmasi gerektigini ortaya koymustur. Bu
tanima bagli olarak yukarida belirtilen durumlarin 1rk, ten rengi, soy, ulusal veya cografi
kokenden kaynaklanmis olmasi da gerekmektedir. “Soy (Abstammung)’ kavramindan, Ek
Protokol’iin Agiklayic1i Raporu’na gore; zarar goren tiim kisi veya gruplarda var olmasa bile,
belirli bir grubun iiyelerine dzgiilenen karakteristik 6zellikler anlagilmaktadir (Ornegin 1rk

veya ten rengi gibi)'®’.

Ek Protokol’iin 3/1 maddesine gore taraf devletlere, irk¢1 ve yabanci diismanlig icerikli
materyallerin  bilisim sistemleri araciligiyla kasten aleni bir sekilde yayilmasinin
cezalandirilmasi ile yiikiimliilik atfedilmistir. Bu baglamda ‘“ulagilabilir kilma” kavrami

materyalin kullamim amaciyla internete yiiklenilmesi anlamina gelirken, “yayma” bu

165 Ayrintili degerlendirmeler icin bkz. BASPINAR, Veysel/ KOCABEY, Dogan, Internette Fikri Haklarin
Korunmasi, Ankara, 2007, sh: 178- 179.

1% Bilgisayar Sistemleri Aracihigiyla islenen Irkgilik ve Yabanci Diismanligi Eylemlerinin Su¢ Kapsamina
Almnmasmna Iligkin Siber Su¢ Sozlesmesi Ek Protokolii, Avrupa Anlagmalar Serisi No: 189,
http://convention.coe.int/Traty/Commun/QueVoulezVous.asp?NT=189&CM=1&DF=29/09/04& CL=ENG.

167 NIGGLIL Marcel Alexander, Irk Ayrimciligi ve Internet ( Cev:ilker TEPE), in: CHD, Yil: 2 Sayi:1, 2007, sh:
247 v.d.
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baglamda dogrudan aktif bir dagitimi kapsamaktadir. Hiper linklerin kurulum veya
birlestirilmesi de “ulasilabilir kilma” kapsaminda degerlendirilmelidir. “Ulasilabilir kilma”,
bilgisayar sistemleri aracilifiyla yapilan 6zel iletisimler hari¢ olmak iizere bilgilerin kamu

tarafindan rahatlikla erisilebilir hale getirilmesini ifade etmektedir. 168

Su¢ unsuru tasiyan bilgilerin sohbet odalarinda degisimi ve haber gruplarima veya
tartisma formlarina yiiklenmesi, kamusal ulasilabilirlik olarak anlasilmaktadir. Her ne kadar
bu bilgilere erisim i¢in bir sifre kullanmak gerekli olsa da, bu sifrenin herkese veya belli
ozellikleri haiz olan kimselere istedikleri zaman verilmesi durumunda s6z konusu bilgi
kamusal olarak kabul edilir. Ancak bu baglamda zarar goren kisiler arasindaki iliskinin tarzi
da onemsenmelidir. Ek Protokol’iin 4. maddesine gore taraf devletler bir bilisim sistemi
araciligiyla kisi veya kisi gruplarina irklari, ten renkleri, soylar, ulusal ve etnik kokenleri
nedeniyle tehditlere maruz kalmalar1 durumunda, bu eylemlerin tehdit su¢unun agirlastirilmig

hali olarak cezalandirilmas: yiikiimliligiinii atfetmistir.

5. madde ise taraf devletlerden , bir bilisim sistemi kullanilarak bir kisi veya kisi
grubuna karsi, Ek Protokol md. 2’de tamimlanan bir gruba aidiyetleri dolayisiyla kasten ve
hukuka aykirn olarak alenen gerceklestirilen hakaret /asagilama eylemlerinin
cezalandirilmasini talep etmektedir. Bu diizenleme acisindan da dinin sadece diger belirtilen
faktorlerden birinin gergeklestirilmesi igin bir vesile/bahane olarak kullanilmasi durumunda
maddenin koruma alam1 kapsamina alinacagi acikca belirtilmistir. Bu ¢ercevede “hakaret”
kavramindan bir kisinin onur ve serefini ilgilendiren hor goriicii, asagilayici ifadeler

anlasilmaktadir.'®

Ek Protokol 6/1 maddesinde taraf devletlerden, bilgilerin bir soykirimi veya insanliga
kars1 suglarin inkarini, basitlestirilmesini, onaylanmasini veya hukuka uygun kabul edilmesini
icermesi durumunda s6z konusu igeriklerin bir bilisim sistemi aracilifiyla kasten ve hukuka
aykir1 olarak alenen yayilmasinin veya bunlarin kamu agisindan ulasilabilir kilinmasinin

. . 170
cezalandirilmasi istenmektedir.

168 NIGGLL, Irk Ayrimciligl, sh: 255.
1 NIGGLI, Irk Ayrimeilig, sh: 260.

170 NIGGLL, Irk Ayrimciligy, sh: 261.
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Son olarak Ek Protokol 7. maddesinde taraf devletlere suc isleme kastiyla yukarida
belirtilen suclara yardimin cezalandirilmasi yiikiimliiliigiinii atfetmistir. A¢iklayic1 Rapor net
bir bicimde — sozlesmeden farkli olarak — tesebbiisiin bu kapsamda degerlendirilmedigini
belirlemistir. Ek Protokol 7. maddesi, Aciklayict1 Rapor’da da belirtildigi iizere, kastin
yaninda su¢ isleme bilincini de aradigi i¢in, servis sunucularinin kendi aglar veya bilisim
sistemleri lizerinden transfer edilen veya buralara kaydedilen iceriklerin aktif bir bi¢cimde

izlenmeleri bu kapsamda olmadigi gibi bu yonde bir yiikiimliiliikkleri de s6z konusu

degildir."”

1.7.1.3.- Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Sahislarin Korunmasina Dair Sozlesme

Internet de dahil olmak iizere tiim bilisim sistemlerini kapsayacak sekilde Kkisisel
verilerin korunmasi agisindan ilk énemli belge olan Kisisel Nitelikteki Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasma Dair Sozlesme 28.01.1981
tarihinde Straburg’da kabul edilmistirm. Anilan soézlesme otomatik bilgi isleme konu tegkil
eden kigisel nitelikteki verilerin sinirlar 6tesi akiginin yogunluk kazanmasi karsisinda bilhassa
0zel yasama saygi hakkini korumak ve ona saygi gostermek adina haber alma 6zgiirliigiiniin
sinirlarin1 da g6z Oniinde bulundurarak 6zel yasama saygmin ve halklar arasindaki serbest

bilgi akiminin temel degerler oldugu temelinden hareket etmektedir.

Avrupa Konseyinin 108 nolu Verilerin Korunmasi Sozlesmesi, gerek kamusal gerekse
ozel sektorde gecerli olmak iizere verilerin korunmasi alaninda kabul edilmis olan uluslar
aras1 hukukun ilk baglayici sozlesmesidir. Bu so6zlesme esas olarak iiye devletler igerisinde
verilerin korunmasi i¢in temel ilkeleri ortaya koymaktadir. Sozlesme her sozlesmeci devlette
uyrugu ve ikametgahi ne olursa olsun tiim gercek kisilerin temel hak ve Ozgiirlerini ve
ozellikle kendilerini ilgilendiren kisisel nitelikli verilerin otomatik isleme tabi tutulmasi
karsisinda ©Ozel yasamin giivence altina alimmasini yani kigisel verilerin korunmasini
amaclamaktadir. Sozlesme sadece kisisel verilerin islenmesi sirasinda gercek kisilerin
korunmasi ile simirlidir. Bunak karsilik yasa koyucular tarafindan sézlesmenin kapsamina

tiizel kisilerin ve kisi topluluklarin dahil edilmesine engel bulunmamaktadir. S6zlesmede

T NIGGLL, Irk Ayrimciligy, sh: 261.

172 So6zlesmenin tam metni i¢in bkz. http://www.avrupakonseyi.org.tr/tur/...ma/aas 108.htm ( Erisim Tarihi:
15.01.2008, Saat: 23:33)
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kisisel nitelikli verilerin tanimina da yer verilmistir. S6zlesmeye gore kisisel nitelikli veriler
kimligi belirtilen veya belirtilebilen gercek kisiyle ilgili tim bilgileri ifade etmektedir.
Sozlesmede otomatik islem kavrami da tanimlanmigtir. Buna gore otomatik islemden, tamami
veya bir kismi otomatik yontemlerle gerceklestirilen verilerin kaydi bu verilere mantiksal
ve/veya aritmetik islemlerinin uygulanisi, verilerin degistirilmesi, silinmesi, ¢ikarilmasi veya

dagitilmasi anlagilir' ™.

Sozlesmenin 1. maddesinde bu temel yaklasima paralel olarak sozlesmenin amaci
uyrugu veya ikametgahi ne olursa olsun tiim gercek kisilerin, temel hak ve 6zgiirliiklerini ve
ozellikle kendilerini ilgilendiren kisisel nitelikteki verilerin, otomatik bilgi isleme tabi
tutulmas1 karsisinda 6zel yasam haklarimi giivence altina almak olarak vurgulanmaktadir.
Sozlesmenin 2. maddesinde ise Kkisisel veri de dahil olmak iizere sdzlesmenin Onemli

kavramlar1 tanimlanmastir.

Sozlesmenin 5. maddesinde otomatik bilgi isleme konu teskil eden verilerin niteligi
hakkinda bir takim esaslar kabul etmektedir. Buna gore otomatik bilgi isleme konu teskil
eden Kisisel nitelikteki veriler:

(a) Mesru ve yasal yoldan elde edilmeli ve isleme tabi tutulmalidir;

(b) Belli ve mesru amaglar icin kaydedilmeli ve bu amaca aykir sekilde

kullanilmamalidir;

(c) Uygun ve elverisli olmali ve kaydedildikleri amaca gore asir1 olmamalidir;

(d) Dogru ve icabinda giincel olmalidir;

(e) lgili kisilerin kimliklerini belirtecek bir bi¢im altinda ve kaydedildikleri nihai amag

icin gerekli goriilen siireyi asmayacak bir siire icin muhafaza edilmelidir.

Otomatik bilgi isleme tabi tutulacak olan verilerin niteligi iizerinde durulduktan sonra
hemen 6. maddede hangi verilerin otomatik isleme tabi tutulamayacag: agik bir bicimde dile

getirilmektedir. I¢ hukukta uygun giivenceler saglanmadik¢a, 1k menseini, politik

173 SIMSEK, Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmasi, [stanbul, 2008, sh: 22.
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diisiinceleri, dini veya diger inanclari ortaya koyan kisisel nitelikteki verilerle saglik veya
cinsel yasamla ilgili kisisel nitelikteki veriler ve ceza mahkumiyetleri, otomatik bilgi islemine

tabi tutulamazlar.

Sozlesmede ilgili kisiler lehine de bir takim ek giivenceler ongoriilmiistiir. 12. madde

hiikkmiine gore herkes:

(a) Kisisel nitelikteki verilerin otomatik isleme tabi tutuldugu fisiyelerin174 mevcudiyetini,
temel amaclarini, fisiye yoOneticisinin kimligini ve mutat ikdmetgahi ile esas miiessesesini

o0grenmek;

(b) Makul araliklarla ve siireye bagli olmaksizin veya asir1 masrafa girmeden kendisi ile ilgili
kisisel nitelikteki verilerin otomatik fisiyede bulunup bulunmadiginin teyidini yaptirmak ve

bu bilgilerin anlasilir bir bi¢im altinda bildirilmesini saglamak;

(c) Gerekli olan durumlarda, bu verileri diizelttirmek veya bunlarin, bu S6zlesmenin 5 ve 6
nc1 maddelerinde belirtilen temel ilkelere islerlik saglayan i¢ hukuk hiikiimlerinin ihlali

suretiyle isleme tabi tutulmasi hallerinde, sz konusu verileri sildirtmek.

(d) Teyit talebinin veya gerekli durumlarda bu maddenin b ve c fikralarinda Ongoriilen,
bildirim, diizeltme veya silme talebinin yerine getirilmemesi halinde Kanun yoluna bagvurma

hakkindan yararlanmak; hakkina sahiptir.

1.7.1.4.- A.B. Kisisel Verilerin Islenmesi ve Serbest Dolasimi Konusunda Bireylerin
Korunmasma Dair Yonerge

Avrupa Parlamentosu ve Avrupa Birligi Konseyi tarafindan 24 Ekim 1995 tarihinde
kabul edilen yonerge ile kisisel verilerin 6zellikle gelisen bilisim — iletisim teknolojisi karinda
daha etkili bir sekilde korunabilmesi i¢in Avrupa Birligi inisiyatif ortaya konulmustur. Bu
yonergeyi devaminda 15Aralik 1997 tarihinde Telekomiinikasyon Sektoriinde Kisisel
Verilerin Islenmesine ve Gizliligin Korunmasina Dair Yonerge, 18 Aralik 2000 tarihli Kisisel

Verilerin Topluluk Kurumlar1 ve Organlarinca Islenmesi ve Bu Verilerin Serbest Dolasimi

'"* Sozlesmenin 2. maddesinde yapilan tanima gore otomatik fisiye, otomatik iseme konu teskil eden bilgilerin

tiimiidiir.
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Konusunda Bireylerin Korunmasina Dair Diizenleme ile 12 Eyliil 2002 tarihli Elektronik
Komiinikasyon Sektoriinde Kisisel Verilerin islenmesine ve Gizliligin Korunmasmna Dair
Yonerge kabul edilmistir. Anilan bu diizenlemelerin ¢ikis noktas: olarak inceleme konusu

yOnerge gbsterilebilir”s.

24 Ekim 1995 tarih ve 95/46/EC sayil1 yonerge cercevesinde kisisel veriler ancak acik¢a
ve hukuka uygun bir amag¢ dogrultusunda toplanabilir ve islenebilir olmalidirlar. Toplama ve
isleme islemlerinin hukuka uygunlugu amacin kesin bir sekilde ortaya konulmasiyla birlikte
degerlendirilmelidir. Kisisel verilerin hukuka uygun olarak toplanmis olmasi toplanip kayit
altina alinan kisisel verilerin daima muhafaza edilmesi anlamina gelmemektedir. Bu veriler
ancak toplama ve isleme amacina bagl olarak makul bir siire i¢in muhafaza edilebilirler.
Buna paralel olarak ilgili yonerge, kisisel verilerin toplanmasini ve islenmesini ancak bu
verilerin toplanma ve islenme amaciyla aralarinda bir nedensellik bagi1 oldugu &l¢iide kabul

edilebilir oldugunu kabul etmektedir.

Kisisel verilerin islenmesinde hukuka uygunlugun ilk adimi, kaynak kisinin s6z konusu
kigisel verinin toplanip islenmesine gosterecegi rizadir. Bunun disinda miisterek veya ic
hukukun kaynak kisinin rizast alinmaksizin bir kigisel verinin toplanmasi ve islenmesi ile
ilgili diizenlemeleri de bu ¢ercevede hukuka uygunlugun bir cercevesini ¢izmektedir. Ancak
bu hallerde kisisel verisi toplanip islenen kaynak kisi menfaatleri ile s6z konusu
diizenlemelerde yazili menfaatler arasinda dengenin saglanabilmesi i¢in olg¢iiliilik ilkesine

riayet edilmesi de ek olarak aranmistir' .

Son olarak da yonergenin hassas kabul ettigi ve islenmesinin yasaklandig kisisel veriler
hakkinda bir agiklama yapmak yerinde olacaktir. 95/46/EC sayili yonerge, diisiince
ozgiirliigiiniin bir geregi ve unsuru olan veriler ile genis anlamda saglik bilgilerini iceren
verileri hassas veri kategorisinde degerlendirmis ve bu verilerin toplanmasini ve islenmesini
yasaklamistir. Bu kategori i¢indeki hassas veriler agilacak olursa kisinin siyasi, felsefi, dini
kanaatleri veya genis anlamda kabul edildigi i¢in kisinin saglik durumuna iligkin aktiiel veya

177

potansiyel iyilesme, hastalik veya risklere iligkin bilgiler yer almaktadir **. Ancak bu islem

yasagl mutlak bir yasak hilkkmiinde olmayip, kaynak kisinin hayati menfaatleri, yine kaynak

175 R, Biyometrik Yontemler, sh: 86.
176 ER, Biyometrik Yontemler, sh: 87.

177 R, Biyometrik Yontemler, sh: 88.
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kisinin acik rizasi ile toplanmasi ve islenmesinde Olciiliiliik ilkesine uygun olmak kosulu ile
kamu yarar1 giidiilen hallerde liye devletlerce belirlenen istisnalar Avrupa Komisyonu’'na

bildirmek sartiyla bu islem yasagindan muaf tutulabilirler.

1.7.1.5.- B.M. Cocuk Haklarma Dair Sézlesmeye Ek Cocuk Satisi, Cocuk Fahiseligi
Cocuk Pornografisi ile Ilgili Thtiyari Protokol

Cocuk Haklarina Dair Sozlesmeye Ek Cocuk Satisi, Cocuk Fahiseligi ve Cocuk
Pornografisi Ile Ilgili Ihtiyari Protokol, kaynak sozlesme olan Cocuk Haklarina Dair
Sozlesme’nin, c¢ocuklar1 cinsel veya ekonomik istismardan ve cocuklar agisindan tehlike
dogurabilecek, onlarin sagligina, fiziksel, zihinsel, ruhsal, ahlaki ya da sosyal gelisimine zarar
verebilecek herhangi bir iste calismaktan korudugundan hareketle cocuk satisi, cocuk
fahiseligi ve ¢ocuk pornografisi amaciyla yapilan kayda deger ve giderek artan uluslararasi
cocuk istismarinin Oniine gegebilmek igin hazirlanmustir'’®. S6z konusu Protokol’de ozellikle
internet teknolojisinin gelismesiyle birlikte cocuk pazarliklarinin daha sik ve uluslar arasin
diizlemde daha kolay ger¢ceklesmesi, bunun yaninda cocuk pornografisinin internette ve diger
gelisen teknolojiler iizerinde artan erisebilirliginden dogan tehlikeler karsisinda cocuk
pornografisinin iiretiminin, dagittminin, ihracatinin, naklinin, ithalatinin, kasith zilyetliginin
ve reklaminin tiim diinyada sug¢ olarak kabul edilmesi i¢in hiikiimetler ile internet endiistrisi
arasinda daha yakin isbirligi ve ortakligin 6nemini vurgulanmaktadir. Boyle bir isbirliginin
kiiresel olgekte verecegi pozitif etki ile ¢ocuk satisina, cocuk fahiseligine ve cocuk
pornografisine olan tiiketici talebini azaltmak ve kamuoyundaki bilinci arttirmak
amaclanmaktadir. Bu amagclar cercevesinde anilan Protokol’iin temel yapisini olusturan

kapsamlar yine Protokol’iin 2. maddesinde s0yle tanimlanmustir.

a) Cocuk satisi, herhangi bir sahis veya bir grup sahis tarafindan, iicret ya da bagka
herhangi bir sey karsiliginda bir cocugun baska birine devredildigi herhangi bir fiil veya islem
anlamina gelmektedir.

b) Cocuk fahiseligi, bir cocugun iicret veya baska herhangi bir sey karsiliginda cinsel

faaliyetlerde kullanilmas1 demektir.

'8 Ogzellikle gocuk pornografisine yonelik Avrupa Birligi bakis agisiyla ilgili bkz. STILO, Leo, Cocuk
Pornografisine Kars1 Avrupa Birligi Miidahalesi: 22 Aralik 2003 Tarihli 2004/ 68 GAI Konseyin Cerceve Karar1
Hakkinda Bir Yorum (Cev: Vesile Sonay EVIK), in: KGCHS/ 4 “Cocuklar ve Sug- Ceza” ( Der: Yener
UNVER), Ankara, 2005, sh: 469.



65

¢) Cocuk pornografisi, cocugun gercekte veya taklit suretiyle bariz cinsel faaliyetlerde
bulunur sekilde herhangi bir yolla teshir edilmesi veya cocugun cinsel uzuvlarinin, agirlikl

olarak cinsel amag giiden bir sekilde gosterilmesi anlamina gelir.

Protokoliin 3. maddesi taraf devletlere bir ¢cocugun cinsel veya ekonomik agidan her
tirlii istismarinin saglanmas1 amaciyla c¢ocuk pornografisinin iiretimini, dagitilmasini,
yayilmasini, ithalini, ihracini, sunumunu, satisini veya zilyetliginin, eylemin vehametiyle
orantil1 bir sekilde cezalandirilabilecek su¢ haline getirilmelerini bir gereklilik olarak ortaya

koymaktadir.

Protokol’tin 10. maddesi bir bakima, internetin sinir asan kimliginin yarattigi kontrol
edilemezlik durumunun etkisiyle birlikte, bu diizenlemenin 6nleyici fonksiyonunu da ortaya
koymaktadir. S6z konusu maddeye gore taraf devletler cocuk satisi, cocuk fahiseligi, cocuk
pornografisi ve cocuk seks turizmini igeren faaliyetlerden sorumlu olanlarin dnlenmesine,
meydana cikarilmasina, sorusturma, kovusturma ve cezalandirilmasina yonelik uluslararasi
isbirligini ¢ok tarafli, bolgesel ve iki tarafli diizenlemelerle gii¢lendirmek icin gerekli olan
biitiin adimlar1 atacaklar ve kendi makamlari, ulusal ve uluslararasi sivil toplum kuruluslar1 ve
uluslar aras1 orgiitler arasindaki uluslararasi isbirligi ve esgiidiimii gelistireceklerdir. Buna
paralel olarak cocuklarin, satig, fahiselik, pornografi uygulamalar1 ve ¢ocuk seks turizmine
kars1 zaafiyetini arttiran yoksulluk, az gelismisglik gibi temel nedenleri ele almak amaciyla
uluslararasi igbirliginin gii¢lendirilmesini tesvik edeceklerdir. Bu tespit gercekten onem arz
etmektedir. Nitekim internet {izerinden yayilan cocuk pornografisi veya cocuk satist
eylemlerine bakilacak olursa sosyal, ve ekonomik gelismislik diizeyinin tek basina olmasa da

belirleyici bir kriter oldugu sdylenebilir.

Ozellikle Tayland ve Filipinler gibi az gelismis iilkelerde iiretilen cocuklara yonelik
cinsel istismarin goriintillendigi filmler onemli rol oynamaktadir. Ancak son zamanlarda
ozellikle eski sosyalist iilkelerden gelen pornografi icerikli malzeme bu piyasada ciddi bir yer
kaplamaktadir. Ancak bu degerlendirmenin tek basina mutlak bir kriter olmadigi diinyanin
gelismislik diizeyi olarak en Onde bulunan iilkelerinde yapilan operasyonlarla anlagilmistir.
Ornegin 2003 yilinda Almanya’da Marcy Operasyonu cercevesinde Almanya’da yaklagik 500
ev baskimi yapilirken kurulan uluslar arasi baglantilarla toplam 166 iilkede 26.500 kisi
sorusturmaya tabi tutuldu. Yine Almanya’da Aydinlatilmig alanlardaki olaylar [Cocuk
Pornografisinin Bulundurulmasi ve Temini (Alman C.K. §184/5)] ve siipheli ifadelerinden

hareketle elde edilen Polis Sug Istatistigi verilerine gore, cete halinde gerceklesen ve ticari
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amacgl cocuk pornografisine iliskin malzemenin imali ve yayilmas1 (Alman C.K. § 184/4)
ayn1 zaman diliminde 191 ve 344 olaylar arasinda degisirken ve 2002’de 108 olaya
gerilemesine ragmen 1996 — 2002 yillar1 arasinda ¢ocuk pornografisine iliskin malzemenin
temin ve elde bulundurulmas: ile ilgili tespit edilen olaylarin sayisinda yillik 663’den 2002’ye
bir artis gozlemlenmektedir'”’. Bu veriler de ortaya koymaktadir ki, cocuk pornografisinin
yayginlagsmasinda teknolojik gelismeler 6zellikle de bilisim teknolojilerindeki gelismeler

onemli bir etken haline gelmistir.

1.7.2.- Tﬁr}( Ceza Hukukunda internet de Dahil Olmak Uzere Genel Anlamda Bilisim
Suclarma Iliskin Normatif Diizenleme Siireci

Tirk Ceza Hukukunda interneti de kapsar nitelikte bilisim suclarina iligkin
diizenlemelerin olusum siirecleri incelendiginde hi¢ siiphe yok ki, sadece 765 ve 5237 sayili
TCK diizenlemeleri degil 1989 yilindan itibaren olusturulan Tasarilar ve nihayet 5651 sayil

Kanunun getirdikleri de gbz 6niinde bulundurulmalidir.

1.7.2.1.- - 1989 TCK On Tasarisi

1984 yilinda bir komisyon yeni bir Ceza Kanunu tasaris1 hazirlamak i¢in bir araya
gelmis ve c¢alismalarini tamamlayarak tasariyr 1987 yilinda ortaya ¢ikarmislardir. Fakat
oldukga elestiri toplayan bu tasar1 ikinci bir komisyonla yeniden ele alinmis ve 1989 yilinda
yeni tasari tamamlanmlstlr.180 1989 TCK On Tasarisi olarak adlandirilan bu tasarinin bilisim
suclar1 bakimindan onemi, ilk kez bu tasariyla bilisim suglar1 Tiirk Hukuk Sistemine alinmig
olmasindan kaynaklanmaktadir. S6z konusu suglar “Topluma Kars1 Suclar” baglikli ikinci
kisminin dokuzuncu boliimiinde yer almistir ve toplam bes maddeden olugmaktadir. Bu

maddeler 1989 TCK On Tasarisinda diizenlenen haliyle 6zetlenecek olursa;

7% NEUBACHER, Frank/ ROLLO, Giorgia, Cocuk Pornografisi ve Internet — Karsilastirmali Hukuk
Cergevesinde Genel Bir Bakis ( Cev: Ilker TEPE), in: KGCHS/ 4, sh: 653.

180 HAKERI, Hakan. Totungsdelikte Im Tiirkischen Stgb-Entwurf 1997,(Kaynak:
http://www.akader.info/KHUKA/
7_2000_ekim/totungsdeligte.htm, Erigim Tarihi: 08.07.2007)
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“Hile ile bilgi elde etme ve bunlari haksiz kullanma” baglikl1 342. maddesinde bilgileri
otomatik isleme tabi tutmus bir sistemden programlari, verileri veya herhangi bir unsuru
hukuka aykir olarak ele gecirme ve bilgileri otomatik isleme tabi tutulmus bir sistemde yer
alan bir programi, verileri veya diger herhangi bir unsuru baskasmna zarar vermek iizere

nakletme ve cogaltma fiilleri sug olarak diizenlenmistir.''

“Yarar saglama, zarar verme” baslikli 343. maddesi baskasina zarara verme veya
kendisine yarar saglamak amaciyla bilgileri otomatik isleme tabi tutmus bir sistemi veya
verileri veya diger herhangi bir unsuru kismen veya tamamen tahrip etme veya degistirme
veya sistemin islemesine engel olma ile bilgileri otomatik isleme tabi tutmus bir sistemi

kullanarak kendisi veya bagskas1 lehine hukuka aykir1 yarar saglama fiillerini diizenlemistir.'®

“Sahtecilik” bashikli 344. maddesinde ise, delil olarak kullanilmak amaciyla sahte bir
belgeyi olusturmak icin bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri veya
diger unsurlar yerlestirme veya var olan verileri, diger unsurlan tahrif etmek veya bunlari

kullanma fiili sug olarak diizenlenmistir.'®

“Feri cezalar” bashkli 345. maddesinde, 342 ve 343. maddelerde belirtilen suclari
isleyen failler hakkinda ongoriilen cezalara ek olarak, kamu hizmetinden veya sanat veya
ticaretten yasaklanma, suctan meydana gelen seylerin miisaderesi, sugun islenmesinde

kullanilan kurumlarin veya tesebbiisiin kapatilmasi 6ng6rﬁlmﬁstﬁr.184
“Tiizel kisiler ve tesebbiis hali” baslikli 346. maddesinde biitiin boliimii kapsayacak bir

hikkiim getirerek, bu boliime giren suclardan dolayr tiizel kisilerin de sorumlu oldugu,

tesebbiis halinde ise tamamlanmis sugun cezasinin verileceginin belirtildigi goriilmektedir.'®

1.7.2.2.- 3756 Sayilh Kanunla Gerceklestirilen Diizenleme

"1 YAZICIOGLU, Bilgisayar Suglari, sh: 208.
182 Yy AZICIOGLU, Bilgisayar Suglari, sh: 208.

' KURT, Levent. Tiim Yonleriyle Bilisim Suglari ve Tiirk Ceza Hukukundaki Uygulamasi, Ankara, 2005,
sh:120.

'8 KURT, Bilisim Suglari, sh: 120.

185 KURT, Bilisim Suglari, sh: 120 — 121,
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Kanun koyucu 14.06.1991 tarih ve 3756 sayili Kanunla 1989 TCK On Tasaris1 kismen
de olsa 765 sayili TCK’ya eklenmistir. On Tasarmin bilisim suclarina iliskin maddeleri 525.
madden sonra gelmek iizere “Bilisim Alaninda Suglar” basligi ile on birinci boliim olarak

eklenmistir. Anilan Kanun ile yapilan diizenlemeler kisaca 6zetlenecek olursa;

TCK md. 525/a olarak kanun metnine aktarilan diizenleme 1989 TCK On Tasarisinin
342. maddesinde Ongoriilen diizenlemeye (“Hile ile bilgi elde etme ve bunlart haksiz
kullanma”) karsilik gelmektedir. Cezanin miktar1 ve gerekgesi de dahil olmak iizere aynen

aktarilmistir.'%

Aym sekilde TCK md. 525/b 1989 TCK On Tasarisindaki 343. maddeye denk gelen

. . - : . . 187
diizenlemenin ( “Yarar saglama, zarar verme”) gerekcesi de dahil olmak iizere aynisidir.

TCK md. 525/c maddesi ise kendisine karsilik gelen 1989 TCK On Tasarisi’nin 344.
maddesi (“Sahtecilik”) ile baz1 yonleriyle farklidir. “Yerlestirme ve tahrif etmenin” cezas1 On
Tasariyla aym tutulmustur. Ancak On Tasarida “kullanma”ya da aynmi cezayr ongormiisken,
3756 sayili Kanunda tahrif edilmis olan verileri kullanmanin cezasi i¢in daha az bir ceza
(Sngtiriilmiistihr.188 Bunun yaninda On Tasarisindan farkli olarak, tahrif edilmis veri veya diger

. 18
unsurlar1 kullanmanin “bilerek” yapilmast hususu vurgulanmugtir.'®

Feri Cezalarla ilgili 525/d maddesinde On Tasarinin 345. maddesinden farkli miisadere
ve kurum kapatma yer almamustir.”” Ayrica bu bolimdeki suclardan tiizel kisilerin de
sorumlu olduguna ve tesebbiisiin tamamlanmis sug gibi cezalandirlacagina iliskin 1989 tarihli

Ontasarinin 346. maddesi alimnmamistir.'”!

'8 KARAGULMEZ, Bilisim Suclari, sh:126 vd.; YENIDUNYA/DEGIRMENCI. Mukayeseli Hukukta ve
Tiirk Hukukunda Bilisim Suglari, Istanbul, 2003, sh: 54.

'87 KURT, Bilisim Suglari, sh: 122.

'8 DULGER, Murat Volkan. Bilisim Suglari, Ankara, 2004, sh: 207

189 YAZICIOGLU, Bilisim Suclari, sh: 284.

19 KURT, Bilisim Sugclari, sh:124; DONMEZER, Kisiler ve Mala Kars1 Ciirtimler, sh: 623.

! YAZICIOGLU, Bilgisayar Suglari, sh: 209.
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1.7.2.3.- 1997 TCK On Tasaris1

1997 TCK On Tasaris’nda yer alan bilisim alanindaki suglar ile ilgili diizenleme 1994
Fransiz Ceza Kanununu diizenlemesinden esinlendigi ve Fransiz Ceza Kanunun 323-1 ila

323-7 maddesindeki suclarla bir oldugu soylenebilir.'*?

Tasarinin 347. maddesi “Bilisim sistemine girme, verileri tahrip ve bozma” baglikli olup
maddenin birinci fikrasinda, bilisim sistemine hukuka aykiri olarak girme veya orada kalmaya
devam etme sucu diizenlenmis, ikinci fikrasinda ise bu fiil nedeniyle sistemin icerdigi
verilerin yok edilmesi veya degistirilmesi durumu agirlastirict neden olarak belirtilmistir.
Girme veya orada kalma fiili nedeniyle sistemin icerdigi bilgilere zarar verilecek olursa ayrica
birinci fikradaki hiikiimden daha agir bir ceza ile karsilanmaktadir. Uciincii fikrada sisteme
hukuka aykir olarak girmeye tesebbiis edilmesi halinde su¢ tanimlanmis bir sug¢ gibi kabul
edilmektedir. S6z konusu diizenlemenin ceza hukukunun suca tesebbiis edilmesi halinde,
tamamlanmis suctan daha hafif cezalandirilmasi yoniindeki genel prensibi ile uyum iginde

olmadig kabul edilmistir.'*?

Ik kez bu tasarida “bilgileri otomatik olarak isleme tabi tutmus sistem” kavrami yerine

“bilisim sistemi” kavrami kullanilmistir.

Tasarimin “Sistemi engelleme, bozma, haksiz yarar saglama” baslikli 348. maddesinin
birinci fikrasinda bir bilisim sisteminin isleyisini engelleme, bozma ve bilisim sistemlerinden
haksiz yarar saglama, ikinci fikrasinda da bilisim sistemine hukuka aykir1 olarak veriler
sokma veya sistemin igerdigi verileri yok etme, veya degistirme sug olarak diizenlenmistir.
Uciincii fikrasinda, bu fiillerle failin bagkasinin zararina ve kendisinin yararina haksiz bir
menfaat elde etmesi halinde cezanin agirlastirilacagi, son fikrasinda ise bu suglara tesebbiis

halinde faile tamamlanmis sugun cezasinin verilecegi belirtilmistir.'”*

“Sahtecilik” bashg tasiyan 349. maddesinde ise, hukuk alaninda bir neticeye ulagmak
amaciyla sahte bir belge olusturmak i¢in bilisim sistemine veriler yerlestirme veya var olan

verileri tahrif etme fiillerde, ikinci fikrasinda ise belirtilen sahte belgeyi kullanma sucu

192 YAZICIOGLU, Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Degerlendirmesi, in: YUHFD, C. 1L, S 2,
Istanbul, 2005, s: 394

19 KURT, Bilisim Suglari, sh:124.

1% KURT, Bilisim Suclar1, sh:125-126.
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diizenlenmistir. Bu anlamda madde ile diizenlenen alan ile 3756 sayili kanunla yapilan
diizenleme arasinda bir farklilhik yoktur. Tek fark, “bilisim sistemi” kavraminin yerine
bilgileri otomatik olarak isleme tabi tutmus sistem” ifadesinin yerine kullanilmasi ve belgeyi

diizenleyen ile kullanan arasinda kanunda var ceza farkinin ortadan kaldirilmasidur.'*?

“Feri cezalar” baglikli 350. maddesine yeniden miisadere eklenmistir. “Tiizel kisilerin
sorumlulugu” baslikli 351. maddesinde ise, 347 ve 348 maddelerinde diizenlenen suglardan
tiizel kisilerinde sorumlu oldugu kabul edilmistir. “Su¢ islemek icin Orgiitlenme” baghgl
tastyan 1997 TCK On Tasarisimin 352. maddesinde, yukarida maddelerde 6ngoriilen suclari
islemek icin olusturulan bir Orgiitii kuran veya buna katilan kisilere islemek istedikleri
suclardan en agirinin cezasinin verilecegi hitkme baglanmistir. Bu sekilde diizenlemede ilk

defa getirilmistir.

1.7.2.4.- 2000 TCK On Tasarisi

2000 tarihli TCK On Tasarisinda bilisim suclari, tasarinin Ikinci Kisminin “Bilisim
Alaninda Suglar” kenar basgligi Dokuzuncu Boliimiinde, 346 — 352 maddeleri arasinda

diizenlenmistir.

1997 On tasaristmin maddeleri 2000 On tasarisina bir takim degisiklikler ve para
cezalarindaki giincellenmesi disinda gerekgeleriyle dahil olmak iizere oldugu gibi
aktarilmistir. Yalnizca feri cezalarin diizenlendigi 348. maddede, sugta kullanilan veya suctan

113

meydana gelen seylerin miisaderesi “veya miilkiyetin deviete gegirilmesi ifadesi

kullanilmistir.'®

2000 On tasarisinda getirilen en onemli yenilik * Banka ve Kredi Kartlarinin Kotiiye
kullanimi” baglikli 349. maddesidir. Bu maddenin birinci fikrasi ile baskasina ait veya diger
bir kisiye verilmesi gereken bir kredi kartim1 herhangi bir sekilde ele geciren veya bulunduran
bir kiginin kart sahibinin rizasi olmaksizin kullanarak veya kullandirtarak kendisine veya

baskasina haksiz kazang saglamasi sug olarak diizenlenmistir. ikinci fikrasinda ise aym fiilin

195 KURT, Bilisim Suglar1, sh: 127.

196 OZEL, Cevat. Bilisim Suclart Ile Tletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasarisi, in: iBD, C: 75,
S:7,8,9, sh: 862.
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banka veya kredi kartim tahrif ederek veya bunu sahtecilik suretiyle meydana getirerek

islendiginde ceza aglrlastlrllmlstlr.197

Tiizel kisilerin sorumluluguna iliskin diizenleme 1997 On Tasarisindan bir fark disinda
aynen diizenlenmistir. 1997 On Tasarisinda tiizel kisilerin sorumlulugu bilisim sistemine
girme, verileri tahrip ve bozma, sistemi engelleme, bozma, haksiz yarar saglama fiilleri ile
sinirlandirilmasina ragmen bu tasarida tiizel kisilerin bu boliimdeki tiim su¢lardan sorumlu

oldugu diizenlenmistir. '*®

1.7.2.5.- 2003 TCK On Tasarisi

2003 TCK On Tasarisinda ikinci Kitabin “Topluma Kars1 Suglar” bashikli Ikinci

Kisminin “ Bilisim Alaninda Suclar” baslikli 9. bolimiinde bilisim suglar1 diizenlenmistir.

Bu béliinme yer alan 346. maddesinde bilisim sistemine girme, verileri tahrip ve bozma,
347. maddesinde sistemi engelleme, bozma, haksiz yarar saglama, 348. maddesinde
sahtecilik, 349. maddesinde feri cezalar, 350. maddesinde banka veya kredi kartinin kotiiye
kullanilmasi, 351. maddesinde sug¢ islemek i¢in orgiitlenme, 352 maddesinde tiizel kisilerin
sorumlulugu diizenlenmistir. 2000 TCK On Tasarisindaki 346, 347, 348 . maddeleri
gerekceleri de dahil olmak iizere 2003 tasarisina aynen alinmis ,sadece zamanin sartlarina
uygun olarak para cezasi miktarlar1 giincellenmistir. 349 hicbir degisiklik olmadan aynen
alimmustir. Sug islemek igin Orgiitlenme baslikli 351. maddesinde ise, aym baslik altinda
temelde ayni olmakla birlikte tek farkla 2003 tasarisina alinmistir. Bu fark madde metninden

“varlig1 bir veya birden ¢ok maddi nitelikteki hazirliklardan anlasilan” ifadesi cikarilmustir.'”’

350 ve 352. maddeler bakimindan her iki On Tasarisinda ( 2000 ve 2003) diizenleme

farklilig1 goriilmemistir.

197 AKINCILHatice/ALIC, A.Emre/ER, Ciineyt. Tiirk Ceza Kanunu ve Biligsim Suglari, in: Internet ve Hukuk (
Der: Yesim ATAMER), Istanbul, 2004, sh: 266.

198 AKINCI/ ALIC/ ER, Tiirk Ceza Kanunu ve Bilisim Suglar1 sh: 272-273.

19 KURT, Bilisim Suglari, sh: 132.
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5237 sayili TCK’da bilisim suglar1 Ikinci Kitabimin Ugiincii Kismmin Onuncu Béliim
bashg altinda “Bilisim Alaminda Suglar” 6zel bir boliimde diizenlenmistir. Bilgisayar ve
bilgisayar araciliiyla gerceklestirilen iletisim de bir iist baslik olarak bilisim alam1 kapsami
altinda degerlendirilmistir. Bu sebeple “Bilisim Alaninda Suclar” basligi, bir yandan
bilgisayari, unsurlarin1 ve bunlarda gerceklestirilen islemleri kapsarken bir yandan da internet
de dahil olmak {iizere bilgisayar marifetiyle veri iletisimi ve naklini de koruma altina

almaktadir.”®

1.7.2.6.- 5237 Sayih TCK

5237 sayilh TCK’de internet de dahil olmak iizere bilisim araglan ile ve/veya bilisim
alaninda islenen suglara iligkin normatif diizenlemeler, {igiincii boliimde ayrintisiyla ele

aliacagi icin bu boliimde 6zel olarak bir degerlendirme yapilmamastir.

1.7.2.7.- 5651 Sayl!l “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymnlar Yoluyla Islenen Suclarla Miicadele Hakkinda Kanun”

5237 sayih TCK’nin yiiriirliige girdigi 2005 yilindan sonra bilisim suclarina iligkin
mevcut diizenlemelerin internetin giin gectik¢e artan kullanim oranina paralel olarak ortaya
cikan yeni suc tipleriyle miicadele etmek bakimindan yetersiz kaldig1 diisiincesiyle, sadece
internet ortaminda islenebilecek sug¢larla miicadeleyi miimkiin kilacak bir yasal diizenlemenin
gerekliligi iizerinde yogun tartismalar yasanmistir. Bu tartigmalarin neticesinde 04.05.2007
tarihinde 5651 sayili “Internet Ortaminda Yapilan Yaymlar Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Hakkinda Kanun” yiiriirliige girmistir. Bu kanunla ilk
amagclan husus, internet siijelerinin yani icerik saglayici, erisim aglayici, yer saglayici ve toplu
kullanim saglayicinin ceza hukuku bakimindan yiikiimlilikk ve sorumluluk alanlarinin
belirlenmek ve boylece Ozellikle internet ortaminda islenebilen igerik suclarinin Oniine
gecmektir. Bu Kanunla 6zellikle, fonksiyonlar1 ve sorumluluklar1 tartigmali olan internet

siijelerine iliskin tek tek tamimlamalar ve sorumluluk alanlari belirleme yoluna gidilmigtir®".

200 YAZICIOGLU, Yeni Tiirk Ceza Kanununda Biligim Suclari, sh: 403; KARAGULMEZ, Bilisim Sugclart,
sh:37; DULGER, Bilisim Suclari, sh: 66.

21 5651 sayili Kanunun internet siijelerine iliskin diizenlemeleriyle ilgili degerlendirmeler icin bkz. YETIM,
Servet, Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkindaki Kanun ile Kamu Bilgi Islem Merkezi Yoneticilerine Getirilen Yiikiimliiliikler, in: Terazi,
S:32, Ankara, 2009, sh: 85 v.d.
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Keza bu diizenlemelere ikinci bolimde deginilecektir. Ancak séz konusu Kanunun en c¢ok
tartisilan iki diizenlemesi hi¢ siiphe yok ki internet erisiminin engellenmesi kararinin

verilebilmesi i¢in olusturulan katalog suclar ve erisimin engellenmesi siirecidir.

Erisimin engellenmesi karar1 ve yerine getirilmesinin diizenlendigi 8. maddede, bir
internet igeriginin erisiminin engellenmesi i¢in, bu icerigin 5237 sayili TCK’de diizenlenen
intihara yonlendirme, cocuklarin cinsel istismari, uyusturucu ve uyarici madde kullanimim
kolaylagtirma, saglik i¢in tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmasi icin
yer ve imkan saglama suclari ile 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen
Suclar Hakkinda Kanunda yer alan suglarin islendigi yoniinde yeterli siiphenin s6z konusu

olmasi1 gerekmektedir.

Ikinci sorunlu husus olan erisimin engellenmesi karar1 ve icrasi ise, gerek bu tedbire sik
basvurulmasi dolayisiyla internetin, kendi dogasiyla oOrtiismeyen bir yasaklar ortamina
doniigsmesi, ayrica belirtilen suglari olusturan yayinlarin icerik veya yer saglayicisinin yurt
disinda bulunmasi halinde veya igerik veya yer saglayicist yurt icinde bulunsa bile, icerigi 8.
maddenin birinci fikranin (a) bendinin (2) ve (5) numaral alt bentlerinde yazili su¢lar1 — yani
cocuklarin cinsel istismari, miistehcenlik- olusturan yayinlara iliskin olarak erisimin
engellenmesine iliskin kararirin re’sen bir idari kurulus olan Telekomiinikasyon Bagkanlik
tarafindan verilebilir olmasinin bir giivence olmasindan ziyade bir tehdit olarak
algilanmasidir. Keza anilan Kanun yiiriirliige girdikten sonra uygulanan erisimin engellenmesi

kararlarinin yarattigi sonuglar bu endiselerin yersiz olmadiginm ortaya koymustur.

1.8.- Internet Bakumindan Modern Ceza Hukuku Anlayisinin Normatif Alana Yansumasina
Ornek Olarak Federal Alman Anayasa Mahkemesinin 27.02.2008 Tarihli “Online-
Arastirma” Karari202

Modern ceza hukuku anlayisinin yukarida ozetlenen cgercevesi ve egilimleri sadece
teorik diizelmede tartisila gelen bir yapiyr ihtiva etmemekte, dogrudan yasa koyucu
inisiyatifine ve dolayisiyla bu inisiyatifin somut yansimasi olan normatif diizenlemelerin

birinci dereceden muhatabi olan yargiya da sirayet etmektedir. Bunun en giincel

292 K ararinda incelenen ve sonuglanan bu konuyla ve diger sikayetlerle ilgili olarak orijinal metin izin bkz.
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227 1bvr037007.html  (  Erisim  Tarihi:
10.01.2009, Saat: 20:00)
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orneklerinden biri de Federal Alman Anayasa Mahkemesinin “Online Arastirmalar” ile ilgili

verdigi karardir®®.

Federal Alman Anayasa Mahkemesinin 27.02.2008 tarihli kararina esas teskil eden dava
anayasa sikayeti kurumu isletilerek acilmistir ve davaya konu anayasa sikayetlerinin
kaynaginin Anayasayr Koruma Makamlarina verilen farkli veri elde etme siireglerine
basvurma ( ozellikle bilgi teknolojisi sistemlerinden) ve elde edilen verilerle miinasebet
kurmaya iligkin yetkilerin diizenlendigi Kuzey Ren- Vestfalya Eyaleti Anayasayr Koruma

Kanunun (AKK) bazi maddeleri olusturmaktadir.

Dava konusu diizenlemeler, ozellikle 20 Aralik 2006 tarihli Kuzey Ren Vestfalya
Eyaletinde Anayasanin Korunmasina iliskin Kanunda Degisiklik Ongoren Kanun ile eklenmis
veya degisiklige tabi tutulmustur. Buna gore anayasay1 korumayla gorevli birimlere iki tiir
sorusturma tedbirini uygulama imkani saglanmaktadir. Bunlardan birincisi internet
iceriklerinin gizli olarak takip edilmesi ve aydinliga kavusturulmasi ( 1. alternatif), digeri ise
bilgi teknolojisi sistemlerine ( devaminda bilisim sistemleri olarak kullanilmistir) gizli olarak
erisimin saglanmasidir (2. alternatif). Dava konusu diizenlemede ( AKK md. 5/2 -11) yer alan
her iki tedbir tiirii arasindaki fark bilisim sistemlerine teknik erisimin disa yansiyan goriiniisii
itibariyla ortaya konulmaktadir. Internet iceriklerinin gizli olarak aciga ¢ikartilmasi bashig
altinda, anayasay1 korumakla gorevlendirilmis makamlarin internet iletisim iceriklerini teknik

olarak 6ngoriilmiis yollarla bilgileri dahiline almalari / edinmeleri anlagilmaktadir™®,

Buna karsin bir bilisim sistemine gizli bir sekilde erisimden kastedilen sey ise, hedef
sistemin giivenlik bosluklarinin kullanildig1 veya bir casus yazilim programinin kurulumu
tizerinden neticeye ulasilan teknik bir sizma ( sisteme gizlice niifuz etme) eylemidir. Hedef
sisteme sizma teknigi bu sistem kullanicisinin izlenmesine, sisteme iliskin veya sistemde
bulunan kayitlarinin incelenmesine ya da sistemin uzaktan kontrol edilmesine imkan

vermektedir.

% inceleme konusu Federal Anayasa Mahkemesi kararindan dnce Federal Yiiksek Mahkemenin ayni konuda
2006’da vermis oldugu karara yonelik degerlendirmeler icin bkz. KUDLICH, Hans, Zur Zuldssigkeit
strafprozessualer Online — Durchsuchungen, Kaynak: http://www.humboldt-forum-recht.de/deutsch/19-
2007/index.html ( Erisim Tarihi: 04.04.2009, Saat: 13:00)

2% Bkz. Online Aragtirmalar Karari, prg. 5.
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Md. 5/2-11"in birinci ciimlesinde ilk alternatif olarak yer alan ve internet igeriklerinin
gizli yoOntemlerle agiga ¢ikarilmasina yetki veren diizenleme cergevesinde Oncelikle
Anayasayr Koruma Makamlarin1 tarafindan genel olarak erisimi miimkiin iletisim
iceriklerinin edinilmesi s6z konusu olmaktadir. Bu duruma ornek olarak web tarayicilar
araciligiyla erisim giivenligi tesis edilmemis web sitelerine erisip oralardan bilgi toplama
etkinligi gosterilebilir. Dava konusu edilen maddenin bulundugu yasanin gerekcesi
incelenecek olursa, bunlarin yaninda ilgili madde Anayasay1r Koruma Makamlarina anayasal
diizenin tesisi ve muhafazas1 agisindan 6zel Oneme sahip bilgileri edinmek amaciyla
elektronik posta adreslerine veya erisim giivenligi tesis edilmis web sitelerine erigimi
miimkiin kilmak i¢in bu konuyla istigal eden muhbirler veya Key Logging ad1 verilen yazilim
temelli baz1 programlar kullanmak suretiyle hedefe gizli teknik yontemler kullanilmasina da

yetki vermistir™®.

Md. 5/2-11’de ikinci alternatif tedbir olarak diizenlenen bilisim sistemlerine teknik
sizma yontemleri kullanilmak suretiyle erisim konusu “Online Arastirma” baslhigi altinda
yakin ge¢miste gerek hukuk gerekse siyaset mecralarinda sik¢a tartisilmistir. Bu tarz
yontemler dava konusu edilen madde hiikmiiniin tesisine kadar federal makamlarca herhangi
bir 6zel yasal yetkilendirme s6z konusu olmaksizin miinferiden uygulanmaktaydi. O zamana
kadar gergeklestirilen bu uygulamalarin neticesi ve uygulama yontemlerine iliskin olarak
yeterli bilgiye ulasilamamaktadir. Yukarida da deginildigi ilizere anayasa sikayetine konu
edilen eyalet diizenlemesi, alman makamlarinin “online- arastirma” tedbiri bakimindan
yetkilendirilmeleri konusunda atilmig ilk somut adim olma 6zelligini tagimaktadir. Ancak bu
diizenlemeyle birlikte hangi makamin hangi kosullar altinda bu tedbire bagvurma konusunda
yetkilendirilmesi gerektigi husus tartisma yaratmistir. Ozellikle giiniimiizdeki tartigmalar, s6z
konusu tedbirin uygulanmasi konusunda yetkilendirmenin federal emniyet teskilati icin
uluslar aras1 terorizm tehlikesiyle miicadele amacina yonelik olusturuldugu/diisiiniildiigii

iizerinde yogunlagmaktadir™®,

Online- arastirmalar, 6zellikle radikal ve terdrist orgiitlenme i¢inde yer alan faillerin sug
teskil eden eylemlerinin hazirlanig ve icra edilis asamasina iliskin diger orgiit iiyeleriyle
bilisim teknolojisi araglarim1 bilhassa da interneti kullanarak iletisime geg¢meleri nedeniyle

yasanan sorusturma gii¢liikleri gdoz oniinde bulundurularak diizenlenmisleridir. S6zli olarak

295 Bkz. Online Arastirmalar Karari, prg. 6.

2% Bkz. Online Aragtirmalar Karari, prg. 8/aa.
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bilgilerine bagvurulan Federal Emniyet ve Anayasanin Korunmasiyla Gorevli Federal Birim
Bagskanlari, terdrist siddet eylemlerinin hazirlamisginda terdristlerin - kiiresel  Olcekte
haberlesmelerini saglamak amaciyla bilisim teknolojileri sistemlerini kullandiklari, radikal ve
terorist cevrelerin mensuplarinin yasa disi eylemlerine iligkin olarak kayit altina aldiklar
verileri de 6zel sifreleme yontemleri kullanarak dis ve yetkisiz erisime kapatmalar1 i¢in bu
hazirlik veya eylemlere yonelik gerceklestirilecek operasyonlarda klasik sorusturma ydntem
ve tedbirlerinin yani 6rnek olarak bilisim sistemine el koyma ya da ay temelli iletisimin
dinlemesi tedbirlerinin ¢ok zorlanacaklarini ve hatta kimi zaman bunlarin sorusturmayi

yiiriitme bakimindan kullanilmalarinin imkansizlasacagin ifade etmislerdir®”’.

Md. 5/2°de diizenlenen tedbirler prensip olarak ayni kanunun 7. ve 3. maddelerinden
hareketle, istihbari nitelikli veri teminini gerekli kilacak kosullar altinda yapilmasi
Ongoriilmiistiir. Buna gore, bu tedbirler uygulanmak suretiyle elde edilen veriler ya
anayasanin korunmasi bakimindan 6nem arz eden girisim veya eylemlerle iligkili bilgilerin ya
da bu bilgilere ulasimi miimkiin kilacak kaynaklarin edinimi saglanacaktir. Dava konusu
edilen maddedeki tedbirler Anayasanmin 10. maddesinde yer alan posta, mektup ve
telekomiinikasyon gizliligine yasal miidahalelerle ayni cercevede degerlendirildigi iizere,
online arama ve internet igeriklerinin aciga ¢ikarilmasi1 gibi tedbirlerin uygulama tarz ve
agirliklan ile ilgili posta, mektup ve telekomiinikasyon gizliliginin sinirlanmasina iliskin

kanun ( 10. madde kanunu) da 6ngoriilmiis olciitlerin gecerli oldugu ifade edilmistir.

Anayasa sikayetinde bulunanlarin kim olduguna ve hangi cercevede basvurduklarina
gelince, basvuruculardan biri bir gazetecidir ve internet ortaminda sunulan bir yaym icin
yazilar yazmaktadir. Mesleki faaliyetleri cercevesinde, anayasal diizene muhalif kisi ve
orgiitlerce isletilen internet sitelerini ziyaret etmektedir. Bireysel olarak verilerin korunmasi

hukukunun sorunlariyla ilgilenen bu gazeteci bagkalariyla birlikte www.stop1984.com web

sitesini isletmektedir. Bu web sitesi biinyesinde dileyen herkesin chat adi verilen sohbetlere
katilabilecegi ortamlar mevcuttur ve bu imkandan hukuk sistemince radikal addedilen kisiler
de kullanmislardir. Bu kisilerin bilgileri kaydedilmistir. Kaydedilen bu bilgiler bagvurucunun

0zel amaclarla da kullandig1 bilgisayarinda mevcuttur.

Diger sikayetci ise Kuzey Ren Vestfalya eyaleti anayasayr koruma birimlerince

faaliyetleri gozlem altinda tutulan, DIE LINKE partisinin ayn1 eyaletteki orgiitlenmesinin

*7 Bkz. Online Aragtirmalar Karari, prg. 7.
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aktif gorev alan bir iiyesidir. Bu kisi siyasi faaliyetlerini internet baglantis1 da bulunan kisisel
bilgisayarindan gerceklestirmektedir. Yukarida aktarilan sikayet¢ide oldugu gibi bu bilgisayar
ayni zamanda sikayetc¢inin 6zel miinasebetlerini kurdugu, interaktif bankacilik sistemlerinden

yararlandig bilgisayardir.

Nihayet son basvurucular bir avukatlik biirosunun iki mensubudur. Bu kisilerden biri
avukat olarak 6zellikle gogmenler ve ilticacilar tizerinde yogunlagsmaktadirlar ve miivekkilleri
arasinda Kuzey Ren Vestfalya eyaleti anayasay1 koruma birimlerince tehlikelilikleri nedeniyle
etkinlikleri gozlem altina tutulan yasa dis1 bir teror orgiitiiniin ( PKK) lider kabul edilen bir
iyesi de bulunmaktadir. Bahsi gecen avukat gerek evinde gerekse ofisinde internet baglantisi
bulunan bilgisayar aglarin1 kullanmaktadir. Ofiste kullandig1 ag aynm1 zamanda diger sikayet¢i

tarafindan da 6zel ya a genel amaglara yonelik kullanilmaktadir.

Yukarida belirtilen sikayetciler tarafindan dava konusu edilen md. 5/2-11°den hareketle,
s0z konusu normla Federal Anayasanin 1/1, 10/1 ve 13/1. maddelerinin atfiyla md. 2/1’in

ihlal edildigi iddia edilmektedir.

S6z konusu maddede diizenlenen tedbirlere internet araglar1 vasitasiyla kurulan bir
iletisime gizli dahil/ taraf olma durumu s6z konusu oldugundan, bu tedbirlerin haberlesme
gizliligine bir miidahale olarak diizenlendigi goriilmektedir. Sayet ayni sekilde erisilen bilisim
sistemi bir konutta bulunuyorsa, dava konusu edilen uygulamalar, mekansal olarak dis
mildahaleye kapatilmig bir alana miidahale olmak anlaminda, federal anayasanin 13.
maddesinde diizenlenen konut dokunulmazligi giivencesine de bir ihlal niteligi tagimaktadir.
Her iki durumda uygulamalarin muhatab1 acisindan genel kisilik hakkinin zarara ugratilmasi

N .12 208
sOz konusu olabilir™".

Madde 5/2’ye gore belitlenen tedbirlerin Federal Anayasanin 13. maddesine bir ihlal
olarak degerlendirilebilmeleri halinde, s6z konusu tedbirleri diizenleyen maddenin anayasaya
aykiriligr ortaya ¢ikacaktir. Ciinkii federal anayasanin 13 maddesinde giivenceye alinan konut
dokunulmazlig1 giivencesine getirilen sinirlandirmalarin diizenlendigi 2 ila 7. fikralarda bu
yonde bir kosul bulunmamaktadir. Bu durum ayn1 zamanda federal anayasanin 19.

maddesinin birinci fikrasinin 2. climlesi bakimindan da sorun tegkil etmektedir.
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Bunlarin yani sira md. 5/2 normun acikligr kuralim da zedelemektedir. Maddenin 2.
ciimlesinde yer alan ve anayasanin 10. maddesine iliskin kanunu isaret eden yollamada ne
kosullar ne de kapsam belirlenmemistir. Ayrica 6zel yasamin cekirdek alaninda bireysel
gelisimin korunmasina iligkin olarak normatif kosullarin eksikligi de goze carpmaktadir.
Nihayet bu diizenleme ile Olciiliiliikk ilkesi de zedelenmistir. Ciinkii getirilen tedbirlerde
miidahalenin agirligl/ sinirina yonelik yasal bir kayit bulunmamaktadir. Bunun yaninda usul
hukuku cercevesinde online- arastirma veya internet icgeriklerinin agiga c¢ikarilmasi
tedbirlerinin uygulanmasina iliskin olarak muhatabin hakkin1 koruma anlaminda, 6rnegin bir

hakim karari gibi, giivencenin getirilmemis olmasi da bir eksikliktir*”.

Anayasa aykiriligi iddia edilen bu diizenlemelere iligkin federal makamlardan alinan
degerlendirmelere de kisaca bakmakta yarar vardir. Anayasa sikayetlerine iliskin olarak
Federal Hiikiimet dogrudan sikayet konusu normlara iliskin olmaksizin genel cercevede
bilisim sistemlerine teknik araglarla gizli erisiminden kaynaklanan anayasa hukukuna dair

sorunlar1t miizakere etmistir.

Federal Hiikiimete gore bu tiir tedbirler Federal Anayasanin 10. maddesinde diizenlenen
iletisimin dinlenmesi tedbirinden farkli olarak telakki edilmelidir. Bu kapsamda 6ngoriilen
giivencelerin disinda tedbirlerin yapisina uygun giivenceler tesis edilmelidir. Anayasanin
korunmas1 amacina hizmet eden nitelikli bir ara¢ olarak kabul edilen bir bilisim sistemine
teknik imkanlar kullanmak suretiyle gizli erisim usul hukukuna bakimindan 6zel bir takim
giivenlik onlemlerine ihtiyac duymaktadir. Tlgili makama ya da birimlerce belli arama
parametreleri gercevesinde 6nem arz eden enformasyonlarin kopyalanmasi ya da iizerinde
oynanmast s0z konusu olmadan, sadece bu makamlarin kayitlarinda yer alan verilerin
yiizeysel olarak incelenmesinde dahi, bireylerin 6zel yasamlarini idame ettirme haklarinin
cekirdek alaninin korunmasi sarttir. Yine konut i¢i arama veya dinleme tedbirinde oldugu
gerceklestirilecek erisimin bir hakim kararina dayandirilmasi beklenebilir. Ayrica prensip
olarak bu tedbire muhatap olan bireylerin bilgilendirilmeleri bir yiikiimliiliikk olarak
ongoriillmelidir. Nihayet online arama tedbirleri bakimindan, tedbirin agirhig dolayisiyla
yiiksek bir olgiiliiliik degerlendirmesi yapilmalidir. Anayasay1r koruma makamlar1 i¢in bu

tedbirlerin hayata gecirilmesi, baska hicbir tedbirin neticeye ulasmak bakimindan yeterli
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imkan1 saglamadigi hallerde son ara¢ olarak kullanilmasi kosuluna baglanmalidir( ultima

ratio)m.

Kuzey Ren Vestfalya Eyalet Hiikiimetine gore md. 5/2’de Ongoriilen tedbirler federal
anayasanin 13. maddesinde diizenlenen konut dokunulmazligi hakkin ihlal etmemektedir. Bu
temel hak, ancak somut olarak mekan haline getirilmis, yani mekansal acidan sinirlari
asilmasi halinde ihlal edilebilir. Bu diizenlemede boyle bir durum s6z konusu degildir. Ayrica
internet igeriklerinin aciga c¢ikartilmasi tedbiri e- posta trafiginin veya Internet iizerinden
kurulan telefon goriismelerinin dinlenmesi/izlenmesi tedbirinde oldugu gibi anayasamin 10.

maddesi kapsaminda tesis edilmis bir tedbirdir*'".

Goriislerine basvurulan bagka bir kurum olan Federal Yiiksek Idare Mahkemesi ise
bilisim sistemine gizli yontemlere erisimim konusunda yetkilendirmeyi iceren md. 5/2
konusunda anayasal hukukuna dair bir takim endiselerin s6z konusu oldugu agiklamistir.
Mahkemeye gore Federal Anayasanin 13. maddesinin hem lehine hem de aleyhine olmak
tizere nitelikli argiimanlar ortaya konulmustur. Her durumda diizenlenen erigsim bir
enformasyona dayali otonomi hakkina miidahale anlamina gelmektedir. Ayrica s6z konusu
miidahalenin Olciilii olup olmadigi konusunda tereddiitler vardir. Tedbirin yogunlugu
dolayisiyla online aramanin ancak belli hukuksal degerler icin somut tehlike halinde
isletilmesi gerekmektedir. Fakat kanun 6zel yasamin idamesini ilgilendiren ¢ekirdek alanin

korunmasina iliskin herhangi bir 6nlem tesis etmemistir®'%.

Anayasa sikayetleri ayrintili olarak temellendiren Federal Anayasa Mahkemesi, AKK
md. 5/2- 11 ‘de diizenlenen her iki alternatif de anayasaya aykiri bulunmus ve yok hiikmiinde

olduguna karar vermistir.

Buna gore bir bilisim sistemine gizli olarak erisim olarak tanimlanan “Online
Arastirma”y1 diizenleyen md. 5/2-11’in ikinci climlesi bilisim sistemlerinin biitiinligi ve
giivenilirliginin korunmasinmi bekleme hakki olarak ifade edilebilecek 6zel goriiniim dahilinde

genel kisilik hakkini ihlal etmektedir®'”.

*19 Bkz. Online Aragtirmalar Karari, prg. 130.
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Genel kisilik hakkinin bu goriiniimii bilisim sistemlerini yoneltilen miidahalelere,
Federal Anayasa md. 10, md. 13 veya bunlarla birlikte enformasyon iizerindeki otonomi
hakki gibi diger temel haklarin koruma giivencesi tesis etmedikleri hallerde, kars1 koruma
getirmektedir. Sorun dava konusu sikayetler bakimindan ele alinacak olursa, tesis edilen
tedbirlere gerceklestirilen miidahalelerin anayasa hukuku acisindan hukuka uygun olmadigi
sonucuna varilmaktadir. Soyle ki; md. 5/2 normun acikligi kuralina, olciiliilitkk ilkesinin
sartlarina uygun olmamakla birlikte 6zel hayatin idamesi acisindan gerekli c¢ekirdek alan
korumasin1 da ortaya koymaktan uzaktir. Bu cercevede inceleme konusu norm yok

hitkmiindedir ve diger temel haklar 6lciisiinde ek bir incelemeye ihtiya¢ bulunmamaktadir.

Md. 5/2, bilisim sistemlerinin biitiinliigii ve giivenilirliginin korunmasini bekleme
hakki olarak ifade edilebilecek 6zel goriiniim dahilinde genel kisilik hakkina miidahalelerde
bulunma yetkisi vermektedir. Bu temel hakkin enformasyon iizerindeki otonomi hakki, ve
Federal Anayasa md. 10 ve 13’de sunulan Ozgiirlilk giivenceleri gibi diger somutlagsmis

goriiniimleri, bu miidahaleler karsinda hi¢ veya yeteri kadar giivence sagalamamaktadir.

Genel kisilik haklar kisiligin, bagka bir temel hak ve 6zgiirliik alan1 tarafindan koruma
garantisi altina alinmayan ancak kisiligin yapisal anlami bakimindan goz ardi edilemeyecek
unsurlarin1  giivence altina almaktadir. Boylesi bir torba giivence, oOzellikle bilim ve
teknolojinin gelismesi ya da yasam kosullarindaki sair degisikliklerin neden olacagi yeni

tehlikelerin ve tehditlerin 6nlenmesi amaciyla 6ngoriilmiistiir.

Biligim teknolojilerinin kullanimi ge¢miste kisiligin gelistirilmesi siirecinde fazla goz
oniinde bulunan ve bu siirecler iizerinde etki sahibi olan bir konumda bulunmamaktaydilar.
Modern iletigsim teknolojilerinin gelismesiyle birlikte birey bircok yeni imkana kavusmakla
birlikte bu teknolojiler ayni zamanda bireyin kisiligi iizerinde yeni tarz ve sekillerde

tehlikelerin de temelini olugturmustur.

Bilgi iletisim teknolojisinde son zamanlarda yasanan gelismeler, bilisim sistemlerinin
hayatin her alanina sirayet ettigi ve bircok kisi tarafindan merkezi bir yasam unsuru haline

gelmesi sonucunu dogurmustur.
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Bu durum 6ncelikle, yapilan aragtirmalara gore Federal Almanya’da net bir cogunlugun
sahip oldugu kisisel bilgisayarlar i¢in gegerlidir. Bu bilisim aygitinin faaliyet yetenegi, ana
bellek ve buna bagli kayit cihazlarinin kapasitesinin arttirllmasiyla gelistirilmis ve cok farkl
amaglara hizmet etmeye miisait hale getirilmistir. Boylece kisisel bilgisayarlarin kisilik
gelisimi siirecindeki rolii daha da artmis ve ¢ok ciddi bir anlam kazanmistir. Bilgisayarlarin
yayginlagsmas1 ve bir ag baglantis1 dahilinde kullanilmaya baglamalariyla birlikte bilisim
sistemlerinin imkanlar1 miinferit bilgisayarlara nazaran daha genis kitlelere ulagmaya
baslamistir. Buna bagli olarak da bilisim teknolojilerindeki gelisimleler fonksiyon arttirma
odakl bir seyir izlemeye baslamistir ve bu siire¢ her gecen giin yeni eklenen fonksiyonlarla
devam etmektedir. Bilgisayarlar arasi i¢ ice ge¢mis bir ag olarak kabul edilen internet bu
gelisim siirecinin 6nemli bir sonucudur. Internetin kullanilmasiyla birlikte bir bilgisayardaki
veriler diger bir bilgisayara bir ag lizerinden kolaylikla aktarilabilmesi saglanmistir. Bunun
yaninda internet aktif sosyal miinasebetlerin kuruldugu ve gelistirildigi bircok haberlesme
hizmetlerini de kullanima sunmustur. Boylece artik internetin iletisim imkanlart sundugu

kolayliklar dolayistyla klasik iletisim araclarinin ikinci plana itilmesine zemin hazirlamistir®',

Bir ag baglantis1 dahilinde kullanilan bilisim sistemlerinin ¢ogalmasi bireyin kisiligini
ozgiirce gelistirmesi konusunda bir ¢ok imkan saglarken, bunlarin yaninda da kisilige karsi
yoneltilecek bircok yeni tehlikeyi de beraberinde getirmektedir. Bu tehlikeler agirlikli olarak
kigisel bilgisayarlar gibi karmagik bilgi iletisim sistemlerinin sundugu kullanim
imkanlarindaki genis skaladan kaynaklanmaktadir. Oyle ki bu imkanlarin verilerin iiretimi,
islenmesi, kaydedilmesi ve aktarilmasi seklinde kendini gostermektedir. Burada soz konusu
olan sadece sistem kullanicisinin bilgisi dahilinde islenen ve kayit altina alinan veriler
degildir. Veri isleme siirecleri cercevesinde bilisim sistemleri tarafindan otomatik olarak
tiretilen ve kullanicinin hareketleri ve 6zelliklerine iliskin degerlendirme imkani vermeye
muktedir veriler de buna dahildir. Bilisim sistemlerin internet veya diger aglar vasitasiyla
sosyal iletisime ve sair ortak kullamima agilmasiyla birlikte bu verilerin iiciincii kisiler
tarafindan edinilmeleri imkan dahiline girmis ve bir tehlike olarak kendini hissettirmeye

baslamlstlrm.

Daha cok bir sekilde ifade etmek gerekirse, sistemin iigiincii kisilerle baglanti kurmaya

olanak taniyan bir ag dahilinde kullanilmaya baslamasi, sistem i¢inde yer alan verilerin temini
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veya manipiile edilmeleri amaciyla kullanilabilecek kullanici istegi disinda erisim imkanlarini
ortaya ¢ikarmistir. Bu tiir erisimlere kars1 nispeten koruma tedbirleri almak miimkiindiir ancak
internetin sosyal yapilanma i¢inde gelmis oldugu konum, sistemin yiiksek karmagiklik
derecesi bireysel koruma Onlemlerinin bir takim giicliikklerle karsilasmasina neden
olabilmektedir. Oyle ki, bu tarz sizma veya manipiilasyon girisimlerine kars1 kullanilan
sifreleme veya hassas verilerin gizlenmesi tedbirleri de {igiincii kisiler tarafindan etkisiz hale
getirilebilmektedir. Son olarak sunu ifade etmek miimkiindiir ki, bilisim teknolojisindeki
gelisimin hizi, kullanicilarin gelecekte kendilerini teknik olarak korumalarim saglayacak

hangi imkanlarin s6z konusu olacagi konusunda bir 6ngoriiniin olusmasinmi engellemektedir.

Bu baglamda bilisim sistemlerinin kullanilmasiyla baglantili olarak kisiligin
gelistirilmesi ve bunun karsindaki tehlikeler temel ve Onemli bir koruma ihtiyacinin da
beraberinde getirmistir. Bireyler devletten engellenemez nitelikte bir hak olan kisiligin
gelistirilmesi perspektifinden yaklasildiginda bu amaca hizmet eden bu tiir sistemlerin
biitiinligiini ve giivenilirligini glivence altina alinmasi yoOniinde hakli bir talebi ileri
siirebilirler. Federal Anayasa Mahkemesinin su zamana kadar vermis oldugu kararlar da
kendini gosterdigi iizere bilisim teknolojilerinin gelisimiyle birlikte Federal Anayasanin 10.
ve 13. maddeleriyle tesis edilen ve genel kisiligin gelisimini miimkiin kilan temel hak
korumalarinin  yukarida anmilan koruma gereksinimini kargilar nitelikte olmadiklar

goriilmektedir.

Federal Anayasa Mahkemesinin bundan Once verdigi kararlarlarda genel Kkisilik
haklarna iliskin belirlenimler, 6zellikle de 6zel alanin korunmasinin veya enformasyona
dayali otonomi hakkinin giivenceye alinmasi, enformasyon sistemlerinin kullanilmasindan
kaynaklanan koruma gereksinimini yeterli 6lciide karsilamaya elverisli degildir. Ornegin 6zel
alanin korunmasi olarak ortaya konulan belirlenim icerisinde bireyin genel kisilik haklar
mekan ve konu olarak belirli bir cerceve igerisinde telakki edilmektedir. Fakat bir bilisim
sisteminin kullanilmasimin yaratacagi koruma gereksinimi sadece bireyin 6zel alanin
ilgilendiren verilerle sinirlandirilamaz. Ciinkii sisteme sizilmasiyla birlikte artik sadece 6zel
nitelikli veriler hedef alinmamakta, aksine hedef sistem kullanicis1 hakkinda kapsamli bir

resim ¢izebilmeyi miimkiin kilan tiim verilere ulasilabilmektedir*'®.
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Enformasyon iizerindeki otonomi hakki ise kisiye Ozel alanin korunmasini asan bir
karaktere sahiptir. Bu hakkin tesisi ile getirilmek istenen giivence, bireyin kendisini
ilgilendiren kisisel wverileri iizerinde kendi inisiyatifiyle tasarrufta bulunabilmesini
saglamaktir. Enformasyon iizerindeki otonomi hakki ayni zamanda mahremiyetin ve istenc
ozgiirliigiiniin korunmas: ile desteklenmekte ve gelistirilmektedir. Bireyin, kontrolii ve bilgisi
disinda icra edilen veya onlem alamayacagi bir sekilde kisiligiyle ilgili verilerin kullanilmasi
ve diger verilerle iligkilendirilmesi halinde bu temel hakkin ihlal edildigi sonucuna

ulasilabilmektedir.

Ancak enformasyon iizerindeki otonomi hakki da bireyin bilisim teknolojilerini
kullanmak suretiyle kisiligini gelistirmesi cevreleyen ve bu sistemde yer alan verilerin
giivenilirligine ya da bizatihi sistemi kullanirken herhangi bir siipheye kapilmadan hareket
etmeye yonelik yeterli bir gilivenceyi ortaya koyamamaktadir. Ciinkii mahsus bilisim
sistemine erigimle birlikte aktiiel olarak kisisel verilerin ilgilisinin rizas1 hilafina isleme tabi
tutulmasi s6z konusu olmaksizin, salt bu sisteme erisimle veriler lizerinde kapsamli potansiyel
bir giivenlik zaafinin ortaya ¢iktigi goriilmektedir. Dolayisiyla bu tarz erisimler, enformasyon
tizerindeki otonomi hakkinin giivenceye aldigi, ilgilinin kisiligini ilgilendiren miinferit veri

teminden daha {iist bir korumay1 gerektirirzn,

Genel kisilik hakkinin bosluk doldurucu fonksiyonu goz oniinde bulundurularak bahsi
gecen koruma gereksinimi bilisim sistemlerinin biitiinliigliniin ve giivenilirliginin teminat
altina alinmasiyla karsilanabilir. Bir hak olarak Bilisim sistemlerinin biitiinliigiiniin ve
giivenilirliginin korunmasi, enformasyon iizerindeki otonomi hakk: gibi Federal Anayasa md.
1/1 atifla md.2/1’e dayanmaktadir. Bu hak ile temel hak 6znelerinin kisisel ve 6zel yasam
alanlarimin  bir parcast olarak bilisim teknolojilerine, sadece iletisime siirecine veya
kaydedilmis verilere yonelik olmaksizin, devlet kanali ile erisimin Onlenmesi

diisiiniilmektedir.

Biligim sistemlerinin giivenilirliklerinin ve biitiinliiklerinin giivence altina alinmasi
temel hakki sinirsiz bir hak degildir. Bu hakka gerceklestirilecek miidahaleler gerek yasal
tedbir amaglar1 gerekse sorusturma kosullarina bagli olarak hukuka uygun hale gelmektedir.
Birey, temel hak simirlamasi niteliginde olan ve anayasa uygunluk igerisinde gerekli yasal

diizenlemelerce ortaya konulmus bu tiir durumlara riza gostermek mecburiyetindedir. Dava
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konusu diizenleme bakimindan yapilan bir incelemede anayasay1 koruma makamlarina verilen
yetkinin ve uygulamalarin bununla bagdasmadig1 gézlemlenmektedir. Bir bilisim sistemine
gizli olarak erisimin saglanmas1 tedbirinin diizenleyen madde olgiiliiliik ilkesi paralelinde de
incelendigi takdirde, ilgili hiikkmiin 6lciilii bir diizenlemeyle ele alinmadig1 da goriilecektir.
Bilindigi iizere olgiiliiliik genel olarak, bir temel hakka miidahalede mesru bir amaca ulagmak
bakimindan amagla uyumlu ve mesru araclarin gerektigi oranda kullanilmasi iizerinden dile
getirilmektedir. Kurulmus bir baris ve giiven ortami olarak devletin giivenliginin saglanmasi
ve vatandaslarin viicut biitiinliigiiniin, yasamlarinin ve Ozgiirliikklerine yonelik tehlikelerin
bertaraf edilmesi diger hukuksal degerlerle ayni koruma seviyesinde bulunan anayasal
degerlerdir. Bunlarin temeli Federal Anayasa md. 2/2 c.1 ve md. 1/1 c.2’de yerini almistir.
Elektronik veya dijital iletisim araglarinin artan bir oranda kullanilmalart ve bunlarin tiim
yasam alanina sirayet etmesi, anayasaylr koruma makamlarinin gorevlerini icra etmelerinde
ciddi giicliikkler ortaya koymaktadir. Bu bakimdan bu kurumlarin radikal ve terdrist
orgiitlenmelerle miicadelelerinde modern iletisim araclarin1 onlar gibi kullanmalar1 ve
anayasal diizen mubhalifligi niteliginde su¢ teskil eden eylemlerin Oniine ge¢cmeleri
bakimindan kabul edilebilir bir durumdur. Keza bilisim sistemlerine gizli olarak erisim de bu

amaca hizmet ettigi oranda elverisli ve gerekli bir yontem olarak kabul edilebilir®®.

Ancak bir bilisim sistemine gizli olarak erisimin olciiliiliik ilkesi bakimindan sorunlar
mevcuttur. Her seyden once boylesi bir tedbirin uygulanmasi yukarida zikredilen amaclara
ulagilmasinin disinda sistem kullanicisi tarafindan ciddi bir potansiyel risk tasimaktadir.
Ciinkii sizma yontemiyle, sistem kullanicisinin bilgisi olmaksizin sistemine erisim ve oradan
bilgi temini esnasinda, tedbirin amacinin disinda ilgilinin genel profili hakkinda da bir ¢ok
veriyi temin etme imkani s6z konusudur. Bu da ciddi bir genel kisilik hakki ihlali anlamina
gelmektedir ki, amag ile ara¢ arasindaki ol¢iiliiliigiin kacirilmasina zemin hazirlamaktadir.
Bunun otesinde boyle bir tedbirin kullamilabilir olmasi durumunda, ilgililer bilisim
sistemlerini kullanmak suretiyle girisecekleri iletisimlerde siirekli bir izlenme korkusuyla
hareket etmek durumunda kalacak ve her ne suretler olursa olsun uhdelerinde bulunan
verilerin devlet makamlarinca dilekleri zaman temin edilecekleri endisesiyle dogrudan 6zgiir

hareket edebilme iradesinde ciddi engellemeler s6z konusu olacaktir®"’,
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Olgiiliiliik bakimindan yapilacak bir baska degerlendirme noktasi da boyle bir tedbirin
uygulanmasinin ancak miidahale edilen temel haktan daha iistiin bir hakki korumaya yonelik
olarak somut tehlike durumlarinda uygulanabileceginin belirlenmis ve bu ilke dogrultusunda
diizenlenmis olmasi gerekliligidir. Bu baglamda bir tehlikenin gerceklesebilme olasiliginin
derecesinin somut tehlike kosulunu gercekleyen bir niteliginin olmasit beklenmelidir.
Dolayisiyla somut tehlike kosulunun belirlenmesinde su iic hususun gerceklesmis olmasi
aranmasi gerekmektedir. Oncelikle somut bir tehlikenin kabulii i¢in tek basina bir olay veya
durumun s6z konusu olmasi gerekmektedir. Ardindan bu tehlikenin yakin bir zaman icerinde
gerceklesme ihtimalinin yiiksek olas1 ve son olarak da tehlike kaynagi olarak belli bir kisiyle
s6z konusu tehlikenin iligkilendirilebilir olmas1 gerekmektedir. Bu sartlar gerceklestiginde
ortada somut bir tehlikenin varligi kabul edilmektedir. Somut tehlike belirlenimi
gergeklestikten sonra ise bu tehlikenin onlenmesi i¢in bir temel hakka, dava konusu itibariyle
bir bilisim sisteminin giivenilirliginin ve biitiinliigiiniin korunmasi, gergeklestirilecek
miidahalenin hukuka uygun olmasi i¢in, miidahale ile korunmas1 amaglana hukuksal degerin
kendisine miidahale edilen temel haktan daha {iistiin bir hak olmas1 gerekmektedir. Fakat dava
konusu edilen her iki tedbir acisindan da hem somut bir tehlikenin varligi aranmaksizin
anayasay1 koruma makamlarinca duyulan siiphenin ilgili tedbirlerin uygulanmasi i¢in yeterli
kabul edilmesi hem de somut durumda anayasayr koruma makamlarinca kisiler tarafindan
kullanilan bir bilisim sistemine sizma veya diger teknik yollarla gizli erisim saglanmasi ve
veri temininin Federal Anayasa md. 1/1 ¢.2 ve md. 2/2 c.1 temelinde sekillenen bir temel
hakka miidahale olmasi bakimindan daha istiin bir hukuksal degerin korunmasi amacinin
zikredilmemis olmas1 hasebiyle Olgiililliik ilkesinin goz ardi edildigi sonucu ortaya
cikmaktadir. Boylece s6z konusu temel hakkin tiim miidahalelerden uzak ¢ekirdek alanina da
tecaviiz edilmis olmaktadir. Zira bu durum temel haklarda 6z garantisinin de c¢ignendigi

sonucunu dogurmaktadir.

1.9.- Degerlendirme: Modern Ceza Hukuku Teorisinde Internet Suclulugunun Yeri ve
Tiirk Hukukundaki Yansimalar

Modern toplumun bilgi toplumu olarak telakki edildigi giinimiizde bilisim- iletisim
teknolojilerindeki gelismeler toplumsal hayatin sistemli bir sekilde devamliligi hususunda ¢ok
onemli bir yere sahiptir. Ozellikle yaygilasan bilgisayar aglar1 ve veri transferi imkaniyla
diinyanin herhangi bir noktasinda herhangi bagka bir noktasina ulasim cok hizhi ve az

maliyetli olarak miimkiin hale gelmistir. Bu baglamda bilisim — iletisim teknolojileri arasinda
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en etkin rolii hi¢ siiphe yok ki internet iistlenmektedir. Oyle ki artik internetin olusturdugu
sanal diinya, gercek diinyanin sundugu tiim olanaklar1 barindirmakta ve bu diinyanin sakinleri

yani internet kullanicilarim “net citizen veya netizen” kimligi altinda bir araya getirmektedir.

Internet modern toplumun temel unsuru olan bilgiye erisim ve kullanim alaninda higbir
iletisim aracinin ulasamadig bir etkinlilige sahip olmustur. Internet kullanicilar artik arama
motorlar1 vasitasiyla edinmek istedikleri verilere diinyanin neresinde olursa olsun saniyeler
hatta saliseler i¢inde erisebilmektedir. Bunun disinda giinliikk hayatta cok zaman alan isler
internet araciligiyla saglanan hizmetlerle aym sekilde cok kisa zamanda tamamlanmaktadir.
Klasik iletisim araglarn olarak nitelendirilebilecek olan telgraf, telefon, mektup artik internet
sayesinde ¢ok sik kullanilmaz olmus, bunlarin yerini e- posta, es zamanl goriintiilii ve/veya
sesli iletisim imkani veren programlar almaktadir. Artik basin kuruluslar yatirimlarini
kullanicinin istegi ve beklentisi dogrultusunda gazete, dergi v.b. kitle haberlesme araglarma
degil internete yapmaktadirlar. Ciinkil bilgi toplumunda bilgiye erisim hizi1 ¢ok 6nem arz
etmektedir. Ornedin gazeteler internet ortamuinda hazirladiklart web siteleri aracilifiyla
gelismeleri aninda kamuoyu ile paylasabilir hale gelmislerdir. Hatta {iciincii boliimde
ayrintilariyla aciklanacagi gibi giiniimiizde sanal sinif ve dershanelerle dersler ve sinavlar dahi
internet ortaminda icra edilebilmekte, Ogrenciler evlerinden bir internet baglantis1 ile
ogretmen ve diger Ogrencilerle birlikte egitim ve Ogretim faaliyetine katilabilmektedirler.
Internetin toplum yasantisina etkileri tek tek saymakla bitirilemez. Ancak sunu soylemek
pekald mumkiindiir ki, internet bilgi toplumunun en 6nemli yapisal dinamigi haline gelmeye

baslamistir.

Bu denli biiyiikk imkanlar sunan internet hi¢ siiphe yok ki bir o kadar da riskli bir
yapilanmadir. Ciinkii internet, aglarin ag1 olmasi hasebiyle kiiresel bir biitiinliik arz ettigi i¢in
mutlak kontrolii ¢ok zor ve hatta imkansizdir. Bunun disinda tiim teknolojik sistemler gibi
internet de diizenleme bosluklar1 olan ve bu bosluklar dolayisiyla biiyiik zarar olasiliklarini
biinyesinde barindiran bir sistemdir. Bu riskler her gecen giin kendini o kadar derinden
hissettirmektedir ki, artik internet sundugu imkénlardan ¢ok, neden oldugu riskler dolayisiyla
bir tedirginlik kaynagi haline gelmistir. Ancak burada bir modern toplum paradoksu ile
karsilasilmaktadir. Yani giiniimiizde internet araciligiyla banka hesaplar1 bosaltilabilmekte,
tim haberlesme olanaklar1 takip edilebilir hale getirilerek mahremiyet olgusu ortadan
kaldirilabilmekte, internet araciligiyla gonderilen casus ve kétiiciil yazilimlarla tiim bilisim
sistemlerinin devre dig1 birakilmasi, verilerin tahrip edilmesi, sosyal, kiiltiirel, ahlaki degerin

hice sayilmasi, illegal yapilanmalarin yeniden canlanmasi veya rahatca organize olmalari
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miimkiin olabilmektedir. Dolayisiyla internet bagh basina bir risk odagi goriiniimiindedir.
Ancak buna ragmen internet modern toplumu dylesine sarmalayan bir aga doniigsmiistiir ki,
giiniimiizde internet bunca risklerine karsin vazgecilmez bir degere sahip olmustur. Bu iligki
sadece internet i¢cin gecerli olmayip modern toplumun diger unsurlar igin de gegerli
olmaktadir. Su halde modern toplumun sistemli bir sekilde devamliligi risk kaynaklarini
ortadan kaldirmakla miimkiin olamayacagina gore - érnegin tiim diinyada internet baglantisini
kesmek, niikleer santralleri kapatmak, tibbi arastirmalart1 durdurmak...v.b. — yapilmasi
gereken sey toplumu bu riskler karsinda korumak icin risk kaynaklarini olabildigince kontrol
altinda tutmaya calismaktir. Iste bu nedenledir ki bilgi toplumu olarak kabul edilen modern

toplum ayn1 zamanda bir risk toplumudur.

Modern toplumda risk kaynaklarini kontrol altinda tutmak i¢in kullanilan araclardan
biri de hukuk, bilhassa da ceza hukukudur. Ciinkii ceza hukuku, Prittwizt’in de ifade ettigi
gibi, toplumsal bir alt sistemdir ve toplum isleyisini dogrudan yonlendirir. Bunun temelinde
de ozgiirlik alanlarina dogrudan ve en etkili miidahalenin ceza hukuku diizenlemeleriyle
gerceklesmesi yatmaktadir. Internetin de ©nemli bir risk kaynagi olarak hukuksal alana
taginmas1 siireci dikkatle incelenecek olursa oOzellikle ceza hukukunda gergeklestirilen
diizenlemelerin agirlig1 kendini hissettirmektedir. Kanaatimizce interneti modern toplumunun
temel dinamiklerinden biri olarak kabul ettikten sonra ceza hukukundaki goriiniimiinii
belirlemek i¢in modern ceza hukukunun temel egilimlerinin g6z Oniinde bulundurulmasi
gerekmektedir. Keza modern ceza hukuku anlayisinin, klasik ceza hukuku anlayisina 6zgii
yapilarda bir degisim ve doniisiim anlamina gelecek olan Ozellikleri ayrintili bir sekilde
doktrinden goriislerle birlikte ortaya konulmustur. Bu degerlendirmede dikkati ¢eken husus
her gecen giin artig gosteren risklere karsi kendini daha da giicli hissettiren giivenlik
ihtiyacidir. Bu ihtiyacin karsilanmasi i¢in o6zgiirliik kullammmindan fedakarlik edilmesi,
giivenlik icinde ozgiirliigiin anlamlandirilmas1 olagandir. Ozellikle klasik ceza hukuku
anlayisinin liberal yonelimleri ile birlikte Belirlilik, Kanunilik, Kusur, Ultima Ratio ve
Siipheden Sanik/Ozgiirlik Yaralamir ( in dubio pro reo / libertate) prensiplerinin 6zgiirliik ve
giivenlik arasinda hassas bir denge olusturdugu ifade edilebilir. Ancak modern ceza
hukukunda Arnold’un ifadesiyle sarkac hareketliligi giivenlikten yana gerceklesmekte, baska
bir ifade ile dengenin Ozgiirlik aleyhine giivenlik lehine bozuldugu veya en azindan

220

bozulmaya elverisli hale geldigi gozlemlenebilmektedir"”. Bunun en Onemli kanitlar

arasmnda Unver’in deyimiyle kanun koyucunun, hukuksal deger korunmasinin elestirisel

220 ARNOLD, Diisman Ceza Hukuku, sh: 537.
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fonksiyonunu su¢ olmaktan cikartmak olarak degil aksine su¢ haline getirme seklinde
yorumlamasi, Sieber’in deyimiyle cezalandirilabilir alanin 6ne c¢ekilmesi, Hassamer’in

deyimiyle de soyut tehlike suclarinin artig1 gosterilebilir.

Giiniimiizde bu siirecin en bariz tespit edilebildigi iki alandan bahsedilmektedir.
Bunlardan biri terérle miicadele ikinci ise internet suglulugudur. Internet ortaminda risk
barindiran her hareketin potansiyel giivenlik tehdidi olarak algilanmasi, her gecen giin internet
ortaminda islenen hareketlerin sug¢ haline getirilmeye calisilmasi veya mevcut diizenlemelerin
sinirlarinin interneti de kapsayacak sekilde genisletilmesi, internet ortamindaki her tiirli
icerigin kontrole tabi tutulmaya calisilmasi, kontrol imkaninin zorlastigi noktada dogrudan
internet erisiminin engellenmesi gibi drnekler internetin modern toplumunun ve dolayisiyla da
modern ceza hukukunun 6ncelikli risk kaynaklarindan biri oldugu tezini giiclendirmektedir.
Ornegin Sinir Tamimayan Gazeteciler Orgiitii’'niin yaptig1 arastirmaya gore; Belarus, Cin,
[ran, Kuzey Kore, Kiiba, Misir, Myanmar, Ozbekistan, Suriye, Suudi Arabistan, Tunus,
Tiirkmenistan ve Vietnam diinya iizerinde internet kullanimini sinirlayan ve sansiire tabi tutan
iilkelerdir’*'. Bu iilkelerin sosyal, siyasal ve ekonomik alt yapilar1 dikkatle incelendiginde
internetin ceza hukuku anlaminda bir 6zgiirliikkler problemi olarak da algilanmasi gerektigi
sonucu ortaya ¢cikmaktadir. Kanaatimizce bu noktada modern ceza hukuku perspektifinden
internete bakildiginda iki noktada olusturulacak degerlendirmenin gerek yasa koyucu gerekse
uygulama inisiyatifi acisindan temel hareket noktalarini netlestirecegi diisiiniilebilir. Birincisi
giivenligin ancak ozgiirliikten 6diin vererek mi gerceklesecegi sorunu ikincisi ise her hukuksal
deger ihlalini veya ihlal tehlikesini ceza hukuku yaptirimlarina tabi tutmanin yerindeligi

sorunudur.

Birinci sorun ag¢isindan internetin gercekten bir takim riskleri biinyesinde barindirmasi
hasebiyle bireysel ve toplumsal giivenligi tehdit edebilecek yonlerinin bulundugu yukarida da
ifade edilmistir. Bu da hi¢ siiphe yok ki bir giivenlik ihtiyaci hissettirmektedir. Ancak
giivenligin tesisi i¢in Ozgiirliiklerin feda edilmesi gerekmez. Bu konuda, tarafimizca da
isabetli goriilen, Okgesiz’in 6zgiirlik ve giivenlik iliskisi dikkate degerdir’>’. Soyle ki;

Okgesiz’e gore tehlike, “giivenlik” kavrammnin igeriginin o6zgiirliigii yadsiyict bigimde

**! Internete kullanim simirlamasi getiren iilkelerle ilgili ayrintili tespit ve degerlendirmeler icin bkz. WIELAND,
Kornad, Meinungsfreiheit im Internet, sh: 15 v.d. (http://www.law.tuwien.ac.at/bakk arbeit wieland.pdf, Erisim
Tarihi: 10.01.2009, Saat:10:10)

222 OKCESiZ, Hayrettin, “Diisman Ceza Hukuku” Diisiincesinin Elestirisi, in: KGCHS/8, sh: 557 v.d.
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doldurulmasindan dogmaktadir. Bu durumda o6zgiirlik de giivenligin yadsiyicis1 olarak
anlagilmaktadir. Ancak esasinda giivenlik ve 0Ozgiirliikk birbirinin yadsiyicisi degil de
destekleyicisi olarak goriilse o zaman ceza hukukunca da kullanilabilecek bir konsensiise
ulagsmak miimkiin olabilecektir. Yazar 6zgiirlik ve giivenlik arasindaki bu iliskiyi sdyle bir
tanimla ortaya koymayi tercih etmistir;

“Giivenlik, siirekli kilinmug egit ve daha ¢ok 6zg1}irll'4'kt1'4'r.”223

Gercekten de giivenligin, Ozgiirlikklerin siirekli kilinmasimmi miimkiin kilacak tedbirler
olarak diisiiniildiigiinde, ancak bir 6zgiirlilk kullamiminin siirekliligini engelleyecek nitelikte
hukuksal deger ihlallerinin cezai yaptirrma tabi tutulmasi gerektigi sonucuna
ulagilabilmektedir. Dolayisiyla ozgiirliik, giivenligin tehdidi veya yadsiyicisi degil bilakis
kaynagidir. Bu baglamda internette var olan risklerin ceza hukuku anlaminda bir giivenlik
kaygisini ortaya koymasinin temel sarti esit ve daha ¢ok 6zgiirliigii siirekli kilacak imkanlarin
engellenmesi veya ortadan kaldirilmasi olmalidir. Yani giivenligi korumak adina var olan
ozgiirliik alanlar1 da ihlal edilemez. Ornegin, bir paylasim sitesinde yer alan ve kamu diizeni
aleyhine olduguna kanaat getirilen bir goriintiiye erisimi engellemek icin ilgili web sitesinin
timiiniin erigsiminin engellenmesi bu anlamda korunmak istenen degerle koruma araci
arasinda bir orantisizlik dogurmaktadir. Giivenligin amaci1 daha ¢ok oOzgiirliige ulasimi
kolaylagtirmak ve bu ozgiirliikkleri siirekli kilmak olmalidir. Zaten stirekli kilinmis esit
ozgiirliikkler ortami1 da, modern ceza hukukunun korumay:1 hedefledigi toplumsal diizenden

baska bir sey degildir.

Bu degerlendirmeye paralel olarak ikinci soruna deginilecek olursa; 6zellikle goriisleri
ortaya konan yazarlardan Unver ve Prittwizt’te her hukuksal deger ihlalinin ceza hukuku
kapsamina alinmamasi gerektigi, aksi taktirde modern diinyada risk kaynaklarinin coklugu
nedeniyle her davranisin bir hukuksal degeri ihlal edecegi veya etme tehlikesini
barindiracagindan hareketle, toplumsal yasamin dinamik yapisinin bundan olumsuz
etkilenecegi  acikca  ortaya  konulmustur.  Netice itibariyle, her  davramisin
cezalandirilabilirliginden bahsetmek ceza hukuku normlarmin ultima ratio prensinin,
Hassamer’in degimiyle, prima ratio’ya doniismesi anlamina gelecektir. Her ne kadar modern
ceza hukuku egilimi bu yonde dahi olsa, yukarida ortaya konan giivenlik kabulii ¢ercevesinde

ancak ozgiirliiklerin siirekli kilinmasim engelleyecek veya yok edecek agirlikta eylemlerin

2 OKCESIZ, Elestiri, sh: 558.
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cezai yaptirima tabi tutulmas1 gerekmektedir. Iste Unver ve Prittwizt bu diisiinceyi “izin
verilen risk” yaklasim icerisinde degerlendirmektedirler. Interneti riskli bir isletme olarak
kabul ettigimiz takdirde, internet ortaminda gerceklestirilecek her tiirlii eylemin ortaya
koydugu tehlike ve zarar ceza hukuku yaptinmina tabi tutulmaya c¢alisilirsa, toplumsal
dinamizm engellenir ve saglikli bir toplumsal gelisimin var olus imkanlar1 elinden alinir.
Netice itibariyle toplumsal yasamin statik bir hale getirilmemesi ve siirekli gelisiminin
saglanabilmesi igin bireylerin kisiliklerini gelistirebilecekleri giivenli bir hareket serbestisine
ihtiyaglar1 vardir. Bu hareket serbestisi giivenlik kaygisiyla oOlciisiiz olarak kisitlanirsa ceza
hukukunun tesis etmeyi amacladigi toplum diizenine ulasilamaz. Burada giivenlik kaygisinin
on plana cikarilmasiyla gergeklestirilecek 6zgiirliik kisitlamalarinin 6lgiisii de, aktiiel veya
potansiyel ihlal modelinin korunmasi amaclanan hukuksal degeri ne oOlciide zedeleyecegi

degerlendirmesidir.

Bu noktada Unver sorunu iki olay grubu iginde degerlendirmektedir224. Birincisi “fiilin
toplumsal uygunlugu” olarak tanimlanan olaylardir. Bu olaylar genellikle Onemsiz, az
agirlikta olan ve sug¢ teskil eden eylemin neticesinin belirli bir agirliga adlandirilabilen
onemsiz olaydir. Ancak yazar boyle bir teorik siniflandirmanin elzem olmadigini, ilgili sug
tipine iliskin normun ratio legisine gore yapilacak bir yorumun ayni neticeyi ortaya
koyacagim diisinmektedir™. ikinci grupta ise gercek anlamda izin verilen risk teskil eden
olaylar vardir. Bu grupta s6z konu eylem ile bir hukuksal deger ihlali gerceklesmekte ise,
eylemin gerceklestirilmesindeki deger ile ihlal edilen deger karsilastirilarak aralarinda bir
tartma iglemi gerceklestirilip risk teskil eden eylemin bir ozgiirlikk kullanimi kapsaminda
degerlendirilip degerlendirilemeyecegine karar verilecektir™°. Burada énemli olan izin verilen
riskin aktiiel veya potansiyel olarak ihlale yoneldigi deger karsinda tolore edilebilecek
diizeyde kalmasimdir. Sayet ihlal yoneldigi degerin korunmasi anlaminda tolore edilebilecek
diizeyin istiinde bir netice ortaya koymaktaysa artik burada izin vermeyi mesru kilan bir

sebep olmayacaktir.

Iste internet giiniimiizde her gecen giin daha da risk potansiyeli yiiksek bir yapilanma
olmaya devam ederken, yeni ihlal modellerine ve imkanlarina elverisli hale gelirken dahi bu

risk potansiyelinin veya ihlal modellerinin modern toplumun dinamikleri igerisinde ne ol¢iide

224 UNVER, lzin Verilen Risk, sh: 356.
225 UNVER, lzin Verilen Risk, sh: 356.

226 UNVER, lzin Verilen Risk, sh: 357.
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tolore edilebilir oldugunun tespiti yapilmak zorundadir. Bu tespit de ceza hukuku
perspektifinden temel hak ve Ozgiirlikkleri dogru anlama sorumlulugunu da beraberinde
getirmektedir. Aksi takdirde her risk veya hareket cezalandirilmaya kalkilirsa ceza hukuku
ozgiirliiklerin giivencesi olmak ozelligini yitire “riskiyle” kars1 karsiya kalacaktir. Bu

cercevede Erman’in su ifadelerini olduk¢a anlamli bulmaktayiz.

“ Ceza silaluna sarimamn bir bedeli vardir ve bu bedel de ceza hukuku prensiplerinin
bu silahtan medet uman hukuk dalinda da egemen olmasint dnceden kabul etmektir; hem ceza
miieyyidesinden yararlanmak istemek, hem de bu prensiplere ters diisen hiikiimlere yer

227
vermek hatadir.”

Bu degerlendirmelere Tiirk Ceza Hukukunun seyri agisindan bakilacak olursa,
ozellikle son 20 senelik siirecin genel olarak bilisim suglar1 6zelinde de internet araciligiyla

islenebilen suclar bakimindan sorunlu oldugu gozler oniine serilmektedir.

Her seyden once Avrupa Konseyi Siber Suc¢ Sozlesmesi, kiirsellesen diinyanin en
onemli problemlerinden biri olan internet suclulugu ile miicadele konusunda uluslar {istii
standartlar1 belirleme ve uygulamaya yoneltme bakimindan ¢ok biiyiik dnemi haizdir. Tiirkiye
bu Sézlesmeye imza koymasina ragmen heniiz onaylamamus, dolayisiyla da uygulama alanina
yansitamamigtir. Sozlesmenin heniiz onay safhasindan gecememis olmasinda, s6zlesme
hikkiimleri ve diizeni konusundaki bir takim cekinceler onemli rol oynamaktadir. Bu
cekincelerin en Onemlisi bu sozlesme ve bu sozlesmeyle birlikte ya da paralelinde kabul
edilen ek protokollerin gerektirdigi teknik ve bilgisel alt yapinin hazirlanamamis olmasi ile
Avrupa Birligince belirlenen standartlaninin  yakalanmasinda yasanan giigliikler
gosterilmektedir. Ancak bilisim teknolojilerinin her gecen giin geliserek yenilenmeleri ve
dogalarindan kaynaklanan siirecsellikleri dolayisiyla tiim hazirliklarin veya kosullarin

tamamlanmis olmasini beklemek isabetli goriilmemektedir.

Dolayisiyla kanaatimizce ¢ok dnemli kazanimlar1 beraberinde getirecek bu s6zlesmenin
gecikmeksizin onaylanmasi ve aktiiel ya da potansiyel eksikliklerin bu siire¢ igerisinde
giderilmesine calisilmas: gerekmektedir. Ciinkii niteligi itibariyle tim {ilkeler i¢cin gegerli
bilisim sorunlarm diizenleyen ve hatta yukarida da ifade edildigi gibi Oncelikle Avrupa

Birligi iiyesi iilkeleri kapsamasina ragmen sonrasinda Avrupa Birligi {iyesi olmayan nemli

227 UNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi, sh:61’den naklen.



92

devletlerin de taraf olmay1 elzem gordiikleri bu sézlesme etrafinda dinamik bir de bilisim
hukuku hassasiyeti olusturmus, ek protokollerle bu hassasiyet desteklenmis ve hali hazirda
tiye devletlerin aktif katilimlariyla yeni sorunlara kolektif bir ¢o6ziim getirme bilinci
olusmustur. Tiirkiye Cumhuriyeti Devletinin de bu bilince ortak olmasi sadece normatif bir
diizenleme olmanin Otesinde bir hassasiyet odagi olusturan bu sozlesmenin getirecegi

dinamizmden faydalanmalidir.

Bir diger sancili siire¢ ise Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisinin
yillardir kanunlasamamis olmasidir. internet teknolojisinin gelisim yonii itibariyle en cok
koruma gormesi gereken alan Kkisisel verilere iliskin alanlardir. Ozellikle devletsel
uygulamalarin dahi artik internet ortamina tasinmaya baslamasi, kisisel verilerin giivenligi

konusunda ciddi tedbirlerin alinmasi gerekliligini bir kez daha gozler oniine sermektedir®®.

228 «Bir kiginin Tiirkiye Cumhuriyeti kimlik numarasim kullanarak, lise diploma notundan ne kadar maas
aldigina, su ve telefon borcundan OSS’de aldigi puana kadar pek ¢ok bilgiye ulasilabiliyor. AA muhabirinin
yazilim uzmanlarindan aldig: bilgilere gore, "e-devlet" uygulamasi sayesinde pek ¢cok bilgiye ulasilmast miimkiin
hale geldi. Vatandaslarin ya da is diinyasinin devlet kurumlariyla olan iliski ve islemlerinin elektronik ortamda
gerceklestirilmesi olarak tamimlanan e-devlet uygulamasi, internetin yasammmizda daha etkin rol iistlenmesiyle
kamu  hizmetlerini, vatandasin daha kolay ulasabilecegi bir konuma getirdi. Devleti vatandasina
yakinlastirmada onemli bir firsat sunan internet, ayni zamanda kisisel ve ozel bilgilere de ulasilabilmesine
olanak sagliyor. Bir kisinin internet ortaminda sadece TC kimlik numarasim kullanarak o kisiyle ilgili yiizlerce
bilgiye ulagilabiliyor. Ornegin bir kurumun internet sitesinin ilgili kismina yazilacak TC Kimlik numarast ile o
kisinin adi, soyadi, dogum tarihi gibi bilgilere erisilebiliyor. Dogum tarihi ve ad soyad bilgilerini bir baska
kurumun internet sitesinde kullanarak bu kez o kisinin ikametgah adresi elde ediliyor. Adres bilgileriyle bir
baska kurumun internet sitesinden niifus ciizdani bilgilerine, vergi numarasina, SSK veya Bag-Kur numarast
gibi bilgilere ulasilabiliyor. Bunun gibi "zincirleme seklinde" elde edilen her yeni bilgi ile bir baska kurumun
internet sitesinden oOteki kisisel bilgilere ulasilabiliyor. Elde edilen bu bilgilerle de soz konusu kisinin telefon
numarasindan, aldigr maasin miktarina, maasina ne oranda zam yapudigina, kag¢ yildir ¢calistigina, Bag-Kur
maagint hangi bankanin subesinden cektigine, diploma notunun kag¢ olduguna, su, elektrik ve telefon faturalarina
ve O0SS’den aldigi puana kadar pek c¢ok bilgiye ulasmak miimkiin hale geliyor. Ornegin Sosyal Giivenlik
Kurumu’nun "www.sgk.gov.tr" adresinden, kiginin sosyal giivencesinin olup olmadigi, adi, soyadi, dogum tarihi,
kizlik soyads, ise giris tarihi, aldigi maas ve zam oranlari, kag yildir sigortali olarak ¢alistigi, ilgili aylar icinde
kag giin ise gittigi, ne kadar devamsizlik yaptigi, kag degisik is yerinde ¢calistigi, prim 6deme giin sayisi, SSK sicil
numarast gibi bilgilere kolayca ulagmak miimkiin. Buradan alinan bilgiler siginda, SSK sicil numarast ya da
TC kimlik numarast ile Emlak Konut Gayrimenkul Yatirim Ortakligi A.S’ye ait "www.keyodemeleri.com”
adresine girilerek kisinin ne kadar Konut Edindirme Yardum aldigi da bulunabiliyor. Ayni sekilde, TC kimlik
numarast kullanilarak Sosyal Sigortalar Kurumunun internet sitesinden anne ve baba adi ile giin ay yil olarak
dogum tarihi bilgileri elde edilebiliyor. Kisinin anne ve baba adi bilgileri ile Niifus ve Vatandagslik Isleri Genel
Miidiirliigiiniin internet sitesindeki kimlik numarasi sorgulama sayfasindan niifus ciizdaninda yer alan aile sira
no, cilt no, birey sira no, mahalle ve koy bilgilerine de erisilebiliyor. TC kimlik numarast ile kisinin Bag-Kur
Genel Miidiirliigiiniin web sayfasindan Bag-Kur’lu olup olmadigimi da ogrenmek miimkiin. Bag-Kur’lu ise
meslege kabul tarihi, emekli olup olmadigi, Bag-Kur’a olan borcu, kag¢ giin hizmet verdigi, Bag-Kur ayligini
hangi bankanin hangi subesinden aldigi, en son maasini hangi tarihte aldigi, meslegini hangi ilde icra ettigi,
vergi numarast, Bag-Kur saglik hizmetinden yararlanp yararlanmadigi, saglik priminin kesilip kesilmedigi de
ortaya ¢cikiyor. Elde edilen bilgilerle Gelir Idaresi Baskanhigmin internet sitesinden soz konusu kisinin evinin
bulundugu cadde, sokak, kapt numarasi gibi acik adresine ulasilabiliyor. Buradaki adres bilgileri kullanilarak
ise Tiirk Telekom’un internet sitesinden kisinin telefon numarast varsa mail adresi, fatura borcu ve faturanin
son édeme tarihi ogrenilebiliyor. Internetten edinilen bilgilerle, kiginin okul hayatinda bagarili olup olmadigi da
ortaya ¢ikiyor. Ogrenci Se¢me ve Yerlestirme Merkezinin internet sitesinde TC kimlik numarast girilerek kiginin
lise diploma notu, 0SS’den aldig1 puani, LES ve KPSS égrenim siiresince burs alip almadigi, mezun oldugu
okulu ve boliimii ogrenilebiliyor. Bazi sehirlerin su ve kanalizasyon idarelerinin internet sitelerinde ise ilgili
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Bu kadar 6nemli ve acil ¢oziim getirilmesi gerekilen bir konuda yillardir bir adim atilamamis
olmasi ¢ok ciddi celiskileri hissettirmektedir. Ciinkii bir taraftan 6zellikle 5651 sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Hakkinda Kanun’un yiiriirliige girmesiyle artis gOsteren internet erisimlerinin
engellenmesi vakalanyla giivenlik gerekcesiyle sadece bir verinin- ki bu veri gorsel ya da
isitsel olabilir — erisimini engellemek i¢in tiim bir web sitesini erisilmez kilmak gibi
olctliiliigii tartismal1 uygulamalar gidilirken, diger taraftan daha ¢ok yasal koruma 6ngoren ve
daha olciilii olacagindan hi¢ siiphe duyulmayacak uygulama ve tedbirlerin konu edildigi bir
yasanin giindeme dahi alinmamasi ulasilmak istenen hedef konusunda bir takim yanilgilara

sebebiyet vermektedir’’.

Bu noktada 5651 sayili Kanunda diizenlenen erisimin engellenmesi diizenlemesi
tizerinde durmak faydali olacaktir. her seyden once ifade etmek gerekir ki ilgili Kanun md. 8
cercevesinde iki degisik erisimin engellenmesi uygulamasina rastlanmaktadir. Bunlardan
birincisi koruma tedbiri olarak erisimin engellenmesi bir digeri ise idari yaptirnm olarak
erisimin engellenmesidir. Bir koruma tedbiri olarak erisimin engellenmesinde oncelikle sug
teskil eden igerigin md. 8/1-a ve b’de sayilan suglardan biri olmasi gerekmektedir. Kanun
koyucu burada sinirli sayida sug tipinden ibaret olan bir katalog olusturmustur. Buna goére
erisim engellenmesi karar1 verilebilmesi icin 5237 sayili TCK’de diizenlenen intihara
yonlendirme, cocuklarin cinsel istismari, uyusturucu ve uyarici madde kullanilmasini
kolaylagtirma, saglik i¢in tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmasi icin
yer ve imkan saglama suglar ile birlikte 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine

Islenen Suclar Hakkinda Kanunda yer alan suclar s6z konusu olmalidir. Ancak bir igerige

kistma sadece ad ve soyad yazarak su borcu olup olmadigina, kullanilan su miktarina erisilebiliyor.

Yazilim Gelistirme Uzmami Yusuf Cakir, AA muhabirine yaptigi aciklamada, e-devlet uygulamasini
destekledigini ancak, kisisel ve ozel bilgilere bu kadar kolay ulasilabilmesinin ¢ok sakincali oldugunu séyledi.
Vatandagslarin kisisel bilgilerinin parca parca degisik kurumlarin internet sitelerinde bulundugunu anlatan
Cakar, bir bilgiye ulasmaya calisan kisi, x kurumundan bulamasa da y kurumundan o bilgiyi buluyor. Yani
kisinin elimizde sadece birkag bilgisi varken adi soyadi, yast gibi, o bilgilerden yola ¢ikip kisinin yiizlerce
bilgisine ulasiliyor” diye konustu. Kisisel bilgilerin kotii niyetli insanlar tarafindan farkli amaglarla
kullamlabilecegine isaret eden Cakir, sunlart séyledi: "Internetten elde edilen bu bilgilerle sahte niifus ciizdan
yapilabilir. Bir bankaya telefon acip ’kredi kartimi kaybettim adresime yeni gonderin’ dedigim zaman bana
sorulacak sorular belli. Adi, soyadi, annenizin kizlik soyadi, adresi vs. Bu bilgilerin hepsine ulasabiliyorsunuz.
Kotii niyetli olan bir kisi, vatandaslhik numarasimi ogrendigi kisilerin tiim ozel bilgilerine ulasabilir ve illegal
islerde kullanabilir. Bu bilgilerle kredi karti sahteceligi de dahil bircok yasa disi is yapilabilir." Cakur, biitiin bu
riskleri ortadan kaldirmak icin elektronik imza uygulamasina gecilmesi gerektigini ve kisisel bilgilerin tek bir
noktada toplanmast gerektigini belirtti.” Kaynak:
http://www.milliyet.com.tr/Ekonomi/SonDakika.aspx ?aType=SonDakika&Kategori=ekonomi& ArticleID=1048

956&Date=19.01.2009&b=e-devletin zararlari&ver=13 ( Erisim Tarihi: 19.01.2009, Saat: 13:00)

22 DULGER, Murat Volkan, Internet Erisiminin Engellenmesi, in: IBD, C:2007/4, istanbul, 2007, sh: 1507.
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erisimin engellenmesi i¢in anilan suclarin islenmis olmasi gerekmemekte, bu suclarin
islendigine yonelik yeterli siiphenin varligi aranmaktadir. Bir koruma tedbiri olarak erisimin
engellenmesi agisindan sadece yeterli siiphenin varliginin aranmasinin isabetsiz oldugu ve
CMK’de diizenlenen koruma tedbirlerinde oldugu gibi “kuvvetli siiphe” kriteri iizerinden

hareket etmenin daha isabetli oldugu yoniinde doktrinde goriisler mevcuttur™".

Bir koruma tedbiri olarak erisimin engellenmesi kararinin verilis siirecine bakilacak
olursa; 5651 sayili Kanunun 8. maddesi 2. fikrasina gore erisimin engellenmesi karari,
sorusturma evresinde hakim, kovusturma evresinde ise mahkeme tarafindan verilir.
Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan
da erisimin engellenmesine karar verilebilir. Maddenin 4. fikrasina gore ise igerigi birinci
fikrada belirtilen suglar1 olusturan yayinlarin igerik veya yer saglayicisinin yurt disinda
bulunmasi halinde veya igerik veya yer saglayicisi yurt icinde bulunsa bile, igerigi cocuklarin
cinsel istismart (TCK m. 103 f. 1) ve miistehcenlik (TCK m. 226) suclarin1 olusturan
yaymlara iligkin olarak erisimin engellenmesi kararinin re’sen Baskanlik tarafindan verilecegi
hiikkme baglanmistir. Su hale gére Kanunun 8. maddesinde sayilan katalog suglardan otiirii,
erisimin engellenmesi karar1 ya bir hakim veya savci ya da Iletisim Baskanlhigi tarafindan

verilebilmektedir®!.

Genel hatlartyla ikinci erisimi engelleme imkami olan idari tedbir olarak erisimin
engellenmesine dikkat edilecek olursa; icerigi md. 8’de belirtilen suglari olusturan yayinlarda,
icerik saglayicini veya yer saglayicinin yurt disinda bulunmasi halinde veya icerik saglayici
veya yer saglayici yurt icinde bulunsa bile, icerigi TCK md. 103/1°de diizenlenen ¢ocuklarin
cinsel istismar1 veya md. 226 diizenlenen miistehcenlik suglarini olusturan yayinlara iliskin
olarak erisimin engellenmesine Telekomiinikasyon Iletisim Baskanliginca re’sen karar

verilecegi belirtilmistir.

Kisaca acgiklanan bu iki uygulama ozellikle son zamanlarda Tiirkiye’de internet
ortaminda hareket Ozgiirliigiinii cok ciddi bir bicimde kisitlayan oOzellikleriyle 6n plana
cikmustir. Ornegin bir paylasim sitesine yiiklenen ve katalog suglardan herhangi birini igeren

bir yaz1 veya goriintiiniin erisimini engellemek i¢in siklikla tiim paylasim sitesinin erisiminin

20 TASKIN, Bilisim Suglari, sh: 156.

2l BOZEL, Savas, 5651 Sayili Kanuna Istinaden Baz1 Internet Sitelerine Erisimin Engellenmesi Tedbirlerine
Elestirel Bir Yaklasim, Kaynak: http://www.e-akademi.org/makaleler/sbozer-5.htm ( Erisim Tarihi: 22.06.2008,
Saat: 13:00)
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engellenmesi bir koruma tedbiri olarak erisimin engellenmesi durumunda, s6z konusu koruma
tedbirinin uygulanmasi bakimindan o6lg¢iiliilik ilkesinin ciddi bir bi¢cimde ihlal edildigi

tartismalarin1  giindeme getirmektedir23 2,

Yine Ceza Muhakemesi Hukuku prensipleri
dogrultusunda degerlendirildiginde, bir koruma tedbirinin ceza gibi uygulanmamasi ve bu
tedbire basvurulmasindaki temel amacin ceza muhakemesi siireglerinin saglikli islemesine
yardimec1 olmak olmalidir. Ancak yukarnda ayrintilariyla aktarildigl iizere, internetin bir
sucluluk alan1 olarak konum degistirmesi ve modern ceza hukuku egilimlerinin de interneti
ciddi bir risk algisiyla ¢evrelemesi sonucu, internet aracilifiyla kullamilan 6zgiirleri ikinci
plana atarcasina erisimin engellenmesi kararlarina siklikla basvurulmasi kanaatimizce
internetin modern ceza hukuku anlayisi icindeki yerini de kolaylikla ortaya koymasi
bakimindan 6nemli bir 6rnek teskil etmektedir. Esasinda daha ciddi bir sorun erigimin
engellenmesi uygulamasinin bir koruma tedbiri olarak yargi makamlan tarafindan
kararlastirilmas1 degil bir idari tedbir olarak Telekomiinikasyon Iletisim Baskanliginca re’sen
uygulanmasinda yatmaktadir. Ciinkii bu durumlarda 5651 sayili Kanun ile yargi islevi
gdrmeyen bir makama “yeterli su¢ siiphesi” degerlendirmesi yapma yetkisi verilmekte ve
sartlar1 olustuguna kanaat getirdigi noktada re’sen erisimin engellenmesi karar1 verip
uygulamaya gecirmektedir. Her ne kadar miidahale alaninin bir su¢ katalogu diizenlemek

suretiyle kisitlanmasi diisiiniilse de, internette kullanilan bir 6zgiirliigiin idari bir makamin

degerlendirmesine agik bir sekilde risk altina sokulmas: diisiiniilemez*.

Unutulmamalidir ki, kanunlarin anayasal ¢izgide doldurmadiklar1 bosluklar hi¢ siiphe
yok ki egemen gii¢ tarafindan giivenlik kaygisiyla veya bahanesiyle fiili uygulamalarla
doldurulacaktir ki bu uygulamalar1 6nleyecek bir mekanizmanin olmayisi, uygulamalarin

denetlenmesinde de biiyiik zorluklarin yasanmasina sebebiyet verecektir.

2.- INTERNET SUCLULUGU VE ULUSLAR ARASI CEZA HUKUKU234

22 DULGER, internet Erigiminin Engellenmesi, sh: 1514.

23 BOZEL, Erisimin Engellenmesi, , Kaynak: http://www.e-akademi.org/makaleler/sbozer-5.htm ( Erisim
Tarihi: 22.06.2008, Saat: 13:00)

2 Bu baslik altnda internet ile uluslar arasi ceza hukuku iliskisi incelenirken sadece Uluslar arasi Ceza
Mahkemesi Roma Statiisii cergevesinde getirilen diizenlemeler 15181nda olusan uluslar arasi ceza hukuku baglami
kabul edilmistir. Internetin uluslar aras1 anlamda diizenlenmesine iliskin diger sozlesmesel iliskiler ( Avrupa
Siber Su¢ Sozlesmesi ve ek protokolleri gibi) ilerleyen boliimlerde ele alinacag: igin burada kapsama dahil
edilmemistir.
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Internetin ceza hukuku bakimindan 6zellikli durumlarindan biri de uluslar aras1 hukukla
iliskisidir. Ciinkii kiiresel bir iletisim ve veri aktarim ag1 olan internetin yapist itibariyle ulusal
Olcekte getirilen hukuksal diizenlemelerle kontrol altina alinmasi miimkiin degildir. Ciinkii bu
tarz diizenlemelerle ancak kaynagi s6z konusu iilkenin egemenlik sinirlari igerisinde bulunan
suclar i¢cin fonksiyonel neticeler alinmaktadir. Yalmz artik bu gercek sadece devletin
sorusturma ve kovusturma organlar1 tarafindan degil ayn1 zamanda s6z konusu sucun failleri
tarafindan da fark edilmistir. Béyle bir durumun da ceza hukukunun etkinligini ciddi 6l¢giide
hafifleten bir etkiye sahip oldugunu dile getirmek gerekmektedir. Bu yiizden internet
suclulugu ile miicadele i¢in etkin bir sug¢ politikasinin tesisi i¢in mutlak suretle internet ile
uluslara arasi hukuk iliskisinin kurulmasi gerekmektedir. Bu iliskide de uluslar aras1 hukuk
ayagini hic siiphe yok ki uluslar arast ceza hukuku olusturmaktadir. Bu bakimdan 6ncelikle
uluslar arasi ceza hukukunun yapisimi kisaca ortaya koyduktan sonra bu yapi icerisinde

internetin hangi noktaya eklemlendirilecegi tartisiimalidir.

Bir iilke smurlan icerisinde islenen suglar cogu zaman o {ilkenin i¢ hukuk
diizenlemeleriyle yaptirim altina alinir. Ciinkii ihlal edilen hukuksal deger bakimindan o
ilkenin egemenlik yetkilerini kullanarak s6z konusu ihlalin telafisi i¢cin daha “yerel” ¢oziimler
getirilir.  Ancak Oyle sug¢ tipleri vardir ki bunlar hangi iilke sirlar1 dahilinde islenirse
islensin, o sug¢ tipi ile ihlal edilen hukuksal degerin niteligi itibariyle sadece “yerel” bir
yaklasim hedeflenen neticeyi beraberinde getirmez. Ciinkii ihlal edilen hukuksal deger “
evrenseldir” ve bu suclarla miicadele i¢in sadece ulusal sinirlar dahilinde degil aym1 zamanda
ulusal sinirlarin Gtesinde de bir takim diizenlemelere gitmek gerekmektedir.”> Insanlhiga karsi
suglar, barisa karsi suclar ve savas suglar bu suclara en bariz 6rneklerdir.”*® Bu baglamda i¢
hukuk kurallarinin yami sira uluslar arasi kurallar1 da ihlal eden suglar s6z konusu oldugunda
ulusal ceza hukuku ile uluslar arasi ceza hukuku bir arada diisiiniilmesi gerekmektedir. Bu
anlam1 ile uluslar arasi ceza hukuku, ceza kanunlarinin uygulanmasi nedeniyle devletler

arasinda cikan ihtilaflar1 ve uluslar arasi bazi suglar tespit, bunlar1 6nleme, ortadan kaldirma

ve bu husustaki yetkileri tayin eden kurallardan meydana gelir.237

¥ Hukuksal degerler ile ilgili yerel — evrensel tartigmasi igin bkz. 1.1.4.- Kiiresellesme ve Ceza Hukuku, sh: 21
v.d.

236 By konuda ayrintili bilgi igin bkz. http://www.ucmk.org.tr/images/belgeler/ucm_sucun_unsurlari.pdf ( Erisim
Tarihi: 22.09.2007).

237 AYDIN, Devrim, Uluslar arast Ceza Hukukunun Gelisimi, in: AUHFD, C: 51, S:4, Ankara, 2002, sh: 134.
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Genel anlamda uluslar aras1 hukuk yaklasik 300 yillik bir gegmise dayanmasina ragmen
uluslar arasi ceza hukukuna iliskin gelismeler o6zellikle II. Diinya Savasi’ndan sonra
hareketlilik kazanmistir. 1948 tarihli Soykirim Soézlesmesi imzalanincaya kadar ceza
hukukunun uluslar aras1 boyutu, suclularin iadesi ve siginma konularin ile sinirliyken, bugiin
ise uluslar aras1 ceza hukuku, islenen bir su¢ nedeniyle birden c¢ok iilkenin ceza kanunlar
arasindaki itilaflar1 konu aldigi gibi islenen bir sugun biitiin devletlere zarar vermesini, bir
sucun uluslar arasi islenen toplumunun tiimii icin tehlike olusturmasim da incelemektedir.
Diinyanin gelmis oldugu konum itibariyle yukarida 6rneklenen ve uluslar arasi niteligi kabul
edilen suglar nedeniyle devletlerden ayr1 olarak bireylerin de uluslar arasi hukukta
sorumluluklarin1 kabul edilmektedir. Ozetle 20. yiizyilda yasanan siyasi ve hukuki gelismeler
sonucunda devletlerin, milletlerin veya bireylerin bazi suclar1 islemeleri halinde bu durumu

diizenleyecek bir uluslar aras1 ceza hukuku ortaya ¢ikmustir. =

Bu noktada “uluslar arast su¢” kavraminin da hangi baglamda ele alinmasi gerektigi de
acikliga kavusturulmalidir. 17. yiizy1l baslarinda devletler hukukunun yaraticist olan Hugo
Grotius, dogal hukuka aykirt hareket eden devlet karsi girisilecek ‘“hakli bir savas’in
cezalandirma islevini gorecegi fikrini ileri siirerek uluslara arasi diizenin ihlalinin
mileyyidesini de ortaya koyuyordu. Uluslar aras1 ceza hukukunun gelisimini saglayan temel
neden, bazi fiillerin islenmesi durumlarda uluslar arasi kamu diizeni, egemen devletlerin
kendi aralarinda olusturduklar1 ve bir arada yasamalarimi saglayan emredici kurallar
bolimiidiir. Bu nedenle uluslar arasi kamu diizenine aykir1 eylemler “uluslar arasi sug”
niteligindedir.”** Uluslar aras1 hukuk tarafindan “su¢” olarak kabul edilen fiiller sadece
aleyhine islendikleri devletlerin menfaatlerini degil, biitiin uluslararas1 toplumun
menfaatlerini zedeler niteliktedir ve suctan dogrudan zarar gérmemis olsa bile diger biitiin
devletlerin de giivenliklerine yonelik bir tehdittir. Uluslar aras1 suclar sadece yonelttikleri ve
zarar verdikleri devletin degil, tiim uluslar aras1 toplumun ve tiim devletlerin giivenliklerini
tehlike atan hareketlerdir. Ceza hukuku kavramlan kullanilarak bir agiklama yapilacak olursa;
uluslar arasi nitelikteki suclarin ihlal ettigi hukuki deger, uluslar arasi toplumunun genel

menfaatleri ve uluslar aras1 diizeni ile ilgili degerlerdir. **°

238 AYDIN, Uluslar arasi Ceza Hukuku, sh: 134.

239 AYDIN, Uluslar arasi1 Ceza Hukuku, sh: 137.
M0 “Uluslararast  suclar” kavramu ile uluslararasi hukuka aykirt olan ve uluslararast sizlesmelerle
kovusturulmasi kabul edilen suclar anlasilmaktadir. Ancak uluslararasi suglar da kendi icinde iki kategoriye
ayridmaktadir. Birinci kategoriyi “uluslararast hukuk suclart”, ikinci kategoriyi ise “diger uluslararast suglar”
olusturmaktadir. “Uluslararast hukuk suglart” ya da “uluslararasi hukuka karsi suglar” kavramu ile dogrudan
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Uluslar arasi ceza hukuku bakimindan en 6nemli hukuksal metin olan 18 Temmuz 1998
tarihli Uluslar arasi1 Ceza Mahkemesi Roma Statiisii’niin 5. maddesi Uluslar aras1 Ceza

Mahkemesinin yetkisine giren suclar diizenlemistir.**'

Buraya kadar yapilan aciklamalarla uluslar arasi ceza hukukunun genel bir goriiniimii
cikartilmis oldu. Bu goriiniimii esas alarak interneti ve internetin ceza hukuku
yansilamalarinin uluslara arasi ceza hukuku bakimindan nasil yorumlanmasi gerektigi
hususunda her seyden once sorunun dogru tespit edilmesi gerekmektedir. Ciinkii 6zellikle son
yillarda internetin iletisim sistemlerinin en esash bir parcasi durumuna gelmesiyle, uluslar
aras1 suglar yeni bir boyut kazanmugtir.*** Boylece, internet gercevesinde islenen suclar
baglaminda ceza hukukunun devletler hukuku ile yeni bir iliski ortaya cikmaktadir. Ozellikle
internet ortaminda islenen suclarin nerede islendiginin saptanmasi yOniinden yeni

diizenlemelere gereksinim duyulmaktadlr.243

Burada iki boyutlu bir degerlendirme kriteri
esas kabul edilmelidir. Birincisi Uluslar arasi1 Ceza Mahkemesi Roma Statiisii’niin 5.

maddesinde sayma usulii ile belirlenen sug tiplerinin internet aracilifiyla islenmesi, ikinci ise

uluslararasi hukuka gore cezai sorumlulugu gerektiren fiiller kastedilmektedir. Literatiirde uluslararast hukuk
suclari olarak soykirim sugu, insanliga karst suglar, savas suglart ve saldirt savast (saldirganlik) sucu olarak
dort grup sug¢ kabul edilmektedir. Cekirdek suglar olarak da adlandirilan bu suglar, uluslararast toplumun
tamanmuni ilgilendiren en agwr suglardir. “Diger uluslararast suglar” icin ise dogrudan uluslararast hukuka gore
cezai sorumluluk ongoriilmemekte, uluslararasi sozlesmelerle devietlere bu fiillerin cezalandirilabilirligini
saglama yiikiimliiliigii getirilmektedir. Uluslararasi suglart isleyen fail, dogrudan uluslararasi hukukun bir ceza
normunu ihlal etmekte ve dogrudan uluslararasi hukukun ceza normlarina dayanarak cezalandirilmast miimkiin
olmaktadir. Buna karsin diger uluslararasi suglarin kovusturulmast ve cezalandirilmasinin temelini uluslararasi
hukuk degil, i¢c hukuka dahil edilen uluslararasi sozlesmeler olusturmaktadir. Diger uluslararast suglara ornek
olarak hava ulagumina karsi suglar, deniz ulasimina karsi suclar, uyusturucu madde sugclarimin belli bazi
sekilleri, teror suclan, paralarda sahtecilik, insan ticareti, gocmen kagakciligi, iskence, fuhus amagl insan
ticareti gibi suglar gosterilebilir.” , TURHAN, Faruk, Yeni Tiirk Ceza Kanununda Uluslar arasi Suclar,
http://www.ceza-bb.adalet.gov.tr/makale/101.doc ( Erisim Tarihi: 22.09.2007)’den naklen.

241YILMAZ/ERKEN, Uluslar arasl Ceza Mahkemesi Hakkinda,
http://www.ucmk.org.tr/index.php?option=com_content&task=view&id=32&lItemid=49 (  Erisim  Tarihi:
22.09.2007); ALIBABA, Arzu, Uluslar arast Ceza Mahkemesinin Kurulusu, in: AUHFD, C: 49, S: 1-4, Ankara,
2000, sh: 199 vd.

22 Konuyla ilgili bir 6rnek vermek gerekirse 2000 yilinda bir Fransiz derneginin Fransiz Mahkemelerine
bagvurarak Yahoonun Fransa'da filtre edilmesini istemesiyle acgilan dava dikkate alinabilir. Davanin sebebi
Yahoo'nun agik arttirma sayfalarinda baz1 kullanicilar Nazi Savas hatira esyalar1 satilmasiyd: (savas madalyalar:
vs.). Fransiz yasalarina boyle bir acik arttirma sug teskil etmekteydi. Davanin tarafi olan dernek, Yahoo'ya
basvurarak bu sayfalarin Fransa'ya filtre edilerek sunulmasini istediginde, Yahoo tarafindan kendilerinin
Amerikan sirketi oldugunu ve Amerika’dan yayin yaptiklarini, bu bakimdan Fransiz yasal diizenlemelerin bu
konuya uygulanamayacagini ifade edilmistir. Bunun iizerine dernek Fransiz Mahkemelerinde dava agti ve
Yahoo'nun toptan Fransa'da filtre edilmesini istedi. Mahkeme davay1 kabul etmistir. Bunun iizerine Yahoo geri
adim att1 ve bu sayfalar1 Fransiz kullanicilarina sunmamay1 kabul etti ve Fransa'da toptan fili tre edilmekten
kurtuldu. Dava ile ilgili detayl bilgi i¢in bkz. NIGGLI, Irk Ayrimciligt ve Internet, sh: 280 vd.

* [CEL/DONAY, Ceza Hukuku , sh: 19.
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s0z konusu su¢ katalogunda yer almasa dahi internet aracilifiyla islenen suglarin mevcut

uluslar aras1 ceza hukuku sistematigi icinde degerlendirilip degerlendirilemeyecegidir.

Roma Statiisii’niin 5. maddesinde sayma yoluyla belirtilmis ve devami maddelerinde
detaylandirilmis sug tiplerinin ( Savas, saldiri, insanliga karsi ve soykirim suglari) niteligine
bakilacak olursa ii¢ temel kriteri esas aldig1 goriilmektedir. Bunlar 6zgiirliik, viicut biitiinliigii,
insan onurudur. S0z konusu suc¢ katalogunda siralanmis suglardan insan onurunun
korunmasina yonelik bazi sug tipleri disginda*** diger suclar dogrudan internetin ara¢ olarak
kullanilmasi suretiyle iglenmeye elverisli suclar olarak goriinmemektedir. Fakat Roma Statiisii
25. maddenin 3. fikrasinda getirmis oldugu diizenleme ile internetin uluslar arasi suclarin
islenmesinde bir ara¢ olarak kullanilmasina ve bu kullanimin cezai yaptirima tabi tutulmasina
zemin hazirlamistir. Soyle ki; uluslar arasi suclardan kisisel sorumlulugu diizenleyen 25.
maddenin 3 fikrasi anilan Statii geregince Uluslar arasi Ceza Mahkemesinin yargi yetkisine

giren bir suctan dolay1 hangi hallerde kisisel ceza sorumluluguna gidilecegini belirlemistir.

Bu kriterler nazan dikkate alindigi zaman Mahkemenin yargi yetkisi dahilindeki
suclarin tesviki, emri, kigkirtilmasi, ikna edilmesi gibi unsurlar bakimindan giiniimiiziin etkili
araci hig siiphesiz ki kitle haberlesme araglar1 ve bilhassa internettir. Cilinkii internet, yapisi
itibariyle kontrol edilmesi gii¢ bir iletisim imkani ve yazi, resim ses ve goriintii transferinin
miimkiin olmasiyla elverigli bir ara¢ oldugu icin, bu tarz illegal orgiitlenmeler tarafindan
giristikleri hukuka aykin eylemleri yayginlastirmak, kisileri bunlara tegvik etmek, kigkirtmak,
ikna etmek amaciyla siklikla kullanilmaktadir. Bu anlamda internetin bir ara¢ olarak Statii
tarafindan Mahkemenin yargi yetkisi dahilinde kabul edilen suglarin islenisinde agirlikli
olarak dolayl bir etkiye sahip oldugu kabul edilebilir. Burada internet dolayl bir etkiye sahip
oldugu, istisnai durumlar hari¢ s6z konusu suglarin dogrudan islenisinde degil bu suclarin

islenigine zemin hazirlanmasinda kullanilmasindan kaynaklanmaktadir.

Bu ac¢idan internetin uluslar arasi ceza hukukunda nasil bir goériiniime sahip oldugu
konusunda durum acgik goriilmektedir. Kanaatimizce esas tartigmali konu soz konusu sug
katalogunda yer almasa dahi internet araciligiyla islenen suclarin mevcut uluslar arasi ceza
hukuku sistematigi ic¢inde degerlendirilip degerlendirilmemesi ile ilgilidir. Bu konuda

Hilgendorfun yorumu dikkat cekicidir ve kanimca isabetlidir.

2% md. 7/2 — e ( iskence), h ( Apartheid), md. 8/2-b/xii ( Merhamet gosterilmeyecegini ilan etme), xiv ( Diisman
taraf uyruklu kisilerin, mahkemelerdeki hak ve eylemlerinin ortadan kaldirildigi, askiya alindigi veya kabul
edilemez oldugunun ilan1), xxi ( Insan onuruna hakaret eder nitelikte, 6zellikle asagilayic1 ve kiigiik diisiriicii
hareketler) gibi.
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Yazara gore uluslar arast ceza hukukunun gelismesi internetin uluslar arasi ceza
hukukunda diizenlenebilecegi diisiincesinin imkansiz gorilnmedigini dile getirirken bu tiir bir

ceza hukukunun nasil bir icerige sahip olabilecegi heniiz tamamiyla netlestirilememistir.

“Ceza hukuku, hukuk toplumu tarafindan onem atfedilen hukuksal degerlerin
korunmasina hizmet etmektedir. Bu tespit, uluslar arasi alanda gecerli olmast hedeflenen bir
ceza hukuku diisiincesine uyarlandiginda, hukuksal degerler agisindan sadece evrensel olarak
taminmis bulunan degerler gozlenebilmektedir. Bu grup altinda ancak insan dogasiyla
temellendirilen hukuksal degerler sayilabilir - yasam hakki gibi, ki buna viicut biitiinliigii,
ozgiirliik ve serefin korunmasi kavramlari da baglanmaktadir -. Bu baglamda; diinya ¢capinda
gecerli olmast beklenen internet ceza hukuku, anilan hukuksal degerlerin ihlalini
cezalandirmayr amacglayan birkac sug tipi belirleyecektir. Bu noktada dikkate sayandir ki;
anilan hukuksal degerler, istisnalar haric (mesela seref), internet yaymnciulig iizerinden ihlal
edilememektedir. Bu sebepten dolayt, internet alamindaki ceza hukuku korumasi, gelecekte de
ulusal hukuk diizenlerinde biiyiik oranda yer ayiracaktir. Yeni bir uluslar arast kurumun
ihdasina veya bazi internet sug tiplerinin uluslar arasi ceza divamimin yetki alamina dahil
edilmesine bugiin icin bir gereklilik yoktur. Diinya capinda cezalandirdmasint istedigimiz

internet yaynlarini evrensel takip ilkesine dahil etmek yeterli olacaktir.” **

3.- INTERNET ORTAMINDA ISLENEN SUCLARIN SINIFLANDIRMA SORUNU

3.1.- Genel A¢iklamalar

Internet ortaminda islenen suglar bakimindan ilk ©nemli sorun bu sug tiplerinin
siniflandirilmas1 sorunudur. Her seyden once ceza hukukunda sug tiplerinin simiflandirilmast,
sagladigi yorum ve kavrama kolayliginin yanindan sistemi olusturan unsurlarin sistematik bir
hiyerarsi veya benzerlik — farklilik iligkisi i¢inde gruplandirilip diizenlenmesi geregini ifade
etmektedir. Boyle bir anlayis karsisinda suclarin siniflandirilmasi gerek bilimsel gerek kanun
koyma faaliyetleri teknigi acisindan bir zorunluluktur olarak kabul edilebilir. Oyle ki Unver

suclarin gruplandirilmadan kanunlarda yigin halinde birakilmalarni veya uygun bir

** HILGENDORF, Yeni Medya Araglari , sh: 287 — 288.
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siniflandirma olmadan ve rasgele diizenlenmelerinin sug¢ teorisinin gereklerine de aykiri

diisecegini savunarak su¢larin gruplandirmasinin énemini soyle dile getirmistir246:

“Suclarin gruplandirilmasi sorunu yalnizca elverissizlik ve yasama teknigi yoniinden
degil aymi zamanda bilimsel acidan da dnem tasir. Gruplandirma yorum yoniinden, yasama
teknigi yoniinden normun bilimsel acidan incelenmesi bakinindan da gereklidir. Ciinkii ceza
kanunlarimin ozel boliimiindeki hiikiimlerin gruplandiriimast hiikiimler arasindaki iliskiyi
benzerlik ve farkliligr saptayip bilimsel bir calismanmin yapilabilmesi acisindan oldugu kadar

cok cesitli teorik ve pratik yararlar acisindan da onemlidir.”

Genel anlamda ceza hukukunda suclarin siniflandirmasi yapilirken farkli dlgiitlerden
hareket edilebilmektedir. Ornegin siibjektif unsurlarin esas alindigi bir degerlendirmede
sucun kusurluluk unsuru, faili suga iten saik, failin karakteri ya da failin tehlikelilik durumu
gdz Oniinde bulundurulabilecegi gibi, objektif unsurlara itibar edilerek hareket, netice, tipe
uygunluk, hukuksal deger de bir gruplandirma Oolgiitii olarak tercih edilebilir. Suglarin
gruplandirilmasinda hukuksal deger disinda sucu isleyen kisinin niteligi sugta kullanilan
araclar da dikkate alinan hususlardir. Keza bu olciitler yaninda sugun pasif siijesinin veya
suclar karsiligt kanunlarda Ongoriilen cezalarin suglarin islendikleri zaman da birer

gruplandirma olgiitii olarak tavsiye edilmistir.**’

Internet ortaminda islenen suglarin simiflandirilmasi ile ilgili degerlendirmeye gecmeden
once bilisim suclan ile ilgili yapilan bazi1 simiflandirma 6rneklerini ortaya koymakta fayda
vardir. Ciinkii daha o6nce de dile getirildigi iizere internet bir bilisim sistemi olarak kabul
edildigi icin bu alanla ilgili ceza hukuku sorunlar1 aym1 zamanda bilisim suglar i¢inde telakki
edilmektedir. Baska bir agidan bakildiginda da bir bilisim sistemi olmas1 ve yapisal olarak
bilgisayarlar arasi iletisim agindan ibaret olmasi dolaysiyla “bilisim sucu” ve “bilgisayar
sucu” ifadeleriyle anlatilmak istenen sug tipleri bir ol¢iide internet ortaminda islenen suglar
ilgilendirmektedir. Dolayisiyla bilgisayar su¢larin1 kapsar nitelikte bilisim suclari icin yapilan
siniflandirma girisimlerinde hangi esaslarin g6z oniinde bulunduruldugu, internet ortaminda
islenebilen suclara yonelik gerceklestirilecek smiflandirma girisimlerinde O6nem arz
etmektedir. Bu degerlendirmeyi yaparken de belirtilen amaca uygun olarak tarihsel gelisim

siirecine paralel olarak drneklendirme yapilmaya gayret edilmistir.

2 YNVER, Hukuksal Deger, sh: 798.

" UNVER, Hukuksal Deger, sh: 799.
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3.2. - Avrupa Konseyi Siber Su¢ Sozlesmesine Kadar Yapuan Bilisim Suclarina iliskin
Siniflandirma Ornekleri

Bilgisayar ve sistemlerinin ceza hukukunun diizenleme kapsamina girmeye bagladig
80'1i yillarda oncelikle “bilgisayar sucu” kavraminin kullanildigi dikkati ¢ekmektedir. Bu
yonde bir tercihin de heniiz yeni bir teknoloji olan bilgisayar teknolojisinin sinirl bir kullanim
alanina hitap etmesinden kaynaklandig1 sdylenebilir. Nitekim bugiin bakildiginda, o donemde
yapilan sug¢ tasnifleri de dikkate alinacak olursa teknik alt yapinin heniiz yeterince
¢oziilememesinden dolay1 detayli ve ceza hukuku teknigi a¢isindan yeterli bir siniflandirmaya
gidilemedigi goriilmektedir. Ornegin Sieber bilgisayar sucu kavrami altinda bilgisayar
verilerinin degistirilmesi, veri casuslugu ve program korsanligin1 ve bu sahadaki sabotajlari,

sistemlere yetki dis1 girilmesini gibi sug tiplerini belirlemistir.**®

Yine ayn1 donemlerde Pradel — Feuillard, bilgisayar suclarimi geleneksel suclar
uyarinca veri ve programlari sug teskil edecek sekilde degistirmek veya iizerinde oynamak,
veri ve programlar1 bozmak ve kullanimlarina engel olmak, veri ve bilgisayar sistemlerine

izinsiz giris, bilgisayar sistemlerini izinsiz olarak kullanmak fiilleri olarak belirlemistir.**’

Bequal, yukandaki yazarlara oranla farkli bir yaklasimi yakalamaya c¢alismis ve
bilgisayar suglarimi hirsizlik, mal edinme, miilkiyete kars1 fiiller ve hizmet hirsizlifi olarak
dort iist baglik altinda incelemekte ve bilgisayar araciligiyla gerceklestirilen degisik

eylemlerin bu dért ana gruptan bir tanesi icinde degerlendirilebilecegini ifade etmistir.”>°

Sarzana da ise bilgisayar suclarini ii¢ alt kategori i¢inde ele almistir. Yazar birinci
kategoride bilgisayar araciligiyla su¢ failinin bir yarar saglamasi genis anlamda bile olsa
magdurun bir zarar gérmesi amaciyla islenen fiilleri ele almaktadir. Bunlar i¢inde bilgisayar,
veri, program ve unsurlarina yonelik hirsizliklar, hizmet hirsizliklari, maddi yararlara yonelik
hirsizliklar, mali suclann degerlendirmektedir. Yazar ikinci kategoride bilgisayarin veya
tiriinlerinin tamamen veya kismen tahrip edilmesi, yok edilmesi amaciyla bilgisayarin fiziki

varligina yonelen fiilleri ele almaktadir. Bunlar endiistriyel sabotajlar, siyasi sabotajlar,

28 YAZICIOGLU, Bilgisayar Suclari, sh: 144’den naklen.
2 YAZICIOGLU, Bilgisayar Suglari, sh: 144’ den naklen.

230 yAZICIOGLU, Bilgisayar Suclari, sh: 144’den naklen.
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vandalizim hareketleridir. Uglincii kategorideyse, bilgisayar marifetiyle kisilerin veya
topluluklarin fiziki varliklarina yonelik fiiller yer almaktadir. Bunlar da yok etme ve tahrip,

katliam ve tehditlere iliskin fiillerdir.”'

Ozellikle 90 yillarin bagindan itibaren Tiirk hukukcular1 da bu yeni alanla ilgilenmeye
baslamislar ve bir takim simiflandirma girisimlerinde bulunmuslardir. Ornegin Dénmezer
bilgisayar suclarin1 ya bilgisayar sistemi iginde islenen suglar ve bilgisayara karsi islenen
suclar olarak iki gruba ayirmakta ya da bilgisayar sisteminin bilgi bankalarinin,
programlarinin giivenligini koruyacak suglar ve teknik aracin kendisini korumak amacim

giiden suglar olarak siiflandirmaktaydi. >

Ersoy, 765 sayih TCK’da 1991 yilinda gerceklesen yenilestirme hareketlerinin bir
iriinii olan “bilisim” kavraminmi esas alarak bu alanda islenen suglar1 bilisim sistemleri ile
islenen suclar, bilisim sistemine karsi suclar ve bilisim araglarina kars1 islenen suglar olmak

tizere {i¢ kategori i¢inde degerlendirmistir.25 3

Inamici ise, bilisim suglarimi iki temel ayirim icinde tasarlamistir. Bunlardan birincisi
bilisim sistemine kars1 islenen suclardir. Buna gore bilisim sisteminin kendisine karsi islenen
suclar, bilisim sistemindeki program ve verilere karsi islenen suglar ve bilgisayar kullanicisina
karst islenen suclar bu kategori icinde degerlendirilebilmektedir. ikinci grupta ise bilisim
sistemi araciligtyla islenen suclar yer almaktadir. Bu grupta da bilgisayar araciligiyla iglenen
ekonomik suclar, bilgisayar aracilifiyla islenen sahtecilik suglari, bilgisayar aracilifiyla
islenen ahlaki suglar ve bilgisayar araciligiyla islenen sahsi haklara tecaviiz suglar yer

almaktadir™?,

90’11 yillarin ortalarindan itibaren bilisim teknolojisinde gerceklesen hizli gelisime
paralel olarak ceza hukukunda bilisim sistemi ve araglar1 araciligiyla islenen suglara yonelik

daha isabetli ve detayli degerlendirmeler yapildig: dikkati cekmektedir. Ornegin Karagiilmez’

B YAZICIOGLU, Bilgisayar Suclari, sh: 145’den naklen.
2 DONMEZER, Sulhi, Kisiler ve Mala Kars1 Ciiriimler, 16. Baski, Istanbul, 2001, sh: 616.
23 ERSOY, Biligim Suglari, sh: 160.

254 INANICI, Haluk, Bilisim ve Yazilim Hukuku Uygulama 1§inden Gériiniisii, in: IBD, C: 70/7-8-9, Istanbul,
1996, sh:514.
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in aktardig1 ve bilgisayarin sugtaki roliinii esas alan bir goriis bilisim suglarim ii¢ kategori
icinde degerlendirmeyi uygun gormiistiir. Buna gore birinci kategoride bilgisayara sugun
hedefidir. Bu kategorideki suglara, bilgisayar donanimi veya yazilimlarinin ¢alinmasi drnek
olarak verilmektedir. Ikinci kategoride, bilgisayar sugun konusudur. Burada ise, klasik
suclardaki yol kesme, gasp gibi, bilisim sitesine saldirmak, ona zarar vermek belirtilebilir. Bu
kategori son 20-30 yilda teknoloji patlamasinin sonucu olarak meydana gelen, viriis
saldirilari, “worm”lar, trojen atlari, yazilim bombalari, ag yoklayicilar, erisimi engelleme
veya isletimi bozma gibi biitiin sug tiirlerini kapsar. Bu kategorideki pek ¢ok suclu mali bir
kazang elde etmekten Ote, kotiiniyetle veya zarar verme saiki icerisinde hareket ederler.
Uciincii kategoride ise, bilgisayarlar, klasik suclar1 daha karigik tarzda islemek icin sucta arac
olarak kullanilabilirler. Bu klasik suglar arasinda, kimlik hirsizligi, cocuk pornografisi, telif

haklart ihlali, mail veya kablolu baglant: sahtekarlig: belirtilebilir.>>

3.3. - Avrupa Siber Su¢ Sozlesmesinin Getirdigi Stniflandirma

Ozellikle 2000 yilindan itibaren bilisim suclar1 kategorisinde internet ortaminda islenen
suclar Oon plana c¢ikmaya baglamis ve gerek ulusal gerekse uluslar arast normatif
diizenlemelerle internet kullanimi dolayisiyla islenen suclarla miicadeleye agirlik verilmistir.
Daha once de ifade edildigi iizere bilisim — iletisim teknolojisindeki gelisim siire¢sel olarak
ele alindiginda en basit anlamda bilgisayar kullanimi ve buna bagli gelisen sug tiplerinin
kiiresel ag baglantilarinin hayata gecirilmesi ve internetin herkes tarafindan kullamlabilir hale
getirilmesiyle ortaya cikan sug tiplerinin siniflandirilmasinin farklilik arz etmesi dogaldir.
Keza internete yonelik bu gelisimi ilk somut 6rneklerini 8 Kasim 2001 tarihinde kabul edilmis
ve 23 Kasim 2001 tarihinde Macaristan’in Budapeste kentinde imzaya acilmis olan Avrupa

Konseyi Siber Su¢ Sézlesmesinde goriilmektedir. >

23 KARAGULMELZ, Bilisim Suglari, sh: 53.

26 Avrupa Konseyi Siber Sug Sozlesmesi’nin yapisi, tarihsel arka plam ve kapsamu ile ilgili ayrintili bilgi icin
bkz. BREYER, Patrick, Die Cyber- Crime- Konvention des Europarats, in: DuD (Datenschutz und
Datensicherheit) 25 (2001) 10, sh: 592 vd. ; SCHWARZENEGGER, Christian, Die internationale
harmonisierung des Computer- und Internetstrafrecht durch Convention on Cybercrime vom 23 November 2001,
in: Strafrech, Strafprozessrecht und Menschenrechte. Festschrift fiir Stefan Trechsel zum 65. geburstag (
Der:Andreas DONATSCH/ Marc FORSTER/ Christian SCHWARZENEGGER), Ziirich, sh: 305 vd.;
HILGENDORYF, Eric, Tendenzen und Probleme einer Harmonisierung des Internetstrafrechts auf Europaeischer
Ebene, in: Internet- Recht und Strafrecht ( Der:Christian SCHWARZENEGGER/ Oliver ARTER /Florian S.
JORG), Bern, 2005, 257 vd.
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S6z konusu Sozlesmede diizenlenen ve cezai yaptirima tabi tutulan sug tipleri dort ana
bashk altinda smiflandirilmistir. Bunlardan birincisi “Bilgisayar Veri ve Sistemlerinin
Gizliligine, Biitiinliigiine ve Kullanima A¢ik Bulundurulmasina Yonelik Suglar” dir. En genel
anlamda bilisim suclar1 olarak kabul goren bu gruptaki sug teskil eden eylemler haksiz erigim,
yasadist miidahale, verilere miidahale, sistemlere miidahale, cihazlar1 kotiiye kullanma yer
almaktadir. ikinci grupta ise “Bilgisayarlarla iliskili Suglar” diizenlenmektedir. Bu grupta
bilgisayar sistemlerini kullanarak gerceklestirilen klasik suglar ele alinmaktadir. Bilgisayar
araciligiyla gerceklestirilen sahtecilik ve dolandiricilik eylemleri bu grup icinde yer
almaktadir. Uciincii grupta ise “Icerikle ilgili Suglar” yer almaktadir ki bu grupta cocuk
pornografisine iliskin suclar diizenlenmektedir. Nihayet dordiincii grupta “Telif Haklarinin ve

Benzer Haklarm ihlaline Iliskin Suglar” diizenlenmektedir.?®’

Dikkat edilecek olursa yapilan
bu siniflandirmada, internet kullamimin artisiyla birlikte en ¢ok islenen filler miieyyide altina
alinmistir. Bankalarin internet iizerinden verdikleri hizmetlerin sabote edilmesi ve haksiz
kazan elde edilmesi, internet araciligiyla gizli bilgilere haksiz erisim, yasa dis1 miidahaleler,
sahtecilik, internetten film, miizik ve benzeri telif hakkini haiz eserlerin bu haklar1 zedeleyici
tarzda indirilmesi ( download), cocuk pornografisinin internet araciligiyla yayginhik
kazanmasi, hukuk diizenine aykir1 igerikte yayinlarin yapilmasi ve insanlarin suga sevk
edilmeleri gibi durumlarla ulusal Olcekte miicadelenin yetersiz kaldigr diisiincesiyle
hazirlanan bu Sozlesme artik internetin bilisim suclar1 bakimindan temel unsur olarak

goriilmesinde 6nemli bir rol oynamistir.

3.4.- Internet Ozelinde Yapuan Siniflandirma Ornekleri

Avrupa Konseyi Siber Su¢ Sozlesmesinden sonra bilisim ve iletisim teknolojilerindeki
gelisim yoni artik internet merkezli bir seyir izlediginden dolay1r bu noktadan itibaren de
internetin 6n plana ¢ikarildig1 ve ceza hukukunun bir yan alani olarak “Internet Ceza Hukuku
( Internetstrafrecht) ” tartismalarinin baslatildign bir donemde internetin esas alindigi suc

o 259 . .. :
tasniflerine rastlanmaktadir™”. Bu simiflandirmalara birkag¢ 6rnek vermek gerekirse;

27 Avrupa Konseyi Siber Su¢ Sézlesmesindeki maddi ceza hukukuna iligkin diizenlemenin ayrintilar icin bkz.
HELVACIOGLU, Avrupa Konseyi Siber Su¢ Sozlesmesi, sh: 277 v.d.

23 HILGENDORF/VALERIUS/FRANK, Computer- und Internetstrafrecht, sh:29.
% “Internet Ceza Hukukunun, ceza hukukunun bir alt disiplini olup olmadigina iligkin i¢in bkz. HEINRICH,

Bernd, Aktuelle Probleme des Internetstrafrechts, Kaynak: http://www.humboldt-forum-recht.de/deutsch/11-
2006/seitel.html ( Erigsim Tarihi: 18.02.2008, Saat: 09:40).
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Malek, ceza hukuku uygulamasinda yeni bir fenomen olarak kabul ettigi Internet Ceza
Hukukunu kapsamli bir bicimde genel ve 6zel hiikiimler bakimindan 6nemli tartigmalarla
ortaya koyarken sug¢ tipleri bakimindan Alman Ceza Hukukunun normatif diizenlemelerini
esas alarak dortlii bir ayrimi kabul etmistir.*® Birinci kategoride ekonomik baglamda
gergeklestirilen sug tiplerini almistir. Bunlara 6rnek olarak veri casuslugu ( § 202a), verilerin
degistirilmesi ( § 303a), bilgisayar sabotaji (§303b), delil degerini haiz verilerin iizerinde
sahtecilik ( § 269 ), bilgisayar dolandiricilig1 ( § 263a), dolandiricilik (§ 263), santaj ( § 253),
bir bahis oyununun izinsiz diizenlenmesi ( § 284) olarak belirtilmistir. ikinci kategoride ise
fikri haklara iliskin sug tipleri yer almaktadir. Bunlara da ©ornek olarak Fikri Haklar
Kanununun (UrhG) telif haklann bakimindan korumaya alinmis degerlere karsi suglan
kapsayan § 106, 107,108 ve 108a hiikiimlerini gostermistir. Ugiincii kategoride kisi haklarina
ve mahremiyetine karsi islenen suglar1 ele alan Malek bu kategori iginde kisisel ve ticari
acidan giz alami olusturan verilere karsi islenen suclari diizenleyen § 203 ve § 204 ile yine
ozellikle kisisel mahremiyet alaninin resim alimmak ve bunlart yaymak suretiyle ihlal
edilmesine yonelik § 20la hiikmiinii esas kabul etmistir. Nihayet dordiincii kategoride
aciklama ve yayma suglari olarak belirledigi pornografik yayinlarin yayilmasi ve muhafazasi (
§ 184), serefe karsi islenen suclar ( § 185 vd.), demokratik hukuk devleti ve kamu diizeni

aleyhine iglenen suclar olarak belirlemistir%l.

Riither ise internet ortaminda islenen suclart “Dar Anlamda Internet Suglar” ve
“Genis Anlamda Internet Suglar” olmak {iizere iki baglik altinda toplamaktadir. Riither’e gore
dar anlamda internet suclari, internetin ve dolayisiyla bilgisayarin bir “eylem hedefi” kabul
edildigi suclardir. Bu suglara 6rnek olarak bir sisteme yetkisiz erisim, sistemi engellemeye,
bozmaya, veri degistirme veya yok etme vb. amaclarla gerceklestirilen Hacking, Cracking,
Domain — Hijacking gibi eylemlerin viicut verdigi sug tipleri gosterilebilir. Genis anlamda
internet suclarinin siiflandirilmasinda da yine internetin ve dolayisiyla bilgisayarin hangi
tarzda ele alindigi 6nem arz etmektedir. Bu siniflandirmada ise internet ve bilgisayar dar
anlamda internet suglarimin aksine bir eylem hedefi degil bir eylem araci olarak kabul
edilmektedir. Internetin bir ara¢ olarak kullamldig1 sug tiplerine 6rnek olarak da klasik mal

varlig1 su¢larini — 6rnegin dolandiricilik — gtisterilmektedir.262

20 MALEK, Klaus, Strafsachen im Internet, Heidelberg, 2005, sh: 42 vd.
261 (9zel olarak belirtilmeyen durumlarda tiim paragraflar Alman Ceza Kanuna aittir.

222 RUTHER, Werner, Phinomene der Internetdelinquenz, Kaynak: www.cyber-crime.info/medien-
material/internetdelinquenz/ ( Erisim Tarihi: 08.11.2007, Saat: 11:16).
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Riither’in siniflandirma cabalarina benzer bir yaklasim da Schreiber’de goriilmektedir.
Schreiber de internette islenen suglar iki kategori altinda toplamaktadir. Birinci kategoriyi
“dar anlamda internet suglar1” olarak kabul eden yazar bu sug tipleri icin Hacking, Cracking,
Daniel of Service Attacken ( DOS), bilgisayar viriisleri vb. sekillerde islenen ve Isvicre Ceza
Kanunu § 143, 143 (bis), 144 (bis) de diizenlenen sug tiplerini 6rnek olarak gostermistir.
Yazar bu kategoriyi belirlerken temel hareket noktasini bir ag baglantisinin varliginin sart
olup olmamasina gore tespit etmistir. Buna gore dar anlamda internet suglari icin bir ag
baglantisimin  varlig bir 6n kabul olarak kendini gostermektedir. Ikinci simif internet
suclarinda ise Schreiber islenmeleri icin mutlak suretle bir ag baglantisina ihtiyac
duyulmayan sug tiplerini kastetmektedir. Bu sug tiplerinde internetin daha ¢ok salt bir arag
olarak kullanilmasi durumu s6z konusudur. Bir bagka degisle bu suglarin islenilmeleri icin
internet olmazsa olmaz bir kosul degildir. Bu kategorideki sug tiplerine 6rnek olarak da

dolandiricilik, fikri haklarin ihlali, irk ayrimeiligl ve ¢ocuk pornografisi gbsterilebilir.263

Bunun disinda Kronig/ Bollmann da, internet servis saglayicisinin konumu ve bu
konumlarindan kaynaklanan ceza sorumluluklar1 esasindan hareket ederek internetin salt veri
transferine mi hizmet ettigi yoksa cezalandirilabilir iceriklerin belli bir siire dahilinde
edinilebilmesine olanak taniyan bir medya aract mi oldugu kriterleri temelinden bir
siniflandirma yapmislardir. Buna gore birinci gruptaki sug tipleri internetin veri kayitlar veya
transferleri esnasinda veya bunlar iizerinde kisa siireli miidahalelerle islenmektedir. Bunlara
ornek olarak®®* bir edimin hile ile temini ( § 150/3), fikri hak ihlalleri, Talih Oyunlar
Kanununun ihlali, tiretim ve isletme sirlarinin aleyhine islenen suclar (§ 162), para sahteciligi
(§ 305 bis) verilebilir. Ikinci grup suc tipinde ise belli bir siirekliligin ve erisilebilirligin
gerektigi kabul edilmektedir. Bu anlamda siddet goriintiileri ( § 135), bir internet sitesindeki
yaniltici igerik ile dolandiricilik ( § 148), pornografi (§ 197) ve ik ayrimeiligr ( § 261 bis) bu

kategoride gosterilebilecek sug tiplerinden sayilmaktadir.

Boese, internette icerik suclar olarak nitelendirilebilecek sug tiplerini esas alarak bu

tarz suglar iletisim suglart ( Kommunikationsdelikte) olarak degerlendirmis ve iki temel

% SCHREIBER, Wolfgang, Phanomenologie und Lagebilder der Intenetkriminalitit, Vortragmanuskript,
Europiische Polizeiakadenie, CEPOL- Seminar, Rechtsprobleme im Zusammenhang mit der Internet, Miinster,
2001, sh:

*%4 Bu grupta 6rnek olarak verilen tiim sug tipleri Isvigre Ceza Kanunu hiikiimlerinde diizenlenen sug tipleridir.
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ayrima tabi tutmustur. Bunlardan birincisi yayma suglar1d1r265. Bu sug tipleri acisindan yazar,
hukuka aykirt icerige sahip olan verilerin internette ulasilabilir kilinmasi, transferinin
miimkiin hale getirilmesi, yayilmasi gibi fiilleri esas kabul etmektedir. Buna gére Alman Ceza
Kanunun §§ 86, 86a./1-1, 109d, 130/ 2- 1, 130a/ 1 ve 2, 131/ 1, 184/ 1 ve 3, 186/ 2, 187/ 2
diizenlenen sug tiplerini yayma suclarina ornek olarak gostermektedir. Ikinci kategori ise
aciklama suc;larldlr.266 Aciklama suclarinda ise hukuka aykiri bir igerigin diger kisiler
tarafindan da Ogrenilebilecek, edinilebilecek tarzda aktarilmasi, aciklanmasi temel hareket
noktasini teskil etmektedir. Buna gore de Alman Ceza Kanunu §§ 90, 90a, 103, 111, 126,
130/1 ve 2, 140/1- 2, 185, 186/ 1, 187/1 6rnek olarak gosterilmektedir.

Vassilaki de internetin hangi fillerle kotiiye kullamildigi konusunda bir
siniflandirmaya gitmis ve ikili bir ayrim esasin1 kabul etmistir. Bunlardan birincisi hukuka
aykiri iceriklerin yayilmasiyla baglantili su¢lardir. Bunlar1 da cinsel biitiinliige kars1 islenen
suclar - ki bu kategori i¢inde ¢ocuk pornografisi, kisilerin cinsel mahremiyetlerini yazi, resim,
goriintli ve sair veri kaynaklariyla ifsa etmeye yonelik eylemler bulunmaktadir —, kamu
diizeni aleyhine islenen suglar ve bilgilerin birbirlerine gostergelerle erisilecek birimler
seklinde sunuldugu metinlerin maniple edilmesi olarak ii¢ alt baslik altinda toplamustir. Tkinci
kategoride ise iiglincii kisilerin enformasyon iizerindeki haklarinin ihlal edildigi suglar1 ele
almaktadir. Yazar yine bu suclar da fikri haklara ve veri muhafazasi hukukuna iliskin

mevzuatin ihlali olmak iizere iki alt baslik altinda incelemistir.267

Nihayet o6zellikle internet ortaminda islenen suglara iliskin olarak Tiirkiye’de yapilan
siniflandirmalara 6rnek olarak 5237 sayili TCK’yi esas alarak bir ayirmima giden Yazicioglu,
internet Ozelinde bir ayinm yapmaktan ziyade internet ortaminda islenen suglari genel
anlamda bilisim suclarin igerisinde eritmistir. Yazicioglu’na gore Bilisim suglarini iki temel
ayirim iginde diisinmek miimkiindiir. Bu suglar bilisim alaninin dogurdugu yeni hukuki

yararlara kars1 gerceklestirilen «dar anlamda bilisim suglari» ve klasik suclarin bilisim

265 BOESE, Oliver, Strafrechtliche Verantwortlichkeit fiir Verweisungen durch Links im Internet, sh: 111 v.d,
Kaynak: http://deposit.ddb.de/cgi-bin/dokserv?idn=963762524 ( Erisim Tarihi: 08.11.2007, Saat: 14:10)

266 BOESE, Oliver, Strafrechtliche Verantwortlichkeit, sh: 118 vd.

267 VASSILAKI E. Irini, Materielles Strafrecht, Strafprozessrecht, Rechtsinformatik und Informations-
gesellschaft, Freundesgabe Biillesbach, 2002, sh: 348 wvd. ( Kaynak: http://www.alfred-
buellesbach.de/PDF/33 Vassilaki Materielles.pdf, Erisim Tarihi: 14.10.2007, Saat: 18:50)
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olanaklar1 marifetiyle gerceklestirilmesi olarak karsimiza ¢ikan «genis anlamda bilisim

suclari»dir.”®®

Gergek bilisim suglar1 olarak adlandirilan birinci su¢ grubu da, “bilisim sistemlerine
izinsiz girilmesi” (md. 243), “bilisim sistemlerindeki verilere miidahalelerde bulunulmasi”
(md. 244), “bilisim sistemleri marifetiyle haksiz menfaat temini” (md. 244/4) gibi bilisim
sistemlerinin 6zelliginden kaynaklanan ve yeni hukuksal degerle baglaminda gerceklestirilen
dogrudan bilisim suglar ya da dar anlamda bilisim suglart seklinde adlandirilan gergek bilisim
suclar1 ve bilisim teknolojilerinin getirdigi imkanlar dolayisiyla ortaya cikan “haberlesmenin
gizliligini ihlal” (md. 132), “haberlesmenin engellenmesi” (md. 124), “egitim ve Ogretimin
engellenmesi” (md.112), “kamu kurumu veya kamu kurumu niteligindeki meslek
kuruluslarinin faaliyetlerinin engellenmesi” (md. 113), gibi dolayisiyla bilisim suclan diye de
ikiye ayrilmaktadir. Bununla birlikte “hakaret ve sovme” (md. 125), “miistehcenlik” (md.
226), “kumar oynanmasi i¢in yer ve imkan saglanmasi” (md. 228) “su¢ islemeye tahrik” (md.
214) gibi klasik nitelikli suclarin bilisim teknolojileri marifetiyle isleyebilmesi de

miimkiindiir. Hirsizlik ve Dolandiricilik sug tipleri bakimdan da, bu suglarin bilisim sistemleri

kullanmak suretiyle islenmesi de agirlastirici neden olarak diizenlenmistir.

Baska bir siniflandirma 6rnegi baglaminda Sinar ele alindiginda ise, internet ortaminda
ortaya ¢ikabilecek eylemlerine iliskin olarak ikili bir ayrim1 esas aldigin1 gérmek miimkiindiir.
Bunlar internet aracihfiyla islenen eylemler ve internete 6zgii eylemlerdir.”®® Yazara gore
internetin ortaya cikisi ve yayginlasmasi, geleneksel olarak ifade edilen toplum hayatinda
gecmisten beri var olan ve hukuk diizeni tarafindan da sug olarak tanimlanarak yaptirim altina
alman eylemlerin hayata gecirilebilecegi yeni bir firsat alanin dogmasina neden olmustur.
Nitekim evrensel Ol¢ekte hemen her hukuk diizeni tarafindan tanimlamis bulunan klasik sug
tipleri yani hirsizlik, sahtecilik, cocuklarin miistehcen yayimlarda kullanilmasi, hakaret,
suclunun Gviilmesi, su¢ islemeye tahrik, devlet giiclerine karsi tahkir iftira gibi eylemler
internet ortaminda islendigi takdirde internet araciligiyla islenen suclar kategorisi olusmus
olacaktir. Internete 6zgii eylemler baghgi altinda yer alan eylemler ise, internet aractliiyla
gergeklestirilen eylemlerden farkli olarak dogrudan internetin isleyisi ve internet yayincilig

ile ilgilidir. Bu kapsamda internetteki bir web sitesini kirmak veya tahrif etmek, interneti

268 YAZICIOGLU, Yeni Tiirk Ceza Kanunun Bilisim Suglari, sh: 396 vd.; Ayni siniflandirma 6rneginin 765
sayili TCK’ye uyarlanmis hali i¢in bkz. YAZICIOGLU, Bilgisayar Aglar1 Marifetiyle , sh: 36 vd.

269 SINAR, Internet, sh: 78.
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kullanarak bir bagkasina ait sisteme yetkisiz olarak girmek, elektronik posta sistemlerini
cesitli amaclar i¢in kullanarak kisileri rahatsiz etmek ve zarar ugratmak gibi eylemler

internete Ozgii eylemler olarak gésterilebilirler.270

3.5.- Degerlendirme

Bir sucluluk alaninda birden fazla sucun yer aldigi durumlarda, bu suclarin belli
kistaslar esas alinmak suretiyle siniflandirmaya tabi tutulmasi 6zellikle sug tipinin tespitinde
sistematik diisiinmeyi elverisli kilmaktadir. Ozellikle internet ortaminda islenen suclarda s6z
konusu oldugu gibi, karmagik yapili eylemlerin kategorize edilmesi noktasinda bu tiir
siniflandirmalarin biiyiik 6nemi vardir. Ciinkii bir sucluluk alaninda siniflandirilan sug tipleri
arasinda sistematik bir iliski kurulurken her bir siniflandirma ig¢inde konumlandirilan sug
tipleri arasinda da sistematik bir bag kurulmaktadir. Bagka bir anlatimla, 6rnegin internet
ortaminda islenen suglar, miidahale suclar1 ve icerik sug¢lart olarak simiflandirildiktan sonra
her bir siniflandirma iginde yer alan tek tek suglar da belli noktalarda ortak bir takim
ozellikleri barindirmaktadirlar ve bu o6zellikler o baglamda degerlendirilecek suclar icin
sistematik yorumu miimkiin hale getirmektedir. Bu baglamda internet ortaminda islenen

suclart siniflandirmaya tabi tutmanin gerektigi kanaatindeyiz.

Yukarida iic donem itibariyle ortaya konulan siniflandirma cabalar dikkatle
incelenecek olursa, Ozellikle siiflandirma olgiitleri anlaminda tek bir tercihin yapilmadigi
dolayisiyla karma bir bakis acisinin yansitilmaya calisildigir gozlemlenmektedir. Yani olciit
olarak sadece korunmasi amaclanan hukuksal degere, su¢ teskil eden harekete, neticeye,
sucun konusuna gore bir siniflandirma yapilmamistir. Bunun da internetin kendine 6zgii
yapisindan kaynaklandigi diisiincesindeyiz. Ciinkili internet her gecen giin gelisen ve
cesitlenen bir yapiya sahiptir. Dolayisiyla getirilecek siniflandirma olgiitlerinin bu gelisimle
aym paralelde olmasi gerekmektedir. Aksi takdirde bir ¢atismadan bahsetmek ka¢inilmazdir.
Bu noktada 6nemli bir hususun altim1 cizmek gerekmektedir. Internet ortaminda islenen
suclar1 “internet araciligiyla iglenen suclar — internete 6zgii suclar” olarak bir ayrima tutmanin
yukarida vurgulanan bakis acisiyla isabetli bir tercih olmadigr goriilmektedir. Ciinkii
internetin tarihsel gelisim siireci dikkate alindiginda, ¢ok kisa siireler i¢inde internete Ozgii
kabul edilen bir hareket 6zgiinliigiinii yitirebilmekte ve diger bilisim sistemleri ile de

gerceklestirilebilmektedir. Gozden 1rak tutulmamasi gereken nokta, internetin bir bilisim

270 SINAR, internet, sh: 81.
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sistemi olmasidir. Genelde bilisim sistemleri icin kullanilan “Bilisim Sistemine Ozgii Suglar —
Bilisim Sistemi Araciligiyla Islenen Suglar” ayrimim dogrudan internete uygulamak bilisim
sistemi — internet iligkisinin yanlis yorumlandigi izlenimi vermektedir. Bilisim sistemi
ifadesiyle, interneti de kapsar nitelikte iist bir yap1 kastedilmektedir. Bu anlamda bir hareketin
bilisim sistemine 6zgii olup olmadig1 soylenebilir. Ciinkii bilisim sisteminin, bu kapsam
dahilinde yer alan biitiin alt sistemlere tesmil eden temel bir takim 6zellikleri vardir. Ancak
interneti bu genislikte algilamamak gerektigi diisiincesindeyiz. Bu nedenle bundan sonraki
aciklamalarda da interneti sucta bir ara¢ olarak kabul ederek “internet araciligiyla islenen

suclar” iist bagligi kapsaminda ortaya konulacaktir.

Yapilan smiflandirma 6rnekleri goéz oniinde bulunduruldugunda internet ortaminda
islenebilen su¢lar bakimindan en fonksiyonel siniflandirma sisteminin internet ortaminda
islenen icerik ve miidahale suglar1 ayrimina dayanan sistem olabilecegi kanaatindeyiz. Zira
teknik olarak internetin yasadig1 gelisim siireci bakimindan interneti sinirlayan ve gelecekteki
olast gelismeleri g6z Oniinde bulundurmadan dar anlamda bilisim suglar1 ve genis anlamda
bilisim suclar1 seklindeki bir ayirim genel gecer olma 6zelliginden uzak olacaktir. Ayrica
internetin toplumsal yasamda kullanilma alaninin genislemesi ve cesitlenmesiyle bugiin
internet araciligiyla islenemeyecek bir sugun ileride bu kategoriye aktarilmasi durumunda
karigikliklarin dogmasi muhtemeldir. Bundan dolay: internet ortaminda islenebilen suglarin
icerik suclar1 ve miidahale suglar1 olarak belirlemek, bu yonde yasanacak karigikligi da

onleyebilir bir nitelik kazanmaktadir.

Icerik sucu tanimlamasiyla, internet ortaminda herhangi bir icerigin aciklanmasi veya
yayillmast suretiyle olusabilecek suglar ifade edilmeye calisilirken, miidahale sucu
tanimlamasiyla internet ortaminda herhangi bir icerikle baglantist olmaksizin, teknik imkanlar
kullanilmak suretiyle, bir sisteme girme, sisteme zarar verme, manipiile etme, bu ve buna
benzer eylemlerle kendine menfaat saglama gibi hareketleri iceren sug¢ tipleri isaret
edilmektedir. Burada “miidahale” dar olarak degil genis anlamiyla ele almak gerekir. Dikkat
edilirse burada tercih edilen ayirim kriterleri internetin genel fonksiyonlarina kaplamsal bir
bakis niteligindedir. Dolayisiyla internet ortaminda islenebilen bir su¢ incelendiginde, onun
dar yada genis anlamda bir bilisim sucu olup olmadigina bakilmaksizin yap: itibariyle bir

icerikle mi yoksa bir miidahaleyle mi ilgili olup olmadigina bakmak yeterli olacaktir.
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IKINCi BOLUM

SUC GENEL TEORIiSi CERCEVESINDE INTERNET ORTAMINDA iSLENEN
SUCLARA iLiSKiN YAPISAL DEGERLENDIRILMELER

1. - 5237 SAYILI TCK MD. 6/1-G HUKMUNCE BiR KiTLE iLETiSiM ARACI
OLARAK iNTERNET

1.1.- Genel Aciklamalar

5237 sayilh TCK md. 6’da, kanunda yer alan diizenlemelerde 6nem arz eden belli bash
kavramlar tanimlanmistir. S6z konusu maddenin g bendinde kanunda gecen basin- yayin
yoluyla ifadesinin her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim araciyla yapilan
yayinlar anlamina geldigi acik bir sekilde ortaya konulmustur. Bu tamimla birlikte modern
zamanlarin en ¢ok kullanilan ve en etkili iletisim araci olan internetin, 5237 sayili TCK
sistematiginde bir basin — yayin araci olarak degerlendirilip degerlendirilemeyecegi giindeme
gelmektedir. Bu baglamda internet Ozelinde bir degerlendirmeye girmeden ©Once kanun
koyucunun tercihi dogrultusunda basin- yayin arac1 olmanin temel olciitiinii teskil eden “kitle
iletisimini miimkiin kilma” iizerinde durmak isabetli olacaktir. Ciinkii internetin milyonlarca
bilgisayar1 birbirine baglan bir ag olarak kabul edilmesi, milyonlarca bilgisayar kullanicisinin
birbirleriyle “ kitlesel iletisim” halinde olmalarimi zorunlu kilmaz. Pekala, internet ortaminda
kigiler birbirleriyle 6zel iletisim kanallarini, 6regin e- posta veya MSN gibi es zamanl
mesajlasma programlarim1 tercih etmek suretiyle “bireysel iletisim” kurmayir da tercih
edebilirler.””! Fakat giin gectikce gelisen internet teknolojisinin bugiin gelmis oldugu nokta
itibariyle kurulan iletisimin bireysel mi yoksa kitlesel mi oldugu bu kadar net bir bicimde
ayrit edilemeyebilmektedir. Dolayisiyla teorik anlamda “kitle iletisimin” veya bagka bir
kullanimla “kitle haberlesmenin” temel yapis1 ortaya konularak, internetin hangi durumlarda
5237 sayilh TCK md. 6/1-g cercevesinde bir basin — yayin araci oldugunun tespiti daha
saglikli olacaktir.

Her seyden once haberlesmenin/iletisimin ne oldugu ve nasil kuruldugu iizerinde kisaca

durmak gerekmektedir. Haberlesme, Igcel/ Unver’in de isabetle vurguladig: iizere, bilgi,

Y DULGER, internet Erigiminin Engellenmesi, sh: 1496 — 1497.
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diisiince veya tutumlarm ortak semboller sistemi aracilifiyla kisiler veya gruplar arasinda
degis tokus edildigi bir sﬁregtir272. Bu tanimdan hareketle haberlesmenin unsurlar1 ortaya
konulacak olursa; haberlesmenin Oncelikle bir degis tokus siireci oldugu noktasindan
baslanmalidir. Ciinkii bdyle bir siirecin varligi bir noktasiyla taraflar arsinda bir iligkinin
varligimi 6n kabul olarak belirler ki, netice itibariyle ulagilmak istenen amag¢ da taraflar
arasinda saglikl bir iligkidir. Bu baglamda s6z konusu degis tokusun siijesi olarak taraflara
ihtiya¢ duyulmaktadir. Haberlesmenin taraflar1 kaynak ve hedef olarak iki kategori iginde
degerlendirilmektedir. Kaynak, bir degis tokus siireci olarak haberlesmenin icerigini karsi
tarafa yonlendiren, hedef ise bu objenin yonlendirildigi kisidir*®. Haberlesmede kaynak ve
hedef sayisal anlamda tekligi veya coklugu konusunda belli bir siirlandirilmaya
gidilmemistir. Ancak kaynak ve hedefin sayisal pozisyonuna goére kurulan haberlesme
siirecinin niteligi ( bireysel — kitlesel) degisiklik arz etmektedir. Son olarak da, kaynak ile
hedef arasinda kurulan siirecte degis tokusu kabil bir icerigin bulunmasi gerekmektedir.
Tamima geri doniilecek olursa bu icerik bir bilgi, bir diisiince, bir duygu, bir tutum olabilir.
Onemli olan bu igerigin hedef tarafindan algilanabilir formatta iletilmesidir. Aksi takdirde
kurulan iligki amaca uygunluk bakimindan bir haberlesme siirecine viicut vermez, basit bir

iletim olmakla kalir*’*.

Bu temel yap1 iizerinde Schurmann, teknik olarak haberlesmeyi sirasiyla “Kaynak —
Kodlayici — Isaret — Kod Agict — Hedef (=Kitle)” siirecinin neticesinden ibaret
gormektedir. Kaynak, hedef ve isaret unsurlan iizerinde yukarida durulmustur. Bunlara ek
olarak bu siiregsel dizgede kodlayict ve kod aciciyla karsilagilmaktadir. Bunlar da bir
haberlesmenin saglikli ve amaca uygun kurulabilmesi i¢in kaynak ve hedef arasindaki ortak
alanin olustugu araclardir. Bu ortak alanlara 6rnek olarak konusma dilini viicut dilini

.. . . 2 275
gostermek miimkiindiir

. Netice itibariyle Schrmann’in betimledigi bu siiregcsel dizge
saglikli bir sekilde kuruldugu taktirde gercek anlamda bir haberlesme kurulmus olacaktir.
Zaten haberlesme ( Communication) kelimesinin Latince kaynagi olan “communis” de “ortak”

anlamina geldigine gore bir noktada birlesmek sarttir. Bu birlesim ayni alan1 paylasim

22 JCEL/ UNVER, Kitle Haberlesme Hukuku, sh: 4; GEDIK, Kitle fletisim Ozgiirliigii, sh: 26.
23 GEDIK, Kitle Iletigim Ozgﬁrlﬁgﬁ, sh: 26 v.d.
2" {CEL/ UNVER, Kitle Haberlesme Hukuku, sh: 4.

25 OSKAY, Unsal, XIX. Yiizyildan Giintimiize Kitle [letisimin Kiiltiirel Islevleri — Kuramsal Bir Yaklasim ,
Ankara, 1992, sh: 310.
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anlamina gelir. Haberlesme teorisi anlaminda bir ortak paylasim da, kaynagin kodlayicisiyla

hedefin kod agicisinin ortiistiigii noktada dogmaktad1r276.

Yukarida kaynak — hedef sayisina bagli olarak kurulan haberlesmenin niteliginde
degisiklik olusacag ifade edilmisti. Buna gore kaynak ile hedefin birer taraftan olustugu
haberlesme siireci “ bireysel haberlesme”, kaynak ile hedefin birden ¢ok taraftan olugmasi
durumunda kurulan haberlesme siirecine ise “kirlesel haberlesme” adi verilmektedir®’.
Bireysel iletisim husus pek sorunlu bir nokta olarak goriilmemektedir. Dolayisiyla bu
noktadan sonra haberlesmenin kitlesel gerceklestigi “kitle haberlesme” iizerinde konsantre

olunmalidir. Haberlesmenin ne oldugu ortaya konulduguna gore “kitle” kavraminin da bu

baglamda ne anlam ifade ettigine kisaca bakmak gerekir.

Haberlesme tarzinin belirleyicisi olarak “kitle” kavrami iizerinde hemfikir olunan bir
kavram degildir. Icel/ Unver kitle kavramim agiklarken ikili bir ayrima gitmeyi uygun
gormektedirler. Yazarlara gore kitle haberlesme kapsaminda kitle kavrami sosyolojik
cercevede dar boyutta degil genis boyutta yorumlanmasi gerekir278. Daha acik bir ifade ile
belirli bir mekanda bulunduklar varsayilan biiyiik sayidaki insanlarin meydana getirdigi her
cesit insan toplulugu genis anlamda kitle kapsamina girer ve kitlesel haberlesmenin yoneldigi
“kitle” kavraminm ortaya koyar. Yine Gedik, bir amag birligi olmayan siirekliligi bulunmayan
temel giidiilerle bir araya gelmis topluluklar1 “kitle” olarak tammlamaktadir®”. Son bir drnek
olarak Zillioglu da, kitle iletisimi tanimlarken hedef olarak kitlenin biiyiik ve daginik olmasi

gerektigini ortaya koymustur™’.

Tiim bu ornekler bir arada diistintildiigiinde “kitle” kavrami ile ilgili belirlenen temel
kriterin biiyiilk sayida insandan olusan bir topluluk veya topluluklar kiimesi oldugu
goriilmektedir. Buna ek olarak iizerinde bir uzlasim olmamakla beraber dagimiklik ve gegicilik
unsurlar da “kitle” kavraminin somutlastirilmasinda g6z oniinde bulundurulabilir. Buna gore

doktrinde iizerinde uzlagim saglanan unsurlar esas alinmak iizere kitle haberlesmeyi bilgi,

216 OSKAY, Kitle Iletisimin Kiiltiirel islevleri, sh: 310 — 311.

27 DULGER, Internet Erigsiminin Engellenmesi, sh: 1497; GEDIK, Kitle Iletigsim Ozgﬁrlﬁgﬁ, sh: 25 - 26.
" {CEL/ UNVER, Kitle Haberlesme Hukuku, sh: 10.

" GEDIK, Kitle iletisim Ozgiirligii, sh: 24.

280 ZILLIOGLU, Merih, letisim Nedir?, 2. Baski, Istanbul, 2003, sh: 25.
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diisiince, duygu ve tutumlarin uygun araglarla ¢ok sayida insandan olusan bir topululuga
ulastirilmasi siireci olarak tamimlanabilmektedir. Iste kitlesel haberlesmeyi miimkiin kilan
araglar da kitle haberlesme araglarim teskil etmektedir. Kitap, dergi, gazete, radyo, televizyon,
sinema gibi gorsel isitsel iletisim araglar1 yoneldikleri hedefler esas alindiginda birer kitle
haberlegme araci olarak kabul edilmekte ve 5237 sayili TCK md. 6/1-g hiikkmiince birer basin

— yayin araci sayilmaktadirlar.

1.2.- Degerlendirmeler

Kanaatimizce bu teorik alt yapiya gore internetin, kanun koyucunun tercihi
dogrultusunda, bir kitle haberlesme araci olmak suretiyle basin- yaym aract olup olmadigi

tartismasi maddeler halinde su sekilde ortaya konulabilir:

i.- Oncelikle internetin birinci boliimde detaylariyla ortaya konulan yapisi geregi,
yukarida yapilan ¢oziimlemeler referans alindinda bir haberlesme araci oldugundan hig siiphe
yoktur. Bu yiizden bu konuda baskaca agiklama yapmay1 gereksiz gormekteyiz. Ancak yapi
itibariyle genel egilim cercevesinde internetin bireysel haberlesme aract mi yoksa kitle
haberlesme aract m1 oldugu sorunu dnem arz etmektedir. Doktrinde yukarida ¢oziimlenen
ayirima paralel olarak bireysel ve kitlesel haberlesme arasindaki farklar1 belirlemeye yonelik
girisimlere rastlanmaktadir. Bunlara en yeni ornek Gedik’in gruplandirma cabasidir. Buna
gore bir kitle haberlesme kaynaginin bir kisi degil gazete televizyon gibi Orgiitlenmis bir
topluluk olmasi, geri beslemenin ( feed back) ¢cok zor ve hatta imkansiz olmasi, alic1 yani
hedefin dikkatinin zayif ve dagimik olmasi ve son olarak hizli gergeklestigi icin

inandiricih@inin az olmasi dolayisiyla bireysel haberlesmeden ayrilir™'.

Bu kriterleri bireysel ve kitlesel haberlesme arasindaki farkliligi ortaya koymak
bakimindan yeterli kabul etmek imkansizdir. Nitekim bu kriterler internete uygulandigi
zaman internet ne bir bireysel haberlesme araci ne de bir kitle haberlesme araci olarak kabul
edilebilir. Ciinkii kitle haberlesme araci olmak i¢in aranan kaynagin rgiitlenmis bir topululuk
olmasi kriteri giiniimiiz internet teknolojisinde s6z konusu degildir. Ornegin, bugiin herkes
kamusal erisilebilirligi haiz bir web sitesi olusturabilir, bu web sitesinden, bir gazete, dergi
v.s. gibi, haber, diisiince kanaat yaymlayabilir. Béyle bir durumda s6z konusu web sitesini, bir

kisiye ait olmasi, orgiitlenmis bir yapisinin olmamasi nedeniyle bir kitle haberlesme araci

! GEDIK, Kitle Iletigim Ozgﬁrlﬁgﬁ, sh: 28.
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kabul etmemek miimkiin degildir. Yine kitle haberlesme araclarinda geri bildirimin ¢ok zor ve
hatta imkansiz oldugu goriisi de modern haberlesme teknolojileri ile kesinlikle
ortiismemektedir. Bugiin bir web sitesinde yayinlanan haber, goriis veya elestiriler aninda
yorumlanabilmekte, elestirilebilmekte ve kaynak ile hedef arasinda bir dinamik bir iligki
olusmaktadir. Buradan da ortaya ¢ikmaktadir ki, internet klasik kitle haberlesme formlarini
giiniimiiz teknolojisinde yeniden sekillendirmekte ve kitle haberlesmeye yeni bir eksen
kazandirmaktadir. Bu haliyle internet pekala bir kitle haberlesme araci olarak kabul

edilebilecektir’®?.

ii.- Ancak internet sadece bir kitle haberlesme araci degildir. Ciinkii sundugu hizmetler
geregi kullanicilar, kitlesel bir haberlesme siirecine girmeden sadece belli kisiler arasinda
haberlesme ag1 kurabilmektedirler. E-posta veya MSN gibi es zamanli mesajlasma veya
sohbet programlari bunun en 6nemli drnekleridir. Su halde internet bireyler arasi baglantinin
kuruldugu bir siireci olarak bir bireysel haberlesme araci olarak da kullanilabilmektedir.
Dolayisiyla internet klasik haberlesme ayrimi iginde sui gemeris bir konuma ulagsmaktadir.
Yani kullanim tarzina bagli olarak hem bireysel hem de kitle haberlesme araci kabul
edilebilmektedir. O halde internet i¢in karma haberlesme araci ifadesini kullanmak yerinde
olabilecektir. Netice itibariyle 5237 sayili TCK md. 6/1-g hiikmii karsinda internet i¢in ad hoc
kitle haberlesme aract demek imkansizdir. Internetin ara¢ olarak kullamldigi suclarda,
kullanim tarzina paralel olarak her somut olayda bir degerlendirme yapmak sarttir. Bunun
onemi, 5237 sayilt TCK’nin 6zel hiikiimler boliimiinde yer alan kimi suglarda, islenisinde
basin yayin araclarinin kullanilmasi sucu nitelikli hale getirebilmektedir. Dolayisiyla internet
sadece bir kitle iletigim araci olmak anlaminda basin yayin araci olarak kabul edilecek olursa,
bireysel bir iletisim aract olmasi 0Ozelligi g6z Oniinde bulundurulmadan yanlis

degerlendirmelere sebebiyet verilebilir.

iii.- Yukarida kitle haberlesme araclann ile ilgili yapilan agiklamalarda “kitle”
kavraminin ¢ok sayida insan tarafindan olusturulan topluluk olarak tanimlandig1 goriilmiistiir.
Klasik kitle haberlesme araglarn bakimindan “kitle”nin bu sekilde anlagilabilecegi
soylenebilir. Ciinkii kitle haberlesmenin karsiti olan bireysel haberlesme araclari genellikle bir
veya az sayida kisiyle aym anda kurulan haberlesme olarak kabul edilmektedir. Ancak
internet teknolojisinin gelmis oldugu asama nazar1 dikkate alinacak olursa, bireysel

haberlesme araci olarak goriilen e-posta alig verisinde kaynak kullanici ayn1 anda onlarca ve

2 SALIHPASAOGLU, Basin Ozgiirliigii, sh: 24; DULGER, internet Erigiminin Engellenmesi, sh: 1497.
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hatta yiizlerce kisiye ayni1 e-postay1 gonderebilmektedir. Bu anlamda klasik anlamda kaynak —
hedef sayisindan hareketle bir “kifle” tanimina ulasmak, kitlenin karsilig1 olan “cok sayida
insan”  nitelemesinin muglakligi karsisinda problemli sonuglar ortaya koyabilecektir.
Kanaatimizce boyle durumlarda internetin kendine 6zgii yapisi i¢inde Onemli bir tespitin
yapilmasi gerekmektedir. Her ne kadar bir seferde onlarca, yiizlerce ve hatta binlerce kisiye
gonderilen bir mail kitlesel bir iletisim izlenimi verse de, 6ziinde burada s6z konusu olan
kiimiilatif ( yigilan) bireysel iletisimlerdir. Ciinkii bir seferde binlerce kisi muhatap alinmakta
ve fakat kaynak kullanici hedef kullanicilarin adreslerine/ hesaplarina 6zel olarak yani
bireysel olarak bir veri iletmektedir. Bu nedenledir ki, kurulan binlerce bireysel iletisimin
kiimiilatif bir degerlendirmesi, hedef sayisina bakilarak bir kitle iletisimin varligin1 miimkiin
kilmaz. Bu anlamda 6zellikle internet ile birlikte kitle haberlesme anlayisinin bir degisime
ugradig, artik haberlesme taraflarinin sayisi esas alinarak bireysel veya kitle haberlesmeden
bahsedilebilmesinin hatali sonuclara sebebiyet verebilecegi goriilmektedir. Kanaatimizce
interneti 5237 sayili TCK md. 6/1-g hilkkmiince bir kitle haberlesme araci olmasi anlaminda
basin — yayin aract olarak kabul edebilmek i¢in, igerigin sayisal anlamda belli bir ¢ogunluga
ulagip ulagmadigina bakmadan, s6z konusu icerige kamusal erisilebilirliginin s6z konusu olup

olmadigina bakmak gerekecektir283.

iv.- Internetin hangi olciilerde bir kitle haberlesme araci oldugu irdelendikten sonra

internetin basin ile iligkisi tizerinde durmak gerekmektedir284

. Ciinkii internet yukarida
ozetlendigi iizere kitle haberlesme araci kimligi ile bir basin — yayin aract olarak kabul
edilmektedir. Peki interneti bir basin araci olarak kabul etmek miimkiin miidiir? Bu sorunun
onemi suradan kaynaklanmaktadir; sayet internet bir basin araci olarak kabul edilebilirse
otomatik olarak 5187 sayili Basin Kanunu’nun diizenleme kapsamu altina girmektedir®®.
5187 sayil1 Basin Kanunu ile yiiriirlitkten kaldirilan 5680 sayili Basin Kanunu 15. 05.2002
tarih ve 4756 sayili Kanunun 26. maddesiyle eklenen Ek Madde 9 ile “ Bu Kanunun yalan
haber, hakaret ve benzeri fiillerden dogacak maddi ve manevi zararlarla ilgili hiikiimleri,
bilisim teknolojileri ve internet ortaminda sayfa acilmasi veya elektronik gazete, elektronik
biilten vb. suretiyle yayinlanan her tiirlii yazi, resim, isaret, sesli veya sessiz goriintii ve

benzeri hakkinda da uygulanir” seklinde bir ifade kullamlmaktaydi. Ancak bu hiikiim

doktrinde yogun elestirilere ugramis ve 5187 sayili yeni Basin Kanununda benzer bir hiikme

283 Kamusal erigilebilirlik konusunda bkz. NIGGLI, Irt Ayrimcilig1 ve Internet, sh: 275.

8 Basin kavraminin tarihsel gelisim siireci ve internet ile olan iliskisi ile ilgili degerlendirmeler igin bkz.
SALiHPASALIOGLU, Basin Ozgﬁrlﬁgﬁ, sh: 22 v.d.

25 {LKIZ, Fikret, internet Ortaminda Yayinlar, in: Internet ve Hukuk, sh: 452 v.d.



118

yer verilmemistir. Elestirilerin ¢oklugu ve hakliligi ile s6z konusu hiikiimlerin yeni Basin
Kanununa almmamis olmast Basin Kanununda yer alan diizenlemelerle interneti
diizenlenmesinin miimkiin olmadigin1 agik bir bicimde gostermektedir. Ciinkii arada bir doku
uyusmazhig vardir. Internet yaymciligi; televizyon yaymciligmin ve gazete yayinciliginin
kendi aralarinda farklilar gostermesi gibi, bu her ikisinden de farkli bir yap1 gostermekte
internetin kendine 6zgii olanaklarindan yararlanmaktad1r286. Zaten bu yaklasim tarzindan
hareketle internet yaymciliginin diizenlenmesi ve internette yayinlanan iceriklerin sebebiyet
verdigi suclarla miicadele konusunda 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

yiriirliige girmistir.

2.- INTERNET ARACILIGIYLA iSLENEN iCERIiK SUCLARDA iHMALI VE
ICRAT HAREKETLER

2.1. Genel Olarak Icrai — Ihmali Su¢ Ayirumi

Internet ortaminda islenebilen icerik ve miidahale suglari bakimindan dikkat edilmesi
gereken bir husus da, suc teskil eden eylemlerin hareket unsuru bakimindan icrai mi yoksa
ihmali mi gerceklestirildigidir. Daha Once detaylariyla iizerinde duruldugu iizere, internet
teknolojisi hizmet kolayligi bakimindan toplumun hemen hemen tiim kesiminde kullanilan bir
teknoloji olmasina ragmen, teknik agidan cok karmasik bir yapidir ve ozellikle internet
siijelerinin sergiledikleri tutumlar tipik neticenin tespitinde hatali sonuclara ulagilmasina

neden olabilirler®’.

Bu bakimdan internet siijelerinin yukarida aktarilan sorumluluk
cerceveleri dahilinde, icerik ve miidahale suglarina iliskin icrai ve ihmali davraniglar iizerinde

durulmalidir.

Bilindigi gibi hareketin sekline gore su¢ temel olarak iki kategoride ele
almmaktadir®®®. Bunlardan birinde fail dig diinyada bir degisiklik neticesi doguran aktif bir

davranis sergilemektedir. Digerinde ise fail kendi yetenegine ve mevcut araclara gére somut

286 DULGER, Internete Erisimin Engellenmesi, sh: 1498 — 1499.
287 BASPINAR/ KOCABEY, Internette Fikri Haklarin Korunmasi, sh: 34.

288 Oztiirk/ Erdem Hareketin sekli bakimindan suclari, bagl hareketli suglar, serbest hareketli suglar, icrai suglar
ve ihmali suglar olmak tizere dort baglik altinda toplamislardir. OZTURK/ ERDEM, Uygulamali Ceza Hukuku,
sh: 132.
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ve bireysel olarak miimkiin olan belli bir iradi davranist yapmamaktadir. Iste birinci
alternatifte failin davramis1 bir sug¢ teskil ediyorsa bu icrai sug, ikinci alternatifte failin
davranisi sug teskil ediyorsa da ihmali su¢ s6z konusu olur®™. Tiirk hukukunda ihmal ve
icray1 kapsayan iist kavram olarak hareket kavrami kullanilmaktadir. ihmali ifade etmek
izere, olumsuz menfi, negatif hareket; icray1 ifade etmek iizere ise olumlu, miispet, pozitif

290

hareket terimlerinin kullanildigina rastlanmaktadir™". Hakeri’'nin de ifade ettigi lizere, Tiirk

Ceza Hukuku terminolojisinde de ihmal ve icray1 kapsamak iizere davranis teriminin

kullamldig1 goriilmektedir™".

TCK’nin 6zel hiikiimlerinde yer alan suclara bakildiginda genel olarak icrai nitelikli
yani aktif bir davranis gerektiren suglarin agirlikli olarak diizenlendigi goriilmektedir. Buna
karsilik cok az sayida sug tipinde, bir davranigin ihmal edilmesi suretiyle gerceklestigi acikca
yazmaktadir. Bu nedenle, bir davranisin ihmali dolayisiyla sugun gerceklestiginin acik¢a
belirtildigi sug tiplerinin disinda kalan suglar su¢larin ancak icrai hareketle islenebilecegi
yoniinde bir kan1 olusmaktadir. Ancak bu dogru bir degerlendirme degildir. Ciinkii Kanunda
yer alan bir sug tipinde ayrica ve agikca ihmal kavraminin kullanilmamis olmasi o sugun
ihmali bir hareketle islenmesine engel teskil etmemektedir. Zira sug tipinde neticenin pozitif

veya negatif hareketle meydana gelmesi arasinda ilke olarak ayrim yapﬂmamaktadlrzgz.

Doktrinde ihmal kavramindan ne anlasiimasi gerektigi konusunda birbirine yakin

goriisler ortaya konulmaktadir. Ornegin Icel’e gore ihmal, yapilmas: gereken bir hareketin

3

yapilmamasidir™”. Yine Oztiirk/ Erdem gore ihmal icradan farkli olarak deneysel bir

gerceklik olmayip, hukuksal acidan kisiden beklenen bir hareketin gerceklestirilmemesidir®”.
Ozgeng ise ihmal, davrams normlariyla Kisiye belli bir icrai davramgta bulunma

yiikiimliiliigiiniin tahmil edildigi hallerde kisinin bu yiikiimliiliigii yerine getirmemesi olarak

289 YILDIZ, Tiirk Ceza Hukuku, sh: 179; HAKERI, Hakan, Ceza Hukuku Genel Hiikiimler, 7. Baski, Ankara,
2008, sh: 113.

20 HAKERI, Ceza Hukuku, sh: 114.

2! HAKERI, Ceza Hukuku, sh: 111; HAKERI, Hakan, Thmali Suglar, in: CHD ( Ed: Veli Ozer OZBEK), Y:2,
S: 4, Ankara, 2007, sh: 138- 139.

22 HAKERI, Ceza Hukuku, sh: 112.
2% {CEL, Ceza Hukuku, sh: 58.

% OZTURK/ ERDEM, Uygulamali Ceza Hukuku, sh: 132.
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kabul ederken”” Hakeri "ye gore ihmal kavramindan anlagilmasi gereken, bir kimsenin kendi
yetenegine ve mevcut araglara gore somut ve bireysel olarak miimkiin olan belli bir iradi
davranisi yapmamas1d1r296. Yazar ihmali suglar denildiginde akla gelen hususun, bir kimsenin
ya Ozel bir yiikiimliiliige aykir1 olarak ya da genel bir hareket yiikiimliiliigiine aykir1 olarak
belli bir hareketi yapmay1 ihmal etmek suretiyle isledigi suclar oldugunu ifade etmistir’. Bu

noktada ihamli suclarin cesitlerine de gbz atmak yerinde olur.

Doktrinde ihmali suglar bakimindan farkli bashklar kullamldig1 goriilmektedir. Oztiirk/
Erdem gercek ihmali suclar ve goriiniiste ihmali suclar ( ihmal Suretiyle icra Suglar1) olmak
tizere ikili bir ayrim kabul etmistir. Buna gore gercek ihmali suglarda belirli bir davranista
bulunma zorunlulugu sug¢ tipinde bngbrulmektedir298. Sug tipinde Ongoriilen bu davranista
bulunma zorunluluguna itaat edilememesi suretiyle ihmali davramis gerceklesme ve bu
davranis bir su¢ olma vasfiyla cezalandirilmaktadir. Yazarlar buna 6rnek olarak TCK md.
257/2°de diizenlenen gorevi ihmal ve md. 98’de diizenlenen yardim ve bildirim
yiikiimliiliigiiniin yerine getirilmemesi sugunu géstermislerdirzgg. Goriiniiste ihmali ya da
baska bir degisle ihmal suretiyle icra suglar1 ise, gergek ihmali suclardan farkli olarak
kanunda tanimlanmaz. Burada aslinda aktif olarak iglenebilen bir sucun hareketsiz kalinarak

islenmesi durumu s6z konusudur. Bu baglamda ihmal suretiyle bir neticenin dogmasini

25 OZGENC, Ceza Hukuku, sh: 212.
2% HAKERI, ihmali Suglar, sh: 140.
*T HAKERI, Ceza Hukuku, sh: 112.

2% OZTURK/ ERDEM, Uygulamali Ceza Hukuku, sh: 133.

2% Madde 257 - (1) Kanunda ayrica sug olarak tanimlanan haller diginda, gorevinin gereklerine aykirt hareket
etmek suretiyle, kisilerin magduriyetine veya kamunun zararina neden olan ya da kisilere haksiz bir kazang
saglayan kamu gorevlisi, bir yildan ii¢ yila kadar hapis cezast ile cezalandirilir.

(2) Kanunda ayrica sug¢ olarak tanimlanan héller disinda, gorevinin gereklerini yapmakta ihmal veya gecikme
gostererek, kisilerin magduriyetine veya kamunun zararina neden olan ya da kisilere haksiz bir kazang saglayan
kamu gorevlisi, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir.

(3) Irtikdp sugunu olusturmadig: takdirde, gérevinin gereklerine uygun davranmasi icin veya bu nedenle
kisilerden kendisine veya bir bagkasina ¢ikar saglayan kamu gorevlisi, birinci fikra hitkkmiine gore cezalandirilir.

Madde 98 - (1) Yasi, hastalig1 veya yaralanmasi dolayisiyla ya da baska herhangi bir nedenle kendini idare
edemeyecek durumda olan kimseye hal ve kosullarin elverdigi olciide yardim etmeyen ya da durumu derhal ilgili
makamlara bildirmeyen kisi, bir yila kadar hapis veya adli para cezasi ile cezalandirilir.

(2) Yardim veya bildirim yiikiimliiliigiiniin yerine getirilmemesi dolayisiyla kisinin 6lmesi durumunda, bir
yildan ii¢ yila kadar hapis cezasina hitkmolunur.
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engellemeyen kisi ancak belli sartlar s6z konusu olursa, o davranisi aktif olarak icra eden kisi

gibi cezai miieyyideye tabi tutulur’®

. Oncelikle bu suglarda fail neticeyi 6nleme bakimindan
hukuki bir ylikiimliilik altinda olmasi gerekmektedir. Bu bakimdan yazarlar bu tiir suclarin
ayn1 zamanda mahsus su¢ olma niteliginde oldugunu kabul etmektedirler. Bu yiikiimliiliigiin
kaynag1 kanun, s6zlesme ya da failin daha onceki yiikiimliiliige aykiri davramisindan ileri
gelmektedir. Ikinci ve buna bagh olarak hukuki yiikiimliiliigiin gerceklesen bir neticeden
dolay1 sorumluluk ortaya c¢ikarabilmesi icin failin hareketsiz kalacagi yerde harekete ge¢mis
olsaydi, neticeyi de Onleyebilmesinin miimkiin olmasi gerekmektedir. Aksi bir durum s6z

konusu olursa burada goriiniiste ihmali suctan bahsedilememektedir’”".

Hakeri ise, ihmali suclar1 yine iki baglik altinda incelerken, ihmali sug¢lart saf ihmali
suclar ve garanttrsel ihmali suglar olarak isimlendirmistir. Yazar saf ihmali suglari, kanunun
kisiden icrai bir davranis bekledigi yerde, bu davranisi yapmamak suretiyle islenen ve sirf bu
davranisin yapilmamasinin sucun olusmasi bakimindan yeterli oldugu, ayrica garantorlitk

302

sartinin  6ngoriilmedigi suglar olarak tanimlamaktadir Bu tiir suglarda fail kanunda

belirtilen bir ihmali hareketi yapmakla su¢ islemekteyken ayrica bunun icin garantdr olmasi

303 :
. Hakeri’ye

gerekmemektedir. Bu sug tipine ornek olarak TCK md. 116 gosterilmektedir
gore esas itibariyle garantorsel ihmali suc¢ diizenlemesine iliskin hiikiimler iceren ve ihmal
suretiyle kasten adam o6ldiirmeyi diizenleyen md. diizenlenis sekli ve yeri itibariyle saf ihmali

suc niteligindedir.

390 GZTURK/ ERDEM, Uygulamali Ceza Hukuku, sh: 133. Benzer bir degerlendirme icin YILDIZ, Tiirk Ceza
Hukuku, sh: 180 v.d.

301 Aym yonde degerlendirmeler icin bkz. OZGENC, Ceza Hukuku, sh: 217 v.d.

302 HAKERI, Ceza Hukuku, sh: 112

3% Madde 116 - (1) Bir kimsenin konutuna, konutunun eklentilerine rizasma aykiri olarak giren veya riza ile
girdikten sonra buradan ¢ikmayan kisi, magdurun sikayeti izerine, alt1 aydan iki yila kadar hapis cezasi ile
cezalandirilir.

(2) (Degisik fikra: 31/03/2005 - 5328 S.K./8.mad) Birinci fikra kapsamina giren fiillerin, agik bir rizaya gerek
duyulmaksizin girilmesi mutat olan yerler disinda kalan igyerleri ve eklentileri hakkinda islenmesi halinde,
magdurun sikayeti {izerine alt1 aydan bir yila kadar hapis veya adli para cezasina hitkkmolunur.

(3) (Degisik fikra: 31/03/2005 - 5328 S.K./8.mad) Evlilik birliginde aile bireylerinden ya da konutun veya
igyerinin birden fazla kisi tarafindan ortak kullanilmasi durumunda bu kisilerden birinin rizas1 varsa, yukaridaki
fikralar hiikiimleri uygulanmaz. Ancak bunun icin riza agiklamasinin mesru bir amaca yonelik olmasi gerekir.

(4) Fiilin, cebir veya tehdit kullanilmak suretiyle ya da gece vakti islenmesi halinde, bir yildan ii¢ yila kadar
hapis cezasina hitkmolunur.
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Garantorsel ihmali suclar da ise ceza kanununda yer alan ve kural olarak bir icrai
davranisla gerceklestirilen bir sug tipinin ihmali bir davranisla islenmesi halinde ortaya cikar.
Bu tip suglarda failin neticeye neden olan pozitif bir hareketinden s6z etmek miimkiin degilse
de, fail bu neticenin ortaya c¢ikmasimi arzu ettiginden tepkisiz kalmakta ve kanunda
ongoriilmiis netice de fail sayesinde meydana gelmektedir. Bu baglamda Hakeri, garantorsel
ihmali suclarda hem icra hem de ihmal kusurunun mevcut oldugunu ifade ederken,
garantorsel ihmali suglara iliskin olarak TCK’da miistakil bir hiikkmiin bulunmadigini dile

getirmistir’ .

Garantorlilk kavraminin kaynagina da deginen yazar, Anayasamizdaki “femel hak ve
hiirriyetler, kiginin topluma, ailesine ve diger kisilere karsi odev ve sorumluluklarini da ihtiva
eder.” hitkkmiinden (md. 12) veya ceza kanununun 6zel kismindaki miistekil sug tiplerinin
dayandigi, insanlara zarar vermemeye yonelik “genel emir’den, yine ceza kanunu tarafindan

It

garanti altina alinmis ve herkese yonelik bir “ ceza kanununun ozel kismundaki miistakil sug
tiplerinde aciklanmis bulunan neticeyi oOnleme yiikiimliiliigii” cikarillamasa da kanun
koyucunun bazi 6zel hallerde, boyle bir yiikiimliiliigli 6ngdérmeyi uygun buldugunu ve fakat
bunun i¢in ek bir takim kosullarin gerceklesmesini aradigini belirtmistir’”. Bu baglamda
yazar bir garantorliigiin varliindan bahsetme noktasinda yukarida aktarilan Oztiirk/Erdem’in
goriiniiste ihmali suclar i¢in aradiklar kosullarla paralel kosullar aramaktadir. Yine Hakeri de

garantorliigiin  kaynagi olarak kanun, sozlesme veya ©n gelen tehlikeli eylemi kabul

etmistir’*?.,

Nihayet Hakeri, ihmali suglarda nedensellik iliskisi tizerinde dururken, ihmali suglarda
ihmal edilen hareket yapilsaydi, netice kesinlik simirinda yakin bir olasilikla
engellenebilecekti denilebiliyorsa, ihmalin nedensel oldugunun kabul edilmesi gerektigini

vurgulamaktadir®”’.

3% HAKERI, Ceza Hukuku, sh: 114; HAKERI, ihmali Suglar, sh: 143.
395 HAKERI, Ceza Hukuku, sh: 115.
3% HAKERI, Ceza Hukuku, sh: 115 - 116.

07« Ategli silah mermi cekirdegi ile yaralamp kaldirnldigi Ankara hastanesinde cene ve boyun solundaki
yaralarina dikis atilip evine gonderilen ve yakinmalarimin artmas iizerine ertesi giin tekrar ayni hastaneye
basvuruldugunda sol gogiis omuru dis kismunda yumusak dokulart arasinda mermi ¢ekirdegi bulundugu fark
edilip Hacettepe Hastanesine sevk edilen ve ayni giin orada olen C.T.nin otopsi raporuna gore oliimiiniin atesli
silah mermi ¢ekirdegi yaralanmasina bagh birinci gogiis omur kirigu ise birlikte omurilik zedelenmesi sonucu
meydana geldigi ve kisiye bir adet mermi ¢ekirdegi isabet ettigi ve miistakilen oldiiriicii nitelikte oldugu
belirtilmesi karsinda, yaralandigi giin kaldinldigi Ankara Hastanesinde atesli silah yaras: tespit edilerek
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2.2.- Internet Ortanminda Islenen Suclarda Ihmali ve Icrai Hareketler

Bu agiklamalar 1s181inda internet ortaminda islenebilecek icerik ve miidahale suclari
bakimindan internet siijelerinin hareketin sekline gore icrai mi ihmali davranacaklar

hususuna goz atilacak olursa su tespitleri yapmak miimkiindiir:

Icerik saglayici, tanimi geregi bir icerigi internet ortamina aktaran ve o icerik iizerinde
dogrudan tasarrufta bulunan bir internet siijesi olarak igerik suglari anlaminda hi¢ siiphe yok
ki icrai davramigta bulunmalar1 gerekecektir. Ciinkii burada bir igerik aktif bir davranisla
teknik imkanlar kullanilmak suretiyle internet ortamina aktarilmaktadir. Bu davranis tam
olarak icrai suglarda gézlemlenen bir davranigtir. Yine link vermek suretiyle suc icerikli bir
veriye erisimi saglamasi durumunda da yine icerik saglayicinin aktif bir davranisiyla
karsilasilmaktadir. Ancak bir igerik saglayici, internet ortamina aktardigi icerigin sug teskil
ettigine ve s6z konusu igerigin kaldirilmas1 veya degistirilmesi talebine iligkin bir bildirim
almasina ragmen, bildirimin geregini yerine getirmezse ihmali davrams sergiledigi

soylenebilir. Keza ayni durum erisim ve yer saglayici i¢in gecerli olmaktadir.

Internet siijelerinin ihmali davramslarda bulunabilecekleri kabuliiyle birlikte, icerik
suclar1 bakimindan internet siijelerinin sergiledikleri ihmali davranislarin Hakeri’nin
ayirimiyla saf ihmali suglara m1 yoksa garantorsel ihmali suglara mi viicut verecegi sorusu
akla gelmektedir. 5651 sayili Kanunda internet siijelerinin yiikiimliilik ve sorumluluklarinin
belirlendigi diisiiniilecek olursa; ilgili Kanun gerek icerik saglayiciya gerek yer saglayiciya
gerekse erisim saglayiciya suc teskil eden igeriklerin internet ortamindan uzak tutulmasi
konusunda bir garantorliik tesis etmistir. Bu garantorliik teknik imkanlar ¢ercevesi dahilinde
icerik saglayici icin sug teskil iceriklerin kaldirilmasi veya degistirilmesi, yer saglayici i¢in
ilgili icerigi barindirmama ve nihayet erisim saglayict ig¢in de ilgili igere erisimin
engellenmesi saglamaktir. Sayet bu internet siijeleri, Kanun tarafindan diizenlenen bu
sorumluluklart yerine getirmemek suretiyle bir icerik sucun islenmesine sebebiyet verdikleri

takdirde308, ihmal davranisi ile somut netice arasinda bir nedensellik baginin da s6z konusu

gereken sekilde miidahale ve tedaviye devam edilmesi halinde yaralimin kurtardmaswn tibben miimkiin olup
olmadigimin .... Olene ait rapor ve otopsi zabitlart Adli Tip Kurumu ilgili ihdisas dairesine gonderilerek
sorulmak suretiyle arastirma yapilip durumunun tayin ve tepsini gerektigi gozetilmeksizin noksan arastirmayla
karar verilmesi yasaya aykiridir.” HAKERI, Ceza Hukuku, sh: 137’ den naklen.

% Bkz. § 7. Suca Istirak Hiikiimleri Baglanunda Internet Siijelerinin Konumlar1 Ve Cezai Sorumluluklari.
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oldugu bir durumda, ortada yiikiimliiliigiinii yerine getirmeyen internet siijesi bakimindan

garantorsel bir ihmali sugun varligi kabul edilmelidir.

Internet ortaminda islenen miidahale suglari olarak nitelendirdigimiz sug tiplerinin
biiyiik bir cogunlugunda ise tipe uygun eylem unsuru icrai hareketlerle gerceklestirilmektedir.
Ornegin bir kimsenin bilgisayarmna viriis bulastirmak suretiyle verileri tahribine sebebiyet
vermek, bir kisinin mail sifresinin kirilmas1 veya degistirilmesi suretiyle haberlesmenin
engellenmesi, yine bir kisiye ait olan interaktif bankacilik sifresinin ¢alinmasi ve bu sifreyle
kiginin hesabinin bosaltilmas1 gibi eylemler Ozellikleri geregince aktif bir hareketin
gergeklestirilmesi gereken eylemlerdir. Dolayisiyla bu eylemlerin gerceklestirilmesi suretiyle

islenen suglarin icrai suglar olarak kabul edilmesi miimkiindiir.

Bunun yaninda miidahale suclar1 bakimindan ihmali hareketle tipe uygun eylemin
gercgeklestirilip gerceklestirilemeyecegi hususunda da Oncelikle sunu ifade etmek miimkiindiir
ki, icerik sug¢larina nazaran miidahale sucglarinin ihmali hareketle islenmesi daha dar bir alanda
s6z konusu olmaktadir. Ornegin igerik saglayicisi oldugu ve iicretsiz antiviriis yazilimlarmin
indirilebildigi bir sitede hicbir uyar1 bulundurmayarak, erisildigi takdirde kullanicinin
bilgisayarindaki verileri kullanilamaz hale getiren kotiiciil yazilimi kayith halde tutan failin,
aktif olarak programi indiren kullanicinin bilgisayarina bir kotiiciil yazilim yiiklememesine
ragmen, kullanici tarafindan fark edilmesi giic olan ve bir antiviriis yazilimi zanniyla
indirilebilen bu kétiiciil yazilimi muhafaza ettigi, kullanima sundugu icin ihmal suretiyle
verilere zarar verme sugundan sorumlu tutulabilecegi kanaatindeyiz. Ancak s6z konusu fail
kotiictil yazilimi bizzat diger kullanicilarin bilgisayarlarindaki verilere zarar verme kastiyla
ilgili siteye yiiklediyse, her ne kadar o yazilimin baska bilgisayarlara yiiklenmesi komutunu
vermek suretiyle icrai bir harekette bulunmamis olsa da, sart teorisinin nedensellik kabulii
cercevesinde dogan netice bakimindan salt o yazilimi muhafaza etmek ve kullanima

sunmaktan dolay1 icrai hareket ettiginin kabulii gerekmektedir.

3.- INTERNET ORTAMINDA iSLENEN SUCLARDA MANEVI UNSUR SORUNU

Internet ortaminda islenen suclarin yapisal ozelligi bakimdan iizerinde ©nemle
durulmasi gereken hususlardan biri de manevi unsur problemidir. Ciinkii internet kullaniminin
her gegen giin gosterdigi artis herkesin bu teknolojiden faydalanmasina olanak tanimaktadir.

Bu anlamda yasam kosullarin1 iyilestirme bakimindan ¢ok ©nemli kolayliklar saglayan
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internet teknolojisi aym1 zamanda Onemli riskleri de biinyesinde barindirmaktadir. Bunlarin
basinda insanlarin bilingsiz ve bilgisiz kullanimlar1 dolayisiyla yasadiklar1 sorunlar yer
almaktadir. Oyle internet ki eli mause tutan herkesin kullanabilecegi bir hale gelmistir.309
Dolayisiyla girisilen eylemlerin de neticesinin dikkatlice goz Oniinde bulundurulmasi
gerekmektedir. Iste bu sebeple internet ortaminda islenen suglar bakimindan manevi unsur

Onemli bir yer tutmaktadir.

Sucun manevi unsuru en genel tabiriyle failin fiille olan siibjektif iliskisidir.*'® Bir
baska anlatimla, su¢un maddi unsurunu gerceklestirmis olan irade ile hukuk diizenin koymus
oldugu bir kural arasindaki aykirihktir'''. Bilindigi iizere bir eylemin su¢ olarak
nitelendirilebilmesi i¢in tipe uygun hukuka aykir1 ve kusurlu bir davrams olmasi
gerekmektedir. Bu anlamda kusurluluk kapsamu icinde degerlendirilen manevi unsur sugun
temel yapisal Ozelliklerinden birini teskil etmektedir. Kisinin gerceklestirdigi bir fiilden
dolayisiyla ceza hukuku anlaminda sorumlu tutulabilmesi i¢in salt eyledigi hareketi ile netice
arasinda bir nedensellik bagi yeterli olmamakta, bunun yaninda faille gerceklestirdigi fiille
arasinda siibjektif nitelikte bir iliskinin de bulunmasi esastir. S6z konusu bu iligskinin
kurulmasi 6n sart olarak failin isnad kabiliyetine sahip olmasina ve daha sonra da kusurlu bir
hareketinin olmasina baglidir. Dolayisiyla isnad kabiliyetinin mevcut olmasi bir kimsenin
isledigi fiilden dolay1 cezalandirilabilmesi icin yeterli degildir. Bunun disinda failin somut

olayda da iradesinin kusurlu oldugunun ortaya konulmasi gerekmektedir.

Hakeri’nin tammlamasiyla kusur sug tegkil eden bir fiilin isnad kabiliyetine sahip olan
bir kimse tarafindan bilerek ve isteyerek ( kast) veya en azindan bilerek ( taksir)
yaptlmasidir.”'* Kusurluluk kapsaminda manevi unsur, sugun bir unsuru olarak sadece
islenen bir fiile mahsus olarak ele alinir. Bu agidan bakildiginda kusurluluk ayni zamanda
ceza sorumlulugunun da bireysellesmesi ve eylemin karsiligi olan ceza sorumlulugunun

: . N - .. 313
sinirlarinin belirlenmesin bakimindan 6nemli bir yere sahiptir.

% YALCIN, Sosyolojik, sh: 87.

19 ONDER, Ayhan, Ceza Hukuku Genel Hiikiimler C: II, istanbul, 1989, sh: 287.
' HAKERI, Ceza Hukuku, sh: 137.

312 HAKERI , Ceza Hukuku, sh: 138 v.d.

*1> OZTURK, Bahri /ERDEM, Mustafa Ruhan/ OZBEK, Veli Ozer, Uygulamali Ceza hukuku ve Giivenlik
Tedbirleri Hukuku, 5. Basi, Ankara, 2001, sh: 200.
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Konunun 6nem derecesindeki temel etken Avrupa Konseyi Siber Su¢ Sozlesmesi’nin
konuya yaklasim tarzi ile ilgilidir. S6zlesmesinin gerekgesinde, sdzlesme kapsaminda ele
alman tiim siber suglarm ancak kasten islenebilir oldugu vurgulanmistir. Bunun sonucu
olarak, suc sayilan fiillerin taksirle islenmesi halinde ceza sorumlulugunun varligindan
bahsedilemeyecegi ortaya konulmustur. Bu yaklasim yukarida dile getirilen bakis agisim
destekler niteliktedir. Ciinkii Ozellikle internet araciligiyla girisilen eylemler daima hukuka
uygun olmamaktadir. Bazen bu teknik alanda, bilgisizlik, dikkatsizlik sonucu sug¢ teskil
edebilecek eylemler ortaya ¢ikmaktadir. Dolayisiyla istemeden hem ciddi zararlara sebebiyet

verilmekte hem de ceza sorumlulugu doguracak durumlar ortaya ¢ikmaktadir.

Bu anlayisin normatif diizenlemelere yansiyan bir ornegini Tiirk Ceza Kanunundan
vermek de miimkiindiir. 5237 sayil1 TCK md. 243’e gore bir bilisim sisteminin biitiiniine veya
bir kismina hukuka aykir1 olarak giren ve orada kalan kimse cezalandirilmaktadir. Iste anilan
diizenlemede bilerek ve isteyerek bir bilisim sistemine girmeyen kimselerin eylemini cezai
yaptirima tabi tutmamak igin taksiri ortadan kaldirircasina isteme unsurunu vurgular sekilde
“girdikten sonra orada kalmaya devam etmeyi” aramaktadir®'®. 243. maddeye iliskin TBMM
Genel Kurulunda yapilan goriismelerde sugun unsurlarina iliskin bir degisiklik teklif edilmis
ve bu teklif kabul edilerek madde son seklini almistir. Sugun unsurlarinda yapilmasi istenen

degisiklige iliskin

“Biliyorsunuz, bir de bilgisayar sistemini bozan hackerler var, onlar size bir sey
gonderdi iizerine tikladimiz ve bir sisteme girdiniz. Hemen bunu su¢ haline getirirsek, ¢ok
genis bir kapsama almis oluruz,  su¢ kapsamimi genigletmis oluruz.  Burada da -
hazirladigimiz taslakta- girme ve orada kalma serhini koyduk; ciinkii, bu bir kasttir. Kazara
girersiniz ¢ikarsimiz, bu bagka bir sey; ama girdiniz kaldiniz, degistirdiniz, bozdunuz, bu farkl
bir sey. Iste biz tasarida, buraya agiklik getirdik . Baglantili olarak 244'te de bir aciklik

getiriyoruz’”.” gerekgesi ileri siiriilmiistiir.

31* Madde 243 - (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren ve orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi
halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar hapis cezasina
hiikkmolunur.

315 KETIZMEN, Bilisim Suglari sh:92’den naklen.
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Bu da Avrupa Konseyi Siber Su¢ S6zlesmesi’'ne paralel olarak, bu tarz suglarin ancak
kasten islenebileceginin bir 6rnegi olarak goz oniinde bulundurulmalidir. Ancak unutmamak
gerekir ki; Sézlesme sadece bu alandaki suglarin ancak kasten islenebilecegine isaret etmis ve
fakat gerekcede gecen “kasitli” ibaresinin kesin anlaminin her devletin kendi i¢ hukuk
yorumuna birakildigi belirtilmistir.'® Bu bakimdan mutlak suretle i¢ hukuk diizenlemelerinin

dikkate alinmasi1 gerekmektedir.

Bir eylemin kasten islenebilmesi i¢in mutlak suretle iki unsurunun da gerceklesmesi
gerekmektedir. Bunlar bilme ve isteme unsurlaridir. Kastin bilme unsuru “ fiilin islendigi
sirada” mevcut olmalhdir. Failin kasten hareket etmis sayilabilmesi icin kastin bilme
unsurunun tipiklikte 6n goriilen biitiin unsurlart kapsamina almasi gerekir. Kastin bilme
unsuru hareketi ve hareketle netice arasinda bulunmasi gereken nedensellik bagini da
igermelidir317. Kastin bulunmasi i¢in sug tipinde yer alan objektif nitelikteki tiim unsurlarin
fail tarafindan bilinmesi yetmez; bunlarin istenmis olmas1 da gerekir. Kastin isteme unsuru
her seyden Once kasith bir hareketle taksirli bir hareketi birbirinden ayirmaya yarar.
Gercekten taksirden farkli olarak kastta fail neticeyi istemektedir. Dolayisiyla kasith bir
eylemden bahsedebilmek icin mutlak suretle bilmek ve istemek unsurlarinin bir arada

. 318
olmasini aramak gerekmektedir.

Avrupa Siber Su¢ Sozlesmesinin atfiyla 5237 sayih TCK’de kastin nasil
diizenlendigine kisaca bakilacak olursa, md. 21’in degerlendirilmesi gerekmektedir. Buna
gore, sucun olugmasi i¢in kastin varligi zorunludur. Bu ifadenin baska bir anlam1 da sudur ki;
kanunda 6zel olarak belirtilmedigi siirece taksirle islenen eylemden dolay1 sorumluluk sz
konusu degildir. Kanun koyucu aynm1 madde icinde kast ile neyi vurgulamaya calistigini da
belirtmistir. 21. maddenin birinci fikrasinda kast, su¢un kanuni tanimindaki unsurlarin bilerek
ve istenerek gerceklestirilmesi olarak tamimlanmistir. Dolayisiyla burada yukarida ifade
edildigi gibi kastin her iki unsuru da yani bilmek ve istemek unsuru da acik¢a
vurgulanmaktadir. Ancak kanun sistematigi icerisinde tehlikeli ikilemlere neden olmasi

muhtemel bir eksiklik yer almaktadir. SOyle ki; her ne kadar 21. maddede kastin varlig1 icin

*19 {CEL, Avrupa Konseyi Siber Su¢ Sézlesmesi, sh: 8-9.
317 OZTURK/ ERDEM, Uygulamali Ceza Hukuku, sh: 196.

¥ OZTURK/ ERDEM, Uygulamali Ceza Hukuku, sh: 197.
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bilmek ve istemek unsurlarinin her ikisi de aranirken hata miiessesesinin diizenlendigi 30.

maddenin birinci fikrasinda farkli bir diizenleme yer almaktadir.

TCK md. 30/1.°de “ fiilin icras: sirasinda sugun kanuni tanumindaki maddi unsurlar
bilmeyen kimse, kasten hareket etmis olmaz” diyerek kastin yoklugu acilanirken, sadece bilme
unsuru iizerinde durulmus fakat isteme unsuruna deginilmemistir. Doktrinde, hata kurumuna
iliskin hiikiimde bilmeyen bir kimsenin istemeyecegi diistiniilerek 30/1. maddede sadece
bilme unsurundan bahsetmek fakat isteme unsurundan bahsetmemek biiyiik bir eksik olarak
yorumlanmistir®”®. Doktrinde aksi yonde diisiinen yazarlar da mevcuttur. Ornegin, Ozgeng’e
gore, istemek kastin bir unsurunu olusturmamaktadir. Kisi isledigi fiilin sonucunu 6ngdrmiis
ise, bunlarin gerceklesmesini istemese bile, kasten hareket etmis sayilir. Ornegin bir Kisi bir
fiili gerceklestirmeye zorlaniyorsa, bunu neden olacagi neticelerin de farkinda olacaktir. Her
ne kadar bu fiili islemeyi ve gerceklesen neticeyi istemese de fail kasten hareket etmektedir.
Bu nedenle, kast acisindan isteme unsurundan soz edilmesi dogru degildir. Yazara gore, bu
ayrim kastin bir kusurluluk sekli olarak kabuliiniin bir sonucudur’®’. Kasti hareketin bir
parcast olarak goren Koca/ Uziilmez’e gore ise, hareket ancak belli bir amaca yonelik olarak
icra edilen iradi hareketler oldugu i¢in hareketin bir vasf1 olarak irade kasti olusturur. Bunun

disinda ayrica kasta ait bir isteme unsurundan bahsedilmesi gerekmez.321

Yine 30. maddenin dordiincii fikrasinda hukuki hata diizenlenmistir. Buna gore 30.

“«

maddeni 4. fikrasina gore “ isledigi fiilin haksizlik olusturdugu konusunda kaginilmaz bir
hataya diisen kisi cezalandirilmaz”. Kisi isledigi fiilin hukukun kabul goérmez bir davranis
oldugunun bilincinde olmalidir. Islenen fiilin hukuken kabul gérmez bir davranis olusturdugu
hususundaki hatanin kaginilmaz olmasi durumunda kisi kusurlu sayilamaz. Hatanin
kacinilmaz oldugunun belirlenmesinde ise kisinin bilgi diizeyi, gordigii egitim, iginde
bulundugu sosyal ve kiiltiirel ¢evre kosullar géz 6niinde bulundurulur’®. Bu diizenleme de

elestirilere tabi olmustur. Unver bu diizenleme ile hata ve hukuka aykirilik bilincinin

319 Konu ile ilgili detayl elestiriler icin bkz. UNVER, Yener, Yeni Tiirk Ceza Hukukunda Kusurluluk, in : CHD
(Ed: Veli Ozer OZBEK) Y:1, Sayr: 1, Ankara, 2006, sh: 37 vd.; benzer yonde goriisler ve “isteme” unsurunun
gerekliligine iliskin teorik ¢oziimler icin ayrica bkz OZANSU, Mehmet Cemil, Ceza Hukukunda Kasttan Dogan
Siibjektif Sorumluluk, Ankara, 2007, sh: 126 v.d.

320 OZGENC, Izzet, Tiirk Ceza Hukuku — Genel Hiikiimler, 2. Baski, Ankara, 2007, sh: 223 v.d.
32l KOCA, Mahmut/ UZULMEZ, ilhan, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2008, sh: 168.

2 TCK md. 30/4 kapsaminda failin kigisel ozelliklerinin esas alinmasinin yaratacagi problemlere iligkin goriis
icin bkz. UNVER, Yeni TCK’da Kusurluluk, sh: 54.
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birbirleriyle karstirildigini, eksik olarak hatanin suca iliskin olmas1 degil haksizliga iliskin

olarak diizenlenmesinin bu karigikliga neden oldugunu dile getirmektedir3 3

Nihayet Tiirk Ceza Kanununda kasta iliskin diizenlemeler ile ilgili olas1 kasttan da
bahsetmek gerecektir. Olas1 kast failin neticeyi ongdrmiis olmasina ragmen aldirmamasi
,neticeyi goze almasidir. Ozgeng dogrudan kast ile olasi kast arasindaki farki ortaya koyarken
bilme unsuru iizerinden hareket etmistir. Buna gore kasten islenebilen bir su¢ hem dogrudan
kastla hem de olas1 kastla islenebilir. Ancak maddi unsurda “bilerek”, “bildigi halde” veya
“bilmesine ragmen” ifadeleri acik¢ca vurgulanmis ise burada artik sadece dogrudan kasttan
bahsedilebilir. Bu durumlarda olasi kast s6z konusu olamaz’**. Bu yaklasim tarzi yukarida da
ifade edildigi gibi kastin sadece bilme unsurundan ibaret sayildig bir anlayis ¢cercevesinde bir
takim celiskileri de beraberinde getirebilecegi kanaatindeyiz. Ciinkii zaten kastin varlig
sadece bilme unsurunun séz konusu durumlarda gegerli ise, sugun bilerek islenmesi agikca
ifade edilse de edilmese de dogrudan kastin temel unsuru konumundadir. O halde anilan
ifadeler kullanilmadiginda dogrudan kast ile olasi kast hangi Ol¢iit esas alinmak suretiyle

birbirinden ayrilacak, net bir bigimde ortaya konulmamuistir.

Fail olasi kastta, “olursa olsun, netice gerceklesirse gerceklessin” demektedir’>. Bu onu
bilingli taksirden ayirir. Icel, olasi kast ile bilincli taksir ayrimmm ortaya koyarken, failin
kayitsizhigr iizerinden hareket etmistir. Yazara gore, bilingli taksirde de fail sonuglar

ongormekte, fakat bunlarn istemedigi gibi, bu sonug¢larin meydana gelmemesi i¢in elinden

323 OZGENC, Ceza Hukuku, sh: 340.

3 OZGENC, Ceza Hukuku, sh: 238.

33 “Samgn olay giinii aksami tabanca ile etkili mesafeden cami ¢ikisi magdura yonelik ates etmesi sirasinda
magdurun yaminda bulunan iiciincii kisilerin de isabet alarak olebileceklerini veya yaralanabileceklerini
ongormesi karsisinda diz altindan isabetle yaralanan diger magdura yonelik eylemin kasti neticenin
belirleyecegi kurali geregince, olasi kasit ile silahla yaralama sucunu olusturdugu anlasildigi halde su¢ vasfinda
hataya diisiilerek yazili sekilde oldiirmeye tegebbiisten hiikiim kurulmasi, isabetsizdir.” ( Yargitay 1.CD,
05.07.2006, E: 2006/902 — K: 2006/2922, Kaynak: Kazanci 1gtihat Programi — Online, Erisim Tarihi:
22.03.2009, Saat: 12:10)

“Samigin asil hedef aldigi kisiye ates ettigi sirada aym otomobil iginde bulunan magdurun da isabet alarak
olebilecegini ya da yaralanabilecegini ongormesine ragmen, ateslerine devam ederek magduru yiiz, sag omuz ve
sag kal¢a bolgesinden yaraladigi anlasildigina gore, olast kastla yaralama sugundan cezalandirilmasi gerekir.”
( Yargitay 1. CD, 31.03.2008, E: 2007/ 4914 — K: 2007/ 2475, Kaynak: Kazanci Ictihat Programi — Online,
Erisim Tarihi: 22.03.2009, Saat: 12:15)
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geleni yapmaktadur3 2, Bagka bir anlatimla olas1 kasttaki kayitsizlik ve dnemsemezlik durumu
bilin¢li taksirde yoktur. Tam aksine bilingli taksirde fail sonug¢lar1 6nlemek i¢in elinden geleni
yapmaktadir. Doktrinde bu yaklasim ortaya konulurken, kanun koyucunun getirdigi olast kast

tanimi ise olast kastin bilingli taksir kavramu ile karsimasina neden olmaktadir’”’

. Gergekten
kanun bilingli taksiri kisinin Ongordiigii neticeyi istememesine karsin neticenin meydana
gelmesi olarak tamimlamistir. Halbuki olasi kastta da fail neticeyi istememektedir. Ancak goze
almaktadir. Bilingli taksirde ise fail yine neticeyi ongormekte, istememekte ve meydana
gelmemesi i¢in caba gostermektedir. Ancak taksirden daha yogun bir kusur ¢esidi oldugu icin
failin cezasi arttirilir. Unver de olasi kastin hatali ve amacina aykiri olarak diizenlendigini,

bilingli taksirle arasinda higbir fark yaratiimadigini vurgulamistir.**®

Ozellikle internet ortaminda islenebilen suclarda karistirilmamasi gereken dnemli bir
husus da olasi kast ile ikinci derece dogrudan kasttir. Bilindigi iizere failin hedefinin disinda
kalan ikinci derece sonuglar, asil sonucun gerceklesmesi bakimindan zorunlu nitelikte ise,
failin bu ikinci derece sonuclari da istediginden hareketle ikinci derece dogrudan kastin
varhig kabul edilir. Ozellikle Yargitay’in son yillarda verdigi baz1 kararlarda olasi kasti, ikinci
derece dogrudan kastin tamimi ile c¢ercevelendirdigi goriilmektedir. Bu yonde hatalarin
ozellikle internet gibi teknolojik alt yapili sistemlerin kullanicilarinin, yeterli bilgi birikimi ve

tecriibeye sahip olmadan giristikleri eylemler bakimindan etkili olabilecegi diisiiniilebilir.

32 “Yaralama kastiyla hareket eden samgn, oliim sonucunu istememekle birlikte kalp rahatsizigi olan
maktulenin olebilecegini ongordiigiiniin ve boylece bilingli taksirle hareket ettiginin anlagilmas: karsisinda,
5237 sayili TCK.nun 22/3. maddesi delaletiyle 85. maddesi geregince cezalandirilmast yerine yazili sekilde
olayda uygulama yeri bulunmayan 87/4. madde ile uygulama yapilmast usul ve yasaya aykiridir.” (Yargitay
1.CD, 22.05.2007, E: 2006/5796 — K: 2007/3947, Kaynak: Kazanci Igtihat Programi — Online, Erigim Tarihi:
22.03.2009, Saat: 12:15)

“Olay oncesi aldigi alkol nedeniyle ara¢ kullanmamasina iliskin uyarilar: dinlemeyerek, gece vakti seyir halinde
kaplamadan ¢ikarak banket iizerinde yiiriiyen yayalara ¢arpip bir kisinin yaralanmasina iki kiginin de oliimiine
sebebiyet veren ve olayda tam kusurlu oldugu anlasilan samk hakkinda TCK.nun 45/3. maddesinde ongoriilen
bilingli taksirin olustugu gozetilmeden, yazili sekilde uygulama yapilmak suretiyle eksik ceza tayini, kanuna
aykirnidir. “ (Yargitay 1.CD, 12.05.2005, E: 2005/1150 — K: 2007/2012, Kaynak: Kazanci igtihat Programi —
Online, Erisim Tarihi: 22.03.2009, Saat: 12:20)

“Kavga ortanminda samigin yumruk atmast sonucu yere diisen maktuliin, kendisinde bulunan kalp damar
hastaligimin olaywn tesiri ve eforu ile aktif hale ge¢mesi sonucu gelisen solunum ve dolasim yetmezliginden
oldiigii olayda, kiiciik bir yerlesim yeri olan kdy ortaminda samgin, maktuliin kalp hastast oldugunu bilip
bilmedigi detayli bir sekilde arastirilarak sonucuna gore karar verilmelidir. Bilinmesi halinde 5237 sayuli
TCK'min 22, 23 ve 85. maddeleri kapsanunda bilingli taksir sonucu adam oldiirme, aksi halde 5237 sayili
TCK'min 86/2. maddesi araciligiyla 85. maddeleri kapsaminda samigin hukuki durumunun degerlendirilmesi
gerekir.” (Yargitay 1.CD, 25.05.2006, E: 2006/894 — K: 2006/2130, Kaynak: Kazanci ictihat Programi —
Online, Erisim Tarihi: 22.03.2009, Saat: 12:25)

32" {CEL, Ceza Hukuku, 190 v.d.

328 UNVER, Yeni TCK’de Kusurluluk, sh: 50.
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Baska bir anlatimla her komutun neticesinin 6nceden kestirilmesi 6nemli bir bilgi birikimi ve
tecriibeyi gerektirirken, toplumda her kesimin kullanabildigi bir teknoloji olarak internet
teknolojisi, girisilen eylemde manevi unsur olarak taksirden kasta uzanan yelpazede her tiirlii
kusur cesidinin kolaylikla gerceklesebilmesi ihtimalini miimkiin kilmaktadir. Ancak sorun
internet tizerinde gerceklestirilen eylemlerde kusur cesidinin tespitinin giic olmasinda
yatmaktadir. Ornegin bilgisayarda kayitli verilere zarar vericici viriisleri barindirdig kuvvetle
muhtemel olan bir web sitesinden ¢ocuk pornografisi icerikli veriyi bagkasinin bilgisayarina
indiren bir kisinin eyleminde, kisinin ¢cocuk pornografisi icerikli bir veriyi bulundurmasi veya
depo etmesi bakimindan 5237 sayili TCK md. 226 ¢ercevesinde miitehcenlik sucunu kasten
isledigi noktasinda bir sorun yoktur. Ancak kaynak web sitesinden ¢ocuk pornografisi icerikli
veri indirme siirecinde, soz konusu verinin depolandigi ve bagkasina ait olan bilgisayardaki
diger verilere zarar verecek bir viriis veya kotiiciil yazilimin da bilgisayara yiiklenmesi ve
kayith verileri kullanilamaz hale getirmesi durumunda manevi unsur bakimindan nasil bir
tercih yapmak gerekecektir? Bu soruya verilecek yanit kanaatimizce, kastin bilme unsuru ile

isteme unsurunun da birlikte degerlendirilmesinde isabet olacagi neticesini ortaya koyacaktir.

Burada sadece internet araciligiyla sug isleyen gercek kisi fail bakimindan manevi unsur
tizerinde durulmustur. Diger internet siijelerinin ceza sorumluluklar1 kapsamindaki
degerlendirmeleri daha sonra ilgili boliimde yapilacaktir. Gelinen bu noktada dikkatlerin
toplanmasi gereken iki husus vardir. Birincisi Avrupa Siber Su¢ Sozlesmesinin atfiyla internet
ortaminda islenebilen suglarda kast seviyesinde kusurlulugun aranmasi dolayisiyla 6zellikle
kastin bilme ve isteme unsurlarinin ayn1 anda aranmasina 6zen gosterilmelidir Bu anlamda
yukarida da isaret edildigi tizere 21. maddenin birinci fikrasi ile 30. birinci fikrasi arasindaki
unsurlara yonelik celiski bir an once giderilmelidir. Ciinkii internet ortaminda islenebilen
suclarda bilmek kadar istemek de biiyilkk 6neme sahiptir ve hatta bu alanda olas1 kast ve
bilin¢li taksir kurumlarinin dikkate alinmas1 gerekliligi karsisinda hatanin tespiti bakimindan

isteme unsuru daha da onem kazanmaktadir.

Ikinci husus da olas1 kast kavraminin netlige kavusturulmasi zorunlulugudur. Ciinkii
internette gerek igerik ( aciklama ve yayma suglar) suglarinda, gerek miidahale ( bilgisayar
sabotaji, verilerin degistirilmesi, ... v.b.) suclarinda gerekse de diger su¢ alanlarinda
internetin sanal ortamda gizlilik ve anonimlik ilkesinin verdigi giivenle netice 6n goriilmesine
ragmen eyleme devam etme iradesinin hdkim olmasi, olasi kastin ortaya ¢ikma ihtimalini

daha da giiclendirmektedir. Ancak hali hazirdaki durum ikinci derece dogrudan kast, olasi
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kast ve bilingli taksir'® arasindaki cizginin muglakligi nedeniyle eylemin su¢ olmaktan
cikmasina dahi neden olabilecek tehlikeyi biinyesinde barindirmaktadir. Ciinkii hatirlanacagi
tizere Avrupa Konseyi Siber Su¢ Sozlesmesi biinyesindeki suclarin ancak kasten
islenebilecegini ifade etmekte ve ulusal mevzuatlar da buna uyum saglamaya caligsmaktadir.
Fakat bir kast tiirii olan olas1 kast ile bir taksir tiirii olan bilingli taksir birbirlerinden net bir
bicimde ayrilmadig: icin bilingli taksirin varliginin kabul edilecegi bir durumda, taksirin 6zel
olarak aranmadigt su¢ tipleri bakimindan unsurlari tamamlanmis bir suctan
bahsedilemeyecektir. Ciinkii bilindigi {izere su¢ tipe uygun, kusurlu ve hukuka aykir

eylemdir. Boyle bir durumda kusurluluk unsuru olusmadigi i¢in ortada bir su¢ olmayacaktir.

4- INTERNET ORTAMINDA iSLENEN iCERIK SUCLARI BAKIMINDAN TCK
MD. 26 ANLAMINDA HAKKIN KULLANILMASI HUKUKA UYGUNLUK
NEDENININ ANLAMI

4.1.- Genel Aciklamalar

Internet modern teknolojiler icerisinde toplum hayatini en yakindan ve derinden etkilen
teknoloji alam olarak dikkat cekmektedir. Ozellikle alt yapi itibariyle karmasik bir
miihendislik bilgisini barindiran bu teknoloji kullaniciya sunuldugu haliyle herkes tarafindan
az ya da c¢ok kullanilabilmektedir. Bu kullanim her zaman dogrudan yasal amaclara riayet
neticesini dogurmamakta, yasal olmayan yolara da sapilmaktadir. Bdyle bir sapma hi¢ siiphe
yok ki hukuku devreye sokacaktir ve bu anlamda hukukun etkili silah1 da ceza olacaktir. Bu
nedenle ceza hukuku normlarinin, diger hukuk normlarinin yeterli olmadig1 noktada devreye
girmesi prensip olarak kabul edilmektedir. Ciinkii ceza hukuku kisi temel hak ve

ozgiirliikklerine dogrudan miidahalenin en etkin bir bi¢cimde gerceklestigi alandir. Bu

329 Bu yelpaze icerisinde daha rahat ayirt edilebilme ihtimali olan kusur seklinin bilingli taksir oldugunu da ifade
etmekte hicbir akinca yoktur. Ciinkii bir olayda bilingli taksir belirlemesine gidilebilmesi i¢in sugun taksirle
islenebilen bir su¢ olmas1 gerekmektedir. Keza bu husus Yargitay’in su kararinda da acikca ifade edilmektedir.

“l- 5237 Sayili TCK.nun 22/3. maddesinde belirtilen bilingli taksirin sadece taksirle islenen suglarda
uygulanabilecegi gozetilmeden, aynt kanunun 179/3. maddesinde diizenlenen kasten islenen alkolliin etkisiyle
emniyetli bir sekilde arag sevk ve idare edemeyecek halde olmasina ragmen arag kullanarak trafik giivenligini
tehlikeye sokma sugcunda uygulanarak santk hakkinda fazla ceza tayini,

2- 5237 sayili TCK.nun 50 ve 51. maddesinde ongoriilen nesnel ve oznel kosullari icermeyen "samigin kusur
oram" gerekgesine dayanilarak sanmik hakkinda tayin edilen cezamin paraya cevrilmesine ve ertelenmesine yer
olmadigina karar verilmesi, bozmayt gerektirmistir.” ( Yargitay 2. CD, 22.2.2007, E: 2006/9904 - K:
2007/2721, Kaynak: Kazanci 1gtihat Programi — Online, Erigim Tarihi: 22.03.2009, Saat: 12:40)
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miidahalenin Ozgiirliigiin esas alindigi bir sistemde son ara¢ kullanilmasi bu cercevede

oldukg¢a 6nemlidir.

Su¢ teskil eden bir eylemin kanuni tipe uygun, kusurlu ve hukuka aykiri olmasi
gerektigi diisiiniildiigiinde, bu ii¢ ilkeden birinin gerceklesmedigi durumlarda hareket zarar
neticesi bile dogurmus olsa teknik anlamda su¢ kabul edilemeyecektir. Kisinin eylemi sayet
bir ozgiirlilkk kullanimi cercevesinde degerlendirilmekteyse, kisi mesru alanda kalmis sayilir
ki, mesru olmayan alan da zaten sug¢ alamidir ve cezaya tabi tutulmaktadir. Bu degerlendirme
sadece eyleyen veya eyleme maruz kalanlar icin degil, kisilerin 6zgiirlik kullanimlariin
sinirlarin belirleyen yasa koyucu icin de 6nem arz etmektedir. Ciinkii getirilecek bir ceza
diizenlemesi ile kisinin hareket 6zgiirliigii sinirlandirilmakta, sinirin asildigi noktada da cezai
yaptirim Ongoriillmektedir. Ancak siir icinde kaldigi taktirde eylem neticesi onem arz
etmeksizin ceza hukuku anlaminda mesru kabul edilmektedir. Bu tespiti biraz daha agmak ve

internet ile iligkilendirmek isabetli olacaktir.

Anatomik yapis1 dikkate alindiginda teknik anlamda sug, tipe uygunluk, hukuka
aykirilik ve kusurluluk niteliklerine sahip bir eylemle ceza normunun ihlalidir’®. Bir baska
ifade ile, bir eylemin sug olarak degerlendirilebilmesi i¢in mutlak suretle tipe uygun, kusurlu
ve hukuka aykir1 olmasi1 gerekmektedir. Bu unsurlardan sadece birinin olmamas1 dahi eylemin
su¢c olma vasfim yitirmesi icin yeterlidir. Calisma konusu bakimindan bu tespitin 6nemi,
yukarida verilen su¢ tamimi cergcevesinde hukuka aykiriligin tartisilmasi boyutunda kendini
gostermektedir. Ancak Oncelikle ceza hukukunun yapisal unsuru olarak hukuka aykiriligin

kapsami konusunda genel bir netligin ortaya konulmasi gerekmektedir.

Doktrinde hukuka ayikirhgin kapsami bakimindan iki farkli goriis mevcuttur. Bu
goriislerden birincisi sucun yapisal bir unsuru olan hukuka aykiriligt dar anlamda
degerlendiren goriistiir. Bu goriis taraftarlarina gore hukuka aykiriligl sadece ceza hukukuna
aykirilik olarak anlamak gerekmektedir. Bu ¢ercevede hukuka aykir1 eylemleri ii¢ kategori
alinda degerlendirmektedirler. Birinci kategori ceza hukukuna uygun eylemledir. Bu
kategoride yer alan eylemler ceza kanunlarinca yasaklanmamis ve uygulanmasinda herhangi
bir engel olmayan eylemlerdir. ikinci kategoride ise ceza hukukuna aykir1 eylemler vardir. Bu

eylemler ceza kanunlarinca gerceklestirilmesi yasaklanmus eylemlerdir. Uglincii grupta ise

330 iCEL, Kayihan, Ceza Hukuku Genel Hiikiimler, 2. Kitap, Yenilenmis 4. Baski, Istanbul, 2007, sh: 15.
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ceza hukuku bakimindan 6nemsiz eylemler bulunmaktadir ki, bu eylemeler ceza hukukunun

diizenleme kapsami disinda bulunan ve ceza hukukunu ilgilendirmeyen eylemlerdir.331

Bizim de istirak ettigimiz ikinci goriis ise sucun yapisal unsuru olan hukuka aykirilig
sadece ceza hukukuna aykirlik seklinde dar bir yoruma tabi tutmadan, sistematik biitiinliik
icerisinde tiim hukuk sistemine aykiriligi kapsayacak sekilde genis yorumlayan gbrﬁstﬁr.332
Bu goriisti savunanlara gore hukuka aykirilik ya vardir ya da yoktur. Hukukun alt disiplinleri
arasinda her disipline miinhasir bir hukuka aykirilik benimsemek sistemin bir biitiin olarak
islemesine acik bir sekilde engel olacaktir. /cel, kanaatimizce de isabetli olarak, hukuka
aykiriligr tiim hukuk diizeni nazarinda birlik — biitiinliikk gosteren ve parcalanmasi olanaksiz
bir kavram olarak belirlerken bir eylemin belirlerken bir eylemin belirli bir hukuk dal
alaninda hukuka uygun, baska bir hukuk dali alaninda hukuka aykir1 sayilmasim bu hukuksal

333

yapiya ve mantiga aykiri olarak kabul etmistir.””” Yine Ozbek de hukuka aykirilig tipe uygun

fiilin biitiin hukuk diizeni ile catisma i¢inde bulunmasi olarak kabul etmektedir.”>*

Oztiirk/Erdem, Lackner/Kiihl’e atifta bulunmak suretiyle hukuka aykirithig biitiin hukuk
sistemine aykirilik olarak kabul ettiklerini ortaya koyarken ayrica hukuka aykirilik ile
haksizlik kavramlarinin farkli iceriklere sahip olduklarn iizerinde durmaktadirlar.** Yazarlara
gore hukuka aykirilik davranig ile norma arasindaki bir celiskiyi ifade eder ve bu nedenle
derecelendirilemez, ancak haksizlik davranis ile gerceklestirilen ve hukukun maddi degerler
diizenin onaylamadi@1 gerek nicelik gerekse nitelik olarak derecelendirilebilir bir degersizligi

ifade etmektedir.**¢

Hukuka aykiriligin kapsamu itibariyle aym goriiste olan Koca da hukuka
aykirilik ile haksizlik kavramlarmin iki ayr1 kavram oldugu tizerinde durmustur. Alman
doktrinine atifta bulunan yazar, hukuka aykirilig1 tipe uygun hareketin bir 6zelligi, yani ceza

hukukunun emir ve yasaklarina kars1 gelmek olarak tanimlarken haksizligin ise, tipe uygun ve

31 {CEL, Ceza Hukuku, sh: 89.

32 KOCA, Mahmut, YTCK’da Hukuka Uygunluk Nedenleri, CHD ( Ed: Veli Ozer OZBEK), Y:1, S: 1,
Ankara, 2006, sh: 116.

33 JCEL, Ceza Hukuku, sh: 90- 91.
34 OZBEK, Veli Ozer, TCK Izmir Serhi, 3. Baski, Ankara, 2006, sh: 151.

33 OZTURK/ ERDEM, Uygulamah Ceza Hukuku, sh: 146. Benzer yonde diisiinceler icin bkz. DEMIRBAS,
Timur, Ceza Hukuku Genel Hiikiimler, 5. Baski, Ankara, 2007, sh: 243.

% OZTURK/ ERDEM, Uygulamali Ceza Hukuku, sh: 146- 147,
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hukuka aykir fiilin bizatihi kendisini, hukuka aykirilik degerlendirmesinin konusunu onun

deger yiikiiyle birlikte ifade ettigini dile getirmistir.>’

Hukuka aykirilik unsurunun kapsami konusunda yukarida yapilan agiklamalar goz
oniinde bulunduruldugunda, kanuni tipe uygun ve kusurlu bir hareket, normlar hiyerarsisi
baglaminda tiim hukuk sistemi i¢in gecerli olan anayasal bir temel hak ve 6zgiiliik kullanim
olarak degerlendirilebiliyorsa veya anayasa hukuku teknigi ile ifade edilecek olursa bir temel
hak ve oOzgiirligiin koruma alam ( Schutzbereich der Grundrechte)  kapsaminda
diisiiniilityorsa bu hareket hukuka aykirt sayilamayacagindan miitevellit teknik anlamda bir
“suc”a da viicut vermeyecektir. O halde bir hareketin hukuka aykiriliginin tespiti bakimindan
oncelikli olarak ele alinmas1 gereken degerlendirme kriterini, o hareketin anayasal bir temel
hak ve ozgiirliikk kullanim1 kapsaminda herhangi temel hakkin koruma alani iginde yer alip

almadiginin ortaya konulmasi olugturmalidir.

Bu degerlendirmeler 1s18inda TCK md. 26/1°de diizenlenen “Hakkin Kullanilmasi
Hukuka Uygunluk Nedeni” ele alinacak olursa, bir kisinin anayasal giivence altina alinmis bir
temel hak ve 6zgiirliigiinii kullanmasiyla ortaya cikacak kanuni tipe uygun ve kusurlu eylem,
hukuka aykirilik unsuru gerceklesmedigi i¢in su¢ olarak deger kazanmayacaktir. Bu konuda
doktrinde bir temel hak ve Ozgiirlik kullaniminin hangi sartlar alinda TCK md. 26/1
hiikmiine gore degerlendirilebilecegi iizerinde durulmustur. Ozgeng’e gore, hak kullaniminin
bir hukuka uygunluk nedeni baglaminda kabul edilebilmesi icin oncelikle, kisiye o hukuk
diizenince tanminmis bir siibjektif hakkin varligi gerekmektedir. Bunun disinda ikinci olarak, -
birinci kosulun zorunlu bir sonucu denilebilecek — hukuk diizenince kisiye taninmis olan
siibjektif hakkin sinirlart dahilinde kullanilmasi gerekmektedir. Yine kullanilan hakkin
karakteristik Ozelligi olarak, bu hakkin kisi tarafindan hicbir merciinin araciligina gerek
kalmaksizin dogrudan dogruya kullanilabilecek bir hak olmasi gerekmektedir.™® fcel de
Ozgeng’le ayni kosullart kabul etmistir.™ Ozbek ise, Ozgeng’in ortaya koydugu kosullara ek
olarak hakkin kullanilmasi ( icrasi) ve yoneldigi su¢ arasinda bir nedensellik baginin varligini
ararken Ozgeng’te “hakkin sinirlar1 dahilinde kullanilmasi” kosuluna paralel olarak “hakkin

kotiiye kullanilmamasi” kosulunu kabul etmistir.340

7 KOCA, Hukuka Uygunluk Nedenleri, sh: 116.
338 OZGENC, Izzet, Tiirk Ceza Hukuku Genel Hiikiimler, 2. Baski, Ankara, 2007, sh: 281.

¥ [{CEL, Ceza Hukuku, sh: 140- 141.
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Goriildiigii tizere TCK md. 26/1°de diizenlenen hakkin kullanilmasi hukuka uygunluk
nedeninin hangi kosullar altinda isletilebilecegine yonelik olarak doktrinde herhangi bir fikir
ayriligina rastlanmamaktadir. Genel itibariyle, kisi tarafindan kullanilacak hakkin anayasal
giivence altina alinmig olmasi, hakkin belirlenen sinirlar iginde kullanilmasi veya baska bir
ifade ile kotiiye kullanilmamasi, s6z konusu hakkin kisi tarafindan hi¢bir merciin miidahalesi
olmaksizin kullanilabilir olmasi1 aranmaktadir. Kanaatimizce, doktrinde iizerinde hem fikir
olunan bu kosullarin en azindan kanunun gerekcesinde de yer almasi isabetli olurdu. Ciinkii
uygulamada bir eylemin herhangi bir hak kullamimi dahilinde kalip kalmadigina iliskin
degerlendirme problemleriyle karsilasilabilme ihtimali mevcuttur. Son olarak doktrinde kimi
yazarlar tarafindan hakkin kullanilmas1 durumlar1 baghgi altinda bir takim hak kategorilerine
yer verilmistir.’*' Kanunun diizenlemesi ve yukaridaki agiklamalar referans alindiginda, bu
tarz belirlemelere smirlayici bir nitelik tasimamasi nedeniyle ayrica yer verilmeyip genel

degerlendirmelerin bu kategorilere de yansitilmasi gerektigi soylenmekle yetinilecektir.

Giiniimiizde internet ortaminda islenen su¢lar bakimindan da her ne kadar modern ceza
hukukunun temel egilimleri cercevesinde giivenlik lehine bir yaklagimla su¢ haline getirme
iradesi sz konusu olsa da, internet kullanimu ile iligkili olan temel hak ve ozgiirliiklerin
sinirlar1 ve kapsamu isabetli bir sekilde ortaya konulursa hem kanun koyucu inisiyatifi olmasi
gereken c¢izgiye yonlendirilir hem de kigilerin hareket serbestisine olmasi gereken
sinirlandirmalar Sl¢iilit bir bigime gerceklestirilir. Bu anlamda internet araciligiyla islenen
suclarin, temelinde bir ozgiirliikk problemi kaynaginda internette hareket serbestisine getirilen
optimum sinirlandirmalar ile birlikte diisiiniilmesi gerektigi kanaatindeyiz. Hi¢ siiphe yok ki
internet kullanmim diistince Ozgiirliigiinden sanat Ozgiirligiine, 6zel yasamin gizliligi
hakkindan fikri miilkiyet hakkina kadar bir¢cok temel hak ve 0Ozgiirlik kategorisini
ilgilendirmektedir. Bu temel hak ve Ozgiirlikklerin tek tek internet agisindan ele alinmasi
gerekmektedir. Ancak bu bolimde ceza hukuku perspektifinden internet kullanimini

dogrudan ilgilendiren ve 5237 sayili TCK md. 26’de diizenlenen bir hakkin kullanilmasi

* OZBEK, izmir Serhi, sh: 365. Yazar bu tespitine 6rnek olarak Yargitay’in su kararin gostermektedir.

“ Ogretmenlerin ogrenciler iizerinde egitim i¢i disiplinin saglanmast yoniinde terbiye ve itaat ettirme haklart
bulunmaktadir. Ancak, bu hak disiplin cezast vermek ile bedensel zarara yol agmayacak sekilde ornegin kulak
tutmak, tek ayak iizerinde durdurmak gibi davranis bicimleriyle simirlt olup hicbir zaman etkili eylemde
bulunmayt kapsamaz. O halde dgretmenlerin terbiye hakkimi kullanmalart onlara ogrenciyi dovme hakki
veremeyeceginden, somut olayda magdureye cetvelle vuran samigin etkili eylem kastinin olmadigindan soz etmek
olanaksizdir.” ( Yargitay CGK., 22.02.2000, 2000/-11, 2000/30, Kaynak: www.kazanci.com.tr )

341 Ornek olarak bkz. OZTURK/ ERDEM, Uygulamali Ceza Hukuku., 167 v.d.: DEMIRBAS, Ceza Hukuku,
sh: 284 v.d.
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baglaminda ele alinabilecek ii¢ temel hak ve Ozgiirliikk ¢ercevesinden bakilacaktir. Bunlar

diisiince ozgiirliigii, ifade 6zgiirligii ve haberlesme 6zgiirliigiidiir.

Son olarak kanaatimizce bir noktanin daha altin1 ¢cizmekte fayda vardir. Bir eylemin
herhangi bir temel hak ve 6zgiirliin koruma alaninda yer alip almadiginin tartisilabilmesi icin
mutlak suretle Anayasanin 90. maddesinin daima g6z oniinde bulundurulmas: gerekmektedir.
Ciinkii md. 90 hiikmiince usuliine uygun olarak kabul edilmis ve bir temel hak ve 6zgiirliigii
diizenleyen uluslar aras1 antlasma hiikiimleri, i¢ hukukta aym konuyu diizenleyen bir baska
hiikkiimle ¢atismalari durumunda 6ncelikli olarak uygulanma imtiyazi sahiptir. Dolayisiyla bir
hakkin usuliine gore kullanilip kullanilmadiginin tespitinde yukarida verilen iki sarttan
ikincisi yani verilen hakkin sinirlar i¢inde kullanilmasi durumu bu anayasa hiikmii dikkate
almarak hareket edilmek durumundadir. Bu nedenle asagida sadece ilgili temel hak ve
ozgiirliiklerin ulusal diizenlerle belirlenmis sinirlar1 degil aym1 zamanda uluslar arasi

sozlesmelerle belirlenmis ¢ercevesi de konuyla ilintisi 6l¢iisiinde aktarilacaktir.

4.2.- Ceza Hukuku Baglaminda Internetin Bazi Temel Hak Ve Ozgiirliiklerle
Iliskisi

4.2.1.- Diisiince ve ifade Ozgiirliigii

Internet kullanimi bakimindan en temel 6zgiirliik alanlarmin diisiince ve ifade dzgiirliigii
oldugu kanaatini tasimaktayiz. Ciinkii diisiince ifade 6zgiirliigii yaygin bir kitle ve iletisim
araci olan internet i¢in diger tiim 6zgiirliik alanlarmin baslangici niteligindedir. Hatta Okgesiz,
Kant'tan almtiladigi bir deyimle342 diisiince Ozgiirliigiinii biitiin  dzgiirliikklerin kalkani
oldugunu savunurken kamusal alanin orgiitlenmesinde ve korunmasinda karsilanmasi gereken

cok ivedi bir gereksinim olarak bu iistiinliigiinii stirekli duyumsattigini dile getirir.

“ Toplumsal trafigin islerlik ve mesruluk diizeni olarak “temel insan haklari ve

ozgiirliikleri pozitif hukuk yapisi”’nmin temel postulasi olan “insan onuru”nun burada

2 “Die Freiheit der Feder ist das einzige Palldium der Volksrechte ( Kalemin ozgiirliigii kamusal haklarin
yvegane kalkamidir)”, KANT, Immanuel, Gemeinspruch, AA VIII, sh: 352: b.y.: Heiner Bielefeldt, Philosophie
der Menschenrechte. Grundlagen eines weltweiten Freiheitsethos, Darmstadt, 1998, sh: 162 (“)K(;ESiZ,
Hayrettin, Diisiincenin Ozgﬁrlﬁgﬁ Uzerine Diisiinceler, in: HFSA- 6 ( Der:Hayrettin OKCESiZ), Istanbul, 2003,
sh:30’dan naklen
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benimsedigim * diigiinmek” ile olan iliskisinden diisiince oOzgiirliigiiniin kamusal alanin

kurulmasinda ve korunmasinda tasidigi kaynaksallik degeri cok acik bir bicimde belirir. »343

[fade 6zgiirliigiiniin de genel anlamda diisiinceyi agiklama 6zgiirliigii olarak kabulii***
bu anlamda bu iki 6zgiirliik alan1 arasindaki siki iliskiyi ortaya koymaktadir. Oyle ki, Lampe
ifade ozgiirligl ve diisiince 6zgiirliigii arasindaki iliskiyi agiklarken her iki 6zgiirliik alaninin
da insanin 6ziine ait oldugu belirtmis ve bu iki 6zgiirlilk alanindan hangi birine bir miidahale
gerceklesirse digerinin zedelenecegini ifade etmistir.’*® Burada oncelikle her iki 6zgiirlitk
alaninin temel yapilarini anayasal diizenlemeleri referans alarak ortaya koyulacak ardindan bu

ozgiirliik alanlarinin hangi noktalartyla interneti ilgilendirdigi iizerinde durulacaktir.

4.2.1.1.- Diisiince Ozgiirliigii

Tiim o6zgiirliklerin hamisi ve kamusal alanin kurucu 6gesi olan diisiince 6zgiirliigi
inansin serbestce diisiinme ve bilgilere ulasabilmesi, edindigi diisiince kanaatlerden dolay1
kinanmamasi1 ve bunlan tek basina veya baskalar ile birlikte cesitli yollarla serbestce
acilayabilmesi, savunabilmesi, bagkalarina aktarilabilmesi ve yayilabilmesi anlamina

gelmektedir.346

Lampe’ye gore diisiinmek insanin i¢ diinyasinda meydana gelen, kimseye
zarar vermeyen, dolayisiyla da toplumsal kurallarla sinirlandirilmayan bir sﬁregtir3 o,
Kucuradi ise “diisiince ozgiirliigii’nli kavramsallastirmak i¢in “diigiince” terimini de acikliga
kavusturmak gerektigini savunmaktadir. “Diisiince” terimi diisiinme etkinliginin ¢ok cesitli

tiriinlerini- fikirleri, anlayislari, kanaatleri, inanglar, gereklilik 6nermelerini... - kapsar348.

3 OKCESIZ, Diisiincenin Ozgiirliigii, sh: 30.

3 Genel anlamda ifade ozgirliigii diistinceyi aciklama 6zgiirliigii olarak kabul gorse dahi bizim de istirak
ettigimiz iizere ifade 6zgiirligiinii diisiinceyi aciklama 6zgiirliigii ile 6zdes kabul etmemek gerekir. Ciinkii ifade
ozgiirligi diisiinceyi agiklama 6zgiirligiinii ve diisiince olmayan duygu agiklamalarinin da kapsar. Bu goriisiin
detaylar1 icin bkz. CAN, Osman, Anayasa Degisiklikleri ve Diisiinceyi Aciklama Ozgiirliigii,
www.anayasa.gov.tr/eskisite/anyargl9/can.pdf ( Erisim Tarihi: 18.09.2007).

35 [ ampe bu yaklagimini soyle ifade etmistir. “ Bir insani, kanaatini ifade etmekten ali koyan her kimse, o
insamin diisiincesini oldiiriir! Dolayisiyla ifade ozgiirliigii diisiince ozgiirliigii gibi insan haklarindan biridir.
Alman Anayasasi, herkese kanaatini sozlii, yazilt ve imgelerle ifade etme, yayginlastirma ve herkese acik olan
kaynaklardan engellenmeden bilgi edinme hakkini vermistir.”. Degerlendirmenin ayrintilar1 i¢in bkz. LAMPE,
Ernst- Joachim, Diisiince Ozgﬁrlﬁgﬁ, Ifade Ozgﬁrlﬁgﬁ, Demokrasi ( Cev: Nihat ULNER), in: Diisiince
Ozgiirliigii ( Der: Hayrettin OKCESIZ), Istanbul, 1998, sh: 128.

6 KABOGLU, ibrahim, Ozgiirliikler Hukuku, 4. Baski, 1998 sh: 191

**7 LAMPE, ifade Ozgiirliigii, sh: 128
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Diisiince ozgiirliigii sadece devletin miidahalelerine karsi korunan bireysel bir hak alanim
giivence altina almakla kalmaz; ayni zamanda demokratik bir devlet diizenin de 6n sartim
olusturur. Diisiince 6zgiirliigli, hem demokratik yonetimin hem de kisiligin biitiin degisik
acilarinin dile getirilmesinin de sartidir. Bagka bir degisle bu ozgiirliik insan kisiliginin
toplumu icindeki en dolaysiz ifadesi olup demokratik diizen bakimindan da kurucu nitelik

tasur.3 49

Nitekim devlet gibi diisiinmeme 0Ozgiirliglinti, kurulu diizeni sorgulamayzi,
gerektiginde kinamayi, mahkum etmeyi de igeren bir 6zgiirliik olarak diisiince 6zgiirliigiiniin
demokratik bir sistemin kurucu unsuru ve zorunlu bir sonucu oldugu yoniinde bir siiphe
yoktur. Selcuk bu diisiinceyi bir adim daha 6teye gotiirerek diisiince 6zgiirliigii ile insan onuru

arasindaki iliskiyi soyle kurmaktadir.

“ Insan onuru biitiin caglar icin gecerli bir degerdir. Insan hakkinin cignenmesi ise,
insamin maddi ve manevi varliginmi gelistirme kosulu olan diisiince ozgiirliigiiniin cignenmesi,
son coziimlemede, insani insan kilan onurun orselenmesi demektir. Zira diisiinmek, diisiince

iiretmek insant insan kilan etkinliktir. Onur amac, diisiince 6zgiirliigii aracttr. »350

Okgesiz de diisiince 6zgiirliigiiniin kapsami agisindan “diisiince” kavramimin &nemi
tizerinde durmaktadir. Yazara gore, bir diisiincenin kendi oOzgiirliigiinde gerektigi gibi
korunmasi , ancak onun diisiince olmayan seylerden ayrilmasina baglidir. Bu acidan diisiince
her seyden Once yanliglanabilir 6zellige sahip olmak durumundadir™'. Dilsel bir ifade olarak
diisiinceyi agiklama ile diisiince olmayanlar1 aciklama arasinda da bir iliski kuran Okgesiz,
diisiinceyi bildirim kipindeki ifadeler olarak goriirken, diisiince disindaki tiim ifadelerin ise
dilek kipinde dile getirildigini ortaya koymaktadir. Bu noktada diisiinceyi agiklama 6zgiirliigii

ile ifade Ozgiirliigii iliskisine deginen yazar sonug olarak su goriisii ortaya koymustur.

“... Literatiirde sozii edilen sinirlama olgiitleri diisiince disi ogelerin agiklanmasinda,

arzu edilen sayida ve arzu edilen kombinasyonlarla ulusal hukuka alinabilir. Ancak insan

3 Kucuradi’ye gore “diigiince” teriminin tek kapsamadig1 iiriin bilgilerdir. Ciinkii bilgi énermelerinin, onlar
ortaya koyandan bagimsiz bir nesnesi vardir — bu nesnenin varliksal 6zelligi ne olursa olsun. Dolayisiyla bilgi
onermeleri, cesitli yollardan dogrulanabilir — yanlislanabilirler. Oysa kanaatler ve inanclar kisiseldir ve onlar1
tastyana baghdir. Degerlendirmenin ayrintilari igin bkz. KUCURADI, foanna, Diisiince Ozgiirliigii: Nedir
Acaba?, in: Diisiince Ozgijrliigij ( Der: Hayrettin OKCESE), Istanbul, 1998, sh: 24.

3‘49 SANCAR, Tiirkan Yalc¢in, Ceza Hukuku — Politika Mliskisi ve TCK’nin 301. maddesi Baglaminda Diisiince
Ozgiirliigii Sorunu, in: HFSA Say1 — 15, Istanbul, 2006, sh: 107, 108.

30 SELCUK, Sami, Diisiin Ozgiirliigii, in: HFSA Sayi — 12, Istanbul, 2003, sh: 135.

1 OKCESIiZ, Diisiincenin Ozgiirliigii, sh: 31.
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onurunun bu denli temeli sayabilecegimiz diisiinceyi, aciklanmasinda neredeyse mutlak bir

. < . o g . 1352
ozgiirliige dogru korumak arzusu, insanin 6z degerine olan inancimizdan kaynaklanir.

Iste bu denli 6nem atfedilen diisiince 6zgiirliigii de gerek ulusal gerekse uluslar arasi

diizlemde ayrintili olarak diizenlenmistir.

Ulusal hukuk diizeni bakimindan diisiince 6zgiirligtine iliskin diizenlemeyi Anayasanin

33 Madde metninde diisiince ile kanaat arasinda bir ayrima

25. maddesinde gormekteyiz.
gidildigi dikkati cekmektedir. Buradan hareketle bu madde kapsaminda dikkate alinan seyin
hangi kosullarda diisiince hangi kosullarda kanaat oldugu sorunu degerlendirilecek olursa bu
konuda Car’in tespitinin yerinde oldugunu sdylemek gerekir. Can diisiinceyi siirecsel bir
etkinligin iiriinii olarak gdrmektedir.”™* Bu siirecsel etkiligi yani diisinme etkinliginin
gerceklesebilmesi i¢in mutlak suretle disaridan bireye bir bilgi akisinin gerceklesmesi, bireyin
de edinmis oldugu bilgileri igsel bir muhakemeye tabi tutmasi ve diger bilgilerle
karsilastirarak sistematize etmesi neticesinde dogrulanip yanlislanabilen ve fakat her
haliikarda temellendirilebilen bir bilgi ortaya ¢ikmaktadir. Bu siire¢ sonunda ortaya ¢ikan bu

bilgi diisiince olarak anlam kazanir'".

Maddenin ikinci fikrasinda mutlak bir giivence getirilerek hi¢ kimsenin hangi sebeple
olursa olsun diigiince ve kanaatlerini aciklamaya zorlanamayacagi, besledigi diisiince ve
kanaatlerden otiirii kinanamayacagi vurgulanmistir. Bu diizenlemenin Anayasanin 15.

maddesinin ikinci fikrasma™® gonderme yaptig1 ve birinci fikrada diizenlenen olaganiistii hal,

352 OKCESIZ, Diisiincenin Ozgiirliigii, sh:31.

333 MADDE 25. — (1) Herkes, diisiince ve kanaat hiirriyetine sahiptir. (2) Her ne sebep ve amagla olursa olsun
kimse, diisiince ve kanaatlerini aciklamaya zorlanamaz; diisiince ve kanaatleri sebebiyle kinanamaz ve
suclanamaz.

3% CAN, Osman, Diisiinceyi Aciklama Ozgiirliigii Anayasal Simrlar Acisindan Neler Degisti?,
http://ogrenci.hacettepe.edu.tr/~b0122202/Inetpub/wwwroot/hukuk/anayasahukuk/dusunceyi%20Aciklama%200
zgurlgu.htm ( Erisim Tarihi: 18.09.2007)

35 CAN, Osman, Diisiinceyi Aciklama Ozgiirliigii Anayasal Simrlar Acisindan Neler Degisti?,

http://ogrenci.hacettepe.edu.tr/~b0122202/Inetpub/wwwroot/hukuk/anayasahukuk/dusunceyi%20Aciklama%?200
zgurlgu.htm ( Erisim Tarihi: 18.09.2007)

3% MADDE 15. — Savas, seferberlik, sikiyonetim veya olaganiistii hallerde, milletlerarasi hukuktan dogan
yiikiimliiliikler ihlal edilmemek kaydiyla, durumun gerektirdigi olciide temel hak ve hiirriyetlerin kullanilmasi
kismen veya tamamen durdurulabilir veya bunlar i¢in Anayasada Ongoriilen giivencelere aykiri tedbirler
aliabilir.
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sikiydbnetim ve savas halinde dahi bu temel hak ve Ozgiirlik alanina miidahalede
bulunulamayacagi diizenlenmistir. Olagan donemde ise diisiince Ozgiirliigliniin kullanim1 ve
sinirlandirilmas1 ise Anayasanin 13. ve 14. maddelerinde diizenlenmistir. Buna gore
Anayasanin 14. maddesi®’ hiikmiince diisiince ozgiirliigli Devletin iilkesi ve milletiyle
boliinmez biitiinliigiinii bozmay1 ve insan haklarina dayanan demokratik ve laik Cumhuriyeti
ortadan kaldirmayr amaglayan faaliyetler bi¢ciminde kullanilamayacagi gibi Devlete veya
kigilere, Anayasayla taninan temel hak ve hiirriyetlerin yok edilmesini veya Anayasada
belirtilenden daha genis sekilde simirlandirilmasimi amaglayan bir faaliyette bulunmay1
miimkiin kilacak sekilde yorumlanamaz. Diisiince ozgiirliigiiniin hangi hallerde sinirlamaya
tabi tutulacagina iliskin Anayasamin 13. maddesi®® bir takim olgiitler vermistir. Bunlar
sinirlamanin - Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve laik
Cumbhuriyetin gereklerine ve Ol¢iilillik ilkesine aykirni olamayacagi, ancak kanunla
yapilabilecegi ve ancak Anayasada belirtilen sebeplerle 6ze dokunmadan

gerceklestirilebilecegidir.

Diisiince 0zgiirliigiiniin uluslar aras1 platformda nasil diizenlendigi konusuna
gelindiginde oncelikle AIHS. 9. maddesi ile kar§1las11maktad1r.359 Bu madde diisiince

ozgiirliigii ile birlikte din ve vicdan 6zgiirliigiinii de glivenceye almaktadir. Ancak maddenin

(Degisik: 7.5.2004-5170/2 md.)Birinci fikrada belirlenen durumlarda da, savas hukukuna uygun fiiller sonucu
meydana gelen 6liimler disinda, kisinin yasama hakkina, maddi ve manevi varliginin biitiinliigiine dokunulamaz;
kimse din, vicdan, diisiince ve kanaatlerini aciklamaya zorlanamaz ve bunlardan dolay: suclanamaz; sug ve
cezalar gecmige ylriitiilemez; su¢clulugu mahkeme karart ile saptanincaya kadar kimse suclu sayilamaz.

3" MADDE 14. — (Degisik: 3.10.2001-4709/3 md.) Anayasada yer alan hak ve hiirriyetlerden higbiri, Devletin
tilkesi ve milletiyle boliinmez biitiinliigiinii bozmay1 ve insan haklarina dayanan demokratik ve 1aik Cumhuriyeti
ortadan kaldirmayr amaglayan faaliyetler bigiminde kullanilamaz.

Anayasa hiikiimlerinden hicbiri, Devlete veya kisilere, Anayasayla taninan temel hak ve hiirriyetlerin yok
edilmesini veya Anayasada belirtilenden daha genis sekilde smirlandirilmasini amaclayan bir faaliyette
bulunmayr miimkiin kilacak sekilde yorumlanamaz.

Bu hiikiimlere aykiri1 faaliyette bulunanlar hakkinda uygulanacak miieyyideler, kanunla diizenlenir.

¥ MADDE 13. - (Degisik: 3.10.2001-4709/2 md.) Temel hak ve hiirriyetler, 6zlerine dokunulmaksizin yalnizca
Anayasanin ilgili maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla sinirlanabilir. Bu sinirlamalar,
Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve laik Cumbhuriyetin gereklerine ve ol¢iiliiliik
ilkesine aykir1 olamaz.

3% Madde 9 - Diisiince, vicdan ve din ozgiirliigii

1. Herkes diisiince, vicdan ve din 6zgiirliigiine sahiptir. Bu hak, din veya inang¢ degistirme ozgiirliigii ile tek
basina veya topluca, acikca veya ozel tarzda ibadet, 6gretim, uygulama ve ayin yapmak suretiyle dinini veya
inancini aciklama Ozgiirligini de igerir.
2. Din veya inancinm agiklama 6zgiirliigii, ancak kamu giivenliginin, kamu diizenin, genel sagligin veya ahlakin,
ya da bagkalarmin hak ve 6zgiirliiklerinin korunmasi i¢in demokratik bir toplumda zorunlu tedbirlerle ve yasayla
sinirlanabilir.
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diizenlenis teknigi dikkate alindiZi zaman diislince Ozgiirliiglinlin ayn1 maddede
diizenlenmesine ragmen din ve vicdan Ozgiirliiglinden daha ayricalikli bir konuma
yerlestirildigi goriilmektedir. SOyle ki, maddenin birinci fikrasi diisiince, din ve vicdan
ozgiirliigiinii giivenceye alirken ikinci fikrada din ve vicdan oOzgiirliigliniin kullanimi
bakimindan bir takim siirlamalar getirmistir. Fakat ayn1 siirlamalar diisiince 6zgiirliigii
bakimindan getirilmemistir. Diislince 0zgiirliigii bu anlamda mutlak bir giivenceye

360
alinmustir.

Her iki diizenlemeden de anlasilacag: iizere diisiince 6zgiirliigii i¢sel bir islem olup
forum internum sathasinin bir goriiniimii olarak anlam tasir. Bu nedenle hicbir sinirlamaya ve
devlet miidahalesine elverisli degildir. Can bu yonde bir sinirlama ve sair miidahalenin
gerceklesmesi durumunda insan onurunu zedeleyici uygulamalarin s6z konusu olacagini
savunmaktadir. Diisiince 6zgiirligi forum internum sathasinda mutlak bir giivenceyle koruma
altina alinmis olmasina karsin, forum internum safthasinda olgunlasan diisiincenin forum
externum safhasina gecisi ile yani dis diinyaya bu diisiincenin paylasilmasi ile birlikte artik
dar anlamda diisiinceyi aciklama genis anlamda ifade Ozgiirliigiiniin kapsaminda

degerlendirilmesi gerekir.3 o

4.2.1.2.- ifade Ozgiirliigii

Her seyden oOnce sunun dile getirilmesi gerekmektedir ki, diisiince ozgiirliigii ile
diisiinceyi aciklama oOzgiirliigii ayn1 olmamakla birlikte ifade oOzgiirliigiinii de diisiinceyi

aciklama 6zgiirliigiine indirgemek oldukca yanlistir. Ciinkii ifade 6zgiirliigii diisiince olmayan

360 Avrupa’da Diisiince Ozgiirliigii — Avrupa insan Haklar1 Sézlesmesinin10. Maddesine iliskin ictihatlar, T.C.
Bagbakanlik Bast - Yayin ve Enformasyon Genel Miidiirliigi,
http://www.byegm.gov.tr/YAYINLARIMIZ/kitaplar/avrupa/bolum 1.htm ( Erisim Tarihi: 18.09.2007).
Anayasa Mahkemesi de 08.04.1963 tarih ve E. 1963/16, K. 1963/83 sayili kararinda bu noktaya isaret
etmektedir. “ Diisiince ve kanat hiirriyeti insanlarin en tabii haklarindandir. Herkes istedigi gibi diisiinmekte,
istedigi fikre inanmakta serbesttir. Kisinin i¢ alemi kanunun her cegit miidahalesinin disindadir. Ancak, kisinin
i¢c aleminde kaldigi siirece mutlak ve siirsiz olan diisiince ve kanaat hiirriyeti, toplum hayatin ilgilendirdigi
andan itibaren hukukun ve kanunun sahasina girer ve toplumsal yasayisin gerektirdigi bazi kayitlamalara
baglanabilir... insamin i¢c hayati bakimindan mutlak ve siirsiz olan diisiince ve kanaat hiirriyetinin, soz, yazi,
resim ve saire gibi cesitli vasitalarla a¢iga vurulurken toplumsal yasayisin siirekliligi ( devam ve bekast)
saglanmak icin belli esaslara ve kurallara baglanmak suretiyle kayitlanmasini zorunlu kilar.” Kararin tam metni
icin bkz. AYMD, Say1 — 1, 2. Baski, Ankara, 1992, sh: 199 - 200

%! Detayl bilgi igin bkz. CAN, Osman, Diisiinceyi Aciklama Ozgiirliigii Anayasal Simrlar Agisindan Neler

Degisti?,http://ogrenci.hacettepe.edu.tr/~b0122202/Inetpub/wwwroot/hukuk/anayasahukuk/dusunceyi%?20Acikla
ma%?20ozgurlgu.htm ( Erisim Tarihi: 18.09.2007)
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seylerin de agiklanmasini giivence alan bir 6zgiirliik alamdir.*®* Bu baglamda ifade 6zgiirliigii
diisiinceyi acgiklama ozgiirliigiinii de kapsar ancak salt diisiinceyi aciklama Ozgiirliigiinden
ibaret degildir. Burada ifade ozgiirliigii olarak kullanilan tiim ifadeler diislinceyi agiklama
ozgirliigiinii de kapsar nitelikte genis anlamiyla ele alimmaktadir. Kaboglu, ifade

ozgiirliigiiniin yapisal 6zelliklerine iliskin yaptig1 gozlemi soyle 6zetlemektedir;

1- Ifadem'n konusu, diistince, fikir, kanaat, vicdan, inan¢ ve din deyimleriyle
anlatilan degerlerdir.

2- [fade sekli sadece dile getirmekten ibaret olmayp, savunma, tanitma,
yaratma, anlatma, aciklama, yayma olarak genis tutulmaktadir.

3- Ifade araclart yazma, konusma, goriintii, resim, oyun, ornekleme seklinde
belirtilmistir. Tek basina veya toplu bicimde olabildigi icin, genis bir ozgiirliik yelpazesiyle

bitisiklik arz etmektedir’®.

Bu baglamda ifade 6zgiirliigiiniin anayasal dayanagi hatirlanacak olursa, Anayasanin
26. maddesi*®* diisiinceyi agiklama ve yayma Ozgiirliigiinii diizenlemektedir. S6z konusu
maddenin birinci fikras1 birinci fikrasinda diisiince ve kanaatleri aciklama ozgiirliigiiniin
koruma alani, klasik aciklama tarzlarini asacak bicimde tiim iletisim yollarim kapsamaktadir.
Bu nedenle maddenin korudugu hukuksal alam ifade 6zgiirliigii olarak nitelendirmek gerekir.
Madde diisiinceyi agiklama 6zgiirliigiiniin yaninda ayni zamanda toplant1 ve gosteri yiiriiyiisii

ozgiirliigiiniin, yeni medya olarak nitelendirilebilecek olan internet, dijital veri transferinin,

362 GORNIG, Gilbert — Hanno, Aeusserungsfreiheit und Informationsfreiheit als Menschenrechte, Berlin, 1988,
sh: 142.

3% KABOGLU, ibrahim, Pozitif Anayasa Hukukunda Diisiince Ozgiirliigiiniin Stnirlari, in: Diisiince Ozgiirliigii
, sh: 213.

% MADDE 26. — Herkes, diisiince ve kanaatlerini s6z, yazi, resim veya baska yollarla tek bagina veya toplu
olarak agiklama ve yayma hakkina sahiptir. Bu hiirriyet resmi makamlarin miidahalesi olmaksizin haber veya
fikir almak ya da vermek serbestligini de kapsar. Bu fikra hiikmii, radyo, televizyon, sinema veya benzeri
yollarla yapilan yayimlarin izin sistemine baglanmasina engel degildir.

(Degisik: 3.10.2001-4709/9 md.) Bu hiirriyetlerin kullanilmasi, milli giivenlik, kamu diizeni, kamu giivenligi,
Cumbhuriyetin temel nitelikleri ve Devletin iilkesi ve milleti ile boliinmez biitiinliigiiniin korunmasi, suclarin
onlenmesi, suclularin cezalandirilmasi, Devlet sirr1 olarak usuliince belirtilmis bilgilerin agiklanmamasi,
baskalarinin g6hret veya haklarinin, 6zel ve aile hayatlarimin yahut kanunun 6ngérdiigii meslek sirlarinin
korunmasi veya yargilama gorevinin geregine uygun olarak yerine getirilmesi amagclariyla sinirlanabilir.

(Ugiincii fikra miilga: 3.10.2001-4709/9 md.)

Haber ve diisiinceleri yayma araglarimin kullanilmasina iligkin diizenleyici hiikiimler, bunlarin yayimini
engellememek kaydiyla, diisiinceyi agiklama ve yayma hiirriyetinin sinirlanmasi sayilmaz.

(Ek: 3.10.2001-4709/9 md.) Diisiinceyi aciklama ve yayma hiirriyetinin kullanilmasinda uygulanacak sekil, sart
ve usuller kanunla diizenlenir.
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uydu yoluyla yayinlarin alt yapisini i(;ermektedilr.365 Ayrica madde acik¢a haber aktarimin da
diisiince agiklamasiyla ayni koruma sistemine tabi tutmustur. Bu acidan 26. maddenin bir
taraftan diisiincelerin ve haberlerin kitle iletisim araglariyla yayilmasini, diger taraftan da

diisiince olusturma 6zgiirliigiinii garanti ettigini soylemek gerekjlr.3 66

Bu nokta itibariyle Anayasanin 26. maddesinin birinci fikras1 bakimindan iki ayri
hareket noktasinin varligi kabul edilmelidir. Bunlar diisiince ve haberlerin aciklanmasi ve
yayilmasidir. Forum internum safthasinda sekillenen ve olgunlasan diisiincelerin forum
externum safhasina geciste, ki bu gecisi aciklama ve yayma olarak diisiinmek gerekir, 26.
maddenin koruma alanda telakki edileceginde bir siiphe yoktur, ancak salt haber aktariminin
da bu kapsamda degerlendirilip degerlendirilemeyecegi sorununa Can’in getirdigi ¢oziim
yerinde ve amaca uygun goriilmektedir. Can’ gore, yalin haber aktarimim diisiince aciklamasi
biciminde algilamanin zorlugu ortadadir; ancak bunlarin da 26. madde kapsaminda aym
korumadan yararlandigr aciktir. Bununla birlikte haber yalin olarak aktarilmiyor ve herhangi
bir bicimde bu habere bir anlam yiikleniyor ve sahiplenilebiliyorsa bu durumda entelektiiel
katkr saglandig1 icin genis anlamda diisiince kapsaminda degerlendirilmelidir. Yine yazar
yonlendirici, elestirel ve bazen de yanit1 icinde olan sorulara yapilan bireysel entelektiiel katki
ortada iken, bunlann diisiince kavrami icinde degerlendirmeyip diisiince agiklama

I, o o . 367
ozgiirliigiiniin koruma alanina almamanin miimkiin olmadig: diisiinmektedir.

Diisiince, kanaat ve haberlerin aciklanmasi ve yayilmasinin ne tiir araglarla
gerceklesebilecegi yine birinci fikrada aktarilmigtir. Buna gore herkes, diisiince ve
kanaatlerini sz, yazi, resim veya baska yollarla tek basina veya toplu olarak agiklama ve
yayma hakkina sahiptir derken hiikmiin devaminda radyo, televizyon, sinema veya benzeri

yollarla yapilan yayimlarin izin sistemine baglanmasina engel olmadigin1 vurgulamaktadir.

Maddenin ikinci fikrasinda ise soz konusu Ozgiirlik alaninin hangi gerekcelerle

sinirlamaya tabi tutulabilecegi ortaya konulmaktadir’®®, Buna gore milli giivenlik, kamu

%5 CAN, Osman, Diisiinceyi Aciklama Ozgiirliigi =~ Anayasal Siurlar  Agisindan  Neler
Degisti?,http://ogrenci.hacettepe.edu.tr/~b0122202/Inetpub/wwwroot/hukuk/anayasahukuk/dusunceyi%?20Acikla
ma%?20ozgurlgu.htm ( Erisim Tarihi: 18.09.2007)

366 KUZU, Burhan, Diistinceleri A¢iklama Ozgijrliigij Alaninda Geldigimiz Nokta, in [UHFM, istanbul, 2001,
sh: 251.

*CAN,  Osman, Diisiinceyi  Agiklama  Ozgiirliigii Anayasal ~ Smurlar  Acgisindan  Neler
Degisti?,http://ogrenci.hacettepe.edu.tr/~b0122202/Inetpub/wwwroot/hukuk/anayasahukuk/dusunceyi%?20Acikla
ma%?20ozgurlgu.htm ( Erisim Tarihi: 18.09.2007).

% jfade Ozgiirliigiiniin simirlandirilmasina yonelik olarak uluslar arasi diizeyde kabul géren bir prensip
Amerikan Federal Yiiksek Mahkemesi tarafindan belirlenen “ agik ve yakin tehlike” prensibidir. Buna gore
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diizeni, kamu giivenligi, Cumhuriyetin temel nitelikleri®® ve Devletin iilkesi ve milleti ile
boliinmez biitiinliigliniin korunmasi, suglarin 6nlenmesi, suclularin cezalandirilmasi, Devlet
sirr1 olarak usuliince belirtilmis bilgilerin a¢iklanmamasi, bagkalarinin sohret veya haklarimin,
0zel ve aile hayatlarinin yahut kanunun Ongordiigii meslek sirlarinin korunmasi veya
yargilama gorevinin geregine uygun olarak yerine getirilmesi amaglariyla sinirlanabilir. Bu
sinirlama diizenlemesinin hemen ardindan {iiglincii fikrada haber ve diisiinceleri yayma
araclaria iligskin diizenlemelerin, bunlarin yayimim engellememek kaydiyla, diisiinceyi
aciklama ve yayma Ozgiirliigiine bir sinirlama olarak kabul edilmeyecegi vurgulanmistir. Bu

nokta degerlendirme agamasinda internet 6zelinde ele alinacaktir.

Uluslar aras1 diizeyde de AIHS’nin 10. maddesinin ifade 6zgiirliigiinii diizenledigi
gdriilmektedir370. S6z konusu diizenleme de Anayasa md. 26 tarafindan getirilen diizenleme
ile paralel nitelik tasidigi dikkati cekmektedir. Tabi bu maddenin ifade 6zgiirliigii bashgi
altinda diizenlenmis olmas1 yukarida dile getirilen diisiinceyi agiklama ozgiirliigii — ifade

ozgiirliigii iliskisi bakimindan daha kapsayici bir goriiniime sahip oldugu diisiiniilebilir. Yine

kisinin veya Devletin korunmast bakimindan yasaklanmis eylemler varsa sinirlama veya cezalandirma, ancak
diisiincenin agiklanmasi ile bu eylem arasinda “ acik ve yakin” bir nedensellik baginin bulunabilecegi
durumlarda miimkiindiir. Fakat burada dikkat edilecek husus, ileri siiriilen diisiince ile onun meydana getirdigi
eylem arasinda dogrudan ve gergek bir baglantinin var olmasidir. 1919 yilinda Yargic Holmes tarafindan ile
getirilen bu kriterle her tek olayda ifade ozgiirliigii bakimindan dikkat edilmesi gereken en Onemli husus
kelimelerin agik ve yakin bir tehlike yaratacak sekilde kullanilip kullanilmadigidir. Eger kullanilan kelimeler
acik ve mevcut bir tehlike olusturuyorsa bu noktada ifade 6zgiirliigii stnirlandirilmalidir. Konu ile ilgili ayrintili
bilgi igin bkz. KUZU, Diisiinceyi Agiklama Ozgiirliigii., sh: 258. Ayrica ABD Federal Yiiksek Mahkemesi’nin
acik ve yakin tehlike oliitii disinda esas aldigi diger olgiitler ve bunlarin degerlendirmeleri i¢in bkz. TURAN,
Mehmet, Diisiince Ozgiirliigii ve 1982 Anayasast, Diisiince Ozgiirliigii ve 1982 Anayasasi1”, in: DUHFD, Say 4,
Diyarbakir, 1990, sh: 102-105; SAHBAZ, Ibrahim, Karsilastirmali Diisiinceyi Aciklama Ozgiirliigii, Ankara,
2007, sh:43 v.d.

% ffade 6zgiirliigiiniin bir sinirlama nedeni olarak cumhuriyetin niteliklerine iligkin ulusal ve uluslar arast
degerlendirmeler icin bkz. KOCAK, Mustafa, Diisiinceyi Aciklama ve Yayma Ozgiirligiiniin Bir Sinirlanma
Nedeni Olarak “Cumbhuriyetin Nitelikleri, http://www.e-akademi.org/makaleler/mkocak-1.htm, ( Erisim Tarihi:
15.01.2008)

7 Madde 10 - ifade ozgiirliigii (1.) Herkes goriislerini aciklama ve anlatim 6zgiirligiine sahiptir. Bu hak,
kanaat 6zgiirliigii ile kamu otoritelerinin miidahalesi ve iilke sinirlar1 s6z konusu olmaksizin haber veya fikir
almak ve vermek Ozgiirliigiinii de icerir. Bu madde, devletlerin radyo, televizyon ve sinema isletmelerini bir izin
rejimine bagh tutmalarma engel degildir

2. Kullanilmasi gorev ve sorumluluk yiikleyen bu 6zgiirlikler, demokratik bir toplumda, zorunlu tedb1rler
niteliginde olarak, ulusal giivenligin, toprak biitiinliigliniin veya kamu emniyetinin korunmasi, kamu diizeninin
saglanmasi ve sug islenmesinin onlenmesi, sagligin veya ahlakin, baskalarinin séhret ve haklarinin korunmasi,
veya yargl giicliniin otorite ve tarafsizliginin saglanmasi ic¢in yasayla Ongoriilen bazi bicim kosullarina,
siirlamalara ve yaptirimlara baglanabilir.
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ikinci fikrada da bu Ozgiirlik alanina hangi sartlarda smirlama getirilebilecegi

dﬁzenlenmistir371.

Fakli bir diizenleme olarak Birlesmis Milletler Siyasi ve Medeni Haklar S6zlesmesinin
19. maddesi’” de ifade ozgiirliigiine iliskin bir diizenleme getirmistir. Bu diizenleme de
yukarida iizerinde durulan diizenlemeler biiyiikk 6lciide paralellik saglamakla birlikte bazi
noktalariyla farklilik arz etmektedir. Oncelikle birinci maddesinde kisilerin hi¢bir miidahaleye
maruz kalmadan fikirlere sahip olma hakkinin varligindan bahsetmistir. Bu yaklasim diisiince
ozgirliigiiniin ifade Ozgirliigli icinde degerlendirilmesi gerektigi yoOniinde bir fikri
yansitmaktadir. Keza ikinci fikrada bu 6zgiirliikk alaninin kullanilmasinda kisileri her tiirlii
bilgi ve diisiinceyi arama, edinme, ulasma amaciyla sanatsal iiriinler de dahil olmak iizere
kendi belirleyecekleri araglar1 kullanabileceklerini diizenlemistir. Son olarak da iiciincii
fikrada ifade 6zgiirliigiiniin sinirlandirilma sebepleri diger iki diizenlemeye gore daha sinirlt

belirlenmistir.

4.2.1.3.- Ceza Hukuku Perspektifinden internetin Diisiince ve ifade Ozgiirliigii ile
Mliskisi

Modern toplumun en yaygin ve fonksiyonel kullandigi kitle iletisim araclarindan bir

olan internetin diigiince ve ifade Ozgiirlugii ile olan yakin iligkisi tartisma gotiirmezdir.

3 A LH.M. ifade ozgiirliigii ile ilgili vermis oldugu kararlarda ifade 6zgiirliigiiniin kullanim alanini ve siirlarimi
belirlemistir. Ornegin mahkeme siddet icermeyen direnis ¢agrisinin yapilabilecegini ( Incal/ Tiirkiye Davast, 9
Haziran 1998), tarihi gerceklerin tarafli olarak dile getirilebilecegini ( Arslan/ Tiirkiye Davasi, 8 Temmuz 1999),
siddet, silahli miicadele ve isyan cagrisi yapilmaksizin fikirlerin diigmanca bir iislupla olsa dahi kaleme
alinabilecegini ( Polat/ Tiirkiye Davasi, 8 Temmuz 1999), ifade 6zgiirligiiniin sinir 6tesi oldugunu ( Akin
Dernegi/ Fransa Davasi, 17 Temmuz 2001) kabul etmistir. Bununla birlikte bir diisiince aciklamasinin nasil
yapildig1 ( Karatag/Tiirkiye Davasi, 8§ Temmuz 1999), beyanin nasil bir topluluga yapildig1 ( Gerger/ Tiirkiye
Davasi, 8 Temmuz 1999), kutsal ve ahlaki degerlere saldiri niteligindeki diisiince ag¢iklamalarinin koruma
kapsamina alinmadig1 ( Handyside/ Ingiltere Davasi, 7 Aralik 1976), kin ve nefret arttirmaya yonelik beyanlarin
yasaklanabilecegi ( Siirek/ Tiirkiye Davasi, 8 Temmuz 1999), teror orgiitiinii destekleyici agiklamalarin
yaptlamayacag1 ( Zana/ Tiirkiye Davasi, 25 Kasim 1997), 6nemsiz dahi olsa gizli bilgilerin ifsa edilemeyecegi (
Handjiannastassiou/ Yunanistan Davasi, 16 Aralik 1992) gibi 6nemli sinirlandirmalar da getirilmistir. Konuy ile
ilgili ayrintili bilgi igin bkz. BICAK, Vahit, Avrupa Insan Haklar1 Mahkemesi Kararlarinda ifade Ozgiirliigii,
Ankara, 2002, sh: 22 v.d.

372 19. Madde - ifade ozgiirliigii (1.) Herkesin, bir miidahale ile karsilasmaksizin fikirlere sahip olma hakki
vardir. (2.) Herkes ifade 6zgiirliigii hakkina sahiptir; bu hak bir kimsenin iilke hudutlariyla sinirlanmaksizin
sozlii, yazili veya basili veya sanatsal urun seklinde veya kendi tercih ettigi baska bir iletisim vasitasiyla her tiirli
bilgi ve diisiinceyi arama, edinme ve ulastirma 6zgiirliigiinii de igerir. (3.) Bu maddenin ikinci fikrasindaki haklar
ozel bir 6dev ve sorumlulukla kullanilir. Bu nedenle bu hak, sadece hukuken 6ngoriilen ve asagidaki sebeplerle
gerekli olan sinirlamalara tabi tutulabilir: a) Bagkalarinin haklarina ve itibarina saygi; b) Ulusal giivenligi veya
kamu diizenini (ordre public), veya saglik ve ahlaki koruma.
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Yukarida gerek ulusal gerekse uluslar arasi diizenlemelerle cercevesi belirlenmeye ¢alisilan

bu iki dzgiirliik alanini internetle olan iligkileri bakimindan ayr1 ayr1 degerlendirecek olursak;

Internetin diisiince ozgiirliigii ile olan iliskisi ilk bakista ifade o6zgiirliigii ile olan
iliskisinden daha az oldugu izlenimi dogmaktadir. Ciinkii diisiince 6zgiirliigiiniin igsel bir
etkilik olan “diisiinme” {izerine kurulu bir 6zgiirlik alan1 oldugu dile getirmistir. Ancak
internet de dahil olmak iizere tiim bilgi kaynaklarmin kullanimi diisiince oOzgiirliigii
bakimindan biiyiik 6nem tasimaktadir. Soyle ki; bir diisiinme etkinliginin gerceklesebilmesi
ve bu etkinlik neticesinde bir iiriin olarak diisiince ve/veya kanaatin ortaya c¢ikabilmesi ancak
ve ancak bu etkinligi miimkiin kilacak olanaklarinin amaca uygun bir bicimde tesisi ve
bunlarin korunmasi ile ilgilidir. Bagka bir anlatimla diisinme mutlak suretle bilgiye ve
bilgilerin muhakemesine dayanana bir etkinliktir. Kisinin bilgiye ulasimi1 engellendigi veya
dezenformasyona tabi tutuldugu bir ortamda bu etkinligi gerceklestirebilecek alt yapiya
ulagsamaz. Bu da aslinda bir 6zgiirliikk alaninin kaynagini ortadan kaldirmak anlamina gelir ki
bu durumda diisiince Ozgiirliigiiniin de bir anlami kalmaz. Bu noktadan normatif
diizenlemelerle mutlak koruma altina alinan diisiince 6zgiirliigtiniin dogasina ve diizenlenme
amacina uygun olarak kullanilabilmesi i¢in tiim bilgi kaynaklarinin da buna uygun
diizenlemelere tabi tutulmasi gerekmektedir. Iste modern toplumun en énemli bilgi kaynag
olan internet de bu anlamda diisiince 6zgiirligii bakimindan hayati énem tasimaktadir.
Internete iliskin diizenlemeler yapilirken mutlak suretle diisiince 6zgiirliigiiniin gerek ulusal
gerekse uluslar aras1 diizenlemelerle mutlak olarak diizenlendigi dikkate alinarak bu mutlak
giivenceyi ortadan kaldiracak sekilde kullanilmasinin oniine gecilmelidir. Ileride internete
iliskin maddi ceza hukuku diizenlemeleri ve 6zellikle de internet siijelerinin ceza sorumlulugu

analiz edilirken yine bu temel yaklasima atifta bulunulacaktir.

Internetin ifade o6zgiirliigii ile olan iliskisi ¢ok daha dogrudan bir iliski olarak
yorumlanabilir. Anayasanin 26. maddesinin medya yoluyla diisiince ve haberlerin aktarimini
korudugu, bu haliyle de yeni teknolojik gelismeler ve bilgi toplumunun iletisim kaynakl
ihtiyaglarim karsilamaya yonelik bir diizenleme oldugu goriilmektedir. Bu yaklasim tarzi yeni
teknolojik gelismelerin gz ardi edilmeyip bunun diisiince agiklama 6zgiirliigiiniin gerekleri
icinde degerlendirildiginin bir kanmitidir. Bu yiizden diisiinceyi aciklama Ozgiirligi
bakimindan salt radyo ve televizyonun degil elektronik bilgi ag1 olanaklarinin 6zellikle de
internetin kullanilmasinin Anayasanin 26. maddesi kapsaminda diisiiniilmesi gerektigi aciktir.
Zaten birinci fikrada “Bu fikra hiikkmii, radyo, televizyon, sinema veya benzeri yollarla

yapilan yayimlarin izin sistemine baglanmasina engel degildir.” derken interneti de bu
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kapsama dolayli olarak dahil etmis ve internet iizerinden yapilan yayinlarin da izine tabi
tutulmasi ifade 6zgiirliigline bir ihlal olarak goriilmektedir. Ancak yukarida deginildigi iizere
bunun ifade 6zgiirliigline bir sinirlama olarak algilanmasi karsisinda Anayasanin sinirlamanin
sinir1 olarak belirledigi kriterlere, ki her seyden once sinirlamanin kanunla yapilmasi ve 6ze
dokunmama, bagl olarak hareket edilmelidir. Bu acgiklamalarin Onemi suradan
kaynaklanmaktadir; modern ceza hukukunda risk toplumunun ortaya ¢ikardigi problemleri en
etkili bir bicimde ¢6zmek adina artan sayida soyut tehlike suglarinin diizenlenmesi, 6nleme
kaygistyla onemli bir risk alan1 olarak kabul edilen internete getirilen sinirlamalarda bu ve
bundan sonraki 6zgiirliikler i¢in de gecerli olarak 6ze dokunulup dokunulmadigi tartismasinin

yapilmasi gerekmektedir.

Tiirk Ceza Hukuku perspektifinden internet ile diisiince ve ifade ozgiirliigii iliskisine
bakilacak olursa bir kitle iletisim araci olarak internet diger kitle iletisim araglarinin, yani
5237 sayili TCK md. 6 hitkmiince basin yayin araglarimin diizenlendigi noktalarda da soz
konusu olacaktir. Bu baglamda 5237 sayili TCK’de iki madde internet ile diisiince ve ifade
ozgirliigii iligkisi bakimindan 6rnek olmalar1 anlaminda 6nem arz etmektedir. Bunlar md. 218
ve md. 301°dir. 218. maddeye gore kamu barigina karsi islenen suc;lamn373 basin yayin yoluyla
islenmesi durumunda verilecek ceza yar1 oraninda arttirilir. Ancak haber verme sinirlarini
asmayan ve elestiri amaciyla yapilan diisiince aciklamalar1 su¢ olusturmaz. Yine Tiirkliigi,
Cumbhuriyeti, Devletin kurum ve organlarini asagilama sucunun diizenlendigi 301. maddede

de elestiri amaciyla yapilan diisiince agiklamalarinin su¢ olusturmayacagi diizenlenmistir.

Ozellikle haber verme smirlarmi asmayan diisiince aciklamalari ile ilgili haberlesme
ozgiirliigiiniin incelenecegi kisimda ele alinacagindan burada degerlendirilmemektedir. Ancak
elestiri amaciyla yapilan diisiince aciklamalan ile ilgili Yargitay uygulamalarina bakmak ve

bunu internetle iligskilendirmek yerinde olacaktir.

Yargitay kararlarinda elestiri amaclh diisiince agiklamalart konusunda belli bir istikrarin
yakalandigindan bahsetmek zordur. Ornegin Yargitay’m verdigi bir karara gore, karikatiir
dalinda Tirkiye'de iin yapan katilanlarin, etkinlik gosterdikleri meslek alanlarimi ve
mesleklerini degerlendirmede gerekli olmayan ya da okurlarin gereksiz merak duygularini
doyurmaya yonelik s6z ve suglamalarin elestiri ve haber simirlarini asacaginin, haber ve

bilgiler gercek olsa bile, bunlarin elestiri ve haber sinirlan icinde kalmalar icin, bilinmesinde

373 Bu suglar Halk arasinda korku ve panik yaratmak amaciyla tehdit ( md. 213), su¢ islemeye tahrik ( md. 214),
sucu ve sucluyu dvme ( 215), halk: kin ve diismanliga tahrik veya asagilama ( md. 216), kanunlara uymamaya
tahrik ( md. 217)
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kamu yararinin ve halki aydinlatma islevinin bulunmasi gerektiginin gozetilmesi ve kiiciik
diisiiriici su¢clamalar1 haber verme, elestirme ve bilgilendirme haklar1 cercevesine indirgeyen
ve eylemi hukuka uygun kilan bir durumun bulunup bulunmadiginin degerlendirilip hiikiim
kurulmasi gerekjr374. Yine bagka bir kararinda, Tiirk Silahl1 Kuvvetlerine yonelik olarak kendi
milletine karg1 silah kullanmaktan ¢ekinmeyen, hukuk devletini ortadan kaldirmaya calisan,
bu amacla elindeki giicii kotiiye kullanan bir kurum oldugu yolunda saptamalara yer verildigi,
bu saptamalarin elestiri boyutunu asarak asagilayicit ve kiiciiltiicii deger yargisi tasidigina
karar verilmis ve sanigin, bu belgeyi basin mensuplarina vermesi, bu suretle genis kitlelere
ulagmasim saglamaya calismasi da s6z konusu yazinin tahkir ve tezyif kastiyla yazildigini

acikca ortaya koyduguna karar vermistir'>. Nihayet Yargitay’mn yakin zamanlarda vermis

™ Yargitay 4. CD., 23.09.1992, E. 1992/5002 — K. 1992/5777 (Kaynak: Kazanci Igtihat Programi - Offline) .

5 “Samgin, Devletin askeri kuvvetlerini alenen tahkir ve tezyif etmek sucundan beraatine karar verilen somut
olayda bu hiikiim yiiklenen sucun siibuta erdiginden bahisle bozulmus, ancak Ozel Daire onceki hiikmiinde
direnmistir. Adana Cumhuriyet Bagsavciliginca, samik C.Savcisi Sacit K.'nun, herhangi bir ihbar, sikayet
dilekgesi veya belge bulunmaksizin, hi¢cbir sorusturma yapmadan, .samgn ifadesini almadan, gayri ciddi olarak
diizenledigi 28.3.2000 tarihli iddianamenin igsleme konulmadigi, adi gecen C.Savcisumin highbir bilgi vermeden ve
yetkisi olmadan bazi basin mensuplarini ¢agirarak konu hakkinda bilgi verdigi, bu goriismenin bir televizyon
kanalimin haberlerinde yaymlandiginin 6grenildigi belirtilerek, Adalet Bakanhg Ceza Isleri Genel Miidiirliigiine
su¢ duyurusunda bulunulmasi iizerine, sanik hakkinda sorusturma yapilabilmesi icin gerekli izinler verilmis ve
sanik hakkinda yapilan sorusturma sonucunda da son sorusturmamin agilmasina karar verilmistir. Sanik,
hazirladigi iddianamede ne kisileri ne de kurumlart tahkir ve tezyif gibi niyetin ve ifadenin olmadiginin
goriilecegini, sadece ordunun gerek Osmanli, gerekse Tiirkiye Cumhuriyeti Devleti icinde giristigi isyanlar ve
ihtilallerin halk iizerinde yarattigi korkudan soz edildigini, bunda da bir tahkir degil tespitin soz konusu
oldugunu, tahkir ve tezyifin ancak boyle bir kasit varsa cezalandirilabilecegini, oglunu askeri liseye
kaydettirmek, kendisinin de subay olarak orduda kalmak icin ugrastigi ve eginin de bir albay kizi oldugu
diigtiniiliirse, boyle bir kastimin bulunmadigimin en azindan aile iliskileri nedeniyle daha iyi anlasilacagini, 12 yil
avukatlik yaptiktan sonra durumu ¢ok iyi oldugu halde adaletin yerine gelmesine yeterince katkida
bulunamadigin diigiinerek bu meslege gectigini, eger suclularin cezalandirilmasin istemek sug ise, bu sucu
isledigini kabul ettigini ancak gorevini yaptigina ve kimseyi tahkir etmedigine inandigint bildirmistir.
Taniklardan Adana Hakimi Teyfik Siiha M., sorusturmaya konu olayt bir gazetenin temsilcisi Temel E.'in olay
giinii kendisini telefonla arayip sormasi iizerine ogrendigini, haberi olmadigim dgrenince bu kisinin séz konusu
iddianameyi adliyedeki faks araciligiyla gonderdigini, nereden temin ettigini sordugunda ise, sanigin, siimen altt
olmasini engellemek icin basin mensuplarina dagittigimi belirttigini soylemistir. Basin mensubu olan taniklar
Mehmet A., Erol S. ve Omer B., samgn, adliyedeki basin biirosuna gelerek suga konu bes sayfalik iddianamenin
bir drnegini fotokopi yoluyla almalarini sagladigini; taniklar Nazan E., Mazul D., Tevfik D., Serdar E., Temel
E., Neset K. ve Murat D. ise randevu alarak evine gittiklerini sanigin, sorduklart sorular: cevapladigini beyan
etmiglerdir. Goriildiigii gibi sanik; yargilamaya konu "iddianame" baslikli belgeyi kaleme aldiktan sonra bir
ornegini basin mensuplarina vermis, ayrica icerigi konusunda agiklamalar yapmak suretiyle bu belgenin aleni
hale gelmesini saglanustir. Olayda "aleniyet" unsurunun gerceklestiginde kusku olmadigina gore, soz konusu
belgenin tahkir ve tezyif icerip icermediginin belirlenmesi gerekmektedir. "Iddianame” baslikli bu belgede;
"...Ancak, bugiine kadar sanik ve arkadaslart hakkinda islem yapilmayisimin sebebi, ordunun sahip oldugu ve
gerektiginde kendi milletine karsi kullanmaktan ¢cekinmedigi silah giiciiniin toplum iizerinde yarattigi korkudan
baska bir sey degildir. Halbuki demokrasilerde iistiin olan sadece hukukun giiciidiir. Tiirkiye'de ise maalesef
giiciin hukuku egemendir... Tiirkiye Cumhuriyeti ya gercek bir hukuk devleti olarak varligini devam ettirecek ya
da yeniden giictin Iiistiinliigiine boyun egerek yasamaya devam edecektir...Tiirk milletinin kardes kant
dokiilmemesi icin orduya karst bir isyan baslatmayisi ne ihtilali ne de muhtirayr hakli gosterebilir...Nitekim
bugiine kadarki uygulama, Tiirkiye'nin bir hukuk devleti degil, asker devleti oldugunu diisiindiirmektedir. Sucu
sivil islerse cezalandiran, asker islerse cezalandirmayan bir devletin vatandas nazarinda itibart kalmaz..."
seklinde ibarelere yer verilmistir. Gerek belgenin biitiinii gerekse agiklanan bu ibareler incelendiginde, sanik
olarak gosterilen kisinin eyleminin nitelendirmesinin yapimadigi, tam tersine Tiirk Silahli Kuvvetlerine yonelik
olarak kendi milletine karst silah kullanmaktan ¢ekinmeyen, hukuk devletini ortadan kaldirmaya ¢alisan, bu
amagla elindeki giicii kotiiye kullanan bir kurum oldugu yolunda saptamalara yer verildigi bu saptamalarin ise
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oldugu bir kararinda, elestiri amaclh diisiince agiklamasinin statik Olciitlerle degil kosul ve
duruma gorecelendirerek degerlendirilmesi gerektigini aynen su ifadelerle ortaya

koymaktadir:

“ Yargilama konusu haber ve yorum metinlerindeki elestiri ve deger yargilarimin bir
kismu sert ve carpict bir iislupla dile getirilmistir. Esasen, elestirinin sert bir iislupla
gerceklestirilmesi, kaba olmasi ve nezaket suurlarini asmasi, elestirenin amacina,
psikolojisine, egitim ve kiiltiir diizeyine bagli bir olgudur. Ancak kabul edilmelidir ki, basin
ozgiirliigii belli olciilerde abartmayr hatta kiskirtmaya basvurmayt da icerir. Gazetecilerin
yvazilarinda kullandiklar: deyimler “polemik” niteliginde olsa da nesnel bir aciklamayla
desteklendiginde bu ifadeler asilsiz kisisel saldiri olarak goriilemez. Kaldi ki, kamu gorevinde
bulunan ve talip olanlarin digerlerine oranla daha sert elestirilere muhatap olmast da dogal

karsilanmalidur.

Somut olayda haber ve yorumlarin kaynagi, yapilma nedeni, aciklama yapip, hakkinda
agiklama yapilanlarin toplumdaki konumlari, tiim yazilarnin igerigi dikkate alindiginda
samigin, siyasi bir kisilik olan katilanin gorevinden kaynaklanan uygulamalarim dort giin
boyunca devam eden yazi dizisinde polemik yaratan ve rahatsiz eden bir iislupla sorgulayip,
sert, agir ve carpict bicimde kamuoyunun bilgisine sundugu, ancak eylemin katilanin
gorevinden dolayr asagilama boyutuna ulasmadigi anlasimaktadir. Bu itibarla C.
Bagssavciligun itirazimin kabuliine karar verilmelidir. »376

Yargitay’in yakin tarihli kararlar1 da elestiri amaciyla yapilan diisiince agiklamalarinin
stirt ile ilgili bir takim degerlendirmeler icermektedir. Ornegin Yargitay’a gore samk

"

hakkinda, yaz1 icerisinde "... senin dnce oturdugun koltugu, isgal ettigin makami tartismak
lazim. Sen oraya nerden geldin?" ... "Bu insanlarin okul kapisina tel orgii cektirip basortiilii

ogrencileri okula almayan din bezirganlarindan o6grenecegi hicbir sey yoktur. Sende zerre

elestiri boyutunu asarak asagilayici ve kiiciiltiicii deger yargist tasidigi anlasilmaktadir. Samigin, bu belgeyi
basin mensuplarina vermesi, bu suretle genis kitlelere ulasmasint saglamaya ¢calismast da soz konusu yazimin
tahkir ve tezyif kastiyla yazildigim agikca ortaya koymaktadir. Bu itibarla Ozel Dairenin beraate iliskin
hiikmiiniin bozulmasina karar verilmelidir. Cogunluk goriisiine katilmayan Kurul Baskani ve Uyeler ise, "Sanik
tarafindan kaleme alinan yazi bir biitiin olarak ele alimip degerlendirildiginde, 12 Eyliil harekatina yonelik
saptamalara yer verildigi, elestiri niteligini tasiyan bu saptamalarin samik tarafindan Devletin askeri
kuvvetlerini tahkir ve tezyif kastiyla yazilmadigi aciktir. Bu nedenle Ozel Dairenin beraate iliskin hiikmiiniin
onanmaswina karar verilmelidir." goriisiiyle karsi oy kullanmislardir. SONUC : Aciklanan nedenlerle Yargitay
9.Ceza Dairesinin samigin beraatine iliskin hiikmiiniin BOZULMASINA, dosyamin yeniden yargilama yapilmak
iizere bu Daireye gonderilmesi icin Yargitay C.Bassavciligina tevdiine, 9.4.2002 giinii yapilan birinci
miizakerede yasal ¢cogunluk saglanamadigindan, 16.4.2002 giinii yapilan ikinci miizakerede oygoklugu ile karar
verildi.” Yargitay CGK, 16.04.2002, E. 2002/9-96 — K. 2002/234 (Kaynak: Kazanci Ictihat Programi — Offline)

376 Bkz. Yargitay CGK, 24.06.2006, E. 2006/4- 242 — K. 2006/18 ( Kaynak: Kazanci ictihat Programi — Offline).
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kadar Allah korkusu varsa, cikip insanlarin kafasini karistirma...” seklindeki ifade ile
magdurun mesleki bilgisinin yetersiz oldugu vurgulanmaktan ote, mesleki bilgisini kdotiiye
kullandigi, toplumun aklini kasitli olarak karistirmaya calistigt ileri siirlilmekte, bu suretle
magdur asagilanarak toplum oniinde kiiciik diisiiriilmektedir. Bu nedenle sanik tarafindan
kaleme alinan yazi, igerigi itibariyle diisiince aciklama 6zgiirligiinii ve elestiri simrlarini
asmis olup, kullanilan ifadeler magdurun kisiligine saldiri niteligindedir377. Diisiince ve ifade
ozgiirliigii ile ilgili ATHM’nin verdigi kararlara bakilacak olursa da, mahkemenin bu 6zgiirliik

alanin1 oldukg¢a genis olarak yorumladig1 goriilmektedir. Mahkeme siddet icermeyen direnis

378

cagrisinin yapilabilecegini ( Incal/ Tiirkive Davasi, 9 Haziran 1998)°’°, tarihi gerceklerin

379

tarafli olarak dile getirilebilecegini ( Arslan/ Tiirkiye Davasi, 8 Temmuz 1999)”", siddet,

silahli miicadele ve isyan g¢agris1 yapilmaksizin fikirlerin diismanca bir iislupla olsa dahi

380

kaleme alinabilecegini ( Polat/ Tiirkiye Davasi, 8 Temmuz 1999)°"", ifade 6zgiirliigliniin sinir

381

otesi oldugunu ( Akin Dernegi/ Fransa Davasi, 17 Temmuz 2001)™" kabul etmistir. Bununla

birlikte bir diisiince aciklamasinin nasil yapildigi ( Karatas/Tiirkiye Davasi, 8 Temmuz
1999)%2, beyanin nasil bir topluluga yapildig1 ( Gerger/ Tiirkiye Davasi, 8 Temmuz 1 999)%3,
kutsal ve ahlaki degerlere saldir1 niteligindeki diisiince aciklamalarinin koruma kapsamina
alinmadig1 ( Handyside/ Ingiltere Davasi, 7 Aralik 1 976)**, kin ve nefret arttirmaya yonelik

beyanlarin yasaklanabilecegi ( Siirek/ Tiirkiye Davasi, 8 Temmuz 1999)*®

, terOr Orgiitinii
destekleyici agiklamalarin yapilamayacagi ( Zana/ Tiirkiye Davasi, 25 Kasim 1997)°*°,
onemsiz dahi olsa gizli bilgilerin ifsa edilemeyecegi ( Handjiannastassiou/ Yunanistan

Davast, 16 Aralik 1992)**7 gibi 6nemli simrlandirmalar da getirilmistir

377 Bkz. Yargitay CGK, 20.03.2007, E: 2007/4-65 — K: 2007/70 ( Kaynak: Kazanci Ictihat Progranu, Offline)
38 BICAK, ifade Ozgiirliigii, sh: 30.

37 BICAK, ifade Ozgiirliigii, sh: 31.

380 SAHBAZ, Diisiinceyi A¢iklama Ozgiirliigii, sh: 109.

3 BICAK, ifade Ozgiirliigii, sh: 39.

382 SAHBAZ, Diisiinceyi A¢iklama Ozgiirliigii, sh: 96.

383 SAHBAZ, Diisiinceyi A¢iklama Ozgiirliigii, sh: 86.

¥ BICAK, ifade Ozgiirliigii sh: 40.

% BICAK, ifade Ozgiirliigii sh: 28.

3% SAHBAZ, Diisiinceyi Ac¢iklama Ozgiirliigii, sh: 68.

387 BICAK, ifade Ozgiirliigii, sh: 41.
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Gerek ulusal gerekse uluslar aras1 mahkeme kararlar 1s18inda kanaatimizce elestiri
amacgh diisiince aciklamalarinin temel Olciitiiniin 6zgiirliikten yana genis yorumlanarak
hareket edilmesi gerekmektedir. Bu tarz bir yorumlama AIHM’nin ictihatlarinda ortaya
konulan yaklasimlar cercevesinde gerceklestirilmelidir. Bu anlamda bir diisiince
aciklamasinin sadece elestiri amach yapilip yapilmadiginin incelenmesi, diisiince ve ifade
ozgiirliigiine getirilmek istenen ayricahkli konumu sinirlama manasma gelir. Internetin
ulagsmis oldugu nokta goz Oniinde bulunduruldugunda, internet ortamina aktarilacak
iceriklerin 6nsel bir denetimden ge¢mesinin teknik ag¢idan ¢ok zor ve hatta imkansiz olmasi ve
bizatihi internetin sundugu gizlilik ve anonimlik giivencelerinin®®® kullanicilarda dogurdugu
cesaret Ozellikle her tiirden diisiincenin ifade edilebilmesine imkan vermektedir. Bu durumda
kimi cevrelerce biiyiik bir tehlike olarak kabul edilmektedir. Ancak bu tehlikelere getirilecek
tedbirler diisiince ve ifade Ozgiirliigiinii kullanilamaz hale getirecek konumda olmamalidir.
Bunun en 6nemli drneklerinden biri ABD’de yasanmistir. ABD’de 1996 yilinda diizenlenen
[letisim Ahlaki Yasasi’nda bazi hiikiimlerinin Federal Anayasa’nm ifade o6zgiirliigiinii
giivence altina alan hiikiimlerine aykir1 oldugu ve yasada yer alan “miistehcen yaymn”,
“ahlaksizlik” gibi ifadelerin asir1 derece miiphem ve genis kavramlar oldugu, ayrica bu
durumun ceza normunun belirliligine ters diistiigii iddiasiyla iptal istemiyle dava agilmistir.
Federal Yiiksek Mahkeme de anilan gerekceler 1s18inda yasanin ilgili maddesini iptal etmistir.
Iptal kararinin gerekcesi de yukarida ifade edilmeye calisilan internet ile diisiince ve ifade

ozgiirliigii iliskisinin bir 6zeti niteligindedir.

“Bir kitle iletisim aract olarak internet, hiikiimetlerin miidahalesine karst korunmalidir.
Internet iizerindeki yayinlarla ilgili diizenlemenin bulunmamast kuskusuz bir kaos yaratmistir.
Ancak unutmamak gerekir ki, internetin giicii de bu kaostan kaynaklandigi gibi Anayasa’da
belirlenen diisiinceyi aciklama 0zgiirliigii de aymi kaosa dayanmaktadir. Demokratik
toplumlarda 0zgiir fikir alisveriginin saglayacag toplumsal yarar, internette sansiiriin

saglayabilecegi toplumsal yararla karsilastirilamayacak kadar onemlidir. 389

4.2.2. - Haberlesme Ozgiirliigii

Haberlesme 0Ozgiirligi arasinda tarihsel siire¢ bakimindan bir Oncelik sonralik

iliskisinin oldugu kabul edilebilir. SOyle ki; matbaanin icadindan sonra haber, diisiince ve

3% GEDIK, Omer, Tiirkiye’de Internet Ozgﬁrlﬁgﬁ ve 5651 Sayili Kanun, in: MUHFHAD, C: 14, S: 1-2,
Istanbul, 2008, sh: 181 — 182.

3% YILDIZ, Sevil, Sucta Arag Olarak Internetin Teknik ve Hukuki Yénden Incelenmesi, Ankara, 2007, sh: 115.
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kanaatlerin kamuyla paylasilmasi i¢in yazili materyaller haline getirilmesi ve bu suretle bir
kitle iletisim araci olarak kullanilmasi ile, bu kullanimin giivenceye almabilmesi icin tiim
gelismeler basin 6zgiirliigii kapsami altinda yasanmistir. Ancak gecen yiizyildan bu yana
sinema, radyo, televizyon ve internet gibi yeni kitle iletisim araclarinin etkin rol oynamaya
baslamasiyla birlikte, sadece basin yolu ile iletisim kurmaya iliskin bir kavram olan basin
ozgiirliigii kavrami yetersiz kalmig, ve bu modern iletisim araclarin1 da kapsayan yeni bir
kavrama gereksinim duyulmustur.® Iste haberlesme 6zgiirliigii kavrami, bu gereksinimleri

karsilamaya yonelen bir kavram olma 6zelligi tasir.

Yukarida da ifade edildigi izere haberlesme imkanlarinin her gegcen giin gelismesi ve bu
gelismeye paralel olarak yeni haberlesme araglarmin kullanilir olmasi dolayisiyla séz konusu
ozgiirliik alanin1 daha kaplamsal diizeyde ele almakta fayda vardir. Bu baglamda Icel/ Unver
haberlesme ozgiirliiglinii “haber, diisiince ve kanilarin basin, radyo — televizyon, sinema ve
internet gibi kitle haberlesme araglart ile serbestce alinmasi ve yayilmast” seklinde
tammlamlslardnr3 ! Ancak bu tanimla haberlesmenin sadece kitlesel boyutu esas alinmis,
ornegin iki kisi arasinda telefon, mektup, e- mail gibi kisiye ©6zel haberlesme araglar
kullanarak gerceklestirilen haber, diisiince ve kani aktariminin haberlesme oOzgiirliigii
giivencesi disinda tutuldugu izlenimi dogmaktadir. Dolayisiyla kanaatimizce bahse konu
tamimda “kitle haberlesme araclar1” yerine ‘“her tiirlii haberlesme araclar” kavrami
kullanilacak olursa haberlesme ozgiirliigiiniin kapsayici niteligine daha uygun olacaktir.

Tanmim su haliyle “kitle haberlesme 6zgiirliigii”niin isabetli bir sekilde belirlemistir’*>.

Ozellikle bu tespit internet teknolojisi esas alindigi zaman daha da net bir bicimde
goriilmektedir. Ciinkii daha sonra da deginilecegi iizere, internet sadece bir kitle haberlesme
aract1 degil, kullanicilarinin salt kendi inisiyatiflerinde calisgan haberlesme imkan ve
programlarn ( e- mail, es zamanl sohbet programlar1 gibi) ile bireye 6zgii haberlesme araci
olarak da kullanilabilmektedir. Bu da cift yonlii bir haberlesme o6zgiirliigiinii miimkiin
kilmaktadir. Ancak kisiler arasi haberlesme Ozgiirliigii bir 6zel yasam unsuru olarak o6zel
hayatin gizliligine iliskin bolimde degerlendirilecegi icin bu kapsam da kitle haberlesme ile

sinirlt tutulmustur.

30 SINAR, internet, sh:47.

31 {CEL/ UNVER, Kitle Haberlesme Hukuku, sh: 24.

% Gedik de Icel/Unver’in bu tammimi “Kitle iletisim Ozgiirliigii” tamm olarak ele almistir. Bkz. GEDIK,

Tiirkiye’de Kitle Tletisim Ozgiirliigii, sh: 34.
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Haberlesme ozgiirligliniin bu iki yonii arasinda en kapsamli ve etkili olami Kkitle
haberlesme 6zgiirliigiidiir. Kitle haberlesme 6zgiirliigii, bu 6zgiirliigiin kullanildig1 araglara
bagh olarak anlam kazanan bir 6zgiirliikk alanidir. Kitle haberlesmeden bahsedebilmek igin,
herhangi bir igerigin kitlesel yayillimim1 miimkiin kilacak araglara ihtiya¢ vardir. Bu gercevede
basin, radyo — televizyon, sinema, internet gibi araglar vasitasiyla gergeklesen bir haberlesme
etkinligi kitle haberlesme olarak belirtilebilir. Bu baglamda ozellikle giiniimiizde kitle
haberlesme Ozgiirliigii, kullanilan aracin 6zgiirliigii olarak kullanilmaya baslamis, bununla
birlikte her ara¢ kendi rejimini olusturma ydnelimine girmistir’-. Buna 6rnek olarak “basin
ozgirliigii — basin rejimi”, “radyo televizyon ozgiirliigii — radyo televizyon rejimi” ve “
nihayet “ internet 6zgiirliigii — internet rejimi” iliskisi gosterilebilir. Ozellikle basin dzgiirliigii
kitle haberlesme ile ilgili ©Ozgiirlik alanlart icinde en cok iizerinde durulan alandir.
Salihpasaoglu’na gore basin ozgiirliigli genel olarak haberlerin, diisiincelerin, yorumlarin,
analizlerin, elestirilerin serbest¢e basilmasi, yayimlanmasi ve dagitilmasi olarak
tamimlanmaktadir’®*. 5187 sayil1 Basin Kanunu’nun 3. maddesinde de basin ozgiirliigii bilgi
edinme, yayma, elestirme, yorumlama ve eser yaratma hakkim da igerir sekilde

.. . .. 305
diizenlenmistir™ .

Haberlesme ozgiirliigii ile diisiince ve ifade ozgiirliigiinii aralarinda 6nemli bir iliski
mevcuttur. Ciinkii giiniimiizde disiinceyi ifade etmenin en yaygin ve etkin yolu kitle
iletisimidir. Diisiince ve ifade 6zgiirligii olmadik¢a basin ve haberlesme 6zgiirliigiiniin bir
anlam1 kalmaz. Bu bakimdan diisiince ve ifade Ozgiirliigiiniin amaca uygun bir tarzda
kullanilabilmesi i¢in bu 6zgiirliik alanlarinin koruma altina alinmas1 gerekmektedir. **° Can,
haberlesme oOzgiirliigiinii diisiince ve ifade 6zgiirliigii bakimindan bir tiirev 6zgiirlilk olarak
kabul ederken®’, Lampe de haberlesme ( iletisim) ozgiirliigii ile diisiince — ifade ozgiirliigi
arasinda ¢cok onemli bir baglanti oldugu savunmaktadir. Hatta Lampe daha da ileri giderek

iletisim ozgiirliigii ile hukuk arasindaki iliskiyi soyle ifade etmektedir:

35 Ayrintil bilgi i¢in bkz. ICEL/UNVER, Kitle Haberlesme Hukuku, sh: 23-24. Ayrica bu ayrimmn
karsilagtirmali hukuktaki goriiniimii takip etmek i¢in bkz. GEDIK, Kitle Tletisim Ozgiirliigi, sh: 51 v.d.

% SALIHPASAOGLU, Basin Ozgiirliigii, sh: 27.

395 Basin kavrami ve rejimi, bir kitle haberlesme unsuru olarak ikinci bolimde ozellikle internet 6zelinde ve
5237 sayill TCK md. 6’da yapilan “basin yayin yolu ile” tanimi ¢ergevesinde incelenecektir.

3% JCEL/ UNVER, Kitle Haberlesme Hukuku, sh: 49-50.

*TCAN,Osman, Anayasa Degisiklikleri ve Diisiinceyi Aciklama Ozgiirliigii,
www.anayasa.gov.tr/eskisite/anyarg19/can.pdf ( Erisim Tarihi: 18.09.2007).
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“Hukuk, insan tininin disa vurumu olarak hem insan tininin dogal ozgiirliigiinde
temellenir hem de insan tininde mevcut olan kiiltiirel sinirlar tarafindan belirlenir. Hukuk,
insan tininin iletisim ozgiirliigiiniin bir iiriiniidiir. Iletisim ozgiirliigii olmadan hukuk da
olmaz; bu ozgiirliigiin yok edilmesiyle hukuk da yok edilir; bu ozgiirliigiin zedelenmesi bile

hukuku zedeler. Bu nedenle hukuk bu ozgiirliigii korumak durumundadir. »398

Yukarida genel olarak cizilen cerceve 1s18inda haberlesme 6zgiirliigiiniin unsurlaria
bakilacak olursa, dort adet unsur goze carpmaktadir. Bunlardan birincisi haber, kani, bilgi ve
diisiincelere serbestce ulagabilme hakkidir. Haberlesme oOzgiirliigiinden bahsedebilmek icin
oncelikli 6neme sahip olan bu hak yurttaslar tarafindan haber alma, yayincilar tarafindan ise
haber kaynagina ulasma hakki olarak tezahiir eder. ikinci unsur ise diisiince ve kanilari
serbestce aciklayabilme hakkidir. Bu hak, haberlesme 6zgiirliigii ile yukarida aciklanan ifade
ozgiirliigii arasinda koprii vazifesi gormektedir. Bu anlamda ifade 6zgiirliigliniin kullanim
alam1 cercevesinde yorum ve elestiri yapma hakkim1 da kapsadigr kabul edilebilmektedir.
Uygulamada yorum ve elestiri hakkinin sinirsiz bir hak olmadigi ve belli sartlar altinda

kullanilabilecegine iliskin bir¢cok karar rastlamak miimkiindiir™”. Uciincii olarak haber

% LAMPE, ifade Ozgiirligii, sh: 128.

3% Yargitay 4. CD, 05.02.2007, E. 2004/13822 — K. 2007/1140 “Basin yoluyla islenen suclarda hukuka
uygunluk nedenleri ( ceza sorumlulugunu kaldiran nedenler ) arasinda yer alan ve kaynagini Anayasanmn 28. ve
devami maddelerinden olan, "hakkin kullanilmast" kapsamindaki haber verme ve elestiri hakkinin soz konusu
olabilmesi i¢cin yapilan basin agiklamasimn gercek ve giincel olmasi, verilisinde kamu ilgi ve yararimin
bulunmast ve olay ile olayin anlatilisi arasinda fikri bag bulunmasi gerekir. Bu unsurlardan birinin dahi
gerceklesmemesi haber verme v e elestiri hakkini ortadan kaldirir ve fiili hukuka aykirt kilar”; Yargitay HGK,
25.09.2002, E. 2002/4-615 — K. 2002/619 “Anayasanin 28. maddesindeki basinin 6zgiir oldugu giivencesi ve bu
ilkeyi giiclendiren 5680 sayili Basin Yasasimin 1. maddesindeki diizenleme iizerinde durulmasinda yarar vardur.
Bu diizenlemede basinin dzgiirce yayin yapmasmin giivence altina alindigi goriilmektedir. Basina saglanan bu
giivencenin nedeni ise; toplumun saglikli, mutlu ve giiven icinde yasayabilmesidir. Bu da Kisilerin diinyada ve
ozellikle icinde yasadigi toplumda meydana gelen ve toplumu ilgilendiren konularda bilgi sahibi olmasi ile
olanaklhidir. Kisacast basin, olaylart izleme, arastirma, degerlendirme, yayma ve boylece kisileri bilgilendirme,
ogretme, aydwinlatma, yonlendirme yetki ve sorumluluguna sahiptir. Bunun icindir ki basimin yaywn yaparken,
yaptigi yayindan dolayr eyleminin hukuka aykirilik teskil edip etmediginin degerlendirme olciitleri genel
anlamda hukuka aykiriliga iliskin olgiitlerden farkli ele alinmalidir. Ne var ki basinin bu ayrilik tasiyan konumu
ve ozgiirliigii, tiim ozgiirliiklerde oldugu gibi sumirsiz degildir. Bundan dolayidir ki, basimin bu 0zgiirliigii
yayinlarninda gerek Anayasanin Temel Hak ve Ozgiirliikler, boliimiinde yer alan ve gerekse MK.nun 24 ve 25.
maddelerinde ve ozel yasalarda giivence altina alinmis bulunan kisilik haklarina saldirida bulunmamak ve saygt
gostermek, gibi ilkelerle simirlidir. Diger taraftan, basuun ozgiirliigii ile kisilerin, kisilik degerlerinin karsi
karsiya geldigi, hukuk diizenince koruma altina alinan yararlarin birbirine karsi catisma icinde bulundugu
durumda temel olgiit kamu yarari olmalidir. Baska bir anlatimla yaywin salt toplumun yarari gozetilerek
yaptlmalidir. Bu yayin yapilirken objektif simirlar icinde kalinmalidir. Ayrica basimin haber verme hakka,
gerceklik, gecerlilik, giincellik, toplumsal ilgi, konu ile ifade arasinda diisiinsel baglilik temel ilkelerine
dayanmalidir. Basin objektif sunirlar icinde kalmak suretiyle olay ve konu ile ilgili olan, goriinen, bilinen herseyi
arastirip olaylart oldugu bicimi ile yayinlamalidir. Buradaki gerceklik somut gerceklik olarak degil, o anda
belirlenen ve var olan, orta diizeydeki kisilerce de yaymin amacwn anlasimasin ortaya koyacak bir gergeklik,
es soyleyisle olayin haber yapildigi andaki beliris bicimine uygunluk seklinde anlasilmalidir. Yaywun ancak
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diisiince ve kanilarin serbestce yayma hakkindan bahsetmek gerekmektedir. Icel/Unver bu
hakkin basin yoniinden yazilarin bir 6n kontrole tabi tutulmadan basilabilmesini gerektirdigi
gibi, basilmis eserlerin de serbestce dagitilabilmesi zorunlulugunu kapsadigimi ifade
etmektedirler. Bunun aksine bir tutumla dogrudan veya dolayli olarak sansiirii giindeme
getirir ki gerek ulusal gerekse uluslar arasi alanda basinin sansiire tabi tutulamayacagini

13 ~.

iceren “sansiir yasagr’ ihlal edilmis olur*®. Bilindigi iizere sansiir, haber, diislince ve

bilgilerin basimi, dagitimi, aciklanmasi safhalarindan 6nce 6n denetime tabi tutulmasi
anlamia gelmektedir*”".

Anayasanin 26. maddesinde diizenlenen diisiinceyi aciklama ve yayma ozgiirliigiiniin
haberlesme ozgiirliigii ile olan iliskisi bakimindan yapilabilecek degerlendirmeler icin

yukarida yapilan degerlendirmelere atif yapilmakla yetinilecektir.402

Anayasanin 27. maddesinde*® diizenlenen bilim ve sanat ozgiirliigiiniin haberlesme
ozgirliigii iliskisi de yine diislinceyi aciklama ve yayma oOzgiirligii ile paralel oldugu
gozlemlenmektedir. Ciinkii s6z konusu maddede herkesin bilim ve sanati serbestce Ogrene
aciklama ve yayma Ozgiirliigiine sahip oldugunu ortaya konulmustur. Burada “yayma” bir
ozgiirliik alan1 olarak kabul edildigi icin bilim ve sanatin yayilmasini miimkiin kilacak olan

araglar da bu kapsam i¢inde degerlendirilmelidir. Bu anlamda haberlesme o6zgiirliigii bu

maddi gercekligi saptandiktan sonra verilebilecegi seklindeki diisiincenin kabul edilmesi halinde, haber verme
ve konuyu aydinlatma hakkimin 6zii simirlandirilmis olur. Zira maddi gercegin arastiritlip ortaya ¢ikarilmast ¢ok
zaman alacak ve bu durumda haberin giincelligi de ortadan kalkacaktir. Onemli olan olaylarin dogmasi ve
bunlarin kamuya aktarimasidir. Bu ilkeleri gozeten yaywin Anayasa'ya, Basin Kanunu'na ve dolayistyla hukuka
uygun oldugu ve kisilik degerlerine saldirt teskil etmeyecegi kabul edilmelidir”. (Kazanci I¢tihat Programi —
Offline)

40 yargitay 4. HD, 28.04.1997, E. 1987/2077 — K. 1987/3267 “Genel hatlariyla basinin gérevi, umumi yararlar
agisindan toplumu ilgilendiren ya da toplumun ilgilenmesi gereken konularda halki, gercekleri yansitmak
suretiyle ve objektif bir bicimde aydinlatmak, cesitli sorunlarla ilgili elestiri, yorum ve uyarilarla fertleri
diisiinceye sevketmek, bilin¢lendirmek, kamu gorevlilerini harekete gecirmek ve daha onemlisi; kamu giiciinii
elinde tutanlar iizerinde toplumun denetimine araci olmaktir. Basin, kamu gdorevi niteligindeki bu denli etkili ve
kapsamli fonksiyonunu hi¢ bir baski ve karst koymaya maruz kalmadan ve ¢ekinmeden yerine getirebilmesi i¢cin
vasal kaynagi olan bir giice dayanmalidir ki, bu giic Anayasamin 28. maddesinin ongordiigii "basin
ozgiirliigii"diir”. ( Kazanci Ictihat Programi — Offline)

40l SALIHPASAOGLU, Basin Ozgiirliigii, sh:35.

2 Bkz. Diisiince — ifade Ozgiirliigii ve internet

403 MADDE 27. — (1) Herkes, bilim ve sanati serbestce 6grenme ve 6gretme, aciklama, yayma ve bu alanlarda
her tiirli arastirma hakkina sahiptir. (2) Yayma hakki, Anayasanin 1 inci, 2 nci ve 3 iincii maddeleri
hiikiimlerinin degistirilmesini saglamak amaciyla kullanilamaz. (3) Bu madde hiikmii yabanci yayinlarin iilkeye
girmesi ve dagiiminin kanunla diizenlenmesine engel degildir.
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diizenlemede dolayl olarak giivenceye alinan bir 6zgiirliik alan1 olarak dikkati ¢cekmektedir.
404

Haberlesme 6zgiirliigliniin anayasal goriiniimii anlaminda en 6nemli maddelerden biri
de 28. maddedir. 28. maddenin ilk fikrasina gore basin hiirdiir ve sansiir edilemez. Ayni
fikranin devaminda basim evi kurmak icin izin ve mali teminat sartinin konamayacagi
belirtilmistir. Bdylece sansiir yasaginin konulmasi suretiyle dzgiirliikce, demokratik rejimlerin
standartlarina ulasildigi soylenebilir. 28. maddenin ikinci fikrasinda ise devlete bir gorev
yiiklenmistir. Buna gore devlet haberlesme Ozgiirliigii kapsaminda basin ve haber alma
ozgiirliiklerini saglayacak tedbirleri alacaktir. Kuskusuz devletin alacagi bu tedbirler
mildahalede bulunmak seklinde degil oOzgiirligiin kullanimim1  kolaylastiric1  yasal
diizenlemeleri saglamak seklinde olmalhdir. Ozek’e gore, 6zgiir bilgi dolasimini engelleyen
her olgu sansiir olarak kabul edilmelidir. Dolayisiyla haberin kaynagina ulagmaktan, haberin
alictya vardigi siirece kadar, idari, kanuni, yargisal eylemlerle yapilan her tiirlii 6zgiir bilgi

. . 405
sinirlamasi sansiir anlamina gelir™ .

Haberlesme Ozgiirliigiiniin uluslar arast hukuk bakimindan nasil diizenlendigine
gelinecek olursa yine yukarida diisiince ve ifade 6zgiirliikleri i¢in yapilan aciklamalara paralel
bir egilimin varligindan bahsedilebilir. Soyle ki; Avrupa Insan Haklar1 Sozlesmesi md. 9 (
Diisiince, Vicdan ve Din Ozgiirliigii) ve md. 10 ( ifade Ozgiirliigii), Birlesmis Milletler Insan
Haklar1 Bildirgesi md. 18 ve md. 19 , Medeni ve Sosyal Haklar Uluslar Arasi1 S6zlesmesi md.
18 ve md.19 gerek diisiince ozgiirligii gerek ifade 6zgiirliigii ve gerekse basin ve haberlesme
ozgiirliigii bakimindan ortak hiikiimleri icermektedir. Ciinkii bu 6zgiirliikk alanlar1 tabiatlari
geregince birbirlerini tamamlayici niteliktedirler. Diisiinceyi agiklama Ozgiirligtiniin bir
kullanim bigimi olan basin 6zgiirliigii, haberlerin, diisiince ve kanaatlerin izne ve sansiire tabi
olmaksizin basin yolu ile serbestce yayilabilmesi olarak tanmimlanabilir. Zaman igerisinde
haberlerin, diisiince ve kanaatlerin radyo, televizyon (bunlara yakin gecmiste internet de
eklenmistir) gibi basin digindaki kitle iletisim araglar ile de yayilabilmesi sonucunda hepsini
iceren bir iist kavram olarak "haberlesme 6zgiirliigii" tercih edilmistir.*”® Bu yiizden basin ve
haberlesme Ozgiirligiiniin uluslara aras1 hukuktaki temel diizenlemeleri bakimindan da

bundan dnceki aciklamalara gondermede bulunmak hatal1 olmaz.

#9* CAN, Osman, Anayasa Degisiklikleri ve Diisiinceyi A¢iklama Ozgiirliigii,
www.anayasa.gov.tr/eskisite/anyarg19/can.pdf ( Erisim Tarihi: 18.09.2007)

405 GEDIK, Kitle Haberlesme Ozgiirliigii, sh: 88’den naklen.

406 iCEL, Kaythan, Haberlesme Ozgﬁrlﬁgﬁ, in: ITUHFM, C:41, S:1-2, istanbul, 1975, sh:
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4.2.2.1.- Ceza Hukuku Perspektifinden internetin Haberlesme Ozgiirliigii ile iliskisi

Her seyden once 5237 sayili TCK md. 6/1- g’de tanimlanan sekliyle, bir sugun basin-
yaym araciliftyla islenmesinde kullanilan araclar her tiirlii yazili, gorsel, isitsel ve elektronik
kitle iletisim araglaridir. Bu cercevede internetin de bir kitle iletisim araci olarak kabul
edildiginden siiphe yoktur. Ger¢ekten madde metninde “elektronik Kkitle iletisim arac1” ifadesi
ozellikle interneti kapsam dahiline sokmak icin kullanilmistir. Ancak su haliyle internetin
elektronik bir kitle iletisim olarak kabul edilmeyecegi tartigma gotiirebilir. Ciinkii internet
sadece elektronik olmayip elektormanyetik, dijital 6geleri de barindirmaktadir. Ancak normun

diizenlenme amacindan bu tabirin internet i¢in kullanildigi kabul edilmelidir.

Daha once diisiince ve ifade ozgiirliigii ile ilgili aciklamalarda ozellikle haber verme
sinirlart ve elestiri amaciyla yapilan diisiince agiklamasi kriterlerinin bu alana iligkin hak
kullanimi sinirlarint ortaya koydugu ve haberlesme ozgiirliigiinii de yakindan ilgilendirdigi
ifade edilmistir. Bu yonde Yargitay’in bir¢ok kararina rastlanmaktadir. Yargitay verdigi bir
kararinda, haber verme ve elestiri hakkinin s6z konusu olabilmesi icin yapilan basin
aciklamasinin gercek ve giincel olmasi, verilisinde kamu ilgi ve yararinin bulunmasi ve olay
ile olayin anlatilis1 arasinda fikri bag bulunmasi gerektigi ortaya konulmustur*”’. Bagka bir

kararinda ise, gazetedeki haberin gerceklik derecesini, yapilan ve yapilacak harcamalarin

47 “Basin yoluyla islenen suclarda hukuka uygunluk nedenleri ( ceza sorumlulugunu kaldiran nedenler )
arasinda yer alan ve kaynagini Anayasanin 28. ve devami maddelerinden olan, "hakkin kullaniimast”
kapsamindaki haber verme ve elestiri hakkinin soz konusu olabilmesi icin yapilan basin aciklamasinin gercek ve
giincel olmasi, verilisinde kamu ilgi ve yararmmin bulunmasi ve olay ile olayin anlatilisi arasinda fikri bag
bulunmast gerekir. Bu unsurlardan birinin dahi gerceklesmemesi haber verme ve elestiri hakkini ortadan
kaldirir ve fiili hukuka aykirt kilar. Somut olayda; G. Gazetesi adli 18.01.2002 giinlii gazetede "Esrarengiz
mektuplar” baslikli yazida Alanya'dan postaya verilmis isimsiz mektuplarin G. kisiler tarafindan yazilmis oldugu
belirtilerek mektuplarin iceriginde "Belediye Baskani B. A.'un parti yandaslariyla birlikte Belediyeyi soyup
sogana cevirdigi... seni makam hirsizi seni... senin gibi ii¢ bes hirsizin yiiziinden... bu hirsizlar S. C., E. A., O. G.
ve I H.'den spor kuliibii kanali ve aktarilan paralart baskan ve 3-5 hirsiz yerse ( S.C., O.G, E.A, A.B. ) Yine O.
G. S. geceleri belediyeye hayali mazot verip milyarlar gotiiriirse... yeni yapilan Pazar yeri ve fuar alaninda aym
hirsizlara yada birinci derece yakinlarina sahte fatura karsiligi yerler verirse...yalnizca sit alanm hayalini imar
plani igcin Kerim B.'a ddenen 300 milyar! Gegersiz iptal edilecek bir plan. Parayi baskanla boliisebilmek icin bu
plan sart. Belediye fare ¢iftligi oldu. Anast da babasi da B. A.-S. C. Yavrulari ise ¢ok..." bicimindeki yazida
icerik itibariyle, haber simirint asan, muhataplarin kiigiik diisiirecek nitelikte soyut suclama ve iddialara yer
verildigi, bu nedenle samigin eyleminin haber verme ozgiirliigii simrimin asilmast suretiyle hakaret sucunu
olusturdugu gozetilerek; 5237 Sayili Yasanmin 7/2, 5252 Sayili Yasanin 9/3. madde ve fikralari uyarinca 765 ve
5237 sayilh TCY.larvun ilgili hiikiimlerinin karsilastinip samk yararina olan yasa hiikiimleri saptanarak
sonucuna gore hiikiim kurulmasi zorunlulugu, SONUC : Bozmay: gerektirmis ve katilanlar §. C., B. A., O. G. ve
E. A. vekili ile O Yer Cumhuriyet Savcisinin temyiz nedenleri ile teblignamedeki diisiince yerinde goriildiigiinden
HUKMUN BOZULMASINA, yargilamanin bozma oncesi asamadan baslayarak siirdiiriiliip sonuglandiriimak
iizere dosyamin esas/hiikiim mahkemesine gonderilmesine oy birligiyle karar verilmigtir.” Yargitay 4. CD,
05.02.2007, E. 2004/ 13822 — K. 2007/ 1140 ( Kazanc1 I¢tihat Programi — Offline).
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kaynaklarinin yazida belirtilen mahiyetini arastirmak, biiyiik Ol¢iide dogrulandigi takdirde
giincellik, okuyucunun gereksiz merak duygularin1 dogurma yerine, bilinmesinde kamu yarar1
bulunmasi, kamuoyunun aydinlatilmasi, islenen su¢ ile icerdigi diislince arasindaki
baglantinin varligi acilarindan degerlendirilmek suretiyle, yazinin haber verme c¢ercevesinde
ve bu haberin cercevesini astig1 takdirde elestiri baglaminda kalip kalmadiginin tartisilmadan

yetersiz gerekce ile hiikiim kurulmasi hatali bulunmustur*®®,

Haber verme hakkinin sinirlan ile ilgili sadece Yargitay’in Ceza Daireleri degil, Hukuk
Dairelerinin de verdigi kararlara rastlanmaktadir. Ornegin Yargitay Hukuk Genel Kurulu

verdigi bir kararinda haber verme sinirin1 goyle belirlemektedir;

“Basinin haber verme hakki, gerceklik, gecerlilik, giincellik, toplumsal ilgi, konu ile
ifade arasinda diisiinsel baglilik temel ilkelerine dayanmalidir. Basin objektif suirlar icinde
kalmak suretiyle olay ve konu ile ilgili olan, goriinen, bilinen herseyi arastirip olaylart oldugu
bicimi ile yayinlamalidir. Buradaki gerceklik somut gerceklik olarak degil, o anda belirlenen
ve var olan, orta diizeydeki kisilerce de yaymmin amaciun anlasiimasini ortaya koyacak bir
gerceklik, es soyleyisle olayin haber yapildigi andaki beliris bicimine uygunluk seklinde
anlasiimalidir. Yaymin ancak maddi gercekligi saptandiktan sonra verilebilecegi seklindeki
diisiincenin kabul edilmesi halinde, haber verme ve konuyu aydinlatma hakkinin 0zii
smirlandiridmis olur. Zira maddi gercegin arastirilip ortaya ¢ikarilmasi cok zaman alacak ve
bu durumda haberin giincelligi de ortadan kalkacaktir. Onemli olan olaylarin dogmast ve
bunlarin kamuya aktarimasidir. Bu ilkeleri gozeten yayimin Anayasa'ya, Basin Kanunu'na ve
dolayisiyla hukuka wygun oldugu ve kisilik degerlerine saldiri teskil etmeyecegi kabul

; . g 2409
edilmelidir.”

% Yargitay 4. CD, 10.11.1997, E. 1997/ 9060 — K. 1997/ 9712. Ayni yonde baska bir karar olarak; “Demokratik
toplumlar, temel hak ve ozgiirliiklere dayanan toplumlardir. Bu tiir toplumlarda Devletin gorevi, temel hak ve
ozgiirliikleri korumak ve gelistirmektir. Temel hak ve ozgiirliikle arasinda diisiince ve kanaati agiklama
ozgiirliigiiniin onemli bir yeri bulunmaktadir. Bu ozgiirliigiin kullanilabilmesinin en onemli yollarindan birisi de
basindir. Geneli ilgilendiren ya da ilgilendirmesi gereken tiim olaylar hakkinda, halki objektif ve gercekleri
yansitacak bicimde aydinlatmak, cesitli sorunlar tizerinde kamuoyunu diisiinmeye ¢agiracak tarzda tartismalara
acmak, onu toplumsal ve siyasal olusumlar iizerinde dogru ve gercege uygun bilgilerle donatmak, yoneticileri
elestirmek, uyarmak ve bu yontemlerle denetlemek, ayrica icinde yasadigi toplumun ve tiim insanligin sorunlart
konusunda bireyi bilinglendirmek durumunda olan basina, bu ddevlerini yerine getirirken ihtiya¢ duyacagi bir
kisim haklar da tamnnustir. Bunlar bilgi edinme, yayma, elestirme, yorumlama ve eser yaratma haklaridur.
Temelini Anayasanin 28. vd. maddelerinden alan ve 5187 sayili Basin Yasasimin 3. maddesinde diizenlenen bu
haklar, basin yoluyla islenen suglarda, hukuka uygunluk nedenlerini olusturur. Bilgiyi yayma, elestirme ve
yorumlama haklarimin kabulii icin agiklama, elestiri veya deger yargist bicimindeki bilginin gercek ve giincel
olmasi, agiklanmasinda kamunun ilgi ve yararimin bulunmasi, agiklanis sekli ile konusu arasinda diisiinsel bir
bag bulunmasi, aciklamada “kiiciiltiicii” sozlerin kullanilmamast gerekir.” Yargitay CGK, 11.07.2006, 2006/ 4-
162-18 ( Kazanci Ictihat Progranu — Offline).

% yargitay HGK, 25.09.2002, E. 2002/ 4- 615 — K. 2002/619 ( Kazanci igtihat Programi — Offline).
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Yargitay Hukuk Genel Kurulu vermis oldugu bir baska karara gore, haber oldugu
bicimi ile verilmeli ve kisisel katki yer almamalidir. Gerek yazili ve gerekse gorsel basinin bu
islevini yerine getirirken, Ozellikle yaymin gercek olmasini, yaymnda kamu yararn
bulunmasini, toplumsal ilginin varligini, konunun giincelligini ve haber verilirken 6zle bicim
arasindaki dengeyi de korumalidir. Bu ilke ve kurallar gbzetilmeden yapilan yayin hukuka
aykirihig olusturur ve boylece kisilik haklari saldiriya ugramus olur*'®. Yine Yargitay Hukuk
genel Kurulunun haber verme 6zgiirliigiiniin sinirlar1 konusunda yakin tarihte vermis oldugu
bir kararinda basin 6zgiirligi ile kisilik haklarinin karsi karsiya kaldigi durumlarda bu iki
degerden birinin tercih edilmesi gerektiginde onceligi daima kamu yarar kistasina gore

belirlemek gerektigi belirtilmistir.*''

Yukarida verilen kararlar cercevesinde basin yaym araciligiyla gerceklestirilen elestiri
amacgh diisiince aciklamasi eylemi ve haber verme etkinligi kapsaminda belirlenen tiim
kriterler, so6z konusu eylemlerin internet araciligiyla gergeklestirilmesinde de aynen
kullanilmalidir. Internetin multimedya kimligi, daha genis kitlelere daha ¢abuk erisebilmesi
ve etki alanin1 daha genis olmasi diger kitle haberlesme araglar ile internet arasinda internetin
aleyhine bir farklilik yaratilmasina sebebiyet veremez. Burada 6nemli olan bir hususun alt1
cizilmelidir. Sayet bir aciklama yukarida mahkeme kararlariyla da belirlenen ol¢iitlere uyum
gostermedigi takdirde, bu agiklamanin baska bir temel hak ve 6zgiirliigiin koruma alaninda
olmadig bir 6n kabul olarak kabul edilemez. Dolayisiyla haber verme sinirini asilmasi
otomatik bir cezalandirilabilme kosulu olarak diisiiniilmemelidir. Haber verme sinir1 asan
ifadenin/ agiklamanin ifade 6zgiirliigii basta olmak iizere diger 6zgiirliik alanlarinin koruma

kapsaminda bulunup bulunmadig1 degerlendirilmelidir.

Bu 6zgiirliik alan ile internet iliskisi incelerken 28 Mayis 2003 tarihli Avrupa Konseyi

Bakanlar Komitesi’nin 840. toplantisinda kabul edilen “Internette iletisim Ozgiirliigii

“0yargitay HGK, 14.12.2005, E. 2005/ 4- 719 — K. 2005/ 719 ( Kazanc: ictihat Programi — Offline).

" “Dava, yayin yoluyla kisilik haklarina saldirt iddiasina dayali manevi tazminat talebine iliskindir. Basin
ozgiirliigii ile kisilik haklart karst karsiya geldiginde, bu iki degerden birinin iistiin tutulmasi gerekir. Bunun icin
temel Ol¢iit kamu yararudir. Yayin, yalnizca toplum yarari gozetilerek yapilmalidir. Basin, objektif simirlar icinde
yaym yapmalidir. Yayin gercek olmali, toplumsal ilgi, giincellik gozetilmeli ve ozle bigcim arasindaki denge
korunmalidir. Yayimlanmasinda kamu yarari bulunan gercek ve giincel bir haberin dzle bicim arasindaki denge
korunarak verilmesi halinde hukuka aykirilik ortadan kalkacagindan basin sorumlu tutulamaz. Dosya
kapsanundan, davali yazarin davacimin kitabimi kamuoyuna duyururken icerigini elestirdigi, elestirilerini ¢arpici
sozlerle ifade ettigi, yaym gercek ve giincel oldugu gibi oOzle bicim arasindaki dengenin de korundugu
anlasilmaktadir.” Yargitay CGK, 19.03.2008, E: 2008/4- 263 — K: 2008/262, Kaynak: Kazanci igtihat Programi-
Online, Erisim Tarihi: 11.01.2009, Saat: 12:20)
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Deklarasyonu” ile belirlenen temel ilkeleri ortaya koyarak acgiklanmasi yerinde olacaktir.*'
S6z konusu deklarasyonun birinci maddesi iiye devletler tarafindan internet iceriklerine diger
icerik dagitim araglarina getirilen diizenlemeler disinda herhangi bir sinirlama getirilmemesini
diizenlerken internetin diger kitle iletisim araglarindan farkli olmadigi vurgulanmak
istenmigtir. Deklarasyonun onemli maddelerinden 3. maddede devletin internet iceriklerine

iliskin onceden denetimde bulunmamasi gerektigini vurgulamistir. Buna gore ;

“Kamu kurumlari, genel filtreleme veya engelleme tedbirlerine basvurarak, Internette
bilgi ve diger iletisimlere, sumirlara bakilmaksizin, kamunun erisimini engellememelidirler.
Ancak bu durum, ¢ocuklarin korunmasi icin, ozellikle okul ve kiitiiphaneler gibi ¢ocuklarin
erisim saglayabilecegi yerlerde filtreleme sistemlerinin kurulmasina engel teskil etmez.

Insan Haklar: ve Temel Ozgiirliiklerin Korunmasi Sozlesmesinin 10 uncu maddesinin 2
inci paragrafinda yer alan tedbirlere bagl kalmak kaydiyla, yetkili ulusal otoritelerin soz
konusu icerigin yasa distligi konusunda gecici veya nihai bir karar vermesi halinde, bu

icerigin kaldirilmasi veya siteye erisimin engellenmesi yoniinde onlemler alinabilir.”

Yine deklarasyonun 6. maddesinin “Servis Saglayicilarin Internet Iceriginden Dolay
Svurli  Sorumlulugu”nu diizenleyen {igiincii paragrafinda gore Servis saglayicilarin
islevlerinin daha genis oldugu ve 3. kisilerden kaynaklanan icerigi depoladiklar1 durumlarda,
eger servis saglayicilar onlarin ( bilgi veya servislerin ) ulusal hukukta tanimlandig iizere
yasadis1 Ozelliklerinden veya bir zarara ugrama iddiasi karsisinda faaliyetin veya bilginin yasa
disihigim1 ortaya cikaran olaylardan veya kosullardan haberdar olur olmaz bilgiye veya
servislere erisimi Onlemek veya bunlar1 kaldirmak igin siiratle hareket etmezlerse, iiye
devletler servis saglayicilart miisterek sorumlu tutabilirler. Ancak hemen dordiincii
paragrafinda bir Onceki paragrafta belirtildigi iizere servis saglayicilarin ulusal hukuk
uyarinca yiikiimliiliiklerini tanimlarken, her seyden once kullanicilarin bilgiye ulagsmadaki
benzer haklar1 kadar, bilgiyi ulasilabilir hale getirenlerin ifade Ozgiirliigiine de saygi

gostermek icin yeterli 6zen gosterilmesi gerektigi acik¢a vurgulanmistir.

Yukarida aktarilan diizenlemeler sunu gostermektedir ki internet artik hem ulusal hem

de uluslar aras1 hukuk diizleminde etkili bir kitle iletisim araci olarak kabul edilirken diger

412 Deklarasyonun tam metni i¢in bkz. http://www.ivhp.org.tr/pages/infDetail.php?a_id=34&c _id=7 ( Erisim
Tarihi: 20.09.2007, Saat: 14:00).
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kitle iletisim araglar1 i¢in kabul goren hak ve ozgiirliiklerin internet i¢in de s6z konusu oldugu

goriilmektedir.

Tiirk Ceza Kanunu bakimindan internetin bir kitle haberlesme araci olarak kabulii
cercevesinde 6zel kisimda yer alan ve haberlesme 6zgiirliigiinii giivence altina alan sug tipleri
bakimindan da internetin Oncelikli olarak ele alinmasi gerektigi anlagilmaktadir. Keza buna
iliskin degerlendirmeler iiciincii boliimde 6zel sug tiplerinin internet acisindan incelenmesinde

ele alinacaktir.

S.- SU(;AVETKi EDEN NEDEN OLARAK ALENIYET UNSURUNUN iNTERNET
ARACILIGIYLA ISLENEN SUCLAR BAKIMINDAN DEGERLENDIRILMESI

5.1.- Genel Aciklamalar

5237 sayili TCK md. 6/1-g’ye gore internetin bir kitle haberlesme araci olarak basin-
yayim yoluyla su¢ islemede elverisli ara¢ oldugu her somut olayda yeniden degerlendirilip
somut olayda hangi baglamda bir ara¢ olarak kullanildigina bakmak gerekir. Sayet bir kitle
haberlesme araci olarak kullanildiysa kanunun agik hitkmii geregi 5237 sayili TCK’de yer

alan ve basin yayin aracilifiyla islenmesi miimkiin olan her sugta kullanilabilecektir.

Bilindigi lizere 5237 sayili TCK’de basin yayin yolu ile islenmesi miimkiin olan bir¢ok
sug tipi mevcuttur. Ozellikle icerik sucu olarak ifade edilebilecek intihara yonlendirme, serefe
kars1 islenen suglar, 6zel yasamin gizliligine karsi islenen suglar, kamu barig1 aleyhine islenen
suclar gibi suc¢larda, sug teskil eden igerigin cok sayida kisinin bilgisine sunulmasi, daha agik
bir ifade ile ¢ok sayida kisi tarafindan erisilebilir kilinmas1 sugun magdur iizerinde yarattig
olumsuz etkinin daha da biiylimesine neden olmaktadir. Giiniimiiziin internet teknolojisindeki
onil alinamaz gelisme klasik basin- yayin araglariyla kiyaslanamaz bir hizda her tiirlii igerigin
kitlere ulasmasimi miimkiin kilmaktadir*®. Bu nedenle icerik sucu olarak degerlendirilen

bircok sugta, sucun basin yayin yoluyla iglenmesi agirlatici neden olarak diizenlenmistir.

Ancak bu yondeki egilime paralel olarak sugun alenen iglenmesinin de nitelikli bir hal

veya dogrudan bir su¢ unsuru olarak diizenlenmesi gerek 5237 sayili TCK’nin goriismeleri

413 AKGUL, internet Yasaklari ve Hukuk, sh: 358.
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esnasinda gerekse tasarinin kanunlagsmasinin ardindan sik¢a elestirilmis bir konu olmustur.
Ozellikle basin cevrelerinden yiikselen elestirilerin temelinde sugun basm-yaymn yoluyla
islenmesinde aleniyetin gerceklestigi, buna ragmen ayrica sugun alenen islenmesinin farkl bir
agirlastiric1 neden olarak diizenlenmesinin ceza adaleti bakimindan biiyiik zararlara sebebiyet
verecegi diisiincesi ve kaygisi etkili olmustur*'®. Nitekim 29.05.2006 tarih ve 5377 sayih
Kanunla bircok maddede aym1 anda yer alan “sucun basin — yayin yoluyla islenmesi” ve *

sucun alenen islenmesi” nitelikli unsurlar ile ilgili su ortak gerekceyle degisiklik yapilmistir:

“Sucun basin ve yayin yoluyla islenmesi hali de, aleniyetin gerceklesis sekillerinden
birini olusturmaktadir. Intihara tesvik sucuyla ilgili olarak aleniyet bir nitelikli unsur olarak
belirlendigi icin, soz konusu sucun basin yayin yoluyla islenmesi, bu su¢ acisindan ayri bir

nitelikli unsur olarak goriilmemigtir.”

Her ne kadar tim TCK sistemini etkileyecek bir degisiklik gibi goriinse de bazi
maddelerde halen her iki durum da nitelikli unsur olarak muhafaza edilmektedir. Bu elestiri,
ticlincii boliimde 6zel sug tiplerine bagl yapilacak yorumlar ile detaylandirilacagi i¢in burada
tizerinde durulmayacaktir. Ancak su haliyle bile 6nemli bir degisikligi barindiran bu yaklagim
farkinin basin- yayin aract olarak klasik kitle haberlesme araglar1 gazete, dergi, televizyon,
radyo bakimindan doguracag etki acik ve tartisilmazdir. Ancak bir basin- yayin araci olarak
kullanilabilen internet icin bir takim tereddiitler dogmaktadir. Bu tereddiitlerin cogu internetin
karma yapisindan ve teknolojik gelismeler karsisinda korudugu dinamik yapisindan
kaynaklanmaktadir. Bu nedenle aleniyet kavraminin internet acgisindan degerlendirilmesi,
aleniyetin nitelikli bir unsur olarak bulunduruldugu suclarda ara¢ olarak kullanilip

kullanilamayacagini ortaya koyacaktir.

5.2.- Aleniyet Kavrami

Gerek 5237 sayili gerekse 765 sayilh TCK’de aleniyet ayr1 bir tamim olarak
yapilmamstir. Dolayisiyla kanun koyucunun kavram olarak aleniyet tercihini tespit etmek
glictiir. Ancak gerek uygulama gerekse doktrin 765 sayilt TCK’deki bir hiikiimde yapinla
diizenlemeyi kanunun biitiiniinii etkiler tarza bir aleniyet cercevesi ¢izdigini ve bu gercevenin

de 5237 sayili TCK donemi uygulamalarina etki ettigi diistiniilmektedir. S6z konusu madde

#* YILDIZ, Ali Kemal, 5237 Sayih Tiirk Ceza Kanunu, Istanbul, 2007, sh:184.
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“Askerleri kanuna itaatsizlige veya yeminlerini bozmaya tesvik etmek” suguna iligkin 153.

maddedir. Bu maddeye gore sug teskil eden fiiller

a- Matbuat vasitasiyla veya herhangi bir propaganda vasitasiyla,
b- Umumi veya umuma agik bir mahalde ve birden ziyade kiginin huzurunda,
c- Toplanilan mahal veya ictimaa istirak edenlerin adedi veya toplantinin mevzuu

ve gayesi itibari ile hususi mahiyeti haiz olmayan bir ictimada islenmis olursa Ceza

Kanununun tatbikinde aleni olarak islenmis sayilir.

Goriildiigii iizere kanun koyucu 765 sayili TCK md. 153 ile sugun alenen islenmesinin
cercevesini belirlemistir. Ancak bu belirlemenin sadece bahsi gecen madde icin mi yoksa tiim
TCK igin mi gegerli olduguna iliskin tartismalar mevcuttur’'®. Bir goriise gére, burada ¢izilen
cerceve aleniyet kavramimin tanimlamasi niteliginde ve genel hiikiimler dairesinde
diizenlenmesi gereken bir husustur. Kanun koyucu bunu 6zel hiikiimlerde diizenleme
tercihinde bulunduguna gore bu diizenleme sadece md. 153 igin gegerlidir416. Bu goriisii
karsisinda olan bir bagka goriis ise iki argiimanla tezlerini savunmaktadirlar. Birincisi
maddenin sonunda “...Ceza Kanunun tatbikinde alenen iglenmis sayilirlar.” demek suretiyle
kanun koyucu bu aleniyet tespitini sadece ilgili maddeyle sinirli tutmayip, aleni islenmesi
diizenlenmis tiim sug tipleri icin gecerli kilmistir*'’. Tkincisi ise aleniyetin genel hiikiimlerde
tammlanmas1 gerektigi itirazina yoneliktir. Buna gore 765 sayilh TCK Ozel Hiikiimlerde
diizenlenen bir¢cok sug tipinde, Genel Hiikiimlerde tanimlanmamig bir¢ok kavramin gerek
madde icinde gerekse madde gerekcesinde tamimlandigi, dolayisiyla bir kanunda tiim
tanimlarin ayn1 maddede toplanmasinin bir zorunluluk olarak ortaya konulamayacagin ifade

etmektedirler*'®.

Bununla beraber, bazi yabanci kanunlarda da aleniyete iliskin bir takim tespitler

yapildig1 goriilmektedir. Ornegin Fransiz Ceza Hukuku md. 23’de aleniyetin, “herkese acik

415 SANCAR, Tiirkan Yalcin, Alenen Tahkir ve Tezyif Suglari, 2. Baski, Ankara, 2006, sh: 171.
H6 « . 153. maddedeki aleniyeti tarif eden fikra hiikmii, ancak bu maddede yazil suca miinhasir olup diger
maddelere samil degildir. Ciinkii sozii gecen fikra umumi hiikiimler kismuinda veya miisterek fasilda yer
almanugtir. 153. maddenin sucun alenen islenmesi halinde uygulanacak ceza gosterildikten sonra buradaki
aleniyetten maksadin ne oldugu belirtilmek amaciyla maddeye ilave edilmistir. Binaenaleyh diger maddelerdeki
aleniyet unsurunun bu fikraya gore degil, umumi kaide ve prensiplere gore tayini iktiza eder ( 1. CD. 25. 9.1945,
2547/ 2056)” . SANCAR, Alenen Tahkir ve Tezyif Suglari sh. 171, 58 numarali dipnottan naklen.

" SANCAR, Alenen Tahkir ve Tezyif Suglari sh. 172.

¥ SANCAR, Alenen Tahkir ve Tezyif Suglart sh. 173.
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verlerde veya toplantilarda soylenilen soz, haykiris veya tehditlerle yahut sozii gecen yerlerde
satilan dagitilan satisa arz edilen veya teghir olunan yazi veya basil eserlerle yahut halkin
gormesine teshir edilen duvar ilam ve afislerle” gerceklesecegi diizenlenmistir. Bunun
diginda italyan Ceza Hukuku md. 266/son hiikmiince, bir hareket su ii¢ durumdan birinin

varlig1 halinde aleni sayilacaktir.

1.Sug, basin aracilig ile veya herhangi bir propaganda aract ile islenmigse;
2.Su¢ umumi veya umuma agik bir mahalde ve birden fazla kimsenin oniinde islenmigse ,
3.Su¢ toplanilan yer veya toplantiya katilanlarin sayist veya toplantimin konusu ve

amaci bakimindan ozel nitelikte olmayan bir toplantida iglenmisse, alenidir.

Ayrica Avusturya Ceza Kanunun md. 69°da aleniyet “dogrudan dogruya genis bir sahis
kitlesi tarafindan algilanabilecek hareketler” olarak tanmimlanirken, Brezilya Ceza Kanunu
md. 233’de “ wumumi yer, halka acik yer veya herkesin bakabilecegi yer” seklinde ifade
etmistir. Arjantin Ceza Kanunu md. 129’a gore ise 6zel yerlerde islenen fiillerin istenmeden

goriilmesi halinde de eylem alenen gerceklesmis kabul edilir.

Doktrinde de aleniyet ile ilgili bir cerceve cizme girisimlerine rastlanmaktadir. Ornegin
Erem/ Toroslu’ya gore, kanunda sadece alenen teriminin kullanilmasi ve bunun diginda
sucun islendigi mahalli belirleyen hususlara hi¢ yer verilmemesi alenen deyiminin genis
kapsamda anlagilmasinin sebebiyet vermektedir*'®. Centel/ Zafer/ Cakmut da, aleniyet icin
aranan temel Olgiitiin fiilin belli olmayan ve birden fazla kisiler tarafindan algilanma
olanaginin bulunmasidir*®. Fiilin belirsiz sayida kisiler tarafindan isitilebilecek, goriilebilecek
ve algilanabilecek bir ortamda veya ¢ok sayida kisinin 6grenmesini saglayacak herhangi bir
aragla islenmesi durumunda aleniyet gergeklesmis olur. Tezcan/ Erdem/ Onok ise, bir sugun
olusmasinda fiilin belirsiz sayida kisi tarafindan algilanabilir kilinmasim aleniyet icin yeterli

gormiislerdir®!.

Konuyla ilgili Yargitay’in bir ¢cok kararda aleniyete iliskin tartismalarda bulundugu

goriilmektedir. Ornegin bir kararida sévme icerikli bir yazimin bir sokak duvarma yazilmasi

49 EREM, Faruk/ TOROSLU, Nevzat, Tiirk Ceza Hukuku Ozel Hiikiimler, 8. Baski, Ankara, 2000, sh: 226.

420 CENTEL, Nur/ ZAFER, Hamide/ CAKMUT, Ozlem, Kisilere Kars: Islenen Suglar, C: 1, Istanbul, 2007, sh:
243 - 244,

“1 TEZCAN, Durmus/ ERDEM, Mustafa Ruhan/ ONOK, Murat, Ceza Ozel Hukuku, 4. Baski, Ankara, 2006,
sh: 359.
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olayinda, sokagin herkesin bulunabilecegi umumi bir yer olmasindan dolay1 aleniyet
unsurunun gergeklestigi kabul edilmistir***, Yargitay vermis oldugu baska bir kararinda ise
cok sayida kisinin anlamasini saglayabilecek kosullar altinda islenmis suca, agiklikla alenen
islenmis gozii ile bakilacagini ve agiklifin varligr icin ¢ok kimsenin sdvmeden haberdar
olmasimnin olanakli bulunmas: yeterli oldugunu ifade etmistir*”. Buna karsmn bir apartman

424

holiinde™™ veya bir derslikte*” islenen hakaret suclarinda Yargitay, sucun islendigi yer

bakimindan aleniyetin olugsmadigina karar vermistir.

Gerek doktrin gerekse Yargitay uygulamalar sunu acik bir sekilde ortaya koymaktadir
ki, bir sucun alenen islenebilmesi i¢in belirsiz sayida kisi tarafindan sug teskil eden eylemin
bilinebilir olmas1 gerekmektedir. Burada dikkati ceken husus 5237 sayili TCK’de de arandigi
tizere belirsiz sayida kisinin bizzat su¢ teskil eden eylemi bilmeleri gerekmemektedir.
Bilinebilir olmak yani olanaklilik esastir. Ornegin bir gazeteyi o giin ¢cok az kisi okumus
olabilir ve hatta hi¢ kimse okumamis olabilir. Ancak bir hakaretin herkesin erisebilecegi bir
gazetede yayinlanmis olmasi aleniyet unsurunun gerceklesmesi icin yeterlidir. Ayrica belli
sayida kisinin bu hakareti okumus olmas1 aranmaz. Iste bu noktada bir hususun daha altinin

cizilmesi gerekmektedir. O da aleniyet ile ihtilat arasindaki farktir.

2 “Samk  Siileyman, diger samiklar Ibrahim ve Giirhan'm azmettirmesi sonucu miisnet sucu igledigi

anlasilmakla mahkemenin kabuliinde isabetsizlik goriilmediginden teblignamenin 2 nolu bozma diisiincesine
istirak edilmemistir. Dosya igerigine gore sair temyiz itirazlart yerinde goriilmemistir. Ancak; sovme iceren
sozlerin yazildigi mahallin, umumi bir yer olan sokakta gelip gecen herkesin rahatlikla gorebilecegi duvar
oldugu ve bu durumuyla yazilarin TCK.nun 480/4. fikrasinda gosterilen ( teshir olunmus yazi ) niteliginde
oldugu cihetle, samigin eyleminin TCK.nun 482/son madde ve fikrasina uydugu gozetilmeden ayni yasanin 482/3.
madde ve fikrasina gore hiikiim kurulmasi,...” Yargitay 2. CD., 13.02.2004, E. 2002/17162 — K. 2004/2271. (
Kazanci I¢tihat Programi - Offline)

2 Bkz. Yargitay CGK, 13.02.1984, E. 1983/2- 344 — K. 1984/70 (Kaynak: Kazanc1 ictihat Programi - Offline.)

24 “Samgin niifus kaydina uygun sabika kaydimn getirtilmemesi aleyhe temyiz olmadigindan boza nedeni
yapimamustir. Dosya igerigi itibariyle sair temyiz itirazlart yerinde goriilmemistir. Ancak, Tanik Ahmet'in
beyanindan samgin miistekiye ait aleni olmayan evin holiinde sovdiigii anlasilmakla, samgin TCK.nun 482/2.
maddesi yerine ayni maddenin 3. fikrasi ile tecziyesine karar verilmesi;...” Yargitay 2. CD, 03.07.2003, E.
2001/39230 — K. 2003/8078. ( Kaynak: Kazanci Ictihat Programi — Offline)

5 “Temyiz isteginin reddi nedenleri bulunmadigindan igin esasina gecildi. Vicdani kaninin olustugu durusma
stirecini yansitan tutanaklar, belgeler ve gerekce icerigine gore yapilan incelemede bagkaca nedenler yerinde
goriilmemigtir. Ancak; 1- Sanik miidafiinin 30.10.2002 tarihli oturum ve dilekgesindeki TCY'nin 59. maddesinin
uygulanmast istegi hakkinda karar verilmemesi, 2- Okul dersliginin herkese acik yerlerden olmadigi ve sovme
sucunun aleniyet 6gesinin olusmadigi gozetilmeden, yetersiz gerekceyle TCY'nin 482/2 maddesi yerine 482/3
maddesinin uygulanmasi,...” Yargitay 4. CD., 24.11.2004, E. 2003/ 11951 — K. 2004 — 11346 ( Kaynak:
Kazanci Ictihat Programi — Offline)
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5.3.- Aleniyet Ile Inhtilat Arasindaki Fark

fleride 5237 sayih TCK md. 125 kapsaminda hakaret sucunun internet acisindan
degerlendirilmesinde de ayrintilartyla ortaya konulacagi iizere ihtilat, hakaret icerikli bir
ifadenin magdurun giyabinda en az ii¢ kisinin bilgisi dahilinde olacak sekilde ifsa edilmesidir.
Dikkat edilecek olursa ihtilat ayn1 maddede agirlastirici neden olarak diizenlenmis aleniyetten
cok temel iki nokta bakimindan ayrilmaktadir. Birincisi ihtilat gryapta hakaret i¢in bir zorunlu
unsurdur ikincisi de mutlak suretle en az ii¢ kisinin hakaret icerikli ifadeye muttali olmasi

426

gerekir' ™. Ancak ayni sucun alenen islenmesinde aleniyet bir zorunlu unsur degil nitelikli

unsurdur. Ayrica aleniyet igin belli sayida kisinin hakaret icerikli ifadeyi bilmesi
aranmamakta, ifadenin bilinebilir olmasi yetmektedir. Yargitay’in uygulamalann da bu

yondedir*’.

426 TARHAN, Emine Ulker, Yeni Tiirk Ceza Yasasinda Tehdit ve Hakaret Suclari, Ankara, 2007, sh: 310.

4271 <5816 Sayili Kanunun 1 inci maddesinde Atariirk'iin hatirasina alenen hakaret eden veya siven kimse
hakkinda ceza tayin, ve tertip edilmistir. Isbu hakaret ve sovme sucunun tekevviin ve tahakkuku icin madde
metninde agik¢a yazili oldugu iizere hakaret veya sovmenin alenen vukuu kafi olup ayrica ihtilat unsurunun
aranacagin istidlal ve istihraca medar kanuni bir kayit ve sarahat yoktur. Esasen cezali kanunlarda kanunun
agik  hiikmii  haricinde yorum yoluyla, bir su¢ unsuru ihdas ve ilavesine hukuken cevaz ve imkan
bulunmamaktadir. Maddedeki hakaret ve sovme tabirleri, Atatiirk'iin hatirasina karsi islenen fiili tayin ve
tebariiz ettirme maksadiyle konmustur. Miicerret bu tabirler ele alinarak aleniyetten baska, ayni zamanda Tiirk
Ceza Kanununun 480 ve 482 nci maddelerinde oldugu gibi ihtilaf unsurunun da bulunmas: iktiza eyledigini
diisiinmek, 5816 Sayili Kanunun sarahatina ve maksadi tedvinine aykirt diiser. Nitekim Tiirk Ceza Kanununun
Devletin sahsiyetine karsi ciiriimler babmin ikinci faslinda; Biiyiik Millet Meclisi, Hiikiimetin ve Adliyenin
manevi sahsiyeti, Tiirkiye Cumhuriyeti kanunlart gibi manevi yiiksek varliklara karsi iglenen fiillere taalluk eden
159 ve 160 nct maddeler yalniz aleniyet unsurunu ihtiva etmekte, simdiye kadar cari tatbikatta bu kabil fiillerin
tekevviinii icin aleniyetten ayri olarak ihtilat unsurunun mevcudiyeti aranmamaktadir. Aksinin diisiiniilmesi
takdirinde, Tiirk Milletine malolan ve inkilaplariyle sembollesen Atatiirk'iin hatirasina hakaret veya sovme Tiirk
Ceza Kanununun 488 inci maddesi muvacehesinde lalettayin olmugs bir kimsenin hatirasindan daha az teminatl
bir durum yaratacak ve 5816 Sayili kanunun 1 inci maddesini iglemez bir hale koyacaktir. Netice: 5816 Sayil
Kanunun 1 inci maddesine temas eden Atatiirk'iin hatirasina alenen hakaret veya sévme suglarinin tekevviiniinde
aleniyetten baska ayrica ihtilat unsurunun aranmasina liizum bulunmadigina ilk toplantida reylerin iicte ikisini
gecen ekseriyetle 13.6. 1960 tarihinde karar verildi.” Yargitay IBGK, 13.06.1960, E. 1959/6 — K.1960/11;

“Dosyaya, olusa ve mevcut delillere gore: Bursa Endiistri Meslek Lisesi mezunu, Edirne Vali Muavininin oglu
olup, halen Istanbul Yildiz Mimarlik ve Miihendislik Akademesinde memur statiisiinde teknisyen olarak calisan
ve su¢ tarihinde 241. Piyade Alayinda cavus riitbesiyle askerlik gorevini yapan saniklardan Musa Urciiment
Kosem'in, Istanbul'da yillik iznini kullamp Liileburgaz'daki kit'asina asker elbiseli donerken, yaninda bulunan
arkadast er Nihat Sanlt ile sohbet ederken subaylar: kastederek "bunlarin hepsi kendini begenmis ot kafali
heriflerdir.. Bizim Binbasi kelegin biridir.. Tiimen komutant Korgeneral olacagim diye gotiinii yirtiyor.. Hepsini
kafaya aldim, hepsi bana gebe. Bunlarin menfaat karsiligt yapamayacaklart sey yoktur" diye subaylart
kastederek "Egitim yiiriiyiigii onlara zor geliyor. Ama Tiimen Komutani olmasa hi¢cbirsey yapamazlar, yine de
bir kismi egitime falan ¢ikmiyor"” ve yine bir riitbeliden bahsederken "Evde ¢ocuklarina soz gegiremez, burada
bizi kirar gecirir, kendisi evde ¢ocuklara bakarken karisi onunla bununla dolasir" seklinde sozleri soyledigi,
onlerindeki sirada yalmz basina sivil kiyafette oturan, Isth ve LK.k.S.Md. Kurmay Kd. Yzb. Hikmet Ergin
tarafindan duyulmus, sanmiklarin hiiviyetlerini ve izin kagitlarimi alan Hikmet Ergin bagl bulundugu
Komutanliga ihbarda bulunmustur. Ceza Genel Kurulunun 5.12.1966 giin, 276-456 ve 27.4.1981 giin, 91-159
saytli kararlarinda da agiklandigi gibi aleniyet sucun, herkesin gorebilecegi bir yerde islenmesi anlamindadir.
Aleniyet ile ihtilati birbirine karistirmamak lazimdur. Intilat: TCK. 480 ve 482. maddelerinde hiikme baglanmus
tahkir ve sovme suglarinin ikiden fazla kisice duyulup bilgi edinilecek sekilde islenmesidir. Su hale gore ihtilatin
niteligi, fiilin baskalar: tarafindan duyulup, bilgi edinilecek sartlar icinde islenmesidir. Aleniyette ise esas olan
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5.4..- Aleniyet Unsuru Bakimindan Internet Yaymncilig

Tiim bu aciklamalar karsinda internet ortaminda yapilan yayinlarin 5237 sayili TCK
cercevesinde aleniyeti saglayip saglamadigina bakilacak olursa, oncelikle internetin klasik
basin yayin araclari ile ayn1 kapsamda diisiiniilmesi ve 29.05.2006 tarih ve 5377 sayili yasa ile
acik¢a bir sucun basin yayin yoluyla islenmesinin aleniyeti miimkiin kilacagimin kabulii
karsinda internet ortaminda gergeklestirilen yayinlarin aleni olabilecegi diisiiniilmelidir.
Ancak bu diislince internetteki her yaynin aleniyeti gerceklestirmeye elverisli oldugu
sonucunu dogurmaz. Ciinkii aleniyetin varhigi icin mutlak suretle belirsiz sayida kisi
tarafindan Ogrenilebilecek, edinilebilecek yani vakif olunabilecek olmasi gerekmektedir.
Konu internet acisindan irdelenecek olursa, bir icerigin internet ortamina aktarilmasindan
sonra, icerige erisimde herhangi bir tahdit s6z konusu degil ise, yani kamusal erisilebilirlik
miimkiin ise s0z konusu icerik bakimindan aleniyet mevcuttur. Dogal olarak da bu igerik
araciligiyla sug teskil eden bir davranista bulunulmus ise, sug¢ alenen islenmis bir su¢ olarak
deger gorecektir. Ozellikle 5237 sayili TCK md. 6’da sucun basin ve yayin yoluyla islenmesi
konusunda elektronik kitle iletisim araglarinin da siirece dahil edilmesi ve 5651 sayili Kanun
ile internet yayimciliginin cergevesinin belirlenmesi ile birlikte, 2000’li yillarin basinda
Yargitay kararlarina da yansiyan ve internet ortaminda gerceklestirilen yayinlarin durumuna

iliskin tereddiitlerin ortadan kalkmasina 6nemli dl¢iide yardimci olmustur.**®

sey sucun baskalar tarafindan goriiliip isitilebilecek surette islenmesidir. Ihtilat unsurunda hedef, saldirilan
"kisilerce duyulmast ve bilgi edinilmesi" oldugu halde aleniyette, umumi bir yerde islenen fiilin baskalar
tarafindan goriiliip isitilmesi sart olmayp, goriiliip isitilebilir olmast yeterli sayilir. SONUC : Beyanlarimin
samimiyetinden kusku duyulmast icin herhangi bir neden bulunmayan tanik Kurmay Yiizbasi Hikmet Ergin'in (
Samigin otobiis igerisinde diger yolcularin rahatlikla duyabilecekleri bir ses tonu ile konustugunu ) agikca
belirtmesi, samgin sarfettigi tahkir ve tezyif edici sozlerin askeri kuvvetlerin tiimiine raci oldugunun acik¢ca
anlasilmast karsisinda, C. Bassavciligt itirazinin reddine karar verilmelidir. Cogunluk goriisiine katilmayan 8.
Ceza Dairesi Baskant Orhan Erdogan: ( Yolcu otobiisiinde yanyana oturan iki kisi arasinda gegen bir dzel
konusmayr merak ile izleyip dinlemek suretiyle edinilen ve bir kisinin tekelinde kalmig bilgi, aleniyetin ve
aleniyete ¢ikarma kastimin varligim gostermez. Olayda aleniyet ¢tkarma ogesi yoktur ) diyerek; diger iiyeler ise:
( itirazin hakli nedenlere dayandigini ) ileri siirerek, C. Bassavcilig itirazinin kabulii gerektigi yolunda oy
kullanmuslardir.” Yargitay CGK, 31.01.1983, E. 1983/482 — K. 1983/ 18 ( Kaynak: Kazanci Ictihat Programi —
Offline).

38 «Cumhuriyeti, askeri kuvvetleri, emniyet muhafaza kuvvetlerini, adliyenin manevi sahsiyetini tahkir ve tezyif
etmek sucundan sanik Cogskun Ak'm TCY.min 159/1, 59, 159/1, 59, 159/1, 59, 159/1, 59, 71. maddeleri uyarinca
40 ay agir hapis cezasiyla cezalandiridmasmna iliskin Istanbul 4. Agir Ceza Mahkemesince 27.03.2001 giin ve
225-56 sayi ile verilen hiikmiin sanik vekili tarafindan temyiz edilmesi iizerine, dosyayt inceleyen Yargitay 9.
Ceza Dairesince 25.10.2001 giin ve 1854-2649 sayi ile; "1- Gercegin kuskuya yer vermeyecek sekilde
belirlenmesi agisindan oncelikle samigin adr gecen sirkette konumunun ne oldugu, foruma internet ortaminda
elektronik posta ile gonderilen suclamaya konu yazilara miidahale etme gorev ve yetkisinin bulunup
bulunmadigi, miidahale etme yetkisinin bulunmamast halinde bu yetkinin kime ait oldugu hususunun ilgili
kurumdan gerekli bilgi ve belgeler de saglanarak saptanmasi; 2- Mahkemece iiniversitelerin bilgisayar ve ceza
hukuku kiirsiilerinden secilecek internet konusunda uzman bilirkisi kurulu ile kesif yapilarak Superonline A.S.nin
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Ancak oOzellikle klasik kitle haberlesme araclarinda rastlanmayan ve internetin
yapisindan kaynaklanan ozellikler dolayisiyla aleniyetin gerceklesip gerceklesmedigi
hususunda bir takim soru isaretleri olusabilir. Ornegin bir forum sayfasina veya bir gazetenin
web sitesindeki yorum kismina hakaret niteligindeki bir icerigi yazmak isteyen bir kullanici,
bunun ancak iiyelikle miimkiin olabilecegini goriirse veya sdz konusu iceriklerin ancak o web
sitesine iiye olan kimseler tarafindan okunabilecegi s6z konusuysa, burada karsilagilan durum
kamusal erisilebilirlik bakimindan bir tahdit olarak m1 algilanmalidir? Baska bir ifade ile,
hakaret igeriginin sadece o site iiyeleri tarafindan goriilebilir olmasi aleniyeti engeller mi?

Kanaatimizce bu konuyu genis degerlendirmek isabetli olacaktir. Yukarida aktarilan

bir internet servis saglayicit mi, erigim saglayict mi yoksa her iki fonksiyona birlikte mi sahip oldugu, internet
servis saglayict olmasit durumunda sahibinin kim oldugu, ayrica dava konusu yazinin yayimlandigi forumun ve
web sitesi sisteminin bir igletene ( moderator ) bagl olup olmadigi hususlarimin saptanmasindan sonra sanigin
hukuki durumunun takdir ve tayini gerekirken eksik sorusturma ile hiikiim kurulmasi" isabetsizliginden, Daire
Uyelerinden S. Erol'un, "Sanik Coskun Ak hakkinda merkezi Istanbul'da bulunan Yapt Kredi Bankasinin bir yan
kurulusu olan Superonline Uluslararasi Elektronik Bilgilendirme ve Haberlesme Anonim Sirketinin internet
boliimler koordinatorii oldugu, bu sifati ile sisteme bagli internet kullanicilarindan gelen yogun istem iizerine
internet ortaminda; ( Forum: Tartisma Platformu ) baslikli bir sayfa diizenleyerek internet kullanicilarinin
hizmetine sundugu, 26.5.1999 tarihinde bagslayan yeni sayfa konusu ( Tiirkiye'de insan haklar: ihlalleri ) olarak
belirlenip bu sayfaya gelen mesajlar ile Cumhuriyeti tahkir ve tezyif etmek, askeri kuvvetleri tahkir ve tezyif
etmek, emniyet kuvvetlerini tahkir ve tezyif etmek, adliyenin manevi sahsiyetini tahkir ve tezyif etmek suglarinin
islendigi iddiasi ile TCK.nun 159/1. maddesinin dort kez uygulanmasi istemiyle kamu davasi agilmistir.

Sanik Yapr Kredi Bankasimin bir yan kurulusu olan Superonline Uluslararast Elektronik Bilgilendirme ve
Haberlesme Anonim Sirketi Interaktif Boliimler Koordinatérii oldugunu kabul etmistir. Mesajlart okudugunu sug
unsuru gormedigini, bir vatandas tarafindan ihtara ragmen sayfay: kapatmayarak dort giin daha bilgisi
dahilinde agik tuttugunu aciklamis bu sayfamin kapatilmasi icin de hicbir makam veya yetkiliye miiracaat
etmedigi anlasilmistir. Yargitay 4. Hukuk Dairesinin de belirledigi gibi internetteki yayinlar nedeni ile yapilacak
islem konusunda heniiz yasal bir diizenleme bulunmamaktadir. Bu durumda genel hukuk kurallarinin
uygulanmasi gerekmektedir. Sanik acmis oldugu sayfayr suc teskil eden mesajlari gordiigii halde iptal
etinemek_suretiyle yiiklenen suclari islemistir. Ayrica bahsi gecen sayfanin internet kullanicilarina acik
buwrakilmasi ile de sucun aleniyet unsuru gerceklesmistir. Ortada baskaca arastiridmas: gereken bir husus
bulunmadigindan; toplanan delillere, mahkemenin gosterdigi gerekceye mesajlarin_iceriklerine, incelenen
dosya kapsamina nazaran mahkemece verilen karar usul ve yasaya uygun oldugundan onanmasi goriisii ile
sayin_cogunlugun kararina katilamiyorum'' seklinde kullandigy karsi oy ve oycoklugu ile hiikmiin
bozulmasina karar verilmistir. Yerel Mahkeme ise 12.03.2002 giin ve 18-72 sayt ile; "Samigin sirketteki
konumunun kendisinin acik beyanlarindan da anlasilacag iizere merkezi Istanbul'da bulunan Yapt Kredi
Bankasinin bir yan kurulusu olan Super Online Uluslararast Elektronik Bilgilendirme ve Haberlesme A.S.nin
internet boliimiiniin koordinatorii oldugu, internet kullanicilarindan gelen yogun istek lizerine soz konusu sayfayt
actigi, sayfayr kapatmak ve acmamin kendi elinde oldugu, sayfaya gelen mesajlari okudugu, bir vatandasin
ihtarina ragmen su¢ unsuru gormediginden sayfayr kapatmadigi gibi, kapatilmasi yoniinde hi¢cbir makam ve
yetkiliye bagvurmadigi, yiiklenen sucu isledigi, olayda bilirkisinin bilgisine basvurulmasimi gerektiren bir
durumun soz konusu olmadigi, bu nedenle bozma ilaminda belirtilen hususlarin arastirilmasina yer olmadigi"
gerekgesiyle onceki hiikiimde direnmis, ancak bu kez TCY.nin 159. maddesi 4744 sayili Yasa ile degistirilmig
olmasi nedeniyle sanik lehine olan bu degisikligi uygulamak suretiyle sanigin TCY.mn 159/1, 59, 159/1, 59,
159/1, 59, 159/1, 59 ve 647 sayili Yasamin 4. maddeleri uyarinca sonug olarak 6.000.000 lira agir para cezastyla
cezalandirilmasina karar vermigtir. Yargitay CGK, 15.10.2002, E: 2002/9-172 — K: 2002/360 (Kaynak: Kazanci
1gtihat Programi — Online, Erigim Tarihi: 22.03.2009, Saat: 09:00).
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orneklerde sug¢ teskil eden bir icerigin ilgili web sayfasia yiiklenmesinde veya yiiklenen
iceriklerin goriilmesinde {iyelik sartinin aranmasi aleniyet acisindan prima facie bir engel
olarak goriilebilir. Ancak burada ikili bir ayrim cercevesinde tartismak gerekir. Bu ayrimi
ortaya koymasi anlaminda Niggl/i’nin internet araciligiyla gerceklestirilen irk ayrimciligi ve
yabanci diismanligi eylemlerini incelerken yapmis oldugu degerlendirmeyi anlamh
buluyoruz. Yazara gore, sohbet odalarinda, haber ve tartisma forumlarinda aciklanan her
seyin kural olarak aleni degerlendirilecegi, sifre iizerinden erisimin On goriilmiis olmasi
durumunda ise, bu sifrenin her isteyene ya da belli kosullar tasiyan kisilere verilip
verilmedigine bakilmalidir. Sayet bu sifre ve benzeri erisimi kosullandiran unsurlar o an
isteyen herkes tarafindan edinilebiliyorsa, bu durumlarda aleniyetin engellenmedigi kabul
edilmelidir. Sayet s6z konusu igerige erisimi miimkiin kilacak unsurlar o an i¢in her isteyen
tarafindan edinilemiyorsa, sadece daha Onceden edinilebilen unsurlarla bilgiye erisim

saglanabiliyorsa burada aleniyetin engellendigi kabul edilebilir*®’.

Ornegin bir forum sitesindeki yorumlar: gorebilmek o an, forum yoneticisi tarafindan
belirlenen bilgi formunun doldurulmasi ve bunun sonunda kullaniciya verilecek kullanic1 adi
ve sifre araciligiyla miimkiinse, bu iglem aleniyeti engellemez. Bu tiir iiyelik islemleri, son
yillarda internet ortaminda islenen suclari onlemek ve interneti daha giivenli kilmak icin
kullanicilarin kayit altina almaktan ibaret islemlerdir. Ancak internet tizerinden yayinlanan ve
daha onceden gerceklestirilecek bir takim islemler ile kullaniciya verilen kullanici adi veya
sifresi araciligiyla erisimi mimkiin olan igerikler bakimindan, o an erisimi saglayacak
unsurlari temin edememe durumu s6z konusu ise, artik burada bir kamusal erisilebilirlikten
bahsetmek miimkiin degil. Haliyle bu sartlarda gerceklestirilen internet yayinlari aleniyet
icerisinde degerlendirilemez. Bu noktada akillara bir soru daha gelmektedir. Sayet internette
kullanilan arama motorlariyla yapilan bir tarama esnasinda hakaretamiz bir ifadenin gectigi
bir verinin varlig1 tespit edilse ve fakat o veriye ulasilmak istendiginde o an asilamayacak bir
erisim engeliyle karsilasilsa ( 6rnegin yukarida verilen 6rnek baglaminda abonelik temeline
dayanan bir iiyelik gibi) burada aleniyetten bahsetmek miimkiin olabilecek midir?
Kanaatimizce burada ikili bir degerlendirme yapmak isabetli olacaktir. Oncelikle, 6rnek
izerinden gitmek gerekirse, ilgili arama motorunun tespit ettigi hakaretamiz icerikli verinin
bir biitiinliik icerisinde belli bir kisiye kars1 yoneltildigi, kismi olarak yansitilan haliyle dahi
anlasiliyorsa, burada hakaret sugunun alenen islendiginin kabul edilmesi gerekecektir. Ancak

boyle bir belirlenim gerceklestirilemiyorsa burada arttk bir o verinin biitiiniiniin

429 Bkz. NIGGLIL, Irk Ayrimcilig1 ve Internet, sh: 277.
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degerlendirilmesi onem arz edecektir. Biitiiniine erisimin sinirlandirilmasi hali de s6z konusu

veri i¢in aleniyetin de engellendigi sonucunu beraberinde getirecektir.

Son olarak da internet yayinciligi bakimindan aleniyet ve ihtilat arasindaki iliskiye bir
ornek ozerinde deginmek yerinde olacaktir. Yukaridaki ornek ile ayni cerceveden hareket
etmek adina internet ortaminda islenen hakaret sucu iizerinden hareket edilecek olursa, bir
forum veya paylasim sitesinde yayinlanmak iizere hakaret icerikli bir iletinin génderilmesi ve
fakat bu iletinin ilgili sitenin moderatorleri tarafindan, aym zamanda igerik saglayicinin cezai
sorumlulugunu gerektirecek bir icerige sahip olmasi nedeniyle, engellenmesi ve o fiirumda
veya paylasim sitesinde yayinlanmamasi durumunda nasil bir degerlendirme yapmak
gerekecektir? Kanaatimizce bdyle bir durum, ileride ayrintisiyla deginilecegi iizere, neticesi
harekete bitisik bir su¢ olan hakaret sucunun klasik goriiniimiiniin internet teknolojisi
baglaminda farklilagtifi goriintiisiinii ortaya koymaktadir. Ciinkii kural olarak neticesi
harekete bitisik suglarda tesebbiis s6z konusu degildir. Ancak olayda hakaretamiz ifadeyi
gonderen kisinin eylemi, kendi hakimiyet alam ve inisiyatifinin disinda neticeye ulasmadan
yarida kesildigi i¢in burada tesebbiis asamasinda kalmis bir hakaret sugundan bahsedilebilir.
Ancak bu iletiyi ilgili internet ortaminda yayinlamayan moderatorlerin sayis1 bir degil de ii¢
ve daha fazlaysa, kanaatimizce artik burada ihtilat diizeyinde gerceklesmis bir hakaret

sucundan bahsedilebilir.

6.- SUCA iSTIRAK HUKUMLERI BAGLAMINDA iINTERNET SUJELERININ
KONUMLARI VE CEZAi SORUMLULUKLARI

6.1.- Genel Aciklamalar

Internet aracilifiyla islenebilen suglarlarin her gegen giin artis gostermesi ve cesitlilik
kazanmasiyla, bu suglarla miicadele konusunda salt TCK hiikiimlerinin yeterli olmadig
yoniindeki hakli yaklasim tarzi 6zellikle internet hizmetinin saglanmas siirecinde bir takim
fonksiyonlar1 biinyelerinde barindiran sijjelerin ceza hukuku sorumluluklarinin agik bir

430

sekilde ortaya konulmasini elzem kabul etmistir ™. Keza Avrupa iilkelerinde ve Amerika’da

yillar oncesinden baslayan bir siirecte, 6zellikle internet araciligiyla islenen igerik suglart

0 Bkz. 1.8.- Degerlendirme: Modern Ceza Hukuku Teorisinde Internet Suclulugunun Yeri ve Tiirk
Hukukundaki Yansimalart .
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bakimindan internet siijeleri olarak kabul edilen icerik saglayici, erisim saglayici, yer
saglayic1 ve toplu kullanim saglayicilarin yiikiimliilik ve sorumluluklarmin hem Ceza
Kanunlarinda hem de 6zel kanunlarla belirlendigi ve bu suretle giivenli internet kullanimi

konusunda saglam adimlar atildig1 gbrulmektedir43 L

Ulkemizde de, ge¢ bile kalinmis olsa, internet siijelerinin sorumluluklar1 5651 sayil
Kanunla belirlenmistir. Bu kanunla kabul edilen ve asagida nakledilecek olan kriterler
cercevesinde internet ortaminda islenen suglarla miicadele imkanlar1 olduk¢a artmis ve en
onemlisi de ceza sorumlulugunun yiiklenecegi siijenin tespiti kolaylagmustir™>. Keza 5651
say1l1 Kanunun 1. maddesinde kanunun amaci, “icerik saglayici, yer saglayici, erigim saglayi-
ct ve toplu kullamm saglayicilarin yiikiimliiliik ve sorumluluklart ile internet ortaninda isle-
nen belirli suclarla icerik, yer ve erisim saglayicilart tizerinden miicadeleye iligkin esas ve
usitlleri diizenlemektir” seklinde ifade edilerek internet siijeleri odakli bir miicadele plani
hazirlandig1 goriilmektedir. Ancak dikkat edilecek olursa ilgili madde internet ortaminda
islenebilen tiim suclarla miicadeleyi bu kanun kapsaminda ele almamistir. Yasa koyucunun
“Internet ortaminda islenen belli suclar” demek suretiyle bir tercih yaptigi anlagilmaktadir.
Hem ilgili kanunun adi hem de 1. maddenin yaptigi atfa karsihik geldigi anlasilan 8.
maddedeki katalog433 sunu acik bir sekilde ortaya koymaktadir ki, 5651 sayili kanun internet

“3! Internet ortaminda islenen suglardan dogan ceza sorumluluguna iliskin olarak Almanya’daki diizenlemelerle
ilgili bkz, ERMAN, Barig, Almanya Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu, in: [UHFM, C:
59, S: 1-2, istanbul, 2001, sh: 203 v.d.; Fransa’daki diizenlemeler ile ilgili bkz. KANGAL, Zeynel, Fransa’da
Internet Yoluyla ilenen Suglardan Dogan Ceza Sorumlulugu, in: TUHFM, C:59, S: 1-2, sh: 227 v.d.. Ayrica bkz.
MAHMUTOGLU, Fatih S., Kargilastirmali Hukuk Bakimindan Internet Siijelerinin Ceza Sorumlulugu, in:
fUHEM, C: 59, S: 1-2, sh: 39 v.d.

2 KETIZMEN, Bilisim Suglari, sh: 23 v.d.

3 MADDE 8- (1) internet ortaminda yapilan ve icerigi asagidaki suclari olusturdugu hususunda yeterli siiphe

sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesine karar verilir:
a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

1) Intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),
4) Saglik icin tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmast i¢in yer ve imkan saglama (madde 228),

suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan suclar.

(2) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise mahkeme tarafindan
verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin
engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcisi kararim yirmidort saat i¢inde hakimin onayina
sunar ve hakim, kararini en ge¢ yirmidort saat icinde verir. Bu siire i¢inde kararin onaylanmamasi halinde tedbir,
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ortaminda islenen igerik suglarma yoOnelmistir. Dolayisiyla tarafimizca Onerilen diger

siniflandirma olan miidahale suglar1 bu kanun kapsaminda ele alinmamustir.

5651 sayili Kanunun ikinci maddesinde internet siijelerinin tanimlar1 yapilmistir. Buna
gore; kullanicilarina internet ortamina erisim olanagi saglayan her tiirlii gercek veya tiizel ki-
siler erisim saglayici, internet ortami lizerinden kullanicilara sunulan her tiirlii bilgi veya veri-
yi tireten, degistiren ve saglayan gercek veya tiizel kisiler icerik saglayici, hizmet ve igerikleri
barindiran sistemleri saglayan veya isleten gercek veya tiizel kisiler yer saglayict ve nihayet
kigilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi saglayan ise foplu
kullamam saglayict olarak tammlanmistir. Simdi sirayla, Kanunun degimiyle, bu internet
siijelerinin yiikiimliilik ve sorumluluklar1 konusunda 5651 sayili Kanunun 6n gordiigii

cerceve ele alinacaktir.

6.2.- Icerik Saglayicimin Sorumluluklary

Cumbhuriyet savcisi tarafindan derhal kaldirilir. Koruma tedbiri olarak verilen erisimin engellenmesine iliskin ka-
rara 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz edilebilir.

(3) Hakim, mahkeme veya Cumbhuriyet savcisi tarafindan verilen erisimin engellenmesi kararinin birer 6rnegi,
geregi yapilmak iizere Baskanliga gonderilir.

(4) Igerigi birinci fikrada belirtilen suclari olusturan yayinlarin icerik veya yer saglayicisimin yurt disginda bulun-
masi halinde veya igerik veya yer saglayicisi yurt i¢inde bulunsa bile, igerigi birinci fikranin (a) bendinin (2) ve
(5) numaral1 alt bentlerinde yazili suglar1 olusturan yayinlara iliskin olarak erisimin engellenmesi karar1 re’sen
Baskanlik tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek gereginin yerine getirilmesi istenir.

(5) Erisimin engellenmesi kararinin geregi, derhal ve en gec kararin bildirilmesi anindan itibaren yirmidort saat
icinde yerine getirilir.

(6) Bagkanlik tarafindan verilen erisimin engellenmesi kararinin konusunu olusturan yayim yapanlarin kimlikle-
rinin belirlenmesi halinde, Baskanlik tarafindan, Cumhuriyet bagsavciligina su¢ duyurusunda bulunulur.

(7) Sorusturma sonucunda kovusturmaya yer olmadigi karari verilmesi halinde, erisimin engellenmesi karari
kendiliginden hiikiimsiiz kalir. Bu durumda Cumbhuriyet savcisi, kovusturmaya yer olmadigi kararimin bir 6rnegi-
ni Bagkanliga gonderir.

(8) Kovusturma evresinde beraat karari verilmesi halinde, erisimin engellenmesi karar1 kendiliginden hiikiimsiiz
kalir. Bu durumda mahkemece beraat kararinin bir 6rnegi Baskanliga gonderilir.

(9) Konusu birinci fikrada sayilan suglar1 olusturan igerigin yayindan cikarilmasi halinde; erisimin engellenmesi
karari, sorusturma evresinde Cumhuriyet savcisi, kovusturma evresinde mahkeme tarafindan kaldirilir.

(10) Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen yer veya erisim
saglayicilarinin sorumlulari, fiil daha agir cezay1 gerektiren bagka bir su¢ olusturmadig: takdirde, alti aydan iki
yila kadar hapis cezasi ile cezalandirilir.

(11) Idarf tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi halinde, Baskanlik tarafin-
dan erisim saglayicisina, onbin Yeni Tiirk Lirasindan yiizbin Yeni Tiirk Lirasina kadar idari para cezasi verilir.
Idari para cezasinin verildigi andan itibaren yirmidort saat icinde kararin yerine getirilmemesi halinde ise Bas-
kanligin talebi tizerine Kurum tarafindan yetkilendirmenin iptaline karar verilebilir.

(12) Bu Kanunda tanimlanan kabahatler dolayistyla Bagkanhk veya Kurum tarafindan verilen idari para cezalari-
na iligkin kararlara kars1, 6/1/1982 tarihli ve 2577 sayili Idar? Yargilama Usulii Kanunu hiikiimlerine gore kanun
yoluna bagvurulabilir.
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5651 sayili Kanunu 4. maddesinde icerik saglayicinin sorumlulugu diizenlenmistir.
Buna gore igerik saglayicinin internet ortaminda sundugu her tiirlii igerikten sorumlu
bulunmaktadir®**. Bu kanun anlaminda internet ortami kavramindan haberlesme ile kisisel ve-
ya kurumsal bilgisayar sistemleri disinda kalan ve kamuya acik olan internet iizerinde olustu-
rulan ortam anlagilmaktadir. Dolayisiyla her ne kadar internet aracilifiyla kurulmus olursa
olsun, haberlesme amacl kullanilan programlar araciligiyla yapilan icerik yaymmi bu kanun
anlaminda internet ortaminda kabul edilmemektedir. Yine aym sekilde bireysel veya
kurumsal sistemleri de internet ortami diginda tutulmustur. Buradan hareketle bir icerik
saglayicisinin olusturdugu ve yayinladigi icerikten sorumlu tutulabilmesi i¢in bu igerigin
yukarida sayilanlarin disinda ve kamuya agik olan web sitelerinde yayinlanmasi veya
yayilmast gerekmektedir. Bu tespitten hareketle kanun koyucunun belirledigi internet ortami
taniminin eksik oldugu ve hatali uygulamalara neden olabilecegi vurgulanmalidir. Yukarida
da ifade ettigimiz gibi kamuya aciklik aleniyet unsuru bakimindan onem arz edecek bir
husustur*”. Kamuya acik olmadan belli sayida bir kitleye ve ya dogrudan ozel bir kisiye
internet araciligiyla gonderilen bir icerigin sug teskil etmesi durumunda, kanunun internet
ortam1 tercihinden dolay1 igerik saglayicisinin sorumluluguna gidilememe tehlikesi ortaya
cikabilir. Bunun disinda igerik saglayicinin internet ortamina sundugu veri bakimindan da
herhangi bir sinirlamaya gidilmemistir. Herhangi bir web sitesinde yer alan herhangi veriyi
olusturan ve o veri iizerinde tasarrufta bulunan kisi bundan dolay1 sorumludur®®. icerik olarak
bu verinin bir makale, bir haber yorumu, bir resim veya bir ses olmasinin hicbir 6nemi ve

farki yoktur.

Kanunun 4. maddesiyle internet ortamina aktarilan her tiirlii icerikten sorumlu tutulan
icerik saglayic1 baska bir icerige iliskin olarak sagladigi baglanti nedeniyle kural olarak
sorumlu tutulamaz. Soyle ki, bir icerik saglayici, baska bir icerik saglayiciya ait ve internet
ortaminda yer alan herhangi bir icerige iliskin baglanti saglarsa yani teknik anlamiyla link
verdigi taktirde salt bu eyleminden dolayi, link verdigi icerigin sebep oldugu suctan dolay1

437

sorumlu tutulmamaktadir™’. Ancak ifade edildigi iizere bu bir kuraldir ve bu kuralin istisnasi

da link verilen igerigin sahiplenilmesidir. Baska bir anlatimla, bir igcerik saglayicinin baska bir

434 TASKIN, Saban Cankat, Bilisim Suclari, Bursa, 2008, sh: 149.

3 Bkz. 6.3.- Aleniyet Unsuru Bakimindan Internet Yayincilig1.

436 DULGER, internete Erisimin Engellenmesi, sh: 1485.

7 TASKIN, Bilisim Suglari, sh: 150.
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icerik saglayiciya ait olan icerikten sorumlu olabilmesi i¢in link verdigi icerigi benimsedigi ve
bu dogrultuda kullaniciyr o6zellikle o igerikle bulusturma gayesinin agik¢a anlagilmasi
gerekmektedir. Ornegin bir icerik saglayici, haber verme sinirlari icerisinde kalarak yasa disi
bir faaliyete iliskin verileri barindiran bagka bir web sitesine link sagladigi durumda, sadece
bu baglant1 dolayisiyla baglanti kurulan linkin igerigini sahiplendigi anlami ¢ikmaz. Bu
yonlendirmenin yapilis tarzi itibariyle hedef tutulan igerigin yonlendirici igerik saglayicist

tarafindan da kabul edildiginin acik olarak anlasiimas1 gerekmektedir**®.

Boyle bir netlik soz konusuysa igerik saglayici genel hiikiimlere gore sorumlu olacaktir.
Ancak bu diizenleme doktrinde genel hiikiimlerle ifade edilmek istenilenin bu yasanin genel
hiikiimleri mi, ceza kanunun genel hiikiimleri mi yoksa bor¢lar kanununun genel hiikiimleri
mi kastedildiginin anlasilmadigi ve bir icerik saglayicisi tarafindan kendi web sitesinde agik
bir bicimde bir diger sitenin igeriginde yer alan belli bir i¢erigi benimsemedigi sdylenmedikge
benimseme ve ulagmayr amaglamanin hangi oOlgiitlere gore belirleneceginin ve nasil ispat

edileceginin siipheli oldugu gerekcesiyle 6nemli elestirilere maruz kalmugtir*® .

6.3.- Yer Saglayictmin Sorumluluklar

5651 sayil1 Kanunun 5. maddesinde yer saglayicinin sorumlulugu diizenlenmistir. Buna
gore gorevi yalnizca bir internet sayfasina “barindirmak” olan yer saglayicisinin yer sagladigi
internet sayfalarinin igerigini denetlemek ya da hukuka aykir1 bir etkinlikte bulunup
bulunmadigini belirlemek gibi bir yiikiimliliigii yoktur*’. Bu diizenlemeyi isabetli bulan
Diilger’e gore, aksine bir diizenleme ile yer saglayicilar hizmet verdigi milyonlarca veririnin
icerigi hakkinda bilgi edinmek ve bundan sorumlu tutmanin hem fiziken imkansiz hem de

adaletsiz olacaktir*!.

“BKETIZMEN, Bilisim Suglari, sh: 29.
% DULGER, internete Erisimin Engellenmesi, sh: 1486.
40 TASKIN, Bilisim Suglari, sh: 150.

“! DULGER, internete Erisimin Engellenmesi, sh: 1486.
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Yer saglayicimin igerikten sorumlu olabilmesi icin 5651 sayili kanunun 8. ve 92,
maddesi geregince icerikten haberdar edilmesi ve ayrica teknik olarak da icerigi
kaldirabilecek durumda olmasina ragmen kaldirmamasi1 gerekmektedir. Burada 6nemli olan
bir ayrint1 yer saglayicilarin 5651 sayili Kanunun 8.ve 9. maddeleri uyarinca, sug teskil eden
icerige iliskin uyarilmalar1 yetmemekte, bu uyarinin geregini yapabilecek teknik kapasiteye
sahip olmalar1 gerekir. Bu kapasite standartlar1 bakimindan optimum bir seviyenin
belirlenmesi amaciyla yer saglayicilar1 bu kanunla birlikte 24.10.2007 tarih ve 26680 sayili
Resmi Gazetede yayimlanan Telekomiinikasyon Kurumu Tarafindan Erisim Saglayici Ve Yer
Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul Ve Esaslar Hakkinda Yonetmelige

gore bir faaliyet belgesi almak durumundadirlar*®.

Bu faaliyet belgesinin almamasi
durumunda yer saglayicimin faaliyetleri Telekomiinikasyon Kurumu tarafindan

durdurulmaktadir.

6.4.- Erigim Saglayicinin Sorumluluklar

Erisim saglayicinin yiikiimliiliikleri ise kanunun 6. maddesinde olduk¢a genis bir
bicimde diizenlenmistir. Bu diizenleme dikkatle incelendigi takdirde erisim saglayicinin iki
esas gorevinin oldugu goriilmektedir. Bunlardan birincisi herhangi bir icerik saglayicinin

yaymladigi hukuka aykin icerikten 5651 sayili Kanunun 8. ve 9. maddelerine gore haberdar

442 MADDE 9- (1) icerik nedeniyle haklari ihlal edildigini iddia eden kisi, icerik saglayicisina, buna ulasamama-
st halinde yer saglayicisina bagvurarak kendisine iligkin icerigin yayindan ¢ikarilmasini ve yayindaki kapsamin-
dan fazla olmamak iizere hazirladig1 cevabi bir hafta siireyle internet ortaminda yayimlanmasini isteyebilir. Ice-
rik veya yer saglayict kendisine ulastig: tarihten itibaren iki giin i¢inde, talebi yerine getirir. Bu siire zarfinda ta-
lep yerine getirilmedigi takdirde reddedilmis sayilir.

(2) Talebin reddedilmis sayilmasi halinde, kisi onbes giin icinde yerlesim yeri sulh ceza mahkemesine basvura-
rak, icerigin yayindan ¢ikarilmasina ve yayindaki kapsamindan fazla olmamak iizere hazirladig1 cevabin bir haf-
ta siireyle internet ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi ii¢ giin
icinde durusma yapmaksizin karara baglar. Sulh ceza hakiminin kararina kars1 Ceza Muhakemesi Kanunu hii-
kiimlerine gore itiraz yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararinin, birinci fikraya gore yapilan bagvuruyu yerine getirmeyen icerik ve-
ya yer saglayicisina tebliginden itibaren iki giin i¢inde icerik yaymdan ¢ikarilarak hazirlanan cevabin yayimlan-
masina baglanir.

(4) Sulh ceza hakiminin kararim1 bu maddede belirtilen sartlara uygun olarak ve siiresinde yerine getirmeyen so-
rumlu kisi, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir. Icerik veya yer saglayicinin tiizel kisi olmasi
halinde, bu fikra hiitkmii yayin sorumlusu hakkinda uygulanir.

443 Yonetmelige erismek icin http bkz. http://www.mevzuat.adalet.gov.tr/html/27643.html ( Erisim Tarihi: 10.

01. 2009, Saat: 23:00)
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edilmesi durumunda ve teknik olarak erisimi engelleme olanagi bulundugu takdirde erigimi,

s6z konusu hukuka aykiri igerige erisimi engellemektir444.

Erisim saglayicinin ikinci temel yiikiimliiliigli ise daha c¢ok giivenlikle ve bilisim
suclarinin sorusturulmasim kolaylastirmak ile ilgilidir. Buna gore erisim saglayici 5651 sayil
Kanunun uygulanmasina iligkin yonetmelikte agiklanan internet trafigine iliskin bilgileri en az
alt1 ay en ¢ok iki yil olmak {iizere saklamakla ve bu bilgilerin dogrulugunu, gizliligini ve

biitiinliigiinii  korumakla  yiikiimliidiir**.

Doktrinde bu yiikiimliiligiin kisisel verilerin
korunmas1 bakimindan, internet hareketliligine iliskin verilerin bu kadar uzun siire tutulmasi,
bu siireler sonrasinda s6z konusu verilerin giivenlikli bir sekilde imha edilmesinin
kontroliinde yasanacak giicliikler ve bu verilerin siiresi igerisinde kotiiye kullanilmasi
ihtimalinin agirhg dolayisiyla sakincali oldugu ifade edilirken, aym zamanda erisim
saglayiciya ek maliyet getirmesi diizenlemenin olumsuz yoOniiyken suclarla miicadelede

onemli bir islem gorecek olmasi ise olumlu karsllanmaktad1r446.

6.5.- Toplu Kullanim Saglayicimin Sorumluluklart

Ozellikle son yillarda artis gosteren internet kafelerin sug islemek icin kullamlmaya
baslanmas1 nedeniyle 5651 sayili Kanunda bu isletmeler toplu kullanim saglayic1 baslig
altinda ele alinmig ve bunlara iligkin sorumluluk diizenlemeleri 7. maddede yapilmistir. Buna
gore ticari amaclh toplu kullanim saglayicilarin etkinlikte bulunabilmesi i¢in mahalli miilki

. .. . 447
amirden izin almalar1 gerekmektedir

. Bu yiikiimliiliige uymayan toplu kullanim saglayiciya
miilki amirlik tarafindan 3000. TL’den 15.000. TL’ye kadar idari para cezas1 ongoriilmiistiir.
Tiim toplu kullanim saglayicilarin ticari mach olsun veya olmasin sug igerikli web
sitelerine veya uygulamalara genel nitelikli erisimin engellenmesi konusunda sorumluluklar
vardir. Bu amagla da saglayicilarinin bilisim sistemlerine gerekli yazilimlart ve giivenlik

duvarlarim yiiklemelerin gerekmektedir.

444 ERGUN, Ismail, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara, 2008, sh: 54.
445 TASKIN, Bilisim Suglari, sh: 151.

46 “Buna benzer bir diizenleme Ingiltere’de rastlanmaktadir. Buna gore giivenlik gerekcesiyle Internet Servis
Saglayicilar Ingiltere’de kullanict detaylarmm ve telefon verisini 12 ay; e- mail verilerini 6 ay ve web
etkinliklerini 4 giin boyunca saklama ve istenildiginde sorusturma makamlariyla paylasmak zorundadir.” .
TASKIN, Bilisim Suglari, sh: 152’den naklen.

7 Konu ile ilgili detayli diizenlemelerin yapildigi 01.11.2007 tarihli Internet Toplu Kullanim Saglayici
Hakkinda Yonetmelik’e erisimek igin bkz. http://www.mevzuat.adalet.gov.tr/html/27649.html ( Erisim Tarihi:
10.01.2009, Saat: 23:00)
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6.6.- Internet Siijelerinin Ceza Sorumluluklari Bakimindan Bir Uygulama Ornegi Olarak
Compu-Serve Davasi

Davaya konu olan olayda sanik, “CompuServe-Amerika” sirketinin bir bagh sirketi olan
“CompuServe — Almanya”nin sorumlusudur. Bu bagh sirket, CompuServe — A.B.D.
sirketinden faaliyeti i¢in maddi bir 6denek almaktadir. Bu o6denek sug tarihi itibariyle
CompuServe — A.B.D.nin, bagh sirketi olan CompuServe — Almanya sirketinin sorumlu

oldugu alandan elde ettigi gelirlerin %31’ini olusturmaktaydi***.

CompuServe- Almanya sirketi sundugu hizmetten dolayr, CompuServe- A.B.D.
firmasinin Almanya’daki kullanicilarina, hakim sirketin (  CompuServe- A.B.D.) News-
Server’inde kayitli bulunan siddet icerikli ve cocuk ve hayvan pornografisi ile ilgili
goriintiilere ulasabilmelerine imkan saglamistir. Hakim sirket olan CompuServe- A.B.D. ise

kullanicilarina hem yabanci hizmetleri hem de kendi hizmetlerini sunmaktaydi.

Almanya’daki kullanicilarla girisilen hizmet so6zlesmesi bakimindan sdzlesmenin tarafi
sadece CompuServe- A.B.D. sirketi olmugstur. CompuServe — Almanya ile Almanya’daki
Compu Serve - A.B.D.’nin miisterileri arasinda hi¢bir s6zlesmesel iliski bulunmamaktadir.
CompuServe — Almanya’'nin gorevi, CompuServe — A.B.D.’nin Almanya’daki miisterileri
icin bir erisim noktasi ( baglanti noktasi) olusturmaktir. Kullanic1 Almanya’da kendine en
yakin erisim noktasindan baglanti saglayabilmekteydi. Daha sonra bu noktadan, bagh sirket
ve hakim sirket arasindaki sabit hat vasitasiyla herhangi bir gecerlilik kontroliine tabi
olmaksizin hakim sirketin Amerika’daki hesap merkezine baglanmaktaydi. CompuServe-
A.B.D., iiyelik denetiminin sonrasinda kendi veri merkezinden en yakin internet baglanti

noktas iizerinden Almanya’daki miisterilerinin internete girisini saglamaktaydi®’.

1995 yilinin Kasim ayinda Miinih Sorusturma Makami saniga, CompuServe-
A.B.D. Server’inde ¢ocuk pornografisi iceriklini haiz bes haber grubu tespit edildigini
bildirmistir. Aralik 1995’de yine saniga, internette pornografik ve gencler acisindan tehlikeli

icerikleri gosterilen 282 haber grubunu bir liste halinde sunmustur. Sanik bu listeyi, listede

4“8 HONG, Compuserve Davasi, sh: 323.

“ HONG, Compuserve Davasi, sh: 324.
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belirtilen igeriklerin silinmesi veya engellenmesi talebiyle birlikte hakim sirket olan
CompuServe- A.B.D.’ye gondermistir. CompuServe- A.B.D.de bunun iizerine 22 aralik 1995
— 13 Subat 1996 tarihleri arasinda bu haber gruplarinin ¢ok biiyiikk bir boliimiinii

engellemistir.

CompuServe- A.B.D., ebeveynlerin bu tarz genclere zarar verici ( tehlikeli) igerikleri
engelleme imkam veren “Cocuk Koruma — Software” ini piyasaya siirmesinden sonra , bu

engellenen haber gruplar1 Subat ayimin ortasindan itibaren yeniden serbest birakmistir*™.

Davaya bakan yerel mahkeme olan Miinih Sulh Ceza Mahkemesi bu olayla ilgili
CompuServe-Almanya sorumlusu sanik hakkinda mahkiimiyete karar vermistir. Mahkemeye
gore Tele Hizmetler Kanunu (THK) uyarinca bir erisim saglayict dogrudan internete giris
hizmeti sunmalidir ve kendine 6zgii miisterileri olmalidir. Eger on-line servis saglayicisinin
kullanicisi ile sabit hat iizerinden online servis saglayicis1 arasindaki baglantiy1 saglayan bir
erisim noktasin1 sagliyorsa; bu hizmet sunucusu erisim saglayicist olarak kabul
edilmemektedir. Bu baglamda Mahkeme, Alman CompuServe Sirketinin sorumlusunu THK
md. 5/3 de yer alan sorumsuzluk esasma gore degil, 5/2 inci maddede diizenlenen
sorumluluk iizerinden mahkumiyet karar1 vermistir. THK md. 5/2 de diizenlenen sorumluluk
esasina dayanabilmek icin, 6zellikle THK md. 5/2°de kullanilan “Haberdar Olmak” ve “
Beklenebilir Olmak” kavramlarinin yorumlanmasi ve THK md. 5/3’iin reddedilmesi

gerekmektedir.*!

9 HONG, Compuserve Davasi, sh: 326.

41 THK. §5 — Sorumluluk

1- Servis saglayicilar, kullantma hazir tuttuklart kendi iceriklerinden genel kurallara gore
sorumludurlar.
2- Servis saglayicilar, kullanima hazir tuttuklar1 yabanci iceriklerden, sadece bunlarin igeriklerini

bildikleri ve bunlarin engellenmesinin, teknik olarak miimkiin ve kendilerinden beklenebilir oldugu
durumda sorumludurlar.

3- Servis saglayicilar, salt erisim sagladiklari yabanci iceriklerden sorumlu degildirler. Yabanci
iceriklerin, kullanict sorgusu nedeniyle otomatik ve kisa siireli olarak bulundurulmasi erisim
saglamasina gecerlilik kazandirir.

4- Servis saglayicilar, hukuka aykir iceriklerden Telekomiinikasyon Yasasi’min 85. paragrafi
uyarinca iletisim sirrinin korunmasi kapsaminda haberdar olduklar1 ve erisimin engellenmesinin teknik
olarak olanakli ve kendilerinden beklenebilir oldugu durumlarda, s6z konusu iceriklerin kullaniminin
onlenmesine iliskin genel diizenlemeden dogan yiikiimliiliikler saklidir.

THK bu esnada Bilisim ve Iletisim Servisleri Yasasi ile reforma tabi tutulmustur (2002). Alman Teleservisler
Kanununda internet siijelerinin sorumlulugunun nasil diizenlendigine iliskin olarak bkz. ERMAN, Almanya
Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu, sh: 205.
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Miinih Sulh Ceza Mahkemesi tarafindan sanigin mahkumiyetine iligskin olarak THK md.
5/2 hikkmiine dayanilarak verilen karar oldukga tartisilmistir. Alman doktrininde sanigin THK
md. 5/3 hiikmiince beraat etmesi gerektigi diisiincesi hakimdi. Bu da , THY md. 5/3
baglaminda samigin eyleminin “sadece yabanci iceriklerin kullammini miimkiin kilan girigi
saglamasi’ndan ibaret oldugu ve icerik lizerinde herhangi bir tasarrufta bulunmadigi
diisiincesine dayandirilmaktaydi. Ancak Miinih Sulh Ceza Mahkemesi CompuServe —
Almanya’y1 kendine 6zgii kullanicilar olmadigi ve aga girisi saglamadigi icin THK md. 5/3

baglaminda bir giris saglayicisi olarak addedilmemistir.

THK md. 5/2’ye gore hizmet sunucusunun — ki burada erisim saglayici olarak anlamak
gerekiyor - sorumluluguna gidilebilmesi i¢in, yabanci iceriklerin engellenebilmesinin teknik
acidan miimkiin ve beklenebilir olmasi bir zorunluluktur. Miinih Sulh Ceza Mahkemesi
CompuServe- Almanya’y1 hakim sirket olan CompuServe- A.B.D.’nin bir yan sirketi olarak
degil aksine hakim ve bagli sirketin olusturdugu bir biitiiniin i¢inde degerlendirdigi icin,
yukarida bahsedilen ve CompuServe — A.B.D. i¢in aranan zorunluluklar1 CompuServe —

Almanya i¢in de aramustir.

Bunun yaninda Miinih Sulh Ceza Mahkemesi hakim sirket olan CompuServe -
A.B.D.’nin tehlike kaynaklarina kars1 dogrudan miidahalede bulunmasina yonelik bir garanti
yiikiimliiliigiiniin varligim kabul etmesine ragmen, pozitif bir eylem olarak sanigin istirakinin
s6z konusu oldugu diisiincesinden hareketle sami@in garanti yiikiimliiliigii ile hic

ilgilenmemistir.

Miinih Sulh Ceza Mahkemesi’nin ¢ok ciddi elestirilerle kargilagmis olan kararina karsin
yapilan temyiz bagvurusu neticesinde Miinih Eyalet Mahkemesi THK md. 5/3’e gore sanigin
beraatine karar vermistir. Mahkeme samigin yoneticisi oldugu CompuServe — Almanya hakim
sirket olan CompuServe — A.B.D.’ne tamamiyla tabi oldugu ve bu nedenle kendine 6zgii bir
eylem iradesine sahip olmadigi icin Miinih Sulh Ceza Mahkemesinin sanigin istirakine iligkin
tespiti reddedilmistir. Ayrica ihmal suretiyle istirak hususunda da, hakim sirket olan
CompuServe — A.B.D.’ye tabi olan bagl sirketin eylem iradesinin eksikligi sebebiyle sanigin
bir garanti sorumlulugu reddedilmistir. Samigin  13.02.1996 tarihinden sonra hart

pornografiye yonelik malzemenin yayilmasimi isteyerek gerceklestirip gergeklestirmedigi
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kesin bir sekilde ispat edilemeyecegi icin, Al. C.K. md. 184’te diizenlenen sug¢ tipi

bakimindan saniga herhangi bir ceza éngérﬁlmemistir45 2,

6.7.- TCK’ye Hakim Istirak Sistemi Icinde Internet Siijelerinin Konumu

Tiim bu agiklamalar ve uygulama Orneginin ardindan 5651 sayili Kanun c¢ercevesinde
sorumluluklart belitlenmis olan internet siijelerinin 5237 sayili TCK’de diizenlenen istirak
sistemi i¢inde nasil bir konum alabilecekleri tizerine bir degerlendirmede su tespitleri yapmak

miimkiindiir.

i.- Oncelikle icerik 5651 sayili Kanun ¢ercevesinde sorumluluk alami belirlenen icerik
saglayic1 bakimindan degerlendirilecek olursa, tanim itibariyle icerik saglayici internet
ortamina her tiirlii icerigi aktaran ve iizerinde tasarrufta bulunan bir internet siijesi olarak, sug
teskil edecek bir igerigin internette yayinlanmasi ile dogrudan fail olarak cezai miieyyidenin
tarafi olacaktir. Bilindigi tizere kanunumuzda ag¢ik bir tanim verilmemis olsa bile dogrudan
fail, sergiledigi davranis ile su¢ olarak belirlenen tipe uygun eylemin objektif ve siibjektif
unsurlarint bizzat gergeklestiren kisidir. Dolayisiyla 6rnegin bir icerik saglayici olarak bir
haber portalindaki habere hakaretamiz bir yorum yazan kisi veya bir web sitesine halki kin ve
diismanhiga sevk edecek bir metin yayimnlayan kisi veya ayni sekilde bir video paylagim
sitesine ¢cocuk pornografisi goriintiilerini haiz bir videoyu yiikleyen kisi dogrudan fail olarak

kabul edilecektir.

Dogrudan faillik sadece icrai hareketler sergileyenler tarafindan degil ihmali hareketle
bu ve benzeri su¢ neticelerinin dogmasina sebebiyet veren kisiler icin de gecerli olacaktir.
Ornek vermek gerekirse internette icerik yayinlanmasi herhangi bir moderator denetimine ve
iznine baglh tutularak isletilen bir web sitesinin moderatorii, kendisine web sitesinde
yaymlanmak {izere ulastirilan ve sug teskil eden bir veriyi yiikiimlii oldugu denetim gorevini
ifa etmesine ragmen web sitesinde yayinlanirsa dogrudan fail olarak kabul edilir ancak burada
dikkat edilmesi gereken husus, sug icerikli veriyi bir web sitesinde yaymlanmas i¢in ilgili

moderatdre gonderen kisi ile moderator arasinda sug islemeye yonelik bir fikir birligi durumu

2 HONG, Compuserve Davasi, sh: 330.
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s0z konusu olmamalidir. Ciinkii boyle bir fikir birliginin mevcudiyeti halinde 5237 sayili

TCK md. 37/1%%* de diizenlenen birlikte faillik durumu s6z konusu olacaktir.

Buna gore sug teskil eden bir icerigin internet ortamina aktarilmasi ve bu suretle
yaymlanmasi konunda ortak bir iradeyi paylasan ve teknik gerekliligi yerine getirmek iizere
birlikte hareket eden icerik saglayicilar birlikte faillik hiikiimleri geregince her biri o sugun
faili olarak degerlendirilecektir. Bu baglamda iizerinde diistiniilmesi gereken bir husus 5651
sayili Kanunun icerik saglayicilarin link verdikleri icerikten dolayir sorumlu tutulmalarina
iliskin diizenlemenin suca istirak bakimindan nasil anlasilmasinin isabetli olacagidir.
Kanaatimizce, baska bir icerik saglayiciya ait olan ve internette hali hazirda yayinlanan sug
icerikli bir veriye link vermek suretiyle erisim imkani taniyan bir icerik saglayici, sayet sug
teskil eden o igerigin saglayicisiyla internet ortaminda yayinlanma ve erisilebilir kilma
konularinda ortak bir irade iizeride hareket etmekteyse, bu durumda her iki icerik saglayici
bakimindan md. 37/1 hiikkmiince birlikte faillik miiessesesini isletmek gerekecektir454. Ancak
her iki icerik saglayici arasinda bdyle bir ortak irade s6z konusu degilse, her ne kadar link
veren igerik saglayici suc teskil eden icerigi internet ortamina aktarmamais olsa da link vermek
suretiyle erigilebilir kilma fonksiyonunu iistlenmesi hasebiyle igerigi internet ortamina tasiyan

icerik saglayici ile birlikte dogrudan fail olarak ele alinmamalidir.

Bunun disinda dogrudan ayni 6rnek iizerinden hareket edildigi takdir de, link vermek
suretiyle icerige erisimi saglayan icerik saglayicinin, birlikte failligin s6z konusu olmadig

durumlarda, yayinlanan ve sug igerikli bir veriye erisim imkan vermesinin dogrudan failligi

433 Madde 37 - (1) Sucgun kanuni tamiminda yer alan fiili birlikte gerceklestiren kisilerden her biri, fail olarak
sorumlu olur.

(2) Sugun islenmesinde bir bagkasini ara¢ olarak kullanan kisi de fail olarak sorumlu tutulur. Kusur yetenegi
olmayanlart sugun islenmesinde arac olarak kullanan kisinin cezasi, iigte birden yarisina kadar artirilir.

434 Bu noktaya benzer bir konuda Yargitay’in verdigi bir karar dikkat gekicidir. Her ne kadar bir hukuk
uyusmazligl icin dahi olsa ceza sorumlulugunun tespiti icin goz Oniinde bulundurulabilir bir nitelik tasidig
kanaatindeyiz.

“Bir dava dosyasina sunulan dilekgelerin herhangi bir yorum yapilmaksizin aynen yayimlanmast halinde,
hukuka aykirilik unsurunun varligindan soz edilemez ve boylesi bir yayin tazminatla sorumlu tutulmayt
gerektirmez. Ancak, aynen yayumlanan dilekge metinleri, iliskin bulunduklar: davamin karsi tarafina veya tigiincii
kisilerin kisilik haklarina yonelik acik ve agir bir saldirt niteligindeki soz ve ifadeleri iceriyor ise, boyle bir
dilekcenin yayimlanmasi, dilekce sahibinin eylemine katilma ( istirak ) niteliginde goriiliir ve hukuk diizenince
tasvip edilemez. Boyle bir durumda, yayuni yapan, salt baskasinca yazilmis bir dilekceyi haber konusu yaptigin
savunarak, sorumluluktan kurtulamaz”. (Yargitay HGK, 18.04.2007, E: 2007/4- 221 — K: 2007/213, Kaynak:
Kazanci Ictihat Programi — Online, Erigim Tarihi: 22.03.2009, Saat: 16:00)
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mi yoksa 5237 sayili TCK md. 39%>da diizenlenen yardim etmeyi mi giindeme getirecegi
konusudur. Kanaatimizce, sadece yayinlanmasi suretiyle su¢ teskil edecek bir icerigin link
verilmek suretiyle erisilebilir kilinmas1 durumunda, o linki veren icerik saglayicinin dogrudan
fail olarak kabul edilmesi gerekmektedir. Zira md. 39/2 c.3’de bir eylemin yardim etme
sayilabilmesi i¢in sucun islenmesinden Once veya islenmesi sirasinda yardimda bulunmak
gerekmektedir. Ornek durumda ise, sug teskil eden bir icerigi internet ortamina tasiyan icerik
saglayici, o icerigi yayinlamaya basladigi anda su¢ tamamlanmis olur. Bu andan itibaren, o
icerige erisimi saglamak suretiyle yayinlamasina katkida bulunulan eylemin sahibi olarak link
veren igerik saglayici, link vermek suretiyle dolayli bir yayin faaliyeti icra ettiginden o
icerikten dolay1 dogrudan fail olarak degerlendirilmelidir. Ancak s6z konusu igerigin sadece
yaymlanmast su¢ teskil etmemekle birlikte baska bir sucun isenmesine, anilan maddede
sayilan 1. ve 2. kosullar ¢ercevesinde, yardim eden igerik saglayici bir suc ortaklig tiirii olan
yardim etmekten sorumlu tutulabilir. S6z konusu yayinin igerigi itibariyle bu su¢ ortaklig

azmettilrmeye456 de doniisebilir.

ii.- Yer saglayicinin ve erisim saglayicinin sorumluluklar cercevesinde, baska bir
icerik saglayicinin sug igerikli verilerini biinyesinde barindirmasi veya erigiminin saglanmasi

durumu i¢in yapilacak tiim agiklamalar yukaridaki link veren igerik saglayicinin durumu ile

435 Madde 39 - (1) Sugun islenmesine yardim eden kisiye, islenen sucun agirlastirilmis miiebbet hapis cezasini
gerektirmesi halinde, onbes yildan yirmi yila; miiebbet hapis cezasini gerektirmesi halinde, on yildan onbes yila
kadar hapis cezasi verilir. Diger héllerde cezanin yarisi indirilir. Ancak, bu durumda verilecek ceza sekiz yili
gecemez.

(2) Asagidaki hallerde kisi islenen sugtan dolay:1 yardim eden sifatiyla sorumlu olur:

a) Sug islemeye tesvik etmek veya sug¢ isleme kararini kuvvetlendirmek veya fiilin islenmesinden sonra
yardimda bulunacagini vaat etmek.

b) Sucun nasil islenecegi hususunda yol gostermek veya fiilin islenmesinde kullanilan ara¢lar1 saglamak.
¢) Sucun islenmesinden 6nce veya islenmesi sirasinda yardimda bulunarak icrasini kolaylastirmak.
436 Madde 38 - (1) Bagkasini sug islemeye azmettiren kisi, islenen sucun cezasi ile cezalandirilir.

(2) Ustsoy ve altsoy iligkisinden dogan niifuz kullamlmak suretiyle sugca azmettirme halinde, azmettirenin
cezasi ligte birden yarisina kadar artirilir. Cocuklarin suca azmettirilmesi halinde, bu fikra hitkmiine gore cezanin
artirilabilmesi i¢in iistsoy ve altsoy iliskisinin varlig1 aranmaz.

(3) Azmettirenin belli olmamasi halinde, kim oldugunun ortaya ¢ikmasini saglayan fail veya diger suc ortagi
hakkinda agirlagtirilmis miiebbet hapis cezasi yerine yirmi yildan yirmibes yila kadar, miiebbet hapis cezasi
yerine onbes yildan yirmi yila kadar hapis cezasina hiikmolunabilir. Diger hallerde verilecek cezada, iicte bir
oraninda indirim yapilabilir.
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aynidir. Burada 6zellikli olabilecek bir durum gerek yer saglayici gerekse erisim saglayici
acisindan, kendilerine sug icerikli bir verinin internet ortamindan ¢ikarilmasi veya erisiminin
engellenmesi yolunda yapilan bildirimlere riayet etmeyerek s6z konusu igerigi barindirmaya
devam edilmesi veya erisiminin miimkiin kilinmasi halinde s6z konusu olacaktir.
Kanaatimizce bu gibi durumlarda takip edilmesi gereken tutum yine link veren igerik
saglayicida oldugu gibi sug teskil eden verinin niteliginin ve iceriginin birinci derece dikkate
alimmasidir. Buna bagh olarak s6z konusu icerigin internet ortamindan cikarilmasi veya
internet erisiminin engellenmesi yOniindeki uyariya riayet etmemenin anlamlandirilmasi

gerekmektedir.

7.- INTERNET ORTAMINDA iSLENEN SUCLARA YONELIK UYGULANACAK
HUKUKUN TESPITi SORUNU

7.1.- Genel Aciklamalar

Internet ortaminda islenen suclara hangi hukukun uygulanacag problemi en temel
sorunlardan birini teskil etmektedir. Daha 6nce de ifade edildigi lizere klasik anlamda ulusal
hukuk kiiltiiriiniin bir iirtinii olan ve prensip olarak o iilkenin hukuksal sinirlar1 dahilinde
uygulama alani bulan ceza hukuku, modern toplumun en Onemli bilesenlerinden biri olan
internet teknolojisinin gelmis oldugu nokta ve bu teknolojinin yansimalar itibariyle 6zellikle
uygulanabilirlik agisindan bircok tartismay1 biinyesinde barindirmaktadir. Belki de bu
tartismalarin son yillarda sik¢a giindeme gelmesinde ulusal ceza hukuku sistemlerinde
ozellikle internet ortaminda islenen suglara kars1 hangi hukukun uygulanacagina dair acik bir

hiikmiin tesis edilmemis olmasinin payi biiyiiktiir.

Keza Tiirk Ceza Hukukunda ileride de ortaya konulacagi iizere halen somut bir
diizenlemeye gidilmemistir. Bu da internet ortaminda islenen suclara iliskin uygulamada
bircok problemin ortaya c¢ikmasina sebebiyet vermektedir. Ancak sorun sadece Tiirk
Hukukunun bir sorunu olmanin 6tesinde uluslar arasi/ ulusal iistii bir sorundur. $oyle ki; her
ne kadar ceza hukuku sistemimizde bu problemin ¢6ziimii konusunda eksiklikler olsa da, bu
sorun sadece ulusal diizenlemeklerle asilabilecek bir sorun degildir. Nasil ki internet
suclulugu ile ulusal sinirlar dahilinde yiiriitiillen miicadele bir noktadan sonra yetersiz kaliyor

ve uluslar arasi isbirligi bir gereklilige doniisiiyorsa, i¢ hukukta eksikliklerin giderilmesi icin
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atilan adimlar da bir noktaya kadar netice vermektedir. Uluslar aras1 yeknesaklik

saglanmadig siirece bu problemler aciktan veya gizli mevcudiyetlerini siirdiireceklerdir.

Internet ortaminda islene suglara uygulanacak hukukun tespiti sorununa Tiirk
Hukuku perspektifinden bakmadan once konu ile ilgili olarak Almanya Ceza Hukukundaki
diizenleme ve tartismalardan Ornekler vermek suretiyle soruna derinlik kazandirmak yerinde

olacaktir.

7.2.- Alman Ceza Hukukunda Internet Ortanunda Islenen Suclara Uygulanacak Hukukun
Tespiti Sorununa lliskin Tartismalar

Dogasi geregi sinirlart agsan karakteri internet ortaminda islenen suglar bakimindan
oncelikle uluslar arasi ceza hukuku prensiplerinin ortaya konulmasini zorunlu kilmaktadir.
Almanya’da ceza hukukunun yer yoniinden uygulanabilirlik 6l¢iitleri Al. CK. §3ila 7 ve § 9
hiikkiimleri cercevesinde ele alinmaktadir. Miilkilik prensibinin diizenlendigi §3 alman
hukukunun uygulanabilirlik anlaminda temel prensibini yansitir*®’. Buna gére devlet,
egemenlik alan1 icerisinde islenmis olan biitiin suglar i¢in fail ve/veya magdur/suctan zarar
goren kisinin tabiiyetine bakmaksizin alman ceza hukukunun uygulanmasi gerekmektedir.
Baglanti noktast olarak sugun islendigi yeri esas alan bu prensip § 9 ile yakin iliski
icerisindedir. Baska bir anlatimla, § 9’a gore sucun islendigi yer olarak hem eylemin
gerceklestigi hem de tipik neticenin dogdugu yer esas kabul edilmektedir. Bu hiikiim

“Ubiquitiitsprinzip” olarak kabul gérmektedir.*®

Faile gore sahsilik prensibinin diizenlendigi § 5/ 3a, 5b, 8,9,11a, 12, 14a, 15 hiikiimleri
cercevesinde alman hukukunun uygulanabilirligi bakimindan baglama noktas1 olarak failin
vatandasligi esas alinmistir. Bu baglamda devletin anayasal organlarini tahkir etmek sucu,
eylem yabanci bir iilkede islenmis olsa dahi faile gore sahsilik prensibinin isletildigi bir 6rnek
olarak kabul edilebilir. Keza bu eylemin yabanci bir iilkeden yiiklenen verilerle internet

ortaminda islenmesi diistiniildiigiinde konuyla iligkisi daha agik bir sekilde goriilmektedir.

47 COLLARDIN, Markus, Straftaten im Internet, in: CR, 1995, sh: 618 vd.
8 Ubiquitdtsprinzip ile ilgili detayli degerlendirme i¢in bkz. ESER, Albin, Internet und Internationales
Strafrecht, in: Rechtsfragen des Internet und der Informationsgesellschaft: Symposium der
rechtswissenschaftlichen Fakultiten der Albert-Ludwigs-Universitit Freiburg und der Stédtischen Universitit
Osaka, Heidelberg, 2002, sh: 308 v.d.
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§ 5°de diizenlenen koruma prensibi de kimin tarafindan islenildigine bakilmaksizin
devletin i¢ hukuk menfaatlerini korumak amaciyla islettigi bir prensip olarak goriilmektedir.
Bu prensibe 6rnek olarak da internette Al. CK. § 90 kapsaminda bagbakana kars1 asagilayici,
tahkir edici ifadelerin kullanilmas1 dolayisiyla § 5/3b cergevesinde ulusal hukukun

uygulanmasi kabul edilmektedir.*®

Yine §6/ 1-8’de diizenlenen evrensellik ilkesi de sugun islendigi yere, failin ve
magdurun vatandaglhigina bakilmadan ortak diismana kars1 miicadele edilmesi yaklagimindan
hareketle tesis edilmis bir hiikiimdiir. Bu hiikiim cercevesinde, ©rnek olarak internet
araciligiyla hart pornografi igerikli verilerin yayilmasi sugu ( § 184/3) karsisinda uygulanacak

hukukun tespitinde evrensellik prensibi esas kabul edilecektir.*®

Bir bagka prensip de § 7/2 hilkkmii ¢ercevesinde ikame ceza yargisi prensibidir. Buna
gore faili elinde bulunduran devlet sucun islendigi iilkeyi temsilen yargir yetkisi
kullanmaktadir. Bu prensibin uygulanabilmesi icin failin iilkede ele gecirilmesi, miilkilik ve
diger ilkelere gore yargi yetkisine sahip olan devletin veya hukuki nedenlerle kovusturma

yetkisinin kullanilmamasi veya kullanilmak istenmemesi gerekir.

Alman ceza hukukunun uygulanabilirligi agisindan temel prensibi tegkil eden miilkilik
prensibi sugun islendigi yerin tespiti sorunu ile de yakindan ilgilidir. Bu bakimdan Al. CK. §
3’1, Al. CK. § 9 /1’de yapilan diizenlemeler olmadan ele almak eksikliktir. Ciinkii Al. CK. §
9/1, § 3 geregince alman ceza hukukunun uygulanabilirliginin tespitinde baglam noktalarini
ortaya koymaktadir. Bu degerlendirme internet ortaminda islenen suglar bakimindan da 6nem

arz etmektedir. Al. CK. § 9/1 dort adet baglama noktasi belirlemistir%l. Bunlar;

a- fiilin icra edildigi yer ( § 9/1-1)

b- ihmali suclarda yerine yiikiimliiliigiin yerine getirilmesi gereken yer ( §9/1-2)
c- su¢ unsurlarini barindiran tipik neticenin gerceklestigi yer (§9/1-3)

d- failin tasavvuru geregince sucun gerceklesmesi gereken yer (§9/1-4)

49 ESER, Internet und Internationales Strafrecht , sh:.309.

41 SIEBER, Ulrich, Internationales Strafrecht. Das Territorialitdtsprinzip der §§3, 9 StGB im globalen
Cyberspace, in : NJW, 1999, sh: 2065.
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O halde internet ortaminda islenen sug¢lar bakimindan, suc teskil eden eylemde Al. CK
§ 9/1 mucibince baglama noktasi Almanya ise, su¢ Almanya’da islenmis sayilir ve Alman

Ceza Hukuku uygulanir.

Bu noktada anilan baglama noktalan cercevesinde sucun islendigi yerin tespiti
bakimindan Alman doktrininde ortaya konan farkli yaklasimlar aktarmakta yarar vardir.
Kimi yazarlar Al. CK. § 9/1-3 cercevesinde getirilen baglama noktasinin 6zellikle internette
islenen suglar bakimindan sorunlu bazi neticelere neden olabilecegi dile getirilmektedir. Soyle
ki; anilan hitkkme gore 6zellikle internet yayinlari bakimindan neticenin gerceklestigi mekanin
Almanya oldugu kabul edilmesi gerektigi soylenmektedir. Ciinkii internette yayimlanan yasak
icerikli bilgilere Almanya sinirlar1 dahilinde topraklarinda ulasildig: takdirde, her ne kadar s6z
konusu eyleme viicut veren hareket iilke disinda gerceklestirmis olsa dahi, neticenin
gerceklestigi yer Almanya oldugu icin alman hukuku internet izerinden ulasilabilen ve tipe
uygun eyleme viicut verebilen her icerige iliskin ceza hukuku uygulamalarinda

kullanilabilecektir.*®

Bu durum giiniimiiz uluslar arasit hukuk acisindan sakincali sonuclara viicut verebilir.
Ciinkii boyle bir durumda Almanya diinya iizerindeki tiim internet ortaminda islenen sug icin
uygulanabilirlik iddiasina sahip olacaktir ki bu da diger iilkelerin egemenlik yetkisini hige
sayan bir tutuma sebebiyet verecektir. Alman makamlarnimin Bremer’in ifadesiyle “Diinya
Polisligine” soyunmasit anlamina gelecegi tespitine Hilgendorf su ifadelerle destek

vermektedir.

“Politik olarak bu goriis savunulamaz zira alamn hukuku tiim diinyada wygulanabilir
degildir. Ve suc¢ konusu olan fiillerde everensel takip ilkesinin giivencesine tabi degildir.
Alman hukukunun internet yolu ile bu neviden “globallesmesi” yabanct devletleri
Almanya’ya tabi kilan ve “ Diinya Alman varliginda ihya olacaktir” siyarmin cagcil bir
versiyonu olarak goriinmektedir. Diger devletlerin de internet iizerinden iglenen suglari
kovusturmaya tegebbiis etmeleri ve kendi ceza hukuklarimin wygulanma alamimi bu kadar
genisletmek cabalari; epey kaygt verici bir diisiincedir. Buna ragmen diizenleme yapmak
isteyenler kendi ceza kanunlari icin de uluslar arast hukukunun simirlarint tantyan bir
anlayisa kavusmalidirlar. Tiim bu sebeplerden otiirii alman hukukunun internet iizerindeki

uygulama alanini stmirlayan bir diizenleme makul goziikmektedir.”

*2 HILGENDOREF, Eric, Yeni Medya, sh: 273- 274.
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Bu anlamda Al. CK §9/1’in tahdidi bir yoruma tabi tutulmasi gerektigi inanci Alman
doktrininde bircok yazar tarafindan ifade edilmistir. Bu yonde Alman ceza hukukunun

13

uygulanmasi alaninda anilan hitkme smirlayici bir bakis acisiyla *“ amagsal ilgi ( finalem
Interesse)” yaklagimi ortaya konulmustur. Buna gore bir internet ortaminda islenen bir
ozellikle bir icerik suguna kars1 alman hukukunun uygulanabilirliginden bahsedebilmek i¢in ,
suc teskil eden hareket (hukuka aykir1 verinin internete yiiklenmesi) Almanya disindan
gerceklesmis olsa dahi, neticenin bizzat ve Ozellikle Almanya’da meydana gelmesi

gerekmektedir.*®

Fakat bu yaklasim, o6zellikle internet ortaminda gerceklestirilmis bir hareketin
Almanya’da bir etki yaratacak neticeye yonelik oldugunun tespitinin ¢ok zor olmasi
dolayisiyla elestirilere maruz kalmistir. Ciinkii bdyle bir kriterden hareket etmek, ayni
zamanda sug teskil eden eylemde 6zel bir kastin aranmasini zorunlu kilmaktadir. Peki bu
kastin tespitinde hangi kriter esas alinmalidir? Bu kriterler arasinda, s6z konusu verinin
almanca olmasi gibi amaca uygun olmayan ve gercekcilikten uzak kriterlere bagvurulmasi soz

konusu degerlendirmeyi daha da tartigilir kilmustir*®.

Hilgendorf, uygulanabilirlik ile ilgili olarak yukarida 6zet halinde sunulan Oneri ve
elestiriler kargisinda, s6z konusu muammayi netlige kavusturmak icin en saghk coziimii §
9/1-3 hitkmiiniin Almanya’da dogan her su¢ neticesi bakimindan degil, sadece ilgili suca ait

baglamdaki tipik neticenin dogmasi halinde uygulanabilir olmasinda gérmektedir.

Internet ortaminda islenen suclarin zarar veya tehlike su¢u olmasinin uygulanabilirlik
acisindan ne gibi bir etkisinin oldugu sorunu da yine Al. CK. §9/1-3 cercevesinde iizerinde
durulan sorunlardan biri olmustur. Zarar suglart bakimindan 6nemli bir sikint1 gériinmese de
tartisma somut ve soyut tehlike suglar1 acisindan yapilmaktadir. Buna gore somut tehlike
suclar1 bakimindan, artik somutlasan bir tehlike durumunun varligindan hareketle, tehlikenin

bir neticeye doniistiigii kabul edilerek, somut tehlike suclar1 bakimindan uygulanabilirligin

463 COLLARDIN, Straftaten im Internet, sh: 621.

464 «Ancak oncelikle belirtmeliyiz ki; amlan genel gecerlilik prensibini eylemin siibjektif yonii baglanunda
sinirlandirmaya yonelik cabalar, § 9/1-3 hilkkmii dikkate alindiginda zaten Alman Hukukunun tiim sug tipleri
bakimindan evrensel uygulamasinin miimkiin olmamasi sebebiyle hatali temellere sahiptirler” HILGENDOREF,
Yeni Medya, sh: 274.
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tartisildigi noktada ayni netice suglarinda oldugu gibi Al. CK. §9/1-3 hiikmiiniin esas

aliabilecegi dile getirilmektedir465.

Soyut tehlike suglarma dair durum ise bayagi tartismalidir. Hatta Alman Ceza
hukukunun uygulanabilirligi iizerine 6nemli davalardan biri olan Toeben Davasinda soyut bir
tehlike sucunda netice yerinin var olup olmadigi hususunu acik biraktigi goriilmektedir.
Ancak Hilgendorf’a gore, soyut tehlike suclar isimlerini, kanun koyucunun herhangi bir
tehlike durumunu soyutlamasindan almaktadirlar. Bu sebeple soyut tehlike veya soyut
tehlikelilik tabirleri pek isabetli degildir. Zira bir tehlike az veya ¢ok somut bir olgudur. Asla
soyut degil. Soyut tehlike olmadigindan bundan bahsetmenin de anlami yoktur. Ozetle yazar
internette gerceklesen soyut tehlike suclarinin tipik bir neticeye viicut veremediklerini
savunmaktadir. Buradan da soyut tehlike suclar icin Al. CK. § 9/1-3 hiikmiiniin etkisiz

oldugu anlagilmaktadir.

Nihayet ALCK. § 9/1-3 hiikmiiniin genis anlasilmasinin Oniine ge¢mek igin ortaya
konulan bir bagka oneri de § 7 hilkkmiinii internet ortaminda islenen suclar bakimindan bir
baglama noktasi yapmaktir. Soyle ki; iilke sinirlar1 disinda internet aracilifiyla icra edilmis
su¢ niteligindeki bir eyleme Alman hukukunun uygulanabilmesi igin tipik neticenin
Almanya’da gerceklesmis olmasi ve eylemin bir alman vatandasina karsi islenmis olmasi,
failin eylem aninda alman vatandasi olmasi veya eylem anindan sonra alman vatandasi olmus
olmasi1 sartlart aranmaktadir. Breuer bu sartlarin arasina failin eylem aninda Almanya’da
bulunan bir yabanci olmasi ve iade edilememis olmasi da eklenmesi gerektigini savunur.
Ancak bu goriis de bazi noktalar acisindan yetersiz goriilmektedir. Ornegin bu kriterin
uygulama darliginin internet ortaminda islenecek suclarin tamamin kapsamayacagi ve

internetin siir asan kimligi karsinda yetersiz kalacagi énemli elestirilerden biridir.*®°

7.3.- Tiirk Ceza Hukuku Sisteminde Internet Ortaminda Islenecek Suclara Uygulanacak
Hukukun Tespiti

Tiirk ceza hukukunda uygulanacak hukukun tespiti olciitleri alman hukukuyla paralellik

gostermektedir. Uygulanacak hukukun tespiti agisindan Tiirk hukukunda gecerli olan ilkeler;

45 HILGENDOREF, Computer- und Internetstrafrecht sh: 69.
466 BREMER, Karsten, Strafbare Internet- Inhalte in internationale Hinsicht, sh: 113, Kaynak:
http://deposit.ddb.de/cgi-bin/dokserv?idn=963762524) ( Erisim Tarihi: 08.11.2007, Saat: 00:10),
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a- TCK md. 8-9- Miilkilik prensibi

b- TCK md. 10- 11 — Faile gore sahsilik prensibi
c- TCK md. 12(1-2 — Koruma ilkesi

d- TCK md. 12/3 — Evrensellik ilkesi

Bu Ilkerler icerisinde miilkilik prensibi alman hukukunda oldugu gibi temel prensip
olarak dikkati cekmektedir. TCK md. 8‘e gore sug teskil eden bir fiilin kismen veya tamamen
Tiirkiye’de islenmesi veya neticenin Tiirkiye’de gerceklesmesi durumunda Tiirk hukukunun
gecerli oldugu prensibi kabul edilmektedir. Bu yaklagimdan hareketle sucun islendigi yerin
tespiti hususunda Tiirk hukukunun da Alman hukuku gibi karma sistemi benimsedigi
anlasilmaktadir. Bagka bir ifade ile sugun islendigi yerin tespiti bakimindan ne salt harekete
ne de salt neticeye agirlik verilmekte, hem netice hem de hareket dikkate alindigr i¢in karma
bir bakis sergilenmektedir. Ancak yukarida alman ceza hukukunun uygulanabilirligi
konusunda ortaya konan cekincelerin Tiirtk ceza hukuku bakimindan da gecerli oldugu

goriilmektedir.

Karma yaklasimin dogal sonucu olarak uygulanabilirligin cok genis anlasilmasi ve
CMK’dan kaynaklanan kovusturma mecburiyetinin varligr séz konusu durumu ozellikle
internet ortaminda islenen suclar konusunda olduk¢a zorlamaktadir. Internet ortaminda
islenen suclar bakimindan netice ve hareket iliskisine yukarida deginilmisti. Bu durumda s6z
konusu suc¢luluga iliskin kovusturma makaminin diinya iizerinde gecerli bir yargi yetkisinin
varligindan bahsetmek, daha once de ifade edildigi gibi “diinya polisligi” yapmak gibidir ve
pratik acidan verimsizdir. Bu yiizden 6zellikle internet ortaminda islenen suglarin durumuna
iliskin herhangi bir normatif diizenlemenin olmayisi sorunu icinden ¢ikilmaz bir hale
sokacaktir. Bunu engellemenin en kesin yolu da internet ortaminda islenen suclar i¢in TCK

‘ya 0zel bir hiikiim vazetmek ve sorunu o ¢cercevede ¢ozmektir.

8.- TURKIYE’DE INTERNET ORTAMINDA iSLENEN iCERIK VE MUDAHALE
SUCLARIDA YER BAKIMINDAN YETKi SORUNU

8.1.- Genel Aciklamalar
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Internet ortaminda islenen suclara hangi iilke hukukunun uygulanacagina iliskin
degerlendirmelerin ardindan Tiirkiye’de gerceklesen ve internet ortaminda islenen suclarda
yer yoniinden yetki tepsinin yapilmasi da 6nem arz etmektedir. Ozellikle gerek uygulamada
gerekse doktrinde tartismali bir hususu teskil eden bu konuyu ele almak adina daha 6nce
ortaya koydugumuz ve devaminda da kullandiimiz icerik suglar1 ve miidahale suglar
ayriminin kullanilabilecegi kanaatindeyiz. Bu nedenle internet ortaminda islenen suglarda yer

bakimindan yetki ikili ayrimimiz temelinden ortaya konulacaktir.

8.1.1.- Miidahale Suclarinda Yer Yoniinden Yetkili Mahkemenin Tespiti Sorunu

Internet ortaminda islenen miidahale suclarina iliskin yer yoniinden yetki ile ilgili
olarak oncelikle goz oniinde bulundurulmasi gereken hiikiim hi¢ siiphe yok ki CMK. md.
12°dir. Anilan maddenin birinci fikrasina gore davaya bakmak yetkisi sugun islendigi yer
mahkemesine aittir. O halde yer bakimindan yetki konusunda en énemli hareket noktas1 sugun
islendigi yerin tespitidir. Sucun islendigi yerin tespiti yapilirken sucun karakteri 6nem arz
etmektedir*®’. Oyle ki, drnegin neticesi harekete bitisik suclarda hareket ile netice birlikte
gerceklesmekte, dolayisiyla hareketin icra edildigi yer aym1 zamanda neticenin gerceklestigi
yer oldugundan, sucun islendigi yer de aym yer kabul edilir. Benzer bir degerlendirme ani
suclar icin de yapilabilir. Ancak hareketle neticenin ayrilabildigi suglarda durum farkli
olmaktadir. Ornek vermek gerekirse miitemadi suglarda hareketin icrasi ile sugun

tamamlanmasi yani neticelenmesi arasinda fark vardir*®®,

Yine hareket ile neticenin
ayrilabildigi suclara 6rnek olarak verilebilecek mesafe suglarinda sug teskil eden hareket bir
yerde gerceklestirilirken netice baska bir yerde gerceklesmektedir. Dolayisiyla 6zellikle
mesafe suclarinda sucun hareketin gerceklestigi yerde mi yoksa neticenin gerceklestigi yerde
mi islendigi konusunda tartigsmalar ¢ikmaktadir. Bu konuda doktrinde farkli degerlendirmeler

yapilmaktadir.

Bu degerlendirmeleri en genel manada ii¢ kategori altinda ele almak miimkiindiir.
Bunlardan birincisi harekete tistiinlik tamiyan goriistiir. Bu goriis savunucularina gore sug
hareketin yapildigi yerde islenmis sayilmaktadir®®. Ciinkii 6nemli olan insanin iradesinin

ortaya konulmasidir. Bu da ancak hareketle anlasilabilir. Ikinci goriis savunucular ise,

47 CENTEL, Nur/ ZAFER, Hamide, Ceza Muhakemesi Hukuku, 4. Baski, istanbul, 2006, sh: 456.
48 DEMIRBAS, Timur, Ceza Hukuku Genel Hiikiimler, 3. Baski, Ankara, 2005, sh: 217- 218.

4 DEMIRBAS, Ceza Hukuku, sh: 136.
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harekete dncelik taniyan goriise karsi neticenin dnceligini savunmaktalardir*’®. Buna gore, sug¢
hareketin neticesinin ortaya ¢iktigi yerde gerceklesmis sayillmaktadir. Bunun nedeni sugun
ancak netice ile belirlenebilir olmasi ve o sucla korunmasi amaglanan hukuksal degerin ancak
neticenin dogmasiyla ihlal edildiginin belirmesi olarak gosterilmektedir. Ugiincii goriis ise her
iki goriisii de bir pota icinde eriten karma goriistiir*’'. Bu goriis savunuculari ise bir iilke
icinde gerceklesen mesafe suclarinda karma teorinin kabul edilebilecegini ve sucun hem
hareketin gerceklestigi hem de neticenin dogdugu yerde islenmis kabul edilebilecegini
savunmaktadir. Dolayisiyla ortada iki yetkili mahkeme s6z konusu olacaktir. Bu durumda
onerilen ¢oziim yolu, yetkili olan mahkemelerin aralarinda anlasarak, sucun kovusturulmasi

konusunda daha uygun olan mahkemenin belirlenmesidir*’*.

Bu kisa degerlendirmeden sonra sunu ifade etmekte hicbir sakinca yoktur ki, internet
ortaminda islenen suglar mesafe sucglaridir. Ciinkii bu suglar ister igerik isterse miidahale
suclar1 olsunlar, internet ortaminda sug teskil edecek hareketle ulasilmak istenen netice farkl
yerlerde gerceklesmektedir. O nedenle CMK. md. 12 cercevesinde yetkili mahkemenin
tespitinde sucun islendigi yer Onem arz ettigi i¢in burada yukarida belirtilen goriisler
dairesinde bir tercih yapmak gerekecektir. Yargitay aslinda dogrudan ifade etmemis olsa bile
internet ortaminda gerceklesen miidahale suclari bakimindan netice teorisine oncelik verdigi
izlenimi dogmaktadir’”®. Séyle ki, 5237 sayih TCK md. 244/4’de diizenlenen bilisim
sistemindeki verileri degistirmek suretiyle haksiz menfaat temin etme sugu, Onerdigimiz
ayrim cercevesinde bir miidahale sugu olarak kabul edilebilir. Davaya kaynaklik eden olayda
fail, miistekilere ait hesaplardan internet araciligiyla kendi hesabina para aktarmigtir. Yargitay

islenen sugun md. 244°de diizenlenen suca viicut verdigine iliskin degerlendirmesinde,

“Bilisim sistemindeki verileri degistirmek suretiyle haksiz menfaat elde edilmesi
sucunun sanik tarafindan havalenin gsikayetcilerin hesaplarindan kendi hesabina
intikali aminda tamamlandigr  gozetilmeyerek eylemin tesebbiis asamasinda

kaldigindan bahisle eksik ceza tayini...”

YO DEMIRBAS, Ceza Hukuku, sh: 137.

41l TEZCAN, Durmus/ ERDEM, Mustafa Ruhan/ ONOK, Murat, Uluslar arasi Ceza Hukuku, Ankara, 2009,
sh: 88.

472 CENTEL/ ZAFER, Ceza Muhakemesi Hukuku, sh: 458.

7 Bkz. Yargitay 11. CD., 18.09.2007, E: 2007/6963 — K: 2007/5533, Kaynak: Kazanci igtihat Programi —
Online, Erisim Tarihi: 22.03.2009, Saat: 10:00)
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demek suretiyle aktarma isleminin yapildigi an1 yani hareketin gerceklestigi am degil,
intikalin gerceklestigi yani neticenin dogdugu ami sucun tamamlandigl an kabul ettigi icin,
dolayistyla sugun gerceklestigi yeri de neticenin dogdugu yer olarak kabul etmektedir’’*. Bu
anlamda Yargitay’in bu tercihinin, 6zel bir diizenleme s6z konusu olmadigi durumlarda

benzer nitelikti diger miidahale suclar i¢in de gegerli gérmesi gerekmektedir.

Kanaatimizce, bir mesafe sugu olarak internet ortaminda islenen miidahale suclarinda
hem hareketin hem de neticenin gerceklestigi yeri sucun islendigi yer sayan karma goriisiin,
bu alanda islenen suglarla miicadele bakimindan etkili olmas1 muhtemeldir. Ciinkil 6zellikle
sorusturma agsamasinda delil elde etme ve kovusturma asamasinda elde edilen delillerin
degerlendirilmesinde ¢ok ciddi zorluklarin yasandigi bu alanda suc teskil eden hareketin
yapildig1 yer ve neticenin dogdugu yerin hangisinde ceza muhakemesi sartlar1 daha olgunsa
su¢c kovusturmasmin da orada yapilmasi uygun olacaktir. Bunun tespiti de hareketin ve

neticenin gerceklestigi yer mahkemeleri arasinda kararlastirilabilir.

8.1.2.- Icerik Suclarinda Yer Yoniinden Yetkili Mahkemenin Tespiti Sorunu

Internet ortaminda gerceklestirilen igerik suglarinda yer bakimindan yetkili
mahkemenin tespitinde de yukarida yaptigimiz degerlendirmelerin paralelinde karma goriisiin
benimsenebilecegini sdylemek miimkiindiir. Ancak icerik sucglar1 agiklama ve yayma
niteliginde oldugu icin CMK md. 12/5’in de ek olarak incelenmesi ve degerlendirilmesi
gerekmektedir. Zira anilan hiikiim gorsel ve isitsel yayinlarla islenen suclara iligkin bir
diizenlemedir. Buna gore su¢ gorsel ve isitsel yayinlar vasitasiyla islenecek olursa ayni
maddenin sugun basin aracilifiyla islenmesi halini diizenleyen {igiincii fikranin

uygulanacagim ayrica sz konusu yayinin magdurun yerlesim yeri veya oturdugu yerde

47 Benzer nitelikli baska bir kararinda da “2-Dolandiricilik suglart ile ilgili hiikmiin temyizine gelince, A
)Dolandiricilik sugundan unsur olan kandirabilecek nitelikteki hilenin, gercek kisiye yonelmesi ve bu kiginin
hataya diisiiriiliip onun veya bir baskasinin zararina, fiili isleyene veya baskasina haksiz bir menfaat saglanmasi
gerekir, Somut olayda; samgin, magdurlarin bankalarda bulunan para hesaplarindaki var olan verileri (
bilgileri )sahte kimliklerle actirdigi hesaplara internet yoluyla gondererek, yine sahte kimliklerle bu paralar
cekmek istemesinden ibaret eylemlerinin; paramin sanmigin actirdigt hesaplara intikaline kadar gercek kisilere
yoneltilmis hile bulunmayip eylemlerin tamamen biligsim sistemi icinde gerceklestirildiginden, her bir magdura
karst iglenmis ayri ayri 5237 sayili TCK. nun 244/4 maddesine uyan sucu olusturdugu ve paramin agtirdig
hesaplara transferiyle sucun tamamlanacagi gozetilmeden...( Yargitay 9. CD. 27.09.2007, E: 2007/ 6709 — K:
2007/6012, Kaynak: Kazanci 1§tihat Programi — Online, Erisim Tarihi: 22.03.2009, Saat: 10:00)” demek
suretiyle sucun gerceklesmesi bakimindan yine neticeye oncelik verdigi anlagilmaktadir. Yargitay burada
neticeyi hesaba intikal edilen paralar1 almak olarak degil paranin hesaba intikali olarak gérmektedir.
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gdrmesi veya isitmesi halinde sugun o yerde de islendiginin kabul edildigi belirtilmektedir.
Atifta bulunulan {igiincii fikra hitkkmiince basin araciliiyla islenen sug, iilkede yayinlanan bir
basili eserle islenmisse yetki, eserin yayim merkezi olan yer mahkemesine aittir. Ancak eser
birden ¢ok yerde basilmissa ve sug teskil eden icerik baska yerde basilan eserde yer aliyorsa o

halde bu sug¢ i¢in o eserin basildig1 yer mahkemesi de yetkilidir.

Bu normatif diizenleme incelemesinden sonra doktrinde konuya iliskin tartisma
orneklerine yer vermek gerekirse, Ozgeng yayin yoluyla islenen suglarda yaymin yapildigi her
yerde sucun ilendigini kabul ederken internet ortaminda yapilan yayinlar bakimindan da
durumun aym oldugunu ifade etmistir. Baska bir ifade ile yazar internet ortaminda yapilan
yaymlarda, s6z konusu icerige ulasilabilen her yerde sugun islendigini kabul etmektedir.
Ancak bu tiir suglar icin CMK md. 12’nin sinirlayici hiikiimlerle diizenlemeler yaptigim ve
bunun da goz 6niinde bulundurulmasi gerektigini ifade etmistir'’”. Benzer bir yaklagimi kabul
eden Icel/ Unver ise, ozellikle internetin kiiresel kimligini 6n plana ¢ikartarak internet
ortaminda islenen suclarin internete bagli her iilkede ve bu meyanda Tiirkiye’de de
islendiginin kabul edilmesi gerektigini dile getirmisleridir476. Bu tespitten hareketle yazarlarin
Tiirkiye’de de sug icerikli bir verinin erisilebildigi her noktada sucun islenmis oldugunu
ongordiiklerini sdylemek yanlis olmayacaktir. Akis goriis savunan Tezcan/ Erdem/ Onok’a
gore ise, internet yoluyla islenen suglarda internet igeriklerinin diinyanin her yerinden
erisilebilir kilinmasi nedeniyle s6z konusu igeriklere ulasma olanaginin bulundugu her yerde
ve bu arada Tiirkiye’de sucun islendiginin kabulii halinde, ortaya ¢ikacak yetki tartismalarinin
istesinden gelinemeyecektir. Bu nedenle bagvurulmasi gerekilen yolun, su¢ teskil eden
icerigin nerede servere yiiklendiginin tespiti oldugu kanaatindedirler. Buna gore, sucun
islendigi yer icerigin goriildiigii yer degil su¢ teskil eden icerigin servere yiiklendigi yerdir.
Bunun disindaki hallerde internet yoluyla islenen suglarin Tiirkiye de islenmis sayilmasi ve

dolayistyla iilkesellik ilkesinin cergevesinde kovusturulmasi imkansizdir*’”’.

Kanaatimizce mevcut diizenlemeler bakimindan internet ortaminda islenen icerik
suclarinin nerede islendigi konusunda 6nemli eksiklikler mevcuttur. Her seyden once CMK
md. 12/3’lin internete uygulanmasi ¢ok zor hatta imkansizdir. Ciinkii ilgili hiikkiim Basin

Kanunu c¢ercevesinde basili eserler aracilifiyla islenen suglar icin gecerli olup, internete

475 OZGENC, Ceza Hukuku, sh: 728 ( 3 nolu dipnot)
476 JCEL/ UNVER, Kitle Haberlesme Hukuku, sh: 480.

477 TEZCAN/ ERDEM/ ONOK, Uluslar arasi: Ceza Hukuku, sh: 92-93.
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yonlendirilmesi oldukca zordur. Oyle ki, basili bir eser icin basim merkezi veya basildig1 yer
tespiti yapmak miimkiinken internet icin bunun belirlenmesi imkansizdir*’®. Ayrica aymi
maddenin 5. fikrasinda gorsel ve isitsel yayinlar icin ayr1 bir hiikkiim konulmustur. Her ne
kadar bu hiikmiin konulmasiyla basili eserler disindaki yayin araglart kastedilmis ise de, 5237
sayili TCK md. 6’da yapilan basin yayin yolu tanimlamasinda gorsel, isitsel ve elektronik
kitle iletisim araclarindan bahsedilmektedir. Ancak CMK md. 12/5°de sadece gorsel ve isitsel
yaymlar diizenleme kapsami dahiline alinmistir. Dolayisiyla internet yayinciligi bakimindan
CMK md. 12/5 uygulanabilir kabul etmek kanunilik agisindan sorunlu neticeler ortaya
koyabilir. Mevcut halde kanaatimizce tercih edilebilecek yol, icerik suglar1 bakimindan sug
teskil eden hareketin ve neticenin dogdugu yerler ile birlikte sug teskil eden igerigin kayitl
oldugu yer saglayicinin bulundugu yerde sucun islendigi kabul edilmelidir ve buradaki

mahkemelerin her birini yetkili kilmak gerekecektir.

Ancak esas kalic1 ¢6ziim Unver” ve Ilkiz’in**, 765 saylli TCK doneminden itibaren
soyledikleri gibi, karakter olarak arkli bir yapiya sahip olan internette islenen suglarda sucun
islendigi yerin ayrica ve agikca ifade edilmesi gerekmektedir. Aksi takdirde bircok

degerlendirme hatasinin ortaya ¢cikmasi kaginilmazdir.

478 TASKIN, Bilisim Hukuku, sh: 175.
479 UNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi, sh: 139-140.

480 {1 KiZ, internet Ortaminda Yayinlar, sh: 457.
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UCUNCU BOLUM

TURK CEZA KANUNUNDA iNTERNET ORTAMINDA iSLENEBILEN SUCLAR

1.- TURK CEZA HUKUKUNDA INTERNET ORTAMINDA iSLENEBILEN BAZI
SUCLARIN DEGERLENDIRILMESI

1.1.- Genel Olarak

Birinci boliimde modern toplum olarak tanimlana bilgi toplumunun temel yapisal
ozellikleri ve modern ceza hukuku ile olan iliskisi sorunsallastirilirken, Ozelikle bilgi
akisindaki hizin ve bilgiyi kullanim alanlarindaki uc¢suz bucaksiz genislemenin iizerinde
durulmustur. Bu degerlendirmenin hi¢ siiphe yok ki temel ekseni internet teknolojisinin
gelisimi ve kullanim alanlarindaki etkinligidir. Bugiin diinyada milyarlarca insan siber uzayda
hicbir sinir catismasi yasamadan diinyanin her bir noktasindaki bilgiye saliseler ile
Olciilebilecek hizda ulasabilmekte, tiim ihtiyaclarini internet araciligiyla giderebilir hale
gelmistir. Tabi ki burada kullanicilar ile hizmeti sunanlar arasindaki arz — talep iliskisinin
onemi biiyiiktiir. Oyle goriiniiyor ki, hi¢ de uzak olmayan bir gelecekte bu arz — talep iliskisi
internet lehine gelisecek internet aracilifiyla suan tasavvur edilemeyen noktalara

ulagilabilecektir.

Tabi ki internet sadece hayatin kolaylasmasina sebebiyet vermemekte, ayn1 zamanda
ortaya c¢ikardigi problemler dolayisiyla da ciddi bir potansiyel tehlike olarak algilanmaktadir.
Ciinkii internet araciligiyla kurulan siber alem halen bir ¢ok bosluklara sahip olup bu
bosluklar nedeniyle bir¢ok insanin zarar gérmesine neden olmaktadir. Bunun en Onemli
nedeni de internet teknolojisinin her yas ve seviye grubuna hitap etmesi, en temel diizeyde
ihtiyac1 giderebilmesi acisindan genis bir teknik bilgi ve yetenek gerektirmemesidir.
Kullanicilarn internet araciliiyla bilgi aktarim ve paylasiminda birka¢ basit komut olarak
gordiikleri ve bilgi eksikliginden ¢ok fazla dnemsemedikleri bazi tehlikelerin altinda yillarini
bu teknolojinin gelisine vermis, tabiri caizse bu isi meslek edinmis kimselerin sinsi plan ve
“programlar’” yatmaktadir. Kullaniciya ¢ok masum gelen bir e-posta veya bir onay
penceresinin kendisinin gercek anlamda siber uzaydan silinmesine neden olabilecegi pek

diisiiniilmemektedir. Bu sebeple internetin amacina uygun kullanilmasi i¢in mutlak suretle bu
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tehlikeleri bertaraf edecek hukuksal diizenlemelerin yapilmasi gerekmektedir. Bu anlamda da

en biiyiik giivence ceza hukukunda gerceklestirilecek amaca uygun diizenlemelerdir*®'.

Ozellikle ikinci boliimde de su¢ genel teorisi gergevesinde internet ortaminda islenen
suclara iligkin sorunlu noktalar ve tartismalar ortaya konulduktan sonra iiciincii boliimde,
tarafimizca Onerilen siniflandirmaya sadik kalarak 5237 sayili TCK’de yer alan ve internet
ortaminda islenebilen icerik ve miidahale suclarindan onemli bazi sug tipleri ele alinacaktir.
Burada incelemeye esas kabul edilen sug¢ tercihinde dikkat edilen en onemli nokta, sucun
islenisi veya degerlendirilmesi boyutunda internetin bir o6zellik arz edip etmedigidir.
Dolayisiyla burada incelenen sug¢ tipleri disinda da kalan suclardan internet araciligiyla
islenen suclarin var oldugu ozellikle ifade edilmelidir. Daha ©6nceki boliimlerde ifade de
edildigi lizere internetin bir kitle iletisim araci olarak kabul edilmesiyle birlikte bir sugun
basin yayin yolu ile islenmesi bakimindan gecerli olan genel degerlendirmeler sugun internet
araciligiyla ilenmesi icin de gegerli kabul edilebilecektir. Dolayisiyla bu boliimde
kanaatimizce 6zellikli addedilen baz1 sug tipleri birinci ve ikinci béliimde ortaya konan teorik

yapi lizerinden degerlendirilecektir.

1.2.- TCK’de Diizenlenen Bazi Icerik Suclarimin Degerlendirilmesi

1.2.1.- intihara Yonlendirme

Hic¢ siiphe yok ki, internet teknolojisinin getirdigi yenilikler bircok alanda toplumsal
hayati kolaylastirirken ayni zamanda bir¢ok problemin ortaya ¢ikmasina da vesile olmustur.
Siber uzayin bosluklarinda kendini gizlemeyi basaran veya gizledigini diisiinen kisiler yeni
bir yasam alan1 olarak gordiikleri interneti hukuksuz bir alan olarak tasarlaylp482 her tiirlii
sapkin davranislarin ve egilimlerin mekani haline de getirmeye calismaktadirlar. Bu anlamda

bir¢cok sug tipi internet araciligiyla islenebilir hale gelmistir. Bu suclardan biri de intihara

4.?1 Internetin bir kitle haberlesme araci olarak tasarlanmasi hakkinda ayrintili degerlendirme icin bkz. ICEL/
UNVER, Kitle Haberlesme Hukuku, sh: 7 - 9.

82 Konu ile ilgi ayrintili degerlendirme igin bkz. HILGENDOREF, Eric, Ist das Internet ein rechtsfreier Raum?
in: Kriminalitit im Internet - Strategien zu ihrer Bekdmpfung. Kooperationstagung der dbb akademie und der
Deutschen Polizeigewerkschaft im dbb am 12.11. 2001/ Miinchen, Bonn 2002, sh: 12 v.d. ; WENNING, Rigo,
Das Internet — ein rechtsfreier Raum?, Kaynak: http://www.jurpc.de/aufsatz/19970016.htm ( Erisim Tarihi:
07.02.2008, Saat: 09:27); JUNKER, Markus, Anwendbares Recht und internationale Zustidndigkeit bei
Unheberrechtsverlezungen im Internet, sh: 47, Kaynak: http://www.upress.uni-kassel.de/online/frei/978-3-
933146-78-6.volltext.frei.pdf ( Erisim Tarihi: 12.02.2008, Saat: 11:17)




198

yonlendirmedir. Giiniimiizde bir¢cok kisi internette tanistiklar kisiler vasitasiyla veya internet
sitelerinde yayinlanan intihara yOnlendirme kapsamli iceriklerle kendi yasamlarini
sonlandirmaktadirlar. Bu anlamda internet {lizerinde Onemle durulmasi gereken bir hal

almaktadir*®?,

Intihara yonlendirme sugu 5237 sayili TCK md. 84 diizenlenmektedir*®. Madde ilk
once “Intihar” olarak diizenlenmis ancak yapilan elestirilerden sonra 29.06.2005 tarih ve

5377 sayilh Kanunun 10. maddesi ile “Intihara Yénlendirme” olarak degistirilmistir.*®

5 “By hususa iliskin érnekler vermke miimkiindiir. Ornegin, Amerika’da Arizone — Phoenix’de yasayan 21
vasindaki Brandon Vedas sayilarimun yaklasik 9000 oldugu tahmin edilen “intihar siteleri”nden birine
baglandiktan sonra kendisini web kamerast ile izleyen yaklasik 12 kiginin karsinda alkol, hap ve marihuanadan
olusan bir karisim icerek intihar etti ve ertesi giin yataginda olii bulundu. 11 Ocak 2003 giinii Brandon
“Ripper” nicki ile sik sik baglandigi bir sohbet odasina girdi ve sanal arkadaslariyla bulustu. Ayni zamanda
web kameralariyla da birbirlerini gorebiliyorlardi. Bir siire sonra alkol ile birlikte hap lamaya basladi. Sanal
arkadaslarindan birinin “ Bir tane daha al, hayir hayr 1000 tane daha al”, digerinin ise “ bu yetmez daha fazla
al. Senin yasayip yasayamayacagini veya karanlhiga gomiiliip gomiilemeyecegini izlemek istiyorum” dedigi
ogrenildi.” Bu konuda iilkemizde dahil olmak iizere diinyanin bir ¢ok kosesinden bir ¢ok 6rnege rastlamak
miimkiindiir, bu baglamda konu ile ilgili detayli bilgi i¢in bkz. (")ZDiLEK, Ali Osman, Intihar ve Internet,
http://www.turk.internet.com/abone/login.php?1=2&location=/haber/yazigoster.php3?yaziid=6532  (  Erigsim
Tarihi: 10.12.2007); “Internet iizerindeki suclarin cogu 16-22 yas grubu arasina dagilmis cocuklar ve gengler
tarafindan igleniyor. Bu sug¢lar ¢cok genis yelpazeye yayilmis durumda. Sug isleyen cocuklar ve gengler oldugu
gibi, kendisine zarar veren gencler de Internet kurbam olarak goriiliiyor. Konunun en ilging drnegi yakin
zamanda Galler'de yasandi. Sosyal network'lerde yer alan gengler arasinda birbiri ardina gelen intihar
girisimleri Bridgend kasabasimi derinden sarsmaya devam ediyor. 17 yasindaki Natasha Randall'n arkadas
cevresi oldukca genisti. Cocuk egitimi iizerine egitim alan Natasha bir siiredir kendini mutsuz hissediyordu. Bir
giin odasinda kendini asmis sekilde bulundu. Galler'in Bridgend kasabasinda meydana gelen bu olay bolgede
son zamanlarda meydana gelen yedinci intihar vakasi. Aileler ve polis alarma gecti. Internet'teki sosyal
network'ler tizerinden mesaj almis olma siiphesi tizerinde duruluyor. Kasabada bu olayin ardindan 15 yasinda
iki kiz cocugu da intihar girigiminde bulundu. Bir tanesi bilegini keserken digeri de kendini asmaya yeltendi. Son
anda hayata dondiiriilen iki kizdan biri hala hastanede tedavi altinda. Ailesi bir an olsun basindan ayrilmiyor.
Polis bileklerini keserek hayatini kaybeden Tasha adindaki kizin arkadaglar: ve okulu icinde detayli arastirma
yaptyor. Tasha'min intihar girisiminin yaklasik on ay oncesinde Bridgend ve ¢evre bolgede alti geng erkek cocuk
kendini oldiirdii. Tasha'nin yakin bir siire once intihar eden Liam Clarke'nin cenazesine katildigi kanitlandi.
Yapilan arastirma, olen tiim genglerin birbirlerini tamdiklarimi ortaya ¢ikardi. 'Bebo' isimli sosyal network'te bir
araya gelen gruplarin birbirleriyle siirekli iletisim halinde olduklar: ortaya ¢ikti. Liam &lmeden dnce de
Bebo'daki Liam'in web sayfasinda Tasha'da gelen mesaj bulundu. Tasha mesajinda soyle diyor: R.I.P Clark!
Seni ozleyecegiz! Her zaman gecirdigimiz giizel anlari hatirla! Seni seviyorum!' Tasha da oldiikten sonra,
bilgisayar: polis tarafindan inceleme altina alindi. Diger oliimlerle ilgili de bazi baglantilar ortaya ¢ikarildr’”.
Kaynak: http://www.haber7.com/haber.php?haber id=295383/Internet-baglantili-7-esrarli-intihar, (Erisim
Tarihi:26.01.2008, Saat: 21:08); Kaynak: http://arsiv.sabah.com.tr/2008/01/24/haber,7E629FA6E6514F50B
EAE1A62882138EE.html ( Erisim Tarihi: 26.01.2008, Saat: 21:10)

84 Madde 84 - Baskasim intihara azmettiren, tesvik eden, baskasimin intihar kararimi kuvvetlendiren ya da
baskasinin intiharina herhangi bir sekilde yardim eden kisi, iki yildan bes yila kadar hapis cezasi ile
cezalandirilir.

(2) Intiharin gerceklesmesi durumunda, kisi dort yildan on yila kadar hapis cezasi ile cezalandirilir.
(3) Baskalarini intihara alenen tegvik eden kisi, tic yildan sekiz yila kadar hapis cezasi ile cezalandirilir.

(4) Isledigi fiilin anlam ve sonuglarini algilama yetenegi gelismemis olan veya ortadan kaldirilan kisileri intihara
sevk edenlerle cebir veya tehdit kullanmak suretiyle kisileri intihara mecbur edenler, kasten 6ldiirme sucundan
sorumlu tutulurlar.

485 YILDIZ, Tiirk Ceza Kanunu, sh: 183.
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“Intihara Yonlendirme” sucunun 765 sayilh TCK’deki karsiigi olan 454. madde ile
karsilastirildiginda 765 sayili TCK md. 454°de intihara yonlendirme sugunun olugmasi
bakimindan tipe uygun hareket olarak ikna ve yardimin birlikte yapilmasinin tercih edildigi
goriilmektedir. Ayrica s6z konusu sucun gerceklesmesi i¢in kisinin intihar karari bakimindan
ikna ve yardim ile birlikte bu girisimlerin neticesinde kisinin yasamim yitirmesi
aranmaktadir. Buna karsin 5237 sayili TCK md. 84’de sucun maddi unsuru bakimindan
secimlik hareketlerin mevcut oldugu ( md. 84/1 — azmettirme, tesvik etme, intihar kararini
kuvvetlendirme, yardim etme) ve bu secimlik hareketlerden herhangi birinin tek basina
geceklesmesi durumda dahi bu sucun gerceklesecegi kabul edilmektedir. Yine 765 sayili TCK
md. 454’1in aksine intihar sonucu 6liim neticesinin dogmasi sucun gerceklesmesi icin zorunlu
bir kosul olmaktan c¢ikartilmis ve md. 84/2’de belirtildigi {izere 6liim neticesinin dogmasi

intihara yonlendirme sugu bakimindan bir agirlastiric: neden olarak diizenlenmistir.**®

Intihara yonlendirme sugu internet agisindan degerlendirilecek olursa; éncelikle sugun
fail ve magduru bakimindan 5237 s. TCK md. 84’de yapilan diizenleme dikkate alinmalidir.
Genel anlamda gerek fail gerekse magdur icin 6zel bir durum yaratilmadigr goériilmektedir. Bu
bakimdan intihara yonlendirme sugunda herkesin fail veya magdur olmas1 miimkiindiir. Tek
ozellikli durum olarak maddenin son fikrasinda kasten adam Oldiirme sucuna yapilan
gonderme gosterilebilir. Buna gore intihara yonlendirme sucgu, isledigi fiilin anlam ve
sonuclarin1 algilama yetenegi gelismemis olan ya da ortadan kaldirilmis bir kisiye karsi
islenecek olursa veya magdur cebir ya da tehditle intihara mecbur birakilirsa fail intihara
yonlendirmeden degil kasten adam oldiirmeden dolay1 sorumlu tutulacaktir ( md. 84/4).
Dolayisiyla failin intihara yonlendirme sucunun degil kasten adam o6ldiirme sugunun faili
olarak kabul edilmesi s6z konusu olacaktir. Haliyle magdur da kasten adam 6ldiirme sugunun
magduru olarak kabul gorecektir®™. Bu durum sucun internette islenebilirligi bakimindan
olduk¢a oOnemlidir. Keza bugiin internet her yas ve seviye grubundan kisi tarafindan
kullanilmaktadir. Ozellikle yas grubu itibariyle algilama ve muhakeme yetenegi gelismeyen
cocuklara kars1 intihar1 6zendirecek nitelikte iletiler gonderilmesi, sohbetlerde bulunulmasi ya
da yayinlarin yapilmasi neticesinde s6z konusu fikranin uygulanabilirligi giindeme gelecektir.
Ancak bu noktada dikkat edilmesi gereken bir husus vardir. S6z konusu fikrada o6zellikle

anilan gruptaki hedef kisilerin intihara mecbur birakilmalar1 arandigi icin basit diizeyde

486 Ayrintili degerlendirme icin bkz. CENTEL/ ZAFER/ CAKMUT, Kisilere Kars1 Islenen Suglar, sh: 78 v.d.

*7 Bu diizenleme 765 sayill TCK’da yer almamakla birlikte doktrinde savunulan yaklagimlardan biri olmustur.
Konu ile ilgili tartigmalar icin bkz. DONMEZER, Kisilere ve Mala Kars1 Ciiriimler, sh: 102.
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kalmis intihara yonlendirme eylemleri ( onceki fikralarda ortaya konmus olan) bu kapsama

girmeyecektir. Su haliyle md. 84/4’de diizenlenen 6zellikli durumu isabetli bulmaktayiz.

Sucun maddi unsuru bakimindan intihara yonlendirme sucu yukarida da ifade edildigi
tizere secimlik hareketli bir suctur. Bagka bir anlaimla md.84/1 hiikmiince intihara
yonlendirme sucu bagkasini intihara azmettirmek, tesvik etmek, bagkasinin intihar kararinin
kuvvetlendirmek, baskasinin intiharina herhangi bir sekilde yardim etmek suretiyle
islenebilir.*®® Dikkat edilecek olursa, yapi itibariyle her dort secimlik hareket de internet
araciligiyla gerceklestirilebilmektedir. Ozellikle ilk ii¢ secimlik hareketin internet araciligiyla
gergeklestirilebilmesinde bir problem yoktur. Ancak yardim etmenin internet araciligryla nasil
gerceklesecegi sorusuna yanit da madde metninde gizlidir. Oyle ki kanun koyucu intihara
yonlendirmede yardim konusunda herhangi bir sinirlamaya gitmemis ve her tiirlii yardimi bu
diizenleme kapsamina soktugu i¢in, Orne8in bir web sitesinde veya forum ya da sohbet
odalarinda veya e- posta ve benzeri kisisel iletiler aracilifiyla 6zel bir intihar tarzinin nasil
gerceklestirilecegi yoniinde ayrintili bilgi verilmesi durumunda, s6z konusu secimlik hareket
gerceklesmis olur. Ancak burada s6z konusu bilginin intihara agik¢a yonlendirici nitelikte
olmasinin aranmasi gerekmektedir489. C)megin internet ortaminda ( bir web sitesi, forum,
sohbet odalar1 ya da kisisel iletiler araciligiyla olmasi fark etmeksizin) bir madde ya da
karisimin insan saglig igin ¢ok tehlikeli neticelere sebebiyet vereceginin vurgulanmasi
durumunda, her ne kadar bu bilgiye erisen kimse bahsedilen madde veya tarzla intihar etmis
dahi olsa sayet kisilerin bu madde veya tarzin kullanilmasi suretiyle intihar1 6zendirilmesi s6z
konusu degilse, burada intihara yonlendirmede yardimdan bahsedilemez. Dolayisiyla burada

“yardim etmek” kavramini dar anlamda degerlendirmek gerekmektedir.

88 Bu baglamda secimlik olarak diizenlenen hareketlerden neyin kastedildigine bakilacak olursa; Jntihara
azmettirmenin, bir kisinin bir baskasinin intihar diigiincesine gelmesini saglayarak onu intihara yonlendirmesi,
yani intihar etme diisiincesine sahip olmayan bir kiside bu fikrin olusturulmasidir. Azmettirmen s6z edebilmek
icin intihar eden veya intihara tesebbiis eden kisi, azmettirenin yonlendirmesi gerceklesmeseydi eylemi
islemeyecekti denilebilmesi gerekmektedir. Tesvik etmek, intihara tesvik magdurda intihar etme diistincesini
uyandirmak, bu konuda ona destek olmak ve verecegi karari onaylamaktir. Intihar etmeye tesvik ile azmettirme
arasindaki fark sudur. Azmettirmede bagkasini intihara ikna etmenin s6z konusu olmasina karsilik tesvik etme
magdurda mevcut ama heniiz ortaya ¢ikmamis olan intihar diisiincesini uyandirmak demektir. Karar
giiclendirme, bu yonde kararimt vermis olan failin cesaretlendirilmesi, bazi nedenlerle bu kararin
uygulayamyorsa, uygulama egilimini giiclendirme yolunda faaliyette bulunulmasidir. Intihara yardimdan soz
edilebilmesi i¢in magdurun daha 6nce intihara karar vermis olmasi1 gerekmektedir. Intihardan 6nce veya intihar
sirasinda eylemin icrasim kolaylagtirma yardim etmektir. Konu ile ilgili olarak ayrintili degerlendirmeler igin
bkz. CENTEL/ ZAFER/ CAKMUT, Kisilere Karst Suglar, sh: 80 v.d.; TOROSLU, Nevzat, Ceza Hukuku
Ozel Kisim, Ankara, 2007, sh: 37 v.d.; TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh: 135 v.d.
9 Salihpasaoglu’'na gore 5187 sayili Basin Kanunu ile 5680 sayili Basin Kanununda yasak yayilar icinde
belirtilen intihar olaylarina, cinsel saldirt ve cinayetler de eklenmistir. Madde metninden de anlasilacag: iizere
cinsel saldiri, cinayet ve intihar olaylarina iligkin haberlerin sadece verilis bicimi sinirlandirilmistir. Dolayisiyla
okuyucuyu bu tiir fiillere 6zendirebilecek nitelikte olmamak sartiyla bu olaylarla ilgili haberlerin verilmesi ve
resimlerin yayinlanmasi bu sugu olusturmayacaktir. SALIHPASAOGLU, Basin Ozgiirliigii, sh: 165.



201

Bu degerlendirmeye paralel olarak manevi unsuruna gegilecek olursa, gerek Yargitay
uygulamalarinda gerekse doktrinde intihara yonlendirme sugunun kasten islenen bir sug
oldugu kabul edilmekte ve kastin tiirii bakimindan da ©zel bir tercihte bulunulmamakta,
manevi unsur olarak genel kast esas alinmaktadir*®. Bunun yaninda doktrinde amlan sucun
TCK md. 21/2 cercevesinde bu sucun kastin bir tiirii olan olasi kastla islenebilmesi de
mimkiin oldugu ve failin sucun kanuni tipe uygun neticenin ger¢eklesebilecegini
ongodrmesine ragmen magduru intihara yonlendirmeye yonelik harekette bulunmasi halinde

bu sucun olasi kastla isleneceginin kabuliinii savunan goriislere rastlanmaktadir®’.

Sugun internet aracilifiyla islenebilirligi bakimindan kusurlulugu etkileyen herhangi
bir durumun s6z konusu olup olmadigi ele alinacak olursa; failin 5237 sayili TCK md. 28 ve
29 hiikmiince cebir, siddet, korkutma ve tehdit altinda veya haksiz tahrik etkisiyle bu sucu
islemesi durumu pek miimkiin goriinmemektedir, ancak ozellikle internet teknolojisinin
kullaniminda siklikla hatlara diisiilmesi dolayisiyla failin eyleminde TCK md. 30 anlaminda
bir hatadan bahsedilip bahsedilemeyecegi iizerinde durulabilir. Ozellikle internet iizerinden
kurulan iletisimde kullanici isimleri, milyonlarca kullanici ile karismamasi icin “nick name”
denilen takma isimler, normal isimlerden farkli sekillerde veya sembollerle desteklenerek
olusturulmaktadir. Ayrica internette iletisim olanagi sunan bir¢ok varligi da kisileri hata
yapmaya sevk etmektedir. Dolayisiyla internet ortaminda girisilen hareketlerde hata yapma
olasilig1 artmaktadir. Bu anlamda internette en cok karsilagilan hata tiirii olan sahista hataya
ornek olarak bir kisiye e- posta araciligiyla hakaret etmek isteyen bir bagka kisinin, hedef
kisinin e- posta adresinde bir harf veya sembolii yanlis bilmesi veya girmesi neticesinde baska

2. Ancak kanaatimizce

bir kisiye hakaret igerikli e- postayr gondermesi gosterilebili
uygulamada gozden kacirilmasi muhtemel bir hata tiiriiniin bu suc¢ acisindan
gerceklesmesi miimkiindiir. Daha oOnce iizerinde duruldugu gibi internette aleniyet

sadece herkes icin dogrudan erisilebilirliginin s6z konusu oldugu durumlarda degil, aym

0 “Intihara ikna sucunun tesekkiil edebilmesi icin miintehire karsi failin suimuamelede bulunmast ve

miintehirin de maruz kaldigi suimuameleden bizar olarak intihar ettiginin siibutu kafi olmayp fail tarafindan bu
neticenin kasit ve istihdaf edildiginin siibutu da sartnr.” YCGK 29.01.1951, 1950 — 261/17, CENTEL/
ZAFER/ CAKMUT, Kisilere Kars1 Suglar, sh: 84, dipnot: 20’den naklen.

*! Bkz. CENTEL/ ZAFER/ CAKMUT, Kisilere Kars: Suglar, sh: 84.

#2 5237 sayili TCK md. 30’da sahista hata ayrica diizenlenmemistir. Madde gerekgesinde de ifade edildigi iizere
sahista hata durumlari birinci fikrada diizenlenen sucun maddi unsurlarinda hata ve ikinci fikrada diizenlenen
sucun nitelikli unsurlarinda hata cergevesinde diisiiniilmiistiir. Ayrica hedefte sapma halinde de bir hatanin s6z
konusu olmadigi gerekgesiyle md. 30 kapsaminda diizenlenmemistir. Ayrintilar igin bkz. OZGENC, Ceza
Hukuku, sh: 402- 403.
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zamanda belli kosullar altinda dolayli veya asamal erisilebilirligin s6z konusu oldugu
durumlarda da gecerlidir. Ornek verilecek olursa, bir web sitesinde yorum sayfasina
yorum eklemek icin iiyeligin sart kosulmasini, o icerigin aleniyetini engelleyen bir faktor
olarak algilayan bir Kisi, s6z konusu sayfaya iiyelik basvurusu yapan ve bilgileri eksiksiz
dolduran herkesin iiye olabilecegini, dolayisiyla buradaki iiyelik prosediiriiniin aleniyeti
engelleyen bir prosediir olmadigim atlamasi1 sonucu o siteye intihar1 tesvik eden bir
yorum yazarsa bu durum sucun nitelikli halinde yapilan hata kapsaminda ( TCK md.
30/2) degerlendirilmelidir. Ciinkii md. 84/3 de sucun aleni islenmesi agirlastirici bir

nedendir.

Suca etki eden nedenler arasinda interneti en yakindan ilgilendiren diizenleme
maddenin tigiincii fikrasindaki diizenlemedir. Buna gore, baskalarii intihara alenen tegvik
eden kisi li¢ yi1ldan sekiz yila kadar hapis cezasi ile cezalandirilacaktir. Maddenin ilk halinde
anilan agirlastirict nedene ek olarak sugun basin yayin yolu ile islenmesi de yer almisti®”.
Ancak 29.06.2007 tarih ve 5377 sayil kanunla yapilan degisiklikle bu hiikiim madde

metninden ¢ikarilmistir. Bu degisikligin gerekgesi de aynen soyle yapilmistir.

“Sucun basin ve yayn yoluyla islenmesi hali de, aleniyetin gerceklesis sekillerinden
birini olusturmaktadir. Intihara tesvik sucuyla ilgili olarak aleniyet bir nitelikli unsur olarak
belirlendigi icin, soz konusu sucun basin yaymn yoluyla igslenmesi, bu su¢ acisindan ayri bir

nitelikli unsur olarak goriilmemigtir.”

Bu degisiklik internet agisindan irdelendiginde, sucun internet aracilifiyla islenmesi
bakimindan herhangi bir farkliliga sebebiyet verilmedigi goriilmektedir. Ciinkii gerekcede de
aktarildig1 iizere bir sucun islenmesinde aleniyet unsurunun aranmasi kaplamsal bir bakis
acisini beraberinde getirecektir. Bu yiizden sugun basin yayin yolu ile iglenmesi bu baglamda
ele alinacaktir. O yiizden bir su¢un basin yayin yoluyla islenmesinde kabul edilen tiim
hususlar sucun aleni islenmesinin kabuliinde evleviyetle goz oniinde bulundurulacaktir. Fakat
bu cercevede aymi muhteviyati kapsayan iki nitelikli halin birlikte diizenlenmemesi
bakimindan diizenlemenin isabetli oldugu sdylenebilir. Bunun yaninda bu degerlendirme

yapilirken daha 6nce yapilan internetin basin - yayin araci olarak kabulii ve aleniyet ilkesinin

493 YILDIZ, Tiirk Ceza Kanunu, sh: 183- 184.
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kapsamina iligkin aciklamalar her daim g6z &niinde bulundurulmalidir*”*. Bu anlamda sz
konusu agirlastirict neden salt internetin arag¢ olarak kullanilmasi ile giindeme gelmeyecektir.
Burada kastedilen internetin kamusal erisilebilirligi miimkiin olan unsurlarinda yapilan
intihara tesviktir. Sayet aymi unsurlart igeren davranis internetin kisiye ©Ozel alaninda
gerceklesirse ( e-posta gibi), yani aleniyetin sdz konusu olmadigi ve ancak iletisimin
taraflarinca bilinen bir intihara tesvik gerceklesirse, burada sug¢ internet araciligiyla
gerceklesmis olursa olsun aleniyet unsuru s6z konusu olmadigindan md. 84/3 degil sartlar

gerceklesmisse md. 84/1 hitkmii uygulanir*®.

Kanaatimizce fikra hiikmiiniin sadece intihara alenen tesviki kapsamasi da
hatalidir. Sucun temel halinin diizenlendigi birinci fikrada intihara yonlendirmenin
secimlik hareketli bir su¢ oldugu goriilmektedir. Ancak iiciincii fikrada sadece alenen
tesvik ele almmstir. Sayet boyle bir hiikmiin diizenlenmesi ihtiyaci hissediliyorsa,

€«

bunun sadece tesvikle smirlandirilmayip Sucun alenen gerceklestirilmesi

durumunda...”

seklinde tiim secimlik hareketleri kapsayacak sekilde yapilmasi
gerekmektedir. Konu internet aracilifiyla islenen intihara yonlendirme sugu bakimindan
degerlendirecek olunursa, bir internet sayfasinda veya forumlarda intihara yonlendirme
icerikli bir yazi veya resmin sadece intihar1 tesvik edip etmedigine bakmak ve bu anlamda
sinirlayici bir yorumda bulunmak sakincalidir. Bu igerigin teknik anlamda azmettirme, daha
once verilmig bir intihar kararimin kuvvetlendirilmesi ve hatta bilgiler vermek suretiyle
intihara yardim etme teskil etmesi miimkiindiir. Bu anlamda yapilmas1 gereken, ya boyle bir
hitkmiin diizenlememesi ya da bir ihtiyaca binaen bir diizenleme yapilacaksa ihtiyacin dogru
tespit edilmesi ve birinci fikradaki tiim secimlik hareketleri kapsamasidir. Ayrica ayni ¢eliski
ticincti fikrada alenen intihara tesvik ile dordiincii fikrada intihara sevk tercihinde de
gozlenmistir. Yani madde metninde fikralar arasinda bir kavram karmasasi yasanmaktadir. Bu
karmasa icinde bir de sucun secimlik hareketle islenebilecegi kabul edildiginde somut olay

degerlendirmesinde 6nemli problemlerin yasanmasi muhtemeldir. Bu sorun sucgun internet ile

islenebilirligi de dahil olmak iizere tiim maddeyi bir biitiin halinde ilgilendiren bir sorundur.

494 Bkz. § 5. — 5237 Sayili Tck Md. 6/1-G Hiikmiince Bir Kitle iletisim Araci Olarak Internet Ve § 6.- Suca Etki
Eden Neden Olarak Aleniyet Unsurunun Internet Araciligiyla Islenen Suglar Bakimindan Degerlendirilmesi.

93 Konuyla ilgili ayrmtili degerlendirme icin bkz. OZEL, Cevdet, 5237 Sayili Tiirk Ceza Kanunu’nun
Basin  Yayin  Yoluyla Ilenen/ Islenmesi Miimkin Olan Suclar  Yo&niinden Incelenmesi,
http://www.turkhukuksitesi.com/makale 713.htm ( Erisim Tarihi: 10.12.2007).
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Sucun ozel goriiniis bicimleri bakimindan bir degerlendirme yapilacak olursa, intihara
yonlendirme sucu sirf hareket sucu olmasi dolayisiyla kural olarak, sug teskil eden davranisin
gerceklesmesiyle tamamlanmis olacagindan fesebbiise elverigli bir sug¢ tipi degildir. Ancak
konu internet araciliyla islenen intihara yonlendirme sugu baglaminda ele alindiginda pekala
s6z konusu sug icin tesebbiisten bahsetmek miimkiindiir. Ciinkii internet araciliyla iglenen
intihara yonlendirme sugunda hareketin boliinebilirligi soz konusudur®®. Ornegin intihara
yonlendirme kapsaminda kanunda sayilan secimlik harekeleri barindiran bir igerik e- posta
araciligiyla gonderilmek istenmesi ve fakat e- postanin muhatabina ulagsmamasi ( alici
adresinin yanlis yazilmasi, alicinin e- posta kapasitesinin dolmasi nedeniyle e- postanin karsi
tarafca okunamamasi gibi) ya da forum veya sohbet odasi denetgileri tarafindan s6z konusu
icerikli mesajin internet sayfasina aktarilmamasi veya icerik denetleme programlari tarafindan
iletilmesi yasakli kelimeleri barindiran metnin goriintiilenmesinin engellenmesi gibi. Bu

durumlarda suca tesebbiisten bahsedilebilmektedir.

Suga istirak bakimindan sucun internet araciligiyla islenmesi bir ayricalik getirmez.
Istirake iliskin genel kurallar bu sug¢ tipi igin de gegerli olup ozellikli bir durum

yarat11mam1st1r497.

Ictima konusunda ise sucun internette islenmesi bir takim ozellikler gostermektedir.
Ornegin bir kisi birden fazla kisiye ayn1 anda tek bir e- posta gondermek suretiyle intihara
azmettirmesi, tesvik etmesi, kararim giiclendirmesi, ya da onlara herhangi bir sekilde yardim

. . . os PR . os .1+ 498
etmesi durumunda zincirleme sug hiikmiiniin uygulanmasi miimkiin olabilir*’

. Yine ayn1 sug
isleme karariyla degisik zamanlarda anmilan sugun secimlik hareketlerinden herhangi birinin
bir kisiye karsi icra edilmesi durumunda da zincirleme su¢ hiikiimleri devreye girecektir.
Ancak md. 84/4’deki agirlastirici nedenin kosullart olusursa aymi sartlarda burada bir

zincirleme suctan bahsetmek imkansizdir. Ciinkii fikra hitkkmiince sug, isledigi fiilin anlam ve

4% Sirf hareket suclarina tesebbiisiin s6z konusu olup olmayacagi ile ilgili bkz. AYDIN, Devrim, Suca Tesebbiis,
sh:110, Kaynak:  http://aubf.ankara.edu.tr/dergiler/auhfd-arsiv/AUHF-2006-55-01/AUHF-2006-55-01-
Avydin.pdf ( Erisim Tarihi: 07.02.2008, Saat: 10:26)

*7 Internet siijelerinin, internet araciligiyla islenen suclara istirakinin dérdiincii bolimde yapilacak agiklamalarla
birlikte yapilmasinin daha isabetli olacagi disiintildiigiinden soz konusu degerlendirmeye bu boliimde
girilmemistir.

8 Ozgeng, 5237 sayilt TCK sisteminde sug sayisi belirlenirken neticenin degil fiilin esas alindigim ifade ederek
bir fiille ayn1 sugun birden fazla kisiye karsi islenmesi durumunda zincirleme sugun degil md. 43/2 hiikmiince
ayn1 neviden fikri igtimain s6z konusu oldugunu kabul etmektedir. Yazarin goriislerinin ayrintilart icin bkz.
OZGENC, Ceza Hukuku, sh: 517 v.d. Ayrica genel anlamda zincirleme sugun 5237 sayili TCK’de diizenlenisi
ile ilgili bkz. SANCAR, Tiirkan YALCIN, Teni Tiirk Ceza Kanununda Zincirleme Sug, in: TBBD., Say1: 70,
Ankara, 2007, sh: 244 v.d.
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sonuglarint algilama yetenegi gelismemis veya ortadan kaldirilmis kisilere karsi islenirse veya
cebir siddet tehdit kullanmak suretiyle islenirse fail kasten adam oldiirme sugcundan dolay1
sorumlu tutulacaktir. Kasten adam 6ldiirme su¢u da TCK md. 43/3 hiikmiince zincirleme
sucun istisnalarindan sayildig i¢in bu agirlastirict neden internet araciligiyla gerceklesse ve

goriiniiste zincirleme suca elverisli olsa dahi zincirleme sug s6z konusu olmayacaktir.*”®

Inceleme konusu sucun internet aracihigiyla islenebilirligi hususunda fikri ictima
hiikiimlerinin de gerceklesebilecegi kabul edilebilir. Ornegin bir 6rgiitiin temsilcisinin e-posta
ile veya elektronik ortamda yapilan sohbet esnasinda bir veya birden fazla orgiit mensubuna,
sehrin islek caddesinde bir intihar eylemi gerceklestirmeleri yoOniinde tesvik etmesi
eyleminde, tek eylemle hem md. 84 hem de md. 214 kapsaminda su¢ islemeye tahrik sucu

gerceklestigi icin her iki sucun fikri i¢tima hiikiimlerine gore degerlendirilebilir®.

1.2.2.- Cinsel Taciz

Internetin son yillarda en dnemli problemlerinden birini cinsel ¢ocuk pornografisi
basta olmak iizere internet ortaminda kisilerin cinsel dokunulmazligina karsi islenen suglardir.
Internetin yapisi itibariyle kullanicilar iizerinde hakim olan gizlilik ve anonimlik duygusu
cogu zaman giindelik yasamda yansitilmakta cekinilen ifadelerin ve davranislarin daha rahat
yansitilmasina neden olmaktadir. Bunlarin basinda da cinsel icerikli ifadeler yahut diger
materyaller gelmektedir. Artik diinyada internet iizerinden cinsel icerikli materyallere
ulagmak cok kolay olmakla birlikte bu konuda ciddi bir sektoriin olustugu da bilinmektedir.
Tabi ki konu sadece cinsel icerikli materyallerin dolagimi ve bunlara erisimin rahathigi
degildir. Bunun yaninda kisiler internet teknolojisinin verdigi imkanlardan faydalanmak
suretiyle baska kisileri cinsel biitiinliiklerini ihlal eder tarzda taciz etmektedirler. Bu anlamda

5237 sayih TCK md. 105°°"°de diizenlenen cinsel taciz sucunun da internet araciligiyla

49 Ayn1 yonde degerlendirmeler icin bkz. CENTEL/ ZAFER/ CAKMUT, Kisilere Karsi Suglar, sh: 88.

300 5237 sayili TCK md. 44’ de diizenlenen fikri ictima diizenlemesinin ayrintilar1 i¢in bkz. ICEL, Ceza Hukuku,
sh: 287 v.d.; OZBEK, Izmir Serhi, sh: 520 v.d.; (")ZGENC, Ceza Hukuku, sh: 513 v.d.; HAKERI, Ceza
Hukuku, sh:231 v.d.; YILDIZ; Tiirk Ceza Hukuku; 126 v.d.; OZTURK/ ERDEM, Uygulamali Ceza Hukuku,
244 v.d.; YARSUVAT, Duygun, Yeni Tiirk Ceza Kanunu Genel Hiikiimleri, Genel Degerlendirme, ilkerler ve
Genel Kurallar, in: YUHFD, C. IL, S: 2, 2005, sh: 357 v.d.; BAKICI, Sedat, Ceza Hukuku Genel Hiikiimler,
Ankara, 2007, sh: 914 v.d.; (")ZEN, Mustafa, Ceza Hukukunda Fikri 1§tima, in: TBBD, S:73, Ankara, 2007, sh:
132 v.d.

ST MADDE 105. - (1) Bir kimseyi cinsel amagl olarak taciz eden kisi hakkinda, magdurun sikayeti iizerine, ii¢
aydan iki yila kadar hapis cezasina veya adli para cezasina hitkmolunur.
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islenebilecegi kuskusuzdur’®?. Ozellikle e- posta yoluyla veya diger kisisel iletisim (MSN,
ICQ v.b.) kanallar1 kullanilmak suretiyle cinsel amach rahatsizlik verici ifadeler kullanilabilir.
Ozellikle internetin, bir multimedya araci olarak ayn: anda hem gorsel hem isitsel, hem

yaziyla hem resimle bu sugta kullanilmasi miimkiindiir.

Sucun fail ve magduru bakimindan kanun koyucu herhangi 6zel bir belirlenime
gitmemis ve dolayisiyla cinsel taciz sugunun her erkek veya kadin tarafindan islenebilecegini
kabul etmistir. Bu anlamda sugun magduru herkes olabilir. Kanunda “bir kimseyi cinsel
amacgh olarak taciz eden” denildiginden, magdur agisindan da herhangi bir sinirlamaya
gidilmemisgtir. Bununla birlikte magdur faille farkli cinsten olabilecegi gibi aym cinsten de
olmasi miimkiindiir’”.Ozellikle internette kisilerin kimliklerini olabildigince gizlemeye
calismalar1 ve hangi cinsiyetten olduklarinin anlagilamamalar1 karsinda kanun koyucunun
cinsel taciz su¢larinda magdur ve fail agisindan cinsiyet temelli bir ayrima gitmemesi normal
karsilanmalidir. Bunlarin yaninda Yargitay cinsel taciz sugunun olusabilmesi i¢in eylemin

dogrudan dogruya magdura kars1 islenmesi gerekliligini aramaktadir.”®

Anilan sug¢ tipinin tipe wuygun eylem unsuruna yoOnelik internet araciligiyla
islenebilirligini de kapsayacak sekilde bir degerlendirme yapmak gerekirse; md. 105/1’e gore

cinsel taciz sugunun maddi unsuru bir kisiyi cinsel amach olarak taciz etmektir. Seviik

(2) Bu fiiller, hiyerarsi veya hizmet iliskisinden kaynaklanan niifuz kotiiye kullanilmak suretiyle ya da ayni
igyerinde calismanin sagladigi kolayliktan yararlanilarak islendigi takdirde, yukaridaki fikraya gore verilecek
ceza yar1 oraninda artirilir. Bu fiil nedeniyle magdur; isi birakmak, okuldan veya ailesinden ayrilmak zorunda
kalmus ise verilecek ceza bir yildan az olamaz.

302« S57 konusu bu madde ( cinsel taciz) 765 sayili TCK’nin 421. maddesinde diizenlenen sz atma ile
sarkintilik suglarint kapsar sekilde yeniden diizenlenmistir. Madde gerekgesinde cinsel tacizin, kiginin viicut
dokunulmazligimin ihlali niteligi tasityan cinsel davraniglarla gerceklestirilebilecegi ve cinsel tacizin, cinsel
yonden, ahlak temizligine aykirt olarak magdurun rahatsiz edilmesi oldugu belirtilmis ancak hangi tiir hareket
veya sozlerin bu madde kapsaminda oldugu aciklanmamistir. Ancak bir kisiye karsi sehvet duygusuyla ani ve
sozle yapilan saldirilar ile belirli bir kimseye karst islenen ve o kiginin edep ve iffetine dokunan ani ve hareketler
yoniinden kesikilik gosteren edepsizce davramglar bu kapsamda degerlendirilecektir.” BAYDEMIR, Erdal,
Cinsel Dokunulmazliga, Kisi Hiirriyetine ve Genel Ahlaka Kars1 Suglar, Ankara, 2007, sh:720.

503 ARTUK, Mehmet Emin/ GOKCEN, Ahmet/ YENIDUNYA, Caner, Ceza Hukuku Ozel Hiikiimler, Ankara,
2006, sh: 130.

29765 sayili TCK’de, bugiiniin cinsel taciz suguna karsilik gelen soz atma ve sarkintilik suguna iligkin Yargitay
vermis oldugu bir kararinda su ifadeleri kullanmilmistir: “ TCK’nun 421/2 maddesinde diizenlenen sucun olusmast
icin eylemin dogrudan magdureye karsi islenmis bulunmasinin gerekmesine; dosya iceriginden sanigin magdure
Serife ile arkadas olma istedigini Nilgiin’ii defalarca arayarak ona bildirdigi, samigin magdureye iletilmesini
istedigi sozlerin sovme ve hakareti de icermedigi anlasiimakla sugcun unsurlart itibariyle olusmadig
gozetilmeden yazili sekilde mahkumiyetine karar verilmesi kanuna aykiri, samigin temyiz itirazlari bu itibarla
yerinde goriilmiis oldugundan hiikmiin bozulmasina 30.04.2003 tarihinde karar verilmistir.” Yargitay 5. CD.
30.04.2003, E: 2003/4788 — K: 2003/2434; MEYDAN, Nihat/ YAPAL, Fadime, Igtihath Tiirk Ceza Kanunu, I1.
Cilt, istanbul, 2004, sh: 1547’ den naklen.
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kanunun bu ifadesini gerekgesi ve ratio legisini de dikkate alarak biraz daha detayli bir
belirlenimle anilan sugun maddi unsurunu viicut dokunulmazlig: ihlali niteligi tasimayan bir
bagka degisle cinsel saldir1 boyutuna ulagsmayacak sekilde cinsel amach davranislarda

505

bulunmak olarak ortaya koymaktadir Madde metni esas alindiginda cinsel taciz

bakimindan net bir tanima rastlanmamaktadir. Yine Seviik bu durumu soyle ifade

etmektedir’®®.

“TCK md. 105 maddenin gerekcesinde ise cinsel taciz kisinin viicut dokunulmazlig
ihlali niteligi tasimayan cinsel davranmiglarla gerceklestirilen ve cinsel yonden, ahlak
temizligine aykirt olarak magdurun rahatsiz edilmesi seklinde tamimlandigindan
gerekcedeki hem “cinsel davranis” hem de “ahlak temizligine aykirt” kavramlar

tartismaya agiktir.”

Doktrinde cinsel tacize kavramina iliskin ¢esitli tanimlar yapilmistir. Bunlara 6rnek
olarak Artuk cinsel tacizi, birey veya bireylerin cinselliklerinde yonelik sozlii veya yazili

viicuda temas icermeyen rahatsiz edici nitelikte cinsel amacli her tiirlii hareketler olarak

tamimlamaktadir’’. Temel sekli bakimindan cinsel taciz teskil eden davraniglar s6z1e>%,

ya21y1a509, veya el kol isaretleriylesm gerceklestirilebilir. S6z konusu davranislarin fiili bir
cinsel miidahale boyutuna ulasmamis olmasi gerekmektedir’''. Cinsel taciz niteligindeki

fiillerin magdurun viicuduna temas etmek suretiyle gerceklestirilmesi durumunda ise fail md.

505 SEVUK, Handan Y., 5237 Sayili Tiirk Ceza kanununda Cinsel Saldirt ve Cinsel Taciz Suglari, in: TBBD, S:
57, Ankara, 2005, sh: 273.

306 SEVUK, Cinsel Saldir1 ve Cinsel Taciz, sh: 273.
507 ARTUK, Mehmet Emin, Cinsel Taciz Su¢u ( TCK M. 105), in: HPD, S: 07, Istanbul, 2006, sh: 73.

% Yargitay’a gore sam@in magdureye yonelik olarak “bayan almaya geldim, istersen seninle de cikabiliriz”
demesi ( 5. CD. 27.02.2002, E. 2001/ 2750 — K. 2002/ 100,), “10 milyon vereyim, bir seyler yapariz niye
anlamiyorsun” demesi ( 5. CD. 30.01.2002, E. 2001/ 3348 — K. 2002/ 1046), “gel birilkte ormana gidelim,
koluna gireyim bol bol ¢ocugumuz olsun” demesi ( 5. CD. 21.01.2002, E. 2002/ 866 — K. 2002/ 6357) sozlii
olarak cinsel taciz kapsamina girmektedir. Emsal gosterilen kararlar icin bkz. BAYDEMIR, Genel Ahlaka Kars
Suglar, sh: 729- 730

% Yargitay muhtelif zamanlarda verdigi karalarda yaziyla cinsel taciz eylemlerini sadece mektupla sinirls
tutmamisg, 6rnegin cep telefonu mesajlarini da bu kapsamda degerlendirmistir ( 5. CD. 01.03.2004, E. 2003/3400
— K. 2004/ 1294). BAYDEMIR, Genel Ahlaka Kars: Suglar, sh: 746.

310 Yargitay’in da bu minvalde verdigi emsal karar Grnekleri icin bkz. BAYDEMIR, Genel Ahlaka Kars1 Suglar,
sh: 731.

311 (JZULMEZ, ilhan, Cinsel Dokunulmazliga Karst Suclar, http://www.cezabb.adalet.gov.tr/makale/122.doc
(Erisim Tarihi: 10.12.2007, Saat: 16:44)
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105’e gore degil cinsel saldirinin diizenlendigi 102°e gére veya magdurun yasina gore md.

103 ¢ocuklarin cinsel istismarina gére cezalandirilacaktir®'%.

TCK md. 105 anlaminda cinsel tacizin yukarida tanimlanan tipe uygun eylem unsuru
cercevesinde internet araciligiyla siklikla islenen bir sug tipi oldugu bilinmektedir. Ciinkii
internetin, isabetli olmamasina ragmen kanunun ifadesiyle “ahlak temizligi’nin kirletilmesine
miisait bir ortam oldugu bilinmektedir. Ozellikle internetin kullanicilarina sundugu gizlilik ve
anonimlik’"? giivencesinin tespit edilebilmeyi engelleyen giivenceler oldugu zanniyla, siklikla
sohbet odalarinda, forumlarda veya e-posta ya da kisisel iletisim programlarn aracilifiyla
gonderilen iletilerle cinsel taciz sugunun unsurlarinin gerceklesmesi miimkiindiir. Ancak
kanaatimizce madde gerekcesinde kullamlan “ahlak temizligine aykiri olarak” ifadesinin
ozellikle internet araciligiyla islenebilen bir su¢ olmasi dolayisiyla cinsel taciz sucunda
miistakbel genislemelerin habercisi oldugu, bunun da tehlikeli neticeleri beraberinde
getirecegi aglktlrSM. Soyle ki; yukarida da ifade edildigi gibi internet kanun koyucunun
kullandig1 ifadeyle “ahlak temizliginin” en rahat kirletilebildigi ortamlarin baginda
gelmektedir. Sayet ahlak temizligine aykirilik gibi muglak, goreceli bir kriter bir internet
iceriginin degerlendirmesinde kullanilacak olursa internet kullanimi ciddi anlamda engellenir.

Ciinkii daha ©Once de dile getirildigi iizere internet kiiresel bir agdir ve burada kiiresel

degerlerin hakim oldugu bir diizem yaratilmistir’ .

S12 Ayrica Toroslu, bir kimsenin cinsel amagli olmayan bir bicimde taciz edilmesinin yerine gore 123. maddedeki
“ kisileri huzur ve siikununu bozma” veya 183. maddedeki “giiriiltiiye neden olma” sugu olusabilir. Bu
degerlendirmenin detaylari icin bkz. TOROSLU, Ceza Hukuku Ozel Hiikiimler, sh: 68 vd.

13 Anonimlik hakk: bir kisi veya grubun goriis ve diisiincelerini kimligini ortaya cikarmadan agiklamasi ve
yaymasi anlamini tagimaktadir. Anonimlik hakki ifade 6zgiirliigii ve 6zel hayatin gizliligi ve korunmasi hakki ile
¢ok yakindan ilgilidir. Anonimlik hakki ilk ©nce basin hukukunda diizenlenmistir. Bu hakkin basin
ozgiirliigiiniin bir geregi oldugu kabul edilmektedir. Anonimlik hakki basin hukukunda bir yaziyla yazarimin
imzalamaya mecbur tutulamamasi ve bir donemsel yayinda imzasiz, rumuzla veya takma adla yayimlanan bir
yazinin yazari Ogrenilmek iizere hi¢ kimseye baski yapilamamasi ve boylece bir sirrin muhafazasiin bir
sorumluluk veya sorumlulugu arttirict bir sebep olmamasi seklinde tanmimlanmaktadir. Internet iizerinde
anonimlik hakki ise siber uzay ortaminda herhangi bir sekilde faaliyet gosteren kisi veya gruplarmn, bu
faaliyetlerini kimliklerini ortaya ¢ikarmadan anonim kalarak siirdiirebilmeleri seklinde olusmaktadir. Internet
kullammmimin hizli gelisimi ve artisi, yeni iletisim ve tartisma olanaklarin1 da beraberinde getirmistir. Kisiler
internet {izerinde anonim kalarak iletisim kurabilme olanagi, yasadiklar1 toplumda siyasi, sosyal, ahlaki ve
benzer baskilardan kacarak orgiitlenmek isteyenler i¢in onemli bir firsat alam yaratmistir. Konu ile ilgi ayrintili
bilgi icin bkz. YILDIZ, Sucta Arag Olarak internet, sh: 198- 199.; SOZUER, Adem, Basin Suclarinda Ceza
Sorumlulugu, Istanbul, 1996, sh: 74 v.d.; SAYAR, Hande/ DALKILIC, Mehmet E., Internet’te Kisisel Bilgi
Giivenligi Icin Anonimlestirici Servisler Uzerine Bir Inceleme, Kaynak:
http://ab.org.tr/ab05/tammetin/133.pdf ( Erisim Tarihi: 06.02.2008, Saat: 11:06)

3% Bu konuya en énemli 6rnek A.B.D’de Iletisim Ahlaki Kanunu’nu ile ilgili Federal Yiiksek Mahkeme’nin
verdigi iptal kararidir. Bu konuda bkz. YILDIZ, Sugta Arag Olarak Internet, sh: 115.

15 Ozellikle ceza hukuku boyutu agisindan, internetin kiiltiirel degerlerle kiiresel degerler arasindaki iligskide
sahip oldugu yere iliskin degerlendirmeler i¢cin bkz. HILGENDOREF, Yeni Medya, sh: 286 v.d.
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“Ahlaki temizlik” gibi belli bir yasay1s tarzina ve belli bir kiiltiirel alt yapiya dayanan,
kiiltiirden kiiltiire, kisiden kisiye degisiklik gosterecek bir kriterin bdylesine kiiresel degerlerle
cevrili bir diizlemde degerlendirme kriteri olarak alinmasi oldukca hatalidir ve ozgiirligii
gereginden cok daha fazla simirlayici niteliktedir. Bu anlamda yapilmasi gerekenin bu kriteri
inceleme konusu madde anlam ve uygulama biitiinliigiinden c¢ikartmak oldugunu

diisiinmekteyiz.

Anilan sugun manevi unsur agisindan incelenmesinde goriilmektedir ki, TCK md. 105
kapsaminda cinsel taciz sugu diizenlenisi itibariyle kasten islenebilen bir sugtur’'®. Bunun
otesinde kanun koyucu madde hiikmiinde cinsel taciz fiilini gergeklestiren failin, cinsel
arzularimi tatmin gayesi arandigindan bu sucun ancak o6zel kast ile islenebilecegi kabul

edilmektedir’'’

, yani failin “cinsel amacl” olarak hareket etmesi gerekir. Bu anlamda soz
konusu sucun olas1 kastla islenmesi miimkiin goriinmemektedir. Fail bagka bir amagla
hareket etmis ise, duruma gore hakaret ( TCK md. 125)518 ya da tehdit ( TCK md. 106)519
gibi suclar olusabilir. Bu degerlendirme sugun internet araciligiyla da islenebilen hali
bakimindan gecerlidir. Bunun disinda sucun internet ortaminda islenebilirligi bakimindan

kusurlulugu etkileyen 6zellikli bir duruma rastlanmamastir.

Cinsel taciz sugu bakimindan hukuka aykiriik unsuru tizerinde de durulmalidir. Sug
tipinin kisinin rizas1 hilafina yapilmasi gerekmektedir. Bagka bir anlatimla kisi kendisine kars1
icra edilen cinsel taciz icerikli davranisa karsi riza gostermemelidir. Sayet riza soz konusu
olursa ortada hukuka aykirihktan bahsedilemez’”. Bu baglamda bir husus sorun olarak
kendini gostermektedir. internetteki profil veya paylasim sitelerine bir takim fotograflarim

yiikleyen bir kisi, bu fotograflar1 dolayisiyla diger internet kullanicilarinin cinsel taciz kabul

516 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, sh: 200.
ST TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh: 256.

S8 <« Samgin olay giinii kendisiyle birkag kere karsilastigy miistekiye “ anasin s.k. ettigimin karist ” demekten
ibaret eyleminin edep ve iffete saldirt mahiyeti tasimast nedeniyle sarkintilik niteliginde olmayip miiteselsil
sovme niteliginde gozetilmeyerek yazili sekle cezalandirilmasi...” Yargitay 5. CD. 17. 06. 1996, E. 1996/ 1722 —
1996/ 2178). BAYDEMIR, Genel Ahlaka Kars: Suglar, sh: 727.

1% Ornegin failin magdura kars1 sinkafli kiifiirler etmek suretiyle kendisinin cinsel biitiinliigii diginda ornegin
malvarligl veya viicut biitiinliigiine kars1 zarar verecegini kastetmesi durumunda her ne kadar ifade edilis tarzi
itibariyle cinsel taciz nitelikli bir eylem gibi goriilse de tehdit kastiyla hareket ettigi icin burada md. 106
kapsaminda tehdidin ve md. 125 kapsaminda hakaretin varlii kabul edilmelidir.

520 TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh:256; ARTUK/ GOKCEN/ YENIDUNYA,
Ceza Hukuku Ozel Hiikiimler, sh: 182.
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edilebilecek davranislarina maruz kalirsa ve buna ragmen yiikledigi bu fotograflari ilgili profil
veya paylasim sitesinden ¢ikartmayacak olursa magdur kendine uygulanan cinsel tacize riza
gostermis kabul edilebilir mi? Kanaatimizce bu durumda magduru cinsel tacize riza
gostermis kabul etmek miimkiin degildir. Ciinkii, her ne kadar kanun koyucu goreceli
hale getirse de, cinsel dokunulmazlik Kkisisel biitiinliigiiniin bir parcasidir. Kisinin yasam
tarzi, ahlaki deger tercihleri ne olursa olsun Kisisel biitiinliigiine dair tiim unsurlar
mutlak suretle korunmahdir. Ancak yasa koyucu cinsel tacizi, ahlaki temizlige aykir1 bir
davrams olarak kabul ettigi icin yukarida mutlak giivence altina alinmasi1 gereken
unsurlar goreceli hale gelebilecektir. Ciinkii kim i¢in ve kime gore ahlaki temizligin tespit
edilecegi mualldktir. Bir bagka anlatimla somut olayda ahlaki temizligin zedelendigi
miilahazasina bagvurulurken, uygulamaya temel teskil eden ahlaki deger tercihinin nasil
somutlastirilacagi problemlidir. Bu sorunun daha da sikinti vermesi muhtemel boyutu,
internetin ulusal iistii kimligi dolayisiyla farkli kiiltiirel ve ahlaki deger sisteminde yasayan

kisiler arasinda cinsel taciz eylemlerinde kendini gostermektedir.

Bu cercevede maddenin diizenlenis tarzi bakimindan internet perspektifinden bir
noktanin vurgulanmasim elzem gormekteyiz. Bu nokta cinsel taciz nitelikli eylemlerin alenen
gergeklestirilmesine yoneliktir. Sayet kanun koyucu madde gerekgesinde ahlaki temizligi
koruma kaygisini ifade etmekteyse, mantiksal tutarlilik geregi bir takim ahlaki dengelerin de
gozetilmesi gerekmektedir. Ornegin internet haberciliginin gelismesiyle birlikte Kisiler
hakkinda verilen haberlere bir link eklenerek, o kisi ile ilgili haberle baglantisi olsun veya
olmasin bir takim resim veya goriintiilere erigilebilmek miimkiin hale gelmistir. Bununla
birlikte kullanicilar s6z konusu haberi ayni sayfa i¢inde yorumlayabilmektedirler. Yine bir
takim paylasim sitelerinde™' veya forum sayfalarinda bazi fotograf veya goriintiiler
aktarilmakta ve bu veriler yorumlanmaktadir. Bu yorumlar kimi zaman o sitenin mensei,
yapisi ve isleyisine paralel olarak, oldugu gibi erisime agilmakta ve boylece kullanicilar
tarafindan yiiklenen igerigi itibariyle, hakaret, tehdit, cinsel taciz niteligindeki ifadeler herkes
tarafindan takip edilebilir hale gelmektedir. Su halde bir kisiye cinsel taciz niteliginde
kullanilan bir ifadenin herkes tarafindan bilinebilir olmasi1 daha agir bir ahlaki temizlik
ihlaline neden olmaktadir. Dolayisiyla kanun koyucunun bu konsepte inceleme konusu sugun

alenen islenmesini nitelikli bir hal olarak diizenlememesini bir tutarsizlik olarak gérmekteyiz.

>*!Giiniimiizde en popiiler paylasim sitelerinden biri youtube.com’dur.
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Sucun Ozel goriiniis sekillerinin internet acisindan 6nem arz eden noktalar incelenecek
olursa, sucun bir igerik sugu olmas1 ve diger igerik suclariyla bu anlamda benzerlik gostermesi
nedeniyle gerek fesebbiis, gerek istirak bakimindan drneklendirmede tekrara girmemek icin
daha oOnce islenen sug tiplerinde verilen konuya iliskin degerlendirme ve orneklere atif

yapmakla yetinilecektir.

Ictima konusunda da zincirleme sug hiikiimlerinin uygulanabilirligi hususunda 6nceki
aciklamalara atifta bulunulurken sadece bir hususun alti ¢izilmelidir. Fail tarafindan
gerceklestirilen davranisin bir taciz hilkkmiinde kabul edilebilmesi icin magdur acisindan soz
konusu davranisin rahatsiz edici derecesine varmasi aranmaktadir. Su halde kisa araliklarla
aymi kisiye karsi gerceklestirilen bu neviden eylemeler acisindan tek suc¢ isleme kararinin
varligi kabul edilebilir’?. Bunun disinda fikri ictima uygulanabilirligi iizerine birka¢ 6rnek
vermekte yarar vardir. Bilindigi gibi TCK md. 44 ¢ercevesinde bir kisi yapmis oldugu bir
eylemle birden ¢ok sucun islenmesine sebebiyet verebilir. Buna en iyi drneklerden biri de
cinsel taciz sucudur. Ornegin bir kisi cinsel taciz icerikli bir iletiyi bir baskasina
gonderdiginde ve bu iletide sarf edilen sozler cinsel taciz sucuna viicut verirken ayn1 zamanda
hakaret veya iftira sucunun unsurlarim1 gerceklesmesi durumunda burada fikri ictimadan
bahsetmekte yara vardir. Ozellikle bu sug tipi bakimindan internet fikri i¢timaa sebebiyet

verecek durumlarin ortaya ¢ikmasinda Snemli bir arag¢ olma 6zelligi tasinmaktadir’>.

1.2.3.- Tehdit

322 BAYDEMIR, Genel Ahlaka Kars1 Suglar, sh: 746.

33 Siziier’in su agilmasii internet acisindan da kabul etmek yerinde olacaktir: “ Aymi yazida tek bir beyanla
kanunun farkli hiikiimlerinin ihlal edilmesi durumunda fikri ictima kurallarimin uygulanmasi gerekmektedir.
Ornegin “ hiikiimetin manevi sahsiyetini tahkir ve tezyif sugu”nu olusturan bir yazi, ayni zamanda “halki
hiikiimete silahli ayaklanmaya tahrik sucunu” olusturabilir. Ya da bir kisiyi tahkir eden beyan aym zamanda
miistehcen bir nitelik gosterebilir. Bu durumlarda, kanunun farkli hiikiimleriyle celisen tek ve aym fiilin
bulunmast kosulu gerceklestiginden, fikri ictima kurallart geregince, faile en agir cezayt iceren hiikmiin cezast
verilir.” ; SOZUER, Basin Suclari, sh: 38.
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5237 sayili TCK md. 106°**da diizenlenen tehdit sucuyla kisinin, korku ve endise
duymadan, huzur icinde, emniyet duygusuyla yasamasi saglanmak amaclanmistir. Sugun
olusmasi i¢in fiilin, magdurun giivenlik duygusunu, i¢ huzurunu etkileyici, onu endiseye,
korkuya sevk etmeye elverisli olmas1 yeterlidir. Magdurun i¢ huzurunun bozulmasi, onun
serbestce karar vermesini veya verdigi kararlara gore hareket edebilmesini tehlikeye sokar. Bu
bakimdan tehdit; magdurun karar veya hareket hiirriyetini tehlikeye koyan bir fiildir. Tehdit
halinde magdur tehdit konusu tecaviiziin ileride gerceklesecegi beyaniyla korkutularak belli

bir davranista bulunmaya zorlanmaktadir’>.

Bu degerlendirmeyle tehdit sucunun internet aracilifiyla islenmesi miimkiin ve hatta
artik tercih edilebilir oldugu goriilmektedir. Ciinkii internetin gizlilik ve anonimlik internet
kullaniminda bir giivence olarak kabul goriirken aymi zamanda da diger kullanicilar
bakimindan ciddi bir tehlike olanagi sunmaktadir. Tehdit sucu acisindan da internet ortaminda
tehdidi gergeklestiren kisinin tespitindeki zorluk, kisinin daha ¢ok korku yasamasina ve daha
kolay daha sik tehdit edilebilme endisesini tagimasina neden olmaktadir. Bu bakimdan tehdit

sucu giiniimiiziin en yaygin iletisim araci olan internet tarafindan kolaylikla islenebilir.

TCK md. 106’da diizenlenen tehdit sugunun hangi hukuksal degeri korumayi
amacladigit madde gerekgesinde agik¢a aktarilmaktadir. Buna gore kanun koyucu tehdidin

magdura bir kotiilikte bulunulacagi beyan edilerek kisinin i¢ huzuru ortadan kaldirilmaya

2 MADDE 106. - (1) Bir baskasini, kendisinin veya yakininin hayatina, viicut veya cinsel dokunulmazligina
yonelik bir saldir1 gergeklestireceginden bahisle tehdit eden kisi, alti aydan iki yila kadar hapis cezasi ile
cezalandirilir. Malvarlig itibartyla biiyiik bir zarara ugratacagindan veya sair bir kotiilikk edeceginden bahisle
tehditte ise, magdurun sikdyeti tizerine, alt1 aya kadar hapis veya adli para cezasina hitkkmolunur.

(2) Tehdidin;

a) Silahla,

b) Kisinin kendisini taninmayacak bir hale koymasi suretiyle, imzasiz mektupla veya 6zel isaretlerle,
¢) Birden fazla kisi tarafindan birlikte,

d) Var olan veya var sayilan sug orgiitlerinin olusturduklar1 korkutucu giicten yararlanilarak,
Islenmesi halinde, fail hakkinda iki yildan bes y1la kadar hapis cezasina hitkkmolunur.

(3) Tehdit amaciyla kasten 6ldiirme, kasten yaralama veya malvarligina zarar verme sucunun islenmesi halinde,
ayrica bu sug¢lardan dolayi ceza verilir

°» Bu hususa Yargitay yeni tarihli bir kararinda yaklasimum soyle ifade etmektedir: “Tehdit fiili, kisinin ruh
dinginligini bozan, i¢ huzurunu, biling ve irade ozgiirliigiinii ihlal eden bir olgudur. Fiilin magdur iizerinde ciddi
bir korku yaratabilmesi acisindan sonug¢ almaya objektif olarak elverisli, yeterli ve uygun olmast gerekir. Ayrica
tehdidin somut olayda muhatap  iizerinde etkili olmasi sart degildir. Bu nedenle magdurun korkup
korkmadigimin arastirilmast gerekmez. Tehdit sugunun manevi 6gesi genel kasttan ibaret olup sucun yasal
tanimindaki unsurlarimin bilerek ve istenerek islenmesini ifade eder. Olayda tasarlamamn varligi aranmadig
gibi, saikin de onemi yoktur.” Yargitay 4. CD., 24.09.2007, E. 2006/3183 — K. 2007/7194 ( Kaynak:
http://www.adalet.org/cbekran.php?id=4957, Erisim Tarihi: 30.01.2008)
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yonelik bir su¢ olmasindan dolay1 dncelikle kisilerin huzur ve siikunun korumaya alindigini
belirtmistir. Zira Tezcan / Erdem/ Onok bu nedenle bu sugla korunmak istenen hukuksal
degerin bireyin i¢ huzuru hukuksal giivenlik duygusu oldugunu kabul etmektedirler. Buna
paralele olarak gerekcenin devaminda bu sug¢la korunmak istenen hukuksal degerin kisinin

karar verme ve hareket etme hiirriyeti oldugu vurgulanmistir’>®

. Su halde kanun koyucunun
korunmast amaglanan hukuksal deger konusunda gereksiz bir ayrintiya girdigi ve bu
suretle de kafa karisikhigina sebebiyet verebilecegi goriilmektedir. Ciinkii ashinda kisinin
karar verme ve hareket etme ozgiirliigiiniin saglandig1 bir ortamda icsel ve digsal huzur
ve siikuna evleviyetle ulasmis olmasi gerekmektedir. Bu anlamda gerekcede iki ayr
hukuksal degermis gibi gosterilmesine ragmen her ikisi de birbirlerinin tamamlayicis1 ve hatta

parcasidir.

Sucun faili acisindan herhangi bir 6zellik s6z konusu degildir. Herkes bu sucun faili
olabilir. Magdurun belirli veya belirlenebilir bir veya birden fazla kisi olmas1 gerekir. Sayet
failin tehdit icerikli ifadeleri belirsiz bir kisi veya kitleye hitaben gerceklestirilirse farkli bir
suc tipinin giindeme gelmesi soz konusu olabilir ( 6rnegin TCK md. 213)**’. Madde
gerekcesinde magdur bakimindan sadece “belirlilik” acik¢a vurgulanmasina ragmen
kanaatimizce ozellikle sucun internet aracilifiyla islenebilirligi goz Oniinde
bulundurularak belirlilik unsurunu kapsar nitelikte ¢belirlenebilirlik” olgiitiiniin
kullanilmas1 daha yerinde olurdu. Ornegin internet aracihgiyla gerceklestirilen tehdit
sucunda magdurun ilk etapta kim oldugu bilinemeyebilir. Ciinkii o6zellikle internet
iletisiminde kimligi acikca yansitilmasindan ziyade “nick name” denilen takma isim
veya kullamici adi kullamlmaktadir. Ancak teknik imkanlar bu kisinin kim oldugunun
belirlenebilmesine olanak saglamaktadir’®®. Bu bakimdan biz “belirliligin” kimliksel belirlilik

olarak anlagilmasi gerektigini kabul ediyoruz.

Doktrinde tehdidin yoneldigi kisinin tehdidi algilayabilecek ve anlayabilecek durumda
olmas1 da gerektigi ve bu nedenle algilama yetene8i olmayanlara karst tehdit sucu

islenemeyecegi yoniinde kanaatlere rastlanmaktadir. Bu goriis sahiplerine gore fiil, bu

> TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler., sh: 264; ayn1 yénde CINAR, Ali Riza, Tehdit
Sugu, Ankara, 2002, sh: 51.

>*7 CINAR, Tehdit, sh: 59 v.d.

% (zellikle ceza yargilamasi siirecinde internet de dahil olmak iizere bilisim sistemleri araciligiyla islenen
suc¢larda kullanilan teknolojik yontemler ile ilgili ayrintili bilgi i¢in bkz. ER, Biyometrik Yontemler sh: 28 v.d.:
RYSER, Dominic, “Computer Forensics”, eine neue Herausforderung fiir Das Strafprozessrecht, in: Internet —
Recht — Strafrecht, sh: 553 v.d.
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kimsenin yakinlarin1 korku ve telasa diisiirmeye ve i¢ huzurlarim1 bozmaya elverisli ise onlara

kars1 tehdit sugu s6z konusu olabilir’”

. Kanaatimizce bu yaklasim yine madde gerekg¢esinde
belirtilen cercevede yerinde degildir. Ciinkii madde gerekcesinde acikca “Objektif olarak
ciddi bir mahiyet arz eden tehdidin somut olayda muhatabi iizerinde etkili olmast sart
degildir. Kisi, fail, objektif olarak ciddi bir mahiyet arz eden soz ve davranislarla magduru
tehdit etmek istemis olmasina ragmen; magdur, bu soz ve davramslart ciddiye almamuis
olabilir. Bu durumda tehdit yine gerceklesmistir. Tehdidin gerceklesip gerceklesmemesi,

muhatab iizerinde etkili olup olmamasina bagh tutulmamalidir.” denilmek suretiyle tehdit

sucunun magdurun algilayabilme yetenegine baglh olmadig1 vurgulanmistir.

Sucun tipik eylem unsuru internet acisindan ele alinacak olursa; tehdit sucunun temel
sekli ( md. 106/1) bakimindan bir kisinin internetin gerek kisisel iletisim araglar1 ( e-posta,
MSN, ICQ, ... v.b.) gerekse herkes tarafindan kullanilabilen web sayfalar1 ve forumlar
araciligiyla bir baskasini, kendisinin veya yakinlarmin yasamina, viicut biitiinliigiine veya
cinsel dokunulmazligina yonelik bir saldir1 gerceklestirecegine veya malvarligr itibariyle
biiyiikk bir zarara ugratacagindan veya sair bir kotiilikk edeceginden bahisle tehdit etmesi
mimkiindiir. Bu ¢erceveden de anlasilacag: tizere tehditte bizzat magdurun veya yakinlik
duydugu iciincii kisinin sayilan hukuksal degerlere bir zarar verilecegi veya bagkaca bir
kotiiliikk yapilacaginin magdura bildirilmesi s6z konusudur. Bagka bir anlatimla tehdit
gerceklesmesi failin iradesine bagli olarak gelecekte bir kotiiliigiin meydana gelecegini

bildirmektir’>°

. Yukarida belirtilen kapsam icinde ceza hadleri bakimindan sugun temel sekli
itibariyle ikili bir ayrima gidildigi dikkati ¢ekmektedir. Birinci grupta yasama, viicut
biitiinliige veya cinsel dokunulmazliga yonelik bir saldirilar ( alti aydan iki yila kadar hapis
cezasi), ikinci grupta da malvarligina kars1 saldirilar ve sair kotiilik yapma beyanlarn (
magdurun sikayetine bagli olarak alti aya kadar hapis cezasi veya adli para cezasi) yer

almaktadir.

Tehdit sugunda tehdidin agirligi konusunda kanun koyucu birinci grup olarak
belirttigimiz yasama, viicut biitiinliigiine ve cinsel dokunulmazliga kars1 gerceklestirilecegi

ifade edilen saldirilar bakimindan herhangi bir agirlik tercihinde bulunmamistir. Buna goére

¥ CINAR, Tehdit , sh:60

30 TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh: 270 v.d.
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normal sartlarda gerceklestirilmesi miimkiin goriinen ( Elverislilik flkesi)*®" bir tehdidin bu
alan bakimindan suca viicut vermek bakimindan yeterli oldugu goriilmektedir. Buna karsin
ikinci grupta sayilan malvarligi degerlerine karst gerceklestirilecegi belirtilen saldir
bakimindan biiyiik bir zarara sebebiyet verecek tarzda bir tehdidin s6z konusu olmasi
gerekmektedir’®?. Ugratilacagi bildirilen zararm bir sug teskil etmesi aranmamaktadir. Bu

anlamda kanun koyucu sadece zarar1 esas almaktadir.

TCK md. 106/2 de tehdit sucunda agirlastiric1 nedenler diizenlenmistir. Buna gore
tehdit sucunun silahla, kisinin kendini taninmayacak bir hale sokmasi suretiyle, imzasiz
mektupla veya 6zel isaretle, birden fazla kisi tarafindan birlikte, var olan veya var sayilan sug
orgiitlerinin olusturduklar1 korkutucu giicten yararlanarak islenmesi durumunda ceza arttirilir.
Artuk/ Gokcen/ Yenidiinya tarafindan md. 106/1’in ikinci ctimlesinde yer alan ve mal varligi
degerlerine kars1 zarar verme igerikli tehdidin birinci climledeki diizenlemeye gore daha az bir
cezaya tabi tutulmasi bu diizenlemenin bir cezanin azaltilmasimi gerektiren bir hal olarak

gtisterilmektedir5 3,

Sucun nitelikli halleri bakimindan 6zellikle md. 106/2-b ve d’nin agirlikla internet
araciliyla gergeklestirilen tehdit sugunda gerceklesebilecegini sdylemek miimkiindiir. Bunlar
tek tek incelenecek olursa; md. 106/2-b’de tehdit sugunun kisinin kendisini taninmayacak bir
hale koyarak, imzasiz mektupla veya 6zel isaretlerle islenmesi diizenlemistir. Tehdit sucu
bakimindan kisinin kendini taninmayacak hale koymasiyla ilgili bir ¢cerceve ¢izilmemistir ama
Yargitay kendini tamnmayacak hale koymamin bir goriinim  bi¢imi  olarak

degerlendirilebilecek kilik degistirmeyi yagma sucunda faile kolaylik saglayacak, toplumda

3! Yargitay elverislilik ilkesinden neyi anladigim kararlarinda dile getirmistir. Ornegin Yargitay 4. CD,
28.11.1995, E: 1995/ 7288 — K: 1995/ 8054: “ bir tehlike sucu olan tehdidin ciddi olup olmadig, tehdidi iceren
sozlerin gereklesmesinin kagcinilmaz olup olmamasina gore degil, olustugu ortama gore ve taraflarin bedensel ve
ruhsal durumlarina gore tehdit edici sozlerin gerceklesme olasiligi ve magdurun iradesini etkileme derecesi
olgiitleri icinde, onceden bir bir sayilmasi olanaksiz etkenler gozetilerek ilk mahkemece gozetilecek olgusal bir
sorundur”; TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh: 268’den naklen. Ayn1 yénde bir
karar icin bkz. Yargitay 2. CD, 09.10.2003, 9703/11923: “ taraflar arasindaki tartisma esnasinda tehdit iceren
sozlerin, muhatabi iizerinde ciddi bir sekilde korku ve endise yaratacak uygunluki elverislilik ve yeterlilikte olup
olmadig tartisilmadan surf tartisma sirasinda soylendigi seklindeki, yasal dayanaktan yoksun gerekgeyle ve ceza
genel kurulunun da kararimi yanlis degerlendirme sonucu beraat hiikmii tesisi bozmayt gerektirmistir.”;
UZULMEZ, ilhan, Tehdit, Santaj ve Cebir Kullanma Suglar1, Ankara, 2007, sh: 88’den naklen.

332 Maddenin birinci fikrasinda yapilan tanimda, tehdidin yoneldigi hukuki degere gére bir ayirim yapilmistir.
Buna gore, tehdidin, magdurun kendisinin veya yakininin hayatina, viicut veya cinsel dokunulmazligina yonelik
bir saldinn gerceklestireceginden bahisle yapilmasi, s6z konusu sucun temel seklini olusturmaktadir. Buna
karsilik, tehdidin, magduru malvarlig1 itibartyla biiyilk bir zarara ugratacagindan veya sair bir kotiiliik
edeceginden bahisle yapilmasi ise, sugun temel sekline gore daha az cezay1 gerektirmektedir. Ayrica, bu sugtan
dolay1 sorusturma ve kovusturma yapilmasi, magdurun sikayetine bagl kilinmistir. (Gerekge)

33 ARTUK/ GOKCEN/ YENIDUNYA, Ceza Hukuku Ozel Hiikiimler, sh: 230.
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yaygin bir tedirginlik olusturacak, magdurda korku yaratacak ve failin kimliginin bilinmesini
engelleyecek sekilde olmasi kaydiyla nitelikli hal saymlstur5 . Bu belirlenim kargisinda
kisilerin internette “nick name” denilen takma isimlerle alinan posta adreslerden génderilen
postalerle, yine ayni sekilde sanal sohbetlerde ve forum sayfalarinda kullanilan ve md.
106/1°de belirtilen maddi unsuru gerceklestiren tehdit iceriklerinin de bu agirlastirict nedene
viicut verdigi kabul edilmelidir. Kisinin kimligini gizlemesi suretiyle gerceklestirecegi tehdit
eylemlerinin internet araciligiyla gerceklestirilebilirligi hususunda bir takim teknik imkanlar
da mevcuttur. Bu imkanlar en 6nemli 6rnek “spoofing” adi verilen gizleme ve aldatma
yontemidir>. Bu yontemin esas1 sahte e- posta, e- postada bulunan gonderen kisminin veya
herhangi baska bir kisminin degistirilerek baskasindan geliyormus gibi gosterilmesidir. E-
posta sisteminin bir zayiflif1 olarak alici tarafinda goriintiilenmek {izere, e- postanin kimden
geldigi kisminda sahte bir gonderen yazilmasi saglanabilir. Bununla birlikte temel internet
kimlik unsurlarini olugturan IP ve e- posta adreslerinin gizlenmesi de miimkiindiir. IP ve/veya
e-posta adreslerinin gizlenmesi suretiyle tehdit icerikli bir iletinin gdnderilmesi sdz konusu
oldugunda, bu tehdidi gerceklestiren failin kimliginin tespitinin o an i¢in miimkiin olamamast

durumunda md. 106/2-b hikkmiiniin gergeklestigi kabul edilmelidir.

Yine ayni hiikiim cercevesinde tehdidin imzasiz mektupla islenmesi de bir agirlastiric
neden olarak diizenlenmistir. Bilindigi gibi mektup kavrami ilk anlaminda ele alinir ve baska
yerde bulunan bir kimseyle haberlesmeyi saglayan yazili kagit seklinde anlasilirsa, fikri
icerigin mutlaka maddiyat kazanmasi zorunlu hale gelecektir. Buna karsilik mektup “ yazili
hale getirilmis, yaziya gecirilmis sey” olarak ele alinirsa, bu durumda yazinin yazildig seye
bakilmaksizin maksat 6n plana gececektir. Bu bakimdan bir e- posta ve benzeri elektronik

iletiler de mektup kapsaminda degerlendirilmelidir’*®

. Ancak bir e- posta veya internet
ortaminda paylasilan herhangi bir ileti ile gerceklestirilen tehdit sugunun bu kapsamda
degerlendirilebilmesi i¢in mutlak suretle gonderenin gizlenmesi, muhatap tarafindan soz

konusu iletinin kimin tarafindan gonderildigini bilememesi gerekmektedir. Bu anlamda

534 Konuyla ilgili ayrintili degerlendirme icin bkz. CINAR, Tehdit, sh: 130.

33 “Spoofing” yonteminin teknik ayritilari i¢in bkz. CANBEK, Giirol/ SAGIROGLU, Seref, Kotiiciil ve Casus
Yazilimlar: Kapsamli Bir Aragtirma, in: GUMMFD, Cilt:22/1, Ankara, 2007, sh:132; CANBEK/
SAGIROGLU, Bilgisayar Sistemlerine Kars1 Yapilan Saldirilar ve Tiirleri: Bir inceleme, in: EUFBED, Cilt: 23
(1-2), 2007, sh: 5 v.d.; AKGUN, Fatma/ BULUS, Ercan/ SEN, Senol, Bilgisayar Aglar1 Uzerinde Iletilen
Verilere Zarar Vermek i¢in Kullanilan Onemli Teknikler ve Koruma Yollarinin Incelenmesi, Kaynak:
http://ercanbulus.trakya.edu.tr/yayin/11 % 20ulusal % 20kong % 2068-

BILGISAYAR % 20AGLARI % 20.pdf. (Erisim Tarihi: 06.02.2007, Saat: 11:31)

3% JZULMEZ, ilhan, Yazismalarin ihlali Ciirtimii ve Bu Baglamda Elektronik Postalara ( e- Postalara) Yonelik
Saldirilarin Durumu, in: A.U.H.E.D., C: 53, 2004/1, sh: 152.



217

gondericiye ait herhangi bir isim, takma isim, e- posta adresi, IP adresi ve benzeri bir unsurun
bulunmasi halinde s6z konusu tehdidin imzasiz mektupla islendigi kabul edilemez. Burada
imzasiz mektuptan kastedilen, iletinin kime ait oldugunu ortaya koyan herhangi bir unsurun
s6z konusu olmamasidir’®’. Ancak kim oldugu tespit edilememesine ragmen gonderene ait
herhangi bir ibare mevcutsa burada artik imzasiz mektuptan bahsedilemez ancak bu durumda
sartlar1 gerceklesmisse kisinin kendini taninamayacak bir hale getirmesi suretiyle tehditten
bahsedilebilir®®. Ayni yonde Artuk/ Géokcenl Yenidiinya’a gore de, uydurma imzali mektup
imzasiz mektup sayilir. Nitelikli unsun tatbikinde dikkate alinmasi gereken husus; magdurun
ulasan tehdidi havi mektubun igeriginden failin kim oldugunu anlayamamas1 yahut onu kesin
olarak teshis etmesinin miimkiin olmamasidir. Imzasiz mektubun kim tarafindan gonderildigi
magdurla fail arasindaki iliskiden veya kullanilan ifadelerden anlagiliyorsa, mektup imzasiz

dahi olsa bu nitelikli hal uygulanmaz>*.

Bunun yaninda md. 106/ 2-d’de diizenlendigi iizere tehdidin var olan veya var sayilan
su¢c Orgiitlerinin olusturduklart korkutucu giicten yararlanilarak gerceklestirilmesini
icermektedir. Ornegin bir yasa dis1 orgiitiin veya o orgiitiin liderinin adiyla bir posta adresi
alip, kisiye o orgiitiin iiyesi olarak veya kendini o Orgiitiin iiyesiymis gibi gostererek tehditte
bulundugu takdirde bu agirlastirici neden gerceklesmis olur. Ornekten de anlasilacag gibi
sayet kisi aldig1 e- posta adresiyle veya kullandig1 takma isimle hem kendini taninamayacak
hale getirirse hem de bir orgiitiin korkutucu giiciinden faydalanirsa, md. 106 tehdit sucu

anlaminda her iki agirlastirici neden de olugsmus sayilir.

Sucun ozel goriiniim bicimleri internet acisindan ele alinacak olursa; yine bir igerik
sucu olmasi dolayisiyla tesebbiis ve istirak konusunda daha once yapilan tim agiklamalar
tehdit sucu iginde cari olmakla birlikte sadece istirak konusunda sugun birden fazla kisi
tarafindan islenmesinin sucun temel seklinden daha agir bir cezayr gerektirdigi

vurgulanmalidir. I¢tima konusunda ise yine benzerlikler goriilmekle birlikte sug tipinin yapis

37 Yargitay bir kararinda tehdidin yapildi imzasiz mektubu anonim bir mektup olarak kabul etmistir. Kararin
ayrintilari i¢in bkz. Yargitay 4. CD., 25.02.1991, E. 1991/425 — K. 1991/1149.

38 “Miisteki S:A .nin orman kesim isini saniktan alip bskasina vermesi nedeniyle tehdit ve hakaret iceren imzasiz
mektubun sanik tarafindan yazildigi, bu hususun miisteki tarafindan ogrenilip hazirlik tahkikati sirasinda C.
Bagsavciligina bildirmesine gore mektubun imzasiz saylunayacagi gozetilmeden...” Yargitay 10. CD., 07. 02,
2000, 8793/ 1183, TARHAN, Tehdit ve Hakaret Suglari, sh: 56 ( dipnot: 42)’den naklen.

5% Goriisiin aynntilart ve goriis ile ilgili Yargitay uygulamalart i¢in bkz. ARTUK/ GOKCEN/ YENIDUNYA,
Ceza Hukuku Ozel Hiikiimler, sh: 228.
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itibariyle bazi farkhiliklara rastlamak miimkiindiir. Internet acisindan tehdidin en ¢ok
karsilasacag1 suc tipi santaj olacaktir. Az sonra da iizerinde durulacag: lizere santaj da bir
tehdit icermektedir. Ancak teknik anlamda tehdit sucundan farkli bir kapsam sahiptir. Bu
yiizden bir bilesik suctan soz edilir. Buna karsilik tehdit sugu yaninda bilesik sug iliskisi i¢ine
girmeyen bir bagka su¢ da gerceklesmigse gercek ictima kurallar1 uygulanacaktir. Ancak tek
fiille birden farkli sucun olusmasi durumunda fikri ictima s6z konusu olacagi icin ayni sozle
s0z gelimi hem tehdit hem de hakaret sugunun islenmesi durumunda en agir cezay1 gerektiren
suctan dolay1 failin cezalandirilmasi yoluna gidilir. Buna karsilik tehdit ve hakaret sucu ayn

ayr sozlerle gerceklestirilmisse iki ayr su¢ soz konusudur’®.

Ote yandan tehdit sugu zincirleme bicimde de islenebilir. Magdurlarin degismesi, ayni
su¢ isleme kararinin varligim tek bagina ortandan kaldirmaz ise de TCK md. 43’iin acikligi
geregi ancak aym1 magdura yonelik birden ¢ok miiteakip tehdit zincirleme su¢ kapsaminda
sayilabilecektir. Buna karsilik, ayni iletiyle ayn1 anda birden fazla kisi tehdit edilmigse, TCK

md. 43/2 geregi zincirleme suctan soz edilir.”*!

1.2.4.- Santaj

5237 sayili TCK md. 107°**de diizenlenen santaj sucu son zamanlarda internet
ortaminda en ¢ok islenen suglardan birini teskil etmektedir. Daha 6nce de ayrintisiyla
aktarildigr iizere internet, teknik olarak, TCP/IP protokolii ile desteklenen pek cok servis
sunar. Ornek olarak, internet erisimi olan bir kullanici, eger kendisine yetki verilmisse,
internete bagh diger herhangi bir bilgisayardaki bilgilere erisebilir, onlar1 kendi bilgisayarina

alabilir, kendi bilgisayarindan da internet erigsimi olan baska bir bilgisayara dosya/bilgi

540 Yargitay CGK, 14.06.1971, 2- 181/ 223: “Direnme kararinda, kiil halinde ayni anda sdylenmis sozlerde kasit
birligi bulundugu ve fevren soylenen sozlerde tehdit sucunun unsurlart bulunmadigi belirtilerek samigin dava
konusu konusmasinda tek kasit ve tek sug niteligi goriilmiistiir. Ancak dosyadaki delillerden agikgca anlasildig
iizere dava konusu hakaret ve tehdit aynt sozlerle degil, ayri ayri sozlerle islenmistir. Sanik belediye parkinda
rastladigr ogretmen arkadasina yaklasarak arada herhangi bir tartisma ve c¢ekisme bulunmadigi halde,
hakkindaki siittozu yolsuzlugu ihbarini onun yaptigi kanist ile namussuz, serefsiz adam beni sikayet ettin diyerek
yiiziine karst bir harekette bulunduktan sonra, sézlerine devamla sana yapacagimi biliyorum, adim adim takip
ediyorum. Sozleriyle adi gegeni tehdit etmigstir. Bu sozlerin aym zamanda ve arka arkaya soylenmesi, ayri sug
teskil etmesine engel degildir.”; CINAR, Tehdit, sh: 164’den naklen

31 ARTUK, , sh: 74-75.

>*> MADDE 107. - (1) Hakki olan veya yiikiimlii oldugu bir seyi yapacagindan veya yapmayacagindan bahisle,
bir kimseyi kanuna aykir1 veya yiikiimlii olmadig1 bir seyi yapmaya veya yapmamaya ya da haksiz cikar
saglamaya zorlayan kisi, bir yildan ti¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(2) Kendisine veya bagkasina yarar saglamak maksadiyla bir kiginin seref ve sayginlifina zarar verecek
nitelikteki hususlarin agiklanacagi veya isnat edilecegi tehdidinde bulunulmasi halinde de birinci fikraya gore
cezaya hiikkmolunur.
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géinderebilir543 . Ancak ¢ogu zaman internetin bu imkani kisileri mahrem alanlarindaki gizli
kalmas1 gereken unsurlarin elde edilmesi ve daha sonra herhangi bir menfaat temini kullanima
da sebebiyet vermektedir. Giiniimiizde bu tarz suc¢ teskil edecek hareketlere en dnemli 6rnek
santajdir. Hiirriyet aleyhine islenen bir su¢ olarak santaj sucunda, hakki olan veya
yiikiimliiliigii oldugu bir seyi yapacagi veya yapmayacagindan bahisle ya da kisinin seref ve
saygimligina zarar verebilecek bir hususun acgiklanacagi veya isnad edileceginden sz ederek

magdur belli bir yénde hareket etmeye zorlanmaktadir.”**

Santaj sucu internet agisindan degerlendirilirken korunmasi amaglanan hukuksal deger
ve fail — magdur unsurlari bakimindan 6zellikli bir duruma rastlanmamistir. Sucun tipe
uygun eylem unsuru bakimindan ise yapilacak bir degerlendirmede sunlan ifade etmek
miimkiindiir ki, teknik anlamda md. 107/1’de diizenlenen santaj nitelik itibariyle md. 106’da
diizenlenen tehdit sucuyla ve md. 148’de diizenlenen yagma suguyla oldukca benzer
niteliklere sahiptir. Buna gore santaj, bir kisinin hakki olan veya yiikiimlii oldugu bir seyi
yapacagindan veya yapmayacagindan bahisle, bir kimseyi kanuna aykiri veya yiikiimli
olmadig1 bir seyi yapmaya veya yapmamaya ya da haksiz ¢ikar saglamaya zorlamasidir'. Bu
anlamda santaj sugunda da bir tehdidin varligi goriilmektedir. Baska bir ifade ile santaj
sucunda da kisiyi bir seyi yapmaya veya yapmamaya zorlama sz konusudur’*’. Madde
gerekcesinde de acik olarak vurgulandig iizere bu durumda tehdit sucunda s6z konusu oldugu
gibi kisinin veya yakininin viicut veya cinsel dokunulmazligina saldirida bulunulacagi veya
bir mal varlig1 degerine biiyiik zarar verileceginden bir zorlama s6z konusu degildir. Aksine,
kisi, hakki olan veya yiikiimlii oldugu bir seyi yapacagindan veya yapmayacagindan bahisle

baskasimi zorlamaktadir. Bu zorlamanin karsiligi magdurun bir seyi yapip yapmamasi veya

343 TCP/IP protokolii ve uygulamalart hakkinda ayrintili bilgi i¢in bkz. COLKESEN, Rifat/ ORENCIK, Biilent,
Bilgisayar Haberlesmesi ve Ag Teknolojileri, Istanbul, 2003, sh:121. v.d.

** Bu konuda bkz. YILDIZ, Tiirk Ceza Kanunu, sh: 232-233; SOYASLAN, Ceza Hukuku Ozel Hiikiimler, sh:
215; UZULMEZ, Tehdit, Santaj ve Cebir Kullanma, sh: 141 v.d.

s Yargitay bir kararinda santaj ile yagma arasindaki farki soyle ifade etmistir. “Yagma sucunun ogesi olan
tehdidin, magdurun kendisinin veya yakinlarimin yasamina, viicut veya cinsel dokunulmazligina yonelik bir
saldirt gerceklestirileceginden ya da malvarligi yoniinden biiyiik bir zarara ugratilacagindan bahisle yapilmast
gerekir. Somut olayda, samiklarin ticaretle ugrasan katilani, "vergi kagirdigini, maliye ile sorunlart oldugunu,
kendilerine 50.000.000.000 lira verilmedigi takdirde, ellerindeki bazi belgeleri Maliyeye vereceklerini"
soyleyerek santaj yaptiklarimin anlasimast karsisinda eylemlerine uyan 765 sayii TCK'nun 192/1-2, 59/2.
maddelerine gore hiikiimden sonra 1.6.2005 tarihinde yiiriirliige giren 5237 sayitli TCK'nun aynmi su¢u uyan
107/1-2, 62/1. maddelerinde ongoriilen ozgiirliigii baglayici cezamin alt ve iist simirlart bakimindan, anilan
Yasamn 7/2, 5252 sayili Yasamin 9/3. maddeleri isiginda saniklar yararina olmasi ve 5237 sayili Yasa hiikiimleri
uyarinca yeniden degerlendirme ve uygulama yapilmasinda zorunluluk bulunmast bozmay: gerektirmistir.”
Yargitay 6. CD., 13.03.20006, E. 2004/ 1975 — K. 2006/ 2445.

346 Santaj ile tehdit arasindaki iliski iizerine degerlendirme icin bkz. ARTUK/GOKCEN/ YENIDUNYA, Ceza
Hukuku Ozel Hiikiimler, sh: 202- 203.
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failin bir haksiz kazang elde etmesidir"’. Cinar’a gore ise, tehdit ve santaj suclarinin ortak
paydalan tehdit ile isleniyor olmalaridir. Ancak tehdit ve santaj suclari tehdidin nedeni ve
konusu bakimindan farklilik géstermektedir548. Bu baglamda tehdit sugunda “amag¢ — tehdit”

s0z konusu iken, santaj suclarinda ise ““ ara¢ — tehdit” s6z konusudur™®.

Ozellikle internette e- posta, MSN, ICQ gibi kisiler arasi iletisimde ( teknik acidan bu
iletisimin goriintiilii ve sesli yapilmasi da miimkiindiir) paylasilan mahremiyetlerin veya
herhangi bir yolla elde edilmis ve kamusal paylagimu ilgilisi tarafindan kabul edilemeyecek
olan goriintli, bilgi ve/veya belgenin ifsa edilecegi tehdidiyle haksiz c¢ikar elde etme yani
santaj eylemlerinin artis gdstermesiyle kanun koyucu 29.06.2005 tarih ve 5377 sayili kanunla
anilan maddeye ikinci bir fikra eklemistir’™. Bu fikraya gore kendisine veya baskasina yarar
saglamak maksadiyla bir kisinin seref veya sayginlifina zarar verecek nitelikteki hususlarin
aciklanacagl veya isnat edilecegi tehdidinde bulunulmasi halinde yukarida agiklanan birinci

madde hiikmiine gore cezalandirtlacaktir”'.

Maddenin ikinci fikrasinda diizenlenen santaj esasinda birinci fikranin tamamlayicisi bir
goriintimii yan51tmaktad1r552. Sucun olusumu seref veya sayginliga zarar verebilecek bir
hususun aciklanacagi veya isnat edilecegi tehdidinin varligini1 ve bunun magdurun iradesinin

553

zorlamaya elverisli olmasin1 gerektirmektedir Buna ornek olarak bir kisinin belli bir

cikarin saglanmamast durumunda muhatap ile ilgili elinde bulunan ve gizli veya riza ile

47 Benzer degerlendirmeler i¢in bkz. UZULMEZ, Tehdit, Santaj ve Cebir Kullanma, sh: 145.
M« Sanmigin yakinana” benimle olmazsam onceki iligkilerini esine soylerim” demesi bicimindeki eylemin 765
sayi TCK md. 192 ( 5237 sayili TCK md. 107) kapsaminda diizenlenen santaj sucunu olusturdugu gozetilmeden
tehdit sucundan karar verilmesi yasaya aykiridir.” Yargitay 4. CD. 06.03.2007, 13082/ 2180. TARHAN,
Tehdit ve Hakaret Suglari, sh: 175’den naklen.

¥ CINAR, Tehdit, sh: 175.

> Bu konuda basina da yanstyan bir drnek vermek gerekirse, “Samsun'da, lise égrencisi 17 yasindaki D.A.'va
tehdit ve santajla iliskiye zorladiklart one siiriilen 2'si iiniversite ogrencisi 3 kisi gozaltina alindi. Mahkeye
ctkarilan zanlilardan iiniversite ogrencileri 2 bin YTL kefaletle serbest birakilirken, digeri tutuklanarak
cezaevine gonderildi.Lise dgrencisi D.A. ile 28 yasindaki Bekir K., 1.5 yil once internetten tamsti. Iddialara gore
bir siire goniil iligkisi olan gengler, 5 ay once ayrildi. Ancak Bekir K., geng kizi, ¢iplak cekilen fotograflarini
internete vermekle tehdit edip cinsel iliskiye girmeye zorladi. Iddiaya gore, Bekir K. ve iiniversite dgrencisi olan
arkadaslart ikisi de 22 yasindaki U.G. ve F.A., geng kizla zorla iligkiye girdi. D.A., polise giderek 3 kisinin
kendisine santaj yaparak tecaviiz ettigini belirtip sikayetci oldu.” ( Kaynak:
http://www.milliyet.com.tr/2008/01/07/son/sontur50.asp?prm=152678454, Erigsim Tarihi: 10.01.2008)

551 YILDIZ, Tiirk Ceza Kanunu, sh: 233.
332 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, sh: 216.

33 (1ZULMEZ, Tehdit, Santaj ve Cebir Kullanma, sh: 148.
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cekilmis, 0zel kalmas1 amaglanan bir goriintii veya resimlerin internette paylasim sitelerine
yiiklenmesi gosterilebilir. Ayrica internet iizerinden tanistiklart kisilere randevu veren, daha
sonra bulusma noktasina gelen kisileri zorla alikoyup cinsel tacizde bulunan bir kisinin, bunu
da kamera ile goriintiileyip bunlar internette yaymlayacagini sdylemesi bu suca verilebilecek

N . 554
orneklerdir™".

Ozellikle ikinci fikranin eklenmesi, santajla tehdit arasindaki ¢izginin md. 106/1°deki
“sair kotiiliik” nitelemesinin genis anlami dolayisiyla ortadan kalkacagi ve s6z konusu
ihtimalde daha az cezaya karar verilebilecegi elestirisine paralel olarak gerceklesmistir.
Ozellikle de internet ortaminda islenen bu eylemlerin yarattig1 etki goz ardi edilemez. Ciinkii
bilindigi gibi internet diger kitle iletisim araclarina nazaran kontrol ve denetleme imkanlar
daha az ve hatta imkansiz bir aragtir. Su halde diger kitle iletisim araclarina oranla her tiirlii
icerigi veya veriyi herkesin diledigi sekilde ifsa etmesi, kamusal erisilebilirliginin miimkiin
kilinmasi daha c¢abuk ve daha az maliyetlidir. Bu nedenle internet santaj sug tipi 0zelinde
diisiiniilecek olursa ¢ok onemli bir su¢ alanidir. Yasa koyucular da bu gercegi her gecen giin
daha da net bir bicimde goérmekte ve bu gercege uyumlu yasal diizenlemeler yapma ihtiyact
hissetmektedirler. Keza bu yaklasimin bir goriintiisi de md. 107/2’ye iliskin madde

gerekcesinde soyle anlam kazanmistir:

“ Kisinin yarar saglamak maksadiyla baskasinin seref veya sayginligina zarar verecek
nitelikteki hususlart aciklayacagr veya isnat edecegi tehdidinde bulunmasi halinde tehdit
sucuna iliskin “sair kotiiliik” kapsaminda degerlendirilmesinin daha az cezayi gerektirecegi

elestirisi karsisinda madde metnin sdz konusu fikra eklenmistir.”

Tarafimizca da isabetli bulunan bu diizenlemenin bir takim eksikleri vardir.
Kanaatimizce, fikra olusturulurken tehdit sucundaki diizenlemeye paralel olarak “Kendisine
veya baskasina yarar saglamak maksadiyla bir kisinin veya yakimimin seref ve sayginligina
zarar verecek nitelikteki hususlarin aciklanacagi veya isnat edilecegi tehdidinde bulunulmast
halinde...” seklinde bir diizenlemenin daha amaca uygun olacaktir. Ciinkii madde metninin
hali hazirdaki durumu itibariyle, “ kisinin seref ve sayginligi ” ifadesi ¢ok genis bir anlam

icerigine sahip olmakla birlikte bir takim kangikliklara neden olabilecek bir goriiniim

> Yargitay, sam@mn magdura ait giplak resimleri ilan edecegini soyleyerek yarar temin etmesi ( Yargitay 6. CD.,
29.01.1993, 416/ 519), oto icinde ¢iplak olarak sevisenleri goren sanigin anne — babaniza duyururum diyerek
menfaat temin etmesi ( Yargitay 6. CD., 11.03.1992, 466/ 2064) eylemlerini santaj kapsaminda
degerlendirmistir. Bkz. SOYASLAN, Ceza Hukuku Ozel Hiikiimler, sh: 217.
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kazanmaktadir. Bu karigikliklarin en 6nemlisi kisinin seref ve sayginliginin neyi kapsayip
kapsamadigi sorunudur. Ornegin gizli kamerayla kendi goriintiileri alinan bir kisinin, belli bir
miktar para vermezse bu goriintiilerin internette paylasima acgilacagi tehdidiyle karsilagsmasi
durumunda fikra hiikmiiniin devreye gireceginden siiphe yoktur. Ancak bu goriintiiler bizzat o
kisi ile ilgili olmamakla birlikte bir yakininin, 6rnegin cocugunun, esinin, kardesinin, seref ve
saygimhigint zedeleyecek olursa nasil diisiinmek gerekecektir? Bu durumda bizzat santaj
fiiline maruz kalmis kisinin seref ve sayginliginin bahsi gegen kisilerin seref ve sayginligina
kapsayacak sekilde genis diisiiniilmesi miimkiin degildir. Dolayisiyla bu fikra hiikmiinii
sadece “kisinin seref ve sayginligr” yerine “ kisinin veya bir yakiminin seref ve sayginligi ”

demek suretiyle daha belirgin hale getirmekte fayda vardir.

Bunun disinda sugun manevi unsuru ve sucun dzel goriiniis sekilleri bakimindan tehdit

sucuna atif yapmakla yetinilecektir.

1.2.5.- Hakaret

5237 sayilh TCK md. 1257>°de diizenlenen hakaret sucu internet aracilifiyla islenen
suclar arasinda en ¢ok rastlanilanlarin basinda gelmektedir. Ciinkii internet kullaniminda

anonimlik diisiincesi, su¢ takibinin sinirh dl¢iilerde yapﬂabilmesi556 ve kontrol — denetleme

5 MADDE 125. - (1) Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir fiil veya
olgu isnat eden ya da yakistirmalarda bulunmak veya sovmek suretiyle bir kimsenin onur, seref ve sayginligina
saldiran kisi, ii¢ aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Magdurun giyabinda hakaretin
cezalandirilabilmesi i¢in fiilin en az ii¢ kisiyle ihtilat ederek islenmesi gerekir.

(2) Fiilin, magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle islenmesi halinde, yukaridaki fikrada
belirtilen cezaya hitkkmolunur.

(3) Hakaret sucunun;

a) Kamu gorevlisine kars1 gorevinden dolayi,

b) Dini, siyasi, sosyal, felsefi inang, diisiince ve kanaatlerini agiklamasindan, degistirmesinden, yaymaya
caligmasindan, mensup oldugu dinin emir ve yasaklarina uygun davranmasindan dolayi,

¢) Kisinin mensup bulundugu dine gore kutsal sayilan degerlerden bahisle,
Islenmesi halinde, cezanin alt sinir1 bir yildan az olamaz.
(4) Hakaretin alenen islenmesi halinde ceza altida biri oraninda arttirilir.

(5) Kurul halinde ¢alisan kamu gorevlilerine gorevlerinden dolay: hakaret edilmesi halinde sug, kurulu olusturan
tiyelere kars1 islenmis sayilir. Ancak bu durumda zincirleme suca iliskin madde hiikiimleri uygulanir.

> Yargitay da ozellikle internet araciligiyla islenen suclarm takibi bakimindan hayati 6nem tasiyan IP
adreslerinin tespiti ve ilgili bilgisayarin hangi baglamda kullanildig:1 kriterleri iizerinden verdigi kararda bu
noktaya dikkat cekmistir. “ Yerel Mahkemece verilen hiikiim temyiz edilmekle, basvurunun nitelik, ceza tiirii,
stiresi ve sug tarihine gore dosya goriisiildii: Temyiz isteginin reddi nedenleri bulunmadigindan isin esasina
gecildi. Vicdani kamimin olustugu durusma siirecini yansitan tutanaklar, belgeler ve gerekce icerigine gore
yapilan incelemede baskaca nedenler yerinde goriilmemistir. Ancak; samigin kendisine zayif not veren dgretim
gorevlisi, magdur ile birkag kisiye gonderdigi "e-posta” iletisiyle magdura sovmekten ibaret eyleminde; Sozii
edilen iletiyi internet servis saglayicisindan gonderen bilgisayarm ( LP ) numarasimin sorulmast, bu yolla
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mekanizmalarinin yetersizligi nedeniyle insanlar bu sanal ortamda diledikleri gibi hareket
etme cesaretini bulmaktadirlar. Ozellikle giiniimiizde olduk¢a yaygin olan veri paylasim
siteleri, tartisma ve haber gruplar1 ve forumlar incelendiginde kullanicilarin birbirlerine karsi

suc teskil edecek ifadeleri rahatlikla kullandiklar1 siklikla goriilmektedir.

5237 sayih TCK md. 125’de diizenlenen hakaret sugu internet agisindan
degerlendirilecek olursa; Oncelikle birinci fikra hakaret sucunun maddi unsur iizerinde
durmak gerekmektedir. Hakaret sugunun maddi unsuru bakimindan iki hal ongoriilmiistiir.
Bunlardan birincisi bir kimseye onur, seref ve sayginligini rencide edecek sekilde somut bir
fiil veya olgu isnat etmektir”’. Ikinci hal ise sovmek suretiyle bir kisinin onur seref ve

558

saygimhgina saldirmaktir’~". Her iki halin de internet aracilifiyla gerceklesmesi miimkiindiir.

Bu baglamda hakaret teskil edecek eylemlerin gerceklestirilme tarzina gore internet
araciligiyla islenen hakaret sugunun huzurda hakaret mi yoksa giyapta hakaret mi sayilacagi
konusu da onem arz etmektedir. Bu noktada konuyu ikiye ayirmakta fayda vardir. Birincisi
hakaret iceriginin yonlendirildigi hedefin dogrudan magdur oldugu durum ikincisi de hakaret
iceriginin dogrudan magdura degil iigiincii kisilere yonlendirildigi durumdur. Her iki duruma
kanun koyucu madde gerekgesinde bir acgiklik getirmistir. Buna gore birinci durumla ilgili
olarak madde gerekcesinde “Maddenin ikinci fikrasinda, hakaretin magduru muhatap alan
sesli, yazili veya goriintiilii bir mesajla yapilmasi1 hdlinde, birinci fikra hiikmiine istinaden
cezaya hiikmedilecegi kabul edilmistir. Buna gore, kigiyi muhatap alan mektup, telgraf,
telefon ve benzeri araglarla yapilan hakaret de, huzurda hakaret olarak cezalandirimalidir.”
denmektedir. Bu degerlendirmeden kanun koyucu hakaretin huzurda islendigi kabuliinde arag

bakimindan sinirli bir sayim yapmadigi ve mektup, telefon, telgraf ve benzeri araclar demek

bilgisayarin kime ait oldugunun saptanmast sonucuna gore; 1- Internet kafe gibi umuma acik yerlerde bulunan
bir bilgisayardan ileti gonderilmis ise samigin beraatine, 2- Samigin evi ya da isyerinde bulunan kisisel
bilgisayarindan gonderilmis ise mahkumiyetine, 3- Olayla ilgisi bulunmayan bir iictincii kisinin kisisel
bilgisayarindan gonderilmis ise, bu sahsin tanik olarak dinlenmesi ve sonucuna gore karar verilmesi gerekirken,
eksik sorusturma sonucu yazili bicimde hiikiim kurulmasi, yasaya aykirt ve O yer C.Savcisinin temyiz nedenleri
ile teblignamedeki diisiince yerinde goriildiigiinden HUKMUN BOZULMASINA oy birligi ile karar verilmistir.”
Yargitay 4. CD., 05.12.2005, E. 2004/ 8763 — K. 2005/21445 ( Kazanci Ictihat Programu - Offline).

3T« Samgin yakinana gonderdigi mektuptaki “ sen Halil’in altina yattn ve Ozcan’in altina yattin, Necip'in
altina yattin” ifadelerinin belli bir olay yiikleme niteliginde oldugu gozetilmeden...” Yargitay 4. CD. 22.04.2003,
E. 18689 — K. 2769. CETiN, Erol, Yeni Tiirk Ceza Yasasindaki Hakaret Suglari, 2. Baski, Ankara, 2007, h:
72’den naklen.

338 <« Bir kimseye mahsus bir fiil isnat etmeksizin, onun seref ve itibarm lekeleyici bir séz séyleyen veya yazi
yazan kimse bir hak kullandigini iddia edemez. Ciinkii kimsenin boyle bir hakki bulunamaz. Hatta fail hem
mahsus bir madde isnat etmek suretiyle hakaret hem de ayrica sovme sucunu islese ve olayda bir hukuka
uygunluk sebebi bulunsa, bu sebep hakaretin sug teskil etmesini engellerse de, sovmenin varligina halel vermez
ve failin sovmeden dolayi cezalandiriimasi gerekli olur.” Yargitay CGK, 24.02.2998, E. 1997/4- 386 — K. 1997/
72.



224

%% Hatta yukarida sayilan araglar

suretiyle interneti de bu kapsamda ele aldig1 anlagilmaktadir
dikkate alindiginda ilk bakista internet teknolojisi “benzeri araclar’ kategorisinde ele
alinmasi gerekebilecegi diisiiniilmesine ragmen esasinda mektup ile ayn1 kategorideki e-posta
ve benzeri iletiler, telefon ile kastedilen sesli iletisim imkan1 saglayan ve internet ortaminda
kullanilan kisisel iletisim programlar internetin bu araglar arsinda agikca sayilmasini zorunlu
kilmaktadir. Kanun koyucunun bu noktay: atlamayarak interneti de agik¢a huzurda hakaretin

islendigi araclar arsinda saymasi gerekmektedir.

Ikinci durum ile ilgili olarak da sayet hakaret, magdurun hazir olmadigi bir ortamda
veya dogrudan muttali olamayacagi bir surette ii¢ kisiyle ihtilat edilerek islenmisse bu
durumda giyapta gerceklesmis say111r560. Ornegin fail, magduru hedef aldig1 hakaret icerikli
bir e-postayr en az ii¢ kisiye gonderirse burada giyapta hakaretten bahsetmek miimkiin
olacaktir. Burada en kilit nokta dogrudan muttali olamama ( vakif olamama)’®" durumudur.
Bu durum internet acisindan aleniyetin gerceklesmemis olmasi olarak yorumlanmalidir. Yani
kamusal erisilebilirligin miimkiin oldugu bir internet sayfasina magdur da dahil olmak iizere
herkesin erigebilecegi hakaret igerikli bir veri yiiklenirse, magdur heniiz géormemis olsa dahi
gorebilme imkaninin mevcudiyeti dolayisiyla giyapta degil huzurda hakaretin varligi kabul
edilmelidir. Dikkat edilirse madde gerekcesinde giyapta hakaret icin muttali olmama degil
olamama durumundan bahsetmektedir'®®. Buradan anlasilmasi gereken sey, giyapta hakaret
icin kiginin o an ve kosullarda hakaret icerigini bilmemesi degil bilebilme olanaginin s6z

563

konusu olmamasi1 gerekmektedir Yani bir bakima aleniyet i¢in daha ©nce yapilan

aciklamalarla paralel bir durum mevuttur.

559 TARHAN, Tehdit ve Hakaret Suclari, sh:288; CETiN, Hakaret Suglari, sh:25.
% ARISOY, Mine, Hakaret, in: T. B. B. D., Say1: 72, Ankara, 2007, sh: 165- 166.

! CENTEL/ ZAFER/ CAKMUT, Kisilere Kars1 Suglar, sh: 230; ERMAN, Sahir, Hakaret ve Svme Suglari,
Istanbul, 1989, sh: 98.

%% “Hakaret sucu, kiginin giyabinda da islenebilir. Kigiye hazir bulunmadig bir ortamda veya dogrudan muttali
olamayacag bir surette hakaret edilmesi durumunda, giyapta hakaret soz konusudur. Ancak, giyapta hakaretin
cezalandirilabilmesi igin, fiilin magdurun giyabinda ve fakat en az ii¢ kisiyle ihtilat ederek islenmesi gerekir. Bu
kisilerin toplu veya daginik olmalarimin sugun olusumu iizerinde bir etkisi yoktur. Bir veya iki kisiyle ihtilat
ederek de magdura hakaret edilebilir. Bu gibi durumlarda da esasinda bir haksizlik gerceklesmektedir. Ancak,
izlenen sug siyaseti geregince, giyapta hakaretin cezalandirilabilmesi i¢cin, magdurun gryabinda en az ii¢ kisiyle
ihtilat edilerek, yani en az ii¢ kisi muhatap alinarak hakaretin yapilmast sart olarak aranmistir.” ( Madde
Gerekcesi’nden naklen)

% Yargitay Ceza Genel Kurulu bir kararinda, magdurun rencide edici sozleri isitme duygusunun azhig
nedeniyle duymamasi halinde dahi sucun huzurda islenmis sayilacagina, aksine yani giyapta islendiginin kabul
edilmesinin yasa koyucunun amaciyla bagdasmayacagr gibi sagir olan veya cesitli engellerle sdylenen sozleri
isitmeyen veya anlamayan kisilere karsi huzurda ve alenen hakaret suglarinin islenmesini olanaksiz hale
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Maddenin dordiincii fikrasinda hakaret sucunun alenen islenmesi durumu diizenledigi564
ve bununla internetin kamusal erisilebilirligi miimkiin kilinmig boyutu esas alindig1 icin
birinci fikradaki sucun temel halinin internetin kisisel iletisime agik yOniiyle islenebilecegi
kabul edilmelidir. Ornek vermek gerekirse, bir kisinin 124 maddede iizerinde duruldugu iizere
internetteki kisisel haberlesme araclan ile baska bir kimseye onur, seref ve saygmligini
rencide edebilecek nitelikte somut bir fiil veya olgu isnad edecek ya da sdvecek olursa, bu
durumda 125. maddenin birinci fikrasim uygulamak gerekecektir. Ciinkii burada hakaret
icerigi aleniyet kazanmamis, dolayisiyla internet bu kapsam kitle iletisim araci olarak
kullanilmamustir. internet, kullamlan imkanin niteligi itibariyle hem kitle iletisim araci hem
de 0zel iletisim araci olarak degerlendirilebilir. Bu fikra diizenlemesiyle kitle iletisim arac1

olarak degil 6zel iletisim araci olarak kullanilmistir.

Birinci fikradaki bu diizenlemenin ardindan bir nitelikli hal diizenlemesi olan dordiincii
fikraya gecilecek olursa, bu fikrada ise hakaret sucunun alenen islenmesi bir agirlastiric
neden olarak diizenlenmistir™®. Fikra hiikmii kapsaminda internette aleniyet kesbeden halleri
ele almadan once fikranin diizenlenis siireci ile ilgili ¢cok onemli bir durumu géz Oniinde
bulundurmak gerekmektedir. Fikranin ilk diizenlendigi halinde sucun aleni islenmesinin yan
sira yine bir agirlastirict neden olarak sucun basin yayin yoluyla gerceklesmesi de
diizenlenmekteydi. Ancak 29.06.2005 tarih ve 5377 sayili Kanun ile sucun basin yayin yolu
ile islenmesi agirlastirict nedeni kaldirlmis ve kaldirilis gerekcesi de aynen soyle dile

getirilmistir;

“... sucun basin ve yayin yoluyla islenmesi hali de, aleniyetin gerceklesisi sekillerinden
birini olusturmaktadir. Hakaret sucuyla ilgili olarak aleniyet bir nitelikli unsur olarak
belirlendigi icin, soz konusu sucun basin yayin yoluyla islenmesi bu su¢ acisindan ayri bir

nitelikli unsur olarak goriilmemigstir.”

Bu ifadeden de anlasilacagi ilizere kanun koyucu aleniyetten bahsettigi her noktada

esasinda ilgili sugun basin yayin yolu ile de islenebilirligini kapsayacak sekilde genis bir

getirecegi kabuliine varmistir. Emsal gosterilen karar ve degerlendirmenin ayrintilari i¢in bkz. TARHAN, a.g.e.,
sh: 288.

564 «Aleniyet” kavramuna iliskin bkz. Ikinci Boliim, § 5.- Suga Etki Eden Neden Olarak Aleniyet Unsurunun
Internet Aracihigiyla Islenen Suclar Bakimindan Degerlendirilmesi.

365 Yargitay kararlarinda agirlikli olarak aleniyetin herkese agiklik ile es deger tutuldugu gozlemlenmektedir. Bu
yonde kararlar igin bkz. Yargitay 4. CD, 03.05.2004, 5242/ 5734; Yargitay 4. CD. 23.06.2004, 5003/ 8012;
Yargitay 4. CD. 28.12.2004, 13822/ 12777, TARHAN, Tehdit ve Hakaret Suglari, sh: 459- 460’dan naklen.
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yorumu kabul etmektedir. O halde hig¢ siiphe yok ki sayet bir sugun aleni olarak islenmesinden
bahsedilecekse burada ayn1 zamanda basin yayin yolu ile de islenebilir oldugunu kabul etmek
gerekecektir. Bu yaklagim tarzi tarafimizca yerinde goriilmekle beraber bir noktanin {izerinde
durulmas1 gerektigini diisiinmekteyiz. BoOyle bir On kabul sadece hakaret sugunun
karakteristik Ozelliginden kaynaklanmamaktadir. Bizatihi aleniyet kavrami ile basin yayin
arasindaki iliskiden kaynaklanmaktadir. Buna ragmen kanun koyucunun bu ve buna benzer
birkagc maddede uyguladigi bu diisiinceyi tiim Ceza Kanunu sistemine yansitmasi
gerekmektedir. Ancak ileride ele alinacak su¢ tiplerinde goriilecegi iizere ayni madde
kapsaminda hem sucun aleni islenmesi hem de basin yayin yoluyla islenmesi ayr ayri
diizenlenmistir. Kanaatimizce bu durum sistem ici bir tutarsizhigi ortaya koymaktadir.
Bu konuya daha sonra yeniden deginilecektir. Bu konuda son bir not daha aktarilmasi
gerekmektedir. Her ne kadar madde metninden basin yayin yoluyla hakaret sucunun
islenmesi hiikmii ¢cikarilmissa da madde gerekcesinde halen “ Keza aleniyetin basin yayin
yoluyla gerceklesmesi durumunda arttirma orani ayrica diizenlenmektedir.”” demek
suretiyle madde metni ile gerekce arasinda bazi maddelerde de oldugu gibi uyumsuzluk
yaratilmistir. Bu anlamda daha diizenli bir yasama miihendisligi bir gereklilik haline

doniismiistiir.

Daha oOnce diger sug tipleri i¢cin yapilan degerlendirmelere paralel olarak internet
acisindan aleniyet unsurunun gergeklesmesi, suc teskil eden igerigin internetin kamusal
erisilebilirligi miimkiin kisisel veya kurumsal siteleri, forumlar, haber gruplari, gazete ve
dergilerin internet siteleri, v.b. unsurlarindan edinilebilir olmasina baglidir. Bu sart
gerceklestigi takdirde internet ortaminda aleniyet gerceklesmis olacaktir. Dolayisiyla internet

araciligiyla islenen hakaret sucunda da aleniyet bu minvalde diisiiniilmesi gerekmektedir.

Bu degerlendirmelerin yaninda maddenin iiciincti fikrasinda diizenlenen igerige iliskin

agirlagtiric nedenlerin tiimiiniin internet araciligiyla da islenebilecegi de vurgulanmalidir.

Internet acisindan hakaret sucunda en cok karsilasilmasi olasi olan hafifletici neden
hakaretin karsilikli olarak islenmesidir( 5237 sayih TCK md. 129/3)°°. Yukarida da
ornekleriyle aciklandigi iizere kisiler internet ortaminda denetim mekanizmalarinin zaaflari

dolayisiyla diisiincelerini hakaretamiz ifadelerle dile getirebilmekteler ve buna karsin teknik

% MADDE 129. - (1) Hakaret sucunun haksiz bir fiile tepki olarak islenmesi halinde, verilecek ceza iigte birine
kadar indirilebilecegi gibi, ceza vermekten de vazgegilebilir.

(2) Bu sugun, kasten yaralama sucuna tepki olarak islenmesi hélinde, kisiye ceza verilmez.

(3) Hakaret sucunun karsilikli olarak islenmesi halinde, olayin mahiyetine gore, taraflardan her ikisi veya biri
hakkinda verilecek ceza iicte birine kadar indirilebilecegi gibi, ceza vermekten de vazgegilebilir
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bir incelemeye girilmeksizin tespit edilememektedirler. Bu nedenle 6zellikle degisik konularla
ilgili ag¢ilmis forum sayfalarinda veya sohbet odalarinda kisiler karsilikli olarak birbirlerine
hakaret edebilmektedirler. Burada énemli olan husus karsilik aninin herhangi bir siireye tabi
tutulup tutulmadigidir. Soyaslan, karsilikli hakaretin niteligi itibariyle ancak kisilerin huzurda
olmalar1 halinde islenebilecegini savunmaktadir’®’. Ancak yazarin bu ifadesinden huzurda
sayillan halleri de bu kapsamda degerlendirip degerlendirmedigi anlasilmamaktadir.
Kanaatimizce huzurda sayilan hallerin de karsilikli hakaret suguna imkan verecegi kabul
edilmelidir'®. Boyle bir durumda ilk hakarete maruz kalan tarafin hakaret icerikli ifadeyi
ogrendigi zamanin karsilikli hakaret igin aranan zaman oldugu diisiincesi de her zaman
istenilen sonucu verecek bir ¢oziim degildir. Ornegin bir kisinin internette bir forum veya
paylasim sitesinde yada kisisel bir web sayfasinda kendisi hakkinda kullanilan hakaretamiz
ifadeyi ne zaman Ogrendiginin tespiti ¢cok gii¢c ve hatta yerine gore imkansizdir. Dolayisiyla
boyle bir durumda zaman kriterinden hareketle degil her iki hakaret arasindaki nedensellik

bag iizerinden bir degerlendirme yapmak daha isabetli olacaktir.

Hukuka aykirilik unsuru internet perspektifinden degerlendirilecek olursa bu noktada iki
onemli nokta dikkati ¢cekmektedir. Bunlardan biri haber verme hakkinin sinirlart ikincisi de
elestiri hakkidir. Bu haklarin kullanilmasi dahilinde kalmak suretiyle ifade edilen sozciikler
goriiniis itibariyle bir hakaret sucuna viicut veriyormus gibi algilansa da 5237 sayili TCK md.
26 cercevesinde hakkin kullanimi dolayisiyla hukuka uygun kabul edilmelidir. Her iki hak
kullaniminin ceza hukukunda algilanis tarzi ve Yargitay’in belirledigi temel kriterler ile ilgili
birinci boliimde ayrintili olarak bilgi verilmistir. Bu acidan tekrara girmemek i¢in konu ile

ilgili birinci bolime atif yapmakla yetiniyoruz.

Sucun ozel goriiniis sekilleri ile ilgili olarak da gerek tesebbiis, gerek istirak gerekse
ictima bakimindan incelemeye tabi tutulan diger igerik sucglarindan farkli 6zellige
rastlanmamigtir. Hakaret sucu kural olarak tesebbiise elverisli degildir. Ancak internet
ortaminda hakaret icerikli bir iletinin muhatabina teknik veya bagkaca sebeplerden

9

ulastirilamamas: durumunda tesebbiisten bahsetmek miimkiin olacaktir’®. Yine hakaret

sucunun internette islenebilen hali bakimindan zincirleme sug¢ ve fikri i¢tima hiikiimlerinin

37 SOYASLAN, Ceza Hukuku Ozel Hiikiimler, 258.

%% Nitekim Yargitay da 17.05.2002 tarih ve E. 2002/203 — K. 2002/1903 sayih kararinda “samgn, internet
ortaminda maktiil ile kiifiirlestigi...” ifadesini kullanmak suretiyle huzurda sayilan hallerde de bir karsilikliligin
s6z konusu olabilecegini kabul ettigi anlagilmaktadir.

% CENTEL/ ZAFER/ CAKMUT, Kisilere Kars1 Suglar, sh:253; ONDER, Ceza Hukuku Ozel Hiikiimler, sh:
274-275.
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uygulanabilecegini sdylemek miimkiindiir. Ancak bu noktada bir hususa dikkat cekilmelidir.
Failin ayn1 su¢ isleme karariyla gerceklestirdigi fiillerden biri hakaret digeri sovmeyi
olusturdugu takdirde, 5237 sayili TCK’de bu her iki hareket de hakaret sucunun secimlik
hareketleri olarak diizenlendigi i¢in bunlar arasinda zincirleme sug hiikiimlerinin uygulanmasi

gerekmektedir.

1.2.6.- Haberlesmenin Gizliligini Thlal

Bir haberlesme araci olarak internet giiniimiizde sundugu bircok hizmetle telefon,
telgraf, mektup gibi bircok haberlesme aracinin “klasik” olarak adlandirilmasina neden
olmustur. Ozellikle kisiler aras1 iletisimin siiratle ve kiiresel bir ag iizerinden ¢oklu ortam yani
multimedya olanaklariyla es zamanl olarak sesli ve goriintiilii olarak kurulabilmesi ve bu
iletisimin deniz asir1 ve hatta kita asirt iilkeler arasinda diger haberlesme araclarina oranla
daha az maliyetle yapilabilir hale gelmesi internetin cagin en etkin haberlesme araci haline
gelmesini miimkiin k11m1§t1r570. Bu yonde yasanan gelismeler de internet araciligiyla kurulan
haberlegmenin iceriginin muhafaza edilmesi hususunda ciddi problemlerin yasanmasina

neden olmaktadir’’'. Bu problemlerin 6niine ge¢gmek icin teknik anlamda bir takim tedbirlere

37 nternetin bu ozelligine bir 6rnek olarak VoIP ( Voice Over IP) teknigi gosterilebilir. Bu teknikle iletimi
istenen ses IP ag1 iizerinden analog isaretler vasitasiyla sayisal isaretlere doniistiiriiliip sikistirilir, paketlere
boliiniir. Daha sonra IP ag: tizerinden gonderilir ve alicida tekrar analog isaretlere donustiiriiliir. Nihayet analog
sinyaller olarak paket olarak aktarilan verisinin ¢oziilmesini saglayacak uygun bir encoder ve sesi disariya
yansitacak gerekli donanim ile sesli iletisim saglanmig olur. VolIP teknolojisinin detaylar1 igin bkz.
http://www.tele.com.tr/blog_comment.asp?bi=918 (Erisim Tarihi: 15.01.2008, Saat:21:45)

" Kutly bu durumu s6yle ifade etmektedir; “NSA, CIA ve FBI; Internet iizerinden yapilan haberlesmeleri uzun
stiredir gozliiyorlar. Bilgisayar servis saglayicilara yerlestirilen bir yazilim sayesinde belirli bir e-posta
adresine veya oradan yollanan mesajlar gizli servislerce alinabilmekte, belirli Internet adresiyle ilgilenen
herhangi birisinin tiim Internet faaliyetleri izlenebilmektedir. NSA'nin gelistirdigi ECHELON sistemi telefonlarin
yam sira, teleks, faks ve internette de hedef kelimelerle tarama yapabilmektedir. NSA, milyonlarca mesajin
icinden aranan sozciiklerin  gectigi mesajlari; o mesaji  gonderen bilgisayart ve hesap sahibini
saptayabilmektedir. NSA ve CIA, Internet iizerinden yapilan tiim haberlesmeyi uzun siiredir gozlemektedir.
Kisaca internette sorf yapmak ozgiir ve bakir alanda dolasmak olmaktan ¢oktan ¢cikmistir. Yalniz sanal diinyada
yapilan yolculuklar ve haberlesmeler sistemin egemenleri tarafindan gozlenmiyor. Bilgisayar eslestirme teknigi
ile daha once farkli veri tabanlarinda ayri ayrt duran verilerin birlestirilmesi ve karsilastirilmast sayesinde,
insanlarin tam bir profilini ¢ikarmak miimkiin hale gelmistir. Bu yolla baska seyler yaminda tiiketici profilleri de
ctkarilmakta, hedef alinan ve yaratilan tiiketici, kendini gozlenir kilmakta, kisi kendi gozetiminin tastyicist haline
gelmektedir. Bu tiir gozetim, genel olarak hayatimin rutinindeki gozetimin yogunlagmasina neden olmaktadir.
Herhangi bir iicretli siteye girmeden bile e-posta kutunuzda hemen her giin junk- posta niteliginde mesajlar
bulmaniz miimkiindiir. Yasal denetim ise basta Ingiltere ve ABD olmak iizere tiim diinyada yayginlasmaktadir.
Bu durumda Internet servis saglayicilart bilgisayar sistemlerine bir kara kutu koymak zorunda kalmaktadirlar.
Tiirkiye'de ise gectigimiz yil yaymlanan bir yonetmelikle, giivenlik giiclerinin dinleme yetkisi genisletildi. Buna
gore chat, e-posta ve internet iizerinden yapilan haberlesme de dinleme ve takip altina alindi. Yani Internet
kullammuiyla ozgiirlesmek bir yana denetim mekanizmalarinin daha da artmasi soz konusu artik.” Ayrintilt bilgi
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rastlamak miimkiindiir’ >,

Ancak bu tedbirler internet teknolojisinin her gecen giin gelisim
gostermesi karsisinda internet lizerinden kurulan haberlesmenin gizliligini korumakta her
zaman istenilen neticeyi veremedigi gibi haberlesme gizliligi artik daha kolay ihlal edilebilir
bir hale gelmistir. Ornegin casus yazilimlar olarak bilinen bir takim programlar kullanicinin
internet ortaminda kendine gonderilen sahte bir posta iizerinde iglem yapmasi veya acilan
diizemece bir pencerede yonlendirilen komutlar1 vermesi ile bilgisayara yerlesir, kendini
kopyalar ve kullanicinin haberi olmadan tiim verileri toplayarak yetkisiz bir kisiye
gonderebilir’”®. Bu veriler i¢inde hi¢ siiphe yok ki iletisim icerikleri de yer almaktadir.
Bahsedilen tarzda faaliyetlerin gerceklestirildigi casus ve kotiiciil atak tarzlarina 6rnek olarak,
iletisimin tarafi olmayan {iigiincii bir kisinin iletisim iceriklerine ulagsmasini miimkiin kilan
MITM ( Man- in- the- middle attack)’'*, kisiler arasindaki iletisimin yetkisiz kisiler tarafindan
dinlenilmesine imkan tamiyan telekulak/ sacak damlasi ( Eavesdropping)’” gosterilebilir.
Bunlar sadece birka¢c 6rnek olup internet iizerinden kurulabilecek her tiirlii haberlesmeye
iliskin icerigin ele gecirilmesine imkan taniyan bir ¢ok casus ve kétiiciil yazilim mevcuttur.
Bu bakimdan dolayisiyla internet iizerinden gerceklestirilen haberlesme gizliligini ihlal

eyleminin bir su¢ olarak ceza kanunlarinda diizenlenmesi 6nem arz etmektedir.

icin bkz. KUTLU, Isil, Internet: Olanaklar ve Hayaller, Kaynak: http://www.bianet.org/bianet/yazdir/8729
( Erigim Tarihi: 06.02.2008, Saat: 16:10)

372 Bu tedbirlerden biri sifreleme teknigidir. Sifreleme, mesajlari kodlama ve kod ¢ozme teknigidir. Esas olarak,
sifreleme siradan bir diiz metni veya haberi sifreli bir metne doniistirmek demektir. Bu haberi alan taraf bir
anahtar kullanarak sifreli metni ¢cozerek diiz metne doniistiiriir. Iki tarafta uygun anahtara sahip oldugu miiddetce
sifre ¢ozerek bir mesaji eski orijinal sekline veya diiz metne cevirebilirler. Sifreli haberlesmenin biitiinliigiinii
saglamada risk, gizli kalmasi gereken anahtarin bagarili bir sekilde karsi tarafa aktarilmasini giivence altina
almadadir. Bundan dolay1 bir sifreli haberlesme ancak anahtarinin emniyet ve gizliligi kadar emin ve gizlidir.
Sifreleme teknigi bir cok birey ve ozel sektor orgiitince kullanildigi gibi, Internet iizerindeki e-posta
haberlesmesine yetkisiz girisi onleyen PGP (Pretty Good Privacy) gibi yazilimlar sayesinde e-posta mesajlarinin
transferinde de kullanilir. PGP bir giiclii sifreleme programi olup orijinal olarak, iletisimin dinlemesine karsi
bireysel mahremiyeti korumak amaci ile giiglii sifrelemenin kamu i¢in ulasilabilir hale getirilmesi hedeflenmis
ve bu yonde calismalar yapilmistir. Bugiin sifreleme yazilimlarina internet iizerinde erisebilmek ve bunlari
kullanabilmek miimkiindiir. Ancak bu tarz sifreleme yazilimlarinin devre dist birakildigr kétiiciil yazilimlarin
varlig1 da bilinmektedir. O bakimdan internet iizerinden kurulan iletisimin bu tarz programlarla mutlak anlamda
giivence altina almak imkansizdir. Sifreleme teknigi ile ilgili olarak bkz. OCAL, Fatib/ BILGE, Hasan Sakir,
Giivenli fletisim Icin Donanimsal Sifreleme Sistemi, in: Ulusal Elektronik Tmza Sempozyumu — Bildiriler
Kitabi, Ankara, 2006, sh: 64 v.d.; SASIOGLU, A. Betiil/ ACAR, Dogan/ GI"JNES, Is posta/ BAHADIR, Omer/
CAKMAKKAYA, Zerrin, Giivenli Kurumsal Mesajlasma Uygulamalari, in: UEIS., sh: 86 v.d.; ULGEN, Halil
ibrahim/ SAGIROGLU, Seref/ YUNCU, Selma, Giivenli Bir E- Posta Uygulamasi: Gii- Posta, in: UEIS, sh:
142 v.d.; TUGLULAR, Tugkan, Giivenli Elektronik Posta, in: Tiirkiye Bilisim Ansiklopedisi, sh: 436.

53 CANBEK/ SAGIROGLU, Kétiiciil ve Casus Yazilimlar, sh: 125.
4 AKGUN/ BULUS/ SEN, Bilgisayar Aglari, ( Erisim Tarihi: 07.02.2008, Saat:15:08).

°” CANBEK/ SAGIROGLU, Bilgisayar Sistemlerine Kars: Saldirilar, sh: 8.
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Haberlesmenin gizliligini ihlal su¢u 5237 sayili TCK md. 132’de diizenlenmistir’’°.
TCK md. 132°de diizenlenen haberlesmenin gizliligini ihlal sucunu internet agisindan
degerlendirirken oncelikle maddi unsuru iizerinde durulmali ve madde fikra fikra ele

alinmalidir.

Maddenin birinci fikrasinin birinci ciimlesinde haberlesmenin gizliliginin ihlali
bakimindan herhangi bir 6zel tercihte bulunulmamis ve haberlesmenin gizliligini ihlal edici
nitelikte her tiir eylemin bu kapsamda degerlendirilebilecegi ortaya konulmustur. Madde
gerekcesinde de soz konusu sugun belirli kisiler arasindaki haberlesmenin iceriginin
ogrenilmesiyle islenecegi ifade edilmistir. Bu noktada Sen, gerek madde metninde gerekse
madde gerekgesinde “haberlesme” kavramindan neyin kastedildiginin agikca belirtilmemesini
kanunilik ilkesi acisindan problemli gormekte ve haberlesme deyiminden anlasilmasi
gerekenin bireylerin baskalariyla paylasmadigi ve dogrudan dogruya olmayip bir arag
vasitasiyla yapmis olduklar1 goriismelerin iceriginin anlasilmasi gerektigini Vurgulam1§t1r577.
Bu tespit ile ilgili degerlendirme icin haberlesme kavraminin igerigi ve kapsamu ile ilgili
ikinci bolimde yapilan agiklamalara atif yapilmakla birlikte®™ bir noktann vurgulanmast

gerektigi kanaatindeyiz.

“Haberlesme” kavrami Sen’in ifade ettigi iizere bir “goriisme icerigi’ni
betimlememektedir. Haberlesme kavrami ile esas itibariyle haber niteligi tasiyan bir icerigin
taraflar arsinda iletiminin tarz ve yontemini de kapsayan bir siire¢ kastedilmektedir’””. Bu
icerik ayn1 kalmak iizere icerigin iletimi bakimindan tercih edilen aracin niteligine gore soz

konusu etkinlik ( haberlesme) 6zel/ bireysel ya da kitle iletisim olarak goriiniim kazanir.

7 MADDE 132. - (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alt1 aydan iki yila kadar
hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi suretiyle
gerceklesirse, bir yildan ti¢ yila kadar hapis cezasina hitkkmolunur.

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykir1 olarak ifsa eden kimse, bir yildan ti¢ yila kadar hapis
cezast ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin igerigini diger tarafin rizas1 olmaksizin alenen ifsa eden kisi, alt1 aydan
iki yila kadar hapis veya adli para cezasi ile cezalandirilir.

(4) Kisiler arasindaki haberlesmelerin iceriginin basin ve yayin yolu ile yayinlanmasi hilinde, ceza yar1 oraninda
artirilir.

37 Benzer goriis icin bkz. TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh: 384.
578 Bkz. ikinci Béliim, § 5.- 5237 Sayili TCK md. 6/1- G Hiikiimnce Bir Kitle Iletisim Araci Olarak Internet.
5" Bizim de istirak ettigimiz iizere Icel/ Unver “Haberlesme”yi soyle tanimlamaktadirlar: * haberlesme, bilgi,

diisiince ve tutumlarin ortak semboller sistemi aracihfyla kisiler ve gruplar arasinda degis tokus edildigi bir
stirectir.”. ICEL/ UNVER, Kitle Haberlesme Hukuku, sh: 4.
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Ornegin aym icerik internette bir e-posta veya bireysel iletisim araglari kullanilmak suretiyle
bir kaynaktan bir bagka kaynaga iletiliyorsa burada 6zel bir haberlesmenin varligindan, sayet
bu icerik bir web sitesinde herkesin erisimine agilmigsa da burada kitle haberlesmenin
varligindan bahsedilebilir.  Ayrica bir etkinlik olarak haberlesmeyi dogrudan dogruya
olmayip mutlak suretle bir ara¢ vasitasiyla gerceklesen bir siire¢ olarak da kabul etmek
miimkiin degildir. Bu ylizden Sen’in sug tipinin temel kaynagi olan “ haberlesme”ye bakis

acisini kabul etmemekteyiz.

Aymi fikranin ikinci ciimlesinde ise gizlilik ihlalinin haberlesme igeriklerinin kayda
alimmas1 suretiyle gerceklestirilmesi, sucun basit sekline oranla daha agir bir cezai
mileyyideye tabi tutulmustur. Boyle bir diizenleme gizli kalmasi gereken bir haberlesme
iceriginin, kayit altina alinmak suretiyle, ifsa edilebilme imkanin1 daha da genis tuttugu icin
nitelikli bir hal olarak ele alinmistir. Ancak bu kaygi ile yapilan diizenlemenin, sadece gizlilik
ihlalinin bizzat kayda almak suretiyle gerceklestirilmesi i¢cin degil, kayda alinmis Ozel
haberlesme igeriklerinin teminini de kapsar nitelikte olmas1 gerekmektedir. Ornegin internet
ortaminda bir takim sohbet programlari, online sohbet esnasinda igerikleri otomatik olarak
kayit altina almaktadir. Bu kayit altina alma islemi kullanicinin inisiyatifine birakilmistir.
Kullanict talep ettigi takdirde s6z konusu iletisimin kayit altina alimasin
engelleyebilmektedir. Boyle bir engelleme durumu séz konusu degilse program girilen her
veriyi o anda kayit altina almaktadir. Sayet kullanicinin rizasi1 disinda s6z konusu programa
yetkisiz erisim saglanip, bu program vasitasiyla kurulan iletisimin kayit altina alinmasi
komutu verilip, daha sonra kayit altina alinan veriler temin edilirse burada TCK md. 132/1 —

¢.2 hiikmiiniin ger¢eklesmis oldugundan siiphe yoktur’*°.

Ancak programa hi¢bir miidahalede bulunulmaksizin, otomatik olarak kayit altina
alimmig verileri kopyalayarak temin etmek ve icerigini 6grenmek suretiyle haberlesme

gizliligi ihlal edilecek olursa, suc¢ teskil eden eylem dogrudan kayda almak suretiyle

%0 Casus yazilim ( spyware), kullanicilara ait énemli bilgilerin ve kullanicinin yaptigi her tiirlii islemi - ki

bunlara internet ortaminda kurdugu iletisimler de dahil olmak iizere - , kullanicinin bilgisi olmadan toplanmasini,
kaydedilmesini ve bu bilgilerin s6z konusu yazilima komut veren kisilere gonderilmesini saglayan yazilim olarak
tanimlanir. Bu tarz yazilimlar, benzer nitelikli kotiiciil yazilimlardan farki olarak, internet kullanicilari tarafindan
sistemlere farkinda olmadan bulastirilmaktadirlar. Yine casus yazilimlar, viriis ve solucanlardan farkli olarak
hedef sisteme bir kez bulastiktan sonra kendi kopyasini olusturarak daha fazla yayilmaya ihtiya¢ duymazlar.
Casus yazilimin amaci hedef olarak segilen sistem iizerinde gizli kalarak istenen her tiirlii bilgiyi toplayip kayda
alip ticlincti bir sahsa gondermektir. Su halde 5237 sayili TCK md. 132 6zelinde bir casus yazilim kullanarak
haberlesme gizliligi ihlal ediliyorsa, burada sadece verinin kayda alinmasi degil kayit altina alinmis verinin
teminin de kapsam dahiline alinmas1 gerekmektedir.
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gerceklesmedigi icin fikra hilkkmii uygulanamayacaktir. Her ne kadar doktrinde Tezcan/
Erdem/ Onok,

“Gizliligi ihlal edilen haberlesmenin icerigini ses ve/veya goriintii kaydina alinnussa ,
132/1 c2 uygulanmir. Bu kayit konugsmanin ses kayit cihazt ile tespit biciminde olabilecegi gibi,
mektubun bir kopyasimin yapilmast ve hatta mektup iceriginin ses ve goriintii kaydina

L e 59581
alinmasi biciminde de olabilir.”

demekteyseler de kanun metninde veya gerekcesinde bu yonde bir tercihin agikga
vurgulanmamasina ve “kayda almak” kavrammin anlam acikligima ragmen kayit altina
almmus bir verinin kopyasinin bu kapsamda degerlendirilemeyecegi kanaatindeyiz. Clinkii
siiregsel acidan oncelikle s6z konusu verinin kayit altina alinmas1 gerekmektedir. Daha sora
kayir altina alinmis verinin kopyalanmast miimkiindiir. O halde bu durumu kayda alma

kapsaminda degerlendirmek miimkiin degildir.

Maddenin ikinci fikrasinda haberlesme igeriklerinin hukuka aykir olarak ifsa edilmesi
sucu diizenlenmistir. Bu sucun faili birinci fikrada oldugu gibi haberlesmenin taraflarn
disindaki biridir. Sayet bu kisi haberlesmenin taraflarindan biri olursa o zaman ayni1 maddenin
ticincti fikrast s6z konusu olacaktir. Amnilan fikrada “ifsa etmek” kavramindan neyin
kastedildigi gerek madde metninde gerekse gerekcede acik¢a vurgulanmamustir. Ancak
asagida deginilecegi tizere iiciincii fikrada agikca “alenen ifsa etmek’” kavrami kullanildigi igin
buradaki “ifsa etmek” kavramindan, gizli kalmasi gereken haberlesme iceriginin aleniyet
unsuru gergceklesmeksizin belli veya belirlenebilir sayida kisiye aktarilmasinin anlasilmasi
gerektigi soylenebilir. Ayrica gerekgede bu kisilerin yetkisiz kisiler oldugu da belirtilmistir.
Yalmz gerekgenin ayni maddeye iliskin kisminda maddenin tiim sistemini etkileyecek bir

aciklamaya yer verilmistir.

Soyle ki; madde gerekgesinde “ Maddenin ikinci fikrasinda, kisiler arasindaki
haberlesme iceriklerinin hukuka aykiri olarak ifsa edilmesi, ayri bir suc olarak
tamimlannustir. Haberlesme icerikleri hukuka uygun bir sekilde veya birinci fikrada
tammlanan sucun islenmesi suretiyle égrenilmis olabilir. Ikinci fikrada tamimlanan suc,
haberlesme iceriklerinin ifsasiyla, yayilmasiyla, yani yetkisiz kisilerce 0Ogrenilmesinin
saglanmastyla olusur. Fikra metninde bu ifsanin hukuka aykirt olmast acikca vurgulanmistir.

Bu bakimdan drnegin kisiler arasindaki telefon konusmalarina iligkin kayitlarin, savcilik veya

B3I TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh: 383.
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mahkemeye verilmesi, durusmada acik bir sekilde dinlenmesi veya okunmasi hdlinde, soz
konusu su¢ olusmayacaktir. Buna karsilik, heniiz sorusturma agamasinda iken, kisiler
arasindaki konusma iceriklerinin, hukuka wuygun bir sekilde kayda alinmis olsalar bile,
ornegin televizyonlarda veya gazetelerde yaywnlanmasi hdlinde, bu su¢ olusacaktir.”

denilmektedir.

Dikkat edilirse kanun koyucu aciklamanin son ciimlesinde gizli kalmasi gereken
haberlesme igeriklerinin sartlar gerceklestigi takdirde gazete ve radyolarda yayimlanmasini bu
fikra hilkkmiince sug¢ olarak degerlendirmektedir. Bu durumda cevap bekleyen birtakim sorular
ortaya ¢ikmaktadir. Sayet aleniyet unsurunu gerceklestirmeye miisait araclarin bu sug icin de
kullanilmalar1 miimkiinse, ni¢in ayn1 maddenin bir sonraki fikrasinda 6zellikle “ alenen ifsa”
kavrami kullamilmistir, bir baska ifade ile nicin bu fikrada sadece “ifsa” demekle
yetinilmistir? ~ Sayet “alenen ifsa” ile “ifsa” arasinda bir faklilik yoksa ve aleniyeti
gerceklestirmeye elverisli basin yayin araglariyla da bu sug islenebiliyorsa ( gazete, radyo ve
hatta internet gibi kitle haberlesme araglar1 ), ni¢in ayrica maddenin son fikrasinda sugun
basin yayin oluyla islenmesi bir agirlagtirict neden olarak diizenlenmistir? Madde ile gerekge

arasindaki iliskiden dolay1 bu sorulara tutarli yanitlar vermek miimkiin degildir.

Kanaatimizce, bu fikra hiikmii bakimindan ‘ifsa’’y1 aleniyet unsurunu
gerceklestirmeksizin belli veya belirlenebilen Kkisilere karsi yapilan aciklama olarak
anlamak gerekmektedir. Bu suca internet acisindan 6rnek olarak hukuka aykiri olarak
temin edilen haberlesme iceriklerinin baska bir kisiye veya belirlenebilir birden fazla

kisiye e- posta veya diger kisisel iletisim araclariyla iletilmesi gosterilebilir.

Maddenin iiciincii fikrasinda kendisiyle yapilan haberlesmelerin icerigini diger tarafin
rizast olmaksizin alenen ifsa edilmesi diizenlenmistir. Bu sucgun faili ilk iki fikranin tersine
haberlesmenin taraflarindan biridir. Sucun internet araciligiyla islenebilirligi bakimindan,
gizli kalmasi gereken bir haberlesme iceriginin bir web sayfasinda veya forumlarda, yani
kamusal erisilebilirligin miimkiin kilindig1 internet alanlarinda yaymlamasi bu fikranin
gerceklesmesi igin birinci sarttir. Ikinci sart ise bu igerik yayinlamasimin taraflardan birinin
rizasi hilafina yapilmis olmasidir. Dolayisiyla bu su¢ tipi bakimindan riza bir hukuka
uygunluk nedeni olarak kabul edilmistir. Bu diizenlemeyle birlikte maddenin dordiincii fikrast
birlikte degerlendirilecek olursa, haberlesme igeriginin basin yayin yoluyla yaymlanmasim

diizenleyen anilan fikranin bir nitelikli hal olarak diizenlendigi goriilmektedir.

Ancak bu diizenleme kanunun biitiinii itibariyle dikkati ¢eken tutarsizligin bir baska
gostergesi olarak on plana ¢ikmaktadir. Soyle ki; 29.06.2005 tarih ve 5377 sayili kanunla
5237 sayih TCK’nin bircok maddesinde degisiklik yapilmis, Ozellikle aym1 madde
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kapsaminda sugun hem alenen islenmesi hem de basin yayin yoluyla islenmesi ayr1 ayri
diizenlenmisse, aleniyetin basin yaymi da kapsayacagindan miitevellit sugun basin yayin
yoluyla islenmesi hiikmii kaldirilmustir. Ozellikle internet araciligiyla islenen suglardan icerik
suclar1 bakimindan bu degerlendirme 6nceki suglarda ayrintisiyla degerlendirilmistir. Ancak
ayn1 tutum buraya yansitilmamistir. Yansitilmadigi gibi hem “aleni ifsa”nin hem de “basin
yaywmn yoluyla ifsa’nin birden muhafaza edilmesinin mantif1 da dile getirilmemistir. Hatta
yukarida da agikca dile getirildigi iizere madde metni ile gerekce arasinda Oyle bir karigiklik
vardir ki hangi durumda hangi fikra hiikmiiniin uygulanacagi bile belli olamamaktadir.
Dolayisiyla kitle haberlesme olanagi sunan haliyle bir basin yayin araci olarak kabul edilen
internette gizli kalmasi gereken haberlesme iceriklerinin yayinlanmasi konusunda bu ikilem

ortadan kaldirilmalidir.

Sugun manevi unsuru bakimindan kanun koyucu 6zel bir tercihte bulunmamis ve
kasten islene bir su¢ olarak diizenlemistir. Sucun niteligi itibariyle de olasi kastla da
islenebilmesi miimkiindiir. S6yle ki; bir kullaniciya internet araciligiyla gonderilen ve hedef
kullanict tarafindan fark edilmeden kabul edilen bir casus yazilim sahibine kisiye ait 6zel
verileri yazilimi gonderen kullaniciya gonderirken ilk etapta hedeflenmeden ama ihtimal
dahilinde yukarida orneklendirdigimiz iizere kayit altina alinmis iletisim dokiimlerini de
gonderebilir. Bu suretle kayit altina alinmig bir veri olmasi ve bu yazilim vasitasiyla
transferinin miimkiin olmas1 dolayisiyla kanaatimizce olasi kastla hareket edilebilme imkani

vardir.

Sucun ozel goriiniig sekillerinin internet perspektifinden degerlendirilmesini de soyle
ozetlemek miimkiindiir; daha once md. 124 kapsaminda haberlesmenin engellenmesi sugunu
internet acisindan degerlendirirken, miidahale suclarinda icerik su¢larindan farkli olarak kural
olarak tesebbiise elverisliligin s6z konusunu oldugu vurgulanmistir. Md. 132’de diizenlenen
haberlesme gizliliginin ihlali sucu da her ne kadar bir icerigin yetkisiz olarak elde edilmesi ve
ifsa edilmesi olsa da sadece bir igerik sugu degil, bu igerigin yetkisiz bir miidahale ile gizli
kalmasinin engellenmesi dolayisiyla aynm zamanda bir miidahale sugudur, baska bir anlatim
karma nitelikli bir sugtur. Boyle olunca miidahale boyutunu iceren diger suglarda oldugu gibi
haberlesme gizliliginin ihlali su¢unda da tesebbiisiin miimkiin oldugu dile getirilebilir. Yine
istirak acisindan 6zellikli bir duruma rastlanmazken i¢tima bakimindan bir ayrinti gozden
kacirilmamalidir. Ozellikle bir kisinin aym1 suc isleme karariyla internet aracilifiyla birden
fazla haberlesme gizliliginin ihlal edilmesinde aymi sug¢ isleme karan unsuruna dikkat

edilmelidir. Ciinkii haberlesme gizliligi taraflar disindan bir kisi tarafindan ihlal ediliyorsa,
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haberlesmenin yukarida verildigi tizere karsilikli bir siire¢ olmasi dolayistyla her iki taraf esas
almarak ve degisen taraflarin degisen haberlesme icerikleri gbz 6niinde bulundurularak tespit
edilmesi gerekmektedir. Bir tarafi sabit kabul edip degisken diger tarafi bu baglamda dikkate
almamak zincirleme sug hiikiimlerinin uygulanmasinda ayni1 sug isleme kararinin dogru tespit

edilmesini engelleyebilir.

1.2.7- Ozel Hayatin Gizliligini ihlal

Ozellik internet teknolojisindeki gelismeler karsisinda 6zel hayatin kiiresel bilgi
toplumunda biiyiik 6l¢iide tehditlerle kars1 karsiya oldugu tartismasizdir. Temel sorun internet
tizerinden haberlesme ve veri aktariminin ulusal sinirlar agmasi, merkezi bir yonetimin, belli
bir varliga verilmis genel bir sorumlulugun ve yasal mecburiyetleri uygulatacak uluslararasi
bir gozetim mekanizmasinin olmayisidir. Bu nedenle internet kullanicilarina ait sahsi veriler
diinyanin her tarafinda farkli sitelerde izlenip erisilebilir durumdadirlar. Her tiirlii kisisel
verinin dijital ortama aktarilabilir olmasina paralel olarak 6zel hayata iliskin bir¢cok yeni bilgi

uygulamalari gelismektedir.

Bu ac¢iklamalar 15181nda 5237 sayili TCK md. 134 cercevesinde 6zel hayatin gizliligini
ihlal sucu internet agisindan irdelenecek olursa, her seyden once sugun maddi konusu
izerinde durulmalidir. Anilan sucun maddi konusu 6zel hayatin mahrem unsurlaridir. Kanun
koyucu gerek madde metninde gerekse madde gerekcesinde Ozel hayata ilistin kapsam
tercihini ortaya koymamistir. Bu hususu Sen, kanaatimizce de isabetli olarak soyle

elestirmektedir:

“ Yine kanun koyucu bu maddede, Anayasa hiikmiinde yer alan genel ve soyut kavrami
kullanma yolunu se¢mis “0zel hayat” kavraninin ne oldugunu ortaya koyabilecek ve “sucta
kanunilik” prensibine uygun diisecek tamimlamay: yapmanustir.” ozel hayat” ve “ozel hayatin
gizliligi” kavramlari son derece genis, soyut, kisiye ve duruma gore degisebilen yeteneklere
sahiptirler bu sebeple kisilerin dzel hayatimin gizliligini ihlal eden kimse cezalandirilir hiikmii
verine kanun koyucu 134 maddenin gerekcesinde de oOzel hayat ve ozel hayatin gizliligi
kavramlarinin ne oldugu bu kavramlarin kigiye zamana ve yere gore ne sekilde anlasilmasi
gerektigine ve bu kapsamda kamuya mal olmusg kisiler kavramindan ne anlasilmasi gerektigi
hususlarina deginmemis ve maalesef aciklama geregi duymamistir. Belki kanun koyucu bu

hususlarin tartisilmasint ve tespitini uygulamaya birakmuistir. Ancak belirtmeliyiz ki TCK
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hiikiimleri bir anayasa hiikiimleri degil somut durumlara uygulanmasi gereken acikliklart ve

somut olciitleri tasimasi gereken uygulama normlaridir. »82

Bu cercevede sucun maddi unsuru internet agisindan degerlendirilecek olursa, her
seyden Once sunu sOylemek miimkiindiir ki internet teknolojisinin gelmis oldugu nokta
itibariyle bu madde de dahil olmak iizere bu boliimdeki biitiin suclar agisindan internet ¢cok
onemli bir denek tas1 konumundadir. Ornegin md. 134/1,c1’e gore 6zel yasami ihlal eden her
tiirlii eylem bu hiikiim c¢ercevesinde cezalandirilmaktadir. Bu durum yukarida dile getirilen

113

elestirilerle birlikte degerlendirildigi zaman dokuzuncu boliimde yani “ Ozel Hayata ve
Hayatin Gizli Alamina Karsi Suglar” bolimiinde yer alan diger suglarla karisikliga neden
olma durumu s6z konusu olabilecektir. Ciinkii bu boliimde yer alan biitiin sug¢lar birinci
boliimde internet perspektifi ile 6zel hayatin gizliligini hakkinin degerlendirilmesinden ve
ornek olarak belirtilen ictihatlardan da anlasilacagi tlizere 6zel hayatin gizliligini korumak
amaciyla diizenlenmistir. Bagka bir anlatimla bir kimsenin e-posta yazisma iceriklerinin ifsasi
veya e- posta kayitlarina yetkisizi erisim, internet iizerinden es zamanli ¢oklu ortam>
olanaklarindan yararlanilarak ( MSN programi vasitasiyla goriintiilii ve sesli olarak ) kurulan
iletisimin kaydedilmesi veya ileride incelenecegi iizere bir bilgisayara internet ortamindan
gonderilen kotiiciil veya casus yazilimlar araciligiyla hedefin kisisel verilerinin kaydedilmesi

ve ele gecirilmesi eylemleri TCK md. 132 v.d. maddelerinde ayr1 birer suc¢ olarak

diizenlemelerine ragmen hepsi 6zel hayatin gizliligini ihlal niteligi tasimaktadir.

Ancak TCK md. 134’de “ozel hayat” ve “ozel hayatin gizliligi” kavramlarindan neyin
kastedildigi acik¢a vurgulanmadigi ve madde gerekgesinde de “ maddenin birinci fikrasinda,
metninde ozel hayatin gizliliginin ihlali su¢ olarak tamimlanmaktadir. Boylece, gizli yasam
alanlarima girerek veya baska suretle baskalart tarafindan goriilmesi miimkiin olmayan bir
2584

ozel yagsam olayvmn saptanmast ve kaydedilmesi cezalandirilmaktadir. gibi muglak bir

582 SEN, Hiirriyete Kars1 Suglar, sh: 216.

8 Tnternette ¢oklu ortam uygulamalarina iliskin degerlendirmeler icin bkz. ARKUT, Refik C./ ARKUT,
ibrahim C. s Internette Coklu Ortam: Sorun ve Coziimler, Kaynak: http://inet-
tr.org.tr/inetconf10/bildiri/29.pdf ( Erisim Tarihi: 11.02.2008, Saat: 08:35); GURGEN, Fikret, Cokluortam
Hizmetleri, in: Tiirkiye Bilisim Ansiklopedisi, Istanbul, 2006, sh: 300 v.d.

% Gerekgedeki bu ifadelerde gecen “6zel yasam olayr” kullammi muglakligi gidermekten Gte olmakla birlikte

bilakis sorunu daha da karmasik hale getirmektedir. Ciinkii burada “olay” kelimesinin hangi anlamda kullanildig1
anlasilamamaktadir. Ornegin saptanan veya kayda alinan sey bir durumu ifade ediyorsa yani “olay” kelimesinin
sozliik anlam1 bakimindan kayda alinan sey siiregsel devamlilik arz eden bir olus hali degil de salt bir durumu
iceriyorsa bu halde 6zel hayatin gizliligi ihlal edilip edilmedigi sorunu kendini gosterecektir. Bu durumda ancak
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aciklama yapilmasi nedeniyle anilan maddenin ayrica diizenlenmesindeki anlam ve gereklilik
ortaya konamamistir. Boyle bir diizenlemenin amaca uygunlugunu saglaminin iki yolu vardir.
Birincisi yukarida agik¢a vurgulandigi iizere sayet bu boliimde aymi konularn diizenleyen
maddelerden farkli bir igerige sahip oldugu diisiiniilityorsa bu farklilik ve maddenin
diizenleme alaninin acikca ortaya konulmasidir. Ikincisi ve tarafimizca da daha yerinde
goriilen yontem ise 5237 sayil1 TCK md. 257°de diizenlenen “Gorevi Kétiiye Kullanma” veya
md. 244’de diizenlenen “ Sistemin Engellenmesi, Bozulmasi, Verileri Yok Etme Degistirme”
suclarinin model alinmasidir. Md. 257’de, kanunda acik¢a su¢ olarak tanimlanan haller
diginda niteligi itibariyle gorevi kotiiye kullanma sayilabilecek eylemlerin cezalandirilmasi
diizenlenmistir'®. Yine md. 244/4 gore, ilk iic maddede diizenlenen fiiller araciligiyla bir
menfaat temini soz konusuysa, bu eylem bagka bir suca viicut vermedigi takdirde anilan
madde hiikmii cercevesinde cezalandirilacaktir’®®. Boylece her iki hiikmiin de tali,
tamamlayict bir norm olarak diizenlenmenin yaninda normatif bir dinamizm de
yakalanm1§t1r587. Buna gore, TCK md. 134’e de aym yaklasim uygulanarak kanunda agikca
diizenlenmis 6zel yasam ihlalleri disinda uygulama ve doktrinin iizerinde hemfikir oldugu
kriterler bazinda tespit edilen 06zel yasam alanimin gizliligini ihlal eylemlerinin
cezalandirilmasina yonelik tali, tamamlayic1 bir diizenlemenin daha isabetli olacagi

kanaatindeyiz.

Maddenin ikinci fikrasinda kisilerin 6zel hayatina iligkin goriintii ve seslerinin ifsasi
sucu diizenlenmistir. TCK md. 132 haberlesmenin gizliligini ihlal sugunda da ifade edildigi
tizere bu fikrada gecen “ifsa” kavramim da aleniyet boyutuna ulasamayan belli veya

belirlenebilir kisilerin bilgisine sunma olarak kabul etmek gerekmektedir. Orneklendirilecek

kanun koyucunun olay niteligi tasiyan ozel hayat verilerinin saptanmasi ve kaydedilmesini kabul ettigi
sOylenebilmesine ragmen bu da amacin disinda bir daraltma ve kanun koyucunun agikca belirtmedigi bir hususu
var saymak olur ki bu durum ceza hukuku mantigi ile ortiismez.

%% Madde Gerekeesinde ilgili kisim soyle dile getirilmistir. “ Bir kamu goreviyle gorevlendirilen kisi, bu kamu
faaliyetinin yiiriitiilmesi sirasinda, gorevinin gerekli kildigi yiikiimliiliiklere uygun hareket etmek zorundadirlar.
Ovyle ki; kamu faaliyetlerinin gerek esitlik gerek liyakatlilik acisindan adalet ilkelerine uygun viiriitiildiigii husu-
sunda toplumda hdkim olan giivenin, inancin sarsilmamasi gerekir. Bu yiikiimliiliikle bagdasmayan davranislar,
belli kosullar altinda su¢ olarak tammlannmustir. Gorevi kotiiye kullanma sugu, bu bakumdan genel, tali ve
tamamlayict bir su¢ olarak tanmimlanmistir. ...Gorevi kotiiye kullanma sugu, genel, tali ve tamamlayict bir sug
tipidir. Bu nedenle, gorevin gereklerine aykiri davramisin baska bir sucu olusturmadigi hdllerde, kamu
gorevlisini bu suga istinaden cezalandirmak gerekir.”

38 Madde metnindeki aciklamaya karsin 244. maddenin gerekg¢esinde bagka bir sucu olugturmama kriteri degil
daha agir bir sugu olusturmama kriterinin esas alinacagi vurgulanmistir. Madde metni ile gerekcesi arasindaki bu
celigki ilgili maddenin internet agisindan degerlendirilmesi esnasinda ele alinacaktir.

87 TEZCAN/ ERDEM/ ONOK, Ceza Hukuku Ozel Hiikiimler, sh: 633, TOROSLU, Ceza Hukuk.l'l Ozel
Hiikiimler, sh: 302; SOYASLAN, Ceza Hukuku Ozel Hiikiimler sh: 521; ARTUK/ GOKCEN/ YENIiDUNYA,
Ceza Hukuku Ozel Hiikiimler, sh:753.
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olursa bir kisinin cinsel yasamina iliskin bir sirrinin goriintiilendigi bir video dosyasinin e-
posta araciligiyla baska kullanmicilara gonderilmesi gibi. Burada s6z konusu postain ve o
postae ilistirilmis dosyanin kimlere gonderildigi tespit edilebildigi icin madde metninde
kullanilan ifsanin gerceklestigi kabul edilmelidir. Burada gonderilen kisinin gercek kimliginin
bilinebilir olup olmamasinin bir 6zelligi yoktur. Onemli olan verinin gonderildigi hedefin
sinirh ve belirli olmasidir. Bu degerlendirme fikranin devamindaki hiikiim dikkate alindiginda

daha da anlam kazanacaktir.

Sucun manevi unsur genel kasttir. Ozel hayatin gizliligini ihlal sugu genel olarak
kapsayict bir sekilde diizenlendigi i¢in bu sug¢ i¢in olasi kasttan bahsetmenin de miimkiin

olabilecegini kabul etmek gerekir.

Sucun nitelikli hallerinin internet aracilifiyla islenebilirligi lizerinde durulacak olursa;
birinci fikramin ikinci ciimlesinde, md. 132’de diizenlenen haberlesmenin gizliligini ihlal
sucundakine benzer bir diizenleme getirilmis ve gizlilik ihlalinin goriintii ve seslerin kayda
alimmas1 suretiyle ihlal edilmesi halinde cezanm alt smirinin bir yildan az olamayacagi
belirtilerek bir nitelikli hal diizenlenmistir. Bu benzerlik dolayisiyla s6z konusu agirlagtirict
nedenin internet teknolojisinin geldigi nokta da dikkate alinarak sadece kayda alinmasi degil
kayda alinan 6zel yasam unsurunun temininin de bu kapsar nitelikte diizenlenmesi gerektigi

yoniindeki a¢iklamamiza atifta bulunuyoruz.

Maddenin ikinci fikrasinin ikinci ciimlede fiilin basin yayin yoluyla islenmesi durumu
da ikinci fikranin birinci ctimlesinin nitelikli agirlastirilmis hali olarak diizenlenmistir. Daha
once bir¢ok kez vurgulandigr iizere 29.06.2005 tarih ve 5377 sayili kanunla, bir ¢cok maddede
ayn anda diizenlenen sucgun aleni islenmesi ile basin yayin yoluyla iglenmesi durumuna el
atilmig ve basin yayin yoluyla yapilan ifsanin aleniyet unsuru igerdigi kabul edildiginden
sucun basin yayin yoluyla islenmesi madde metninden ¢ikarilmistir. Burada ise sucun basin
yaym yoluyla islenmesi durumu ayr1 diizenlendigi i¢in bu climle hiikmiince yapilan ifsanin
aleniyeti gerceklestiren bir ifsa oldugu kabul edilmelidir. Yani yukarida 6rnek olarak verilen
e-posta araciliyla belli kisilere gonderilen icerigin bir paylasim sitesine veya bir foruma
yiiklenmesi ve kamusal erigilebilirligin miimkiin kilinmast durumunda md. 134/2- c.2
gerceklesmis olur. Bu degerlendirmeden hareketle ayn1 zamanda ikinci fikranin birinci ve
ikinci ciimlelerindeki diizenlemelerin kapsami belirlenmistir. Ancak yine de bu sug tipini
ihdasla korumak istedigi hukuksal deger dikkate alinacak ve 6zellikle de yukarida {izerinde

duruldugu gibi internet de dahil olmak {izere diger tiim kitle iletisim araclarinin bu alandaki
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etkililigi gz oniinde bulundurulacak olursa, kanun koyucunun sug teskil eden fillerin basin
yaym araciligiyla islenmesi tercihinin yetersiz kalacagi kanaatindeyiz. Burada 6zel yasami
ihlal suguyla daha etkili ve kapsamli miicadele i¢in sucun alenen islenmesinin diizenlenmesi

daha isabetli olurdu.

Sucun oOzel goriiniis sekilleri acisindan md. 132’de diizenlenen haberlesmenin
gizliligini ihlal sucuna atif yapmakla yetinilecektir. ~ Ciinkii anilan maddede yapilan
aciklamalar disinda genel 6zel hayatin gizliligini ihlal sucu yoniinden ayrica vurgulanmasi
gereken bir nokta disinda 6zellikli bir duruma rastlanmamistir. Bu nokta da 5237 sayili TCK
md. 42 hiikmiindeki bilesik suca®® iliskindir. Bilindigi iizere biri digerinin unsuru veya
agirlastiric1 nedeni sayilan eylemler tek su¢ kabul edilmektedirler ve bunlar hakkinda i¢tima
hikkiimleri uygulanmamaktadir. Daha ©Once vurgulandigi ve aymi bolim c¢ercevesinde
degerlendirilecek suclar icin de gegerli olacag iizere, ikinci kistm dokuzuncu béliimde yer
alan tiim suglar esasinda ©zel yasamin gizliligini ihlal niteligindeki suglardir. Ornegin
haberlesme gizliligini ihlal sugu islenirken zorunlu olarak 6zel yasamin gizliligi sucu da
islemis olacaktir. Yine kisisel verilerin kaydedilmesi veya kaydedilen kisisel verilerin ele
gecirilmeleri suclar1 da islenirken mutlak suretle bir 6zel yasam alanin ihlali s6z konusu
olacaktir. Ozellikle maddenin diizenlenis tarzi da 6zel yasamin hangi suretle olursa olsun
ihlalini kapsadigi i¢in bu yonde diisiinmek bir gerekliliktir. Dikkat edilirse bu suglarin
isleniginde 6zel hayatin gizliligini ihlal bir unsur niteligindedir. Bu ¢ercevede gerek islenis
tarzi itibariyle 6zel hayatin gizliligini otomatikman ihlal eden suglarla md. 134 arasinda

bilesik su¢ hiikmiiniin uygulanabilirligi de gbzden 1rak tutulmamalidir.

1.3.- TCK’de Diizenlenen Bazit Miidahale Suclarimin Degerlendirilmesi

1.3.1.- Egitim ve Ogretimin Engellenmesi

Bilgisayar ve internet teknolojilerindeki gelismeler, gerek egitimde, gerek egitimin

sinav boyutunda, bilgisayar ve internetin kullanilmasini vazgegilmez bir duruma

% MADDE 42. - (1) Biri digerinin unsurunu veya agirlastirict nedenini olusturmasi dolayisiyla tek fiil sayilan
suca bilesik su¢ denir. Bu tiir suclarda ictima hiikiimleri uygulanmaz.
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getirmektedirler. Dolayisiyla egitim ve Ogretimde internet'i kullanan yeni teknolojilere ve

araglara gereksinim duyulmasi, ve bunlarin devreye girmesi kaginilmaz olmaktadir’™.

Glinlimiiziin gelisen teknolojisi ve degisen ihtiyaclar1 yaygin olarak kullanilan egitim
ve Ogretim metotlarinda degisikler yapmaktadir. Genelde 6grenci ve Ogretmenin ayni
zamanda ve ayni mekanda olmasim gerektiren ve dgretmenin hem kaynak hem de idareci
roliinii tislendigi 6gretim bicimleri artik yetersiz kalmakta, giiniimiiziin bagka sorumluluklar
ya da kisisel tercihlerinden dolay1 belli bir zaman ve mekanda olamayan 6grencilerin 6grenme
ihtiyaclarin1 karsilamamaktadir. Islevsel olarak uzaktan egitim calisan, mesgul ve ihtiyac
duydugunu hemen ve gerektigi kadar ogrenmek isteyenler icin, istedigi zamanda, yerde,

miktarda ve hizda 6grenme imkani saglamak seklinde tammlanabilmektedir.””’

Internet, 6grenci ve 6gretmeni bilgisayarlar yoluyla birbirine baglayarak metin, veri,
grafik ve metin gibi dgelerin paylasildig: elektronik ortamlar olusturur™'. Pek cok kurum ve
organizasyon, bilgisayar aglar1 ve interneti bir egitim teknolojisi olarak kullanmaktadir.
Internet ya da intranet iizerinden ¢alisan belli bir zamandan ve mekandan bagimsiz ag tabanlh

O0grenme programlar genelde e-6grenme kapsami altinda deg';erlendirilmektedir592

. E-0grenme
programlari 6grenme malzemesi, iletisim, d0grenciye destek, doniit verme ve degerlendirme
gibi egitsel etkinliklerin elektronik yollarla yapildig1 yeni iletisim ve etkilesim kanallarindan
olusmaktadir. Tartisma listeleri, ag sayfalari, ek yazilimlar, e-posta, forum, ag iizerinden
coklu ortam, sanal sinif, telekonferans ve video konferans, dijital-analog televizyon, telefon,

ag iizerinden 6grenme faaliyetlerinin gerceklesmesini saglayan bazi araglardir™””.

SSQERKUNT, Hamglli/ AKPINAR, Yavuz, Internet Tabanli ve Internet Destekli Egitim: Kurumsal Bir Egitim
Yonetim Sistemi Ornegi, Kaynak: http://cet.boun.edu.tr/faculty/erkunt/papers/AUUE2002bildiri.pdf (
Erisim Tarihi: 06.02.2008, Saat: 12:42)

590 Ayrmtili degerlendirme icin bkz. GUNDUZ, H. Coskun/ SEVINC, Emre, eMBA: Internet Tabanl
Yiiksekogretimde Basarili Bir Sistem, Kaynak: http://cs.bilgi.edu.tr/~cgunduz/emba-baku-makale.pdf (
Erisim Tarihi: 06.02.2008, Saat: 12:48)

! DURU, Nevcihan, Etkilesimli Internet, in: Tiirkiye Bilisim Ansiklopedisi, sh: 381-382.

52 TUNCER, Murat/ TASPINAR, Mehmet, Sanal Egitim — Ogretim ve Gelecegi, in: Elektronik Sosyal
Bilimler Dergisi, Cilt: 6 — Say1: 20, 2007, sh: 119 ( Kaynak: http://www.e-sosder.com/dergi/20112-132.pdf,
Erisim Tarihi: 06.02.2008, Saat: 13:00)

393 Tiirkiye’deki Bazi Uzaktan Egitim Sistemleri ve Alanlari: Bu alandaki caligmalardan biri, ODTU’de 1998
yilinda baslayan ve Enformatik Enstitiisii biinyesinde gergeklestirilmeye calisitlan METU-Online projesidir. Bu
proje kapsaminda, degisik boliimlere ait lisans ve yiiksek lisans dersleri uzaktan egitim verilmek tizere agilmustir.
ODTU’de yiiriitiilen bir diger calisma ise IDE-AS (Internete Dayali Egitim— Asenkron/Senkron) Ogretim
Teknolojileri Sertifika Programi’dir. Bu proje ODTUSEM (Siirekli Egitim Merkezi)'nin idari ve ODTU
Bilgisayar ve Ogretim Teknolojileri Egitimi Boliimii'niin akademik sorumlulugunda yiiriitiilmektedir. Projenin
amaci, asgari lise/meslek lisesi mezunu gengleri, 6gretim teknolojileri konusunda egitmek ve bu alanda
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Internet destekli veya internete dayali egitim — 6gretim faaliyetlerinin bu denli gelistigi
ve yayginlastigi bir durumda hi¢ siiphe yok ki egitim ve Ogretim Ozgiirliigiiniin ihlal
edilebilirligi ve bunun engellenmesi icin yapilacak diizenlemelerin interneti de i¢ine alan bir
diizlemde tartisilmasi1 gerekmektedir. Bu anlamda TCK md. 112***de diizenlenen egitim ve

Ogretimin engellenmesi onem arz eden bir madde olarak goriilmektedir.

Sucun maddi unsurunun internet acgisindan degerlendirilmesinde, TCK md. 112/1- a
hitkkmiinde, devletce kurulan veya kamu makamlarinin verdigi izne dayali olarak yiiriitiilen
her tiirlii egitim ve Ogretim faaliyetinin engellenmesi cebir, siddet veya hukuka aykir bir
davranisla gerceklesebilecegi diizenlendigi igin595 ozellikle internet destekli egitim ve dgretim
faaliyetlerinin hukuka aykir1 miidahalelerle engellenmesi durumunda anilan sugun internet
araciligiyla da islenebileceginden siiphe yoktur. Ozellikle modern toplumlarda internet sosyal
bir takim siireclerin daha da kolaylastirilmasinda 6nemli rol oynamaktadir. Bunlardan biri de

egitim sektoriidiir. Uzaktan egitim ve Ogretim ihtiyacina paralele olarak gelistirilen

iilkemizin ihtiya¢c duydugu uzman aci1gim gidermektir. Yine ODTU’de, ODTU Siirekli Egitim Merkezi'nin idari
ve ODTU Bilgi Islem Merkezi'nin teknik destegi ile siirdiiriilen IDE-A(Internete Dayali Egitim — Asenkron)
programi, bilgi teknolojileri ya da bilgisayar mithendisligi dersi alamamis ancak bu konuya ilgi duyan , kendisini
gelistirmek isteyen ve bu alanda calismak isteyen kisilere katkida bulunmayr amaglamaktadir. IDE-A projesi
kapsaminda verilmekte olan, Bilgi Teknolojileri Sertifika Programi’ndan bagimsiz dersler de vardir. ODTU
Enformatik Enstitiisii tarafindan 2000 yilinda, Informatics-Online yiiksek lisans programi baglatilmigtir. ODTU
Yabanci Diller Yiiksek Okulu, Ingilizce dilini gelistirmeyi arzu eden herkes igin "Distance Interactive Learning -
diL" programini hazirlamistir. "diL" internet iizerinden etkilesimli bir Ingilizce dil egitimi programidir. Diinyada
ve Tiirkiye'de tiirtiniin ilk 6rnekleri arasinda olan bu program, ODTU/Yabanci Diller Yiiksek Okulu ve
ODTU/Teknopark A.S. ile GANTEK Teknoloji biinyesinde faaliyet gosteren TEMA Bilisim Hizmetleri ve
Ticaret A.S. igbirligi sonucu ortaya ¢cikmistir. Ulkemizde gergeklestirilmeye cahsilan bir bagka proje ise Sakarya
Universitesi’nin IDO(Internet Destekli Ogretim) projesidir. 2000 yilinda baslamis olan bu proje kapsaminda baz1
dersler sanal ortamda verilmektedir. Selcuk Universitesi de iilkemizde uzaktan egitim projesi baglatan
iiniversitelerimizdendir. Universite, SUZEP adim verdigi bu proje kapsaminda, simdilik, sadece ii¢ ders (Atatiirk
Ilkeleri ve Inkilap Tarihi, Tiirk Dili ve Ingilizce) sanal ortamda vermektedir. Istanbul Bilgi Universitesi'nin
gergeklestirdigi BILGI e-MBA, Tiirkiye'nin internet iizerinden erisilen ilk Lisansiisti Isletme Yonetimi
Programi’dir. e-MBA adli program, internet ilizerinden interaktif ders yapilmasi esasina dayanmaktadir. 50
kisilik sanal siniflarda yapilan dersler, zaman ve mekan kisitlamasini ortadan kaldirmaktadir. 2000-2001
akademik yili giiz doneminde baglayan bu programa katilan biitiin 6grencilere, egitimin aksamamasi i¢in, bir
standart erisim-0grenim paketi verilmektedir. Egitim ticretine dahil olan paketin i¢inde bilgisayar, yazici, e-MBA
icin gerekli olan tiim ders kitaplari, cd, dvd, video kasetler bulunmaktadir. Istanbul Teknik Universitesi’nin
UNESCO destegi ile baslatip yapilandirdign Uzaktan Ogretim Projesi, iilkemizde yeni kurulan iiniversitelere
destek vermek, Orta Asya Tiirk Cumhuriyetleri'nde yiiksek 6gretime katkida bulunmak ve Dogu Avrupa iilkeleri
ile yiiksek ogretimde isbirligi yapmak amaclarini tagimaktadir. Projenin gerceklestirilmesi igin calismalar

siirdiiriilmektedir. Kaynak: http://www.ceng.metu.edu.tr/~e1448737/ceit321/proje/weekl reading 2.pdf (
Erisim Tarihi: 06.02.2008, Saat: 13:10)

% MADDE 112. - (1) Cebir veya tehdit kullanilarak ya da hukuka aykir1 bagka bir davranisla;

a) Devletce kurulan veya kamu makamlarinin verdigi izne dayali olarak yiiriitiilen her tiirlii egitim ve 6gretim
faaliyetlerine,

b) Ogrencilerin toplu olarak oturduklar1 binalara veya bunlarin eklentilerine girilmesine veya orada kalinmasina,
engel olunmasi halinde, bir yildan {i¢ yila kadar hapis cezasina hitkmolunur.

35 ARTUK/ GOKCEN/ YENIDUNYA, Ceza Hukuku Ozel Hiikiimler, sh: 206- 207.
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teknolojilerle Ogrenciler internet araciliglyla uzaktan egitim ve Ogretimlerini yerine

getirmektedirler.

Ulkemizde ve diinyada bu tarz egitim ve ogretim faaliyetlerinin Orneklerine
rastlanmaktadir. Ornegin verilen kullanici adi ve sifreyle 6grenci internet iizerinden egitim ve
Ogretim materyallerinin ve uygulamalarinin bulundugu portala ulasmakta, burada bireysel
egitim faaliyetleri yiiriitebilecegi gibi goriintiilii ve sesli multimedya olanaklar ile grup
calismasi ve hatta sanal siniflarinda ders dahi yapabilmektedirler’*®. Oniimiizdeki yillarda bu
tarz uygulamalar daha siklikla karsilasilan ve tercih edilen uygulamalar olacaktir. Madde
metninde devletce kurulan ve kamu makamlarinin verdigi izinle yiiriitillen her tiirlii eSitim
Ogretim faaliyetleri denildigine gore belirlenen sartlart yerine getiren dershaneler, 6zel egitim
kurumlari, sertifika programlar1 ve benzeri her tiirlii egitim ogretim faaliyeti yiiriiten birimler

bu diizenlemenin giivencesi altinda degerlendirilmelidir.

112. madde kapsaminda internet araciligiyla egitim ve Ogretimin engellenmesinde
lizerinde durulmasi gereken ©nemli bir problemli nokta dikkati cekmektedir. Internet
ortaminda gerceklestirilen egitim ve ogretim faaliyetlerine disaridan yetkisiz ve hukuka aykir
olarak gerceklestirilen bir miidahale ile ( hacking, viriis saldirilari... v.b.) sisteme erisimin
tamamen engellenmesi veya sistemin diizenli ¢alismamasina neden olunmasi durumunda bir
problem goriinmemektedir. Ancak bir egitim 6gretim kurumunca internete olusturulan portala
erisim miimkiinken bu portalda yer alan herhangi bir egitim ve 6gretim unsuruna iliskin linke
( online — cevirimi¢i - ders notlari, uygulamalar, sinavlar veya not goriintilleme, v.b.)
disaridan yetkisiz herhangi bir miidahale ile erisimin engellenmesi durumunda veya erigim
miimkiin iken diizenli ¢alismasinin engellenmesi durumunda kismi bir engelleme s6z konusu
olacaktir. Dolayisiyla internet ortaminda egitim ve 6gretim faaliyeti sadece bir unsuru disinda
sorunsuz devam etmekte olacaktir. Boyle bir durumda egitim ve 6gretim islerliginin ne derece
engellendigi tartisma konusu olmaktadir. Keza madde gerekgesi de bu konu ile ilgili herhangi

aciklamaya yer vermemistir.

Bu anlamda kanaatimizce madde metninde internet basta olmak iizere modern
egitim destek iiniteleri de dikkate alinmak suretiyle md. 243’de yapilan diizenlemeye

paralel olarak “egitim ve Ogretim faaliyetinin kismen veya tamamen engellenmesi”

596 CAKIR, Hiiseyin/ YALCIN, Nursel, Internet ve Intranete Dayali Sanal Dershane Sistemi, Kaynak:
http://www.ksef.gazi.edu.tr/dergi/pdf/Cilt-14-No1-2006Mart/101-112.pdf ( Erigim Tarihi: 06.02.2008, Saat:

13:24).
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kavramimin kullanilmasi bu tarz Kkarisikliklarin ortadan kaldirilmas1 bakimindan
yerinde olacaktir. Ciinkii bir bilisim sistemi olarak internet destekli veya internete dayali
egitim sistemlerine kismen veya tamamen miidahalelerde bulunulabilmekte, bu nedenle
egitim kismen veya tamamen engellenebilmektedir. Kanun koyucu tarafindan egitim ve
ogretim faaliyetlerinin engellenmesinden neyin kastedildigi acikliga kavusturulmadig igin,
egitim ve Ogretim faaliyetinin asli veya tali unsurlarma kismi bir erisim engellemenin bu
kapsamda degerlendirilip degerlendirilmeyecegi bir sorun olarak ortaya cikacaktir. Bunun
oniine gecmenin en 6nemli yolu da egitim 6gretim faaliyetlerinin kismen veya tamamen
engellenmesinin acikca dile getirilmesidir. Bu acidan maddenin internet teknolojisinin

gelisim seyri dikkate alimarak gozden gecirilmesi gerektigi kanaatindeyiz.

Sucun kusurluluk unsurunun internet agisindan degerlendirilmesinde ozellikli bir
duruma rastlanmamistir. Su¢ kasten islenen bir sugtur. Sucun yapisi itibariyle 6zel kasti
gerektirecek herhangi bir neden yoktur. Bunun yaninda olasi1 kastla hareket edilebilmesinin
miimkiin oldugu da sdylenebilir. Kusurlulugu etkileyen nedenler bakimindan ise, sugun

internet acisindan islenebilen hali bakimindan 6zellikli bir hususa rastlanmamastir.

Hukuka aykirilik unsuru bakimindan ise 6zellikle 04.05.2007 tarih ve 5651 sayili In-
ternet Ortaminda Yapilan Yayinlarin  Diizenlenmesi Ve Bu Yaynlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunun yiiriirlige girmesinden itibaren daha da
netlesen erisimin engellenmesi eylemlerinin bu cercevede degerlendirilmesi gerekmektedir.
Sayet md. 8/1’de sayilan suglarin internet aracilifiyla islendigi yoniinde yeterli siiphe varsa
s6z konusu yayina erigsimin engellenmesine karar verilebilir. Erisimin engellenmesi prosediirii
de ikinci ve devamindaki fikralarda aktarilmistir. Buna gore erisimin engellenmesi karari, so-
rusturma evresinde hakim, kovusturma evresinde ise mahkeme tarafindan verilir. Sorusturma
evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin
engellenmesine karar verilebilir. Bu durumda Cumbhuriyet savcist kararini yirmidort saat icin-
de hakimin onayina sunar ve hakim, kararini en ge¢ yirmidort saat i¢inde verir. Bu siire i¢inde
kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir. Hakim,
mahkeme veya Cumbhuriyet savcisi tarafindan verilen erisimin engellenmesi kararinin birer
ornegi, geregi yapilmak iizere Baskanliga gonderilir. Icerigi birinci fikrada belirtilen suclari
olusturan yayinlarm icerik veya yer saglayicisinin yurt diginda bulunmasi halinde veya icerik
veya yer saglayicist yurt i¢cinde bulunsa bile, icerigi birinci fikranin (a) bendinin (2) ve (5) nu-
marali alt bentlerinde yazili su¢lar1 olusturan yaymlara iligkin olarak erisimin engellenmesi

karar re’sen Bagskanlik tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek gereginin
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yerine getirilmesi istenir. Bu cercevede sartlar1 olusturulmus bir erisimin engellenmesi
kararinin icrasi, TCK md. 112 kapsaminda herhangi bir eitim ve Ogretim faaliyetinin

engellenmesi kapsamina girse bile hukuka aykirilik teskil etmeyecektir.

Sugun ozel goriiniis sekillerinin internet agisindan degerlendirilmesinde; s6z konusu
suc, karakteri geregi miidahale sugu olarak kategorize edilebilecek bir su¢ oldugundan, bu
suclar bakimindan genel olarak soylendigi lizere fesebbiise elverislidir. Ciinkil internet

ortaminda gerceklesen miidahale suglarinda hareketin boliinebilirligi siklikla s6z konusudur.

Ictima konusunda ise, 6zellikle bu su¢c bakimindan zincirleme sucla ve fikri ictima ile
karsilasmak miimkiindiir. Ornegin, aym sug isleme karariyla bir egitim 6gretim kurumunun
internet iizerinden egitim amagh olusturdugu portalin faaliyetlerinin defaetle engellenmesi ya
da bir defa islenmesi durumunda dahi tek bir hacking eylemi ile birden fazla 6grencinin s6z
konusu portaldan yararlanmasinin engellenmesi halinde bir zincirleme sugun varligindan
bahsetmek miimkiindiir. Bunun yaninda yukarida aktarildigi iizere internete dayali veya
internet destekli egitim sistemlerinde sanal ders ortami yaratilabilmekte ve Ogretmen —
ogrenciler es zamanlh olarak yaziyla veya goriintiilii — sesli olarak iletisime ge¢cmek suretiyle
ders isleyebilmektedirler. Digsaridan gerceklesecek bir miidahale ile bu iletisim imkani ortadan
kaldirilacak olursa tek bir hareketle basta md. 112 olmak iizere, md. 243 ¢ercevesinde bir
bilisim sistemine yetkisiz erisim sucu ve sartlar1 gerceklestiyse md. 244 cercevesinde bilisim
sistemine zarar verilmesi hatta md. 124 anlaminda bireysel ve/veya kitlesel haberlesmenin
engellenmesi s6z konusu olabilecek, boylece TCK md. 44 ¢ercevesinde fikri i¢ctima kogullar

olusabilecektir.

1.3.2.- Kisinin Huzur ve Siikununu Bozma

TCK md. 123°°""de diizenlenen suc tipi de internet araciligiyla siklikla islenen bir sug
tipidir. Maddenin diizenlenis sekline bakilacak olursa; daha dnce incelenen tehdit, cinsel taciz,
santaj gibi sug tipleri ile benzerlik gostermekle beraber eylemin sirf rahatsiz etmeye yonelik

olmasi, bir bagka ifade ile 6zel bir amaca yonelik olmamasi, nedeniyle tamamlayici bir norm

T MADDE 123. - (1) Sirf huzur ve siikiinunu bozmak maksadiyla bir kimseye 1srarla; telefon edilmesi, giiriiltii
yapilmasi ya da aym maksatla hukuka aykir1 baska bir davranista bulunulmasi halinde, magdurun sikayeti
tizerine faile ii¢ aydan bir yila kadar hapis cezasi verilir.
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olarak diizenlendigini sdylemek miimkiindiir. Bu acidan maddenin tesisi yerindedir. Ancak
maddenin  diizenlenisi elestiriye aciktir. Ozellikle de internet agisindan madde

degerlendirildiginde bu elestiriler daha da net bir bicimde dikkati cekmektedir.

Anilan maddenin diizenlendigi yer itibariyle hiirriyet aleyhine islenen bir sug
oldugundan siiphe yoktur. Zaten benzer nitelikteki diger sug tiplerine bakildiginda da
onlarinda hiirriyet aleyhine islendigi goriilmektedir. O bakimindan bu diizenlemeyle
korunmasi amaclanan hukuksal degerin kisinin huzur ve siikun i¢inde yasama hakki oldugu

598

sOylenebilir Maddenin tamamlayici bir norm hiikmiinde olmasi nedeniyle koruma

kapsaminin da boyle genis tutulmasinda yarar oldugu kanaatindeyiz.

Sucun maddi unsuru internet acisindan degerlendirilirken elestiriye acik bir takim
noktalar tespit edilmistir. Bu anlamda 6nemli bir elestiri noktasi sdyle 6zetlenebilir; Madde
metninde sugun gerceklesmesi icin kisinin huzur ve siikununu bozmak maksadiyla israrla
telefon edilmesi, giiriiltii yapilmasi veya aymi maksatla hukuka aykir1 bagka bir davranista
bulunulmasi aranmaktadir. Bu diizenlemeden hareketle, s6z konusu sugun maddi unsurunun

gereklesebilmesi i¢in telefon etmek™”

ve giiriiltii yapmak disinda ancak hukuka aykirt bir
davranista bulunulmasi gerektigi anlasilmaktadir. Dolayisiyla hukuka aykirilik teskil etmeyen
bir davranigla 1srarla kisinin huzurunu ve giindelik yagamdaki siikununu bozacak davranis sug
teskil etmeyecektir. Ancak telefon etmek Orneginde de goriildiigii iizere bu suga neden olan
tim davramiglar bizatihi hukuka aykirilik teskil etmeyebilir. Burada bu hareketlerin 1srarla
yapilmasi ve siurf kisilerin huzurunu ve siikununu bozmaya yonelik olmalari halinde bir

hukuka aykiriligin ortaya ¢ikacagi kabul edilmedir. Bu a¢idan kanun koyucunun s6z konusu

sucun gerceklesmesi icin hukuka aykir1 bir davranisi arama kaygisini yerinde bulmamaktayiz.

Bu elestiri internet aracilifiyla gerceklestirilen huzur ve siikkun bozma eylemlerinde
daha da belirgin bir bicimde goriilmektedir. Ornegin bir kisinin posta adresine kendi istegi

disinda siirekli spam posta600 gonderilmesi eylemi dikkate alinacak olursa, spam posta

8 Konu ile ilgili elestiriler icin bkz. SEN, Ersan, Hiirriyete Kars1 Islenen Suglar, in: Yeditepe Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:II Say1:2, 2005, sh: 390.

3 Yargitay telefonla rahatsiz etmeye yonelik verdigi asagidaki karar 6rnek olarak gosterilebilir: “ Sanigin,
miistekinin ev telefonunu bircok kez arayip bir sey soylemeden kapatarak rahatsiz ettigi, PTT tespit tutanagi,
miisteki ve tanik anlatimlart ile ispatlanmustir. Samigin séz konusu eylemleri itidal ve muvazene disi harekette
bulunma sugunu olusturur.”, Yargitay 5. CD. 27.03.2003, E: 2003/450, K: 2003/1533, MEYDAN/ YAPAL,
Igtihath Tiirk Ceza Kanunu, sh: 2071°den naklen.

% Memis, Spamming niteligi tasiyan kitlesel posta gonderilerinin hukuki boyutunu karsilastirmali olarak
incelerken “Spam” kavramina iligkin tammlama c¢abalarim naklen soyle ifade etmektedir. “Spam kelimesi,
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gondermek eylemini hukuka aykir kilan bir normatif diizenleme yoktur. Ancak bu postalerin
posta kullanicisina rahatsizlik verecek, bilgisayar ve internet iizerinde islem yapmasim
engelleyecek derecede siirekli ve bol miktarda gonderilebilirligi karsisinda,  posta
kullanicisinin bu spam postalar nedeniyle posta adresinin istedigi islerlikte kullanamamasi
kullanicinin gerek giindelik gerekse de ¢alisirken is huzurunu ve sitkununu bozacak nitelikte
bir neticeye viicut vermektedir. Bu durumda, goriiniiste bu eylem TCK md. 123 anlaminda
kigilerin huzurunu ve sitkununu bozmak suguna viicut veriyor gibi goriinse de sucun telefon
acilmas1 veya giiriiltii yapilmasi suretiyle islenmemesi ve bunlar disinda hukuka aykir1 bir
davranig aranmasina ragmen spam posta gonderilmesini hukuka aykirt kilan bir diizenleme
olmadigindan bu eylem bakimindan TCK md. 123 bir giivence teskil etmeyecektir. Keza ayni
ornegi kullaniciya korkung, psikolojik acidan kendisini olumsuz etkileyebilecek ve hatta

1

mobbing®" etkisi yaratabilecek icerikte e-posta ve benzeri iletiler gonderilmesi, kullanici

Amerikan kokenli bir kelime olup, ilk defa Firma Hormel Foods Corparation’un bir kutu icinde baharatly domuz
eti ve jambon igin kullandigi bir kisaltmadir. “Spiced pork and ham” kelimelerinin ilk harflerinden
olusmaktadir. Simdiye kadar da bilgisayarlar icin hi¢ kullamilmanmustir. Sonralari e-posta yolu ile kitlelere
reklam yapilmasinda kullanmilmaya baslanmistir. Birden fazla kimseye elektronik posta yolu ile gonderilen bu tiir
reklamlar “spamming” olarak isimlendirilmektedir. Spamming’in degisik tammlarim yapmak miimkiindiir.
Avusturya Internet Kullanicilarinn sitesi olan VIBE de spamming icin bir kanun kurali dngériilmiis ve spam icin
“e-posta formunda rahatsiz edici, sikinti verici haberler” tanimu getirilmistir. Bu tamimda ayrica icerik tanim
da ayrintili bir sekilde verilmistir. Icerik sansiiriiniin bagimsiz bir iletisim araci olan internette reddedilmesi
dolayisiyla, spam da icerige gore tammlanamaz. Icerik, daima bir deger tasimasina karsilik, bu deger daima
subjektif ve kiiltiirel olarak degisebilmekte; birine gore iyi olarak degerlendirilebilen seyler bir bagkast
tarafindan  kotii olarak  goriilebilmektedir. Dolayisiyla icerige gore bir spam degerlendirilmesine
varilamamaktadir. Spam objektif kriterlere gore tammlanmahdir. Fransiz Ulusal Enformasyon ve Ozgiirliik
Komisyonu’na gore (Commission Nationale de I’Informatique et des Libertés) spam, hicbir temas olmaksizin
tartisma forumlarindan, dagitilan listelerden ve web sayfalarindan elde edilen elektronik adreslere alicimin
talebi olmaksizin ara-sira biiyiik hacimlerde gonderilen ve ticari amag tasityan e-postalardir. Uluslararast
Ticaret Orgiitii’'niin 1996 yihinda yaywnlamis oldugu “ICC Guidelinies on Interactive Marketing
Comminikation” da da spamin tanimina rastlamak miimkiindiir. Buna gore, spam, bir biilten veya haber grubu
iizerinden ticari amag tagimayanbu forum konularinda olmayan ve gonderilmesine agikga izin verilmeyen
reklamlardir.” Ayrintili degerlendirme icin bkz. MEMIS, Tekin, Hukuki Acidan Kitlelere E- Posta
Gonderilmesi ( Spamming), Kaynak: http://inet-tr.org.tr/inetconf7/bildiriler/12.doc ( Erisim Tarihi:
06.02.2008, Saat: 14:00). Tiirk Ceza Hukukunda spam postalerin cezalandirilabilirli§i tartigmalar1 i¢in bkz.
UNVER, TCK ve CK Tasarist’nin Internet Acisindan Degerlendirilmesi, sh: 110 v.d.

%' Mobbing, is yerindeki bir kisinin ya da bir grubun diger calisanlar tarafindan rahatsiz edilmesi, hakarete
ugramast ve en sonunda caligamaz duruma getirilmesi anlamna geliyor. Ozellikle hiyerarsik yapilanms
gruplarda ve kontroliin zayif oldugu orgiitlerde, giicii elinde bulunduran kisinin ya da grubun, digerlerine
psikolojik yollardan, uzun siireli sistematik baski uygulamasidir. Son dénemde sosyoloji ve hukuk basta olmak
tizere cesitli alanlarda disiplinler arasi ¢aligilan bir konu haline gelmistir. Mobbing sozciigii onceleri ¢ocuklarin
birbiriyle olan zorbalik iligkilerini tanimlamakta kullanilmistir. Isyerlerinde de 1950-1960’h yillarda yapilan
arastirmalar, mobbingin sadece ¢ocuklar arasinda yasanmadigini ortaya koymustur. Mobbing duygusal bir
saldindir. Yas, irk, cinsiyet ayrimi gézetmeden, taciz, rahatsiz etme ve kotii davranig yoluyla herhangi bir kisiye
yonelen saldirganliktir. Kisiyi is yasamindan dislamak amaciyla kasitl olarak yapilir. Kisinin saygisiz ve zararl
bir davramisin hedefi olmasiyla baslar. Isveren ima ve alayla, karsisindakinin toplumsal itibarmi diisiirmeye
yonelik saldirgan bir ortam yaratarak kisiyi isten ayrilmaya zorlar. Bir arastirmaya gére mobbing, kir amaci
giitmeyen kuruluslarda, okullarda ve saglik sektoriinde daha yaygindir. Mobbing kavrami bununla sinirh
olmayip Konunun farkli boyutlariyla birlikte ele alindigr ve konu ile ilgili olarak daha ayritili bilgi i¢in bkz.
http://www.turk.internet.com/abone/login.php?l=2&location=/haber/yazigoster.php3?yaziid=6752  (  Erigsim
Tarihi: 10/12/2007)
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tarafindan her defasinda engellenmesine ragmen farkli kullanic1 adiyla bir kisinin internet
araciligiyla kurdugu iletisime dahil olmaya calisan kisinin eylemi bakimindan da diisiinmek
miimkiindiir. Bu tarz karnisikliklar1 onlemek ve teknolojik gelismelerin gerisinde kalan
bir yoruma saglanmamak icin madde metnindeki ¢ hukuka aykii > kavraminin
kaldirlmasim ve bu neticeyi dogurabilecek her tiirlii davramisi bu kapsamda
degerlendirilmesine olanak saglanmasim Onermekteyiz. Aksi takdirde maddenin
muhafazasinin bir anlami kalmayacaktir®?. Bu yiizden maddenin teknolojisinin gelisim seyri

dikkate alinarak yeniden gozden gecirilmesi gerektigi goriilmektedir.

Manevi unsuru acisindan degerlendirilecek olursa, Oncelikle sucun Ozel kastla
islenecegi soylenebilir. Bilindigi gibi failin sucgu islerken ozellikle belli bir saikle hareket
etmesinin arandigi durumlarda 6zel kasttan bahsedilmektedir®”. Bu suc tipinde de kanun
koyusu 1srarla edilen telefonlarin, cikartilan giiriiltiiniin veya hukuka aykir1 baska bir
davranigin 6zellikle kisilerin huzur ve sitkununu bozmak amaciyla yapilmasim aradigi i¢in bir
ozel kastin varlig1 soz konusudur. Sucgun islenisinde 1srar ermek anlaminda bir siirekliligin
aranmasi ve 6zel olarak kiginin huzur ve siitkununun hedef alinmasi nedeniyle bu sugun olasi

kastla islenemeyecegi soylenebilir.

Sucun ozel goriiniis sekilleri internet acisindan ele alinacak olursa, kisilerin huzur ve
sitkunlarim1 bozmak sucu nitelik itibariyle hem icerik hem de miidahale sugu604 olarak
goriiniim kazanabilecek tarzda bir sug tipidir. Ancak sugun tesebbiise elverisliligi tartisilirken
sucun icerik sucu veya miidahale sugu olup olmamasina bakilmamalidir. Ciinkii her iki suc
tiriinde de kanun koyucu 1srar seklinde goriinen bir siireklilik aradigi i¢in bu siirekliligin
saglanamamasi, daha dogru bir ifade ile yarida kesilmesi durumunda anilan suga tesebbiisiin
varligindan bahsedilebilecektir. Ancak bu durumda israr olarak aranan siireklilikten neyin
kastedildigi ve hangi noktada sucun olustugu hangi noktada tesebbiis asamasinda kalacagi
hususu muglak birakilmigtir. Sugun internet tizerinden islenebilen sekli bakimindan istirakin

her seklinin gerceklesebilecegi sdylenebilir.

692 By degerlendirme de 6ziinde madde tesisindeki iradenin bir devami olarak yansitilmaktadir. Séyle ki; Bu
maddenin karsiligi 765 sayili TCK.nun 546 ve 547 inci maddelerinde kabahat nev’inden bir su¢ olarak
mevcuttur. 5237 sayith TCK bilindigi gibi ciirlim ve kabahat ayrimum ortadan kaldirmis, kural olarak
kabahatlerin su¢ olmaktan ¢ikarmigtir. Bununla birlikte onem arz eden bazi kabahatlere yeni TCK da yer
verilmistir. Iste bunlardan biri de 5237 sayili TCK md. 123 iincii maddesindeki suctur.

603 OZBEK, Izmir Serhi, sh: 283.

?04 Internet araciliiyla islenen suglara iliskin siniflandirma ile ilgili bkz. Tkinci Boliim, § 1.- Internet Ortaminda
Islenebilen Suclarm Siniflandirilma Sorunu.
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Ictima konusunda ise sucun fail tarafindan ayn1 sug isleme karariyla birden fazla kisiye
degisik zamanlarda tek bir fiille ( 6rnegin herkese ayni igerikli e- postalarin gonderilmesi,
sadece kisinin huzuru kacirmak i¢in MSN, ICQ gibi kisisel iletisim araglarmin sik sik
hacklenmesi ve daha sonra bunlarin kullanicilarina iade edilmesi, v.b.) islenmesi durumunda
TCK md. 43 anlaminda zincirleme suctan bahsetmek miimkiindiir. Bunun yaninda kisinin
huzuru ve siikununu bozmaya elverigli bir eylem aynm1 zamanda kanunun baska hiikiimlerini
de ihlal ediyorsa, Ornegin hakaret, haberlesmenin gizliligini ihlal, haberlesmenin
engellenmesi, bilisim sistemlerine yetkisiz erisim gibi, burada TCK md. 44 anlaminda fikri

ictimain gergeklesmesi aranmalidir.

Ancak dikkat edilmesi gereken Onemli bir husus suc¢ teskil eden eylemin
farklilasmadan kanunun diger hiikiimlerini ihlal etmesi geregidir. Ornegin bir kisinin e- posta

695 sonra hakaret ve iftira

ve ya MSN adresine yetkisiz erisim saglandiktan (hacklendikten)
icerikli mesajlar birakildiginda, bu suretle de kisinin huzur ve siikkunu bozulursa burada
irdelenmesi gereken kisinin huzur siikununun ne zaman bozuldugudur. Kanaatimizce bu
ornekte, bir Kkisinin e- posta veya MSN adresine yetkisiz erisim bash basina kisi huzur
ve siikununu bozacak niteliktedir. Bu anlamda aym baglamda degerlendirilecek olan
TCK md. 243 kapsaminda bir bilisim sistemine yetkisiz erisim sucu ile arasinda TCK
md. 44 anlaminda fikri ictimadan bahsedilebilir. Yalmz artik bu noktadan sonra ayrica
hakaret veya sovme sucunu teskil edecek bir davranista bulunulmasi halinde harekette

farklilasma kabul edilmeli ve hareket tiir ve adedince sucun islendigi kabul edilmelidir.

Bunun disinda giiniimiizde kisilerin internet tizerinden takip edilmeleri, haklarinda tiim
bilgilerin toplanmasi ve herhangi bir 6zel saike yonelmeden sadece kisinin huzur ve siikununu
bozacak sekilde tabiri caizse her komutta karsilarina ¢ikmasi durumu “cyber-stalking” olarak
adlandirlmaktadir ve giin gectikce de yayginlik kazanmaktadir.®”® “Cyber — stalking” kavram
olarak temelini “stalking”den almaktadir. Tiirkcede kelime karsiligi gizlenerek avi kollama

76lan “stalking” esasinda hukuksal bir kavram degildir. Ancak son yillarda iletisim

59 Tirk Ceza Hukukunda Hacking, Cracking ve Computer Trespass eylemlerinin cezalandirilabilirligi
konusundaki goriisleri i¢in bkz. UNVER, TCK ve CK Tasarist’nin Internet Agisindan Degerlendirilmesi, sh:
107,

606 «Cyber - Stalkining”in ceza hukukundaki goriimii ile ilgili degerlendirmeler igin bkz.
HILGENDORF/VALERIUS/ FRANK, Computer- und Internet Strafrecht, sh: 199.

%7 OZBALKAN, Nuri, Biiyiik ingilizce — Tiirk¢e Genel Sozliik, Cilt:3, Ankara, 2000, sh: 2885.
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olanaklarinin artmasi ile birlikte kisilerin her noktada daha kolay erisilebilir olmasi, bunun
kotiiye kullanilmasini1 da beraberinde getirmis, bu nedenle “stalking” kavrami da hukuksal bir
icerige biiriinmiistiir®™®. Ozellikle de bilisim teknolojilerindeki hizli gelisim klasik anlamda
telefonla rahatsizlik verme, mektupla tacizde bulunma, gecis gilizergahma kiside endise,
korku, huzursuzluk verecek belirteclerin konulmasi veya siirekli izleme gibi fiillerin ikinci
planda birakilarak siber iletisim araclar1 ve olanaklari ile gerceklestirilen bezer nitelikli fiiller
on plana ¢ikmuistir®. Bunlar da ulusal ve uluslar arasi hukuk mevzuatlarina, bilhassa da ceza
hukuku mevzuatlarina aktarilmaya baglanmistir. Bu noktada “cyber- stalking” ciddi bir 6neme
biiriinmiistiir. Bu kapsamda nitelendirilebilecek eylemler, her ne kadar kelime anlami olarak
“siber izleme” olarak terciime edilse de bizce ceza hukuku anlaminda “siber taciz” kavrami
daha isabetli goriinmektedir. Doktrinde bu kavrami dogrudan “tehdit” kapsami altinda
degerlendiren yazarlara rastlanmaktadir®®. Ancak bu yaklasima katilmak giigtiir. Ciinkii
“stalking” kavrami ceza hukuku bakimindan teknik olarak tehdit fiilini karsilamamaktadir.
Eylemin niteligi ve uygulanis tarzi bakimindan ileride tehdit kapsaminda degerlendirilebilir
olmas1 kavramin salt tehdide indirgenmesini zorunlu kilmaz. Avustralya Kriminoloji

o1t Bunlar;

Enstitiisii “siber taciz” ii¢ baglik altinda incelemenin gerektigini vurgulamistir
E- posta Araciligiyla Taciz ( E- posta Stalking)
Internet Araciligiyla Taciz ( Internet Stalking)

Bilgisayar Araciligiyla Taciz ( Computer Stalking)

E- posta araciligiyla taciz eylemlerinde, fail aynen telefonla gerceklestirilen taciz
eylemlerinde oldugu gibi magduru aracisiz olarak takip ederek tacizde bulunur ancak bir

mektupla kurulan iletisimde s6z konusu olan etki mesafesi de s6z konusudur®'?. Giiniimiizde

598 Genel anlamda “Stalking” olgusu ile ilgili olarak tilkemizde detayli ve sistematik bir inceleme yapilmamuistir.
Alman hukukunun diisiince sistemi i¢inde bu kavramin algilanis ve uygulamaya yansitilis tarzinin ayrintilari i¢in
bakimindan bkz. HEINRICH, Bernd, Einfiihrung eines Straftatbestands fiir das so genannte Stalking, Kaynak:

http://www.rewi.hu-berlin.de/jura/ls/hnr/lehre/studienarbeiten/stalking.pdf ( Erisim Tarihi: 06.02.2008,
Saat: 15:46).

0% HEINRICH, Einfithrung, sh: 3; MEYER, Frank, Strafbarkeit und Strafwiirdigkeit von “Stalking” im
deutschen Recht, in: ZStW, 2003, 253- 254.

610 Bk7. YILDIZ, Sevim, Sugta Arag Olarak Internetin Teknik ve Hukuki Acidan Incelenmesi, sh: 617, Kaynak:
http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler % SCSevil % 20YILDIZ % SCYILDIZ,% 20SEYV % C4
%BOL.pdf ( Erisim Tarihi: 06.02.2008, Saat: 15:14).

61! Avustralya Kriminoloji Enstitiisii ( Australian Institute of Criminology) biinyesinde “Siber Taciz” ile ilgili
olarak yapilan calismanin ayrintilari  icin  bkz. OGILVIE, Emma, Cyberstalking, Kaynak:
http://www.aic.gov.au/publications/tandi/ti166.pdf ( Erisim Tarihi: 06.02.2008, Saat: 15:31).
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en cok kullanilan siber taciz araclarindan olan e- posta taraflar arasinda 6zel iletisim kanali
hiiviyeti dolayisiyla tercih edilmektedir. internet araciliiyla taciz eylemleri ger¢ek diinyada
yasanan takip suretiyle tacizin sanal diinyadaki eslenigidir. Sadece kullanilan ara¢ bakimindan
bir sinirlama getirilmistir. Bu tarz taciz eylemlerinde fail magdurun internet ortaminda islem
yaptigi, eristigi her noktada (6rnegin magdurun takip ettigi forum sayfalarna, sohbet
odalarina, profil veya paylasim sitelerine yazili, goriintiilii, sesli iletiler, mesajlar birakarak)
adeta takipte bulunarak magdurun huzur ve giivenini bozmaktadir. Son olarak da bilgisayar
araciligiyla taciz eylemleri vardir. Bu eylemler genellikle failin magdurun kullandig
bilgisayara siirekli casus veya kotiiciil yazilimlarla saldirilarda bulunarak, magdurda bir
huzursuzluk yaratmak saikiyle gerceklestirilmektedir. Bu tarz saldirilarda fail magdurun
bilisim sistemine biitiinsel bir zarar vermeyi amaclamamaktadir hatta magdurun bilisim
sisteminin kullanilmaz hale gelmesi fail tarafindan ilk elde talep edilmeyen bir durumdur.
Ciinkii bu tarz saldirilarin gergek amac1 magdurun siirekli bir tehdit altinda oldugu ve her an
daha biiyiik saldirilara ve zararlara maruz kalabilecegi hissiyati i¢inde tedirginlik yasamasidir.
Diinyada son zamanlarda akademik olarak da ele aliman “Cyber Stalking”’in iilkemizde

de ozellikle ceza hukuku alanda irdelenmesi gerektigi kanaatindeyiz®"”.

1.3.3.- Haberlesmenin Engellenmesi

Ozellikle internet teknolojisindeki gelisimin kendini hissettirdigi en ©nemli
yonlerinden biri sundugu iletisim imkanlarindaki cesitliliktir. Her gecen giin internet
araciligiyla bireysel veya kitlesel iletisimin daha da kolaylastig1 ve tercih edilir hale geldigi
gozlemlenmektedir. Ornek vermek gerekirse, e-posta, sohbet odalari, forumlar, veri paylasim
siteleri, profil siteleri, sohbet programlariyla goriintiilii ve sesli iletisim bu imkanlarin baginda
gelmektedir®*. Bilgisayar sahibi olan kullanici sayisimn armasi, internet kafelerin cogalmasi
gibi nedenler de artik klasik iletisim araclarinin maliyet ve zaman agisindan mevcut
dezavantajlart karsisinda internetin sundugu bu imkanlar herkese cazip gelmektedir. Bu

bakimdan artik telefon, mektup gibi klasiklesen iletisim araglarinin yaninda ve hatta belki de

612 STEPHAN, Nadine, Zum Phinomen und Zum Umgang mit Cyberstalking, sh: 4, Kaynak : http:/www.uni-

bonn.de/~ujr701/Startseite/Texte/Vonwem/CyberCrime-CyberCrimeKontrolle-SS2003/SammlungCyberCrime/
Stephan.pdf ( Erisim Tarihi: 06.02.2008, Saat: 15:35)

613 Almanya’dan bir degerlendirme oOrnegi olarak bkz. HILGENDOREF, Eric/c HONG, Seung - Hee,
Cyberstalking — Eine neue Variante der Internetkriminalitit, in: Kommunikation & Recht, 2003, 168 v.d.

14 DULGER, Bilisim Suglari, Ankara, 2004, sh:288.
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oncelikle internet aracilifiyla yapilan iletisimin giivenceye alinmasi modern toplumun

ihtiyaglarina daha da uyumlu olacaktir®"”.

Internet bir ¢ok yeni iletisim metoduna dnayak olmustur; 6rnegin, e-posta, canli sohbet
ve haber gruplari. Fakat, internet ayn1 zamanda eski iletisim tarzlarinin da kullanilmasini
miimkiin kilar: 6rnegin internet iizerinden telefon goriismeleri yapllabilirﬁm. Bu imkan1 sunan
programlar vasitasiyla iletisimin taraflarinin sesleri paketlere bdliiniir. Bu paketler internetin
TCP/IP protokoliiyle iletilir. Internet iizerinden telefon goriismesi yapmanm iki yolu vardur.
Birincisinde, bazi 06zel donanmim ve yazilimlar kullanarak PC araciligr ile telefon
konusmalarini yapilabilir. Genellikle IP telephony denilen ikincisinde ise, normal telefon
aygitiyla normal bir sekilde telefon ediyormus gibi iletisim kurulabilir®’. Fakat burada
goriisme normal telefon hattindan degil Internet hattindan yapilir. Internet iizerinden sesli ve
goriintiilii iletisimin en 6nemli tercih nedenlerinden biri maliyetinin diisiik olmasidir. Odeme
ayn1 bir web sitesine baglanirken ya da e-posta gonderirken oldugu gibi sadece internete
baglanmak icin yapilir. Bu anlamda internet iizerinden goriisme yapabilmek icin kisinin bir
internet erisim adresinin olmasi yeterlidir. PC’den internet aracilifiyla goriintiilii ve sesli
iletisime gecmek icin degisik yontem ve yazilim paketleri vardir. Iletisimin kurulmast icin bir
mikrofona konusulmakta ve bir ses kartt ve hoparlor yardimiyla iletisimin diger tarafinin
dijital sinyallere doniistiiriilmiis sesi dinlenmektedir®'®,

Yine internet iizerinde diger insanlarla iletisim kurmanin en cabuk yollarindan biri
canli sohbetlere (chat) katilmaktir. Aslinda sohbetten konusarak ve dinleyerek yapilan iletisim
kastedilmemektedir. Bunun yerine, klavye kullanilarak canli iletisim kurulur, yani
bilgisayarmizda yazdigimz kelimeler, karsilikli olarak, Internet iizerindeki diger kisinin

bilgisayarinda kisiyle ayn1 anda yapilabilmektedir.

Internet iizerinde sohbet etmenin bircok yolu vardir. Her giin, diinyanin her kdsesinden

binlerce insan degisik konularda bu sohbet odalar1 aracilifiyla iletisim kurmaktadir. Her

815 YZULMEZ, Yazismalarin Thlali Ciiriimii, sh: 155.

616 Bir ag iizerinden ses dalgalarimin sikistirllmus veriler halinde transfer edilmesi isleminin teknik altyapisi ile
ilgili bkz. ERZiN, Engin, Konugma ve Ses Sikistirma, in: Tiirkiye Bilisim Ansiklopedisi ( Bag Editorler: Tuncer
OREN, Tuncer UNEY, Rifat COLKESEN), Istanbul, 2007, sh: 543 v.d.

617 Ayrintili teknik bilgiler ig¢in bkz. http://www.po.metu.edu.tr/links/inf/css25/bolum1.html (Erisim Tarihi:
10.12.2007, Saat: 08:00).

618 Ayrintili teknik bilgi icin bkz. http://www.po.metu.edu.tr/links/inf/css25/bolumS.html ( Erisim Tarihi:
10.12.2007, Saat: 08:05)
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degisik konuya ‘“kanal” veya “oda” adi verilen sanal ortamlar vardir. Bir sohbet odasina
girildiginde o odada bulunan diger insanlarin her yazdig1 herkes tarafindan goriilebilmektedir.
Bunun yaninda tek bir kisiyle de 6zel goriismeler de yapilabilmektedir. Bu islemler soyle
gerceklesmektedir: Kullanicinin bilgisayarindaki s6z konusu islemi gerceklestirmeye elverisli
yazilim, internet iizerinden sunucuyla baglanti kurar. Bu yazilimi kullanmilarak sunucuya
baglanilir ve istenilen bir sohbet odasi secilir. Bu sunucu kiiresel bir aga baglidir. Daha sonra
gonderilen iletiler ilgili sunucudan diger sunuculara aktarilir. Boylece ileti o platformda
bulunan diger kullanicilara ulasir®'®. Goriildiigii iizere internet gerek ozel gerekse kitlesel
haberlegmenin en kullanigsh ve hizli araci olarak kabul edilebilmektedir. Boyle bir durumda
haliyle internet {izerinden kurulan haberlesmenin korunmasim da elzem kilmaktadir. Bu
bakimimdan TCK md. 124%”de diizenlenen haberlesmenin engellenmesi sugu Onem

kazanmaktadir.

Haberlesmenin engellenmesi sucunda fail acisindan herhangi bir 6zellikli durum
yaratilmamistir. Bagka bir ifadeyle s6z konusu sug¢ tipi bakimindan herkes bu sucun faili
olabilecektir. Ancak magdur bakimindan her ii¢ fikrada ii¢ ayn su¢ diizenleme yoluna
gidildigi i¢in magdurlar farkli olarak belirtilmistir. Sugun birinci fikrasinda haberlesmenin
tarafi olan herkes, ikinci fikrasinda kamu kurumlar1 ve {i¢iincii fikrasinda ise basin yayin
organlar1 ve muhataplart magdur olarak belirtilmistir. Bunun yaninda dikkat edilmesi gereken
bir baska husus da bu sug tipinin magduru bakimindan, haberlesmenin engellenmesi en az iki
taraf arasindaki iligkinin engellenmesi anlamina geldigi i¢in, ki kanun metninde kisiler
arasindaki demek suretiyle bu husus vurgulanmistir, haberlesme kac kisi arasinda
gerceklesiyorsa o kadar magdurun varligi kabul edilmelidir. Ornegin madde gerekcesinde
verilen ornekten hareket edilecek olursa posta kutusundaki mektuplarin yirtilmasi, bir kisiye
gonderilen mektuplarin ilgilisine verilmeyip ¢Op kutusuna atilmasi, telefon hatlarinin
kesilmesi, olusturulan manyetik alanla telefon goriismelerinin yapilamaz hale getirilmesi gibi
fiillerde sadece mektubu yirtilan veya ¢ope atilan kisi degil o kisinin haberlesme kastiyla

yoneldigi kisi de magdur konumunda kabul edilmelidir.

(’.fg internet ortaminda gergeklesen gergek zamanli iletisim teknolojisinin alt yapist igin bkz. COLKESEN/
ORENCIK, Bilgisayar Haberlesmesi, sh: 32.

620 MADDE 124. - (1) Kisiler arasindaki haberlesmenin hukuka aykir1 olarak engellenmesi hélinde, alti aydan
iki yila kadar hapis veya adli para cezasina hiikmolunur.

(2) Kamu kurumlar1 arasindaki haberlesmeyi hukuka aykir1 olarak engelleyen kisi, bir yildan bes yila kadar hapis
cezasl ile cezalandirilir.

(3) Her tiirlii basin ve yayin organinin yayminin hukuka aykir1 bir sekilde engellenmesi halinde, ikinci fikra
hiikkmiine gore cezaya hitkmolunur.
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Haberlesmenin engellenmesi  sucunun maddi unsurunun internet agisindan
degerlendirilirken ise su noktalara dikkat edilmelidir; Haberlesmenin engellenmesinden neyin
kastedildigi hususunda madde metninde genel bir tabir kullanmistir. Buna gore haberlesme
hangi suretle olursa olsun engellendigi takdirde su¢cun maddi unsuru gergeklesmis kabul
edilir. Bu anlamda haberlesmenin hangi aragla yapildigi veya haberlesmenin hangi arag
vasitasityla ya da nasil engellendigi sucun maddi unsuru bakimindan bir Onem arz
etmemektedir. Onemli olan sucun haberlesmeyi miimkiin kilan bir araca Kkarsi
gerceklestirilmesi ve gerceklestirilen eylemin iletisim olanaklarim1 ortadan kaldirmaya
elverisli olmasi gerekmektedir. Ornegin eylemin yoneldigi iletisim arac1 zaten bir
haberlesmenin saglanmasina elverisli degilse burada bir haberlesmenin engellenmesi

sucundan bahsedilemez.

Maddenin birinci fikrasinda kisiler arasindaki haberlesmenin engellenmesi sugu
diizenlenmistir. Madde gerekcesinde bu sug tipi bakimindan kastedilen haberlesmenin belirli
kigiler arasindaki haberlesme oldugu 6zellikle vurgulanmistir. Boyle bir vurgunun amaci kitle
haberlesme araclariyla gerceklestirilen haberlesmenin engellenmesi eylemini bu kapsam
diginda tutma iradesidir. Yani bir kisinin posta adresinin, kullanict ad1 veya sifresinin yetkisiz
bir miidahale ile degistirilmesi veya herhangi bir sekilde, kullaniminin engellenmesi, posta
kutusundaki e- postalarin kullanicinin iradesi disinda silinmesi, adres defterinde kayith
kullanicilarin irade dis1 engellenmesi veya silinmesi, kisinin posta adresine cok sayida spam
posta gondermek suretiyle kapasitesinin dolmasina sebebiyet vermesi, yine diger kisisel
iletisim araglarina karsi girisilen hacking eylemleri ile bunlarin kismen veya tamamen
kullanilamaz hale getirilmesi ve buna benzer hallerde kisiler arasindaki haberlesmenin

engellenmesi s6z konusu olacaktir.

Maddenin ikinci fikrasinda kamu kurumlan arasindaki haberlesmenin hukuka aykir
olarak engellenmesi durumu diizenleme kapsamina alinmistir. Bilindigi iizere son yillarda
kamu kurumlar arasindaki isleyiste kirtasiyeciligin oniine gecilmesi ve zaman ekonomisinin
saglanmasi amaciyla bircok islem internet ortaminda gerceklesmektedir. Ozellikle veri
transferine dayal internet iizerinden haberlesme olanaklar1 siklikla kullanilmaktadir. Bu
anlamda belli kurumlar arasinda internet araciligiyla gerceklesen haberlesmenin engellenmesi
durumunda anilan fikra hiikmii uygulanacaktir. Bu fikranin uygulama ornekleri ile birinci
fikrada kisiler arasindaki haberlesmenin engellenmesi sugcunda verilen 6rnekler hemen hemen

ayndir.
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Maddenin ii¢iincii fikras: yukarida deginildigi iizere birinci fikrada diizenlenen kisiler
aras1 haberlesmenin engellenmesi sucu kapsami disinda tutulan ve kitle haberlesme araglar
vasitasiyla gerceklesen haberlesmenin engellenmesi sugu diizenlenmistir. Fikra hiikmiinde her
tiirlii basin yayin organinin yayini demek suretiyle TCK md. 6/1-g hiikkmiinde tanimlanan tiim
basin yaymn organlart kapsam dahiline alinmustir®'. Buna gore gazete, radyo, televizyon,
internet, v.b. kitle haberlesme araclarinin yayinlarinin hukuka aykirt bir bicimde engellenmesi
durumunda fikra hiikmiiniin uygulanabilirligi s6z konusu olur®*% Konu internet agisindan
irdelenecek olursa, bir internet sayfasina - ki burada sohbet odalari, haber gruplari, forumlar
da dahil olmak {iizere internette islerligi bulunan tim sayfalar kastedilmektedir- erisimin
disaridan yapilan bir miidahale ile engellenmesi ya da kamusal erisilebilirligi mevcut bir
verinin yetkisiz miidahale ile yok edilmesi bu kapsamda verilebilecek ornekler arasinda
sayilabilir. Maddenin birinci fikrasinda belirli kisiler arasinda gerceklesen haberlesmenin
engellenmesi sucunun diizenledigi goriilmektedir. Dolayisiyla bu fikra anlaminda aranmasi
gereken en onemli husus taraflarin belirlenebilirligidir. Sayet engellenen haberlesme, belirsiz
sayida kisiyle yapiliyorsa veya yapilmasi amaglaniyorsa iiciincii fikra hiikmii uygulanacaktir.
Bu degerlendirme yapilirken ikinci boliimde internetin hangi baglamda bir basin yayin aract

olduguna iliskin yapilan ac¢iklamalar g6z ardi edilmemelidir®®.

Haberlesmenin engellenmesi su¢unun manevi unsuru genel kasttir. Haberlesmenin
hukuka aykir olarak engellenmesinde bilme ve isteme unsurunun birlikte ger¢eklesmesinin

aranmas1 gerekmektedir.

Sucun ozel goriiniis sekilleri internet acisindan irdelenecek olursa, su¢ yapi itibariyle
icerik sug¢larindan fakli olarak bir miidahale sugudur. Dolayisiyla sug tipi tesebbiise miisaittir.
Ciinkii miidahale suglar1 olarak kabul edilen suglarda hareket unsurlarina boliinebilmektedir.
Ornegin internet iizerinden gerceklestirilen haberlesmeyi engellemek icin sisteme miidahale
ederken, sistemin giivenlik bariyerlerine takilma sdz konusu olursa veya sistem miidahaleyi
tespit edip miidahalenin sonlandirilmasini saglarsa haberlesmeyi engelleme sucunda
tesebbiisten bahsetmek miimkiin olacaktir. inceleme konusu suca istirakin her tiirii ile

katilmak miimkiindiir. /ctima konusunda da haberlesmenin engellenmesi sucu icin 6zellikli

621 Bkz. ikinci Béliim, § 5.- 5237 Sayili TCK md. 6/1-G Hiikmiince Bir Kitle Iletisim Araci Olarak Internet.

622 Ayrntilt bilgi icin bkz. OZKAN, Turgut, Tiirk Ceza kanununun Basm ve Yaymla ilgili Maddeleri,
Gerekgeleri ve Yorumlari, http://www.medya-turk.net/yeni tck turgutozkan 1.php (Erisim Tarihi: 10.12.2007)

623 Bkz. ikinci Bliim, § 5.- 5237 Sayili TCK md. 6/1-G Hiitkmiince Bir Kitle Iletisim Araci Olarak Internet.
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bir durumun séz konusu olmadigi, sugun zincirleme su¢ ve fikri i¢tima uygulamalarma
elverislidir. Ornegin haberlesmenin engellenmesi suretiyle aym anda md. 243 anlaminda
bilisim sistemine yetkisiz erisim, md. 244 anlaminda bir bilisim sistemine veya veriye
miidahale hatta somut olayin kosullarina bagl olarak md. 123 anlaminda kisinin huzur ve
sitkununu bozma sucu da gerceklesebilir. Boyle oldugu taktirde tek bir hareketle kanunun
farkli diizenlemeleri ihlal edildigi icin bu suglar arasinda fikri ictima hiikiimleri

uygulanmalidir.

1.3.4.- Kisisel Verilerin Kaydedilmesi

5237 sayili TCK sistemi icinde internetin dogrudan bir ara¢ olarak kullanildigir 6nemli
suclardan biri de md. 135°**de diizenlenen kisisel verilerin kaydedilmesi sugudur. Ceza
hukukunun tarihsel gelisim siirecine bakilacak olursa kisisel verilerin koruma altina alinmasi
diisiincesi ozellikle 70’1i yillarin ikinci yarisindan itibaren bilisim teknolojisinin hizli bir
gelisime girmesiyle her tiirlii bilginin sayisal kodlara doniistiiriilmesi suretiyle teknik anlamda
veri konumuna getirilmesi, ceza hukuku terminolojisine girmis ifadesi ile “bilgilerin otomatik
isleme tabi tutulmasiyla” kendini gostermistir. Birinci boliimde internetin temel hak
kullanimlar1 igindeki yerinin ceza hukukundaki goriiniimiine ve ikinci bolimde kisisel
verilerin korunmasina yoOnelik ulusal ve uluslar arasi diizenlemelere iligkin detayl
aciklamalarda bu net bir bicimde ortaya konulmustur siire¢ ortaya konulmustur. Dolayisiyla
bu boliimde atifta bulunulan agiklamalarin referansiyla dogrudan 5237 sayili TCK md. 135°de
diizenlenen kisisel verilerin kaydedilmesi sugu degerlendirilecektir. Ancak degerlendirmeden
once Ozellikle internet teknolojinsin gelismesine paralel olarak sayilar1 her gecen giin artan ve
hukuka aykir1 veri kaydi ve transferi imkani®® veren uygulamalardan kisaca bahsetmek
gerekmektedir. Bu uygulamalarin en ¢ok tercih edilen tarzlart casus ve kotiiciil yazilimlarla
gerceklestirilen sekilleridir. Ciinkii bu sekilde internetin sunmus oldugu imkanlar kullanilmak

suretiyle sistemin agiklarindan yaralanilmakta ve hedef kullanmici fark etmeden tiim kisisel

62 MADDE 135. - (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar hapis
cezasi verilir.

(2) Kisilerin siyasi, felsefl veya dini goriislerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin bilgileri kisisel veri olarak kaydeden
kimse, yukaridaki fikra hitkmiine gore cezalandirilir.

63 Bu baglik altinda agiklanan uygulamalarin md. 136 kapsaminda diizenlenen kisisel verilerin transferine iligkin
aciklamalarda da gegerli oldugu ifade edilmelidir.
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verileri kayit altina alinmakta ve bir baska kisiye ulastirilmaktadir. Bu imkanlar tiiketici bir

sayimla ortaya koymak imkansizdir ancak bunlara birka¢ 6rnek vermek gerekirse;

Klavye Dinleme Sistemleri (Keyloggers) olarak tamimlanan yazilim tiirii, kullanicinin
klavye kullanarak girdigi bilgileri yakalayip, tutan ve bunlan bir baska kisiye ( ki bu kisi
yazilimin sahibi de olabilir, yazilim sahibinin komutuyla ti¢iincii bir kisi de olabilir) gonderen
casus yazilimlardir®®. Klavye dinleme sistemlerinin son derece tehlikeli sonuglar dogurmast

muhtemel olan bu atagin 80’li yillardan itibaren kullanildig1 bilinmektedir.

Tarayict Yardimct Nesnesi (Browser Helper Object, BHO), Internet Gezgini (Internet
Explorer) her agildiginda otomatik olarak calisan kiiciik programlar olarak iiretilmekte ve
genel olarak tarayiciya diger yazilimlar tarafindan yerlestirilmektedir. Kétiiciil amaclarla
yazilmig bir BHO, internet tarayicisina kurularak o kullaniciya ait internet’te erisilen her

bilgiyi toplayabilir ve kullanim verilerini gizlice izleyebilir®’.

Sifre Yakalayicilar ve Sifre Soyguncular (Password Capture and Password Hijacker),
Sistemde girilen sifreleri yakalayip kaydetmeye yonelik ¢alisan casus programlardir®®. Bu tiir
programlar genis bir alanda etkinlik gosterebilmektedirler. Ozellikle ag iizerindeki paketler
icinde hesap ve sifre bilgilerini saptayip, kayit altina alabilme o6zellikleri bakimindan

internette sifre tizerinden islem yapan kullanicilar agisindan biiyiik bir tehlike arz etmektedir.

E- posta Hasatcis1 (E-posta Harvester), cesitli yontemlerle bilgisayarlarda sabit
disklerde bulunan e-posta adreslerini veya adres listelerini kullanicidan habersiz, bir sunucuya

iletirler. Mi posta viriisii bu amagla kétiiciil yazilimlara bir ornektir®’.

Son olarak Port Tarayict’lardan (Port Scanner) kisaca bahsedilebilir®’. Bunlar

herhangi birinin bir port’u dinleyip dinlemedigini gormek amaci ile bir makine iizerinde

626 CANBEK/ SAGIROGLU, Kétiiciil ve Casus Yazilimlar, sh: 126.
027 CANBEK/ SAGIROGLU, Kétiiciil ve Casus Yazilimlar, sh: 128.
28 CANBEK/ SAGIROGLU, Kétiiciil ve Casus Yazilimlar, sh: 129.

629 DASKIRAN, Levent, Sanal Tehdit: Bilgisayar Viriisleri, in: Bilim ve Teknik/ Ek — Mays, Ankara, 2005, sh:
8.

630 Port tarayicr ile ilgili ABD uygulamast ile ilgili bkz. KURT, Bilisim Suglari, sh: 155. Bu noktada bir husus
vurgulanmalidir. Port tarayicilar sadece kotiiciil amagla kullanilmamaktadir. Kullanim amacina gore anlam
kazanan bir sistemdir. Bu araclarin port tarayicilarinin Truva At1 saldirilarina karsi giivence olma fonksiyonu
bakimindan bkz. DASKIRAN, Sanal Tehdit, sh: 9.
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taniml olan 65 536 adet port’un hepsini otomatik olarak sinayan araglardir. Bu araglar, dnlem

almayan sistemlere sizmak veya sistemden bilgi kagcirmak i¢in kullanilabilmektedir®'.

Yukarida da goriildiigii gibi internet araciliiyla sistemin agiklarindan yaralanip kisisel
verilerin kaydedilmesi ve kotiiciil amagclarla kullanilmalar1 olduk¢a miimkiindiir. Bu minvalde
5237 syt TCK md. 135°de diizenlenen “Kisisel Verilerin Kaydedilmesi” sucun incelerken
oncelikle inceleme konusu sucun maddi konusunun internet agisindan ele alinmasi
gerekmektedir. Birinci fikrada bir kimsenin hukuka aykir1 olarak kisisel verileri kaydetmesi
suc olarak diizenlenmektedir. Buradan da anlasilacagi {izere sugun maddi konusu kisisel
veridir. Bilindigi iizere kisisel veri gerek iilkelerin ulusal diizenlemelerinde gerekse uluslar
aras1 sozlesmelerde farkli kapsamlarda diizenlenmektedir. Bu ac¢idan kanun koyucunun ya
tanimlar1 diizenledigi 6. maddede ya da inceleme konusu maddenin metninde veya
gerekcesinde kisisel veriden neyin kastedildigini acik bir bicimde ortaya koymasi
gerekmekteydi. Ancak ne Tanmimlar baghkli 6. maddede ne de kisisel verilerin
kaydedilmesinin diizenlendigi 135. maddenin metninde bu yonde bir tanimlama
yapilmamistir. Md. 135’in gerekgesinde ise kisisel veriden ne anlasilmasi gerektigi ifade

edilmistir. Buna gore, gercek kisiyle ilgili her tiirlii bilgi kisisel veriyi olusturmaktadir.

Bu noktada madde gerekcesinde kendisine atifta bulunulan Kisisel Nitelikteki Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasia Dair S6zlesme’nin ikinci
maddesinde kisisel verinin nasil belirlendigine bakmak faydali olacaktir. Sozlesmenin 2/(a)
maddesinde ise kisisel veri, “kim oldugu belirli olan ya kim oldugu tespit edilebilen gercek

kiilerle ilgili enformasyon” olarak tanimlanmaktadir®™.

Buna paralel olarak 1995 yilinda
Avrupa Birligi ve Parlamentosunda kabul edilen “Kisisel Verilerin Islenmesinde Gergek
Kisilerin Korunmasi ve Bu Tiir Verilerin Serbest Dolagimi Y6nergesi”’nin 2/(a) maddesine ise
kisisel veri, “kim oldugu belirli olan ya da kim oldugu tespit edilebilen gercek kisilerle ilgili
enformasyon” seklinde tanimlanmistir. Maddenin devaminda kim oldugu tespit edilebilen
kisi, “ozellikle bir id numarasina referans yapilmak suretiyle veya belirli fiziksel, psikolojik,

ruhsal (zihinsel) ekonomik, kiiltiirel ya da sosyal kimligi ile ilgili bir ya da birden fazla

831 CANBEK/ SAGIROGLU, Kétiiciil ve Casus Yazilimlar, sh: 131.

632 Szlesmenin resmi cevirisi icin bkz. http://www.uhdigm.adalet.gov.tr/kisiverkorun.htm ( Erisim Tarihi:
23.05.2007)
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faktorlere bagh olarak dogrudan ya da dolayli olarak tespit edilen veya edilebilen kisi”

seklinde tanlmlanmlstlr63 3,

Kanaatimizce md. 135 gerekcesinde ifade edildigi tarziyla gercek Kkisiyle
iliskilendirilen her bilginin bu madde baglaminda kisisel veri sayilmasi isabetli degildir.
Sen de kisisel veri kapsaminin bu denli genis tutulmasimin “belirlilik” ilkesine aykiri
gdrmektedir63 *. Burada koruma altina alinmak istenen kisisel veriler, kisinin anonimlesmemis
yada alenilesmemis ve bir 6zel hayat unsuru teskil eden verilerdir. Bu husus mutlak suretle
vurgulanmalidir. Konu farkli bir ag¢idan degerlendirilecek olursa, kisiyi ilgilendiren bir
bilginin dogrudan veya dolayli olarak kamuyla paylasilmasi ve gerek bu paylasimin
gergeklestigi anda gerekse sonraki siirecte o bilginin sahibi olan kisinin rizas1 sz konusu ise
alenilesmis bir bilginin kaydedilmesi bu su¢ kapsaminda degerlendirilmez. Ciinkii her seyden
once sucgun diizenlendigi yer itibariyle kayit altina alinan bir kisisel veri hayatin gizli kalmasi
gereken alanina ait bir veri olmak durumundadir. Ancak yukarida da orneklendigi gibi bir
kisiyi ilgilendiren ancak alenilesmis bir¢cok veri sz konusudur ve internet ortaminda kayit
altina alinip diger kullanicilarin bu verilere erisimim miimkiin kilinmaktadir. Netice itibariyle
madde metninde ve en azindan madde gerek¢esinde, korunmasi amaclanan hukuksal degerle
ortiisen bir kisisel veri tercihinin yapilmasi dogmasi muhtemel karigikliklarin niine gegmek

anlaminda faydali olacaktir.

Sucun maddi konusu ile ilgili bagka bir sorun da md. 132°de diizenlendigi haliyle gizli
kalmas1 gereken haberlesme iceriginin, md. 133’de diizenlendigi haliyle aleni olmayan
konugma igeriklerinin ve md. 134’de diizenlendigi haliyle bir 6zel yasam olaymin kisisel veri
olarak kabul edilip edilemeyecegidir. Inceleme konusu maddenin gerekgesinde bir gercek
kisiyi ilgilendiren tiim bilgiler kisisel veri kapsaminda degerlendirildigi ve bu verilerin de
dogrudan bir gercek kisiyi ilgilendirdigi diisiiniilecek olursa, kisisel veri olarak kabul
edilmeleri gerekmektedir. Bu noktada bagka bir sorun giindeme gelmektedir. Sayet bu verileri
kisisel veri olarak kabul etmek miimkiinse ve ilgili maddelerde ayrica bu verilerin kayit altina
alimmasinin cezalandinldigi diisiiniiliirse, kisisel verilerin kaydedilmesini miinhasiran

diizenleyen md.135 karsinda bu hiikiimler nasil degerlendirilmelidir?

633 SIMSEK, Anayasa Hukukunda Kisisel Verilerin Korunmasi, sh: 41.

634 SEN, Hiirriyete Kars1 Suglar, sh: 218.
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Kanaatimizce bu degerlendirmeyi yapmadan one “Kkisisel veri” kavraminmin md.
135’de nasil diizenlendigi bir kez daha dikkate alinmahidir. Kisisel verilerin bir gercek
kisiyi ilgilendiren tiim bilgiler seklinde diizenlenmesiyle kanun koyucu Kisisel veri
ozelinde aynen 6zel hayatin gizliligini ihlal sucunda oldugu gibi tali/ tamamlayici bir
norm olusturmak istemistir. Bu hiikkmii baska bir sekilde anlamak TCK sistematigine ters
diismek anlamina gelecektir. Bu baglamda yukarida tek tek anilan maddelerde kayit altina
alimmas1 cezalandirilan kisisel verilerin de 6zel olarak diizenlendigi kabul edilmelidir. Bir
ornekle agiklamak gerekirse, md. 132°de diizenlenen haberlesme gizliliginin ihlali sugunda,
taraflar1 arasinda gizli kalmas1 gereken bir haberlesme igerigi kayda alinmak suretiyle ihlal
ediliyorsa md.132/1- ¢.2 hitkmiince cezalandirilmaktadir. Burada gizlilik ihlali kayda alindig1
anda gerceklesmis olacaktir. Ciinkii gizli kalmasi bir haberlesme igerigi iizerinde herhangi bir
tasarruf hakki sadece taraflara aittir. Yetkisiz kisilerin bu tasarruflardan birini kullanmasiyla
gizlilik ihlal olmus olur. Kaydetme de bu haberlesme igerigi iizerinde bir tasarruftur. Bu
nedenle haberlesme gizliligini ihlal ile kisisel verinin kaydedilmesi am ayirt edilemeyecegi
icin bu kisisel verinin kaydim1 haberlesmenin gizliligini ihlal i¢inde degerlendirmek gerekir.
Bu anlamda md. 132, md.135’e gore 6zel bir diizenleme olarak konumlanmaktadir. Bu
ornegin mantigin1 md. 133 ve md. 134’e de yansitmak miimkiindiir. Netice itibariyle md. 135
diizenlemesinin, kanunda 6zel olarak belirtilmemis olan hukuka aykir1 kisisel veri

kaydedilmesi eylemleri icin diisiinmek isabetli olacaktir.

Sucun maddi unsuru internet acisindan degerlendirilecek olursa, maddenin birinci
fikrasinda hukuka aykiri olarak bir kisisel verinin kaydedilmesi diizenlenmektedir. internet
acisindan bu hiikmiin iki boyutlu diisiiniilmesi gerektigi diisiincesindeyiz. Birinci boyutu bir
kisisel verinin hukuka aykiri olarak internet ortamina aktarilmasi anlaminda kisisel verilerin
kaydedilmesi, ikincisi de internet aracilifiyla baska bir bilisim sisteminde bulunan kisisel
verinin kaydedilmesidir. Birinci boyutla ifade edilen kisisel verilerin kaydedilmesi

635

durumlanyla giintimiizde siklikla karsilagilmaktadir’™”. Ancak burada dikkat edilmesi gereken

husus hukuka aykirilik unsur ile ilgili noktadir. Bir kamu veya 6zel kurulusun verdigi hizmet

%35 By husus madde gerekcesinde soyle ifade edilmektedir: “Cagumizda kisilerle ilgili kayitlarin bilgisayar
ortamlarina gec¢irilip muhafaza edilmesi uygulamasina bazi kurum ve kuruluglar tarafindan basvurulmaktadir;
hastanelerde hastalara, sigorta sirketlerinde sigortalilara, bankalarin ve kredili alis veris yapilan magazalarin
miisterilerine iliskin kayitlar, boylece tutulmaktadir. Bu bilgilerin amaglart disinda kullanilmasindan veya
herhangi bir sekilde iiciincii sahislarin eline gegerek hukuka aykiri olarak yararlanilmasindan dolayr hakkinda
bilgi toplanan kisiler biiyiik zararlara ugrayabilmektedirler. Bu bakimdan, kisilerle ilgili bilgilerin hukuka aykirt
olarak kayda alinmasi su¢ olarak tamimlanmistir.”
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dolayistyla hukukun kendilerine verdigi hak ve yetkiyi kullanmak suretiyle kisisel verileri
kayit altina alinmaktaysa, bu noktada bir hukuka aykirilik s6z konusu olmayacagindan dolay1
sug teskil edebilecek bir kisisel veri kaydi s6z konusu olmayacaktir. Internetin bu anlamda
kisisel veri kaydina miisait olup olmadig1 konusunda bir agiklama yapmak gerekirse, internet
sadece sanal bir ortam degil her seyden once bir iletisim agidir. Dolayisiyla interneti sadece
web siteleriyle olusmus bir siber uzay alani olarak algilamamak ve bu iletisim agin1 olusturan
biitiin unsurlariyla birlikte diisiinmek gerekmektedir. Bu unsurlarin basinda da internet
siijeleri gelmektedir. internet ortaminda erisilebilen tiim veriler mutlak suretle internet
sitjelerinin marifetiyle kullanilabilir hale gelmektedir. Ornegin bir web sitesinde bir kisi ile
ilgili erisilen kisisel veri niteligindeki veri mutlak suretle o veriyi internet ortamina aktaran
icerik saglayicisinda veya istenildigi zaman erisilebilmesi i¢in depolandig1 yer saglayicisinda
kayit altina alinmistir. Bu yoniiyle sanal ortamda erisilen tiim veriler aslinda kayit altina
alimmus verilerin gdsteriminden, paylasimindan ibarettir. Bu yiizden internetin kisisel verilerin

kaydedilmesine elverisli oldugundan siiphe yoktur.

Ikinci boyutu ise daha once bircok suc tipinde drnek olarak verildigi iizere, internet
araciligiyla gerek online gerekse offline konumdayken kisilerin kendileriyle ilgili 6zel
verilerinin kaydedilmesi durumudur. Bu konuyla ilgili verilebilecek en basit 6rnekler internet
araciligiyla kisilere gonderilen casus veya kotiiciil yazilimlarla internete bagli olan herhangi
bir bilgisayarla yapilan tiim islemlerin kayit altina alinabilmesi gosterilebilir. Burada aslinda
fail internet araciligiyla bir casus veya kotiiciil yazilim gondermek suretiyle dogrudan bir veri
kayd1 gergeklestirmemektedir. Bu yazilimlar kendilerini hedef bilgisayar ic¢inde uygun
bosluklarda muhafaza eder, gerektiginde kendini ¢ogaltir ve hedef bilgisayar kullanicisinin
yaptig1 tiim islemleri kaydedip kendisine komut veren faile gonderebilir. Bu durumda da bir

kisisel veri kaydi durumu s6z konusudur.

Inceleme konusu maddenin maddi unsuru dikkatle incelenecek olursa, sadece hukuka
aykir olarak gergeklestirilen kisisel veri kaydi diizenlenmistir. Ancak Ketizmen’in de isabetle
ifade ettigi ilizere, maddenin hali hazirdaki konumu itibariyle hukuka uygun olarak
kaydedilmis bir kisisel verinin, daha sonra kaydetme amaci disinda bir sekilde kullanilmasi
karsisinda kanun koyucu bir giivence 6ngormemistir. Su halde md. 135 hukuka uygun
kaydedilen bir kisisel verinin amac1 digsinda kullanilmasina engel teskil etmemektedir. Ancak

madde gerekgesinde,

“Cagnuzda kisilerle ilgili kayitlarin bilgisayar ortamlarina gecirilip muhafaza edilmesi
uygulamasina bazi kurum ve kuruluslar tarafindan bagvurulmaktadir;, hastanelerde

hastalara, sigorta girketlerinde sigortalilara, bankalarin ve kredili alis veris yapilan
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magazalarin miisterilerine iliskin kayitlar, boylece tutulmaktadir. Bu bilgilerin amaglart
disinda kullanilmasindan veya herhangi bir sekilde iiciincii sahislarin eline gecerek hukuka
aykirt olarak yararlanilmasindan dolayr hakkinda bilgi toplanan kisiler biiyiik zararlara
ugrayabilmektedirler. Bu bakimdan, kisilerle ilgili bilgilerin hukuka aykiri olarak kayda

alinmasi su¢ olarak tanumlanmistir.”

denilmek suretiyle aslinda sadece kisisel hukuka aykir olarak kaydedilmesinin degil
ayni zamanda her ne suretle olursa olsun kaydedilmis verilerden amac1 disinda veya hukuka
aykirt olarak yararlanilmasi durumunun da madde kapsaminda diisiiniildiigii anlasilmaktadir.
Ancak ceza hukuku kanun koyucunun saikini var sayip kanunda agik¢a yazilmamis bir hususu
bir maddi unsur olarak degerlendiremez. Bu nedenle madde gerekcesi ile madde metin
arasindaki bu dilemma karsisinda madde gerekcesini ikinci plana atarak madde metnin eksik

koruma alan ¢ercevesinde hareket etmek gerekmektedir.

Inceleme konusu maddenin ikinci fikrasina gore ise kisilerin siyasi, felsefi veya dini
goriislerine, 1rki kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina,
saglik durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden
kimse birinci fikra hiikmiine gore cezalandirilir. Kanaatimizce bdyle bir fikranin
diizenlenmesine hi¢ gerek olmadigi gibi cok 6nemli bazi karisikliklara da neden olabilecek
tehlikelilikte bir hiikiimdiir. Oncelikle s6z konusu fikra hiikmiinde sayilan bilgi kategorileri
dikkatle incelenecek olursa, zaten dogrudan bir kisiyi belirleyen bilgi kategorileri olmalari
anlaminda birinci fikra hitkkmiine tabidirler, yani bu bilgiler zaten dogrudan kisisel veridir.
Ciinkii bir kisinin siyasi, felsefi, dini, ahlaki, cinsel yonelimine veya irki kokenine iligkin
bilgiler, madde gerekcesinde de acik¢a ifade edildigi iizere bir kisiyi dogrudan ilgilendiren
bilgilerdir.

Dolayisiyla bu bilgilerin ayrica ifade edilmesinde farkli bir ama¢ s6z konusu olmalidir.
Ornegin bu bilgilerin kayit altna almmasi bir agirlastirici neden olarak diizenlenmesi
durumunda tartigmali olmakla beraber anlagilir bir tercih olarak kabul edilebilir cercevede
oldugu diisiiniilebilir. Ancak cezai miieyyide olarak da birinci fikraya atifta bulunmasi bu
bilgilerin esasinda kisisel veri olmadigini ancak kisisel veri olarak kaydedildigi durumlarda
madde metnince degerlendirilebilecegi yoniinde bir izlenim ortaya koymaktadir. Keza fikra
hitkmiinde de acikg¢a bu bilgilerin kisisel veri olarak kaydedilmesi durumunda demek suretiyle

bunlarin aslinda kisisel veri olmadigr ancak kisisel veri olarak kaydedildigi durumlarda
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cezalandirilabilecegi belirtilmistir. O halde bu verilerin kisisel veri olarak kaydedilmedigi
yoniinde bir kanaat hasil olursa verinin icerigi yani bizatihi kendisi degil kaydedilis tarzi
itibariyle madde kapsami disinda tutulacaktir. Boyle bir durum kanaatimizce acik bir eksiklik
gostergesidir. Hangi amagla diizenlendigi anlasilamayan ve yasal bir amacgla da
bagdastirilamayan bu fikra hiikmiiniin derhal yeniden gozden gecirilip uygun bir sekle

doniistiiriilmesi gerekmektedir.

Son olarak bir kisisel verinin internet ortamina aktarilmasinin ardindan bir kullanici
tarafindan erisilerek kayit altina alinmasi durumunda internet kullanicisinin cezai
sorumlulugunun dogup dogmayacagi noktasinda bir aciklama yapmak gerekmektedir.
Ornegin bir kisinin cinsel veya ahlaki tercihleri ile ilgili kisisel bir veriyi icerik saglayicisi
olarak internet ortamina herkesi erisebilecegi bir web sitesine yiiklemesinin ardindan baska
bir kullanic1 o siteyi ziyareti esnasinda bu bilgiyi gérmiis ve herhangi bir amacla kendi
bilgisayarina kaydetmistir. Bu durumda oncelikle kisisel bir veri konumundaki bilgiyi internet
ortamina yiiklemek suretiyle kayit altina alan igerik saglayicisinin cezai sorumlulugu
siiphesizdir. Burada iizerinde diisiiniilmesi gereken internet kullanicisinin durumudur.
Yukarida ifade edildigi iizere anonimlesen/ aleni hale gelen bir bilginin kayit altina alinmasi,
veri kigisel veri konumunda olsa bile sug teskil etmeyecektir. Kullanici bu 6rnekte s6z konusu
bilgisi kamusal erisilebilirligin miimkiin kilindig1 bir web sitesinde gormiis ise artik soz
konusu veri aleni hale getirildigi icin kullanicinin bu bilgiyi hangi amagla olursa olsun kayit
altina almas1 kisisel verilerin kaydedilmesi olarak diisiiniillmemelidir. Keza teknik acgidan
bakildiginda da aslinda kullanicinin web sitesinden bir bilgiyi kaydetmesi teknik anlamda bir
kayit sayilmaz. Teknik anlamda kayit icerik saglayicisimin gerceklestirdigi islemdir.
Kullanicinin islemi ise kayit altina alinmis bir icerigi kopyalamaktir. Kopyalana bir verinin
bilgisayara veya herhangi bir araca kaydedilmesi ile igerik saglayicinin gerceklestirdigi

kaydetme iglemi birbirinden ayrilmalidir.

Sucun internet aracilifiyla islenebilirligi agisindan manevi unsur degerlendirilecek
olursa, sugun manevi unsuru bakimindan herhangi bir 6zellikli durum yaratilmamistir. Sugun
islenebilmesi i¢in genel kastin varligr yeterlidir. Ayrica sucun olasi kastla da islenebilmesi
miimkiindiir. Ornegin kisisel veri niteligindeki bir bilginin internet ortamina aktarilmasinda
kisinin rizasinin s6z konusu olup olmadig1 yoniinde siipheli olmasina ragmen dogabilecek her
sonucu goze alarak bu veriyi bir web sayfasina kaydeden igerik saglayicinin olast kastla

hareket ettigi kabul edilebilir. Kusurlulugu etkileyen nedenlerin varligi iizerinde de



263

diisiiniilecek olursa ozellikle sucun internet araciligiyla islenebilirligi konusunda en cok
rastlanan kusurlulugu etkileyen neden hatadir. Ciinkii bilisim teknolojilerinin gelismesiyle
birlikte herkesin, her kurumun gerek kullanici herekse icerik saglayici olarak kullanmasi
nedeniyle bir takim problemlerin yasanmasi kuvvetle muhtemel hale gelmistir. Ornegin bir
verinin kigisel veri olup olmamasinda, o verinin kaynag olan kisinin verinin kayit altina
alimmasina riza gosterip gostermediginde veya bizzat verinin kaynagi olan kisinin kimliginde
hataya diisiilmesi so6z konusu olabilmektedir. Burada sugun olas1 kastla iglenmesi ile sugun
islenmesinde hataya diisiilmesi arasindaki ince cizginin, bilhassa da kasit unsurunun dikkatli

tespit edilmesi gerekmektedir.

Sucun oOzel goriiniis sekilleri bakimindan da sunlar sdylemek miimkiindiir; bu sucun
internet araciligiyla islenebilen halleri bakimindan tesebbiisten bahsetmek miimkiindiir.
Ciinkii kayit islemi teknik bir islem oldugu icin bu islemin yarida kesilmesi veya tiim
hareketlerin gerceklestirilmesine ragmen teknik bir nedenle kayit isleminin tamamlanamamasi
mimkiindiir. Ayrica yukarida verdigimiz Ornekten istifade ederek, bir casus yazilim
kullanmak suretiyle kisisel verilerin kaydedilmesinde farkli bir alternatifle karsilagmak da
mimkiindiir. Soyle ki; yerlestirilen casus yazilima verilen komut geregince hedef
bilgisayardaki tiim kisisel verilerin bir hafta suretiyle kaydedilmesi ve sonra komut sahibi
kisiye gonderilmesi miimkiindiir ve bu durumla sik¢a karsilasilir. Béyle bir durumda veri
kaydina devam eden casus yazilim, yiiklenmesinin ardindan 6. giinde fark edilip etkisiz hale
getirilirse burada tek sug isleme karanyla siireklilik arz eden bir kisisel veri kaydi durumu s6z
konusu oldugundan, o ana kadar kayit altina aldig1 kisisel veriler dikkate alinmadan sugun
tamamlanamadigindan bahisle 6rnek konusu yapilan eylemin tesebbiis asamasinda kaldigi

kabul edilmelidir.

Ictima konusunda da aym sug¢ isleme karariyla birden ¢ok kez sucun islenmesi
durumunda zincirleme su¢ hiikiimlerinin uygulanmasi miimkiindiir. Aym sekilde sugun
internetle islenebilen sekilleri bakimindan fikri ictima hiikiimlerinin uygulanabilecegi
durumlarda s6z konusudur. Ornegin yukarida verilen 6rnek cercevesinde bir kisinin bilisim
sistemine yetkisiz erisim saglanip orada kalinmaya devam edilmesi ( md. 243) suretiyle

kisisel verilerin kaydedilmesi miimkiin olabilmektedir.
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1.3.5.- Verilerin Hukuka Aykir: Bir Bicimde Verilmesi veya Ele Geg¢irilmesi

Kisisel verilerin korunmasi prensibinin bir diger goriiniimii olarak 5237 sayili TCK’ye
alimmig bir madde olan 136. madde kisisel verilerin hukuka aykir1 olarak verilmesi veya ele
gecirilmesi eylemlerini su¢ olarak diizenlemistir. Bu su¢ da bir dnceki madde olan kisisel
verileri kaydedilmesi suguyla aym c¢izgide diisiiniildiigii icin sadece sug tipinin internet
araciligiyla islenmesinin miimkiin oldugu ifade edilerek genel agiklamalar bakimindan md.

135’in degerlendirildigi boliime atif yapmakla yetinilmektedir.

Sucun maddi konusu hususunda madde metni ile yan baslik arasinda bir farklilik goze
carpmaktadir. Ciinkii madde yan bashigi verilerin hukuka aykiri olarak ele gecirilmesi ve
verilmesi olarak ifade edilmisken madde metni bu agikca sucun konusunu Kkisisel veriler
olarak belirlemistir. Bu ikilemin 6zellikle sucun internet aciligiyla iglenmesi agisindan énemli
bir riski bulunmaktadir. Soyle ki; bilindigi lizere bir bilisim sistemi olan internet dahilindeki
tiim sanal, dijital unsurlar veri hilkkmiindedir. Keza md. 243’{in gerek¢esine bakilacak olursa
da bir bilisim sistemi acisindan sistem icindeki tiim soyut unsurlar veri hiikmiindedir.
Dolayisiyla veri bilisim teknolojisi bakimindan kaplamsal bir kavramdir. Hic¢ siiphe yok ki
uygun formatlara doniistiiriilmiis her bilgi, niteligi ne olursa olsun teknik agidan bir veridir. O
halde sadece madde yan basligina bakildiginda bir bilisim sistemi dahilinde veri olarak kabul
edilen tiim soyut unsurlarin verilmesi ve ele gecirilmesi bu madde hiikmiinde diizenlenmis
gibi bir izlenim dogmaktadir. Ancak madde metnine bakilacak olursa da burada
kastedilenlerin sadece kisisel veri oldugu anlagilmaktadir. 135. madde yan baghiginda acikc¢a
kigisel verilerin kaydedilmesi yazilirken ni¢in bu maddenin yan basliginda sadece verilerin
hukuka aykir1 olarak verilmesi ve ele gecirilmesi yazilmistir anlamak giictiir. Bunun bilingli
bir tercih dogrultusunda gerceklestiginin kabul edilmesi durumunda ise madde metni ile
baslik arasinda yukarida bahsedilen ikilemin yansitilmamis olmasi gerekteydi. Kanaatimizce
bu husus bir eksiklik olarak ortaya konulabilir ve diizeltilmesi durumunda tehlikeli sonuglara

sebebiyet verebilir.

Sucun tipe uygun eylem unsuruna bakilacak olursa oncelikle yine madde yan basligi
ile madde metni arasinda bir uyumsuzluk gozlemlenmektedir. Ciinkii madde yan basliginda
sadece, madde metnindeki ifade esas alindiginda, kisisel verilerin hukuka ayir olarak

verilmesi veya ele gecirilmesi yazilmisken madde metnine bakildiginda bunlara ek olarak
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yayma fiilinin de diizenlendigi goriilmektedir. Yasa yapma teknigi acsindan elbette ki madde
metninde diizenlenen tiim hareketlerin madde bashigina yazilmasi gerekmemektedir. Ancak
madde bagliginin madde metninde diizenlenen tiim hareketleri kapsar nitelikte formiile
edilmesi bir zorunluluktur. Bu baglamda madde metini ile yan baslik karsilastirildiklar1 zaman
madde metnindeki ‘“yayma” secimlik hareketini yan baghkta kapsayan bir ifadeye
rastlanmamaktadir. Bu nedenle madde metini ile yan basligi arasindaki uyumun saglamasinda

fayda gormekteyiz.

Inceleme konusu maddede ii¢c adet secimlik hareket diizenlenmistir. Bunlar “vermek”,
“yaymak” ve “ele gecirmek” olarak belirlenmistir. Her ii¢ secimlik hareket internet agisindan
degerlendirilecek olursa, bir kisisel verinin hukuk aykir1 olarak baska bir kimseye
verilmesinde hangi noktadan hareket edilmesi gerekti ¢ok onemlidir. Kanaatimizce burada
iletim tarzinda bir hukuka aykirilik durumunun séz konusu olmasi olduk¢a zordur.
Dolayisiyla kisisel verinin hangi yolla verildiginden ziyade veren kisinin bu eyleminde
ehliyetli olup olmadiga bakmak daha isabetli olacaktir. Bir kisisel veriyi bagka bir kimseye
ulagtiran kisinin veri iizerinde islem yapmaya yetkili olmayan veya kendine verilen bir yetkiyi
asmak suretiyle eylemi gerceklestiren bir kisi olmasi gerekir. Bu anlamda yetkisiz veya
yetkisini asmis bir kimsenin bu veriyi baskasina nasil ilettigi 6nemdi degildir. Ornegin bir
sigorta sirketinde temizlik¢i olarak gorev yapan birinin, gorevli sahis verinde yokken
sigortalilarin kisisel verilerinin depo edildigi bir bilgisayardan edindigi kisisel verileri ii¢iincii
baska bir kisiye vermesi yine ayni sekilde sadece sisteme veri girisi ile gorevlendirilen bir
personelin kendisine verilen yetkinin sinirlarin asarak sisteme sizmasi ve oradan edindigi
bilgiyi baska birine vermesi durumunda s6z konusu secimlik hareket gerceklesmis
sayillmalidir. Verilis tarzimin hukuka aykinlik bakimindan bir etkisinin olmadig
vurgulanmakla beraber s6z konusu veri iletiminin internet {izerinden gerceklesmesi
durumunda bir noktanin alt1 ¢izilmelidir. Burada kastedilen verme ile, sadece belli veya
belirlenebilir bir taraftan yine belli veya belirlenebilir bir tarafa yapilan iletim islemi
kastedilmektedir. Ornegin bir e- posta veya MSN gibi sohbet programlar vasitasiyla aleniyet
unsuru gerceklesmeksizin yapilan iletim islemi gibi. Sayet kullanilan arag itibariyle verinin
iletimi aleni bir hal alirsa burada artik belirsiz sayida kisiler muhatap alinmis olmasindan

miitevellit “yayma” hareketi gergeklesmis olacaktir.

Bu agiklamayr tamamlar nitelikte “yayma” sec¢imlik hareketi iizerinde durulacak

olursa, yukarida da izah edildigi gibi kanaatimizce “verme” ile “yayma” arasinda internet
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perspektifinden hareketin gerceklestirilis tarzi ve buna bagli olarak hareketin gerceklestirildigi
ara¢ 6nem arz etmektedir. Ornegin bir kisisel veri, kaynak kisinin rizas1 olmaksizin kamusal
erigilebilirligi haiz bir web sitesine yiiklenecek olursa, burada bu igerigin herkes tarafindan
ede edilebilir kilinmas1 dolayisiyla bir aleniyetin s6z konusu oldugu kabul edilebilir. Buna
bagh olarak da belli sayida kisiye yapilan iletimi kapsayan “verme” burada séz konusu
olmayacaktir. Burada artik belirsiz sayida kisiye sunulmasi anlaminda “yaymanin”

gerceklestigi kabul edilmelidir.

Uciincii secimlik hareket olarak belirlenen “ele gecirme” ise yine yetkisiz veya
yetkisini asan bir kisi tarafinda bir kisisel verinin, kaynak kisisi ve/veya veriyi yasal anlamda
depo eden kisi ya da kurulusun rizas1 hilafina temin edilmesi seklinde kendini gostermektedir.
Ornegin internet aracihigiyla giivenlik bariyerleri devre dis1 birakilan bir bilisim sistemindeki
verilerin temin edilmesi durumu buna bir drnektir. Daha once kisisel verilerin kaydedilmesi
sucu ile ilgili yapilan aciklamalarda verilen ornek biraz daha gelistirilecek olursa sug tipinin

boyutlar1 daha net anlagilacaktir.

Bir kisi paravan bir web sitesi olusturmustur. Hatta bu site hedef kullanicinin siklikla
kullandig1 bir sitenin kopyasi seklinde diizenlenmistir. Kisi bu siteye bir casus yazilim
yerlestirmistir. Bu siteyi ziyaret eden daha dogrusu aslim ziyaret ettigini diisiiniip kopyasini
ziyaret eden ve bunu fark edemeyen bir kullanic1 6grenmek istedigi bir bilgiye ulagmak icin
kendisinin yonlendirildigi bir linki tiklamaktadir. Ardindan kiiciik bir pencere agilmakta ve
kullanilan bilgisayarda bu linki goriintiilleyecek gerekli ActiveX programimin yiiklii
olmadigini, sayfayr goriintillemek icin bu programin yiiklenmesi gerektigi, bu programi
yiiklemek i¢in de “Evet” sikkinin tiklanmasi gerektigi soylenmektedir. Durumun hala farkina
varmayan kullanic1 giivenilir buldugu bu sitenin komutunu yerine getirir ve bilgisayarina
ActiveX programin1 yiikledigini diisiiniirken bilgisayarina paravan site kurucusunun
yonlendirdigi casus yazilim yiiklenmektedir. Ardindan kullanicinin haberi olmadan, yazilim
olusturulurken verilen komutlara bagl olarak casus yazilim belli periyotlarla kisisel veriler de
dahil olmak {iizere her tiirlii veriyi depo etmekte ve internet iizerinden bu kisiye
gondermektedir. Dikkat edilecek olursa burada ozellikle hedef alinmis bir kullanict yoktur.
Yani fail dogrudan bir casus yazilim gondermemektedir. Magdur kendi girdigi siteden kendi
eylemleriyle failin hazirladigi yazilimi kendi bilgisayarina kaydetmistir. Iste boyle bir
durumda da fail bdyle bir eylemi gergeklestirmek suretiyle her tiirlii olasilig1 goze alarak soz

konusu verilerin kaydedilmesi ve ele gecirilmesi sugunu islemis kabul edilecektir.



267

Bu 0rnege paralel olarak internet perspektifinden sugun kusurluluk unsuruna bakilacak
olursa, oncelikle sucun genel kastla islenebilir oldugu kabul edilmelidir. Bu noktada bir
problem yoktur. Ancak fail dogrudan magdurun kisisel verilerini ele gecirmeyi
amag¢lamamasina ragmen, ornekte oldugu gibi diger verilerle birlikte kisisel veriler de ele
gecirilirse ne tiir bir kastin varliginin s6z konusu olacagi noktasinda karisiklik dogabilir.
Burada diisiiniilebilecek ilk olasilik s6z konusu durumda bir olast kastin miimkiin olacagi
ihtimalidir. Ciinkii md. 21/2’ye gore kanuni tammmindaki unsurlarin gergeklesecegi
ongoriillmesine ragmen, fail tarafindan fiilin islenmesi halinde olas1 kast s6z konusudur.
Ancak ornekte magdur kullaniciya yonlendirilen casus yazilim, belli bir periyot i¢inde nitelik
ayirt etmeksizin tiim bilgilerin kaydim ve faile gondermesi iizerine programlandig i¢in, kayit
adlina alinacak ve gonderilecek veriler arasinda zorunlu olarak kisisel nitelikli verilerin de
olabilecegi ongoriilmiisse artik burada olas1 kasttan degil ikinci derecede dogrudan kasttan
bahsetmek yerinde olacaktir™®. Kusurluluga etki eden nedenler bakimindan da en sik
karsilagilabilecek durum sugun maddi unsurlarinda hata durumudur. Ciinkii kanun koyucu
kisisel veri olarak net bir ¢erceve cizmedigi icin elde edilecek veya yayilacak bir verinin
normal bir veri mi yoksa kisisel bir verimi oldugu hususunda hataya diisiilmesi miimkiindiir.
Yine aym sekilde internet aracilifiyla islenen bircok sugta oldugu gibi, internet ortaminda

yanliglikla bagka birinin kisisel verilere erisime ve onlar1 ele gecirilebilir.

1.3.6.- Bilisim Sistemine Girme

Internet ortaminda islenen suclar bakimindan 5237 sayili TCK’nin en 6nemli
maddeleri {i¢iincii kisim onuncu boliimde yer alan “Bilisim Alanindaki Suglar’dir. Bu
boliimdeki suglar Yazicioglu tarafindan dogrudan veya gercek bilisim suglari olarak kabul
edilmektedir®’. Ancak tez konusunun kapsam1 geregi bu boliimde incelenecek suglar bilisim
sisteminin kaplamsal anlam biitiinligt icerisinde degil sadece bir bilisim sistemi unsuru
olarak interneti ilgilendiren kismi bakimindan degerlendirilmeye calisilacaktir. Ciinkii bu

boliimde yer alan tiim maddeler bir biitiin olarak bilisim sistemi esas alinarak hazirlanmistir.

636 iCEL, Sug Teorisi, sh: 189.

37 YAZICIOGLU, Yeni Tiirk Ceza Kanunundaki Bilisim Suglari, sh: 397.
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Anilan boliimde yer alan ilk diizenleme m. 243%% yer alan bilisim sistemine girme
sucudur. Doktrinde bu hiikmiin, Avrupa Konseyi Siber Su¢ S6zlesmesi md. 29 de yer alan,
taraf devletlerin i¢ hukuklarina uygun olarak bir bilisim sisteminin tamamina veya bir kismina
kasten ve haksiz olarak erisimi suc¢ haline getirecek yasal tedbirleri almas1 direktifinin bir
sonucu oldugu diisiiniilmektedir®™. Ancak buna karsi olarak asagida da deginilecek yasal
degisiklik siire¢leri dahilinde bu amagtan sapildigi ve Siber Su¢ Sozlesmesi’yle arzu edilen
paralelligin saglanamadig1 goriisiinii savunan yazarlar da vardir®™'. Kanaatimizce her seyden
once madde igerigi ile maddenin yan baslig arasindaki uyumun Siber Sug¢ Sozlesmesi’nin 2.
maddesiyle paralel olmasi gerekmektedir. Teknik acidan, internet de dahil olmak {iizere, bir
bilisim sisteminin s6z konusu oldugu durumda “girmek” kavrami yerine “erismek”
kavraminin kullanilmasi yerinde olacaktir®™. Keza gerek atif yapilan soézlesme maddesinde
gerekse doktrinde soz konusu sugtan bahsedilirken “yetkisiz erisim” veya “hukuka aykiri

erigim’” kavramlari kullanilmaktadir.

Anilan sucun internet acisindan degerlendirmesinde, her unsuruyla dogrudan interneti
de kapsamasi bakimindan sugun unsurlarn tek tek ele alinmak durumundadir. Bu bakimdan
oncelikle korunmast amaglanan hukuksal degere bakilacak olursa, bu konuda farkli
yaklagimlar1 gormek miimkiindiir. Diilger’e gore bu sugla sadece bir hukuksal deger
korunmaya calisilmamaktadir. Yazar, yetkisiz erisimin Oniine gecilmesiyle, erisilmesi
amagclanan sistemin sahibi veya kullanicilarinin ¢ikarlari, verilerin gizliligi, 6zel hayatlarinin
dokunulmazligi ya da ihtiya¢ duyduklar1 giivenlik duygusunun korunmasi gibi bir ¢ok
hukuksal degerin korunmasinin amaclandigini savunmaktadir. Diilger tiim bu hukuksal

degerleri kapsayan bir hukuksal deger tasarimina giderek “bilisim sisteminin giiveligi”

3% MADDE 243. - (1) Bir bilisim sisteminin biitiiniine veya bir kismima, hukuka aykir1 olarak giren ve orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas1 verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi hélinde,
verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar hapis cezasina
hiikkmolunur.

3 MADDE 2.- Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina haksiz bir sekilde
erisim fiilinin, kasitll olarak yapildiginda kendi ulusal mevzuati kapsaminda cezai bir su¢ tanimlamasi i¢in
gerekli olabilecek yasama islemlerini ve diger islemleri yapacaktir. Taraflar s6z konusu sugu, bilgisayar
verilerinin elde edilmesi amaciyla veya sahtekarliga yonelik baska bir amagla giivenlik sistemlerinin ihlal
edilmesi seklinde, veya, baska bir bilgisayar sistemini esas alarak tanimlayabilirler.

640 KARAGULMEZ, Bilisim Suglari, sh: 169.

! DULGER, Bilisim Suglari, sh: 212; YAZICIOGLU, Yilmaz, Bilisim Suclart Konusunda 2001 Tiirk Ceza
Kanunu Tasarisinin Degerlendirilmesi, in: Hukuk ve Adalet- Elestirel Hukuk Dergisi, Yil:1 — Sayi:1, Istanbul,
2004, sh: 177.

542 Biligim suclart .t')aklmmdan “girmek” ve “erismek” kavramlar1 arasindaki iliskinin ayrintili degerlendirmesi
icin bkz. KARAGULMEZ, Biligsim Suglari, sh: 169.
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hukuksal degeri biinyesinde yukarida sayilan tiim hukuksal degerlerin korunacagim dile

getirmistir643 .

Kurt ise bilisim sistemine yetkisiz erisim sucu ile sistem sahibinin kigisel alanina
girildigini ifade etmistir. Dolayisiyla yazar bilisim sistemine girme ve orada kalmaya devam
etme sugunda korunan hukuksal deger olarak, 6zel hayatin gizliligi ve sirlarin masuniyeti

olarak belirlenebilecegini ifade etmektedir®*.

Konuyu farkli bir perspektiften ele alan Karagiilmez maddenin diizenlenis bicimini
esas alarak anilan sugun hukuki konusunun bilisim sisteminin giivenligi oldugu goriisiiniin
tartismali hale geldigini ifade etmektedir. Yazar, 243. maddede yer alan sucun maddi
unsurunun sadece sisteme yetkisiz erisim olmadigi, bunun yaninda sistemde kalmaya devam
etme unsurunun da arandigindan yola ¢ikarak, sugun unsurunun bu sekilde diizenlenisinin
sucun hukuki konusunun belirlenmesinde de etkili oldugunu vurgulamaktadir. Bu acidan
bilisim sisteminin giivenliginin korunmasina yonelik bir diizenlemede “kalmaya devam etme”
seklinde bir unsura yer verilmeyecegini; aym sekilde 2. fikrada yer alan diizenlemenin de
hukuki konunun bilisim sisteminin giivenligi oldugu diisiincesini zayiflattigim1 ifade
etmektedir. Yazar bu goriisten yola ¢ikarak ve yine 243. maddede diizenlenen sucta “kalmaya
devam etme” nin sugun unsuru olmasini esas alarak bu sucun hukuki konusunun bilisim
sistemini kullananlarin belirli bir siireden sonra rahatsiz edilmemesi ve devaminda sugun
hedefi durumundaki sistem kullanicilarinin (sahiplerinin) ¢ikarlarinin zedelenmemesinin de

hukuki konu kapsaminda oldugu sonucuna varmaktadir®®.

3 DULGER, Bilisim Suglari, sh: 214. Aksi yonde goriis i¢in bkz. KETIZMEN, Bilisim Suglari, sh: 90.

% “Biligim sistemi ve icinde bulunan veriler, programlar sistem sahibinin ¢zel alani da bulunmaktadir. Bu sug¢
ile bu alana girilmesi suretiyle giivenlik ve siikun duygusunun sarsilmasi onlenmeye ¢alisilmistir. Bilisim sistemi
sahibinin kisisel alanina girilmektedir. Hak sahibi izin vermedikce bu alana girilmesi miimkiin degildir.
Anayasanin 20. maddesindeki '6zel hayatin gizliligi'ne iliskin maddesine paralel bir hiikiim olarak karsimiza
ctkmaktadir” KURT, Bilisim Suglar1, sh: 148. Ancak yazar aym1 madde ile ilgili yaptif1 agiklamanin
devaminda “Genel olarak sucun konusu ile su¢ vasitastyla korunan hukuki deger her zaman ayni olmayabilir. Bu
sucla da sugcun konusu bilisim sistemi olmasina ragmen korunan hukuki deger kisisel verilerin korunmasidir.”
demektedir. KURT, Bilisim Suclari, sh: 150.

645 KARAGULMEZ, Bilisim Suglari, sh: 167.
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Son olarak Ketizmen ise, karsilastirmali hukuktan®® da 6rnek vererek md. 243’iin
malvarliginin korunmasina iligkin bir diizenleme oldugunu dile getirmektedir. Yazara gore,
Tiirk Ceza Kanununda bilisim alaninda islenen suglar igerisinde 243. maddede diizenlenen
yetkisiz erisim sugunda bir zarar tehlikesinin esas alindigi goriilmektedir. Bu haliyle de
yetkisiz erisim sugunun hukuki konusu, 243. maddede diizenlendigi sekliyle, malvarliginin
korunmast kapsaminda mala zarar verme sucunun &zel sekli olarak diizenlenen 244.
maddenin hukuki konusu ile paralellik arz etmektedir. Bu ac¢idan 243. maddede diizenlenen
yetkisiz erisim sucunun hukuki konusu, sisteme ve veriye yoOnelik zarar verici fiillerin
engellenmesi anlaminda bir tehlike sugu olarak, genel bir ifade ile miilkiyetin

647
korunmasidir’ .

Kanaatimizce bu sugla korunmasi amaglanan hukuksal deger konusunda karma bir
bakis acisinin kabul edilmesi isabetli olacaktir. Buna gore her seyden once sug teskil eden
erisim yetkisiz olduguna gore, burada s6z konusu bilisim sistemine girmek i¢in yapilan
yetkilendirme bir miilkiyet kurumunun tesisini giindeme getirebilir. Yine yetkisiz erisimle
ayn1 zamanda miilkiyetten bagimsiz olarak bilisim sisteminin giivenligi de zarara
ugratilmaktadir®®. Dolayisiyla belirtilen her iki hukuksal degerin de ayni anda korunmasinin

amaclandigini kabul etmek daha isabetli olacaktir.

Sucun konusu, kanunun ifadesiyle, bilisim sistemidir. Bilisim sistemi kavrami madde

gerekcesinde soyle tanimlanmaktadir.

“ Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra bunlari otomatik

islemlere tabi tutma olanagini veren manyetik sistemlerdir.”

%4 Yazar 243. maddenin esinlendigi Fransiz Ceza Kanununda yetkisiz erisim suguna iligkin 323-1. maddesinin
malvarligina kars1 suglar arasinda diizenlendigini ifade etmistir. Ayrintili bilgi icin bkz. KETIZMEN, Bilisim
Suglari, sh: 95 v.d.

47 KETIZMEN, Bilisim Suglari, sh: 99.

4% Yetkisiz erisim ile ilgili yeni bir hak kategorisi olarak biligim sistemlerinin gizliligi ve biitiinliigiiniin
korunmasini bekleme hakki i¢in bkz. 1.8.- nternet Bakimindan Modern Ceza Hukuku Anlayisimn Normatif
Alana Yansimasina Ornek Olarak Federal Alman Anayasa Mahkemesinin 27.02.2008 Tarihli “Online-
Arastirma” Karari, sh: 77 .v.d.
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Bu tanim, ozellikle konu internet agisindan degerlendirildiginde, amaca uygun
olmaktan uzak ve ¢ok tehlikeli bir tanimdir. Her seyden dnce tanimda bilisim sisteminin en
karakteristik 6zelligi olarak manyetikligi dikkat cekmektedir. Dolayisiyla manyetik olmayan
bir unsurun biligim sistemi kavrami dahilinde diisliniilmesi imkansizlastirilmistir. Ancak su
ana kadar elde edilebilen tanim Orneklerinin hi¢ birinde internetin manyetikligi tizerine bir
ozellige rastlanmamustir. Yazicioglu’nun da isabetle ifade ettigi gibi649, yasa koyucunun
tercih ettigi tamim her ne kadar bilgisayar iizerinden bir bilisim sistemini ortaya koymaya
caligsa da bilgisayar bakimindan bile yetersiz ve bilisim sisteminin 6zelligini ortaya
koymaktan uzaktir. Internetin bu bahiste boyle bir tanim iizerinden bir bilisim sistemi olarak
kabulii ¢cok zordur. Dolayisiyla tiim bilisim alaninda islenen suclara sirayet eden bu tanmim
izerinden internetin ara¢c olarak kullanildigi  bilisim su¢larinin  bu  kapsamda
degerlendirilmemesi gibi cok biiyiikk bir tehlike kendini gostermektedir. Ancak bunun
miimkiin olmadig1 bilinmektedir ve bundan sonraki tiim agiklamalar da internetin bir bilisim

sistemi unsuru olarak kabul edildigi gercegi lizerinden yapilacaktir.

Sugun maddi unsuru internet acisindan incelenecek olursa, md. 243/ 1’e gore bir
bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak girmek ve orada kalmaya
devam etmek su¢un maddi unsuru olarak belirlenmistir. Madde yan basligi, madde metni ve
maddenin gerekgesi karsilastirildiginda 6zellikle maddi unsur ile ilgili bir takim celigkilerin
varh@g dikkati cekmektedir. Oncelikle madde yan bashgi “bilisim sistemine girme” iken
birinci fikrada maddi unsur bilisim sistemine girmek ve orada kalmak olarak diizenlenmistir.
Bunun disinda, tasarida bahse konu sugunun diizenlendigi maddede “bir bilisim sistemine
giren veya orada kalmaya devam eden” hitkmii mevcut iken TBMM Genel Kurul goriismeleri
sirasinda bu maddeye iligkin degisiklik onergesi verilmis ve bu hiikiim “bir biligim sistemine

’

giren ve orada kalan” olarak kabul edilmistir®®. Bu degisiklige ragmen, madde gerekcesi
tasaridaki hitkkme gore yapildigi icin ve yapilan degisiklige ragmen degisiklik madde
gerekcesine yansitilmadigindan hali hazirda madde gerekcesine gore sucun maddi unsuru bir

bilisim sisteminin tamamina veya bir kismina hukuka aykiri olarak girmek veya orada

49 YAZICIOGLU, Yeni Tiirk Ceza Kanunundaki Bilisim Suglart, sh: 404.

650 By onerge ve degisiklige iliskin goriismelerde, degisiklik gerekgesi soyle dile getirilmistir: “Biliyorsunuz bir
de bilgisayar sistemin bozan hackerlar var, onlar size bir sey gonderdi, iizerine tikladiniz ve bir sisteme girdiniz.
Hemen bunu sug¢ haline getirirsek, ¢ok genis bir kapsama almis oluruz, su¢ kapsamin genigletmis oluruz:
Burada da — hazirladigimiz taslakta- girme ve orada kalma sartim koyduk; c¢iinkii bu bir kasutir. Kazara
girersiniz ¢ikarsiniz, bu baska bir sey; ama, girdiniz, kaldiniz, degistirdiniz, bozdunuz, bu farkli bir sey. Iste
tasarida, buraya agiklik getirdik...” denmistir.
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kalmaktir. Amilan degisiklikten sonra sadece madde metni ile gerekce arasinda degil
maddenin fikralar1 arasinda da celiskilere rastlanmaktadir. Maddenin birinci fikrasinda “veya”
baglac1 “ve” olarak degistirildigi ic¢in, tasaridaki secimlik hareketler tek bir harekete
doniistiiriilmiistiir. Ancak hemen ikinci fikrada “yukarida tamimlanan fiiller...” denmek

651

suretiyle birinci fikrada birden c¢ok fiilin varligi ongoriillmektedir>". Tiim bu celiskiler

maddenin diizenlenisindeki kararsizlik ve itinasizlig1 ortaya koymaktadir.

Bir bilisim sistemine kismen veya tamamen hukuka aykir1 olarak girme ve orada
kalmaya devam etme fiili unsurlari bakimindan ikiye ayirmak miimkiindiir. Birinci unsur
girme unsuru ikinci unsur ise orada kalmaya devam etme unsurudur. Bir bilisim sistemi
olarak internette®> yaygin kullanilan tabirle yetkisiz erisim, kanunun ifadesiyle hukuka aykirt
girme siklikla karsilasilan bir ihlal modelidir. Burada internetteki herhangi erisimde hukuka
aykirilik durumu, erisimde yetkili olmayla ilgili olup bu konu hukuka aykirilik unsurunu
tartisilirken ele alinacaktir. Maddenin kapsami anlaminda “girmek” kavrami, Tiirk¢eye erisim

653

olarak cevrilen “access” teriminin karsiligi olarak kullanilmigtir’™”. Ancak doktrinde, bizim

de katildigimiz tizere, bu terimin fiziksel bir alana erisilmesini ya da girilmesini ¢cagristirdigi,

fakat biligim sistemine girisin bu acidan imkansiz oldugunu belirtilmistir®*.

Internet
ortaminda gerceklesen yetkisiz erisim fiillerine iliskin en 6nemli 6rnekler, kullanimi sadece
iyelerine Ozgiilenmis internet sitelerine veya internet iizerinden verilen hizmetlere usuliine
aykin1 olarak erigmek, belli fonksiyonlari( okuma, kopyalama, nakletme, v.b.) engellenmis
veya koruma altina alinmis verilerin bu fonksiyonlarin1 getirilen engelleri asarak aktif hale
getirmektir. Bu ornekleri cogaltmak miimkiindiir. Kanaatimizce teknik anlamda internet

araciligiyla gerceklesen yetkisiz erisimden bahsedebilmek icin su asamalarin

gerceklesmis olmasi gerekmektedir.

i.- Her seyden once internet ortaminda konusu veya niteligi ne olursa olsun verilen

hizmetin kamusal erisilebilirliinin s6z konusu olmamasi gerekmektedir. Baska bir degisle,

! Madde metni ile madde gerekgesi arasindaki celiski ile ilgili ayrintili bilgi icin bkz. KARAGULMEZ,
Bilisim Suglari, sh: 169; KURT, Bilisim Suclari, sh:151.

652 Ketizmen interneti bir bilisim sistemi olarak kabul etmektedir. Ayrintili bilgi icin KETIZMEN, Bilisim
Suglari, sh: 19 v.d.

63 COLKESEN, Rifat/ ORENCIK, Biilent, Bilgisayar Haberlesme ve Ag Teknolojileri, istanbul, 2003, sh:
390.

65 KARAGULMEZ, Bilisim Suglari, sh: 170.
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md. 243 anlaminda bir yetkisiz erisimden bahsetmek i¢in ilk 6nce erisimi sinirlandirilmig bir
internet ortamindan bahsetmek gerekmektedir. Ornegin herkesin o an erisebilecegi bir internet
sitesinin veya internet iizerinden hizmetin yetkisiz erisim suguna konu olamayacagi kesindir.
Cogu zaman internet iizerinden aligveris imkan1 sunan firmalar veya degisik konularda bilgi
kaynag iceren portallar sadece kullanicilarini kayit altina almak icin, 6zel bir prosediirel ya
da teknik islem soz konusu olmadan, bir takim bilgileri almak suretiyle iiyelik islemi
gerceklestirmektedirler. Bunun disinda daha o6zel yetkilendirme siireclerine de
rastlanilmaktadir. Ornegin sorumlusu oldugu derslere iliskin not girislerini internet ortaminda
gergeklestiren bir 6gretim {iyesinin, bu girisi gerceklestirebilmek i¢in ilgili portala erisimini
saglayacak kullanic1 ad1 veya sifresi gibi. Bu tiir durumlarda bahsi gecen servise baglanmak
veya hizmeti almak sadece bu yonde yetki almis kullanicilara 6zgiilenmistir. Bir bakima

erisim siirlandirilmastir.

Konunun daha net anlagilmasi i¢in ayn1 drnek {izerinden iki durumu yansitmakta fayda
vardir. Bir gazetenin internet sitesinden o giiniin gazete bilgilerine rahatlikla ve herkes
tarafindan erisim miimkiin iken gazetenin arsiv boliimiine veya 6zel bir ekine erisim sadece

iye kaydi olan kullanicilara 6zgiilenebilir.

ii. Erigsimi miimkiin kilacak yetkinin usuliine uygun olarak alinmis olmasi
gerekmektedir. Bu noktada gerekli yetkinin alinmasinda hangi usuli prosediirlere riayet
edilecegi sinirlandirmay1 gergeklestiren yonetici birim tarafindan belirlenmektedir. Belirlenen
prosediir ve kurallar disinda erisim icin gerekli unsurlar temin edilmis olsa bile usuliine uygun
bir yetkilenme gerceklesmedigi i¢in yetkisiz erisim s6z konusu olacaktir. Ayrica usuliine
uygun alinmis bir kullanic1 ad1 ve sifresinin bir bagka kisi tarafindan sahibinin rizas1 hilafina
hukuka aykirt bir sekilde temin edilmesi ve bu suretle erisimin saglanmasi durumunda da

yetkisiz erisimin gerceklestigi kabul edilmelidir.

Bu hususta son olarak vurgulanmasi elzem goriinen nokta da, usuliine uygun olarak
alimmig bir yetkinin asilmasi suretiyle erisimin gerceklesmesi durumudur. Erisimi
sinirlandirilmig bir internet sitesine erisim konusunda yetkilendirilen kullanicinin yetkisi de
simirlandirilabilir. Ornegin bir veri tabanina internet iizerinden erisimi miimkiin kilan kullanic
ad1 ve sifrenin girilmesiyle ilgili veri tabanina erisilmis olmasina karsin bu durum veri tabani
icindeki veriler tizerinde her tiirlii islemi yapma yetkisini otomatik olarak kullaniciya

vermeyebilir. Kullaniciya verilen yetki sadece verinin okunmasiyla sinirli olabilir. Veri
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izerinde islem yapma, veriyi kopyalama veya nakletme yetkileri veriye erisen kullanici
acisindan da smurlandirilmis olabilir. Bu siirlandirmaya ragmen kullanici kendine taninan
yetki disinda bir islem gerceklestirmek suretiyle bir erisim saglarsa  hukuka uygun

gerceklesen erisim hukuka aykir1 hale gelir ve yetkisiz erisim gerceklesmis olur.

iii.- Yetkisiz erisimi, internet agisindan yapilan degerlendirmede sadece internet
ortaminda gerceklesen eylemle sinirli tutmak hata olur. Bilindigi gibi giiniimiizde internet
araciliglyla diinyanin her yerindeki bilgisayarlar birbirlerine baglanmaktalar. Boylece
internete bagh tiim bilgisayarlarin icerik ve kayitlarina internet araciligiyla diger kullanicilar
tarafindan erisim teknik anlamda miimkiin hale gelmistir. Bu durum &zellikle son yillarda
sayilar gittikge artan casus veya kotiiciil yazilimlar araciligiyla kétiiye kullanilmakta ve tiim
bilgisayarlarda kayit altina alinmis tiim verilere sahibinin rizasi olmaksizin erisilebilmekte ve
bu veriler ele ge(;irilebilmektedir65 . Bir bilisim sistemi olarak bilgisayarlara internet

araciligiyla hukuka aykiri olarak erisim saglamigsa bunu da internet araciligiyla gerceklesmis

yetkisiz erisim olarak kabul etmek gerekmektedir.

243. maddenin tipe uygun eylem unsuru bakimindan, kanunun kullandigi ifade ile
“bilisim sistemine hukuka aykirt girme” yi internet agisindan degerlendirdikten sonra ikinci
unsur olan “orada, yani erigilen bilisim sisteminde, kalmaya devam etmek {izerinde durmakta
fayda vardir. Yetkisiz erisim sugun gerceklesmesi icin sadece sistemin biitiiniine ya da bir
kismina hukuka aykiri olarak girme yeterli olmamakta, sistemde kalinmaya devam edilmesi
de gerekmektedir. Sisteme girme ve orada kalmaya devam etme, bir biitiin olarak, md. 243’de

diizenlenen yetkisiz erisim su¢unun maddi unsurunu olusturmaktadir.

Kapsam olarak yetkisiz erisimin saglandigr sistemde bulunmaya devam etmek
konusunda herhangi bir tartismaya rastlanmamaktadir. Kanaatimizce bu hususta tartisilmasi
gereken iki nokta vardir. Birincisi md. 243’deki sucun maddi unsuru bakimindan bilisim
sistemine girme ve orada kalmanin tek bir fiil olup olmadig1 sorunu ikincisi de, bir bilisim
sistemine hukuka aykir olarak girildikten sonra orada kalma unsurunun aranmasinin gerekli

olup olmadigdir.

%55 Bu konudaki ornekler icin bkz. Kisisel Verilerin Kaydedilmesi, sh: 276. vd.
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Daha once de deginildigi iizere 5237 sayili TCK’nin TBMM goriisiilmesi esnasinda
234. maddede bir degisiklik Onerisiyle tasarida yer alan “bir biligsim sisteminin tamamina veya
bir kismina hukuka aykirt olarak giren veya orada kalan ...” hikkmiinde “veya” baglaci “ve”

olarak degistirilmistir. Bu degisikligin gerek¢esini de Kurt soyle ifade etmektedir;

“Sistemde kalmaya devam etmek’ tanimlamasinin sucun tamamlayict unsuru haline
getirilmesi, kotii niyeti olmayip da kisa siireligine giris yapan, arastirma amaci tagiyan, ya da
yazdigr yazilumin bagarisini test etmek isteyen kisilerin yaptiklar: sisteme girme eylemlerini de
cok kati bir diizenleme ile miinhasiran sug¢ saymama diisiincesinden kaynaklanmaktadir....
Ancak, yine de bu diisiincelerle olsa dahi sadece sisteme girmeleri suca tesebbiis olarak
degerlendirilecektir, Kanunun bu tarzda bu tiir eylemleri ayni kefeye koymamasi isabetli

656
olmugstur.”

Bu ifadeden de anlasilacag: lizere bu degisiklikle “sistemde kalmaya devam etmek” ile
“bilisim sistemine hukuka aykiri olarak girmek” aym fillin iki unsuru haline getirilmistir.
Girme ve orada kalmaya devam etmenin birbirinden bagimsiz iki farkli hareketi
olusturmadiginin kabul edilmesi halinde, maddede diizenlenen sucun miitemadi (kesintisiz)
su¢ oldugunun kabulii bir zorunluluk olacaktir. Bu durumda sisteme girme sonrasinda,
sistemde kalmaya devam edilmesi sarti, sugun tamamlanmis sayilabilmesinin belirli bir
siirenin aranmasini da beraberinde getirecektir. Karagiilmez gbre, madde metninde yer alan
“orada kalmaya devam eden” ifadesinin “kalan” ifadesinden daha genis bir anlami
cagristirmakta ve yazar “kalmaya devam etme "nin, “kalma” ya gore daha nitelikli oldugunu,
daha uzun siiren bir temadiyi isaret ettigini ve sonrasinda kalmaya devam etme unsuru icin
yeterli siire arastirmasinin her somut olaymn 0Ozelligine gore belirlenmesi gerektigini

savunmaktadir®’

. Kurt ise, sisteme girdikten sonra orada kalmaya devam etmenin sisteme
giren failin sistem icerisinde bir siire kalmas1 seklinde gerceklesebilecegini belirtmistir. Bu
siire zarf1 icerisinde yetkisiz erisimi saglayan fail sistem icerisindeki verileri kontrol edebilir,
veri akisim izleyebilir, veriler iizerinde oynama yapabilir veya sistemi bozmaya yonelik

islemler yapabilir, yahut da hi¢bir sey yapmayabilir.®>®

5% KURT, Bilisim Suglari, sh: 148.
%7 KARAGULMEZ, Bilisim Suglari, sh: 168 — 169.

% KURT, Bilisim Suglari, sh: 149.



276

Kanaatimizce, sistemde kalmaya devam etme gibi muglak bir ifadenin uygulama
bakimindan sorunlara yol acacagr kesindir. Ayrica her somut olayda bu siirenin
belirlenmesinin Onerilmesi de, tespitin her zaman kolaylikla yapilamamasi1 gerceginden
hareketle sorunun asilmasi bakimindan kesin sonu¢ vermeyebilecektir. Sayet korunmasi
amagclanan hukuksal deger tercihinde bilisim sisteminin giivenligi de esas alinabilirse, o halde
baska bir hukuksal deger ihlalinin yasanmasin1 beklemek gereksizdir. Bagka bir ifade ile
bilisim sistemine yetkisiz erisim saglandigi anda sugun isendiginin kabulii daha amaca uygun
bir diizenlemeyi isaret etmektedir. Hi¢ siiphe yok ki {iizerinde tartisilan alan bilisim
teknolojisinin en ileri seviyelerinden biri olan internettir ve genel anlamda bilisim
teknolojileri icin saniyeler ve hatta saliseler bile bazen sistemde yeteri kadar kalmay1
saglayabilecek zaman dilimlerini teskil edebilir. Zaten maddenin devaminda yetkisiz erisimle
birlikte bir veri zararinin s6z konusu olmasi nitelikli hal olarak diizenlenmistir. Ayrica bir
verinin transferi de bir sonraki madde olan 244. maddede gz Oniinde bulundurulmustur. Bu
nedenle bu diizenlemede kalmaya devam etme unsuru iizerinde israrct olmayi isabetli

gdrmemekteyiz.

Hukuka aykirilik unsuru konusunda rizanin bir hukuka uygunluk nedeni olarak dikkate
almip alinamayacagi konusuna gelince, burada ikili bir aymrmm esas almak gerektigi
kanaatindeyiz. Oncelikle erisimin saglanmasi esnasinda rizanin varhig durumu, ikinci olarak
da niza ile girilen bir bilisim sisteminden riza ortadan kalkmasina ragmen ¢ikmamak. Birinci
alternatifte zaten erisimin yetkisiz olmasi sugun olusmasim sagladigi ve riza ile erisim igin
acik veya ortiilii bir yetkilendirmenin s6z konusu oldugu diisiiniilecek olursa erisim esansinda
verilecek rizanin hukuka aykirih@ kaldirdigini kabul etmek yerinde olacaktir. Ikinci ihtimalde
ise, yasa koyucu tipe uygun eylem unsuru bakimindan yetkisiz erisimin saglanmasi ve orada
kalmaya devam edilmesinin gerceklestigi anda sugun tamamlandigim kabul ettigine gore ve
kanunilik prensibi geregince her ne kadar isabetli bulmasak da bu gercek iizerinden hareket
edileceginden riza ile girilen bir bilisim sisteminden rizanin ortadan kalkmasindan itibaren
cikilmamasi su¢ heniiz tamamlanmadan hukuka uygunluk nedenin ortadan kalmasi nedeniyle
eylemi hukuka aykinn hale getirecegi kanaatindeyiz. Benzer bir yaklagimin konut
dokunulmazligini ihlal sugunda da var oldugunu ifade etmek gerekmektedir. Akis yonde
goriis belirten Ketizmen gore, soz konusu sucun kaleme alinisindan anlasilan odur ki, sisteme

hukuka uygun bir sekilde girilmesi sonrasinda rizanin ortadan kalkmasi ya da diger nedenlerle
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hukuka aykiriligin gerceklesmesi durumunda failin sistemde kalmaya devam etmesi, girisin

hukuka aykir1 olmasi sart1 arandigindan, 243. madde kapsaminda degildir.659

Yetkisiz erisim sucu bakimindan sucu etkileyen haller degerlendirildiginde 243.
maddenin 2. fikrasinda, fiilin bedeli karsilig1 yararlanilabilen sistemler hakkinda iglenmesi,
cezada indirim sebebi olarak kabul edilirken 3. ve son fikrasinda fikrada sistemin igerdigi
verilerin degismesi ve de yok olmasi halinin ise agirlatici neden olarak diizenlendigi

goriilmektedir.

Maddenin ikinci fikrasinda diizenlenen bedeli karsiligi yararlanabilen sistemler
dahilinde nelerin Ongoriildiigii ve boyle bir durumun, yani bedeli karsiligi yararlanilan
sistemlere yetkisiz erisimin ni¢in hafifletici neden hiikmiinde degerlendirildigi konusunda ne
madde metninde bir aciklik ne de gerekcede bir degerlendirme bulunmaktadir. Bu konuda

doktrinde farkli degerlendirmelere rastlamak miimkiindiir.

Diilger, bedeli karsilig1 yararlanilabilen sistem ifadesinin genel olarak dort durumu
kapsadigimi ifade etmistir. Yazara gore Internet iizerinden iicret karsihg hizmet veren web
siteleri, “internet kafe” gibi yerlerde oldugu iizere belirli bir bedel karsilig1 bilisim sisteminin
kiralanmasi, bir kurulus tarafindan belli bir sistemin bedel karsilifinda sunulmasi (6rnegin
saglanan anlagmayla kisilerin cep telefonlarina biligim sistemi tizerinden reklam amacli mesaj
cekilmesi) ve de belirli bir zaman ya da doénem simirlamasi ile internet baglanti servisinin

saglanmasi bedeli karsihig1 yararlamlabilen sistem kapsamindadir®®.

Madde diizenlenmesinin karigikliklara sebebiyet verecek Olciide muglak oldugunu
savunan Karagiilmez, dar bir yorumla belirli bir iicret karsilifinda hizmet veren web
sayfalarinin bu kapsamda diisiiniilebilecegini belirtmektedir. Ancak yazar, tarafimizca da
isabetli kabul edilen bir tespitle, internet kafe ve benzeri yerlerde bedeli karsiliginda sistemin

kullanilmasinin bu kapsamda diisiiniilemeyecegini ifade ederek maddede sistemin kullanildig

59 Aksi yonde AKIN, Akin, Bilisim Sugu, in: Yaklagim, Y: 14, S: 157, Ankara, 2006, sh: 268.
SDYULGER, Bilisim Suglari, sh: 226-227.
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mekanin degil sistem icerisindeki elektronik yapida sunulan iicretli hizmetleri vurguladigini

savunmaktadir.5®!

Yazicioglu ise, bu fikrada diizenlenen hafifletici sebebi, iicreti karsilig1 hizmet veren
sistemlere girilmesi seklinde yorumlamakta ve devaminda ve bu diizenlemenin yetkisiz erisim
sucunun uygulanmasinin genisliginden dogacak sakincalar1 gidermesi bakimindan isabetli

oldugunu ifade etmektedir®®.

Kanaatimizce, boyle bir indirim nedeni, yukarida yapilan hukuksal deger tercihi
cercevesinde isabetsiz olmustur. Yinelenecek olursa, bu sucgla hem bilisim sisteminin
giivenligi hem de o sistemin kullaniminin sadece yetkilendirilen kisilere a¢ilmasindan dolay1
sistem ici veri miilkiyetinin veya zilyetligi korumasi amaglanmaktadir. Sayet bedeli karsilig
hizmet veren bir bilisim sistemine, 6rnegin bir web sayfasina, yetkisiz erisimi hafifletici bir
durum olarak kabul edilecek olursa, o halde bedeli 6denmeden o sistemin kullaniliyor
olmasindan otiirii bilisim sistemin isleticisi ve onun sistem {izerindeki haklar ikinci plana
atilmis olacaktir ki bu s6z konusu diizenleme bakimindan bir ¢eliskiye neden olmaktadir. Bu

nedenle boyle bir hafifletici nedenine ihtiya¢ olmadig1 kanaatindeyiz.

Maddenin iiciincii ve son fikrasinda sisteme yetkisiz erigsim sonucunda sistem
icerisindeki verinin degismesi veya yok olmasi agirlatici neden olarak diizenlenmistir.
Ketizmen bu durumu 5237 sayili TCK md. 23’de diizenlendigi sekliyle, neticesi sebebiyle
agirlasan bir su¢ olarak kabul ederken ilgili agirlatici nedenin uygulanabilmesi i¢in failde
verinin degistirilmesi ya da yok edilmesi yoniinde bir kastinin olmamas1 gerektigini ifade

etmektedir®®

. Aksi takdirde kasitli olarak islenmesi halinde 244. maddenin 2. fikrasinda yer
alan hiikiim giindeme gelecektir®. Konuya iliskin detayli agiklamalar md. 244’iin
degerlendirilmesinde yapilacagi icin bu bdélimde bu belirlenimin ortaya konulmasiyla

yetinilecektir.

'KARAGULMEZ, Bilisim Suclari, sh: 174-175.

62y AZICIOGLU, Yeni Tiirk Ceza Kanunundaki Bilisim Suglari, sh: 407.
93y AZICIOGLU, Yeni Tiirk Ceza Kanunundaki Bilisim Suglari, sh: 407.
6+ Aym yonde KARAGULMEZ, Bilisim Suglari, sh: 177.
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Son olarak da sucun 6zel goriiniis sekilleri lizerinde durulacak olursa, md. 243’de
diizenlenen yetkisiz erisim sugcunun, hareketle netice arasinda ayirim yapma imkanini varlig
dolayisiyla, teorik olarak tesebbiise elverisli oldugunu sOylemek miimkiindiir. Zira yasa
koyucu, yukarida da ifade edildigi iizere, sucun olusumu i¢in basl basina yetkisiz erisimin
gerceklesmesini degil bununla birlikte ayrica belli bir siire sistem icinde kalmayi da
aradigindan, her somut durumda sucun gerceklesmesini miimkiin kilacak siirenin
tamamlanmasindan Once kendi iradesi disinda — Orne8in sistemin giivenlik yazilimlar
tarafindan sistem disina ¢ikartilmasi veya islem esnasinda elektriklerin kesilmesi neticesinde
sistemden otomatikman c¢ikma gibi - sistem digina ¢ikartilirsa bu durumda md. 243’de
diizenlenen yetkisiz erisim sugunun tesebbiis asamasinda kaldigi kabul edilebilir. Ancak
teorik olarak miimkiin goérilnen bu durumun uygulamada tespit edilmesinde bir takim

giicliiklerin yasanabilecegi de ifade edilmelidir.

Istirak konusunda ayrica bir degerlendirmeyi gerekli kilacak o6zellikli bir durum
gozlenmezken igtima konusunda oOzellikle fikri igtima konusunda bir takim orneklerle
degerlendirmelerde bulunmak gerekecektir. Sug tipinin 6zelligi geregince md. 243’deki sug
teskil eden fiil icra edilirken aym anda o bilisim sistemi {izerinden, ©zellikle internet
izerinden, kurulan haberlesmenin engellenmesi, herhangi bir verinin kasten tahrip edilmesi
veya kullanilamaz hale getirilmesi, bir biligim sisteminin yazilim ve donaniminin bir biitiin
olarak ele alindig1 bir durumda yetkisiz erisim esnasinda kullanilamaz hale getirilen bir
verinin veya programin donanimi da kullanilamaz hale getirmesi sonucu mala zarar vermenin
gerceklesmesi gibi durumlarda md. 44 anlaminda fikri igtimain s6z konusu oldugunu ifade
etmek miimkiindiir. Ancak burada dikkat edilmesi gereken husus tiim bu suglarin fiil
farklilagmadan gerceklesmesinin bir zorunluluk olmasidir. Ciinkii 6rnegin yetkisiz erigim
saglandiktan sonra yani md. 243 gerceklestikten sonra bahsi gecen neticelerin dogmasi
nedeniyle diger suglarin islenmesi halinde birbirinden bagimsiz su¢larin gerceklestigi kabul
edilmelidir. Bir 6rnek vermek gerekirse, bedeli karsilig1 yararlanilan bir web sitesine yetkisiz
erisimin saglandig1 ve failin bu web sitesinin hizmetlerinden herhangi bir bedel 6demeden
yararlandig1 bir durumda, md. 243 sadece yetkisiz erisimi su¢ olarak diizenledigi i¢in burada
hem md. 243 anlaminda yetkisiz erisim hem de md. 163/2 anlaminda karsiliksiz yararlanma

sucu islenmis olacaktir.
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1.3.7.- Bilisim Sistemini Engelleme, Bozma, Veriler Yok Etme veya Degistirme

5237 sayili TCK’de diizenlenen ve internetin bir ara¢ olarak kullanilabilecegi suglar
icinde en Onemli suclarin basinda md. 244’de diizenlenen “bilisim sistemini bozma,
engelleme, verileri yok etme veya degistirme” sugudur. Ciinkil bu sug nitelik ve diizenlenis
sekli bakimindan bir¢ok sug tipi ile oldukga yakin iliskili olup bu suclarla karistirilma riskleri
icermektedir. Asagida da degerlendirilecegi iizere 765 sayili TCK donemi de dahil olmak
tizere uygulamada bu su¢c ve baglantili diger suclar arasinda celigkili kararlara imza
atilmaktadir. Ozellikle maddenin birinci ve ikinci fikralari ile md. 151°de diizenlenen mala
zarar verme sucu, iigiincii tigiincii fikrasi ile md. 245°de diizenlenen banka ve kredi kartlarinin
kotiiye kullanimi sugu ve nihayet dordiincii fikrasi ile md. 142/ 2- e’de diizenlenen nitelikli
hirsizhlk ve md. 158/ 1- f’de diizenlenen nitelikli dolandiricilik suglar1 birbirleriyle
karistirllmaktadir. Bu iliski bakimindan kilit madde 244. madde oldugundan anilan sug
tiplerinin bu madde kapsaminda ele alinarak internet ile iligkisinin degerlendirilmesi
kanaatimizce metodolojik agidan daha isabetli olacaktir. Dolayisiyla 244. maddenin internet
ile iligkisi degerlendirilirken mala zarar verme, nitelikli hirsizlik ve nitelikli dolandiricilik

suclarinin da internet ile iligkisi de ele alinacaktir.

244. maddenin internet ile olan iligkisi degerlendirilirken, Oncelikle korunmasi
amaclanan hukuksal deger unsuru iizerinde durmak gerekecektir. inceleme konusu maddenin
Avrupa Konseyi Siber Su¢ Sozlesmesi’ndeki karsiligi olan 4. ve 5. maddelerdir. Buna gore
md. 4’de verilere miidahale fiilleri diizenlenmistir. Bu madde ile maddi varligi olan seylere
yonelik zarar verme girisimlerine korumaya benzer bir sekilde bilgisayar veri ve
programlarina yonelik fiillerin korunmak istendigi, bu agidan verinin biitiinligi ve diizgiin bir

sekilde calismasi ve kullanimin korunmasmin amagclandign belirtilmektedir®. Buna karsin

%5 By hiikmiin amaci, bilgisayar verilerini ve bilgisayar programlarini da, fiziksel nesneler gibi, kasith hasar
verme girigsimlerine karsi koruma altina almaktir. Burada koruma altina alinan yasal hak, saklanan bilgisayar veri
ya da bilgisayar programlarinin biitiinliigii ve uygun bicimde calismalar1 ve kullamimudir. Paragraf 1'de, ortiisen
fiiller olarak "tahrip etmek" ve "bozmak", ozellikle veri ve programlarin biitiinliigiiniin ya da bilgi igeriginin
olumsuz bicimde degistirilmesiyle iligkilidir. Verilerin "silinmesi", fiziksel bir cismin imhasina esdegerdir.
Veriler imha edilir ve taninmaz hale getirilir. Bilgisayar verilerinin erisilmez kilinmasi, verilerin saklandigi
bilgisayara ya da veri tasiyicisina erigsimi olan bir kisi i¢in verilerin ulasilabilirligini 6nleyen ya da sona erdiren
herhangi bir fiil anlamindadir. "Degistirme" terimi mevcut verilerin farkli bir hale getirilmesi anlamindadir.
Viriis ve Truva at1 gibi kotti amagh kodlarin sisteme sokulmasi da, bu nedenle, verilerin sonugta farkli bir hale
gelmesi gibi, bu paragrafin kapsamindadir. Yukaridaki fiiller ancak "haksiz bicimde" gergeklestirildigi takdirde
cezalandirilabilir. Aglarin tasariminin ayrilmaz bir pargast olan yaygin faaliyetler veya isletmeyle ilgili ya da
ticari yaygin uygulamalar -Ornegin bir bilgisayar sisteminin giivenliginin sahibi ya da isletmecisinin izniyle test
edilmesi ya da korunmasi, ya da sistemin isletmecisi yeni bir yazihm edindiginde (6rnegin Internet'e erisim
saglayan, daha once yiiklenmis benzer programlari calismaz hale getiren bir yazilim) bilgisayarin igletim
sisteminin konfigiirasyonunun degismesi- hakli bigimde gerceklestirilmektedir ve dolayisiyla bu Madde
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md. 5’de ise sisteme miidahale eylemleri diizenlemistir. ,Bilgisayar sabotaj1 olarak da kabul
edilen bu madde kapsaminda da ozellikle sistemin isleyisini engelleyecek veya zora sokacak
eylemlerin engellenmesi, boylece hak sahibi kisi yada kuruluslarin bilisim sistemlerini uygun

bir bicime isletme haklarinin korundugu dile getirilmektedirﬁﬁﬁ.

Doktrinde de konu ile ilgili farkli goriisler ortaya konulmustur. 765 sayili TCK
doneminde bu sucun karsiligt olan md. 525/ b — 1’in mala zarar verme sucu ile iliskisi
tizerinde durulmustur. Anilan hiikiimde yer alan bilisim sistemine ve veriye zarar verme sucu
bakimindan Donmezer, bu sug ile sisteme ve igerigine karst mala zarar verme fiillerinin
islendigini, bu bakimdan da bu maddeyle miilkiyet hakkinin korundugunu ifade etmektedir®®’.
Benzer bir degerlendirme ile Onder de bu sucun klasik mala zarar verme sugu olarak
degerlendirilmesi gerektigini ifade etmistir.®®® Yine mala zarar verme su¢undan hareket eden
Yazicioglu ise bu sucun klasik mala zarar verme sugunun 6zel bir sekli oldugunu, bu sugun

sistem ve icerigini esas alan mala zarar verme fiillerini kapsadigini ifade etmistir®®. Ersoy ise

bu sug ile kiginin malvarliginin korundugunu belirtmistir®”.

5237 sayih TCK md. 244 diizenlemesi karsinda miitalaa edilen hukuksal deger
yaklagimlarina da bakilacak olursa; yukarida 765 sayili TCK’de yapilan diizenleme
cercevesinde klasik mala zarar verme sugu goriiniimii nedeniyle miilkiyetin korundugunu

savunan Yazicioglu, 5237 sayili TCK md. 244 diizenlemesi karsisindan verinin “mal”

cercevesinde suc olarak tanimlanmamaktadir. Anonim iletisimleri kolaylastirmak amaciyla trafik verilerinin
farkli bir hale getirilmesi (6rnegin anonim yeniden postalama sistemleri), ya da giivenli iletisim amaciyla
verilerin farkli bir hale getirilmesi (6rnegin sifreleme), ilke olarak gizliligin mesru bir korumasi olarak gériilmeli
ve hakli bicimde yapilmis olduklar1 kabul edilmelidir. Ancak, Taraflar, anonim iletisimle ilgili belli
suiistimalleri, 6rnegin suclunun kimligini gizlemek icin paket baglik bilgilerinin degistirildigi durumlart sug
olarak tanimlamak isteyebilirler.

696 (89) 9 sayili Tavsiyede bundan bilgisayar sabotaji olarak soz edilmektedir. Hiikmiin amaci telekomiinikasyon
olanaklar1 da dahil olmak iizere bilgisayar sistemlerinin yasalara uygun sekilde kullaniminin bilgisayar verileri
kullanilarak ya da bu veriler etkilenerek uluslararasi diizeyde engellenmesi fiilinin su¢ olarak tanimlanmasidir.
Korunan yasal hak, bilgisayar ya da telekomiinikasyon sistemlerinin isletmeci ve kullanicilarinin bu sistemleri
uygun bicimde isletme haklaridir. Metin her tiir isleyis bi¢ciminin koruma altina alinmasini saglamak i¢in tarafsiz
bir dille kaleme alinmistir. "Engelleme" terimi, bilgisayar sisteminin uygun isleyisine miidahale eden fiiller i¢in
kullamilmistir. Bu engelleme, bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini baska yerlere
iletmek, tahrip etmek, silmek, bozmak, degistirmek veya erisilmez kilmak yoluyla yapilmis olmalidir.

%7 DONMEZER, Kisilere ve Mala Kars: Ciiriimler, sh: 622.

8 ONDER, Avyhan, Sahislara ve Mala Kars: Ciirtimler ve Bilisim Alaninda Suglar, Istanbul, 1994, sh: 509.
9y AZICIOGLU, Bilgisayar Suglar1 sh: 258. Aksi goriis i¢in bkz. DULGER, Bilisim Suglari, sh: 160.
S°ERSOY, Bilisim Suglari, sh: 167.
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kapsami dahilinde diisiiniilememesi nedeniyle birinci fikrada bilisim sisteminin diizenli
islemesinin ikinci fikra da ise verilerin giivenliginin korundugunu savunmaktadir. Bu haliyle
yaklagiminin karma bir nitelik tasidigi soylenebilir. Diilger de, bilisim sisteminin veri ve
yazilimlardan olusan soyut unsurlari yaninda donanim unsurunun da koruma altina alinmasi
karsisinda, sugun hukuki konusunun karma bir nitelik gosterdigini belirtmistir. Yazara gore;
sucun hukuki konusunun bilisim sistemi ve bilisim sisteminin icerdigi veriler iizerinde
tasarruf yetkisi bulunan kisinin, verilerle olusturulan yazilim, ekonomik bilgiler, bilimsel
calisma, bilgi vb. degerlere herhangi bir engel, ariza ya da gecikme olmadan ulagmasi ve
kullanilmasindaki ¢ikardir®'.  Karagiilmez de, korunmasi amaclanan hukuksal degerin
miilkiyet hakki oldugunun kabul etmektedir. Yazara gore, madde gerekcesi dikkate
alindiginda sisteme ve veriye yoneltilen 1zrar fiilleri ile baglantilidir ve bu kapsamda hem
bilisim sisteminin hem de sistem igerisinde yer alan veriler ve diger unsurlarin zarar
gdrmemesinin amaglanmaktad1r672. Gergekten de yazarin ifade ettigi lizere madde

gerekcesinde soyle md. 244. mala zarar verme sucunun 6zel bir hali olarak diisiiniilmiistiir.

S6z konusu ifade aynen soyledir;

“..sistemlere yoneltilen 1izrar fiilleri ozel bir su¢ hdline getirilmistir. Aracin fizik
varligi ve islemesini saglayan biitiin diger unsurlari, soz konusu sucun konusunu

olusturmaktadir. Fikrada secimlik hareketli bir su¢c meydana getirilmistir.”

Kurt da, md. 244 kapsaminda diizenlenen sugla miilkiyet hakkinin korumasinin
amaclandigini ve bu kapsamda sistem ve sistem icerisinde yer alan verinin dokunulmazliginin

oncelikli hukuksal deger oldugunu savunmaktadir®”

. Ketizmen ise, sisteme ve veriye
mildahalenin mala zarar verme sugunun 6zel sekli oldugu kabulii aym1 zamanda Tiirk Ceza
Hukukunda da sisteme ve veriye miidahalenin hukuksal degeri ile mala zarar vermenin
hukuksal degerinin birbirine paralel oldugunu diisiinmektedir. Yazara gore, 244. maddenin 1.
ve 2. fikralarinda diizenlenen sistem ve veriye miidahale sucunun, klasik mala zarar verme
sucunun bilisim sistemleri igerisinde sistemin yazilim yOniinii olusturan veri ve programlara

yonelik miidahaleleri kapsayip kapsamadigina iliskin tartismalara bir agiklik getirilmesi

" DULGER, Bilisim Suglari , sh: 160.
72 KARAGULMEZ, Bilisim Suglari, sh: 187.

67 KURT, Bilisim Suglar1 sh: 161 v.d.
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amactyla diizenlenen bir su¢ oldugunu kabul ile bu sucun hukuki konusunun mala zarar

verme sugunun hukuki konusuyla ortiismektedir®*,

Sugun maddi unsurunu internet agisindan degerlendirirken birinci ve ikinci fikrast ayn
ayr1 almakta yarar gormekteyiz. Cilinkii birinci fikra bilisim sisteminin isleyisinin
engellenmesi ve bozulmasimi kapsamaktayken ikinci fikra bilisim sistemindeki verilere kars1
gergeklestirilen miidahaleyi icermektedir. Kapsamlar itibariyle iki ayr1 konuyu ele alan bu

fikralar kendi biitiinliikleri icerisinde degerlendirmek daha saglikli olacaktir.

Maddenin birinci fikrasinda kanun koyucu maddi unsur olarak bir bilisim sisteminin
isleyisini engellemek veya bozmak fiillerini belirlemistir. Burada 6ncelikle bilisim sisteminin
isleyisinin engellenmesi ve bozulmasi kavramlari iizerinde durulmali ardindan konunun
internet ile olan iligkisi ortaya konulmalidir. Daha 6nce de vurgulandig: iizere kanun koyucu
md. 243’iin gerekgesinde bilisim sistemini “verileri toplayp yerlestirdikten sonra bunlari
otomatik iglemlere tdbi tutma olanagint veren manyetik sistem” olarak tanimlamugtir®’”.
Buradan da anlasildigi gibi bir bilisim sisteminin isleyisinin temel ekseni; o bilisim sistemine,
kanun gerek¢esinde kullanilan ifade ile, yerlestirilen verilerin otomatik isleme tabi tutulmasi
etrafinda sekillenmektedir®®. O halde bir bilisim sisteminin isleyisini kendisine gonderilen
komutlara ve o komutlara uygun olarak veri isleme faaliyeti olarak kabul etmek gerekir. Bu
faaliyetin, disaridan gerceklestirilen bir miidahale ile amaglanan isleyis disiplininden kismen
ve/veya gecici olarak saptirilmast durumu “engellenme”, tamamen ve/veya kalic1 olarak

durdurulmasi durumu da “bozma’ olarak kabul edilmelidir®”.

Diilger, sistemin isleyisinin engellenmesinin sistemin cesitli yonleriyle siirekli ya da

gecici olarak is gormesinin engellenmesi anlamina geldigi, bu baglamda sisteme her tiirlii

678

miidahalenin bu kapsamda degerlendirilmesi gerektigini dile getirmistir’ *°. Kurt ise bilisim

7 KETIiZMEN, Bilisim Suglari, sh: 157.
875 Elestiriler i¢in bkz. KETIZMEN, Bilisim Suglari, sh: 13 v.d.

57 Verilerin otomatik isleme tabi tutulmasinin anlami konusunda birinci boliimde internetin bir sucluluk alani
olarak normatif ceza hukuku diizenine alinmast siirecine iligkin yapilan agiklamalar gbz onitinde bulundurulabilir.

577 Tiirk Dil Kurumu Sozliigiinde engellemek, “bir seyin gerceklesmesini veya yapumasim onlemek”; bozmak
ise, “bir seyi kendisinden beklenilen isi yapamayacak duruma getirmek” olarak tanimlanmaktadir. Kaynak:
http://tdkterim.gov.tr/bts/?kategori=veritbn&kelimesec=112947 ( Erisim Tarihi: 10.04.2009, Saat: 10:10)

678

DULGER, Bilisim Suclari, sh: 234. Diilger’in bu goriisiine kismen katilmamaktayiz. Ciinkii bir bilisim
sistemi Uizerinde gergeklestirilecek miidahale siirekli bir ig goremezlik igeriyorsa bu engellenme degil bozma
olarak kabul edilmelidir. Diilger’le ayn1 yaklasim icin KARAGULMEZ, Bilisim Suglari, sh: 188.
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sisteminin engellenmesi halinde sistemin bozulmasinin s6z konusu olmayip normalde yerine
getirdigi fonksiyonlar ifa etmesinin engellendigini kabul etmektedir®”. Bir bilisim sisteminin
bozulmasi ise sistemin tamamen ¢alisamaz hale gelmesi, sistemin olagan kosullarda yapmasi
gereken islevlerin degisiklige ugratilmasi, haksiz miidahale ile sistemin saglikli isleyisinin

gecici veya siirekli sekilde ortadan kaldiriimasi °* olarak belirlenmektedir.

Bu acgiklamalar 1s1§inda kanun metninde segimlik hareket olarak belirlenen
“engelleneme” ve “bozma” fiillerinin internet aracilifiyla islenebilirligini su sekilde
degerlendirmek mimkiindiir: ©ncelikle bu fikra kapsaminda diizenlenen “bir biligim
sisteminin isleyisini engellemek veya bozmak ” fiilleriyle bir biitiin olarak bilisim sistemi esas
alimmaktadir. Dolayisiyla sistem isleyisini devam ettirirken, sistem icindeki bir unsurun tiim
sistemin isleyisini etkilemeyecek bir miidahaleye maruz kalmasiyla engellenmesi veya
bozulmas1 bu fikra kapsaminda degerlendirilmemelidir. Bilisim sistemi bir biitiindiir ve
isleyisi de bir biitiinlik arz etmektedir. Bu anlamda bilisim sistemi sadece herhangi bir
unsuruna indirgenemez. Bu unsurda meydana gelen engelleme veya bozma tiim sistemin
isleyisini etkileyecek diizeyde olmalidir. Bu agiklama karsisinda web sitesinin hacklenmesi
suretiyle erisiminin engellenmesi veya internet ortamindaki bir verinin yok edilmesi, bir
bilisim sistemi olarak internetin isleyisinin engellenmesi veya bozulmasi anlamina
gelmemektedir. Ciinkii aglarin ag1 olarak kabul edilen internet sadece sanal ortamdaki
verilerle sinirl degildirﬁgl. Ayn1 zamanda teknik bir alt yapiya da sahiptir. Dolayisiyla ancak
internetin veri ve teknik altyapi unsurlarinin bir biitiin halinde caligmasim engelleyecek
nitelikte eylemler bu kapsam dahilinde diisiilebilir. Yukarida verilen ornekler asagidaki ele

almacak olan ikinci fikra hiikkmii kapsaminda degerlendirilmelidir.

Sucun secimlik hareketlerinin dogrudan internet ortaminda degil de internet
araciligiyla diger bilisim sistemi unsurlarinda gergeklesmesi hususu bakiminda da sunu
soylemek miimkiindiir ki, her iki secimlik hareket de internet araciligiyla gergeklestirilebilir.
Daha Once incelenen sug tiplerinde ayrintilariyla ortaya konuldugu tizere internet araciligiyla
diger kullanicilara gonderilen ve onlarin bilisim sistemlerinde zarara neden olan bircok casus
ve kotiiciil yazihmlar ile bunlara bagh olarak gerceklesen saldirilar mevcuttur. Ozellikle

bilgisayarlar acgisindan diisiiniildiigiinde bu saldirilar bilgisayarin gerek yazilim gerekse

7 KURT, Bilisim Suglari, sh: 164.

5 KARAGULMEZ, Bilisim Suclart s. 188. Yazar sistemin isleyisinin kismen ya da tamamen bozulmasinin
kismen veya tamamen sistemin isleyisine engel olma anlamina geldigini bu nedenle fikrada bozma hareketine
yer verilmeyebilecegini ifade etmistir.

%81 Internetin bir bilisim sistemi olarak kabulii ile ilgili olarak bkz. 3.2.6. Bilisim Sistemine girme, sh: 296 v.d.
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donanim unsuruna zarar vermekte, sistemin isleyisini engellemekte ve hatta bozmaktadir. Iste
bu noktada md. 244/1’in sadece yazilim unsurunu mu ya da sadece donanim unsurunu mu
yoksa her ikisini de mi birden kapsadigi yoniine tartismalara rastlanmaktadir. Bu tartismanin
Onemi biiyiiktiir. Ciinkii getirilecek yanita gore 5237 sayilit TCK md. 151°de diizenlenen mala
zarar verme sucu bu baglamda bir anlam kazanacaktir. Ciinkii teknik anlamda veri “mal”
olarak kabul edilmemesine ragmen donanim unsurlar1 “mal” kategorisinin i¢inde kaldigindan,
inceleme konusu fikranin kapsam tespitine gore donanima verilecek zararin sekli ve niteligi
itibariyle md. 151 anlaminda mala zara verme sugu kapsaminda degerlendirilme imkani

vardir.

244. maddenin birinci fikrasinin kapsami konusunda temel olarak iki goriisiin
varligindan bahsetmek miimkiindiir. S6z konusu fikra ile ilgili baskin goriis, yazilim donanim
ayirim1 yapmaksizin sistemin isleyisini engelleyen veya bozan her tiirlii miidahalenin de bu
fikra kapsaminda degerlendirilmesi gerektigi ybnﬁndedir682. Bunun yaninda 244. maddenin 1.

fikrasinin sadece donanima y&nelik miidahaleleri kapsadigi goriisii de ileri siiriilmiistiir®™’.

Kanaatimizce md. 244/1 diizenlenisi itibariyle hem yazilim hem de donanim unsurunu
kapsamaktadir. Soyle ki; bilindigi iizere yazilim, donanim birimlerini istenen isleme yoneltip
verimli bir calisma icerisinde kullanimini saglayan bir dizi komut, prosediir gibi sanal

684
tanimlardir

. Bagka bir anlatimla bilgisayar ile kullanic arasindaki iletisimi saglayan 6gedir.
Bilgisayarin c¢alismasini, islem yapmasim1 saglayan biitiin programlar yazilim grubunu
olusturur. Yazilimlar genel olarak Sistem Yazilimlari (isletim Sistemi, Bellek ve Disk
hizmet yazilimlari, Derleyiciler, Veri Tabani, Yonetim Yazilimlari, Hetisim ve Haberlesme
Yazilimlari, A§ Yonetim Yazilimlar1), Uygulama Yazilimlari ( Ticari Paket Yazilimlari, Ofis
Otomasyonu Yazilimlari, Diger Ozel ve Genel Tiim Yazilimlar (Cizim, Tasarim, Dizgi vb.))

685

gibi gruplandirilmaktadirlar Dikkat edilirse yazilim unsuru bir bilgisayarin islem

682 KURT, Bilisim Suglari, sh: 164 v.d.; KARAGULMEZ, Bilisim Suglari, sh: 188.

683 YAZICIOGLU, Yeni Tiirk Ceza Kanunundaki Bilisim Suglari, sh:408- 409. Yazar Tiirk Ceza Kanununun
2001 Tasarisinin sisteme ve veriye miidahaleyi diizenleyen 347. maddesinin gerek¢esinde yer alan “ fiiller,
aracin fizik varligini ve islemesini saglayan biitiin diger unsurlar1 kapsamaktadir” ifadesinden hareketle sistemin
fiziki varligini olusturan donaniminin 244. maddenin 1. fikras1 ile koruma altina alindigini belirtmektedir.

% OZCEYLAN, Teber, Bilgisayara Giris, sh: 5, Kaynak:http://web.inonu.edu.tr/~tozceyhan/pdfs/BG
(Belge).pdf ( Erisim Tarihi: 10.04.2009, Saat: 09:57).
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yapmasini saglayan programlardan olusmaktadir. 243. maddenin gerekcesi de bakilacak
olursa bu boliimde, 244. madde de dahil olmak iizere, “veri” kavramimin kullanildigi her
yerde bilisim sistemi i¢indeki tiim soyut kavramlar anlasilmaktadir. Bu anlamda programlar
da kanunun ¢izdigi kapsam itibariyle “veri” kabul edilmektedir. O halde sadece bir tiir
program olan yazilima yonelik gerceklestirilen engelleme ve/veya bozma eylemleri dogal
olarak ceza hukuku teknigi anlamda “verinin engellenmesi veya bozulmasr” kabul edilecektir
ki, birazdan incelenecek olan ayn1 maddenin ikinci fikrasinda sayilan tiim se¢imlik hareketler
(verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez kilinmasi, var olan verinin baska
bir yere gonderilmesi) dogrudan verinin engellenmesi veya bozulmasi olarak kabul edilecek

eylemlerdir.

Ancak yukanda bircok kez ifade edildigi iizere bilisim sistemi yazilimi ve
donanimiyla bir biitiindiir. Yazilim olmadan donanim, donanim olmadan da yazilim tek
basina bir anlam ifade etmez. Tersinden hareket edilecek olursa yazilima verilecek bir zarar
hi¢ siiphe yok ki donanimin da islevselligine olumsuz yonde etkide bulunacaktir. Kanun
koyucunun yaptigi bu ayrim karsisinda veriye verilen bir zarar bilisim sisteminin maddi
unsurunu da islevsiz biraktigi takdirde nasil bir yol izlenecektir? Bir ornekle agiklamak
gerekirse; yiiksek kapasiteli ve yiiksek hizli, bilgisayara monte edilmis, teknik miidahale
haricinde ¢ikarilamayan, manyetik usullere gore bilgi okuyup yazan hard disk bir donanim
unsurudur. Ancak hard disk tek basina maddi varligi ile bu islemleri gerceklestiremez. Bu
islevleri gerceklestirebilmesi icin hard diske BIOS adi verilen yazilimin ( programin) yiiklii
olmas1 gerekmektedir. Bu anlamda bir bilgi islem faaliyeti i¢cin yazilim — donamm

uyumlulugunun zorunlulugu goriilmektedir.

Gelinen nokta itibariyle yanitlanmasi gereken iki soru kendini gostermektedir.
Birincisi, internet araciligiyla gonderilen bir kétiiciil yazilim, bir donanim unsuru olan hard
disk tizerindeki bir yazilim olan BIOS’u silerek, bozarak veya bunlarin disinda bir miidahale
ile etkisiz hale getirerek hard diski ve haliyle bilgisayar1 caligmaz hale getirirse ya da yine
internet iizerinden gonderilen bir kotiiciil yazilim hard diskte kayitli olan giic kaynagi
dengelerine iliskin verilerde degisiklige neden olarak bilgisayara yiiksek giicte bir enerji
girisini saglayip bilgisayarin tiim donanim unsurlarim1 yakarsa, burada sadece yazilim

unsuruna mi yoksa donanim unsuruna mi zarar vermek suretiyle bilisim sisteminin igleyisi

5 OZCEYLAN, Bilgisayara Giris, sh: 5. Ayrica yazilim teknolojisinin Tiirkiye’deki durumu ve yakin
gelecekteki Ongoriileri i¢in bkz. YILDIRIM, Nihan/ ANSAL, Hacer, Tiirkiye’de Yazilim Teknolojisi i¢in
Teknoloji Ongoriisii, in: ITUSBED, C:3, S: 1, sh: 27 v.d.
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engellenmis kabul edilecektir? Ikincisi de, acaba burada donanim - yazilim ayrit etmeden bir
bilisim sisteminin isleyisi engellenmis veya bozulmus oldugu i¢in sadece md.244/1 mi, yoksa
yazilim “veri” hiikmiinde oldugu i¢in veriye miidahale nedeniyle bilisim sisteminin isleyisinin
engellendigi veya bozuldugu gerekgesiyle hem md. 244/1 hem de md.. 244/2 mi

uygulanacaktir?

Birinci soruya verilecek cevapta, 6rnek bakimindan donanim unsuru olan hard diskin
devre dis1 kalmasi, dogrudan hard diske yapilan bir miidahale ile degil hard diski islevsel
kilan yazilim olan BIOS programina yapilan miidahale ile ger¢eklesmistir®®. Ancak bu sonug,
bir bilisim sistemin isleyisinin ancak yazilima yapilacak miidahaleler ile engellenecegi veya
bozulacagi anlamina gelmez. Ciinkii hi¢cbir yazilim unsuruna miidahale etmeden de donanim
unsurunun engellenmesi veya bozulmasi miimkiindiir. Ornek vermek gerekirse hard disk
biinyesindeki bir bosluga yerlesip kendini siirekli kopyalayarak cogalan bir viriis hicbir
yazillma zarar vermeden bilgisayar kapasitesini doldurarak bilgi isleme faaliyetini
engelleyebilmektedir687. Aym sekilde bir bagka virlis de bilgisayarin internete baglantisinin
gerceklestigi ethernet girigini devre dis1 birakabilir. Bu 6rneklerde de goriildiigii gibi bilisim
sisteminin isleyisi sadece donamim unsuruna zarar vermek suretiyle de engellenebilir veya

bozulabilir.

Bu aciklamalar ikinci sorunun cevabiyla iliskilendirilecek olursa; kanun koyucunun
yaptig1 tercih sonucu bir yazilim unsuruna miidahale nedeniyle bilisim sisteminin isleyisi
engellenir veya bozulursa burada bilisim sisteminde yazilim — donamim uyumlulugunun
zorunlulugu cercevesinde artik md. 244/2 dikkate alinmaksizin sadece md.244/1
uygulanacaktir. Ancak bu engelleme veya bozma fiilleri dogrudan ve sadece veriye karsi
gerceklestirilmekle birlikte bir biitiin olarak biligim sisteminin igleyisini etkilemezse burada

sadece md. 244/2’nin uygulanmas1 gerektigi kanaatindeyiz.

Gelinen bu nokta itibariyle incelemeye konu fikranin internet araciliiyla
islenebilirligi 6zelinde md.244/1 ile md. 151°de diizenlenen mala zarar verme karsilastirilacak
olursa, md. 244’iin gerekcesinde de vurgulandig gibi bir bilisim sisteminin isleyisini engeller
veya bozar nitelikte “izrar” fiilleri suc¢ haline getirmistir. Daha once de ifade edildigi gibi
klasik mal zarar verme sugu kapsaminda diisiiniilen bu su¢ 5237 sayilh TCK ile 6zel bir

diizenleme olarak anlam kazanmistir. Bu haliyle artik md. 244/1’in oldugu bir ortamda md.

686 Detayli aciklamalar i¢in bkz. YAVAS, Mustafa/ YILMAZ, Selami/ ALABAY, Nurettin, Bilgisayar
Teknolojileri Kullanimi, Ankara, 2001, sh: 34.

687 Ayrintili Bilgi i¢in bkz. CANBEK/ SAGIROGLU, Casus ve Koétiiciil Yazilimlar, sh: 122-123.
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151 cercevesinde mala zarar verme sucunu kabul etmek isabetli olmayacaktir. Burada
bilgisayarin veri isleme etkinligi iizerinde olmasi gerektigi husus iizerinde durulmasi

gerekmektedir.

244, maddenin 2. fikrasinda, “Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gon-
deren kisi, alti aydan ti¢ yila kadar hapis cezast ile cezalandirilir.” hilkkmiine yer verilmistir.
Inceleme konusu fikrada diizenlenen secimlik hareketler tek tek incelenecek olursa; ilk
secimlik hareket bilisim sistemi icerisindeki “verinin yok edilmesi”dir. Diilger’e gore verinin
yok edilmesinin bilisim sistemi agisindan sozliikk anlamindan farkli bir kapsama sahiptir.
Yazara gore verinin yok olmasi demek, s6z konusu veriye erisimin engellenmesi anlamina

gelmektedir®™®

. Kurt ise verinin yok edilmesinin veriye bir daha ulasilamamasi anlamina
geldigini belirterek daha dar bir anlam yiiklemektedir®”. 765 sayth TCK md. 525/ 1-b’de
verilerin yok edilmesi fiiline karsilik gelen silmek fiilinin ayn1 anlam igerigine sahip olup
olmadig1 hususu da tartisilmaktadir. Kurt bu hususta da, verinin yok edilmesinin veriye bir
daha ulasilamamasi anlamina geldigini ifade ederek, verinin silinmesinin yukarida aktarildig
sekliyle verinin yok edilmesi anlamina gelmedigini, 244. maddenin 1. fikrasinda diizenlenen
verinin erisilmez kilinmasi seklindeki diger bir hareketi olusturdugunu ifade etmektedir®.
Ketizmen de, verinin yok edilmesinin, verinin varligina son verilmesi, ortadan kaldirilmas1 ve
verinin tamamen ya da biiyiik giicliiklerle elde edebilecek sekilde tasarrufundan cikartilmasi
olarak tamimlandiginda, verinin silinmesi de verinin yok edilmesi olarak
degerlendirilebilecegini kabul etmistir®'. Bu baglamda verinin teknik olarak tekrar
edilebilmesi olanagi ya da olasiligimin varligindan dolayr verinin silinmesinin verinin yok

edilmesi kapsamu disinda tutulabilmesine iliskin gerekceyi kabul etmemektedir®?,

% DULGER, Bilisim Suglari, sh: 235.
S$KURT, Bilisim Suglari, sh: 168.

SKURT, Bilisim Suglari, sh: 168.
8! KETIZMEN, Bilisim Suglari, sh: 172.

2Fakat halihazirdaki isletim sistemlerinde yer alan ve verinin yanlighkla ortadan kaldirilmasinin
engellenmesine ve veriye tekrar ulasilabilmesine olanak saglamak iizere, ara bir agsama olarak tanimlanabilecek
geri doniisiim kutusuna gonderilmesi ya da gecici klasorlere gonderilmesi hallerinde ya da verinin sistem
icerisinde bagka bir yere gonderilmesi ve bu sekilde saklanmasi hallerinde verinin yok edildiginden soz edilecegi
tartismalidir. Diilger bu gibi hallerde de verinin yok edildiginden bahsedilebilecegini belirtmekte burada veriye
ulagilamamasinin bir sekilde engellendiginden bahsetmektedir. DULGER, Bilisim Suglari, sh: 236.
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Maddede yer alan diger bir se¢imlik hareket bilisim sisteminin i¢indeki “verinin
bozulmasi”dir. Verinin bozulmasi verinin icerigine ya da yapisina miidahale suretiyle verinin
kismen ya da tamamen kullanilamayacak hale gelmesi olarak tanimlanabilir. Burada 6zellikle
verinin igerigine miidahalenin var olan verinin icerdigi bilgi ya da enformasyona olumsuz
mildahaleyi kapsadigini belirtmek gerekir. Verinin yok edilmesinden farkli olarak burada
verinin tasarruf alanindan ¢ikartilmamasi ya da ortadan kaldirilmamasi s6z konusudur. Bu
aciklama dogrultusunda madde metninde yer alan verinin degistirilmesi ise var olan verinin
kullanilmasim1 engellemeyen fakat verinin igeriginin ya da kendisinin orijinalligini ortadan

693

kaldiran her tiirlii degisiklik olarak tanimlanabilir’””. Bu ag¢idan kotii amagh kodlarin veriye

yerlestirilmesi bu kapsamda degerlendirilebilmektedir.

“Verinin erisilmez kilinmasi” ise, genel olarak verinin igerdigi bilgi ya da
enformasyona miidahale edilmeden veriye olagan sekilde erisimin engellenmesi olup burada
veri igerik bakimindan biitiinliigtinii korumaktadir. Veri ne yok edilmekte ne de bozulmakta,
fakat verilere ulasim icin gereken islem bagi koparilmaktadir. Sisteme DOS saldirilan ile
bunun gerceklestirilmesi de miimkiin olmakla birlikte, 244. maddenin diizenlenisi
bakimindan, DOS saldirilarinin sistemin isleyisine yonelik bir saldir1 niteliginde olmasi
nedeniyle, sistemin isleyisinin engellenmesi ve kimi durumlarda da isleyisinin bozulmasi s6z
konusu olacagindan burada sisteme yonelik saldirilar sonucunda veriye erisilememesi halinin
1. fikra kapsaminda oldugunu sdylemek miimkiindiir. Veriye erisilmesi bakimindan erisimin

engellenmesinin gecici ya da daimi olmasi arasinda bir fark yoktur.

Inceleme konusu fikrada ozellikle internet acisindan en problemli segimlik hareket
“sistem icerisindeki verinin baska bir yere gonderilmesi”dir. Her seyden 6nce kanun koyucu
bu secimlik hareketi cok muglak olarak diizenlemis ve gercek amacini ortaya koyamamustir.
Ciinkii bir bilisim sisteminde gerceklesecek her tiirlii islem icin mutlak suretle bir veri iletimi
gerceklesmek zorundadir. Bunun en basit bir komut olmasi veya kompleks bir islem olmasi
arasinda bir fark yoktur. Veri iletiminden maksat da kanun koyucunun md. 244/2’de kabul
ettigi anlamda sistem icerisindeki verinin baska bir yere gonderilmesi olarak diisiiniilebilir.
Bir ornek vermek gerekirse, ayn1 veya farkli kullanici veya lreticinin iki yada daha fazla
bilgisayar1 arasinda veri aktarilabilmesi ve ortak siireclerin yiiriitillebilmesi karsilikl
calisabilmenin saglanabilmesi birlikte calisabilme olarak adlandirilir. Karsilikli ¢alisabilmenin
saglanabilmesi i¢in alicinin, vericinin gonderdigi bilgiyi anlayabilmesi gerekir. Karsilikli
calisma verici ile alici arasinda kullanilacak isaretler, veri formatlart ve temel aktarim

birimlerinin degerlendirme yoOntemleri iizerinde anlagsma ile miimkiin olur. Veri transferi

% KETIZMEN, Bilisim Suglari, sh: 170.
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zamanlamasin diizenleyen kurallar dizisi olan protokoller bu anlagsmayi saglarlar. Bu da

saglikli bir veri isleme faaliyetini saglar.

Dikkat edilirse bu ornek ile anlasildigi iizere, bir ag aracilii ile bilgisayarlar arasi
kurulan her tiirlii iletisim bir veri aktarimini zorunlu kilar. Peki su halde kanun koyucunun,
fikra metninde herhangi bir hukuka aykiriligi 6zel olarak belirtmeden sadece bir bilisim
sistemi icindeki verinin bagka bir yere gonderilmesi tercihi nasil sinirlandirilabilir? Bu
gercekten de onemli bir problemdir. Yine anlagiliyor ki kanun koyucu aslinda bilisim
suclarin1 diizenlerken bir biitiinliik olarak bilisim sistemini degil sadece bilgisayarn ve hatta
tek basina islem goren bir bilgisayar1 esas almistir. Bugiin internet iizerinde bir web sitesine
erismek icin “browser’e adresi girdikten sonra enter tusuna basildigl anda, o web sayfasinin
kayith oldugu sunucuya ( sayfay1 goriintiileme talebi olarak kabul edilebilir) bir komut yani
kanunun bizzat kabul ettigi kavram ile “veri” gonderilmektedir. Yine bir e- mail yada es
zamanli ¢oklu ortam yaratilarak gerceklestirilen sohbetler, haber veya bir konu iizerine
tartisma sayfasia yiiklenen goriisler, paylasim sitelerine gonderilen videolar ve hatta daha
sonra Ozellikle iizerinde durulacag:i iizere internet iizerinden gerceklestirilen bankacilik
hizmetleri de bir veri aktarimi esasina dayanmaktadir. Kanaatimizce bu se¢imlik hareketin

diizenlenis sekli maddenin “ratio legis”ine hizmet etmekten uzaktir.

Bununla beraber farkli bir problemli nokta daha dikkati cekmektedir. Ketizmen’e gore,
verinin baska bir yere gonderilmesi verinin aslimin veya kopyasinin transfer edilmesidir.
Verinin kopyalanmasi verinin ¢cogaltilmasi anlamma gelmektedir®. Verinin ¢ogaltilmasi ise
verinin kendisine, verinin kullammmi ya da erisebilirligi agisindan herhangi bir etkide
bulunmayacak bir harekettir. Bu durumda verinin ashinin bilisim sistemi icerisinde kalmasi
halinde sistem icerisindeki veriye yonelik herhangi olumsuz bir hareketin gerceklesmedigi
anlamma gelmektedir. Bu durum ise maddenin diizenlenis amaci ile bagdasmamaktadir®™”.
Yine Ketizmen’e gore, bu kapsamda verinin bagka bir yere gonderilmesinin yine verinin
biitiinliigiinii bozmayan fakat sistem icerisindeki veriye erisimi zorlagtiran bir hareket olarak

dar yorumlanabilmesi, bu haliyle de veriye erisimin engellenmesi kapsamina girebilecek bir

olasiligin maddede ayrica diizenlendigi sonucuna varilabilmesi miimkiindiir.

% KETIZMEN, Bilisim Suglari, sh: 172- 173.

5 KETIZMEN, Bilisim Suglari, sh: 173.
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Birinci ve ikinci fikra anlaminda kanun koyucunun manevi unsur olarak genel kasti
dikkate aldig1, suca etki eden neden olarak da sadece iigiincii fikrada s6z konusu eylemlerin
bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi
izerinde islenmesi halini agilastirict neden olarak diizenledigi goriilmektedir. Bu belirtilen
hususlar konusunda ¢ok fazla soruna rastlanmamaktadir. Maddenin gerek uygulama gerekse
doktrin tarafindan en ¢ok tartisilan, birinci ve ikinci fikra diizenlemeleriyle de ¢cok yakindan
iliskili bulunan doérdiincii madde diizenlemesi yani bilisim sistemleri aracilifiyla yarar

saglama sucuna goz atmak yerinde olur.

Giiniimiizde gerek doktrinde gerekse uygulamada iizerinde en c¢ok tartisilan
hususlardan birini hi¢ stiphe yok ki md. 244/4’de diizenlenen bilisim sistemi araciligiyla yarar
saglama sucu olusturmaktadir. Ozellikle bankacilik islemlerinin internet ortaminda
yapilmasinin yayginlasmaya bagsladigi donemden beri, internetin bosluklarindan faydalanarak
uygulanan teknik yontemlerle kisilerin cok biiyiik ekonomik zararlara ugratilmasi durumu sz
konusudur. Bilindigi gibi bu yonde internet araciliiyla gerceklestirilen bircok yontem vardir.
Bunlarin baz1 énemli yontemleri kisisel veriler aleyhine islenen su¢larda aktarilmisti. Bunlar

diginda en ¢ok kullanilan yontem phishing yontemidir.

Phishing sozciigli, eskiden telefon sistemlerinden iicretsiz goOriisme yapmak igin
kullanlan bir aldatmaca sistemi olan “phreaking” ve balik avlama anlamina gelen “fishing”
sozciiklerinin birlesmesinden olusuyor. Tanim olarak phishing, genellikle e-posta ya da Web
sitelerindeki acilir pencereler yoluyla kendini gosteren ve hem kisisel, hem finansal anlamda
zararla sonuclanabilme potansiyeli yiiksek bir nevi bilgi hirsizhigi yontemidir. Phishing
dolandiricilant kullanicidan kisisel bilgilerini ya da finansal sifrelerini ¢almak icin, hizmet
alman kurumlarm kurumsal kimligini taklit eden mesajlarla kendilerini gostermektedirler.
Tiim bu mesajlarin ortak amaci, bir nedenle hesabinizla ilgili bilgilerin giincellenmesi

gerektigi konusunda kullaniciy1 ikna edebilmektir®®.

Genellikle sdylenen yapilmadig: takdirde kullanicinin dezavantajli konuma getirecek
bir durumun varlig1 da mesaja eklenerek bir an 6nce harekete gecmeyi tesvik etmektedirler.
Ornegin siirekli islem yapilan bankadan geliyor siisii verilmis bir mesajla kullanicinin online
bankacilik hesabina ait sifre bilgilerini degistirilmesi gerektigini soylerken, bunun bir hafta

icinde yapmadigi taktirde tiim hesaplarin giivenlik nedeniyle bloke edilecegine benzer bir

%9 ERALP, Ozgiir, Internet Bankaciligy, in : Bilisim ve Hukuk, Y:2, S: 7, Ankara, 2008, sh: 10. v.d.
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bilgi vererek kullaniciyr bir an 6nce islem yapmaya zorlamaktadir. Bu aldatmacaya inanip
mesajda yer alan sahte baglantiya tiklanirsa, bu kez her zaman kullanilan giivenilir kurumsal
sitenin taklit edilmis bir kopyasina erisilmis olur. Ancak yonlendirilen sahte sitedeki ilgili
bosluklara kisisel bilgiler girildigi anda tiim bilgiler karsi tarafin eline ge¢mis oluyor. Bundan
sonra o kullanicimin bankacilik sifreleri kullanilarak banka ve kredi karti hesaplarinin
bosaltilmas1 ya da bankadan edinilecek detayli kisisel bilgiler yardimiyla islenen bazi suglarin

aldatilan kullanici iizerine yikilmasi®’.

Bunun disinda yine sistem iizerinde girilen sifreleri yakalayip kaydeden casus
yazilimlardan sifre yakalayicilar1 veya soygunculan olarak bilinen “Password Capture and
Password Hijacker” de bu yonde verilebilecek drneklerden biridir®®. Son olarak da doktrinde
de sik olarak vurgulanan bir teknige yer vermekte fayda vardir. Programlara miidahale
yoluyla dolandiricilik suguna “salam teknigi” adi verilen yontemi Ornek gostermek
miimkiindiir. Bu yontemde hedef banka hesap ya da hesaplarindan ¢ok kiiciik miktarda
paranin failin belirledigi hesaba aktarilmasi s6z konusudur. Bu yOntemin basarist yeterli
miktarda hesaba ulasilabilmesine ve hedef hesaplardan transfer edilen kiigiik miktardaki
meblaglarin transfer edildiginin hesap sahibi ya da diger ilgili kisiler tarafindan fark
edilmemesine baghdir. Bilgisayar sistemi icerisindeki programlara miidahale edilmesi
suretiyle ya da yeni bir program eklenmesi suretiyle bu yontemin gergeklestirilmesi

o 1 e e 699
miimkiindiir .

Daha once iizerinde detayl bir sekilde durulan internetin sinir 6tesi etkisinin en ciddi
bir bi¢ime hissedildigi bu alanla ilgili olarak sadece ulusal degil uluslar arasi reflekslere de
rastlamak miimkiindiir. Bunlardan en 6nemlisi Avrupa Konseyi Siber Su¢ Sozlesmesidir.
Siber Sug¢ Sozlesmesinde yer verilen bilgisayar araciligiyla dolandiricilik sugu ile ilgili olarak
Sozlesmenin agiklayici raporunda, teknolojik gelisim sonucu olarak kredi kart1 dolandiriciligi
da dahil olmak iizere dolandiricilik fiilleri gibi ekonomik suclarin islenme olanaklarinin hizla
cogaldigr ve bilgisayar sistemlerinde temsil edilen ya da yonetilen ekonomik degerlerin,

geleneksel olarak cezai miieyyideler ile korunan malvarligina yonelik ihlallere benzer sekilde

7 Phishing teknigine iliskin uygulama Srnekleri icin bkz. ERALP, Internet Bankacilig1, sh: 14- 15.
% CANBEK/ SAGIROGLU, Casus ve Kétiiciil Yazilimlar, sh: 127.

%° pULGER, Bilisim Suglari, sh: 71.



293

manipiilasyonlarin hedefi oldugu seklinde ifade edilmistirmo. Bunun sonucu olarak, bilgisayar
araciligiyla para ya da diger ekonomik degerlerin elde edilmesine yonelik bu tiir fiillerin etkin
olarak cezalandirilabilmesi amaciyla, s6z konusu fiillere 6zgii diizenleme yapilmasi yoluna

gidilmistir.

Tirk Ceza Hukuku anlaminda da gerek 765 sayili gerekse 5237 sayili TCK
uygulamasinda siirekli tartisilan bir husus olmustur. 765 sayili TCK’nin 525/b 2. fikrasinda
yer alan, “Bilgileri otomatik igsleme tabi tutmus bir sistemi kullanarak kendisi veya bagkasi
lehine hukuka aykirt yarar saglayan kimseye...” hilkkmii ile bilisim aracilifiyla yarar saglama
fiilinin diizenlendigi ifade edilmistir. Dikkat edilecek olursa bu diizenleme itibariyle herhangi
bir sinirlamayla karsilasiilmamakta ve ¢ok genis bir diizenleme kapsaminmi icermektedir.
Nitekim Ersoy, yarar saglamak kavramimi ekonomik yararlar disindaki yararlart da
kapsayacak sekilde ele almis, yarar saglamanin bu sekilde genis bir anlama sahip olmasi ile
birlikte 6zellikle hirsizlik, dolandiricilik, giiveni kotiiye kullanma gibi “maddi ¢ikar’a yonelik
fiillerinin bilisim sistemlerinin kullanilmasi suretiyle islenmesi halinde nasil bir c¢oziime

ulagilacagi konusunda bir ¢eligkinin yasanacagini ortaya koymusturm.

Unver de sucun kapsamma iliskin soruna isaret etmis ve sz konusu maddenin
hirsizlik, dolandiricilik, giiveni kotiiye kullanma gibi bir¢ok sugu kapsayan bir diizenleme
oldugunu, bu sekliyle her tiirlii haksiz eylemi cezalandiran genel bir hiikiim oldugundan

belirginlik ve kanunilik ilkesine aykirilik itirazlarin ileri siiriilebilecegini ifade etmistir’*>.

7% Teknoloji devrimiyle birlikte kredi karti sahtekarliklari da dahil olmak iizere sahtekarlik gibi ekonomik
suglari igleme firsatlar1 artti. Bilgisayar sistemlerinde temsil edilen ya da yonetilen varliklar (elektronik fonlar,
banka parasi) geleneksel miilkiyet bicimleri gibi manipiilasyon hedefi haline geldiler. Bu suclarin baslicalar1
bilgisayara yanlis verilerin girildigi veri ekleme manipiilasyonlari, program manipiilasyonlar1 ve veri igleme
stirecine yapilan diger miidahalelerdir. Bu Maddenin amaci1 miilkiyeti yasadis1 bicimde nakletmek amaciyla veri
isleme siirecine yapilan kanunsuz manipiilasyonlar1 su¢ olarak tanimlamaktir. Biitiin olasi ilgili manipiilasyonlari
kapsam dahiline almak i¢cin Madde 8 (a)'daki "yeni veriler ekleme", "degistirme", "silme" veya "erisilmez kilma"
seklindeki teskil edici unsurlara Madde 8(b)'deki "bir bilgisayar programi ya da sisteminin isleyisine miidahale"
seklindeki genel fiil eklenmistir. "Veri ekleme, degistirme, silme ve veya erisilmez kilma" unsurlari, bir 6nceki
Maddedekiyle ayn1 anlamdadir. Madde 8(b), donanim manipiilasyonlar1 gibi fiilleri, yazici ¢iktilarini erisilmez
kilmaya yonelik fiilleri ve verilerin kaydedilmesini ya da akisini ya da programlarin ¢aligma sirasini etkilemeye
yonelik fiilleri kapsamaktadir. Bilgisayar sahtekarlig1r manipiilasyonlari, bagka bir kisinin miilkiyetinin dogrudan
ekonomik ya da zilyetlik kaybina yol agiyorsa ve fail kendisi ya da bir baskasina kanunsuz ekonomik kazang
saglamayr amacladiysa su¢ olarak tamimlanir. Genis bir kavram olan "miilkiyetin kaybi" terimi, paranin,
ekonomik degeri olan maddi ve gayri maddi varliklarin kaybini kapsar.

91 ERSOY, Bilisim Suglari, sh: 178-179.
702 UNVER, TCK ve Ceza Kanunu Tasarisinin Degerlendirilmesi, sh: 99; DULGER, Bilisim Suglari, sh: 166.
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Doktrindeki bu endiseler o donem Yargitay uygulamalarinda da kendini géstermis ve
kimi durumlarda dar yorumlanmis kimi durumlarda ise genis yorumlanmistir. Bu yorum
farkliliklarina ornekler vermek gerekirse, bir kararda Ziraat Bankasi subesinde tasarruf
servisinde memur olarak calisan sanigin "Ikinci derecede imzaya yetkili olmasi, bilgisayar
sifresi bulunmasi, dogrudan vaziilyet olmamakla beraber Bankanin paralari iizerinde
muhafaza ve denetim sorumlulugu bulunmasi; buna dayanarak bir kisim mudilerin
hesaplarina suretiyle para aktarilip banka parasimi mal edilmesi seklinde olusan" fiili
nitelikli zimmet sugunu olusturacagina karar verilmistir’®. Yine baska bir kararinda; kendi
bilgisayar sifresi ile her tiirlii islem yapabilen bu nedenle bankanin paralarinin korunmasindan
sorumlu olan samigin, bazi hesaplara miidiir sifresini kullanarak faiz tahakkuku ile baska
hesaplara aktarip hesap sahiplerine vezneden cektirerek mal edinmesi eylemi "nitelikli
dolandiricilik"; diger mudilerin hesaplarina faiz tahakkuku yapmadan sadece tahsil ve 6deme
fisleri diizenleyerek faizleri baska mudilerin hesaplarina aktarip onlarin araciligiyla vezneden

alarak mal edinmesinin "zincirleme basit zimmet" sugunu olusturdugu kabul edilmistir’™. Bir

93 Ziraat Bankasi Yildizevler Subesinde calistigi sirada miiteselsil sekilde sahte evrak diizenlemekten, bilisim
alaninda menfaat temin etmekten ve dolandiricilik sucundan samik Ali Yozgatin yapilan yargilamast sonunda;
TCK.nun 342/1, 504/7, 80, 522, 71. maddeleri geregince 4 yil 12 ay 20 giin agir hapis, 405.747.221 lira agir
para cezasiyla mahkumiyetine, 149.050.000 lira zararin miidahile ddenmesine bilisim alaninda menfaat temin
etmek sucundan beraetine dair ( ANKARA ) 1. Agir Ceza Mahkemesinden verilen 21.3.1996 giin ve 1995/197
Esas, 1996/71 Karar sayu hiikmiin siiresi icinde Yargitayca incelenmesi miidahil ve sanik tarafindan istenilmig
oldugundan dava evraki C.Bassavciligindan tebligname ile daireye gonderilmekle incelendi. Sanik vekilinin
yasal siirenin ge¢mesinden sonra vaki durusma isteginin CMUK.nun 318. maddesi uyarinca reddiyle durusmasiz
inceleme yapumasina karar verildikten sonra geregi diisiiniildii: Yapilan yargilamaya, toplanip karar yerinde
gosteriten delillere, mahkemenin tahkikat neticelerine uygun olarak tecelli eden kanaat ve takdirine, tetkik
olunan dosya miinderecatina gore yerinde goriilmeyen sair temyiz itirazlarimin reddine, ancak; bir Kamu
Iktisadi Tesebbiisii olan Ziraat Bankasimin Yildiz evler Sube-sinin tasarruf servisinde memur olarak calisan
samgin ikinci derecede imzaya yetkili olmasi, bilgisayar sifresi bulunmast ve hesaptan hesaba aktarma
yapabilmesi dikkate alindiginda paraya dogrudan vaziilyet olmamakla beraber, bankanin paralan iizerinde
muhafaza, denetim ve sorumlulugu bulundugu anlasilmasi ve buna dayanarak diizenlemis oldugu gercege aykirt
mahsup fisleri ile bir kisum mudilerin hesaplarina virman suretiyle para aktarip, ele gecirdigi, o mudilere ait
bankkartlar ile hesaplarindan muhtelif tarihlerde bu paralan ¢ekmek suretiyle toplam 149.050.000 lira banka
parasint mal edindigi mahkemece de kabul edilmesi karsisinda dava konusu yapilan tiim eylemlerinin miiteselsil
sekilde nitelikli zimmet sucunu olusturdugu gozetilrneyerek bir kisim eylemlerinin sahtecilik ve dolandiricilik
niteliginde goriiliip yazili sekilde mahkumiyetine ve bir kisuim eyleminden de beraetine karar verilmesi, Yasaya
aykiri, miidahil vekilinin temyiz itirazlart bu itibarla yerinde goriildiigiinden hiikmiin ( BOZULMASINA )
oybirligiyle karar verildi. Yargitay 5. CD, 12.02.1997, E. 1997/168 — K. 1997/363. ( Kaynak: Kazanci Ictihat
Program — Offline)

"9 Zimmet sucundan samk Arifin yapdan yargilamas: sonunda; eylem zincirleme bicimde dolandiricilik
niteliginde goriildiigiinden TCK.nun 504/7, 80, 522/1, 523/1,59, 647 sayili Kanunun 6. maddeleri geregince, 8
ay 16 giin agir hapis, 5.035.341.666. lira agir para cezasityla mahkumiyetine ve cezasimin ertelenmesine
100.000.000 lira giivence parastmin CMUK.nun 122. maddesi geregince samiga iadesine dair ( Erzincan Agir
Ceza Mahkemesi )nden verilen 23.3.2000 giin ve 1998/84 Esas, 2000/14 Karar sayui hiikmiin siiresi icinde
Yargitayca incelenmesi miidahil tarafindan istenilmis oldugundan dava evraki C. Bagsavciligindan tebligname
ile daireye gonderilmekle incelenerek geregi diisiiniildii: Yapian yargilamaya toplanan delillere hiikmiin
dayandig1 gerekge ve takdire gore, sair temyiz itirazlarimin reddine, ancak; 1- Samigin, mudiler Ali, Ebubekir,
Zarif, Mustafa ve M. Ali'nin hesaplarina bir sekilde ogrendigi miidiir konumundaki bilgisayar sifresini
kullanarak faiz tahakkuk ettirip daha sonra diizenledigi tahsil ve tediye fisleriyle tahakkuk ettirdigi
5.877.000.000 lirayr subedeki diger mudilerin hesaplarina aktarip onlara vezneden ¢ektirip temelliik etmesinin
nitelikli dolandiricilik olarak kabuliinde bir isabetsizlik yoksa da, 4.6.1999 giinlii miifettis raporunun, 51.
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baska kararinda ise Ziraat Bankasi’nda staj yapan bir 6grencinin bilgisayar aracilifiyla “fis ve
kasa yatan islem kodu” ile 5000.000.000. lira para yatirmig gibi islem yaparak, baska birinin
vadesiz mevduat hesabinin bakiyesini yiikseltmesi suretiyle istirak halinde sug¢ isledikleri
diger sanikla birlikte haksiz c¢ikar saglamasi eylemlerinin dolandiriciik suguna viicut

verdigine hiikkmedilmigtir’®.

Ancak Yargitay ayni kanun déneminde ayni kanun maddesi ile aksi yonde de kararlar
vermistir. Ornegin bir kararinda, bankanin otomasyon bolge merkezinde gorev yapan samgn,
gorevi nedeniyle sik sik gidip personeli ile yakinlik kurdugu aymi bankanin Izmir Subesine
gidip miidiir sifresini 6grendigi ve memur E.K.un bilgisayarinin basinda bulunmadigi bir
sirada onun sifresiyle H.O. adina sifir bakiyeli vadeli hesap agarak ayni giin sube
mudilerinden I.A.nun hesabim 8 milyar diisiiriip H.O. adina agti§1 hesabi, ayn1 miktarda
yiikseltmek suretiyle gerceklestirdigi eylemin, TCK.nun 504/7 maddesinde diizenlenen
dolandiricilik sugunu degil, TCK.nun 525/b-2 maddesindeki "bilgileri otomatik isleme tabi
tutmus bir sistemi kullanarak hukuka aykir1 yarar saglamak" sucunu olusturduguna karar

verilmistir’'®®. Aymi sekilde internet iizerinden bankacilik sistemlerine girilerek veya

sahifesinde vurgulandigi gibi, kendi bilgisayar sifresi ile virman, tahsil ve tediye islemleri yapabilen, bu nedenle
bankanin paralarmmin muhafazasindan sorumlu oldugu anlasilan samigin, adi gecen mudiler disindaki 60
mudinin hesaplarina faiz tahakkuku yapmadan sadece tahsit ve tediye fisleri diizenleyerek bu mudilerin
hesaplarindaki 2.362.650.000 lirayr bankada diger mudilerin hesaplarina aktarip ve onlarin vasitastyla
vezneden alarak maledinmesi eyleminin miiteselsil basit zimmet niteliginde oldugunun gozetilmemesi, 2-
Miidahilinin miistakil faiz talebi hakkinda miiteadid paralarin i¢ edis tarihleri ile ddeme tarihleri nazart itibari
alinarak bilirkisi incelemesi yaptirilip sonucuna gore bir hiikiim kurulmast gerekirken yazili gerekceyle hukuk
mahkemesine dava agmakta muhtariyetine karar verilmesi, yasaya aykiri, temyiz itirazlart bu itibarla yerinde
goriildiigiinden hiikmiin CMUK.nun 321. maddesi geregince ( BOZULMASINA ), 11.10.2001 giiniinde
oybirligiyle karar verildi. Yargitay 5. CD., 11.10.2001, E. 2001/536 — K. 2001/ 5249. ( Kaynak: Kazanci Ictihat
Programi — Offline)

705 Yargitay 6. CD. 11.03.2002 , E. 2001/16187 — K. 2002/ 2789 ( KURT, Bilisim Sug¢lari, sh: 173’den naklen.)

9 “Dolandiricilik sucundan sanik A.LE.'in yapilan yargilanmasit sonunda; TCK.nun 504/7, 61, 251 ve 522.
maddeleri geregince 12 ay 24 giin agir hapis ve 8.533.333.332.-TL agir para cezasiyla mahkumiyetine dair
IZMIR 4. Agir Ceza Mahkemesinden verilen 01.02.2001 giin ve 2000/349 Esas, 2001/37 Karar sayuli hiikmiin
stiresi icinde Yargitay'ca incelenmesi sanik vekili tarafindan istenilmis oldugundan dava evraki C.
Bassavciliginin onama isteyen 30.04.2002 tarihli teblignamesi ile daireye gonderilmekle incelenerek geregi
goriisiildii:  Yapilan durugmaya, toplanip karar yerinde gosterilen delillere, mahkemenin tahkikat neticelerine
uygun olarak tecelli eden kanaat ve takdirine, tetkik olunan dosya icerigine gore yerinde goriilmeyen sair temyiz
itirazlanmin reddine; ancak: 1. ... Bankas: Izmir otomasyon bolge merkezinde sef olarak girev yapan samigin,
icra ettigi gorev nedeniyle sik sik gidip personeli ile yakinlik kurdugu aymi bankanin Izmir Subesine gidip miidiir
sifresini 6grendigi ve memur E.K.'un bilgisayarimin basinda bulunmadigi bir sirada O'nun sifresiyle H.O. adina
stfir bakiyeli vadeli hesap acarak aym giin sube mudilerinden LA.'nun hesabun 8 milyar lira diisiiriip H.O. adina
actigt hesabr, aym miktarda yiikseltmek suretiyle gerceklestirdigi eylemin TCK.nun 525/b-2. maddesindeki
bilgileri otomatik isleme tabi tutmus bir sistemin kullanarak hukuka aykirt yarar saglamak sucunu olusturdugu,
icrai hareketlerin tamamlanmamast nedeniyle sugcun eksik kalkisma asamasinda kaldigi gozetilmeden, sucun
nitelendirilmesinde yanilgiya diisiilerek TCK.nun 504/7. maddesi uyarinca mahkumiyetine hiikmolunmasi, 2.
Kabule gore de; KIT personeli olmast nedeniyle uygulama alani bulunmayan TCK.nun 251. maddesiyle artirim
yapilarak samiga fazla ceza hiikmolunmasi, kanuna aykiri, sanik vekilinin temyiz itirazlart bu itibarla yerinde
goriilmiis oldugundan hiikmiin bu sebeplerden dolayt CMUK 'nun 321 nci maddesi uyarinca BOZULMASINA,
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bankamatik kartlariyla bankalarin agma girilerek gercekle olmayan hayali hesaplara para
yatiritlmasi, telefon sirketlerinin bilisim sistemlerine girilerek telefon goriismelerinin
yapilmamis gibi gésterilmesi707, tiniversite giris smavi kazamlmadigi halde OSYM’nin
sistemine girilerek sinavin kazanilmis gtisterilmesi708 gibi durumlarda da bilisim sistemi

araciligiyla hukuka aykirn menfaat temin edildigi kabul edilmistir.

5237 sayili TCK’de ise 765 sayili TCK doneminde yasanan bu yorum farkliliklarinin
oniine gecmek icin md. 244’de bir diizenleme yapilmistir. TCK’nin 244. maddesinin son
fikrasinda 244. maddenin birinci fikrasinda diizenlenen fiillerin islenmesi suretiyle failin
kendisi veya baskasimin yararina haksiz cikar saglamasi diizenlenmistir. Sugun maddi
unsurunun 244. maddenin 1. ve 2. fikrasinda yer alan fiillerin gerceklestirilmesi suretiyle
yarar saglanmasi olarak diizenlenmesi sonucunda 765 Sayili TCK’nin 525/b maddesine goére
sucun unsurlarinin daha belirgin hale getirilmek istendigi goriilmektedir. 244. maddenin 1. ve
2. fikralarinda yer alan hareketlerin gerceklestirilmesi suretiyle yarar saglanmasi esas alinmast
suretiyle sucun maddi unsuru bakimindan kapsaminin 765 Sayili TCK’deki diizenlemeye gore
daraltilldign goriilmektedir. Nitekim 244. maddenin son fikrasi incelendiginde sucgun
islenebilmesi icin ya 244/1. maddede yer aldig1 sekliyle sistemin isleyisinin engellenmesi
veya bozulmasi ya da aynmi maddenin 2. fikrasinda belirtildigi sekliyle bilisim sistemi
icerisindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, sisteme veri yerlestirilmesi, var

olan verilerin bagka bir yere gonderilmesi gerekmektedir.

244. maddenin son fikrasi incelendiginde, fiilin baska bir su¢ olusturmamasi halinde
s6z konusu maddenin uygulanacag hiikmiiniin, madde metninde yer aldig1 goriilmektedir.
Bu hitkme gore, fiil, TCK ve diger 6zel kanunlarda yer alan bagka bir sugu olusturuyorsa, bu
madde kapsaminda degerlendirilmeyecek ve ilgili maddelerde diizenlenen suclara gore hiikiim

kurulacaktir.

Maddede, “baska bir sucu olusturmamasi” hitkkmiine yer verilmis iken, madde

gerekcesinde, “Ancak, bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi icin, fiilin daha

24.10.2002 giiniinde oybirligiyle karar verildi. Yargitay 11. CD., 24.10.2002, E. 2002/5711 — K. 2002/8416” (
Kaynak: Kazanci Ictihat Programi — Offline).

"7 DULGER, Bilisim Suglari, sh: 185.

"% DULGER, Bilisim Suglari, sh: 185.
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agir cezayr gerektiren baska bir su¢ olusturmamast gerekir. Bu bakimdan, fiilin drnegin
dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya zimmet sucunu olusturmasi hdlinde, bu
fikra hiikmiine istinaden cezaya hiikmedilmeyecektir.” ifadesine yer verilmistir. Hiikiim ile
gerekce arasinda bir celiskinin var oldugu acikca goriilmektedir. Maddede yer alan ifadeden
fiilin daha agir cezay1 gerektirip gerektirmedigine bakilmaksizin baska bir sugu olusturmasi
halinde ilgili sugun uygulanacagi sonucu ¢ikartilmakta iken, gerekce bunu daraltmakta ve
ilgili sugun daha agir ceza gerektirmesi sartimm  6ngormektedir. Bu durum karsisinda gerekge
ile hitkkmiin celistigi ve gerekcenin baglayic1 olmamasi nedeniyle gerekgeye itibar edilmemesi

gerektigi yoniindeki goriise katilmaktayiz’®.

Yargitay 5237 sayili TCK md. 244/4 diizenlemesinin interneti ilgilendiren boyutlari
acisindan verdigi kararlara bakilacak olursa “ baska bir sucun olusmamast — daha agir bir
sucun olusmamast” ¢eligkisinin etkileri goriilebilir. Keza bu degerlendirmelerin ardindan
inceleme konusu fikra ile en cok celigki yaratan md. 142/ 2-e’de diizenlenen nitelikli hirsizlik
ve md. 158/ 1-f’de diizenlenen nitelikli dolandiricilik suglari internet agisindan degerlendirilip

karsilastirmall bakis agistyla md. 244/4 hitkkmii bakimindan konumlar1 netlestirilecektir.

Yargitay bir kararinda, sanik tarafindan internet iizerinden gerceklestirilen EFT
islemiyle olusacak sucun tamamlanma ani tartisilirken, sanigin eylemine uyan fiilin md. 244/4
kapsaminda bilisim sistemleri kullanilmak suretiyle haksiz menfaat temin etme suguna viicut
verdigini kabul etmistir”o. Aynm sekilde internet {izerinden bir girketin banka hesabina
yetkisiz olarak erigip daha sonra hesaptaki paralari sahte olarak agilmis bir bagka hesaba
aktarma suretiyle gergceklesmis maddi menfaat teminini md. 244/4 hiikmiince

degerlendirmistirm. Bu uygulama 6rnekleri ve fikra hiikmii birlikte degerlendirilecek olursa;

9 Elestiri icin Bkz. KARAGULMEZ, Bilisim Suglari, sh: 193.

"0 “Gercek Kisinin Resmi Belgede Sahteciligi ve Nitelikli Dolandiriciliga Tesebbiis suclarimdan sanik Levent
Korkui’un yapilan yargilamasi sonunda: nitelikli dolandiriciliga tesebbiis sucunun degisen vasfina gore ‘Bilisim
Sistemindeki Verilen Degistirmek Suretiyle Haksiz Menfaat Elde Etmek" ve Resmi Belgede sahtecilik
suclarindan 5237 Sayili TCK. nun 204/1 35/2 ve 62 maddeleri geregince mahkumiyetine dair ISTANBUL 5. Agir
Ceza Mahkemesinden verilen 16.11.2006 giin ve 2006/265 Esas, 2006/314 Karar sayuli hiikmiin siiresi icinde
Yargitay’ca incelenmesi sanik miidafli tarafindan istenilmis oldugundan dava evraki C.Bagsavciliginin bozma
isteyen 28.02.2007 tarihli teblignamesi ile daireye gonderilen ekle incelerek geregi goriisiildii: Bilisim
sistemindeki verileri degistirmek suretiyle haksiz menfaat elde edilmesi sucunun sanik tarafindan EFT sikayet¢i
sirketin hesabindan sahte ol oldugu hesaba intikali aminda tamamlandigi gozetilmeyerek eylemin tesebbiis
asamasinda kaldigindan bahisle eksik ceza tayini aleyhe temyiz olmadigindan bozma sebebi sayilmamustir.
Yapilan durusmaya toplan karar yerinde gosterilen delillere, mahkemenin sorusturma neticelerine uygun sekilde
olusan inang ve takdirine, incelenen dosya igerigine gore sanik miidaflinin bir sebebe dayanmayan ve yerinde
goriilmeyen sair temyiz itirazlarimin reddine...” Yargitay 11. CD., 25.06.2007, E. 2007/2168 — K. 2007/4372. (
Kaynak: Kazanci I¢tihat Programi - Ofline)

" “Hirsizlik sucundan kurulan mahkumiyet hiikmiine yonelik temyiz itirazlarina gelince;
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md.244/4’{in uygulanabilmesi icin iki temel sartin gerceklesmis olmasi aranmalidir. Birincisi
eylem neticesinde bir menfaat teminin gerceklesmis olmasi ikincisi ise menfaat temini
neticesinin ayni maddenin birinci ve ikinci fikrasinda diizenlenen hareketlerin
gerceklestirilmesi suretiyle ortaya ¢ikmasidir. Yukarida birinci ve ikinci fikrada diizenlenen
secimlik hareketlerin neyi kapsadigi iizerinde ayrintili bir bicimde durulmustur. Ozellikle
birinci fikrada diizenlenen secimlik hareketler olan bir bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi suretiyle haksiz ¢ikar elde edilmesine bir 6rnek verilecek olursa,
bir bilisim sistemi olarak internetin saglikli bir sekilde calismasi baglantinin kesilmesi
suretiyle engellenmesi ya da sistemin Onemli pargalart olan internet siijelerinin devre disi
birakilmasi suretiyle haksiz bir menfaat elde edilirse md.244/4 uygulama alanmi bulacaktir.
Yine maddenin ikinci fikrasinda verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez
kilinmasi, sisteme bir verinin yerlestirilmesi veya var olan bir verinin bagka bir yere
gonderilmesi suretiyle bir haksiz menfaat temin edilecek olursa uygulanacak hiikiim md.
244/4°diir. Her iki fikra hiitkmiiniin de uygulanma alan1 bulabilecegi bir 6érnek vererek konuyu
daha da somut bir hale getirmek miimkiindiir. Internet ortaminda gergeklesen bir agik
artirmada, katilimecilardan biri yonlendirdigi bir kétiiciil bir yazilimla online agik artirmanin
yapildig1 programa miidahale edilip, ki bu miidahale sistemi engelleme veya bozma sekline
olabilir, acik arttirmanin usuliine aykir1 olarak sonlandirilmasi neticesinde haksiz bir menfaat
temin etmis olsun. Yine ayni1 6rnek iizerinden farkli bir ihtimal diisiiniilecek olursa, online
acik artirmanin katilimcilarindan biri, diger katilimcilara yonlendirdigi bir viriis programiyla
bu katilimcilarin ethernet girisini devre dis1 birakarak internet baglantilarini kesip acik

artirmanin yapildigi sistemden ¢ikmalarini saglayarak bir haksiz menfaat temin etsin.

Dikkat edilecek olursa yukarida verilen 6rnegin birinci versiyonunda, dogrudan agik
artirmanin yapildigi programa bir miidahalede bulunulmustur. Daha 6nce agiklandigi gibi

programlar 5237 sayili TCK sisteminde program “veri” hiilkmiinde sayildigi i¢in bu miidahale

Samigin evraki tefrik edilen sug ortaklariyla birlikte fikir ve eylem birligi icinde X sirketi adina ..... bankast

Kayseri Ticari Subesinde bulunan ...... nolu YTL hesabina internet iizerinden girerek mevduatta bulunan
7.250.00 YTL parayt aymi bankanin Konya subesinde kendi fotografimin yapistirildigr V. T ye ait kimlik bilgilerini
iceren niifus ciizdant ile actirdigi ...... nolu banka hesabina havale edip bu sekilde hesaba yatan paradan

5.000.00 YTL’yi bankadan ¢ektikten ve bakiye parayr ¢cekmek isterken yakalandigi, olusa uygun sekilde kabul
edilmis olmasina gore eylemin 5237 s. TCK 244/4 maddesinde ongoriilen bilisim sugcunu olusturdugu
gozetilmeden sugun nitelendirilmesinde yanilgirya diigiilerek hirsizlik  sucundan yazili  sekilde  hiikiim
kurulmasi, Yasaya aykiri ...... goriildiigiinden bozulmasina 26.09.2007 giiniinde oybirligiyle karar verildi.”
Yargitay 11.CD., E. 2007/6122 — K. 2007/ 5897 ( Kaynak: Kazanci Ictihat Programi - Ofline)
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md. 244/2 kapsaminda degerlendirilecek ve bu eylem neticesinde bir haksiz menfaat temin
edildigi icin md. 244/4 s6z konusu olacaktir. Ikinci versiyonda ise, acik artirma dogrudan bir
veriye karst degil ancak sistemin isleyisine karsi gerceklestirildigi i¢in bu kez de md. 244/1
giindeme gelecek ve bu eylem neticesinde de bir menfaat temin edildigi i¢in yine md. 244/4
gecerli olacaktir. Yine bagka bir 6rnek gerekirse mevduat sahibi, bankadaki hesabina internet
ortaminda ulagilmasimi tamamen yasaklayabilecegi gibi, yapilacak islemleri kisitlama yoluna
da gidebilir. Bu durumda, mevduat hesabi, verilen talimatta belirtilen islemlerle sinirli olarak
internet ortamina acilmig olur. Mevduat sahibi, bankaya verdigi bir talimatla interaktif
bankacilik alaninin biitiin para aktarma islemlerine kapatilmasini saglayabilir. Benzer sekilde,
bankaya o©nceden bildirilecek hesap numaralar1i disinda, havale veya EFT yapilmasina
yasaklama getirmek de miimkiindiir. Ancak mevduat sahibinin interaktif bankacilik sifresini
kirip ( md.244/2) interaktif bankacilik alanina girdikten sonra ilgili bankanin merkezi bilisim
sistemine internet araciligiyla girerek bu islem kotalar1 bir veriye ( md. 244/2) veya dogrudan
sistemin isleyisine ( md.244/1) miidahale etmek suretiyle kaldirilir ve haksiz menfaat temin

edilirse md. 244/4 giindeme gelecektir.

Bu fikra hiikmiiniin uygulanmasi bakimindan aslinda en problemli alan internet
bankacilig1 hizmetleri dolayisiyla elde edilen haksiz kazang ve bu kazancin elde edilis tarziyla
ilgilidir. Internet bankaciligi, bankanin merkez veya subelerini kullanmaksizin bankanin
hesap merkezine veya islemlerin otomatik olarak gerceklestirildigi ortama internet araciligiyla

erisim saglanmas1 yoluyla bankacilik islemlerinin yapilmasi olarak tanimlanabilir’'?,

Internet bankacihg: cesitli sekillerde ve degisik yapilarda ortaya ¢ikabilmektedir. Bazi
tiirlerinde subeler, internetten islemler yaparken, diger bir gelisim tiirlinde ise bankanin ayri
isim ve ayr1 personel ve bilgisayar altyapisiyla yeni bir banka olusturarak internet iizerinden
bankacilik faaliyetlerini gergeklestirmektedir. Bugiin itibariyle bankalarin web sayfalarinda
bircok farkli islemler gerceklestirilmekle birlikte bazi hizmetlerle bankacilik islemlerini de
asan faaliyetler gerceklestirilebilmektedir. Banka miisterisi olarak internet kullanicisi,
bankacilik faaliyetleri ile ilgili olarak bilgilendirilmenin yaninda, kredi islemlerini

yapabilmekte, para transferlerini gerceklestirebilmekte, fatura Odeyebilmekte ve borsa

712 14.09.2007 tarih ve 26643 sayili Resmi Gazete’de yayinlanan Bankalarda Bilgi Sistemleri Yonetiminde Esas

Almacak Tlkelere Tliskin Teblig md. 3/1-j’ye gore internet bankacihg “Miisterilerin banka tarafindan sunulan
hizmetlere internet yoluyla ulasmalarini ve yapmak istedikleri islemleri gerceklestirmelerini saglayan bankacilik
hizmeti dagitim kanalint” olarak tanimlanmaktadir.
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islemlerini gerceklestirebilmektedir. Biitiin bu faaliyetler de internet bankaciligi iginde

diisiiniilmelidir’ .

Internet ortaminda islem yapmak isteyen Kisinin, internete bagli bir bilgisayarla
birlikte banka tarafindan verilen bir miisteri numaras1 ve 6 haneli bir sayidan olusan sifre ile
islemlere girismesi miimkiindiir. Interaktif bankacilik sifresi, bilgisayar sistemi tarafindan
otomatik olarak verilir ve banka personeli de dahil hi¢ kimse tarafindan bilinmez. Kullanici
miisteri, internet baglantis1 bulunan bir bilgisayar araciliiyla once bankanin web sayfasina ve
buradan da interaktif bankacilik islemlerinin yapilabilecegi alana gec¢is yapar. Bu alanda,
oncelikle banka tarafindan so6zlesme asamasinda miisteriye verilen miisteri numarasi girilir,
daha sonra ise mevduat sahibinin adi, soyad1 internet bankacilig: sifresi ile birlikte kisiye ozel
bilgilerden olusan bir sorunun cevabi verilmek suretiyle kullanici miisterinin islem
yapabilecegi sisteme girilmektedir. Mevduat sahibi kendisine tahsis edilen islem alam iginde,

hesabryla ilgili bilgi almanin disinda her tiirlii bankacilik islemini de yapabilir7l4.

Bu derece 6nemli bir kolaylik olan internet bankacilig1r ayn1 zamanda da bir¢ok riski
beraberinde getirmektedir. Bunlarin temelinde internet bankaciligi hizmetleri i¢cin 6ngoriilmiis
giivenlik sistemlerinin asilmasi suretiyle haksiz kazan elde edilmesi yatmaktadir. Bilindigi
gibi bu neticeyi ortaya koyacak ve internet aracilifiyla gerceklestirilebilecek bircok teknik
mevcuttur. Iste kullanilacak bu tekniklere gore de elde edilecek haksiz menfaat 5237 sayili
TCK’nin birden ¢ok sucu giindeme getirecektir. Bu suclar md. 244/4 cercevesinde haksiz
menfaat temin etmek, md. 142/2-e maddesinde diizenlenen nitelikli hirsizlik ve md. 158/1-
hiikmiinde nitelikli dolandiriciliktir. Inceleme konusu olan md. 244/4 ile nitelikli hirsizlik ve
nitelikli dolandiricilik arasindaki iligskiyi Yargitay’in son donemde ortaya koydugu ve artik

istikrar kazanan yaklagimi ile degerlendirmek isabetli olacaktir.

Yargitay son donemde verdigi kararlarda md. 244/4 ile bilisim sistemlerini kullanmak
suretiyle gerceklestirilen nitelikli dolandiriciligin diizenlendigi md. 158/1-f arasindaki farki

ortaya koyarken, gerceklestirilen eylemin kime veya neye kars1 gerceklestirildigi kriteri

3 MEMIS, Tekin, Elektronik Bankacilikta Bankanin Yiikiimliiliik ve Sorumluluklari, sh: 2, Kaynak:
http://hukukcu.com/modules/smartsection/makepdf.php?itemid=116 ( Erisim Tarihi: 10.04.2009, Saat: 09:36)
"'* MEMIS, Elektronik Bankacilik, sh:2, Kaynak:http://hukukcu.com/modules/smartsection/makepdf.phpitemid
=116 ( Erigim Tarihi: 10.04.2009, Saat: 09:36)
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izerinden hareket etmektedir. Buna gore hile ve desise icerikli fiil sayet herhangi bir bilisim
sistemi kullanilmak suretiyle bir kisiye kars1 gerceklestiriliyor ve bu fiil neticesinde de haksiz
bir kazan¢ elde ediliyorsa burada bir bilisim sistemi kullanilmak suretiyle nitelikli
dolandiricilik sugunun islendigi kabul edilmektedir. Ornegin bir kisi baska bir kisinin MSN
parola ve sifresini ele gecirdikten sonra o kisinin listesindeki sahislarla kurdugu internet
iletisimi esnasinda sanki o hesabin gercek kullanicisiymis gibi kendisine ait bir hesaba havale
yapmalarini istemis ve bu istegi yerine getirilerek haksiz bir kazang elde etmisse artik burada
bir bilisim sisteminin ara¢ olarak kullanilmasi durumu s6z konusu olacagindan md. 158/1-
f’nin gerceklestigi kabul edilecektir. Keza Yargitay bir kararinda durumu aynen s6yle izah

etmistir’ "

“Samigin, sikayetcilere ait hesaplardan internet araciligt ile kendi hesabina para
aktarmaktan ibaret eyleminde gercek kisiye yonelik hile ve desise bulunmadig
gozetilmeden 5237 Sayili TCK. nun 244/4. maddesi yerine su¢ vasfinda hataya

>

diisiilerek dolandiricilik sucundan hiikiim kurulmast, ...’

Bu karardan da anlasilacag iizere, sayet hile teskil eden hareketler bir bilisim sistemi
araciligiyla dogrudan bir kisiye kars1 gerceklestiriliyorsa, burada md. 244/4 degil md. 158/1-f
cercevesinde nitelikli dolandiricilik sugu islenmis olacaktir. Buna baska bir 6rnek de internet
tizerinden pazarlamacilik yaptigi izlenimi veren birinin, internet sitesinde tesir ettigi bir mali
almak isteyen kisinin yine internet iizerinden tiim ddeme islemlerini tamamlamasina ragmen
s0z konusu mali alicisina ulastirmamasi hali de bir bilisim sistemi kullanilmak suretiyle

nitelikli dolandiricilik olarak degerlendirilebilir.

Ozellikle Yargitay’m ortaya koydugu bu 6lciit cercevesinde md. 244/4 ile md. 158/1-f
arasinda uygulama sorunlar1 nispeten giderilmesi miimkiindiir. Ancak kanaatimizce esas
tartismali nokta ozellikle interaktif bankacilik hizmetleri araciligiyla internet iizerinden para
transferinin gerceklestigi durumda md. 244/4’nin mi yoksa nitelikli hirsizligin diizenlendigi
md. 142/2-¢’ nin mi uygulanacagidir. Bilindigi iizere Yargitay, yukarida da sundugumuz
kararda da goriildiigii iizere, bagkasina ait bir hesaptan internet aracilifiyla kendi hesabina
para transfer eden failin eylemini md. 244/4 kapsaminda degerlendirmektedir. Burada
oncelikle gerceklestirilen eylemin niteligine bakilmalidir. Interaktif bankacilik hizmetleri
kullanmak suretiyle internet tizerinden bir hesaptan baska bir hesaba havale iglemi gerceklesir

gerceklesmez, havale edilen tutar kadar bir mal varligi degeri — yani para — havale edilen

" Yargitay 11. CD, 18.09.2007, E: 2007/6963 — K: 2007/5533 ( Kaynak: Kazanci ictihat Programi — Offline)
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hesabin sahibinin tasarruf alanindan ¢ikarak baska bir hesap sahibinin tasarruf alanina
girmektedir. Bu tespit yine Yargitay kararlar1 dahilinde de ispat edilebilir niteliktedir. Ciinkii
Yargitay haksiz menfaatin elde edilme anin1 havale edilen paranin bankadan ¢ekilmesi ve fiili
olarak iizerinde dogrudan hakimiyet kurulmasi olarak degil bizatihi havale isleminin

< 716
tamamlandig1 an1 esas almaktadir

. Dolayisiyla sayet, bir kisi bagka bir kisinin interaktif
bankacilik bilgilerini herhangi bir sekilde ele gecirdikten sonra o sahsin hesabindan kendi
hesabina internet {izerinden para havalesi yaptig1 takdirde, havale yapilan hesabin sahibinin
rizasi hilafina, onun tasarruf yetkisi dahilinde bulunan bir mal varlifi degerini, ki burada
kastedilen havale yapilan paradir, kendi tasarruf alanina sokmaktadir. Bu eylemi itibariyle de
kanaatimizce bilisim sistemlerinden olan interneti kullanmak suretiyle nitelikli hirsizlik sucu
islenmis kabul edilmelidir. Ancak Yargitay bu durumda md. 244/4’de diizenlenen ve
inceleme konusu olan sugun islendigini kabul etmektedir. Yukarida da ifade edildigi iizere,
kanun metninde acik¢a “ baska bir su¢ olusturmamast halinde...” ifadesi kullanilmaktadir.
Burada artik nitelikli hirsizlik sucu olustugu icin ayrica md. 244/4’tin de olusup olusmadigini
incelemeye gerek yoktur. Ancak Yargitay bu goriisii benimsememekte ve yukarida da
belirtildigi gibi sorunu md. 244/4’ii uygulayarak c¢ozmektedir. Nihai olarak Yargitayin
goriisiine katilmadigimizi bir kez daha vurgulayarak, vermis oldugu ve istikrar kazandirdigi

kararlarinda da celiskilerin var oldugunu dile getiriyoruz.

Tiim bu degerlendirmelerin ardindan md. 244’4 bir biitiin halinde degerlendirerek
sucun Ozel goriiniis sekilleri incelenecek olursa, sucun gerek birinci ve ikinci fikralarda
diizenlenen hali gerekse dordiincii fikrada ayri bir sug¢ olarak diizenlenen hali bakimindan
tesebbiisiin miimkiin oldugunu ve yine her iic hal bakimindan istirakin 6zel bir nitelik arz

etmedigini, genle hiikiimlerin uygulanabilecegini sdylemek miimkiindiir.

Ictima konusunda ise oncelikle md. 244 ile mala zarar verme sucunun diizenlendigi
md. 151 arasindaki iligskiye bakmakta fayda vardir. Taskin’a gore, md. 244°deki sucta, sucun
konusu bilisim sistemi ve bu sistemi olusturan verilerdir. Dolayisiyla mala zarar verme
sucunun diizenlendigi md. 151 ile md. 244 birbirinden tamamen farkli iki suctur. Bu agidan
her iki su¢ tipi bakimindan bir 6zel norm — genel norm iliskisi kurulmamis, kast unsuru

temelinden her iki sug tipinden birisi tespit edilmelidir. Bu degerlendirmeye yukarida yapilan

1% yargitay 11. CD, 18.09.2007, E: 2007/6963 — K: 2007/5533 ( Kaynak: Kazanci ictihat Programi — Offline)
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aciklamalar ve madde gerekcesinde belirtilen hususlar nazar1 dikkate alindiginda katilmak
miimkiin degildir. Zira madde gerekcesinde agikca “... Boylece sistemlere yonelik izrar fiilleri
ozel bir suc haline getirilmistir. Aracwn fiziki varligi ve islemesini saglayan biitiin diger
unsurlart soz konu sucun konusunu olusturmaktadir....” denmek suretiyle bilisim sistemi
kavrami dahilinde sadece yazilimi degil aym1 zamanda donamim unsurlarini da sugun konusu
kapsami dahilinde degerlendirmistir. Dolayisiyla, 6rnein internet iizerinden gonderilen bir
viriis nedeniyle bir bilgisayarin kullamilmaz hale gelmesi durumunda, sadece md. 244/1’in
uygulanmasi yeterli olacaktir, ayrica mala zarar verme sucundan dolayr md. 151’in
uygulanmasi gerekmemektedir. Ancak derhal burada sug¢ tipinden kaynaklanan bir ayirim
yapmak gerekmektedir. inceleme konusu maddenin birinci fikrasinda “ Bir bilisim sisteminin
isleyisin engelleyen veya bozan Kkisi,...” demek suretiyle yasa koyucu suca konu bilisim
sistemi unsurlarinin veri igleme faaliyetinde olan faal unsurlar olmasin1 aramaktadir. Baska
bir anlatimla, bir elektronik esya magazasinda vitrinde duran, herhangi bir islem gérmeyen bir
bilgisayar her ne kadar tek basina bir bilisim sistemi unsuru olsa da, bu anlamda md.244/1
anlaminda bir bilisim sistemi unsuru kabul edilemez. Iste boyle bir bilgisayara karsi
gerceklestirilen harici bir miidahale md. 244/1°i degil sadece md. 151 anlaminda mala zarar

verme sucunu giindeme getirecektir.
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SONUC

Modern toplumun en 6nemli kaynaklarindan biri olan internetin bir su¢luluk alani olarak
kullanilmasi ve bu alanda kendini hissettiren klasik veya miinhasir suglarla miicadele
konusunda gerek ulusal gerekse uluslar arasi ve uluslar iistii boyutta yapilanlarin ve yapilmasi
gerekenlerin irdelendigi bu tez calismasinda varilan sonucu su ii¢ madde kapsaminda

ozetlemek miimkiindiir.
1- Internetin her gecen giin artan oranda bireysel ve toplumsal hayat1 etkiliyor

olmasi, bircok alanla beraber hukuk alaninda bilhassa da ceza hukuku alaninda sorunlara
neden olmaktadir. Bu sorunlarin kaynagma ve yine bu sorunlar karsisinda ceza hukukunu
ozellikli kilan hareket noktalarina iliskin birinci bolimde detayl bir ¢oziimleme yapilacaktir.
Bu ¢o6ziimlemenin ortaya koydugu teorik arka planin ardindan internete iliskin ceza hukuku
sisteminin normatif yapisi ele alinacak olursa her seyden once ceza hukuku bakimindan

internetin gelmis oldugu durumun kisa bir degerlendirmesi yapilmalidir.
2- Modern ceza hukuku anlayisinin teknik olarak ortaya konulmasi ve internet

suclulugunun bu anlayis icindeki yerinin sabitlenmesi icin ceza hukukunun tarihsel gelisim
siireci icerisinde kat ettigi ¢izginin goz Oniinde bulundurulmasi1 gerekmektedir. Bu cercevede
“Klasik veya geleneksel ceza hukuku” olarak tanimlanan ceza hukuku anlayisinin ugradigi
doniigiimiin neticesi olarak modern ceza hukuku anlayis1 mutlak suretle klasik ceza hukuku
anlayisi ile birlikte diisiiniilmeli ve tartisilmalidir. Baska bir ifade ile; klasik ceza hukukunun
temel Ozelliklerini dikkate almadan ve s6z konusu doniisiimii karsilagtirmali olarak ortaya
koymadan modern ceza hukuku anlayisinin bugiin geldigi nokta iizerinden, modern toplumun
belirleyici araci niteligindeki internet ekseninde sekillenen bir sucluluk alanini ¢oziimlemek
giigtiir. Oyle ki boyle bir tercih internet sugluluguna iliskin diizenlemelerin arkasindaki kanun

koyucu inisiyatifinin yorumlanmasi bakimindan da anlamli olacaktir.
3- Avrupa Konseyi Siber Su¢ S6zlesmesi, kiirsellesen diinyanin en 6nemli

problemlerinden biri olan internet su¢lulugu ile miicadele konusunda uluslar {iistii standartlar
belirleme ve uygulamaya yoneltme bakimindan cok biiyiik Oonemi haizdir. Tiirkiye bu
Sozlesmeye imza koymasina ragmen heniiz onaylamamis, dolayisiyla da uygulama alanina
yansitamamistir. Sozlesmenin heniiz onay safthasindan gecememis olmasinda, sozlesme
hiikkiimleri ve diizeni konusundaki bir takim cekinceler onemli rol oynamaktadir. Bu
cekincelerin en Onemlisi bu sozlesme ve bu sozlesmeyle birlikte ya da paralelinde kabul

edilen ek protokollerin gerektirdigi teknik ve bilgisel alt yapiin hazirlanamamis olmasi ile
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Avrupa Birligince belirlenen standartlarinin  yakalanmasinda yasanan  gii¢liikler
gosterilmektedir. Ancak bilisim teknolojilerinin her gecen giin geliserek yenilenmeleri ve
dogalarindan kaynaklanan siirec¢sellikleri dolayisiyla tiim hazirhiklarin veya kosullarin

tamamlanmis olmasini beklemek isabetli goriilmemektedir.
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