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PAKET ANALIZI YAPAN BiR UYGULAMA GELISTIRILMESI

OZET

Bu calismanin amaci, agdaki trafigin analizini yaparak gidip-gelen paketlerin
yakalanmasi1 ve bu paketlerin agilarak icinden istedigimiz verilerin almip bir
veritabanina yazilmasidir. Bunun sonucunda veritabanindan istedigimiz sekilde sorgu
yaparak istedigimiz bilgiyi elde edebiliriz. Mesela istedigimiz saatler arasinda internette
olan kisileri veya internetten belli bir miktarin iizerinde veri g¢eken kullanicilari

listeletebiliriz.

Calisma, temel olarak 2 ana par¢adan olugmaktadir. Birincisi, paketlerin
yakalanma kismidir. Bu amacla Libpcap (paket yakalama kiitliiphanesi) uygulamasi
aragtirilmig, bu uygulamada nasil kullanilacagi belirlenmistir. ikincisi ise, yakalanan
paketlerden istegimiz verilerin alinarak bunlarin veritabanina yazilmasi. Bu amagla,
bilgisayar bilimlerinin bu alan1 iizerinde de c¢alisma yapilip uygulamasi

gerceklestirilmistir.

Anahtar Kelimeler: TCP/IP, Internet Protokolleri, Libpcap, Sniffer, Ag, UNIX

Yail: 2005
Sayfa: 60



Master Thesis

Trakya University Graduate School of
Natural and Applied Sciences
Departman of Computer Engineering

DEVELOPING AN APPLICATION THAT MAKES ANALYSE PACKETS

SUMMARY

The aim of this study is to develop an application that analyse network traffic,
capture packets on network, open it for take information which we need and wrote
them on a database. So we can executes query which we want from database. For
example we can list who is using net in a time which we define or who is downloading
from net over than we define.

The study is comprises two parts, the part is capture packets. For this purpose,
search Libpcap (library of capture packets) apply, ascertain how to use in this
application. The second part of the study is take information which we need from
captured packets, wrote them on a database. Therefore, this field of computer sciences

has also been studied and its application has been realized.
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1. GIRIS VE AMAC

Birden fazla bilgisayari, birbirine baglayarak aralarinda bir paylasim kurmak
masrafli bir istir. Paylasim, bir bilgisayardaki bilgilerin, baska bir bilgisayara
aktarilmasi olarak agiklanabilir. Bu iki bilgisayar arasinda yapilan bilgi alis-verisini
yakalamaya "sniffing" denilir. Bir kac¢ bilgisayarin, bir ag {iizerinde birbirleriyle
paylasima agik olarak baglanilmasinda kullanilan en popiiler yol "ethernet" tir. Ethernet
protokolii bir bilgi paketini ayni devreler iizerindeki tiim bilgisayarlara yollayarak
calisir. Gonderilen paketin baghiginda, paketin gidecegi bilgisayarin adresi yazilidir.
Sadece bu paketteki adres ile adresi tutan makine bu bilgileri alabilir. Her paketi kabul
eden bir makine, yani paket bagligindaki adrese aldirmayan bir makine, ¢cok karisik bir

hal alacaktir. Bu karigiklik sayesinde, sniffer islevini yerine getirecektir.

Bu calismada amacimiz, bir UNIX sistemde calisacak, ag’da gidip gelen
paketleri yakalayip bu paketlerin icinden istedigimiz verileri almamiza yarayan bir

yazilimin gergeklestirilmesidir. Bir paketin i¢inde bize lazim olan veriler ise sunlardir.
1- Paket boyutu

2- Kaynak ip’si

3- Kullanicr ip’si

4- Protokolu

5- Paketin yakalanma zamani

Boylece kullanicilarin ag’da ne gibi islemler yaptigini internet trafiinin ne
kadarin1 mesgul ettigini gorebilecegiz. Calismanin ilk boliimiinde ag kavramlarindan
bahsedilmis ag cesitleri anlatilmistir. Ikinci bolimde, OSI katmanlarindan, ag
topolojilerinden bahsedilmistir. Uciincii boliimde, TCP/IP den, protokollerden
bahsedilmistir. Dordiincii boliimde, yeryiiziindeki en genis ag olan internetin dogusu,
sniffer’larin isleyis sekli anlatilmistir. Son olarak da, gelistirilen yazilim hakkinda bilgi

verilmigtir.



2. TEMEL AG KAVRAMLARI

2.1 Ag (Network) Nedir?

Ag (Network) kavrami, var olan kaynaklarin kullanicilar tarafindan beraber
kullanilmasi, bilgiye ortak ulagsmalar1 ve buna bagli olarak da maliyet ve zaman
tasarrufu saglanilmasi gereksiniminden ortaya ¢ikmistir. Bu temel kuraldan hareketle
olusan aglar giinimiizde uzaktaki bilgiye erisim (Web), kisisel iletisim (E-posta, ICQ,
IRC, Video-konferans), interaktif eglence (Web-TV, oyunlar) gibi kavramlarla
hayatimizda 6nemli bir yer kaplamaktadir. Bir agin olusabilmesi i¢in minimum iki
makineye, bunlara takili olarak ag kartlarina ve de baglantiyr saglamak icinde kabloya

ihtiyac vardir. Asagidaki sekil 6rnek bir ag1 sematik olarak gostermektedir.

Sekil 2. 1 Ornek bir ag

2.2 Aglarin Gelisimi ve Ag Teknolojileri

2. 2.1 Ana Makine (MainFrame) Modeli

Ag kavramu ilk olarak Ana Makine (MainFrame) teknolojisi ile ortaya ¢ikmaistir.
Ana makinenin kendi islemcisi (CPU), sabit diski (hard disk), ve bunlari kumanda
etmek icin bir ekran1 ve klavyesi ve de terminallere bagl seri portlar1 vardi. Bu aptal
terminaller (dumb terminal) sadece ekran ve klavyeden olusurdu, yani bir deyisle pasif
makinelerdi. Terminallerin yerel bir disk alanlari da olmadig1 i¢in bilgiyi ana makine
tizerinde saklarlardi. Tiim yiik ana makinenin iizerindeydi ve bu yiizden ¢ok pahaliydi.
En biiyiik dezavantaji tabii ki gilivenilir olmamasi, yani ana makinede ¢ikacak bir

sorunun tiim sistemi etkilemesi, terminallerin kendi baslarina islem yapabilme



kabiliyetlerinin olmamas1 idi. Bu énemli sorun halen ¢ok popiiler olan Istemci / Sunucu

(Client/Server) modelinin dogmasina yol acti.
2. 2.2 istemci / Sunucu (Client / Server) Modeli

Istemci / Sunucu modeli ile pasif terminaller yerine kendi baslarma islemler
yapabilen ve kendi sabit disklerinde programlar saklayabilen makineler geldi. Boylece
her istemci kendi baglarina belirli islemleri yerine getirebilmekte, yetersiz durumda

kaldiklarinda ise o ise 6zellesmis olan sunuculara bagvurmakta idiler.
2. 2. 3 Eslenik Ag (Peer to Peer) Modeli

Istemci/Sunucu modelinin gelismesi ve yaygimlasmas: ile birlikte istemcilerin
daha 6n plana ¢ikt1g1, 6zellesmis sunuculara ihtiya¢ duyulmayan ag ornekleri de ortaya
cikmaya basladi. Bu aglarda makineler yaklasik oOzelliklerde idi ve isleyis olarak
birbirlerine tstiinliik saglamiyorlardi. Tamamen Windows 95/98 kullanan aglar, bu tiir
aglara ornek teskil etmektedir. Asagidaki sekil de agda gii¢ siralamasi sematik olarak

gosterilmektedir.

Ana Makine SunUCy Eslenik &g Istemci Apkal Terminal

Sekil 2. 2 Ag Teknolojilerinde Gii¢ Siralamasi



2.3 Ag Calisma Prensipleri
Temel olarak aglarda iki tip ¢alisma prensibi vardir:

Yayin (Broadcast) : Aga atilan bir paketin her bilgisayara gonderilmesi.

Noktadan noktaya (Point to Point) : Aga atilan bir paketin 6zel bir noktaya iletilmesi.

Aglarin ¢alisma prensipi genelde yaym tarzindadir. Buna ragmen Internet omurgasi

noktadan noktaya caligmaktadir.
3. BUYUKLUKLERINE GORE AGLAR

3.1 Yerel Alan Ag1 (Local Area Network): Kurulabilecek en kiiciik ¢apli ag olmakla
birlikte biiyiiklikleri bir oda veya bir binayla smirli kalmayip 1 km’ye kadar

cikabilmektedir. Ornegin kiiciik ve orta dereceli kurumlarin aglar1.

3. 2 Genis Alan Ag1 (Wide Area Network): Aralarinda 1 km’den fazla mesafe olan
LAN’larin birlesmeleriyle meydana gelirler. Tiirkiye’deki en meshur WAN’lardan biri
Turnet (Tiirkiye i¢ omurgasi), bir digeri Ulaknet’tir. Ulaknet Universiteler aras1 aga

verilen isimdir. Wan aglarinin olusumu asagidaki sekilde gosterilmistir.

W'

Sub-Met

WaM =« LAN + Sub-Met

Sekil 3. 1 Wan Aglarin Olusumu

3. 3 Metropol Alan Ag (Metropolitan Area Network): WAN’larin sehir bazinda ya
da sehirler aras1 birlestirilmeleriyle olusur. Fakat gilinlimiizde MAN kavrami

kullanilmamakta, yerine WAN terimi tercih edilmektedir.



4. OSI KATMANLARI

Bilgisayar aglarinin ilk giinlerinde farkli firmalar kendilerine 6zel teknolojilerle
ag sistemleri gelistiriyorlar ve satiyorlardi. Kendi baslarina diizgiin ¢alisan bu aglar
ortak caligma yetenegine sahip degildi. Herbirinin kendine 6zel yazilim ve donanimlari
vardi. Farkli isimlendirme sistemleri ve siiriiciiler kullanan bu aglar1 birbirleriyle

iletisime gegirmek imkansizdi.

Ag sistemlerinin bu 6zel yapisi diger donanim ve yazilim iireticilerinin bu aglar

i¢in iirlin gelistirmesini de imkansiz hale getiriyordu.

Bir ag sistemi satin aldiginizda kablosundan ag kartina kadar, hub, siiriiciiler ve
ag isletim sistemi dahil herseyi iiretici firmadan paket olarak c¢ok yiiksek bir fiyata
almak zorundaydiniz. Ayrica ilerleyen donemde de bu tek firmaya bagimli duruma

geliyordunuz.

Ag sistemlerine olan talebin artmasi ile ag sistemlerinin islevlerini tanimlayan

ortak bir model olusturulmasi gerektigi anlagildi.

Bunu gerekli kilan bir diger unsur ise ag sistemlerini aciklamakta kullanilan
terimlerin {ireticiden iireticiye degisiklik gostermesi, ag iizerinde islem gbren yazilim ve
donanim bilesenlerinin ne gorev iistlendiklerinin standart halinde olmamasiydi. 1984
yilinda International Organization of Standardization (ISO) isimli kurum Open System

Interconnection modelini (OSI) ortaya koydu.

OSI Modeli degismez bir kanun degildir. Isteyen kendi basma bir ag sistemi
tasarlayabilir ve belki de calisir hale getirir. Ancak OSI modeli referans alinmadiysa
diger aglarla iletisimi zor olacak degisik iireticiler bu ag sistemi i¢in donanim ve yazilim
tiretemeyecekler demektir. (http://www. turkcenet. org/yerel htm/OSI. htm)

4. 1 Protokoller ve Kavram Karmasasi
Protokol kelimesi giinliik yasamda karsimiza bir yabanci devlet bagkani iilkemizi

ziyarete geldiginde, karsilama toreni ve sonrasinda takip edilen kurallar biitiinii olarak

cikar. Bu manasiyla protokol nasil bir devlet bagkanmin digerinin konugmasini



kesmesini ya da yanlis yerde yanlis harekette bulunmasini Onliiyorsa, bilgisayar

aglarinda da benzer bir islevi ifade eder.

Bilgisayar aglar1 s6z konusu oldugunda, protokol kelimesi iki aygit veya
yazilimin 6nceden belirlenmis kurallar ¢ercevesinde nasil haberlesmeleri gerektigini

tanimlar.

Basit bir FTP programu ile dosya gonderirken bile arka planda bir¢ok protokol
gorev yapar. File Transfer Protocol (FTP) iki bilgisayar tlizerinde calisan iki yazilimin
nasil veri degisimi yapacagini belirler. Transmit Control Protocol (TCP) gdénderen
sistem iizerinde yollanacak veriyi parcalara boliinmesini ve alici sistem tiizerinde ise
tekrar birlestirilmesini saglar. Internet Protocol (IP) ise verinin degisik yonlendiriciler

tizerinde dogru yolu izleyerek karsi tarafa ulasmasini saglar.

4.2 Yedi Katman

Aglar ile ilgili bir¢ok dokiimanda OSI modeline atif yapildigini1 goriirsiiniiz. OSI
modeli sayesinde bir cihazin veya protokoliin ag i¢inde ne gorev iistlendigi daha rahat

anlatilabilir.

OSI modeli verinin bir bilgisayar iizerinde bir program’dan, ag ortamindan
gecerek diger bir bilgisayar iizerindeki diger bir programa nasil ulasacagini tanimlar.

Model bu siireci 7 katman halinde inceler:

7. Katman - Uygulama

6. Katman - Sunum

5. Katman - Oturum

4. Katman - Tasima

3. Katman — Ag

2. Katman - Veri Baglantisi

1. Katman - Fiziksel



Uygulama katmani veriyi sunum katmanina sunum ise oturum katmanina

aktaririr. Bu sekilde veri fiziksel katmana kadar ulasir.
Veri aliminda ise bu iglem tam tersi sekilde gerceklesir.

OSI Modelinde her katman ¢oziilmesi gereken problemleri tanimlar. Bu

katmanda c¢aligan aygit ve protokoller ise bu problemlere ¢oziim getirir.

7 katmanli OSI modeli 2 boliimde incelenebilir: Uygulama seti ve Veri Aktarim
seti. Application Set (Uygulama seti) uygulamalar yani programlarla ilgili konular
icerir. Genellikle sadece yazilimsaldir. Modelin en {istiindeki uygulama katmani

kullaniciya en yakin katmandir.

Transport Set (Veri Aktarim Seti) veri iletisimi ile ilgili meseleleri tanimlar.
Fiziksel ve veri aktarim katmanlari hem yazilim hem de donanim olarak gdrevini yerine
getirebilir. Fiziksel katman (en alt katman) fiziksel ag ortamina (6rnegin, ag kablosuna )
en yakin katmandir ve esas olarak bilgiyi kablodan aktarmakla gorevlidir. Asagidaki

sekilde OSI Katmanlarinin sematik gdsterimi yapilmustir.

Application
Set

Transport
Set

©2000 How Stutf Werke

Sekil 4. 1 OSI Katmanlar Sekili



4. 3 Katman 1 : Fiziksel Katman (Physical Layer)

1. katman veya fiziksel katman verinin kablo iizerinde alacag: fiziksel yapiy1
tanimlar. Diger katmanlar 1 ve 0 degerleriyle ¢alisirken, 1. katman 1 ve 0’larin nasil
elektrik, 151k veya radyo sinyallerine ¢evrilecegini ve aktarilacagini tanimlar. Gonderen
tarafta 1. katman bir ve sifirlar1 elektrik sinyallerine cevirip kabloya yerlestirirken, alici

tarafta 1. katman kablodan okudugu bu sinyalleri tekrar bir ve sifir haline getirir.

Fiziksel katman veri bitlerinin kars1 tarafa, kullanilan medya (kablo, fiber optik,
radyo sinyalleri) iizerinden nasil gdnderilecegini tanimlar. Iki taraf da ayni kurallar
lizerinde anlasmamissa veri iletimi miimkiin degildir. Ornegin bir taraf sayisal 1
manasina gelen elektrik sinyalini +5 volt ve 2 milisaniye siiren bir elektrik sinyali olarak
yolluyor ama alic1 +7 volt ve 5 milisaniyelik bir sinyali kabloda gordiiglinde bunu 1

olarak anliyorsa veri iletimi ger¢ceklesmez.

Fiziksel katman bu tip ¢dziilmesi gereken problemleri tanimlamustir. Ureticiler
(6rnegin ag kart1 iireticileri) bu problemleri géz 6niine alarak ayni degerleri kullanan ag

kartlar iiretirler. Boylece farkli tireticilerin ag kartlar1 birbirleriyle sorunsuz caligir.
4. 4 Katman 2: Veri Baglantis1 Katmani (Data Link Layer)

Veri baglantis1 katmani fiziksel katmana erismek ve kullanmak ile ilgili kurallar
belirler. Veri baglantis1 katmaninin biiyiik bir bolimii ag kart1 i¢cinde gerceklesir. Veri
baglantis1 katmani ag tizerindeki diger bilgisayarlar1 tanimlama, kablonun o anda kimin
tarfindan kullanildiginin tespiti ve fiziksel katmandan gelen verinin hatalara karsi

kontrolii gérevini yerine getirir.

Veri baglantis1 katmani iki alt boliime ayrilir: Media Access Control (MAC) ve
Logical Link Control (LLC).

MAC alt katman1 veriyi hata kontrol kodu (CRC), alict ve génderenin MAC
adresleri ile beraber paketler ve fiziksel katmana aktarir. Alici tarafta da bu islemleri
tersine yapip veriyi veri baglantist i¢indeki ikinci alt katman olan LLC’ye aktarmak
gorevi yine MAC alt katmanina aittir. LLC alt katmani1 bir {ist katman olan ag katmani

(3. katman) i¢in gecis gorevi goriir. Protokole 6zel mantiksal portlar olusturur (Service



Access Points, SAPs). Boylece kaynak makinada ve hedef makinada ayni protokoller
iletisime gecebilir. LLC ayrica veri paketlerinden bozuk gidenlerin (veya karsi taraf i¢in
alimanlarm) tekrar gonderilmesinden sorumludur. Flow Control yani alicinin
isleyebileginden fazla veri paketi gonderilerek bogulmasinin engellenmesi de LLC’nin

gorevidir.
4. 5 Katman 3: Ag Katmam (Network Layer)

Bir paket hedefine ulasmak i¢in bir agdan diger bir aga ge¢mek zorunda
kaldiginda baska problemler de bas gosterebilir. Adresleme aglar arasinda farkh
olabildigi gibi, bir ag digerinden ¢ok genis oldugu i¢in paketi kabul etmeyebilir veya
protokoller farkli olabilir. Heterojen aglarin arabaglantilarinin saglikli birsekilde yapilip

bu problemlerin iistesinden gelme ag katmanin sorumlulugundadir.
4. 6 Katman 4: Tasima Katmani (Transport Layer)

Tasima katman st katmanlardan gelen veriyi ag paketi boyutunda parcalara
boler. NetBEUI, TCP ve SPX gibi protokoller bu katmanda calisir. Bu protokoller hata

kontrolii gibi gorevleride yerine getirir.

Tasima katmani alt katmanlar (Transport Set) ve iist katmanlar (Application Set)
arasinda geg¢it gorevini goriir. Alt katmanlar verinin ne olduguna bakmandan kars1 tarafa
yollama igini yaparken iist katmanlarda kullanilan donanim ile ilgilenmeden verinin

kendisi ile ugrasabilirler.
4.7 Katman 5: Oturum Katmam (Session Layer)

Oturum katmani bir bilgisayar birden fazla bilgisayarla ayni1 anda iletisim i¢inde
oldugunda, gerektiginde dogru bilgisayarla konusabilmesini saglar. Ornegin A
bilgisayar1 B tlizerideki yaziciya yazdiriken, C bilgisayar1 B {izerindeki diske erisiyorsa,

B hem A ile olan, hem de C ile olan iletisimini ayn1 anda siirdiirmek zorundadir.

Bu katmanda ¢alisan NetBIOS ve Sockets gibi protokoller farkli bilgisayarlarla

ayni anda olan baglantilar1 yonetme imkani saglarlar.
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4. 8 Katman 6: Sunum Katmam (Presentation Layer)

Sunum katmaninin en 6nemli goérevi yollanan verinin karsi bilgisayar tarafindan
anlagilabilir halde olmasini saglamaktir. Boylece fakli programlarin birbilerinin verisini

kullanabilmesi miimkiin olur.

Dos ve Windows 9x metin tipli veriyi 8 bit ASCII olarak kaydederken (6rnegin
A harfini 01000001 olarak), NT tabanli isletim sistemleri 16 bit Unicode’u kullanir (A
harfi igin 0000000001000001). Ancak kullanici1 tabii ki sadece A harfiyle ilgilenir.

Sunum katmani bu gibi farkliliklar1 ortadan kaldirir.

Sunum katmani giiniimiizde cogunlukla ag ile ilgili degil, programlarla ilgili hale
gelmistir. Ornegin eger siz iki tarafta da GIF formatim agabilen bir resim gosterici
kullantyorsaniz, bir makinenin digeri lizerindeki bir GIF dosyay1 agmasi esnasinda
sunum katmanina bir i diismez, daha dogrusu sunum katmani olarak kastedilen sey,

ayni1 dosyay1 okuyabilen programlar1 kullanmaktir.
4.9 Katman 7: Uygulama Katman (Application Layer)

Uygulama katmani programlarin ag1 kullanabilmesi i¢in araglar sunar. Microsoft
APT’leri uygulama katmaninda calisir. Bu API’leri kullanarak program yazan bir
programci, 6rnegin bir ag siiriiclisline erismek gerektiginde API i¢indeki hazir araci alip
kendi programinda kullanir. Alt katmanlarda gergeklesen onlarca farkli iglemin

hicbirisiyle ugrasmak zorunda kalmaz.

Uygulama katmani i¢in bir diger 6rnek HTTP’dir. HTTP ¢aligtirilan bir program
degil bir protokoldiir. Yani, bu bir kurallar dizesidir. Bu dizeye goéren calisan bir

Browser (IE mesela), ayni protokolii kullanan bir Web sunucuya erisir.
4. 10 OSI Katmam ile ilgili Genel Bilgi

OSI kavramsal bir modeldir. Yani hi¢ biryerde OSI programi veya OSI
donanimi diye bir sey goremezsiniz. Ancak yazilim ve donanim iireticileri bu modelin

tanimladigi kurallar ¢er¢evesinde liretim yaparlar ve tiriinleri birbiri ile uyumlu olur.
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OSI Modeli aygitlarin islevlerini anlamak ve agiklamakta kullamlir. Ornegin
HUB dedigimiz cihazlar gelen veriyi sadece bir takim elektrik sinyalleri olarak géren ve
bu sinyalleri ¢oklayip, diger portlarina génderen bir cihazdir. Bu da HUB’larin fiziksel

(1. katman) katmanda calisan cihazlar oldugunu gosterir.

Oysa switch denen cihazlar 2. katmanda calisirlar. Ciinkii 2. katmanda taniml
MAC adreslerini algilayabilirler ve bir porttan gelen veri paketini (yine elektrik
sinyalleri halinde) sadece gerekli olan porta (o porttaki makinanin MAC adresini bildigi
icin) yollayabilirler.

Yonlendiriciler (router) igin ise bazen "3. katman switch’ler" tabirini
gorebilirsiniz. Cilinkii bu cihazlar biraz daha ileri gidip, 3. katmanda veri paketine

eklenmis IP adresi gibi degerleri de okuyabilir ve ona gore veri paketini yonlendirebilir.

OSI Modelinde en iist katmandan yola ¢ikan ham veri (6rnegin A harfi, bir
resim, bir ses dosyasi vb. ), her katmanda o katmanla ilgili baz1 ek bilgiler eklenerek bir
alt katmana aktarilir. Asagidaki sekilde OSI Modeline gore veri iletisiminin, hangi

katmanlar1 kullanarak yapildig1 gosterilmistir.

e

Application Applisation

Presentation Presentatien

Sessien Sessien
Transpers Transpert
Network Network
Data Link " Data Link
Physical Physical

Sekil 4. 2 OSI Modeline Gore Veri Iletisimi

Alict bilgisayarda ise, alttan iiste dogru her katman kars1 taraftaki es katmanin

bilgisini kullanir, gerekeni yapar, bu bilgiyi temizleyip paketi bir {ist katmana gegirir.
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5. AG TOPOLOJILERI

Ag’1n fiziksel yapisi, kablolarla baglant1 seklidir. Temel olarak 3 topoloji vardir.

Bu topolojiler daha sonra gelistirilirek 2 topoloji daha olusturulmustur.

5.1 Kuyruk (Bus) :

Dogrusal bir hat iizerinde kurulmus bir yapiya sahiptir. Makineler kabloya T-
konnektorler aracilifiyla baglanirlar ve kablonun rezistansini diisiirmemek icin agikta
kalan iki ucuna sonlandiricilar takilir. 10 mps hizda calisir. Bir makinede veya kablonun
herhangi bir noktasinda olusan ariza tiim sistemin c¢alismasini engeller. Bu
dezavantajina ragmen kurulumu en kolay yapi oldugu igin tercih edilmektedir.
Maksimum kapasitesi 10-12 makine olup, iki makine aras1t maksimum mesafe ince es-
eksenli (thin coaxial) kablo kullanildiginda 185 m, kalin es-eksenli (thick coaxial) kablo
kullanildiginda 500 metredir. Asagidaki sekilde Bus Topoloji sematik olarak
gosterilmistir.

Bus Topoloji

[ £
Sonlandinc |'l Il .’ / Sonlandinc

Sekil 5. 1 Bus Topoloji Sekili

5. 2 Zincir (Ring) :

Kuyruk yapisindaki bir agin sonlandiricilarin  ¢ikarilarak iki  ucunun
birlestirilmesiyle olusan ag yapisidir. En yaygin uygulamasi IBM’e ait olan Token Ring
topolojisidir. 4 mps veya 16 mps hizda calisir. Kuyruk yapisinin tiim 6zelliklerini
tagimakla birlikte agda bulunan diigiik hizli bir kart tim sistemi yavaslatir. Zincir
yapisinda agda varoldugu diisiinlilen sanal bir jeton (token) tiim makineleri sirayla

dolasir ve bilgi aligverisi bu sekilde saglanir.



Asagidaki sekilde Ring Topoloji sematik olarak gosterilmistir.

\ (B

Halka Topoloi ~

{d

Sekil 5. 2 Ring Topoloji Sekili

5.3 Yildiz (Star)

Digerlerinden farkl olarak, kablo, konnektor ve ag kartina ek olarak hub, switch
gibi diger cihazlar kullanilarak olusturulan ag yapilaridir. Genelde UTP (Unshielded
Twisted Pair) korumasiz ¢ift dolanmis ya da STP (Shielded Twisted Pair) korumali ¢ift
dolanmis kablo kullanilarak olusturulur ve bilgisayarlarla baglant1 cihazinin (hub gibi)
maksimum mesafesi 100 metredir. Kullanilan ¢ift dolanmig kablonun ve ag kartinin
cesitine gore farkli hizlarda calisir. Her bilgisayarin baglantisindaki problem yalnizca
onun caligmasini engellerken, agdaki diger cihazlar caligmalarina devam ederler. Ancak
baglant1 cihazlarindaki (hub, switch) problemler, o cihaza baglanan tiim cihazlarin
calismasini engeller. Digerlerine gore daha giivenilir fakat pahali ¢dziimler sunar.

Asagidaki sekilde Star Topoloji sematik olarak gdsterilmistir.



14

Yildiz Topoloji
Sekil 5. 3 Star Topoloji Sekili

5. 4 Mesh (ag) topoloji

Mesh Topolaji

Sekil 5. 4 Mesh Topoloji Sekili

Yukaridaki sekilde Mesh Topoloji sematik olarak gosterilmistir. Bu topolojide
tim bilgisayarlar diger bilgisayarlara ayr1 bir kablo ile baghdir. Bu baglanti teorik
olarak ideal baglanti tipidir. Ancak aradaki kablo sayisi terminal sayisi arttik¢a
katlanarak artti81 i¢in gergek hayatta sadece ¢ok 6zel durumlarda ve az sayida bilgisayar

arasinda kullanilir.
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5.5 Melez (Hybrid) topolojiler

Bu topolojileri baslangi¢ noktasi olarak alip gelistirilen degisik ag teknolojileri
oldugundan bahsetmistik. Bu teknolojilerden 6nemli olanlari  Token Ring ve
Ethernet’tir. Token Ring bir ag gérme ihtimaliniz de ¢ok ¢ok az oldugu i¢in onu bir
kenara birakirsak, elimizde sadece Ethernet kalir. Bugiin "ag kuruyorum" ya da "ag
kurduk siiper oldu" diyen birisi %100 Ethernet’ten bahsediyordur. Biz de Ethernet’in
kullandig1 topolojileri agiklayalim.

Ethernet ilk basta bus topoloji olarak tasarlandi. Koaksiyel bir kablo sirayla tim
bilgisayarlar1 dolasiyordu. Ethernet aginda bilgisayarlar bu tek kabloya bagli olduklarini
diistintirler. Bir diger sisteme veri yolladiklarinda, veri aslinda ayni kabloya baglh tim

sistemlere ulasir. Tiim bilgisayarlardan sadece "dogru" olani bu veriyi alir ve isler.

Ethernet aginda her bilgisayar, daha dogrusu her ag kart1 (bu noktada ethernet
kartt diyebiliriz) farkli bir adrese sahiptir (MAC adresi). Veri kablo iizerine
yerlestirilirken veri {izerine alic1 ve gonderenin MAC adresleri yazilir. Boylece veriyi
alan tiim sistemlerden sadece "dogru" olani veriyi alir ve isleme koyar, digerleri

kendilerine gelmeyen (gelen ama ait olmayan) veriyi goz ardi eder.

Bu noktada ilk ethernetin hem mantiksal hem de fiziksel olarak bus yapida
calistigr anlasiliyor. Elbette ethernet kullanilacak kablo tipi, maksimum uzunluk ve

diger degerleri de tanimlamustir.

Zaman icinde fiziksel bus yapi ihtiyaglara cevap veremez hale gelmistir. Fiziksel
bus yapida, yani tiim bilgisayarlarin ayni kabloya baglandiklar1 sistemde kablonun bir

noktasinda olusan kopukluk veya kisa devre tiim ag1 ¢okertir.
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Sekil 5. 5 Melez Topoloji Sekili

Yukaridaki sekilde Melez Topoloji sematik olarak gosterilmistir. Ag’a yeni bir
makine eklemek, kablonun bir boliimiine ek yapmak demektir bu islem sirasinda ag

calisamaz vaziyettedir.

Ag’da ariza oldugu zaman tiim sistemleri dolagan tek bir kablonun herhangi bir

yerindeki arizay1 bulmak ¢ok zahmetlidir.

Yapisal kablolama dedigimiz de, c¢ok fazla sayida bilgisayarin kullanildigi
binalarda veya kampiislerde gerceklestirilen kablolama da bus yap1 kullanmak miimkiin
degildir. Cilinkii bus yap1 agacin dallar1 gibi merkezden binanin katlarina oradan da

odalara dallanan bir yapiya izin vermez.

Sonug itibariyle fiziksel bus topolojinin ihtiyaglar1 karsilamaktan uzak oldugu
anlagilinca yeni bir sistem arayisina gidildi. Coziim, ethernetin mantiksal topolojisini
muhafaza edip fiziksel topolojiyi, yani kablolama yapisim1 yildiz topoloji ile
degistirmekti. Yildiz topolojide her bilgisayardan ayri bir kablo merkezi bir kutuya

(hub) gider. Kablolardan birinde olusan ariza sadece o bilgisayar1 etkiler.
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6. DONANIMIN TOPOLOJi GELIiSIMINE UYUMU

Ethernet icin yeni fiziksel topoloji yildiz topolojidir. Kullanilan kablo da
koaksiyelden UTP’ye doniismiistiir. Ancak mantiksal olarak ethernet hala bus topoloji
kullanir. Boylece yildiz’a gegmeden Once kurulmus binlerce ethernet agir devre disi
kalmamis olur. Fiziksel yildiz topolojide kullanilan hub i¢cinde mantiksal bir bus yapi
vardir. Bilgisayarlardan birisinin yolladig1 veri paketi hub’a ulaginca, hub bu paketin
kopyalarini olusturup tiim portlarina yollar. Yani bus yapida oldugu gibi veri paketi
diger tiim bilgisayarlara erisir ve sadece almasi gereken bu paketi alir ve isler digerleri
ise siler. Bunu daha iyi anlamak icin bir ethernet hub’1 Sekil 6.1 deki gibi temsili olarak
gosterebiliriz. Hub’a bagl bilgisayarlar yildiz topoloji kullanmalarina ragmen, hub
icinde ayn1 bus gibi tek bir hat oldugunu diisiinebiliriz. Asagidaki sekil de Ethernet’in i¢

yapisinin sematik olarak gosterimi yapilmistir.

Ethernet Hub'in ic vapisi

- Ethernet Seament 7

Clg
M
kil
~E

Sekil 6. 1 Ethernet’in I¢ Yapisinin Sekili

Boylece koaksiyel kablolu fiziksel bus ethernet ve utp kablolu fiziksel
yildiz ethernet bir arada rahatca kullanilabilir. Cilinkii ¢aligma mantiklar1 yani mantiksal

topolojileri aynidir.



18

Zaten hemen hemen tiim ethernet hub’larda bir tane de koaksiyel kablo girisi
vardir. Boylece fiziksel yildiza gecis ethernet i¢in ¢ok kolay olmus, zaten en biiylik
pazar payma sahip ethernet iriinleri, fiziksel yildizin tartigmasiz avantajini da elde

edince, giiniimiizde en yaygin ag teknolojisi haline gelmistir.

Ethernetin kullandig1 bu melez topoloji bazen star-bus topoloji olarak anilir. Tek
melez topoloji star-bus degildir. IBM’in gelistirdigi ve gilinlimiizde popiilerligini
kaybeden, ancak zamaninda genis bir kullanim alani bulmus olan Token Ring ag
teknolojisi de star-ring melez topolojisini kullanir. Bu sistemde de disaridan
bakildiginda ayni ethernetin star-bus’t gibi kablolama yildiz seklindedir. Her
terminalden ayr1 bir kablo ethernet’teki hub’in benzeri bir kutuya girer. Ancak bu
kutunun i¢inde Token Ring aglarinin kullandigi mantiksal bir halka (ring) yapisi

mevcuttur.

Gecmiste bir sekilde piyasaya c¢ikmis fakat tutunamamis bir ¢ok ag
teknolojisinden soz edilebilir. Ancak giliniimiizde kurulacak bir agi segerken c¢ogu
zaman piyasanin bize sundugu (¢cogu zaman da fiyat, performans ve giivenililirlik

acisindan en iyi olan) teknolojiyi alip kullanilir.

Glinlimiizde en yaygin kullanilan ag tipi ethernet’tir. Ethernet ilk basta hem
fiziksel hem de mantiksal olarak bus yapida tasarlandi. Zaman icinde fiziksel bus
ithtiyaclar1 karsilamayinca, fiziksel yildiz topoloji kullanan, yani hub ve UTP kablo
kullanan ethernet gelistirildi. Ancak bu yeni ethernet hem geriye dogru uyumluluk hem
de ethernetin temel ¢alisma mantig1 dyle gerektirdigi i¢in mantiksal bus kullanmaya

devam ediyor.

6. 1 Fiziksel Katman

Bu katman tamamiyle fiziksel baglantidan sorumlu olup, kablo, konnektor gibi

pargalardan meydana gelmektedir.
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6. 1.1 Es-Eksenli Kablo (coaxial / BNC)

Es-eksenli Kablo, televizyon kablosunun daha esnek ve ince olanidir. Bakir
tellerden ve iizerinde manyetik korumadan ibarettir. Ince ve kalin olmak iizere iki
cesittir. Ince olaninin tasima mesafesi 185m. Kalin olaninmn ki ise 500 metredir. Bu

nedenler kalin es-eksenli kablolar genelde omurga yapilarinda kullanilir.
6. 1. 2 Cift Dolanmis Kablo (twisted pair / UTP-STP)

8 tane ¢ifte dolanmis telden ibarettir. 10 Mbit hizda ¢alisirken bunlarin yanlizca
4 tanesi kullanilir. 100 Mbit ¢alisabilmesi i¢in bu 8 telin belirli bir sira takip eder
durumda baglanmasi gerekmektedir. Korumali (STP) ve korumasiz (UTP) olarak iki

cesittir.

CAT3 10 mps.
CAT4 4-16 mps.
CATS 100 mps.
CAT6 1000 mps.
CAT7 1000 mps.

Bunlar disinda fiber kablo, kablolu TV, telefon hatlar1 veya kiralik hatlar (leased

line) fiziksel katmana dahildir.
6. 2 Aglarda Kullamlan Cihazlar

6. 2. 1 Yiikseltici (Repeater) : Kablonun kapasitesinden daha fazla mesafelere
baglanti  kurulmas1 gerektiginde araya bir yikseltici konularak sinyalin
gliclendirilmesini saglayan cihazdir. Asagidaki sekil de ornek bir ylikseltici sekili

gosterilmektedir.

107100 Series Repeater

Sekil 6. 2 Yiikseltici Sekili
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6. 2. 2 Hub: Yildiz yapisindaki aglarda merkezi baglantiy1 saglayan cihazdir.
Uzerindeki port sayistyla isimlendirilir ve bu portlara makineler takilir. Hub aslinda
icerisinde tiim portlar1 birbirine baglayan kablolardan olusmus bir cihazdir ve
kablolardan tasinan bilgiyi anlama kapasitesine sahip degildir. Yanlizca bir porttan
gelen paketleri diger biitiin portlara yayin (broadcast) seklinde iletir. Bu yiizden fiziksel
katmana dahildir. Asagidaki sekil de 6rnek bir hub gosterilmektedir.

HP 10Base-T HUE-16M

Sekil 6. 3 Hub Sekili

6. 2. 3 Modem: Bilgisayarin dijital sinyallerini analoga c¢evirerek kablo
iizerinden iletilmesini saglayan cihazdir. 19600, 28800, 57600 Kb hizlarinda ¢esitli
tipleri vardir. Kiralik hatlarda kullanilan modemlere senkron modem, c¢evirmeli
baglantilarda (dial-up) ise asenkron modem kullanilmalidir. Asagidaki sekil de 6rnek bir

modem sekili gosterilmistir.

56k External Maodem

Sekil 6. 4 Modem Sekili

6. 2. 4 Switch: MAC adresleri mertebesinde ¢alisan bir cihazdir. Portlarina
baglanan makinelerin MAC adreslerini kendi tablosuna kaydeder ve switch icerisindeki
data transferi noktadan noktaya gerceklesir. Switchler hublara gére daha akilli ve pahali

cihazlardir ve kendi lizerlerinde islemcileri ve hafizalar1 vardir. Switch’ler yanlizca
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makinelerin direk olarak baglanmasi i¢in degil ayn1 zamanda aglarin yiikiinli azaltmak
icin kullanilirlar. Diyelim ki birbirine bagl 4 adet 16 portluk hub var. Bu agdaki yayin
trafigi ve paket carpismalar1 bayag1 yiiksek olacaktir. Bu durumlarda aga bir merkezi
switch koyup buradan hublar1 besleme yontemine gidilmelidir. Boylece her bir hubda
olusan trafik diger hublara yayimn olarak yansimayacak ve lokal kalacak, hublar arasi
iletisim gerektiginde ise noktadan noktaya gerceklesecektir. Iyi bir switch yiiksek bir
hafizaya, portlara aktarim ve portlar arasi iletim hizina sahip olmalidir. Asagida da

Switch sekili gosterilmistir.

Zatalyst 1900 Swikch

Sekil 6. S Switch Sekili

6. 2. 5 Router (Yonlendirici)

Networkler arasi haberlesmenin yapilabilmesi i¢in ara baglantiyr saglayacak
cihazlara router denir. Routerin bir islemcisi, epromu ve iizerinde bir isletim sistemi

IOS (Internal Operating System) vardir.

Routerlar [P paketlerinin yonlendirilmesinden sorumludur ve bu yiizden
lizerlerinde routing tablolar1 tanimlanmistir. Routing tablolar1 iki ¢esittir: Statik ve

dinamik. Router’in sekili asagida gosterilmistir.

7100 Series YPN Router

Sekil 6. 6 Router Sekili
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7. TCP/IP ile OSI’NIN KARSILASTIRILMASI
TCP / IP MODELI

e Application Layer: OSI de 7. 6. ve 5. katmanlara karsilik gelir.

e Transport Layer : OSI de 4. katman olan Transport katmanina karsilik gelir.
o Internet Layer : OSI de 3. katmana karsilik gelir.

e Network Access:  OSI de 1. ve 2. katmanlara karsilik gelir.

Bu katmanlarda sirasiyla su islemler yapilmaktadir. Asagidaki sekilde TCP/IP ile

OSI’nin karsilagtirlmasinin sonuglart gosterilmistir.

Comparing TCP/IP with OSI

TCP/IP Model OSsl Model
g ( Application

Application | Presentation F—
Protocols |  session Layers
Transport [ Transport
Internet [ Network
r 3 Data Flow
Network Nanastics [ Date Link Layers
Access [ Physical

Sekil 7. 1 TCP/IP ile OSI’nin Karsilastirilmasi

e FTP: File Transfer Protocol

e HTTP: Hypertext Transfer Protocol

e SMTP: Simple Mail Transfer Protocol

e DNS: Domain Name System

e TFTP :Trivial File Transfer Protocol (Konfigiirasyon dosyalar1 alip génderir. )
e TCP: Transmission Control Protocol

e UDP: User Datagram Protocol

TCP/IP  Modelinde Application ve Transport Layer’lar Protocol’leri

olusturmaktadirlar. Internet ve Network Access Layer’lar ise Network’ii olusturur.
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OSI Modelinde ise; Application, Presentation ve Session Layer’lar Application
Layer yani Uygulama katmani olarak bilinirler. Diger 4 katman olan Transport,
Network, Data Link ve Physical ise Data Flow Layet yani Data Iletim, akim

katmanlaridir.
7.1 TCP/IP

TCP/IP internette veri transferi i¢in kullanilan iki protokolii temsil eder.
Bunlar Transmission Control Protokol (TCP) ve Internet Protocol (IP). Ve bu
protokoller de daha genis olan TCP/IP protokol grubuna aittir. TCP/IP’de bulunan
protokoller internette veri transferi i¢in kullanilir ve internette kullanilan her tiirli
servisi saglarlar. Bunlarin arasinda elektronik posta transferi, dosya transferi, haber

gruplar,, WWW erisimi gibi servisler TCP/IP sayesinde kullanicilara sunulmaktadir.

TCP/IP protokol grubunu ag seviyesi protokolleri ve uygulama seviyesi

protokolleri olarak iki gruba ayirilabilir.

Ag seviyesindeki protokoller genellikle kullaniciya goriinmeden sistemin alt
seviyelerinde ¢aligirlar. Ornek olarak IP protokolii kullaniciyla uzak bir makine
arasindaki paket iletimini saglar. IP ag seviyesinde diger protokollerle etkilesimli olarak
calisarak paketlerin hedef adrese goOnderilmesini saglar. Cesitli ag araglar
kullanmadiginiz siirece sistemdeki IP trafigini ve neler doniip bittigini anlayamazsiniz.
Bu araglar agda gidip gelen IP paketlerini yakalayabilen sniffer’lardir. Sniffer’lar

konusuna ileri ki konularda ayrintiyla anlatilacaktir.

Uygulama seviyesi protokolleri sistemde daha iist diizeyde calisirlar ve kullaniciya
goriiniirler. Ornek olarak Dosya Transfer Protokoliinii (FTP) verebiliriz. Kullanici
istedigi bir bilgisayara baglanti isteginde bulunur ve baglant1 yapildiktan sonra dosya
transferi islemini gergeklestirir. Ve bu karsilikli transfer islemleri kullaniciya belli bir

seviyede goriiniir, giden gelen byte say1si, meydana gelen hata mesajlart . . . gibi.

Kisaca TCP/IP internette veri transferini saglayan protokoller grubudur.
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Burda TCP/IP’nin tarihgesine girmeyecegim sdyleyecegim tek sey TCP/IP diger
protokollere gore cok fazla avantaja sahip oldugu igin ¢ok kisa siirede en yaygin
kullanilan protokol haline gelmistir. Artik internetin belkemigi haline gelen TCP/IP

herhalde tizerinde en ¢ok ¢aligilan ag protokoliidiir.

Artik TCP/IP sadece internet degil bir ¢ok alanda kullaniliyor. Intranet’ler
mesela TCP/IP kullanilarak olusturulmaktadir. Bu tip bir sistemde TCP/IP’yi kullanmak
diger protokollere gdre avantajlar icerir. En basitinden TCP/IP hemen hemen her tiirlii
sistemde desteklendigi i¢in ¢ok kolay bir sekilde heterojen sistemler kurulabilir. Iste

internette tamamen heterojen bir sistem oldugu i¢in TCP/IP en uygun protokoldiir.

TCP/IP protokolii giiniimiizde arttk hemen hemen tiim igletim sistemlerinde
desteklenmektedir. UNIX, DOS (Piper/IP ile), Windows (TCPMAN ile), Windows
95/98/2000/Me, Windows NT, Machintosh (MacTCP), OS/2, AS/400 OS/400
sistemlerinde TCP/IP destegi gelmektedir. Tabii her sistemin TCP/IP gerc¢eklemesi
farkli oldugundan servis kalitesi de farkliliklar gosterebilir. Ancak temel olarak sunulan

servisler aynidir ve birbiriyle uyumlu olarak calisirlar. (David, M, 1995)

7.2 TCP/IP’nin isleyisi

TCP/IP protokol yiginimmi kullanarak calisir. (TCP/IP Stack) Bu yigin iki
makine arasindaki veri transferini saglamak i¢in gereken tiim protokollerin birlesmis bir
halidir. Bu y1gin kisaca en {iistte "uygulama seviyesi", daha sonra "transport seviyesi",
"ag seviyesi", "datalink seviyesi" ve "fiziksel seviye"‘lerden meydana gelir. Bu
seviyelerde en listte yakin olan seviyeler kullaniciya daha yakindir, alta yakin olan
seviyeler ise kullanicidan habersiz olarak calisan seviyelerdir. Ornek olarak en iist
diizey olan uygulama seviyesinde FTP, Telnet gibi programlari 6érnek verebiliriz. Bu
programlari ¢alistirdiginizda diger sisteme bir baglanti kurulur ve veri transferi yapilir.
Siz sadece yaptiginiz islemlerle ilgili sonuglar1 ve olaylar1 goriirsiiniiz ancak bir veri
gonderdiginizde bu veri ilk 6nce sizin bilgisayarinizdaki bu TCP/IP protokol yigininda
asagiya dogru inmek zorundadir. Yani uygulama seviyesinden, ftp’de verdiginiz bir

komut mesela, transport seviyesine, ordan ag seviyesine ve en sonunda fiziksel seviyeye
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iner ve artik diger bilgisayara ulasmak {izere internet aginda ya da yerel bir agda uzun
yolculuguna baslar. Gidecegi makinenin fiziksel seviyesine ulasana kadar veriler
genellikle bir ya da daha fazla ag gecidinden gecerler. (tracert komutu belirli bir hedefe
hangi gecitlerden gecerek gidilecegini veren komuttur) En sonunda diger makineye
ulaginca yine uygulama seviyesine ulasincaya kadar, bu sefer karsida calisan ftp
sunucusuna, yine bu TCP/IP protokol seviyelerini bir bir yukar1 dogru asmak

zorundadir.

Bu arada bu seviyelere ne gerek var diyebilirsiniz. Ancak bu seviyelerin her
biri degisik bir gorevi iistlenmektedir. Bir seviye fiziksel olarak verilerin génderilmesi
isini yaparken baska bir seviye verileri ufak paket dedigimiz pargaciklara bolerek
iletigim isini iistlenir, baska bir seviye ise iletisimde meydana gelebilecek hatalari tespit
eder. Bu sekilde tiim seviyeler bir uyum i¢inde calisir ve her seviye kars1 tarafta bulunan
yine kendi seviyesindeki protokolle karsilikli iletisim i¢indedir. Daha yukarida ya da
daha asagidaki bir seviyede ne gibi bir isin yapildigiyla ve sonuglariyla ilgilenmez.

(Yildirimoglu, M, 2002)

7.3 TCP/IP Protokolleri

Kisaca TCP/IP protokol yigininin nasil ¢alistigini gordiik ve simdi kullanilan

protokollere bir goz atalim.

Ag seviyesi protokolleri veri transferi islemini kullanicidan gizli olarak yaparlar
ve bazi ag araglart kullanilmadan farkedilemezler. Bu araglar Sniffer’lardir. Sniffer bir
cihaz ya da bir yazilim olabilir ve ag iizerindeki tiim veri iletisimini izlemeye yarar. Bu
araclarin kullanilis maksadi agda meydana gelebilecek hatalar1 tespit etmek ve
cozmektir. Ancak ileride de gorecegimiz gibi sniffer’lar da hacker ve cracker’lar

tarafindan kullanilan 6liimciil makineler haline gelmistir.

Ag protokolleri arasinda 6nemli olarak Adres Coziimleme Protokolii (ARP),
Internet Mesaj Kontrol Protokolii (ICMP), Internet Protokolii (IP) ve Transfer Kontrol

Protokolii (TCP) protokollerini verebiliriz.
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7. 3.1 Donamim Katmanindaki Protokoller

 ARP (Address Resolution Protocol, yani Adres Coziimleme Protokolii)
protokolii bir IP adresinin hangi ag kartina (yani MAC adresine) ait oldugunu bulmaya
yarar. TCP/IP’de veri gonderiminde gonderilecek bilgisayarin hangisi oldugunu bulmak
icin kullanilir. Ayrica IP adresini yeni almis olan bir makine, o IP adresinin sadece

kendisinde oldugunu ARP kullanarak teyid eder.

* RARP (Reverse ARP, yani Ters ARP) protokolii ARP’1n tersi iglemi yapar,
yani hangi MAC adresinin hangi IP adresini kullandigini bulur. Bir TCP/IP aginda
RARP’1n galisacagi garanti degildir, zira RARP bir RARP sunucusuna ihtiya¢ duyar.

7. 3. 2 IP Katmanindaki Protokoller

« ICMP (Internet Control Message Protocol, yani Internet Yonetim
Mesajlasmasi Protokolii), hata ve tiirlii bilgi mesajlarin1 ileten protokoldiir. Ornegin,

ping programi ICMP’yi kullanir.

* RIP (Router Information Protocol, yani Router Bilgi Protokolii) router’larin

yonlendirme tablolarin1 otomatik olarak iiretebilmesi igin yaratilmistir.

« OSPF (Open Shortest Path First, yani Ilk Acik Yéne Oncelik) ayn1 RIP gibi
router’larin yonlendirme tablolarin1 otomatik olarak iiretebilmesine yarar. OSPF,

RIP’ten daha gelismis bir protokoldiir.

* IGMP (Internet Group Messaging Protocol, yani Internet Grup Mesajlasma
Protokolii) bir sistemin internet yayinlarina (multicast) abone olmasina ve aboneligi
durdurmasina yarar. Bu yayinlar, UDP {izerinden yapilir ve genelde ¢oklu ortam (radyo

veya video) igerikli olurlar.
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* DHCP (Dynamic Host Configuration Protocol, yani Dinamik Cihaz Ayar
Protokolii) bir TCP/IP agina baglanan bir cihaza otomatik olarak IP adresi, ag maskesi,

ag gec¢idi ve DNS sunucusu atanmasina yarar.

7. 3. 3 Tasima Katmanindaki Protokoller

» UDP (User Datagram Protocol, yani Kullanic1 Veri Protokolii), IP {izerinden
veri yollamaya yarar. Verilerin ulasacagini garanti etmez ve UDP paketlerinin
maksimum boy sinirlart vardir. Ote yandan, UDP son derece basit ve baglanti

gerektirmeyen (connectionless) bir protokoldiir.

* TCP (Transmission Control Protocol, yani Gonderim Kontrol Protokolii), IP
izerinden ulasma garantili ve harhangi bir boyda veri gonderilmesine imkan taniyan bir
protokoldiir. UDP’den farkli olarak, TCP’de iki cihazin iletisim kurabilmesi i¢in 6nce

birbirlerine baglanmalar1 gerekmektedir.

7. 3. 4 Uygulama Katmanindaki Protokoller

* DNS (Domain Name System, yani Alan Adi Sistemi) alan adi verilen isimler
(mesela www. wikipedia. org) ile IP adreslerini birbirine baglayan sistemdir.

Paylastirilmis bir veritabani olarak calisir. UDP veya TCP iizerinden caligabilir.

* HTTP (HyperText Transfer Protocol, yani HiperMetin Yollama Protokolii) ilk
basta HTML sayfalar1 yollamak i¢in yaratilmis olan bir protokol olup giiniimiizde her

tiirlii verinin goénderimi i¢in kullanilir. TCP iizerinden calisir.

* HTTPS (Secure HTTP yani Giivenli HTTP) HTTP’nin RSA sifrelemesi ile
giiclendirilmis halidir. TCP tizerinden ¢alisir.
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* POP3 (Post Office Protocol 3, yani Postahane Protokolii 3) e-posta almak i¢in

kullanilan bir protokoldiir. TCP iizerinden calisir.

* SMTP (Simple Mail Transfer Protocol, yani Basit Mektup Gonderme

Protokolii) e-posta gondermek i¢in kullanilir. TCP {izerinden ¢alisir.

 FTP (File Transfer Protocol, yani Dosya Gonderme Protokolii) dosya
gondermek ve almak i¢in kullanilir. HTTP’den degisik olarak kullanicinin illa ki
sisteme girig yapmasini gerektirir. Veri ve komut alis verisi i¢in iki ayr1 port kullanir.

TCP iizerinden ¢alisir.

* SFTP veya FTPS (Secure FTP, yani Giivenli FTP), FTP’nin RSA ile
giiclendirilmis halidir. TCP tizerinden ¢aligir.

Tiim bu protokoller (ve dahasi) sayesinde TCP/IP her gecen giin daha da
popiilerlesen bir protokol olmustur. (David, M, 1995)

7. 4 inetd

Inetd tim daemon’larin anasidir. Daemon’lar sistemde devamli olarak calisan ve
diger prosesleri dinleyen programlardir. Microsoft DOS platformundaki terminate and
stay resident TSR programlarina benzerler. (TSR genellikle viriisler tarafindan ¢ok
kullanilan bir yontemdi. Virlis kodunun stirekli hafizada aktif olarak kalabilmesi igin
TSR metodu kullaniliyordu. ) Daemonlar sistem acgik oldugu siirece belli bir olay1
dinlemek igin siirekli ¢alisir durumdadirlar. Iste siiper sunucu olarak ta ¢agrilan Inetd

tiim bu daemonlarin biiyiik biiyiik babasidir.

Tahmin edebileceginiz gibi bir sistemde ne kadar ¢ok daemon varsa o kadar ¢cok
sistem kaynaklar1 azalacaktir. Iste her tiirlii islemi gerceklestirmek icin bir daemonu her
zaman calisir durumda bekletmek ve sistem kaynaklarini yemek yerine bir tane daemon
yazmislar. Bu da Inetd daemonudur. Inetd tiim ag isteklerini dinler ve bir istek
geldiginde istege bakarak hangi servisle ilgili olduguna karar verir. Daha sonra da ilgili

servisi sunan uygulamay1 yiikleyerek istegi bu uygulamaya ydnlendirir. Ornek olarak
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bir FTP istegi geldigi zaman Inetd FTP sunucusunu baslatir ve istege cevap vermesini

ister ve kendisi de bagka isteklere cevap vermek iizere dinlemeye devam eder.

Inetd sadece UNIX iizerinde calisan bir uygulama degildir. Windows
ortaminda calisan siiriimlerini de piyasada bulmak miimkiindiir. Hummingbird’iin

Exceed iiriinii Windows ve OS/2 platformlarl icin inetd’yi sunmaktadir.

Inetd programi normal olarak sistem acildiginda calismaya baslar ve sistem
yoneticisi tarafindan kapatilmadig siirece sistem kapatilana kadar da ¢alismaya devam
eder. Inetd programinin galigmasi /etc/Inetd. conf konfigiirasyon dosyast ile tanimlanr.
Inetd’nin hangi servisleri sunacagi bu dosya da belirtilir. Bu servisler FTP, Telnet,

SMTP, Finger, Netstat. . gibi servislerdir.

7.5 Portlar

TCP/IP ortaminda programlarin g¢alistirilmasi ve servisler genellikle istemci-
sunucu tabanlidir. Her baglant1 istegi i¢in Inetd bir sunucu calistirir ve sunucu da

istemciyle haberlesmeye baglar.

Bu islemi gergeklestirebilmek ic¢in her servise (FTP, Telnet. . gibi ) bir numara
verilmistir. Iste istemciler bu numaralar1 kullanarak karsi bilgisayardaki hangi
uygulamayla konusacagini belirtir. Bu numaralar port numaralari olarak adlandirilir. Bir
internet sunucusunda binlerce port olabilir. Ancak etkin bir kullanim ig¢in iyi bilinen ve
her zaman kullanilan servislere standart port numaralar1 verilmistir. Sistem yOneticisi
istedigi servisi istedigi port numarasina baglayabilir ancak normal olarak iyi bilinen port
numaralar1 (well-known ports) kullanmak akillica olacaktir. Ornek olarak asagida bazi

servislerin standart port numaralar1 verilmistir:
Dosya Transfer Protokolii (FTP) 21
Telnet 23
Simple mail transfer protokol (SMTP) 25

Gopher 70
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Finger 79

HTTP 80

NNTP 119
7. 6 Telnet

Telnet uzak sistemlere login olmak ve sistemde komut calistirmak icin
kullanilir. Ankarada bulunan bir kullanici Istanbul’da bulunan bir makineye telnet
yaparak sanki makinenin bagindaymis gibi komutlar ¢alistirabilir. Bir telnet oturumu

acmak icin UNIX komut satirindan ya da DOS komut satirindan:
#telnet sunucu_adi

Komutu girilir ve eger bu sunucuda telnet sunucusu calisiyorsa kullanicinin
karsisina login ekrani gelecektir. Bu ekranda kullanici adi ve sifresi girildikten sonra
sisteme oturum agilacaktir. Telnet protokolii text tabanli olup UNIX sisteminde ve cogu

sistemde dahili olarak gelmektedir.

7.7 IP Adresi

Belli bir aga bagli cihazlarin ag {izerinden birbirlerine veri yollamak ig¢in

kullandiklar1 adrestir. ingilizce’deki Internet Protocol address teriminin kisaltmasidir.

Internet’e baglanan her bilgisayara bir IP adresi atanir, diger bilgisayarlar bu
bilgisayara bu adres ile ulasirlar. Yani iki farkli cihaz ayni yerel agda olmasa dahi, IP

adresi birbirleri ile iletisim imkani saglar.

IP adresleri su anda yaygin kullanimda olan IPv4 icin 32 bit boyunda olup,
noktalarla ayrilmis 4 adet 8 bitlik sayiyla gosterilirler. Ornegin: 192. 168. 10. 9
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Bir internet sayfasi sunucusuna, web tarayicisina I[P adresi yazarak da
baglanilabilir; ancak bu rakamlar1 yazmak pratik olmadigindan IP adresine karsilik
gelen bir alan adi sistemi kullamlmaktadir. Internet Servis Saglayicilarinda bulunan
Alan Adi Sunucularindan (DNS -Domain Name System) olusan bir ag, hangi alan
adinin hangi IP adresine karsilik geldigi bilgisini esler ve kullanicilart dogru adreslere

yonlendirir. Internet’te trafik Baslica IP adreslerince saglanmaktadir.

IP adresi, internet’e bagliyken Windows 98’de Baslat’taki "Calistir" satirina
"winipcfg" yazarak 6grenilebilir. Daha yeni Windows siirlimlerindeyse komut satirinda

ipconfig yazarak 6grenilebilir. (Postel, J, 1981)

7.7.1 Dinamik ve Statik adresler

Dinamik IP adresi, Internet Servis Saglayici (ISP) tarafindan kullanictya her
internete baglandiginda gegici olarak tayin edilen bir IP adresidir. Biiyiik bir ihtimalle,
sizin IP adresiniz de dinamiktir. internet baglantiniz1 kesip tekrar baglanarak bu siteyi
yeniden ziyaret ederseniz, IP numaranizin degistigini gorebilirsiniz. Cogu bireysel

kullanicinin IP adresi bu sekilde dinamiktir

Statik IP adresi, servis saglayici tarafindan verilen ve hi¢ degismeyen bir
adresdir. Internet'teki her bilgisayarin bir adresi vardir ve bu adres IP numarasi ile
belirlenir. Ornegin Internet sitelerinin onemli bir béliimiiniin adresi statiktir. Pratik
acidan Internet kullamcilarinin ip adreslerinin statik olmasma pek gerek yoktur.

Genelde sunucu gorevi goren bilgisayarlar i¢in tercih edilir.
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8. INTERNETIN DOGUSU (En Genis Ag)

Internet tam anlamiyla aglar arasi agdir. Bu kavrami agmak gerekirse biiyiik
kiigiik binlerce agin birlesmesinden olusmus en biiyiik agdir. Bir kisiye, kurulusa,

iilkeye 6zel degildir.

Internet kavram aslinda 1969°da savas sonrasinda diisiiniilen DARPA (Defense
Advanced Research Project Agency - Ileri Diizey Savunma Arastirmalari Kurumu)
1simli basit bir projeden ibaretti. Bu proje biiyiik bilgisayarlar1 birbirine baglamay1 ve ne
olursa olsun bu bag1 koparmamay1 amacliyordu. Klasik bir ag tarzinda, bu agdaki tek
bir baglantinin kopmasi veya ana sunucunun imha edilmesi durumunda bu ag
cokecektir. Bu yiizden teknisyenler istemci-sunucu modeli yerine her bilgisayarin
birbirine esit dzelliklerde oldugu tiirdes ag modeli tercih ettiler. Ilk baglant1 California
ve Utah’ta olan 4 bilgisayar arasinda idi. Yavas yavas tiniversitelerin de baglanmasiyla
ag giderek biliylimeye basladi. Bu proje daha sonra ARPANET (Advanced Research
Projects Agency Network) adini aldi. Sivil kisi ve kuruluslarin da baglanmasiyla tim
Amerika’y1r kapsamaya basladi. ARPANET in beklenenden fazla biiylimesiyle askeri
kismi1 MILNET adiyla ayrildi ve daha sonra da ARPANET geliserek biigiinkii adiyla
INTERNET adini aldi. (http://yunus.hacettepe.edu.tr/)

8. 1 Internet’in Tarihcesi

Internet’in yayginlasmasiyla birlikte TCP/IP kisaltmasmm ¢ok sik duymaya
basladik. TCP/IP, Transmission Control Protocol/Internet Protocol ifadesinin
kisaltmas1. Tiirkcesi, iletim Kontrolii/Internet Protokolii oluyor. Protokol belli bir isi
diizenleyen kurallar dizisi demek. Ornegin, devlet protokolii devlet erkaninin nerede
duracagini, nasil oturup kalkacagini diizenler. Ag protokolleri de bilgisayarlar arasi

baglantiy, iletisimi diizenliyor.

TCP/IP’nin kdkleri, 1960’larin sonunda 1970’lerin basinda Amerikan Savunma
Bakanligi’'na bagh Ileri Arastirma Projeleri Ajansmin (Advanced Research Projects
Agecncy, ARPA) yirittigi paket anahtarlamali ag deneylerine kadar uzanir.
TCP/IP’nin yaratilmasini saglayan proje ABD’deki bilgisayarlarin bir felaket aninda da

ayakta kalabilmesini, birbirleriyle iletisimin devam etmesini amacliyordu. Simdi
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baktifimiz zaman projenin fazlasiyla amacina ulastigimi ve daha bagka seyleri de

basardigini goriiyoruz.

Bu projenin ilk asamasinda, 1970’de ARPANET bilgisayarlar1 Network Control
Protocol’iinii kullanmaya bagladilar. 1972°de ilk telnet spesifikasyonu tanimlandi.
1973’de FTP (File Transfer Protocol) tanimlandi. 1974’te Transmission Control
Program ayrintili bir sekilde tanimlandi. 1981°de IP standarti yayimlandi. 1982’de
Defence Communications Agency (DCA) ve ARPA, TCP ile IP’yi TCP/IP Protokol
suiti olarak tanimladi. 1983’de, ARPANET NCT’den TCP/IP’ye gecti. 1984’de Domain
Name System (DNS) tanitildi.

Yukarida kisaca verdigimiz tarih¢e ayni zamanda Internet’in tarihgesidir.

Internet ile TCP/IP ayrilmaz kardeslerdir. TCP/IP, Internet’in temelidir.

8. 2 TCP/IP Diinyasinda Bir Bilgisayar:1 Belirleyen 3 Sey

Bunlar bilgisayarin adi, IP adresi, MAC adresi’dir. Bir bilgisayarin MAC
adresini ya da IP adresini degil de adin1 kullanmak daha kolay degil mi? Aksi takdirde,
bilgisayarlarin IP adreslerini, daha da koétiisii MAC adreslerini ezberlemek zorunda

kalabilirdik.

Bilgisayar adimi kullanmak kolayimiza geliyor ama, ag iizerinde iletisim
gercekte MAC adresleri {izerinden gergeklestiriliyor. O zaman bilgisayar adin1 6nce IP
adresine ¢eviren sonra da MAC adresine ¢eviren mekanizmalar, protokoller olmali degil
mi? IP adresini MAC adresine g¢eviren protokolii gérmiistiik (bellegi zayif olanlara
animsatalim; bu protokoliin adi ARP idi). Peki, bilgisayar adlar1 IP adreslerine nasil
ceviriliyor? Burada ¢esitli secenekler var. Microsoft’ un onerdigi sey Windows Internet
Adlandirma Servisidir (WINS). Bu servis ile bir makinayr WINS sunucusu olarak
tanimliyoruz, biitiin bilgisayarlar girip adlarin1 ve IP adreslerini bu sunucuya bildirir.
(Aynen yeni eve tasindigimizda hane halkinin mahallenin muhtarina kaydolmasi gibi).
Bir bilgisayar, adin1 bildigi bir bilgisayarin IP adresini bulmak istedigi zaman, broadcast
yapmak yerine bu sunucuya gidiyor "Su agdaki bilgisayarin IP adresi nedir?" seklinde

bir soru soruyor. WINS sunucu da kendi veritabanina bakip soruyu yanitliyor.
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9. NETWORKING NEDIR?

o

._

C
Sekil 9. 1 Networking Sekili
"Networking" fikri telekomiinikasyon kadar eskidir.
Tas devrinde yasayan insanlar1 diisiinelim.
Davullar bireyler arasinda iletisim olarak kullanilmaktadir.

Varsayalim Magara Adami1 A, C’yi tas yuvarlama oyunu i¢in ¢agirmak istemektedir,

fakat C, A’nin davul vurugunu duyamayacak kadar uzakta yasamaktadir.

Bu durumda A’nm lkisinin arasinda yasayan B’den C’ye mesaji iletmesini

istemeye "networking" denir.
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10. SNiFFER NEDIR VE NASIL CALISIR?

Sniffer denilen sey, network kartinizi segici olmayan moda gegirerek o kartla
ilgili olmasa da gelen paketleri alip incelememizi saglayan programlardir. Paylasim, bir
bilgisayardaki bilgilerin, baska bir bilgisayara aktarilmasi olarak acgiklanabilir. Bu iki
bilgisayar arasinda yapilan bilgi alis-veris’ini yakalamaya "sniffing" denilir. Bir kag
bilgisayarn, bir ag {lizerinde birbirleriyle paylasima acik olarak baglanilmasinda
kullanilan en popiiler yol "ethernet" dir. Gonderilen paketin basliginda, paketin gidecegi
bilgisayarin adresi yazar. Sadece bu paketteki adres ile adresi tutan makine bu bilgileri

alabilir.

Her paketi kabul eden bir makine, paket basligindaki adrese aldirmayan makine,
¢ok karisik bir hal alacaktir. Normal bir networkte, account ve sifreler, ethernet tizerinde
diizgiin bir yaziyla (encrypt edilmemis) gidip gelirler. Bir ziyaret¢i, ethernet lizerindeki
herhangi bir makineden root yetkisi elde ederse, sistemi sniffleyerek ag iizerinde ki

diger makinelerde ne gibi islemler yapildigini belirleyip ag trafigini analiz edebilir.

Sniffer denilen sey, network kartinizi promiscuous mode’a gecirip o karta o
kartla ilgili olmasa da gelen paketlari alip incelemenizi (ya da genel kullanimini

diisiiniirsek kullanicilarin passwordlerini dahi gorebilmenizi) saglayan bir programdir.

Ayn1 hub’a bagliysaniz ve bu hub biraz aptalsa (switch degilse diyelim) gelen
bir packet’i biitiin portlarina yollar. Oyle olunca (10 Mbitlik bir hub’i dusunursek)
hub’in bir portu degil tamami 10 Mbit olur. Ve sizin kartiniza gelen sizle ilgili olmayan

paketleri de kartiniz promiscuous mode’a gecebiliyorsa goriilebilir.

Bunu engellemenin ii¢ yolu vardir.

* Birinci yolu switch kullanmak.
* Ikincisi piyasada promiscouos mode’a ge¢gmeyen kartlar var.
* Ucgiinciisii de mesela linux kullaniyorsaniz kernel’dan drivers/net altinda

kullandiginiz kart ile ilgili olan promisc mode’a geciren satirlart uncomment edip tekrar
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derlemeniz. Mesela ne2000 clone’u kullaniyorsaniz 8390. c¢’yi degistirip flag’in promisc
mode’a gectigini kontrol eden satirin altindaki outb p satirin1 commentlerseniz bunu

yapabilirsiniz.

Bu giivenlik i¢in istenen birseydir. Ama genelde (mesela network adminleri)

snifferlari ag1 analiz etmek i¢in de kullanabilirler.

10. 1 Promiscious Mode Nedir?

Normalde bir ag arabirimi sadece hedef adresi kendisini gosteren paketlerle
ilgilenir, diger paketleri 6nemsemez. Promisc modda ise kendisine gelen her paketi
kime yollandigina bakmadan kabul eder, hatirlayacak olursak hub tipi ag aygitlarindaki
iletisim ortak bir havuzda ger¢eklesiyordu yani huba bagli 8 makinemiz varsa bu 8

makine arasindaki her tiirlii iletisim digerleri tarafindan da izlenebiliyordu.

3 adet makine birbirine hub ile bagl olsun. A makinesindeki Temel reis B
makinesindek1 safinaza “sen1 seviyorum’ mesaji1 gonderiyor. Kaba Sakal da Temel Reis

ile Safinaz arasindaki gecen yazismayi izlemek istiyor.

Kaba sakal bulunduklari ortamin hub oldugunu bildigi i¢in Ethernet kartini
promisc moda geciriyor ve Temel Reis ile Safinaz arasindaki trafigi dinliyor ve
internette yaptig1 kisa bir arastirma neticesinde Temel Reis ile Safinaz’in iletisiminde

araya girerek Temel Reis’in Safinaz’a yolladig1 paketleri istedigi gibi degistirebiliyor.

Ethernet kartlar1 sifir yapilandirma ile promisc o6zelligine sahip degildirler,
ethernet arabirimimizi normal moddan promisc moda ge¢irmek i¢in ifconfig komutuna

promisc parametresini vermemiz yeterlidir.

# ifconfig
eth0)  Link encap:Ethernet HWaddr 00:D0:B7:B6:D1:0C
inet addr:194. 27. 72. 88 Bcast:194. 27. 127. 255 Mask:255. 255. 192. 0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:5228531 errors:0 dropped:0 overruns:(0 frame:(0
TX packets:4528739 errors:0 dropped: 0 overruns:0 carrier:()

collisions: 0 txqueuelen.: 1000
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RX bytes: 1796789472 (1713. 5 Mb) TX bytes:3725692 (3. 5 Mb)
Interrupt: 18 Base address:0x5400 Memory:f6101000-f6101038

# ifconfig eth0 promisc

# ifconfig
eth0  Link encap:Ethernet HWaddr 00:D0:B7:B6:D1:0C
inet addr:194. 27. 72. 88 Bcast:194. 27. 127. 255 Mask:255.255.192.0
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:5228715 errors:0 dropped:0 overruns:0 frame:0
TX packets:4528864 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes: 1796807077 (1713. 5 Mb) TX bytes:3737015 (3. 5 Mb)
Interrupt: 18 Base address:0x5400 Memory:f6101000-f6101038

Yukaridaki farkliliktan (PROMISC) da gorebilecegimiz gibi ifconfig komutuna
promisc parametresini ekleyince ethernet kartimizi promisc moda geg¢irmis oluruz.

Promisc moddan ¢ikarmak istedigimizde ise
# ifconfig eth0 —promisc komutunu vermemiz yeterlidir.

10. 2 UNIX Sistemlerde Cahsan Snifferlara Ornekler

Ethereal programc1:600 programcisi var
Network Traffic Analyser programci: Marko Zivanovic
jNetStream programci: Mark

KSnuffle programci: Mike Richardson
imsniff programct: carlos. fernandez
teptrack programci: Steve Benson
etherdump programci: Peter Willis

dietsniff programci: Hynek Schlawack



Rkdet

serialsnoop

Tvark

Wireshark

Network-I

tepick

angst

Nast

Knetdump

Advanced Packet Sniffer
Ettercap

Perl Advanced TCP Hijacking
Packet Excalibur

Impost

Snort

Yukarida yazilan sniffer’larin hepsi paket yakalamak i¢in libpcap arayliziinii
kullanirlar. Daha sonra yakalanan bu paketleri kendilerine gore isleme sokarak

programa lazim olan verileri alirlar.

Bu yazilimlardan en ¢ok bilineni ethereal’dir. Bende ¢alismami yapmadan 6nce

ethereal’1 kurup onunla ilgili 6zellikleri, neler yapabildiklerini inceledim. Boylece kendi
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programct:

programct:

programci:

programci:

programci:

programct:

programct:

programct:

programct:

programci:

programci:

programct:

programct:

programct:

programct:

yazacagim program i¢in dnemli bilgiler edindim.

Andrew Daviel
ken restivo

Zak Johnson
Gerald Combs
ilovevi

Francesco Stablum
Patroklos G. Argyroudis
embyte

Norbert Weuster
Christian Schulte
ALoR NaGA
Bastian Ballmann
jitsu

sickbeatz

Martin Roesch
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Ethereal, Windows, Linux, MacOS veya Solaris gibi bir ¢ok isletim sisteminde
calisabilen ve bilgisayara bagli olan her tiirlii ag kartlarindaki (Ethernet kartt veya

modem) tiim TCP/IP mesajlarini analiz edebilen bir programdir. (Ramirez, G, 2005)

. 500’nin tizerinde protokolii analiz edebilir

. Paketleri yakalayip bir dosyaya kaydedebilir

. Daha 6nceden kaydedilmis bir dosyayi agabilir

. Gergek zamanli analiz yapabilir

. Bir analizi filtre edebilir (6rnegin "sadece HTTP mesajlarin1 goster" gibi)

. Terminal veya kullanici arabirimi ile kullanilabilir
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Sekil 10. 1 Ethereal’in Calistirilmis Sekili
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11. YAZILIMIN GERCEKLESTIRILMESI
11. 1 Genel Tamitim

Bu calismada gerceklestirmeye calistigimiz yazilimm, UNIX  sistemde
calismasi, belli bir network’teki makinelerin her birinin ag tizerinde yaptig1 islemleri
tespit etmesi gerekmektedir. Bunu yapmak i¢inde makineler arasinda giden paketlerin
yakalanip incelenmesi gerekir. Boyle bir yazilim i¢in (bir UNIX sistemde calisacagi
i¢cin) libpcap kiitiiphanelerini kullanilmistir. Sayet Windows sistemlerde ¢alisacak olsa

idi libpcap’in Windows versionu olan winpcap’1 kullanmamiz gerekecekti.

Yazilim gelistirirken kullandigimiz ortam isletim sistemi olarak Red hat Linux
ve gelistirme araci olarak’ta C dili kullamilmustir. Gidip gelen paketleri yakalamak igin

piyasadaki diger sniffer’lar gibi libpcap arayiizii kullanilmistir.

Libpcap’den alinan paketler yazilmis olan parser’a sokularak istedigimiz veriler
(zamani, paket boyutu, kullanic1 ipkaynak ip, protocol tipi) alinir ve bu veriler mysql
veritabanina yiiklenir. Daha sonra diger pakete gegilir. Onun i¢inde ayni islemler

yapilir. Bu dongii program sonlandirilana kadar devam eder.
11. 2 Yazihimin Genel Veri Akis Diyagram

Yazilimin genelinde, ilk 6nce kodun parametre alip almadigina bakilir, almig ise
onunla ilgili islem yapilir. Sonra KB dizini i¢indeki LII ve LIII kontrol edilip path’leri
yazilir. Ardindan libpcap kiitliphanesin’deki pcap fonksiyonu kullanilarak paket
yakalanmaya baglanir. Yakalanan bu paketler bir parser’a sokularak bize gerekli olan

veriler alinir ve mysql i¢indeki yakalanan isimli veritabanina yazilir.
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Asagida ki sekilde yazilimin genel akis diyagrami gosterilmistir.

basla

\ 4
Parametre al

E ;
Arguman’ a gore
arguman igslem yap
= |
LIl path’
yaz
LIl kontrol et
Y
LIl path’
yaz
1
LIl kontrol et
Y
Paket yakalama prosedurunu cagir “SNIFF.C”
y
Yakalanan paketleri bir parser’a sok “PACKET.C”

A 4

Parser sonuclarini mysql’e yaz

bitis

Sekil 11. 1 Yazilimin Veri Akis Diyagrami
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Yukarida paramatre al kisminda alabilecegi parametreler ve yapilacak islemler

sunlardir.

-h bunun sonucunda kullanabileceginiz opsiyonlar karsiniza gelecektir.

-i paketleri yakalamak icin istedi§imiz bi aygit1 kullanabiliriz. Ornegin birden

fazla ethernet kartimiz oldugunda isimize yarar.

-k protokol dosyalarini ekrana basar.

-d debug bilgisini ekranda gdsteririr.

-p kullandigimiz cihazi promiscous moda almamizi saglar. Promisc modu
sadece kendi makinemize gelen paketlerle degil, biitiin paketlerle ilgilendigimiz zaman

kullanabiliriz.

-n yakalanacak olan paket sayisi. Bunu kullanarak su kadar paketten sonra

programi sonlandir diyebiliriz.
-v versionu yazdirir.
Eger programi herhangi bir opsiyon olmadan kullanirsaniz program kendini non-
promisc modda calistirip yakaladigi biitiin paketleri yorumlamaya baglar. Kullanimida
su sekildedir.

# mesut —h gibi

# mesut —n 100 (100 tane paket yakalayinca durmasini saglar) gibi.
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11. 3 Libpcap Ile Paket Yakalanmasi

Libpcap Kiitiiphanesi ( paket alma)

Ag’dan paket alip bu paketin bilgilerini degerlendirme islemi. Sistemden
bagimsiz bir standart ile bu islemleri libpcap kiitiiphanesinin sagladigi imkanlarla

gergeklestirebiliriz.

Libpcap’da paket alma islemleri belli bir filtreleme yontemi ile yapilmaktadir.
Soyle ki, ag’dan alinacak paketlerin protokolu, port bilgileri, ip bilgileri bu filtrelerde
tanimlanip sadece bu kurallara uyan paketler kabul edilir. Bdylece, uygulama ig¢in

gerekli olmayan paketlerin, program i¢inde tekrar elden gecirilmesi engellenmis olur.

libpcap’i bir 6rnek ile anlatmaya ¢alisalim:

int main (int argc, char **argv)

{
pcap_t *handle;
char *dev; /* dinlemeyi yapacagimiz arayiz */
char errbuf[PCAP_ERRBUF _SIZE]; /* herhangi hatay1 geri
dondiirdiigiimiiz string */
struct bpf program filter; /* derlenmis filtre */
7z
bpf u_int32 netmask; /* netmask adresimiz */
bpf u int32 ip addr; /* ip adresimiz */
struct pcap_pkthdr header; /* pcap’in bize sagladig1 baslik bilgisi */
const u_char *packet; /* ve paketimizin kendisi */

/* Eger belirli bir arayiiziimiiz yoksa mevcut arayiizii otomatik olarak sistemden
almamiz gerekmektedir. */
dev = pcap_lookupdev (errbuf) ;

/* artik bu arayliziin netmask ve ip adres gibi network bilgilerini alalim. */
pcap_lookupnet (dev, &ip addr, &netmask, errbuf) ;

/* ve simdi arayiizimiizii promiscous modda acgiyoruz  pcap open live
foksiyonundaki ilk parametre aygit ismi, ikinci parametre ise bir seferde okunacak paket
biiylikliigii, iiclincli parametre aygitin promiscous modda mi1 ¢alisacagi ile ilgilidir.
Doérdiincii parametre is aygittan okuma ile ilgili slire asimi1 degeridir. Ve son olarak
herhangi bir hata elde edersek hata bilgisini koyacagimiz arabellek. */

handle = pcap _open_live (dev, BUFSIZ, 1, 0, errbuf) ;
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if ('handle) {
fprintf (stderr, "Arayiiz acilamadi: %s", errbuf) ;
exit (1) ;

}

/* belirttigimiz kurallarla filtreyi derliyoruz */
pcap_compile (handle, &filter, filter app, 0, ip_addr) ;
pcap_setfilter (handle, &filter) ;

/* networkten bu kurallara uyan bir paket aliyoruz */
packet = pcap _next (handle, &header) ;

/* en basit iglem olarak aldigimiz paket lizerinde baslik bilgisini yazdiralim */
printf ("%d biiyiikliiglinde bir paket alindi\n", header. len) ;
pcap_close (handle) ;
return 0;

Goriildigu tizere, libpcap kiitliphanesini kullanarak belli filtrelere gore paket
almak belli basli bir kac¢ siire¢ dahilinde olmaktadir. Bunlar kisaca su sekilde

Ozetlenebilir:

1) Dinleme isleminin yapilacagi network arayiiziiniin belirlenmesi
Bu iki yolla yapilabilir. Statik olarak arayiizli belirtme suretiyle, digeri de otomatik
olarak sistemin bize saglamasiyla
2) Network arayiiziiniin bilgilerinin alinmasi
3) Network arayiiziiyle baglanti kurulmasi
4) Filtrelerde belirttigimiz kurallarin derlenip arayiiz ile kurulan baglantiya filtrenin
uygulanmasi
5) Paket alma islemleri

6) Ve son olarak da arayiize yapilan baglantinin kapatilmasi

Yukaridaki islemlerden 4 numarali islemi uygulamaz isek, yani araylize
yaptigimiz baglanti icin herhangi kural saglamaz isek, arayiiz ag’dan biitiin paketleri
alir. Bir nevi datalink katmanina soket olusturmus olunur.

Yani paketimiz ethernet baglik bilgisinden itibaren olusmaktadir. Bu da bizim bu paketi

daha esnek kullanmamizi ve daha alt seviyede paket kabul edilmesini saglar.
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Libpcap’in ag katmanlarimin ikinci seviyesinde islem yapabilme o6zelligi
programcinin hem tasinabilir hem de daha alt seviyelerde program yazmasini cok
kolaylagtirmaktadir. Sistemlerin birbirinden farkliliklartyla ugrasmazken, hem de o

sistemlerin size saglayabilecegi en esnek paket islemlerini gergeklestirebilirsiniz.

11. 4 KB Klasorii Icindeki Protokol Dosyalarimin Yazilmasi

KB dizini igerisine yakalanmasini istedigimiz protokollerin tanimlamasini

yapmaliy1z.Bu protokollerin yazilmasi iglemini bir 6rnekle agiklayalim.

Protocol 1d=6

Yazilmasi zorunlu bir alandir. Bu protocolun tanimlayicisi budur. Yani gelen bir paketin
bu protocolde oldugunu protokol id’sinden anlariz.

Bu numaray1r bir UNIX sistemde adres satirmma surayi"/usr/include/netinet/in. h"

yazdigimizda onlimiize gelen sayfadan bulabiliriz.

Orada IPPROTO_TCP nin protokol numarasini1 0x6 olarak goreceksiniz.

Protocol Ident=Transmission Control Protocol
Buraya istedigimizi yazabiliriz. Kendimiz nasil olmasini istiyorsak. Mesela"Yine bir tcp
paketi " bile diyebilirdik.

Ama anlagilir birsey yazmay1 oneririm. Aksi taktirde ilerde iletisim problemi olabilir.

Protocol Length=20
Bu pakette ne kadar byte yer kapladigi.

Asagidada bu protokolun field lar1 (alanlar1) yaziyor.
Field=Field Identification-Number of bits-Startbit-isProtocolldentifier-will inet ntoa be

applied

Field=Source Port Number-16-0-0-0
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Bu field source port number olarak adlandirilmas.
16 bit uzunlugunda, Startbit i 0, protocol 1dentifier degeri 0, inet ntoa fonksiyonuna da
gerek duymaz. .

Asagida KB klasorii i¢indeki tcp protokolii ile ilgili tanimlanmus biitiin veriler

gosterilmistir.

Protocol 1d=6

Protocol Ident=Transmission Control Protocol
Protocol Length=20

Field=Source Port Number-16-0-0-0
Field=Destination Port Number-16-16-0-0
Field=Sequence Number-32-32-0-0
Field=Acknowledgement Number-32-64-0-0
Field=Header Length-4-96-0-0
Field=Reserved-6-100-0-0

Field=Flag URG-1-106-0-0

Field=Flag ACK-1-107-0-0

Field=Flag PUSH-1-108-0-0

Field=Flag RESET-1-109-0-0

Field=Flag SYN-1-110-0-0

Field=Flag FIN-1-111-0-0

Field&=Window Size-16-112-0-0

Field=TCP Checksum-16-128-0-0
Field=Urgent Pointer-16-144-0-0
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11. 5 Yakalanan Paketlerin Parser’a Sokulmasi

Bu yakalanan paketlerden istedigimiz verilerin alinmasi i¢in demultiplexing
islemi yapilarak istedigimiz verileri bu paketlerin i¢inden aliriz. Bu islem yapilarak

packet. c’nin i¢inde yapilir ve ekrana yazdirilir.

Yakalanan paket main_packet handler fonksiyonuna sokulur. Burada paketin
boyutu belli olur bu fonksiyonun i¢inde layer two handler fonksiyonu ¢agirilir. Bu
fonksiyonda paketten kaynak ve kullanici ip bilgileri alinir. Bu fonksiyonun i¢inden de
layer three handler fonksiyonu cagirilir. Bu fonksiyonda da paketteki protokol tipi

belirlenir.

H
Userdata
=DTL_E
M10MB

Bilinmeyen
’ paket
Paket boyutunu
yaz < ¢ E

Layer_two_handler proc. Cagir

>
«
A

A
son

Sekil 11. 2 Main_packet_handler Fonksiyonu I¢in Akis Semas1

Bu akis semasinda Main packet handler’da paket boyutunun nasil alinip,

yazdirildig: gosterilmistir.
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null

LIl kontrol
ediliyor.don
en sonuc= ?

Hata mesaji ver

|

Kaynak ip ve
hedef ip y1 bas

Layer_three_handler proc. Cagir

»)
<

Sekil 11. 3 layer two_handler Fonksiyonu i¢in Akis Semasi

Bu akig semasinda da layer two handler ‘da kullanilan makinenin ip’si (kaynak

ip) ve kullanic1 ip belirlenip ekrana yazdirilmasi gdsterilmistir.

null

LIl kontrol
ediliyor.don
en sonuc= ?

Hata mesaji ver

.

Protocol tipini

Sekil 11. 4 layer three handler Fonksiyonu I¢in Akis Semas1
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Bu akis semasinda da protokol’un layer three handler ‘da nasil yazdirildigi

gosterilmistir.

11. 6 Elde Ettigimiz Verilerin Veritabanina Yazilmasi

Bu programin biiyiik bir agda calistirilmast durumunda verileri sadece ekrana
basarak gérmemiz miimkiin olmaz. Cilinkii birbiri arkasina bir siirli veri basilacagi i¢in
eski basilanlar terminalden kaybolur ve bunlar uzerinde herhangi bir islem yapmak veya
hangi bilgisayarin nereye baglandigin1 gérme ihtimali kalmaz. Mesela agda yogun trafik
yaratan kullanicinin kim oldugunu merak edilse bu kisiyi bulma ihtimali olmazdi.
Bunun i¢in bu aldigimiz verileri (paket boyutu, kaynak ip, kullanic1 ip, protocolu, islem
zamani) bir veritabanina yazdirma ihtayacit duyduk. Elde ettigimiz verileri mysql de

yakalanan adli bir veritabanina atarak programin amacini yapmasi saglanmistir.

Mysql de yine ikinci bir veri tabami yaratarak buraya da ip’leri sabit olan
okuldaki 1400 kullanicinin ip’lerini ve isimlerini bir tabloya ekledik. Bu da bize
herhangi bir ip numarasinin kime ait oldugunu bu tablodan ¢ekerek gérmemize imkan

vermistir. Boylelikle program daha kullanisli, gorsel olarak daha iyi bir hale gelmistir.
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12. TARTISMA VE SONUC

Sonug olarak, bu ¢alismamizda UNIX sistemde calisan paket analizi yapabilen
ve bu analiz sonucu aldig1 bilgileri veritabanina yazmayi amaglayan bir yazilim

gergeklestirilmesine galigilmistir.

Yazilim text tabanli olarak gergeklestirilmistir. Terminalde calistirilabilir. Real-
time olarak ag analizi yapabilir. Bu analiz sonucu aldig1 verileri veritabanina yazar.

Boylece ag analizi ile ilgili daha etkili bir gézlem yapilabilmektedir.

Ag analizi glinlimiizde, 6nemli bir ¢aligma alanidir. Boyle bir sniffer internetten
kolaylikla indirilebilir. Ama bu yazilim onlardan bir yoniiyle ayrilmaktadir. Bu da
protokol dosyalari i¢in ayri ayr1 C dosyalar1 hazirlanmamasidir. Bunun yerine bir dizin
icinde LII ve LII klasorleri acilarak bunlarin igine yakalanmasini istedigimiz
protokollerin tanimlamasini yapilmistir. Yakalanan paketlerin protokollerinin ne oldugu
bu paketlerin bir yorumlayiciya sokularak layer’larin i¢inde tanimlanan protokollerin
ident’lar1 ile karsilagtirilarak bulunmasi saglanmistir. Boylelikle kod kalabaligindan

kurtulunmus olundu.

Bu sebebten dolay1 bu yazilima bir nevi kisisellestirilebilir network sniffer da

denilebilir.
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