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OZET

Bu tezde, gilinimiiz modern sifreleme algoritmalarina temel olusturan ve
kriptografideki en onemli iki yapidan biri olan blok sifreleyicileri incelenmektedir. Blok
sifreleyicileri verileri dongiiler boyunca blok blok sifreler. Bir blok sifreleyicisi birbirini takip
eden bir dizi dogrusal ve dogrusal olmayan doniisiimlerden ibarettir. Blok sifreleyicisindeki
tek dogrusal olmayan yapi S-kutusudur ve dolayisiyla sifreye giiciinii veren yapidir. Bu
nedenledir ki, blok sifreliyicilerine yapilan saldirilar S-kutusunu hedef alir. Bu tezde, modern
blok sifreleyicilerin cebirsel yapilari ve bu sifreleyiciler iizerinde yapilan saldirilar incelenmis,
bu sifreleyicilere saldirilar gergeklestirerek anahtar elde edilmeye calisilmis ve sifrenin en
onemli yapisi olan S-kutusunun cebirsel yapisindaki zaaflar belirlenerek iyilestirilmeye

caligilmistir.

Tezin giris boliimiinde, blok sifreleyicilerin basit bir tanitimi yapilmis olup, ilkel
sifreleyiciler incelenerek sifreleme sistemlerinin evrimlesme siireci goz Oniine serilmistir.
Blok sifreleme algoritmalarina yapilan saldirilar siniflandirilmis olup, giivenlik modellerinden

bahsedilmistir.

Tezin ikinci boliimiinde, teze temel olusturacak olan matematiksel altyap1 verilmistir.

Yapilan analiz ve ¢alismalarda kullanilan matematiksel teori ve tanimlar anlatilmistir.

Tezin igiincl boliimiinde blok sifreleyicileri érneklerle ayrintili olarak incelenmistir.
Oncelikle blok sifreleyicilerin mimarisinde temel olusturan islem bigimleri anlatilmistir. Blok
sifreleyici mimarilerinden Feistel ve SPN (Substitution Permutation Network) mimarilerinden
ayrintili olarak bahsedilmistir. Blok sifreleyicilerinden DES (Data Encryption Standard) ve
AES (Advanced Encryption Standard) sifreleme algoritmalar1 anlatilmistir.



Tezin dordiincii boliimiinde blok sifreleyiciler ilizerinde gergeklestirilen en Onemli
saldirt olan diferansiyel kriptanaliz ve tiirevleri olan, kesilmis (truncated) ve imkansiz
diferensiyel saldiridan bahsedilmistir. Bilinen en Onemli blok sifreleyici olan AES

S-kutusunun cebirsel yapilari incelenmistir.

Tezin son bolimi olan besinci boliimde, tez boyunca yapilan galismalar ayrintili
olarak anlatilmistir. Feistel ve SPN temelli blok sifreleyicilere yapilan diferansiyel, kesilmis
diferansiyel ve imkansiz diferansiyel saldirilarin uygulamalart ayrintili olarak verilmistir. Son
olarak da, AES sifreleyicisine giiciinii veren S-Kutusunun cebirsel yapisi ayrintili olarak
incelenmis olup, gelistirilen yontemlerle cebirsel ifadesi elde edilmis ve bu ydntemlerin
basarim karsilastirmalar1 verilmistir. Bu incelemeler sonucunda belirlenen zaaflar ile ilgili

iyilestirme Onerilerinde bulunulmustur.

Anahtar Sozciikler: Blok Sifreleyiciler, Cebirsel Yapilar, Blok Sifreleyici Mimarileri,
Diferansiyel Kriptanaliz, AES, S-Kutusu
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ABSTRACT

In this thesis, the block cipher, which is the foundation of the recent modern ciphers
and one of two important components in symetric cryptograghy, is studied. The block ciphers
encrypt the plaintext through the rounds. A block cipher is composed of series of linear and
nonlinear transformations. The s-box is the only nonlinear component on the block cipher and
gives its power to the cipher. Therefore, it is the target of the attacks performed on block
ciphers. In this thesis, The algebraic structures of the modern block ciphers and the atacks
performed on this ciphers are studied, bits from the key were tried to be extracted by
performing attacks on this ciphers and the flows in design of the s-box which is the most

important component of any block cipher were tried to be found and improved.

In the introduction section of the thesis, the block ciphers are defined simply and the
evoluation of the cyptosystems are introduced by researching the primitive ciphers. In

addition to this, the attacks performed on the block cipher are classified.

In the second section, the mathematical background such as theories, definitions,

equations etc. is given.

In the third section, the block ciphers are studied in detail by giving examples. Firstly,
the operation modes which are the main components of the block ciphers are explained. After
that, the two important structures of the block cipher construction models, Feistel and
SPN(Substitution Permutation Network), are examined in detail. The block ciphers of DES
(Data Encryption Standard) and AES (Advanced Encryption Standard) are studied in detail.



Vi

In the fourth section, the diferential cryptanalysis, which is the most important attack
performed on the block ciphers, truncated and impossible differentials, which are the
derivatives of this, are examined in detail. Besides to that, the algebraic structures of the AES

s-box are studied in detail.

Finally, in the fifth section, the study done through thesis were given in detail with
experimental results. The practice and the applications of differential crptanalysis, truncated
differentials and the impossible differentials analyzing the block ciphers based on Feistel an
SPN structures were given in detail. Besides to that, the algebraic structure of the s-box which
AES cipher gets the power is examined in detail. The algebraic expression of the s-box is
determined with the new methods developed and the performance comparision of this
methods is given. The suggestions of impovements are given for the weaknesses found as a

consequnce of these analysis.

Keywords: Block Ciphers, Algebraic Structures, Block Cipher Structure, Differential
Cryptanalysis, AES, S-Box

Year: 2010
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BOLUM 1

1 GIRIS

Kriptografi, kelime kdkeni olarak Yunanca gizli/sakli anlamina gelen kryptos ve
yazmak anlamina gelen graphein kelimesinden tiiretilmistir. Kriptografi, gizlilik, kimlik
denetimi, biitlinliik gibi bilgi giivenligi kavramlarini saglamak i¢in ¢aligan matematiksel
yontemler biitliinii olarak tanimlanabilir. Bir baska deyisle kriptografi, okunabilir
durumdaki bir bilginin istenmeyen taraflarca okunamayacak bir hale doniistiiriilmesinde

kullanilan tekniklerin timudiir.

Simetrik anahtarli kriptosistemlerin bir tiirii olan blok sfreleyicileri giiclinii, tek
dogrusal olmayan yapis1 olan S-kutusundan almaktadir. Bu nedenle S-kutular1 blok
sifreleyicilere gerceklestirilen saldirilarin hedef noktasidir. DES (Data Encryption
Standard) sifreleyicisinin anahtarlarinin diferansiyel kriptanaliz ile elde edilmesi,
kriptoloji uzmanlarin1 dogrusal ve diferansiyel kriptanalize kars1 dayanakli bir sifre
arayisina sokmustur. NIST’in gergeklestirmis oldugu yarismayir kazanan Rijndael
sifreleme algoritmas1 AES (Advanced Encryption Standard) olarak isimlendirilmis olup,
diinya genelinde iletisim gilivenligini saglamak amacl olarak kullanilmaktadir. AES
S-kutularinin  dogrusal ve diferansiyel kriptanalize karst dayanakli olmasi,
kriptanalizcileri farkli saldirt tiirleri gelistirmeye yoneltmistir. Yapilan arastirmalar
gostermektedir ki; cebirsel saldirilar AES sifreleyicisinin ¢esitli dongiilerinde etkili

olabilmektedir.

Bu tezde, blok sifreleyicilerinin cebirsel yapilari ve bu sifreleyicilere

gerceklestirilen saldirilar irdelenmistir. Blok sifreleyicilerdeki tek dogrusal olmayan



yapt olan S-kutularmin cebirsel yapilari incelenmis, gelistirilen yontemlerle cebirsel

ifadeleri elde edilmis ve belirlenen zaaflarla ilgili iyilistirme Onerileri sunulmustur.

1.1 Kiriptografik Sistem

Mao kriptografik sistemle ilgili su tanimi yapmustir [1]:

Tammm 1.1. (Kriptografik Sistem) : Bir kriptografik sistemin igerdigi elemanlar

sunlardir;
— alfabetik karakterler dizisinden olusan P agik metin uzayz;
— sifreli metin mesajlar1 kiimesinden olusan C sifreli metin uzayz;

— olasi sifreleme anahtarlar1 kiimesinden olusan K sifreleme anahtar uzayi ve
olas1 desifreleme anahtarlar1 kiimesinden olusan K' desifreleme anahtar

uzayi;
— etkili bir anahtar planlama algoritmasi: y: N - K xK’;

— etkili bir sifreleme algoritmasi: e:PxK —C;

— etkili bir desifreleme algoritmast: £ :CxK'—P.

1.2 Blok Sifreleyiciler

Blok sifreler, Shannon’un 6nerdigi karistirma (confusion) ve yayilma (diffusion)
tekniklerine dayanir [2]. Karistirma sifreli metin ve agik metin arasindaki iliskiyi
gizlemeyi amagclarken, yayilma acgik metindeki izlerin sifreli metinde sezilmesini
engellemek i¢in kullanilir. Karigtirma ve yayilma, sirasiyla yer degistirme ve dogrusal
dontisiim islemleri ile gergeklenir. Feistel Aglari ve Yer Degistirme Permiitasyon Aglari
(Substitution-Permutation Network - SPN) [3] olmak f{izere iki ana blok sifreleme
mimarisi vardir. Her ikisi de yer degistirme ve dogrusal doniistimii kullanir. Ayrica her
iki mimari de carpim (product) sifrelerinin drneklerindendir. Yani birden fazla sifreleme
isleminin birlesmesi ile olusturulurlar. Tekrarlanan sifreler yine ¢arpim sifreleridir ve
ayni sifreleme adimmin dongii olarak isimlendirilen tekrarlanan uygulamasindan

ibarettir. Bir dongii birden fazla sifreleme adimi igerebilir. Genellikle her dongiide bir



ana anahtardan elde edilen ve alt anahtar olarak isimlendirilen farkli anahtar degerleri
kullanilir [4].

A. Menezes, P. Van Oorschot, ve S. Vanstone blok sifreleyicinin temel
kavramini su sekilde tanimlamustir [3]:
Tammm 1.2. (Simetrik Anahtarh Blok Sifreleyici): n-bitlik simetrik anahtarli bir
sifreleyici Wk e{0,5}' igin {0,1}" ‘den {01} ‘ye tersi alinabilir bir haritalamadan ibaret
olan bir fonksiyondur ve e:{0,1}" x{0,1}' —>{0,1}" seklinde gosterilir. Ters haritalama
d, (C) olarak gosterilen desifreleme fonksiyonudur. Burada ¢ =e, (p) ifadesi agik metin

p 'nin k anahtari ile sifrelenmesi ile elde edilen sifreli metin C ‘dir.

1.3 Blok Sifreleme Algoritmalarinin Ozellikleri
1.3.1 Anahtar

Blok sifreleme algoritmalarinda anahtarin uzunlugu ya da bit sayisit en temel
saldir1 olan genis anahtar arama (exhaustive search) saldirisina karsin giiglii olmalhidir.
Ornegin DES [5] sifreleyicisi 56-bit anahtar kullanirken AES [6] sifreleyicisi DES’in bu
zaafinm1 orter niteliktedir ve 128, 192, 256 bit anahtar secenekleri mevcuttur. Ayrica

anahtarin rastlantisal olmasi1 gerekmektedir.

1.3.2 Dongii Sayisi

Blok sifreleme algoritmalarinda dongii sayis1 iyi secilmek zorundadir. Ciinki
dogrusal doniisiim ve yer degistirmelerin bu segilen degerle algoritmaya yeterli giicii
vermesi gerekmektedir. Ayrica yapilan saldirilarin basarisiz olmasini saglayan en
onemli sartlardan biridir. Bu say1 i¢in herhangi bir teorik hesaplama olmamasina

ragmen Lars Knudsen’e gore kabaca dongii sayisi [4],

r zd—v\r/] (1.2)

ifadesindeki gibi olmalidir. Burada r dongii sayisini, d yer degistirme durumuna bir

sozclik almak i¢in gerekli maksimum dongii sayisini, N blok genisligini, W ise tiim



sifrede yer degistirme durumuna giris olan minimum sozciik genisligini temsil
etmektedir. (1.1) ifadesinde yayilma teknigi ihmal edilmistir. Lars Knudsen’e gore [4]
baz1 algoritmalarin dongii sayillarmin  neler olmasit gerektigi Tablo 1.1°de

gosterilmektedir.

Tablo 1.1. Bazi Sifreleme Algoritmalari i¢in Dongii Sayilari

Algoritma Dongii [4]’e gore olmasi
sayisl gereken dongii sayisi
DES 16 21
IDEA 8 8
Blowfish 16 16
AES(Rijndael) 10 16

1.3.3 S-kutulari

S-kutular1 bir blok sifreleme algoritmasinin en Onemli elemanidir. Ciinkii
algoritmadaki tek dogrusal olmayan yapidir ve dolayisiyla algoritmaya giiclinii
vermektedir. S-kutulari igin ti¢ 6nemli nokta vardir. Bunlarin belirlenmesinde dogrusal
kriptanaliz [7] , diferansiyel kriptanaliz [7] [8] ve Davies [9] saldirilari etkili olmustur.

Bunlar;
I. SAC (Strict Avalance Criteria): 1 bit giris degisimi sonucunda tim ¢ikis

bitlerinin degisme olasiligi % olur.

Il. S-kutularimin genisligi: Kriptanaliz saldirilan1 diisiiniildiigiinde biyiik bir
kutu kiigiigline oranla daha iyi olacaktir. Ayrica diferansiyel saldirilardan
korunmak i¢in biiyiik sayida ¢ikis bitleri ve dogrusal saldirilardan korunmak

icin bliytlik sayida giris bitleri gereklidir.

iii. S-kutusu gereksinimleri: Cikiglarin dagilimlari Davies [9] saldirisina karsin
kontrol edilmeli, ¢ikislar girise gore dogrusal olmamali ve S-kutusunun her

sirasindaki degerler tek olmalidir [4].



1.4  Carpim(Product) Kriptosistem

Bilgisayar sistemlerinin hesaplama gii¢clerinde meydana gelen hizli artis
nedeniyle, kriptosistemler saldirilara karsi dayanikli olabilmek i¢in daha karmasik
sifreleme fonksiyonlar1 ve genis anahtar uzaylar1 kullanmalidirlar. Shannon tarafindan
bulunan ve carpim Kriptosistem olarak isimlendirilen yontem, modern kriptosistemler
icin 6nemli bir fikir teskil etmistir [10]. Bu sayede kiigiik kriptosistemlerden biiyiik

kriptosistemler olusturmak miimkiin olmustur.

Tamm 1.3. Iki veya daha fazla déniisiimiin kendilerinden daha giiglii bir sifreleyici elde
edecek sekilde birlestirilmesi sonucu elde edilen sifreleme yontemine carpim

kriptosistem denir.

s,=(P,C,,K,,&,D,), S,=(P,,C,,K,,&,,D,) olan iki kriptosisteme sahip

olahm. C,= P, ise S, ve S, carpim kriptosistemi (S, xS, ),
(K., K,) ek, xx, igin,

(Pl,CZ,K‘lXK'Z,{;‘,D)

€ i) (X) =2, (e, (%)

2

) (¥)=d  (dy (y))

1
olarak tanimlanir.

Carpim Kriptosistemler kriptosistemlerin kombinasyonu olarak da isimlendirilir.
Iki kriptosistem ancak ve ancak, birinci kriptosistemin sifreli metni, ikinci
kriptosistemin acik metni ise, carpim kriptosistem olarak isimlendirilir. Iki
kriptosistemin garpimi her zaman yeni bir kriptosistem olusturmaz. Ornegin, Vigenere

sifreleyicisi ile Kaydirma (Shift) sifreleyicisinin ¢arpimi yine Vigenere sifreleyicisidir.

Bir kriptosistemin yeni bir kriptosistem elde etmek i¢in kendisi ile birlestirildigi
durumda ayni sifreleme algoritmasi iki kez uygulanir. Eger SxS=S ise, S
sifreleyicisi esgiiclii 6ge (idempotent) olarak isimlendirilir. Yer degistirme sifreleyicisi,
Vigenere sifreleyicisi, Hill sifreleyicisi ve Permiitasyon sifreleyicisi esgiicliidiir. Eger S

sistemi esgiiclii degilse, asagidaki gibi sistemler olusturmak miimkiin olur:



éxSx...xS=S”J

Rf

Boyle sistemler dongiilii kriptosistemler olarak isimlendirilir. Modern blok
sifreleyicilerin mimarisinde dongii yapisi kullanilir.
Dongiisel blok sifreleyicisi, dongli fonksiyonu olarak adlandirilan  f

fonksiyonunun siradiizensel tekrarini iceren bir blok sifreleyicisidir. Fonksiyonun
parametreleri, dongii sayisi r, blok bit uzunlugu n, K anahtarinin bit uzunlugu k ’dan

olusur. K anahtarindan r alt anahtar (K, - dongii anahtarlari) tiiretilir.

f fonksiyonunun tersinin alinabilmesi i¢in, dongti fonksiyonu f, K;’nin her

bir degeri i¢in dongii giris degerleri ile birebir 6rten (bijection)’ dir.

P K
| f } ke
| f | g
| f | .
c

Sekil 1.1. Dongiilii Blok Sifreleme Yapisi
1.5  Tlkel Sifreleyiciler
1.5.1 Sezar Sifreleyicisi (Kaydirma Sifreleyicisi)

Sezar sifreleyicisinde acik metin harflerin sayisal karsiliklar ile ifade edilir.
Sayisal olarak gosterimi yapilan agik metni olusturan harflere karsilik gelen degere,

belli bir deger eklenerek sifreli metin elde edilir. Eklenen deger anahtar degeridir. Agik



metin sifreli metindeki harflere karsilik gelen sayisal degerden, anahtar degerinin

cikarilmasi ile elde edilir.

0<K <25 i¢in
E(x)=(x+K)mod 26

Dy (x) = (x — K)mod 26

Algoritma 1.1. Sezar Sifreleyicisi Algoritmasi

Latin alfabesinde toplam 26 karakter oldugu i¢in bu islemler mod 26 islem
uzayinda gergeklestirilir. Sifreleme ve desifreleme siireglerinin algoritmik gosterimi

Algoritma 1.1°de verilmistir.

Ornek 1.1. Agik metin degerimiz “ebruyuseviyorum” olsun. Tlgili metnin sayisal olarak

ifadesi asagidaki gibidir:
ebruy useviyor um

0401172024201804 2108 2414172012

Anahtar degerimiz 10 olsun. Bu durumda her harfin sayisal karsiligima K =10

anahtar degerinin eklenmesi ile elde edilecek sifreli metin asagidaki gibidir:
14110104 08 04 02 14 05 18 08 24 01 04 22
o I beiecof sivybew

Sezar sifreleyicisinde desifreleme ise toplama (sifreleme) isleminin tersi olan
cikarma ile gerceklestirilir. Yine mod 26 uzayinda gergeklestirilen islem sonucunda elde

edilen agik metin degeri asagidaki gibidir:
040117 2024201804 21082414172012
ebruy useviyor um

Gtivenli bir kirptosistem i¢in, anahtar uzaymin yogun anahtar arama yontemi ile
anahtar degeri elde edilemeyecek kadar genis olmasi gerekir. 26 yeterli bir deger

degildir,



1.5.2 Yer Degistirme (Substitution) Sifreleyicisi

Sezar sifreleyicisinin genellestirilmis hali olup, harfler yine sayilarla ifade edilir.
Sonlu bir X kiimesinde tanimlanan bir birebir orten 7 :X — X permiitasyonu
aracihgiyla sifreleme gergeklestirilir. Her bir 7 permiitasyonunun 7' ters

permiitasyonu vardir ve bu iki permiitasyon su kural1 saglar:
7(x)=x" ancak ve ancak 7 *(x")=x. (1.2)

Tamm 1.4. P,C € Z,,,k 26 semboliin tiim permiitasyonlarini igerir. 77 € K igin
e, (x)=z(x)
d,(y)=7z"(y)

olur.

Ornek 1.2. Acik metin degerimiz yine “ebruyuseviyorum” olsun. Sifreleme isleminde

kullanilacak olan permiitasyon asagida gosterilmistir:
abcdefghijklmnopqgrstuvwxyz

CGHWZQTNMLSXV RYEOFDJIKUPBA

Yukaridaki permiitasyonla a¢ik metin degerinin sifrelenmesi sonucu elde edilen

acik metin degeri asagidadir:
ebruyuseviyorum

ZGFIBIDZKMBYFIV

Desifrelemede kullanilacak olan ters permiitasyon, asil permiitasyondaki

satirlarin yer degistirmesi ile elde edilir ve asagida gosterilmistir:
abcdefghi jklmnopgrstuvwxyz

ZYASPRBCUTVJI HQXFNKGWMDLOE

Ilgili ters permiitasyonun kullanilmasi ve sifreli metinden acik metnin elde

edilmesi asagida gosterilmistir:
ZGFIBIDZKMBYFI1V

ebruyuseviyorum



1.5.3 Permiitasyon Sifreleyicisi

Permiitasyon sifreleyicisi monoalfabetik® olmayan bir sifreleyicidir.

Tamm 1.5. m sabit bir tamsay;, P =C =(Z,,)" olsun ve x{1,2,...,m} kiimesinin tiim

! 7 permiitasyonunun tersidir.),

permiitasyonlarini igersin. 77 € k anahtar1 i¢in (7~
e (X,....x, )= (xﬁ(l)..., xﬂ(m))
d”(yl,.. oy ym): (y”(l) ey y”(m))

Ornek 1.3. Ac¢ik metin degerimiz “ebruyuseviyorumben” olsun. m=6 ve

1 2 3 45 6 ., (1 2 3 456
= ve 77 = olsun.
4 316 25 35 216 4

Oncelikle acik metin 6 karakter uzunlugunda bloklara béliiniir.

Blok 1 Blok 2 Blok 3
ebruyu seviyo rumben
ureuby ivsoey bmrnue

Degsifreleme igin 7 permiitasyonunun tersi olan 7" permiitasyonu kullanilir.
ureuby ivsoey bmrnue
ebruyu seviyo rumben

Permiitasyon sifreleyicileri sifreli metin saldirilarina karsi giivenlidir. Fakat
bilinen ag¢ik metin saldirilarinda, acik metin ve sifreli metin kullanilarak blok uzunlugu

ve anahtar1 bulmak zor olmayacaktir.

1.5.4 Vigenere Sifreleyicisi

Vigenere sifreleyicisi de monoalfabetik olmayan bir sifreleyici drnegidir.

! monoalfabetik : Sifreleme sonucunda bir harf hep ayni harfe déniisiiyorsa, bu sifreleyiciye
monoalfabetik sifreleyici denir.
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Tamm 1.6. M bir tamsay1 ve P=C =x =(Z,,)" olsun. K =(k;,k,,...,k ) anahtari
igin,

e (Xpyoen Xy ) = (X + Ky, X, +K)

dK(yl""’ ym):(yl =Ko Y _km)'
Tiim bu islemler Z,; uzayinda gergeklestirilir.

Ornek 1.4. Acik metin degerimiz “ebruyuseviyorum” , m= 5 ve anahtar degeri
“OSMAN ~ olsun.

ebruy usevi yorum
OSMAN OSMAN OSMAN
tudvm jkrwv mgevz

Desifreleme islemi de ayni anahtar kullanilarak gerceklestirilir. Sifreleme

isleminde kullanilan toplama isleminin yerine toplamanin tersi olan ¢ikarma islemi

kullanilir.
tudvm jkrwv mgevz
OSMAN OSMAN OSMAN
ebruy usevi yorum

Vigenere sifreleyicisine saldirmak i¢in blok uzunlugunu ve gizli anahtar1 bilmek
gerekir. Wolfe Friedman 1920 yilinda rastlant1 indisi (index of coincidence) isimli bir

yontem sunmustur [11].

Tamm 1.7. Rastlanti Indisi (Index of Coincidence). X=X,X,...X, n alfabetik
karakterden olusan bir dize olsun. A B,...,Z karakterlerinin olugsma frekanslar1 ise
fof,,..., f,c olarak tanimlansin. X karakterinin rastlanti indisi agagidaki gibi tanimlanir:

> f(f,-1)

D (1.3)

RO
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IC(X) rastgele secilen iki X elemaniin esit olma olasiligidir. X monoalfabetik
bir sifreleme sonucunda elde edilen bir sifreli metin ise , 1 (x)~0,065 “dir. Eger X

rastgele bir dize ise 1_(x)~0,038 “dir.

1.5.5 Hill Sifreleyicisi

Hill sifreleyicisi 1929 yilinda Lester S. Hill tarafindan sunulmustur [12].
Vigenere sifreleyicisinin benzeridir. P:Cz(ZZG)m, kx anahtar elemanlar1 Z,

uzayinda olan mxm bir matristir [13].

Tanmm 1.8. P=C = (Zze )" ve x anahtar elemanlarn Z,, uzayinda tersi alinabilir tiim

Mx M matrisleri igersin. K ex X,y e(Z,)" ve tim islemler Z,, uzayinda yapilmak

sartiyla,

olarak tanimlanir.

. 11 8 . .
Ornek 1.5: m=2ve K = ( 3 7} ve agik metin “ebruyuseviyorumm? olsun.

eb ru yu se vi yo ru mm
(4,2) (17,20) (24,20) (18,4) (21,8) (24,14) (17,20) (12,12)
(4,2) K = (4x11 +2x3 , 4x8 + 2x7) = (24,200  yu
(17,200 K = (17x11 +20x3, 17x8 + 20x7) = (13,16) nq
(24,20) K = (24x11 +20%3 , 24x8 + 20x7) = (12,20) mu
(18,4) K = (1811 +4x3, 18x8 +4x7) =(2,16) cq
(21,8) K = (21x11 + 8x3, 21x8 + 8x7) =(21,16) v(q
(24,14) K = (24x11 + 14%3 | 24x8 + 14x7) = (20,4) ue

(17,200 K = (17x11+20x3, 17x8 +20x7) =(13,16)  nq
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(12,12) K = (12x11 + 12x3 | 12x8 + 12x7) = (12,24) my
eb ru yu se Vi yo ru mm

yu ng mu cq vgqg ue ng my

Desifreleme igin K matrisinin tersi olan K™ = (273 ﬁj matrisi kullanilir.
(24,20) K* = (24x7 +20x23 , 24x18 +20x11) = (4,2)

(13,16) K* = (13x7 + 16x23 , 13x18 + 16x11) = (17,20)
(12,20) K* = (12x7 +20x23 , 12x18 +20x11) = (24,20)
(2,16) K* = (2x7 +16x23 , 2x18 + 16x11) =(18,4)
(21,16) K* = (2x7 +16x23 , 2x18 + 16x11) =(18,4)

(204) K* = (20x7 + 4x23 , 20x7 + 4x11) = (24,14)
(13,16) K* = (13x 7+ 16x23 , 13x7 + 16x11) = (17,20)
(12,24) K* = (12x7 +12x23 , 12x7 + 12x23)  =(12,12)

yu nq mu cq vQ ue nq my
eb ru yu se Vi yo ru mm

Acik metin ve sifreli metin arasinda dogrusal bir iliski varsa, Hill sifreleyicisi

giivenli bir kriptosistem degildir.

1.6 Lucifer (ilk Blok Sifreleyici)

Feistel mimarisini kullanan DES benzeri bir blok sifreleyici olup, bir
dongiisiinde veri blogunun yarisi lizerinde islem yapar. Anahtar ile birlikte isleme tabi
tutulan yar1 blok, dongii sonunda diger yar1 blok ile XOR islemine tabi tutulduktan
sonra, sonraki dongiiniin giris degerinin yar1 blogu elde edilir. Diger yar1 blok isleme
tabi tutulmadan bir sonraki dongiiye geger. iki yar1 blok diger déngiiniin girislerine
verilmeden Once yer degistirilir. Boylelikle diger dongiide onceki dongiide isleme tabi

tutulmayan blok isleme tabi tutulur.
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Girig Degeri (64 bit) Alt Anahtar (64 bit)

‘ Cikis Degeri (64 bit) ‘

Sekil 1.2. Lucifer Sifreleyicisinin Bir Dongiisii

Kontrol bitlerinin T~
yer degistirmesi

So Sl

Sekil 1.3. Lucifer Sifreleyicisinin S-Kutusu
Lucifer sifreleyicisi 128 bitlik bloklar1 128 bitlik anahtarla sifrelemekte olup,

dongii fonksiyonu simetrik 6zelliklere sahiptir ve tim dongiilerinde veri blogunun sag
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tarafin1 igleme tabi tutar. 16 dongiiden olusan Lucifer sifreleyicisi diferansiyel

kriptanalize kars1 zayif bir sifreleyicidir [13].

Lucifer sifreleyicisinin her déngiisii 72-bitlik alt anahtarlar kullanir. Ilk
dongiiniin alt anahtar1, anahtarin birinci sekizlisinin iki kez tekrarlanmasi ve takip eden
7 sekizliden olusur. Sonraki dongiiniin anahtari, anahtarin 7 sekizli dondiiriilmesiyle

elde edilir.
Yerine koyma islemi 8 adet benzer 4-bit S-kutusu g¢ifti (S0 &Sl) igerir (bknz.

Tablo 1.2). Bu S-kutular1 anahtar degerine gore (So|81) veya (51|SO) siralamasinda

kullanilir.

Tablo 1.2. Lucifer Sifreleyicisinin S-Kutusu
Girdi 0|12 |34 5|6 |7/8|9|10]11|12|13|14]|15
S-KutusuO |12 (15| 7 |10(14|13|11(/0|2 |6 |3 |1]9|4|5]8

S-Kutusul | 72|14 9|3 |11|0|4|12]13|1|10|6 |15|8 |5

1.7 Sonlu Cisimler

Teorem 1.1. p asal say1, N pozitif tamsay1 olma sart1 ile m= p" ise m. dereceden bir

sonlu cisim vardir.

p" elemanl bir sonlu cisim Galois alani olarak tanimlanir ve GF(p”) ile ifade
edilir. p asal sayisi igin GF(p) Z,’ye esittir. GF(p”), n>1 igin GF(p)’den GF(p)
uzayindaki n. dereceden indirgenemez polinom kullanilarak elde edilir.

GF(p) uzayinda N. dereceden bir polinom su sekilde ifade edilir:

0<a <p-La, =0 (veya a, € GF(p),a, #0) i¢in
P(x)=a,x" +a, X" +--+aXx+a, = Y ax . (1.4)
i—0

Tanim 1.9. P(X) polinomu n’ den kii¢iik derecede iki polinomun g¢arpimi olarak

yazilamiyorsa indirgenemez polinom olarak isimlendirilir.
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Ornek 1.6. P(X)=x*+x*+1,P,(X) = x> +x+2 GF(ZB) uzayinda tanimlanmig iki
polinom olsun.
P (X) +P,(x) = (2x® + x* + x+3) mod 3 = 2x° + x* + X
PX)P,(X) = +x"+D(C+x+2)=x +x* +2° +x° + x> + 2x* + x} +x+2
=X+ X+ x X+ 2%+ X+ 2
GF(p) iizerinde tanimlanan bir polinom g¢arpma ve toplama islemine gore

komiitatif halkadir.

1.8 Modiiler Polinom Aritmetigi

Teorem 1.2. m(x) GF(p) iizerinde tanimlanan bir polinom olsun. GF(p) iizerinde
tammli P(x) polinomu, eger P(x)=q(x)m(x)+r(x) ve r(x) polinomunun derecesi
m(X) polinomunun derecesinden kiigiikse, P(x)=r(x)mod m(x) olarak ifade edilebilir

ve P(x) polinomu r(x) mod m(x) ifadesi ile kongruenttir.

Teorem 1.3. Sifirdan farkli olan bir P(X) polinomu i¢in, eger P(x)f(x)=1mod m(x)
olacak sekilde bir f(x) polinomu varsa, f(x) polinomu modiiler polinom aritmetiginde
P(X) polinomunun ¢arpma islemine gore tersidir ve f(x)=P*(x) seklinde ifade
edilir.

Modiiler polinom aritmetigi komiitatif halkadir. Eger m(x) indirgenemez bir
polinom ise sifirdan farkli tiim polinomlarin modiiler polinom aritmetiginde ¢arpma
islemine gore tersi vardir. Bu sayede p". dereceden sonlu cisim olusturmak miimkiin
olacaktir.

AES sifreleme algoritmasinda kullanilan GF 2% uzayint olusturalim. Sonlu
cismi olusturmak igin Z, 2 uzaymda tanimlanan ve asagida gosterilen m(x)

indirgenemez polinomu kullanilacaktir:

m(x)=x® + x* +x* + x+1.

2
Z, ikili taban uzayini gostermektedir.
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GF (2°) uzayindaki tim elemanlar polinom olarak veya 8 bitlik ikili dize olarak
ifade edilebilir. Ornegin x°® +x* +x® +x+1 (01010111) olarak ifade edilir. Diger bir
polinom ise x’ +x*+x (10010010) olsun. Sonlu cisimdeki toplama islemi ise su

sekilde gerceklestirilir:
X+ X+ X+ X+D)+ (X +x* +x) =x" +x% +x° +1.
Ikili gosterimde ayn1 toplama islemi su sekilde gerceklestirilir:
(01010111) @ (10010010) = (11000101).

Carpma islemi toplama islemine gore biraz karmasik bir islem olup asagida

matematiksel olarak ifade edilmistir:

x® =x* +x® +x+1 mod m(x).

P(X) ZZLObiXi,bi =0veyal, i=01--7.

7
XP(x) = bx'*
i=0

6

b x"™ b, =0
1=0

= 6

(Zbixi”j+x“+x3+x+l b, =1

i=0
bbb, b,b,b,b, b, =0
bybgb,b,b,b,b,0® (00011011) b, =1

xP(x)

XP(X) isleminin sonucunu hesaplamak ic¢in kaydirma ve XOR islemlerine
ihtiyag vardir. Bu iglemlerin i kez yapilmasi durumunda XiP(X) degeri elde edelir.
Sonug olarak GF(ZS)’de carpma iglemini yapmak i¢in kaydirma ve XOR islemlerine

ithtiyag vardir.

1.9  Kanstirma (Confusion) ve Yayilma (Diffusion)

Bir kriptografik sistem i¢in iki temel yap1 blogu vardir;

i. karistirma,
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Il. yayilma.

Karigtirma (Confusion), agik metin ve sifreli metin arasindaki iliskiyi
belirsizlestirmek igin, sifreli metin istatistikleri ile sifreleme anahtarinin degeri
arasindaki iliskiyi, miimkiin oldugu kadar karmasik hale getirir. Bu karmasik alt anahtar
olusturma algoritmasi ile basarilir. Boylelikle sifreli metin incelenerek istatistiksel
modellere erisilmesi zorlasir. Basit bir yer degistirme sifresi olan Ceasar sifresinde, her
bir harf baska bir harfle yer degistirmekteyken, modern yer degistirme sifrelerinin yapisi
daha karmagiktir. Uzun bir agik metin blogunda yer degisikligi yapilarak sifreli metin
blogu olusturulur, ve ac¢ik metindeki veya anahtardaki tiim bitler i¢in yer degistirme
teknikleri kullanilir. Bu tip bir yer degistirmenin yeterli olmadigi, German Enigma
karmagik yer degistirme algoritmasinin ikinci diinya savasinda kirilmasi ile

ispatlanmustir [4].

Permiitasyon ile saglanan yayilma (diffusion), agik metnin artigin1 (redundancy)
sifreli metin tizerine dagitir. Boylece, agik metnin istatistiksel yapisi sifreli metnin uzun
aralikli istatistiklerine dagitilir. Bir sifreli metin rakaminin birgok agik metin rakami
tarafindan etkilenmesi, artiklar1 bulmaya calisan bir kriptanalistin olduk¢a zaman
harcamasina neden olacaktir. Yayilma yapmayr saglamanin en basit yolu dogrusal
doniistimdiir (permiitasyon da denir). Siitun yer degistirme sifresi gibi basit bir yer
degistirme sifresi, basitge acik metindeki harflerin yerlerini degistirir. Modern sifreler
bu tip permiitasyonlara ek olarak tiim mesajin i¢inden mesajin boliimlerini yayilan

yayilma c¢esitlerini de kullanirlar.

Baz1 geri besleme semalar1 yayillmaya eklense de akis sifreleri sadece
karigtirmaya gilivenirler. Blok sifreleme algoritmalari hem karistirma hem de yayilmay1

kullanirlar. Genel bir kural olarak, yayillma yalniz basina kolayca kirilir.

1.10 Karmasikhik Teorisi

Karmagiklik teorisi, degisik kriptografik teknik ve algoritmalarin hesapsal
karmagikliklarmi analiz etmeye yarar. Kriptografik teknikleri ve algoritmalar

karsilastirir ve giivenliklerini belirler.
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Bir algoritmanin karmasikligi algoritmayr calistirmak icin gereken hesap
giicliyle olctliir. Karmagiklik teorisinin asil amaci, hesapsal problemleri, onlar1 ¢6zmek
icin gerek duyulan kaynaklara gore smiflandirmak icin teknikler saglamaktir.
Siniflandirma belirli bir hesapsal modele bagli olmamalidir; fakat esas olarak problemin
gercek zorlugunu Olgmelidir. Bir algoritmanin hesapsal karmagsikligi genellikle iki
degiskenle olgiiliir: T (zaman karmasikligr i¢in) ve S (uzay karmasiklig1 veya bellek
gereksinimi i¢in). Hem T, hem S genellikle n(girdinin biiyiikligii)’in fonksiyonlar

olarak ifade edilirler.

Genellikle bir algoritmanin hesapsal karmasikligi biiyliik-O ile gosterilir.
Hesapsal karmasikligin biiyiiklik derecesi (order) n biyiidiikce, karmasiklik
fonksiyonunun en hizli biiyliyen terimidir; bitin diisiik siradaki terimleri 6nemsenmez.

Ornegin bir algoritmanin zaman karmasiklign 4n® +7n+12 ise, hesapsal karmasiklik

n? derecesindedir ve O(nz) olarak ifade edilir.

Girdi biiyiikliigii, zaman ve bosluk gereksinimini etkiler. Ornegin eger T = O(n)
ise, girdi buyiikliigiinii 2 katina ¢ikarmak algoritmanin c¢alisma zamanmi 2 katina
cikarir. Eger T :O(Z”) ise girdi biiylikligiine 1 bit eklemek algoritmanin g¢alisma

zamanini 2 katina ¢ikarir [14].

1.11 Blok Sifreleyicilerine Kars1 Yapilan Saldirilar
1.11.1 Saldirimin Sonucu (Outcome of an Attack)

Knudsen saldir1 sonuglarini, saldir1 sirasinda elde edilen bilgiye gore asagidaki

gibi siiflandirmstir [15]:
— Tamamen kirma (Total break): Saldirgan gizli anahtar k * y1 elde eder.
—  Evrensel Tiiretim (Global Deduction): Saldirgan k anahtarinin asil degerini
bilmeden e,() veya d,() fonksiyonuna esdeger bir algoritma bulur.

Evrensel tiiretim blok sifreleyicilerin blok yapilart igerdigi durumlarda
olasidir. Ornegin sifreli metnin belirli bir boliimiiniin, acik metnin belirli

boliimiinden tamamen bagimsiz oldugu durumlarda uygulanabilir. Boyle bir
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blok sifreleyici anahtar uzunlugu Onemsenmeksizin bilinen agik metin
saldirilarinda evrensel tiiretim yontemine karsi zayiftir. Bagka bir saldirida
dongii alt anahtarlar1 evrensel tiiretim ile elde edilebilir. Bu durumda anahtar

planlama algoritmasinda tek yonlii fonksiyonlarin kullanilmasi gereklidir.

Yerel Tiiretim (Local Deduction). Saldirganin elde ettigi sifreli metinden
acik metni, agik metni elde ettiyse sifreli metni bulmasidir. Agik metin veya

sifreli metin sayis1 azsa yerel tliretim, tiimiiyle kirma kadar tehlikelidir.

Aywrt Edici Saldwri  (Distinguishing Attack): Saldirgan saldirilan blok
sifreleyicinin diizgiin (uniform) olarak rastgele se¢ilmis bir permiitasyon mu
yoksa gizli anahtar tarafindan belirtilmis permiitasyonlardan biri mi
oldugunu soyleyebilir. Ayirt edici saldir1 ¢cok tehlikeli gibi goériinmese de
bazen tiimiyle kirmayla sonuglanan anahtar elde etme saldirilarina
dontigebilir [16].

Bilgi Tiiretim Saldirisi (Information Deduction Attack): Saldirgan 6nceden
bilmedigi gizli anahtar, sifreli metin veya agik metin hakkinda bazi bilgiler
elde edebilir. Bilgi tiiretim agik metin ve sifreli metin disiik entropiye

sahipse dnemli bir sorundur [2].

1.11.2 Blok Sifreleyicilerinde Saldir1 Tipleri

Sadece sifreli metin saldirr: Bu pasif saldin tipinde, saldirgan sadece sifreli

metinleri inceleyerek anahtar hakkinda bilgi elde etmeye ¢alisir.

Bilinen ag¢ik metin saldwri: Bu pasif saldir tipinde, saldirgan bir veya daha
fazla ac¢ik metin ve karsiliginda sifreli metne sahiptir. Bu tiirdeki saldirinin
amact anahtar1 bulmaktir. Bilinen agik metin saldirisinin tipik 6rnegi

dogrusal kriptanalizdir [7] [17].

Secilen ac¢ik metin saldiri: Bu aktif saldir1 tipini gerceklestirmek icin,
saldirgan a¢ik metni segebilmekte ve karsiligi olan sifreli metni elde
edebilmektedir. Acik metin elde edilen sifreli metne bagli olmak zorunda

degildir. Saldirgan anahtar1 ve daha Once goriilmeyen bir sifreli metne ait
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acik metni elde etmek i¢in tiiretilmis tiim verileri kullanir. Bu tiir saldirinin

tipik bir 6rnegi diferansiyel kriptanalizdir [7] [18] [19].

Secilen sifreli metin saldwr: Saldirgan istedigi desifreleme igin isleme tabi

tutulan sifreli metin ve karsilig1 olan agik metne erisebilmektedir.

Uyarlanabilir segilen a¢ik metin saldiri: Bu saldirt segilen agik metin

saldirisi olup ag¢ik metinler, elde edilen sifreli metinlere gore segilir.

Uyarlanabilir sifreli metin saldiri: Saldirgan desifrelenmek iizere sifreli
metni, sonraki segeneklerini, onceki yaydigi verilerin sonuglarini temel

alarak yayma 6zgiirliigiinii kullanarak, yayabilir.

Birlestirilmis secilen agik metin ve gsifreli metin saldiri: Uyarlanabilir
saldirilariin ¢ok giiclii bir tlirii olan bu saldirida, saldirgan keyfi olarak
secilmis metinlerden istedigini sifreleyelebilir ve desifreleyebilir. Boyle bir

saldirinin en tipik 6rnegi Wagner’in boomerang saldirisidir [20] [21].

[liskili anahtar (velated-key) saldirr: Bu saldin tiiriinde saldirgan sifreleme
ve desifrelemede kullanilan anahtarlar arasinda matematiksel bir iliskiyi

bilmekte veya segebilmekte olup anahtarlarin degerlerini bilmemektedir.

Winternitz ve Hellman iligkili anahtar saldir1 ile ilgili su kavrami sunmustur

“Eger iki farkli sistem yaklasik olarak ayni karmasiklikta ise ve sistemlerden biri

secilen anahtar kriptanalitik saldirisina kars1 zayif kalirken diger sistem gii¢lii ise, giiclii

olan se¢ilmelidir.”

1.11.3 Saldir1 Modelleri

Pascal Junod blok sifreleyicilerin i¢ yapisi ile ilgili bilgiler ve uygulama

ayrintilarini incelerken topladigi bilgilerden faydalanarak, saldirt tiplerini su sekilde

siiflandirmistir [23]:

Kapalr kutu saldirilar: Agik metin ve anahtar1 girdi olarak alip, sifreli metni
cikt1 olarak veren blok sifreleyicileri tehdit eden genel bir saldir1 tiiriidiir. Bu

tir saldirilar blok sifreleyicinin i¢ yapisina bagli olmayip, tiim blok
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sifreleyicilerine uygulanabilir. Bu saldirinin zaman karmagsikligi anahtar
uzunlugu ve blok sifreleyicinin blok uzunluguna gore degisir. Yogun anahtar
arama ve genel zaman-bellek se¢imi kapali kutu saldirilarina 6rnek olarak

verilebilir.

Kisayol (Shortcut) saldirilar: Kapali kutu saldirilardan farkli olarak, kisayol
saldirilar blok sifreleyicilerin i¢ ayrintilarinin matematiksel analizinden elde

edilen bilgileri temel alirlar.

Yan-Kanal (Side-Channel) Saldiri: Blok sifreleyicilerin  temel yapisi
yazilimsal veya donanimsal olarak gerceklestirilir. Yan-kanal saldirilar
gerceklestirmeden kaynaklanan fiziksel olgular1 kotiiye kullanirlar. Ornegin
zamanlama (timing) [24] [25] [26] [27] saldirilar1 algoritmanin ¢alisma
zamanmin veri veya anahtar degerine bagli oldugu durumlarda
uygulanabilir.  Blok  sifreleyicilerin  fiziksel  gergeklestirmesindeki
giicstizlikten faydalanmanin diger bir yontemi ise kurcalamalara karsi
dayanikli (tamper-proof) donanimlarin gii¢ tiiketimini Ol¢gmektir. Bu
Olglimlerden anahtar ile ilgili bazi bilgiler elde edilir. Son olarak, hata analizi
ile Biham ve Shamir tarafindan sunulan asagidaki fikir istismar edilmistir

[28]:

“Saldirgan blok sifreleyicilerin ¢alismas1 sirasinda algoritma davranisi
izerindeki etkilerini incelemek ve anahtar hakkinda bazi bilgiler elde etmek

amaciyla, fiziksel aletlerle oynayarak hatalar olusturur.”

1.11.4 Saldirinin Parametreleri

Zaman  karmagikligi: ~ Zaman  karmasikligi  saldirmin  basariyla
gergeklestirilmesi igin gerekli hesaplama miktaridir. Hesaplama birimi

saldirinin yogun anahtar aramayla karsilastirilmasina gore segilir.

Veri karmagikligi: Saldirmin gergeklestirilmesi i¢in gerekli agik metin, sifreli
metin gibi veri miktaridir. Bu veri anahtar sahibinden elde edilecegine gore,

bu karmagikligin iletisim karmasikligina dogrudan etkisi séz konusudur.
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— Basart olasiligr: Saldirmin basar1 olasiligr istatistiksel olarak bagimsiz
sekilde belirli sayida tekrar edildiginde saldirinin basarili olma frekansini

gosterir.

— Bellek karmagsikligi:  Saldirn  gergeklestirmek i¢in  gerekli Onceden
hesaplanmis veri ve tlizerinde ¢aligilan tehdit modelinden elde edilen veriyi
saklamak i¢in gerekli bellek miktarini dlger.

Bir blok sifreleyicisi, anahtar uzunlugunun (I) iki katindan 6nemli Olc¢lide az

zaman karmasikligina (2I) sahip bir saldir1 diizenlenmesi durumunda kirilmig olarak
nitelendirilir. Blok sifreleyici, a¢ik metnin bazi bitleri yogun anahtar aramadan daha

hizli bir sekilde elde edilirse kismi olarak kirilmis sayilir.

Tammm 1.10. Bir blok sifreleyici, herhangi bir genel saldirinin gerektirdigi
karmagikliktan hem zaman hem veri karmasiklig1 agisindan daha az karmasiklikta bir

saldir1 ile kirilamiyorsa giivenli olarak nitelendirilir.

1.11.5 Kapah Kutu Saldirilar

Kapal1 kutu saldirilar yogun anahtar arama, ¢oklu sifreleme, anahtar cakisma

saldirilar1 ve zaman bellek se¢imi saldirilaridir:

1.11.5.1 Yogun Anahtar Arama

Bu saldir1 yonteminde saldirgan ac¢ik metin ve sifreli metne (p,c) sahiptir.

Saldirgan anahtar uzayindaki tiim anahtarlar (2" adet) ile p agik metnini sifreleyerek C
sifreli metnini elde etmeye galisir. Dogru anahtar1 tekil olarak taniyabilmek igin, ek
olarak kiiciik sayida acik metin sifreli metin ¢ifti daha gerekebilir [29].

Yogun anahtar arama diger saldir1 yontemleri igin gosterge (benchmark) olarak
diistiniiliir. Blok sifreleme tizerinde teorik kirma veya akademik kirma yogun anahtar

aramanin zaman karmasikligindan (2' ) daha az zaman karmasikligina sahip saldiridir.

Yogun anahtar aramanin 6nemli bir 6zelligi [23], saldirinin anahtar uzayinin

farkli alt kiimeleriyle ilgilenen bir¢ok islemcide veya adanmis makinelerde paralel
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olarak c¢aligtirilan is pargaciklarindan olusmasidir. Yogun anahtar aramanin basari
olasilig1 arastirillan anahtar uzaymin oranina esittir. Eger saldirgan anahtar uzaymin
onda birinde arama yaparsa, basari oran1 kabaca %10 olur. Bagka bir deyisle, sabit

anahtar uzunlugu (I) blok sifreleyicinin giivenliginin tist stnirini tanimlar. Bu nedenle,

giivenli bir blok sifreleyeci i¢in, sabit anahtar uzunlugu yogun anahtar aramayi

engelleyecek kadar biiyiik olmalidir.

1.11.5.2 Anahtar Cakisma Saldirilar:

Anahtar ¢akigma saldiris1 Biham tarafindan sunulmustur [30]. Saldirinin yéntemi
cok basit olup dogum giinii ¢eliskisini (birthday paradox) temel alir.
Tamm 1.11 (Dogumgiinii Celiskisi — Birthday Paradox). Anahtar uzunlugu (1), blok

uzunlugundan kiigiik (n < I) olan bir blok sifreleyicisine saldirdigimizi diistinelim.

|
Ayrica bilinen agik metin (p) bir¢ok farkli anahtar ile sifrelensin. p ag¢ik metnini 2?2

|
farkli anahtar ile sifreledigimizde, dogum giinii ¢eliskisine gore 22 sifreli metni

inceledikten sonra, anahtarlardan en az biri aradigimiz anahtar olmalidir.

1.11.5.3 Coklu Sifreleme

1977 yilinda Diffie ve Hellman [31] cift sifreleme iizerinde ortadaki adam
(meet-in-the-middle) saldirisinda, ¢oklu sifreleme senaryosunda en az ii¢ kat sifreleme

kullanilmasini 6nermistir. Bu saldir1 su sekilde calisir:

Ayni anahtarla sifrelenmis birkag tane (pi o ) acik metin sifreli metin ¢iftine

sahip olalim.
Ci =€, (ek1 (pi )) (1.5)

Verilen (p,,c,) cifti igin, 2' olasi anahtar s ile m,=e (p,) ifadesi

hesaplanir ve (ms , S) cifti m, ile dizinlenen bir tabloda saklanir.
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— Sonra ¢, degeri 2'olasi anahtar degeri t ile desifrelenir ve her bir

m, =d,(c,) cifti icin, ilk tabloda m, = m ifadesinin esitligine bakilir.

— Her bir ¢6ziim (S, t) anahtar ¢ifti i¢in olasi bir ¢oziimii agik¢a tanimlar. Diger
birka¢ bilinen acik metin ve sifreli metin ¢iftini kullanarak dogru anahtar

(k,,k, ) ayiklanabilir.

— Bu saldir1 |-bit anahtar kullanan ¢ift sifreleme modunda g¢alisan bir blok
sifreleyicisini 0(2') zaman karmagikliginda kirar ve 0(2') bellek hiicresi

kullanir.

1.11.5.4 Zaman-Bellek Se¢imi (Time-Memory Tradeoff)

Hellman yogun anahtar aramaya uygulanabilecek zaman-bellek se¢imi

saldirisin1 sunmustur [32]. Bu saldiridaki fikir bazi bilgileri 6nceden hesaplamayi ve

21

3

anahtar aramay1 hizlandirmak i¢in kullanmayi igerir. Bu saldir 0(2 J bellek sozciigii

21

kullanarak 0(23J sifreleme ile | -bit anahtar1 elde edebilir.

1.11.6 istatistiksel Saldirilar

Blok sifreleyicilerin istenmeyen olasiliksal ozelliklerini kullanan saldirilar

hakkinda kisaca bilgi verecegiz:

1.11.6.1 Dogrusal Kriptanaliz

1993 yilinda Matsui tarafindan teorik bir saldir1 olarak kesfedilmistir [17]. Daha
sonra DES algoritmasina kars1 basari ile uygulanmistir. Dogrusal kriptanaliz, sifreli
metin bitleri ile agik metin bitleri arasindaki yiiksek olasilikta dogrusal ifadelerin
meydana gelme avantajini kullanir. Bunun yolu da S-kutularindan geger. Saldirganin

algoritmay1 bildigi (Kerckhoffs kurali) ve belli sayida agik metin ve sifreli metinlere
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sahip oldugu varsayilir. S-kutularinin biiytikligi, aktif S-kutularinin (dogrusal ifade
icinde olan) sayisinin artis1 ve dogrusal sapmasi (% ’den + veya -) kiigiik S-kutularimin

tasarimi dogrusal kriptanalizin uygulanmasini engelleyici faktorlerdir [29].

Tamm 1.12. (Kerckhoffs Kurali). Bir kriptosistem, sistemle ilgili anahtar disindaki
bilinmesi gereken hersey bilinmesine ragmen giivenlidir. Kerckhoffs kural1 19. yiizyilda
Auguste Kerckhoffs tarafindan belirlenmistir.

1.11.6.2 Diferansiyel Kriptanaliz

Diferansiyel kriptanaliz gilinlimiizde bilinen en 6nemli saldirilardan birisidir.
Diferansiyel kriptanaliz ile DES’in anahtarlari teorik olarak, tim anahtar uzayinda

denemeyle beklenen ¢alisma giiciinden daha az bir giigle elde edilebilmektedir [19].

Diferansiyel Kriptanaliz [7] [18] [19], kriptosistemlerin yeniden go6zden
gecirilmesine ve yeni sistemlerinin bu saldirtya kars1 dayanikli tasarlanmalarina neden
olmustur. Bu kriptanaliz yontemi agik metin ikilileri farkinin bunlara karsilik gelen
sifreli metin ikilileri iizerindeki etkisini kullanarak analiz yapar. Bu farklar olasi
anahtarlara ihtimal atamak ve ihtimali en yiiksek anahtarlar1 belirlemek i¢in kullanilir.
Ayni farka sahip olan bir ¢ok agik metin ikilisi ve bunlara karsilik gelen sifreli metin

ikililerini kullanir.

1.11.6.3 Imkansiz Diferansiyeller (Impossible Differentials)

Imkansiz diferansiyel kriptanaliz blok sifreleyiciler {izerindeki diferansiyel
kriptanalizin bir ¢esididir. Klasik diferansiyel kriptanaliz dongiiler boyunca ilerletilen
beklenen olasiligin tlizerindeki farklari izlerken, imkansiz diferansiyel kriptanaliz

algoritmanin ara asamalarinda olusan imkansiz farklara odaklanir [33].

Imkansiz diferansiyel kriptanaliz blok sifreleyicilerin déngiileri  boyunca
imkansiz olaylarin bulunmasina baglidir. Bu sayede tiim olas1 gizli anahtarlar tahmin
edilebilir ve belirlenen imkansiz olay1 olusturan tiim anahtarlar, yanlis anahtarlar olarak
isaretlenir. Ciinkli, dogru anahtarlar bdyle bir imkansiz olayr hi¢bir zaman

olusturmazlar.


http://en.wikipedia.org/wiki/Auguste_Kerckhoffs
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Imkansiz olaylar olusturmanin en verimli yontemi Biham tarafindan bulunan
ortada kaybet (miss-in-the-middle) teknigidir. Bu teknik siirekli gerceklesen iki olay
tizerine odaklanir. Celiskiye (contradiction) neden olan bu iki olay birlestirilerek,

imkansiz olay olusturulur [34].

1.11.6.4 Yiiksek Dereceli Diferansiyel Kriptanaliz

Yiiksek dereceli diferansiyel kriptanaliz mantik haritalama tiirevinin kavramini
kullanir. B: {O,l}d — {0,1}d ,ae {0,1}d ise, B’nin a noktasindaki tiirevi
A,B: {01 - {1

def

A,B(x) = B(x®a)® B(x) (1.6)
olarak verilir.

B ’nin (ai ...al) noktalarindaki i. tiirevi tekrarlamali (recursive) olarak

def
AY .B=2,(5",B) (L7

ifadesi ile gosterilir. Cebirsel dereceyi ilgilendiren asagidaki ifadedeki esitsizlik Lai [35]

tarafindan ispatlanmustir.
deg(A,B)< deg(B) -1 (1.8)

Eger deg(B)=m ise, B’ nin (m+1). tiirevi 0> dir. Yiiksek dereceli diferansiyel

kriptanaliz, par¢a haritalamasi diisiik cebirsel dereceye sahip sifreleyicileri kirmak igin
bu gozlemden faydalanmistir. Saldir1 tiirevler ve belirli alt anahtarlarin bitlerinin
birlestirilmesini igeren, bir dizi denklemlerin olusturulmasi ve alt anahtar bitlerinin
dogru degerlerinin belirlenmesi icin yogun arama tekniklerinin kullanilmasini igerir.
Geleneksel diferansiyel kriptanaliz yontemlerine karsi gilivenli olan sifreleme
algoritmalari, yiiksek dereceli diferansiyel kriptanaliz yontemine karsi zayif kalabilir

[29].
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1.11.6.5 Kesilmis Diferansiyeller (Truncated Differentials)

2n bitlik bir Feistel sifreleyicisi lizerindeki geleneksel diferansiyel saldirida,
diferansiyel belirli bir sayida dongiiden sonra, sifreli metnin n bitini tahmin edebilmek
icin kullanilan bir aragtir. i dongii kadar sifrelemeden sonra a giris farki, b ¢ikis

farkini olusturuyorsa, (a, b) I dongiliik diferansiyel olarak isimlendirilir.

Her zaman n bitlik degerin tamaminin tahmin edilmesi gerekli degildir. Baz1
durumlarda 1 bitlik deger bile yeterli olabilmektedir. N bit degerin sadece bir kismini

tahmin eden diferansiyel, kesilmis diferansiyel olarak isimlendirilir [36].

Tamm 1.13. (a,b) i dongiiliik diferansiyel olsun. a’ a’nin alt dizisi,b’ b *nin alt dizisi

olsun. (a',b’) i dongiiliik kesilmis diferansiyel olarak tanimlanir [36].

1.11.6.6 Boomerang Saldirisi

Diferansiyel saldir1 gibi uyarlanabilir bir saldir1 olan boomerang saldirist
Wagner tarafindan sunulmustur [37]. Bu saldir1 klasik diferansiyel saldiridan farkli
olarak biitiin sifreleyicinin tek bir diferansiyelce gegilmesini gerektirmez ve yiiksek

olasilikli diferansiyelleri kullanir. Takip eden paragrafda saldirinin ayrintis1 verilmistir:

f bir blok sifreleyici olsun ve f = f o f, olarak ifade edilebilsin. (5,5)
diferansiyel karakteristiginin f, fonksiyonuna gore olugma olasihg T(s.5) olsun:
S=p,®p, ise, &5 ="F(p)®f,(p,) “dir. ¢, =f(p) ve c,="f(p,) olsun.
A=c ®c, =c,Dc, esitligi, f, fonksiyonunun (ﬂ,,ﬂ') diferansiyel karakteristiginin

() olasilikla olugsmas sart1 ile tanimlansin. Bu durumda,

2=f)ef, 7 ()=f"C)®f ()
olur.
Saldir1 su sekilde devam eder:

- O0=p,Dp, sartt ile (pl, pz) actk metin ¢ifti segilir ve sifreleyerek (Cl,cz)

sifreli metin ¢ifti bulunur.
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— (¢, ®4,c, @A) ciftini desifreleyerek (p3, p4) acik metin ¢ifti elde edilir ve

A =p, @ p, esitligini saglayip saglamadigi kontrol edilir.

— Wagner terminolojisine gore sag dortli (pl, pZ,C3,C4) dortlii degiskenler
grubu (tuple) olarak tanimlanir. & = p, @ p, bumerangini gézlemleyebilme

olasilig1,

T, :ﬂ(z

2
5,5’)X7Z(

27)

seklinde ifade edilir.

1.11.6.7 Tliskili-anahtar (Related-key) Kriptanaliz

Mliskili anahtar kriptanaliz [38] [39] [40] [41] [42] X, ve X, agik metinlerinin
(esit olabilir) k, ve k, gibi farkli anahtarlarla sifrelenmesi durumundaki farkin

ilerletilmesi zayifligindan yararlanir.
Gosterim
r dongiilii iliskili-anahtar diferansiyel (o, 3,6) glisiidiir.
a : Blok sifreleme algoritmasinin giris degerlerinin farkidur.

B r. dongiiniin ¢ikiglarinin farkidur.

O : Anahtarlarin farkadir.

r dongiilii iliskili-anahtar diferansiyelin olasilig1 r. dongiiniin ¢ikis farkinin 2,
giris farkinin o, anahtar farkinin 6 ve agik metin x; ve anahtar k; ’in diizgiin
(uniform) olarak rastgele segilmis olmasi olasiligina esittir.

[liskili-anahtar diferansiyel saldirisi su sekilde calisir:

— Yiiksek derecede olasi R—1 dongii iliskili-anahtar diferansiyel bulunur (R :

Blok sifreleyicinin dongii sayist).
— Rastgele bir acik metin X, degeri secilir ve K, anahtan ile sifrelenerek Yy,

sifreli metin degeri elde edilir. X, = X, +« ifadesi ile hesaplanan x, degeri
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k, =k, + ¢ ifadesi ile hesaplanan k, degeri ile sifrelenerek y, degeri elde

edilir.
— Tiim olast (klR kS ) son dongii anahtar giftleri d . (y,) ve d (Y, ) degerleri

arasindaki fark S olmasi kosulu altinda bulunur. dk(y) degeri, Yy giris

degeri ve k anahtari igin sifreleme algoritmasimnin ilk dongisiiniin ¢ikis
degeridir. Daha 6nce hesaplanan anahtar ¢iftlerinden birine karsilik gelen her

bir sayaca bir eklenir.

— Onceki iki asama bir veya daha fazla son dongii anahtar1 digerlerinden
onemli Olcilide fazla sayilana kadar tekrarlanir. Bu anahtarlarin dogru olup

olmadig1 kontrol edilir.

1.11.6.8 Toplam (Integral) Saldir:

Toplam kriptanaliz [43] [44] bir¢ok degerin toplamlarini analiz eder. Bu
saldirinin en eski ve genel hali kare (Square) [45] [46] saldirisidir. Saldirinin
temelindeki kavram toplamadir. Bir toplama saldirisinda belirli sayida dongiiden sonra

toplamlarin degerleri tahmin edilmeye calisilir.

1.11.7 Cebirsel Saldirilar

Shannon bir blok sifreleyicininin kirilmasi ile ilgili su ifadede bulunmustur [10]:

“Bir blok sifreleyicinin kirilmasi i¢in, karmasik tipte ¢cok sayida bilinmeyenleri

olan eszamanli esitlikler sistemini ¢ozecek kadar gii¢ gereklidir.”

1.11.7.1 Interpolasyon Saldirisi

Blok sifreleyicileri kirmak igin kullanilan tamamen cebirsel bir yontem olan
interpolasyon saldiris1 Knudsen ve Jakobsen tarafindan sunulmustur [47]. Bu saldir

Lagrange formiiliinii temel alir.
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Tamm 1.14. (Lagrange interpolasyonu). p(x) (n—1) dereceden tek bir polinom
olsun. p(Xi):yi sartin1 saglayan n adet (Xi,yi) acik metin sifreli metin ¢ifti i¢in p(x)
polinomu (1.9)’daki ifade ile gosterilebilir.

()= v ]

i=1 K]Snxi _XJ

X=X,

(1.9)

j#i

1.11.7.2 Curtois-Pieprzyk Saldirisi

Saldinidaki ilk asama, verilen blok sifreleyiciyi sistem esitlikleri ile ifade
etmektir. Bu bilgilerin toplanmasi durumunda tiim blok sifreleyiciyi matematiksel
olarak tanimlayan biiyiikk bir sisteme sahip olunur. Eger bu sistemi yogun anahtar
aramadan daha hizli bir sekilde ¢6zmek miimkiin olursa, sifreleyici kirtlmis demektir.
Ferguson, Schroeppel ve Whiting Rijndael sifreleyicisini 2°° terimden olusan tek bir
esitlikle ifade etmistir [48].

Curtois-Pieprzyk, Rijndael ve Serpent sifreleyicilerinin S-kutularini GF(Z)’de

asir1 tanimli (overdefined) cebirsel esitlikler sistemi olarak ifade etmistir [49].

1.12 Giivenlik Modeli

Giivenlik modelini agik¢a tanimlayabilmek i¢in ilkellerin glivenligini ispatlamak
gereklidir. Blok sifreleyicinin giivenliginin sezgisel tanimi Daemen ve Rijmen’in

K-giivenlik kavramidir [50]. Matematiksel a¢idan bu tanimin gergeklenmesi ¢ok zordur.

Tamm 1.15. Bir blok sifreleyici tiim olas1 saldir1 stratejilerine karsi, ayni tipteki blok
sifreleyicilerinin ¢cogu gibi ayni hesaplama giicii ve bellek gereksinimlerine sahipse

K-giivenli demektir.
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1.12.1 Miikemmel Giivenlik

Miikemmel giivenlik modeli Shannon tarafindan tanitilmistir [10]. Bu modelde
saldirganin sonsuz bir giice sahip oldugu varsayilir. Fakat sadece sifreli metin saldirilar

ile sinirlidir.

Tanim 1.16. Bir blok sifreleyici agik metin X ve sifreli metin Y olmak {izere

istatistiksel olarak iki bagimsiz olasilik dagilimi olarak modelleyelim. Y = f, (X) sarti

ile f kriptosistemi tiim X ve Yy degerleri i¢in iki olasilik dagilim1

Pr[X =x|Y =y]= F)’(r[X =x] (1.10)

X|Y
ifadesini sagliyorsa miikkemmel giivenlik 6zelligine sahiptir.

Miikemmel giivenlik X agik metninin olasilik dagiliminin, Y sifreli metni elde
edildikten sonraki agik metin olasilik dagilimina esit olmasidir. Yani saldirganin sifreli
metni elde etmesine ragmen acik metin hakkinda 6nceden bildiginden farkli birsey elde

edememesidir.

Tamim 1.17. (Rastgele bir degiskenin entropisi): X sonlu kiime X tizerinde tanimli

ayrik rastgele bir degisken olsun. Bu durumda X ’in entropisi asagidaki gibi tanimlanir:

H(X)=- > Pr[X =x]log, Pr{X =x]. (1.11)
xeX
Pr{X=x}<0

Teorem 1.4. (Shannon): X ve Y agik metin ve sifreli metin olasilik dagilimlarina
gore dagilan iki rastgele degisken olsun. Miikemmel giivenlik H( X )= H( X|Y ) ifadesi

ile tanimlanir.

1.12.2 Simirlandirilms Saldirganlara Kars1 Giivenlik

Mikemmel giivenlik c¢ok giiglii bir gilivenlik modeli olmakla birlikte
gerceklestirilmesi makul degildir. Bu nedenle modern kriptografide saldirganin giiciiniin

sinirli oldugu diisiiniiliir.
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1.12.3 Smmrh Saklama Modeli

Maurer tarafindan sunulan bu modelde saldirganin sonsuz hesaplama giiciine

sahip olmasina ragmen saklama kapasitesinin sinirli oldugu varsayilmistir [51] [52].

1.12.4 Luby-Rackoff Modeli

Blok sifreleyiciler igin ispatlanabilir giivenlik alani ilk olarak Luby ve Rackoff
tarafindan sunulmustur [53]. Luby ve Rackoff s6zde rastsal permiitasyon fonksiyonu
iceren li¢ dongiilii Feistel sifreleyicisinin sdzde rastsal pseudorandom permiitasyonla

sonuclandigini ispatlamistir.
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BOLUM 2

2 MATEMATIKSEL ALTYAPI VE GEREKLILIKLER

Cisim toplama, ¢ikarma, ¢arpma ve bolme islemlerinin gergeklestirilebildigi bir

alandir. Diger bir deyisle, bir F kiimesi agsagidaki 6zellikleri sagliyorsa cisimdir:

— F kiimesi birim eleman 0 ile birlikte toplam islemine gore bir abelian

gruptur.

— F kiimesinin sifirdan farkli elemanlar1 ¢carpma islemine gore abelian grup

olusturur.

— Carpmanin  toplama islemi iizerine dagilma Ozelligi mevcuttur

(ae(b+c)=aeb+aec).

Cisim kendisini olusturan kiimenin sonlu veya sonsuz olmasina gore sonlu veya
sonsuz cisim olarak isimlendirilir. Gergel sayilar, rasyonel sayilar, karmagik sayilar

sonsuz cisimlere ornek olarak verilebilir.

2.1 Euclidean Alam (Domain)

Euclid 300 yilinda iki tamsayinin en biiyiik ortak bdlenini bulan basit bir yordam
bulmustur. Euclid algoritmasi gegen zaman i¢inde gelismis ve yeni siiriim tamsayilarin,
polinomlarin, hatta euclid alanindan alinan eleman c¢iftlerinin en biiyiik ortak bdélenini

bulur hale gelmistir.

Tamm 2.1. integral alan1 (domain) toplama ve ¢ikarma islemleri ile birlikte asagidaki

ozellikleri saglayan bir D kiimesidir:
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— D kiimesinin elemanlar1 birim elemanla birlikte bir abelian grup olusturur.

— Carpma isleminin birim elemani1 1’dir, birlesme (associative) ve degisme

ozelligi (commutative ) vardir.
—  Gotiirme kurali ¢alisir. Eger ab=ac ve a=0 ise b =c’dir.

— Carpmanin toplama iglemi iizerine dagima o6zelligi mevcuttur. Eger

a,b,ceDise as(b+c)=aeb+aec ‘dir

Euclidean alan1 bir integral alan olmakla birlikte, biyiikliikle ilgili ek bir 6zelligi
daha vardir. g(a) ile gosterilen a’nin bilylkligi, a =0 sartt icin asagidaki ozelligi
saglayan art1 (positive) bir tamsayidir: Euclidean alana verilebilecek ornekler asagida

siralanmustir:

~ g(n)= |n| olan tamsayilar.
— g(f (X)) = derece(f ) esitligini saglayan polinomlar.
— Gaussian tamsayilart: {a +bv=1:a,b tamsayilar }, g(a+bi)=a® +b?

Tanmm 2.2. Verilen bir ae D integral alaninda a =0 olan bir eleman diger bir b
elemanini, b=cea kosulunu saglayan bir ¢ eleman: varsa boler ve a|b seklinde
gosterilir.

Tammm 2.3. Eger a|bi,i=1,2,...,n ise, a elemani Db, ’nin ortak boleni olarak
isimlendirilir. Eger d {bl,bz,...,bn}’ nin ortak bdleni ve {bl,bz,...,bn}’nin diger tiim
ortak bolenleri d ’yi béliiyorsa, d {b,,b,,...,b, }’nin en biiyiik ortak béleni olarak

isimlendirilir ve d = ged(by,b,,...,b, ) seklinde gosterilir.

Teorem 2.1. Eger B= (bl, b,,..., bn) Euclidean alan1 D ’nin herhangi bir alt kiimesi ise,

B, b, nin Zﬂk b, dogrusal kombinasyonu olarak ifade edilebilecek olan (d) en biiyiik

ortak bolenine sahiptir.
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Ispat: S :{ E:l ub o e D} ve d S kiimesinin g(d) degerini miimkiin
olan en kiigiik deger yapacak olan sifirdan farkli bir elemant olsun. d b, degerlerinin

dogrusal kombinasyonu olarak ifade edilebilir ve b, degerinin en biiyiik ortak bdlenidir.

Oncelikle d|bi ,=12,...,n esitligini ispatlayalim. d # 0 olduguna gére, I, =0
ve g(r.)<g(d) kosullart dahilinde b, =q,d +r, seklinde ifade edilebilir. Buradan elde
edilen r, =b, —,d degeri S kiimesinin bir elemanidir. 1, =0 i¢in b, =q,d olur ve d
b, *nin ortak béleni olur.

e b, ’nin diger bir ortak boleni ise b, =q'e,i=12,...,n olur. d b, nin dogrusal

kombinasyonu olduguna goére, d = Z/Iibi = ez/liqi’ olur. Boylelikle d ’nin

{bl, b,,...,b, } ’nin en biiyiik ortak béleni oldugunu ispatlamis olduk.
Teorem 2.2. s,t,r ’nin tiim elemanlari igin gcd (s, t) = ged (s, t —rs) “dir.

Ispat: Eger d hem t hem de sdegerlerini bolerse t —rs degerini de bdler. Yani

Sve t’nin ortak bolenleri, S ve t—rS degerlerinin de ortak bdlenidir.

D Euclidean alan olsun.

a,beD, a>0, b>0 ve g(a)> g(b) igin,

d =gcd(a,b) degerini bulmak istiyoruz.

r,=a,rp=b,r,>0

i =0l +1, g(r,)>g(r,)

I, degeri, I;_, degerinin I, degerine boliinmesinden kalan degerdir.

I degeri sifir olana kadar yukaridaki tekrarlamali ifade calisir.

Eger 1, =0 ise r, =gcd(a,b) degeridir.

Algoritma 2.1. Euclid Algoritmasi
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Ornek 2.1. ged (84,54) degerini Euclid algoritmasi ile hesaplayalim.

84 =1.54+30 q, =1, r, =30
54=1.30 + 24 g, =1, r, =24
30=124+6 q; =1, r,=06
24=46+0 q, =4, r,=0

r, =0 olduguna gore, gcd(84,54)=r, =6 olur.

r.0;,s,t €D
s, =1,
t, =0,
i=-101...,n
t=t,-qt,

I, =as, +Dbt,

Algoritma .

n+1

D Euclidean domain.

s, =0
t =1

+1

Si =Si_, —UiSi4

=0 olana kadar devam eder. Bu noktada

r, = gcd(a,b) degeridir.

Algoritma 2.2. Genisletilmis Euclid Algoritmasi

Tammm 2.4. D bir Euclidean alani olsun. Birim ue D 1 degerinin herhangi bir

bolenidir. U ancak ve ancak uv =1 esitligini saglayan bir Ve D degeri varsa birimdir.

Tamim 2.5. Bir U birim degeri i¢in a =ub ise iki eleman a,b e D iliskili (associative)

olarak isimlendirilir.

Tanmm 2.6. Euclidean alandaki iki a ve b degeri eger en biiyiik ortak bolenleri

(ged =1) 1ise a ve b degerleri aralarinda asaldir denir.
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Onerme 2.1. Eger a ve b degerleri aralarinda asal ise as +bt =1 esitligini veren S ve

t degerleri mevcuttur.
Onerme 2.2. Eger pe D asal say1 ve p a degerini bolmiiyorsa, p ve a aralarinda
asaldr.
Onerme 2.3. Eger p asal say1 ve plab ise p|a veya plb veya hem a hem de b’yi
boler.

Ispat: Eger p a’y1 bolmiiyorsa, ps+at =1 esitligini saglayan s ve t degerleri

mevcuttur. Bu ifadeyi b degeri ile ¢arptigimizda, b = pbs + abt ifadesi elde edilir. p|ab

’yi boldiigiine gore p|b’yi boler.

Onerme 2.4. Euclidean alaninda eger a degeri b degerini boliiyorsa g(a)< g(b) “dir.
Teorem 2.3. b € D birim elemandan farkli olsun. b= p,p, ... p, seklinde asal sayilarin

carpimui olarak yazilabilir. b=0q,Q,...q, asal sayilarin ¢arpimi olarak diger bir sekilde

yazilabilir. Burada r =S ve uygun bir siralamadan sonra i=12,...,s i¢in p,, (;

asosiyatiftir.
Onerme 2.5. (Gauss): Bir denklik bagmtisi a modiil m’ye gore b’ye esitse
m|(a - b) ’yi boler.

a=b (modm) eger m|(a—b) (2.1)

Teorem 2.4. Eger p asal say1ise, Dmod p bir cisimdir.

2.2 Sonlu Cisim Teorisi

p asal say1, N pozitif tamsay1 olma sart1 ile m= p" ise m. dereceden bir sonlu
cisim vardir demektir. p" elemanli bir sonlu cisim Galois alan1 olarak tanimlanir ve
GF(p”) ile gosterilir. p asal sayisi igin GF(p) Z,’ye esittir. GF(p") sonlu cismi,
n>1 icin GF(p)’ den GF(p) uzaymndaki n. dereceden indirgenemez polinom

kullanilarak elde edilir [54].
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Tamm 2.7. Cisim toplama ve ¢arpma islemini gore asagidaki 6zellikleri saglayan bir
Z 3 kiimesidir [54]:

i. Toplamada kapalilik 6zelligi;
abezZ, 6 —>a+beZ,

Ii. Carpmada kapalilik 6zelligi;
abez —abez,

iii. Toplamada degisme 6zelligi;
abeZ, 6 —»a+b=b+a

iv. Carpmada degisme 6zelligi;
abeZ —ab=ba

v. Toplamada gecgisme 6zelligi;
abcez, —(a+b)+rc=a+(b+c)

vi. Carpmada gegisme 6zelligi;
a,b,ceZ —(ab)c=a(bc)

vii. Carpmada dagilma 6zelligi;
abcez, —al+c)=ab+ac

Toplama isleminin birim eleman1 0 ve ¢arpma islemininin birim elemani 1 ile

yapilan agagidaki islemlerin sonucu Z  kiimesinde olmalidir.
viii. a+0=a,VaeZ,
ix. al=aveal=0VvaeZ,
X. aeZ, igin a’ nin toplamaya gore tersi (m — a)’dlr.

Xi. aeZ, igin @ ‘nin garpmaya gore tersi a~* “dir ve a~‘a =1 olmalidur.

% Z bir cisimdir.
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Tammm 2.8. i, ii, v, vi ve vii. 6zellikleri saglayan Z _ kiimesi toplama veya carpma
islemine gore gruptur denir. Bu 6zelliklerle birlikte iii ve iv. 6zellikleri de sagliyorsa
abelyan gruptur denir.

Tanmm 2.9. i’den ix’e kadar tim ozellikleri saglayan Z_ kiimesi halka olarak

simlendirilir. Tam sayilar ve reel sayilar halkaya 6rnek olarak gosterilebilir.

Ornek 2.2. m=4 icin Z, bir cisim midir inceleyelelim. Z, 0, 1, 2 ve 3 elemanlarindan

olusur. Toplama ve carpma islemine gore elde edilen tablolar Tablo 2.1 ‘de

gosterilmigtir.

Tablo 2.1. Z, Cisminde Toplama ve Carpma Islemleri

+(0(1(2]3 1011123
0/0j1]2]3 0/{0[0]|0]|0
1111230 1(0(1(23
2121301 2102|022
313|/0(1(2 301321
Z, kiimesi i, ii, v, vi ve vii. dzellikleri sagladig1 i¢in gruptur. Bunara ek olarak iii

ve iv. ozelligi de saglayan Z4 kiimesi abelyan grup olarak isimlendirilir. i’den ix’e kadar
tim Ozellikleri sagladig: i¢in halkadir. Fakat tim bu o6zellikleri saglamasina ragmen

carpma iglemine gore 2 elemanin tersi olmadigi i¢in cisim degildir.

2.2.1 Sonlu Cisimde Polinomlar

GF(p) uzayinda n. dereceden bir polinom su sekilde ifade edilir [54]:

a, € GF(p),a, #0 igin P(x) =a,x" +a, X" +---+ax+a, =y ax . (2.2)
i=0

Tamm 2.10. Z, bir cisim olmak iizere kiime Zm(x):{Z:aiXi ael,nz O}, Z,

i=0

lizerine bir polinom halka olarak isimlendirilir. Zm(X)’in bir eleman1 Z, {iizerine
I

n .
polinom olarak isimlendirilir. Artt dereceli bir polinom f(x):Za.x' i¢in
i=0

derece(g(x)) < derece( f (x)), derece(h(x))< derece(f(x)) ve f(x)=g(x)h(x) sartlarim
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saglayacak sekilde iki polinom varsa f(x) polinomu Z, iizerine indirgenebilir, aksi

takdirde indirgenemez polinom olarak tanimlanabilir.

Teorem 2.5. f(x) fonksiyonu Z cisminde derecesi birden biiyiik bir polinom olsun.

Zn(x)
f(x)

polinomu, f(x) polinomu indirgenemez ise cisimdir

Ornek 2.3. #)l halkasiin ¢carpma ve toplama islemlerini kullanarak sonlu cisim
X"+ X+

oldugunu belirleyelim.

Z,(x) : ,
Tablo 2.2. 22— Halkasinda Toplama Carpma Islemleri

XS+ x+1
+ 10 X [1+x .10 1 | x |1+x
0] 0] 1] x |[1+x 0 (0] 0 0
11 1+x| X 0l 1 1+x
X | x [1+x] 0 | 1 0| x [1+x] 1
1+x|1+x| 1 | 1 | O 1+x|0|1+x| 1 | X

x* +x+1 polinomu indirgenemez polinom oldugu igin Teorem 2.5 geregi

olarak zzzi

1 polinom halkas1 sonlu bir cisimdir. Tablo 2.2’deki toplama ve ¢arpma
X"+ X+

islemlerinin sonuglar1 bu gercegi dogrulamaktadir.

2.2.2 Sonlu Cisimde islemler

2.2.2.1 Toplama

Polinomsal gosterimde, ayni cisim igerisinde bulunan iki elemanin toplanmasi
ya da ¢ikarilmasi islemi, standart polinomlarin toplama ve ¢ikarma islemi gibidir. Sonlu

cisim aritmetiginde elemanlar {0,1} katsayilarina sahip polinomlar olarak temsil

edildiginden toplama islemi katsayilarinin basitge modiil 2 aritmetigine gore toplamidir.

Ornek 2.4. a=(01110111) ve b=(10110101) olsun. O zaman a-+b=11000010

olacaktir. Polinomsal olarak gostermek gerekirse a=x®+x>+x* +x*+x+1 Ve
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b=x"+x>+x*+x?>+1 olarak ifade edilir. Buradan a+b=x"+x®+x olarak

bulunacaktir.

2.2.2.2 Carpma

Sonlu cisim aritmetiginde ¢arpma polinomlarin birbirleri ile aritmetik ¢arpimi
seklindedir. Fakat ¢arpma sonucunda dogal olarak sonlu cismin derecesinden daha
yiiksek dereceli terimler olusabilir. Boyle bir durumda yiiksek dereceli elemanlar sonlu
cismin derecesinden kiigiik olacak sekilde cismi olusturan indirgenemez polinom
araciligi ile indirgenir. Bu islem indirgenemez polinoma gore indirgeme ya da mod

alma islemidir.

Ornek 2.5. a=1101, b=0101 ve indirgenemez polinom x*+x+1 segilsin. Bu

degerlere gore

ab=(x*+x% +1)(x* +1) Xt =x
:(x5+x4+x2+x3+x2+l) :
4
=x° +x'+ %X +1 X5:X2+1
=X X+ x+1+ x> +1 =X
=X +x? "
X7 =1

seklinde olacaktir.

2.2.2.3 Bolme

Sonlu cisim aritmetiginde bolme normal aritmetikteki bdlme islemi gibi

gerceklesir. Fakat gerceklesen islemlerdeki aritmetik sonlu cisim aritmetigidir.

Ornek 2.6. Z,[x] sonlu cisminde a(x)=x®+x®+10x* +10x® +8x> +2x+8 ve
b(x)=3x® +5x* +9x* +4x+8 olsun. (2.3) ifadesini saglayan q(x) ve r(x)
polinomlarmi bulmaya ¢aligalim.

a(x)=q(x)o(x)+r(x); deg(r)< deg(b) (2.3)

Bu polinomlar1 bulmak i¢in polinomlarin boliinmesi islemi kullanilir.
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10101010828 | 3050948
1060 3 107 |
807 0128 |907
809 01124 |
11 0 304

Buradan q(x)=9x*+7, r(x)=11x* +3x* + 4 olarak bulunur.

2.2.3 Ters Alma

N bit iki polinomun ¢arpiminin kalani, secilen indirgenemez polinoma gore 1 ise
0 zaman iki polinom, birbirinin segilen indirgenemez polinoma goére tersidir.

Indirgenemez bir polinoma gore ters alma islemi igin iki yontem Onerilebilir. Bu
yontemlerden ilki GF(2") igin tablo olusturmaktir. Eger n degeri kiigiik bir deger ise

bu yontem etkili olabilir.
Teorem 2.6. Eleman sayis1 (, bir asal sayinin iissiidiir: p asal say1ise, g = p" dir.

Teorem 2.7. Eger t « 'nin derecesi ise, t(q —1) ’1 boler (g eleman sayisi).

Onerme 2.6. p(x) F alaninda m. dereceden katsayilari olan bir polinom ise, p(x)=0

ifadesinin F alaninda m farkli ¢6ziimi vardir.

Onerme 2.7. Eger derece(cr) =t ise, derece(a' )=

Teorem 2.8. Eger n art1 bir tamsay ise, Zgzﬁ(d): n “dir.

d/n

Onerme 2.8. ged(m,n)=1 kosuluyla derece(e)=m, derece(8)=n ise,

derece(e8)=m+n olur.

2.3 S-Kutulari

Yer degistirme permiitasyon aglarini temel alan gizli anahtarli kriptosistemlerde,

kriptosistemin giicli dogrudan kullanilan S-kutusunun giiciine baglidir [55]. Biham ve
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Shamir zayif bir S-kutusu kullanilmasi durumunda diferansiyel kriptanaliz ile DES

sifreleme algoritmasinin kirilabilecegini gostermislerdir [18].
S-kutusu iki farkli bakis agisina sahiptir. Bunlar:

— Duragan goriiniim: S-kutusunun giris degerlerinin degismedigi durumu
tanimlayan goriinimdiir.

o

—  Dinamik gériiniim: S-kutusunun giris degerlerinin degistigi durumu tanimlar.

X = (Xl,..., Xm) giris degerleri ve Y = (yl,..., yn) cikis degerleri ile S-kutusunun
duragan goriiniimii Sekil 2.1°de goriilmektedir.

S-kutusunun dinamik gOriinimii iizerinde disiiniirken, Sekil 2.2°den
yararlanmakta fayda vardir. Sekil 2.2’de, X =(X1,...,Xm) vektoriiniin - degerleri
S-kutusunun giincel giris degerleridir ve delta® S-kutusunun durumunu gdsterir.
Buradaki AX; ve Ay,, giris ve ¢ikis degerlerindeki goreli degisimlerdir. X vektoriiniin

giincel durumu bilinmemekte olup, AX, ve Ay, arasinda herhangi bir iliski oldugu

varsayilir [55].

Xl B —» yl
Xo ™ Y2

Giris S-kutusu Ciks
Xm4> — yn

Sekil 2.1. mxn S-Kutusu Duragan Goriiniim

Tammm 2.11. Olast degerleri X,,...,X, olan rastgele X degiskeni i¢in, X degerindeki

belirsizlik (uncertainty) H(x)=>_P(x;)log Z(ﬁj ifadesiyle tammlanir. ki X ve Y
i1 X;

* delta: S-kutusunun dinamik gériiniimiindeki degisim gosteren S-kutusudur.
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rastgele degiskeni arasindaki karsilikli bilgi I(X :Y)= H(X)— H(X |Y) olarak
tanimlanir.
Bilgi teorisi temelinden bakildiginda amag, S-kutusunun bilinen giris ve ¢ikis

degerlerinden bilinmeyen giris ve ¢ikis degerleriyle ilgili edinilen bilgiyi en aza

indirgemektir [55].

Teorem 2.9. S-kutusunun giris ve ¢ikis degerleriyle ilgili kismi bilgi bilinmeyen ¢ikis

degerlerinin belirsizligini azaltmaz. Matematiksel olarak ifade etmek gerekirse,

Vik s, pll<i<snl<k<m-11<j,...j,<sml<s<n-11<(l,,....1;,p)<n,l #i
i¢in
H(yi |le""vxjk!yll""’yls):H(yi) (2.4)
olur.
? S-kutusu

? X 2

X NS !

2y Durum 2Y,

X1

Giris ' _ Cikis

W Xm Ly

n

Sekil 2.2. mxn S-Kutusu Dinamik Goriiniim
Teorem 2.10. S-kutusunun giris ve ¢ikis degerleriyle ilgili kismi bilgi bilinmeyen giris

degerindeki belirsizligi azaltmaz. Matematiksel olarak ifade etmek gerekirse,

Vik, s, pli<i<ml<k<m-11<(j,..., j, p)<ml<s<n-11<l,..,l <n, j, =i
icin

H(xi|le,...,xjk,y,l,...,y,s)zH(xi) (2.5)

olur.
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Teorem 2.11. Verideki bilinmezlik S-kutusundan gegirildiginde olast en kiigiik deger
kadar azalir. Yani S-kutusunun giris degerlerindeki bilinmezlik ¢ikis degerlerindeki
bilinmezlik kadardir. Oyleki ¢ikis degerlerindeki bilinmezlik, ¢ikis bitleri sayis1 igin en

fazla olacaktir.

S-kutusunun dinamik &zellikleri, statik 6zellikleri ile ayn1 olmakla birlikte, giris
ve ¢ikis degerlerindeki degisimlerle ilgilidir.
Teorem 2.12. Giris ve ¢ikis degerlerindeki degisimlerle ilgili kismi bir bilgi,
bilinmeyen ¢ikis degerlerindeki bilinmezligi azaltmaz. Matematiksel olarak ifade etmek

gerekirse,

H(Ay; [AX, ..., AX; Ay, ..., Ay, )=H(ay,) (2.6)

olur.

Teorem 2.13. Giris ve cikis degerlerindeki degisimlerle ilgili kismi bir bilgi,
bilinmeyen giris degerlerindeki bilinmezligi azaltmaz. Matematiksel olarak ifade etmek

gerekirse,
H(AX | AX, ..., AX; LAY, ..., Ay, )= H(AX,) (2.7)

olur.

Teorem 2.14. Veri degerlerindeki degisimlerdeki bilinmezlik, S-Kutusundan gegince
miimkiin olan en kiiciik degerde azalir. Yani S-kutusunun c¢ikis degerlerindeki
degisimlerin bilinmezligi, m>n oldugu i¢in, ¢ikis degerlerindeki bilinmezlik ¢ikis
bitleri sayisi ig¢in en fazla olacak sekilde, S-kutusunun giris bitlerindeki bilinmezlik

kadardir. Matematiksel olarak ifade etmek gerekirse,

(2.8)

H(AY):{

H(AX) if H(AX)<n
n fH(AX)>n}

olur.
S-kutusu sabit tasarim kriterleri asagida verilmistir [55]:

—  Giris ¢tk bagimsizligi: Giris degerlerinin bilinmesi, ¢ikis degerlerinin

bilinmezligini degistirmez.
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—  Cihkas giris bagimsizligi: Baz1 ¢ikis degerlerinin bilinmesi, giris degerlerinin
bilinmezligini degistirmez.
—  Cikis ¢tk bagimsizligr: Cikis bitleri ile ilgili kismi bir bilgi, diger

bilinmeyen ¢ikis bitlerinin bilinmezligini degistirmez. Matematiksel olarak,

Vyj,ak|1£ ), k< n,(ak,yj)e {0,1} igin,

Prob(yj‘alyl,...,anyn)zProb(yi) (2.9)

seklinde ifade edilir.

— Dogrusal olmama: S-kutusunun en 6nemli 6zelligidir. S-kutusunun dogrusal
esitlikler halinde ifade edilmesini engelleyen ozelliktir. Bu dogrusal
esitlikler, S-kutusunun bulundugu kriptosistemleri kirmada kullanilir. Bu

nedenle dogrusal olmama 6zelligi yiiksek olan S-kutulart kullanilmalidir.
—  Bilgi biitiinliigii: Kam ve Davida [56]’daki ¢alismalarinda bilgi biitiinliigiind,

“Her olas1 giris degeri i¢in her ¢ikis biti, giris bitlerinin sadece uygun bir

boliimiine degil, tiim olas1 giris degerlerine bagimhidir.”
olarak tanimlamistir.

— Tersi almabilir: Bu kriter nxn S-kutularmin arzulanan bir 6zelligidir. Bir
S-kutusunun giris ve ¢ikis degerleri arasinda birebir haritalama mevcutsa
tersi alinabilir. Eger bir S-kutusunun tersi alinamiyorsa giris degerlerinden
daha az sayida cikis degerleri vardir. Boyle bir durumda ¢ikis degerlerinde

giris degerlerine gore daha az bilinmezlik olur.

2.3.1 S-Kutularmin Ozellikleri

S-kutularinin doyurmasi gereken bazi kriptografik oOzellikler vardir. Bunlar
sirastyla dogrusal olmama, dogrusal saldirilar i¢in 6nemli olan LAT (Linear
Approximation Table-Dogrusal Yaklasim Tablosu), diferansiyel saldirilar igin dnemli
olan DDT (Difference Distribution Table-Fark Dagilim Tablosu-XOR Tablosu),

biitiinliik (completeness), ¢1g (avalanche), kati ¢1g (strict avalanche) gibi verilebilir [57].
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2.3.1.1 S-Kutularimin :Dogrusal Yaklasim Tablosu (Linear Approximation Table-
LAT)

Dogrusal yaklasim tablosu (Lineer Approximation Table) (LAT) [58], dogrusal

kriptanalize karsti  S-kutularinin  giivenliginin ~ dl¢iilmesinde ¢ok Onemli bir
degerlendirme kriteridir. Verilen bir S-kutusu S:Z; — Z; ’nin W. satir ve c. kolonun

LAT (w,c) degeri (2.10)’ daki gibi tamimlanabilir [57].

(2.10)’ daki ifadede P giris bitlerini ve S(P) S-kutusunun c¢ikis bitlerini, e
nokta carpimi gostermektedir. Nxn boyutunda bir S-kutusu i¢in dogrusal yaklagim

tablosu 2" x 2" matrise denk diiser [57].

LAT (w,c)=#{P e Z{|we P =c e S(P)}—2"" (2.10)

En biiyiik LAT girisi (maX|LATS (W, CU dogrusal kriptanalizin karmagsiklig1 en

biiyiik girise bagli oldugu i¢in onemlidir. Ayrica en biiyiik LAT girisi bir S-kutusunun
dogrusal olmama 6zelligini bulmada kullanilabilir. (2.11) ifadesi bunu gostermektedir

[57].

NLM = 2"" — max|LAT (w,c) (2.11)

2.3.1.2 S-Kutularmin XOR Tablosu (Fark Dagilim Tablosu)

Diferansiyel kriptanaliz saldiris1 blok sifreleme algoritmasinda kullanilan

S-kutularinin fark tablosundaki (XOR tablosunda) [59], [60] bazi &zel girislerin
kullanilmasi esasina dayanir. Nxn boyutunda bir S-kutusu i¢in XOR tablosu 2" x 2"
matrise denk diiser. S:Z) —Z) seklinde tanimlanan bir S-kutusu, (Aa,Ab) XOR
tablosuna giris olarak indekslensin. P giris vektorii, giris farki Aa ve ¢ikis farki
Ab=S(P)®S(P®Aa) icin, AaecZ]#(00,...,00 ve AbeZ] olmak iizere
XOR (a,b) (2.12)*deki gibi ifade edilebilir [57].
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XOR, (a,b)=#{P e 2{|5(P)® S(P ® Aa) = Ab} ® (2.12)
XOR,, (S) = max XOR;(a,b) (2.13)

(2.13) ifadesi bir S-kutusunun maksimum degerinin en genis XOR tablosu girisi

oldugunu géstermektedir [57].

2.3.1.3 Biitiinliik (Completeness)

Kam ve Davida tarafindan belirlenmistir [56]. S-kutulart vektorel bir

fonksiyondur ve bir fonksiyonun biitlinliik 6zelligi tasimasi i¢in gerekli olan kurallar

asagida verilmistir [61]:

f:{01}" > {01} ifadesiyle tanimlanan bir  fonksiyon  olsun.
i,jef2,...,n}icin, f(X) ve f(X ®AX,) degerlerinin bir j degerinde en
az bir tane X degeri i¢in farklilasiyorsa, biitlinlik 6zelligi saglanmis olur.

Kisacasi herhangi bir ¢ikis biti, girig bitlerinin tiimiine baglidir.

S-kutusunun ¢1g (avalanche) vektorii (2.14) denklemindeki gibidir. [59],
[62], [63].

AY™M = f(X)® f(X @ AX,)
= [anil ... a ]

n

(2.14)

AY ™ c1g vektoril, giris seridinin sadece bir biti (i. bit) degistirilerek elde
edilmis fark serididir. C1g vektoriindeki toplam degisme (2.15) ifadesiyle

hesaplanir.

wt(@d )= 3 as (2.15)

(2.15) ifadesinin maksimum degeri 2"’dir. Diger bir deyisle
0 <wt(a )< 2" dir. (2.16) “daki ifadede AX, vektorii gorilmektedir.

> # say1 anlanmuna gelir.
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AX, =[1,00,...,0]
AX, = [0,1,0,...,0] (2.16)
AX, =[0,0,0,...1]

— Eger Wt(ajAxi ): 0 ise yani ¢ikis bitleri giris bitlerinden etkilenmiyorsa
biitiinliik yoktur denir. Ote yandan eger Wt(ajAXi ): 2" ise giris bitinin degili

alindiginda, ¢ikis bitinin dogrudan etkilendigi anlamina gelir ki bu da
istenmeyen bir Ozelliktir. Bunun digindaki tim durumlar ig¢in S-kutusu
biitiinliik 6l¢iitiinii saglayacaktir. Yani ¢1§ vektoriindeki toplam degisme

(2.17)’de ifade edilmistir.

0<2inwt(afxi )<1 (2.17)

2.3.1.4 Cig (Avalanche) Kriteri

Cig olgiti (avalanche criterion - AVAL) Feistel [64] tarafindan S-kutular1 ve

SPN tabanl1 blok sifreler i¢in tanimlanmustir.

Bir f:{01}" —{01}" fonksiyonu igin giris bitinin bir biti degistiginde, ¢ikis
bitlerinin yaris1 degisecektir. Baska bir deyisle (2.18)" deki ¢1g vektoriindeki toplam
degisme, 1, j e {0,1,2,...} olmak tizere i giris ve | ¢ikis bitleri igin (2.19)” daki gibi
ifade edilebilir ise AVAL [59] [62] [63] kriteri saglanmus olur.

LS Wt(a.Axi ):

on
2" &

(2.18)

(2.18) ifadesi K, (i) degerini elde etmek igin tekrar diizenlenir ise (2.19)

ifadesi elde edilir.

K avar (i):iZWt(aiji ):% (2.19)
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(2.19) ifadesine gore K, (i) parametresi [0,1] arahginda degerler almaktadir ve

herhangi bir i degeri igin % degerinden farkli bir deger alirsa S-kutusu AVAL Kriterini

saglamayacaktir [61].

2.3.1.5 Kat1 Cig Kriteri (Strict Avalanche Criterion)

Webster ve Tavares [65] biitiinliik ve ¢i1g Ozelliklerini bilestirerek kat1 ¢1g

ozelligini (Strict Avalanche Criterion - SAC) tanimlamislardir. Buna gore
f:{01)" —{01}" fonksiyonu icin, i, j €{02,...,n} olmak iizere eger giris biti i’yi
degistirmek ¢ikis biti ] 'nin kesinlikle % olasiliginda degismesine neden oluyor ise,

SAC ozelligi saglanmaktadir. Matematiksel olarak tiim i ve j degerleri i¢in (2.14)

ifadesi dogrulanir ise, S-kutusu kati ¢1g kriterini sagliyor denir [59] [62] [63].

ufa)-> (2:20)

(2.13) ifadesi (2.15) ifadesindeki gibi degistirilerek kg (i, j) tipinde bir SAC

parametresi tanimlanabilir.

i )= = wt(a
Keno (i §) o wt(a ) (2.21)

Eger ki, Kep (i, j) parametresi [0,1] araliginda degerler alir ve herhangi bir
(i, J) kombinasyonu igin, % degerinden farkli ise S-kutusu SAC kriterini saglamaz.

Ifadelerden de goriilebilecegi gibi S-kutusu ¢1g ve biitiinliik kriterlerinin ikisini de

sagliyor ise 0 zaman SAC olgiitiinii de saglar denilir [61].
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24  Cebirsel Yapilar

2.4.1 Yan Gruplar (Semi Groups)

Tamm 2.12. S, bos olmayan bir kiime ve *, S iizerinde tanim bir islem olsun. (S,*)
yapist S lizerinde * islemi birlestirme 6zelligine sahip ise yar1 gruptur. Eger islem hem
birlestirme hem de degisme 6zelligine sahip ise (S*) yapist degisken yar1 grup olarak
isimlendirilir. Yar1 gruplarda birlesme ozelligi ile birlikte etkisiz elemanda mevcutsa
monoid olarak isimlendirilir. Diger bir deyisle monoid etkisiz elemana sahip (S,*) yari

gruptur [61].

Tanim 2.13. Tiim elemanlarmn tersinin oldugu monoid’e grup denir (S,*). Grup asagida

verilen ii¢ sart1 saglar [61]:
I. *iglemi, S tizerinde birlesme 6zelligine sahiptir.
Ii. Etkisiz eleman mevcuttur.
iii. S grubunun tiim elemanlarinin tersi vardir.
Tamm 2.14. Herhangi bir (G,*) grubunun sahip oldugu eleman sayis1 ya da derecesi G
kiimesinin kardinalitesidir ve |G| seklinde gdsterilir.
Teorem 2.15. (G,*) bir grup ise sol ve sag sadelesme kurali uygulanabilir. Yani
a,x,yeG ise,
— ax=ay ifadesinin anlam1 X =Y (sol sadelestirme),
— Xa =ya ifadesinin anlam1 X =Y (sag sadelestirme)
seklinde ifade edilebilir.
Tamm 2.15. (G,*) bir grup ve a,b e G ise,
— ax=Db denkleminin x =a'b seklinde tek bir ¢dziimii vardur.

— ya=b denkleminin y =ba™ seklinde tek bir ¢oziimii vardir.

Tamm 2.16. Eger (G,*) sonlu bir grupsa, bu grubun cayley tablosunda G ’nin her

elemani, her bir satir ve siitunda sadece bir kez yer alir.
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Tamim 2.17. En az bir iiretece sahip gruplara periyodik (cyclic) denir.

Tamm 2.18. (G,*) grubu, n bir tamsay1 olmak ilizere Vg eG igin, a€ G elemani
mevcut ise halkadir. (G,*) grubu a tarafindan iiretilmistir ve a, (G,*) grubunun

uretecidir.

2.4.2 Permiitasyon Gruplar

Tammm 2.19. S bos olmayan bir kiime olsun. S kiimesinin bir permiitasyonu,

S ’den S ’ye bir tam esleme (bijection)’dir.

Bir tam esleme tanimlamak i¢in kullanilan yol genellikle S kiimesinin tim

eleman eslesmelerinin etkilerini gostermektir [66].

Ornek 2.7. S = {ZL2,3,4} ise agagidaki gibi p, tam eslemesi tanimlanabilir.

p,0)=2 p(2)=4 p,B)=3 p,(4)=1

p = seklinde gosterilebilir.

1

1234
2431

Ornek 2.8. A={,23} kiimesini diisiinelim olasi tim permiitasyonlar S, kiimesi

P,P,...P, olsun.

23 23 pes 23 23
I01_123 IC)2_231 IO3_312 IO4_132 I05_321
23
P13

Bu kiime iizerinde birlesme BP, (P, P, eSS) olmak {izere bileske olarak

tanimlansin.

123
= olarak bulunur.

123 [123
132

Pee :‘312 321

O zaman (83 ,*) i¢in cayley tablosu Tablo 2.3’teki gibi olmaktadir.



Tablo 2.3. Ornek Cayley Tablosu
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* P1 P> Ps Ps Ps Pe
P1 P1 P2 P3 P4 Ps Pe
P2 P2 P3 P1 Ps Pes P4
P3 Ps P1 P2 Pe Pa Ps
Pa P4 Ps Ps P1 P3 P2
Ps Ps P4 Pe P2 P1 P3
Pe Pe Ps P4 P3 P2 P1
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BOLUM 3

3 BLOK SIFRELEYICIiLER VE MiMARILER

3.1  islem Bicimleri

Blok sifreleyiciler mesajlari veri bloklari halinde islerler. Genellikle sifrelenecek
verinin uzunlugu, sifreleyicinin blok uzunlugundan (n) daha biiyiiktiir. Bu nedenle, veri

esit uzunlukta mesaj bloklar1 dizisine boliiniir. Sifreleyici gesitli amaglarla farkli islem
bigimlerini destekleyecek sekilde calisir. Islem bicimleri blok sifreleyiciye rastgelelik
ekleme, acik metinleri keyfi uzunluklara c¢ikarma, hata ilerletimi kontrolii, blok
sifreleyicinin akis sifreleyicisine ¢evrilmesi gibi giivenlik agisindan arzulanan 6zellikleri

saglar.
Islem bigcimleri su dlgiitlere gore incelenir [23]:

— Hata geniglemesi: Bir islem bi¢imi tarafindan islenen bir mesajin iletiminde
iki tip hata olusabilir: Keyfi sekilde bitlerin eklenmesi ve silinmesi anlamina
gelen kayma (slip) hatasi ve bazi bitlerin dondiigii bit-dénme (bit-flipping)
hatasidir. Kullanilan igslem bi¢imine gore bu tarz hatalar, sadece hatanin

olustugu bloklar1 veya tiim veri bloklarini etkiler.

—  Acik metin artigi (redundancy): Ac¢ik metin olasilik dagiliminin sifreli

metnin tiimiine Mi, yoksa bir kismina m1 yayildigini gosterir.

— Rastgele erisim: Baz1 iglem bi¢imleri rastgele bir konumdaki veri bloklarini,
diger bloklar1 okumadan veya giincellemeden, okumaya veya giincellemeye

izin verir.
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— Paralel isleme: Bazi iglem bigimlerinde bloklar paralel olarak islenir. Bu
islem bicimlerinde her bir blok, diger bloklara gerek olmadan hesaplanir. Bu

islem bi¢imleri yiiksek basarimli gergeklemelerde kullanilir.

— Rastgelelik eklemesi: Bazi islem big¢imleri agik metin veya anahtardan farkli

olarak baslangi¢ vektorii gibi ek rastgeleliklere ihtiyag¢ duyar.

3.1.1 Elektronik Kod Kitabi (Electronic Codebook — ECB)

Verinin ayni1 pargasi, ayni anahtar ile {ist liste iki kez sifrelendiginde olusan sifreli metin
parcalarmin da birbirine esit olmasi durumuna Elektronik Kod Kitabi (Electronic
Codebook — ECB) denir. Bu sisteme saldirida bulunma amaci giiden kisiler igin, ¢ok
onemli bir bilgidir [3].

Xj Cj
r% l
anahtar———» E u —
anahtar
n !
L C— oy
Cj X=X

Sekil 3.1. Elektronik Kod Kitabi (Electronic Codebook — ECB)
ECB islem bi¢imi asagida siralanan 6zelliklere sahiptir [3]:

— Aym acik metin iceren bloklar ayni anahtar ile sifrelendiginde aym sifreli
metin elde edilir.

—  Zincir bagimliliklar: Bloklar diger bloklardan bagimsiz olarak sifrelenir.

— Hata ilerletimi: Bir veya daha fazla bitin tek bir sifreli metin blogunda hatali

olmasi, sadece o blogu etkiler.

Sifreli metin bloklar1 birbirinden bagimsiz oldugu i¢in, ECB bloklarindan birinin
zararli kod bloklari ile degistirilmesi diger bloklar: etkilemez. ECB’ nin veri oriintiistinii
saklamamasi, yani ayni anahtar ile sifrelenen ayni acgik metnin aymi sifreli metni

olusturmasi nedeniyle, ECB birden fazla blok igeren mesajlar igin 6nerilmez [3].
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¢, : Sifreli metin
X; : Agik metin
E, : Sifreleme fonksiyonu, E, *: Desifreleme fonksiyonu

k : Anahtar, t: Blok sayisi

Sifreleme: 1< j<t, c; < Ek(xj)

Desifreleme: 1< j<t, Xj < Ek_l(cj)

Algoritma 3.1. Elektronik Kod Kitab1 (ECB) Sifreleme Desifreleme

3.1.2 Sifreleyici Blok Zincirlemesi (Cipher Block Chaining — CBC)

Sifreleyici blok zincirlemesinde sifreli metin, ag¢ik metin bloklarinin, daha

onceki sifreli blok ile XOR islemine tabi tutulduktan sonra sifrelenmesi ile elde edilir.

Co=IV
Cj-1
Cj
ﬁLi’ )
Xj —] E-l
anahtar
y r Y
anahtar——» E —r——— Cj-1

n \J

> X=X

Ci

Sekil 3.2. Sifreleyici Blok Zincirlemesi (Cipher Block Chaining — CBC)

CBC islem bigimi asagida siralanan dzelliklere sahiptir [3]:

Benzer agik metinler: Benzer agik metin, benzer anahtar ve IV degeri ile

sifrelendiginde elde edilen sifreli metin degeri de benzerdir.
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—  Zincir bagimhiliklar: Sifreli metnin siralamasi degistirilirse, desifreleme

sureci etkilenir.

— Hatailerletimi: C; blogundaki bir hata C; ve C,, bloklarini etkiler.

j+l

— Hata kurtarumi: CBC modunda C; blogu hatali C;,, blogu hatasiz oldugu

j+l

durumda C. X

2 degerine dogru olarak desifrelenebilir.

j+2

CBC modunda IV degerinin gizli olmamasi, tutarligin korunmasi gerekliligini
ortaya ¢ikarmistir. Ciinkii saldirgan kurtarilan agik metin blogu tizerinde, tahmin
edilebilir zararl bit degisiklikleri yapmis olabilir. Gizli bir IV degerinin kullanilmas1 bu
tehlikeyi engeller. Tutarliligin gerektigi durumlarda ek yontemlerin kullanilmasi
gerekmektedir. Ciinkii sifreleme algoritmasinin ana gorevi verinin giivenligini

saglamaktir [3].

¢, : Sifreli metin
X; : Acik metin
E, : Sifreleme fonksiyonu, Ek_l: Desifreleme fonksiyonu

k : Anahtar, t: Blok sayisi

Sifreleme: 1<j<t ¢, « Ek(cj_l @xj)

Desifreleme: 1< j<t, X; <, ® Ekfl(cj)

Algoritma 3.2. Sifreleyici Blok Zincirlemesi (CBC) Sifreleme Desifreleme

3.1.3 Sifreleyici Geri Beslemesi (Cipher Feedback - CFB)

Bu yontemde k. sifreli blok, (k—l). sifreli metnin sifrelenip, K. agik metin

blogu ile XOR islemine tabi tutulmasi sonucunda elde edilir.

CFB islem bi¢imi agagida siralanan 6zelliklere sahiptir [3]:
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— Benzer agik metinler: Her bir CBC sifreleme i¢in, IV degerinin degistirilmesi
halinde farkli ¢ikis degerleri elde edilir. Bazi uygulamalarda IV degerinin
gizli olmas1 gerekirken, CFB modunda gerekli degildir.

—  Zincir bagimliliklar: Zincirleme mekanizmasi1 CBC sifrelemedeki gibi, sifreli

metin blogu c;, a¢ik metin blogu X; ve dncill X, ; bloguna bagh olmasina

neden olur. Sifreli metin blogunun dogru olarak desifrelenmesi, (EJ onciil
r

sifreli metin blogunun dogru olmasina baghdir.

Giris Degerleri: k bit anahtar,
n bit 1V degeri,

r bit agik metin bloklar1 X;,..., X, (1 <r< n)
Sifreleme: I, < IV (I kaydirma saklacindaki giris degeri)

1< j<u igin

0, « E((I,)

t; <O, ninenson r biti

C; < X; ®t;

I, <2"1; +c;mod 2"

C; degeri kaydirma saklacinin sag taraftan sonuna
kaydirilir.

Desifreleme: 1< j<u ig¢in, sifreli metin blogu C; alinir alinmaz;
X; < C; ®t; ...Oj R degerleri yukaridaki gibi

hesaplanir.

Algoritma 3.3. Sifreleyici Geri Beslemesi (Cipher Feedback - CFB) Sifreleme

Desifreleme
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— Hata ilerletimi: Tek bir r bit sifreli metin blogundaki, bir veya daha fazla

bitin hatali olmasi, bu blogu takip eden (Ej blogun desifrelenmesini etkiler.
r

— Hata kurtarimi: CFB, CBC’ deki gibi kendi kendine eszamanlanabilir

SyllChI‘Ol’liZC ) fakat hata kurtarimi 1@11’1 — $1frell metin bloguna gerek
gu g
r

duyar.

—  Uretilen is (Throughput): r<n igin, sifreli metnin r bitini olusturan E

] . ) ) n
fonksiyonunun herbir ¢aligmasinda {iretilen is (throughput) (—J oraninda
r

azalir [3].
r bit kaydirma r bit kaydirma
- -
Ci-
l=IV I - I-1 lj >
<>
n Cit
A \ 4
- i E E ~“anah
anahtar )4 anahtar
ny
A \
sol r bit O O
| r
X v . e >
N, C AN, X=X

Xj

Sekil 3.3. Sifreleyici Geri beslemesi (Cipher Feedback - CFB)

3.1.4 Cikis Geribesleme Modu (Output Feedback - OFB)

Cikis geribesleme modu hata ilerletiminden kaginilan uygulamalarda kullanilir.
CFB moduna benzemekte olan OFB, degisik uzunluktaki bloklar1 sifreleyebilir. Farkli

olarak, sifreli metin yerine, sifreleme fonksiyonu E geri besleme olarak sunulur.
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Giris Degerleri: k bit anahtar,
n bit 1V degeri,

r bit agik metin bloklar1 X;,..., X, (1 <r< n)
Sifreleme: I, < IV

1< j <u i¢in agik metin blogu x;

0, « E((1,)

t; <~ O, nin en son r biti

C; < X; ®t; ( r bit sifreli metin blogu c; i ilet.)

I, < O; takip eden blok i¢in blok sifreleme girig

j+1
degerini giinceller.
¢, degeri kaydirma saklacinin sag taraftan sonuna

kaydirilir.
Desifreleme: 1< j<u igin, sifreli metin blogu c; alimr alinmaz;

X; <= C; ®t,...0,,t;, I degerleri yukaridaki gibi

j 1

hesaplanir.

Algoritma 3.4. Geribesleme Modu (Output Feedback - OFB) Sifreleme Desifreleme

OFB iglem bi¢imi asagida siralanan 6zelliklere sahiptir [3]:

— Benzer acgik metin: Benzer acik metinlerin sifrelenmesinde IV degerinin

degistirilmesi, farkl bir ¢ikis degerinin olusmasina neden olur.

—  Zincir bagimliliklar: Anahtar uzayi acik metinden bagimsizdir.

— Hata ilerletimi: Sifreli metin c; iizerindeki bir veya daha fazla bitin hatal
olmasi, sadece 0 konumdaki bitin desifrelenmesini etkiler.

— Hata kurtarimi: OFB modu sifreli metindeki bit hatalarim1 diizeltebilir; fakat
sifreli  metin  bitlerinin yok olmasi durumunda kendi kendine

eszamanlayamaz.
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—  Uretilen ig (Throughput): Uretilen is, r<n igin, CFB modunun her
calismas1 sonucunda azalir. Sifreleme/desifreleme siiresince anahtarlar agik

metin veya sifreli metne bagimli olmadigina goére, onceden hesaplanabilir

[3].
Oj1 Oj1
L=V | i
l; I
“ i
\
anahtar E " E anahtar
] \J
sol 5 bit O; O
r
. | \ j
Nor =ﬂ\ J - e > X=X
L/ Cj NI =

Sekil 3.4. Cikis Geribesleme Modu (Output Feedback - OFB)

3.2 Feistel Blok Yapisi

Horst Feistel tarafindan tasarlanan Feistel blok yapist [64] tersi alinabilir ¢arpim
sifresi kavramini temel almistir. Feistel agi, her bir agsamada giincel blogun yarisini
giincelleyen ve ¢ift sayida blok uzunlugu gerektiren bir blok sifreleme mimarisidir. Bu
blok yapisinda giris blogu iki pargaya boliiniir ve dongiiler boyunca islenir; verinin sol
parcasinda, verinin sag parcasi ve alt anahtarin dongii fonksiyonunu temel alan yerine
koyma (substitution) islemi gergeklestirilir. R dongiilii bir Feistel aginda R adet

(kl,kz,...,kR) alt anahtar kullanilir. Alt anahtarlarin uzunluklari dongiiniin yapisina

bagli olarak degisir [29].
Tamm 3.1. r. dongiiniin N bit giris degerlerinin sol ve sag pargalari X| ve X; olarak

tanimlansin. Xg sag giris verisi,

f o o1V - o}V’ (3.1)
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fonksiyonuna, k" alt anahtarini parametre olarak alir ve giris verisi olur. f

r
fonksiyonunun ¢ikis degeri X, ile XOR’lanir ve sonraki dongiiniin giris degerinin sag

r+l

tarafi (x.) elde edilir. Bu déngiide X} degismeden sonraki dongiiniin giris degerinin

sol pargasi (X[“) olur. Yarim bloklarin degisimi son dongii hari¢ tiim asamalarda olur.

r+l1

Yukaridaki gosterimde acik metin p = (Xi Xn ), sifreli metin ise C= (XL ,X'Fr;'l) olarak

ifade edilir.

Feistel aginda yer degistiren veri bloklarmin permiitasyonu XOR islemi ile
saglanir. Shannon’un yerine koyma permiitasyonu, ag kavramini [10] gercekler ve agik
metin bir dizi dongiiler boyunca sifrelenir. Feistel herbir asamada giris verisinin sadece
yarisini giincellemektedir. Oysaki, SPN tiim giris verisini giinceller. Feistel aginin bir
dongiistiniin gosterimi Sekil 3.5’ de, tim agin gosterimi ise Sekil 3.6° da goriilebilir
[29].

3.2.1 Feistel Aginin Ozellikleri

—  Blok uzunlugu: Biiyiik blok uzunlugu giivenligi artirir. Fakat, gerekli islem

sayist arttig1 i¢in basarim diiser.

—  Anahtar uzunlugu: Blylk anahtar uzunlugu giivenligi artirir, yogun anahtar

aramay1 zorlastirir; fakat sifreleme algoritmasini yavaslatir.

— Dongii sayisi: Coklu dongli sayist gilivenlik seviyesini artirir; fakat

algoritmay1 yavaglatir.

— Alt anahtar olusturma algoritmasi: Karmagiklik derecesinin artmasi

kriptanalizi zorlastirir; fakat algoritmay1 yavaslatir.

—  Hizli yazilim sifreleme/desifreleme: Algoritmanin c¢alisma zamani hizlilig

Onemlidir.

3.2.2 Feistel Aginin Gergeklenmesi

Feistel aginin dongiilerinin tasarimi igin, degisik yaklasimlar mevcut olmakla birlikte,

ortak yaklasim, Yer Degistirme Permiitasyon Ag Sifresi (Substitution Permutation
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Network - SPN) [67] S-kutularinin diizenlenmesi ve dogrusal doniisiimler gibi temel
Ozelliklerinin birlestirilmesidir. Feistel aginin dongii fonksiyonlariin tersinin alinmasi

zorunlulugunun olmamasi, tasarimda biiyiik bir esneklik saglar.

Gergekleme acisindan bakildiginda, Feistel ag yapisinin 6nemli avantajlarindan biri,
sifreleme ve desifreleme islemlerinin temel olarak ayni olmasidir. Yani sifreli metin,
sifreleme algoritmast  kullanilarak  desifrelenir. Fakat farkli olarak dongi
fonksiyonlarinin ve karsilik gelen alt anahtarlarin siras1 degisir. Eger tiim dongiilerde
ayni dongii fonksiyonu kullanilmis ise, sadece alt anahtarlarin siras1 degisir. Bu ters

bloklarin olusturulmasi ve saklanmasi gereksinimini ortadan kaldirir [29].

Tamm 3.2. Genel bir Feistel aginda X; ve Xg esit uzunluktadir ve boyle Feistel aglari
dengeli olarak isimlendirilir. Schneier ve Kelsey tarafindan sunulan Dengesiz Feistel

Ag1 (Unbalanced Feistel Network-UFN) ‘nda [68] X, ve X dengeli olarak adlandirilan
Feistel aglarindan farkli olarak esit uzunlukta degildirler. X giris degerlerinin

uzunluklar1 S ve t bit ve (S +t= N) ise,

f. {01 - {o1f (3.2)
olarak gosterilir. Diger dongiiniin giris degerleri x| ™ ve X5™,

Xt = xg 1 (F, (xs )@ xt ) (33)

(|| birlestirme islemi) olarak tanimlanir.

3.2.3 S-Kutulari ve Alt Anahtar

nxn S-kutusu, n bitten n bite tersi alinabilir bir doniisimdiir. ()yleki iki
farkli giris degeri, iki farkli ¢ikis degeri ile iligkilendirilir. Alt anahtarlar, dongii
anahtarlari, k anahtarindan bir anahtar planlama algoritmasi ile olusturulur. k anahtar

degeri bazen temel (master) anahtar olarak adlandirilir.
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S—(F)}—

Sekil 3.5. Feistel Blok Yapisi (Bir Dongii)

Acik metin

kR-l

kR

Sifreli metin
Sekil 3.6. Feistel Blok Yapist
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3.3  Yer Degistirme Permiitasyon Ag Sifresi (Substitution Permutation Netwok
Cipher - SPN)

Yer degistirme permiitasyon sifresi (SPN), acik metin blogunu giris verisi olarak
ve bu blogu bir dongilideki (round) temel islemleri sifreleyicinin tasarimina gore g¢esitli

sayida tekrar ederek isler.
Sifreleyicinin her bir dongiisii [67];
— Anahtar Karistirma (XOR)
— Yer degistirme (S kutulariyla karsilagtirma)
— Permiitasyon (Dogrusal doniisiim)
evrelerini igerir.

Bu islemlerin ayrintili olarak anlatiminda Heys’in [7] sunmus oldugu, 16-bit
acik metin blogunu girig verisi olarak kullanan 4 dongiilii 6rnek bir SPN sifreleyicisi

kullanilmustir.

3.3.1 Anahtar Karistirma (XOR)

Anahtar karistirma, sifreleme algoritmasinin bir dongilisiindeki anahtar (alt
anahtar) bitlerinin dongiiniin giris degeri olan veri blogunun bitleriyle XOR islemine
tabi tutulmasi ile gergeklestirilebilir. Algoritmanin kriptanalizini zorlastirmak tizere
sifreli metin, son dongliye uygulanan bir alt anahtar ile bir yer degistirme
permiitasyonuna tabi tutulur. Bu nedenledir ki, algoritmada dort dongii olmasina

ragmen bes anahtar vardir.

Normal olarak bir sifrede bir dongii i¢in alt anahtar, anahtar planlama olarak
bilinen bir islem yoluyla sifrenin ana anahtarindan elde edilir. Anahtar planlamada,

baslangi¢ degeri olarak kullanilan 32 bitlik anahtar degeri 5 ayr1 alt anahtara boliiniir.

Yer degistirme permiitasyonu ag sifreleme algoritmasinin sunumunda alt
anahtarin tiim bitlerinin  birbirinden bagimsiz {iretildigi ve iligkisiz oldugu

varsayilacaktir [2].
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3.3.2 Yer Degistirme

16 bitlik veri blogu 4 bitlik alt bloklara ayirilir. Her alt blok 4 X 4’liikk bir S-
kutusuna giris degeri olusturmaktadir. 4 X 4’liik S-kutusu 16 4-bit degerin arama (look-
up) tablosu ile tanimlanabilir. S-kutusunun en 6nemli 6zelligi dogrusal olmayan bir
haritalama olmasidir. Cikis bitleri, giris bitleri tizerinde dogrusal bir islem olarak temsil
edilemez. SPN sifreleme algoritmasinda, tim S-kutulari i¢in ayni dogrusal olmayan
haritalama kullanilacaktir [67].

DES sifreleme algoritmasinda bir déngtideki tiim S-kutular1 farklidir [5]. Ayni
zamanda tiim dongiiler ayni S-kutularinin bir kiimesini kullanir. Dogrusal ve
diferansiyel kriptanaliz saldirilart S-kutularimin tek bir haritasina veya farkli bir haritaya

esit olarak uygulanir.

SPN algoritmasinin goésteriminde kullanilacak harita (bknz. Tablo 3.1), DES
algoritmasmin S-kutularindan secilmistir (S-kutusunun ilk sirasidir.). Tablodaki

hexadecimal gosterimin en biiyiik biti, S-kutusunun soldaki en biiyiik bitini temsil eder.

Tablo 3.1. Hexadecimal Olarak S-kutusu Gosterimi

Giris |[O |1 |2 |3 |4 |5 |6 |7 |8 |9 |A B |C |D |E |F

Ckis|[E |4 [D |1 |2 |F |B |8 |3 |A |6 |C |5 |9 |0 |7

3.3.3 Permiitasyon

Bir dongiiniin permiitasyon kismi Dbitlerin yer degistirmesi ya da Dbit
konumlarimin permiitasyonu olarak tanimlanabilir. Tablo 3.1’ in permiitasyonu Tablo
3.2’ de verilmistir. Sayilar bloktaki bit konumunu temsil eder, 1 en soldaki bit, 16 en

sagdaki bittir.

Tablo 3.2. Permiitasyon

Giris |1 |2 |3 (4 |5 |6 |7 |8 |9 (10 (11 |12 |13 |14 |15 |16

Ckis{1 |5 |9 (13 |2 |6 |10 |14 |3 |7 |11 |15 |4 |8 |12 |16
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Sayilar, basitge S-kutusu j ’nin i. ¢ikist S-kutusu i’nin j. girisine baglanmistir

diye tasvir edilebilir [4].

3.3.4 Desifreleme

Desifreleme igin, veri esasen ag yoluyla geriye dogru gegirilir. Giris ¢ikis,
cikista giris olmak kosulu ile desifreleme aginda S-kutularinda kullanilan haritalar
sifreleme agindaki haritalarin tersidir. SPN agmin desifrelemeye izin verebilmesi igin
tim S-kutularinin birebir orten (bijective) olmasi gerekir. Yani, ayni sayidaki giris ¢ikis
bitleri birebir haritalamadir. Ayni yol ile, diizgiin olarak bir agin desifrelenmesi i¢in alt
anahtarlar ters derecede uygulanir ve alt anahtarlarin bitleri permiitasyona gore hareket
etirilir. Sifreleme aginda son yer degistirme katmanindan sonra bir permiitasyon varsa,

desifreleme ilk yer degistirme katmanindan once bir permiitasyon gerektirecektir.
Ornek 3.1. 32 bit ana anahtar, 5 alt anahtara béliiniirken,

— 1-16 arasindaki bitler 1. anahtar

— 5-20 arasindaki bitler 2. anahtar

— 9-24 arasindaki bitler 3. anahtar

— 13-28 arasindaki bitler 4. anahtar1

— 17-32 arasindaki bitler 5. anahtar1 olusturur.

0011 10101001 0100 1101 01100011 1111 1. anahtar

0011 10101001 01001101 01100011 1111 2. anahtar

0011 1010 1001 01001101 01100011 1111 3. anahtar

0011 1010 1001 01001101 01100011 1111 4. anahtar

0011 1010 1001 0100 1101 01100011 1111 5. anahtar

Kullanim agisindan kolaylik saglamasi i¢in SPN sifrelemede veri hexadecimal
olarak girilir. Fakat sifreleme islemi igin, oncelikle 4 hexadecimal say1 16 bit ikili veriye

dontstiiriliir.
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Anahtarlama

0010 0110 1011 0111 (26B7) Veri
XOR
0011 1010 1001 0100 1.anahtar
0001 1100 0010 0011
P ... Acik Metin -P1s

—

—
7

Ci.. Sifreli Metin ...C1s

>~ Dongii 1

>~ Déngii 2

Sekil 3.7. SPN Algoritmast (N =16, M=n=4,R =2)
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Acik metin

'

Pl
Déngii 1 [T 11 [ [ 11 [ [T [T 11
[ [ [] [ [ [] [ [ ] [ [ []
Tersi Alinabilir Dogrusal Donusum
NN HER HEN NN
oL
Déngli 2 L[] L 1] ] L 1] ] .
-«—— S-kutulari
[ T 11 [ T [ 1 [ T[] [ T[]
Tersi Alinabilir Dogrusal Dontusum
[ [T HER HEN [ [T
oL
Déngii 3 [ [ ] [ [T [ [T [ [ [
HEN [ 1 1] [T 1] [ T[]
oLy

T

Sifreli metin

Sekil 3.8. SPN Blok Yapisi

Yer degistirme
Bu asamada sayilarin hexadecimal degerlerine karsilik gelen degerler bulunur.
0001 1100 0010 0011
1 C 2 3
4 5 D 1

0100 0101 1101 0001
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Karsiliklar1 bulunup yazildiktan sonra yer degistirme asamasi birinci dongii igin
sona erer ve bu 16 bit veri ayn1 dongliniin ii¢lincli asamasi olan permiitasyon asamasina

gider.
Permiitasyon

0100 0101 1101 0001 bitlerinin permiitasyon tablosuna gore yer degistirmesi
sonucunda elde edilen veri 0010 1110 0000 0111’ dir. Elde edilen 16 bitlik veri ikinci
dongiiniin giris blogu olarak alinir ve 2. anahtarla XOR islemine tabi tutulur. Bu sekilde
4 dongii sonrasinda islem tamamlanmis olur. Giris verisinde oldugu gibi ¢ikis ve ara

veriler de hexadecimal tabana dontstiirliir.

3.4 Veri Sifreleme Standardi (Data Encryption Standard — DES)

DES [5] veriyi 64 bitlik bloklarla sifreleyen Feistel mimarisine sahip simetrik bir
sifreleme algoritmasidir. Algoritmada sifreleme ve desifreleme i¢in ayni anahtarlar
(anahtar planlama algoritmasinda kii¢iik farkliliklar vardir.) kullanilirken, 64 bitlik agik

metin, her bir blokta 64 bitlik sifreli metne dondisiir.

Anahtar uzunlugu 56 bit olan DES sifreleme algoritmasinda, anahtar 64 bit ile
gosterilmesine ragmen her bir sekizinci bit eslik (parity) kontrolii i¢in kullanilir ve

gozardi edilir. Bu eslik bitleri anahtar sekizlilerinin en 6nemsiz bitleridir [5].

DES sifreleme algoritmasi basit anlamda, sifrelemenin iki temel teknigi olan
karistirma ve yayillmanin kombinasyonundan olusur. DES sifreleme algoritmasinin
temel blogu, agik metin ilizerinde bir anahtar1 temel alan bir permiitasyon tarafindan
takip edilen yerine koyma islemini igerir ve dongii (round) olarak isimlendirilir. DES
sifreleme algoritmast 16 dongiliye sahiptir ve tekniklerin ayni kombinasyonunu acik

metne 16 kez uygular.

Algoritmanin 64 bitlik sayilar lizerinde sadece standart aritmetik ve mantiksal
islemleri kullanmasi, 1970” lerin donanim teknolojilerinde bu islemlerin kolaylikla
gergeklenmesini miimkiin  kilmistir. Algoritmanin tekrarlama yapisi 6zel amach

yongalar (chip) tizerinde kullanimini rahatlastirmaktadir [5].

Sifrelenecek blok bir baslangi¢c permiitasyonundan (IP) gecirildikten sonra,

karmasik anahtar bagimli bir hesaplamaya tabi tutulur. Son olarak baslangi¢



71

permiitasyonunun tersi olan bir permutasyondan (IP‘l) gegirilir. Anahtar bagimlh
fonksiyon, f sifreleme fonksiyonu ve KS anahtar esleme fonksiyonu cinsinden ifade

edilebilir [5].

L ve R bitten olusan iki blok verilmesi durumunda LR, L bitlik blogu takip
eden R bitlik blogun birlesimini gosterir.

3.4.1 Sifreleme

Sifreleme igsleminin hesaplamalar1 Sekil 3.9’da goriilmektedir. Sifrelenecek 64
bitlik giris blogu, Tablo 3.3’de degerleri goriilmekte olan (IP) olarak adlandiran

permiitasyona tabi tutulur.

Permiitasyona tabi tutulan giris blogunun 58. biti ilk bit, 50. biti ikinci bit, 7. biti
son bit olarak segilir. Permiitasyona tabi tutulmus giris blogu, asagida anlatilan
karmasik anahtar bagimli hesaplamalara girig degeri olarak verilir. Bu hesaplamalarin
cikist (Onciil ¢ikis (preoutput) olarak adlandirilir.), Tablo 3.4’de gosterimi verilen

baslangi¢c permutasyonunun tersi olan permutasyona tabi tutulur [5].

Permiitasyona tabi tutulmus giris bloklarini, onciil ¢ikis bloklarini tiretmek icin
giris degerleri olarak kullanan hesaplamalar, 32 ve 48 bitlik iki blok iizerinde islem

yapan ve 32 bitlik bir ¢ikis blogu olusturan ve f sifreleme fonksiyonu cinsinden ifade

edilen 16 dongiilii hesaplamalardan olusur [5].
Tablo 3.3. IP Baslangi¢ Permutasyonu (DES)

IP
58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

~N (O | W | (00O |~
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GIRIS

A
(BASLANGIG PERMUTASYONU )

J

. v i v
PERMUTASYONA 3 =
TABI TUTULMUS 0 0
GIRIS ; A Ky

P
N

L1=R; R1=Lo ® f(Ro,K1)
4Ry f |
S
Lo=R; Ro=L1 @ f(R1,K>)
v V Kis
- , f @ .
v y
L15=R14 Ri5=L14 @ f(R14,K15)
v * T Kis
f\< @4—«
\‘/
CIKIS ONCESI | Ris=L1s® f(R1s5,K16) Lis=Rus

y
(TERS BASLANGIG PERMUTASYONU )

Y

CIKIS

Sekil 3.9. DES Sifreleme Algoritmasi Sematik Gdsterimi
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Bir dongiiye giris degeri olarak verilen 64 bitlik blok, 32 bitlik R blogu
tarafindan takip edilen 32 bitlik L blogundan olusur. Yukarida bahsedilmis olan

gosterime gore giris blogu LR olarak temsil edilir [5].

K 64 bitlik anahtardan se¢ilmis 48 bitlik blok olsun. L'R" ¢ikis degerinin LR

giris degeri cinsinden ifadesi agagida gosterilmistir:
L'=R
R=L® f(R,K) (3.2)

Tablo 3.4. IP" Baslangi¢ Permutasyonunun Tersi (DES)

1Pt
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

KS, 1 ile 16 arasinda degerler alan bir tamsay1r degeri n ve 64 bitlik KEY
(anahtar) blogunu giris degeri olarak alan ve 48 bitlik K,  degeri olusturan bir

fonksiyon olsun. K, , KEY degerinden permiitasyona tabi tutularak segilmis bitlerdir.
K, =KS(n,KEY) (3.2)

KS anahtar planlama olarak adlandirilir. Ciinkii L" ve R'’ niin n. dongiisiinde

kullanilan K anahtari, (3.2) ifadesinden hesaplanan K, degeridir.

L" ve R"" niin L, ve R, oldugu, goreceli olarak L, ;, ve R, ;” inde L ve R

oldugu, K’ ninda K, oldugu diistiniildiigiinde, yukaridaki ifadeler asagidaki gibi ifade
edilebilir (Bu ifadelerdeki n, 1 ile 16 arasinda degerler alir.) (bknz.(3.3)):
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:Rn

I:an = Ln—l @ f(Rn—17Kn ) (33)

Onciil ¢1kis blogu R,¢L,, olarak ifade edilir.

ANAHTAR

\ J
Permutasyon
Secenegi 1
\

: :

Co DO
A \
SOL SOL
KAYDIRMA KAYDIRMA
Y \
C, D:
i ' (" Permutasyon K
| Secenegi 2 !

v
SOL SOL
KAYDIRMA KAYDIRMA

_ [ Permutasyon K
~ | Segenegi 2 n

Sekil 3.10. Anahtar Eszamanlama Algoritmasi



3.4.2 Desifreleme

IP baslangigc permutasyonunun tersi olan

bloguna uygulanir.
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R=L

L=R®f (L', K)

< permutasyonu onciil ¢ikis

(3.4)

Desifreleme algoritmasinda, sifrelenmis metin bloguna sifrelemeyle ayni algoritma ve

ayni anahtar blogununun kullanilmasi, desifrelemenin basariyla gerceklesmesini saglar

[5]. Desifreleme islemi su sekilde ifade edilebilir:

Rn—l = L
L,=R,®f(L, K,) (3.5)
3.4.3 Sifreleme Fonksiyonu
Sifreleme fonksiyonu f ’nin gosterimi Sekil 3.11°de goriilmektedir.
R(32BIT)
¥
48 BIT K (48 BIT)
tahy
N
[ ! [ [ [ [ [
| | | | | |
S S2 Ss Ss Ss Se Sz Se

1
:

32 BIT

Sekil 3.11. Sifreleme Fonksiyonunun Gosterimi
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Tablo 3.5. E-Bit Se¢gme Tablosu (DES)

32 1 2 3 4 4
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

3.4.4 Yayllma Permutasyonu

E 32 bitlik blogu giris degeri olarak alip, 48 bitlik ¢ikis blogu olusturan bir
fonksiyon olsun. E fonksiyonunun, 6 bitlik 8 blok halinde gosterilen 48 bitlik ¢ikis
blogu, giris blogundaki bitler Tablo 3.5’deki se¢gme tablosuna gore secilerek elde edilir

[5].

3.4.5 S-Kutusu Yerine Koyma

Yerine koyma islemi 8 adet S-kutusu tarafindan gergeklestirilir. S-kutusu 6 bit
giris ve 4 bit ¢ikis degeri igerir. 48 bitlik bloklar 8 adet 6 bitlik alt bloga boliiniir. Her
bir ayr1 blok farkli bir S-kutusu ile isleme tabi tutulur. Ik blok S-kutusu 1 ile, ikinci
blok S-kutusu 2 ile isleme tabi tutulur vs. Her bir S-kutusu 4 satir ve 16 kolon igerir. S-
kutusu 4 bitlik sayilardan olusur. S-kutusunun 6 bitlik giris degeri, ¢ikis degeri igin
hangi satir ve kolona bakilmasi gerektigini gosterir. Tablo 3.6° da S-kutusu degerleri

gorilmektedir.
S-kutusunun 6 bitlik giris degeri b, b, b, b, by ve b, olarak gésterilsin. b, ve
b, bitleri 0 ve 3 araliginda degerler alan 2 bitlik bir say1 olusturmak tizere birlestirilir.

Bu deger S-kutusu iizerindeki satiri belirler. Ortadaki 4 bit (b, b,b,b,) 0 ve 15

araliginda degerler alan 4 bitlik bir say1 olusturur. Bu degerde S-kutusunun kolonunu
belirler [14].
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B,B,...B, =K®E(R)

Ormegin, (XOR fonksiyonun 31-36 bitleri) 110011 degeri icin; bastaki ve sondaki bit
(11) satir1 olusturur (3). Ortadaki 4 bit (1001) kolon degerini olusturur (9). S-kutusu 6
icin 3. satir 2. kolondaki deger 14’ tiir. 1110 degeri 110011 degerinin yerine koyulur.

48 Bit Girig
{ | { | { L T R UL I
S kutusu ? S kutusu ? S kutusu ? CS kutusu ? CS kutusu ? S kutusu (? S kutusu ? S kutusu ?

32 Bit Cikis

Sekil 3.12. S kutular1 Yerine Koyma Islemi

3.4.6 DES Algoritmasimin Adimlar:

Milli Standardlar Biirosu (National Bureau of Standards) tarafindan yayinlanmis

DES sifreleme algoritmasinin asamalar1 asagida siralanmistir [5]:
— Mesaj 64 bitlik bloklara boliiniir.
— Bu bloklar bir baglangi¢ permiitasyonundan gegirilir.
— 56 bitlik anahtar1 kullanilarak, 16 adet 48 bitlik anahtar elde edilir.

o 56 bitlik anahtar {izerinde permiitasyon gerceklestirerek, 2 adet 28

bitlik anahtar elde edilir.

o Her iki blok, 1, 2, 9 ve 16. asamalarda sola dogru bir, diger

asamalarda 2 bit dondiirme (rotate) islemine tabi tutulur.

o Her bir blok ayr1 ayr1 permiitasyondan gegirilip, birinci anahtarin 9,
18, 22 ve 25., ikinci anahtarin 35, 38, 43 ve 54. bitleri elenir ve 48

bitlik anahtar elde edilir.
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Tablo 3.6. S Kutular1 (DES)

S kutusu 1:
14,| 4,(13,| 1,| 2,|15,(11,| 8,| 3,/10,| 6,112, 5| 9,| O, 7,

0,15, | 7,| 4,14, 2,113, 1,(10,| 6,]12,(11,| 9,| 5| 3,| 8,

4,1 1,|14,| 8,|13,| 6, 2,|11,|15,(12,1 9,| 7,| 3,110, 5, O,
15,112, 8,| 2,| 4, 9, 1,| 7,| 5|11,| 3,|14,|10,| O,| 6,13,

S kutusu 2:

15, 1,| 8,|14,| 6,(11,| 3,| 4,| 9,| 7, 2,113,|12,| O,| 5,10
3,113, 4,| 7,115, 2,| 8,|14,(12,| O,| 1,(10,| 6,| 9,11, | 5,
0,114, 7,(11,|10,| 4,({213,| 1,| 5| 8,112,| 6, 9,1 3,| 2,15,

13, 8,(10,| 1,| 3,(15,| 4,| 2,|11,| 6,| 7,112, O,| 5,]14,| 9,

S kutusu 3:

10, O,| 9,|14,| 6, 3,|15,| 5,| 1,|13,(12,| 7,|11,| 4,| 2,| 8

13, 7,1 0,1 9,| 3,| 4,| 6,|10,| 2,| 8,| 5,]14,|12,|11,|15,| 1,

13,1 6, 4,1 9,| 8,15 | 3,| 0,11, 1,| 2,|12,| 5,|10,|14,| 7,
1,(10,113,| O,| 6, 9,| 8,| 7, 4,|15,(14,| 3,|11,| 5,| 2,| 12,

S kutusu 4:

7,113,114, 3, O0,| 6,| 9,(10,| 1,| 2,| 8,| 5,|11,|12,| 4,]| 15,
13, 8,(11,| 5| 6,15 | O,| 3,| 4,| 7,| 2,112, 1,|10,|14,| 9,
10, 6, 9,| 0,112,121, 7,|13,|15,| 1,| 3,14, 5| 2,| 8,| 4,

3,115,| O,| 6,]10,( 1,|13,| 8,| 9,| 4,| 5 |(11,|12,| 7,| 2,| 14

S kutusu 5:

2,112, 4,| 1,| 7,|10,|11,| 6,| 8,| 5| 3,|15,|13,| 0,]|14,| 9,
14, (11, 2,|12,| 4, 7,113, 1,| 5,| O,(15,110,| 3,| 9,| 8,| 6,

4, 2,1 1,|11,|10,(13,| 7,| 8,15 | 9,112, 5| 6,| 3,| 0,]| 14,
11, 8,(12,| 7,| 1,(14,| 2,|13,| 6,15 | O,| 9,(10,| 4,| 5| 3,

S kutusu 6:

12, 1,|110,|15,( 9, 2,| 6,| 8, | 0,13, 3,| 4,|14,| 7,| 5, 11,

10, (15, 4,| 2,| 7,112, 9,| 5,| 6,| 1,(13,|14,| O,(11,| 3,| 8,
9,114, 15,| 5| 2,| 8,12, 3,| 7,| O, 4,|10,| 1,|13,|11,| 6,
4,1 3, 2,112,| 9,| 5,(15,|10,| 11,24, 1,| 7,| 6, O,| 8,13,

S kutusu 7:

4,111, 2,|14,|15,| O,| 8,13, 3,|12,| 9,| 7,| 5,]10,| 6,| 1,
13, O,111,| 7,| 4, 9,| 1,(10,|14,| 3,| 5,112,| 2,|15,| 8,| 6,

1,| 4,111,(13,(12,| 3,| 7,|14,|10,|15,| 6,| 8,| O,| 51 9, | 2,

6,|11,(13,| 8,| 1, 4,(10,| 7,1 9,1 5| O,(15,|114,| 2,| 3,]| 12,

S kutusu 8:

13,1 2,| 8,| 4,| 6,15, (11,| 1,10, 9,| 3,14, 5| 0,]12,| 7,
1,(15,113,| 8,|10,| 3,| 7,| 4,(12,| 5, 6,|11,| O,(14,]| 9,| 2,
7,111, | 4, 1, 9,112,114, 2,| O,| 6,(10,|13,|15,| 3,| 5| 8,
2,1 1,114, 7,| 4,|110,| 8,(13,|15 |12, 9,| O,| 3,| 5| 6,| 11
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public long getCipherFunction(long subBlock, long key)
{
return (long)getCipherPermutation(
(long)getSBoxOutput(
(long)getExpandedSubBlock((ulong)subBlock) * key));

}

public long encryptBlock(ulong block,int roundNumber)
{
ulong ipout = block;// getInitialPermutation((ulong)block);
ulong left = (ipout >> 32);
ulong right = (ipout);
for (int round = 0; round < roundNumber; round++)

{
ulong temp = left;
left = right;
right = (ulong)(getCipherFunction((long)right,
key.getSubKey(round + 1)) ” (long)temp);
}

long result = ((long)right << 32) | ((long)left & LowWordMask);
return result;

}

public long decryptBlock(long block)
{
ulong ipout = getlnitialPermutation((ulong)block);
ulong left = (ipout >> 32);
ulong right = (ipout);
for (int round=15; round>-1; round--)
{
Il apply cipher for that round and swap subblocks
ulong temp = left;
left = right;
right = (ulong)(getCipherFunction((long)right,
key.getSubKey(round+1)) ~ (long)temp);
}
long result = ((long)right << 32) | ((long)left & LowWordMask);
return (long)getFinalPermutation(result);

Algoritma 3.5. DES Sifreleme Algoritmas1 Ornek Kaynak Kodu

— DES sifresinin dongiilerini gergeklestirmek iizere, 16 adet 48 bitlik anahtarin

her biri kullanilir.
— 64 bitlik girig degeri 32 bitlik iki yar1 bloga boliiniir.

— DES dongii giris degerinin sag tarafi, giris ¢ikis degerinin sol tarafi olur.
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o Dongili giris degerinin sag tarafina pargalayict islevi, dongiiye ait

anahtarla uygulanir.

o Pargalayic1 islevin sonucu, dongiiye giren degerin sol tarafi ile
dongiiden ¢ikan degerin sag tarafinin XOR isleminden gecirilmesiyle

elde edilir.
— Dordiincii dongii 16 kez tekrar edilir.
— Sonucun sol ve sag yar1 bloklar1 yer degistirilir.

— Son permiitasyon gergeklestirilir.

3.5  AES (Advanced Encryption Standard)

AES’ teki Rijndael algoritmast 128, 192 ve 256 bitlik sifre anahtarlar1 (cipher
key) kullanarak 128 bitlik veri bloklarini sifreleyebilen bir simetrik blok sifredir.
Algoritma ii¢ ayr1 uzunlukta sifre anahtar1 kullandigi i¢in bu yontemler “AES - 128,
“AES - 192” ve “AES - 256" olarak isimlendirilir [6].

Gosterim

— K Sifre anahtar1

— Nb: Durumda bulunan 32 bit sézciik sayisi (4)

— Nk : Sifre anahtarindaki 32 bit s6zciik sayisi (4-6-8)

— Nr: Nb,Nk ’nin dongii sayis1 (10-12-14) 128 bit anahtar, 192 bit anahtar,
256 bit anahtar
AES 10, 12, 14 dongliden olusabilen bir yer degistirme dogrusal doniisiim
agidir. Tim sifreleme islemlerinin sekizli (byte) temelli oldugu Rijndael sifreleme
algoritmasinda sifrelenecek veri blogu sekizli dizisine ayrilir.
AES algoritmasindaki biitiin sekizli degerleri sirayla {b,,bs,bs,b,,b,,b,.b,,b,}

seklinde gosterilir. Bu sekizliler sonlu alan elemanlari olarak isimlendirilirler ve su

polinomsal gosterimi kullanirlar [6]:

7
b, X" +bgXx® +bx® +b,x* +byx® +b,x* + b x+by =>"b,x". (3.7)
i=0
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Ornek 3.2. {01100011} degeri sonlu alan eleman: olarak x° + x° + x +1 seklinde ifade

edilir.
Sekizli dizlerinin AES algoritmasindaki gosterimi agagidaki gibidir:
a,,a, ... (3.8)

Sekizlilerin ve sekizlilerin igindeki bitlerin siralamasi 128 bitlik giris serisi (3.9)
ifadesinden (3.10) ifadesindeki gibi tiiretilir.

input,input,input, .. .input,,(input, ,, (3.9

a, = {input, ,input, ,...,input, };
al

= {input, ,inp:Utg -.-input,, (3.10)

a,; = {input,,,,iNput,,,,...,input,,, |

Oriintii daha uzun diziler igin genisletilebilir (Ornegin 192 ve 256 bitlik anahtar
uzunluklar1 i¢in). Bu sayede ilgili ifade su sekilde genellestirilebilir:

a, = {input,, ,input,, , ,...,inputy, . | (3.11)

3.5.1 Durumlar

AES algoritmasinin iglemleri durum olarak isimlendirilen iki boyutlu sekizli
diziler tizerinde gergeklesir. Durum, herbiri Nb (blok uzunlugu / 32) sekizli i¢eren 4
satirdan olusur. Sile gosterilen durum dizisinde, her bir sekizli iki indise sahiptir (Satir

numarasi r(0<r <4) ve siitun numarast ¢(0<c < Nb)). Durumdaki her bir dizinin
gosterimi s, ; veya s[r,c] seklindedir. Bu standart igin Nb = 4 yani 0<c <4’ tiir.
Girig yani ing,in,,...,in;c Sekil 3.13’teki gibi durum dizisine kopyalanmgtir. Sifre ve
Ters-Sifre islemleri durum dizisinde yiiriitiliir, sonra son degeri out,,out,,...,out,

olarak gosterilen ¢ikisa kopyalanir [6].



82

Girig Sekizlileri Durum Dizisi Cikis Sekizlileri
iNg |ins |ing |ing So0 |So1 |So2 | Sog3 outp | outs | outg | outy,
ing [ins |ing |ings S10 | S11 |S12 | S13 out; | outs | outg | outys
in, | ing | iNgg | iN14 S20 |S21 | S22 | S23 out, | outg | outyg | outyis
in [in; [ingg fn15 S30 | S31 |S32 | S33 outsz | out; | outyy | outys

Sekil 3.13. Durum dizisi girig ve ¢ikiglar
Sifreleyici veya ters sifreleyicinin baginda giris dizisi in durum dizisine

asagidaki yonteme gore kopyalanir:
0<r<4ve 0<c<Nb igin, s[r,c]=in[r +4c]. (3.12)

Sifreleyici veya ters sifreleyicinin sonunda ise, durum out ¢ikis dizisine

asagidaki yonteme gore kopyalanir:
0<r<4ve 0<c< Nb igin, out[r + 4c]=s|r,c] (3.13)

Durum, kolon numarast C’ nin indis oldugu tek boyutlu 32 bitlik bir sézciik
dizisi (WO...W3) olarak yorumlanabilir. Durum dort sozciik dizisi olarak asagidaki

sekilde diistiniilebilir [6]:
Wo = S0,051,052,0530 Wy = S525125,,53, (3.14)

Wo = S015115,1534 Wy = S035135,3533
3.5.2 Matematiksel Onbilgiler

3.5.2.1 Toplama

Toplama islemi XOR islemi ile gerceklestirilir (11 =0,1©0=1,0®0 = 0).
Sonlu alan elemanlarinda toplama isleminin alternatif bir gosterimi, Sekizlilerdeki

birbirine karsilik gelen bitlerin modiil 2 toplamlaridir. iki sekizlilik {aoalaz a,a,a:a,a, }
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dizisi ile {b,b,b,b,0,b.b;b,} dizisinin toplami ¢, =a, @b, sart1 igin {C,C,C,C,C,C.C,C, |
dizisidir.
Toplama islemi, polinomsal gosterim, ikili gosterim ve hexadecimal gdsterim

olmak tizere ii¢ sekilde gosterilebilir. Asagida li¢ gosterim i¢in 6rnek verilmistir [6]:

. . L (x6+x4+x2+x+1)+(x7+x+l)
I. Polinomsal gosterim:
=x"+x°+x*+x2

i, Ikili gosterim: {01010111} @ {10000011} = {11010100}

iii. Hexadecimal gosterim: {57} ® {83} = {d4}

3.5.22 Carpma

GF(ZB) uzayinda e isareti ile gosterilen ¢arpma iglemi, polinomlarin ¢arpiminin

8. dereceden indirgenemez bir polinoma gore modiiliine karsilik gelir [6].

Tamim 3.3. Sadece kendisi ve bire boliinebilen polinomlara indirgenemez polinomlar

denir. AES sifreleyicisinde kullanilan indirgenemez polinom

m(x)=x>+x*+ x> +x+1 (3.15)
veya hexadecimal gosterimde {01} {1b}’ dir.
Ornek 3.3. {57} {83} = {c1}" dir. Ciinki,

6 4 2 7
(x + X"+ X +x+1Xx +x+1) B 5 1 x® x4 x4+

X+ X+ x3+ X2+ x+
X8+ x* +x%+x+1

XXM+ x+xf P+ x+x3+1
(x”+x“+x9+x8+x6+x5+x4+x3+1)mod(x8+x“+x3+x+1)

= X" +x%+1.
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Yukarida tanimlanan ¢arpma islemi birlesmelidir ve {01} elemani garpimsal

tanimlayici olarak tanimlanir.
Tamm 3.4. Sifirdan farkli sekizinci dereceden kiigiik bir b(x) ikili polinomunun
¢arpimsal tersi b~ (X) olarak tanimlanir.
b(x)a(x)+m(x)c(x)=1 (3.16)
b™(x)=a(x)mod m(x)

a(x)e (b(x)+c(x))=a(x)eb(x)+a(x)ec(x)

3.5.2.3 Xile Carpma

b, x” +bgx® +b, x> +b,x* +b,x* +b,x* + b x +b, (3.17)
polinomu ile x degerinin ¢arpim1 sonucunda,

b, x® +b,x" +b,x® +b,x° +b,x* +b,x* +b,x* +byx (3.18)
polinomu elde edilir.

xeb(x) isleminin sonucu, yukarida ifade edilen sonucun mod m(x) ile
indirgenmesiyle elde edilir. b, =0 ise sonug zaten indirgenmis bigimdedir. b, =1 ise
indirgeme islemi indirgenecek polinomdan m(x) polinomunun ¢ikarilmasi ile (yani
XOR’lama ile) gergeklestirilir. X ile carpma islemi (yani {00000010} veya {02})
sekizli seviyesinde sola kaydirma ve elde edilen degerin {1b} ile XOR islemine tabi
tutulmasiyla gergeklestirilir. Sekizliler tizerindeki bu iglem xtime() ile gosterilir ve X ’in

yiiksek dereceleriyle ¢arpma, Xxtime() isleminin tekrarlanmasiyla saglanir. Elde edilen

ara sonuglarin toplanmasiyla, herhangi bir sabitle carpma islemi yapilmis olur [6].

Ornek 3.4.
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={57}® {ae}® {07}
={fe]
Bu islem bit seviyesinde su sekilde gosterilebilir:
{57} {02} ={01010111} « {0000 0010}
K +xt X2 +x+1folx) = K +x° +x3 +x2 +x)
= {1010 1110}
= {ae}
{57} {02} = {ae}
{57}e {04} = {aeje {02}
= (1010 1110) » (0000 0010)
= 745 43+ %2+ xfo {x}
= {x8 +x°+x"+x° +x2}.
X ile carpma islemi bir bit sola kaydirma isleminden ibarettir. b, =1

oldugundan {1b} ile XOR islemine tabi tutulur.

{0101 1100} © {0001 1011} ={0100 0111} = {47}
{57} - {08} ={47} - {02}
= {0100 0111} - {0000 0010}

= (% + x+1}e {x}

= {x7 +x° +x2 +x}.
b, =0 oldugundan sonug zaten indirgenmis bigimdedir.

= {1000 1110} = {8e}

{57} - {10} = {8e} o {02} =
= {1000 1110} « {0000 0010}

{8e}’de b, =1 oldugundan X ile ¢arpmadan yani sola kaydirmadan elde

edilecek sonug {lb} ile XOR” lanir.

= {0001 1100}
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= {0001 1100} © {0001 1011}

= {0000 0111}

={07}

3.5.3 GF(2°) Cisminde Bulunan Katsayilara Sahip Polinomlar

Katsayilar1 sonlu alan elemanlar1 olan dort terimli polinomlar,
a(x)=a,x®+a,x* +a,x+a, (3.19)

seklinde tanimlanabildikleri gibi, bir sozciik olarak, yani [ao ,a,,a, ,a3] bigiminde de

gosterilebilirler. Dort terimli polinomlarin katsayilar: sonlu elemanlar (yani bitler yerine

sekizliler gibi) olup, ¢arpma isleminde farkli bir polinom indirgemesi kullanilir [6].
Toplama ve ¢arpma iglemlerinin sunulusunda,
b(x)=b,x*> +b,x* +b x+b, (3.20)
dort terimli polinomu kullanilacaktir.

Tammm 3.5. Toplama, X’in benzer kuvvetlerinin sonlu cisim Kkatsayilarinin
toplanmasiyla olur. Bu toplama, her bir sozciikteki uygun sekizlilerin arasindaki XOR

islemidir. Bagka bir deyisle biitiin s6zciik degerlerinin XOR’lanmasidir.
a(x)+b(x)=(a, ®b,)x* +(a, +b, )x* +(a, +b, )x +(a, +b,) (3.21)
Tanim 3.6. Carpma islemi iki asamada gergeklestirilir:

I. Polinomsal garpim c(x)=a(x)eb(x) cebirsel olarak genisletilir ve benzer

tisler bir araya getirilir.

c(X) = CoX° + ¢ X° +C,X* +¢,x° +C, X2 +C X +C, (3.22)
C, =, *b,
C,=a,ob Da,eb,Da b,
c,=a b, ®a,eb C;=a,eh, Da, eh,
C,=a,eb,Da eb @a,eb, C, =8, oh,

C,=a,eb,Da,eb Da eh, Da, eh,
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ii. ¢(x) polinomu dordiincii dereceden bir polinom moduna indirgenir. Sonugta
dortten kiiciik bir dereceye indirgenmis olur. AES sifreleyicisinde indirgeme
islemi x* +1 polinomuyla gergeklestirilir.

X' mod(x4 +1): x'meds (3.23)
Tanmm 3.7. a(x) ve b(x) polinomlarmin modiiler ¢arpimi 4. dereceden d(x) polinomu

ile gosterilirse (d (X) =a(x) ®b(X)),

d(x) = dx® +d,x* +d,x+d, (3.24)
d, =(a, eb,)®(a, eb,)®(a, eb,)®(a, eb,)
d, =(a, ob,)®(a, ob,)®(a, ob,)®(a, «b;)
d, =(a, eb,)®(a, b, )®(a, ob,)®(a, eb;)
d, =(a; eb,)®(a, ob, )®(a, eb,)®(a, ¢b,)

olur. Eger a(x) sabit bir polinom ise (3.24)’deki islem matris bigiminde gosterilebilir

(bknz.(3.25)).

d 0 aO a3 a‘2 al bO

d 1 — al aO a‘3 a‘2 bl (3 2 5)
d 2 a2 al aO aS b2 .

d 3 a‘3 2 al aO b3

3.5.3.1 AES Sifreleme Algoritmasi

AES algoritmasinda girdi blogu, ¢ikt1 blogu ve durumun uzunlugu 128 bittir ve
Nb =4 tiir. Yani durumdaki 32-bit sozciik sayisini (siitun sayisini) gosterir. AES
sifreleme algoritmasinda sifre anahtari (K)’nm uzunlugu Nk =4, 6 veya 8’dir. Yani

sifre anahtarindaki 32-bit sozciik sayisini (siitun sayisini) gosterir [6].

AES sifreleme algoritmasinin dongii sayisi (Nr) anahtari boyutuna baghidir.
Nk =4 iken Nr=10, Nk=6 iken Nr=12, Nk=8 iken Nr=14"tir.

Anahtar—blok—dongii kombinasyonlar1 Tablo 3.7°de verilmistir.
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Tablo 3.7. Anahtar - Blok - Dongii Kombinasyonlari

Anahtar Uzunlugu Blok Uzunlugu Dongii Sayist
(NK) (Nb) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

AES algoritmasi, hem sifre hem de ters-sifre i¢in 4 farkli sekizli-yonelimli

doniistimden olusan bir dongii fonksiyonu kullanir:

i. Yerine koyma (substitution) tablosu (S-box) kullanarak sekizlileri yerine

koymak;
ii. Durum dizisinin satirlarini farkli uzakliklarda kaydirmak;
iii. Durum dizisi siitunlarindaki verileri karistirmak;

iv. Duruma dongii anahtar1 (round key) eklemek.

3.5.3.2 Anahtar Planlama

AES sifreleme algoritmasi sifre anahtar1 K ’y1 bir anahtar planlama
algoritmasina tabi tutarak, alt dongiilerinde kullanmak iizere bir anahtar ¢izelgesi (key
schedule) olusturur. Nb(Nr+1) sozciik iireten anahtar planlama algoritmasi Nb
sOzciikten olusan bir baslangi¢ kiimesi gerektirir ve her bir Nr dongii anahtar verisinin
Nb sozciigiine ihtiya¢ duyar. Sonug olarak elde edilen anahtar ¢izelgesi 4 sekizlilik

sozciiklerden olusan dogrusal bir dizi igerir ve 0<i< Nb(Nr +1) sart: i¢in [w, ] olarak
gosterilir.
Tamim 3.8. SubWord(), 4 sekizlilik sozciigl giris degeri olarak kullanan ve 4 sekizlinin

her birini bir S-kutusundan gegirerek 4-sekizlilik c¢ikis sozcligii olusturan bir

fonksiyondur.
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public void KeyExpansion(byte[] key /*[4*Nk]*/, word[] w/*[Nb*(Nr+1)]*/, int NK)
{

word temp;

i=0;

while (i < NK)

w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3]);
i=i+1;
}

i = NKk;
while (i < Nb * (Nr+1))
{
temp = wl[i-1];
if (1% Nk =0)
{
temp = SubWord(RotWord(temp)) ~ Rcon[i/NK];

¥
else if (Nk > 6 and i % Nk = 4)
{

}
wli] = w[i-Nk] " temp;
i=i+1;

temp = SubWord(temp);

Algoritma 3.6. Anahtar Planlama Algoritmasi Ornek Kaynak Kodu

Tamm 3.9: RotWord() fonksiyonu [ao ,a,,a, ,a3] sOzcligiinli giris degeri olarak alir ve

doniistiirme permiitasyonuna tabi tutarak [al, ,a,,8, ,ao] degerini tiretir.

Dongii  sabit sozcik dizisi Reon[i], GF(2®) sonlu cisiminde
[Xi_l, {00}, {00}, {OO}] degerlerinden olusur ve. X degeri {02} dir.

Algoritma 3.6’dan gorildiigii gibi, genisletilmis anahtarin ilk Nk sozciikleri
sifre anahtarindan olusmaktadir. Takip eden herbir W[i] sOzcuigii, kendisinden bir dnce
gelen W[i —l] sozcugii ile W[i — Nk]’ nin XOR’udur. NK ’ nin katlari olan sézciikler i¢in
doniisiim, w[i —1] ve Rconli]” nin XOR’ udur. Bu déniisiim RotWord() ve SubWord()
doniistimlerini igerir. 256-bitlik sifre anahtarlarinin (Nk :8) anahtar genisletme (key

expansion) algoritmasi 128 ve 192 bitlik sifre anahtarlarininkinden biraz farklidir. Eger

Nk =8 ise ve (i —4), Nk ’nin katiysa, SubWord() fonksiyonu W[i —1]’e uygulanir [6].
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3.5.3.3 Sifreleyici

Sifreleyici agik metin verisinin, giris degeri olarak durum dizisine kopyalanmasi

ile baglar. Baglangi¢ dongii anahtarinin eklenmesinden sonra, durum dizisi son dongiisii
(Nr —1) dongiiden biraz farkli olan bir dongili fonksiyonunun anahtar uzunluguna bagl

olarak 10,12 veya 14 kez galistirilmasi ile doniisiime tabi tutulur. Déniistimlerden sonra

elde edilen son durum dizisi ¢ikis degerini olusturur.

function AESK(M)
begin
(KO, .....K10) expand (K) anahtar genisletilerek 10 tane

alt anahtar iiretilir.

S M XOR KO ilk anahtar yani sifreleme anahtar: agtk
metinle XOR’ lanir.
forr=1to10do (10) r dongii igin ;
S S(s) durumdaki degerlerin S-kKutusundaki karsiliklar:
bulunur.
s shift — rows (s) durumdaki degerlerin satirlart shift-rows’la
kaydrilir.
if r <9 then
s mix—cols (s) mix-cols islemi ilk 9 dongiide gecerli

9. dongiide yok

end if
s s XORKr son olarak 10. anahtar durum ile XOR lanir.
end for
returns

end
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Ac¢ik metin

Y

S

Rl

Y
ByteSub

y
ShiftRow

Hayir

Evet
4

Hayir | MixColumn

[y

s

Y

r=10

Evet

Acik metin

Algoritma 3.7. AES Yiiksek Seviyeli Yapis1 Akig Diyagrami

Dongii fonksiyonu anahtar genisletme algoritmasi kullanilarak elde edilen ve
tek boyutlu dort sekizlilik sézciiklerden olusan bir anahtar ¢izelgesinin kullanilmasi ile

parametrik hale getirilmistir.

Rijndael dongii fonksiyonu dort doniisiimden olusur [69]:
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I.  SubBytes doniigiimii: 8x 8’lik bir S-kutusu tiim sekizlilere uygulanir.

/Il <summary>
/Il Veriyi 16 sekizlilik bloklar halinde sifreler.
/11 16 sekizlilik sifreli metin blogu doner.
/Il </[summary>
/Il <param name="input">sifrelenecek 16 sekizlilik karakter blogu</param>
/1 <returns>16 sekizli uzunlugunda sifrelenmis veri blogu</returns>
private byte[] Cipher(byte[] input) // 16-bit giris verisini sifreler
{
byte[] output = new byte[16];
try
{
I/ durum = giris
this.State = new byte[4,Nb]; // always [4,4]
for (inti=0;i<(4* Nb); ++i)
{

}
AddRoundKey(0);

for (int round = 1; round <= (Nr - 1); ++round) // main round loop

{

this.State[i % 4, i/ 4] = inputl[i];

SubBytes();
ShiftRows();
MixColumns();
AddRoundKey(round);
} // ana dongii fonksiyonu
SubBytes();
ShiftRows();
AddRoundKey(Nr); // ¢ikis = durum
for (inti=0;i<(4*Nb); ++i)
{
output[i] = this.State[i % 4, i / 4];

¥

catch (Exception excep)
{ AES_ShowError(excep, "Cipher"); }
return output;

} /I Cipher()}

Algoritma 3.8. AES Sifreleme Algoritmas1 Ornek Kaynak Kodu

1. ShiftRows déniigiimii: Dizinin satirlarinn 6telendigi bir dogrusal karistirma

fonksiyonudur.

il. MixColumn déniisiimii: Stitun karistirma isleminin yapildigi bir dogrusal

karistirma fonksiyonudur.
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iii. AddRoundKey doniisiimii: Anahtar sekizlileri dizinin tiim sekizlileri ile XOR
islemine tabi tutulur.

Son dongiide dizinin siitun karigtirtlmasi atlanir. AES’ in yiiksek — seviyeli

yapis1 Algoritma 3.7’de gosterilmistir [70].

3.5.3.4 SubBytes() Doniisiimii

SubBytes() doniisiimii, durum dizisinin tiim sekizlileri {izerinde S-kutusu
kullanarak bagimsiz islem yapan dogrusal olmayan bir sekizli yerine koyma islemidir.

Tersi alinabilen bir doniisiim olan S-kutusu iki doniisiimiin birlesiminden olusur:

i. Once S-kutusu giris degerinin GF(ZB) sonlu cisminde carpmaya gore tersi

alinir. {00} elemaninin tersi kendisidir.
ii. Sonra asagidaki affine donilisiim uygulanir:

0<i<8 igin; bil =b, @b(i+4)mods EDb(i+5)mods ® b(i+6)m0d8 ®b(i+7)mod8 ®c; (3.26)

(3.26)’da gosterilen affine donilisiim eleman: matris bi¢iminde asagidaki gibi
ifade edilebilir [6]:

by] [ 0 0 01 1 1 1]b,] [1]
byl |1 1000 11 1|b| |1
b,| |1 11000 1 1|b,| |0
b'3:11110001b3+0 (3.27)
b, |1 11110 0 0|b| |O
b| [0 1 1 1110 0fbg]| |1
b| [0 01 1 1 1 1 0fbg| |1
b,] [0 001 11 1 1]b| |0]
S-Kutusu

Sekil 3.14. SubBytes Doniisiimii
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3.5.3.5 ShiftRows() Déniisiimii

ShiftRows()

CEL T T -

ST T
1

Sekil 3.15. ShiftRows Dontisiimii
ShiftRows() doniisiimiinde, durum dizisinin ilk satir1 sabit olarak kalirken, son
tig satirt farkli sayida sekizliler tizerinde dairesel olarak kaydirilir. ShiftRows()

dontlisiimii matematiksel olarak su sekilde ifade edilir [6]:

O0<r<4ve0<c<Nbigin, S, =S (. qrrnb)modns (3.28)

shift(r, Nb) degeri satir numarasina baghdir (r satir numarast).

shift(1,4) =1 ; shift(2,4) =2 ; shift(34)=3 (3.29)

3.5.3.6 MixColumns Doniisiimii

MixColumns() doniistimii durum {izerinde siitun siitun islem goriir ve her
stitunun 4 terimli polinom oldugunu disiiniir. Kolonlar GF(ZB) sonlu uzayinda bir
polinom olarak diisiiniiliir ve (3.30) ifadesindeki a(x) polinomu ile x* +1 modiiliinde

carpilir.

a(x)={03}x* +{01}x* + {01}x + {02}. (3.30)
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Ilgili ifade matris garpim1 olarak su sekilde yazilabilir [6]:

s'(x)=a(x)=*s(x)

So. | [02 03 01 017s,,
s 01 02 03 01fs,

0<c<Nbicin | * |= . (3.31)
s, | |01 01 02 03]s,,

s,.| |03 01 01 01]s,

Carpmanin sonucunda bir siitundaki 4 sekizli asagidaki gibi yer degistirir:
Sy = ({02}es,. )@ ({03}es,. )®s,, @5,
S, =S, @ ({02} es, )@ ({03}es,, )®s,,
S,. =Sy, B, D({02}es,, )®({03}es,,)

Sy = ({03}' Soc )® S;c DS, @ ({02}’ S3c )

MixColumns

Sekil 3.16. MixColumns() Doniistimii

3.5.3.7 AddRoundKey() Doniisiimii

AddRoundKey() doniisiimiinde bir dongii anahtar1 bit seviyesinde basit bir XOR
islemi ile duruma eklenir. Her bir dongii anahtari, anahtar gizelgesinden Nb sozciik

icerir. Bu Nb s6zciik durumun kolonlarina su sekilde eklenir:
O < c < Nb l(}ll’l 2 [s;),c ’s.l,c ’Slz,c ’Sla,c ] = [So,c ’Sl,c 752,0 ’33,c ]® [Wround*Nb+c] (332)

w;, anahtar cizelgesi sozctikleri.
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ShiftRows()

I T
i
B o

Sekil 3.17. AddRoundKey() Doniisiimii
3.5.3.8 Ters Sifre

Sifre dontistimleri tersine ¢evrilebilir ve ters sirada ters sifreye uygulanir. Ters
sifrede kullanilan doniistimler olan InvShiftRows(), InvSubBytes(), InvMixColumns()
ve AddRoundKey() doniisiimleri durum tizerinde islem yaparlar. Ters sifre, Algoritma

3.9’da pseudo koduyla agiklanmaktadir.

3.5.3.9 InvShiftRows() Doniisiimii

InvShiftRows() doniisiimii ShiftRows() doniisiimiiniin tersidir. Durumun son ii¢
satirindaki sekizliler dairesel olarak farkli sayida sekizli kadar kaydirilirlar. Ilk satir

(r =0) kaydirilmaz. Alttaki ii¢ satir Nb—shift(r,Nb) sekizli kadar dairesel olarak

kaydirilir. Kaydirma degeri shift(r,Nb) (3.33)’deki denklemde gosterildigi gibi satir
sayisina baglidir. InvShiftRows() doniisiimii su sekilde calisir (bknz.Sekil 3.18):

0<r<4ve 0<c<Nb igin S, c,inrnp)modns = Sre (3.33)
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/Il <summary>
/1 16 sekizlilik veri blogunu desifreler.
/Il </[summary>
/Il <param name="input">16 sekizlilik desifrelenecek blok</param>
/Il <returns>16 sekizlilik desifrelenmis blok</returns>
private byte[] InvCipher(byte[] input) // 16 bitlik veriyi desifreler.
{
byte[] output = new byte[16];
try
{
[/l durum = giris
this.State = new byte[4,Nb];
for (inti=0; i< (4* Nb); ++i)
{
this.State[i % 4, i/ 4] = input[i];

¥

AddRoundKey(Nr);

for (int round = Nr-1; round >= 1; --round) // ana dongii

{
InvShiftRows();
InvSubBytes();
AddRoundKey(round);
InvMixColumns();

¥

InvShiftRows();

InvSubBytes();

AddRoundKey(0);

Il ¢1ikis = durum

for (inti=0;i<(4*Nb); ++i)

{

¥
}
catch (Exception excep)
{ AES_ShowError(excep, "InvCipher"); }
return output;
} /I InvCipher()

output[i] = this.State[i % 4, i / 4];

Algoritma 3.9. Ters Sifre Ornek Kaynak Kodu
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InvShiftRows()

I I O
g M O
g B O O

Sekil 3.18. InvShiftRows() Doniistimii
3.5.3.10 InvSubBytes() Doniisiimii

InvSubBytes() doniisiimii, S-kutusunun durumun herbir sekizlisine uygulandigt
sekizli yerine koyma doniisiimiiniin tersidir. Bu doniisiimde 6nce (3.26)’daki affine

doniistimiin tersi uygulanir. Elde edilen degerin GF(28) uzayinda carpimsal tersi

alinarak istenilen degere ulagilir.

InvSubBytes() doniisiimiinde kullanilan ters S-kutusu Tablo 3.8” de verilmistir

[6].

3.5.3.11 InvMixColumns() Doniisiimii

InvMixColumns()  doniisimii  MixColumns()  doniigiimiiniin ~ tersidir.
InvMixColumns() durum tizerinde siitun siitun islem yapar ve her siitunun dort terimli

polinom oldugunu diisiiniir. Siitunlar GF(ZB)’ deki polinomlar olarak diisiiniiliir ve

a*(x) sabit polinomuyla x* +1 modiiliinde garpilir [6]:
a(x)={0b}x® +{0d }x* + {09}x + {0e}. (3.34)

Bu ifade matris ¢arpimi olarak da yazilabilir:
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Tablo 3.8. InvSubBytes() Déniigiimii®

y
o |1 2 |3 |4 |5 |6 |7 |8 |9 |A B |[C D |E |F
0|52|09 |6 (D |30 |36 A |38 |B |40 |A |9E |81 |F3 |D
1|7 |E3 |39 |82 |9B|2F |FF |87 |34 |8E |43 |44 |[C4 | D |E9|C
2|54 |7B |94 |32 A |C2|23 |3D|E |4C |95 |0B |42 |F |C |4E
3108 |2E|A |66 |28 |D9 |24 |B2|76|5B|A (49 |[6D 8B |D |25
4 |72 |F8 |F6 |64 |86 |68 |98 |16 |D |A |5 |A |5D |65 |B |92
5|6 |70 |48 (50 |F |E |B9|D |5 |15 |46 |57 |A7|8 |9 |84
x| 619 D8 |A |00 (8C|B |[D |OA|F7|E4 |58 |05 B8 |B3|45 |06
7/D |2C |1E |8F|C |3F |OF |02 |[C |A |B |03 |01 |13 |8 |6
8 91 |11 |41 |4F |67 (D |E |97 |F2 |C |C |FO |B4|E6|73
9|9 |A |74 |22 |E7T|A |35 |8 |E |F9 |37 |[E8 |1C |75 |D |6E
Al47 |F1 |1 |71|1 |29 |[C5/|89 |6F |B7 |62 |[OE|A |18 |B |1
B|F |56 |[3E |4 |[C6|D2|79 (20 |9 |D |CO|FE |78 |[C |5 |F4
C/1IF|D |A 33|88 |07 |C7|31 |B |12 |10 |59 |27 |80 |E |5F
D|60|51 |7F |A |19 |[B5|4 |O (2 |E5|7 |9F |93 |C9|9 |E
E|A |EO|3B|4 |A |[2A|F5 |BO|C |E (B |3C |83 |53 |99 |61
Fl17 (2B |04 |7 |B |77 |D (26 |[E |69 |14 |63 |55 |21 |0 |7
s (x)=a™(x)®s(x)
Soo | [0e Ob 0d 097]s,,
0<c<Nb igin, zz = gj g; 82 (())S, :l (3.35)
Sa Ob 0d 09 Oe | s,
Bu ¢arpimin sonucunda bir siitundaki 4 sekizli asagidaki ifadede gosterildigi gibi
yer degistirir.

® AES S-kutusu Tablo 5.2°de gdsterilmistir.
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soc = ({0e}e s, )@({ob}es, )@ ({od}es, )@ ({09} es,, )

{09}e s, )@ ({Oe}es, )@ ({ob}es, )@ (fod}es,,

, )
(fod}es, )@ ({09}es, )@ ({oe}es, )@ ({Ob}es,,)
( )

Sic
S, =({0b}e s, )@ ({(0d}es, )@ ({09}es, )@ ({Oefes,,

3.5.3.12 Denk Ters Sifre ( Equivalent Inverse Cipher)

Algoritma 3.10’da gosterilen ters sifredeki ardisik dontigiimler, denk ters sifreye
gore farkli olmakla birlikte, sifreleme ve desifreleme i¢in anahtar ¢izelgesinin sekli ayni

kalmaktadir.

AES’in birgok 6zelligi, denk ters sifreleyicinin normal sifreleyici ile tek farki
dontisiimlerin tersi olmak kosuluyla, ayn1 doniisiimler dizisini takip etmesine olanak

tanir. Bu durum anahtar gizelgesinde yapilan bir degisiklikle saglanmustir [6].

AES sifreleyicisinin denk ters sifreleyicisinin kullanimina imkan veren iKi

ozelligi sunlardir:

i. ShiftRows() doniisiimiinden sonra SubBytes() doniisiimiiniin gelmesi ile,
SubBytes() doniisiimiinden sonra ShiftRows() doniisiimiiniin - gelmesi
birbirine denktir. Bu tersleri i¢in de gegerlidir. Yani InvSubBytes() ve
InvShiftRows() i¢in.

ii. MixColumns() ve InvMixColumns() islemleri siitun girdisiyle dogrusaldirlar.

Yani bu su anlama gelir:

InvMixColumns(state XOR Round Key) =
InvMixColumns(state) XOR InvMixColumns(Round

Key).

Bu o6zellikler InvSubBytes() ve InvShiftRows() doniisiimlerinin sirasinin yer
degistirmesine izin verir. AddRoundKey() ve InvMixColumns() doniistimlerinin sirasi
da yer degistirebilir. Ciinkii desifreleme anahtar ¢izelgesinin siitunlari (sozciikleri)

InvMixColumns() doniisiimiinii kullanarak degistirilir.
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Denk ters sifreleyici InvSubBytes() ile InvShiftRows() doniisiimiiniin sirasinin
yer degistirmesi ve AddRoundKey() ile InvMixColumns() doniisiimlerinin sirasinin yer

degistirmesi olarak tanimlanabilir.

/Il <summary>
/1 16 sekizlilik veri blogunu desifreler.
/Il </[summary>
/Il <param name="input">16 sekizlilik desifrelenecek blok</param>
/Il <returns>16 sekizlilik desifrelenmis blok</returns>
private byte[] EqinvCipher(byte[] input) // 16 bitlik veriyi desifreler.
{
byte[] output = new byte[16];
try
{
/[ durum = giris
this.State = new byte[4,Nb];
for (inti=0;i<(4* Nb); ++i)
{

}
AddRoundKey(Nr);

for (int round = Nr-1; round >= 1; --round) // ana dongii

{

this.State[i % 4, i/ 4] = input[i];

InvSubBytes();
InvShiftRows();
InvMixColumns();
AddRoundKey(round);
¥
InvSubBytes();
InvShiftRows();
AddRoundKey(0);
Il ¢1ikis = durum
for (inti=0;i< (4 * Nb); ++i)
{
output[i] = this.State[i % 4, i/ 4];

¥

catch (Exception excep)

{
AES_ShowError(excep, "EqlnvCipher™); }
return output;

} // EqinvCipher()

Algoritma 3.10. Ters Sifre Dengi Ornek Kaynak Kodu
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BOLUM 4

4 INCELENEN KRIiPTANALIZ YONTEMLERI

4.1  Diferansiyel Kriptanaliz

Diferansiyel kriptanaliz [19] [71] [72] farkli siniflarda kriptosistemleri kirmada
kullanilan giiniimiizde bilinen en ©6nemli saldir1 yontemlerinden biridir. Israil’li
arastirmacilar Eli Biham ve Adi Shamir tarafindan 1990 yilinda bulunmustur. Bu
kriptanaliz yontemi acik metin ikilileri farkinin, bunlara karsilik gelen sifreli metin
ikilileri tizerindeki etkisini kullanarak analiz yapar. Bu farklar olasi anahtarlara ihtimal
atamak ve ihtimali en yiiksek anahtarlar1 belirlemek i¢in kullanilir. Ayni farka sahip

olan bir ¢ok agik metin ikilisini ve kars1 gelen sifreli metin ikililerini kullanir [19].

Diferansiyel kriptanaliz, kriptanalist acik metni secebildigi ve sifreli metni de elde
edebildigi durumlarda (segilen agik metin kriptanalizi) verimlidir. Bilinen agik metin
diferansiyel kriptanalizi de olasidir; ancak ¢ogunlukla bilinen metin giftlerinin boyutu
¢ok uzun olmaktadir. Yontem, farklar1 sabit olan agik metin ve sifreli metin giftlerini

arar ve kriptosistemin diferansiyel davranigini inceler.

Iki sifreli metin arasindaki fark, bu sifreli metinlere karsilik gelen acik metinler
arasindaki farkin bir fonksiyonu olarak gozlemlenir. Birka¢ dongii boyunca incelenen
karekteristik olarak isimlendirilen en yiiksek olasiliktaki diferansiyeli saglayan agik

metin ve sifreli metin ikilileri incelenir.

Tamm 4.1. X, ve X, arasindaki fark, X; @ X, olarak tanimlanir (Bit bazinda XOR).

Bazi1 kriptosistemlerde fark hesabi XOR’ dan farkli bir islemle de tanimlanabilir.
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for (L,L,)<«(0,0) to (F,F) 4 bitlik L; ve L, degerlerinin olusturdugu olasi tim
do Count[Ll, |_2]<_ 0 anahtar ciftlerinin sayaglar1 sifirlanir.
for each (X,y,x*,y*) €7
if (Yg =)™ and (Ve = (V)" Diferansiyel Karakteristik ile veri filtrelenir.
for (L,L,)< (0,0) to (F,F) Karakteristigi saglayan ver.il'er icin
. tiim olas1 anahtar degerleri ile

Viy < L@ Y analiz edilir.

Vi < L, ® Y,

u(42) <~ ”sjl(V(‘lz))

U(44) <~ ”gl(vﬁ4))
do | then .
do (Vi) < L ®(yy)™*

(V£44) )<L, ®(Yu)™*

Ui * 75 (V) )

(U )* < 75 (Vi) )*)

(Ugz))' < Uy @ (Uiy)

(H(ﬁ))'(_ U(44) ® (u(44)) *

if ((ug)'=010) and ((ug)'=0100)
\ then Count[L,, L,] <« CountL,, L, |+1

Dogru degeri veren anahtar
degerleri i¢in sayag degeri
1 artirilir

max < —1

for (L, L,) < (0,0) to (F,F) Olasilig1 en yl:iksek ola.n
anahtar degeri belirlenir.
if Count[L,,L,]>max

d
°  then max = Count[L, L,

maxkey =(L,,L,)
output(maxkey)

Algoritma 4.1. Diferansiyel Kriptanaliz Algoritmas1’
AX =X ® X' ifadesinde ® bit dizi gruplar iizerinde, dongii (round) fonksiyonu
icinde, anahtar ile metin girdisinin birlestirilmesini saglayan bir grup islemidir ve X

® operasyonuna gore X ’ in tersidir.

Farki tanimlamadaki asil amag¢, metin girdileri arasindaki farkin anahtar

eklenmeden ve eklendikten sonra ayni olmasi, yani farkin anahtardan bagimsiz hale
getirilmesidir.

" Diferansiyel kriptanaliz algoritmasi Douglas Stinson’in kriptografi kitabindan alinmistir [73].



104

AX =(X, @K)®(X, ®K)" =X, @KQK* ® X;' =X, ® X,* (4.1)

Feistel yapisindaki blok sifre sistemlerinin bir ¢cogu icin, bu farki kullanarak sifre
sisteminin bir dongiisii i¢in, olas1 tiim metin girdi farklar1 ve bunlara karsilik gelen olas1

¢ikt1 farklarinin olasiliklarini igeren, fark dagilim tablolar1 olusturmak miimkiindiir.

Tiim Olas1 Anahtar Sayaglarini Sifirla
for (L,,L,)<«(0,0) to (F,F)
do Count[L,,L,]«0

Diferansiyel
Karakteristik

Kriptanaliz Siirecini Calistir.
Bilinen agik metin olasi tiim
anahtarlarla sifrelenerek, bilinen
sifreli metin elde edilmeye ¢aligilir.
Dogru karakteristigi veren anahtar
degerlerinin sayaci bir artirilir.

Kayitlarin Timii
Denendi Mi?

Saya¢ Degeri En Yiiksek Anahtar
Degeri Bulunur. (Anahtar)

Algoritma 4.2. Diferansiyel Kriptanaliz Akis Diyagrami1
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41.1 S-Kutulan

S-kutular1 bir blok sifreleme algoritmasinin en 6nemli ana elemanidir. Ciinkii
algoritmadaki tek dogrusal olmayan yapidir ve dolayisiyla algoritmaya giiclinii
vermektedir [55]. Cikis bitlerinin giris bitleri cinsinden dogrusal bir fonksiyon ile ifade

edilememesi, sifreli metinden agik metnin elde edilmesini Onler.

S-kutular1 i¢in {i¢ 6nemli nokta vardir. Bunlarin belirlenmesinde dogrusal

kriptanaliz, diferansiyel kriptanaliz ve Davies [9] saldirilar1 etkili olmustur. Bunlar;
i. Kati ¢ig olgiitii (Strict Avalance Criteria-SAC): 1 bit giris degisimi

e : 1
sonucunda her ¢ikis bitinin degisme olasiligi r olur.

ii. S-kutularmmin genigligi: Kriptanaliz saldirilart diistintildigiinde, biiyiik bir
kutu kiigligiine oranla daha iyi olacaktir. Ayrica diferansiyel saldirilardan
korunmak icin biiyiik sayida ¢ikis bitleri, dogrusal saldirilardan korunmak

icin ise biiyiik sayida giris bitleri gereklidir.

iii. S kutusu gereksinimleri: Cikislarin dagilimlar1 Davies saldirisina karsin
kontrol edilmeli, ¢ikiglar girise gore dogrusal olmamali, S-kutusunun her

sirasindaki degerler tek olmalidir.

4.1.2 Ornek SPN S Kutusu

Heys’in SPN algoritmasi1 [7] [46] [73] [74] 4 giris bitini, 4 cikis bitine
dontistiiren 4 x4 °lik dogrusal olmayan bir doniisiim fonksiyonudur. Cikis bitlerinin
giris bitleri cinsinden dogrusal bir fonksiyon ile ifade edilememesi, sifreli metinden agik
metnin elde edilmesini onler. Heys’in 16 bitlik SPN algoritmasinda veri bloklari, 4

bitlik alt veri bloklarina bdliiniirek doniisiime tabi tutulur [7].

4.1.3 Permiitasyon

Bitlerin yer degistirmesi veya bit konumlarinin permiitasyonu olarak

tanimlanabilir. S-kutusu j’ nin i. ¢ikisi, S-kutusu i’ nin j. girisine baglanir.
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Tablo 4.1. S-Kutusu

X Y X Y

0000 | 1110 | 1000 | OO11
0110 | 1011 | 0100 | 0010
0001 | 0100 | 1001 | 1010
1011 | 1100 | 1110 | 0000
1100 | 0101 | 0111 | 1000
0010 | 1101 | 0011 | 0001
1111 | 0111 | 1101 | 1001
0101 | 1111 | 1010 | 0110

Permiitasyon ile saglanan yayilma (diffusion), a¢ik metnin artigini sifreli metin

tizerine dagitir. Boylece, agik metnin istatistiksel yapisi, sifreli metnin uzun aralikli

istatistiklerine dagitilir. Her bir sifreli metin rakaminin bir¢cok agik metin rakami

tarafindan etkilenmesi nedeniyle, artiklar1 bulmaya calisan bir kriptanalist oldukca

zaman harcayacaktir. Yayilmay: gerceklemenin en basit yolu dogrusal déniisiim®

kullanmaktir [7].

Tablo 4.2. Permiitasyon

112 | 3|4 |56 |7 18] 9 ||10f11]|12

13

14

15

16

11519132 |6 ]10}]14) 3| 7 [11]15

12

16

4.1.4 Heys’in 4 Dongiiliit SPN Algoritmasi

4.1.4.1 Anahtar Planlama

4 Dongiilii 16 bit SPN i¢in
— 32 bitlik anahtar dizesi segilir.
— Bu dizeden 16 bitlik 5 alt anahtar elde edilir.

— Dizenin ilk 16 biti, 1. dongiiniin anahtari olarak segilir.

— 2. dongiinilin anahtar1 dize sola 4 bit kaydirildiktan sonra, ilk 16 bit alinarak

elde edilir.

8 Permiitasyon da denir.
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— Bu algoritma devam ettirilerek tiim alt anahtarlar hesaplanir.

Ornek 4.1.  00001011000000011100101100001011 anahtar degeri olsun. Déngii

anahtarlar1 asagidaki gibi hesaplanir:
Anahtar 1: ~ 0000101100000001
Anahtar 2:  1011000000011100
Anahtar 3:  0000000111001011
Anahtar 4:  0001110010110000
Anahtar 5:  1100101100001011

Ornek 4.2. Giris degeri 1011101100110011 icin 6rnek hesaplama asagidaki gibi
gerceklestirilir:

Doéngii 1: 1011101100110011

Doéngii 2: 1110111110010011

Doéngii 3: 0010001000110011

Dongii 4: 0001000000110001

Sonug: 1101101100111010
Dongii 1:

1011 1011 0011 0011 © 0000 1011 0000 0001

1011 1110 0101 0101

S-Kutusu Ddéniistimii 1110 0000 1111 1111

Permiitasyon: 1011 1011 0011 0011
Doéngti 2:

1011 1011 0011 0011 © 1011 0000 0001 1100 = 0000 1011 0010 1111

S-Kutusu Dontistim: 1110 1100 1101 0111

Permiitasyon: 1110 1111 1001 0011

Doéngti 3:

1110 1111 1001 0011 © 0000 0001 1100 1011 = 11101110 0101 1000

S-Kutusu Dontistim: 0000 0000 1111 0011
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Permiitasyon: 0010 0010 0011 0011
Déngii 4:

0010 0010 0011 0011 @ 0001 1100 1011 0000 = 0011 1110 1000 0011

S-Kutusu Doniistim: 0001 0000 0011 0001
Doéngii 5:

0001 0000 0011 0001 © 1100 1011 0000 1011

1101 1011 0011 1010

Sonuc: 1101 1011 0011 1010

4.1.5 Fark Dagilimlar

X,Y ve verilen (X, X @ AX)) giris ¢iftine karsilik gelen AY degerlerinin ikili
degerleri Tablo 4.3°de goriilmektedir. Tablonun son ii¢ kolonu X degeri ve AX degeri
icin, AY degerlerini gostermektedir. AX = 1001 i¢in AY = 0010 degerinin olusma
sayis1 16 olasi deger arasindan 8 (olasilik 8/16), AX = 1000 i¢in AY = 1011 degerinin
olugma sayis1 16 olast deger arasindan 4 (olasilik 4/16), AX = 0100 i¢cin AY = 1010
degerinin olusma sayis1t 16 olast deger arasindan O (olasilik 0/16)’ dir. Kusursuz bir
S-kutusunda tiim fark g¢iftlerinin olusma sayisi 1, yani verilen bir AX degeri i¢in AY
degerinin olugsma olasiligi 1/16 olur. Bu da kusursuz bir S-kutusunun matematiksel

olarak miimkiin olmadigini gosterir.

Fark dagilim tablosunda (bknz. Tablo 4.4) satirlar AX degerlerini, kolonlar AY
degerlerini gosterirler (hexadecimal olarak). Tablonun herbir eleman: verilen bir AX
giris farkina karsilik gelen AY farkinin olusma sayisini gosterir. Ozel durum (AX = 0,
AY = 0) disinda, tablodaki en biiyiik deger AX = B ve AY = 2 farklarina karsilik gelen
8 degeridir. AX =B ve AY =2 deger ¢iftinin olusma olasilig1 8/16 dir.

4.1.6 Diferansiyel Karakteristigin Belirlenmesi

Kriptanaliz siiresince AP = [0000 1011 0000 0000] igin bir¢ok acik metin ¢ifti

sifrelenmistir. 15% degerindeki bir yiiksek olasilikla gosterilmis olan fark



karekteristigi elde edilmistir. Boyle ¢iftler AP fark degeri i¢in dogru cift olarak
tanimlanir. Bu karekteristigin olugsmadigi agik metin ¢iftleri, yanhs acik metin ¢ifti

olarak tanimlanir.

Analizimizde kullanacagimiz diferansiyel karakteristik, S-kutusu fark ¢iftlerinin
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birbirinden bagimsiz olmasi sart1 ile asagida ayrintili olarak anlatilacaktir:

Sifreleyecinin giris farki, sifreleyecinin ilk dongiisiiniin giris farkina esittir.

U.

karsilik gelen fark degerlerini gosterir.

AP = AU, =[0000 1011 0000 0000]

Tablo 4.3. S-Kutusu Fark Ciftleri

I. dongiiniin giris, V, ise ¢ikis degerini gosterirken, AU, ve AV, ise bunlara

X AY
AX=1011 AX=1000 AX=0100
0000 1110 0010 1101 1100
0001 0100 0010 1110 1011
0010 1101 0111 0101 0110
0011 0001 0010 1011 1001
0100 0010 0101 0111 1100
0101 1111 1111 0110 1011
0110 1011 0010 1011 0110
0111 1000 1101 1111 1001
1000 0011 0010 1101 0110
1001 1010 0111 1110 0011
1010 0110 0010 0101 0110
1011 1100 0010 1011 1011
1100 0101 1101 0111 0110
1101 1001 0010 0110 0011
1110 0000 1111 1011 0110
1111 0111 0101 1111 1011
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Tablo 4.4. Fark Dagilim Tablosu

Cikis Farki
7 8

o

[EEN
(ep]

- == =

- x-S oM

T M OOmW P>PO©XOIDTDWNE O
o |ojo|lo|o]o|o|o|lo|ojo|o|lo|o|o

N ol v ol vio|lojlolso|lo|lo|lo| o) -
o |v]o|lo|lov|o|lolvojololv|ojlo|lo) v
o |dolojolo|loovd|ajovio|vv| o w
o |vo|viololv|olv|ojo|lolv|ojlol o] &
o |ofjo|viv]olo|lolo|av|o|lo|o|ol o] o
o |ofjo|viololo|vdiv o o|o|v oo o
o |olbh|odv]ols v io|loololo|v v o
o |ov|ojolo|vo|lo|lojo|o|lo|lojo|o
A [ofolo|lojo|ojo|d|ojodvd v v o) o
o |[ofdv|ojofjoiviovolro|dviolsof >
N (ofonviolnv|v a|o|lojolh|o|lolo|o)lm
o |ov|ololo|violo|dvviviv ool o
o |ojo|o|dv]ololar|o|vjolololo|iv| ol g
N (NvIv ool |odv|o|v]olo|lo|ivio|lolm
o |ofolonv]olo|d s vIv| ol |ojolo]l T

Tablo 4.4’te, B (1011) giris farkinin 8/16 olasilikla 2 (0010) ¢ikis farkina
karsilik geldigi gortilmektedir. Sifir degerli 4 bit gruplarin ¢ikis farki tiim olast ¢iftler

icin sifir degerini alir.

AV, = [0000 0010 0000 0000]  (p =8/16)

AV, degerine, Tablo 4.2°deki permiitasyonun uygulanmasi ile ikinci dongiiniin giris

degeri olan AU, degeri elde edilir.
AU, =[0000 0000 0100 0000]

4 (0100) giris farki degeri, 6/16 olasilik ile 6 (0110) ¢ikis farki degerine karsilik

gelir.

AV, = [0000 0000 0110 0000] (p =8/16* 6/16 = 3/16)
Permiitasyonun uygulanmasi ile AU, degeri elde edilir.

AU, = 0000 0010 0010 0000]
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HEENERENE AR R AN
AUsg...AUs 15| AUs,13...AUs 14

851 852 53 S54

HEEREEEEEREREEN
9...K 13...K

Sekil 4.1. Ornek Diferansiyel Karakteristik
2 (0010) giris farki 6/16 olasilikla 5 (0101) ¢ikis farkina karsilik gelir.

AV, =[0000 0101 0000 0101] (p = 8/16* 6/16*(6/16) = 27/1024)
Permiitasyonun uygulanmasi ile AU, degeri elde edilir.

AU, =[0000 0110 0100 0110]
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6 (0110) giris farki 4/16 olasilikla 3 (0011) ¢ikis farkina karsilik gelir.

AV, = 0000 0011 0000 0011 ( p = 8/16* 6/16*(6/16)" *(4/16)°= 27/16384

Permiitasyonun uygulanmasi ile AU, degeri elde edilir.

AU, = 0000 0000 0101 0101

Yukarida ayrintili olarak anlatilan ve Sekil 4.1°de sekilsel olarak gdsterimi

yapilan 4 dongiiliik diferansiyel karakteristik kullanilarak gerceklestirilen Bes Dongiilii

SPN Diferansiyel Kriptanaliz ¢alismasi (5.1) boliimiinde ayrintili olarak anlatilmistir.

4.1.7 Saldirmin Gergceklenmesi i¢in Gerekli Veri Sayis

Karakteristikte yer alan sifirdan farkli giris farki olan S-kutularina aktif

S-kutular1 denir. Genel olarak, aktif S-kutularimin diferansiyel olasiliklart ne kadar

biiyiik olursa, tiim sifreleyici i¢in karakteristik 6zelligi de biiylik olur. Ayn1 zamanda, az

sayida aktif S-kutusu biiyiik karakteristik olasilig1 demektir.

Saldiriyr gergeklestirmek icin gerekli acik metin sayisini tam olarak belirlemek

¢ok karmasiktir.
N (4.2)
Pp
N,: Acik metin sayisi,
Pp: R dongili sifreleyicide, R—1 dongli igin diferansiyel karakteristik
olasilig1
C: Kiiciik bir sabit deger
4
Pp = H B (4.3)
i=1
V. Aktif S-kutusu sayisi,
i Karakteristigin i. S-kutusunda fark ¢iftinin olusma olasilig

Her bir aktif S-kutusunda fark ¢iftlerinin olusmas1 bagimsizdir.
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4.1.8 AES Diferansiyel Kriptanaliz

4.1.8.1 AES Diferansiyel Ozellikleri

Beomsik Song ve Jennifer Seberry yaptiklari ¢alismalarinda, AES sifreleme
algoritmasinin temel fonksiyonlarmin cebirsel ozelliklerini incelemis ve sifreleyicinin

su diferansiyel oriintiilerini belirlemislerdir [75]:

— Eger iki ag¢ik metin sadece bir sekizlide farklilik gdsteriyorsa, ikinci

dongiiniin ¢ikis farkinda ayni degere sahip olan 4 ¢ift vardir.

— Eger iki agik metin belli bir yerde 4 sekizli kadar farklilik gosteriyorsa, bu

ortintli ikinci dongii ¢ikis farkinda da goziikiir.

— Herhangi n sekizli konumunda farklilik gosteren, diger konumlarda ayni
olan her bir 2®n acgik metin icin, bu ac¢ik metinlerden birini diger agik
metinlerden biri ile ¢iftlestirirsek, ¢ikis farklarinin herhangi biri 3. dongiiden
sonra diger ¢ikis farklarinin XOR’una esittir.

— Belli 4 sekizli konumunda farklilik gosteren, diger konumlarda ayn1 olan her

bir 2°% agik metin icin, bu agik metinlerden birini diger agik metinlerden biri
ile ciftlestirirsek, ¢ikis farklarinin herhangi biri 4. dongiiden sonra diger ¢ikis
farklarinin XOR’una esittir.

4.1.8.2 MixColumn Ozellikleri

MixColumn islemi dogrusal bir iglemdir. Diferansiyel ve dogrusal kriptanalizde
dallanma sayis1 (branch number) 6nemlidir. MixColumn doniisiimii i¢cin dallanma sayis1
5°dir.

Teorem 4.1. X ve X', MixColumn doniisiimii i¢in iki giris degeri olsun. Bu iki giris
degerinin MixColumn doniisiimlerinin XOR’u, iki giris degerinin XOR’unun

MixColumn doniistimiine esittir..

MixColumn(X ) @ MixColumn(X ") = MixColumn(AX = X & X') (4.4)
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Teorem 4.2. MixColumn doéniisiimiiniin giris degerlerinin herhangi dort sekizli degeri
icin, bir sekizlinin degeri o ve diger 3 sekizli degerinden farkli (bu 3 sekizli degeri

ayni degerde ve f ) ise, a degeri cikis degerinin 2 sekizlisinde yer alir. Matematiksel
olarak 1I,1",1”,1” MixColumn doniisiimiiniin giris degeri olmasi sart1 ile asagidaki gibi

gosterilir:

l=(a.f.4.4)  MixColumn(l)=(y,a a )
I'=(fa.p,p)  MixColumn(1')=(8,7,a,a)
(
(

Iﬂ

(B, B, a, B) MixColumn(1")= (e, 8,7, @)
1" =(8,8,8,a) MixColumn(1") = (e, @, 5, )

yPOo=a®p

4.1.8.3 SubBytes Doniisiimiiniin Diferansiyel Karakteristigi (S-Kutusu)

S-kutusu dogrusal olmayan bir doniisiimdiir. S-kutusunun herhangi bir AX giris
farki i¢in olusan olasi ¢ikis farki AY sayisi her durumda 127’ dir. Yani tim 128 giris
cifti i¢in, belli bir deger c¢ikis farkinda iki kez goziikiirken digerleri bir kez
goziikmektedir.

2 Dongiilik AES Sifreleyicisi {lizerinde gerceklestirdigimiz diferansiyel

kriptanaliz uygulamasinin ayrintisi (5.2) boliimiinde verilmistir.

4.2  Kesilmis (Truncated) Diferansiyel

Geleneksel diferansiyel saldirida, diferansiyel belirli bir sayida dongiiden sonra
sifreli metnin n bitini tahmin edebilmek i¢in kullanilan bir aractir. Her zaman n bitlik
degerin tamaminin tahmin edilmesi gerekli degildir. Bazi durumlarda 1 bitlik deger bile
yeterli olabilmektedir. n bit degerin sadece bir kismini tahmin eden diferansiyel,

kesilmis (truncated) diferansiyel olarak isimlendirilir.
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4.2.1 Kesilmis (Truncated) Diferansiyel Saldiri

2n bitlik bir Feistel sifreleyicisi tizerindeki geleneksel diferansiyel saldirida [8],
[18] diferansiyel belirli bir sayida dongiiden sonra sifreli metnin n bitini tahmin

edebilmek i¢in kullanilan bir aragtir.
Tammm 4.2. | dongi kadar sifrelemeden sonra a giris farki, b ¢ikis farkim

olusturuyorsa (a,b) i dongiiliik diferansiyel olarak isimlendirilir.

Her zaman n bitlik degerin tamaminin tahmin edilmesi gerekli degildir. Bazi
durumlarda 1 bitlik deger bile yeterli olabilmektedir. n bit degerin sadece bir kismini

tahmin eden diferansiyel kesilmis (truncated) diferansiyel olarak isimlendirilir.
Tanim 4.3. (a, b) i dongiiliik diferansiyel olsun. @’ a’min alt dizisi, b’ b ’nin alt dizisi

olsun. (a’,b’) i dongiiliik kesilmis (truncated) diferansiyel olarak tanimlanr,

Kesilmis diferansiyeller Knudsen tarafindan bulunmustur [36]. Sekizli temelli

islemler icermesi nedeniyle SAFER [76] sifreleyicisine uygulanmistir [77].

Ornek 4.3. n bit blok {izerinde m bitlik kisitlar tanimlanur. (m < n): (A,—A, B,ZB), A

ve B herhangi bir deger.
Ornek 4.4. Veri blogunun bir kismi sabitlenir ve geri kalan kismi rastgele olarak

degisebilir. (0, *, 3, *, 255, %, %), * herhangi bir deger alabilir.

4.2.2 Kesilmis Diferansiyel Ozellikleri

— Sozciik temelli yapiya sahip sifreleyicilere kars1 giiclii bir aragtir.

— Imkansiz diferansiyeller ve boomerang saldiris1 [20] [21] gibi diferansiyel

tekniklerin uzantilarinda faydahdir.

— Kesilmis diferansiyeller sik sik verileri yapilara paketleyen bir teknik ile

birlestirilir. Bu bazen kesilmis diferansiyellerin 27" ’den diisiik olasilikta

elde edilmesini saglar.
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Teorem 4.3. ( Kesilmis (Truncated) Diferansiyeller).

— f(xk):GF(2")xGF(2") > GF(2") 2n blok uzunluguna sahip 5 déngiiliik
Feistel sifreleyicisinin dongii fonksiyonu olsun. Her bir dongii anahtar1 nbit

uzunlugunda olsun.

— a(;t O) f fonksiyonunun iki giris degerinin farki olsun.
—  Cikis farkinin (W) sadece bir kisminin olugmasi sarti olsun.

Kesilmis diferansiyeller kullanan diferansiyel saldir1 2L agik metin gerektirir.
L x 2°" ¢alisma zamani karmasiklig1 gerektirir (L en kii¢iik tamsay1), (W)L <2™. L

en fazla 2n+1 olur.
Ispat:
Asagida anlatilan saldiriy1 diistinelim.

— «a f fonksiyonunun iki girig degerinin farki olsun.

o Cikis farkinin sadece bir kisminin olugmasi sart ile.

Baslangi¢ degeri tiim elemanlar igin 0 olan T tablosu hesaplanir.
o For i=0,...2" T[f(i)® f(i®a)]=1
o Rastgele olarak P, acik metni secilir ve P, :P1®(a||0)9ifadesi
hesaplanir.

— P, ve P, agik metinlerine karsihik gelen C, ve C, sifreli metinleri

hesaplanir.

RK dongii anahtarinin herbir K anahtari igin;

o C, ve C, sifreli metinleri, k, dongii anahtan ile desifrelenerek D,

ve D, sifreli metinleri elde edilir.
o RK, dongii anahtarinin herbir k, anahtari i¢in;

» i=12i¢int = f(DiR ® k4) ifadesi hesaplanir.

% || tekrarlamay1 gosterir.
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. T[tl ®t, D] @ D2R]>O ise, k, ve k; degerleri gosterilir.

a giris farki igin T tablosu hesaplanur. T[,B]> 0 i¢in, B cikis farki olasidir.

— Birinci déngiiniin giris degerleri esittir. Ikinci dongiiniin giris degerleri farki

o’ dir.

— Dordiincti dongiiniin ¢ikis farkinin W pargasinin tiim olasi degerleri sifreli

metnin sag parcasi ve T tablosundan hesaplanabilir.

— L agik metin ¢ifti denendiginde dogru anahtar W' olasihgi ile L kez

Onerilir.

—  W" <27 ise dogru anahtar tekil olarak belirlenebilir.
1 ;
W <=, min_: L) coosongt,
2 2

Tamim 4.4. (Sinyal Giiriiltii Orani). Sinyal Giiriiltii Orani, dogru anahtarin sayilma
sayisinin rastgele bir anahtarin sayilma sayisina oramidir. Sinyal giiriiltii oran1 asagidaki

ifade ile hesaplanir:

K|x p
yxA

S/N= (4.5)

—  p : Saldirda kullanilan diferansiyelin olasilig1
— |K| : Olas1 anahtarlarin sayisi

— 7 : Her bir agik metin ¢ifti i¢in Onerilen anahtarlarin sayisi.

— A : Gozden ¢ikarilmayan ¢iftlerin tiim ¢iftlere oranidir.

— S/N £1 ise diferansiyel saldir1 basarisiz olur.

4.2.3 DES Kesilmis Diferansiyelleri

DES sifreleyicisinde olasilik degeri 1 olan kesilmis diferansiyeller vardir. F
fonksiyonunun iki giris degerinin S-kutusu giris degeri esit ise, bu S-kutularinin ¢ikis

degeri de, diger S-kutularinin giris degerlerinden bagimsiz olarak esittir.
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Bir S-kutusunun ¢ikisi, P permiitasyonu nedeniyle izleyen dongiideki
S-kutularinin en fazla altistnin giris degerini etkiler. Bu etkilesim Tablo 4.5 deki
etkilesim matrisinden goriilebilir. Bu sayede DES icin, 1 olasilikli 4 dongiilik bir
kesilmis diferansiyel elde edilebilir. Bu 4 dongiiliik diferansiyel sifreli metin farkinin 8
biti hakkinda bilgi verir.

4.2.3.1 4 Dongiiliik Kesilmis (Truncated) DES Diferansiyel

DES iizerinde 6 dongiide 46 agik metin kullanarak, yaklasik 3500 sifreleme

islemi ile gizli anahtar1 bulan bir saldir1 gergeklestirilebilir.

Tablo 4.5. S Kutusu Etkilesimleri

S-kutusu Cikis Degeri Etkilemedigi S-kutular:

1,7

2,6

3,1

4,2

5,8

6,4

7,5

oo N| o o1 B~ Wl N

8,3

DES sifreleme algoritmasina Sekil 4.2 deki diferansiyel ve 20000000,

degerinin 40000000, degeri ile degistigi benzer diferansiyeli kullanan, diferansiyel

secilen agik metin saldiris1 diizenleyelim. Saldirinin ayrintilar1 agagida verilmistir:
— Birinci dongiiniin ¢ikis degerlerinin farki & olsun.

—  Ugiincii dongiiniin giris degerleri sadece iki bitte farklilasir ve bu farklilik

sadece hirinci S-kutusunu etkiler.

— X giris farkinin dérdiincii dongii girisleri, birinci ve yedinci S-Kutularinin
girislerinde esit degerdedir. Bu nedenle, Y ¢ikis farkinin 8 bitinin degeri 0’
dir.
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a 20000000y

a ‘ 20000000y

i

20000000y

l

Sekil 4.2. 4 Dongiiliikk DES Diferansiyel
— Saldirgan bu bilgiden faydalanarak, anahtar degerinin 64 olast degerinin

tiimiinii S-kutusu 1 ve S-kutusu 7 i¢in dener.
— Her bir sifreli metin ¢ifti i¢in ortalama 4 anahtar degeri 6nerilir.

— Denenen sifreli metin ¢ifti sayist artirilarak olasiligl en yiiksek olan anahtar,

onerilen 4 anahtar degeri arasindan belirlenir.

Sekil 4.2°deki 4 dongiiliik diferansiyel karakteristigi kullanarak gergeklestirilen

saldirinin ayrintilari (5.3) boliimiinde verilmistir.
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4.3  imkansiz Diferansiyel Saldir1

Imkansiz diferansiyel kriptanaliz, blok sifreleyiciler {izerindeki diferansiyel
kriptanalizin bir ¢esididir. Klasik diferansiyel kriptanaliz dongiiler boyunca ilerletilen,
beklenen olasiligin {izerindeki farklari izlerken, imkansiz diferansiyel kriptanaliz

algoritmanin ara asamalarinda olusan imkansiz farklara odaklanir.

Anahtarin gercek degerlerini elde etmek i¢in imkansiz diferansiyelleri kullanan
imkansiz diferansiyel kriptanaliz, blok sifreleyicilerin dongiileri boyunca imkansiz
olaylarin bulunmasina baglidir. Bu sayede, tiim olas1 gizli anahtarlar tahmin edilebilir
ve belirlenen imkansiz olayr olusturan tiim anahtarlar yanlis anahtarlar olarak

isaretlenir. Ciinkii, dogru anahtarlar boyle bir imkansiz olay1 hi¢bir zaman olusturmazlar

[78].

Imkansiz olaylar olusturmanin en verimli yéntemi Biham tarafindan bulunan
ortada iskalama (miss-in-the-middle) teknigidir [34]. Bu teknik siirekli ger¢eklesen iki
olay tlizerine odaklanir. Celiskiye neden olan bu iki olay birlestirilerek, imkansiz olay

olusturulur.

Tamim 4.5. (imkansiz Diferansiyel). imkansiz diferansiyel olasilik degeri 0 olan veya
var olmayan diferansiyel demektir. {a, ,6’} cifti AES sifreleyici algoritmasinda imkansiz
diferansiyel olsun. «, ¢ikig XOR oriintiisiinde belirli sekizli konumlarinda g pasif
sekizlilerini hi¢bir zaman olusturmayan, giris XOR oriintiisiindeki aktif sekizli indisidir.

AES i¢in XOR oriintiisii bir AES veri blogu ¢iftinin pasif ve aktif sekizli
konumlarini tanimlayan 4 x 4 ’liik bir bloktur (Mini-AES igin 2x 2).

Gosterim
P : 16-bitlik a¢ik metin
C : 16-bitlik sifreli metin

Tamim 4.6. (Nibble). 16-bitlik veri blogu 4 adet 4 bitlik alt bloktan olusur. Bu alt
bloklarin her biri bir nibble’dir. P ve P’ sadece tek bir nibble’da farkli olan agik metin
ciftleridir.

Tanmm 4.7. (Pasif Nibble). P ve P’ agik metin ¢iftlerinin nibble’larmin esit oldugu

nibble’lar, pasif nibble’lar olarak isimlendirilir.
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Tanmm 4.8. (Aktif Nibble). P ve P’ agik metin g¢iftlerinin nibble’larinimn farkli oldugu

nibble’lar aktif nibble’lar olarak isimlendirilir.

Ornek 4.5. P = 0100 0011 1110 1001 P’=11100011 1110 1001

4.3.1 Mini-AES

Mini-AES [79] AES’in temel kavramlarinin anlasilmasi i¢in egitimsel amaglt
olarak gelistirilmistir. Imkansiz diferansiyel kriptanaliz, Mini-AES ile ayn1 sekilde AES

tizerinde de uygulanabilir.

4.3.1.1 Matematik Altyapisi

Mini-AES sifreleyicisinin dort elemanindan ikisi sonlu cisim aritmetigini
kullanan NibbleSub ve MixColumn elemanlaridir. Mini-AES sifreleyicisi GF(Z“) sonlu

cismini kullanir. Islemde kapalilik 6zelliginin geregi olarak, sonlu cisim aritmetiginde

gerceklestirilen iglemlerin sonucunda elde edilen degerler yine segilen sonlu cismin
icerisinde olmak zorundadir. GF(24) sonlu cisminde her bir nibble {0,1} katsayilarini
kullanan ve en yiiksek dereceli terimi, sonlu cisim derecesinden bir eksik olan

polinomlar olarak ifade edilirler. Omegin, P =(p,, p,, P,, Ps) bir nibble ise,
P=a,x’ +a,x* +a,x+a, olarak ifade edilir.
Ornek 4.6. P =1101 bir nibble olsun. P = x* + x? +1 olarak ifade edilir.

Mini-AES sifreleyicisinde toplama islemi GF(Z“) sonlu cisminde aym
derecedeki terimlerin {0,1} degerlerinden olusan katsayilart mod 2 aritmetiginde
toplanarak gerceklestirilir. GF(Z“) sonlu cisminde toplama islemi XOR islemine denk

diiser.

Ornek 4.7. P=1101, P'=0110 olmak iizere iki nibble verilsin. P =x°+x+1,

P’ = x2 + x olarak ifade edilir. P+ P’ =(x® + X +1)+ (x? + x)= x* + x? +1=(1101).

GF(24) sonlu cisminde c¢arpma isleminde, ©nce c¢arpilacak degerlerin

polinomsal gosterimi elde edilir. Elde edilen iki polinom, polinom ¢arpimi ile mod 2
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aritmetiginde carpilarak islem gerceklestirilir. Polinom ¢arpma islemi sonucunda sonlu
cismin derecesinden biiyiik derecede terimler olusabilir. Bu terimler bir indirgenemez
polinom araciligi ile indirgenerek, islemin sonucunun sonlu cisim igeresinde olmasi

saglanir.
Bolim (1.6)’ da belirtildigi gibi, c¢arpanlarina ayrilamayan indirgenemez
polinom denir. Mini-AES sifreleyicisinde x* +x+1 indirgenemez polinomu

kullanilmistir [79]. Indirgeme islemi, x* yerine X +1 yazilarak yapilir.

Ornek 4.8. P=1101, P'=1011 olmak iizere iki nibble verilsin. P=x%+x? +1,
P'=x®+x+1 olarak ifade edilir. Bu iki nibble ile gergeklestirilen ¢arpma islemi
asagida gosterilmistir:
PeP =(x®+x2 +1))® +x+1)=x® +x* + 33 +x° + X3 +x7 + X3 +x+1
=X+ x> +xP+x*+x+1
=x*(x+1)+ x(x +2)+ x* + x* + x+1
=X X+ XX+ X+ xP Fx+1

=x+1
=(0011)

4.3.1.2 Mini-AES Yapisi

AES ile aym temel yapiya sahiptir. 16 bitlik giris degeri, 16 bitlik dongi
anahtarlari ile isleme tabi tutularak 16 bitlik ¢ikis degeri elde edilir. Sifreleme isleminde

islenen 16 bitlik bloklar 2 x 2 *1ik matrisler olarak ifade edilir.

P =P,PP,P,

Mini-AES sifreleme algoritmasi 2 dongiiden olusur ve 4 temel islem igerir. Bu

dort temel iglem sunlardir [79]:
i. NibbleSub

ii. ShiftRow
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iii. MixColumn
iv. RoundKeyAddition

Birinci dongiiden 6nce RoundKeyAddition islemi gergeklestirilir. Son dongiide

ise MixColumn doniisiimii gergeklestirilmez.

NibbleSub ShiftRow MixColumn KeyAddition
A

Actk Metin E ;

|

I S = % Sifreli Metin

Sekil 4.3. Mini-AES Sifreleme Algoritmasi Sekilsel Gosterimi

4.3.1.3 NibbleSub, y

NibbleSub, Mini-AES algoritmasindaki dogrusal olmayan yapidir [79].
NibbleSub her bir giris nibble’in1 4 x 4’ liik bir yerine koyma tablosuna gore bir ¢ikis
nibble’ma gevirir. 16 bitlik A (a,,a,,a,,a,) giris degeri, 16 bitlik B (b,,b,,b,,b;)

¢ikis degerine, dort bit dort bit islenerek Tablo 4.6 daki semaya gore dontistir.

Ornek 4.9. a, =1111—b, =0111.

NibbleSub

Sekil 4.4. NibbleSub Doniistimiiniin Sekilsel Gosterimi
NibbleSub doniisiimii, P ve P’ agik metinleri arasindaki aktif ve pasif nibble

sayisini degistirmez. Dolayisiyla XOR oriintiistinii de degistirmez.
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Tablo 4.6. Mini-AES S Kutusu

Giris Cikis Giris Cikis
0000 | 1110 | 1000 | 0011
0110 | 1011 | 0100 | 0010
0001 | 0100 | 1001 | 1010
1011 | 1100 | 1110 | 0000
1100 | 0101 | 0111 | 1000
0010 | 1101 | 0011 | 0001
1111 | 0111 | 1101 | 1001
0101 | 1111 | 1010 | 0110

43.1.4 ShiftRow, =

ShiftRow dondsiimii [79] aktif nibble’larin ayni satir tizerinde diger nibble
konumlarina kaydirilmasini saglar. ShiftRow giris blogunun her bir satirin1 farkli nibble
sayilarinda sola dondiirme islemine tabi tutar. ilk satir {izerinde herhangi bir degisiklik

olmazken, ikinci satir sola bir nibble miktarinda donduriiliir.

ShiftRow doniisiimii ikinci satirdaki nibble’larin yerlerini degistirdigi icin, aktif
nibble sayisini degistirmez. Ikinci ShiftRow doniisiimiinden sonra, aktif sekizliler farkli

kolonlara yerlesir.
B :(bo,bl,bz,bs) giris degeri, C =(CO,Cl,C2,C3) cikis degeri olsun. ShiftRow

doniisiimii sonrasi, C =(c,,C,,C,,C,)=B=(b,,b,,b,,b,) olur.

ShiftRow

Sekil 4.5. ShiftRow Doniisiimiiniin Sekilsel Gosterimi

4.3.1.5 MixColumn, @

MixColumn [79] aktif nibble’larin yayilmasini saglamasi nedeniyle imkansiz
diferansiyellerin davranisi lizerinde biiyilik etkiye sahiptir. MixColumn giris blogunun

her bir kolonunu alir ve sabit bir matris ile garpim islemine tabi tutarak ¢ikis kolonunu
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elde eder. MixColumn déniisimii C =(c,,c,,C,,C;) giris degerini D=(d,,d,,d,,d,)

¢ikis degerine doniistiiriir.

d, 3 2]|lc, d, 3 2] c,
d, 2 3|l c d, 2 3| c,

MixColumn

Sekil 4.6. MixColumn Déniistimiiniin Sekilsel Gosterimi

MixColumn aktif nibble’in tiim 4 nibble iizerine dagilmasini saglar. Dolayisiyla

XOR oriintilistinti degistirir.
. d, ] [0011 00107c,
Ornek 4.10. =
d, | [0010 0011]c,
d, =(0011ec,)®(0010ec, )
d, =(0010ec,)®(0011ec, )
d,| [0011 00107,
d,| |0010 0011]c,
d, =(0011ec,)®(0010ec,)

d, =(0010ec,)®(0011ec,)

4.3.1.6 KeyAddition, ¢K;

Giris degerinin bitleri dongii anahtariin bitleri ile XOR islemine tabi tutularak
cikis degeri elde edilir.

E(eo’el’ez’es): D(do’dl’dz’ds)@ Ki(kmkllkzika) (4.6)
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D

Sekil 4.7. KeyAddition Doniisiimiiniin Sekilsel Gosterimi
KeyAddition dogrusal bir islem oldugu icin aktif sekizli sayisi lizerinde bir etkisi

yoktur [79]. Dolayistyla XOR oriintiisii tizerinde de.

4.3.1.7 Anahtar Planlama:

Asagidaki algoritmadan da goriilecegi gibi K, ile gosterilen sifreleme siirecinin
basindaki alt anahtar degeri, anahtar planlama algoritmasinin giris degeri olan K

degeridir. 16 bitlik K anahtar1 dort bitlik gruplara boliniir ve dort bit dort bit islemlere

tabi tutularak sonraki dongiiniin alt anahtarlar1 hesaplanir. Algoritma 4.3’deki Mini-

AES anahtar planlama algoritmasinda rcon degeri, rcon(i) = 2' seklinde ifade edilir.

4.3.1.8 Mini-AES Sifreleme

Mini — AES = oK, ocroyooK, 0c@omoyooK, 4.7

Yukarida iki dongiiliik Mini-AES sifreleme algoritmasinin gosterimi yapilmistir.
o sembolii fonksiyonlarin birlestirilmesini ifade etmektedir ve calisma siras1 sagdan

sola dogrudur. Birinci dongiiden oOnce agik metin @ K, dongii anahtar,
RoundKeyAddition(oK,) islemine tabi tutulur. Elde edilen sonug¢ dogrusal olmayan

yerine koyma islemi olan NibbleSub(y) islemine tabi tutulur. Elde edilen sonug

karistirmay1 saglayan ShiftRow(7 ) doniisiimiine tabi tutulur. ShiftRow doniisiimiiniin
sonucu yayilmayr saglayan dogrusal MixColumn(#) doniisiimiine tabi tutulur. Elde
edilen sonu¢ K, dongii anahtar1 ile KeyAddition (oK, ) islemine tabi tutulur ve birinci

dongiintin ¢ikis degeri elde edilir.
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Ikinci dongiide MixColumn doniisiimii yoktur. Ikinci dongiide sirayla
NibbleSub, ShiftRow ve KeyAddition islemleri gergeklestirilerek sifreli metin elde
edilir [79].

Giris Degeri: K :(ko’ Ky K, ks)
Dongii 0: Ky = (o, Wy, W, , W)
W, =Ko, W, =K, W, =Kk,,w; =Kk,
Déngii 11 K, = (W, Wy, W, W, )
w, =w, @ NibbleSub(w, )® rcon(1)
W, =w, ®w,
W; =W, ® W,
W, =W, © W,
Dongii 2: K, = (W, W, Wig, Wi, )
w, =w, @ NibbleSub(w, )@ rcon(2)
Wy =W, @ W,
W, =W D W,

W, =W; ® Wi

Algoritma 4.3. Mini-AES Anahtar Planlama Algoritmasi

Ornek 4.11. K =1100 0011 1111 0000 degeri i¢in dongii anahtarlar1 asagidaki gibi

hesaplanir:

K, = (Wy, Wy, w,, W, )= (K,,k;, Ky, Ky )= K =11000011 1111 0000
w, =1100, w, =0011, w, =1111, w, = 0000

Kl :(W4’W5’W6’W7)
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w, = w, ® NibbleSub(w, )® 0001
= 1100 @ NibbleSub(0000)® 0001
= 1100 91110 @ 0001
= 0011

W, = w, ®w, = 00116 0011 = 0000
W, =W, ®w, =1111@ 0000 =1111
W, =w, ®w, =000091111=1111
K, = (Wy, Wy, W, W, )

w, =w, @ NibbleSub(w;, )® 0010
= 0011 ® NibbleSub(1111)® 0010
= 0011 01116 0010
= 0110

W, =W, ®Ww, = 00000110 = 0110
W, =W, ®w, =111160110=1001
W, =W, ®w,, =1111@1001=0110

P =1001 1100 0110 0011 agik metin degeri i¢in Mini-AES sifreleme islemi

asagida gosterilecektir:

A=P®K, = 1001 1100 0110 0011 © 1100 0011 1111 0000
= 0101 1111 1001 0011

Dongt 1:

NibbleSub

B = NibbleSub(0101), NibbleSub(1111), NibbleSub(1001), NibbleSub(0011)
= 1111 0111 1010 0001

ShiftRow

C = ShiftRow(1111 0111 1010 0001) = 1111 0001 1010 0111
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MixColumn

[1111 1010
~|0001 0111

d,| [0011 001071111
d, | |0010 0011] 0001
(0011 « 1111) @ (0010  0001) = 0010 ® 0010 = 0000

(0010 e 1111) ® (0011 e 0001) = 1101 ® 0011 = 1110
d, | [0011 00101010
d, | |0010 0011 0111

(0011 e 1010) ® (0010 e 0111) = 1101 ® 1110 = 0011

(0010 «1010) @ (0011 e 0111) = 0111 ® 1001 = 1110

{0000 0011

veya D =0000 1110 0011 1110
1110 1110

KeyAddition

E=D®K, =0000 1110 0011 1110 © 0011 0000 11111111
=0011 1110 1100 0001

Dongii 2:
NibbleSub
F = NibbleSub(0011), NibbleSub(1110),
NibbleSub(1100), NibbleSub(0001)
= 0001 0000 0101 0100
ShiftRow

G = ShiftRow(0001 0000 0101 0100) = 0001 0100 0101 0000

Son dongiide MixColumn yok.
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KeyAddition

H = G®K, = 0001 0100 0101 0000 @ 0110 0110 1001 0110
= 0111 0010 1100 0110

H= 011100101100 0110 (son sifreli metin)

4.3.1.9 Mini-AES Desifreleme

Sifreli metinden agik metni elde etmek i¢in sifreleme siirecinin tersi bir siireg
isletilir.

Mini-AES Desifreleme = (oK2 omoyooK, o&oﬁoyooKo)_l (4.8)

_ (0K2 o;;oyooKlogoﬂoyoﬁo)‘l

-1 -1 -1 -1 -1 -1 -1
oKy oy om0l oK Toy T o 0ooK,

GI(O o]/_loﬂ'oeod(l o]/_loﬂ'od(z

oK. ifadesi XOR isleminin tersi, kendisi oldugu i¢in oK, ifadesine esittir.
MixColumn isleminde 6zel olarak segilen sabit matris, MixColumn isleminin tersinin
yine kendisi olmasini saglamaktadir ((9_1 = 9). ShiftRow isleminde ise, birinci satir

sabit kalmakta, ikinci satir ise bir suttin sola donduriilmektedir. Satirlarin iki nibble’dan

olusmas1 nedeniyle ikinci satir bir nibble daha dondiiriildiigiinde ilk deger elde edilir.

Bu nedenle ShiftRow doniisiimiiniin tersi yine kendisidir (ﬁ’l = 72').

4.3.1.10 Mini-AES ve AES Karsilastirmasi

— Mini-AES veriyi 16 bit bloklara bolerek sifrelerken, AES 128 bitlik bir blok
sifreleyicidir.

— AES 128, 192 ve 256 bitlik anahtar uzunluklar1 kullanirken, Mini-AES 16

bitlik anahtar uzunluklar: kullanir.
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— AES algoritmasinin 128 biti 4x4 sekizlilik matris olarak ifade edilirken,
Mini-AES’de 2 x 2 nibble’lik olarak ifade edilir.

— AES 10 dongiiden olusur ve Mini-AES ile ayn1 yapiya sahiptir.

— Son dongiide MixColumn doniisiimii yoktur ve ilk dongiiden Once ek bir
KeyAddition vardir. Bu 6zellikler sayesinde sifreleme ve desifreleme ayni

yapiya sahip olur.

— AES sifreleme algoritmast ByteSub, ShiftRow, MixColumn ve KeyAddition

elemanlarina sahiptir.

— ByteSub, NibbleSub ile ayni fakat biri sekizli tizerinde islem yaparken digeri

nibble’lar lizerinde islem yapar.

— AES ShiftRow doniisiimiinde birinci satir aynmi kalir, ikinci satir bir sekizli,

ticlincii satir iki sekizli, dordiincii satir ii¢ sekizli sola dondiirtiliir.

— MixColumn AES’te verinin tiim kolonlarini 4 x 4 °’liik bir matris ile ¢arpim
islemine tabi tutar (Mini-AES 2x 2).

— KeyAddition Mini-AES ile aynidir.

5 Dongiilik Mini-AES Sifreleyicisine uygulanan imkansiz diferansiyel saldirinin

ayrintilari (5.4) boliimiinde verilmistir.

4.3.2 AES imkansiz Diferansiyel Saldiri

2000 yilinda Biham ve Keller AES sifreleyicisinde 5 dongiiye kadar imkansiz
diferansiyel saldirty1r sunmustur [80]. Bu saldir1 2001 yilinda Cheon tarafindan AES’in
6 dongiisiine uygulanarak iyilestirilmistir [81]. Raphael C.-W. Phan 2003 yilinda AES
sifreleyicisi lizerinde 7. dongiiye kadar gelistirmistir. Bu saldir1 AES sifreleyiciler
tizerinde bilinen en iyi imkansiz diferansiyel saldiridir. Bu saldirt AES anahtar
planlamasindaki zayifligt kullanarak gerceklesir. Algoritma 3.6’da kaynak kodu

gosterilen anahtar planlama algoritmasi1 Algoritma 4.4’de pseudo kod olarak verilmistir.
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je{o,. .. 4x(R+1)-1}

W, 4x(R+1) elemanl: bir dizidir. W dizisinin her bir 4 sozciigii

birlestirilerek bir dongii anahtar1 elde edilir.

N : AES N adet 32 bitlik sozciikler icerir. AES-128 i¢cin N =4, AES-192
icin N =6, AES-256 igin N =8 dir.

k e{L2,...},rcon[k] dongii sabitidir.
f,g:{01}** > {01}** dogrusal olmayan permiitasyon.
if (jmodN)=0 then
W[j]=W[j-N]® f(W[j-1])® rcon[jdivN ]
else if (N >6)and (jmod N)=4) then
wljl=w[j-N]egw[j-1)
else

w(j]=w[j-N]ew[j-1]

Algoritma 4.4. AES Anahtar Planlama Algoritmasi

4.3.2.1 4 Déngiilik Imkansiz Diferansiyel

Ilk sekizli disindaki sekizli degerleri esit olan iki agik metin ¢ifti 4 dongii sonra
(1, 8, 11, 14), (2, 5, 12, 15), (3, 6, 9, 16), (4, 7, 10, 13) sekizli konumlarinin herhangi
birinde esit olamaz [82] [83].

4.3.2.2 7 Dongiiliik AES-192’ye Saldir1

—  Eger 7. dongii anahtanim (RK,) bilirsek veya tahmin edebilirsek, anahtar
olusturan 4 anahtar sézciigii W[28],W[29],W[30] ve W[31] degerlerini elde
edebiliriz [84].

— Anahtar planlama algoritmasindan asagidaki esitlikler elde edilir:



133

w([28]=wW[22]®@W[27] (4.9)

W[29]=wW[23]®W/[28]

W/[30]=W[24]®W[29]® rcon|5]
W([31]=wW[25]@W[30]
2. esitlikten W[29] ve W/[28] degerleri bilindigi i¢in, W[23] degeri elde
edilir.
3. esitlikten W[30], W[29] ve rcon[5] degerleri bilindigi icin, W[24] degeri
elde edilir.
4. esitlikten W[30] ve W[31] degerleri bilindigi i¢in, W[25] degeri elde
edilebilir.

Boylelikle RK, dongii anahtarmm son kolonu (W[23]), RK, dongii

anahtarmin ilk ve ikinci kolonuna (W[24] ve W[25]) sahip oluruz.

Saldirimin Asamalari

iv.

2°2 adet acik metin seciniz. Ilgili acik metinler (1, 6, 11, 16). sekizliler
disinda ayn1 degerlere sahip olsunlar. Bu kiime bir yap1 olarak nitelendirilir.

1
(P, P *) agik metin gifti sayis1 2°% x 2°% x (Ej ~ 2% tiir.

. 2% yap1 seciniz. Boylelikle 2% x 2°2 = 2% acik metin, 2% x 2% =2'% acik

metin ¢iftine sahip oluruz. Sifreli metinleri 3, 4, 6, 7, 9, 10, 13 ve 16 nolu

sekizli konumlari esit olan (yani farki 0 olan) agik metin giftleri segilir. Bu

dlciite uygun ¢ift sayis1 2% x 27°* =2°%dur.

RK, €{0.1}"** tiim degerleri icin W [28], W[29], W([30], W [31] sozciikleri
tahmin edilir. Anahtar planlama algoritmas: kullanilarak RK, dongii

anahtarmin ilk ve ikinci kolonu olan W [24] ve W[25] sozciikleri elde edilir.
Tiim sifreli metin giftleri (C,C *) igin,

C, =SB oSR*(C®RK,) (4.10)



134

Co*=SB'oSR*(C*®RK,) (4.11)
degerleri hesaplanir.

v. RK, anahtarinin hesaplanmis olan birinci ve ikinci kolonu ile,
C, =SB oSR™*oMC™*(C, ®RKy) (4.12)
C,*=SB™"oSR™ o MC™*(C, *®RKy,) (4.13)

ilk iki kolon igin hesaplanir. MC™(C, ®C, *) farki imkansiz sekizli
konumlarinda 0 olan ¢iftler secilir. Bu olayin olusma olasilig
q=2" x4=272dur. Kalan ¢ift sayis1 2% x27°° =2% olur.

vi. 2%° (P, P*) actk metin c¢iftinin herbiri i¢in, RK, anahtarinin (1, 6, 11, 16)

sekizli konumlarina denk diisen 4 sekizli i¢in 2% adet degerin tiimii tahmin

edilir.
a. MCoSRoSB(P®RK,) ve MCoSRoSB(P*®RK,) ifadeleri
hesaplanir.
b. MC doniisiimiinden sonra bir sekizli disinda 0 farkina sahip giftler

elde etme olasiligi, p =272 x4 =2 olarak elde edilir.

c. Boyle bir fark imkansizdir ve boyle bir farki iireten RK, yanlig

anahtar degeridir.

. . . 22 2% T
vii. Kalan 2% ¢iftin analizinden sonra, 232(1—2 22) ~2%° =272 RK,

anahtarinin 4 sekizlisinin yanls degerleri kalir.

public imkansizDiferansiyelSaldiri(string _anahtar,int _donguSayisi)
{

anahtar = _anahtar;

donguSayisi = _donguSayisi;

aes = new Phd.Cryptanalysis.Cipher.AES(anahtar, donguSayisi);

int j =0;

for (inti=0; i< 16; i++)

{
if(i==0|[i==5|i==10]i==15)
{

text = text + "{" +j.ToString() + "}";




135

¥
else
{
text = text + "".PadLeft(32,'0");
}
b
for (inti=0;i<n;it++)
{

string x = BitConversion.ConvertToBaseTwoNotation(i, 32);

string pl = string.Format(text, x.Substring(0, 32), x.Substring(32, 32),
X.Substring(64, 32), x.Substring(96, 32));

pText.Add(pl);

cText.Add(p1, aes.Calculate(pl));

¥
foreach (string s1 in pText)

foreach (string s2 in pText)
{
if (s1!'=s2 && kriterKontrol(cText[s1].ToString(),
cText[s2].ToString()))
{
Cift pCift = new Cift();
pCift.P1 =s1;
pCift.P2 = s2;
pTextCift. Add(pCift);
¥
}
}

Anahtar a = new Anahtar(128, donguSayisi);

for (long li = 0; li <= long.MaxValue; li++)

{
string k71 = BitConversion.ConvertToBase TwoNotation(li,64);
for (long lj = 0; Ij <= long.MaxValue; lj++)

string k72 = BitConversion.ConvertToBaseTwoNotation(lj, 64);
string k7 =k71 + k72;
a.anahtarEldeEt(k7, 7);
string k6 = a.W[23] + a.W[24];
foreach (Cift pCift in pTextCift)
{
string C61 = aes.InvSubBytes(
aes.InvShiftRows(Bitlslem. XOR(pCift.P1, k7)));
string C62 = aes.InvSubBytes(
aes.InvShiftRows(Bitlslem. XOR(pCift.P1, Kk7)));
string C51 = aes.InvSubBytes(aes.InvShiftRows(
aes.InvMixColumns(Bitlslem.XOR(C61, k6), 2)));
string C52 = aes.InvSubBytes(aes.InvShiftRows(
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aes.InvMixColumns(Bitlslem.XOR(C62, k6), 2)));
byte[,] MC5 = aes.InvMixColumns(
Bitlslem.XOR(C51, C52),2);
if( MC5[0,0] ==0&& MC5][1, 3] ==0 ||
MC5[0, 1] == 0 && MC5[1, 0] ==0 ||
MC5[0, 2] == 0 && MC5[1, 1] ==0||
MC5[0, 3] == 0 && MC5[1, 2] ==0)
{
pTextCift. Remove(pCift);
¥
}
¥

¥
ArrayList kDogruAnahtar = new ArrayList();

for (inti=0;i<n;i++)
{

string x = BitConversion.ConvertToBaseTwoNotation(i, 32);

string k = string.Format(text, x.Substring(0, 32), x.Substring(32, 32),

x.Substring(64, 32), x.Substring(96, 32));
int count = 0;
foreach (Cift pCift in pTextCift)

byte[,] C11 = aes.MixColumns(aes.ShiftRows(
aes.SubBytes(Bitlslem.XOR(pCift.P1, k))));
byte[,] C12 = aes.MixColumns(aes.ShiftRows(
aes.SubBytes(Bitlslem.XOR(pCift.P2, k))));
count= (C11[0,0]==C12[0,0]?1:0) +
(C11[1,1] == C12[1,1] ?1:0) +
(C11[2,2] ==C12[2,2]?1:0) +
(C11[3,3] ==C12[3,3] ?1:0);
if (count > 1)
{
break;
¥
}
if (count < 2)
{
kDogruAnahtar.Add(i);
}
¥
¥

Algoritma 4.5. AES Imkansiz Diferansiyel Saldir1 Ornek Kaynak Kodu
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4.3.2.3 Sonuglar

4.4

Asama iv, 2x2'%8x2> = 2188 bir dongiiliik sifreleme gerektirir.

Asama v, 2x21%8x2% = 2188 ;. dongiiliik sifreleme gerektirir.

Asama Vi, 2'%x2x 232{1+ (-22)+@-22F +..+1-2%) }z 218
bir dongiiliik sifreleme gerektirir.

189
Sonug olarak, 2183+2188+2183 ~ 189 pjp dongiiliik sifreleme veya E ~ 2180

7 dongiiliik AES-192 sifreleme gerektirir.

(RKO,RKG,RK7) silinen  anahtar  degerlerinin  saklanmast  igin

2160

218x% = o100 it = 198 ~ 2'*° n-bit sozciik bellek gereklidir.

interpolasyon Saldirilar

Blok sifreleyicilerdeki interpolasyon saldirilarinin karmasikligi, polinomsal

ifadedeki terim sayisina ve elde edilen polinomun derecesine baghdir. Bazi durumlarda,

S-kutusu veya dongii fonksiyonu cebirsel olarak ifade edilebilmektedir. Boyle

durumlarda Lagrange interpolasyonu kullanilarak, dongii fonksiyonu ve S-kutusunun

cebirsel ifadesi elde edilebilmektedir.

Bu c¢alismada Lagrange interpolasyonu kullanilarak GF(2%) sonlu cisminde

cesitli S-kutularinin cebirsel ifadeleri yazilan uygulama araciligiyla bulunmus ve giigleri

karsilagtirilmistir.  Yine AES sifreleyecisinin  S-kutusuna Lagrange interpolasyonu

uygulanmis ve GF(2®) sonlu cisminde AES S-kutusunun cebirsel ifadesi elde edilmistir.

Bu islemlerin ger¢eklenmesinde kullanilmak iizere sonlu cisimde ters alma islemini

gereceklestiren Euclid algoritmasi gergeklenmistir.
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4.41 Sonlu Cisim Teorisi

p asal say1, N pozitif tamsay1 olma sart1 ile m.= p" ise m. dereceden bir sonlu
cisim vardir demektir. p" elemanli bir sonlu cisim Galois alani olarak tanimlanir ve
GF(pn) ile gosterilir. p asal sayist igin GF(p), Z,’ye esittir. GF(pn), n>1 igin
GF(p)’ den GF(p) uzaymndaki n. dereceden indirgenemez polinom kullanilarak elde
edilir [54] (bknz. B6lim 2.2).

4.4.2 Sonlu Cisimde Ters Alma

N bit iki polinomun ¢arpiminin kalani, secilen indirgenemez polinoma gore 1 ise
o zaman iki polinom birbirinin se¢ilen indirgenemez polinoma gore tersidir.

Indirgenemez bir polinoma gore ters alma islemi icin iki ydntem onerilebilir. Bu
yontemlerden ilki GF(Z”) icin tablo olusturmaktir. Eger n degeri kiigiik bir deger ise

bu yontem etkili olabilir.

Ornek 4.12. GF(Z“) icin indirgenemez polinom olarak x* + x® + x* + x +1 polinomu

secilsin. Bu cismin karakteristigi 2, eleman sayisi 16 ve bu cisimdeki iirete¢ eleman

L=(0011)=a+1 dir'®, P lretec elemaninin iislerini diisiinelim.

B° =(0001), A*=(0011), g% =0101), AB° =(1111)
p* =(1110), p° =(1101), B° =(1000), B’ =(0111)
A% =(1001), ° =(0100), *° =(1100), ' =(1011)
B*? =(0010), A= =(0110), p* =(1010), B*° =(0001)

Dolayistyla aeGF(Z") ve a= /' olmak iizere a degiskenin carpmaya gore

tersi a™ =} (-iymoa(z"-1) seklinde verilebilir. Bunu gz Oniine alarak elemanlarin tersi ve

polinomsal yaziliglar1 asagidaki gibidir:

£°  (0001) 1 Tersi  p°  (0001) 1
A (0011) X+1 Tersi A (1010) X% +x
B> (0101) x?+1 Tersi p*  (0110) X2 + X

19 4 ile tiim cisim elemanlari iiretilememektedir.
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5 (1111) x> +x%+x+1 Tersi p*¥  (0010) X

£ (1110) x® + %%+ X Tersi A (1011) x® +x+1
£ (1101) X2 +x%+1 Tersi A*°  (1100) x% +x?

B°  (1000) x° Tersi B°  (0100) x?

g7 (0111) X2+ x+1 Tersi A% (1001) x3 +1

£° (1001) x®+1 Tersi A7 (0111) X2 +x+1
£°  (0100) x? +1 Tersi £° (1000) x?

A (1100) x® +x? Tersi B> (1101) x®+x2+1
At (1011) x® +x+1 Tersi £ (1110) x® + %% +x
A% (0010) NG Tersi A (1111 X2 +x2+x+1
A (0110) X2 + X Tersi B> (0101) x? +1

A (1010) X% + X Tersi B (0011) X+1

A5 (0001) 1 Tersi  4°  (0001) 1

Ornek 4.13. indirgenemez polinomunun p(X): x* +Xx+1 olmast ve a degerinin bir

kok olmasi kosulu ile asagidaki tablo elde edilir.

al=a*+a’+a=a’+1

a9=a3+a

N

a=a*+at=a’+a+1l

w

ar=a*+a’+a

a?=a*+at+a’=a*+at+a+l

(8,

a=a‘+a*+at+a=a*+a’+1

(2]

Il
R R K R

Q\‘QQQJ;QQQ'_‘
Il
+
-

ta

2
+a a=a*+at+a=a®+1
+a

=a’+a+l g¥ =g +a=1

GF(Z“) uzayinda bir elemanin tersi asagidaki gibi bulunur.

00

151

2 (0010) = a —> tersia™* =1001=9

3 (0011) = +1—>tersia™ =1110=E

4 (0100) = a? — tersi o** =1101=D
5(0101)=a’ +1=0a® >tersia’ =1011=B

6 (0110)=a’+a=a® >tersia™® =0111=7

7 011l) =’ +a+1=a" —>tersia® =0110=6
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8 (1000) = @® —> tersia™ =1111=F

9 (1001) =@® +1=a™ —>tersi o = 0010 = 2
A(1010)=ca’+a=a’ >tersia® =1100=C
BA01) =a’+a+1l=a’ >tersia® =0101=5
C(1100)=a’ +a’ =a® > tersia® =1010 = A
D110) =&’ +a’ +1=a"® —>tersia® =0100=4
E@1110)=a’ +a’ +a=a' —>tersia® =0011=3
FAl1) =a’ +a’ +a+1=a" —>tersia® =1000 =8

Ornek 4.13°de, n (6rnek icin 4) kiiciik oldugu icin tablo kolay bir sekilde elde

edilmistir. Ornegin N =8 igin GF(ZB) sonlu cisminde 0 elemani ile birlikte 256 adet

eleman mevcuttur. Bu durumda, sonlu cisimde ters alma islemi ikili Euclidean
algoritmasi1 kullanilarak gerceklenebilir. Sonlu cisimde ters alma iglemi ig¢in ikili

Euclidean algoritmasi Algoritma 4.6° da gosterilmistir [85]:

Giris Degeri : ae GF(Zm ), a=0

Cikis Degeri: a~*mod f
u=av="f,9,=19,=0

X degeri, U degerini tam olarak boldiigii siirece asagidaki islemler ger¢eklenir:

u=—
X

Eger X, g, degerini tam olarak bolerse g, = 9
X

(g, + f)

aksi takdirde g, =

ifadesi hesaplanir.

Eger u=1 ise g, degeri dondiiriiliir.
Eger derece(u)< derece(v) ise U<>V, g, <> g, yer degistirmeleri yapilir.

u=u+v, 0,=0,+0,

Algoritma 4.6. Ters Alma Islemi I¢in Ikili Euclidean Algoritmasi
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private int gcd(int X, inty)
{
int[] remainder = new int[100];
int[] auxiliary = new int[100];
int[] quotient = new int[100];
remainder[1] = y;
remainder[2] = x;
auxiliary[1] = 0;
auxiliary[2] = 1;
inti=2;
int inverse =0;
while (remainder[i] > 1)
i=i+1;
Sonuc bolum = fieldBol(remainder[i - 2], remainder[i - 1]);
remainder[i] = bolum.Kalan ;
quotient[i] = bolum.Bolum;
auxiliary[i] = fieldCarp(quotient[i] , auxiliary[i - 1]) ~ auxiliary[i - 2];
inverse = auxiliaryl[i];
¥
return inverse;
}

Algoritma 4.7. Ters Alma Islemi i¢in Euclidean Algoritmasi Ornek Kaynak Kodu

Algoritma 4.6° da gosterilen ikili Euclidean algoritmasi (1110) degerinin tersini

Ornek 4.13°de gosterildigi gibi, Pl(x):x+1 ya da (0011) seklinde bulacaktir. Bu

sonug, derece( P,(x))<4 ve derece( P,(x))<3 olmak iizere
P () + X% + x)+ P, (x)(x* + x+1)=1

ifadesinde P,(x), x*+x?+x polinomunun carpmaya gére tersi olacak sekilde

gosterilebilir. Yukaridaki ifadede P,(x) ve P,(x)e Z,[x] tir.

4.4.3 Interpolasyon Saldirisi

Blok sifreleyiciler iizerinde yeni bir saldir1 tiirii olan interpolasyon saldirisi
Jakobsen ve Knudsen tarafindan sunulmustur [47]. S-kutular1 gibi basit cebirsel
fonksiyonlara saldirmada faydalidir. Interpolasyon saldiris1 [47] [86] lagrange

interpolasyon formiilasyonunu [86] temel alir.
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Tanimm 4.9. R bir cisimve X;,...,X,, Y;,--.,Y,, X; degerlerinin tek olmasi kosulu ile
2n eleman olsun. Bu durumda, R cisminde en fazla (n—1). dereceden bir polinom

olan s(x) matematiksel olarak su sekilde ifade edilir:

X—X

)=y, ] ~—. (4.14)

il 1<j<n,j=i Xi — X

Nyberg dogrusal kriptanaliz ve diferansiyel kriptanalize kars1 giiclii olan ve ters

haritalamayi1 temel alan ve matematiksel ifadesi asagida bulunan bir S-kutusu sunmustur
[87]:

s(x)=x"*,xeGF(2") £(0)=0. (4.15)

[87]’deki galismada da ifade edildigi gibi, bu S-kutusunun zayif tarafi cebirsel
yapisinin basit olmasidir. Bu zaaf sifreleyicinin interpolasyon saldirilarina maruz
kalmasma neden olmaktadir. Bu zaafin giderilmesi amaci ile Shark, Square ve AES
sifreleyicilerinde ters haritalamadan sonra dogrusal donisiim kullanilmistir [87].
Camellia [88] sifreleyicisinde hem S-kutusu girisinden 6nce, hem de ters haritalamadan

sonra dogrusal doniisiim kullanilmistir. Ornek 4.14’te GF(Z“) sonlu cisminde

s(x) = x* ifadesini lagrange interpolasyonu ile elde edecegiz.

Ornek 4.14. Tablo 4.7°de verilen S-kutusu giris ve ¢ikis degerleri kullanilarak lagrange

interpolasyonu ile GF(Z“) sonlu cisminde, sonlu cisim aritmetigi ile S-kutusunun

cebirsel ifadesi bulunacaktir. Lagrange interpolasyonu uygulanacak S-kutusu x* +x+1

indirgenemez polinomu kullanilarak elde edilmistir.

s(X)O:0.x+1x+2.x+3.x+4.x+5.x+6.x+7.x+8.x+9.x+a.x+b.x+c.x+d.x+e.x+f
0+10+2 0+3 0+4 0+50+6 0+7 0+8 0+9 0+a O+b O+c O+d O+e O+ f
s(), =1. X .x+2.x+3.x+4.x+5.x+6.x+7.x+8.x+9.x+a'x+b.x+c.x+d.x+e.x+f
1+0 1+2 1+3 1+4 1+5 1+6 1+7 1+8 1+9 1+a 1+b 1+c 1+d 1l+e 1+ f
s(x), =9. X .x+1'x+3.x+4.x+5.x+6.x+7.x+8.x+9'x+a.x+b.x+c.x+d.x+e'x+f
2+01+2 2+3 2+4 2+52+6 2+7 2+8 2+9 2+a 2+b 2+c 2+d 2+e 2+ f
s(), €. X .x+1.x+2lx+4.x+5lx+6.x+7lx+8lx+9.x+alx+b.x+c.x+dlx+elx+f
3+0 3+1 3+2 3+4 3+5 3+6 3+7 3+8 3+9 3+a 3+b 3+c 3+d 3+e 3+ f
5(0), =d. X 'x+1.x+2'x+3.x+5.x+6.x+7.x+8.x+9.x+a.x+b.x+c'x+d.x+e.x+f
4+0 441 4+2 4+3 4+5 4+6 4+7 4+8 4+9 4+a 4+b 4+c 4+d 4+e 4+ f
$(x)s =b. X .x+1.x+2.x+3.x+4.x+6.x+7.x+8.x+9.x+a.x+b.x+c.x+d.x+e.x+f
5+0 5+41 5+2 5+3 5+4 5+6 4+7 4+8 4+9 5+a 5+b 5+c 5+d 5+e 5+ f
S(X), =7. X .x+1.x+2.x+3'x+4.x+5'x+7.x+8.x+9.x+a.x+b.x+c.x+d.x+e.x+f
6+0 6+1 6+2 6+3 6+4 6+5 6+7 6+8 6+9 6+a 6+b 6+c 6+d 6+e 6+ f
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X X+1 X+2 x+3 x+4 x+5 x+6 x+8 x+9 x+a x+b x+c x+d x+e x+ f
7+0 7+1 742 7+3 7+4 7+57+6 7+8 7+9 7+a 7+b 7+c 7+d 7+e 7+ f
X X+1 X+2 X+3 X+4 Xx+5 x+6 Xx+7 x+9 x+a x+b x+c x+d x+e x+ f
+08+1'8+2'8+38+4'8+58+6 8+7 8+9 8+a 8+b 8+c 8+d 8+e 8+ f
X X+1 X+2 X+3 X+4 X+5 Xx+6 X+7 Xx+8 x+a x+b x+c x+d x+e x+ f
9+09+19+2 9+39+4° 9+59+6 9+7 9+8 9+a 9+b 9+c 9+d 9+e 9+ f

X X+1 X+2 X+3 Xx+4 Xx+5 Xx+6 x+7 x+8 x+9 x+b x+c x+d x+e x+ f
a+0 a+la+2 a+3 a+4 a+5 a+6 a+7 a+8 a+9 a+b a+c a+d a+e a+f

X X+1 X+2 Xx+3 Xx+4 Xx+5 Xx+6 x+7 Xx+8 x+9 x+a x+¢c x+d x+e x+ f
b+0' b+1 b+2 b+3' b+4 b+5b+6 b+7 b+8 b+9 b+a b+c b+d b+e b+f

X X+1 X+2 X+3 X+4 X+5 Xx+6 x+7 x+8 x+9 x+a x+b x+d x+e x+ f
c+0c+lc+2 c+3 c+4 c+5c+6 c+7 c+8 c+9 c+a c+b c+d c+e c+ f

X X+1 X+2 X+3 Xx+4 X+5 Xx+6 X+7 X+8 x+9 x+a x+b x+c x+e x+f
d+0'd+1'd+2 d+3 d+4 d+5 d+6 d+7 d+8 d+9 d+a d+b d+c d+e d+f

X X+1 X+2 X+3 X+4 X+5 x+6 Xx+7 Xx+8 x+9 x+a x+b x+c¢ x+d x+f
‘e+0 e+l e+2 e+3' e+4 e+5e+6 e+7 e+8 e+9 e+a e+b e+c e+d e+f

X X+1 X+2 Xx+3 Xx+4 X+5 X+6 X+7 x+8 x+9 x+a Xx+b x+c x+d x+e
40 f4+1 f+2 f+3 f+4 f+5 f+6 f+7 f+8 f+9 f+a f+b f+c f+d f+e

s(x), =6.

S(X)g = f.8

S(X)g =2.

s(x), =¢.

s(x), =5.

s(x), =a.

s(x)y =4

s(x), =3

s(x); =8

s(x),=0

S(X); = X+ X XXX X X XXX XX

$(X), = 9X™ + X" + 2x"° + 4x" +8x™ +3x™ +6x° +cx® +bx” +5x° +ax® + 7x* +ex® + fx* +dx
S(X); =ex"®+ XM +3x° +5x + X"+ 2x +6x° +ax® +dx’ +4x° +cx® +7x* +9x° +8x° +bx
$(X), = dx"® + x™ +4x" +3x"? + ox" +5x'0 + 7x7 + % +9x” +2x° +8x° +6x* +bx® + ax® +ex
S(X)g = bx™ + X" +5x" + 2x" + ax'! + 4x" + 7x° +8x% +ex” +3x° + fx° +6x* +dx® +cx* +9x
S(X)g = TX° + X+ 66X+ 7x2 + X+ 66X+ 7X° + X% +6x" +7x° + x° +6x* +7x° + x* + 6X
$(X); = 6X"° + XM+ 7x + 66X + X+ TX 0 +6X° + x° +TXT +6x° +X° + 7x* +6x° + x> +7X
$(X)g = I+ x" +8x2 +ox'? +ax™ + X0+ x* +8x% +ox” +ax® + fx°+ x* +8x% +ox? +ax
$(X)g = 2X" + X"+ 9x" + dx'? + X +ex™ + 7x° +ax® +5x +bx® +cx® +6x* +3x% +8x* + 4x
s(x), =cx® + x" +ax® +8x + i+ ox' 0+ x* +ax® +8x” + fx°® +cx® + x* +ax® +8x° + fx
S(X), =5X°+ X" +bxP +9x + ox +dx™ 0 + 6% + X°+3x" +ex® +8x° +7x* +4x° +ax® +2x
s(x), = ax™ +x* +oxP + i +8x" +ax + x° +ox® + FxT+8x° +ax® + x* +ox® + fx* +8x

S(X)y = 4x"° + x" +dx® +ex™ + axt + bx' +6x7 +8x° +2x" +9x° + fx® + 7x* +5x° + cx® +3x
S(X), =3x"° + x* +ex®® +bx? +8xM" +9x + 7x® + ox® + 4x” +dx® +ax® +6x* +2x° + fx* +5x

S(X); =8x" +xM + X" +ax™ +ox™ +8x7 + x° + fx® +ax’ +ox® +8x° + x* + & +ax® +cx

ks =1090e@d@bD706Df D20 CcD50a@4D3D8
0001©1001©1110©1101®©1011® 0111 0110 ©1111®
0010©1100©® 01011010 0100 ¢ 00111000 = 0000

k,=12101010101010101010101010101=1
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k;=10203040506D0708090adbhdcdd®ed f =0
k,=1040503020706DcDd D8DID f Ded®bDa=0
k,=108Df ®cPadlPl®adf D fDcD8Dad®8Dc=0
k,=10302050406D7Df Pe@cP®dPad®h®9®8=0
k=10606D7O7TO7TO6DLO7D1D6D1D6D7D1=0
ky=1dcPad f P8D1D8D8Dadadfdcd8DCcDf =0
k, =16b@d @90e@6D7DCcOH508D3D f D204Da=0
ke =1050402030706Dadhd f ®e@8@9@dDc=0
k. =10a®dco8D f @1D1D f dcdcd8Padf ®ad®8=0
k, =107D7O6D6D6D7D1D6D1D7TDIDT7TD6D1=0
k;,=10e®90hDdD706D8D3Da®4Dcd502d f =0

k, =10 f ®8Pa®cDd1l®1dcD8D8Dadf dcdfDa=0
k, =1®b®d Pe®IP6D7PaP4D f D2D8D3B5dDCc=0
k, =0

Tablo 4.7. GF(2*) Sonlu Cisminde s(x)= x* Ifadesinin Noktalart

GF(2%)te 4- Indirgenemez polinom x* + x +1 ‘e gore ters alma
bit deger ikili Hex.
0001 0001 1
0010 1001 9
0011 1110 E
0100 1101 D
0101 1011 B
0110 0111 7
0111 0110 6
1000 1111 F
1001 0010 2
1010 1100 C
1011 0101 5
1100 1010 A
1101 0100 4
1110 0011 3
1111 1000 8
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S(X) = Ky X™® 4 Ky X 4 Ky X K, X2 Ky XM+ Ky XM+ KX+

KoX® + ko X" +Kgx® +kox® + K, x* + Kk x° + K, x* + Kk x+K,

k** disinda tiim degerler sifir oldugu icin, s(x)=x" olur. Boylelikle lagrange

interpolasyonu ile S-kutusunun ifadesini GF(Z“) sonlu cisminde elde etmis oluruz.

Lagrange Interpolasyonu ile cebirsel ifadenin elde edilmesi konusunda yapilan

calismanin ayrintilari (5.5) bolimiinde verilmistir.
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BOLUM 5

5 YAPILAN CALISMALAR

5.1  Bes Dongiilii SPN Diferansiyel Kriptanaliz

Dort  dongiili SPN  {izerinde  diferansiyel  kriptanaliz ~ isleminin
gerceklestirilmesine, (Xl,Yl) ve (X 2,YZ) olmak tiizere iki agik ve sifreli metin cifti

segerek baslanir. Agik metin ve sifreli metin ¢ifti degerleri asagida gosterilmektedir.

X, =0011 0110 0101 0001 Y, =1110 1011 0100 0100
X, =0011 1101 0101 0001 , Y, =1110 1011 0101 1000

Acik metin sifreli metin ¢iftleri ilk olarak uygulanan karakteristie gore
filtrelenir. Son dongiiniin karakteristiginde birinci ve tgiincii dortliller (0000) oldugu
1¢in,

Y,(1) (1110) = Y, (1) (1110) (5.1)
Y,(3) (1011) = Y,(3) (1011) (5.2)
esitligini saglayan ¢iftler dogru ciftlerdir.

Anahtarin ka¢ bitinin elde edilecegini, kullanilan karakteristik belirler. Bu
ornekte kullanilan diferansiyel karakteristik 16 bitlik alt anahtarin 8 bitlik kismini1 elde

etmeyi saglar.
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Bes dongiilii bir SPN sifreleyicisinin diferansiyel kriptanalizi i¢in 4 dongiiliik bir
diferansiyel karakteristik yeterli olacaktir. Diferansiyel kriptanaliz saldirisi, son dongii

alt anahtarindan bitler elde etmeyi amaglar.

Sifreli metin, son dongiiniin S-kutusu c¢ikisin1 hesaplamak i¢in tiim olas1

anahtarlarla XOR islemine tabi tutulur ve AV asagida gosterildigi gibi elde edilir.
V,3)=L, ®Y,(3) (5.3)
L, =1011
V,(3)=L, ®Y,(3)
V,(3) =1011 ® 0100
V,(3)=1111

V,(3)=L, ®Y,(2) (5.4)

V,(3)=1011®1010

V,(3)=0001

I AN NI B

AUsg...AUs 12 AUs 13...AUs 16
S5]. 852 S53 S54
9...Kg 13...Kg

Sekil 5.1. 4 Dongiilii SPN Son Dongii
S-kutusunun ¢ikis degeri AV ’ den giris degeri AU’ yu elde etmek icin, AV
degerinin S-kutusu fonksiyonuna gore tersi alinir. Boylelikle bilinen Y degerini iireten

X degeri asagida gosterildigi gibi bulunur:
U,(8)=5"(w,(3) (5.5)
U,(3)=s"(1111)

U,(3)=0101
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U,(8)=5"(v,(3) (5.6)
U,(3)=S"(1110)
U, (3)=0000
Elde edilen U, ve U, degerleri XOR’ lanarak AU degeri elde edilir.
U,,(3)=U,(3)®U,(3) (AU degeri) (5.7)
U,,(3)=0101 0000
U,,(3)=0101

Ayni islem diferansiyel karakteristigin sifirdan farkli diger 4 bitlik blogu i¢in

tekrarlanir.
L, =1000
V,(4)=L, ®Y,(4)
V,(4)=1000 @ 0100
V,(4)=1100
U,(4)=57(v,(4)
U,(4)=Ss"(1100)
U,(4)=1011
V,(4)=L, ®Y,(4)
V,(4)=1000 ®1000

V,(4)=0000
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U,,(4)=10111110
U,,(4)=0101
0101 = 0101 0101 = 0101

Anahtar = 10111000, Gergeklenme Say1 = 1

5.1.1 Anahtar Bulmaya Calisma

n dongiilii bir sifreleyici i¢in, N—1 dongl fark karekteristigi yeterli biiyiikliikte
bir olasilik ile elde edilebilirse, son alt anahtardan bitler elde ederek sifreleyiciye

saldirmak miimkiin olabilir. Incelenen 6rnek igin K, alt anahtarindan bitler elde etmek

miimkiin olabilecektir. Kriptanaliz siireci sifreleyicinin son dongiislinii kismi olarak
desifrelemeyi ve son dongiiniin giriglerini, dogru ¢ift olusup olugsmadigini belirlemek
icin incelemeyi igerir. Son dongiiniin desifrelenmesi sifreli metnin hedef kismi alt
anahtar bitleri ile XOR’ lanmas1 ve hedef alt anahtar bitlerinin olas1 tim degerleri
denenerek verilerin S-kutular1 boyunca geriye ilerletilmesini igerir. Bu siire¢ i¢erisinde
tiim alt anahtarlar denenir ve hangisinin son asamaya daha sik dogru giris verdigi

belirlenir. En sik dogru giris veren biiyiik ihtimalle alt anahtardir.

Omek sifreleyicimiz  iizerindeki saldir1  diisiiniildiigiinde, ~diferansiyel
karakteristik son dongiideki Ss3 ve Ss4 S-kutularinin giriglerini etkiler. Her bir sifreli

metin ¢iftleri i¢in, [KG’Q Ko Kgas e K6,16J anahtar bitleri i¢in tiim 256 deger denenir.

Her bir kismi alt anahtar degeri icin, son dongiiye kismi desifreleme tarafindan

belirlenen giris farki AU ,’e esitse sayag bir artirilir. lAU 59---AUg 5, AUg 5. AU 5,1eJ

degerleri veriler kismi alt anahtarlar ve S-kutular1 boyunca hareket ettirelerek belirlenir.
Tiim kismi alt anahtar degerleri icin, saya¢ degeri dogru ciftlerle tutarli farklarin olusma
sayisint gosterir (kismi alt anahtarin dogru olmasi varsayimi ile). Dogru ¢iftin yliksek
olasilikli olugsmasini aragtirdigimiz i¢in, saya¢ degeri en biiyiik olan dogru deger olarak
segilir.

Tim sifreli metin giftleri icin kismi desifrelemeyi calistirmak gerekli degildir.
Dogru ciftler igin diferansiyel karakteristik olustugunda, son dongiiniin giris farki

sadece 2 S-kutusunu etkiledigi i¢in, Ss; Ve Ssp S-kutularina karsilik gelen sifreli metin
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bit farklar1 sifir olmalidir. Birgok yanlis ¢ift sifreli metin farklarinin uygun alt bloklari
sifir olmayan sifreli metin ciftleri elenerek filtrelenir. Bu durumlarda, sifreli metin ¢ifti

dogru cifte karsiik gelmediginden, [AU,,...AU;,,AU,,...AU,,| degerlerini

incelemeye gerek yoktur.

5.1.2 Diferansiyel Kriptanaliz Uygulamasi

Friptanaliz ]
Sifreleyici Tipi > |SF'N4 j Dt Sews |47
Anahtar |DDDD 1011 0000 0001 1100 1011 00001011 ___ Veri Sapisi Iz‘uui
S-Kubuzu [CAs5Bow bt
Diferanzivel K.arakteristik |C: WDifferentiald. bt Kriptanaliz
Fey Walues

#Anahtar 10111011

Gergeklenmes Saws 7

e Saws 200

~ K |
Anahtar g:}fl?;klenme
4 01010000 0
01011000 il
1010000 i]
oo 0o i]
oo1100 il
11110100 il
oaoo o i

Sekil 5.2. Diferansiyel Kriptanaliz Uygulamasi

— Kiriptanalizi yapilacak sifreleyici tipi segilir.
— Bitleri elde edilmeye caligilacak anahtar dizesi girilir.

— S-Kutusu degerlerinin bulundugu dosya segilir.

public void DiferansiyelKriptanaliz(int n)

{

foreach (Difference d in DifferencePair)

{
BitArray deger = new BitArray(new int[] {0,1,1,0});
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if ( BitConversion.ConvertToBaseTenNotation(Y(d.Y1, 1)) ==

BitConversion.ConvertToBaseTenNotation(Y(d.Y2, 1)) &&

BitConversion.ConvertToBaseTenNotation(Y(d.Y1, 3)) ==

BitConversion.ConvertToBaseTenNotation(Y(d.Y2, 3)))

{ for(intL1=0;L1<16;L1++)
{
for (int L2 =0; L2 < 16; L2++)
{
BitArray v42 = ((BitArray)hBitConversion[L1]).Xor(Y(d.Y1, 2));
BitArray v44 = ((BitArray)hBitConversion[L2]).Xor(Y(d.Y1, 4));
BitArray u42 = S(v42)
BitArray ud44 = S(v44);
BitArray v42y = ((BitArray)hBitConversion[L1]).Xor(Y(d.Y2, 2));
BitArray v44y = ((BitArray)hBitConversion[L2]).Xor(Y(d.Y2, 4));
BitArray ud2y = S(v42y);
BitArray uddy = S(v44y);
BitArray u42yl = u42.Xor(u42y);
BitArray ud44yl = u44.Xor(u44y);
if (BitConversion.ConvertToBaseTenNotation(
u42yl.Xor(deger).Or(u44yl.Xor(deger))) == 0)

{

string key = keyL1L2(L1, L2);
hCount[key] = ((int)hCount[key]) + 1;
}
}
}
}
}
intmax =0; string maxKey ="";
for (int L1 =0; L1 < 16; L1++) {
for (int L2 =0; L2 < 16; L2++) {
string key = keyL1L2(L1, L2);
if ((int)hCount[key] > max)
{
max = (int)hCount[key];
maxKey = key;

¥
¥

Console.WriteLine(maxKey);

Algoritma 5.1. Diferansiyel Kriptanaliz Uygulamas: Ornek Kaynak Kodu
— Diferansiyel karakteristigin yer aldig1 dosya segilir.
— SPN algoritmasinin dongii sayisi segilir.

—  Ornek veri sayisi girilir.
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Kriptanaliz diigmesine basildiginda kriptanaliz siireci baslar.

Elde edilen anahtar dizesi ve gerceklenme degeri ekranda gosterilir.

5.1.3 SPN Diferansiyel Kriptanaliz Deneysel Sonuclarin Yorumlanmasi

Yapilan analizlerden 4 Dongiilii SPN i¢in elde edilen sonuglar asagida

yorumlanmustir:

a.

Kullanilan diferansiyel karakteristigin olasiligi 27/1024 = 0,02637’ dir.

b. 200 agik metin ve sifreli metin ¢ifti i¢in ger¢ceklenme sayis1 (hit count) 7° dir.

C. Anahtarmn elde edilme olasilig1 yiiksek bir olasilik olan 7/200 = 0,035 dir.

d. Ornek veri sayisi artirlldiginda anahtarin elde edilmesinde beklenen olasiliga
daha yakin olasilik degerleri ile karsilasilmaktadir. Ornegin, 500 veri igin
gerceklenme sayist 11 degeri, beklenen olasiliga daha yakin olan 11/500 =
0,022 olasilik degerini dogurur. 1000 veri i¢in, 21 olan gergeklenme sayist
21/1000=0,021 olasilik degerini olusturur. Buradan da gorildigii gibi veri
sayist belirli bir degerin iizerine ¢iktiginda anahtarin elde edilme olasilig1
azalmaktadir. 300 veri i¢in, 7 ger¢eklenme sayist daha yakin bir olasilik olan
7/300 = 0,023 olasilik degerini olusturur.

5 Dongiilii SPN i¢in;

a. Diferansiyel karakteristigin olasiigi (27/1024)*(4/16)> = 27/16384 =
0.00165dir.

AU, =0000 0110 0000 0110
AX =6 — AY =3 degerine 4/16 olasilik degeri ile karsilik gelir.
AX =6 — AY =3 olasilik 4/16
AV, =0000 0011 0000 0011
AU = 0000 0000 0101 0101
b. Toplam Olasilik = (27/1024)*(4/16)* = 27/16384
c. Ornek Veri Sayis1 = 2000, Gergeklenme Sayis1 = 4
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d. Izlenen Olasilik = 4/2000 = 0,002
e. Beklenen Olasilik =27/16384 = 0,00165
6 Dongiilii SPN i¢in;

4 4
X— X —
16384 16 16

a. 4 bitlik anahtar1 veren diferansiyel karakteristik olasilig

*dir.

AU, = 0000 0000 0101 0101

AX =5—>AY =1 olasilik;: 4/16
AX =5-5AY =1 olasilik; 4/16

AV, = 0000 0000 0001 0001
AU, = 0000 0000 0000 0011 (Anahtarin 4 bitini verir.)

b. Toplam Olasilik = i i i

16384 16 16°

c. 6 dongiliik SPN sifreleme algoritmasina yapilan diferansiyel kriptanaliz

saldirisi, anahtar1 elde etmede basarisiz olmustur.

X i 4 olan bagka bir diferansiyel deneyelim.

d. Olasiligi
16384 16 16

AU, =0000 0000 0101 0101
AX =5—>3AY =10 olasilik: 4/16
AX =5 —>AY =10 olasilik: 4/16

AV, = 0000 0000 1010 1010
AU, =0011 0000 0011 0000 (Anahtarin 4 bitini verir.)

e. Toplam Olasilik = i 4 4

16384 16 16

f.  Yine dogru anahtar elde edilemedi.
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Yaptigimiz analizlerden gordiik ki; diferansiyel kriptanaliz SPN sifreleyicisinin
anahtarlarint1  genis anahtar aramadan daha az =zaman karmasikliginda elde
edebilmektedir. Dolayisiyla, blok sifreleyicilerin giiciiniin 6l¢iilmesinde 6nemli bir

tekniktir.

Bu ¢aligmada diferansiyel kriptanalizi dort, bes ve alt1 dongiiliik SPN sifreleyisi
tizerinde denedik. Dort dongiiliik ve bes dongiiliik SPN sifreleyicisinde hedef anahtarin
bir kismimi elde ederken, alti dongiiliik SPN sifreleyicisinde hedef anahtar1 elde

edemedik.

Diferansiyel kriptanaliz n dongii SPN i¢in n—1 dongii diferansiyel karakteristik
gerektirmektedir. Dort dongiili ve bes dongiilik SPN’e saldirirken kullanmis
oldugumuz diferansiyel karakteristik hedef anahtarin 8 bitini saglamaktadir. Alti

dongiilii SPN i¢in kullanilan diferansiyel karakteristik ise anahtarin 4 bitini vermektedir.

Yapilan analizler sonucunda alti dongiilik SPN sifreleyicinin diferansiyel
kriptanalize diren¢ gosterdigi goriilmistiir. Diferansiyel kriptanalizin, kesilmis
diferansiyel kriptanaliz, iliskili anahtar diferansiyel kriptanaliz gibi gelismis yontemleri

kullanilarak SPN’nin daha ¢ok sayida dongiisiine saldirilabilir.

5.2  AES Diferansiyel Kriptanaliz Uygulamasi

a. 613300 ciftte 152 kez diferansiyel karakteristige uygun veri elde edildi.
152/ 613300 ~ 1/4035 dir.

b. Diferansiyel karakteristik olasilig1 = 1/4035.

c. 128 bitlik AES sifreleyicisi

d. m: Ornek Veri Sayis1, n: Alt Blok Uzunlugu

e. Karmasiklik = mx 2" ’dir.

f. m=4096 n=32 icin, Karmagiklik = 4096 x 2°? = 2'% x 2°% =2,

g. Teorik olarak genis anahtar aramadan daha hizli olmasina ragmen pratikte bu

hesaplamanin sonucunu géremedik.

’ AX

0000000000000000 0001110101011111 SubBytes

MixColumn
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Sekil 5.3. AES 1 Dongiiliik Diferansiyel Karakteristik
Bu calismada, AES sifreleyicisinin iki dongiisiine 1 dongiiliik diferansiyel
karakteristik kullanilarak diferansiyel kriptanaliz ile saldirdik. Yogun anahtar aramadan

(exhaustive search) daha iyi olasilikta bir diferansiyel karakteristik ile saldirmamiza

ragmen uygulamada basariya ulasamadik.

5.3  DES Kesilmis (Truncated) Diferansiyel Saldir
5.3.1 Acgik Metinlerin Belirlenmesi

Gosterim

K;;: 1. dongiide S-kutusu j ’nin 6 sekizlilik anahtari,
P : DES dongii fonksiyonundaki 32 bitlik permiitasyon,

a; : 4 bitlik say1,

A: 64 bitlik verinin 32 bitlik sol pargasi,

I : Rastgele olarak secilmis 4 bitlik bir sayi,
P; : Rastgele secilmis 32 bitlik dize olsun.
b.: 4 bitlik say:.

B. : 64 bitlik verinin 32 bitlik sol pargasi.
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| : 4 bit birlestirme, || : 32 bit birlestirme olsun.

Kesilmis diferansiyel saldirilarin belirlenmesinde izlenen yontem asagida

ayrintili olarak anlatilacaktir:
— 4 acgik metin seginiz.
fori=0...3

a =l

A :P(ai |ro|r1|---|r5|r6)

P=AlP

— 4 acgik metin daha seciniz.
for j=0...3
B = P(bi Il ] lrs ] rs)
Pi=BlP,®d,

®,, =20000000, b, =0, b, =4, b, =8, b,=c,

5.3.2 Acik Metin Ciftleri Olusturma

— P ve P, ile her bir 4 agik metin birlestirilerek, P(h,]0]0]0]0|0|0)| ®,,
h,=(0...f )=a, ®b, (h,: 4 bitlik say) farkina sahip agik metin ¢iftleri
elde edilir.

— Elde edilen bu 8 ¢iftten biri secilen karakteristige gore dogru cift olur.

— Dabha fazla dogru ¢ift elde etmek i¢in 4 agik metin daha segelim.
for j=0...3
P2,j = Bj || PR ®(D1,2

@, , = 4000000,
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for j=0...3

Ps,j = Aj ” PR @(Dl,l ('Dq)l,z

P,; ile Py, birlestirilerek, P(h,|0]0[0]0]0]0)] ®,, farkin1 saglayan bir
dogru c¢ift elde edilir.

— Py ile Py ve P; ile Ps; birlestirilerek h =(0...f ) igin

P(hX |0]0]0|0]|0] O) || @,, farkina sahip agik metin ciftleri elde edilir.

— PyjvePyjile, Pjve P3j birlestirilerek dogru 2 ¢ift daha elde edilir.

5.3.3 Diferansiyel Saldir

— Birinci dongiide S-kutusu 1°de K, anahtarmin her bir k,; degeri igin;

o k., k;; verastgele secilmis 42 bitin birlestirilmesinden elde edilmis
48 bitlik anahtar degeri olsun.

o €= F(kly* , PR) ,C = F(kly* P @ (Dl,l) ifadeleri hesaplanr.

o Yy (4 bitlik bir deger)’ nin herhangi bir degeri ig¢in,
c, ®c, =P(y|0]0]...| 0) ifadesi hesaplanir.

o C,®c, =A @B, ifadesini saglayan P, ve P ; acik metinleri
bulunur.

o P ve P, karakteristige gore dogru gifttir.

o ¢, =Flk.,P,®d,),c,=Flk.,P, @0, ®D,,) ifadeleri
hesaplanir.

o C,®c, =A;®B; ifadesini saglayan P; ve Psj agik metinleri

bulunur. P, ve P3; karakteristige gore dogru ¢ifttir.

o Yukaridaki islem asamalari uygulanarak, P, ve P,;, P; ve Py,

dogru c¢iftleri diger karakteristik i¢in bulunur.
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private void AcikMetinBelirle( string PR,string r0,string r1,string r2,
string r3,string r4, string r5,string r6 )
{

string[] A = new string[4];

string[] B = new string[4];

string[] C = new string[4];

string[] D = new string[4];

int n = (int)Math.Pow(2, 16);

DES des = new DES();

for (inti=0;1<4;i++)

{
string a = BitConversion.ConvertToBaseTwoNotation(i, 4);
Ali] =des.P(@+r0+rl+r2+r3+rd4+r5+r6)+PR;

}

string[] b = new string[] { "0000", "0100", "1000", *1100" };

string PRQ = XOR(PR, "0010" + "".PadLeft(28, '0"); //20000000x

for (inti=0;i<4;i++)

BI[i] = des.P(b[i] + rO + r1 +r2 +r3 + r4 + 15 + r6) + PRQ;
k
string PRQ2 = XOR(PR, "0100" + "".PadLeft(28, '0));//40000000x
for (inti=0;i<4;i++)

C[i] = des.P(b[i] +rO +r1l +r2 +r3 +rd +r5 + r6) + PRQ2;

}
string PRQ3 = XOR(PRQ2, "0010" + "".PadLeft(28, '0");
for (inti=0;i<4;i++)
{
string a = BitConversion.ConvertToBaseTwoNotation(i, 4);
D[i]=des.P(@+r0+rl+r2+r3+r4+r5+r6)+PRQ3;
}
dogruCiftleriBelirle(A, B);
dogruCiftleriBelirle(C, D);
dogruCiftleriBelirle(A, C);
dogruCiftleriBelirle(B, D);
DataTable dtRightPair = dogruCifler();
Console.WriteLine(findKey(dtRightPair));

ks

Algoritma 5.2. Kesilmis Diferansiyel Kriptanaliz Uygulamas1 Ornek Kaynak Kodu
— Elde edilen bu 4 dogru g¢ift diferansiyel saldirida kullanilir.
—  Oncelikle son déngiideki S-kutusu 1°e saldirilir.

Ke.'IN Kg, anahtar degeri 4 cift tarafindan da saglanirsa, son dongiideki

S-kutusu 7 i¢in diferansiyel saldir1 gerceklestirilir.
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Ke, nin K, anahtar degeri 4 ¢ift tarafindan da saglanirsa, kg, ve kg, ,
Ke, nin anahtar degerleri olarak almirken k ,’de K., ‘in anahtar degeri

olarak kabul edilir.

5.3.3.1 DES Kesilmis Diferansiyel Saldir1 Sonuc¢lari

5.4

54.1

Yukarida anlatilan saldir1 anahtarin 18 bitini yiiksek bir olasilikla elde eder.

Dogru ¢iftlerin bulunmasi asamasinda F  fonksiyonunun tamaminin
hesaplanmasina gerek yoktur. Sadece S-kutularinin yer aldig1 hesaplamalarin

yapilmasi yeterlidir.

K., ’in her bir degeri igin 4 S-kutusu hesaplamasi yapilmustir.

Ke. i¢in 4 dogru giftteki, 8 sifreli metnin her biri igin bir hesaplama olmak
tizere, 8 S-kutusu hesaplamasi yapilmistir.

Ke, 1¢in arama, K, dort ¢iftin timi tarafindan da Onerildigi durumda
yapilmistir.

Toplam karmasiklik 215 S-kutusu hesaplamasidir.

Yaklasik olarak 500 6 dongiiliikk DES hesaplamasina esittir.

Saldirida kullanilan kesilmis diferansiyelin olasilig: birdir.

Farkli karakteristikleri saglayan agik metinlerle gerceklestirilecek benzer

saldirilarla, anahtarin daha fazla bitini elde etmek mumkin olabilecektir.

Mini-AES Imkansiz Diferansiyel Saldirt
Imkansiz Olayin Belirlenmesi

NibbleSub

P ve P’ sadece en sol nibble’lar aktif olan iki agik metin blogu olsun.

P =0100 0011 1110 1001, P’ =11100011 1110 1001
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— NibbleSub doniisiimiinden sonra,
P =1110111101100111, P’ =0100 1111 0110 0111
olur.

— Iki cikis degeri sadece ayni nibble’larda farklilasir. Yani ne aktif nibble

sayis1, ne de yeri degisir.
ShiftRow

— NibbleSub doéniigtimiiniin ¢iktisi olan P ve P’ degerlerine ShiftRow

doniigiimii uygulanir.

P =11101111 01100111, P’ = 0100 1111 01100111
— ShiftRow doniistimiinden sonra,

P =11100111 0110 1111, P’ = 0100 0111 01101111

olur.

— ShiftRow doniisiimii aktif nibble’larin sayisin1 degistirmez. Sadece iki nibble

yer degistirir.
MixColumn

— ShiftRow doniisiimiiniin ¢iktis1 olan P ve P’ degerlerine MixColumn

dontlistimii uygulanir.

P =11100111 01101111, P’ =0100 0111 0110 1111
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MixColumn déniisiimiinden sonra,
P =1111011001111110, P’ =0010 0001 0111 1110
olur.

Giris degerlerindeki bir aktif nibble, MixColumn doniisiimii ile ayni1 kolonda
iki aktif nibble’a doniisiir.

RoundKeyAddition

MixColumn doniisiimiiniin ¢iktis1 olan P ve P’ degerlerine MixColumn

doniigiimii uygulanir.

P =111101100111 1110, P’ = 0010 0001 0111 1110
RoundKeyAddition doniisiimiinden sonra,

P=P®K, =F,RPR,P, , P'=P' @K, =RPP,P;

olur.

Aktif nibble sayisi tizerinde herhangi bir etkisi olmaz.

5.4.2 4 Déngiiliik Imkansiz Diferansiyelin Belirlenmesi

P ve P’ sadece en sol nibble’lar1 aktif olan iki agik metin blogu olsun.
Aktif nibble degerleri birbirinden farkli 4 bitlik gruplardir. P ve P’ agik
metin ¢ifti i¢in aktif grup, en sol dort bitlik grup olup kirmizi renkte

gosterilmistir.
P =0101111101101100
P’ =01001111 01101100

Dongii 0 ifadesi, Mini-AES sifreleme algoritmasindaki birinci dongiiden
onceki anahtar ekleme islemi i¢in kullanilmistir. Mini-AES sifreleyicide
anahtar ekleme islemi, a¢ik metin ile dongli anahtarinin XOR islemine tabi

tutulmasindan ibaret olup asagida gosterilmistir:
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o K, =01011010 1100 001
o RoundKeyAddition:
P=P®K, =01011111011011004 0101 1010 1100 001
= 00000101 1010 11112
P'=P"®@K, =0100 1111 0110 1100 0101 1010 1100 001

= 00010101 1010 1111

o Yukaridaki degerlerden de goriildiigii izere XOR isleminin yapisi

geregi aktif nibble sayis1 degismemistir.
— Dongii 1: Mini-AES sifreleyicisinde birinci dongii sirasiyla dogrusal
olmayan NibbleSub, yer degistirme islemi yapan, dogrusal bir islem olan

ShiftRow, karistirma iglemi yapan MixColumn ve yine dogrusal anahtar

ekleme islemi olan RoundKeyAdditon islemlerinden olusur.
o NibbleSub

P =0000 0101 1010 1111, P’ = 0001 0101 1010 1111

P = NibbleSub(0000)  NibbleSub(0101)
NibbleSub(1010)  NibbleSub(1111)

= 1110 1111 0110 0111
P'=  NibbleSub(1110)  NibbleSub(1111)

NibbleSub(0110)  NibbleSub(0111)

01001111 01100111

o Elde edilen degerlerden de goriildiigii gibi, NibbleSub doniisiimii ne

aktif nibble sayisini, ne de yerini degistirmistir.

o ShiftRow
P=(py. Py, P, ;) ShiftRow =(p,, ps, p,. P;)

P =(p0 =1110, p, =1111, p, =0110, p, =o111)
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ShiftRow = (p, =1110, p, =0111, p, = 0110, p, =1111)
P =11100111 0110 1111

p’ =(p0 =0100, p, =1111, p, =0110, p, =0111)
ShiftRow = (p, = 0100, p, =0111, p, = 0110, p, =1111)

P’ =01000111 0110 1111

ShiftRow doniigiimiiniin  aktif nibble’lar {izerinde bir etkisi
olmamustir. Gergeklestirilen ShiftRow donisimii sonucunda, iKi
pasif nibble yer degistirmistir. Aktif nibble’in birinci satirda olmasi
ve ShiftRow doniisiimii sonucunda, matrissel gosterimde birinci
satirda olan elemanlarin yerlerini korumasi nedeniyle, ne aktif nibble

sayisi ne de yeri degismemistir.

MixColumn

[1110 0110}

0111 1111
p, | [0011 001071110 0110 | 1110
p, | |0010 0011} 0111

p, =(0011)e (1110)@® (0010)e (0111)
= (x+1)(X° + X% + x)+ x(x? + x+1)
=X+ X%+ X2+ X%+ X2+ x4+ X%+ %2+ x
=(x+1)+ x* + x?
=x®+x* +x+1
=(1111)

p, =(0010)e (1110)®(0011)e (0111)= 0110
p, =(0011) ¢ (0110) @ (0010) e (1111)=0111
p, =(0010)e (0110) @ (0011) e (1111)=1110

P =111101100111 1110
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P, =(0010) (0100)® (0011) e (0111)=0010

p, =(0011) ¢ (0100) ® (0010) e (0111) = 0001
p, =(0010) e (0110)® (0011) e (1111)=0111
p, =(0011) (0110)® (0010) e (1111)=1110

P’ =0010 0001 0111 1110

o Elde edilen degerlerden de goriildiigi iizere, MixColumn doniistimii
aktif nibble sayisim1i aynmi kolonda ikiye ¢ikarmistir. MixColumn
isleminin yapisindaki siitun karigtirma islemi, aktif nibble sayisinin
artmasina neden olmustur. Birinci siitiindaki aktif nibble’in ayni
stitunun diger satirlarinin hesabina katilmasi sonucu, aktif nibble’in

diger siitun ve satirlara yayilmasi saglanmistir.
o RoundKeyAddition: K, =1100 0011 0101 1010
P=P®K, =1111 0110011111109 1100 0011 0101 1010
= 0011 0101 0010 0100
P'=P'&@K, =0010000101111110 11000011 0101 1010

=1110 0010 0010 0100

0101 | 0100 0010 | 0100

o Hala ayni kolonda iki aktif nibble var.

— Dongii 2:
o NibbleSub
P = 0011 0101 0010 0100, P’ =1110 0010 0010 0100
P = NibbleSub(0011) NibbleSub(0101)

NibbleSub(0010)  NibbleSub(0100)



165

= 0001 1111 1101 0010
P’ = NibbleSub(1110) NibbleSub(0010)
NibbleSub(0010) NibbleSub(0100)
= 0000 1101 1101 0010
o Aktif nibble sayisi iki olarak ayn1 konumda kalmistir.

o ShiftRow doniisiimii sonucunda birinci satir sabit kalirken, ikinci

satir bir stitun donduralir.

P =000100101101 1111, P'"=0000 00101101 1101

0010 | 1111 0010 | 1101

o Aktif nibble sayis1 ayni fakat yerleri degismistir.
o Bu islemin sonucu olarak herbir kolonda bir aktif nibble olusmustur.
o MixColumn
p, =(0010)e (0001)® (0011)e (0010) = 0100
p, = (0011)e (0001)®(0010)e (0010) = 0010
p, =(0010)e (1101)® (0011)e (1111)=1001
p, =(0011)e (1101)® (0010)e (1111)=1011
P =01110100 1001 1011
p, = (0010)e(0000)@® (0011)e (0010)= 0100
p, = (0011) (0000)® (0010)e (0010) = 0110
p, =(0010)e (1101)® (0011)e (1101)=1101
p, =(0011)e(1101)®(0010)e(1101)=1101

P’ =0100 0110 1101 1101
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o Elde edilen degerlerden de gorildigi tizere, MixColumn

doniistimiiniin sonunda tiim nibble’lar aktif duruma gelmistir.

o RoundKeyAddition: K, =1111 0010 1011 1100

P =1000 0110 0010 0111
P’ =1011 0100 0110 0001

o RounKeyAddition isleminin sonucunda da tiim nibble’lar aktifligini

korur.

[k nibble disinda esit olan iki agik metin iizerinde ¢alistik. Birinci déngiiden sonra ilk
kolonda iki aktif nibble’1 olan iki cikis degeri elde ettik. ikinci dongii sonunda tiim
nibble’lar aktif olan iki ¢ikis degerine sahip olduk. Simdi de sifreleyicinin diger ucuna,
dordiincii, yani 4 dongiiliik Mini-AES sifreleyicisinin son dongiisiiniin ¢ikig degerlerine

odaklanalim.
Son Iki Déngiiniin Tersten Taranmasi
— Dongii 4

o C ve C' her bir satir ve kolonunda tek bir nibble’lar1 esit olan iki

sifreli metin olsun.
C =01000011 1001 0101

C’'=11100011 1001 1110

0011 | 0101 0011 | 1110

o Sifreleme yaparken kullanilanan anahtar ekleme isleminin elenmesi,
Ters KeyAddition islemi ile saglanir. KeyAddition islemi bir XOR
islemidir. XOR isleminin tersi de XOR islemidir. Dolayisiyla, Ters
KeyAddition islemi de XOR islemidir.

K, =0010 1011 1100 0111

C=C®K, =0100 001110010101 © 0010 1011 1100 0111
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=0110 1000 0101 0010
C'=C'®K, =11100011 1001 1110 © 0010 1011 1100 0111
=1100 1000 0101 1001
o Hala iki aktif ve pasif nibble’a, hem de ayn1 komumlarda sahibiz.

o Mini-AES sifreleme algoritmasinin son dongiisiinde, MixColumn

dontistimii olmadigi i¢in Ters ShiftRow doniisiimii ile devam edelim.

o Ters ShiftRow, ShiftRow

doniisiimii ile aynidir.

0010 | 1000 1001 | 1000

C =0110 0010 0101 1000

C' =1100 1001 0101 1000

o Ters ShiftRow doniisiimii sonrasi aktif ve pasif nibble sayis1 aynidir.
Dontisiim sonucunda iki nibble’in yer degistirmesi aktif nibble’larin

sadece ilk kolonda yerlesmesine neden olmustur.

o Ters NibbleSub doniisiimii, NibbleSub doniigiimiiniin tersi olup,

bilinen y degerini, hangi X degerinin olusturdugunu gosterir.
C = TNSub(0110) TNSub(0010) TNSub(0101) TNSub(1000)
C =1010 0100 1100 0111
C' =TNSub(1100) TNSub(1001) TNSub(0101) TNSub(1000)
C’ =1011 1101 1100 0111

o Elde edilen degerlerden de goriildiigli lizere aktif ve pasif nibble

say1s1 ve konumu ayni kalmustir.
— Dongti 3
o Ters KeyAddition: K, =1011 1100 0111 1101
C=C®K, =10100100 11000111 ¢ 1011 1100 0111 1101

=0001 1000 1011 1010

C'=C'®K, =1011 1101 1100 0111 © 1011 1100 0111 1101
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= 0000 0001 1011 1010

o Elde edilen degerlerden de goriildiigli lizere aktif ve pasif nibble

say1s1 ve konumu ayni kalmustir.
o Ters MixColumn
= (0010)e (0001) ® (0011)e (1000) = 0000
¢, = (0011)(0001)® (0010)e (1000) = 1001
¢, =(0010)e(1011)® (0011)e (1010)=1001
¢, =(0011)e(1011)® (0010)e (1010) = 1000
C = 0000 1001 1001 1000

¢, = (0010)e(0000)@® (0011)e (0001) = 0010

¢, =(0010)e(1011)® (0011) (1010) =
=(0011)e(1011)® (0010)e (1010) = 1000
C’ = 0010 0011 1001 1000

o Elde edilen degerlerden de goriildiigii tizere, aktif ve pasif nibble

sayist ve konumu ayni kalmigtir.

o Ters ShiftRow

C =0000 1000 1001 1001

C’ = 0010 1000 1001 0011 1000 1 1001 Lol | @

o Aktif nibble sayis1 ayni, fakat yerleri degismistir.
o Buislemin sonucu olarak, her bir kolonda bir aktif nibble olugsmustur.
o Ters NibbleSub

C = TNSub(0000) TNSub(1000) TNSub(1001) TNSub(1001)

C=111001111101 1101
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"= TNSub(0010) TNSub(1000) TNSub(1001) TNSub(0011)
C’=0100 0111 1101 1000

o Elde edilen degerlerden de goriildiigii tizere, aktif ve pasif nibble

sayisi ve pozisyonu ayni kalmistir.
ikinci Dongiiden Sonra
P =1000 011000100111 P’ =10110100 0110 0001

C =111001111101 1101 C' =01000111 1101 1000

— Ik iki déngii boyunca yapmis oldugumuz analizlerden elde etmis oldugumuz
sonuclar ile, son iki dongii boyunca yaptigimiz analizlerden elde ettigimiz

sonuclar celisti.

— 1k iki déngiiniin analizi neticesinde, ikinci déngiiniin sonucunda tiim
nibble’larin aktif oldugu ¢ikarimina varilmisken, son iki dongiiniin analizi

sadece iki nibble’in aktif oldugu ¢gikarimini 6ne stirmiistir.
— Buradaki ¢eliskiden faydalanilarak imkansiz diferansiyel olusturulabilir.

— Sadece bir nibble’lar1 farkli olan iki P ve P’ agik metni, 4 dongiilik
Mini-AES algoritmasi ile sifrelenirse, higbir zaman sadece her bir kolon ve

satirda bir nibble’lar1 farkli olan C ve C' sifreli metinleri elde edilemez.

— Bu dort dongiilik imkansiz diferansiyelin kullanimi ile Mini-AES
sifreleyicisine imkansiz diferansiyel saldir1 gergeklestirmek miimkiin

olacaktir.

— Imkansiz diferansiyel ortadaki dongiilere yerlestirilerek, dis dongiilerdeki
dongii anahtarlar1 tahmin edilir ve bu anahtarlar kullanilarak imkansiz

diferansiyelin olusup olugsmadigi dogrulanir.

— Eger dogrulama basarisizlikla sonuc¢lanirsa, tahmin edilen dongii anahtarlar

yanlistir ve olas1 anahtarlar listesinden silinir.

— Bu yetenek imkansiz diferansiyel kriptanalizin arkasindaki biiyiik giictiir.
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5.4.3 5 Dongiiliik Mini-AES’e Saldir

— 2" acik metin elde edilir, P .
— 2" acik metin elde edilir, P’.

— P’ agik metinleri, P agik metinlerinden birinci ve dordiincii nibble’larda

farkldir.
— Her bir P ve P’ agik metinleri i¢in C ve C' sifreli metinleri elde edilir.
— Her bir kolonda sadece bir nibble’lar1 farkli olan C ve C' ¢iftleri segilir.
—  Kullanilabilir C/C’ giftleri olasiigi:  (2*x 2% + (2*x 2% =2"
(27 x 21 = 2% ¢ift)
— Kullanilabilir C/C’ giftleri sayisi: 2 x 27" = 2*
— 2% ¢iftin herbiri i¢in,
o X ve x' degerleri, tiim olas1 K (2° deger) degerleri i¢in hesaplanr.

o X=P degeri birinci dongiide MixColumn doniisimii boyunca

sifrelenir.
(x=007moyooK,(P)) (5.8)

o X' =P' degeri birinci dongiide MixColumn doéniisiimii boyunca

sifrelenir.
(X'=@omoyoaK,(P)) (5.9)

o 1lk kolonda sadece tek bir nibble’da farkli olan X ve X' ciftleri

segilir.

— Olasihk=2"x2=23
— Rastgele segilen bir anahtarin reddedilememe olasilig: (1— 273 )2 .

—  Yanlis Anahtarlar: 2° (l— 272 )26 ~0.

— Kalan sadece dogru K, degeridir.
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Dongii 5
Sekil 5.4. imkansiz Diferansiyeldeki Celiski
private void imkansizDiferansiyel( int ornekVeriSayisi,
int bitSayisi,
int donguSayisi)
{

int n1 = (int)Math.Pow(2, 16);
intn = (int)Math.Pow(2, bitSayisi);
for (int KA = 0; KA < nl; kKA++)
{
string KO = BitConversion.ConvertToBaseTwoNotation(kA, 16);
cipher = new Cipher( CipherTypes.MiniAES,
KO,
m_FileSBox.FileReader,
donguSayisi);
DataTable dtAcikSifreliMetin = sifreliMetinAcikMetinCifti();
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ks

MiniAES mini = new MiniAES( KO,
_FileSBox.FileReader,
donguSayisi));

double maxCount = 0

for (inti=0;i<16;i++)

{
string s = BitConversion.ConvertToBaseTwoNotation(i, 4);
string kO = s.Substring(0, 4) + "000000000000
string[,] kOMatris = dizeMatrisDonusumu(kO, 2);
double count = 0;
DataRow drKey = dtKey.NewRow();
foreach (DataRow dr in dtAcikSifreliMetin.Rows)
{
string[,] Y 1=mini.DonguFonksiyonu( dr["X1"].ToString(),
kOMatris);
string[,] Y2=mini.DonguFonksiyonu( dr["X2"].ToString(),
kOMatris);
int belirtecl = (XOR(Y1[O0, 0], Y2[O, 0]) == "0000" ? 0
1) + (XOR(Y1][1, 0], Y2[1,0]) ==
"0000"?0: 1);
int belirtec2 = (XOR(Y1[O0, 1], Y2[O0, 1]) == "0000" ? 0
;1) + (XOR(Y1[1, 1], Y2[1, 1]) ==
"0000"?0: 1),
if (belirtecl == 2 && belirtec2 == 0)
{
drKey["X1"] = dr["X1"];
drKey["X2"] = dr["X2"];
count++;
}
}

if (maxCount < count) maxCount = count;

drKey["Key"] = kO;

drKey["Count"] = count;

drKey["Probability"] = count /
(double)dtAcikSifreliMetin.Rows.Count;

if (Convert.ToDouble(drKey["Probability"]) > (1/8))

{
k

else

{

k
dtKey.Rows.Add(drKey);

drKey["RightKey"] = "Evet";

drKey["RightKey"] = "Hayir";

Algoritma 5.3. Mini-AES Imkansiz Diferansiyel Saldir1 Ornek Kaynak Kodu
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5.4.4 Mini-AES Imkansiz Diferansiyel Saldir1 Sonuclari

Bes Dongiilillik Mini-AES sifreleyicisine imkansiz diferansiyel saldirt
diizenlemek igin dort dongiiliik imkansiz diferansiyel gereklidir. Imkansiz diferansiyel
saldir1 bir sifreleyici ile giris farkinin olusturdugu ¢ikis farkinin, dogru anahtarla
olusturmasi imkansiz olan farklari, olusturan anahtarlarin elenmesi yontemiyle, olasi

anahtarlar arasindan dogru anahtar1 bulmay1 amaglar.

Bu calisgmada dort dongiilik imkansiz diferansiyeli belirlemek amaciyla, ilk
nibble disinda esit olan iki acik metin ile ¢alistik. Ikinci déngii sonunda, tiim nibble’lar1
aktif olan iki ¢ikis degerine sahip olduk. Daha sonra bu analizde kullanmis oldugumuz
iki agik metne karsilik gelen sifreli metin ¢iftlerini, sifreleyicinin dongiileri boyunca ters
yonde iki dongii ilerlettik (tiim nibble’lar aktif) ve gordiik ki; iki analizden elde
ettigimiz sonuglar birbiriyle ¢elisti. Bu ¢eliskiden faydalanarak olusturdugumuz
imkansiz diferansiyel ile, bes dongiiliik Mini-AES sifreleyicisine imkansiz diferansiyel

saldir1 diizenledik. Bu saldir1 sonucunda 1 olasilikla dogru anahtar belirlenebilmektedir.

5.5 Lagrange Interpolasyonu fle Cebirsel ifadenin Elde Edilmesi

Algoritma 5.4’de lagrange interpolasyonunun akis diyagrami goriilmektedir. Lagrange
interpolasyonu algoritmasi parametrik olarak herhangi bir sonlu cisimde herhangi bir
indrigenemez polinom kullanarak, herhangi bir S-kutusunun cebirsel ifadesini
bulabilmektedir. Lagrange interpolasyonu algoritmasinda i¢ i¢e iki donglide tiim
noktalar (i #* j) sart1 i¢in, S-Kutusunun tim giris degerleri (Xi + X j) ifadesi seklinde
yazilarak sonlu cisim aritmetiginde birbirleri ile polinom ¢arpimi islemine tabi tutulur.
I¢ ice déngii icinde (Xi + X j) degerleri sonlu cisim aritmetiginde birbirleriyle ¢arpma
islemine tabi tutularak lagrange interpolasyonu ifadesinin paydasi elde edilir. Sonlu
cisimde payin paydaya boliinmesi paydanin sonlu cisimde tersi alinarak pay ile

carpilmasi ile gerceklenir. Elde edilen deger y, degeri ile carpildiktan sonra bir dnceki

asamada elde edilen deger ile toplanir (XOR islemine tabi tutulur.). Tiim bu islemler
tim S-kutusu giris ve ¢ikis degerleri i¢in tekrarlanir. Carpma ve ters alma isleminde
sonlu cismin derecesinden yliksek derecede terimler elde edildiginde, algoritmaya giris

degeri olarak verilen indirgenemez polinomla indirgeme islemi yapilir.
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S-Kutusu (X,Y),

OE+xx3+1)

Indirgenemez Polinom

N=S-Kutusu.Count
1=0

E

IIk=True

H

P[]=PolinomCarp(P[],[S-Kutusu[J].X, 1 ])

P[]=[S-Kutusu[J].X, 1 ]
llk=False

<

A

Bolen=FieldCarp(Bolen, S-Kutusu[I].X XOR S-Kutusu[J].X )

v

K=0

le
<

P[K]=FieldCarp(P[K],FieldCarp(S-Kutusu[i].Y,TersBul(Bolen))
PSONUC[K]=PSONUC[K] XOR P[K]

K=K+1

J=J+1

A

J<N

I1=1+1

I<N

Yazdir(PSONI])

|5

Algoritma 5.4. Lagrange Interpolasyonu Akis Diyagrami
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private void Lagrange(List<PointF> points)
{
int[] p = new int[points.Count];
int[] p5 = new int[points.Count * 2];
bool ilk = true;
for (inti = 0; i < points.Count; i++)
{
int bolen = 1;
ilk = true;
for (int k = 0; k < points.Count; k++)

if (i1=k)
{
if (ilk)
{
p = new int[] { (int)points[k].X, 1 };
ilk = false;
¥

else

{
p = Polinom.Carpim(p, new int[] { (int)points[k].X, 1 });

¥
bolen = fieldCarp(bolen, (int)((int)points[i].X ” (int)points[k].X));

}
for (intj = 0; j < p.Length; j++)

{
p[j] = fieldCarp(p[j], fieldCarp((int)points[i].Y, tersBul(bolen)));
, ps[i] *= plil;

}
yazdir(p5);
}

Algoritma 5.5. Lagrange Interpolasyon Algoritmasi Ornek Kaynak Kodu

5.5.1 Lagrange Interpolasyonu Analizleri

Yapilan analizler sonucunda GF(Z“)’de kullanilan indirgenemez polinom, elde

edilen s(x) polinomunun terim sayisinda belirleyici olmaktadir.

Tablo 5.1’de gosterilen haritalama igin iki farkli indirgenemez polinom

kullanilarak, lagrange interpolasyonu sonucunda su ifadeler elde edilmistir:



176

a- Lagrange Interpolasyonu [= | = | ]

| S-Kutusu Seg | indirgenemez Polinom |E| 10011

S-Kutusu Noktalan Saglama Moktalan
> - :

[ Lagrange Interpolasyonu
4 _ 0 [ Nokta Dogrulama

1 1
2 3 Bagangig Zaman
1 15 18.01.2010 DO:01:51
4 12 Bitig Zamani
5 10 18.01. 2010 DO:01:51
5 1 Galisma Stresi
7 1 = 00:00:00.0312000
H] 10
] 15

10 15

11 12

12 8

13 10

14 8

15 12
; -
fade
K3

Islern Tamam

Sekil 5.5. x* + x+1 Indirgenemez Polinomu ile interpolasyon
Tablo 5.1. Ornek S-Kutusu

1|of1]2|3)4a]5]|6|7]8|9o]10]11]12|13]14]15
s(x){0|1|8|15|12]10|1|1]10]|15]15]12]| 8 |10]| 8|2

3

— x*+x+1 indirgenemez polinomu kullanilarak s(x)= x> fadesi elde

edilmistir (bknz.Sekil 5.5).

—  x*+x®+1 indirgenemez polinomu kullanildiginda elde edilen ifadenin
terim sayisinin arttig1 asagidaki ifadeden goriilmektedir (bknz. Sekil 5.6).
s(x)='09'x"2 +' 07'x"* +' 02'x° +' 0e'x® +' 0e'x®

5.10
+'05'x° +'0f%* + 07'x® + x® + X (510)

AES S-kutusuna (bknz. Tablo 5.2) GF(2®) sonlu cisiminde x®+x* +x® +x+1

indirgenemez polinomu kullanilarak lagrange interpolasyonu uygulandiginda [87] [89]

ve [90]’deki ¢alismada oldugu gibi,
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S-Kutusu Sec | indigenemez Poiom [p.] 11001

Ters Alma Igemi
Lagrange Intempolasyonu
Nokta Dogrulama

1 1

2 a2 Baglangig Zamani

3 15 18.01.2010 00:03:15

4 12 Bitig Zamaru

5 10 18.01.2010 00:03:15

& 1 Calhgma Soresi

7 1 =| ©00:00:00.0312000

8 10

9 15

10 15

11 12

12 8

13 10

14 8

15 12

* N~
ffade
|'m‘x‘12+'m'x“1n+'02'x"9+'ue'x“8+'ue'x“ﬁ+'05'x“5+'ﬂ'x“4+'u?x“3+'u1'x‘2+x
Islem Tamam

Sekil 5.6. x* + x® +1 Indirgenemez Polinomu Ile Interpolasyon

[ roe oo B w
S-Kutusu Seg indirgenemez Polinom [w] 100011011 - p——
SHtusy Noldain Saglama Noktalan
| X X ~ Ima Igdemi
= Lagrange Interpolasyonu
" 99 '] Mokta Dodnilama
1 124
2 119 Baglangig Zamani
2 123 30.12.2009 23:56:20
4 242 Bitig Zamani
5 107 30.12.2009 23:59:40
6§ 111 Caligma Siresi
7 197 00:03:20.8223000
8 43
9 1
10 103
11 43
12 754
13 215
14 171
15 112
16 S0 i
ffade
'057%"254 + 09%"253 + T 251 + 252247 + T4%°239 + 0177223 + bEX™191 + 'BX"127 + '63]
|
Islem Tamam |

Sekil 5.7. AES S-kutusu Interpolasyon
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S(X) :!05!X254 +' 09!X253 +! .I:grx251 + 251X247 ny f4,x239

(5.11)
+/ 011X223 +1 b5/X191 +/ 8f X127 +1 63/

ifadesi elde edilmistir (bknz. Sekil 5.7).

Tablo 5.2. x — x* Ust Haritalamali AES S-kutusu

0 1 2 3 4 5 6 7 8 9 A B C D E F

63 |7c |77 | /B |F2 |6B |6F |[Cc5 |30 |01 |67 |2B |FE | D7 |AB | 76

CA |82 |c9 |7D |FA |59 |47 |FO |AD |D4 | A2 |AF |9C | A4 |72 | O

B/ |FD |93 |26 |36 |3F |F7 |cc |34 |A5 |E5 |F1 |71 |D8 |31 |15

04 |c7 |23 |c3 |18 |96 |05 |9A |07 |12 |80 |E2 |EB |27 |B2 |75

09 |83 |2c |1A | 1B |6E |5A |AO |52 |3B |D6 |B3 |29 |E3 |2F | 84

53 |pl |00 |[ED |20 |FC |Bl1 |5B |6A |cB |BE |39 |4A |4C |58 |CF

DO |EF |AA |FB |43 |4D |33 |85 |45 |F9 |02 |7F |50 |3c |9F | A8

51 |A3 |40 |8F |92 |9D |38 |FS5 |BC |B6 |DA |21 |10 |FF |F3 | D2

cD |Oc |13 |EC |5F |97 |44 |17 |c4 |A7 |7e |3D |64 |5D |19 |73

60 |81 |4F |DC |22 |2A |90 |88 |46 |EE |B8 |14 |DE |5E | OB | DB

EO |32 |3A |0A |49 |06 |24 |5C |c2 |D3 |AC |62 |91 |95 |E4 |79

E7 |c8 |37 |6D | 8D |D5 |4E | A9 |[6C |56 |F4 |EA |65 | 7A | AE | 08

BA |78 |25 |2E |1c |A6 |B4 |c6 |E8 |DD |74 |1F |48 |BD | 8B | 8A

70 |3 |B5 |66 |48 |03 |6 |OE |61 |35 |57 |B9 |86 |cl |1D |9E

El |F8 [98 |11 |69 |D9 |8E |94 |98 |1E |87 |E9 |CE |55 |28 | DF

MIMOO|W|(>|O©oNO|0DWNEF O

8c |Al1 |89 |OD |BF |E6 |42 |68 |41 |99 |2D |OF |BO |54 | BB |16

AES S-kutusu x — x™* iis haritalamasini takip eden bir dogrusal doniisiimden
olusur. AES S-kutusuna uygulanan lagrange interpolasyonunda da goriildiigii gibi, AES

S-kutusu biri sabit deger olmak iizere 9 terimden olusmaktadir. Oysa GF(28) sonlu

cisminde 256 terim vardir. Terim sayisinin az olmast AES S-kutusunun cebirsel
saldirilara karsi zayif kalmasina neden olabilir. AES S-kutusundaki olusabilecek bu
zayiflik dogrusal doniisiimiin yeri ve sayisi ile orantili olarak giderilebilir. Dogrusal
doniistim iis haritamaladan Once, sonra veya hem once hem de sonra olmak iizere ii¢
farkli sekilde uygulanabilir. Bu ¢alismada [57]’deki ¢alismada dogrusal doniisim iis
haritalamadan hem 6nce hem de sonra kullanilarak tasarlanan S-kutularinin lagrange

interpolasyonu ile cebirsel ifadesi elde edilecektir.
X — X7 ve x — x*** iis haritalamalarinda 6nce ve sonra olmak iizere (5.12) ve
(5.13) ifadelerindeki LA, (x) ve LA,(x) dogrusal déniisiimleri uygulanarak Tablo 5.3 ve

Tablo 5.4’ deki S-kutulari elde edilmistir [91]. (bknz.(5.14)) (LA/(x) ve LA,(x)
dogrusal doniisiimleri Sakalli-Aslan-Bulus vd. [92]’deki ¢alismasindan alinmustir.).
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Elde edilen bu S-kutular GF(ZS) sonlu cisminde S-kutusu giris ve ¢ikis degerleri,

noktalar olarak kullanilarak lagrange interpolasyonuna tabi tutulmuslardir.

Lagrange Interpolasyon

pr—
indirgenemez Polinom |E| 100011011 I Lagrange Intempolasyon |
S-Kutusu Noktalan Sadlama Moktalan
X 7 n
Lagrange Interpolasyonu
4 135 @ Nokta Dodrulama |
1 2
2 35 Baglangig Zamani
1 128 31.12.2009 00:15:00
4 21 Bitis Zaman
5 52 31.12.2009 00:22:15
[ 253 Calisma Siresi
7 247 00:03:18.7036000
2 43 !
9 254
10 107
1 115
12 240
13 202
14 212
15 114
18 iy i

ffade

"1cH"254 + e 253 + "X "252 + "98U 251 + '07X"250 « 'BEN"249 + 'BEN 248 + ‘22U 247 + BEN 246 + 11K 245 = 'DEX"244 + '8 243 + ba™"242 + "B W 241 + FN 240 + 4N
239+ 27%"238 + 30237 + wd W 236 + 1@ 235 + 92X 234 + "1 "233 + dd N 232 + 99K 231 + BN 230 + 40K 229 + 98N 228 + K227 + 25N "226 + TRNH225+ THK 224 +
BbX223 + 81222 + WK 221 = UK 220 + 9K 219 + M4W 218 + TAH 217 + TEX 216 + b2W 215 + 399 214 + 49%"213 = DaX 212 + F92" 217 + 493 210 = "3 209 + BoX 208
+aTH 207 + 66K 206 + '3 205 + T2 204 + 42X 203 + bTX 202 + '5d K 201 + 4% 200 + 'Bd% 199 + 'dbK 198 + "38H"197 + FaX 156 + ‘BN 195 + 5% 194 + 82K 193 + 503"
192+ 73%191 + bd® 190 + 067X 189+ a7X 188 « F3N 187 + 197186 + 287 185 = 467%™ 184 + 947%™ 183 + 04182 = of X181 + 'BcX 180 + ©8X 179 + 6178 + BYN 177 =
32176 + 51K MT5 + TN 174 + 2B 73 + FIU T2 + a5% 71 + e7H 170 + '6IH 169 + 95K 168 = 50K 167 = "TbH 166 + 'F6H 165 + '3 164 + "85 163 + 5EH 162 + &l
161+ 9% 160 + 88X 159 + Be™ 158 + "H X157 + 26X 156 + 939155 + 27154 = B4 153 + 5K 152 + 91151 + c0% 150 + 83X 149 + 2o X 148 + 16X 147 + be X146 +
19145 + 309144 + 9337143 « 96142 + B4 + 2140 + 11K 135 + 2eH 138 = 28K 137 + 23X 136+ F43(™135 = 957134 + 2o M3 + K132 + 26131 + 99K ™30
+ Fo%™129 + BIX™M28 + TN 127 + BEK 126 + 14X ™25 + 33K 124 + dd ¥ ™23 =+ 94N M22 + 20X M2 + bAKM20 + TOH 119+ TeX 118 = BIX 117 + 6K 116 + 0dHK 115 = 92"
114+ X113 + 00112 + 626111 + TdX 110 + X109 = 16X 108 + d6X 107 + TEX 106 + e 7X 105 + 47X™104 + 303103 + 42102 + cbX 1071 = 26%™100 + 05X99 +
"398 + 2657 + B 96 + 28K G5 + THK 94 = 31K 93 + 'DIK"92 + 9K 91 + 62X 50 + d1K 8T + HaX 88 + 45N "BT + 29K 86 + d1K"B5 + cBK B + Be W B3 + FTH B2 +
C2ENB1 + THXB0 + BFX T+ wINTE + BTV + BHTE + 28N TE + THKTA + N T3+ 'de¥ T2+ aFN T + bEXT0 + 'sb XN 69 + 'Go N 68 + 'cINET + 'de™ 66 + ‘DdN 65 + 23N
64 + TIX"63 + BaX 62 + Te ™ 61 + "5d 60 + 1 59 + TcH 58 + 463 57 + "5a¥("56 + TIXH 55 + 10N 54 + 'ee™ 53 + '35 52 + "3d"51 + "BH"50 + BN 49 + 648 + 5N 47 +
2K A6 + Te 45 + BN A4 + 30743 + A2+ WA + b 40 + 027739 + 20738 + 63T + 8636 = Bb 35 + ToW 34 = bIK 33 + 81 32 + BEX 31 + 95730 + DIK”
29+ '02%"28 = '4dK"27 + 'BdH"26 + "IAN"25 + BaK 24 + "1dH23 + 023722 + BN 21 + U 20 + 41K + 51H ™18 + 26X 1T + e K16 = BAK ™15+ cTH 14+ BIK™13 + 7T8XM2 +
BT = T ™0+ 2%+ 51K 8 = TaX"7T = be® ™6 = 35%"5 « 6 4 + "15%"3 + 87X"2 + eTH + ¥

i;lem Tamam | a

Sekil 5.8. x — x?** Us Haritalamali AES S-kutusu Interpolasyonu

(f,] [T 00 01 1 1 1x,| [1]
ffl |112000 11 1)x] |1
f,l 121110001 1|x,| |0
f,] {2 111000 1|x,| |0
LA (x)=| °|= + (5.12)
f,l 121111100 0[x,| |1
fl /0111110 0[x]| |1
f] /001 1111 0[x]| |0
f,] 0001111 1|x,| |O]




I

180

£,7 7100000 1 1 x] [L

f, 1100000 1|x 1

£,/ |1 110000 0|x| |0

£l o1 110000|x]||o0
LA, (x)= = + (5.13)

f, 0 01 1100 0}x, 1

f.llooo11100[x]| |1

fllooo0oo0111o0|x]||o

] lo0oo0o0o0 11 1)x] |0
S, (X) =L, ((LAl (X))127) (5.14)

Tablo 5.3. x — x*** Us Haritalama Uygulanarak Elde Edilen S-Kutusu

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 |C3 |18 |27 80 15 34 |FD |F7 |2B |FE |6B |77 |FO | CA | D4 |72
1 1A |1B |E3 | D6 |CF |6A | D1 |B1 |21 10 9D |40 |85 | DO |F9 9F
2 | 66 48 | C1 | 57 8A |E8 |78 |B4 |E9 |CE | D9 |98 |68 |8C |99 BB
3 |0A (49 |95 |AC |08 |[6C |C8 |4E | 14 DE | 2A |4F |17 |CD | A7 |19
4 | 89 E6 | BO | OF 28 1E |E1 |94 | 74 BD |1C |2E |F6 | 3E |61 9E
5 113 97 |64 (3D |0B |EE |60 |8 |F4 |7A |8D |6D |24 |32 |C2 |79
6 |C9 |59 |9C |AF |AB |01 |63 |C5 |E5 | D8 |36 |26 |05 |C7 |07 75
7 | AA | 4D |50 | T7F F3 |B6 |51 |F5 |[BE |4C |20 |ED |5A |83 |52 84
8 | E7T | A9 | AE | 56 91 |62 |[3A |06 |C4 |73 |44 |0C |22 |DC | B8 |5E
9 |BA |C6 | 8B | DD |86 B9 |B5 |03 |41 16 42 | Al |69 |11 87 55
A | 53 5B |58 | CB |29 B3 | 2C | 6E | 45 A8 |33 |EF |92 |8F | DA | FF
B |B7 |[CC |31 |A5 |[EB |E2 |23 |9 |AD |CO |47 |82 |F2 |7B | 67 D7
C|A3 (38 |D2 |BC |3C |02 |FB |43 (3B |2F |AO0 (09 |FC |00 |39 |4A
D|7C |6F |76 30 Ad | A2 | 7D | FA | 12 B2 |9A |04 | 3F |93 F1 71
E | 81 90 | DB | 46 5D |7E | EC |5F | D3 |E4 |5C |EO | D5 | 37 EA | 65
F|F8 |8E |DF |9B |54 |2D | 0D | BF | 35 1D |OE |70 | A6 | 25 1F | 4B

Tablo 5.3°de gosterilen X — x***

is haritalamali AES S-kutusuna lagrange

interpolasyonu uygulandiginda elde edilen ifadede, GF(ZS) sonlu cismindeki x>°°

=1

disindaki terimlerin tiimii yer alir. Lagrange interpolasyonu sonucunda elde edilen

cebirsel ifade sonraki sayfada gosterilmistir.

s(x) =1

/ 254+ 1el 253 +/16/ 252+ 98! 251+/ 07! 250+ 581 249+ 86/ 248 +I e2/ 247 +r b5/X246+

111/ 245+! 06! 244+ 88 X243 !ba X242 Ige X24l+63x240 ’ 4/ 239+ 22/ 238+ 3CVX237 +! e4/X236

+

|1arx235 +rga X234 ’18’ 233+r dd X232+ 99/ 231+r8brx230 +r 4C7X229 +798!X228 +! derx227 +r 25!X226+
f8! 225+I 75! 224+rbb X223 !81’ 222+ fd X221 rdof 220+ C9r 219+!04r 218+r74r 217 +r f6l 216

b2! 215 +I 39! 214+! 49/ 213+! Oa X212+ fgl 21l+! 49! 210+ 3bl 209+ 6Cr 208+ a7r 207+ 66! 206




181

|e37X205 +!72!X204 +!421X203 +lb7!x202 +’5d IX201+I4f$(200 +!8d rX199+rdbrX198+!381X197 +79aIX196+
.681X195 +/657X194 +/82VX193+r50vX192 +’73’X191+'bd 190+ 06rX189+ a7/X188+ f3!X187+ 1d 186
|28/X185+!46/X184 +r94rX183 +l04!X182 +/Cf 5(181+/8C!X180+!C8/X179 +r6eyxl78+!59fxl77 +l32lxl76
|51/Xl75+!e9!X174 +!a8/xl73 +/911Xl72 +!a5/xl71+/e7fxl70 +!63!X169 +!d5!X168 +ra0!X167 _I_!]b/X166+
|961X165 +!d31X164 +!85rxl63+r58IX162 +!af 5(161+rc9!X160+!881X159 +/5e!X158 +!2f$(157 +ra6!X156
|9aIX155 +!27IX154 +!84IX153 +1597X152 +!91!X15l+!corX150 +!83!X149+!2b1X148 +r]b!X147 bCIXl46
|191X145+!307X144 +I93IX143 +1961X142 +!52!X14l+!2elxl40 +!111X139 +!3e!xl38 +!28IX137 +!e3IX136+
-f4yxl35 +195/X134 +/ZC/X133 +/Ofk132 +/26rX131+7991X130 +r fb/X129+r63/X128+r781X127 +r88rX126+
|14/X125+!a3/X124 _l_/dd /X123 +/94IX122+!20/X121+/b4/X120 +/707X119+!7e/xll8 +/bl!X117 +l f6!X116+
IOd /X115+r92rX114 +/1f5(113+!0b/X112+!62/X111+/0d /XllO_I_!Se/XlOQ +!16!X108 +/d61XlO7 +/ f8/X106+
|e7!X105+!47!X104+!30!X103+!42!X102 Cb X101+ 267X100+ 057 99 + 3b X98+ 26/ 97 +78C!X96
'a8'x* +'75'x* +'al'x® +'09'x*? +d9'x +'6a'x*® +'d1'x* +'5a'x®® +'45'x% +'29'x* +
"d1'x% +/c8'x% +5e'x% +/97'x% +/28'x% +'79'x% +'59'x " +'¢3'x "8 +/48'x" +' 61 %" +
68' 75+ 79' 74+ 3b/ 73+ de/ 72+ a5l 71+ b5/ 70+ ebr 69+ 90' 68+ C3, 67 de/ 66
130d %% +'23'x% +' £9'x*° +'8a'x* +' fe'x® +'5dx* +'bl'x>® +' 7¢'x*® +'46'x*" +'5a'x*®
'9'x% +710'x> +'ee'x> +'55'x* +9d x> +'8 &°° +'c8'x* +'e6'x*® +'9d x*" +'c2'x* +
Yfe'x® +'59'x* +'30/x P+ 1K+ 1K+ hex 0 +702'x% +720'x % +e6'x* +'e6'x% +
8> +'7¢x* +'b9'x* +'81'x* +'56'x> +'95'x*° +'09'x* +'02'x?® +' 4dx* +'6dx*° +
-341 25+ 58.' 24+ 1dr 23+ 02/ 22+ 3e/ 21+ fbr 20+ 41r 19+ 51/ 18+ 96' 17 +’ef5(16+
5d X"+ c7'xM +'b1'x™ +' 78" +'bf &M+ fe'x'* +'d2'x° +'51'x® +' fa’x” +'bc'x® +
'a5'x® +' f6'x* +'15'x> +'87'x* +'e7'x+'c3'.

Tablo 5.4. x — x**" Us Haritalama Uygulanarak Elde Edilen S-Kutusu

0 1 2 3 4 5 6 7 8 9 A |B C D E F
0O |F4 [1IA |9 |20 |ED |AC |1B |7A |22 |3C |EC |DA |FF |5F |02 | DC
1 |8F |7E |43 |5E | B8 |FB |5D [92 |4C |49 | D6 |6D |8D |E3 |O0A | BE
2 |8E |CO |Al |30 |76 |42 |AD |F8 |E8 |C7 |9E |F7 |FD |61 |05 |8A
3115 |F6 |07 |78 | B4 |75 |3E |34 |7C |41 |47 |DF | 9B |82 |16 |6F
4 |93 |B9 |9 |4B |1F |23 |8 |3F |FE |[E6 |AF |98 | D9 |9C |89 |2B
5 |E9 |C9 |BO |[6B |77 |OF |59 |CE|A6 |EB |[B5 |F1 |71 |03 |E2 |25
6 |F3 |17 |F9 |60 |88 |9F |CD |B6 |53 | D3 |AO0 | AE |56 |09 |E4 |5B
7 |A9 |[2F |EO |[CB |58 |5C |3B |E7 |EE |DO |19 |F5 |51 |A7 |85 |0B
8 170 |A5 |C6 |B2 |12 |BA |31 |OE |BB |C5 |[1E |CA |FO |28 |63 |99
9 D4 |[E1 |AB |68 [8C |01 |94 |72 |9A |8B |B7 |35 |1D |CC | DD |04
A|64 |9D |14 |AA |4D |DE |40 |3D |3A |39 | D5 |29 | B3 |37 |[4A |06
B|6E |65 |00 |62 |91 |FC |EA |2C |7F |4F |10 |97 |13 |21 |2A |50
C|52 |C8 |CF |24 [32 |6A |4E |84 |33 |DB |A3 |C4 |73 |38 |46 |EF
D|OC |[BC |90 | A8 |45 |81 |D2 |44 |79 |Bl1 |6C |83 |5A |08 |D1 |C2
E|FA |5 |7B |2D |5 |F2 |87 |7D |8 |2E | D8 |48 |66 |E5 |1C |27
F|Cl |36 |74 |C3 |18 |BD |26 |57 |OD |67 |69 |A4 |A2 |11 | D7 | BF
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indirgenemez Polinom |E| 100011011 Lagrange Interpolasyon

S-Kutusu Noktalan

Sadlama Moktalan

La
4 244 Mokta Dogrulama

145 Baglangig Zamani
12 24022010 23:41:00

1
2

3

4 297 Bitig Zamani
5 172 24022010 22:44:14
3

7

8

9

27 Caligma Siresi
122 00:03:13.7524000

ffade

76X 254 + 'aBX 253 + 35X 252 + DcX 251 + '6dX 250 + "12X"249 + To')X 248 + 59K 247 + 'd6X 246 + Td')€“245+'66’)(“244+'96¥“243+bﬁ(“242+ BEK 241 +'d9X 240 + 04" 239 + 99K 238 +
(45X 237 + doX"236 + CHX 235 + 04X "234 + 'aaX"233 + [aX 232 + 5o 231 + 'BeN 230 + TEX 229 + '5AX"228 + "BEK 227 + 66K 226 + 'e X 220 + 'e¥X 224 + TaX 223 + '04N"222 + WX"221 +
40} 220 + 21K"219 + B4R 218 + HK 217 + 44K 216 + dd X215 + 19X 214 + 936213 + ‘WX 212 + =X 211 + ©hX 210 + VIR 208 + 5IX 208 + 31%X"207 = bIX"206 + 22X 205 + 75X 204 +
bbX"203 + TdX"202 + 'ea®"201 + 'c8X"200 + 'd5X"199 + 'B0X" 198 + "19X"197 + ‘4% "196 + 6o 195 + GZX 194 + ‘ad® " 193 + d 1K 192 + 4191 + "14%X"190 + '31K"185 + 'd4X"188 + (aX 187 +
TEH186 + ‘BeX 185 + D4%K™ 184 + "1dK"183 + "IFX"182 + '26X"181 + 55X"180 + "IbX™179 + beX™178 + "BX™177 + BIK 176 + TIK 175 + BEX"174 + FIK"173 # db X172 + T4AK T + B2X™170 +
123169 + 63X 168 + dBX 167 + 47X 166 + 07X 165 + 37X 164 + 4d %163 = 5N 162 + eBX 161 + 64160 + 4% 159 + 22" 158 + FAK 157 + 75X 156 + 72X 155 + ‘04X 154 + 11K 153 +
edX™152 + "BEX 151 + 13K 150 + 'de’"149 + b17K"148 + 20X 147 + 75X 146 + cb X145 + 85X 144 + a4 ™143 + BFX 142 + 'df %"141 + 'c07X"140 + "38%™139 + 32X 138 + '3eX™137 + TaX™ 136 +
(57X 135 + "B 134 + 50133 + d 1% 132 + 82% 131 + BFX™130 + 18X 129 + 'a9% 128 + 60127 + 96126 + 22X 125 + 4a® 124 = 16123 + 4cH 122 + WX 21 + 9N 120 + 22X 119 +
gaX 118 + 2lX 117 + 30X 116 + B 115 + 95X 114 + 98X 113 + 'ea X112 + 'BBX 111 + 42K 110 + 'ad X109 + 07X 108 + be® 107 + Dd 106 + "1 ™105 + 88X ™104 + 26X™103 + 20102 +
BEX ™01 + 98X 100 + "24%K"99 + DX 98 + 'cc™® 97 + 05%"96 = 3095 = "I7H"94 + "35X"93 + BTN 92 + ‘BN 91 + ‘WN 90 + 5208 + 27X 88 + "BEX 87 + 7IK"B6 + DX 85 + KB4 = 'BbX"B3 =
(G782 + KB + 'd4%"B0 + 'e0X 79 + 'dX"78 + 'BIX 77 + "BEH 76 + "BX"70 +'eZX 74 + '§8K 73 + 95K 72 + beX"71 + 0K 70 + BFX"EY + FIX"68 + DEXE7 + caX 66 + FaX"65 + boK 64 +
daX 63 + "B0X"62 + 42X 61 + "1dK"60 + Y™ "59 + d7K"58 = ‘da™ 57 + ThH"56 + ThX 55 + 'ddN"54 + "1cX"53 + baX 52 + TeX 51 + HX B0 + 'adX"49 + bd W 48 + T4XK 47 + 'Bc™X 46 + 'BER"45 +
'067"44 +'ac)"43 + 'BX"42 + "Ib X 41 + T2"40 + 26739 + DK "38 + bIK 37 + 'oF X 36 +'cIN 35 + '8d N34 + e 7K 33 + dIH"32 + BAK 31 + 3630 + BoX 29+ 21X 28 + V1K 27 + ecX"26 +
T92"25 + 'B8X"24 + 3aX"23 + TeX"22 + 'ac™® 21 + 'a6% 20 + bIX"19 + b 18 + 'BEX ™17 + 23X 16 + BIX™15 + beX 14 + BeXH ™3 + X ™M2Z + 'ec®X ™11 + TIX 10 +ac™K 3 + 25X 8 + eb X7 + X6
= 01X+ BaX 4+ 31K+ ba’X "2 + 60K+ T4

fslem Tamam |- |

Sekil 5.9. x — x**” Ust Haritalamali AES S-kutusu Interpolasyonu
x — x'?' iis haritalamali AES S-kutusu lagrange interpolasyonu uygulandiginda

elde edilen ifade asagida gosterilmektedir:

S(X) = 76'x*°* + a8'x*** +'35'x %% +/ 0¢'x** + 6d x>0 +'12'x**° +' fc'x**8 +'59'x** +'d 6'x*** +
1d%**° +66'x%* +96'x%* +' bf ¥**? +/55'x** +'d 9'x*** +' 0d X**° +'99'x**® +' 45'x %" +" dc'x**° +
©6'x%°+'04'x%* +' aa'x** +' 0a'x*** + ac'x** +'8e'x**° +' 76'x°* +'5d x°*® +' 58'x**" +' 66'x°*° +
BT X+ 09 X2 4 fa'x? B 4+ ed X P2 4 KP4 AD'X P20+ 21/ X2 4 64 XP B 4 2 F X2+ 44/ X P8
X+ 19'x2 M + 93 x* B4/ 6 T X212+ e9 x4+ b1+ 03'x°% +'52'x2%® +/31'x*”" +' bf ¥°%° +
©2'X%%° 4+ 75'x%% ' bb'x?%% +' 0d X*%? + ea'x ' +' c8'x*° +' d5'x" P +'80'x" ¥ +'19'x™7 + 4b'x " +
BCX+ c2' XM+ ad X P+ dU X2+ 4 F K14 X0+ 3T X+ d 4/ xR+ 0a/x ™ + 76X +
BCXM%+ 04/ XM+ 1d XM+ 1 F X182 47 26" +/ 55X 80+ 1b'x O+ be'x B+ 8 F M7 +/50'x 8 +
MFAXTE 4B X+ F O X 4+ db XA T4 X 52/ X0 4112/ X0 + 63X 08+ d 8 X 4+ 47X 0 +
0e'x'%° 4+ 37" X% +' 4d X' +'5¢'x "% +' ¢8'x'1 +/ 64'x "0 +' ed' X%+ 2a'x P 4+ £ 8/ +/ 75 X! +
72X 404/ X 11 X2+ ed X2 4+ 85 X 4713 X0+ de'x M + b X +7 0’ XM + 75/ X0 +
Th'xM® +'85'xM* + ad xM 3 +' 85 x M2+ df k1 + c0' X0+ 38' X" +" a2/ x 8 +" ae'x** +' 0a'x'* +
B7' x4 54 450 k1B 4 d x4+ 82' X+ bf K0+ £8'xM? +' a9 x 8 +' 60'x " +' 96'x"%°
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02X+ A’ +116'x B 4+ 4c/x M2 47 1F M 41 9d X0+ c2'x M + ea/x M +/ e0 XM 4+ 30X M +
5b/xM™ +799"'xM +798'xM% +" ea'x ' +'88'xM +7 42'xM +" ad X' +/ 07'x™°® +" be'x™" +' 0d X' +
e’ +/88'x1% + 26" +' 20'x1%2 +" b6 x %t +/ 98'x %% +' 24'x* +' 0d X *® +' cc'x®" +' 05'x%° +
3e'x% +'37'x% +/35'x% +/87'x%% +'8¢'x° +'9d X +/52'x% +'27'x®® +'88'x%" +' 73'x°® +
“0c'x®® +/31'x% +/8b/x® +/97'x% +' 11 4% +'d4'x% +'e0'x™® + df X"® +'69'x"" +'84'x"® +
BfX™ +e2'x™ +'98'x™ +'95'x"? +"be'x" +'d0'x"® +'89'x*® +' £0'x® +08'x°®" +'ca'’x®® +
9a'x®® + be'x® +' da'x®® +'80'x%% + 4e'x® +'1dx*° +'9e'x*® +'d7'x*® +'da'x>” + 7b'x*° +
Mb'x®® 4+ dd %> +1e'x%® +'ba'x® +' fe'x® +' 2 %% + adx*® +"bd x*® +' 74'x*" +' 6¢'x*®
88'x" +'06'x™ +"ac’x™® +'8F %" +"1b'x* +' £2'x* +'26'x*° +'0c'x*® +"b9'x®" + cf X*° +
3% +'8d %> +e7'x® +d9'x* +'b8'x* +/36'x* +'5b'x*® +"al'x*® +' 01'x*" +' ec'x?® +
“fO'x? +'88'x%* +'3a/x?® +' 0e'x? +"ac'x™ +" a6'x*® +'b3'x'® +' 0b'x*® +'88'x'" +'¢3'x*®
bE X" + be'x™ +'8e'x"® + 21 % +'ec’x™ + f1'x" +"ac'x® +25'x® +"eb’x” +' fb'x® +
01'x° +'8a'x* +'31'x® +'ba'x? +'60'x +' f4'.

x — x' iis haritalamali AES S-kutusu lagrange interpolasyonu uygulandiginda
elde edilen cebirsel ifade asagida gosterilmektedir:
s(x)="51 %%+ 25'x?% +'e2'x%% +' f0'x™*° +' 6e'x™* +' d6'x"** + 45'x"%? +' 01'x""® +'1c'x"*® +
"a9'x"™ + ba'x™® +' 0b'x™®! +' 70'x"%° +' 04'x"%? +'56'x"*® + 7¢'x™® +' ¢7'x™° +'85'x™ +
XM+ 9F X% 4 FO/XT + eb'x™ 4713 x B a7 XM+ 4d X+ ed X 4+ 41X +
4410 4 ff %128 4+ 66" 4+ 31X +' b7 x 1 +/ d8'x*® +/84'x°" +'98'x%° +' cc'x®® +
37'x% +7e6'x% +' £3'x% +'a6'x® +'8cx"® +'d5'x +' 6%+ 6a'x"? + £8'x"° + c4'x> +
B %% +736'x% +'a3'x%® +'52'x% +'bf X** +' £7'x° +'58'x%* +'30'x° +' fe'x*® +' ca'x*® +
d5'x* + £6/x* +'13'x* + dc'x* +04'x* +"ea'x® +'e2'x*® +'65'x® +' 24'x* +'67'x* +
213 +'e0'x?® +' ffX%° +'8b'x*° +' ¢8'x** +'53'x* +' 4b'x* +'e9'x*° +' 0c'x"® +' be'x*®
BUXY + df X' 4+ fe'x™ +d9'x"® +'d8'x™ +09'x™ +6a'x" +'42'x° +' 4'x® +'14'X’
1e'x® +'8e'x® +'¢2'x* +'ba'x® +'2d'x* +'b8'x +' 68’

X — X" {iis haritalamas1 kullanilarak tasarlanan Tablo 5.5’de giris ve ¢ikis
degerleri verilen S-kutusunun lagrange interpolasyonu sonucunda elde edilen cebirsel
ifade 93 terimden olusmakta olup yukarida goriilmektedir. Sekil 5.10’da lagrange
interpolasyonu uygulamasinin irettigi sonuclart gdsteren ekran gorlintlisii yer

almaktadir.

Herhangi bir st haritalamay1 kullanararak tasarlanan S-kutularindaki terim

sayisi kullanilan iis haritalamanin hamming agirli§ina gore belirlenebilir. Kullanilan tist



184

haritalamanin hamming agirhiina esit veya kiigiik sayidaki hamming agirligina sahip

terimler, S-kutusunun cebirsel ifadesinde yer alir.

Tablo 5.5. x — x’ Us Haritalama Uygulanarak Elde Edilen S-Kutusu

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 |68 |C4 |22 |04 |2B |D8 |D5 |11 |4D |AD |8F |AC |9F | E8 |81 |88
1 |[CA|4E | 7B |6A |FD [7A |5F |FO |C3 |09 |59 |[4F |86 |87 |67 |07
2 |8B |EC|7C |3E |5D |CC |C7 |CE |49 |1F |E3 |D9 |17 |7F | B8 |01
3 |12 |9 |ED |53 |E5 |[CB |DO |79 |63 | D4 |62 | A6 |FF |2A |5C |47
4 |28 |69 |1B |39 |08 |61 |[FB |4C |41 |3C |26 |71 |EA |77 |25 |2F
5 |21 |31 |14 |78 |4A |2E |18 BD |03 |2D |C1 |DA |00 |92 |CD | D7
6 |65 |30 |[3A |A3 |E6 |32 |AO |05 |89 |9D |57 |C6 |98 |C5 |37 |52
7 |54 |9B |FE |E2 |C9 |DB |DD |Al |6C |EO |E4 |F2 |80 |19 |DE |60
8 |58 |D1 |2C |7E |38 | A8 |EB |1D |B3 |F3 |45 |97 |23 |B2 |1A | A4
9 |15 |10 |13 |D2 |3D |7D |3B |02 |8D |43 |AA |E9 |B6 |F5 |F9 |8A
A |16 |74 |94 |82 |48 |9A |B4 |AF |BB |6D |[6E |85 |0C |A2 |CF |El
B |B9 |9C |[BA|F4 |[FA |33 |20 |3F |F8 |6B |OF |BE |Bl1 |06 |F7 |DF
C |73 |5E |29 |3 |3 |76 |BC |70 |42 | D6 |46 |A9 |EE |DC |51 | A5
D |8E |5 |5B |AE |[BF |55 |1E |64 |AB |[C8 |83 |84 |93 |0A | A7 | EY
E |8 |9 |F1 |75 |[C2 |1C |B5 |4B |99 |44 |6F |66 |24 |F6 |BO | OB
F |9 | B7 |91 |34 |FC |40 |50 D3 |[OE |EF |27 |OD |72 |CO |9E |5A
o' Lagrange Interpolasyonu [ -] =]
| S-Kutusu Seg | indirgenemez Polinom |E| 100011011 Lagrange Interpolasyon |
S-Kutusu Noktalan Sadlama Noktalan
x Y E
4 _ 104 3 ] Nogllda gogrulell-ll':na i
1 196
2 K7} Bagangig Zamani
3 1 18.01.2010 00:29:30
4 43 Bitis Zamar
5 HE 18.01.2010 00:32:41
3 213 (Cahgma Soresi
7 17 00:03:10.2420000
8 7
9 173
10 143
1 172
12 155
13 232
14 129
15 136
16 i} S

ffade

'BFH224 + 257208 + 22X 200 + TUK™196 + 6™ 194 + 'd6H"193 + '45K™192 + D1 H™176 + 1cK™168 + 'aFX 164 + baX 162 + WK "161 + 70K"
160 + V47152 + "BEX 148 = T 146 + '©7% 145 + 85144 + T 140 + "9 X138 = TOH 137 + eb W ™136 + 13X ™134 + a7X ™33 + 4dX"132 +
ed® 131 + 41K 130 + 44K ™M29 + K128 + 'BEX 112+ 31K 104 + bTH 100 + 'd8X 98 + "B4K 97 + 98K 96 + oo™ B8 « 37X 84 + =682 =
TIHB1 + 263 B0 + B ™ 76 + A5 T4 + W73 + 6™ 72 + 1870 + o4 69 + 'HH 68 + I6H 6T + '23H 66 = 5265 + bW 64 + T7H 56 +
'BEW"EZ + 30750 = T 49 + 'ca® 48 + dFX 44 + TEU 42 + 1341 +'deX 40 + 04K 738 + 'ea™ 3T + 8 2W 36 + BN 30 + 24U + BTH I3 =

P1HI2 + 2028 « W26 + B0 25 + AN 24 + BIW 22 + b3 + 2K 20+ e M9 + beM M8 + BT + a3 ™6 + oW M4 + dIH ™3 =
d8H™M2 + 097%™ = BaX 10 # 427G + TAW R = AW T +"1eH 6+ BeWH + 02W 4 + baW"3 + 202 + BEN + 6

Isler Tamam

Sekil 5.10. x — x” Us Haritalamali AES S-kutusu Interpolasyonu




185

5.5.2 Basarim Analizleri

Bu bolimde Lagrange interpolasyonu  algoritmasinin  karmasikligi
hesaplanmakta, calisma zamani Olgiilmekte ve algoritma iizerinde iyilestirmeler
yapilmaktadir. Bu iyilestirmeler sonunda ortaya ¢ikan farkli Lagrange interpolasyonu
algoritmalar1 igin, karmasiklik ve c¢alisma zamani Olgiitleri bazinda kiyaslamalar

yapilmustir.

Kiyaslamalarda kullanilan yontemlerde Lagrange Normal olarak isimlendirilen
Lagrange interpolasyonu algoritmasi (5.4) bolimiinde sunulan Lagrange interpolasyonu
algoritmasidir. Lagrange interpolasyonu algoritmasini inceledigimizde payda kismi
I’den n’e kadar (x+xj) ifadelerinin (i # j) sarti ile carpimindan olusmaktadir.

GF(2")’ deki tiim elemanlar i¢in bu ¢arpimi yapmak yerine, 6nce 1’den n’e kadar
tiim (X+ X j) ifadelerini garpip bir polinom elde edelim. Daha sonra bu polinomu her
nokta (i = j) igin, (X+x j) ifadesini bolerek payir hesaplayalim. Boylelikle (n—1)2
carpma yerine (n—1) carpma ve (n—1) bolme islemi yapilarak Lagrange
interpolasyonu gerceklenebilir. Bu yontemi Lagrange Paydali olarak isimlendirdik.
Lagrange interpolasyonu algoritmasini inceledigimizde paydayr olusturan (i + j)
ifadelerinin (i = j) sart1 ile sonlu cisimde ¢arpimlarinin sonucunun GF(2")’ de 1

olmasindan yola ¢ikarak payda carpimlarinin hesaplanmasi ve paymn paydaya boliinmesi
islemini Lagrange interpolasyonu algoritmasindan ¢ikarabiliriz. Bu yontemi ise

Lagrange Paydasiz olarak isimlendirdik.

Tablo 5.6. Lagrange Interpolasyon Yéntemleri Calisma Zamani Kontrolii

Y oOntem Zaman
Dakika | Saniye | Milisaniye
Lagrange 02 55 838
Lagrange 00 06 552
Lagrange 00 04 56

Tiim bu ydntemler i¢in uygulamalar gelistirilmis olup, dogru cebirsel ifadeyi
olusturdugu goriilmistiir. Bu yontemlerin ¢alisma zamanlar1 Olgiilerek yapmis

oldugumuz kiyaslama Tablo 5.6’da goriilmektedir.



186

Bu ii¢ farkli yontemin zaman karmasikligi n cinsinden hesaplanmis olup asagida

verilmistir:
— Lagrange Normal: =(2*(n-1)+n)*n=3n*-2n carpma
=n+n*(2n-1) carpma +n bdlme
— Lagrange Paydali : ) )
=2n° garpma + n bolme
=n+n*n ¢carpma + n bdlme
— Lagrange Paydasiz:

=n®+n carpma + n bélme

5.5.3 S-Kutusu Analiz Sonuclar:

X —>x%* ve x— x'?" {is haritalama ve haritalamalarin 6niine ve arkasina

dogrusal doniistim konulmasi ile elde edilen S-kutularinin cebirsel ifadelerindeki terim

sayisinin 9’dan 255’e arttigini gordiik.

x — x" iis haritalamas1 kullanilarak tasarlanan S-kutusunun cebirsel ifadesi 93
terimden olusmaktadir. Bunun nedeni 7 degerinin hamming agirliginin 3 olmasindan
dolay1 bu iis fonksiyonunun 6niine ve arkasina konulan doniisiimler terim sayisint 93’e

¢ikarabilmektedir.

Klasik Lagrange interpolasyon algoritmasindaki polinom ¢arpimi sayisinda
yapilan iyilestirmelerle ¢alisma zamaninda iyilesmeler saglanmistir. Lagrange Paydali
olarak isimlendirilen yontemde, 6nce n eleman birbiriyle bir defaya mahsus ¢arpilmis
olup (i=j) Iigin (X+Xj) ifadesine boliinmiistiir. Yapilan c¢arpma islemi sayist
azalmasina ragmen (n—1) bolme islemi eklenmistir. Buna ragmen calisma zamaninda
Tablo 5.6’dan da goriildiigii gibi biiyiikk bir iyilesme saglanmistir. Yukarida ifade
edildigi gibi GF(2") sonlu cisminde Lagrange interpolasyonu algoritmasinda
paydadaki tiim terimlerin ¢arpiminin sonucu 1 olacagindan, paydanin ¢ikarilmasi

sonucu yaklasik olarak 2,5 saniyelik bir iyilesme daha saglanmistir.

Tiim bunlara ek olarak yapilan analizlerde sonlu cisimde ¢arpma islemlerinin
hesaplama maliyeti yiiksek oldugu icin sonlu cisimde 6rnegin, GF(Zs)’ de olas1 tiim

carpimlar1 6nceden baska bir programla hesaplayip bir tabloda sakladik. Daha sonra
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herhangi bir (X, y) ¢ifti i¢in sonlu cisimde ¢arpma islemi gergeklestirmek yerine
sonucu, bir referans (lookup) tablosundan getirdik. Boylelikle islemin gergeklesme

zamaninda yar1 yariya kazang sagladik.

5.6 Cebirsel ifadenin Elde Edilmesi i¢in Gelistirilen Yeni Yontem

Bu boliimde AES S-kutusuna benzer S-kutularinin cebirsel ifadesini Lagrange
interpolasyonu yonteminden, hesaplama giicli ve zaman karmasikligi agisindan daha iyi

bir maliyetle elde eden yeni bir yontem gelistirilmistir.

AES S-kutusunun cebirsel ifadesindeki terim sayisimin azligi, AES
sifreleyicisinde interpolasyon saldirilarina karsi bir zaaf olusturmaktadir. Bu zaaf ¢esitli

sifreleme dogrusal doniisiimlerin yeri ve sayisi ile giderilmeye ¢aligiimistir.

Square [45] ve Shark [93] sifreleyicilerinde, AES sifreleyicisinde oldugu gibi
S-kutusu GF(2")’de ters haritalamayr takip eden bir dogrusal doniisiimden

olusmaktadir. Ote yandan Camelia [88] sifreleyicisinde dogrusal doniisiim hem iis

haritalamadan 6nce, hem de sonra uygulanmustir.

AES S-kutusuna benzer S-kutularmin tasariminda dogrusal doniisiimiin

kullanildig1 yerler irdelendiginde, karsimiza asagida listelenmis olan i durum

cikmaktadir:

i. Ikili dogrusal déniisiimii ters haritalama isleminden sonra kullanmak
(durum 1, 6rnek AES),

ii. Ikili dogrusal doniisiimii ters haritalama isleminden once kullanmak

(durum 2),

iii. Ikili dogrusal doniisiimleri ters haritalama isleminden hem &nce, hem de

sonra kullanmak (durum 3, 6rnek Camellia).

Bu bahsedilen durumlardan durum 2 ve durum 3 ile tasarlanacak S-kutulari,
cebirsel ifadesindeki terim sayist agisindan durum 1 ile tasarlanacak S-kutusuna gore
onemli bir iyilestirme sunmaktadir [90]. Buna ek olarak uygulanacak dogrusal
dontlistimiin yeri, diger kriptografik Ozellikleri degistirmemektedir. Bu caligmada

belirtilen durumlara goére tasarlanacak S-kutulari ig¢in sonlu cisim teorisinden de
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faydalanilarak hizli, durum 2 ve durum 3 ile tasarlanacak S-kutularmin neden terim
sayisinda iyilestirme yaptigini agiklayict bir yontem gelistirilmistir. Buna ek olarak

sunulan yontem Lagrange interpolasyonuna alternatif ve daha hizli bir yontemdir.

5.6.1 Lagrange interpolasyonu ile Dogrusal Doniisiimiin Cebirsel ifadesinin Elde

Edilmesi

Oncelikle bir uygulama araciligi ile GF(28)’de (5.13) ifadesinde goriildiigii gibi

matris bigiminde verilen dogrusal doniistimiin (X, y) veri ¢iftleri elde edilmistir.

AES S-kutusu bi¢iminde olan bu veri ¢iftleri, AES’in indirgenemez polinomu
kullanilarak Lagrange interpolasyonuna tabi tutulmustur ve dogrusal doniigiimiin

cebirsel ifadesi elde edilmistir.

Dogrusal doniisiimiin cebirsel ifadesini elde etmek {izere gelistirilen
uygulamaya, (5.13) ifadesindeki LA, dogrusal doniigimii giris degeri olarak
verildiginde asagida verilen cebirsel ifade elde edilmistir.

LA, (x)= '33'+'52'x+'77'x* +'13'x* +'e0'x® +

(5.15)
/ferX16 +¢9e¢x32 +196!X64 +!271)(128

Algoritma 5.6° da akis diyagrami verilen veri ¢ifti elde etme algoritmasi
GF(ZS)’de tim x degerleri i¢in, y ¢ikis degerlerini hesaplar. X,,X,,..., X, ifadesi, 1

ile 256 arasinda degerler alan, x degiskeninin ikilik tabanda gosterimidir.

Akis diyagramindaki ConvertToBaseTwoNotation fonksiyonu ile ikilik tabana

cevirme islemi gergeklenmistir. Tiim 256 deger icin, elde edilen degerler x,, x,,..., X,

ifadesinde yerine konulduktan sonra GF(ZB)’de matris ¢arpimi yapilip, 8x1’lik matris

ile toplanarak ikilik tabanda 8 bitlik bir deger elde edilir (Bu islemlerde yer alan
toplama iglemleri ikilik tabanda oldugundan XOR islemidir.). Carpma isleminde birinci
matrisin satirlari, ikinci matrisin siitunlari ile tek tek ¢arpilir ve ayni satir elemanlar i¢in
carpimlardan elde edilen degerler toplanarak, sonu¢ matrisinin ilgili satir ve siitun
degerleri bulunur. Bu algoritmada a(k) ve la(j,k) degerlerinin ikisi de 1 ise, islem
sonucu 1 olacagi igin bir p degiskeni bu sart i¢in 1 artirilirak satir siitiin garpimi

gergeklestirilir.
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;

a=ConvertToBase TwoNotation(i)
=0

p:k::':()

A\

<
Y

TRUE

0 TRUE
FALSE

@ TRUE
p=p+1

FALSE

f
b[j]=p mod 2

j=j+l

FALSE

j<8

TRUE

v

i=i+1
S=ConvertToHexNotation

FALSE

<256

SON

Algoritma 5.6. Dogrusal Doniisiim Veri Cifti Elde Algoritmasi
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laPlus(j) ile gosterilen son 8x1’lik matris degeri 0’dan biiyiikse (yani 1 ise) p
degiskeni 1 daha artirilir. Yapilan islemlerGF(ZB)’de oldugu icin, elde edilen deger
modiil 2 islemine tabi tutulduktan sonra elde edilen deger, verilen X degeri i¢in elde
edilen y c¢ikis degerinin ikilik gosterimde j. bitidir. Tim satirlar i¢in, bu islemi
gercekledikten sonra elde edilen ikilik tabandaki 8 bitlik deger ConvertToHexNotation

fonksiyonu ile hexadecimal gosterime gevrilir.

7 w2t Noteped [ =
s T T
Eile Edit Format Yiew Help

33 34 30 3A 2F 28 21 26 0B OC 05 02 17 10 19 1E -
43 44 4p 4A 5F 58 51 56 FB FC 75 72 67 60 69 6E
D3 D4 DD DA CF CB C1 C6 EB EC ES EZ2 F7 FO F9 FE
A2 A4 AD AA BF BE Bl B6 9B 9C 95 92 BY BO B9 BE
FZ F5 FC FBE EE E9 EO EY CA CD C4 C3 D6 D1 DE DF
82 853 BC 8B 9E 99 90 97 BA BD B4 B3 AD Al A AF
12 15 1c 18 OE 09 00 OF 2A 2D 24 23 36 31 38 3F
62 65 6C 6B 7E 79 7O 77 5A 5D 54 53 46 41 48 4F
BO BY BE B9 AC AB A2 A5 BB BF B6 Bl 94 92 9a 9D
CO0C7 CECO DC DB D2 D5 FE FF F6 F1 E4 E3 EA ED
50 57 5E 59 4C 4B 42 45 68 6F 66 61 74 73 FA 7D
20 27 2E 29 2C 3B 22 35 18 1F 16 11 04 03 0A OD
71 76 7F 78 6D 6A 63 64 49 4E 47 40 55 52 5B 5C
01 06 OF 08 1D 1A 13 14 39 3E 37 30 25 22 2B 2C
01 96 9F 98 8D Ba B3 B4 A9 AE A7 AD BS BZ BB BC
El E6 EF EB FD FA F3 F4 D9 DE D7 DO C5 C2 CB CC|

L

Sekil 5.11. x — x*** Dogrusal Déniisiimiin S-Kutusu Bigiminde Veri Tablosu
(5.13) ifadesindeki dogrusal doniisiim i¢in bu algoritma c¢alistirildiginda elde

edilen veri ciftlerinin S-kutusu bigiminde gosterimi Sekil 5.11°de goriilmektedir.

Sekil 5.11°de gosterilen veri tablosu icin AES sifreleme algoritmasinin
indirgenemez polinomu olan x® + x* + x® + x +1 indirgenemez polinomu kullanilarak
Lagrange interpolasyonu uygulandiginda, (5.15) ifadesinde gosterilen cebirsel ifade elde

edilmistir. Sekil 5.12° de bu uygulamanin ekran goriintiisti goriilmektedir.

Ayni algoritma AES sifreleyicisinde kullanilan dogrusal doniisiime de

uygulanmis olup
A(X) ='63"+"05" x+"09" x> +" f 9" x* +"25" x® +" f 4" x*°+"01" x> +"b5" x** +"8 f " x*?®

cebirsel ifadesi elde edilmistir. Sekil 5.12°de ekran goriintiisii goriilmektedir.
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e )
| S-Kutusu Seg | indigenemez Folinom [»] 100011011
S-Kutusu Moktalan Sagdlama Noktalan
X v s ers Alma Igemi
grange Intempolasyonu
» 51 EI Nokta Dogrulama
1 h2
| 2 &1 Baganaig Zamani
3 = 08.12.2009 00:4757
4 47 Bitig Zamani
5 40 08.12.2009 00:51:30
| 1 33 (Gahgma Siresi
7 a8 00:03:33.8624000
I 2 "
9 12
10 5
I 1 2
12 23
I 13 16
I 14 25
15 0
16 &7 i
E
I 27K 28 + 96 K64 + 02 X 32 + T K6 + 20K R + 13K+ TTH2 + 52K £ 71"
Islem Tamam | .

— —

Sekil 5.12. x — x°** Dogrusal Déniisiimiin S-Kutusu Bigiminde Veri Tablosu

e
| S-Kutusu Seg |  indigenemez Folinom [»] 100011011
S-Kutusu Moktalan Sadlama Noldalan
X v I Ters Ama igemi
grange Interpolasyonu
» 93 EI Nokta Dogrulama
1 124
I 2 93 Baglangig Zamani
3 66 08.12.2009 00:35:37
| 4 e Bitig Zamaru
5 0 08.12.2009 0O0:38:49
I & 33 Calisma Sdresi
7 62 00:03:12.3430000
f 2 155
9 132
l 10 165
| 1 186
12 )|
I 13 248
I 14 217
15 158
16 146 4
fade
I'H"X“IZB + b5 K64 = 01K 32 = 14K 16+ 25" K8 + 19" X4 + 09"K"2 + 05X + 63"
II Islem Tamam | |

Sekil 5.13. AES Sifreleyicisinde Kullanilan Dogrusal Doniisiimiin Cebirsel ifadesi
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5.6.2 1z (Trace) Fonksiyonlari ve Dogrusal Déniisiimiin iz Fonksiyonlari ile Elde

Edilmesi

a, GF(2") sonlu cismini tiretmek i¢in kulanilan ilkel eleman olmak tizere;
b ,a"*+b. ,a"?+..+by, b, {01}

sonlu cisim elemam (b, ,b, ,..b,) bitlerini i¢eren hexadecimal say1 olarak temsil

edilebilir.

F =GF(p), K=GF(p") ve 4K olsun. O zaman alt cisim F ’in A ’ya gore

iz (trace) fonksiyonu
T = A+ P+ 27 ..+ 4

seklinde ifade edilebilir ve karigikligin olmayacagi durumlarda TrY ifadesindeki alt ve

tist indisler goz ard1 edilebilir.

n-1
ise GF(2") iizerine bir permiitasyon olsun. O zaman g¢(X) = Zai fi(XgyernX, 1) de
i=0

GF(2") iizerine tam esleme (bijektif) bir haritadir. f(x)’in her ¢ikis koordinati,
n-1
X= inai olmak tizere, (5.16) ifadesindeki gibi verilebilir [92], [94].
i=0
() =Tr(g(x) ) (5.16)
Buna ek olarak (5.16) ifadesinde f, dual taban degerleri (5.17) ifadesinde

gosterildigi gibi hesaplanabilir [92], [94].

Bi = 2 biay (5.17)

(5.17) ifadesinde B = [bij } =A" ve A= [aij } olmak tizere nxn boyutundaki

A matrisi elemanlari,
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a; =Tr(eex;), 0<i,j<n-1 (5.18)

(5.18) ifadesindeki gibi gosterilebilir. A = [aij} seklindeki A matrisi (5.19) ifadesinde
acik bicimde gosterilmistir.

[Tr(eye,) Tr(a,e,) ... Tr(eye, ) |
Tr(ee,) Tr(ee) ... Tr(ee, )
A= : (5.19)

_Tr(an—laO)Tr(an—lal) Tr(an—lan—l)_

Boylece giris bitlerine uygulanacak ters haritalama isleminden sonraki c¢ikis
koordinatlar1 ya da giris bitlerine uygulanacak dogrusal doniisiim isleminden sonraki

¢ikis koordinatlari (5.20) ifadesi ile gosterilebilir.

f., 0<i<nil (5.20)

Dogrusal doniisiim c¢ikis bitlerini kullanarak dogrusal doniisiimiin cebirsel

ifadesi (5.21)’ deki gibi elde edilebilir.
n-1 )
AX)=> fa' (5.21)
i=0

Ornek 5.1, yukaridaki tamm ve matematik alt yapiyr kullanarak,
AES S-kutusunun dogrusal donisiimiiniin cebirsel ifadesinin elde edilisini

gostermektedir.

Ornek 5.1. AES S-kutusunun tasariminda kullanilan dogrusal déniisiimii diisiinelim
(bknz. (5.12)). Bu dogrusal doniisiim ikili bir doniisiimdiir. P(x) = x® +x* +x® +x+1
indirgenemez polinomu ile olusturulan sonlu cisimde dogrusal doniisiimiin cebirsel

ifadesini bulmaya ¢alisalim. &, P(x) polinomunun bir kokii olsun. g =« +1 ise ilkel
elemanimiz olsun (&, tiim cisim elemanlarin tiretmemektedir). O zaman X; giris biti
degerleri, B degerlerine bagli olarak yukarida verilen tanimlara gore, (5.22)
ifadesindeki gibi elde edilebilir. Dogrusal matris ¢ikigi, koordinatlar f,, f,,..., f, ise

(5.23) ifadesindeki gibi elde edilebilir ( f s degerlerinin karsiliklar1 igin Ekler

boliimiine bakiniz.).
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X, =Tr(8%%x), x, =Tr(B"°x),
X, =Tr(B*x), %, =Tr(8**x),
X, =Tr(f°x), X, =Tr(%x),
X, =Tr(B°x), X, =Tr(B?*x).

(5.22)

fo =X, +X, +X + X, +X, = Tr(ﬂmx)+ Tr(ﬂ73x)+Tr(ﬂ48x)+Tr(ﬂ23x)+Tr(ﬂ253x)
=29+ A6+53+ A4 +52=2A
:Tr(ﬂl%x)

f,= X+ X + X +Xg + X, +1 :Tr(ﬁzzsx)+Tr(ﬂ204x)+ Tr(ﬂ48x)+ Tr(ﬁ”x)+ Tr(ﬂ253x)+1
=29+B0+53+ A4+52=53
:Tr(ﬁ53x)+1

fo=Xg+ X, +Xg+Xg + %, = Tr(ﬂzx)+Tr(ﬂ73x)+Tr(ﬂ48x)+ Tr(,b’23x)+Tr(,8253x)
=05+ A6+53+A4+52=06
= Tr(ﬂ%x)

fo =Tr(**°x) +1, f,=Tr(B8"°x),
f=Tr(B50) +1  fs =Tr(B7x)+1,
f,=Tr(f®x),  f.=Tr(f"x)+1,
f, =Tr(B''x), f, =Tr(B8%x).

(5.23)

Dogrusal matris ¢ikis koordinatlarini kullanarak dogrusal doniisiimiin cebirsel
ifadesi polinom taban degerlerinin {1,a,a2,...,a7} oldugu bilgisinden yola ¢ikarak
(5.21) ifadesinde verildigi gibi,

AX) = fy+of, +a*f, +a*f,+...+a'f,

seklinde tekrar yazilabilir. Bunun yaninda,

0{=,B25,a2 — 50,a3 — 75’a4 =,3100,055 =ﬁ125|

aﬁ =ﬂ150,0{7 =ﬁ175
seklinde olusturulan sonlu cisimde verilebileceginden polinom taban degerleri A(X)

ifadesinde yerine konulur ve asagidaki ifade elde edilir.

Tr(ﬂl“’x): ﬂlGGX 4 (ﬂ166)2 X2 4 i (ﬂ166)128X128



195

AX)= (B + ()2 X + ..o+ (550 20x122)
+ BB+ (B X+ + (B%) X
+ﬂ50(ﬂ3ﬁx+(ﬂ36)zxz + o +(IB36)128X128)
+ BB+ (B XE e+ (B EXTE)
+ BB X+ (L) X+ +(B7)8x"®)
+ BE(BTXH (BT)XT o+ (B70) X
+ BB A (B7)2XP o+ (BT

+ﬁ175(ﬂ26x+(ﬂ26)2x2 +o +(ﬂ26)128X128)
+'63".

A(x) ifadesindeki X teriminin katsayis1 A,

166 53+25) mod255 50+36) mod 255 75+11) mod255 100+72) mod 255
ﬁ ,ﬂ( ) 1ﬁ( ) :IB( ) ,ﬂ( ) ,

ﬂ(125i—76)m0d255 ﬂ(150+51)mod255 ﬂ(l75+26)m0d255
H i)

degerlerinin toplami seklinde ifade edilebileceginden yola ¢ikarak,
A) :ﬂ166+ﬂ78 +ﬂ86 +ﬂ86 +ﬁ172+ﬁ201+ﬂ201+ﬁ201
A, =2A'+78'+"'DC'+"'DC"+'"7 A'+"2D"+"2D"+"2D",
A, ="05"

seklinde elde edebiliriz. Diger terimlerin katsayilari da, aym sekilde elde edildikten

sonra sonuglanan cebirsel ifade asagidaki gibidir.
A(X) ="63"+"05" x+"09" x> +" f 9" x* 425" x® 4" 4" X0 410" x*2 +"b5" X 48 f " X2,

Dogrusal doniistimiin cebirsel ifadesini iz fonksiyonlar ile elde etmek icin
gelistirilen uygulamada, (5.12) ifadesindeki gibi matris bi¢imindeki dogrusal doniistim,
giris degeri olarak aliir. Sekil 5.14° teki ekran goriintiisiindeki “Bit Uzunlugu”
sahasinin degerinin 8 olarak verilmesi, islemlerin GF(28) sonlu cisminde
gerceklestirilecegini  gosterir.  X,,X,,...,X, giris degerlerinin iz fonksiyonu olarak
degerleri, giris degeri olarak algoritmaya verilir. Ekran goriintiisiindeki “0 228" giris
degeri, x, =Tr(5%?®) ifadesine denktir. Buradaki /3, dual taban degerleri Sekil 5.14°de
ekran gorilintiisii goriilen uygulama araciligr ile (5.17), (5.18), (5.19) ifadeleri
kullanilarak hesaplanmistir. Bu uygulamada oncelikle « {is degerleri bulunur. Daha

sonra (5.19) ifadesindeki A matrisi iz fonksiyonlarinin hesaplanmas: ile elde edilir. Iz
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fonksiyonlart icerdikleri « s degerlerinin ikili taban degerlerinin birbirleriyle
toplanmast ile elde edilir. Hesaplanan A matrisinin GF(2)de tersi almarak, g, dual

taban degerleri hesaplanir.

8 ' Dodrusal Dénistimiin Cebirsel adesi =R X
Bit Uzunlugu 8 Dogrusal Daniigiim Seg | | Cogrusal Dondsim Hesapla |
Sabit Deger | 01100011 63
¥ Beta Degerleri 0 166 :
X Beta Degerleril 152 3
0228 * 316
-0 L
2417 472 -
32 E Dogrusal Dénidgim Pelinom
472 637+ 05X + 09KA2 + FORAL + 25HAE + NG +
- OLHA32 + 'bIHMB4 + B4 128 + 00K 256
548
623
7253 -

Sekil 5.14. Dogrusal Déniisiimiin Cebirsel ifadesinin Trace Fonksiyonlari le
Bulunmasi

Oncelikle S = +1 ifadesi igin, AES sifreleyicisinin indirgenemez polinomu
olan x® +x* +x® + x+1 kullanilarak, g iis degerleri hesaplanir. f,, f,,..., f, terimleri

ise bu terimlerin kullanilan dogrusal doniisiim ile matris c¢arpimi sonucunda

XosXy,.-., X, terimleri cinsinden elde edilir. x,,x;,...,x, terimlerinin karsilig1 olan iz

01 Ry

fonksiyonlart fg, f,,..., f, terimlerinin ifadelerinde yerlerine konur. Iz fonksiyonlarinm
toplanarak, yani B iis degerleri birbirleriyle toplanarak elde edilen yeni iz fonksiyonu

fy, f1ye.., T, terimlerinin karsihigidir. Gelistirilen uygulamada bu toplama islemi, g iis

N A
degerlerinin hexadecimal degeri elde edilip, birbiriyle toplandiktan sonra elde edilen
toplam hex degerine karsilik gelen g s degeri elde edilerek bulunur. g iis
degerlerinin hex karsiligi, B =« +1 olarak ifade edilmesi, iis degerinin alinmasi ve

AES indirgenemez polinomu «o® +a* +a® +a +1 indirgendikten sonra elde edilen
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ifade icinde yer alan terimlerin, derecelerine gore 8 bit olarak ifade edilir. ifadede yer
alan terim derecesi igin 1, yer almayan terimler i¢in O degeri verilir. Ornegin
a+1=00000011. Elde edilen bu degerler XOR islemi ile toplanarak elde edilen
degerin, f is degeri bulunarak toplama islemi sonlandirilir. A(X) ile ifade edilen

dogrusal doniisiim, elde edilen f,, f,,..., f, iz fonksiyonlariin agilimi yapildiktan

sonra, asagidaki ifadede yerine koyularak elde edilir.
AX) = fy+of, +a*f, +a*f,+...+a' 1,

Bu ifadedeki o degerinin £ cinsinden karsiligi bulunur. ikili gdsterimde
o =00000010 olarak ifade edilebilir. Algoritmanin bir dnceki adiminda, tim g is
degerleri bulunarak bir veri tablosunda saklanmisti. (00000010) ikili degerine karsilik
gelen B iis degeri (8%°) tablodan getirilir (bknz. Ekler). A(X) ifadesinde aym

dereceye sahip terimlerin katsayilar1 toplanarak, derecelere gore indislenen bir tabloda
saklanir. Daha sonra bu tablodaki verilere gore dogrusal doniisiim polinomu Sekil

5.14°de gosterildigi gibi elde edilir.

ol X Beta Degerleri =HICIEL X )

228
204
173

indirgenemez Polinom |E| DTR™8 + 0™ + 013 + 017 + 071

48
23
253

0
1
2
3
4 =
5
Beta Dedereri Hesapla [;’;

Sekil 5.15. S, Dual Taban Degerlerinin Bulunmasi
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5.6.3 S-Kutusunun Cebirsel ifadesenin Elde Edilmesi i¢in Yeni Yontem

t .
Tamm 5.1. L(X) :Z B.x? seklinde ve g, GF(2")’in elemani olmak iizere verilen

i=0

0zel bigime sahip polinoma, GF(2") iizerine dogrusallastirilmig polinom denir.
Tamim 5.2. Bir tamsay1 d ’yi iceren mod N ’e gore cyclotomic koset,

C, ={d.dp,....dp"*} (mod N) (5.24)
seklinde bir kiimedir ve d, dp" =d (mod N) olacak sekilde en kiiciik tamsay1dir.

Onerme 5.1. A GF(2") iizerine dogrusal bir haritalama olsun. O zaman
A(x), x e GF(2") olmak iizere GF(2") lizerine dogrusallastirilmis bir polinoma dayali

olarak,
A =S pixt (5.25)

seklinde ifade edilebilir.

Onerme 5.2. F iizerine tersi alinabilir dogrusal déniisiimlerin kiimesi ile GF(2")

tizerine dogrusallastirilmig polinomlarin kiimesi arasinda birebir iliski vardir [87] .

Onerme 5.3. GF(2")in bir fonksiyonu F(x)=x° olsun ve bu fonksiyon
(XX, ) = (£,(X),...,F,(x)) boole fonksiyonuna karsilik gelsin. O zaman,
f(X,,....X, ) nin ¢ikis koordinatlara uygulanan dogrusal bir doniisiim ile elde edilen
boole fonksiyonuna karsilik gelen G(x), asagidaki sekilde ifade edilir.
G(x)=Y bx¥?, ¢ eGF(2") (5.26)
i=0

Eger dogrusal dontisiim affine bir dontistim ile yer degistirilirse, o zaman G(x),
G(x)= Y bx* +c,, ¢ eGF(2") (5.27)

seklinde yazilabilir [87]. Gergekte yukaridaki tanim ve teoriler 15181 altinda bir s

haritalamadan sonra uygulanacak dogrusal doniisim sonucunda, cebirsel ifadede {is
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fonksiyonu d ’nin cyclotomic cosetinde bulunan terimler cebirsel ifade de yer alacaktir
diyebiliriz.
Ornek 5.2. AES S-kutusunun cebirsel ifadesi, Ornek 5.1°de elde edilen dogrusal

doniisiimiin  cebirsel ifadesinde X yerine x*** koyarak ve xeGF(2") igin

a amod?2"

X* =X  oldugundan yola ¢ikarak,

S(X) "63"+"05" 254 "09" 254%2 llfgllx254><4 ||25|| 254><8

nf4l| 25416 "01" 254><32+nb5n 25464 "8f" 254><128

S(x) ="63"+05" X***+"09" x**%+" f 9" x**14+25" x**' +
"4 XP 01 XS X 1 X

seklinde elde edilebilir.

Teorem 5.1. GF(2")in bir fonksiyonu F(x)=x® olsun ve bu fonksiyon
f(X,see0X, ) = (£,(X),....f, (X)) boole fonksiyonuna karsilik gelsin. G(x) ise f(x,,...,x,)
sabitlenirken x,,....,x, giris bitlerine dogrusal bir doniisim uygulanarak elde edilen bir

boole haritasina karsilik gelen bir fonksiyon olsun. Bu durumda G(x),
"1 )
G() =D bx' wi(i) > wi(d) icin b, =0 (5.28)
i~0

seklinde ifade edilir [95].

Teorem 5.1, dogrusal doniisiimiin iis fonksiyonunun oniine uygulandiginda
olusacak cebirsel ifadenin terimleri lizerindeki etkisini gostermektedir ve d s
fonksiyonunun Hamming agirligina esit ve kiiciik Hamming agirligina sahip terimlerin
cebirsel ifade de ortaya cikacagini gostermektedir. Kisacasi, Teorem 5.1 durum 2 igin

cebirsel ifadedeki terim sayis1 hakkinda bilgi vermektedir.

Sekil 5.16, S-kutusu tasariminda dogrusal doniisiimiin yeri ile ilgili olarak olasi
durumlarin gosterimini yapmaktadir. Bu sekile dayali olarak Durum 1, 2 ve 3 ig¢in

cebirsel ifadenin hesaplanmasi asagidaki gibi 6zetlenebilir:
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Durum 1 i¢in;

— Verilen teoriyi kullanarak, LA, dogrusal doniisiimiine karsilik gelen ve bu

dontistimiin cebirsel ifadesi olan LA, (X) ’i hesapla,
— LA (X)’te x yerine x° koyarak, S-kutusunun cebirsel ifadesini elde et.
Durum 2 i¢in;

— Verilen teoriyi kullanarak LA, dogrusal doniisimiine karsilik gelen ve bu

dontisiimiin cebirsel ifadesi olan LA (X) ’1 hesapla,

— x%’de x yerine, LA (x)’i koy,

—  S-kutusunun cebirsel ifadesini, (LA (x))? ifadesini hesaplayarak elde et.
Durum 3 i¢in;

— Verilen teoriyi kullanarak, LA, ve LA, dogrusal doniisiimlerine karsilik gelen

ve bu doniisiimlerin cebirsel ifadesi olan LA (x) ve LA, (x) i hesapla,
— LA (x")’de x yerine LA, (x)’i koy,

—  S-kutusunun cebirsel ifadesini LA, (LA, (x)?) ifadesini hesaplayarak elde et.

Durum1 Durum 2 Durum3
¢ L4 LAy
Ly

Sekil 5.16. AES S-kutusu Benzeri S-kutular1 Tasariminda Olas1 Durumlarin Gosterimi
Ornek 53. n=8 ve GF(2°), AES tanimlamalarinda oldugu gibi

P(x) = x® + x* + x> + x+1 indirgenemez polinomu ile tanimlanmis olsun. Buna ek

olarak LA, ve LA, dogrusal doniisiimlerinin cebirsel ifadesi asagidaki gibi olsun.
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LA, (x)="63"+"05"x-+"09" x> +" f 9" x* +"25" x® +" f 4" x**+"'01" x¥* +"b5" x** +"'8 f " x**®
LA, () ="33"+"52" x+"77" x> +"13"x* +"e0" x® +" fe" x"*+"9e" x** +"96" x ** +"27" x*?®

S-kutusu x — x*** haritalamasi ile birlikte durum 2’de oldugu gibi tasarlanirsa,

cebirsel ifadesi asagidaki gibi elde edilebilir:

S(x) = (LA ()™,

254

S(X) = ("63"‘f‘l'05lI X+"09"x% +---+"b5" x%*+"gf" Xlzs)

S-kutusu x — x*** haritalamasi ile birlikte durum 3’te oldugu gibi tasarlanirsa

cebirsel ifadesi asagidaki gibi elde edilebilir:

S(x) ="63"+05" (LA, (x))***+"09" (LA, (x))***+" £ 9" (LA, (x))*** +

25 (LA OO+ 14" (LA, ()4 01 (LA (4B (LA 00F**+

B (LA ()

S(X) = 05"("33"+"52" X+"72" X* +..+"9" X 2 +"96" x**+"27" x'?%)*** +
"09"("33"+"52" X+"T2" X% +..+"9e" X2 +"96" x> +"27" x7%) % +
" 9" ("33H52" X472 X7 + .. 4+"9e" X A +"96" X +127" X 28 P +

"8 f "("33"-}-"52"X+"72"X2 +...+"%e" X32+"96"X64+"27"X128)127+"63".

Tablo 5.7° de verilen S-kutusu [92] x — x*** iis haritalamas1 ve Ornek 5.13’de
verilen LA, ve LA, dogrusal doniisiimleri ile birlikte durum 3’e gore tasarlanmistir.

Cebirsel ifadesi 255 terim icermekte olup, asagida kisaca gosterilmistir:
S(x) ="1¢" X +"1e" X246 X **2 498" X + .. A48T X2 +"e 7" x+"c3".
Gerek durum 2’ de, gerekse durum 3’te cebirsel ifadenin elde edilmesinde

gerekli olan 9 terimli dogrusal doniisiimiin 254. kuvvetini almak, yiiksek is yiikii olarak

goriilebilir.
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Tablo 5.7. Ornekte verilen durum 3’e gore tasarlanan S-kutusu

0 12 3 45 6 78 9 ABUCDEF

C3 18 27 80 15 34 FDF7 2B FE 6B 77 FO CAD4 72
1A 1B E3 D6 CF 6A D1 B1 21 10 9D 40 85 DO F9 9F
66 48 C1 57 8BA E8 78 B4 E9 CE D998 68 8C 99 BB
0A 49 95 ACO08 6C C8 4E 14 DE 2A4F 17 CD A7 19
89 E6 BO OF 28 1E E1 94 74 BD 1C 2E F6 3E 61 9E
13 97 64 3D 0B EE 60 88 F4 7A 8D 6D 24 32 C2 79
C9 59 9C AF ABO01 63 C5E5 D8 36 26 05 C7 07 75
AA 4D 50 7F F3 B6 51 F5 BE 4C 20 ED5A 83 52 84
E7 A9 AE56 91 62 3A 06 C4 73 44 0C 22 DC B8 5E
9 BAC6 88 DD86 B9 B503 41 16 42 A169 11 87 55
A 53 5B 58 CB 29 B3 2C 6E 45 A8 33 EF 92 8F DA FF
B B7 CC31 A5 EB E2 23 96 AD CO 47 82 F2 7B 67 D7
C A3 38 D2 BC 3C 02 FB 43 3B 2F A009 FCO00 39 4A
D7C 6F 76 30 A4 A2 7D FA12 B2 9A04 3F 93 F1 71
E 81 90 DB46 5D 7E EC5F D3 E4 5C EO D537 EA 65
F F8 8E DF 9B 54 2D 0D BF 35 1D OE 70 A625 1F 4B

coO N O Ol A WODN P O

Bunun i¢in biz hizli bir hesaplama yontemi gelistirdik ve bu yontem tiim
X — x*** haritalama tabanli tasarlanacak S-kutulari i¢in uygulanabilir. Bu hesaplama

yontemi asagidaki gibi verilebilir (Algoritma 1):

— Tlk olarak LA,(x)% LA (X)*, LA, (X)%, LA (X)'®, LA (x)*, LA,(x)®* ifadelerini
carpma ve kare alma islemlerini kullanarak elde et. Bu islem 6 polinom ¢arpma

islemine denk diiser.

— LA, (x)**" ifadesini yukaridaki ifadeleri ¢arparak elde et. Bu iglem de 5 polinom

carpma islemine denk diiser.
LA, ()" = LA, (x).LA ()™,
LA, (x)*%° = LA, (X)"".LA, (x)*,
LA, (x)**° = LA (X)*2.LA, ()",
LA, (X)*" = LA, ()™ .LA ()",
LA (X)*°" = LA, ()™ .LA,(X)*,
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LA, (X)%%% = LA, (x)**LLA (X)?,

LA, (x)** = LA, (X)**2LA,(x)" ifadelerini ¢arparak elde et. Bu islemlerde 7
carpma islemi eder ve sonug olarak 18 polinom g¢arpma islemi ile istenen tiim
dogrusal doniisiimlerin tsleri elde edilir (Algoritma 1).

Durum 2 i¢in ise hesaplama yontemi asagidaki gibi verilebilir:

— 1k olarak  LA(X)?, LA(X)*, LA(X)®, LA(X)', LA(X)®, LA(X)®, LA (X)**
ifadelerini ¢arpma ve kare alma islemlerini kullanarak elde et. Bu islem 7

polinom ¢arpma islemine denk diiger.

— LA (x)*** ifadesini yukaridaki ifadeleri garparak elde et. Bu islem de 6 polinom

carpma islemine denk diiser. Bu islemlerde, toplam 13 polinom carpmasi ile

sonuglanir.

Algoritma 5.7’de, algoritmik gosterimi bulunan cebirsel ifadenin elde edilmesi

ti¢ boliimden olusmaktadir:
i. Referans Degerin Bulunmasi
ii. Us Degerlerin Bulunmasi

iii. Polinom Hesaplama

4 {is haritalamasi kullanilmaktadir.

AES sifreleyicisinin S-kutusunda x — x*°
AES S-kutusunun cebirsel ifadesi AES S-kutusunda kullanilan dogrusal doniisiimde X
yerine x*** koyarak elde edilebilir. Dogrusal doniisiimiin cebirsel ifadesinde yer alan
terimlerin derecesi 2’nin isleri olduguna gore, referans degerin bulunmasindan (x254)

sonra bu degerin modiil 255 ile ardisik kareleri alinarak diger terimler elde edilebilir.

Referans degerin bulunmasi kisminda oncelikle 2°nin 255’den kiiciik olan tiim
iis degerleri icin polinomun {isleri bulunur ve sonra kullanilmak tizere bir listede
saklanir. Daha sonra yukarida ayrintisi verilen hizli iis bulma (fast exponentiation)
algoritmasi ile (x254) iis degeri bulunur. Bu algoritmada polinomlar tamsay1 olarak bir
dizide, polinomda varolan terim dereceleri dizinin indisleri katsayilarida bu indisdeki

degerler olacak sekilde tutulur. Polinomda yer almayan terimlerin katsayilart sifirdir.
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GF(2") Carpim Tablosu,
Dogrusal Doniigtim LA,,
S-Kutusu S(x)

[

i=0
Sakla(LA,Liste)
Referans x=1

Degerin r

Bulunmasi X=X*2
LAz=PolinomCarp(LA2, LA
i=i+l

“i<8

‘ Sakla(usBul(usHaritalama),Liste) ‘
- |
L2
indis = usHaritalama
. indis = (indis * 2) mod 255
Us j=0

Degerlerin i‘i

Bulunmasi Sakla(usBul(indis), Liste)

indis = (indis * 2) mod 255
j=itl

<7

/ ! N

Polinom
Hesapla

‘ PX=int(256) ‘

=

PX(') = PX(I) XOR SX(|) False

Sx(i)>0 =

Pj=Liste(i)
j=0

———False: @

True
1

Px(j) = Px(j) XOR_ F_ieIdCarp(SX(i), PJ(j))

j=j+1

Fal

o)

True

Yazdir(Px) |erase—<_i<256

SON

Algoritma 5.7. Cebirsel Ifade Akis Diyagrami
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ol Cebirsel [fade 28 — . & F . s s A
Li Doniish "2THT128 + "96" KB4 + "9e K32 + e NG
neer Lonusum IZI L e0'xg :"13"X“4+:??"X"2+ ..;2..)e(+ indirgenemez Polinom IZI KB+ X4+ X3+ X100
nag

Baglangig Zamari
5(%) Polinomu E "D5"X"254 + "09"X 253 + '19"X"251 + "25"X"
247 + "FA"X"239 + X223 + "b5"X 191 +
"BFTX27 + "63" Biti Zamanu
i 01.12.2008 22:41:41
Calsma Sresi
! 00.00:00.1672000

L(4) Palinomu || S{X) Polinomut| S-kutusu Girig Clas Dederer |

"1c"X 254 + "1e"X 253 + "16"X 252 + "98"X 251 + "07"X 250 + "58"X 249 + "B6"X 248 + "52"X 247 + 'b5'X 246 + "11"X 245 + "06"X 244 + "8"X 243 = 'ba"X 242 +
|| | |9emx7241 + "37X"240 + "ad"X"239 + "22"X"238 + "3"X 237 + "e4"X"236 + "1a"X 235 + "5a"X 234 + "18"X"233 + "dd"X"232 + "99"X"231 + "Bb"X 230 + "dc"X 229 +
"98"X"228 + "de"X 227 + "25"X 226 + 18"X"225 + "75"X"224 + "bb"X"223 + "81"X"222 + "fd"X 221 + "d0"X"220 = "c3"X"219 + "I4"X 218 + "TA"X 217 + F6"X 216 +
"h2"X 215+ 39X 214 + "49"X"213 + "0a"X 212 + 'TI"X 211 + "49"X"210 = "30"X"209 + "6c"X 208 + "a7"X 207 + "66"X 206 + "23"X 205 + "72'X 204 + "42'X"203 +
"7"X"202 + "5d"X 201 = "4"%"200 + "8d"X199 + "db"X 198 + "33"X"197 = "9"X"196 + "68"X195 = "e5"X 194 + "B2"X"193 + "50"X"192 + "73"X"191 = "bd"X 190 +
"06"X189 + "a7"X 188 + "F3'X"187 + "1d"X"186 + "28°X"185 + "46"X"184 + "94X"183 + "I4"X 182 + "o X181 + "B X180 + "cBX"179 + "6eX 178 + "GN 17T +
X176+ "51"X 175 + "89"X"1 " "87'X 170+ "63"X"169 + "d5"X"168 + "a0"X 167 + "1b"X 166+ "96"X 165 + "
x 157 +"a6"X 156 + "92"K " 155 + "27"X 154 + "84"X 153 + "59"X 152+
%7144+ "93"X" 143 + "96"X"142 + "52"X"141 + "26"X 140 +
X" X135+ "95"X 134 + "26"X” X131+ "99"X7130 + 'fb"X 129 + "63"X 128 + "T&"X 127 + "88"X 126 + "14"X"125 +
X124 X123+ 122 2 UK 121+ DA 12D 2 TOK IS + o 118~ BIK 117 2 TEX TG« X115 2 G2X 114 2 X" T ToX" 12
"62'XM 11+ "Dd"X 110 = "32"X" 109 + "16"X™108 = "d6"X"107 = 'f8"X"106 + "e7"X"105  "47"X 104 + "30"X"103 + "42"X"102 + "cb"X"101 + "26"X 100 + "05"X"99 +
"3b"X"98 + "26"X"97 + "Bc"X 96 + "aB"X"95 + "75"X"94 + "a1"X"93 + "09"X"92 + "d5"X"91 + "Ea"X"90 + "d1"X 89 + "5a"X"B8 + "45"X"87 + "29"X"86 + "d1"X 85 + "c8X"
84 + "56"X 83 + "57"X B2 + "28"X B + "79"X B0 + "59"X 79 + "c3"X 7B + "4B"X"77 + "{"X 76 + "eB"X 75 + "79"X 74 + "B"X 73 + "de"X 72 + "a5"X 71 + "b5"X"70 +
"eb"X"69 + "3c"X 68 + "c3"X"67 + "de"X 66 + "Dd"X 65 + "23"X B4 + 'F9X"63 + "8a"X 62 + Fe"X 61 + "5d"X 60 + "b1"X 59 + "7c"X 58 + "46"X"57 + "5a"X 56 + 'F3"X 55
+ "10"X"54 + "ee"X"53 + "55"X"52 + "9d"X"51 + "B"X"50 + "cB"X 49 + "e6"X 4B + "9d"X 47 + "c2"X"46 + "Te X745 + "59"X 44 + "Ip"X 43 + "X 42 + "H"X41 + "be"X”
40+ "02'X"39 + "20"X 38 + "e6"X"37 + "e6"X"36 + "Bb"X 35 + "7c"X 24 + 'b"X "33 + "B1"X"32 + "56"X"31 + "95"X 30 = "09"X 29 + "02'X"28 + "4d"X"27 + "6d"X'26 +
Il | 3476725 + "Ba"x"24 + "1d"X723 + "02"K 22 + "3"K 21 + "To"X20 + "41"X19 + "51"X 18 + "86"X"17 + "ef "X 716 + "Bd"X 15 + "e7X 14 + "b1"X 13+ "78"K 12 + "BFK 1
< fC"XMI0+ "d2°K7D + 51K B = Fa"X 7T + "be"X 6 + "a5"X"5 + 'F6"X 4 + "15"K 3 + "ETK"2 + &K = "c3"

H
Sekil 5.17. Cebirsel Ifade Ekran Goriintiisli- Calisma Zamani (Algoritma 1)
ot Cebirsel ifade - (= E [
eItz ] O X T X | ndigencmez Polinom [»] 078+ 01X+ 0TX3+ OTX = 07"
Baglanaig Zaman
50X) Polinomu E 05757254 + 09"X 253 + 19X 251 + 25"

247 + FA"X"239 + 01"X"223 + bE"X" 191 +

3127 + 63" Biti Zaman
24.12.2008 02.02:58
(aligma Suresi

00:00:00. 4056000
L) Polinomu ; i

e X254 + 12 K253 + 16X 252 + 98 K 251 + 07" X250 + 58X 249 + 'BE X248 + 2247 + b5 K 246 + 11X 245 + 067X 244 + B2 X243 + ba" X242 +
92" )" 241 + 3240 + a4 X239 + 2200238 + 30K 23T + 4 M 236 + 12 K 235 + 92 X234 + 187K 233 + 'dd X 232 + 997231 + B0 K230 + M X229 +
98"} 228 + 'de"X 227 + 25X 276 + TB"N" 225 + TH'X 224 + Db X223 + B1"K 222 + T K221 + d0N220 + o K29 + T4K 218 + TA KT < T6 K26 +
D215 + 39K 24 + 45 ) 213+ 00 K 22 + T9H 211 + 45 K210 + 30 X 209 + 6o X208 + a7 K 207 + 66X 206 + 23K 205 + TIH 204 + 427K 203 +
b7"K 202 + '5d"} 201 + 4% 200 + "Bd"} 199 + 'db"X"198 + "38"K 197 + 92" X196 + 65X 195 + '©5"K 194 + B2 %193 + 50X 192 + T3"X 191 + bd"X 130 +
'06"X™189 +'a7" % 188 + T3"X 187 + "1d"%"186 + "28"X"185 + 46X 184 + '94"X 183 + '04" %" 182 + 'cf X181 + 'Bc"X 180 + cB"X™179 + 6" K178 « "BI"X 177 =
32"KT76 + 51K 75 + e 3" X M74 + 88" K™ 73 + 91"K 172 + 85K ™71 + 87X 170 + '63"X 169 =+ 'd5"X 168 + al" X 167 + "1b"X 166 + 96X 165 + d3"X 164 =
'B5"X"™163 + 58"} 162 + &% 161 + 'c3"X 160 + 'B8"X"159 + 5" K158 + 2H"X™157 = 'a6"X 156 = "Fa"X 155 + ‘27K 154 + 'B4"X"153 + '59"X"152 = "91"X 151 =
'c0"X™150 + '83"X 149 + Zh"X 148 = "1b"K 147 + bo K146 + 19X 145 + 30"K™144 + '93"X 143 = "96"X"142 + 52X 141 + 28" K140 + "11"%™M39 + 2e"X 138 =
28"X™137 +'83"X 136 + T4"X 135 + 95" M 13 + 20 K133 + UFH™132 + '26"X™131 +"99"X™130 = To"K™129 + 63 K128 + Te "X 127 + 'BE"K™126 + "14"X™M25 +

‘83" 124 +'dd ¥ ™M23 + 94 K22+ 207K 121 + BAKTI20 + TOHTIG + T KB < BT TIT + 16116 + 0 K115+ 923114 + 16113 = D" X112+
62111 + DX ™110 + 36X 7109 + 167X 108 + 6" X107 + T8 X106 + 27X 105 + 47" X104 + "30"%™103 + 42"X™ 102 + cb" X101 + 26"X™100 + 05"X"99 +
398 + 267X T + Be X 06 + BB X95 + TH K04 =+ 31"K 93 + 09X 92 + dFH91 + 62" X090 + d1"X"80 + Ba") B8 + 45 X BT + 297X 86 + 'd1"K 85 + ol
B4 =B 83 + '97"X"82 + 28"X"81 + 7YX B0 + B KT + ©3"K TR + 48X TT + BN TE + 08 WTH + TYHK T4 + I K T3 + de"K T2 + a5 N7 + bEKT0 +
‘eb" )69 + 'S¢ X 68 + ©3" X 6T + 'de"X"6E + '0d "X 65 + 23X 64 + T9"X 63 =+ 'Ba"X 62 + Te"X 61 + 'Bd"X 60 + b1"X B3 + "X BE + ME"X"57 + Ba")"56 + 19" N"55
+ 107K "84 = "ee"X 53 + ‘55X 62 + 9d "} 51 + 8K B0 + ©E N 49 + 2640 + 90 N 4T + €2 K 46 + Te K 45 + B K 44 + 30 43 + A2 + WK + b K"
40 +'02"%"39 + 20K 38 + 86K 37 « 26K 36 + B X 35+ To X M + DN 33 + BN 32+ 96" K31 + 957K 30 + 09K 29 + 02K 28 + '4d K 2T + 6K 26 +
34"X"25 + 5" K24 + "1d"K 23 + 02"K"22 + 3e"K"21 + To"XK 20 + 417K 19+ '51"K 18 + ©6"X™17 + &f "X 16 + 5d" X 15+ c7"K 14+ b1"X 13 + 7T8"X™2 + B X"
+ o W0+ d2"H G+ BB + T M T + b K6 + a5 K B+ TE KM + 15 W 3 + BTN 2« T H + 63"

Sekil 5.18. Cebirsel Ifade Ekran Gériintiisii- Calisma Zamani (Algoritma 2)
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“Usbul” fonksiyonu bulunacak olan iis degerinin ikilik gosterimini bulur ve bit
degerleri bir olan indisler icin 2™ iis degeri bulunur ve polinomun bu derecesi daha
once saklanan listeden getirilip, birbirleriyle polinom g¢arpma islemine tabi tutularak
polinom iis degeri bulunur. Bu algoritma hizli iis bulma (fast exponentiation) olarak
isimlendirilir.

Us degerlerin bulunmas1 kisminda referans polinom degerinin ardisik kareleri
alinarak bir sonraki terim elde edilir. Bu algoritmadaki tiim ¢arpma ve kare alma

islemlerinde x**° =1 indirgemesi yapilir.

Polinom hesaplama kisminda elde edilen iis degerleri verilen s(x) polinomunda
yerine konularak cebirsel ifade elde edilir. Bu islem sirasinda s(x) polinomundaki

katsayilar ile elde edilen iis deger polinomlarinin katsayilarinin sonlu cisimde carpma
islemine tabi tutulmasi ve olusan ayni derecedeki terimlerin sonlu cisimde toplama
islemi (XOR) ile birbirleriyle toplanmasi gereklidir. Buradaki FieldCarp islemi sonlu

cisimde ¢arpma islemini gerceklestirmektedir.
Algoritma 2 — Fast Exponentiation Algoritmasi

— Bu algoritmada her bir {issin 8 bit olarak gosterimi yapilir. Ornegin
127 = (01111111).

— Dabha sonra 1 olan bit indisleri i¢in polinomun isleri bulunur ve birbirleriyle

carpilarak iis degerleri hesaplanir.

(LA, ()Y x (LA, ()) x (LA, (%))

Algoritma 1 ( bknz. Sekil 5.17) i¢in, 187 milisaniyede islem gergeklesirken,
Algoritma 2 ( bknz. Sekil 5.18) i¢in ise, 405 milisaniyede islem ger¢eklesmektedir.
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Sekilllerden de goriilecegi gibi, her iki algoritma ile de ayni polinom degeri elde

edilmistir.

Algoritma 2’deki hizli iis bulma algoritmasinda iisler bulunurken 7 polinom
carpma yapilir. Bu 7 polinom g¢arpma yukaridan da goriildiigii gibi ardisik kare alma
islemlerinden ibarettir. Algoritmada issiin ikili gosterimde bit indis degerleri 1 olan
kuvvetler birbiriyle carpildigi igin, 254 {is degeri icin yukarida elde edilen
2,4,8,16,32,64,128. kuvvetler birbirleriyle garpilir (6 polinom ¢arpma). Boylelikle
carpma islemi sayis1 64516’ dan 13’e indirilmistir.

Calismamizda AES S-kutusu benzeri S-kutularmmin cebirsel ifadesinin
hesaplanmasi1 i¢in hizli ve cebirsel ifadelerinde bulundurduklari terim sayilarini,
tasarlandiklar1 {is haritalamasina gore gosteren bir yontem gelistirilmistir. Ornegin
Tablo 5.3’de verilen ve x — x*** haritalamasi tabanli S-kutusunun cebirsel ifadesi 255
terim icermekte ve cebirsel ifadesinin derecesi 254’tiir. Bu cebirsel ifade gelistirilen
yontemle 40 milisaniye civarinda bir siirede 2 GHz islemcili bir bilgisayar ile elde
edilmistir. Buna ek olarak diger iislerle tasarlanacak S-kutulari i¢in benzeri hesaplama
yontemleri gelistirilebilir ve goriiniirde ki hesaplama ile ilgili yiiksek is yiikii ok makul
seviyelere indirilebilir. Verilen hesaplama yonteminde, sonlu cisimde ¢arpma islemleri
cok hizli olarak gerceklenebilecegi igin polinomsal ¢arpma islemi {izerinde durulmustur.
Diger yandan S-kutusu durum 2 ya da durum 3 ile x — x’ haritalama yontemi ile
tasarlanmis olsaydi, cebirsel ifadesinin 93 terim icerecegi ve derecesinin de 224 olacagi
sOylenebilirdi. Nitekim bu tip bir S-kutusu i¢in de bu uygulanmig ve bahsedilen

sonuglar gdzlenmistir.
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SONUCLAR

Bu tezde, blok sifreleyiciler iizerinde onemli bir saldirt olan diferansiyel
kriptanaliz ve gelismis tiirevleri kullanilarak, blok sifreleyicilerin giicli incelenmis ve
glinimiizdeki en 6nemli blok sifreleyici olan AES sifreleyicisi temel alinarak, blok
sifreleyicilerin cebirsel yapilar1 incelenmis, interpolasyon saldirilarina karst cebirsel

blok sifreleyicilerinin zaaflar1 belirlenmis ve iyilestirme Onerileri sunulmustur.

Diferansiyel kriptanaliz, SPN sifreleyicisinin anahtarlarint genis anahtar
aramadan daha az zaman karmasikliginda elde edebilmektedir. Dolayisiyla, blok

sifreleyicilerin giiciiniin dl¢iilmesinde 6nemli bir tekniktir.

Bu calismada diferansiyel kriptanalizi dort, bes ve altt dongiilik SPN
sifreleyicisi tizerinde denedik. Dort dongiiliik ve bes dongiiliik SPN sifreleyicisinde,
hedef anahtarin bir kismimi elde ederken, alt1 dongiilik SPN sifreleyicisinde hedef

anahtar1 elde edemedik.

Diferansiyel kriptanaliz n dongiilii bir SPN igin, n—1 dongii diferansiyel
karakteristik gerektirmektedir. Dort dongiilii ve bes dongiilik SPN’e saldirirken
kullanmis oldugumuz diferansiyel karakteristik, hedef anahtarin 8 bitini saglamaktadir.
Altt dongiili SPN i¢in kullanilan diferansiyel karakteristik ise, anahtarmn 4 bitini

vermektedir.

Yapilan analizler sonucunda alti dongiilik SPN sifreleyicisinin diferansiyel
kriptanalize direng gosterdigi gorilmistiir. Diferansiyel kriptanalizin, kesilmis
diferansiyel kriptanaliz, iliskili anahtar diferansiyel kriptanaliz gibi gelismis yontemleri

kullanilarak, saldirt SPN’nin daha ¢ok sayida dongiilii siirtimlerine uygulanabilir.

Diferansiyel kriptanaliz ile SPN sifreleyicisi iizerinde yaptigimiz ¢alismalardan
elde ettigimiz bilgi birikimi ve sonuglar1 AES sifreleyicisi tlizerinde denedik. AES

sifreleyicisi dogrusal ve diferansiyel saldirilara dayanikli olarak tasarlanmis bir
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S-kutusuna sahip oldugu i¢in ve bu saldiryr zorlastiran 6zellik gosteren MixColumn
dontisimiinden dolayi, klasik diferansiyel saldirinin, AES sifreleyicisi ilizerinde etkin
olma ihtimalinin diisiik olacaginin farkindaydik. Bu nedenle, AES sifreleyicisinin iki
dongiisiine 1 dongiiliik diferansiyel karakteristik kullanarak diferansiyel kriptanaliz ile
saldirdik; oysaki AES sifreleyicisi 14 dongiiden olugmaktadir. Klasik diferansiyel
kriptanaliz saldiris1 sonucunda, iki dongiilik AES sifreleyicisi lizerinde dahi basariya

ulasamadik.

(5.3.) boliimiinde anlatilan DES sifreleleme algoritmasina uygulanan kesilmis
diferansiyel saldir1 ile, anahtarin 18 biti yiiksek bir olasilikla elde edilebilmektedir.
Dogru giftlerin bulunmasi asamasinda, F fonksiyonunun tamaminin hesaplanmasina
gerek yoktur. Sadece S-kutularinin yer aldig1 hesaplamalarin yapilmasi yeterli olmustur.
DES sifreleme algoritmasimna uygulanan kesilmis diferansiyel saldirida karsilagilan
toplam karmagiklik, 215 S-kutusu hesaplamasi olmustur. Bu deger yaklasik olarak 500
6 dongiilik DES hesaplamasina esittir. Bu saldirida kullanilan kesilmis diferansiyelin
olasilig1 birdir. Farkli karakteristikleri saglayan agik metinlerle gergeklestirilecek benzer

saldirilarla, anahtarin daha fazla bitini elde etmek miimkiin olabilecektir.

Imkansiz diferansiyel kriptanaliz, blok sifreleyiciler iizerindeki diferansiyel
kriptanalizin bir ¢esididir. Klasik diferansiyel kriptanaliz dongiiler boyunca ilerletilen
beklenen olasiligin tizerindeki farklari izlerken, imkansiz diferansiyel kriptanaliz

algoritmanin ara asamalarinda olusan imkansiz farklara odaklanr.

Bu tezde, Mini-AES sifreleyicisi ilizerinde imkansiz diferansiyel saldiriyt
gerceklemeye c¢alistik. Mini-AES AES’in temel kavramlarinin anlagilmasi igin egitimsel

amagl olarak gelistirilmis olan, AES’in ilkel bir kopyasidir.

Saldiriyr gergeklemek igin, oncelikle dort dongiiliik bir imkansiz diferansiyel
karakteristik belirledik. Ik nibble disinda esit olan iki acik metin iizerinde calistik.
Birinci dongiliden sonra ilk kolonda iki aktif nibble’1 olan iki ¢ikis degeri elde ettik.
Ikinci déngii sonunda tiim nibble’lar1 aktif olan iki ¢ikis degerine sahip olduk. Sonra da
sifreleyicinin diger ucuna, dordiincii ,yani 4 dongiilik Mini-AES sifreleyicisinin son
dongiisiiniin ¢ikis degerlerine odaklandik. (5.4.2) boliimiinden de goriilebilecegi gibi
son iki dongii boyunca yapmis oldugumuz analiz sonuglari, ilk iki dongii boyunca

yapmis oldugumuz analizlerden elde etmis oldugumuz sonuglarla celisti. ik iki
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dongiiniin analizi sonucunda, ikinci dongiiniin ¢ikiginda tiim nibble’larin aktif oldugu
cikarimina varilmigken, son iki dongiinlin analizi sadece iki nibble’in aktif oldugu
cikarimin1 6ne strmistiir. Buradaki geliskiden faydalanilarak imkansiz diferansiyel

olusturulabilir.

Sadece bir nibble’lar1 farkli olan iki agik metin, 4 dongiiliik Mini-AES
algoritmasi ile sifrelenirse, higbir zaman sadece kolon ve satirda, bir nibble’lar1 farkl
olan sifreli metin ciftleri elde edilemez. Bu dort dongiilik imkansiz diferansiyelin
kullanim1 ile Mini-AES sifreleyicisine imkansiz diferansiyel saldir1 gerceklestirmek

mimkiin olacaktir.

Bu calismada, imkansiz diferansiyel ortadaki dongiilere yerlestirilerek, dis
dongiilerdeki dongili anahtarlar1 tahmin edilmis ve bu anahtarlar kullanilarak imkansiz
diferansiyelin  olusup olusmadigr  dogrulanmistir.  Basarisizlikla  sonuglanan
dogrulamalarin dongii anahtarlari, yanlis olarak isaretlenip olasi anahtarlar listesinden
silinmistir. Bu yetenek imkansiz diferansiyel kriptanalizin arkasindaki biiyiik giicii

olusturmaktadir.

Imkansiz diferansiyel kriptanaliz, AES sifreleyecisine uygulandiginda teorik olarak 7.
dongiliye kadar saldirmak miimkiin olmaktadir. Fakat, hesaplama giiciiniin yiiksek
olmast nedeniyle gerceklestirmis oldugumuz uygulamada bu sonuclara ulasamadik.
Imkansiz diferansiyel kriptanalizin gelismis bir tiirevi olan iligkili anahtar imkansiz
diferansiyel kriptanaliz teknigi kullanilarak, AES sifreleyicisinin daha fazla dongiisiine

saldirmak miimkun olabilir.

S-kutular1 blok ve akan sifreleme algoritmalarinda kullanilan ve sifreye
giivenligini veren en 6nemli yapidir. Bir S-kutusu n giris bitinin farkli m ¢ikis bitine
dontisiimiinii yapar ve sifrede yer degistirme gorevini yerine getirir. Sifreye yapilan
saldirilar S-kutularin1 hedef almaktadir ve S-kutusunun bu saldirilara kars1 dayaniklilig
sifrenin de gilicii ile iliskilidir. Dolayisiyla saldirilara karsi dayanikli S-kutusu
tasarimlar1 gergeklestirilmelidir. 2001 yilinda AES (Advanced Encryption Standard)
olarak secilen dogrusal ve diferansiyel saldirilara dayanikli olan Rijndael sifresi
Nyberg’in [2] 6nerdigi sonlu cisimde ters haritalama tabanli 8-bit giris ve 8-bit ¢ikish

bir S-kutusunu kullanmaktadir ve cebirsel ifadesi asagidaki gibidir :

f(x)=x", xeGF(2°%), f(0)=0
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Rijndael sifresinde kullanilan S-kutusunun en onemli sakincasi, yukarida
gosterilen cebirsel ifadenin basitligidir. Bu basit cebirsel ifade interpolasyon saldirilar
gibi baz1 cebirsel saldirilara neden olabilmektedir. interpolasyon saldirilarina karsi, AES
S-kutusunun tek terimden olusmasinin getirdigi zayiflik, ters haritalama isleminin
sonuna eklenen bir dogrusal doniisiim ile giderilmeye ¢alisiimistir. Boylelikle asagidaki
ifadeden de goriildigii gibi, AES S-kutusunun cebirsel ifadesindeki terim sayisi,

kullanilan dogrusal doniisiim sayesinde 1°den 9’a ¢ikmuistir.
S(X) :||05nX254+u09nX253+n f9"X251+"25"X247+" f 4nX239+n01nX223+nb5nxlgl+n8 f uX127+n63n

Jakobsen ve Knudsen [3] tarafindan sunulmus olan interpolasyon saldirilarinin
karmasikligi, polinomsal ifadedeki terim sayisina ve elde edilen polinomun derecesine
baghdir. (5.5)’de sunulan galismamizda herhangi bir 8-bit giris ve 8-bit ¢ikislt bir

S-kutusunun GF(ZS)’de tasarlandig1 indirgenemez polinoma gore cebirsel ifadesini

hesaplayan Lagrange interpolasyonu uygulamasi gelistirilmistir. Gelistirilen uygulama
ile, sonlu cisimde tasarlanan 8-bit giris 8-bit ¢ikish bir S-kutusunun interpolasyon
saldirilarina kars1 dayanikliligr incelenebilecektir. Buna ek olarak performans agisindan
daha iyi yontemler gelistirmede referans olacak Lagrange interpolasyonu yonteminin

performans degerlendirmesi de ¢alismamizda verilmistir.

S-kutusu tasariminda kullanilan iis haritalama, S-kutusunun cebirsel ifadesindeki terim
sayisinda etken olmaktadir. Buna ek olarak, kullanilan dogrusal doniisiim yeri ve sayisi
da, cebirsel ifadede hangi terimlerin bulunacagini belirlemektedir. AES sifreleyicisinde
X — x*** {is haritalamasinin kullanilmasi, 254’iin hamming agirhgnin 7 olmasi ve
cebirsel ifadede yer alan terimlerin hamming agirligina esit ve kiigiik olan islii terimler
oldugu savindan yola ¢ikildiginda dogrudur. AES S-kutusunun cebirsel ifadesindeki
terim sayisinin az olmasi, dogrusal doniisiimiin yeri ile ilgilidir. Dogrusal doniisiimiin {is
haritalamadan sonra kullanilmasi yerine, iis haritalamadan 6nce kullanilmas1 veya hem
once hem sonra kullanilmasi durumunda, cebirsel ifadedeki terim sayis1 255°e

cikmaktadir. Boylelikle cebirsel saldirilara karsi iyilesme saglanmis olur.

Klasik Lagrange interpolasyon algoritmasindaki polinom c¢arpimi sayisinda
yapilan iyilestirmelerle, ¢calisma zamaninda iyilesmeler saglanmistir. Lagrange Paydali
olarak isimlendirilen yontemde, 6nce n eleman birbiriyle bir defaya mahsus ¢arpilmis

olup, (i=j) igin (x-x;) ifadesine bolinmiistir. Yapilan carpma islemi sayisi
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azalmasina ragmen (n-1) bolme islemi eklenmistir. Buna ragmen ¢alisma zamaninda
Tablo 5.6’dan da goriildiigli biiyiik bir iyilesme saglanmistir. (5.5) boliimiinde ifade
edildigi gibi GF(2") sonlu cisminde Lagrange interpolasyonu algoritmasinda

paydadaki tiim terimlerin ¢arpiminin sonucu 1 olacagindan, paydanin ¢ikarilmasi

sonucu yaklasik olarak 2,5 saniyelik bir iyilesme daha saglanmustir.

Bu c¢alisma Lagrange interpolasyonu algoritmasinda sonlu cisimde ¢arpma ve
bolme islemlerini hizlandiracak yontemler gelistirilerek genisletilebilir. Ayrica {is
haritalamali S-kutularinin cebirsel ifadelerini, zaman karmasikligi ve ¢alisma zamani

acisindan, daha hizli sekilde elde edecek farkli yontemler gelistirilebilir.

Bu fikirden yola ¢ikarak GF(ZS) ’de olasi tiim sonlu cisim ¢arpmalarini baska bir

uygulama araciligi ile gerceklestirdik ve bir tabloda sakladik. Lagrange
interpolasyonunda gerektiginde, carpma islemini gergeklestirmek yerine, bu tabloya
ulastik ve sonuglar1 buradan getirdik. Boylelikle islem zamaninda yar1 yariya kazang

sagladik.

(5.6) bolimiinde sunulan g¢alismada, AES S-kutusuna benzer S-kutularinin
cebirsel ifadesini Lagrange interpolasyonu yonteminden, hesaplama giicii ve zaman

karmasiklig1 agisindan daha iyi bir yontemle elde ettik.

Bu yontemle, x — x*** {is haritalamas: kullanilarak tasarlanan ve cebirsel
ifadesi 255 terim igeren S-kutusunun cebirsel ifadesi 40 milisaniye civarinda bir silirede
2 GHz islemcili bir bilgisayar ile elde edilmistir. Buna ek olarak diger dislerle
tasarlanacak S-kutular1 i¢in benzeri hesaplama yontemleri gelistirilebilir ve goriiniirde
ki hesaplama ile ilgili yiiksek is ylikii ¢ok makul seviyelere indirilebilir. Verilen
hesaplama yonteminde sonlu cisimde ¢arpma islemleri ¢ok hizli olarak

gerceklenebilecegi i¢in, polinomsal ¢arpma islemi lizerinde durulmustur.

Bu ¢alisma sonucunda, AES S-kutusu ile ilgili elde edilen bilgiler, AES sifreleyecisine
yapilacak olan olasi bir cebirsel saldirtya 151k tutacaktir. AES S-kutusunda belirlenen
olasi zaaflar1 giderecek iyilestirmelerin gerceklenmesi, AES sifreleyicisini olasi cebirsel

saldirilara kars1 koruyabilir.
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