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GIRIS

Yasadigimiz bilgi ¢aginda, bilgisayar ve 6zellikle Internet’in kullaniminin artmasiyla
meydana gelen gelismeler, her alanda kendisini gostermektedir. Internet, sagladig
bilgiye erisim rahatlig1 ile her gegen giin daha da 6nemli hale gelmekte ve kullanim
alanlar1 hergiin genislemektedir. Teknoloji ve bilim simr tamimaz bir gekilde
gelisirken, bireyin temel hak olarak sahip oldugu 6zel hayatin gizliligi ve korunmasi
hakki tehlikeye girmektedir. Teknik gelismenin hizla ilerlemesi sonucunda, birey
yasamak istedigi hayati, kafasinda izlendigine dair bir kusku ve endise ile yasar hale

gelmistir.

Bugiin Internet olgusu, hayatimizin her kesiminde biiyiik Onem tagimaktadir.
Gelismeler, bu onemin, Internet’in kullanim alanlar1 arttikga da daim kalacagini
gostermektedir. Internet ve hukuk sistemi iliskisinin son yillarda ¢ok boyutlu olarak
incelenmesiyle, bir yerde hukukun, Internet olgusu gozoniinde bulundurularak
yeniden deZerlendirildifini sOylemek yanlis olmayacaktir. Internet ve hukuk

iligkisinde hukuk diizeninin karsisinda teknolojik gelismeler bulunmaktadir.

Calismamiz genel itibariyle ii¢ béliimden olugmaktadir. Ilk Béliimde, &zel hayat
kavrami ve bu hakkin gizliliginin 6nemi belirtilmektedir. Bu béliimde, bireyin 6zel
hayatinin gizliligine neden ihtiyaci oldugu, hakkin sinirlarinin neler oldugu, diger
haklarla iligkisi ve uluslararas1 hukuk ve Tiirk hukukunda hakkin nasil diizenlendigi

sorularina cevap aranmaktadir.

Ikinci boliimde, Internet yoluyla, bireylerin &zel hayatlarna yapilabilecek bazi
miidahaleler (modus operandiler) agiklanmaktadir. Bu béliimde amaglanan, 6zel
hayatin gizliligi kavramimin, Internet {lizerinde ne tiir ihlallere maruz
birakilabileceginin gosterilmesidir. Belirtmek gerekir ki, bu bolim igerisinde, bazi

teknik bilgiler de verilmektedir.

Ugiincii ve son boliimde ise, 6zel hayatin gizliligi konusunda, Internet ve ceza
hukuku iligkisi incelenmektedir. Internet’te 6zel hayatin gizliliginin korunmasina dair
hiikiimler baslig1 altinda, II bsliimde sayilan modus operandilerin, ceza hukukunda

hangi diizenlemelerle kargilanabilecegi tizerinde durulmaktadir.



BOLUM I: OZEL HAYATIN GIiZLiLiGi HAKKI VE OZEL HAYATIN
KAPSAMI

HOZEL HAYAT KAVRAMI VE GiZLiLiGININ KORUNMASI
A) OZEL HAYAT KAVRAMI
1) Tanim

Doktrinde ©6zel hayat kavramina getirilen tanimlarin ¢ok gesitliligi karsisinda,

karsimiza kavram sorunu ¢ikmaktadir.

Ozel hayat kavramina doktrinde verilmis tanimlarin gesitliligini gdstermek iizere su
tanimlar1 ortaya koyabiliriz: “Kisinin sadece kendisi i¢i sakli tuttugu ve baskalarinin
bilgisinden uzak kalmasimt istedigi yasam goriintimleri; herkes tarafindan
bilinmeyen, 6zel arastirma ve bilgi edinmeyle saglanan kisiye ait hususlar; kisilerin
gizli hayat alanlarinda yapmis olduklann faaliyetlerin bagkalar1 tarafindan
bilinmemesini istedikleri taraflar; 6zel yasamin diizenini ve bu yasama kimlerin ne
Olgide, nasil ve ne zaman miidahale edebileceklerini veya bu yasam
algilayabileceklerini, bireyin kendi kendisine saptamasi; ya da baskalarimin bireyin
ozel yasamim onun koydugu olgiiler igerisinde algilayabilmesi veya bu yasama

miidahale edebilmesi'.

Bu konudaki tamimlarin igerigine bakildiginda, ortak noktanin, “bagkalarinca

dgrenilmesi istenilmeyen, kisiye ait hususlar” oldugunu séylemek yerinde olacaktir’.

Doktrinde verilen tanimlardan yola ¢ikarak, 6zel hayatin gizliligi ve korunmasi
kavramina bir tanim vermemiz gerekirse, kisinin kendisine ait kalmasim arzu ettigi,
manevi degerlerini korumak ve kisiligini gelistirmek amaciyla, baskalariyla

paylagmak istemedigi hayat alani diyebiliriz.

' SEN Ersan, Devlet ve Kitle iletisim Araglar1 Karsisinda, Ozel Hayatin Gizliligi ve Korunmasi,
Kazanc1 Hukuk Yaylari, Istanbul, 1996, s. 6.
*SEN, age., s. 7.



2) Kapsam ve Kisinin Hayat Alanlan

Birey, sosyal bir varlik olarak, bagkalariyla iligki i¢erisindedir. Bu iligkilerin derecesi
ve bunlardan diger kisilerin haberdar edilmeleri, kurdugu iliskilerin, hangi hayat

alaninda cereyan ettigi ile yakindan ilgilidir’.

Kisinin yasaminda gergeklesen olaylar ve yasam olaylarinin paylasildig: kisilerin
nicelik ve nitelikleri her zaman ayni degildir. Bu 6zellikle hukuki korumada farklilik

yaratmaktadir®.

Ozel hayatin hukuken korunmaya deger bir sahsi varlik olarak smirlarinm tespit
edilmesi gerekmektedir. Ozel hayat ihlalleri, bu hayat cevresine giren olaylarin
ogrenilmesi, bagkalarina anlatilmasi ve hayatindan bahsedilen sahis hakkinda, bazen

bir kiymet hiikmiinii ihtiva eden beyanlarla olmaktadir.’

Toplumu olugturan bireylerin hayatlarinda farkli alanlar bulunmaktadir. Bu baglamda
bireyin hayat alanlar tice ayrilmaktadir. i) Kamuya agik olan alan olarak adlandirilan
alan, belli bir aleniyet icinde yasanan kesittir. ii) Kisinin 6zel alam, bireyin sinirh kisi
ile yasadig1 ve ozellikle kamudan sakladigi hayat kesitidir. Son olarak iij) mahrem
alan1 denilen alan, bireylerin sadece agikladig1 kisilerce bilinmesine izin verdigi

alamdir®”.

Kigilerin bir yandan 6zel hayatlari, diger yandan, kamusal hayatlarinin olmasi,
hayatlarinin boliimlerl ayrilmasini, yani, “kisinin kamuya agik hayati”, “kisinin gizli
hayat1”, “kisinin mahrem hayat1” bigiminde bir ayirima gidilmesini zorunlu

kilmustir’.

3 OZEL Sibel, Uluslararasi Alanda Medya ve Internet’te Kigilik Hakkmin Korunmas:, Ankara, Seckin
yayincilik, 2. baski, 2004, s. 31.

* SERDAR Tlknur, Radyo ve Televizyon Yoluyla Kisilik Hakkmm fhlali ve Kisiligin Korunmasi,
Ankara, Seckin Yaymevi, 1999, s. 38.

> TANDOGAN Haluk, “Sahsiyetin Akit Dis1 Ihlallere Karsi Korunmasmm Isleyis Tarzi ve Basin
Yoluyla Olan Ihlallere Kars1 Ozel Hayatin Korunmast”, AUHFD, C.XX, 1963, S. 1-4, s. 8.

8 DURAL Mustafa, Tiirk Medeni Hukukunda Gergek Kisiler, Istanbul, Filiz Kitabevi, 3. Bast, 1987, s.
143.

" HAFIZOGULLARI Zeki, “Insan Hakk: Olarak Kisilik Haklar1 ve Kisilik Haklarim Korunmasr”,
AUHFD, C.46,1997,S. 1-4,s. 8.



i) Kiginin kamuya ag¢ik hayati:

Ortak yasam alami olarak da adlandirabilecegimiz bu bolimii, herkesin bilgisi
dahilinde gergeklesen ve kamuya agik yerlerde meydana gelen yasam olaylar
olustururs. Bu yasam alaninda kiginin tiim topluma agik olan ve toplumsal iliskiler
icinde acik olarak gerceklesen yasamindan sozedilmektedir. Bu yasantmmn gizli bir
yonil yoktur ve bu alanla ilgili agiklamalar hi¢bir hukuka aykiri nitelik tasimaz’.
Kisinin kamusal hayata katilmasi neticesinde diger toplum bireyleri ile paylastigi bir

hayat alan1 vardir.

Fakat, kisinin bu hayat alanina ait asli olmayan bilgiler yaymak ve kisiyi kiigiik

diisiirmek kisilik haklarina saldiri teskil eder'®.

Bireylerin 6zel hayatlarnm ifsa etme Ozgiirlilkleri vardir. Kamusal alanda
yasanmamis olmasina ragmen, birey tarafindan ifsa edilen 6zel hayat alanina dair
bilgi, artik kamusal alana dahil olmus bilgidir. Bireyin ¢ok uzun zaman dnce yaptigi
ve artik unutulmus, bilinmeyen 6zel hayat alanina dair bilgi ise, yeniden ozel

hayatina dahil olmustur.

Kisinin gittigi sinema, tiyatro, doktor veya herhangi baska bir yer onun 6zel hayatina
girer. Bunlar faaliyeti yapan kisiyi ilgilendiren eylemlerdir. Ozel hayat sadece dort
duvar arasinda gegen faaliyetleri kapsamaz. Kisinin kimseye haber vermeden yaptigi
giindelik islerinin, izinsiz olarak yayinlanmast durumunda kisinin &zel hayatina

tecaviizden s6z etmek miimkiin olacaktir'’.
ii) Kiginin ozel hayatt:
Kisinin gizli alam olarak da adlandirabilecegimiz bu béliimde, bireyin, herkesge

bilinmesini istemedigi; fakat sadece kendine yakin olarak gordiigii kisilerle paylastig

hayat parcasi s6z konusudur'?. Bu yasam, belirli bir nedenle birlikte bulunmaktan

® SERDAR, age., s. 38; OZEL, age., s. 31.

°® OZEK Cetin, Basin Ozgiirliigiinden Bilgilenme Hakkina, Istanbul, Alfa Yaymevi, 1999, s. 245.
' SEN, age., s. 213.

" SEN, age., s. 215.

2 SERDAR, age., s. 38; OZEL, age., s. 31



dogan olanaklarin sonucunda 6grenebilen yasamdir'®. Bu yasam alam da hukuki
korumadan yararlanmaktadir. Kiginin gizli hayati, asagida {izerinde duracagimiz

“kisinin mahrem hayatindan” daha aleni bir nitelik arzetmektedir.
iii) Kisinin mahrem hayati.

Kisinin sir alam olarak da adlandirilan bu yasam alani, bireyin sadece kendisine
sakladigi, iigiincii kigilerin bilmelerini istemedigi yasam alamindan olugur. Kisinin
sadece kendisi igin sakli tuttugu ve bagkalarmdan gizledigi ve ancak o kiginin
tercihlerine ve rizasina baglh olarak 6grenilmesi hakkim tamidigi, yasanu ile ilgili

yasam davranig ve iliskileridir”.

Her demokratik hukuk devletinde fertlere, maddi ve manevi varliklarini istedikleri
gibi gelistirip sekillendirebilecekleri hiir bir hayat alant tanimmir. Devletin
miidahalesinden korunmus bulunan ve bireyin kiiciik diinyas1 olarak anilabilecek
olan bu alan temel hak ve hiirriyetler ve iilkenin siyasi rejimi bakimindan hassas bir

gostergedir’.

Kisinin mahrem alani, sirlarindan, gizli duygulari, diisiinceleri, timitleri, korkular,

dilekleri gibi yasam olaylarindan olugur'®.

Kisinin mahrem hayati igerisine, gizli tutulmasinda menfaati bulunan sirlan da girer.
Bu hayat parcasinda bir “sir”dan sézedilmektedir. “Bireyin sirrim kendisine yakin
gordiigii kisilerle paylagsmasi bu alanin niteligini degistinnez”.” Sir kavramini,
herkes tarafindan bilinmeyen ve agiklanmasi sahibinin seref ve menfaatine zarar
verme tehlikesi gosteren hususlar olarak tanimlamak miimkiindiir'®.Sir alamna,
kisinin kendisi ile ilgili kigisel mektup ve yazilari girdigi gibi, gizli kalmasinda

menfaati olan sirlar1 da girer. Kisinin sirrinin saklanmasi igin onun bu hususa dikkat

3 OZEK, age., s. 245.

" OZEK, age., s. 245.

5 OZTURK Bahri- ERDEM Ruhan Mustafa- OZBEK Ozer Veli, Uygulamali Ceza Muhakemesi
Hukuku, Ankara, Segkin Yayimncilik, 8. Basi, 2004, s. 152.

S DURAL, age., s. 143; SERDAR, age., s. 40.

" OZEL, age., s. 32

'® DONAY Siiheyl, Meslek Sirrmmn Agiklanmas: Sugu, Istanbul Universitesi Yayinlari, Istanbul,
1978, s. 4.



cekmesine gerek yoktur. [rade kurami olarak da isimlendirilen bu unsura gére, bir

hususun sir olarak kabul edilip edilmeyecegi kisinin iradesine baghdir'.

Str nitelendirilmesini yapabilmek i¢in gozoniine alinmas: gereken ikinci unsur ise, bu
hususun esasen bagkalar1 tarafindan bilinmemesidir. Daha once fliglincli kisiler
tarafindan bilinen ve bilinmesi gereken bir husus, kisi onun sir olarak saklanmasint

istese bile, objektif olarak sir niteligini tasimaz”’,

Bir olayin kiginin yagaminin mahrem hayatina dahil olmasi i¢in objektif ve siibjektif
olmak tizere iki sartin gergeklesmesi zorunludur. Objektif olarak olaymn herkes
tarafindan bilinebilir ve izlenebilir olmamasi gerekir’'. Olay kisinin iradesi ile
baskalar tarafindan bilinir hale getirilirse, artik burada kisinin mahremiyet alanindan
sozetmek miimkiin olmayacaktir. Kiginin mahrem alam olarak kabul etmek i¢in
gerekli olan ikinci sart siibjektif sarttir. Bu sart da, kisinin s6z konusu yasam alanini
gizli tutma iradesinin bulunmasidir. “Kisi gizli tutma iradesini agik¢a ifade
edebilecegi gibi, kiginin bu iradesi yasam tecriibelerinden, olaym akigmna gore,

kisinin fiil ve davramiglarindan ya da ¢ikarlar durumundan zimnen de anlagilabilir.*>”

Gizli yasam, kisi izin verdigi 6lgiide, kendisi disgindaki kimselerin yasam bildigi
kesitidir. Bireyin gizli yasami olarak adlandirilan yasami, dogrudan kisinin kendini
gelistirme hakki ile baglantili bir haktir. Bu hakkin herhangi bir tecaviize ugramasi,

bir a¢idan, yalniz kalma hakkinin sinirlanmast demektir.

Birey, mahrem alaninda diledigi gibi yasama, yasam bi¢imini belirleme, diledigi gibi
davranma, kisisel eylemlerini, davramiglarini ve iligkilerini tercih etme hakkina
sahiptir. Sebepsiz ve riza gdstermeden, adiny, adresini, yasini, medeni durumunu, bos
zamanlarim  nasil  degerlendirdigini, sahip oldugu malvarhgmi, ginlik
ahiskanliklarimi  agiklamama hakk: gizlilik ilkesi kapsamindadir. Yukarida da
belirttigimiz gibi, bu degerlere bir zarar vermis olunmamasi halinde dahi, bilinmesi

ile “gizlilik” ortadan kalktig1 i¢in, ihlal olugmaktadir.

 DONAY, age., s. 6.
“ DONAY, age.,s. 6.
2 OZEL, age., s. 32.

2 SERDAR, age., s. 42.



Kigilerin kimsenin miidahale etmedigi, diger kisilerin bilgisinden uzakta
yasayacaklar1 bir yasam alanma ihtiyaglann bulunmaktadir. Bu yasam alaninda
bireyler kendileriyle bagbasa kalarak, diisiiniir, sorgular veya kendileri i¢in anlamli
baska faaliyetlerde bulunur ya da hi¢ birsey yapmazlar. Nedeni ne olursa olsun,
herkesin yalmz kalma ihtiyact bulunmaktadir. Bu yalnizlik ihtiyaci, yalniz birakilma
anlayis1 -hatta daha ileri giderek yalmz birakilma hakki- olmadan anlam ifade

etmeyecektir.

B) OZEL HAYATIN GiZLiLiGI ve KORUNMASI KAVRAMI

Ozel hayatin gizliligi doktrinde, 6zel hayatin gizliligine sayg1 duyulmasim isteme
hakki, 6zel hayatin dokunulmazlig: ilkesi isimleriyle de anilmaktadir. Ozel hayatin
gizliligi, bireyin sadece insan olmasindan o&tiirii sahip olduklari temel hak ve
ozgtirliikleri arasinda farkli bir yeri haizdir. Temel hak ve o6zgirliiklerle genelde
diizenlenen hak korunurken, 6zel hayat s6z konusu oldugunda, hakkin, bir 6zelliginin
korundugu goriiliir. Ozel hayatin korunmasi, ancak bu hakkin gizliliginin korunmasi
ile miimkiin olacaktir. Bir kimsenin 6zel hayata sahip olmasmin, koruma altina
alinmasimin pratik bir yarar1 bulunmamaktadir. Bu hakkin gizliliginin korunmast ile,

0zel hayata saygidan soz edilebilecektir.

Ozel hayatin gizliligine saygi duyulmasim isteme hakki kavraminda, 6zel hayatin
gizliligi kavramindan daha genis bir anlamla, dogrudan iigiincii kigilerden bu hakka
saygl goOsterilmesini isteme bulunmaktadir. Bu sekliyle koruma, saygi
gosterilmesinin istenmesi sekline doniismiis ve bu iigiincii kisilerden talep edilebilir
hale gelmistir. Ozel yasama saygi kavramu igerisinde, baska kisilerle iliski kurma,
kendi kigiligi gelistirme, duygusal anlamda insanlarla iligkiye girmeyi de,

degerlendirmek gerekmektedir®.

Ozel yasamin gizliligini ihlal eden ve bu agidan hukuka aykir1 sayilan fiilin bir zarar

yaratmast da zorunlu degildir. Kisinin korunan 6zel ve mahrem yasam alanina

2 {2Gi Omer- GOREN Zafer, Tiirkiye Cumhuriyeti Anayasas1 Yorumu, 2002, Ankara, s. 255.



saldir1, gizliligin ortadan kaldirilmasi, dogrudan dogruya hukuka aykir bir fiil

olusturur24.

1)Kavram

Ozel hayat kavramu iizerinde dururken verdigimiz tammda yeralan, kisiligin
gelistirilmesi kavrami esasen 6zel hukuk anlaminda $zel hayatin bir kisilik hakkinin
bir alt baghd olarak kargimiza ¢ikmasindan kaynaklanmaktadir. Bireyin, {iglincii
kigilerle paylasmak istemedigi, kendisine sakladig: giz alani, yukarida da deginildigi
{izere, mahrem alanini teskil etmekte ve birey bu alaninda yalniz kalarak adeta bir ige
doniis yagamaktadir. Bu ige doniis asamasinda, kendini birey olarak gelistirmesi,
segimlerini yapmasi, istek ve dilekleri dogrultusunda yasamina yon vermesi s6z
konusudur. Iste kisinin bu sir alan1 da denilebilecek mahrem alani, kisilik haklarmn:
olusturan manevi unsurlardan biridir. Kamu hukuku agisindan, 6zel hayatin gizliligi
ve korunmasi kavrami bir insan hakk: olarak kabul edilir. Ozel hayatin gizliligi ve
korunmasi kavramimn her fert i¢in tartismasiz nitelikte bir temel hak oldugu, bu

hakkin Anayasalarca korunmus olmasinda da anlasilabilir.

Ozel hukukta, kisilik haklarinin nelerden olustugu numerus clausus olarak
belirtilmediginden, bu hakkin temel bir insan hakki olarak gelismesi ile, kisilik

haklarinin 6zel hukuk tarafindan saglanan koruma da geniglemektedir.

Ozel hayatin gizliliginin bir temel hak ve o6zgiirliik -olarak kabul edilmesi hem
uluslararas1 sozlesmeler hem de Anayasalarca kabul gormustiir. Temel hak ve
ozgiirliik olarak diizenlenmis, haklar arasinda bir énem sirasi yapilmasi miimkiin
degildir. Ozel hayatin gizliligi hakkinin, diger temel hak ve dzgiirlikkler ve genel
anlamda insan hakki olarak kabul géren haklarla arasindaki iligkinin kurulmasi, s6z

konusu hakkin yerinin belirlenmesinde belirleyici olacaktir.

a) Ozel hayatin gizliliginin diger baz1 haklarla iliskisi

Volio, “Aslinda bir anlamda tiim insan haklari, mahremiyet hakkinin degisik

goriinisleridir” demektedir®.

* OZEK, age., s. 246.



Biz ¢alismamizda 6zel hayatin gizliligi ile dogrudan ilgili baz1 hak ve 6zgiirliikleri

inceleyecegiz.
i. Ozel hayatn gizliligi ve ifade dzgiirligii

Ozel hayatin gizliligi ve ifade o6zgiirliigi ¢ekisen iki haktir. Kisinin 6zel hayatina
olasi tehlike teskil eden ifade 6zgiirliigii ile halkin gevresinde olanlari bilme hakki,
karg1 kargiya kalmaktadir. Bu baglamda, toplumu bilgilendirme amaci tasiyan bazi
yaymlarda, bireyin 6zel hayatt ve toplumun bilgilenme hakki arasinda iki hak
cekismektedir. Ifade o6zgiirligi, ozellikle toplumu bilgilendirme alanina girdigi

takdirde, 6zel hayatin gizliligi hakkina iistiin gelebilmektedir.

Ifade 6zgiirliigt, 6zellikle Internet ortammin dogasindan kaynaklanan 6zgiir yapisi
cergevesinde ciddi sorunlar ortaya ¢ikmaktadir. Internet’te birgok diistince agiklamasi
eylemin kontrolden ¢ikmasi miimkiin oldugu gorilmiustiir. Siddet propagandasi,
hakaret ve sévme, 1rk¢ilik ve yabanci diismanligi gibi eylemler uluslararasi hukukun
yasakladig: eylemler olmadik¢a, Anayasa’da belirtilen smirlamalarin nedenlerinin

ifade 6zgiirliigii ile baglantisim kurmak gii¢ olacaktir’.

ifade ozginliigi Avrupa Insan Haklari Sozlesmesi’nin  10. maddesinde?’
diizenlenmistir. Ifade ozgiirliigiiniin iki gériiniim veya asamasi bulunmaktadir.
Bunlardan ilki kanaat olugturma, bu kapsamda bilgi edinebilme, bilgilere ulasabilme;
ikincisi ise bunlar: her tiirlii aragla agiklayabilme 6zgiirligiinii igermektedir. Su halde

bu dzgiirliikk, bir yandan kisinin i¢ diinyasinda 6zgiirce kanaat olusturabilmesini, 6te

2 TANILIR Niyazi, Internet Suglar1 ve Bireysel Mahremiyet, Ankara, Liberte Yaymevi, 2002, s. 41,
naklen, VOLIO, F., Legal Personnality, Privacy and the family, 1981, New York.

*8 Tiirkiye Bilisim Surasi, “Bilgi Toplumuna Dogru”, Bagbakanlik Miistesarhigy, Turkiye Zeka Vakfi,
Tiirkiye Bilgi Islem Hizmetleri Dernegi, Tiirkiye Bilisim Dernegi, Tuirkiye Bilisim Vakfi ortak yayim,
Ankara, 10-12 Mayis 2002, Ankara. (Bilisim Surasi), s. 306.

7 ATHS madde 10: 1. Herkes ifade 6zgiirliigii hakkina sahiptir. BU hak, kamu makamlar tarafindan
mildahale olmaksizin ve ulusal smirlar dikkate ahnmaksizin, goriislere sahip olma ve bilgi ve
diigtinceleri edinme ve bunlart yayma dzgirlugtinii icerir. Bu madde, Devletlerin,radyo, televizyon ya
da sinema igletmecilinin izin rejimine tabi kilmalarina engel degildir. 2. Kullanilmas1 6dev ve
sorumluluk igeren bu 6zgiirlikkler; demokratik bir toplumda ulusal giivenlik, iilke biitiinliigii, kamu
glivenligi gerekleriyle ve kamu diizeninin korunmasi ya da sugun Snlenmesi, genel saghk ve genel
ahlak, bagkalarinin seref, s6hret ve haklarinin korunmasi, gizliligi olan bilgilerin agiga g¢ikmasmm
onlenmesi yahut yargi organlarinin otorite ve tarafsizhdinin saglanmasi igin gerekli olan kanun ile
konulan kural, kosul, kisitlama ve cezalara tabi tutulabilir.
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yandan Ozgiirce olusturabilecegi bu kanaat ve diisiincelerini disa vurabilmeyi,

yayabilmeyi igerirzs.

Kuskusuzdur ki, ifade 6zgiirliigii bir ‘a¢iklama’ hakk: oldugundan baz1 sinirlamalar
gerektirmektedir. S6zlesme sinirlamalarin hangi konuda olacagim diizenlemektedir.
Diisiincesini 6zgiirce ifade edebilmenin en hakli sinirlarindan biri, kisinin 6zel
hayatinin gizliligi hakkidir. Bagkalarinin geref ve g6hret haklarinin korunabilmesi
icin maddenin ikinci fikrasindaki kisitlamalar kullanilabilecektir. Mahkeme, kararm:
verirken, bir miidahale olup olmadigini, bu miidahalenin bir kanuna uygun olarak
yapilip yapilmadigina, s6zkonusu kanunun maddenin ikinici fikrasi simrlamalar
cercevesine girip girmedigine ve son olarak da bu sinirlamanin demokratik bir

toplum diizeninde gerekli olup olmadigina bakacaktir.
ii. Ozel hayatin gizliligi, bilgilenme hakki™

1982 Anayasasi’nin 17. maddesinde, “kisinin, maddi ve manevi varliim gelistirme
hakkis” diizenlenmektedir. Birey, kendini maddi ve manevi agidan bilgilenerek
gelistirebilecektir. Birey Ogrenerek gelisecek ve segimlerde bulunacak, toplum
hayatina katilabilecektir. Kiginin bilgiye erigim 6zgiirliigli, 6grenim goérmesinden,

istedigi bilgiye ulagabilmesine kadar bir¢cok hakk: kapsamaktadir.

Demokratik diizenlerde, siyasal giiciin bireylerden saklayacagi birsey olamayacagi
kabul edildigi igin, giiniimiizde, “demokrasi” ile “saydam yoOnetim” neredeyse es
anlamhdir. Saydam yoOnetim “bireysel bilgilenme hakkinin” islerlidini saglar.

Bilgilenme siireci, “bilgilenmis bireyi” yaratir. “Bilgilenmis birey”, kendince saglikli

2 KOCASAKAL Umit- AKSOY Eylem- MEMIS Pmar, Avrupa Insan Haklari Mahkemesi
Kararlarinda ifade Ozgiirliigti, Ifade Ozgiirliigti ve Tiirk Ceza Hukuku, 2003, Ceza Hukuku Dernegi
yaymlari N:1, Beta Basim, Istanbul, s. 28.

# Bilgilenme hakkn kavrami, Internet igin kullanildiginda bilgiye erigim ozgirligii olarak
diisiintilmelidir. Internet bireylere her an aradiklar bilgiye ulagsma 6zgiirliigiinii saglamaktadir. Bilgiye
erisim ozgiirliigli, bilgilenme hakkindan daha genis bir anlam tasiyarak, bir yandan devleti, bireyleri
Internet kullanimi hakkinda, cesaretlendirip egitmeye, diger yandan bireylerin bu 6zgiirligi
dilekdiklerince kullanmalarin1 saglayacak, ¢ift tarafli bir 6zgirliiktiir. Ayrica Bknz. Bilisim Suras:
tanmmu:Ingilizce ‘Freedom of information’ ibaresinin karsiligi olarak, ‘bilgiye erisim ozglirtigi’ terimi
kabul gérmektedir. Bu ibarede yer alan bilgi sozciigii, bat1 dillerindeki ‘information’ yani, islenmis
veri anlaminda kullanilmaktadir. Bu bakimdan iligkilendirilmis ve yapilandirilmig, diigiinsel, bilimsel
veya sanatsal bilgi anlamindaki bilgi ile karistirtlmamalidir. Ayrica, bilgiye erisim 6zgirlugi,
istenmemis veri bigimindeki biitiin bilgilere 6zgiirce erisme hakki anlamimi da tasimamaktadir. Burada
daha ¢ok resmi ve kurumsal bilgiler s6z konusudur. Bu 6zgiirlik basit bir sekilde, bireylerin, kamu
kurum ve kuruluslari tarafindan {retilen veya derlenen bilgileri gorebilmek, bunlardan
yararlanabilmek hakki seklinde tanimlanabilir.”
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tercihleri ile, siyasal ve demokratik katilima katki saglar. Toplumsal bilgilenme,
“5zgiir”’, “yaygin”, “cok yonlii”, “dogru”, “saptirilmanmus” haber ile bilgi dolagimim
saglar. Kitle iletisim araglari ile, “6zgiir, dogru, ¢ok yonlii, saptirilmamis bilgi ve
haber dolasimi” bir siiregtir. Bu siire¢ bilgilenmis toplumu dretir. Bu iretim,
“saydam yonetimleri” gergeklestirir. Cok yonlii bilgi dolasimi, ¢ogulcu, uzlagmaya
dayanan demokratik yasama islerlik saglayan en Onemli etkenlerden biridir®.
Bilgilenme hakkini giivence altina almanin yolu, bireysel bilgilenme hakkinin kabul

edilmesi ile miimkiin olabilecektir. Bireylerin ve toplumlarin 6zgiir olmalan igin

yeterli ve dogru bilgiye ulagmalar1 gerekmektedir.

Bilgilenme hakkinin en hakli sinir1, 6zel yasamin gizliligidir. Bireyin bilgilenmesi ve
ozel hayatin gizliliginin korunmasi, bireyin gilivenceleri olarak bir biitlindiir ve
birbirleriyle ¢elismemesi gerekmektedir. Bu nedenle, bireysel bilgilenme hakkina
iliskin sistemlerde, bireye iliskin bilgi alma alam siirlandirlmistir. Ornegin, bireyin
sagligi, banka hesaplari, dinsel inanglari, egitim durumu, siyasal gorisleri, etnik
kokeni hakkinda, idareden bilgi almak kisinin gizli alanina dair bilgiler olarak kabul

edilmistir’".

Kural olarak bireylerin, devletin elindeki bilgi ve belgelere serbestge eriserek, devlet
erkinin faaliyet ve islemleri hakkinda bilgi edinme hakki, 6zellikle 1960’1 yillardan
itibaren bat1 demokrasilerinde kamusal bir hakka dontismiis ve tigiincii kusak insan

haklar i¢inde oldugu telakki edilmistir’?.

Giinlimiizde, bilgiye erisim ézgﬁrlﬁgﬁ3 3 konusunda, devletler, uluslararas: kuruluslar
ve sivil toplum 6rgiitleri, sozkonusu 6zgiirliigl “glivence altina alan ve uygulamalara
yon veren kanunlar” kabul etmis bulunmaktadirlar. Ornek olarak, Birlesmis Milletler
Insan Haklar1 Evrensel Bildirgesi’nin 19. maddesinde, diisiince 6zgiirliigt, ifade
ozgiirliigii ile birlikte ele alinmistir. Madde’de, “bu hak, higbir miidahale olmaksizin,
her tiirlii medya araci ile sirsiz olarak, her turlii bilglyi arama, ulasma ve

benimsemeyi kapsar” denmektedir’®.

3 OZEK, age., s. 61.

31 OZEK, age., s. 64.

2 fISHAKOGLU Erdogan, “Vatandagin Bilgi Edinme Hakk1”, AdD., Ocak 2003, Y. 94, S. 14, s. 130.
33 Biligim Surasl, s. 308.

34 Insan Haklar1 Bildirgesinde ele alnan bilgilenme hakkidur.



12

Bilgiye erisim Ozgiirliigii konusundaki yogun ilgi, i¢ nedene dayandirilmaktadir.
Bunlarin ilki, bu 6zgiirliigiin, bireyin, birey olma haysiyeti ile yakindan ilgili olan
insan haklarina sayginin temelinde yer almasi ve diisiince 0zgiirligiiniin olmazsa
olmaz &gesi olmasidir. Ikinci neden, bu ozgiirliigiin temsili demokrasilerde
saydamligin ve katilimcihigin 6nemli hatta zorunlu bir 6gesi olmasindandir. Katihimet
demokrasilerde, vatandaslar sadece se¢imlerde degil, biitiin demokratik karar verme
siireglerinde yonetime kararlarini iletebilmelidir. Bu ise ancak bilgilere ulagabilme,
yani saydambkla miimkiin olacaktir. Ugiincii ve son olarak, bilgiye erigim
dzglirligliniin saglamasmin, halkin hiikiimetlere olan giiven duygusunu pekistirdigi
ve yine halkin katthmimi arttirdigni  ve demokrasiye canlibik sagladig:

diigtiniilmektedir®.

Bilgilenme hakki, kisinin kendini gelistirmesi hakki ile = Anayasa’dan Basmn
Kanununa kadar bir¢ok kanunda diizenlenmistir. Bilgi edinmek sadece, gazetecilerin
Ozgiir yazmasi, gazetelerin bagimsiz olmasi, okurlarin objektif bilgiye ulasmasi,

devletten bazi konularda bilgi alinamamasi olarak degerlendirilmemelidir.

Bireylerin ger¢ek ve dogru bilgiye ihtiyaglar, bilgi ¢agim yasadigimiz su dénemde,
her zamankinden fazladir. Bireylerin en hizli yoldan, zorlukla karsilasmadan bilgiye
ulagabilmeleri gerekmektedir. Hangi bilgilerin, vatandaslarla paylasilmasi gerektigi
konusunda, vatandaslarin bilmek istedikleri ile, yOnetimlerin vermek istedikleri
arasinda bir ¢atisma hali ortaya ¢ikmasi dogaldir. Devletin giivenligi ve ya devlet
sirr1 olarak kabul edilen bilgilerin sakli tutulmasi muhakkaktir. Fakat aym kesinligi,
diger smirlama sebepleri olan genel ahlakin korunmasi, genel saglik gibi hallerde
soylemek  mumkiin  olmamaktadir.  Ag¢iklanamayacak  bilgilere  getirilen
smirlamalarin, kanunla bir hitkkme baglanmis olmasi, demokratik toplumda bu kanun
uygulamasinin  gerekli olmasi ve simrlama igin Onemli bir amag¢ olmasi
gerekmektedir. Bunun saglanabilmesi ve bilgi edinme hakkinin temel hak ve
Ozgiirliikler arasinda sayilmasinin saglanmasi amaciyla iilkemizde Bilgi Edinme

Hakki Kanunu hazirlamigtir®®.

3 Bilisim Surasi, s. 308.
% Bknz. s. 49
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iii. Ozel hayatin gizliligi ve haberlesme hakkt

Haberlesme, birbiri ile goriisemeyen, uzakligin ayirdig1 bireyler arasinda gergeklesir.
Giindelik hayat, is hayati, duygusal veya entellektiiel diisiince degisimi hakkindaki

konusmalar, 6zel hayatin gizliligini tasimaktadir®’.

Matbaanin icadindan sonra ortaya ¢ikan, basin Ozgiirligii kavraminin etkisiyle,
ozgiirlik kavrami, “diigiince ve soz Ozgirligl” haline gelmistir. Kisilerin,
diistindiiklerini istedikleri bi¢im, zaman ve yerde tartisma aciklama serbestisi, yani
diisiince ve soz oOzgiirligli olmadan basin ve haberlesme Ozgiirliigiinden
sozedilemeyecegi igindir ki, bugiin de haberlesme 6zgiirliigiiniin dnkosulunu diisiince

ve sOz dzglirligi 01u§tu1rmak‘[ad1r.3 8

Bu gii¢ olmaksizin, hiikiimetler kamu giivenligini korumada acze diisecekler ve bu
durum kendi i¢inde sivil 6zgiirliiklerin ihlaline yol agacaktir. Sorun béyle bir
miidahalenin yanlis olup olmamasi degil, fakat kitle gozetimi i¢in goriilmemis bir
teknik kapasiteyle, daimi olarak donanmus, gelecekteki tiim hiikiimetlere itimat

etmenin giivenli olup olmad1g1d1r39.

Haberlesme 6zgitirliigii, 1982 Anayasasi’'nin 22. maddesinde diizenlenmistir®.
Maddenin ilk fikrasinda, haberlesme Ozgiirliigii ve haberlesmenin gizliligi hiikkme
baglanmis, ikinci fikrada hakkin simrlart belirtilmistir. Maddenin gerekgesinde,

haberlesme kavraminin PTT iizerinden yapilan her tlirlii iletisim oldugu belirtilmistir.

Baz1 miiellifler, Anayasa’nin 22. maddesi diizenlemesini, “posta dokunulmazligt”

olarak tellakki etmektedirler. 22. madde hiikmiiniin, “haber, diisiince ve kanilarin

37 ROBERT Jacques- DUFFAR Jean, Droits de I’'Homme et Libertés Fondamentales, Paris, Editions
Montchrestien, 7. édition, 1999, s. 437.

B {CEL Kayihan, Kitle Haberlesme Hukuku, Istanbul, Istanbul Universitesi Yayinlari, 2001, s. 21.

* BOWDEN Caspar- AKDENIZ Yaman, Cryptography and Democracy: Dilemmas of Freedom,
London, Pluto Press, 1999, s. 100.

40 1982 AY 22. madde; “Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. 2.
Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel ahlakin korunmasi
veya bagkalarinin hak ve o6zgiirliikklerinin korunmasi sebeplerinden biri veya birkagina bagh olarak
usuliine gore verilmis hakim karari olmadik¢a; yine bu sebeplere bagh olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilmmis merciin yazili emri bulunmadik¢a; haberlesme
engellenemez ve gizliligine dokunulamaz. Yetkili merciin karari yirmidort saat i¢inde gorevli hakimin
onayma sunulur, Hakim, Kararim kirksekiz saat iginde agiklar; aksi halde, karar kendiliginden kalkar.
3.Istisnalarin uygulanacagt kamu kurum ve kuruluglart kanunda belirtilir.”
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basin, radyo- televizyon, sinema, Internet gibi kitle haberlesme araglan ile serbestce

4> seklinde tanimi yapilan“ haberlesme hiirriyetine

alinmast ve yayilmasi
uygulanmayacagl, “6zel haberlesmenin gizliligini” diizenleyen bu maddenin, kitle

haberlesmesini diizenleyici bir niteligi bulunmadig: kanaatindedirler*”.

Anayasanin 22. maddesi anlammda haberlesme 6zgiirliigii, Avrupa Insan Haklar
Mahkemesi (AIHM) tarafindan, Avrupa Insan Haklari Sézlesmesinin (AIHS) 8.
maddesinde korunan, 6zel hayatin ve aile hayatinin korunmasi hakk: iginde

degerlendirmektedir.

Giivenli haberlesme kisinin temel haklarindandir. Toplumda barisin saglanmas: ve
kamu giivenliginin korunmasi amaciyla, mahkeme kararlart dogrultusunda, bireylerin

haberlesme 6zgiirliikliikklerine miidahale edilmesi makul bir tedbirdir.
b) Ozel hayatin gizliliginin ihlalinde hukuka uygunluk halleri

Hukuka uygunluk sebepleri, yazili ve yazili olmayan tiim hukuk kurallart gézéniinde

bulundurularak, bastan itibaren davramsin hukuka aykimhg engellemektedir®.

Ozel hayatin gizliligine miidahalenin hukuka uygunluk halleri incelenirken &zel
hukuk ve kamu hukuku alaminda bir ayirim yapmak dogru olacaktir. Ozel hayatin
gizliligi kavrami, kamu hukuku i¢in bir insan hakki olarak telakki édilirken, 6zel
hukukta bir kisilik hakki olarak kabul edilmektedir.

Ozel hukuk kisilik haklarina saldirida, hukuka aykirihigs engelleyici bir olumsuz sart
olarak gosterilen, hukuka uygunluk sebeplerinin neler olduklar, MK’nun 24.

maddesinin ikinci fikrasinda dﬁzenlenmistir44,

Kisilik haklarinin tecaviiziinde hukuka uygunluk sebeplerinden ilk olarak magdurun
nzast ele alinmalidir. Kisilik hakk: zedelenen kimsenin, bu isleme rizasinin

bulundugu hallerde, kisilik haklarina bir saldirmin varhindan sézedilemez. Kisinin

" {CEL, age., s. 22.
2 iCEL, age., s. 22.
“ OZEL, age., s. 39.
“ SERDAR, age., s. 110.
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rizasindan anlasilmas: gereken, bireyin belirli bir olay veya eylem igin verdigi
izindir. Izin verdigi eylem veya olay diginda yapilan miidahale hukuka aykiridir.
Kisilik hakkini zedeleyen kimse, bireyin rizast olmadan kendisine verilmis iznin
simrlarin1  genisletemez. Ornegin, bir kimsenin viicut biitiinliigline cerrahin
miidahalesindeki hukuka aykiriligt ortadan kaldiracak olan, bireyin rizasidir. Ayni
sekilde, bir kimsenin bir gazetede yayinlanmak i¢in ¢ekilmis fotografinin, gazetede
yaymlanmasinda, fiili hukuka uygun hale getiren bireyin rzasidir. Bu durumda,
hukuka uygunluk sebepleri ortada yoksa, kiginin resminin ¢ekilmesi yada yapilmasi

ya da yaymlanmasinin resim tizerindeki kiSilik hakkin1 ihlal edebilecektir®.

Kisilik hakkinin manevi unsurlarindan biri olan geref ve haysiyet, baskasina
devredilemeyen kisisel haklar oldugundan bunlardan riza ile feragat miimkiin
degildir46. Oysa kisinin 6zel hayatinin gizliligi s6z konusu oldugunda durum
farklidir. Ozel hayatin gizliligine miidahale edildiginde, magdurun agik veya zimni

rizast bulundugu hallerde, hukuka aykirilik ortadan kalkacaktir.

Halk tarafindan taminmis, halka mal olmus kimselerin durumunda yukarida
degindigimiz noktalardaki ayrimlar kesinliklerini kaybetmektedir. Bir kimsenin 6zel
hayatina iligkin bilgi agiklanan, hakkinda bilgi ortaya ¢ikarilan kimsenin kimligi
onem arz edecektir. Bu Kkigiler topluma mal olmus kimseler oldugu taktirde, gerek
haklarinda yazilarin ¢ikmasi, gerek fotograflarinin yayinlanmasi, diger insanlara

nazaran daha genis bir imkan bulunmaktadir®’.

Taninmig bir kimsenin belli bir gazete i¢in ¢ekilmig bir fotografimin, bir diger
gazetede, bambagka bir olay i¢in yayinlanmas: durumunda, kiginin goriiniimii
tizerindeki hakkinin zedelenmis kabul edilip edilmeyecegi tartismalidir. Bu noktada,
cekilen fotografin niteligi, nerede ve ni¢in yaymlandigi Onem arz etmektedir.
Sanatsal bir fotograf s6z konusu oldugunda, telif haklar1 yoniinden bir sorun
cikabilecektir. Cekilen fotograftan bir kazang saglanmigsa, tecaviiz ile elde edilmis
kazancin geri verilmesi istenebilecektir. Sadece belli bir konuda yaymlanmak lizere

cekilmis 6zel fotograflar s6z konusu oldugunda, bu fotograflarin daha sonra bagka

“ DURAL, age., s. 149.

 OZEL, age., s. 39.

# OGUZMAN Kemal- SELICI Ozer, Kisiler Hukuku Dersleri, istanbul, Filiz Kitabevi, 5. bask,
1993, s. 92; ARPACI Abdiilkadir, Kisiler Hukuku, Istanbul, Beta Yayim, 2. Basi, 2000, s. 139.
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olaylarda kullanilmasi, kiginin sahsiyet haklarint zedeleyeceginden hukuka aykir
kabul edilecektir. Denilebilir ki, birey tarafindan verilen rizanin genisletilmesi ile

sahsiyet haklarina zarar verilirse, hukuka aykiriliktan bahsedilecektir.

Bireylerin resimlerinin yaymnlanmasimin hukuka aykiri olmamas: igin sosyal
uyguniugunun bulunmasi gerekmesinde de séz edilebilir. S6yle ki, topluma mal
olmus bir kimsenin, daha toplum i¢indeki yeri ile ilgili olmayan bir resminin rizasi
olmadan yayimlanmasi hukuka aykir1 oldugu gibi, resmin haber verme amacini asip,

serefe ya da 6zel hayata tecaviiz niteligini almasi da, kisilik haklarini ihlal eder®.

Birey goriiniimii iizerindeki hakkim ancak kendi istedigi sekil ve haller dahilinde
kullanabilecek veya kullandirabilecektir. Bu durumda, bireyin foto muhabirine poz
vermesi, zimni olarak bu pozun yayin organlari tarafindan basilmasina izin vermesi

anlamina gelmektedir49.

Kisinin rizas1 disinda bir diger hukuka uygunluk sebebi olarak {stiin nitelikte dzel
yarardan bahsetmek gerekmektedir. Ustiin nitelikte yarar, bizzat magdura veya faile

veya bir ligiincii sahsa ait olabilir.

Bir kimsenin geg¢irdigi, kaza sonrasinda, kendisinden riza alinmadan hemen
ameliyata alinmasi halinde istiin nitelikli yarardan bahsedilecektir. Riza konusunu
agiklarken ilizerinde durdugumuz, viicut biitiinliigiine, cerrah miidahalesini hukuka
uygun hale getirebileck bir diger hal ustiin nitelikli yarar halidir. Kisinin
yagatilabilmesi igin bir ameliyat gegirmesi gerekiyorsa, suuru yerinde olmayan

hastadan riza alinmasi beklenmeksizin viicuduna miidahalede bulunulabilecektir.

Seref, haysiyet ihlalinde bu durum mesru miidafa ve zaruret hali olarak kendini
gostermektedir. Aym sekilde bu hukuka uygunluk bir goérevin ifasi olarak da
karsimiza ¢ikabilir. “Memuriyet gérevinin ifasi, yetkili makamin emrini ifa, genel bir
yasal yikiimliliigiiniin ifas1 sayilabilir ve bu gibi hallerde agiklamay1 yapanin

hukuksal sorumlulugundan sézedilemez>*”.

“® DURAL, age., s. 150.

* OGUZMAN- SELICI, age., s. 89.

* ONGOREN Giirsel, Televizyon ve Radyoda Kisilik Haklarina Saldirlara Karst Hukuki Bagvuru
Yollari, Der Yayinlari, Istanbul, 1996, s. 113.
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Bir diger hukuka uygunluk unsuru, iistiin nitelikte kamu yararidir. Kamu yarari,
toplumun genel deger ve menfaatlerini teskil eder. Bunlar toplumu ilgilendiren
olaylar olabildigi gibi bir bireyle ilgili olaylarin topluma yansitilmas: da olabilir. Bir
su¢lunun cezaevine konmast hali buna 6rnek teskil etmektedir. Bireyle ilgili olay
veya durumlarin topluma iletilmesi kitle iletisim araglar1 sayesinde yapilmaktadir.
Diistince 6zgiirliigii ve basin hiirriyetinin sinirlarina iligkin bu konu tizerinde durmak

gerekmektedir.

Kural olarak, kamu yaran ile kisi ¢ikar1 karsilagtiginda, kamu yarari Ustiin sayilir.
1982 Anayasasimin 13. maddesinde, kamu yararinin korunmasi amaciyla, temel hak
ve Ozgiirliiklerin, dolayisiyla kigilik haklarmin —ve buna bagh olarak &zel hayatin

gizliliginin- simirlanabilecegi kabul edilmistir’".

Bir gazetede, kitapta, brosiirde, kasette, radyo ve televizyon yayminda verilen bir
haberin, yayinlanan bir resim veya sesin, yapilan bir elestirinin, bir karikatiiriin, vb.
bir kisinin sahsiyetine miidahale teskil etmesi halinde, basin hiirriyetinin hukuka
aykiriligi kaldirip kaldirmayacagy; her olayda tecaviize ugrayanin sahsiyet haklarmin
korunmasina iligkin yarar1 ile kamunun haber alma ve aydinlatilmada ki yararindan
hangisinin daha {istiin oldugunun tesbitine baglidir. Bu tesbiti yapmak takdir

yetkisini kullanacak hakime birakilmigtir,”

Kanimizca, bireyin kisilik haklarinin ve o6zellikle 6zel hayatimn korunmasi
konusunda, bir gazetede, bir kisi hakkinda kiiglik diisiirlicti fakat toplumun bir
béliimiinii yakindan ilgilendiren dogru bir haber yaymnlandiginda, toplumun haber
alma ozgiirliigii tstiin gelecektir. Konu iletisim o6zgiirliigi ile dogrudan iligki
icerisindedir. Toplumun haber alma Ozgirligih kullamlarak, kisilerin toplum
oniindeki itibarlarinin sarsiimasina izin verilmemelidir. Bu konuya iliskin sinirlarin
kisilik haklarina haksiz tecaviiz edilmesi halinde ciddi yaptinmlar 6ngoériilmesi ile
cizilebilecegi kanaatindeyiz. Bu baglamda, kamu sagligi nedeniyle, bir hastalik
tagtyan kimsenin ismi, goriintiisii gibi kisilik haklarim olusturan degerlerinin
agiklanmasinda kamunun iistin yararindan sozedilebilecektir. Fakat, durum

hastaligin nev’ine gére, drnegin cinsel yolla bulagan hastaliklardan biri ise, hasta olan

°' SERDAR, age., s. 130.
2 OGUZMAN- SELICT; age., s. 91.



18

kimsenin cinsel iligkide bulundugu kisilerin adlarinin, goriintiilerinin agiklanmasi

seklinde gerceklesirse, 6zel hayatin gizliliginin ihlal edildiginden bahsedilebilecektir.

Kamu hukukunun, 6zel hayatin gizliligini bir insan hakk: olarak kabul ettigini
belirtmistik. Anayasa tarafindan konulan kurallar tiim hukuk dallari i¢in bir tist norm
olarak kabul edilmekle birlikte, Anayasalarin diizenlenise 1sik tutan uluslararasi
sozlesmelere imza koyma veya katilim yolu ile devletin altina girdigi taahhiitler de
onem kazanmaktadir. 1982 Anayasasi’nda ve baglayici uluslararasi s6zlesmelerde
Ozel hayatin gizliliginin hangi sartlarda kisitlanabilecegi konusu ilerleyen béliimlerde

incelenecektir.
2) Uluslararasi hukukta 6zel hayatin gizliligi ve korunmasi

Ozel hayat kavramu, Birlesmis Milletler (BM) Insan Haklari Yiiksek Komiserligi
Uluslararas1 Medeni ve Siyasi Haklar Antlasmasinda (UMSHA®) bir medeni ve
siyasi hak olarak ele alinmaktadir. ATHM kararlarinda bu hak, kiiltiirel, sosyal ve
ekonomik haklarla birlikte diizenlenmektedir. BM Insan Haklar1 Bildirgesi ve
UMSHA, 6zel hayata dair diizenlemelerinde, bu hakla birlikte, kisinin onur ve
serefinin korunmasini ele alirlarken, AIHM, kisinin onur ve serefini, ifade
ozgiirliigiiniin diizenledigi madde igerisinde incelemekte, 6zel hayatin gizliliginin 8.
maddesinde konut dokunulmazlig: aile hayati ve haberlesmenin gizliligi hakki ile
birlite incelemektedir’™. Gorildiigt gibi, uluslararasi sozlesmelerde 6zel hayatin
gizliligi ve bu hakka saygi duyulmasim isteme hakki ¢ok ¢esitli haklarla
bagdastirlarak ele alinmistir. Ashinda bu kavram sorununun, 6zel hayat hakkinin

islevselliginin ¢esitliliginden kaynaklandig1 s6ylenilebilir.

Bu boliimde o6ncelikle baglayici olmayan uluslararast bildiriler ve ilke kararlari
tizerinde durulacak ve daha sonra AIHS 1s1ginda, AIHM kararlan ile ortaya konulan

kriterler incelenecektir.

> International Covenant on Civil and Political Rights (iCCPR).

* TOKUZLU, Lami Bertan, European Standards on the rigth to Privacy, Marmara Universitesi
Avrupa Toplulugu Enstitiisti Avrupa Birligi Hukuku Anabilim dali, Yaymlanmamis Yiksek Lisans
Tezi, istanbul, 2000, s. 39.
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a) Birlesmis Milletler insan Haklar1 Evrensel Bildirisi

10 Aralik 1948 tarihli insan Haklari Evrensel Bildirisinin® 12. maddesi®, “tzel
hayatin gizliligi ve korunmasi hakkimin uluslar tarafindan temel bir hak olarak kabul

edilmesinin esasim teskil etmistir’’.”

Baglayicihg1 olmamasina ragmen, insan Haklan Evrensel Bildirisi, Tirk Hukuku
acisindan bir “zorlayict kuvvettir™>. 1982 Anayasasinin “Temel Haklar ve Odevler”
baslikli ikinci kisminin birinci boliimiintin baginda yeralan Genel Gerek¢e’nin birinci
paragrafina gore, “insan haklar1 ve temel hiirriyetlerin diizenlendigi bu bdoliim
hiikiimlerinde, insan haklar1 konusunda Tiirkiye’nin imzalayip, onaylamis bulundugu
ve bu sifatta milli hukukumuza dahil sayilan uluslararasi antlagsma ve sozlesmeler
ozellikle, 1948 Birlesmis Milletler Insan Haklar1 Evrensel Beyannamesi ve 1950
Insan Haklarinin ve Temel Hiirriyetlerin Korunmasina Dair Avrupa So6zlesmesi

g6zoniinde tutulmustur” denmektedir.

1982 Anayasas1 diizenlemesi, 6zel hayat, aile, konut ve haberlesme ile beraber ele

almug fakat, 6zel hayat kavramina seref ve gohreti dahil etmemistir.

b) Kuzey Memleketleri Hukukgular: Kongresi

Ozel hayat, konut dokunulmazligy, iletisim hiirriyeti ve kisilerin hareket serbestisinin
ilk defa etraflica ele alindifi, 22- 23 Mayis 1967 tarihlerinde, Stokholm’de
diizenlenen, Kuzey Memleketleri Hukukgular1 Kongresi kararlari, 6zel hayata saygi
hakkimin niteligini belirlemistir. Insan yasaminda ve mutlulugunda, biiyiik 6nem
tagtyan, 6zel hayatin gizliligi ve korunmasi temel insan hakki kabul edilmistir. Bu
hak, kamu makamlarina, topluma ve diger bireylere kars1 korunacaktir. Boylece 6zel
hayata saygi1 hakki, kisinin en ufak dig miidahale olmaksizin, kendi hayatin1 diledigi
gibi siirdiirebilmesi hususunda, serbest olmasi hakki olarak nitelenmigtir. Bu hakkin

alam, Kongre kararlarinda genisletilmistir. Bireyin, 6zel ve aile hayatina ve

> Bu beyanname, 6 Nisan 1949 tarih ve 3/9119 sayih Kararname ile Tiirkiye tarafindan kabul
edilmistir. (RG. 27 Mayis 1949 S. 7217, Diistur 3, Tertip C. 30 s. 1020 ve son).

>® insan Haklar1 Evrensel Bildirisi madde 12: Hig kimse 6zel hayati, ailesi, meskeni veya yazismasi
hususlarinda keyfi karigmalara, seref ve sShretine karsi tecaviizlere maruz birakilamaz. Herkesin bu
karigma ve tecaviizlere karsi kanun ile korunmaya hakk: vardir.

°7SEN, age., 5. 59.

% SEN, age., s. 61.
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konutunamiidahalelere, beden ve akil tamlidina, ahlak ve fikir agiklama hiirriyetine,
seref ve haysiyetin yonelik tecaviizlere, s6z ve hareketlerin zararli yorumlarina, &zel
hayata iliskin ve bagkasin1 ilgilendirmeyen haberler yayilmasina, isminden,
kimliginden, resminden faydalanilmasina, her tiirlii izleme ve gozetleme ve baski
altinda tutma hareketlerine, muhaberata el konulmasina, yazili ve sozli 6zel
haberlesmelerden kotiiniyetle, meslek sun olarak kendisine bildirilen veya
kendisinin 6grendigi bilgilerin yayilmasina iligkin her tiirlii miidahale 6zel hayatin

kapsami i¢ine alinmigtir.

Kongre, giinlilk hayatta hangi fiil ve eylemlerin yukarida sayilan miidahaleleri
olusturacagimi ayrica gostermistir. Buna gore; kisinin Ustiinii aramak, konut
dokunulmazhigmin ihlali, tibbi, ruhi ve bedeni muayeneler, bir sahis hakkinda tiziici,
yalan ve bagkalarim ilgilendirmeyen beyanlar, muhaberata el konulmasi, telgraf ve
telefon muhaberelerinin dinlenmesi, elektronik gozleme ve dinleme cihazlarinin
kullanilmasi, gazete muhabirleri veya diger istihbarat araglan ile taciz, 6zel hayata
iliskin hususlan ifsasi, mesleki miisavirler tarafindan verilen veya alinan ya da sirla
bagh kamu makamlarina tevdi edilen sirlarin ifsasi, bir kimsenin gozetlenerek, takip
edilerek, dinlenerek veya telefon edilmek suretiyle taciz edilmesi halleri, tecaviiz

fiillerinden bazilar1 olarak kongrede tartigilmis ve ortaya konmustur.’ ?

Kongre’nin vardigi sonug, bu hiirriyetin kullanilmasinin asikar bir bigimde kamunun
yararina oldugudur. Toplumun bu 6zgiirligiin kullanilmasinda gérdiigii yarar ile 6zel
hayatimin dokunulmazlifi arasinda bir ¢atisma olmamasit mumkiin degildir. Bu
¢ikarlar arasinda sinir ¢izmek ¢ok zordur. Kamu hayatinin bagladigi yerde ¢zel hayat
biter anlayisi ile bu sinir gizilemez. Topluma mal olmus kisilerin de 6zel hayatin
dokunulmazhigindan faydalanmasi gerekmektedir. Fakat 0zel hayatin kamu
olaylarina siki bir surette bagli oldugu haller bunun digindadir. Teminat ile
sorumluluk arasindaki denge o kadar karisitk ve naziktir ki, 6zel hayata saygi
hakkinin bu y6niinii tatmin edici tarzda diizenleme i¢in tiim metodlan birlestirmek

gerekmektedir6°.

% Tiirkiye Gazeteciler Birligi; http://www.tgs.org.tr/documents/belgeler/rapor/r06_5.html
(son kontrol tarihi: 27.1.2004).
% GOLCUKLU Feyyaz, Haberlesme Hukuku, Ankara, Seving Matbaas1, 1970,s. 130.
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Kongre, 6zel hayat kavramimi, AIHM gibi genis yorumlamigtir. Fakat giinliik hayatta
miidahale olarak sayilan bazi fiillerin 6zel hayat ihlali olarak gériilmemesi i¢in bazi

sinirlamalarin getirilmesi gerekmektedir.
¢) Avrupa Insan Haklar Sézlesmesi ve Mahkeme Uygulamasi

4 Kasim 1950 tarihli Avrupa Insan Haklari Sozlesmesi® (AIHS), 6zel hayatin
gizliligi ve korunmasi hakkini, 8. maddesinde diizenlemistir®. Sézlesmede, birgok
maddede oldugu gibi ilk fikrada 6zgiirliik tamtilmus, ikinci fikrada, hakkin smirlari
belirtilmisgtir.

AIHS madde 8, ozel yasami, aile yasamini, konutu ve haberlesme Ozgiirliigiini
korumakta ve bdylece kismen birbiriyle kesisen doért temel hakki garanti altina
almaktadir®. Bu dort hak birbirinden bagimsiz fakat birbirlerini tamamlar nitelikteki
haklardir. Nitekim 1982 Anayasasi da bu haklari ayn1 b6lim igerisinde incelemistir.
AIHS’de aile hayatina sayg: yiikiimliiliigii daha ¢ok evlat edinme veya iilkelerin i¢
hukuklarina goére, ¢ocugun anne veya baba tarafindan taninmasi, aile bireylerinin
birlik iginde yasamalarinin kamu makamlari tarafindan tesvik edilmesi gibi konular
diizenlemektedir. 1982 Anayasasinda ise, aile hayati 6zel hayatin igerisinde
anlagilmis, ve aile bireyleri arasindaki iliskilerden g¢ok, bireyin ailesi ile yasadig
hayatin 6zel hayatma dahil oldugu anlayis1 ortaya ¢ikmugstir. Keza AIHM’ne konu
olusturmus ¢ocugun taminmasi davalarinda Tiirkiye’nin i¢ hukuk sistemi “cocugu
doguran anadir” kurahmi kabul ettifinden bir sorun ¢ikmamaktadir. Devlet
makamlarinin aile hayatin1 tegvik edici davaramiglarda bulunmamalari konusunda
Tiirkiye aleyhine basvurular bulunmaktaysa da, AIHS de aile hayati, dzel hayatin

gizliliginden bagimsiz bir kavram oldugu i¢in bu konuya deginilmeyecektir.

¢! Bu sozlesme Tiirkiye tarafindan 18 Mayis 1954 tarihinde onaylanmistir. 10 Mart 1950 tarih ve 6366
saytli bu kamun, RG. 13 Mart 1954 s. 866, Diistur 1, Tertip C. 35 sy. 1565 ve sonrasmda
yayunlanmaistir.

“2ATHS madde 8: 1. Herkes; 6zel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir. 2. Bu hakkin kullanilmasina bir kamu otoritesi tarafindan miidahale, demokratik bir
toplumda ancak; ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, dirlik ve diizenin
korunmasi, su¢ islenmesinin 6nienmesi, sagligm, ahlakin veya bagkalarinin hak ve ozgiirliiklerinin
korunmas i¢in gerekli 6l¢iide ve kanunla éngorillmiis olmak sartryla s6z konusu olabilir.

¢ TEZCAN Durmus- ERDEM Mustafa Ruhan- SANCAKDAR Oguz, Avrupa Insan Haklan
Sozlesmesi Isiginda Tiirkiye’nin Insan Haklari Sorunu, Ankara, Seckin yaymevi, 2002,s. 281.
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Her ne kadar madde 8’den, devletin bu haklar1 giivence altina alma konusunda
pozitif koruyucu tedbirler almasi gerektigi yoninde bir sonug ¢ikmamaktaysa da,
AIHM Kkararlarindan, devletin 6zel yasamu korumak i¢in kisilerin kendilerini

savunabilmeleri i¢in gerekli kosullar1 olusturmas: gerektigi anlagilmaktadir®.

Ozel yasam, AIHM tarafindan, bireye i¢inde Kkisiligini olusturabilecegi ve
gelistirebilecegi bir alanin olarak yorumlanmis ve AIHS’ye imza koyan devletlerin
bu garantiyi saglamasi beklenmistir. Bu amagla bireyin, cinsel iligki de dahil olmak

tizere bagka insanlarla degisik tiirden iliski kurmasi olanagina sahip olmasi gerekir.

Mahkeme’ye goére, Ozel hayata saygi gosterilmesini isteme hakki, bireyin kendi
elindedir. Yasamim gizli tutarak toplumla paylasmadigi veya korunan toplusal

degerlerle catismadig: siirece kisi bu haktan yararlanir®.

Eger devlet, bu alana iliskin miidahale olusturan bir diizenlemeye giderse, AIHS
madde 8’e miidahale edilmis olunur ve miidahalenin de madde 8/2’de belirtilen

kosullara uygun olmasi aranir®®,

Kosullara uygunlugu arastirirken Mahkeme, oncelikle bagvuru konusu olayda bir
devlet miidahalesi olup olmadigini, daha sonra bu miidahalenin, hakkinda bagvuru
yapilan devlet kanunlarindan kaynaklanan bir miidahale olup olmadigim ve son
olarak da yapilan miidahalenin demokratik bir toplumda gerekli olan bir miidahale

olup olmadiginm incelemektedir.

8. Maddenin 2. fikrasina uygunluk kosullarim1 degerlendirirken, Mahkeme, bireyin
kendini gelistirmesinin sinirlayan her diizenlemenin 8. madde ihlali anlamina
gelmedigini 6zellikle vurgulamaktadir®. Bir yerde Mahkeme, 6zel hukukta oldugu
gibi, kendince hukuka uygunluk halleri yaratmistir. Mesela, topluma mal olmus
kimselerin 6zel yasamlarini kamuya agmalari durumunda 8. madde anlaminda bir
miidahaleden séz edilemez. Ote yandan ATHM de, &zel yasamin sadece giz alanim

degil, aym zamanda diger insanlarla olan iligkileri de icerdigini 6zellikle

% TEZCAN-ERDEM-SANCAKDAR,; age., s. 281.

% UNAL Seref, Avrupa Insan Haklar1 Soézlesmesi, Ankara, TBMM Kiiltiir, Sanat ve Yaymn Kurulu
Yayinlar1 No: 89, 2001, s. 219.
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vurgulamakta ve bu baglamda bireyin mesleki faaliyetlerini de madde kapsaminda

degerlendirmektedir®®.

Mahkeme’nin yarg: yetkisini kabul eden iiye devletlerin, 6zel hayatin gizliligini
korumak igin pozitif yiikiimliiliikleri bulunmaktadir. Belcika’ya karsi Linguistique®
kararinda Mahkeme, 8. maddenin kisiyi, 6zellikle devlet giiglerinin miidahalesine
karst korudugunu ve devletin asil gérevinin kisinin 6zel hayatina higbir miidahalede
bulunmamak oldugunu hiikme baglamigtir. Devletten beklenen, zarar géren kimsenin
6zel hayatinin korunmasidir. Devlet bu korumalar1 yasama yoluyla saglayabilecektir.
Bireylerin 6zel hayatlarinin kanunlarca diizenlenmesi ve kisitlama hal ve sartlarinin

ayrintili olarak diizenlenmesi gerekmektedir.

1979 tarihli Airey Irlanda’ya’® karsi kararinda da Mahkeme, her ne kadar 8.
maddenin amaci bireyi kamu makamlarinin keyfi miidahalelerinden korumaksa da,
bu hiikiim devlete sadece kaginmak gibi olumsuz bir gorev degil, buna ilave olarak,
ozel hayat ve aile hayatina sayg agisindan, bazi1 olumsuz yiikumliklerde yiikler

demek suretiyle, devletin pozitif yiikimliliigini a¢iklamistir.

Bireyin 0zel hayatim kamuya agmig oldugu hallerde, artik bu hakkin devlet
tarafindan korunmasi gerekliliginden bahsedilemeyecektir. “Bireyin 6rnegin durusma
salonundaki iradi agiklamalari, 6zel hayatini terk etmis oldugu anlamina gelmektedir.
Bununla birlikte eger bu agiklama ¢ok zaman 6nce yapilmis ve artik kamuoyu

tarafindan bilinmiyorsa, AIHS madde 8 yeniden 6nem kazanmaktadir”’".

Bireyin kisisel verilerinin toplanmasi, saklanmasi ve bu bilgilere el koyulmasi
konularin da AIHM kararlarinda 6zel hayatin gizliliginin korunmast kavrami
icerisinde diizenlendigi goriilmektedir. Kisisel verilerin neler olduguna dair bir tamm
getirmemis olmakla birlikte, bugiine kadar verdigi kararlardan, Mahkemenin, kigisel
verilerden haberlesme o6zgiirliigii ile alakali “telefon dinleme” ve konut
dokunulmazlig ile ilgili “arama” hususlarindan bahsettigi inancindayiz. Kisisel veri

kavrami, giiniimiizde bu kavramlardan bagimsiz olarak kullanilan bir kavramdir.

% OZTURK-ERDEM-OZBEK; age., s. 154.
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Kisisel veriler, bir kimseyle iliskilendirilebilecek her tiir bilgiyi kapsar. Bu anlamda
kisilerin saglik bilgileri, cinsel tercihleri gibi bilgileri de kisisel veri olarak kabul
edilebilecektir. Mahkeme bu hususlar hakkinda devlet korumasinin bulunmamasini,
genis anlamda 6zel hayata miidahale olarak degerlendirmistir. Kisisel verilerin,
bireyin kimseyle paylasmak istemedigi veya kendi segtigi kisilerle paylastigi yasam
alanlan icerisinde kalan bilgileri olduguna dair bir agiklama heniiz Mahkemeden
gelmemistir. Kigisel verilerin korunmasi konusunda degerlendirilebilecek bir
kararinda Mahkeme, kisinin 0zel hayatina dair bilgilerinin polis kayitlarinda
saklanmasmin 6zel hayata saygi duyulmasini isteme hakkina bir miidahale olarak

degerlendirmistir.

Bu hususla ilgili olarak 6zellikle konut dokunulmazligi de dogrudan baglantili arama
konusu o6nem tasimaktadir. Bireylerin 6zel yasamlarina ait bilgilerin ortaya
¢ikarilacagi ‘arama’ kurumu ile ilgili Mahkeme o&ncelikle devlete, bu kurumu
diizenleme yiikiimliiliigiinii yiiklemekte ve aymi zamanda bu yasal diizenlemenin,
demokratik toplum diizeninde gerekli bir diizenleme olmasmi beklemektedir.
“Birgok tiiye devletin i¢ hukukunun aksine Mahkeme, arama i¢in hakim karar
zorunlulugunu aramig degildir’’®>. Maddenin ikinci fikrasi uyarinca, hakim karari
yerine ‘orantilihik ilkesi’ 6nem arz etmektedir. AIHM, daha ¢ok aramanin yapilma
sebebi ve ozellikle aramay1 hakli gosterecek yeterli stiphenin varliginin mevcut olup
olmadig iizerinde durmaktadir. Bu oran islenen sug ile yapilan sorusturma sirasinda
ihlal edilen haklar arasindaki dengedir. Ornegin, Mahkeme, Funke Fransa’ya karst
kararinda””, hakaret sucu nedeniyle baslatilan bir sorusturma sirasinda, delil elde

etmek i¢in avukatin biirosunun aranmasini oransiz olarak nitelendirmistir.

Ozel hayatin gizliligi kavram ile birlikte diizenlenmis haberlesme 6zgiirliigiinde
AIHM, o6zel hayatin korunmasi igin koydugu kriterlerikorumustur. 6 Eylil 1978
tarihli Klass ve Digerleri Almanya’ya74 kars1 kararinda Mahkeme, iletigimin ve posta
gonderilerinin gizliliginin smurlandirildigi, 24 Mayis 1949 tarihli Kanunun 10.
maddesinin 2. fikrast ve 13 Agustos 1968 tarihli kanunun, Avrupa Insan Haklari

S6zlesmesinin 8. maddesine aykiri olduguna iliskin bagvuruda, ihlal bulunmadig

2 OZTURK-ERDEM-OZBEK; age., s. 154.

> AFFAIRE FUNKE c. FRANCE, 25/02/1993, A. 00010828/84, R. 82/1991/334/407, P. A256-A

™ AFFAIRE KLASS ET AUTRES c. L’ALLEMAGNE; 06/09/1978, A. 3/1977/21/34, R.
00005029/71, P. A28.



25

kararina varmustir. Olay1 incelerken Mahkeme, oncelikle sikayet konusunun, §
maddenin 2. fikrasinda oOngoriilen miidahalelerden sayilip sayilamayacagim
tartlsmlstlr; Hakli miidahale sebepleri igerisinde, s6z konusu kanun
diizenlemelerinin, demokratik toplum geregi olup olmadiklarini, bu muidahalelerin,
ulusal giivenlik, halkin emniyeti, iilkenin ekonomik ¢ikarlarina uygunlugu, kamu
diizeni, sucun 6nlenmesi, halkin saglik ve dirliginin korunmasi ve {iglincii kisilerin
hak ve 6zgiirliiklerinin korunmasi amaciyla alinmig 6nlemler olup olmadig: tizerinde
durmus ve 8. maddenin 2. fikrasinin dar yorumlanmasi gerektigini hiikme

baglamigtir.

Malone Ingiltere’ye’ karsi kararinda, sikayetgi, telefon ve posta haberlesmesinin
polis denetiminde olmasinin Sézlesmeye aykirilik teskil ettigini ileri slirmiistiir.
Komisyon, sikayetin konusunu olusturan olayda, Ingiltere i¢ hukukunda bogluk
bulundugu kanaatine varmig ve ihlal bulmustur. Aym sekilde posta haberlesmesi ile
ilgili olarak, 3 Haziran 2003 tarihli, Cotlet Romanya’ya’® kars1 karari énem arz
etmektedir. Adam &6ldiirme sugundan hapiste olan bagvurucu, Mahkeme Kalemi ile
yazigsmalarinin kendisine ag¢ilmig olarak ulagmasini ve hapishane yoénetiminin
kendisine yazismalar1 igin gerekli pul ve zarflar1 saglamakta zorluk ¢ikardig
sikayetiyle Mahkeme’ye bagvurmustur. Mahkeme, Komisyona ulagan mektuplarin
zamanlarinin gegmis oldugunun dogrulugundan yola ¢ikmis ve bagvurucu adina
yollanmis mektuplarin, hapishane yonetimi tarafindan agilmasint 8. madde ihlali

olarak oybirligi ile karara baglamigtir.

8. maddenin, adil yargilanma ilkesiyle de bagdastirildigi goriilebilmektedir.
Ozellikle, hukuka aykir1 olarak elde edilmis delillerin, yargilama sirasinda
kullanilmasina iliskin olaylarda Mahkeme, hukuka aykir1 delilin nasil elde edildigine
bakmaktansa, bu delilin yargilama sirasinda kullanilmasini 6. madde uygulamasina
uygun bulmamaktadir. Bu konuda 6nemli bir karar olan Schenk Isvigre’ye karsi
karar”’ denm arzetmektedir. Karara konu olan olay, bosandig1 karisim oldiirtmek

icin tuttugu kiralik katilin, 6ldiirmek igin anlastig1 kadinla irtibata gegmesi ve birlikte

> CASE OF MALONE v. THE UNITED KINGDOM:; 02/08/1984, R. 00008691/79, A. 4/1983/60/94,
P. A82.

® COTLET ¢. LA ROUMANIE; 03/06/2003, R. 00038565/97,
http://hudoc.echr.coe.int/hudoc/ViewRoot.asp?Item=0& A ction=HtmI& X=6080946 1 0&Notice=1&No
ticemode=2&RelatedMode=0.
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polise gitmeleri {izerine, kocanin arayacagi kiralik katilin telefonunun, hakim karar
olmaksizin dinlenmeye ahinmasidir. Mahkeme, verdigi kararda, 8. maddenin ihlali
oldugu sikayetini incelemeye gerek goérmemis, fakat bu sorunu yargilama
asamasinda, hukuka aykin olarak ele gecirilmis delilin kullanilmasi olarak

degerlendirip, ihlal karar1 vermistir.

Yukarida da belirttigimiz tizere, 6zel hayatin gizliligi 8. maddede diizenlenen dort
haktan birini teskil etmektedir. Fakat diger haklar da 6zel hayatin gizliligi ile
dogrudan baglantili haklardir. Yine de, her ATHM tarafindan verilen 8. madde ihlali
karar1, mutlak suretle, kiginin 6zel hayatinin gizliligine bir miidahale sonucunu
dogurmamaktadir. AIHM’nin 6zel hayati genis yorumlayabilmesinin sebebi, ayni

madde igerisinde diizenledigi diger haklardandur.

Son olarak iizerinde durmak istedigimiz nokta, kisinin viicudunun zorla muayene
edilmesi ve kan omeginin alinmasi konusudur. Komisyon’a gére, AIHS’nin 3.
maddesinde diizenlenmis iskence, insanlik dig1 ve onur kirici muamele yasagindan
daha az yogun olarak, viicut biitiinligiine y6nelmis miidahaleler, 8. madde
kapsaminda incelenmelidir’®. Bireyin 6zel hayatinin bir yandan kamu hukuku, diger
yandan 6zel hukuk tarafindan korundugunu daha 6nce belirtmistik. Ozel hukuk
kapsaminda Ozel hayat, kisilik haklarindan biri olarak ele alinmaktadir. Kamu
hukukunda ise bir insan hakki olarak diizenlenmis ve anayasal teminat altina
alinmigtir. Bireyin viicudu iizerindeki tasarruf yetkisi, viicut butiinliigt, saglik
durumu, yukarida etraflica inceledigimiz 6zel hayatin alanlarindan hangisinin iginde
telakki edilecegi ile alakalidir. Kisinin viicudunu topluma agik hale getirdigi hallerde,
devleti bu konuda bir koruma saglamamktan dolayr sorumlu tutmak miimkiin
olmayacaktir. Kisinin bedeniyle ne yapacagi, neyini toplumla paylasacagi kendi
iradesinde bir konudur. Ancak bu baglamda, toplum huzurunu bozdugu veya halkin
ar ve haya duygularim incittigi zanm ile ceza hukuku anlaminda bir sorumluluktan
bahsedilebilecektir. Asil tartisma, kiginin gizli ve mahrem hayati dedigimiz
alanlarinda baglamaktadir. Bireyin viicudu tizerinden alinan doku, kan, sperm gibi
ornekler, kisinin gizli hayat alam igerisinde mi, yoksa mahrem alani igerisinde mi yer
almaktadir? Mahkeme bu zamana kadar ki 3. maddeye iliskin igtihatlarinda, daha sert

bir tavir aldigindan dolayi, viicut biittinliigiine ait olan bir ihlali bu madde igerisinde

® OZTURK-ERDEM-OZBEK; age., s. 156.
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degerlendiremeyecektir. Keza Soézlesme metninde kisitlamasi olmayan, hukuka
uygun hale getirilemeyecek olan tek madde 3. madde diizenlemesidir. Oysa, viicut
biitiinliigiine kars1 yapilan miidahaleler, bazi hallerde, kanunla diizenlenerek, 8.
madde kapsaminda degerlendirilebilirler. Hatta, 8. madde kapsaminda diizenlenen
dort haktan, en ¢ok bu duruma cevap verebilecek olan 6zel hayatin gizliligi hakki
kapsaminda degerlendirmesi gerekmektedir. Sézlesmeden ve bu zamana kadar ki
yerlesik igtihattan dogan bu uygulama, i¢ hukuk sistemlerinde yanlis bir etki
yapabilecektir. Keza, kisinin viicudundan zorla 6rnek alinmasi, baska hicbir sekilde
su¢ deliline ulasilamayacagi haller sakli kalmak iizere, viicut biitlinltigline bir
miidahale teskil etmektedir. Kisinin viicut biitiinliigii, kisilik haklarindan birini
olusturmakla beraber, bunun 6zel hayat olarak nitelendirilesi konusunda dikkatli

yorum yapilmalidir.

Mahkeme uygulamasinin bu sekilde yerlesmesi, tiye devlet i¢ hukuklarinda da,
hakkin bdyle kabul edilmesine sebebiyet verecektir. Kanimizca, kisinin viicut
biitlinliigii, kimi zaman, kisinin mahrem hayat: icerisinde, kimi zaman, gizli alam
icerisinde telakki edilmelidir. Ancak Ornegin zorla 6rnek ve doku alinmasi séz
konusu oldugu hallerde, AIHS 8. madde korumasi yerinde olacaktir. AIHM
tarafindan boyle bir igtihatin yerlesmesi viicut biitlinliigiiniin, kiginin 6zel hayatinin
bir pargasi1 olarak kabul gérmesine sebebiyet verecektir. CMUKT’nda da kisiden

parg¢a alinmasina dair hiikkiimler getirilmistir.

C) OZEL HAYATIN GIiZLiLiGi HAKKININ DIGER KIiSILIK HAKLARI
ILE TLISKiSi

Ozel hayatin gizliligi, o6zel hukuk anlaminda bir kigilik hakki olarak
diizenlenmektedir. Cahismamizin bu boliimiinde, kisilik hakki kavrami ve bu hakkin

kapsamu iizerinde durulacaktir.
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1) Kisilik haklarinmn nitelikleri ve kapsam

Kisilik hakki kavramina ge¢meden, kisilik kavrami tizerinde durmakta yarar vardir.
Kisilik bir kimsenin manevi niteliklerine baglidir. Sahis ve sahsiyet olarak da

kullamlan, kisi ve kisilik kavramlar1, “hukuki kavramlardir”.

Kisi, hak sahibi varlik anlamina gelir. Hukuk diizeni haklar1 tanirken bu haklarin
sijjesini ve bu haklara sahip olacak kisiyi de belirlemek zorundadir. Hak sahibi
belirlenirken, irade hakimiyetinin hukuk diizeninin yarattii1 varliklar disinda, dogal
olarak insana o6zgii bir O6zellik oldugunu kanun koyucu g6zoniinde tutmak
mecburiyetindedir. Nitekim bugiin hukukumuzda her insanin bir kisi oldugu, esit
olarak haklara sahip olma ehliyetinin varlig1 kabul edilmistir. Hukuk diizeni bu halde
esasen varolan bir dogal varlign hak sahibi olarak tanimaktadir®®. Hukukta, hak
ehliyetine sahip varliklara kisi ve kisinin sadece kisi olmasindan dolay1 sahip oldugu
hak ve fiil ehliyetiyle, hayati, saghgi, viicut tamligi, serefi, haysiyeti, sirlari, adi, vb.

iizerindeki haklarinin tiimiine kisilik denir®'.

MK’da, ‘kisilik’ kavraminin tamimi yapilmamig olmakla birlikte, bu kavrama biri
dar, digeri genis olmak iizere iki degisik anlam yiiklenmistir. Kavram, MK’un 8.
maddesinde, bir kimsenin sahip oldugu hak ve yiiktimliilikkleri, 23. maddesinde ise,

kisiye bagli ve hukuk diizeni tarafindan korunan varliklarin tiimiinii ifade etmektedir.

Kisi, toplum igindeki yerini belirleyen, onun varligtnin diga yansimasinm temin eden
degerlerce ¢evrelenmis bulunmaktadir. Boylece Kkisi, biinyesi itibariyle, sahip
bulundugu degerlerin tiimii ile birlikte bir biitiin olarak hukuk alaninda yer alir. “Iste
kisilik denince, kisinin hukukun korunmaya deger buldugu hukuki, bedeni ve manevi

nitelikteki varliklarin tiimii anlagilir.**”

” OGUZMAN- SELICI, age., s. 1.
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Kisilik hakki, gsahsa sahis olmasi sebebiyle taninan, kisinin hayati, viicut tamligi,
sagligi, seref ve haysiyeti, ismi, resmi, 6zglirliigli, 6zel hayat1 ve sirlari, kisaca tlim

kisisel degerleri tizerinde s6zkonusu olan mutlak bir haktir®.

Kisilik haklar1 liberal- demokratik devlet diizenlerinde, dogumla birlikte
kendiliginden kazanilan ve hi¢bir zaman vazgegilmeyen “tabii haklar” olarak
algilanmaktadirlar. Bu haklar, kisinin gahsina bagl haklardir. Devirleri miimkiin
olmadig1 i¢in, tasarruf digidirlar. Yine bu haklar, egemen veya degil her ¢esit iktidara

Kkarst ileri siiriilen haklardir. Kisacasi bunlar kiginin bir tezahiir bigimidir®.

Bu hak kiginin toplum i¢indeki sayginhgimi ve kisiligini serbestge gelistirmesini

temin eden varliklarin tiimi iizerindeki hak olarak kabul edilebilir®.

Bu tanimin, insanin sadece insan olmasi dolayisiyla ayrilmaz bir bigimde sahip
_oldugu haklar olarak yapilmasi da miimkiindiir; bu haklar para ile Slgiilemeyen,
devredilemeyen, mirasgiya gegmeyen mutlak haklardandir. Kisinin kisiligine baglh
degerlerin tiimii, genel kisilik hakki olarak adlandirilmaktadir®. Bu genel sahsiyet
hakki tekelci bir nitelik tasir ve sahsin varolmak, varligim serbestce gelistirmek, hiir
olmak ve saygi gormek hususundaki hakkint ifade eder. Sahis bu hakki dolayisiyla
sahsi varliklarimt bagkalarinin miidahalelerinden koruma ve bu hakka saygi

gosterilmesini herkesten talep etme yetkisine sahiptir®’.

Kisilik hakki hususunda MK madde 24 ve BK madde 49, ¢ergeve hiikiimler getirmis
ve s6z konusu maddelerin i¢ini doldurmay1 hakime birakmuslardir. Hakkin igeriginin
diizenleme sekli, hakkin kapsamimn belirlenmesini zorlagtirmis fakat ayn1 zamanda
bu diizenlemenin toplumun degisen degerlere uyumlu olarak gilincel kalmasim
saglamistir. Gergekten, kavramin giincel ve degisken niteligi sebebiyle, verilen

tammlarda, kendini gelistirebilme ve hakkin 6ziinii sinirlandiran bir husus

% ATAAY Aytekin, Sahislar Hukuku- Hakiki Sahslar, Istanbul,istanbul Universitesi Hukuk Fakiiltesi
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bulunmamasi gerekmektedir. Kisilik hakkinin kapsami s6z konusu hakki olusturan

degerlerin neler oldugunun tizerinde durulmasi ile miimkiin olacaktir.

Kisilik haklari, kisinin tekelinde olan siibjektif haklardir. Bu nev’i haklar sahibine
kisisel varliklar1 iizerinde, bagkalarinin saldirilarindan korunmus olarak egemenlik
yuriitme yetkisini saglargg. Sahsin hayati, viicut tamhigi, sagligi, seref ve haysiyeti,
ismi, resmi, hiirriyeti, 6zel hayati ve sirlar1, kisaca insan olarak dogustan sahip
oldugu ve toplum i¢inde yasamasinin sonucu olarak kazandigi varliklarin timii onun

sahsiyetini olusturur ve ayn1 zamanda kisilik hakkinin konusunu teskil eder®.
2) Kisilik haklarim olusturan degerler

Sahsiyet bir birey i¢in en yiiksek ahlaki deger oldugundan, kisilik hakkinin konusunu
olugturan degetleri siirlamak miimkiin degildir. Bu diisiinceden hareketle, bireylerin

kisiliklerinin tigiincii kisilerden gelecek saldirilara karst hukuk diizenince korunmasi

—bir zorunluluk olarak ortaya ¢ikmaktadir>’—

Kisilik ve kisilik hakki kavramlarinin tanimlamasinda, “zaman ve mekana gore
degisen belli bir kiiltiir ve diinya gérisiinden hareket etmek gerekir”91. Kisilik hakk:
kavraminin kapsamini belirlemek, ancak yargiya intikal etmis ihlal veya miidahaleler
15181 altinda, kisilik hakkina girdigi belirtilen degerlerin neler oldugunun incelenmesi

suretiyle miimkiin olacaktir.

“Kisisel varliklarin listesini verme ve simirlama gibi gii¢liikkler kargisinda bazi
yazarlar kisilik haklarin1 “olumsuz yolla saptama”yi tercih etmislerdir. Bu yonteme
gore 0Ozel bir hakkin konusu olmayan biitiin kisisel varhiklar “kisilik hakkim”
olusturur.Yapilan bir siniflandirmaya goére kisisel varliklar “i¢ kisisel varliklar”, “dis
kisisel varliklar” olarak ikiye ayrilmaktadir. I¢ kisisel varhiklar, kiginin insan olmasi
nedeniyle sahip oldugu varliklardir. Bunlar bedensel biitiinliige iligkin varliklardan (

viicut, yagam, sihhat gibi) ve ruhsal varliklardan( ruhsal tamlik tzerindeki hak,

% KARAHASAN Mustafa Resit, Sozlesmeden Dogan Sorumluluk, C:2, Istanbul, Beta Yayim, 1996,
s. 1165.

* DOGAN Murat, agm., s. 369.

% KARAYALCIN, Yagsar; Seref ve Haysiyetin Korunmasi; AUHFD, C. XIX, 1962, S. 1- 4, s. 253.

*! DANISMAN Ahmet, Ceza Hukuku Agisindan Ozel Hayatn Korunmasi, Selguk Universitesi
Hukuk Fakiiltesi Yaynlari, Konya, 1991, s. 16.
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faaliyet 6zgiirliigi, kisisel igglicti tizerindeki hak gibi) olusur. Dis kisisel varliklar,
sosyal iliskide bulunma hakki olarak adlandirilir. Bunlar birlikte yasama sonucu
olarak dogan degerler olup, kisinin toplum i¢indeki durumunu belirleyen varliklardir.
Seref haysiyet, 6zel tanitma araglar ( isim, meslek, {invanlar, ticari markalari, diger
ticari tamtma araglari, hiikkmi sahsiyet isimleri gibi) resim ve ses gibi varhiklar da
bunlar arasinda sayilabilir. Bazi hukukgular ise kisisel degerleri iige ayirmaktadir.
Kisinin psisik alami, fizik alan1 ve sosyal alani. Psisik alana, kisinin duygu yasami (
oliiler karsisinda saygi duyma, utanma duygularinin korunmasi gibi) zihin ve irade
yasammn ( kiginin karar ve serbest irade o6zgiirliigii) dokunulmazligi girer. Fizik
alanina, kisinin bedensel dokunulmazligi (viicut, yasam, sithhat gibi) iizerindeki
haklar girer. Sosyal kisilik alanina ise, kisinin toplum ig¢indeki durumunun
korunmasina iliskin varliklari girmektedir. Kisiyi tanitma aragalr1 ( isim, resim, ticari
marka, firma asi, arma, linvan gibi) is ve ticari sirlari, kisinin mesleki durumu,
ekonomik giicii bunlar arasinda yer alir. Seref, haysiyet ve 6zel yagam, sosyal kisilik

alanina giren kisisel varliklardir®”,

Doktrinde kisilik hakkini olusturan degerleri incelerken daha ¢ok tg¢li bir ayirima
gidildigi goriilmektedir. Ik ayirim olan, maddi degetler altbagh@inda, kisinin bedeni
iizerindeki haklari; ikinci aymm olan, manevi degerler altbashigi altinda, kisi
ozgiirliikleri, kiginin onur ve sayginligi, kisinin bedeni tizerindeki tasarrufu ile ilgili
olmak {izere, kiginin resminin ¢ekilmesi ve kisinin 6zel hayati girmektedir. Son
olarak, mesleki ve ticari degerlerin igine, kisinin ekonomik ozgiirliigli ve sahip
oldugu varliklari, kisinin mesleki onur ve sayginlig1 ve son olarak mesleki ve ticari

sirlan girmektedir.

a) Maddi bedensel degerler

Maddi bedensel degerler, bireyin, sagh@ ve yasamim siirdiirmesi igin gerekli,
eksiksiz beden biitiinliigli gibi degerlerdir. Bu tiir degerler bireyin vazgegemeyecegi
yasamim siirdiirmesi i¢in gerekli olan somut degerleridir. Bu deger tiirlinde soyut

veya duygusal anlamda bir degerden ¢ok somut degerlerden dem vurulmaktadar.

2 JLKIiZ, Fikret; Kisilik Haklar1 ve Ozel Yasam/ Gazetecilerin Korunmasi, IBD, C.73, 1999, S. 1-2-
3,s.46-47.
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Kisilik hakkimn konusunu olusturan maddi degerler, insanin saglikli ve eksiksiz bir
bedensel varliga sahip olmasinm ve bunu siirdiirebilmesini saglayan, yasam, beden

tiimliigii ve saglik gibi degerlerdir™.

Bireyin bedensel degerlerine ligiincii kisiler tarafindan verilecek olan zararlar, maddi
zarara sebep olabilmektedirler. Kisinin sagligina verilebilecek olan zarar veya bedeni
tizerindeki hakkinin ihlal edilmesinde bireyin, maddi ve bedensel degerlerinin zarara
ugratildigindan bahsedilebilir. TCK, bireyin 6zgiirliiglinden maddi surette mahrum
edilmesi, bir kimsenin {istiinii arama gibi daha ziyade beden ozgiirligii diye

isimlendirilen haklara tecaviizleri cezalandirmaktadir.
b) Manevi degerler

Manevi degerler, kisilik hakkimin biiyiikk bir bslimini olustururlar. Bu degerler

maddi degil, soyutturlar. Manevi degerler kiginin dig diinya ve toplumla olan

ozgirliik, resim tiizerindeki hakki gibi degerleri bu tiir degerlere Ornek teskil

etmektedir’®.
i. Kisi ozguirliikleri

Hukuk, bireyin 6zgiirliiklerinin bilimidir. Kisi 6zgirliikleri, dar anlamda, bireylerin
istedikleri gibi hareket edebilmeleri- anlamini tagimakta ve bireyin diger
ozgiirliiklerinin esasini olugturmaktadir. Mesela, “istedigi yerde oturabilme hiirriyeti
mevceut degilse, mesken masuniyetinin bir degeri olmayacaktir. Genis anlamda kisi
ozgiirliikleri ise, biitiin kamu hiirriyetlerini ihtiva eder. Kisi 6zgiirlikleri bir kiil

halinde saglanmadikga hakiki hiirriyetten bahsedilemez’’.

“Insanin kisiligi bir kiildiir. Maddi ve manevi degerlerden olugur ve bunlarmn basinda
da seref hissi gelmektedir. Nasil ki, insanin maddi kisiligini cezaen korumak lazim
gelirse, manevi kisiligini de, o suretle korumak gerekir. Su halde, sahsiyetin bu

kismina tecaviiz ifade eden fiiller cezalandirilmadig: takdirde, insanin kisiligi tam

93 S_ERQAR; age., s. 30.
** ONGOREN, age., s. 66. )
> EREM Faruk, Hirriyet ve Sug, Ankara, Ankara Universitesi yaynlari, 1952, s. 61.
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manastyla himaye edilmis olmaz’®. Tiirk Ceza Kanunu (TCK), bireyin, istedigi gibi
karar verebilme 6zgirliigii diyebilecegimiz “i¢ 6zgﬁrlﬁge97” kars1 taarruzlari

cezalandirmaktadir.

Kisi 6zgiirligi, Kisiler Hukukunun ana ilkelerden birini teskil etmektedir. “Ozgiirlitk
ilkesinin amaci, kisilere devir ve vazgegemeyecekleri bir 6zel alan ve serbest karar

alabilme olanag tanimaktir™®®,

ii. Kiginin onur ve sayginligi

Kisinin seref ve haysiyeti, manevi kigisel degerlerindendir. Kisilerin toplum yasami
icerisindeki iligkileriyle, ¢evrelerinde kazandiklart sayginlik bu degerin igerigini
olusturur. Kisilerin onur ve sayginligi, her toplum ve zamanda, farkli 6zellikler arz
etmektedir. “Toplum igindeki yeri ne olursa olsun herkes, seref ve haysiyetinin

tecaviizlere karsi korunmasm isteyebilir.”®” Ozellikle, teknolojik gelismeler ile,

“Kiginin onur ve sayginlifina yapilan saldirlarm her olaym o6zelligine, kisinin

toplum i¢indeki pozisyonuna, gevrenin deger yargilarina ve inanglarina bakilarak

belirlenmesi gerekir'®.”

Seref ve haysiyet iki unsurdan olusur. Bunlardan birincisi, herkesin insan olmasi
sebebiyle sahip oldugu seref, ikincisi, kisinin kendisini gelistirme ve olgunlastirma
cabalar1 sonucu elde ettigi degerlerle toplumda ulagtig1 yerdir'”. Seref ve haysiyete
yapilan saldirilar, ya bireyin toplumda uyandirdigi sayginlik duygularinin azalmasina

ya da bireyin bu saygi azalmasindan 6tiirii ac1 duymasina sebep olurlar'%,

Seref ve haysiyet toplum tarafindan kisiye verilen objektif deger yargilarim ifade

ettigi i¢in, ihlalin de bu objektif deger yargilarina yonelmesi yani itibar kaybina yol

% ERMAN Sahir, Hakaret ve S6vme Suglari, Istanbul, Istanbul Universitesi Yaymlari, 1989, s. 2.
" EREM, age., s. 61.

% DURAL, age.,s. 12.

* OGUZMAN, SELICI, age., s. 83.

1 GNGOREN, age., s. 67.

I DURAL, age.,s. 133.

2 DURAL, age., s. 168.
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acacak sekilde gergeklesmesi gerekir. Yoksa kiginin kendi deger yargilarma gore

kendisini agagilanmis hissetmesi kisilik hakkinin konusunu olusturmaz'®.

iii. Kiginin goriintiisii tizerindeki hakki

Kisinin goriintiisii, tamnmasina ve diger kisilerden ayirt edilmesine yarar. Kisinin
toplumsal hayatta varlik kazanmasi, yer edinmesi, bunu gelistirerek devam ettirmesi
ve her tiirlii dig goriiniimii, bir kisisel deger olarak kisilik hakki kapsaminda yer

almaktadir'®,

Bir kisinin izni olmaksizin resminin ¢ekilmesi, yapilmasi, yayinlanmasi, dogrudan
dogruya resim iizerindeki hakka, dolayisiyla onur ve saygmnliga saldirt niteli§inde
olabilir. Cekilen veya yapilan resimde korunan, kiginin goriintiisti, bir diger deyisle,
resmin igerigidir. “Resmin kapsamina kiginin bir fotografta, filmde, televizyonda
tespit edilmesi ve gosterilmesi'®> veya Internet’te WEB!® iizerinde bir resmin ya da

gOriintiiniin yayinlanmasi girmektedir.

Kisilerin goriintiileri, bir ¢ok sekilde yaymlanip cogaltilabilir. Goriintii tespiti
konusunda 6nemli olan, bizzat bu yollarla nesnellesmis olan kisinin, onu dis diinyaya

yansitan beden yapisi, yliziiniin bigimi ve fizyonomisi ile biitiinlesen goriintiistidiir'®.

Kisinin resminin yaymlanmasi, bireyin bedeni tizerindeki hakk ile ilgilidir. Kisinin
kim oldugu, toplumdaki yeri, ¢ekilen veya yayinlanan goriintiiniin sekli ve kapsama,
bu hakka bir saldir1 sézkonusu oldugunda dikkate alinmalidir. Halka mal olmus bir
kimsenin isteyerek verdigi pozun yayinlanmasi ile, gizli yasam alami igerisinde bir

yasam olaymmn yayinlanmas1 ayni etkiyi yaratmamalidir. Goriintii iizerindeki hak,

1% OZEL; age., s. 36.

1 OZEL, age., s. 33; SERDAR, age., s. 43.

1% OGUZMAN- SELICI, age., s. 83.

19 «Kelime anlamm olarak diinyay1 saran ag anlamma gelen WEB; yazi, resim, ses, video, animasyon
gibi pek ¢ok farkli nitelikteki verilere etkilesimli olarak ulagmamizi saglayan c¢oklu hiper ortam
sistemidir. Hiper ortam bir dokumandan bir digerini ¢agirmaya olanak saglar.” SINAR Hasan,
Internet ve Ceza Hukuku, Istanbul, Beta yaymevi, 2001,s. 25. Calismamizda, WEB denilmek suretiyle
asil anlatilmak istenen WEB tarayicisidir. Web tarayicisi, web hizmet servislerine ulagmay: saglayan
kullanic1 ara birim programlarina verilen isimdir. WEB sayfasi bu tarayici ile gorintiilenebilen
verilerden olugan dosyadir.

” SERDAR, age., s. 44.
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kamuya mal olmus kisiler i¢in daha simirlidir. Fakat ¢ekilen fotografin niteligine gére

onur ve sayginliga karst bir ihlalden sozedilebilecektir'®®.

Bilgilenme hakki cergevesinde, bir manzaranin resmi ¢ekilirken arka veya 6n planda
goriintlisti ¢ikan kimsenin resminin ¢ekilmesi durumunda, kisinin bedeni {izerindeki
hakkinin ihlal edildiginden bahsedilemeyecektir. Bu hallerde resim ¢ekenin asil

amacl, kisilerin gériintiilenmesi degildir.

Kisinin dis alemdeki fiziki goriintiisii disinda yasam resmi diye adlandinlan fiziki
olmayan bir goriintiisii daha vardir. Bu kiginin ruhsal alandaki goériintiisiinii ifade
eder. Bu, kisinin yasam Oykiisii, yasantisi, davramglan ile saglanan, diisiince
goriintiistidiir. Kiginin ismi ve fiziki goriintiisii verilmeden, onun yasamina ait

olaylarin anlatilmasi ile de, kisi diger kimseler tarafindan taninabilir.

Yasam resminin, kisinin varlig1 ile birlesmis ve onu ferdilestirilmeye yarayan bir

varlik olarak, genel kisilik hakk: temelinde korunmasi kabul edilmistir.'®
iv. Kisinin ozel hayat:"'°

Bireyler toplum iginde birlik halinde yasamakla beraber, toplumu olusturan her
bireyin kendisine ayirdigi gizli bir alani bulunmaktadir. Toplum iginde, bireyin
digerleri ile, paylasmak istemedigi veya kendi sectigi kisilerle paylagsmay1 sectigi
hayat kesitine kiginin 6zel hayati denmektedir. Kisinin 6zel hayatinin bagkalari

tarafindan bilinmesini istememesi ise korunmaya deger bir faaliyettir.'!!

o

Ozel hayatin igerigi, kisiye, zamana, yere gére degistiginden, tespit edilmesi ¢ogu
zaman gli¢lik arzetmektedir. Bireyin 6zel hayatinin ihlal konusu edilip edilmedigi
konusunda saglanmaya calisilan denge, toplumun haber alma hakki ile habere konu

olan kimsenin ¢ikarlar1 arasindadar.

1% OZEL, age., s. 33- 34.

1 SERDAR, age., s. 45.

19 (zel hayat kavrami hakkinda ayrintih bilgi i¢in Bknz. s. 2 vd.
" OGUZMAN- SELICI, age., s. 84.
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¢) Mesleki ve ticari degerler

Kisinin mesleki ve ticari degerleri, ekonomik 6zgiirliigii ve varligini, mesleki onur ve

sayginhigini, mesleki ve ticari sirlarin1 kapsamaktadir.

Kisinin diledigi hayat sartlarinda yasayabilecegi hayat igin ¢alismasi, kendini bu
konuda gelistirmesi kendisinin en tabi hakki ve hatta 6zgiirlugiidiir. Bir kiginin
ekonomik 6zgiirliigiinden mahrum birakilmasi veya “ekonomik varliga sahip olma ve
bu varhigt stirdiirme Ozglirligiinii ortadan kaldiran davramslar, kisilik haklarina

saldir1 niteligindedir''?.

Mesleki onur ve sayginlik kavramimn, kisinin onur ve sayginligi degerlerinden bir
farki bulunmamaktadir. Kiginin is hayatinda da bir haysiyet ve serefi soz
konusudur'"®. Ekonomik hayatta, is ahlaki tizerinde diisiiriilebilecek herhangi bir
g6lgede bireyler ekonomik dzgiirliiklerini kaybedebileceklerdir. Buna paralel olarak,

kisinin is ahlaki disinda, kendi onur ve sayginligi1 da zarar gorebilecektir.

d) Kisisel veri kavrami

Son yillardaki teknolojik ilerleme, kisiye teknik yonden hem kolayliklar saglayarak,
hem de zorluklar ¢ikararak, kisiligin korunmasindaki tartigmalari, disiplinlerarasi bir
alana ¢ekmistir. Kisilik ister ger¢eklesmis, ister gerceklesmemis olsun, her saldinya
karst korunmak istenmistir. Bu sebeple, modern yasakoyucular, 6zel hukukun
sundugu olanaklari, yeni teknolojilerin yarattigi muhtemel saldirilar karsisinda,
saldir dncesi koruma bakimindan giiglendirmiglerdir. Bu yeni hukuki altyapi, 6zel
hukuk ve kamu hukukunun kesisme noktasinda yer alan, veri korumasi hukukunun
dogmasina sebep olmustur. Veri korumasi hukuku, kisilik hakkinin korunmasi

kavrami altinda, kisiligin biitiin y6nleriyle yansimasimi ifade eden bilgileri konu

2 ONGOREN, age., s. 77

B3 «Bjr is adamimm, isletmenin, tacirin i islerine iliskin kayit ve belgeleri, defterleri, hesaplari,
calisma ve igletme yonetimine iligkin teknik bilgilerle, tiretim durumu ve miisterileriyle olan iligki
durumu gibi 6zellikler, onun mesleki ve ticari gizlerini olusturur.” ONGOREN, age., s. 77.
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almaktadir. Kisiligin sosyal, fiziksel, duygusal ve hatta ekonomik boyutuna dair

bilgiler, kisisel verilerimizi ifade etmektedir' ',

Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmelik''> (TSKBIGKHY ) te kisisel veriler, “Tammlanmis
ya da dogrudan veya dolayli olarak, bir kimlik numaras1 ya da fiziksel, psikolojik,
zihinsel, ekonomik, kiiltiirel ya da sosyal kimliginin, saglik, genetik, etnik, dini,
ailevi ve siyasi bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlanabilen
gergek ve/veya tiizel kisilere iliskin herhangi bir bilgi” olarak tanimlanmistir. Bu
tanim kigisel veri kavramini genis olarak yorumlamaktadir. Kisinin, hem maddi, hem
manevi degerlerinden unsurlar1 birlikte ele almakta olan bu tamim, Ozel hayat
kavrami igerisinde telakki edilebilecek, kisinin gizli ve mahrem hayat alanina ait
bilgileri de kapsamaktadir. S6z konusu yonetmelik, telekomiinikasyon sektériinde,
uygulamada sorunlar yasanmasina sebebiyet veren gizlilik unsurunu ele almistir.

Sorumluluklar belirlemek agisindan énemlidir.

Kisisel verilerin toplanmasi, iki yoldan ger¢eklesmektedir. Bireylerin bilgisi
dahilinde ve bireyin bilgisi disinda. Bireyler, bir servisten yararlanabilmek i¢in, cogu
zaman kendilerine verilen bagvuru formu nitelinde belgeler doldurmak suretiyle,
kigisel bilgilerini kendileri vermektedirler. Bu bilgileri belli bir amag i¢in veren
kullanici, agisindan verildigi amag¢ diginda kullanilmalar1 veya bagka kurumlarla
paylagilmalar1 tehlikesi bulunmaktadir. Bireyin bilgisi disinda kigisel verilerine
ulagilmasi, son yillarda bilgisayar ve internet kullamiminin artmasiyla biiyiik bir

tehlike olusturmaktadir.

Kigisel veri kavrami ¢ok tartigilan bir konu oldugundan ¢aligmamizin bu béliimiinde
Oncelikle, uluslararas: alanda konuyla ilgili calismalar hakkinda kisa bilgi verilecek

sonra kisisel veri kavramui iizerinde durulacaktir.

Veri korumasi hukuku’nda uluslararasi diizenlemeler konusunda ilk belge, OECD

tarafindan, 23 Eyliil 1980 tarihinde hazirlanmis, “Kisisel Bilginin Siirétesi Akigi ve

" BASALP, Nilgiin; “Kisilik Hakkmm Korunmasi Sorunu Cergevesinde Kisisel Verilerin
Korunmasi ve Saklanmasi” Istanbul ["Jniveltsitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali
yaymlanmamus Yiiksek Lisans Tezi, 2003, Istanbul, s. 2.

1136, Subat. 2004 t. RG, http://www.alomaliye com/telekomunikasyon_yonetmelik.htm
( son kontrol tarihi: 27.1.2004)
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Gizliliginin Korunmasina iliskin Yonergedir''®. Bu yonergede, baglayici olmayan
ilkeler kabul edilmis ve kisisel alanin, sinir agan bilginin sinirlt olarak toplanmast ve
sadece toplandig1 amag i¢in kullanilmasi hiikme baglanmistir. Bu y6nerge uyarinca,
kamu ve Ozel sektdrde kisisel bilginin toplanma bi¢imi yapisi veya kapsami
nedeniyle gizlilik ve kigisel 6zglirliikler yoniinden bir tehlike olusturdugu hallerde

uygulanacaktir.

Veri korunmasinda ilk hukuki belge, 1981 tarihli Avrupa Konseyi’nin 108 sayili
sozlesmesidir. “Kisisel Verilerin Otomatik Islenmesine Iliskin Olarak Bireylerin

Korunmast Hakkindaki Sézlesme''””

adim tasiyan bu sozlesme, 1985°te yiiriirliige
girmigtir. Sozlesme, sadece Avrupa Konseyi liye iilkelerince degil, Konsey disinda
kalan bir ¢ok iilkece de benimsenmistir. Bu s6zlesme, kisisel verilerin korunmasi
hususunda, baglayic1 nitelikteki tek belgedir. S6zlesmeyle sadece kamusal veriler
koruma altina alinmamaisg, genis kitlelerin bilgilerini barindiran 6zel, ticari kurumlara
da bilginin islenmesi, degistirilmesi ve aciklanmamasi konusunda simnirlamalar
getirilmigtir. Kisaca, elektronik ortamda bulunan ve bireylere ait tiim kisisel veriler

hukuken korunma altina alinmistir. Tiirkiye, bu sozlesmeye imzaci devletlerden

olmakla birlikte halen onaylamis degildir.

Birlesmis Milletler, teknik ilerlemeye bagli olarak, 1990 yilinda baglayici olmayan
bir tavsiye yayinlayarak, kisisel veri dosyalarinin bilgisayar aracilig ile islenmesinde

genel ilkeler 6ng6rmii§tiir“8.

Avrupa Birligi aymi konuda, OECD tarafindan belirlenen esaslara paralel esaslar
iceren bir direktif kabul etmistir. Imzalayan devletler i¢ hukuklarin bu sézlesme ile
uyumlu hale getirmeyi taahhiit etmislerdir. 95/46 sayili Direktif, Avrupa iilkeleri
arasindaki bilgi akisinin serbestisinin 6nlemeyecegini fakat, Avrupa disina ¢ikan
bilgilerin disar1 ¢ikarilmasinin zorlastirilmasini  diizenlemigtir. Bu direktif uyarinca,

yasal olarak bilgi toplamak bakimindan hakli sebeplerden bazilar s6yle sayilabilir:

18 OECD, Guidelines on the protection of privacy and transborder flows of personal data,
http://www.oecd.org/dataoecd/16/7/15589558.pdf

(son kontrol tarihi: 27.1.2004)

"7 Kisisel Verilerin Otomatik Islenmesine [liskin Olarak Bireylerin Korunmasi Hakkindaki Sozlesme,
http://conventions.coe.int/treaty/en/Treaties/Html/108.htm

(son kontrol tarihi: 27.1.2004)

'8 http://www]1.umn.edu/humanrts/instree/q2grcpd.htm
(son kontrol tarihi: 27.1.2004).
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Kisisel bilginin siijesi olan kisi agik olarak onay vermelidir. Yapilacak bir
sozlesmede s6z konusu bilgilerin toplanmasi gerekli olmalidir. Bilgileri toplama bilgi
siijesinin 6nemli ¢ikarlar1 bakimindan yeterli olmalidir. Bilgi siijesinin temel hak ve
Ozgiirliiklerini ihlal edilmesi hali harig, toplama, kontrol eden ve bilginin agiklandigy
kigilerin amagladiklari, hakli menfaatleri bakimindan gerekli olmalidir. Genel
prensip olarak, kisisel bilginin toplandigt ama¢ disinda kullanilmasi

yasaklanmigtir'"?

Avrupa Parlamentosu ve Konsey, 1997 yilinda “Telekomiinikasyon Alaninda Kisisel

20

Verilerin Islenmesi ve Mahremiyetin Korunmasi Yonergesi’ni'?’  yiiriirliige

koymustur. 97/66/EG no’lu yonerge, 1995 tarihli yonergenin tamamlayicist olma

ozelligine sahiptir'*'.

Son olarak, 31 Temmuz 2002 tarihinde, “Elektronik Iletisimde Kisisel Verilerin
Islenmesi ve Gizliliginin Korunmas: Yénergesi'>*” yiiriirliige girmistir.

Uluslararas: alanda, kisisel verilerin korunmasi, saklanmast ve islenmesi ile ilgili
olarak meydana gelen gelismeleri takiben tilkemizde, Kisisel Verilerin Korunmasi

12 diizenlenmistir. Tasar1 hakkinda ayrintili bilgi ilerleyen

Kanunu Tasarisi
boliimlerde verileceginden bu boliimde sadece Tasarimin kigisel veri kavramini nasil
tamimladigi tizerinde durulmakla yetinilecektir. Tasarinmn 2. maddesinde veri
kavrami, yukarida verdigimiz agiklamalara uygun olarak; “belirli veya kimligi

belirlenebilir bir kisiye iliskin tiim bilgileri ifade eder” seklinde tanimlanmastir.

Dogrudan dogruya veya dolayli olarak, bir gergek kisi ile ilintili olabilecek her tiirlii
bilgi, kisisel veri olarak kabul edilmektedir. Bir kisiyi belirlenebilir kilma, verilerin
dogrudan ya da dolayll olarak bir gergek kisiyle iligkilendirilmesi suretiyle
“tammlayabilmesi 6zelligini ifade eder. Ornegin, verilen bir kimlik numarasi ile

iliskilendirilmesi ya da kisinin psisik, fiziksel, ekonomik, kiiltiirel veya sosyal

"9 TAYLAN, agm., s. 231.

120http://europa.eu.int/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&lg=DE&numdo
¢=31997L.0066&model=guichett

(son kontrol tarihi: 27.1.2004)

2 BASALP, age., s. 9.
2Zpttp://europa.ew.int/eurlex/de/dat/2002/1_201/1_20120020731de00370047.pdf (son kontrol tarihi:
27.1.2004.)

2 Bknz. s. 62.
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kimligini ifade eden spesifik bir igerik tagimasi sonucunda kisinin belirlenmesini
saglayan tiim halleri kapsar. Bagka bir ifade ile, isim, telefon numarasi, motorlu tagit
plakasi, sosyal giivenlik numarasi, pasaport numarasi, §zgecmis, resim ve ses,
parmak izleri, genetik bilgiler gibi kisisel veri niteliginde olan veya dolayl yoldan
kisiyi belirlenebilir kilan kriterlerin kombinasyonu olan veriler de, kisisel verilerdir.
Buna mukabil, istatistiki veriler bir kisi ile iliskilendirilebilmeléri miimkiin

olmadigindan “anonim veriler” kisisel veri say11mamaktad1r1ar124.

II) TURK HUKUKUNDA OZEL HAYATIN GIZLILiGININ
KORUNMASINA DAIR DUZENLEMELER

Ozel hayatin gizliligi, sahsiyet haklarindan biri olarak karsimiza ¢ikmaktadir.
Sozkonusu hakki olusturan degerlerin devletten ve diger kisilerden gelecek saldir1 ve
miidahalelere karsi korunmasi bir zorunluluktur. Bu koruma herseyden Once
sahsiyetin en yiiksek ahlaki deger olmasi diisiincesine dayanir'®. Bu sebepten, dzel
hayatin gizliliginin korunmasi hususunun Onemi ve bu konuda yapilmig

diizenlemelerin gerekliligi kendiliginden ortaya ¢ikmaktadir.

Tirk Hukukunda, 6zel hayatin gizliliginin korunmasina iliskin diizenlemeler, bu
korumanin gerekliliginin 6nemine paralel olarak anayasal giivenceye sahiptirler. Bu
baglamda, ¢alismamizin bu boliimiinde, 6zel hayatin gizliliginin korunmasina iligkin
diizenlemeleri incelemeye Oncelikle Anayasal giivencelerin agiklanmasi ile
basglanacak, bunu takiben yasal diizenlemelerin agiklanmasina gecilecektir. Yasal
diizenlemeler ele alinirken, yeni kanunlara deginilecegi i¢in, bu Kanunlarla ilgili
agiklamalarda, sadece ozel hayatin gizliligi hakkinda inceleme yapilmayacak,

Kanunun tamami hakkinda genel bilgi verilecektir.
A) 1982 ANAYASASI DUZENLEMESI
Anayasalar tarafindan, temel hak ve Ozgiirlik olarak diizenlenmis, 6zel hayatin

gizliligi ve korunmasi, hukuk igin bir iist norm olusturmaktadir. Bu nedenle kamu

hukuku ve 6zel hukuk dahil tiim hukuk dallarini baglayacaktir.

124 BASALP, age., s. 16.
12 Bilisim Surast, s. 319.
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Demokratik sistemler iginde, kigilik haklarinin temel kaynagi, , bu sistemin
mantigindan dogan ve anayasal birer kural durumuna gelen kisi hak ve

ozgiirliikleridir' .

1982 Anayasasi 12. maddesinde, “herkesin kisiligine bagl
dokunulamaz, devredilemez, vazgecilemez temel hak ve oOzgiirliiklere sahip”
oldugunu hiikkme baglayarak kisi hak ve ozgiirliklerinin garantisi durumundadir.
Ozel hayat ve 6zel hayatin gizliliginin, kisilik haklarindan oldugu gdzoniinde
bulunduruldugunda, Anayasa’nin bu konudaki diizenlemesi, hakkin temel kaynagini

olusturmaktadir.

1982 Anayasasi, 6zel hayatin gizliligi ve korunmasini, ikinci kisim, ikinci boliimde
diizenlemistir. Bo6liim igerisinde, 06zel hayatin gizliliginin korunmasi, konut
dokunulmazligi, kiginin haberlesme evraklarinin ve 6zel esyasinin dokunulmazlig:
beraber olarak ele alinmigtir. Konut dokunulmazligi ve haberlesme 6zgtirligii, 6zel

hayatinin gizliligini saglayan diger korumalardir.

1982 Anayasasinin 20. maddesi, “Herkes 6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine

dokunulamaz'?’

olarak diizenlenmistir. Maddenin gerek¢esinde, “kisinin &zel
hayat1, ayr1 bir kavram ve bir biitiin teskil eden aile hayatindan olustugu igin, her
ikisinin birlikte yer aldigi belirtilmektedir'®®. Ozel hayatin korunmasi en basta bu
hakkin gizliliginin korunmasi, bagkalarinin gozleri Oniine serilmemesi demektir.
Insanin mutlulugu i¢in biiyiik 6nem tasiyan, 6zel hayata saygi gdsterilmesi, onun
kisiligi i¢in temel bir hak olup, yeteri kadar korunmadig: takdirde kisilerin ve
dolayisiyla toplumun kendini huzurlu hissedip giiven i¢inde yasamasi miimkiin

degildir'®.

Kisinin yasam alanlarim agikladigimiz boéliimde, iizerinde durdugumuz kavramlar
cercevesinde, “1982 Anayasasi’nda diger tiim uluslararasi s6zlesmelerde oldugu gibi,
kigsinin mahrem hayatindan bahsedilmemekte, kisinin 6zel hayatindan
bahsedilmektedir'**. Doktrinde yapilan tglii ayiim Anayasa ve uluslararasi

sOzlesmelerde, kamusal alan ve 6zel alan olarak iki boliimden olugsmaktadir. Fakat

26 J1 KiZ, agm., s. 47

27 Degisik 3.10.2001-4709-5 madde

128 jZGi- GOREN, age., s. 248

2 AYM, E.1986/24, K: 1987/8, t. 31/3/1987, AMKD, S. 23, s. 182-183
B SEN; age., s. 229.
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stiphesizdir ki, kisinin gizli alam olarak kabul edilen alan, kisinin mahrem alanini da

icermektedir.

Ozel hayatin gizliligine iliskin olarak Anayasa 20. madde diizenlemesi ile getirilen
dokunulmazlik ilkesinin smirlanabilecegi haller, maddenin 2. fikrasinda yer

Bl Kamu makamlarinin, 20. maddenin 2. fikrasi hitkmii dogrultusunda,

almaktadir
Ozel hayata miidahalede bulunmalari makuldiir. Bu hakka belirtilen sinirlamalar

disinda yapilan miidahaleler ve ihlaller yaptirimlara tabi tutulmustur.

Ozel hayatin gizliliginin tam olarak saglanmasi, diger bazi o6zgiirliikklerin
diizenlenmesi ile miimkiindiir. Ozel hayatin yasandigi, kisinin mahremiyetini
gosteren konuta dokunulamamasi, kisinin haberlesme 6zgiirliigliniin saglanmasi
gerekmektedir. 1982 Anayasast 21. maddesinde “kimsenin konutuna izinsiz olarak
girilemeyecegi, arama yapilamayacag ve egyalara el konulamayacagi esaslarini
kapsamina almaktadir.”®*” Ancak bundan onceki maddede oldugu gibi burada da,
konut dokunulmazligi hakim karar1 veya istisnaen, bagka yetkili bir mercii tarafindan

kaldirilabilecektir.

Anayasa’min 22. maddesinde haberlesme Ozgiirlugii diizenlenirken, herkesin
haberlesme hiirriyetini haiz oldugu ve haberlesmenin gizliliginin esas oldugu

prensipleri tizerinde durulmustur.

1982 Anayasasi, 1961 Anayasasindan farkli olarak, dzel hayatin korunmasi hakkini,
diisiinceyi agiklama ve yayma hiirriyeti ile basin hiirriyetine karsi agik sekilde
glivence altina alan hiikiimlere yer vermistir, ¢linkii bu hak ve hiirriyetler arasinda
birbirlerini ihlal eden veya sinirlandiran iliskiler meveuttur . Basm Szgiirligiiniin
baskalarimn sohret ve haklarinin, 6zel ve aile hayatlanmn korunmasi amaciyla

siirlanabilecegi ve kisilerin seref ve haysiyetlerine dokunan ve gergek disi olan

311982 AY madde 20/2: Milli glivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saghk ve
genel ahlakin korunmasi veya baskalarinin hak ve 6zgiirliiklerini korunmasi sebeplerinden biri veya
bir kagina bagl olarak, usulune gore verilmis hakim karar1 olmadikga, yine bu sebeplere bagh olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig merciin yazilt emri bulunmadikga;
kimsenin dstli, 6zel kagitlar: ve egyasi aranamaz ve bunlara el konulamaz. Yetkili merciin karari
yirmidort saat iginde gorevli hakimin onayma sunulur. Hakim karari el koymadan itibaren kirk sekiz
saat i¢ginde agiklar, aksi halde el koyma kendiliginden kalkar.

B2 SEN, age.,s. 99

3 SEN, age.,s. 101
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yaymlara karsi cevap ve diizeltme hakkinin bulundugunu diizenleyen hiikiimler bu

korumay1 gosterir.
B) BAZI YASAL DUZENLEMELER
1) Medeni Kanun

MK, kisilik hakki kavraminin gatisini olusturan degerleri birer birer sayma yoluna
gitmemis, tam aksine bu c¢erceveyi gizen, genel nitelikte bir diizenleme yapmay:
tercih etmistir’>*. Hangi haklarin kisilik hakki oldugu konusundaki s6z hakki, hakim
ve doktrine birakilmigtir. Eger kanun diizenlemesinde, kisilik hakkinin sinirlar1 kesin
olarak belirtilmis olsaydi, kanunun giincelligi agisindan ortaya bir sorun ¢ikmasi
ka¢imilmaz olacakti. Oysa ki, toplum yasaminda, kisiler arasindaki iligkiler ¢ok hizli
olarak degismekte, yasanan zamana gore, ¢ok temel anlayislar dahi sorgulanir hale
gelmektedir. Ozellikle teknolojinin gelismesi ile, kisilerin 6zel hayatlarina daha gok
miidahalede bulunuldugu gézlemlenmektedir. Sadece genel gercevenin belirlenmesi
yoluna gidilmesi ile, kanunkoyucu bu sorunu bertaraf etmekte ve ©zel hayat

kavraminin kapsaminin tespitini hakimlere birakmaktadir.

MK’nun 23 ve 24. maddeleri, kisiligin medeni hukuk alaninda korunmasimin genel
ilkelerini diizenlemektedir. Kanunun 23. maddesi kisiligi, hukuki islemle tecaviize
karst korumay1, 24. madde ise, bireyi, haksiz fiille yapilan tecaviize kars1 korumayi

diizenlemistir.

MK’nun 23 maddesi®® diizenlemesi uyarinca, kisi hak ve fiil ehliyetlerinden,

dzgiirliiklerinden vazgegemez ve onlari hukuka aykir olarak simirlayamaz.

MK’nun 23. maddesi, BK’nun 19. maddesi ile tamamlanmistir. BK’nun 19.
maddesinin ikinci fikrasi, kisilerin yaptiklann sézlesmelerin “sahsi hitkiimlere

miiteallik haklara mugayir bulunmadikga” gegerli olacagini hiikkme baglanmigtir.

** ARPACI, age., s. 105.

*MK. Madde 23- 1. Kimse, hak ve fiil ehliyetlerinden kismen de olsa vazgegemez. 2. Kimse
ozgiirliiklerinden vazgegemez veya onlar1 hukuka ya da ahldka aykin olarak siirlayamaz. 3. Yazih
riza tizerine insan kokenli biyolojik maddelerin alinmasi, agilanmasi ve nakli mitmkiindiir. Ancak,
biyolojik madde verme borcu altina girmis olandan edimini yerine getirmesi istenemez; maddi ve
manevi tazminat isteminde bulunulamaz.
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“Boylece kimse hayatini sona erdirecek bir anlagma yapamaz. Viicut tamligini ihlal
edecek bir s6zlesme ise, ancak hukuka ve ahlaka aykirt olmadigi Slgiide gecerli

olacaktir.®”

Kisilik haklarimn, malvarligr degil sahis varligi haklarindan olmasi, bunlara saldir1
halinde sadece manevi bir zararin doZacagi, maddi bir zararin meydana gelmeyecegi
anlamina gelmez. MK 24. maddesiyle bdyle bir saldirt halinde maddi tazminat
istenebilecegini hilkme baglamaktadir®’. MK’nun 24. maddesiyle'®® sahsiyet hakki,
sahsin rizast disinda meydana gelebilecek hukuka aykir1 tecaviizlere karsi

139

korunmaktadir Maddenin birinci fikrast uyarinca, birey, kisiligine yoOnelik

herhangi bir saldir1 veya tecaviizde, korunma isteyebilecektir.

Kisilik hakki, sahsiyeti olusturan degerlerin tiimii tizerindeki hakk: belirlemek tizere
kullanilan deyimdir. Bu agidan, kisinin hayati, saghgi ve viicut tamliginin, seref ve
haysiyetinin, 6zel hayatinin gizliliginin, sirlarinin hukuka aykiri tecaviize kars:

korunmasindan séz edilir4°.

Bireyin kisiligine yoneltilmis bir tecaviiz, bir mutlak hakk ihlal ettiginden, hukuka
aykiridir. Hukuka aykiriligi ortadan kaldiran sebepler maddenin ikinci fikrasinda
diizenlenmektedir. Magdurun rizasi, iistiin nitelikte 6zel veya kamusal yarar ya da
kanunun verdigi yetkinin kullanilmasi hallerinden biri ger¢eklestiginde, miidahale

hukuka uygun sayilacaktir.

Bireyin kisilik haklarinin ve 6zellikle 6zel hayatinin, basin kargisinda korunmasi,
gazetecilik mesleginin etigini de yakindan ilgilendiren bir kavramdir. Gazeteci, halka
sundugu haberin dogrulugundan ve kaynaklarindan emin olmalidir. Gazetecinin
glrevi, olaylar1 yorumlamasi, halkin tek tarafli haber almast veya halkin olaydan ¢ok
gazetecinin kendi fikirlerini 6grenmesi degildir. Gazeteci halki dogru ve anlagilir

habere ulastirmaya ¢aligmalidir. Ozellikle haber alma kaynaklarinin giivenilirliginin

¢ OGUZMAN- SELICT, age., s. 86.

PTILKIZ, agm., s. 48.

B8 MK Madde 24: 1.Hukuka aykin olarak kisilik hakkimna saldirtlan kimse, hakimden, saldirida
bulunanlara kargt korunmasini isteyebilir. 2.Kisilik hakki zedelenen kimsenin rizasi, daha dstiin
nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle
hakli kilinmadikga, kigilik haklarina yapilan her saldin hukuka aykindir.

" PDOGAN, agm., s. 374.

Y OGUZMAN- SELICI, age., s. 87.
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dogrulanmast gereklidir. Gazetecilik etiginin bu sekilde diizeldigi olgtide, kisiler

hakkinda dogru olmayan, kaynaklardan dogrulanmamuis haberlerin 6nii kesilecektir.

MK’nun 25. maddesinde kisilik hakki hukuka aykir1 bir tecaviize ugrayan veya
tecaviize ugrama tehlikesinde bulunan sahsin agabilecegi davalar Sngériilmiistiir.
Sahsiyetine tecaviiz edilen kisi, miidahalenin cinsine gore, tecaviize son verilmesi
davasi, saldir1 tehlikesinin 6nlenmesi davasi, hukuka aykiriligin tespiti davasi, maddi
ve manevi tazminat davalari, tecaviizden elde edilen kazanacin geri alinmasi davasi

agma hakkimi haizdir.

Tirk Hukukunda, bireyin kisilik hakkina Internet yoluyla miidahale edilmesine
iligkin bir 6zel dizenleme bulunmadigindan dolayi, ihlaller MK’nun 24 ve 25.

maddeleri ve Basin Kanunu Ek 9. maddesi ¢ergevesinde ¢ézlimlenmektedir.

2) Tiirk Ceza Kanunu

Tirk Ceza Kanununda (TCK) 6zel hayatin korunmasi, 6zel bir baghk altinda
diizenlenmemistir. TCK igerisindeki bircok maddede &6zel hayata iliskin

diizenlemeleri bulmak miimkiindiir.

TCK’nda haberlesme gizliliginin korunmast, Beginci Kisminda, “Sirrin Masuniyeti
Aleyhinde Suglar” bagligi altinda diizenlenmistir. Kisim baghigindan da anlasilacagi
gibi kiginin haberlesmesi bir “sir” olarak nitelendirilmektedir. Sir, s6zliik anlami ile,
“varhgi ya da kimi yonleri agiga vurulmak istenmeyen, gizli kalan, gizli tutulan sey”
olarak tanimlanmistir. Bu tanima gore, TCK’da, sirrin masuniyeti basghgi altinda
incelenen haberlesme, kisinin gizlemek ve bagkalari ile paylasmak istemedigi bir
iletisimidir. TCK 195. maddede, haberlesme hiirriyetini bozma, 196. maddede
haberlesme kagitlarin1 ortadan kaldirma, 197. maddede haberlesmenin gizliligini

bozma ve 198. maddede meslek sirrinin ifsasi diizenlenmektedir.

195. madde, kisinin kendisine gonderilmemis bir haberlesme aracim agmasi, ele
gecirmesi halinde cezai miieyyide uygulanacagimmi hitkme baglamaktadir. Madde
metninde, kapali zarf veya agik muhabere varakasi denmek suretiyle, kapali

mektubun agilmasi eylemi su¢ sayilirken, agik yollanan kartpostal gibi haberlesme
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araclarinin da, sadece igerigini anlamak i¢in dahi ele gegirilmesi durumunda cezai
miieyyide uygulanacagi diizenlenmistir. Maddenin ikinci fikrasinda iki ayr sug tipi
Ongoriilmiistiir. Bunlardan birincisi ele gegirilen bilginin ifsasi, ikincisi
haberlesmenin gizliliginin ihlalidir. Madde anayasal bir hak olan “haberlesmenin

izliligi” prensibinin giivencesidir.
g

196. maddede kagitlarin ortadan kaldirilmas:  baghgr yanilticidir. Madde

diizenlemesiyle ile korunmak istenen, haberlesme araglarinin ortadan kaldirilmasidir.

197. maddede haberlesme gizliliginin bozulmasi sugu diizenlenmigstir. Hiikiim “bir
kimse kendisine gonderilmis olan mektup veya telgrafi gonderenin rizasi hilafina
nesir ve ifsa eder ve bu yiizden bir zarara sebep olursa...” demektedir. Bu sugun faili,
postanin gonderildigi kimsedir. Maddede korunan hukuki yarar, haberlesmenin

gizliligidir.

198. maddede korunan meslek sirrinin ifsast, Internet ortaminda iglenebilir. Meslek
sirrinin ifsast sugunun dogrudan &zel hayat kavramiyla baglantisi yoktur, Fakat
aciklanan meslek sirrt ile bir kimsenin 6zel hayatimin gizliligi ihlal edilebilir.
“Ozellikle doktorlar arasinda bilgi alisverisinde bulunmak amaciyla kullanilan
Internet forumlarinda, hastalarin saglik durumlan tartisilmaktadir. Bireylerin saglik
verilerinin tartigildig1 bir ortamda, 6zel hayatin korunmasi, gizlilik, meslek sirr1 ve

anonimlik prensipleri ile korunmalidir”'*!.

Bireyin 0zel hayati icinde telakki edilebilecek, din o6zgiirliigii 175. maddede
diizenlenmis ve dini bir faaliyeti men veya ihlalin yayin yoluyla tesvik ve tahrik
edilmesi veya din bakimindan kutsal sayilan degerlerin kinanmasi1 veya hakaret eder

tarzda yayin yapilmasi sug¢ sayilmistir.

1 ROBERT- DUFFAR, age., s. 414.
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3) Ceza Muhakemesi Usulii Kanunu (CMUK)

Ceza Muhakemesine iliskin kanunlarda yer alan kurallar dogrudan insan haklari ile
temas etmektedir. CMUK, bir anlamda insan haklarimin sigortas1 niteligindedir'*.
Ceza Muhakemesi Hukuku ilkeleri arasinda en 6nemlilerinden birisini, “6zel hayatin
gizliligi” olusturmaktadir. Bu anlamda, CMUK koydugu kurallar, bireylerin 6zel
hayatlarmin gizliligini koruyan hiikiimler koymalidir. Diizenledigi usul kurallar
igerisinde, dogrudan bireyin 6zel hayatlariin gizliligine iliskin bir¢ok kurum
bulunmaktadir. Arama, haberlesmenin denectlenmesi gibi kurumlar, 1982

Anayasasinin 6zel hayatin gizliligine dair diizenlemeleri ve uluslararast s6zlesmeler

diizenlenmeleri ¢ergevesinde gergeklestirilmelidir.

CMUK’da diizenlenen ve bireyin 6zel hayatina dogrudan miidahale olusturan usul
kurallarinin incelenmesi gerekmektedir. CMUK 94. vd. maddelerinde insan
haklarinin en 6nemlilerinden birisini olugturan, 6zel hayatin dokunulmazlig: ile ilgili
bir usul islemi olan aramanin kosullarim belirtmektedir. Arama, stipheli kisi ya da
delillerin ele gegirilmesi amaciyla ev veya diger yerlerde arastirma yapilmasi

143

demektir' ™. Aramanin amaci siiphelinin yakalanmasi, delillerin elde edilmesi ve belli

144

bazi egyalara el konulmasidir ™. 94. maddede; sug¢ ile ilgili bulunan kisilerin

5 Maddeye gore, bir

nezdinde yapilacak aramaya iliskin hiikkiimler diizenlenmistir
su¢ islemek veya buna istirak veyahut yataklik etmek siliphesi altindaki kimsenin evi
ve ona ait diger yerlerde arama yapilabilir. Bu kimsenin {izeri ve egyast aranabilir.
Madde sug delillerinin ortaya ¢ikarilmasi ve hatta siipheli konumundaki kisinin
yakalanmasi amaciyla, aramanin yapilabilecegini belirtmektedir. Maddede kisinin
evinin veya diger kendisine ait yerlerin aranabilmesi kurali ile konut dokunulmazlig:,
izerinin aranabilmesi ile kisi dokunulmazlifimi ihlal miimkiin hale getirilmistir.
Burada ozellikle {izerinde durulmasi gereken husus, bireylerin temel hak ve
Ozgiirliiklerine dokunulurken gilidiilen amag¢ olmalidir. Madde diizenlemesinde bu

amag, siiphe altinda bulunan kimsenin yakalanmasi veya delillere ulasabilmek olarak

diizenlenmektedir. Bu iki hal diginda higbir sebeple arama yapilamamasi

2 3ZTURK- ERDEM- OZBEK, age., s. 152.

' CENTEL Nur- ZAFER Hamide, Ceza Muhakemesi Hukuku, istanbul, Beta Yaymevi, 2003, s.
274.

* OZTURK- ERDEM- OZBEK, age., s. 643.

> DONMEZER Sulhi- YENISEY Feridun, Karsilastirmali Ceza Muhakemesi Usulii Kanunu ve
1999 Tasarisi, Gerekgeler, Istanbul, Alkim Yaymevi, 1999, s. 169.
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gerekmektedir. Konunun dogrudan insan haklari ile ve 6zellikle kisinin 6zel hayati
ile ilgili olmasindan dolayi uygulamada kolluk kuvvetlerinin temel hak ve

Ozgtirliikleri ihlal eden davranislarda bulunduklarina rastlanmaktadir.

CMUK’un 95. maddesinde, 94. maddede adi gecenler diginda kalan kisiler yoniinden
aramanin kosullan gosterilmektedir. “Ozel hayatin dokunulmazlig: itibariyle, sucla
ilgisi bulunmayan kisilerin nezdinde arama daha da siki bir kisim kosullara tabi
kilinmistir”**®, Ceza usul hukukunun amaci maddi gercege ulagmaktir. Buradan
hareketle, kovusturma sirasinda, delilden saniga ulasma ilkesi 15181 altinda, bir sugun
delilleri ortaya ¢ikartilirken, aramalar yapmak gerekebilecektir. Arama, uluslararasi
sozlegmeler diizenlemeleri dogrultusunda hazirlanmis kanunlarin sartlarina uygun
olarak yapildiginda, bir insan haklar1 ihlalinden s6zedilemeyecektir. 95. maddedeki
aramanin gerceklestirilebilmesi igin, aranilan sahis veya takip edilen izlerin yahut
zaptedilecek esyanin, aranilacak sahis veya mahallerde bulundugunu ispat
ettirebilecek olaylarin mevcut olmast gerekmektedir. “Kanun maddesi aranilan
kisinin ve sugun delil, iz ve emarelerinin veya elkonulacak esyanin oralarda
bulundugunu kabul ettirebilecek olaylarin varligina, yani bu hususun saptanmig
olmasma baghdir”'*’. Son fikra diizenlemesinde ise, gecikmesinde sakinca bulunan
hallerden biri diizenlenmektedir. Ilk fikrada siiphelinin, ikinci fikrada olayla ilgili
oldugu sanilan iigiincii kisilerin, 6zel hayatlarimin dokunulmazligini koruyan madde,
ti¢lincii fikrasinda bu korumay: kaldirmaktadir. Sugun siiphelisi olan sahsin, kagarken
icine girdigi yerler veya yakalandigi yerde arama yapilabilmesi ig¢in bir sart

Ongdrmemekte, sinirlamayi kaldirmaktadir.

CMUK 96. maddesi uyarinca, suglistii veya gecikmesinde sakinca bulunan haller
veya firar eden hitkiimliiniin yakalanmasi disinda, konut ve isyerlerinde gece arama
yapilamayacagi hikme baglanmigtir. Arama, kural olarak glindiiz vakti
yapilacaktir'*®. Konut dokunulmazlig: ve kisinin 6zel hayati bu sekilde korunmak

istenmistir. Bu kisitlama herkesin girip ¢ikabilecegi yerleri kapsamaz.

CMUK 97 vd. maddelerinde, arama kararinin kimler tarafindan, nasil verilecegi,

aramada kimlerin bulunabilecegi, karar veya emirde ne gibi hususlarin yer almasi

¢ DONMEZER- YENISEY, age., s. 171.
“"DONMEZER- YENISEY, age., s. 171.
8 OZTURK- ERDEM- OZBEK, age., s. 644.
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gerektigini, aramanmn yapilmasinda uyulmasi gereken hususlar1 ve istisnalari

gosterilmektedir®.

CMUK 91. maddede diizenlenen “samiga gonderilen mektup vesair mersulelerin
zapt1”, dogrudan kisinin haberlesme 6zgiirliigine miidahale olusturan bir eylemdir.
CMUK diizenlemesine uygun olarak yapildigi takdirde hukuka aykirihktan
sOzedilemeyecektir. 1982 AY’nda haberlesme 6zgiirltigli, kisinin 6zel hayatinin
gizliligi kavramiyla beraber diizenlenmistir. Buradan hareketle, anayasal bir hakkin
siirlanmast ancak AY. madde 13°te 6ngériilen sartlarda miimkiin olacaktir. CMUK
madde 91 diizenlemesince, sanik tarafindan yazildig1 veya samiga yazildig1 anlasilan
mektuplara postada el koymak miimkiindiir. Sugun delil iz, eser ve emarelerini
olusturdugundan stiphe duyulan hallerde sanigin yazdigi mektuplara el konabilir.
Goriildiigi gibi, bu madde ile de, ulasilmak istenen maddi gercek ve delillerdir.
Buradan hareketle sanik sifatin1 almig bir kimsenin haberlesme 6zgiirliigii
kisitlanmaktadir. Madde diizenlemesiyle sanik tarafindan gonderildigi veya ona
génderildigi o veya bu sekilde anlagilan mektuplarin, sugla ilgisi oldugundan siiphe

edildigi vakit postada el konulmasi miimkiin kilinmaktadir.

1999 yilinda hazirlanan CMUK tasarisi delillere ulasitken 6zel hayatin gizliligine

miidahale teskil etmeyecek uygulamalar diizenlemisgtir.

4) Bilgi Edinme Hakki Kanunu

Demokratik hukuk devletlerinde, bilgi edinme hakkinin mevzuat olarak diizenlendigi
gorilmektedir. “Devletin elindeki bilgi ve belgelere ulagmanin serbest hale
getirilmesi, devletinin kamu erkinin faaliyet ve islemlerinde seffafligin asil, gizliligin
ise istisna sayilmasi saglamis; devlet idaresinde gereksiz “gizlilik kulturt” ile

miicadelede 6nemli bir adim atilmigtir”"*°.

Ulkemizde de bu konuda 4982 sayil, Bilgi Edinme Hakki Kanunu, hazirlanmis ve 9
Ekim 2003 tarihinde kabul edilmistir.

" DONMEZER- YENISEY, age., s. 174.
0 ISHAKOGLU, agm., s. 129.
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Kanun tasarisinin amaci, “demokratik ve seffaf yonetimin geredi olan esitlik,
tarafsizhk ve agiklik ilkelerine uygun olarak kisilerin bilgi edinme haklarini

kullanmalarina iliskin esas ve usulleri diizenlemektir” olarak belirlemistir.

Kanun ile bireyler, ilgili idareden almak istedikleri bilgiyi, belli, bir usul

cercevesinde yapacaklar: talep lizerine, kisa bir siire icerisinde alabileceklerdir.

Kisinin idareden almak istedigi bilgiye erigmesi igin yapmast gereken usul

islemlerinin hitkkme baglandigi Kanunda, Bilgi Edinme Degerlendirme Kurulu

kurulacagr ve bu kurula itiraz hakkinin olacagi belirtilmistir. Fakat, hangi tiir

bilgilerin verilecegi veya hangilerinin verilmeyecegi konusunda, ayrintili bir
»151

diizenleme bulunmamakta, “agiklanmasi yasak olanlar disindaki””’, ibaresi

kullanilmamaktadir.

Kanunun “Bilgi edinme hakkinin sinirlar1” baghigini tastyan dérdiincii béliimii, yargi
disinda kalan iglemleri, devlet sirrina, devletin ekonomik menfaatlerine, istihbarata
iliskin bilgi ve belgeleri, idari ve adli sorusturmalar hakkindaki bilgilerin verilmesini
kanun disinda tutmustur. Idareyi ilgilendiren alanlar bunlarla sinirlanmis ve kisilik
haklar ile ilgili olan, 6zel hayat, haberlesme hakki, ticari sir alanina giren bilgiler,

bilgi edinme hakk1 disinda birakilmigtir.

Ozel hayatin gizliligi diizenlemesini ayrica incelemekte yarar vardir. Kanunun 21.
Maddesinde, “Kiginin izin verdigi haller sakh kalmak lizere, 6zel hayatin gizliligi
kapsaminda, agiklanmasi hélinde kiginin saglik bilgileri ile aile hayatina, seref ve
haysiyetine, mesleki ve ekonomik degerlerine haksiz miidahale olusturacak bilgi
veya belgeler, bilgi edinme hakki kapsami digindadir. Aym amagla 22. maddede
diizenlenen haberlesmenin gizliligi hitkmii ile “Haberlesmenin gizliligi esasim ihlal

edecek bilgi veya belgeler, bu Kanun kapsami disinda” birakilmigtir.

Kamu yararimin gerektirdigi héallerde, kisisel bilgi veya belgeler, kamu kurum ve
kuruluglar: tarafindan, ilgili kisiye en az yedi giin 6nceden haber verilmek ve yazih

rizast alinmak kosuluyla agiklanabilir” denmistir.

! Bilgi Edinme Hakk: Kanunu madde: 3.
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Bilgiyi vermekten imtina eden idare, 6zel hayat kavraminin ger¢evesini ¢izmekle
yiikiimlii hale getirilmistir. {kinci fikrada, ilgilinin nizas1 ahnarak istenen bilginin

verilebilecegi diizenlenmistir.

Ozellikle kisisel verilerin ve sirlarin  korunmasi konusunda yapilmis olan bu
diizenleme, kigisel verilerin korunmasi ile bilgi edinme hakki arasindaki giiglii
iliskiyi ortaya c¢ikarmaktadir. Bilgi Edinme Hakk: Kanun’unu takiben, kigisel

verilerin korunmasi kanununun hazirlanmasi konusunda ¢aligmalar bulunmaktadir.

Kanun kapsaminda “bilginin mabhiyeti” konusunda kayda deger bir genisleme
gosterilmemis sadece idarenin, bilgi verme konusundaki keyfiyetine gegici dnlemler
alinmis ve usul kurallan getirilmek istenmistir. Kanun, Bilgi Edinme Degerlendirme
Kurulu ile idari bir denetleme orgami kurmustur. Bu kurum, kisinin bilgi edinmek
igin bagvuruda bulundugu idarenin keyfi olarak bireyin bilgiye ulagamamasint
Onleyecektir. Yukarida agiklanan nedenlerle, kendisine bilgi verilmeyen basvuru
sahibi, yargi yoluna basvurmadan once, kararin tebliginden itibaren onbes giin
icinde, Bilgi Edinme Degerlendirme Kurulu'na itiraz edebilecek, Kurul’da cevabini

altmus giin icinde verecektir'>*.

Kanun genelinde, “Herkesin bilgi edinme hakkint kullanabilecegi kuralinin yaninda,
yabanct ve gergek tiizel kisilere de bu hak taninmakta, bilgi edinme hakkinin
kullaniimasinda kurum ve kuruluslarin ne sekilde harcket edecekleri belirli usul ve
stirelere bagli tutulmakta, bilgi edinme hakkinin kullanilmasina yonelik basvurularin
Devlet sirr1 veya Devletin ekonomik menfaatlerine iligkin bilgi veya belgelerden
olmast nedeniyle reddedilmesi halinde, ilgililerin Bilgi Edinme Degerlendirme

Kurulu’na itiraz etmesine iligkin diizenleme getirilmektedir™'*>.

5) Cikar Amach Su¢ Orgiitleri ile Miicadele Kanunu (CASOMK)

4422 sayih CASOMK ile iilkemizdeki organize suglulukla miicadele edilmesi

beklenirken, uygulama hatalar: yiiziinden bu kanun hem doktrin hem de uygulamada

12 Bilgi Edinme Hakki Kanunu madde: 13.

3 Onerge ozeti igin,

http://www.thmm.gov.tr/develop/owa/tasari_teklif sd.sorgu yonlendirme (son  kontrol tarihi:
27.1.2004).
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sorun olarak algilanmig ve biiylik kargasa gikarmistir’®. Kanunun 1. Agustos
1999°da kabul edilmesini takiben, 26 Ocak 2001 tarihinde 4422 sayili Kanunun

uygulanmasina [liskin Yénetmelik ( uygulama yonetmeligi) yiiriirliige girmigtir.

Kanun ¢ikar amachi sug orgiitleri ile miicadele edebilmek (iizere, bireyin iletisiminin
dinlenmesi veya tespiti, gizli izleme, kayit ve verilerin incelenmesi gibi dogrudan

Ozel hayatin gizliligine miidahale teskil eden tedbirler 6ngérmektedir.

Doktrinde organize sug, genel anlamda birden fazla kisinin, hiyerarsik diizende,
disiplinli, siirekli, kamu diizenini bozdugu varsayilan, ayni amaca yénelik suclart
islemek i¢in olusturduklari 6rgiitlenme olarak tanimlanmaktadir'>. 2001 TCKT’nin
4. maddesinin 8. fikrasinda, orgiit ibaresi, onceden belirlenmis suglari islemek tizere
anlasmig ve birlesmig, birden ¢ok kisinin yapilanmalann ve birlesmenin distan

gézlemi yapilacak bigimde olusturulmus bulunmasi olarak tan1mlanm1§t1r15 6,

Yasa, birinci maddesinde ¢ikar amagh su¢ Orgiitlerini yoneten Kkisilerin ve
istirak¢ilerinin tammm yeralmaktadir. Maddeye gore, bu kisiler dogrudan veya
dolayh bigimde bir kurumun, kurulusun veya tesebbusiin yonetim ve denetimini ele
gecirmek, kamu hizmetlerinde, basin ve yaymn kuruluslar tizerinde, ihale imtiyaz ve
ruhsat islemlerinde niifuz ve denetim elde etmek, ekonomik faaliyetlerde kartel ve
trost yaratmak, madde ve esyanin azalmasimi ve darligini, fiyatlarin dismesini veya
artmastni temin etmek, kendilerine veya baskalarina haksiz ¢ikar saglamak,
se¢imlerde oy elde etmek veya segimleri engellemek maksadiyla tehdit, baski, cebir
veya siddet uygulamak'®’ suretiyle yildirma veya korkutma veya sindirme giiciinii
kullanarak sug¢ islemek icin Orgiit kuranlar veya Orgiitii yonetenler veya 6rgiit adina

faaliyette bulunanlara veya bilerek hizmet yiiklenenler olarak tanimlanmistir.

Avrupa Konseyi’'nin kabul ettigi tanimlar, 4422 sayili kanundan daha genis

kapsamlidir ve yalniz gesitli kuruluslarm isleyisini etkilemek i¢in kurulmus bulunan,

13 ZTURK Bahri- GROPP Walter Hukuk Devletinde Organize Suglulukla Miicadele —imkanlar ve
Sinirlar-, Ankara, Seckin Yayincilik, 2003, s. 1.

153 OZEK Cetin, “Organize Sug”, Nurallah Kunter’e Armagan, 1998, Istanbul’dan ayr1 bas, s. 1.

5 DONMEZER Sulhi, “Tirkiye’de Organize Suglulukla Miicadelenin Esaslari”, GUHFD, Kemal
OGUZMAN’a Armagan, S. 1, s. 19.

137 Maddede bulunan "veya kisileri kendilerine tabi kilmaya zorlamak veya mensuplart arasimda her ne
suretle olursu olsun agik veya gizli isbirligi yapmak" ibaresi, 6/12/2001 tarihli ve 4723 sayili Kanunla
metinden ¢ikartlmstir. Yine aym kanunla, madde metninde bulunan, "zor veya tehdit" ibaresi "tehdit,
baski, cebir veya siddet " olarak degistirilmigtir.
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sindirme ve baski kurmay: yontem olarak segen ve belirli bir hiyerarsi i¢inde hareket

eden gruplari kapsamaktadlrISS.

Yasanin 2. maddesinde, iletisimin dinlenmesi veya tespiti baglig1 altinda, birinci
maddede 6ngoriilen suclart isleme, bunlara istirak, faillere yardim ve yataklik yaptigi
kuskusu bulunan kimselerin iletisimlerine miidahale edilmesi diizenlenmektedir.
Maddeye gore, bu tiir kimselerin telefon, faks ve bilgisayar gibi kablolu, kablosuz
veya diger elektromanyetik sistemlerle veya tek yonlii sistemlerle alinan veya iletilen
sinyalleri, yazilari, resimleri, goriinti veya sesleri ve diger nitelikteki bilgileri
dinlenebilir veya tespit edilebilir. Dinleme igin gerekli genel ¢erceveyi bu sekilde
koyan madde, bu dinlemenin keyfi olarak yapilamayacagimi bir diger fikrada

belirtmistir.

Dinleme hakim karar1 veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
Savcist tarafindan verilen bir karar dahilinde yapilabilecektir. Dinleme karan ancak,
bagka tirlt faile ulasmanin miimkiin olmadig1 ve kuvvetli delillerin varlig1 halinde

verilebilir.

Bu madde ile iletisimi dinlenebilecek kisiler, su¢ isleme yahut istirak veya sug
islendikten sonra faillere her ne surette olursa olsun yardim veya aracihk veya

yataklik etme kuskusu altinda bulunan kimselerdir'™.

Madde, 6zel hayatin gizliline ciddi tehdit olusturan bir diizenlemeye sahiptir.
Maddede kisilerin 6zel hayatlar: ile organize su¢lulugun 6nlenmesi yararlar1 karsi
karsiya gelmis bulunmaktadir. Kamu yaran kural olarak, 6zel kisi yararindan iistiin
dahi olsa, s6zkonusu Kanun uygulamada diizenlendigi amaclar disinda kullanilmaya
elverislidir. Bunun engellenmesi igin, 6zellikle bu tiir miidahalelerin yapilabilmesinin
gerekli oldugu hallerin saptanmas1 gerekmektedir. AITHM’nin kararlarinda da oldugu
gibi, telefon dinlemelerde, dinleme kararmin kim tarafindan verildigi degil,
dinlemenin yapilmas: i¢in yeterli siiphenin bulunup bulunmadigin, yani ‘orantililik’

esas olmalidir.

"** ICEL Kayihan- SOKULLU AKINCI Fiisun- UNVER Yener- ERMAN Baris- SINAR Hasan,
Avrupq Birligi’ne Uyum Siirecinde Tiirk Ceza Hukuku, Istanbul, Beta Yayim, 2000, s. 47.
¥ EVIK Sonay Vesile, Cikar Amach Orgiitlenme Sugu, istanbul, Beta Basim, 2004, s. 136.
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CSOMK ’na gére, iletisimin dinlenmesi veya tespiti karari ancak kuvvetli belirtiler
varsa verilebilecektir. Buradaki kuvvetli belirti, delil anlaminda kullamlmamustir.
Iletisimin dinlenmesi ultima ratio en son arag olmalidir. Bagka bir tedbir ile failin ele
gegirilmesi veya sug delillerinin elde edilmesi miimkiin ise, iletisimin dinlenmesine
veya tespitine karar verilemeyecektir. Boylece, ikinci derecelik (subsidiarité) ilkesi
uygulanmaktadir. lletisimin dinlenmesine karar verecek olan hakim, ulagimak

istenen delile bagka yollardan ulasmanin miimkiin olup olmadigim arastiracaktir'®’.

CASOMK ’nun 3. maddesinde gizli izleme, konusma, dinleme, resim cekme ve video
kaydi yapma seklinde teknik takip yapilabilecegini diizenlemektedir. iletisimin

tespiti ve dinlenmesine iligkin maddedeki giivenceler bu madde i¢in de gecerlidir.

CASOMK’nun 4. maddesinde diizenlenen “kayit ve verilerin incelenmesi” de &zel
hayatin  gizliliine miidahale teskil edebilecek bir uygulamadir. Uygulama
Yonetmeligi'nin 20 ila 25. maddeleri arasinda, kayit ve verilerin nasil incelenecegi
diizenlenmektedir. Kanunun 1. maddesinde tanimumu bulan, Srgiitlii sug islemeye
yonelmis veya yardimda bulanan kisilerin, isledikleri samilan sugla ilgili olarak,

bagka tiirli elde edilemeyecek delillere gizli izleme yolu ile ulasilabilir.

Kisisel veri, yukanda da agiklandig tizere, aslinda o kisisel nitelikli verinin iliskin

oldugu yasam iliskisine ait 6zgiirliik alaninin korunmasi anlamina gelir'®!.

CASOMK ’nun 4. maddesi ile kamusal iktidara taninan, bireye ait her tiirlii resmi ve
ozel bilgisayar kayitlarnin incelenebilmesi yetkisi karsisinda, birey ozgiirliigiini
koruyucu ve kamusal iktidarin bu yetkisini kétiiye kullanmasini 6nleyici garantiler
getirilmis degildir. Kanun’a gére, kamusal organlar tarafindan bireyin kisisel nitelikli
verilerine ulasmanin tek smniri, s6z konusu verinin “devletin ulusal giivenligi

bakimindan gizli kalmasinin zorunlu olmasidir”'®%

Kanunla getirilen 6zel tedbirlerden, bireylerin 6zel hayatlarinin gizliligine miidahale

olusturan bir digeri, gizli gérevli tutulabilmesidir. 5. maddeye gore, diger tedbirler

O EVIK, age., s. 137.

11 SIMSEK Oguz, “4422 sayilh CASOMK ’nun 4. maddesine gobre kayit ve verilerin incelenmesi ve
kisisel nitelikli verilerin korunmas1”, izBD., Ocak, 2001, s. 98.

12 SIMSEK, agm., s. 101.
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yeterli olmadigr hallerde bu madde kullanilabilecektir. Su¢ hakkinda delillerin
toplanmasi sirasinda, sugla ilgili kisilerin takip edilmesi anlamina gelen bu tedbir

kugkusuz, 6zel hayata ciddi bir miidahaledir.

Gerek dinleme, gerek izleme olsun her 6zel tedbirde, kararlarin muhataplar
belirlenirken oldukg¢a soyut ve nispi kavramlar kullanilmistir. Kugku duyulan kimse,
su¢larin iglenis bigimlerine benzer tutum ve davramista bulunan kimse vb. gibi
diizenlemeler, genis yorumlanmaya misaittir. Kisilerin 6zel yasam alanlarina
girilebilmenin diizenlendigi bir kanun diizenlemesinde daha kesin ve smrh

kavramlar kullanilmali ve genis yoruma izin verilmemelidir.

Orgiitlii suglara iliskin konular1 ¢ok dikkatle meydana getirmek gerekmektedir.
Toplumsal korunma ile kisi hak ve Ozgiirliiklerini koruma zorunluluklari dengeli

tutulmahdir'®.

CASOMK’nda &ngoriilen 6zel tedbirler, bireyin insanlik onuru, kendini serbestce
gelistirme hakki ve 6zel hayatinin gizliliginin korunmasi kavramlarina miidahale
teskil eden tedbirlerdir. “Kamusal organlarin bireyin kisisel verilerine ulasma,
iletisimini denetleme, izleme ihtiyaci, bu organlarin kigisel nitelikli veriler lizerinde
istedikleri gibi tasarruf edebilme yetkisi anlamina gelmez. Kisisel bilgilerin
korunmasi konusunda, kamusal faaliyetler i¢in mesru bir amacin olmasi, 6lgiliiliik
ilkesine uyulmasi ve veri islemeye iliskin temel ilkelerin, gilivencelersn ve

sorumluluklarin diizenlendigi bir yasal diizenlemenin bulunmasi gerekmektedir'®*.

C)TASARI DUZENLEMELERI

1)Tiirk Ceza Kanunu Tasaris1 (TCKT)

TCKT’nm, Dokuzuncu Béliimiinde, “Hayatin Gizli Alanina ve Ozel hayata Karst

Suglar” diizenlenmistir.

188. maddenin birinci fikrasinda; Haberlesme hiirriyetinin ihlali, “Hak ve yetkisi

olmadig1 halde igindekileri 6grenmek maksadiyla kendisine gonderilmis olmayan

1 DONMEZER, agm., s. 19.
1% SIMSEK, agm., s. 103.
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mektup, telgraf, telefaks ve benzerlerini veya kapali zarf veya koliyi a¢an veya eline

gegiren kimse ..... agir para cezasina mahkum edilir “ seklinde diizenlenmistir.

Madde metninde bulunan ve benzerleri ibaresi, Internet yoluyla yapilan
haberlesmenin de diizenlenen sugun konusunu olusturdugunu gostermektedir.
Kendisine gonderilmeyen bir elektronik postayt igindekini Ggrenmek maksadiyla
agan veya ele geciren kisi, bireyin haberlesme hiirriyetine miidahale etmis

sayilacaktir.

Ikinci fikrada; “Boylece agilmis veya ele gegirilmis olan seylerin ve telefon
muhaverelerinin igeriklerini ifsa eden veya bunlari kullanarak yarar saglayan

kimseye .... agir para cezasi verilir” hitkmi bulunmaktadir.

Madde metninde, ele gegirilen 6zel hayat bilgisinin ifsast ve bu ifsadan yarar
saglanmas: cezalandirilmaktadir. Daha onceki boliimlerde de iizerinde durdugumuz
tizere, 6zel hayatin gizliliginin ihlali sugu bilginin ele gecirilmesi ile tamamlanmig
olur. Fakat bu bilginin ifsa edilmesi, tiglincii kisiler tarafindan bilinmesinin miimkiin
kilinmasi ve bundan bir yarar saglanmasi hallerinin ayrt bir fikrada diizenlenmesi

yerindedir.

Uclincii fikra, daha ¢ok “telefon dinleme” olaylarma karsi bir koruma saglar
yapidadir. “Kanunlarin verdigi yetkiye dayanmaksizin telekomiinikasyon yoluyla
yapilan haberlesmelere giren veya igerigini Ggrenen kimseye ...agir para cezasi
verilir. “ denmigtir. Telekomiinikasyondan kastedilen, telefon, cep telefonlar1 ve bu
telefonlarla yapilan mesajlasma gibi islemlerdir. Internet’in telekomiinikasyon
kavraminin igine girip girmedigi konusu, kullanilan kablolarla ilgili daha teknik bir

tartismadir.

Tasarimin  189. maddesi, “Mektup veya telgrafin yaymlanmas1” bagligini
tasimaktadir. Madde metninde “Kendisine gonderilen mektup, telgraf, telefaks ve
benzerlerini, gonderenin rizas1 olmadan yayinlayan veya agiklayan kimse, bu yiizden
bir zarar olasiligi meydana gelirse ... agir para cezasina mahkum edilir” demektedir.
188. madde de oldugu gibi ve benzerleri ibaresi kullanilarak, bu sugun Internet’te

yapilan haberlesmeyi de kapsayacagi dustnilmektedir. Maddede, haberlesme
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hiirriyeti  iki kisi arasindaki gizlililigi korunmaktadir. Bir haberlesmenin
yaymlanmast igin gonderen ve gonderilen arasinda bir anlagma olmas: aranmaktadir.
Birey, kendisine gonderilmis olmasina ragmen, herhangi bir haberlesmenin igerigini,
gonderenin izni olmaksizin yayinlayamayacaktir. Madde, haberlesmenin iki kisi
arasinda 6zel kalmasim saglamaktadir. Maddede ayrica tizerinde durulmasi gereken
nokta, bir zarar olasilig: ibaresidir. Maddede tanimlanmis eylem yapilmig olmasina
ragmen, eylemden bir zarar meydana gelmemis fakat, bu zararin meydana gelme

olasiligi varolmugsa, maddede yazili ceza uygulanacaktir.

TCKT’nin 190. maddesi, “Kisiler arasindaki konugmalarmm dinlenmesi ve kayda
alinmas1” n1 diizenlemektedir. Maddenin birinci fikrasinda, “Kisiler arasinda aleni
olmayan konugmalari, taraflardan herhangi birinin rizast olmaksizin bir dinleme aleti
ile izleyen veya bunlar1 bir ses alma cihazi ile kaydeden kimseye ..... hapis cezasi

verilir” denmektedir.

Kisiler arasindaki konugmalar ibaresi, sadece telefon konusmalarini degil Interneti de
iceren bir yapiya sahiptic. Madde metninde, konugmalarin yapildigi arag
zikredilmemektedir. Internet lizerinde sohbet odalarinda yapilan konusmalarin yazih

olmasi bunlarin konugma olmamasi anlamina gelmemektedir.

“Taraflardan herhangi birinin rizasi olmaksizin™ ibaresi, konugsmanin dinlenebilmesi
igin her iki tarafin da bu dinlemeden haberdar olmas1 anlamina gelmektedir. Amerika
Birlesik Devleti’ndeki bazi -eyaletlerde, tek tarafin iradesi (one party consent) ile
telefon dinlemelerin miimkiin olmakta, fakat kimi eyeletlerde, her iki tarafinda
iradesi (two party consent) aranmaktadir. 190. maddenin birinci fikrasinda aranan
irade ¢ift tarafli iradedir. Taraflardan birisi tarafindan degil, bir {iglincii kisi
tarafindan her iki tarafindan da haberi olmaksizin kayit yapilmas: veya dinlenilmesi

durumu ise maddede cezalandirilmustir.

Maddenin ikinci fikrasinda, konusmalar1 kaydetmek suretiyle elde edildigi bilinen
veya bu sekilde elde edilebilecegi kabul edilebilecek bilgilerden yarar saglayan kisi
cezalandirilmigtir. Sugu agirlastiran bir unsur ise, “elde edilen konusmalarin basin ve
yayin araglarni ile yaymlanmasi” halidir. Internet’in basin oragami olarak kabul

edildigi bazi alanlarin bulundugunu daha 6nce agiklamigtik. Eger elde edilen bilgi,
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Internet ortaminda yaymn olarak kabul edilebilecek alanlarda gergeklesmigse,

maddede 6ng6riilmiis cezanin verilmesi yerinde olacaktir.

Tasarinin 192. maddesi “resim gekici veya kaydedici bir aletle 6zel hayatin ihlalini”
diizenlemektedir. Maddenin birinci fikra hiikkmii séyledir; “Resim ¢ekici veya
kaydedici bir aletle 6zel yasamin gizli alanina giren ve normal kosullar iginde ve
caba gostermeden goriilmesi olanakli bulunmayan bir 6zel yasam olayi, ilgilinin

rizas1 olmadan saptayan ve kaydeden kimseye... hapis cezasi verilir.”

Madde, 6zel hayat alanina giren yasam olayimi “normal kosullar altinda bir ¢aba

gostermeden goriilmesi olanakli bulunmayan™ olarak tanimlamistir.

Internet ortaminda bilgisayarina bagli bir kamerasi bulunan kullanicilarin
bilgisayarlarina uzaktan erisildiginde, bilgisayar basinda tiim yaptiklar1 goriilebilir.
Bu baghi basina bir sisteme girme sugu olusturmakla beraber, ayn1 zamanda kisinin
Ozel hayatina miidahalede olusturur. Bu 6zel anlarin kaydedilmesi halinde ise, 192.

madde uygulanabilecektir.

Ikinci fikrasinda, birinci fikrada agiklanan yollarla elde edilmis oldugu bilinen
saptama ve kayitlardan yarar saglayanlar veya bunlart basin ve yaymn yoluyla

aciklayanlar cezalandirilmistir.

Tasarmin 193. maddesi bilgisayar kullanimi ile ¢gok kolay hale gelmis “montaj”
hakkindadir. “Ne suretle olursa olsun, rizasi olmaksizin bir kisinin sézleri veya
resimleri kullanilarak gergeklestirilen montajlar1 yayinlayan faile .... agir para cezasi
verilir.” Bilgisayar kullanarak bir kimsenin dijital ortama aktarilmis resmi iizerinde
oynama yapmak ¢ok kolay hale gelmistir. Resmi tizerinde oynama yapilan kimsenin
rizas1 olmaksizin, iizerinde oynama yapilmis resmi yayinlayan kigiler 193. madde
uyarinca cezalandirilacaklardir. “Yayinlama” hali, resim, Internet’in bir yayin organi

olarak kabul edildigi alanlarda yayinlanirsa gerg¢eklesmis olacaktir.

195. madde hukuka uygunluk hallerini diizenlemektedir. Buna gére, “188, 190, 191
ve 192. maddelerin birinci fikralarinda diizenlenen fiiller bir sugun sorusturulmasi

veya kovusturulmasi veya dnlenmesi maksadiyla kanunun agikc¢a belirttigi hallerde
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yetkili hakim tarafindan verilecek karara uyularak gorevlilerce gergeklestiginde
kovusturma yapilmaz.” Maddede sayilan nedenlerle, bir hakim karari bulundugu

takdirde, bireyin 6zel hayatina miidahale edilmesi miimkiin olacaktir.

“Kanuna aykiri kisisel veriler” bashgi altinda diizenlenen 197. madde hiikmii
“kisilerin rizalarnn olmaksizin veya kanunlarin Ongordiigii sekil ve usullere
uyulmaksizin kisisel verileri bilisim sistemlerine yerlestiren veya isleyen kimseye...

cezas1 verilir” demektedir.

Maddede “kisisel veri” kavraminin tanmimi yapilmamaktadir. Kisisel Verilerin
Korunmasi1 Kanun tasarisiin ti¢incti maddesinde kisisel veri; “belirli veya kimligi
belirlenebilir bir kisiye iligkin tim bilgileri ifade eder” seklinde tammlanmistir.
Kanun tasarisina gore, kimligi belirlenebilir bir bireye ait tiim bilgiler “kisisel
veri”lerdir. Son yillarda, servis sektoriiniin gelismesi ile, kisiler hakkinda bilgilerin
depo edildigi “bilgi bankalari” olusturulmaktadir. Bu servis sadece 6zel sektorde

degil, aym1 zamanda kamu sektériinde de goriilmektedir.

Bu bilgi bankalarinda saklanan verilerin, kisilerin rizalar1 disinda kullanimlarinin
Onlenmesi, bu bilgilerin bilisim sistemlerine yerlestirilmesi veya islenmesi TCK
tasaris1 197. madde uyarinca hapis cezasi ile cezalandirilmistir. Maddenin ilk
fikrasinda verileri bir bilgi bankasina kendi rizast ile vermis olan kisinin, verdigi
verilerinin ama¢ diginda kullanilip, bilisim sistemine aktarilmasi, ikinci fikrasinda

ise, bu verilerin hileli veya kanun dis1 yollarla elde edilmesi cezalandiriimaktadir.

Kanunun ikinci bendinde, kanuna uygun olarak bilisim sistemlerine ge¢irilmis
olmakla beraber, sisteme olabilecek miidahalelerden korunmamis olan verilerin
bagkalarinin eline gegmesine, bozulmasina veya zarar gérmesine neden olan kimse
de hapis cezasi ile cezalandirilmigtir. Bu fiilin taksirle islendigi hallerde, para cezasi

Ongoriilmiistiir.

Maddenin son fikrasinda, “kisilerin ahlaki niteliklerini, siyasal, felsefi veya dinsel
gorislerini veya 1rki kokenlerini veya sendikal baglantilarini veya cinsel yasamlarim
veya saglik durumlarimi kigisel veri olarak sisteme yerlesme” sug¢ olarak

duzenlenmistir. Bu fikrada, ilk fikradan farkh olarak, kisnin hangi bilgilerinin
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sisteme ge¢ilmesinin kanuna aykiri olacagi sayilmistir. Tim sayilanlar, kiginin 6zel
hayatinin unsurlaridir. Sayilanlardan biri hakkindaki bilgilerin bilisim ortamina

gecirilmesi sug i¢in Ongoriilen cezay: gerektirecektir.

Son olarak, 198. maddede Tasar1 “verileri, yetkili olmayanlara verme, imha etmeme”
halini diizenlemektedir. Bireyin kigisel verilerini, yetkisiz kimselere veren, ifsa eden,
cesiti Ozel maksatlarla kullananlar ve ele gegirenler hakkinda hapis cezasi
ongoriilmistiir. Ikinci fikrada ise, bu verileri yok etmekle yﬁkﬁmlﬁ olmasina ragmen,
yoketmeyen kigiler cezalandirilmaktadir. Kisisel bilgilerin ele gegirilmesi ve

yokedilmemesi tasarida sug olarak diizenlenmektedir.
2) Ceza Muhakemeleri Usulii Kanunu Tasarisi (CMUKT)

1412 sayilh CMUK’nun ¢ok sayida eksikleri bulunmaktadir. Ozel hayatin gizliligine
miidahale olusturabilecek kurumlart diizenlerken ¢agdas gelismeleri izleyememis ve
telekomiinikasyona miidahalenin, Avrupa Insan Haklar1 Mahkemesi’nce saptanan

kosullara uydurulmasim saglayamamustir'®.

CMUK 94. maddesinde diizenlenen arama, CMUKT’nda aym madde numarasiyla
diizenlenmigtir. CMUK diizenlemesinden bir farklilik géstermemis sadece maddenin
dili sadelestirilmistir. Su¢ isledigi sanilan kisiyle ilgili aramalarin kosullan
diizenlenmistir'®. Diger kisiler hakkindaki aramanin diizenlendigi 95. ve 96. madde
diizenlemeleri de CMUK diizenlemesiyle aym kalmigtir. Arama kararinin
diizenlendigi 97. madde hiikkmii genisletilmistir. CMUKT’na goére, arama kararint
verebilecek olan kisi ve yetkilerinde bir degisiklik bulunmamaktadir. Maddenin
getirdigi yenilik, avukat biirolarinda yapilacak aramalar konusunda kendini
gostermektedir. Bu aramalari hakim veya Cumbhuriyet Savcisi idare edecektir. Ayrica
bu aramalarda Baro bagkani veya onu temsilen bir avukat da hazir bulundurulur.
Konut dokunulmazhigi kavramimnin sinirlart genisletilmistir. Kiginin meslegini icra
ettifi biirosu da 6zel hayatim gecirdigi yer olarak kabul edilmis ve korunmaya

alinmigtir. Avukatlar meslekleri itibariyle, bir ¢ok kisinin sirlarimi bilebildikleri ve

' DONMEZER-YENISEY, Karsilastirmah Ceza Muhakemeleri Usulii Kanunu ve 1999 tasarisi ve
gerekgeler, 1999, Istanbul, s. 27.
' Bknz. 5. 47.
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miivekkilleri aleyhine olan delilleri sunmayabileceklerinden, hiikiim 6zel Snem

arzetmektedir.

CMUKT’simin 6zel hayatin gizliligi ile ilgili en onemli gelismesi, Ikinci Bolimde
diizenlenen “Telekomiinikasyon Yoluyla Yapilan Haberlesmeye Girme” kurallaridir.
Sugla miicadele ve islenen sugun faillerine veya delillerine ulasma konusunda ¢ok
etkin bir yol olabilecek dinlemelere dair hiikiimler, AIHS ve AIHM kararlarmna
uygun olarak diizenlenmistir. Ancak burada, bagka suretle deliline ulagsma
olasiligimin ¢ok az oldugu toplum agisindan tehlike teskil eden suglarin dnlenmesi
s6z konusudur. Dolayisiyla toplumsal yarar ile haberlesme 6zglirliigii, 6zel hayatin

dokunulmazlig: gibi kavramlar ¢atigmaktadir'®’.

CMUKT’nin 103. maddesi hiikkmii, iki y1l veya daha fazla sahsi hiirriyeti baglayici
cezayl gerektiren suglarda yapilan sorusturmalarda, bagka tlirli  delil
toplanamayacagi kesin oldugu hallerde, telekomiinikasyon araclarinin {i¢ aydan fazla
olmamak kaydiyla dinlenmesi, kayda alinmasi, kayitlarin ¢6ziiliip metin hale

getirilmesine olanak tanimistir.

103. Maddede oOnemle iizerinde durulmasi gereken husus, bu uygulamaya ancak

168

ultima ratio olarak bagvurulabilecek olmasidir Getirilen metin AIHM’nin

kararlari ile belirlenen tiim kriterleri karsilar niteliktedir.

CMUKT 104. maddesinde alinacak dinleme kararlarinin nasil yerine getirilme usulii

diizenlenmistir.

CMUKT 97. maddesini incelerken tizerinde durdugumuz avukatin biirosunun
aranmas:t hususunda ayrintili bir diizenleme CMUKT’nin 105. maddesinde
diizenlenmistir. Maddeye gore, avukatin biirosundaki aramalarda, konut veya
yerlesim yerindeki telefon, faks bilgisayar gibi araglart hakkinda, savunmasim
tistlendigi stipheli veya sanigin isledigi su¢ nedeniyle bu madde uygulanamayacaktir.
Avukatin kendisi bir su¢ siiphesi altinda ise, dinleme kosullari bulundugu takdirde

madde uygulanabilecektir.

' DONMEZER- YENISEY, age., s. 183.
' DONMEZER- YENISEY; age., s. 184.
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CMUKT madde 106’°da “bilgisayarda, bilgisayar programlarinda ve kiitiikklerinde
arama, kopyalama ve gegici elkoyma” diizenlenmistir. 103. maddede 6ngoriilen
sartlar bulundugu takdirde, bilgisayardaki verilere el koymak miimkiindiir. “Dikkat
edilmelidir ki, bu maddenin amaci1 103. maddeden farklidir. 103. maddede bilgisayar
islenmekte iken igeri girilmekte ve ilgilinin bundan haberi olmamaktadir. Bu

maddede ise, duragan haldeki bilgisayarin iginde arastirma, arama yapilmaktadir’™'®.

3) Kisisel Verilerin Korunmasi Hakkinda Kanun Tasaris1

Giinlimiizde dogrudan dogruya veya dolayli olarak bir gergcek kisi ile ilintili

olabilecek her tiirlii bilgi kisisel veri olarak kabul edilmektedir'”’.

1982 Anayasasi’nda ve 6teki kanunlarda kisisel veri tanimindan ya da temel hak
olarak bireyin kisisel verileri lizerindeki hakkindan s6z edilmemektedir. TCK’ nun
195, 196, 197, 198 ve 200 maddelerinde kisisel veri niteligindeki bilgilerin
birka¢inin korunmasina iligkin diizenlemeler uzun zamandir bulunmaktadir. Bunula
birlikte tanimim verdigimiz kisisel veri kavramimin kapsaminin genislemesi
dolayistyla, bu suglar artik ihtiyaglarn karsilayamaz hale gelmistir. Gliniimiizde her
kurum kendi bilgi bankasina sahip olmaya ve kisilerin bilgileri elden ele dolagmaya

baslamustir.

Tiirkiye’de biirokrasiye hiz kazandirmak igin, bireysel veriler bilgisayar ortamina
taginmigtir. Artik vergi ve kimlik numalar1 ve her tiirlii kimlik bilgilerini 6grenmek

icin Internet’e baglanmak ve bu bilgiyi elde etmek miimkiindiir'’’.

Bir¢ok kurum ve 6zellikle devletler, bireylerin kisisel bilgilerininden bilgi bankalari
olusturmaktadir. Hizmet sektorinlin huzlh geligimi, risk faktorlerinin artmasi gibi
unsurlar, kisisel verilerin korunmasini her gegen giin daha zor hale getirdiginden, bu

alanda yapilacak diizenlemelerin genel, basit ve istikrarli olmasi gerekmektedir.

' DONMEZER- YENISEY, age., s. 189.

O BASALP, age.,s. 16

I MERNIS projesi adi altinda, tiim niifis miidiirlitklerine kayith Tiirk vatandaslar1 igin bir bilgi
bankasi olusturulmugtur. Bireyin tiim bilgilerine bilgisayar ortaminda erigimi mimkiin kilan bu sistem
ile islemlere hiz kazandirilmasi amaglanmis fakat aym zamanda, gerekli hukuki altyap: tam olarak
olusturulmadan ortaya kondugu icin, kisilik haklar: ihlallerine agik bir nitelik gostermistir. Bu proje
icerisinde, saklanan kiginin adi, soyadi ve aile bilgileri bilgiler, kisilik hakk: kavramim incelerken de
fizerinde durdugumuz gibi, 6zel hayat kapsaminda degerlendirilmelidir.
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Hukuk sistemi ne olursa olsun, bu konuda Ong6riilmiis metinlerde her zaman
oncelikli olarak bilgilenme hakki, erisim hakki, karsi ¢ikma hakki ve giivenlik

prensipleri bulunmaktadir.'”

Tasarinin kapsaminin belirtildigi 2. maddede, kanun hiikiimlerinin, kisisel verileri
isleme tabi tutulan kisiler ile bu verileri isleme tabi tatan kamu kurum ve kuruluslari
ile gercek ve 6zel hukuk kisileri hakkinda uygulanacagi hilkkme baglanmistir. Bu
kanun hiikiimleri gercek kisilerce ticari, mesleki kazan¢ amaci olmaksizin
baskalarina aktarmamak kaydiyla ve sadece kendileri tarafindan kullanilmak iizere
islenen kisisel verileri kapsamamaktadir. Madde dilizenlemesine gére kapsamin genis
tutulmas1 ve kamu kurumlan ile devletin aymi rejime tabi tutulmasi yerinde bir

uygulamadir.

Tasarida kisisel veri; “belirli veya kimligi belirlenebilir bir kigiye iligkin ttim bilgileri
ifade eder” seklinde tanimlanmistir. Son yillarda, hizmet sektoriiniin gelismesi ile,
kisiler hakkinda bilgilerin saklandigi bilgi bankalarinda saklanan her tiirlii bilgi
‘kigisel veri’ kavramini kapsamina girmektedir. Tanimdaki tek sart kisinin kimliginin
belirlenebilir olmasidir. Anonimlik bilgi bankalarmin kurulma amacma aykir
oldugundan saklanan her tiirlti bilgi bu kavram iginde incelenmelidir. Kisinin adi,
soyadi, viicut Olgiileri, hastaliklari, dogum tarihi, dolayisiyla yasi, banka bilgileri,
medeni durumu, malvarhig1 bilgileri, dinsel inanisi, dogum yeri vb. ilk akla gelen
kisisel bilgilerdir. Maddede gegen belirli olma sarti, istatistiki ¢aligmalarin kisisel

veri sayllmamasi igindir.

Ayni fikrada kigisel verilerin islenmesi kavrami tanimi verilmistir. Bu tanim eksiktir.
Tanim igerisine sayilan “iglemlerden herhangi birisi” ibaresi bentte sayilan islemleri
sinirlamaktadir. Bunun 6niine gegilmesi icin, mehaz Isvicre Kanunu’nda yapildig:

gibi, 6rnekleyici sayim yapilmalidir.

Uluslararas: diizeyde kigisel bilgilerin korunmasina yénelik diizenlemeleri incelerken

tizerinde durdugumuz bir takim prensipler, Tasar1 metninde de bulunmaktadir.

[13

Kisinin agik rizasimin bulunmasimin gerekli addedildigi “ 6zel niteligi olan kigisel

172 FRAYSSINET Jean, “L’Internet et la protection juridique des données personnelles”, L’Internet et
le Droit, Actes du colloque organisé par I’Ecole Doctorale de droit public, Université Paris 1, 2000, s.
303.
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veriler” bunlara Ornektir. Tasarimin 5. maddesinde sayilan 6zel konularda kiginin
bilgileri veya bunlara iliskin ceza mahkumiyetlerinin agiklanmasi i¢in kisinin agtk

rizasi aranmaktadir.

Kisinin agik nzasi bu maddede ozellikle belirtildiginden, diger bilgilerinin
paylasilmasinda rizanin gerekli olmadig1 diigiiniilmemelidir. Keza 4. maddede kisisel
verilerin hukuka ve diiriistliik kuralina uygun olarak elde edilmesi ve isleme
tutulmast gerekliligi diizenlenmistir. Hukuka aykiri olarak elde etme, kisinin rizasi

dahilinde varsayilabilecektir.

Kisisel verileri islenecek kisilerin bilgilendirilmesi ve bu verilerin nerelerde
kullanilacaginin sdylenmesini diizenleyen 6. madde hiikmii kiginin hangi bilgisinin
paylasima acgik olmasina riza gostercegine karar vermesi agisindan Onem
arzetmektedir. Baz1 hallerde (19. madde diizenlemesi) kigisel verilerin istatistikler

icin, bireylerin anonim kalmalan sartryla kullanilabilecegi diizenlenmistir.

Tasar1 uyarinca herkes, kendisi hakkindaki bilgileri veri kiitiigiinii elinde bulunduran
merciden talep edebilir. Madde 8’de sayilan nedenlerle bilgi edinme hakk1
kisitlanabilecektir. Madde 8 diizenlemesi “6zel kanunda agik hiikiim bulunmasi
halinde” demektedir. Bu tasari ile getirilen 6zgiirliigiin, 6zel kanun maddeleri

diizenlemelerine eklemeler yapilarak, kisitlanmamasi iimidindeyiz.

Madde 13’e gore, kisinin agik itiraz1 oldugu halde, bilgisi sisteme islenemeyecek ve
ozel nitelikteki bilgiler li¢iincii kisiye verilemeyecektir. “Kisinin agik itiraz1 oldugu
halde” kavrami, rizasi olmadigi halde kavramindan farkli bir anlam tagimaktadir.
Kisinin itirazi milessesesi kanun kapsaminda diizenlenmemistir. Bireyin belirli bir
bilgisinin sisteme sokulmasina riza gostermemesi durumunun agik bir itiraz olmadan
gecerliolup olmayacagt sorulabilr. Agik itiraz kavrami, kisinin rizasinin
bulunmamastyla ayn1 manada degerlendirilmeli ve kisinin itirazi olmamasina ragmen
rniza gostermedigi durumlarda bilgisinin islenmemesi gerekmektedir. Madde 14’te
diizenlenen hakli sebepler sinirli sayida bir diizenleme olarak kabul edilmelidir.
Kigisel bilgilerin hangi hallerde hakli sebep olarak isleneceginin, bilgisi sisteme

gegirilen tarafindan bilinmesi 6nem tagimaktadir.
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Tasarinin getirdigi en biiyiik yenilik bir Kisisel Verileri Koruma Kurumu ve Kurulu
kurulmasinmi ngormesidir. Bu kurum ile kisisel verilerin korunmas: idari bir koruma
kapsamina alinmaktadir. Kanunun uygulanmasindan kaynaklanan sikayetler bir
dilekge ile Kuruma yapilacaktir. Kurul kararmi takiben 30 giin iginde ilgili
mahkemeye bagvurulabilir. Madde 23. Kurulun “kisisel verilerin kamu kurum ve
kuruluglarinca veya gercek ve oOzel hukuk tiizel kigileri tarafindan islenmesi
dolayistyla kisilik haklan ihlal edilenlerin sikayetleri konusunda karar verecegini
hitkme baglamistir. Kurul, bireyin dava agmadan 6nce idari merci yolunu tiiketmek

i¢in kullanacag1 merciidir.

Tasar1 genel hatlart ile, kisisel verilerin korunmasi alaninda biiyiik yenilikier
getirmektedir. Daha once de degindigimiz gibi, dzel hayatin devlet ve tiizel kisiler
tarafindan korunmasi konusunda biiyiik bogluk yaratan bu konu hakkinda Tasan
hazirlanmasi, bir¢ok yeni olusumlara agilan bir kapt gibidir. Elde edilen bilgilerin
Internet ortaminda kullanilmasi da kanimizca aym sorumluluk esaslarini igerecektir.
Elde edilen bilgilerin sadece “elde etme ve iglenme” kismini diizenleyen Tasar,
ozellikle e-devlet projeleri igin biiyiik 6nem arz etmektedir. Bu bilgilerin Internet

ortammma  verilmesi ile  baska  bir  sorumluluk  ortaya  ¢ikacaktir.
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BOLUM II: INTERNET ARACILIGIYLA OZEL HAYATIN GIiZLILIGININ
THLALINE YONELIK BAZI MUDAHALE CESITLERi (MODUS
OPERANDI)

A)ELEKTRONIK POSTA YOLU iLE

Bireyin haklarina, elektronik posta yolu ile miidahale etmek miimkiindiir. Bir
kimseye hakaret veya asagilayici sozler iceren bir elektronik posta yollanmasi
durumunda veya bir kimse hakkinda hakaret veya asagilayici sézler igeren bir
elektronik postanin bagkalarina yollanmasinda kisilik haklarinin, hatta bazi hallerde
kisinin 6zel hayatinin zedelendigi kuskusuzdur. Bu boliimde o6ncelikle elektronik
posta kavrami izerinde durulacak, degisik elektronik posta gonderi sekilleri
hakkinda bilgi verilecek ve bu tiir gonderilerin kisilik haklarina nasil dokunabilecegi

tespit edilecektir'”>.

Elektronik posta, bilgisayar kullanan kimseler arasinda iletisimi saglamak ig¢in
kullamlan aragtir. Bu arag, bircok bilgisayarin birbirine baglanmasi suretiyle
olusturulan bir kapali devre (infranet) ortaminda ve agik devre sistem olan Internet
tizerinde, kullanicilar arasinda kigilerin iletisimlerinin saglamasimin  miimkiin
kilmaktadir. Elektronik postanin, giiniimiizde, bu derece yaygin olmasi, hizliligi ve
etkinliginden kaynaklanmaktadir. Bilgisayar ve Internet kullaniminin sosyal
etkilerinin kendini ¢ok genig ¢apli olarak hissettirdigi giinlimiizde, elektronik posta,
normal postanin yaninda yerini almig- gériinmektedir. Diger tiim haberlesme
araclarinda oldugu gibi, Internet lizerinden elektronik posta yoluyla da, bir kimsenin
elektronik posta adresine, onun sahsiyeti ve onuruna yonelik, kisilik haklarim ihlal
edici nitelikte posta g(’jnderilebilir174. Ayni sekilde, bir kimse hakkindaki dogru veya
yalan bilgiler, bireyi kiiglik distirmek amaciyla, baskalarimin elektronik posta

adreslerine gonderilebilir.

17 Ozellikle son zamanlarda sik¢a ortaya ¢ikan, elektronik postalarmn ele gecirilmesi konusu, bireyin
kisilik haklarina ve ozellikle 6zel hayatina yapilmig bir saldiridir. Bu konu Internet’te gizli izleme ve
dinleme baghgi altinda incelenecektir.

" Gerekli donanim oldugu takdirde, kisiye, elektronik posta yolu ile resim ve yazi ile saldirida
bulunulabilir. “Sesli chat veya Internet izerinden yapilan video konferanslar séz konusu oldugunda,
sozll saldin yapilmast da miimkiindiir. Fakat bu durumda elektronik posta ile kisilik hakkinin
ihlalinden s6z edilemeyecektir”. Biligim Surast s. 482, dn: 34.
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Bir kimseye elektronik posta yollayarak, hakaret etmek, iftirada bulunmak veya
asagilayici sézler sarfetmek miimkiindiir. Bu baglamda, diger haberlesme araglari ile
hakaret edilmesinden veya kisinin kisilik haklarina saldirmaktan farkli bir durum s6z
konusu degildir. TCK’nin hakaret ve svmeye karsi hiikiimleri bu gibi suglar igin

kullanilabilecektir.

Bireyin hakaret veya sévme fiiline maruz kalmasi, seref ve haysiyetine karsi islenmis
bir sugu olusturur. Burada 6nemli olan, kiginin seref ve haysiyeti hangi yasam
alaninda telakki edilecegidir. Her ne kadar bireyler seref ve haysiyetleriyle birlikte
toplum hayatina katilsalar da, burada daha 6zel bir anlam bulunmaktadir. Seref ve
haysiyet, kisinin sadece kendisine ait olan mahrem alaninda kabul edilebilecektir.
Gene de, kanimizca, hakaret ve s6vme fiili, ceza hukuku anlaminda, bir sucun
konusunu teskil etmektedir. Fakat bu sucgu kisinin 6zel hayatinin gizliliginin ihlali
olarak algilamak, 6zel hayatin gizliligi kavraminin sinirlarini, yeterli diizenlemenin
oldugu bir alanda fazlaca genisletmis olacaktir. Keza, hakaret ve sévme fiili ceza

hukuku disinda MK tarafindan da, kisilik hakki ihlali olarak korunmaktadir.

Ozel hayatin gizliligi ve korunmast hakkim ihlal eden fiilller, seref ve haysiyete
tecaviiz halini aldig1 takdirde TCK’nun hakaret ve sdvme ciiriimleri kapsamina

girecektir' "

Internetle aga baglanmis diger bilgisayarlara disaridan erisim yoluyla bilgisayar
korsanlit yapmak miimkiindiir. Kullanicinin haberi olmaksizin bilgisayarina
yerlestirilen bir programla, kullanicinin yolladig elektronik postalarin bir 6rnegi,
programu yiikleyen kisiye yollanabilir. Bu program daha ¢ok isyerlerinde, ¢alisma
ortamlarinda igverenin ig¢ilerini takip veya ebeveynlerin ¢ocuklarini takip etmeleri
icin kullamlir. Iste ancak yukarida tizerinde durdugumuz hal dahilinde, kisinin
haberlesme 6zgiirligiintin ihlali ve ayrica elektronik posta mesajlarinin okunmasi
iceriklerine goére, 6zel hayatin gizliliginin ihlalini olusturmaktadir. Sadece hakaret
iceren bir elektronik posta yolandiginda, TCK 480 veya 482. maddeleri

uygulanabilecektir.

1 SEN, age., s. 121.
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B) BILGISAYAR KORSANLIGI (HACKING) FAALIYETLERI iLE

Internet’te sisteme miidahale edenlere degisik isimler verildigi gériilmektedir.

Crakerlar, “sistem kiric1” olarak da bilinirler. Sisteme giris yetkisi olmamasina
ragmen koti niyetli olarak giris yaparlar. Bu kimselerin amaci sisteme viris

yerlestirmek, belgeleri ortadan kaldirmak, zarar vermektir'’°.

Hacker denilen “sifre kiric1” kimseler, crackerslardan, verdikleri zararlarin,
crackerslarinkine nazaran 6nemsiz olmasi konusunda aynlirlar. Hackerlar genelde,
bilgisayarlarin isleyisini 6grenme, bilgisayar sistemlerinin giivenlik bosluklarim
bulma ve bunlarin i¢ine girme gibi bir motivasyona sahiptirler. 70’li yillarin sonunda
hacker terimi, bilgisayar programlar1 yazmada son derece yetenekli kisiler igin
kullanilmigtir. Daha sonra 80lerde, sistemlere zarar veren crackerlar ortaya
cikmiglardir. Glinlimiizde medya ve yetkili merciler, teknolojiye zarar veren suglarin

faillerine genel olarak hacker demektedir'”’.

Rodent, “sisteme miidahale eden” tabiriyle ise, sisteme miidahale edenler arasinda en

alt diizeyde olanlar ifade edilmektedir'’®.

Bilgisayar suglarinda islenme usullerinin tiimiiniin bilindigini sdylemek miimkiin
degildir. Calismamizin bu boliimiinde, bu zamana kadar bilinen bazi1 Ornekler
tizerinde kisaca durulacaktir. Bu ydntemlerin tizerinde énemle durulmasinin sebebi,
bir kimsenin bilgisayarinda kayithi bilgilerin elektronik posta veya diger bir yolla
gonderilen virtislerle kullanilmaz hale getirilmesi, sistemin ¢okertilmesi, bilgilerin

baska bir bilgisayara aktarilmast, kisilik haklarina saldirt teskil etmektedir.

Bilgisayara saldirilar, viriisler (virus), solucanlar (worms) ve truva at1 (Troyan horse)

gibi programlar kullanilarak yapilabilir.

Viriisler diger programlarin i¢erisinde kendi kendilerine ¢ogalabilen, kendi kopyasini

bir bilgisayardan digerine yollayabilen ve her bilgisayara kendini yiikleyen

176 ANGELFS De Gina, Cybercrimes, Chelsea House Publications, 2000, s. 18.
'”” ANGELIS, age., s. 18.
178 YAZICIOGLU Yilmaz, Bilgisayar Suglan, Istanbul, Alfa Yaym, 1997, s. 121.
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programlardir. Viriisler disk, disket, elektronik mesaj veya herhangi bir donanim

1 Ana bellege yiiklenir ve ¢alisir. Onu diger programlardan

tizerinde bulunabilirler
ayiran bazi 6zellikleri vardir. Virlis 6nce sistemlere ve programlara bulagsmaya daha

sonra da zarar vermeye baglar.

“Bugiine kadar bildigimiz virlisler, yapic1 programlar {izerinde, bilgisayarin sadece
acilisinda, bir programin ¢evresinde kontrol saglamak lizere yaratilmiglardir. Fakat

hayal giiciiniin sonu yoktur. Bugiin diinyada, milyonlarca viriis bulunmaktadir™'®.

Solucan denilen (worm) programlar, kendilerinin kopyalarim1 bilgisayar igine
sacabilen tamamlanmis programlardir. Bilgisayarin anabelligine zarar verirler. Viriis
ile arasindaki fark, solucanin c¢aligabilmesi i¢in bir programa baglanmasit
gerekmemektedir. Bu programin bilgisayara sokulmasini saglamanin en etkili yolu
elektronik postadir. “1988’de Morris ad1 verilen bir solucan Internet ortaminda ayni

anda galisan 60.000 bilgisayarm, 6000 tanesini etkilemistir”'®!.

Troyan at1, kullanicinin sakli ve taninmayan bir faaliyetidir. Bu ara¢ makina igerisine
sokulmak, incelemek, degistirmek ve hatta verileri oradan kaldirmak igin
kullanlir'®. Bu yéntemde fail, bilgisayarda kullanilan programin istedigi ¢alismayi
gergeklestirmesi i¢in igine gizli bir bilgisayar programini ilave etmektedir. Yani
program once sistem sahibinin amacladigi gibi g¢alismakta sonra failin istedigi

sekilde gallsmaktad1r183.

Bilgisayarin bir nev’i ele gegirilmesi olan bu miidahalede, en fazla tehlike altinda

olan kurumlar, bankalardir.

Birgok bilgisayardan veri ¢almaya iliskin eylemi kapsayan yetki dis1 bilgisayar
sistemine giri, saldirilardan bir digeridir. Bilgisayarlarin i¢ine WEB siteleri
tarafindan atilan cookieler ile kullanicinin Internet’e baglandigi zamanmi gérmek

miimkiindiir. Bir kimsenin, Internet’e baglandig1 anda takip eden bu sistem cookieler

179 SPEED Timothy- ELLIS Juanita- KORPER Steffano, The Personal Internet Security Guidebook,
San Diego, Academic Presse, 2002, s. 2.

180 MARTIN Daniel- MARTIN Frederick- Paul, Cybercrime: menaces, vulnérabilités et ripostes,
Paris, Presses Universitaires de France, 2001, s. 27.

'8! SPEED- ELLiS- KORPER, age., s. 3.

2 MARTIN, age., s. 28.

133 YAZICIOGLU, age., s. 153.
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gibi calisir. Amag Internet’e baghi bulundugu anda kisinin girecegi sifrelerin ele

gecirilmesidir.

Yetki dis1 girigse bir diger 6rnek, klavyenin ¢alismasimi faile haber vermek tizere
programlanmig sistemlerdir. Keylogger184 adim tagiyan bu programlar, klavyenin
iizerinde basilan her harf ve rakamin bilinmesini saglarlar. Ozellikle, Internet’ten
bankacilik islemleri yapan kisilerin sifrelerini ele gegirmek i¢in yaratilmistir. Artik
bankalarin ¢ogu, Internet sitelerinde ekrana mini bir klavye ¢ikartmak suretiyle,
kullanicilarinin  klavyelerinin izlenmesi halinde dahi, sifreye ulasilamamasini

saglamaktadirlar.

Bir diger saldiri, screenloggerlardir. Bu programlar, kullanicinin bilgisayarina
disaridan erisip, o anda bilgisayarinin kamerast agik ise kendisinin gériintiilenmesini,
kamera yoksa bakmakta oldugu ekraminda bulunan son gériintiiniin, hackera

ulastirllmasini saglarlar.

Bu boltimde tizerinde durdugumuz saldirilara her gegen giin yenisi eklenmektedir.
Bu alandaki en biiyiik problem, bankalar gibi biiyiik kuruluslarin kendilerine kars:
yapilan saldirilar1 asla ortaya ¢ikarmamasidir. Bankalar giivenlik sistemlerine biiyiik
yatirimlar yaparken, miigterilerinin huzuru i¢in saldirilani ortaya ¢ikarmamaktadir.
Bu nedenledir ki, bireyleri etkileyen bir viriis veya program ortaya ¢ikmadikg¢a

adindan bahsedilmez ve 6nlem alinmaz.
C) WEB SITESINDEKI YAYIN iLE

Oncelikle, Intrenet’te yayin kavramindan sdzetmek uygun olacaktir. Internet’ten
yapilan yaymlarla, bu zamana kadar bilinen yaymn kavramimn digina ¢ikilmasi ve
Internet gazeteciligi gibi kavramlar dolayisiyla Basin Kanununu bu yoénden tekrar
gozden gecirilmek zorunda kalinmigtir. Suglarin bir kismu Internet’ten yaymlanmak
yoluyla islenmeye baslanmis ve kanundaki bosluklar hakimler tarafindan

doldurulmaya ¢alisiimistar.

184 http://www.anti-keyloggers.com/spy v_antispy.html
( son kontrol tarihi: 27.1.2004)



71

Basin Kanunu 1. maddesinde “basilmig eserlerle bunlarin nesri bu Kanunda yazih
hitkiimlere tabidir” demektedir. Internet’te iletisiminin ve edinilen bilgilerin kagida
dokiilebilir olmasi, Internet’in “basilmig eser” olarak kabul edilip edilmemesi
konusunda sorun yaratmigtir. Bu agidan Internet’ten alinan basilmis eserlerle islenen
suglara Basin Kanunu’nun uygulanip uygulamayacagi sorununu yaratmaktadir. Bu
sorunun ¢6ziimii i¢in ilk basta basilmis eser kavraminin Basin Kanunu’nda nasil

diizenlendigine bakilmas1 gerekmektedir.

Basilmis eser kavrami Basin Kanunu’nun 2. maddesinde diizenlenmistir. Basilmis
eser hem siireli hem siiresiz yaymnlar kapsamaktadir. “Kanunun gerekgesinde,
umumi olarak kullanilan basilmig eser terimine, gazete, mecmua gibi mevkutelerle,
kitap, brosiir ve risale gibi gayri mevkuteler de dahildir denmektedir. Bir yaz1 veya
resmin basli eser sayilabilmesi igin, tab: aletleri ile gogaltilmas: yeterli olmayip isbu
¢ogaltmanin yaymlanmak tiizere, yani yaym amaci ile yapilmigs olmasi gerekir.
Basilmis eser, objektif ve siibjektif olamak iizere iki unsurdan olusur. Objektif unsur,

yazinin ¢ogaltilmast, siibjektif unsur ise, yaymlama amacimn bulunmasidir.'®>”

Internet ortaminda bir yazinin yayinlanmast konusunda, objektif ve siibjektif unsur
ayrimi goriintis degistirmektedir. Keza, Internet ortamina konmus bir yazi veya
resmin yayin amacin tasidigr kuskusuzdur. Fakat, Basin Kanunundaki anlamiyla bir
cogaltmadan sozedilemeyecektir. Keza, Internet’te yapilan yayinla, tabi aletleriyle,
bu giine kadar bilinen anlamiyla bir ¢gogaltma yapilmamaktadir. S6zkonusu unsurlar
konusunda 6nemli olacabilecek bir hususa deginmekte yarar vardir. Bu iki unsurun
gerceklesmedigi  hallerde basili  eserden s6zedilemeyecektir. Bu durumda,
kendisinden habersiz olarak, bir yazis1 alinmig ve Internet ortamina konmus kimsenin

basin yoluyla islemis bir sugtan dolayr sorumluluguna gidilemeyecektir.

Madde metninde kullamilan “gibi” ibaresi yazi ve resimlerin basilmig eserlerin

kanunda smrl sayida sayilmakta olmadigimi belirtmektedir. Buna gore, “video

bantlarinin sair her tiirlii vasitalarla ¢ogaltilan resimlerden olduklar: kuskusuzdur.”'®

35 ERMAN Sahir- OZEK Cetin Agiklamahi Basin Kanunu ve flgili Mevzuat, istanbul, Alfa
Yaynevi, 4. Baski, 2000, s. 25.
'8 ERMAN- OZEK, age., s. 27.
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Buradan hareketle, yazi bazli g¢alisan Internet, icerisinde, hem resim hem yaziyi
bulundurabilen bir yayin aracidir. Video bantlar1 gib basilmis eser olarak kabul

gbrmesi gerekmektedir.

Ozek, Internet ile islenen suglara Basin Kanunu’nun uygulanacagina dair 6zel norm
olmadigl ve Internet’te alinan basilmis eserin “siireli” ve “siiresiz” sayilmasi i¢in,
Basin Kanunu’nun 5-12. maddelerinin 6ngordiigii kurallara sahip olamayacag: igin,
Basmn Kanunu’nun uygulanmayacag: kanaatindedir. Bu goriise gore, 6zel bir kanun
diizenlenene kadar, itilaflarin genel hukuk diizeni kapsaminda ¢6ziimlenmesi

gerekmektedir.

Ozek’in yukarida belirttigimiz goriisii, 7 Haziran 2001 tarihi dncesine kadar gegerli
olarak kabul edilmesi gerekli olan gériistii. Fakat bu goriise itbar edilmedigi ve kanun
olmamasina ragmen ihtilaflarin ¢6ziimiinde, Basin Kanunu hiikiimlerini uygulandif

goriilmiistiir.

Bir WEB sitesindeki yaym devam ettiginden, bu yolla yapilan bir ihlalede ilk
istenecek olan, MK 25/1 uyarinca, yaymin durdurulmasidir. Yargitay 4. Hukuk
Dairesi, 8 Subat 2001 tarihli kararinda'®’, Internet’teki yayinlar nedeniyle yapilacak
islem konusunda heniiz yasal bir diizenleme bulunmamasi sebebiyle, su asamada
Internet’te yapilan bir yaymin gonderilenler de dahil olmak iizere Internet’ten
cikanlmasi veya yaymin durdurulmasi konusunda verilecek bir kararn infaz
- edilebilme ve sonugsuz kalma olgusu tartigilabilecek bir durum arz edeceginden, ilk

derece mahkemesinin kabul kararimin bozulmasina hiikkmetmistir.

Kararin, infaz edilme sorunu gerekgesiyle bozulmasi kismen dogru olmakla
beraber'®8, hakimin Gniine gelen olay1, kanun bulunmadidi i¢in sonugsuz birakmak
gibi bir hakk: bulunmamaktadir. Hakim MK’nun 1. maddesi uyarinca, 6niine gelen
olayda diizenleme yoksa, once orf adet bununda bulunmadigi yerde kendisi

kanunkoyucu olsayd: nasil bir kural koyacaktiysa ona gére karar vermelidir.

%7 Yargitay 4. Hukuk Dairesi, E: 2001/755, K: 2001/1157, say1ls, 8 Subat 2001 tarihli karari; YKD: C.
27, S. 7, Temmuz 2001.
18 Bilisim Surasi, s. 322.
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Internet’teki bir yaymin nasil ¢ikarillacaginin bilinmemesi dolayisiyla, bu hiikkmiin

infaz edilemeyecegi dusiintilerek bu karar Verilmistir189.

Basin yoluyla islenmis bir sugun sézkonusu olabilmesi igin, sucu ihtiva eden yaz,
resim ve karikatlir gibi bir fikir unsuru ile, bunu basmaya elverisli bir arag ile
cogaltilmasim ifade eden yayin unsurunun bir araya gelmesi gerekir. Basin yolu ile

islenen suglar, fikir unsuru ile yaymn unsurunun birlesiminden dogar'®".

Bu tanimdan yola ¢ikarak, Internet ortamina verilmis bir yazida fikir unsurunun tam
oldugu rahatlikla sGylenebilecektir. Yayindan kasit bu yazinin herkesin gorebilecegi
sekilde afise edilmesidir. Internet ortamina konan her yazi, afise edilmis, bireylerin
gormesi i¢in agilmigtir. Bu anlamda, yayin kavraminda amag olan, insanlarin gérmesi
unsuru Internetle de gergeklesmistir. Fakat Basin Hukukundaki “yayin”, “basili
eser”, “nesir” gibi kavramlarin anlamlari, Internet yayincihigi sézkonu oldugunda,
yetersiz kalmaktadir. Internet yayinciligt basin hukukundan farkli 6zellikler

gostermektedir.

Basin Kanununun Internet’e uygulanamayacadi goriisi, Kanundaki sekli

dizenlemeler dolayisiyle fiili imkansizliklardan bahsetmektedir.

Bu goriise gore, yukarida iizerinde durdugumuz, basilmis eser kavrami ilk olarak
tartigilan konu olmustur. Internet’te yapilan bir yaymin” basilmis eser” olarak kabul

edilmesinde objektif unsur gériiniim degistirmektedir.

Gazetelerde ve dergilerde “niisha” esas, kalici ve degismezdir. Yayn, basim
aletleriyle veya tab aletleriyle g¢ogaltilarak gerceklesir. Oysa Internet ortaminda
yaymlanan WEB sayfasinin tab aletleriyle basilan bir sayfa olmadigi ve bilgisayara
bagli printer tizerinden ¢ikis alinmak suretiyle elde edilen niishanin da “sair her tiirlii

vasitalarla ¢cogaltilan yazilar ve resimler gibi” eser olmadigi da agiktir.

¥ QOysa Internet ortaminda bir yaymnm g¢ikarilmas: teknik fakat miimkiin bir konudur. Yayim
hazirlayan tespit edildikten sonar yaymdan ¢ikarma yapilabilir. Bazi hallerde yaymlayana
ulasilamayabilinir. Internet ortamma bir yayin koyabilmek i¢in bir sunucu (server) gerekmektedir. Bu
sunucunun Internet’e erigebilmesi i¢in bir ISS tizerinden gegmesi sarttir. Bu durumda, lizerinden
erisim yapilmis veya sayfa alinmig olan ISS tespit edilir.

" DONMEZER Suthi- ERMAN Sahir, Nazari ve Tatbiki Ceza Hukuku, {stanbul, Beta Yayim, 12.
baski, 1999, C.11, s. 294.
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Basin Yasasimnin 3. maddesinde “nesir” fiili; basilmig eserin herkesin gorebilecegi
veya girebilecegi yerlerde gosterilmesi veya asilmasi veya dagitilmast veya
dinletilmesi veya satilmas: veya satisa arzi ile meydana gelmis sayilmaktadir. Basin
Kanununun Internet’e uygulanamayacagi goriistindeki miellifler, nesir kavramimin
Internet ortaminda gegerli olmayacagin iler stirmiislerdir. Oysa nesirden kastedilen
yaymin varligindan kisilerin haberdar olmalari, bu yaymi gorebilecek olmalaridir.
Kanun metni “herkesin gorebilecegi yerler” demek suretiyle bunu belirtmistir.
“Herkesin gorebilecegi yerleri lice ayirmak olanagi vardir. Bunlardan ilki, niteligi
bakimindan herkesin gorebilecegive girebilecegi yerlerdir. Bu gibi yerlerdeki teshir
fillen kimse tarafindan goriilmemis olsa dahi yaymn meydana gelmis kabul edilir.
Ikinci tiir yerler, tahsisleri agisindan herkesin gérebilecegi yerlerdir. Bu tiir yerlere
girebilmek ig¢in, bir kiginin belirli kosullart yerine getirmek zorunlulugunun
dabulunmasi 6nemli degildir. Bu tiir yerlerde yayin yapildigi anda kimse bulunmasa
da yayimn yapilmis sayilir. Basin Kanunu’nun kapsamina girmesi igin yayin yapildigi
anda herkesin bu yere girebilme olanagimin bulunmas: kafidir. Uglincii tiir yetler ise,
tesadiifen herkesin girmesine veya goOrmesine a¢ik olan yetler olusturur. Bu
nedenledir ki, bir diikkan vitrininde asilan ve gosterilen bir yaz1 ve resimde “umuma

teshir edilmis” sayilir”'.

Internet’te yapilan yayinlar esas itibariyle, yukarida belirttigimiz 2. tiir yerlerdendir.
Internet ortamina girebilmek i¢in belli kosullarin meydana gelmesi gerekmektedir.
Bu anlatimlardan sonra, nesir kavraminin, Internet ortamina uygulanabilecegini
sOylemek yanlis olmayacaktir. Bu goriisle, Internet’e negir kavraminin
karsilanmadigindan dolayr Basin Kanunu’nun uygulanmayacagimi diisiinen

miielliflerden ayrilmaktayiz.

Internet’e Basin Kanunu’nun uygulanmasinda fiili imkansizliklar oldugu gergektir.
Bunun en iyi Ornegi, Kanunun 12. maddesinde diizenlenen, mevkutenin her
nishasindan ikiser adedini nesri takip eden ¢alisma glinlinde, ¢iktig1 yerin
Cumhuriyet Savciligy ile en biiyiik miilki amirlige verilmesi mecburiyetidir. Internet

ortaminda yayin tizerinde devamli degisiklik yapildigi, hatta Internet gazeteciliginde,

"I ERMAN- OZEK, age., s. 31.
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son dakika haberlerini her an gazetenin Internet sayfasina konuldugu diisiiniiliirse, bu

niishalarin Savcilida ulagtirilmalart miimkiin gériinmemektedir.

Internet’te siireli ve sliresiz yayin yapilabilmektedir. Siireli yayinlara en iyi 6rnek

gazetelerin Internet baskilaridir.

Basin Yasasinin 4. maddesine gére gazete, dergi gibi siireli yayinlarin, yayin yeri,
yili ve basildigi yer ile adresi, sahibi ve yazi islerini fiilen idare eden sorumlu
miidiiriin adlar ggsterilir. Gazete, dergi “kiinyeleri”nin bu bilgileri igerecek sekilde
diizenlenerek her niishada yayinlanmast ve yasal olarak gosterilmesi zorunludur.
“Yaym yerinden anlagilmast gereken eserin basildigi yer degil, fakat géstermenin,
astlmanin, dagitilmanin, dinletilmenin, satilmanin ve satiga sunulmanin yani yayinin

yapildig1 yer olarak anlasilmalidir'®2.

”O nedenle basilmis eser, 6rnegin basildigi yerde veya baska iilkede veya sehirlerde
de yayinlanacaksa bu iilkenin veya sehrin adi da kiinyede gosterilecektir.!”*” “Bu
takdirde basildigi yerin eserde gdsterilmesine liizum yoktur. Yasada yer alan bu
hitkmiin amac1 yaywn hakkinda idari ve cezai hiikiimlerin hangi sehir veya iilkede
uygulanacaginin bilinmesini saglamaktir. Basin sugunun veya basin yoluyla islenmis

bir sugun islendigi yerin belirlenmesi agisindan “yayin yeri”nin 6nemi biiyiiktiir.!**”

Ulke igerisinde yapilan Internet ortamindaki yaymlarda, yer bakimindan sugun
Izmir’de islendigi fakat yaymna Istanbul’dan erisim saglanarak goriildtgii hallerde
sugun islendigi yer sorunu nasil ¢ozillecektir? Oncelikle, suclarin islendigi yer ve
islendigi zaman Tiirk Ceza Kanunun genel hiikiimlerinde 3. maddesince, "Tiirkiye'de
islenen suglar" hakkinda Tirk kanunlar1 uygulanir denilerek hiikme baglanmistir. Bu
durumda, Internet yayinlarinda, yaymn yeri esas olarak alinacak ve su¢ burada
islenmis olarak distiniilecektir. ”Yayin yoluyla gergeklesen sug tiplerinden, hakaret
ve sévme konusunda Ceza Muhakemeleri Usulu Kanunu’nun (CMUK) 8. maddesine

gore hakaret ve s6vme sugu basili eserle gergeklesmisse, sugtan zarar goren kisi

2 ERMAN- OZEK, age., s. 48.

93 {1 KIZ, Fikret, “Internet’te Gazetecilik ve Hukuk”
http://turk.Internet.com/haber/yazigoster.php3?vaziid=3921
(son kontrol tarihi: 27.1.2004).

" ERMAN- OZEK, age., s. 48.
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(magdur) basili eserin nesir merkezinin bulundugu yer veya kendi oturdugu yer

saveiligina bagvurabilecektir™®”.

Bu yayimn yeri yurtdisinda ise sugun islendigi yer nasil belirlenecektir? Islenen sugun
hareket ve neticesi ayrilabiliyorsa, Tirk Ceza Kanunun Tasarisinda yer alan 6.
maddeye gore sugun islendigi yer bakimindan “hareketin kismen veya tamamen
Tiirkiye’de icrasi veya neticenin Tiirkiye’de gerceklesmesi halinde sug Tiirkiye’de
islenmis sayilir” hitkmii devreye girecektir. Nakis tesebbiis asamasinda kalan

eylemlere bu madde uygulanacak ve ukarida belirttigimiz CMUK 8 uygulanacaktir.

Gazetenin yayinlanan her niishasinda aym haberlere yer verilmemesi halinde ise
durum farklilik gésterir. “Degisik sehir veya iilkelerde yayinlanan niishalarda farkly
haber veya fotograflar yer alabilir. Béyle bir durum karsisinda 6rnegin Istanbul’da
yayinlanan gazete niishasinda yer alan bir haber veya yazi, Izmir baskisinda yer
almayabilir. Bu durumda ise; basin sugu sadece sug¢ tasiyan haber veya yazinin

yayinlandig iilke veya sehirde islenmis saylhrl%”.

Internet’te islenen suglar siireklilik gosteren suglardir, az veya ¢ok devamlilik
bulunmaktadir. Yine bu suglarda Internet’in 6zelliginden kaynaklanan globallik
esastir. Bu nedenle, bizce, Internet suglarinin Internet’e bagli her iilkede ve bu

meyanda Tiirkiye’de de islendigini kabul etmek gerekir'”’.

Internet’te goriintiiler WEB'® iizerinden ekranlara yansimaktadir. Internet’te, WEB
sitelerinin, sayilardan olugmug isimleri bulunmaktadir. Fakat, bu sayilar1 akilda

%

tutmanin  zorlugundan dolayl, siteler ‘“alan adlann ile” (domain name)
isimlendirilmistir. WEB sitesinin alan ismi, onun Internet’teki adresini ifade eder.

WEB sitesi iizerinden yayin yapilmasi yolu ile kullanicilar bilgiye ulasir.

19 {1 KiZ, Fikret, “Internet ortaminda sug islenen yer neresi”,

http://turk. Internet.com/haber/vazigoster.php3?vaziid=3970

{son kontrol tarihi: 27.1.2004)

1% JLKIZ, Fikret, “Internet’te Gazetecilik ve Hukuk”,
http://turk.Internet.com/haber/yazigoster.php3?vaziid=3921

(son kontrol tarihi: 27.1.2004)

BTICEL, age., s. 424.

1% WEB, Internet’in ve erisim mekanizmalarnm, Internet’te text, grafik, ses olarak ekranlarda
goriiniir hale gelmesini saglayan sisteme verilen addir. Diinyay: saran ag olarak g¢evirebilecegimiz
world wide WEB’in esanlaml kelimesidir.
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WEB sitelerinden kisiler hakkinda kiigtik diigtirlici veya asagilayici yayinlar
yapilmas1 miimkiindiir. Ayn1 zamanda kisilik haklarina miidahale olusturan haller bir

WEB sitesine baglant1 olan /ink veya frame'”’ vermek suretiyle de yapilabilir.

Bir kimse hakkinda herhangi bir sitede yalan haber veya hakareti haiz kelimeler
kullanilarak, bireyin kisilik haklari zedelenebilir. Aym sekilde, kisilerin resimlerinin
izin alimmadan yaymlanmasi durumunda da bireyin goriintiisii tizerindeki hakki
g6zoniinde tutularak, kisilik haklarmin saldinya ugradigim1  sdylemek yanlis
olmayacaktir. Kisilik haklarinin, Internet ortaminda yapilan bir yayn ile ihlale
ugratilmasi, sirlarinin agiklanmasi, resminin basilmasi, hakkinda yalan haber veya
seref ve onurunu kirici hakaretler yaymlanmasi ile olur. WEB sitelerindeki yayinlarla
kigilerin 6zel hayatlart veya kisilik haklarina saldirida bulunulmasi gelisen teknoloji
ile ¢ok daha kolay hale gelmektedir. Kullanictlar sahte isimle veya anonim olarak
agtiklar1  WEB  sayfalarinda,  bireylerin  kisilik  haklarina  saldinda
bulunmabilmektedirler. Bu konuda Oncelikli olarak {izerinde durulmasi gereken
nokta bu tiir yayinlarim Basin Kanunu anlaminda bir yayin olup olmadiklarinin

tespitidir.

D) KiSIiSEL VERILERIN TOPLANMASI VE RIZA DISINDA KULLANIMI
iLE

Internet’in ortaya ¢ikmasi ile bilgisayarlarin sahip oldugu avantajsar kullanilarak,
kisisele ait veriler siberuzay ortamina aktarilabilmis ve bdylece herkes ig¢in
erigilebilir kilinmalar1 miimkiin hale gelmistir.Bu tarz verilerin siberuzay ortamina
akratilmasi ve bir Internet yayint haline getilmesihalinde ise, kiginin 6zel hayatina ait
veriler diinya tlizerinde o yaymna erisebilen milyarlarca insana ifsa edilmis

olacaktir®®.

199 «1 INK, ekran iizerinde goriintiisii olan bir WEB sitesinden bir diger WEB sitesine baglantidir. Bu
baglant1 bir metin veya resim aracilifiyla gerceklesir. Bu metin veya resmin mouse (fare) ile lizerine
tiklanmasiyla diger siteye gecis gerceklesir. FRAME ise, bir baska WEB sitesindekinin muhtevasimin
kismen ekran lizerinde goriinmesi ve kalan kisminin asil sitede bulunmasidir. Ancak ekran {izerindeki
goriintiiden asil igerige ulagilabilmektedir.” Bilisim Surasi s. 482, dn: 45.

200 SINAR, age., s. 57.
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Bireyin adi, soyadi, yasi, cinsiyeti, medeni durumu, ailesi, meslegi, adresi,
hastaliklari, bos zamanlarinda yaptiklari seyler gibi, kisisel anketlerde sorulan
sorular, bireyin kisilik hakkina dair sorulardir. Internet’te bir bankacilik isleminin
yapilmasinda, bir WEB sitesinde baglanmakta veya bir elektronik posta adrest
alinmasinda bu bilgiler sorulmakta ve bireyin bunlara cevap vermesi beklenmektedir.

Bu bilgiler kurumlarin bilgi bankalarinda toplanmaktadr.

Birey bu bilgilerin sisteme kaydedilmesine izin vermesi, s6z konusu bilgilerin
bagkalariyla paylasilmasina izin verdigi anlamina gelmemektedir. Bu baglamda, bu
bilgilerin bagkalariyla paylasilmasi veya satilmast bireyin kisilik haklarinin ihlalini

teskil eder.

Kigisel veri kavramimin ne oldugu konusunda yukarida ayrintili olarak bilgi
verilmigtir. Bireyin kisisel verilerinin kendi rizasi disinda 6grenilmesi 6zel hayatin
gizliligine miidahale teskil edebilecektir. Kisisel veriler, bireyle iligskilendirilebilecek
tim bilgiler oldugundan, kisinin agiklamak istemedigi, kimseyle paylagmak
iradesinde olmadig: bilgilerin agiklanmasi veya bu bilgilerine erisilmesi dogrudan

6zel hayatinin gizliligine miidahale olarak kabul edilmelidir.

Son zamanlarda, sirketlerin toplu reklam génderimleri yapabilmeleri i¢in doldurulan,
icerisinde kisilerin elektronik posta adreslerinin bulundugu cdler, &zel hayatin
gizliligine miidahale teskil etmemektedir. Fakat kuskusuzdur ki bu uygulamalar, bir
kisilik hakki ihlali dogurmaktadir, meger ki kiginin rzasi olmus olsun veya

elektronik posta adresini kamusal alanda paylagmis olsun.

E) INTERNET’TE GiZLi iZLEME VE DINLEME

Internet tizerinde bir kullanicinin izlenmesi teknik bilgi gerektiren ve bu teknik bilgi
151g1inda da zor olmayan bir yéntemdir. Internet ortaminda elektronik posta yollayan
veya cesitli WEB sitelerine giris yapan kimselerin, hem mesajlari okunabilmekte

. 01
hem de cookiesler’

yardimiyla Internet’te  gezdikleri alamin haritasi
cikarilabilmektedir. Elektronik postanin Internet’te  kisilerin  dilediklerince

haberlesmelerine yarayan bir ara¢ olduguna deginmistik. Bu iletigim aracinin giivenli

2! Cookies kelime olarak kurabiye angamma gelmektedir. Bunlar yazilm degillerdir, sadece
Internnette dolagilan yerlerde iz birakirlar.
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olmadiima ve ele gecirilebilir olduguna da dikkati ¢ekmistik. Buradan, Internet
kullanicilarinin haberlesmelerine bazi hallerde miidahale edilmesinin de miimkiin
oldugu sonucu ¢ikmaktadir. Aym sekilde, Internet Servis Saglayicilarin (ISS)*%
ellerinde bulanan imkanlarla kullanicilarin  Internet {izerindeki faaliyetlerini
izleyebilmesi miimkiindiir. Bu baglamda konu &zellikle kovusturma ve ISSlerin

sorumlulugu ag¢isindan 6nem arzetmektedir.

Ozel yasam ve kisisel sirlar, kisilere kars: oldugu kadar, yonetsel yetkilere ve siyasal
iktidara karst da korunmak gerekir. Yasal yetkilerini kotiiye kullanarak kisinin 6zel
yasamina ve sirlarina karsi devlet memurlan, kolluk giigleri tarafindan iglenilen
fiiller de hukuka aykmndir, sugtur’®. Genel olarak gizli izleme ve dinleme istihbarat
amach olarak, resmi makamlar tarafindan yapilmaktadir. Bu tiir dinleme ve
izlemelerin yapilabilmesi i¢in kanun tarafindan belli haller belirlenmesi
gerekmektedir. “Demokratik siyasal sistemlerde, devletin korunmasi amaciyla dahi
olsa, hukuka aykirt ara¢ ve yontemler kullanilarak bilgi edinilmesi hukuka aykirt bir

204
davranigtir®®”.

Genel olarak istihbarat amagh olarak yapilan Internet yoluyla izleme ve dinleme
faaliyetinin, su¢ failine ulasilmasi i¢in stipheli kimselerin telefonlarimin
dinlenmesinden bir farki bulunmamaktadir. Anayasamizin 22 ve 26. maddelerine
bakildiginda, disiince Ozglirligi ve haberlesme 6zgirliigii konusunda, bir dizi
sinirlama goriilmektedir. Milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi,
genel saglik ve genel ahlakin korunmasi ve baskalarinin 6zgiirliiklerinin korunmast
amaciyla Dbireysel haberlesmeye siirlamalar  getirilebilecegi, miidahalede
bulunulabilecegi kavrami, Internet tizerinden yapilan elektronik posta haberlesmesi

icin de gecerlidir’®. Devletin istihbarat amagh olarak, bireylerin haberlesme

22 Cahgmamizin bu bsliminde kisaca Internet Servis Saglayicilar (ISS) hakkinda bilgi vermek

yerinde olacaktir. ISSlar, genel olarak, Internet’e baglantryr saglayan sirketlerdir. Internet servis
saglayicilar, Igerik saglayici, Erisim saglayici ve servis saglayici olarak ayrilmaktadirlar. Fakat
iilkemizde, bu ii¢ gorevide yapan kuruluslara ISS denmektedir. Internet agma baglantinn yapilmasin
saglayan hizmet kurumlarma erigim saglayici, WEB iizerinde sayfa yaymlayabileceginiz yer belirleme
hizmetini veren kurumlara icerik saglayici, baskalari tarafindan hazirlanan bilgileri kendi deposunda
saklayan ve aym zamanda Internet’e erisimi de dogrudan saglayan hizmet kuruluglarina, servis
saglayic1 denmektedir.

% OZEK, age., s. 247.

2 OZEK, age., s. 247.

25 Keza, Internet tizerinden yapilan haberlesmenin diger haberlesme tiirlerinden daha az anayasal
koruma altinda olmasi madde 22 diizenlemesine de aykirihk teskil edecektir.
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ozgiirliiklerine miidahalesi bu sinirlamalar iginde makul olarak gériiliir. Ayni sekilde
Internet’in zaman i¢inde suglularin birbirleri ile 6zgiirce iletisim kurabildikleri ya da
bilgi edindikleri bir kaynak haline geldigi distiniiliirse, bu su¢ faillerinin
yakalanmalar1 i¢in Internet lizerinde yaptiklar1 faaliyetlerin izlenmesi de makul
olarak goriilmelidir. Fakat, hacker ve cracker gibi bilgisayar kullaniminda uzman
kigilerin sayisimin her gegen giin arttii giliniimiizde, elektronik postalarin ve
bireylerin Internet tizerinde yaptiklan faaliyetlerin sadece istihbarat amagl olarak ele

gegirildigini sdylemek miimkiin degildir.

1) Kullanicilarin haberlesmelerine miidahale

Elektronik posta yolu ile iletisimin, postaci tarafindan bir kisinin evine getirilen veya
posta kutusuna birakilan mektubun baskasi tarafindan agilip, okunmasi durumunda
meydana gelen haberlesme 6zgiirligii ihlalinden farkli bir yam1 bulunmamaktadir.
Normal posta yoluyla gelen mektup zarfinin tizerinde kisinin ad soyad ve adresi
bulunmas: ile bilgisayar ortaminda, kisinin iletisim adresi olan, elektronik posta

adresine yollanmis mesaj arasinda higbir fark bulunmamaktadir.

Su andaki teknolojik imkanlar ile baskasmna ait elektronik postalar ti¢ sekilde
okunabilir. Bunlardan ilki, bilgisayarin bulundugu yere bir kisinin girip, s6zkonusu
elektronik postalar1 fiziksel olarak almasi, ikincisi, kiginin bilgisayarina, uzaktan
erisim ile ulagtlip, postalarinin okunmasi; ticlinciisii ise, kisinin Internet’e bagliyken

elektronik postasinin ele gegirilmesi halleridir.

[k durumda, kisi, bilgisayarin bulundugu yere izinsiz olarak girmis ise, anayasal bir
hak olan konut dokunulmazlig: ihlalinden s6zedilebilir. Ikinci durumda, “uzaktan
erisim” ile, bir kimsenin elektronik postalari ele gegirilmektedir. Uzaktan erigim,
kullanicinin, bazi programlar yardimiyla, gerek isletim sistemlerindeki bosluklardan
yararlanarak, gerek girmek istedigi bilgisayara elektronik posta ile viriis yollayarak,
yaptigt erisimdir. Internet’in birbirine bagli bilgisayarlardan olusan bir sistem oldugu
diistiniildiigiinde, bir bilgisayardan, bir diger bilgisayara girmenin ¢ok zor olmadig

anlagilabilecektir®.

2% Elektronik posta yollarken, yollanan mesaj kutusu iizerinde 6nem derecesinin gosterilebilcegi
secenekler bulunmaktadir. Kullanict “yiiksek 6nem arzeder”, “normal 6nem arzeder” veya “az Gnem

arz eder”, segeneklerinden birini segebilmektedir. Kullanicinmn “yiiksek 6nem arzer” ibaresini se¢ip
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Elektronik posta yolu ile haberlesme hakki ihlallerinin 6nlenmesi igin kullanicinin ve

dzellikle servis saglayicimn, bilgisayarim korumast gerekmektedir®®’.

Bireyin 6zel iletisiminin istihbarat amag¢li olarak dinlenmesi veya izlenmesinin bir
hakim veya yetkili mercii karan diginda gergeklesmesi halinde kiginin kisilik
haklarina ve hatta 6zel hayatinin gizliliginin ihlal edildigi séylenebilecektir. Internet
kullanmak suretiyle,resmi makamlar tarafinda haberlesmesinin denetlenmesine karar
verilmis kimsenin, Internet izerinden yaptigi her haberlesmesi kontrol altina
almabilir. Hatta bu izlemeyi yaparken, {SS’larin kolluk makamlarina yardime1 olma
yukiimliiliikleri vardir. Resmi makamlar disginda, bireyler tarafindan izleme durumu

s6z konusu oldugunda bu eylemlere, hacking faaliyetleri de denilebilir.
2) Kullanicilarin Internet’te izledikleri yolun belirlenmesi

Internet’te herhangi bir WEB sayfasina baglamldig1 anda, baglanan bilgisayarlarin
icine yollanan cookies adi verilen programlar sayesinde, aym siteye bir kez daha
baglantldiginda, bir Onceki baglantida, miisterinin egilim gosterdigi alanlar,
kendisinin se¢mesine gerek kalmadan kargisina agilmaktaktadir. Internet’te kitap
satan bir siteden, herhangi bir kitap alindiginda, bir daha bu siteye baglanmildigi vakit
daha 6nce alinan kitabin konusuna yakin yeni ¢ikmug tiim kitaplarin segenek olarak
miigterinin Oniine sunulmasi cookieslerin yaptiklarina bir 6rnektir. Ayni sekilde, bir
kez sitelerine baglanmig misterilerin adlarimi ele gegiren programlar bir daha bu
sitetye baglamildifinda, kisinin adi ile agilmakta ve kendisine bir mesaj
vermektedir™®. Bilgisayara giren bu cookiesler yardimi ile, kullanicinin Internet’te

gezerken izledigi yol kolayca ortaya ¢ikartilabilir.

Istihbarat amagl izlemelerde hem elektronik postalarin ele gegirilmesi, hem

Internet’te izlenen yolun cikarilmasinda ISSlarin sorumluluklan iizerinde durmakta

elektronik postayi bu ibareyle géndermesi, mesaji gizlememekte, sadece mesaji alan kisiden, yollanan
mesaja Oncelik vermesi istenmektedir.

%7 Koruma yontemleri arasinda en yaygin ve en fazla giincellestirileni “Firewall” adi verilen,
(atesduvar) koruma sistemleridir. Bu sistemler, elektronik postanmn bagkalar1 tarafindan ele
gecirilmesini  zorlagtirmaktadir. Guniimiizde, isletim sistemlerinin  kendi  ‘firewall” lan
bulunmaktadir. Fakat, bunlarin yeterli oldugunu sdylemek dogru olmayacaktir. Firewall sisteminin
korumasi, elektronik postay: “yolla” komutunun bilgisayara verilmesi ile biter.

% BELLEIL Arnaud, e- privacy, Paris, Editions Dunod, 2001, s. 20.
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yarar vardwr. ISSlar, bilgisayar kullanicisimn, bir Internet Protokol*” (IP)
numarastyla Internet ortamina girmesini saglayan servisi veren sirketlerdir.
Kendisiyle sézlesme yapilan ISS, kullaniciya ait bilgileri gizli tutmakla yiikiimlii
olmasina ragmen, bir mahkeme karar, s6zkonusu oldugunda, kisi hakkindaki
bilgileri vermek zorundadir. Servis saglayicilar, kisilerin aldiklart postalari,
Internet’te gezerken izledigi yolu cikartabilirler. Internet servis saglayicilarin,
migterilerinin “bireysel tarihgelerini”, ne kadar zaman korumas: gerektigi
konusunda, diizenleme yapilmast gerekmektedir. Bir¢ok davada, servis saglayici,
sadece, sug failinin Internet’e baglanmasi i¢in kap1 agmis oldugundan dolayr davali

duruma diismiistiir.

Kisinin elektronik postalarinin, bireyler tarafindan ele gegirilmesi hali devletin
kovusturma amagh izlemesinden farkli bir durum arz etmektedir. Hacking
faaliyetleri ile ele gegirilebilecek postalarda, kisinin 6zel hayatina saldiridan

bahsetmek yerinde olacaktir.

3) Giiniimiizde devletlerin istihbarat amach kullandiklan c¢esitli sistemlere

ornekler

Carnivore sistemi, Internet’te, 6zel hayat ve haberlesme Ozgiirliigiine miidahale
edilmesini saglayan sistemlerden biridir. Bu sistem, belirlenmis bazi kelimeler
tizerinde Kkilitlenir ve sadece bu kelimelerin bulundugu konusmalar1 dinler. Sisteme
bu ismin verimesinin sebebi (carnivore etobur olarak terciime edilir), yiiklendigi

serverdaki tiim bilgileri ele gecirebilmesidir.

Sistem, mahkeme karari dogrultusunda, ISSlarin, aglarina yiiklenen bir program
sayesinde, su¢ faili oldugundan siiphe edilen kimselerin Internet’te yaptiklar
faaliyetlerin izlenmesini saglamaktadir. Bireyin, gelen ve giden elektronik
postalarinin  okunmasini, Internet’te hangi sayfalarnn gezdiginin anlagilmasim

saglamaktadir.

% Internet Protocol (IP) - Internet'in temel isletme protokoliidiir. IP numarast ya da adresi, Internet
lizerindeki her makineye tahsis edilen numaraya verilen addir. Her makine, her baglamista bir IP
numarasina sahip olur. Buna kargilik kullanicilarin servis isimlerini daha rahat hatirlamalart igin
makinelere bir yada daha fazla "Domain Name" atanabilir. IP adresi noktalarla boliinmiis 4 sayidan
olusur. (Ornek: 194.72.183.106) Herkesce kabul edilmis bir adresleme sistemidir. Merkezi ABD de
olan GSI adli kurulus tarafindan verilen IP adresleri sayesinde ayni adresin birden fazla makinaya
verilmesi 6nlenmis olur.
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Bu sistem sadece suglularin ele gegirilmesi amactyla kullanildig:r takdirde kabul
edilebilir bir dnlem olmakla beraber, sorun, kimin veya hangi merciinin, bu sistemin
baska amaglarla kullanilmayacagmi garanti edebilecegi konusunda ¢ikmaktadir. Ya
da bu sekilde bir kétiiye kullanma durumu mevzu bahis oldugunda, miidahaleyi
yapan kimselerin yargilanmalar1 ve sorumlu tutulmalari1 miimkiin olacak midir?
Buradaki 6nemli nokta, 6zel hayatin “6grenilmesi” kavraminin 6zelligi ile ilgilidir.
Kisinin 6zel hayatina miidahale edildigi vakit, sir niteligindeki bilgi “ele ge¢irilmis”
olur. Ozel hayat hakkindaki bilgiler aciga ciktigi, “6grenildigi” anda, bilgiye ulasan
kimsenin hafizasinda yer edecektir. Bu hakka miidahale edilmesiyle, tgiincii
kigilerden birinin, bireyin 6zel yasami hakkinda bilgi edinmesi, bu hayatin
“ggrenmesi” ile ihlal gergeklesmis olur. Ozel hayatin gizliligine kars1 islenen sug,

islendigi kigiyi afigse olma tehlikesiyle kars: kargiya birakmaktadir.

Carnivore sistemi, ayrica ISSler igin de biiyiik bir sorun teskil etmektedir. {SSler
miisterilerinin 6zel hayatlarmin gizliligine saygi duymakla miikelleftirler. ISSlerin
miisterilerinin 6zel hayatlarini ihlal etmeleri ancak ve ancak bir mahkeme karan ile
yapilmigsa, ihlal sayilmayacaktir. Fakat, serverin tamamina kurulmus bir carnivore
sistemi ile birgok miisterinin 6zel hayatina miidahale etmek teknik olarak

miimkiindiir.

FBI bu sistemi “Carnivore networkteki tiim verileri ¢igner, fakat sadece, mahkeme
karan ile yetkili kilindig1 bilgiyi yer” demek suretiyle savunmaktadir. FBI, 2000
yilinin Agustos ayma kadar bu metodu 25 kez kullandigini, sadece oniine gelen
vakialarin %10’nunda carnivore’u kullandigim, genelde ISSlerin kendileri ile
igbirligi igerisinde caligtiklarint ve mahkeme karart oldugu taktirde istedikleri

bilgileri verdiklerini aciklamigtir?'?,

Her ne kadar carnivore sisteminin, belirlenmis bazi kelimeler lizerinde Kkilitlenerek,
sadece bu kelimelerin bulundugu konusmalar1 dinledigi veya takip ettigi ileri siiriilse
de, programin yiiklendigi bilgisayarin anabellegine tiim diger konusmalarin filtre

edilmeden kaydedildigi de ileri stiriilmektedir®!.

210 http://www.fbi.gov/hg/lab/carnivore/carnivore2.htm
(son kontrol tarihi: 27.1.2004).
2T MARTIN, age., s. 61.
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Guniimiizde devletlerin kullandiklar1 bir diger sistem Echelon sistemidir. Kelime
anlami itibariyle “kademe” sistemi olarak adlandirilabilir. Bes devletin istihbarat
servislerinin ortak olarak olusturduklar1 otomatize edilmis genel bir casusluk
sistemidir. Bu sistemi kullanan devletler, ABD, Ingiltere, Kanada, Avusturalya, ve
Yeni Zellandadir*'?. ABD Ulusal Giivenlik Orgiitii bu sistemin kurulmasinda basi
cekerken, echelon diger milletlerin istihbarat servislerinin birlesmesiyle ¢alisir. 1971
yilindan beri ¢alistifina inanilan bu projenin kapasitesinin giiniimiizde ¢cok daha fazla
geniglemis oldugu inanct hakimdir. Raporlara gére, echelon giinde, telefon
konugmasi, elektronik posta, Internet’ten bilgi transferi, uydulararasi transmisyon
dahil 3 milyar iletigsim aracim dinleyebilecek kapasitede bir sistemdir. Hakkinda tiim
bu s6ylenenler bir mit olmaktan 6teye gidemeyen bu sistemin gergek kapasitesi tam

olarak bilinmemektedir.

Echelon ele gecirdigi tiim bilgileri, sozlik, ‘dictionnary’ sistemi ile taramaktadir.
Dictionary, aranan anahtar kelime, adres. Vb. hakkinda bilgiyi bulan sistemin adidir.
Yani Echelon yakaladigi her veriyi taramakta ve uygun bilgiyi arayanlara temin
etmektedir. Belli kelimeleri sistem iginde Kkilitleyerek, iletisimin tamamim

kaydetmektedir.

Bu sistem bir¢ok miiellif tarafindan ele alinmakla birlikte, yine de gergek verilere
sahip olunamamasi sebebiyle, bilinmeyen konu olarak kalmistir. Echelon sisteminin
kurulmasini takiben her devletin benzer istihbarat sistemlerinin oldugu- ortaya
atilmigtir, Fakat yukarida da degindigimiz gibi, echelon ve diger sistemler hakkinda,
saglam kaynaklardan edinilen bir bilgi bulunmamaktadir. Aslinda, bu tiir sistemlerin
bireyleri tedirgin eden tarafi da “gizliligi”dir. Bu sistemi elinde tutanlar, teknolojik
geligsmelere birgcok iilkeden daha siiratli bir sekilde ulasabilmektedir. Bu durumda
tehlike daha da biiytimektedir. Keza, Echelon ile yapildig: sanilan eylemlere kars1 bir
yaptirim uygulanmasi i¢in yapilan girisimler her zaman teknolojinin ilerlemesine

yenik diisecektir.

“Bu tiir sistemlerin terérle miicadele, uyusturucu kagakeiligs vb. birgok sugun

onlenmesi konusunda diplomasiye yardim ettigi bir gergektir. Fakat bu sistemlerin

212 http://archive.aclu.org/echelonwatch/fag.html#1 (son kontrol tarihi: 27.1.2004).
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0zel hayat miidahale, tiiketicinin korunmasi ve demokrasiyi olusturan temel
ozgtirltikleri ihlal ettigi gtirijlmektedir”213 . Bu sistemlerin yokolmasina yonelik degil,
bireylerin kisilik haklarina ve 6zel hayatlarina saygi gostermesi dogrultusunda,
diizenlemelere gidilmelidir. Bu tiir sistemlerin kotiiye kullamlmasinim  etkin

yaptirimlara baglanmasi ve belli amaglar i¢in kullanilmasinin  saglanmasi

gerekmektedir.

213 MARTIN; age., s. 52.
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BOLUM III : INTERNET'TE OZEL HAYATININ GIZLILIGININ
KORUNMASINA YONELIK HUKUMLER

I) ULUSLARARASI HUKUKTA

A) Avrupa Konseyi Sibersug Sozlesmesi

23 Kasmm 2001 tarihinde Budapeste’de imzaya acilan Sézlesme, sadece Avrupa
Konseyi iiye devletlerinin degil, tiim diinya devletlerinin katilmast amaciyla
hazirlanmistir. Bilgisayar yoluyla islenen suglarin ¢ok uluslu niteligi dolayisiyla,
isbirligi icine giren devletler, 1981 tarihli Kisisel Verilerin Otomatik Islenmesi ve
Bireylerin Korunmas1 Konulu Avrupa Konseyi Sézlesmesinde belirtildigi sekliyle
kigisel bilgilerin korunmast hususuna, 1989 Birlesmis Milletler Cocuk Haklari
Konvansiyonw’'na ve 1999 Uluslararas1 Calisma Orgiitii Cocuk Iscilerin Kotii
Calisma Kosullart Hakkindaki Anlasmaya, Birlesmis Milletler, OECD, Avrupa
Birligi ve G8’in faaliyetlerini igeren siber sugla miicadelede isbirligi ve uluslararasi
anlayis1 buyiik oOlctide gelistiren son gelismelere ve Avrupa Konseyi tavsiye
kararlarina uygun olarak, s6zlesme metnini gelistirmislerdir. Stzlesmenin yazilimi
sirasinda, ¢ikis noktasi olarak “bilgisayar” bir arag olarak korunmak istenmis fakat
zaman iginde, bireylerin ve devletlerin gordiikleri zarar diisiiniilerek, son hali imzaya
agtlmigtir. S6zlesmenin yazilimi1 asamasind, biiylik destek veren Amerika Birlesik
Devletleri, imzalama siirecinde ¢ekimser davranmistir. Amerikan Anayasa’sinin
birinci ek maddesinde diizenlenen, simirsiz ifade ozgiirliigii kavrami dolayisiyla,
Amerikan hiikiimeti, 1rk¢t soylemlerin bilgisayar agi ortamlarinda bulunmamasi
tizerinde duran bu Sozlesmeyi imzalamig fakat onaylamamistir. Sozlesmeye iliskn
tartismalarin devam ettigi ve imzalayan devletlerin i¢ hukuklarimi bu Sozlesme’ye
gore diizenledigi glinimiizde, Avrupa Konseyi bu Sé6zlesmeye ek bir Protokol

hazirlamistir. S6zii edilen Protokol Internet ortaminda irkgilikla ilgilidir.

Sozlesmenin i amaci bulunmaktadir. Yeni teknolojilerin kullaniminda ortak sug
tanmimlarmin olusturulmasi, sorusturma ve cezai kovusturmalarin tammlanmasi ve

uluslararas: iletigim araglarimin tanimlanmasi. “Sozlesme ile 6nlenmesi hedeflenen
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suglar; gizlilige, bilisim sistemlerinin veya verilerin ulasilabilirligi ve biitiinliigiine
kargt islenen suclar (sisteme viriis sokmak gibi), bilisim suglann (sahtekarhk,
dolandiricilik ve sanal sahtecilik gibi), igerige bagh suglar (¢cocuk pornografisini
kasdi olarak elinde bulundurmak ve dagitmak) ve son olarak fikri haklara ve komsu

haklara dair suglardir™*!*.

Sozlesmede bilisim suglar ile bilgisayar yoluyla geleneksel suglarin islenmesi ayrimi
yapilmustir. 11k béltimde (bilisim) bilgisayar suglari tizerinde durulmus, ikinci olarak

da bilgisayar yoluyla islenen geleneksel suglar tanimlanmustir.

Sozlesmenin, 2. Bolim, I. Kisminda bilgisayar veri sistemlerinin ulagilabilirligi,
biitiinliigii ve gizliligine karsi islenen suglar diizenlenmis, kanunsuz erisim, kanunsuz
araya girme, veriye miidahale, sistem engellemeleri, cihazlarin kétiiye kullanilmasi
suclar incelenmistir. Sozlesme her madde metninde iiye devletlerin ulusal
hukuklarinda ilgili su¢ tipi ile ilgili diizenlemeye gitmeleriniéngérmiistiir. Bu
baglamda, Sozlesmeye imzaci devletler, i¢ hukuklarim diizeltme, Soézlesmeye
uydurma taahhiidii altina girmektedirler. S6zlesmenin bu bolimiindeki sug tipleri
aciklanirken, genel terimler kullamilmus, tiim yukarida sayilan sonuglara sebep olan
eylemler su¢ saylmuistir. S6zlesmenin bu béliimiinde diizenlenen tiim sug tipleri,

“6zel hayatin gizliligini” korumaya yoneliktir.

Sozlesmenin 3. maddesine gore tiye devlet, bir kisinin Internet erigim sifrelerini ele

gecirip, onun adina Internet’e baglanma fiilini, su¢ kapsamina alabilecektir®".

Ucgiincii maddede, her taraf devletin, bilgisayarlar arasinda gerceklesen her tiirlii
iletigimin arasina, bilerek isteyerek ve haksiz olarak girmeyi kanununda sug¢ olarak
tanimlamasi gerektigini 6ngormiistiir. Taraf devlet bu sugun olusmasini kétii niyet

sartina bagh kilabilir.

2M http://press.coe.int/cp/2001/893f(2001).htm (son kontrol tarihi: 27.1.2004).

1> Madde metni soyledir: “Her bir taraf devlet bir bilgisayar sisteminin tamami veya herhangi bir
boliimiine haksiz ve kasith olarak erigilmesini sug kapsamina almak i¢in gerekli kanuni diizenlemeyi
yapmali gerekli 6nlemleri almalidir. Taraf devlet bu sugun olusmas: igin erisimin giivenlik nlemleri
ihlal edilerek ya da bilgisayar sistemine bagh diger bir bilgisayar sistemi aracihifiyla bilgisayar
verisini almak ya da bagka kotil niyetlerle kullanmak sartina baglayabilir.”
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Veriye miidahale’nin diizenlendigi dordiincii madde de ise; “Her bir taraf devletin,
bir kimsenin bilgisayar verisine hakki olmadigi halde, bilerek ve isteyerek zarar
verme, silme, bozma, degistirmeye ya da ortadan kaldirma fiilleri islemesini sug
olarak duzenlemek iizere gerekli kanuni diizenlemeyi yapmali ve gerekli diger

Onlemleri almalidir” denmektedir.

Sozlesmede, siber su¢ olarak ongoriilen tiim eylemlerin kasten islenmeleri gerektigi
belirtilmigtir. Bdylece bilme ve isteme unsurlart gergeklesmeden, yani taksir
niteligindeki kusurluluk ile bu suclarin islenmeleri olanaksizdir. Kast, ulusal yoruma

acik birakilmigtrr.

Burada vurgulamamiz gerekir ki, cezamin ancak failin eyleminden dolay1
kinanabilmesi durumunda uygulanabilmesini ifade eden kusur ilkesi, sug
politikasinin ana ilkelerinden biri olarak modern ceza hukukunda ceza
sorumlulugunun en 6nemli unsurudur. Bu ilke bir yandan kusursuz kimseye ceza
verilemeyecegini Ongoriirken, diger bir taraftan faile kusurundan agir bir cezanin

uygulanmasim da yasaklar®'®.

Tirk Ceza Kanunu Tasarisinda, bilisim suglarinin taksirle islenemeyeceginin

diizenlemesi, Avrupa Siber su¢ s6zlegmesine uygun bir yaklagimdir.

Besinci maddede “Sistem Engellemeleri” diizenlenmis ve “her bir taraf devlet veri
yiikleyerek, aktararak zarar vererek, silerek, bozarak, degistirerek veya miidahale
ederek bilgisayar sisteminin kullamminda hakk: olmadig1 halde bilerek ve isteyerek
bilgisayarin sisteminin g¢alismasini aksatma fiilini ulusal kanununda sug¢ olarak

diizenlemeli ve gerekli diger diizenlemeleri yapmalidir” denmektedir.

Sozlesmenin tiglincti boliimiinde bilgisayar yoluyla islenen geleneksel suglar;
“Bilgisayar baglantili sahtekarlik ve dolandiricilik” ve ¢ocuk pornografisi ile ilgili
suglardir. Bu baslik altinda, kiigligiin cinsel olarak kullamlmasini, kiicik gibi

goriinen kisinin cinsel olarak kullanilmasimi veya kiictigii temsil eden gergek¢i bir

216 §CEL, Kayihan; “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda Avrupa Siber Sug
Politikasmmin Ana Ilkeleri”, [TUHFM, 2001, C. LIX, S. 1-2,s. 5.
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imajin cinsel olarak kullanilmasini®'’, gorsel olarak igeren her tiirlii pornografik

materyalin ¢ocuk pornografisi sayilacag hikkme baglanmistir.

Internet ortaminda, sugluluk baslamadan evvel, hukuki dizenlemeye gidilmesinin
yollarmin aranmasinin ilk nedeni “pornografik” yayinlardir. Bu tiir yayinlar zaman
icinde, ¢ok daha biiylik yanki uyandirmugtir. Internet’in 6zgiirliigti ve anonimligi gibi
calismamiz swrasinda {izerinde durdugumuz kavramlarin kotii niyetli olarak
kullanilmas1 sonucu bu tiir yayinlar yaygmlagmigtir. Ne yazik ki, bu yaynlarin ¢ogu,
¢ocuk pornografisi tizerinedir. Cocuk toplumun en korumasiz varligidir. Bu tiir
sitelerde ¢ocuklarin hayatlarimin korunmasi igin uluslararas: énlemler alinmast son
derece yerindedir. Bu tiir sitelere, iilke smirlar1 dahilinde ulagilamamasinin
saglanmasi gerekmekte, 6zellikle bu tiir suglar i¢in kullanilan gocuklarin korunmaya

alinmasi ve bu sektdrden saglanan paranin dnlenmesi gerekmektedir.

Sozlesme, uluslararas: igbirligi ¢agirisinda bulunur bir nitelige sahiptir. Daha da
onemlisi, tilkemiz gibi, bilisim suglar1 ve bilgisayar yoluyla islenen sug¢lar konusunda
hukuki diizenlemeleri yetersiz olan {itkelerde bu konuda diizenleme yapilirken
muhakkak g6zéniinde bulundurulmasi gereken unsurlar vurgulanmaktadir. Bu

sdzlesme ile, islenebilecek suglar 6ngoriilebilecek ve 6nlemler alinabilecektir.

B) Avrupa Konseyi Bakanlar Komitesi Internet’e iliskin fletisim Ozgiirliigii
Bildirisi

Avrupa Konseyi Bakanlar Komitesinin 28 Mayis 2003 tarihli Bildirisi, bu konudaki
¢alismalarin en yenisi olmasi ve bu zamana kadar, kullanicilar arasinda rahatsizhga
sebebiyet veren bir ¢ok olguyu, detaylara girmeden anlatmasi agisindan 6nem arz

etmektedir.

Internet’in dzgiir yapisin1 koruyarak ortak bir igerik belirlerleyen, bir “etik”
olusturma ¢abasimi yansitan Bildiri, Avrupa Insan Haklart S6zlesmesinin 10.
maddesinde diizenlenen ifade 6zgiirliigii kavramini, bilgi edinme 6zgiirliigiinii de
ekleyerek genigletmistir. Sozlesmenin 10. maddesi, Avrupa Insan Haklan

Mahkemesi kararlarinda demokratik bir toplum unsuru olarak kabul edilmis ve bu

217

http://www.ankaraemniyet.gov.tr/html/bilisim/11_12.php (son kontrol tarihi: 27.1.2004).
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toplumun ¢ogulcu olmasi gerekliligi bir¢ok kararda belirtilmistir. Anonimlik hakkini
agiklarken de tizerinde durdugumuz iizere, Internet dogasi geregi oOzgiirdiir.
Kullanicilar Internet oraminda anonim kalmak veya kimlik belirtmek suretiyle

diistincelerini agiklayabilirler.

Bildiri, giris boliimiinde, “Internet iizerinde bilginin 6zgiir dolagiminin ve ifade
ozglirligliniin yeniden agiklanmas: gerekliligini gézoniinde bulundurarak, Internet
ortaminda, ifade Ozgiirliifii anlaminda yapilan ihlalleri g6z 6niinde bulunduran bir
yapi sergilemektedir. Imza koyan devletlerin ifade 6zgiirliigii ve bilgi dolasimi

tizerinde 6nemle durmalart gerekliligi konusunda adeta bir “onay” almaktadir.

Yine Bildirinin girig boliimiinde, Internet iizerindeki iletisim 6zgiirliigliniin insan
haysiyetine, insan haklarina ve bagkalarinin 6zellikle de resit olmamus kiigiiklerin
temel 6zgiirliiklerine zarar vermemesi gerektigi vurgulanmistir. Bildirinin ¢ikarilma
gerekcesini olusturan giris boliimii, genel olarak “insan haklar” kavramindan
bahsetmektedir. Burada 6nemle iizerinde durulmas: gereken nokta, insan haklarindan
bahsederken bir ayirim yapilmamis olmasi, genel bir ibare kullanilmis olmasidir.
Internet  kullantmindaki ~ 6zgiirlik, sadece insan haklan  ¢ergevesinde

kisitlanabilecektir.

Internet hukuku kavraminin ortaya ¢ikiginin tarihsel gelisimine bakildiginda, en ciddi
sorun yaratan olgunun pornografik yayinlarin ortaya ¢ikisi ve bunu takiben ozellikle
pedofilinin tartisilmaya baglanmasi oldugunu soylemek yanhs olmayacaktir.
Bildirinin ¢ocuk haklarinin korunmas: konusundaki hassasiyeti, kiigiiklerin temel
haklarinin korunmasi ve saglikli biiyiimeleri i¢in gerekli g¢evrenin yaratilmast

amacini tagimaktadar.

Bildiri, kullanicilarin $zel hayatlarimin korunmasi hakkinda dogrudan bir diizenleme
getirmemis olmakla beraber, getirdigi yeniliklerle birgok olasi 6zel hayata miidahale

teskil edebilecek eylemlerin 6niine gegilmesini saglamustir.

Bildiri, 3. maddesinde “Oncelikli devlet kontroliiniin yoklugu” prensibini getirmis ve
su sekilde hikme baglanmugtir: “Kamu otoriteleri, sinirlar dikkate alinmaksizin,

genel blokaj veya filtreleme 6nlemleri yoluyla, kamunun Internet iizerindeki bilgiye
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veya diger iletisimlerine erigimine engel olmamalidirlar. Bu durum, okullar ve
kiitliphaneler gibi 6zellikle kiigiiklerin erisimine agik yerlerde kiiciiklerin korunmasi

i¢in filtrelerin kurulumunu engellemez.

Insan Haklarmin ve Temel Ozgiirliiklerin Korunmast Konvansiyonu'nun 10.
maddesinin 2. paragrafindaki koruyucu hiikiimlere riayet edilmesi sartiyla, yetkili
ulusal otoritelerin agik¢a tanimladig: Internet igeriginin yasa disilign hakkinda gegici
veya nihai bir karar almig olmalar: halinde, bu agikg¢a belirlenebilir Internet i¢eriginin
kaldirilmasmm veya alternatif olarak bu igerige erisimin Onlenmesini zorlayici

onlemler alinabilir”.

Maddenin ilk fikrasinda haberlesme ve bilgilenme hakkini koruma altina alan Bildiri,
kamu otoritelerinin, Internet ortaminda yapilan yayinlara bir filtreleme teknigi
koyarak 6zgiir bilgi aktarimint kisitlamasinin dniine gegecek bir dnlem almustir. Giris
boliimiinde de belirttigi gibi ifade 6zgiirliigii kavrami gergevesinde, ¢ogulcu bir
yaklasim ile, her kullanicinin diledigi bilgiye ulasabilmesi ve bu bilgilenme hakkina
kamu otoriteleri tarafindan miidahale yapilmamasi1 amaglanmaktadir. Konu,
Tiirkiye’de Basin Hukuku alaninda sik¢a tizerinde durulmus olan bilgilenme hakk:
ve bu hakkin pratik uygulamasinin yayginlagsmasiyla ulasilabilecek nokta hakkinda

paralellikler arzetmektedir.

Aymi fikrada ozellikle kiigiiklerin erigiminin miimkiin oldugu yerlerde baz1 koruma
filtrelerinin kullanilabilmesine olanak tamimugstir. Internet ortaminda her bilgiye
kolayca ulasilabilindiginden dolayi, toplumun en korumasiz kesimi olan kiigiiklerin
korunmasi amaciyla filtreleme sistemlerinin kurulmasi yerindedir. Internet {izerinde
bu tiir filtreleme teknikleri, en ¢ok erotik ve pornografik igerikli Internet sitelerinin
¢ogalmas ile ortaya c¢ikmugstir. Kiigiikleri sadece bu tiir degil, diger siddet igeren

zararl yaymlardan korumak amaciyla blokaj getirilmesine olanak vermek yerindedir.

Madde 2. fikrasinda, Avrupa Insan Haklar1 Sozlesmesinin ifade 6zgiirliigiinii
diizenleyen 10. maddesinin ikinci fikrasinda sayilan, ifade 6zgiirliigii sinirlamalarina
riayet edilecegi belirtilmigtir. Adi gegen madde fikras: uyarinca, ulusal giivenlik,
toprak biitlinliigli veya kamu emniyetinin korunmasi, kamu diizeninin saglanmasi ve

sug islenmesinin onlenmesi konularinda; sagligin veya ahlakin, baskalarinin sohret
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ve haklarinin korunmasi, veya yarg1 giiciiniin otorite ve tarafsizligimin saglanmasi
i¢cin yasayla Ongorilmiis bazi bigim, kosul, smrlama ve yaptirimlara

baglanabilmeleri miimkiin kilinmigtir.

Bu diizenlemeye ek olarak, yetkili ulusal otoritelerin aldiklan ge¢ici veya nihai bir
karar sonucunda, Internet iceriginin kaldirilmasi veya erisime kapatilmasi miimkiin
kilinmistir. Ulusal makamlarin kendi i¢ hukuklan dogrultusunda verdikleri kararlan
uygulayabilmeleri, ulusal hukukta bir diizenleme yapilmasim gerekli kilmaktadir.
Genelinde ozgiirlitk¢ti bir yaklagim siirdiirmesine ragmen, Bildirinin bu maddesinde
goriilen sinirlama, hem Avrupa Insan Haklar: Sézlesmesi 10. madde uygulamalari ile
kurulmus demokratik toplum diizeni hem de i¢ hukuk normlarn ile orantilidir. Tek
tartisma “erisimi bloke etmek™ ibaresi ¢ercevesinde yapilabilir. Zorlayici dnlem
olarak diistiniilmiis olan bu yol bir takim &zgiirliik¢ii Internet kullanicist tarafindan
sansiir olarak degerlendirilecektir. Bir Internet sitesinin igeriginin degistirilmesinin
saglanmasi i¢in yerel hukukun Ongordiigii yollar takip edilebilir. Fakat bu sayfaya

erisimin kapatilmasi biraz daha agir bir yaptinmdar.

Fransa devleti ile Yahoo arama motoru arasinda gegen davada, Yahoo Fransa
Internet sitesinde, fasizm igerikli Internet sayfalarmmin bulunmasi ve Yahoo’nun
Fransiz hiikkiimetinin girigimlerine karsi bu sayfalar1 kapatmamas: sonucunda dava
acilmis, davayr kaybeden Yahoo firmasi, fagizm sayfalarnm  Fransa
anabilgisayarindan ulagilamaz hale getirmek zorunda kalmistir. Bu 6rnekte
gordugiimiiz gibi, devletlerin koruduklar1 yiiksek degerler ve i¢ hukuklarn
dogrultusunda bir Internet sayfasinin iilkelerindeki Internet kullamecilari tarafindan
ulagilmasimi imkansiz hale getirmek miimkiindiir. Bu husus her ne kadar ilk bakista,
ozgirliik ihlali gibi goriinse de, aslinda bir ¢ok diger 6zgiirliigii korudugu bir
gercektir. Ayrica Onemle belirtmek isteriz ki, bu sessiz ve ¢ok bilyiik kontrol
mekanizmasi, Internet kullanicilarinin hangi bilgilere ulagmasi isteniyorsa, o bilginin
sunulmasina géz yuman bir mekanizma haline getirilmemelidir. Bunun O6niiniin
kesilmesinin tek yolu, i¢ hukukun ¢ok detayli olarak diizenlenmesi ve miidahale

edilebilecek noktalarin belirlenmesidir
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C) Diger Calismalar

Internet’te 6zel hayatin korunmasi konusu ile dogrudan ilgili olmamakla birlikte,
Interneti kullanarak kendilerine faaliyet alami yaratan sug¢ orgiitleri ile miicadele
konusunda bir¢ok bolgesel ¢alisma bulunmaktadir. Bu ¢alisma konulari bélgesel
koruma saglayan uluslararasi kuruluglarda birbirini takip eder bir seyir
gostermektedirler. Avrupa Konseyi ve Avrupa Birligi su¢ ve suglu tanimlarinda ortak
unsurlar benimseyerek, birlik saglamiglardir. Almnan ortak eylem planlar, iiye
devletlerin, ulusal hukuk kurallarinin izlemesi gereken yol igin 151k tutmaktadir.

Diger bir deyisle, yerel hukukun genel ¢ergevesi ¢izilmektedir.

Internet’in sagladigi imkanlarla faaliyet alanlarim genisletebilecek olan sug
Orgiitlerinin  Onlenmesi amaciyla, 28 Nisan 1997 tarihinde kabul edilen
41997Y0815(01) sayili Organize Suglulukla miicadele hakkinda Avrupa Konseyi
planinda, “giinlimiizde su¢lulugun teknolojinin olanaklarim ve 6zellikle de Internet
gibi hizl1 ve anonim kitle iletisim araglarini son derece etkili kullanarak genisledigi”
vurgulanmaktadir. Plana gore, asil amaci kendisine finansal ¢ikar saglamak olan
organize sug¢ Orgiitleri, bir yandan riigvet, sahtecilik, vergi kagirma, korsan mal
tretimi ve topluluk ¢ikarlarina aykiri hileli davramiglar gibi ekonomik eylemlerde
bulunurken, diger yandan elde ettikleri geliri kara paranin aklanmasi amaciyla baska
yerlere aktarmaktadirlar®'®. S5z konusu planda, karaparanin ne sekilde aklandiginin
ve ne gibi amaglara hizmet edildiginin saptanmasi ve bu tiir eylemlere kars: alinacak
6nlemler {izerinde durulmustur. Bu konu ile ilgili olarak, Avrupa Konseyinin 21
Aralik 1998 tarihli 2987Y1212(01) sayili Organize suglulugun énlenmesi ile ilgili
karar1 ve Avrupa Birligi iiye devletlerinde bir su¢ 6rgiitiine iiyeligin

cezalandirilabilirligi hakkinda ortak 6nlem plam gelistirilmistir.

Organize suglulugun Onlenmesi konusuna deginmemizin sebebi, Internet’in,
suclularin kullandiklar1 bir iletisim aract olarak kullanilmasidir. Sug siiphelilerin
Internet tizerinden yaptiklari iletisimlerin, para transferlerinin belirlenmesi ve
izlenmesi konularinda yol gésterici etkiler vardir. Karaparanin aklanmas: konusunda
oldugu kadar, Internet araciligi ile islenen gocuk pornografisi gibi suglar1 da bu tiir

diizenlemelere gidilmis ve yerel diizenlemelerin genel gergeveleri belirlenmistir.

28 JCEL- SOKULLU AKINCI- UNVER- ERMAN- SINAR, age., s. 24.
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II) TURK CEZA HUKUKUNDA
A) TURK CEZA KANUNU

TCK diizenlemeleri arasinda, Internet aracilifiyla islenebilecek suglari, “geleneksel
suglar” ve “bilisim suglart” olarak ikiye aywrmak miimkiindiir. Teknolojinin
ilerlemesi ile, TCK’nda tanimlarin1 bulan sug tiirlerinin ¢ogu Internet yoluyla
islenebilir hale gelmektedir. Bunlara 6rnek olarak, 127. maddede diizenlenen,
“devlete karsi harbe veya diigmanca hareketlere tahrik- propoganda sugu, 155.
maddede diizenlenmis “lilke emniyetini tehlikeye koyacak yayimlar” sucu, 311.
maddede diizenlenmis “su¢ islemeye alenen tahrik” suglari verilebilir. Bireyin,
kisilik haklarmin ve o6zellikle 6zel hayatimin ihlalini olugturan suglar ise, ya
elektronik postanin ele gegirilerek, haberlesmenin engellenmesi, ya bilgisayar
ortaminda tutulan kigisel bilgilerin el ge¢irilerek riza disi kullanilmasi ya da Internet
tizerinden yapilan yayinlarda kisinin seref ve haysiyetinin zedelenmesi yoluyla

meydana gelir.

Internet aracﬂlglyla islenen suglar TCK ve diger 6zel ceza kanunlarinda tanimlanmis
suglar olup, bu suglarin internet aracilifiyla iglenmesini ifade eder. Bu yoniiyle
internet aracilifiyla islenen suglar, genel suglardan ayr1 niteliklere ve yapisal
farkliliklara sahip degildir. Bu bakimdan, farklilik sadece sugun iglenis sekli,
kullanilan arag ve belki de ceza sorumlulugunun tiirii bakimindandir*'. Bilgisayarla
iglenen suglar bakimindan ana sorun, halen yiiriirlilkkte olan ceza kurallarinin
sahtecilik, dolandiricilik, hirsizlik, izrar ve digerlerine iliskin hiikiimlerinin bu suglari

da cezalandirmak bakimindan yeterli olup olmadigidir®’.

Calismamizda ele alacagimiz sug tipleri, Internet yoluyla islendiklerinde dogrudan

bireylerin 6zel hayatlarina miidahale teskil edebilecek olan sug tipleridir.

Geleneksel suglar hakkinda ayrmtili bir agitklama yapmaya gerek olmazken, 6

haziran 1991 tarih ve 3765 sayili Kanunun 20. maddesiyle TCK’na eklenmis olan

" OZBEK Ozer Veli, “Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlari”,
DEUI:IFD, C.4,S.1,2002,s. 107.

22 DONMEZER Sulhi, Kisilere ve Mala Kargi Ciiriimler, Istanbul, Beta Yaymm, 16. baski, 2001, s.
614.
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Biligim suglan hakkinda genel bir bilgi verilmesi uygun olacaktir. Bilisim suglar 525
a- 525d no.lu dort maddeyi igermektedir. “525 a maddesi ile, bilgisayarda yer alan
bilgiyi 6grenme; 525 a-2 maddesi ile, bagkasina zarar vermek i¢in, hukuka aykiri
olarak sistemin igerigini kullanma; 525 b maddesi ile bilisim sisteminde, “baskasina
zarar verme veya kendisine veya bagkasina yarar saglama maksadiyla bir sistemi
verileri veya diger herhangi bir unsuru kismen veya tamamen tahrip etme”*'; 525 b-
2 maddesi ile kendisi veya bagkasi lehine hukuka aykiri yarar saglama; 525 ¢

maddesi ile bilgisayar marifetiyle sahtecilik sugu yaptirim altma alinmigtir**.”

Bilisim sugu denince, bilgisayar1 da kapsayan, ancak daha genis olan bilisim
araglarina kars1 islenmis suglar veya bilisim araglariyla islenen suglarin anlasilmasi
gerekir. Ancak, bilisim araglarindan en yaygininin bilgisayar olmasi ya da daha
dogru bir deyisle, diger bilisim ara¢larmin da bilgisayar esasina dayanmasi
nedeniyle, genel olarak, bilgisayar sugu (computer crime) kavrami da

kullanilmaktadir®®,

Bilisim suglari, “bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve

kullanima a¢ik bulunmasma yonelik eylemler>*”

olarak tanimlanmastir.

1991 yilinda hukukumuza giren bu suglar i¢in kullanilan, bilisim kavrami tanim,
bilgisayar kavramindan daha genis bir anlam igermektedir. TCK’nun 525 vd.
maddelerinde “bilgileri otomatik olarak isleme tabi tutmus bir sistem” ibaresine yer
verilmis, ancak tanimi yapilmamigtir. TCK’na inceleme konusu maddenin de i¢inde
bulundugu 11. bab: ekleyen, 3756 sayili yasanin gerekg¢esinde de kavramin anlam
belirtilmemis, onun yerine bilgileri otomatik olarak isleme tabi tutmus bir sistem

ibaresinin yanina parantez i¢inde bilgisayar denilmekle yetinilmistir**.

Ancak kavramin igine bilgisayarlar haricinde hangi cihazlarin girecegi konusunda

tereddiitler bulunmaktadir. Ozellikle gelisen teknolojiye paralel olarak, giinlik

> ERSOY Yiiksel, Genel Hukuki Koruma Cercevesinde Bilisim Suglari, AUSBFD, S. 49, Haziran-
Aralik 1994, No:3-4, s. 163.

2 YAZICIOGLU, Yilmaz; “Bilgisayar ve Bilgisayar Sebekeleri ile ilgili Suglar Konusunda TCK
2000 Tasaris1”, Biligim ve Internet Teknolojilerinin Ceza Hukuku Agisindan Dogurdugu Yeni
Sorunlar Konferansi, 24 Mart 2001 Bursa; s. 75.

2 ERSOY, agm., s. 151.

24 JCEL; “Avrupa Konseyi Siber Sug...”, s. 3.

> YENIDUNYA Caner- DEGIRMENCI Olgun, Mukayeseli Hukuk ve Tirk Hukukunda Bilisim
Suglari, Istanbul, Legal Yaymlari, 2003, s. 44.
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hayatta kullamilan elektronik araglarin tek bir fonksiyonu yerine getirmekten ziyade,
birden fazla isleve sahip olmasi ve kavrami belirleyecek siirlarin belirsiz
olmasindan dolayi, bu tereddiitler artmistir. Diger hangi araglar i¢in bu ibarenin

kullanildigin, igtihatlar belirlemektedir®®®.

1) TCK’nun, madde 525 a-1 ve madde 525 a-2 diizenlemeleri

TCK’nun 525-a maddesinde?”’, bilgileri otomatik isleme tabi tutan sistemden,
programlari, verileri veya diger herhangi bir unsuru hukuka aykinn olarak ele

gecirmek fiili dizenlenmistir. Bilgisayar sistemi iginde islenen bir su¢ sézkonusudur.

TCK’nun, 525-a maddesinin birinci fikrasinda diizenlenen su¢a bati hukukunda
yetkisiz, izinsiz olarak bilgisayar igeriginden vyararlanma denilmektedir. Sucta
korunan ilk hukuki yarar, sistemin giivenligini, bilgisayarin dokunulmazhigim
korumaktir. Nasil ki, telefon dinlemek, bir kimsenin haberlesmesini ele ge¢irmek sug
teskil ediyorsa, bilgisayarin verilerinin izinsiz ele gegirilmesi de aymi etkiyi

yapmaktadir®®®

. Hukuki yarar ilk olarak, bireylerin 6zel hayatlarinin gizliligini,
sirlarinin masuniyetinin ve eger ele gecirilen bilgi, bireyin iletisimi ile ilgili ise,

haberlesme 6zglirliigliniin korunmasidir. Diger bir yandan, sugun failinin, bireyin,

26 Yarg. CGK., E: 2001/6-30 K: 2001/57, 10.4.2001 t., Haziran, 2001. 10 Nisan 2001 tarihli kararinda
Yargitay, “Sanifin haksiz olarak ele gegirdigi bir bagkasina ait kart ve sifreyi kullanarak bir bankanin
iki farkl: subesindeki ATM ( Automated Teller Machine) makinesinden para ¢ekip hukuka aykiri yarar
saglamasi eyleminin, TCK’nun 493/2. madde ve fikrasmdaki sugu degil ayni yasanin 525/b-2. madde
ve fikrasida diizenlenen, bilgileri otomatik igleme tabi tutulmus bir sistemi kullanarak hukuka aykir
yarar saglamak sucunu olusturur.” demektedir. Yarg. 6. CD., E: 2000/4851 K: 2000/8874, t:
29.11.2000, YKD, Eylul, 2001. Bir diger kararinda Yargitay, “sam@m, komsular1 adina bankadan
gelen hesap bildirim cetvellerini ele gegirerek, bu belgelerdeki bilgilerden yararlanip, evinde bulunan
encodem cihaz ile kendisine ait kredi kartinin manyetik seridini yeniden kodlamak suretiyle ve
Internet yoluyla yurt disindaki sirketlerden mal sipariginde bulundugu ileri siiriildiigiine gore,
oncelikle bu islerde bilgi ve uzmanhgi bulunan ii¢ kisilik bilirkisi kurulu olusturularak, TCK.nm
525/a-b maddesinde gosterilen durumlardan bir veya bir kaginin bulunup bulunmadigi, kesin olarak
belirlenmeli ve sonucuna gore samigin hukuki durumunun takdiri gerektigi gézetilmelidir’ demektedir.
“Soéz konusu karar incelendiginde, Internet vasitasiyla haksiz elde edilen kredi kart1 ve kredi karti
bilgilerinin kullanilarak mal ve hizmet aliminda bulunmak suretiyle sug¢ islenmesi halinde, bilirkisi
incelemesi yaptirilmas1 ve sonucuna gore eylemin biligim sugu yada dolandincilik olarak kabul
edilmesi gerektigi anlagilmaktadir.” EKINCI Mustafa, Ceza Hukuku Uygulamasinda Banka ve Kredi
Kartlar1, Ankara, Adalet Yayevi, 2002, s. 100.

7 TCK madde 525 a: Bilgileri otomatik olarak igleme tabi tutmus bir sistemden, programiari, verileri
veya diger herhangi bir unsuru hukuka aykir1 olarak ele gegiren kimseye bir yildan ii¢ yila kadar hapis
ve bir milyon liradan onbeg milyon liraya kadar agir para cezasi verilir.

Bilgileri otomatik isleme tabi tutmug bir sistemde yer alan bir program, verileri veya diger herhangi
bir unsuru bagkasina zarar vermek iizere kullanan, nakleden veya g¢ogaltan kimseye de yukaridaki
fikrada yazih ceza verilir.

“* DONMEZER, age., s. 620.
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veri veya programini hukuka aykiri olarak ele gegirmesi, ele gegcirilene gore fikri

veya maddi miilkiyet hakkinin ihlalini de olusturur.

“Su¢ miilkiyete karsi islenen suglardan biri olarak da nitelendirilmektedir.
Sistemdeki verinin, programlarin veya diger unsurlarin ele gegirilmesi, bir yandan
malikin mevcut bilgi lizerindeki maddi ve fikri haklarimi ihlale ugratacak diger
yandan da bilgiyi elde edebilmek i¢in, sisteme miidahale s6z konusu olacagindan, bu
fiil ile kisinin, sistem ve bilgi tizerindeki ¢esitli haklar1 saldirtya ugrayacaktir. Iste

bunlardan birini de kisinin miilkiyet hakk: olusturmaktadir®®’.

Miilkiyet hakkinin ihlali konusunda, magdurun belirlenmesinde sorun ortaya
cikabilir. Keza, bir kisiye ait bilgisayarin igerisinde, birgok kisi, kendi verilerini
saklayabilecektir. Sistemdeki bilgisayar sahibine ait olmayan veriler ele
gecirildiginde sugun magduru, bilgisayarin sahibi mi yoksa verilerin sahibi mi
olacaktir? “Kanun sisteme girilmesini ayrica cezalandirmadigindan eger, failin fiili
sadece veriyi ele gecirmek ise, bu takdirde magdurun verinin sahibi oldugu

diisiiniilebilir®®.”

Maddenin birinci fikrasinda, programlar, verileri veya diger herhangi bir unsuru
hukuka aykiri olarak ele ge¢irmek yaptirnm altina alinmak suretiyle, bilgisayarda
yeralan bilgiyl 6grenme, yani sir aleyhine islenen bir su¢ 6ngériilmektedir®!. Bu

su¢la korunmaya ¢alisilan hukuksal yarar karma bir nitelik géstermektedir.

S6z konusu sugun gergeklesmesi, failin hukuka aykir1 olarak maddede belirtilen

ortamdan, yine madde de gosterilen unsurlar “ele gegirmesine” baghdir.

Doktrinde bu konuda goriis ayriligi bulunmaktadir. Bir goriise goére, “tipiklik unsur
dikkate alindiginda ele gegirilen veri, program ya da diger unsurlarin, bulunduklan
bilisim sisteminden alinmasi sarttir. Bu noktada disket ya da cd’ye daha evvelden
kopyalanmis bir veri olarak ele gegirilmesinde bu kanun maddesinin tatbiki miimkiin

degildir. Cd veya disket iizerindeki bilgi Fikir ve Sanat Eserleri Kanunu (FSEK)

2 YAZICIOGLU, age., s. 235.
29 YAZICIOGLU, age., s. 232.
1Yy AZICIOGLU, age., s. 222.
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hitkiimlerine tabi olabilir**%. Bu goriise gore, bir bilisim sistemine erisim disinda
herhangi bir gsekilde ele gecirilen bilgi 525-a maddesinin uygulama alanina

girmeyecektir.

Ornegin, bilisim sistemine Internet kullanarak disaridan eriserek, bir disket
yardimryla sistemde yer alan veri veya programi ele gegiren failin eylemi 525-a
maddesinin birinci fikrasindaki sugu olusturur. Bu goriiste, disketin igindeki bilgi
korunmaktadir. Buna karsilik, bir arkadasinin evinde masanin iizerinde duran disketi
gizlice alarak, disket tizerindeki veri ya da programlar1 kopyalayan kisinin fiili bu
sugu olusturmaz. Diger sartlar1 mevcut ise, TCK’nun 491 ve 5846 sayili FSEK 72.

maddesi tatbik olunabilir®>>,

Diger gortise gore ise, disketin kendisi, iginde yer alan bilgi dikkate alinmaksizin,
koruma konusu olusturabilecektir. Maddedeki sistem tabiri, bizim ifade ettigimiz
gibi, fizik ve soyut yani bulunan birgok unsurun bir araya gelmesinden olusmus bir
biitiin olarak algtlanacak olursa, disketler de sistemin bir pargasi sayilacak ve bilginin
bunlar marifetiyle elde edilmesi de 525-a maddesinin birinci fikrasi, iginde

degerlendirilebilecektir®.

Kanimizca, doktrindeki bu goris ayriligi, madde metninin “bilgileri otomatik isleme
tabi tutmus sistem” kavramindan ne demek istediginin tam olarak belirlenmesi ile
¢oziimlenebilecektir. Keza, sorun, yedeklemek veya baska bir sebeple, ayr1 bir araca
yiklenmis bilgilerin korunmasidir. Madde ile korunan hukuki yarar, en basta kiginin
kendisine has bilgileri ve 6zel hayatimin gizliligi oldugundan hareketle,
bilgisayarindaki bilgilerin bir kismimi disket veya cd’ye kopyalamis olmasinin, bu
araclar Uzerindeki korumay:r azalthgimi veya kaldirdigim diisiinmek dogru
olmayacaktir. Sistem kavraminin igine, kisinin bilgisayarinda saklayacag: tiirden
olabilen tim verilerini kaydettigi araglar girmektedir. Bilgisayar kullanicilar1 ¢ogu
zaman, Internet ortamina bilgisayarlarindan daha ¢ok giivenirler. Bir bilginin
saklanmasi i¢in bilgisayarlarinda yer tutmasindan veya bilgisayarda olusabilecek bir

hatada zarar gormemeleri i¢in, bu bilgiler Internet ortaminda saklamayi daha saglikli

2 YENIDUNYA- DEGIRMENCH, age., s. 65.
23 YENIDUNYA- DEGIRMENC], age., s. 52.
24 YAZICIOGLU, age., s. 237.
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gorebilirler™. Internet’te saklanmus bir belge ile, disket veya cd’de saklanmig belge
arasinda higbir fark bulunmamaktadir. Disket veya cd’nin ele geg¢irilmesinde biligim
suglarinin  uygulanmamasi ve diger halde, Internet ilizerindeki bilginin bagkasi
tarafindan ele gegirilmesinde biligim sugunun uygulanmasmin tutarli bir yam

olmayacaktir.

Sugun maddi unsuru, bilgileri otomatik olarak isleyen bir sistemden program, veri
veya diger herhangi bir unsuru ‘ele gegirmektir>®. Ele gegirme, failin sistemde

yeralan veri, program ya da diger bir unsuru kendi tasarrufu altina sokmasidir™’.

Ele gecirme kavramu {izerinde durmakta yarar vardir. Bu fiille ele gegirilen, bir
bilgidir. Kisinin 6zel hayati, gizli olan bilginin 8grenilmesi ile zarar gériir. Buradaki
bilgiyi ele gegirme, fiziki bir ele gegirme degildir. Bilgisayarda saklanan bir bilgi, ya
bu bilgisayara fiziki olarak miidahale edilip, izinsiz kisinin bilgisayardan gizli
bilgileri 6grenmesi veya bir disket lizerine kopyalamasi ile, yada uzaktan erisim ile
ele gegirilir. Bilgisayari, izni olmadan agan veya kullanmaya izni olmasina ragmen,
0zel dosyalari incelemeye izni olmayan bir kimsenin bu bilgileri 6grenmesi halinde,
‘ele gecirme’ tamamlanmig sayilmalidir. Doktrinde tartismali olmasina ragmen
kanimizca, sadece Ggrenme ile ele gegirme tamamlanmistir. Bu durum elestiri
konusudur ve ancak yiirtirliikkteki TCK agisindan, 6grenme, ele gegirme olarak kabul
edilmemektedir. TCKT’nda ele gecirme olmaksizin, bir sisteme girilmesi

diizenlenmis ve tartismalar karsilanmastir.

Bilgisayara uzaktan erisimde de durum aymidir. Kullanicilarin bilgisayarlarina ve
sakladiklar1 bilgilerine, hacking teknikleri kullanilarak, girilip, bilgilere ulagmak
miimkiindiir. Bu tlir eylemlerde bilgi 6grenildigi anda, ele gegirme tamamlanmig
olur. Ele gecirmenin tamamlanmasi i¢in, bu bilgilerin bir disket veya cd’nin igine
kaydedilmesi gerekmemektedir. Bilgisayardaki bilgi 6grenilmekle, ‘ele gegirilmis’

sayilir. Bir disket veya cd iizerindeki bilginin ele gegirilmesinde de durum aynidir.

35 Kullanicilar, belgelerine her yerden ulasabilmek i¢in, bu belgeleri Internet ortaminda sahip
olduklari, WEBmail servisine elektronik posta olarak yollayabilirler. Son zamanlarda, Internet’te
giivenlik aragtirmalar1 yapan, ASP adi verilen servisler ¢ogalmigtir. Bu servislerde, elektronik posta
yolu disinda, bireylerin verilerini bizzat saklamak ve kullanicinin istedigi her yerden bu bilgilerine
ulasabilmesini saglamak hizmeti vermektedirler.

> DONMEZER, s. 621.

#7 ARTUK M. Emin- GOKCEN Ahmet- YENIDUNYA A. Caner, Ceza Hukuku Ozel Hiikiimler,
2002, Ankara, s. 276.
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Disketin veya cd’nin ¢alinmasindaki amag, i¢inde saklanan bilginin ele gegirilmesi
oldugundan hareketle, ele ge¢irme bu bilgilerin 6grenilmesi ile tamamlanir. Korunan
saklanan bilgidir. S6z konusu fiilde 6nemli olan failin amacidir. Fail, bilgileri disket
veya cd’ye kaydederken amaci bu bilgilere ulasmak oldugundan hareketle, hirsizlik
fiili degil, 525. madde birinci fikrada ki, “verileri hukuka aykir1 olarak ele gegirme”

fiilini islemektedir.

Bu sug, fail agisindan bir 6zel durum arzetmemektedir. Herkes bu madde de

gosterilen sugun faili olabilir™®.

TCK 525-a maddesindeki ele gegirme eylemini 6grenme olarak kabul etmeyen
goriise gore, “bakma ve 6grenme bu maddede sayilan suglardan degildir*®*’. Eylem,
“Ogrenme olarak anlayip eylemi sirrin masuniyeti aleyhine tipik bir eylem olarak
kabul edenlerin aksine, bu terim Ogrenmeyi degil, veriyi elinde bulundurmay: ve

bagkasina nakletmeyi diizenler **°.”

Bireyler her tiirli bilgilerini bilgisayarda saklayabilir. Madde metni genis bir
yaklasimla “programlar, veriler ve diger herhangi bir unsur diyerek, bireylerin
bilgisayarlarinda saklayabilecegi her tiirlii bilgiyi kastetmektedir. Kisinin gizli
tuttugu bilgileri, hukuka aykiri olarak ele gecirilmesi halinde sir aleyhine islenmis
bir sugtan sozedilebilecektir. Aynt zamanda, madde, miidahale edilen bilgi sir

niteliginde olmasa da uygulanacaktir.

Hiikiim ile, oncelikle bilgisayar sistemi, daha sonra da bu sistem i¢inde saklanan
bilgiler korunmaktadir. Bilgisayar ortaminda saklanan bir bilgiye, izinsiz erisim
madde metni ile bir yaptirima baglanmaktadir. Bireyin sakli tuttugu bilgiye izinsiz
ulagsma ise dogrudan kiginin 6zel hayatina yapilmis bir miidahale olarak kabul
edilmelidir. Kisinin kendi iradesi ile, “gizli” kalmasin istedigi bilgiler ancak bireyin

izin verdigi 6l¢tide bilinebilecektir. Madde hiikmii, bilgisayarin ¢alismasi i¢in gerekli

8 YAZICIOGLU, age., s. 230.

**ONGOREN Giirsel, Internet Hukuku,
bttp://www.hukukcu.com/bilimsel/kitaplar/ongorenInternet/bolum4 him (son  kontrol tarihi:
27.1.2004).

> UNVER Yener, “Tirk Ceza Kanunuwnun ve Ceza Kanunu Tasaris’nin Internet agisindan
Degerlendirilmesi”, [UHFM, 2001, C.LIX, S. 1-2, s. 90.
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sistemi olugturan, programlar1 ve bireyin sakladigi bilgileri ayn1 madde iginde

korumustur.

TCK’nda sisteme izinsiz girme ayr1 bir sug olarak tanimlanmadigindan, bilgisayar
sistemine izinsiz olarak girip, hi¢birsey yapmayan, programlari, verileri veya diger
herhangi bir unsuru hukuka aykir1 olarak ele gecirmeyen kimse
cezalandirlmayacaktir. TCKT sisteme girmeyi bir su¢ olarak diizenlemektedir**!,
Kisinin 6zel hayatim ilgilendiren bilgileri ele gecirme konusunda, sadece
6grenmenin yeterli olduguna gore, bilgisayar sistemine giren kimsenin bunlara ulagip
ulagsmadigi nasil kanitlanacaktir? Sisteme giren kisinin, bilgisayarda bilgilerini
saklayan kiginin 6zel hayatina dair birgok bilgiye sahip oldugu fakat bunlari
aciklamadig hallerde, fiil cezasiz kalacaktir. Bir kimsenin bilgisayar sistemine girip,
bilgisayarina verdigi addan, adim, bdylece cinsiyetini, sakladifi bilgilerin
niteliginden hangi isle ugrastigini, Internet’te gezdigi sitelerden hangi bankayla
calistigini, nelerden hoslandigini 6grenmek miimkiindiir. Ttim bu bilgiler kisinin 6zel

hayatinin unsurlaridir.

Sugun manevi unsuru, hareketi ve neticeyi bilme ve istemeye yonelen genel kasttir.

TCK’nun 525-a maddesinin ikinci fikrasinda yeralan hiikiim, programi, verileri veya
diger herhangi bir unsuru bagkasina zarar vermek iizere kullanan, nakleden veya
cogaltan kimseye birinci fikrada yazili ceza verilecegini ifade etmekle, “se¢imlik
hareketli bir su¢ ongdrmektedir®**”. Sec¢imlik harcketlerin hepsinin birden yapilmasi

sugun birden fazla olduguna isaret etmez. Ortada yine de tek bir sug vardir. Ancak bu

1 346. maddede diizenlenen “bilisim sistemine girme, verileri tahrip ve bozma” sugu ne maksatla
olursa olsun hukuka aykiri olarak bilisim sistemine girilmesini su¢ haline getirmistir. Madde
metninde, “bilisim sisteminin biitiiniine veya bir kismma, hukuka aykiri olarak giren veya orada
kalmaya devam eden kimseye... cezasi verilir” denmektedir. “Sisteme, hukuka aykir1 olarak giren
kisinin belirli verileri elde etmek amaciyla hareket etmig bulunmasmm veya bunlari elde etmis
olmamasinin bir 6nemi yoktur. Sisteme, dogal olarak, haksiz ve kasten girilmis olmasi sugun olugmasi
igin yeterlidir**'. TCK’nda bulunmayan “bilisim sistemine girme” sugu, Tasarida diizenlenmis ve bu
sucla elde edilmek istenen, ilgiliye zarar vermek veya yarar elde etmek amacma yonelik oldugundan
faile — agagida iizerinde durnlacak olan- 347. maddenin igiincti fikrasmna gére ceza verilecegi
Ongorilmiistiir.

Biligim sistemine hukuka aykirt olarak giren kimsenin amacimin dnem tasimamasi diizenlemenin
kullanmm alanmi arttirmaktadir. Bir kimsenin bilisim sisteminde sakladig: bilgilere “her ne amagla
olursa olsun” ulagan kisi maddede Ongoriilmiis ceza ile cezalandirilabilecektir. Bir kimsenin,
kendisine ait olmayan bir biligim sistemine girmesinin amaci, bu kisinin 6zel hayatina ait bilgileri ele
gecirmek da olabilir. Sisteme giren kiginin amacinin degil, sisteme girme eyleminin cezalandiriimasi,
6zel hayatin gizliliginin ihlali s6z konusu hallerde de maddenin kullanabilinecegini gostermektedir.

2 DONMEZER- ERMAN, age., C.II, s. 510.
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ihtimalde hakim cezay1 yukar: hadden tayin edebilir**’

. Maddede yeralan seg¢imlik
hareketler eylemin sekli bakimindan icrai niteliktedir. Sugun tamamlanmasi i¢in
hareketin yapilmasi yeterli olup, zararli bir neticenin dogmasi aranmaz. Bu bakimdan

525-a ikinci fikrada diizenlenen ciiriim neticesi harekete bitisik sugtur®*.

Korunan hukuki yarar, madde de yeralan icra hareketlerinin tiirtine gére degisiktir.
Madde de kullanmak, nakletmek ¢ogaltmak {izere {i¢ ayrt icra hareketi
Ongoriilmugtir.  ‘Kullanmakla® hukuken korunan yarar, bilgisayara ozgii
dokunulamzligin ihlalini korumaktir. Nakletmekle korunan, program veri veya diger
unsurlar1 uzak veya yakin bagka bir yere, bagka bir bilgisayara gondermek demektir
ve korunan hukuki yarar, kullanmakta ki ile aymdir. Cogaltmak, bilgisyar programini

izin ve yetki olmaksizin ¢ogaltilmasi, esasta telif haklarina yonelik bir tecaviizdiir*®.

Birinci fikrada sadece, ele gegirme iizerinde durulurken, bu fikrada, bilgisayar i¢inde
bulunan bir programi, verileri veya diger unsurlari, baskasina zarar verici amagla
kullanma, nakletme ve g¢ogaltmadan sézedilmektedir. Bireyin bilgisayarinda
sakladig1 bilgiyi ele geciren ve bunu g¢ogaltan veya zarar verecek sekilde kullanan

veya nakleden kimse, birinci fikrada 6ngériilmiis cezay alacaktir.

Sugun manevi unsurunu, failin, yaptig1 hareketi bilerek isteyerek ve zarar vermek
amaciyla yapmasi yani, 6zel kast olusturur. Buradan hareketle, yukarida iizerinde
durdugumuz, elektronik postanin ele gecirilmesi, hacking faaliyetleri ile veya
herhangi baska bir bigimde kisinin, kisisel verilerine ve 6zel hayatina dair gizli
bilgilerine ulagilmasinda, failin amaci, zarar vermek ise, 525-a. maddesinin ikinci

fikras1 uygulanacaktir. "Bu hareketler neticesinde bir zararin dogmasi aranmaz**.

Yukanda yaptigimiz agiklamalar gozoniinde tutularak, kisinin 6zel hayatinin
gizliligine miidahale teskil eden fiilin amacinin, kullanmak, nakletmek, g¢ogaltmak

oldugu hallerde, 525-a ikinci fikrast uygulanacaktir.

23 ALACAKAPTAN Ugur, Sugun Unsurlari, Ankara, Ankara Universitesi Hukuk Fakiiltesi
Yayinlari, 1970, s. 43.

¥ YENIDUNYA- DEGIRMENCI, age., s. 97.

25 DONMEZER, s. 622.

6 y AZICIOGLU, age., s. 250.
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Goriildugii lizere, 525-a maddest, her iki fikrasiyla sistemin soyut unsurlarint koruma
altina alan hiikiimleri i¢ermektedir. Maddenin ilk fikrasinda, bilgilerin gayrimesru
yoldan ele gecirilmesi, ikinci fikrasinda bu bilgilerin gayrimesru kullanimi yaptirim

altina alinmaktadir®*’.

Her iki diizenleme i¢in de, sug¢ Internet ortaminda islendiginde bir mesafe sugu
oldugu sanilabilmektedir. Hareketin sekli bakimindan bilisim sistemlerinde yer alan
verinin ele gecirilmesi ciiriimii, hareket yapildigt anda gergeklestiginden ani bir
sugtur. Ancak bilisim sistemindeki verinin, programin veya diger herhangi bir
unsurun ele gegirilmesi belirli bir siireye yayiliyorsa, muhtemel miitemati suc¢tan

bahsedilir**.

Bu sugta, hareketten ayr1 bir neticenin gergeklesmesi aranmaz. Bu tiir suglara sekli
veya neticesi harekete bitisik su¢lar denmektedir. “Neticesi harekete bitisik suglarda,
ihlali belirten hareket yapilir yapilmaz su¢ da tamam olmustur*®*’. Sézkonusu

clirimde hareket ele ge¢irmedir. Sug, ele gegirme hareketinin icrasi ile tamamlanir.,

Tartigilmasi gereken bir diger nokta, 525-a ve 525-b/1. maddede diizenlenen suglarin,
Internet aracilif1 ile islenmesi durumunda, sugun islendigi yerin neresi olacagi
sorunudur. Madde de belirtilen suglar, Internet yolu ile islendiginde, su¢ bir yerde
meydana gelirken, sonug bir bagka yerde olusacaktir. Bu tiir suglara mesafe suglar
denmektedir. TCK madde 525-a da tlizerinde durulmasi gereken kavram ‘ele
gecirmedir’. Sugun ele gegirme ile tamam oldugu disiiniildiigiinde karsimiza bir
mesafe sugu degil bir neticesi harekete bitisik bir su¢ ortaya ¢ikar. Su¢ hareketin

yapildig1 yerde islenmistir.

TCK madde 525-b de diizenlenen sugun olusmast i¢in gereken icra hareketleri, tahrip
etmek, degistirmek, silmek, ¢alismasina engel olmak veya yanlis bigimde ¢aligsmasini
saglamaktir. Bu segimlik sugta, maddede gosterilen hareketlerin yapilmasi ile sug

gerceklesir.

27 YAZICIOGLU, age., s. 244,
% YENIDUNYA- DEGIRMENCI, age., s. 64.
> DONMEZER- ERMAN, age., C. 1, s. 384.
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Burada da neticesi harekete bitisik bir su¢ sdzkonusudur. Sug¢ hareketin yapildigt

yerde iglenmistir.

Calismamuzim II. bslimiinde tizerinde durdugumuz modus operandilerden, elektronik
postanin ele gegirilmesi, hacking faaliyetleri ile verilere ulasilmast ve kisisel verilerin

riza dis1 kullanimi bu maddenin korumasina girmektedir.

Internet kullanicisinin, haberlesmesini saglayan elektronik postalarinin, sisteme
miidahale edilerek ele gegirilmesi durumunda, 525-a maddenin birinci fikrasi
uygulanabilecektir. Kisinin haberlesme ozgiirligli, 6zel hayatimn bir unsurunu
olusturmaktadir. Prensipte, haberlesmenin gizliligi esastir. Ayni sekilde, kiginin 6zel
hayatimin da gizliliginin saglanmasi gerekmektedir. Elektronik posta mesajlarinin
gizliliginin ihlali, TCK’da sirrin masuniyeti aleyhine ciiriimler diizenlemelerinin
koruma alamna girmemektedir. Haberlesme evraki olarak sayilan belgelerin arasinda

elektronik posta bulunmamaktadir.

Su andaki teknolojik imkanlar ile bagkasina ait elektronik postalar ii¢ sekilde
okunabilir. Bunlardan ilki, bilgisayarmn bulundugu yere bir kisinin girip, sézkonusu
elektronik postalar1 fiziksel olarak almasi. Ikincisi, kisinin bilgisayarina, uzaktan
erisim ile ulasilip, maillerin okunmasi. Ugiinciisii ise, kiginin baglandig: Internet

baglantisi tizerinden elektronik postanin ele gegirilmis olmasi halleridir.

Ik durumda, kisi, bilgisayarin bulundugu yere izinsiz olarak girmis ise, anayasal bir
hak olan konut dokunulmazlig ihlalinden s6zedilebilir. Tkinci durumda, “uzaktan

erisim” ile, bir kimsenin elektronik postalari ele gegirilmektedir.

Haberlesmenin gizliligi, 6zel hayatin korunmas hakkinin bir uzantisidir. S6z konusu
prensip tiim haberlesme araglar i¢in gegerlidir. Internet ortaminda, 6zel haberlesme
ile, kamu iletisimi arasindaki sinir, gizlilik mutlak olmadig1 igin net degildir. Bu
baglamda, kamu iletisimi ve Ozel iletisim arasindaki farkliik tam olarak

yapilamamaktadir®,

2% FENOLL-TROUSSEAU Marie-Pierre - HAAS Gérard, Internet et Protection des Données
Personnelles, Paris, Editions Litec, 2000, s. 77.
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Kisinin 6zel yazismalarinin ele gecirilmesi konusunda ne tiir yazismalarin “6zel”
nitelikte telakki edileceginin belirlenmesi gerekmektedir. Elektronik postanin, 6zel
iletisimin koruma rejimine girmesi igin her halde “6zel iletisim” olarak kabul
edilmesi gerekli midir? Ozel haberlesmenin tanimi verilirken 6zellikle, ¢ok kapsamli
bir tanim vermekten kaginilmalidir. Tiim yazismalarin ve iletisimin 6zel olarak
nitelendirilmesi sonucu ¢ikarilacak bir tanima gidilmemelidir. Ornegin, dijital bir
gazetenin hergiin adrese yollanmasi 6rneginde 6zel haberlesmeden s6zetmek dogru

olmayacaktir.

Ozel haberlesme, bir mesaji, belirlenmis ve bireysellestirilmis olarak, bir veya birden
fazla tlizel veya gercek kigiye ulsatiriimasi olarak tanimlanabilir. Ancak béyle bir
iletisim s6z konusu oldugunda s6z konusu haberlesme, 6zel iletisim olarak kabul

edilecektir.

Paris Yiiksek Ceza Mahkemesi, 2 Kasim 2000 tarihli, Frangoise V., Marc F. ve Hans
H.; Tareg Al B.’ye kars1 kararinda, yollanan elektronik posta mesajimin, sadece

adresi ile belirli ve bireysellestirilmis bir gercek veya tiizel kisiye varmasi amaciyla,

kisiden kisiye yollandigi hallerde, 6zel iletisimden s6z edilebilecegini hiikme
baglamistir. Buradan hareketle, Mahkeme, sadece parolanin yazilmasi suretiyle
mesajlarina ulagabilecek bir kimsenin elektronik postalari, haberlesmenin gizliligi
korumasindadir. Yapilan miidahale ve ceza hukukunun konusunu olusturur

demigtir®.

Ulkemizde, elektronik postanin ele gegirilmesi konusu son zamanlarda tartisma
konusu haline gelmigtir. 17 Subat 2002 tarihinde bir derginin, Avrupa Birligi Tiirkiye
Temsilcisinin elektronik postalarmi ele gegirip, toplatilma kararlarina®? ragmen, bu
postalari1  yaymlamasi olayinda, Cumhuriyet Bagsavciligi  Basin  Biirosu

iddianamesinde, “kendileri bakimindan sir tegkil eden igeriklere sahip elektronik

»1 Jugement 02.11.00. TGI Paris. 17°™ chambre, chambre de la presse, Francoise V., Marc F., Hans
H. / Tareg Al B. Kararin tamami igin bknz. http://www.legalis.net/inet/ ( son kontrol tarihi:
27.1.2004).

22 fstanbul 5. Devlet Giivenlik Mahkemesi Bagkanligi, 21.Subat 2002 tarihli Miiteferrik Karar;
Miiteferrik No: 2002/121; Muhabere No: 2002/171 ( yayinlanmamis karar). Istanbul 6. Devlet
Giivenlik Mahkemesi Baskanligi, 25.Subat 2002 tarihli Miiteferrik Karari; Miiteferrik No: 2002/73;
Hazirlik No: 2002/414 ( yaymlanmams karar).
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postalarin yayinlanmas: suretiyle haberlesme hiirriyetlerinin ihlal edildigi agiktir’?*

demistir. Saniklarin elektronik postalari, bizzat Biiylikel¢i’nin bilgisayar sistemine
girerek elde ettiklerine iligkin bir kamit olmamakla beraber, bir sekilde bu bilgilerin
alintp kamuoyuna duyurulmasmna karsi, TCK’nun bilisim sistemlerinde bulunan
veriyi ele gegirme sugunun diizenlendigi 525-a maddesinin 2. bendinin uygulanmasi
istenmistir. Oysa iddianamede de agik¢a belirtildigi gibi burada 525-a maddesinde
diizenlenen sug tipinin uygulanabilmesi i¢in, su¢ failinin bu sisteme giren kimse

olmasi gerekmektedir.

Biiyiikel¢inin elektronik postalarini ele gegirenlerin, yayinlayanlar olduguna dair

kesin kanit bulunmamaktadir. S6z konusu olayda, Biiyiikelginin, bireysellestirilmis

ve belirli kisilere yolladigi mesajlari ele gegirilmek suretiyle 6zel iletisimine saldir

bulunmaktadir.

Ozel hayatin gizliligi kavrami s6zkonusu oldugunda &nemle {izerinde durulmas:
gereken, yapilan midahalenin, kisinin hangi yasam alanina girdiginin tespit
edilmesidir. Buradan hareketle, kisinin daha fazla koruma bekleyen, 6zel ve gizli
hayat alanina, haberlegsmesi ele gegirilerck miidahale edildiginde, 6zel hayatina karsi

islenmis bir sug¢ olusmakta ve 525-a maddenin birinci fikrasi uygulama alani

bulmaktadir.

Kisinin haberlesmesinin gizliligini ortadan kaldiran fiiller, bilgisayar korsanligi
eylemleriyle de yapilabilir. Fakat bu her elektronik postayr ele gegiren kimsenin
hacker oldugu anlamina gelmemelidir. Hacker olmadan da bu tiir girisimlerin
yapilmas1 miimkiindiir. Hatta bu islemin nasil yapilacagina dair bilgileri ve gerekli
programi Internet’ten yiiklemek miimkiindiir. Elektronik postalar1 ele gegirilmek
istenen kisinin bilgisayarina, haberi olmaksizin bir program yiikleyerek, yolladig1 her
elektronik postanin bir Orneginin, bu programi yiikleyen kisiye gonderilmesini
saglanabilir. Bu program daha ¢ok igyerlerinde, c¢alisma ortamlarinda igverenin
igcilerini takip veya ebeveynlerin ¢cocuklarini takip etmeleri igin kullanilir. Béyle bir

durumda kisinin, 6zel hayatinin gizliligine miidahale edildigi kuskusuzdur.

3 T.C Istanbul Cumhuriyet Bassavciligi Basin Biirosu, Hazirlik: 2002/13909; Biiro no: 2002/275, E:
2002/..., Iddia: 2002/...
(vaymlanmamis iddianame).
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Bunun disinda, hacking faaliyetleri ile kiginin sadece elektronik postalar: degil,
kisisel bilgilerine de ulagilabilecektir. 525-a maddenin birinci fikrasi, eylemin sug
olmast i¢in, bilgisayarda saklanan bilginin dogasina 6énem vermemektedir. Sadece
bilgilere ulagmak 6nemlidir. Kisilerin bilgisayarda sakladiklar1 bilgilerine ulagmak

525-a maddenin korumasina girmesi i¢in yeterlidir.

525-a maddesi korumasina giren miidahale ¢esidi, kisisel verilerin ele gegirilmesidir.
Kisisel veri kavraminin tanimi “belirli veya kimligi belirlenebilir bir kisiye iliskin
tiim bilgiler” olarak verilmistir. Bu tanim kuskusuz ¢ok genis bir kullanim alani
olusturmaktadir. Buraya kadar inceledigimiz, Internet yoluyla yapilabilecek bir ¢ok
kisilik haklarina iligkin miidahale; bu tanim uyarinca, bireyin kisisel verilerinin ihlali
cergevesinde degerlendirilebilecektir. Omegin, WEB yaym yolu ile bir kimsenin
ozel yasam alanina ait bir resminin yayinlanmasi durumunda bireyin Kkisisel
verilerine bir saldir yaplldlgmde;n s6z etmek yanlis olmayacaktir. Kisisel veri

kavrami daha kesinlesmis bir tanim1 haketmektedir.

Kigilerin ad, soyad, ana, baba adlar, yas1, adresi, fiziksel 6zellikleri, hastaliklar1 gibi
konularda birgok bilgisi Internet ortaminda bulunabilmektedir. Internet’te, belli WEB
sitelerine girilebilmesi, bu sitelerde islem yapilabilmesi igin, bireylere sorular
sorulmaktadir. Kullanici ancak bu sorulara cevap verdigi takdirde, bu sitelerden
yararlanabilmektedir. Ozellikle Internet bankaciligi alaminda bireyin giivenliginin
saglanmasi amaciyla birgok kisisel veri ele gegirilmektedir. Bu verilerin iiglincii

kisilerle paylasilmayacagina dair bir ibare ise ¢cogu zaman bulunmamaktadir.

Bireylerin ¢alistiklar1 kurumlarin WEB sitelerinde yayinlanan elektronik posta
adreslerinin dahi bu bireylerin kisisel verilerinden oldugunun sdylenmesi
miimkiindiir. Kisinin bu adresinin WEB sitesinde yaymlanmasina izin vermis olmasi
aranmalidir.  Fakat pratikte boyle bir uygulamaya rastlanmamakta ve bireylerin
elektronik posta adreslerine, galigtiklari kurumlarin WEB sayfalarindan rahatlikla
ulagilabilmektedir. Boyle durumlarda elektronik posta adresinin hukuka aykir1 olarak
ele gecirildigi s6ylenemeyecektir. Keza, adres bir WEB sitesinden alinmaktair. Fakat
sahte elektronk posta uygulamalarindan korunmak i¢in bu tiir adreslerin

yaymlanmadan evvel kisinin izin veya icazetinin alinmasi gerekmektedir.
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Bireylerin kisisel verilerinin korunmasi konusunda, Adalet Divaninin 6 Kasim 2003
tarihli Lindqvist karari® yol gdsterici nitelik tasimaktadir. Dava, isve¢’te bir kilise
goniillii calisaninin hazirladigt WEB sitesinden yaptigi yayinlarin, hakkinda yayin
yaptigi kimselerin kigisel verilerinin agiklanmasi olup olmadifinin tespiti
hakkindadir. Isve¢’te Bayan Lindqvist, bagli oldugu kilisenin, ¢alisanlarinin ad,
soyad, telefon numaralari, medeni durumlarini mizahi bir anlatimla, kendilerine
haber vermeksizin, hazirladig1 Internet sitesinden yayinlamaya baglar. Site i¢erisinde,
calisan meslekdaglarinin birisinin ayagindaki bir sorun nedeniyle izinli oldugunu ve
gecmis olsun dileklerini de yayinlar. Igisleri Bakanhiginca kendisine dair agilan
davadan haberdar olur olmaz, davali yayim ortadan kaldirir. Yerel mahkeme, diger
¢aliganlara sormadan ve Isve¢ yetkili idari makamlarindan izin alinmadan agilmig
olan bu WEB sitesinin, iigiici kisilerin kigisel verilerini ifsa eetiinden hareketle
Davaliy1 tazminata hiikkmeder. Divan’da yerel Mahkeme ile aynm1 dogrultuda, bu tiir
bilgilerin Internet’te yaymlanmasini kisisel verilerin korunmasi hakkindaki 95/46
sayilh direktifine ihlal teskil ettigine kanaat getirir. Ayrica, ¢alisanlardan birinin
saglign hakkindaki haberin, kisinin saglik bilgilerinin Internet ortamina verilmesi

olarak kabul eder ve davaliy1 tazminata hitkmeder.

Yukaridaki olayda da goriildigii tizere, WEB sitesi yayinlari ile, bireylerin kisisel
verilerinin yayinlanmasi ¢ok genis anlamda diistiniilmektedir. Bu yaklasim
kanimizca yerindedir. Keza, Internet’te bir bilginin diger kot niyetli kullanicilar
tarafindan ele gegirilmesi ¢ok hizli gergeklesebilecek bir islemdir. Ugiincii kisilerin
beden biitiinliikleri, sagliklar1, bos zamanlarim nasil degerlendirdikleri gibi bireylerin
0zel yasam alanlarina giren kisisel verilerinin korunmasi konusunda titizlikle hareket

edilmelidir.

Kisilerin kendi istekleri ile Internet’e koyduklar kisisel bilgileri, artik kendi
secimleri dogrultusunda, kamusal hale gelmistir. Fakat kendisinden habersiz olarak,
Internet’te yayinlanan bir bilgisi igin, bilginin i¢erigine gore, 6zel hayatina miidahale

olusturup olusturmadi@ tartisilabilir.

% ARRET DE LA COUR, AFFAIRE C-101-016, Novembre 2003, Bodil Lindqvist
http://www.droittechnologie.org/jurisprudences/CICE 061103 lindgvist.pdf
(son kontrol tarihi: 27.1.2004)
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Bilgilerin hukuka aykir1 olarak ele gegirilmelerini ancak, bilginin sahibi olan bireyin
rizas1 hukuka uygun hale getirebilecektir. Internet ortaminda bu rizanin takibi zordur.
Kullanici, bir dosya veya bilgi transferini gergeklestirmek iizere bir program
yilklemek suretiyle bilgisayarina erisime izin verdigi hallerde, bu ama¢ disindaki

kullanima izin vermis sayilmayacaktir>>.

2) TCK’nun, madde 525-b maddesi birinci fikra diizenlemesi

TCK 525-b maddesi256, birinci fikra diizenlemesi, sistemin kendisine karsi islenen bir
sugu igermektedir. Sug, esasta, 6zel bir maksatla, §zel kast ile, bilgileri otomatik
olarak isleme tabi tutan bir sistemi veya verileri, unsurlan, tahrip etmek, degistirmek,
silmek veya sistemin iglenmesine engel olmak yani sisteme ve igerifine karsi nasi

1zrar fiilini islemektir®’.

Sistemin hem fizik hem de soyut yapisina yo6nelik
tecaviizlerin dnlenmesi amaglanmaktadir. Bu fikradaki hiikiimle, sistemin kendisi
veya onu olusturan unsurlari, hedef alinarak iglenen zarar verici, tahrip edici eylemler

yaptirim altina alinmaktadir®®.

Sugla korunan hukuki yarar, bilgileri otomatik isleme tabi tutmus bir sistemi, verileri,
unsurlart kismen veya tamemen tahrip etmek, degistirmek, silmek veya sistemin
igleyisine engel olmaktir. Bu 6gelerin dokunulmazlig: ile, sistemin iyi islerligi

saglanmak istenmektedir’™. Buradan da anlasilacagi gibi, sistemi korumaya yonelik

* Internet ortaminda, peer to peer, kisiden kisiye olarak adlandirilan programlarla, bilgilerin
transferleri miimkiin hale gelmistir. Internet kullanicilari arasinda ¢ok yaygin olan, miizik paylagimi
bunlardan biridir. Birgok Internet kullanicisinin, birbirlerinden, dosya transferi yolu ile
bilgisayarlarinda dijital olarak sakladiklar1 sarkilan almalari, aslinda bilgisayarlarina bir bagka
bilgisayarin miidahale etmesine izin vermeleri anlamina gelmektedir. Kullanici, kendi bilgisayarinda
olusturdugu miizik arsivinden pargalarn alinmasina, izin verdigi milddetce, hukuka aykiri bir ele
gecirmeden s6z edilemeyecektir. Kullanicit miizik arsivini ortak paylagima agarken, kimierin gelip
kendi bilgisayarina erisecegi bilmemektedir. Bu iglemin yaptimasim saglayan programn, baglanan
kisilerin diger bilgilerine ulagilmamasini saglamasi gereklidir. Internet ortaminda bu metod sadece
miizik igin degil, ¢ok yaygim olarak karsilikli yazisarak konugmay1 saglayan tiim peer to peer kullanan
programlar icin gegerlidir. Teknoloji ilerdik¢e bilgisayarlarin yapabildikleri arttigmdan, peer to peer
programlar, bilgisayarda saklanan bilgilere ulagiimast i¢in bir agik kapi birakmaktadirlar. Belli bir
amag icin bilgisayarma programi yiklemis ve bu programdaki igletim bogluklar1 sebebiyle,
bilgisayarmdaki bilgileri “ele gecirilmis” olan kisi 525 a) maddesi korumasina girecektir. Ciinkii
verdigi izin bilgisayarindaki bilgilerin ele gecirilmesi izni degil, sadece belirli bir alanda ortak
kullanimdir,

¢ TCK madde 525-b/1: Bagkasmna zarar vermek veya kendisine veya bagkasma yarar saglamak
maksadiyla bilgileri otomatik isleme tabi tutmug bir sistemi veya verileri veya diger herhangi bir
unsuru kismen veya tamamen tahrip etmek ve degistirmek veya silmek veya sistemin iglemesine
engel olmak veya yanlig bigimde islemesini saglayan kimseye ..... cezasi verilir.

" DONMEZER, age., s. 622.

>% YAZICIOGLU, age., s. 255.

% YAZICIOGLU, age., s. 259.
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bir suctur. Herkes bu sugun faili olabilecektir. TCKT, bu sugu, sisteme girmeyi
yaptirrm altina aldigi 346. maddenin ikinci fikrasinda ve 347. maddesinde
diizenlemistir. Sistemin igerdigi verilerin yokedilmesi veya degistirilmesi yaptirim

altna alinmigtir®®.

Su¢un manevi unsuru, Ozel Kkasttir. Cilinkii bagkasina zarar vermek amaci

giidiilmektedir.

525-a maddesi agiklanmirken tizerinde durdugumuz, modus operandilerde, bilgisayar
sistemine miidahale edilerek, kisinin 6zel hayatinin gizliliginin ihlal edildigi hallerde,
miidahale edenin amaci, ele gegirdigi verilere zarar vermek ise 525-b maddesinin
birinci fikrasi kullanilacaktir. Sugun manevi unsuru 525-a’dan farklidir. Bu
diizenleme 6zellikle, hacking faaliyetleri ile, bir sistemin islenmesinin engellenmesi
durumunda 6nem arz etmektedir. Bir kiginin kisisel bilgilerine ulasip, iizerlerinde,
degisiklik yapilip, tahrip edilmesi veya silinmesi halinde, kisinin 6zel hayatinin
gizliligine miidahaleden s6z edilebilecektir. Keza, kisisel veriler, 6zel hayatin bir
parcasidir ve fail sadece bu verileri 6grenmek veya ele ge¢irmekle kalmamis, bunlar

tizerinde degisiklikler ve tahribatlar yapmis veya silmistir.

20 346. maddenin ikinci fikra diizenlemesinde de, sisteme giren kimsenin amaci ne olursa olsun, bu
miidahalesi sonucunda erisilen sistemin igerdigi veriler degistirilir veya yokedilirse sugun failine
hiirriyeti baglayici ceza veya para cezasi verilecektir. Bu halde agirlagan netice nedeniyle failin cezasi,
imha ve degistirmeye yonelik kast bulunmasa da, sirf neticeden dolayr” arttirilmaktadir. 347. maddede
“sistemi engelleme, bozma, haksiz yarar saglama fiilleri su¢ olarak diizenlenmektedir. Maddede,
bilisim sistemlerine karsi islenen suglar cezalandirilmaktadir. Fikrada segimlik hareketli bir sug
meydana getirilmistir. Sugun maddi unsurlar1 sistemin kendisini veya sistemin iglenmesini saglayan
unsurlar1 engellemek veya bozmaktadir’®. Maddenin ikinci fikrasinda, bir énceki maddeye benzer
sekilde bir diizenleme goze ¢arpmaktadir. Fikrada, “biligim sistemine hukuka aykirt olarak veriler
sokmak veya yoketmek veya verileri degistirmek” sug olarak diizenlenmektedir. “Fikrada yer alan ve
fiili, netice nedeniyle agirlastiran hallerin, kasten gerceklestirilmesi bu fikra ile su¢ haline getirilmis
olmaktadir®®. 347. maddenin iiglincii fikrasi, failin baskasimn zararina ya da kendisinin veya
bagkasmin yararina haksiz bir ¢ikar saglamak amaciyla bilgi sistemine girilmesini cezalandirmaktadir.

Goriildiigii tizere, 347. madde daha ¢ok hacking faaliyetlerini sug olarak diizenlemektedir. 346. madde
de oldugu gibi burada da, kisinin 6zel hayatinin gizliligine miidahale olabilecek bir husus koruma
altma almmistir. Maddenin biittiniin diizenlemesi ile korunan hukuki yararda, kiginin 6zel hayatimin
gizliligi ile dogrudan bir baglant kurmak zordur. Fakat, ikinci fikrada diizenlenen “hukuka aykir1 veri
sokma, veri yoketme” fiilleri, bireylerin 6zel hayatlarmin gizliligine miidahale teskil edebilecek
fiilleridir.
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3) TCK 426. madde diizenlemesi

TCK’nun da yer alan bir ¢ok sug, Internet yoluyla islenebilmektedir. Miidahale
cesitleri tizerinde dururken belirttigimiz tizere, WEB tizerinden yapilan yayinlarda,
kigilerin, 6zellikle kisilik haklarina miidahale etmek miimkiindiir. Kisiler hakkinda
WEB yayi kullanilarak TCK 480. maddede diizenlenmis hakaret ve 482. maddede

diizenlenmis sévme fiillerinin olusmasi miimkiindiir®'.

Hakaret ve sévem suglar, sahsiyete karst isglenen su¢ olduklarindan, kisinin 6zel
hayatindan ¢ok, kisilik haklarmma bir ihlali yaptirnm altina alirlar. Bu baglamda,

¢alismarmizla dogrudan ilgisi bulunmamaktadir®®.

TCK’nun internet marifetiyle islenebilecek suglar arasinda, kisinin 6zel hayatinin
gizliligine miidahale olugturacak nitelikte olan su¢ tipi olarak karsimiza, 426.

maddede diizenlenen miistehcen davramslar fiili ¢tkmaktadir.

%1 TCK, 480. maddesinde hakaretin bir “fiil isnadr” oldugunu agiklamistir. Bu isnadm, kisi {izerine

halkin husumetini ¢ekmek veya bu kimsenin seref ve haysiyetine dokunmasi gerekmektedir. S6vme
ise, 482. maddede “bir kimsenin namus gShret veya vakar ve haysiyetine taarruz” olarak
tanimlanmistir.

%62 Hakaret ve sdvme suglari genel tahkir suglart olarak tasnif edilmistir. Buniardan kasit serefe
yonelik olmasidir. “Serefe tecaviizii ifade eden fiiller, g¢esitli sug sekillerine viicud verirler. Bu
sekillerden bazilari sadece insan serefinin ihlalini cezalandirdigi halde bazilar1 bu sereften maada
diger baz1 kiymetlere de zarar verilmesini cezalandirirlar. Iste, biz sadece insan serefini haleldar eden
sug sekillerine genel tahkir suglar, sereften gayri diger bazi manevi degerlere tecaviiz eden sug
sekillerine ise 6zel tahkir sugiar1 diyoruz”. ERMAN, age., s. 3.

Bu sug, yapilan bir konugma sirasinda, kisilerin birbirlerine hakaret etmeleri ile, 480. maddenin ikinci
fikrasinda diizenlenmis sugu olusturmalari veya umuma nesir olunmug bir yazi veya resim ile
islenmesi geklinde gergeklesebilir. Kigsiler arasinda hakaret veya sovme sugunun islenmesi
durumunda, su¢ huzurda iglenmis sayilacaktir. “Fiilin dogrudan dogruya magdurun yiiziine karsi
islenmesi sart degildir. Zira 480. maddesinin ikinci fikrasinda fiilin mektup, telgraf veya telefon ile
islenmesi, huzurda iglenmesinin aym sayumugtir. Hakaretin mektup veya telefon ile iglendigi hallerde
bunlarin muhataba gonderilmis bulunmast gereklidir.”®** Bir kimseye icerigi hakaret dolu bir
elektronik posta génderilmesinde 480. madde uygulanamayacaktir.

Tiirk Ceza Kanunu Tasaris1 hakaret sugunu 180. maddesinde diizenlemistir®®. ilk fikrada hakaret sucu
tanmmlanmustir. Bireyin toplum ig¢indeki yerine dokunacak ve halkin hakaret ve husumetine maruz
birakacak bir saldirganlik isnadi, hakaret olarak degerlendirilmistir. Bu sugun hangi sekillerde
islenebilecegi maddenin iigiincii fikrasmnda diizenlenmektedir. Buna gore; “Fiil, bir kimseye hitap
edilen veya hitap edildigi anlagilan mektup, resim veya herhangi bir yazi vasitasiyla veya telgraf,
telefon ve benzeri araglarla islenirse faile yukaridaki fikralarda yazih cezalar verilir.” internet yoluyla
islenen hakaret fiili “ve benzeri araglarla” ibaresinden yola gikarak miimkiin olacaktir.
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Miistehcenligin ne oldugu konusunda “biitiin mesele, bir fiil veya esyanin ne zaman
ar ve haya duygularini incitici veya cinsi arzulan tahrik ve istismar eder nitelikte

genel ahlaka aykir1 bulunup bulunmadigini tespit edilmesidir”®.

Miistehcenligin tespitinde, iki kriter kullanilmaktadir. Bunlar, yaziy1 yazan kisinin
saikinin gozoniinde bulunduruldugu stibjektif kistas ile, sézkonusu yaziyr okuyan
kimse tizerinde uyandirdigi duygunun gézoniinde bulunduruldugu, objektif kistastir.
Bu kistaslarin tanimlarindaki duygularin zaman, ortam ve toplumlarin geligimine
gore degisecegi kuskusuzdur. Kanun tarafindan cezalandirilan eylem, toplumun ar ve

haya duygularinm rendice eden eylem ve esyalardir.

Gergekte miistehcenlikte korunan hukuki yarar, hayasizca yapilan hareketlerin belirli
bir seklinden ibarettir. Ancak belirli araglarla yapilan bu hareketler hayasizca
yapilmis olan diger hareketlerden daha etkilidir ve kisi bunlarn elaltinda bulundurmak

suretiyle istedigi zaman gorebilme imkanma da sahip olabilmektedir®®*.

Internet ortaminin bir arag gibi kullanilip sugun islenmesi ile, basimn ara¢ olarak
kullanilip bu sugun islenmesi durumlari aymdir. Bu durumda kovusturma Basin

Kanunu hiiktimlerine gére gergeklestirilir.

Internet ortaminda bir WEB sayfasinda, kimlikleri anlagilmayan kisilerin, miistehcen
resim veya video gorintilerinin konulmasi durumunda, genel ahlaka aykirilik
bulundugundan, TCK madde 426 uygulanacaktir. Ornegin, bir alisveris merkezinde
¢anta i¢ine gizlenen bir kamera ile aligveris eden kadinlarin bacaklarmin filme
¢ekilmesi ve bunun Internet ortaminda yayinlanmasi, bu sugun olusmasina sebebiyet
verir. Kigilerin gorlintimleri lizerinde kendilerinin rizalar1 disinda yapilan her tiirli
midahale 6zel hayatlarinin ihlali kapsamina girer. Bu madde ile, korunmak istenen,

toplumun ar ve haya duygularidir.

Maddenin son fikrasi bu fiillerin Basin Kanunun 3. maddesine giren mevkuteler
yoluyla yapilmasi durumunda cezanin belli oranlarla arttirilmasini dngormiistiir.

Basin Kanununun 3. maddesi igerisinde Internet sayllmamakla beraber, 4676 sayili

263 ONDER Ayhan, Tiirk Ceza Hukuku Ozel Hiikiimler, Istanbul, Filiz Kitabevi,4. Basi, 1994, s. 539.
4 ONDER, age., 537.
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kanunla getirilen Ek 9. madde*® uyarinca, Basin Kanunu hiikiimlerinin Internet

ortamindaki yayinlara da uygulanacagi kabul edilmistir.

Bu hitkmiin eklenmesinin pratik olarak hangi kanunun uygulanacaginin bilinmesi
yararini sagladigi kaginilmaz olmakla birlikte ne derece yeterli oldugu iizerinde
durulmali ve WEB sitesi yaymmin ne anlama geldigi, bu tiir yaymlara Basin

Kanununun uygulanabiligi tartigmali bir konudur.

WEB sitesindeki yayin, normal basinda oldugu gibi, tiikkenir bir 6zellige sahip
degildir. Miistehcen bir goriintii igeren yazimin yaymlandigi niisha tiikeltilmez,
ortadan kaybolmaz ve Internet ortaminda kalir. Ornekten de anlagilacag: gibi sugun
mitemadi suga doniigiip donlismedigi  konusunun  lizerinde  durulmasi

gerekmektedir®®®.

Miitemadi suglarda devam eden, derhal sona ermeyen sey, neticenin kendisidir ve bu

devam ettikge sug da islenmektedir®®’.

Miitemadi bir sugun varlig: igin, sugtan dogan hukuka aykir1 durumun yani su¢un
eserinin bir siire devam etmesi yeterli degildir, sugtan dogan hukuka aykirt durumun
devam etmemesi, bu durumun ilk olarak ¢iktigi anda tamamlanmus, bitmis olan suga

yeni bir sey eklemez ve ani bir sugun miitemadi sayilmasim gerektirmez.

Mitemadi suglarin ceza ve ceza usul hukuku bakimindan da bir takim 6nemli

sonuglart vardir. Ornegin sugun islendigi yer, zaman, sikayet, dava zamanagimi,

8

temadinin devam edip etmemesine gore belirlenccektir’®. Kanmmizca, Internet

ortaminda iglenen suglar miitemadi su¢ olarak kabul edilemeyecektir “Internet’te

2% Basm Kanunu EK MADDE 9 . — Bu Kanunun (yalan haber, hakaret ve benzeri fiillerden dogacak
maddi ve manevi zararlarla ilgili) hilkktimleri, bilisim teknolojileri ve Internet ortaminda sayfa
acilmasi veya elektronik gazete, elektronik biilten vb. suretiyle yayinlanan her tiirlii yaz, resim, isaret,
sesli veya sessiz goriinti, ileti ve benzerleri hakkinda da uygulanir,

66 Bir sugun islenmesinde, hareketten dogan netice, bazen belirli bir siire devam eder. Neticenin
devam etmeyip derhal sona erdigi suglara ani suglar denir. Neticenin devam ettigi suclara ise
miitemadi suglar denir. “Ani suglarin aksine, miitemadi suglarda, suglu iradenin devami ve tekrar
mevcuttur”, PRADEL, Jean, Droit Penai General, 1993, Paris, s. 417.

* Hakaret ve sovme suglari yoniinden incelendiginde, “gerek hakaret, gerek sovme ciiriimleri ani
suclardir. Bu itibarla mitemadi su¢ durumu, bu ciirtimlerde hi¢bir veghile diisiiniilemez. Gergekten
ihtilat vaki olur olmaz veya tahkiri ifade eden sdz veya hareketi magdur 6grenir 6grenmez, fiille fail
arasmndaki baglant1 kesilmis olacagi cihetle, maddi unsurun bir miidder uzamasi ve devam etmesi
sozkonusu olamaz denmektedir. ERMAN, age., s. 126.

% {CEL, Kayihan; Sug Teorisi, istanbul, Beta Yayim, 2000, s. 69.
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islenen suglar siireklilik gésteren suglardir, az veya ¢ok devamhhk bulunmaktadir®®

goriisinii savunan miiellifler bulunmaktadir. Internet yayinlarinda islenen sugun
miitemadi sug¢ olarak kabul edilmesi halinde, temadinin sona erdigi zamanin

bilinmesi agisindan sorun ¢ikacag diisiiniilebilir.

Internetle geleneksel suglarin iglenmesinde sugun unsurlarindan hareketin bir yerde
neticenin bir bagka yerde meydana geldigi disiintiliir. Bu tip suglara mesafe suglari
denilir. Fakat, Internet’te yapilan 6zel hayatin ihlali neticesini doguran suglarda,
distiniilenin aksine, mesafe sugu degil neticesi harekete bitigik sug¢ olusur. Ciinkii

sug, hareketin yapilmasi ile tamamlanmistir. Muhataba ulasmasi beklenmez.

Neticesi harekete bitisik suglarda tam tesebbiis s6z konusu olmasa da, nakis
tesebbiisiin digsiiniilmesi miimkiindiir. Sayet, neticesi harekete bitigik sugtaki hareket

unsuru, pargalara bolinebiliyorsa, nakis tesebbiisiin gerceklesmesi miimkiindiir?’’.

Sozkonusu sug tek hareketli bir sug ise, tek hareketin kisimlara béliinmesi miimkiin
olamayacagindan, nakis tesebbiis hali diistiniilemez. Buna karst yazi ile hakarette,
yine netice bitigiktir;, magdura hitaben yazilip génderilen hakaretimiz mektubun
gonderilmesi ile hareket bitmis ve kanunun 6ngordiigii netice ger¢eklesmistir. Fakat

bu sucta hareketi pargalara bolmek miimkiindiir®’!

. Mesela failin bir ka¢ kisiye
gonderdigi hakareti igeren mektuplardan yalmiz biri muhatabina varip da, digerleri
kaybolsa veya Posta idaresince tutulsa, yahut telgraf memuru telgrafin tahkiri

belirttigini goriip bunu cekmese nakis tesebbiis hali gergeklesir®’?.

B) DiGER KANUNLAR

1) Ceza Muhakemesi Usuliit Kanunu (CMUK)

CMUK, arama ve haberlesmenin denetlenmesi gibi kurumlarla, bireylerin 6zel

hayatlarina miidahale edilmesini miimkiin hale getirmektedir. Ozellikle,

haberlesmenin denetlenmesi hususunda, miidahale gesitlerini incelerken iizerinde

?% JCEL Kayihan, Kitle Haberlesme Hukuku, s. 424.
7 DONMEZER- ERMAN, age., s. 455.

I DONMEZER- ERMAN, age., s. 455.

72 ERMAN, age., s. 125.
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durdugumuz, bazi yoOntemler kullanilarak, sug¢ siipherlisinin haberlesmesi
denetlenebilecektir. Sanigin elektronik posta ile haberlesmelerine el konulmasi veya
bunlarin denetlenmesinde normal posta ile olandan farkliliklar bulunmaktadir.
Elektronik postamin, muhataba ulagmasim saglayan 1SS, CMUK ’ta sayilan, yetkili
makamlarla birlikte ¢alismalidir. Postada el konmasi, aslinda mesaj ISS’e gelince,
ana serverda el konmasi demektir. Ayrica kiginin bilgisayarina disaridan erigsimle
ulagip, daha once yazmis oldugu ve sakladigi elektronik postalarina ulasmak da
miimkiindiir. Denetlenecek haberlesmenin yapilacag: bilgisayara yiiklenecek 6zel bir
programla, dentlenecek kimsenin yazdigi her mesajin bir Ornegi, denetleyene
yollanabilinir. Gene miidahaleler sirasinda tizerinde durdugumuz screenlogger ve
keylogger gibi uygulamalarla, haberlesmenin denetlenmesi miimkiindiir. Ozellikle
keyloggerla kisinin, kendi bilgisayarinda yazdigi elektronik posta mesajini,

haberlesmeyi denetleyen kimsenin ekraninda da harf harf belirmektedir.

Yukarida, bugiin i¢in denetlemenin yapilabilecegi bir kag¢ hal {izerinde durulmustur.
Goriildugu tizere, CMUK’ta dlizenlenmis olan haberlesmenin denetlenmesi, higbir
zorlukla karsilagilmadan yapilabilmektedir. Bu bolimde CMUK diizenlemelerinin

Internet suglarina uygulamasinda karsimiza ¢ikacak sorunlar lizerinde durulacaktir.

Internet suglarinin ceza muhakemesi hukukundaki goriniimiindeki sorunlar “sug
islendikten sonra delil arastirmak, faili ele gegirmek meselesidir>”®. Bu anlamda,
arama, el koyma, elde edilen delillerin hukuka aykirilifi, haberlesmenin

denetlenmesi gibi sorunlar ortaya cikar.

Hukuk devleti ilkesi, “devlete ait fiillerden hukuka aykirilik tagiyanlarin belirlenmesi
amactyla bu fiillerin yargi denetimine ac¢ik birakilmasim kapsamaktadir. Ornegin,
Cumhuriyet Savcisi tarafindan bir delil elde edilmis ve yargi makamina sunulmusg
ise, yargi makami once o delilin hukuk kurallarina uygun elde edilip edilmedigini,
yani hukuka uygun olup olmadigim inceleyecek ve hukuka aykir1 bulmasi halinde o
delili degerlendirmeye almayacaktir. Iste bu sonug, “hukuk devleti” ilkesinin kisi ve
hak Ozgiirliiklerine getirmis oldugu 6nemli bir giivencedir. Bu giivencenin gayesi,, su

veya bu sam@ korumak veya su¢ delillerini gozardi etmek olmayip, toplumu

> YENISEY Feridun, “Bilgisayar ve Bilgisayar Sebekelerinin Ortaya Cikardig1 Yeni Sug isleme
Yontemleri”, Bilisim ve Internet Teknolojilerinin Ceza Hukuku Ag¢isindan Dogurdugu Yeni Sorunlar
Konferansi, 24 Mart 2001, Bursa, s. 53.
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olusturan tiim bireylerin ve dolayisiyla kamu yararina konulmus olan koruyucu ve

otoritenin keyfi miidahalelerini onleyici diizenlemelerin islerligini saglamaktir™?’*,

Bilgisayardaki verilerin delil olarak kullanilmasi konusunda, hangi delilin hukuka
uygun, hangi delilin hukuka aykin oldugunun yasalarla belirlenmesi
gerekmektedir’”.  Kural, hukuka aykirt olarak elde edilen delillerin
kullanilamayacaklaridir. Bilgisayardan alinan verilerin veya bilgisayar yoluyla bir
kimsenin haberlesmesini ve bilgi aktarimini izlemenin telefon dinlemelerden bir farki

bulunmamaktadir.

Elektronik postanin 6zel kisilerce ele gecirilmesi veya denetlenmesinde CMUK 254.
maddesinin ikinci fikrasi, 6zel kisiler i¢inde gecerlidir. Ozel kisilerin haberlesmeyi

denetlemesi ile elde edilen deliller kullanilamayacaktir.

Internet iizerinde yapilacak olan haberlesme kural olarak uzakla haberlesmenin bir
diger tirtini teskiletmektedir. 4422 sayili Kanun’nun 2. maddesinde agik¢a
elektronik postadan bahsetmese de, madde metninden bu tiir haberlesmeninde
denetlenebilecegi anlasiimaktadir. Onemle iizerinde durulmasi gereken nokta bu
denetimin delil araglarinin elde edilmesi amaciyla ve son gare olarak bagvurulan bir
yol olmasidir. Bu kogullar yerine getirilmedik¢e, CMUK 254/2 kapsamina giren,
hukuka aykir1 delillerden s6z edilecektir. Anayasa’nin 38. maddesini degistiren 4709
sayillt Kanun hitkmii bir yerde CMUK 254/2’yi zimnen yiiriirliikkten kaldirmastir.
Artik kanuna aykir olarak elde edilmis bulgularin delil olarak kabul edilemeyecegi

anayasal bir korumadir.

Internet’te yapilacak gizli izleme ve dinlemenin telefon dinlemelerden bir fark:
bulunmamaktadir. Fakat ceza hukukunda kiyas miimkiin olmadigindan, telefon
dinleme hiikiimlerinin uygulanmasi miimkiin olmayacaktir. Telefon dinlemeler kural
olarak iki sekilde miimkiindiir. Bunlardan biri idari, digeri adli dinlemedir. Hemen
burada belirtilmelidir ki, bu iki dinlemeyi yapabilecekleri kanunlarda diizenlenmis

kimseler disindaki kimseler tarafindan yapilan tiim dinlemeler hukuka aykiri olarak

™ SEN Ersan, Tiirk Hukuku’nda Telefonlarin gizlice dinlenmesi sebebiyle giindeme gelen ”Hukuka

Aykarilik Sorunu ve Kisi Haklarma Keyfi Miidahaleler”, Sahir ERMAN’a Armagan, 1999, Istanbul, s.
726.
7 YENISEY, age., s. 53.
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yaptlmiglardir.“Bu nedenle, basin yayin mensuplarinca veya 6zel kisiler tarafindan

yapilan gizli dinlemeler hakli sayilamaz”>’.

Idari amagh dinleme i¢in Tiirk Hukukunda diizenleme bulunmamaktadir. Sadece,
onleme niteliginde bir dinlemenin Polis Selahiyeti ve Vazifesi Kanunu’nun (PVSK)
9. maddesinde diizenlendigi s6ylenebilir. Adli dinleme islenen bir sucun delillerini
ortaya ¢ikarmak amaciyla yapilabilir. Anayasanin haberlesme 6zgiirliigiinii
diizenleyen 22. maddesi ise, sadece hakim kararimin bulunmas: hallerinde adli

dinleme yapilabilecegini hilkkme baglamustir.

Internet suclarinda failin belirlenmesi, teknik bilgi gerektiren bir islem olmasina
karsin, bu teknik bilgi dahilinde gok zor ulasilabilecek bir bilgi degildir. Internetle
islenen suglarda failin belirlenmesinde ISSlerin sorumluluklarim belirleyen hitkiimler
heniiz olmadigindanssorun glkméktadm ISSlerin  kullanicilarmin 6zel hayatlarina
saygi sinirl, hangi hallerde kullanici bilgilerini vermekten imtina edebilecekleri,
bilgileri ne kadar siire saklayacaklar gibi konular hakkinda heniiz bir diizenleme

bulunmamaktadir.

[SSler kullanicilarna tahsis ettikleri her WEB sitesinin iceriginden 6zellikle bu
kullanicilarin  sayisimin hizla arttigr  diistiniildiigiinde haberdar olamayabilirler.
Ozellikle forumlar veya sohbet odalar seklindeki servislerde konusulanlarin ya da
yayinlananlarinin tiimiinden haberdar olmalar1 neredeyse imkansizdir. Sohbet odalar
bireylerin karsilikli konustuklar: 6zel veya paylasima agik sistemlerdir. A¢ik sohbet
odalarinda konusulanlarin, sorumlulugu bu konugmay: yapanlara aittir. Fakat bu
konugmalari yapanlar anonim kalmay: tercih ettiklerinde 1SS’lerin bu konusma ya da

fikir beyanlarindan dolayi sorumlulugu sorun teskil etmektedir.

Tiirkiyede her {i¢ islevi de yerine getiren bir iSS’nin forum sayfasinda, takma ad
kullanarak katilan bir kisinin belirttigi gériislerinden rahatsiz olan bir diger kullanici,
forum yoneticisine, yazinin sug¢ unsuru tagidigimi bildirerek kaldirilmasini talep
etmigtir. Forum yoneticisi C.A, kendisine ait olmayan, basaksi tarafindan yazilmis
yazi metnini, yaymdan kaldirmamistir. Yazidan rahatsiz olan kisi, Adalet

Bakanligina sikayette bulunmustur. Yaziyr génderen kisi farkli oldugu halde s6z

276 SEN, age., s. 728.
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konusu sugtan ceza almasi istenen kisi C.A’dir. Istanbul C.Bassavciligi Basin
Biirosunun 1999/280 Esas, 1999/348 iddia numarali ve 28.07.1999 giinlii iddianame
ile C.A hakkinda TCK’nin 159. maddesinin dort defa ihlali iddiasiyla dava agilir.

Iddianamede CA “sorumlu yaz isleri miidiiri” gibi sorumlu tutulmak istenmistir.

Istanbul 4. Agir Ceza Mahkemesi 27.03.2001 tarihli karar®’’ ile Ak mahkum
edilmistir. Yargitay, Coskun Ak'm o tarihte goérevde bulundugu ISS’min
sorumluluklarimn neler oldugu ve bu iSS’nin bir IfS sayilip sayilmayacag: ve failin
bahsedilen sirketteki konumunun ne oldugunun arastirilmasi istemiyle karari
bozmustur. Istanbul 4. Agir Ceza Mahkemesi Basin Kanunu’nun ilgili 159.
maddesinde yapilan degisiklige dayanarak cezayr 6 milyon TL agir para cezasina
cevirmistir. Bunun {izerine tekrar temyize bagvuran Ak, Yargitay kararin
uygulanmasinda israr edip, dava siirecinde 159’uncu maddeye eklenen “elestirilerin
sadece elestiri niteliginde ele almmip buna gore degerlendirilecegi” hiikmiiniin
igletilmesini istemislerdir. Boylece yeniden degerlendirilen dava 24 Nisan 2003

tarihinde Ak hakkinda beraat karar verilmistir’’®.

Basin Kanunu Ek 9. madde ile artik Internet yayinlarinda bir diizenlemeye gidilmis
olmasi, daha 6nceden varolan kanunlarin kiyasen uygulanmasi sorununu ortadan
kaldirmis olmakla beraber, problemi tam olarak ¢dziimlememistir. Keza, WEB sitesi
tizerinden yapilan yayinlarda sorumlu miidiiriin objektif sorumlulugu kabul edilebilir
olmasi ISSleri ciddi bir kontrol saglamalar1 hatta anonim soylemleri yaynlamayi
kabul etmemeleri ve bdylece de Internet’in anonimligine zarar verebilecektir. Bu
baglamda, ISSlerin WEB’te fikirlerini yaymlayan kimselere ellerindeki teknik
olanaklarla ulagabilecekleri de teknik olarak miimkiin oldugu diisiiniildiigiinde,
Internet’in 6zgiirliigli tehlikeye girebilecektir. Bu konuda ne ISSlere bu tiir fikirleri
yaymnlari kime ait olduklarim agiklama yiikiimliiliigi getirilmesi, ne de ISSlerin

anonim fikirleri yayinlamaktan imtina etmesi gibi bir diizenleme adil olacaktir.

277 istanbul 4. Agir Ceza Mahkemesi, E: 1999/225, K: 2001/56 sayih, 27.03.2001 t. (yaymlanmamis
karar).

#7 jSSlerin her forum odasinda konugsulan veya paylagilan fikirlerin varhgindan haberdar olamayacag
kabul edilmis olsa dahi, stz konusu olay hakkinda iizerinde durulmasi gereken énemli nokta, sorumlu
miidiir sifatim1 haiz kisinin bu yayaindan haberdar edilmis olmasidir. Béyle bir durumda sorumlu
miidiiriin sorumlulugundan bahsetmek ¢ok da yanhs olmayacaktir. Keza Internet herkesin fikirlerini
acikca beyan ettigi bir alan olmasi, bu ortamin potansiyel sug iglenecek bir alan haline getirilmesine
g6z yumulmasi anlamini tagimamaktadir.
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Yapilacak bir diizenlemede fikir agiklayan bireylerin anonimligi, Internet’in

ozgiirligil ve ISSlerin istihdam alanlarimi daraltmayacak bir denge tutturulmalidar.

Ozel hayatin gizliligi esasen bir anayasa hukuku ilkesi olmakla beraber, ozelikle
arama, koruma tedbiri bakimindan tasidigi 6nem buyiiktiir. Arama bir koruma
tedbiri olup, yakalama ve delil elde etmeye yonelik bir islem veya eylemdir.
Aramalarda “dirtist islem ilkesi” uygulanmalidir. Diiriist islem, sorusturma
makamlarimin  samga ve diger ilgililere karsi insafli, anlayisl, savunmayi
kolaylastiric1 bigimde davranmalarini ister279.' “Kisinin bilgisayar verilerine el koyma
CMUK yasasinda diizenlenmemigtir. CMUK Tasarist hitkkmii kapsamina almigtir”.
Buna gore, “iki veya daha ¢ok kisisel 6zglirliigii baglayici cezayr gerektiren ciiriimler
dolayisiyla yapilan sorusturmalarda zorunlu oldugu takdirde, bilgisayar ve bilgisayar
programlar1 ile bilgisayar kiitliklerinde arama yapilmasi, bilgisayar kayitlarindan
kopya ¢ikarilmasi ve bu kayitlarin ¢dziilerek metin haline getirilmesi miimkiindiir.
Bu konuda karar1 Cumbhuriyet savcisinin talebi tizerine hakim verir. (Tasar1 m.

106/1)” Madde metninde de anlagilabilecegi tizere, bir kimsenin bilgisayar verilerine

ancak zorunlu oldugu takdirde dokunulacaktir.

2) Cikar Amach Suc Orgiitleri ile Miicadele Kanunu (CASOMK)

Ozel hayatin gizliligine iliskin diizenlemeleri incelerken CASOMK iizerinde etraflica

280

durulmustur™. Bu boéliimde, kanunda diizenlenen 6zel tedbirlerin Internet lizerinden

yapilabilecegi haller {izerinde kisaca durulacaktir.

4422 sayili Yasada diizenlenmis, gizli izleme, dinleme, resim ¢ekme, kayit ve -
verilerin incelenmesi gibi 6zel tedbirler, Internet kullanilmak yolu ile de yapilabilir.
Bireyin bilgisayarinda sakladigi bilgilere, Internet yoluyla distan erisip, kisisel
verilerine ulagsmak veya haberlesmesini denetlemenin miimkiin oldugu iizerinde
durulmustur. Yine ayni sekilde, gesitli hacking faaliyetleri ile, Internet ortaminda sug

failinin izlenmesi, yaptig1 her iglemin takip edilmesi miimkiindiir.

¥ OZBEK Veli Ozer, Ceza Muhakemesinde Koruma Tedbiri Olarak Arama, Ankara, Sec¢kin
Yaymevi, 1999, s. 29,
20 Bknz. s.
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Hakim karar1 olmaksizin yapilan dinleme veya aramanin yirmi doért saat i¢cinde hakim
kararina baglanmasi gart1 getirilmistir. Siirenin dolmasi veya hakim tarafindan aksine
karar verilmesi halinde tedbir Cumhuriyet Savcisi tarafindan derhal kaldirilacaktir.
lletisimin dinlenmesi ve tespiti sirasinda bu Kanunda éngoriilen suglarin islendigine

iliskin stiphe ortadan kalkarsa, tedbir Cumhuriyet savcisi tarafindan kaldirilacaktir.

4422 sayih kanunun 2. maddesince, Cumhuriyet savcisi veya gorevlendirecegi kolluk
mensubu, iletisim kurum ve kuruluglarinda gérevli veya boyle bir hizmeti vermeye
yetkili olanlardan, dinleme ve kayda alma iglemlerinin yapilmasini ve bu amagla
cihazlarin kurulmasini istediginde, bu istem derhal yerine getirilecek ve islemin
bagladig1 ve bitirildigi tarih ve saat bir tutanakla saptanacaktir. Kanunun bu maddesi

ile iSSlerin bu konudaki sorumlulugu bir &lgiide diizenlenmistir.
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SONUC

Internet modern toplumun en 6nemli kazanimlarindan biridir. Ne var ki, internetin
toplum ve hukuk bakimindan bazi sorunlari da beraberinde getirdigi g6z ardi
edilemez. Internet gittikge artan oranda gocuk pornografisi, siddet iceren sug fiilini
ovme, radikal politik ve dini goriislerin propagandasini igeren fiillerin islendigi bir
alan haline gelmistir. Ote yandan bu suglarin organize sug orgiitleri tarafindan

igleniyor olmasi, konunun ciddiyetini daha da arttirmaktadir.

Calismamiz sirasinda, Internet’te kisilik haklarma ihlal teskil edebilecek bir ¢ok
uygulama oldugu ve 6zel hayatin gizliligi ile, kisilik haklarini olusturan degerlerin
birbirlerinden ayrilmasinin kimi zaman ¢ok zor oldugu tespit edilmistir. Ozellikle
kisisel veri gibi, hem kisilik haklar1 hem de 6zel hayata iligkin unsurlar igerisinde
tastyan kavramlari, kiginin yagam alanlarindan hangisinin i¢inde yer alabileceginin

tespiti, 6greti de farkliliklara sebebiyet verecektir.

Internetle 6zel hayatin gizliligine yapilabilecek bazi miidahaleler agiklanirken
kargilasilan zorluk, Internet’te ki gelismenin hizidir. Bizim bir saldir1 ¢esidinin nasil

yapildigini incelendigimiz anda, o saldir1 “eski” olarak nitelendirilmektedir.

Ozel hayatin gizliliginin korunmasina miidahale teskil edildigi alanlara iligkin hukuki
diizenlemelere yer verildigi son boliimde, hukukun her ne kadar hizli hareket ederse
etsin, teknolojinin hizina yetisemedigi tespit edilmistir. Ozellikle ceza usul hukuku
kurallarinin  ve 6zel dilizenlemelerin, yetkili mercilere verdikleri yetkilerin
karsiliginda, bir yaptinm olmamasi/ ya da bu yaptirimin kigkirtici olmamasi ve
Ozellikle s6z konusu yetkilerin genis uygulama alam bulmalarina sebebiyet

vermeleri, keyfi uygulamalara zemin hazirlamaktadir.

Uygulamadaki aksakliklarin giderilmesi i¢in her alanda sorumluluklarin belirlenmesi
ve ozellikle 6zel hayatin gizliligi hakkinin bir devredilemez, vazgegilemez bir insan
hakki olarak kabul edilmesi gerekmektedir. Bu hayatin simirlanabilecegi alanlarin

belirlenmesinde gozoniinde tutulacak kriterler AIHS nin 8. maddesi olmalidar.
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Internet’in bilingli olarak kullanimi iilkemiz i¢in az maliyetie ¢ok biiyiik projeleri
gelistirebilmesine, yabanci yatirimcilan ¢ekmesine yol agacaktir. Tiirkiye’'nin Bilisim
Cagr'mi  yakalamamasi miimkiin degildir. Ozellikle ilkenin gen¢ niifusu
diigtintildiigiinde, Internet kullaniminin istatistik olarak ne kadar oldugu ve daha ne
kadar gelisecegi aciktir. Devlet ve ozel sektoér, halki “Internetle, bilgiyle
bulugturmak™, bunu yaparken de “bilingli Internet kullanicist bireyler” yetistirmeyi
hedeflemelidirler. Internet’in yayginlagmasi ile, ortaya birgok ihlalin ¢ikacagi
gergektir. Bilingli birey bu ihlallerden en az zarari gérmek i¢in kendisini koruyacak,
korumasinin yetmedigi yerde, hukuk yardim edecektir. Internet’in igerigi ile ilgili
uluslararas1 alanda c¢alismalar devam ettigi miiddet¢e bir Internet etigi olusacagi

kesindir.
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