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RESUME

Dans les documents internationaux, dans le préamaul'article 135 du Code
Pénal Turc (CPT) et dans les Iégislations natiandés pays qui sont examinés dans
le cadre de ce travail, la notion de «données @ctene personnel » a été définie en
tant que «toute informations relatives a une persophysique identifiée ou
identifiable. » Dans ce cas, le nom d'une persoerg,énom, la photo, le numéro de
téléphone, I'ADN, les données dactyloscopiquest smités comme des données
personnelles. La Cour Européenne des Droits demiifi®, a décidé que méme la
voix des personnes, doit étre considérée commeala®es personnelles. Certaines
données personnelles, cependant, en raison dendture, ont été classées en tant
gue données personnelles sensibles et, dans présgseles textes nationaux-
internationaux il leur a été assuré une protecsipéciale. Les origines raciales et
ethnigues des individus, la vie sexuelle, les @msi politiques, religieuses ou
philosophiques, la santé ou l'information du cagidiciaire sont considérés comme

des données personnelles sensibles.

Bien que les reglements concernant la protectiesy dbnnées personnelles
aient gagné de limportance apres la Seconde Gudoediale, le devoir des
médecins de respecter le secret médical résultabénhe siecle av. J.-C. est l'un des
premiers exemples de la protection des donnéesmperes. Cette obligation, qui
prévoit que les médecins ne doivent pas divulgasrrénseignements personnels
gu'ils ont acquis au sein de leur profession, 'aseldes premieres étapes pour la

protection des données personnelles.

L'importance de la protection des renseignememisopnels a d'abord
émergé aux Etats-Unis dans les années 1950 et &@80 l'arrivée des premiers
ordinateurs et le début de stockage et de trasslertionnées. En particulier apres la

Seconde Guerre Mondiale, la crainte des pays eanspde ['utilisation abusive des
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données personnelles collectées et stockées sufgitr des discussions sur la

protection des données personnelles.

La principale évolution sur les données persoasedl commencé dans les
années 1970. La plupart des études Iégislatives danpays Européens ont débuté
dans les années mi-soixante-dix et les lois pratdgles données personnelles ont
été adoptées entre les années mi-soixante-dix atreguingt-dix. La premiere
Iégislature sur la protection des données perstamnel été faite en Allemagne en fin
des années soixante dans le cadre du "Plan d'Hegsexfinalement abouti en 1970
en tant qu'un projet de loi réglementant la formlatd'une banque de données
centrale. Plus tard, en 1977 la Loi de Protecties ®onnées a été adoptée en
Allemagne, mais a été trés critiquée parce que&dhet de protection des données
avait été laissée au Ministre de l'Intérieur. D&t années suivantes la Loi sur la
protection des renseignements personnels a étéufgroénaux Etats-Unis en 1974 et
de méme, des lois spéciales de protection des derpersonnelles ont été Iégiféré
dans d'autres pays tels que, en Suede (1973) aand-(1978), en Allemagne (1977),
en Suisse (1984), au Royaume-Uni ( 1984) et aud2a(iD85).

Quand il s'agit de ressources internationale®dalaration Universelle des
Droits de 'Homme a été signé en 1948 et immédiatenapres, la Convention
Européenne des Droits de 'Homme a été signée Bl dQest entré en vigueur en
1953. Bien qu'il n'y ait pas de réglementationrelaur la protection des données a
caractere personnel dans la Convention, la Counpg&@nne des Droits de 'Homme
a noté dans de nombreuses décisions, que la pootelets données personnelles est
dans le cadre du droit au respect de la vie priv&asi, les violations de protection
des données ont été analysées dans l'article & @®rvention qui protege la vie

privée et familiale.

Le 23 Septembre 1980, la Convention de 'OCDE,egtiiun document non
contraignant, a été signé et les principes énopae$a Convention ont été acceptés
comme directeurs de 'OCDE. Aprés la Conventioh@EDE, la « Convention Pour
la Protection des Personnes a I'Egard du TraiterAembmatisé des Données a
Caractere Personnel » a été signé en 1981 et art@ppox pays signataire,
lobligation de mettre en ceuvre la Convention dieas droit interne. Cependant
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I'étape la plus importante prise dans I'amélioratie la protection des données a été
la « Ddirective 95/46/CE Relative a la Protectioes dPersonnes a I'Egard du
Traitement des Données Personnelles et la Libreu@iion de ces Données
Formulées par I'Union Européenne. La directive &ndées principes de base
concernant la protection des données et a poutebparrvenir a une norme commune
pour étre appliguée a tous les membres de 'UEoUEre, la directive a entrainé le
principe de I'égale protection lors du transferddenées de pays non-UE a d'autres
pays et a interdit le transfert de données auxeayiays qui n'ont pas |'égalité des
normes de protection des données. A partir de dat® les pays européens ont pris
les mesures nécessaires pour atteindre les noirées fpar la directive dans leur

droit interne.

En Turquie, en regardant les reglements sur ldegtion des données
personnelles, contrairement a la plupart des aptgs, une loi spéciale qui protege
les données personnelles n'existe pas. La Turgfiede préparer un projet de loi
pour la protection des données personnelles aucr&&€ommission pour la premiére
fois le 13 Septembre 1995, mais cette commissiarpas terminé le travail et le
projet n'a pas été achevé. Puis, le 8 Septembi@ 20@ nouvelle commission a été
créée et a la fin d'une préparation de trois ans2@0)3, le projet de la « Loi
concernant la Protection des Données Personneleété accepté sur la base des
principes de la irective 95/46/CE sur la protection des personaekégard du
traitement des données a caractére personnel ldira circulation de ces données
et la «Convention pour la protection des personnes a teégdu traitement
automatisé des données personnebek'harmonisation a continué sur le projet de
loi et enfin le projet a été envoyé au Premier bt le 22 Avril 2008.
Actuellement, le projet de loi n'est pas encoreéeph force et la Turquie ressent
sérieusement l'absence d'un arrangement spécial lpoprotection des données
personnelles. Jusqu'a présent, la Turquie a retadi@ption de ce projet de loi et
compte tenu de la date de la premiére créatioradminmission, la promulgation
d'une loi distincte sur la protection des donnéasgnnelles qui est présente dans
presque tous les autres pays a été reportée pgnéarde vingt ans. Bien qu'en vertu
du Code Pénal Turc, enregistrer, obtenir, donner distribuer les données
personnelles d'une maniére illégale et de ne pasiméles données personnelles
sont pénalisés, la nécessité de I'existence dairtBstincte est toujours évidente. En
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fait, cette loi serait complémentaire en termessaections prévues dans le Code
Pénal Turc et serait capital pour la préventionteles violations. En effet, la
diffusion et le transfert de données a caractersopeel est devenu assez facile
grace a la technologie, donc une que fois la vaiat eu lieu, I'éradication des
dommages est tres difficile.

L'idée de créer une banque de données génétifjnabamalyser les ADN et
de garder les informations du profil ADN obtenuatp de I'analyse a été discutée
pendant de nombreuses années en Turquie. Cettiogue€té dans l'agenda pour la
premiere fois en 1998 comme un projet de loi seusolm de la « Loi Des Données
D’ADN Et La Banque Nationale De Données D'ADN. » phmjet de loi a été
renvoyé par le ministére de la Justice le 4 mai72@Qus tard, il a été renouvelé le 3
Octobre 2007 et envoyé au Premier ministre. Toigeflle a été rejetée par le
Premier ministre le 14 Avril 2008. La loi n'est pagcore entrée en vigueur; ainsi,
'analyse de I'ADN, les procédures et les princigeseux-ci, sont effectués dans les
dispositions du Code de Procédure Pénale Turc.

Ces derniéres années, parallelement a l'évolud®nla technologie, des
systemes d'information et du réseau internetailune augmentation dans le monde
entier et en Turquie en ce qui concerne l'enraggignt des données personnelles.
Principalement ce qui inclut, les numéros de té@@els mobiles, les renseignements
personnels donnés aux banques et l'informatiomdigae personnelle et les données

de consommation recueillies par les coopératioésigues.

Le projet, qui a été préparé par le gouvernementt én vue de remplir le
processus d'adaptation de I'Union européenne, pessentré en vigueur depuis de
nombreuses années. Cette absence de législatimnduic & l'augmentation du
partage et de l'enregistrement des données a e€arapersonnel d’'une maniere
chaotique et incontrélable et donc ceci a causépditantes atteintes aux droits et
libertés fondamentaux des individus, qui sont grésépar la Constitution turque.

Afin de réduire et de prévenir tous ces probleraesfin de punir et de
dissuader ceux qui commettent de tels actes, dg®gliions ont été prises et de
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nouvelles infractions et des sanctions liées aunndes personnelles ont été élevés

dans le Code Pénal Turc.

En vertu du Code Pénal Turc, la notion de donpé&esonnelles ne signifie
pas seulement des données qui peuvent étre utilisémnsférés par la technologie
de l'information (TI). En effet, le préambule darticle 135 du Code Pénal Turc que
"Il n'ya pas de discrimination entre les donnéessgmelles enregistrées sur un
systeme informatique et des données personnelfegisinées sur le papier." Donc,
cette déclaration montre clairement que le condepdonnées a caractere personnel
sous le Code Pénal Turc, peuvent étre des donmesgsnmelles enregistrées sur les
systemes informatiques ainsi que sur papier outypat de matériel et par n'importe
guel moyen. La seule chose qui compte est qustye enregistrement; la forme de
l'enregistrement ou la nature du matériel utilisgurpl'enregistrement n'est pas
pertinent. Ce principe s'applique également aurealdrticles connexes, qui sont "la
livraison ou l'acquisition illégale des donnéesP{Cart.136) et «Pas de destruction
de données" (CPT art. 138).

Les articles qui réglementent la protection danées personnelles (CPT art.
135, 136 et 138) ne sont pas couverts en vertuadie @énal turc précédent (n.765).
Ce code a été abrogé et le nouveau de code pé&odhtlb237) est entré en vigueur
en 2005.

Les articles qui réglementent la protection desnées personnelles en vertu
du Code Pénal Turc sont cités dans le deuxiémeitohanptitulé « délits contre les
personnes» et la neuviéme section intitulée "détitstre la vie privée et le secret de
la vie privée» L'article 135 (Enregistrement deswdes personnelles) du Code
stipule que «) Toute personne qui enregistre illégalement wsnées personnelles
est condamné a un emprisonnement de six moissadnd. (2) Toute personne qui
enregistre les concepts politiques, philosophigmeseligieux des individus, ou des
informations personnelles relatives a leurs origimaciales, les tendances éthiques,
les conditions sanitaires ou les connexions aves $#yndicats est punie
conformément aux dispositions du paragraphe ciuessSelon le l'article 136 @)
Toute personne qui livre des données illégalemenh& autre personne, ou les

diffuse ou les obtient par des moyens illégauxcestiamné a un emprisonnement
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de d'un an a quatre amset larticle 137 affirme que(x) Dans le cas de la
commission des infractions définies aux articledessus: a) par un officier public
ou d'influence due sur la base de la fonction mu#i b) En exploitant les avantages
d'une profession exercée et de l'art, la peine aagimentée de moitke Enfin,
l'article 138 précise que ;kn cas d'échec de détruire les données dans uensgst
défini, malgré I'expiration du délai prescrit paa loi, les personnes responsables de

cet échec sont condamnés a un emprisonnement gws>X un an»
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ABSTRACT

In international documents, in the preamble of 185 th article of the
Turkish Penal Code (TPC) and in national legistaiof the countries which will be
examined within the scope of this work, the conaafptPersonal Data” has been
defined as any information relating to an identifer identifiable individual. In this
case, a person's name, surname, photo, phone nubiké:; fingerprint data, are
treated such as personal data. The European Cidduman Rights, has decided that
even the voice of people, shall be considered esopal data. Some personal data,
however, due to their nature, have been classdgdensitive personal data and in
almost all national-international texts such daa been provided special protection.
Racial and ethnic origins of individuals, infornwati about sexual lives, political,
religious or philosophical views, health or crimimacord information is considered
as sensitive personal data.

Although regulations concerning the protectiorpefsonal data have gained
importance after World War 11, physicians’ duty oénfidentiality arising BC 8
century is one of the first examples of personahdaotection. This duty which
predicts that physicians shall not disclose persoriarmation they have acquired
within their profession, is one of the first stépsthe protection of personal data.

The importance of the protection of personal et €émerged in the United
States in 1950s and 1960s with the arrival of tl# €omputers and the beginning of
personal data storage and transfers. Particuléidy @orld War II, the apprehension
of European countries of the misuse of persona datlected and stored brought
discussions about the protection of personal data.
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The main development on personal data has starte@70s. In most countries
legislative studies have started in mid-seventia$ laws protecting personal data
have been adopted between mid-seventies and mnétwe first legislative on data
protection has been made in Germany in late sixtidsn the “Hesse Plan” which
finally ended up in 1970 as a draft law regulatihg foundation of a central data
bank. Later, in 1977 the German Data Protectionhast been enacted but has been
highly criticized because the task of data protectvas left to the Interior Ministry.
In subsequent years the U.S. has enacted the PPraan 1974 and similar special
acts protecting personal data have been legisiatether countries such as; Sweden
(1973), France (1978), Germany (1977), Switzerldh884), U.K. (1984) and
Canada (1985).

When it comes to international resources, the éhs@l Declaration of
Human Rights was signed in 1948 and immediatelgrathat the European
Convention on Human Rights was signed in 1950 arndred into force in 1953.
Although there is no clear regulation on persordgrotection in the Convention,
the European Court of Human Rights noted in mangistis which we have
analyzed within this study, that the protectiorpefsonal data was within the scope
of the right to respect to private life. Therebwgtal protection violations have been
analyzed within the "Barticle of the Convention which protects privatel damily
life.

On 23 September 1980, the OECD Convention whicla ison-binding
document was signed and the principles set by tevéhtion have been accepted as
OECD Guidelines. After the OECD Convention, the @mtion for the Protection of
Individuals with regard to Automatic Processing Rérsonal Data was signed in
1981 and has brought to signing countries the atiig of implementing the
Convention in their domestic law. However the masportant step taken in
improving data protection law was the 95/46/EC Elinee on the Protection of
Individuals with Regard to the Processing of Peat®@ata and the Free Movement
of Such Data formulated by the European Union. Divective has defined basic
principles concerning data protection and has aitbegach a common standard to
be applied to all EU Members. In addition the Dinex has brought the principle of
equal protection when transferring data from nondéuntries to other countries and
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has prohibited data transferring to other counttiest do not have equal data
protection standards. From this date, the Europeamtries have taken necessary
steps to reach the standards set by the Directitverviheir domestic law.

In Turkey, looking at the regulations on protest@f personal data, contrary
to most of other countries, a special law that gutst personal data does not exist.
Turkey, in order to prepare a bill for the protentiof personal data created a
commission for the first time on September 13, 1998 this commission did not
complete the work and the draft was not compleiéen, on on September 8, 2000,
a new commission was founded and at the end ofea-year preparation, in 2003,
the draft bill of the “Turkish Data Protection Acbased on the principles of the
“95/46/EC Directive on the Protection of Individsalith Regard to the Processing
of Personal Data and the Free Movement of Such’Raththe “Convention for the
Protection of Individuals with regard to Automattocessing of Personal Data”
came out. Further harmonization was made on the alnd then finally the draft bill
was sent to the Prime Ministry on April 22, 200&r@ntly, the bill has not yet
passed into law yet, and Turkey feels seriouslyldbk of a special arrangement for
the protection of personal data. So far, Turkeydelayed the enactment of this bill
and considering the first date of establishmenhefcommission, the enactment of a
separate law on the protection of personal dat&twisi present in almost all other
countries has been postponed for nearly twentysyedthough under the Turkish
Penal Code unlawful recording of personal dataaialitg, giving or distributing
personal data in an unlawful way and not to despengonal data is penalized, the
need for the existence for a separate law isatiious. Actually, this law would be
complementary in terms of the sanctions foreseetnenTurkish Penal Code and
would be capital for the prevention of such viadas instead of penalizing offenders
because of the lack of necessary precautions. dhabesemination and transfer of
personal data has become quite easy thanks tethedlogy, so once the breach
occurs, the eradication of the damage is hardlgiptes

The idea of establishing a DNA data bank in otdeanalyze DNAs and keep
the information of the DNA profile obtained frometlanalysis has been discussed for
many years in Turkey. This issue came into ageonddhe first time in 1998 as a
draft bill under the name of Law of DNA Data andtiNaal Databank. The draft bill
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was referred by the Ministry of Justice on 4 Ma@20Later than, it was renewed on
3 October 2007 and sent to the Prime Minister. H@aneit was rejected by the

Prime Minister on 14 April 2008. The draft has eatered into force yet; thus DNA
analysis, procedures and principles thereof, ameedaout within the provisions of

the Code of Criminal Procedure.

In recent years, depending on the developmenedinoblogy, information
systems and internet network, there has been @atmcrease around the world and
in Turkey regarding the recording of personal d&t@ncipally this includes; mobile
phone numbers, personal information given to thakbaand the personal financial
information and consumer data gathered by spemifioperations.

The draft, which was prepared by Turkish Governmerrder to fulfill the
adaptation process of European Union, has not exhteto force for many years,.
This lack of legislation has led to the increasesludring and recording of personal
data chaotically and uncontrollably and thus it leasised significant impair of
fundamental rights and freedoms of individuals, clihare protected by the Turkish

Constitution.

In order to reduce and/or prevent all these probland in order to punish
and dissuade of those, who commit such actionangements were made and new
offences and penalties related to personal date eught up in the Turkish Penal
Code n0.5237.

Under Turkish Penal Code, the concept of persdoas not merely refer to
data that can be used or transferred by informagohnology (IT) systems. Indeed,
the preamble of the 1%5article of the Turkish Penal Code states that f&hs no
discrimination between personal data recorded ofiTasystem and personal data
recorded on paper.” So this statement clearly shibatsthe concept of personal data
Under Turkish Penal Code, may be personal datardedoon information
technology systems as well as recorded on papall &nd of material and by any
method. The only important thing is that there baen a recording; the form of the
recording or the kind of material used for the réagg is not relevant. This principle
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also applies to other related articles which araldaful delivery or acquisition of
data” (TPC art.136) and “No destruction of DataP( art. 138).

The articles protecting personal data (TPC arh, 1136 and 138) were not
covered under the previous Turkish Penal Code No.This code was abrogated
and the new Turkish Penal Code No. 5237 has entei@dbrce in 2005.

Articles protecting personal data under TurkisimdP&Code are cited in the
Second Chapter entitledOffenses Against Individudlsand the Ninth Section
entitled ‘Offenses Against Privacy and Secrecy of’Lifée 135" article (Recording
of personal data) of the Code, states tfiBt Any person who unlawfully records the
personal data is punished with imprisonment frorinsonths to three years. (2) Any
person who records the political, philosophicalreligious concepts of individuals,
or personal information relating to their racial igins, ethical tendencies, health
conditions or connections with syndicates is pugishccording to the provisions of
the above subsectidmccording to the 138 article ‘(1) Any person who unlawfully
delivers data to another person, or disseminateslains the same through illegal
means is punished with imprisonment from one yedotr years and the 137
article says that(1) In case of commission of the offenses definebove articles;
a) By a public officer or due influence based omlmuoffice, b) By exploiting the
advantages of a performed profession and art, tineighment is increased by one
half.” Finally the 138 article states thatfi case of failure to destroy the data within
a defined system despite expiry of legally presdriperiod, the persons responsible

from this failure are sentenced to imprisonmentfr@x months to one year.
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OZET

Kisisel veri kavrami, ¢cajmamiz kapsaminda incelenecek olan uluslararasi
belgelerde, incelenen bazi llkelerin ulusal mevauatia ve Tirk Ceza Kanunu’nun
kisisel verileri koruyan hukiumlerinden sisel verilerin kaydedilmesi sugunu
dizenleyen 135 inci maddenin ilk fikrasinin gerskgde, belirli veya belirlenebilir
nitelikte olan bir kgiye iliskin veri olarak tanimlanngtir. Bu durumda bir kinin adi
soyadl, fot@rafi, telefon numarasi, DNA’sI, parmak izi gibi Wer kisisel veri olarak
deserlendiriimektedir. Hatta Avrupinsan Haklari Mahkemesi, skerin sesini dahi,
ses renginden &nin belirlenebilecginden bahisle kisel veri olarak
deserlendirmitir. Bazi kiisel veriler ise, arz ettikleri 6nem itibariyle Isas ksgisel
veri kategorisinde dgrlendiriimis ve ulusal-uluslararasi hemen hemen tim
metinlerde bu tiur verilere 6zel bir korumaglsammasi gerekdi belirtiimistir. Bu
kapsamda genel olarak bireylerin irki ve etnik kidkeine iliskin, cinsel ygamlarina
iliskin, siyasi, dini veya felsefi goslerine iliskin, salik bilgilerine veya adli sicil
bilgilerine iliskin veriler hassas nitelikte ¢isel veriler olarak kabul edilmektedir.

Kisisel verilerin korunmasina skin duzenlemeler, daha ziyade Il. Dinya
Saval’ndan sonra énem kazanymlsa da, M.O. 5. yiizyilda ortaya ¢ikan hekimin sir
saklama yukumlulgi kisisel verilerin korunmasina gkin en eski 6rneklerden
biridir. Hekimlerin, meslekleri kapsaminda bireytersagsligiyla ilgili olarak
ogrendikleri bilgileri bgka kimselerle paylmamalarini 6ngéren bu yukumlalik,

kisisel verilerin dolayli olarak korunmasinin ilk adanndan birisidir.

Gunumuzde aniddigl haliyle ksisel veri kavraminin gelmesi ve
korunmasinin 6nem arz etmeye slamasi ise, ellili ve altngh yillarda,
bilgisayarlarin ilk ortaya ciklari ve buna bai olarak ilerleyen ddénemlerde
teknolojinin hizla geklierek bireylere ikkin verilerin tutulmaya, yayllmaya ve
transfer edilmeye Btnmasi ile Amerika Birlgk Devletleri'nde (ABD) gundeme
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gelmitir. Ozellikle toplanan ve depolanansisel verilerin kotiye kullaniimasi
endgesi, Il. Dinya Sawa'ndan sonra Avrupa Uulkelerinde de etkisinigym bir
sekilde hissettirerek bu saua yikici etkilerinin psikolojik olarak devam etmes
sebebiyle kjisel verilerin korunmasina yonelik tgrnalari beraberinde getirgtir.

Genele bakilgnnda, kiisel veri hukukuna ifkin esas gejme yetmgli
yillarda yganmstir. Kisisel verilerin korunmasina gkin yasal calhmalar ulkelerin
cogunda 70 li yillarda bgamis, bu calsmalarin kanunlgmalari ise bazi tlkelerde
70li, bazilarinda ise 80I1i-90l1 yillarda gerceddastir. Bu alanda yapilan ilk yasal
duzenleme 60 li yillarin sonunagta Almanya’da “Hesse Plani” olarak adlandirilan
ve federe dizeyde merkezi bir veri bankasi kuruin@agliskin olan 1970 tarihli
kanun tasarisidir. Daha sonra 1977 yilinda Feddrmadnya Veri Koruma Kanunu
kabul edilm§, ancak bu kanun verileri koruma gorevifgisleri Bakanlgrna
biraktgindan oldukca elgirilmi stir. Ilerleyen yillarda ise, Amerika’da “Privacy Act”
adiyla 1974 yilinda kisel verilerin korunmasina gkin 6zel bir kanun c¢ikarilngj
kisisel verileri koruyan benzer 6zel kanunldsvec'te 1973, Fransa’da 1978,
Almanya’'da 1977,Isvicre’de ve Ingiltere’de 1984 tarihinde, Kanada'da 1985
tarihlerinde cikarilngtir.

Uluslararasi kaynaklara baktmiz zaman ise, 1948 yilindmsan Haklari
Evrensel Bildirgesi imzalan®i hemen ardindan 1950 tarihinde imzalanan Avrupa
Insan Haklari Sozgenesi 1953 vyilinda ylruriie girmitir. Her ne kadar
Sozlgme’de kiisel verilerin korunmasina gkin acik bir diizenleme bulunmasa da,
Avrupainsan Haklari Mahkemesi vergroldugu pek cok kararinda §isel verilerin
korunmasinin dzel hayatin giz§inin korunmasi kapsaminda kaid belirtmitir.

Bu itibarla kiisel verilerin korunmasi hususunda yapilan ihla8ézleme’nin 6zel
hayatin ve aile hayatinin gizfiinin korunmasini diizenleyen 8 inci madde

kapsaminda incelengtir.

23 Eylul 1980 tarihinde, ¢amamizda incelegimiz OECD Sdzlgemesi
kabul edilerek kiisel verilerin korunmasinda temel rehber ilkelemibesenmy,
ancak bglayici bir sbzlgme nitelginde olmamgtir. OECD So6zlgmesi'nin hemen
ardindan ise, 1981 tarihli ve 108 Sayilisikel Verilerin Otomatik Islenmesi

Sirasinda Gercek Klerin Korunmasindliskin S6zlgme yapilmg, bu s6zlemeyi
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imzalayan devletlere sozlmeyi ic hukuklarina aktarma yukumlii getirilmistir.
Ancak kgisel verilerle ilgili en dnemli adimlardan biri 1991linda Avrupa Birlgi
tarafindan hazirlanan 95/46 Sayili Avrupa TopdulKKisisel Verilerin Korunmasi
Yonergesi ile atilngtir. Bu Yonerge ile kiisel verilerin korunmasina gkin Avrupa
Birligi'ne Uye tim Ulkelerde gecerli olacak temel esabkirlenms, veri aktarimi
yapilirken edeser koruma prensibi getirilerek, AB Uyesi olmayarkelére veri
aktarimi yapilirken AB standartlarinda koruma sablimayan dger tlkelere kgisel
verilerin aktarilmasi yasaklanghr. Bu tarihten itibaren de, Avrupa Ulkeleri bu
Yonerge ile belirtilen standartlari kendi Ulkeletgki ic hukuka aktarmaya

baglamslar, kendi veri koruma kanunlarini bu seviyeye \glkmislerdir.

Tarkiye'de ise, Kisel verilerin korunmasina gkin duizenlemelere
bakildginda, dger Ulkelerde oldgu gibi kisisel verileri koruyan 6zel bir kanunun
bulunmadgl gorulmektedir. Turkiye'de, kisel verilerin korunmasina gkin bir
tasari hazirlamak Uzere ilk defa 13 Eylul 1995hiade bir komisyon olgturulmus,
ancak bu komisyon c¢amalarini tamamlayamasgtir. Bunun tzerine 8 Eylul 2000
tarihinde yeni bir komisyon kurulngu bunun neticesi olarak da, U¢ senelik bir
calsma sonunda 2003 tarihinde, 108 Sayilsis@l Verilerin Otomatikislenmesi
Sirasinda Gergek Klerin Korunmasindliskin Sozleme ve 95/46/AT Sayil Kisel
Verilerin Korunmasi YoOnergesi esas alinaraksigel Verilerin Korunmasi Kanunu
Tasarisi” (KVKT) hazirlanmtir. Ancak bu donemde yasgtayan bu tasari
Uzerinde ilave cajmalar yapilarak 22 Nisan 2008 tarihinde son haliyle
Bagbakanlik’a gonderilmgtir. Mevcut durumda, tasari heniiz kangmamstir ve
Turkiye kisisel verilerin korunmasina gkin 6zel bir dizenlemenin eksiglni ciddi
sekilde hissetmektedir. Turkiye, bugiine kadar bariasn yasalgmasini geciktirm,
ilk komisyonun kurulg tarihi dikkate alindiinda, dger Ulkelerin hemen hemen
hepsinde mevcut olan ve slgel verilerin korunmasina gkin ayri bir kanun
cikarmay! yaklgk yirmi yildir ertelemgti. Mevcut durumda, Turk Ceza
Kanunu’nda her ne kadarslkgel verilerin hukuka aykiri olarak kaydedilmelexijrele
gecirilmelerine, yayillmalarina, sé edilmelerine veya kanunun dngogdustreler
gecmesine kam silinmemesine i§kin cezai yaptirimlar éngorilngiolsa da, ayri bir
kanunun varfiina ihtiya¢ duyuldgu muhakkaktir. Nitekim bu kanun, Tirk Ceza
Kanunu’nda 6ngorulmgiolan yaptirimlar acisindan da tamamlayici niteliatacak,
kisisel verilerin korunamayip faillerin cezalandirilsmadansa, verilerin lg&an
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korunarak bu tur ihlallerin 6nlenmesine vesile akta. Gergekten, kisel verilerin
yayllmasi ve transfer edilmesi teknoloji sayesisde derece hizli olgundan, bir
kez ihlal gercgeklgirildikten sonra verilen zararin tamamen yok e@énpratikte
oldukga zordur.

DNA analizi yapmak ve yapilan analizler sonucunide edilen DNA profil ve
bilgilerinin tutulmasi i¢in bir DNA veri bankasi kuimasi fikri uzun senelerdir
Turkiye'de tartsilmaktadir.ilk olarak 1998 yilinda giindeme gelen bu husus, DNA
Verileri ve Milli DNA Veri Bankasi Kanunu Tasarisadi altinda, 4 Mayis 2007
tarihinde Adalet Bakangi tarafindan sevk edilmiolup, 3 Ekim 2007'de yenilenerek
Basbakanlga gonderilmg, ancak 14 Nisan 2008 tarihinde gdakanlik tarafindan
iade edilmgtir. Tasari, gunimuizde halen yasalailmis desildir, bu sebeple yapilan
DNA analizleri ve buna ifkin usul ve esaslar Ceza Muhakemesi Kanunu'nun

asaglda inceleyecgimiz ilgili maddelerine gore yapiimaktadir.

Son yillarda, dinyada ve Turkiye'de 06zellikle teknjioin, biligim
sistemlerinin  ve internet gain gelsmesi dolayisiyla kisel verilerin
kaydedilmesinde ciddi astar olmw, 6zellikle cep telefonu numaralari, bankalara
verilen sahsi bilgiler, bazisirketler tarafindan toplanan ve skerin ekonomik
durumlarini veya kullandiklari Grtnleri, markal&aydeden gercek ve tlizek#erin
sayisi 6nemli oranda artgtir.

Iste Avrupa Birlgi'ne uyum sureci acisindan yukarida goéimis olan
anlsmalar cercevesinde Turkiye’'nin hazirlgnoldusu Kisisel Verilerin Korunmasi
Hakkinda Kanun Tasarisi yillardir yur(g& girmemg, adeta bu kisel veri
kayitlarinin ve paylgminin dizensiz ve kontrolstiz bir bigcimde artmasve
dolayisiyla bireylerin Anayasa tarafindan korunraakolan temel hak ve
Ozgdurluklerinin bu alanda ciddjekilde ihlal edilmesine yol acilgtir. Tum bu
sorunlari azaltmak ve engelleyebilmek, bu tur eyéede bulunanlari cezalandirmak
ve yine bu tur eylemlerde bulunacaklari caydirabkmadina, 5237 Sayil Turk Ceza
Kanunu’'nda kjisel verilerle ilgili dizenlemelere gidilgi bu alanda yeni suclar ve
cezalar ihdas edilrgtir.
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Turk Ceza Kanunu agisindan gigel veri” kavramina bakildinda, veriyi
olusturan bilgilerin mutlaka bifim sisteminde kullanilabilen ve yine yalnizca gorh
sistemi vasitasiyla aktarilabilen bilgiler olmaart desildir. Nitekim calsmamizda
tzere, kgisel verilerin kaydedilmesi sucunu duzenleyen 13f&i imaddenin
gerekcesinde Kisisel verilerin bilgisayar ortaminda veya & Ulzerinde kayda
alinmasi arasinda bir ayinm gozetimatni” ifadesi yer almaktadir. Bu
tanimlamadan da acikca apldigl Uzere, bahsedilen digsel veriler elektronik
ortamdaki ve bikim sistemleri igerisinde kullanilabilen veriler blecekleri gibi,
yaziyla veya bgka herhangi birsekilde kaydedilmy veriler de olabilir. Bu husus
kisisel veriler ile ilgili olan dger maddeler (TCK m.136, 137, 138) icin de gecatlidi

2005 yilinda yururlge giren 5237 sayil Turk Ceza Kanunu'nun 135, 133,
ve 138 inci maddelerinin duzenlennolan kiisel verilerin kaydedilmesi (m.135),
hukuka aykiri olarak verilmesi veya ele gecirilnggsl36), bu suclarin nitelikli
halleri (m.137) ve hukuka uygun olarak kaydedslmian kiisel verileri yok etmeme
(m. 138) suclarinin, mulga 765 sayill Turk Ceza uganinda kagilig
bulunmamaktaydi.

Kisisel verileri koruyan suclar Turk Ceza Kanunu'niigilere Kagl Suclar”
baslkli ikinci Kismin “Ozel Hayata ve Hayatin Gizli Alanitrsi Suglar” balikl
Dokuzuncu Boluminde duzenlergtm. Kisisel verilerin  kaydedilmesi sucu,
TCK’nin 135 inci maddesindé(1) Hukuka aykiri olarak kisel verileri kaydeden
kimseye alti aydan ¢ yila kadar hapis cezasl ivéd) Kisilerin siyasi, felsefi veya
dini gorislerine, ki kékenlerine; hukuka aykiri olarak akiéegilimlerine, cinsel
yasamlarina, sglik durumlarina veya sendikal Bentilarina iliskin bilgileri kisisel
veri olarak kaydeden kimse, yukaridaki fikra hukengare cezalandirilir.seklinde,
TCK’nin 136 nci maddesind&i sisel verileri, hukuka aykir olarak bir Bkasina
veren, yayan veya ele gecirensikibir yildan dort yila kadar hapis cezasi ile
cezalandinlir’ seklinde TCK'nin 138 inci maddesi ise TCK'nin 138cin
maddesinde Kanunlarin belirledgi sireler ge¢nyi olmasina kagin verileri sistem
icinde yok etmekle yukimlu olanlara gorevleriniigergetirmediklerinde alti aydan
bir yila kadar hapis cezasi verilir§eklinde dizenlenngiir. 137 nci maddede is€T)
Yukaridaki maddelerde tanimlanan suclarin; a) Kamdrevlisi tarafindan ve
gOrevinin verdgi yetki kotiye kullanilmak suretiyle, b) Belli bireslek ve sanatin
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sagladigl kolaylktan yararlanmak suretiyldslenmesi halinde, verilecek ceza yari

oraninda artirihr” seklinde nitelikli haller dizenlenmtir.



GIRIS

Gelismekte olan diinyada, 1950 li ve 1960 h yillardantd&jinin gelsmeye
bagslamasi ve ilk bilgisayarlarin ortaya c¢ikmayaslaenasi ile bireylerin kisel
verilerinin toplanmaya b#ganmasiyla birlikte kiisel verilerin korunmasi meselesi
tartsilmaya balanmstir. Ozellikle yurtdginda, 60 I yillarda Amerika Birkik
Devletlerindé vatandalara kredi veren bankalarin kredi verecekleriiléfi
belirlemek igin vatanddarin kisisel verilerinin toplanaga bir merkezin kurulmasini
talep etmeleri, ABD ordusunun pek cokiRin kisisel verilerini herhangi bir kanuni
dayangl olmamasina ganen depolaginin ortaya ¢ikmasi, bu konuda tgmalari
atesleyen ilk vakalardan olmgur’. Nitekim [l. Dinya Sawg’ndan sonra
toparlanmaya ve vyaralarini sarmayasléman Avrupa’da da, kisel verilerin
toplanmasina ikin oneriler ozellikle Almanya vdsvec'te blyuk bir kamuoyu
tepkisiyle kagilanmstir®. Gergekten Il. Diinya Sawénin niteligi disiinuildigiinde,
Avrupa’da ksileri sahsi 6zellikleriyle belirlenebilir kilan kisel verilerin tutulmasina

karsi tepki gostermeleri anlagla kagilanabilir.

Il. Dinya Sava’'ndan hemen sonra, 1948 yilindasan Haklari Evrensel
Bildirgesi imzalanmy, hemen ardindan 1950 tarihinde imzalanan Avripsan
Haklar1 Sozlgmesi ise 1953 yilinda yurtugé girmktir. Bu belgeler kapsaminda
kisisel verilerin korunmasi hususu acikca yer almamisa da, Ozel hayatin
gizliliginin korunmasi kapsamindasigel verilerin de bu kapsama girgcévrupa
Insan Haklari Mahkemesi tarafindan kabul gérmei Mahkemenin pek cok kararina
konu edilmitir. Tlerleyen dénemlerde, 1970 li yillarda Avrupa Ulkialan cogunda
kisisel verilerin korunmasina gkin 6zel kanunlar hazirlanmasinshlin calsmalar

baglamis, pek cok ilkede bu vyillarda gisel verilerin korunmasina skin ilk

! Calsmanin bundan sonrasinda ABD olarak anilacaktir.
2 Simsek, Oguz, Anayasa Hukukunda Ksel Verilerin Korunmasi, 1. Baskubat 2008, s. 7.
3 Kuizeci, Elif, Kisisel Verilerin Korunmasi, Ankara 2010, s. 106-1§@sek, s. 7.
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kanunlar cikariingtir. Bu gelsmeler, 23 Eylil 1980 tarihinde Ekonomik
Isbirligi ve Kalkinma Tekilati (The Organisation for Economic Co-operatiand
Development) Sozignesi'nin kabul edilerek kisel verilerin korunmasinda rehber
ilkelerin benimsenmesi ile devam egmancak metnin dayici nitelgi olmamasi
sebebiyle Ulkeler agisindan uygulanmasi zorunlakobdir standart getiremesgtir.
OECD Sozlgmesi'nin hemen ardindan kabul edilen 1981 tarildi 408 Sayili
Kisisel Verilerin Otomatikislenmesi Sirasinda GerceksKérin Korunmasindliskin
Sozleme® atilan dnemli bir adim olmtur, zira imzalayan devletler agisindan
baglayiciligi bulunan bir metin olarak duzenlerytm. Kisisel verilerin korunmasi
bakimindan yapilan en Onemli dizenlemelerden b&i 9b/46 Sayili Avrupa
Toplulugu Kisisel Verilerin Korunmasi Yonergesi'nin 1995 yilindavrupa Birligi
tarafindan cikarilmasi olngtur. Bu YOnerge kapsaminda Avrupa Uulkelerinde
uygulanacak ortak standart belirlegmdiger Ulkelere veri aktarilirken sdeser

koruma aranmasi esasi kabul edgimi

Dunya’da tum bu gealimeler olurken ise, Turkiye ne yazik kilgel verilerin
korunmasi konusunda kanuni diizenlemeler acisinmaderece geride kalg1981
tarihli ve 108 Sayil Kisel Verilerin Otomatikislenmesi Sirasinda GerceksKerin
Korunmasinaliskin S6zlgme’yi 28.01.1981 tarihinde imzalagnolmasina ramen
halen onaylamargtir. Zira bu S6zlgme’nin onaylanabilmesi igin kisel verilerin
korunmasina ifkin 6zel bir kanun cikarilmasi gerekmektedir ve Kiyg'de hala
boyle bir kanun cikarilmamy cikarilmasina ikkin zayif adimlar atilarak bazi
tasarilar hazirlanmgtir. 108 Sayili SoOzlgne’yi imzalayan toplam 46 (lke
bulunmaktadir ve ginimuizde Turkiye haricinde S@atsyi onaylamayan tlkeler
yalnizca iki tane olup, bunlar da zaten Séxie’yi 2001 ve 2011 gibi yakin bir

zamanda imzalayan Rusya ve Ermenistan’dir.

Mevcut durumda, Tirkiye’de bazi kanunlardaidel verilerin korunmasina
iliskin birtakim hakumler bulunmaktadir. Turk Ceza Kaatnda da bazi eylemler
su¢ olarak duzenlengiiolup, bu fiilleri igleyenler cezalandirilmaktadir. 2010
tarininde yapilan referandumdan sonra, 1982 tarililirkiye Cumbhuriyeti
Anayasasi’nda 6zel hayatin giziliinin korunmasini diizenleyen 20 nci maddeye bir
fikra eklenmek suretiyle kisel verilerin korunmasi acgik olarak anayasal gieen

* Calsmanin bundan sonrasinda 108 Sayili Staéeolarak anilacaktir.
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altina alinmgtir. Ancak Turkiye'nin kgisel verilerin korunmasi hususunuger
Ulkeler kadar ciddiye almamasi, bu konuda yetedlisgralari yapmamasi ve
dolayisiyla hala kisel verileri koruyan 6zel bir kanunu bulunmayark @z tlkeden
biri olmasi, hem kendi vatanglarinin haklarinin tlke icinde korunmasi agisindan
Onemli sorunlar dgurmaktadir. Avrupa Birfii'ne Uye tum ulkelerin ortak bir
koruma standardi tutturabilmek adina mevzuatlatinekli gelstirmeleri ve gdeger
koruma esasinin kabul edinolmasinin sonucu olarak, ilerleyen doénemlerde,
Tarkiye’'nin bu Ulkelerle yapilacak veri aktarimi rikgssunda sikintili bir stiregten
gecmesi muhtemeldir. Zira artik sigel veriler hayatimizin her alaninda
kullanilmakta, 6zellikle internet tzerinden yapilalgverislerde ve organize sugla
micadelede buyuk 6nem arz etmektedirler. Bu it#haileride sucgla muicadele
kapsaminda ortak bir ¢gina yuratilmesinin s6z konusu offlu bir durumda veya
Turkiye diger tlkelerde bu damda tutulan kisel verilere ulgmak istedii zaman,
esdeser koruma bulunmagi gerekcgesiyle reddedilecektir. sdeser koruma
prensibine gore, Avrupa Bigine tye Uulkeler, yakaladiklari ortak standardaigah
olmayan ve AB uyesi olmayan ulkelersikel veri aktarmamaktadirlar. ABD’'de, bu
konuda ysanabilecek sorunlar, Safe Harbor gibi birtakim dillemelerle ailmaya
calsiimis ve bu alanda yeni duzenlemeler yapilmaya devanmatir. Ancak
Turkiye'nin bu yondeki cabalari diincemize gore yetersiz kalmaktadir.

Iste calsmamizda, temel hedefimiz, uluslararasi kaynaklaa bazi
Ulkelerdeki dizenlemeleri ve Turkiye’de Ceza Karinda bu alani dizenleyen
hiakumleri ve tasarilari inceleyerek Turkiye'de sul@masi gereken standardi ortaya
koymak ve bu ulkelerin sahip olduklari sisel verilerin korunmasina gkin
standardin Turkiye'de kisel verilerin korunmasi agisindan yol gosterianas$ini
sglamaktir.

Calsmamizin Birinci Boliminde, kisel veri kavrami ve bu Kgamda
calsmamizda kullanilacak olan bazi dnemli kavramlaklagdiktan sonra, kisel
verilerin korunmasinin tarihgesi kapsamindgisel veri hukukunun gunidmiizden
bugiine ysadgl gelsmelere dginilecek, takiben Kkdisel Verilerin Hukuki
Yapilanmasi bghigl altinda sirasiyla kisel verilerin korunmasina gkin 6nemli
uluslararasi kaynaklar, bazi ulkelerdeki diizenlemeke Turk hukukunda $isel

verilerin korunmasina gkin kanun ve yonetmelikler incelenecektir.



Bu bolimde, Uluslararasi Hukukta siGel Verilerin Korunmasi bdigi
altinda Ekonomikisbirligi ve Kalkinma Tekilati S6zlemesi (OECD Convention),
108 Sayili Ksisel Verilerin Otomatik Islenmesi Sirasinda Gergek sKérin
Korunmasindliskin S6zleme, Avrupalnsan Haklari Sozfnesi (AHS) ve Avrupa
Insan Haklari Sozjenesi'nin kiisel verilere ilskin 6nemli kararlari, Birlgmis
Milletlerin Bilgisayara Gegirilmi Kisisel Veri Dosyalarinin Diizenlenmesiiigskin
Rehber Ilkeleri, Avrupa Birlsi Temel Haklar Sarti ve 95/46 Sayili Avrupa
Toplulugu Kisisel Verilerin Korunmasi Yonergesi incelecek, bymaklarin kgisel
verilerin korunmasi hukukuna gkin getirdikleri 6nemli ilkeler dgerlendirilecektir.
Bazi Ulkelerde Kgisel Verilerin Korunmasi b#igi altinda ise, Fransasvicre,
Almanya, Ingiltere, ABD, Kanada ve Yeni Zelanda'da bu alandsvcut
duzenlemeler incelenecek, bu tlkelerdgsl verilerin korunmasini diizenleyen 6zel
kanunlar ve Ulkelerin ceza kanunlari tGzerinde chgaittir. Bu bolimde son olarak,
Turk Hukukunda Kgisel Verilerin Korunmasi &g altinda ise, 1982 tarihli Turkiye
Cumhuriyeti Anayasasi'nda ve bazi kanun ve yonekieetle kkisel verilerin

korunmasina ikin huktmlere yer verilecektir.

Calsmamizin Turk Ceza Hukukunda gi§el Verilerin Korunmasi bkl
Ikinci Bélumiinde ise, Turkiye'de kanurtaa intimali yiksek olan tasarilar ve Turk
Ceza Kanunu’nda kisel verileri koruyan hukimler incelenecekiilk olarak Ceza
Hukuku Yonunden Kisel Verilerin Korunmasina Yonelik Cainalar baligi
altinda, Kgisel Verilerin Korunmasi Hakkinda Kanun Tasarisi Mérkiye Milli
DNA Veri Bankasi Kanunu Tasarisi incelenecektirsardar incelenirken, dnemli
olan ve tasarilarin kanuglaalari halinde uygulamada birtakim sorunlar
dogurabilecek hukumler ele alinacak ve bizce yapilmgeneken d&sikliklere
desinilecektir. DNA veri bankasinin ogturulmasina igkin tasari incelenmeden
Once, Turk Ceza Muhakemesi Kanunu'nda yer alarsiygheli ile dger kisilerin
DNA’larinin incelenmesine gkin kanun maddelerine de glrilecek, boylece

gunimuizde DNA'nin tutulmasinagkin mevcut uygulama gerlendirilecektir.

Son olarak, Turk Ceza Kanunu’ndaki Duzenlemelgh gaaltinda, oncelikli
olarak kgisel verilerin korunmasini diizenleyen suclarin TU@leza Kanunu

Tasarilarinda yer alan tarihsel gehine deinilecektir. Bunun ardindan, Turk Ceza
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Kanunu’nda, “Kiilere Kagi Suclar” balikl ikinci Kismin “Ozel Hayata ve Hayatin
Gizli Alanina Kag!l Suclar” balikli Dokuzuncu Boliminde yer alan ve 6zel hayatin
gizliligi kapsaminda kisel verilerin korunmasini diizenleyen suglar incetktir.
Bu suglar, TCK'nin 135 inci maddesinde dizenleneKisisel verilerin
kaydedilmesi’, TCK'nin 136 nci maddesinde yer aldferileri Hukuka Aykiri
Olarak Verme Veya Ele Gecirme” ve TCK’'nin 138 incaddesindeki “Verileri Yok

Etmeme” dir.

Netice itibariyle, cahmamiz kapsaminda, Turkiye'desisel verilerin cezai
korunmasina ifkin mevcut cakmalarin yetersiz oldiunu ve bu konuyu
detaylariyla inceleyen kaynaklarin yok denilecekede az oldgunu belirtmek
gerekir. Turkiye’'de kisel verilerin korunmasina fazla 6nem atfedilmemesbir
yansimasi olarak gordimiz bu duruma ek olarak, Turk Ceza Kanunu'nda

dizenlenen suglarin uygulamasinin son dereceiatdggunu da gérmekteyiz.



BIRINCI BOLUM

KISISEL VERI KAVRAMI VE ULUSLARARASI 1iILE ULUSAL
KAYNAKLARDA K ISISEL VERILERIN KORUNMASI

.  KISISEL VERiI KAVRAMI VE K ISISEL VERILERIN
KORUNMASININ TAR IHCESI

A. KISISEL VERI KAVRAMI VE K ISISEL VERI HUKUKU
KAPSAMINDA ONEM ARZ EDEN BAZI KAVRAMLAR

1. Kisisel Veri

Kisisel veri kavrami, uluslararasi belgelerde, incetenilkelerin ulusal
mevzuatlarinda ve Turk Ceza Kanunu'nugidel verileri koruyan hikiumlerinden
kisisel verilerin kaydedilmesi sucunu duzenleyen 13& maddenin ilk fikrasinin
gerekcesinde, belirli veya belirlenebilir niteliktdan bir kiiye iliskin veri olarak
tanimlanmgtir. Bu durumda bir kinin adi soyadi, fotgrafi, telefon numarasi,
DNA'si, parmak izi gibi veriler ldisel veri olarak dgerlendiriimektedir. Hatta
Avrupa Insan Haklari Mahkemesi, $lerin sesini dahi, ses rengindensikin
belirlenebilecginden bahisle kisel veri olarak dgerlendirmitir®. Bu itibarla, bir
yerde kayitl olmasgarti bulunmaksizin, belirli veya belirlenebilir tiisiye ait olan
her tar veri ksisel veri kapsamindadir. Nitekim 108 Sayilsikel Verilerin Otomatik
Islenmesi Sirasinda Gercek sk@rin Korunmasinalliskin S6zlgme’nin tanimlar
baslkl 2 nci maddesinde “belirli veya belirlenebilir kisiye ait her tur bilgi” ve
95/46 Sayili Avrupa Toplulu Kisisel Verilerin Korunmasi Y6nergesi’'nin tanimlar
baslikli 2 nci maddesinde kisel veri “belirli veya belirlenebilir gercek ye ait her
tur bilgi” olarak tanimlannstir. Belirlenebilir ksi kavrami ise ayni maddede

> P.G. and J.H. v. United Kingdom 44787/98, 25.09.2001. Ayrintili bilgi icin cgthamizin
“Avrupa Insan Haklarl Sozlgmesi’ basli g1 altindaki bilgilere bakilabilir.



“‘dogrudan veya dolayh olarak, 6zellikle bir kimlik namasi veya kinin
fiziksel, psikolojik, ruhsal, ekonomik, kultturel ya sosyal kimfine bir ya da birden
fazla spesifik faktor referans alinarak, Kkignli belirlenebilen kgi” olarak

tanimlanmgtir.

Bazi kkisel veriler ise, arz ettikleri 0nem itibariyle Isas ksgisel veri
kategorisinde deerlendirilmis ve ulusal-uluslararasi hemen hemen tim metinlerde
bu tur verilere 6zel bir koruma @anmasi gereksi belirtiimis veya bu koruma
dogrudan sglanmstir. Bu kapsamda bireylerin irki ve etnik kokenferj cinsel
yasamlarina, siyasi, dini veya felsefi gélerine, sglik bilgilerine veya adli sicil
bilgilerine iliskin veriler hassas nitelikte isel veriler olarak kabul edilmektedlir

Uluslararasi belgelere ve farkli utlkelerin mevzaatia bakildiinda, veri
(data), enformasyon (information) ve bilgi (knowdged kavramlarinin ggu zaman
birbirinin yerine kullanildgl, bu konuda doktrinde ciddi tagtnalar oldgu ve bu (g
kavramin genelde spesifik bir taniminin yapilaagérilmektedif. Bazi yazarlara
gore, bu ¢ kavramin birbiri yerine kullaniimasddii bir hata olgturmaktadir,
ancak, belirt@imiz gibi, uluslararasi kaynaklar inceleputide, ksisel veri kavramini
kullanirken bu G¢ kavramin da kullanim alani bgldwgd6rilmektedir. Kavramlarin
tanimlarina bakil@ginda, aslinda verinin enformasyonun, enformasyaseilginin
hammaddesini okiurdusunu soylemek mumkin olmakla beraber, kavramlarin
tanimlarinin dahi Glkeden ulkeye, hatta onlaritdayan yazardan yazaragigyor
olmasi, bu ¢ kavramin net cizgilerle birbirindgmimnasini zorlatirmaktadif. Tirk
Dil Kurumu’ndaki tanimlara bakilginda, verinin “bir argtirmanin, bir targmanin,
bir muhakemenin temeli olan ana 6ge, muta, donefprenasyonun “dagma,
tanitma/haber alma, haber verme, haleré, bilginin ise “insan aklinin erebilegie
olgu, gercek ve ilkelerin bitiind, bili, malumagklinde tanimlangy®, bu tanimlarin
da acik ve net olmaktan uzak ogdugorulmektedir. Nitekim, daha evvel ifade
ettisimiz gibi, bu kavramlar, tagildigi zaman bunlarin soyut bir zeminde kgldre
netice itibariyle birbirleri arasindaki farkin néir sekilde ortaya konulamagi

® 108 SayiliKisisel Verilerin Otomatikislenmesi Sirasinda Gercek skérin Korunmasinailiskin
Sozlame'de ve 95/46/AT Avrupa Toplugu Kisisel Verilerin Korunmasi Yonergesi'nde, gaha
kapsaminda incelengiolan dlkelerin bazilarinin Veri Koruma Kanunlaran@u Kkiisel verilerin
hassas nitelikte kisel veri olarak tanimlandiklari gorilecektir.

" Kiizeci, s. 9.

® Kuizeci, s. 10.

° Giincel Tirkge Sozliikttp://www.tdk.gov.tr/index.php?option=com_gts&vieats 12.05.2012.
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gorulmektedir. Bu sebeple, gahamizda bu U¢ terimi birbirinin yerine gecer
nitelikte kullanmg bulunmaktayiz. Zira incelegimiz uluslararasi kaynaklarin ve
kanunlarin ¢cgunun yabanci dilde yazilgnolmasi itibariyle caimamizda bunlarin
bazi kisimlar1 Turkceye aktarilirkersigel veri kavrami icin bu kavramlarin her gt
de kullanilmgtir.

2. Kisisel Verinin islenmesi

Kisisel verilerin glenmesi ise, 95/46/AT Sayili Avrupa Toplglu Kisisel
Verilerin Korunmasi Yonergesi'nde, sisel verilerin tabi tutulduklari her tuglem
olarak tamimlanngtir. Ornesin  kisisel verilerin  kaydedilmesi, silinmesi,
depolanmasi, kullaniimasigdf edilmesi, umuma sunulmasi gibi her tlem kisisel

verinin islenmesi kapsaminda gkerlendirilir.

3. Veri Oznesiilgili Ki si

Kisisel verilerin korunmasi ile ilgili olarak, dnemzaeden iki kavram da “veri
Oznesi (data subject)” ve “ilgili ki’ dir. Veri 6znesi, 95/46/AT Sayili Avrupa
Toplulugu Kisisel Verilerin Korunmasi Yonergesi'nin 2 nci maddes 108 Sayili
Kisisel Verilerin Otomatikislenmesi Sirasinda GerceksKérin Korunmasindliskin
Sozlgme’nin 2 nci maddesinde g¢$el verinin ilgili oldusu, yani belirli ya da
belirlenebilir kildgi kisi olarak tanimlanngtir. Bu kavramlarin her ikisi de ¢a
metinde birbirinin yerine gececagkkilde kullaniimakta olup, bu ¢aina kapsaminda
da bu yol izlenny, Kkisisel verinin niteledii kisi icin hem veri 6znesi hem de ilgili
kisi kavrami kullaniimgtir.

4. Ozel Hayatin Gizliligi/Mahremiyet/Gizlilik

Calsmamiz kapsaminda, giaeilmesi gereken g@er iki kavram ise, “0Ozel
hayatin gizlilgi” ile “mahremiyet” kavramlaridir.ingilizcede yer alan “privacy”
kavraminin, farkl ulusal mevzuatlarda farkli a&ndla kullanilabildii ve dilimize
cevrilirken kimi yazarlarin bunu “6zel hayatin (g yaamin) gizliligi” olarak
kimilerinin ise “mahremiyet” olarak kullangh gériilmektedit®. Ozellikle Anglo-

0 Kiizeci, s. 15.
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sakson ulkelerin hukuklarinda,slsel verilerin korunmasi kavrami yerine “privacy”
kelimesinin kullanildgi gorilmektedit'. Kisisel verilerin  korunmasi hukuku
kapsaminda, c¢glmamizda, mahremiyet kelimesini “privacy” s6gdaun yerine
kullanmamakla beraber, bazi durumlarda, yabanadedilan kaynaklarin veya
metinlerin anlam butunfiti acisindan, “privacy” kelimesini kalamak tzere “0zel

>~

hayatin gizlilgi” veya “gizlilik” kavramlarini beraber kullanmibulunmaktayiz.

5. Veri Denetgisi

Son olarak tanimlamak istginiz kavram ise, “veri denetgisi (data
controller)” kavramidir. Farkli tlkelerin veri koma kanunlarinda bahsi gecen bu
ifade, verilerin glenmesindeki amac¢ ve araclari belirleyesi kieya orgutu ifade
edef”. Ancak, bazi Tirkce metinlerde ve eamlamizin ikinci béliminde
incelenecek olan ve Turkiye'de henliz kabul ediimemian Kkisel Verilerin
Korunmasi Hakkinda Kanun Tasarisr'nda, veri desekgvrami yerine veri kigii
sahibi kavraminin tercih edilgli gorulmektedir. Bu itibarla veri kugii sahibi
kavraminin  veri denetgisi kavrami ile Dbirbirinin rye gececek sekilde

kullanilabilecgini belirtmek gerekir.

B. KISISEL VERILERIN KORUNMASININ TAR IHCESI

Kisisel verilerin korunmasina skin duzenlemeler, daha ziyade Il. Dinya
Saval’ndan sonra énem kazanymlsa da, M.O. 5. yiizyilda ortaya ¢ikan hekimin sir
saklama yukumlulgi kisisel verilerin korunmasina gkin en eski 6rneklerden
biridir'®, Hekimlerin, meslekleri kapsaminda bireyleringlsayla ilgili olarak
ogrendikleri bilgileri bgka kimselerle paylmamalarini 6ngéren bu yukumlalik,

kisisel verilerin dolayli olarak korunmasinin ilk adanndan birisidir.

Gunumuzde aniddigl haliyle ksisel veri kavraminin gelmesi ve
korunmasinin 6nem arz etmeye slhanasi ise, 1950 ve 1960l yillarda,

Y Nitekim, Amerika Birlgik Devletlerinde ve Kanada'da, 6zel sgmin korunmasina kin
cikarilmg olan 6zel nitelikteki yasaninPtivacy Act olarak anildgl, buna kagin Almanya, Fransa,
Isvigre gibi ilkelerde Data Protection Act (Veri Koruma Kanuriu) olarak isimlendirildgi
gorulmektedir.

2 Kizeci, s. 15.

1B Kiizeci, s. 1058imsek, s. 6.
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bilgisayarlarin ilk ortaya ciki ve buna bgh olarak ilerleyen doénemlerde
teknolojinin hizla gekerek bireylere ikkin verilerin tutulmaya, yayllmaya ve
transfer edilmeye &mmalari ile Amerika Birlgikk Devletlerinde (ABD) gundeme
gelmistir®. Ozellikle toplanan ve depolanansikel verilerin kétilye kullaniimasi
endgesi, Il. Dinya Sawa'ndan sonra Avrupa Uulkelerinde de etkisinigym bir
sekilde hissettirerek bu saua yikici etkilerinin psikolojik olarak devam etmes
sebebiyle kiisel verilerin korunmasina yonelik tarnalari beraberinde getirgtir*>.
ABD’de o donemde kilerin kredi verilebilirligi sosyal agcidan buyuk bir 6nenglté
etmekte olup, kredi verilirken bilgisayarlarin hagapmamasi icin vatanglarin
verilerinin bir merkezde toplanmasi Onerilincelagan tartgmalar, ABD ordusunun
pek cok ksinin kisisel verilerini topladii ortaya ¢ikinda iyice alevlengiir'°. Benzer
olarak, Isvec'te de, 60 I yillarda buyik bir vergi sicillugturularak vatandgarin
nufus bilgilerinin burada toplanmasinaghlin bir calsma balatiimig, sonunda
ABD’de ve Isveg¢'te bu tartmalar ortak bir elektronik veri bankasi kurulmas! i
sonlanmytirt”.

Genele bakildinda, ksisel veri hukukuna ifikin esas ge§me 70 li yillarda
yasanmgtir. Kisisel verilerin korunmasina gkin calsmalar tlkelerin ¢gunda 70 i
yillarda bglamis, bu calgmalarin kanunlgmasi ise bazi Ulkelerde 70li, bazilarinda
ise 80l1i-90I yillarda gercgekienistir. Bu alanda Avrupa’da yapilan ilk diizenleme 60
i yillarin sonuna dgru Almanya’da “Hesse Plani” olarak adlandirilan feelere
dizeyde merkezi bir veri bankasi kurulmasingkiii olan 1970 tarihli kanun
tasarisidir. Daha sonra 1977 yilinda Federal Almavigri Koruma Kanunu kabul
edilmis, bu kanun ile verileri koruma goreviigisleri Bakanlgr'na birakildgindan
cok elatirilmistir'®. Ilerleyen yillarda ise, Amerika’da “Privacy Act” ata 1974
yilinda kkisel verilerin korunmasina gkin 6zel bir kanun cikarilng) kisisel verileri
koruyan benzer 6zel kanunlasveg'te 1973, Fransa'da 1978, Almanya'da 1998,
Isvicre’de velngiltere’de 1984 tarihinde, Kanada’'da 1985 tarinkde cikarilmgtir.

Uluslararas! kaynaklara baktmiz zaman ise, 1948 yilindmsan Haklari

Evrensel Bildirgesi imzalani hemen ardindan 1950 tarihinde imzalanan Avrupa

14 Simsek, s. 7.

5 Kiizeci, s. 106.

16 Simsek, s. 7.

7 Simsek, s. 7 Kiizeci, s. 108.
18 Kiizeci, s. 109.
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Insan Haklari Sozgenesi 1953 vyilinda ylruriie girmitir. Her ne kadar
Sozlgme’de kiisel verilerin korunmasina gkin acik bir diizenleme bulunmasa da,
Avrupa Insan Haklari Mahkemesi vermioldusu ve aagida ayrintili olarak
inceleyecgimiz pek cok kararinda #sel verilerin korunmasinin 6zel hayatin
gizliliginin korunmasi kapsaminda kalchi belirtmsgtir. Bu itibarla kiisel verilerin
korunmasi hususunda yapilan ihlaller Sgrle’'nin 6zel hayatin ve aile hayatinin
gizlili ginin korunmasini diizenleyen 8 inci madde kapsamimekge nmtir.

23 Eylul 1980 tarihinde sagida inceleyec@miz OECD So6zlgmesi kabul
edilerek bu sozlemeyle kgisel verilerin korunmasinda temel rehber ilkeler
benimsenng, ancak bu, k#ayici bir s6zlgme nitelginde olmanmgtir. OECD
Sozlgmesi'nin hemen ardindan ise, yine bu gah kapsaminda incelenecek olan
1981 tarihli ve 108 Sayil Kisel Verilerin Otomatikislenmesi Sirasinda Gergek
Kisilerin Korunmasinailiskin Sozlgme yapilmg, bu soézlgmeyi imzalayan
devletlere sozlgneyi i¢ hukuklarina aktarma yukumlgii getirilmistir. Ancak
kisisel verilerle ilgili en 6nemli adim, 1995 yilindAvrupa Birligi tarafindan
hazirlanan 95/46 Sayili Avrupa ToplgluKisisel Verilerin Korunmasi Yonergesi ile
atilmstir. Bu Y6nerge ile kiisel verilerin korunmasina gkin Avrupa Birligi'ne Uye
tum ulkelerde gecerli olacak temel esaslar belmign veri aktarimi yapilirken
esdeser koruma prensibi getirilerek, AB Uyesi olmayarkelére veri aktarimi
yapilirken AB standartlarinda koruma sahibi olmagaier tlkelere kiisel verilerin
aktariimasi yasaklangtir. Bu tarihten itibaren de, Avrupa ulkeleri bu né&ige ile
belirtilen standartlari kendi Ulkelerindeki i¢c hideu aktarmaya Btamislar, kendi

veri koruma kanunlarini bu seviyeye yukseifieridir.
II. K ISISEL VERILER IN KORUNMASININ HUKUK 1 YAPILANMASI
A. ULUSLARARASI HUKUKTA
1. Genel Bilgiler
Kisisel verilerin korunmasina gkin uluslararasi hukukta pek cok dizenleme

yapiims, bunlardan bir kismi yalnizca Avrupa Bgilne Uye ulkeleri kapsarken,
diger bir kismina ise Avrupa Bigine uUye olmayan dger Ulkeler de dabhil
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olmuglardir. Nitekim gelgen teknoloji ile kgisel veri paylaiminin artmasi, hatta
bunun bazi ki ve kurulwlar tarafindan maddiyata ddgtirulebilecginin fark
edilmesi Uzerine, bu alanda yapilan gahlara hiz verilngtir. Kisisel verilerin
korunmasina ikin huktamler iceren uluslararasi dizenlemelerirdoeemli olanlari
arasinda, Ekonomiksbirligi ve Kalkinma Tekilati Sozlemesi (OECD), 108 Sayili
Kisisel Verilerin Otomatikislenmesi Sirasinda GerceksKerin Korunmasindliskin
Sozleme, Avrupalnsan Haklari Sozjenesi, Avrupa Birlgi Temel HaklarSarti,
95/46/AT Sayili Kgisel Verilerin Korunmasi Ydnergesi ve Bigtais Milletlerin
duzenledii Bilgisayara Gegirilmi Kisisel Veri Dosyalarinin Dizenlenmesitigkin
Rehberilkeler yer almaktadir.

Iste calsmamizin bu boliminde, hangilerinin Tirkiye tarafinconaylandg
da belirtilerek uluslararasi kaynaklar incelenerekt

2. Ekonomik 1Isbirligi ve Kalkinma Teskilati So6zlesmesi (OECD

Convention)

Uluslararasi anlamda s$sel verilere ilgkin olarak ulkeler arasinda birlik
sgzlanmaya cafilmasi icin ilk adimi atan OECD, 23 Eylul 1980 hande “Ozel
Yasamin Gizliliginin ve Sinirgan Kisisel Veri Dolgiminin Korunmasindliskin
Rehberilkeleri” (OECD Convention) kabul etstir'®. Her ne kadar uluslararasi
anlamda lkgisel verilerin bir buttnlik icerisinde korunmasi agtanmg olsa da,
imzalanan bu metin, rehber ilkeler olarak Uye D#ete yalnizca tavsiye nitginde
olmaktan ibarettir ve bu itibarla metnin Uye deletacisindan herhangi bir
baglayiciligi bulunmamaktadif. S6zlgme ile bu acidan, iye devletlerin ic hukuku
bakimindan uyumluluk ganmak istenirken, devletlerin i¢ hukuklarina

191947 senesinde kurulan Avrupa Ekonorfylirli gi Orgiitii (Organisation for European Economic
Cooperation - OEEC), temelde Amerika’nin finangggeMarshall Planinin uygulanmasi amaciyla
kurulmus olup, toplulga Amerika ve Kanada’nin da katilmasiyla, 14 Ardlg60 tarihinde imzalanan
Ekonomik Isbirli gi ve Kalkinma Tekilati Sézlgmesi'nin (The Organisation for Economic Co-
operation and Development Convention — OECD Conveiun) 30 Eylil 1961 tarihinde yirUrgig
girmesiyle Ekonomik  Isbirligi ve Kalkinma  Tekilati resmen kurulmgtur.
http://www.oecd.org/pages/0,3417,en_36734052 367%1B 1 1 1 1,00.htmP0.02.2012.

20 Simsek, s. 13Kiizeci, s. 119 Keele Benjamin J., “Privacy By Deletion: The Need For A Global
Data Deletion Principle”, Indiana Journal of Glolagal StudiesVol. 16, Issue 1, Winter 2009, s.
369, http://papers.ssrn.com/sol3/papers.cim?abstract5@8025 10.03.2012Murray , Patrick J.,
“The Adequacy Standart Under Directive 95/46/ECe®U.S. Data Protection Meet This Standart?”,
Fordham International Law Journal, Vol. 21, Issue 3, 1997, s. 953,
http://ir.lawnet.fordham.edu/cgi/viewcontent.cgitde=1563&context=ilj 10.03.2012.
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uyarlamalarinda geqbir ¢ssitlili ge neden olarak birérnek korumasksgyamayacg

one strilerek eyirilmi stir?™.

OECD'nin kabul etmi oldusu Rehberilkeler?, kisisel veriyi belirli veya
belirlenebilir bir kkiye ait olan tim bilgiler olarak tanimlagnikisisel verilerin
korunmasina yonelik olarak 8 temel ilke kabul gtimve bu ilkeler ilgili maddelerde
belirtiimistir. Rehberilkeler, pek ¢ok ulkenin i¢ hukukundagigel veri hukukunun
kaynaini olusturmus, hatta Turkiye'de cikarilmasi ginulen Kgisel Verilerin
Korunmasi Hakkinda Kanunu Tasarisr'nin gerekcesindikelere atif yapilngtir®.

OECD, kiisel verilerin flenmesi acisindagu ilkeleri getirmektedf?;

1. Ikke, “Veri Toplamanin Sinirh Olmadikesi” dir (md. 7). Bu ilkeye gore,
kisisel verilerin toplanmasi sinirli olmali, bu tarNer, veri sijesinin bilgisi ve rizasi

ile hukuka uygun olarak ve adil yontemlerle eldéneellidir.

2. 1lke, “Veri Kalitesi Ilkesi"dir (md. 8). Bu ilkeye gore, fisel veriler
kullanilis amagclarina uygun olmali ve bu amagc icin gereldiugd 6lctide dgru,

eksiksiz ve guncel olmahdir.

3. Ilke “Amacin Belirliligi ilkesi” dir (md. 9). Bu dizenlemeye goresikel
verilerin toplanma amaci, en ge¢ toplanma anindiddyemis olmalidir. Bu verilerin
daha sonraki kullanimi, ancak bu amaclarin gergglmesi ile sinirh olacak
sekilde, bu amaclarla Bdastiklari stirece ve amacin glgtigi her seferin bildirilmesi

kosullariyla sinirhdir.

4. Tke olan “Kullanimin Sinirli Olmasilkesi” ne gore ise (md. 10), kanuni
duzenlemeler ve veri sujesinin rizasinin bulunméwsumlari haricinde, kisel
veriler ifsa edilemez, egime acik bulundurulamaz ve 9 uncu maddede befirtile

toplama amaglari ginda kullanilamazlar.

Z Murray , s. 953.

22 Calsmanin bundan sonrasinda yalnizca “Refibeder” olarak anilacaktir.

2 Kiizeci, s. 120Keelg, s. 369.

24 hitp://www.oecd.org/document/18/0,3343,en_2649 842815186 1 1 1 1,00.htn20.02.2012.




14

5. Ilke “Veri Glvenlgi ilkesi” olup (md. 11), maddede, sidgel verilerin;
kaybolma, izinsiz egim, imha etme, kullaniima, dstiriime veya ika edilme gibi
risklere kagi uygun guvenlik 6nlemleriyle korunmalari gergktelirtilmistir.

6. Ilke “Aciklik Ilkesi” dir (md. 12) ve bu kapsamdagsikel verilere ilikin
gelismeler, uygulamalar ve kurallar acisindan genel alaaciklik politikasi
bulunmalidir. Ksisel verinin mevcudiyeti, nitedi ve temel kullanim amaclarinin
yani sira veri denetgisinin kingii ve mutat yerlgim yeri kolayca belirlenebilir

olmalidir.

7. Ilke “Bireyin Katilimi Ilkesi” dir (md. 13) ve bu ilke ile veri 6znesi olan
bireylerin haklari dizenlenmektedir. Buna gore yaineeri denetgisinden veya ke
yoldan, veri denetgisinde, bireyin kendisini ilgithren kgisel verilerin bulunup
bulunmadgl hususunun teyidini isteyebilir. Ayrica, birey kbsini ilgilendiren
kisisel verilerin kendisine makul bir strede, gerekinmakul bir Ucret karigl,
makul bir usulle ve kolayca anléar tirde ulgtirilmasini isteyebilir. Kginin kisisel
verilerinin - bulunup bulunmagina veya kendisine ufriimasina ilgkin
taleplerinden birinin reddedilmesi halindesikbu reddin gerekcgesinigenme ve bu
ret kararina kar hukuki yollara bgvurma hakkina sahiptir. Son olaraksilarin,
kendilerine ilgkin Kkigisel verilere itiraz etmeleri ve itirazin hakh buimasi halinde
bu kisisel verilerin silinmesini, dizeltimesini, tamamlaasini veya dgstirilmesini

isteme hakki mevcuttur.

8. Ilke OECD Rehbeilkelerinde yer alan son ilke olup, “Hesap Verilahk
Ilkesi” dir (md. 14). Bu ilkeye gore, veri denetgisiukaridaki ilkelerin yerine
getirilmesine dayanak gkil eden tedbirlere riayet etmesi hususu ile ilgilarak

hesap verebilir durumda olmalidir.

OECD’nin getirmg oldusu bu ilkeler pek cok Ulkede ¢sel verilerin
korunmasi hukukuna dayanakski etmistir ve OECD, teknolojinin gejimesine
bagl olarak kiisel verilerin kullanim alanlarinin getemesi sebebiyle bunagkin
baska calsmalara da imza atgtir. Ornesin spam ile miicadele kapsaminda (Report
Of The Oecd Task Force On Spam: Anti-Spam ToolKiR@commended Policies
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And MeasuresJ, dijital ortamda kiilerin kimliginin belirlenebilmesinin zorku goz
Onlne alindiinda kgilerin olduklarini iddia ettikleri ki olup olmadiklarinin daha
kolay anlgilabilmesi amaciyla bu alanin dizenlenmesi icin QDE
Recommendation on Electronic Authentication and OE&uidance for Electronic
Authenticationj®, aglarin ve bilgi sistemlerinin gliveinin sazlanmasina ikikin yol
gOsterici nitelikte olan ilkelerin belirlenmesim{OECD Guidelines for the Security
of Information Systems and Networks)pibi kisisel verilerin korunmasina kin
Rehberilkeleri destekleyici pek ¢ok caima yurittlmigtar.

3. Avrupa Konseyi ve Kkisel Verilerin Korunmasi

a. Genel Bilgiler

Avrupa Konseyi, Avrupa devletleri arasinda birlikirknak amaciyla 1949
yilinda kurulmy uluslararasi bir tkilattir?®. Konsey, insan haklari, demokrasi ve
hukuk devleti ilkesi kavramlarini korumak ve bu kawlarin Gye Ulkelerde uyum
icerisinde gelimesini sglamak icin kurulmgtur?®. Nitekim Avrupa Konseyi
Status’'nin 3 Unclt maddesine gore, Avrupa Konsewgsilolmak isteyen her
devletin, hukuk devleti ilkesini benimsemesi, turatandalarin temel haklar ve
insan haklarindan faydalanmalarina olanak vermesi Konseyin bu amacini

gerceklgtirmesinde etkili ve samimi olarakhirligi yapmasi gerekmektedir.

Avrupa Konseyi, yaprgioldusu calsmalarla insan haklarinin ve sisel
verilerin korunmasina 6nemli katkilarda bulurgtow. Bu calgmalarin ilki, 6zel
hayatin gizlilgini koruyan 8 inci maddesi gercevesindsidel verileri koruyan
Avrupa Insan Haklari Sozienesi'dir. 4 Kasim 1950 tarihinde kabul edilen Avaup

% Report Of The Oecd Task Force On Spam: Anti-Spam Talkit Of Recommended Policies And
Measures http://www.oecd.org/dataocecd/63/28/36494147.28t02.2012.

% OECD Recommendation on Electronic Authentication ad OECD Guidance for Electronic
Authentication, http://www.oecd.org/dataocecd/32/45/38921342.28f02.2012.

Y OECD Guidelines for the Security of Information Sysems and Networks
http://www.oecd.org/dataocecd/16/22/1558226Q.28t02.2012.

8 Schwartz, Paul M., “European Data Protection Law and Restriston International Data Flows”,
lowa Law Review, Vol. 80, Issue 3, May 1995 s. 477http:/O-
heinonline.org.libunix.ku.edu.tr/HOL/Page?handlgrheurnals/ilr80&div=27&collection=journals
&set_as_cursor=15&men_tab=srchresudi.03.2012.

Sepllverdg Magdalena-Banning Theo van-Gudmundsdéttir-Chamon Christine, “Human
Rights  Protection,Cases and Commentaries”, Counoll Europe, 2004, s. 130,
http://www.wcl.american.edu/humright/hracademy/dnents/Class2Reading3HRPortectionCasesan
dCommentaries.pdf?rd+09.03.2012.
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insan Haklari Sozienesini, Tirkiye 18 Mayis 1954'te onaylagnr®®. Kisisel
verilerin korunmasinda bir sonraki adim 108 SaWiisisel Verilerin Otomatik
Islenmesi Sirasinda Gercek siérin Korunmasinailiskin Sozleme® olmustur®?
Daha sonra ise hizla ggdn biyoteknoloji alaninda insan haysiyetini koruma
amaciyla 1996 tarihiinsan Haklari ve Biyotip Sozimesr? kabul edilmitir*.

b. 108 Sayili Kjisel Verilerin Otomatik Islenmesi Sirasinda Gercek
Kisilerin Korunmasina lliskin Sozlesme

1981 tarihli ve 108 Sayili Kisel Verilerin Otomatikislenmesi Sirasinda
Gergek Kiilerin Korunmasinailiskin S6zlgme®™, AiHS'te acikca yer verilmemi
olan kgisel verilerin korunmasi hakkini diizenlemekted®8 1Sayili S6zlgme’'nin
23 Uncu maddesine gére Avrupa Konseyi'ne lye olmalgvletler de bu s6zmeyi
imzalayabilirler ancak S6zeme’nin 4 Gncl maddesine goére, Séate’yi imzalayan
devletlerin, Sdzlgme’nin hiikiimlerini ic hukuklarina aktarmakla yukiirirler®.

108 Sayili Sozlgne’nin ilk maddesinde, sozmenin amaci; sOzyeneye taraf
her devletin, kiisel verilerin otomatik olarakslenmeleri sirasinda, milliyetine ve
yerlesim yerine bakilmaksizin, kendi egemenlik alani igiade bulunan her
vatandain temel hak ve o6zgurluklerini; 6zellikle 6zel hayan gizliliginin
korunmasini ggdamak olarak ifade edilngtir. S6zlgme 3 Uncl maddesinin ilk
fikrasi ile koruma kapsamina hem 6zel sektori herkasnu sektérini dahil etgnid
Uincl maddede, Sozlme’yi imzalayan devletlere Sozlme’de 6ngorilen ilkeleri i¢

% R.G. 19 Mart 1954, S. 8662, bkiattp://www.inhak-bb.adalet.gov.tr/aihs/aihs.ht@6.02.2012,
Simsek, s. 19.

31 “Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Datd. 1 Ekim 1985 tarihinde Bedevletin onaylamasiemlerini tamamlamasiyla birlikte
yurirlige giren sozlgmeyi, bugiine kadar 46 Ulke imzalgmbunlardan 43 U ise sogiaeyi
onaylamglardir. Sozlemeyi 28/01/1981 tarihinde imzalayan Tirkiye, 072001 yilinda imzalayan
Rusya ve 08/04/2011 tarihinde imzalayan Ermenistaniz stzlgneyi onaylamamngiolan dlkelerdir.
32 Tirk hukukundaki yazarlar bu sogheeyi farkli isimlerle anmaktadir; Kiizeci “108 SayKisisel
Verilerin Otomatikislenmesi Sirasinda Gergek skérin Korunmasinaliliskin Sézlgme” ifadesini,
Simsek “108 Sayili Kgisel Verilerin Korunmasindliskin Sozlgme” ifadesini, Bgalp “108 Sayili
Avrupa Konseyi Konvansiyonu” ifadesini, Aksoy “1@&yili Avrupa Konseyi Sozmesi” ifadesini
tercih etmektedir. Biz caimamizda, Kiizeci’'nin kullang ifadeyi kullanacgiz.

3 Tirkiye ise bu sozkeneyi imzaya acil@) tarinte imzalayarak 3 Aralik 2003 tarihinde, 2@sa&h
2004 tarihli ve 25439 Saylli Resmi Gazetede 5013i1liS®iyoloji ve Tibbin Uygulanmasi
Bakimindaninsan Haklarinin vénsan Haysiyetinin Korunmasi Ségieesi:insan Haklari ve Biyotip
Sozlgmesinin Onaylanmasinin Uygun Bulunmasi Hakkinda ukan yayinlayarak onaylartir.
Kizeci, s. 127, dn. 87.

¥ Kiizeci, s. 127.

3 Calsmanin kalan kisminda 108 Sayili Sgrie olarak anilacaktir.

3 Sozlemenin tam metni icinhttp:/conventions.coe.int/treaty/en/treaties/htH®.htm 26.02.2012.
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hukuklarina aktarma yukumliga getirilmistir. S6zlegme’nin 5 inci maddesinde ise
bu ilkeler sayilarak otomatikslemeye tabi tutulan kisel verilerin; adil ve hukuka
uygun bir sekilde toplanmalari veslenmeleri, belirli ve mgu bir amac¢ icin
saklanmalari ve bu amaca uygun olmaygekilde kullanilmamalari, toplandiklari
amaca uygun olarak ve sadece bu amag icin ggrédddar saklanmalari, gou
olarak ve gerekginde guncellenmeleri ve son olarak da veri sahibikimligini
yalnizca saklandiklari amacin gerektidisire kadar belli edeceksekilde
saklanmalari gerekmektedir.

108 Sayili Sozkgme’'nin 6 nci maddesinde, hassas niteliktekiskil veriler icin
bir duzenleme getirilngj bireylerin irki kokenleri, siyasi gosleri veya dini
inanglarini agiklayan ya dad@klari, cinsel ygamlari veya adli sicilleri ile ilgili
kisisel verilerinin devletlerin i¢ hukukunda uygun @inceler bulunmagi sirece
otomatik olarak slenemeyecekleri belirtilngtir. 7 nci maddede ise veri glvetihe
isaret edilerek, kisel verilerin izinsiz veya kazara yok edilmelétgybedilmeleri,
desistirilmeleri veya yayilmalarina ya da bunlara yeikiserigiimesine kagi
korunmalari icin uygun givenlik dnlemleri getiriltithr. Ilgili kisiler, kendileri ile
ilgili otomatik olarak glenmis kisisel verilerin saklanip saklanmgthi makul
araliklarla ve o6lgtistiz bir bedel 6demek zorundankékizin kendilerine anddir bir
bicimde aktariimasini isteyebilir, Soghke'nin 5 inci ve 6 nci maddelerinde
Ongorulen temel ilkeleri ihtiva eden i¢ hukuk hikéarme aykiri olarak toplanmi
kisisel verilerin silinmelerini veya duzeltimelerirtalep edebilir ve bu talebin
reddedilmesi halinde ise bu karara satkili bir basvuru yoluna bgvurabilirler”.
Sozleme, Uye devletlere 5, 6 ve 8 inci maddelerde 6rigarilkelere sinirlama
getirilebilecegini 6ngbrmi, ancak bu sinirlamanin da sinirini belirterekjlkeiere
ancak devletin veya kamunun guvégnlidevletin ekonomik ¢ikarlarinin korunmasi,
sucla miucadele amaciyla veya veri 6znesi ya grabarinin hak ve 6zgurliklerinin
korunmasi amaciyla ve demokratik bir toplumda gers& sinirlama getirilebilege

belirtilmistir*,

Kisisel verilerin aktarimi ile ilgili olarak, 108 Sdy50zlesme, serbest aktarimi
genel kural olarak diizenlegniS6zlgme'ye taraf tlkelerden birinin, taraf olansdr
ulkelerden birine yapilacak aktarimi yalnizca okayatin gizlilginin korunmasi

37 Bkz. 108 Sayili Soziene, m.8.
38 Bkz. 108 Sayili Soziene, m.9.
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sebebiyle yasaklayamayagar veya Ozel bir izne tabi tutamaygca
6ngdrmigtir’®. Ancak bu kurala iki istisna getirilgtir ve bunlar; kgisel verinin
aktarilacg! diger Ulkede gdeger koruma bulunmamasi veya belirli kategorilerdeki
kisisel veriler i¢cin 6zel koruma getirilmiolmasi ya da veri aktariminin Ségiee’ye

taraf olmayan bir tlkeye yapilacak olmasidir.

Sozlgme, 18 inci madde ile her ulkeden bir temsilciniolundusu bir
Dangma Komitesi kurulmasini 6ngormu Komite’'nin gerekiginde 108 Sayili
Sozlgme’nin uygulanmasina veya ggtirilmesine iliskin goris bildirecesini veya
raporlar hazirlayagani dizenlemgtir. Nitekim Komite bu kapsamda pek c¢ok

calisma yapmytir.

108 Sayili S6zlgne, kiisel verilerin korunmasina gkin 6nemli belgelerden
biri olup, S6zlgme'yi imzalayan devletlere getiggiyukumltliklerle ve bunlarin i¢
hukuka aktariimasina gkin baslayici nitelii ile oldukga dnemli bir konumdadir. Bu
itibarla, S6zleme’yi imzalayan ancak henliz onaylamgmilan Turkiye'nin en kisa
surede kgisel verilerin korunmasina gkin 6zel bir kanun ¢ikarmasi ve 108 Sayili

Sozleme’yi onaylamasi isabetli olacaktir.
c. Avrupa insan Haklar S6zle@mesi (AIHS)

Ikinci Dunya Sav@'nin yarattgl yikimlardan sonra 6nem kazanan insan
haklarinin korunmasi hususunda, Binkgs Milletler Orglti’'niin kurulmasi ve
ardindan BM Genel Kurulu'nun 10.12.1948 tarihli &ayla Insan Haklari Evrensel
Bildirgesi'nin kabul edilmesi ile ilk adimlar atiigtir®’. Ardindan, 4 Kasim 1950
tarininde Roma’da Avrup#nsan Haklari Sozeesi imzalannyi ve Sozlgme 1953

39 Bkz. 108 Sayili Soziene, m.12.

0 Komitenin bu cakmalarina érnek olarak 108 Sayili Sgmhe’de diizenlenen ilkelerin biyometrik
verilerin toplanmasinda vglénmesinde uygulanmasinaskiin gelisme raporu Progress report on
the application of the principles of Convention 1080 the collection and processing of biometric
data 2005,
http://www.coe.int/t/dghl/standardsetting/datapctitt/Reports/Biometrics_2005_en.pa7.02.2012
ve Tirkiye'nin imzaladti ancak 108 Sayili Sozimede oldgu gibi onaylamagy 181 Sayili Ek
Protokol @Additional Protocol to the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Dataregarding supervisory authorities and transborderdata
flows CETS No.: 181)
http://conventions.coe.int/Treaty/ Commun/ChercheSig?NT=181&CM=1&DF=&CL=ENG
27.02.2012, gosterilebilir.

*1 Tezcan Durmus-Erdem, Mustafa Ruhan-Sancakdar Oguz-Onok, Rifat Murat, insan Haklari
El Kitabi, 4. Baski, Ankara 2011, s. 41.
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yilinda yirirlge girmitir*2. Ardindan, bu Soézigne’nin, Sozleme'yi onaylayan
ulkeler tarafindan dgru bir sekilde uygulanmasini denetlemek amaciyla 1954dalin
Avrupalnsan Haklari Komisyonu ve 1959 yilinda Avrdpaan Haklari Mahkemesi
(AIHM) kurulmustur®®. Tiirkiye de, bu S6zjeneyi 1954 yilinda onaylagtir*®,

AIHS’nin Turk hukukundaki yerine bakiginda, Anayasa’nin 90 Inci
maddesindel yola cikilarak, Sozkene’nin Anayasa ile kanun arasinda bir yere
sahip oldgu gorulmektedir. Anayasa’nin 90 inci maddesinde letfg@rarasi
antlggmalarin kanun hikminde olduklari belirtiimiolsa da, temel hak ve
Ozgdurluklere ilgkin milletlerarasi antlmalar ile i¢ hukuktaki kanunlar arasinda
farkll  hdkomler bulunmasi halinde milletlerarasi tlagma hikamlerinin
uygulanacgi belirtildiginden, AHS'nin de, kanunlardan farkli hiukamler icermesi

halinde, kanunlara nazaran oncelikli olarak uygata sonucu ortaya ¢ikmaktadir.

AIHS’de Kiisel verilerin korunmasi hususu acikca zikredilmeoisa da, bu
konu So6zlgme’nin 8 inci maddesi kapsaminda incelenmektedlig & inci madde
“Ozel Hayata ve Aile Hayatina Saygi Hakkini” koruts AIHM de kiisel verilerin
korunmasini bu kapsamdaggelendirmektedf®. Calsmamizda bu béik altinda, 8
inci maddeye kisaca gimilecek ve kiisel verilerin korunmasina gkin AIHM’in

Onemli gord@umuz kararlarina yer verilecektir.

AIHS, 6zel yaamin ve aile ygaminin korunmasina gkin maddeyi “1. Herkes
Ozel ve aile hayatina, konutuna ve yamsina saygi gosteriimesi hakkina sahiptir. 2.
Bu hakkin kullaniimasina bir kamu makaminin midasialancak mudahalenin
kanunla 6ngorulmgive demokratik bir toplumda ulusal guvenlik, kamiwvegnligi,
tlkenin ekonomik refahi, diizenin korunmasi, sgignmesinin dnlenmesi, gagin

veya ahlakin veya kkalarinin hak ve 6zgurliklerinin korunmasi icin gdr bir

*2 hitp://www.avrupakonseyi.org.tr/akih.hfr86.05.2012.

*3 hitp://www.avrupakonseyi.org.tr/akih.hfr86.05.2012.

* Tirkiye, Sozlgmeyi 18 Mayis 1954 tarihinde onaylatm. R.G.t., 19 Mart 1954, S. 8662,
http://www.inhak-bb.adalet.gov.tr/aihs/aihs.hd7.05.2012.

%5 Bu husus, Anayasa’nin 90 inci maddesindésuliine gore yirirlge konulmy milletlerarasi
andlagmalar kanun hikmindedir. Bunlar hakkinda Anayasayékirilik iddiasi ile Anayasa
Mahkemesine Baurulamaz. (Ek cumle: 7/5/2004-5170/7 md.) Usulgbee yurirlige konulmug
temel hak ve dzgurlikleregikin milletlerarasi andlgmalarla kanunlarin ayni konuda farkli hiikimler
icermesi nedeniyle cikabilecek gsazliklarda milletlerarasi andkmna hikimleri esas alinir.
seklinde diizenlenngiir.

8 Tezcan-Erdem-Sancakdar-Onok s. 278,Atak, Songil “Avrupa Konseyinin Kiisel Veriler
Acisindan Sgladigl Temel Givenceler”, Turkiye Barolar BigliDergisi, Sayl 87, 2010, s. 103.
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tedbir olmasi durumunda s6z konusu olabigieklinde diizenlenstir®’. Dolayisiyla,
Sozlgme dncelikle, ik fikrada kilerin 6zel hayatini, aile hayatini, konutunu ve
yazgmalarini koruma altina algjiardindan ikinci fikrada, kilerin bu haklarinin
hangi gerekcelerle ve hangi &dlarda sinirlandirilabile@ni dizenlemstir.
Maddenin temel amaci, bireylerin 6zel ve aile hayakeyfi mudahalelerden
korumak olarak dgerlendirilmektedit®. Bu kapsamda, dS’nin devlete yikledii
pozitif ve negatif yuktmlulikler dnem kazanmaktadduna gore, devletin ilk
yukumlaligt negatif yukumlaluk olup, bireyin 6zel hayatina ake hayatina keyfi
olarak mudahale etmemektikinci yukumluligli ise pozitif yukumlulik olup, bu
yukumlaluk kapsaminda devlet, bireylerin bu haklakullanabilmeleri icin uygun
kosullari s&lamali, kamu gorevlileri veya bireylerin, gka kisilerin 6zel hayatina ve
aile hayatina keyfi olarak miidahale etmesini énletiné®.

AIHM’in  kararlarina  bakildiinda, Mahkemenin, kilerin haklarinin
sinirlandiriimasinin B4S kapsaminda kabul edilir olup olmgohi incelerken, temel
olarak; mudahalenin kanunda o6ngorugmiueya kanuna uygun olarak yapilip
yapiimadgini, sinirlamanin yénelgi amacin mgru olup olmadiini, sinirlamanin
demokratik bir toplumda gerekli olup olmgdu ve miudahalenin orantili olup
olmadgini deserlendirdii gorilmektedir®. Bu itibarla, AHM'in éniine 8 inci
madde kapsaminda gelen davalarda, Mahkeme’'ngacda sonuc¢ genel anlamda
somut olayin kgullarina ve devletin o olay bakimindan yukumlulikie yerine

getirip getirmediine bal olmaktadr’.

AIHM, verdisi kararlarda, SOzkgne'yi yorumlamakta ve ictihat yaratmaktadir.
Nitekim Mahkeme’nin pek ¢ok kararinda, 6nceki k&mana atif yapmak suretiyle,
bazi 6lgutleri artik benzer kararlarinda da uyg@adorulmektedir. Kgisel verilerin

korunmasina ifkin AIHM’in verdigi ilk ve en 6nemli kararlardan biri, devletin

“http://www.echr.coe.int/NR/rdonlyres/3BAA147F-29@8CE-AF64-
FB85A86B2433/0/CONVENTION TUR_WEB.pdd7.05.2012.

“8 Bygrave, Lee A, “Data Protection Pursuant to the Right to PrivatyHuman Rights Treaties”,
International Journal of Law and Information Teclngy, Volume 6, 1998, s. 7,
http://folk.uio.no/lee/oldpage/articles/Human_rigipdf 12.03.2012.

49 Zafer, Hamide, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuiorunmasi (TCK m.
132-134), 1. Baski, Haziran 2010, s. 27Bggrave, s. 8.

*0 Tezcan-Erdem-Sancakdar-Onok s. 276.

*1 Tezcan-Erdem-Sancakdar-Onok s. 277.
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negatif yikumlulgunin incelendii Leander v.Isve¢? davasidi®. Bu davada,
basvurucu,Isvec ic hukukunda personel kaydi tutulmasina iziren bir kanuna gore
kendisiyle ilgili olarak birtakim kgisel verilerin guvenlik amaciyla tutuldunu,
ancak kendisi hakkinda toplanan bilgileri gbrme,nlgga dizeltme talebinin
reddedildgini, bu durumun da BdS’nin 8 inci maddesini ihlal eftini ileri
surmitur. Mahkeme ise, Bauruyu ¢ @amada inceleyerek dncelikle midahalenin
mesru bir amag icin yapilip yapiimagini deserlendirmg ve bunun sonucunda
mudahale amacinin 8 inci maddenin ikinci fikrasirsdgilan “ulusal guvenlik”
oldugunu, bu itibarla mgu oldusuna kanaat getirrtir>*. Mahkeme daha sonra,
yapilan midahalenin kanuna uygun olup oladideserlendirmg, bu gamada,
kanunun yeterince agik hiukumler icgyidi, bu kapsamda hiukimlerin hangsikel
verilerin hangi amacla tutulduklarini acgikca diediini, bu itibarla kanuna
uygunluk kriterinin sglandgini ifade etmitir>>. Mahkeme, yapilan miidahalenin
ulusal givenfiin korunmasi amaciyla demokratik bir toplumda gkredup
olmadgini incelemy ve mudahalenin orantili olduna karar vererek demokratik bir
toplumda gerekli olarak kabul etstii>®. Sonug olarak, Mahkeme, bu davada 8 inci
madde kapsaminda bir ihlal olmgcha karar vermgtir, ancak doktrinde,
Mahkeme’nin bugiinkt anlaygn ve yapisi gerd, karari vermg oldusu doneme

nazaran daha ileride olgu ileri stiriilmigtir’.

Gaskin v.Ingiltere davasindi ise, devletin pozitif yiikimliiii incelenmy,
bagvuranin, kendisi hakkinda, sosyal hizmetlerin bakaftinda gecirdii cocuklusu
suresince tutulan raporlarin tamamina saleamasinin, devletin pozitif

yukimliligiint ihlal ettgi anlamina gelip gelmegii tartisilmistir®. Mahkeme,

2 Leander v. Sweden 9248/81, 26.03.1987, karariringilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=leander%
20%7C%209248/81&sessionid=94725631&skin=hudom&n05.2012.

>3 Atak, Avrupa Konseyinin Kiisel Veriler Acisindan Sgadigi Temel Giivenceler, s. 10Bygrave,

s. 10,Ketizmen, Muammer, Tirk Ceza Hukukunda Bgim Suglari, 1. Baski, Ankara 2008, s. 200,
Akyurek , Gicli, “Kisisel Veriler ve Ozel Hayatin Gizli Hakkl”, Suc ve Ceza Dergisi, Sayl 3
Temmuz-Agustos-Eylul 2001, s. 47.

** eander v. Swedenprg.49.

%5 Leander v. Swedenprg. 52-57.

%% | eander v. Swedenprg. 65-67.

" Atak, Avrupa Konseyinin Kiisel Veriler Agisindan Sgadigi Temel Giivenceler, s. 105.

8 Gaskin v. the United Kingdom 10454/83, 07.07.1989, kararingilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=10454/83
&sessionid=94823924&skin=hudoc-e09.05.2012.

%9 Atak, Avrupa Konseyinin Kiisel Veriler Acisindan Sgadigi Temel Giivenceler, s. 10Bygrave,

S. 23.
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kararda bu hususu incelerken, Johnston veefdri v. irland&° kararina atif
yaparak, sekizinci maddenin temel amacinin birgylekamu kurumlarinca
yapilabilecek keyfi midahalelerden korunmasi olmas&men, devletin, bireylerin
O0zel hayatinin efektif bigekilde korunmasi icin bir pozitif yokimligiinin de
bulundgunu belirtmitir®’. Hatta Mahkeme, davaya konu olan somut olay! Leand
v. Isvicre kararina konu olan olay ile kaastirmis, iki dava arasindaki farki
tartsmistir®. Mahkeme, sonug itibariyle, devletinsikér hakkinda yalnizca hukuka
aykiri olarak kgisel veri tutmama dgl, kisinin haberdar olup olmamasiningadan
psikolojik durumunu etkileyecek nitelikteki digel verilere, ilgili kgilerin

ulagabilmesini sglama yukumlulginun de bulundgunu belirtmgtir.

Mahkemenin bir dier 6nemli karari Amann visvicre'di®®. Bu kararinda
Mahkeme, kgilerin 6zel hayatinin korunmasi kavraminin, bireylezel hayati ile
ilgili bilgi toplanmasini ve madde geniyorumlandginda Kkgisel verilerin
korunmasina ifkin Avrupa Konseyi'nin 108 Sayili S6zlmesi'nin konusunu tgil
eden, kjileri belirlenebilir kilan kiiye ait her tir bilgiyi kapsadini ifade etmitir®”.
Mahkeme ayrica, olayda gpairan hakkinda savcilikta bir dosya tutularak, bu
verilerin bir kamu kurumu olardsvicre Federal Savc#h tarafindan § halinde
saklanmasinin, 8 inci madde anlaminda 6zel haygizhligine bir midahale
olusturmak icin yeterli oldgunu belirtmitir®®. Mahkeme incelemesinin sonucunda,
somut olayda tutulanglerin hukuka uygun olmadiklarini tespit ederéyicre’nin
kanuni duzenlemesini mudahaleye smoe bir hukuki dayanak offiurabilecek
nitelikte kabul etmengtir.

Mahkeme, N.F. vitalya davasindi belirli bir caba sarf edilmesi gerekmeden
ulasllabilen kkilere ait bilgilerin AHS'in 8 inci maddesi kapsaminda korunngaal

€0 Johnston and Others v. Ireland 9697/82, 18.12.1986, kararingilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=bd&pl=hbkm&action=html&highlight=Johnston
%20%7C%200thers&sessionid=94824495&skin=hudqd8rn5.2012.

®1 Gaskin v. the United Kingdom prg.38.

62 Gaskin v. the United Kingdom prg.41.

8 Amann v. Switzerland, 27798/95, 16.02.2000, karariingilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=Amann&s
essionid=94824495&skin=hudoc-e09.05.2012.

 Ketizmen, s. 201, Atak, Avrupa Konseyinin Kiisel Veriler Acisindan Sgadig Temel
Gulvenceler, s. 107.

5 Amann v. Switzerland, prg.70.

® N.F. v. ltaly, 37119/97, 02.08.2001, Kkarariringilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=bd&pl=hbkm&action=html&highlight=37119/97
&sessionid=94824495&skin=hudoc-e09.05.2012.
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belirtmigtir. Ancak kamuya acik olan ve herkes tarafindasilalbilir olan bilgiler
hususunda, Mahkeme, Rotaru v. Romania dava¥iritemli bir karar vernstir.
Buna gore, killere ait bu tur bilgiler her ne kadar kamuya agi&alar da, bunlarin
yetkili makamlar tarafindan duzenli olarak toplamena ve dosyalanarak
saklanmalari #HS'nin 8 inci maddesi kapsaminda ihlal gilurmaktadi?®. Olayda,
istinbarat servisi tarafindan pairanin mensup oldiw gruba ve siyasi faaliyetlerine
iliskin bilgiler tutulmw, bgvuran dosyada yer alan bilgilerin ygnbldugunu iddia
ederek tazminat istegiistihbarat 6rgutt tarafindan bir isim kakliginin vuku
buldusu belirtimesine rgmen ulusal mahkemeler tazminata hikmetnglEmdir.
AIHM ise, somut olayi inceledikten sonra, yapilan atialenin ulusal hukuka uygun
oldusunu, ancak mudahalenin dayahdmetnin AHS’ye uygun olmagni, bu
sebeple ihlal olgtugunu ifade etniir®®.

P.G. ve JH. v.ingiltere davasindd, Mahkeme, kKilerin seslerinin
kaydedilmesinin de 6zel hayatin gidillkapsaminda korunageni, zira Kkilerin ses
renginin kilyi belirlenebilir kilan bir veri oldgunu, bu itibarla kisel veri
kapsaminda derlendirilerek AHS'nin 8 inci maddesi cercevesinde
deserlendiriimesi gerekgini belirtmistir’". Mahkeme kararinda, polislerin ifade
alirken Kiilerin sesini kaydetmesini 8 inci madde kapsamimiiddahale olarak
deserlendirmsg, ulusal hukukta bu husustaki kanunda bireyleriugacak yeterince
acik hukim bulunmagindan yapilan kayitlarin hukuka uygun olngadi ve ulusal
hukukun bu hususta keyfili ve koétiye kullanimi engelleyecek dizenlemelevant

etmesi gerekgini ifade etmitir "2,

Mahkeme tibbi verilerin de §isel veriler kapsaminda kafgini ve bu itibarla 8
inci madde kapsaminda korunmalari gegghkti belirtmistir. Ornesin Z. v.

® Rotaru v. Romania, 28341/95, 04.05.2000, Kkarariingilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=28341/95
&sessionid=94824495&skin=hudoc-e09.05.2012.

%8 7afer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hultylie Korunmast, s. 34kyiirek, s. 47.
% Rotaru v. Romania, prg. 59-62.

P.G. and J.H. v. United Kingdom 44787/98, 25.09.2001, kararingilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=44787/98
&sessionid=94824495&skin=hudoc-et0.05.2012.

"L 7afer, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hulyla Korunmasi, s. 35.

2p.G. and J.H. v. United Kingdom prg, 59-63.
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Finlandiya davasindd bavuranin bganms oldugu eski gine hem cinsel saldiri,
hem de kasitli olarak HIV viriisiinii bslamaktan dava acil®, savcilik tarafindan
verilen emirle bgvuranin ve eski gnin daha 6nce tedavi gordukleri hastanede
polisler tarafindan arama yapikhi. Aramada, bgvuran ve eski gyle ilgili olarak
HIV olduklarina ilgkin kayitlara, bgvuranin o6nceki rahatsizliklarina ve ruhsal
durumuna ikin kayda ve pek ¢ok laboratuar testine el konyglnMiahkeme ise bu

el konulan kayitlarin timiini dava dosyasina ekferfil. Davanin bgvuranin eski
esinin aleyhine sonuclanmasi ve buikin mahkum olmasi tzerine, dava Helsinki
Temyiz Mahkemesine gamis, temyiz mahkemesi ise karari onayarak dosya
kapsaminin 10 yil sureyle gizli tutulmasina kararnvtir. Ancak bu strecte, dava
dosyasi kapsamindaki belgeler baskina sizetemyiz mahkemesinin karari, bizzat
mahkeme tarafindan baskina faks c¢ekilrhgsvuranin adi ve soyadi acik Bekilde
yazilarak hastanede el koyulan belgelergvbeanin eski gnin kendisine HIV
virisiinii bulgtirdigi ve HIV-pozitif oldusu baskinda yer algtir’®. Mahkeme ise,
tibbi verilerin mahkemeye delil olarak sunulmasi p@islerin bu verileri iceren
kayitlara el koymasinda bir ihlal gormegnancak bgvuranin kgisel verilerinin 10
sene gibi kisa bir slire sonra kamuya acik hale eglkararinin ve Bauranin acik
adi soyadi ile birlikte tibbi verilerini barindiratemyiz mahkemesi kararinin
yayimlanmasinin 8 inci madde kapsaminda ihkitettigine karar vernstir.

Benzer olarak, Panteleyenko v. Ukrayna davadinda, Mahkeme, ceza
yargilamasinin sonucuna bir etkisi olmayacak paikil bilgilerin dava dosyasi
kapsaminda toplanmasini ve bu bilgilerin hakim ftadan acik durgma sirasinda
okuyarak durgma salonunda bulunangeir kimselere fa etmesini 8 inci madde
kapsaminda ihlal saystir’®.

8 Z. v. Finland, 22009/93, 25.02.1997, karariringilizce tam metni icin  bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=22009/93
&sessionid=94824495&skin=hudoc-€10.05.2012.

" Polater, Yusuf Ziya, Turk Hukukunda ve Avrupdnsan Haklari Sozgmesinde Ozel Hayatin
Gizliligi ve Korunmasi, 1. Baski, Ankara 2010, s. 126k, Avrupa Konseyinin Kgisel Veriler

Acisindan Sgladigl Temel Givenceler, s. 118kyirek, s. 48.

57.v. Finland, prg. 30-32.

87 v. Finland, prg. 38-43.

" Panteleyenko v. Ukraine 11901/02, 29.06.2006, karariingilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=Panteleye
nko&sessionid=94824495&skin=hudoc;&10.05.2012.

8 panteleyenko v. Ukraine prg. 59-62.
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Tibbi verilerler ile ilgili bir diger dava ise, M.S. visve¢ davasidi?. Bu
davada, gradgi is kazasi nedeniyle belgalari igin Sosyal Sigorta Kurumu’'na
tazminat davasi acan gvaranin, daha once tedavi gogii klinigin Kurum’a
gonderdsi raporda bgvuranin bel rahatsiginin daha ©Once gecigi bir
rahatsizliktan kaynaklangli ve buna bgli olarak gecmyi dénemlerde kurtaj
olduguna iligkin bilgilerin yer almasi, Mahkeme tarafindan 6halatin gizlilgini
ihlal olarak nitelendirilmemnstir®®. Mahkeme, burada, yapilan miidahaleningrme
amac kapsaminda olma ve demokratik bir toplumdaldiége gore orantili olma

kriterlerine uyd@unu belirtmitir®™.

Son olarak bu konuda 6nemli gogiimiz ve Mahkeme’'nin DNA verilerinin
ve parmakizinin AHS’nin 8 inci maddesi kapsaminda korunup korunmayaa
iliskin deserlendirme yapp dava, S. ve Marper \ingiltere davasidif. Davaya
konu olayda, S.isimli bavuran Ocak 2001'de hirsizlik sucunasetieblisten
yargilanmaya bgami, bu kapsamda DNA Orgeve parmakizi alinng, Haziran
2001'de ise beraat etgtir®. Diger bavuran Marper ise, Mart 2001'de arkada
darp ettgi gerekcgesiyle gozaltina alingnibu kapsamda auranin DNA 6rngi ve
parmakizi alinmy, bagvuranin arkadgyla bargmasi lzerine hakkinda dava
aciimamgtir®. ilerleyen dénemlerde, bauranlar kendileri ile ilgili tutulmg olan
kisisel verilerin, DNA &rneklerinin ve parmakizleriyok edilip silinmesini talep
etmiler, ancak bu talepleri reddedilgtir. Mahkeme, kararinda DNA ve
parmakizinin kgisel veri kapsaminda kabul edilip edilmeygioe incelerken, DNA
ornesinin yuksek kgisel niteliginin yani sira, kinin saligi ile ilgili de 6nemli ve
hassas bilgiler ve buna ilavetersige has ve benzeri olmayan bir genetik kod
icerdigini, bu sebeple kinin yakinlari ile de ilgili veriler ihtiva etgini, DNA

 M.S. v. Sweden 20837/92, 27.08.1997, karariingilizce tam metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=20837/92
&sessionid=94824495&skin=hudoc-€10.05.2012.

8 Atak, Avrupa Konseyinin Kiisel Veriler Acisindan Sgadizi Temel Givenceler, s. 116,
Akillio glu, Tekin, “Kisisel Verilerin Korunmasi véddare”, Maltepe Universitesi Hukuk Fakiiltesi
Dergisi (1997/1998 — 2007-2008 Universitemizin vak@#temizin 10. Yil Kurulg Armagani),
2008/0Ozel Sayi, s. 24.

8 M.S. v. Swedenprg. 38,43,44.

825, and Marper v. The United Kingdom 30562/04 ; 30566/04, 04.12.2008, kardngilizce tam
metni icin bkz.
http://cmiskp.echr.coe.int/tkp197/view.asp?item=b&pl=hbkm&action=html&highlight=Marper&s
essionid=95132622&skin=hudoc;ehl.05.2012.

83, and Marper v. The United Kingdom prg.10.

84 3. and Marper v. The United Kingdom prg.11.
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profilinin de benzegekilde kii ve Kisilerin yakinlariyla ilgili yiksek oranda hassas

kisisel veri bulundurdgunu tespit etnstir®.

Parmakizi hususunda ise, Mahkeme, g&cnddnemde kendisinin ve
Komisyon’un verdgi kararlardan drnekler vergiP.G. ve J.H. vingiltere davasini
da emsal goOstererek, Mahkeme’'nin ftflar ve ses kayitlari igin gostegdi
yaklasimi, parmak izleri icin de gostermesi gergkte kanaat getirdini belirtmis,
bu itibarla parmakizlerinin alinmasi yoluyla yamlantidahalenin de WS 8 inci
madde kapsaminda bir midahale olarakzedendirilecgini ifade etmgtir®®.
Mahkeme, yapilan midahalenii#S m. 8 kapsaminda ihlalstél edip etmediini
arggtirirken, DNA profili ve parmakizi alinmasi eylenmincezai bir sorgturma
kapsaminda gercekkrilmis olmasi sebebiyle ngau bir amac tadigini kabul
etmistir. Ancak haklarinda mahkumiyet karari alinmgrmalan kgilere ait bu denli
hassas kisel verilerin tutulmaya devam edilmesiyle, kamugabireysel menfaatler
arasinda olmasi gereken adil ve orantili dengeaitaisamadgini, hukimetin bu
noktada takdir marjinisigini, bu itibarla yapilan midahalenin orantisiz gldhwu ve

bagvuranlarin 6zel hayatinin giziiinin ihlal edildigini belirtmistir®’.

AIHM 0ntine gelen davalarda, davaya konu olayin kamusisisel verilerin
Mahkeme, kiisel verilerin tutulmasini veyasé edilmesini 6zel hayatin gizfiinin
korunmasi kapsaminda gkrlendirmitir. Verilen kararlarda, genel olarak, dncelikle
kisisel verilerin tutulmalarinin veya sd edilmelerinin AHS m.8 kapsaminda
mudahale tgkil edip etmedii degerlendiriimis, mudahale tgkil ettiginin belirlendgi
hallerde ise dncelikle yapilan midahalenin hukukgua olup olmady incelenmyg,
bu inceleme yapilirken ulusal mevzuatta mudahaleggnak tekil eden bir
duzenlemenin mevcut olup olm@a, sayet varsa, dizenlemede bireylerigide!
verilerinin yeterli duzeyde korunmasini gayacak acik huakumlerin yer alp
almadgina bakilmgtir. Ardindan, Mahkeme, yapilan mudahalenin denmntikriair
toplumda gerekli olup olmagini, bu bglamda orantili olup olmagini belirlemitir.

8 3. and Marper v. The United Kingdom prg.72-76.
8 3. and Marper v. The United Kingdom prg.82-86.
875, and Marper v. The United Kingdom prg.125.
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4. Birlesmis Milletler

Uluslararasi guverdi ve barsi korumak amaciyldkinci Diinya Sav@’'ndan
sonra, 1945 yilinda 51 devlet ile kurulan Birfés Milletler Orglti’niin (BM)
gunumizde 193 Uyesi bulunmakta olup, bu kusudkonomik ve sosyal geieler,
gevrenin ve gdé¢cmenlerin korunmasi, insan haklargrte micadele, silahsizlanma,
cinsiyet @itligi ve kamu sgligi gibi alanlarda da daha iyi bir dinya yaratmak
amaciyla faaliyet gostermektedir Nitekim 26 Haziran 1945 tarihinde imzalanan ve
24 Ekim 1945 tarihinde yiriigie giren BM Sartrnin®® 1 inci maddesind® bu

amaclar ayrintili olarak belirtilngir.

Birlesmis Milletler, Insan Haklarina gkin genel cakmalari kapsaminda, 10
Aralik 1948 tarihli BM Evrenseinsan Haklari Bildiris'nde ve BM Bireysel ve
Siyasal Haklar Uluslararasi Sogieesi'nde kgisel verileri de kapsamina alacak
dizenlemelere gitrgtir®. Bunlarin yani sira, camalarinda getirgi ilkelerin
uygulanmasi hususunu denetleyen denetcilesiisedi veriler tUzerindeki hakimiyeti
ve Birlegmis Milletler biinyesinde cajan personelin ghklari ile ilgili kisisel

verilerinin korunmasina ikin cesitli diizenlemeler de getirrtir 2.

BM'nin dogrudan bu husustaki temel gahasi ise 1990 yilinda kabul edilen
ve tavsiye nitefiinde olan “Bilgisayara Gegirilmi Kisisel Veri Dosyalarinin
Diizenlenmesindliskin Rehberilkeler” dir®®. Isminden de anggdigi iizere, kjisel
verilerin korunmasina #kin getirilen bu dizenleme Bigmis Milletlere dabhil

devletler icin b&layici olmayip yalnizca yol gosterici niteliktedie kisisel verilerin

8 Birlesmis Milletler Orgitii, http://www.un.org/fr/aboutun/27.02.2012.

8 http://www.un.org/fr/documents/charter/index.shtaw.02.2012.

% BM Sarti’nin Fransizca tam metni igin bketp://www.un.org/fr/documents/charter/pdf/chanelf,
07.05.2012.

1 BM Insan Haklari Komitesi'nin getirmioldugu yorumla, kiisel verilerin BM Bireysel ve Siyasal
Haklar Uluslararasi Séamesi'nin 17 nci maddesi kapsaminda @duacikca belirtilmg, kisisel
verilerin toplanmasi ve saklanmasinin hukuki dieerglye tabi olmasi gerekii belirtilmistir.
Ayrintil bilgi icin bkz. Kiizeci, s. 122-123.

9 Ayrintili bilgi icin bkz. Vicien-Milburn , Maria, “The United Nations And Personal Data
Protection”, Oktober 2005, S. 1, http://www.a-
datum.ru/downloads/conferences/27th/The%20unitedf#itihs%20and%20personal%20data%?20pr
otection.pdf 28.02.2012, Birlgmis Milletler tarafindan 15 Austos 2000'de kabul edilen tibbi
standartlara ve yetkilere gkin dizenleme: “Medical standards and clearances”,
http://www.fsu.unlb.org/docs/related documents/ABA-7.pdf 28.02.2012.

93 Guidelines for the Regulation of Computerized Persual Data Files Genel Kurul tarafindan 14
Aralik 1990 tarihinde kabul edilrgtir. Metnin tamami icin bkz.
http://www.unhcr.org/refworld/pdfid/3ddcafaac.p@B.02.2012.
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korunmasi igin yetkili ve Bamsiz koruma organlarinin kurulmasi geregiri ifade

eden uluslararasi hukukgamindaki ilk belgedit*.

Bilgisayara Gegirilmi Kisisel Veri Dosyalarinin Diizenlenmesinidiskin
Rehberilkelere”® bakildginda, kiisel verilerin korunmasina skin olarak birtakim
ilkelerin getirildigi gorulmektedir. Ilk ilke olan hukuka uygunluk ve duristlik
ilkesine gore, kisel veriler hukuka uygun ve durust hiekilde toplanmal ve
islenmeli, bu veriler BM Sartr'nda belirtilen amac¢ ve ilkelere aykiri olarak
kullanilmamahdirlarikinci ilke dogruluk ilkesidir ve buna gore §isel verileri ihtiva
eden dosyalarin derlenmesinden veya saklanmassolamlu ksiler, kaydedilen
verilerin dgsrulugunu, gunceliini ve uygunlgunu dizenli olarak kontrol etmekle
yukumlidurler. Ugtincli ilke amagta belirlilik ilkeksi. Bu ilkeye gore; toplanan ve
kaydedilen tim kiisel verilerin amagla ilintili ve amaca uygun ol@ahin, bu
kisisel verilerin ilgili kisinin rizasi bulunmadik¢a belirlenen amacsimtda
kullanilmamasinin ve kisel verilerin tutulma sdrelerinin belirtilen amagin
gereken sureyisgmmamasinin sdanmasi amaciyla, bir dosyanin kel veri ihtiva
eden) kullanilaga amacin belirli ve mgu olmasi ve dosya odturuldusunda bunun
ilgili kisinin bilgisine sunulmasi gerekmektedir. Dordiundkeyle gore ise, ilgili
kisinin erisimi esastir. Kimlgi hususunda kanit sunabilen herkes, kendisiyldi ilgi
kisisel verilerin saklanip saklanmgthi veya glenip islenmedgi hususunda, makul
olmayan bir bedel 6demeksizin ve makul olmayanskire beklemeksizin argdir
bir sekilde bilgilendirilmeli, verilerin aktarilmasi sdgonusu oldgunda aktarildii
yer ile ilgili olarak haberdar edilmeli ve hukukgkari, fuzuli veya gercgge aykiri bir
veri girisi olmasi halinde, uygun dizeltme veya silme yaphiina

5 inci maddeye gore, keyfi veya hukuka aykiri dlaeyrimcilga neden
olabilecek 1irk, etnik koken, din, cinsel ggam, siyasi veya felsefi gdgle ilgili
kisisel veriler toplanmamalidir. Ancak ayni maddede,genel kuralin istisnasini 6
nci maddede sayilan hallerin gturaca! belirtilmistir. 6 nci maddede ise, ilk dort
ilkeye, kanunda belirtiimesi ve uygun korumalarimgjetesi halinde, milli givenlik,
kamu duzeni, kamu ghgl ve ahlaki veya B&alarinin haklarinin korunmasi
amaclyla sinirlama getirilebilegebelirtiimistir. 6 nct maddenin ikinci fikrasinda ise
5 inci madde icin Ozel bir dizenleme getirilerekassas kisel verilerin

% Simsek, s. 16.
% Calsmanin devaminda “Kisel Verilereiliskin BM Rehberilkeleri” olarak anilacaktir.
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toplanmamasina gkin kurala getirilecek sinirlamalarda, ilk dort elk icin
ongorulmi olan uygun korumalara ek olarak, ayritasan Haklari Evrensel
Bildirgesi'nde belirtilen sinirlar dahilinde kalirasi gerekgi belirtilmistir.

7 nci maddede, veri guvegliilkesi gergince, verilerin kaybolmamalari veya
yok edilmemeleri, bunlara hukuka aykiri olaraksieriemesi ve verilerin hukuka
aykiri olarak kullaniimalarinin dnlenmesi icin gdrguvenlik tedbirlerinin alinmasi
gerektgine deinilmistir. Koruma duzeyleri benzer olan iki veya ikidexzia tlkede,
kisisel verilerin o ulkelerin her birinin kendi sirarl icerisindeki gibi serbest bir
dolasimin benimsenmesi gerektiifade edilmg, ancak kagilhkh korumanin s6z
konusu olmady durumlarda mahremiyetin korunmasi c¢ercevesinde sbrbest
dolasima sinirlama getirilebilege belirtilmistir .

5. Avrupa Birli gi'nde Ki sisel Verilerin Korunmasi
a. Genel Bilgiler

Avrupa Birligi, Ikinci Dunya Savg’ndan sonra, kogu llkelerle siregelen
kanl catgsmalari 6nlemek, bolgeye bargetirmek ve Avrupa Ulkelerini ekonomik,
politik ve sosyal acidan bir araya getirerek biebit birlik saglamak tzere, 1950 li
yillarda temellerini olsturmustur®”. Nitekim Belcika, Fransa, Almanyatalya,
Luksemburg ve Hollanda olan 6 kurucu ulke ile 198linda Avrupa Ekonomik
Toplulugu (European Economic Community) kurulgng0 i yillarda Avrupa Birki
devletleri aralarindaki ticari gkilerde gumrik vergisini kaldirmgi gida tretiminde
ortak denetim uygulanagakararlatirilmis, 1973 yilinda ise bu bige Ingiltere,
irlanda ve Danimarka da katilgnr®®, Daha sonra 1981 yilinda Yunanistan'in dabhil
oldusu Avrupa Birligine, bes sene sonrdspanya ve Portekiz de katigni1993
yllinda ise Finlandiya,isve¢ ve Avusturya da dahil olglardir. 1986 yilinda
imzalanan Sozlgne ile Avrupa Tek Pazari kurulmubu kapsamda, gida, hizmet,
insan ve paranin AB uyesi Ulkeler arasinda serbekgimi ilkesi benimsenmg)
2002 yilinda Euro’nun Avrupa Ulkelerinin gonlugunda kabul edilmesiyle ortak bir

% Bkz. “Kisisel Verilereiliskin BM Rehberilkeleri”, m. 9.
7 http://europa.eu/about-eu/eu-history/index_en,Ht503.2012.
%8 http://europa.eu/about-eu/eu-history/index_en,Ht503.2012.
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para birimi kullaniimaya B#anmsg, hatta ortak bir Anayasa gturulmasi igin

calsmalar® yapiimstir'®.

Bu calgmalardan Avrupa Birfii Temel HaklarSarti ve 95/46 Sayili Avrupa
Toplulugu Kisisel Verilerin Korunmasi Yonergesi cghamizin bu bghigl altinda

incelenecektir.

Ayri bir baslik altinda incelenmeyecek olan birgdr ¢alsma ise, AB’nin
telekomiinikasyon alaninda yaptdiizenlemelerden olan 2002/58/AT Sayili Ozel
Yasamin ve Elektronikletisimin Korunmasi Yénergesi'dif>. Bu yénerge her ne
kadar ksisel verilerin korunmasina gkin genel hukimler icermekte ise de, gefh
teknoloji sebebiyle bazi alanlarda 6zel dizenlemgdgilmasi ihtiyacinin dgmasi
sonucu ortaya cikmtir. Yonergenin dizenlegii temel alanlar, genel olarak;
guvenlik, iletsimin gizliligi, trafik ve fatura verilerinin glenmesinin
sinirlandiriimasi, istenmeyen iletiler, cerezleicookies) ve casus yazilimlarin
(spyware) kullanilmasi, yer bilgilerinin anonim dalgetiriimesi ve verilerin
saklanmasi olarak sayilabifif. Ozel bir alani ve belirli bir sektérii diizenleyeum
Yonerge'nin, 95/46/ATYo6nerge’den 6nemli bir farki; birinci maddesi ilézel
kisilerin kisisel verilerini de koruma kapsamina amolmasidir. Elektronik
Iletisimin Korunmasi Yonergesi'nin gerekcesinin 10 unewagrafinda, 6zel olarak
dizenlenmeyen konularda 96/46/AT Sayili YOonergamygulanacgl belirtilimis,

boylece bu Ydnergenin 6zel alani dizenleyen gitedi de vurgu yapilngtir.

% Avrupa Birligi'ne uye Ulkelerin ortak bir Anayasaya sahip olnamkaciyla ortak bir Anayasa metni
hazirlamak icin bir araya geldikleri Roma’da sitartismalar sonucunda, Avrupa Biglitlkeleri icin
ortak bir Anayasa metni Ustinde uzlianig, 29 Ekim 2004 tarihinde ise, Avrupa Anayasasi atac
metin 25 Uye Ulkenin imzalamasi ile kabul edgtini Ancak metnin onaylanmasisamasinda,
onaylama icin bazi dUlkeler bu Anayasa metnini padatoda onaylarken, bazilari Ulkelerinde
referanduma gitmeye karar vesterdir. Referanduma gitmeye karar verip bunu gedegdken
Ulkelerden olan Fransa'da, 29 Mayis 2005 tarihiyejalan referandumda, %54,87 oraninda hayir oyu
¢ikmis, Hollanda'da 1 Haziran 2005 tarihinde yapilang{agci olmayan) referandumda ise, %61,6
oraninda hayir oyu cikgtir. Simdiye kadar Avusturya (25.05.2005), Belgika (282005),
Bulgaristan (11.05.05), Finlandiya (05.12.2006)mAhya (27.05.2005), Yunanistan (19.04.2005),
Hirvatistan (20.12.2004),italya (06.04.2005) veispanya (18.05.2005) gibi ulkeler Avrupa
Anayasasi'ni onaylamglardir,
http://www.proyectos.cchs.csic.es/euroconstitufiosdties/Treaty Const.hr6.03.2012.

1% http://europa.eu/about-eu/eu-history/index_en,Ht&03.2012.

191 Directive On Privacy And Electronic Communications (2002/58/AT Sayili Ozel Yamin ve
Elektronik Iletisim Korunmasi Yoénergesi), http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX082L0058:en:HTMI, 10.05.2012.

192 Kiizeci, s. 191.
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b. Avrupa Birli gi Temel Haklar Sarti

Avrupa Birligi vatandalarinin temel haklarinigartlarini ve Avrupa Birii'ne
tye ulkelerin vatandgarina kagl sorumluluklarini diizenleyen Avrupa BiliTemel
Haklar Sarti®, 7-8 Aralik 2000 tarihinde Fransa’nin Nice kengrshaylanmtir*®”.
Temelde AB Anayasasi'nin temeli olaraksdtimiy, bu kapsamda 2004 yilinda
AB Anayasasrnin Il. Bolimine dahil edilsir'® AB Anayasa Antlsmasinin
onaylanmamasi Uzerine, AB Temel Haklgarti hukuksal acgidan herhangi bir
baslayicilik kazanamarng) ancak 1 Aralik 2009 tarihinde Lizbon Anftaasinin
yururlige girmesiyle AB Temel HaklarSarti hukuksal agidan pkyici hale

gelmistir'%®,

AB Temel Haklar Sarti (1) Onur, (Il) Ozgurlikler, (llI) Eitlik, (V)
Dayangma, (V) Vatandglik Haklari, (VI) Adalet ve (VIlI)Sartin Yorumlanmasini ve
Uygulanmasini Duzenleyen Genel Hukimler olmak tUzemam yedi bolimden
olusmaktadit®”.

AB Temel HaklarSartrnin “Onur” bglkh 1. boliuminde yer alan 1 inci
maddede insanlik onurunun ihlal edilemey@cesan onuruna saygi duyulmasi ve
onun korunmasi geregfibelirtilmigtir. BOylece AB Temel Haklar$arti, korunacak
en temel dger olarak insanlik onurunu ilk maddesinde ac¢ikgauk@ altina alntir.
Sartin “Ozgurlikler” balikli 1. bélumiinde, 7 nci madde ile 6zel hayatizligj gi
korunmasi duzenlen®)i 8 inci maddede ise ayricasigel verilere yer verilerek
bunlarin korunmasina gkin de ayri bir hiikkiim sevk edilgtir. 7 nci maddeye gore,
“Herkes, Ozel ve aile yamina, konutuna ve ilgtmine saygi gosterilmesini isteme
hakkina sahiptir.” Maddenin diizenlemesiniiH&’nin 8 inci maddesi ile neredeyse
ayni oldgu gorulir. Aradaki fark ise, BS’nin 8 inci maddesinde habegiae
(correspondence) terimi kullanilgken, AB Temel HaklariSartrnin 7 nci

193 Calsmamizin bundan sonrasinda AB Temel HaRkanti olarak anilacaktir.

104 http://www.ihd.org.trindex.php?option=com_contentdv=article&id=900:avrupa-birligi-temel-
haklar-bildirgesi&catid=37:san-haklarylgeleri&lteds96 21.03.2012.

195 Arsava, Fisun A, “AB’nin Anayasallama Sirecinde Temel Hakl&arti”, Ankara Avrupa
Calismalari Dergisi, Cilt 3, No:2, Bahar 2004, s.2tp://dergiler.ankara.edu.tr/derqgiler/16/3/413,pdf
21.03.2012Kizeci, s.159Simsek, s.69.

18 Kiizeci, s.159.

7 AB  Temel Haklar Sart'nin  ingilizce  metni icin  bkz. http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2083:0389:0403:en:PDR1.03.2012, Turkce
metni icin bkz.http://www.ihd.org.tr/index.php?option=com_conterigv=article&id=900:avrupa-
birligi-temel-haklar-bildirgesi&catid=37:san-hakjdgeleri&ltemid=96 21.03.2012.
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maddesinde ilegim (communication) ifadesine yer verilgnolmasidir. Tabiidir ki,
AIHS'nin imzalanmy oldusu 1950 tarihinden beri, teknolojik alanda @Gnemli
gelismeler olmy, bu anlamda son doénemlerde ortaya cikan veya rkoliaartan
diger araclarin da kapsama alinmak istgnmitekim kisisel verilerin artan 6nemine

bagli olarak onlari koruyan amsiz bir madde dgart'ta yer almgtir'®,

AB Temel Haklar Sartrnin “Kisisel Verilerin Korunmasi” bgikh 8 inci
maddesinde “(1) Herkes kendisini ilgilendiresig&el verilerinin korunmasi hakkina
sahiptir. (2) Bu tur veriler belirli amaclar icirevilgili kisinin rizasina veya kanunla
Ongorulmig diger bir meru temele dayanilarak adil biekilde glenmelidir. Herkes
kendisi hakkinda toplanmkisisel verilere egme ve bunlarin dizelttirme hakkina
sahiptir. (3) Bu kurallara uyulmasi gasiz bir makam tarafindan denetlenir.”
denilmektedir. Maddede yer alan “herkes” kavrammencek kgilerle birlikte tizel
kisileri de kapsayip kapsamgdi madde metninde acgik¢a belirtiimemolmasi
sebebiyle acik¢ca anldamamaktadir. Ancak 95/46/AT Sayili Yonerge ilelikie
deserlendirildiginde maddenin korumayi hedeflgdtemel kgilerin gercek kgiler
olduzu soéylenebilit®®. Nitekim AB Temel HaklarSart'nin 8 inci maddesine
bakildginda, Uguncu fikrada belirtilen hususlar acgisind@a) madde, 95/46/AT
Sayili Avrupa Toplulgu Kisisel Verilerin Korunmasi YoOnergesi ile birlikte
deserlendirilmeli, maddenin bu fikrasindaki gmsiz denetim organi ile bu
duzenlemeye (108 Sayill Soglee m.286/2 ve 95/46/AT Sayili Yonerge m.28) atifta

bulunuldgu disiinilebilir®.
c. 95/46 Sayil Avrupa Toplulgu Kisisel Verilerin Korunmasi Yo6nergesi
1995 yilinda, Avrupa Birfirnin kabul etmg oldusu 95/46 Sayili Avrupa

Toplulugu Kisisel Verilerin Korunmasi Yonergéest, kisisel verilerin korunmasina
iliskin olan dger uluslararasi kaynaklar gibisisel verilerin toplanmasinda belirli

198 Simsek, s. 69 Kiizeci, s. 160.

19K iizeci, s. 161Simsek, s. 73.

Hogimsek, s. 74.

11 Calsmamizin bundan sonrasinda 95/46/AT Sayili Yénerggak anilacaktir. Yénergenin
Ingilizce tam ismi Directive on the Protection of Individuals with Regrd to the Processing of
Personal Data and the Free Movement of Such Ddtalup, Kisisel Verilerin islenmesi Kagisinda
Bireylerin Korunmasi ve bu Verilerin Serbest Dohar” anlamina gelmektedir, Yénergeniingilizce
metni icin bkz. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLE@A51 0046:20031120:EN:PDF
15.05.2012.
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sinirlamalar ve ilkeler getirmekte, verilerin guligmin sgslanmasi ve AB Uyesi
olmayan ulkelere aktarimi gibi hususlari dizenlerak'*>. Yonerge, 8 bdlim ve
34 maddeden ofmakta olup, yonergedgu sekiz ilke sayillmaktadir: Hukuka ve
durastlik kurallarina uygursleme, Belirli, acik ve mgu amaclar dgrultusunda
isleme, Yeterli, ilgili ve air1 dlciide olmayacak verilerirglenmesi, verilerin dgru

ve guncel tutulmasi, Verilerin gerekli olandan dahzun siure saklanmamasi,
Bireysel hak ve 6zgurlikler goultusunda glenmesi,isleme, muhafaza ve transfer
asamalarinda guver@in sgzglanmg olmasi, kdeser, yakin veya daha ustin koruma
sazlamayan lilkelere kural olarak transfer yasaygulanmast®

95/46/AT Sayili Yonerge ile tek Pazarsdiicesi altinda galmekte olan ve bu
amacla cgitli ticari faaliyetler gelgtiren Avrupa Birlgi Uyesi Ulkeleri arasindaki
kisisel verilerin korunmasina gkin mevzuatlarin birbirine uyumlu hale getiriimesi
ve boylece bu Ulkelerin her birindeki asgari korurd&utinin belirlenmesi
hedeflenmitir**®. Birinci maddede Y&nergenin amaci belirlegnilk fikrada tiye
devletlerin bireylerin temel hak ve 0Ozgurlikleringzellikle kisisel verilerin
islenmesine igkin alanda 6zel hayatin giziinin korunmasini sgamalari gerekgi
belirtiimis, ikinci paragrafta ise bu korunmanin gemmasi gerekgesiyle Uye
devletlerin verilerin 6zgur agni engellememeleri gerefti vurgulanmgtir. Uye
devletler arasindaki ulusal mevzuat uyumunun 6nensie, Yonergenin 7 ve 8 Sayili
gerekcelerinde dgnilmis, kisisel verilerin korunmasi hususunda farkli dizenleme
bulunmasinin verinin bir Gye devlettergeliine akgini engelleyebilegg ve bu tir
durumlarin dnlenmesi icin §&@nan koruma dizeyinin tim dye devletlergdeaser

olmasi gerekgi ifade edilmitir'*>.

Yonergenin 2 nci maddesinde yOnergede kullanilakakramlarin tanimi
yapilms, kisisel veri kavrami dier uluslararasi kaynaklara benzer olarak “belirli
veya belirlenebilir bir gercek #iye iliskin her tur bilgi” olarak tanimlanngtir.
Tanimin bu kadar gentutularak gercek kilere iliskin hemen hemen tim bilgilerin

12 Keelg s. 365.

13 Keser Berber, Leyla, “Uluslararasi Standartlar \igi Uygulama Kodlari diginda Kiisel Verilerin
Korunmasi ve kdisel Bilgi Yonetimi Sistemleri Olgturulmasi”, S. 2,
http://www.docstoc.com/docs/91480740/ULUSLARARASIANDARTLAR-ISIGINDA-KISISEL-
VERILERIN-KORUNMASI, 13.05.2012.

M4 Kiizeci, s. 164-165.

15 Atak, Songill “Kisisel Verilerin Korunmasinaliskin Avrupa Birligi Yonergesinin Temel
Ozellikleri”, Bahcgehir Universitesi Hukuk Fakiltesi Kazanci HakeméirBisi, Sayl 59-60, Temmuz
Agustos 2009, s. 202.
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bu kapsama alinmasi gieiimis, 29 uncu maddeye gbére kurulan Verilerin
Korunmasi Veri Koruma Grubu’nun (working party) ddr gecikmeli de olsa
yayimladgi bir raporla kgisel veri tanimi dahil olmak lGzere bazi tanimincegesi
belirlenmitir''®. Bu Veri Koruma Grubu, amsiz bir damsma organi olarak
faaliyet gostermekte olup, g#i konularda gorg belirtmekte ve yorum
gelistirmekte, hem teoriye hem de uygulamaya yol gdstemielikte raporlar ve
gorisler hazirlamaktadit’. Ancak bu rapor ve gosler, Grubun dagma organi

niteliginde olmasi sebebiyle payici desildir 1%,

3 Uncu maddede yodnergenin uygulama alani belirlgmmie buna gore,
yalnizca gercek kilere ait kiisel verilerin otomatik olarak kismen veya tamamen
islenmesi bu kapsamda korunmaktadir. Bunasikar bazi Ulkelerin ulusal
mevzuatlarini duzenlerken, tuzelsilere ait kgisel verilerin korunmasini da bu
kapsama aldiklari gérilmektetfit. 8 inci maddede ise, sierin irki ya da etnik
kokenini, siyasi, dini veya felsefi inancini, sekalilyelgini ortaya cikaran kisel
veriler ile kiilerin cinsel ygamina veya gdigina iliskin Kkigisel veriler, hassas
kisisel veri olarak tanimlanmy genel bir kural olarak bunlaringlenmeleri
yasaklanmgtir. Ancak ayni maddenin ikinci fikrasinda bu karatisna tgkil edecek
durumlar duzenlenerek bu y&sa mutlak bir yasak olmagh belirtilmistir. Bu
istisnalar arasinda, veri 0znesinin veringlemmesi igin agik riza vergiolmasi,
denetcinin tlkenin mevzuati kapsamingahukukunun kendisine vegli yetkileri
kullanmasi, veri 6znesinin fiziki veya hukuki olaraza gotsteremeyecek durumda
oldugu hallerde veri O6znesinin veya bir ska Kisinin hayati 6nem arz eden
menfaatlerinin korunmasi iginglenmesi, veri 6znesinin alenglerdigi kisisel
verilerin islenmesi veya verilerin hukuki haklarin korunmasidgauygulanmasi igin

islenmesi durumlari sayilstir.

16 WP 136, 01248/07/EN, Opinion 4/2007 on the Concéfitersonal Data (Kisel Veri kavramina
Iliskin Gorisler), 20.06.2007. Bu gosé gore, kisel veriler, gercek kilere iliskin objektif nitelikteki
ve gorigler ile deserlendirmeler gibi stbjektif nitelikleri de kapsawher tiir bilgiyi ifade etmektedir.
Atak, Kisisel Verilerin Korunmasiniskin Avrupa Birligi Yonergesinin Temel Ozellikleri, s. 206.
7 Kiizeci, s. 157.

118 Atak, Kisisel Verilerin Korunmasindliskin Avrupa Birligi Yonergesinin Temel Ozellikleri, s.
219.

119 Bu konuda ayrintil agiklama icin ve hangi ulklebu sekilde diizenleme yagi ile ilgili bilgi
icin calismamizin “Kkisel Verilerin Korunmasi Hakkinda Kanun Tasaris§ligi altina bakiimalidir.
Burada yalnizca, tiizel gideri de koruma kapsamina dahil eden Ulkelerdenildrazin isvigre,
Avusturya,Sili, Bulgaristan veltalya old@gunu belirtmek gereklidir.
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Yonergede veri 6znesinegdir uluslararasi kaynaklarla benzer haklar vegiimi
12 nci maddede veri 6znesinin kendisiyle ilgilitimus Kisisel verilere ulgabilme,
kendisiyle ilgili islenen kgisel veri bulunup bulunmagini ve varsa siemenin
amacini ve gleme kapsamina giren verilerin hangi kategoridenlereoldusunu
o0grenme, glenen ksisel verinin kendisine anddir bicimde bildirilmesini isteme,
islenmesi yonerge hukimlerine uymayagidel verilerin silinmesini, dizeltiimesini
veya gklemenin durdurulmasini isteme, imkansiz olmiadveya orantisiz caba
gerektirmedii muddetce kiisel verilerin ika edildgi Gg¢lncu kgilerin bu madde
uyarinca yapilan silme, dizeltme veya durdurmalardaberdar edilmesini isteme
gibi haklar taninmgtir. 13 Unct maddede ise bu haklara getirilebilesgkrlama
gerekgeleri ulusal guvenlik ve savunma, kamu gigerduclarin veya meslek ahlak
kurallari inlallerinin 6nlenmesi, tespit edilmeargtiriimasi ve sorgturulmasi, bitge
ve vergi konulari dahil olmak Uzere bir Uye devietieya Avrupa Birli'nin
ekonomik veya finansal menfaatinin bulunmasi, ¥enesinin veya lasinin hak

ve Ozgurluklerinin korunmasi olarak diizenlegtini

Yonergenin 25 inci maddesinde, Ugunci Ulkelere \attarimi hususu
duzenlenmi ve buna il§kin temel ilkeler belirlenngtir. ilk fikrada, slenmekte olan
kisisel verinin veyaglenmesi amaciyla transfer edileig&el verinin dger bir tlkeye
transfer edilmesinin, bu gr dlkenin bu Yonerge cercevesindgdeger koruma
sazlanmasi sartina bgh oldugu belirtilmistir. Ikinci fikrada ise bu glezer
korumanin kgisel verinin aktariimasi esnasindagemleri de kapsar nitelikte olmasi
gerektgi ve kisisel verinin nitelgine, amaca ve teklif edilegleme siresine, verinin
cikis Ulkesine ve varaga nihai Ulkeye, transfer edilegediger tlkede genel ve
bolgesel hukukun kurallarina ve Ulkedeki guvenliklegnlerine 6zellikle 6nem
atfedilmesi gerekgi ifade edilmgti. DOrdincu fikraya gore, Komisyon'un,
aktarimin yapilaga diger Ulkede gdeger koruma seviyesinin kgifanmadgini tespit
etmesi durumunda tye ulkenin aktarimi 6nleme yukiigl bulunmaktadir.

26 nci maddede ise, verilerin aktarilgcélkede yeterli dizeyde vesdeser
koruma bulunmamasi halinde dahi aktarimin yap#ahiine iliskin su istisnalar
getirilmistir: Tlgili kisinin aktarim icin acik rizasinin bulunmasi (m. 28j1
Aktarimin bir s6zlgmenin ifasi veya ilgilinin talebi ile soalme 6ncesi bir ikkinin
yurutilmesi icin gerekli olmasi (m. 26/1,b), Aktarmn veri 6znesinin ¢ikarlarinin
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korunmasi amaciyla, veri denetgisi ve uclncu bigi ldrasinda yapilan bir
sbzlgmenin sonuclandiriimasi veya uygulanmasi igin dereknasi (m. 26/1,c),
Aktarimin 6nemli bir kamusal ¢ikarin korunmasi velyakuki taleplerin tesisi,
uygulanmasi veya korunmasi icin gerekli veya kanunerunlu olmasi (m.26/1,d),
Aktarimin veri 6znesinin hayati 6nem arz eden mattgaini korumak icin yapiimasi
(m.26/1,e) ve son olarak aktarimin herkese acik kdanu sicillerinden yapilmasi ve

veri koruma mevzuatinin aradsartlari tgimast®.

Yonerge, gercekten de zaman icinde amacinamua asagidaki bahk'*
altinda incelenegg tGizere Avrupa Birlsi'ne tye ulkelerin veri koruma hukukunun
uyumlu olmasi sganms, uyum bulunmayan ger Ulkelerle ise Safe Harbor
antlasmalart? imzalanmgtir. Yonerge'de kiisel verilerin silinmesi ile ilgili bir ilke
belirlenmemg olmasi doktrinde dnemli bir eksiklik olarak gorilghir. Bunun
sonucu olarak, AB Uyesi Ulkelerin toplanma amacibireyin belirlenebilirlgini
gerektirmedii durumlarda kgisel verileri anonimigtirmelerini, verilerin yanly
oldugu anlgildiginda veya bu verilere itiraz edifginde ise silinmelerini gerektirecek
bir duzenleme getirmelerinin Yo6nerge'ye uyum kapsala yeterli olaca
belirtilmistir'>. Bu diizenleme ise, doktrinde yetersiz bulugmkisisel verilerin
silinmesi ile ilgili olarak daha belirli bir hiukinsevk edilmesi gereldi ifade

edilmigtir.

B. BAZI ULKELERDE K iSIiSEL VERILERIN KORUNMASI

1. Genel Bilgiler

Dunyadaki dger ulkelerin pek c¢gunda, 6zel hayatin gizli kanunu veya
kisisel verilerin korunmasina gkin kanun gibi isimler altinda, bireylerin gdigel
verilerinin korunmasi i¢in 6zel kanunlar c¢ikarignve yillardan beri uygulanstir.
Avrupa ulkelerinde ise, 6zellikle 1970 Ii yillardeslayan ve sonraki senelerde de
devam eden tagmalar, kgisel veriler hukukunun zengindeesini ve birtakim

120 Kiized, 174-175,Atak, Kisisel Verilerin Korunmasindliskin Avrupa Birligi Yénergesinin Temel
Ozellikleri, s. 216.

121 Bkz. “Bazi Ulkelerde Kiisel Verilerin Korunmasi”.

122 ayrintili bilgi igin bkz. “Bazi Ulkelerde Kiisel Verilerin Korunmasi” ana bag altinda “Amerika
Birlesik Devletleri” alt bglig.

13 Keelg s. 365.
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duzenlemelere gidilmesini gamistir. Avrupa’da balayan bu gelmeler tzerine,
Avrupa Birligi iyesi olmayan gier Ulkeler de zamanla bu alandaki mevzuatlarini
mumkin oldgunca Avrupa Birlsi Uyelerinin  tutturmyg olduklarr standardi
yakalamaya caba gostegterdir. Zira 1995 yilinda kabul edilen 95/46/AT Say
Yonerge ile Avrupa ulkelerinin tamamindgikel veriler hukukuna gkin belirli bir
standardin yakalanmasi ongorukniou standardasdegser koruma s@layamayan
ulkelere kgisel veri aktarimi yapilmasi yasaklagtm Bu b&lamda 6rngin Avrupa
Birligi Gyesi olmayan ve kisel veriler hukuku alanini tek elden dizenleyen bi
kanunu bulunmayan Amerika Bigi& Devletleri’ndeki ticari kurulglar kisisel veri
aktarimi hususunda birtakim sorunlaggmg ve c¢ikarilan kanunlarla bunlara ¢6zim

aranmgtir.

Bu noktadan bakilginda, Turkiye bu alanda son derece geri kglhi981
yilinda 108 Sayili Sozene'yi imzaladgindan beri bu stzyeneyi ic hukukuna
aktararak onaylamamive kiisel verilerin korunmasina skin herhangi bir 6zel
kanun c¢ikarmangtir. Asagida incelenegg Uzere, Turkiye’de 1995 yilindan beri
kisisel verilerin korunmasina g¢kin bir kanun cikarmak amaciyla gahalar
yapilms, birka¢ defa buna gkin komisyon kurulmg, nihayet bir kanun tasarisi
hazirlanmy, ancak bu kanun tasarisi yillardir tasagamaasinda kalarak bir torlt
kanunlgamamgtir. Bu balik altinda incelenecek olan @hr tlkelerde ise, kisel
verilerin korunmasinin dnemi Turkiye'de oflindan cok daha iyi andjdmis olup,
bireylerin bu alanda korunmalari amaciyla gerekhdni diizenlemeler yapilarak bu
konuya ilgkin kanunlar ¢ikarilngtir. Bu da, Avrupa Biri'ne tye olan tlkeler ve i¢
hukuklarinda AB kisel veri hukuku standardini yakalgnolan tlkeler bakimindan,
Tarkiye'yi kisisel verilerde gdegser korumay! haiz olmayan bir dlke haline
getirmistir. Iste bu ballk altinda da, kisel veri hukuku acisindan énemli
gord{gimuz, AB’ye Uye olan ve olmayan bazi tlkelerde glaa kanunlar ve kisel

verilerin korunmasina gkin yapilan dizenlemeler incelenecektir.
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2. Kita Avrupasi’nda Kisisel Verilerin Korunmasi

a. Fransa

(1) Fransiz Ceza Kanunu

Fransiz kgisel verileri koruma hukukunun 6énemli bir kismi Beansiz Ceza
Kanunu'nda yer almaktadir. Bu alandglenebilecek suglar Fransiz Ceza
Kanunu'nun Kjilere Kagl Suclar isimlilkinci Kitabinin,Insana kag ihlaller isimli
ikinci Bashgrnin, kisilere kasi ihlaller isimli altinci béliimiinde diizenlengtii*?,
Fransiz Ceza Kanunu’'nun 226-16 ve devami madddemiizenlenen suclara gore,
kanun tarafindan ongoérulmidlan usullere uyulmaksizingksel verileri sleyen veya
islenmesini sglayan kgilere 5 yila kadar hapis cezasi ve 300.000 Eura parzasi
verilecesi ongorulmigtir (m.226-16). Benzegekilde 1978 tarihli Kanun’nin 24 nci
maddesinde belirlenen usuller ¢ergcevesinde, CNIhinhususta koydiw normlara
ve sinirlamalara uymaksizinglgel veri gleyen veya glenmesini sglayan kiilere
yine ayni ceza verilir (m.226-16-1-A). Bu bolumdsisel verilerin hukuka aykiri
olarak glenmesine yonelik belirlenen cezalarin miktari de@eaynidir. Ancak bu
maddeler acgisindan dikkat cekici olan 6nemli biktapyukarida belirtilen ve 226-16
ile 226-16-1-A maddelerindeki suclarda, bu sucldiimmali” olarak islenmeleri
halinde dahi, faillerin ayni cezayr alacaklarininadde metninde belirtilni

olmasidir.

Fransiz Ceza Kanunu'nun gair ilgili maddelerinde, yine 1978 tarihli
Kanun’nun 34 Uncl maddesindeki usullere uyulmadaised veri glenmesi veya
islenmesinin sglanmasi (m.226-17), elektronik habgrtee hizmetleri sglayicisinin
kisisel verilerle ilgili ihlalleri CNIL'e bildirmemesi(m.226-17-1), kisel verilerin
hileli, dirust olmayan veya hukuka aykiri yontern@eioplanmasi (m.226-18), veri
O0znesinin kay ¢cikmasi ve bu kar cikmanin mgru (kanuni) temellere dayanmasina
ragsmen, kgisel verilerinin, pazarlama veya ticari amacl alaklenmesi (m.226-18-
1), kanunlarla belirtilmi haller dginda ve ilgili Ksinin rizasi bulunmaksizin,

dogrudan veya dolayl olarak ilgili kilerin irklari veya etnik kdkenleri, siyasi, dini

124 Eransiz Ceza Kanunu,
http://www.legifrance.gouv.fr/affichCode.do?idAltsLEGIARTI000006417929&idSectionTA=LE
GISCTA000006165309&cidTexte=LEGITEXT000006070719&Iexte=201203044.03.2012.
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veya felsefi gorileri, sendikal bglantilari, sglk durumlari veya cinselgimleri,
mahkumiyetleri ve haklarinda uygulanan guvenlik biddri hakkindaki kgisel
verilerin bilisim sistemlerine konmasi veya saklanmasi (m.226-k@)punlarla
Ongorulmig olan tarihi, istatistiki ve bilimsel amaclar stdhda, kgisel verilerin
CNIL’e yoneltilen bildirim veya izin talebinde bellenden veya kanunlarin amacla
sinirli olarak belirlediinden daha uzun bir stre tutulmalari (m.226-20}js&l
verilerin yok edilmesi (m.226-21), paylamasi halinde ilgili ksilerin 6zel hayatini
ihlal edecek nitelikteki kisel verilerin ilgili kigsinin izni olmaksizin yetkisiz tGguncu
kisilerin bilgisine sunulmasi (m.226-22), 1978 tarikanun’da belirtilen veya CNIL
tarafindan saptanan gdlar salanmaksizin kiisel verilerin AB lyesi olmayan
Ulkelere transfer edilmesi (m.226-22-1) 5 yila kabapis cezasi ve 300.000 Euro
para cezas! ile cezalandifift Yalniz, 226-22 nci maddede diizenlenesiski
verileri yetkisiz kgilere ifsa edilmesi sucunun ihmal suretiyldenmesi halinde
verilecek ceza 3 yila kadar hapis cezasi ve 100000 para cezasidir. 226-25 ve
devami maddelerinde ise,skerin genetik bilgilerinin kanunlarla belirtilenalier
disinda kaydedilmesi, kilerin genetik bilgileri hakkinda bilgi edinmek amgla
sglik alaninda yapilan bilimsel ¢gnalardaki kgisel verilerin hukuka aykiri olarak
gecirilmesi gibi kgilerin genetik bilgilerini  korumaya yodnelik suclahdas
edilmistir'?°. Bu cezalara ilave olarak, faillerin, bu sugleinelerini sglayan veya
sucu glemelerini kolaylgtiran kgilerin meslekten men edilmeleri, 5 yil veya daha
fazla sire ile ruhsath silahgianalarinin yasaklanmasi, bazi sivil ve aile hakidan
yoksun birakilmalari, haklarinda verilen mahkumiyararinin ilan veya gh
edilmesine de karar verilebilegiedtizenlenmgtir (m.226-31).

Fransiz Ceza Kanunu’'ndagsisel verilerin korunmasi kapsaminda dizenlenen
suclarin oldukca @r cezalar 6ngordiu gorulmektedir. Bu bakimdan Tirk Ceza
Kanunu'nda duzenlengii olan ve @agida incelenecek olan suclarla
karsilastirildiginda, Turkiye’de belirlenngi olan cezalarin daha az oflu
gorulmektedir. Yalniz Fransiz Ceza Kanunu agisinelatirilebilecek dnemli bir
husus, kgisel verilerin hukuka aykir1 olarak kaydedilmesi s&klanmasi hususunda,

12nttp://www.legifrance.gouv.fr/affichCode.do;jsegsib=6C9890927ACOCBE65600F0337B597A8
B.tpdjo03v_1?idSectionTA=LEGISCTA000006165313&cisles=LEGITEXT000006070719&date
Texte=2012030404.03.2012.
L26nttp://mww.legifrance.gouv.fr/affichCode.do;jsegsib=6C9890927ACOCBE65600F0337B597A8
B.tpdjo03v_1?idSectionTA=LEGISCTA000006165397&cisles=LEGITEXT000006070719&date
Texte=2012030404.03.2012.
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hassas nitelikli isel veriler agisindan herhangi bir ayrim yapilmammasidir.
Hassas nitelikte kisel verilerin hukuka aykiri olarak kaydedilmelerieya
islenmeleri ¢cok daha ciddi neticeler gloaca&indan, bu hususun dahgiabir ceza
verilmesini gerektiren bir nitelikli hal olarak déimlenmesi gerekti kanaatindeyiz.

(2) 1978 Tarihli Veri Koruma Kanunu

Fransa, kiisel verilerin korunmasi ile ilgili olarak AB Direiti’'ni i¢c hukukuna
2004 yilina kadar aktarmagnolsa da, 1975 yilindan itibaren bu alandaitge
calsmalar yapmytir. Ik olarak 1974 yilinda, Fransa Cumhugkeni, kiisel verilerin
ve iletisim teknolojilerinin kullaniminin yayginimasinin kontrol edilmesi ve
sinirlandiriimasinin bireysel 6zgurltkler Gzerindekkisinin argtirilmasi i¢in 6zel
bir komisyort?” gérevlendirmitir. Bu komisyon, 6 Ocak 1978 tarihinde kabul edlile
kanunld®® resmi bir kuruly halini almg, o ginden bugiine ga bilisim ve
bireylerin 6zgirligli alaninda cajan bir kuruly olarak varlgini strdirmigtiir?®.
1978 tarihli Kanun ile kurulmuolan ve CNIL olarak adlandirilan bu kurgiun
temel amaci, kanunda da belirtddilzere, bilsimin vatandalarin hizmetine
sunulmasi, ancak bunun bireylerin kignhi, insan haklarini, 6zel hayatin gizgjini
ve bireysel ve kamusal dzgirliikleri ihlal etmemesiglamaktit®®. Kurulusun en
onemli 6zellgi bagimsiz bir kurulg olmasi ve devletin higbir makamindan emir

almamasidir; bu anlamda CNILHensiz bir idari otoritedir®™.

1978 tarihli Kanun, 6 gustos 2004 tarihinde cikarilan kafthile 6nemli
desisikliklere ugrams, bu deisiklikler ile AB Direktifinin getirdigi standartlar

127 La Commission Nationale de I'lnformatique et désettés (CNIL), Enformatik ve Ozgurklikler
Milli Komisyonu, http://www.cnil.fr/la-cnil/, 04.03.2012.

128 6 Ocak 1978 tarihli, bijime, (bilisim) dosyalara ve 6zgiirliiklereskin kanun, Loi du 6 janvier
1978 relative a l'informatique, aux fichiers et alikertés modifiée, metnin tamami igin bkz.
http://www.cnil.fr/fileadmin/documents/approfondextes/CNIL-78-17 definitive-annotee.pdf
04.03.2012. Cagmanin bundan sonraki kisimlarinda “1978 tarihli Ki&holarak anilacaktir.

129 Simitis, Spiros, “From the Market to the Polis: The EU Directive the Protection of Personal
Data”, lowa Law Review, Vol. 80, Issue 3, May 1995s. 2, http://0-
heinonline.org.libunix.ku.edu.tr/HOL/Page?handlgrheurnals/ilr80&div=26&collection=journals
&set_as_cursor=6&men_tab=srchresuls.03.2012.

130 http://www.cnil.fr/la-cnil/qui-sommes-nougd4.03.2012.

131 Forest, David, Droit des Données Personnelles, Paris 2011, s. 25

132 Kisisel verilerin slenmesi hususunda bireylerin korunmasingkiii ve 6 Ocak 1978 kanunda
degisiklik yapan kanun, Loi n° 2004-801 du 6 ao(t 20@ative a la protection des personnes
physiques a I'égard des traitements de donnéemét@ae personnel et modifiant la loi n® 78-17 du 6
janvier 1978 relative a l'informatique, aux ficldeet aux libertéskanunun tam metni icin bkz.
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Fransiz i¢ hukukuna aktarilghw. 1978 tarihli Kanunun bugtinki haline bakglaida,
CNIL’in hala etkili oldysu ve 2004 tarihli kanun ile yapilan ggikliklerle CNIL'in

yaptirim yetkisinin artirildyi, ancak guvenlik alaninda ve emniyetkiatinda
mevcut dosyalara &im hususunda izin verme yetkisinin daraltgdi

gorulmektedit®®

1978 tarihli Kanun’nun 2 nci maddesine gore, kamdogrudan veya dolayh
olarak kimligi belirli veya belirlenebilir olan gercgek difleri kapsamakta olup, tizel
kisileri bu kanunun korumasinin kapsamsgidda birakmaktadit’. Kanun'da, 39
uncu madde ile ilgili kjilerin kendileri ile ilgili olarak toplanmi kisisel veriler
hakkinda dgrudan bilgilendirilmelerinin yani sira, 41 inci malile ilgili kisilerin,
CNIL'den, adli kollukta, Igisleri Bakanlgi nezdindeki kurulglarda ve Schengen
sistemindé® kendileriyle ilgili kisisel verilerin toplanip toplanmaginin
aratirilmasini talep etme hakki diizenlegtint®. Fransiz kiisel veri koruma
hukukunun temel tdarindan biri, kgisel veri gleyene getirilen haber verme
yukimliligudur®”. Buna goére, Fransa'dasigel verilerin hukuka uygun olarak
islenebilmesi icin, veri dosyalarinin ne zaman agilde bu dosyalarin icefinin
neyi kapsad hakkinda CNIL'in bilgilendirilmesi, 6zellikle hati verileri dizeltme
hakki bata olmak Uzere, haklari konusunda veri Ozneleripilgilendirilmeleri,
kisisel verilerin gizliliginin ve glveniginin sgslanmasi ve bunlarin yetkisiz tgiincu
kisilerden korunmasi, CNIL’in denetlemelerine ve bitgiebine riayet edilmesi ve
son olarak bazi kwmllarda kgisel verilerin glenmesinden evvel CNIL’in izninin
alinmg olmasi gerekmektedi?® 1978 tarihli Kanun'nun 68 ve devami

http://www.legifrance.gouv.fr/affichTexte.do?cidiex JORFTEXT000000441676&dateTexfe
04.03.2012.

133 Forest, s. 25.

13 Forest, s. 29.

135 Adli kollukta STIC (Systéme de traitement des infractions constat@sspit edilmg ihlalleri ele
alma sistemi) vUDEX (Systeme judicaire de documentation et d’expliaitet Adli belgeleme ve
kullanma sistemi) icisleri Bakanlg’'nda DCRI (Direction centrale du renseignement intérieur —
Merkezi icileri istihbarat ydnetimi) ve Schengen i¢BIS (Systeme d'information Schengen —
Schengen enformasyon sistemi) sistemleri kullarktedir. Ayrintili bilgi icin bkz.Forest, s. 39-40.

136 http://www.cnil.fr/fileadmin/documents/approfondaxktes/CNIL-78-17 _definitive-annotee. pdf
04.03.2012.

137 Simitis, s. 3

138 Hook, Elizabeth I.-Martin, Cécile-lvanova Suzette “Transborder Law: Application of the
European Union Data Privacy Law to Multinationalr@wations”, International Law Practicum,
Vol.21, No.2, Autumn 2008, s. 129,
http://international.westlaw.com/result/default.ma2%2fsearch%?2fdefault.wi&rltdb=CLID DB3705
29135145&sp=intmar-
000&fn=_top&service=Search&action=Search&query=%R2NSBORDER+LAW%3a+APPLICA
TION+OF+THE+EUROPEAN+UNION+DATA+PRIVACY+LAW%22&rs=WIN12.04&db=INLP
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maddelerinde, kisel verilerin AB Uyesi olmayan uclincu Ulkelere aalinasi ile
ilgili kurallar dizenlenmy, genel kural olarak da aktarim igirgdeser koruma

aranmgtir**,

2006 yihinda, Fransa'daki Amerikali “Tyco Healthedfrancesirketi, yaptgi
kisisel veri glemesine dair bir sistem hakkinda CNIL'i bilgilenatis, CNIL islenen
kisisel verilerin AB (yesi olmayan ucuncu Uyelere aktaproseduri hakkinda
sirketten bilgi istemy, sirket bunun UGzerine istenen bilgileri gondermeyeraki
aktarimini durdurdgunu bildirmg, ancak ilerleyen dénemlerde CNIL’in kontrolu
Uzerine aktarima CNIL'in tarafindan onaylanmarir prosedir ile devam edifgli
ve yapilan kgisel veri glemesinin CNIL’e sunulangieme amagclari listesini buyuk
oranla aildigl fark edilmg ve CNIL, Nisan 2007°de, yetkisini kullanaragkrkete
30000 Euroluk bir ceza kesgtii **°.

Fransa’'da kisel verilerin korunmasi ile ilgili 02.10.2001 thlii Onof, Nikon
France’a kagi davasinda onemli bir karar verilgtit. Spaeter, Néocele kar
davasinda, 0Ozel sektordeverenlerin cakanlarinin ¢ saatlerindeki e-postalarini
denetlemesine gkin genel kurallari belirlergi olan ve bir gverenin cakaninin
kontrol etti faaliyetlerine ilgkin bilgilendirdigi stirece 6zel e-postalarini ve telefon
konuwmalarini takip edebilegii belirten Fransiz Temyiz Mahkem&Yj Nikon v.
France davasinda tarihi bir karar alarak, sealarin 6zel hayatlarinirg isaatleri
sirasinda vesyerinde de korunmasi gerekitii, bu itibarla Frédéric Onof isimli
calsaninin § saatlerinde almngioldusu 6zel mailleri, Onof'un yoklgu esnasinda
okuyup kopyalayarak bu suretle galinin bilgisayarinisi disinda amaclar icin
kullandgini tespit eden Nikon Francgrketini mahkum etmtir'*2 Bu davada
Fransiz Yargitayl, B4S’nin 8 inci maddesi ile korunan 6zel hayatin ijigine, bu

alanindaki AHM ictihat hukukuna ve o doénem vyirirlikte olan FEnanls

RAC&eg=search&srch=TRUE&rIt=CLID QRYRLT942103613%BKFmqv=s&origin=Search&vr=2
.0&method=TNC&cfid=1&mt=314&sv=Split&pbc=BC6E23F94.03.2012.

139 hittp:/;www.cnil fr/fileadmin/documents/approfondextes/CNIL-78-17 definitive-annotee.pdf
04.03.2012.

149 Hook-Martin-lvanova , s. 129-130.

141 Court de Cassation (Fransiz Yargitayl resmi weles8j http://www.courdecassation.fr/
10.03.2012.

142 Suda, Yohei, “Monitoring E-Mail of Employees in the Private Ger: A Comparison Between
Western Europe and the United States”, Washingtowddsity Global Studies Law Review, Vol. 4,
Issue 2, 2005, S. 257, http://0-
heinonline.org.libunix.ku.edu.tr/HOL/Page?handlerheurnals/wasglo4&div=16&collection=journ
als&set as cursor=1&men_tab=srchresults&terms=ysa@a&type=matchaltl0.03.2012.
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144 Is Kanunu’nun bu maddesi ile,

Kanunu’nun L.120-2 maddesitié desinmistir
calsana getirilecek olan sinirlamanin orantili olmasregtginden bahsedilngj
Fransiz Yargitay't da bu maddeyegaeerek Nikon France’in ¢ganina uygulag
sinirlamanin orantil olmagina dginmistir. Son olarak, Mahkeme, bgirket her ne
kadar ¢akanlarinin bilgisayarlaringidiginda amaclar icin kullanmalarini yasaklami
olsa da, bu yagn, calsanlarin bilgisayarlarinda yer alansisel mesajlarina ve
kisisel bilgilerine izinsiz egimlerini mesru kilmadgini belirtmistir**>. Nitekim bu
kararin Uzerine, Mart 2001'de CNIL, yayimlgdi bir raporda, gverenlerin,
calsanlarina ¢ saatlerinde kullandiklari bilgisayarlargahsi kullanimina ikkin bu
denli geng kapsaml bir yagan uygulanmasinin orantisiz ofglinu ve gverenler
tarafindan, cajanlarin bilgisayarlarini, orantii orandsahsi &leri igin

kullanmalarina miisamaha gésterilmesi gep@hitbelirtmistir *°.

b. isvicre

(1) Genel Bilgiler

Isvicre’nin ic hukukunda kisel verilerin korunmasina ¢kin yapilmg olan
duzenlemelere bakilmadan evvégvicre’nin bu alanda uluslararasi kaynaklarin
hangilerine taraf oldtuna kisaca dgnmekte fayda gormekteyiz. Her ne kadar
Isvicre Avrupa Birlgi Ulkelerinden biri olmayip, bu sebeple 95/46/AT yBa
Yonerge'yi imzalamamgl olsa da, Avrupa Konseyine Uuye olup 108 Sayili
Sozleme'yi imzalams, OECD Rehberilkelerini kabul etmi ve AvrupaInsan
Haklari Sézlemesini imzalayip onaylangur*®’. Bu itibarla, 95/46/AT Sayili
Yonerge haricindeki temel uluslarari kaynaklarirgugou imzalayarak onaylagi
Yonerge'ye taraf olmamasinin getigdieksiklikleri ise, Y®nergenin AB uyesi
olmayan Uguncu ulkelere veri aktarimi hususundakilkurallarini gbz dniine alarak,
ic hukukunu YoOnergeye paralel olarak duzenleyerielergnistir. Nitekim Haziran
1999'da, Yonerge’'nin 29 uncu maddesi kapsamindal&nrVeri Koruma Grubu,

143 Fransiz Yargitay'inin karari vegdiyil olan 2001'de yiirirlikte olan bu kanun, 1 M&@08
tarihinde yururliikten kalkng) giiniimiizde gecerli olan FrangsZKanunu’nun L1121-1 maddesi, eski
kanunnin L.120-2 maddesini aynengkamaktadir.

144 Fransiz  Yargitay'min  02.10.2001 tarihli  kararinintam  metni  icin  bkz.
http://www.privacynetwork.info/arresten/27.p@#.03.2012.

“5Yohei, s. 257.

1“®yohei, s. 258.

147 Privacy International, Switzerland - Privacy Pmfi 23 Ocak 2011,
https://www.privacyinternational.org/article/switisnd-privacy-profile# ftn109.03.2012.
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Isvicre veri koruma hukukunun Yonergeye uygun gicha karar verngj Temmuz
2000'de ise Avrupa Konseyi, gelecelsvicre’ye yapilacak tim veri transferlerini

onaylamg, 20 Ekim 2004'te ise bu kararini kesigtlemistir**®

(2) isvicre Federal Anayasasi

Isvicre’de kiisel verilerin korunmasina ¢kin temel glivencdsvicre Federal
Anayasasi'nin 13 tincti maddesi ile getiritini Isvicre Anayasasr’'nin “Gizli Alanin
Korunmasi” balikli 13 {ncii maddesinin birinci fikrasina gbtfe herkes o6zel
hayatinin ve aile hayatinin gizilne, konutuna, yagmalarina, telekomunikasyon ve
posta yoluyla kurdsu iliskilere saygi gésteriimesi hakkina sahipfirikinci fikrada
ise herkesin kendisi ile ilgili kisel verilerin koétiye kullanimindan korunma hakkina
sahip oldgu belirtilmigtir.

(3) isvicre Medeni Kanunu

Isvicre’de kiisel haklari koruyan hikumlerin yer aidibir diger kanun ise
Isvicre Medeni Kanunu'ddt. Bu kanunun 29 uncu maddesine goreskasi
tarafindan ismi kullanilan kimseler bu kullanimsgélayan bir karar talep edebilirler
ve ismi kullanan kinin kusurlu olmasi durumunda tazminat talebind&uiaibilir.
Ayni kanunun 43a maddesinin ilk fikrasinda, medeiin kaydedilmesinde, Federal
Konsey, kgisel verileri glenen bireylerin lilik haklarini ve anayasal haklarini
korumakla yikimli oldgu dizenlenngi diger fikralarda ise kisel verilere hangi
kuruluglarin hangi usuller gercevesinde internet Uzeripideylerin kiisel verilerine
ulagabilecekleri belirtiimgtir. 45a maddesine gére de, Konfederasyonun hetadtan
icin merkezi bir veri tabangletmesi gerekgi, buna bgl olarak kanunlarin gizdi
sinirlar cercevesinde ve kantonlarkbiiligi halinde Federal Konsey'ingbirligi

yontemini, nufus idaresi mercilerinin bu veri taben ergimlerini, verilerin

148 https://www. privacyinternational.org/article/switiand-privacy-profile# ftn109.03.2012.

149101 Sayili 18.04.1999 tariisvicre Federal Anayasasi (Constitution fédéralad@onfédération
suisse), Anayasa metninin tamaminin Fransizca metniicin bkz.
http://www.admin.ch/ch/f/rs/1/101.fr.pdf Ingilizce metni icin bkz.
http://www.admin.ch/ch/e/rs/1/101.en.p86.03.2012.

150’ Maddenin cevirisi Fransizca metninden yapstmi

151 10 Aralik 1907 tarihli isvicre Medeni Kanunu, kanunurngilizce metni icin bkz.
http://www.admin.ch/ch/e/rs/2/210.en.pdf Fransizca metni icin bkz.
http://www.admin.ch/ch/f/rs/2/210.fr.pdd7.03.2012.
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korunmasi ve guvenliklerinin gmnmasi igin drgutsel ve teknik 6nlemleri, son

olarak da afivleme sistemini duzenler.
(4) isvicre Ceza Kanunu

Kisisel verilerin korunmasina ¢kin Isvicre kanunlarinda yer alan birger
diizenleme isdsvicre Ceza Kanunu’ndaki diizenlemétfir Tirk Ceza Kanunu’nun
132 ve 133 Uncl maddelerinde dizenlenen “Hapedain Gizliligini ihlal” ve
“Kisiler arasindaki korygmalarin dinlenmesi ve kayda alinmasi” suclari bakdan
Isvicre Ceza Kanunu’'nun ilgili maddeleri adeta mehaz kanun 6zgilitagirken,
kisisel veriler acisindan ayni durum s6z konusugildie, zira isvicre Ceza
Kanunu’'nda bu husus yalnizca tek bir maddede efengl ve disiincemize gore
yetersiz bir dizenleme yapilghr. Kanunun “17%"®® maddesine gore, hassas
kisisel veri ihtiva eden bir dosyadan veya serbesinegi acik olmayan kisel bir
profilden izinsiz olarak kisel veri ele geciren ki hakkinda,sikayet tizerine, 3 yila
kadar hapis cezasina veya adli para cezasina hiikorol

Isvicre Ceza Kanunu'nun He suclari dizenleyen bazi maddelerinde de
kisisel verilerle ilgili koruma ihdas edilgtir. Ornesin Kanun'un 321 inci
maddesinde mesleki sirrinsdsi suguna yer verilgi 322 maddesinde ise, tip ve
saglik alaninda yapilacak bilimsel ¢ginalar icin kgisel verilerin ika edilebilecgine
iliskin bir istisna getirilmg, ancak bu istisnanin uygulanabilmesi de uzmanfarda
olusan bir heyetin bu ¢§aya izin vermesi, ¢&a edilecek olan kisel verinin veri 6znesi
ile arasindaki ban kesilerek anonim hale getirilmesi ve veri 6znesibdyle bir
durumda haklari konusunda bilgilendirignolmasi gibisartlara bglamistir. 354
Uincl maddede adli sicil bilgilerine gkin kisisel verilerin hangi usul ve esaslarla,
kim tarafindan glenebilecekleri belirtilmitir. Ayni maddede, kantonlar arasindaki
isbirligini, hangi kategorilerdeki verilerin kaydedilebi&gmi ve ne kadar sure ile
tutulabileceklerini, kaydedilngi olan verilere hangi vyetkili makamlarin
erisebilecgini ve hangi kgisel verilerin yalnizca 6zel vakalardgafedilebilecgini

ve ilgili kisilerin toplanmg olan kgisel verileri yok etme, dizeltme veyasiateme

15221 Aralik 1937 tarihli isvicre Ceza Kanunu, kanunudngilizce metni icin bkz.
http://www.admin.ch/ch/e/rs/311 O/index.hfml Fransizca metni icin bkz.
http://www.admin.ch/ch/f/rs/311 0/index.htndi7.07.2012.

153Jsvicre Ceza Kanunu, m.179 vd.
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gibi usule ilgkin haklarini Federal Konsey'in duzenleygicéelirtilmistir. Ayrica
355a maddesinde, Federal Polis (The Federal Odfideolice — Fedpol) ve Federal
Istihbarat Servisi (Federal Intelligence ServicelS)Fin Avrupa Polis Tgkilat'na
(European Police Office — Europol) hassas nitelidenlar da dahil olmak Uzere,
kisisel verileri aktarabilecekleri dizenlenym855f ve 355g maddesinde ise Schengen
Antlasmasrni imzalamy tlkeler arasindaki kisel veri aktarimina gkin esas ve

usuller diizenlenrgiir.

(5) Verilerin Korunmasina lliskin Federal Kanun (LDP)

Isvicre’de kjisel verilerin korunmasina gkin 6zel bir kanun c¢ikariimasina
iliskin calgmalar ise, Avrupa ile paralel olarak, 1971-197Taylarasinda ldamis,
bunun akabinde 1984 yilindagisel verilerin korunmasina gkin ilk kanun tasarisi
sunulmy, ancak gelen ygun elstiriler Uzerine tasari askida kalarak, 1988 yilinin
Mart ayinda yeni bir kanun tasarisi teklif edgmbu tasari da 19 Haziran 1992
i‘l54

tarihinde kabul edilngi®* ve Verilerin Korunmasindliskin Federal Kanun (LDP) 1

Temmuz 1993'te vyiirirlge girmitir™>>

Kanunun amaci, ilk maddede, sikk
haklarinin ve kiisel verileri glenen bireylerin temel haklarinin korunmasi olarak
ifade edilmsg, ikinci maddede ise, kanunun hem gercelléd hem de tizel kileri
kapsadgl belirtiimistir. LPD’nin 5 inci maddesine gore,sisel verileri sleyen Kgi

bu verilerin dgrulugundan emin olmali ve toplandiklari veygendikleri amaclar
bakimindan dgru olmayan veya eksik olan sigel verilerin silinebilmeleri ve

dizeltilebilmeleri igin gerekli tim dnlemleri alméeir.

6 nci maddenin ilk fikrasinda, gisel verilerin yurtdgina aktariimasi igin
esdeser korumasarti aranmy, bu tdr bir korumanin bulunmamasi nedeniyle veri
Oznesinin kiligi ciddi bir tehlike altina giriyorsa aktarimin y#gmayacsi
belirtiimis, ancak 6 nci maddenin ikinci fikrasindgleer koruma bulunmamasina

rasmen aktarmanin yapilabilegieyedi istisna hali dizenlengtir. Bunlara gore;

15419 Haziran 1992 tarihli Verilerin Korunmasiritiskin Federal Kanun, Loi fédérale sur la
protection des données (LPD), kanunun Ingilizce metni icin bkz.
http://www.admin.ch/ch/e/rs/2/235.1.en.pdf Fransizca metni icin bkz.
http://www.admin.ch/ch/f/rs/2/235.1.fr.pd06.03.2012. Calmanin bundan sonrasinda, bu kanun
LPD olarak anilacaktir.

155 fsvicre Federal Veri Koruma ve Dama Komiseri (Federal Data Protection and Infornmatio
Commissioner - FDPIC) resmi web sitesi,
http://www.edoeb.admin.ch/org/00828/01335/index|Atamg=en 06.03.2012.
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Ozellikle sOzleamesel olmak Uzeres@eser korumanin Sdanacgina dair yeterli
guvenceler bulunmasi, ilgili &hin riza gosternsi olmasi, veri glemesinin bir
sbzlgmenin uygulanmasi veya sona erdirilmesi ileggrdolan bglantili olmasi ve
veri 6znesinin s6zlgnenin tarafi olmasi, Gstin kamu yarari bulunmaga@nunen
Ongorulmig bir hakkin tesis edilmesi, uygulanmasi veya ic#ngesi icin aktarimin
yapiimasinin kaginilmaz olmasi, aktarimin ilgilsikin vicut butunlgtnin veya
hayatinin korunmasi icin gerekli olmasi, veri Ozmes kisisel veriyi herkes
tarafindan ulglabilir kilmis olmasi ve glenmesine riza gostermgaii agikgca beyan
etmemsg olmasi, aktarimin ayni yonetim biinyesinde faalga@teren ttizel kiler ile
sirketler arasinda olmasi ve bu ydnetimde ilgilsillerin korunmasi icin yeterli
koruyucu hidktmlerin bulunmasi hallerindgdeser koruma olmasa dahi yurgcha
aktarimin yapilabilegg kabul edilmgtir. Esdeser koruma prensibine getirilen bu
geni istisnalar haricinde, 6zelliklisvigre’nin 1 Ocak 2008 tarihinde yapnuldugu
desisikliklerden sonra, LPD’deki dizenlemelerin 95/46/A%ayili Yonerge'de
6ngorulmi olan diizenlemeye paralel ofugériilmektedit®

Isvicre’de kiisel verilerin korunmasina skin hikimler ihtiva eden bir gér
kanun ise IdareninSeffafligina iliskin Federal Kanun'dur. Bu kanun ile toplumun
gerektginde idarenin resmi evraklarina gddilmesinin sglanmasi, boylece
seffafigin  sa&lanabilmesi amaclanmaktadir. Bu kapsamda idaren@smr
belgelerinde bireylere ait ¢isel verilerin bulunmasi halinde, bu belgeleresieri
sglanabilmesi icin temel kural, gsel verilerin anonim hale getirilmeleridifayet
kisisel veriler anonim hale getirilemiyorlarsa, kanuBP'yi isaret etmy, sorunun
LDP'nin 19 uncu maddesine gore c¢ozimlerggue soylemi, bunun hacrinde
olusabilecek dger sorunlar acisindan dasikel verilerin korunmasina yodnelik
hiakimler sevk etrgiir.

Isvicre’'de kgisel veri hukukuna cok ciddi standartlar getifswicre Federal
Temyiz Mahkemesi, son olarak 8 Eylil 2010 tarihiraléuk¢ca 6nemli bir karara

1% Rihm, Thomas “New International Data Transfer Rules for Switaed: Business Friendly by
Respecting Employees’ Privacy Rights”, Employmenin8ustrial Relations Law, Vol. 18, No.2, s.
16,
http://international.westlaw.com/result/default.gfl@=1&mt=314&origin=Search&query=AU(THO
MAS+RIHM)&db=EMPIRL&rIt=CLID QRYRLT2593415432155&nthod=TNC&service=Search
&eqg=search&rp=%2fsearch%2fdefault.wl&sp=intmar-
000&srch=TRUE&vr=2.0&action=Search&rltdb=CLID DB29345422155&sv=Split&fmqv=s&fn

= top&rs=WLIN12.04 06.03.2012.
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imza atmgtir. Mahkeme bu kararddsvicreli bir servis s#layici olan Logistep
AG’nin, “Peer to peer” olarak adlandirilan payta sitelerinde, eser sahiplerinin
haklarini ihlal ederek, telif hakkiyla korunan dedar paylgan Kkilerin IP
adreslerinin ve hassassisel veri kategorisinde yer almayargeh kisisel verilerinin
toplanmasini gdayan bir program ile toplayarak busisel verileri telif hakki
sahiplerine satmasini LPD’nin dordinci maddesindgddfaflik kuralina ve
dolayisiyla hukuka aykiri bulngtur'®’. Telif haklariyla korunan eserleri internetteki
paylssim sitelerinde paykan Kkkiler hakkinda, IP adresleri temel alinarak cezai
takibat balatilmis, dosya kapsaminda IP adreslerinin sahiplerinimleinin de
tespit edilerek dava dosyasina girmesi ile, davayaf olan telif hakki sahipleri,
daha sonra gendikleri isimlere kay tazminat davalari acgiardir. Isvicre Federal
Temyiz Mahkemesi ise, toplanansigel verilerin, toplandiklari amaglar sthda
islendiklerini ve kullanildiklarini, telif hakki sagblerinin telif haklarini koruma
hakkinin ve servis gtayicinin ticari faaliyete gigmedeki menfaatinin bireylerin
kisisel verilerinin gizli veri glemeye maruz birakilmamasi geregjiiden daha

onemli olmadgini belirtmistir ™2

Ancak alinmg olan bu Kkarar, telif hakki
sahiplerinin haklarinin yeterince dikkate alinmgmlmasi ve kamunun menfaatine
olan fikri ve sinai haklari koruyan kanunun uygut@sinin sglanmasi ile 6zel
yasamin gizliliginin caksan menfaatler bakimindan yeterince tdrhamasi ve IP
adreslerinin kjisel veri olarak addedilip addedilemeygcehususunun Uzerinde
yeterince durulmamasi sebebiyle séiéimistir'>°. Nitekim Alman Yiiksek Bélge
Mahkemesi, 3 Kasim 2010 tarihli kararinda, ilavégiler olmadan dgrudan ait
olduklarinin kgiye baslanamadiklari, kisel verilerin 6zelginin ise belirli ya da
belirlenebilir bir kgiye ait olmasi oldgu gerekcesiyle, IP adreslerininsisel veri

olarak kabul edilemeyeceklerini belirtgtii 1°°.

c. Almanya

Bu balikta, Almanya’'da kgisel verilerin korunmasini dizenleyen kanunlar
incelenecektir. Bu kanunlar incelenmeden o6nce, f&@dAlmanya Cumhuriyeti

SThttp://www.globallawwatch.com/2011/06/analysis-safederal-court-decisions-raise-threshold-
for-justification-of-data-processing?8.03.2012.

158 http://www.globallawwatch.com/2011/06/analysis-safsderal-court-decisions-raise-threshold-
for-justification-of-data-processing?8.03.2012.

159 hitp://www.dataprotection.ch/en/news.asp?actiorecs&hewsNO=57298&id=62138.03.2012

160 http://www.dataprotection.ch/en/news.asp?actiorecs&hewsNO=57298&id=62138.03.2012.
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Anayasasr’na bakildinda, Anayasa’da kisel verilerin korunmasina gkin 6zel bir
diizenlemenin yer almag] ancak 10 uncu maddéede posta haberlkgnesinin
gizlili ginin korund@gu gorilmektedi®. Ancak kiisel verilerin korunmasi hususu,
Anayasanin “Ygam hakki, kiligin korunmasi, ki 6zgurligt” bashkli 2 nci
maddesi kapsaminda korunmaktatirBu maddeye gore “(1) Herkesskalarinin
haklarini inlal etmemek, Anayasal dizene veya aklaiallarina aykiri dimemek
kosuluyla, Kkkili gini serbestce galirme hakkina sahiptir. (2) Herkesggan ve beden
batunligunun korunma hakkina sahiptir. sKbzgurligiine dokunulamaz. Bu haklar
ancak bir yasaya dayanilarak sinirlandirilabiliBu maddede gecen ‘$iigini
serbestce galirme hakki” kiisel verilerin korunmasini da kapsamaktadir. Niteki
Avrupalnsan Haklari Mahkemesi'nin de, kararlarindaideil verilerin korunmasinin
bireylerin kendilerini ve kiliklerini serbestce geftirme hakkina dayangini
belirttizi gorilmektedit®,

Almanya’da kgisel verileri koruyan ¢ temel kanun vardir. Budkan birincisi
Alman Ceza Kanunu, ikincisi Alman Ceza Muhakemean#hu, tclncusu ise 0zel
bir kanun nitelginde olan Alman Veri Koruma Kanunu'dur. Bugh& altinda bu

kanunlarin kgisel veriler ile ilgili kisimlari incelenecektir.
(1) Alman Ceza Kanunu (StGB)

Alman Ceza Kanunu'nda (StGB)slsel verilere, Kanunu'nun Kisel Yagam
ve Gizli AlaninIhlali balikli 15 inci Kisimda yer alan 201, 202a ve 205 Bay
paragraflarinda yer veriimektetfit. Beyanin (yapilan aciklamanin) Givenigitii
Ihlal balikh 201 inci paragrafin ilk fikrasinda, f{easinin aleni olmayan

konwmalarini izinsiz olarak kaydeden veya kullanan Weyakaydederek tclncu

161 Federal Almanya Cumhuriyeti Anayasas’’nin “Mektymsta ve telekomiinikasyon gizil
bashikli 10 uncu maddesisu sekilde dizenlenngtir: “(1) Mektup ile posta habegmelerinin
gizliligine dokunulamaz. (2) Bu haklar ancak bir yasaya atayrilarak sinirlandirilabilir. Bu
haklarin sinirlandiriimasi 6zgirlikcii demokratikmied diizeni veya Federasyon veya bir eyaletin
varlik ve givengfini koruma amacini gitfi takdirde, yasada sinirlamalarin ilgiliye bildimlemesi
ve denetimin hukuk yolu yerine parlemento tarafmtkyin edilen organ ve yardimci organlarca
yerine  getirebilecgini  belirtebilir.” Anayasanin tam metninin  ToUrkgesi icin  bkz.
http://www.scribd.com/hsencan/d/51218711-Alman-Aasas%C4%B112.05.2012.

152 Akillio glu, s. 15.

193 Kiizeci, s. 261-263.

164p G. ve J.H. vingiltere, prg. 56.

185 Unver, Yener, “Kisisel Verilerin Korunmas!”, Galatasaray Universitesikuk Fakiiltesi Dergisi,
2008/1, s. 175.
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kisilerin kullanimina sunan kierin 3 yila kadar hapis veya para cezasi ile
cezalandirilmalar1 6ngorilmgtiir. Ikinci fikrada ise, kendisine hitaben séylenmgmi
ve aleni olmadyini bildigi agiklamalari dinleme cihazi ile dinleyen veya fikranin

ilk bendi uyarinca kaydedilmialeni olmayan beyanlarin (agiklamalari) tamamini
veya temel icegini aleni olarak ifa eden veya ikinci bendi uyarinca kaydederek
dcuncu kgilerin kullanimina sunulan beyanlari dinleyensiller hakkinda ilk
flkradaki cezaya hukmolunur. ¢lierin 2 inci bendin 1. clUmlesi uyarinca
cezalandirilabilmeleri icin alenen yapilagaifiin bakasinin hakh yararlarini ihlal
etmeye elvegli olmasi gerekmektediiSayet yapilan aleni ga tGstiin kamu yararini
korumak icin yapilmgsa eylem hukuka aykiri gidir. Uciinct fikrada nitelikli bir
hal 6ngdrilmg, 1 inci ve 2 nci fikradaki suclari bir kamu gdrisirlin veya kamu
hizmeti acisindan 6zel olarak yukamlu kiligrbir kisinin islemesi halinde cezanin 5
yila kadar hapis veya para cezasi afadzelirtiimigtir. DOrdinct fikraya gore, suca
tesebbis de cezalandirilmaktadir vesibei fikrada sucunslenmesinde kullanilan

kayit ve dinleme cihazlarinin miisadere edilebiigifade edilmitir'®®,

Alman Ceza Kanunu’'nun verilerin gozetlenmesglish 202a paragrafinin ilk
fikrasinda, izinsiz olarak, aleni olmayan veya sznergime kagl 6zel olarak
korunan verileri kendisi veya keasi icin ele geciren i Gic yila kadar hapis veya
para cezaslyla cezalandirilikinci fikrada ise, ilk fikra kapsamina girensikel
verilerin yalnizca elektronik veya manyetik olarédansfer edilenler veya gikr

dogrudan toplanamayagekillerde depolanan veriler olduklari belirtilgtir.

Son olarak Kanun'un 205 inci paragrafinin ilk fikmrada 201 ve 202 nci
paragraflarda tanimlanan suclargikayete bgl olduklari belirtiimi, magdurun
O0lmesi halinde kanunun 77 nci paragrafinin ikinkrdsinda tanimlanan akrabalarin
da sikayet hakkinin dgacasl, ancak bunun 202a paragrafinda tanimlanan sag ici

gecerli olmadii 6ngorulmigtir.

186 13 Kasim 1998 tarihli Alman Ceza Kanunu, (Straégesuch, StGB), Federal Law Gazette
[Bundesgesetzblatt] Part 1 p. 945, p. 3322, Kanunimgilizce tam metni icgin bkz.
http://www.iuscomp.org/gla/statutes/StGB.hthi.05.2012.
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(2) Alman Ceza Muhakemesi Kanunu (StPO)

Almanya’da kiisel veriler ayrica Aiman Ceza Muhakemesi Karidh(StPO)
ile de korunmaktadirlar. Orgm § 8la StPO dagsliphelinin muayenesinin
istenebilecgi, bunun neticesinde elde edilen kan tahlilleriaegicuttan alinan ger
hicrelerin yalnizca bunlarin toplanmasini gerektiteza yargilamasi veya bununla
baglantili diger ceza yargilamalari icin kullanilabilecekleripkndiklari amag icin
gerekli olmadiklari anda da mumkin olan en kisadgiryok edilmeleri gereli

belirtilmistir°2,

8§ 8lg StPO’da ise, ga cezayl gerektiren bir sucsleyen veya cinsel
dokunulmaziga kagi suclardan birini sledigi iddia edilen saniktan hicre dokusu
alinmak suretiyle genetik inceleme yapilarak DNAvHk Tespiti yapilabilecgi;
alinan hucre dokusunun yalnizca bu amagcla kullaiteleesi ve amacina hizmet
ettikten sonra gecikmeksizin yok edilmeleri bélmiistir. Ilgili kisinin rizasinin
bulunmamasi halinde, htcre dokusu alinmasi karakinh tarafindan, acil
durumlarda ise savcilik veya setwrmayi yuruten savcilik gorevlileri tarafindan
verilebilirken, DNA-Kimlik  Tespiti karar1 yalnizca hakim tarafindan
verilebilmektedir. Rizasi alinmuilgili kisiler ise, toplanan bu verinin ne amacla
kullanilacg! hususunda bilgilendirilmelidirler. Maddenin doeci fikrasinda,
toplanan kgisel verilerin, Federal Kriminal Dairesi'nde (Burgkeiminalamt)
bulunan veri bankasinda saklanabilecekleri ve F@d@iminal Dairesi Kanunu’nda
belirtilen sekilde kullanilabilecekleri dngorulngtiir. Ayni fikraya gore, bu veriler
ancak cezai yargilamalar, tehdidin dnlenmesi velyslararasi hukuki dayagma
amaglariyla transfer edilebileceRfit

1677 Nisan 1987 tarihli Alman Ceza Muhakemesi KanytrafprozeRordnung, StPO), Federal Law
Gazette [Bundesgesetzblatt] Part | p. 1074, p. 1¥&unun Almanca tam metni icin bkz.
http://www.gesetze-im-internet.de/bundesrecht/stpedmt.pdf ingilizce tam metni igin  bkz.
http://www.gesetze-im-internet.de/englisch_stpolisnly_stpo.html11.05.2012.

%8 Wolters, Gereon “Alman Ceza Usul Hukuku’nda Bedensel Muayene WADAnalizi”, Ar.Goér.
Fatih Gund@du (cev.), Fasikil Dergisi, Say! 7, Haziran 20%038.

189 Alman Ceza Muhakemesi Kanunu'nun ilgili maddelslsin § 81a-§ 81g hakkinda ayrintili bilgi
icin bkz. Wolters, s. 37-41.
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(3) Alman Veri Koruma Kanunu

Almanya’da c¢ikarilan kisel verilerin korunmasina gkin kanun, 95/46AT
Sayili Yonerge'nin esin kayga olmus, ancak Fransa gibi, Almanya’'nin da, veri
koruma hukukunu Avrupa Bigi standartlarina tamasi oldukca uzun suirrtiir'’®.
Kisisel verilerin korunmasina gkin ilk veri koruma kanunu 1977 yilinda Federal
Veri Koruma Kanunl/! adiyla ¢ikarilmy, ancak 1998 tarihinde yeni bir kanunun
yapiimasiyla bu kanun mulga olgtur. Avrupa Birlgi'nin vermis oldusu sire 1998
tarihinde sona ermesinegraen, 1998 tarihli Alman Veri Koruma Kanunu 2002
yilinda yapilan d&sikliklerle Avrupa Birligi standartlarina tam uyum gayan
kanun haline getirilmtir'’% Federal Alman Veri Koruma Kanunu'nun (BDSG)
uygulanmas! Alman Federal Veri Koruma Komiseri tmdan sglanmaktadit’.
Kanun, Federal kamu kurylari ve 6zel kurulglar agisindan uygulanmakta olup,

online slemler icin Alman Telemedia Kanuh( uygulanmaktadir.

Alman Veri Koruma Kanunu, kisel verilerin toplanabilmesi igin genel
kurallari belirlemekte ve kisel verilerin hangisartlarda, kimden veya nereden
alinabileceklerini 6ngdrmektedir. Kanuna gore, teikaral kisisel verilerin veri
O0znesinden ve veri 6znesinin izniyle toplanmasppkanunun 4 Gnciu paragrafi ile
kanun tarafindan ongorilmesi veya kanun tarafindam verilmesi durumunda,
verinin veri 6znesinden toplanmasinin orantisizacgérektirmesi durumunda veya
ticari amaclar veya idari goérevlerin verinin ska kimseler veya kuruflardan
toplanmasini gerektirgi durumlarda, bu kurala istisna getirigtit. Kanunun 5 inci
paragrafinda da, veri 6znesinin kendisi hakkingdatwan kgisel veriler, bu verilerin
kim tarafindan ne amagla tutul&a islenip islenmeyecgi, kullanilip

"0 Hook-Martin-lvanova , s. 130.

11 Gesetz zum Schutz vor MiRbrauch personenbezog@mten bei der Datenverarbeitung
(Bundesdatenschutzgesetz, BDSG), kanunuringilizce tam metni icin bkz.
http://www.iuscomp.org/gla/statutes/BDSG.hth2.05.2012.

"2 Hook-Martin-lvanova , s. 130.

17320 Aralik 1990 tarihli BundesdatenschutzgesetzSBD(Federal Veri Koruma Kanunu), 14 Ocak
2003 tarihinde yeni bir metne kagturulmus, (Federal Law Gazette |, 66), 14dstos 2009 tarihli
Kanun'un (Federal gazete |, p.2814) 1 inci maddesiezisikli ge usrams, son hali 1 Eylil 2009'da

yurirlige girmistir. Kanunun Ingilizce tam metni icin bkz.
http://www.bfdi.bund.de/EN/DataProtectionActs/AellBDSG_idFv01092009.pdf? _ blob=publicati
onFile Kanunun Almanca tam metni icin bkz. http://www.gesetze-im-

internet.de/bundesrecht/bdsg_1990/gesamt1dd05.2012.

17 Hook-Martin-lvanova , s. 130.

175 26 Subat 2007 tarihli Kanun (Federal Gazette |, p.1¥@jhununingilizce tam metni icin bkz.
http://www.cgerli.org/fileadmin/user_upload/interrizgokumente/Legislation/Telemedia_Act  TMA
_.pdf 11.05.2012.




53

kullanilmayacg! hususunda bilgilendirilmesi gerektive veri 6znesinin izninin
yazil olarak alinmasi gereftibelirtiimistir. Nitekim Alman Anayasa Mahkemesi
de, 1983 yilinda vermioldusu bir kararda kilerin kendileri hakkinda toplanan
verilerden haberdar olmalarinin 6nemini vurgukgm’®. Kanunun 4b paragrafinda,
yurtdisina veri transferi hususu duzenlegmolup, maddede, yurtgdna veri
aktarilabilmesi icin gleser korumasartinin arandy ve bu sartin aktarimin her
safhasinda bulunmasi gergktrurgulanmgtir.

Kanunun 20 inci paragrafi, g¢isel verilerin duzeltimesi, silinmesi ve
bloklanmasi’” hususunu diizenlestir. Buna gére, yanjikisisel veriler diizeltilimeli,
veri igleme sistemleriyleslenen veya verisleme sistemleri gindaki yontemlerle
kaydedilen kgisel veriler, hukuka aykiri olarak kaydediyse veya denetginin artik
verileri topladg! icin amac i¢in bu verilere ihtiyaci kalmagsa veriler silinmelidir.
Bunun dginda, kgisel verilerin  hangi sartlarda bloklanmalari gerekti de
belirtilmistir.

Alman veri koruma hukukunda, gre amag icin olsa da, mimkin offlinca
az kgisel verinin toplanmasi velenmesi ve kisel verinin en kisa sirede anonim
hale getiriimesi esasi gecerliiit. Kisisel verinin anonim hale getirimesi, Alman
Veri Koruma Kanunu'nun 3 dncu paragrafinin altihkrasinda tanimlanmg buna

gOre, verinin anonimkirilmesi, verinin taniml ya da tanimlanabilen heangi bir

176 Alman Anayasa Mahkemesi, 65 BverfGE 15 Kasim 1@8Bili kararinda bu hususw sekilde
degerlendirmitir: “Eger bir kimse kendisi hakkinda belirli alanlarda tghenformasyonun toplumsal
cevresinde bilingjini yeterli kesinlikte éngdremiyorsa ve iletiimetirhali olan taraflari yeterince
tahmin edemiyorsa, herhangi bir baski ya da etkndh kalmadan hiir bigekilde planlama ya da
karar verme hirriyetinden alikonulmwemektir. Enformasyona gkin self-determinasyon hakki,
vatandalarin bundan sonra kendileri hakkinda kimlerin reav@n ve hangi nedenle ne bildiklerini
bilemeyecekleri bir duruma olanak veren toplumsalasal diizeni engellergEr bir kisinin ayriksi
davranslarinin sistemli birsekilde enformasyon olarak saklaniyor, bu husus laygyor ya da intikal
ettiriliyor yonindesiphesi varsa, o kiyi bu tlr bir davransla ilgiyi Gzerine cekmemeye gayret
edecektir. Sivil gigime ya da toplantiya katihmin kaydedddive bu yiizden kisel bir risk
olusabilecesi gbzlyle bakiyorsa, muhtemel olarak bu haklarikulanimindan vazgegecektir. Bu
durum sadece kendi ggiiesine zarar vermeyecek ayni zamanda toplumun ailemfae de zarar
verecektir. Cunki self-determinasyon vatatatanin hareket ve katilmina dayal olan 6zgur
demokratik toplumun temelévsel kguludur.”, aktaran;Ketizmen, s. 199.

Y7 Bloklama, Kanun'un 4 {ncii maddesinde verilerinlamlamaz ve sienemez hale getiriimesi
olarak tanimlanngtir.

178 Walden, lan, “Anonymising Personal Data’, International Joureé Law and Information
Technology, Summer 2002, S. 224-237, Westlaw latesnal Database,
http://international.westlaw.com/result/default.gfi@=1&mt=314&origin=Search&query=%22ANO
NYMISING+PERSONAL+DATA%22&db=INTJLIT&rt=CLID QRYRLT865515374145&method
=TNC&service=Search&eq=search&rp=%2fsearch%2fdefaldsp=intmar-
000&srch=TRUE&vr=2.0&action=Search&rltdb=CLID_DB72847364145&sv=Split&fmgv=s&fn

= top&rs=WLIN12.04 28.02.2012.
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kisiye atfedilebilmesinin orantisiz bir gider, zamae ¢aba gerektirecek hale
getirilmesidir. Nitekim Avrupa Konseyi, bir tavsiy&ararinda, kisel verinin
anonimlatirilmesinin, verinin tanimli veya tanimlanabiliirtkisiye balanmasinin
makul olmayan bir zaman, gider ve caba gerektirnmdigunu belirtmitir”®.
Bunun yani sira, Kanun'un 30 uncu paragrafinda,apama veya kamuoyu
argtirmasi sebebiyle toplanan sldel verilerin ancak bu amaglarla kullanilip
islenebileceklerini, farkli amaclarla kullanihglenmelerinin ise yalnizca veriler
anonimlatirildikten sonra mimkun oldiunu, ayrica, kisel verilerin toplandiklari
argtirma projesinin amaci imkan tanidianda anonimlkgiriimeleri gerektgini
belirtmigtir. 32 nci paragrafta ise bagvurusu amaciyla toplanan veygverenlerin
calstirdiklari kimselerle ilgili olarak topladiklari §sel verilerin toplanma,sienme

ve kullanilma esaslari belirlengti.

43 Uncu paragraf, idari para cezasini gerektirglenderi duzenlenstir.
Paragraf, 4 fikradan ojmakta olup, ilk fikra 11, ikinci fikra ise 6 bemtermektedir
ve fiillerin hem kasten hem de taksirldenmeleri hali dizenlenmi bunlar igin
farkll para cezalari 6ngorulngiir. Ilk fikrada, kasten veya taksirle; yapilmasi
gereken bildirimin belirlenen sirede yapilmamassavéim bilginin sglanmamasi,
belirlenen strede veygekilde resmi bir veri korumasi yapilmamasi, trangilen
verinin tespit edilip kontrol edilmemesi, veri 6am@n higc veya dgru veyahut
gerektgi gibi bilgilendiriimemesi, kgisel verilerin hukuka aykiri olarak transfer
edilmesi veya kullaniimasi, ¢sel verilerin elektronik veya baskilgnadres-telefon
numarasi-braglar-veya bunlara benzegeylerin kaydedilmesi, bilginin yanli
aktariimasi veyahut hi¢ aktarilmamasi veya gegekfibi aktarilmamasi veya bir
Onleme kullanilmamasi ve icra edilebilir bir dizmkye aykiri davraniimasi idari
cezasini gerektiren fiiller olarak diizenlegimidir'®®. Bu fiiller icin 50 000 Euro’ya

kadar para cezasi 6ngorulgtiir.

Ikinci fikrada ise, kasten veya taksirle, aleni ofama kiisel verilerin izin
alinmadan toplanmasi veyaleinmesi, aleni olmayan $sel verilerin otomagie
baglanmg bir aracin hizmetine sunulmasi, aleni olmayagiski verilerin otomatik
isleme sistemleri veya otomatik olmayan dosyalardaimik kendisi veya bgkalari
icin izinsiz toplanmasi veya ele gecirilmesi, aletmayan ksisel verilerin yanlg

1"%\walden, s. 226
180 Jnver, s. 181.
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bilgi icermelerine ramen transfer edilmeleri, §sel verilerin transfer edildikleri
amaclar dynda kullaniimasi, 28 inci paragraf ihlal ediledakisel verilerin reklam,
pazarlama veya kamuoyu sginamasi icin kullanilmasi veyaslenmesi, dgru bir

sekilde, belirlenen sirede veya hi¢ bilgi veriimemesyahut eksik bilgi veriimesi
idari para cezasi gerektiren fiiller olarak taninmfastir ve bunlaringlenmesi halinde

250 000 Euro’ya kadar para cezasl 6ngorigtinti

Kanun'un 44 lnci paragrafinda ise teknik anlamdza ckeukukuna ikkin

181 paragrafin ilk fikrasina gére, Kanun'un 43 dncii

hiakimler duzenlenrytir
paragrafinin ikinci fikrasinda belirlenen fiilledideme kapliginda veya kendisine
veyahut bir bgkasina haksiz cikar @amak veya bir bgasina zarar vermek
amaclyla kastensleyen Kkgiler iki yilla kadar hapis veya adli para cezasina
carptirihirlar.ikinci fikraya gore ise, bu tur fiillerin takibinisikayete bgli oldugu ve
sikayetin veri 6znesi tarafindan Enformasyon Ozggiilire Veri Korumasi Federal

Komisyonu'na® yapilacag belirtilmistir.

3. Anglo — Saxon Ulkelerde Ksisel Verilerin Korunmasi

a. Amerika Birlesik Devletleri

Amerika Birleggik Devletleri, Avrupa Birlgi kapsamina dahil olmagindan,
kisisel verilerin korunmasina skin Avrupa’da yaanan gelimelere dahil olamami
kisisel verilerin korunmasi alanini biraz gecikmelarak diizenlengtir. Ozellikle
Amerika Birlesik Devletler’nde yazili kanunlardan ziyade ictihdtukukuna
dayanilmasi bu alandaki gecikmeyi kismen de olsklaagaktadir. Dolayisiyla
ABD’de 0Ozel hayatin gizlii hakkini agik bir ifade ile koruyan kanunlarin
bulunmamasi, bu alanin ABD Anayasasi’'nda belirlr biadde ile dgrudan
korunmasi yerine, boyle bir maddenin bulunmamaselsigle 1 inci, 4 tncd, 5 inci
ve 14 udnci maddelerde dolayh olarak korunmayasigamsi, korumanin eksik
kalmasina yol acrgiir'®®. Doktrinde, hakli olarak, ABD Anayasas’’nin maddtelle

8L Onver, s. 181.

182 Kurumun Almancasi kanunda “Bundesbeauftragte diir Batenschutz” olarak gecmektedir.

183 Moshell, Ryan “...And Then There Was One: The Outlook For A $fgulatory United States
Amidst A Global Trend Toward Comprehensive Datatéution”, Texas Tech Law Review, Vol. 37,
Winter 2005, S. 373, Westlaw International Database
http://international.westlaw.com/result/default.gfi@=1&mt=314&origin=Search&query=AU(MOS
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dogrudan dgruya korunan bir hakkin 6zel hayatin gigitiin korunmasi hakki ile
catgsmasi halinde, 0zel hayatin gizili hakkinin d@rudan dgruya Anayasal
korumaya sahip olmamasinin onu zayif ve saldirigk dale getirdii ifade

edilmektedit®. Nitekim 1976 yilinda ABD Temyiz Mahkemesi tarafam ele alinan
ABD'ye karsi Miller davasind®®, Mahkeme, banka ngterilerinin bankalara vermi
olduklari kkisel verilerin idari makamlara aktariimasinin Ansgain 4 Unci
maddesinin korumasi kapsaminda kalpadive miterilerin bu bilgileri verdikleri
zaman, i§a edilmesi riskini kabul ettiklerini belirten biakar almgtir.

ABD’de zamanla ge§en anlaya gore, teknolojik gedmelerin kiisel verileri
daha kolay bulunur hale getirmesinin, bireylerindanda kendi kisel verileri ile
ilgili olarak karar almalarini, bdylece sisel verilerin bireylerin sorumlufgunda
olmasini splayaca&l kabul edilmgtir. BOylece ABD hukumeti hususi
duzenlemelerin daha iyi koruma getirgcesasini benimseyerek, merkezi olmayan,

bslinmis ve dar kapsamli kanunlarla bu alani diizendami®.

Avrupa Birligi kisisel verilerin 6zel sektdrde korunmasinagkin cesitli
duzenlemeler yaparken, ABD’de durum daha ziyaddetiekisisel verileri hukuka
aykiri toplamasi (zerinde durgtur®”. 1966 yilinda cikarilan Bilgi Edinme
Ozgurligii Kanund® ile bireylere, hiikkimet nezdinde kendileri ile ligblarak
toplanmg olan Kkgisel verilere ulgabilmeleri hakki taninng) takiben 1974 tarihli
Ozel Hayatin Gizlilgi Kanunu®® cikarilarak, devletin bireylerle ilgili kisel verileri
toplamalarina sinirlama getirilgir*°°. Bu iki kanun birlikte dgerlendirildiginde,
temel amacin kamu kuryliari tarafindan toplanmiolan kgisel verilerin devlet ve

dcuncu sahislar tarafindan kotiye kullanilmasinin  engellesim oldgu

HELL)&db=TXTLR&rt=CLID_QRYRLT18876875145&method=TRN&service=Search&eqg=search

&rp=%2fsearch%?2fdefault.wl&sp=intmar-

000&srch=TRUE&vr=2.0&action=Search&rltdb=CLID DB4®¥85055145&sv=Split&fmav=s&fn=
top&rs=WLIN12.04 12.04.2012.Suda, s. 231.

¥ Suda, s. 231.

185 Kararin tam metni icin, bkz. United States v. Wil 425 U.S. 435 (1976),
http://supreme.justia.com/cases/federal/us/4256438/htm|03.03.2012.

% Moshell, s. 375-376.

187 Ozellikle Vietnam Sawv@a sirasinda, ABD hikiimetinin sav&arsiti eylemcileri takip etmek

amaciyla gizli takip yetkilerini (6zellikle vergibankacilik ve telefon kayitlarini takip) kétiye
kullanmasi toplumda engdi yaratngtir, Suda, s. 232.

188 US Freedom of Information Act (FOIA), kanunun tanmetni icin bkz.
http://uspolitics.about.com/library/bl_foia.h}i$3.03.2012.

%9 The Privacy Act of 1974, kanunun tam metni igire Hittp://www.justice.gov/opcl/privstat.htm

03.03.2012.

199 Moshell, s. 375-376Suda, s. 232Murray , s. 973.
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goOrulmektedir, ancak ABD o6zel sektor icin genel lliizenleme yapmaktan
kacginarak, bu sektorde sigel verilerin korunmasini rehber ilkelere ve husus

duizenlemelere birakgtir'*,

Her ne kadar ABD Temyiz Mahkemesi Reno v.
Condon davasindagisel verilerin 6zellikle 6zel sektdrde tGclngdhislari satilmasi
hususunda 6nemli bir potansiyelin bulugdou vurgulanysa da, daha sonraki
senelerde de ¢ikarilan kanunlaffazel sektorde kisel verilerin tigtincii kilere ifsa
edilmesiyle ilgili olarak yer alan hikumler son dee sinirli kalmy, 6zel sektérde
kisisel verilerin korunmasina gkin genel anlamda bu hususu kapsayan bir kanun

cikarmak yerine bu hususta her sektor icin ayn kegnunlar cikarilngtir'®®

Nihayet, Avrupa Birlgi'nde kisisel verilerin korunmasina verilen énemin
artmas! ve bu alanda g#i adimlar atillarak Rehbeilkeler ve sozlgmeler
imzalanmasi, oOzellikle 95/46/AT Sayili Yonerge'desonra bu sozigneleri
imzalayan ulkelerin de i¢ hukuklarinda gereklggélikleri yaparak ortak koruma
hiakimlerine uyum sdamalari Gizerine, kisel verilerin @deger koruma bulunmayan
diger ulkelere transfer edilmemeleri ile ilgili mevcatikiimler ABD'nin bu alanda
daha koruyucu bir kanun cikarmasi gereksiniminayat cikarmgtir'®’, Saladi
koruma Avrupa ulkelerindeki korumayadeger olmayan ABD’ye kiisel verilerin
aktariimasi ile ilgili tereddutler ka gostermy, kisisel verilerin ABD’ye
gonderiimemesi lzerine 6zel sektérdéetime maliyetleri artmaya bamistir'®®.
Boylece 1999 yilinda, mgterilerin finansal alandaki kisel verilerinin korunmasi
amaclyla federal dizeyde asgari korumglasan ve ABD tarihinin 6zel hayatin

gizlili gini koruyan en gegifederal kanunu olan Finansal Hizmetleri Modegimime

91 Moshell, s. 377-378.

192 Ozel sektorde kisel verilerin korunmasinda belirli bir alanla sinolmayan tek kanun olan
Elektronik Haberlgmenin Gizliligi Kanunu (The Electronic Communications Act of 198&CPA),
motorlu aracglar departmaninin yani sirgediozel sektor departmanlari agisindan da uyguklara
bulan Sirucunin Ozel Hayatinin Giglitiin Korunmasi Kanunu (Driver’s Privacy Protectidot of
1994 — DPPA), Videolarda Ozel Hayatin Gigltin Korunmasi Kanunu (The Video Privacy
Protection Act of 1988) ve 1984 tarihli Kablolu Kdmikasyon Politikasi Kanunu (The Cable
Communications Policy Act) gibi, ayrintili bilgjin bkz.Moshell, s. 377-378Suda, s. 234-235.

193 Moshell, s. 377-378Suda, s. 232-233Murray , s. 977.

9 oring, Tracie B., “An Analysis Of The Informational Privacy Protimt Afforded By The
European Union And The United States”, Texas latigonal Law Journal, Vol. 37, Spring 2002, s.
421 - 459, Westlaw International Database,
http://international.westlaw.com/result/default.gfi@=1&mt=314&origin=Search&query=AU(LORI
NG)+%26+da(2002)&db=TXILJ&rt=CLID QRYRLT27791545745&method=TNC&service=Sea
rch&eg=search&rp=%2fsearch%2fdefault.wl&sp=intmar-
000&srch=TRUE&vr=2.0&action=Search&rltdb=CLID_DB1¥456554145&sv=Split&fmgv=s&fn

= top&rs=WLIN12.04 12.04.2012.

19 Loring, s. 442.
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Kanund®® cikarilmstir'®’

. Bu kanun daha ziyade bankalar nezdinde bireylerin
paylasmis olduklari kkisel verilerinin  korunmasina ve veri 6znesinin siza
alinmaksizin Gg¢uncu #lere devredilememesi veyasa edilememesine gkin olup,
musterilerin izin vermg olduklari bir glemin gercekligtirilebilmesi i¢in zorunlu olan

kisisel veri aktarimini bu kuralin istisnasi olarakiftemistir*°®

95/46/AT Sayili Yonerge'nin geleger korumay! haiz olmayan ulkeleresikel
veri akgina izin veriimemesi neticesinde, ABD Ticaret Bdkanve Avrupa
Komisyonu tarafindan “guvenli liman” anlamina gel®afe Harbor” Antlamasi
hazirlanmg ve 2000 yilinda Avrupa Bigi tarafindan onaylanmgtir™®®. Yapilan
antlsmaya goére, ABD’deki Ozel sektorde yer alagmketler, bu antlama ile
belirlenen kurallara uygun olduklarinasklin kendilerini kaydettirmek icin ABD
Ticaret Bakanfi'na gonudlli olarak bgvurmakta, Bakanhk bu kauruyu
deserlendirmekte ve Bauran sirketin AB Direktifi kapsaminda Safe Harbor
Antlasmasi ile getirilensartlara uygun olup olmagina karar vermektedf’. Safe
Harbor’a katilmayr amagclayan bir kurgitn Safe Harbor Antlemasi’'nda dngorulen
yedi ilkenin timinU uygulamasi ve gizlilik politikenda Safe Harbor ilkelerine ga
olduzunu alenen aciklamasi gerekmekt&dir Sirketin uygun kgullari salamasi
halinde, 95/46/AT Sayili Yonergesinin 25 inci masidde aranan kisel verilerin

dcuncu ulkelere aktariimasi ile ilgils@eser korumasarti sglanmg olmaktadir.

ABD'nin kisisel verilerin korunmasi ile ilgili olarak benimggdsisteme genel
olarak bakildginda, kgisel verilerin kamu sektérinde korunmasini duzesrey
alanin, federal dizeyde, tek elden ve butini kapsdsanunlarla dizenlergi
gorulurken, 6zel sektor acisindan bunun tam zeigedi olup, Ozel sektordeki
alanlari ayri ayri diizenleyen kanunlar bulunmaktd®u durum da, kisel verilerin
Ozel sektdrde korunmasinin tek eldergiblefarkli kanunlarla ve belirli bir birlik
sglanamadan yuritilmeye caldigini  gostermektedir. Dolayisiyla, Avrupa
Birligi'nin getirmis oldusu dizenlemelere ve AB uyesi devletlerin bunu i¢
hukuklarinda uygulamadaki azimlerine bakildda, ABD’deki kgisel verileri

1% Financial Services Modernization Act, daha ziyasamm-Leach-Bliley Act (GLBA) adiyla
bilinmektedir. Bkz.Loring, s. 442-448Moshell, s. 378 vd.

7 oring, s. 442.

1% Moshell, s. 378-381Loring, s. 442-444.

199 hitp://www.truste.com/pdf/EU_Data_Sheet.pa8.03.2012.

29 Moshell, s. 385-387.

201 oring, s. 452.
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koruma hukukunun kamu sektdriinde 95/46/AT Sayiinéfgesinin tclincu Ulkelere
aktarim icin talep et esdeser korumayi sglayabildigi, ancak 6zel sektdr igin bunu
sOyleyebilmenin mumkin olmagli gorilmektedir. Ancak 6zel sektdr agisindan
kisisel verilerin korunmasinda kanunlar agisindan baliddaginik ve belirsiz bir
sistemin benimsenmiolmasinin getirdii sorunlar, Safe Harbor Angmasi ile
Onemli oranda bertaraf edilerek, bu Astie’'daki ilkeleri benimseyen ABD’'deki
Ozel sektor kurulglarinin AB Ulkeleri ile sorunsuz biekilde kgisel veri aktarimini

gerceklgtirmelerine olanak taninmtir.

b. ingiltere

Ingiltere’de, 1998 yilina kadar veri koruma hukukardzla ilerleme olmargi
o tarihe kadar 1984 tarihli Veri Koruma Kanunu ulggumstir. Bu kanunda da
bireyler icin, kendileri ile ilgili depolanan ve twan kkisel verilere egme, yanls
verilerin duzeltilmesini ve silinmesini talep etnagisel verileri tutan kiinin bunlari
kotiye kullanmasi halinde tazminat talebinde bulamibi temel haklar dng6rtlngfi
ancak kiisel verileri esas olarak koruyan diizenleme 1998da yapilmgtir®®2
1998 tarihinde hazirlanan Veri Koruma Kantfful Mart 2000 tarihinde yuriirie
girerek, Avrupa Birlgi standartlarini da kalayan bir diizenleme olarak mevzuatta
yerini almgtir?®. 1984 tarihli Kanun’da bulunmayip, 1998 tarihli i{m’a eklenen
en 6nemli hususlardan biri, yeni Kanun’a ilave edi8 inci ilkeyle, gdeger koruma
sazlanamadil takdirde EEA® digindaki (lkelere kiisel veri aktariminin
yasaklanny olmasidif°®.

Veri Koruma Kanunu’'nun ilk kisminda Kanun'da kulieak olan terimlerin
tanimi yapilmy, hassas kisel veriler kapsamina ¢derin irk veya etnik kékenleri,
siyasi gorgleri, dini veya benzer nitelikteki inaghari, sendikaya Uye olup olmal
fiziksel veya ruhsal gk durumu, cinsel ygami ve adli sicil durumu hakkindaki
verilerinin girdigi belirtilmigtir. Kanunun ikinci béliminde yer alan 7 nci madeled

ise, veri 6znesinin haklari sayilgtir ve diger ulkelerdeki benzer kanunlarda qidu

202 Grant, Hazel, “Data Protection 1998 - 2008”, Computer Law & Gty Review, Vol. 25, Issue 1,
2009, http://www.sciencedirect.com/science/article/pi?80364908001696. 44 05.05.2012.

203 Data Protection Act 1998, kanununingilizce tam metni icin  bkz.
http://www.legislation.gov.uk/ukpga/1998/29/datd,dB8.05.2012.

2 Grant, s. 44.

205 EEA, Avrupa Birligi tilkeleri ve Norvecjzlanda, Lihtenstein iilkelerini kapsar.

2% Grant, s. 45.
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gibi, kendisi hakkinda tutulan gisel verilere egebilme, hangi amagcla tutulduklari
veya glendikleri hususunda Dbilgilendiriime, Gclnctu taaadl ika edilip
edilmeyecekleri, edileceklerse hangi amacgla edkiecehususlarinda veri denetgisi
tarafindan bilgilendirilme gibi haklarin sayggigorilmektedir. Maddede glerin
bilgilendirilmeleri icin bazi durumlarda veri degetinin makul bir Gcret talep
edebilecgi ve bilgilendiriimek icin yapilan baurunun yazili olmasi gerekti
belirtilmisgtir.

Veri Koruma Kanunu'nun uygulanmasini gkema gorevi Veri Koruma
Komiseri'ne (Data Protection Commissioner) vergtini Buna gore verisleyen sivil
kuruluglarin, veriyi klemeden ©6nce Enformasyon Komiserine (Information
Commissioner) bilgi vermeleri gerekmektedir. Veelsn gereken bilginin
kapsamina, veri denetgisinin ismi ve adrgisket tarafindan tayin edilen veri hukuku
temsilcinin ismi ve adresi, ne tirsglgel verilerin glenec&i ve veri 6znelerinin
bundan nasil etkilenecekleri, verinin hangi sebagknecgi, verilerin potansiyel
alicilari, verilerin hangi AB Uyesi olmayan ulkededgrudan veya dolayli olarak
transfer edilme ihtimalinin bulungu girmektedif®’.

2007 senesine gelinginde, Kkkisel verilerle ilgili tartgmalar ve gelen
teknoloji ile birlikte yapilan ihlaller de ©Onemli randa artngtir. Nitekim
Enformasyon Komiseri Richard Thomas, 2007 yilindgtgl aciklamada; “2007
senesi boyunca aglkcas! korkung bir ihlal listeddluzunu ifade etniir®®® Subat
2007'de Adalet Bakargl, mahkemelere, kisel verilerin korunmasi hukukunu ihlal
edenlerin cezalandirilmasinda, bu tir suglgayenlere hapis cezasi verilmesinde
takdir yetkisi dahil olmak Uzere, daha gewetkiler verilecgini aciklamstir®®®.
Nitekim Subat 2007'de,Ingiltere finansal hizmetler diizenleyicisi olan Fisal
Hizmetler Yetkilisi (Financial Services AuthorityNationwide Buildingsirketine,
sirketin ¢alganinin bilgisayarinin ¢alinmasindan sonra, s6z swtiigisayarda onbir
milyon musterinin Kisisel verileri oldgu ve sirketin bu verilerin korunmasinda
gerekli dikkat ve 6zeni gostermgdigerekcesiyle 980.000 £ gerinde bir ceza

kesmitir?’. Benzer sekilde Eyliil 2008'de ise, Enformasyon Komiseri @fi$

207 Hook-Martin-Ivanova , s. 130.

208 Grant, s. 47.

209 Hook-Martin-Ivanova , s. 130.

219 Hook-Martin-Ivanova , s. 131Grant, s. 47.
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Virgin Media Ltdsirketinin, 3000 miterinin kisisel verilerinin kayitli oldgu bir CD
yi kaybederek ihlal yaptini tespit etmgtir. Bu tr ihlallerin dnlenmesi amaciyla,
Veri Koruma Kanunu’'ndagirketlerin ve tum kurulglarin calganlarini, kgisel
verilere ergimleri konusunda guvenilir kilmak icin makul ©6nleanl alma

yukimliligi getirilmistir %2

Kanun'un cezai hukumleri ise, 55 inci madde ve dewala dizenlenmi
ancak burada yalnizca hangi fiillerin ihlakké edece&i dizenlenmy ve bu fiillerin
islenmesi halinde para cezasi ongorigtiiilt Diger pek ¢ok uUlkedekinin aksine, bu
Kanun'da ksisel verilerin hukuka aykiri olarak ele geciriimeleifsa edilmeleri,
transfer edilmeleri gibi eylemlere hapis cezasityapi baslanmamgtir. Bunun yani
sira, kiisel verilerin kasten veya taksirle veri denetgisirzni bulunmaksizin ele
gecirilmesi veya ia edilmesi veya kisel verinin icerdii bilginin bagkalarina
tedarik edilmesi ihlal tgil eden fiiller olarak sayilng; ancak ikinci paragrafta buna
¢cok geng istisnalar getirilmgtir. Buna gore, ele gecirme,s# veya tedarik etme
eylemlerinin bir sugun 6nlenmesi veya tespit eddimein veyahut kanun hikmu
veya mahkeme emriyle yapilmasigikin bu eylemleri yapmakta hukuken yetkili
oldugu inancinin makul olmasi, ¢ide veri denetgisinin bu eylemlerden haberi olsa
idi bunlara izin veregé inancinin bulunmasi ve bu inancin makul olmasibuve
eylemlerin kamu menfaatleri dolayisiyla yapgralmasi hallerinde, yapilan eylemler
ihlal teskil etmezler. Kanun'un ¢ikgt donemde, 55 inci madde kapsaminda bu
ihlalleri yapan kgilere kagl, Enformasyon Komiseri Ofisi'nin dgudan para cezasi
kesme yetkisi bulunmamakta idi. Ancak dnemli bitigee olarak, 9 Mayis 2008
tarihninde cikarilan Ceza Adaleti ve Go6¢ Kanunu'yBBnformasyon Komiseri
Ofisi'ne, Kanun’un 55 inci paragrafini ihlal ederdepara cezasi uygulama yetkisi

verilmistir?*3,

c. Kanada

Kanada, eyalet sistemi ile yonetilen bir Ulke olmssbebiyle, llkede $isel

verilerin toplanmasi, kullaniimasi veaf edilmesi hususunu dizenleyen 6zel hayatin

21 |nformation Commissioner Office — ICO, resmi sitdgin bkz. http://www.ico.gov.uk/
09.05.2012.

2 Grant, s. 48.

3 Hook-Martin-lvanova , s. 131.
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gizliligi ve kisisel verilerin korunmasina gkin kanunlar cgitlilik gostermektedir.
Kanada'daki 6zel hayatin giziiine iliskin kanunlar, genelde kanuni takibat
asamalarindaki gaati kanunun 6ngordi sinirlamalarin dinda tutmaktadir.

Kanada’'nin cgtli eyaletlerinde, mevcut hukuki sistemde oldukgani olan
ifsaat yukimlalginin sinirlandiriimasini 6ngérme amaci gudegistaler devam
etmektedir. Bu kapsamda, gizli bilgilerin korunnmasiliskin kurallar iceren Kgisel
Bilgilerin Korunmasi ve Elektronik Belgeler Kanun@Personal Information

Protection and Electronic Documents Act) gibi kdauda yiiriirlige girmistir?“.

Kanada, devlet kurumlari tarafindarnsigel bilgilerin toplanmasi, tutulmasi,
kullaniimasi ve bu bilgilere ujdmasini dizenleyen Ozel Hayatin Gigili
Kanunu'nu 1985 yilinda cikargtir ve bu kanun ile Gizlilik Komiseri (Privacy
Commissioner) kurumu Kanada hukukuna gitmi Ilerleyen dénemlerde Glkenin
eyalet sistemi ile yodnetilen Kanada'nin farkh bélierinde, telekomiinikasyon
sirketleri, sigortacilik hizmeti ve finansal hizmegslayan sirketleri hedef alan
bblgesel kanunlar ¢ikargtir. Bu dénem stresince, Kanada'daiteimeciler Avrupa
Birligi'nin benimsemy oldugu prensipleri temel alan 10 ilkelik bir 6érnek kanun
(Model Code for Protection of Information) hazirlanve her ne kadar Kanada'da
kanuni bir zemine oturtulmagiolsa da bu prensipleri uygulagtardir. 2000
tarininde cikarilan Kisel Bilgilerin Korunmasi ve Elektronik Belgeler Hanu
(Personal Information Protection and Electronic ments Act) ile daha 6nce
isletmeciler tarafindan kabul edilgnolan 6rnek kanundaki ilkeler kabul ediyne
kanunlamiglardif®,

d. Yeni Zelanda

Kanada'ya benzer bigekilde, Yeni Zelanda’'da, &sel bilgilerin toplanmasi,
kullaniimasi ve tutulmasi ile ilgili olarak birtaki kriterler koyan 1993 tarihli “Ozel

24 gullivan, James M, “IADC International Law Committee Survey of Elemtic Discovery and
Data Privacy Law, Defense Counsel Journal, Vol.N@.3, July 2010, s. 396, Westlaw International
Database,
http://international.westlaw.com/result/default.gfl®=1&mt=314&origin=Search&query=AU(SULL
IVAN)&db=DEFCJ&rlt=CLID OQRYRLT9391719534145&methodNC&service=Search&eg=sear
ch&rp=%2fsearch%2fdefault.wl&sp=intmar-
000&srch=TRUE&vr=2.0&action=Search&rltdb=CLID DB48418514145&sv=Split&fmqv=s&fn

= top&rs=WLIN12.04 12.04.2012.

215 Moshell, s. 423.
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Hayatin Gizlilgine Iliskin Kanun” ylrlrlige girmitir. Resmi bilgilerin ifa edilmesi
ise 1982 tarihli “Resmi Bilgi Kanunu” (merkezi hukiét kurulglari igin) ve 1987
tarinli “Yerel Idare Resmi Bilgi ve Karlama Kanunu” (yerel hukimet icin) ile

duizenlenmtir?*®,

Ozel Hayatin Gizligine Iliskin Kanun, 6lmig Kkisiler ve tizel kiiler
haricindeki kimlgi tanimlanabilir kgiler hakkindaki kgisel bilgiler hakkinda
uygulanmaktadir, ancak bu kanunda kastedilen “imilgine anlama geldi acikca
ifade edilmemgtir. Yeni Zelanda Yargitay Mahkemesi, bu konu ilgili olan
“Harder v. Proceedings Commissioner” kararindagis&l bilgilerin korunmasi
kavraminin insan haklari ve sosyal menfaat kavrapia orantili bir sekilde

deserlendiriimesi gerekdjini ifade etmtir®”.

Yeni Zelanda’daki kiisel bilgiler acisindan ilging olan bir konu, Yetelanda
Mahkemesi tarafindan “Commissioner of Police v. @d#man” davasinda
tartsiimig olan, bir kiinin zihnindeki bilgilerdir. Bu hukuk sistemine g&rkiisel
bilgiler, kayit altina alinmamibir sekilde bir ksinin hafizasinda bulunabilirler ve bu
husus, bu tUr bilgilerin sogturma gamasinda veya Mahkeme ontinde delil olarak

sunulmalari durumunda 6nem arz edebilmekt&tir

Ozel Hayatin Gizligine iliskin Kanun’da toplam on iki adet ilke bulunmakta
olup; bunlardan en 6nemlileri 1, 10 ve 11. ilkelerdirinci ilkeye gore, kgisel
bilgiler, ancak mercilerin gorev ve faaliyetleriigskin hukuka uygun amaclarla ve
bilgiyi toplamanin belirlenmi olan amac¢ icin gerekli olgw durumlarda
toplanabilirler. Onuncu ilkede ise amacaldek ilkesi diizenlenmy olup; toplanmy
olan kgisel bilgilerin toplandiklari amag¢ gnda bagka bir amag igin
kullanilamayacaklari, bunun istisnasini isgdeal bilgilerin sahibi olan kinin bizzat
izin vererek bilgileri kamuya acik hale getirmesimilusturdusu, bunun haricinde bu
bilgilerin sorgturma ve kovsturma glemlerinin yarattlmesinde kullanilabilecekleri

belirtiimigtir. 11. ilke, kgisel bilgilerin bgka kisilere, mercilere veya kurum ve

218 gyllivan, s. 397.
217 gyllivan, s. 397.
218 gyllivan, s. 397.
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kuruluslara ifsa edilemeyegani diizenlemy olup, onuncu maddede dngorukmlan

istisnalarin bu madde acisindan da gecerligldu ifade etriir?*°,

Ozel Hayatin Gizlisine 1liskin Kanun bireylere Yeni Zelanda
Mahkemelerinde fiilen kullanilabilecek haklar vemmekle birlikte, bunun istisnasini
6. ilkeye gore kilerin bilgilerini ellerinde tutan mercilerdeki duilgilere ulgabilme
haklari olgturmaktadir. 6. ilke haricinde, ghr ilkeler icin uygulanan sisteme goére,
bir Kkisi kisisel verilerinin korunmasi hakkinin bu ilkelerineghine olacaksekilde
ihlal edildigini dugtinlyorsa, kanuni olarak yetkili kilingholan Gizlilik Komiseri'ne
(Privacy Commissioner) bu hususikayette bulunur ve bu komiser bir sgiurma
baglatarak taraflar arasinda ughaa sglamaya cakir. Sayet uzlama sglanamazsa,
takibat Sikayetleri Deerlendirme Mahkemesi'ne (Complaints Review Tribyinal
tasinabilmekte olup, komiserin veya mahkemenin bireyzel hayatinin gizlifinin
ihlal edildigine kanaat getirebilmesi icin Ozel Hayatin Gigliie iliskin Kanun'un
ihlal edilmis olmasi ve ayni zamanda birey agisindan bir zaera vkaybin
bulunmasi gerekmektedir. Bu zarar veya kaybin rkatl@addi anlamda alidmasi
gerekmeyip; dnemli birg@gilama, Ksinin onurunu yitirmesi veya duygularinin yara

almasi da zarar kapsaminda kabul edilmeki€dir

C. TURK HUKUKUNDA K ISISEL VERILERIN KORUNMASI

Turkiye'de kkisel verilerin korunmasi hususunu dizenleyen pdkkgmun ve
yonetmelik bulunmaktadir. Bu konuyasKin Turk Ceza Kanunu'ndaki diizenlemeler
ayri bir kisimda incelenegmden, bu bglik altinda, bu dier duzenlemelere
incelenecektir. Her ne kadar Turk hukukundaki diez@elerin tamamina burada yer
verilemeyecek olsa da, oOnemli gogdiniz kanun ve yonetmelikler

deserlendirilecektir.

Bu dizenlemelerin Banda Turkiye Cumhuriyeti Anayasasi gelmekte ollip, i
etapta Anayasa’nin §sel verilerin korunmasi hususunu dizenleyen maadel
incelenecek, daha sonra Medeni Kanunly&Kanunu gibi dier temel kanunlara
desinilecek, son olarak ise bu alani dizenleyen wvegsdi verilerin korunmasina
katkida bulunan yonetmelikler incelenecektir.

219 gyllivan, s. 398.
220 gyllivan, s. 399.
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1. 1982 tarihli Turkiye Cumhuriyeti Anayasasinda Kisisel Verilerin

Korunmasi

1982 tarinli Turkiye Cumhuriyeti Anayasasi’nda, Exlil 2010°’da yapilan
Anayasa referandumundan evvekisel verilerin korunmasi hakki ile ilgili 6zel bir
duzenleme yer almamakta, ancak bu hakkin koruniaayasa'da yer alan bazi
diger hukamler kapsaminda kabul edilmekteydi. Boyleigesel verilerin korunmasi
ile ilgili olarak belirli bir madde olmasa da, bwikima Anayasal temelden yoksun
degildi.

Diger ulkelere bakilginda, kgisel verilerin targilmaya bglanmasindan ¢ok
Once duzenlenmgive kabul edilmy olan Anayasalari olan Ulkelerde bunagkiin 6zel
bir hikmin yer almagdi, ancak Anayasalarinda yer alanska| maddelerin
kapsaminda kisel verelere Anayasal korumagtndgl gorulmektedir. Orngn
Kanada'da kisel verilerin korunmasi hususu Anayasal dagemi6zel ygamin
gizliligine dayandirirken, Fransa’da 6zgurlik hakkina, Alyaeda ise genel kilik
hakkina dayanmaktadir. Anayasalari daha yakin ddeemiizenlenmngi olan
Portekiz, Hollanda védspanya gibi llkelerde ise, sisel verilerin korunmasi hakki
Anayasada 6zel bir maddede diizenletinif™.

2010'da yapilan referandumdan 6nce, temel bir lalozgurlik olan kisel
verilerin korunmasi hakkinin dayanai buldigu kabul edilen madde, temelini insan
onurunda bulan “kinin dokunulmazii, maddi ve manevi vagi’ni dizenleyen 17
nci maddedi?® Turkiye Cumhuriyeti Anayasasi'na gore, “Her Tinkandainin bu
Anayasadaki temel hak ve hirriyetlerdesitlé& ve sosyal adalet gereklerince
yararlanarak milli kultir, medeniyet ve hukuk dizeginde onurlu bir hayat
surdirme ve maddi ve manevi varin bu yonde gejtirme hak ve yetkisine
dogustan sahiptir (Balangic, 6 Sayili Paragraf). Bu itibarla “Herkessgma, maddi
ve manevi vargini koruma ve gedtirme hakkina sahiptir’ (md.17/f.1) ve “kimseye
iskence ve eziyet yapilamaz; kimse insan haysiyebglelasmayan bir cezaya veya
muameleye tabi tutulamaz” (md.17/f.3) ve Anayasa’'@ nci maddesine gore

221K {izeci, s. 261 - 263.
222 Kiizeci, s. 267,Simsek, s. 128, Tahmazaglu Uzeltirk, Sultan, “Kisisel Verilerin Korunmasi
Hakkinda Anayasa @esikli gi”, Legal Hukuk Dergisi, Sayr 93, Eylul 2010, s.531
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“Turkiye Cumbhuriyeti... insan haklarina saygildemokratik bir hukuk devletidir.”
Dolayisiyla, ksisel verilerle ilgili 6zel bir dizenleme getirilmed dnce, insan onuru
ve genel Kilik hakki (md.17/f.1) kgisel verilerin korunmasinin Anayasal temellerini
olusturmakta idi.

Kisisel verilerin korunmasi acisindan kismi korumglagan ve bu konuyla
baglantili olan dger temel hak ve 6zgurliklerin de bulugdukabul edilmektedir.
Bunlardan biri, uluslararasi dizenlemelerle de maraltina alinnmg olan ve
Anayasa’nin 20 nci maddesinde yer alan 6zel haygphligi hakkini dizenleyen
maddedir. Bu maddeye gore, “Herkes, 0zel hayatiea aite hayatina saygi
gosterilmesini isteme hakkina sahiptir. Ozel hayate aile hayatinin gizlgine
dokunulamaz.” Referandum ile getirilen dizenlemeddince, Anayasa

Mahkemesi'nin bir kararinda belirgi gibi*?®

, 0zel hayatinin gizliii kapsaminda,
kisilerin 6zel hayat alanina rizalarigchda girilmesi ve kisel verilerine ulglmasi

Anayasa’nin bu maddesini ihlal etmekte?3di

Kisisel verilerin korunmasi ile ilgili kismi bir gartingetiren huktamlerin
icinde, Anayasa’nin din ve vicdan hurriyetini koamy24 tnctu maddesi ile buna
bagl olarak temel hak ve hurriyetlerin kullaniimasindurdurulmasini diizenleyen
maddede, sayaseferberlik, sikiyonetim veya glanustu hallerde dahi kimsenin din,
vicdan, dgunce ve kanaatlerini agiklamaya zorlanamagae@ bunlardan dolayi
suclanamaya@ni 6ngoren 15 inci maddedesi de yer almaktadiekin kisilerin
dini gorGsleri hassas kisel veriler kapsaminda yer almakta olup, bununyasa’da
sayllan istisnai hallerde dahi korungcdelirtiimistir. Anayasa Mahkemesi, nifus
kuttgtinde bireylerin dininin kisel veri olarak kaydedilmesini dizenleyen 1587
Sayili Miilga Niifus Kanunu’nun 43 iincii maddesingiii olarak verdii karard&®,
maddenin iptalinin gerekmeyetini, zira bu madde ile “kinin dini kanaatlerinin
desil, bilakis kamu yarari, kamu dizeni ve sosyal gsi@mlerle ilgili olarak g6z

onidnde bulundurulmak Gzere dininin ne @doun acgiklanmasinin s6z konusu

223 06.01.1999 T, 1996/68 E., 1991/1 K. Sayili Anaydshkemesi karari, R.G.t. 19.01.2001, S.
24292, kararin tam metni icin bkz.
http://www.anayasa.gov.tr/index.php?l=manage karir&how&action=karar&id=1458&content
13.05.2012.

224 Simsek, s. 142.

225 21.06.1995 T., 1995/17 E., 1995/16 K. Sayili AsayMahkemesi Karari, karar metni icin bkz.
http://www.anayasa.gov.tr/index.php?l=manage kareir&how&action=karar&id=1199&content
10.05.2012.
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oldugunu” ve *“bu kuralin zorlayici bir nitedi ve zorlama ile bir i§kisi
bulunmadgini” belirtmistir??°. Her ne kadar bu karara konu olan Niifus Kanura ilg
edilmis olsa da, 5490 Sayili Nufus Hizmetleri Kanunu’nunci maddesinde benzer
bir hikim yer almakta, aile ki{tlinde kgilerin dininin de vyer alaga
diizenlenmektedir. Kanaatimizce Anayasa Mahkemesini hususta vergii karar
son derece isabetsizdir, zira kutUktssilgrin dininin ne oldguna iligkin bilgi
bulunmasi gerekmesi, ferin kendileriyle ilgili bu kiisel veriyi agiklamak zorunda
olduklari anlamina gelmektedir ki bu, yukarida lehien maddeler cergevesinde

Anayasa’ya aykiridir.

Kisisel verilerin korunmasi ile gkili olabilecek dger maddeler ise,
Anayasa’'nin 26 nci maddesinde duzenlenensifdéeyi aciklama ve yayma
hiirriyeti” ve 22 nci maddede diizenlenen “habenie hiirriyeti” dif?’.

2010 vyilinda vyapilan referandumdan sonra, 5982 liSakanunl&?®
Anayasa’nin 6zel hayatin gizfiini dizenleyen 20 nci maddesine bir fikra eklenerek
bireylerin kkisel verilerinin korunmasi acik bigekilde Anayasal givence altina
alinmstir. Yirminci maddenin son fikrasina goére, “Herk&endisiyle ilgili kigisel
verilerin korunmasini isteme hakkina sahiptir. Bil;Fisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere gme, bunlarin dizeltimesini veya
silinmesini talep etme ve amagclari ghdoltusunda kullanihp kullaniimagini
o0grenmeyi de kapsar. Kisel veriler, ancak kanunda dngorilen hallerde Jayain
acik rizasiylasienebilir. Kisisel verilerin korunmasina gkin esas ve usuller kanunla
duzenlenir.” Maddeye eklenen bu fikra doktrindegidal verilerin korunmasi

229

hakkinin hangisartlarda sinirlandirilabilege belirtimedigi“=® ve kisisel verilerin

islenmesi hususunu denetleyecek gibasiz  bir organ 6ngérilmeg?* icin

226 Simsek, s. 138-139.

227 ayrintili bilgi icin bkz. Simsek, s. 145-153.

228 T{irkiye Cumhuriyeti Anayasasinin Bazi Maddeleririgisiklik Yapiimasi Hakkinda Kanun,
K.n. 5982; R.G.t. 13.05.2010, S. 27580, kanunun atam i¢in bkz.
http://www.memurlar.net/haber/16693%0.05.2012.

229 Kiizeci, s. 266,Uzeltirk, s. 3155, “...hem AB temel haklasarti hem de Avrupa Konseyi
Sozlgmelerinde ifade edilen ggel verilerin hangi amaglarla tutulabilege Anayasa ile
belirlenmemgtir. Yani kisisel verilerin sinirlanmasi sebepleri Anayasadaiihemis ve bu alan
tamamen kanun koyucuya birakgtmi.. Ornesin Insan haklari Avrupa sézimesinin 8/2. Maddesine
gore bu alan sadece milli giivenlik, kamu emniyagmleketin ekonomik refahi, diizenin korunmasi,
suglarin 6nlenmesi, ghgin veya ahlakin ve Bkalarinin hak ve 6zgurliklerinin korunmasi
sebepleriyle sinirlanabilir. Getirilen Anayasa hiikmde ise bu sebepleri kanun koyucu bir Anayasal
cerceve olmadan kendisi belirleyebilecektir

230K iizeci, s. 266.




68

elestirilmi stir. Gercekten de, Anayasa’'nin temel hak ve Ozdietin gerektginde
sinirlandirilmasini 6ngoéren 13 Uncu maddesine g@remel hak ve hurriyetler,
Ozlerine dokunulmaksizin yalnizca Anayasanin ilghaddelerinde belirtilen
sebeplere L olarak ve ancak kanunla sinirlanabilir. Bu damalar, Anayasanin
s6zlne ve ruhuna, demokratik toplum dizeninin kedaumhuriyetin gereklerine ve
Olcululik ilkesine aykiri olamaz.” Bu itibarla, 2@ci maddenin son fikrasinda yer
alan kgisel verilerin korunmasi hakkinin ayni fikrada hee kadar kanunla
sinirlandirilabilecgi 6ngorulmi olup bu husus 13 dnct maddeye uygun olsa da,
ayni maddede kisel verilerin korunmasi hakki agisindan “Anayasarilgili
maddelerinde belirtilen sebepler” bulunmamaktadiyle bir durumda, kisel
verilerin korunmasinin sinirlandiriimasi, 20 nciddede de belirtilg@i Gzere ancak
kanunla sinirlandirilabilecek ve her ne kadar budede 6zel sinirlama sebepleri
Ongorulmig olmasa da, yapilacak sinirlamalar yine 13 tncludedekisartlarla bgl
olacaktir; ki bu da “ Anayasanin sozline ve ruhaesnokratik toplum dizeninin ve
laik Cumhuriyetin gereklerine ve Olcululik ilkesinaykiri olamama” esasina

dayanmaktadir.

2. lgili Kanun ve Yénetmeliklerde Kisisel Verilerin Korunmasi

a. Turk Ceza Kanunu ve Ceza Muhakemesi Kanunu

Kisisel verilerin korunmasi kapsaminda, Tiirk Ceza Kafitl, kisisel verilerin
hukuka aykiri olarak kaydedilmelerini (m.135), hkeu aykiri olarak ele
gecirilmelerini, verilmelerini veya yayilmalarinim(136) ve kanunla yukimli
kiinmig kisilerin yok etmeleri gereken §sel verileri yok etmemelerini (m.138) suc¢
olarak diuizenleyerek, bu fiilleriglenmesini yaptirima tgamis ve bu fiillerin belirli
kisiler tarafindan glenmeleri halinde cezanin artirilmasini gerektiréaller
ongormigtur (m.137). Ceza Muhakemesi Kanunu’nda isgskl verilerin korunmasi
acisindan dnem arz eden maddeler, beden muayengdcuttan 6rnek alinmasi ile
bunlarin saklanmasi, molekiler genetik incelemeler fizik kimligin tespiti
konularini diizenleyen 75 inci madde ile 81 inci deldr arasinda yer almaktadir.
Bu maddelere ek olaraklétisimin tespiti, dinlenmesi ve kayda alinmasi“slid
135 inci maddede de, yapilan tespit ve kayitlautulinalari il yok edilmelerine

Bl Tirk Ceza Kanunu, K.n. 5237; R.G.t. 12.10.20025611.
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iliskin duzenlemeler yer alglndan, bu madde de skisel verilerin korunmasi

bakimindan son derece 6nem arz etmektedir.

Turk Ceza Kanunu'nun kisel verilerin korunmasina gkin hikumleri gagida
ayri bir bolimde ayrintili olarakslenecginden, bu bgik altinda bu maddeler
hususunda aciklama yapilmayacakilgili Ceza Muhakemesi Kanunu hikumleri
hakkinda da, Turk Ceza Kanunu hukumleri incelemrkgerekli agiklamalar
yapildgindan, bu bghk altinda bu maddelere gkin de ayrintiya yer

verilmeyecektir.

b. Medeni Kanun ve Borglar Kanunu

Doktrinde, Medeni Kanun'uii? kisisel verilerin korunmasi hususunda giivence
sglayan maddelerinin, kilik hakkini genel anlamda koruyan 24 ve 25 inci
maddeleri oldgu belirtimektedif**. Bu kapsamda genel anlamdaise! veriler,
kisilerin adi, resmi, 6zel hayati ve sirlari da budapda kabul edilmektedit. 24
Uincl maddeye gore, “Hukuka aykiri olaraksilkd hakkina saldirilan kimse,
hakimden, saldirida bulunanlara gakorunmasini isteyebilir.” Bireylerin kisel
verileri, MK. m. 24'te koruma altina alingi “kisilik hakkl” kapsaminda
bulundgundarf®®, kisisel verilerine kagi bir saldirida bulunulan & hakimden
koruma talep edebilecektir. Ancak 24 tGncl maddéqnti fikrasinda bu korumaya
bir istisna getirilmg, “Kisilik hakki zedelenen kimsenin rizasi, daha ustialikte
O0zel veya kamusal yarar ya da kanunun grgietkinin kullaniimasi sebeplerinden
biriyle hakli kilinmadikca, kilik haklarina yapilan her saldiri hukuka aykiritiagu
belirtilerek, hukuka aykiri@ ortadan kaldiran sebepler olarak ilgilisikin rizasi
veya daha ustln nitelikte 6zel veya kamusal yandurtmasi ya da kanunun vegdi
yetkinin kullaniimasi durumlarinda d¢sel verilerin Medeni Kanun'un korumasi

kapsaminda kalmayageifade edilmstir.

%2 Tiirk Medeni Kanunu, K.n. 4721; R.G.t. 08.12.208124607.

23K iizeci, s. 276Basalp, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara 2604.01.
234 By konuda ayrintili bilgi icin bkzZOguzman, Kemal-Selici, Ozer-Oktay Ozdemir Saibe, Ksiler
Hukuku, 10. Baskijstanbul 2010, s. 143-16Helvaci, Serap Gercek Ksiler, 4. Baski,istanbul
2012, s.115-131.

235 Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 101.
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MK. m.25'te isé>® “Davaci, hakimden saldiri tehlikesinin &nlenmeésin
surmekte olan saldirtlya son verilmesini, sona grotsa bile etkileri devam eden
saldirinin hukuka aykirginin tespitini isteyebilir’ denilmek suretiyle, bylerin
kisilik haklarina kagi bir saldiri bulunmasi veya bulunma tehlikesinég gostermesi
durumunda bireylere dava hakki tanigm?®’. Bu itibarla, kiisel verilerine kagi
hukuka aykiri bir saldirida bulunulan, bulunulmelikesi olan veya bulunulmsa
olumsuz etkilerine maruz kalmaya devam edeginki, Kisilik haklari saldiriya
ugrams olacaindan, bu ki MK’'nun 25 inci maddesinde dizenlenyjrolan dava
hakkini kullanabilecektir. Doktrinde bizim de kdigimiz bir gorige gore ise,
mevcut teknolojik gefimeler dikkate alinginda, gerceklgme tehlikesi bulunan
hukuka aykiri saldirinin tespit edilmesi son dergie olacgindan, Medeni Kanun
kisisel verilerin korunmasi agisindan tekioa yeterli olmayacak, bu sebeplgigel
verilerin korunmasina #kin 6zel bir kanun ile bu konudaki temel ilkelerin

belirlenmesi yerinde olacaktif.

Borclar Kanunu'nuf®® 58 inci maddesine gére ise, ‘ik hakkinin
zedelenmesinden zarar gore@radgl manevi zarara kaiik manevi tazminat adi
altinda bir miktar para ddenmesini isteyebilir. ak bu tazminatin 6denmesi
yerine, dger bir giderim bicimi kararkgirabilir veya bu tazminata ekleyebilir;
Ozellikle saldiriyr kinayan bir karar verebilir vbu kararin yayimlanmasina
hikmedebilir’ ve dolayisiyla kisel verileri hukuka aykiri olarak saldiriygrayan

kisinin bu madde kapsaminda manevi tazminat talep bakkl dgacaktir.

26 Medeni Kanun'un 25 inci maddesiu sekilde diizenlenngir: “Davaci, hakimden saldiri
tehlikesinin dnlenmesini, siirmekte olan saldiriga serilmesini, sona ermplsa bile etkileri devam
eden saldirinin hukuka aykiglinin tespitini isteyebilir.

Davaci bunlarla birlikte, diizeltmenin veya karatigiinci ksilere bildiriimesi ya da yayimlanmasi
isteminde de bulunabilir

Davacinin, maddi ve manevi tazminat istemleri ilkeuka aykin saldiri dolayisiyla elde edijnailan
kazancin vekaletsiz gorme hikimlerine goére kendisine verilmesingiii istemde bulunma hakki
saklidir.

Manevi tazminat istemi, kar tarafca kabul edilmi olmadikca devredilemez; miras birakan
tarafindan ileri stiriilmii olmadik¢a mirasgilara gegcmez.

Davaci, kjilik haklarinin korunmasi igin kendi yesien yeri veya davalinin yedin yeri
mahkemesinde dava agahilir

%37 Bagalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 102.

238 Kiizeci, s. 278.

239 Borglar Kanunu, K.n. 6098; R.G.t. 04.02.2011, B335.
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c. Is Kanunu

Is Kanunu’nui*® 75 inci maddesindegdilerin kisisel verilerinin korunmasi
acisindangverenlere bazi yukumlultkler getirilgtir. Maddenin ilk fikrasina gore,
“Isveren caktirdigl her kci icin bir 6zluk dosyasi dizenletsveren bu dosyada,
iscinin kimlik bilgilerinin yaninda, bu Kanun ve gbr kanunlar uyarinca dizenlemek
zorunda oldgu her turli belge ve kayitlari saklamak ve bunlatendgi zaman
yetkili memur ve mercilere gostermek zorundadirti Bkra acisindan,sverene,
iscilerinin  kigisel verilerini icerecek bir 0zlik dosyasi tutma kyinlGlugu
getirilmekte, dolayisiylastilerin bu dosya kapsamina alinagisel verileri gverenin
bilgisi ve denetimi altinda bulunmaktadir. Ayni rdedin ikinci fikrasinda ise,
isverenin bu kgisel verileri hukuka aykiri olarak kullanmamasnigir yukamlulik

getirilmistir.

75 inci ikinci fikrasina gore,i§veren, §ci hakkinda edingi bilgileri durtistlik
kurallar ve hukuka uygun olarak kullanmak ve gkdimasindasginin hakl ¢ikari
bulunan bilgileri agiklamamakla ytkumltdur.” Bu riakisverene, kaydetmioldugu
kisisel verileri hukuka uygun olarak kullanma yikuniil getirmekte, ancak
hukuka aykiri kullanim durumundagverenin nasil bir yaptirima tabi tutul&@ea
belirtimemektedir ve gverenin bu sorumlulgu pek tabii gci-isveren ilgkisi sona
erdikten sonra da devam edecektir. Bene&ilde, kimi zamange alim g@amasinda,
is icin bagvuran kimseler 6zgecglerini ve dolayisiyla kisel verilerini gverene
veya kverenin ge alim konusunda yetkilendigdi kisiye ulastirmaktadirlar. Bu
noktada, kanaatimizcgd alinmayan kiler acisindan, kisel veriler, bu kilerin ise
alinmayacaklarinin kesingmesinden itibaren en kisa surede yok edilmeli ve bu
bilgiler de ticiincii kilerle paylaiimamalidif*’. Aksi halde Tiirk Ceza Kanunu’nun

ilgili hikiimlerinde diizenlenen suclargieinmesi gindeme gelecektir.

Is Kanunu’nun 107 nci maddesindgrérenlerin yukimliliklerine uymamalari
halinde haklarinda idari para cezasi yaptirimi lgygacgi belirtiimis, ancak 75 inci
madde bu hikimde yer almagbm. Doktrinde bu durumda, 75 inci maddedeki

yukuamluluklerine uymayansveren hakkinda da idari para cezasi uygulanmasi

24%1¢ Kanunu, K.n. 4857; R.G.t. 10.06.2003, S. 25134.
241 Ayni yonde, bkzKiizeci, s. 280.
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giindeme gelebilege belirtiimistir?*2 Kanaatimizce sverenin jcilerine ait kiisel
verileri hukuka aykiri olarak ga etmesi halinde zaten Turk Ceza Kanunu’nun 136

nci maddesi uyarinca sorumlu olacak ve cezalaadakkir.

d. Bankacilik Kanunu ve Banka Kartlarl ve Kredi Kar tlart Kanunu

Kisisel verilerin korunmasi konusunu dizenleyen kasnaan biri de 5411
Sayili Bankacilik Kanunu'ddf®. Bu kanunun 73 iincii maddesine gore kurgka
ve uyeleri ile kurum personeli, fon kurulu skan ve uyeleri ile fon personeli,
bankalarin ortaklari, yonetim kurulu Gyeleri, meplsm, bunlar adina hareket eden
kisiler ile gorevlilerinin sifat ve gorevleri dolayysa ogrendikleri migteri sirlarini
aciklayamazlar, kendileri veya shalar yararina kullanamazfdf. Hikmiin énemli
bir oOzelligi ise, bu yukimlulgin maddede sayilan sder agisindan goérevden

ayrildiktan sonra da devam edecek olmasidir.

5464 Sayili Banka Kartlari ve Kredi Kartlari Kanumie?*® da kiisel verilerin

korunmasina ikin bir dizenleme getirilngtir. Kanunun 23 Unct maddesinin ilk

242 Bagalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 107.

243 Bankacilik Kanunu, K.n. 5411; R.G.t. 01.11.200525983.

244 Bankacilik Kanunu’nun 73 iincii maddesine gokayrtil baskan ve iiyeleri ile Kurum personeli,
Fon Kurulu bakan ve lyeleri ile Fon personeli gorevleri siraandsrendikleri bankalara ve
bunlarin bal ortaklik, istirak, birlikte kontrol edilen ortakliklari ve mterilerine ait sirlarn bu
Kanuna ve o¢zel kanunlarina goére yetkili olanlardaaskasina agiklayamaz ve kendilerinin veya
baskalarinin yararlarina kullanamazlar. Kurumunsdridan destek hizmeti afgikisi ve kurulylar
ile bunlarin calsanlar da bu hikme tabidir. Bu yikimlulik gérevasgmildiktan sonra da devam
eder.

Bu Kanun hikdmleri uyarinca Kurumun, yurkiddaki muadili denetim mercileri ile diizenleygice
mutabakat zabitlar cercevesinde veggdalgi ve belgeler birinci fikradaki sir kapsamadiesildir.
Kurul diizenleyegé mutabakat zabitlar veya zabitlarsthda elde edegé sirlarin korunmasini
sazlamakla gorevlidir. Kurumun elde edeggesir niteligindeki bilgi ve belgeler, kurufuve faaliyet
izni verilmesinde, faaliyetlerin denetiminde, dideerelere uyulup uyulmaginin izlenmesinde ve
Kurul kararlarina kagi agilacak idari davalarin gorilmesinde kullanilbbi Kurumun bu fikra
kapsaminda elde edegesir niteligindeki bilgi ve belgeler hicbir ki, kurum ve kurulsa verilemez.
Mahkeme kararina R#ganmis sir kapsamina giren bilgilerin verilmesinden Kurusorumliu
tutulamaz.

Bankalarin ortaklari, yonetim kurulu UOyeleri, mepfan, bunlar adina hareket edensiér ile
gorevlileri, sifat ve gorevleri dolayisiylagiendikleri bankalara veya mgterilerine ait sirlari, bu
konuda kanunen acik¢a yetkili kilinan mercilerdemykbsina agiklayamazlar. Bankalarin destek
hizmeti aldgi kurulus ve calsanlar hakkinda da bu hikim uygulanir. Bu yukinkigidrevden
ayrildiktan sonra da devam eder.

Kredi kurulular ve finansal kurulgarin destek hizmeti kuruflar ile aralarinda akdedecekleri
yazil sozlgmeler cercevesinde bu kurglarin misterilerinin  risk durumlarinin izlenmesi,
degerlendirilmesi, kontrolli ve mteri hizmetlerinin yerine getirilmesi nedeniyle ylapak bilgi ve
belge alyverisi ile hizmet temini ve ayrica kredi kurglari ve finansal kurulgdarin kendi aralarinda
dogrudan dg@ruya veya en az bebanka tarafindan kurulacakirketler vasitasiyla yapacaklari her
turla bilgi ve belge akverisi bu hiikmiin dindadir”

245 Banka Kartlari ve Kredi Kartlari Kanunu, K.n. 546G.t. 01.03.2006, S. 26095.
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fikrasinda, Uyesyerlerinin, kartin kullanimi sonucunda kart ve kiaamili ile ilgili
edindikleri bilgileri, kanunla yetkili kilinan ki, kurum ve kurulglar hari¢ olmak
tzere kart hamilinin yazili rizasini almadansKkasina aciklayamayacaklari,
saklayamayacaklari ve kopyalayamayacaklari, gyerlerinin, kart bilgilerini tye
isyeri anlgmasi yapgi kurulus disindakisahis veya kurullarla paylgamayacal,
satamayags, satin alamayaga ve takas edemeyegie belirtilmigti. Maddenin
ikinci fikrasinda ise kart cikaran kurglarin, edindikleri kgisel bilgileri gizli
tutmak, kendi hizmetlerinin pazarlanmasgidda bgka amaglarla kullanmamak ve
kanunla yetkili kilinan ki, kurum ve kurulglar dsinda kalanlarin bu bilgilere
ulasmasini engellemek amaciyla gereken dnlemleri alangitkiimIt olduklari ifade
edilmistir. Ayni kanunun 31 inci maddesinde dgigel verilerin korunmasina gkin
bir dizenleme yer almakta olup, buna goére kurulleiyele kurum personeli,
gorevleri sirasinda giendikleri bilgileri bu Kanun kapsamindaki kurgllara, kart
hamillerine ve kefillere ait sirlari kanunen acikgatkili olanlardan bgkasina
aciklayamaz ve kendi yararlarina kullanam&2far

Yukarida ilgili maddelerine dgnilmis olan 5411 Sayili Bankalar Kanunu ve
5464 Sayili Banka Kartlari ve Kredi Kartlari Kanumia her ne kadar “sir” dan
bahsediliyor olsa da, ngteri sirri kapsaminda bazislgel verilerin de bulunabilege
muhakkaktir. Bu itibarla bu maddenin yalnizca “skdruma glevini dezil, ayni
zamanda mgierilerin kisisel verilerini de koruma amaci buluriflu kabul
edilmelidir. Bu maddelerde ongérulsidlan yukumltliklerine aykiri hareket eden
kimseler, TCK’'nin 239 uncu maddesinde yer alan &fiicsir, bankacilik sirri veya
musteri sirri nitelgindeki bilgi veya belgelerin agiklanmasi” sugundsorumlu
olacak, yukumluliklerine aykiri hareket edenlerifiefinin konusunun kapsamina
musterilerin kisisel verilerinin de dahil olmasi halinde, bu kines@ TCK'nin 136

nci maddesine goére de sorumluluklari gindeme getliece

246 Kanunun 31 inci maddesine géreKurul tyeleri ile Kurum personeli, gorevieri sirasia
ogrendikleri bu Kanun kapsamindaki kurglara, kart hamillerine ve kefillere ait sirlari kamen
aclikca yetkili olanlardan basina agiklayamaz ve kendi yararlarina kullanamaz|

Kartli sistem kuran, kart ¢ikaran, tygyeri anlasgmasi yapan kuruldar, 29 uncu maddede yer alan
kuruluslar ile Gye kyerleri, bunlarin ortaklar, yonetim kurulu tyelenmensuplari, bunlar adina
hareket eden kiler ile gorevlileri, sifat ve gorevleri dolayisgylogrendikleri sirlari kanunen agikca
yetkili kilinan mercilerden b&asina agiklayamazlar. Kart ¢ikaran kurglarin destek hizmeti algh
kurulus ve calsanlar hakkinda da bu hikiim uygulatir
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e. Noterlik Kanunu

Noterlikte yapilan glemlerin nitelgi degerlendirildiginde, bireylerin kjisel
verilerinin belki de gleme en ¢ok konu edilgi yerlerden biri noterliklerdir. Buna
bagl olarak, noterliklerde kaydedilen veya gahlarin meslekleri dolayisiyla vakif
olduklari kgkisel bilgiler azimsanmayacak miktardadir. Bu itlar bireylerin
noterliklerde yaptiklari siemler sonucunda &sel verilerinin rizalari hilafina
kaydedilmemesi veya yetkisiz §y@a kimselerle paylalmamasi gerekmektedir ve bu
baglik altinda incelenen kanunda da noterlere birtakigiikimltlukler
getiriimektedir.

1512 Sayili Noterlik Kanunu'ndft’ 54 tincii maddesine gére “noter ve noterlik
katipleri, gorevleri dolayisiylagiendikleri sirlari, kanunlarin emreitihaller dginda
aciklayamazlar.” Bu maddede de her ne kadar “sari dahsedilse de, maddenin
kisisel verileri de korudgunu kabul etmek gerekir, zira sir kapsaminda kalan
birtakim bilgi ve belgelerin muhtevasindasi&el bilgilerin de bulunmasi olasik
oldukca yuksektir. Bu maddeye aykiri davranagiléd ise Turk Ceza Kanunu’'nun

ilgili maddelerine gore sorumlu tutulacaklardfr

f. Adli Sicil Kanunu

Adli Sicil Kanunu’nd&*®, bireylerin adli sicili ile ilgili olarak tutularkayitlarin
gizliligine ve silinmelerine ifkin iki hikim yer almaktadir. Kilerin adli sicil
bilgilerinin kendilerine ait kjisel veriler oldgu stiphesizdir ve bireylerin adli sicil
bilgilerindeki kayitlar, bir hukuka uygunluk sebelbilunmadik¢a gizli kalmalidir,
zira adli sicil kaydi bulunan bir bireyin bunun ibihesini mumkin mertebe
istememesi dgaldir. Iste bu kiisel verilerin korunmasi ve bireylerin zarar
gormemeleri icin bu kanunun 11 inci maddesinde sidIl ve asiv bilgilerinin gizli
oldugu, bu bilgilerin, gorevlilerce agiklanamayacaklaa bu kanun hukimlerine
gOre verilerin verildgi kisi, kurum ve kurulglarca verils amaci dynda

kullanilamayacg acgik¢a duzenlensmtir. 12 nci maddede ise, adli sicil vesiar

24" Noterlik Kanunu, K.n. 1512; R.G.t. 05.02.197218090.

248 Yygulanacak maddeler ile ilgili olarak bu gatada “5411 Sayili Bankalar Kanunu ve 5464 Sayili
Banka Kartlari ve Kredi Kartlari Kanunu” gg31 altinda yapilan aciklamalarin son paragrafina
bakilmalidir.

249 adli Sicil Kanunu, K.n. 5352; R.G.t. 01.06.2005,25832.
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bilgilerinin hangi kgullarda silinecekleri agik¢a belirtilgtir. Bu itibarla bu kanunun
getirdigi yukamluliklere aykiri davranarak, 12 nci maddedgktlar olismasina
ragsmen adli sicil ve aiv bilgilerini silmeyenler (TCK m.138) ile 11 inehaddedeki
fillleri isleyenler (TCK m.136) hakkinda Tirk Ceza Kanunu'nlgii hakumleri
uygulanacaktir.

g. Nufus Hizmetleri Kanunu

Niifus Hizmetleri Kanuntf® bireylerin niifus bilgilerinin ve dolayisiyla gisel
verilerinin muhafazasi ve kaydiyla ilgili olarak Kiimler sevk etfii gibi, bunlarin
korunmasina igkin yukumlalukler de getirngtir. Gergekten de nufus ile ilgili veriler
kisisel verilerin temellerini olgturmakta, bu kanunla vatangdi& numarasi, isim, soy
isim, dagzum yil, dggum yeri, anne ve baba adi, ygnte adresi, fotgraf, medeni hal
ve hatta din gibi bireylerle ilgili 6nemli kisel verilerin kutlklere kaydedilmesi
diizenlenmektedir. Bu itibarla, aralarinda hassaseti verilerin de bulundiu bu
kadar ¢ok kiisel verinin tutulmasina olanak veren bir kanuroun,verileri tutanlara

gizlilikle ilgili birtakim yakumlaltkler getirmesde kacginiimazdir.

Kanunun 9 uncu maddesinin ilk fikrasinda nufus tamy ve bu kayitlarin
tutulmasina dayanak olan belgelerin gizli oldukkaei bunlarin, yetkili ve sorumlu
memurlar ile tefy ve denetim yetkisi olanlar gnda kimse tarafindan gorulup
incelenemeyegg belirtilmistir. Ikinci fikrada ise, nufus kayitlarina bu bilgileri
isleyen memurlar ve Kimlik Payani Sistemi kapsaminda nifus kayitlarindan
faydalanan djer gorevlilerin de bu gizliie uymak zorunda olduklari ve bu
yukumlaligiin kamu gorevlilerinin gérevlerinden ayrilmalarindsonra da devam
ettigi ifade edilmgtir. Bu yukamluliklere uymayanlar ise Turk Ceza Kao’'nun

ilgili hiikkiimlerince sorumlu tutularak cezalandicddtir.

250 Niifus Hizmetleri Kanunu, K.n. 5490; R.G.t. 29.M08, S. 26153.
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h. Turkiye istatistik Kurumu Kanunu ve Resmi istatistiklerde Veri

Gizlili gi ve Gizli Veri Giivenligine iliskin Usul ve Esaslar Hakkinda Yonetmelik

Turkiye Istatistik Kurumu Kanunu'nfi*t 2 nci maddesinde, kanunda
kullanilan terimlerin tanimlari yapilgtir. Buna gore,Istatistiki birim; “yapilan
sayim veya Ornekleme cghalarina konu olan, hakkinda veri toplanacak gergek
tuzel kiiler ile kurum ve kurulglari”, Gizli Veri; “istatistiki birimin dggrudan veya
dolayli bir sekilde sahip oldgu Ozellikleri ile birlikte taninabilmesine ve lekilde
bireysel bilgilerin aga cikarilmasina imkan gayan bireysel veya tablo halinde
sakli tutulan veriyi”, Bireysel Veri ise; “hakkindalgi toplanan istatistiki birimlerin

Ozellikleri ile birlikte tanimlandii veriyi” ifade etmektedir.

Kanunun 4 Unct maddesinde, kanunun uygulanmasiryddaaak ilkeler
belirlenms, buna gore, Uretilen istatistiklerin istatiski lijik esasina gore hazirlanip
uygulanacaklari ve gizlilik ilkesine riayet edil@tdelirtiimistir. 7 nci maddede ise
verilerin kullanilip saklanmalarinagkin temel kurallar belirlenngj ancak maddenin
son fikrasinda elektronik ortamda tutulan bilgileligkin belgelerin, bu veri ve
bilgilerin kesinlgip kullanima acik hale gelmesine kadar saklanacakia bu

surenin sonunda imha edilecekleri belirtgtiri

13 Uncu maddede ise, gizli veriler duzenlepingizli verilere yalnizca resmi
istatistik Uretiminde gorev alanlarin, goérevileriyerine getirebilmek igin ihtiyag
duyduklari olcide egebilecekleri belirtilerek maddenin son firkasindaigizliligi
ve guvenligine iligkin usdl ve esaslarin, ulusal ve uluslararasi @kelgrultusunda,
ilgili  kurum ve kurulwlarin gorgleri alinarak cikarilacak yonetmelikle
diizenleneg# ifade edilmitir®®2 Bu maddenin son firkasina gore, 2006 yilinda

2! TirkiyeIstatistik Kurumu Kanunu, K.n. 5429; R.G.t. 18.1D20S. 25997.
%2 13 Uncti maddeye goreGizli verilere yalnizca resmi istatistik Gretimindgrev alanlar,
gorevlerini yerine getirebilmek icin ihtiya¢c duydak olgtide erjebilirler.

Bireysel verinin topluktiriimasi ile olyturulan veri tablosunun herhangi bir hicresindeki
istatistik? birim sayisinin icten az olmasi vey@nbisayisi ¢ ve daha fazla ofgluhalde bir veya iki
istatistikT birimin hakim durumda olmasi halindgili hiicredeki veri gizli kabul edilir.

Resmi istatistiklerin Uretilmesi icin toplanaslenen ve saklanan verilerden gizli olanlari, idarf,
adlt ve asker hicbir organ, makam, merci veyayki verilemez, istatistik amacigchda kullanilamaz
ve ispat araci olamaz. Bu bilgileri derleyen veseidendiren memurlar ve gér gorevliler de bu
kanurga uymak zorundadir. Bu yukimlulik, goéreviilerin g@derinden ayrilmalarindan sonra da
devam eder.

Resmi istatistik Ureten kurum ve kusldun yetkilileri tarafindan, gizli verilerin hukwk aykiri
erisimine, aciklanmasina veya kullaniminagdrer turlt énlem ahinir.

Herkese acik kaynaklardan elde edilen veyavalgiler gizli kabul edilmez
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Turkiye Istatistik Kurumu tarafindan “Resnistatistiklerde Veri Gizlilgi ve Gizli
Veri Guvenlgine Iliskin Usul ve Esaslar Hakkinda Yoénetmel® cikariimstir ve
Yonetmelgin birinci maddesinde, yonetmgin amaci resmi istatistiklerde veri
gizliligine ve gizli verinin glvenginin s&lanmasina ilkin usul ve esaslari
dizenlemek olarak dizenlergtm. Yonetmelgin 8 inci ve 9 uncu maddelerinde,
Kanun’un 13 dncu maddesinin ilk firkasinda yer aléizenlemeye benzer bir ifade
ile gizli verilere yalnizca resmi istatistik Uretimde gorev alan kilerin gorevlerini
yerine getirebilmek i¢in ihtiya¢c duyduklari dlgti@esebilecekleri belirtiimg; resmi
istatistiklerin Gretilmesi igin veri toplayan velayen gorevliler ile toplanan veriden
uretilen istatistikleri saklamakla gorevli persangl gizli/bireysel veri ile
gizli/bireysel veriye ulgilmasini sglayacak toplulgtiriimis veriyi istatistik tretim
surecinde goreviendirilenler gimnda hicbir organ, makam, merci veyasike
veremeyecekleri ve bu yukiumltliklerinin goérevleoina erdikten sonra da devam
edecgi ifade edilmitir. Hatta maddenin Ugtincu fikrasinda, gizli vemedari, adli
ve askeri hi¢cbir organ, makam, merci veyaiyld verilemeyecg, istatistik amaci
disinda kullanilamayaga ve ispat araci olamayagiafade edilmgtir.

Yonetmelgin 10 uncu maddesinde, bireysel verilerin bilimaetagh olarak
kullandirilabilecekleri belirtiimi, ancak bu husus birtakigartlara bglamistir. Bu
sartlara gore, bireysel verilerin bilimsel amaclakidlandirilabilmeleri icin istatistiki
birimlerin dggrudan taninmasina yol acacak bolumleri gizlenmesglgnekte olup,
yapilan analizlerin sonugclari, istatistiki birimglolayli olarak taninmasina yol agacak
bolumler gizlendikten sonra verilmesi dngorilmektedyni maddenin Uglncu
fikrasinda ise ¢cok dnemli bir koruma getirilerekielgsel verileri kullanma hakkini
elde edenlerin, bu hakki Ugungéahislara devredemeyecekleri ve elde ettikleri
verileri hicbir kisi veya kurulga veremeyecekleri, aksi davrgtar bulunanlarin ise
5429 Sayili Turkiye Istatistik Kanunu'nun, TCK'nin 258 inci maddesine

Istatistiki birimin, kendisine ait gizli verileringg&klanmasina yazili onay vermesi halinde, veri
gizliligi ortadan kalkar.

Gizli veriler, ancak d&rudan veya dolayl tanimlamaya yol agcmayagekilde dger bilgilerle
birlestirilerek yayimlanabilir.
(Ek fikra: 25/11/2008 - 5813 S.K./2. md.)sDicaret istatistiklerinde dolayli taninma ile giit
kapsamina giren veriler i¢in bu gizlilik hiikiimleBtatistiki birimin kendisine ait verinin gizlensiei
talep eden yazili baurusu halinde uygulanir.

Veri gizliligi ve glvenfine iliskin usdl ve esaslar, ulusal ve uluslararasi ilketiegrultusunda,
ilgili kurum ve kurulglarin gérisleri alinarak cikarilacak yonetmelikle diizenlenir.”
23 Resmilstatistiklerde Veri Gizlili ve Gizli Veri Guvenlgine iliskin Usul ve Esaslar Hakkinda
Yoénetmelik, R.G.t. 20.06.2006, S. 26204.
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gondermede bulunan 53 iincii maddesine gore cezalacaklari belirtiimitir?>*

Nitekim kanunun 14 inci maddesinde de yonefiimelbu maddesine benzer bir
duzenleme yer almakta olup, bireysel verilerinatistiki birimlerin dgrudan veya

dolayli olarak taninmasina yol acgacak bo6lumlerilagdikten sonra, munferit
birimlere atifta bulunmayan bilimsel amach ginanalarda kullaniimasi kaydi ve
Baskanligin yazili izniyle verilebilecgi ve bireysel verileri kullanma hakki elde
edenlerin, bu verileri Gguingighislara veremeyecekleri belirtilgtir.

Son olarak Yonetmdlin 14 Uncu ve 15 inci maddelerinde ise, Veri Gigiil
Ihtisas Komisyonu’nun kurulmasina ve gorevlerineskili usul ve esaslar
duzenlenmy olup, Komisyon'un gorevleri; veri gizlgi ve guvenlgi konularindaki
gelismeleri takip etmek, veri gizlii ve gtvenlgi konularindaki kurumsal stratejileri
belirlemek ve resmi istatistik canalari kapsaminda hangi verinin gizli veri aidu

hususunda gerekinde gori olusturmak olarak belirlenngiir.

I. Hasta Haklarn Ydnetmeligi

Salik alanindaki kgisel verilerin glenmesine ve korunmasinakin dogrudan
veya dolayli olarak g&li dizenlemeler iceren pek ¢cok kanun ve yonetknedirdir.
Ancak bunlardan en 6nemlisini Hasta Haklari Y&ndii@> olusturdusu icin, bu
baslik altinda daha cok bu yonetmelik Ustiinde durldacperekigi yerlerde dger

yonetmeliklerden de kisaca bahsedilecektir.

Hastalara igkin sglik bilgilerinin saklanmasina velenmesine olanak veren
en 6nemli duzenlemelerden biri “Herkesinslga durumunu takip edebilmek igin
gerekli kayit ve bildirim sisteminin kurulagmi” dngoren Sglik Hizmetleri Temel
Kanunu'nuf®® 3/f hilkkmudir. Buna goére, artik teknolojinin bu tleiterleme
kaydettgi gunumizde, hastalarin@ek durumlarina ilskin kisisel veriler bilgisayar

%4 Turkiye istatistik Kanunu'nda 53 iincii madsle sekilde diizenlenngtir: Bu Kanunun 13 incii
Maddesinde yazili kanunklara aykiri hareket edemnikagorevlileri, 5237 Sayili Tirk Ceza
Kanununun 258 inci Maddesine gdre cezalandirilir.

TCK'nin “Goéreve iliskin sirrin agiklanmasi” ikl 258 inci maddesine gorél) Gorevi nedeniyle
kendisine verilen veya ayni nedenle bilgi edjndie gizli kalmasi gereken belgeleri, kararlar ve
emirleri ve der tebligati aciklayan veya yayinlayan veya ne tir@lursa olsun bgkalarinin bilgi
edinmesini kolaylgiran kamu goérevlisine, bir yildan doért yila kadaapis cezasi verilir.

(2) Kamu gorevlisi sifati sona erdikten sonra, i fikrada yazili fiilleri sleyen kimseye de ayni
ceza verilir.

255 Hasta Haklari Yonetmedi, R.G.t. 01.08.1998, S. 23420.

256 sk Hizmetleri Temel Kanunu, K.n. 3359; R.G.t. 15.0087, S. 19461.



79

ortaminda ve hekimlerin kolayca gbilecekleri bir dizen ve sistem icinde
tutulmaktadirlar. Ancak bu sel verilerin bu ortamlarda tutulmasi, hekimlerin
bunlara daha kolay esbilmesini sgladigl gibi, dsaridan yapilabilecek
mudahalelere kar da bu verileri daha savunmasiz hale getiimiBu itibarla,
Salik Hizmetleri Temel Kanunu’nun 3 tnct maddesi giaslik alanindaki kgisel
verilerin kaydedilmelerine ve saklanmalarina olanakren dger kanun ve
yonetmeliklerle, verilerin saklanmasi icin dayartakil eden maddelere ek olarak

bu verilerin korunmasi igin de birtakim hikimlevisedilmistir.

Hasta Haklart Yonetme&inin  besinci maddesinde yonetmgin
uygulanmasinda temel alinacak ilkeler belirlepmibuna gére maddede tibbi
zorunluluklar ve kanunlarda yazili hallerskida, rizasi olmaksizin ¢min Kisilik
haklarina ve kanun ile misaade edilen haller ldbi zorunluluklar dginda, hastanin
ozel hayatinin ve aile hayatinin gigiie dokunulamayaga belirtilmistir®>’.
Yukarida Medeni Kanun'u incelerken, bireyleringigel verilerinin korunmasinin
kisilik hakki kapsaminda oldiwunu de&inmistik. Bu itibarla bu madde, goudan
kisisel verilere acikca ggnmese de, bu madde ile yinesikel verilere belirli bir
koruma getirmektedir. Bunun yani sira, 16 nci madgdéastalara gak durumu ile
ilgili bilgiler bulunan dosyayi ve kayitlari, goudan veya vekili veya kanuni
temsilcisi vasitasi ile inceleme ve bir suretimhalhakki getirngi olup; bu kayitlarin,
sadece hastanin tedavisi ile gdadan ilgili olanlar tarafindan gorulebilegie

belirtilmistir.

Hastalarin mahremiyetinin korunmasi hususu yonekm2L inci madde
dizenlenmy, hastanin mahremiyetine saygi gosteriimesinin eddgsu, hastanin
mahremiyetinin korunmasini agik¢a talep edebgedeer turlu tibbi mudahalenin,

75 maddeye géreSgslik hizmetlerinin sunulmasindaaidaki ilkelere uyulmassarttir:

a) Bedeni, ruhi ve sosyal yénden tam bir iyilikiHainde ygama hakkinin, en temel insan hakki
oldugu, hizmetin her safhasinda daima g6z6niinde bulurhalur

b) Herkesin ygama, maddi ve manevi vafini koruma ve gedtirme hakkini haiz oldfu ve higbir
merci veya kimsenin bu hakki ortadan kaldirmak igiki olmadgi bilinerek, hastaya insanca
muamelede bulunulur.

c) Salik hizmetinin veriimesinde, hastalarin, irk, diin ve mezhep, cinsiyet, siyasisifice, felsefi
inan¢ ve ekonomik ve sosyal durumlar ile sair litktar dikkate alinamaz. Sk hizmetleri,
herkesin kolayca ukabilecesi sekilde planlanip diizenlenir.

d) Tibbi zorunluluklar ve kanunlarda yazil halidsinda, rizasi olmaksizingkiin viicut bitlnlgtine
ve dger Kisilik haklarina dokunulamaz.

e) Kisi, rizasi ve Bakangin izni olmaksizin tibbi asirmalara tabi tutulamaz.

f) Kanun ile misaade edilen haller ile tibbi zomlnklar disinda, hastanin 6zel hayatinin ve aile
hayatinin gizlilgine dokunulamaz.”
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hastanin mahremiyetine saygl goOsterilmek suretiytga edilecgi ifade
edilmistir?®® Yénetmelgin 23 iincii maddesine gore ise gsla hizmetinin verilmesi
sebebiyle edinilen bilgiler, kanun ile misaade exdihaller dginda, hicbirsekilde
aciklanamaz ve kinin rizasina dayansa bile, stk haklarindan buttntyle
vazgecilmesi, bu haklarin flalarina devri veyasar1 sekilde sinirlanmasi neticesini
doguran hallerde bilginin agiklanmasi, bunlari aciklay hukuki sorumlulgunu
kaldirmaz.” Maddede ayrica hukuki ve ahlaki yondgmterli ve hakli bir sebebe
dayanmaksizin hastaya zarar verme ihtimali bulutlginin ifsa edilmesi,
personelin ve d@er kimselerin hukuki ve cezai sorumigiinu da gerektirege
belirtiimis, argtirma ve @itim amaci ile yapilan faaliyetlerde de hastanimlik
bilgilerinin rizas1 olmaksizin agiklanamaygcaelirtiimistir.

Her ne kadar bu Yonetmelik ile hasta haklarininukomasi ve dolayisiyla
kisisel verilerinin korunmasi icin faydali olan hukienlyer alsa da, bunyesinde
toplumdaki bireyler agisindan son derece hassamemli kiisel veriler barindiran
saglik bilgilerinin kanunla dizenlenmek yerine yonetikle diuzenlenmy olmasi
doktrinde hakli olarak ejéirilmi stir®°.

j. Telekomiinikasyon Sektoriinde Kjisel Bilgilerin islenmesi ve Gizlilgin
Korunmasi Hakkinda Ydnetmelik

Bilisim Teknolojileri Kurumu tarafindan cikarild Telekomiinikasyon
Sektoriinde Kiisel Bilgilerin Islenmesi ve Gizlilsin Korunmasi Hakkinda

#5821 inci maddeye goéreHastanin, mahremiyetine saygi gosterilmesi esadasta mahremiyetinin
korunmasini agikca talep de edebilir. Her tirllbiilbmidahale, hastanin mahremiyetine saygi
gosterilmek suretiyle icra edilir.

Mahremiyete saygi gosterilmesi ve bunu istemekihak

a) Hastanin, sglik durumu ile ilgili tibbi dgerlendirmelerin gizlilik igerisinde yuritilmesini,

b) Muayenenin, tisin, tedavinin ve hasta ile gaudan temasi gerektirengr islemlerin makul bir
gizlilik ortaminda gercekigirilmesini,

¢) Tibben sakinca olmayan hallerde yaninda bir patkn bulunmasina izin verilmesini,

d) Tedavisi ile dgrudan ilgili olmayan kimselerin, tibbi miidahaleasmda bulunmamasini,

e) Hastalgin mahiyeti gerektirmedikce hastagathsi ve ailevi hayatina midahale edilmemesini,

f) Saslik harcamalarinin kayrganin gizli tutulmasini, kapsar.

Olum olayi, mahremiyetin bozulmasi hakkini vermez

Egitim verilen sglik kurum ve kurulglarinda, hastanin tedavisi ile gaudan ilgili olmayanlarin tibbi
mudahale sirasinda bulunmasi gerekli ise; dncedsa ¥edavi sirasinda bunun icin hastanin ayrica
rizasi alinic”

29K iizeci, s. 342.

260 zdemir, Hayrunisa, “iletisim Alaninda Kiisel Verilerin Korunmasi”, Biim Hukukunun Son
10 Yili Sempozyumuyvww.erzincan.edu.tr/gundem.php?al=86.10.2011.




81

Yonetmelgin® 1 inci maddesinde, yonetmgili amaci telekomiinikasyon
sektorinde kisel bilgilerin slenmesi ve gizliginin korunmasinin givence altina
alinmasina ikkin usul ve esaslarin duzenlenmesi olarak tanimigimm
Yonetmelgin 3 Uncli maddesinde ise tanimlara yer verilerglsdd veriler/bilgiler;
“Tanimlanmg ya da d@rudan veya dolayh olarak, bir kimlik numarasi ya d
fiziksel, psikolojik, zihinsel, ekonomik, kultirefa da sosyal kimginin, salik,
genetik, etnik, dini, ailevi ve siyasi bilgilerinibir ya da birden fazla unsuruna
dayanarak tanimlanabilen gercek ve/veya tuzgleke iliskin herhangi bir bilgiyi”,
trafik verisi; “bir sebekeden habegamenin iletimi veya faturalama amaciyldenen
her tarl veriyi”, yer verisi ise; “Kamuya acik eé&omuinikasyon hizmeti
kullanicisina ait bir telekominikasyon cihaziningredi konumunu belirleyen

sebekedesienen her tirli veriyi” ifade etmektedir.

Yonetmelgin 9 uncu maddesinde ise abone veya kullanicildigisel
verilerinin ancak veri 0Oznesinin izni ileslenilebilecgi ve kullanilabilecgi
belirtiimis olup klenen kgisel verilerin ve bu turslemlerin sdresinin veri 6znesine
bildirilecesi belirtiimektedif®. 10 uncu maddede ise, kimlerin trafik verilerini
isleyebilecgine deginilmistir?®®. 15 inci maddede, yer verilerinin hangartlarda
islenebilecekleri belirtiimi, yer verilerinin “abonelerin aksi leurulari olmadi
hallerde” glenebilecekleri belirtilerek, bdylece bu tir verite islenmesi kaide,
islenmemesi ise istisna olarak diizenlegtirf®®. Kanaatimizce, bu tiir verilerin
islenmemesi temel kural olarak belirtilgnie ancak abonelerin izin vermeleri halinde
islenebilecgi diizenlenmy olsaydi daha isabetli bir ifade olurdu. Yoneti@elil8
inci maddesine gore ise, “kotu niyetli veya raldtkl verici aramalarin takibi

51 Dayandgl Kanun: Telgraf ve Telefon Kanunu, K.n. 406, R.©6.02.2004, S. 25365.

%29 yncu maddsu sekilde diizenlenngtir: “ Telekomiinikasyon hizmetlerini pazarlamak ya da &atm
degerli hizmetleri sglamak amaciyla; abone veya kullanicsig&e! bilgilerinin kullaniimasina izin
verirse, kletmeci bu tir hizmetler ve pazarlama icin gerdddpsam ve siirede verilayebilir.
Kullanici ve aboneler, kisel bilgilerinin islenmesi icin verdikleri izinleri her zaman geri bilrler.
Isletmeci; abonenin veya kullanicinin onayini almadsuluyla, telekomiinikasyon hizmetlerinin
pazarlanmasi ya da katmagli hizmetlerin sglanmasi amaciylagsienen kjisel bilgileri ve bu tir
islemin slresini abone ve kullanicilara bildireceKtir

%5310 uncu maddeye goreTrafik verilerinin islenmesi yetkisi;sletmecinin yetkisi altindaki filer ile
telekominikasyon hizmetlerinin faturalama ve tradifiresi, migteri hizmetleri, yolsuzluk tespitleri,
elektronik telekomiinikasyon hizmetleri pazarlamgavi&atma dgerli hizmet ile gorevli kilere
munhasirdir.

%415 inci maddeye géreAbone ve kullanicilarla ilgili yer verileri sadeabone ve kullanicilarin
isimsizletirildi gi veya katma dgerli bir hizmetin sglanmasi icin gereken kapsam ve siirede
abonelerin aksi bgvurulari olmadgi hallerde klenebilir. Isletmeciler, jlenecek yer verisi tipini,
islemenin amagc ve siresi ile bu bilgilerin Gglinalnislara katma dgerli hizmet sglama amaciyla
gonderilip gonderiimeyegé hususlarinda, aboneleri bilgilendirir. Aboneleryer verilerinin
islenmemesi icin her zamangvaru yapabilirler”
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amaclyla, abone tarafindan yapilansvbeiu Uzerine, arayan abonenin kighi
iceren bilgiler, 1 (bir) yil sureyle saklanmali wgili mevzuata goére egilebilir
olmahdir.” Abonenin savcgia herhangi bir bawurusu olmaksizin, yalnizca
rahatsizlik verici aramalara maruz kgldbeyanina dayanilarak bir gba kisinin
kimligini iceren bilgilerin 1 yil stireyle saklanmalariigkin yapilan bir dizenleme
kanaatimizce isabetsizdir, zira maddede yer alaemnl@me, kotlye kullanima agik
olup, getirilen bu kuralin hangi usullerle uygulega dahi yOonetmelikte
belirtiimemis, bu kaydi kimin tutagana, bir yil sonunda nasil yok edgoee ve yok
etmemesi halinde nasil bir yaptirimin uygulagaca ilisgkin hicbir dizenleme

getirilmemitir.
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IKINCI BOLUM

TURK CEZA HUKUKUNDA K ISISEL VERILERIN KORUNMASI

. CEZA HUKUKU YONUNDEN K ISISEL VERILERIN
KORUNMASINA YONEL iK CALI SMALAR

A. Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi

Kisisel verilerin korunmasina gkin Turkiye’'deki dizenlemelere bakifinda,
diger tlkelerde oldgu gibi kisisel verileri koruyan 6zel bir kanunun bulunmgadi
gorulmektedir. Turkiye’'de, kisel verilerin korunmasina gkin bir tasari hazirlamak
tzere ik defa 13 Eylul 1995 tarihinde bir komisyatusturulmus, ancak bu
komisyon cakmalarini tamamlayamasgtir. Bunun tzerine 8 Eylil 2000 tarihinde
yeni bir komisyon kurulmg bunun neticesi olarak da, tU¢ senelik bir ggaéa
sonunda 2003 tarihinde, 108 SayilsiKel Verilerin Otomatikislenmesi Sirasinda
Gercek Kjilerin Korunmasindliskin S6zlgme ve 95/46/AT Sayil Kisel Verilerin
Korunmasli Yodnergesi esas alinarak gigel Verilerin Korunmasi Kanunu Tasarisi”
(KVKT) hazirlanmstir®®. Ancak bu dénemde kanun haline getirilmeyen bartas
Uzerinde ilave cajmalar yapilarak 22 Nisan 2008 tarihinde son haliyle

Basbakanlik’a génderilngtir?°®.

Tasarl toplam sekiz bolimden goakta olup bunlar; “Amag, kapsam ve
tanimlar”, “Genel kurallar”, “Ksisel verilerin gercek ki ve 6zel hukuk tizel kileri
tarafindan glenmesi’, “Kisisel verilerin kamu tiuzel kileri tarafindan glenmesi”,
“Verilerin kigisel olmaktan ¢ikariimasi, silinmesi, yok edilmesibilimsel argtirma,
istatistik ve planlama amaciyla kullaniimasi”, “Kunun kurulg ve gorevleri”,

“Kanun vyollari, hukuki ve cezai sorumluluk” ve “Somikumler” dir. Tuarkiye,

265 Bagalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 107-108.
2% Kizeci, s. 358.
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bugiine kadar bu tasarinin kangntasini geciktirmy, ilk komisyonun kurulg tarihi
dikkate alindginda, dger tlkelerin hemen hemen hepsinde mevcut olan siseki
verilerin korunmasina gkin ayri bir kanunu c¢ikarmayi yakk& yirmi yildir
ertelemsgtir. Mevcut durumda, Turk Ceza Kanunu'nda her ndakekgisel verilerin
hukuka aykiri olarak kaydedilmelerine, ele gecidlarine, yayilmalarina, d&
edilmelerine veya kanunun oOngo@il sireler gegcmesine kam silinmemesine
iliskin cezai yaptirimlar dngorulngtiolsa da, ayri bir kanunun vagina ihtiyag
duyulduysu muhakkaktir. Nitekim bu kanun, Turk Ceza Kanuda&®ngorulmg olan
yaptirimlar acisindan da tamamlayici nitelikte aladiisel verilerin korunamayip
faillerin cezalandirilmasindansa, verilerin st@@ korunarak bu tdr ihlallerin

onlenmesine vesile olacaktir.

Tarkiye’'nin bu kgisel verilerin korunmasina gkin tasariyr bir an evvel
Meclis'te tartgmaya sunmasi ve kanun haline getirmesi artik kiagazdir, zira
Avrupa’ya uyum kanunlari ¢cercevesinde kanunlarimg&adar dgisikli ge ve uyuma
giden bir tlkenin artik kisel verileri sghkh bir sekilde dizenleyen bir kanun
¢cikarmasi zorunluluk halini algtir. S6z konusu tasari, butinine bakjldda, bazi
maddelerde dnemli farklihklar bulunsa da, generak 108 Sayili SO0zee ve
95/46 Sayili Avrupa Toplufu Veri Korumasi Yonergesinden esinlenerek
hazirlanmgtir. Ancak 108 Sayili So6zene Turkiye tarafindan 1981 yilinda
imzalanms olsa d&%’, ic mevzuatta gerekli diizenleme yapiimgmidusundan
onaylanamangtir®®® Bu nedenle, Tasar! yiriigé girdikten sonra énemli bir kloik
dolacak, dier Ulkelerle sglanan bilgi algverisi daha sglam temellere oturtulacak ve
boylece Turkiye, dier Ulkelerle gdeser koruma sglayan bir kanuna sahip olmasi
neticesinde bu ulkelerden ihtiyaci olan bilgileei sglayabilecektif®. Nitekim 2010

yilinda dizenlenen “4. Uluslararasi Bilgi Guvgnlve Kriptoloji Konferansi'nda

%7 spzlameyi Mayis 2010’da imzalayip Eyliil 2010’da onaylalaic hukukuna dahil eden son iilke,
Azerbaycan'dir. Mevcut durumda, Sdgilee'yi imzalayip onaylayan ve i¢ hukukunda gerekli
degisiklikleri yapan (lke sayisi 43 iken, imzalayip otegayan (lke sayisi 3'tirimzalayip
onaylamayan bu Ulkeler, Soghee’yi 2001'de imzalayan Rusya, 2011'de imzalayamémistan ve
1981'de imzalayan Tarkiye'dir.
http://www.conventions.coe.int/Treaty/ Commun/Che$iy.asp?NT=108&CM=8&DF=09/01/2012
&CL=ENG, 09.01.2012.

28K iizeci, s. 351.

29 Kisisel verilerle ilgili diizenleyici yasalar bulunmastik internet iizerinden yapilansakrislerde
kisilerin korunmasi agisindan da 6nem kazahimiDolayisiyla uluslararasi alanda internet (reden
yapilan algverislerde dger ulkelerle standart bir korumaningtanabilmesi icin Turkiye'nin en kisa
zamanda i¢ hukukunu disel verilerin korunmasi kapsaminda uygun seviyeg&armasi
gerekmektedir.
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(ISCTurkey 2010)” s6z alan Warma Bakani da bu hususun en kisa zamanda
meclis gindemine tekrar staac&ini ve gerekli adimlarin atilagei belirtms,
konferans sonucunda ISCTurkey 2010 Duzenleme Kutatafindan yayimlanan
Sonu¢ Bildirgesi'nin 7 nci maddesinde “Yasgda calsmalari siren Kisel
Verilerin korunmasi Kanunu Tasarisi’'nin TBMM gundeenbir an 6nce alinmasinin

uygun olacgi ve kanunun 6nemli bir stugu dolduracar” sonucuna varilngtir?’®,

Doktrinde, Sozlgme ile Yonergenin veri 06znesi acisindanglamaya
calstiklari korumanin Tasari ile gmnmasinin mimkin olmayana elsstirisi
getirilerek, Tasarinin veri 6znelerinin haklarimriumaktan ziyade, kisel verilerin
islenmesini, gleyenin lehine kolaylgiracai ve gerekgede bahsedigmlan kgisel
veri Oznesi ile kiisel veriyi kleyen arasindaki dengenin korunamayacderi
strilmigtir’™. Gergekten de, Tasarinin hiikiimlerine genel olavakildiginda,
doktrinde getirilmg olan elgtirilerin pek c¢gunun hakl oldgu gorilmektedir.
Bunun yani sira, Tasarida yer alan maddelerdekidzresinin haklarini sinirlayan
ifadelerin bir kismi mglak olup, Tasarinin 6ngérmioldusu Kurul baimsiz
olmaktan uzaktir ve veri 6znesinin haklarina 10§1I8&6zlemenin ve 95/46/AT
Sayili Yonerge’'nin 6ngormegii sinirlamalar getirilmektedir. Nitekim bu &
altinda Tasarinin dnemli go6rgiimiz maddelerini ve bu maddelere ydneltilen

elestirileri inceleyecgiz.

Tasarinin, Yonerge ve Sogiee’den 6nemli bir farki, hem Yénerge'de hem de
Sozlgme’de vyalnizca “gercek dlerin” kisisel verilerinin  korunmasindan
bahsedilmiken, Tasar’rnin 2 nci maddesinin ilk fikrasinda slierrin”
korunmasindan bahsedigmlmasidir. Boylece Tasari ile hem gerceylé&rin hem
de tuzel kgilerin kisisel verileri koruma kapsamina alignbu husus doktrinde bazi

yazarlar tarafindan olumlu gerlendiriimisker?’?, bazi yazarlar tarafindan g

270 4. Uluslararas! Bilgi Giiverii ve Kriptoloji Konferansi (ISCTurkey 2010) Sonugldirgesi,
http://www.biltekhaber.com/Web/Haber/HaberOku.a$@2riD=265108.01.2012.

21 Aksoy, Hiseyin Can Medeni Hukuk ve Ozellikle Kilik Hakki Yoniinden Ksisel Verilerin
Korunmasi, 1. Baski, Ankara, Mart 2010, s. 1Bgyli, Ceylin, “Kisisel Verilerin Korunmasi
Hakkinda Kanun Tasarisi Uzerine gieler”, Bili sim Hukuku, Mete Tevetgu (der.), istanbul,
Aralik 2006, s. 72.

272 Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 109, T 135 inci maddesinin
gerekcgesinde, maddenin kendisindgidal verilerle ilgili acik bir tanim yoken gercekskerle ilgili
kisisel verilerden bahsedilerek tiizeilérin bu maddenin kapsaminda olmay&canlami cikmamasi
gerektgini, Tasarinin bu dizenlemesinin isabetli @dau ve TCK’nin ilgili maddelerinin gercek
kisilerin yani sira tizel kiler hakkinda da uygulanabilegai belirtmektedir.
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bulunmayarak elgirilmistir?’®. Dislincemize gére, gercekten degisel verilerin
korunmasi hakki gercek dliere mahsus bir hak olarak kabul edilmeli, ttzillé&r
icin ticari sir kavrami benimsenmelidir. Zira tuzekiligin blnyesindeki kisel
verilerin hukuka aykiri olaralglenmesi halinde ilgili kgilerin kanunlgacak olan bu
Tasarl ve Turk Ceza Kanunu kapsamindgvisar haklari her zaman olacaktir. Bu
itibarla, insan haklari kapsaminda korunan ve deiggilere mahsus oldiunu
disind(gimuz kgisel verilerin korunmasini dizenleyen bu Tasarkaruma alani
kapsamina, tuzel &lerin dahil edilmemesi daha isabetli olacaktir. Boktada
yabanci Ulkelerin mevzuatina bakgdida, Belcika, Finlandiya, Yunanistan,
Almanya, Isveg, ingiltere, Irlanda, ispanya, Portekiz, Hollanda, Kanada ve Norveg
yalnizca gercek kilere iliskin bilgileri kisisel veri olarak kabul etrgken, Isvicre,
Avusturya, Sili, Luksemburg Bulgaristan vdtalya’da kiisel verileri koruyan
kanunlarin tiizel kileri de ilgili mevzuatin kapsama aggigérilmektedit’.

Ikinci maddenin ikinci fikrasinda, Tasari hukuml@rjn “kisisel verilerin
gercek kgiler tarafindan sadecegisel veya birlikte oturanlarla ilgili faaliyetleren
iliskin olarak glenmesi halinde” uygulanmayagabelirtiimistir. Kanaatimizce bu

Sen, Ersan “Kisisel Verilerin Korunmasi Kanunu Tasarisi’'nin Anayasge Tirk Ceza Kanunu
Hukumleri Cercevesinde Rerlendiriimesi”, istanbul Barosu Dergisi, Cilt:83, Sayi:3, 2009, 202;
“... korunmasi gerekli kisel veriler sadece gercekskere desil, tiizel kisilere de ait olabilir. Gergek
kisilerden ayn bir hukuki varliklan ve kimlikleri bunan tiizel kiilerin de kendi yapilarina 6zgl
kisisel verilerinin olacg tartismasizdir. Kanun koyucuskive kisisel kavramlari ile yalnizca gercek
kisilere glvence sfiamayi hedeflementir. Belki 135. Maddenin ikinci fikrasindan hareleetbu
sonuca ulalabilir, ancak sug¢un tanimini gésteren 135. Maddéirinci fikrasi, korunan hukuki
yararin ma&duru olabilecek kiler bakimindan gercek i tlizel ki ayrimi yapmangtir. Bu nedenle
tlizel kiiye ait verilerin korunmasi yéniinden TCK m.1351i86’nin uygulama alani bulabilegimi
ifade etmek isteriz
273 Aksoy, s. 118; Her ne kadar, 2002/58/EC Sayil direktif tiizgiileri de kapsamaktaysa da, bu
dizenleme elektronik habenee sektodriine 6zel olup, Uye devletlere, 95/46/E@IiSRirektif'in
uygulama alanini, tiizel gileri de kapsayacakekilde geniletme yukimlulgi getirmemektedir. Bu
cercevede, 2002/58/EC Sayili direktifin, elektrondberlgme sektoriiniin 6zelliklerini dikkate alan
istisnai bir diizenleme olgu kabul edilmelidir. Nitekim kisel veri kavrami, nitedi itibariyle gercek
kisilere iliskin bir kavram olup, tiizel kier bakimindan ticari sir kavramindan bahsetmelhala
isabetli olacaktir’

Simsek, s. 207; Esasinda bir gercek yi belirleyen veya belirlenebilir kilan bilgileriizel kiiye
iliskin bilgilerde bulunuyorsa, bunlar gercekskie olan iliskisi nedeniyle zaten gsel veri
kavramina dahil olacaktir. Bunun yani sira, Tasaridizel kjinin de verileri korunmakta ve bu
garanti tiizel kgilerin korunmasi bakimindan olumlu olarakggelendiriimektedir. Ancak verilerin
korunmasi hukukunda temel sdiacenin oncelikle kisel verilerin veri jlemeye tabi tutulmasi
sirasinda gercek i olarak insanin ve ©6zgiriklerinin korunmasi veidel verilerin korunmasi
hakkinin glivence altina alinmasi gidwg6zden uzak tutulmamaldir

Kizeci, s. 364-365; “.. kisisel verilerin korunmasi hga 6zel yaamin gizlilgi hakki olmak lzere
temel hak ve Ozglrliklerde kagma bulmaktadir ve k;amsiz bir hak alani olma yolunda
gelismektedir. Bu kapsama tiizekilgrin de alinmasi kisel verilerin korunmasinin temel felsefesine
aykiri olacas gibi, korumanin zayiflamasi tehlikesini de berafde getirecektir

2% Aksoy, s. 19, Kiizeci, s. 367, Atak, Kisisel Verilerin Korunmasindliskin Avrupa Birligi
Yonergesinin Temel Ozellikleri, s. 205.
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flkrada bahsi gecen “birlikte oturanlar” ifadesnsderece mglak kalms, ciddi hak

ihlallerine yol acabilecektir. Bu tur bir dizenleyeegidilecekse, birlikte oturulan
kisiler gibi geng bir ifadeden ziyade yakin aile bireylerinegdelmeli, ancak bu

kapsamda kalacakgier de kanunda acikca sayilmalfdir

Tasarinin dguncii maddesinde, tanimlarglipa altinda tasarida gecgen

kavramlar tanimlanngtir®’®.

Buna gore; kisel veri “Belirli veya kimlgi
belirlenebilir gercek ve tuzel lere iliskin batin bilgiler”, kiisel verilerin glenmesi
ise “Kisisel verilerin otomatik olan veya olmayan yollarlelde edilmesi,
kaydedilmesi, depolanmasi, ggiriimesi, silinmesi veya yok edilmesi, yeniden
duzenlenmesi, aciklanmasi veyaskaa bir sekilde elde edilebilir hale getirilmesi,
dcuncu kgilere aktarilmasi, kullanilmasinin sinirlanmasi eryla isaretlenmesi veya
tasniflenmesi veya kullanilmasinin  engellenmesi i gitu veriler {zerinde
gerceklgtirilen bir islem ya daglemler batinind” ifade etmektedir. ¢iSel verilerin
islenmesinin busekilde tanimlanngi olmasi, 95/46/AT Sayili Yonerge'nin ikinci
maddesind€’ yapilan tanima gére dar kapsamli olmasi ve tekeileme kagisinda
islevini  ilerleyen dbnemlerde vyitirebilecek olmasi bebiyle doktrinde

elestirilmi stir?"®

Tasarinin 5 inci maddesinin ilk fikrasifd® kisisel verilerin ilenmesine
ili skin temel ilkeler belirlennsi olup®®, maddenin ikinci fikrasinda buna bir istisna

getirilmistir. Ikinci fikraya gore, kiisel veriler, ilgili mevzuatta yeniderslénme

275 Ayni goriste, bkz.Sen, Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin Anayae Tiirk Ceza
Kanunu Hikimleri Cercevesinde glendiriimesi, s. 1200.

276 hitp://www.kgm.adalet.gov.tr/tbmmkom/kisiselveriedf, 08.01.2012.

277 Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 10&T“mevzuati uyarincasleme
otomatik ya da otomatik olmayan prosedir yoluylecgkiestirilen kisisel verilerle ilintili olabilecek
her turlG sireci icermelidir. Buna gore sigel verilerin toplanmasi, elde edilmesi, kaydediin
organize edilmesi, saklanmasi,gdgiriimesi, okunmasi, sorulmasi, kullaniimasi, trismsyoluyla
baskalarina verilmesi, yayllmasi ya da hazir bulundorasi igin yapilan her tirlisiem ile bunun
yani sira verilerin kombinasyonu ya dakiiendirilmesi ve hatta bloke edilmesi, silinmeaida yok
edilmesi suretiyle gercelgien her tiirli flem ¢aidi anlasilmasi gerekecektir

278 Bagalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 109.

279 Tasarinin “Kgisel Verilerin Islenmesinelliskin ilkeler” baglkli 5 inci maddesinin 1. fikrasinda
“(1) Kisisel verilerin;

a) Hukuka ve diristlik kurallarina uygun olaralehmesi,

b) Belirli, agik ve mgu amagclar i¢in toplanmasi ve bu amaclara aykiarak yenidensienmemesi,
c¢) Toplandiklar amagla gantili, yeterli ve orantili olmasi,

¢) Dosru olmasi ve gerelginde giincellenmesi,

d) gili kisilerin kimliklerini belirtecek bicimde ve kaydedhteri veya yenidensienecekleri amag
icin gerekli olan sire kadar muhafaza edilmesiundudur.” denilmektedir.

280 Benimsenmi olan ilkelerin 95/46/AT Sayili Yénerge'nin 6 nciagidesinde benimsengnolan
ilkelere paralel oldgu gorilmektedir.
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amacina yonelik yeterli koruma tedbirleri getiretizenlemenin bulunmasi veya
kisisel verileri kontrol eden tarafindan bu yonde geéredbirlerin alinmassartiyla
tarihi, istatistiki veya bilimsel amaclarla yenidglenebilir veya birinci fikranin (d)
bendinde ©6ngorilen amacg icin gerekli olan suredeahad uzun bir sire
saklanabilirler. Bu fikrada, kisel verilere ilskin amagcla sinirli sire muhafaza etme
ilkesine birtakim bilimsel, tarihi veya istatistiktalsmalar kapsaminda sinir
getirilebilecegi diizenlenmy olup, amag i¢in tutulmasi gerekli olan siredenadah
uzun surenin ne demek oflu ve bunun kim tarafindan ve nasil belirlerigce
belirtiimemistir. Doktrinde, ikinci fikrada getirilen istisnanua, ilk fikradaki genel
ilkelerle bali oldugu, dolayisiyla getirilen istisna acgisindan da angat gereken

281 Fakat ikinci fikradaki istisnanin ilk

sure sartinin bulunaca ifade edilmgtir
fikradaki amacla Qdiligin gerektirdgi sureden daha uzun olabilgcecikca ifade
edildiginden ve bu nedenle ilk fikranin (d) bendinde yEmagenel ilke bertaraf
edildiginden, bu gorge itirak etmemekteyiz. Bu noktada da, daha uzun sire
tutulabilme kavraminda ifade edilen strenin ne mal@eldgi hususunun sinirlarinin

belirtimesi gerek@i kanaatindeyiz.

Tasarinin 6 nci maddesinin birinci fikrasindagiddl verilerin ancak ilgili
kisinin acik rizasiyla sienebilecekleri belirtiimg olup ikinci fikrada kanunlarda
Ongorulen yuakumlaluklerin yerine getirilmesi sahda, ilgili Kisinin bir itirazda
bulunmasi halinde verininglenemeyec@ ifade edilmitir. Bu husus doktrinde,
kisisel verilerin kginin rizasi hilafina slenmemesinin temel bir hak olgu ve
dolayisiyla genel kural nitginde oldgu, bu itibarla “itirazda bulunma halinde
islenememe” yerine, “kinin rizasini almadansleyememe”ye vurgu yapilmasi
gerektgi gerekcesiyle hakli olarak glérilmistir?®’. Kanaatimizce, bu hususun yani
sira, aclk riza ile ilgili olarak, hassas nitelltdisisel verilerin glenebilmelerine
imkan veren istisnai durumlarda da, her ne kaddmge maddenin ikinci fikrasinin
(a) bendinde bu tur verilerislenmesine ikkin rizanin yazil olaga belirtiimigse
de, bu maddede de buna atif yapilabgedéstnilmelidir.

2l Kiizeci, s. 370; Bu noktada verilerin yenidegléndikleri durumlarda da temel ilkelere uyulagca
ve verilerin tutulma surelerinin bu kez de beletil istisna kapsamindaki amaglarin gerceklesi ile
sinirh olacas unutulmamalidi®

282 simsek, s. 208, Kiizeci, s. 369,ilkiz, Fikret, “Ki sisel Verilerin Korunmasi ve Kanun Tasaris!”,
Guncel Hukuk Dergisi, Say1 67, Temmuz 2009, s. 16.
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Altinci maddede, kilerin rizasi olmadan kisel verilerinin glenemeyecg
belirtildikten sonra, Uguncu fikrada buna dort tasesna getirilerek bu hallerde
hukuka uygunlgun bulundgunun kabul edilegg belirtilmistir. Iste hukuka
uygunlysun varlgina delalet eden durumlardan biri de “Veri kEiiisahibinin kendi
hakli cikarlari icin, ilgili ksinin temel hak ve 6zgurlukleri ile nge cikarlarina zarar
vermedgi surece, verislemesinin zorunlu olmasi’dir. Veri 6znelerini kouga
iddia edilen bir kanunda boyle bir ifadenin yer abnson derece yastir. Zira bu
husus, Tasarinin pek ¢cok maddesinde @ldgibi, mglak bicimde kaleme aliny
hakli ¢ikar ifadesinin ne demek offltna ve veri kitgu sahibinin hakl ¢ikarlari
ugruna hangi kiisel verilerin glenebilecgine hi¢c temas edilmentir. Kaldi ki
duzenlemenin byekilde ifade edilmi olmasi, sanki veri kit sahiplerinin hakli
cikarlari @runa her tur veriyi sleyebilecekleri izlenimini uyandirmakta, bentte
orantilihk ve amaca Ihliga hic dginiimemektedir. Duzenleme bu haliyle veri
kutugl sahiplerinin pek ¢cok durumu kendi hakli ¢ikarkalarak yorumlayip kisel
verileri gelsigiizel slemelerinin 6nlint acacak ve ilgiliger icin sglanmak istenen
korumay! 6nemli dlciide baltalayacakiir Bu itibarla, digiincemize gore, altinci
maddenin 3 tncu fikrasinin (b) bendi Tasarl karynméalan evvel madde metninden

tamamen cikariimalidir.

Tasarinin 7 nci maddesinin ilk fikrasinda, §karin irk, siyasi diglince, felsefi
inang, din, mezhep veyagdr inanclari, dernek, vakif ve sendika Ugelsgslik ve
O0zel ygamlari ve her turli mahkumiyetleri ile ilgili g¢sel verilerin glenemeyeca@”
belirtiimis olup, ikinci fikrada bu kurala birtakim istisnaigetiriimistir>®*. 95/46/AT

283 Ayni goriste, bkz.Sen, Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin Anayae Tirk Ceza
Kanunu Huakamleri Cercevesinde glendiriimesi, s. 1203; Maddede yer alan ‘veri ki
sahibinin kendi hakli ¢ikarlar’ ibaresi genkapsamli ve belirsiz nitelikte olgu gibi, Kisinin rizasi
bulunmaksizin verslenmesine de bu yolla olanakganmaktadir... veri kiigli sahibinin kendi hakli
cikarlari kavraminin kapsami son derece gepimakla birlikte s6z konusu hakh c¢ikarlarin
belirlenmesinde esas alinacak ilke ve esaslarimsidigi de hukuk devleti ilkesinden uzaglenasina
neden olabilir

24 Tasarinin “Ozel nitedi olan kisisel veriler” baslikli 7 nci maddesindé (1) Kisilerin irk, siyasi
distince, felsefi inang, din, mezhep veygedinanclari, dernek, vakif ve sendika Ugelsaslik ve
0zel yaamlari ve her tirli mahkumiyetleri ile ilgili gisel veriler slenemez.

(2) Birinci fikrada belirtilen kjisel verilerin, 6zel hayatin ve aile hayatinin gjiginin korunmasini
saglayacak yeterli dnlemlerin alinmagartiyla, asagida sayilan hallerdesienmesi miimkunduir:

a) Kanunla yasaklanmayan hallerdgikin yazil rizasinin alinmasi,

b) Hukuki veya fiili nedenlerle rizasini aciklaygmcak durumda bulunan birgknin kendisinin veya
bir bagkasinin hayati veya beden butigiliaiin idamesi icin verisiemenin zorunlu olmasi,

c) igili kisiye yeterli koruma imkaninin gnmasisartiyla, veri kitigti sahibinin, bu Kanunla veya
diger kanunlarla taninan hak ve yetkileri kullanabingeya yukiamlulikleri yerine getirebilmesi icin
veri islemenin zorunlu olmasi,
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Sayill Yonerge'ye paralel olarak hazirlanan bu diemeede, Ydnerge'den farklilik
arz eden onemli bir husus olarak, hassas gitellan kkisel veriler kapsaminda
cinsel ygamin sayilmamgi olmasidir. Doktrindeki bir gogg gore, maddede 6zel
olarak belirtiimemy olan kgilerin cinsel ygamlarina ilgkin kisisel veriler, “6zel
hayat” kapsami icerisinde gerlendirilecektif®®>. Bu husus doktrinde ézel y@am
ifadesinin pek cok kisel veriyi kapsayabile@ ve bu sebeple bazidsel verilerin
sahip olmasi gerekengam korumay!i bu verilere glayamayacg icin elsstirilmis,
“0zel yasam” ifadesinin madde metninden cikarilarak yeringnsel ygam”
ifadesinin getiriimesi gerekdi ileri sirulmistir®®. Gercekten de, bu maddede,
islenemeyecek olan §sel veriler oldukc¢a gegitutulmus, amacg 6zel nitelikli kiisel
verileri saymak iken, 0zel yama ilgkin tim Kkisisel verilerin 6zel nitelikli kgisel
veriler olacgina iligkin bir dizenleme yapilarak 6zel ggana ilgkin tim kiisel
verilerin ortaya koydgu geng kapsam sebebiyle, korunmasi daha muhim olan
kisisel  verilere bu kapsam icerisinde gereken glaaa  koruma
sglanamayabilegéinden isabetsiz olmgtur. Dolayisiyla, dglincemize gobre,
doktrinde ileri suruldgu gibi, “cinsel ygam” ifadesinin “0zel hayat” yerine
kullanilmasi daha dggu olacak, Yonerge ile paralellik daha buyik orasdganms
olacaktir. Nitekim 95/46/AT Sayili Yonerge ve 108&y#i Avrupa Konseyi

¢) Vakif, dernek, sendika ve siyasi partilerceukyy amaclarina ve tabi olduklari mevzuata uygun
ve faaliyet alanlariyla sinirli olmakartiyla, Gye ve mensuplarina yonelik ve ilgilsikin rizasi
olmadan tc¢lncl kilere agiklanmamak kaydiyla veslenmesi,

d) Nlgili ki si tarafindan alenen agiklanmolan veriler hakkinda olmasi,

e) Hukuken bir hakki tesis, kullanma veya korunigasveri islemenin zorunlu olmasi,

f) Koruyucu hekimlik, tibbi gais, tedavi, bakim veya #é& hizmetlerinin yirutilmesi amaciyla
kisisel verilerin;

1) Sglik kurumlari,

2) Sigortagirketleri,

3) Sosyal guvenlik kurumlart,

4) Isyeri salik birimi olusturmakla yukimlusiverenler,

5) Sglikla ilgili okul ve Universiteler,
tarafindan ilgili kanunlara uygun olarak, hukukereya meslek kurallarina gére sir saklama
yUkimlaligu altinda bulunan s#ik personeli veya sgleser seviyede sir saklama yukUmgilii
altindaki bir bgka kisinin gozetimi altindasienmesi.
(3) Ozel hayatin ve aile hayatinin gigliie dokunmamaksartiyla, temel kamu yararlarinin
gerektirmesi halinde, ilgili mevzuatta yeterli kaora tedbiri bulunmasi kaydiyla, Kurul, 6zel nigeli
olan kisisel verilerin islenmesine karar verebilir.
(4) Sucgun sorgturulmasina, koruma ve kontrol tedbirlerine ve cemahkumiyetlerine ijkin 6zel
nitelikteki kiisel veriler, ilgili kanunlarda yeterli koruma tedi bulunmasi kaydiyla, yetkili
mercilerin kontrolii altinda sienebilir. Ancak, ceza mahkumiyetleringkiln sicil sadece Adalet
Bakanlginin kontrolii altinda tutulabilir.
(5) Idarf nitelikteki yaptinmlar ve 6zel hukuk alanikélenahkeme kararlarina kin veriler de resmi
mercilerin kontrolU altindagienebilir.
(6) Vatandalik kimlik numarasi veya benzeri karakteristifaretlerin islenme usul ve esaslarini
belirlemek amaciyla yapilacak yonetmeliklerde Kunuyorist alinir.” denilmektedir.
25 Simsek, s. 209K iizeci, s. 372.
8K iizeci, s. 372.
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Sozlgmesi'nde oldgu gibi, Fransa, Almanya ve Belgcika'nin da veri kmau
kanunlarina bakil@inda, hassas $sel verilerin kapsamina cinsel gganin dabhil
edildigi goriilmektedit®’.

Ozel nitelikli kisisel verilerin belirlenmesinde olgu gibi, bunlarin
islenemeyecgne iligkin istisnalar da gepgnden geni tutulmus, muslak ve
kanunilik ilkesinin gerektirdii belirlilikten uzak ifadeler kullaniingtir. Ozellikle
maddenin 3 Uncu fikrasinda, “temel kamu vyararinerektirmesi” durumunda
“yeterli koruma bulunmasi halinde” 6zel niteliklisisel verilerin glenebilecekleri
belirtilmistir. Bu fikrada gecen yeterli koruma belirsiz Hiadedif®® Ayni fikrada,
islemeye ilgkin karari Kurul'un verecs belirtilmistir. Idari bir makama, “temel
kamu yarar1” gerekcgesiyle ve “yeterli givence” buhasi halinde gibi sinirlari acik
olmayan iki kavramin belirlenmesi hususunda, buederonemli kiisel verilerin
islenmesine ikkin geng bir takdir yetkisi verilmesi, diiincemize goére uygun
olmayip, bu takdir yetkisinin sinirlandiriimasi glemektedif®®.

Yedinci maddenin dordunci fikrasinda, sucun garulmasina, koruma ve
kontrol tedbirlerine ve ceza mahkumiyetleringkiin 6zel nitelikteki kgisel verilerin,
ilgili kanunlarda yeterli koruma tedbiri bulunmakaydiyla, yetkili mercilerin
kontrolli altinda dlenebilecgi belirtilmigtir. Bu fikra ile getirilen dizenlemenin
dogal bir sonucu, sogiurmaya konu olmg bir kimsenin kgisel verilerinin, heniiz

87K iizeci, s. 373.

288 Ayni yonde bkzKiizeci, s. 374,Sen, Kisisel Verilerin Korunmasi Kanunu Tasaris’'nin Anayas
ve Tirk Ceza Kanunu Hukimleri Cercevesindegddkendirilmesi, s. 1204-1205;Tasarinin 7.
maddesinin Gclnci fikrasinda yer alan temel kamuarial ibaresi, kisi hak ve hirriyetlerine
mudahale yoninden keyfi uygulamalara yol acabiledzdllik tgimaktadir. Kanun koyucu temel
kamu yarari kavramindan ne asiBnasi gerekgini aciklamamgtir. Bircok nedenin bu kavram
kapsamina dahil edilmesi ve bu yolla bireyin 6zilik tasiyan verilerinin slenmesi mimkin
olabilir.”

289 Simsek, s. 209,Sen, Kisisel Verilerin Korunmasi Kanunu Tasaris’'nin Anayas Tirk Ceza
Kanunu Hikimleri Cergevesinde glendiriimesi, s. 120Klzeci, s. 374; KVKKT’'nin 7/3 hikmi
ise adeta 6zel niteliktekigdigel verilerin dgerlerine gore daha diiik bir seviyede korunmasina neden
olmaktadir. Nitekim hiikiimdeki &dlar yeteli glivence ggamadgi gibi, burada yer alan tiirde bir
istisna kyisel verilerin islenmesinde genel hukuka uygunluk sebepleri arasladger almamaktadir.
Bltin bu nedenlerden 6tiri Tasarinin 7/3 hikminitinaen cikariimasi en gou yaklasim
olacaktir”

Sen, Kisisel Verilerin Korunmasi Kanunu Tasarisi’'nin Anayage Tirk Ceza Kanunu Hikimleri
Cercevesinde erlendiriimesi, s. 1207; Kisisel Verileri Koruma Kurulu'na taninan bu geni
kapsamli yetki cercevesinde Kurul gerekli g@idlinallerde, 6zel nitelikli kisel veriler kapsaminda
yer alan kgilerin irk, siyasi diglince, dini inanclar ve 6zel yamlari gibi bilgilerin kayda alinmasina
tek baina karar verebilecektir. Kurulun tek baa karar verme yetkisi elbette keyfi uygulamalarin
dogmasina neden olabilege gibi, keyfi uygulamalar sebebiyle Anayasa’da yalan Kisi
dokunulmazjfi, 6zel hayatin gizlifii ve korunmasi, kilerin distincelerini aciklama ve yayma
hirriyeti ihlal edilecek, boylece telafisi glic vekiansiz zararlar dgabilecektir”
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islediginden stphelenilen suctan mahkum olmadan evwdé¢nimeleri olacaktir.

Dolayisiyla bu tir bir durumda, skihakkinda koruma tedbirleri uygulangsa veya

sorwturma acilmgsa, buna ikkin 6zel nitelikteki kgisel veriler masumiyet
karinesinin ihlal edilmesine yol acabilecakkilde klenebilecektir. Kaldi ki, bu

maddede sOz edilensisel veriler de alelade el veriler dgil, kanun koyucu

tarafindan 6zel bir dizenleme gerek@ide kanaat getirilgi ve ilave koruma
sglanmg “Ozel nitelikli kisisel veriler’dir. Bu itibarla, Tasarida boyle bir
dizenlemenin yer alarak heniz mahkum olngarhakkinda yalnizca sogtwrma

acilms bir kisinin kisisel verilerinin kaydedilmesine izin veriimesi vera koruma

olarak yalnizca “ilgili kanunlarda yeterli korumanbulunmasi’nin gosterilmesi,
disincemize goOre son derece isabetsiz, koétuye kullnamik ve masumiyet
karinesine aykiri olmgur?®,

Tasarinin 8 inci maddesinde ucuncgilere veri aktarimina gkin usuller
dizenlenmy, bu hususa gkin kurallar konulmg, ancak “Milli gtvenlgin ve milli
savunmanin gganmasi, sucun oOnlenmesi veya stutulmasi amaciyla yapilan
istinbari faaliyetlerle ilgili olarak kanundan gin bir gorevin yerine getirilmesi igin
gerekli olmasi halinde de kamu kurum ve kusidunca ksgisel veriler ilgili kamu
kurum ve kurulguna aktarilabilegg” belirtilerek bu kurallara istisnalar getirilstir.
Getirilen istisnalar yine olduk¢ca ggnitutulmus, ancak ilgili kginin rizasinin
bulunmasi hali bu istisnalar arasinda yer alngamiKanaatimizce, bu husus
sekizinci maddeye ilave edilmeli, ilgili gnin acik rizasi bulunmasi halinde verilerin
dcuncu kgilere aktarilabilecg kabul edilmeli, ancak bu rizanin yazili olmasivegi
O0znesinin bu hususta aydinlatiynmlmasi aranmali, getirilen istisnalarin ise sarirl
belirlenmeli ve istisnalar dar tutulmaliéfit. Maddenin dérdiincii fikrasinda, yine
fazla esnek olarak gerlendirilebilecek bir ifade mevcut olup, buna gdfeamu
kurum veya kurulgarinin goérev alanlariyla ilgili konularda yapacakl talep
tzerine, gizlilik esaslarina gore gorev yapan peeso bilgileri hari¢ olmak tzere,
kisilerin nufus kayit ornekleri ve adresleri bildirili Duzenlemede, uclincu gki
olarak dgerlendirilen kamu kurum veya kurglarina bildirilecek olan nifus kayit

ornekleri ve adresler ile ilgili spesifik bir bdeme yapilmansi ve bu verilerin hangi

29 Ayni yonde, bkzSen, Kisisel Verilerin Korunmasi Kanunu Tasaris’'nin Anayae Tirk Ceza
Kanunu Hukumleri Cercevesinde galendirilmesi, s. 1207.

291 Ayni yonde, bkzSen, Kisisel Verilerin Korunmasi Kanunu Tasaris’'nin Anayae Tirk Ceza
Kanunu Hukumleri Cercevesinde galendirilmesi, s. 1209-1210.
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durumlarda ne kadarinin aktarilgcabelirtimemstir. BOylece bu fikradan sanki
goOrev alani ile ilgili her talepte kamu kurum verkiuglarina herkesin nufus kayit
ornekleri ve adreslerinin tamaminin verilebilgicanlami ¢ikmaktadir.

Tasarinin 11 inci maddesinde, aydinlatma yukunglilldtizenlenngi olup, ilk
fikrada, kiisel verilerin elde edilmesi sirasinda veri lgiiisahibinin, ilgili kiilere;
veri kutlgl sahibi ve varsa temsilcisinin kirgij kisisel verilerin hangi amagla
islenecgi, kisisel verilerin kimlere aktarilabilege veri toplamanin yontemi, hukuki
sebebi ve muhtemel sonugclari,sigel verileri @renme hakki, dizeltme hakki
konularinda bilgi vermekle yukimli olgu dizenlenngi ikinci fikrada ise kiisel
verilerin, ilgili kisi disindaki kaynaklardan edinilmesi halinde de ilgilisike
yukaridaki bilgilerle birlikte jleme konu olan veri kategorileri hakkinda bilgi
verilecesi belirtiimistir. Bu madde de doktrinde ateilmistir. Maddenin ele aligi
sekline bakildginda veri kit@gl sahibinin kgisel verileri elde ettikten sonra ilgili
kisiyi bilgilendirecesi ifade edilmitir ve bdylece sanki kisel veriler toplanirken
ilgili kisinin rizasi alinmayacakmu gibi bir anlam c¢ikmaktadi?>. Halbuki
aydinlatma yukumlalgi ile ilgili olarak duzenlenen bir maddede, ilgKisinin
rizasina mutlaka atif yapilmasi gerekmektedir, zimadde incelendinde, ilgili
kisinin rizasi alinmaksizin §sel verilerinin toplanaga, bilgilendirmenin ise ancak

veriler toplandiktan sonra yapilagazlenimi olusmaktadir.

Tasarinin 12 nci maddesinde, herkesin, veri iit$ahibine bgvurarak;
kendisiyle ilgili kisisel verinin kaydedilip kaydedilmegini 6grenmek,
kaydedilmgse bunlari talep etmek, verinin muhtevasinin eksita gergge aykiri
olmasi halinde bunlarin dizeltilmesini, hukuka ayklmasi halinde ise silinmesini,
yok edilmesini veya aktariminin engellenmesini vad gore yapilacakslemlerin
verilerin agiklandil tgtincu kgilere bildirilmesini istemek hakkina sahip ofilu
belirtiimig, ancak ayni maddenin 3 lncu fikrasinda bu hakkabidasinirlama
getirilmigtir. Buna goére, kanaatimizce yine son derece sgbmi kisitlama ile milli
guvenlgin korunmasi, milli savunmanin gercegtiglmesi, sucun 6nlenmesi veya

istihbarat amaciyla yapilan faaliyetlerle ilgiliaohk kanundan d@n bir gorevin

292 Beyli, s. 73; “..maddeden ankalan, kisisel verilerin toplanmasi sirasinda ilgili §derin rizasina
basvurulmayacgi, sadece maddede sayilan hususlarda ilgjiléde bilgi verilecgidir. Yani Tasarl,
kisisel veri sahibi tim gercek ddierin, 6nceden verilerinin toplanmasina riza gddtkleri gibi bir
sonu¢ yaratmaktadit
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yerine getirilmesi veya ceza sgmurmasi veya kowiurmasina zarar verilmesinin
engellenmesi hallerinde veri 0znesinin  bu hakkinsinirlandirilabilecgi
Ongorulmigtir. Bu maddeye getirilen sinirlama ile, veri 6Znes yalnizca bilgi
edinme hakkinin mi, yoksa hukuka aykiri verileriimsiesini, yok edilmesini ve
aktariminin engellenmesini isteme hakkinin da mskaa dahil edilip edilmeyegie
acikca belirtiimemitir. Ancak maddenin kaleme algniseklinden anlaldigi
kadariyla, Gcuncu fikrada belirtilen durumlardaiirtmi fikrada sayilan tim haklar
sinirlandirilabilecektir. Bu noktada gleilmesi gereken dnemli bir husus, tcglncu
fikrada sayilan durumlarin vath halinde dahi, verinin muhtevasinin eksik veya
gercgge aykiri olmasi halinde bunlarin dizeltilememesikuka aykiri olmasi
halinde silinememesini, yok edilememesi veya aktarn engellenmesidir.
Dustincemize goére, milli guvenlik, milli savunma gibgilinctu fikrada benzerleri
sayllmg istisnai durumlarda dahi, ¢sel bir veri hukuka aykiri olarak
bulundurulmakta ise, bu tir verilerin duzeltiimeer@#li veya tutulmaya devam
edilmelerini hukuka uygun hale getirecek bir istism bulunmasi mimkin

olmamalidif®,

2003 tarihinde duzenlenen ilk tasarinin 8 inci nemilte gore, “6zel kanunda
acikca ongorulmgiolmasi, dstun nitelikte bir kamu yarari, ozellidevletin i¢ ve
dis guvenlginin korunmasi agisindan gerekli olmasi, bilgi keesinin idari veya
cezai bir sorgturmanin amacinin gercekteilmesini guglatirmesi” hallerinde, veri
O0znesinin bilgi edinme hakki sinirlandirilabilecedgcak sinirlamaya konulan bir
sinirlamaya gore; veri kigii sahibi kisitlamanin sebebini ilgiligkye yazili olarak
bildirecek id?**. Dusiincemize gére, veri kiigli sahibine getirilen bu yiikiimliliik
yerinde olup, veri kutgli sahibinin keyfi davranmasini dnleyecek ngelisahip
bulunmaktaydi, bu itibarla tasarinin son haline i vé&iitigi sahibine bu

yukumlalggin  getirilmesinin dahil edilmemi olmasi ve bilgi edinme hakkinin

293 Bkz. ayni yondeiizeci, s. 376-377; Ancak Tasarinin genelinde gériilen bir sorunun baraa
gecerli oldgunu belirtmek gerekir: gepikapsamli istisnalar, hikmiin uygulanmasini ciddinola
sinirlamaktadir... Burada yer alan ifadelerin kapsamison derece genolmasi bir yana, belirtilen
hukimde yer alan haklarin bir bolimi agisindan damrlamalarin bile kabul edilebilir bir yani
bulunmamaktadir... ger bir bilgi yanlssa ona dayanilarak varilacak sonu¢ da yardlacaktir.
Bdylesine bir durumun yalnizca ilgili dye dgil, veriyi isleyene de zarar verege aciktir.
Dolayisiyla yanlg bilginin dizeltiimesini engellemenin makul bir ped bulunmamaktadir. Bu
madde bakimindan Kiizeci, getirilecek herhangi oimrlemanin makul olamayagmai, bu itibarla bu
maddede herhangi bir sinirlama getirilmemesi gé&tisktvurgulamaktadir.

294Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 115.
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sinirlandirilabilecgi durumlarin  dngorulmesi ile yetinilgi olunmasi yerinde

olmamugtir.

Tasarinin 13 dnct maddesi ise doktrinde hakli klaga cok elgtirilen
maddelerden biridir, zira veri O6znesinin Tasaridayas kanuni dizenlemelerle
getirilen sinirlamalar haricinde mutlak olmasi dere bilgi edinme hakki bu madde
ile Ucret sartina bglanmstir. Soyle ki, Tasarinin 13 dnct maddesine gore,
“bagvurunun yapildii veri kat(gi sahibi, egimine olanak s@ladigl bilgi veya
belgeler igcin bgvuru sahibinden egimin gerektirdgi maliyet tutari kadar, Kurul
tarafindan her yil Ocak ayinda belirlenecek mikdakdr Ucret talep edebilecek”,
bdylece maddi olarak daha gili¢siiz durumda olandmmesine kaw blylk oranda
avantajli konumda olacaktir. Bgekilde bir dizenleme yapilgnolmasi, veri
O0znesinin kendi kisel verileri ile ilgili olarak bilgi edinmesini d@mli Olctde
sinirlandirabilecek, maddi gictu bu Ucreti 6demeyeni olmayan kilerin
bagvurudan vazgecmelerine sebep olarak bilgi edinmieiha kullanilamaz hale
getirebilecektif®. Nitekim bakildginda, bu sistemi uygulayan gia ulkelerin de
oldugu gorulmektedir. Ancak bu ulkelerde, maddeye “makialet” kavraminin
eklenerek, veri 6znesinden hakkaniyete aykiri biktan talep edilemeyegmin
vurgulandgl, ancak Tuarkiye’de hazirlangiolan tasarida bdyle bir ifadenin yer
almadg! gorulmektedir.

Tasarinin 14 tincti maddesiAtfe kisisel verilerin yurt dyina aktariimasi ile
ilgili genel kurallar dizenlergj bu aktarimin nasil yapilagia hangi durumlarda
kimden izin alinaca duzenlenmgtir. Maddenin 3 lncu fikrasinda ise, yingseh
maddelerde oldtu gibi, esnek bir ifade ile genkapsamli bir istisna getirilrytir.
Uctincl fikraya gore, “yabanci tilkede bulunan veriigl sahibinin, gdeser ve

295 Ayni yonde bkzAksoy, s. 117Beyli, s. 74.

29 Tasarinin “Yurtdgina Bilgi Aktarimi” balhkli 14 tncii maddesinde (¥) Kisisel veriler, ancak
Kisilik haklarinin korunmasi acisindan verinin istegidyabanci Ulkede seleser ve etkin koruma
bulunuyorsa yurtdina aktarilabilir.

5(2) Verinin istendji tlkede edeger ve etkin bir koruma olmasa dabhi;

a) flgili kisinin agik rizasinin bulunmasi,

b) Igili kisi ile veri kitl sahibi arasinda bir s6zimenin yapilmasi, soz@e oncesi ilikinin
yurtilmesi veya sOzlmenin ifasi icin aktarimin gerekli olmasi,

¢) Sucgun Onlenmesi veya bir hakkin tespiti, ickeesta korunmasi igin aktarimin gerekli veya kanun
gerezi zorunlu olmasi,

¢) Veri konusu kinin hayati veya beden bitlgiiniin idamesi igin aktarimin zorunlu olmasi,

d) Veri aktariminin, ilgili mevzuatin araflisartlar yerine getirmek kaluyla kamunun veya ilgisini
ispat eden herkesin giinine a¢ik bulunan sicillerden yapilmasi,

hallerinde kgisel veriler yurtdsina aktarilabilir.” denilmektedir.
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uygun bir korumay! yazili olarak taahhit etmesi Kegrulun izninin bulunmasi
halinde de kisel veriler yurtdgina aktarilabilir. Ancak, gecikmesinde sakinca
bulunan veya telafisi gii¢c veya imkansiz zararladomgmasi ihtimali bulunan
hallerde, veri kutgu sahibi ksisel verileri yurtdgina aktarabilir.” Maddede bahsi
gecen Kurul, Tasarrnin 2 nci maddesindeki taninkisminda tanimlang tzere,
Kisisel Verileri Koruma Kurulu'dur. Her ne kadar daktteki bazi yazarlar fikranin
yanls kaleme alinngi olmasindan kaynakli bir sorun ofglitnu, Kurul'un bilgiler
gonderildikten sonra icazet vermesi gde gonderilmeden 6nce izin vermesi
gerektgini savunsalar da, bu fikra okurglinda, fikradan agikga ortaya ¢ikan anlam,
yurtdisina kgisel veri aktariminin gleser koruma bulunmasi ve Kurul'un izni
sartlarina bgli oldugu, ancak gecikmesinde sakinca bulunan veya telgtigiveya
imkansiz zararlarin dgnasi ihtimali bulunan hallerde Rartlarin bulunmasina gerek
olmaksizin Turkiye’'deki veri kgl sahibinin istegi tum kisisel verileri yurtdgina
aktarabilecgidir. Tasarinin 4 Unci maddesi kanunilik ilkesinergu yapmakta,
Genel Gerekcge’de ise veri 6znesinin korunmasindaredilmektedir. Bu fikrada yer
alan ifadenin ise, ne kanunilik ilkesine ne de lildiisileri korumaya uygun
oldugundan bahsetmek mumkuin gildir. Bu dizenleme ile yine fikranin ilk
cumlesinde ilgili kgileri koruyucu bir ifade sevk edilmi ancak ikinci cuimlede
getirilen istisna ile ilgili k§inin haklari neredeyse yok sayilarak veri lgitisahibine
cok geng bir yetki taninmgtir. Bu noktada yapilacak sinirlamadagidel verinin
aktarimi icin gecikmesinde sakinca bulunan veyafigel gi¢c veya imkansiz
zararlarin dgmasi ihtimali bulunan hallerin neler ollu bu hallerin bulunup
bulunmadgina herhangi bir merciin mi yoksa buna veri lgitisahibinin kendisinin
mi karar verec@, boyle bir durumda, ilgili kgilerin tiim kisisel verilerinin mi yoksa
yalnizca amagla g olmak Utzere bir kisim verilerinin mi aktaril@ahususu,

sinirlama getiren bu fikrada yer almayarak buyiikobgluk olusturmaktadir.

14 dancu maddenin Gguncu fikrasinin son cumlesibdehalde veri kutgi
sahibinin, durumu yirmidort saat icerisinde Kurutaeldirecesi, Kurul'un, veri
aktarimmin bu Kanun htkimlerine uygun olup olmiadhususunda inceleme
yaparak bir karar veregebelirtiimistir. Bu ifadeden ¢ikan anlama gore ise, Kurul
veriler aktarildiktan sonra devreye girgicee goére, boyle bir halin bulunup
bulunmayacgina karar verecek olan skiveri kitigi sahibinin bizzat kendisi
olacaktir ki; bu, her tur kotuye kullanimin dnungnaakta, veri 6znelerini son derece
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savunmasiz hale getirmektedir. Durumu daha da vdial® getiren husus ise, veri
kutugu sahibi, uclncu fikrada zikredilen bir durumuninanin mevcut oldguna
inanarak, kjisel verileri, yurtdginda gdeser bir koruma bulunup bulunmagina
bakmaksizin kendi inisiyatifi ile yurtgna aktardiktan sonra, Kurul'un yapilan veri
aktariminin  kanun hikiamlerine uygun olmada karar vermesi halinde ne
olacaginin belli olmamasidir. Kisel veriler elektronik ortamdas@eser korumaya
sahip olmayan bir ia Ulkeye aktarildiktan sonra, yapilan aktarim takaykiri ise
veya Kurul gecikmesinde sakinca bulunan bir halaolfna karar verirse, artik o
kisisel verilere Turkiye’den herhangi bir korumagkanmasi mumkin olmayacak;
dolayisiyla bir kere aktarim yapildiktan sonra,tghginda gdeser koruma yoksa,
esas o zaman ilgili kiler icin telafisi imkansiz zararlar @acaktif®’. Tasar
kanunlgmadan evvel kanun koyucunun mutlaka bu maddeyi gdzagkcirmesi,
telafisi mimkun olmayan zararli neticelergdoma ihtimali son derece yuksek olan
bu istisnaylr Tasari metninden cikarmasi ve ygiridi yapilacak aktarimlarda bu
maddenin 2 nci fikrasinda dizenlenen istisnalaenigormesi gerekmektedir.

Tasarinin 22 nci maddesinin ilk fikrasinda ise, 1bamddeler agisindan
istisnalar getirilmg, bu istisnai hallerde 22 nci maddedegidden maddelerin
uygulanmayaaga belirtilmistir®®®. 22 nci maddede getirilen istisnalarin bulunmasi
halinde uygulanmayacak olan maddeler ibekuka uygunluk sebepleri (m.6),
aydinlatma yakumlulgl (m.11), veri katga sicili (m.16), sicile kayit baurusu
(m.17), 6n inceleme (m.19) ile ilgili olanlardir.uBmaddeler, kisel verilerin
korunmasi agisindan son derece 6nemli maddelerk&@mairlikte, bunlarin bu
sekilde gerg ve sinirlari belirsizekilde sinirlandirmaya tabi tutulmalari, ne yazik k
istisnalari kaide, kisel verilerin korunmasini ise adeta istisna hagjagrmitir.

297 Ayni yonde, bkzSen, Kisisel Verilerin Korunmasi Kanunu Tasaris’'nin Anayae Tirk Ceza
Kanunu Hikimleri Cercevesinde glendiriimesi, s. 1210.

2% Tasarinin 22 nci maddesindé]) Bu Kanunun 6 nci, 11 inci, 16 nci, 17 nci veuh8u maddeleri
asagida sayilan haller bakimindan uygulanmaz:

a) Milli giivenligin korunmasi, milli savunmanin gercekiglmesi veya bu amagla yapilan istihbarf
faaliyetlerin yrutilmesi,

b) Kamu diizeninin korunmasi,

¢) Sucun 6nlenmesi i¢in gerekli olmasi, su¢ veyalekeahlak kurallarini ihlal eden eylemlerin
sorusturulmasi veya koyturulmasi,

¢) Bitce, vergi ve mali konulara gkin olarak Devletin 6nemli ekonomik veya mali cli&anin
gerektirmesi,

d) Bu fikranin (b), (c) ve (¢) bentlerinde beletil konularda, resmi mercilerin izleme, denetlenyave
diizenleme gorevlerinin gerektirmésienilmektedir.
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22 nci maddenin ikinci fikrasi, giincemize gore sakincalidir. Zira bu fikraya
gOre Tasarinin “... 12 nci maddesinde belirtilen hakkiisel verilerin 6zellikle
belli bir kisiye iliskin tedbir veya karar alinmasina yonelik kullanithga ve ilgili
kisinin 6zel ygaminin gizlilginin ihlal edilmesi riskinin bulunmagh hallerde, ilgili
mevzuatta yeterli koruma tedbiri bulunmasi kaydiylalimsel aratirma veya
istatistik olgturma amaclari ile sinirlanabilecektir.” 12 nci rdadise ilgilinin bilgi
edinme hakkina gkindir. Fikradaki ilk sorun “sinirlandirilabilirfadesine ikgkindir.
Bu ifade geni kapsamli bir ifade olmakla birlikte, 12 nci maddegek ¢cok haktan
bahsedildii icin, bunlarin hangisinin veya hangilerinin 22 inenadde ile
sinirlandirilabilecgine iliskin net bir bilgi verilmemektedir. Dolayisiyla magitin
bu haliyle kanunlgmasi durumunda, bilimsel gtama ve istatistik olgturma
amaciyla, veri 6zneleri 12 nci maddede kendilersagglanmg olan haklarin
tamamindan da yoksun birakilabileceklerdir ve lourlemanin neye goére yapilaga
maddede belirtimengiir. Bu durumda orngn belirli bir bilimsel aratirma
acisindan kilerin yalnizca verinin hukuka aykiri olmasi haknaildirme hakki
sinirlandirilabilecgi gibi, benzer bir argirma icin ilgilinin hem verinin kaydedilip
kaydedilmediini 6grenme hem de sildirme hakki sinirlandirilabileaektj bunun
uygulamada keyfifie yol acabilec& muhakkaktir. Son olarak gmilmesi gereken
nokta ise, orantililik ilkesidir. Bir bilimsel aglrma veya istatistik okturmanin
onemi ile ksilerin kendi kgisel verilerinin akibetini grenebilme haklarinin
korunmasinin 6neminin mutlaka orantillk ilkesrgmvesinde ele alinmasi veikel
veriler hakkinda ilgilinin bilgi edinme hakkinin gk bu sinirlamanin orantili olmasi
kosuluyla yapilabilmesi gereklidir. Tasari kanwrtaadan evvel, mutlaka bu
maddenin gdzden gegcirilmesi ve yapilacak sinirlandal bu paragrafta gmilen
hususlara dikkat edilmesi gerekmektedir.

22 nci maddede sayilan hallerde sinirlandirilabitéari 6ngorilen haklarin ne
kosullarda sinirlandirilabilecekleri agikga belirtiima& ve yine son derece gerbir
ifade tercih edilmitir. Doktrinde ileri strilen ve bizim de katigdmiz gorige gore,
bu madde kisel verilerin korunmasi hakkinin istisnalarini gealarak dizenleyen
bir madde oldgundan, bu dizenleme vyapilirken Avrupisan Haklari
Sozlgmesinin 8 inci maddesinde dngorulgiolan istisnalar ile bu istisnalarin
Avrupa Insan Haklari Mahkemesi tarafindan bugiine kadahnaiéirla olgturulan
yorumu ve Kkgisel verilerin korunmasi hakki Anayasal bir hak raka
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deserlendirildiginden, Anayasanin 13 dncu maddesi de dikkate aknar

diizenlenmelidi®®.

Tasarinin 26 nci maddesinde, bir denetim organrabl&Kisisel Verileri
Koruma Kurulu’nun kurulyg amaci dizenlenmektedir. Buna goresis@l Verileri
Koruma Kurulu tasarida verilen gorevleri yapmakrézelwturulmustur ve “kurul,
yetkilerini bagimsiz olarak kullanir. Higbir organ, makam, merei kisi Kurulun
kararini etkilemek amaciyla emir ve talimat vererh@sd nci maddede ve Tasarinin
gerekcgesinde Bamsizlgina vurgu yapilan denetim organinin, 27 nci maddgye
7 Gyesinin tamaminin Bakanlar Kurulu tarafindanlsessi, Kurul'un b&imsizlgini
zedeleyen, hatta ortadan kaldirabilecek bir dururmzita Gyelerin hepsinin yuritme
organi olan Bakanlar Kurulu tarafindan secilmesyride Kurulun gleyisinde
Uyelerin etki altinda kalmalari olagini artirabilecekti®. Kaldi ki, ayni maddenin
son fikrasina gore Kurulun kkani da Bakanlar Kurulu tarafindan secilmekte,
bdylece kurul tamamiyla Bakanlar Kurulu’'nun bir okal haline gelmektedir.
Nitekim diger iilkelerin veri koruma birimlerine veya kuruliaa bakildginda®?;

- Fransa’da 17 uyeden ghn birimin 2 Uyesi Senato’dan, 2 dyesi Ulusal
Meclis'ten, 2 Uyesi Ekonomik, Sosyal ve Cevre Koriselen, 2 uyesi Conselil
d’Etat’dan (Darngtay), 2 uyesi Cour de Cassatition’dan (Yargitayjiy2si Cour des
Comptes’dan (Sagtay), 3 Uyesi Kisel hurriyetler veya bigim alaninda uzman
kisilerden kararname ile, 2 tyesi kith sistemleri alaninda uzmangkerden biri
Senato Bgkani tarafindan, biri de Meclis Bieani tarafindan secilmek{g,

299K iizeci, s. 378.

300 Ayni yonde bkz.Simsek, s. 212-213Sen, Kisisel Verilerin Korunmasi Kanunu Tasaris’nin
Anayasa ve Tirk Ceza Kanunu Huikimleri Cercevesibagrlendiriimesi, s. 1211-1212Jzeltiirk,

s. 3154, Kanun Tasarisi Hakkinda Turkiye $Bifi Vakfi Gorisu, 2003, s. 5,
http://www.tbv.org.tr/TBV/Documents/BTHukuku/Kisi&&erilerinKorunmasikKanunTasarisi-
TBVGorus.pdf 28.12.2011, Kalayci, Emre, “Haberleme Ozgurlgii ve Kiisel Bilgilerin
Korunmasi”, Elektrik Milhendisleri Odadgemir Subesi Aylik Bilteni, Temmuz 2008, s. 35-36,
http://yzgrafik.ege.edu.tr/~tekrei/dosyalar/yayiv@90807 Emre.pg¢f02.01.2012; Nitekim Turkiye
Bilisim Vakfi Genel Sekreteri Behcet Envarlifiternet ve Hukuk Portali Yurtitme Kurulu Uyesi Av.
Fikret flkiz, bu konuda yapilan bir tagma programinda tasarinin dsel verilerin korunmasi
amaclyla getirdii yasaklara yasaklardan fazla genkapsamli istisnalar getirilmesi hususunu ve
Kisisel Verileri Koruma Kurulu'nun atanmasinda tim lgye atama yetkisinin yiritme erkinde
olmasini elgtirmisler, bu kgullarda secilmj olan bir Kurul'un denetim goérevini icra ederkenru
bagimsiz birsekilde yapamayagani hakli olarak dile getirmierdir.”

301 Basalp, Nilgiin, “Bagimsiz Veri Korumasi Kurumlarinin Yapisi” Bilin Hukukunun Son 10 Yili
Sempozyumuwww.erzincan.edu.tr/gundem.php?al+88.03.2011.

302« oj du 6 janvier 1978 relative & I'informatiquayx fichiers et aux libertés modifiée”, madde 13,
http://www.cnil.fr/fileadmin/documents/approfondextes/CNIL-78-17_definitive-annotee.pdf
08.01.2012.
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- Avusturya’da tim utyeleri Cumhuridaani se¢cmekte olup, Cumhugkani’na
sunulacak 6neriyi hazirlayan gemkan ise 6 Uyeysu sekilde belirlemektedir;
Avusturya Yiksek Mahkemesi Beani’'nin dnereca ¢ hakimden biri, eyaletlerin
onerecgi adaylardan ikisifs ve Isci Bulma Kurumu’nun dneregetic adaydan biri,
Avusturya Ticaret Odasr'nin Onergeaic adaydan biri, secilmekte olup, atanacak
olan kgilerin hukuk eitimi almig olmalari ve veri korumasinda bilgi ve tecrtbe

sahibi olmalari gerekmek{g,

- Almanya’da Federal Veri Koruma Yetkilisi en az 3&mda olmaksartiyla,
Federal meclis tarafindan bir defa yenilenebilirile 5 vyilligina segilmekte,
Cumhurbakani tarafindan atanmakta Vgisleri Bakanlginin idari gozetimine tabi
olup sayet bu ki gecici sure ile gorevini surdiremeyecek durumddutursa,

icisleri Bakani bu géreve vekaleten bakmakia

- Italya’da “Garante” adi verilen veri korumasi birirkararlarini verirken
bagimsiz ve otonom hareket etmekte, 4 Uyedergamlubirimin 2 Uyesi Bakanlar
Kurulunca, dger 2 Uyesi ise Senato tarafindan atanmakta, bietiyehukuk veya
bilisim sistemleri alaninda uzman, bunlardan en azabminda da deneyim sahibi

olmalari gerekmektedi.

Yukarida sayilan 6rnek ulkelerde de gorgduiizere, denetimle gérevli olan
kurullarin Gye secimlerinde, genelde Uyeler bakdam cgitlili ge yer verildgi ve
dyelerin secimine birden fazla kurumun dahil edildgortulmektedir. Halbuki
Tasarimizdaki duzenlemeye gore, Kurulun Uyelersétilmesi usuli gz 6ntne
alindginda, caitlilikten s6z etmek mimkun @gddir, zira Kurul Gyelerinin tamami

Bakanlar Kurulu tarafindan atanmaktadir.

Tasari ile ilgili olarak dginecesimiz son maddeler ise 34, 35 ve 36 nci
maddelerdir. Bu maddelerde sisel verilerin hukuka aykiri olarak kaydedilmeleri,

303 “Federal Act concerning the  Protection of  PersonalData’,  §36,

http://www.ris.bka.gv.at/Dokumente/Erv/ERV_ 1999 G5/[ERV 1999 1 165.pd08.01.2012.

304" “Federal Data Protection Act (BDSG)’, madde 22,riylik tarihi; 1 Eylil 2009,
http://www.bfdi.bund.de/EN/DataProtectionActs/AdIlBDSG _idFv01092009.pdf?  blob=publicati
onFile, 08.01.2012.

30530 Haziran 2003 tarihli “Personal Data ProtectiofCode”, madde 153,
http://www.garanteprivacy.it/garante/document?ID£d452 08.01.2012.




101

ele gecirilmeleri, §a edilmeleri ve kisel verileri silmekle yukumli olanlarin bu
verileri yok etmemeleri hususlarinagd@imis, bununla ilgili olarak, gagida ayrintili
olarak aciklayagamiz Turk Ceza Kanunu'nun ilgili hikimlerine gonoede
bulunulmytur. Buna gore, kisel verileri hukuka aykiri olarak kaydeden kimsele
TCK’nin 135 inci maddesi uyarinca,slgel verileri hukuka aykiri olarak acgiklayan,
yayan, veren, aktaran veya ele geciregildki TCK’'nin 136 nci maddesi uyarinca,
gorevleri gergi yok etmekle yiukimli olduklar isel verileri yok etmeyen kier
ise TCK’nin 138 inci maddesi uyarinca cezalandcalkdardir.

Tasarinin 34 Gnct maddesinin ilk fikrasindaukuka aykiri olarak Ggunct
fikrada belirtilenler dunda kiisel verileri gleyen kii, Turk Ceza Kanununun 135
inci maddesinin birinci fikrasina gore cezalandaa” belirtiimis, ikinci fikrada ise
“Birinci fikrada yazil fiilin, bu Kanunun 7 nci ntalesinde dizenlenen 6zel nigeli
olan kgisel veriler hakkindasienmesi halinde de birinci fikrada belirtilen ceaay
hikmolunacgl” dizenlenmgtir. Tirk Ceza Kanunu’'nun 135 inci maddesinde de,
buna benzer bir dizenleme yer almakta olup, ilkafila kgisel verilerin hukuka
aykiri olarak kaydedilmesi durumunda failler agisin alti aydan t¢ yila kadar hapis
cezasl 6ngorulmi ikinci fikrada ise 0zel nitelikli kisel veriler sayilarak, bunlarin
hukuka aykiri olarak kaydedilmelerinin ilk fikradakilkme gore cezalandirilaga
belirtiimigtir. Asagida ilgili basglik altinda bu konuya gkin elsstirilerimiz detayli
olarak yer alsa d8° Tasarrda da benzer bir hilkkme yer verjimidusundan bu

konuya kisaca @gnilmesi yerinde olacaktir.

Hem Tasarr’'nin yedinci maddesinin ikinci fikrasgnm de TCK'nin 135 inci
maddesinin ikinci fikrasi, 6zel nitelikteki gisel verilerin kaydedilmesi hususunu
zikretseler de, hicbirslevieri bulunmamaktadir. Zira 6zel niteliktekislsel verilerin
hukuka aykiri olarak kaydedilmeleri TCK m. 135’&zay! artiran nitelikli hal olarak
dizenlenmesi gerekirken, maddede bu fiil acisindhger kisisel verilerin
kaydedilmesiyle ayni yaptirim o6ngorulgtir. Hassas nitelikteki kilerin diger
kisisel verilerin hukuka aykiri olarak kaydedilmesi@gni yaptirima tabi tutulmasi
son derece hatall olup, bu hata Tasarrdaki hukiimc{ madde) ile tekrarlangtir.
Bunun neticesinde ise, 0Ozel niteliktekisikel verilerin hukuka aykiri olarak
kaydedilmesi ile dier kisisel verilerin kaydedilmesi arasinda kanun koyucu

306 Bkz. “5237 Sayil Tirk Ceza Kanunu'ndasiéel Verilerelliskin Diizenlemelérbasligi altinda
“TCK m.135: Kyisel Verilerin Kaydedilmesialt bagli g1.
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tarafindan Turk Ceza Kanunu’'nda hicbir ayrim yapnmg, Tasar’'da da ayni
dizenlemenin getiriimesi isabetsiz oktwr. Kanaatimizce, Tasari kanun haline
getirilmeden o6nce Turk Ceza Kanunu'nda bu husufdi igerekli desisiklik
yapilarak hassas nitelikli §sel verilerin hukuka aykiri olarak kaydedilmesiidiin
cezanin artiriimasini gerektiren nitelikli bir unsalarak dizenlenmesi, Tasarr'daki

ifadelerin de buna uygun olarak yeniden kalemenzds gerekmektedir.

Sonu¢ olarak Tasarinin geneline balgidda, veri 6znelerinin haklarini
koruma amach duzenlengniolan bu Tasarinin gerekli korumayi gksamaktan
oldukca uzak oldgu gorulmektedir. Kdilerin haklarini korumaya yonelik getirilen
her dizenlemede, korumay! dizenleyen maddeninkadldrina mutlaka istisnalar
getirilmis ve Tasarinin genelinde bu istisnalar birden faidaklari gibi, son derece
muglak ve geny ifadelerle kaleme alinglardir. Her maddeye ayri ayri getirilen
istisnalara ek olarak bir de genel istisnalar getiayri bir madde (22 nci madde) de
duzenlenmgtir. Tasarinin bu haliyle kanunlamasi halinde, veri 6znelerinin
haklarindan ziyade, $isel verileri sleyenlerin haklarini korumaya yonelik bir kanun
ortaya ¢ikmy olacak ve kiisel verilerinin 6zellikle elektronik ortamlardgenmesini
ve yayllmasini denetlemekte zorlanan veri 6znededgrkacak kanun ile belirli bir
guvence getirilnyg olmaktan ziyade, bu tur verilegleyenlerin eylemleri kanuni bir
zemine oturtulmg olacaktir. Bu itibarla Tasarinin mutlaka go6zdergigienesi,
getirilmis olan istisnalarin daraltilmasi ve istisna getielese bunlarin agik ve net
ifadelerle duzenlenerek herhangi bir hukuka aykaimahal vermeyecek bir zemine
oturtulmalari gerekmektedir.

B. DNA Verilerinin Tasari ve Ceza Muhakemesi KanunuKapsaminda

Korunmasi

DNA analizi yapmak ve yapilan analizler sonucunide edilen DNA profil ve
bilgilerinin tutulmasi igin bir DNA veri bankasi kulmasi fikri uzun senelerdir
Turkiye'de tartgilmaktadir.ilk olarak 1998 yilinda giindeme gelen bu hdSu®NA
Verileri ve Milli DNA Veri Bankasi Kanunu Tasarisadi altinda, 4 Mayis 2007
tarininde Adalet Bakanii tarafindan sevk edilmi olup, 3 Ekim 2007'de

307 Atasoy, Sevi,b “DNA Bankasinda Karar Zamani”, 19.11.2006, Hietiy Gazetesi,
http://hurarsiv.hurriyet.com.tr/goster/haber.asgx3464077&yazarid=1427.12.2011.
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yenilenereR?® Bagbakanlga gonderilmg, ancak 14 Nisan 2008 tarihindesBakanlik
tarafindan iade edilmtir®®. Tasari, giinimiizde halen kangna degildir, bu
sebeple yapilan DNA analizleri ve bunghkiln usul ve esaslar Ceza Muhakemesi
Kanunu’nun (CMK) aagida inceleyegamiz ilgili maddelerine gére yapilmaktadir.

DNA veri bankasi fikri, sucla mucadele agisindarcgkten faydal olabilecek
bir konu olmasina ganen, hukuki agidan ve gdierin 6zel ygamlarinin gizlilginin
korunmasi bakimindan gou diizenlemelerlgekillendiriimezse son derece sakincali
olabilecek bir durumdur. Bu sebeple analizler somga elde edilecek olan ve
kisisel veri nitelgindeki DNA verilerinin toplanmasi, kullaniimasi gaklanmasi ile
ilgili titiz bir calisma yapilmali, Avrupa Birfii standartlarina uyumsuzluk
gostermeyecek, ger Ulkelerin diizenlemesine paralellik gdsterecekdbizenleme
yapiimahdir; zira kurulacak olan DNA veri bankasirkiye'deki sucla micadele
acisindan 6nem arz edgceibi, bagka Ulkelerle ortak yapilacak sucla mucadele
operasyonlarina ve bu bilgilerle kdrkh bilgi aligverisine de hizmet edecektir.

1995 yilinda kurdgu veri bankasi ile, DNA veri bankasi kurulmasinae®
olan ulkeingiltere olmakla beraber, Portekitalya veispanya istisna olmak tzere,
pek cok Ulke de bu seyri takip etmnie kendi DNA veri bankalarini kurnglardir.
Ingiltere’de suclarin dngoérdukleri hapis cezasinalbeaksizin trafik kurallarini ihlal
etmek gibi su¢ veya kabahatlerde dahi, daha azyceeaektiren suclarsleyen bu
kisilerin gelecek donemlerde daha ciddi suclgleyebilecekleri diglincesinden
hareketle DNA profilleri alinarak veri bankasindautmfaza edilmektedi’.
Avusturya ve Slovenya'da dingiltere’deki sistem benimsenerek her sug tipinde
faillerin DNA profili alinmaktadir. Ulkeler acisiaoh veri bankasi kurulurken
karsilagilan en buydk engel toplumun tepkisi olmaktaditekim bazi tlkeler bu
tepkilere kagilik veri bankasini dizenleyen kanunlarina bir raksinirlayici
hiakiumler koymglardir. Bazi Glkelerde ise yalnizca suglarin failiden, bazilarinda
ise alinan hapis cezasinin yalnizca belirli bir aarsiniri Gzerinde olanlarin DNA

profili alinarak bir ayrim getirilmgtir. Ornesin Fransa’da yalnizca belirli suclardan

3% Tasarinin son hali igin bkz. http://www.kgm.adajet.tr/gg/dna.pdf0.12.2011.

309 Cihan Haber Ajansi, “Bdakanlik Milli Dna Veri Bankasi Kanunu Tasarisifade Etti,

04.12.2011, http://www.sondakika.com/haber-bash#anlli-dna-veri-bankasi-kanunu-tasarisi-
3167637/26.12.2011.

310 Atasoy, Sevi,b “DNA Bankasinda Karar Zamani”, 19.11.2006, Hietiy Gazetesi,
http://hurarsiv.hurriyet.com.tr/goster/haber.asgx3464077&yazarid=14%7.12.2011.
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mahkum olanlarin DNA profili alinirkerisvec’te iki yildan, Hollanda’da ise sekiz
yildan fazla hapis cezasi alanlarin DNA profilleralinip bankalarda
saklanmaktadit’. isvicre’de ise, DNA verileri, 2000 yilinda ¢ikarilair kararname
ile basit sipheye dayanilarak sugslandiginden veya sucastirak ettginden
siphelenilen Ikdilerin DNA verileri herhangi bir kanuni dayagia olmaksizin

saklanmakta ve bu durum ciddikilde elgtirilmektedir*'?

Ingiltere, Finlandiya, Avusturya ve Norvec elde kd¢tii profilleri siresiz
saklarken, dier ulkelerin ¢cgunda profiller 5 ila 20 yil arasinda ggen sirelerde
silinmektedir. Stphelilerden alinan biyolojik 6rnekleri ileride yemcelemelere
olanak verecekekilde muhafaza eden ulkelerden Avusturya, Finkgmdingiltere,
Slovenya Danimarka, Macaristan {®vicre’nin aksine, ger tlkelerde bu veriler
imha edilmektedit™.

Turkiye'nin hentiz bir DNA veri bankasi olmamaklalisie, bu alanda yapilan
calgmalarin ilerlemesi ve der dulkelerin bu hususta gosterdikleri gele
neticesinde, yukarida gmilen tasarinin yakinda kanugéeai ve Turk Hukuku'nda
yerini alacgl muhakkaktir. Bu bdik altinda da, Turkiye’de mevcut durumda DNA
analizinin hangi hukuki esaslara dayanilarak yagildtasarinin kanungamasi
halinde ne gibi yenilikler getiregeve tasaridaki dizenlemelerin 6nemli gérulen bazi
kisimlar1 dgerlendirilecektir.

1. Ceza Muhakemesi Kanunu’'ndaki Diizenleme

Anayasa’nin “Kginin Haklari ve Odevleri” bgikl ikinci bolimiinde yer alan
“Kiginin Dokunulmazlgi, Maddi ve Manevi Va@” bashkli 17 nci maddesinin
ikinci ve uguncu fikralarina gore, “Tibbi zorunlklar ve kanunda yazili haller
disinda, kginin vicut butinlgine dokunulamaz; rizasi olmadan bilimsel ve tibbi
deneylere tabi tutulamaz. Kimseygkence ve eziyet yapilamaz; kimse insan
haysiyetiyle bgdasmayan bir cezaya veya muameleye tabi tutulamazlaysyla,

vucuttan Ornek alinmasi da skiin vicut butunlgline muidahale anlamina

311 Atasoy, Sevil “DNA Bankasinda Karar Zaman!”.
312 pkyiirek, s. 52.
313 Atasoy, Sevil “DNA Bankasinda Karar Zaman!”.
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geldiginden, Ceza Muhakemesi Kandft kapsaminda yapilacak miidahaleler,
Anayasa’'nin 13 Uncl maddesi ganee ancak kanunla dizenlenecek ve yapilan
sinirlamalar, Anayasanin sOziine ve ruhuna, dembkkigblum dizeninin ve laik

Cumhuriyetin gereklerine ve élculiiliik ilkesine aylklamayacaktit'.

Turkiye’deki mevcut uygulamada DNA incelemesingkiln yapilan glemler
Ceza Muhakemesi Kanunu’'nun ilgili htikiimlerine g§epilmaktadir. Kanunun 75
ve 76 nci maddelerine gorgipheli veya sagin ve mg&durun beden muayeneleri
yapilabilmekte, bu muayene neticesinde viicuttarldatinabilmektedi'®. Kanunda
yapilan dizenlemeyle, bu husuysipheli veya sagiin muayenesi ve viicudundan
ornek alinmasi ile der kisilerin beden muayenesi ve vicudundan 6rnek alinmasi

317 Alinan bu 6rnekler Gizerinde ise “Molekiiler Geketi

olmak Uzere ikiye ayrilngtir
Incelemeler” bgigl ile dizenlennsi olan 78 inci madde uyarinca DNA analizi
yapilabilmektedir. Maddeye gore, “75 ve 76 nci n&ddle 6ngorilenslemlerle
elde edilen Ornekler tzerinde, sogban veya elde edilen bulgunugipheli veya
sanga ya da mgdura ait olup olmaginin tespiti icin zorunlu olmasi halinde
molekuler genetik incelemeler yapilabilmektedirtak “alinan drnekler tizerinde bu
amaclar dunda tespitler yapilmasina yonelik incelemeler kasd 79 uncu
maddede ise bu incelemenin yapilmasina karar veyet&isinin minhasiran
hakimde oldgu belirtiimis olup, incelemelerin yapilmasi igin atanacak olan
bilirkisilerin “teknik ve takilat bakimindan uygun tedbirlerle yasak molekuler
genetik incelemelerin yapilmasini ve yetkisiz Ugiiriasilerin bilgi edinmesini
Onlemekle yukumld” olduklari 6ngorilngiiir. Bu konu ile ilgili olarak CMK’da yer
alan son madde ise 80. maddededir ve bu maddede7&%e 78 inci Madde
hiakimlerine gore alinan drnekler tizerinde yapitaeleme sonuclarinin, digel veri

niteliginde olup, bgka bir amacla kullanilamayacaklari; dosya igeii 6grenme

%14 Ceza Muhakemesi Kanunu, K.n. 5271; R.G.t. 17.12128. 25673.

315 Centel Nur-Zafer, Hamide, Ceza Muhakemesi Hukuku, 8. Basigtanbul, Ekim 2011, s. 269 -
270.

316 Ceza Muhakemesi Kanunu'nun 75 ve 76 nci maddétenygulansi hakkinda ayrintili bilgi icin
bkz. Oztirk, Bahri-Erdem, Mustafa Ruhan, Uygulamali Ceza Muhakemesi Hukuku, 12. Baski,
Ankara, Kasim 2008, s. 622 - 634ztiirk , Bahri-Erdem, Mustafa Ruhan-Sirma, Ozge-Saygilar
Yasemin F.-Alan, Esra, Ana Hatlariyla Ceza Muhakemesi Hukuku, 1. Baskikaa 2010, s. 323-
336.

317 Mahmutoglu, Fatih Selami “Beden Muayenesi Ve Viicuttan Ornek Alinmasl”, .
https://docs.google.com/viewer?a=v&g=cache:n30RMBdAJ:cezahukuku.istanbul.edu.tr/ders-
gerecleri/cmh/makale/bedenmuayenesi.doc+t%C4%Bhnyene+fatih+selami+mahmuto%C4%9
Flu&hl=tr&gl=tr&pid=bl&srcid=ADGEE SjMfeKA8IjstyikRAIkKg1sUpT pkNMKnJo mOHIAgqUY
FXFE-rAYISPQTB_3K8Uyrxx55CgTVLYT7AaXkMSFbC6dELe zgdBbSmDYszwgQZHQEr5f-
iaNEVAEKLqD3ggJL2kOz&sig=AHIEtbRR10D8T20MWIiH3Y4CyW}2Ic3K3A, 06.05.2012.
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yetkisine sahip bulunan dider tarafindan bir bgkasina verilemeyecekleri” ve “bu
bilgilerin, kovwsturmaya yer olmagi kararina itiraz stresinin dolmasi, itirazin reddi
beraat veya ceza verilmesine yer olniadearari verilip kesinlgmesi hallerinde
Cumhuriyet savcisinin huzurunda derhal yok edilleceke bu hususun dosyasinda
muhafaza edilmek Uzere tut@aagecirilecgi” dizenlenmitir.

Gen analizi olarak adlandirilan inceleme dordel@akta olup; bunlar fenotip
analizi, kromozom analizi, proteinkimyasal anale BDNA analizidir ve yukarida
incelenen Ceza Muhakemesi Kanunu maddelerinde tkim@g olan molektler
genetik inceleme ile kastedilen ise DNA analiZitfirNitekim DNA Verileri ve Millt
DNA Veri Bankasi Kanunu Tasarisi'nda “DNA verileri"DNA analizi’, “DNA
profili” gibi terimler kullanilarak bu husus ortayjeonmu, buna ek olarak “Ceza
Muhakemesinde Beden Muayenesi, Gendétikelemeler Ve Fizik Kimfin Tespiti
Hakkinda Yénetmelik**® in 3 tncii maddesinde, molekiiler genetik inceleme,
“Gereken tur ve miktardaki biyolojik materyali katlarak, kjiyi diger kisilerden
ayiran ve kahtim kurallarina uygun olarak aktarifestalik diandaki 6zelliklerinin
molekuler dizeyde agarilmasi” olarak tanimlanngtir. Bu itibarla, “Ceza
Muhakemesi Kanunu'nda ve Ceza Muhakemesinde Bedeaydhesi, Genetik
Incelemeler Ve Fizik Kimfiin Tespiti Hakkinda Yonetmelik'te”, “DNA Analizi”
yerine molekiler genetik inceleme teriminin kullamg olmasi, ayni konuda
diizenleme getiren kanunlar arasinda terim fagklilogurac& icin doktrinde

320

elestirilmi stir Bu YOnetmelin 14 Uncu maddesinde de yonet@eligore

toplanms olan verilerin gizlilgine iliskin 6zel bir madde sevk edilgtir3**,

318 Altas, Ebru, “Bir Koruma Tedbiri Olarak Molekiller Genetilncelemeler ve DNA Verileri ve
Tarkiye Milli DNA Veri Bankasi Kanunu Tasaris!”, €& Hukuku Dergisi, Sayi:1 Nisan 2007, s. 79
%19 Ceza Muhakemesinde Beden Muayenesi, Geietiddlemeler Ve Fizik Kimfiin Tespiti Hakkinda
Yonetmelik, R.G.t. 01.06.2005, S. 25832.

320 5zbek, Veli Ozer, “DNA Verileri ve Tiirkiye Milli DNA Veri Bankasi Kanunu Tasarisi Hakkinda
Gorislerimiz”, Ceza Hukuku Dergisi, Sayi:1 Nisan 20077 %.

321 Bu husus Yoénetmgdin 14 iincii maddesindeBti Yénetmelik hiikiimlerine gére alinan érnekler
Uzerinde yapilan inceleme sonuglarisisel veri nitelginde olup, baka bir amacla kullanilamaz;
dosya icergini 6grenme yetkisine sahip bulunagilar tarafindan bir bakasina verilemez.

Bu bilgiler, kovgturmaya yer olmagi kararina itiraz strresinin dolmasi, itirazin reddieraat
veya ceza verilmesine yer olmadkarari verilip kesinlgmesi hallerinde Cumbhuriyet savcisinin
huzurunda ve uygun goregieusullerle yok edilir ve bu husus dosyasinda matefedilmek Gzere
tutangsa gegcirilir. Olay yerinden elde edilengdir delillere iliskin hikimler saklidir.

Bilirkisi tarafindan yapilan analizler sonucu elde edilenlgular ilgili makama goénderilir;
bulgular tzerinden molekiler genetik analizler ighole edilen DNA 6rnekleri bilirki tarafindan
rapor hazirlandiktan sonra imha edilir ve bu husagorda agikca belirtilir.

Molekiler genetik incelemelerin 6zel kalitsatdkterler hakkindaki agiklamayi icermgidbilinen
kromozom bélgesi ile sinirli kalmasina 6zen gdsteriseklinde diizenlenngiir.
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2. DNA Verileri ve Milli DNA Veri Bankasli Kanunu Ta sarisi

DNA Verileri ve Milli DNA Veri Bankasi Kanunu Tases’'nda, tasarida gegen
terimlerin tanimlari, tasarinin ikinci maddesindepymstir®2 Tasarinin en fazla
elestirilen maddelerinden biri, tgiinci maddede “kanurilkesi” olarak dizenlenen
maddedir. Bu maddenin ilk fikrasina gore, “DNA anialancak bu Kanunda vegér
kanunlarda Ongorulen hallerde yapilabilmekte’dincak ikinci fikrada getirilen
dizenleme ile “bu Kanunda vegdr kanunlarda dngoriulen esas ve usullere uygun
olarak ve ancak meu amagclarla ilgili kginin acgik rizasiyla da DNA analizi
yapilabilecektir.” Burada DNA analizi acgisindangilere bu tir bir analize riza
gosterme hakki taningpiancak bu rizanin ileride kanugdeak olan tasarida veger
kanunlarda 6ngorilen esas ve usullere uygun olamkancak mgu amaglarla
yapilabilecgi vurgulanmgtir. Tasarinin bu maddesinin temeli, ayni tasarthinci
maddesi ile atilmgtir, zira ikinci maddedeki tanimlardan biri “goniiilir ve bu
tanima gore gonulli, “kendi rizasiyla DNA profilide etmeye ydnelik biyolojik
ornek veren kiyi” ifade etmektedir.

Tasarinin bu maddesi ile ilgili, hakli olarak gielen iki 6nemli husus
bulunmaktadir. Bunlardan birincisi, DNA analizindNA sahibi kinin agik rizasi
ile yapilabilmesi hususudur. CMK’'nin 79 uncu maddés bu tir bir incelemenin
yapilmasina karar verilmesinin miunhasiran hakimatkiginde olmasinin, DNA

analizi agisindan “birey ustl” menfaatler korugdoa karet ettgine, bu sebeple

322 Tasarinin 2 nci maddesinde, taningiagekilde diizenlennstir:

“a) Banka: Milli DNA Veri Bankasini,

b) Baskanlk: Milli DNA Veri Bankasi Bganligini,

c¢) Baskan: Milli DNA Veri Bankasi Bganini,

¢) Biyolojik 6rnek: Kayngini insan viicudundan alan, DNA profili elde etmeye
uygun, kan, tikdrdk, doku, kemik, tirnak, sac veée olisumlari,

d) DNA: Deoksiribonikleik asidi,

e) DNA izolati: Biyolojik érneklerden elde edifn?NA iceren yapiy!,

f) DNA analizi: DNA verisi elde etmek amaciyla Diddlati Gizerinde yapilan
bilimsel testi,

£) DNA verisi: DNA analizi strecinde elde edilergiiérin timinu,

h) DNA veri tabani: DNA analizi sonucu elde edikésiye 6zgli DNA profillerinin
kodlandinldgi bilgilerin tutuldysu veri tabanini,

1) Gonulli: Kendi rizasiyla DNA profili elde etmey@nelik biyolojik érnek veren
Kisiyi, ifade eder.
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bireyin rizasinin yeterli olmagh ileri siriilmigtir?®. Gercekten de, kisel veriler
arasinda, DNA'nin 6nemli bir yere sahip oddumu belirtmek gerekir. Kilerin
DNA’st her bir hicresinde ve deri hicresi, kan, rape tukurik gibi vicut
orneklerinin timinde ayni olup, tek yumurta ikizllearic her insanin DNA's! der
insanlarinkinden farkidif®. Bu durumda, DNA, kisel verilerin en 6nemli 6zedli
olan sahibine atfedilebilme, sahibinin kiglile baglanti kurulabilme keulunu en
iyi saglayan verilerden biridir ve dolayisiyla toplanmasi saklanmasi somut, acik,
belirli kurallarla belirlenmelidir. Bu itibarla hdk olarak, Tasarr'da, Ceza
Muhakemesi Kanunu'nda olgu gibi, DNA Analizinin bireyin rizasina Igh olarak
desil, ancak hakim karariyla yapilabilegiae iliskin bir diizenleme getirilngiolmasi

gerektgi savunulmugtur.

Ikinci husus ise, rizanin “ancak gne amaglarla ilgili” olarak verilebilmesidir.
Tasarida mgu bir amactan bahsedilgnolup, bu amacin ne olduna iliskin belirli
ve aclk bir aciklama yapilmaghr. Tasarinin 3 tinci maddesinin gerekgesinin ikinc
fikrasi ile ilgili olan kismind¥®, meru amac icin “genel hukuk kurallariyla

32 Ozbek, “DNA Verileri ve Tirkiye Milli DNA Veri Bankasi Kanunu Tasarisi Hakkinda
Goriglerimiz”, s. 72; ‘Hukmin hakim kararini gerekli kilmasi, bizi artikurada birey dsti
menfaatlerin korunmasi en@iinin bulundgu sonucuna goétirecek olursa bireyin izninin yeterli
olmadgi kabul edilmelidir. Kanimizca aksi bir kabul CMIé aranan bir kgulun herhangi bigekilde
sipheli ya da sagin muvafakatinin sganmasi suretiyle ortadan kaldiriimasi sonucunu
dogurabilir.”

324 Ozdilek, Ali Osman, “DNA’nin Kanit Olarak Kullaniimasi”, Montreal, Kam 2002,
http://www.hukukcu.com/bilimsel/kitaplar/dna_kahtm, 15.12.2011.

325 Tasarinin 3 iincii maddesinin gerekcesinMgddenin ikinci fikrasinda ise DNA analizi yapiimas
bakimindan ¢ok énemli bir kurala yer verilerekiin acik rizasiyla da DNA analizi yapilmasi esasi
kabul edilmjtir. Dikkat edilmesi gerekir ki, kinin ac¢ik rnizasinin bulunmasi salt DNA analizi
yapilmasi bakimindan yeterli gliglir. Baska bir anlatimla ksi, sadece kendi rizasinin bulurgdumu
gostermek suretiyle, DNA analizi yaptiramayacak@unun icin Tasarida “olmazsa olmaz”
niteliginde iki ana keul dngoérilmiy bulunmaktadir. Belitmek gerekir ki bu skdlar kisinin acik
rizasindan énce aranmasi gerekegutiardir. Buna gore:

a) Tasarida veya ger kanunlarda yer alan esas ve ilkelere uygun dtaraa gosterilmelidir.

Bu ilke ayni zamanda Tasarinin birinci fikrasindeaelitilmis olan “kanunilik ilkesi"ni
tamamlamaktadir. B&a bir anlatimla, kginin “acik rizasi1” kanunilik ilkesini bertaraf edek bir
ara¢ olarak kullanilamayacaktir. Belirtmek gerekdr, acik rizanin bulunmasi halinde de aranan
kanunilik ilkesi DNA analizi yapilmasi sonucundaleeledilen verilerin “kgisel veri” niteliginde
olmasinin dgal bir sonucudur.

b) Rizanin mgu amaglarla gdsterilmi olmasi gerekir.

Mesru amacin ne olmasi gereiti genel hukuk kurallariyla tanimlangnive hukuki ilkelere
kavwturulmus bir kavram nitelgindedir. Bu nedenle, hukukun cevaz vergiebir amagla kjinin
riza gosterny olmasi halinde, bu rniza DNA analizi yapiimasi balkidan dikkate alinmayacaktir.
Dikkat edilmelidir ki, gosterilen nizanin hukukeorénan bir meru amag c¢ercevesinde bulunmasi
gerekmektedir. Mgu amacin tanimlanmasinda ve busméugun takdir edilmesinde, DNA analizini
yapacak ve bu Tasarida belirtilen kurum ve mertiléelirli bir takdir yetkisi de bulunmaktadir. Zr
yukarnda da belirtildgi gibi “mesruluk kavrami”, hukukilik kavrami gibi genel olaragecerli
olabilecek bir terim dgildir.

¢) DNA analizinin Tasarida belirtilen kurumlar ilgetkilendirilmis laboratuvarlarda yapilmasi
gerekir” denilmektedir.
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tanimlanmy ve hukuki ilkelere kawurulmus bir kavram nitelginden” so6z
edilmigtir. Kisinin gosterec@ agik rizanin mgu bir amaci olup olmaginin takdir
edilmesinde, “DNA analizini yapacak ve bu Tasatedirtilien kurum ve mercilerin
belirli bir takdir yetkisi de bulundiu” dizenlenmgtir. Yapilan bu dizenleme ile
birlikte, bashgl “kanunilik ilkesi” olan tasarinin 3 Unct maddedan kanunilik ilkesi
ile bagdasmayan, mglak bir ifadeye yer verilerek ngea amaclarla verilecek olan
acik riza agisindan bu ‘gr@ amaclar’'in neleri kapsayamnaile ilgili acik bir tanim
yapiimamg, Ustelik ilgili kiginin rizasinin mgu bir amacinin bulunup bulunmgdi

hususunun takdiri birtakim kurum ve mercilere bilrakstir.

Tasarinin 4 tnct maddesinde, DNA verileri ile ilgdmel ilkeler belirlenny,
amaca bghlik ilkesi vurgulanmg, verilerin toplanmasi, kullaniimasi ve aktariimasi
hususlarinda ne yazik ki 3 tnci maddede @idgibi kanunda gosterilen “rgi
amaclar’dan bahsedilgtir. Dolayisiyla her ne kadar bu madde ile getiritemel
ilkeler Avrupa Konseyi tarafindan hazirlagnolan 108 Sayili S6z¢enede yer alan
ilkelerle paralellik gosterse &8, burada da meu amac ifadesi ile maddenin
kapsami yeterince acik bigekilde belirtimemitir®?”. Ozbek’e gére, bu sorun
tasariya, Kiisel Verilerin Korunmasi Kanunu Tasaris’’ndaki déieeneye benzer bir
ifade koymak ve bdylece DNA verilerinin ‘irk, renginsiyet, politik inang, sosyal ya
da ekonomik durum ya da cinsel tercih’lerle ilgilarak glenmesinin, aktariimasinin

veya kullanilmasinin yasaklanmasi suretiyle gidéiiecektir?®,

Olay yerinden elde edilecek materyallerin incelesmigin CMK’'da acgik
hikim bulunmamakla birlikte, CMK’'nin 78 inci maddes ikinci fikrasinda
molekiler genetik incelemenin “bulunan ve kime @dugu belli olmayan beden
parcalari tzerinde de yapilabilgcebelirtiimistir. Ancak “Ceza Muhakemesinde
Beden Muayenesi, Genetikncelemeler Ve Fizik Kimin Tespiti Hakkinda
Yonetmelik” in 3 Uncl maddesinde beden parcasi Bbilenin tamamlayici unsuru
olan bg, gbvde, kol, el, bacak, ayak gibi uzuv ve i¢c otgah olarak tanimlanng
olup olay yerinde bulunabilecek olan kil, tly, ssgerm gibi materyaller bu tanimin

326 Altas, s. 102 - 103.

327 Ozbek, “DNA Verileri ve Tirkiye Milli DNA Veri Bankasi Kanunu Tasarisi Hakkinda
Gorislerimiz”, s. 72.

328 (Ozbek, “DNA Verileri ve Tirkiye Milli DNA Veri Bankasi Kanunu Tasarisi Hakkinda
Gorislerimiz”, s. 72.
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disinda kalmaktadir. Tasarinin 5 inci madd&sise, bu sorunu giderebilecek bir
sekilde, olay yerinden toplanacak olan materyallddiNA incelemesi kapsaminda

kalacaina iliskin acik bir diizenleme getirgtir>3°.

Tasarinin 7 nci maddesi, DNA analizini yapabiletdsoratuvarlarin hangileri
olduguna iliskin bir diuzenleme getirmi ilk fikranin ¢ bendinde sayilan analizi
yapabilecek laboratuvarlar arasina “bankanin olugditisti ve Sglik Bakanlginin
izniyle diger gercek ve tluzel kilere ait olanlar” da dahil edilngir. Bu madde, ilgili
diizenlemenin kétiye kullanilabilesieendiesiyle hakli olarak elgirilmi stir®3"
Gergekten de, DNA analizinin yapilmasi 0zelliklegiamalar agisindan son derece
Onem arz eden bir husustur. Zira bu analiz sonudgkara sonucunda verilecek olan
karara d@rudan etki edebilmekte, yeri gedghde bir kiinin fail olarak saptanip
alac&! hapis cezasi ile hurriyetinden yoksun birakiimaskarar verilebilmektedir.
Bu denli dnemli neticeleri olabilecek analizleruklgla ve titizlikle denetimi yapilan
laboratuarlarda yapilmasi, yapilabilecek hatalaasgari dizeye indirilmesi
gerekmektedir. Gergek ve tuzekikere ait olan laboratuvarlara 8& Bakanlgr'nin
s6z konusu izni neye gore vergchusususun belirtiimernpiolmasi da kanaatimizce

sakinca dgurabilecek bir husustur.

Tasarinin 8 nci maddesinde, DNA analizine tabilautikisinin “analizi yapan
kurumdan veya laboratuvardan yapilagtemin sonuclari hakkinda bilgi almak,

bunlara ilskin kayitlarin duzeltiimesini veya guncedteilmesini istemek hakkina

32% Tasarinin 5 inci maddesine gorél)*'DNA analizi;

a) 04/12/2004 tarihli ve 5271 Sayili Ceza Muhakén&nununda belilenen esas ve usdller
¢ergevesinde vicuttan,

b) Bir suc sebebiyle olay yerinden veya suclgldnatil diger yerlerden,

¢) Kim old@gunu tespit etmek amaciyla;

1) Hukuki uysmazliklarda,

2) Hukuki veya fiili sebeplerle kigin tespit edilememesi halinde,

Kisilerin viicudundan, viicut par¢alarindarsyasindan veya 6lnyikisilerden,

¢) Gorevleri sebebiyle hayati riskstganlardan,

d) Gonalli kgilerden,

Alinan biyolojik 6rnekler tizerinde yapilabilir.

(2) Birinci fikranin (c) bendinin (1) numaral diiendinde belirtilen hallerde, mahkeme karariylg, (2
numarall alt bendinde belirtilen halde ise, yetliolluk amirinin gbzetimi altinda DNA analizi

yapilmak tzere biyolojik 6rnek alinabilir.

(3) DNA analizi yapilmak Uzere laboratuvara gontimmek biyolojik ornekler kodlanir, kime ait

oldugu, analizi yapacak olan gorevlilerden gizli tutulur

(4) Biyolojik drngiin alinmasindan laboratuvar sonuclarinin kaydinal&agecen siirecte izlenecek
kodlama sistemiyle ilgili esas ve usuller yonetkhelbelirlenir”

30 Alta, s. 73.

31 Ozbek “DNA Verileri ve Tirkiye Milli DNA Veri Bankasi kanunu Tasarisi Hakkinda
Gorislerimiz”, s. 75,Altas, s. 94.
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sahip oldgu” belirtimekle beraber, G¢tincu fikrada bu hakkd geng bir sinirlama
getirilmektedir. Bu dizenlemeye gore, “su¢ stwwulmasi ve kovgturulmasina
iliskin hdktmler sakhdir.” Getirilen sinirlama ile ssturma ve kovgturma
safhalarinda nasil bir yol izlengge nasil bir sinirlama getirilege belirtiimemis
olup, adeta DNA analizi yapilan ginin bu haklari kullanmasinin hi¢ mimkin
olmayabilmesine yol acabilecek bir ifade kullangmm?®2 Benzer bir ifade 14 {incii
maddede de bulunmakta, maddenin ilk fikrasinda Kauwnun hikamlerine gore,
Banka biinyesinde dofturulan sistem, DNA veri tabaninda tutulan profile
karsllastiriimasi, yurtdgina aktariimasi veyaslkestirimesi ile DNA verilerinin elde
edilmesine ilskin yapilan her turlisiemler ile bunlarin sonuclarinin gizli” olgu
belirtiimis, ancak ikinci fikraya “Su¢ sogturmasi ve kovgturmasina ikkin
hakiumler sakl” oldgu istisnasi getirilngtir. Burada yine 8 inci maddede ofglu
gibi muglak bir ifade kullaniimy, sorgturma ve kovgturma safhasinda nasil bir
uygulama yapilaga belirtimems, adeta bu bilgilere gkin gizliligin tamamen
ortadan kalkmasina yok acgabilecek bir dizenlemedierastir.

Tasaridaki bir dier sorunlu hikkim 11 inci madtf@ olup, bu madde belki de

Tasarrnin en 6nemli maddesi olarak dahietendirilebilir. Zira DNA izolatlarinin

32 Ozbek, “DNA Verileri ve Tirkiye Milli DNA Veri Bankasi Kanunu Tasarisi Hakkinda
Goriklerimiz”, s. 75.

333 Tasarr'nin 11 inci maddesinin ilk fikrasingiyle denilmektedir: 5 inci madde hiikiimlerine gore
alinan biyolojik érnekler ile DNA izolatlarinin skkmasi ve yok edilmesindeagidaki esaslar
uygulanir:

a) Ceza Muhakemesi Kanununda belirtilen esas vdleusgercevesindesipheli veya sagin
viicudundan alinan biyolojik érneklerden elde editsatlar ile buna ilskin bilgilerden;

1) Ceza Muhakemesi Kanununun 80 inci maddesinitiiKikrasina giren kararlarin kesingmesi
halinde izolatlar ve bunlardan elde edilen bilgigerhal yok edilir.

2) Ceza veya glvenlik tedbirine mahkumiyet ya dandikarari veriimesi halinde izolatlar, hikmun
kesinlgmesinden sonra derhal yok edilir. Ancak, bu biyikl6yneklerden elde edilen bilgiler siresiz
olarak saklanir.

3) Bu bent hilkminun uygulanmasinda Cumhuriygsehailiklar veya mahkemeler, karar ya da
hikmin kesinkenesini, DNA analizi yapan laboratuvarlara, karar yee hikmin kesinjeesi
tarihinden itibaren bir ay icerisinde bildirmeklgilimltdur.

b) Bir su¢ sebebiyle olay yeri veya sucl&lbatili diger yerlerdeki biyolojik drneklerden elde edilen
izolatlar ile buna ilkin bilgilerden;

1) Biyolojik 6rneklerden elde edilen izolatlar vertiardan elde edilen bilgiler, Ceza Muhakemesi
Kanununun 80 inci maddesinin ikinci fikrasi kapszergirmesi halinde derhal yok edilir.

2) Ceza veya guvenlik tedbirine mahkumiyet ya dandihalinde, biyolojik 6rneklerden elde edilen
izolatlar, kanunlarda 6ngdrilen cezanin alt sirbes yila kadar olanlarda be yil; bes yil ve daha
fazla olanlarda ise on yil sureyle saklanir. Anchkjolojik 6érneklerden elde edilen bilgiler siiresiz
olarak saklanir.

3) Bu bent hilkminun uygulanmasinda Cumhuriygsehailiklar veya mahkemeler, karar ya da
hikmin kesinkenesini, DNA analizi yapan laboratuvarlara, karar yee hikmiin kesinjeesi
tarihinden itibaren bir ay icerisinde bildirmeklgilimltdur.

c) Gorevleri sebebiyle hayati riskstganlarin biyolojik érnekleri, elde edilen izolatlarze buna ilskin
bilgilerden;
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(biyolojik oOrneklerden elde edilmi DNA iceren yapi) ve biyolojik Orneklerin
saklanmasi ve yok edilmesineghiin temel kurallari dizenlemektedir. 11 inci
maddedeki ifade incelerginde, maddede o6ngorilmiolan birtakim “biyolojik
orneklerden elde edilen bilgilerin” siresiz olasdklanacaklari belirtimektedir. Bu
denli 6nemli kgisel veri tgkil eden materyallerin slresiz saklanmasi hususunun
hukuka aykiri bir dizenleme olgu kanaatindeyiz. Zira biyolojik drneklerden elde
edilmis olan bilgiler kaginilmaz olarak biyolojik orgm sahibi olan kjiinin DNA’sI

ile ilgili bilgiler icerecektir. Bu durumda, yukata da dginildigi tzere, bu bilgiler
birer kisisel veri nitelginde olacaktir ve bunlarin suresiz saklanmasi, akuih
amaclari ortadan kaliginda dahi kjisel verilerin tutulmaya devam edilmesi
anlamina gelecektir ki; bu husus tasarinin bizzandi maddesi ile ¢ghektedir.
Kisisel verilerin toplanmalari ve tutulmalari hususandvrupa Birlgi tarafindan
yapilms olan s6zlgmelerde vurgulanan en 6nemli prensiplerden biriarizglilik
ilkesidir. Bir kisisel verinin toplanma veya tutulma amacinin somaesi durumunda
o kisisel verinin derhal yok edilmesi gerekmektedir. iBoarla kanaatimizce 11 inci
maddede 6ngorulmgiiolan DNA izolatlarinin yok edilmeleri usuli yetedimayip,
bunlardan kileri birebir tanimlanabilir kilan biyolojik 6rnektden elde edilngiolan

bilgilerin de tutulma amaclarinin sona ermesi tddiyok edilmeleri gerekecektir.

Tasar’'ya 3 Ekim 2007'de son hali verilmeden on@piims olan onceki
duzenlemede, DNA profillerinin saklanmasi (maddg il2biyolojik drnekler ile bu
biyolojik 0Orneklerden elde edilen izolatlarin sakl@asi (madde 10) farkli
maddelerde duzenlengni bu maddeye #kin de doktrinde birtakim egariler
getirilmisti. Eski diizenlemeye gore, biyolojik 6rnek ve iztdan saklanmasi CMK
m.80/2’ye aykir1 olarak mumkin kilingpim.80/2'nin tasaridaki maddenin istisna
oldugu duzenlenmgi bdylece glevini yerine getiremeyecek bir madde ortaya
cikmisti. Bu maddenin eliriimesinin en 6nemli nedenlerinden biri saklanan

biyolojik drnekler ile bu biyolojik drneklerden eddedilen izolatlarin her zaman

1) Elde edilen biyolojik ornekler ile bu o6rneklerdeslde edilen izolatlar laboratuvar sonucu
alindiktan sonra derhal yok edilir.

2) DNA analizi sonucunda elde edilen bilgiler lahmvarlarca ilgilinin veya ilgili kurumun istemi

tizerine gorevleri suresince saklanir ve daha sateenal imha edilir/stemin bulunmamasi halinde
suresiz olarak saklanir.

¢) Gonullilerin biyolojik 6rnekleri, elde edileroiatlar ve buna ilskin bilgilerinden;

1) Elde edilen biyolojik ornekler ile bu o6rneklerdeslde edilen izolatlar laboratuvar sonucu
alindiktan sonra derhal yok edilir.

2) DNA analizi sonucunda elde edilen bilgiler labtuvarlarca ilgilinin istemi izerine derhal imha
edilir, isteminin bulunmamasi halinde, suresiz alasaklanir:
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DNA analizine tabi tutulabilecek olmalari ve dokyia bunlari saklamanin DNA
verilerinin saklanmasi ile neredeyssit ébir durum olgturduzuydu®®*. Dolayisiyla
tasarinin mevcut halinden dnceki dizenlemede, dobrneklerle izolatlarin her
daim DNA analizine tabi tutulabilecek olmalari ver Bebeple her zaman DNA
verilerine ulgilabilecesi intimali dahi sakincali gorilmekte ve gleilmekte iken,
tasarinin mevcut halinde gadan DNA verilerinin, hem de suresiz olarak
saklanmalarina gkin yapilan dizenleme, tasarinin amacina tergiga gibi,
Anayasal normlar ve Avrupdnsan Haklari Sozjnesinin 8 inci maddesi ile
guvence altina alinan 6zel hayatin giglillkesine de aykiridir.

Tasari ile ilgili olarak dgerlendirilecek bir dier husus ise, tasarinin
kanunlgmasi durumunda DNA veri bankasinda ggdak olan uzmanlarin nitelikleri
ve bagkanin atanmasidir. Tasarinin 25 inci maddesine , gtvaskan misterek
kararnamey&®, baskan yardimcisi ise Yuriitme Kurulu tyeleri arasindaskan
tarafindan atanir®*® Tasari gerekcesinde de 6zegkie vurgu yapilan bir kurumun
Bagkani, Yuritme Kurulu ve Dagma Kurulu'nun yuritme organi tarafindan
olusturulmasi ve atanmasi gl konusu olmgtur. Turk Tabipleri Birlgi, 17 Ocak
2007'de yayimlady gorisuinde, “kiisel verileri analiz edip saklayacak vesilarin
suclullguna ya da sugsuziuna esas okliuracak raporlari hazirlayacak kurumun,
calsmalarinda kanun ile verilmigorevler dginda higbir makam ve merciden emir

almamasi, etkilenmemesi gergkti gerekgesiyle bu maddeyi et@mis, bu

34 Ozbek “DNA Verileri ve Tirkiye Milli DNA Veri Bankasi Kanunu Tasarisi Hakkinda
Gorislerimiz”, s. 74; Bir baska sakinca biyolojik 6rnek ve izolatlarin saklanndas Bdyle bir
saklama DNA verilerinin saklanmasi ile neredeygile Zira drnek ve izolatlari her zaman DNA
analizine tabi tutulabilir. S6z konusu Tasari bijd 6rnek ve DNA analiz sonugclarinirsikin beden
izolatlarin da saklanmasina imkan tanimasi ve nildtunun kapsaminin getetiimesi timiyle
amaca aykir bir yaklami ortaya koymaktadit.

35 Gozler, Kemal, “/gili bakanin, babakanin ve Cumhurbkaninin imzalarnin bulundiu
kararnamelerdir. figili bakanin babakan oldgu durumlarda bu kararnamelerde iki imza
(basbakan+Cumhurbgkani) bazen i gorevlere atamalarda dort imza (ilgili bakan-+fxleri
Bakani+Bgbakan+Cumhurbgkani) bulunur... bitin kararnameler, Bakanlar Kurldararnameleri
ve ortak kararnameler de Cumhugbani tarafindan imzalanmalidir.
http://www.anayasa.gen.tr/cumhurbaskani,f?f112.2011.

336 Benzer sekilde Yoénetim Kurulu iyeleri de 28 inci maddeyergémisterek kararname ile
atanmaktadirlar. Dagma Kurulu ise 30 uncu maddede sayilaggaddiyelerden olgmakta olup bu
Uyeler; ‘Basbakanhk Mustgari veya goreviendiregeé Muistear Yardimcisi, Yiuksegtetim
Kurulunun kendi Gyesi olmayan ve tibbi genetik vedekiler biyoloji alaninda uzmagh sahip
Ogretim Uyeleri arasindan belirleyegiebir Gye, Adalet Bakangi Kanunlar Genel Midurlgiinden en
az birinci sinifa ayrilmy hakimler arasindan belirlenecek bir Giye, Tlrkiyar@®ar Birli ginin mesleki
kidemi en az on yil olan Uyeleri arasindan belelegfi bir Gye, Tirk Akreditasyon Kurumu
Laboratuvar Akreditasyon Bkanligindan belirlenecek bir tiye, Adalet BakgnlAdli Tip Kurumu
Baskani, Icisleri Bakanlgl Jandarma Genel KomutagliKriminal Daire Bakani, Icisleri Bakanlgi
Emniyet Genel Midiirfil Kriminal Polis Laboratuvarlarn Dairesi Bgani' dir.
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kosullarda kurumun bamsizlgindan sz etmenin oldukca guc¢ olkaca

belirtmistir>3’.

Tasari ile ilgili olarak dginilecek olan son husus ise, gatamizin temel
konusunu tgkil eden kgisel verilerin Tuirk Ceza Kanunu'ndaki dizenlemesiyl
dogrudan ilgili olan kisimdir. Tasarinin Sekizinci Bétiinde yer alan, Ceza ve Usul
Hukumleri bgligi altindaki 43 tGinci maddede “Ceza Hukumleri”, 46maddede ise
“Sorusturma Usull” duzenlenngtir. 43 Uncl maddede dizenlegmblan ceza
hiktmlerinde, Turk Ceza Kanunu'nursigel verilerle ilgili dizenlemeler getiren ve
asagida ayrintili birsekilde incelenecek olan 135 @8el Verilerin Kaydedilmesi),
136 (Verileri Hukuka Aykiri Olarak Verme veya Ele@rme), 137 (Nitelikli Haller)
ve 138 (Verileri Yok Etmeme) inci maddelerine a@pilmaktadi®®. Tasari getirngi
oldugu bu dizenleme ile tasarida yer alan kurallararagavranacak olan glerin
filllerinin, Turk Ceza Kanununda dizenlerysuclar kapsaminda olgu durumlarda
bu hukiimlere gore cezalandiriimalarini givencaalalmstir. Yine ayni maddenin
son fikrasi ile, bu suclargleyen kiiler bakimindan, cezayi artiran ek bir niteliklilha
Ongorulmig, “bu maddede yazih suglargleyenler hakkinda Turk Ceza Kanununa
gore tayin edilecek hapis cezalarinin yari orananti@larak hikmolunaga’ hukim
altina alinmgtir. Tuzel Kgilerin bu suclari glemesi halinde ise, tasarinin 45 inci
maddesinde yine Turk Ceza Kanunu'na atif yapilagak tizel kisi hakkinda Tark
Ceza Kanununun tiuzel ddere 06zgu guvenlik tedbirlerine hikmolungca

belirtilmisgtir.

46 nci maddenin ikinci fikrasinda ise, bankanigkha, bgkan yardimcisi,
Yuratme Kurulu Uyeleri ve der personelinin gorevleri nedeniyldedikleri suclar
ile  kendilerine kagi islenen suclar bakimindan Tirk Ceza Kanununun
uygulamasinda kamu gorevlisi sayilacaklari betmigtir. Bu itibarla TCK'nin 137
nci maddesindeki nitelikli hallersagida ayrintili olarak incelenecek olsa da, bu

33"http://www.ttb.org.tr/index.php/Haberler/tye-mitlina-veri-bankasnunu-tasar-473.html
22.12.2011.

338 43 (incli maddeye gére, tasarin(®)“... 7 nci maddesinin birinci fikrasi hiikkmiine aykiarak
DNA analizi yapmaya yetkili olmaflihalde DNA analizi yapanlar Tirk Ceza Kanununuib Ir&i
maddesinin birinci fikrasi hikmiine gore cezalahdir(2) Hukuka aykiri olarak DNA verilerini;
acliklayan, yayan, bir b&asina veren, ele geciren, aktaran veya kendylarda bakalari yararina
kullananlar ile bu Kanunun 6 nci maddesine aykardket edenler, Tirk Ceza Kanununun 136 nci
maddesi hiikmine goére cezalandirilir. (3) ... 11 im@ddesinde yer alan biyolojik 6rneklerin
saklanmasi veya yok edilmesingkiln hikimlere aykiri hareket edenler, Tirk Cezautamun 138
inci maddesi hilkkmiine gére cezalandirilir.
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noktada, Turk Ceza Kanunu'nunsisiel verilerin hukuka aykiri olarak kaydedilmesi
(m.135) ve verileri hukuka aykiri olarak verme vesla gecirme (m.136) suclari
acisindan, 137 nci maddede figlayenlerin kamu goérevlisi olmasinin 6ngoruknma
olan cezanin artiriimasini gerektiren nitelikli leeden biri oldguna dginmekte
fayda vardir. Bu noktada kamu gorevlisi sayilarald/Dverilerini hukuka aykiri
olarak kaydeden veya hukuka aykiri olarak vereravelg geciren ki bakimindan
ortaya iki nitelikli hal ¢ikmaktadir. Kanaatimizdasarinin kanungmasi halinde,
uygulama oncelikle failin TCK kapsaminda 137 ncidaede o6ngorilen nitelikli
halle beraber cezasinin belirlenmesi, ardindamitesé@ngorulmig olan nitelikli hal
uyarinca bu cezanin artiriimaseklinde olmahdir. Dolayisiyla veri bankasinin
bagkan, bgkan yardimcisi, Yuritme Kurulu Gyeleri vegdr personelinin, DNA
verilerini hukuka aykiri olarak kaydetmesi (m.13@@ya hukuka aykiri olarak
vermesi veya ele gecirmesi (m.136) durumundanfaéizasi icin dnce ilgili madde
uyarinca cezasi belirlenecek, ardindan TCK'nin 187 maddesi uyarinca kamu
gorevlisi olduklari icin bu cezada yari oranindaram yapilacak, son olarak da
tasarinin 43 dnct maddesinin son fikrasi geoe toplam ceza yari oraninda

artirilacaktir.

II. 5237 SAYILI TURK CEZA KANUNUNDAK I DUZENLEMELER

A. Genel Bilgiler

Son yillarda, dinyada ve Turkiye'de 06zellikle teknjioin, biligim
sistemlerinin  ve internet gain gelsmesi dolayisiyla kisel verilerin
kaydedilmesinde ciddi astar olmw, 6zellikle cep telefonu numaralari, bankalara
verilen sahsi bilgiler, bazisirketler tarafindan toplanan ve skerin ekonomik
durumlarini veya kullandiklari Grtnleri, markal&aydeden gercek ve tlizek#erin

sayisi 6nemli oranda artgtir.

Kisisel verilerin kaydedilmesi devletin resmi kurumltarafindan yapilabilgi
gibi**°, bakaca kurum ve kurullar da bireylerin kiisel verilerini toplayabilmekte
ve bunlari saklayabilmektedir. Buna 6rnek olaraktakarla ilgili gizli ve son derece
onemli bilgileri kaydeden hastanelergsilerin DNA ve parmak izlerini toplayan,

339 Buna ornek olarak GBT sistemi verilebilir.
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bunlarla ilgili incelemeler yapan, ancak daha sdwuaverileri yok etmeyen adli tip
kurumlari ve cep telefonusletmecisi olansirketler verilebilir*° Gercekten de,
Ozellikle cep telefonlari alaninda, gunimuizde heghabir yerden ajveris
yapildginda dahi, neredeyse tim gaaalar kgilerin cep telefon numaralarini
istemekte, sistemlerine kaydetmektedir. Benzekilde, bazi sUpermarketlerin,
birtakim indirimler sglayacak olan kartlar verirken dilerin cep telefonu, isim, soy
isim, yas, cinsiyet gibi bilgilerini kaydettikleri bilinmeledir. Daha vahim olarak, son
yillarda bireylerin surekli olarak cep telefonu ranalarini vermediklerini iddia
ettikleri yerlerden tacize varacak boyutlarda siksaj almalari ve aranmalari; bu
durumun da kiisel verileri toplayan bazi kurujlarin bu bilgileri daha sonra dea
kurum ve kurulglara sattiklar iddiasini giindeme getigraimasidir.

Iste Avrupa Birlgi'ne uyum sureci acisindan yukarida goéimis olan
anlsmalar cercevesinde Turkiye’'nin hazirlgnoldusu Kisisel Verilerin Korunmasi
Hakkinda Kanun Tasarisi yillardir yur(g& girmemg, adeta bu kisel veri
kayitlarinin ve paylaminin dizensiz ve kontrolstiz bir bigcimde artmasve
dolayisiyla bireylerin Anayasa tarafindan da korakta olan temel hak ve

Ozgdrluklerinin bu alanda ciddekilde ihlal edilmesine yol acilgtir.

TUum bu sorunlari azaltmak ve engelleyebilmek, buetilemlerde bulunanlari
cezalandirmak ve yine bu tir eylemlerde bulunacakiaydirabilmek adina, 5237
Sayill Turk Ceza Kanunu'nda gisel verilerle ilgili dizenlemelere gidilgi bu
alanda yeni suglar ve cezalar ihdas edtlimi Kanun'un “Kisilere Kagl Suclar”
bashkli ikinci Kisminin “Ozel Hayata ve Hayatin Gizli AlaminKargi Suclar”
bashkll Dokuzuncu Bdéliminde, 135 inci maddede sisel verilerin kaydedilmesi”,
136 nci maddesinde “Verileri hukuka aykiri olaratme veya ele gecirme” ve 138
inci maddede “Verileri yok etmeme” suclari dizemegy 137 nci maddede ise
cezanin artirilmasini gerektiren nitelikli halleygmistir.

Yukarida kgisel veri kavraminin agiklangli baslik altinda ayrintili olarak
incelenmg olsa da, Turk Ceza Kanunu'nda duzenlenmian suclarin daha iyi
anlsgilmasi bakimindan kisel veri kavraminin bu kanun bakimindan ne anfachei

ettisi hususu Uzerinde durmak gerekir. sisel verilerin kaydedilmesi sucunu

340 pilger, Murat Volkan , Bilisim Suglari, 1. Baski, Kasim 2004 s. 266.
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diizenleyen 135 inci maddede her ne kadasédiverinin ne oldguna iligkin agik bir
tanim yapilmangi olsa da, madde gerekgesinde “s6z konusu suc¢ taleirAvrupa
Konseyi binyesinde hazirlanan Turkiye’'nin de 2810t881 tarihinde imzalamakla
taraf oldgu “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmasi
KarsisindaSahislarin Korunmasina Dair Sogtee’nin ilgili hukimlerine gecerlilik
tanindg1” belirtilmistir. S6z konusu s6zgenenin 2/a maddesinde ise s@rmiede
gecen kgisel nitelikteki veriler ifadesi “kimfi belirtilen veya belirtilebilen gercek
kisiyle ilgili tim bilgileri ifade etmektedir®! Bu acidan telefon numarasi, banka
hesap bilgileri, nufus bilgileri, DNA analizi soragi, kan grubu gibi gercek gdlere
iliskin olup, bu ksileri belirli veya belirlenebilir kilan tim bilgile kisisel veri
Sayilirlaf*?

Turk Ceza Kanunu agisindan gigel veri” kavramina bakildinda, veriyi
olusturan bilgilerin mutlaka bifim sisteminde kullanilabilen ve yine yalnizca gorh
sistemi vasitasiyla aktarilabilen bilgiler olmagart desildir. Nitekim asagida
gorulecgi uzere, kgisel verilerin kaydedilmesi sucunu dizenleyen 13 i
maddenin gerekcesinde §isel verilerin bilgisayar ortaminda veyagiaiizerinde
kayda alinmasi arasinda bir ayirim gozetilngimi ifadesi yer almaktadir. Bu
tanimlamadan da acikca apldigl Uzere, bahsedilen digel veriler elektronik
ortamdaki ve biim sistemleri igerisinde kullanilabilen veriler bleecekleri gibi,
yaziyla veya bgka herhangi bisekilde kaydedilmi veriler de olabili**®. Bu husus
kisisel veriler ile ilgili olan dger maddeler (TCK m.136, 137, 138) icin de gecatlidi

341 hitp://www.avrupakonseyi.org.tr/antlasma/aas_108.tErisim Tarihi: 05.01.2012.

342 Sener, Giilnihal Emine, “Kisisel Verilerin Hukuka Aykir Olarak Kaydedilmesi &, Adalet
Dergisi (T.C. Adalet Bakargi Yayin isleri Daire Bakanligl), 39. Sayi, Ocak 2011, s. 75
http://www.yayin.adalet.gov.tr/dergi/39.say% C4%E3%P0-
%20EM%C4%BONE%20G%C3%9CLN%C4%BOHAL%20%C5%9EENERZ1I09.2012.

33 Dilger, s. 269, Ketizmen, s. 233, Sener, s. 76, Degirmenci, Olgun, “2004 Tirk Ceza
Kanunu'nun Bilsim Suglari Bakimindan BFerlendiriimesi”, TBB Dergisi, Sayl 58, 2005, s. 202
Aksi goris icin; Ozbek, Veli Ozer, TCK Izmir Serhi — Yeni Turk Ceza Kanununun Anlami, Cilt 2
Ozel Hilkimler, AnkaraSubat 2008, s. 950 — 951; “Ancak kanimizca fisel veriler elektronik (CD
gibi) ya da manyetik olarak (video kaset veya teggeti gibi) veya dgrudan gorilebilir olmayan bir
ortamda kayda alinmgiolmahdir..... Bu nedenle verilerin okunmasi ya ddethmesi suretiyle kinin
hafizasina alinmasi ya da ezberlenmesi veyahutiat kidzerine yazmak kaydetmek olarak
anlasilmamalidir’
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B. Turk Ceza Kanunu'nda Kisisel Verilere 1iliskin Diizenlemelerin

Tarihgesi

5237 Sayill Turk Ceza Kanunu’nun 135, 136, 137 88 ihci maddelerinin
duzenlenmy olan kgisel verilerin kaydedilmesi (m.135), hukuka aykolarak
verilmesi veya ele geciriimesi(m.136), bu suclartelikli halleri (m.137) ve hukuka
uygun olarak kaydedilngiolan kgisel verileri yok etmeme (m. 138) suglarinin,
milga 765 Sayili TCK'da karigl bulunmamaktaydi. 5237 Sayih TCK kabul
edilmeden 6nce, 1997, 2000 ve 2003 yillarinda dérems olan U¢ tasarida da
kisisel verilerin korunmasina yonelik hiikimler yer glmlup, bu hukimler birtakim

desisikliklere ugrayarak 5237 Sayili kanun ile kanurtaglardir.

1997 tarihli Turk Ceza Kanunu Ontasarisrndasiskil verileri koruma
amaciyla dizenlengidort adet madde (m.193, m.194, m.195, m.196) bohkta
idi. Ontasarinin 193 ncii maddesiffdekanuna aykiri olarak §isel verilerin
toplanmasina igkin yaptirimlar diizenlenmi bu maddenin ilk iki fikrasinda yer alan
suclarin kasten sienmeleri halinde hapis cezasi Ongorigmisuclarin taksirle
islenmesi de ayni madde kapsaminda diizenlenerek ber hgin para cezasi

Ongorulmigtar.

Ontasarinin 194 (incii maddesiffdése, mevcut 5237 Sayili TCK’'nin 136 nci
ve 138 inci maddelerinde dngorulen suglara benredilzenleme yapilng) her iki
su¢ da ayni maddede toplagtmi Bu maddeye gore, ilk fikrada sisel verileri
yetkisiz kiilere vermek, ga etmek, cgtli sahsi maksatlarla kullanmak ve her ne

344 “kanuna aykir olarak kisel verileri toplamak” bgikli 193 iincii maddede,1¢ Rizalar
olmaksizin veya kanunlarin 6ngégdii sekil ve usullere uyulmaksizinsisiel verileri bilisim
sistemlerine yerlgiren veya jleyen kimseye alti aydan (¢ yila kadar hapis cezzrdlir.

Veriler, hileli veya kanursnyollarla elde edildginde verilecek ceza Ugte biri oraninda artirilir.

2. Kanuna uygun olarak hilm sistemlerine yerlgirimek veya §lenmekle beraber muhafazalar
icin gerekli glvenlik tedbirlerinin alinmamasi nedlele kisisel verilerin bakalarinin ellerine
gecmesine veya bozulmasina veya zarar gormesirenr@dn kimse hakkinda bir yildan dort yila
kadar hapis cezasi verilir.

Fiil taksirle islendiginde ellimilyon liradan ikiyizmilyon liraya kadaga para cezasi verilir.

3. Kanunun ongordii haller hari¢, kjilerin ahlaki niteliklerini, siyasal, felsefi veyalini
gorislerini veya irki kokenlerini veya sendikal glantilarini veya cinsel y@amlarini veya saik
durumlarini kyisel veri olarak sisteme yesliren veya §leyen kimseye bir yildan iki yila kadar hapis
cezasi verilir'denilmekteydi.

345 “erileri, yetkili olmayanlara verme, imha etmemée&likli 194 iincii maddede,1* Kisisel
verileri, yetkisiz kiilere veren, ifa eden, ¢gtli sahsi maksatlarla kullananlar ile her ne surette rsh
olsun ele gecirenlere iki yildan pgila kadar hapis cezasi verilir.

2. Kanunlarin tayin egi sirelerin ge¢cngi olmasina kann verileri sistem iginde yok etmeyenlere
alt aydan bir yila kadar hapis cezasi verilidenilmekteydi
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suretle olursa olsun ele gecirmek sug¢ olarak dénenitir. Ayni maddenin ikinci
fikrasinda ise kanunlarin tayin gitstrelerin ge¢cmngiolmasina kain verileri sistem
icinde yok etmeme fiili su¢ olarak duzenlegtmi

Ontasarinin kisel verilerin korunmasina gkin son iki maddesi 195 inci ve
196 nci maddelerdir. 195 inci maddfe 2000 tarihli Tasarida da yer alan, ancak
5237 Sayih TCK’da yer verilmemiolan fglikler ile ilgili maddedir. Bu maddede
193 ve 194 Unci maddelerde yer alan suclarghklére yerletiriimis veriler
hakkinda glendiginde de faile ceza verilmesi OngOrulghir. Son olarak 196.
madded&"’ ise tiizel kjilerin sorumlulguna iliskin bir diizenleme yapilmiolup,
tlzel kgilerin bu fiillerden sorumlu olacaklari belirtilgtir.

2000 tarihli Turk Ceza Kanunu Tasarisi da, 1997hitadeki Ontasari ile
hemen hemen ayni olup, temel farklar; maddeler deln bazi kelimelerin
desistiriimi s olmasi ve 1997 tarihli Ontasarinin 193 incii maiddesyer alip, 2000
tarihli Tasarinin 195 inci maddesine tekabll edegur ise bgliginin desistirilmis

olmasidif*®,

2000 tarihli Tasarr'y takiben, 2003 tarihinde basari daha hazirlangtr.
2003 tarihli Tasarrda da, $isel verilerin korunmasi “Hayatin Gizli Alanina Gzel
Hayata Kagi Suclar” balikli Dokuzuncu Boélim’'de dort madde (m.197, m.198,
m.199, m.200) halinde diizenlestri. Maddelere bakilginda, 197 nci maddede
“Kanuna aykiri kgisel veriler” bghgi ile 2000 tarihli Tasarr’'nin 195 inci maddesinin
aynen muhafaza edilgli gorulmektedir. 198 inci maddede ise “Verileri kit
olmayanlara verme, imha etmeme” sucu dizenlgsmmBu maddenin, 1997 tarihli
Ontasarrnin ve 2000 tarihli Tasar’nin bu maddegkabiil eden maddelerinden

346 «Figlikler” baghkli 195 inci maddesu sekilde diizenlenngti: “193 ve 194 iincii maddelerde yer
alan fiiller, her tirla fisliklere yerletirilmis veriler hakkinda slendiginde faillere ayni cezalar
verilir.”

347 «T{izel kisilerin sorumlulgu” baslikli 196 nci maddede ise]193 ila 195 inci maddelerde yer alan
suclardan dolay: tiizel §ler de sorumlu”olacgs belirtilmisti.

348 1997 tarihli tasarinin 193 iincii maddesiniglia“Kanuna aykiri olarak kisel verileri toplamak”
iken, 2000 tarihli tasarida bu ifade “Kanuna aykigisel veriler” olarak dgistirilmis, 1997 tarihli
tasarida yer alan 193 tinci maddenin 3 Unci filstagekilde deistirilmi stir: “Kanunun éngordéi
haller disinda, ksilerin ahlaki niteliklerini, siyasal, felsefi veydinsel goriglerini veya irki kokenlerini
veya sendikal hgantilarini veya cinsel yamlarini veya sgik durumlarini kjisel veri olarak
sisteme yerlgiren veya §leyen kimseye bir yildan iki yila kadar hapis cezasilir.”

1997 tarihli tasarinin 194 incii maddesinin ikinkidsinda yer alanher ne suretle olursa olsun ele
gecirenleré ifadesi ise, her ne suretle olursa olstikelimeleri ¢ikarilarak “ele gegirenlergéklinde
degzistirilmi stir.
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onemli bir farki, maddenin ikinci fikrasina “yokne¢kle yuktumll olanlar” ibaresinin
eklenmi olmasidir. 1997 tarihli Ontasarr'nin 194, 2000Hamasar’nin ise 196 nci
maddelerinde “verileri sistem icinde yok etmeyehleseklinde bir ifade

kullaniimiken, 2003 tarihli Tasari'nin 198 inci maddesindeKyetmekle yukimli
olanlardan” bahsedilrgir.

2003 tarihli Tasarrnin “Kiikler” baghkh 199 uncu ve “Tuzel kilerin
sorumlulgu” baghkh 200 tncli maddelerinde, herhangi birggelik yapiimams,
1997 tarihli Ontasari ve 2000 tarihli Tasarrddkideler aynen alinrytur.

Kisisel verilerin korunmasi ile ilgili suglar agisimdaasarilar ile kanungan
mevcut 5237 Sayili TCK arasindaki onemli farklard#éii, hem 1997 tarihli
Ontasarida, hem 2000 tarihli Tasarida, hem de 22@8i Tasari'da, kiisel verilerin
‘kaydedilmesi’nden da&l, “yerlestirimesi veya glenmesi’'nden bahsedilfi
olmasidir.ikinci fark ise, tasarilarda sucusleinmesi icin gerekli olan yegtérme
veya ileme fiillerinin ancak bikim sistemleri bakimindan s6z konusu olabifgce
belirtiimigsken, 5237 Sayili TCK'da boyle bigartin aranmamgiolmasidir. Aagida
detayli olarak incelenege Uzere, 5237 Sayili TCK'nin 135 inci maddesinde
duzenlenmy olan kgisel verilerin kaydedilmesi sugu agisindan herhdmgbilisim
sistemine kayigarti aranmangiolup; madde gerekcesinde de her tir hukuka aykiri
kaydin, “bilgisayar ortaminda veyadlUizerinde kayda alinmasi arasinda bir ayirim

gOzetiimeden” bu sugu afturaca! hususu belirtilmytir.

Tasarilarla 5237 Saylli TCK arasindagidebilecek bir dger fark ise,
tasarilarda yerktirme veya gleme fiillerinin sucun secimlik hareketleri olarak
belirtiimis olmasidir. 5237 Sayili TCK'da bu sec¢imlik hare&etyer almamakta,

yalnizca “kaydetme”den bahsedilmektedir.

5237 Sayili TCK'nin 136 nci (Verileri hukuka aykolarak verme veya ele
gecirme) ve 138 inci (Verileri yok etmeme) maddielge diizenlenngiolan suclarin
1997 tarihli Ontasarinin 194 (ncii; 2000 tarihli drasin 196 nci, 2003 tarihli
Tasarinin ise 198 inci maddelerinde, bir arada nlépenitir.
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Son olarak; u¢ tasarida da,sigel verileri kanuna aykiri olarak kiim
sistemlerine yerlgirme veya gleme ile yerlgtirmenin veya glemenin kanuna uygun
olarak yapilmasiyla beraber muhafazalari icin derekivenlik tedbirlerinin
alinmamasi nedeniyle disel verilerin bakalarinin ellerine gegmesine veya
bozulmasina veya zarar gérmesine neden olanlaunfiilleri taksirle islemeleri
halinin yine ayni maddede diizenlegrmidusu belirtiimelidir. Tasarilarda bu fiillerin
taksirle glenmeleri mumkin kihnmgi iken, 5237 Sayilli TCK'da bdyle bir
duzenlemeye gidilmeyerek sisel verilerle ilgili suglarin taksirlesienmeleri hali

duzenlenmengtir.

C. Tiurk Ceza Kanunu'nda (TCK) Kisisel Verilere iliskin

Dizenlemeler

1. TCK m. 135: Kisisel Verilerin Kaydedilmesi

a. Genel Bilgiler

Kisisel verilerin kaydedilmesi sucu, TCK'nin 135 inanaddesinde® (1)
Hukuka aykir olarak kisel verileri kaydeden kimseye alti aydan u¢ yddads hapis
cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini g&iérine, 1rki kokenlerine; hukuka
aykiri olarak ahlaki gilimlerine, cinsel yaamlarina, sglik durumlarina veya
sendikal bglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse,
yukaridaki fikra hilkkmiine gore cezalandifflir’ seklinde diizenlennsiir.

349 135 inci maddenin gerekcasi sekilde diizenlenngtir:

“Cagimizda kiilerle ilgili kayitlarin bilgisayar ortamlarina geaglip muhafaza edilmesi
uygulamasina bazi kurum ve kurgdr tarafindan bavurulmaktadir; hastanelerde hastalara, sigorta
sirketlerinde sigortalilara, bankalarin ve kredililia veris yapilan mgazalarin migterilerine iliskin
kayitlar, bdylece tutulmaktadir. Bu bilgilerin antag disinda kullanilmasindan veya herhangi bir
sekilde Gcglncisahislarin eline gecgerek hukuka aykir olarak yasarlmasindan dolay! hakkinda
bilgi toplanan kjiler biiyik zararlara grayabilmektedirler. Bu bakimdan,skerle ilgili bilgilerin
hukuka aykiri olarak kayda alinmasi su¢ olarak nadanmgtir.

Sucun konusu, fsel verilerdir. Gergek kiyle ilgili her tarli bilgi, kisisel veri olarak kabul
edilmelidir.

S0z konusu sug tanimindaigel verilerin bilgisayar ortaminda veya &a tizerinde kayda alinmasi
arasinda bir ayinm gozetiimestir. Bu bakimdan, s6z konusu sug¢ tanimi ile Avrigmnseyi
bunyesinde hazirlanan Turkiye'nin de 28 Ocak 19&ihinde imzalamakla taraf oldw “Ki sisel
Nitelikteki Verilerin Otomatik/sleme Tabi Tutulmasi Kaisinda Sahislarin Korunmasina Dair
So6zlgme”nin ilgili hikimlerine gecerlilik taninrstir.

Bu sucun olgabilmesi icin, kiisel verilerin hukuka aykir bigekilde kayda alinmasi gerekir. diiin
rizasi ile kendisiyle ilgili bilgilerin kayda alinasinin su¢ olgturmayac@ muhakkaktir. Belirli
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Turk Ceza Kanunu’nun 135 inci maddesinin ilk fikrées hukuka aykiri olarak
kaydedilen kgisel verilerin korunmasina gkin genel bir yaptirim éngoérulngiiikinci
fikrada ise; sinirli sayida sayilan birtakim alesh&i hassas nitelikteki §sel
verilerin kaydedilmesine gkin bir ifade getirilmtir.

Doktrinde, kgisel verinin kanunda tanimlanmamiolmasi ve belli bir
cerceveye oturtulmayarak kapsaminin gdmrakiimg olmasi elgtiriimis, bunun
ceza hukukunun temel ilkelerinden olan “belirlilikkesi” ne ters ditlgu
savunulmgtur®. Benzer diiincede olan yazarlara gore de, $iKel Verilerin
Korunmasi Hakkinda Kanun TasarisI” hentiz tasamasinda olup, kisel verilerin
nelerden olgtuguna ve Anayasa’da temel hak ve 6zgurlikler arassagaabilecek
olan kgisel verilerin saklanmasi ve kaydedilmesinin hetharir kanuni dayana
bulunmamakta ve dolayisiyla bu madde kanuniliksikeihlal edecek nitelikte olup,
temel ilkelerin belirlendii bir kanunun bulunmamasi sakincagdmbilecek bir
husustut’. Bazi yazarlara gére bu duruma; Anayasa’ya gorsaka kanunla
sinirlanabilecek olan bir Anayasal 6zg@ilin nasil sinirlandirilagani diizenleyen
hicbir kanunun bulunmamasi yol agbm™2 Dolayisiyla Tirk Ceza Kanunu'nda
duzenlenen bu sucla da; kolluk guclerinin tuttuki&enel Bilgi Toplama (GBT)
kayitlarini, istihbarat bilgilerini ve hastanelekdénastalara ikkin kisisel verileri
tutmak bali basina suc haline gelme tehlikesiyle kakarsiya kalmstir®>3 Bu
durumda hastanelerde tutulmakta olagiskl verilerin kgilerin irki kdkenlerine
iliskin olmasi veya kolluk kuvvetlerince tutulan GBTykdarinda veya istihbarat
bilgilerinde kgilerin hangi 6rgutlerin sempatizani olduklaringkiin kayitlari tutmak
bu madde ile su¢ haline getirilgtir. Nitekim doktrinde bu durum edérilmis olup;
bu maddenin yururige girme tarihinin Kgisel Verilerin Korunmasi Hakkinda

nitelikteki kiisel verilerin kayda alinmasi kanun hikminun gerelarak yapilmaktadir. Bu
bakimdan, ¢gtli kamu kurumlarinda verilen kamu hizmetinin gérelarak Kisilerle ilgili bazi
bilgiler ilgili kanun hiikiimlerine istinaden kaydarammaktadirlar. Bu durumlarda, s6z konusu sug
olusmayacaktir.

Maddenin ikinci fikrasinda, kierin siyasi, felsefl veya dini ggtérine, irki kdkenlerine, ahlaki
egilimlerine, cinsel yaamlarina, sglk durumlarina veya sendikal pantilarina iliskin bilgileri
kayda almak, su¢ olarak tanimlarstm. Ancak, bunlardan kilerin ahlaki eilimlerine, cinsel
yasamlarina, sglik durumlarina veya sendikal pantilarina iliskin bilgilerin kayda alinmasina
kanunlarda o©zellikle suclulukla micadele gtzaninda, su¢ ve suclularin ortaya cikariimasini
sazlamak amaciyla belli él¢lide izin verilebilir. Bumimlarda séz konusu sug gloayacaktir’
30Diilger, s. 271.

%! yasar, Osman-Gokcan Hasan Tahsin-Artug, Mustafa, Tirk Ceza Kanunu, Cilt 3, 1. Baski,
Ankara, Subat 2010, s. 411&en, Ersan, Yeni Tirk Ceza Kanunu Yorumu, Cilt istanbul, Nisan
2006, s. 601Kizeci, s. 286 - 287.

%52 yagar-Gokcan-Artug, s. 4116.

353 Yasar-Gokcan-Artug, s. 4116.
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Kanun'un yurirlige girecgi tarihe kadar ertelenmesinin daha uygun alralacas!

yazarlarca savunulngtur®>*,

Bu sorunun kayna olarak doktrinde ortaya atilan birgér gor ise, bu
maddenin kaynani teskil eden Fransiz Ceza Kanunu’'ndaki dizenlemedeseli
verilerin korunmasina gkin suclarin eksik norngeklinde dizenlenrgiolmasidir.
Bu durumda Fransa’'da, sisel verilerin korunmasi ile ilgili olarak 6zel biranunun
var olmasi sebebiyle, su¢ olarak diuzenlenenindelobu kanundaki usul ve esaslara
uyulmamasi oldgu; ancak Turkiye'de boyle bir 6zel kanun henliz kdagmams
oldugundan eksik norm olarak ganti kurulabilecek bir diizenleme bulunmzadi

ileri surdlmigtar™>.

Doktrindeki bir dger gorige gore ise, asil olan kiyas yashr ve ceza
kanunlari kazuistik yontemle dizenlenemeyeceklernd tipiklikte yer alan
kavramlarin yorum yoluyla gerlendirilmesi mumkin olup bazi kavramlardan ne
anlsgilmasi gerekgine iliskin hususlarin uygulamaya vegrétiye birakilmasinin
kanunilik ilkesine aykirilik tgkil eden bir tarafi yoktdr®.

Kanaatimizce, her ne kadar Turk Ceza Kanunu’'nualigititibariyle, kanunda
kisisel verinin acik taniminin yapilmasi beklenemejeotsa da, kisel verinin
kaydedilmesini duzenleyen bir sucun ihdas edilmimasi, ksisel veriden ne
anlsgilmasi gerekgini mumkin oldgunca acik birsekilde belirleyen kanuni bir
tanimin bulunmasini gerekli kilmaktadir. Aksi burdm Kkkisel verinin tam olarak
ne old@gunun kanunla belirtiimergi olmasi sebebiyle, hangi verilerin bu sugun
kapsamina dahil edilegemuglak kalarak kanunilik ilkesi ihlal edilmiolacaktir.
Ancak burada hemen belirtmek gerekir ki, yukaridacelenen lkelerin
mevzuatlarina ve kisel verilerin korunmasini dizenleyen uluslararatinlere
bakildginda, aslinda kisel verinin net bir taniminin yapilamgdive belirli veya
belirlenebilir kkilere ait her verinin bu kapsamda k&dgorilmektedir. Yine de,
yukarida belirtigimiz gorise paralel olarak, Turk Ceza Kanunu'ndaidel verilerin
korunmasi ile ilgili olarak ihdas edilgolan hiktmlerin yurirlge girme tarihinin,

kisisel verileri koruyan 6zel kanunun ggktarihine kadar ertelenmesinin hukuki

¥4 yasar-Gokcan-Artug, s. 4116.
5 Ketizmen, s. 235.
356 Ozbek, TCK Izmir Serhi, s. 948Sener, s. 74.
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acidan daha yerinde olagakanaatindeyiz. Dgiincemize gore, 0zel bir kanun
cikmadan bu hikumlerin Turk Ceza Kanunu ile duzenig olmasi, bu suglar igin
Ongorulen yaptirimlarin uygulanmasinin hukukeglasa temellere dayanmasini
imkansiz kilmakta, mevcut durumdaikel verinin Turkiye'de kanunla yapilgbir

tanimi bulunmaksizin dngorilen yaptirimlarin uygulasi kanunilik ilkesine ters

dusmektedir.

b. Sugla Korunan Hukuki Deger

Ozel hayatin gizlii, Avrupainsan Haklari Sézjenesi'nin 8 inci maddedi’
ile Anayasa’nin 20 nci maddesiridekoruma altina alinng Tiirkiye’nin 28 Ocak
1981 tarihinde imzalagh 108 Sayili “Kiisel Nitelikteki Verilerin Otomatikisleme
Tabi Tutulmasi KanisindaSahislarin Korunmasina Dair Soglee” ile de ksisel

verilerin korunmasiyla birlikte yer aligtir®>°,

Bu sug, Turk Ceza Kanunu'nun “flere Kawgl Suclar” balkh Ikinci
Kisminda ve “Ozel Hayata ve Hayatin Gizli Alaninaargk Suclar” balikli
Dokuzuncu Boliminde dizenlergtm. Bu sistematikten acikca agilligl tzere,
kisisel verilerin kaydedilmesi sucu,skere kagl suclardandir ve suclagiderin 6zel
hayatin gizlilgi korunmaktad@®®. Ozel hayatin gizlifii kavrami, 1987 tarihli
Anayasa Mahkemesi kararida “Ozel hayatin korunmasi hegeyden 6nce bu

hayatin gizlilginin korunmasi, bgkalarinin gozleri 6niine serilmemesi demektir.

%7 Bu maddenin Kiisel Verilerin Korunmasi agisindan gelendiriimesi gagida ayri bir bglik
altinda incelenecektir.

358 Anayasa’nin “ Ozel hayatin giziii’ baslikli 20 nci maddesiu sekilde diizenlenntir:

“Herkes, 6zel hayatina ve aile hayatina saygi gibstesini isteme hakkina sahiptir. Ozel hayatin ve
aile hayatinin gizliffine dokunulamaz.

Milli glvenlik, kamu dizeni, suglénmesinin 6énlenmesi, genelgbl ve genel ahlakin korunmasi
veya bakalarinin hak ve 6zgurliklerinin korunmasi sebeplgen biri veya birkacgina g olarak,
usuliine gore verilmihakim karari olmadikca; yine bu sebeplerglbalarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kihngnmerciin yazili emri bulunmadik¢a; kimsenin Ustielo
kagitlan ve gyasi aranamaz ve bunlara el konulamaz. Yetkili mekarar yirmidort saat icinde
gorevli hakimin onayina sunulur. Hakim, kararinikelymadan itibaren kirksekiz saat icinde aciklar;
aksi halde, el koyma kendiinden kalkar’

3% asar-Gokcan-Artug, s. 4117 Parlar, Ali-Hatipo glu, Muzaffer, Aciklamali — Yeniictihatlarla
5237 Sayill Turk Ceza Kanunu Yorumu, 2. Cilt, 3sBaAnkara 2010, s. 2087, Dilger, s. 268.

30 parlar, Hatipoglu, s. 2087,Soyaslan Dogan, Ceza Hukuku Ozel Hiikiimler, 8. Baski, Ankara
2010, s. 342Arslan, Cetin-Azizagaoglu, Bahattin, Yeni Tirk Ceza Kanun§erhi, 1. Baski, Kasim
2004, s. 608yasar-Gokcan-Artug, s. 4117Dllger, s. 268.

%131.03.1987 T, 1986/24 E., 1987/8 K. Sayili Anayhtahkemesi Karari, R.G.t. 28.05.1987, S.
19473, kararin tam metni icin bkz.
http://www.anayasa.gov.tr/index.php?l=manage_karair&how&action=karar&id=762&content
08.05.2012.
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Orada cereyan edenlerin yalniz kendisi veya kemdidbilmesini istedii kimseler
tarafindan bilinmesini istemek hakki,skiin temel haklarindan biridir.’seklinde
tanimlanmgtir®®2. Mahkeme, kararinda, 6zel hayatin korunmasininmimiede “Bu
niteligi sebebiyledir ki, 6zel hayatin gizline dokunulmamasi, insan haklarina
iliskin beyanname ve soOzlaelerde korunmasi istenilgyiayrica tim demokratik
ulke mevzuatinda agik¢a belirlenen istisnalagindia bu hak devlet organlarina,
topluma ve dier kigilere kagi korunmuytur. insanin mutlulgu icin biyuk 6nemi
olan 6zel hayata saygi gosterilmesi hakki ongili &i icin temel bir hak olup yeteri
kadar korunmagh takdirde kgilerin ve dolayisiyla toplumun kendini huzurlu
hissedip guven i¢cinde yamasiI mumkun gg@dir. Bu nedenlerle s6z konusu gizgli
¢esitli bicimde ihlal eylemleri su¢ sayilarak ceza yapnlarina bglanmstir”
ifadesiyle belirtmgtir.

Yukarida ilgili bolumde inceledimiz 1982 tarihli Turkiye Cumhuriyeti
Anayasasr’nda 6zel hayatin gidihi dizenleyen 20 nci maddeyesikiel verilerin
korunmasina ikin bir fikra eklenmgtir. Ancak bu fikra eklenmeden 6nce de,
Anayasa Mahkemesi, 1999 yilinda veidiir karardd®, kisisel verilerin korunmasi
hususunun 06zel hayatin gizginin korunmasiyla dgrudan ilgili olduunu
belirtmistir**%. Nitekim Dangtay 12. Dairesi 2006 yilinda vegilibir karardd®, ise
gelis gidiglerini denetlemek istegi ¢alisanlarinin parmakizlerini alan bir belediyenin
islemini deserlendirirken, her ne kadar kararin konusu idglamin dava edilebilir
olup olmadgl idiyse de, Tetkik Hakimi uluslararasi belgeler \@nayasal
duzenlemeler siginda kiisel verilerin korunmasinin O6zel hayatin gigfin

366 Hatay Idare

korunmasi kapsaminda glendiriimesi gerekgini belirtmistir
Mahkemesi de 2010 yilinda vegdibir kararinda, uluslararasi ve ulusal mevzuati
deserlendirerek kjisel verilerin korunmasinin gerek evrensel gerelgd=el insan
haklar1 sOzlgmelerinde 6zel y@min korunmasi cercevesindegddendirildigini

belirtmis, kamusal alanda dahi olsa, parmak izinigid@l veri oldgu icin Ozel

362 Ketizmen, s. 197.

363 06.01.1999 T, 1996/68 E., 1991/1 K. Sayili AnayMshkemesi karari, R.G.t. 19.01.2001, S.
24292, kararin tam metni icin bkz.
http://www.anayasa.gov.tr/index.php?l=manage kami&show&action=karar&id=1458&content
13.05.2012.

364 Ketizmen, s. 208.

365 15.05.2006 T., 2005/6811 E., 2006/1959 K. Saydnfay 12. Daire Karari, kararin tam metni
icin bkz. http://www.kararevi.com/karars/805368 danistay-8526811-k-2006-195913.05.2012.

3¢ Akyiirek, s. 44.
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hayatin  gizlilginin  korunmasi kapsaminda ghrlendiriimesi gereksini

belirtmistir*°".

Kisisel verilerin 6neminin anlimaya balanmasi Gzerine, bu kavramin 6zel
hayatin gizlilginin  korunmasi kapsaminda g@lendirimeye bglanmstir.
Calsmamizin Avrupalnsan Haklari Sozfenesi'ni incelediimiz basligl altinda,
AIHM’in bu konuya ilskin kararlarina yer verilngj Mahkeme’nin kjisel verilerin
korunmasini AHS m.8 kapsaminda koruma altina gidirtaya konmgtur. Nitekim
Avrupa Konseyi Parlementerler Meclisi, 1970 tarii28 Sayili kararinda
tanimladgl 6zel hayatin gizliii kavramind®®, 1998 tarihli karari ile “kjinin kendisi

hakkindaki verileri kontrol hakki” nin da eklenmesirektgini belirtmistir°.

c. Sucgun Unsurlar
(1) Maddi Unsurlar
(a) Fill

Turk Ceza Hukukunda, suclar hareketin sayisina tgkéareketli veya birden
fazla hareketli olmak Uzere ikiye ayrilirlar. Sugglenmesi igin kanun koyucunun
tek bir hareketin yapiimasini yeterli gogiiive bu hareketin yapilmasiyla birlikte
sucun tamamlangh suclara tek hareketli suclar, tipiklikte birdeazla hareketin
yapilmasi 6ngoriilmise buna da birden fazla hareketli suclar dé&hirKisisel
verilerin kaydedilmesi sucu ise, maddede yalnidaydetme” fiilinin slenmesiyle

sucun olgaca! 0ngorulmig oldusundan, tek hareketli suglardandir.

%7.06.07.2010 T., 2009/915 E., 2010/803 K. Sayiligydtiare Mahkemesi karari, karar metni igin
bkz. http://www.isciler.org/yazi/parmak-iziyle-mesai-thkyapilamaz.-mahkeme-karai2.05.2012.
38 Ozel Hayatin Gizliginin Korunmasi kavrami, kararinrC* Measures to protect the individual
against interference with his right to privddyash g1 altinda, ikinci paragrafta, “kinin kendi hayatini
asgari mudahaleyle yamasi” olarak tanimlangtir. Kararin tamami igin bkzResolution 428
(1970); Containing a Declaration on Mass Communica&n Media and Human Rights
http://assembly.coe.int/Main.asp?link=http://asskigmebe.int/Documents/AdoptedText/TA70/ERES4
28.htm 08.05.2012.

%9 Ketizmen, s. 198.

37%rtuk , Mehmet Emin-Gokcen Ahmet-Yenidiinya, A. Caner, Ceza Hukuku Genel Hiikiimler, 5.
Baski, Ankara 2011, s. 25&entel, Nur-Zafer, Hamide-Cakmut, Ozlem Turk Ceza Hukukuna
Giris, 7. Baski,istanbul, Kasim 2011, s. 258pca, Mahmut-Uziilmez, ilhan, Tirk Ceza Hukuku
Genel Hukumler, 4. Baski, Eylil 2011, s. 107-10&er, Hamide, Ceza Hukuku Genel Hikumler, 2.
Baski,Istanbul, Ekim 2011, s. 174-175.
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Suclar hareketigekline gore icrai ve ihmali suglar olmak tzere &igyrilirlar.
Icrai sugclar, yapilmamasi emredifmolan bir davramin, yasaklanngi bir normun
yapilmasi, dolayisiyla fiilin yapiilmamasini emregralan kuralin olumlu davragla
bozulmasidit’®. ihmali suclar ise, icrai suclarin aksine, hukuk Karanin belirli bir
emredici davragi 6ngérmig olmasi, ancak bu hareketin yapilmayarak olumsuz bi
davrangla sucun jlenmesiseklinde olyurlar”? Kisisel verilerin kaydedilmesi sucu,
kisisel verilerin hukuka aykiri olarak kaydedilmesyaisaklamakta, bunun aksine bir
fill yapilarak hukuka aykiri kayit yapil@inda bu eylemi cezalandirmaktadir. Bu
itibarla, kikisel verilerin kaydedilmesi sucu icrai hareketidemen bir suctur.
Yukarida dginildigi lzere, kaydetmekten maksat yalnizca siofi sisteminde
yapilacak bir kayit dgl; her tur kayittir. Dolayisiyla kisel verilerin bir bilsim
sistemine veya veri §gama aracina girilmesi ile bu kayit gercekiglebilecesi gibi,
bir kagida el yazisiyla veya herhangi kekilde yazmak suretiyle kaydedilmesiyle
olusabilir*”. Kisisel veriler nesekilde kaydedilirlerse kaydedilsinler, kayit yapgd
an bu suc¢ olgmus olur; yeter ki kayit hukuka aykiri olarak yapilsKisisel verinin
hukuka aykiri olarak kaydedilmesi sugununsailasi igin mutlaka yeni bir verinin
hukuka aykiri olarak kaydedilmegirt olmayip; daha 6nce hukuka uygungekilde
kaydedilmg olan bir verinin, o kaynaktan alinarak hukuka aykiarak bir bilsim
sistemine kaydedilmesi veya el yazisi ile kaydeddmdurumunda da bu sug
olusacaktif’.

Tipiklikte ©6ngorulmis hareketin devam edip etmemesinekih yapilan
degerlendirmede, suclar ani hareketli ve mutemadi asu@lmak Uzere ikiye
ayrilirlar. Hareket yapilg anda tamamlanan ve icrasinin belirli bir sire ashev
etmesinin aranmagh suglara ani sug, tipiklikte belirtilen hareketyapiimasiyla

375

sucun tamamlangr’™® ancak icrasinin devam etmesi nedeniyle bitfiedd failde

371 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hikiimler, s. 299emirbas, Timur, Ceza
Hukuku Genel Hikimler, 7. Baski, Ekim 2011, s. 2C&ntel-Zafer-Cakmut, s. 245 - 246,
Gozubiyik, Abdullah Pulat, Alman, Fransizjsvicre veitalyan Ceza Kanunlariyle Muhakeyeseli
Tirk Ceza Kanunu Gozibiyigerhi, Cilt I, 5. Baski,istanbul 1988, s. 8)nder, Ayhan, Ceza
Hukuku Genel Hukumler, Cilt 1I-11l, 2. Baskistanbul 1992, s. 50-50ztirk-Erdem, s. 173.

372 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 28%emirbas, s. 212 Hakeri,
Hakan, Ceza Hukuku Genel Hiikiimler, 12. Tipkibasim, Ankz0al, s. 1400nder, Ayhan, s. 50-
51,Koca-Uziilmez s. 312 Zafer, Ceza Hukuku Genel Hiikiimler, s. 191 - 192.

373 Diilger, s. 271,Sen, Yeni Tirk Ceza Kanunu Yorumu, s. 602 - 68@&tizmen, s. 233Malkog,
Ismail, Aciklamali —ictihath 5237 Sayili Yeni Tiirk Ceza Kanunu, 1. Clhkara 2007s. 912.

374 Diilger, s. 271.

3% rem, Faruk-Danisman, Ahmet-Artuk , Mehmet Emin, Ceza Hukuku Genel Hiikiimler, Ankara
1997, s. 353; “..mutemadi su¢, temadinin sonuna kadar, tamamlgofarak devam edéer
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iradi olarak surdurdgi file son verme imkan ve iktidarinin bulur@usuclara ise
mitemadi suclar denilmektetfif. 135 inci maddede 6ngériilen kaydetme
hareketinin belirli bir siire devam etmesi aranrgatian ve kgisel verilerin hukuka
aykiri olarak kaydedilmesiyle su¢ efaus olacaindan, bu su¢ ani bir suctur.

(b) Falil

Kisisel verilerin kaydedilmesi sugunu duzenleyen 188 maddede, sugun
faili icin “kimse” terimi kullanildgindan, kanun fail agisindan herhangi bir 6zellik
aramany, dolayisiyla herkesin bu sucun faili olabilgre duzenlemgtir. Ancak
failin kamu gorevlisi olmasi acisindan 6zel bir diieme getirilmg, bu husus bir
nitelikli hal olarak diizenlenngir®”’. Gercekten de, TCK’nin 137 nci maddesinde,
failin kamu gorevlisi olmasi nitelikli bir hal olak dngorulmetir. Bu nitelikli hal
135 inci madde acisindan da uygulanacak, bu hu8Gsirici maddenin nitelikli
halleri incelenirken ayrinti olarak agiklanacaktBu durumda, bu sucgun, fail
acisindan gorunte 6zgu bir su¢ oldtu ortaya cikmaktadir. Gorugté 0Ozgu
suclarda, fillin temelsekli herkes tarafindarglenebilirken, belirli 6zellikleri haiz
kisiler tarafindanglenmesi o sucgta cezanin artiriimasini veya azatim gerektiren
bir nitelikli hal olusturuf™® iste bu suc¢ acisindan da, 135 inci maddede, fail
acisindan, fiilin kgisel verileri hukuka aykiri olarak kaydeden “kimsgrafindan
islenebilecgi belirtiimistir. Ancak 137 nci maddede yer alan nitelikli h&d bu
sugun “kamu gorevlisi tarafindan” veya “belli bmeslek ve sanatin gadigi
kolayliktan yararlanmak suretiyle” slenmesi halinde cezanin artirilgca
Ongorulmigtar. Dolayisiyla kgisel verileri kaydetme sucu, fail agisindan, tegadi
herkes tarafindanslenebilen, ancak belli kiler tarafindan glendiginde sucun

nitelikli halinin olustugu bir goriinigte 6zgu sugtur.

376 Mitemadi suclarin tanimi konusunda doktrinde fagdrisler bulunmaktadir. Orrgn Centel-
Zafer-Cakmut'a ve Kunter'e gore mitemadi sucta déwgk arz eden husus hem hareket hem
neticedir, Centel-Zafer-Cakmut, s. 259; Artuk-Gokcen-Yenidiinya'ya ve Koca-Uziilneegore ise
devam eden icra hareketleridikrtuk-Gokcen-Yenidinya, Ceza Hukuku Genel Hikimler, s. 269,
Koca-Uziilmez s. 110; Oztirk-Erdem’e ve Demiga gore ise devam eden neticeddztiirk-
Erdem, s. 182 - 183Demirbas, s. 223.

377 Turk Ceza Kanunu kapsaminda, kamu gérevlisi ifadeskimlerin kastedildki, kanunun 6 nci
maddesinde tanimlangtr. Buna goére, Kamu gorevlisi deyiminden; kamusal faaliyetin
ylritilmesine atama veya secilme yoluyla ya dadwghbir surette strekli, strreli veya gecici olarak
katilan kii” anlasiimalidir.

378 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hikimler, s. 296ca-Uzilmez s. 101,
Zafer, Ceza Hukuku Genel Hiikiimler, s. 18&tirk- Erdem, s. 166.
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(c) Magdur

Magdur, sucun maddi konusunun sahibitfir Bu sucun mgduru acisindan
maddede herhangi bir 6zellik gosteriimgrmaidugundan, mgdur herhangi bir birey
olabilecektir. Her ne kadar doktrinde aksine gobiillunsa d¥° kanaatimizce bu
sucun maduru yalnizca gercek diler olabilec&inden, bu su¢ acisindan gohur,
ancak konunun, yani ¢sel verilerin sahibi olan gercekskblabilecektir. Nitekim bu
sucu duzenleyen kanun metninin ikinci fikrasindaijécin “irki kbkenlerine, ahlaki
egilimlerine, cinsel yaamlarina, s&ik durumlarina ilgkin” bilgilerden
bahsedilmekte olup, bu tur bilgiler yalnizca gerd¢egilere ait olabilecek bilgiler
olduklarindan bu sucun dizenlenmesiyle korunmadnestin gercek kiler oldugu
anlsgilmaktadir. Ayrica, sucu duzenleyen 135 inci maddegerekcesinde kisel
verinin tanimi yapilirken “gercek ¢yle ilgili her tur bilgi” den bahsedilmektedir.
Tuzel kiiler ise ancak suctan zarar goéren olabilecek&diBu noktada, suctan
zarar gorenin, mgur kavramina nazaran daha gealdusunun ve sugtan zarar
gorenden ankalmasi gerekenin, “bir sucunslénmesiyle hukuken korunan
menfaatleri dgrudan veya dolayli olarak ihlal olan kimse” ofgunurt® altini

cizmek gerekir.
(d) Konu

“Hareketin yoneldii kisi ya da sey sucun konusunu aiwrmaktadir.®®

Kisisel verilerin kaydedilmesi sugunun konussise! verilerdif®”.

37° Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hikiimler, s. 31Boroslu, Nevzat Ceza
Hukuku Genel Kisim, 16. Baski, Ankara, Eylul 2041106.

30 Dijlger, s. 269, Ayrica yasada bir ayrim yapilmaglicin bu sucun mgduru hem gercek hem de
tiizel kiiler olabilecektit”, Ayni yonde bkz.Soyaslan Dogan, Ceza Hukuku Ozel Hikimler, 8.
Baski, Ankara 2010, s. 346Sticun ... mgduru ise hem gercek hem de tlizglddi olacaktir.”

381 Bzgeng izzet Tirk Ceza Hukuku Genel Hiikiimler, 6. Baski, AnkeDa®, s. 205,

Koca-Uziilmez s. 102,Artuk-Gokcen-Yenidinya, Ceza Hukuku Genel Hikimler, s. 31Bir
sucun mgduru, kural olarak §lenen su¢ ona kar bir haksizlik tgkil ettiginden sucgtan zarar
gorendir... Buna kathk belirli bir sugtan, onun mgdurundan bgka, diger kimseler de hukuken
korunan bir haklarinin ihlali dolayisiyla zarargstamis olabilirler.”

Aksi goriste olup, ceza hukukunda tuzelsilkérin de mgdur olabilecgini savunan yazarlar;
Doénmezer s. 255 Zafer, Ceza Hukuku Genel Hikumler, s. 1®&mirbas, s. 518,Toroslu, s. 107.
382 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 313.

383 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hikiimler, s. 309.

34 Tiirk Ceza Kanunu'nun §isel verilerle ilgili olarak diizenlenmisuglari agisindan sisel veri
kavrami ile ilgili olarak yukarida “1. Genel Bilgil” basli g1 altinda aciklama yapilgindan, burada bu
husus Uzerinde durulmayacaktir.
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Kisisel veri, cagmamizin o6nceki ilgili bgliklarinda aciklandy tzere, 108
Sayili Sozlgme’de, “Kimligi belirtilen veya belirtilebilen gercek «yle ilgili tim
bilgileri ifade eder” seklinde tanimlannstir®®°. TCK’nin 135 inci maddesinin
gerekcesinde ise, “Gergek shkile ilgili her tarld bilgi” kisisel veri olarak
tanimlanmgtir. Dolayisiyla, Turk Ceza Kanunu kapsaminda, ibéit kisiye
baglanabilen veya o kiye aidiyetini gosteren her tur bilgi gisel veri
kapsamindadir. Buna 6rnek olarakilierin ismi, telefon numarasi, resmi, parmak izi,
genetik bilgileri, adresi vb. bilgiler gdsterilebil Bir kimsenin yapmakta oldiw is
geresi 0grendgi veya kaydetgi, kisilerin ekonomik harcamalari, telefon numaralari,
is faaliyetlerine ilgkin kisisel veriler de dgaldir ki bu kapsamda kalacaktir. Nitekim
Yargitay 11.Ceza Dairesi 11.07.2006 tarihli ve 58381 Sayili kararinda, “Katilana
ait sirkette saty muduri olarak ¢ajan sangin isten ayrilmadan 6nce kengirketini
kurup, calgtigl sirketin migterilerine ait tim verileri kendsirketinde kullanmak
Uzere hukuka aykiri olarak aktatdiiddia, tanik beyanlari, istenmesi Gizerine sanik
tarafindan elektronik posta ile gonderilen tekliektubu, bilirksi raporu ve tim
dosya kapsamiyla sabit oBlu halde yaziligekilde hikim kurulmasi$eklinde bir
deserlendirme yaparak bu ¢sel verilerin de 136 nci madde kapsaminda k&laca

belirtmistir 32,

Doktrindeki farkli bir gorge gore, yalnizca gergceksker hakkindaki dgil,
tiizel kisiler hakkindaki kjisel veriler de bu sugun konusunikie edebilecektit®’.
Nitekim Kisisel Veriler Hakkinda Kanun Tasarisi'nin ikinci ndgginde, kiisel
verileri korunacak kiler kapsamina gercek ddierin yani sira tizel kiler de dabhil
edilmistir ve bazi yazarlar bunun isabetli ofdu kanisindadif®. Biz ise tasariya
iliskin kisimda bu husustaki gatérimizi ayrintili olarak agiklagimizdan, burada
veri 6znesi olarak yalnizca gercekilarin distinilmesi gerekgini, tizel kiiler icin
ise ticari sir kavraminin benimsenmesi gekBkii belirtmekle yetinecgz. Bu

itibarla, d@tncemize gore bu sucun konusunu, 135 inci maddey@rekce

385 Ketizmen, s. 228, dn. 99.

386 Malkog, s. 913.

387 Ayrintill bilgi icin calismamizin “Kiisel Verilerin Korunmasi Hakkinda Kanun Tasarisaltgi
altinda, Tasarinin ikinci maddesinegohéldigi ve bu hususun detayli bir bicimde farkli dokttine
gorislerle aciklandtl kisima bakilmahdir.

388 Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s.18@n, Kisisel Verilerin Korunmasi
Kanunu TasarisI'nin Anayasa ve Turk Ceza Kanunuuhiliéri Cercevesinde [gerlendiriimesi, s.
1202.
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kismindaki aciklama dgultusunda, yalnizca gercek sierin kisisel verileri

olusturabilecektir.

Suglar, sucunsienmesinin sugun konusuna zarar verip vermemesine igiye
ayrilirlar. Tipiklikte sugcunglenebilmesi igin konu Uzerinde zararin meydana gslm
gerektginin belirtildigi hallerde zarar suclarindan, konuya bir zarar gsimin
aranmadii, hareketin yapilmasiyla konunun tehlike altinamgsinin yeterli
sayilldg hallerde ise tehlike suclarindan bahsefilir Tehlike suclari da, yapilan
hareketin su¢ konusu uzerinde gercgekten tehlikatymyaratmadina iliskin hakim
tarafindan argirma yapilmasinin ongoérulip ongoérulmade ba&h olarak ikiye
ayrilirlar’®®. Sayet kanun koyucuslenmis olan fiilin sucun konusu {zerinde tehlike
meydana getirip getirmeginin hakim tarafindan agarilmasini 6ngérmgse, buna
somut tehlike sucu denilmektedir. BOyle bir @imamanin yapilmasi 6éngorulmeyip,

hareket yapild an su¢ olguyorsa buna da soyut tehlike sugu adi verilmektedir

Kisisel verilerin kaydedilmesi sebebiyle herhangi bararin ortaya ¢ikmasi
aranmamaktadir. Dolayisiyla bu sug¢ bir zarar susdil;dbir tehlike sugudur. Zira
kisisel verilerin kaydedilmesiyle su¢ glmakta, ksisel verileri kaydedilen kinin
bundan dolayl herhangi bir zarargramasi aranmamaktadir. Madde metninde,
kisisel verilerin hukuka aykiri olarak kaydedilmesitioesinde, sugun konusunun
zarara @rama tehlikesinin dgup dgmadginin argtirilmasina ilgkin herhangi bir
ibare olmadiindan, bu su¢ soyut tehlike sucudur ve kayit yaguldain suc
gerceklgir, ayrica bir tehlikenin ortaya ¢ikip ¢cikmgdincelenmez.

(e) Netice

Kisisel verilerin kaydedilmesi sugunun, sirf hareke¢is old@gunu sdylemek
muamkundur. Sirf hareket suclarinda hareketin yagsigla suc gercelkde ve
tamamlanir. Bu itibarla sirf hareket suglarindausugamamlanmasi igin neticenin

ortaya ¢cikmasina gerek yoktur; hareketin yapiimadigiklikte belirtiimis olan ihlal

389 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hikimler, s. 3Tlemirbas, s. 226,Centel-
Zafer-Cakmut, s. 255Koca-Uziilmez s. 105,Zafer, Ceza Hukuku Genel Hilkumler, s. 175 - 176,
Oztirk- Erdem, s. 183.

390 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 3T&ntel-Zafer-Cakmut, s. 256

- 257,Demirbas, s. 226 Zafer, Ceza Hukuku Genel Hukumler, s. 176.
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tamamlanit®’. Doktrinde bu suclara neticesi hareketesititsu¢ da denmektedit.
Kisisel verilerin kaydedilmesi sugu agisindan da, &egh bir neticenin ortaya
cikmasina gerek olmayip,sisel verilerin hukuka aykiri olarak kaydi gercekigi

an su¢ olgmus olacaktir. Dolayisiyla, sadecesisel verilerin kaydi sugun odmasi
icin yeterli olacak, ayrica failin bu verileri kalhmasi veya bunlardan bir fayda

sazlamasi aranmayacakfit®
() Sucun Nitelikli Unsurlari

Turk Ceza Kanunu'nun 137 nci maddesinde, “(1) Ywuaki maddelerde
tanimlanan suglarin; a) Kamu gdrevlisi tarafindangérevinin verdii yetki kottye
kullanilmak suretiyle, b) Belli bir meslek ve samatsaladigl kolayliktan
yararlanmak suretiyle,slenmesi halinde, verilecek ceza yari oraninda ibartir
denilmek suretiyle, m.132 ile m.136 arasinda taammig olan suclar agisindan
nitelikli haller diizenlenmtir. Dolayisiyla bu madde, “6zel hayata ve hayafiali
alanina suclar” b#igl altindaki tum suclar acisindan uygulanamayacalt®7.
madde, ancak; “habesgl@menin gizliligini ihlal” (TCK m.132), “kisiler arasindaki
konuwmalarin dinlenmesi ve kayda alinmasi” (TCK m.138xel hayatin gizlilgini
ihlal” (TCK m.134), “kisisel verilerin kaydedilmesi” (TCK m.135) ve “vernile
hukuka aykiri olarak verme veya ele gecirme” (TCKL38) suclari acisindan
uygulanabilecektir. Ayni ik altinda yer alan “verileri yok etmeme” (TCK n38)

sucu agisindan bu nitelikli hallerin uygulanmasnmkiin olmayacaktir.

TCK m. 137'de iki farkh nitelikli hal 6ngorulmgitr. Bunlar; m.132 ila m.136
arasindaki suclarin; kamu gorevlisi tarafindan %eeginin verdgi yetkiyi kottye
kullanmak suretiyle veya belli bir meslek ve samas&ladigi kolayliktan
yararlanmak suretiyleslenmesidir. Her ne kadar bu gh& altinda agiklangy tzere,
TCK m.137’de 6ngorilmgiolan nitelikli haller TCK’'nin 132 ila 136 nci maeligri
bakimindan gecerli olsalar da, konumugdal veriler oldgundan, bu nitelikli haller
asagldaki bgliklarda yalnizca 135 ve 136 nci maddeler acisindeglenecektir.

391 Dénmezer, s. 105,Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hikimler, s. 2entel-
Zafer-Cakmut, s .254 Koca-Uzilmez s. 113,Demirbas, s. 222 - 223Zafer, Ceza Hukuku Genel
Hukumler, s. 175 - 17&)zturk- Erdem, s. 181 - 182.

392 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 2T&mirbas, s. 222.

393 Ayn1 yonde:Yasar-Gokcan-Artug s. 4121.
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aa. Sugun Kamu Gorevlisi Tarafindan ve Gorevinin Vedi gi Yetki Kotuye

Kullaniimak Suretiyle islenmesi

Sugun bu nitelikli halini dgerlendirilirken, sugun kamu goérevlisi tarafindan ve
gOrevinin verdsi yetkiyi kotlye kullanarak slenmesi s6z konusu olgundan,
Oncelikle “kamu gorevlisi” ifadesinin ceza hukukgisindan ne anlama geithin
incelenmesi gerekecektir. Kamu gorevlisi, Turk C&zamunu’nun 6 nci maddesinde
“Kamu gorevlisi deyiminden; kamusal faaliyetin ytiilmesine atama veya secilme
yoluyla ya da herhangi bir surette surekli, siredya gecici olarak katilan §f
olarak tanimlanngtir. Bu itibarla kanun koyucu suclarin nitelikli Indbakimindan
kamu gdrevlisi sifatini haiz olmgartini aramy, 6zel hayatin gizlifine kag! islenen
ve yukarida sayillan suclarin nitelikli hallerini rgailste 6zgu su¢ olarak

duizenlemtir3%.

137 nci maddenin ilk fikrasina gore, 135 veya 186 maddedeki suglari
isleyen kginin kamu gorevlisi olmasi ve bglemi gorevinin verdii yetkiyi kottye
kullanmak suretiyle yapmasi halinde failin cezasriyoraninda artirilacaktir.
Maddenin tanimindan da agik¢ca grthgl Uzere, failin yalnizca kamu gorevlisi
olmasi bu nitelikli halin uygulanmasi igin yeterblmayacak; ayrica kamu
gorevlisinin bu fiili gorevinin verdii yetkiyi koétiye kullanarak ve goreviyle
baglantili olarak §lemis olmasi aranacakfit’. Buradan da kamu gérevlisinin ayn

zamanda bu hususta bir yetkisi olmasi gegekieé anlailmaktadif.

Bir polis memurunun, yetkisi kapsaminda kalan p&imaalma veya kilerin
fotograflarini kaydetme slemlerini hukuka aykiri olarak yapmasi durumunda, b
nitelikli halin uygulanacg soylenebilir. Aynisekilde, kiisel verinin kaydedilmesi

islemi hukuka uygun olarak gercekiris olsa dahi, polis memurunun bu verileri

394
395

Sen, Yeni Tirk Ceza Kanunu Yorumu, s. 609.

Sen, Ersan, Yeni Turk Ceza Kanunu Yorumu, s. 608alkog, s. 914.

39 Tirkiye Milli DNA Veri Bankasi Kanunu Tasaris’'nigasalamasi halinde, veri bankasinin
bagkan, bgkan yardimcisi, Yirutme Kurulu tyeleri vegdi personelinin, DNA verilerini hukuka
aykiri olarak kaydetmesi (m.135) veya hukuka ayklarak vermesi veya ele gecirmesi (m.136)
durumunda, failin cezasi icin dnce ilgili madde ugea cezasi belirlenecek, ardindan TCK'nin 137
nci maddesi uyarinca kamu gorevlisi olduklari ibm cezada yari oraninda artirim yapilacak, son
olarak da tasarinin 43 tncti maddesinin son filgaisgince toplam ceza yari oraninda artirilacaktir.
Ayrintih bilgi icin “Turkiye Milli DNA Veri Bankas Kanunu TasarisI” Ba g altindaki agiklamalara
bakiniz.
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daha sonra hukuka aykiri olarak vermesi durumuf@&’'nin 136 nci maddesindeki

su¢ olgacak ve yine bu nitelikli hal uygulanacaktir.

Her ne kadar bir kamu gorevlisinin yetkisini kotlkellanarak TCK m.135
veya m.136’da tanimlangolan suclari glemesi TCK'nin 257 nci maddesindeki
kamu gorevlisinin gorevini kotiye kullanmasi sugumiustursa da, gorevi kotuye
kullanma sucunun genel nitelikte bir su¢ olmasameak bgka bir su¢ olgturmayan
fillerin bu madde kapsaminda cezalandirilacak simsebebiyle, TCK m.135 ve
m.136’daki suclar kamu gorevlisi tarafindgtendikleri zaman m.257 géd, m.135

veya m.136 ve m.137 uygulanacaktir

ab. Sucun Belli Bir Meslek ve Sanatin Sgladigl Kolayliktan Yararlanmak
Suretiyle islenmesi

137 nci maddede diuzenlerynalan dger nitelikli hal de, failin TCK m.135 ve
m.136’da duzenlenmiolan sugclari belli bir meslek ve sanatigladisi kolaylhktan
faydalanaraksiemesine ilgkindir.

Doktrindeki bir gobrge gore, bu madde 765 Sayilli TCKnin 198 inci
maddesinde dizenlengnolan “aciklanmasindan zarar ghwak bir sirri sifati veya
mesl&i geresi 6grenip kanuna aykiri olarak aciklama” ve 200 Uncldadeae
dizenlenen “Posta ve telgraf memurlarindan bir kmis memuriyet sifatini
suiistimal suretiyle bir mektup, bir zarf, bir tedd veya sair acik bir muhabere
evrakini zapt etmesi veya kapall evraki agmasi velgon, telgraf mikalemat ve

muhaberati mahremiyetini ihlal etmesi” suclarinssiti olarak diizenlenngiir3%,

Maddenin dizenleginde her ne kadar “meslek ve sanatin’gladigi
kolayliktan yararlanmaktan bahsedimolsa da, doktrinde “veya” yerine “ve”

kelimesinin kullaniimg olmasini elgtiren gorige®®®

katiimaktayiz; zira gercekten de
maddenin mevcut dizenlgnibiciminden ortaya sanki bu nitelikli halin

uygulanabilmesi icin failin hem megiaden hem de sanatindan yararlanmasi

397 Yagar-Gokcan-Artug, s. 4122.

398 Meran, Necati, Gerekgceli-Kagilastirmali 5237 Sayili Tirk Ceza Kanunu, Seckin Yayine
Ankara 2004, s. 65Rolater, s. 84 - 85.

399 Ozbek, TCK izmir Serhi, s. 953.
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gerektgi gibi bir anlam ¢ikmaktadir. Oysa ki faile cezarilnken bu nitelikli halin
uygulanmasi icin failin hem megi@den hem icra efi bir sanattan yararlangi
olmasina gerek olmayip; bunlardan yalnizca birisaladigi kolayligi kullanmg
olmasi yeterlidir; yeter ki s6z konusu meslek vegaat sucusiemeye elvegli ve

bunun icrast ile sucuglenmesi arasinda bir sebep sonugkitii olsuri®.

Doktrindeki bir gorge goére, belli bir meslek ve sanat ifadesinden gioili
sektoriiyle ve bu sektoriin teknik kismiyla ilgilir bis kolu” anlasilacaktif*®*
Kanaatimizce, maddenin ifade egiiiden boyle bir sonuca varmak mumkin
desildir; zira Ozellikle kgisel verilerin kaydedilmesi ve gsel verileri verme veya
ele gecirme suclari agisindan, bu suglaglenmesini kolaylstiracak tek meslek ve
sanatin bigim sektoruyle ilgili oldgunu sdylemek, 137 nci maddenin kapsamini
anlamsiz birgekilde daraltmak olacaktir. Madde gerekcesinde gkca belirtilmi
oldugu Uzere, kiisel verilerin kaydedilmesi sugu yalnizca i sistemi aracifiiyla
desil, kagit tzerine kaydetmekeklinde de olabilecektir. Dolayisiyla, 6gie bir
hemgirenin veya doktorun hastalarin bilgilerine gnfaadaki kolayliklari da icra
ettikleri meslgin getirdigi bir kolaylik kapsaminda gerlendirilebilecek, failin

cezas! 137 nci madde uyarinca artirilac&itir

Sunu ifade etmek gerekir ki; maddenin ikinci fikreda “Kisilerin ... cinsel
yasamlarina, saik durumlarina veya sendikal glantilarina ilskin bilgileri kisisel
veri olarak kaydeden kimse, yukaridaki fikra hikenigore cezalandirilir.” denmesi
suretiyle bu verilerin 6zel olarak sayillmalari desiz olmutur; zira bunlarin
kaydedilmesi acisindan faile verilecek ceza acaindlk fikraya yollama
yapilmaktadir.Sayet ikinci fikrada bu veriler sayildiktan sonrayntarin hukuka
aykiri olarak kaydedilmeleri nitelikli hal olarakiZenlenmy olup, sugun cezasi
agirlastiriimig olsaydi, bu durumda bu verilerin ismen sayiimalarbir anlam ifade
ettisi soOylenebilecekti. Ancak bu durumda ikinci fikradsayillan bu veriler
bakimindan yapilan diizenlemenin ilk fikradakindegbin farki kalmamg, bunlarin
sayllmasi anlamsiz olngwr; zira hem ilk fikradaki genel dizenlemeye karlan

verilerin hem de ikinci fikrada sayilgniolan verilerin hukuka aykiri olarak

400 &zbek, TCK izmir Serhi, s. 954.

“01Diilger, s. 275.

402 Ayn1 yénde;Yasar-Gokcan-Artug, s. 4122(0zbek, TCK izmir Serhi, s. 954Parlar-Hatipo glu,
s. 2097.
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kaydedilmeleri gerekmekte ve iki durum icin de aymza o6ngorilmektedf
Nitekim Turk Ceza Kanununun Meclis Alt Komisyonuraandan kabul edilen
tasarisinda sz konususikel verilerin kaydedilmesi sucun nitelikli bir hadlarak
Ongorulmig; cezanin dahaga olmasini gerektirecek bir dizenleme yapgtmBuna
rasmen Adalet Komisyonu'ndan genel kurula gdnderilen sonucgta kanurgan
metinden bu ifade cikarilg) bugiinkii haline dontiirilmistir*®. Kanaatimizce,
kanun tasarisinin bu husus ile ilgili olan kismgigigriilmemis ve 135 inci maddede
teker teker sayllan bu nitelikli ¢isel verileri kaydetmek cezanirgidastiriimasi
sonucunu dguracaksekilde kalmg olsaydi, ¢cok daha isabetli olacakti. Ancak bizim
de katildgimiz gorige gore, bu tur kisel verilerin kaydedilmesinin haksizlik icgri
daha &ir oldusundan, bu verilerin kaydi gercekiginde, hakim TCK m.61 gege
ceza tayininde alt sinirdan uzajdailecektif®.

(2) Manevi Unsur

Bu sucun genel kastlaslenebilecgini soylemek dgru olacaktir. Kanun
koyucu bu sugunsienmesi agisindan 6zel bir kast aramgmucun unsuru haline
gelecek bir saik belirtmentir. Buna ek olarak, kanunda sucun taksirle
islenebilecgine iliskin herhangi bir dizenleme yapilmgtm. Suclarin taksirle
islenebilmeleri icin, mutlaka kanunda taksirlgenebileceklerine ifkin 6zel bir
diuzenleme bulunmalidff. Zira Tirk Ceza Kanunu acisindan suglarin kastla
islenmesi genel kural olup; suclarin taksirldemmeleri istisnai bir durumdur.
Dolayisiyla, TCK m.22 gepg bu su¢ acisindan taksirigegnmesi hususunda 6zel bir

diizenleme yapilmagindan, sucun taksirlglenemeyecg aciktir*’.

Sucun duzenlemesi acisindan, ilk fikrada ve ikihkrada belirli veriler
acisindan “hukuka aykiri” olarak gigel verileri kaydetmeden bahsedilmektedir.
Dolayisiyla kanun bu su¢ agisindan 6zel bir hulayarilik bilinci aramaktadir. Her
ne kadar bu husus hukuka aykirilikslog altinda incelenecek olsa da, 1. fikradaki

403 Ayni yonde bkz.Malkog, s. 912; Madde 135/2 nitelikli kisel sebepleri saymtir ancak
agirlastirici sebep haline getirmestir. Bunlarin ggirlastirici sebep olarak belirlenmesi gerekirdi
“%4Diilger s. 275 - 276.

05 Malkog, s. 9128ener, s. 75.

498 Erem, Faruk, Umanist Doktrin Agisindan: Tiirk Ceza Hukuku GeHékimler, Cilt I, 7. Bask,
Ankara 1966, s.506.

07 Nitekim bu husus TCK’nin 22 nci maddesindeaksirle klenen fiiller, kanunun agikca belirgii
hallerde cezalandirilit seklinde belirtilmitir.
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kisisel verileri “hukuka aykiri olarak” kaydetme aqdan ve 2. fikradaki “hukuka
aykiri olarak” “kiilerin ahlaki gilimlerine, cinsel yagamlarina, sgik durumlarina
veya sendikal Qdantilarina ilgkin bilgileri kisisel veriler” agisindan, bu su¢ ancak
dogrudan kastla slenebilecek; olasi kastlsgléenmesi s6z konusu olamayacaktir.
Ancak kanaatimizce, 2. fikranin ilk kisminda yemral'Kisilerin siyasi, felsefi veya
dint gorislerine, Irki kdkenleri” hakkindaki kisel veriler agisindan “hukuka aykiri
olarak” kaydetme 0zel olarak aranmaddan, bu verileri kaydetme agisindan sugu
dogrudan kastla siemek mumkin olaga gibi olasi kastla slemek de mumkin
olabilecektir.

Dogrudan kastta, fail, bilinen bir sonucun ortaya calsmi isteyerek hareket
edecek, yani gercelgermekte oldgu fiilin neticesini bilecek ve meydana gelmesini
isteyecektit®®. Bu durumda kisel verileri hukuka aykiri olarak kaydeden
kimselerin, kgisel verileri hukuka aykiri olarak kaydettiklerinbilmeleri ve
istemeleri gerekecektir.

Olasi kastt®®, failde kastin bilme unsuru bulunmakta olup istameuru net
bir sekilde bulunmamaktadir, ancak failde ayrica neti¢cesindan bir kabullenme
veya umursamama hali séz konusddfur Dolayisiyla sucun faili kanunda gecen
“Kisilerin siyasi, felsefi veya dini gd&glerine, irki kokenleri” hakkindaki kisel
verileri kaydettgini bilecek, bunlari kaydetmeye gkin dogrudan acik bir ist&
bulunmayacak; ancak bunlari kaydetmeyi umursam&yaegya kabullenecektir.
Yalnizca bgka bir amacina ukabilmek igin bu verileri de kaydetme olagihin
yuksek oldgunu bilecek ve kaydetmeyi umursamayacak, ortayabgécek olan
“s0z konusu verileri kaydetme” neticesini kabulleeletir.

Bu konudasoyle bir drnek vermek mumkindir; (B) internet kalialari
arasinda girilen sitelerle bu sitelere girenlerieslari acisindan bir agarma
yapmakta, rastgele segtinternet kullanicilarinin ydarini ve isimlerini kaydederek

“%8 Dogrudan Kast, Tirk Ceza Kanunu'nun 21 inci maddesikirfikrasinda ‘Sugun olgmasi kastin
varligina bahdir. Kast, sucun kanuni tanimindaki unsurlarin lekék ve istenerek
gerceklgtiriimesidir.” Seklinde tanimlanngtir.

0% Olas| Kast, Tirk Ceza Kanunu’nun 21 inci maddesikinci fikrasinda Kiginin, sucun kanuni
tanimindaki unsurlarin gercelgebilecgsiini dngérmesine rgmen, fiili islemesi halinde olasi kast
vardir’ seklinde diizenlenniir.

19 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 3%lentel-Zafer-Cakmut, s.
391, Koca-Uzilmez s. 151,Demirbas, s. 356,Zafer, Ceza Hukuku Genel Hikiimler, s. 216,
Ozturk-Erdem, s. 252.
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sonunda bir istatistik yapma ve bunun sonucundagtafik ¢ikarma amacindadir.
(B), bu amagla (A)'nin kisel verilerini kendi bilgisayarina kaydetti. Burada (B)
acisindan manevi unsur incelegidde, (B)'nin kaydetgii (A)'ya ait kisisel veriler
acisindan, (A)’'nin adi, soyadi vesyan.135/f.1 kapsaminda kagdindan, bu verileri
hukuka aykir1 olarak kaydegini bilmesi aranacaktir ve (B)'nin goudan kastinin
bulunmasi gerekecektir. Zirgagida hukuka aykirilik bgugi altinda ayrintili olarak
aciklanacgl tzere hukuka aykirilik bilinci kastin bilme unguikapsaminda
degerlendiriimekte olup, kinin hukuka aykirigi bilmemesi durumunda sugun
olustugundan s6z edilemeyeceKiit.

Ayni ornekte, (B), (A)'nin siyasi ve dini gdgiéri acisindan, olasi kastla
hareket etngiolsa dahi, ayrica hukuka aykiri olarak harekegieitbilip bilmedigine
bakilmaksizin, su¢ olasi kastidenmis sayilacaktir, zira 135 inci maddenin ikinci
fikrasinda 6zel hukuka aykirilik bilinci aranmatm Bu durum igin sdyle bir
ayrintidan bahsedilebilir: (B)'nin, (A)'nin kisel verilerini bgka bir yerden
kopyaladgl ve bunlardan yalnizca (A)'nin adini, sya ve telefon numarasini
kaydetmek istemgi oldusunu, ancak bunlari ayri ayri kopyalamak igin aymdé
kendisine zor geldi icin, baka kisisel verileri (A'nin siyasi ve dini gokleri) de
iceren dokimanin tamamini kopyalayip kaydetotdusunu diglinelim. Bu durumda
(B), (A)nin siyasi ve dini gor§lerini kaydettgini bilecek, bunlari kaydetmeyi
istememg olacak, ancak bunlarin kaydedilmesini umursamayaea kabullenmy
olacaktir. (A)'nin adi, yg ve telefon numarasi olanglgel verilerini kaydetme
hedefine ulgmak icin, (A)nin dini ve siyasi goO#iinin de kaydedilip
kaydedilmediini umursamamngy olasi bir kaydi kabullenmiolacaktir. Bu durumda
(A)'nin ad1, yai ve telefon numarasi acisindan (B)'nin bu kaydauka aykiri olarak
kaydettgini bilip bilmedigi ve dasrudan kasti aranacak, (A)'nin dini ve siyasi
gorisleri acisindan ise olasi kastla hareket gtohimasi sucun olimasi icin yeterli
olacaktir.

(3) Hukuka Aykirihk

Bu suctaki hukuka aykirilik unsuru, 135 inci madded. ve 2. fikralari
acisindan, hatta 2. fikrada 6zel olarak belirlimian kiisel veriler arasinda da bir

11 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 402,
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ayrima tabi tutularak incelenmelidir. Maddenin filkrasinda “Hukuka aykir1 olarak
kisisel verileri kaydeden kimse” den bahsedilirkenndk fikrada “Kisilerin siyast,
felsefi veya dini gonlerine, 1rki kokenlerine; hukuka aykiri olarak dila
egilimlerine, cinsel ygamlarina, saik durumlarina veya sendikal gantilarina
iliskin bilgileri kisisel veri olarak kaydeden kimse” den bahsedilmektedenel
olarak “kisisel veriler” acisindan ve “kilerin ahlaki gilimlerine, cinsel ygamlarina,
sglik durumlarina veya sendikal glantilarina ilgkin Kisisel veriler” agisindan
kanun koyucu tarafindan “hukuka aykiri olarak” dieek suretiyle 6zel bir hukuka
aykirihk bilinci aranmg olmasina rgmen, “siyasi, felsefi veya dini gGtér, irki
kokenler” acisindan kanun koyucu “hukuka aykirirakd ifadesini kullanmangi
dolayisiyla bu lgisel veriler icin 6zel hukuka aykirilik bilinci anenamgtir.

Kanun koyucunun bazi maddeler agisindan 6zel olanakuka aykirilk”
unsurunu vurgulargiolmasina ikin doktrinde farkli gérider meveuttut'? Ancak
bizim de katildgimiz gorige goére, “hukuka aykirilik” unsurunun bazi maddeterd
Ozel olarak belirtiimesi, belirtimeyen maddelersagdan failde yapgi fiilin hukuka
aykirt oldgu bilincinin aranmayaga, hukuka aykirigin oOzellikle belirtildgi
maddeler acgisindan ise arangacanlamina gelmektedir. Dolayisiyla bu durumda
maddelerde 06zellikle belirtilngi olan hukuka aykirihk artik sugunglenmesi
bakimindan, failde 6zel hukuka aykirilik bilincineamanacgini géstermekte, bu da
tipikli gin icerisinde dgerlendirilmektedif'®. Yani failin kastinin bilme unsurunun bu
O0zel hukuka aykirig da kapsamasi gerekecek ve su¢ yalnizezudian kastla
islenebilecektir.

12 Baz| suglar acisindan kanunda 6zel olarak hukykariak unsurunun vurgulanmasinaskin
doktrindeki farkh goriglerle ilgili ayrintili bilgi icin bkz., Artuk-Gokcen-Yenidiinya, Ceza Hukuku
Genel Hukumler, s. 40Ddnmezer, Sulhi-Erman, Sahir, Nazari ve Tatbiki Ceza Hukuku Genel
Kisim 2, istanbul 1994, s. 19. Orpia Dénmezer-Erman’a gore, tipiklikte hukuka aykguh 6zel
olarak zikredilmesi halinde, artik failde hukukakey olarak hareket egfini bilmesi ve istemesi
aranacak, dolayisiyla hakim failin kastingddendirirken bu hususu da glendirecektir. Nitekim
Onder’e gore de,Bu bicim suc tiplerinin ihlal edilngiolmasi kagisinda hakim, bu ihlalin hukuka
aykirihigi da ihtiva ettgi ve hukuka aykirgiin karinesini tgkil ettigi esasindan hareket edemeyecektir.
Oyle ise, hakim bu suclarda hukuka aykgmi varligini ayrica tesbit etmek zorunda bulunmakta,
maddede Ozellikle gosterilen hukuka aykiriik dayimkapsamini ve icefini aramak zorunda
kalmaktadir’; Onder, Ayhan, s. 141-142.

13 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hikiimler, s. 40Rjukuka aykirilik, tipikfgin

bir unsuru dgil, sugun genel bir unsurudur. Ancak sug tipindekuka aykirilik unsurunaaret eden,
‘hukuka aykir olarak’, ‘hukuka aykin bir bla davrangla’, ‘hukuka aykir yolla’, ‘hakli bir neden
olmaksizin’ gibi bir ifadeye yer verilgsie, hukuka aykirlk tipikde ait bir unsur 6zelii kazanir.
Cunkd ilgili sug tipinde fillin hukuka aykirgina ozellikle jaret edilmjtir. Hukuka aykirlgin
tipiklige ait bir unsur 6zelfii kazandg bu gibi hallerde, failin gledigi fiilin hukuka aykiri oldgunu
bilmesi, yani dgrudan kastla hareket etmesi arafiir.
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Maddede “siyasi, felsefi veya dini géler, irki kokenler” agisindan hukuka
aykirihgin ozel olarak belirtiimengi olmasi, doktrinde bu verilerin hukuka uygun
kaydedilmesinin dahi suca sebep ofana yonelik fikirlerin d@masina sebep

olmustur***,

Bu gorize gore, siyasi, felsefi veya dini g&ler ve irki kokenlerle ilgili
kisilere ait verilerin kaydedilmesi, fiillin 6zefli geresi hukuka aykiridir ve hukuka
uygunlysu s6z konusu olamaz; dolayisiyla bu verilerle iilgilarak yapilacak her
turld kayit hukuka aykiridir ve suctur. Kanaatingdou gorg isabetli dgildir; zira
maddede bu verilerle ilgili olarak “hukuka aykirlamk” kaydedilmelerinin 6zel
olarak aranmargiolmasi, bu verilerin hukuka uygun olarak kaydesdds dahi bunun
suc tgkil edeceini degil, bu verileri kaydeden kimselerde 6zel bir hukudgkirilik
bilinci aranmayacana saret etmektedir. Dolayisiyla bu veriler acisindapijacak
kaydin da hukuka aykiri olmasi gerekecek, ancdéiediukuka aykirilik bilinci 6zel
olarak aranmayacaktir. Ayrica hukuka uygunluk skvepn mevcut olmasi
durumunda, artik bunlarin kaydedilmesinin sugkiteedecgini ifade etmek de
mumkin olmayacaktir. Kaldi ki, Tdrk hukukunun buaradaki dizenlemelerine
kaynak tekil ettigi sbylenebilecek “95/46/AT Sayili Kisel Verilerin Korunmasi
Yonergesi” ile Avrupa Konseyi tarafindan hazirlafd08 Sayili Kiisel Verilerin
Otomatik Islenmesi Sirasinda Gercek sk@rin Korunmasinalliskin S6zlemede”,
Irk, etnik kdken, siyasi gosiidini inang, sendika tyeii, saslik ve cinsel ygam gibi

414 Bkz. Parlar-Hatipo glu, s. 2089; Kisilerin siyasi, felsefi veya dini gostierine, irki kokenlerine
ili skin bilgilerin Kisisel veri olarak kaydedilmesi, vatangdiar arasinda bu sayilan etmenlere dayanan
grup mensubiyeti nedeniyle ayrimlar yapilmasi, ylkieki kanun ve nizamlarin, uluslararasi
dizenlemelerin izin vermedi bir durum old@gundan, bu tir bilgilerin kisel veri olarak
kaydedilmesi bgi basina hukuka aykirilik icegi tasimaktadir. Yasa koyucu bu diizenleme ile aslinda
millet bireyleri arasinda béluculik yapilmasini émek ve 6zel hayatin gizili ve korunmasi
hakkinda midahale icgii tasiyan bu fiilleri yaptinm altina almak suretiyle bliakka gilivence
sgzlamak amacini giitmektedir

Bkz. Ketizmen, s. 235; Madde gerekgesinden,skérin siyasi, felsefi veya dini goslerine, irki
kokenlerine ilskin veriler ydnindemutlak bir yasak getiriimek istengi anlasilmaktadir”

Bkz. Degirmenci, s. 202; 135. maddenin 2. fikrasinda isesikarin siyasi, felsefi veya dini
gorislerine, 1rki kokenlerine; ahlaki @imlerine, cinsel ygamlarina, sglk durumlarina veya
sendikal bglantilarina iliskin verilerin hicbir sekilde kaydedilemeyegai belirtmistir. Ancak madde
gerekcesinden de anlidigl lizere siyasi, felsefi veya dini g@leri ile irki kdkenlerine ait verilerin
hicbir sekilde tutulmamasina kan, kisilerin ahlaki esilimlerine, cinsel ysamlarina, sglk
durumlarina veya sendikal pentilarina iliskin verilerin kaydina, suglulukla micadele, sug¢ ve
suglularin ortaya ¢ikariimasi amaciyla kanunlardaiverilebilecektir’

Bkz. Ozbek, TCK Izmir Serhi, s. 949; Yine TCK m.135/2 fikrada sayilan veriler arasinda tir
ayrim yapmy, Kisilerin siyasi, felsefi veya dini goslerine, irki kdkenlerine ilikin bilgileri mutlak
dokunulmaz veriler olarak kabul ederken; ahlagilienlerine, cinsel yaamlarina, sglik durumlarina
veya sendikal hdantilarina iliskin bilgileri nisbi dokunulmaz veriler olarak kabetmitir. Diger bir
deyisle ilk grupta yer alan veriler higbisekilde kaydedilemezsignemez) ve bunu mimkin kilan bir
hukuk kurall yaratilamaz. Buna kalrk ikinci grup verilerin kaydedilmesi mimkindir
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hassas kisel verilerin temeldegiem yasgina tabi tutuldgu, ancak istisnalar ve i¢
hukukta yeterli gtivencelerin getirilmesi durumunoianlarin da kaydedilebilege
ongorilmigtir*'®. Bahsedilen bu diizenlemelere uyum amaci gigaa Tirk Ceza
Kanunu’nun bu maddesinin s6z konusgidel verilerin kaydedilmesini tamamiyla
yasakladii ve hukuka uygun kayit yapilsa dahi bunun sugkiteedeceini

disinmek, kanaatimizce gou olmayacaktir.

Hukuka aykirilik tim suclar agisindan aranan bsuwdur; zira hukuka uygun
yapilan bir eylemin sug¢ gkil etmesi dginilemez. Bu sebeple hukuka aykgnt
bazi suclarda 6zel olarak belirtimesi hukuka uygldarak yapilan kayitlarin sug
teskil edeceini degil; yalnizca artik failde 6zel hukuka aykirilik ipitinin de
aranacgl anlamina gelmektedi®.

Bu hususta bizim gdsiimizi destekleyen en iyi 6rnek, 5490 Sayili Nufus
Hizmetleri Kanunu'’nun “Aile kuttklerinde bulunmagiereken kiisel bilgileri”
dizenleyen 7 nci maddesinin “e” bendinde, bu @lgién birinin kginin “dini”
olaca! seklinde bir diizenleme getirilgniolmasidir. Her ne kadar aile katuklerinde
veya nufus cuzdanindaskerin hangi dine mensup olduklarinasklin bir kaydin
tutulmasi din ve vicdan hurriyeti kapsaminda garaili bir husus olsa da, sisel
verilerin kaydedilmesi sugu acisindan artik bu kammaddesinin bir hukuka
uygunluk sebebi kil ettigi hususunda hicbiglphe yoktur. Yukarida ifade etimiz
aksi gorgu savunanlara gore ise, hukuka uygun olarak siyiaefi veya dini
gorislere, irki kokenlere ifkin kisisel verilerin kaydedilmesi hicgbir kalda hukuka

“15Basalp, Bagimsiz Veri Korumasi Kurumlarinin Yapisi, s. 18-19.

16 Ayni yonde bkzYasar-Gokcan-Artug, s. 4120; “. kisilerin siyasi, felsefi ve dini goslerine, irki
kokenlerine ilgkin bilgileri kisisel veri olarak kaydeden kimsenin cezalandirifacaurgulanmy,
bunun i¢in eylemin hukuka uygun veya aykiri olmasasinda bir fark yokmu gibi dizenleme
yapilmstir. Boylece bu kisel verileri kaydetmenin bile, YTCK’nin 135. masidde diizenlenen sucu
olusturacag1 yoniinde gorgler olusmasina sebep olungtur. Kanaatimizce, byekilde bir yorum
kabul edilemeZ.

Ayni yonde bkzDilger, s. 273; Kisisel verilerin kaydedilmesi su¢unun diizenlghdB5. maddenin
2. fikrasinda nitelikli kiisel veriler ayrica diizenlenirken erin siyasi, felsefi ve dini gosierine,
irki kdkenlerine’ iliskin verilerin kaydedilmesi eylemleri agisindanifayaptgi eylemin hukuka aykiri
oldugunu bilmesi hali ayrica aranmagtir. Buna gore fail eylemini gercelgterirken bunun ister
hukuka uygun olgtunu bilsin ister bilmesin hareketinin neticelenmessug gergeklenis olacak ve
artik yargilama esnasinda failin hukuka aykiri éylem yapginin bilincinde olarak hareket eginin
ispat edilmesi gerekmeyecektir

Sen, Ersan Yeni Tirk Ceza Kanunu Yorumu, s. 605; Tirk Ceza Kanunu hikimleri anayasal
hikim nitelgi tasimamaktadir. Bu sebeple Yeni Tirk Ceza Kanunu'r@billl maddesi, kilerin
siyasi, felsefi veya dini gosigrine ya da irki kokenlerine jkin veri tespitlerinin yapiimasini uygun
sayacak bir 6zel yasa diizenlemenin 6nline gecengeygioe yasak da getiremez. Bu konuda, Yeni
Tirk Ceza Kanunu’nun 5. maddesi de sorunu ¢tzemieyet
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uygun sayllamayagaa ve suc tgil edecgine goré'”: bu goris kapsaminda aile
kutuklerine ksilerin dini gorilerinin  kaydedilmesi 135 inci maddedeki sugu
olusturacaktir ki, buna katiimak kanaatimizce mumkugilde.

Hukuka uygunluk sebepleri, fiili hukuken gna hale getirirler ve bu madde
acisindan hem ilk fikrada, hem de ikinci fikradakm kisisel veriler agisindan
hukuka uygunluk sebeplerinden birinin veya birkatibulunmasi durumunda,
kisilerin fiili su¢ olmaktan ¢ikacaktir. Turk Ceza Kamu'nda sayilny olan hukuka
uygunluk sebepleri, kanun hikminiu yerine getirm€KTm.24/1), mgru savunma
(TCK m.25), hakkin kullanilmasi (TCK m.26/1) veiligin rizasi (TCK m.26/2)'d1r.

Kanun hukmidndn yerine getirilmesine bu su¢ acisindanek vermek
gerekirse, 5352 Sayili “Adli Sicil Kanunu” tarafews, adli sicil kayitlarinin ve
mahkumiyetlerin kaydedilebilegedngorilmektedir. Bu durumdagderin adli sicil
kayitlarinin ve mahkumiyetlerinin kaydedilmesi kadaki bir hikim tarafindan
Ongorulmig oldusundan, bu tur bir kaydin yapilmasigikel verinin kaydedilmesini
hukuka uygun hale getirecek; su¢ olmaktan cikatacak

Kanun hikminin yerine getiriimesine bigei 6rnek olarak ise, 2559 Sayili
“Polis Vazife ve Selahiyet Kanunu’nddKi diizenlemedir. Bu kanunun 5 inci
maddesine gof&, kisilerin parmak izlerinin ve fotgraflarinin polis tarafindan

17 Ozbek, TCK izmir Serhi, s. 949Degirmenci, s. 202Ketizmen, s. 235.
18 polis Vazife Ve Selahiyet Kanunu, K.n. 2559; RG4.07.1934, S. 2751.
1% pySK’nin 5 inci maddesine goreR6lis;

a) Gondll,

b) Her ceit silah ruhsati, surtict belgesi, pasaport veyagmast yerine gegen belge almak igin
basvuruda bulunan,

c) Bata polis olmak Uzere, genel veya 6zel kolluk giseyh da 6zel glvenlik gorevlisi olarak
istihdam edilen,

¢) Turk vatandgdigina bavuruda bulunan,

d) Sginma talebinde bulunan veya gerekli gértlmesi fuinilkeye gisi yapan sair yabanci,

e) Gozaltina alinan,

kisilerin parmak izini alir.

Birinci fikraya gore alinan parmak izi, ait algu kisinin kimlik bilgileri ile birlikte, ne zaman ve
kim tarafindan alingfi belirtiimek suretiyle, bu amaca 6zgu sisteme kdifdrek saklanir. Ancak,
parmak izinin hangi sebeple aligdsisteme kaydedilmez.

Olay yerinden elde edilen ve kime ait gldineniiz tespit edilemeyen parmak izleri, kime |ditgu
tespit edilinceye kadar, ilgili sosturma dosya numarasi ile birlikte sisteme kaydedili

5271 Sayili Ceza Muhakemesi Kanununun 81 iradidesi ile 5275 Sayili Ceza ve Giivenlik
Tedbirlerinin/nfazi Hakkinda Kanunun 21 inci maddesi hiikiimlegiiie alinan parmak izleri de bu
sisteme kaydedilir.

(@) bendi hari¢ birinci fikra ile dordincu fikrkapsamina giren &lerin ayrica fot@raflan
alinarak, ikinci fikrada belirlenen esaslara uygolarak parmak izi ile birlikte sisteme kaydedilir.
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arsivlienmesi mumkundur; dolayisiyla bu kapsamda pi@afindan yapilacak olan
bir kisisel veri kaydi hukuka uygun sayilacak, 135 incidd@ kapsaminda sug¢
sayllmayacaktff®. Bazi yazarlara gore, sisel verilere ilikin olarak bu kanunlar
kapsaminda gerceklirilecek olan kayitlarin hukuka uygun sayilmaleei suc tekil
etmemeleri icin, “bu konuda yetkili makama kanumatmdan verilm§ acik bir

yetkinin” bulunmasi gerekmekteit.

CMK’nin 135 inci maddesinde de, “Bir su¢ dolayiaiylapilan sorgturma ve
kovusturmada, sugslendigine iliskin kuvvetli siiphe sebeplerinin vagh ve bgka
suretle delil elde edilmesi imkaninin bulunmamasirudunda, hakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyetis@in karariylgtpheli veya
sangin telekomiunikasyon yoluyla ilgtmi tespit edilebilir, dinlenebilir, kayda
alinabilir ve sinyal bilgileri dgerlendirilebilir’ denilerek kgisel verilerin
kaydedilmesini hukuka uygun kilan bir hikim ihdadilreistir. Bu madde
kapsaminda ilegimin dinlenmesi sonucu elde edilen kemalara ait kayitlar da
kisisel veri olarak dgerlendiriimelerine rgmen; CMK hikmunun yerine getirilmesi
s6z konusu oldgu icin TCK'nin 135 inci maddesi uyarinca su¢ sawmaktadir.
Dolayisiyla, CMK m.135’te dngorilmiolan usul ve esaslara uygun olarak yapilan
bir iletisim tespiti, kiisel verilerin kaydedilmesi sugunu elurmayacak; bir hukuka
uygunluk sebebi kil edecektir. Yalniz CMK'nin 135 inci maddesinin BcI
fikrasindaglipheli veya sagiin telefon numaralarini gosterir kayitlarinin hasgglar
bakimindan tutulabile@e belirtiimis olup, buna aykiri olarak yapilacak bir kaydin,
artik hukuka uygunluk sebebi sayllmay@ca ve 135 inci maddedeki sucu

olusturacaini belirtmek gerekff2

Bu sistemde yer alan bilgiler, kimlik tesp#tiicun dnlenmesi veya yurutilmekte olan garma ve
kovuturma kapsaminda maddi gegpe ortaya ¢ikarilmasi amaciyla mahkeme, hakim, Quigét
savcisl ve kolluk tarafindan kullanilabilir.

Kolluk birimleri, kimlik tespiti yapmak ya ddag yerinden alinan parmak izini kalastirmak
amaclyla dgrudan bu sistemle igganti kurabilir.

Sistemde kayith bilgilerin hangi kamu goéreviigrafindan ve ne amagla kullanifnin
denetlenebilmesine imkan taniyan bir glivenlik sisteurulur.

Sistemde yer alan kayitlar gizlidir; altinci weedinci fikralarda belirlenen amaglar ginda
kullanilamaz.

Sisteme kayitl olan parmak izi ve fotdlar, kisinin 6limiinden itibaren on yil ve her halde kayit
tarihinden itibaren seksen yil gectikten sonraesigtien silinir.

Parmak izi ile fotgraflarin sistemde kaydedilmesi ve saklanmasi il&dputlardan yararlanmaya
iliskin diger esas ve uslllerfcisleri Bakanlgi tarafindan Adalet Bakamfinin gorist alinarak
¢ikarilacak yonetmelikle diizenlefiir
20 yagar-Gokcan-Artug, s. 4119.

2 yagar-Gokcan-Artug, s. 4119.
4228en, Yeni Turk Ceza Kanunu Yorumu, s. 602.
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Kisisel verilerin kaydedilmesi sugu acisindan hukulgumluk sebebi tgil
edecek benzer Ceza Muhakemesi Kanunu hikumlervseénci, 76 nci, 78 inci ve
81 inci maddelerdir. 75 inci maddeye gore, “Bir &uliskin delil elde etmek igin
sUpheli veya sanik Uzerinde i¢ beden muayenesiafipiiesine ya da vicuttan kan
veya benzeri biyolojik 6rneklerle sac, tukuruknak gibi drnekler alinabilmesine;
Cumhuriyet savcisi veya @durun istemiyle ya da re'sen hakim veya mahkeme,
gecikmesinde sakinca bulunan hallerde Cumhuriyetcisa tarafindan karar
verilebilir.” 76 nci madde uyarinca da 75 inci madd belirtiimg olan drneklerin, 75
inci maddeden farkli olarak rdurdan alinmasina Mahkeme tarafindan veya
gecikmesinde sakinca bulunan hallerde Cumhuriyetisamca karar verilebilir. 78
inci maddede, “75 ve 76 nci maddelerde 6ngorigemmierle elde edilen drnekler
Uzerinde, soyldanin veya elde edilen bulgungiipheli veya saga ya da mgdura
ait olup olmadiinin tespiti icin zorunlu olmasi halinde molekulgenetik
incelemeler” yapilabilegg ifade edilmstir. Nitekim CMK madde 80’de “ 75, 76 ve
78 inci Madde hukumlerine gore alinan Ornekler imkr yapilan inceleme
sonuglari, kjisel veri nitelginde olup...” denmek suretiyle, s6z konusu maddeler
sonucunda elde edilecek olan sonuclarigis&l veri olduklarina ikkin acik bir
tanimlama yapilnyi  ve bunlarin  ancak kanunda Dbelirtien amagclarla
kullanilabilecekleri  belirtilmgtir.  Dolayisiyla yapilacak bu kayitlar Ceza
Muhakemesi Kanunu uyarinca kanuna uygurséhilde yapildiklari middetce, TCK

m.135 acisindan bir hukuka uygunluk sebegkiteedeceklerdir.

Ceza Muhakemesi Kanunu'nurgisiel verilerin kaydedilmesi sugu igin hukuka
uygunluk sebebi t&il edecek bir dier hiikmu ise 81 inci maddedir. Bu maddeye
gore, “Ust siniri iki yil veya daha fazla hapis agni gerektiren bir suctan dolay!
sipheli veya sagiin, kimliginin teshisi i¢cin gerekli olmasi halinde, Cumhuriyet
savcisinin emriyle foggrafi, beden 6lculeri, parmak ve avug ici izi, beidee yer
almis olup tehisini kolaylatiracak dger Ozellikleri ile sesi ve gdorintileri kayda
alinarak, sorgturma ve kovgturma glemlerine ilgkin dosyaya konulur.” Béylece,
kisiler hakkinda kgisel veri nitelgi tasiyan bilgilerin kaydedilmesine gkin yine
acik bir huikiim sevk edilrgtir ve bu da TCK m.135 agisindan bir hukuka uygknlu
sebebidir.
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Bir diger 6rnek Ceza Muhakemesinde Beden Muayenesi, Geinetlemeler
ve Fizik Kimliginin Tespiti Hakkinda Yénetmgin 15 inci maddesidif>. Bu
maddede Ust siniri iki yil veya daha fazla hapis cezaseregtiren bir suctan dolay!
sipheli veya sagiin, kimliginin teshisi igcin gerekli olmasi halinde, Cumhuriyet
savcisinin emriyle, foggafi, iris goruntisu, beden 6lgulerisdzi, parmak ve avug
ici izi, bedeninde yer almolup tehisini kolaylgtiracak gkal bilgileri, kulak, dudak
gibi organlarin birakg kimlik tespitine yarayabilecek vicut izleri ilees ve
goruntuleri, fizik kimlgin tespitinde kullanilan der teknik yontemler ile kayda
alinarak, sorgturma ve kovgturma glemlerine ilgkin dosyaya konulur.” denilmek
suretiyle supheli veya sagin kisisel verilerinin alinmasina g¢kin bir kural
getirilmistir. Ancak ayni yonetmelik ile, alinan bu slgel verilerin akibeti de
duzenlenmgtir. 16 nci maddeye gore, “Koytwrmaya yer olmagi kararina itiraz
suresinin dolmasi, itirazin reddi, beraat veya cez@mesine yer olmagi karari
verilip kesinlgmesi hallerinde bu Y6netmgin 15 inci maddesi hikiumleri uyarinca
elde edilen veriler, Cumhuriyet savcisinin huzueuw@ uygun goére@e usullerle
derhal yok edilir ve bu husus tutaiaa gegcirilir.” Ancak yonetmedin 17 nci
maddesindesiddetle elgtirilebilecek bir hukim getirilmi ve mahkumiyet karari
verilmesi halinde Yodnetmain 15 inci maddesinin birinci ve ikinci fikralari
uyarinca elde edilen verilerin kolluk tarafindarguiict fikrasinda belirtilen gli
izlerinin ise bu glemi yapan s@lik kurulusu tarafindan aivlenecei belirtilmistir.
Bu noktada, bu denli 6nemli gisel verilerin kgilerin  mahkumiyeti halinde
arsivlienmelerinin 6nt acilngiancak buna hicbir sinirlama getirilmetii Bu itibarla
bu agivlemenin ne zaman sona ergcéelirtimemis, sanki hakkinda mahkumiyet
karar1 verilmg sangin kisisel verilerinin sonsuz bir sure sarde tutulabilecgi
seklinde bir anlam c¢ikmasina sebep olacak bir dézeal yapilmgtir. Kaldi ki,
Yonetmelgin 15 inci maddesindeki dizenlemede, Ust siniryikiveya daha fazla
olan suglardan bahsedilmektedir. Bu durumda g@m8& ya da 4 yil hapis cezasina
mahkum edilen bir kinin kisisel verileri bu mahkumiyet sebebiyles&tenecek,
daha sonra bu verilerle ne yapilgcgorusu ise yanitsiz kalacaktir. fDacemize
goOre, yonetmegin bu maddesinin en kisa surede duzeltiimesijvi@nmis olan
bilgilerin tutulacaklar1 sureye gkin acik bir dizenleme getirilmelidir, zira mevcut
haliyle bu hikim mahkumiyet karari akmolup Kkiisel verileri agivienmis olan
kisilerin 6zel hayatinin gizligini ihlal eder mahiyettedir.

423Sener, s. 79.
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Son olarak kanun hukmdnin yerine getirimesine Krakrak, 2937 Sayili
Devlet istihbarat Hizmetleri ve Milliistihbarat Tekilati Kanununuf®* 4 dnci
maddesine dgnilebilir. Bu madde kapsaminda sayijnulan gérevler cergcevesinde
Milli Istihbarat Tekilat'nin kisisel verileri kaydetmesinin hukuka ayKkiri
sayllamayaga ve bu kayitlarin TCK m.135 kapsaminda sugkiteetmeyecgi
soylenebilir.

Bir diger hukuka uygunluk sebebi olarak TCK'nin 26 nci desinin ilk
fikrasinda duzenlenmolan hakkin kullanilmasi da bu db& altinda incelenmelidir.
Ornek olarak hekimlerin, avukatlarin veya gazetetil mesleki gereklerden
kaynaklanan mecburiyetle sisel verileri kayda almalari durumunda, 135 inci
maddede diizenlenensisiel verilerin kaydedilmesi sucu gmayacakt(t*>

Son olarak yine bir der hukuka uygunluk sebebi olan ve TCK'nin 26 nci
maddesinin ikinci fikrasinda duzenlenen ilgilinimzasinin da kisel verilerin
kaydedilmesi acisindan hukuka uygunluk sebefiltedecgi acikti*?®. Nitekim;
madde gerekcgesinde “Hmin rizasi ile kendisiyle ilgili bilgilerin kaydalinmasinin
su¢ olyturmayacgl muhakkaktir” denmektedir. Yukarida CMK’'nin 76 moaddesi
uyarinca 75 inci maddede belirtigniolan Orneklerin mg&durdan alinmasina
Mahkeme tarafindan veya gecikmesinde sakinca balumalerde Cumhuriyet
savcisinca karar verilebilegiee deinilmisti. 76 nci maddenin ikinci fikrasinda
“Magdurun rizasinin vagh halinde, bu dlemlerin yapilabilmesi icin birinci fikra
hikmune gore karar alinmasina gerek yoktur” derklmweetiyle mgdurun rizasinin

bu 6rneklerin alinmasi igin yeterli olgu ve bu rizanin vag halinde birinci fikrada

424 Devletistihbarat Hizmetleri ve Millistihbarat Tgkilati Kanunu, K.n. 2937; R.G.t. 03.11.1983, S.
18210.

*25gen, Yeni Tirk Ceza Kanunu Yorumu, s. 608alkog, s. 912.

426 Aksi gorig icin; Ozbek, TCK izmir Serhi, s. 957 — 958; “..Ancak bilindii tizere mgdurun
Uzerinde serbestce tasarrufta bulunabifcebir hakkin var olup olmagh konusunda
yararlanilabilecek bir baka kriter fiilin sikayete tabi olup olmaghdir. Kural olarak sorgturulmasi
ve kovygturulmasisikayete tabi suglar bakimindan gdurun tzerinde tasarrufta bulunabileteoir
hakkin var oldgu kabul edilebilir. Ozel Hayata ve Hayatin GizlaAina Kagi Sugclar baligi altinda
dizenlenmsibulunan suglardan kisel verilerin kaydedilmesi sugikayete tabi dgildir. Bu durumda
yasa koyucunun bu bélim altinda yer alan suclanioakdan ksisel veriler bakimindan bireyin g,
kamunun menfaatinin dahayia bastgini kabul et soylenebilir. O halde kisel verilerin hukuka
aykiri olarak kaydedilmesi sucu bakimindan ilgiinizasi hukuka uygunluk sebebi uygulanabilir
degildir.”
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sayllmg olan kaullar aranmaksizin s6z konusu o6rneklerin alinmasimukuka

uygun olacg! vurgulanmgtir.

Gunumuzde bankalarda doldurulan formlarda, intetzerinden herhangi bir
siteye Uye olunurken, alieris icin kullanilacak indirim kartlarinin formlarindae
benzeri yerlerde kiler kendi rizalariyla kisel bilgilerini vermektedirler. Burada
Uzerinde durulmasi gereken temel hususjnki verilerini paylgirken guttigu
amactir. Cg@unlukla, kgilerin paylatiklari kisisel veriler, Kksilerin rizasi
bulund@gundan hukuka uygun olarak kaydedilmekte; ancak daima bu verileri
alan kurum ve kuruglar tarafindan kilerin bu verileri verme amaci
kullaniimaktadirlar. Bu kullanim bu verileri gmin riza gostergi amacin dyinda
kaydetmek olabilegg gibi, bu verileri baka kurum ve kurulgiara verme veya
satmaseklinde tezahur edebilmektedir. Hukuka uygun olakaydedilmg olan
verilerin bagkalarina verilmesi 136 nci madde kapsaminda ineemden bu
husus Gzerinde durulmayacaktir; ancak hukuka uyglanak yapilan bir kaydin

amaci dginda kullaniimasi hususu tzerinde durmak gerek&cekt

Bu tdr durumlarda temel sorun, hukuka uygun old@ydedilmg olan kgisel
verilerin hukuka aykiri bir amac¢ icin kullanilmasin135 inci maddedeki sug
kapsaminda deerlendirilip deserlendiriimeyecgine iliskindir. DUsincemize gobre,
ilgili kisinin riza gostergii amac¢ dginda kgisel verilerinin toplanmasinin ya da
kanun tarafindan gdosterilgpniolan amag¢ dinda kaydedilmesinin madde 135
kapsaminda sug olarak kabul edilebigicauhakkaktit?’,

Hukuka uygun olarak alenmis kisisel verilerin kaydedilmelerinin de artik
su¢ sayllmayagani kabul etmek gerekecektir. Zirasigel verilerin hukuka aykiri
olarak kaydedilmelerinin kilerin 6zel hayatini korumak maksadsithgl dikkate
alindginda, artik bu tur bir kisel verinin kaydedilmesinin kiierin 6zel hayatina
mudahale oldgunun kabul edilmesi mimkin olmayacaktir ve dolgjaskisisel

verilerin kaydedilmesi sucu ajmayacaktit*®

427 ayni yonde;Ketizmen, s. 237Sen, Yeni Tirk Ceza Kanunu Yorumu, s. 603.
428 Ketizmen s. 239.
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d. Sucun Ozel Gorunig Sekilleri
(1) Tesebbuls

Kisisel verilerin kaydedilmesi sucu sirf hareket swdugundan; bu sucgun
tesebbis gamasinda kalmasi ancak icra hareketlerinin bollinelmasi durumunda
s6z konusuddf®. Ornesin; (A), (B)'nin Facebook sayfasinda yalnizca adgatiyla
paylasmis oldusu kisisel verileri, (B)'nin arkadg olmamasi halinde géremez. Ancak
(A), o verileri gérmesini gdayan bir program kullanarak verileri kaydetmek rigze
kopyalar, fakat kaydedecek herhangi bir word saydaamadan bilgisayari kapanirsa
ve kaydetmek istedi verileri kaydedemezse, $isel verilerin kaydedilmesi sucu
tesebbis gamasinda kalmngiolacaktir. Zira bu durumda disel veriyi kopyalayarak
icra hareketlerine B&amis olacak, ancak word dosyasina wapip dosyayi
kaydetmedii icin icra hareketleri (A)'nin iradesi gindaki sebeplerden dolayi
tamamlanamagindan su¢ olgmus olmayacaktir.

Yukarida manevi unsurlar ez altinda da dgerlendirildigi gibi, Kisilerin
“siyasi, felsefi veya dini gogler, irki kokenlerine” ilgkin kisisel verilerin agisindan
hukuka 0Ozel aykirnhik aranmag: icin  bu veriler olasi kastla da
kaydedilebileceklerinden, bdyle bir durumda sugegeliblis gamasinda kalmasi s6z
konusu olamayacaktir. Olasi kastyeenen suclara tebbis mimkin olmagindan,
bu verilerin olasi kastla kaydedilmeleri acisindamla teebblsten
bahsedilemeyecektir.

Turk Ceza Kanunu'nun 36 nci maddesinde gonulli eeage hususu
duzenlenmgtir. Buna gore, “Fail, sucun icra hareketlerindeémillii vazgecer veya
kendi cabalariyla sugcun tamamlanmasini veya neticgarceklgmesini onlerse,
tesebbisten dolayl cezalandirilmaz; fakat tamam olasimk esasen bir sug
olusturdusu takdirde, sadece o suca ait ceza ile cezalandiGlbnulll vazge¢gmeden
bahsedebilmek icin, failin vazge¢mesamasinda hir iradesinin  bulunmasi

gerekmekt&® harici maddi veya manevi sebeplerle iradesinkilesimemi olmasi

*2Toroslu, s. 294.

3% Demirbas, s. 440. Nitekim Yargitay Ceza Genel Kurulu, 252983 T., 6/98 E. ve 194 K. Sayili
kararinda, gonulli vazgecmeyrdil icra hareketlerini yarida birak$i zaman bunlari sonuna kadar
goturebilecgi kanaatinde ise ve bu kanaategnaen icraya devam etmesse, ihtiyariyle vazgecme
vardir’ seklinde tanimlangtir.
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aranmaktadf?’. Buna ek olarak, gonilli vazgecme hiikiimlerinin uiggabilmesi
icin, sucgun tgebbls gamasina gelngiolmasi, yani failin sucun icrasina gtadan
dogruya bglamis olmasi gereklidit®?. Sirf hareket suclarinda, hareket yagildinda
netice de ortaya cikmakta olupgsikel verilerin kaydedilmesi sucunun sirf hareket
suclarindan oldgundan, bu su¢ agisindan gonulli vazgegcmenin miralamimesi
ancak icra hareketlerinin bdlunebilir olmalari denunda s6z konusu olacaktir.
Yukarida verilen 6rnge bakildginda, (A)'nin kaydetme sieminden kendi har
iradesiyle vazgecerek bilgisayari kapatmasi veyapy&ama glemini
tamamlamamasi halinde gonulli vazgegmeden baheceklilee (A)'ya bu kisel
verilerin kaydedilmesi sugunasebbisten ceza verilmeyecektir. Ancak bilgisayarin
kapanmasi veya elektriklerin kesilmesi gibi kemddesi dgindaki etkenler sebebiyle
(A)nin  eylemini tamamlayamamasi halinde, (A) bu c¢a&u teebbisten
cezalandirilacaktir.

(2) istirak

Bu suc¢ acisindangtirakin her halinden bahsetmek muimkin olabilecektir
Sucun birden fazla kiitarafindan mitereken ve fiil Gzerinde ortak hakimiyet kurma
suretiyle glenmesi halinde, bu &ierin her biri migterek fail olarak (TCK m.37/f.1)
sorumlu tutulacaktir. Yagh fiilin hukuki anlam ve sonuglarini veya su¢ aiduu
anlamayan bir kinin, ornein bir ¢cocun veya bir akil hastasinin, ara¢ olarak
kullanilarak bu sucurslenmesi halinde ise, ger kisileri ara¢ olarak kullanan i
sucun glenmesinden fail olarak sorumlu tutulacaktir (TCK3iif.2). Turk Ceza
Hukukunda dolayl fail olarak adlandirilan bu kirese sug tekil eden fiili kendileri
bizzat klemeseler de, filli sug skediginin farkinda olmayan birine sletmekte
olduklarindan cezai sorumluluk agisindan fail giezalandirilirlat®® Hukuka aykir
olarak kgisel verilerin kaydedilmesi i¢in aklinda bu sugleme fikri olmayan bir
kisiyi su¢ slemeye ikna ederek azmettirersikazmettiren olarak (TCK m.38), bu
sucu glemek isteyen bir kinin sucu §lemesini kolaylatiran, kendisine yardim eden
kisi de yardim eden olarak (TCK m.39) sorumlu tutudektir.

31 Dénmezer, s. 127 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hikiimler, s. 6XCentel-
Zafer-Cakmut, s. 462,Zafer, Ceza Hukuku Genel Huktumler, s. 378zturk-Erdem, s. 302,
Toroslu, s. 290.

32 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimles, 610,0Oztiirk-Erdem, s. 301.

33 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 63Bentel-Zafer-Cakmut, s.
487,Zafer, Ceza Hukuku Genel Hikumler, s. 394.



150

Bu sucun nitelikli hali kapsamindastirak edenlerin kamu gdrevlisi olmalari
veya belli bir sanat veya meslek sahibi olmalatinda, bu kgilere verilecek ceza
daha &ir olacaktir. Sugun nitelikli hallerinden biri suggleyenin kamu goreuvlisi
olmas! oldgundan, camamizin Ust kisminda belirtigii Gzere, goringie 6zgu
suctan bahsedilecektir. Ozgu suclagdrakte uygulanan kurala gore, sucgun faili
olabilmek icin gerekli 6zelli haiz olmayan ki, musterek fail olarak dgil,
azmettiren veya yardim eden olarak sorumlu tuttiurncak, %eriklige nazaran
failli gin asliligi” prensibi gergince™, kamu gérevlisi olmayan bir i ile kamu
gorevlisi olan bir kimsenin bu sucu birliktgldmeleri halinde, kamu goreuvlisi
olmayan fail 135 inci maddedeye gore, kamu gorewign fail ise 137 nci
maddedeki nitelikli hale gdre cezalandirilacakBu itibarla, 137 nci maddede
dizenlenen sucun nitelikli haliniglenebilmesi igin, failin kamu gorevlisi olmagart
olup, kamu gorevlisi olmayan birgmin kamu gdrevlisini azmettirmesi veya yardim
etmesi halinde, bu &iazmettiren veya yardim eden olarak sorumlu teakaancak
kamu gorevlisi olmayan bir gnin sucun glenmesine bizzat katilmasi halinde, bu
kisi azmettiren veya yardim eden olarakgitleseriklige nazaran fail§in asliligi

prensibi uyarinca 135 inci maddeye gére fail olavekalandirilacaktir®.

(3) ictima

Ictima agisindan ilk olarak 135 inci maddedeki saiggirleme sug hikumleri
kapsaminda derlendirmek gerekir. Kisel verilerin kaydedilmesi sugunun, ayni
kisiye desisik zamanlarda birden fazla kegenmesi halinde TCK m.43'Un birinci
fikrasinda duzenlengiiolan zincirleme sug¢ hikumleri bu noktada uygulama
bulacaktir. Bu hikme goére “Bir sugleme kararinin icrasi kapsaminda,gige
zamanlarda bir kiye kagl ayni sucun birden fazlaléenmesi durumunda, bir cezaya
hikmedilir. Ancak bu ceza, dortte birinden dort¢éne kadar artirihr.”

434 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 63Bentel-Zafer-Cakmut, s.
497,Koca-Uziilmez s. 383 Zafer, Ceza Hukuku Genel Hukumler, s. 404.

3% Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s.658.

43¢ Nitekim, Resmi Belgede Sahtecilik sucunu diizemeJ€K’'nin 204 iincii maddesinde de, ilk
fikrada sivil bir kimsenin bu suc¢wlémesi diizenlenmgi ikinci fikrada ise sucusleyenin kamu
gorevlisi olmasi durumunu dizenleyen nitelikli bal 6ngérilmetir. Bu sucta da, sivil bir ki ile
kamu gorevlisinin sugu birlikte gercektemeleri halinde, sivil olan fail 204 Uncli maddenik
fikrasina gore fail olarak, kamu gérevlisi olanl fae ayni maddenin ikinci fikrasina gore fail allar
cezalandirilir. Artuk , Mehmet Emin-GokcenAhmet-Yenidiinya, A. Caner, Ceza Hukuku Ozel
Hukimler, 11. Baski, Ankara 2011, s. 518.
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Tek bir hareketle birden fazlaskiin kisisel verilerinin kaydedilmesi durumu
icin ise, doktrinde iki farkli gériivardir. Bunlardan birine gét¥, bu durumda da
zincirleme suc¢ hikiimleri uygulanacak; ancakedigorisge goré®® verilerin ait
oldugu kisi sayisinca su¢ ogacaktir. Tek bir fillle birden fazla kiye kagl suc
islenmesi hali, TCK’'nin 43 tGncl maddesinin ikinci rakinda dizenlengtir ve
doktrinde buna bazi yazarlarca ayni neviden fiftiinia denilmektedif®. Buna gore,
“Ayni sucun birden fazla kiye kasi tek bir fiille islenmesi durumunda da, birinci
fikra hikmu uygulanir”, yani bir cezaya hikmeddincak bu ceza dértte birinden
dortte Uguine kadar artirihr. Maddenin tgiinct Bknda ise, kasten 6ldirme, kasten
yaralama, ygma ve gkence suclari agisindan bu hikmin uygulanmayagca her
bir sug icin ayr1 ceza verilegebelirtiimigtir. Bu itibarla, bizim dgiincemize gore,
kisisel verilerin kaydedilmesi su¢gu TCK’nin 43 lncuddasinin tglncu fikrasinda
yer alan suclardan olmagndan, doktrindeki ilk gorgiisabetli olup, tek bir hareketle
birden fazla kinin kisisel verileri hukuka aykiri olarak kaydedilirse aymeviden
fikri ictima hidkumleri uygulanarak bir cezaya hikilecek, ancak failin cezasi
artirilacaktir.

TCK'nin “Ozel Hayata Ve Hayatin Gizli Alanina KarSugclar” baligi altinda
yer alan dier suclar, 132 nci maddede dizenlenen “Hakmdain gizliligini
ihlal”**° 133 tincti maddede diizenlenensilér arasindaki korgmalarin dinlenmesi

ve kayda alinmasi*! ve 134 tincii maddede yer alan “Ozel hayatin giiliihlal”

437 Yagar-Gokcan-Artug, s.4122.

38 Malkog, s. 912.

3% Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 68&ca-Uziilmez s. 422.

440 TCK’nin 132 nci maddesine goéré(l) Kisiler arasindaki haberlgnenin gizlilgini ihlal eden
kimse, alti aydan iki yila kadar hapis veya adlirgp@ezasi ile cezalandiriir. Bu gizlilik ihlali
haberlgme iceriklerinin kaydi suretiyle gercekilese, bir yildan ¢ yila kadar hapis cezasina
hikmolunur.

(2) Kisiler arasindaki haberlgme iceriklerini hukuka aykir olaraksé eden kimse, bir yildan tg yila
kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan habedmelerin icergini diger tarafin rizasi olmaksizin alenegaifeden ki,

alti aydan iki yila kadar hapis veya adli para ceizite cezalandirilir.

(4) Kisiler arasindaki haberlgmelerin icerginin basin ve yayin yolu ile yayinlanmasi halindeza
yari oraninda artirilir’

41 TCK'nin 133 incii maddesine gore(1) Kisiler arasindaki aleni olmayan kosmalari,
taraflardan herhangi birinin rizasi olmaksizin laletle dinleyen veya bunlari bir ses alma cihaei il
kaydeden ki, iki aydan alti aya kadar hapis cezasi ile cendiaulir.

(2) Katildg aleni olmayan bir s6yktyi, diger konyanlarin rizasi olmadan ses alma cihazi ile kayda
alan kisi, alti aya kadar hapis veya adli para cezasi geaandirilir.

(3) Yukaridaki fikralarda yazih fiillerden birislenerek elde edilgi bilinen bilgilerden yarar
salayan veya bunlar bgalarina veren veya ger Kisilerin bilgi edinmelerini temin eden i alti
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suclaridir. Bu bolimde, 135 inci maddede duzenlgnatan “Kisisel verilerin

kaydedilmesi” sucunun bu maddelerle olagkiBine dginmek gerekir.

132 inci maddenin birinci fikrasinin ilk cumlesindéisiler arasindaki
haberlgmenin gizliliginin ihlal edilmesi su¢ olarak diizenlergnikinci cimlede ise
bu gizlilik ihlalinin haberlgme iceriklerinin kaydi suretiyle gercekfaesi halinde
cezanin artirllaga ongorulmigtir. Bu maddede diizenlergrolan sugu gleyen bir
kimsenin, haberlgne iceriklerini kaydetmek suretiyle gercekiedigi fiil
kapsaminda, yag@ kayitlarin icerisinde kisel verilerin de bulunmasi halinde, hem
132 nci maddenin ilk fikrasinda dizenlegrolan sugu, hem de 135 inci maddede
duzenlenmy olan kgisel verilerin kaydedilmesi sucunglemis olacaktir. Boyle bir
durumda, kanaatimizce fagledigi her iki suctan ayri ayri cezalandirilmayacak, bu
suclar arasinda farkh neviden fikri ictima hukinnleygulanarak, tek bir hareketiyle
kanunun birden fazla sucun gmasina sebebiyet veren fail, TCK’nin 44 itféu

maddesine goOre ergia cezayi gerektiren sucun cezasiyla cezalandaitac

TCK'nin 133 Uncl maddesinin birinci fikrasinda,siler arasinda aleni
olmayan kongmalarin bir aletle dinlenmesi veya bunlarin bir sgbazi ile
kaydedilmesi su¢ olarak dizenlegtmi Maddede su¢ olarak dizenlegnolan
kisiler arasindaki aleni olmayan kogmalari bir ses cihazi ile kaydedenikin, ayni
zamanda birtakim kisel veriler de kaydetmiolmasi durumunda sel verilerin
kaydedilmesi sucu da ajmus olacaktir. Orngin Kisiler arasinda aleni olmayan
siyasi icerikli bir targmadaki kongmalari kaydeden bir ki hem Kkiiler arasindaki
aleni olmayan kongmalari kaydederek 133 Uncu maddede dizenkentan sucu,
hem de Ikgilerin siyasi gorglerini ifade etmg olmalari durumunda kisel verilerin
kaydedilmesi sucunuslemis olacaktir. Bu durumda da, 132 nci madde ile ilgili
olarak soylediimiz gibi, 133 dnctu ve 135 inci maddelerde dizeefersuglar
arasinda farkli neviden fikri ictima hukimlerininT@QK m.44) uygulanmasi
gerekecgi ve failin en @ir cezayl gerektiren suctan cezalandiriimasi gggekt
kanaatindeyiz. Boyle bir durumda 135 inci maddedeetilenen kisel verilerin

kaydedilmesi sugcunun cezas! dalgr @ldusundan bu maddeye gore hikim tesis

aydan iki yila kadar hapis ve bin giine kadar aditgpcezasi ile cezalandinlir. Bu kogmalarin
basin ve yayin yoluyla yayinlanmasi halinde de| egnaya hikmoluntir.

42 Tiirk Ceza Kanunu’nun ‘Fikrctima’ balikli 44 tincii maddesi,Zledigi bir fiil ile birden fazla
farkli sucun olgmasina sebebiyet verensikibunlardan en gir cezayl gerektiren suctan dolayi
cezalandirihr! seklinde dizenlenniir.
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edilecek, ancak vyapilan kayit esnasinda birdenafda$inin kisisel verileri
kaydedilmgse, zincirleme su¢ hikamleri de uygulanarak, teke fibirden fazla
kisiye kasgi kisisel verilerin kaydedilmesi suculendisinden, ayni neviden fikri
ictima hukmi (TCK m.43/2) gegefailin cezasi artirilacaktir.

133 Uncl maddenin ikinci fikrasinda, aleni olmayan sdylsinin ses alma
cihazi ile dger konganlarin rizasi olmadan kaydedilmesi su¢ olarak alénenitir.
133 dnct maddenin ilk fikrasi ile ilgili olarak yakdaki paragrafta yagimiz
aciklamaya benzer olarak, birskiin soyleygsinin kaydedilmesi esnasinda sesini
kaydettgi kisilere veya bgkalarina ait kjisel verileri de kaydetmesi durumunda, 135
inci madde duzenlenengigel verilerin kaydedilmesi sucu da efous olacaktir.
Ornesin, yapilan soylginin Kisilerin siyasi gorglerini, dini gorilerini veya aileleri
ile ilgili hususi durumlarini paykguklar: bir sdylgi olmasi halinde, yapilacak kayit
133 Uncu maddedeki sucu meydana gdirdjbi, 135 inci maddedeki su¢ da
olusmus olacaktir. Boyle bir durumda, giincemize goére, ogan bu iki su¢ arasinda
fikri ictima hukumleri uygulanarak, fail enga cezayi gerektiren sugtan dolayi
cezalandirilacaktir. Kisel verilerin kaydedilmesi sucunun, sker arasindaki
konwmalarin dinlenmesi ve kayda alinmasi sugundan d&indir ceza gerektirgi
g0z Onlne alindinda, boyle bir durumda fail, ¢sel verilerin kaydedilmesi
sucundan yargilanacak, birden fazlgrkn kisisel verilerini yaptgi tek hareket olan
‘kaydetme” ile kayit altina almasi durumunda, ayewviden fikri ictima hikmu

(TCK m.43/2) dolayisiyla cezasi artirilacaktir.

Ictima agisindan 135 inci maddenin 134 Uncu madddligkisi Uzerinde de
durulmalidir. 134 tGnci maddenin ilk fikrasinda ikarin 6zel hayatinin gizligini
ihlal eden kimse, alti aydan iki yila kadar hapisya adli para cezasi ile
cezalandirilir. Gizlilgin goruntt veya seslerin kayda alinmasi suretlyl@ edilmesi
halinde, cezanin alt siniri bir yildan az olamageklinde bir dizenleme yer
almaktadir. Doktrindeki bir goge goré®®, kisisel verilerin 6zel hayatin gizlginin
ihlal edilerek kaydedilmesi durumunda 134 Uncu nemdd ilk fikrasinda
tanimlanmy olan su¢ olgacaktir. Kanaatimizce bu ggréeismen d@rudur; zira 134

tnct maddenin ilk fikrasinin ikinci cimlesinde digin “gorunti veya seslerin”

443 parlar-Hatipo glu, s. 2089 - 2090.
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kayda alinmasi suretiyle ihlalinden bahsediimek{étiBu kasullarda, kiilerle ilgili
goruntu veya sesleringndaki kgisel verilerin kaydedilmesi agisindan, bir anlamda
O0zel hayatin gizlii ihlal edilmis olsa da, 134 Uncu maddede tanimlgnaian
sucun dgil, 135 inci maddedeki kisel verilerin kaydedilmesi sugunun ghcas!
kabul edilmelidir.Sayet ksisel veri olan “gorinti veya seslerin” kaydedilmeéi
konusu ise, bu durumda 134 tGncli madde ile 135macide arasinda farkli neviden
fikri ictima hukumleri uygulanacaktir.

135 inci maddede diuzenlergmlan kgisel verilerin kaydedilmesi sucu ile 136
nci maddede diuzenlengmolan kiisel verileri hukuka aykiri olarak verme veya ele
gecirme sucunun ictima acisindan birlikteseidendirilmeleri 136 nci maddedeki
ictima balg! altinda incelenecektir; zira bu iki su¢ acisindetima durumunun
deserlendirilebilmesi icin 6ncelikle 136 nci maddend® incelenmesi gerekiti

gbristindeyiz.

TCK’nin ‘Bili sim Sistemine Girme’ bgukl 243 Ginci maddesinde dizenlenen
su¢ ile 135 inci maddedeki suclarin bir arageenmeleri de mumkindir. Bu
durumda, kgisel verileri kaydedecek olan kimselerin, bu sudisin sistemlerine
girme suretiyle gleyebilecekleri de malumdur. TCK’'nin 243 Uncu masidde, “Bir
bilisim sisteminin butindne veya bir kismina, hukukalayklarak giren ve orada
kalmaya devam eden kimsenin” cezalandirgacéngorualmigtir. Dolayisiyla
bagskasinin kgisel verilerini kaydetmek isteyen bir kimse, bwigel verilerin bir
bilisim sisteminde kayitl olmasi durumunda, dnce busibil sistemine girecek,
ardindan oradaki verileri alip kendi istgidbir yere kaydedecektir. Failin ¢sel
verilere ulamak ve onlari kaydetmek icin bir Bilm sistemine girmesi gereken
durumlar agisindan, doktrintfé bizim de katildgimiz bir gorige goére, 243 Uncl
maddedeki bilim sistemine girme sucu, 135 inci maddedekgisiel verilerin
kaydedilmesi sucu acisindan gecitli bir suc olaciRt Boylece tek suc oyacak,
fail yalnizca kgisel verilerin kaydedilmesi sucu bakimindan dngtigl olan cezaya

444 ayni yonde,Soyaslan s. 344; Yeri olarak kaydedilesey kiiye ait ses veya goriintii ise, ... 134/2.
maddeyi ihlal sugunu ofturacaktir”

*3Diilger, s. 275.

46 Dénmezer, gegitli sucu, “...ayni bir failin, ayni mgdura kasi hafiften aira dogru giden bir
surec izleyerek ve fakat butlin hareketleriyle da &y hukuki yarari ihlal etmek suretiyle vgedigi
suca ait neticelerin ayni harekete tek bir neddiksélaglantisi ile bglandigi ve cirmi kastin da
hafiften &ira dogru desisik neticeleri icerdgi suctur... fail daha gir sucu slemek icin, daha hafif
suctan gegcmek durumunda kalmaktddgeklinde tanimlangtir, s. 117.
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carptirilacaktir. Ancak fail bir bgim sistemine girngi ve orada belli bir stire kalgi
sistemde tesadufen gogliikisisel verileri de kaydetrgse, artik bu iki su¢ arasinda
gercek ictima hukumlerinin uygulanarak faile her #suctan da ceza verilmesi
gerektgini kabul etmek gerekecektir.

135 inci maddenin uygulanmasi agisindan, lilbaltinda tizerinde durulacak
bir diger husus, TCK’'nin 244 tnci maddesi ilgkisidir. 244 incti maddenin 2 nci
fikrasinda “Bir bilgim sistemindeki verileri bozan, yok eden, gdéren veya
erisiimez kilan, sisteme veri yeggren, var olan verileri kgka bir yere gbnderen
kisi, alti aydan uc¢ yilla kadar hapis cezasi ile cewhfdir” denilmistir. 244 Gncl
maddede bahsedilen verilerin sisteme wéritmesi her ne kadar 135 inci
maddedeki suca benzese de, 135 inci maddede dieankucg yalnizca $isel
verileri kapsarken, 244 Unci maddedeki su¢ geraghkltim verileri kapsar. Buna
ek olarak 135 inci maddede sldel verilerin kaydedilmesi biim sistemiyle
yapilabilecgi gibi, bagka yollardan da yapilabilir. Halbuki 244 Uncli madee
verilerin sisteme yerkirilmesi ancak bigim sistemi icerisinde yapilabilecektir.
Kanaatimizce kisel verilerin bilgim sistemleri kullanilarak bir bgim sistemine
yerlestirilmek suretiyle kaydedilmeleri durumunda, failiek hareketiyle hem 135
inci maddede dizenlengmolan kiisel verilerin kaydedilmesi sucu, hem de 244 (incu
maddenin ikinci fikrasinda dizenleryndlan sisteme veri yegdrme sucgu olgmus
olacaktir. Bu durumda da, ghn bu suglar arasinda fikri igtima hikumleri

uygulanarak fail cezasi eglaolan sucun cezaslyla cezalandirilacaktir.

TCK’nin 286 nci maddesinde dizenlenen ‘Ses veyau@blerin Kayda
Alinmasr’ sugu, soiurma ve kovgturma glemleri sirasindaki ses veya goéruntuleri
yetkisiz olarak kayda alan veya nakledegirkn, alti aya kadar hapis cezasi ile
cezalandirilagani 6ngormigtir. Yapilan kaydin, sosturma glemlerine dahil olmsg
kisilerin veya bakalarinin kgisel verilerini icermesi halinde, hem 286 nci matkle
dizenlenen sug¢, hem de 135 inci maddede diizerndenlan kgisel verilerin
kaydedilmesi sucusienmis olacak, bdylece fail tek bir fiil ile kanunu binddazla
hikmana ihlal etngi olacaktir. Failin bu iki sugu tek bir fiilleslemesi halinde, fail
her iki suctan ayri ayri cezalandiriimayacak, figtima hiktmleri uygulanarak faile
en &Ir cezayl 6ngoren sugun cezasi verilecektir. Burikdde dgerlendirildiginde,
135 inci maddede dahaia bir cezanin dngoruldiil ve dolayisiyla faile 135 inci
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maddenin uygulanaga sdylemek mumkin olacaktir. Yapilan kayitta emdazla
kimsenin kgisel verilerinin bulunmasi halinde ise, ayni newidékri ictima

hiaktamleri uygulanarak failin cezasi artirilacaktir.

e. Yaptirm

Kisisel verilerin kaydedilmesi sucungleyen kimseye, 6 aydan 3 yila kadar
hapis cezasi verilir. Ancak kanunda bu sucun Riigtiali olarak diizenlenmgiolan
137 nci madde uyarinca, bu sucun kamu gorevliafitadan veya belli bir meslek ve
sanatin saadigl kolayliktan yararlanmak suretiylglenmesi halinde verilecek ceza

yari oraninda artirilir.

Ceza Muhakemesi Kanunu'’nun 231 inci maddesiniginie fikrasina gore,
“sanga yuklenen sucgtan dolay! yapilan yargilama sontnitkanolunan ceza, iki yil
veya daha az sureli hapis veya adli para cezasl nshkemece, hikmuin
aciklanmasinin geri birakilmasina karar verileBikyni maddenin altinci fikrasinda
ise bunun keullari sayilmg, bu kararin verilebilmesi icin, “satin daha 6nce kasitli
bir suctan mahkum olmagbulunmasi, Mahkemece, sgm kisilik 6zellikleri ile
dursmadaki tutum ve davraglari gbz Oninde bulundurularak yeniden sug
islemeyecgi hususunda kanaate varilmasi, Sucglenmesiyle mgdurun veya
kamunun gradgl zararin, aynen iade, sugtan o6nceki hale getireavtazmin
suretiyle tamamen giderilmesi” gereakitbelirtiimistir. Kigisel verilerin kaydedilmesi
sucu acisindan ongorulen hapis cezasi 6 aydaraXauar olarak belirlengii icin,
hakimin takdir edegg cezanin iki yil veya daha az sireli hapis cezzmasi
muamkundur. Bu itibarla CMK'nin 231 inci maddesindgayilan kaullarin
gerceklgmesi halinde hikmin agiklanmasinin geri birakiima$z konusu

olabilecektir.

Bu sucu gleyen fail hapis cezasina carptirgdiakdirde, TCK m.53/1 uyarinca

447
Ir

bu maddede yer alan hak yoksunluklari fail hakkinggulanacakti’. Sugun

47 Hak yoksunluklari TCK'nin 53 iincii maddesinin ilkrasinda (1) Kisi, kasten flemis oldusu
suctan dolay! hapis cezasina mahkumiyetin kanumiaoolarak;

a) Surekli, sureli veya gecici bir kamu gorevinistlénilmesinden; bu kapsamda, Tirkiye Buyiik
Millet Meclisi Uyelginden veya Devlet, il, belediye, kdy veya bunlaiemetim ve gdzetimi altinda
bulunan kurum ve kurujflarca verilen, atamaya veya secime tabi bitiin m@gmtwve hizmetlerde
istihdam edilmekten,
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nitelikli hallerinden biri olan kamu gdrevlisininubsucu glemesi durumunda ise,
verilmis olan cezanin hapis cezasi olup olnath ve ertelenmiolup olmadgina
bakilmaksizin TCK m.53/5 uyarinca fail hakkindailgr cezanin yarisindan bir
katina kadar failin kamu gérevinden yoksun birakgma da karar verifit®

TCK’'nin 140 inct maddesinde, “Ozel Hayata Ve Haydgizli Alanina Kasgl
Suglar” boluminde duzenlengniolan suglar bakimindan, bu suclarglemmesi
sebebiyle tuzel kilerin cezai sorumlulgu “(1) Yukaridaki maddelerde tanimlanan
suclarin glenmesi dolayisiyla tuzel dler hakkinda bunlara 6zgu guvenlik
tedbirlerine hikmolunur§eklinde duzenlenngiir. 140 inci madde agisindan boyle
bir diizenleme getirilmesinin sebebi, doktrinde a&si6rig**® olsa da, tiizel kilerin
TCK kapsaminda fail olabileceklerinin kabul edilmignolmasidif®®. Nitekim
TCK’nin 20 nci maddesinin ikinci firkasinda “tuzekiler hakkinda ceza yaptirimi
uygulanamaz. Ancak, suc¢ dolayisiyla kanunda ©Ongdrigivenlik tedbiri
niteligindeki yaptirimlar saklidir’seklinde bir ifade kullanilngy bdylece tizel
kisilerin suc faili olamayacaklaringaret edilmg ve bunlarin cezalandiriimalarinin
mimkin olmadii vurgulanmgtir®’.  Bu itibarla tiizel kiilerin bu sucun
islenmesinden kaynakli olarak hukuka aykiri yaraglesaalari halinde, bunlara
TCK'nin 60 nci maddesind® ongérilmig  olan  givenlik  tedbirleri

uygulanacaktff>.

b) Secme ve secilme ehliyetinden gedsiyasi haklari kullanmaktan,

c) Velayet hakkindan; vesayet veya kayyerait bir hizmette bulunmaktan,

d) Vakif, dernek, sendikgirket, kooperatif ve siyasi parti tizekikklerinin yoneticisi veya denetgisi
olmaktan,

e) Bir kamu kurumunun veya kamu kurumu rmitetleki meslek kuruunun iznine tabi bir meslek
veya sanatl, kendi sorumlgiu altinda serbest meslek erbabi veya tacir olaca# etmekten,

Yoksun birakilir.”seklinde diizenlenngiir.

48 yagar-Gokcan-Artug, s. 4123.

449 Sen, Yeni Turk Ceza Kanunu Yorumu, s. 612Tiizel kiilerin suc faili olabilecgi ve
temsilcileriyle birlikte ceza sorumlyfunun bulundgunu kabul etmemiz sebebiyle, tlizgildie ceza
yaptirimi uygulanamayagai éngdren diizenlemeyi benimsegimiizi ifade etmek isteriz

50 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 304 - 3R8¢a-Uziilmez s. 100 -
101.

451 Aksi gorik icin bkz. Sen, Yeni Tirk Ceza Kanunu Yorumu, s. 615237 Sayili kanunun 20.
maddesinde, ‘tlizel flerin fiillerinden dolayi gercek ki temsilcilerinin cezai agidan sorumlu
sayillac&ina veya tiizel kinin degil, onun adina fiili icra eden gercekskiin sorumlu tutulacgina’
dair acik hikim olmagindan, gercek ki temsilcilerin ceza sorumlusu sayilmalari mimkin
degildir.”

52 Tiizel kisilere 6zgii giivenlik tedbirleri, TCK’nin 60 inci n@ebinde; (1) Bir kamu kurumunun
verdigi izne dayall olarak faaliyette bulunan 6zel hukiikel kgisinin organ veya temsilcilerinin
istirakiyle ve bu iznin verdi yetkinin kotiye kullaniimasi suretiyle tiizedi kiararina islenen kasitl
suclardan mahkumiyet halinde, iznin iptaline kavarilir.

(2) Misadere hikimleri, yararingeénen sucglarda 6zel hukuk tiizedilari hakkinda da uygulanir.
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f. Sorusturma Usull, Gorevli ve Yetkili Mahkeme, Dava Zamangimi

139 uncu maddede, sgturulmasi ve kovgturulmasi igingikayet sarti aranan
maddeler “(1) Kgisel verilerin kaydedilmesi, verileri hukuka aykwmlarak verme
veya ele gecirme ve verileri yok etmeme hari¢, lillimde yer alan suclarin
sorwturulmasi ve kowvgturulmasi sikayete bghdir’ seklinde duzenlenngiir. Bu
maddeye gore, TCK'nin “Ozel Hayata ve Hayatin Gilanina Kagl Suclar”
baglikli dokuzuncu boliminde yer alan habgmenin gizliligini ihlal (m.132),
kisiler arasindaki korwmalarin dinlenmesi ve kayda alinmasi (m.133) vel 6ze
hayatin gizlilgini ihlal (m.134) suclarinin sogturulmasi ve kovgturulmasisikayet
sartina bglanmstir. Bu paragrafta sayillan suglar bu gamla kapsamina
girmedginden bu hususta ayrintili bir inceleme yapilmakacdsa da, sikayet
sartinin nitelgine kisaca da&nilecektir. Sikayet sarti bir ceza muhakemesarti
olup®™* bu sartin gerceklgmemesi sdz konusu sucun ghamasi anlamina
gelmemekle berab&f, failin tipiklikte 6ngoriilen fiili slemesiyle su¢ meydana
gelmekte, ancakikayet sartina bgli suclardasikayetin bulunmamasi bu suglarin
sorwturulup kovygturulmasina engel §kil etmektedir. Dolayisiylgikayet, bir ceza
muhakemesgarti olmasi sebebiyle, bartin bulunmamasi sugun gfnasinda dal,
soruturulup kovyturulmasinda 6nem arz etmektedir. Bu itibarla TCKL38’da
duzenlenmy sikayete bgh suclar arasinda 135 inci maddedeksidel verilerin
kaydedilmesi sucu bulunmagmndan, bu sucun sogtwrulmasi ve kovgturulmasi
sikayete bgl olmayip, Cumhuriyet Savcginca resen yapilacaktir. Bu sucun kamu
gorevlisi tarafindan gorevi sebebiylgdenmesi halinde, 4483 Sayili kanuna goére,
sorturma ancak vyetkili merciden sagturma izni alindiktan sonra

yapilabilecektit®®.

(3) Yukaridaki fikralar hikiimlerinin uygulanmasimgtenen fiile nazaran dahaga sonuclar ortaya
¢ikarabilecgi durumlarda, hakim bu tedbirlere hiikmetmeyebilir

(4) Bu madde hikiamleri kanunun ayrica befittiallerde uygulanit seklinde diizenlenniir.
“53Diilger, s. 286.

454 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 5Khca-Uzillmez s. 301.

5% Malkog, s. 916.

56 yagar-Gokcan-Artug s. 4123.
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135 inci maddedeki sucusléyen kiiler, 5235 Sayili kanundn’ 11 inci
maddesi uyarinca Asliye Ceza Mahkemesi'nde yargdaklardir. Ayni kanunun 14
incl maddesi gegence airlastirict ve hafiflatirici nedenler gorevli mahkemenin
belirlenmesine etki etmeginden, madde 137’'de Ongorulgdlan nitelikli hallerin

olusmasi durumunda dahi goérevli mahkeme yine AsliyeaOdahkemesi olacaktir.

Yetkili mahkemenin belirlenmesi agisindan ise, ceeaceza muhakemesi
hukukundaki temel kurallar uygulanacak, buna gdwK@in 12 nci maddesine gore
temelde sucurslendigi yer mahkemesi yetkili olacaktir. Sucutendisi yerden kasit

*° Ancak,

ise, sucun hareketinin yapugiyer veya neticesinin ortaya ciktiyerdi
kisisel verilerin kaydedilmesine gkin suclarin biayuk bir kisminin bgiim sistemleri
vasitasiyla glendigi dusundldiguinde, hareketin icra hareketlerinin bir kisminin
Tarkiye'de, dger kisminin bgka bir tlkede yapilmasi veya Turkiye'nin farkli
sehirlerinde gerceklgmesi ihtimali yiksektir. Bu durumda mesafe sucldam
bahsedilir ve Ulkeler arasi gercejda mesafe suclarinda, TCK'nin 8 inci maddesinin
birinci fikrasi gergince “fiilin kismen veya tamamen Turkiye'dglenmesi veya
neticenin Tirkiye'de gercelgimesi halinde sug, Tirkiye'delénmis sayilir.”**®
Sucun Turkiye'nin farkl yerlerindeslenmesi halinde ise, doktrinde ulke icinde
gerceklgen mesafe suclarindan bahsedilir ve sug¢ hareketteeemin meydana

geldigi her yerde slenmis sayilabilecgi belirtilmistir*°°

. Sayet sucunsiendisi yer
tespit edilemiyorsa, yedek yetki kurallari uyguleada TCK’'nin 13 tncii maddesinde
belirtilen kurallar uygulanif®® Buna gore, “sucurslendisi yer belli desilse, siipheli
veya sarfiin yakalandil yer, yakalanmarmgsa yerlgim yeri mahkemesi yetkilidir.
Supheli veya sag@iin Turkiye'de yerlgm yeri yoksa Turkiye'de en son adresinin
bulundgu yer mahkemesi yetkilidir. Mahkemenin bu suretebelirlenmesi olaria

yoksa, ilk usulgleminin yapildgi yer mahkemesi yetkilidir.”

Ceza Muhakemesi Kanunu'nun 253 Unci maddesindesmalakurumu
duzenlenmy olup bu maddeye goére, sgturulmasi veya kowiurulmasisikayete
bagli olan suclar ile,sikayete bgli olup olmadgina bakilmaksizin Turk Ceza

57 AdIt Yargi ilk Derece Mahkemeleile Bolge Adliye Mahkemelerinin Kuruy Gérev Ve Yetkileri
Hakkinda Kanun, K.n. 5235; R.G.t. 07.10.2004, S086

58 Kunter, Nurullah-Yenisey, Feridun-Nuhoglu, Ayse, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, 18. Baskstanbul 2010, s. 58Qztirk- Erdem, s. 285.

5% Centel-Zafer-Cakmut, s. 523.

%0 Centel-Zafer-Cakmut, s. 5230ztiirk-Erdem, s. 285.

81 yurtcan, Erdener, Ceza Yargilamasi Hukuku, 12. Basistanbul 2007, s. 111.
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Kanununda yer alarKasten yaralama (tctncu fikra haric, madde 86; ma&R),
Taksirle yaralama (madde 89), Konut dokunulngaain ihlali (madde 116),
Cocusun kagiriimasi ve alikonulmasi (madde 234), Tisari bankacilik sirri veya
musteri sirr1 nitelgindeki bilgi veya belgelerin aciklanmasi (dordurfdira haric,
madde 239) suclari uzlmaya tabidir. Uzlgma kurumu, temel olarak, ceza
muhakemesinin ilerlemesini durdurup faille gdarun uzlgtiriimasini ve tgunci bir
kisi dnlnde iradeleri cercevesinde bir gnta yaparak ceza uymazlgina son
vermeleridif®% Bu itibarla, kjisel verilerin kaydedilmesi sucu, TCK’nin 139 uncu
maddesi gei@ sikayete tabi olmamasi ve CMK'nin 253 lnct maddesisdyilan

suclar arasinda yer almamasi itibariyle gizlaya tabi suglardan gidir.

TCK m.66/1’e gore ise, bu sucun dava zamnganasiresi sekiz senedir ve
nitelikli haller uygulansa dahi cezanin Ust sifbes senenin altinda kalagmdan,

dava zamanami siiresi dgismeyecektif®®
2. TCK m. 136: Verileri Hukuka Aykirn Olarak Verme Veya Ele Gegirme
a. Genel Bilgiler

Verileri hukuka aykiri olarak verme veya ele ge@rsucu, TCK’'nin 136 nci
maddesinde Kisisel verileri, hukuka aykiri olarak bir gkasina veren, yayan veya

464

ele geciren ki, bir yildan dort yila kadar hapis cezasi ile czadirilir seklinde

duzenlenmytir.

Gelisen teknoloji ve bireylerin bgim sistemlerini gittikce daha sik kullanir
hale gelmeleri, bazi filllerin daha siklanmesine ve dolayisiyla bazi suglarin
meydana gelmesine sebep oftow. Yukarida da dgnildigi Uzere, ginimuzde artik
hemen hemen herkessisel verilerini belli balh sebeplerle birtakim kurum ve
kuruluglara vermekte, ancak bazen bu kurum ve kytatubu kgisel verileri
bagkalarina verebilmekte veya satabilmektedirler. Yapalgsverislerde kullanilacak

indirim kartlarini alabilmek icin, bankalardglam yaptirabilmek icin, yeni telefon

52 Centel-Zafer-Cakmut, s. 476.

“53 parlar-Hatipo glu, s. 2091.

464136 nci maddenin gerekcesBu madde hiikmii ile hukuka uygun olarak kaydeglitisiun veya
olmasin, kiisel verileri hukuka aykin olarak Bkalarina vermek, yaymak veya ele gecirmek,
bagimsiz bir su¢ olarak tanimlangtir.” seklinde diizenlenrgiir.
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hatlar1 satin alabilmek i¢cin ve daha sayilabilepek cok glemi yapmak igin artik
bireylerin kkisel verilerini paylamalari olgan bir durum haline gelrti gunlik
hayatta farkinda olmadan surekli bigikel veri akgi ortaya ¢ikmgtir.

Kisisel verilerin hukuka uygun paweani nasil artmgsa, buna paralel olarak,
bunlarin hukuka aykiri olarak paylimalari ve ele gecirilmeleri de artstir. Iste bu
sebeple Turk Ceza Kanunu'nda, bu tur fiilleri cemalirmak icin bir madde
Ongoridlmigtir. Bu madde, kisel verilerin hukuka aykiri olarak verilmesini,
yayllmasini ve ele gecirilmesini cezalandirmaktadolayisiyla ayni zamanda,

kimlik hirsizligi olarak tanimlanabilen eylemlere kedla uygulanabilecektf®

b. Sugla Korunan Hukuki Deger

Kisisel verileri hukuka aykiri olarak verme veya elecigme sucu, kisel
verilerin kaydedilmesi sucunda olglugibi, 6zel hayatin gizligini korumaktadir. Bu
husus 135 inci maddedesisel verilerin kaydedilmesi sugunda sugla korunakuki
deser baglhgi altinda incelenginden, bu bglik altinda tekrar ayrintih olarak

incelenmeyecektir.

c. Sugun Unsurlari

(1) Maddi Unsurlar

(a) Fiil

Verileri hukuka aykiri olarak verme veya ele ge@rsucu, secimlik hareketli
bir suctuf®®. Secimlik hareketli suclarda, su¢ tipinde birdemld bgmsiz hareket
ongorulmigttr ve failin bunlardan herhangi birindleémesi sugun tamamlanmasi igin

yeterlidir*®”.

Dolayisiyla sucun tamamlanmasi igin, tipiklikt@nimlanan tim
hareketlerin gercekgériimesine gerek bulunmamaktadir. Maddede 6ngoiklalan

secimlik hareketlerin hepsinin birden veya iki tsinén birden yapilmasi birden fazla

%5 Diilger, s. 276.

466 Ayni yonde; Yasar-Gokcan-Artug, s. 4126, Ozbek, TCK izmir Serhi, s. 960, Arslan-
Azizagaoglu, s. 611 Dllger, s. 278 Soyaslan s. 347Sen, Yeni Tirk Ceza Kanunu Yorumu, s. 608.
67 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 257entel-Zafer-Cakmut, s.
252,Koca-Uzilmez s. 109 Demirbas, s. 210Zafer, Ceza Hukuku Genel Hikiimler, s. 174.
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su¢ olygturmayacak, yine tek sug ol kabul edilecektir. Ancak bu husus madde 61
gerai cezanin tayininde g6z oniinde bulundurulabilec&®ti 136 nci maddede
sucun olgabilmesi i¢in, verme, yayma ve ele gecirme olmakrézoplam ug fiil

Ongorulmigtir ve bunlardan herhangi biriniglenmesi ile bu su¢ ogacaktir.

Sayet daha 6nce kaydedignolan bir kgisel verinin hukuka aykiri olarak
verilmesi, yayllmasi veya ele geciriimesi s6z kanise, bu kaydin hukuka uygun
veya aykiri oldguna bakilmaksizin bu su¢ eacaktir. Zira gerekcesinden de
anlsildigl tzere, 136 nci maddede duzenlenmian su¢ 135 inci maddede
diizenlenen kisel verilerin kaydedilmesi sugundan go@asiz bir su¢ olarak
tanimlanmgtir. Bu durumda orngn, (A)'nin kisisel verilerini kaydetny olan
(B)'nin, bu kisisel verileri hukuka aykiri olarak vermesi veya pasi, kgisel
verilerin daha 0©nce hukuka aykiri olarak kaydediliydedilmediklerine
bakilmaksizin su¢ sayilacaktir. Aygekilde, (B)'nin, (A)'nin kkisel verilerini bir
sekilde bulup ele gecirmesi durumunda da, ele denqirkisisel verilerin hukuka
uygun olarak kaydedilip kaydedilmediklerine bakijraeaktir. Bu madde agisindan
Onemli olan husus kisel verinin hukuka aykiri olarak kaydedikmlup olmadgi
desil; nasil kaydedilmy olursa olsun; verme, yayma veya ele gecirme egamh
hukuka aykiri olarak yapilmolmasidir.

135 inci maddenin gerekgesinde belirgiidiizere, kaydedilngi olan kkisel
verinin yalnizca bikim sisteminde kayith olmasi aranmayacak, el ysiasi
duzenlenmy bir kayit da 135 inci madde kapsamindaidal verinin kaydedilry
olmasi olarak anfalacaktir. Kanaatimizce bu husus 136 nci maddeiratas da
gecerli olup; yaymanin, ele gecirmenin veya vermeoilisim sistemleri vasitasiyla
yapilmasi aranmayacak; bu fiillerin el yazisiylayaredaktilo gibi araclarla, kat
veya benzeri ylzeylerde kaydedigmolan kgisel veriler acgisindanslenmeleri
durumunda da bu su¢ meydana gelecektir. Boylede fali sim sisteminde kayitli
bagkasina ait kjiisel veriyi bilgisayar aracgiyla ele gecirmesi, yaymasi veya
vermesi ile k&it Uzerine kaydedilngiolan bakasina ait kiisel veriyi ele gecirmesi,
yaymasi veya vermesi arasinda herhangi bir farkuyolyrica, ele gecirme, yayma
veya verme eylemlerinin bgim sistemi aracifilyla yapilmasiyla manuedekilde

48 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 258.
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yapiimasi arasinda da sucun sobasi bakimindan kanaatimizce bir fark

bulunmamaktadir.

Verme, yayma ve ele gecirme icin doktrinde birdenid tanim bulunmaktadir
ve bunlarin birkagina genmek gerekmektedir. Yar-Gokcan-Artug’a gore, verme,
“bir kimsenin elindeki birseyi bir digerine sunmasi”; yayma, “bir kimsenin elindeki
bir seyi birden fazla kimsenin bilgisine sunmasi, birdezla kimseye vermesi,
ulastirmasi”; ele gecirme ise “bir kimsenin bir ggasinin elinde olan bir materyali
onun rizasi dinda veya rizasiyla elde etmesi’ ‘8% Yazarlara gére, verme ile
yayma arasindaki temel fark vermede tek biiykei ulagtirma s6z konusu iken,
yaymada kiisel verinin birden fazla kiye ulatiriimasidif’®. Soyaslan ise
kavramlarin tanimlanmasinda daha ¢ok 6rneklemengoliitmi, vermenin “elden
ya da posta, cd-rom Uzerine kaydedilerek ya danatelizerinden elektronik posta
yoluyla”; ele gecirmenin “kiisel verilerin Uzerinde kayith oldw belgelerin
bulund@gu yerden alinmasi, verilerin kayitli olgw bilisim sistemine girilerek
verilerin bir diskete kaydedilmesi ve disketin ah@asi yoluyla”; yaymanin ise
“verilerin yazih olarak mektupseklinde birden fazla kiye gdnderilmesiyle
gerceklgtirilebilecesi gibi, internet Uzerinde bir web sitesindesi&el verileri
bagkalari icin ergilebilir kilmak ya da bir forum odasinda agiklamapynak yoluyla”
gerceklatirilebilecesini belirtmistir*”®. Ozbek, vermek ve yaymanin temel amacinin
“aktarmak” oldgunu belirtmg, ikisinin arasindaki farkin ise, vermenin ikiski
arasindaki bir eylemi tanimlarken, yaymanin dahla gktarmak amaciyla bir arag
kullanmay! ve birden fazla iyi hedeflemesinden kaynaklagghi belirtmistir*’2
Yine Ozbek’e gore, ele gecirme fiili kaydetrgeklinde de yapilabilecektir ancak
kaydetme 135. maddede ayrica cezalandyindan ele gecirmenin kaydetmek

disinda kalan eylemleri ifade ettidustintilmelidi*”®

Maddede 0Ongorulmii olan segimlik hareketlere bakigmnda, sugun icrai
suclardan oldgu gorulmektedir. Zira, kanun koyucusisel verilerin hukuka aykiri
olarak verilmesini, ele gecirilmesini veya yayllmas yasaklamy, bu yasga
uymayarak icrai bir hareketle bu fiilleri gercetleenlerin cezalandiriimalarini

%% yagar-Gokcan-Artug, s. 4126.

470 yagar-Gokcan-Artug, s. 4126.

"1 Soyaslan s. 346 Dillger, s. 277-278.
472 Ozbek, TCK izmir Serhi, s. 960.

473 Ozbek TCK izmir Serhi, s. 961.
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Ongormigtir. Bu noktada, yayma fiili agisindan, rizanigtha verilip sonradan geri
alinmasi durumunda, Wangicta hukuka uygun olan fiilin yaymanin sona
erdiriimemesi halinde hukuka aykirilikstel edecgini ve sucun ihmali hareketle
olusacaini belirtmek gerekir. Gergekten de, ¢gmebir Kisinin resminin bir sosyal
paylasim sitesinde payfaimasina riza gostermesi halinde resim paldhilecek ve
bu fiil su¢ olwturmayacaktir. Ancak kinin rizasinin kalkg andan itibaren, resmin
paylssildigi siteden geri ¢cekilmemesi, yani hareketsiz kalisimnsuc tekil edecektir.
Bu itibarla yayma fiili agisindan, sucun konusumegkit eden verinin hukuka aykiri
olarak yayillmasi halinde sug icrai hareketle, aneglangicta hukuka uygun olarak
yayllmis olan bir kgisel verinin, hukuka uygunluk ortadan kalktiktamissy hukuka
aykiri olarak yayllmaya devam edilmesi halinde #gugali hareketle gercekimis
olacaktir.

136 nci maddede duzenlenen sugun, verme veya eajemge secimlik
hareketleri agisindan, hareketin yapilmasiyla sugsao&gindan ani su¢ so0z
konusudur. Ancak “yayma” hareketi agisindageatéendirildisinde, sugun hem ani
su¢ hem de mitemadi sug olaralgelbendirilebilecgi kanaatindeyiz. Orngn, bir
kimsenin kgisel verilerinin hukuka aykiri olarak bir interngtesinde yayimlanmasi
durumunda, sug¢ tamamlannulacak, ancak bu veriler o sitede kaldiklari miigee
farkli zamanlarda farkli kilerin bilgisine sunulmaya devam edeceklerinden sug
bitmemg olacaktir. Ancak kisel verilerin posta yoluyla birden fazla kimseye
gonderilmeleri durumunda, posta byilere ulgtigi anda yayma fiili glenerek suc¢
olusmus olac&indan, ani sug olarak gerlendirilecektir.

(b) Fail

Kisisel verilerin hukuka aykiri olarak verilmesi, ylyasi veya ele gecirilmesi
sucunu dizenleyen 136 nci maddede, suteydbilecek kgi icin “kisi” s6zil
kullaniimigtir. Kanun fail agisindan herhangi bir 6zellik agans, herkesin bu sucgu
isleyebilecgini, dolayisiyla herkesin bu sucun faili olabilgee dizenlemstir.
Ancak TCK'nin 137 nci maddesi ile 6zel bir diuzenéemetirilerek, failin kamu
gorevlisi olmasi nitelikli bir hal olarak diizenlemgtir. Bu itibarla 135 inci maddede
oldugu gibi, kisisel verileri hukuka aykiri olarak verme veya eégigme sucu, temel
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sekli herkes tarafindarslenebilen, ancak belli kiler tarafindan glendiginde sucun

nitelikli halinin olustugu, fail agisindan bir goriigte 6zgii suctdf”.
(c) Magdur

Bu sucun mgduru acisindan maddede herhangi bir 6zellik gdstemis
oldugundan, bu sucun mduru herhangi bir birey olabilecektir. Kanaatimizce
magdur yalnizca gercek $ler olabilecginden, bu su¢ acisindan ancak konunun
sahibi olan gercek ki magdur olabilecektir. Kgisel verileri hukuka aykiri olarak
verme veya ele gecirme sucu bakimindan, kogiseki veriler oldgundan, sugun
magduru da, kiisel verilerin sahibi olan gercekskiolabilecektir. Tuzel kiiler ise
ancak suctan zarar goren olabileceklerdir.

(d) Konu

Kisisel verileri hukuka aykiri olarak verme veya eégigme sucunun konusu
“kisisel verilerdir.” Turk Ceza Kanunu’'nungsel verilerle ilgili olarak diizenlenmi
suclari acisindan yukarida “1. Genel Bilgiler’slog altinda ayrintili agiklama
yapildgindan, burada bu husus tzerinde tekrar durulmayacak

Bu sucta, kiisel verilerin verilmesi, yayllmasi veya ele gdamesi sebebiyle
herhangi bir zararin ortaya ¢cikmasi aranmamaktd@btayisiyla bu su¢ bir zarar
sucu dgil; bir tehlike sucudur. Zira sugta tanimlagnfiillerin islenmesiyle sug
olusmakta, ksisel verileri verilen, yayilan veya ele gecirilersikin bundan dolayi
herhangi bir zarara gnayip Wwramadgina bakilmaksizin, kinin zarara grama
tehlikesinin dgmasi sugun okmasi igin yeterli sayilmaktadir. Kanun koyucu, 136
ncl maddeyi dizenlerken, hakimin, sugun konusuitidertehlikenin meydana gelip
gelmedgini arastirmasini 6ngdérmergtir. Bu itibarla, sucun konusu bakimindan
tehlikenin dg@up dg@gmadgina bakilmayagandan ksgisel verilerin verilmesi,

yayllmasi veya ele gecirilmesi soyut tehlike sugudu

474 Koca-Uziilmez s. 101; “...herkes tarafindansienebilen 6zel verileri hukuka aykir olarak verme
veya ele gec¢irme (m.136) sucunun kamu gorevlisafiraatan ve gorevinin vergii yetki kotiye
kullaniimak suretiylesienmesi hali ise gorinte 6zgu sugu ofturmaktadir!
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(e) Netice

Kisisel verileri hukuka aykiri olarak verme veya eégigme sucu sirf hareket
sucudur. Sirf hareket suclarinda hareketin yapiylassu¢ gerceklgr ve
tamamlanir. Dolayisiyla bu tur suglarda sucun talaamasi igin neticenin ortaya
cikmasina gerek yoktur; hareketin yapilmasiylakligie belirtiimis olan ihlal
tamamlanir. Kgisel verileri verme veya ele gegirme sugu agising@nherhangi bir
neticenin ortaya ¢ikmasina gerek olmayisisial verilerin hukuka aykiri olarak
verilmeleri, yayillmalari veya ele gecirilmeleri geklestigi an bu su¢ olgmus
olacaktir. Dolayisiyla, sadece bu fiilleriglenmesi sucun olmmasi icin yeterli
olacak, ayrica failin bundan bir faydagtemasi veya malurun bir zarar gérmesi

aranmayacaktir.

(f) Sucun Nitelikli Unsurlari

TCK'nin 137 nci maddesine go6re, sucun kamu goreuisafindan ve
gOrevinin verdgi yetkinin kotiye kullaniimasi suretiyle veya bellir meslek ve
sanatin saadigl kolayliktan yararlanmak suretiylglenmesi halinde verilecek ceza
yari oraninda artirilacaktir. Bu hususta ayrirtilgi icin, calsmamizda TCK’nin
135 inci maddesinde sucun nitelikli unsurlarislga altindaki aciklamalara

bakilmalidir.

(2) Manevi Unsur

Kisisel verileri hukuka aykiri olarak verme veya elkgigme sucunun genel
kastla glenebilecgini sdylemek d@gru olacaktir. Kanun koyucu bu sucugenmesi
acisindan 6zel bir kast aramapsucun unsuru haline gelecek bir saik belirtngémi
Buna ek olarak, kanunda sucun taksirigenebilecgine iliskin herhangi bir
duzenleme vyapilmagtir. Dolayisiyla, bu su¢ acisindan da taksirgenmesi
hususunda 6zel bir dizenleme yapilidatian, sucun taksirlegslenemeyec&

aciktir.

Sucgun diuzenlemesi agisindangidel verileri “hukuka aykir1” olarak verme

veya ele gecirmeden bahsedilmektedir. Dolayisiglauk bu sug¢ agisindan 6zel bir
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hukuka aykirilik bilinci aramaktadir. ksel verileri “hukuka aykiri olarak” verme
veya ele gecirme acisindan bu su¢ ancaludtan kastlasienebilecek; olasi kastla
islenmesi s6z konusu olamayacaktir; zira bu sucratasi failde aranacak olan 6zel
hukuka aykirihk bilinci artik sucun bir unsuru @& tipiklik kapsaminda

deserlendirilecektir.

(3) Hukuka Aykirihk

135 inci maddenin ilk fikrasinda ve ikinci fikrasirbir kisminda oldgu gibi,
136. maddede de, hikimde tanimlagnolan sugun olgmasi igin, verme, yayma
veya ele gecirme fiillleri “hukuka aykiri olarak’sleneceklerdir. Dolayisiyla
bagkasinin kgisel verilerini hukuka uygun olarak vermek, yaymegdya ele gecirmek
artik 136 nci maddedeki sugu gtlurmayacaktir.

Kanun koyucunun bazi maddeler agisindan 6zel olanakuka aykirilk”
unsurunu vurgulangiolmasina ikin doktrinde farkli gorgler mevcuttur ve bu
gOrislere 135 inci madde incelenirken gialmistir. Bizim de katildgimiz gorige
gore, “hukuka aykirilik” in bazi maddelerde 6zedrak belirtimesi, dier maddeler
acisindan failde yag fiillin hukuka aykiri oldgu bilincinin aranmayaga, hukuka
aykirihgin - 6zellikle belirtildgi maddeler acisindan ise aranacaanlamina
gelmektedir. Yani failin kastinin bu 6zel hukukee gl da kapsamasi gerekecek
ve su¢ valnizca dpudan kastla sienebilecektir. Dolayisiyla failde bu hukuka
aykirihk bilincinin bulunmamasi ve failingledigi fiilin hukuka aykiri oldgunu
bilmemesi durumunda bu su¢ gioayacaktir.

Sucun olgmasi igin fiillin hukuka aykiri olarakslenmesi gerekgine gore,
hukuka uygun olarakslendiginde sugun olgmayac&! aciktir. Hukuka uygunluk
sebepleri, fiilli hukuken mgu hale getirirler ve bu madde agisindan hem Kkafia,
hem de ikinci fikradaki tim kisel veriler agisindan hukuka uygunluk sebeplenmnde
birinin veya birkaginin bulunmasi durumundasilerin fiili su¢ olmaktan ¢ikacaktir.
Bu madde acgisindan inceleygoriz hukuka uygunluk sebepleri ilgilinin rizasi ile

kanun hukminu yerine getirmedir.
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Doktrinde aksine god’ olsa da, kanaatimizce birskiin kisisel verilerinin
verilmesi, yayllmasi veya ele gecirilmesi hususkda rizasinin bulunabilegie
aciktir, zira kgisel verileri tzerinde kilerin mutlak tasarruf haklari bulunmaktadir.
Bu sebeple bir kinin kisisel verileri verildginde, yayildginda veya ele
gegcirildiginde, veri 6znesinin rizasi varsa, artik bu fiiliog tekil etmeyecgi ve
fillleri isleyen acisindan bir hukuka uygunluk sebebi meydgetaecgi aciktir.
Bdylece fiil su¢ olmaktan ¢ikacak, hukuk dizeninagru olarak kabul edilecektir.

Kanun hikminin yerine getirilmesine verilebilec&kdonek 5352 Sayili Adli
Sicil Kanunu’nun 7 ve 8 inci maddeleriti&iliskindir*’”. Bu maddelerde adli sicil
bilgilerinin kimlere ve hangi kurullara verilebilecgi belirtiimistir. Bir kimsenin
kisisel verilerinin bu madde uyarinca ve yine bu madéelirtilen kgilere veya
kurum ve kurulglara verilmesi durumunda, artik TCK'nin 136 nci rdasinde
tanimlanmy olan su¢ olgmayacak; bu hikim bir hukuka uygunluk sebebi olacak
Ancak, adli sicil bilgilerinin bu kanundaki hukumtee sayilmy Kisilerden baka
kisilere verilmesi durumunda, artik bir hukuka uygunlgebebi oldgundan
bahsedilemeyecek, fiil hukuka aykiri offindan, 136 nci maddedeki sucu
olusturacaktir. Nitekim bu husus ayni kanunun 11 inadaesinde “Adli sicil ve
argiv bilgileri gizlidir. Bu bilgiler, gorevlilerce aflanamaz ve bu Kanun
hiktmlerine gore verilen i kurum ve kurulglarca verils amaci dyunda

kullanilamaz” denilmek suretiyle vurgulangnr*’®.

Kanun hikminin yerine getirilmesi acisindan, 13% imadde incelenirken de

desinilmis olan CMK m.80'de, “75, 76 ve 78 inci Madde hikure gore alinan

475 Bkz. Ozbek, TCK izmir Serhi, s. 962; Kural olarak soryturulmasi ve kowiurulmasisikayete
tabi suclar bakimindan rgdurun Uzerinde tasarrufta bulunabilegebir hakkin var oldgu kabul

edilebilir... m.136’da yer alan ‘verileri hukuka aykplarak verme veya ele gecirme’ sugkayete

bagh degildir. Bu su¢ bakimindan bireyin gé kamunun menfaatinin dahaga bastgi kabul

edilmistir. O halde kgisel verilerin hukuka aykiri olarak kaydedilmesgsibakimindan ilgilinin rizasi
hukuka uygunluk sebebi olarak uygulanabiligitidir. ”

476 7 nci maddesu sekilde diizenlenngtir: “(1) Adli sicil bilgileri, kullanily amaci belirtilmek
suretiyle;

a) flgili kisiye veya vekaletnamede acikca belirtiimegukayla vekiline,

b) Kamu kurum ve kurujlarina, kamu kurumu nitgfindeki meslek kurullarina,

Verilebilir.

(2) Yabanci devletler tarafindan istenilen adlildidgileri mitekabiliyet esasina goére verilir.

8 nci maddsu sekilde duzenlenngtir: “(1) AdIT sicil bilgileri; mahalli adli sicillerde @mhuriyet
bassavciliklarinca, asliye mahkemelerinin bulunngadiicelerde kaymakamliklarca, yurt stinda
elcilik ve konsolosluklarca, merkezi adli sicilde iAdalet Bakangh Adli Sicil ve/statistik Genel
MudurlGgtince verilir?

"7 Yagar-Gokcan-Artug, s. 4126.
478 Sen, Yeni Turk Ceza Kanunu Yorumu, s. 608.
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ornekler Uzerinde yapilan inceleme sonuclagiskl veri nitelginde olup, bgka bir
amacla kullanilamaz; dosya igani 6grenme yetkisine sahip bulunansiler
tarafindan bir bgkasina verilemez” denmek suretiylesilarin vilcudundan 6rnek
alinmasi ve bu ornekler Gzerinde molekiler gentdeleme yapilmasi durumlarina
iliskin bir kural getirilmitir. CMK 80’deki emredici hiikme uyulmayip elde el
bu kisisel verilerin dosya i¢egini 6grenme yetkisine sahip bulunariler tarafindan
baskasina verilmesi veya yayllmasi TCK m. 136’dakitsodusturacaktif’®.

d. Sucun Ozel Gorunig Sekilleri

(1) Tesebbuls

136 nci maddede diizenlegmian kiisel verileri hukuka aykiri olarak verme,
yayma veya ele gecirme sucu sirf hareket sucugaluian; bu sucun gebbis
asamasinda kalmasi ancak icra hareketlerinin boéllinedimasi durumunda s6z
konusudur ki sucun nitgi gz 6ntune alingindan bu su¢ bakimindansédbistn
gerceklgmesi miimkiin goriinmektedfiP.

Icra hareketlerinin boliinebilir olmasi halinde, bug sacisindan gonlli
vazgecemeden de bahsedilebilecektir. Failin keridli iredesiyle, icra hareketleri
tamamlanmadan, §sel verileri vermekten, yaymaktan veya ele geckiee
vazgecmesi halinde, fail bu sucasebblsten cezalandirilmayacak, ancak o ana
kadarki fiilleri bagka bir sug olgturuyorsa o sugtan cezalandirilacaktir. @img(A),
elinde (B)'nin kgisel verilerini hukuka uygun olarak bulundurur akchunlari
hukuka aykiri olarak gazeteci arkaddG)'ye gondermeye karar verir. (A), bu
verileri internetten mail yoluyla génderirken, neaiB)’'nin kisisel verilerini yazar,
adres kismina da (G)'nin mail adresini ekler, ancaara yapginin yanlg
olabilecgini dustinerek bu maili taslak olarak kendi mailleri arasinsaklayarak
(G)'ye gondermez. Yapilan hukuka uygun bir aramdicasinde de, (A)'nin
bilgisayarindaki bu taslak mail ortaya ¢cikate bu durumda, (A)'nin, (B)'nin kisel
verilerini hukuka aykiri olarak vermeye karar velersucun icra hareketlerine
basladigl, ancak kendi iradesiyle sucglemekten vazgecerek sugtan gonullii olarak
vazgectsi sOylenecek ve ceza almayacaktir. BunasikafA), kisisel verileri kendi

7 parlar-Hatipo glu, s. 2092 - 2093.
80 Malkog, s. 913.
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mail adresinden d@ de, sifresini kirmak suretiyle girgii kardesi (K)'nin mail
adresinden gondermeye karar vererek, vazgegens6z konusu maili taslak halinde
birakmg olsaydi, gonilli vazge¢cme bulur@dundan, 136 nci maddede dizenlenen
suca teebbusten cezalandirilmayacak, ancak kgande sifresini kirmak suretiyle
mail adresine girmgi olmasi, TCK m. 243’'te dizenlenen kil sistemine girme
sucunu olgturdusundan ve bu sug $sel verileri verme sugcundan vazge¢gme anina
kadar olgmus baka bir su¢ oldgundan, (A), 243 Unci maddedeki sucgtan
cezalandirilacaktir.

(2) istirak

Bu suc¢ acisindanstirakin her halinden bahsetmek muimkin olabilecektir
Istirak sekilleri ile ilgili ayrintili bilgi icin calsmamizda TCK'nin 135 inci

maddesinin inceleng kisimda stirak baligi altindaki agiklamalara bakiimalidir.

(3) ictima

Ictima agisindan ilk olarak 136. maddedeki sucuidére su¢ hikimleri
kapsaminda derlendirmek gerekir. Kisel verileri hukuka aykiri olarak verme veya
ele gecirme sucunun, aynisiie birden fazla defaslenmesi halinde TCK m.43'te
dizenlenmy olan zincirleme su¢ hikiumleri bu noktada uyguldmiacaktir.

Verileri hukuka aykiri olarak verme veya ele ge@rsucunda, kanun koyucu
birden fazla bgmsiz hareketle bu sucunlenebilecgini 6ngdérmiy; secimlik
hareketli bir su¢ ihdas etgr. Secimlik hareketli suglarda, kanun koyucu Imer
kadar sucunglenmesi icin birden fazla hareket 6ngogsél de, bu hareketlerden
hepsinin birden yapilmasi veya birka¢ tanesiniddr yapiimasi birden fazla sug¢
olusturmayip bu husus hakim tarafindan 61 inci maddedéksuslarin
deserlendiriimesiyle ceza tayin edilirken dikkate aiff’. Bu itibarla 136 nci
maddede diizenlenen sug¢ acisindan dngOkidriain verme, yayma veya ele gecirme
hareketlerinden tek birinin yapilmasi sucunsoiasi icin yeterli olup, bunlardan iki
tanesinin veya ucunun de yapilmasi birden fazla duguguna karet etmez ve

hakim tarafindan ceza tayin edilirken TCK 61 incadde kapsaminda cezanin alt

81 Artuk-Gokeen-Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 28&ca-Uzilmez s. 109.
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sinirindan uzaklalmasini gerektirebil#®®. Ancak, failin farkli zamanlarda ayni
kisiye kagl bu secimlik hareketlerden birini veya ikisini \aut Gc¢lni slemesi
halinde, m. 43/1 uygulama alani bulacak, zincirlesne hiuktumleri uygulanacaktir.
Bu hususu bir 6rnekle aciklamak gerekirse, (A){Bjinin fotografini hukuka aykiri
olarak ele gecirip, (B)'nin rizasi bulunmaksizin $wsyal paylam sitesinde yaymasi
halinde, ayni zaman diliminde gercejda bu secimlik hareketlerin ikisinin birden
yapilmasi zincirleme suc¢ hukimlerinin uygulanmasgerektirmeyecek, tek sucg
olustugu kabul edilecektir. Ancak (A)'nin, dnce (B)'nintgrafini hukuka aykiri
olarak ele gecirmesi, belli bir stre gectikten soise, (B)'nin bir s6ztine dfkelerii
icin daha 6nce ele gecigliresmi bir sosyal paytam sitesinde yaymasi halinde,
artik farkh zamanlarda ogan sucglardan sdz edilecek ve TCK'nin 43 uncl
maddesinin birinci fikrasi uyarinca zincirleme dugkimleri uygulanarak (A)'nin
cezasl dortte birinden dértte ticiine kadar artakad®®

135 inci madde ile ilgili olarak ictima kg1 altinda yapgimiz aciklamalarda,
132 nci, 133 Uncl ve 134 unct maddelerin de 6zghthave hayatin gizli alanina
karsl islenen suclarda oldwnu belirtmgtir. Bu baglik altinda da, bu maddelerin 136

ncl madde ile olabilecek ictima durumu inceleneicekt

132 inci maddenin ikinci fikrasinda, skerin arasindaki habereme
iceriklerinin hukuka aykiri olarak g edilmesi, uclncu fikrasinda isegikin
kendisiyle yapilan habegmelerin icerginin diger tarafin rizasi olmaksizin alenen
ifsa edilmesi su¢ olarak dizenlestmi Buna goére bir kinin bu fiillerden birini
gerceklgtirerek 132 nci maddenin ikinci ya da Uc¢incu fikndsa dizenlenen sugu
islemesi halinde, #fa edilen haberigne iceriklerinin icerisinde, Bkalarinin veya
haberlgmenin taraflarinin kisel verilerinin de bulunmasi halinde, 132 nci meid
yani sira, 136 nci madde de ihlal ediimiacaktir. Orngin 132 nci maddenin ilk
fikrasina O0rnek okturacaksekilde, arkadglari arasindaki ve arkaglarina iliskin

82 Malkog, s. 913.

83 “sangin isyerinde haciz yapilgh sirada katilan avukatin yolgunda irfan’in anasini gkler...
etsin’ seklinde sévmesi bigimindeki eyleminin ihtilagésinin varlg aratirilarak ikiden fazla kiiye
ihtilat ettiginin belirlenmesi durumunda 765 Sayili Yasanin 482/73. maddelerinde yazili sucun
olusacgil, bu fiilden bir siire sonra telefon g¢itikatilana sinkafli sozlerle sévmeggklinde kabul
edilen ikinci eyleminin de, 765 Sayili TCY'nin 288/madde ve fikrasi yollamasiyla 266/3 Uncu
maddesine uyan sucu sturduu gozetilmeden, eylemler arasinda kisa bir streaiandigu ve ayni
olaya dayang icin tek su¢ olgacgsl yolundaki yasaya aykiri kabul ve gerekcelerlelagasanin
266/3. maddesiyle ceza verilmesi.” 07.03.2007 007213420 E., 2007/2232 K. Sayili Yargitay 4.
Ceza Dairesi karari, aktaraArtuk , Mehmet Emin-Gokcen Ahmet-Yenidiinya, A. Caner, TCK.
Serhi, Ozel Hiukimler, Cilt 3, Ankara 2009, s. 3130.
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kisisel verileri ihtiva eden habeglme iceriklerini ika eden bir ki, hem 132 nci
maddenin ikinci fikrasinda dizenlerymolan sucu, hem de 136 nci maddede
duzenlenmy olan suguglemis olacaktir. Ayni husus hem 132 nci maddenin Gg¢uncl
fikrasinda dizenlenen kendisiyle yapilan halerénin icergini diger tarafin rizasi
olmaksizin alenen g& edilmesi, hem de sih edilen haberigne icerginde
bagkalarinin veya habegmenin dger muhatabinin kisel verilerinin bulunmasi
durumunda da s6z konusu olacaktir. Fail, tek harng&ekanunda dizenlengolan
birden fazla sucu ihlal edfiicin, farkli neviden fikri igtima hiuktmleri uygaharak,
hangi sugun cezasgiasa, 0 sugun cezasi ile cezalandirilacaktir. Burdda 136 nci
maddenin cezasi dahagia oldusundan bu madde uygulanacakgsaif edilen
haberlgme icerikleri ile, birden fazla kinin kisisel verilerinin hukuka aykiri olarak
yayllmasi halinde ise, zincirleme su¢ hukimleridzenleyen 43 Gncti maddenin
ikinci fikrasina gore, tek bir fiil ile ayni sucriben fazla kjiye kasgi islendigi igin

ayni neviden fikri igtima huktmleri uygulanarakliaicezasi artirilacaktir.

133 uncli maddenin Ugtincu fikrasinda ise, maddékirkii fikrasina goére
“kigiler arasindaki aleni olmayan kagmalari, taraflardan herhangi birinin rizasi
olmaksizin bir ... ses alma cihazi ile kaydeden” v&satildigl aleni olmayan bir
sOylssiyi, diger konganlarin rizasi olmadan ses alma cihazi ile kayda”&isinin
bunlari bagkalarina vermesi veya gbr Kkisilerin bilgi edinmeleri suc¢ olarak
dizenlenmgtir. 133 Unci maddenin ilk iki fikrasina gore kagdmis olan
haberlgme iceriklerinin, aleni olmayan sdylain veya aleni olmayan kogmanin
taraflarinin veya bgalarinin kgisel verilerini de ihtiva etmesi durumunda, faibo
haberlgme iceriklerini bgkasina vermesi veya ghr kisilerin bilgi edinmelerini
sgzlamasi halinde, hem 133 Unci maddenin Ug¢unciu fridasdizenlenngiolan,
hem de 136 nci maddede dizenlenwlian suc¢ olgmus olacaktir. Dglincemize
gore, boyle bir durumda da, fail tek bir hareketiylirden fazla sugun aimasina
sebebiyet vermiolacaindan, fail hakkinda fikri igtima hiukimleri uygukacak, fail
en &ir cezayl gerektiren sugun cezasi ile cezalandaklar. Ancak boyle bir
durumda, bgkasina verilen habegme iceriklerinde birden fazla #nin kisisel
verilerinin yer almasi durumunda veya birden faakanin kisisel verileri ile ilgili
bagkasinin bilgi edinmesi gtandginda, zincirleme su¢ hukumlerini diizenleyen 43
tnct maddenin ayni neviden fikri ictimal duzenleylanci fikrasi gergince, failin

cezasinda artirima gidilecektir.
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Ozel hayatin gizliini ihlal sugunu dizenleyen 134 uncii maddenin ikinc
fikrasinda, kgilerin 6zel hayatina igkin gorintl veya seslerisé eden kimsenin, bir
yildan u¢ yila kadar hapis cezasi ile cezalanadaglabelirtiimistir. Failin, Kigilerin
O0zel hayatina i$kin gorunti veya sesleri st etmesi halinde, bu ses veya
goruntulerin ait olduklari kilerin veya bakalarinin ksgisel verilerini intiva etmeleri
halinde, ayni zamandasisel verileri hukuka aykiri olarak yayma fiili glarak 136
nci maddede dizenlenen su¢ meydana gelecektir.uBundla, fail tek bir fiili ile
birden fazla sucun ihlal edilmesine sebebiyet vewtacak, ancak her iki sugtan ayri
ayr1 cezalandirilmayip fikri ictima kurallari g&iece cezasi enga olan sugun
cezaslyla cezalandirilacaktir. Cezasi gm alan su¢ TCK’'nin 136 nci maddesinde
duizenlenen suctur ve dolayisiyla fail bu maddeye gézalandirilacaktiifsa ettgi
ses ve goruntulerde birden fazla kimsenigisel verisinin bulunmasi halinde ise,

ayni neviden fikri ictima hukmi getmce cezasinda artirima gidilecektir.

135 inci maddedeki kisel verilerin kaydedilmesi sucu ile 136 nci madeled
tanimlanmy olan kgisel verileri hukuka aykiri olarak verme veya elecigme
suglarinin bir arada bulunmasi durumundaki ictinmakari acgisindan doktrinde
farkll gorisler mevcuttur. Bir gorge gore, 135 inci maddedekislgel verinin
kaydedilmesi sucu, 136 nci maddedelgidal verilerin hukuka aykiri olarak verme
veya ele gecirme sucu acisindan bir gecit sugtwiacak, fail yalnizca 136 nci
maddedeki suctan cezalandirilacdRtirBir diger gorige gore ise, failin 135 inci
maddede duzenlengplan kgisel verilerin kaydedilmesi sugungledikten sonra
136 nci maddedeki secimlik hareketlerden biringiik veya hepsini birderglemesi
durumunda, burada gecitli suctan sO0z edilemeyedaik, iki ayri suc¢ glemis
oldugundan gercek ictima hidkumleri uygulanarak iki soctayri ayri ceza

verilecektif®.

Kanaatimizce,sayet 136 nci maddede dizenlenen sugamie
kastiyla hareket eden bir kimse icin, ele gecirrpgyma veya verme fiillerini
isleyebilmesi icin, kjisel veriyi kaydetmesinin zorunlu olmasi halindélkaburada
gegcitli sugtan bahsedilebilecektir. Zira failin ka$36 nci maddedeki sucgiameye

yonelmgse ve bu esnada yapilan “kayit” 136 nci maddede afan fiilleri

“84 Bkz. Soyaslan s. 348Dillger, s. 2800zbek, TCK izmir Serhi, s. 962 - 963.

85 Bkz. Yasar-Gokcan-Artug, s. 4128Malkog, s. 9138en, Yeni Tirk Ceza Kanunu Yorumu,

s. 607,Dogan, Yusuf Hakkl, “Ozel Hayata ve Hayatin Gizli Alanina KaiSuglar”, s. 9www.ceza-
bb.adalet.gov.tr/makale/146.ddet.03.2012.
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isleyebilmek igin gercekkgiriliyorsa, tek su¢ olstugu kabul edilerek faile 136 nci
maddede dizenlenen suctan ceza verilecektir. Aniealiy farkli zamanlarda ve
birbirinden b&msiz olarak ©6nce bir kayitslemi gerceklgtirmesi, ardindan
kaydettgi kisisel veriyi hukuka aykiri olarak vermesi, ele gegsi veya yaymasi
halinde artik iki ayri sugcun oftugu kabul edilmeli, fail hem 135 inci maddedeki
hem de 136 nci maddedeki suctan ayri ayri cezalamdiidir. Kisinin tek hareketle
bir kisisel veriyi hem kaydetmesi hem de ele gecirmesawsgymasi veya vermesi
durumlarinda artik fikri ictimadan bahsetmek geoskeir. Buna 6rnek olarak bir
kisinin, bakasina ait kiisel veriyi bir foruma kaydetmesi gosterilebilir.ugda
kaydetme gleminin yapilmasiyla birlikte artik bu veriler hexge acik hale gelmi
olacggindan ayni zamanda yayilgrsayilacaklardff®. Boylece failin tek hareketiyle
kisisel veriler hem hukuka aykiri olarak kaydedimiem de hukuka aykiri olarak
yayllmis olacaklardir.Iste boyle bir durumda artik farkli neviden fikri iigiadan

bahsedilecek ve fail ergm cezay! 6ngdéren 136 nci maddeden cezalandir stk

TCK’'nin 239 uncu maddesinde, “Ticari sir, bank&cgirri veya miteri sirri
niteligindeki bilgi veya belgelerin aciklanmasi” sucu dileeamistir*®®. Bu maddenin
ilk fikrasinda, sifat veya gorevi, meslek veya sagarei vakif oldusu ticari sir,
bankacilik sirri veya mgteri sirri nitelgindeki bilgi veya belgeleri yetkisiz glere
veren veya ifa eden kiinin sikayet tzerine cezalandirilggadngorilmigtir. Burada
bahsi gecen sir kavraminingisel veri kavramindan farkli olgu muhakkaktir.
Kisisel veri, kimligi belirli veya kimligi belirlenebilir kkilere ait tim verileri
kapsamakta ikéfi’, migteri sirri Bankacilik Kanunu’nun 4 tincti maddesiryde
alan faaliyetlerin ve bu kapsamda sunulan her ttifiimet sonucunda bankanin
O0grendgi misgteriye ait ve aldii hizmete dair bilgiler, sir kavrami ise; siniraysda
kimsenin ulaabildigi, alenen bilinmemesinde bir kimsenin ¢ikarininumduysu ve

86 Bzbek, TCK Izmir Serhi, s. 958Sener, s. 80.

87 Ayni yonde;Sener, s. 80.

“88 Kanunun 239 uncu maddesine goI@) ‘Sifat veya gorevi, meslek veya sanati gierakif oldwu
ticar? sir, bankacilik sirri veya mgteri sirri niteligindeki bilgi veya belgeleri yetkisizsikere veren
veya ifa eden ki, sikayet Uzerine, bir yildan U¢ yila kadar hapis watin giine kadar adli para
cezasi ile cezalandinlir. Bu bilgi veya belgeleriukuka aykiri yolla elde edensiler tarafindan
yetkisiz ksilere verilmesi veya §a edilmesi halinde de bu fikraya gore cezaya hiikmol

(2) Birinci fikra hikamleri, fenni k& ve bulylar veya sinal uygulamayagkin bilgiler hakkinda da
uygulanir.

(3) Bu sirlar, Turkiye'de oturmayan bir yabanciygya onun memurlarina aciklagditakdirde, faile
verilecek ceza Ug¢te biri oraninda artirilir. Bu Halksikayet kgulu aranmaz.

(4) Cebir veya tehdit kullanarak bir kimseyi bu dda kapsamina giren bilgi veya belgeleri
acliklamaya mecbur kilangki ¢ yildan yedi yila kadar hapis cezasiyla cezdlalir.”

*89Dogan, s. 5.
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bu kisinin aciklanmasini istemegibilgilerdir*®®. Dolayisiyla, bir kimsenin meslek
veya sanati, sifatl veya gorevi kapsaminda valdégol bir sirri yetkisiz kgilere
vermesi veya #fa etmesi halinde, yalnizca 239 uncu maddedeki sdegih 136 nci
maddede dizenlengolan sucun da oftmasi mumkuanddr. Fail, tek hareketle birden
fazla hukma ihlal et$i icin, her ikisinden ayri ayri cezalandiriimayacék suclar
arasinda fikri ictima hikm( uygulanarak, fail cazas &ir olan sugun cezasiyla
cezalandirilacaktir. 136 nci maddede Ongériulen depa gir oldusundan, fail bu
sucun cezaslyla cezalandirilacaksaifedilen veya vyetkisiz bir e verilen
belgelerde birden fazla d¢min kisisel verilerinin yer almasi durumunda ise ayni
neviden fikri ictima hiikiimleri uygulanarak failirezasi artirilacaktir. Organ bir
kisinin bankadan kredi ¢cekmesinegklin belgeler ve bunlarin iceii masteri sirri
kapsamindadir. Ancak bu belgelerde ayni zamandenniin vatandglik numarasi
ve adi ile soyadi da yer alacaktir. Bu belgelefya edilmesi veya yetkisiz glere
verilmesi halinde, hem ngteri sirri ika edilerek 239 uncu maddedeki sug, hem de
kisisel veri olan vatangak numarasi ile ismin gasi sebebiyle 136 nci maddede
duzenlenen verileri hukuka aykiri olarak verme velgmgecirme sucu odacak, bu
suclarin cezalandiriimasinda farkli neviden fikgtima kurallari uygulanacaktir.
Buna ek olarak, mifierinin bankadan kredi ¢cekebilmesi icin kefil daramngsa ve
kredi alinmasina gkin belgeler kefil olan kinin adi ve soyadi ile T.C. kimlik
numarasi gibi kisel verileri de ihtiva ediyorsa, hem gtérinin hem de kefil olan
kisinin kisisel verileri isa edilmi olac&indan ayni neviden fikri ictima hukmu

uygulanarak failin cezasi artirilacaktir.

TCK’'nin 243 Uncl maddesinde duzenlenengipili sistemine girme sucu ile
136 nci maddede diizenlenen sucun bir arada bulurdaaslasidir. Bu durumda,
failin kigisel verileri verme, yayma veya ele gecirme fiitter bilisim sistemlerine
girme suretiyle ¢cok daha kolaygleyebilecgi bilinmektedir. TCK'nin 243 Uncu
maddesinde, “Bir bifim sisteminin butlnine veya bir kismina, hukukaimayiarak
giren ve orada kalmaya devam eden kimsenin” cedaldaca ongorulmigtir.
Dolayisiyla bakasinin kgisel verilerini vermek, yaymak veya ele gecirmeleygn
bir kimse, bu kgisel verilerin bir bilsim sisteminde kayith olmalari durumunda, 6énce
bu bilisim sistemine girecek, ardindan oradaki verileri uk& aykiri olarak ele

gecirebilecektir. Benzegekilde, kgisel verileri bgkasina vermek isteyen failin

490 Ekici, Akin, “Bankacilik Mevzuati Kapsaminda Banka veskdiii Sirri, Bankacilar Dergisi”, Sayi
63, 2007, s. 53.
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elektronik posta yontemi ile bu fiili cok daha kylikla isleyebilecgi, yayma
acisindan ise ayni anda birden fazla e-posta gomdkesuretiyle veya birden fazla
kisinin erisim sglayabildigi forum ortamlarda bu verileri payaak suretiyle bu fiili
isleyebilecgi aciktir. Failin kiisel verilere ulgmak ve onlari ele gegirmek, vermek
veya yaymak icin bir bifim sistemine girmesi gereken durumlar acgisindan,
doktrindé”®* bizim de katildgimiz bir gorisge gore, 243 uncli maddedeki it
sistemine girme sucu, 136 nci maddede tanimlgotan sug agisindan gegitli bir sug
olacaktir. Boylece fail yalnizca ¢isel verileri hukuka aykiri olarak verme veya ele
gecirme sucu bakimindan ongoérukmilan cezaya carptirilacaktir. Ancak failin 136
nci maddedeki sucylemesi icin mutlaka bir bigim sistemine girmesini gerektiren
bir durum s6z konusu olmagnda, 6rngin fail bir kisinin sifresini kirarak mail
adresine girdikten sonra orada gdidikisisel verileri almaya karar verip ele
gegcirdiyse bu durumda iki su¢ arasinda gercek gtuiikimleri uygulanacak, fail iki

ayri suctan cezalandirilacaktir.

136 nc1 maddenin uygulanmasi agisindan, Bukbaltinda tizerinde durulacak
bir diger husus, TCK'nin 244 tncu maddesi ilesabilecek hukuki tarsmadir. 244
tnct maddenin 2 nci fikrasinda “Bir Biln sistemindeki verileri bozan, yok eden,
desistiren veya egiilmez kilan, sisteme veri yeggren, var olan verileri bga bir
yere gonderen ki, alti aydan uc¢ yila kadar hapis cezasi ile cexhfair” denmek
suretiyle, 136 nci maddeye benzer bir hikim sevkmedir. Ancak 244 Uncl
maddede bahsedilen verilerin ska yere goénderilmesi her ne kadar 136 nci
maddedeki suca benzer gorinse de, 136 nci maddedaldnen su¢ yalnizcaglsel
verileri kapsarken, 244 uncu maddedeki su¢ ge@ebkltiim veriler igindir. Buna ek
olarak 136 nci maddedeslgel verilerin verilmesi, yayllmasi veya ele gdomesi
bilisim sistemiyle olabilegé gibi, bagka yollardan da olabilir. Halbuki 244 Unci
maddede var olan verilerin & bir yere gonderilmesi veya sisteme veri
yerlestirilmesi ancak bigim sistemi icerisinde yapilabilecektir. Riincemize gore,
kisisel verilerin bilgsim sistemleri kullanilarak olduklari yerden ska bir yere
gOnderilmeleri veya sisteme veri yatielmesi durumunda, bu verilerin §isel veri
olmalari ve bu fiille ayni anda hukuka aykiri olareerme veya yayma da s6z
konusu ise, hem 136 nci maddede tanimlamian sug, hem de 244 iinci maddede
duzenlenmy olan sucg olgacaktir. Tek bir fille birden fazla sugleyen fail ise, bu

91 Diilger, s. 280.
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durumda farkh neviden fikri ictima hiukimleri uyaca, en gir olan sugun cezasiyla
cezalandirilacaktir. Ancak, gisel verilerin, hukuka aykiri olarak verilmesi,
yayllmasi veya ele gecirilmesi s6z konusu olmahksibu nitelikteki verilerin 244
tincl maddede sayilgnplan fiillerle bozulmalari, yok edilmeleri, ggtirilmeleri
veya ergiimez kilinmalari halinde 244 Uincli madde teksiba uygulama alani
bulacaktir.

TCK’nin 258 inci maddesinde diizenlenen bigatisug “Goreve ifkin sirrin
aciklanmasi” na gore, “Gorevi nedeniyle kendisieeilen veya ayni nedenle bilgi
edindii ve gizli kalmasi gereken belgeleri, kararlari emirleri ve dger tebligati
aciklayan veya yayinlayan veya ne suretle olursarobgkalarinin bilgi edinmesini
kolaylastiran kamu gorevlisine, bir yildan dort yilla kadaapis cezasi verilir.”
Maddede dizenlenen sug¢ 6zgu bir su¢ olup, yalnkacau gorevlileri tarafindan
islenebilmekte ve yine yalnizca gorevleri sebebiykkit/ olduklari belgeler ve
bilgiler acisindan uygulama alani bulmaktadir. Bytae, bir kamu gorevlisinin
goOrevi nedeniyle kendisine verilen veya ayni neglebilgi edindgi bir belgeyi
aciklamasi, yayinlamasi veyaskasinin bu konuda bilgi edinmesini kolagtiamasi
halinde, bu belgede ayricaskalarina ait kjisel verilerin bulunmasi durumunda, 258
inci maddede diizenlenen sugun yani sira, 136 nddeckeki kgisel verileri hukuka
aykiri olarak verme veya ele gecirme sucu glanmig olacaktir. Sucun kamu
gorevlisi tarafindan ve gorevinin vegdiyetki kotiye kullanilaraksienmis olmasi
halinde, 137 nci maddede 6ngorulen nitelikli habukanarak verilecek ceza yari
oraninda artiriimahdir. Boyle bir durum ortayatgik zaman, kamu gérevlisi olan
fail, tek bir hareketiyle hem §isel verileri hukuka aykiri olarak verme veya ele
gecirme sucunu, hem de goreveskiin sirrin aciklanmasi sucunuslamis
olacagindan, 44 Uncu maddede dizenlenen fikri ictima huikiygulanacak, boylece
faile en &ir cezay! dngodren sugun cezasi verilecektir. Yabuzdurumda, 136 nci
maddede de, 258 inci maddede de 6ngoérilen cezaolymibu ceza bir yildan dort
yila kadar hapis cezasidir. Ancak, failin kamu gtise olmasi nedeniyle, 136 nci
madde uygulanirken, nitelikli halleri dizenleyen71B8ci madde devreye girerek
verilecek cezay! yari oraninda artirgwalan, kanaatimizce burada uygulanmasi
gereken madde 136 nci madde olacak, 137 nci maedgi gle failin cezasi
artirilacaktir.
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TCK'nin 285 inci maddesinde, “Gizlgin ihlali” sucu dlizenlenerek, ilk
fikrada sorgturmanin gizlilgini alenen ihlal eden kinin, bir yildan t¢ yila kadar
hapis cezasi ile cezalandirilgcaikinci fikrada ise kanuna gore kapali yapilmasi
gereken veya kapali yapilmasina karar verilen goagdaki aciklama veya
goruntulerin gizlilgini alenen ihlal eden kinin birinci fikraya gore cezalandirilaga
belirtiimistir. Sorwturmanin gizlilginin ihlal edilmesi kapsaminda, sgturma
kapsaminda, sogturmayasupheli, sikayetci veya tanik olarak dahil olanskerin
kisisel verilerinin paylailmasi da dgerlendiriimedir. Sorgturma kapsaminda kalan
ve sorgturma surecine dahil olmukisi veya kkilerin kisisel verilerini ihtiva eden
bir bilginin veya belgenin ¢a edilmesi halinde, hem 285 inci madde ile dizesrien
gizliligin ihlali sugu, hem de verileri hukuka aykiri olareerme veya ele gegirme
sucu olymus olacaktir. Boyle bir durumda, fail tek bir fiilie kanundaki birden fazla
sugu ihlal etmy olac&indan, bu suglar arasinda farkli neviden fikrirni kurallari

uygulanacak, fail cezasi epiaolan sugun cezasi ile cezalandirilacaktir.

285 inci maddeye benzer olarak 286 nci maddedsadgturma gamasindaki
gizliligin korunmasi acisindan bir hukim sevk edilnsiorgturma ve kovgturma
islemleri sirasindaki ses veya goruntuleri yetkisarak kayda alan veya nakleden
kisinin, alti aya kadar hapis cezasi ile cezalanadagiabngoriulmigtir. Bu tlr ses ve
goruntulerin kaydedilmesi hususu 135 inci maddegtima kisminda incelenmi
olup, bu balik altinda nakletme fiili incelenecektir. Nakletkye'nakil isini yapmak,
bir yerden bgka bir yere gecirmek, iletmek” veya “anlatmak, aktak” anlamina
gelmektedit®> Dolayisiyla, kjisel veriler iceren ses veya gorintilerin
nakledilmeleri ile, nakledildikleri yer gizlgi ihlal edecek nitelikte ise, nakleden
acisindan 136 nci maddede duzenlgnotan kgisel verilerin hukuka aykiri olarak
verme veya yayma fiilleri, belirli bir kiye naklediliyorsa ise hukuka aykiri olarak
ele gecirme fiilleri gerceklamis olacaktir. Bu itibarla, fail tek bir hareketi illem
286 nci maddede duzenlenen, hem de 136 nci madiletenlenen suglarin her
ikisini de ihlal etmg olacak, ancak fail her iki sugtan cezalandiriinyakine, fikri
ictima kurallari uygulanarak en gm cezaylr 0ngoren fillin cezasiyla

cezalandirilacaktir.

92 Tiirk Dil Kurumu, Bilyiik Tirkce Sozliikittp:/tdkterim.gov.tr/bts/09.02.2012.
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e. Yaptirm

TCK madde 136’'da tanimlangnolan sucu sleyen kimseye, 1 yildan 4 yila
kadar hapis cezasi verilir. Ancak kanunda bu sugteiikli hali olarak diizenlenmi
olan 137 nci madde uyarinca, bu sucun kamu gorediafindan veya belli bir
meslek ve sanatin @adigi kolayliktan yararlanmak suretiyleglenmesi halinde

verilecek ceza yari oraninda artirtlir.

Verileri hukuka aykiri olarak verme veya ele ge@rsucu acisindan éngorilen
hapis cezasi 1 yildan 4 yila kadar olarak belirgnatin, hakimin takdir edegg
cezanin iki yil veya daha az sireli hapis cezasiael mumkundur. Bu itibarla
CMK’nin 231 inci maddesinde sayilan skdlarin gerceklgmesi halinde hikmun
aciklanmasinin geri birakilmasi uygulanabilecektir.

Bu sucu gleyen fail hapis cezasina carptirgdiakdirde, TCK m.53/1 uyarinca
bu maddede yer alan hak yoksunluklari fail hakkmaggulanacaktir. Sugun nitelikli
hallerinden biri olan kamu gorevlisinin bu suglemesi durumunda ise, verilgni
olan cezanin hapis cezasi olup olniath ve ertelenngi olup olmadgina
bakilmaksizin TCK m.53/5 uyarinca fail hakkindaitlgr cezanin yarisindan bir
katina kadar failin kamu gérevinden yoksun birakéma da karar verifit®

TCK’'nin 140 inci maddesi geie tuzel Kgilerin bu sucun gslenmesinden
kaynakli olarak hukuka aykiri yarargsamalari halinde, bunlara TCK'nin 60 Inci
maddesinde 6ngorulmidlan guvenlik tedbirleri uygulanacaktir.

f. Sorusturma Usull, Gorevli ve Yetkili Mahkeme, Dava Zamangimi

TCK m.139'un ihtiva etgii sikayete bgl suclar arasinda 136 nci maddedeki
kisisel verileri hukuka aykiri olarak verme veya eégigme sucu bulunmagindan,
bu sucun somturulmasi ve kovgturulmasi sikayete bgll olmayip, Cumhuriyet

Savcilginca resen yapilacaktir. Bu sugun kamu goreviisiftadan gorevi sebebiyle

93 Yagar-Gokcan-Artug, s. 4128.
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islenmesi halinde, 4483 Sayili kanuna gore, garma ancak yetkili merciden

soruturma izni alindiktan sonra yapilabilecefdtr

136 nci maddedeki sucgleyen kgiler, 5235 Sayili kanunun 11 inci maddesi
uyarinca Asliye Ceza Mahkemesi'nde yargilanacakiarlyni kanunun 14 tnci
maddesi geggnce a&irlastirict ve hafiflatirici nedenler gorevli mahkemenin
belirlenmesine etki etmeginden, madde 137’'de Ongorulgdlan nitelikli hallerin
olusmasi durumunda dahi gorevli mahkeme yine AsliyeaQdahkemesi olacaktir.

Yetkili mahkemenin tespiti igin, ceza ve ceza mudraksi hukukunun temel
esaslari uygulanacak olup, bu hususta ayrintilklagalar 135 inci madde
incelenirken yapilggiindan, bu konu tzerinde tekrar durulmayacaktir.

Kisisel verileri hukuka aykiri olarak verme veya ekgigme sucu, TCK’'nin
139 uncu maddesi geiiesikayete tabi olmamasi ve CMK’nin 253 tinct maddesind
sayllan suclar arasinda yer almamasi itibariyle,sbg uzlamaya tabi suclardan
degildir.

TCK m.66/1’e gore ise, bu sucun dava zamnganasiresi sekiz senedir ve
nitelikli hallerin (TCK m.137) uygulanaga durumlarda ise m.66/3’'te “Dava
zamanami siresinin belirlenmesinde ... sugun dapa aezayi gerektiren nitelikli
halleri de g6z 6ninde bulunduruluggklinde bir hikim bulundiundan, m.66/1-d
bendi uyarinca bu siire 15 sen&gir

3. TCK m. 138: Verileri Yok Etmeme

a. Genel Bilgiler

Verileri yok etmeme sucu, TCK'nin 138 inci madde&n “Kanunlarin
belirledigi sureler ge¢cmgi olmasina kain verileri sistem icinde yok etmekle
yukumld olanlara goérevlerini yerine getirmedikletenalti aydan bir yila kadar hapis
cezasl verilir’seklinde diuzenlenrgiir. Kisisel verilerin korunmasi Bag altinda
incelems oldusumuz dger suglar gibi, 765 Sayili Turk Ceza Kanunu’'ndashgun

494 yagsar-Gokcan-Artug, s. 4129.
9% parlar-Hatipo glu, s. 2095.
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karsiligi bulunmamaktadir. Bu sebeple bu diizenleme de lyerdizenleme olup,

temelde kgisel verilerin keyfilge ba&l olarak tutulmalarinin dniine gegilmek
istenmitir ve bu kiisel verilerin, onlari yok etmekle yikimli olanlarafindan

kanun tarafindan ©6ngorilen hukuki sudrelerde yoklnesinesi hali yaptirima
baslanmstir.

Doktrinde, kiisel verileri yok etmeme sugu acisindagageda kapsamli bir
sekilde deinilecek olan temel bir goglayriligi bulunmaktadir. Bir kisim yazarlar bu
su¢ acisindan korunan hukukiggel “6zel hayatin gizligi” ve “kamu idaresinin
guvenilirligi ve igleyisi” olarak kabul etmekte olup buna ddaolarak mgdurun
toplum, kgisel verileri silinmeyen kinin ise sugtan zarar goren offnu
belirtmektedirle?®®. Aksi goriste olan der yazarlar ise bu sug ile korunan hukuki
deserin 6zel hayatin gizligi oldugunu ve mgdurun kgisel verileri silinmeyen veri

sahibi oldgunu savunmaktadiri&Y.

Bu gorGs ayrihginin bir sonucu olarak, sugta korunan hukukgeten “Gzel
hayatin gizlilgi” ve “kamu idaresinin givenilir§ii ve igleyisi” oldugunu ifade eden
yazarlar, 138 inci maddede diizenlegintlan bu sucu, TCKnin 257 ircP
maddesinde duzenlengmlan gorevi kotuye kullanma sucunun 6zel bir loddirak
gormektedirlet®®. Bu yazarlara gore, 257 nci maddede gorevi kotkyBanma
halinde uygulanacak genel bir hikiim getirgnolup, bu husus maddede “kanunda
ayrica su¢ olarak tanimlanan hallesidda” denilmek suretiyle vurgulangor. Iste

bu yazarlard® gére, 138 inci maddedekisisel verileri yok etmeme sucu 257 nci

9 Dyilger, s. 282 - 286Soyaslan s. 350 - 351.

497 yasar-Gokcan-Artuc, s. 4132 - 41330zbek, TCK izmir Serhi, s. 964 - 965Arslan-
Azizagaoglu, s. 614 - 615Parlar-Hatipo glu, s. 2098 - 2100.

498 Kanunun “Gorevi Kétilye Kullanma” bkl 257 nci maddesiu sekilde diizenlenntir:

“(1) Kanunda ayrica sug olarak tanimlanan hallesidda, gorevinin gereklerine aykirn hareket etmek
suretiyle, kjilerin magduriyetine veya kamunun zararina neden olan yaigleete haksiz bir kazang
sglayan kamu gorevlisi, bir yildan ¢ yila kadar hegezasi ile cezalandirilir.

(2) Kanunda ayrica suc olarak tanimlanan hallegsidda, gorevinin gereklerini yapmakta ihmal veya
gecikme gostererek,skerin magduriyetine veya kamunun zararina neden olan yaigieie haksiz
bir kazang sglayan kamu gorevlisi, alti aydan iki yila kadar ligpezasi ile cezalandirilir.

(3) Irtikap sucunu olgturmadg takdirde, gorevinin gereklerine uygun davranmigsn veya bu
nedenle kilerden kendisine veya bir bleasina cikar sglayan kamu gorevlisi, birinci fikra hilkmine
gore cezalandirnhf.

9 Diilger, s. 282 Soyaslan s. 350Sen, Yeni Tirk Ceza Kanunu Yorumu, s. 6Malkog, s. 915.

°00 yasar-Gokcan-Artug, her ne kadar 138. maddede diizendenlan sucun, 257 nci maddedeki
gorevi ihmal sucunun 6zel hali olgwm gorsinde olsalar da, bu g&té olan dger yazarlardan
korunan hukuki menfaat ve @dur hususunda ayrilmaktadirlar. Sucun 257 nci maiddézel bir
halini teskil ettigini savunan dier yazarlar korunan hukuki menfaatin 6zel hayatatiligsi ve kamu
idaresinin guvenilirlgi ve isleyisi, magdurun ise kamu oldiunu kabul etmekte iken, aksi gétél olan
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maddede anilan “ayrica su¢ olarak tanimlanan Hadlen biridir®’. Dolayisiyla
verileri yok etmeme sucu 6zel bir gorevi yerineirgeéme ve gorevi ihmal sugu

olarak uygulanacaktir.

Verileri yok etmeme sucunun, kanunda; Ozel Hukunkigabinin Kiilere
Karsi Suglar kisminda ve Ozel Hayata ve Hayatin Gizlandna Kagl Suglar
bolimunde duzenlengli gorilmektedir. Buna kg olarak kanun koyucunun
maddeyi ihdas etme amaci da g6z 6nine &mnda, kanaatimizce, kanun metninde
“... yok etmekle yukiumli olanlara gdrevlerini yerigetirmediklerinde”seklinde
bahsedilen kilerin kamu gorevlisi olmalari gerekine ve bu sugun 257 nci
maddede duzenlengnolan gorevi kotuye kullanma sugunun 6zel bir lddiusuna
katilmak muamkun d&ldir. GiUnimuzde kilerin verileri her tir ortamda tutulmakta,
saklanmakta ve kullaniimaktadir. Dolayisiyla bu tuerilerin yok edilmesi
gerektginde bunu yapmakla yukimli olan ancak kamu goreglimayan pek ¢cok
kisi vardir. Bu itibarla verileri yok etmeme sucu agdan, madde metninde
desinilen “gdrev” kavramini kamu gorevi ile sinirlamakaddenin dizenlegi
amacina da aykiri olacak, kamu gorevlisi olmayyskl verileri yok etme gorevini
yerine getirmeyen kilere kagl bu yaptirimin uygulanamamasina sebep olacaktir.
Dolayisiyla bu sugun, isel verileri yok etmekle yukumli olup, yok etmeygmm
kisileri kapsayaca ve kanunda duzenlergliyer de dikkate alinginda sucgun veri
O0znesine kar islenmis olac&ini kabul etmek yerinde olacaktir. Bu itibarla, mede
gecen “yok etmekle gorevl” ifadesinin mutlaka kamgbrevlisi anlamina
gelmeyecgi gorisiinde oldgumuzdan, dgiincemize gbre bu sucgu gorevi kotiye
kullanma sugunun 6zel hali olarak kabul etmek denkiin deildir.

yazarlara gore bu sucla korunan hukuki menfaat ldaghtin gizlilgi olup madur da ksisel verileri
kaydedilen ancak kanuni siireler gecmesingmen silinmeyen kidir. Yasar-Gokcan-Artuc ise,
kisisel verileri yok etmeme sugunun 257. maddedekegdihmalin 6zel bir hali oldgunu kabul
etmekle beraber, korunan hukuki gden 6zel hayatin gizlii, magdurun ise Igisel verileri
kaydedilmg olup silinmeyen ki oldugunu savunmaktadirla¥,asar-Gokcan-Artug, s. 4132-4133.

01 Diilger’e gére, Bu sug tipleri diizenlenirken ‘kanunda ayrica su@rak tanimlanan haller
disinda’ ifadesi kullanilarak 257. maddenin 1. ve rdlarindaki sug ftiplerinin genel nitelikte
oldugu, bunun dunda gorevi yerine getirmeme ve gorevi ihmal sugiar bagka maddelerde 6zel
eylemler agisindan diizenlenebilgicebelirtiimigstir. Iste inceleme konusu olan verilerin yok
edilmemesi sucu da bdyle bir 6zel gorevi yerinérgeme ve goérevi ihmal sucudur. Cilnki yasayla
‘verileri yok etmekle gorevlendirilendki bunu kamu gorevi olarak yapmaktadjrDilger, s. 282.
Sen’e gore, Elbette bu sug kastemlénebilen bir su¢ olup, gérevi ihmal sucunun 6zel thpini
olusturmaktadir”, Sen, Yeni Turk Ceza Kanunu Yorumu, s. 610.
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b. Sugla Korunan Hukuki Deger

Verileri yok etmeme sucunda korunan hukukgele hususunda, bu sugun
gOrevi kotuye kullanma sucunun 6zel bir halinigslwup olgturmadg! distincesine
bagli olarak; doktrinde iki temel gosivardir. Birinci gbrige gore, bu sug¢ agisindan
korunan yegane hukuki ger 6zel hayatin gizlifii olmayip; bunun yaninda “kamu
idaresinin guvenilirii ve isleyisi” de korunmaktadi®? ilk gérisii savunan yazarlara
goOre, kamu idaresinde bulunan ve silinmesi gegektalde silinmeyen kayitlarin
bulunmasi durumunda, bunun idareye olan guvenilegeesgi ve bu sucun ihdas
edilmesiyle bu glivenin korunmak istegidfade edilmektedir. Bizim de katilgimiz
ikinci gors, kisisel verileri yok etmeme sugunun 0zel hayatin ghi korudusu ve
bu itibarla korunan hukuki gerin 6zel hayatin gizli§i oldugunu savunmaktadf’

Verileri yok etmeme sucunun kanunda duzenlgnger dikkate alindiinda,
sucun kgilere kagl suclar kisminda, 6zel hayata ve hayatin gizinala kag! suclar
bolimd altinda bulunmasi sebebiyle sugun veri dame$zel hayatinin gizlifini
korumayr amaclagi hususunda her iki go6gu acisindan da bir teredduit
bulunmamaktadir. Burada g@riayriligina neden olan temel husus bu sugcun ayni
zamanda kamu idaresinin guvenifithi ve igleyisini de koruyup korumagdidir.
Dusuincemize gore, Turk Ceza Kanunu'nda dizenlenendiigtar agisindan kamu
diizeninin ve kamu idaresinin guvergmin bir parca korunmaya cailidigi
savunulabilir. Dolayisiyla bu su¢ bakimindan dagusu diizenlenmesiyle kamu
idaresinin guvenir§inin genel anlamda korunmaya gdtig1 distnulebilir. Ancak,
sucun Kiilere Kal Suclar kisminda ve Ozel Hayata ve Hayatin Gidindna Kasg!
Suglar boliuminde dizenlegdi dikkate alindginda, sucun ihdas edilmesiyle
korunmaya cagtlan temel dgerin kisisel verileri yok edilmeyen veri 6znelerinin

Ozel hayatlarinin gizligi oldugu anlgiimaktadir.

02 pilger, s. 282 Soyaslan s. 350.
03 yagar-Gokcan-Artug, s. 4132,0zbek, TCK izmir Serhi, s. 964 Arslan-Azizagacglu, s. 614,
Parlar-Hatipo glu, s. 2008.
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c. Sugun Unsurlari

(1) Maddi Unsurlar

(a) Fiil

Sucu olgturan hareket kanuni dayanaklarla hukuka uygura&l&aydedilmg
kisisel verilerin, kanunun yukumla kilgh kisilerce, kanunun 6ngorgu sireler
icerisinde yok edilmemesidir. Doktrinde yazarlardain kismi, kanunun lafzindan
yola cikarak, hareketin “sistem icinde yok etmekiugunu savunmaktadf’. Ancak
bu sucun konu Bagi altinda ayrintili olarak ggnildigi Gzere, kanaatimizce 135 inci
ve 136 nci maddelerdeki suclardgigel verilerin kaydedilmesi ile ilgili sisteme
kayit sarti aranmagindan, 138 inci maddeyi bgekilde dar yorumlamak kanun
koyucunun amacina ters ghigektir. Bu itibarla her ne kadar kanun metnincdtesn
icinde yok etme ifadesi geciyor olsa da, sisteginda bir yere kaydedilmiolan
kisisel verilerin de bu sucun konusunu giuacagini ve bunlari yok etmemenin de

bu sucu olsturan hareketlerden biri olgunu kabul etmek gerekeceR{#.

Kaydedilen kgisel veriler bir bilsim sistemine kaydedilngse buradan
silinmeleri, belli bir belge Uzerine kaydedilmefarse belgenin imha edilmesi
seklinde gerceklgebilir. Yalniz burada dikkat edilmesi gereken husgsicun
olusmamasi icin, kaydedilmpiolan kiisel verinin yeniden elde edilemeyecgdkilde
yok edilmesi gerekgidir. Bilgisayarlarda tutulan kayitlarda bir bilgiyalnizca
silmek onu yok etmek anlamina gelmemektedir, zitakim yontemlerle bu bilgiler
yeniden ortaya cikarilabilmektedir. Bu nedenle ledimaizce, kaydedilngi olan
kisisel verinin yeniden ortaya ¢ikarilmasini imkankitacak sekilde yok edilmesi

gerekmektedir. Nitekim Turkcede, yok etmek; “ortadaldirmak, ifna etmek, izale

04 Arslan-Azizagaoglu, s. 615Parlar-Hatipo glu, s. 2100.
% Diilger, s. 285; “...verilerin sistemden yok edilmemesi cokitiesekillerde olabilecektir. Orngin
veriler yazili halde bulunuyorsa yakmak suretiyke da veriler bir bilsim sisteminde sanal veri
olarak bulunuyorsa bunlarin silinmesi ya da veiitetizerinde bulundgu cd-rom ya da sabit diskin
kiriimasi suretiyle verilerin yok edilmesi goreerine getirilebilecektis’

Soyaslan s. 351; ‘Yakmak veya sanal sistemden silinmek suretiylepmdya da sabit diskin
kiriimasi suretiyle olabiliy’

Yasar-Gokcan-Artuc, s. 4135; Yok etme eylemi, bilgisayardaki bilgiler icin; tikopyalarin
silinmesi, herhangi bir 6érngnin kalmamasi, fiziki belgeler i¢in ise; geri d@ftiolmayacaksekilde
ortadan kaldiriimasini belirti¥
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etmek, vargina son vermek” anlamina gelmekt&tfir Doktrinde, kgisel verilerin
yok edilmesinin “verinin icerdii bilgi ya da enformasyon ile ilgili kinin arasindaki
baglantinin ortadan kaldirilmasseklinde de gercekigirilebilecesi’ > fikrine ise
katilmanin mumkin olmagh distincesindeyiz; zira 138 inci maddenin metninde
acik birsekilde kkisel verileri “yok etmeme” den bahsedilmekte olipydedilmg
olan kgisel verilerin ortadan kaldirilmamasini kastetmdkteVeri 6znesinin bu
verilerle bglantisinin kesilmesi ve veriler ile veri 6znesi srma balant
kurulamamasini geama yok etme anlamina gk verinin anonimigtirilmesi

anlamina geldinden, bu yontem verileri yok etme olarakgddendirilemeyecektir.

Doktrinde; bizim de katilgamiz goérige gore, verileri yok etmeme sugunda
bahsedilen kanuni sirelerdeki “kanun” ifadesinimhmaddi hem deekli kanun
olarak anlaiimasi gerekmekted?®. Bunun d@al sonucu olarak da yalnizca bir
kanunla dgil idarenin herhangi bir dizenleyicgléemiyle de kgisel verilerin belirli
bir stre sonra yok edilmeleri 6ngorulebilir ve ba #&anunun dguraca&i bir
yukumlilukle edeserdir. Dolayisiyla verileri yok etmeme sucunun dzagani
olusturan yukumlulik bir kanundan kaynaklanabil&cgibi, bir yonetmelikten de

kaynaklanabilecektir.

Kanunlar genel olarak Ceza Muhakemesi Kanunu'ndaugsal gibi,
kaydedilmg olan kkisel verilerin hangi slrede yok edilmesi gergkii
belirtmektedirler ve bu surenin agikga gostegildlurumlarda verileri yok etmekle
yukumlu kisi bu sitire dolmadan verileri yok etmek zorund®dirAncak verilerin
kaydedilmesini dngérngiolan kanun yok edilmeleri ile ilgili olarak netrbsire
belirlemek yerine “hemen silinir’, “derhal yok eil gibi kavramlara yer vermi
olabilir. Doktrinde bizim de katil@imiz bir gorige gore, kanunda kesin sirelerin
olmadp! ifadeler de emredici niteliktedir ve somut olagéare makul sirede yok
etme §leminin yapilmasi gerekmektetfi.

°% http://tdkterim.gov.tr/bts/30.11.2011.

97 Ketizmen, s. 241.

°08 Ozbek, TCK izmir Serhi, s. 965Diilger, s. 285.

% Ornegin, calsmamizin aagidaki konu kisminda ayrintili olarak gieilecesi tizere, CMK’nin 137
nci maddesinde, CMK’nin 135 inci maddesine gordatomss olan verilerin belirli hallerde en ge¢ on
gun icinde yok edilmeleri gerektiongorulmigtir.

1% yagar-Gokcan-Artug, s. 4134 - 4135,
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Doktrindeki bir gorige gore verileri yok etmeme sucu ile ilgili 6nemili diger
husus, maddede gisel verilerin kaydedilme amacinin ortadan kalktrktsonra ne
olacggina dginilmemis olmasidir'’. Yazar, maddedeki kanuni sireler gectikten
sonra yok etmeme ifadesinin yetersiz ve eksik gdw ileri strmekte, hukuka
uygun olarak kaydedilngi olan kgisel verilerin kaydedilme amacglari ortadan
kalktiginda veya gercekjenediinde de yok edilmeleri gerekini belirtmektedir.
Ancak yazara gotre, boyle bir dizenleme yapilacaka odlahi, amacin hangi
durumlarda gercekjenedii veya ortadan kalkginin  kanunla belirlenmesi
hususunun 138 inci maddede yer almimasi gerekir; aksi halde amacin neye gore
ortadan kalknmy olaca&l hususu soyut bir ifade olarak kalacak, bu da hkdiku
ilkesine aykirilk tgkil edecektir.

Verileri yok etmeme sucu yapilmasi gereken icraidaivrangin yapilmamasi
anlamina gelgiinden, bu su¢ ihmali hareketlerlgleinebilen suclardandiihmali
suclarin, hukuk kurallarinin belirli bir emredicaetrang 6ngérmi@ olmasi, ancak bu
hareketin yapilmayarak olumsuz bir daveén sucun glenmesi seklinde
olustuklarina yukarida dgnmistik. Bu noktada 6nemlilik arz eden husus, su¢ tpin
yapilmasi emredilrgiolan hareketin kasten yapiimamasthrBu aciklamalardan da
anlsildigl tzere, TCK'nin 138 inci maddesinde diuzenlenmlan verileri yok
etmeme sugu @erlendirildiginde, kanun, verileri yok etmekle yukimlu olan
kisilerin bu verileri yok etmelerini emredici kuralasbk 6ngormgttr. Bu kural
olumsuz bir davragla yerine getirmeyenler ise cezalandirgndolayisiyla bu sug¢
ihmali bir su¢ olarak dizenlengtir.

(b) Fail
Verileri yok etmeme sucunu, ancak verileri yok dtleeyikimli olan ki

isleyebilecektir. Bu agidan bu sucun bir 6zgiu sucugldve herkes tarafindan
islenebilecek bir su¢ olmagh kabul edilmelidir*®. Bir kisinin kisisel verilerin yok

Ll Ketizmen, s. 241.

*12 Onder, Ayhan, s. 51 Koca-Uziilmez s. 312,Toroslu, s. 111 Artuk-Gokcen-Yenidiinya, Ceza
Hukuku Genel Hukimler, s. 259 - 26@ricak belirtelim ki, ihmali suglarda failin sadehareketsiz
kalmasi yeterli dgildir, 6nemli olan sug tipinde belirlenmblan hareketin yapiimambulunmasidir.
Bu suclarda kanun koyucunun sug tipinde yapiimasmmettgi hareketi gerceklgirmekle yiukimlu
kimse, sadece hareketsiz kalabifgcgibi, kendisinden beklenen davrgnyapmayip bunun yerine
baska bir icrai harekette bulunmswda olabilir.”

"3 yagsar-Gokcan-Artug, s. 41330zbek, TCK izmir Serhi, s. 964.
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edilmemesi sugunuleyebilmesi icin kanunda gdsterilgnolan sirelerde yok etmesi
gereken lgisel verileri yok etmemesi ve bu verileri yok etrieeltUkimliu kilinmg
olmasi yeterlidit**. Ayrica failin kamu gérevlisi olmasi dgrt olmayip, fail kjisel
verileri yok etmekle yiikiimlii herhangi birskiblabilmektedir'® ancak doktrindeki
genel gorge gobre bu suc genellikle kamu goreviisi sifatgiyfan Kkilerce

islenmektedir.

(c) Magdur

Sucun korudgu hukuki dger ve bu sucun TCK’'nin 257 nci maddesinin 6zel
bir halini oluturup olyturmadgl hususundaki gogifarkliliklarinin bir neticesi
olarak, mgdurun kim olacgl konusu da yazarlar arasinda gogyriligina neden
olmugtur. Verileri yok etmeme sucgunun korgau hukuki dgerin 6zel hayatin
gizliligi ve “kamu idaresinin guveniligi ve isleyisi” oldugunu savunan yazarlara
gore, bu sucun ng@uru kamu idaresi olup, §sel verileri silinmeyen ki suctan
zarar gorendi®. Korunan hukuki dgerin 6zel hayatin gizli§i oldugu gérisiinii
benimseyen yazarlara gore ise; bu sucugduau kiisel verileri kaydedilmy olup
kanunda Ongorulen sireler gegnolmasina rgmen kiisel verileri silinmeyen
kisidir>'’. Biz de korunan temel hukuki gerin 6zel hayatin gizli§i oldugu
diUstincesine gtirak ettgimizden, bu sucun nga@urunun kgisel verileri silinmeyen

kisiler oldusunu kabul etmek gerekiidUstincesindeyiz.

(d) Konu

Sucgun konusu hukuka uygun olarak kaydedilmian kkisel verilerdir. Bu
maddedeki sucun ofabilmesi icin, kgisel verilerin hukuka uygun olarak
kaydedilmg olmalari gerekmektedir ki; kanun tarafindan bestrelerde silinmeleri
gereksin. Bu nedenle ancak hukuka uygun olarak ddijdis olan kiisel verilerin
kanuni sureler doldiu zaman silinmeleri gerekinden bahsedilebilir. Kisel veriler

*14 yasar-Gokcan-Artuc, s. 4133 Dillger, s. 283,Parlar-Hatipo glu, s. 2099,0zbek, TCK izmir
Serhi, s. 9658en, Ersan; “5237 Sayili Tirk Ceza Kanunu'nda Ozel HayatasK&uclar”, istanbul
Barosu Dergisi, Cilt:79, Sayi:3, 2005, s. 7D@sirmenci, s. 203.

*1% Ozbek, TCK izmir Serhi, s. 965 Parlar-Hatipo glu, s. 2099 Dillger, s. 283,Soyaslan s. 350,
Yasar-Gokcan-Artug, s. 41338en, Yeni Turk Ceza Kanunu Yorumu, s. 6Malkog, s. 915.

1% Diilger, s. 283 Soyaslan s. 350.

*1"Gzbek, TCK izmir Serhi, s. 965Parlar-Hatipo glu, s. 2100Arslan-Azizagaoglu, s. 615,
Yasar-Gokcan-Artug, s .4133.
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hukuka aykir1 olarak kaydedilgierse zaten yukarida incelegnalan ve TCK'nin
135 inci maddesinde duzenlegmolan kkisel verilerin hukuka aykiri olarak
kaydedilmesi sugu ogacaktiP*®

Verileri yok etmeme sugunun glmasi icin herhangi bir zararin meydana
gelmis olmasi aranmamakta olup, verilerin kanuni strgkegms olmasina rgmen
yok edilmemeleri ile su¢ tamamlamnrolacaktir. Tehlike suglarinda sugun ghhasi
icin bir zararin meydana gelmesi aranmayip harekgineldgi konunun objektif
olarak zarar grama tehlikesi ile kar karlya kalmg olmasi yeterli oldgundan
verileri yok etmeme sucu bir tehlike sucudur. Kamayucunun hareket ile tehlike
arasinda bir nedensellik @ain bulunup bulunmaginin aratirilmasini d6ngérmergi
olmasi sebebiyle de bu suc bir soyut tehlike sugdubuna gore hareketin
yapilmasi ile beraber konu Ulzerinde bir tehlikeamaya cikigl varsayilacak; bu

tehlikenin ayrica mevcut olup olmgdarsstiriimayacaktir.

Ceza Muhakemesi Kanunu'nun yetkililere veidyetki ile toplanan kiisel
veriler yine bu kanunun belirlegli sirelerin dolmasi veya kanunda belirtilen
kosullarin gerceklgmesi ile yok edilmelidirle?®. CMK’nin “Suipheli Veya Sagin
Beden Muayenesi Ve Viucudundan Ornek Alinmasiglikl 75 inci ve “Diger
Kisilerin Beden Muayenesi Ve Vicuttan Ornek Alinmadzlikli 76 nci
maddelerinde bir suca gkin delil elde etmek iciglpheli veya sagin vicudundan
kan veya benzeri biyolojik ©rneklerle sacg, tukurakrnak gibi 6rnekler
alinabilmesinden bahsedilmektedir. “Genetikceleme Sonuglarinin  Gizlii
bashkli 80 inci maddede ise, alinan bu o6rnekler Uzdei yapilan inceleme
sonuclarinin, kisel veri nitelginde oldgu, bgka bir amacgla kullanilamayaga
dosya icedini 6grenme yetkisine sahip bulunangiler tarafindan bir bgkasina
verilemeyecgi dizenlenmgtir. 80 inci maddenin ikinci fikrasinda bu bilgiley
kovusturmaya yer olmagi kararina itiraz sdresinin dolmasi, itirazin redokraat
veya ceza verilmesine yer olmgdkarari verilip kesinlgmesi hallerinde Cumhuriyet
savcisinin huzurunda derhal yok edilecekleri vehbausun dosyasinda muhafaza

edilmek Uzere tutaga gecirilecgi belirtiimistir.

*18 yasar-Gokcan-Artug, s. 4133.

*19 Bzbek TCK izmir Serhi, s. 966.

20 yasar Gokcan Artug, s. 4133 ,Parlar-Hatipo glu, s. 2098 - 20990zbek, TCK izmir Serhi, s.
965.
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CMK’nin “Fizik Kimli gin Tespiti” bglikli 81 inci maddesine gore de, Ust siniri
iki yil veya daha fazla hapis cezasini gerektirén doictan dolayisiipheli veya
sangin, kimliginin teshisi igin gerekli olmasi halinde, Cumhuriyet saueis emriyle
fotografl, beden 6lculeri, parmak ve avug ici izi, beidee yer almy olup tehisini
kolaylastiracak dger Ozellikleri ile sesi ve gorintileri kayda aliakr sorgturma ve
kovusturma glemlerine ilgkin dosyaya konulaga, ikinci fikrasinda ise
kovusturmaya yer olmagi kararina itiraz sdresinin dolmasi, itirazin redokraat
veya ceza verilmesine yer olmgdkarari verilip kesinlgmesi hallerinde s6z konusu
kayitlarin Cumhuriyet savcisinin huzurunda derted gdilecekleri ve bu hususun

tutanga gecirilecgi ongorulmitar.

CMK’nin “Iletisimin Tespiti, Dinlenmesi Ve Kayda Alinmas!” gl 135 inci
maddesi ile “Kararlarin Yerine Getirilmesiletisim Igeriklerinin Yok Edilmesi”
bashkl 137 nci maddesinde de benzer drnekler vaidina 135 inci maddeye gore
bir su¢ dolayisiyla yapilan soturma ve kovgturmada, sucslendigine iligkin
kuvvetli siphe sebeplerinin vagh ve bagka suretle delil elde edilmesi imkaninin
bulunmamasi durumunda, hakim veya gecikmesindensakbulunan hallerde
Cumhuriyet savcisinin karariylgiipheli veya sagiin telekomunikasyon yoluyla
iletisimin tespit edilebilmesi, dinlenebilmesi, kaydanabilmesi mimkuin kilinngtir.
Ancak 137 nci maddedeki dizenleme ile 135 inci regddgdore verilen kararin
uygulanmasi sirasindgiipheli hakkinda kowturmaya yer olmagdina dair karar
verilmesi ya da ayni maddenin birinci fikrasinaedwakim onayinin alinamamasi
halinde, bunun uygulanmasina Cumhuriyet savciafitatan derhal son verilegie
bu durumda, yapilan tespit veya dinlemeygkithi kayitlarin Cumhuriyet savcisinin
denetimi altinda en ge¢ on gun icinde yok edilemekingorilmigtir.

Ceza Muhakemesi Kanunu'nun bu konuya temas edediger maddesi de
“Teknik Araclarlaizleme” balkh 140 inci maddesidir. Bu maddede 6ngorigmi
olan suclarin glendisi hususunda kuvvetlgtiiphe sebepleri bulunmasi ve sha
suretle delil elde edilememesi halindépheli veya sagin kamuya acik yerlerdeki
faaliyetleri ve gyeri teknik aracglarla izlenebilir, ses veya gorukéydi alinabilecs,
ancak elde edilen delillerin, maddede sayilan slaclalgili sorusturma ve
kovusturma dginda kullanilamayacaklari; ceza kgtwrmasi bakimindan gerekli
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olmadgl takdirde Cumhuriyet savcisinin gozetiminde derhak edilecgi

duzenlenmytir.

Kisisel verilerin yok edilmesine gkin birtakim kurallar getirngi olan bir dger
kanun da 5352 Sayili Adli Sicil Kanunu'ddt. Bu kanunun “Adli Sicil Bilgilerinin
Silinmesi” baglikhh 9 uncu maddesine gore adli sicildeki bilgiter cezanin veya
guvenlik tedbirinin infazinin tamamlanmasi, cezahkuaniyetini bitiin sonuclariyla
ortadan kaldirarnsikayetten vazgecme veya etkingmianlik, ceza zamag@ninin
dolmasi ve genel af halinde AdIi Sicil ¥statistik Genel Mudurkiince silinerek,
arsiv kaydina alinaga 0ngorulmig olup, ayni kanunun “Adli Sicil ve Aiv
Bilgilerinin Silinmesi” balikli 12 nci maddesinin ikinci fikrasinda, fiillingkunla sug
olmaktan cikarilmasi halinde, bu sugtan mahkumiyktkin adli sicil ve agiv
kayitlarinin, talep aranmaksizin tamamen siligecécinct fikrasinda ise kanun
yararina bozma veya yargilamanin yenilenmesi sorda&werilen beraat veya ceza
verilmesine yer olmagi kararinin kesinlgmesi halinde, 6nceki mahkumiyet

kararina ilikin adlf sicil ve agiv kaydinin tamamen silinegebelirtilmistir %2

Ceza Muhakemesi Kanunu’nun ve Adli Sicil Kanunu’'ritnmaddelerine goére
toplanmg olan kkisel verilerin, yine ayni kanunda belirtilgniolan sartlarin
gerceklgmesine rgmen yok edilmemelerinin TCK'nin 138 inci maddesinde

duzenlenmy olan kiisel verileri yok etmeme sucunu gluraca stiphesizdir.

“Telekomiinikasyon Yoluyla Yapilarletisimin Tespiti Dinlenmesi Sinyal
Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve #aaile
Telekomuinikasyoniletisim Bagkanliginin Kurulus Gorev ve Yetkileri Hakkinda
Yénetmelik” in°?® 11 ve 12 nci maddelerinin ihlal ediimesi halinde #38 inci

maddedeki sucurglenmesi s6z konusu olacaktir. “Kayitlarin yok edibti bagligi

2! yasar-Gokcan-Artuc, s. 4134 Soyaslan s. 350,0zbek, TCK izmir Serhi, s. 966Sen, Yeni
Turk Ceza Kanunu Yorumu, s. 610.

22 Adli Sicil Kanunu’nun 12. maddesinin ilk fikras(l) Arsiv bilgileri, ilgilinin 6lumii Gizerine ve her
halde kaydin girildéi tarihten itibaren seksen yilin gecmesiyle tamanslnir.” seklinde
dizenlenmgti. Ancak maddenin bu fikrasi Anayasa Mahkemesi'@in1.2011 T., 2008/44 E.,
2011/21 K. Sayili Karari ile iptal edilmiolup, Kararin Resmi Gazete'de yayimlghdi4.4.2011
tarihinden bir yil sonra yirUrfi¢ girmesi hikim altina alingtir.
http://mevzuat.basbakanlik.gov.tr/Metin. Aspx?Meu@i=1.5.5352&sourceXmlSearch=&Mevzuat
lliski=0 27.11.2011.

*2  Telekomiinikasyon Yoluyla Yapilaniletisimin Tespiti Dinlenmesi Sinyal Bilgilerinin
Degerlendirimesi ve Kayda Alinmasina Dair Usul ve #aaile Telekomiinikasyoniletisim
Baskanliginin Kurulus Gorev ve Yetkileri Hakkinda Yonetmelik, R.G.t. 10.2005, S. 25989.
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altinda duzenlenmgiolan 11 inci maddenin son fikrasinda, dinlemermerigine
iliskin kayitlarin yok edilmelerine #gkin bir dizenleme yer almakta, maddede
belirtilen kosullar olustugunda, kayitlarin 10 gun icinde yok edilmesi gergkifade
edilmektedir®®. 12 nci maddede ise, telekomiinikasyon yoluylaisitein hangi
hallerde tespit edilebilege dinlenip kayda alinabilegg belirtiimistir>%°. Maddede,
stipheli veya sagiin tanikliktan ¢ekinilebilecek kiierle arasindaki ileimin kayda
alinamayaca genel bir kural olarak dngoérulmibdyle bir durumun kayda alma
islemi gerceklgtikten sonra ankalmasi Uzerine, alinan kayitlarin derhal yok
edilecei ifade edilmjgtir. Buna gore, bu Yonetmelik’in 11 ve 12 nci makidmde
Ongorulen keullarin olismasina rgmen s6z konusu kayitlari silmekle yukimlu
kisilerin bu go0revlerini yerine getirmemeleri durumand138 inci maddede
dizenlenen su¢ adacaktir. 12 nci maddede kaydediimgemolmasi gereken
iletisimin kaydedilmg olmasi durumunda yapilacak yok etmglemi icin kesin bir
sure verilmem olsa da, yukarida “fiil” bgligi altinda ifade etgimiz Uzere, “derhal”
gibi ifadeler de emredici nitelikte olup somut alaykosullarina gore, bu tdr
kayitlarin en kisa stirede yok edilmeleri gerekacekt

24 Madde 11'in tam metngu sekildedir: “Hakim kararlari ile yazili emirler hakkindaki ggteler
ilgili kurum tarafindan derhal Bgkanliga bildirilir.

Uygulanan tedbirin sona ermesi, gecikmesindkinea bulunan hallerde verilen yazili emir
hakkinda hakim tarafindan aksine karar verilmesidgayazili emir hakkinda yirmi dért saat icinde
hakim onayinin alinamamasi hallerinde, kararin veyazili emrin uygulanmasina Baanlik
tarafindan derhal son verilir.

Dinlemenin icegine iliskin kayitlar ilgili kurumlarin en st amirinin veubkayitlarin Bakanlikta
da tutulmasi halinde B&anin denetimi altinda en ge¢ on giin icinde yokre@iurum bir tutanakla
tespit olunur ve bu tutanak denetimlerde ibrazradht (izere muhafaza edilir.

2 Yonetmelgin 12 nci maddesinin tam metgi sekildedir: ‘Bir su¢ dolayisiyla yapilan sagturma

ve kovygturmada, sugsiendggine iliskin kuvvetlisiphe sebeplerinin vagh ve baka suretle delil elde
edilmesi imkaninin bulunmamasi durumunda, hakina \ggcikmesinde sakinca bulunan hallerde
Cumhuriyet savcisinin karariylaiipheli veya sagin telekominikasyon yoluyla ilgthi tespit
edilebilir, dinlenebilir, kayda alinabilir ve sinyabilgileri degerlendirilebilir. Cumhuriyet savcisi,
kararini derhal hakimin onayina sunar ve hakim,dtan en gec yirmidort saat icinde verir. Sirenin
dolmasi veya hakim tarafindan aksine karar veriinteginde tedbir Cumhuriyet savcisi tarafindan
derhal kaldirilir.

Supheli veya sagin tanikliktan ¢ekinebilecekskerle arasindaki iletsimi kayda alinamaz. Kayda
alma gerceklgtikten sonra bu durumun anldmasi halinde, alinan kayitlar derhal yok edilir.

Birinci fikra hilkmine gore verilen kararda, Yéiken sugun tirl, hakkinda tedbir uygulanacak
kisinin kimligi, iletisim aracinin tird, telefon numarasi veya ifgti bgglantisini tespite imkan veren
kodu, tedbirin tiirli, kapsami ve siiresi belirtilir.

Tedbir karari en ¢ok Ug¢ ay i¢in verilebilir; bsire, bir defa daha uzatilabilir. Ancak, 6rgitin
faaliyeti cercevesindglenen suclarla ilgili olarak gerekli gérilmesi hatie, hakim bir aydan fazla
olmamak uzere slrenin miteaddit defalar uzatiingekarar verebilir.

Supheli veya sagin yakalanabilmesi icin, mobil telefonun yeri, hakveya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin kararinéneslen tespit edilebilir. Bu hususagkin olarak
verilen kararda, mobil telefon numarasi ve tesgéminin siresi belirtilir. Tespitslemi en ¢ok ¢ ay
icin yapilabilir; bu slre, bir defa daha uzatilail

Bu madde hikimlerine gore alinan karar ve yapilemler, tedbir stiresince gizli tutul(ir.
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Sucun konusu hususundagdaelmesi gereken bir ger 6nemli nokta da kanun
metninde yok edilmemesi su¢ sayilagidel verilerin “sistem icinde” kisel veriler
seklinde dizenlenrgi olmasidir. Kanun metninin kendisinden veya gerskgien
“sistem icindeki” verilerden ne anidmasi gerekfiine iliskin acik bir dizenleme
bulunmamaktadir. Bu itibarla, bu suc¢gdeendirildiginde, sugun konusunu stel
eden kgisel verilerin kapsamina yalnizca bir kifh sisteminde yer alan verilerin mi
dahil olacg sorunu giindeme gelebffif. Kanaatimizce maddede kullanilan bu ifade
yerinde olmamstir; zira yukaridaki bgliklarda aciklandii tzere, kgisel verilerin
kaydedilmesinin yalnizca bgim sistemleri arac@n ile desil, 6rnesin yazi ile
yazilmak suretiyle de yapilabileziai ifade etmgtik. Bu sebeple, Ceza Muhakemesi
Kanunu, Adli Sicil Kanunu veya benzer diizenleméiérva eden kanunlar uyarinca
kaydedilmi olan kgisel verilerin, k&t Uzerine yazmak suretiyle hukuka uygun
olarak kaydedilip, kanunun 6ngdrgliisureler sona erdikten sonra yok edilmemeleri
durumunda, kisel verileri yok etmeme sucunun ginayacgini sdylemek miumkin
degildir. Bu itibarla, 138 inci maddenin lafzi her kadar “sistem igindeki” verilerin
yok edilmemesiseklinde diizenlenmgi olsa da, kanaatimizce TCK'nin 135 inci
maddesindeki kisel verilerin hukuka aykiri olarak kaydedilmelesugunun
gerekcesinde kisel verilerin yalnizca bigim sistemleri arac@yla desil, elle
yazmak gibi bgka yontemlerle de kaydedilebilecekleri belirt§ohiden, kanun
koyucunun amaci da dikkate alinarak, bu madde @@ bir sistem iginde
bulunmayip bska bir yontemle kaydedilmiolan kgisel verinin kanuni sireler

gectikten sonra yok edilmemesi halinde sucugadasini kabul etmek gerekecektir.

(e) Netice

Verileri yok etmeme sucu acisindan, sucun sirf Keresucu oldgunu
sbylemek mimkin olup, sirf hareket suclarinda letnek yapilmasiyla sug
gerceklgip tamamlandiindan, sugun tamamlanmasi igin neticenin ortaymgsina
gerek bulunmamaktadir. Bu itibarla hareketin yapsmgla tipiklikte belirtiimg olan

ihlal tamamlanmaktadir.

Verileri yok etmeme sugu agisindan da, herhangi r@ticenin ortaya
cilkmasina gerek olmayip, daha once kaydedilolan kgisel veriler, kanunda

526 Ketizmen, s. 242.
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belirtilen surelerin ge¢crgiolmasina rgmen silinmedikleri an bu suc¢ gercejdas
olacaktiP?’. Dolayisiyla, salt verilerin siireler gegnilmasina rgmen silinmemesi
sucun olgmasi icin yeterli olacak, ayrica failin bu verilekullanmasi veya

bunlardan bir fayda ggamasi aranmayacaktir.
(f) Sucun Nitelikli Unsurlari

138 inci maddenin madde metninde su¢ icin herhawgi nitelikli hal
ongorulmedii gibi®?® TCK'nin 137 nci maddesinde “Yukaridaki maddelerde
tanimlanan suclarin” ifadesinin yer almasi sebebipu maddede 6ngorulmdlan
nitelikli haller verileri yok etmeme sugunu kapsanatir. Bu nedenle TCK'nin 138
inci maddesinde dizenlengrolan bu su¢ acgisindan cezangwlastiriimasini ya da
hafifletiimesini gerektiren bir nitelikli hal 6ngéimemeatir. Halbuki, dglincemize
gbre, 138 inci maddede bahsedidmolan yok etmekle yukimli olan dder
kapsamina yalnizca kamu gdrevlileri girmgadie 6zel sektérde ¢caan kkiler de bu
sucun faili olabilecekleri icin, bu madde acgisindalm kamu gdorevlisi tarafindan
islenmesi bir nitelikli hal olarak 6ngorulebilirdi. &ldede, gorevi gege yukimli
olmaktan bahsedildine gore, fail her durumda bu sugilerken meslginin veya
sanatinin sgdadigl kolaylktan faydalanacaktir. Dolayisiyla 137 meaddenin ikinci
fikrasinda 6ngorulmgiolan nitelikli halin bu su¢ agisindan 6ngorilmgsiekmedii
distincesindeyiz. Ancak failin kamu gorevlisi olmasirdaha gir neticelere yol
acabilecgi ve kamu dizeni ile kamunugleyisine zarar veregg dusunaldigunde,
sucu kamu gdorevlisininglemesi halinin cezanin artiriimasini gerektiren rbielikli

hal olarak dizenlenmesi gerghtikanaatindeyiz.
(2) Manevi Unsur

TCK’'nin 138 inci maddesinde duzenlegnalan kgisel verileri yok etmeme
sucu genel kastlglenebilir. Sugun glenebilmesi icin herhangi bir saik aragtm.
Bu sebeple, failin, kanuni sireler gegmdlmasina ve kaydedilgiiolan kgisel
verileri yok etmekle yukimli olmasina graen bu go6revini kasten yerine

getirmemesi yeterlidir. TCK'da bu sucun taksirli liha iliskin herhangi bir

27 Soyaslan s. 351Yasar-Gokcan-Artuc, s. 4137Parlar-Hatipo glu, s. 2101.
28 yagar-Gokcan-Artug, s. 41360zbek TCK izmir Serhi, s. 966Parlar-Hatipoglu s. 2101.
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dizenleme bulunmagindan, sucun taksirleglenmesi mimkin olmayacak, failin

mutlaka kasten hareket etmesi gerekecektir.

(3) Hukuka Aykirihk

Verileri yok etmeme sucu agisindan dngoridralan 6zel bir hukuka uygunluk
nedeni dizenlememi oldusundan, hukuka uygunluk nedenleri Tirk Ceza

Kanunu’nun genel hikiimlerine gore belirlenecektir.

Hukuka uygunluk nedenlerinden biri olan kanun hikiri yerine
getirilmesinin (gorevin ifasi) bu suc¢ agisindan IWiukuka uygunluk sebebi
olusturabilecgi disiiniilebilir. Her ne kadar doktrinde aksi g@sii bulunsa d%®,
ilgilinin rizasinin bulunmasi durumunda, kanaativei su¢ olgmaz>’. Ancak kiisel
verilerin kanunda dngorulngiolan sureler gecmiiolmasina rgmen mgru mudafaa
kapsaminda silinmemelerinin hukuka uygunluk seleidil etmesi uygulamada
mumkin  gozikmemektedir. Hakkin icrasina bagiltla ise, doktorlarin
hastalarinin kayitlarini tutmalari gintlebilecek olsa da, hasta bilgilerinin belirlr bi
sure gectikten sonra silinmesi ile ilgili kanundadktim bulunmasi halinde, silmeme
isleminin hakkin icrasi kapsaminda geelendiriimesi kanaatimizce mumkin

olmayacaktir.

d. Sucun Ozel Gorunig Sekilleri

(1) Tesebbuls

Verileri yok etmeme sucu ihmali suclardan addndan®’, kanunda belirtilen

surenin doldgu an, kgisel veri silinmemise su¢ meydana geknolacaktir. Bu

2% Bkz. Ozbek, TCK izmir Serhi, s. 966; Bu suc bakimindan ilgilinin rizasi hukuka uygursekebi
olarak distunulebilir ise de kural olarak sosturulmasi ve kowurulmasi sikayete tabi suglar
bakimindan mgdurun (zerinde tasarrufta bulunabilege bir hakkin var oldgu kabul
edilebilecginden ve m.138'de yer alan bu sgikayete bgl bulunmadgindan bu su¢ bakimindan
ilgilinin rizasi hukuka uygunluk sebebi uygulanatdegildir.”

Bkz. Diilger, s. 285; Bu sug tipinin mgduru kamu diizeni olgu icin, yok edilmeyen verilerin
ilgilisi de olsa sugtan zarar gorengkmin rizasi eylemi hukuka uygun hale getiremeyéce&tinun
disinda bu sug tipi agisindan yasadan kaynaklanambkuka uygunluk sebebi de bulunmamaktadir
30 yagar-Gokcan-Artug, s. 4136.

31 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hikimler, s. 261/hrhal halinin
cezalandirlabilmesi icin bir zarar neticesinin aya c¢ikip ¢ikmagina bakilmaz, salt ihmalin
yapilmasiyla su¢ tamamlariir
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sucun ihmali bir su¢ olmasi sebebRjfe ve verilerin siire dolmasina gmen
silinmemeleri halinde su¢ meydana gelmiacaindan, sucun tebbise elvesii
olmadgini kabul etmek yerinde olacakiit.

(2) istirak

Bu suca stirak acisindan her ne kadar bazi yazatastirak agisindan her tiir
istirakin gerceklgebilecgini ve istirak agisindan bir 0Ozellik bulunmagimi
savunmakta iseler de; kanaatimizce bu su¢ 6zgioklugundan ve yalnizca $sel
verileri  belirli surelerde yok etmekle go6revlenttmis kisiler bu sucu
isleyebileceklerinden, verileri yok etmeme sucund@idauclara stirak kurallari
uygulanacaktir. Buna gore, slgel verileri yok etmeme sucgu agisindan ancak bu
verileri yok etmekle kanun tarafindan yukimli kag olan ki sucun faili
olabilecginden, bu sucu o i ile birlikte isleyenler ancak TCK'nin 40 iInci
maddesinin 2. fikrasi uyarinca azmettiren ya dadiyareden olarak sorumlu
olabileceklerdir®,

(3) ictima

Hukuka uygun olarak kaydedilgnolan kgisel verilerin kanunlarin belirleg
surelerde silinmemeleri durumunda, bu su¢ awiydikasi birden fazla defa ggsik
zamanlardaslenirse zincirleme hukiamleri uygulanacak, ancakiakiginin ayni
kisisel verilerinin ¢ok uzun bir sure silinmemesi domunda bu artik tek sug
sayllacak ve zincirleme suc¢ hukumleri uygulanmakticaBenzersekilde, yapilan
kisisel veri kaydindaki kisel veriler birden fazla kimseye aitse ve bunldamuni
sureler gecmi olmasina rgmen silinmemesi durumunda birden fazla kimsenin

kisisel verisi silinmemy olacak, su¢ ayni hareketle birden fazlgiyla kagi islenmis

32 Artuk-Gokcen-Yenidiinya, Ceza Hukuku Genel Hukiimler, s. 261créi suclar tgebbiise
elverisliyken, saf (gercek) ihmali suclardasébbis hali gercekjenez!, Donmezer, s. 130,Centel-
Zafer-Cakmut, s. 458,Zafer, Ceza Hukuku Genel Hikimler, s. 1%ca-Uziilmez s. 346 - 347,
Demirbas, s. 217.

%33 Arslan-Azizagaoglu, s. 615 Parlar-Hatipo glu, s. 2101 Yasar-Gokcan-Artuc, s. 41360zbek,
TCK izmir Serhi, s. 967Diilger, s. 286 Soyaslan s. 351,Sen, Yeni Tirk Ceza Kanunu Yorumu, s.
611,Malkog, s. 915.

>34 Diilger, s. 286 Ozbek, TCK izmir Serhi, s. 967Arslan-Azizagaoglu, s. 615.

3 parlar-Hatipo glu, s. 2101,Yasar-Gokcan-Artuc, s. 4137, Artuk-Gokcen-Yenidiinya, Ceza
Hukuku Genel Hukumler, s. 297.
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olacaktir. Bu durumda da ayni neviden fikri ictiméktumleri uygulanacak cezasi

artirilacaktir®®.

Verileri yok etmeme sucunun ghkbilmesi igin, verilerin hukuka uygun olarak
kaydedilmg olmalari gerekgiini yukarida ifade etngiik. Kanunun, belirli streler
gectgi zaman silinmesini dngor@i kisisel verilerin mevcut olabilmesi igin,
kanaatimizce o kisel verilerin zaten kanundan aligrolan yetkiyle toplanngive
kaydedilmg olmasi gerekmektedir. Bu nedenle, hukuka ayk@aral kaydedilmy
olan kkisel veriler bakimindan kisel verileri yok etmeme sucu ghmayacgindan,
doktrinde aksini savunan bir ggribulunsa d¥’, kanaatimizce TCK’nin 135 inci
maddesinde duzenlengrolan kgisel verilerin hukuka aykiri olarak kaydedilmes |l
138. maddede duzenlenenikel verileri yok etmeme suclari arasinda herhdmgi

ictima durumunun okmasi s6z konusu olamayacaktir.

Ote yandan, TCK’'nin 136 nci maddesinde dizenlermaitexi hukuka aykiri
olarak verme veya ele gecirme sucunun bu maddeldbilecek ictima igkisi
Uzerinde durmak gerekir. Hukuka uygun olarak kaildeq olan kkisel verileri
kanuni sureler dolmuolmasina rgmen, bunlari silmekle yukimli olan skiin
verileri silmemesi durumunda, fail ayni zamandaveuileri hukuka aykiri olarak
bagkalarina verebilir. Kanaatimizce bu durumda, faili€K’nin 136 nci maddesi ile
138 inci maddesi arasinda gercek ictima hikimlergige cezalandiriimasi

gerekecekti*®

e. Yaptirm

Kisisel verileri yok etmeme sucunun yaptirimi olaraBnknda yalnizca
harriyeti b&layici ceza ongorulnyliolup, ceza alti aydan bir yila kadar hapis cezasi

olarak belirlenmiytir.

Verileri yok etmeme sucu acisindan dngérulen hapigasi 6 aydan 1 yila

kadar olarak belirlengdi ve 137 nci maddede belirlenen nitelikli haller imaddede

3¢ yagar-Gokcan-Artug, s. 4137,Parlar-Hatipoglu, s. 2101,0zbek, TCK izmir Serhi, s. 967,
Dulger, s. 286.

37 Ozbek, TCK izmir Serhi, s. 966; Kisisel veriler hukuka aykir olarak kaydedilmie sonra da yok
edilmemjse iki ayri su¢ bulunut.

38 yagar-Gokcan-Artug, s. 4137Parlar-Hatipo glu, s. 2101.
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dizenlenen suca uygulanmadicin, hakimin takdir edege ceza iki yil veya daha
az sureli hapis cezasi olacaktir. Bu itibarla CMK'1231 inci maddesinde sayilan
kosullarin  gerceklgmesi halinde hikmin agiklanmasinin geri birakilmasi
uygulanabilecektir.

Tlzel kiilerin bu sucun glenmesinden kaynakl olarak hukuka aykiri yarar
sglamalari halinde ise, TCK’'nin 140 inci maddesinagdiildigu Gzere, bunlara
TCK’nin 60 inci maddesinde éngériilgdlan giivenlik tedbirleri uygulanacaktit

f. Sorusturma Usull, Gorevli ve Yetkili Mahkeme, Dava Zamangimi

138 inci maddede duzenlennolan sucun sogturulmasi ve kovgturulmasi
sikayete bglh degildir, zira 139 uncu maddede hangi suclagikayete bgl oldugu
duzenlenirken, 138 inci maddedeki verileri yok etmee sucu buraya dahil
edilmemitir ve bu itibarla sugun sogturulmasi ve kovgturulmasi Cumhuriyet

Bagsavcilginca re’sen yapilacaktir.

5235 Sayili kanunun onuncu maddesi uyarinca, buiggng@ngorilmg olan
hapis cezasinin Ust siniri iki yildan az gidodan, agilan davaya bakmakla gorevli

mahkeme sulh ceza mahkemesidir.

Yetkili mahkemenin tespiti igin, ceza ve ceza mudraksi hukukunun temel
esaslari uygulanacak olup, bu hususta ayrintilklagalar 135 inci madde
incelenirken yapilggindan, bu konu tzerinde tekrar durulmayacaktir.

Kisisel verileri hukuka aykiri olarak verme veya ekgigme sucu, TCK’'nin
139 uncu maddesi geiiesikayete tabi olmamasi ve CMK’nin 253 tinct maddesind
sayllan suclar arasinda yer almamasi itibariyle,sbg uzlamaya tabi suclardan
degildir.

Sucgun zamanami suresi ise, TCK'nin 66/1-e maddesi ggnee sekiz yildir.

>3 Diilger, s. 286.
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SONUC

Gelisen teknoloji ve hizla artan kiresaliee neticesinde, kisel verilerin
tutulmasi, paylglmasi, transfer edilmesi vglenmesi ivme kazang) bunun dgal
sonucu olarak bu kisel verilerin korunmasi hususunda dizenlemelenliyesini
gerektiren gefimeler yganmstir. Kisisel verilerin korunmasi, bireylerin kendilerini
serbestce galirebilmeleri, kendi kgisel verilerinin akibetini belirleyebilmeleri ve
buna bgli olarak 6zgurlgebilmeleri icin son derece Onemli bir yere sahiptir
Nitekim, kigisel verilerin korunmasi, uluslararasi/ulusal kdgtaeda, temel hak ve
Ozgirlikler bglaminda ele alinng) bireylerin 6zel hayatinin korunmasinin bir
parcasi olarak, insanlarin bilgi ak¢as icerisinde kendsahsi verilerinin kontrolina
ellerinde tutabilmelerinin son derece 6nem arzgigtade edilmitir.

Kisisel verilerin korunmasi, Turkiye’de her ne kad&rektgi kadar 6nem
atfedilmeyen bir konu olsa da, bu alandaki hukukizehlemeler Avrupa ve
Amerika’da yaklaik 40 sene 6nce Blamitir. Zamanla bu alanda 6zellikle Avrupa
ulkeleri ve Avrupa Birlgi son derece 6nemli dizenlemeler yagrancak dinyanin
diger Ulkelerinde de bu hususaskin calsmalar yapilmgtir. Avrupa ulkelerinin
neredeyse tamaminda sikel verilerin korunmasina gkin 6zel bir kanun
bulunmakta, bunun yani sira bu koruma anayasa&ma &anunlari veya kiea
kanunlarla desteklenmektedir. gderin temel hak ve 6zgurliklerinin en dnemli
garantorlerinden biri olarak kabul edilen Avrupasan Haklari Sozjenesi'nde,
kisisel verilerin korunmasi hususu acik bir duzenleragak yer almamakta ise de,
Avrupa Insan Haklari Mahkemesi, bu hususu Sgmkegnin 8 inci maddesi ile
duzenlenen 6zel hayatin ve aile hayatinin korunnmkagpsaminda kabul ederek
yarattgl ictihat hukukuyla koruma altina algtir. Bunun haricinde OECD
Sozlemesi, AB Temel Haklagarti, 108 Sayili Kiisel Verilerin Otomatikislenmesi
Sirasinda Gergek Klerin Korunmasinaliliskin Sozlgme, 95/46 Sayili Avrupa
Toplulugu Kisisel Verilerin Korunmasi Yonergesi ve 2002/58/AT yfia Ozel
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Yasamin ve Elektronik iletisimin Korunmasi Yonerge gibi uluslararasi

kaynaklar da kisel verilerin korunmasinda buytk rol oynamaktadir.

Turkiye ise, 108 Sayih Kisel Verilerin Otomatikislenmesi Sirasinda Gergek
Kisilerin Korunmasinalliskin Sozlgme’yi yaklasik 30 sene evvel imzalagi
olmasina rgmen, Sozlgme’nin sart kastugu ve kgisel verilerin korunmasi alanini
duzenleyen 6zel bir kanun ¢ikarmamasi sebebiylelegie’yi hala onaylamangtir.
Dustincemize gore, Turkiye'nin dinyadakgdr Ulkelere nazaran bu alanda ne kadar
geri kaldginin en 6nemli gostergelerinden biri budur. Bu 8¢gmk’yi 46 Ulke
imzalams, bunlardan 43 tanesi de onaylayarak ulusal melaauada bu alani 6zel
olarak dizenleyen bir kanun cikagtardir. Turkiye'de ise, yaklkak olarak 10
senedir kgisel verilerin korunmasi hakkinda bir kanun tasangevcut olmasina
rasmen bu alanda higbir adim atiimamaktadir. Bununi yara DNA verilerinin
tutulmasi ile ilgili olarak, giinimuzde bu alaniiryaca Ceza Muhakemesi Kanunu
ve bazi yonetmeliklere gore duzenlegpmimasi dahgimdiden uygulamada birtakim
sikintilar yaratmaktadir. Son yillarda hizla gehi DNA verilerinin incelenmesine
iliskin alan, o6zellikle organize sucla micadele husdauminyadaki ulkeleri
ellerindeki kgisel veriler hususundashirligi yapmaya yoneltmektedir. Ancak
Tarkiye’'nin, i¢c hukukunda ne DNA verileri veya oldsr DNA bankasi ile ilgili ne
de kgisel verilerin korunmasi ile ilgili 6zel bir kanunsahip olmamasi, ger
Ulkelerde bulunan koruma standartlarinin yakalamaasana sebep olmaktadir.
Ozellikle Avrupa lkelerinin 95/46/AT Sayili Yonerguyarinca gleser dizeyde
koruma bulunmaksizin ellerindekisigel verileri AB Gyesi olmayan ger ulkelere
aktarmamalari ileride Turkiye igin ciddi sikintiladogurmaya agik bir alan
olusturmaktadir.

Turkiye Cumhuriyeti Anayasasi’ndagigel veriler, yillardir 20 inci maddede
dizenlenen 06zel hayatin gizli hakki kapsaminda derlendirimekte ve
korunmakta iken, 2010 yilinda yapilan referandurnlamaddeye bir fikra eklenerek
bireylerin kkisel verilerinin korunmasi acik bigekilde Anayasal givence altina
alinmstir. Bunun yani sira Borglar Kanunu ve Medeni KargiKanunu, Bankacilk
Kanunu ve Adli Sicil Kanunu gibi B&a kanunlarda da bu hususla ilgili
diizenlemeler bulunmaktadir. Gatamizin ikinci bolimdndn konusunu, mevcut

tasarilar ve bunlarda yer alan cezai hukimler lgkTCeza Kanunu'ndaki kisel
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verilerin korunmasi amaciyla dizenlenen suclgkitetmistir. Bu kapsamda, Kisel
Verilerin Korunmasi Hakkinda Kanun Tasarisi ve TyegkMilli DNA Veri Bankasi
Kanunu Tasarisi incelenghr. DUslincemize gore, bu iki tasarida da, kangmilari
halinde uygulamada ciddi sorunlara yol acabilecékdaler yer almaktadir.
Calsmamizda, tasarilarin kanugaasi halinde bizce ortaya cikabilecek sorunlar
ortaya konmg ve bu ifadeler targiimistir. Her ne kadar mevcut durumda bu tasarilar
heniiz kanunkmams olsalar da, Turkiye de eninde sonundgeditim ulkelerde
oldugu gibi, kisisel verilerin korunmasi hususunu duzenleyen 0Ozel Kanun
cikarmak durumunda kalacaktir. Bu anlamda hiedisorun ise, mevcut tasarilarin
bu haliyle kanunlgmasi durumunda, bize gére uygulamada 6nemli sanankze
gOsterecek olmasidir. Tasarilarin incelgndsslik altinda ayrintili olarak incelenen
bazi maddeler, adeta tasarilarin veri 6znelerimuk@ amaciyla dg; bu verileri
isleyecek olan kileri koruma amaciyla hazirlangiizlenimini dggurmaktadir. Zira
Ozellikle Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisgidal verilerin
korunmasi hveri 6znelerini koruyan ve bu kapsamdira bazi haklar taniyan
hemen hemen her maddenin ilerleyen fikralarindaileve bu haklari neredeyse

kullanilamaz veglevsiz hale getirecek derecede gennirlamalar bulunmaktadir.

5237 Sayili Turk Ceza Kanunu'nda isesisel verilerin korunmasi alaninda
ortaya cikan sorunlari azaltmak ve engelleyebilmektir eylemlerde bulunanlari
cezalandirmak ve yine bu tur eylemlerde bulunacakiydirabilmek adina, gsel
verilerle ilgili dizenlemelere gidilngj bu alanda yeni suclar ve cezalar ihdas
edilmistir. Kanun’un “Kisilere Kawi Sugclar” balkl ikinci Kismin “Ozel Hayata ve
Hayatin Gizli Alanina Kan Sucglar” balikli Dokuzuncu Boélumunde, 135 inci
maddede “Kigisel verilerin kaydedilmesi”, 136 nci maddesindeefNeri hukuka
aykiri olarak verme veya ele gecirme” ve 138 ineidchede “Verileri yok etmeme”
suclari dizenlenmi 137 nci maddede ise cezanin artiriimasini geszkmitelikli
haller sayilmgtir. Bu suclara gore, $isel verileri hukuka aykiri olarak kaydeden
(m.135), ksisel verileri hukuka aykiri olarak veren, ele geqiveya yayan (m.136)
ve yok etmekle yukimli olgw kisisel verileri yok etmeyen (m.138) sier ilgili
kanun maddelerinde 6ngdrilen cezai yaptirimlar laygacaktir. Kanun incelenirken,
maddelerin duzenlespinin genel anlamda Fransiz Ceza Kanunu'nda bu alani
duzenleyen maddelerle buyik oranda benzerkldia gorulmistir. Hatta, Fransiz
Ceza Kanunu’nda old gibi, disincemize gore isabetsiz Bekilde, hassas isel
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verileri igsleyen kgiler ile diger kisisel verileri sleyen kgilere uygulanacak cezai
yaptirrmda herhangi bir fark 6ongorilmetm. Halbuki hassas nitelikteki gsel
veriler, yapilari ve icerdikleri bilgiler itibarigl hukuka aykiri olarakslenmeleri
halinde ilgili kisiselere cok daha ciddi zararlar verebilecekler8u. anlamda, Turk
Ceza Kanunu’'nda ongdrulmiolan ve bu alani diizenleyen suglar agisindan 6n.13
m.136,m.138) bu hususun cezanin artiriimasini gjezekbir nitelikli hal olarak

duzenlenmesi gerekiidisincesindeyiz.

Netice olarak, Turkiye'de kisel verilerin d@grudan Anayasal gluvenceye
kavwsturulmasi 6nemli bir adim olsa da, uygulamada kaniadizenleyecek ve
toplumun ihtiya¢ duydgu kurallari getirecek cerceve nit@hde 6zel bir dizenleme
bulunmadg! sirece, kisel verilerin korunmasi hususunda gercgiigen ihlallerin
Oonune etkili birsekilde gecilmesi miumkin olmayacaktir. Bu itibarlarKiye’'nin bir
an once, djer Ulkelerde oldgu gibi, kisisel verilerin korunmasini 6zel olarak
duzenleyen bir gcerceve kanun c¢ikarmasi ve bu kanwygulanmasini gamasi
sarttir. Zira mevcut durumda, uygulama ihlallerié@mieye yonelik olmaktan ziyade,
yapilan ihlalleri cezalandirmaya yoneliktir. Halbukisisel veriler toplanmasi,
islenmesi, yayilmasi ve aktariimasi son derece kalaybir defa bu slemler
gerceklgtikten sonra geri doni neredeyse imkansiz olan sonuglara yol agan bir
konudur. Bu nitefii itibariyle, Turkiye’'de yapilan ihlalleri cezalandhaya ne kadar
Onem atfedilmgse, yapilabilecek ihlalleri 6nlemeye ¢ok daha fant@m verilmesi
ve bir an dnce Avrupa Bigi Ulkelerinin yakalamy olduklari koruma standardinin
yakalanmasi gerekmektedir.
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