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OZET

Bu tez ii¢ boliimden olugsmaktadir.

Birinci bolimde kriptolojiyle ilgili temel bilgiler ve kullanilan matematiksel tanimlar

verilerek bazi sifreleme metodlar1 incelendi.

Ikinci boliimde Yari-Direkt Carpim ydntemiyle Abelyan olmayan gruplar olusturuldu.
Bu gruplar kullanilarak elde edilen acik anahtar kriptosistem Orneklerle agiklandi.
Burada Paeng ve arkadaslar [3] tarafindan Onerilen, degismeli olmayan sonlu gruplar
kullanilarak insa edilen acik anahtarli sifreleme metodu O6zel lineer gruplar igin

incelendi.

Ucgiincii boliimde kriptosistemin diger baz1 sistemlere gére neden daha hizl sifreleme
yaptig1 ve kirilmasinin daha zor oldugu incelendi. Ayrica sistemin giivenilirligi ve zayif

noktalar1 6rnek verilerek agiklandi.

Anahtar Kelimeler: Abelyan Grup, Acik Anahtar Kriptosistem, Ozel lineer gruplar, i¢

otomorfizma, Uretec.
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ON PUBLIC KEY CRYPTOSYSTEM USING FINITE NON ABELIAN GROUPS
Erkam LUY
Erciyes University, Graduate School of Natural and Applied Sciences
M. S. Thesis, January 2012

Thesis Supervisor: Assist. Prof. Dr. Emin AYGUN

ABSTRACT

This thesis consists of three chapters,

In the first chapter some criptografic methods are examined and some mathematical

definations used in the next chapter are given.

In the second chapter non abelian groups are obtained using semi-direct-produc method.
In particular, Public Key Criptosystems Using these Groups are explained with
examples. Here, Public Key Criptosystem obtained finite non abelian groups and

proposed by Paeng et al. [3] are examined for special linear groups.

In the third chapter we examine why the system is faster and more secure than the other
some systems. Also the safety and deficits of the system are explained using some

examples.

Keywords: Abelian Group, Public Key Criptosystem, Special linear groups, Inner

automorphism, Generator.
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KISALTMALAR VE SEMBOLLER

R : Reel Sayilar Kiimesi

N : Dogal Sayilar Kiimesi

Z.: Tamsayilar Kiimesi

Aut(G): G’nin otomorfizma grubu
Inn: I¢ otomorfizma fonksiyonu

Z,:40,1,2,..n-1 } tamsayilarinin ciimlesine mod » tamsayilar1 denir
Z': Z,’in garpimsal grubu

2.

n

: Z, 1 mertebesi

M (n, K) : Elemanlar1 K cismine ait olan nxn tipindeki karesel matrislerin kiimesi.
SL(n,K) : Ozel lineer grup

GL(n,K) : Genel lineer grup

ord(g): g’nin mertebesi

0, (i, j)-bileseni ( i. satr, j. siitunu) 1 diger bilesenleri 0 olan matris.

E: Sifre metin
M: Acik metin
CP: Konjugasyon problemi

DLP: Discrete (ayrik) logaritma problemi

NIST: A.B.D. Teknoloji Standartlar1 Enstitiisti

X



DES: Veri Sifreleme Standardi (Data Encryption Standard)
AES: Gelismis Sifreleme Standardi (Advenced Encryption Standard)
UEKAE: Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

Bu tezdeki orneklerde A sifreleyen kisi, B sifre ¢dzen kisidir.



GIRIS

Asagida Kriptoloji’nin tarihi, 6nemi, savaglara nasil etki ettigi, kullanim alanlar1 ve
giiniimiizde bu konuyla yapilan ¢alismalar 6zet olarak incelendi. Bunun i¢in genellikle,

Altindig [1], Tiibitak Uekae [2], Cimen [17], Babaoglu [20] ve Kara [21]

kaynaklarindan yararlanilmistir.

Gizlilik sistemlerinin bagli oldugu bilim dali Kriptoloji olarak bilinir. Kriptoloji, kisiler
aras1 veya Ozel devlet kurumlar1 arasindaki mesajlagmalardan, sistemlerin olusumunda
ve isleyisindeki gilivenlik bosluklarina kadar her tiirlii dalla alakalidir. Kriptoloji,
matematigin hem sifre bilimini (kriptografi), hem de sifre analizini (kriptanaliz)

kapsayan bir dalidir.

Kriptografi, koken olarak Yunanca gizli sakli anlamia gelen kryptos ve yazmak
anlamina gelen graphein sozciiklerinden tiiretilmistir. Kriptografi gizlilik sistemlerinin
tasarim ve araglari ile ilgilenen, gizlilik, kimlik denetimi, biitlinliik gibi bilgi giivenligi
kavramlarini saglamak i¢in ¢alisgan matematiksel yontemler biitiiniidiir. Bu yontemler,
bir bilginin iletimi esnasinda karsilasilabilecek saldirilardan bilgiyi, bilgi gondericisini
ve alicisin1 koruma amacini tasir. Kriptografi ile ilgilenen bilim adamlarina kriptograf

denir.

Sifreleme diiz bir metnin igerigini, istenmeyen sahislar tarafindan okunmasini
engellemek i¢in iletiyi bir takim ydntemlerle okunamayacak hale getirme islemidir.
Desifreleme ise sifrelemenin tam tersi olup, sifreli metnin diiz metne c¢evrilmesi

islemidir. Bu Sekil 1.1 ile basitce sdyle gosterilebilir.

_ Sifteli _ = Ozgiin
Dizmetinn | ® Jifteleme T ™ metin —'1 pifre gozrne Ditzretin

Sekil G.1. Bir Diiz Metnin Sifrelenmesi ve Desifrelenmesi



Kriptanaliz ise baz1 teknikler kullanilarak ele gecen sifrelenmis metinden sifrelenmemis
metni bulma yontemidir. Kriptanaliz ile ugrasanlara kriptanalist denir. Kriptanalistler
ayn1 zamanda kriptografi konusunu da detaylartyla bilmelidirler, ¢iinkii sifrelerin nasil
tasarlanabilecegini bilmeyen biri nasil ¢oziilecegi konusunda fikir de yiiriitemez.
Kriptanalistlerin basaris1 kriptograflar1 yeni ve daha gilivenli sistemler tasarlamaya
zorlamistir. Bu iki bilimin biitiiniine ise eski Yunancadan gelme kryptos (gizli) ve logos
(bilim) kelimelerinin birlesimi olan kriptoloji denmektedir. Kriptoloji ile ilgilenen bilim

adamlarina kriptolog denir.

Giliniimlizde yaygin olarak kullanilan ve iizerinde yaygin aragtirmalar yapilan kripto
temelleri M.O. 2000°li yillara kadar uzanmaktadir. Kriptoloji tarihinin ilk kayitlar1 Misir
yazitlarinda rastlanan kriptografik 6gelerden olugmaktadir. “Menet Khufu” kasabasinda
bulunan (Nil Nehri yakinlarinda bir kasaba) hiyerogliflerin sifreleri ¢oziildiiglinde,
bazilarinda daha once hi¢ bilinmeyen olan simgelerin kullanilmis oldugu belirlenmistir.
Sadece ilgili kisi tarafindan anlasilabilir olan simgelerin bu kisi disindakiler tarafindan
anlasilmamasi i¢in kodlandig1 sonucuna varilmistir. Bunun giivenligi saglamak iizere
uygulanmis bir sifreleme teknigi oldugu kabul edilmektedir. O yillarda kriptoloji ve
sifre kirma faaliyetleri sadece askeri ve diplomatik alanlarda kullaniliyordu ve yok

denecek kadar azda.

M.O. 1500°lii yillarda Mezopotamya’da kripto kullanildig: tespit edilmistir. Bolgede
bulunan tabletler lizerindeki ¢ivi yazist sekillerin ¢dziimlenmesinden sonra anlasilabilir
duruma gelmistir. Ayrica, aynt yontemler uygulanarak bazi metinlerin okunamadigi
goriilmiistiir. Yapilan kriptolojik analizler sonrasinda okunamayan metinlerden birinin,
comlek yapimi ic¢in gelistirilmis olan bir bilesimin sifreli olarak kaydini igerdigi

anlagilmistir.

Al-Kindi (Arap Filozof), Modern Kriptolojinin Temellerini Olusturmugstur

Filozof Al-Kindi’nin (Dogumu: 801 - Oliimii: 873) Risale fi’sihraci’l-mu’amma’si
mesaj gizleme ve ¢dzme yoOntemlerine dair zamanimiza ulasan en eski eserdir. Kindi,
Kriptografi’nin iki temel yontemi olan “yerine koyma” ve “yer degistirme” iglemlerini
ilk defa tanimlamig ve bu ikisinin birlikte kullanildig1 karma sifreleme sistemlerini tarif

etmistir. Sifrelerin ¢oziilmesine iligkin olarak, hitabe ve mektuplarin baslangic



kisimlarinda yer alan muhtemel kelimelerin olusturdugu zayifliklarin degerlendirilmesi,
kelimelerde bir araya gelen ve gelemeyen harflerin analizi, harflerin kullanilma
sikligiin istatistiki analizi gibi kriptografinin temel esaslari yine Kindi tarafindan
ortaya konmustur. Batili bilginlerden Leon Battista Alberti 1466 yilinda ve Trilhemius
1508 yilinda yazili eserler vermistir. Bu bilim adamlar1 ile Al-Kindi arasindaki yiizyillar
seviyesindeki fark, kriptoloji konusunda arap diinyasmin oOncii roliinii ortaya

koymaktadir.

Bagka bir Arap bilgini olan Abdurrahman el-Halil ibn-Ahmet, “Kitab-iil Muamma” adli
kriptoanaliz kitabin1 M.S. 8. yiizyillda yazmistir. Bu calismada Abdurrahman el-Halil,
Bizans imparatoru tarafindan gonderilen Yunanca bir sifreli mektubun ¢6ziimii yer

almaktadir.

Yine bir arap matematik¢i olan Abdullah Kelkesandi de 15. yiizyilda kriptoanaliz

caligsmalar1 yapmustir.

Anadolu’da M.O. 457 yilinda Ispartalilar tarafindan Scytale olarak adlandirilan
kriptolama tekniginin kullanildigin1 goriiyoruz. Belirli captaki bir silindire serit
seklindeki kagidin sarilarak yazinin bu sekilde olusturulan sayfaya yazilmasi bi¢iminde
Ozetlenebilecek bu teknik ile sirast karisik olan simgeler-harfler igeren bir serit elde
edildi. Bu serit {lizerindeki yazinin okunabilmesi i¢in yaziminda kullanilan ¢apta bir
silindire sarilmasi gerekmekteydi. Mesajin gonderilecegi kiside bu silindirin aynisi
bulunmaktaydi. (Giiniimiizdeki modern kripto tekniklerine bir benzetme yapilacak

olursa, silindirin ¢ap degeri kripto anahtarina karsilik gelmektedir.)

Kriptoloji Roma imparatorlugu déneminde oldukga gelismis ve simgeler iizerinde belirli
islemler kullanilmaya baslanmistir. M.O. 100 yilinda dogmus olan Julius Ceasar, her
harfin alfabede kendisinden sonra gelen ii¢lincii harfle yer degistirdigi bir kriptolama
teknigini generallerine gonderdigi mesajlarda uygulamistir. Benzer bigimde General

Agustus da, “bir sonraki harfle yer degistirme” kriptosu kullanmistir.

Giivenligi diisiik ve sabit anahtarli olan bu yontem, diisman tarafindan bilinmedigi i¢in
yeterli diizeyde giivenlik saglanmistir. (Gilinlimiiz kriptoanaliz tekniklerinden “Gegis
Siklig1 Analizi” yontemiyle bu tipte sabit anahtarli bir sifrelemenin ¢oziilmesi son

derece kolaydir.)



Ayrica Roma doneminde steganografi de kullanilmistir. Gonderilecek olan mesaj,
saclar1 kazitilmis bir kélenin kafasina kolayca silinmeyecek bir madde (mesela kina) ile
yazilmakla ve kole saclar1 uzadiktan sonra karsi tarafa gonderilmekte, karsi taraf ise
kolenin saglarin1 kaziyarak mesaji okumaktaydi. Bilginin giivenligi bu yontemde,

uygulamanin diisman tarafindan bilinmedigi varsayimina dayanmaktadir.

Leon Alberti 1404-1472 yillar1 arasinda yasamis ve 1466-1467 yillar1 arasinda ilk kez
coklu alfabe kullanarak kriptolama yapmistir. Bu yontemde, Ceasar sifreleme
yontemine benzer olarak harf kaydirma teknigi uygulaniyordu. Ama Ceasar
sifrelemeden farkli olarak kaydirma miktar1 sabit olmayip, kullanicinin kararina gore
belirleniyordu. Sifrelenecek metinde Alberti Diski yardimiyla her harfin kriptolu
karsihig1 bulunuyordu. Igteki gemberi sabit, distaki gemberi onun etrafinda dénebilen bu

disk yardimiyla, her harfin istenilen miktarda 6telenmis hali kolaylikla goriilebiliyordu.

Blaise de Vigenere, Sezar kripto sisteminin bir tiirevi olan “Vigenere Sistemi’ni 1586
yilinda gelistirdi. Bu sistemde, sifrelenecek olan karakter Ceasar kripto sisteminde
oldugu gibi tiim metin boyunca sabit bir miktarda degil, periyodik olarak degisen bir
say1 dizisine gore Oteleniyordu. Mesela kullanilan sifreleme say1 dizisi 183725 ise,
kriptolanacak verinin ilk harfi birinci iki harfi sekiz iiglincii harfi ii¢ ve benzer sekilde
altinci harfi bes karakter 6teleniyordu. Yedinci karakter ise tekrar 1 kez otelenerek, bu

kural metnin tamami sifrelenene dek uygulaniyordu.

Vigenere sistemiyle sifreleme yaparken kolaylik saglamak icin “Vigenere Tablosu”
kullanilmaktaydi. Vigenere sistemi 1800’li yillarin ortalarina kadar “kirilmasi
imkans1z” olarak nitelendirildi. Charles Babbage, anahtar uzunluguna dayali frekans
analizi uygulayarak bu sifreyi kirmay1 1854 yilinda basardi ve 1864 yilinda “Gizli
Yazma ve Sifre Cozme Sanati” adli kitabinda bu yOntemi yayinladi. Babbage’dan

bagimsiz olarak 1863 yilinda Kasiski de ayni saldir1 yontemini gelistirmisti.

1860’11 yillardaki Amerikan I¢ Savasi’nda Giineyliler Vigenere sifreleme yontemini
kullanmiglardir. Yontemin kirilmazlik lakabina ¢ok giivenen ve sadece 3 farkli anahtar
kullanan Giineyliler, Kuzeyli kriptoanalizcilerin isini kolaylastirmis ve kriptolu
metinlerin kolaylikla kirilabilmesini saglamislardir. 620 bin kisinin hayatin1 kaybettigi
savaslt Kuzeylilerin kazanmasinda kriptoanaliz faaliyetlerinin de Onemli bir pay1

bulunmakladir.



1925°te bu tipteki otelemeli sifreleme sisteminin analizini yapmak iizere Friedman bir
test gelistirdi. Sifreli metindeki iki harfin ac¢ik metindeki aymi karakterden gelme
olasiligin1 irdelemek {izerine kurulmus olan bu test, Friedman‘mn kendi adiyla

biliniyordu.

Vernam, kendi adiyla anilan sifreleme sistemini Vigenere sifreleme sistemini temel
alarak gelistirdi. Vigenere sisteminde kullanilan periyodik say1 dizisinin periyodunu
sonsuza gotiirmeyi 6nerdi. Bu durumda, kriptolanacak karakterin kag¢ kez dtelenecegini
belirleyen say1 dizisi kriptolanacak metnin igerdigi karakter kadar sayr iceriyordu.
Baska bir ifadeyle her karakter kendisi i¢in 6zel olan bir say1 kadar 6teleniyordu ve bu
say1 tekrar kullanilmiyordu. Bu sekilde ortaya ¢ikan Vernam sifresinin kirilmasi teorik
olarak imkansizdir. Bununla birlikle, her mesaji sifrelemek veya sifresini ¢é6zmek igin
mesaj uzunlugunda sifreleme dizisinin karsi tarafa iletilmesini zorunlu kildig1 igin

uygulanmasi oldukca zor bir yontemdi.

Kriptolojinin gelisim yoniinii belirleyen temel etkenlerden biri de Transistoriin icadi
sonrasinda  elektronikteki  teknolojilerin  hizla gelismesi oldu. Kriptoanaliz
calismalarinda yiiksek islem kapasitesi saglayan bilgisayarlar ve elektronik devreler
temel yapitasi olarak kullanilmaya baslandi. Bu kadar giiclii kriptoanalitik saldir1
altyapis1 karsisinda dahi gilivenligi saglayabilecek kripto algoritmalarinin tasariminda

yine gorev matematikgilere diistiyordu.

Bugiin de kriptoanalistler ile Kripto algoritmasi tasarimcilar1 arasindaki bu denge
stirmektedir ve gelecekte de siirecektir. Kripto algoritmalarinin giivenligi Kriptoanaliz
yeteneklerinin arttig1 Ol¢iide kanitlanabilir bigimde artirilmak zorundadir. Kripto
algoritmalarinin gilivenilirliginin sadece kullanilan kripto degiskenlerinin boyuna bagl
olmadigi, gelistirilen matematiksel ¢oziimleme yontemlerine kars1 da dayanikli olmasi

gerektigi goz oniinde tutulmalidir.

Giiniimiizde Kriptoloji

Giliniimiizde elektronik bankaciligin yayginlasmasi ve elektronik ticaretin kullanilmaya
baslanmas1 gibi sebepler gizliligi bu alanda da 6n plana c¢ikarmistir. Dolayisiyla
kriptografi alanina biiyiik capta ticari ilgi dogmustur. Bilgisayarlarin hizli bir sekilde

yayginlagsmasi, haberlesme sistemlerinin gelismesi, 6zel sektoriin dijital formda bilgiyi



koruma ve giivenlik saglama istegi bu alanda yapilan ¢aligmalarin 6nemini daha da

artirmaktadir.

Iletisim tekniklerindeki gelismeler bilgiyi saklama ve iletme acisindan isleri
zorlagtirmakta, yeni teknikler gelistirmek ic¢in insanlart zorlamaktadir. Telefon
goriismeleri uydudan yansimakta; internet iizerinden yapilan her islem de binlerce
bilgisayarlardan ge¢cmektedir. Haberlesme ve bilisimin genel sorunu bilgi giivenligidir.
Ozellikle son yillarda artan internet {izerinden yapilan sanal alisverisler, bireysel
bankacilik iglemleri ve e-posta trafigi interneti daha giivenli bir ortam olmaya
zorlamaktadir. Internet iizerindeki ticari islemler, yilda milyar dolarlar1 asmaktadir.
Rakamlar bu kadar yiiksek olunca kriptografik giivenlik ydntemlerinin kullanimi
zorunlu hale gelmistir. Internet iizerinde ise tam giivenligi saglamak olanaksizdir.
Internet altyapisinda ve haberlesme ara¢ gereclerinde teknolojiyi belirleyenler,
haberlesme ve giivenlik konularinda da en avantajh iilkelerdir. O halde sorun, bilgi ve
haberlesme giivenliginin yiiksek oranda saglanmasinin nasil gergeklesecegidir. Bunu
saglayacak olan da sifrebilimdir. Tiim bunlar, giiniimiizde teknolojinin gelismesiyle
ortaya ¢ikan glivenlik problemlerinin ¢oziilmesinin ve eski ¢aglardaki kodlamadan yola
cikan ve giliniimiizde disiplinleraras1 bir bilim haline gelmis kriptografinin ne denli

onemli oldugunu gostermektedir.

1970'lerin basinda IBM'de calisilmaya basglanan ve A.B.D. Teknoloji Standartlar
Enstitiisii. NIST tarafindan her doért yilda bir gilivenligi onaylanan Veri Sifreleme
Standard: kisa adiyla DES (Data Encryption Standard), 1990’11 yillara kadar tarihte en
iyi bilinen kriptolojik mekanizma idi. Fakat 1991°’de Biham ve Shamir (RSA’nin S’si)
tarafindan yapilan diferansiyel atakla DES yara aldi. Atak pek pratik degildi ve
uygulama i¢in cok sayida secilmis agik metin gerekiyordu. Asil darbe iki yil sonra
Japonya’li Mitsuri Matsui’nin dogrusal kriptanalizi kesfetmesiyle gergeklesti. Matsui

bir sene sonra da pratik bir dogrusal atak diizenleyerek DES’i kirdi.

Biitiin bu gelismeler DES’in artik sifreleme algoritmasi olarak dmriinii tamamladigini
ve 2000’11 yillarin giivenlik ihtiyacini karsilamaktan uzak oldugunu gosteriyordu. NIST
(National Institute of Standards and Technology-Ulusal Standartlar ve Teknoloji
Enstitlisi) 1997°de yeni bir sifreleme standard: i¢in yarisma baglatt1 ve yarigma 2001

yilinda sonuglandi. Rijmen ve Daemen adli iki Belgikali kriptologun tasarladigi



Rijndael adli algoritma AES (Advenced Encryption Standard - Gelismis Sifreleme
Standardi) adiyla yeni standart sifreleme algoritmasi olarak se¢ildi. Giiniimiizde AES

tiim diinyada en yaygin kullanilan sifreleme algoritmalarindan biridir.

Bugiiniin kriptografisi sifreleme ve sifre ¢ozmeden daha fazlasini igcermektedir. Kimlik
denetimi artik gizlilik kadar 6nemlidir. Herhangi bir iletiye adimiz1 ekleyip ag iizerinden
gonderdigimiz zaman kimligimizi ispatlamak i¢in elektronik yontemlere ihtiyag
duyariz. Kriptografinin buna sundugu ¢oziim sayisal imzadir. Imza; inkdr edememe,
veri kaynag1 dogrulama, kimlik saptama ve taniklik gibi ¢ogu servisin temel tasidir.
Sozlesme zamaninda imza, kisinin kimliginin ¢ok onemli bir kismini iistlenir. Ayrica
imza kimlik saptama, yetki verme ve onaylama gorevlerini yapacak sekilde kisiye 6zel

hazirlanir.

Ulkemizdeki iiniversitelerde, 6zellikle ODTU’de Kriptoloji Anabilim Dalinda ve
TUBITAK UEKAE’de (Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii) bu alanda
ciddi calismalar yapilmaktadir. Ayrica, Bilgi Teknolojileri ve Iletisim Kurumu, Bilgi
Giivenligi Dernegi, Gazi Universitesi ve Orta Dogu Teknik Universitesi isbirligi ile
diizenlenen "Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi"nin bu sene 5.si

diizenlenmistir.

Bu tez calismasinin amaci, genel olarak abelyan olmayan sonlu gruplar kullanilarak elde
edilen agik anahtar kriptosistem {izerine incelemeler yapmaktir. Kriptoloji ile ilgili genel
bilgiler tizerinde duruldu. Sifrelemenin ve desifrelemenin nasil yapildig ile ilgili bazi
sifreleme metodlart incelendi, abelyan olmayan gruplarin nasil elde edildiklerinden
bahsedildi. Sonlu abelyan olmayan gruplar kullanilarak agik anahtar kriptosistemin nasil
elde edildigi iizerinde duruldu. Bu sekilde elde edilen kriptosistemin avantajlar1 ve

dezavantajlar1 tespit edildi.



1. BOLUM
TEMEL KRiPTOLOJIK KAVRAMLAR

Bu bolimde oncelikle Kriptoloji ile ilgili temel matematiksel kavramlardan
bahsedilecektir. Ayrica Kriptolojide kullanilan bazi terimler, sifreleme cesitleri

incelenen metodla yakindan alakali olan RSA ve EL-GAMAL tipi sifreleme metodlar

orneklerle agiklandi. Bu boliimde istifade edilen temel kaynaklar Altindis [1],

Tiibitak Uekae Dergisi Say1 1[2] , Stinson [16] , Bmce[19] ve Koblitz [14] ,[15] dir.

1.1. Temel Matematiksel Kavramlar

Tamm 1.1.1. 4 ve B iki kiime olmak tizere 4 nin her bir elemanint B’nin bir elemanina
gotiliren kurala 4’dan B’ye bir doniisiim denir ve f: A — B seklinde gosterilir. 4’dan B’ye

bir doniistime fonksiyon denir.

Tanim 1.1.2. f, A’dan B’ye bir doniisiim olsun. Buna gore f (4) = { f (a): a€ 4}
kiimesine A’ nin f altindaki gériintiisii denir ve Im( f) ile gosterilir.

f(A) C B ise f doniisiimiine icine, f(4) = B ise f’ye orten denir. Her a.a, e A olmak
lizere a,=a, i¢in f(a;) # f (a2) ise veya f (a;) = f (a2) i¢in a =a, olmasmi
gerektiriyorsa f’ye birebirdir (veya 1-1) denir.

/f’in 1-1 ve orten olmasi halinde f doniistimiiniin tersi mevcuttur. Kriptografide 1-1 ve

orten fonksiyonlar mesajlarin sifrelenmesinde, ters fonksiyonlar ise mesajlarin

desifrelenmesinde kullanilirlar.

Tanim 1.1.3. G bos olmayan bir kiime ve ’+* da G iizerinde tanimli bir ikili islem

olsun. Eger asagidaki sartlar saglamiyorsa (G, <) sistemine bir grup denir.



(i) Hera, b € Gigina - b € G dir (kapalilik 6zelligi).

(ii) Hera, b,c €Gigin(a-b) - c=a- (b c)dir (birlesme 6zelligi).

(iii) Her a € G igin a - e = e * a = a olacak sekilde bir e € G vardir (birim eleman
ozelligi).

(ivyHera € Gigina - b = b - a = e olacak sekilde bir b € G vardir (ters eleman

Ozelligi). Burada (iii)’deki e elemanina grubun birim (etkisiz) elemani denir. Ayrica

g . . D
(iv)’deki b elemanina a nin tersi denir ve b = a ile gosterilir.

Bu dort sarta ilave olarak eger;

(v) Her a,be G i¢in a-b=b-a ise (degisme Ozelligi) varsa bu gruba abelyan (degismeli)

grup denir.

Tamm 1.1.4. G bir grup ve H de G’nin bos olmayan bir alt kiimesi olsun. Eger H
kiimesi G’de tanimlanan grup islemi ile bir grup oluyorsa A ye G’nin bir alt grubu denir

ve H < G ile gosterilir.

Tamm 1.1.5. Bir G grubunun elemanlarinin sayisina G’nin mertebesi denir ve |G| ile

gosterilir.

G bir grup, @€ G olsun. a”=e olacak sekilde bir en kiiciik pozitif # dogal sayis1 varsa

bu saytya a nin mertebesi denir ve | a | ile gosterilir. Boyle bir n sayis1 yoksa | a |=o0

yazilir.

Tamim 1.1.6. G bir grup, @ €G olsun. <a> = {a”: ne Z} kiimesine a tarafindan

tiretilen grup denir ( toplamsal notasyonda <a > = {na: ne Z} ). a elemanina <a>

grubunun iretici eleman denir. Eger G=<a> olacak sekilde bir a€ G eleman

varsa G’ye devirli grup denir.
Tamm 1.1.7. (G, .) ve (H, ) iki grup ve f:G — H bir fonksiyon olsun. Eger f
fonksiyonu grup islemini koruyorsa yani V a,beG i¢in [ (a-b)=f(a) =f (b) oluyorsa

f’ye bir grup homomorfizmas: veya kisaca homomorfizma denir.
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Tamm 1.1.8. /> G — H grup homomorfizmasi birebir ve orten ise f'ye bir izomorfizma
G ile H gruplaria izomorfiktirler veya es yapilidirlar denir ve G=H seklinde

gosterilir.

Tamm 1.1.9. Bir G grubundan kendi iizerine olan bir izomorfizmaya G’nin bir

otomorfizmast denir.

G’nin bir a€G ve VxeG elemani i¢in f,: G — G, f.(x)=axa" seklinde
tanimlanan f, donisiimii her zaman bir otomorfizmadir. Bu tiir bir otomorfizmaya

G’nin bir i¢ otomorfizmas: denir ve G’nin i¢ otomorfizmalarinin kiimesi /nn(G) ile
gosterilir. G’nin biitlin otomorfizmalarinin kiimesine G’nin otomorfizmalar grubu denir

ve Aut(G) ile gosterilir.
Aut(G)={f G - G| f, otomorfizma}.

Tanim 1.1.10. g € Z, olsun. a’nin mod »n’e gore ¢arpimsal tersi ax = 1 (mod n) olacak
sekilde xe Z, tamsayisidir. Eger boyle bir x tamsayisi mevcutsa tektir ve a’ya

1

tersinirdir denir. a’nin tersi a ile gosterilir.

Tamm 1.1.11. Z  ’in ¢arpimsal grubu 7., ={ a € 7 : (a, n)=1 } dir. Ozel olarak n

asalise Z, ={a:1<a<n-1} dir.

Tanim 1.1.12. » > 1 olmak {izere n’yi gegmeyen ve n ile aralarinda asal olan pozitif
tamsayilarin sayisini veren fonksiyona Eulerin @ fonksiyonu denir ve @(n) ile

gosterilir.

Teorem 1.1.1 (Euler Teoremi) » > 2 olacak sekilde bir tamsay1 olsun. (a,n)=1 ise

a’™ =1 (modn) dir.

Tamm 1.1.13. DLP (Discrete Logaritma Problemi) G, n. mertebeden bir devirli grup
olsun. a, G’nin bir ireteci ve f € G olsun. 0 < x < n—2 olmak ilizere a* = f olacak

sekildeki bir tek x tamsayisina «a tabanina gore f’nin discrete (ayrik) logaritmasi

denir ve log, File gosterilir. Discrete Logaritma Problemi (DLP); bir p asali, Z; ‘n «a
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ireteci ve f € Z; verildiginde o = B (mod p) olacak sekilde 0 < x < p-2
tamsayisin1 bulma problemidir.

Tanmim 1.1.14. (Konjugasyon) G bir grup ve x,y€ G i¢in y = gxg~ olacak sekilde bir

g€ G varsa x ve y elemanlarina konjugedir (esleniktir) denir.

Tamm 1.1.15.CP (Konjugasyon Problemi) G bir grup ve x,y€ G igin y = gxg™'
olacak sekilde bir g€ G bulma problemine Konjugasyon Problemi denir.
Tamm 1.1.16. (Koset) G bir grup, H<G ve xeG olsun. xH ={xh|he H} ve

Hx ={hx |h € H } kiimelerine sirastyla, H nin G deki sol koseti ve H>min G deki sag

koseti denir. H ’nin G deki tiim sol kosetlerinin climlesi G/ H ile, tiim sag kosetlerinin

ciimlesi de H\G ile gosterilir.

Tamm 1.1.17. (indeks) G bir grup ve H<G olsun. H’im G deki sol (sag)
kosetlerin sayisma H’m G deki indeksi denir. H> m G deki indeksi [G:H] ile

gosterilir.

Tanim 1.1.18. (Halka) R bostan farkli bir ciimle olsun. R iizerinde ‘+’ ve °’ gibi iki

tane islem tanimlansin. ( R, +, . ) Ugcliisl eger

a) (R, +) bir abelyan grup
b) (R, .) bir yar1 grup

¢) (i) ikinci islemin birinci isleme soldan dagilma
(ii) ikinci islemin birinci isleme sagdan dagilma

sartlar1 saglaniyorsa R’ye bir Halka denir. Eger carpma islemine gore birim eleman
varsa R'ye Birimli Halka, c¢arpma islemine gore degisme oOzellii varsa Degismeli

Halka denir.

Tamm 1.1.19. (Cisim) F birimli ve degismeli halka olsun. Eger F deki sifirdan farkl

her elemanin ¢arpma iglemine gore bir tersi varsa bu takdirde F”ye bir Cisim denir.
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Tammm 1.1.20. K bir cisim olmak ilizere GL(n,K)= {AeM(nxn,K)|det(A)¢0}

climlesi matrislerde ‘toplama’ islemine goére bir gruptur. Bu gruba genel lineer grup

denir.

Ozel olarak det(A4)=1 ise SL(n,K)={A € M(nxn,K)| det(A)=1} grubuna Ozel lineer

grup denir.

Tamm 1.1.21. G bir grup olsun. C(G)={x € G| x.y =y.x, hery € G} ciimlesine

G 'nin merkezi denir.

Tamm 1.1.22. Carpanlara ayirma problemine Faktorizasyon Problemi ad1 verilir.

1.2. Kriptolojide Kullanilan Baz1 Terimler

Tamm 1.2.1. (Acik Anahtar) A¢ik anahtarli kriptografide anahtara herkes tarafindan
erisilebilir. Sadece esi olan 0zel anahtara sahip kisi tarafindan acilmasi istenen verileri
sifrelemek icin ya da 6zel anahtar sahibi tarafindan sifrelenmis verileri ¢6zmek igin

kullanilir. Bir agik anahtar sistemi sadece mesajin sifrelenmesinde kullanilir.

Tanim 1.2.2. (A¢ik Anahtarh Algoritmalar) Sifrelemenin ve desifrelemenin farkl
anahtarlar yardimiyla yapildigi kriptografik algoritmalardir. Desifreleme anahtarinin
sifreleme anahtarindan elde edilemedigi algoritmalardir. A¢ik anahtar ve onun esi olan
0zel anahtar beraber bir anahtar ¢ifti olusturur. Cift anahtarl kriptografi (double key
cryptography) veya asimetrik algoritmalar da denir. RSA , El-Gamal gibi sifreleme

algoritmalar1 ve Diffie-Hellman anahtar degisim algoritmasi en ¢ok bilinenleridir.

Tanmm 1.2.3. (A¢ik Metin) Metinlerin sifrelenmemis, normal, okunabilir hallerine

Acik Metin (Plaintext) veya Diiz metin denir.

Tanim 1.2.4. (Alcl, Gonderici) Haberlesmede bilgiyi alan kisiye Alict (receiver)
denir. Bir haberlesmede bilgiyi mesru olarak gonderen kisiye Gonderici (Sender) denir.

Bu ¢alismada alic1 B ile gonderici A ile gosterilmistir.

Tanim 1.2.5. (Anahtar) Verileri sifrelemek veya desifrelemek i¢in kullanilan

algoritmanin bilinmeyen kismini olusturan parcasina Anahtar(Key) denir.
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Tamm 1.2.6. (Kanal) Bilginin bir kullanicidan digerine iletimi i¢in gereken fiziksel
iletisim ortamudir. Ornegin bilgisayar baglantisi, telefon kablosu, radyolink ve uydu

tizerinden diger kullaniciya ulasan baglantinin tiimii.

Tamm 1.2.7. (Kimlik Belirleme) Herhangi bir servisi almak isteyen birinin,
gercekten de kendi iddia ettigi kisi oldugunun belirlenmesine Kimlik Belirleme

(Authentication) ad1 verilir.
Tanmm 1.2.8. (Kod)
a) Bilginin kisaltilarak kay1t edildigi ya da tanimlandig1 karakter dizisi.

b) Bilgisayarin taniyacagi formda 6zel semboller kullanilarak bilginin gosterilmesi ya

da tanimlanmasi.

Tamm 1.2.9. (Kriptanaliz) Bir kriptografik sistemin girdi veya ¢iktilarini inceleyerek,
bilgi ve anahtar olmaksizin orijinal verilere ulagmay1r amaglayan analize Kriptanaliz
(Cryptanalysis) denir. Ayn1 zamanda kod kirma (codbreaking) olarak da adlandirilir.

Ayrica Kriptanalizin uygulamacilarina Kriptanalist denir.

Tamm 1.2.10. (Kriptografi) Kodunu yalniz alicisinin agabilecegi sekilde diizenlenen,
mesajlarin icerigini gizleme ve mesaji tekrar eski orijinal haline geri doniistiirme
prensipleri ve yontemlerini i¢eren gizli doniisiimler bilimine Kriptografi (Cryptography)

denir.

Tamm 1.2.11. (Kriptografik Algoritma) Sifreleme ve desifreleme islemlerinde

kullanilan matematiksel islemlerin biitiiniidiir.

Tanim 1.2.12. (Kriptoloji) Coziilebilmesi ¢ok zor matematik problemlerini inceleyen
kriptografi (cryptography) ile bu problemleri ¢6zmeyi hedefleyen ve saldirilar
belirleyen kriptoanalizi (cryptanalysis) igeren bilim dalina Kriptoloji (Cryptology)
denir. (kriptoloji = kriptografi + kriptanaliz).

Tamm 1.2.13. (Ozel-Gizli-Kisisel Anahtar) Acik anahtarl kriptografide sadece sahibi
tarafindan bilinmesi gereken, kullanicinin kendisine ait olan iki anahtarindan gizli
tutulan anahtara Ozel-Gizli-Kisisel Anahtar (Private Key) ad1 verilir. Karsilik gelen agik

anahtarla sifrelenmis verileri ¢ézmek veya veri imzalamak i¢in kullanilir. Sistemin
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giivenlik acgisindan dayanak noktasi 6zel anahtarin sahibi disinda kullanilmamasidir. Bu

ylizden, 6zel anahtarin korunmasi gereklidir.

Tamm 1.2.14. (Saldirgan, Saldir1) Taraflar arasindaki haberlesmede mesaji alan veya
gonderen kisi olmayip gilivenligi kirmaya calisan zararli kimseye Saldirgan (Adversary)
denir. Bir kriptosistemin bir kismint veya tamamini1 kirmak i¢in yapilan basarili veya

basarisiz tesebbiislere Saldir1 (attack) adi verilir.

Tamm 1.2.15. (Imza Dogrulama) Elektronik ortamdaki yazismalara eklenen, yaziy:
gonderenin kimligini ve gonderilen yazinin iletim sirasinda bozulmadigini kanitlamaya
yarayan boliimiine imza Dogrulama (Signature Schema) adi verilir. Sayisal imza,
yazinin igerigine ve imzalayanin gizli anahtarina baglh bir kriptografik yontemle atildigi

i¢in, sayisal imzanin dogrulanmasinda, imzay1 atanin agik anahtar1 kullanilir.

Tanim 1.2.16. (Simetrik Algoritmalar) Sifreleme ve desifreleme islemlerinde ayni
anahtarin kullanildig1 algoritmalardir. Tek anahtarli kriptografi veya gizli anahtarl

algoritmalar da denir.

Tanim 1.2.17. (Sifreleme) Acik metni anlagsilmaz hale getirme, sifreli metne
dontistirme islemine Sifreleme (Encryption) denir. Amag; veriyi, gerekli anahtar

olmadan ¢oziilebilmesi imkansiza miimkiin oldugunca yakin sekilde kodlamaktir.

Tanim 1.2.18. (Sifre Cozme) Sifrelenmis veriyi ¢oziip eski haline getirme islemine

Sifre Cozme (Decryption) ad1 verilir.

Tanim 1.2.19. (Sifre Kirma) Kullanilan sifreleri 6grenmek amaciyla yapilan isleme
Sifre Kirma (Crack) adi verilir. Genellikle art niyetli kisilerce, ¢ikar amacli uygulandigi

icin yasadisi olarak kabul edilmektedir.

Tanim 1.2.20. (Sifreli Metin) Metinlerin sifrelenerek anlasilamaz hale getirilmis

bi¢cimlerine Sifreli Metin (Ciphertext) denir.

Tanim 1.2.21. (Veri Biitiinliigii) Bilginin gondericiden aliciya gitmesi esnasinda
yanlislikla ya da bilerek degistirilmesinin 6nlenmesine Veri Biitlinliigii (Data Integrity)

denir.
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Kriptografideki temel bazi kavramlar verildi. Simdi ise sifreleme metotlarindan

bahsedilebilinir.

1.3. Sifreleme Metodlar:

Sifreleme metodlar1 simetrik (gizli anahtarli), asimetrik (acik anahtarli) ve karigik

(melez) sifrelemeler olmak iizere {ic ana baghik altinda toplanabilir. Bunlar
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Bu tezde incelenecek olan sistem bir agik anahtarl kriptosistem cesididir. Neden agik
anahtarli sistem kullaniliyor? Agik anahtarli kriptosistem ile gizli anahtarh

kriptosistemin farki ne? Bunlara agiklik getirilmeye ¢alisilmistir.

1.3.1. Gizli Anahtarh (Simetrik) Kriptosistemler

Anahtar

Duz Metin - Sifreli Metin

\j

Duz Metin

Kriptolama Kripto C6zme

Sekil 1.1. Simetrik (gizli) anahtar sifrelemesi

Bu tiir sifrelemelerde, sifreleme ve desifreleme islemleri icin ayni anahtar kullanilir.
Simetrik anahtar sifrelemede; sifreleme anahtarindan desifreleme, desifreleme
anahtarindan da sifreleme anahtar1 hesaplanabilir. Cogu simetrik sifrelemelerde ise
sifreleme ve desifreleme anahtarlari aynidir ve gonderici ile alicinin iletisime

baslamadan 6nce ortak bir anahtar lizerinde anlagmalar1 gerekir.

Simetrik sifrelemelerin giivenligi anahtarin gizli kalmasma baglidir. Anahtarin aciga
cikmast durumunda herkes mesajlar1 sifreleyip desifreleyebileceginden iletisimin

gizliligi ortadan kalkar.

Bu algoritmalarin avantaji basit ve kolay uygulanabilirligi, hizli ve verimli olmalaridir.
Ancak bu algoritmalarin en zayif tarafi ise sifreleme ve desifreleme i¢in ayni anahtarin
kullaniliyor olmasidir. Tek bir anahtarin giivenligini nasil saglanabilir? Diger alicilara
bu anahtar giivenli bir sekilde nasil gonderilebilir? Diger alicilarin anahtar1 gizli
tutacagindan nasil emin olunabilinir? Dolayisiyla bu algoritmalarin kullanilmasi
paylasimm olmadigi durumlarda daha uygundur. Bu algoritmalar bilgisayarlardaki

dosyalarin veya sabit disklerin sifrelenmesi gerektiginde rahatlikla kullanilabilir.

Gizli anahtarl sifreleme yontemine ornek olmasi acisindan bu yontemlerinden birisi

olan Ceasar sifreleme metoduna bir 6rnek asagida yapilmistir.
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Ornek 1.3.1.1.

Bu tiir sifrelemelerde acik metindeki her bir harf veya sembol bagka bir harf veya
sembole dontstiiriilerek sifre metin elde edilir. Bu yapilirken de hangi dilde mesaj
gonderilecekse o dilin standart alfabesi kullanilir ve her bir harf bir sayiya doniistiiriiliir.

Tirk Alfabesi kullanilarak asagidaki tablo olusturulur.

Tablo 1.2. Tiirk alfabesinin sayisal degerleri

=2

Harf[A[B|C[C|D|EJF[G|[G[H]I]I[J][K|[L|[M[N]O

Say1| 01234 5|67 |89 [10|11]12|13|14|15|16/|17

Harf[O|P|R|S|S|T|U|U|V|Y|Z

Say1|18(19(20(21|22(23|24|25|26|27 |28

Ceasar alfabedeki her bir harfi kendinden {i¢ sonra gelen harfle degistirerek sifre
metnini elde etmistir. Yani Ceasar sifreleme metodu i¢in : E=M +3(29), 0< E <28
bagintist kurulabilir. Buradaki M agik metindeki her bir harfin sayisal karsiligi, E ise

sifre metinde bu harflere karsilik karsilik gelen sayisal degerlerdir. Bu karsilik getirme

asagidaki tablo ile verilmistir.

Tablo 1.3. Ceasar sifreleme metodunda harflere karsilik gelen sayisal degerler

Acik A|/B|C|C|D|E|F|G|G|H|IT|I|J|K|L|M|[N|O
MetinM 1 61789 [10[11]12]13[14|15]16|17
Sifre 9 10|11[12(13[14[15[16(17]18]19|20
Metin,E HII|I|J|K|L|M|N|O|O|P|R
Acik SIS|T|U|U|V|Y|Z
Metin,M | 181920 |21 {2223 | 24|25 |26 |27 |28
Sifre 2112223 (24(25[26|27]28
MetinE [S|S|T|U|U|V|Y|Z|A|B|C

3
6
F

Q 2 &

;UFHUII\J

4
D
P

O Y w| o

(=)
—_
[\9}
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Ceasar sifrelemesi ile ¢> SALDIRI BASLADI *° metni sifrelenirse tablodan harflere
karsilik gelen sayisal degerler 21 0144102010 10221404 10 olup her biri igin
E=M +3(29), 0 < E <28 bagintis1 kullanilirsa 243 177132313 4325173713
rakamlari elde edilir. Bu rakamlar tekrar harfe doniistiiriiliirse “UCOGKTK
DCUOCGK”’ sifre metni ortaya gikar. Alic1 bu mesaj1 desifre ederken dnce harfleri
sayisal esitliklerine ¢evirir. Daha sonra da £ =M —3(29), 0 < M <28 bagintisi ile agik

metin bulunur.

1.3.2. Acik Anahtarh (Asimetrik) Kriptosistemler

Simetrik sifrelemelerin tarihi binlerce yillik gecmise sahip olmasina ragmen asimetrik
sifrelemelerin uzun bir gegmise sahip oldugu sdylenemez. Simetrik kriptografideki
anahtar dagitim problemi, asimetrik sifreleme ile ¢oziilmiistiir. Simetrik sifrelemede
gizli anahtarin herhangi bir yolla karsi tarafa ulastirilmasi gerekirken asimetrik
sifrelemelerde gizli anahtarin higbir sekilde karsi tarafa gonderilmesi gerekmez.
Asimetrik sifrelemelerde agik anahtar ve 6zel anahtar olmak iizere iki farkli anahtar
kullanilir. Sifreleme icin agik anahtar kullanilirken, sifre metni ¢c6zmek i¢in 6zel anahtar
kullanilir. A¢ik anahtarin gizli tutulmasina gerek yokken 6zel anahtarin kesinlikle gizli
tutulmasi gerekmektedir ve 0zel anahtarin saklanmasi sahibinin kendi sorumlulugu
altindadir. Acik anahtara sahip kisi bilgileri sifreleyebilir ancak sifre metni desifre

edemez.

T @

Sekil 1.2. Asimetrik (agik anahtar) sifreleme

Asimetrik sifrelemelerde gonderici, alicinin agik anahtarini elde eder ve bu anahtari
kullanarak mesaj1 sifreler. Sifrelenen bu mesajin acik anahtar ile desifresi miimkiin
degildir. Sifreli metin aliciya ulastiginda alici, kendi 6zel anahtarin1 kullanarak sifreli

metni ¢ozebilir.
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Acik anahtarh sifrelemelerin en temel amaci, onceden giivenlik anlagmasina sahip
olmayan taraflar arasinda da mesajlarin giivenli olarak aligverisini saglayabilmektir. Bu
sifrelemelerde gizli anahtarin higbir sekilde kars: tarafa gonderilmesi gerekmediginden
olduke¢a yiiksek giivenlik sunmaktadir. Asimetrik sifrelemelerin bir diger avantaji ise

inkar edilemeyecek dijital imzalar saglayabilmesidir.

Acik anahtar kriptografisi Whitfield Diffie ve Martin Hellman’in 1976’da bulduklar
anahtar paylasim protokoliiyle dogmustur. iki sene sonra tarihin ilk acik anahtarl
sifreleme algoritmasi RSA; Rivest, Shamir ve Adleman tarafindan tasarlanmistir. DSA
(Digital Signature Algorithm), Merkle-Hellman(Knapsack), El-Gamal, Eliptik Egri
Algoritmast (ECC), Diffie-Hellman Anahtar Anlasmasi ve MOR Kriptosistemi

asimetrik sifrelemeye ornek olarak verilebilir.

Burada agik anahtarli sifreleme metotlarindan RSA ve 2. boliimde incelenen metoda ¢ok

yakin olan EL-GAMAL tipi sifreleme metodlari incelenmistir.

1.3.2.1. RSA Algoritmasi

RSA, 1978 yilinda "Dijital imza elde etme metodu ve acgik anahtarli kriptosistemler"
adl1 bir makale ile yayinlandi. Adin1 Ronald Rivest, Adi Shamir, Leonard Adleman’in
soyadlarinin bas harflerinden alan RSA, gondericinin bir metodla ve herkes tarafindan
bilinen agik bir anahtarla mesajlarini sifreledigi bir sifre sistemi olarak tanimlanir. Daha
onceki simetrik anahtarli sistemlerin tersine anahtar1 bilmek desifre anahtarini ortaya
cikarmaz. RSA algoritmasi, asimetrik sifrelemenin ve elektronik imzanin temelini
olusturan uygulamalardan birisidir. Bu sistemin giivenligi tamsayilarda carpanlara

ayirma probleminin zorluguna dayanmaktadir.

RSA kriptosisteminde kigilere sifreli mesaj gonderilebilmesi i¢in o kisilerin agik
anahtarlarina ihtiya¢ vardir. Mesaj1 alan kisinin de mesaj1 okuyabilmesi i¢in gizli bir
anahtarinin olmasi1 gerekir. RSA kullanilarak anahtar ¢ifti iiretme, sifreleme ve

desifreleme asamalar1 asagida verilmistir:

1.3.2.1.1. Anahtar Olusturma Algoritmasi

Her A kisisi anahtarini su sekilde olusturur:

a) Iki tane farkl: rastgele ve yaklasik ayn1 uzunlukta olan p ve ¢ asal sayilarini seger.



21

b) n =p.qg ve d(n) = (p-1).(g-1) degerini hesaplar.

¢) 2 <e < d(n)ve ( D(n), e )=1 olacak sekilde bir e tamsayis1 seger,

d) e.d =1 ( mod ®(n) ) saglayacak sekilde ve / < d < @(n) araliginda d degeri
hesaplar.

e) A’nin acik anahtari (n, e) ve 6zel anahtar1 d’dir.

1.3.2.1.2. Sifreleme Algoritmasi

B sahsi, A'ya bir m mesajin1 gondermek istiyor. B, m mesajini sifrelemek i¢in sunlari
yapar:

a) Oncelikle A'nin agik anahtari (,e)’yi alir.

b) m mesajini [0, n-1] araliginda yazar.

¢) Sonra E =m® (modn) degerini hesaplar.

d) Olusan FE sifresini A'ya génderir.

1.3.2.1.3. Desifreleme Algoritmasi
A sahs1 d gizli anahtarimni kullanarak ve m = E“ ( mod n ) islemini uygulayarak m agik

metnine ulasir.

RSA anahtar olusumunda e ve d tamsayilari sirasiyla sifreleme iissiinii ve desifreleme
issiinil ve n ise mod sayisini gosterir. RSA’y1 giinlimiiz teknolojisinde giivenli bigimde
kullanabilmek icin p ve ¢ asallart en az 512 bitten olugsmalidir. Bdylece iki asalin
carpimi “’n’" 1024 bit olur. Giiniimiiz bilgisayarlartyla 1024 bitlik bir saynin
carpanlarina ayrilip asal carpanlarinin bulunmasi ise yillar siirecek bir iglem siiresi

gerektirir. Burada verilecek 6rneklerde kolaylik acisindan kiiciik sayilar se¢ilmistir.

Ornek 1.3.2.1.1.

“MESAJI SIFRELE”’
climlesi RSA algoritmasi ile sifrelensin.
p=43, ¢=59

olmak tlizere n=43.59 icin @(n)=( p-1).( g-1)=2436 olur. e i¢cin 2 < e < @(n) olup

e=13 olsun.
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(n,e)=(2537,13)

olur. Mesaj ikili bloklara ayrilip sayisal degerleri bulunsun. Burada E sifreli metni ve

m de sifrelenecek her bir blogu temsil etmek {izere;
ME SA JI Si FR EL EA

(Sondaki A harfi son blogu tamamlamak icin keyfi secilmistir) seklinde sayisal

karsiliklar1 yazilir.
1505 2100 1210 2211 0620 1514 0500

Her bir m blogunu sifrelemek i¢in m"* = E (mod 2537) bagntis1 kullanilarak birinci

blok
1505 = 1075 (mod 2537)
olur. Diger bloklar i¢in de ayn1 islem tekrar edilirse
1075 0466 0780 0029 0072 0752 2330
sifre metnini elde edilir.

Desifrelemede kullanilacak olan d yi bulmada kullanilacak mod ise mod( ®(43.59) ) =
mod(42.58 ) = mod( 2436 ) olarak bulunur. e=13 iin tersi Oklid algoritmas1 kullanilarak
¢! = d =937 olarak bulunur.

E”" = m (mod 2537)
kullanilarak her bir blok desifre edilir.
10757 = 1505 (mod 2537)
olup diger bloklar i¢in de ayni islemler uygulanirsa agik metin:
1505 2100 1210 2211 0620 1514 0500
olarak bulunur.

RSA algoritmasina yapilan saldirilardan en Onemlisi, elde edilen agik anahtar
kullanilarak gizli anahtara ulasilmaya calisilmasidir. Saldirgan, n» sayisinin ¢arpanlari

olan p ve g degerlerini hesaplamaya calisir. Eger bu degerler hesaplanabilirse 6zel
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anahtara ulasilabilir. Burada en zor kissm #n sayisim1 ¢arpanlarina ayirma islemidir.
Ancak n degerinin yeterince biiylik se¢ilmemesi veya ( p, ¢ ) ciftinin ve e degerinin

iyi secilememesi durumunda RSA’nin giivenli oldugu sdylenemez.

1.3.2.2. El-Gamal Kriptosistemi

El-Gamal agik anahtarh sifre sistemi, anahtar transferi modunda Diffie-Hellman anahtar
anlagmasi (Diffie-Hellman Key Agreement) olarak goriilebilir. Giivenilirligi ayrik
logaritma problemi ve Diffie-Helman probleminin kolay ¢éziilememesine dayanir. 1985
yilinda Misirli bir matematik¢i olan Taher EL-GAMAL tarafindan Onerilmistir. Bu
sistem ise yine agik anahtarli kriptosistem olmakla beraber RSA dan farkli olarak ayrik

logaritma probleminin (DLP) zorluguna dayanmaktadir.

1.3.2.2.1. Anahtar Olusturma Algoritmasi

Her kisi kendi agik anahtarini ve buna bagli gizli anahtarini olusturur. Bunu olusturmak
icin B sahs1 sunlar1 uygular:

a) Cok biiyiik rastgele bir p asal sayist ve mod p ye gore tamsayilarin olusturdugu
carpim grubu Zp* nin bir iireteci [ ’y1 seger.

b) I <a <p-2 seklinde olan bir a tamsayisi secer ve [ mod p degerini hesaplar.

¢) Bnin agik anahtar1 (p, £, #“) ve B'nin gizli anahtar1 ise a olur.

1.3.2.2.2. Sifreleme Algoritmasi

A sahs1 B i¢cin m mesajini sifrelemek istesin. 4 mesaj1 sifreleme i¢in sunlar1 yapar:

a) B'nin acik anahtarim (p, £, ) alur.

b) Mesaj1 { 0,1,..., p-1 } araliginda m tamsayisi olarak ifade eder.
¢) 1 < k < p-2'yisaglayan rastgele bir £ tamsayis1 seger.
dyy= B" ve 8= m.( B degerlerini modp ye gore hesaplar.

e) Son olarak £ = ( y,0) kapali metnini B'ye gonderir.

1.3.2.2.3. Desifreleme Algoritmasi

E kapali metninden m agik metine ulasmak i¢in B sunlar1 yapar:



24

a) a gizli anahtariyla y 7' = B 7y kullanarak y “ degerini mod p ye gore

hesaplar. (y?"“ =y = “*)olur.
b) y“.8 mod p degerini hesaplayarak m'yi bulur.
yeS5= B *m B%=m (modp)
Ornek 1.3.2.2.1.
Anahtar Olusturma

B sahs1 bir p = 2357 asal sayisi ve [ =2eZ,,, bir iiretecini seger. Buna ilave olarak

gizli anahtar (a = 1751) seger ve
B4=2""=1185(2357)
degerini hesaplar. B'nin acik anahtar1 (p, £, f¢ ) =(2357,2, 1185) olur.

Sifreleme
m = 2035 mesajini sifrelemek i¢in A sahsi rastgele bir k=1520 tamsayis1 seger ve
y =212 = 1430 (2357)
5=12035.1185""= 697 (2357)

degerlerini hesaplar. Son olarak 4 sahs1 E= (y, & ) = (1430, 697)’yi Bsahsina
gonderir.

Desifreleme

B gelen kapali metni ¢ozmek igin

p P =1430 17"=1430°° =872 (2357)
islemiyle y “y1bulur ve m mesajina da
m = 872.697 = 2035 (2357) islemiyle ulasir.

Ornek 1.3.2.2.2.

Asal 3 basamakli en biiyiik asal olan 997 olarak alinsin.



Anahtar Olusturma

p =997 asali segilsin

a =7 Uretecini segilsin

a =8 gizli anahtarini secilsin
a’=7"=147(997)

(p, @ ,a") karsi tarafa yollanir.

Sifreleme

M=GUNES=72516522 (0) mesaj: sifrelenirse

*Asal 3 basamakl1 alindig1 i¢in 3 basamak seklinde ayrildi.

725.165.220.
once 725 i¢in yapilirsa

k=11 rastgele sayis1 olmak iizere

y=a" =7"=571(997)1 hesaplanir

S =m.a™* =725.147" = 638(997)
(7,0)=(571,638) seklinde kars1 tarafa yollanir.

Desifreleme

y =571 =x(997) = 571°x =1(997) = 958x =1(997)
= x =409(997)

Yani ¥ =571" =409(997) dir.

M=y"“5 =409.638(997) = 725(997)

olup mesaj 725=GU degerine ulasir.

25
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Ayni sey 165 i¢in yapilirsa

Sifreleme

S =m.a™* =165.147" =165.958(997) = 544(997)
B=(y =571,0 = 544)1i kars1 tarafa yollanir.

¥y =571"° =409(997)

Desifreleme

m=y*.0=409.544 = 222496 =165(997)

olup 165=NE de elde edilmis oldu.

Ayni1 sey 22 i¢in yapilirsa

Sifreleme:

S =ma™ =22.147" =22.958(997) =21076 =139(997)
B=(y =571,0 =139)u kars tarafa yollanir.

Desifreleme:

7y =571"° =409(997)

m=y *.6=409.139=22(997) elde edilir ‘GUNES’ mesaji El-Gamal metodu ile

sifrelenmis sonra da tekrar desifre edilmis olur.

1.3.2.2.4. El-gamal Sifreleme Metodunda Giivenlik I¢cin Her Seferinde Kuvvet
Degismek Zorundadir

Taher El-Gamal, 1985 yilinda El-Gamal sifreleme metodunu 6nerdigi makalesinde her
seferinde kuvvetin degismek zorunda oldugunu belirtiyor. Incelenen sistemde ise her
seferinde kuvvet degismek zorunda degildir. Bu ise daha hizli sifreleme yapilmasini

sagliyor. Burada kuvvetin neden her seferinde degismek zorunda oldugu agiklanmustir.

El-Gamal makalesinde eger k degismezse
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C,=a“(modP) C,, =M K (modP)
C,=a"(modP) C,,=M,.K(modP) olup buradan M,/M,=C,,/C,,(modP)

olacagimi belirtmektedir. Eger M, biliniyorsa M, kolayca hesaplanabilir. Yani & nin

degisme sebebi sayet M, biliniyorsa M, nin bulunmamasi i¢indir. $6yle ki

Ornek 1.3.2.2.2. de M=GUNES=7251522(0) i p=997 asali « =7 iireteci a =8 gizli

anahtar1 ve k=11 rastgele sayis1 segilip sifrelenmisti. y,, =a" =7'"=571(997) ve

7, =a" =T7"=571(997) ve

8, =m.K = m.a" =725.958(997) = 638(997)

8,, =m,.K =m,.a"* =165.958(997) = 544(997) oldugundan % = (997) olur.

m,
Yani m, 1bilen m, yi hemen elde edebilir. m, mesaj1 725 idi. Dolayisiyla

638 _ 725
544 m,

(997)

= 725.544 = 638m,(997) kogriiansi ¢oziildiigli zaman m, =165(997) olarak bulunur.
Gergekten de m, mesaji = GU = 725 ve m, mesaji da NE = 165 idi. Dolay1styla El-

Gamal sifreleme metodunda £ (sifreleyenin sectigi rastgele iis) her seferinde

degistirilmelidir. Degistirilmezse bir mesaji1 ¢dzen diger tim mesajlari ¢ozer.

1.3.3. Acik anahtarh ve Gizli anahtarh sifreleme sistemlerin Karsilastirilmasi

Acik anahtarli ve Gizli anahtarl sifreleme sistemleri, birbirlerini biitiinleyen avantajlara
sahiptirler. Giiniimiizde kullanilan kriptografi sistemleri genellikle her ikisinin de
giiciinden faydalanilarak yapilmaktadir. Bu sistemlerin bazi avantajlarin1  ve

dezavantajlarini sOyle siralayabiliriz:

1. Gizli anahtarh sifrelemede anahtar uzunlugu, agik anahtarli sifrelemeye gore daha

kisadir.
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2. Gizli anahtarl sifrelemede, iki farkli taraf arasinda gerceklesen iletisim i¢in anahtari
her iki tarafin da bilmesi ve gizli tutmasi zorunlu iken, agik anahtarli sifrelemede
taraflarin sadece kendilerine ait 6zel anahtar1 gizli tutmalar yeterlidir.

3. Gizli anahtarli sifrelemelerde agik anahtarli sifrelemelere gore ¢ok hizli sifreleme
yapilir.

4. Gizli anahtarli sifrelemede anahtarin giivenlik agisindan sik sik degistirilmesi
gerekirken, acik anahtarli sifrelemede genel-6zel anahtar c¢iftinin uzun zaman

degistirilmesine gerek duyulmayabilir.



2. BOLUM
ABELYAN OLMAYAN GRUPLARLA SiFRELEME

Bu boliimde Braid grubunun ve Matris grubunun abelyan olmayislari, Yar1 Direk
Carpim Metodu ve bu metod ile iki abelyan gruptan abelyan olmayan gruplarin nasil

elde edildigi gosterildi. Ayrica incelenecek sistem i¢in neden SL(2, Z ) ya da GL(2,Z )

gruplarini kullanilip diger abelyan olmayan gruplarin kullanilmadigi ve neden sonlu
grup kullanilip da sonsuz grup kullanilmadigi aciklandi. Daha sonra ise abelyan
olmayan sonlu gruplar kullanilarak elde edilen agik anahtar kriptosistemin mantigi,

birkag 6zelligi, kirilmasinin neden zor oldugu ve neden daha hizli bir sistem oldugu

orneklerle aciklandi. Bunun i¢in genellikle, Paeng [3] ,[4], El-Gamal [5] , Yamamura

[6], Mahalanobis [8],[9] ve Stickel [10] kaynaklarindan yararlamlmistur.

2.1. Matris Gruplar: ve Abelyan Olmayisi

Bir K cisimi {izerinde tersinir matrisleri iceren, matrislerdeki carpma islemine gore olan
gruba Matris Gruplar1 denir. Matrislerde ¢arpma islemi degismeli degildir. Dolayisiyla

Matris Gruplari abelyan olmayan bir gruptur.

2.2. Braid Grubu ve Abelyan Olmayisi

Tanim 2.2.1. Bu tanimda n=4 alindi. Bir masa {izerinde yatan dort noktali iki kiime
diisiiniilsiin. Her nokta dikey dogru iizerinde diizenlenmis ve bir kiime diger kiimenin

karsisinda bulunuyor (Asagidaki ¢izimlerde bunlar siyah noktalar).

Dort ipligi kullanarak, ilk kiimenin her noktasi ikinci kiimenin bir noktasina baglaniyor.
Boyle bir baglantinin ismi ‘Braid’ dir. Sik bazi iplikler digerlerinin {istiinden ya da

altindan gecerler. Asagidaki iki baglant1 farkl braidlerdir.
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— —

> r——=
*r— —=

Diger taraftan asagidaki iki baglant1 iplikleri ¢ekerek ayn1 yapilabilir. Bunlar ayni

braidler olarak diistiniiliir.

—— DN

*»r— > &
T

*r— *-—

i

Biitiin iplikler soldan saga hareket etmeyi gerektirir. Su durum ise braid degildir:

TS
l—-._:?__..-—-‘

Herhangi iki braid su sekilde isleme tabi tutulur:

—— . 7 - ~—
11e - o sunu verir: "

Matematikte n iplik lizerinde Braid Grup B, ile ifade edilir. Eger n >1 ise B, sonsuz

gruptur. Farkli iki Braid ile yapilan islemin sonucu farkli iplikleri verir. Dolayist ile

Braid grubu asagida goriildiigii gibi abelyan degildir.

V *r——» W
.—-H-_. . V i T
ile -~ g SUNU verir: - .

*— *—- ® 2
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Fakat

*—a V .

T T e T
ile sunu verir: - .

*— *— [ &

Braid grubu abelyan olmayan sonsuz gruptur. Sonsuz grup oldugu i¢in imza
dogrulamas1 yapmak ¢ok zordur. Dolayisiyla sonlu abelyan olmayan grup kullanmak

daha avantajhdir.

2.3. Yar1 Direk Carpim

Tamm 2.3.1: H,K ve G bostan farkli gruplar olmak iizere asagidaki sartlar

saglaniyorsa H ile K nin yar1 direk ¢arpimi G ye esittir.
i- G=HK dir.
ii- HNK ={e} dir.

iii- H veya K dan bir tanesi normal alt grup digeri alt grup. (Ama ikisi normal alt grup

degil.)

Ornek 2.3.1: H ={e,(12)}, K = {e,(123),(132)} gruplarina yar1 direk ¢arpim
uygulanirsa S, = {e,(12),(13),(23),(123),(132)} grubu elde edilir.

i- HK = ee=e, e(123)=(123), e(132) = (132), (12)e=(12),
(12).(123) = (1).(23) = (23), (12).(132) = (13).(2) = (13) olup
HK =S, ={e,(12),(13),(23),(123),(132)} elde edilir.

ii- HNK = {e} dir.

jii- [S3 K ]=[6:3]=2 oldugundan K <8, tiir. Ayrica H <S; oldugundan yar1 direk
carpimin tiim sartlarin1 saglar. Dolayisiyla S, grubu H ve K gruplarmin yar1 direk

carpimi olarak elde edilmis olur.
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Burada H ve K gruplar1 abelyan gruplar olmamalarina ragmen yar1 direk ¢arpim sonucu

elde edilen S; grubu abelyan olmayan bir gruptur.

Abelyan olmayan gruplar bu sekilde yar1 direk ¢arpimla elde edilir. Yar1 direk ¢arpimin
sonucunun abelyan olmasi ancak iki grubun da abelyan olmasi ve iglemin birim
donlisim olmasi ile miimkiindiir. Sifreleme sisteminde her abelyan olmayan grup

kullanilmamaktadir ¢ilinkii

1- Calisilan grubun mertebesinin biiyiik olmasi gerekiyor matris grubunun eleman sayist

cok ama S, grubunun sinirh elemani vardir.

2- Uzerinde galisilan grubun p. mertebeden alt grubunun olusabilmesi lazim ama S,

grubunun p. mertebeden alt grubu olusturulamaz.

3- Grubun iiretecler cinsinden ifadesi kolay olmali ve segilen elemanlarin kuvvetlerini

almak kolay olmali.

4- Eleman sayis1 bilyiik olan ve rakam kullanilabilecek bir grup secilirse sifreleme ve
desifreleme daha dogru ve giivenli yapilabilir. Matris grubu kullanilirsa K harfine 13

rakami karsilik gelecek sekilde sifreleme yapilabilir ama S, grubu kullanilirsa K harfine

grubun hicbir elemani karsilik gelmez.

Iste bu gibi sebeplerden dolay1 her abelyan olmayan grup kullamlmiyor. Genellikle
SL(2,Z,) grubunu ya da GL(2, Z,, ) grubu kullamlmaktadur.

2.4. Sistemin Algoritmasi

Diffie-Helmann’in < Inn(g)> iizerindeki anahtar anlasmasina gore verici ve alict bir
Inn(g®) e < Inn(g)> fonksiyonunda anlagirlar. Bunun yaninda M, m ag¢ik metninin

kodlandig1 matris olmak iizere, M’nin Inn(g®) altindaki goriintisii Inn(g”)M) = E
(gizli metin) de Diffie-Helmann’in anahtar degisimi anlagmasina gore bulunur. Bir

M e SL(2,Z,) mesajmna ait gizli metin, ¢ = Inn(g)’ fonksiyonu ile desifre edilir.

A © M > acik metnini sifreleyerek B’ye gondermek istesin. Burada A oOncelikle

sifreleme i¢in uygun sartlari tasiyan bir ge SL(2,Z,) segecek ve kendi gizli anahtar
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olarak sectigi ae Zp* ile Inn(g”)’y1 hesaplayip Inn(g) ve Inn(g”) fonksiyonlarimi
B’ye gonderecektir. B de kendi gizli anahtar1 be Zp* ile A’dan gelen Inn(g) ve

Inn(g®)fonksiyonlarni  kullanarak ¢ = Inn(g)’ ve Inn(g”)’ fonksiyonlarini
hesaplayacak ve M mesajini Inn(g®)” fonksiyonu ile sifreleyip E = Inn(g® ) (M)
sifreli metnine ulasacaktir. Bu sifreli metin ile ¢ = Inn(g)"’yi yani (E,¢) ciftini A’ya
gonderecektir. A da kendi gizli anahtari «’y1 kullanarak ¢ * = (Inn(g)’)™

fonksiyonunu bulacak ve B’nin gonderdigi “’E’’ sifreli metnin kodlandigi matristen

¢ “’y1 kullanarak ¢ “(E) = M ile ag¢ik metnin kodlandig1 matrise ulagsmis olacaktur.

2.5. SL(2,Z,) Grubunun Uretecler Cinsinden ifadesi

0-1 11
S= , T'= olmak tizere
1 0 01

SL(2,Z ) gruplart Sve T lretegleri yardimiyla tiretilebilir. Yani n € N, ,i,,, € {0, 1}
ve jo€ Z,, 1<k<n olmak tzere SL(2,Z,)deki her 4 matrisi asafidaki gibi

yazilabilir;
A=S"T'"ST” .. ST S§™.

SL(2,Z,) grubundaki matrisleri S ve T lreteglerinin ¢arpimi olarak ifade edebilmek

icin agsagidaki durum kullanilabilir:

SL(2,Z,) grubundaki bir A matrisinin (2,1). adresindeki degeri sifirdan farkli ise bu

taktirde 4 matrisi, j, j,,j; € Z, olmak lizere,

A=T"ST"ST"

ile gosterilebilir ve bu ifade basitce sdyle hesaplanir:
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T‘fISTjZST'/B —_ 1 jl 0 _1 1 ‘j2 0 _1 1 j3
O01/){1 0)l01 1 0/{01
_ (jljz_l j1j2j3_j3_j1]
jz jzj3_1

a, a
4 € SL(2,Z ) ve a; # 0 olmak tzere A=( : ZJ i¢in

a, a,

Ji = (al + 1)j271

Jr =4

Js=(a, + 1)]'271

esitlikleri kullanilarak = j,, j,, j; degerleri bulunup yerine yazilarak da SL(2,Z,)

grubunun her eleman1 S ve T iireteglerinin ¢arpimi olarak yazilabilir.
2.6. Sistemin Algoritmasi

2.6.1. Anahtar Olusturma Algoritmasi

1. g birim matristen farkli ve p asal olmak lizere ord(g)=p olacak sekilde bir
g €SL(2,Z,) sesilir.
2. Gizli anahtar, rastgele se¢ilmis bir a € Z p* degerinden olusur.

3. Atk anahtar, Inn(g) ve Inn(g") fonksiyonlarindan  olusur.

({Inn(g)(y,) },1<i<n ve {Inn(g")(y,) },1<i<n igin).
2.6.2. Sifreleme Algoritmasi
1. Sifrelenecek M € SL(2,Z,) mesajin kodlandigi matris, SL(2,Z,) grubunun y,

lireteglerinin ¢arpimm olarak ifade edilir yani bir ke N ve 1< <k i¢in i, €{l,...,n}

olmak lizere M =y, -7,

I

olarak yazilir.

2. beZ p* secilir ve bununla (Inn(g*))’ ile {(Inn(g")) (7)},1<i<n ifadeleri
hesaplanur.

3. E=Inn(g“)M)=(Inn(g")" (M) = H; (Inn(g"))’ (yl.j) carpimlari hesaplanir.

4. ¢=1Inn(g)" ile {Inn(g")(y,)},1<i<n ifadeleri hesaplanir.

5. Ac¢ik metin M matrisi i¢in gizli metin c¢ifti (E, ¢ )dir.
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2.6.3. Desifreleme Algoritmasi

1. y;, SL(2,Z,) grubunun liretegleri olmak tizere gizli metin ¢iftinin birinci bileseni £
lireteglerin garpimu olarak belirlenir yani herhangi bir /€N igin 1<j</ ve

i, €{l,..,n} olmak lizere E =y, ---y, olarak belirlenir.
2. ¢ ile {¢“(y,)} , 1<i<n ifadeleri hesaplanir.

3. p(E)= Hljzl ¢ “(7,) carpimlart hesaplanir.

2.7. ©g’>’ Matrisinin Se¢imi

Paeng ve arkadaslar1 [4] makalelerinde “’ceZ p*,c #0,4€ SL(2,Z,) olmak iizere

SL(2,Z,) grubunda p mertebeli bir g elemani tarafindan olusturulan bir alt gruba
. 0 1 00 . B
ulagmak i¢in o,, = 0 0 veya 0, = { o olmak tizere g elemanm g = A( +co,,)4

veya g = A(I +c5,)A”" seklinde secilmelidir.”” diye dneriyorlar. Bu sekilde segilmesi

kuvvetin kolay alinmasim saglar. Incelenirse

g=A(+c5,)A”" veya g=A(I +c5,)A”" olmak iizere her tarafin n. kuvveti alinirsa:

g" =(A(I +c5,)A™") olup
ntane

g" = (A(I +¢8,) A" YA +¢5,) A" WA +¢B5,)A™M........(AI +¢5,)4™") olur.  Bu

ifade agilirsa g" = (A(I +c¢5,,)" A7) i elde edilir. Bu ise g" =(A(I +cnd,,) A”') olmasi
demektir. Yani g’nin n. kuvvetini almak kolaydir. Dolayisiyla g matrisinin bu sekilde

sec¢ilmesi

1- g’nin kuvvetlerini almak kolaydir.

2- g’yi bdyle almak SL(2,Z))’nin p mertebeli bir alt grubu olusmasini saglar.

. ) . (1 0 (1 1Y[(1 2 1 28

Ormegin p=29i¢in | || || = |.eeeee olup 29 eleman olur.
0 1){0 1)l0 1 0 1

3- p biiyttiilebilir ve p nin biiyiik olmasi1 kirilmasini zorlastirir.

¢ 29

Iste bu ii¢ sebepten dolay1r “’g’’ matrisini g = A(I +c¢5,)A" veya g=A(I+c5,)A™

seklinde segcmek oldukga faydalidir.



Bu 6rnekde islemlerin kolay yapilabilmesi i¢in a, b ve p sayilar1 kii¢iik sec¢ilmistir.
Ornek 2..7.1.

A “GEL” ag¢ik metnini B’ye gondermek istesin

G=7
E =5 }dir.
L=14

1- Oncelikle B g matrisini belirler
e . 0 1
Su biliniyor ki &, = (0 O] olmak tizere

g=A(l+cd,) A" veya g=A(I+c5,) A~ seklinde secilmelidir.

c=1 ord(g)=29=n=29 ve

7 12
A= (0 25] secilsin. g= A(I+¢5,,) 4" i kullanilsin.

. 7 12
Bu takdirde g = (29) olur.
0 25

2-B a=5 € Z; gizli anahtarini seger ve bu a=5 ile Inn(g“) y1 hesaplar.

a, a 1 0 1- ?
A= 7| eSL2,z),I= vecvenigin g" = cnaIa; enla)
a, a, ’ 0 1 —cn(oy)”  l+cno,o,

seklinde hesaplanir.

7 12 1 20 . . . 1 13
A= ve g = olmak iizere a=5 i¢in formiilden g“ = (29)
0 25 0 1 0 1

bulunur.

3- B Inn(g) ile Inn(g“) fonksiyonlarint A’ya gonderir

|

36
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1 20 1 13
&= [0 1 j g'= (0 1 j oldugundan B’nin A’ya gonderecegi agik anahtar

1 20 1 13 o 1
(Inn(g),Inn(g”)):(Inn((O { J),Inn((o { j)) ciftidir.

A:
_ * . g _ b
1- b=17 € Z, gizli anahtarim secer. Bununla &= Inn (g”) y1 hesaplar. Ayni

1 21
yukaridaki metod ile g” formiiliinden g'’ E[O i ] olarak bulunur.

. 1 21
D =Inn(g’) = Inn( 0 1 ) olur.

1 18
2- Inn(g“)" yi hesaplar yine ayn1 metod ile g = g*'7 = g% (0 : J olur. Dolayisiyla
b 1 18
Inn(g®)” = Inn( 0 1 ) olur.

Simdi de M ="GEL” mesaji yani 7 5 14 Inn(g“)" ile sifrelenirse
3- Inn(g")" (M) = E yi hesaplar.

Bunun i¢in Oncelikle sifrelenmek istenen mesaj matris iireteglerin ¢arpimi olarak nasil

ifade edilebilir o incelenirse

A- G=7 i¢in yapilirsa mesaj matrisi

7 0
M = olsun
23 14

JJ, =1 J J,J,=J, = J 70
12 R = esitliginden
J, J,J,—1 23 14

J, =18 J, =23 J, =12

M =T"ST*ST" olur.
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7 0 I 180 —1)1 230 —-1)1 12 . . .
M= = seklinde mesaj iireteglerin
23 14 O 1 )A1 0J){0 1 ){1 0 /){0 1

carpimu olarak ifade edilmis olur.

B- Ayni sekilde E=5 i¢in yapilirsa mesaj matrisi

5 0
M= (23 14j olsun J, =28 J, =23,J, =12 olur. Dolayisiyla

R A iy ) ) i R

C- Ayni sekilde L=14 i¢in yapilirsa mesaj matrisi

14 0
M = 23 14 olsun J, =J, =12 J, =23 olur. Dolayistyla

14 0 1 28)0 —1)1 23)(0 —-1)(1 12 .
M = = olur. Dolayisiyla mesaj
23 14 0O 1)A{t 0)A0 1 ){1 0J){0 1

matrisleri iiretegler cinsinden ifade edilmis olunur. Sifrelenirse

1 18
E= Inn(g")\M)= Inn((0 | J) (M) sdyle hesaplanir:

1- G=7 i¢in yapilirsa

. 1 18 1 18 1 18) (1 18) (1 18" (1 18 i
1—]nn(0 1)(O 1)= 0 1 0 [0 1)2 o 1 olur. Yani

1 18 1 18 1 18 . .
Inn ( ) ( )= olur. Aymi sekilde devam edilirse;
0 1 0 1 0 1

o (119) (0 -1) (18 23
it (o 1 DU 071
Lo (118) (1 23) (123
w-fmn (o P 1P o g



- Inn ( 1 18 Y 0 -1 ) 18 23
iv- Inn =
0 1 1 0 1 11
In ( 1 18 Y 1 12 ) 1 12
v- Inn =
0 1 0 1 0 1
Seklinde bulunan bu matrisler ¢arpilirsa
= 1 18) (18 23) (1 23) (18 23) (1 12)
0 1 1 11)10 1 I 11)10 1

1697 32731 15 -68 15 19 o .
= = (29) elde edilir. Yani m, = (1,1) =15 olup
52 1021 23 6 23 6

G=7 nin sifrelenmis hali m =15 olarak bulunur.

2- E=5i¢in yapilirsa

(U8 (1 I8) . (118) (128 (1 1s)! (1 28)
(o PG 1o 1)l 1)lo 1) Tlo 1) Y

1 18 1 28 1 28 . e
Inn ( ) ( )= olur. Ayni sekilde devam edilirse
0 1 0 1 0 1

T 0 ~ (18 23
11- nn( )( | 0 = 1
g 1 18
1ii- Inn ( 0 1 ) ( :
- 1 18 0 18 23
wetnn (o P 1

P 1 18 112y (1 12 de edili
V- nn(o : )(O : )= o 1 elde edilir.

Bu sonuglar ¢arpilirsa

,_.
N
w
;/
||
/—\
-3
~

39
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1 28) (18 23) (1 23) (18 23)(1 12 2217 43391
E= = olup mod 29
0 1 I 11) (0 1 1 11)10 1 52 1021

13 7
a gore (23 6] olur yani m, (1,1) =13 olup E=5 in sifrelenmis hali K =13 olur.

3- L=14 ig¢in yapilirsa

o (1I8)(12) (11
Qo PG 1) o
L (112) (0 -T) (18 23
L P DA P R R
L (118 (123) (1023
i-Tnn (o P 1 P27 o 1

1 18 1 12 1 12 .
v-Inn ( ) ( ) = elde edilir.
0 1 0 1 0 1

Bu sonuglar ¢arpilirsa

1 12) (18 23\ (1 23) (18 23) (1 12 1385 26605
E= = olur. Bu

0 1 I 11){0 1 I 11) (0 1 52 1021

. 22 12 . . .
matris mod 29 a gore 23 6 olur. Yani m, (1,1) =22 olup L = 14 iin sifrelenmis
hali § =22 olarak bulunmus olur.

Dolayisiyla "GEL" mesajiin sifreli hali "MKS" olarak elde edilir.

4- A B’ye (E,Q) yiyollar.

15 19 13 7 22 12 1 21)
E = E, = E, = G = idi
23 6 23 6 23 6 0 1

Yani A B’ye ayr1 ayri
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(E1 5 @) 5 (E2 5 @) 5 (E3 5 @) y1 YOHaI'.
B:
1- Kendi gizli anahtar1 a=5 ile &7 y1 yani

(Inn( g”)) ™ y1 hesaplar (Yine g” formiiliinden)

o 1 11 B 1 11
g = 0 1 olarak bulunur. Dolayisiyla &7 = Inn ( 0 1 ) olur.

2- Desifreleme: @ (E)= & Inn (g“) (M)=(Inn(g")) ™ Inn (g*) (M) =M yi elde

eder.

Bunun i¢in 6nce sifrelenmis metin E iireteclerin carpimi olarak yazilmali.

. [JIJZ -1 J,J,J,—J, —J,

den J,J,J, bulunmali.
J, J,J; =1

15 19
A-E = [23 6 j icin yapilirsa Yani G ye karsilik gelen i¢in

J, =7J,=23 J, =230l

E= 77ST"ST” den

s (L TYO0 =11 23)(0 -1)\(1 23) | .
E=T'ST~ST~ = o 11 ollo 11 olo 1 tireteglerin ¢arpimi

1 11
olarak yazilir ve @™ = Inn ((0 { J) E’nin her bir iireteci ile ayr1 ayr1 carpilirsa

,111117_11117111‘1_17
o )P o 17l o 01(0 1]{01)
(1) (0 1) (1123
it (o P4y 07 s



iii- Inn ( ) ( )=

I 11y (1 23 1 23
0 1 0 1 0 1

et 1) (0 ), (023

1vV- Inn =

o 1)1 o 118
N 2] (1 2 o 1 1
V- = olu u Sonucilar carpiiirsa
"o 1)/ YNo 1 o 1,0 srareaip

1 7)) (11 23) (1 23) (11 23)(1 23 761 28051
M= = olup mod 29 a
0 1 1 18)10 1 1 18) (0 1 52 29172

7 8
gore ( 27} olur. Dolayisiyla M nin desifrelenmis hali 7 = G olarak elde edilir.

g [ T[Nl SLSi=di=T )
> (23 6 J, J,J, -1

J, =17 J,=23J,=23 E= T"ST"ST" den E= T"ST*ST* olur.

I 17) (0 -1} (1 23)(0 -1} (1 23 )
E= iireteclerin ¢arpimi
b 0666 Y
I 11
0 1

(1) (17 (11
(o P 1o

[
Lol

N o )7l1 1
123
)(0 1)—
1

0

, 1 11Y) (0
iv- Inn ((0 . j)((l j) =

olarak yazilir ve @™ “=Inn (( ]) E nin her bir iireteci ile ayr1 ayri1 carpilirsa

1 17 111‘1_117
o 1)lo 1) lo 1
1 11
0 1

1i- Inn ([

1 23
0 1

(
¥

f—
—
—

N— 7

iii- Inn (
0 1
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Inn( 1 11 " 1 23 ) 1 23 lup b | |
V- = nuglar ¢arpilirsa
nn 0 1 0 1 0 1 olup bu sonuglar garpilirs
1 17)\(11 231 2311 23)(1 23 1281 47621 .
M= = olup mod 29’a gore
0 1){to 18)lo 1)L0o 18){0 1 52 1957

5 3
=(23 1957j ¢ esittir. Dolayisyla K nin desifrelenmis hali 5 = £ olarak clde edilir

J, =1J,=23J, =23 olur. E=T7ST"ST” den

23 23 _ 1 0 I}l 23 . .
E=TS T~ST L ollo 1 ireteglerin ¢arpimi olarak

1
O

yazilir ve &7 = j) E’nin her bir iireteci ile ayr1 ayri ¢arpilirsa

(1 N (1 11 1)1 -1 (1 1
1'"”(01)(01)_01 o 1)lo 1) (o1
(1T (0 <1 (1123

=ty PG 0 Tl s

T 1 11 1 23 _ 1 23

iii- Inn ( 0 1 ) ( o 1 )=( 0 1 )

T 1 11 0 -1 _11 23

vt (o PG 0 )T s

7 1 11 1 23 _ 1 23 o b | 1
v-Inn ( 0 1 )( 0 1 )=( o 1 ) olup bu sonuglar carpilirsa

( Mll 23}( 23] (11 23} (1 23] (449 16309}
) ( ) = olup mod 29 a
1 1 1 18) 10 1 52 1957

e (23 14} e esittir. Dolayisiyla S nin desifrelenmis hali 14 = L olarak elde edilir.
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Dolayisiyla > GEL >’ mesajinin sifrelenmis hali <> MKS ** ve tekrar desifrelenmis hali
> GEL ”’ olarak elde edilmis olur.

Asagidaki 6rnekte < GEL >’ mesaj1 yine ayn1 metod ile fakat bu sefer matris

degistirilerek yapilmistir.

Ornek2.7.2. A “GEL” acgik metnini B’ye géndermek istesin

G=7
E =5 4dir.
L=14

1- B g matrisini belirlesin.
e . 0 1
Su biliniyor ki o,, = (0 OJ olmak tizere

g=A(I+c6, ) 47" veyag=A(1+cS,) A" seklinde segilmelidir.

c=1 ord(g)=29=n=29 ve
35 11 o .
A= 0 5 segilsin, g= A(I+cS,) 4~ segilsin.

1 7
Bu takdirde g = {0 1](29) olur.

2-B a=7 € Z, gizli anahtarini se¢sin. Bu a=7 ile /nn (g“) y1 hesaplamali.

o Lo 1- 2
A :L 1 zj (= SL(2’ZP) s I:(O lj vecven 1@11’1 gn E( Cl’lala3 cn(al) }
a

. a, —cn(0,)*  1+cno,o,

seklinde hesaplanir.

20

1

A 35 11 b7 ldugund 7 i¢in formiild (!
= ve g = oldugundan a=7 i¢in formiilden g’ =
0 5 g 0 1 g ¢ g 0

j(29)

bulunur.



3-B Inn (g)ile Inn(g“) fonksiyonlarint A’ya gonderir.

(17 . (1 20 lduzund
g—O1 g—0 | oldugundan

B’nin A’ya gonderecegi a¢ik anahtar
1 7 1 20 o g
(Inn(g),Inn(g")) = (Inn([0 IJ)’M”((O : j)) ciftidir.
A:

1- b=19 € Z*p gizli anahtar1 secer. Bununla & =Inn (g”) yi hesaplamali. Ayni

1 17
yukaridaki metod ile g” formiiliinden g" E(O { j olarak bulunur.
, 1 17
& =1Inn(g”) = Inn( 0 1 ) olur.

olup

1 162925
2- Inn(g“)" yi hesaplamali. Yine ayni metod ile g** = g™ = g ( j

0

1 3 1 3
mod 29 a gore (0 1] olur. Dolayisiyla Inn(g*)” = Inn((o 1]) olur.
Simdi de m = ”GEL” mesaj1 yani 7 5 14’ii Inn(g*)" ile sifrelensin.

3-Inn(g)” (M) = E hesaplanmal.

A- G=7 i¢in mesaj matrisi

7 0
M = olsun
[19 16}

JJ,-1 J J,J,=J, = 70
12 19293 93 T o esitlifinden
J, J,J, -1 19 16

J, =5 J, =19 J, =7 olarak bulunur. M =7°ST"ST’ olur.



7 0 I 50 —-1)(1 19)0 1)1 7 )
M= = olur. Dolayistyla mesaj
19 16 0 1){1 0)lo 1 ){1 0 )0 1

iireteclerin ¢carpimi olarak ifade edilmis olur.

B- Ayni sekilde E=5 i¢in mesaj matrisi

5 0
M= (19 6 olsun J, =11J, =19 J, =7 olur. M =T"ST"ST’ olur.

14 0 1 130 -—-13)1 190 -1)\1 7
M = = olur.
[19 16 [0 lj(l OJ[O lj(l OJ(O lj

Dolayistyla mesaj iireteglerin ¢carpimi olarak ifade edilmis olur.

C- L=14 i¢in mesaj matrisi

14 0 13 19 7
M= 15 16 olsun. J, =13 J, =19 J, =7 m=T"ST "ST" olur.

14 0 I 130 —-1)(1 19)(0 -1)\(1 7 )
m= = olur. Dolayisiyla mesaj
19 16 0 1){r o){o 1 ){1 0)l0 1

tireteglerin ¢carpimi olarak ifade edilmis olur.
. " 111 .
Simdi E = Inn(g“" ) (M) = Inn( 0 1 )(M) ihesaplanmali.
b 1 18 .
E= Inn(g” ) (M) = Inn( 0 1 ) (M) su sekilde hesaplanir:
1- G=7 i¢in yapilirsa

o (13 (1S (13 15y 13 (1 s)
(o ) o 1) 7o 1) Qo P Lo 1) Lo )

Ayni sekilde devam edilirse

5 13} (0 -1\ (3 -10
R P U R L

46



47

L (103) (119 (119
i-TnnQ o0 P Qo 1P o 1
L (13) (0 =) (3 =10
R P UL PN R
LT3 (1T (1T
v (o Do 1) (o 1) 00

bu sonuglar ¢arpilirsa
- 1 5) (3 —-10)(1 19) (3 -10)\ (1 7
0 1 1 -3)l0 1 1 3 0 1

151 596
19 75

olup bu matris mod 29 da

6 16
- (19 17j olur. Sonug olarak m, = (1,1) = 6 olup G=7 nin sifrelenmis hali 6=F olarak
bulunmus olur.

2- Benzer sekilde E=5 igin yapilirsa E’nin sifrelenmis hali D=4 olarak bulunmus olur.

3- Benzer sekilde L=14 i¢in yapilirsa L’nin sifrelenmis hali K=13 olarak bulunmus

olur.
Dolayisiyla “’GEL’’ mesajinin sifreli hali ’FDK’’ olarak elde edilir.

4- AB’ye (E,) yiyollar.

6 16 4 2 13 7). .. 1 17 .
E = E, = E, = idi. @ = idi.
19 17 19 17 19 17 0 1

Yani A B’ye ayr1 ayr1

(E.9), (E,,D) , (E,,D) yiyollar.
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B:
1- Kendi gizli anahtar1 a=7 ile &~ y1 yani

(Inn( g”)) ™ y1 hesaplar (Yine g” formiiliinden)
—ab 1 26 B 1 26
g = 0 1 olarak bulunur. Dolayisiyla &7 = Inn ( 0 1 ) olur.

2- Desifreleme: @ (E)= & Inn (g“) (m)
=(Inn(g")) ™ Inn (g“) (M) =M yi elde eder.
Bunun i¢in 6nce sifrelenmis metin E iireteclerin ¢carpimi olarak yazilmalidir.

JJ, -1 J J,J,=J, = J
E=|"""" 17273 73 "1 den J, J,J; bulunmali.
J, J,J; —1
6 16) . . ) .
A- E, = i¢in yapilirsa (Yani G ye karsilik gelen igin)

J, =8J,=19 J, =4 olur.
E= 77 ST"ST” den

E= 18s7"sT*

1 8) (0 -IY(1 19)(0 -1} (1 4 i
E= iireteclerin ¢arpimi olarak yazilir ve
0 1)1 0)l0 1 1 0)\0 1

1 26
@™ =Inn ((0 { ) ) degeri E’nin her bir iireteci ile ayr ayr1 carpilirsa:

, [1 26] (1 8] [1 26}(1 8} (1 26j_1 [1 8)
i- Inn ( ) ( )= -

0 1 0 1 o 1/)lo 1)lo 1 0 1
o (126 (00 -1) (2619
mdy PS5
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iii- Inn ( ) ( )=

1 26\ (1 19 1 19
0 1 0 1 0 1

A P A Y A C

0 T R N A D, 1 1
V- = olu u sonucilar carpilirsa
"o 1) YMo 1) Lo 1) Flarearp

1 8)(26 19)(1 19\(1 7) (26 19)\(1 4 1573 9005
M= = olup mod
0O 1)L1 3){0 1)l0 1 1 3)0 1 48 277

7 15
29 a gore (19 16) olur. Dolayistyla m, = (1,1) = 7 olup F= 6 nin desifrelenmis hali

1 26 0 -1 26 19]

G=7 olarak bulunmus olur.

4
B- Benzer sekilde E, = (

19 17] icin yapilirsa (Yani E ye karsilik gelen icin)

D’nin desifrelenmis hali E=5 olarak bulunmus olur.
. 13 7). . . .
C- Benzer sekilde E, = 19 17 icin yapilirsa (Yani L ye karsilik gelen i¢in)
K’nin desifrelenmis hali L=14 olarak bulunmus olur. Sonug olarak <> GEL ’’ mesajinin

sifrelenmis hali <> FDK ’ ve tekrar desifrelenmis hali > GEL’’ olarak elde edilmis

olur.



3. BOLUM
SONUC, TARTISMA ve ONERILER

Bu boliimde abelyan olmayan sonlu gruplar kullanilarak elde edilen agik anahtar
kriptosistemin avantajlart ve dezavantajlar1 aciklandi. Ayrica DLP’nin zorluguna
dayanan kriptosistemleri kirmak i¢in bilinen en etkili metodlarden birisi olan index

calculus metodunun bu sistemi neden kirmakta ¢ok zorlandigi agiklandi. Bunun igin

genellikle, Paeng [3],[4], El-Gamal [5], Yamamura [6], Mahalanobis [8],[9] ve

Stickel [10] kaynaklarindan yararlanilmistir.

3.1. index Calculus Metodu

Diskre logaritmalar1 hesaplamak i¢in bilinen en etkili metod index calculus metodudur.
Burada bu metod ile ilgili kisa bir genel bilgi verilecektir. Metod eskisi gibi kiiciik

asallarin bir climlesi olan B faktér tabanin1 kullamiyor. Kabul edelim ki

B={p,.p,.... py} olsun.

fIk basamak (hesaplamaya ge¢cmeden onceki basamak) faktor tabanindaki B asallarin

logaritmasini bulmaktir.

ikinci basamak istenilen bir B elemanmin diskre logaritmasim hesaplamaktir. (ilk

basamaktaki faktor tabanindaki elemanlarin diskre logaritmalarini kullanarak)

X; ay;

a’ =p"p," ..p," (mod p) 1< j<C dir.

Bu esitlikte her tarafin a tabaninda logaritmasini alinirsa

log, (axf ) =log, (pla” D, py” )(mod p —1)

= x;log,” = log,”" +log,” +..+log,"” (mod p—1)

= X, =aylog,"+a, log,” +..+aylog,” (mod p-1), 1<j<C
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elde edilir. p-1 modiiliine gore bir tek ¢oziim oldugu umuluyor. Bu takdirde faktor

tabanindaki elemanlarin logaritmasi hesaplanabilir.

Bir metod keyfi bir x degeri alip p modiiliine gére «* 1 hesaplama ve daha sonra a* in

p modiiliine gore B deki faktorlerin hepsine sahip mi degil mi onu belirlemedir.

Hesaplamaya gecilmeden onceki basamagin basarili bir sekilde gerceklestirildigi var

sayilsin.

Istenilen log,” logaritmasi su sekilde hesaplaniyor: Rastgele bir s (1<s<p-2)

tamsayist segiliyor ve y = fa’ (mod p) hesaplaniyor. Daha sonra y B faktor tabani

lizerine ¢arpmaya calisiliyor. Eger bu yapilabilirse bu takdirde

Ba’ = pip,..p,” (mod p) formunda bir kongriians elde edilir. Bu ise denk bir

sekilde agagidaki gibi yazilabilir:
log(ﬁas) =log f+log o’ =log,”+slog,” oldugundan;

log,”+s=clog," +...+cylog,” (mod p—1) yazilabilir. Bu ifadede log,” hari¢ her

sey bilindiginden log,’ hesaplanabilir.
Burada bir 6rnek algoritmadaki iki basamagi gostermek i¢in yapilacak.

Ornek 3.1.1. p=10.007 ve =5 asal eleman1 p modiiliine gére logaritmanin tabani

olsun. Faktor tabani olarak B ={2,3,5,7} alinsmn.

log® =1 oldugundan belirlenen faktdr tabaninin 3 logaritmasi olur.

““Sansli’’ iis lerin baz1 6rnekleri 4063, 5136 ve 9865 olarak se¢ilmis olsun. x = 4063 ile
5% =42(10.007) i hesaplanir. 42 =2x3x7 oldugundan bu

logs’+log’+logs’ =4063(10.006)  kongriiansin1  verir. ~Benzer bir sekilde
50 = 54(10.007) oldugundan ve 54=2x3 oldugundan bu da
logs’+3log;’ =5136(10.006) kongriiansii ve son olarak 5™ =189(10.007) ve

189 =3’x7 oldugundan bu da 3log;’+log," =9865(10.006) kongriiansin verir.
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Dolayisiyla 3 bilinmeyen ve 3 kongriiansa sahip olunur. 10.006 moduna gore tek ¢oziim
olmali. Bu sistemi ¢d6zmek icin denklemleri beraber ¢ézme yontemi kullanilabilinir.

Denklemler ¢oziiliirse:

logs’ +log,’+logs’ =40603(10.006)
log.’+3log,’ =5136 (10.006)
3logs’+log,’ =9865(10.006)

log®=x log, =y log, =z denirse

X+y+z= 40603(10.006)
x+3y= 5136(10.006) elde edilir.
3y+z 59865(10.006)

2. denklem (-) ile carpilirsa;

X+ y+2z=40603(10.006)

= z—-2y=-1073(10.006) 1 elde edilir.
—x—3y=-5136(10.006)

z—2y=-1073(10.006)

= 5y=10.938(10.006) = 5y =932(10.006
3y +2=9865(10.006) } g ( )= 3 ( )

= 2001.5y =10.005y =1864932(10.006)
—y=3816(10.006)
»=-3816(10.006)
»=6190(10.006)

= log,’ = 6190 bulunur.
Benzer sekilde log,”> = 6578 ve log,” =1301 olarak bulunur.

Kabul edelim ki log’*' degerini bulmak istiyoruz. Keyfi s iissii s=7736 olarak
secilsin. Bu takdirde 9451.5"° =8400(10.007) olur. ~ 8400=2"3'5"7" B iizerindeki

carpanlari oldugundan su elde edilir:
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9451

=4log,’+logs’ +2logs’ +log,"—s(mod 10.006)

=(4.6578)+6190+(2.1)+1301—7736(mod 10.006)

=26312+6190+2+1301-7736 = 26.069(10.006)
=6057(10.006)

log,

= log ' =6057

Dogrulamak igin hesaplanirsa gergektende 5°°" =9451(mod10.007) dir. Dolayisiyla

DLP problemi ¢oziilmiis oldu. Yani 5° 59451(m0d10.007) olacak sekildeki x= 6057

olarak bu metod ile bulunmus oldu.
3.2. Index Calculus Metodu ile ilgili Onemli Sonuc

Incelenen sistemde grup olarak SL(2,Z p) ve GL(2,Z,) secildigi i¢in elemanlar

matrislerden olusuyor. Dolayisiyla matrisin kuvveti alimmak ve index calculusla

¢oziilmek istendigi zaman g* = ,B( p) olacak sekildeki x araniyor demektir. Burada g

matris oldugundan index calculus metodu uygulanirsa her tarafin logaritmasi

alindiginda log * olur. Bu ise log i¢inde matris demektir. Ayrica mesela 42 =2x3x7

seklinde yazilmisti. Matrisi carpanlarina ayrirmak zordur. Dolayisiyla incelenen
sistemde (secilen G grubunda) index calculus metodu matris grubundan dolay1r ¢ok

kisitlayicr kalir. Bu ise sistemi kirmak isteyenlerin isini oldukca zorlagtirmaktadir.

Hatirlanacag: tizere El-Gamal metodu incelenirken kuvvetin her seferinde degismek

zorunda oldugu belirtilmisti .

3.3. Bu Sistemde ElI-Gamal Metodundaki Gibi Her Seferinde Kuvvet Degismek
Zorunda Degil

GEL o6rnegindeki G ve E bu sekilde incelenirse:

M =G=7, M,=E=5 olsun.

1 1 20) . )
-g= 1 segsin.
g 0 1 ¢



2- a =5 segsin.

13) .
1 hesaplasin.
0 1

3-Inn(g")=g = (1
1 20 1 13) .
4- A (Inn(g),Inn(g")) = (Inn((0 | j),]nn((o . j)) 1 B ye yollasin.

B:

1- b =17 segsin.

b 17 1 21 .
2- Inn(g")=g ' = 0 1 =y, 1hesaplasin.

ab 85 1 18 :
3- Inn(g”)=g = . 1 hesaplasin.

7
4-Mesajt M, =G=17 yi Mlz(

0
olarak belirlesin.
23 14

" 1 18Y(7 0Y (1 18)' (15 19 ,
5-Inn(g”) M, = o 11 1wl 1] 7ls & =0, y1t hesaplar. G=7 nin

sifrelenmis hali /5=M olur.

13 7
Ayni islemleri M, = E=35 igin yaparsa M, nin sifrelenmis matrisi [23 6)252 olup
E=5 in sifrelenmis hali /3=K olur.

6-(7,,0,)ive (7,,9,)yi Ayayollar.

A:

1 11
1- Kendi gizli anahtar1 @ =5 ile y, " y1yani Inn(g")°=g™> = (0 : )i hesaplar.

2- 7. 6,=M, den

54
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1 11 15 19 1 11 15 19y (1 11" (7 38
Inn( ) = ( ) = ye ulasir ve 7=G
0 1 23 6 0 1 23 6)(0 1 23 27

yi elde etmis olur.
: . 5 3 . .
Ayni sekilde M, i¢in de 2 14 ulasir ve £=5 i elde etmis olur.

M, ve M, nin sifrelenmesinde burada 5=17 olup ikisinde de ayn1 kuvvet kullanildi.

1 21
y,=Inn(g")=g" = (0 1 ] > &,=Inn(g") M, (modp)

1

7,=Inn(g")=g" = [0

21
: j — 6,=Inn(g”) M, (modp) elde edilir.

El-Gamal metodunda ayn1 bu sekilde yazilip taraf tarafa boliinmiistii ve M, bilinince
M, elde edilmisti. Burada taraf tarafa bolme olmaz ¢iinkii /nn bir fonksiyondur. Taraf

tarafa bolme olsa bile g*° bilinmedigi i¢in M, bilinse bile M, elde edilemez.

Dolayisiyla bu sistemde fonksiyon kullanildig: i¢in her seferinde kuvvet degismek

zorunda degildir. Bu ise daha hizli sifreleme ve desifreleme yapilmasini saglamaktadir.
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3.4. Sonuc¢

Sifrelemede 6nemli olan sifrelemenin ve desifrelemenin hizli bir sekilde yapilmasi ve

ayn1 zamanda kirilmanin ¢ok zor olmasi veya ¢ok fazla zaman almasidir.

1- Gizli anahtarli kriptosistemlerde 6nemli olan anahtarin sadece sifreleyen ve
desifreleme yapan tarafindan bilinmesidir. Sayet anahtar birisinin eline gegerse tiim
sistem ¢Oker(Ceasar sifreleme metodunda oldugu gibi). Dolayisiyla anahtar1 karsi tarafa
giivenli bir sekilde yollamak da ayrica bir problemdir ve giivenligi azaltir. Yani agik
anahtarli sistemler en azindan kars1 tarafa yollama meselesinde sikintili olmadigi i¢in

gizli anahtarl1 sistemlerden daha giivenlidir.

2- Simdiye kadar agik anahtarli kriptosistemlerin bir¢ogu abelyan gruplara dayanarak
insa edilmistir. (EI-Gamal Orneginde oldugu gibi) . Bu tezin ikinci boliimiinde ise
abelyan olmayan sonlu gruplar kullanilarak elde edilen a¢ik anahtar kriptosistem
incelendi. Abelyan olmayan sonlu gruplar kullanarak sifreleme yapildiginda tgiincii
boliimde goriildiigii gibi sifrelemede her seferinde kuvvet degismek zorunda degildir.
Bu ise daha hizli sifreleme ve desifreleme yapilmasini saglar. Dolayisiyla daha hizli bir

sistem oldugu i¢in daha giivenli bir sistemdir.

3- Sonlu abelyan olmayan grup kullamlmasimin sebebi de imza dogrulamadir. Imza
dogrulama abelyan olmayan sonsuz gruplar kullanildiginda (Braid grup gibi) cok zor
iken abelyan olmayan sonlu gruplar kullanildiginda daha kolay oldugu i¢in abelyan

olmayan sonlu gruplar kullanan sistem daha avantajlidir.

4- Acik anahtarli kriptosistemler genel itibariyle DLP’nin zorluguna dayanan (EI-
Gamal gibi) ve CARPANLARA AYIRMA nin zorluguna dayanan (RSA gibi) sistemler
olarak ikiye ayrilir. Burada incelenmis olan ve Paeng ve arkadaslarinin makalelerinde
onerdikleri kriptosistem DLP’ nin zorluguna dayanan ve El-Gamal’1 baz alan bir sistem.
Ucgiincii béliimde goriildiigii gibi DLP’yi ¢dzmek icin bilinen en énemli ve hizli metod
olan Index Calculus metodu abelyan olmayan bazi onerilen gruplar kulllanildiginda
DLP’yi ¢dzmek icin islememekte veya cok zorlanmaktadir. Iste bu yiizden kirilmas1 ¢ok

zordur.
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Iste yukarida belirtilen sebeplerden dolayr ABELYAN OLMAYAN SONLU GRUPLAR
KULLANILARAK ELDE EDILEN ACIK ANAHTAR KRIPTOSISTEM diger bazi

sistemlere nazaran ¢ok daha giivenli ve avantajlidir.

Bu sistemin dezavantaji ise 2. boliimde ifade edildigi gibi sistemin uygulanabilecegi

abelyan olmayan grup sayisinin ¢ok olmamasidir.



58

3.5. Oneriler

El-Gamal sistemi ile Paeng ve arkadaslarinin yaptigi sistem karsilstirildiginda El-Gamal

sisteminde abelyan olan Z; grubunu kullanilir. Paeng ve arkadaslarinin yaptigi

sistemde ise abelyan olmayan 2x2 tipindeki Matris grubunu kullanilir. Ayrica Paeng ve
arkadaslar1 i¢ otomorfizma fonksiyonu kullanmaktadir. Matris kullanilinca index
calculus ile kirilma zorlagsmaktadir. Fonksiyon kullanilinca hizlanilmaktadir. Burada ii¢

oneride bulunulabilir:

1- Matris grubu yerine kosegenlestirilebilen matrisler kullanilip inceleme yapilabilir

Ciinkii kosegen matrislerin kuvvetini almak kolaydir.

2- I¢ otomorfizma fonksiyonun yerine tersi olan ve daha hizli sifreleme ve desifreleme

yapilmasini saglayan baska bir fonksiyon diisiiniilebilir.

3- 2x2 tipindeki Matris grubu yerine 3x3 tipindeki Matris grubu kullanilabilir. Fakat

bunun i¢in 6ncelikle bu grubu iiretegler cinsinden ifade etmek gereklidir.
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