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Sosyal Ag Analizi (SAA) farkh alanlarda iligki aglarimdan anlamli bilgilerin agiga
cikarilmasinda yaygin olarak kullanmaktadir. Su¢ orgiitleri de, iiyeleri ve iiyelerin
birbirleri arasindaki iligkilerden olusan bir sosyal agdir. SAA sug Orgiitlerinin yapisinin
ortaya cikarilmasi ve etkisizlestirilmesi adina tiim diinyada giivenlik gii¢leri tarafindan
yaygin olarak kullanilmaktadir. Giliniimiizde terdr gruplar: ya da kokain ticareti yapan
gruplar gibi sug¢ orgiitleri bir bolge veya iilkede faaliyet gostermemekte, tiim diinyada
farkl c¢ikar iliskileri cergevesinde farkli suc Orgiitleri ile hareket etmektedirler. Sug
orgiitlerinin iliski yapisinin incelenerek matematiksel modelinin ortaya ¢ikarilmasi, farkli
gruplar arasinda irtibat1 saglayan anahtar roldeki kisilerin (Liderler, Haberciler, Para
Akis1 Saglayanlar vb.) ve bunlara yakin kisilerin tespiti, su¢ orgiitlerinin eylemlerinden
etkilenen {ilkelerin yetkili birimlerinin bu Orgiitlerle miicadelelerinde etkin karar

vermelerini saglamaktadir.

Sosyal ag analizinde kullanilan metriklerin en 6nemli amaglarindan birisi ag igerisindeki

anahtar roldeki Kisilerin tespit edilmesidir. Sosyal ag yapisi sergileyen tim



organizasyonlarin uzun vadede gelecegi i¢in organizasyon igerisindeki anahtar kisilerin
yerine gecebilecek varis kisilerin tespit edilmesi de organizasyonun devamliligi ve
etkinligi agisindan en 6nemli hususlardan birisi olmaktadir. Organizasyonun daha etkin
olmasina sebep olabilecek varis kigilerin tespiti organizasyonun verimliligi ve geligmesi
icin biiylik 6neme sahipken, su¢ Orgiitleri gibi organizasyonlarin daha etkisiz olmasina

sebep olabilecek varis kisilerin tespiti de ayn1 derecede 6neme sahip olmaktadir.

Tez caligmasi dort temel baglikta 6zetlenmektedir. Bu kapsamda; i) gercek bazi terrist
ve kokain sug orglitlerinin olusturdugu ag yapilarinin SAA metrikleri agisindan yapisal
olarak analizlerinin gerceklestirilmesi ve normal sosyal aglardan farkliliklarmin
incelenmesi; ii) makine 6grenmesi ve istatistiksel yontemlerin bir arada kullanilmasi ile
sug Orglitlerinin tespitine yonelik yeni bir model olusturulmasi; iii) sug orgiitleri i¢erisinde
yer alan kisilerin varislerinin tespitine ve varislerinin yeni olusturacagi baglantilara
yonelik farkli stratejileri igceren model olusturulmasi ve iv) sug¢ orgiitleri icerisinden
iiyelerinin ¢ikartilmasi sonucu farkl stratejilere gore olusacak yeni aglarin sug¢ Orgiitii
yapilarina benzerliklerinin degisiminin incelenmesi ve ¢ikartilmasiyla aga en fazla zarari

verecek olan tiyenin tespiti gergeklestirilmistir.

Eski Tiirklerde devlet ve ordu iginde ¢ok dnemli rol oynayan ve iistiin askerlik bilgisi ile
idari tecriibesi olan askeri kilavuzlara YIZEK [1] ad1 verildiginden, giivenlik gii¢lerinin
suc Orgiitlerinin etkisizlestirilmesine yonelik karar destek sistemlerine katki saglayarak
kilavuzluk edecek bu tez calismasina ve calismada yeni olusturulan SAA metrigine

YiZEK adi verilmistir.

Anahtar Kelimeler: Sosyal Ag Analizi, Su¢ Orgiitleri, Cizge Teorisi, Makine
Ogrenmesi, Karar Agact Ogrenmesi, Rastgele Orman Ogrenmesi, Anahtar Kisilerin

Tespiti, Varis Kisilerin Tespiti
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Social Network Analysis (SNA) is widely used in revealing meaningful information from
the relationship networks in different domains. Crime organizations are also a social
network which composed of members and relations between members. SNA used by
security forces in the whole world in order to uncover structure of terrorist organizations
and destabilization of them. Today considering that terror or cocaine organizations are
not active in a region and a country and that they are accompanied by different criminal
organizations in the context of different interest relations all over the world. The
disclosing mathematical model of criminal networks via analyzing structure of criminal
organizations, the identification and analysis of the key role players (Leaders, Reporters
and Fundraisers etc.) who are interacting with the different groups and the people who is
close to them provide the authorities of the countries affected by criminal activies to make

effective decisions in their struggle with criminal organizations.



One of the most important goals of the metrics used in the SNA is to identify the
individuals who are the key players in the network. For the long-term future of all
organizations exhibiting social network structures, the identification of those who can
replace the key player in the organization is one of the most important issues in terms of
the continuity and effectiveness of the organization. While the identification of successors
which may cause the organization to be more effective is great importance for the
efficiency and development of the organization, the identification of the succesors which
may cause organizations such as criminal organizations to be more ineffective, is equally

important.

The thesis is summarized in four main titles. In this context; i) structural analysis of
network structures of some real terrorist and cocaine criminal organizations in terms of
SNA metrics and their differences from non-criminal social networks; ii) the creation of
a new model for the identification of criminal organizations through the use of machine
learning and statistical methods; iii) the creation of a model that includes different
strategies for identifying the successors of key players and successors’ new connections
to others within the criminal organizations; and iv) the analysis of changes in similarities
of criminal networks to new networks which will be formed according to different
strategies as a result of the removal of members from criminal organizations and detection

of the member that will cause the most damage to the network.

Since the military guides, which played a very important role in the state and the army of
ancient Turks, have been given the name of YIZEK [1] because of their superior military
service and administrative experience, the thesis and a SNA metric created in this thesis
was called Y1ZEK which will guide the decision-making systems of the security forces

to neutralize criminal organizations.

Keywords: Social Network Analysis, Criminal Networks, Graph Theory, Machine
Learning, Decision Tree Learning, Random Forests Learning, ldentification of Key

Players, Identification of Successors
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1. GIRIS

Glinlimiizde sug¢ orgiitlerinin kuraldisi ve ongdriilemez bir bicimde hareket etmesi ve
gizlilik i¢in farkli iliski aglar1 olusturmalar1 nedeniyle giivenlik birimlerinin sug
orgiitlerinin yapilarmi iyi analiz etmesi ve sug¢ Orgiitlerinin yapacaklart hamlelerden bir
adim Onde olmalar1 gerekmektedir. Bu acidan su¢ oOrgiitlerinin gergeklestirecekleri
faaliyetlerin ya da eylemlerin engellenmesinde o6rgiit elemanlarinin ve aralarindaki
baglantilarin agiga ¢gikarilmasi adina istihbarat faaliyetleri 6nemli bir yer isgal etmektedir.
Bilgi toplama faaliyetleri giivenlik giiglerine sug orgiitlerine kars1 yapilacak operasyonlar
icin dogru planlamalar1 yapmalarint ve verilecek kararlara destek olunmasini
saglamaktadir. Su¢ orgiitleri hakkindaki bilgiler insan kaynakli istihbari faaliyetlerden
elde edilebilecegi gibi gliniimiizde ¢ogu insan tarafindan yaygin bir sekilde kullanilan

iletisim sistemleri, bilgi sistemleri ve sosyal ag sitelerinden de elde edilebilmektedir.

Sosyal ag kavrami son on bes yilda giinliikk yasantimizin 6nemli bir pargasi haline gelmis
olup, kisiler hakkinda ayrintili bilgi elde edebilmek i¢in sosyal aglardan elde edilen gok
boyutlu verilerin analizine yonelik ¢alismalarda hiz kazanmustir. Sosyal ag
uygulamalarinin yogun bir sekilde kullanimi sonucu iiretilen veri miktar1 da giin gectikte
artmaktadir. Sosyal a§ uygulamalarin1 yoneten ve uygulama verilerini (kisisel, arkadaslik,
begeni vb. bilgiler) depolayan sirketler bu verileri analiz ederek yasantimiza dair siyasi
egilimlerimizi, arkadaslik ve akrabalik iligkilerimizi ve bulundugumuz sosyal cevre
icerisinde diger kisiler iizerinde sahip oldugumuz etki giiciinii ortaya ¢ikarabilmektedir.
Kisinin sosyal ¢evre igerisinde gosterdigi etki giicliniin degerini, kisinin bulundugu sosyal
cevrenin gosterdigi egilimleri ve bu ¢evrenin olusturdugu agin yapisal 6zellikleri ¢izge
teorisini temel alan ve giinlimiizde Sosyal Ag Analizi (SAA) olarak adlandirilan
yontemler ile ortaya ¢ikarilmaktadir. SAA yontemleri iligki aglarmin yapisal 6zelliklerini
ve aglar icerisinde yer alan kisilerin etki gii¢clerini 6lgmek i¢in ¢esitli metrikleri
kapsamaktadir. Bu metrikler biyoloji, kimya, dogal dil isleme gibi farkli alanlarda da

iliskisel ag yapis1 gosteren tiim nesne ve canlilarda kullanilabilmektedir.

Sug Orgiitlerinin tiyeleri arasindaki iligkilerden olusan yapilanmalarin da iliskisel ag
yapilar1 sergilemeleri, SAA yontemlerinin bu aglar izerinde kullanimi agisindan oldukga

uygun olmaktadir. Sug orgiitlerinin gosterdigi ag yapilanmalarinin analiz edilerek agiga
1



cikarilmasi, aglar icerisinde lider pozisyonda veya lidere yakin pozisyonlarda olan
kisilerin tespit edilebilmesi SAA yontemleri ile miimkiin olabilmektedir. Bu sayede sug
orgiitlerinin hassas noktalarinin belirlenerek, diizenlenecek operasyonlarin agirlik
merkezinin neresi olmasi gerektigine karar verilebilmektedir. Su¢ Orgiitlerinin
etkisizlestirilmesine yonelik gerceklestirilen operasyonlar sonrasi su¢ aglarinin yeni
yapilanmalarmin nasil olacagini dngdérmekte en az diizenlenen operasyon kadar 6nemli
olmaktadir. Ciinkii operasyonlarla etkisizlestirilen ya da yakalanan sug¢ orgiitii liyelerinin
yerlerine gececek olan iiyelerin 6rgiitii daha da etkili bir sekilde yapilandirmalari, 6rgiitiin
tamamen yok edilmesinde diizenlenecek sonraki operasyonlar1 daha da zorlastiracaktir.
Bu nedenle sug¢ orgiitlerinin olusturdugu ag yapilanma dinamiklerinin iyi bilinerek
operasyonlarin en az maliyet ve kayipla gerceklestirilebilmesi adina, SAA yontemlerinin
ve makine Ogrenmesi algoritmalarmm kullanildigi karar destek sistemlerinden

faydalanilmasi gerekmektedir.

Tez kapsaminda organize su¢ orgiitlerinden olan terdrist ve kokain sug¢ Orgiitlerinin ag
yapilarinin analizinde SAA metrikleri ve istatistiksel yontemler Kullanilmaktadir. Agin
genel karakteristik 6zelliklerini ortaya koyan SAA metrikleri ile aglarin yapisal 6zellikleri
sayisal olarak temsil edilebilmektedir. Tez igerisinde kullanilan farkli kaynaklardan elde
edilmis gercek sug¢ oOrgiitleri (terér ve kokain) ve su¢ orgiitii olmayan yasal arkadaslik
aglar1 icin SAA metrikleri hesaplanmistir. Hesaplanan SAA metrikleri ile aglarin genel
degerlendirmesi yapilmistir. Farkli SAA metriklerinin aglar i¢in ne anlamlara geldigi

detayl bir sekilde agiklanmaya ¢alisilmistir.

Teror, kokain ve yasal arkadaslik ag gruplari olarak ti¢ farkl tiirde elde ettigimiz gercek
aglarm birbirlerinden karakteristik olarak farkliliklarini ortaya koyabilmek adina, her bir
SAA metrigi i¢in ag gruplarinin aldig1 degerler kullanilarak kutu grafikleri ¢izilmistir.
Cizilen kutu grafikleri ile aglarin birbirlerinden farkliliklarini en iyi ortaya koyan SAA

metrikleri belirlenmis ve bu metrikler tizerine ¢esitli degerlendirmeler yapilmistir.

Bununla birlikte herhangi bir agimn, bu li¢ kategorik ag grubundan (terér, kokain ve yasal
arkadaglik aglar1) hangisine ait oldugunu belirleyebilmek i¢in makine O6grenmesi

yontemlerinden karar agact 6grenmesi kullanilmistir. Gergek veri setlerinin hesaplanan

2



SAA metrikleri degerleri, karar agac1 6grenmesi ile modellenmistir. Uretilen model her

iic ag grubu i¢in 6nemli sonuglar elde edebilmemizi saglamistir.

Karar agact modelinde, aga¢ dallarinin ayriminda yer alamayan ancak aglarin
birbirlerinden farkliliklariin ortaya koyulmasinda 6nem arz eden diger SAA metriklerini
daha etkin kullanabilmek adina, kutu grafigi analizleri ve degisken dnem degerlerini
(karar agac1 ve rastgele orman 6grenmelerinden elde edilen) bir arada kullanan farkl bir
model dnerilmistir. Bu modelde yer alan degiskenler SAA metrikleri olup, degisken 6nem
degerleri, metriklerin 6nem degerlerini vermektedir. Onerilen modele Metrik Onem
Degerleri Destekli Kutu Grafigi Analiz Modeli (MODKAM) ad1 verilmistir. Bu model
sayesinde, analizi ger¢eklestirilen tim SAA metriklerinin 6nem degerlerine gore aglarin
birbirlerinden aywt edilmesinde katki vermesi saglanmistir. Metrik 6nem degerleri
destekli kutu grafigi analiz modeli ile herhangi bir agin terdr ya da kokain aglarina yapisal
olarak benzerlik oranlar1 yiizdesel olarak hesaplanabilmektedir. Boylece herhangi bir ag
icin terorist veya kokain aglarinin yapisal ozelliklerini hangi oranda gosterdigi
belirlenebilmektedir. Bu model, karar agact modelini destekleyici bir model olarak
onerilmektedir. Ayrica herhangi bir agm terér ya da kokain sug¢ oOrgiitii aglara

benzerligine yonelik karar vericileri bilgilendirici niteliktedir.

Tez kapsaminda ele alinan bir bagka husus su¢ oOrgiitlerinin anahtar roldeki iiyelerinin
belirlenmesi, bu liyelerin operasyonlarla agdan ¢ikartilmasi, ¢ikarilan iiyelerin yerine
gegecek varislerin tespit edilmesi ve varislerin ilgili pozisyonlara gelmesi sonucu
olusacak yeni ag yapilarinin dnerilen stratejiler ile degerlendirilmesidir. Uyelerin agdan
cikartilmast ve agin yeniden yapilandirilmasi noktasinda, su¢ oOrgiitleri aglarinin
reaksiyon olarak kendi yapilarini korumaya yonelik yaklasimlar sergilemek isteyecekleri
varsayilmistir. Bu varsayim temelinde sug 6rgiitlerinin olusturacagi yeni yapilanmalardan
giivenlik giicleri agisindan aga en fazla zarar1 verecek olan anahtar roldeki iiye, agdan

cikartilmasi gereken iiye olarak karar vericilere 6nerilmektedir.

Tez genelinde ag, orgiit ve ¢izge kavramlar1 esdeger anlamlarda kullanilmaktadir. Yine

benzer sekilde diiglim, kisi ve liye tanimlamalar1 da birbirinin yerine kullanilmaktadir.



Cizge teorisinde yer alan kenar, bag, baglant1 ve iliski kavramlar1 da ayni anlamlarda

kullanilmaktadir.

Bu boliimde teze genel bir giris yapilmis olup, bu boliimiin alt maddelerinde; tez
kapsaminda ¢oziilmek istenen problemin agiklanmasi, tezi gerceklestirmedeki
motivasyonumuz, tezin 6zgiinligii ve yaygin etkisi ile tezin genel organizasyonu

hakkinda agiklamalara yer verilmistir.

1.1. Problem

Glinlimiiziin en biiytlik tehdidi olan terérizm ve uyusturucu ticareti, yalnizca bu faaliyetleri
yiriiten kisilere uygulanan cezai yaptirimlar ya da silahli miicadeleler ile
coziilememektedir. Bu tiir eylem ve faaliyetleri gerceklestiren su¢ orgiitleri ile etkin
miicadele edebilmek i¢in bu gruplara kars1 diizenlenecek operasyonlarin en az personel
kayb1 ve en diisiik maliyetle gerceklestirilebilmesi i¢in giiniimiiz bilgi teknolojilerinin ve
yeni bilimsel yoOntemlerin kullanilarak karar destek sistemleri olusturulmasi

gerekmektedir. Bu amagla sug 6rgiitlerine operasyon diizenlenmeden 6nce;

- Siiphe duyulan ag yapilarmm su¢ Orgiitlerine  benzerliklerinin
degerlendirilmesi,

- Operasyon diizenlenecek aglarin yapismin tespitinin ve analizinin
gergeklestirilmesi,

- Aglar i¢cinde operasyon diizenlenecek kisilerin sug¢ orgiitlerine en fazla zarari
verecek sekilde secilmesi,

- Operasyonlar sonrasit su¢ Orgiitlerinin kendilerini tekrar eski durumlarina
getirebilmek  i¢in  nasil  baglantilar  kurarak  aglarmi  yeniden
yapilandirdiklarmin 6ngdriilmesi,

- Olusacak yeni ag yapilarmm eski durumlarma gore ne yonde degisim

gosterdiginin belirlenmesi gerekmektedir.

Boylece suc¢ orgiitlerini etkisizlestirme adina diizenlenecek operasyonlarda, sug

orgiitlerine en fazla zarar1 verecek olan tiyelerin segilebilmesi miimkiin olabilecektir.



Operasyonlar oncesi bu adimlarda uygulanacak yaklasimlarin yetkin ve tecriibeli
personelin yaklasimlar1 yaninda, giincel bilimsel yontem ve modellerle desteklenmesi
operasyonlarm nihai amaglarina ulasmasma katki saglayacaktir. Bu tez kapsaminda
giiniimiizde ¢6zlilmesi zor, insanligin yasadigi en biiyiik problemlerden olan terorizm ve
uyusturucu ticareti faaliyet ve eylemlerinin ¢oziilmesi i¢in gayret gosteren giivenlik

giiclerine katki saglayacak yontemler onerilmektedir.

1.2. Tez Motivasyonu

Suc orgiitleri dogalar1 geregi gizli ve haklarinda bilgi edinilmesi gii¢ olan iliskisel
aglardir. Bu nedenle su¢ orgiitlerinin olusturdugu ag yapilanmalar1 da diger aglardan
farklilik gostermektedir. Sug orgiitlerinin sergiledikleri ag yapilanmalarinin 1yi tespit
edilmesinin, bu orgiitleri etkisizlestirebilme adma giivenlik giiclerine faydali bilgiler
saglayacagini sOyleyebiliriz. Su¢ Orgiitleri de degisen durum ve sartlara gore Orgiit
faaliyetlerinin devammi saglayabilmek i¢in farkli reaksiyonlar gosterebilmektedir.
Ornegin aglarmin gizliligini saglayabilmek i¢in iiyelerin ag icindeki diger grup iiyelerini
en az seviyede tanimasini saglayan hiicre yapilanmalar1 olusturmakta, yakalanan veya
etkisizlestirilen bir tiyesinin yerine en uygun aday1 yine kendi i¢lerinden se¢gmekte ve

aralarindaki iletisimi en iyi duruma getirecek yeni baglantilar kurmaktadirlar.

Su¢ oOrgiitlerinin giivenlik gii¢lerine karsi bir satrang oynar gibi hamleler yaptiklari
digiiniiliirse;  onlarin  yapacaklar1  hamleleri  6nceden tahmin edebilmek,
gerceklestirecekleri eylem veya faaliyetleri engellemek adma olduk¢a 6nemlidir. Bu
nedenle giivenlik giiglerinin sug orgiitlerinden hep bir adim 6nde olmalar1 gerekmektedir.
Giivenlik giiglerinin bir adim Onde olabilmeleri adina, farkli iilkelerde ve farkl
zamanlarda olusmus Onceki suc Orgiitlerinin yapilarint ve operasyonlara karsi yapisal
olarak gosterdikleri reaksiyon bicimlerini iyi bilmeleri gerekmektedir. Bu sayede

giivenlik gliclerince, aktif su¢ orgiitlerine kars1 durumsal bir farkindalik olusturulacaktir.

Tez kapsaminda; dnceki donemlerde farkl iilkelerde faaliyet gostermis sug Orgiitlerinin
olusturdugu aglar1 iceren veri setleri girdi olarak kullanilmaktadir. Bu gercek veri setleri

lizerinden sug Orgiitlerinin karakteristik ag 6zelliklerinin ¢ikarilmasinin ve diger aglardan
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farkliliklarinin ortaya koyulabilmesinin, giivenlik giiclerince bu tiir aglarin daha iyi analiz
edilmesine katki saglayacagina siiphe yoktur. Bu nedenle gergek veri setleri lizerinde
yaptigimiz ¢alismalarda 6nerdigimiz modellerin ve yaklagimlarin giivenlik gii¢lerince bir

karar destek sistemi gibi kullanilmas1 miimkiindiir.

Sug¢ orgiitlerinin etkisizlestirilmesi adina farkli yaklasimlar Oneren bircok calisma
yapilmaktadir. Bilisim alaninda yasanan hizli degisim sonucu artan veri boyutlaridan
yeni anlamli bilgilerin ¢ikarilmasi ihtiyaci ve bu alanda karsilasilan problemlere yonelik
gerceklestirilen ¢ozlimlerin sug Orgiitlerine yonelik uygulanmasi kavrami son on yilda
oldukca popiiler hale gelmistir. Buna en iyi verebilecegimiz Ornek, sosyal aglarin
poptilerlesmesi sonucu artan veriler lizerinden sosyal ag analiz yontemleri ile anlamli ve
ongoriilmeyen bilgilerin ¢ikarilmasi verilebilir. Sug orgiitleri iizerine yapilan ¢calismalarin
yalnizca bir ya da birkag ag tizerinde yapilmasi su¢ Orgiitlerinin genel ag yapilanmalarinin
nasil olabilecegini ngdrmek adina yetersiz kalmaktadir. Bu nedenle de farkli sug orgiitii
aglarinin operasyonlar sonrasi nasil reaksiyon gostereceklerini tahmin edebilmek
zorlasmaktadir. Ancak ¢ok sayida sug Orgiitiiniin ortak yapisal 6zelliklerinin belirlenmesi
ve bunlarin tespitine yonelik model olusturulmasi ile operasyonlar sonrasi sug
orgiitlerinin yapisal Ozelliklerinin benzer tiirdeki aglar gibi olabilecegini 6ngdérmek
miimkiin olabilmektedir. Nitekim bu tezi gerceklestirirken ana motivasyonlarimizdan
birisi benzer sug orgiitlerinin daha iyi anlagilabilmesi adina sosyal ag analizi ve makine
O0grenme algoritmalarinin alanda yer alan gergek sug Orgiitii aglar1 lizerinde uygulanmasi
ve sug¢ oOrgitlerinin yapilarmi daha iyi agiga cikarabilen yeni modellerin ortaya
cikarilmasidir. Bir bagka motivasyonumuz ise sug orgiitlerine en fazla zarar1 verecek olan
anahtar roldeki kisilerin belirlenmesi ve onlarin yerlerine gececek olan varis kisilerin ag1
daha pasif hale getirebileceginin dngoriilmesi ihtiyacidir. Bu nedenlerle tezde sosyal ag
analizi, makine 0grenmesi yontemleri ve istatistiksel yontemlerin bir arada kullanildig1

yeni yaklagimlar 6nerilmektedir.

Bu tez kapsaminda sug¢ oOrgiitlerinin ag yapilanmalarmin anlagilmas1 ve orgiitlerin
etkisizlestirilmesi i¢cin dnerdigimiz tiim yaklasimlarin tek basina bir ¢6ziim liretecegini
sOylemek miimkiin degildir. Bu nedenle elde edilen sonuglar iizerine alanda uzman

kisilerin goriislerinin alinmasi hayati dnem tasimaktadir.
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1.3. Ozgiinliik

Literatiirde yapilan ¢aligmalara bakildiginda sosyal ag analiz metriklerinin bir¢ok farkli
alanda uygulamasi mevcut bulunmaktadir. Sosyal ag veya organizasyonlarin igerisindeki
anahtar kisilerin bulunmasi problemi viral pazarlama, organizasyon igerisinde verimliligi
arttirabilme, terdr organizasyonlarinin tesir giliciinii minimize edebilme ve mobil aglarda

viriislere kars1 direncin arttirilmasma yonelik olarak yaygin bir sekilde kullanilmaktadir.

Gergeklestirilen bu tez c¢aligmasi sayesinde sug¢ Orgiitleri igerisinde yer alan anahtar
kisilerin ve varislerinin tespit edilmesi, anahtar kisilerin agdan ¢ikmasi veya ¢ikarilmasi,
anahtar kisilerin yerine gececek varislerin tespiti ve agin genel SAA metrik degerlerinin
hesaplanmasi saglanarak, su¢ aglariin etkisizlestirilmesine yonelik aglarin yeniden

yapilandirilabilmesini saglayan c¢erceve olusturulmustur.

Sug orgiitleri ¢izge yapilarinin tanimlanmasi ve sosyal aglarda benzer yapilarm tespiti ¢ok
onemli bir giivenlik onlemi olarak karsimiza ¢ikmaktadir. Bu tiir yapilar1 tanimlayarak,
ilgili sug¢ orgiitlerini harekete gegcmeden O6nce izlemek, etkisizlestirmek ve sonlandirmak
miimkiin olabilmektedir. Gergek suc¢ Orglitleri veri setleri {lizerinde bilinen SAA
metriklerini kullanarak makine 6grenmesi ve istatistiksel analizlerle olusturdugumuz ¢
farkli yontemin bilinmeyen bir sosyal agi teror, kokain ya da yasal bir arkadaslik agi
olarak smniflandirmasi saglanmistir. Yaptigimiz analizler, 6nerdigimiz {i¢ yontemin de sug
aglarinin su¢lu olmayanlardan ayrilmasinda Onemli sonuglar saglayabilecegini
gostermektedir. Elde ettigimiz sonuglar, bu yontemlerin gilivenlik giiclerinin farkl
bolgelerde faaliyet gosteren sug Orgiitleriyle miicadelelerinde destekleyici bir parametre

olarak kullanilabilecek kadar uygun oldugunu gdstermektedir.

Sug orgiitlerinin analizlerine yonelik yapilan ¢aligmalar bir veya birka¢ sug¢ orgiitiiniin
derinlemesine analizini icermektedir. Bu tez kapsaminda elde edilen gergek sug orgiitleri
gruplar halinde yapisal anlamda analiz edilmis ve su¢ Orgiitlerinin SAA metrikleri
acisindan karakteristik yapilar1 ortaya g¢ikarilmistir. Bu karakteristik yapilar makine
ogrenmesi ve istatistiksel yontemlerle analiz edilerek herhangi bir sosyal agin bu yapilara
benzerligi tespit edilmis olup, su¢ Orgiitlerinin analizlerinin gerceklestirildigi alanda

bizim bildigimiz simdiye kadar boyle bir caligma bulunmamaktadir. Cizge teorisinde yer
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alan ve daha ¢ok biyolojik aglar {izerinde kullanilan motif frekans analizi ilk defa sug

orgiitleri ag yapilarina uygulanmustir.

Sug orgiitlerinin etkisizlestirilmesine yonelik varis kisilerin tespitinde yer alan diger
caligmalardan farkli olarak kisilerin kullanici tanimli herhangi bir 6zelligi analize dahil
edilmemistir. Bu sayede anonim olarak komsuluk listesi seklinde saglanacak herhangi bir
ag icin varis kisilerin tamamen matematiksel SAA metrikleri ele alinarak tespiti miimkiin
kilmmaktadir. Varis kisilerin tespiti ve agdan bazi kisilerin ¢ikarilmasi sonucu agmn
yeniden yapilandirilmasina yonelik yapilan ¢alismalarda bulunan eksiklikler, tez
caligmasi kapsaminda farkli stratejiler ortaya konularak giderilmeye ¢alisilmistir. Alanda
bulunan bir bagka tartismali konu yeni olusan agm degerlendirilmesidir. Bazi
caligmalarda agm degerlendirilmesi kisilere Onceden tanmimlanmis nitelik degerleri
(6liimciilliik, tehlikelilik, diismanlik) iizerinden yapilmaktadir. Ornegin agdan kisi
cikartilmasi islemleri sonrasi olusan su¢ Orgiitiiniin yeni yapisinin tehlikelilik durumu
kisilerde yer alan diismanlik ve tehlikelilik olarak adlandirilan niteliksel atanmis degerler
ile hesaplanmaktadir. Bu tez ¢alismasinda diger ¢alismalardan farkli olarak, agin yeniden
yapilandirilmasi asamasinda Onerilen stratejilerin aglarda olumlu veya olumsuz nasil bir
etki olusturdugu sug orgiitlerinin tespitinde kullandigimiz modellerle belirlenmektedir.
Boylece yeniden olusturulan aglara dnceden belirlenen niteliksel degerlerle herhangi bir
miidahalede bulunulmamasi ve Onyargi olusturulmamasi saglanmakta, yeniden

olusturulan aglar sayisal analizlerle degerlendirilmektedir.

Tez calismast kapsaminda sug¢ Orgiitlerinin karakteristik yapisal 6zelliklerinin ortaya
cikarilmasi i¢in Onerilen yaklasimlarin farkli ag yapilar i¢cin uygulanmasi miimkiindiir.
Clinkii 6nerilen modellerde yalnizca sug orgiitlerinin yapilarina 6zgii olan ve agda yer
alan kisilerin 6zelliklerini igeren herhangi bir nitelik kullanilmamaktadir. Yani agda yer
alan kisilerin rolii, gorevi, riitbesi ve tehlikelilik derecesi gibi kisilere 6zel nitelik
tanimlamalar1 yapilmamaktadir. Modeller ile kisiler ve kisiler arasindaki baglantilardan

olusan ag yapisi analiz edilmekte ve ¢ikarimlar yapilmaktadir.

Aglarda yer alan anahtar kisilerin ve bunlarm varislerinin tespiti i¢in 6nerilen yaklagimlar

ile aglarin yeniden yapilandirilma stratejileri de sug orgiitlerinin analizlerinin yaninda;
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viral pazarlama, hastalik salgmlarinin tespiti, organizasyon icerisinde verimliligi
arttirabilme ve mobil aglarda viriislere karst direncin arttirilmasi gibi arastirma
alanlarinda da kullanilabilmesi miimkiindiir. Anahtar kisilerin ve varislerinin tespitinde,
baz1 6nemli SAA metriklerini birlestirerek olusturulan yeni metrik hesaplamasi yalnizca
su¢ Orgilitleri aglarinda degil, ag yapist sergileyen farkli alanlarda ki problemlerin
¢ozliimiinde de kullanilmasi miimkiindiir. Ciinkii 6nerilen yeni metrik degeri igcinde agin

ait oldugu alana 6zgii herhangi bir tanimlama kullanilmamaktadir.

1.4. Tez Organizasyonu

Tezin ilk boliimiinde tez kapsaminda ele alinan problemin tanimi, tezin nihai amaci, alana
sagladig1 katkis1 ve 6zgiinliigii hakkinda 6zetleme yapilmistir. Tezde 6nerilen model ve
yaklasimlarm daha iyi anlasilabilmesi i¢cin gerekli olacak temel bilgi altyapisini saglama
admna ikinci boliimde alan bilgisi ve alan yazin 6zeti verilmektedir. Alan bilgisi ve alan
yazin Ozetinde tezin temelini olusturan ¢izge teorisi ve sosyal ag analiz kavram ve
yontemleri ile 6nerilen model ve yaklasimlarda kullanilan makine 6grenmesi teknikleri
ve istatistiksel yontemler aciklanmaya ¢ahisiimaktadir. Ikinci bliimde son olarak SAA
yontemlerin uygulandig1 sug¢ Orgiitleri ag yapilar1 ve bu alanda yapilmis ¢alismalar
hakkinda bilgilendirme yapilmaktadir. Tezin {igiincii bolimiinde tez kapsaminda
kullanilan literatiirden elde edilmis gercek veri setleri ¢izge gosterimleri ve detayli

aciklamalari ile verilmekte, veri setleri tizerinde uygulanan yontemler 6zetlenmektedir.

Tezin ana kurgusunda sug¢ Orgiitlerinin ag yapilarinin tamimlanmasi ve bu aglari
etkisizlestirmeye yonelik anahtar kisiler ve bunlarin varislerinin tespiti olmak {izere iki
amag belirlenmistir. Bu kurgunun birinci amaci olan ag yapilarmin tanimlanmasi ile sug
orgiitlerinin ag yapilarin1 digerlerinden ayrran karakteristik ozelliklerinin agiga
cikarilmasi ve sug oOrgiitlerine benzer ag yapilarmin tespiti miimkiin kilinabilmektedir. Bu
amac dogrultusunda dordiincii boliimde sug Orgiitlerinin ag yapilar1 analiz edilerek diger
aglardan farklhiliklart SAA metrikleri ve istatistiksel yontemlerle agiklanmaktadir.
Bununla birlikte analizi ger¢eklestirilen sug orgiitlerine benzer ag yapilarmin tespiti i¢in
makine Ogrenmesi yOntemleri ve istatistiksel yontemlerle olusturulmus modeller

onerilmekte, modellerin test verileri ile basarim sonuglar1 degerlendirilmektedir.



Tezin nihai ikinci amacina yonelik olarak varis kisilerin tespiti ve analizi besinci boliimde
verilmektedir. Besinci boliimde sug orgiitlerinin olusturdugu aglarinin etkisizlestirilmesi
icin agdan ¢ikarilacak anahtar kisilerin (diiglimlerin) tespit edilmesine yonelik SAA
metrikleri belirlenmis ve anahtar kisilerin agdan ¢ikarilmasi sonucu bunlarin yerine
gececek varis kigilerin tespitine yonelik yeni bir SAA metrigi onerilmektedir. Ayrica varis
kisilerin belirlenmesinde uygulanan stratejiler ile varis kisilerin ag igerisinde olusturacagi
yeni baglantilar i¢in stratejiler belirlenerek bu stratejilere gore sug orgiitleri yapisinda
olusan degisimler analiz edilmektedir. Sug¢ orgiitlerinin yapisinda olusan degisimlerin
analizi i¢in, dordiincii boliimde verilen su¢ aglarinin tespiti ve benzerligine yonelik

Onerilen modeller kullanilmaktadir.

Son boliim olan altinc1 béliimde de nihai degerlendirme sonuglari ile tartismaya acik
hususlar ele alinmaktadir. Bununla birlikte tez kapsaminda 6nerilen yaklagimlar ile ilave

yapilabilecek ¢alismalar hakkinda 6neriler sunulmaktadir.

10



2. ALAN BILGISIi VE ALAN YAZIN OZETi

Sosyal ag analizi son yillarda oldukg¢a popiiler bir alan olmasina karsin, bu alanin temelini
olusturan ¢izge teorisine yonelik ilk calismalarin 18. yiizyilda Isvicreli matematikgi
Leonhard Euler tarafindan tinlii Konigsberg kopriisii problemine [2] yonelik yapildigi
bilinmektedir. Nesnelerin birbirleri ile iliskilerini temel alarak incelenmesini saglayan
cizge teorisinde yer alan matematiksel yontemler giinlimiizde insanlarin olusturdugu
iligkisel aglarin analizine uyarlanarak ve gelistirilerek sosyal ag analizi olarak
kullanilmaktadir. Sosyal ag analizi kavrami ilk olarak sosyal bilimciler tarafindan
insanlar arasidaki iligkilerin bireyler lizerinde olusturdugu etkileri 6lgme ve insanlarin
davranislarmi  degerlendirme amaciyla kullanilmaktaydi. Bilgi ¢ag1 olarak
adlandirdigimiz giiniimiiz ¢agmin baslangicinda internet {izerinde yaygin bir sekilde
kullanilmaya baslayan arkadaslik ve mesajlagsma uygulamalari ile insanlarin olusturdugu
ag yapilari oldukea biiyiik boyutlara ulasmis, insanlar arasi iliskileri i¢eren biiyiik boyutlu
bu verilerin islenmesi ve kiymetli bilgilerin agiga ¢ikarilabilmesi i¢in ¢izge teorisini temel
alan ve Onceleri sosyal amagl kullanilan sosyal ag analizi yontemleri kullanilmaya ve
farkli amaglar dogrultusunda gelistirilmeye baslanmistir. Bu amaglar ilk baslarda daha
cok reklam ve ticaret amacgli olarak insanlarin egilimlerinin ve ilgi alanlarmmn
belirlenmesi ve buna yonelik olarak insanlara {irtin Onerileri sunulmasi ydniinde
gelismekteydi. Sosyal ag analizi yontemlerinin gittik¢e popiiler olmasi, iliskisel yapi
sergileyen biyolojik aglar, hastalik salgmi aglari, iletisim aglar1 ve sug oOrgiitleri aglari

gibi bir¢ok farkli alanda da yaygin bir sekilde uygulama bulmasini saglamstir.

Sug orgiitleri de bilgi caginin sagladig iletisim kolayligi, gizliligi ve kisa siirede bir¢ok
kisiye erisebilme durumlarm1 kendi ¢ikarlar1 dogrultusunda aktif bir sekilde
Kullanmaktadir. Cogu terér ve sug Orgiitlerinin giinimiizde sosyal medyay1 ve sanal
platformlar1 aktif bir sekilde kullanmalar1; kendi propagandalarini yaymalarini, daha
tlimli  kisilerin  ideolojilerinde radikallesmelerini ve orgiitlerine  bircok iiye
kazandirmalarmi1 [3] saglamaktadir. Bu nedenlerden dolay: iletisim ortamlarini
kullanarak su¢ Orgiitlerinin olusturdugu ag yapilarinin izlenmesi giivenligin saglanmasi
adma gerekli ve zorunlu olmaktadir. Su¢ oOrgiitlerinin olusturdugu ag yapilarinin
izlenebilmesi, benzer ag yapilarinin tespit edilebilmesi ve bunlarin etkisizlestirilebilmesi
icin sosyal ag analizi yontemlerinden de faydalanilmaktadir. SAA yontemleri genellikle

tic farkli alanda ayrisan sug Orgilitlerinde kullanilmaktadir. Bunlardan en yaygm olan
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birincisi teror orgiitleri, ikincisi sokak ¢eteleri, geng ve suglularin olusturdugu gruplar [4],
ve son olarak organize su¢ gruplaridir [5]. Teror aglarmi [6-9], sug cetelerini ve organize
su¢ Orgiitlerini (yasadis1 uyusturucu ticareti yapan kisilerin olusturdugu aglar, karanlik
aglar ve kara para aklama islerini gerceklestiren kisilerin olusturdugu aglar) [10,11]
etkisizlestirmek adina SAA yontemlerini kullanan bir¢ok ¢alisma yiiriitiilmektedir. Bu
calismalar sug Orgiitlerini etkisizlestirebilme ve yok edebilme adina ag icerisindeki bilgi
akismi yavaslatma, ag1 parcalama ve ag igerisinde etki giicli en yiiksek kisileri agdan
cikartarak agin isleyisinde bozulmalar olusturma gibi farkli amaglar dogrultusunda SAA
yontemlerini kullanmaktadir. Aglar icerisinde yapisal bozulmalar olustugunda aglarin
dayanikliligin1 ve bilginin akisini 6lgmek igin kullanilan SAA yontemleri yalnizca sug
orgiitleri ile smirlandirilmamakta farkli amacglar dogrultusunda da [12,13]

kullanilabilmektedir.

Alanda yapilan ¢aligmalara yonelik 6n bilgi olusmasi adina boliimiin alt maddelerinde
sirastyla sosyal ag analizinin temelini olusturan ¢izge teorisi, sosyal ag analiz yontemleri,
makine Ogrenmesi ve istatistiksel yontemler ile su¢ Orgiitlerinin ag yapilanmalarina
yonelik genel alan bilgisi verilmektedir. Bu boliimiin son alt maddesinde de sug orgiitleri

tizerine alanda yer alan SAA ¢alismalarma yer verilmistir.

2.1. Cizge Teorisi (Graph Theory)

Cizge teorisi gercek hayattaki problemlerin ¢6ziimii ya da verilerin daha anlasilabilir bir
sekilde temsil edilebilmesi i¢cin tiim nesne ve nesneler arasi iliskilerin cizge ile
modellenmesini amag¢lamaktadir. Bilgisayar bilimleri, matematik, fizik, kimya, biyoloji

ve sosyal bilimler gibi birgok farkli disiplinde kullanim alanlar1 [14] mevcuttur.

Leonhard Euler tarafindan tinlii Konigsberg kopriisii problemine yonelik [2] yapilan
caligma ile gercek hayatta yer alan bir problemin ¢izge yapisi ile temsil edilerek
coziilmeye c¢alisilmasmin ¢izge teorisinin ilk ¢alismalarindan oldugu belirtilmektedir.
Problemi olusturan Pregel nehri ve nehrin ayirdigi dort bolge ile bu bolgeleri birbirine
baglayan 7 koprii Sekil 2.1°de verilmektedir. Bu probleme gore her bir koprii izerinden
yalnizca bir kez gecerek tiim bolgeler gezilebilir mi sorusuna ¢6ziim bulunmaya

calisilmustir.
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Sekil 2.1. Almanya’nin K6nigsberg (su an Rusya Kaliningrad) sehrinde yer alan Pregel

nehri lizerinde yer alan kopriiler.

Euler tarafindan bu problem Sekil 2.2°de verilen ¢izge yapisina doniistiiriilmistiir. Euler
boyle bir gezinin miimkiin olamayacagini matematiksel olarak kanitlamistir. Boyle bir
gezinin yapilabilmesi i¢in ¢izgenin sadece iki diigiimiiniin tek sayida baglantiya, diger
diigtimlerin ise ¢ift sayida baglantiya sahip olmasi gerektigini belirtmistir. Konigsberg
sehrinin ¢izge modelinin bu sart1 saglamadig1 goriilmektedir. Bu probleme yonelik ¢6ziim

Onerisi ile ¢izge teorisinin temelleri atilmgtir.

Sekil 2.2. Euler’in Konigsberg problemine yonelik ¢izge modeli.

Cizge digiimlerden (nodes) ve diiglimleri birbirlerine baglayan kenarlardan (edges)
olusan bir yapidir [15]. Diiglimler nesneleri, kenarlar ise bu nesneler arasindaki
baglantilari/iliskileri temsil etmektedir. Cizgeler matematiksel olarak G = (V, E) olarak
tanimlanmaktadir. Burada G (graph) cizgeyi, V (vertices) diigiimleri ve E (edges)
kenarlar1 temsil etmektedir. Dort diiglim ve dort kenardan olusan 6rnek bir ¢izge Sekil

2.3’te verilmektedir.
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Sekil 2.3. Dort diiglim ve dort kenardan olusan 6rnek bir ¢izge gdsterimi.

Cizgelerin olusturdugu yapilar kenar listesi biciminde gosterilebilecegi gibi, diiglimlerin
olusturdugu komsuluk matrisi bigiminde de gosterilebilmektedir. Sekil 2.3’te verilen
ornek c¢izgenin kenar listesi; kenarlar1 temsil eden (A-B), (B-C), (C-D), (A-D) diigiim
ikililerinden olusmaktadir. Komsuluk matrisinde ise, N diiglimlii bir ¢izge i¢cin NxN
matris yapisi olusturulur. Diiglimler arasinda baglant1 var ise matristeki diiglimlerin
kesisim alanlarma 1, diger alanlara 0 koyulur. Boylece komsuluk matrisi elde edilebilir.
Kenar listesi daha az kenar sayisi iceren ¢izgelerde tercih edilirken, komsuluk matrisi
gosterimi daha fazla kenar sayisi igeren yogun cizgelerde tercih edilmektedir. Tez
kapsaminda analizleri gerceklestirilen c¢izgeler daha az kenar sayisi i¢eren seyrek aglar

olup kenar listesi bi¢imine doniistiiriilerek kullanilmaktadir.

Cizge teorisi ¢ok kapsamli bir alan olup, tez kapsaminda alana ait tiim bilgileri verebilmek
miimkiin olamamaktadir. Bu nedenle bu boliimde tez i¢in asgari yeterli olabilecek

seviyede temel kavramlara yer verilmektedir.

2.1.1. Cizge Tiirleri

Cizgeler kenarlarin farkli baglanma durumlarina gore farkli sekilde tanimlanmaktadir.
Bir¢cok farkli ¢izge tiirli tanimlamasi bulunmasina kargin burada en bilinen ve tez

genelinde ihtiyag duyulabilecek ¢izge tiirlerinden bahsedilmektedir.

Yonlii Cizgeler (Directed Graphs): Eger baglantilarda yon bilgisi mevcutsa bu ¢izgeler

yonli ¢izgeler olarak adlandirilmaktadir. Yonli ¢izge yapilarina 6rnek olarak Twitter
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sosyal aginda insanlarin birbirlerini takip etmeleri durumu verilebilir. Eger iki kisiden
birisi digerini takip ediyor digeri etmiyorsa bu durumdaki baglant1 tek yonliidiir. iki kiside
birbirini takip ediyorsa baglanti ¢ift yonliidiir. Yonlii ¢izgelerde baglant1 uglar1 oklarla

gosterilir. Ornek yonlii cizge gdsterimi Sekil 2.4’te verilmektedir.

Sekil 2.4. Dort diigiimden olusan drnek bir yonlii ¢izge gosterimi.

Yonsiiz Cizgeler (Undirected Graphs): Digiimler arasindaki baglantilarin hepsi gift
yonlii ise, bir bagka deyisle baglantilarda yon bilgisi mevcut degilse bu ¢izgeler yonsiiz
cizgeler olarak adlandirilmaktadir. Yonsiz ¢izge yapilarma Ornek olarak sosyal
arkadaslik sitelerinde (Facebook, Linkedln, Wechat, vb.) arkadaslar arasinda kurulan
baglantilar verilebilir. Bu tiir yapilarda tek yonlii arkadaglik baglantisinin olmasi miimkiin
olmamakta, arkadaslik isteklerine onay verilmesi durumunda baglant1 kurulmaktadir. Sug
orgiitlerinin iiyelerinin ve iiyeleri arasindaki baglantilarin olusturdugu ag yapilar1 da

yonsiiz ¢izgelere 6rnek olarak verilebilmektedir.

Agirhkh Cizgeler (Weighted Graphs): Eger diigiimler arasindaki baglantilar bir agirlik
degerine sahipse bu tiir ¢izgeler agirlikli ¢izgeler olarak tanimlanmaktadir. Agirlikl
cizgeler diiglimler arasindaki bagm giiciiniin degerini gostermesi acisindan onemlidir.
Ozellikle iletisim kayitlarinda kisilerin birbirlerini ne siklikla ve ne kadar siire ile

aradiklar1 bilgileri agirhikl ¢izgeler ile ¢ok uygun temsil edilebilmektedir.

Basit Cizgeler (Simple Graphs): Basit ¢izgeler diigiimler arasinda ¢oklu baglantilarin
olmadig1 ve diiglimiin kendi iizerinde dongiisiiniin bulunmadig: ¢izgelerdir. Eger iki
diigiim arasinda birden fazla baglant1 varsa veya diigiim kendisine baglant1 olusturuyorsa
bu tiir ¢izgeler ¢oklu cizgeler olarak tanimlanmaktadir. Sekil 2.5’te basit ve g¢oklu

cizgelere ornek verilmektedir.
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Basit Cizge Coklu Cizge

Sekil 2.5. Basit ve ¢oklu ¢izge 6rnekleri.

Arkadaslik aglarinin olusturdugu ¢izgeler basit ¢izgeler olup tez kapsaminda yer alan tiim

veri setleri basit ¢izge olarak kullanilmaktadir.

Tam Cizgeler (Complete Graphs): Eger ¢izgede yer alan tiim diigimler birbirlerine
bagli ise bu tiir ¢izgeler tam ¢izgeler olarak tanimlanmaktadir. Sosyal ag analizinde tam
cizgelere Klik yapisinda aglar da denilmektedir. Sekil 2.6’da dort diigiimden olusan ve
her bir diiglimiin birbirine bagli oldugu tam ¢izge diger adiyla 4-klik yapisi verilmektedir.

Sekil 2.6. Ornek tam gizge (klik ag yapis1) gdsterimi.

iki Parcah Cizgeler (Bipartite Graphs): Cizge igerisindeki diigiimler iki farkli kiime
icerisinde yer alacak sekilde ve kendi kiimeleri igerisinde herhangi bir baglant1 olmayacak
sekilde ayrilabiliyorsa bu tiir ¢izgelere iki pargal ¢izgeler denilmektedir. Sekil 2.7°de iKi

parcali cizge 6rnegi verilmektedir. Iki parcali cizgeler farkln tiirde diigiim barmndiran
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cizgelerde etkin bir sekilde kullanilmaktadir. Daha agiklayic1 6rnek vermek gerekirse
diigiim tiirlerinden biri insan1 temsil etmekte, digeri de gerceklestirecegi gorevi temsil
ediyorsa, insanlarla gorevleri birbirlerine baglayan boyle bir ¢izge yapisi iki pargali ¢izge

yapisi ile temsil edilebilmektedir.

1 1
1 1
1 1
: 1
i |
] 1
1 1
1 1
] 1

Sekil 2.7. Ornek iki pargah cizge (bipartite graph) gosterimi.

Iki pargah cizgelerde eger bir kiimede yer alan her bir diigiim diger kiimedeki tiim
diiglimlere baglaniyorsa bdyle cizgelere tam iki parcali ¢izgeler denilmektedir. Sekil

2.7°de verilen ¢izge ayn1 zamanda bir tam iki parcali ¢izge tiiriine 6rnektir.

Yildiz Cizgeler (Star Graphs): Eger ¢izge icerisinde yer alan n diigiimden bir tanesi (n-
1) diigiime bagli, diger diigiimler ise yalnizca bir diiglime bagli ise bu tiir ¢izgeler yildiz
cizgeler olarak adlandirilmaktadir. Bu ¢izgelerin goriiniimii bir yildiza benzediginden
yildiz ¢izgeler denilmektedir. Bu tiir ¢izgeler giiclii bir lidere bagh ag yapilanmalar1
sergileyen sosyal aglarda siklikla goriilmektedir. Ornek yildiz ¢izge yapist Sekil 2.8°de

verilmektedir.

Sekil 2.8. Ornek yildiz ¢izge gdsterimi.
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Cevrimli ve Cevrimsiz Cizgeler (Cyclic, Acyclic Graphs): Eger 2 diigiimden fazla ve
n adet diiglime sahip ¢izgelerde diiglimler arasindaki n adet baglantiyla en az bir ¢evrim
olusuyorsa bu tiir ¢izgelere ¢evrimli gizgeler denilmektedir [15]. Eger ¢izgeler herhangi
bir g¢evrim bulundurmuyorsa bu tir ¢izgelerde ¢evrimsiz ¢izgeler olarak

adlandirilmaktadir. Cevrimli ve ¢cevrimsiz ¢izge 6rnekleri Sekil 2.9°te verilmektedir.

Cevrimli Cizge Cevrimsiz Cizge

Sekil 2.9. Ornek ¢evrimli ve ¢evrimsiz ¢izge gdsterimleri.

Agac Cizgeler (Tree Graphs): Yonsiiz bir ¢izge icerisinde yer alan her bir digiim
arasinda sadece bir yol bulunmaktaysa bu tiir ¢izgelere agac ¢izgeler denilmektedir.
Cevrimsiz ¢izgelerde her diigiim birbirine bagli ise bu tiir yapilara da agac cizgeler
denilmektedir. Agac¢ ¢izgeler ikili agacglar, dengeli agaclar, karar agaglar1 gibi farkl

yaklagimlarla farkli problemlerin ¢6ziimiinde kullanilmaktadir.

Orman Cizgeler (Forest Graphs): Cizge igerisinde birbirine bagli olmayan agag
cizgeleri bulunuyorsa bu tiir ¢izgelere orman ¢izgeler denilmektedir. Makine 6grenmesi
yontemlerinde bulunan rastgele orman 6grenme yontemi de orman ¢izgeler temelinde

calismaktadir.

2.1.2. En Kisa Yol (Shortest Path)

Cizge igerisinde yer alan yol kavrami birbirinden farkl diiglimlerin kenarlar araciligi ile
birbirlerine baglandig1 rotalar olarak tanimlanmaktadir [16]. Cizge igerisindeki bir kez
gecilen kenardan tekrar gegilmemesi sartiyla tiim diigiimlere ulasilan rotay1 iceren yola
Hamilton yolu denmektedir. Hamilton yollarinin bulunmasima ydnelik ¢oziimler gercek

hayattaki gezgin satic1 probleminin ¢dzliimiinde kullanilmaktadir. Cizge icerisindeki
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herhangi iki diigiim arasinda bulunan yollardan en az sayida kenar igeren yol iki diiglim
arasindaki en kisa yoldur. u ile v diiglimii arasindaki en kisa yol gdsterimi d(u,v)
seklindedir. En kisa yollarin bulunmasmna yonelik olarak yonlii, yonsiiz ve agirlikli
cizgelerde farkli algoritmalar kullanilmaktadir. Yonlii, yonsiiz ve negatif deger igermeyen
agirlikl veya agirliksiz ¢izgelerde bir diigiimden diger diigiimlere giden en kisa yollar1
bulmak i¢in en bilinen yontem Dijkstra [17] algoritmasidir. Bilgisayar aglar1 arasinda
yonlendirme protokollerinde en kisa yolun bulunmasi amaciyla Dijkstra algoritmasi
yaygin bir sekilde kullanilmaktadir. Negatif deger i¢eren yonlii graflara uygulanabilen en

kisa yol algoritmasi olarak Bellman-Ford algoritmasi [18,19] 6rnek olarak verilebilir.

2.1.3. Dis Merkezilik (Eccentricity), Cap (Diameter) ve Yaricap (Radius)

Cizgede bulunan diigiimler arasindaki en kisa yollara farkli tanimlamalar yapilmaktadir.
Bu tanimlamalar diigiim veya ¢izgenin geneli hakkinda bilgi vermektedir. Bunlardan ilki;
bir diigiimiin (v) ¢izgedeki diger diigiimlere olan en kisa yollarindan en uzun olanin
degerini veren dis merkezilik (e(v)) degeri [20] olup, dis merkezilik esitliginin gésterimi
Esitlik 1°de verilmektedir. V ¢izgedeki diigiim kiimesini gostermektedir. v ve u digimii

arasindaki en kisa yol d (v, u) ile gosterilmektedir.
max
t(w) = uE Vd(v, u)

1)

D harfi ile gosterilen gap degeri de ¢izge icerisinde yer alan diigiimlerin dis merkezilik
degerlerinden en biiyilik olanidir. Cap degerinin bulunmasina yonelik gosterim Egitlik

2’de verilmektedir.

max

Dzuevs(u)

(2)

Cizgenin yarigap (7) degeri ise ¢izgede yer alan diigiimlerin arasindaki en kii¢lik dis

merkezilik degeridir. Yarigap degerinin hesaplamasi Esitlik 3’te verilmektedir.

_ min
r—ueve(u)

©)
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Cizge teorisinde en kisa yollar1 temel alan dis merkezilik, ¢ap ve yaricap degerlerinden
sosyal aglar1 genel olarak degerlendirebilme adina ¢izge ¢ap degerleri yaygin bir sekilde
kullanilmakta olup, sug Orgiitlerinin analizi boliimiinde bu metrigin tirettigi degerlerden

faydalanilmaktadir.

2.1.4. Ayrimin Alt1 Derecesi (Six Degrees of Seperation)

Ayrimin alt1 derecesi kavramu ile diinyadaki insanlarin birbirlerine en fazla 5 kisi aracilig1
ile (toplamda ortalama 6 adimda) ulasilabilecegi iddia edilmektedir. Bu kavramin ilk
diislincesini ortaya atan kisinin 1929 yilinda yaptig1 zincir baglantilar [21] adl ¢alisma
ile Macar yazar Karinity oldugu kabul edilmektedir. Bu c¢alismanin temelinde yatan
diisiince artan insan sayisina ragmen iliskiler arasi uzakligmm artmadigi seklindedir.
Sonralar1 bu kavramla ilgili farkli galismalar [22,23] yapilmasina ragmen en popiiler olan
calisma 1967 yilinda Milgram [24] tarafindan kiiciik diinya fenomeni (small-world
phenomenon) adli ¢alisma olmustur. Calismada yapilan sosyal deney ile insanlar arasi
iligki uzakhigmm1 6lgmek i¢in Amerika’da yer alan iki eyalet arasinda insanlarin hig
tanimadiklar1 kisilere mektuplar1 ka¢ adimda ulastiracaklar1 6lgtilmiistiir. Deneyde yer
alan kisilere mektubun ulasacagi kisiyi taniylp tamimadiklari, tanimiyorlarsa
tantyabilecegi diisiiniilen en yakin kisiye gondermeleri istenerek nihayetinde mektubun

alicisima ulagmasi test edilmistir.

Internet iizerinde sosyal aglarin ve mesajlasma uygulamalarinm artmasi sonucu bu deney
internet ortaminda farkli uygulamalar icin tekrarlanmistir. Bunlardan popiiler olanlardan
biri Leskovec ve Hortviz tarafindan [25] Microsoft mesajlagsma programi igin yapilan
kisiler arasi ortalama yol uzunlugunun 6.6 olarak Ol¢iildiigli ¢calismadir. 2016 yilinda
bagka bir sosyal ag olan Facebook kullanicilar1 iizerinde yapilan ¢alismada [26] kisiler

arasi ortalama uzaklik 4.57, ayrim derecesi ise 3.57 olarak bulunmustur.

2.1.5. Motifler

Motifler Milo ve arkadaslarinin ¢alismasinda [27] 3 veya 4 diigiimden olusan ¢izgeler
olarak tanimlanan ve karmagik aglarm yapisal tasarim prensiplerini agiga ¢ikarmada
kullanilan kiiciik alt aglardir. Motifler yonlii ve yonsiiz ¢izgelerde kullanilabilmektedir.

Yonlii ¢izgelerde 3 diiglimden olusan (liclii motif) 13 adet motif tipi, 4 diigiimden olusan
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(dortli motif) 199 farkli motif tipi bulunmaktadir. YOnsiiz ¢izgelerde ise farkli yonlii
motifler tek bir motife indirgenmekte ve farklt motif tipi sayis1 azalmaktadir. Nitekim
sirastyla Sekil 2.10’da ve Sekil 2.11°de goriildiigii gibi yonsiiz ¢izgelerde 2 farkli t¢li
motif tipi ve 6 farkli dortlii motif tipi bulunmaktadir.

VARAN

Sekil 2.10. Uglii yonsiiz bagl motifler. Sirasiyla klik ve zincir motifler.

N b 8 INLLE N X

Sekil 2.11. Dortlii yonsiiz bagh motifler. Sirasiyla yildiz, zincir, tiglii dongii (3 loop out),
kutu, yar1 klik ve klik motifleri.

Motifler iizerine yapilan calismalar motif tespiti ve siniflandirmasi olmak iizere iki baslik
altinda gruplanabilir. Bir ¢izgede motif tespiti lizerine yeterince ¢alisma yapilmis ve
biliyiik aglarda efektif bir bi¢imde motif tespiti ve motif saymaya yonelik fakh
algoritmalar gelistirilmistir. Motif arama ve tespitine yonelik yapilan ¢alismalardan
bazilarma MFinder [28], Fanmod [29], Kavosh [30], NemoFinder [31], MODA [32],
Grochow [33], FPF [34] algoritmalar1 6rnek olarak verilebilir. Motifler kullanilarak
yapilan siniflandirma yontemleri de literatiirde oldukca popiiler bir basliktir. Aragtirmalar
gostermistir ki farkli motiflerin frekanslar1 bir agin hangi alana 6zgii oldugunu ve alan
icerisinde hangi ag tipinde oldugunu tespit etmede [35] kullanilabilmektedir. Ozellikle
biyolojik aglarin smiflandirilmasinda motifler yaygin olarak kullanilmaktadir [36—39].

Cizge i¢i baglantilarin gegisliligi ve ¢izgede yer alan kiimelenmelerin tespiti i¢in ti¢lii
motiflerin  bazi tipleri kullanilmaktadir. Su¢ Orgiitlerinin  tespitine  yonelik
gerceklestirdigimiz  calismada ii¢clii  motifler gegislilik metrigi  kapsaminda

kullanilmaktadir. Motif frekans analizlerinde ise dortlii motifler kullanilmaktadir.
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2.1.6. Sentetik Cizge Uretegleri

Sentetik ¢izge iiretegleri farkli bicimlerde rastgele veya gergek aglari (Sosyal aglar,
Internet ag1, Atif Aglar1) iiretmeye calismaktadirlar. Genel olarak kenar baglama olasiligy,
diigiim sayisi, kenar sayist ve bir takim olasilik degerlerini parametre olarak
almaktadirlar. Sug orgiitleri tarafindan gizlenme ve giivenlik giiclerinin operasyonlarina
kars1 dayanikli olabilme amaciyla olusturulan ag yapilari rastgele iiretilen aglardan ve
gercek aglardan yapisal olarak farklilik gostermektedir. Su¢ Orgiitleri aglar1 elde
edilmesinin zor ve bir¢ogunun gizli olmasindan dolayr bu aglar iizerinde yapilan
calismalar az sayida veri seti lizerinden ve 6zel olarak belirli su¢ aglar1 {izerine
yapilmaktadir. Tez ¢alismasi kapsaminda sug¢ orgiitlerinin tespitine yonelik gelistirilen
modeller lizerinde sentetik ag liretecleri ile iiretilen aglar da test edilmektedir. Boylece
sentetik ag iiretecleri ile iiretilen aglardan sug orgiitlerinin sergiledikleri karakteristik ag
yapilarma benzeyen sentetik aglar iiretilmis olup, su¢ orgiitlerinin ag yapilarinin sentetik

olarak tiretilebilmesine yonelik 6n calisma gergeklestirilmistir.

Sentetik ag tiretimi yontemleri gergek aglari sentetik olarak tiretmeyi amagladigindan ilk
olarak gercek aglarin 6zelliklerinin bilinmesi gerekmektedir. Literatiirde bulunan gergek
aglar statik degismeyen ve dinamik stirekli olarak degisen aglar olarak incelenmektedir.
Statik gercek aglarm kuvvet yasasi (Power Law) derece dagilimi ve 6z vektér dagilimi
ile kii¢iik ¢ap degerleri gosterdikleri gozlemlenmistir. Dinamik gercek aglarin 6zellikleri
ise agin giderek yogunlagmasi (Densification Power Law) ve agin ¢apinin daralmasi ya
da dengelenmesi seklinde tanimlanmaktadir [40]. Kuvvet kanunu dagilimlarina gore ag
icerisindeki bazi yiiksek derereceli diigiimlerin aga yeni diigiim eklenmesi durumlarinda,
agdaki diger diiglimlere gore daha fazla baglantiya sahip olacaklarmi ve baglanti
sayilarinim iistsel olarak artacagini soylemek miimkiindiir. Kuvvet yasasi ayrica internet
aginin, WWW (World Wide Web) ve atif aglariin derece dagilimlarinda, ag i¢inde yer
alan gruplarin dagilimlarinda ve komsuluk matrislerinin 6z degerlerinde de
gozlemlenmektedir [41]. Ayrica Broder ve ark. [42] World Wide Web yapisinin papyon
sekline benzedigini, Tauro ve ark.[43] da Internet topolojisinin denizanas: gibi kiigiik bir
cekirdek etrafinda ayni merkezli bir c¢ember kiimesi seklinde olustugunu

belirtmektedirler.
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Gergek aglardan farkli yapilar sergileyen sug orgiitlerine yonelik bir¢cok ¢alisma [44—48]
bulunmasma ragmen su¢ Orgiitlerinin sergiledigi ag yapilarina benzeyen sentetik ag
iretimini gergeklestiren bir ¢alisma bulunmamaktadir. Bu boliimde literatiirde yaygin

olarak kullanilan sentetik ag tiretecleri maddeler halinde verilmektedir.

*Erdés-Renyi [49]: Kenar olasiligini ve diigiim sayisini parametre olarak alarak rastgele
aglar iiretir. Uretilen aglar gercek bir sosyal aga benzememektedir. Ciinkii gercek aglarm

sahip oldugu kuvvet yasasi dagilimlar1 ve diisiik cap degerlerini gostermemektedir.

*Tercihli Baglanma (Prefential Attachment) Modeli (Barabassi-Albert) [50]: Bu
modelde kenar olasilig1 diiglimlerin derece degerlerine bagl olup yliksek derece degerine
sahip olan diigiimlerin yeni baglantilar olusturma olasiliklar1 daha yiiksek olmaktadir. Bu
yonii ile ag goriiniimii gercek sosyal aglara daha yakimdir. Olcek bagimsiz ag (scale free
network) Ozellikleri gostermekte olup diiglimlerin derece dagilimlar1 kuvvet yasasi
dagilimi gostermektedir. Bu modelin gergek aglara gore farkliligi olarak gergek aglarda
goriilen kiimelenmelerin (farkli biiylikliikte olusan gruplar) bu modelin iirettigi aglarda

tam olarak benzetiminin yapilamamasidir.

*Watts-Strogatz Modeli (Small World) [51]: Ortalama yol uzakliklar1 kisa ve yiiksek
kiimelenme (clustering) 6zellikleri iceren aglar iiretmek i¢in kullanilmaktadir. Digim
sayisini, her bir diiglimiin komsuluktaki kenar sayisin1 ve kenarlar1 yeniden baglama
olasiligin1 parametre olarak almaktadir. Gergek aglarda derece dagilimlari homojen
degildir. Bu modelde derece dagilimlar1 homojen bir yapi1 sergilediginden gercek
aglardan farkhilik gostermektedir. Ag diiglim sayilar1 baslangicta verilmek zorunda
oldugundan belli bir deseni sergileyen agin biiyiitiilerek daha biiyiik 6l¢ekte aglarin

olusturulmasi i¢in kullanilamamaktadir.

«Stochastic-Block-Modeli [52]: Homojen olmayan sentetik ag gruplari olusturmak igin
kullanilmaktadir. Ag icerisinde kiimelenmeleri ve topluluk tespiti analizleri
caligmalarinda yaygin olarak kullanilmaktadir. Gruplar igerisindeki diigiim sayisimni ve
grup i¢i ve gruplar arasi kenar baglama olasiliklarini parametre olarak alarak sentetik ag

iretimi gergeklestirilir.
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«Jackson-Rodgers Modeli [53]: Bu modelde bazi1 baglantilar Erdds-Renyi modelindeki
gibi rastgele, baz1 baglantilar ise Barabassi-Albert modeline benzer sekilde diigiimiin
yerel komsuluklarinda kurularak gergek sosyal aglara daha yakin aglar iiretmeyi

amagclamaktadir.

*R-MAT (Recursive Matrix) [41]: Bu modelde birka¢ parametre ile kuvvet yasasi
derece dagilimi gosteren ve diisiik ¢ap degerlerine sahip (gercek ¢izgelerin yapisini
sergileyen), eklenecek diigiim ve kenar sayisina orantili ¢izge iliretme hizinin lineer
degistigi bir model dnerilmektedir. Komsuluk matrisi 4 esit par¢aya ve secilen parganin
Ozyinelemeli olarak tekrar dort esit parcaya boliinerek, boliinemeyecek tek parca kalana
kadar her bir par¢a i¢in verilen kenar olusturma olasiliklarina gore ¢izgenin iiretilmesi
prensibine dayanmaktadir. Sekil 2.12°de R-MAT modelinde verilen diigiim sayisina gore
olusturulan komsuluk matrisinin 6zyinelemeli olarak boliinmesi ve olusan parcalara ait

kenar olusturma olasiliklari(a+b+c+d=1) verilmektedir.

To i Nodes -
From a b
220y
a :9J,d4 ,,,,,,
e o d
U S SRR N
Nodes c i d

Sekil 2.12. R-MAT modelinde verilen diigiim sayisina gore olusturulan komsuluk

matrisinin 6zyinelemeli olarak boliinmesi ve olusan pargalara ait kenar olusturma

olasiliklar1 (a,b,c,d) [41].

*Kronecker Cizgeleri [40]: Bu modelde gercek ag yapilarina uygun ortak ozellikleri
gosteren aglar liretilmektedir. Biiyiik ag tiretimi de iiretilen kii¢lik agin yinelemeli olarak
biiyiitiilmesi ile olmaktadir. Kronecker ¢izgeleri gercek cizgelerin 06zelliklerini

gostermektedir.
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Kronecker cizgelerinin RMAT modeline gore daha gergege yakin sonuglar iirettigi
belirtilmektedir. RMAT modeli eklenecek kenar sayisinin bilinmesine ihtiya¢ duymakta
ve agin gittikce yogunlagsmasi durumunu kapsayamamaktadir. Sekil 2.13’te Kronecker
cizgelerinin farkli baslangi¢ ¢izgeleri (K1) ile baslanmasi sonucu iiretilen Ks (27x27)
cizgelerinin komsuluk matrisleri yer almaktadir. Burada Ki baslangic ¢izgelerinin
komsuluk matrisi deseninin biiylime sonucu olusan ¢izgede de benzer sekilde olustugu

gozlemlenmektedir.

O 1[1]1]1
C‘\"_“""'('é 1111010
11010
o8 110]0]1
P 1111
®- )\“L 111]0]0
11011
- T(o[1]1

Initiator X K; adjacency matrix K; adjacency matrix

Sekil 2.13. Kronecker cizgelerinde iki farkli baslangi¢ ¢izgesi ile baslanarak agin

biiyiitiilmesi sonucu olusan aga ait komsuluk matrisi [40].

Tez kapsaminda olusturulan modellerin testi asamasinda sentetik ag tireteglerinden en
bilinenleri olarak; Erd6s-Renyi, Barabassi-Albert, Watts—Strogatz ve Stochastic-Block-
Modeli kullanilmaktadir.

2.1.7. Cizge Veri Tabanlar ve Gorsellestirme Araglar

Cizgeler diiglim, kenarlar ve bunlarin taniml1 6zelliklerinden olugmakta, standart iligkisel
veri taban1 yonetim sistemleri ¢izgelerin saklanmasi ve analizleri i¢in yeterli performans
ve uygun altyapiy1 saglayamamaktadir. Bu yiizden ¢izgelere 6zellesmis ve ¢izge iizerinde
sorgulamalar yapilabilmesini saglayan ticari ve agik kaynak ¢izge veri tabani ve veri

taban1 yonetim sistemleri bulunmaktadir. Bunlardan en bilinenleri ticari ve agik kaynak
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cizge veri tabanlar1 Neo4J, NodeXL, AllegroGraph, Amazon Neptune, ArangoDb ve
JanusGraph’dir.

Sosyal agin ¢esitli matematiksel hesaplamalar sonucu sayisal degerlerle temsil edilmesi
son kullanici agisindan yeterli anlam ifade etmemektedir. Bu agm kullanicilar tarafindan
daha rahat okunabilmesi ve anlamlandirilabilmesi i¢in ¢esitli gorsellestirilme tekniklerine
de ihtiyag duyulmaktadir. Bu alanda Gephi [54], GraphViz [55], VisOne [56],
Netlytic[57], UCINet [58] ve D3 [59] javascript Kkiitliphanesi gibi farkli c¢izge

gorsellestirme araclar1 yaygin olarak kullanilmaktadir.

Tez kapsaminda cizgeler lizerinde istatistiksel analiz ve veri madenciligi uygulamalar1 R
dili tizerinde gelistirilmistir. R dili istatistiksel ve makine 6grenmesi teknikleri ile veri
analizleri gerceklestirmek i¢in istatistik¢iler ve veri madencileri arasinda yaygin olarak
kullanilmaktadir [60]. Sosyal aglara yonelik gorsellestirme ve analiz amagl bir baska
aragta R dilinde bulunan igraph [61] kiitiiphanesi olup tez kapsaminda gelistirilen
modellerde bu kiitiiphaneden faydalanilmaktadir. Ayrica ¢izgeleri dinamik bir sekilde

gorsellestirme amaciyla D3 javascript kiitiiphanesi kullanilmistir.

2.2. Sosyal Ag Analizi

Giirsakal ¢alismasinda [62] sosyal ag kuraminin bireyler, gruplar ve organizasyonlar
arasindaki iliskilerin sosyal yapisinin; bu birey ve gruplarin inanglarimi ve davraniglarini
etkiledigi kuramina dayanmakta oldugunu ve sosyal ag analizinin amacimnin bir sosyal
agm yapisinin incelenerek bir birey veya gruba iliskin ¢ikarimlar yapmak ve yeni bilgiler
tretmek oldugunu ifade etmektedir. Sosyal ag analizinde ag igerisinde yer alan
diigiimlerin etki giicii yiiksek, bilgi akisinin merkezinde, ag igerisindeki diiglimlere en
yakimn olma durumlarmi tespit edebilme adina diigiimlere yonelik cesitli metrikler
olusturulmustur. Bu digimler farkli amaglara gore anahtar digim olarak
tanimlanmaktadir. Bu boliimde ilk olarak anahtar diiglim tespitine yonelik SAA

metriklerinin neler oldugu ve nasil hesaplandiklar1 detayl olarak verilmektedir.

Ikinci olarak agm parcalanmaya kars1 direncini, bilgi akis hizin1 veya gizliligini ortaya

cikarabilme adina gelistirilmis agm genel durumunu ortaya koyan metrikler ele
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alinmaktadir. Tez kapsaminda kullandigimiz aglar yonsiiz ¢izgeler oldugundan anahtar
diiglim tespitine yonelik ve agin genel topolojisine yonelik kullanilan metrik

hesaplamalar1 yonsiiz ¢izgelere uygun olarak verilmektedir.

2.2.1. Anahtar Diigiim Tespitine Yonelik SAA Metrikleri

Ag igerisinde farkli amaglar dogrultusunda anahtar pozisyonlarda olan digimler
bulunabilmektedir. Bu amaglara 6rnek verecek olursak; en fazla sayida diigiime bagl
olan anahtar diiglimiin tespit edilmesi, diger diiglimlere en hizli ulasabilecek anahtar
diiglimlerin tespit edilmesi, bilgi akisinin merkezinde yer alan diiglimlerin tespit
edilebilmesi ya da agdaki onemli diigimlere bagh baska anahtar diiglimlerin tespit
edilmesi amaclar1 verilebilir. Agda yer alan farkli pozisyonlardaki anahtar diigtimlerin
tespitine yonelik farkli metrikler kullanilmaktadir. Bunlardan en yaygmn kullanilan

metriklere bu boliimiin alt maddelerinde yer verilmektedir.

2.2.1.1. Derece Metrigi

Derece metrigi diiglimiin ag icerisinde kurdugu toplam baglanti sayisimni gostermektedir.
Iki diigiim arasinda bir baglant1 varsa bu diigiimler birbirlerine komsu diigiimler olarak
tanimlanirlar. Derece metrigi yonlii ¢izgelerde i¢ derece ve dis derece olmak {izere iki
farkli deger almaktadir. I¢ derece degeri diigiime komsu diigiimlerinden gelen baglanti
sayising, dig derece degeri ise diiglimden komsu diiglimlerine giden baglant1 sayisina
esittir. YOnsiiz ¢izgelerde ise diigiimiin bagli oldugu komsu diigiimlerin sayisi o diigiimiin
derece degerini vermektedir. Genellikle Deg(v) ile temsil edilir. Ag icerisinde ne kadar
cok diigiime bagli ise diigiimiin derece degeri o kadar yiiksektir. Sekil 2.14’te yer alan
yonsiiz ¢izgede, E etiketli diiglimiin derece degeri, dort komsu diiglime sahip oldugundan
dort olarak hesaplanmaktadir. Diger diiglimler i¢in ise derece degerleri ii¢ farkli komsu

ile baglant1 kurduklarindan ti¢ olarak hesaplanmaktadir.
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Sekil 2.14. Ornek yonsiiz ¢izge.

Derece metriginin normallestirilmis degeri cizge icerisinde diiglimiin alabilecegi en
biiyiik derece degerine biliinmesiyle elde edilir. N diiglimden olusan yonsiiz bir ¢izgede
bir diigiimiin alabilecegi en biiyiik derece degeri (n-1) olmaktadir. Normallestirme islemi

Esitlik 4’e gore gerceklestirilmektedir.

D
Deg(V)normar = (TLL—(I;

(4)
Bu metrik a¢isindan yiiksek degerli diigiimiin her zaman onemli bir rolde oldugunu
soylemek miimkiin degildir. Diigiimiin 6nemsiz diigiimlerle ¢cok baglant1 kurmasi o
diiglimiin 6nemli rolde oldugunu her zaman gostermemektedir. Derece metrigi diisiik
olan (diger diiglimlere az baglantis1 olan) 0Onemli roldeki diigiimlere baglantis1 olan
diigiimlerinde 6nemsiz bir rolde oldugunu sdylemek dogru olmamaktadir. Nitekim bu
eksikligi ortadan kaldirmak i¢in Google PageRank[83] metrigiyle ayni temele dayanan

0z vektor metrigi gelistirilmistir.

2.2.1.2. Oz Vektor Metrigi

Diigiime yonelik metrik olarak kullanilan bir diger metrik olan 6z vektdr metrigi de,
diigiimiin ag icerisindeki roliinii ve etki giiciinii belirlemede kullanilabilmektedir [63]. Oz
vektor metrigi diiglimiin ag igerisindeki merkeziliginin bir dl¢imii olarak karsimiza
¢ikmaktadir. Oz vektdr deerleri ¢izgenin komsuluk matrisinin ilk 6z Vektdriiniin
degerlerine karsilik gelmektedir. Bu degerler her bir diigiimiin ag igerisindeki degerinin,

bagli oldugu diiglimlerin degerleri toplamiyla orantili oldugu seklinde yorumlanabilir.

28



Genel olarak 6z vektor degerleri yiiksek olan diigiimler diger yiiksek degerli diigiimlere
bagli olan digiimlerdir. En yiliksek degerli 6z vektor degerleri yogunlugu yiiksek, klik
yapist gosteren alt ¢izgelerde ortaya ¢ikmaktadir [61]. G = (V, E) seklinde bir ¢izge
tanimlandiginda; bunun komsuluk matrisi A=(ay) olarak temsil edilirse ( v diiglimiinden
t diiglimiine baglant1 var ise ayv=1, baglant1 yoksa ay=0’dir) v diigiimiiniin diger
diigiimlere baglantili merkezilik degeri Esitlik 5’teki gibidir [64]. Burada M(v) v
diigiimiiniin komsulari, 2 degeri ise 6z vektoriin sabit katsayis1 olan 6z degerdir. Oz
vektor esitliginin kiiclik diizeltmeler ile cebirsel olarak vektor gosterimi Ax= A X
seklindedir. Bulunan 6z vektér degerindeki v’ninci bilesen v diigiimiiniin 6z vektor

metrigi merkeziligini vermektedir.

()

2.2.1.3. PageRank Metrigi

Google kuruculari tarafindan arama motoru sonuglarinda web sitelerini derecelendirme
adna gelistirilmis bir algoritmadir [65]. Bu algoritmada baglant1 sayis1 yaninda
baglantinin kalitesininde g6z oniinde bulunduruldugu bir yaklagim izlenmektedir. Yani
az sayida baglantis1 olan ancak onemli web sitelerinden baglant1 alan web sitelerinin
onem degerleri artmaktadir. Diger taraftan diger web sitelerine ¢ok sayida baglant1 kuran
ancak onemli web sitelerinden baglant1 alamayan web sitelerinin 6nem degerleri diisiik
olmaktadir. Web sitelerinin 6nem degerleri baglant1 aldiklar1 web sitelerinin dnem
degerlerine bagli olarak artmaktadwr. PageRank algoritmasi Esitlik 6’ya gore
hesaplanabilmektedir.

1-d PR(p;)
PR(p;) =—y t4d Z ﬁ
pjEM(p;) J

(6)

Esitlikte pi PageRank degeri hesaplanacak web sitesini, PR(p;) pi sitesinin PageRank
degerini gostermektedir. M(pi) kiimesi pi web sitesine baglant1 veren web sitelerini,

PR(p;) baglant1 veren web sitelerinin kendi PageRank degerlerini, L(p j) pi web sitesine
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baglant1 veren web sitelerinin diger sitelere verdikleri baglant1 sayilarini, d katsayisi ise
toplamlarin 1’1 gecmesini engellemek adina konulmus indirgeme katsayisini ve N degeri

de toplam web sitesi sayisini gostermektedir.

Web sitelerini diiglimler, web sitelerinin birbirlerine verdikleri baglantilar1 kenarlar
olarak diisliniirsek, bu algoritmayi kisilerin olusturdugu aglar igerisinde kisilerin dnem
derecelerini bulabilmek amaciyla da kullanabiliriz. Sosyal ag analizinde 6z vektor
merkeziligine ¢ok benzeyen ve onun bir tiirevi olan pagerank algoritmasi, kisilerin ag
icerisinde anahtar roldeki diiglimlere baglant1 kurup kurmamalarma gore Onem
derecelerini belirtebilmektedir. Varis kisilerin tespiti ve analizi boliimiinde bu metrikten

de faydalanilmaktadir.

2.2.1.4. CoreRank Metrigi

CoreRank metrigi [66] agin ¢ekirdeklik (coreness) metrigi degerlerine [67] gore
olusturulmaktadir. Bir ¢izgede en az k tane kenara (baglantiya) sahip en biiyiik alt ¢izge,
cizgenin k-cekirdek (k-core) degerine sahip alt cizgesidir. Cizgede bulunan
cekirdeklerden (k+1) ¢ekirdek degerine sahip alt ¢izgeler her zaman k-¢ekirdek degerine
sahip gizgelerin alt ¢izgesidir [61]. Bir agin ¢ekirdeklik metrigi hesaplandiginda tiim
diigtimlerin hangi k-¢ekirdek (k-core) alt ¢izgesinde yer aldiklar1 belirlenmektedir. Sekil
2.15’te g¢ekirdeklik dlgiimleri yapilmis bir ¢izge yer almaktadir. Buna gore ¢izgenin i¢
boliimiinde yer alan diigiimler 3-cekirdek (3-core) alt ¢izgesini olusturmaktadir. Onlarin
disinda yer alan katmanda 2-¢ekirdek alt¢izgeleri, en dis katmanda ise 1-¢ekirdek alt
cizgeleri yer almaktadir. Cekirdeklik metrigi ¢izgenin katman katman degerlendirilmesi

anlaminda katki saglamaktadir.
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Sekil 2.15. Cekirdeklik metrik degerlerine gore ¢izge gosterimi.

CoreRank metrigi ise her bir diigiimiin komsularinin bulundugu c¢ekirdeklik degerlerinin
(¢ekirdeklik metrigindeki k degeri) toplanmasiyla hesaplanmaktadir. CoreRank metrigi
Esitlik 7°ye gore hesaplanmaktadir.

cr(v) = Z core(u)
UEN (V)

(7)

cr(v) v digimiiniin corerank degerini, N(v) v diigiimiiniin komsularmi, core(u) ise v
diiglimiiniin komsularmin bulundugu c¢ekirdeklik degerlerini temsil etmektedir.
CoreRank metrigi de varis kisilerin tespiti ve analizi boliimiinde kullanilan bir metrik
olup, tiim corerank degerleri ¢izge icerisinde yer alan maksimum corerank degerine

boliinerek normallestirilmektedir.

2.2.1.5. Arasindahk Metrigi

Arasindalik metrigi digiimiin ag icerisinde bulunan en kisa yollardan kaginda
bulundugunu [68], yani ag icerisindeki bilgi akisinin ne oranda arasinda yer aldigini
gostermektedir. Yiiksek arasindalik degerli diiglimlerin bilgi akismin merkezinde yer
aldig1 soylenebilirken, diisiik degerli diiglimlerin daha ¢evresel konumlarda yer aldiklar1

sOylenebilir. Normallestirilmis arasindalik metrigi Esitlik 8’e gore hesaplanmaktadir.
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ot (V)
Ost

(n—1(n—2)/2

Zsivit

B(v) =

(8)
B(v) v digiimiiniin arasindalik degerini temsil etmektedir. o, (v) degeris ve t diigiimleri
arasindaki v diiglimiinii iceren en kisa yollarin sayisin1 vermektedir. o, degeri ise ¢izge
icerisindeki biitiin en kisa yollarin sayisii vermektedir. Arasindalik degeri ¢izgedeki
diiglim sayisina bagl olarak artis gosterebilmekte oldugundan, n diiglimden olusan bir
cizge i¢in (n — 1)(n — 2)/2 degeri ile normallestirilmektedir. Bu normallestirme degeri
diigiimiin kendisi hari¢ digim c¢iftleri sayisint vermektedir. Boylece farkh
biiytikliiklerdeki ¢izgeleri birbiri ile kiyaslayabilmek miimkiin olmaktadir. Sug
orgiitlerinin olusturdugu ag yapilarin1 diger ag yapilar1 ile kiyaslayabilme adina

normallestirilmis arasindalik degerleri kullanilmistir.

2.2.1.6. Yakinhk Metrigi

Yakinlik metrigi (closeness) ag igerisinde diigiimlere en yakin olan diigiimlerin tespit
edilebilmesini saglayan [68] bir baska merkezilik metrigidir. Yiiksek yakinlik degerine
sahip olan diigiimlerin birka¢ adimda agdaki diger diigiimlere ulasabilmesi s6z konusu
iken, diisiik yakinlik degerlerine sahip olan diigiimlerin agin biiyiik boliimiinden uzakta
bulunduklarmi séylemek miimkiin olmaktadir. Bir diiglimiin yakmlik metrik degeri
kendisine gelen ya da kendisinden diger diiglimlere giden en kisa yollarm ortalamasimin
tersidir. Esitlik 9°da yakinlik metriginin hesaplanma yontemi verilmektedir. Burada
C (v) v diigiimiiniin yakinlik metrik degerini, d(v,u)ise v ile agdaki diger diigiimler

arasindaki en kisa yol uzunlugunu temsil etmektedir.

1
Yuzv d(v,u)

Clv) =

(9)

2.2.2. Agin Genel Topolojisine Yonelik SAA Metrikleri

Agm igerisinde yeralan diigiimlerin 6nem derecelerini Olgebilmek igin kullanilan

metriklerin yanisira agm genel topolojisini degerlendirmeye yonelik de bircok metrik
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bulunmaktadir. Bu metrikler agm genel yapisinin ve agi diger aglardan ayirabilecek
karakteristik 6zelliklerinin agiga ¢ikarilmasini saglamaktadirlar. Cizge teorisinde yaygin
bir sekilde kullanilan bu metrikler, sosyal ag analizinde de olduk¢a 6nemli bir konumda
bulunmaktadir. Insanlarin olusturduklari sosyal aglar1 birey merkezli degerlendirmelerin
yaninda, agi olusturan gruplarin genel yapilanmalarinin degerlendirilmesi bu metrikler ile
miimkiin olabilmektedir. Bu bolimde agin genel degerlendirmesini yapabilmek adina
alanda en yaygin kullanilan ve bilinen metrikler 6zetlenmektedir. Bu metriklerden
bazilar1 su¢ Orgitlerinin olusturdugu ag yapilarmin diger sosyal aglardan ayirt

edilmesinde oldukca dikkat ¢ekici sonuglar tiretmektedir.

2.2.2.1. Yogunluk Metrigi

Agin genel topolojisinin degerlendirilmesine yonelik ilk metrigimiz olan yogunluk
metrigi agda bulunan baglantilarin olas1 tiim baglantilara oranin1 vermektedir. Yani agin
ne denli yogun baglant1 igerdigini 6lgen bir metriktir [69]. Yogunluk metrigi Esitlik
10’daki gibi hesaplanmaktadir.
4G = 2m
©) = nn—1)
(10)

Esitlikteki m degeri agda bulunan baglant1 (kenar) sayisini, n(n-1)/2 degeri ise n diigtimlii
agda olabilecek tiim baglant1 sayisini vermektedir. Yogunluk metrigi agin tam ¢izge
yapisinin bir 6l¢iimiide olmaktadir. Nitekim tam ¢izgeler herhangi iki diiglimii arasinda
baglantist bulunan ¢izgeler olup tam c¢izgelerin yogunluk metrigi degeri 1 olmaktadir.
Hicbir baglantiya sahip olmayan ¢izgelerin yogunluk metrigi degeri ise 0 olmaktadir.
Sosyal ag analizinde yogunluk metrigi ag icerisindeki alternatif iletisim yollarmin
varligmin ve her bir baglantinin dneminin bir dl¢iimii olmaktadir. Yogunluk metrigi
yiksek olan aglarda diigiimler arasi alternatif yollar artmakta ve ag igindeki her bir
baglantinin 6nemi azalmaktadir. Bir bagka deyisle yiiksek yogunluklu aglar, baglanti
kopmalarinda ya da agdan diigiim ¢ikartilmasinda, agin pargalanmasina ve agdaki iletisim

kaybma kars1 daha dayanikh bir yapidadir.

Tez kapsaminda ele alman sug Orgiitlerinin olusturdugu aglar géz Oniine alindiginda,

diisiik yogunluklu degerlerin agin daha kolay pargcalanmasini tetikleyebildigini, ancak bir
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iiyenin giivenlik giicleri tarafindan yakalanmasi durumunda da agin gizliligini arttirdigini

sOylemek miimkiin olabilmektedir.

2.2.2.2. Gegislilik Metrigi

Gegislilik metrigi baz1 kaynaklarda global kiimelenme katsayisi (clustering coefficient)
olarakta adlandirilmakta olup, ag icerisindeki diigiimlerin komsularmin birbirleri ile
baglantili olma durumlarini 6lgen bir metriktir [69]. Diigiime yonelik hesaplanabilecegi
gibi agi geneline yonelikte hesaplanabilmektedir. Gegislilik metrigi yerel kiimelenme
katsayisi adinda diiglime yonelik, global kiimelenme katsayis1 adinda agin geneline
yonelik olarak hesaplanmaktadir. Bu tez ¢aligmasi kapsaminda agin geneline yonelik bir
metrik olarak kullanilmaktadir. Gegislilik metrigini hesaplayabilmek i¢in ag icerisinde ii¢
diiglimden olusan yapilarin (Ggliiler, {i¢ diiglimden olusan alt ¢izgeler) bulunmasi
gerekmektedir. Gegislilik metrigi, kapali iigliilerin ag igerisindeki tiim ti¢liilere orani ile
hesaplanmaktadir. Kapali ti¢liiler basitge ti¢ diigiimiin birbirlerine bagh oldugu ii¢cgen
yapidaki (ayn1 zamanda 3-klik olarak bilinmekte) alt ¢izgelerdir. Ucliiler ise ii¢ diigiimden
olusan birbirine bagh alt gizgeler olup {i¢ diigiimiinde birbirine bagli olmasi sart1 (3-klik
yapida olmasi) bulunmamaktadir. Gegislilik metrigi  Esitlik 11°deki  gibi

hesaplanmaktadir.

3x licgen yapilarin sayist

t(G) =
) ucli yaptlarin sayist

(11)

Gegislilik metrigi agin klik yapismin 6l¢timiinii gosteren bir metriktir. Rastgele tiretilen
aglarm diisiik, gercek sosyal aglarin ise daha yiiksek gecisilik degerleri gosterme
egiliminde olduklar1 s6ylenebilir. Bir agdaki geg¢islilik degeri arttikca agdaki iletisimin
daha saglam olabilecegini ancak agm gizliliginin ise azalabilecegini sdylemek

mumkiindir.

2.2.2.3. Cap

Sosyal ag analizinde aga yonelik kullanilan metriklerden bir digeri ¢cap metrigidir. Cap
metrigi ¢izge teorisindeki ¢ap tanimi ile aynidir. Ag icerisindeki herhangi iki diigiim aras1
bulunan en kisa yollardan en uzun olani ¢ap degerini vermektedir. Bir bagka tanimlama

yapacak olursak, dis merkezilik degeri en biiyiik olan deger cap degerini vermektedir. D1s
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merkezilik degeri bir diiglimiin ag icerisindeki diger diiglimlere olan en kisa yollarindan

en uzun olanidir.

Cap degeri diisik olan sosyal aglar iiyelerinin birbirlerine daha hizli erigim
saglayabilecegi, daha sik1 aglar olarak tanimlanabilir. Diger taraftan yiiksek cap degerine
sahip aglar i¢in, agin iiyelerinin birbirlerine daha uzak ya da agin bazi boliimlerinin agin
kalanindan daha izole olacagini sdyleyebilmek miimkiin olmaktadir. Cap degeri agdaki
diiglim sayisina bagl olarak degisim gosterebilmektedir. Mevcut herhangi bir aga bir
diiglim eklenmesinin, agin cap degerini bir arttirabilmesi miimkiin olabilmektedir. Bu
nedenle aglar i¢in hesaplanan cap degeri n diigiimli bir ag igin (n-1) degeri ile
normallestirilmistir. (n-1) degeri n diiglimden olusan agdaki olabilecek maksimum cap

degerine karsilik gelmektedir.

2.2.2.4. Ortalama En Kisa Yol

Cizge teorisinde en kisa yol ag icerisindeki herhangi iki diigiim arasinda bulunan
yollardan en az sayida kenar i¢eren yol olarak tanimlanmakta olup ayni tanim sosyal ag
analizinde de kullanilmaktadir. Ortalama en kisa yol metrigi ise ag igerisinde bulunan
herhangi iki diiglimiin birbirlerine olan en kisa yollarinin ortalamasidir. Cap metriginden
farkli olarak ortalama en kisa yol metrigi daha dayanikli bir metrik olup, ag icerisindeki
kiiciik degisimlerden (baglant1 kopmasi, diiglim kaldirilmasi) Onemli dlgiide
etkilenmemektedir. Ancak bir agin olas1 en yiiksek ortalama en kisa yol degeri (n+1)/3
oldugundan bu metriginde agm biiylikliigiine bagh olarak dogrusal bir sekilde
degisebilecegi soylenebilmektedir. Bu yiizden tez kapsaminda analizi gerceklestirilen
tiim aglar i¢in ortalama en kisa yol degerleri (n+1)/3 ile normallestirilmistir. Y 6nsiiz
aglarda zincir yapisindaki aglarin ortalama en kisa yol degeri en yiiksektir. 4 diigtimden
olusan zincir yapidaki bir yonsiiz ag i¢in; en kisa yollarin her bir diiglim i¢in sirasiyla 6
(1+2+3), 4 (1+1+2), 4 (1+1+2) ve 6 (1+2+3) oldugu ve toplamda 12 yol oldugu goéz
oniinde bulundurulursa, en kisa yol ortalamasinin 5/3 oldugu hesaplanabilir. Bu da bizim

normalizasyon formiiliinde kullandigimiz (n+1)/3 degerine karsilik gelmektedir.

Ortalama en kisa yol metrik degeri yiiksek olan aglar icin iiyeleri arasinda daha zayif
iletisim baglantilarinin oldugunu sdylemek miimkiindiir. Ortalama en kisa yol metrik

degeri diisiik olan aglar i¢in ise yildiz ag topolojisi benzeri yapilarin (bir diiglime bagl
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bir ¢cok diiglim olan hub yapilari) ve bu yapilar ¢evresinde hiicresel yapilanmalarin

olusabilecegini soyleyebilmek miimkiin olmaktadir.

2.2.2.5. Merkezilik Metrikleri

Merkezilik metrikleri agin geneline yonelik degerlendirildiginde agin ne kadar merkezi
veya dagmik bir yapi sergiledigini belirleyebilmek adina kullanilmaktadir. Diiglimiin ag
icerisindeki farkli rollerdeki (bilgi tasiyici, lider vb.) merkeziligi 6nceki bdliimlerde
diiglime yonelik metrikler ile ele alinmistir. Bu boliimde diigiimlere yonelik merkezilik

metrikleri ile hesaplanabilen agin geneline yonelik merkezilik metrikleri ele alinmaktadir.

Bir agin derece merkeziligi degeri, agdaki diger tim diglimleri kopriileyen belirli
merkezi diiglimlerin olup olmadigin1 gostermektedir. Derece merkeziligine gore en
merkezi ag, bir diiglimiin merkezde oldugu ve diger tiim diigiimlerin sadece bu merkezi
diigiime bagli oldugu yildiz topoloji benzeri bir agdir. Derece metrigi temelinde 6rnek
bazi aglar i¢in aga yonelik merkezilik degerleri Sekil 2.16°da verilmektedir. Zincir
yapidaki ilk agm merkezilik degerinin diisiik oldugu, y1ldiz topolojisindeki ikinci agin en
yiiksek degerde oldugu ve halka topolojisindeki iiglincii agm en diisiik merkezilik

degerine sahip oldugu goriilebilmektedir.

seceee Ao LD

Merkezilik=0.16 Merkezilik=1 Merkezilik=0

Sekil 2.16. Derece merkezilik degerlerine gore 6rnek aglar

Aga yonelik derece merkezilik degeri Freeman tarafindan verilen [68] Esitlik 12 ile
hesaplanabilmektedir. Burada Cp agin merkezilik degerini, Cp(v*) agdaki en yiiksek
derece metrik degerine sahip diiglimiin degerini, Cp(v;) ise diger diigiimlerin derece
metrik degerini vermektedir. En yiliksek derece metrik degerinden diger derece
degerlerinin farklarinin toplami agin derece merkezilik degerini vermektedir. Esitlik
(n — 1)(n — 2) degeri ile normallestirilmektedir. Bu deger n diiglimden olusan bir ag i¢in
en biiylik dereceli diigiimiin diger diigiimlerin derece degerlerinden farklari toplamimin

en biiylik olacagi degeri vermektedir.
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LilCp () — Cp(vy)]
n—-1)(n-2)

CD=

(12)

Arasindalik metrigi temelinde aga yonelik olarak hesaplanan merkezilik degeri, agdaki
en yiiksek arasindalik degerinden diger arasindalik degerlerinin farklarinin toplami ile
hesaplanmaktadir. Esitlik 13°te agin arasindalik merkeziliginin hesaplanmasi yontemi
verilmektedir. B(G) agmn arasindalik merkeziligi degerini, B,,qxs(G) agdaki en yiiksek
arasindalik degerini, B(v;) ise agdaki diger diiglimlerin arasindalik degerlerini temsil
etmektedir. Agm derece merkeziligi metrigine benzer sekilde hesaplanan arasindalik
merkeziligi metrigi, derece merkeziliginden farkli olarak (n-1) degeri ile
normallestirilmektedir. Bu degerde n diiglimden olusan bir ag i¢in en biiyiik arasindalik
degerli diiglimiin diger diigiimlerin arasindalik degerlerinin farklari toplaminin en biiyiik
olacagi degeri vermektedir.

2?:1(Bmaks(0) r B(vi))

B(6) = n—1

(13)

Bir diger diiglime yonelik metrik olan yakinlik metrigi sonuglarindanda aga yonelik
yakinlik merkeziligi metrigi iiretilebilmektedir. Arasindalik metrigine benzer sekilde

hesaplanan yakinlik merkeziligi metrigi Esitlik 14°te verilmektedir.

?:1(Cmaks (G) - C(vi))

(6 = n—1

(14)

Oz vektdr metrigi temelinde de aga yonelik merkezilik degeri hesaplanabilmektedir. Agmm
0z vektor merkeziligi arasmmdalik ve yakinlik degerlerine benzer sekilde
hesaplanmaktadir. Agin 6z vektér merkeziligi degeri olasi en biyik deger ile

normallestirilmektedir. Esitlik 15°te hesaplanma yontemi verilmektedir.

E6) = ) (Fmaks(6) = E@))

(15)
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Merkezilik degerleri yiiksek olan aglarda 6nemli diigiimlerin (merkezilik degeri yiliksek
olan) agdan ¢ikarilmasi sonucunda pargalanmaya karst daha korunmasiz hale
gelebildiklerini sdylemek miimkiin olmaktadir. Diger taraftan diisiik degerlere sahip
aglarm agdan diigiim ¢ikarilmasina karsi daha direngli olduklarint ve bu tiir aglarda

agdaki iletisimin kolayca etkilenmeyecegini sdyleyebilmek miimkiin olmaktadir.

2.2.3. SAA Kullanim Alanlar

Sosyal ag analizi sosyoloji, ekonomi, matematik, biyoloji, iletisim ve bilgisayar gibi farkli
bilimlerde yer alan birgok farkli problemin ¢dziimiine yonelik olarak yaygim bir sekilde
kullanilmaktadir. Sosyal ag analizinin ele aldig1 ana problemlerden bazilar1 ag icerisinde
yer alan topluluklarin tespit edilmesi, agda bilgi akis hizinin belirlenmesi, agda énemli
pozisyonda bulunan diigiimlerin belirlenmesi (bilgi akisinda koprii gorevi goren, lider
pozisyonda olan, diger diigiimlere en hizli ulasabilen, ¢ikarilmasiyla agin par¢alanma
ihtimali bulunan vb.) ve agda olusacak yeni baglantilarin tahmin edilmesidir. Bu
problemlere yonelik 6nerilen ¢oziimler farkli arastirma alanlardaki benzer problemlerin

¢Oziimiinde kullanilmaktadir.

Sosyal ag analizinde tesir giicii yiiksek anahtar digtimlerin (kisilerin) belirlenmesi
problemi farkli arastirma alanlarinda karsimiza ¢ikabilmektedir. Viral pazarlamada
bilginin istenen hedefler dogrultusunda etkin bir sekilde yayilabilmesi i¢in dogru anahtar
kigilerin belirlenmesi [70], bir organizasyon igerisinde verimliligi arttirabilmek igin
stratejik noktalara anahtar kisilerin yerlestirilmesi [71], terdr organizasyonlarinin tesir
gliciinii minimize edebilmek igin etkisizlestirilecek anahtar kisilerin belirlenmesi [72—
74], politik kampanyalarda avantaj kazanabilmek igin anahtar kisilerin se¢ilmesi [75],
mobil aglarda viriislere kars1 direncin arttirilmast i¢in ¢ikarillacak yamalarin en hizhi

yayilacagi anahtar diigiimlerin se¢ilmesi [76,77] gibi farkli uygulama alanlar1 mevcuttur.

Sosyal ag icerisindeki anahtar kisi ve anahtar kisi kiimelerinin tespit edilmesine yonelik
agin merkezilik metriklerini [25] temel alarak farkli yaklagimlar 6neren ¢esitli ¢alismalar
[26-28] bulunmaktadir. Bu calismalarda agin birgok ayri alt aga pargalanmasi, ag
icerisinde bir¢cok diiglime daha hizli erisim saglanmasi gibi farkli amaglar dogrultusunda

agdaki anahtar roldeki kisilerin tespitine odaklanilmaktadir.
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Gunesekara tarafindan gergeklestirilen ¢alismada [78] biiylik boyutlu sosyal aglarda
anahtar roldeki kisilerin tespit edilebilmesinde derece merkeziligi, arasindalik
merkeziligi, yakinlik merkeziligi, 6z vektor merkeziligi ve Google kuruculari tarafindan
gelistirilmis PageRank gibi bilinen metriklerden daha etkin sonuglar tiretebilmek igin ¢ok
amagli optimizasyon tekniklerinden yararlanilmistir. Biiyiikk veri iizerinde Onerilen
yaklagimin iglem karmasikligini azaltmak i¢in derece merkeziligi metrigini temel alan

yeni bir drnekleme yaklasimi sunulmaktadir.

Sosyal ag analizinde mekansal boyutu ele alan Scellato tarafindan gergeklestirilen
caligmada [79] mekansal bilgileri igeren sosyal ag veri setleri analiz edilerek, sosyal ag
analizinin farkli arastirma alanlari olan baglant1 tahmini, 6neri sistemleri ve igerik dagitim
aglarinda iyilestirmeler saglayacak yeni yaklasimlar 6nerilmektedir. Zaman boyutununda

bu alanlarda ele alinmas1 bagka bir arastirma alani olarak ortaya ¢ikmaktadir.

2.3. Makine Ogrenmesi ve Istatistiksel Yontemler

Bu béliimde, sosyal ag analizinde kullanilan aga ve diigiimlere yonelik metrikleri tizerine
insa ettigimiz makine 6grenmesi yontemlerinden karar agact 6grenmesi ile rastgele orman
O0grenmesi ele alinmaktadir. Ayrica farkli gruplardan olusan (terér, kokain ve yasal
arkadaslik) veri setlerinin aga yonelik metriklerinin kiyaslanarak degerlendirilmesinde
kullandigimiz ortanca ve ortalama deger hesaplamasi ile kutu grafigi analizinin
detaylarina yer verilmektedir. Son olarak sonuglarin birbirleri ile aymi Olcekte
karsilastirilabilmesi i¢in veri normalizasyonunda kullandigimiz minimum maksimum

veri nomalizasyonundan bahsedilmektedir.

2.3.1. Karar Agac1 Ogrenmesi

Makine 6grenmesi yontemlerinden biri olan karar agac1 6grenmesi gozetimli bir 6grenme
yontemi olup smiflandirma (classification) ve regresyon (regression) amagli olarak
yaygm bir sekilde kullanilmaktadir. Karar agaci 6grenmesi smiflandirmaya yonelik
olarak; radar sinyal smiflandirmasi, karakter tanima, uzaktan algilama, tibbi hastalik
teshisi ve konugma tanima gibi birgok farkli alanda basarili bir sekilde kullanilmaktadir
[80]. Regresyon problemlerine yonelik olarak enerji tiiketimlerinin [81] ve isletme

basarisizliklarinin [82,83] tahmin edilmesi gibi farkli problem alanlarinda tahmin amagh
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olarak kullanilabilmektedir. Karar agaglar1 karmasik karar verme siirecini daha basit
kararlar bigiminde pargalamakta ve yorumlamasi genellikle daha kolay bir ¢oziim
sunmaktadir. Bu amagla sug orgiitlerinin olusturdugu ag gruplarini (terér ve kokain ag
gruplar1) ve yasal arkadaslik ag gruplarmi birbirlerinden ayirt ederek siniflandirabilmek

icin karar agac1 6grenmesi algoritmasi siniflandirma problemi temelinde ele alinmistur.

Smiflandirmaya yonelik olarak karar agaci 6grenmesi algoritmasmin ilk adiminda bir
ogrenme kiimesi olusturulur. Sonrasinda 6grenme kiimesindeki kayitlar1 en iyi ayiran
nitelik entropi ve bilgi kazanci yontemleri ile belirlenir. Belirlenen nitelik ile agacin bir
diigiimii olusturulur. Bu nitelige ait diiglimden sonra agacin dallarmni olusturacak karar
diigtimleri belirlenir. Agacmn dallarinda yer alan nitelikler de entropi ve bilgi kazancina
gore belirlenir. Entropi farkli alanlarda farkli tanimlamalara sahip bir kavram olup bilgi
teorisinde bir rastsal degiskene bagli olarak belirsizligin bir Olglimii olarak
tanimlanmaktadir. Entropi veri iletisiminde bilgi kayb1 olmaksizin mesajin en az sayida
bit ile kodlanmasi amaciyla Shannon tarafindan tanimlanmistir [84]. Entropi Esitlik
16’ya gore hesaplanmaktadir. Burada pi, mesajin karakter akisinda goriinen i karakter
sayisinin olasihigidir. H ise entropiyi vermektedir. Bir paranin havaya atilarak yazi ya da
tura gelmesi durumunun entropisi 1 olmaktadir [85]. Nitekim paranin yazi yada tura
gelmesi olasiliklar1 1/2 olup Esitlik 16’da yaz1 ve tura rastsal degiskenleri i¢in pi yerine
koyarsak sonucun 1 oldugu goriiliir. Eger para hileli olsaydi ve her atiliginda tura ya da

yaz1 gelseydi bu durumda entropisi 0 olurdu [85] .

n
H=— Z pilog,p;
i=1

(16)

Karar agaglarinda da entropi degerini en diisiik tireten niteliklere gore ayrim yapilmasi
istenir. Bu nedenle en iyi ayrimi gerceklestirecek niteligi belirleyebilmek igin bilgi
kazanc1 kullanilmaktadir. Bilgi kazanci Esitlik 17°ye gore hesaplanmaktadir. Bu esitlikte
S tiim kayitlar1 igeren veri kiimesidir. D ise kiimenin herbir nitelik degerlerine gore
ayrilmis bir parcasidir. Sy ise S’nin bir alt kiimesi olup tiimii ayriktir. Bilgi kazanci aslinda
smiflandirmak istenen hedef niteliginin entropisinden, diger niteliklerin bu hedef
niteligine gore entropileri arasindaki farki olmaktadir. Bilgi kazanci en yiliksek olan

nitelik agacin dallarini olusturacak karar diigiimii olarak belirlenir. Agacin dallarmdaki
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her bir ayrim sonrasi kalan kayitlar i¢in bilgi kazanci hesaplanarak agacin alt

dallanmalarinda bulunacak karar diigiimleri belirlenir.

S
Gain(S,D) = H(S) — ||Sv||

veED

H(Sy)

(17)
Agacin kokten yapraklara kadar olusum silirecinin sonlanma kriterleri kayitlarin
tamaminin ayni smifta bulunmasi, kayitlar1 ayiracak niteligin bulunmamasi1 veya
niteliklerin degerini i¢eren kayit bulunmamasidir. Algoritma 6zyinelimeli olarak agag
kokten yapraklara sonlanma kriterlerine ulagincaya kadar devam eder. Agagtaki yapraklar
agacin smiflandirma islemini gergeklestirdigi nihai sonuglar1 iceren hedef niteligin
degerleridir. Bir sporcunun golf oynayip oynamamasina yonelik olarak olusturulmus
karar agact Oornegi Sekil 2.17°de verilmektedir. Bu agagta kok diiglim ve ara karar

digtimleri nitelikleri, yapraklar ise hedef nitelik degerlerini gostermektedir.
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Sekil 2.17. Ornek bir karar agaci [86].

Karar agaclarinda karsilasilacak problemlerden birisi agacin 6grenme veri kiimesine asir1
uyum (overfitting) gostermesi, yani agacmn veriyi ezberleyerek asir1 biiyiik bir hale
gelmesidir. Bu durumda olugan karar agact modelinin tahmin giicii azalir. Bunu 6nlemek

icin aga¢ olusum sirasinda veya olustuktan sonra budama islemi gerceklestirilir.



Literatlirde yaygin kullanilan karar agaci algoritmalarindan bazilar1 ID3, C4.5, CART,
Twoing ve Gini algoritmalar1 olup smiflandirma ve regresyon problemlerine gore farkl

algoritmalar secilebilmektedir.

2.3.2. Rastgele Orman Ogrenmesi

Rastgele orman 6grenmesi yalnizca bir karar agact sonucuna gore siniflandirma yapmak
yerine istenen sayida agac ile rastgele bir orman olusturarak en iyi smiflandirmayi
yapmay1 amaglamaktadir [87]. Gozetimli 6grenme algoritmalarindan olan rastgele orman
ogrenmesi hem siniflandirma hemde regresyon problemlerinin  ¢oziimiinde
kullanilmaktadir. Karar aga¢larindan farkli olarak agacin kok diigiimiinii belirleme ve
dallanma islemleri kismen rastgele yapilmaktadir. Bu 6grenme modelinde asir1 uyum

problemi bulunmamakta ve istenen sayida agag ile ¢alisilabilmektedir [88].

Tekil karar agaclar1 yiiksek sapmalar nedeniyle dogruluk agisindan rekabetgi
olamamaktadir [89]. Bunu dnlemek i¢in agaglari rastgelelestirmeye dayali toplu 6grenme
yontemleri kullanilmaktadir. Burada temel ilke, tek bir 6grenme setinden birka¢ farkli
karar agaci tiretmek i¢in 6grenme siirecine rastgele karigikliklar getirmek ve tiim bu

agaclarin tahminlerini birlestirmek i¢in bazi toplama tekniklerini kullanmaktir [89].

Bu tekniklerden birisi olan torbalama [90] yonteminde agaglar orijinal verilerin tigte
ikisini igeren rastgele dnyiikleme kopyalari iizerine kurulmakta ve buna bagli olarak farkl
karar agaglar1 {retilmektedir. Rastgele orman O6grenme modelinde torbalama
genisletilmekte ve agacin i¢ diigiimlerini ayirmak icin aday nitelikler géz Oniine
alindiginda kullanilan girdi niteliklerinin rastgele bir sekilde kullanilmasiyla
birlestirilmektedir [87]. Rastgele orman 6grenme modelinde tiim nitelikler arasindan en
iyi ayirimu yapacak nitelik kiimesinin se¢imi yerine agacin her bir diiglimiinde niteliklerin
rastgele bir alt kiimesi secilerek bu alt kiime iizerinden en i1yi ayrimi yapacak nitelikler

belirlenmektedir.

Rastgele orman 6grenmesinde bir agag olusturmak igin ikKi girdi parametresi tanimlanmasi
gerekmektedir. Bunlardan birincisi en iyi ayrimi yapabilmek i¢in agacin her bir diigiimde

kullanilacak niteliklerin sayis1 (m), digeri ise iiretilecek agaclarm sayist (N) olmaktadir
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[91,92]. Sekil 2.18"de rastgele orman modelinin iirettigi agac yapilari verilmekte, x;j girdi

verilerini temsil etmektedir [92].

Egitim verisil Egitimverisi2  Egitim verisi3....N tane
Max, m<M
Diigiim Varsayilan m="M
BE —

Alt Digim
Yaprak
Dugim

Sekil 2.18. Rastgele orman modeli agag yapilari [92].

Rastgele orman 6grenmesinde veri setinde yer alan niteliklerin (degiskenlerin) 6nem
degerlerinin Slgiimlerinde (variable importance) iki farkli yaklasim bulunmaktadir. ilk
Olgtim olan dogruluktaki ortalama azalma, (out-of-bag)(OOB) torba dis1 verilerinin yer
degistirmesinden hesaplanmaktadir. Burada her agag igin, verilerin torba disi kismi
tizerindeki tahmin hatas1 kaydedilmekte, daha sonra, her bir tahmin niteligi yer
degistirdikten sonra ayni islem yapilmaktadir. Ikisi arasindaki farkmn tiim agaglar
iizerinden ortalamasi1  alinmakta ve  farkliliklarm  standart sapmasi ile
normallestirilmektedir. ikinci 8l¢ii ise niteliklere gdre bdliinmede tiim agaglar iizerinden
ortalama alinarak digim kirliliklerindeki (node impurities) toplam azalmadir.
Siniflandirma amaciyla, digiim kirliligi Gini indeksi ile dl¢tilmektedir. Gini indeksinin
biiylik olmasi smifin heterojenligini arttirmakta, azalmasi smifin homojenligini

arttirmaktadir [93].

Tez kapsaminda rastgele orman 6grenmesi, aga yonelik sosyal ag analiz metriklerinin
onem degerlerinin hesaplanmasi amaciyla kullanilmaktadir. Hesaplanan 6nem degerleri
katsayilari, bir ag yapismin su¢ orgiitlerinin olusturdugu ag yapilarma benzerliginin

hesaplanmasi i¢in 6nerdigimiz kutu grafigi analiz modelinde kullanilmaktadir.

43



2.3.3. Ortalama ve Ortanca Degerler

Ortalama ve ortanca degerler verilerin merkezi egiliminin ve yayilimmnin 6lgiilmesinde
kullanilmaktadir. Ortalama deger bir veri dizisinde bulunan degerlerin toplaminin veri
dizisindeki eleman sayisma boliinmesi ile elde edilmektedir. Ortanca deger ise bir veri
dizisinde bulunan elemanlarin sayisal olarak siralandiginda orta noktada bulunan
degerdir. Veri dizisi tek sayida elemana sahipse tam ortadaki deger ortanca deger olup,
cift sayida eleman sahip ise ortanca deger en ortadaki iki elemanin aritmetik
ortalamasidir. Veri dizisinde aykir1 degerlerin bulunmasi durumlarinda aritmetik
ortalama tutarli olmamaktadir. Bu durumlarda ortanca deger aritmetik ortalamaya gore
daha tutarli sonuclar saglamaktadir. Aritmetik ortalamada yer alan bu problemin
giderilmesi i¢in belirli bir oranda aykir1 veriler atilarak yeniden ortalama
hesaplanmaktadir. Ortalama ve ortanca hesaplamalar1 Esitlik 18 ve Esitlik 19°da

verilmektedir.

m
ortalama(x) = %Z Xi

i=1

(18)
X(r+1) mtekise,m=2r+1
ortanca(x) = 1 o
E(x(r) + x(T+1)) mgiftise,m = 2r

(19)

2.3.4. Kutu Grafigi Analizi

Kutu grafigi, verilerin nicel verileri bakimindan merkezi konum ve yayilma yonlerinden
degerlendirebilmek ve veri igerisinde yer alan aykir1 (u¢) degerleri tespit edebilmek i¢in
verilerin gorsellestirerek analizini miimkiin kilan istatistiksel bir yontemdir [94].
Yontemde niceliksel verilere gore siralanmig veri dizisinden; en kiigiik deger, birinci
ceyrek degeri, ortanca deger, liclincii ceyrek degeri ve en biiyiik deger bulunmaktadir. Bu
5 deger ile bir 6zetleme tablosu olusturulmaktadir. Bu degerlerden birinci ¢eyrek degeri
stralanmus veri dizisinin ilk yiizde 25’inden biiyiik degerdir. Uciincii ceyrek degeri ise
stralanmis veri dizisinin yiizde 25’inden daha kiiciik olan degerdir. Uciincii ceyrek ile

birinci ¢eyrek arasinda kalan aralik ¢eyrekler agiklig1 olarak adlandirilmakta olup bu alan
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tim verinin ylizde 50’sini kapsamaktadir. Ceyrekler acikligi aykir1 degerlerden
etkilenmemekte bu nedenle istatistiksel yayilma oOlglisii olarak yaygin bir sekilde

kullanilmaktadir.

Kutu grafigini ¢izebilmek i¢in siralanmis veri dizisinde yer alan 5 deger (en kiigiik, birinci
ceyrek, ortanca, liclincii geyrek ve en biiylik) bulunur. Birinci ¢eyrek ve iiclincii ceyrek
arasina bir kutu ¢izilir. En kiigiik degerden birinci ¢eyrege ve l¢iincii ¢eyrek degerinden
en biiylik degere biyik adi verilen ¢izgiler c¢izilir. Boylece kutu grafigi ¢izimi
gerceklestirilmis olur. Ornek kutu grafigi ¢izimi Sekil 2.19°da verilmektedir. Cizimde yer
alan 5 degeri en kiigiik degeri, 13.75 degeri ilk ¢eyrek degerini, 27.5 degeri ortanca degeri,
34 degeri tiim verilerin ortalamasini, 45 degeri {igiincii ¢ceyrek degerini, 60 degeri biyigin
cizildigi ug¢ degeri ( kutu grafiginin en biiyiik degeri) ve 100 degeri de aykiri olarak tespit

edilen degeri gostermektedir.

120
100 *100
80
60
40

20

Sekil 2.19. Ornek kutu grafigi ¢izimi.

Ortanca degeri verinin merkezi konumunu gostermektedir. Biyiklarin en kiiciik ve en
biiyiik degerleri arasinda olugan uzaklik verinin yayilmasini gostermektedir. En biiyiik ya
da en kii¢iik degerlerin verilerin geri kalanindan ¢ok biiyiik ya da ¢ok kii¢iik olmalar1 kutu
grafiginde problemlere neden olmaktadir. Bu u¢ degerlerin kutu grafigi ¢iziminde kutu

ve biyiklarin disinda nokta olarak gdsterilmesi degerlendirmenin daha dogru
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yapilabilmesini saglamaktadir. Kutu grafiginde bdyle aykirt degerlerin belirlenmesinde
farkli yontemler kullanilmaktadir. Bunlardan birisi biyiklarin u¢ noktalarinm kutu
uclarindan 1.5 kutu genisligi kadar uzatilmasidir. Bunun disinda kalan degerler aykiri

deger olarak gosterilmektedir.

2.3.5. Minimum-Maksimum Veri Normalizasyonu

Veri dizisinde yer alan degerlerin [0,1] araligma 6l¢eklenmesini saglayan normalizasyon
yontemi minimum-maksimum (Min-Maks) veri normalizasyonudur. Min-Maks veri
normalizasyonu veri lizerinde dogrusal bir doniisiim saglamakta ve orijinal veri degerleri
arasindaki iliski korunmaktadir. Veri dizisi {izerinde minimum-maksimum veri
normalizasyonu Esitlik 20’de yer almaktadir. Denklemde yer alan X veri dizisinde
bulunan her bir elemani, Xmin veri dizisindeki minimum elemani, Xmaks Veri dizisindeki
en biiyilk elemani ve Xsiceklenmis 1€ [0,1] araligma Olceklenmis veri dizisini temsil

etmektedir.

X — Xmin

X(’ilgeklenmig = X ks — Xoni
maks min

(20)

2.4. Suc Orgiitleri A Yapilanmalar

Bu bolimde alan bilgisine yonelik olarak sug¢ orgiitlerinin gosterdikleri genel ag
yapilanmalarina dair bilgilendirme yapilmaktadir. Sug 6rgiitleri arasinda bulunan terérist
orgilitlerin stratejilerinin ve taktiklerinin dinamik olarak siirekli degismesinden dolay1
orgiit davranislarinin ve ag yapilarinin tahmin edilmesi olduk¢a zor olmaktadir. Bu
yiizden bu alanda en tehlikeli ve en 6nemli sug tiirii olarak tanimlanmaktadir. Nitekim
diinyada en ¢ok ses getiren teror eylemlerinden biri ABD nin farkli bolgelerine 11 Eyliil
2001 tarihinde es zamanli teror saldirilar tasarlayan ve gerceklestiren El-Kaide iliskili
terér aginin diizenledigi teror saldirilaridir. Normal sosyal aglardan farkli yapilanmalar
olusturan bu terdr aginin diizenledigi saldirilar 2977 kisinin 6liimiine neden olmustur
[73]. Avrupa iilkelerinde faaliyet gosteren bir bagka terorist grup Yunanistan’da 1975°den
2002 yilina kadar terdr eylemleri diizenleyen Marksist bir orgiit olan 17 Kasim terdr

orgiitiidiir. Bu terorist grup bir¢ok Tiirk diplomati sehit etmis ve asil amaglarinin
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ABD’nin antiemperyalist etkilerini kaldirmak ve Tiirk ordusunu Kibris’tan gondermek
oldugunu iddia etmistir. Ag eski tip Klasik hiyerarsik bir yapilanma modeli
gostermektedir [95]. Farkli yapilanma stratejileri ile sug oOrgiitleri tiim diinyada birgok
insanin 6liimiine neden olan eylemler ger¢eklestirmislerdir. Bunlardan biride Cemaat-i
Islamiye adli terdr orgiitiiyle iligkili terdrist grubu iiyelerinin [95] 2002 yilinda
Endonezya’ya bagli Bali adasinda eszamanli olarak gergeklestirdigi ve 202 kisinin

Oliimiine neden oldugu terdr eylemidir.

Ana akim terorizm yapilarma karsin literatiirde “Yalniz Kurt” olarak adlandirilan bireysel
teror eylemleri [96] diizenleyen kisiler de bulunmaktadir. 25 Subat 1994'te Baruch
Goldstein adinda bir Israilli terdrist silahsiz ibadet eden Miisliimanlara ates ederek saldir1
diizenlemistir [97]. Bu terorist 29 kisiyi 61diirmiis ve 125 kisiyi yaralamistir [98]. 2011°de
Norveg Oslo’da 8 kisiyi ve Utoya adasinda yaz kampina katilan 69 kisiyi 6ldiiren Anders
Behring Breivik’inde bireysel olarak terorist eylemi gergeklestirdigi belirtilmistir [99].
Neo-Nazi terorist grubunun ideolojisini benimseyen irk¢1 ve islamofobik farkli gruplar
tarafindan da teror saldirilar1 diinyada yaygm bir sekilde diizenlenmektedir [98]. Bu
saldirilardan bazilar1 bireysel diizenlenen saldirilarken bazilar1 organize teror orgiitleri

tarafindan diizenlenmektedir.

Terorizm kaynakli sug oranlar1 gegtigimiz ylizyilin son donemlerinde ve bilgi ¢agi olarak
adlandirilan i¢inde bulundugumuz yiizyilda artis egilimi géstermis, lilkeler arasi savaslar
cogunlukla giighi tlkelerin agik veya oOrtiilii destekledigi teror orgiitleri aracilign ile
vekalet savaglarina donmiistiir. Teror oOrgiitleri de bulunduklar1 bolgelere ve faaliyet
gosterdikleri tlkelere gore farkli yapilanmalar olusturmuslardir. Terér aglari ile
miicadeleler sonrasi bu aglarin sona erme durumlarina iligkin olarak 1968 ile 2006 yillar1
arasinda faaliyet gerceklestiren 648 teror grubu iizerinde yapilan c¢alismada [100]

gruplardan 268’inin (%41) sonlandig1 ve sonlanan bu gruplarin;
- %43’ liniin siyasi siirece katilim saglamasi,

- %40’ mm giivenlik birimleri tarafindan orgiitiin kilit liderlerinin etkisiz hale

getirilmesi (tutuklanmasi veya 6ldiiriilmesi),

- %10’unun amaclarinin gerceklesmesi,
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- %7’sinin ise askeri gii¢ kullanilmasi sonucunda faaliyetlerinin sonlandig: tespit
edilmistir. Bu c¢alisma gostermektedir ki teror orgiitlerinin yapilarmin ve egilimlerinin
iyi tespit edilerek oOrgiitlerde yer alan Kilit liderlerin etkisiz hale getirilmesi orgiitiin

faaliyetlerini sona erdirebilmekte veya minimize edebilmektedir.

Tez kapsaminda incelenen terdr Orgiitleri sosyal agidan degil gosterdikleri ag
yapilanmalar1 agisindan degerlendirilmektedir. Bu nedenle bu boliimiin alt maddelerinde

ag yapilanmalarma yonelik klasik ve yeni yaklagimlar ele alinmaktadir.

2.4.1. Klasik Yaklasimlar

Klasik yaklasimda teror orgiitleri hiyerarsik piramit yapida Sekil 2.20°de goriildiigii gibi
dort seviyeye ayrilmaktadir [101];

Y
L heaswe
o tmaswe
o emases

Sekil 2.20. Teror orgiitleri klasik piramit yapilari.

En st seviye komutadan sorumlu kisilerden olusmaktadir. Hiyerarside ikinci seviye aktif
iskelet yap1 olarak adlandirilan terdr saldirilart uygulayan kisileri igermektedir. Ugiincii
seviye orgiitii aktif olarak destekleyen kisileri kapsamakta ve ikinci en biiyiik ve en
onemli seviye olarak tanimlanmaktadir. Istihbarat saglayan ve uyar1 yapan, arag gereg ve
silah saglayan kisiler {iglincii seviyede yer almaktadir. Hiyerarsideki dordiincii seviye ise
organizasyonun pasif destekleyicileri olup en biyiik kategoridir. Teror gruplarmnin
fikirlerini benimseyen ve yayilmasma yardim eden, para destegi saglayan kisilerden
olugsmaktadir. Bu yaklagima gore su¢ orgiitlerinin yapilanmalar1 lider bir figiir etrafinda

ona bagl alt seviye grup liderlerinden olusan hiyerarsik ag yapilanmalar1 seklindedir.
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2.4.2. Yeni Yaklasimlar

Klasik yaklasimda teror oOrgiitleri icerisinde yer alan tiiyeler hiyerarsik bir sekilde
yukaridan asagiya yonetim yapisini kullanmaktadirlar. Ancak giinlimiizde 6zellikle 11
Eylil 2001 teror saldirilarini diizenleyen El Kaide terOr oOrgiitli yapisinin ortaya
cikarilmasi ile terdr orgiitlerinin klasik yaklasimdan daha farkli hiicresel ag yapilari
sergiledigi ortaya ¢ikmistir. Bunlara temel teskil eden ag yapilar1 Sekil 2.21°de yer
almaktadir. Diiglimler agdaki kisileri diigiimler arasi ¢izgilerde kisiler arasindaki

baglantilar1 gostermektedir.

sovose ofo £

Zinu:ir Yildiz Karmasgik
(Chain} (StariHub) (Meshiall Channel)

Sekil 2.21. Farkl tiirdeki temel ag yapilart.

Zincir aglar: Birbirine bagh diiglimlerden olusur ve genellikle kara para aklama

orgiitlerinin ifsa olmama adina {iyelerini gizlemek i¢in sergiledigi ana yapilardir.

Yildiz aglari: Diigiimler merkezi diigiime baglidir. Liderin merkezi diiglim olmasi
zorunlu degildir. Terdr orgiitlerinin kiiglik hiicresel yapilarina benzeyen ve bazi

uyusturucu orgiitlerinin sergiledigi yapilardir.

Karmagik aglar: Tim diiglimler birbirine bagh ve iletisimi yogun olan hiyerarsi
olmayan yapidadir. Yasal olan arkadaslik gruplarmin sergiledigi ag yapilar1 karmasik ag

yapilarina benzemektedir.

Sug orgiitlerinin olusturduklar1 ag yapilar1 bu ag yapilarindan birini sergileyebilecegi gibi
bu ag yapilarnin birlesimleri seklinde farkli ag yapilarin1 da sergileyebilmektedir.
Nitekim 11 Eyliil 2001 saldirisini diizenleyen El Kaide terdr aginin anlagilmasma yonelik
gergeklestirilen [73] ve bu agin yildiz ve zincir aglarin birlesimlerinden olusan hiicresel

yapilardan olustugunu gosterir caligmaya ait ¢izge Sekil 2.22°de yer almaktadir.
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Sekil 2.22. 11 Eyliil 2001 saldirisin1 diizenleyen terdristler ve bunlara 2 birim uzaklikta

yer alan kisilerin olusturdugu ¢izge yapis1 [73].

Suc¢ oOrgiitleri dogalar1 geregi gizli kalma ve organizasyonel yapilarmin devamliligmi
saglama nedeniyle kendileri a¢isindan en uygun yapilanma modellerini se¢gmektedirler.
Bu nedenle giivenlik gii¢lerinin bu yapilara diizenleyecekleri operasyonlar sonrasi aglarin
yeniden yapilanma stratejilerine yonelik olarak dngoriilerde bulunmalar1 gerekmektedir.
Boylece diizenlenecek operasyonlar sonrasi agin daha terdrize ya da daha tehlikeli

olmasini 6nlemek mimkiin olabilecektir.

2.5. Su¢ (")rgiitlerinin Analizine ve Etkisizlestirilmesine Yonelik Yapilan Cahismalar

Sug orgiitlerine yonelik yapilan bir¢ok galigma bir bolgede aktif olan ve iyi bilinen sug
orgiitleri lizerine yapilmaktadir. Bunlardan en ¢ok caligma yapilan gruplardan birisi 11
Eyliil 2001 yilinda Amerika’da saldir1 diizenleyen El-Kaide baglantili terér grubudur
[47,73,102]. Bir baska yaygin ¢alisma yapilan teror ag1 Avrupa ve Orta Doguda faaliyet
gosteren DAES orgiitiidiir [3,103]. Yasadis1 uyusturucu ticareti yapan organize sug

orgiitlerine yonelik de bir¢ok ¢aligma bulunmaktadir. Bunlardan Amerika, Giiney Afrika
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[47,104] ve ABD New York sehrinde [46] bulunan organize sug¢ orgiitlerine yonelik
olarak SAA metrikleri ile ¢esitli analizler yapilmis ve bu orgiitlerin etkisizlestirilmelerine
yonelik farkli yaklagimlar onerilmistir. Genel olarak bu ¢alismalar, etkisizlestirilmesi
veya yakalanmasi ile sug¢ Orgiitline en fazla zarar1 verecek anahtar rolde bulunan kisilerin
tespit edilmesine yoneliktir. Bu amacla anahtar rolde yer alan kisilerin belirlenmesine
yonelik SAA metrikleri kullanilmaktadir. Terdr orgiitlerinin 6nemli pozisyonlardaki
liderlerinin ve onlarm yerlerine gecebilecek tahmin edilen veya edilemeyen varislerinin
tespiti teror faaliyetlerinin tam anlamiyla bitirilmesi adina 6nemli olmaktadir. Nitekim bu
alanda yer alan Byman tarafindan yapilmis ¢alismaya [105] gore terérizmle miicadelede
istihbarat mekanizmasmnin temel hedefinin sadece ispatlanmis bilinen teroristler degil,

gelecekte terdrizm sucu isleyebilecek herkes olmali diisiincesi savunulmaktadir.

Suc oOrgiitleri aglarmin sosyal ag analizi ile incelenmesine yonelik FBI 6zel ajan1 Davis
tarafindan yapilan ¢aligma [106] bu alanda yapilan ilk 6rnek ¢alismalardandir. Davis
calismasinda sosyal ag analizi yontemlerinden yogunluk, merkezilik ve bilgi akisi
yontemlerinin kullanimin1 gercek bir sug cetesi lizerinde gostermistir. Sug orgiitlerinin
olusturdugu aglar lizerinde sosyal ag analiz yontemlerinin kullanimin1 agiklayici bir bagka
calisgma da [107] Sparrow tarafindan yapilmistir. Bu ¢alismalar sonrasinda Calderoni
tarafindan sug orgiitlerinin analizinde sosyal ag analizinin kullanimimin tarihsel gelisimini
veren detayli bir arastirma [5] yapilmustir. Yakin zamanda sug eylemlerinin 6nlenmesi ve
giivenlik giiclerinin bu alanda uygulayacagi yaklasimlara yonelik bazi alan tarama

caligmalar1 da [108,109] gergeklestirilmistir.

Sug¢ Orgiitlerinin organizasyon yapilarinin ortaya ¢ikarilmasinda sosyal ag analiz
metriklerinin  kullanildigi Catanase tarafindan gerceklestirilen c¢aligmada [110]
LogAnalysis adinda bir ara¢ gelistirilmis olup ag iiyelerinin mobil telefon aktivitelerinin
zamana bagli degisimlerinden yola ¢ikarak ¢esitli istatistiksel analizler, filtrelemeler ile
agin ¢izge yapisinin farkli sekillerde gorsellestirilmesine yonelik yaklagimlar

sunulmustur.

Bir bagka ¢alisma ABD savunma kuruluslar1 tarafindan desteklenerek Carnegie Mellon
Universitesinde gelistirilen ORA-LITE [111] yazilimidir. Bu yazilim ile “Tanzanya

Embassy Bombing” bashigi altinda incelenen terdr gruplarinda kisiler arasi iliski
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aglarindan farkli olarak uzmanlik alani, kaynaklar ve gorev aglari da olusturulmaktadir.
Terdr gruplar: Gizerinde olusturulan bu aglara yonelik SAA ydntemleri uygulanmaktadir.
Bu sekilde farkli tiirde olusturulan aglar birbiri ile iliskilendirilerek belirli uzmanlik
alanlarinda yetistirilen terdristlerin ulasabilecekleri kaynaklar ile icra edecekleri teror
eylemlerine yonelik 6ngoriilerde bulunabilmek amaglanmaktadir. Teror 6rgiitlerinin terér
faaliyetlerinin anlasilmasina ve terdr eylemleri arasindaki iligkilerin ve sonraki
eylemlerin tahminine yonelik Tutun tarafindan yapilan ¢aligmada [112] terdr orgiitlerinin
yapisal analizi i¢cin SAA metrikleri (Derece, Yakinlik ve Arasindalik metrikleri)
kullanmilmistir. Calismada ag yapisinin analizinde bireylerin olay temelli ve konumsal

baglantilar1 ele alinmistir.

Suc orgiitleri disinda yasadisi faaliyet yliriiten sirketler iginde SAA yontemleri ile yapilan
analiz calismalar1 bulunmaktadir. ABD’de yasadisi faaliyetler yiiriitmiis bir sirket olan
Enron adli sirketin eposta veri seti tizerinde Tang tarafindan yapilan ¢alismada [113]

sosyal ag analiz metriklerinden olan derece merkeziligi metrigi kullanilmistir.

SAA yontemlerinin su¢ Orgiitlerinin olusturdugu aglara uygulanmasi ile ag icerisinde
onemli bir yere sahip, etki giicli yliksek, bilgi tasiyan veya gruplar1 birbirine baglayan
Kisilerin tespiti miimkiindiir. Bununla birlikte ag icerisinde yer alan farkli alt gruplarin
tespiti de gergeklestirilebilmektedir. Burt c¢alismasinda [114] kisilerin davranis ve
fikirlerinin grup i¢inde gruplar arasmmda oldugundan daha homojen oldugunu
belirtmektedir. Bu yaklagima gore de farkli gruplar arasinda baglanti saglayan bireyler
daha farkl bilgilere ulasabilmekte ve farkl diisiincelerin sentezini yaparak ag icerisinde
daha etkin olabilmektedir. Bu nedenle agda lider pozisyonda olan kisiler disinda daha

diisiik pozisyonlarda ancak daha etkili kisiler de bulunabilmektedir.

Sug orgiitlerinin olusturdugu ag icerisinde yer alan liyelerden anahtar pozisyonda bulunan
(etki giicii yiiksek, haber akis1 saglayan, gruplari baglayan vb.) kisilerin tespiti ve bunlarin
agdan ¢ikarilmasi ile agin etkisizlestirilmesine calisilmaktadir. Sug orgiitleri aglarindan
giivenlik gii¢lerinin operasyonlar1 sonucu ¢ikarilan (etkisiz hale getirilen, yakalanan vb.)
kisilerin yerine, ag i¢erisinden kimin gecebilecegine yonelik tahmin ¢aligmalar1 da baska
bir caliyma alani olusturmustur. Nitekim terdr oOrgiitleri igerisinde agdan ¢ikarilan

terdristin yerine gececek varis kisilerin bulunmasina ve agin yeniden yapilandirilmasina
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yonelik yapilan ¢aligmalarda [9,72] SAA yontemleri etkin bir sekilde kullanilmistir. Bu
alanda terdr oOrgilitlerinin diginda sug¢ Orgiitii olmayan diger organizasyonlardaki varis

kigilerin tespitine yonelik de daha genel yontemler [8] Onerilmektedir.

Teror Orgiitlerinin yeniden yapilandirilarak etkisizlestirilmesi i¢in yapilan Onemli
calismalardan biri olan STONE [72] ¢alismasinda varis kisilerin belirlenmesine yonelik
metrikler Onerilmektedir. Bu ¢alismanin gelistirilmesi gereken konular1 olarak; alt
pozisyonda bulunan bir kisinin agdan ¢ikartilmasi sonucu bu alt pozisyona daha iist
pozisyondaki kisinin gegebilmesi, farkli gruplardan olusan alt gruplardan birinin
zayiflatilmasi sonucu daha 6liimciil eylemler diizenleyen diger grubun daha etkin hale
gelmesinin 6nii agilmasi gibi durumlarin ele alinmamas1 verilmektedir. Bunlarla birlikte
kisilerin agdan ¢ikartilmasi sonucu agin genel yapisinin agin olimciilliilk parametresi

disinda nasil degismekte oldugu ortaya koyulmamaktadir.

Yine terOr orgiitleri tizerine ardisik operasyonlarla bu orgiitleri etkisizlestirmeye yonelik
benzer ¢aligmalar [103,115-119] bulunmaktadir. Bu c¢alismalardan Li tarafindan
gerceklestirilen ¢alismada [119] geleneksel SAA metriklerinden merkezilik metriklerini
(derece ve arasindalik) kullanarak varis kisinin belirlenmesi ele alinmaktadir. Callahan
tarafindan yapilan ¢alismada da [117] siki yapilanma gosteren terdr orgiitlerinin yeniden
yapilandirilmasina yonelik, operasyonlar oncesi SAA metriklerinin kullanimimi

Onermektedir.

Terdr organizasyonlarinin olusturdugu aglarin tesir giiclinii minimize edebilmek i¢in
agdan ¢ikarilacak kisi ya da kisilerin (diiglimlerin) tespit edilmesi amaciyla Spezzano
tarafindan gergeklestirilen ¢alismada [9] kisilerin grup igerisindeki etki giiclinii 6lgen
PageRank ve baglarinin ne derece kuvvetli olup olmadigini 6lgen Clustering Coefficient
metrikleri kullanilmistir. Bu metrikler organizasyonun yapisina gore gelistirilerek
“Weighted Removal PageRank” ve “Property Oriented Clustering Coefficient” adlarinda
yeni metrikler olarak Onerilmekte, agin tesir gilicliniin ¢ikarilan diigiimler sonucu
degisimleri zaman serileri ile ele alinmaktadir. Sug Orgiitleri aglarina yonelik yapilan
Shang tarafindan yapilan baska bir caligmada [120] derece, arasindalik ve yakinlik SAA
metrikleri birlestirilerek farkli bir metrik dnerilmekte, aglar igerisinde siipheli kisilerin

tespit edilebilmesinde ve agin liderleri ile iliskilerinin ortaya ¢ikarilmasinda Onerilen
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metrik kullanilmaktadir. Diglimlerin agdan ¢ikarilarak agin yeniden olusturulmasini
temel alan Missaoui tarafindan gerceklestirilen bir baska caligmada [74] ag icerisinden
diigiimlerin ¢ikartilmasi sonucu olusacak yeni agda alt ¢izgelere boliinme olmaksizin agin
biitiinliigiinii koruyup, agdan ¢ikartilan diigiimlerin yerine gegecek diiglimlerin tespiti ve
olusacak yeni baglantilarin tahmin edilmesi amaglanmistir. Algoritmada agdan ¢ikartilan
diigiimlerin yerine gegecek varis diigiimlerin daha hizli tespit edilebilmesi i¢cin ag
icerisinde topluluk tespiti yapilmakta ve ayni topluluk icerisindeki varislerden ilgili
diigiimler varis olarak tespit edilmektedir. Calismada yonsiiz ¢izgelerde bulunan
diglimlerden smirli sayida role sahip diiglimler {iizerinde, tekil diiglimiin agdan
cikartilmasi ele alindigindan birbirine bagl ¢oklu diigiimlerin ¢ikartilmasi durumuna
yonelik olarak bir yaklasim onerilmemektedir. Hussain tarafindan yapilan ¢alismada da
[121] agdan ¢ikartilan diigiimlerin yerine gegecek diigiimlerle ilgili ¢oziimler sunulurken,

diigtimler arasinda olusacak yeni baglantilari ele alan bir yaklagim 6nerilmemektedir.

Diigiimlerin agdan c¢ikartilmasi sonucu, c¢ikartilan diiglimlerin yerine gegecek varis
diiglimlerin yeni baglantilarinin belirlenmesi icin ¢esitli yaklasimlar Onerilmektedir.
Varis diigiimlerin agdan ¢ikartilan diigimlerin baglantilarini tamamen devralmasi [9]
onerilen yaklasimlardan biridir. Bagska onerilen yaklasimlar ise [74] varisin devraldigi
pozisyona benzer pozisyonlarda olan, derece merkeziligi birbirine yakin diigiimlerle
olusturacagi yeni baglantilar veya ortak komsularmin sayisi yiiksek olan diigiimler

arasinda olusacak yeni baglantilar, baglant1 tahmininde kullanilmaktadir.

Sug¢ orgiitlerine yonelik yapilan SAA caligmalar1 belirli bazi sug¢ orgiitleri iizerine
yapilmis olup bir ya da birkag su¢ drgiitiinii icermekte ve bu orgiitleri etkisizlestirme adina
anahtar roldeki kisileri belirlemeyi amaglamaktadir. Tez ¢alismasi kapsaminda diger
calismalardan farkl olarak literatiirden derlenen farkl tiirdeki bir¢ok sug¢ orgiitii yapisal
olarak grup bazli degerlendirilmekte ve bu Orgiit yapilarma benzeyen aglarin tespit
edilebilmesine yonelik yaklasimlar Onerilmektedir. Ayrica sug Orgiitlerinin anahtar
roldeki {iiyelerinin agdan g¢ikartilmasi sonucu varislerinin tespiti ve agin yeniden
yapilandirilmasina yonelik Onerilen ayr1 ayr1 yontemler tez kapsaminda biitiinleyici bir

sekilde farkli stratejileri igeren bir yaklasim ile ele alinmastir.
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3. KULLANILAN VERIi SETLERI VE YONTEMLER

Bu boliimiin ilk alt bagliginda tez kapsaminda analiz ve test amagli kullanilan veri setleri
aciklanmaktadir. Tkinci alt baslikta ise sug drgiitlerinin tespitine yonelik SAA metriklerini
temel alarak gelistirilen istatistiksel ve makine 6grenmesi yontemleri ile ve Orgiitler
icerisinde bulunan anahtar kisilerin tespitine yOnelik Onerilen yontem hakkinda

bilgilendirme yapilmaktadir.

3.1. Veri Setleri

Suc orgiitleri dogasi geregi gizlilik barindiran yapilar oldugu icin sug orgiitlerine iliskin
verilerin elde edilmesi giivenlik birimleri haricinde pek miimkiin olmamaktadir.
Literatiirde lizerinden zaman ge¢cmis ve analizleri yapilmis bazi su¢ orglitlerine yonelik
veri setleri bulunmaktadir. Bu veri setlerinin 6nemli bir boliimii Mitchell Centre [122]
tarafindan UCINET [95] yazilim1 biinyesinde toparlanmistir. Tez kapsaminda bu veri
setleri ve farkli ¢alismalarda yer alan ¢izge gosterimlerinden elde edilmis veri setleri
kullanilmaktadir. Elde edilen tiim veri setleri, farkli format ve yapilardan (pajek dosyalari,
komsuluk matrisleri) kenar listesi yapisina doniistiiriilerek virgiille ayrilmis veri iceren
(csv) dosyalara kaydedilmistir. Polis tutanaklar1 ya da mahkeme kayitlari ile elde edilmis
su¢ Orgiitleri veri setleri i¢in ag1 tam olarak yansittigini sdylemek miimkiin
olamamaktadir. Bunun en 6nemli nedeni gergekte aglarda yer alan bazi kisilerin agiga

¢ikarilamamasidir.

Sug orgiitleri analizlerine yonelik bazi farkli ¢aligmalarda [123-125] IBM tarafindan
giivenlik giliglerinin  kullanim1 igin gelistirilen COPLINK sistemi veri tabanimni
kullanmaktadir. Yetkilendirilmis kisiler tarafindan erisilen bu veritabani acik bir sekilde

paylagilmamaktadir.

Tez kapsaminda kokain ticareti yapan oOrgiitler ve teror eylemleri diizenleyen teror
gruplart ile su¢ Orgiiti olmayan yasal arkadashik gruplarindan olusan veri setleri
kullanilmistir. Ag basliklarmm yaninda yer alan parantez icerisinde orgiite ait etiket
bilgisi verilmekte, analiz sonug¢larinda bulunan cizelgelerde bu etiket bilgisi

kullanilmaktadir.
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3.1.1. Kokain Suc Orgiitleri

Kokain su¢ oOrgiitleri veri setleri giivenlik giiglerinin sorusturma kayitlar1 sonucu
olusturulmus kokain ve uyusturucu ticaretini yapan kisilerden olusan gercek aglardir.

Toplamda 5 farkl kokain sug¢ Orgiitii ag1 literatiir taramasi sonucu elde edilmistir.

Kokain Su¢ Sebekesi (NATARAJAN): Natarajan [104] tarafindan derlenen bu ag,
giivenlik giigleri sorusturmalarindan elde edilen bir kokain grubunun iiyelerini i¢eren

agdir. 28 kisiden olusan agin ¢izge gosterimi Sekil 3.1°de verilmektedir.

Sekil 3.1. NATARAJAN kokain sug¢ orgiitli ag1 ¢izge gosterimi.

MAMBO Operasyonu Ag1 (MAMBO): Ispanya'da dagitilmak iizere Kolombiya'dan
Brezilya ve Uruguay'a kokain kagakgilig1 yapan bir kokain grubunu igeren agdir [48]. Bu
ag ortalama biiyiikliikte tipik Ispanyol kokain grubu yapismi gostermektedir. Giiney
Amerika’dan bir ithalatgr grubu ile Madrid'deki perakendeciler arasinda toptan satis

tedarikcisidir. 31 kisiden olusan agin ¢izge gosterimi Sekil 3.2°de verilmektedir.

56



Sekil 3.2. MAMBO kokain sug Orgiitii ag1 ¢izge gosterimi.

JUANES Operasyonu Ag1 (JUANES): 2009 yilinda tespit edilen bu grup uyusturucu
dagitimindan elde edilen yasadis1 geliri aklayan bir orgiitle yakin igbirligi i¢cinde ¢alisan
ve kokain ticareti yapan bir su¢ agidir [48]. 51 kisiden olusan agn ¢izge gosterimi Sekil

3.3’te verilmektedir.

41

Sekil 3.3. JUANES kokain sug orgiitii ag1 ¢izge gdsterimi.
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JAKE Operasyonu Ag (JAKE): Grup, 2008'de Madrid'de bulunan ¢ingene gruplarma
geleneksel olarak benzer faaliyetlerde bulunan ve biiyiik bir dagitim bolgesinde kokain,
eroin toptancisi ve perakende saticisi olan bir sug agidir [48]. 38 kisiden olusan agin ¢izge

gosterimi Sekil 3.4°te verilmektedir.

Sekil 3.4. JAKE kokain su¢ orgiitli ag1 ¢izge gosterimi.

ACERO Operasyonu Ag1 (ACERO): Bu ag kiiciik bir aileden olusan grubu
icermektedir. Grup esas olarak ayni ailenin iiyelerinden olusmakta ve bir kadin tarafindan
yonetilmektedir. Grubun para aklama konusunda kendi yontemleri de bulunmaktadir

[48]. 25 kisiden olusan agin ¢izge gosterimi Sekil 3.5’te verilmektedir.

Sekil 3.5. ACERO kokain sug 6rgiitii ag1 ¢izge gosterimi.
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3.1.2. Teror Orgiitleri Aglar

Teror orgiitlerini igeren veri setleri farkli iilkelerdeki bazi farkli terdr gruplarim
icermektedir. Bunlardan en yaygm olanlar1 Afganistan'da bulunan El-Kaide terdr

orgiitiine bagli olan farkl iilkelerde terdr faaliyetleri gergeklestiren gruplardir.

11 Eyliil 2001 Teror Saldins1 Ag1 (SEP11): El-Kaide ile iliski icerisinde olan ABD’de
11 Eylil 2001 saldirilarini tasarlayan ve gergeklestiren grubu icermektedir [73]. 61

kisiden olusan agin ¢izge gosterimi Sekil 3.6’da verilmektedir.

Sekil 3.6. SEP11 terdr orgiitii ag1 ¢izge gosterimi.

Avustralya Biiyiikel¢iliZi Bombalama Eylemi Teror Ag (AUSBOMB):
Endonezya’nin bagkenti Cakarta’da 9 Eyliil 2004 tarihinde Avustralya biiyiikel¢iligine
diizenlenen saldirry1 gerceklestiren ve planlayan gruptur. Cemaat-i Islamiye(Jemaah
Islamiyah) olarak adlandirilan 6rgiit bu saldirmin sorumlulugunu istlenmistir [95]. 27

kisiden olusan agin ¢izge gosterimi Sekil 3.7°de verilmektedir.
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Sekil 3.7. AUSBOMB teror orgiitli ag1 ¢izge gosterimi.

17 Kasim Teror Agr (NOV17): Yunanistan’da 1975’den 2002 yilina kadar teror
eylemleri diizenleyen Marksist bir orgiittiir. 17 Kasim terdr orgiitii olarak adlandirilan bu
ag ABD’nin antiemperyalist etkilerini kaldirmayr ve Tiirk ordusunun Kibris’tan
gonderilmesini amag edinmistir [95]. 18 kisiden olusan agin ¢izge gosterimi Sekil 3.8’de

verilmektedir.

Sekil 3.8. NOV17 terdr orgiitii ag1 ¢izge gosterimi.

Bali Bombalama Eylemi Teror Ag1 (2002)(BALIBOMB): Cemaat-i islamiye adl1 terér
orgiitiiyle iliski terérist grubun iiyelerinden olusan bir agdir [95]. Ag 2002 yilinda
Endonezya’ya bagli Bali adasinda gerceklestirilen 202 kisinin 61diigii saldirilar1 dogrudan
ve dolayli olarak planlayan ve gerceklestiren Orgiit liyelerini icermektedir. 28 kisiden

olusan agin ¢izge gosterimi Sekil 3.9°da verilmektedir.
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Sekil 3.9. BALIBOMB teror orgiitii ag1 ¢izge gosterimi.

Noel Bombalama Eylemi Teror Ag (2000)(CEVEBOMB): El-Kaide orgiitiiniin
Endonezya’da diizenledigi bir baska bombalama eylemini planlayan ve gerceklestiren
terorist gruptur. Jakarta kenti ve diger 8 kentte kiliselere bir dizi koordineli bombalama
eylemi gergeklestirerek 18 kisinin 6liimiine sebep olmuslardir [95]. Ag farkli zamanlarda
orgiite katilmis 45 kisiden olusmaktadir. Agm c¢izge gosterimi Sekil 3.10°da

verilmektedir.
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Sekil 3.10. CEVEBOMB teror orgiitii ag1 ¢izge gosterimi.
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Cemaat-i Islamiye (Jemaah Islamiyah) Terér Ag (J1): Bali bombalama eyleminden
birincil olarak sorumlu olan zanhlarin olusturdugu ter6r hiicresinin iiyelerini
icermektedir. Uluslararas1 kriz grubu bu zanlilarin mahkeme belgelerini ve diger
Endonezya basin raporlarini toparlayarak verileri yeniden diizenlemistir [126]. 17 kisiden

olusan agin ¢izge gosterimi Sekil 3.11°de verilmektedir.
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Sekil 3.11. JI teror orgiitii ag1 ¢izge gosterimi.

Madrid Tren Bombalama Eylemi Teror Ag: (2004) (MADRIDBOMB): El kaide ile
iligkili teror hiicresinin liyelerini icermektedir. Avrupa’da teror eylemlerini gerceklestiren
bir gruptur. Ispanya Madrid’de yer alan tren istasyonlarma hemen hemen es zamanli ve
koordineli bombalama eylemlerinin gergeklestirildigi ve patlamalarda 193 kisinin 61digt
bilinen saldirilar1 diizenlemislerdir [95]. 54 kisiden olusan agin ¢izge gosterimi Sekil

3.12’de verilmektedir.

Sekil 3.12. MADRIDBOMB teror orgiitii ag1 ¢cizge gosterimi.
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Bombalama Eylemi Teror Ag1 (RHODES): Rhodes tarafindan [127] Yunanistan’da
faaliyet gosteren 17 Kasim teror orgiitiine baglh bir grubun diizenlemis oldugu eylemi
gerceklestiren liyelere iliskin yapilan analiz ¢alismasindan olusturulan bir terér agidir.
Veri agik kaynaklardan olusturulmustur. 22 kisiden olusan agmn ¢izge gosterimi Sekil

3.13’te verilmektedir.

Sekil 3.13. RHODES terdr orgiitli ag1 ¢izge gosterimi.

Filipinler Rizal Giinii Bombalama Eylemleri Teror Agi (2000) (PHBOMB): 30
Aralik 2000 tarihinde Filipinler’de Manila metrosu civarinda 22 kisinin 6ldiigii ve
100°den fazla yaralinin oldugu bir dizi terér eylemini gergeklestiren terdrist gruptur.
Saldirilar Filipinler’de ulusal anma giinii olan Rizal giiniinde gerceklestigi igin Rizal
Giinii bombalama eylemleri olarak tanimlanmaktadir. Jemaah Islamiyah, Moro Islamic
Liberation Front, ve Moro National Liberation Front 6rgiitlerinden elemanlarin ortaklasa
diizenledikleri, bir saat igerisinde bes farkli1 bolgede es zamanl bir sekilde gerceklestirilen
eylemlerden sorumlu terdr agidir [95]. 16 kisiden olusan agin ¢izge gosterimi Sekil

3.14’te verilmektedir.

Sekil 3.14. PHBOMB terdr orgiitii ag1 ¢izge gosterimi.
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3.1.3. Yasal Arkadashk Gruplar

Yasal arkadaslik gruplarini igeren veri setleri herhangi bir sug orgiitii ile iliskisi olmayan

insanlarm arkadaslik ve is iligkileri temelinde olusturulmus aglar1 igremektedir.

Sawmill Sirket Ag1 (SAWMILL): Kiigiik 6lgekli bir girketteki personelin olusturdugu
iligki ag1dir[128,129]. 36 kisiden olusan agin ¢izge gdsterimi Sekil 3.15°te verilmektedir.

Sekil 3.15. SAWMILL yasal arkadaslik ag1 ¢izge gosterimi.

Zachary Karate Kuliibii (ZACHARY): Wayne W. Zachary [130] tarafindan 1970 ve
1972 yillar1 arasinda analiz ¢alismasi yapilan bir iiniversite karate kuliibiiniin tiyelerini
iceren agdir. Ag igerisinde yer alan karate hocasi ve kuliip yoOneticisi arasindaki
cekigsmeye bagli olarak iiyelerin bu iki kisi etrafinda gruplagmalarini gdstermesi agisindan

onem arz etmektedir. 34 kisiden olusan agin ¢izge gosterimi Sekil 3.16°da verilmektedir.

Sekil 3.16. ZACHARY yasal arkadaslik ag1 ¢cizge gosterimi.
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Yurtta Kalan Ogrenciler Ag1 (DORM): New York eyaletinde yer alan bir okulda yurtta
kalan kiz &grencilerin birlikte yemek yedikleri yakin arkadaslariyla iligkileri igeren

agdir[128]. 26 kisiden olusan agin ¢izge gosterimi Sekil 3.17°de verilmektedir.

Sekil 3.17. DORM yasal arkadaslik ag1 ¢izge gosterimi.

50 Kadin A§ (50GIRLS): Bat1 iskogya’da bir grup geng dgrencinin bagimlilik yapan
madde aligkanliklarini nasil kazandiklarini analiz amaci ile yapilan ¢alismada [131] elde
edilen arkadaslik agidir. 50 kisiden olusan agmn ¢izge gosterimi Sekil 3.18’de

verilmektedir.
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Sekil 3.18. 50GIRLS yasal arkadaslk ag1 ¢cizge gosterimi.
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Padgett Floransa Aileleri Agn (PADGETT): italya Floransa’da yer alan bir bdlgede
yasayan ailelerde evlilik ve zenginlik iligkilerini analizi amagli Wasserman ve Faust [69]
tarafindan olusturulan veri setidir. 16 kisiden olusan agin ¢izge gosterimi Sekil 3.19°da

verilmektedir.
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Sekil 3.19. PADGETT yasal arkadaslik ag1 ¢izge gosterimi.

Krackhardt Yiiksek Teknoloji Sirketi Yoneticileri (KRACKHARDT): Bir yiiksek
teknoloji sirketinin yOneticilerinin iligkilerini analiz amaciyla Krackhardt tarafindan
[132] yapilan ¢alismadan toparlanmis veri setidir. 21 kisiden olusan agin ¢izge gosterimi
Sekil 3.20°de verilmektedir.

Sekil 3.20. KRACKHARDT yasal arkadaglik ag1 ¢izge gosterimi.

Yiiksek Teknoloji Sirketi Cahsanlan (HITECH): Kiiciik 6lgekli bir bilgisayar
firmasmin ¢alisanlar1 arasindaki iligkileri analiz amaciyla yapilan ¢alismadan [133] elde
edilerek toparlanmis veri setidir[128]. 36 kisiden olusan agin ¢izge gosterimi Sekil

3.21°de verilmektedir.
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Sekil 3.21. HITECH yasal arkadaslik ag1 ¢izge gosterimi.

Thurman Sirket Ag1 (THURMAN): Thurman tarafindan[134] deniz asir1 ofisleri olan
biiytik 6lgekli bir sirketin ¢alisanlar1 arasindaki iligkileri analiz amacli elde edilmis agdir.

15 kisiden olusan agin ¢izge gdsterimi Sekil 3.22°de verilmektedir.

Sekil 3.22. THURMAN vyasal arkadaslik ag1 ¢izge gosterimi.

Gagnon ve Macrae Hapishane Mahkumlar1t Ag1 (GAGNON): John Gagnon ve
Macrae tarafindan yapilan ¢aligmalarda [23] hapishane mahkumlar1 arasindaki arkadaslik
iligkilerini analiz amaci ile olusturulmus agdir. 67 kisiden olusan agin cizge gosterimi

Sekil 3.23’te verilmektedir.
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Sekil 3.23. GAGNON vyasal arkadaslik agi ¢izge gdsterimi.

Galesburg Doktorlart Ag1 (GALESBURG): Yeni bir ilacin yayilmasini arastirma
amaci ile doktorlar arasindaki arkadaslik iliskilerini ele alan bir ¢calismadan toparlanmis
veri setidir. Farkli topluluklarda yer alan doktorlar tarafindan bu ilacin ilk aboneleri
iizerinden veriler toplanmistir ve doktorlar kisisel arkadasliklarmin oldugu ii¢ doktor
sOylemeleri istenmistir. Veri seti yalizca arkadaslik iliskilerini igermektedir [128,135]. 31

kisiden olusan agin ¢izge gosterimi Sekil 3.24°te verilmektedir.
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Sekil 3.24. GALESBURG yasal arkadaslik ag1 ¢cizge gdsterimi.

68



3.1.4. Test Amach Kullanilan Veri Setleri

Modellerimizde herhangi bir 6nyargi olusturmamasi admna egitim amagl kullandigimiz
veri setlerinde bulunmayan veri setleridir. Olusturulan modellerin test edilmesi amaci ile
literatiirde yer alan kaynaklardan toplanmistir. Test amagh gercek sug Orgiitlerini igeren
bu veri setlerine ek olarak sentetik ¢izge tirete¢lerinden Barabassi, Erdos-Renyi, Watts-

Strogatz ve SBM yontemleri ile farkli parametrelerde iiretilen ¢izgelerde kullanilmistir.

Minneapolis Uye Toplama Ag (MRN): Bu ag Somali asilli ve hepsi Amerikan
vatandagsi veya Yyasal olarak ABD’de daimi ikamet eden kisilerden olugsmaktadir [136].
Bu agin amaglar1 {iyelerini radikallestirmek, Al-Shabab (AS) teror orgiitii ile cihad
yapmak i¢in Somali'ye seyahat etmeye tesvik etmek ve seyahat maliyetlerini azaltmak
icin fon toplamaktir. Ag Leuprecht ve Hall calismasindan [137] kenar listesine

dontstiiriilmiistiir. 21 kisiden olusan agin ¢izge gosterimi Sekil 3.25°de verilmektedir.

Sekil 3.25. MRN sug orgiitii test ag1 ¢izge gosterimi.

Avustralya Uye Toplama A@ (ARN): 2009 yilinda Avustralya'min Sidney
yakimlarindaki Holsworthy Kislasi'na saldirmak i¢in komplo kurmakla suglanan, Al-
Shabab (AS) emrinde cihad yapmak yerine kendi taarruzlarini planlayarak uygulamak
isteyen bir gruptur. Leuprecht ve Hall c¢aligmasindan [137] Kkenar listesine

doniistirilmistiir. 9 kisiden olusan agin ¢izge gosterimi Sekil 3.26°da verilmektedir.
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Sekil 3.26. ARN sug Orgiitii test ag1 ¢izge gosterimi.

Minneapolis Para Toplama Ag1 (MFN): ABD’yi birakip Somali’ye gitmek istemeyen
ve Al-Shabab (AS) hedeflerini ilerletmek amaciyla Somali'de kurulan baglantilara fon
saglamaya ve fon aktarmaya odaklanmis gruptur. Ag Somali ve ABD'de bulunan
birbirleriyle baglantili kisilerden olusmaktadir. Leuprecht ve Hall galismasindan [137]
kenar listesine dondstiiriilmiistiir. 9 kisiden olusan agin ¢izge gosterimi Sekil 3.27°de

verilmektedir.
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Sekil 3.27. MFN sug Orgiitii test ag1 ¢izge gdsterimi.

St. Louis/San Diego Para Toplama Ag (SDFN): MFN aginin ¢alismasina benzeyen,
Ocak 2008 ve Mart 2009 arasinda aktif olan bu ag, 6rgiit militanlarini tagiyacak arag satin
alma da dahil olmak tizere, Orgiitiin Somali'deki temas noktalarma para aktarmakla
ilgilenmistir [137]. Agin liderlerinin 6ldiiriilmesinden sonraki yapisi kullanilmistir. 17

kisiden olusan agim ¢izge gosterimi Sekil 3.28°de verilmektedir.

Sekil 3.28. SDFN sug orgiitii test ag1 ¢izge gosterimi.
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3.2. Yontemler

Tez kapsamida SAA metrikleri, istatistiksel analizler ve veri madenciligi yontemleri bir
arada kullanilarak su¢ aglarinin yapisal anlamda tespitinin gergeklestirilmesi ve tespit
edilen ag yapilarinin etkisizlestirilmesi i¢in diigiim kaldirma ve varis belirlemeye yonelik
Onerilen yaklagimlarin aglarin yeniden yapilandirilmalarina etkileri analiz edilmektedir.
Tez kapsaminda kullanilan SAA  metriklerinin  tamami  normallestirilerek

kullanilmaktadir. Sug aglarmin tespitinde li¢ farkli yontem onerilmektedir. Bunlar;

e (eyrekler acikligi istatistiksel yonteminin bir uygulamasi olan kutu grafigi
analizinin rastgele orman ve karar agaglari destekli SAA metrikleri 6nem
degerleri ile kullanilarak herhangi bir agin veri setlerinde yer alan sug orgiitleri ag
gruplarina benzerlik oranlarinin yiizdesel olarak tespiti,

e Veri setlerinde yer alan ag gruplarmin hesaplanan aga yonelik SAA metrikleri ile
olusturulan karar agacit modeli ile siniflandirilmasi,

e Veri setlerinde yer alan aglarim motif frekans analizleri ile tekrar eden Griintiilerin

bulunmasidir.

Sug aglarmin tespiti icin kullandigimiz yontemlerden Metrik Onem Degerleri Destekli
Kutu Grafigi Analiz Modeli (MODKAM) ve karar agacit modeli ag icerisinde yer alan
kisilerin varislerinin tespiti ve analizi asamasinda, agin yeniden yapilandirilmasi sonrasi

olusan aglarin yapisini degerlendirmek i¢in kullanilmaktadir.

Aglarda yer alan varis diigiimlerin (kisilerin) tespitine yOnelik anahtar diiglimlerin
bulunmasinda kullanilan metriklerden YIZEK adin1 verdigimiz bir metrik iiretilmis olup,

aglarm yeni baglantilar olusturmasi da bu metrik ile ele alinmaktadir.

3.2.1. Metrik Onem Degerleri Destekli Kutu Grafigi Analiz Modeli (MODKAM)

Sug¢ orgiitlerinin tespiti i¢in aglarin SAA metrikleri sonuglarma goére su¢ aglarina
benzeme oranlarinm bulunmasimi saglamaktadir. Onerilen bu model ile herhangi bir agm
sug orgiitleri aglarina benzeme durumunu yiizdesel olarak ortaya koymak ve belirlenecek
bir esik degerinden daha yiliksek benzerlik oranina sahip aglar i¢in sug orgiitii ag1 olma

uyarisinin verilmesi saglanmaktadir. Bu model ayrica aglarin diigiim kaldrma ve yeni
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baglant1 olusturma durumlarina gore su¢ Orgiitleri aglarma benzerlik durumlarinin

degisiminin analiz edilmesi i¢inde kullanilmaktadir.

Bu modelde SAA metrikleri ile olusturulan karar agact modelinde agag lizerindeki ayrim
noktalarinda yer alamayan SAA metriklerinin tamamimnin kullanilmasi saglanmaktadir.
Her bir SAA metrigi i¢in rastgele orman ve karar agact modellerinde iiretilen degisken

onem degerleri (variable importance) katsay1 olarak kullanilmaktadir.

3.2.2. Karar Agac1 Ogrenme Modeli

Sug orgiitlerinin tespitinde kullandigimiz bir diger model karar agact modelidir. Her bir
veri seti lizerinde SAA metriklerinden aga yonelik metrikler hesaplanmistir. Hesaplanan
metrik degerleri normallestirilerek elde edilen sonuglar iizerinden terér, kokain ve yasal
arkadashk aglarmin smiflandrmasini saglayan karar agaci olusturulmustur. Karar
agacinda en iyl ayrim ic¢in bilgi kazanci parametresi, veri setlerimizin sayisinin az
olmasindan dolayi, minimum ayrim ve sonu¢ kiimesi sayis1 bir, maksimum derinlik
parametresi de bes olarak belirlenmistir. Bu parametrelerle karar agaci olusturulduktan

sonra modelin test verisi ile siniflandirma sonuglar1 degerlendirilmistir.

Karar agaci modelini olusturmada R dili i¢in simiflandirma ve regresyon agaglarinin

uygulamasini igeren Rpart [138] kiitiiphanesi kullanilmustir.

3.2.3. Ag Motifleri Frekans Analizi

Motifler, karmasik aglarin yapisal tasarim ilkelerini ortaya ¢ikarmak igin [27], 3 veya 4
diigiim igeren kiiciikk alt aglardir. Normal olarak, motifler yonlii gizgelerle birlikte
kullanilir. Yonlii ¢izgelerde 13 farkli 3 diigiim igeren bagli motif ve 199 farkl 4 diigiim
iceren bagli motif bulunmaktadir. Yonsiiz ¢izgelerde, farkli yonlii motifler yonsiiz bir
motife indirgenmektedir. Dolayisiyla, sirastyla Sekil 3.29 ve Sekil 3.30°da gosterildigi
gibi sadece 3 diigiim igeren 2 farkli motif ile 4 digiim iceren 6 farkli yonsiiz motifler

bulunmaktadir.
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Sekil 3.29. Uglii yonsiiz bagli motifler.

NN AN AN

Sekil 3.30. Dortlii yonsiiz bagli motifler.

Bu motiflerden birbirine yakin oranlarda barindiran aglarin yapisal olarak birbirine
benzedigi sdylenebilmektedir. Sug Orgiitlerinin ve yasal arkadaglik gruplarini igeren veri
setlerimizin yapisal olarak analizinde ve bu ag yapilarmm tespitinde dortlii diigiimleri
iceren motiflerin sayilar1 hesaplanmaktadir. Her bir motif'tipi i¢in bulunan frekans toplam
motif sayisina boliinerek normalize edilmistir. Aglar1 smniflandirabilmek ve aglarin
barindirdig1 birbirinden fakli 6riintiileri bulabilmek i¢in teror, kokain ve yasal arkadaslik
aglarindan olusan ti¢ farkli veri seti grubunun ortalama motif sayilar1 bulunarak ¢izgi
grafigi iizerinde gosterimi saglanmistir. Dortlii motifler i¢erisindeki her bir motif tipi i¢cin
teror ve kokain aglar1 motif frekanslarinin standart sapma degerleri ortalama degerlere
eklenerek maksimum degerleri, ortalama degerlerden ¢ikarilarak minimum degerleri
iceren aralik elde edilmistir. Test aglar1 i¢in ilgili motif tipinde minimum ve maksimum

degerlerin araliginda yer alip almamasina gore degerlendirilmistir.

3.2.4. Varis Diigiimlerin Tespitinde SAA Metriklerinden Uretilen YIZEK

Metriginin Hesaplanmasi

Onceki boliimlerde bahsedilen yontemler sug aglarmin tespitine yonelik olarak aglarm
karakteristik 6zelliklerini ortaya ¢ikarmada aga yonelik SAA metriklerinin kullanimini
icermekteydi. Bu boliimde anahtar diigiimlerin ve onlarin varis diigiimlerinin belirlenmesi
icin kullanilan SAA metrikleri ve bunlardan olusturulan YIZEK metriginin olusturulmas1

yontemi verilmektedir.
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Sosyal ag analiz metriklerinden diiglimlerin ag igerisindeki pozisyonunu belirlemek i¢im
kullanilan metriklerden en yaygm kullanilan metrikler; derece, 6z vektor, PageRank,
CoreRank, arasindalik ve yakinlik metrikleri olup bu metriklerden her biri diigiimiin farkli

bir 6zelligini aciga ¢ikarmaktadir.

Ag igerisinde yer alan diiglimlerin her biri i¢in bu metrik degerleri hesaplanmistir.
Hesaplanan degerler [0,1] araliginda olmasma karsin bazi metriklerde cok diisiik
araliklarda sonucglar alinmaktadir. Her bir metrigin esit derecede katki verebilmesi i¢in bu
metriklerden elde edilen sonuglar minimum maksimum normalizasyonu ile [0,1]
araliginda normalize edilmistir. Boylece diigiimlerin ag igerisindeki 6nem siralamalarinin
bu metrikler cinsinden kiyaslanabilmesi de saglanmistir. Her bir diigim i¢in bulunan
SAA metrik degerlerinin ortalamas: alinarak YIZEK olarak adlandirdigimiz bir metrik

olusturulmustur.

Varis diigiimlerin tespitine yonelik gelistirdigimiz model goézetimsiz bir temele
dayanmaktadir. Cilinkii inceledigimiz aglar diigiim ve baglantilar1 disinda herhangi bir
nitelik verisi barmdirmamaktadir. Aglar icerisinde liderlik, riitbe, egilimler, tehlikelilik
gibi diiglimlere yonelik bir takim 6n tanimhi veriler mevcut olsaydi, varis belirlemede bu
niteliklerin kullanilmas1 miimkiin olabilirdi. Oyle ki YIZEK metrigi ile belirlenecek
varislere bu nitelikler acisindan ¢esitli kisitlar konulabilir. Bir 6rnek verecek olursak lider
olarak tanimh kisilerin varislerinin YIZEK metrik degerlerinin yaninda 6n tanimli riitbe
degerlerinin de belli bir esik degerinin tistiinde olmas1 kosulu koyulabilir. Béylece agda
yalnizca baglant1 bilgisi ile tespit edilen varislerin farkli 6ntanimli nitelik degerlerine gére
filtrelenmesiyle en uygun varislerin bulunmasi saglanabilir. Bu agidan YIZEK metriginin

etiketli veri setleri izerinde de kullanilmast mimkunddr.
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4. SUC ORGUTLERININ TESPITi VE ANALIZI

Suc orgiitlerinin tespit edilmesi giivenlik giicleri agisindan ¢ok Onemlidir. Internet
iizerinde yer alan farkli sosyal ag platformlarindan, kisiler arasi telefon goriisme
kayitlarindan, ayni toplant1 ve yerlerde bulunan kisilerden elde edilen sug orgiitleri ag
yapilarinin yapisal olarak benzerliklerinin veya farkliliklarinin agiga ¢ikarilmasi ile sug
orgiitleri ag yapilarmin tanimlanmasi, tespiti ve sug¢ orgiitlerini harekete gegmeden 6nce
izlemek, etkisizlestirmek veya sonlandirmak miimkiin olabilmektedir. Bu boliimde
bilinmeyen bir ag1 terdr, kokain veya yasal arkadaslik agi olarak smiflandirmak igin ti¢
farkli yontemin etkinligi degerlendirilmistir. Ag tiirlerini smiflandirabilmek icin;
literatiirde yaygin kullanilan SAA metrik degerlerini kutu grafigi analizi ile
degerlendirme, karar agac1 6grenmesi ile modelleme ve ag motiflerinin frekans analizinin
gerceklestirilmesi olmak iizere {i¢ farkli yontem Onerilmektedir. Gergeklestirdigimiz
deneysel sonuglar, bu {i¢ yontemin her ii¢ ag tiiriinii birbirinden ayirt etmede 6nemli
tyilestirmeler saglayabilecegini goOstermistir. Ayrica Onerdigimiz bu yOntemlerin,
giivenlik giliclerinin farkli alanlarda (kokain ticareti, terérizm) faaliyet gdsteren sug
orgiitlerine kars1 miicadelelerinde destekleyici unsur olarak kullanilabilecek kadar uygun
oldugu gosterilmistir. Bu boliimiin alt maddelerinde sirasiyla aglarin yapisal 6zelliklerini
cikarmak icin kullandigimiz SAA metrikleri, su¢ aglarmin yapisal analizleri ve
degerlendirilmesi, aglar1 siniflandirmada kullandigimiz karar agact modeli, metrik 6nem
degerleri destekli kutu grafigi analiz modeli, motif analizi ve test verileri ile model

sonuglarmin degerlendirilmesi yer almaktadir.

4.1. Kullanilan SAA Metrikleri

Sosyal ag analizinde en temel ve yaygim olarak kullanilan diigiim 6zelliklerini ortaya
koymaya yonelik metriklerden bazilar1 derece, 6z vektor, arasindalik, yakinlik metrikleri
olup, agmn genel Ozelliklerini ortaya koymaya yonelik bazi metrikler ise yogunluk,
merkezilik, gegislilik, ortalama uzaklik ve ¢ap metrikleridir. Bu bdliimde genel ag
metriklerinin yani sira diigiime yonelik metrikler de aglarin genel yapisinin ortaya
cikarilmasi adma kullanilmaktadir. Diiglime yonelik metrikler ortalama, maksimum ya
da minimum degerler hesaplanarak aga yonelik metrikler olarak da kullanilabilmektedir.
Ornegin diigiime yonelik bir metrik olan derece metriginin maksimum ve ortalama
degerleri alinarak aga yonelik bir metrik olarak kullanilmaktadir. Buna benzer sekilde

diigiime yonelik metriklerden arasindalik, yakinlik ve 6z vektor metrikleri de maksimum
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ve ortalama degerleri alinarak aga yonelik metrik olarak kullanilmaktadir. Cizelge 4.1°de
su¢ Orgilitlerinin olusturdugu aglarin karakteristik 6zelliklerini ¢ikarabilmek i¢in

kullanilan SAA metrikleri yer almaktadir.

Cizelge 4.1. Sug orgiitlerinin tespiti ve analizinde kullanilan SAA metrikleri.

Yogunluk Maksimum Derece
Gegislilik Ortalama Derece

Cap Maksimum Yakinlik
Ortalama En Kisa Yol Ortalama Yakilik

Oz Vektor Merkeziligi Maksimum Arasindalik
Yakinlik Merkeziligi Ortalama Arasindalik
Derece Merkeziligi Maksimum Oz Vektor
Arasindalik Merkeziligi Ortalama Oz Vektor

4.2. Su¢ Aglarimin Yapisal Analizleri ve Degerlendirilmesi

Suc orgiitlerinin olusturdugu aglarin analizi i¢in tiim aglarin aga yonelik SAA metrikleri
hesaplanmistir. Biitiin degerler normallestirilmis degerler olup, Cizelge 4.2°de kokain

aglar1 i¢in, Cizelge 4.3°te teror aglari i¢in hesaplanan SAA metrik degerleri verilmektedir.

Cizelge 4.2. Kokain aglar1 SAA metrik degerleri.

Kokain Aglari -

<

<

. @) n

Metrikler m | o) o

S zZ L o <

< < v L =

S =) < O <

= ~ < pd
Yogunluk 0.125 0.073 0.071 0.123 0.106
GeQISIilik 0.297 0.274 0.140 0.188 0.124
Cap 0.133 0.140 0.108 0.208 0.148
Ortalama En Kisa Yol 0.224 0.187 0.203 0.267 0.207
Ortalama Derece 0.121 0.072 0.069 0.118 0.102
Maksimum Derece 0.484 0.314 0.316 0.520 0.857
Derece Mel'kelelgl 0.401 0.257 0.267 0.455 0.843
Ortalama Arasindalik 0.051 0.047 0.047 0.061 0.041
Maksimum Arasindalik 0.571 0.495 0.501 0.563 0.887
Arasindalik Merkeziligi 0.538 0.457 0.466 0.523 0.878
Ortalama Yakinhk 0.418 0313 0.379 0.430 0.496
Maksimum Y akinhk 0.667 0.463 0597 0.667 0.900
Yakinlik Merkeziligi 0522 0.309 0.453 0.504 0.854
Ortalama Oz Vektor 0.303 0.201 0.263 0316 0.247
Maksimum Oz Vektor 1.000 1.000 1.000 1.000 1.000
Oz Vektor Merkeziligi 0.746 0.831 0.778 0.744 0811
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Cizelge 4.3. Teror aglar1t SAA metrik degerleri.

Teror Aglan m

>

Q O
. a1 g > m wn 0
Metrikler = |5 | o o |3 |S
4 Ay oM - L O

a
5 13 |3 |2 & < |z |F
'c"nJ pd < m @) - = o o
Yogunluk 0.072 | 0.301 | 0.319 | 0.450 | 0.236 | 0.463 | 0.158 | 0.286 | 0.575
Gecislilik 0.376 | 0.502 | 0.565 | 0.716 | 0.546 | 0.788 | 0.444 | 0.529 | 0.737
Cap 0.117 | 0.118 | 0.154 | 0.115 | 0.091 | 0.188 | 0.094 | 0.190 | 0.200
Ortalama En Kisa Yol 0.172 | 0.253 | 0.192 | 0.162 | 0.132 | 0.249 | 0.129 | 0.247 | 0.239
Ortalama Derece 0.070 | 0.284 | 0.307 | 0.433 | 0.231 | 0.436 | 0.155 | 0.273 | 0.539
Maksimum Derece 0.246 | 0.944 | 0.741 | 0.926 | 0.622 | 0.882 | 0.463 | 0.636 | 0.875
Derece Merkeziligi 0.184 | 0.787 | 0.486 | 0.552 | 0.419 | 0.538 | 0.326 | 0.419 | 0.410
Ortalama Arasindahik 0.044 | 0.044 | 0.034 | 0.023 | 0.025 | 0.039 | 0.027 | 0.049 | 0.032
Maksimum Arasindalik 0.508 | 0.655 | 0.276 | 0.274 | 0.185 | 0.510 | 0.183 | 0.348 | 0.168
Arasindahk Merkeziligi 0.472 | 0.648 | 0.251 | 0.261 | 0.164 | 0.500 | 0.159 | 0.313 | 0.146
Ortalama Yakinhk 0.285 | 0.603 | 0.552 | 0.653 | 0.498 | 0.645 | 0.431 | 0.522 | 0.715
Maksimum Yakinhk 0.444 | 1.000 | 0.813 | 0.963 | 0.733 | 0.941 | 0.624 | 0.656 | 0.938
Yakinhk Merkeziligi 0.328 | 0.867 | 0.552 | 0.657 | 0.486 | 0.650 | 0.396 | 0.288 | 0.492
Ortalama Oz Vektor 0.174 | 0.455 | 0.468 | 0.569 | 0.385 | 0.611 | 0.348 | 0.469 | 0.685
Maksimum Oz Vektor 1.000 | 1.000 | 1.000 | 1.000 | 1.000 | 1.000 | 1.000 | 1.000 | 1.000
Oz Vektor Merkeziligi 0.854 | 0.614 | 0.574 | 0.465 | 0.643 | 0.441 | 0.677 | 0.584 | 0.360

4.2.1. Yogunluk Metrigi

Su¢ aglarmin analizinde inceledigimiz ilk metrik agm yogunlugunu gdsteren metriktir.
Yogunluk metrigi agdaki mevcut baglant1 sayisinin olmasi muhtemel tiim baglanti
sayisina orani olarak hesaplanmaktadir. Aglar1 yogunluk metrigi degerlerine gore ele
alacak olursak, diisiik degere sahip aglarin kolayca pargalanabilecegi ve agda yer alan
diiglimler arasi iletisimin daha kolay zarar gérebilecegini soylemek miimkiindiir. Yiiksek
yogunluk degerine sahip aglar i¢in parcalanmaya kars1 daha direngli olduklarmi ve
diigtimler aras1 iletisimin diiglim ya da baglanti kaldirilmas: durumlarinda farkli yollardan
sirdiiriilebilecegini sdyleyebiliriz. Diger taraftan diisiik yogunluk degerleri teror orgiitleri
icin farkl avantajlar saglamaktadir. Diisiik yogunluk degerlerine sahip aglar i¢in giivenlik
giiclerince iiyelerden bazilarmm yakalanmasi durumlarinda agin diger iiyelerini aciga
cikarmak oldukca zor olmaktadir. Bu nedenle diisiik yogunluk degerlerinin bu tiir aglara
daha yiiksek gizlilik sagladigini séylemek miimkiin olmaktadir. Diisiik yogunluk

degerlerinin gdzlemlendigi aglar ¢cogunlukla hiicre yapisinda olan ve iiyelerinin lider
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pozisyondaki kisilere dogrudan baglantisinin olmadig1 aglardir. Hiicresel yapidaki
terdrist grubunda yer alan bir hiicrenin liyelerinden herhangi birinin yakalanmasi ya da
aciga ¢cikmasiyla diger hiicrelerin gerceklestirecegi eylem ya da saldirilarin bu durumdan

en az seviyede etkilenebilecegini sdylemek miimkiindiir.

Teror ve kokain suc Orgiitlerine yonelik hesaplanan yogunluk metrik degerleri Sekil
4.1°de verilmektedir. Sekil 4.1°de yatay eksende yer alan ilk bes ag kokain ag1 olup geri
kalanlar teror aglaridir. Sekil 4.1°de ve Cizelge 4.2°de yer alan sonuglara gore kokain sug
orgiitlerinden olan JAKE ve JUANES aglarinin 0.073 ve 0.071 degerlerini alarak en
diisiik degerlere sahip olduklar1 goriilebilmektedir. Diisiik yogunluk degerlerinin agin
aciga ¢ikmasimin 6nlenmesi adina iiyelerin arasinda en az sayida baglant1 kurduklarmin
gostergesi olmaktadir. JUANES kokain agmin diisiik yogunluk degerine sahip olmasinin
nedenlerinden birisi bu agin bazi liyelerinin kara para aklama orgiitleri ile yakin isbirligi
icinde caligmakta olmalaridir. Bu tip kara para aklama orgiitleri para akigini gizlemek i¢in

iiyeleri arasindaki bilgi paylasimini en az seviyede tutma prensibini giitmektedirler.
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Sekil 4.1. Sug orgiitlerinin yogunluk metrigi degerleri cubuk grafigi.

11 Eyliil 2001 saldirilarini diizenleyen El-Kaide baglantili SEP11 ag1 0.072 ile en diisiik
ikinci yogunluk degerine sahip agdir. Bu ag diger El-Kaide ile baglantili olan aglara gore

en diisiik yogunluk degerine sahiptir. Agin yapisi iiyelerin herhangi birinin yakalanmasi
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ya da agiga c¢ikmasi durumu gozetilerek agin geri kalanimni gizleyebilme adina ustaca

tasarlanmistir.

Sonug olarak bu veri setlerimize gore kokain aglarmin genellikle diisik yogunluk
degerleri, terdr aglarmin ise goreceli olarak daha yiiksek yogunluk degerleri gosterdigi
soylenebilmektedir. Bu nedenle yogunluk metrigi su¢ Orgiitlerinin karakteristik

yapilariin agiga ¢ikarilmasi adina 6nemli bir metrik olmaktadir.

4.2.2. Gegislilik Metrigi

Bir diger aga yonelik metrigimiz agmn geg¢islilik metrigidir. Bu metrik bazi ¢aligmalarda
global kiimelenme katsayis1 olarak da adlandirilmaktadir. A i¢in gegislilik metrigi agin
klik yapis1 gostermesini temsil etmektedir. Yani ag igerisinde komsularin birbirlerini
tanima durumunun bir gostergesi olmaktadir. Rastgele tiretilen aglar diisiikk gecislilik
degerler1 gosterebilirken gercek sosyal aglar daha yiiksek gecislilik degerleri
gostermektedirler. Ag i¢in gegislilik degerinin artmas1 durumu agdaki iletisimin daha siki
ancak gizliligin ise daha az oldugunu temsil etmektedir. Sekil 4.2°de su¢ orgiitlerinin
gecislilik metrigi degerleri gubuk grafik olarak verilmektedir. Sug orgiitlerinin gegislilik
degerleri arasindaki farkliliklar agik¢a goriilebilmektedir. Kokain aglarinin diisiik
gecislilik degerlerine sahip olmasi agda yer alan farkl diiglimler arasinda iletisimin zayif
oldugunun gostergesi olmaktadir. Teror aglarinda ise kokain aglarma gore daha yiliksek
gecislilik degerleri tiyeler arasi iletisimin daha iyi oldugu ve hiicre temelli ag yapilari

sergilediklerinin gostergesi olmaktadir.

Gegislilik
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Sekil 4.2. Sug orgiitlerinin gegislilik metrigi degerleri cubuk grafigi.
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4.2.3. Cap ve Ortalama En Kisa Yol Metrikleri

Agin cap ve ortalama en kisa yol metrikleri agdaki bilginin yayilma hizina yonelik bilgiler
vermektedir. Bu degerlerin diisiik olmasi bilginin hizli yayilmasimni gerektiren durumlarda
(acil durum, istihbari bilginin ilgili birimlere yayilmasi vb.) olumlu bir gosterge iken,
bulasic1 hastaliklarin salgin seklinde yayilmasi adina olumsuz bir gdsterge olarak
karsimiza ¢ikmaktadir. Sug Orgiitlerinde bu degerlerin artmasimi saglayacak anahtar
roldeki tiyelerin agdan kaldirilmasinin bilgi yayilimimni yavaslatma adina olumlu sonuglar

verecegini soylemek miimkiindiir.

Cap metrigi ag icerisinde yer alan en kisa yollardan en biiyiik olan1 gostermektedir.
Maksimum dis merkezilik degeri olarak da bilinmektedir. Diisiik ¢ap degerine sahip
aglarda iiyelerin birbirine hizli erisebileceklerini soylemek miimkiindiir. Diger taraftan
yiiksek ¢ap degerine sahip aglar i¢in agin bazi kisimlarmin digerlerinden izole oldugunu
sOylemek miimkiin olmaktadir. Cap degeri, az sayida diiglim igeren aglarda, agda yer alan
diiglim sayisina siki bir sekilde baghdir. Agin en ug¢ noktasina bir diigiim eklemek agin
cap degerini bir attirmak anlamina gelmektedir. Bu acidan ¢ap degerleri n diigiimlii agin

alabilecegi maksimum ¢ap degeri olan (n-1) degeri ile normallestirilmektedir.

Ortalama en kisa yol metrigi ag igerisinde yer alan herhangi iki diiglim arasindaki en kisa
yollarin ortalama degeridir. Cap degerinden farkli olarak agdaki degisikliklerden daha az
etkilenmektedir. Ancak n diiglimlii bir ag i¢cin olas1 maksimum ortalama en kisa yol degeri
(nt+1)/3 oldugundan agdaki diiglim sayisma dogrusal olarak baglhh oldugunu
sOyleyebiliriz. Bu ylizden aglar icin ortalama en kisa yol degerleri (n+1)/3 degeri ile
normallestirilmistir. YOnsiiz aglarda zincir yapisindaki aglarin ortalama en kisa yol degeri
en yiiksektir. 4 diigiimden olusan zincir yapidaki bir yonsiiz ag i¢in; en kisa yollarin her
bir diiglim igin swrasiyla 6 (1+2+3), 4 (1+1+2), 4 (1+1+2) ve 6 (1+2+3) oldugu ve
toplamda 12 yol oldugu g6z 6niinde bulundurulursa, en kisa yol ortalamasinin 5/3 oldugu
hesaplanabilir. Bu da bizim normalizasyon formiiliinde kullandigimiz (n+1)/3 degerine

karsilik gelmektedir.
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Ortalama en kisa yol degerinin yiiksek olmasi ag igerisindeki iletisimin zayif oldugunun
bir gostergesi olup, sug orgiitlerinde liyelerin diger liyelerin yapacaklari eylemlerden daha
az bilgi sahibi olacagmi ve birbirinden bagimsiz gergeklestirilecek eylemlerin

birbirlerinden en az sekilde etkilenmesini saglayabilecegini de sdylemek miimkiindiir.

Sekil 4.3’te yer alan sonuglara gore “CEVEBOMB” ve “MADRIDBOMB” teror
aglarmin 0.09 c¢ap ve 0.13 ortalama en kisa yol degerleri ile en diisiik degerlere sahip
olduklar1 goriilmektedir. Bu terdr gruplarmin es zamanli ve koordineli bombalama
eylemleri gergeklestirdikleri bilinmekte olup, bu aglarin birer iiyelerinin eylemlerden
once yakalanmasi durumunda diger orgiit iiyelerine erisimin hizli olacagi ve eylemlerin

bircogunun Onlenebilecegini sdylemek miimkiin olabilecektir.

Cap ve Ortalama En Kisa Yol
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Cap Ortalama En Kisa Yol

Sekil 4.3. Sug orgiitlerinin ¢ap ve ortalama en kisa yol metrik degerleri ¢ubuk grafigi.
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4.2.4. Derece Metrikleri

Derece metrigi diiglimlerin ag igerisindeki 6nemini dlgmeye ydnelik bir metrik olup
ortalama derece, maksimum derece ve derece merkeziligi metrikleri ile aga yonelik bilgi

¢ikarimi adia da kullanilabilmektedir.

Derece metrigi diiglimiin ag igerisinde kurdugu toplam baglant1 sayisini gostermektedir.
Ag igerisinde ne kadar ¢ok diiglime bagl ise diigiimiin derece degeri o kadar yiiksektir.
Tim diigiimlerin derece metrigi degerlerinin ortalamasi alinarak ortalama derece olarak
adlandirdigimiz metrik ile aga yonelik bilgi ¢ikarimi saglanabilmektedir. Ortalama derece
metrigi a¢isindan aglar: birbirleriyle kiyaslayabilmek icin agdaki diigiim sayisina bagh
olarak normallestirme islemi yapilmaktadir. Ortalama en kisa yol kadar daha dogru
sonuclar vermese de bir agin ortalama derece metriginin artmasi diiglimlerin daha siki
baglant1 kurduklarmin ve farkl iletisim kanallarinin daha fazla oldugunun gdstergesi
olabilmektedir. Diisiik ortalama derece degerlerine sahip aglar i¢in ise aglarin gizliliginin
daha yiiksek olabilecegini ancak agdan birka¢ diigiim ¢ikartma islemi ile ag1 parcalara
ayirmanin daha kolay olabilecegini sdylemek miimkiindiir.Ortalama derece degerleri
acisindan kokain aglarmnin teror aglarina gore daha diisiik degerler aldigi Sekil 4.4°te

goriilebilmektedir.

Ag icerisinde en biiylik derece degerine sahip diigiim bilgisi de agdaki yiiksek 6nemdeki
kisilerin ag icerisindeki etki giiciinii 6lgmesi acisindan dnemlidir. Maksimum derece
metrigi ile agdaki en yiiksek derece degerli kisilerin belirlenmesi ve ilgili agin diger
aglardaki en yiiksek derece degerli kisilerle kiyaslanmasi gergeklestirilebilmektedir.
Agdaki diigiim sayismin artisi ile dogrusal olarak artma egilimi gostereceginden bu
metrikte agdaki diiglim sayisi ile normallestirilmistir. Yiiksek maksimum derecesine
sahip olmak agm diger {iyelerinden biiylik bir boliimiine bagl olan en az bir kisinin
oldugunun gostergesi olmaktadir. Bu yiizden agin daha merkezi bir yap1 gdsterebilecegi
soylenebilmektedir. Diigiilk maksimum derecesi i¢in ise liyelerin zincir topolojisine
benzer sekilde birbirlerine daha gevsek baglarla baglandigini sdylemek miimkiin
olabilmektedir. Maksimum derece metrigi a¢isindan kokain aglar1 ve terdr aglar arasinda
onemli bir ayrim oldugu Sekil 4.4’°te goriilebilmektedir. Sekil 4.4°te ortada yer alan cubuk

maksimum derece metrigi sonuglarini gostermektedir. Bu metrik agisindan terdr aglarinin
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etki giicii yiiksek kisiler etrafinda sekillenmekte oldugu, kokain aglarinin ise daha diiz

yapilar sergiledikleri soylenebilmektedir.

Merkezilik metrikleri agin yapisal olarak ne kadar merkezi veya dagmik yapiya sahip
oldugunu belirten metriktir. Derece merkeziligi metrigi de agdaki diiglimlerin derece
degerleri lizerinden agin merkezilik degerinin hesaplanmasidir. En yiiksek merkezlik
degerine sahip olan ag topolojisi merkezde bir diigiim ve diger diigiimlerin ona baglanti
kurdugu yildiz ag1 topolojisidir. Agm merkezi olmasi durumunda merkez konumdaki
diigimiin ortadan kaldirilmasi ile agm parcalanmasinin kolay olacagi anlamini
tasimaktadir. Teror aglar1 merkezilik metrigi agisindan degerlendirildiklerinde diisiik
merkezilik degerlerine sahip olacak sekilde yapilandiklarmi sdylemek miimkiindiir.
Ciinkii yiiksek merkezilik degerine sahip aglarda merkezde yer alan diiglimlerin ortadan
kalkmasiyla (yakalanmasi veya etkisiz hale getirilmesiyle) farkl alt aglara bdliinebilme
ve agin etki giiciinii kaybedebilme olasiliklarinin artacagimi sdylemek miimkiindiir. Diger
taraftan diisiik merkezilik degeri aglarin, agdan diigiim ¢ikartilmasina karsi daha direncli
olacaklarinin ve diiglimler arasi iletisimlerin kolay bir sekilde zarar gérmeyeceginin
gostergesi olmaktadir. Veri setlerimizde yer alan kokain ve terdr aglarinin bu metrik

acisindan ¢ok fazla farkl degerler sergilemedigi Sekil 4.4°te goriilebilmektedir.

Derece Metrikleri
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Sekil 4.4. Sug oOrgiitlerinin sirasiyla ortalama derece, maksimum derece ve derece

merkeziligi metrikleri gubuk grafigi.
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4.2.5. Arasindalik Metrikleri

Arasindalik metrigi ag igerisinde yer alan farkli gruplar arasinda koprii durumunda ve
bilgi akisinin merkezinde yer alan diglimii ortaya g¢ikaran metriktir. Diigiimiin ag
icerisinde yer alan en kisa yollarin kaginda bulundugunu gostermektedir. Diisiik deger,
diigiimiin agdaki bilgi akisindan uzakta oldugunu, yiiksek deger diigiimiin gruplar arasi
bilgi akisinda 6nemli bir yerde oldugunu gosterir. Arasindalik degeri yiiksek olan
diglimler arasindaki baglant1 koparilirsa, ag iki alt aga boliinebilir. Su¢ Orgiitlerinin
olusturdugu aglar1 par¢alama noktasinda arasindalik degeri yiiksek olan diiglimlerin tespit

edilmesi onem arz etmektedir.

Arasindalik metrigide derece metrigine benzer sekilde ortalama, maksimum ve
merkezilik degerleri iiretilerek analiz edilmektedir. Agin ortalama arasindalik degeri her
bir diiglim i¢in hesaplanan arasindalik degerinin toplanarak toplam diiglim sayisina
boliinmesi ile elde edilmektedir. Her bir diigiim i¢in hesaplanan arasindalik degeri n
digimli ag ic¢in (n-1)(n-2)/2 degeri ile normallestirilmekte oldugundan ortalama
arasindalik degeri normallestirilmis olarak elde edilmektedir. Ortalama arasindalik
degerinin sug oOrgiitleri baglaminda kokain ve teror aglari i¢in farkli sonuglar tiretemedigi
Sekil 4.5’te de goriilebilmektedir. Ortalama arasindalik degerlerinin ¢ok diisiik degerler
iiretmesi nedeniyle kokain ve teror aglar1 arasinda genel olarak bulunan c¢ok kiigiik

farkliliklar gubuk grafiginde yeterince dikkat ¢ekici olmamaktadir.

Maksimum arasindalik degeri ag icerisinde bilgi akis yollarinda en fazla bulunan diigimii
gostermektedir. Sekil 4.5’te kokain aglar1 igerisinde “NATARAJAN” agmin 0.89 degeri
ile en yiiksek degere sahip oldugu, teror aglari icerisinde de en yiiksek degere sahip olan
agin 0.66 degeriile “NOV17” teror ag1 oldugu goriilebilmektedir. En yiliksek degere sahip
diiglimiin (sug¢ Orgiitii liyesinin) kaldirilmasinin ag1 parcalara ayrracagini ya da agdaki
bilgi akiginda kesintiler yaratacagini soylemek miimkiin olabilmektedir. Kokain ve teror
aglarinin genel degerlendirmesine baktigimizda kokain aglarimin terdr aglarmma gore
belirgin bir sekilde daha yiiksek maksimum arasindalik degerlerine sahip olduklari

goriilebilmektedir.
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Arasindalik merkeziligi metrigi agin arasmdalik metrigi degerleri agisindan yapisal
olarak ne kadar merkezi veya dagmnik yapiya sahip oldugunu belirten metriktir.
Maksimum arasindalik degerinden diger tiim arasindalik degerlerinin ¢ikarilmasi sonucu
olusan farklarin toplanmasi ile bulunmaktadir. Calismamizda bulunan degerler n diigiime
sahip ag icin en yiiksek arasindalik degeri olan (n-1) ile normallestirilmektedir.
Arasindalik merkeziligi metriginin maksimum arasindalik metrigi ile benzer sonuglar
irettigi Sekil 4.5°te goriilebilmektedir. Bu agidan maksimum arasindalik degeri ile ayni

degerlendirmeleri yapmak miimkiindiir.

Arasindalik Metrikleri
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Sekil 4.5. Sug¢ orgiitlerinin sirasiyla ortalama arasindalik, maksimum arasindalik ve

arasindalik merkeziligi metrikleri gubuk grafigi.

4.2.6. Yakinhk Metrikleri

Yakinlik metrigi diigiimiin, agdaki diger diigiimlere ne kadar yakinlikta oldugunu ifade
etmektedir. Bilgiyi en hizli yayan diigiimlerin tespiti igin kullanilmaktadir. Sug
orgiitlerinin olusturdugu aglarda yakinlik degeri yiiksek olan kisilerin tespiti ve etkisiz
hale getirilmesi ile agda bilgi akisimin yavaglayacagi ya da kesintiye ugrayacagi sonucu

¢ikarilabilmektedir.
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Derece ve arasindalik metriklerine benzer sekilde yakinlik metrigi i¢inde ortalama,
maksimum ve merkezilik degerleri iiretilerek analiz gerceklestirilmektedir. Ilk olarak
ortalama yakinlik degerlerini ele alacak olursak bir agm ortalama yakinlik degeri
diigtimlerin yakinlik degerlerinin ortalamasinin alinmasiyla elde edilmektedir. Sug
orgiitlerinin birbirlerinden ayrilmasi baglaminda kokain aglarinin terdr aglarina gore daha
diisiik ortalama yakinlik degerlerinde olduklar1 goriilmektedir. Yiksek ortalama
degerlerine sahip teror aglari i¢in liderlerin eylem diizenleyen tiyelere daha kisa yollardan

iletisim kurabildiklerini soylemek miimkiindiir.

Maksimum yakinlik degeri yiiksek olan aglar i¢in yildiz topolojileri gibi lider diigiimlerin
diger diiglimlere baglantilarmin daha kisa oldugu, diisiik olan aglar i¢in ise zincir
topolojisinde olan aglara benzer sekilde lider diigiimlerin diger diigiimlere baglanti
yollarmin daha uzun oldugu sdylenebilmektedir. Sekil 4.6’de verilen ¢ubuk grafiginde
kokain aglarindan “NATARAJAN” kokain aginin, terdr aglarindan ise “NOV17” teror
agmnin en yliksek degerlere sahip olduklar1 géze ¢arpmaktadir. Bu aglarin ¢izge yapilari
gorsellestirildiginde yildiz topolojisine benzer yapilar sergiledikleri gozlemlenmektedir.
Su¢ orgiitleri maksimum yakinlik degerleri agisindan degerlendirildiklerinde terdr

aglarinin kokain aglarina gore daha yiiksek degerler aldiklar1 gézlemlenmektedir.

Yakmlik merkeziligi degeri arasindalik merkeziligi degerinin hesabma benzer sekilde
hesaplanmaktadir. En yiiksek yakinlik merkeziligi degeri ile normallestirilmektedir.
Kokain ve teror aglar1 yakinlik merkeziligi degerleri agisindan birbirlerine yakin

degerlere sahip olup bu aglar1 birbirlerinden ayirt etmede zayif bir ngorii sunmaktadir.
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Yakinlik Metrikleri
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Ortalama Yakinhik Maksimum Yakinlk Yakinlik Merkeziligi

Sekil 4.6. Sug oOrgiitlerinin sirasiyla ortalama yakinlik, maksimum yakinlik ve yakinlik

merkeziligi metrikleri cubuk grafigi.

4.2.7. Oz Vektor Metrikleri

Oz vektdr metrigi, diigiimlerin baglant1 sayisinin ¢ok olmasmdan ziyade ag icerisinde
onemli oldugu bilinen diiglimlere baglantis1 sayisinin fazla olup olmadigmi temel alarak
diiglimiin etki giiciinii hesaplamaktadir. Bu metrik web sayfalarinin 6nem derecelerine
gore siralanmasi icin Google tarafindan gelistirilen PageRank algoritmasi ile ayn1 temele
dayanmaktadir. Su¢ Orgiitlerinin olusturdugu aglarda lider kisilerin etkisiz hale
getirilmesinin miimkiin olmadig1 durumlarda; 6z vektor metrigine gore yiiksek 6dnem
derecesine sahip diger terdristlerin agdan ¢ikartilmasinin agn genel teror aktivitesini

onemli derecede azaltacagini soylemek miimkiindiir.

Oz vektdér metrigi diger diigiime yonelik metrikler gibi aga yonelik olarak da
kullanilabilmektedir. Ortalama 6z vektor metrigi agda yer alan diigiimlerin 6z vektor
degerlerinin toplammin digiim sayisina boliinmesi ile elde edilmektedir. Ortalama 6z

vektor metrigi acisindan kokain aglarinin daha diisiik terdr aglarmin ise daha yliksek
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degerlere sahip oldugu Sekil 4.7°de goriilebilmektedir. iki farkli suc 6rgiitiinii birbirinden

ayirt etme noktasinda dnemli bir metrik olmaktadir.

Maksimum 6z vektor metrigi 6z vektor hesabinin dogasi geregi tiim aglarda 1 degerine
sahip olmaktadir. Bu yilizden aglar i¢in kiyaslama amagli herhangi bir degerlendirmede

kullanilamamaktadir.

Oz vektdor merkeziligi arasmdalik ve yakinlik metrikleri ile benzer sekilde
hesaplanmaktadir. Oz vektdr merkeziligi metrigi agisindan kokain aglarinmn daha yiiksek
terdr aglarini ise daha diisiik degerlere sahip oldugu Sekil 4.7°de gériilebilmektedir. iki

farkli sug Orgiitlinii birbirinden ayirt etme noktasinda 6nemli bir metrik olmaktadir.

Oz Vektor Metrikleri
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Ortalama Oz Vektor Maksimum Oz Vektor  m Oz Vektdr Merkeziligi

Sekil 4.7. Sug orgiitlerinin ortalama 6z vektor, maksimum 6z vektor ve 6z vektor

merkeziligi metrikleri cubuk grafigi.

4.3. Ag Gruplarmin (Teror, Kokain, Yasal Arkadashk) Kutu Grafigi Analizleri

Bu bdliimde terdr, kokain ve yasal arkadaslik ag gruplarinin tek tek ag seviyesinde degil
ag gruplar1 olarak kiyaslanmasina ve ag gruplarmin birbirlerinden farkliliklarinin ortaya
koyulmasma c¢alisiimaktadir. Bu nedenle ag gruplarinin SAA metrikleri degerlerinin
yayilimini en iyi agiga ¢ikaracak kutu grafigi analizi kullanilmigtir. Kutu grafiklerinin
aykir1 olan verileri uygun sekilde gosterebilmesi ile ag gruplarmin kiyaslamalarmda bu

degerlerin goz ardi edilebilmesine de olanak saglamaktadir. Bu boliimiin alt maddelerinde
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ag gruplarinin kiyaslanmasmda her bir SAA metrigi i¢in kutu grafigi analizlerine yer

verilmektedir.

4.3.1. Yogunluk Metrigi

Terdr, kokain ve yasal arkadaslik ag gruplarmin yogunluk metrigi degerlerine gore ¢izilen
kutu grafigi Sekil 4.8’de verilmektedir. Kokain aglarinin diger gruplara gére yogunluk
metrigi degerlerinin oldukca diistik degerde oldugu, terdr aglarmin ise diger gruplara gore
daha yiiksek degerde oldugu goriilebilmektedir. Yasal Arkadaslik aglarinin ise digerlerine
gore genel olarak orta bolgelerde konumlandiklar1 ancak bazi arkadaslik aglarinin ¢ok
yiiksek degerler gosterebildigi goriilmektedir. Kutu grafigi analizinde bu degerler aykir
olarak isaretlenmektedir. Ug farkli tipteki ag gruplari igin yogunluk metrigi degerlerinde
onemli farkliliklar bulunmasina ragmen, kutu grafiginin bazi bdlgelerinin Ortiistiigii de
gozlemlenmektedir. Bu nedenle bir ag1 tespit edebilmek i¢in yogunluk metriginin tek

basina yeterli olabilecegini séylemek miimkiin olamamaktadir.

Yogunluk
0.757
0.6-
a
:% 0.4-
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o
0.2-
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| 071 | 0.072 0.064
Koil<ain Telrt‘)r Yasal Ar'kadasllk

Aglar

Sekil 4.8. Ag gruplarinin yogunluk metrigi degerleri ile olusturulan kutu grafigi.

4.3.2. Gegislilik Metrigi

Ag gruplarmi gegislilik metrigi degerlerine gore kiyaslama amacgli olusturulan kutu
grafigi Sekil 4.9°da yer almaktadir. Gegislilik metrigi degerleri agisindan ii¢ ag grubunun

birbirinden farkli sonuglar trettikleri agik bir sekilde goriilebilmektedir. Kokain aglar1
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daha zayif iletisimin varligini gosteren diisik gecislilik degerlerine sahipken, terdr
aglarinin daha yiliksek gegislilik degerleri gostermesi hiicresel yap1 sergileyen bu tiir
aglarin kendi iglerinde daha siki iletisim kuran birbirlerine daha baglh {iiyelerden
olustugunun gostergesi olmaktadir. Elde edilen sonuglara gore gecislilik metrigi
yogunluk metrigine benzer sekilde ag tiirlerinin birbirlerinden farklarmin ortaya
koyularak karakteristik 0Ozelliklerinin tanimlanmasinda 6nemli bir metrik olarak
karsimiza ¢ikmaktadir. Ancak yasal arkadashik grubunda yer alan bazi aglar ile sug
orgiitleri aglarmin gecislilik metrik degerleri alanlarmnin Ortiistiigli g6z Oniinde
bulundurulursa aglarin tanimlanmasi ve tespitinde tek basina kullanilmasi hata yapma

riskini dogurabilecektir.

Gegislilik
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Aglar

Sekil 4.9. Ag gruplarmin gegislilik metrigi degerleri ile olusturulan kutu grafigi.

4.3.3. Cap ve Ortalama En Kisa Yol Metrikleri

Sekil 4.10°da sirasiyla cap ve ortalama en kisa yol metrikleri i¢in ag gruplarinin kutu
grafikleri verilmektedir. Cap metrigine gore kiyaslama yapacak olursak kokain grubunda
yer alan aglarin diger gruplara gore nispeten daha diisilk degerler aldiklar1
gortilebilmektedir. Ancak yasal arkadaslik aglarmin ¢ap degerleri biiyiik dlgiide diger ag
gruplarin1 kapsamakta oldugundan ¢ap metrigi yogunluk ve gecislilik metriklerine gore
cok daha diisiik seviyede bir fark olusturmaktadir. Cap metrigine benzer sekilde ortalama

en kisa yol metrigi agisindan da kutu grafigindeki ortiismenin ¢ok oldugunu bu nedenle
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ortalama en kisa yol metriginin de aglar1 ayirt etmede yeterince bilgi vermedigini

sOylemek miimkiin olabilmektedir.

Cap Ortalama En Kisa Yol
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Aglar Aglar

Sekil 4.10. Ag gruplarinin ¢ap ve ortalama en kisa yol degerleri ile olusturulan kutu

grafikleri.

4.3.4. Derece Metrikleri (Ortalama, Maksimum, Merkezilik)

Teror, kokain ve yasal arkadaslik ag gruplarini birbirleri ile kiyaslamada kullandigimiz
bir diger metrik derece metrigidir. Derece metrigini temel alarak tiim aglar i¢in ortalama
derece, maksimum derece ve derece merkeziligi olmak {izere {ii¢ farkli deger

hesaplanmastir.

Ag gruplarmi kiyaslamada ortalama derece metrigi degerlerine gore ¢izilen kutu grafigi
Sekil 4.11°de verilmektedir. Ortalama derece metrigi degerleri agisindan {i¢ ag grubunun
da birbirlerinden farkli degerler aldiklar1 goriilebilmektedir. Kokain aglarinin daha gizli
aglar olma durumlarini destekleyen diisiik ortalama derece degerlerine sahipken, teror
aglar1 hiicresel yapilanmalara ve daha fazla klik yapilar1 sergilemelerine bagli olarak daha
yiiksek ortalama derece degerlerine sahip olmaktadir. Yasal arkadaghk aglari olarak
tanimladigimiz sosyal aglarin ortalama derece degerleri her iki su¢ Orgiitii grubu ile
kesisim saglamaktadir. Ancak genel olarak her iki grubun ortasinda yer aldigini sdylemek
miimkiindiir. Bu sonuglar 15181nda sug¢ orgiitlerinin tanimlanmasi ve tespiti i¢in ortalama

derece metriginin dnemli bir metrik oldugu sdyleyebiliriz.
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Ortalama Derece
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Sekil 4.11. Ag gruplarinin ortalama derece metrigi kutu grafigi.

Maksimum derece metrigi degerleri agisindan ag gruplarmi inceleyecek olursak Sekil
4.12’de verilen kutu grafiginde kokain ve terér ag gruplarmin onemli Olgiide
birbirlerinden ayristiklar1 goriilebilmektedir. Yasal arkadaslik ag gruplar1 ve kokain ag
gruplarinin birbirleri ile Ortiistiigli ve yaklasik olarak benzer degerler aldiklari
gbzlemlenmektedir. Bu sonuglar terér orgiitlerinin daha giiglii kisiler etrafinda yapilanma
egilimleri oldugunu goésterirken, kokain ve yasal arkadaslik aglarinin daha esit derecelere
sahip diigiimleri olan ag yapilar1 sergilediklerini gostermektedir. Maksimum derece
metrigi degerlerinin kokain ve teror gruplarini birbirlerinden ayirmada kullanilabilecegini
sOyleyebiliriz. Ancak kokain gruplarinin yasal arkadaslik gruplarindan ayrilmasi
noktasinda bircok hatali degerlendirme sonuglar1 {iretme egiliminde olacagin

sOyleyebiliriz.

92



Maksimum Derece
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Sekil 4.12. Ag gruplarinin maksimum derece metrigi kutu grafigi.

Derece metrigi degerleri ile hesaplanan bir diger metrik olan merkezilik metrigi ile agin
yildiz ag topolojisine benzer sekilde merkezi bir yapilanma gosterip gostermedikleri
incelenmektedir. Ag gruplarinin derece merkeziligi metrik degerlerine gore ¢izilen kutu
grafigi Sekil 4.13’te verilmektedir. Yasal arkadaslik aglarmmin diger ag gruplarina gore
daha diisiik merkezilik degerlerine sahip olduklar1 goriilebilmektedir. Bir lidere daha
bagli yapilar sergileyen terér ag gruplarinin ise diger gruplara gore daha yiiksek
merkezilik degerlerine sahip olduklar1 goriilebilmektedir. Kokain aglar1 ise genel olarak
diger iki grup arasmnda degerler almakta olmasma karsin kutu grafiginde Ortlisme
alanlarmin fazla olmasi hatali degerlendirmelere sebebiyet verebilecektir. Derece
merkeziligi degerlerine gore ag gruplar1 arasindaki ayrimlar kutu grafiginde yeterince
fazla olmadigindan bu metrigin sug orgiitlerinin tanimlanmasi ve tespiti hususunda zayif

bir metrik oldugu degerlendirilmektedir.

93



Derece Merkezilidi
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Sekil 4.13. Ag gruplarinin derece merkeziligi degerlerine gore ¢izilen kutu grafikleri.

4.3.5. Arasindahik Metrikleri (Ortalama, Maksimum, Merkezilik)

Diigiime yonelik metrik olan arasindalik metrigini derece metrigine benzer sekilde {i¢
farkli yaklasim ile aga yonelik metrik olarak kullanimi gergeklestirilmistir. Teror, kokain
ve yasal arkadaglik gruplarinda yer alan tiim aglar i¢in ortalama arasindalik, maksimum
arasindalik ve arasindalik merkeziligi olmak iizere li¢ farkli deger hesaplanmistir. Ag
gruplarmi kiyaslamada ortalama arasindalik metrigi degerlerine gore ¢izilen kutu

grafikleri Sekil 4.14’te verilmektedir.

Ortalama Arasindalik
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Sekil 4.14. Ag gruplarmin ortalama arasindalik metrigi degerleri kutu grafikleri.
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Maksimum arasindalik metrigi ile ag icerisindeki diiglimler arasinda yer alan en kisa
yollarda en fazla sayida bulunan diigiimiin farkli tiir aglarda aldiklar1 degerler
kiyaslanmaktadir. Ag gruplar1 i¢in Sekil 4.15°teki kutu grafiginde kokain aglarinin
maksimum arasindalik degerine sahip diiglimlerinin diger ag gruplara gore daha yiiksek
oldugu goze ¢arpmaktadir. Bu sonu¢ kokain aglarinda gruplar arasi bilgi akisinin daha
merkezi bir sekilde gerceklestiginin gostergesi olmaktadir. Bir diger su¢ orgiitli ag1 olan
teror aglarinda kokain aglarma gore daha fazla farkli yollardan bilgi akismnin yayildig:
sOylenebilmektedir. Kokain aglarmin bu metrige gore diger aglardan farkli bir yapi
sergilediklerini sdylemek miimkiindiir. Terdr aglar1 i¢in ayni durum sz konusu
olmamaktadir. Ciinkii maksimum arasindalik degerlerine gore teror aglari ile yasal
arkadaslik aglarinin kutu grafiginde acgik bir sekilde ortiistiikleri goriilmektedir. Kokain
aglarinin karakteristik 6zelliklerinin ¢ikarilmasinda faydali olan bu metrik, su¢ orgiitlerini

normal sosyal aglardan ayirabilmek i¢in yeterli olamamaktadir.

Maksimum Arasindalik
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Sekil 4.15. Ag gruplarinm maksimum arasimdalik metrigi degerleri kutu grafikleri.
Ag gruplarini Sekil 4.16°da verilen kutu grafigine gore arasindalik merkeziligi metrigi ile

degerlendirdigimizde, maksimum arasindalik metrigi sonuglari ile benzer durumlarin s6z

konusu oldugunu gérmek miimkiindiir. Benzer sekilde kokain aglari i¢in ayirt edici olan
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bu metrik, terdr ve yasal arkadaslik aglarinm biiylik 6lgiide Ortiismesinden dolay1 sug

orgiitlerinin normal aglardan ayirt edilmesinde yeterli olamamaktadir.

Arasindalik Merkeziligi
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Sekil 4.16. Ag gruplarmin arasindalik merkeziligi degerlerine gore ¢izilen kutu grafikleri

4.3.6. Yakinhk Metrikleri (Ortalama, Maksimum, Merkezilik)

Ag gruplarinin karakteristik ozelliklerini ortaya ¢ikarabilmek adma kullandigimiz bir
diger metrik olan yakinlik metrigi i¢inde ortalama, maksimum ve merkezilik degerleri

hesaplanarak ag gruplar1 arasinda kiyaslama gergeklestirilmistir.

Ag gruplarmin ortalama yakinlik metrigi degerlerine gore kiyaslanmasini gdsteren kutu
grafigi Sekil 4.17°de verilmektedir. Teror aglarinin diger aglara gére 6nemli Glgiide
yiiksek degerler aldiklar1 goriilebilmektedir. Bu ter6r aglarinda liderler ve operasyonel
iiyeler arasinda iletisim yollarinin daha kisa oldugunun bir gostergesidir. Bir diger sug
orgiitii tipi olan kokain aglar1 teror aglarina gore daha diisiik ortalama yakilik degerlerine
sahiptir. Ancak yasal arkadaslik aglari kutu alanlar1 kokain aglarinin degerlerini biiyiik
olctide kapsadigindan kokain aglarmin diger aglardan bu metrik agisindan ayirt edilmesi

giic olmaktadir.
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Ortalama Yakinlik
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Sekil 4.17. Ag gruplarinin ortalama yakinlik metrigi degerleri kutu grafikleri.

Ag gruplarinin yakinlik metrik degerlerinin maksimum degerlerine gore kiyaslamasini
gosteren kutu grafigi Sekil 4.18’de verilmektedir. Ortalama yakmlik degerlerinden farkli
olarak maksimum yakinlik metrigi degerlerine gore her li¢ ag grubunun da birbirlerinden
onemli Ol¢lide ayrilmaktadir. Teror aglar1 en yiiksek degerlere sahipken yasal arkadaslik
aglarinin en diisiik degerleri aldiklar1 kutu grafiginde acik¢a goriilebilmektedir. Bu sonug
teror aglarinin 6nemli lider karakterler etrafinda yapilandiklarmi gosterirken, yasal
arkadaslik aglarmmm birbirlerine daha esit 6nemde bireylerden olusan ag yapilari
sergilediklerini gostermektedir. Kokain aglar1 ise diger iki ag grubunun arasinda degerler
almakta olup, bu sonug diger aglarda gozlenen her iki durumu da sergilediklerini isaret

etmektedir.
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Maksimum Yakinlik
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Sekil 4.18. Ag gruplarinin maksimum yakinlik metrigi degerleri kutu grafikleri.

Yakmlik metriginden tiiretilen bir diger metrik olan yakinlik merkeziligi metrigi kutu
grafigi sonuglar1 Sekil 4.19°da verilmektedir. Kutu grafigine gore yakinlik merkeziligi
metriginin - maksimum yakmlhik metrigi ile benzer Oriintiiler sergiledikleri
goriilebilmektedir. Ancak bu metrikte kokain aglarinin daha fazla teror aglari tarafindan
kapsandig1 gézlemlenmektedir. Yasal arkadaslik aglarmin ise su¢ orgiitlerinden daha
diisiik degerler aldiklar1 goriilebilmektedir. Bu nedenle yakinlik merkeziligi metrigi sug
orgilitlerinin karakteristik 6zelliklerinin tanimlanmasi ve diger aglardan aywt edilmesi
noktasinda dnemli bir metrik olmaktadir.

Yakinlik Merkeziligi
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Sekil 4.19. Ag gruplarinm yakmlik merkeziligi metrigi degerleri kutu grafikleri.
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4.3.7. Oz Vektor Metrikleri (Ortalama, Maksimum, Merkezilik)

Oz vektor metrigi de ag icerisinde diigiimlerin dnemini gdsteren bir baska diigiime
yonelik metrik olup, ag gruplariin birbirlerinde ayirt edilmesi noktasinda ortalama,
maksimum ve merkezilik degerleri acisindan aga yonelik metrikler olarak

kullanilmaktadir.

Ortalama 6z vektor metrigi agisindan kokain aglarinin diger ag gruplarina gore daha
diisiik degerler aldiklar1 Sekil 4.20°de yer alan kutu grafiginde gozlemlenmektedir. Teror
ve yasal arkadaslik aglar1 birbirleriyle biiyiik oranda ortiismektedir. Bu nedenle kokain
aglari i¢in yeterince ayirt edici olabilecegini degerlendirdigimiz bu metrigin terér aglari
icin yeterince ayirt edici oldugunu séylemek miimkiin olamamaktadir.

Ortalama Oz Vektor
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Sekil 4.20. Ag gruplarmnin ortalama 6z vektor metrigi degerleri kutu grafikleri.

Maksimum 6z vektor metrigi degerlerinin hesaplamanin dogal sonucu olarak tiim ag
gruplar1 icin 1 (bir) c¢ikmasindan dolayr ag gruplarmm degerlendirilmesinde

kullanilmamaktadir.

Ag gruplar1 6z vektor merkeziligi metrigine gore tiretilen Sekil 4.21°deki kutu grafigine
gore degerlendirilecek olursa yine kokain aglarinin digerlerinden agik bir sekilde farklilik

gosterdikleri goriilebilmektedir. Oz vektdr merkeziligi metrigi degerlerinde en yiiksek
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degerleri sergileyen kokain aglar1 i¢in 6z vektdr merkeziligi metrigi oldukca ayirt edici

Ozellikte olmaktadir.

Oz Vektor Merkeziligi
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Sekil 4.21. Ag gruplarinimn 6z vektor merkeziligi metrigi degerleri kutu grafikleri.

Ag gruplarmin metrik degerlerinin kutu grafiklerine gore genel bir degerlendirmesi
yapilacak olursa ag gruplarini birbirinden en iyi bir sekilde aymran metrigin gegislilik
metrigi oldugu goriilmiistiir. Gegislilik metriginden sonra yogunluk ve ortalama derece
metrikleri kutu grafikleri degerlendirmesinde ag gruplarmi daha ayirt edici metrikler
olmaktadir. Sug¢ Orgiitlerinin yapisal analizlerinde ve ag gruplarmimn kutu grafikleri
degerlendirmelerinde ag gruplarinin ayirt edilmesine yonelik her bir metrik ayr1 ayri ele
alimmistir. Bu sonuglarda daha az ayirt edici 6zellikte olan metriklerin bir arada
kullanilmasmin ayirt ediciligi yiiksek olan metriklere gore daha iyi sonuclar
verebilmesinin miimkiin olabilecegi diistiniilerek, sonraki bolimde SAA metriklerinin bir
arada kullanip ag gruplarini siniflandirabilmek igin gozetimli 6grenme algoritmalarindan

karar agac1 6grenmesi kullanilmstir.

4.4. Aglan Simflandirmada Karar Agaci1 Modeli

Analiz i¢in kullandigimiz SAA metriklerinin her biri bilinmeyen bir agi degerlendirmek
icin ayr1 ayr1 kullanilabilse de, bir metrik ile yapilan degerlendirmelerin her zaman dogru

olamayacag agiktur.
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Bu boliimde, bilinmeyen bir ag1 smiflandirmada 16 adet SAA metrigini kullanabilen bir
model gelistirmek icin makine 0grenme algoritmalarindan karar agaclari 6grenmesi
kullanilmaktadir. Her bir ag icin hesapladigimiz 16 adet SAA metrigi sonuglarma
dayanan bir karar agaci olusturmak i¢in smiflandirma ve regresyon agaclari yani CART

(Classification and Regression Trees) algoritmasi kullanilmistir.

Veri setimiz lizerinde smiflandirma amagli CART algoritmasini kullanarak elde edilen
karar agaci Sekil 4.22’de yer almaktadir. Algoritma terér, kokain ve yasal arkadaslik ag

gruplarini agag iizerinde olduk¢a uygun bir bicimde siiflandirmistir.
Koksin

Teror
Yasal_Arkadaslk

Evat | Gegiglilik == 037 [ Hapr

Terdr Yasal_Arkadashk
00 82 18 .38 0D 62
48% S4%
Yogunluk =048 — Maksimum_Arasindalik == 0.4%
Y asal_Arkadaghk
00 33 6T
|7I;ap:={i.‘“' |7 p{{izz—‘
Terdr Terdr Yasal_Arkadaghk Yasd |_Arkadaghk Yasal_Arkadaghk
00 1.00 .00 00 1.00 .00 00 .00 1.00 .II] 00 .00 00 0D 1.00 .00 0D 1.00

1% 4% 8% 21% 4% 8%

Sekil 4.22. Teror, kokain ve yasal arkadaslik veri setlerinden tiretilen karar agaci

Kokain su¢ orgiitleri aglar1 tek bir yaprak diiglimde temsil edilmektedir. Bu diigiime

asagida olusturulan kuralla erisilebilmektedir.

Kural 1: Kokain Ag1 Smifi
Gegiglilik < 0.37
Maksimum Arasindalik >= 0.49

Cap <0.22
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Egitim veri setimiz 5 farkli kokain sug orgiitli agin1 igermekte ve bu kural aglarin tiimiinii
kapsamaktadir. Diger ag gruplarindan higbirisinde bu kurala uyan bir veri seti

bulunmamaktadir.

Karar agacinda yasal arkadaslik gruplar1 i¢in i¢ yaprak diigiim olusmustur. Bunlari

tanimlayan kurallar agsagida yer almaktadir.

Kural 2: Yasal Arkadaglik Ag1 Sinifi
Gegislilik < 0.37
Maksimum Arasindalik >= 0.49

Cap >=0.22

Kural 3: Yasal Arkadaslik Ag1 Sinifi
Gegislilik < 0.37

Maksimum Arasindalik < 0.49

Kural 4: Yasal Arkadaslik Ag1 Smifi
Gegiglilik >= 0.37
Yogunluk > 0.48

Cap <0.17

Kural 2, 3 ve 4 egitim veri setinde bulunan tiim yasal arkadaslik aglarini tanimlamaktadir.

Son olarak karar agacinda terdr aglar1 asagidaki kurallarla tanimlanmaktadir.

Kural 5: Teror Agi Sinifi
Gegislilik >= 0.37
Yogunluk >= 0.48

Cap >=0.17
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Kural 6: Teror Ag1 Siifi
Gegislilik >= 0.37

Yogunluk < 0.48

Uygulamasmi gergeklestirdigimiz CART algoritmasi 10-kath ¢apraz dogrulama ile
calismaktadir. Cizelge 4.4’te verilen sonuglarda yer alan karmasiklik parametresi (CP,
complexity parameter), goreceli hatalar (relerr), ¢apraz dogrulama hatalar1 (xerror) (asir1

uyum olarak ta bilinen) ve ¢apraz dogrulama standart sapmalar1 (xstd) yer almaktadir.

Cizelge 4.4. Karar agaci karmasiklik parametreleri, hatalar ve ¢apraz dogrulama standart

sapma degerleri.

CP relerr Xerror xstd

0.50000 1.0000 1.1429 0.1650
0.28571 0.5000 0.7857 0.1744
0.07143 0.2143 0.7143 0.1725
0.07143 0.0000 0.6429 0.1694

Bu tablo goreceli hatanin 0'a distiigiinii ancak ¢apraz dogrulama hatasinin artmadigmi

gostermektedir. Bu, agacin verilere asir1 uyum gostermediginin bir isaretidir.

Bu karar agac1 énemli sonuglar saglamaktadir. ilk olarak belirli bir agmn bir kokain ag1
mi, bir teroér ag1 mi yoksa yasal arkadaslik agi mi oldugunu belirlemek i¢in ve agag
tizerinde uygun bir yol lretmek igin tiim metrikleri kullanir. Telefon goriisme
kayitlarindan, mobil mesajlasma uygulamalarindan veya diger sosyal ag platformlarindan
elde edilen aglar gibi, bilinmeyen aglara yonelik bir smif 6ngérmek i¢in bu karar agaci
modeli kolaylikla kullanilabilir. Ikinci olarak incelenen aglari en iyi temsil eden
metrikleri gosterir. Ornegin, kokain aglar1 diisiik gecislilige, yiiksek maksimum
arasindalik ve diisiik cap degerlerine sahiptir. Diisliik gecislilik, ag icinde diisiik
kiimelenmeye isaret eder. Bu, ag icinde daha yiiksek gizlilik ve yiiksek dereceli iiyelerin
gizlenmesi olarak yorumlanmaktadir. Yiiksek maksimum arasindalik degeri, tiim ag1 bir
araya getiren ¢ok giiclii lider olduguna isaret etmektedir. Bu da mafya ve kokain aglari
gibi aglarda goriilen klasik yonetim yapisidir. Son olarak, diisiik ¢ap degerleri yildiz gibi

topolojilere isaret etmekte ve bir kez daha giiclii merkezi lider olduguna isaret etmektedir.
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Ote yandan, terdr aglari, kisilerin hiicre ici birbirlerini tanidiklar1 hiicresel yapilanmalara
isaret ederek yiiksek gegislilik degerlerine sahiptir. Yiiksek derecede gegisli aglar
genellikle yiiksek yogunluklara sahiptir. Teror aglar1 bu hususta istisna olmamaktadir.
Bununla birlikte, yiiksek derecede gecisli olan yasal arkadaslik aglar1 ile
karsilastirildiginda, hala daha diisiikk yogunluklara sahiptir ve bu karar agacimizda
goriilmektedir. Yiiksek gecislilik degerine sahip 11 agdan 8'i terdr aglar1 olup bunlarin
yogunluklar1 0,48 'in altindadir. Kalan 3 agdan 2'si yasal arkadaslik aglar1 ve 1'ide teror
agidir. Bunlar SAA  metriklerinden c¢ap metrigi yardimiyla birbirlerinden
ayrilmaktadirlar. Yasal arkadaslik aglar1 daha diisiik ¢cap degerlerine sahiptir. Yiiksek
gecislilik degerlerine sahip yasal arkadaslhik aglar1 genellikle insanlarin birbirlerini
tanidig1 baglantilarin daha ¢ok oldugu yakin arkadaslik aglaridir. Watt-Strogatz kiigiik
diinya ag modeli de yasal arkadaslik aglarmi sentetik olarak {iretilmesi i¢in gelistirmis
olup yasal arkadaslik veri setlerimizin SAA metrik sonuglar1 bu modele oldukca
benzemektedir. Teror aglar1 da yiiksek gegislilik degerlerine sahip olmasina karsin daha
az yogunluga ve daha yiiksek ¢ap degerlerine sahiptir. Bunun ana sebebi bu aglarin hiicre
yapilarinda kaynaklanmaktadir. Bir hiicrenin tiyeleri yogun bir sekilde birbirine baghdir
ve hiicredeki iiyeler birbirlerini tanirlar. Bununla birlikte farkli hiicreler, segilen
temsilciler veya hiicre liderleri araciligiyla birbirlerine baglanirlar. Bu durum kirilgan
baglantilarla bagli ¢oklu hiicresel yapilara sahip, cap degerleri yliksek ve disilik

yogunluklu aglarin olugsmasina neden olmaktadr.

Uretilen karar agacinin goreceli hatasi ¢ok diisik olmasma ragmen, yalnizca bu
arastirmaya dayanarak hi¢bir agin terdr veya kokain ag1 olarak etiketlenmesi 6nerilemez.
Veri analizi ¢alismas1 biiylik 6lgiide verilerin elde edilebilirligine ve kalitesine bagl
olmaktadir. Bu modelde kullandigimiz veriler i¢in tam olarak dogru oldugunu veya agin
tim diiglimlerini igerdigini sdylemek miimkiin olmamaktadir. Bu model sug 6rgiitlerinin
en 0nemli tanimlayici yapisal 6zelliklerini ana hatlariyla ortaya koymay1 amaglamakta ve
drettigimiz karar agacinin, yalnizca siipheli bir vakanin teyidi olarak kullanilmasi

Onerilmektedir.
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4.5. Aglann Simiflandirmada Metrik Onem Degerleri Destekli Kutu Grafigi Analiz
Modeli (MODKAM)

Onerilen bu model ile herhangi bir agm suc orgiitleri aglarina benzeme durumunu
yiizdesel olarak ortaya koymak amaglanmaktadir. Boylece modelin iirettigi sonuglarda
belirlenecek bir esik degerinden daha yiiksek yiizdeli ¢ikan aglar i¢in sug 6rgiitii ag1 olma
uyarisinin verilmesi saglanmaktadir. Bu model ayrica aglarin diigiim kaldirma ve yeni
baglant1 olusturma durumlarina goére su¢ Orgiitleri aglarma benzerlik durumlarinin
degisiminin analiz edilmesi i¢inde kullanilmaktadir. Bu modelde karar agac1 modelinde
aga¢ lzerindeki ayrim noktalarinda yer alamayan SAA metriklerinin tamaminin
kullanilmas1 saglanmaktadir. Her bir SAA metrigi icin rastgele orman ve karar agaci

modellerinde iiretilen 6nem degerleri katsay1 olarak kullanilmaktadir.

Bu modelde ilk olarak literatiirden derlenen gergek terdr, kokain ve yasal arkadaslik
aglarinin sosyal ag analiz metrik degerleri hesaplanmistir. Hesaplanan her bir SAA
metrigi i¢in teror, kokain ve yasal arkadaslik aglarinin aldigi degerlerde kutu grafigi
cizebilme adma en kiigiik deger, birinci ¢eyrek degeri, ortanca deger, iiglincii ¢eyrek
degeri ve en bliylik deger bulunmustur. Her bir SAA metrigi i¢in; ag gruplarina ait kutu
grafikleri i¢in buldugumuz bu degerler kullanarak test edilecek aglarin, bu kutu grafigi
icerisinde hangi bolgeye diistiigii tespit edilmistir. Kutu grafigi bolgelerinden; sifir ile en
kii¢iik deger aras1 bolge Alan0 (AO0), en kiiciik deger ile birinci ¢eyrek arasi bolge Alanl
(A1), birinci ¢eyrek ile ortanca aras1 bolge Alan2 (A2), ortanca ile {iglincii ¢eyrek arasi
bolge Alan3 (A3) ve iiglincii ¢eyrek ile en biiyiik deger arasi bolge Alan4 (A4) ve en
biiylik degerden daha biiyiikk degerler Alan5 (AS5) olarak Sekil 4.23” teki gibi

etiketlenmistir.
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Sekil 4.23. Kutu grafigi alanlarmin gdsterimi.

Kutu grafigi igerisine diisen alanlarin (Al, A2, A3, A4) katsayilar1 1 diger alanlar (AO,
A5) 0 olarak belirlenmistir. Ilgili metrigin kutu grafiginde, kutu ve biyiklar icerisindeki
alanlarin 1 digerlerinin 0 Katsayisi ile garpilmasiyla test edilecek agn ilgili metrik

degerinin bu alanlara girip girmedigi belirlenmektedir.

Kutu grafiginde etiketlenen alanlara katsay1 olusturulmasindan sonra SAA metriklerinin
teror, kokain ve yasal arkadaslik aglarini ayirt etmede ki 6nem derecelerini gosterir
katsayilar hesaplanmistir. Bu katsayilarin bulunmasinda karar agaglar1 ve rastgele orman
algoritmalarinda nitelikler arasi en iyi ayrimi saglamak icin kullanilan degisken dnem

degerleri kullanilmistir.

SAA metriklerinin 6nem degerleri katsayilar1 karar agaglari ve rastgele orman
modellerinde kullanilan degiskenlerin agag icerisinde olusacak dallanmada en iyi ayrimi1
yapmalarina gore aldiklar1 6nem degerlerinden hesaplanmistir. Degisken 6nem degerleri
rastgele orman modelinde Gini katsayisi ve dogrulukta azalmaya bagli olarak
hesaplanabilirken, karar agaglarinda bilgi kazancmna gore hesaplanabilmektedir. Bes
farkli sekilde metrik onem degerleri hesaplayabilmek icin R dilinde yer alan “rpart”,
“caret” ve “randomforest” kiitliphaneleri kullanilmistir. Rastgele orman modelinde

dogrulukta ve gini katsayisinda azaliga bagl olarak hesaplanan 6nem degerleri ile “rpart”
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ve “caret” paketlerinde olusturulan karar agact modeline goére hesaplanan Onem
degerlerinin ortalamasi alinip normallestirilerek her bir metrik i¢in ayr1 6nem degerleri
hesaplanmistir. Metrik 6nem degerlerini hesaplayacagimmiz veri setleri kokain, terdr ve
yasal arkadaslik gruplar1 olarak smiflandirilmistir. Karar agaci ve rastgele orman
modellerinde bu smiflandirmalara bagli olarak hesaplanan ortalama metrik 6nem
degerleri biiyiikten kiigtige sirali bir sekilde Cizelge 4.5°te yer almaktadir. Cizelge 4.5°te
yer alan ilk iki siitun karar agaci modeli i¢in “rpart” ve “caret” paketlerinde yer alan
“varimp” fonksiyonu ile iiretilen normallestirilmis 6nem degerlerini igcermektedir.
Sonraki siitunlar rastgele orman modelinde iiretilen; sirasiyla gini katsayisinda ve
dogruluk degerindeki ortalama azalisi temel alarak hesaplanan 6nem degerleri ile rastgele
orman modelinin “caret” paketinde “varimp” fonksiyonuna girdi olarak verilmesi ile
bulunan normallestirilmis degerlerdir. Cizelge 4.5°te yer alan en son siitun ise hesaplanan
tim metrik Onem degerlerinin ortalamalarmin alinarak hesaplandig1 degerlerdir.
Cizelgede yer alan DT etiketi karar agacini, RF etiketi rastgele orman modelini temsil

etmektedir.

Cizelge 4.5. Karar agaci ve rastgele orman modelleri metrik 6nem degerleri.

Varimp | Caret varimp | Gini | Dogruluk | Caret varimp | Ortalama

DT DT RF |RF RF Onem Degerleri
Gegislilik 0,7366 0,8516 1 1 1 0,9176
Oz Vektor Merkeziligi | 9158 0,9916 0,6595 | 0,5513 0,9136 0,8063
Arasmdalik Merkeziligi | 05206 1 0,4013 | 0,1484 0,4335 0,5008
Maksimum Arasindalik | 05206 1 0,3438 | 0,1862 0,3770 0,4855
Yogunluk 1 0,7475 0,3608 | 0,0610 0,2524 04843
Ortalama Derece 1 0,2332 0,3718 | 0,2449 0,3372 0,4374
Yakinlik Merkeziligi 0,3167 0,3896 0,5005 | 0,3334 0,3803 0,3841
Ortalama Yakmlik 0,8135 0,2332 0,3679 | 0,2027 0,1112 0,3457
Maksimum Derece 0,5357 0,3679 0,2359 | 0 0,0514 0,2382
Cap 0,2942 0,3254 0,2690 | 0,2012 0,0847 0,2349
Maksimum Yakinlik 0 0,3679 0,3749 | 0,3166 0 02119
Derece Merkeziligi 0 0,2580 0,4041 | 0,3568 0,0199 0,2077
Ortalama Arasindalik |o 0,1907 0,3953 | 0,2516 0,1511 0,1977
Ortalama Oz Vektor 0,1405 0 0,3059 | 0,1601 0,1960 0,1605
Ortalama En Kisa Yol |o 0,0929 0,2942 | 0,090 0,0963 0,1147
Maksimum Oz Vektor |o 0 0 00574 | 0,1029 0,0320
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Sug oOrgiitlerini ayr1 ayr1 daha etkin bir sekilde degerlendirebilmek adina her bir sinifi
digerlerinden daha iyi ayiran metrikler i¢in dnem degerlerini gosteren katsayilar yeniden

olusturulmustur.

Kokain, teror ve yasal arkadaslik gruplari olarak smiflandirmasmi yaptigimiz veri
setlerimizde su¢ aglarini digerlerinden daha iyi aywran metrik 6nem degerlerini
hesaplayabilmek i¢in karar agaci ve rastgele orman modellerine ii¢ siif yerine iki sinif
girdi olarak verilmistir. Yani kokain smifi ve diger smiflar, teror smifi ve diger siniflar
olmak {iizere iki smifa indirgenmistir. Bu ikili smiflar i¢in metrik 6nem degerleri 6nceki
bahsedilen bes farkli yontemle yeniden hesaplanmistir. Kokain smifini diger siniflardan
en 1yi ayiran metrik 6nem degerleri biiyilikten kiiclige dogru sirali olarak Cizelge 4.6°de

verilmistir.

Cizelge 4.6. Kokain smifi ve diger smiflar i¢in karar agaci ve rastgele orman modelleri

metrik 6nem degerleri.

Caret varimp | Gini | Dogruluk | Caret varimp | Ortalama
Varimp DT | DT RF |RF RF Onem Degerleri

Oz Vektor Merkeziligi |1 1 1 1 1 1

Arasindalik Merkeziligi | 0,7143 0,9895 0,4368 | 0,5217 0,3718 0,6068
Maksimum Arasindalik | 0,9502 0,9895 0,4735 | 0,3307 0,1987 0,5885
Ortalama Derece 0,7143 0,7535 0,4225 | 0,4726 0,2897 0,5305
Yogunluk 0,9019 0,8182 0,2560 | 0,4488 0,2086 0,5267
Ortalama Oz Vektor 0,9958 0,2815 0,4072 | 0,3594 0,0450 04178
Gegislilik 0,1877 0,2481 0,5604 | 0,4138 0,3178 0,3455
Yakinlik Merkeziligi | 0,2815 0,5174 0,1471 | 0,3958 0,1289 0,2941
Maksimum Yakinlik 0,2815 0,2815 0,0988 | 0,2922 0,0215 0,1951
Ortalama Yakinlik 0,2815 0,2815 0,1453 | 0,2584 0 0,1933
Derece_ Merkeziligi 0 0 0,0812 | 0,2649 0,0538 0,0800
Maksimum Derece 0 0 0,0592 | 0,2115 0,0535 0,0648
Ortalama Arasindalik |0 0 0,1503 | 0,1068 0,0437 0,0601
Maksimum Oz Vektor | o 0 0 0,1638 0,0578 0,0443
Cap 0 0 0,0691 | 0,0968 0,0170 0,0366
Ortalama En Kisa Yol |o 0 0,0415 | 0 0,0211 0,0125

Kokain simifi i¢in hesaplanan metrik 6nem degerlerine benzer sekilde hesaplanan teror

aglar1 metrik 6nem degerleri Cizelge 4.7°de yer almaktadir.
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Cizelge 4.7. Teror smift ve diger siniflar i¢in karar agaci ve rastgele orman modelleri

metrik 0nem degerleri.

Caret

Varimp Caret varimp | Gini | Dogruluk |varimp Ortalama

DT DT RF RF RF Onem Degerleri
Gegislilik 0,8863 1 1 1 1 0,9773
Ortalama Yakinlk 1 0,7623 0,4396 | 0,5207 0,2862 0,6017
Ortalama Derece 0,9194 0,7245 03726 | 04184 0,1803 0,5230
Yogunluk 0,9194 0,7712 0,3553 |0,3117 0,1268 0,4969
Maksimum Derece 0,6446 0,4663 0,2177 |0,1093 0,0221 0,2920
Oz Vektor Merkeziligi | o0,6446 0 0,2482 |0,1891 0,0628 0,2289
Ortalama Arasindalik |0 0,3687 02948 | 0,3037 0,0954 02125
Cap 0,1587 0,1707 01014 |0:3219 0,0771 0,1660
Ortalama En Kisa Yol |o 0 02346 | 0,4154 0,1524 0,1605
Maksimum Yakinlik 0 0,4663 0,791 [0,1097 0,0387 0,1588
Maksimum Arasindalik |o0,1832 0 01273 |0,2444 0,0662 0,1242
Derece Merkeziligi 0 0 0,1905 | 0,2560 0,0784 0,1050
Ortalama Oz Vektor 0,1832 0 0,2172 | 0,0690 0,0277 0,0994
Arasindalik Merkeziligi | 01832 0 0,0668 |0 0,0149 0,0530
Maksimum Oz Vektor |o 0 0 0,1902 0,0545 0,0489
Yakinlik Merkeziligi 0 0 0,0940 | 0,0246 0 0,0237

Kokain ve ter6r aglar1 i¢in ayr1 ayr1 hesaplanan metrik onem degerleri kutu grafigi
analizinde katsayr olarak kullanilmaktadir. Hesaplanan metrik Onem degerleri
kullanilarak terdr ve kokain aglari i¢in Esitlik 21 ve Esitlik 22 olusturulmustur. Bu
denklemlerde test edilecek agin hesaplanan her bir sosyal ag analiz metriginin kutu
grafiginde diistiigli alanin katsayisi (teror ve kokain aglari igin ayri ayr1 olmak tizere) ilgili
metrigin 6nem degeri ile ¢arpilarak bir toplam elde edilmistir. Bu toplam metrik 6nem
degerlerinin toplamina béliinerek normallestirilmistir. Sonrasinda 100 ile ¢arpilarak ilgili

ag kategorisine (teror veya kokain agi) girme yiizdesi elde edilmistir.

?_1 mti * TKGL

TAOY = == +100
(21)
T mk; * KKG;
Kaoy = =1 — “ %100
i=1MKk;
(22)
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TOAY : Teror Ag1 Olma Yiizdesi

KOAY : Kokain Ag1 Olma Yiizdesi,

mt; : i Metriginin Terdr Aglarmi Digerlerinden Ayirmadaki Onem Degeri

mki  :iMetriginin Kokain Aglarim Digerlerinden Ayirmadaki Onem Degeri

TKG;i : Test Ag1iMetriginin Teror Aglar1 Kutu Grafiginde Diistiigii Alanin Katsayis1
KKGi : Test Ag1i Metriginin Kokain Aglar1 Kutu Grafiginde Diistiigii Alanin Katsayisi

Bu model ile karar agacinda yer alamayan ve 6nem degerlerine gore iist siralarda yer alan
diger metriklerin kutu grafigi analizinde kullanilabilmesi saglanmaktadir. Model
herhangi bir agm sug¢ orgiitleri aglarina benzeme durumunu yiizdesel olarak ortaya
koymaktadir. Boylece modelin iirettigi sonuglarda belirlenecek bir esik degerinden daha

yiiksek yiizdeli ¢ikan aglar i¢in su¢ 6rgiitli olma uyarisinin verilmesi saglanmaktadir.

4.6. Aglann Simflandirmada Motif Analizi

Bu boliimde motif analizi yontemi ile su¢ aglarmin yapisal 6zelliklerine tamamen farklh
bir bakis agisiyla bakilmaktadir. Cizge teoreminde yer alan motif analizi bir ag igerisinde
bulunan benzer alt aglarin tekrar sayisin1 bulmay1 amaglamaktadir. Benzer alt aglara sahip
aglar yapisal olarak birbirine benzedigi sdylenebilmektedir. Literatiirde biyolojik aglarin
smiflandirilmasinda  yaygin olarak kullanilan motif analizinin sug¢ oOrgiitlerinin
olusturdugu aglar iizerinde uygulanmasini ele alan baska bir calismaya rastlanmamuistir.
Analiz ¢alismasini yaptigimiz ag gruplarmin (terdr, kokain ve yasal arkadaslik) farkli
motif tiplerini farkli sayilarda bulundurup bulundurmadiklarmi tespit edebilmek icin
motif temelinde siniflandirma yonteminin kullanilmasi saglanmistir. Kullanilan veri
setlerinin yOnsiiz ¢izgelerden olusmasi ve yonsiiz ¢izgelerde 2 farkli ti¢lii motif'tipi olmasi
aglar arasindaki farkliliklar1 tam anlamiyla ortaya koyamamaktadir. Bu sebepten dolay1
analizde dortlii motiflerin kullanilmasma karar verilmistir. Sekil 4.24°te yer alan dortli
motiflerin her birinin aglar igerisinde ne siklikla bulunduklar1 tespit edilmis ve toplam

dortlii motif sayisina boliinerek sayilar normalize edilmistir.

NN AN AN

Sekil 4.24. Yonsiiz aglarda bulunan dortlii motif tipleri.
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Elde edilen sonuglara gore Sekil 4.25°te yasal arkadaslik grubunda yer alan aglarin dortlii
motiflerinin normalize edilmis frekans degerleri yer almaktadir. Yatay eksende yer alan
sayilar Sekil 4.24° te yer alan dortlii motif tiplerini (ayn1 sirada) temsil etmektedir. Dikey
eksen ise normalize edilmis motif sayilarin1 temsil etmektedir. Her bir ¢izgi grafigi bir
ag1 temsil etmektedir. Terdr ve kokain aglarmin dortlii motiflerinin frekans degerleri de
sirasiyla Sekil 4.26 ve Sekil 4.27°de gosterilmektedir. Her bir grafik kendi verisi
icerisinde cesitlilik gosterse de, bu li¢ grafikte yer alan farkli 6zelliklerin aglarin
tespitinde kullanilmas1 miimkiin olabilmektedir. Ornek verecek olursak kokain aglar1 5
ve 6 numarali motiflerde ¢ok diisiik frekans degerlerine sahiptir. Ayn1 motifler teror ve
yasal arkadaslik aglarinda da diisiik degerlere sahip olmalarina karsin kendi i¢lerinde
farkli degerler gostermektedirler. Bir bagka 6rnek ele almacak olursa 1 numarali motif

kokain aglarinda diger aglara gore 6nemli 6l¢iide daha yiiksek degerler almaktadir.
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Sekil 4.25. Yasal arkadaslik aglarinin dortlii motiflerinin normalize frekans degerleri.
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Sekil 4.26. Kokain sug¢ aglarinin dortlii motiflerinin normalize frekans degerleri.
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Sekil 4.27. Teror aglarmin dortlii motiflerinin normalize frekans degerleri.

Her bir ag grubunun kendi igerisinde dortlii motiflerinin frekans degerleri aglarin motif
analizi agisindan genel Oriintiilerini ortaya ¢ikarsa da, aglarin birbiri ile kiyaslanmas1 ¢ok
kolay olmamaktadir. Bu sebeple her bir ag grubunun motif frekanslarmin ortalamalar1
alinarak aglarmn ortalama motif frekans degerleri elde edilmistir. Sekil 4.28°de yer alan
grafikte her bir ag grubunu inceleyecek olursak motif analizinin bu ii¢ farkli ag tiiriinii
smiflandirmada oldukga etkili sonuglar verebilecegi goriilmektedir. Ozellikle ilk {ic motif

tipi i¢in her bir ag tiirli grafikte farkli tepe noktalarina sahiptir.
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I numarali ilk motif ¢ogunlukla kokain aglarinda, 2 numarali motif yasal arkadaslik
aglarinda ve 3 numarali motif ise terér aglarinda daha fazla agiga ¢ikmaktadir. 5 ve 6
numarali motifler ise terdr aglarinda nispeten daha fazla olup kokain aglarinda en az
sayida kendini gostermektedir. Bu farkliliklar bilinmeyen bir ag1 bu ii¢ ag tiirlinden birine
benzeyip benzememe konusunda basit kurallar sunmaktadir. Motif analizi Onceki
boliimlerde ele aldigimiz kutu grafigi analizleri ve karar agaci siiflandirmasini destekler

yonde olup smiflandirma sonuglarint daha da giiclendirmesi agisindan Onem arz

etmektedir.
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Sekil 4.28. Ag gruplarinin dortlii motiflerinin ortalama frekans degerleri.

4.7. Test Verisi ile Stmiflandirma Modellerinin Test Edilmesi

Bu boliimde gergek ve sentetik veriler iizerinde bazi deneysel sonuglar ele alinmaktadir.
Herhangi bir 6nyargidan sakinmak i¢in egitim veri setlerinde kullanilan veriler testlere
dahil edilmemistir. Ger¢ek sug Orgiitlerini igeren elde ettigimiz test veri setleri;
Minneapolis Uye Toplama Ag (MRN), Avustralya Uye Toplama Agi (ARN),
Minneapolis Para Toplama Ag (MFN) ve St. Louis/San Diego Para Toplama Agi
(SDFN) olmak {izere dort farkli veri setidir. Sentetik ¢izge lireteclerinden Erdés-Renyi,
Barabassi-Albert, Watts-Strogatz ve SBM (Stochastic-Block-Model) ¢izge iiretegleri ile

farkli parametreler ile sentetik aglar tiretilerek test edilmistir.
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4.7.1. Gerg¢ek Veri Setleri Test Sonuclar

Egitim veri setleri ile liretilen karar agaci, kutu grafigi analizi ve motif analizi modelleri
tizerinde MRN, ARN, SDFN ve MFEN teror aglari test edilmistir. Cizelge 4.8’de yer alan
sonuglara gore karar agact modelinde MRN ve ARN aglari teror aglari olarak, SDFN ag1
kokain ag1 olarak, MFN ag1 yasal arkadaslik agi olarak tanimlanmistir. Metrik 6nem
degerleri destekli kutu grafigi analiz modelinde ise ARN, MFN, MRN ve SDFN aglar1
sirasiyla %59,14 %57,90, 88,81 ve %64,24 degerleri ile terr aglarina benzemektedir.

Cizelge 4.8. Test veri setleri karar agac1 ve kutu grafigi analiz modeli test sonuglari.

TEST AGI KARAR AGACI MODKAM BENZERLIK YUZDESI
Teror Kokain

ARN Teror Agi 59,14 0,88

MFN Yasal Arkadaslik Agi 57,90 7,80

MRN Teror Agi 88,81 9,95

SDFN Kokain Ag1 64,24 11,67

Karar agac1 ve kutu grafigi analiz modeli bir arada degerlendirildiginde ARN ve MRN
orgiitlere tiye toplama aglarinin her iki modelde de ter6r orgitleri yapilarina daha ¢ok
benzeme egiliminde oldugu goriilmektedir. Amaglar1 terorist gruplara yardim amagli para
toplama olan aglarinsa karar agact modelinde Kkokain ticareti yapan oOrgiit olarak
tanimlanmasina karsin kutu grafigi analiz modelinde %64,24 ile teror aglarina benzedigi
goriilmektedir. Bu noktada karar agact modelinin tiim SAA metriklerin degerlendirmeye
alan kutu grafigi analiz modeli ile desteklenmesinin 6nemi ortaya ¢ikmaktadir. MFN
aginin karar agact modelinde yasal arkadaslik agi1 olarak tanimlanmasinin nedeni 0,375
olan cap degerinin karar agacinda ¢ap metrigine gore yapilan 0,22 dallanma degerinden
daha ytiksek ¢cikmasidir. Elde edilen bu sonuclar genel olarak degerlendirildiginde karar
agac1 ve kutu grafigi analiz modelinin bir arada kullanilmasi ile daha dogru sonuclarin

alinabilecegi ortaya ¢ikmaktadir.

Motif analizinde terdr ve kokain sug oOrgiitlerinin ortalama motif frekans degerlerine
standart sapma degerlerinin eklenmesiyle maksimum, ¢ikartilmasiyla minimum degerler
bulunmustur. Test aglar1 motif degerleri terér ve kokain aglarmin minimum ve
maksimum degerleri arasinda bulunma durumlarina gore degerlendirilmektedir. Sekil

4.29°da ARN terdr agmin teror aglar1 motif frekanslari ile kiyaslamasi verilmektedir.
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ARN agmin 1 nudarali motif haricinde biiylik oranda terdr agi motiflerine benzer

oriintiiler sergiledigini sdylemek miimkiindiir.
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Sekil 4.29. ARN aginin teror aglar1 motif frekans degerleri ile kiyaslanmasi.

MEFN terdér aginin Sekil 4.30’da verilen sonuglara gore ARN agina gore daha diisiik

oranda terdér ag1 motiflerine benzer oriintiiler sergiledigi goriilebilmektedir.
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Sekil 4.30. MFN agiin teror aglar1 motif frekans degerleri ile kiyaslanmasi.
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MRN terdr aginin Sekil 4.31°de verilen sonuglara gore genel olarak terdr ag1 motiflerine
benzer Oriintiiler sergiledigi goriilebilmektedir. MRN ag12 numarali motif ac¢isindan teror

aglarmdan yiliksek oranda farklilik gostermistir.
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Sekil 4.31. MRN aginin teror aglar1 motif frekans degerleri ile kiyaslanmasi.

SDFN teror agmin Sekil 4.32°de verilen sonuglara gore teror ag1 motiflerine benzemeyen

oriintiiler sergiledigi goriilebilmektedir.
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Sekil 4.32. SDFN aginin terdr aglar1 motif frekans degerleri ile kiyaslanmasi.
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Sekil 4.33’te verilen sonuglara gore ARN, MFN, MRN teror aglarinin genel olarak kokain
ag1 motiflerine benzemeyen, SDFN aginin ise tam olarak kokain aglarina benzeyen motif

ortintiileri sergiledikleri goriilebilmektedir.
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Sekil 4.33. ARN, MFN, MRN ve SDFN aglarinin kokain aglar1 motif frekans degerleri

ile kiyaslanmasi.

4.7.2. Sentetik Veri Setleri Test Sonuclar:

Sentetik aglarm testinde ilk olarak bilinen dort farkli sentetik ag iireteci olan; Erdds-Renyi
(rastgele ag tiretimi), Barabassi-Albert (tercihli baglanma), Watts-Strogatz (kiiciik diinya
aglar1) ve SBM (Stochastic-Block-Model) ile farkli parametre setleri iizerinden aglar
iiretilmistir. Ayn1 parametre seti ile 50 farkl sentetik ag tiretilerek bu aglardan sug orgiitii
aglar1 smiflarma giren en yiiksek yiizdeli aglar karar agact ve kutu grafigi analizi
modellerinde belirlenmistir. Farkli ag iretegleri ile toplam 56000 ag {iiretilerek test

gerceklestirilmistir.

Barabassi-Albert modeli ile iiretilen sonuglardan sug Orglitii uyarisi veren parametre
setleri ve modellerimizin tirettigi sonuglar Cizelge 4.9’da yer almaktadir. Genellikle
diiglimlerin diisiik kenar baglama sayilarinda terdr aglari liretme egiliminde oldugu

goriilmektedir. Karar agaci siniflandirmamizda kokain ag1 tespitinin Barabassi-Albert
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modelinde en belirgin uyar1 verdigi durum, diigiim sayis1 parametresinin 50 (elli) ve kenar

baglama sayis1 parametresinin 1 (bir) oldugu durumdur.

Cizelge 4.9. Barabassi-Albert modeli test sonuglart.

KARAR AGACI MODKAM BENZERLIK
SINIFLANDIRMASI YUZDESI

Diigiim Kenar ) Yasal )
Teror Kokain Teror Kokain

Sayisi Sayis1 Arkadashk

20 4 100 0 0 85.77 4.73

20 5 100 0 0 79.83 6.99

30 5 92 0 8 79.77 3.93

30 6 100 0 0 78.51 3.38

30 7 100 0 0 75.60 412

30 8 100 0 0 71.43 3.99

40 10 100 0 0 70.82 4.22

50 9 100 0 0 70.18 3.69

40 7 100 0 0 70.04 3.67

50 1 0 62 38 16.17 3.22

Erdds-Renyi rasgele ag iireteci modeli cogunlukla normal aglara daha ¢cok benzeyen aglar
iretmektedir. Bu modelde iirettigimiz aglarda karar agaci simiflandirmasi ve kutu grafigi
analiz modelimizde sug¢ Orgiitli uyaris1 veren aglar1 iirettigimiz parametreler Cizelge

4.10°da yer almaktadir.

Cizelge 4.10. Erdds-Renyi modeli test sonuglari.

KARAR AGACI MODKAM BENZERLIK
SINIFLANDIRMASI YUZDESI

Diigiim Kenar Teror Kokain Yasal Teror Kokain

Sayisi Sayisi Arkadashk

20 9 78 0 22 61.65 3.64

20 8 60 0 40 59.20 4.55

30 13 98 0 2 51.88 0.42

30 12 86 0 14 51.82 0.74

30 14 76 0 24 50.89 0.64

50 20 100 0 0 47.79 1.66

40 16 88 0 12 47.65 0.77

40 17 100 0 0 47.64 0.27

40 19 64 0 36 46.93 0.22

40 18 96 0 4 46.75 0.29
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Watt-Strogatz modeli ile tirettigimiz sentetik aglar i¢in karar agaci ve kutu grafigi analiz
modelinde sug Orgiitii uyarisi veren aglar i¢in kullanilan parametreler Cizelge 4.11°de yer
almaktadir. Watt-Strogatz modelinde de diisiikk kenar baglama sayist ve olasiliklarinda
teror aglarina benzeyen aglarm olustugu gozlemlenmektedir. Kenar baglama sayisi ve
olasiliklarinin arttigr durumlarda Watt-Strogatz modeli sug¢ orgiitii olmayan normal

arkadaslik aglarina benzer aglar tiretmektedir.

Cizelge 4.11. Watt-Strogatz modeli test sonuglar.

KARAR AGACI KUTU GRAFIGI
SINIFLANDIRMASI ANALIZI
Diigiim Kenar Olasihk Teror Kokain Yasal Teror Kokain
Sayis1 Sayis1 Arkadashk
50 3 0.02 100 0 0 63.73 21.67
50 2 0.02 98 0 2 63.66 16.50
40 2 0.02 96 0 4 62.30 16.44
40 2 0.03 90 0 10 62.06 16.44
30 3 0.07 92 0 8 61.68 9.38
50 2 0.04 58 0 42 61.66 17.92
20 2 0.04 76 0 24 61.46 3.82
50 3 0.03 100 0 0 61.46 21.19
30 3 0.06 98 0 2 61.45 8.60
20 2 0.03 84 0 16 61.36 3.52

SBM modeli kullandigimiz birgok farkli parametre seti i¢in gogu durumda terér ve kokain
ag1 uyarist vermemistir. SBM modelinde grup sayilari, grup i¢i ve dis1 baglantilarn
parametrik alinarak gergek sosyal aglara biiyliik oranda benzer aglarin iiretilmesi
amaclandigindan, su¢ Orgiitleri gibi daha 6zel yapilar sergileyen aglar1 tespit etmek
zorlagmaktadir. Burada verilen sonuclar ¢ok basarili olmadigindan hala agik bir problem

alan1 olarak degerlendirilmektedir.

Sug Orgiitlerinin tespiti konusunda yapilan bu calismada elde edilen sonuglar gercek sug
orgiitlerinin sezgisel olarak yapilanmasi ile ayni1 dogrultudadir. Kokain sug orgiitleri daha
cok baskm bir lider etrafinda yapilanmakta ve yeni iiyeler iiye toplayici kisiler tarafindan
aga dahil edilmektedir. Oysa teror orgiitleri daha ¢ok oranda dagitik ve daha az oranda
merkezi bir yap1 sergilemekte, yerel hiicreler iiye toplayarak biiylimekte ve agin geneline

baglantilar1 daha az sayida diigiimle gerceklesmektedir.
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5. VARIS KiSILERIN TESPITI VE ANALIZI

Bu boliimde bir su¢ agindaki varis kisilerin tespiti lizerine gelistirdigimiz modeli ve bu
modelin teknik detaylar1 verilmektedir. Varis Kkisilerin tespiti, istihbari anlamda son
derece hayati bir meseledir. Ciinkii giivenlik gii¢lerinin su¢ Orgiitlerine diizenleyecegi
operasyonlar sonrast agdan kaldirilan (etkisiz hale getirilen, yakalanan vb.) kisilerin
yerine, sug¢ Orgiitlerinin ugradiklar1 kayb1 giderebilme adina en uygun baska kisiler
gececektir. Agdan c¢ikarilan kisilerin yerine gececek varis kisileri ve bu kisilerin ag
iizerinde nasil bir etki yaratacagini bilmek oldukca 6nem arz etmektedir. Varis kisilerin
gectikleri pozisyonda agi daha tehlikeli hale getirebilmeleri ya da giivenlik gii¢lerinin
diizenleyecekleri yeni operasyonlara karsi ag1 daha direngli ve korumali bir duruma
getirebilmeleri miimkiin olabilmektedir. Bu durumlar1 da yeni baglantilar olusturarak
veya baglantilar1 azaltarak gerceklestirebilirler. Varis kisilerin su¢ orgiitlerinin yapilarmi
daha da giiclendirdigi bir senaryoda, giivenlik giiclerinin nihai amaca ulagsmasinda
diizenleyecekleri yeni operasyonlar daha etkisiz/basarisiz olabilecektir. Bu nedenle
operasyon diizenlenerek agdan ¢ikarilacak kisilerin iyi tespit edilmesi ve agda olusacak
yeni yapilanmalarin 6ngoriilmesi gerekmektedir. Bu problemi ¢6zebilmek i¢in agdaki
her bir kisinin yerine gegebilecek varis kisileri tespit edecek bir mekanizmaya ihtiyacimiz
bulunmaktadir. Bunun i¢in diigiime yonelik SAA metriklerden herhangi biri
kullanilabilir. Ancak bu ¢ok basit bir yaklasim olup, pek ¢ok Onemli bilgi ve detay
gormezden gelinmis olunmaktadir. Bunun yerine ¢ok daha kapsamli ve detayl bir analiz

modeli gelistirilmistir.

Tez kapsaminda varis kisilerin tespiti ve analizine yonelik olarak onerdigimiz 6 (altr)
asamadan olusan modelin akis semas1 Sekil 5.1°de verilmektedir. Buna gore ilk olarak ag
icerisinde Onemli pozisyonlarda bulunan digiimlerin (kisilerin) tespit edilmesi
gerekmektedir. Bu agda yer alan diiglimlerin SAA metrik degerlerinin birlesimleri ile
olusturulan YIZEK olarak adlandirdigimiz metrik degerleri hesaplanarak biiyiikten
kiiciige dogru 6nem siralamasina gore liste olusturulmaktadir. Sonrasinda yer alan ikinci
asamada, her bir diiglim icin belirlenen iki farkli stratejiye gore varis diglimi

bulunmaktadir. Varis belirleme stratejileri bu boliimiin alt basliklarinda ele alinmaktadir.
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Varis belirleme isleminden sonra {i¢iincii agamada, diigiim kaldirma islemi uygulanarak
varisin ilgili pozisyona ge¢gmesi durumunda agdaki yeni baglantilarin nasil olacagina
yonelik 4 farkli strateji onerilmektedir. Onerilen her bir stratejiye gore ag yeniden

yapilandirilmaktadir.

Agin yeniden yapilandirilmasi sonrasinda dordiincii asamada, agin genel durumunun ne
yonde degistiginin 6l¢iilmesi adina sug orgiitlerinin tespitinde kullandigimiz karar agact

ve kutu grafigi analiz modelleri kullanilmaktadir.

Uygulanan varis belirleme ve agin yeniden yapilandirilmasi stratejileri ile olusan yeni
aglarin degisimlerinin 6l¢timlerinden sonraki besinci asamada, agin oncelikle kendisi i¢in
en iyi olan stratejilerdeki gibi davranis gostermesi beklenebilir. Bu uygulanan stratejiler
secilen her bir anahtar diiglim i¢in agin karar agaci modelinde su¢ Orglitii olarak
etiketlendigi ve benzerlik yiizdesinin ait oldugu 6rgiit yapisina en yiiksek oranda oldugu
stratejilere indirgenmektedir. Boylece uygulanan stratejilerden sug orgiitiiniin kendi

acisindan en 1yi cevaplar1 verecegi durumlara indirgenmis liste olusturulmaktadir.

Son adimda indirgenmis listeden giivenlik giicleri agisindan agda en fazla degisime
sebebiyet veren (zarar veren) diigiimler tespit edilerek degerlendirme yapilmaktadir.
Boylece operasyon diizenlemesi sonucunda agin gosterecegi reaksiyona gore agdaki en
fazla zarar1 olusturacak diiglimler tespit edilmektedir. Son adimda farkli davranislar
sergilemesi muhtemel sug orgilitlerinde karar vericilerin degerlendirmelerine baglh olarak

farkli analizler yapilmasi miimkiindiir.
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Sekil 5.1. Varis kisilerin tespiti ve agin yeniden yapilandirilmasi akis semasi.

Bu boliimiin alt boliimlerinde sirasiyla anahtar diiglimlerin tespiti, varis diiglimlerin
tespiti ve agm yeniden yapilandirilmasi konular1 ele alinmaktadir. Onerilen strateji ve
yontemlerin daha iyi agiklanabilmesi adina kokain ve terdr orgiitlerinden birer tanesi

iizerinde 6rnek durum ¢aligmalarma yer verilmektedir.

5.1. Anahtar Diigiimlerin Tespiti

Sosyal ag analiz metriklerinden diigiimlerin ag igerisindeki pozisyonunu belirlemek igin
kullanilan metriklerden en yaygin kullanilan metrikler; derece, 6z vektor, PageRank,
CoreRank, arasindalik ve yakinlik metrigi olup her biri diigiimiin farkli bir 6zelligini
aciga cikarmaktadir.
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Derece metrigi diiglimiin baglanti sayisini 6lgmekte ve ag icerisindeki etki giiciinii bu say1
temelinde belirlemektedir. Derece diigiimiiniin en dnemli eksikligi ag igerisinde diigiik
baglantist olan ancak yiiksek baglantili birgok diigiime bagh olan diigiimlerin degerini
diisiik belirlemesidir. Bu eksikligi ortadan kaldiran 6z vektor ve PageRank metriklerinin
genel mantig1 birbirlerine benzer olup iirettikleri sonuglar aldiklar1 parametrelere gore
farkll olabildiginden anahtar diiglimlerin tespitinde her iki metriginde kullanilmasmin
faydali olacagi degerlendirilmektedir. CoreRank metrigi ¢ekirdeklilik analizine gore ayni
cekirdek gruplarinda yer alan diglimleri c¢ekirdek icerindeki etki giiclerini aciga
cikarmada kullanilmakta, 06z vektor ve PageRank metriklerinde yer alan yontemi
cekirdeklilik analizine dahil etmektedir. Arasindalik metrigi ag igerisinde gruplar arasi
bilgi akisini saglayan diigiimleri tespit etmede olduk¢a Onemli bir yere sahiptir.
Arasindalik metrigi yiiksek olan ancak diger metrikler acisindan diisiik degerlere sahip
digtimler ag i¢in kilit oneme sahip olabilmektedir. Bu agidan arasindalik metrigi anahtar
diiglimlerin tespitinde ana metriklerden birisi olmaktadir. Bir diger metrik olan yaknlik
metrigi de ag i¢erisinde bilgi akisini en hizli yayacak olan diiglimlerin agiga ¢ikarilmasini
saglamaktadir. Yakinlik metrigi yiiksek olan diigiimler agin faaliyetlerinin aksatilmasi ya

da arttirilmasi adina 6nemli pozisyonda bulunmaktadirlar.

SAA metrikleri hesaplamasinda her metrik diigiimler i¢in farkli degerler tliretmektedir.
Ornegin arasindalik metrigi 0 ve 1 aras1 degerler alabilmesine ragmen agin yapisma bagh
olarak diigtimler genellikle 0’a yakin ¢ok kiiclik degerler almaktadir. Metrikler agisindan
diigtimlerin degerlerini belirleyebilmek ve farkli metriklerdeki konumlarini birbirleri ile
kiyaslayabilmek icin tiim metrik degerleri minimum maksimum normalizasyonuna tabi
tutularak en kiigiik degerli diigiimiin 0, en biiyiik degerli diiglimiin 1 degeri almasi
saglandi. Uretilen bu degerlerin ortalamasi almarak SAA metriklerinin birlesiminden
olusan YIZEK olarak adlandirdigimiz bir metrik olusturulmustur. YIZEK metrigi
hesaplanmasi Esitlik 23°te verilmektedir. C anahtar diigiim tespitine yonelik metrikleri
iceren kiimedir. C={ Derece, Oz Vektor, PageRank, CoreRank, Arasmdalik, Yakinlik }.
MV normar v digimiinin ilgili merkezilik metrigi degerinin [0,1] araliginda
normallestirilmis halidir. n ise anahtar diigiim tespitine yonelik metrikleri iceren kiimenin

eleman sayisidir.

Zmec m (v)normal
n

Cyizex (V) =

(23)
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YIZEK metrik degerleri hesaplanarak ag icerisinde en yiiksek degerlere sahip diigiimler
anahtar diigiimler olarak belirlenmis ve bu diigiimlere yonelik olarak varis diigimlerinin
analizleri gergeklestirilmistir. Stratejileri daha sade bir sekilde agiklayabilmek igin agdan
¢ikartilan anahtar diigiim K, onun varis diigiimii V ile etiketlenmektedir. YIZEK(K)

degeri K diigiimiiniin YIZEK metrigi ile hesaplanmis 6nem degerini vermektedir.

5.2. Varis Diigiimlerin Tespiti

Varis kisilerin tespiti ¢aligmasinda terdr ve kokain aglarinda ag igerisindeki anahtar
diiglimlerin yerlerini alacak varis diigiimlerinin belirlenmesi her bir metrik degeri
hesaplanarak iiretilen sonuglarmdan olusturulan YIZEK metrigi ile gerceklestirilmistir.

Varis diigiimlerin belirlenmesinde V1 ve V2 etiketli iki strateji onerilmektedir.

V1: Her diigiimiin komsulugunda yer alan ve YIZEK metrik degeri agisindan kendine
esit veya kiigiik en yakin degerli diiglim varis diigiimdiir. Boyle bir diigiim bulunamazsa

en yakin degerli ilk diigiim varis digiimdiir.

V2. Her diigiimiin komsulugunda yer alan ve YIZEK metrik degeri acisidan

kendisine en yakin ( biiylik ya da kiiciik degerli) diiglim varis diiglimdiir.

Test veri setimizde yeralan SDFN terdr ag1 i¢in hesaplanan YIZEK metrik degerlerine
gore en yiiksek degerli ilk 5 diigtim ve onlarin V1 ve V2 varis belirleme stratejilerine gore

varisleri Cizelge 5.1°de verilmektedir.

Cizelge 5.1. SDFN terér aginda yer alan en énemli ilk 5 diigiimiin YIZEK metrik

degerleri ve varis diigiim belirleme stratejilerine gore varis diiglimleri.

Varis Belirleme K Diigiimii YIZEK(K) V Diigiimii YIZEK(V)
Stratejisi
Vi BM 0.9728 MAY 0.9059
Vi MAY 0.9059 AMH 0.1778
Vi AMH 0.1778 SS 0.1778
Vi SS 0.1778 AMH 0.1778
Vi ID 0.1741 MAY 0.9059
Vs BM 0.9728 MAY 0.9059
Vs MAY 0.9059 BM 0.9728
Vs AMH 0.1778 SS 0.1778
Vs SS 0.1778 AMH 0.1778
Vs ID 0.1741 MAY 0.9059
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SDFN aginda “MAY” etiketli diiglim i¢in Vi ve V> varis belirleme stratejilerine gore
sirastyla “AMH” ve “BM” etiketli diigiimler varis olarak tespit edilmektedir. YIZEK
metrik degerleri verilen Cizelge 5.1’de “MAY” etiketli diiglim 0.9059 degerine sahip
olup, V1 stratejisine gore kendisinden daha kiiglik 0.1778 degerine sahip “AMH”etiketli
diiglim varis olarak belirlenmektedir. “MAY” etiketli diigiim icin V2 stratejisine gore
kendisine en yakin degerli 0.9728 degerine sahip “BM” etiketli diiglim varis olarak
belirlenmektedir. Sekil 5.2°de SDFN aginda kirmizi renkli “MAY” etiketli diigiimiin V1
ve V2 varis belirleme stratejilerine gore belirlenen varisleri “AMH” yesil renk ile, “BM”

cevresi kirmizi renk ile verilmektedir.

=5

Sekil 5.2. SDFN teror ag1 anahtar diigiim ve V1 ve V2 varis belirleme stratejilerine gore

varisleri.

Diigiimlerin yerine gececek varis diiglimlerin belirlenmesi isleminden sonra ag
icerisinden her bir diigiim i¢in diigiim c¢ikartma islemi gerceklestirilerek agin yeniden

yapilandirilmasina yonelik stratejiler belirlenmistir.
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5.3. Agin Yeniden Yapilandirilmasi

Varis diigiimlerin tespiti ve agdan diiglim ¢ikartilmasi isleminden sonra olusan yeni ag
iizerinde varis diiglimiin ve ¢ikartilan diiglimiin diger komsularinin yeni baglantilar
olusturmasi durumu asagidaki Bi, B2, B3, B4 olarak etiketlenen dort stratejiye gore

belirlenmistir.

B1: V (Varis diiglim) diigiimii yerine gectigi K (agdan ¢ikartilan anahtar diigiim)
diiglimiiniin kendisi ile ortak olmayan hic¢bir baglantisim1 (K diigiimii ile ortak olmayan

komsularna baglant1 kurmaz) devralmaz.

B2: V diigiimii yerine gectigi K diiglimiiniin kendisi ile ortak olmayan tiim

baglantilarini (K diigiimii ile ortak olmayan diger komsular1 ile baglant1 kurar) devralir.

Bs: V diigiimii yerine gectigi K diigiimiiniin kendisi ile ortak olmayan ve kendisine
YiZEK metrik degeri belirlenen oranda ( %30 oraninda yakin) en yakin olan diigiimlerine

baglant1 kurar.

B4: K diigiimiiniin V diigiimii ile ortak olmayan komsularmdan YiZEK metrik

degeri acisindan;

a. V diugiminin degerinden kiigiik degerli olanlar K diigiimiiniin
komsularindan kendi degerlerinden biiyiik ya da esit en yakin degerli diigiime
baglanirlar,

b. V digimiiniin degerinden biiyiik degerli olanlar K diigiimiiniin
komsularindan kendi degerlerinden kiigiik ya da esit en yakin degerli diiglime

baglanirlar.

Baglant1 stratejilerini  6rneklendirmek amaciyla varis belirleme stratejilerinde
kullandigimiz SDFN terér agin1 ele alabiliriz. “MAY” etiketli diigimiin agdan
cikartilmasi sonucu yerine “BM” etiketli diigiimiin gectigi V> stratejisine gore B baglant1

stratejisinde olugan yeni ag Sekil 5.3’te verilmektedir.
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Sekil 5.3. SDFN teror ag1 B1 baglanti stratejisine gore olusan yeni ag yapist.
SDFN ter6r agmin B2 baglanti stratejisine gore olusan yeni ag yapisinda “BM” etiketli

diiglimiiniin “MAY” etiketli diigiim ile ortak olmayan komsulari ile kurdugu baglantilar

Sekil 5.4’te goriilebilmektedir.
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Sekil 5.4. SDFN ter6r ag1 B2 baglanti stratejisine gore olusan yeni ag yapist.

SDFN aginda Bs stratejisine gore “MAY” diiglimiiniin komsularmdan “BM” etiketli
diigiime yakin degerli (%30 oraninda) bir diiglim olmadigindan yeni olusacak ag Bi
stratejisindeki gibidir. B4 baglant1 stratejisine gore olusan yeni ag yapist Sekil 5.5°te
verilmektedir. Burada “MAY” etiketli diigiimiin komsularmdan “AJ” ve “MH”
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diigiimleri “MO” diiglimiine, “MO” digimii ve “DMD” diigiimii de “ID” diigiimiine
baglanmaktadir. “MAY” diiglimiiniin yerine ge¢en “BM” diigiimii de kendisinden kiigiik

degerli en yakin diiglimler olan SS” ve “AMH” diigiimlerine baglanmaktadir.
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Sekil 5.5. SDFN teror ag1 B4 baglanti stratejisine gore olusan yeni ag yapisi.

Varis kisilerin belirlenmesi ve agin baglantilarmin yeniden yapilandirilmasma yonelik
tanimlanan stratejilere gore olusturulan tim aglar i¢in aga yonelik metrikler
hesaplanmistir. Bu hesaplamalar sonrasi agin karar agacit modelinde terér, kokain ve
yasal arkadaslik aglar1 smiflarindan hangisi olarak etiketlendigi ve MODKAM modelinde
ait oldugu sug orgiitiine benzerlik yiizdesi ve ilk aga gore yiizdesel degisimi verilmistir.
Boylece secilecek varis belirleme ve baglanti olusturma stratejilerine gére olusacak agin
yeni durumu sug¢ Orgilitlerinin degerlendirilmesi baglaminda ortaya koyulmaktadir.
Sonraki boliimde Onerilen stratejileri daha anlasilir kilabilmek ve uygulamasmi

gosterebilmek adina bir adet kokain ve bir adet teror agi ele alinmastir.

5.4. Ornek Durum Calismalar:

Varis kisilerin tespiti ve analizine yonelik varis se¢imi ve agin yeniden yapilandirilmasi
icin belirlenen stratejilere 6rnek olmasi agisindan gercek veri setlerinde yer alan bir adet
kokain su¢ Orgiitii ag1 ve bir adet terdr ag1 secilmistir. Belirlenen stratejiler bu aglar

tizerinde adim adim ele alinmustir.
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5.4.1. MAMBO Kokain Su¢ Orgiitii Ornek Durum Cahsmasi

MAMBO ag1 22 diigiimden olugan karakteristik 6zellikleri kokain su¢ Orgiitii yapisini
MODKAM modelinde %100 oraninda yansitan bir agdir.

MAMBO agma yonelik hesaplanan metrik degerleri Cizelge 5.2°’de yer almaktadir.
MAMBO kokain aginm bu metrik degerlerine gére MODKAM modeli iizerinde
benzerlik ylizdesi %100 ¢ikmaktadir. Agdaki yeni baglantilar ile olusan degisimler bu
ylizdedeki degisimlere gore hesaplanmaktadir.

Cizelge 5.2. MAMBO kokain su¢ orgiitii ag1 i¢in aga yonelik metrik degerleri.

Metrik Deger Metrik Deger
Yogunluk 0.1247 Maksimum Arasmdalik 0.5712
Gegislilik 0.2973 Arasmdalik Merkeziligi 0.5377
Cap 0.1333 Ortalama Yakinlik 0.4182
Ortalama En Kisa Yol | 0.2243 Maksimum Yakinlik 0.6666
Ortalama Derece 0.1207 Yakinlik Merkeziligi 0.5223
Maksimum Derece 0.4838 Ortalama Oz Vektér 0.3025
Derece Merkeziligi 0.4011 Maksimum Oz Vektor 1

Ortalama Arasindalik 0.0507 Oz Vektor Merkeziligi 0.7455

Adim 1: ilk olarak MAMBO kokain su¢ orgiitiinde yer alan tiim diigiimlerin SAA

metrikleri hesaplanmaistir.

Adim 2: Hesaplanan SAA metriklerinden iiretilen YIZEK metrik degerleriyle varis
belirlemede kullandigimiz iki stratejiye (V1: kendisinden kiiclik degerli en yakin diigiim,
V2. kendisinden kiigiik ya da biiyiikk en yakin degerli diigiim) gore bulunan varisler

belirlenmistir.

YIZEK metrik degeri en yiiksek degerli olan 28 numarali diigiimiin ilk stratejiye gore (V1
stratejisi) ag i¢erisinde bulunan 20 numarali varis diiglimiinii gosterir ¢izge Sekil 5.6°da
verilmektedir. Varis belirlemede ikinci strateji icinde 20 numarali diigiim varis olarak

tespit edildiginden ilgili ¢izge gdsterimine yer verilmemistir.
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Sekil 5.6. MAMBO ag1 en yiiksek degerli 28 numarali diigiim i¢in bulunan 20 numarali

varis diiglimii gésteren ¢izge.

Adim 3: Varis belirleme adimmdan sonra dagdan diigim ¢ikarma islemi
gergeklestirilerek yeni baglanti olusturma stratejilerine (B1, B2, B3 ve Bs) gore agin

yeniden yapilandirilmasi gergeklestirilmistir.

Adim 3.1: K diiglimiiniin baglantilarin1 devralmama (B1) stratejisine gore olusan agin
cizge gosterimi Sekil 5.7°de verilmektedir. Olusan yeni agin pargalanmis oldugu
goriilmektedir. B; stratejisine gore olusan ag karar agaci modelinde “Yasal Arkadaslik
Agr” olarak etiketlenmekte, MODKAM modelinde ise % 53.84 oraminda kokain sug
orgiitiine benzemektedir. Agin degisim ytlizdesi %46.16 olmaktadir.
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Sekil 5.7. MAMBO ag1 Bi1 baglanti stratejisine gore olusan yeni agin ¢izge gosterimi.

Adim 3.2: ikinci baglant1 stratejisine (B2) gore olusan agin ¢izge gdsterimi Sekil 5.8de
verilmektedir. Bu stratejide kirmizi renkli baglantilar yeni olusan baglantilari, mavi renkli
digtimler ise varis diigiimiin yeni baglant1 kurdugu diigiimleri temsil etmektedir. Olusan
ag karar agact modelinde “Kokain Ag1” smifi olarak etiketlenmekte, MODKAM
modelinde ise %62.522 oraninda kokain agina benzemektedir. Agin degisim ylizdesi

%37.478 olarak bulunmustur.
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Sekil 5.8. MAMBO ag1 B baglanti stratejisine gore olusan yeni agin ¢izge gdsterimi.

Adim 3.3: Ugiincii baglanti stratejisine (Bs) gore olusan agin ¢izge gdsterimi Sekil 5.9°da
verilmektedir. Bu stratejide amag varis diigiime belirli oranda (%30) yakin diigiimlerle
baglant1 olusturulmasidir. Yani varis olan kisi yerine gectigi kisinin kendisine yakin
derecedeki kisilerle baglant1 kuracagi varsayimina dayanmaktadir. Yerine gegtigi kisinin
diistik dereceli komsularina baglant1 kurmayacagi diisiiniilerek olusturulmus bir
stratejidir. 28 numarali diiglimiin kaldirilmasi sonucu yerine gecen 20 numarali diigiimiin
bu stratejiye gore yeni baglanti olusturmadigi goriilebilmektedir. Sonuglar B1 baglanti
stratejisinde olusan sonuglarla ayni degerlere sahip olmaktadir. B3 stratejisine gore olusan
ag karar agac1 modelinde “Yasal Arkadaslik Ag1” olarak etiketlenmekte, MODKAM
modelinde ise % 53.84 oraninda kokain aglarina benzemektedir. Agmn degisim yiizdesi
%46.16 olmaktadir.
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Sekil 5.9. MAMBO ag1 Bs baglanti stratejisine gore olusan yeni agin ¢izge gosterimi.

Adim 3.4: Son olarak dordiincii baglanti stratejisine (Bs) gore olusan agin ¢izge gosterimi
Sekil 5.10’da verilmektedir. Bu stratejide amag¢ parcalanmayr Onlemek adma K
diigiimiiniin (agdan ¢ikartilan) V diigimi (varisi) ile ortak olmayan komsularmin
kendilerine en yakin diiglimlerle baglanti olusturulmasidir. Yani ag igerisinden bir kiginin
agdan ¢ikartilmasi sonucu ona bagli olan kisinin ortak komsuluklarinda olan bagka bir
kisiye baglanma durumunun olusabilecegi varsayimina dayanmaktadir. Bu strateji agdan
cikartilan diiglimiin komsularinin yani sira varis diigiimiin de yeni baglant1 olusturma
durumunu icermektedir. 28 numarali diiglimiin agdan ¢ikartilmasi sonucu yerine gecen
20 numarali diigiim yesil renkte gosterilmekte, 28 numarali diiglimiin varis ile ortak
olmayan diger komsular1 agik mavi renkte, onlarin olusturdugu yeni baglantilar ise
kirmiz1 renkte gosterilmektedir. Bs stratejisine gore olusan ag karar agact modelinde
“Yasal Arkadaglik Agr” olarak etiketlenmekte, kutu grafigi analiz modelinde ise %
63.609 oraninda kokain su¢ orgiitiine benzemektedir. Agin degisim yiizdesi %36.391

olmaktadir.
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Sekil 5.10. MAMBO ag1 B4 baglanti stratejisine gore olusan yeni agin ¢izge gosterimi.

Adim 4: Son adim olan bu adimda diigiimler i¢in iiretilen sonuglarin degerlendirilmesi
yapilmaktadir. Varis belirleme ve yeni baglant1 olusturma stratejileri tiim diigiimler igin
gergeklestirilmis olup, 6rnek durum ¢alismasi kapsaminda en yiiksek degerli ilk 5 diigiim
icin analiz sonuglar1 verilmektedir. Cizelge 5.3’te MAMBO kokain aginda bulunan
YiZEK metrik degeri en yiiksek ilk 5 diigiim ve varis diigiimleri verilmektedir. K agdan
¢ikartilacak anahtar diigiimii, YIZEK(K) K diigiimii icin hesaplanan YIZEK metrigi
degerini, V K diigiimii yerine gegecek olan varis diigiimii, YIZEK(V) V diigiimii igin
YIZEK metrik degerini temsil etmektedir. K diigiimiiniin agdan ¢ikartilmasi ve yerine V
diigliimiiniin gecmesi ile farkli stratejilere gére olusan yeni aglarin karar agaci ve
MODKAM modelindeki sonuglart ve. MODKAM modelindeki benzerlik degisim
yiizdeleri Cizelge 5.3°te detayli olarak yer almaktadir.

134



Cizelge 5.3. MAMBO kokain aginda yer alan en yiiksek metrik degerli anahtar diigiimler

ve metrik degerleri.

Stratejiler | K | YIZEK(K) | V | YIZEK(V) | Karar Kokain Ag1 Benzerlik

Agaci MODKAM Degisim
Benzerlik Yiizdesi
Yiizdesi

V1-B1l 28 | 0.94 20 | 0.837 Yasal 53.84 46.16
Arkadaghk

V1-B2 28 | 0.94 20 | 0.837 Kokain 62.522 37.478

V1-B3 28 | 0.94 20 | 0.837 Yasal 53.84 46.16
Arkadashk

V1-B4 28 | 0.94 20 | 0.837 Yasal 63.609 36.391
Arkadaghk

V2-B1 28 | 0.94 20 | 0.837 Yasal 53.84 46.16
Arkadaghk

V2-B2 28 | 0.94 20 | 0.837 Kokain 62.522 37.478

V2-B3 28 | 0.94 20 | 0.837 Yasal 53.84 46.16
Arkadaglik

V2-B4 28 | 0.94 20 | 0.837 Yasal 63.609 36.391
Arkadaglik

V1-B1 20 | 0.837 6 | 0531 Kokain 74.062 25.938

V1-B2 20 | 0.837 6 | 0531 Kokain 79.45 20.55

V1-B3 20 | 0.837 6 | 0531 Kokain 74.062 25.938

V1-B4 20 | 0.837 6 | 0.531 Kokain 74.062 25.938

V2-B1 20 | 0.837 28 | 0.94 Kokain 74.062 25.938

V2-B2 20 | 0.837 28 | 0.94 Kokain 62.522 37.478

V2-B3 20 | 0.837 28 | 0.94 Kokain 74.062 25.938

V2-B4 20 | 0.837 28 | 0.94 Kokain 47.63 52.37

V1-B1 6 | 0531 27 | 0.252 Kokain 79.45 20.55

V1-B2 6 | 0531 27 | 0.252 Kokain 38.531 61.469

V1-B3 6 | 0531 27 | 0.252 Kokain 79.45 20.55

V1-B4 6 | 0531 27 | 0.252 Kokain 79.177 20.823

V2-B1 6 | 0531 27 | 0.252 Kokain 79.45 20.55

V2-B2 6 | 0531 27 | 0.252 Kokain 38.531 61.469

V2-B3 6 | 0531 27 | 0.252 Kokain 79.177 20.823

V2-B4 6 | 0531 27 | 0.252 Kokain 79.177 20.823

V1-B1 18 | 0.378 10 | 0.333 Yasal 55.967 44.033
Arkadaghk

V1-B2 18 | 0.378 10 | 0.333 Kokain 52.702 47.298

V1-B3 18 | 0.378 10 | 0.333 Yasal 55.694 44.306
Arkadaghk

V1-B4 18 | 0.378 10 | 0.333 Kokain 51.499 48.501

V2-B1 18 | 0.378 10 | 0.333 Yasal 55.694 44.306
Arkadaghk

V2-B2 18 | 0.378 10 | 0.333 Kokain 52.702 47.298

V2-B3 18 | 0.378 10 | 0.333 Yasal 55.967 44.033
Arkadaglik

V2-B4 18 | 0.378 10 | 0.333 Kokain 51.499 48.501
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V1-B1 4 | 0.368 24 | 0.263 Kokain 77.376 22.624
V1-B2 4 | 0.368 24 | 0.263 Kokain 37.557 62.443
V1-B3 4 | 0.368 24 | 0.263 Kokain 77.649 22.351
V1-B4 4 | 0.368 24 | 0.263 Kokain 47.793 52.207
V2-B1 4 | 0.368 24 | 0.263 Kokain 77.376 22.624
V2-B2 4 | 0.368 24 | 0.263 Kokain 37.83 62.17

V2-B3 4 | 0.368 24 | 0.263 Kokain 77.649 22.351
V2-B4 4 | 0.368 24 | 0.263 Kokain 47.793 52.207

Cizelgede yer alan sonugclari ilk olarak varis belirleme stratejilerine gore degerlendirecek
olursak bazi diigimlerin her iki varis belirleme stratejisinde de (V1, V2) ayni1 varislerin
belirlendigi, baz1 diigiimlerde ise farkli varislerin belirlendigi goriilebilmektedir. 28, 6,
18 ve 4 numarali diiglimler i¢in her iki stratejide de ayni varis diiglimler belirlenmistir.
20 numarali diiglim i¢in V1 stratejisine gore 6 numarali diigiim, V; stratejisine gore 28
numarali diigiim varis olarak belirlenmistir. Bulunan bu varislere gore farkli baglanti
stratejilerinde olusan aglarm karar agact ve MODKAM modeli sonuglar1 hesaplanarak
olusan agm yeni durumlar1 ve degisim oranlar1 belirlenmistir. Yeni baglant1 olusturma
stratejilerinde olusan aglarin karar agaci modelinde ¢ogunlukla su¢ orgiitii siifi olarak
etiketlendigi, daha az sayida sonucun ise yasal arkadaslik ag1 sinifi olarak etiketlendigi
goriilebilmektedir. Karar agact modelini destekleyici ve daha dikkate deger sonuglar elde
edebilmek icin MODKAM modelinin iirettigi benzerlik ve degisim yiizdeleri
kullanilmaktadir. Bu sonuglar ile belirlenen stratejilere gore agmn yeniden
yapilandirilmasinin olumlu/olumsuz olma durumlarinin analizi

gerceklestirilebilmektedir.

Belirlenen stratejilerde agin ne sekilde davranis gosterecegi de 6nem arz etmektedir. Elde
edilen sonuglar1 ag acisindan degerlendirecek olursak agin dncelikle kendisi i¢in en iyi
olan stratejilerdeki gibi davranis gostermesi beklenebilir. Bu amagla belirlenen anahtar
diigiimler i¢in tiim stratejiler agin karar agact modelinde kokain olarak etiketlendigi ve
benzerlik yiizdesinin en yiiksek oldugu stratejilere indirgenmektedir. Sonuglardan 6rnek
verecek olursak; 28 numarali diigiimii kaldirilinca, ag buna VxB = 2x4 (8) farkli sekilde
cevap verebilir. Bunlardan ag i¢in en iyi olan stratejiler V1-B. ve V»-B; stratejileridir.
Ciinkii bu stratejilerde degisim en diisiik (%37.478) olmakta ve karar agact modelinde de

hala kokain agi olarak goriilmektedir. Nihai olarak 28 numarali diigiimiin agdan
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cikartilmasiyla ag igin en iyi stratejinin bu stratejiler oldugu sdylenebilir. Bu durumu
agdaki en 6nemli ilk 5 diigiim i¢in gergeklestirdigimizde indirgenen stratejiler Cizelge
5.4’te verilmektedir. Bu asamadan sonra agmn verecegi tepkiler arasindan giivenlik
giiclerinin amacina gore, yani aga en fazla zarar verecek sekilde diisiiniiliirse, 18 numarali
diigim en uygun digim olarak karsimiza c¢ikmaktadir. Ciinkii bu digim agdan
cikartilinca, agin verecegi en iyi cevap yine Vi-B2 ve V2-B: stratejileri olmakta ve ag
tizerinde olusturulacak nihai kayip %47.298 olmaktadir. Yani su¢ Orgiitii ag1 en iyi
hamlesini yapmasi durumunda dahi %47.298 oraninda zarar gormektedir. Dolayisiyla
giivenlik giiglerinin uygulamasi 6nerilen en iyi hamle agdan 18 numaral diigiimiin agdan

¢ikartilmasidir.

Cizelge 5.4. MAMBO kokain aginda uygulanan stratejilerden agin verecegi cevaba gore

indirgenmis sonuglar.

Stratejiler | K | YIZEK(K) | V | YIZEK(V) | Karar | Kokain Af Benzerlik
Agaci MODKAM Degisim
Benzerlik Yiizdesi | Yiizdesi
V1-B2 28 | 0.94 20 | 0.837 Kokain 62.522 37.478
V2-B2 28 | 0.94 20 | 0.837 Kokain 62.522 37.478
V1-B2 20 | 0.837 6 0.531 Kokain 79.45 20.55
V1-Bl 6 0.531 27 | 0.252 Kokain 79.45 20.55
V1-B3 6 0.531 27 | 0.252 Kokain 79.45 20.55
V2-Bl 6 0.531 27 | 0.252 Kokain 79.45 20.55
V1-B2 18 | 0.378 10 | 0.333 Kokain 52.702 47.298
V2-B2 18 | 0.378 10 | 0.333 Kokain 52.702 47.298
V1-B3 4 0.368 24 | 0.263 Kokain 77.649 22.351
V2-B3 4 0.368 24 | 0.263 Kokain 77.649 22.351

5.4.2. 11 Eyliil 2001 Terdr Ag1 Ornek Durum Cahsmasi

11 Eyliil 2001 saldirilarini diizenleyen El Kaide baglantili terorist grubunu iceren ag 61
diiglimden olusmakta olup, karakteristik ozellikleri terdrist sug¢ Orgiitii yapisini kutu

grafigi analiz modelinde %88.95 oraninda yansitan bir agdur.

11 Eylil 2001 (SEP11) teror agma yonelik hesaplanan metrik degerleri Cizelge 5.5’te yer
almaktadir. SEP11 terdr agmin aga yonelik metrik degerleri iizerinden MODKAM
benzerlik yiizdesi %88.95 ¢ikmaktadir. Agdaki yeni baglantilar ile olugsan degisimler bu
yiizdedeki degisimlere gére hesaplanmaktadir.
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Cizelge 5.5. SEP11 ter6r ag1 igin aga yonelik metrik degerleri.

Metrik Deger Metrik Deger
Yogunluk 0.0715 Maksimum Arasindalik 0.5080
Gegislilik 0.3755 Arasindalik Merkeziligi 0.4715
Cap 0.1166 Ortalama Yakinlik 0.2846
Ortalama En Kisa Yol 0.1717 Maksimum Yakmlik 0.4444
Ortalama Derece 0.0704 Yakmlik Merkeziligi 0.3276
Maksimum Derece 0.2459 Ortalama Oz Vektor 0.1741
Derece Merkeziligi 0.1844 Maksimum Oz Vektor 1
Ortalama Arasindalik 0.0442 Oz Vektdr Merkeziligi 0.8538

Adim 1: Ik olarak 11 Eyliil 2001 El Kaide teror drgiitiinde yer alan tiim diigiimlerin SAA

metrikleri hesaplanmustir.

Adim 2: Hesaplanan SAA metriklerinden iiretilen YIZEK metrik degerleriyle varis
belirlemede kullandigimiz iki stratejiye (V1: kendisinden kiigiik degerli en yakin diigiim,
V2: kendisinden kiigiik ya da biiylik en yakin degerli diigiim) gore bulunan varisler
belirlenmistir. Ornek ¢izge gdsterimi olarak YIZEK metrik degeri en yiiksek degerli olan
15 numarali diigiim i¢in ilk stratejiye gore (V1 Stratejisi) ag icerisinde bulunan 14
numarali varis diigiim Sekil 5.11°de verilmektedir. VVaris belirlemede ikinci strateji icinde
14 numarali diiglim varis olarak tespit edildiginden ilgili ¢izge gOsterimine yer

verilmemistir.
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Sekil 5.11. SEP11 ter6r ag1 en yiiksek degerli 15 numarali diigiim i¢in bulunan 14

numarali varis diiglimii gésteren ¢izge.
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Adim 3: Varis belirleme adimindan sonra agdan diigim ¢ikartma islemi
gerceklestirilerek yeni baglant1 olusturma stratejilerine (B1, B2, B3 ve Bs) gore agin

yeniden yapilandirilmasi gergeklestirilmistir.

Adim 3.1: Agdan ¢ikartilan diigiimiin baglantilarin1 devralmama (B1) stratejisine gore
olusan agin ¢izge gosterimi Sekil 5.12°de verilmektedir. B; stratejisine gore olusan ag
karar agaci1 modelinde “Kokain Ag1” olarak etiketlenmekte, kutu grafigi analiz modelinde
ise % 22.203 oraninda terdr aglarina benzemektedir. Agin degisim yiizdesi %66.747
olmaktadir. Bu diigiimiin agdan ¢ikartilmasmin Bi baglant1 stratejisine gore ag i¢in en

fazla etkiyi olusturdugu sdylenebilmektedir.
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Sekil 5.12. SEP11 terdr ag1 B1 baglanti stratejisine gore olusan yeni agin ¢izge gosterimi.

Adim 3.2: ikinci baglant1 stratejisine (B2) gore olusan agmn ¢izge gosterimi Sekil 5.13’te
verilmektedir. Bu stratejide kirmizi renkli baglantilar yeni olusan baglantilari, mavirenkli
diigtimler ise varis diiglimiin yeni baglant1 kurdugu diigiimleri temsil etmektedir. Olusan
ag karar agac1 modelinde kokain ag1 sinifi olarak etiketlenmekte, MODKAM modelinde
ise %37.92 oraninda terdr agma benzemektedir. Agin degisim ylizdesi %51.03 olarak
bulunmustur. Ikinci baglanti stratejisinde de agdaki degisim ¢ok yiiksek degerde

olmaktadir.
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Sekil 5.13. SEP11 ter6r ag1 B> baglanti stratejisine gore olusan yeni agin ¢izge gdsterimi.

Adim 3.3: Uciincii baglanti stratejisine (B3) gore olusan agin ¢izge gdsterimi Sekil 5.14’te
verilmektedir. Bu stratejide amag varis diigiime belirli oranda (%30) yakin digiimlerle
baglant1 olusturulmasidir. Yani varis olan kisi yerine gectigi kisinin kendisine yakin
derecedeki kisilerle baglant1 kuracagi varsayimina dayanmaktadir. 15 numarali diiglimiin
agdan ¢ikartilmasi sonucu yerine gecen 14 numarali diigiimiin bu stratejiye gore 54 ve 27
numarali diiglimlere yeni baglant1 olusturdugu goriilebilmektedir. B3 stratejisine gore
olusan ag karar agact modelinde “Kokain Agr” olarak etiketlenmekte, MODKAM
modelinde ise % 31.17 oraninda terdr agma benzemektedir. Agm degisim yiizdesi
%57.833 olmaktadir.
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Sekil 5.14. SEP11 ter6r ag1 Bs baglant1 stratejisine gore olusan yeni agin ¢izge gdsterimi.

Adim 3.4: Son olarak dordiincii baglanti stratejisine (Bs) gore olusan agin ¢izge gosterimi
Sekil 5.15’te verilmektedir. 15 numarali diigiimiin agdan ¢ikartilmasi sonucu yerine
gecen 14 numarali diigiim yesil renkte gosterilmekte, 15 numarali diigiimiin varis ile ortak
olmayan diger komsular1 agik mavi renkte, onlarin olusturdugu yeni baglantilar ise
kirmiz1 renkte gosterilmektedir. B4 stratejisine gore olusan ag karar agaci modelinde
“Yasal Arkadaslik Agr” olarak etiketlenmekte, MODKAM modelinde ise % 30.359

oraninda kokain sug orgiitiine benzemektedir. Agin degisim yiizdesi %58.591 olmaktadir.
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Sekil 5.15. SEP11 ter6r ag1 B4 baglant1 stratejisine gore olusan yeni agin ¢izge gosterimi.

Adim 4: Son adimda diigiimler i¢in iiretilen sonuglarin degerlendirilmesi yapilmaktadir.
Varis belirleme ve yeni baglant1 olusturma stratejileri tiim diiglimler gerceklestirilmis
olup, ornek durum calismasi kapsaminda en yliksek degerli ilk 5 diigiim i¢in analiz
sonuglar1 verilmektedir. Cizelge 5.6’da SEP11 terdr aginda bulunan YIZEK metrik degeri

en yuksek ilk 5 diiglim i¢in ve varis diiglimleri verilmektedir.

Cizelge 5.6. SEP11 ter6r aginda yer alan en yiiksek metrik degerli anahtar diiglimler ve

metrik degerleri.

Stratejiler | K YIZEK(K) | V | YIZEK(V) | Karar Agaci | Terér Ag | Benzerlik
MODKAM | Degisim
Benzerlik Yiizdesi
Yiizdesi
V1-B1 15 1 14 | 0.68 Kokain 22.203 66.747
V1-B2 15 1 14 | 0.68 Kokain 37.92 51.03
V1-B3 15 1 14 | 0.68 Kokain 31.117 57.833
V1-B4 15 1 14 | 0.68 Yasal Arkadaslik | 30.359 58.591
V2-B1 15 1 14 | 0.68 Kokain 22.203 66.747
V2-B2 15 1 14 | 0.68 Kokain 37.92 51.03
V2-B3 15 1 14 | 0.68 Kokain 31.117 57.833
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V2-B4 15 1 14 | 0.68 Yasal Arkadaghk | 30.359 58.591
V1-B1 14 0.68 28 | 0.55 Kokain 31.117 57.833
V1-B2 14 0.68 28 | 0.55 Yasal Arkadaghk | 31.117 57.833
V1-B3 14 0.68 28 | 0.55 Kokain 29.637 59.313
V1-B4 14 0.68 28 | 0.55 Kokain 29.637 59.313
V2-B1 14 0.68 28 | 0.55 Kokain 31.117 57.833
V2-B2 14 0.68 28 | 0.55 Yasal Arkadaslik | 31.117 57.833
V2-B3 14 0.68 28 | 0.55 Kokain 29.637 59.313
V2-B4 14 0.68 28 | 0.55 Kokain 31.117 57.833
V1-B1 54 0.608 40 | 0.255 Teror 45.834 43.116
V1-B2 54 0.608 40 | 0.255 Teror 94.01 -5.06

V1-B3 54 0.608 40 | 0.255 Teror 45.834 43.116
V1-B4 54 0.608 40 | 0.255 Teror 73.638 15.312
V2-B1 54 0.608 40 | 0.255 Teror 45.834 43.116
V2-B2 54 0.608 40 | 0.255 Teror 94.01 -5.06

V2-B3 54 0.608 40 | 0.255 Teror 45.834 43.116
V2-B4 54 0.608 40 | 0.255 Teror 73.638 15.312
V1-B1l 28 0.55 13 | 0.529 Kokain 31.117 57.833
V1-B2 28 0.55 13 | 0.529 Yasal Arkadaslik | 42.744 46.206
V1-B3 28 0.55 13 | 0.529 Yasal Arkadaslik | 42.744 46.206
V1-B4 28 0.55 13 | 0.529 Yasal Arkadaslik | 44.223 44,727
V2-B1l 28 0.55 13 | 0.529 Kokain 31.117 57.833
V2-B2 28 0.55 13 | 0.529 Yasal Arkadaslik | 42.744 46.206
V2-B3 28 0.55 13 | 0.529 Yasal Arkadaghk | 44.223 44.727
V2-B4 28 0.55 13 | 0.529 Yasal Arkadaslik | 44.223 44.727
V1-B1 13 0.529 25 | 0.418 Kokain 31.117 57.833
V1-B2 13 0.529 25 | 0.418 Kokain 31.117 57.833
V1-B3 13 0.529 25 | 0.418 Kokain 31.117 57.833
V1-B4 13 0.529 25 | 0.418 Kokain 31.117 57.833
V2-B1 13 0.529 28 | 0.55 Kokain 31.117 57.833
V2-B2 13 0.529 28 | 0.55 Yasal Arkadaslik | 42.744 46.206
V2-B3 13 0.529 28 | 0.55 Yasal Arkadasglik | 31.117 57.833
V2-B4 13 0.529 28 | 0.55 Kokain 29.637 59.313

Cizelgede yer alan sonuglar ilk olarak varis belirleme stratejilerine gore degerlendirecek
olursak bazi diiglimlerin her iki varis belirleme stratejisinde de (V1, V2) ayn1 varislerin
belirlendigi, baz1 diiglimlerde ise farkli varislerin belirlendigi goriilebilmektedir. 15, 14,

54 ve 28 numarali diigiimler i¢in her iki stratejide de ayni varis diiglimler belirlenmistir.
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13 numarali diigiim i¢in V1 stratejisine gére 25 numarali diigiim, V> stratejisine gore 28
numarali diigiim varis olarak belirlenmistir. Bulunan bu varislere gore fakli baglanti
stratejilerinde olusan aglarin karar agact ve kutu grafigi analiz modeli sonuglari
hesaplanarak olugan agin yeni durumlar1 ve degisim oranlar1 belirlenmistir. Bu ag gizliligi
ist seviyede olan hiicre yapilanmasi sergileyen karakteristik olarak 6zel bir ag
oldugundan yeni baglant1 olusturma stratejilerinde olusan aglar karar agacit modelinde her
i¢ smifta (Kokain, Teror ve Yasal Arkadaslik) da etiketlenebilmektedir. Agin verecegi
cevaplarda gizliligi yiiksek kokain ag1 yapisi ve terdr ag1 yapisi sergilemesi ag adina
olumlu gosterge olacaktir. Bu nedenle uygulanan stratejilere gore agin verecegi tepkilerin
karar agac1t modelinde kokain veya terdr agi olan ve terdr aglarma en yliksek benzerlik
gosteren stratejiler olacagi sOylenebilmektedir. En 6nemli diigiimler i¢cin uygulanan

stratejilerin indirgenmis sonuglar1 Cizelge 5.7’de verilmektedir.

Cizelge 5.7. SEP11 teror aginda uygulanan stratejilerden agin verecegi cevaba gore

indirgenmis sonuglar.

Stratejiler | K YiZEK(K) | V | YIZEK(V) | Karar Terir Ag | Benzerlik
Agaci MODKAM | Degisim
Benzerlik | Yiizdesi
Yiizdesi
V1-B2 15 1 14 | 068 Kokain 37.92 51.03
V2-B2 15 1 14 | o068 Kokain 37.92 51.03
V1-B1 14 0.68 28 | 0.55 Kokain 31.117 57.833
V2-B1 14 0.68 28 | 0.55 Kokain 31.117 57.833
V2-B4 14 0.68 28 | 0.55 Kokain 31.117 57.833
V1-B2 54 0.608 40 | 0.255 Teror 94.01 -5.06
V2-B2 54 0.608 40 | 0.255 Teror 94.01 -5.06
V1-Bl 28 0.55 13 | 0.529 Kokain 31.117 57.833
V2-B1 28 0.55 13 | 0.529 Kokain 31.117 57.833
V1-Bl 13 0.529 25 | 0.418 Kokain 31.117 57.833
V1-B2 13 0.529 25 | 0.418 Kokain 31.117 57.833
V1-B3 13 0.529 25 | 0.418 Kokain 31.117 57.833
V1-B4 13 0.529 25 | 0.418 Kokain 31.117 57.833
V2-B1 13 0.529 28 | 0.55 Kokain 31.117 57.833

Cizelge 5.7°de yer alan agmn gosterecegi indirgenmis sonuglara gore, giivenlik giiclerince
kaldirilmasiyla aga en fazla zarar verecek diigiimler 13, 14 ve 28 numarali diigiimlerdir.

Ciinkii agda olusturduklar1 degisim 9%57.833 ile en yliksek olan diigiimlerdir. Bu
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diigiimlerden birisinin secilmesi gerekmesi durumunda hangisinin segilecegini
belirlemek gerekmektedir. Bu durumda, sug¢ orgiitlerinde diisiik 6nem degerine sahip
kisilere ulasmanin daha kolay olabilecegi gz 6niinde bulundurulursa, diisiikk maliyetli ve
daha az risk tasiyan operasyonlarla agda daha fazla etki yaratacagi goriilen digim
secilmelidir. Bu varsayima gore YIZEK metrik degeri daha diisiik olan 13 numarali
diigiimiin kaldirilmasinin en diisiik operasyon maliyeti ile aga en fazla zarar1 vercegi

sOylenebilir.

Cizelgeden cikarilabilecek bir baska dikkate deger sonugta olusan yeni aglarda kutu
grafigi analizinde negatif deger iireten 54 numarali diigim i¢in Vi-B> ve V»2-B:
stratejilerinde ¢ikan %-5.06 negatif degerli sonugtur. Burada yer alan negatif deger agin
onceki durumuna gore teror aglarma daha da fazla benzerlik degeri irettiginin
gostergesidir. Bu sonug diizenlenecek operasyonlarda belirlenen bazi kisilerin agdan
cikarilmasmin, ag1 glivenlik giicleri acisindan istenenin aksine daha olumlu ydnde

etkileyebileceginin gostergesi olmaktadir.
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6. SONUCLAR VE TARTISMA

Sunulan tez c¢alismasmin sonuglar1 dort temel baslik altinda degerlendirilmistir.
Bunlardan birincisi tez kapsaminda 4. boliimde verilen gergek bazi terér ve kokain sug
orgiitlerinin olusturdugu ag yapilarmin SAA metrikleri agisindan yapisal olarak
analizlerinin gergeklestirilmesi ve normal sosyal aglardan (arkadaslik, is aglar1 vb.)
farkliliklarinin incelenmesidir. Bu kapsamda, farkl: tiirdeki gercek sug orgiitlerinin (terdr,
kokain orgiitleri) olusturduklar1 ag yapilarin ve yasal arkadaslik ag yapilarinm her bir
SAA metrik sonuglar1 iizerinden gubuk grafikleri ve kutu grafikleri ile birbirlerinden
farkliliklar1 ortaya koyulmaya calisilmistir. SAA metriklerinden yogunluk ve gecislilik
metrikleri, su¢ Orgiitlerinin ve yasal arkadaslik aglarinin birbirilerinden ayirt edilmesinde

kullanilabilecek en etkili metrikler olarak goriilmistiir.

SAA metriklerinin tekil olarak degerlendirilmesiyle, bir ag1 su¢ Orgiitii ag1 olarak
etiketlemenin dogru bir yaklasim olmayacagi agiktir. Bu nedenle tez kapsaminda yine 4.
boliimde verilen ikinci temel basligimizda metrikleri bir arada degerlendirerek daha etkili
sonuglar elde edebilme adina makine G6grenmesi algoritmalarindan ve istatistiksel
yontemlerden faydalanilarak sug orgiitlerine benzer aglarin tespit edilebilmesine yonelik
modeller 6nerilmistir. Ik &nerilen model karar agac1 6grenme modeli olup, gergek veri
setleri tlizerinde egitilen model gercek sug orgiitleri test verisi lizerinde oldukga basarili
sonuglar tiretmistir. DOrt adet gercek sug orglitii test verisinden tligiinii sug Orgiitii olarak
smiflandirmistir. Karar agacinin 16 (on altr) SAA metriginden 4 (dort) tanesini agag
tizerindeki diigiimlerde ayrim kriteri olarak modellemesi, kalan 12 (on iki) metrigin
smiflandirmada katkisinin olmamasina neden olmustur. Nitekim karar agacinda yer
alamayan bazi metriklerin her bir siifi digerlerinden ayirt etmede basarili olduklar1 kutu
grafikleri ve ¢ubuk grafikleri analizlerinde goriilmiistiir. Bu durumun olumsuz etkisini
azaltma ve herhangi bir agin sug orgiitlerine yiizdesel olarak benzerlik oranini iiretebilme
adina, tiim SAA metriklerinin siniflar1 birbirlerinden ayirmadaki 6nem degerleri rastgele
orman ve karar agaci 6grenme modelleri ile hesaplanmis, hesaplanan bu sonuglar1 kutu
grafikleri analizleri ile birlikte kullanan yeni bir model gelistirilmistir. Metrik Onem
Degerleri Destekli Kutu Grafigi Analiz Modeli (MODKAM) olarak adlandirdigimiz bu
model ile gerceklestirilen testlerde sug¢ orglitlerine benzerlik oranlar1 {iretilerek karar
agaci modeli ile kiyaslama islemi gergeklestirilmistir. Gergek sug orgiitleri test verisi ile

yapilan model test sonuglar1 %50’den fazla benzerlik oraninda gergeklesmistir. Bu model
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ile sug orgiitleri ile miicadele eden giivenlik gii¢lerinin uyarilmasi adna, belirlenecek bir
esik degerinin istiinde suc¢ Orgiitlerine benzerlik oranina sahip aglarin su¢ Orgiitii
olabilecegi uyarisinin yapilabilmesi miimkiin olmaktadir. MODKAM modelini
kullandigimiz bir diger alan sug drgiitlerine diizenlenecek operasyonlarla etkisizlestirilen
kisilerin ag iizerinde olusturdugu degisimin tespit edilmesi olmustur. Sug orgiitlerinin
normal aglardan ayirt edilerek smiflandirilabilmesinde kullandigimiz bir baska yontem,
alt ¢izgelerden olusan motif yapilarinin frekans analizleri olmustur. Bu yontemin sug
orgiitleri aglar1 lizerine uygulanmasina yonelik literatiirde bizim bildigimiz baska bir
calisma bulunmamaktadir. Bu yontem ile her bir ag smifinin (terér, kokain ve yasal
arkadaslik) motif frekanslarinin ¢izgi grafikleri gdsterimi gergeklestirilmis ve aglari
birbirinden ayirt edebilecek motif tipleri belirlenmistir. Dortlii motiflerden yildiz, zincir
ve Uglii dongii(3 loop out) motiflerinin aglarin birbirlerinden ayirt edilmesinde onemli

sonuglar tliretebilecegi goriilmiistiir.

Karar agact ve MODKAM modeli gercek su¢ orgiitii aglar1 yaninda sentetik cizge
uiretegleri ile tiretilen aglar ile de test edilmistir. Bu noktada sentetik ¢izge lireteglerinin
su¢ Orgiitlerine benzer ag iireten parametreleri tespit edilmistir. Boylece gerceklestirilen
test calismasi, elde edilmesi giic olan suc¢ Orgiitleri ag yapilarmin sentetik olarak

iiretilebilmesi adma bir 6n ¢alisma olarak degerlendirilmistir.

Tez kapsaminda 5. boliimde ele alinan {igiincii temel bashigimiz sug 6rgiitlerinde yer alan
anahtar rollerdeki kisilerin varislerinin tespitine ve anahtar rollerdeki kisilerin
operasyonlarla agdan cikartilmast sonucu varislerinin olusturacagi yeni baglantilara
yonelik farkl stratejiler iceren modelin olusturulmasidir. Bu amagla anahtar kisilerin ve
varislerinin tespitine yonelik SAA metriklerinin birlesimi ile YIZEK olarak
adlandirdigimiz yeni bir metrik onerilmistir. 2 farkl varis belirleme stratejisi ve 4 farkl

yeni baglant1 olusturma stratejisine gore olusabilecek aglar tiretilmistir.

5. Boliimde ele alinan dordiincii temel bagligimizda da sug orgiitleri igerisinden tiyelerinin
cikartilmasi sonucu farkli stratejilere gére olusacak yeni aglarin sug orgiitii yapilarina
benzerliklerinin degisiminin incelenmesi ve ¢ikartilmasiyla aga en fazla zarar1 verecek
olan diiglimiin tespiti gerceklestirilmistir. Varis belirleme ve anahtar kisilerin agdan

cikartilmas: islemi sonrasi varisin ilgili pozisyona ge¢gmesi durumunda agdaki yeni
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baglantilarin nasil olacaga yonelik 4 farkl strateji gore ag yeniden yapilandirilmistir.
Agimn yeniden yapilandirilmasi sonrasi, agin yapisinin degisiminin 6lgiilmesi adina sug
orgiitlerinin tespitinde kullandigimiz karar agact ve MODKAM modeli kullanilmistir.
Yeniden yapilanma sonrasi olusacak agin 6ncelikle kendisi i¢gin en iyi olan stratejilerdeki
gibi davranig gostermesinin beklenecegi varsayimi ile hareket edilmistir. Bu varsayima
bagli olarak farkli stratejilere gore olusan aglar, karar agaci modelinde sug¢ Orgiitii olarak
etiketlenen ve benzerlik yiizdesinin sug¢ orgiitlerine yiiksek oranda oldugu durumlara
indirgenmistir. Boylece uygulanan stratejilerden sug¢ orgiitliniin kendi agisindan en 1yi
cevaplar1 verecegi durumlara indirgenmis liste olusturulmustur. Indirgenmis listeden
giivenlik giicleri acisindan agda en fazla degisime sebebiyet veren (zarar veren) diigiimler
tespit edilmistir. Boylece operasyon diizenlemesi sonucunda agin gosterecegi reaksiyona
gore agdaki en fazla zarari olusturacak diigiimlerin tespit edilebilmesi saglanmistir.
Varislerin tespitine ve agin yeniden yapilandirilmasina yonelik 6nerdigimiz yaklagimlar
gergek teror ve kokain sug Orgiitii lizerinde durum ¢aligmasi olarak verilmistir. Bu durum
calismalarinda ag igerisinde daha az 6nemli kisilerin agdan ¢ikartilmasmin agda daha
fazla degisime sebebiyet vererek aga daha fazla zarar verilebilecegi sayisal sonuglar ile
goriilmiistiir. Boylece agda daha az operasyon riski ile daha diisilk 6nemdeki kisilere
diizenlenecek operasyonlarm, agda daha fazla etki yaratabilecegi ongoriilebilmektedir.
Durum ¢alismalarindan elde edilen bir baska 6nemli sonug secilecek bazi anahtar kisilerin
agdan ¢ikartilmasmin, agin onceki durumuna gore sug Orgiitii aglarma daha da fazla
benzerlik degeri iiretmis olmasidir. Bu sonug diizenlenecek operasyonlarda belirlenen
bazi kisilerin agdan ¢ikartilmasinin, ag1 giivenlik giicleri agisindan istenenin aksine daha

olumlu yonde etkileyebileceginin gdstergesi olmaktadir.

Nihai sonug olarak olarak tez kapsaminda 6nerilen model ve yaklagimlarin sayisal olarak
basarili sonuglar liretmesine ragmen alanda uzman kisilerin destegi olmadan bir ag1 sug
orgilitii olarak etiketlemenin ve operasyon diizenlenecek kisilerin tespitinin dogru bir

yaklasim olmayacag1 degerlendirilmektedir.
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6.1. Ilave Yapilabilecek Cahsmalar

Sug orgiitlerinin gostermis oldugu karakteristik 6zellikler aga yonelik SAA metrikleri ile
yapilan analizlerde genel olarak ortaya c¢ikarilmaktadir. Elde edilen sonuglar ile biiyiik
boyutlu veri igceren sosyal aglarda alt c¢izge arama yOntemleri ile sug¢ Orgiitii yapisi

sergileyen aglarin tespit edilmesi gerceklestirilebilecektir.

Suc¢ oOrgiitlerine yonelik gercek verilerinin elde edilmesi oldukg¢a giic olmaktadir. Bu
nedenle karakteristik &zellikleri bilinen olan sug¢ orgiitleri aglarinin sentetik olarak
iiretilmesi miimkiin olabilecek, bu amagla yapilacak analiz ¢caligmalarinda gergek veri

setleri ile birlikte sentetik verilerinde kullanimi gergeklestirilebilecektir.

Suc¢ oOrgiitii aglar1 igerinde gilivenlik giliclerine baglh olan kisilerin su¢ Orgiitiinde aktif
konumlara gelebilmesi adina aglarin igerisinden ¢ikartilmasi gereken kisilerin tespitine

yonelik modeller gelistirilebilecektir.

Teror orgiitlerinin 6nemli bir bo limiiniin 6rgiit liderlerinin etkisiz hale getirilmesi sonucu
veya baris¢il yollarla silah birakmakta olduklar1 géz oniinde bulundurulursa; aglara ait
niceliksel ve yapisal 6zelliklerin yaninda tiyelere ait kisisel niteliklerinde analizlere dahil
edilmesi ile aglarda yer alan sahin kanat olarak nitelendirilen {yelere yapilacak
operasyonlarla, aglarda yer alan fikirsel olarak 1liml1 ve baris¢il yollar izlenmesini 6neren

iiyelerin daha etkin olabilmeleri saglanabilecektir.

Tez caligmas1 kapsaminda Onerilen model ve yaklasimlarin etiketli ve gercek farkli sug
orgiitleri iizerinde uygulanmasi ile elde edilen sonuclarin, alanda uzman kisiler tarafindan
degerlendirilmesinin onerilen model ve yaklasimlarin gelismesine katki saglayacagi

ongoriilmektedir.
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