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OZET

NESNELERIN INTERNETi SISTEMLERINE YAPILAN SALDIRILARIN
ANALIZi UZERINE TUZAK SISTEMLER iLE BiR DURUM GALISMASI

Ferhat DAL
Yuksek Lisans, Adli Bilimler Anabilim Dali
Tez Danigsmani: Do¢.Dr. Harun ARTUNER
Eylil 2019 67 Sayfa

Teknolojinin gelisimi ile beraber internete baglanabilen cihaz sayisi giderek
yayginlasmaktadir. Giinimiizde neredeyse her alanda internetin sagladigi tim
imkanlardan faydalaniimaktadir. Bu cihazlarin bilinirliginin artmasiyla birlikte siber
saldirganlar da bu sistemleri daha ¢ok hedef tahtasina koymuslardir. Bu sistemler
bilinen bilgisayar ya da sunucu gibi sistemlerin sahip oldugu savunma mekanizmalarina
sahip degildirler. Bu ylzden savunma amagli ydntemlerde klasik teknikler
uygulanamamaktadir. Nesnelerin interneti (I10T) en basit anlamada, internet bagli olan
herhangi bir fiziksel cihaz olabilir. Nesnelerin internetinde kullanilan sensér cihazlarin
kaynaklari, yani bellek (ROM ve RAM), CPU ve depolama alani sinirhdir. Genellikle,
veri toplayan sensorler, makineden makineye (M2M) veri iletimi yaparak topladiklari
verileri belirli bir merkeze gonderirler. Bu tir aygitlar bir aga baglandiginda Nesnelerin
internetinin (1oT) bir pargasini olustururlar. Bu sistemlere erisimi saglamak ve ydnetmek
icin sistemlerinde yodnetim protokollerinden biri ya da birkagi aktif olmalidir. Bu
calismada, Nesnelerin interneti yénetim protokolii Telnet ve 6zellikle yaygin olarak
kullanilan MQTT protokoll igin bir saldin benzetim ortami ve tuzak sistem

tasarlanmigtir. Bu galisma s6z konusu protokollere yapilan ve yaygin olarak bilinen
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saldiri yontemlerini kapsamaktadir. Calismada her bir protokol igin bilinen ataklar
denenmis ve sonuglari paylasiimistir. Ayrica gergek bir IP kamera sistemine gesitli

saldirilar yapilarak sonuglari paylagiimistir.

Anahtar Kelimeler: loT Guvenligi, Telnet, MQTT, loT Saldirilari, Saldiri Benzetimi,

Nesnelerin interneti, Bilgi Glivenligi, Tuzak Sistemler, Siber Saldirilar



ABSTRACT

A CASE STUDY ON THE ANALYSIS OF ATTACKS AGAINST
INTERNET OF THINGS SYSTEMS WITH HONEYPOT SYSTEMS

Ferhat DAL
Master of Science, Department of Forensic Science,
Supervisor: Dr. Lecturer Harun ARTUNER
September 2019, 67 Pages

With the development of technology, devices connected to the Internet are becoming
increasingly widespread. Almost every field in the present day is making use of the
opportunities provided by the Internet. With the increasing awareness of these devices,
cyber attackers have also put these systems on the target board. These systems do
not have the defense mechanisms that systems like computers or servers have.
Therefore, classical techniques can’t be applied in defensive methods. In the simplest
sense, the internet of things (IoT) can be any physical device connected to the internet.
The resources of the sensor devices used on the Internet of things, namely memory
(ROM and RAM), CPU and storage space are limited. Generally, sensors that collect
data transmit data from the machine to the machine (M2M) and send the data to a
specific center. Such devices form part of the Internet of Things (IOT) when connected
to a network. One or more of the management protocols must be active in their systems
to provide and manage access to these systems. In this work, an attack simulation
environment and honeypot system is designed for the Telnet protocol of internet of
things and the commonly used MQTT protocol. This study covers commonly known

attack methods made by the aforementioned protocols. In the study, known attacks for
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each protocol were tried and the results were shared. In addition, various attacks were

implemented to a real IP camera system and the results were shared.

Key words: 0T Security, Telnet, MQTT, IoT Attacks, 10T Attack Simulation, Internet of
Things, Information Security, Secure Communication, Cyber Attacks
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1.GIRIS

internetin ve teknolojinin gelismesi ile beraber, internete baglanabilen cihaz sayisi her
gecen gun artmaktadir. Nesnelerin interneti (Internet of Things)’nin kesin tanimi hala
bir tartisma konusudur ve loT’yi tanimlamak icin gesitli tanimlar yapilmigtir. Fakat en
basit tanimiyla nesnelerin interneti, internete baglanabilen her sey anlamina
gelmektedir[1]. Nesnelerin interneti ilk olarak 1999 yilinda Kevin Ashton tarafindan
RFID (Radio-Frequency Identification) kullanarak tedarik zinciri tanimini yapmak igin
kullanilmigtir[2]. Bu kullanim gegen zaman diliminde surekli artis gostermis ve farkl
alanlarda kullanilmaya devam etmistir. Nesnelerin internetinin insanlarin yasamlarina
bircok kolaylik kazandirmasiyla birlikte cesitli tehditlerde ortaya c¢ikarmistir. Bu
sistemlerin geleneksel guvenlik mekanizmalarina sahip olmayisi saldirganlarin bu

sistemleri hedefe koymasina sebebiyet vermistir.

4.Sanayi Devrimi ile birlikte akilli evlerin ve surtclsuz araglarin giderek yayginlastigi
dinyada insanlar hizla teknolojiye badimli hale gelmiglerdir. Bunun sonucunda
bireylerin is yerinde galisirken ya da evinde dinlenirken her an bir siber saldiriya maruz
kalabilmeleri ylUksek ihtimal dahilindedir. Bu sistemlerin yeterli kaynaklara sahip
olamayigi onlari daha da savunmasiz hale getirmistir. Bu sistemlerin fiziksel ve ag
guvenliginin saglanmasi konusunda bazi ¢aligmalar yapilmaktadir. Fakat sistemlerin
kaynak yetersizligi bu konuda gesitli problemleri ortaya ¢ikarmaktadir. Bunlardan en
onemlisi kullanilan nesnelerin kisith bant genisligi, hafiza ve yeterli hesaplama glicinin
olmayisindan dolayr bilinen ve yuksek islem guclu gerektiren savunma
mekanizmalarinin uygulanmasinin imkansiz olmasidir. Bu sistemlerin surekli kontroll
ve izlenmesi de yeterli seviyede olmadigi icin olasi bir aykirihk (anomali) tespiti yada

saldiri engellemesinin yapilmasi oldukg¢a zordur.

Tuzak sistemler, bilgi teknolojileri icerisinde saldirlarin tespit edilmesi konusunda
uygulanan énemli sistemler arasinda yer almaktadir. Tuzak sistemler de temel amag
gercek bir sistem gibi davranarak saldirganin ilgisini ¢ekip daha sonra yapilan tum
aktiviteleri kayit altina almaktir. GiUnimuzde birgok sistemin benzetimini yapan tuzak

sistem bulunmaktadir. Nesnelerin interneti uygulamalarinin yayginlasmasi bu alanda
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da tuzak sistemlerin gelisimini hizlandirmigtir. Guncel olarak Telnet, SSH ve Http gibi

protokollerin benzetimini yapan nesnelerin interneti tuzak sistemleri bulunmaktadir.

Bu tez calismasi kapsaminda, Nesnelerin interneti ydnetim protokollerinden olan
Telnet (Telemetry Network) ve ozellikle yaygin olarak kullanilan MQTT (Message
Queuing Telemetry Transport) protokolu igin bir saldiri benzetim ortami ve tuzak sistem
tasarlanmigtir. Ayni zamanda gergek bir senaryo ile IP kamera sistemine cesitli
saldirilar yapilmis ve sonuglari analiz edilmistir. Bu ¢alisma s6z konusu protokollere
yapilan ve yaygin olarak bilinen saldiri tekniklerini kapsamaktadir. Calismada her bir

protokol igin bilinen ataklar denenmis ve sonuglari paylasiimistir.

2.NESNELERIN INTERNETI

2.1 Girig

Kesin tanimi hala bir tartisma konusu olsa da en basit tanimiyla nesnelerin interneti,
internete baglanabilen her sey anlamina gelmektedir[1]. Bunun disinda yapilan diger
bazi nesnelerin interneti tanimlari asagida verilmistir.

e Sistemlerin en az insan mudahalesiyle veri Uretmesini, degistirmesini ve
tiketmesini saglayan bilgisayarlarin iletisim ve hesaplama kabiliyetini artirma
yetenegidir[3].

e Nesnelerin interneti temelde, hesaplama, iletisim kurma, anlamlandirma ve
harekete gecme yetenegidir[4].

e |oT, her yerden, her zaman ve her geyden bilgi almak veya durumunu
degistirmek icin erigilebilen, benzersiz olarak tanimlanabilen “nesnelerden”

olusan bir agdir[5].

Bu terimin cesitli tanimlari olsa da burada dikkat ¢eken konu ismini veren ana
bilesenlerdir, “internet” ve “Nesneler”. Nesneleri gesitli bilgileri toplayan sensérler
olarak dugundugumuzde, sensorlerin internet altyapisini kullanarak bu bilgileri islemek
lizere bir merkeze géndermesi ile bu tanimlari genel olarak kapsamis olur. istenilen

yerden ve istenilen zamanda bilginin elde edilmesini amacglayan bu kavram ile bir¢ok
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farkh tipte cihaz bir araya gelir ve bilgi paylasimi yaparak nesnelerin internetini

olusturur. Nesnelerin interneti genel topolojisi Sekil 2.1'de gosterilmistir.

P

SENSORLER LAN

AKILLI TELEFON

PAN
RFID EENE. ALAN
ZigBee
WiFi
B"’) } Wired
KINETIK AG GEGID
CIHAZLAR

Sekil 2.1 Nesnelerin interneti Genel Topoloijisi [5]

2.2 Tarihsel Gelisimi ve Gelecek Ongériisii

Nesnelerin interneti kavrami ilk olarak 1999 yilinda MIT Auto-ID Center kurucularindan
Kevin Ashton tarafindan Procter & Gamble (P&G) sirketinde tedarik zinciri yonetimini
konu aldigi bir sunumda baslik olarak kullaniimistir [6]. MIT Auto-ID laboratuvar RFID
altyapisi Uzerinde galismakta oldugundan bu tarihle birlikte nesnelerin interneti RFID
teknolojisi kapsaminda gelistiriimeye devam edilmistir. Bu tarihten itibaren birgok firma
ve arastirma kurumu tarafindan bu kavram kullaniimaya devam etmis ve kullanimina

iliskin 6ngoérulerde bulunmuslardir[7, 8, 9].

Gartner’a gore, dunyadaki baglantili nesnelerin sayisinin 2009 ve 2020 arasinda otuz
kat artisa sahip oldugu ve bu nedenle 2020°de internet’e bagli 26 milyar nesne olacagi
ongorulmektedir[7]. Cisco tarafindan yapilan bir arastirmaya gére 2020 yilinda
internete bagli nesnelerin 50 milyar olacagi éngoérilmektedir. Bu artis 6ngoérisu Sekil

2.2'de gosterilmistir.



THE INTERNET OF THINGS , smmmnw@ ’

AN EXPLOSION OF CONNECTED POSSIBILITY

- i () CY
segpion (=)

. oy (5
2. BILLION ( o

Y
18.2 BILLION ﬂ)

14.4 BILLION %@\
s L2 BILLioN (=
= .:".":_ o i
BYBILLIUN @ ............................

loT INBEPTIDN

@E\ flnfﬁl_nujn_nhn_ ﬂEHILLIﬂN @‘

Sekil 2.2 Nesnelerin interneti Gelisim Ongériisi[8]

Nesnelerin internetinin bu kadar buyuk hale gelmesinin nedeni kismen bir seye baglidir:
Moore yasasi. Moore yasasi, bir yonga Uzerindeki transistor sayisinin yaklasik iki yilda
bir ikiye katlandigini belirtiyor[10]. Bu durum, insanlarin ayni boyuttaki yonga Utzerinde
daha guglu bilgisayarlar gelistirmelerini saglamaktadir. 1971’de taninmis bir yari iletken
yonga Ureticisi olan Intel, bir islemci Uzerinde 2300 transistor igerirken ve 2012’de
mevcut iglemcileri 1,4 milyar transistor igeriyordu [11]. Bu yaklasik %610 000’lik bir

artistir ve bu egilimin devam edecegi beklenmektedir.

Nesnelerin internetine yapilan yatirrm ve blUyume hizina bakildiginda gelisimi net
olarak goriilmektedir. internet izerindeki toplam IP trafigi 2012 yilinda aylik 43,57 EB
(Exabyte) iken, 2014 yilinda bu deger 62,47 EB olmustur. Bu dederlerin artisinda daha
fazla cihaz kullanilmasini saglayan lpv6 teknolojisinin etkisi gorulmektedir. Bu alana
yapilan yatinmlar ise 2012’den 2014’e urun gelistiren eleman sayisi 122 binden 300
bine, sermaye kullanimi 738 milyon dolardan 960 milyar dolara ¢iktigi gérulmustar[12].
Yapilan arastirmalar ile elde edilen veriler 1s1Iginda nesnelerin internetinin ginimuz ve

gelecegin en onemli teknolojileri arasinda yer alacagi ongorulmektedir.



2.3 Givenlik

Nesnelerin interneti sistemlerindeki kaynak yetersizliginden dolayi geleneksel savunma
ve tespit sistemlerinin kullanilamamasi, onu daha ¢ok tercih edilen bir hedef haline
getirmigtir. Bu sistemlerin guvenliginin saglanmasi i¢in tum biligim sistemlerinde oldugu
gibi bazi guvenlik parametrelerinin uygulanmasi gerekmektedir. Gizlilik, butlnluk,
erigilebilirlik, kimlik dogrulama, yetkilendirme vb. 6zelliklerin uygulanmasi guvenlik i¢in
onemlidir. Dolayisi ile asagida yer alan geleneksel guvenlik parametrelerinin nesnelerin
interneti sistemlerinde bulunmasi beklenmektedir.
e Guvenilirlik
Bir kullanici tarafindan alinan bilgi, kimligi dogrulanmig elektronik kaynaktan
gonderilmis olsun veya olmasin taninabilir(kimlik) olmalidir.
e Gizlilik
Bilgilerin sadece vyetkili kullanicilar tarafindan okunmasini ve yetkisiz
kullanicilar tarafindan okunmamasini saglamak.
e Bitiinliik
Bilgileri iletirken, veri butanligu bilginin 6zgunligunu saglamasidir. Bilgi
aktariminin, saldirgan tarafindan yeniden yazilmamasina, kopyalanmamasina
veya degistiriimemesine izin verilmemelidir.
e Mahremiyet
Bireysel bir kullanicinin kimligi veya ticari tercihleri gibi bilgilerinin sistem
tarafindan korunmasidir.
e Erisilebilirlik
Sistem tarafindan saglanan hizmetler her zaman ulasilabilir olmalidir. Glvenligi

saglarken hizmet kesintisinin yagsanmamasi esastir.

SANS enstitusU tarafindan yapilan bir arastirmaya goére katilimcilarin %48’i nesnelerin
internetinde yasanan guvenlik sorunlarinin diger sistemlerle ayni oldugunu
belirtmislerdir[13].

Bircok farkh cihazin bir araya gelmesiyle ¢ok genis 6lcekli bir nesnelerin interneti

altyapisi olusmustur[14]. Bundan dolayi gelecekte bu sistemlerin buyuk bir tehlike ile
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karsi karsiya kalacagi tahmin edilmektedir[15]. Bu sistemlerde servis digi birakma, sifre
kirma saldirilari, ortadaki adam gibi birgok siber saldirinin olacagi 6ngorulmektedir. Bu
saldirilarin birgogu zayif parola kullanimi, sifrelemenin olmayisi ve diger eksikliklerden
kaynaklanmaktadir. Nesnelerin internetinde yer alan saldirilar bulundugu katmana goére
farkhlik gosterebilmektedir. Bu katmanlarda yer alan saldiri vektorleri ve dnlemler Sekil

2.3’te gosterilmigtir.

loT

Nesneleri
interneti

e Seffaflik

—> Gizlilik

Hesap
e s Verilebilirlik

Birlikte
Calisilabilirlik

e Fiziksel Katman

-

Saldirilar
1) Node Kurcalama
2) Zararli Node Ekleme

3) Fiziksel Hasar
4) Sosyal Mihendislik

Onlemler
1) Fiziksel Guvenlik
2) Guvenli Kurulum

3) Cihaz Yetkilendirmesi
4) Veri Guvenligi
5) Veri Bitiinligi

Saldirilar
1) Trafik Analizi
2) RFID Klonlama

3) Zararh Kod Ekleme
4) RFID Sahteciligi
5) Sinkhole Saldirisi

mma AS Katmani

Onlemler
1) Veri Gizliligi
2) Giivenli
Yonlendirme
3) Kimlik Dogrulama
4) Yonlendirme
Protokolleri
5) Saldir Tespiti

Saldirilar
1) Uygulama Giivenligi
2) Kotii Niyetli Calisan
3) Yetkisiz Erigim
4) Veri Giivenligi
5) Ugiincii Taraf iligkileri
6) Sanallagtirma Riskleri

islem Katmani

Uygulama

Onlemler

1) Web Uygulama

——REIEVE]
2) Sifreleme
3) Hiper Giivenlik

Onlemler

Katmani

Saldirilar

1) Veri Guvenligi
2) Erisim Kontrol

Listeleri

3) ihlal Tespiti

4) Risk
Degerlendirmesi

5) Giivenlik Duvarlan
6) Antiviris Yazilimlan

1) Oltalama

2) Viriis ve Truva Atlari
3) Zararli Betikler

4) Yan Kanal Saldirsi
5) Kriptoanaliz

6) Servis Digi Birakma

Sekil 2.3 Nesnelerin interneti Saldirilari ve Onlemler [15]

2.3.1 Fiziksel Katman

Fiziksel katman fiziksel ¢evre ile ilgilenir ve gergcek dinyadan elde edilen tim verileri
sensor dugumleri ve diger fiziksel cihazlar yardimiyla toplar. Bu katman gesitli fiziksel
cihazlar arasindaki iletisimden sorumludur. Bu katmanin amaci, aga hizmet vermek ve
cihazlarin kimlik dogrulanmasini saglamaktir. Fiziksel katman, Bluetooth, GPS ve
Zigbee gibi bazi saldirilara kargl savunmasiz olan sensoérlerden meydana gelmektedir.
Bu tip saldirilar nesnelerin interneti aginin donanim pargalarina yapilabilmektedir[16]
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ve saldirganin hedef sistemler ile ayni ortamda olmasi gerekmektedir. Fiziksel katman

saldirilari Tablo 2.1°’de gdosterilmigtir.

Saldirn Adi Etkileri Onlemler
Fiziksel hasar yolu ile hassas verilere
Node Kurcalama o Fiziksel Guvenlik
erisim
RF AraylUzune Saldir Sinyal bozma ile iletigsim kesilmesi Yetkilendirme
Zararli Node Ekleme iletim siirecinde kesinti olusturma | Glivenli Onylikleme
. Risk
Fiziksel Hasar Sensorlere fiziksel hasar verilmesi
Degerlendirmesi
Sosyal Mihendislik Ozel bilgilerin sizmasi Veri Gizliligi
Uyku Yoksunlugu o
Nodelarin kapatiimasi Kimlik Dogrulama
Saldinsi
_ L Tum bilgileri degistiriimesi veya o
Etiketlere lzinsiz Erigim - . Kimlik Dogrulama
silinmesi

Tablo 2.1 Fiziksel Katman Saldirilari

e Digumiin Ele Gegirilmesi
Saldirganin fiziksel olarak dugum noktasini ele gecirmesi ile yapilan bir
saldiridir. Bu saldirida dugumun bir parcasi ya da tamami kullanilarak hassas
bilgiler elde edilebilir ya da degistirilebilir.

e Kablosuz Agda Sinyal Karistirma
Bu saldiri tipi daha ¢ok kablosuz sensor aglarda yaygin olarak kullaniimaktadir.
Bu tUr bir saldirgan kablosuz sensér digumlerinin radyo frekanslarina karistirma
uygular [17] ve daha sonra dugumlerin iletisimini saglayan sinyalleri engeller.

e RF Servis Digi Birakma



Servis digl birakma (Denial of Service) saldirisi RFID’nin herhangi bir arayuzine
yapilabilir. DoS saldirisi hedefe karigtirma radyo sinyalleri gonderilerek RFID’nin
iletisimini durdurmayi amaglar.

Kotucul Dugum Eklenmesi

Bu saldin tard ortada ki adam saldirisi olarak ta bilinmektedir. Saldirgan
gonderici ve alici arasina yeni bir dUgum ekleyerek olusan butin trafigi
dinleyebilir ya da degistirebilir.

Fiziksel Saldiri

Saldirgan hedef sisteme fiziksel olarak hasar verebilir. Bu saldiri tart sistemin
bulundugu ortamin guvenlik sistemleri ile ilgilidir.

Sosyal Miuhendislik

Bu saldirida saldirgan sistem kullanicilarini aldatarak onlardan hassas bilgileri
elde etmeyi amagclar. Saldirgan hedef sistemle direk iletisime gectigi igin bu
saldiri taru fiziksel saldirilar arasinda gosterilebilir.

Uyku Yoksunlugu Saldirisi

Birgok sensor glg ihtiyacini degistirilebilir piller ile saglamaktadir. Bu sensorler,
pil 6mrandn uzatiimasi i¢in uyku rutinleri gibi bazi islevleri takip edecek sekilde
programlanmigtir. Bu tUr bir saldirida, saldirgan sensor dugumlerini yogun
olarak mesgul eder ve daha fazla pil tiketimine neden olur. Bunun sonucunda
hedef sensor ¢galisamaz hale gelir.

Kotlcul Kod Eklenmesi

Bu saldirida, saldirgan fiziksel olarak bir digume koti amacgli bir program
ekleyebilir ve bu saldiryi bir digime uygulayarak tim loT sistemine erisebilir
[18]. Ornegin zararl yazilim iceren bir USB ile sistemi ele gegirebilir.

Yetkisiz Erigim:

Yeterli seviyede uygulanmayan yetkilendirme ve kimlik dogrulama politikalarinin
eksik olmasindan dolayi saldirgan hedef sistemde verilere erisebilir ve verileri

degistirebilir.



2.3.2 Ag Katmani

Ag katmani, farkli fiziksel cihazlar arasindaki iletisimden, ag yonetiminden ve ayrica bir
loT sisteminde bircok iletisim protokolu araciliiyla bilgilerin muhafazasindan
sorumludur. Ginumuzde loT sistemlerde ¢ogunlukla MQTT ve CoAP (Constrained
Application Protocol) protokolleri kullaniimaktadir. Kablosuz sensorler araciligi ile elde
edilen sensor bilgileri ag katmani vasitasi ile bilgilerin islenecegi merkeze iletilir. 10T
sistemde yer alan her cihaz elde ettigi 6zel bilgileri kablosuz sensoérler yardimi ile
gonderir[19]. Bu nedenle sistemde verilerin glvenli ve guvenilir bir sekilde aktariima
gorevi bu katman tarafindan yerine getirilir. A§ katmaninda yer alan saldirilar Tablo

2.2’de gosterilmigtir.

Saldiri Adi Etkileri Onlemler
Sinkhole Saldirisi Veri sizintisi Guvenli yénlendirme
Trafik Analizi Ag ile ilgili gizli bilgi sizintisi Yoénlendirme guvenligi

RFID benzetimi ile verilerin

RFID Klonlama Kimlik dogrulama
calinmasi
RFID Sahteciligi | Veri iletisiminin kontrol edilmesi GPS sistemi teknigi
Hello Flood Trafik sikisikhigi ve kanal
Hello flood 6nleme
Saldirisi tikanmasi
Yonlendirme Yonlendirme donguleri ile agin Yonlendirme tablolarinin
Saldirisi imhasi sifrelenmesi

Tablo 2.2 Ag Katmani Saldirilari
o Trafik Analizi Saldirisi
Bu saldirida, saldirgan kablosuz Ozelligi nedeniyle RFID teknolojisinden gelen gizli
bilgilere ve diger yararli verilere erisebilir. Saldiriya baslamadan énce saldirganin hedef
ag hakkinda bilgi toplamasi gerekmektedir[20]. Bu iglem, port tarama uygulamalari,
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paket dinleyici uygulamalari vb. bazi dinleme (sniffing) islemleri kullanilarak
gerceklestiriimektedir.

o RFID Klonlama

Bu tur bir saldirida, saldirgan RFID’yi taklit ederek ve gecerli RFID’den bagka bir RFID
etiketine veri kopyalayarak faydali verilere erisebilir [21].

o Kotucll Kod Enjeksiyonu

Bu saldiri loT aginda ciddi bir etkiye sebebiyet verebilir ve hatta agi kesintiye ugratabilir.
Bu saldirida saldirgan hedef sistemde yeni bir dugim noktasi olusturur ve zararli kodu
bu digume enjekte eder[22].

o RFID Sahteciligi

Bu saldirida, saldirgan RFID sinyallerini taklit ederek verilerin iletimini yakalar. Daha
sonra gergek bir veri gibi kendi verilerini elde ettigi orijinal RFID[23] etiketi ile iletir.
Saldirgan sonug olarak gergek bir kimligi kullanarak hedef sisteme dahil olur.

o RFID Yetkisiz Erigim

RFID sistemlerinde, etiketlere erisiminin saglanmasi herkes igin ¢ok kolaydir, ¢linku
cogunlukla RFID sisteminde yerlesik politika veya herhangi bir kimlik dogrulama sistemi
yoktur[24]. Boylece, saldirgan hedef sistemde yer alan sensor dagumlerinin bilgilerini
degistirebilir, okuyabilir veya silebilir.

o Sinkhole Saldirisi

Saldirgan bir sinkhole olusturur ve kablosuz sensér aginin diagumlerinden gelen tim
trafigi Uzerine alir. Bu saldirida trafik gercek hedefe iletiimez ve iletisim durdurulur.
Boylece verilerin mahremiyetine ve gizliligine zarar verilir.

o Ortadaki Adam Saldirisi

Saldirganin iletisim kuran iki cihaz arasina gizlice girerek iletisimi ele gecirip degistirdigi
bir saldindir. Fiziksel saldiri tirlerinden farkli olarak, saldirganin fiziksel olarak hedefe
yakin olmasi gerekmemektedir, fakat saldirgan ag katmaninda bir digumun digeri ile
olan ag protokollinin iletisimi Gzerinde yogunlagsmalidir.

o Servis Disi Birakma

Bu saldirida saldirgan hedef sisteme ¢ok sayida paket géndererek sistemi hizmet
veremez duruma getirebilir. Sistemin kaynaklari kullanilamaz hale geldigi i¢in vermesi

gereken hizmetleri yerine getiremez.
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o Yonlendirme Saldirisi

Bu saldir tirinde saldirgan, yonlendirme hakkindaki bilgileri taklit eder ve degistirir.
Hedef sisteme c¢ok sayida hatali ve yanlis paketler goénderilerek olusturulan
karigikliktan dolayi gergek paketlerde asil hedeflerine ulasamazlar.

2.3.3 islem Katmani

islem katmani ag ve fiziksel katmanlarinin birlikte calismasindan sorumludur. loT
sistemlerde yer alan ¢ok buylk miktardaki verinin veri tabani ile iligskilendiriimesi ve
islenmesi ¢ok onemlidir. Igslem katmani, bilgiyi degerlendirme ve verileri igsleme
sureclerini akilli hesaplama temelinde otomatik olarak yapabilir. Bu nedenle, bu
katmandaki teknolojilerin yeniligi, loT sisteminin gelisimi icin yararli olacaktir. isleme
katmani, veri depolama ve veri igsleme gibi farkli teknolojilerden meydana gelir. Verilerin
islendigi ya da depolandigi bulut sistemlerine yapilan saldirilar loT igin en dnemli
saldiridir. Bu saldirilar ile ag katmani savunmasiz hale getirilebilir. islem katmaninda

yer alan saldirilar Tablo 2.3’de gdsterilmistir.

Saldin Adi Etkileri Onlemler

Sanallastirma Tehditleri | Kaynaklara zarar verilmesi Hiper guvenlik

Yetkisiz kigilerin o
Paylagilan Kaynaklar o Homomorfik sifreleme
kaynaklara erigimi

. - _ Web uygulama tarayici
Uygulama Guvenligi Veri ¢alinmasi
kullanimi

Verinin bulutta olmasindan
Veri Glavenligi S Yedekli yapi
dolayi gizli bilgilerin ifsasi

Alt tabakanin korunmasiz
Temel Altyapi Guvenligi | Yedekli yapi
olmasi

Uclincii Taraf iligkileri Veri sizintisi Sifreleme

Tablo 2.3 islem Katmani Saldirilari
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Yetkisiz Erisim

islem katmani, veri depolama ve isleme gibi kritik gérevleri yerine getirir[25]. Bu
saldirida saldirgan yetersiz veya hatali yapilandiriimis yetkilendirmeden dolayi hedef
sisteme erigerek verileri degistirebilir ya da silebilir.

Kotu Niyetli Calisan

Yetkili bir kimse tarafindan sisteme yapilan saldiridir. Burada saldirgan kendi amaglari
icin verileri degistirerek ya da silerek saldiriyi gergeklestirebilir[26].

Uygulama Guvenligi

Verilerin islenmesi ve depolanmasi sureglerinde yasanan eksikliklerden kaynaklanan
tehditlerdir. Yazihmlarin hizmet olarak tedarik edilmesi ile kullanilan dig kaynak
hizmetlerinden kaynaklanan zafiyetlerin sebebiyet verdigi saldirilardir. Ozellikle web
yonetim platformlarinda ve bulut bilisim hizmetlerinde yer alan agikliklar bu saldirilarin
olugmasina sebebiyet vermektedir.

Veri Guvenligi

Kullanici  verilerinin glvenliginin  saglanmasi hizmet sadlayici i¢in blyuk bir
sorumluluktur. Verilerin servis saglayici tarafindan yedeklenmesi bir¢cok guvenlik
problemine neden olabilmektedir.

Altyapi1 Guvenligi

Altyapi olarak hizmet alan sistemler de, gelistiriciler alt katmanlara erigsemez ve bu
katmanin guvenligi servis saglayicilarin sorumlulugundadir. loT sistem yoneticileri bu
hizmet kullaniminda servis saglayicisina guvenmek zorundadir. Fakat uygulamada
altyapi kdkenli birgok guvenlik problemi meydana gelebilir.

Sanallastirma Giuvenligi

Sanal makinelerin glvenligi diger makineler kadar 6nemlidir ve makineye herhangi bir
zarar gelmesi tum sistemi etkileyebilir. Bu katmanda sanallastirma teknolojileri birgok
saldiriya karsi glvensiz olabilir.

Kaynak Paylagimi

Sanal makinelerde ayni kaynagin kullaniimasi |oT adi icin birgok zafiyete yol acabilir.
Paylagilan kaynaklarin yetkilendirme politikalari olmadan paylasilmasi veri hirsizligina

sebep olabilir.

12



2.3.4 Uygulama Katmani

Uygulama katmani, aga bagh cihazlar arasinda son kullanicilara yonelik yaygin bir
sekilde kullanici etkilesimli hizmetler sagdlayan hizmet odakli katmandir. islem
katmaninda yer alan iglenmis bilgiye erismek icin, kullanici intiyacglarini ulasim, iletisim
ve akilli evler gibi ¢esitli sekillerde kolaylastiran 0T uygulamalarina bir erisim ara yuzu

saglar.

Uygulama saldirilari, 0T sistem guvenligi icerisinde 6nemli bir yere sahiptir. Uygulama
saldirilari, zararh virusler ve truva ati, solucanlar, casus yazilimlar vb. saldiri vektorleri
kullanilarak gizli verilere zarar verilebilir, veriler degistirilebilir, loT cihazlarina zarar
verilebilir ve faydali bilgilere erigilebilir. Bu katmanda yer alan saldirilar Tablo 2.4'de

gOsterilmistir.

Saldirn Adi Etkileri Onlemler
Sanallagtirma Kaynaklara zarar verilmesi Hiper guvenlik
Tehditleri Y perg
Paylasilan e . —
Kaynaklar Yetkisiz kigilerin kaynaklara erigimi Homomorfik sifreleme
Uy"gular.rlz?l Veri galinmasi Web uygulama tarayici
Guvenligi kullanimi
Veri Glvenligi Verinin bulutta olmasindan dolay! Yedekli yap!
gizli bilgilerin ifsasi
Tem"el A”X‘i‘p' Alt tabakanin korunmasiz olmasi Yedekli yapi
Guvenligi
UC’WCQ Tgraf Veri sizintisi Sifreleme
lligkileri

Tablo 2.4 Uygulama Katmani Saldirilari

e Virisler, Solucanlar, Truva Ati ve Casus Yazilimlar: Saldirgan, sistemlere

zararli yazihmlar enjekte ederek loT sistemini etkileyebilir. Bu tur saldirilarda
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kullanilan casus yazilimlar vasitasi ile hedef sistemden kritik bilgiler ¢alinabilir,
sistemlere zarar verilebilir ve daha birgok atak vektoru harekete gegcirilebilir.

o Zararh Betikler: IoT sistemlerin kontrol edilmesi ve izlenmesi i¢in olusturulan
sistemlerde kullanilan tarayicilar Gzerinde galistirabilen bu zararli betikler ile sistem
ele gegirilebilir.

e Servis Disi Birakma: Bu katmanda ag katmanin da yer alan saldirililara ek olarak
kullanilan uygulamada tespit edilen kodlama zafiyetleri ile hedef sistem hizmet

veremez hale getirilebilir.

2.4 Giivenlik Onlemleri
Nesnelerin interneti sistemlerinde bulunan guvenlik sorunlarina yonelik bazi dnlemler
gelistiriimigtir. Bunlar; erisim kontrold, veri sifreleme, bulut bilisim ve sertifikasyon olarak

asagida anlatilmigtir. Sekil 2.4’te her bir katman icin guvenlik dnlemleri gosterilmigtir.

10T Sistemlerde
Guvenlik
Onlemleri

loT Sistemlerde
Katmanlar

Uveulama Katman, I:> Gizlilik, kimlik dogrulama ve anahtar yonetimi
ve (Ugtan uca sifreleme, Gizliligin korunmasi)

Koticul verinin tanimlanmasi

Destek Katmani I:> (Glvenli haberlesme, Anti viriis uygulamasi,
Guvenli Bulut Bilisim)

A% Katmani |:> Veri BUtunlugu, Ulasilabilirlik ve Gizlilik
& (Veri sifreleme, Givenli haberlesme)

Algilama Katman |:> Kimlik Dogrulama ve Gizlilik

(Erisim Kontrold, Sifreleme)

Sekil 2.4 Nesnelerin interneti Giivenlik Onlemleri
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2.4.1 Veri Sifreleme

Sifreleme, agik metnin sifreli metin olarak bilinen anlagilamaz bir formata donusturme
islemidir. Bilginin batanltgunun ve gizliligini korumak igin kullanilir. Veriler bir saldirgan
tarafindan ele gegirildiginde, sifreleme bu verilerin agiga ¢ikmasini 6nler. Iki tir
sifreleme yontemi vardir; cihazdan cihaza (hop by hop) ve ugtan uca (peer to peer)

sifreleme.

Cihazdan cihaza sifrelemede bilgi iletisim asamasinda sifrelenerek iletilir. Her bir
cihazda verinin sifresi ¢ozulur ve tekrar sifrelenerek bir sonraki cihaza gonderilir. 0T
sistemlerde bu yontem ag katmani i¢in uygun olan sifreleme yontemidir. Ugtan uca
sifreleme yonteminde sadece alici ve gonderici noktalarinda veri sifrelenir ya da sifresi
¢ozllur. Sistem ihtiyaclarina gore bu sifreleme yontemlerinden herhangi biri
uygulanabilir. Guvenli bir anahtar degisimi ve anahtar yonetim sistemi kullanmak

dinleme, sahtecilik ve veri ifsasi gibi cok sayida saldiriyi dnleyebilir[27].

2.4.2 Acik Anahtar Sertifikalar

Sertifika, birbiriyle iletisim kuran taraflarin gergek kimligini dogrulamanin guvenli bir
yoludur. Ac¢ik anahtar altyapisini (PKI) kullanarak, bir 0T sisteminin gavenilirligini ve
gizliligini korumak icin acik anahtar sertifikasi ile kimlik dogrulamasi yapilabilir. Ayni
zamanda bilgi aktarimina dahil olan taraflarin kimligini tespit etmenin de glvenli bir

yoludur.

2.4.3 Erisim Kontrolu

Erisim kontroll, cihazlara, nesnelere veya bir nesnelerin interneti sisteminin
kaynaklarina erismek igin illegal olan bir kisiye erisimi sinirlandirarak guvenli bir loT
ortami saglamak igin kullanilir. Sertifikasyon ve erisim kontrol mekanizmasi birbiriyle
iligkilidir. Dogru erisim kontrolu politikasini uygulamak igin, sistemde dogru kimlik

dogrulama yonteminin kullaniimasi dnemlidir.

15



2.4.4 Bulut Bilisim

Bulut bilisim, buyuk veri depolama kapasitesi, dugsuk maliyetle yuksek performans elde
etmek icin kullanilan bir teknolojidir. loT sistemlerde ¢ok buylk miktarda verinin

toplanmasi ve analiz edilmesinden dolayi bulut biligsim ile birlikte kullaniimasi ¢ok verimli

olacaktir. Bulut bilisimin bagka bir kullanimi da dglncu taraf guvenligini saglamaktir.

Bulut bilisimde kullandigin kadar 6de prensibinin uygulanmasindan dolayi nesnelerin

interneti sistemlerde kullanimi dusuk maliyetle saglanabilir.

2.5 Protokoller

Nesnelerin interneti

sistemlerde kullanilan sistemler bulundugu katmana gore

farkhliklar gostermektedir. Baslica kullanilan protokoller Sekil 2.5’te gosterilmigtir.

MQTT, SMQTT, CoRE,

Oturum DDS, AMQP, XMPP,
CoAP, ...
.. 6LowPAN, 6TiSCH, 6Lo,
Kapsitlleme

Thread, ...

Yonlendirme

RPL, CORPL, CARP, ...

Veri Bagi

WiFi, Bluetooth Low
Energy, Z-Wave, ZegBee
Smart, DECT/ULE,
3G/LTE, NFC, Weightless,
HomePlug GP, 802.11ah,
805.15.4e, G.9959,
WirelessHART, DASH?7,
ANT+, LTE-A, LoRaWAN,

Giivenlik Yonetim
TCG, Oath IEEE
2.0, SMACK, 1905,
SASL, IEEE
ISASecure, 1451, ...
ace, DTLS,
Dice, ...

Sekil 2.5 Nesnelerin interneti Protokolleri[28]
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2.5.1 Veri Bagi Katmani Protokolleri
2.5.1.2 IEEE 802.15.4¢e
IEEE 802.15.4, MAC katmaninda yaygin olarak kullanilan bir veri bagdi standardidir. Bu

standart, ¢cergeve bicimini, Ustbilgileri, hedef ve kaynak adreslerini belirtir ve dugumler
arasindaki iletisimin nasil gerceklesebilecedini tanimlar. Agda kullanilan geleneksel
cerceve formatlari, gu¢ kisith loT cihazlar i¢in uygun degildir. 2008 yilinda IEEE
802.15.4e standardi, IEEE 802.15.4°0 genisletmek ve duslik gug iletisimini
desteklemek icin olusturuldu. loT veri baglantilarinda yuksek guvenilirlik ve dusuk
maliyetli iletisim saglamak icin zaman esleme ve kanal atlamayi kullanir[29].

2.5.1.3 IEEE 802.11ah

IEEE 802.11ah, IEEE 802.11 standartlarinin loT ihtiyaglarini karsilamak igin disuk yuk
tuketimine sahip olan versiyonudur. IEEE 802.11 standartlari (Wi-Fi), geleneksel agda
en ¢ok kullanilan kablosuz standartlardir. DizUstu bilgisayarlar, cep telefonlari, tabletler
ve dijital TV’ler de dahil olmak uUzere birgok dijital cihazlar igin yaygin olarak
kullanilmaktadirlar. Fakat orijinal Wi-Fi standartlari, ¢ergceve yukleri ve ylksek gug
tuketimi nedeniyle loT uygulamalari igin uygun degildirler. Bu nedenle, IEEE 802.11
calisma grubu, sensorlere ve nesnelere uygun dusuk bant genisligi, disuk gug tuketimi
ve iletisimi destekleyen bir standart gelistirmek icin 802.11ah gorev grubu ¢aligmasini
baslatmistir[30].

2.5.1.4 WirelessHART

WirelessHART, IEEE 802.15.4 PHY’nin Utzerinde ¢alisan bir MAC katman standardidir
ve zaman bdlmeli ¢oklu erisim (TDMA) yontemini kullanir. Mesajlan sifrelemek ve
batlinlGga kontrol etmek igin gelismis sifreleme standardi algoritmasini (AES) kullanir.
Bu nedenle, digerlerinden daha glvenli ve guvenilirdir. Sekil 2.6’da goruldugu gibi,
mimarisi, bir ag yoneticisi, bir guvenlik yoneticisi, kablosuz agi kablolu aglara baglamak
icin bir ag gecidinden, saha cihazlari, erisim noktalari, yonlendiriciler ve adaptorler gibi

kablosuz aygitlardan olusmaktadir[30].
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Sekil 2.6 WirelessHART Mimarisi [30]
2.5.1.5 Z-Wave
Z-Wave, ev otomasyonu igin tasarlanmig, ancak son zamanlarda akilli evler ve kiiguk
ticari alanlar dahil olmak tUzere birgok loT uygulamasinda kullanilan dusuk gug tuketen
bir MAC standardidir. 30 metreye kadar olan mesafeler, noktadan noktaya iletisim ve
kl¢uk mesaijlar igin uygundur. Guvenilir iletim icin medya erisimi icin CSMA/CA kullanir.
Yoneticinin istemcileri kontrol ettigi, onlara komutlar goénderdigi ve tum agin
zamanlamasini ele aldigi bir mimariyi izler [31].
2.5.1.6 Bluetooth Smart

loT’de yaygin olarak kullanilan veri bagi katmani icin kisa mesafeli iletisim standardidir.
Cogunlukla arag ici aglarda kullanilir. Orijinal Bluetooth standartlarindan 15 kat daha
dusuk bir gecikme suresi vardir. Enerji tuketimi orijinal Bluetooth’dan 10 kat kadar daha
azdir[32].

25.1.7 ZigBee

ZigBee, akilli evlerde, uzaktan kumandalarda ve saglik sistemlerinde orta mesafeli
iletisim icin kullanilan loT’'deki en yaygin standartlardan biridir. Ag topolojileri yildiz,
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esler arasi (peer-to-peer) veya kime agacini (cluster-tree) icerir. Merkezi bir kontrol
mekanizmasi ile ag kontrol edilir. ZigBee standardinin iki tlra vardir: ZigBee ve ZigBee
Pro. ZigBee Pro, simetrik anahtar degisimi, Olgeklenebilirlik ve verimli bire-bir
yonlendirme mekanizmalari kullanarak daha iyi performans ve daha fazla o6zellik
sunuyor [33].

2.5.1.8 DASH7

DASH7, RFID cihazlar igin kullanilan ve dunya ¢apinda mevcut olan endustriyel
bilimsel tibbi (ISM) bantta calisan yeni bir kablosuz iletisim protokoludur. Temel olarak,
ZigBee'’ye kiyasla daha yuksek veri hizina sahip, 6lgeklendirilebilir, uzun menzilli dig
mekan alani igin tasarlanmistir. Sifreleme ve Ipv6 adreslemeyi destekleyen dusuk
maliyetli bir c6zim sunmaktadir[34].

2.5.1.9 HomePlug

HomePlug Green PHY (HomePlug GP), HomePlug Powerline Alliance tarafindan
gelistirilen ve c¢ogunlukla ev otomasyon uygulamalarinda kullanilan bir veri bagi
protokoludur. HomePlug-AV, HomePlug-AV2 dahil olmak Uzere HomePlug paketi, ag
yigininin hem PHY hem de MAC katmanlarini kapsar. HomePIlugGP, akilli ev ve akill
sebeke uygulamalari gibi loT uygulamalari igin tasarlanmistir. Temel olarak HomePlug-
AV’nin birlikte galigabilirligini, guvenilirligini ve kapsamini korurken maliyetini ve glgc
tUketimini azaltmak igin tasarlanmistir. HomePlug GP, MACP teknigi olarak sadece
CSMA'y1 kullanirken HomePlug GP hem CSMA hem de TDMA kullaniyor. Ayrica
HomePlugGP, uyku zamanlarini senkronize ederek ve gerektiginde uyanarak
digumlerin uyumasina izin veren bir gui¢ tasarrufu moduna sahiptir[35].

2.5.1.10 G.9959

Dusuk bant genisligi, dusuk maliyetli ve yarim cift yonli givenilir kablosuz iletisim igin
tasarlanmis bir ITU MAC katman standardidir. Zamanin kritik oldugu, guvenilirligin
onemli oldugu ve dusuk gug tuketiminin gerekli oldugu gecikme duyarli uygulamalar
icin tasarlanmistir. G9959 protokoll, benzersiz kanal erisimi, cergeve dogrulama ve
yeniden iletim ozelliklerini igerir[36].

25.1.11 LTE-A

LTE-A, M2M ve loT gereksinimlerini kargilamak igin tasarlanmig bir hucresel ag

standartlari toplulugudur. Diger hucresel protokollere kiyasla en dlgeklenebilir ve uygun
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maliyetli standartlardan biridir. 2009 yilinda mobil teknolojiler igin gelistiriimeye
bagslanmigtir. Geleneksel olarak, frekansin birden fazla alt tagiyiciya bolinmus oldugu
bir orta erisim teknolojisi olarak dikey frekans bolmeli ¢oklu erisim (OFDMA) kullanir.
LTE-A’nin mimarisi bir ¢ekirdek ag (CN), bir radyo erisim agr (RAN) ve mobil
dugumlerden olusur. Cekirdek ag (CN), mobil cihazlari kontrol etmek ve IP’lerini takip
etmekten sorumludur. Radyo erisim agi (RAN), kontrol ve veri dizlemlerini kurmak ve
kablosuz baglanti ve radyo erisim kontrolinu ele almaktan sorumludur. Radyo erisim
agi ve cekirdek ag, Sekil 2.7°de gosterildigi gibi S1 baglantisini kullanarak iletisim kurar,
burada RAN, diger mobil dugumlerin kablosuz olarak baglandigi eNB’lerden olusur
[37].
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Sekil 2.7 LTE-A Mimarisi [37]
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2.5.1.12 LoRaWAN (long-range wide-area network)

LoRaWAN, gug¢ tasarrufu, dusuk maliyet, mobilite, guvenlik ve c¢ift yonlu iletisim
gereksinimleriyle loT uygulamalar igin tasarlanmis uzun menzilli genis alanli bir
kablosuz ag teknolojisidir. Milyonlarca cihaza sahip, olgeklenebilir kablosuz adlar igin
tasarlanmis dusuk gug tuketimi igin optimize edilmis bir protokoldur. Hareketlilik ve
kullanim kolayhgi 6zellikleri saglarken, loT nin gelecekteki ihtiyaglarini desteklemek igin
yedeklilik, ortam bagimsiz, dusuk maliyetli, dusuk gug¢ tuketimi teknolojilerini
destekler[38].

2.5.1.12 DECT/ULE

DECT (dijital gelismis kablosuz telekomunikasyon), kablosuz telefonlar igin tasarlanmig
evrensel bir Avrupa standardidir. 1oT uygulamalari igin kullanilabilecek dugslik gug ve
dusuk maliyetli bir kablosuz ara yuzu teknolojisini belirten DECT/ULE (ultra dusuk
enerji) adli yeni bir sirim piyasaya suruldia. DECT/ULE, orijinal DECT protokolinde
desteklenmeyen FDMA, TDMA ve zaman bdlmeli goklamayi destekler[39].

2.5.1.13 EnOcean

EnOcean, oncelikli olarak otomasyon icin gelistirilen, daha sonra diger loT
uygulamalari igin de uygulanabilen, enerji tasarrufu saglayan bir kablosuz teknolojidir.
Temel amag, hareketin verimli bir sekilde toplanmasini veya herhangi bir gevre
enerjisinin  kullanilmasi ve donusturuculer kullanilarak kullanilabilir - enerjiye
donusturtlmesidir. Bu protokolin dusuk bir paket boyutu vardir ve gogunlukla i1sitma,

havalandirma ve klima loT uygulamalarinda kullanilir[40].
2.5.2 Veri Aktarim Protokolleri
2.5.2.1 MQTT

MQTT (Message Queuing Telemetry Transport) protokolt 4. Bélimde detayli olarak

ele alinmigtir.
2.5.2.2 SMQTT

MQTT protokoltinin guvenli olan bir modelidir. Hafif nitelikte sifreleme saglamak igin
tasarlanmistir. Bu tir bir sifreleme, bir mesajin sifrelenmis ve c¢ok sayida baska
dugumlere iletildigi ve loT uygulamalarinda oldukg¢a yaygin olan ¢ok noktaya yayin

Ozelligini kullanir. Genellikle, algoritma dort ana agamadan olusur: kurulum, sifreleme,
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yayinlama ve sifre ¢ozme. Kurulum asamasinda, aboneler ve yayincilar kendilerini
gelistiriciye kaydeder ve gelistiricilerin anahtar olusturma algoritmasi segimine gore bir
ana gizli anahtar alirlar. Daha sonra, veriler yayinlandiginda, abonelere gonderen araci
tarafindan sifrelenir ve yayinlanir. Son olarak, ayni ana gizli anahtara sahip olan
abonelerde sifresi ¢ozulur. Anahtar olusturma ve sifreleme algoritmalari

standartlastinimamstir.
2.5.2.3 AMQP

Gelismis ileti kuyruklandirma protokoli (AMQP), finans endustrisi igin tasarlanmig, TCP
Uzerinden cgalisan ve MQTT’ye benzer yayin / abone mimarisini kullanan baska bir
OASIS standardidir. Bu standartlardaki temel fark, broker’in iki ana bilesene
ayrilmasidir: degisim ve kuyruklar. Degisim bileseni, yayinci mesajlarinin alinmasindan
ve Onceden belirlenmis rollerin ardindan kuyruklara dagitiimasindan sorumludur.
Aboneler temel olarak konulari temsil eden ve mevcut oldugunda sensorsel verileri alan

kuyruklara baglanir[41].
2.5.2.4 CoAP

Kisith Uygulama Protokolii (CoAP) kisith digiimlerle ve Nesnelerin internetindeki
kisitl aglarda kullanim igin gelistirilen 6zel bir web transfer protokoltdur. Protokol, akilli
enerji ve bina otomasyonu gibi makineden makineye (M2M) uygulamalar igin
tasarlanmigtir. UDP protokolu Uzerinde gelistirilen bu protokol guvenirligi saglamak igin
hafif bir mekanizma kullanmaktadir. CoOAP mimarisi iki ana alt gruba ayrilir: mesajlasma
ve istek-yanit. Mesajlasma alt katmani, mesajlarin glvenilirliginden ve
kopyalanmasindan sorumludur ve istek-yanit alt katmani iletisimden sorumludur. CoAP

dort mesajlasma turine sahiptir: onaylanabilir, onaylanamayan, geri alma ve ayri[42].

2.5.2.5 XMPP

Bu protokol orijinal olarak sohbet ve mesaj aligverisi uygulamalari igin tasarlanmistir.
Protokol XML dilini kullanir ve on yildan fazla bir stre 6nce IETF tarafindan
standartlastirilmistir. internet (izerinden kullanildiginda oldukca verimlidir. Son
zamanlarda, kullanimi kolay genigletilebilir hale gelen XML’in standart kullanimi
nedeniyle loT ve SDN uygulamalari igin kullanim alanlari genisletiimistir. XMPP, hem

yayinlama/abone olma hem de istek/yanit mimarisini destekler ve hangi mimarinin
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kullanilacagini segmek gelistiriciye baglidir. Yakin zamanli gercek zamanli
uygulamalar igin tasarlanmistir ve boylece dusuk gecikmeli kiguk mesajlari etkili bir
sekilde destekler. Herhangi bir servis garantisi saglamamaktadir ve dolayisiyla M2M
iletisimleri igin kullanish degildir. Dahasi, XML mesaijlari, loT uygulamasi igin kritik olan
gug tuketimini artiran ¢ok sayida baslik ve etiket bi¢cimi nedeniyle ek yuk olusturur. Bu
nedenle, XMPP loT’de nadiren kullaniimaktadir. Fakat loT uygulamalarini desteklemek
amaciyla mimari guncelleme galismalari devam etmektedir[43].

2.5.2.6 DDS

Veri dagitim hizmeti (DDS), Object Management Group (OMG) tarafindan tasarlanan
mesajlasma standardidir. Yayinlama/abone mimarisi kullanir ve c¢ogunlukla M2M
iletisimleri icin kullaniimaktadir. Bu protokolin en faydali 6zelligi, loT ve M2M iletisimine
uygun ve daha merkezi bir mimarinin kullanimi ile hizmet seviyelerinin ve
guvenilirliginin kaliteli olmasidir. Guvenlik, ivedilik, dncelik, dayanikhlik, gtvenilirlik, vb.
olmak Uzere cesitli kalite kistaslari sunmasini saglayan 23 kalite seviyesine sahiptir. iki
alt katman vardir: veri merkezli yayinlama-abone ve veri-yerel yeniden yapilandirma
alt katmanlari. Birincisi, aboneye mesaj tesliminin sorumlulugunu alirken, ikincisi
tercihe baglidir ve uygulama katmaninda DDS’nin butlinlesmesine izin verir. Yayim
katmani, sensor verilerinin  dagitimindan sorumludur. Veri yazari, abonelere
gonderilecek olan veriler ve degisiklikler hakkinda hemfikir olmak igin yayincilarla
etkilesim halindedir. Aboneler, loT uygulamasina teslim edilecek sensor verilerinin
alicilaridir. Veri okuyucular temel olarak yayinlanan verileri okur ve bunlari abonelere

iletir. Konular temel olarak yayinlanmakta olan veri turleridir.

3.TUZAK SiSTEMLER

3.1 Giris

Tuzak sistem (BalklpU), saldirganlan cezbetmek ve yakalamak igin bir tuzak olarak
tasarlanan sistemdir[44]. Genel olarak tuzak sistemlerde kasith olarak acgikliklar
barindiriir ve bu sayede saldirganlarin ilgisini ¢ekebilir. Tuzak sistem icerisine
saldirganin kullanarak farkli ataklari deneyecegi bilgiler birakilarak onun izlenmesi

amaclanir. Sistem igerisinde yer alan mekanizmalar sayesinde saldirganin butin
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hareketleri kayit altina alinir. Saldirganin kayit altina alinan aktivite kayitlari istihbarat
analizi i¢in kullanilabilir.

3.2 Tarihge

Balkipu kavrami 1990 6ncesine dayanmasina ragmen, kullanim alani yaygin degildi.
Bilinen en eski sistemlerden biri 1997 vyilinda geligtirlen DTK (Deception
Toolkit)'dir[45]. DTK, bir sistem Gzerinde ¢ok gesitli Unix zafiyetlerini simule edebilme
yetenegine sahiptir ve birgok farkh ana bilgisayar olarak da maskeleme
yapabilmektedir. Bu nedenle bir bal kipu agi olusturma yetenegine sahiptir. Perl’de
gelistiriimigtir ve gelen servis isteklerini islemek igin TCP paketleyicileri kullaniimistir.

Basit oldugu i¢in saldirgan tarafindan kolaylik fark edilebilir.

Daha sonra CyberCop Sting bal kiplu ilk kez ticari olarak gelistirilen balkipu
olmustur[46]. DTK’'nin aksine Windows isletim sistemlerini simile eden bir sisteme
sahipti. CyberCop Sting yodnlendiricileri, Solaris ve Windows makinelerini simile
edebilir. Sistem ayrica Telnet gibi bazi hizmetleri de simile edebilme kabiliyetine

sahiptir. Sistem saldirgana karsi bir agin pargasiymis gibi goértnebilir.

Gelismeler 1999 yilinda Honeynet Projesi’'nin kurulmasiyla birlikte yeni bir boyut
kazandi. Proje ekibinin ana hedefleri, internetteki mevcut tehditler hakkinda farkindalik
yaratmak ve ayni zamanda genel kamuoyuna gerekli araglari ve yontemleri

saglamakti[47].

3.3 Tuzak Sistemlerin Siniflandiriimasi

3.3.1 Etkilesim Tabanh Siniflandirma

Dusuk etkilesimli sistemler genellikle sinirli islevselliklere sahip bir simule hizmet
kimesine sahip oOzellikler sunar. Bu tur sistemler, genellikle saldirilarda kullanilan
yontemlerden ziyade, saldirilarin kaynagi hakkinda veri toplamak igin kullanilr.
Yuksek etkilesimli sistemler, tam kapsamli bir tuzak sistem saglama kabiliyetine
sahiptirler. Bu sistemlerde saldirganlar sistemle daha fazla etkilesime girebilirler. Bu
durumda saldirganin komutlari yurutmek ve sisteme dosya yuklemek igin izni

oldugundan; saldirgan hakkinda daha fazla bilgi toplamak mimkundur.
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Orta etkilesimli tuzak sistemler, dusuk etkilesimli ve ylUksek etkilesimli sistemler
arasinda yer alir.

3.3.2 Kurulum Tabanh Siniflandirma

Uretim bal kiiplerinin kullanimi daha basittir. Daha az bilgi bulundurulur. Uretim bal
kipleri cogunlukla tretim sunuculari ile birlikte Gretim agina konumlandirilirlar. Uretim
bal kipleri genelde, kurulumu ve yapilandirmasi daha kolay olan, dusuk etkilesimli bal
kupleridir. Saldirilar ve saldirganlar hakkinda arastirma bal kiplerine nazaran daha az
bilgi toplarlar.

Aragtirma bal kiipleri, farkl aglari hedef alan saldirgan gruplarinin amaclari ve saldiri
yontemleri hakkinda bilgi elde etmek i¢in ve kuruluslarin karsilastiklari tehditleri
arastirmak ve kuruluslarin bu risklere kargi daha iyi nasil korunabileceklerini 6grenmek
maksadi ile kullanilirlar. Arastirma bal kiplerinin kurulumu ve idamesi daha zordur.
Daha detayli bilgi barindirdilar ve bilhassa askeri kurumlar, arastirma ve devlet
kurumlari tarafindan tercih edilirler.

3.4 Popiiler Tuzak Sistemler

GlnlUmizde bircok acik kaynak tuzak sistem mevcuttur. Ucretsiz olarak indirilerek
kullanilabilirler. Genel olarak kullanilan tuzak sistemler asagida anlatiimistir.

3.4.1 Kippo

Orta etkilesimli bir tuzak sistemdir. Parola kirmak igin kullanilan kaba kuvvet saldirilarini
ve komut satiri aktivitelerini kaydetmek igin kullanilan SSH tabanli bir tuzak sistemdir.
Python dili ile twisted kutuphanesi kullanilarak gelistirilmistir. Yaygin olarak kullanilan
bir modele sahiptir ve bu yapi kullanilarak farkli tuzak sistemler olusturulabilir. Komut
satiri benzetimi yapabilir ve gergek olamayan bir dosya sistemine sahiptir. Saldirgan

sistemde komut kosturabilme ve dosya indirme imkanina sahiptir[48].
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Sekil 3.1 CyberCop Sting Tuzak Sistem [48]

3.4.2 Cowrie

Kippo tdrevi bir tuzak sistemdir. Bu sistem hem Telnet hem de SSH protokollerini
desteklemektedir. Linux komutlarinin calistiriilmasina imkan tanir. SFTP ve SCP
protokollerini simile edebilmektedir.

3.4.3 Dionaea

Python dili kullanilarak gelistirilmistir. Libemu kitiphanesini kullanarak kabuk kod
tespiti yapabilir. Ipv6 ve TLS protokollerini destekler. Sistemde zafiyetler barindirir ve
zararlar1 yazilimlari yakalamak igin kullanir[49].

3.4.4 Glastopf

Dusuk etkilegsimli olan bu sistem web uygulamasi olarak hizmet verir. Web saldirilari
hakkinda bilgi toplamak igin kullanilir. Saldirgana gerekli yanitlari vererek bir web
servisi islevi gorir. Dosya yukleme ve post metodu ile HTML enjeksiyonu gibi zafiyetleri

barindirir.
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3.4.5 Thug

Thug istemci tafainda yer alan bir tuzak sistemdir. Bir saldirlya maruz kalmayi
beklemek yerine, bir istemci gibi davranir zararli fonksiyonlara sahip sunucular
bulmaya calisir. Thug, python dili ile gelistiriimig bir web tarayicisidir.

3.4.6 HonSSH

HonSSH ylUksek etkilesimli bir tuzak sistem ¢ézUmudur. Bir sunucuyu simule etmekten
ziyade, daha c¢ok Proxy gibi davranir. Sistem saldirgan ve tuzak sistem arasinda
bulunuru ve bir SSH Proxy gibi ¢aligir. Saldirgandan gelen baglantilari kabul eder ve
tuzak sistem ile baglanti kurmasini saglar. Uzerinden gegen tim veriyi kayit altina alir.
HonSSH kippo’dan esinlenerek gelistiriimistir.

3.5 Nesnelerin Interneti Tuzak Sistemler

3.5.1 Telnet IoT

Telnet saldirilarini yakalamak igin gelistirilen bir tuzak sistemdir. Python da yaziimigtir
ve daha ¢ok zombi aglari(botnet) zararllarini tespit etmek icin kullaniimaktadir. Cowrie
da oldugu gibi saldirgana bir Telnet oturumu sunulur. Elde edilen dosyalar VirusTotal’e
yuklenerek daha kapsamli analiz elde edilebilir[50].

3.5.2 HoneyThing

HoneyThing, Honeynet GsoC projesinin bir pargasi olarak olusturulmustur. Bu sistem
TR-069 nesnelerinin benzetimi icin kullaniimaktadir. Sistem hem web ara ytuzini hem
de CWMP protokollnl simule edebilmektedir. loT sistemlerde bulunan ve yaygin
olarak bilinen zafiyetlerin benzetimini yapabilir[51].

3.5.3 MTPot

Cymmetria Research tarafindan acik kaynak olarak gelistiriimistir[52]. Mirai zararh
yaziliminin etkiledigi makinalari tespit etmek igin kullanilan bu sistemin kullanimi
oldukca kolaydir. Diger Telnet sistemlerde oldugu gibi Telnet servisini simule eder ve
ayarlari tespit edilmek istenen mirai zararlisinin suriumune gore degistirilebilir.

3.5.4 10TPOT

loTPOT, Alman ve Japon universitelerindeki arastirmacilar arasinda igbirligine dayali
bir galismadir. [ocTPOT, Telnet saldirilari igin bir IoT tuzak sistem ve kum havuzundan
olusur. Cesitli cihazlarin Telnet servislerinin benzetimini yapabilir. iki béliimden olusur;

dusuk etkilesimli bir 6nytz ve 10TBOX olarak adlandirilan ytksek etkilesimli bir sanal
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arka ylzden meydana gelir. 10TBOX MIPS ve ARM mimarilerinin de arasinda
bulundugu sekiz farkli islemci mimarisini destekler. Onyiiz saldirgandan gelen baglant
isteklerini ve komutlari arka ylUze iletir. Daha sonra arka yuzden gelen yanitlari

saldirgana iletir[53].

AMQTT

4.1 Giris

MQTT, veri aktarimi igin TCP/IP iletim katmani protokolUnin Uzerinde calisan bir
uygulama katmani protokoltdur. Kaynak kisitl cihazlara uygun bir protokoldir ve 1999
yilinda Dr. Andy Stanford-Clark ve Arlen Nipper tarafindan gelistiriimigtir. Hafif ve
kullanimi kolay bir protokoldur, bu da loT gibi kaynak kisitli sistemlerde iletisimin
saglanmasi igin elverigli bir aktarim imkani sunmaktadir. MQTT’nin tasarim amaci,
kaynak kisith sistemler igin disuk bant genisligi ve guvenilmez aglar gibi ortamlarda
gUvenilir mesaj iletimini saglamaktir. Verilerin teslimati istemci-sunucu (client-server)
ve yayin-abone(Publish/Subscribe) mekanizmalari kullanilarak yapilir[54].

4.2 Protokol Mimarisi

4.2.1 Yayin/Abone Mekanizmasi

istemci-sunucu modelinde, iletisim kurucu istemci ve sunucu arasinda dogrudan bir
baglanti vardir. Buna karsilik, yayin-abone (pub/sub) modelinde hem yayinci hem de
abone iletisim halinde olurlar. Mesaji gonderen bir yayincinin abonenin varligini bilmesi
gerekmemektedir. Yayimci-abone mekanizmasinda taraflar birbirinin varligindan
haberdar olmadi§i igin iki tarafta istedikleri zaman mesaj alip gonderebilmektedirler.
Mesajlarin yayinlanmasi ve abone olunmasi, broker olarak adlandirilan merkez
tarafindan yapilir. Broker, yayinlanmis mesaj ilgili abonelere veya abone grubuna
filtreler ve yayinlar. Broker, mesajlarin filtrelenmesine bakarak hangi mesajin hangi
mesaiji alacagina karar verir[55].

4.2.2 Mesaj Filtreleme

Broker, her abonenin abonelik durumlarina gére mesajlari almasi igin mesaj filtrelemeyi
kullanir. Yayim/Abone sistemleri, konu tabanli filtreleme, igerik tabanli filtreleme ve tar
tabanli filtreleme gibi mesaj filtreleme seg¢eneklerine sahiptir.
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o Konu tabanl filtreleme, burada konuya bakilarak filtreleme yapilir. Her mesajda
konu kismi yer almaktadir. Mesajl almak isteyen abone burada sadece konuyu temel
alarak Uye olacaktir.

o icerik tabanli filtreleme, burada mesaj igerigine bakilarak filtreleme yapilir.
Ornegin, 25 dereceden daha yiiksek sicaklik verisi igeren mesajin filtrelenmesi buna
ornek verilebilir.

o Tar tabanl filtreleme, burada mesajin konusunun turtne gore filtreleme yapilir.
Bu tur bilgisi her bir mesaja eklenmistir. Burada tur sicakli, nem vs. olabilir.

4.2.3 MQTT Konu Tabanl Filtreleme

MQTT protokolu konu tabanl filtrelemeyi kullanmaktadir. Bir konu basligi metinsel
ifadelerden olusur ve hiyerarsik bir yapiya sahiptir. Birden fazla konu kesme igareti ile
ayrilarak hiyerarsik bir yapi olusturulur.

Ornegin: /sicaklik/fabrika/giriskat/ofis 1

Burada ‘sicaklik’ birinci seviye konudur, fabrika ikinci seviyedir ve hiyerarsi bu sekilde
devam eder. Konu igin kullanilan metinler konunun amacini gésterdigi igin bu metinler
aclklayici olmalidir. Abone, yukaridaki gibi tek bir konuya abone olabilir veya joker
karakterlerini kullanarak ayni anda birden ¢ok konuya abone olabilir.

Ornegin: /sicaklik/fabrika/+/ofis

Yukaridaki konu tek seviye joker karakterinin kullanimini géstermektedir. Bu konu ile
‘giriskat’ basligi altindaki ofislere ait veriler alinabilir.

/sicakhk/fabrika/#

Bu konu ¢ok duzeyli joker karakterinin kullanimini gostermektedir. Bu konu kullanilarak
‘fabrika’ konusu altindaki butln veriler alinabilir. Konu, istemci (client) tarafindan
yayinlanan ve abone olunan her bir mesaja eklenmistir. Broker, bir abonenin mesaji
alip almayacagina karar vermek i¢in bu konulari kullanir[56].

4.2.4 MQTT Istemci ve Broker

MQTT istemcisi, belirli konularla ilgili ayni anda mesaj yayinlayabilir ve broker'a abone
alabilir. Bu genellikle kaynak kisitl olan bir sensér ya da grafik ara ylize sahip bir istemci
olabilir.

MQTT broker yayim/abone mekanizmasinin merkezinde yer almaktadir. Broker,

yayinlanan ve abone olunan tUm mesajlarin alinmasindan, bu mesajlarin
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filtrelenmesinden ve mesajin gonderilmesi i¢in uygun abonelere karar veriimesinden
sorumludur. Yayimci tarafindan gonderilen ve abone tarafindan alinan her veri broker
Uzerinden gegcmek zorundadir.

4.2.5 MQTT Baglantisi

MQTT baglantisi her zaman istemci ile broker arasinda kurulur, iki istemci asla birbiriyle
dogrudan baglanti kurmazlar. istemci, broker ile CONNECT mesajini kullanarak
baglanti kurar. Buna yanit olarak broker CONNACK mesajini gonderir. CONNACK
mesajindaki donus kodu, baglantinin basaril olup olmadigini belirler. MQTT baglantisi
Sekil 4.1'de gosterilmistir. Istemci broker ile basarili bir sekilde baglanti kurduktan

sonra, artik broker’a mesaj yayinlayabilir veya abone olabilir.

CONNECT

MOTT Broker

—

CONNACK

Sekil 4.1 MQTT Baglantisi

4.2.6 Yayinla ve Uye Ol (Publish ve Subscribe)

Her yayinlama ve abone olma mesaji, mesajlarin filtrelenmesi icin araci tarafindan
kullanilan konuyu igerir. Publish mesaji konu ile birlikte yukude icermektedir. Bu yuk
iletilecek olan gercek veridir. YUk ikili veri, metin verileri ve hatta JSON veya XML

verilerini igerebilir. Publish mesajinin igerigi Tablo 4.1’de gosterilmistir.

PUBLISH
topic /odal/sicaklik
payload “sicaklik: 25-derece”

Tablo 4.1 Publish Mesaji

30



SUBSCRIBE mesaji, abonenin ilgilendigi konu adlarinin listesini icerir. Bu nedenle
abone, bir veya daha fazla konuya abone olabilir. SUBSCRIBE mesaj formati Tablo
4.2'de gosterilmigtir.

SUBSCRIBE
topicl /odal/sicaklk
topic2 /oda2/sicaklik
topic3 /oda3/sicaklik

Tablo 4.2 Subscribe Mesaj
MQTT yayinlama / abone olma mesajlagsma sisteminde, yayimci belirli konulara ve

istemcilere ilgili konulara iligkin verileri yayinlar ve ilgili mesaji brokerdan alir.

Mgtt Client
(Temperature Sensor)

Publish 25° C

Mqtt Client

(Alarm)
Subscribe for temperature

Route Publish 25° C

-

Publish Alarm ON

|

Subscribe for Alarm ON

Route Publish Alarm ON _

Mgtt Client

(Backend Server)
Mqtt Broker

Sekil 4.2 MQTT Broker ve Client Yapisi

Sekil 4.2’de MQTT istemcilerin ve broker’in galisma yapisi gosterilmistir.
4.2.7 MQTT Kalite Servisi (Quality of Service)
Hizmet kalitesi, kisaca QoS, ag iletisimi hizmet kalitesi olarak bilinmektedir. Ag

Uzerindeki iletisimi dnceliklendirerek zaman kaybini aza indirmeyi hedefleyen bir ag
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hizmetidir. Bir ag baglantisi zerinden gonderilen bir trafik veya program turtne 6ncelik

veren cesitli teknikler olarak tanimlanabilir.

Ug farkli kalite hizmeti seviyesi vardir. Bu seviyeler MQTT protokoliinin igerikleri nasil
yonetecegini ortaya koyar. Yuksek seviyeli kalite hizmetleri daha guvenilir olsa da daha
fazla gecikme olabilir ve bant genigligi ihtiyaclari olmaktadir. Bu nedenle Gye birimler
kendileri ne almak istiyorlarsa ona gore yuksek kalite hizmeti seviyelerini secebilirler.

Kalite hizmeti seviyeleri U¢ bolimden olugsmaktadir.

Bunlardan birincisi “Unacknowledged Service” yani onaylanmamis servistir. Bu kalite
hizmeti seviyesi PUBLISH (Yayin) paket siralamasini kullanir. Yayinci, broker birimine
bir kez gonderi yollar ve broker da bu gonderiyi bir kez tUye birime yollar. Gonderinin
ulasip ulasmadigindan emin olunacak bir yapi yoktur ve gonderi kaydedilmez. Bu kalite
seviyesi “QoS0” olarak da adlandirilir. Ozetlemek gerekirse bu kalite seviyesinde

gonderi iletiimeyebilir ama en alt sinirda trafik vardir.

Kalite hizmeti seviyelerinden ikincisi ise “Acknowledged Service” yani kabul edilmig
servistir. Bu kalite hizmeti seviyesi PUBLISH/PUBACK paket siralamasini kullanir.
Onayli bir paket, icerigin alindigini ve eder alinmadiysa belirli zaman araliklarinda
icerigin tekrar yollandigini kontrol eder ve dogrular. Bu durumda Uye birim ayni
gonderiden birden ¢ok kez alabilir. Bu kalite hizmeti seviyesi “QoS1” olarak da
tanimlanir. Ozet olarak bu kalite hizmeti seviyesinde génderi kesin gonderilir fakat

gonderi birden fazla kez iletilebilir.

Hizmet kalitesi seviyelerinden Ggutinclisu “Assured Service” yani garanti edilmis hizmet
denilebilir. Bu hizmet kalite seviyesi génderiyi iki cift paket halinde génderir. ilk cift
PUBLISH/PUBREC  olarak isimlendirilirken  ikinci gonderi  paketi cifti
PUBREL/PUBCOMP olarak isimlendirilir. Bu hizmet kalitesi seviyesinde gonderi kesin
iletilir. Tek seferde iletilen bu hizmet kalitesi seviyesinde maksimum trafik vardir.[57]

Kalite hizmet seviyeleri Sekil 4.3’te gosterilmigtir.
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Quality of Service (QoS)

atmost once exactly once
(fire and forget)
Message deleted;
does not survive
fallures; no duplicates PUBREC
MQTT
B B
at most once SR

| pusLis 2

Message stored; Message stored;
survive connection lost; survives connection
duplicate possible loss; noduplicates

PUBCOMP

Sekil 4.3 MQTT Kalite Servisi[57]

5.SALDIRI BENZETiMi

5.1 Saldiri Ortami

Benzetim iglemleri Microsoft Windows 7 hostu Gzerinde bulunan Vmware Workstation
11.1.4 build-3848939 Uzerinde gercgeklestiriimistir. Ubuntu 18.04.2 LTS Uzerinde broker
yazilimi olarak Mosquitto 1.5.4 kullaniimistir. Broker'a publish ve subscribe paketleri
gondermek icin Python dili ile gelistirilen betikler kullanilmigtir. Sistemlerin birlikte

calismasi icin Vmware Sanal Anahtar yapisi kullaniimistir.

Ubuntu Uzerinde galistirilan python betikleri ile publish ve subscribe paketleri broker’a
gonderilmis ve ayni zamanda gonderilen paketler MQTT Box uzerinden de
izlenebilmigtir. Ayni1 ag Uzerinde yer alan Kali Linux saldirgan tarafindan saldirilar
gerceklestiriimistir. Benzetim ortami topolojisi Sekil 5.1°’de gdsterilmigtir.
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)

T

Ubuntu Ubuntu
18.04.2. LTS VMware Sanal 18.04.2 LTS
Mosquitto Anahtar Python

MQTT Subscriber

Broker Publisher

N N
Windows 7
Professional
MQTT Box
N

Sekil 5.1 Benzetim Ortami Topolojisi

5.1.2 Python Publisher
Broker'a mesaijlari géndermek igin Python dilinde gelistirilen betik kullaniimistir. Python
icerisinde yer alan Paho Kuitlphanesi kullanilarak gelistirilen betik Sekil 5.2’ de

gOsterilmistir.

import paho.mqtt.client as mqttistemci
import time
def on_connect(client, userdata, flags, rc):
if rc ==0:
print(“Broker Baglandi”)
global Connected
Connected = True
else:

print(“Baglanti Hatas!”)
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Connected = False
broker_address= “192.168.241.141"
port = 1883
user = “admin”
password = “admin”
client = mqttClient.Client(“Python”)
client.username_pw_set(user, password=password)
client.on_connect= on_connect
callback
client.connect(broker_address, port=port)
client.loop_start()
while Connected != True:
time.sleep(0.1)
try:
while True:
mesaj = raw_input(‘Mesaj Giriniz:")
client.publish(“Oda1/Sicaklik”,mesaj)
except KeyboardInterrupt:
client.disconnect()

client.loop_stop()

Sekil 5.2 Python Publisher

5.1.3 Python Subscriber
Broker'dan mesajlari almak igin Python dilinde gelistirilen betik kullaniimistir. Python

da yer alan paho katliphanesi kullanilarak gelistirilen betik Sekil 5.3’ de gdsterilmistir.

import paho.mqtt.client as mqttistemci
import time
def on_connect(client, userdata, flags, rc):
if rc ==0:
print(“Broker'a Bagland1”)

global Connected #Use global variable

Connected = True #Signal connection
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else:
print(“Baglanti Hatas!”)
def on_message(client, userdata, message):

€

print “Mesaj Alindi: “ + message.payload
Connected = False #global variable 36owrie36 state of the connection
broker_address= “192.168.241.141” #Broker adresi
port = 1883
user = “admin”
password = “admin”
client = mqttClient.Client(“Python”)
client.username_pw_set(user, password=password)
client.on_connect= on_connect
client.on_message= on_message
client.connect(broker_address, port=port
client.loop_start()
while Connected != True:
time.sleep(0.1)
client.subscribe(“Odal/Temp”)
try:

while True:

time.sleep(1)

except KeyboardInterrupt:

print “exiting”

client.disconnect()

client.loop_stop()

Sekil 5.3 MQTT Subscriber
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5.1.4 Saldin Araglari

Kullanilan saldiri araglari Tablo 5.1 de gosterilmistir.

Arac Kullanim Amaci
Nmap Ag Kesfi
Metasploit Exploit Caligtirma
Wireshark/Tcpdump Ag Trafiginin Dinlenmesi
Cowrie Telnet Tuzak Sistem
Mosquitto MQTT Broker
Python Betikleri MQTT istemci
MQTT Box MQTT istemci
Hping3 DDOS Saldiri Araci
Mqtt-benchmark Broker Performans Analizi

Tablo 5.1 Saldiri Araglari
5.2 Telnet Tuzak Sistemi
Telnet protokoline yapilan saldirilarin benzetimi icin Cowrie[58] tuzak sistemi
kullanilmigtir. Cowrie, kaba kuvvet saldirilarini ve saldirgan tarafindan gergeklestirilen
kabuk etkilesimini kayit altina almak igin tasarlanmis orta seviyede bir Telnet bal
kipuduar. Cowrie mimari yapisi sekil 5.4’te gdsterilmistir. Tuzak sistemin 6nemli
ozellikleri sunlardir;
o Dosya ekleme ve kaldirma 6zelligine sahip sahte dosya sistemi.
o Saldirganin /etc/passwd gibi dosyalari yakalayabilmesi igcin sahte dosya
icerigi ekleme kabiliyeti.
o Oturum gunlikleri bin / playlog yardimci programini kullanarak orijinal
zamanlama ile tekrar oynatmak igin UML Uyumlu bir formatta saklanir.
o Dosya ylUkleme i¢cin SFTP ve SCP destegi vardir.
o SMTP baglanti kayitlarint SMTP Honeypot’a iletebilir.
o GuUnlik yonetimi cozumlerinde kolay islem yapmak igin JSON biciminde kayit

tutabilmektedir.
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internet — A
‘ Saldirgan Baglantis m

~ Sunucu Yonetimi SSH (22) \
Cowrie Telnet [
(2223) |

ks

Ubuntu 16.04

Sekil 5.4 Cowrie Mimari Yapisi

Tuzak sisteme ait onemli dosyalar agagida gosterilmigtir;

38owrie.cfg:  Cowrie  yapillandirma  dosyasi.  Varsayillan  dederler
etc/38owrie.cfg.dist dosyasi igerisinde yer almaktadir.

share/38owrie/fs.pickle: Sahte dosya sistemi.

etc/userdb.txt: Tuzak sisteme erisim igin kullanilan hesap bilgileri.

honeyfs/: Sahte dosya sistemi igin kullanilan diger dosyalar.
honeyfs/etc/issue.net: Giris dncesi gorilen mesaj bilgisini tutar.
honeyfs/etc/motd: Sisteme giris yaptiktan sonra goérilen uyari mesajidir.
var/log/38owrie/38owrie.json — transaction output in JSON format
var/log/38owrie/38owrie.log — log/debug output

var/lib/38owrie/tty/: Oturum kayitlarini tutmaktadir.

var/lib/38owrie/downloads/: Saldirgan tarafindan sisteme ylklenen dosyalarin

tutuldugu alandir.
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e bin/playlog: Kaydedilen oturum kayitlarini tekrar oynatmak igin kullanilan
yardimci program.
5.3 Telnet Saldirilar
Telnet[59], Internet Uzerindeki ¢ok kullanicili bir sisteme uzaktaki baska bir
bilgisayardan baglanmak igin geligtirilen bir TCP/IP protokoli ve bu isi yapan
programlara verilen genel bir isimdir. Bu protokol, Internet Gizerindeki en eski uzaktan
erisim protokollerinden biridir. 1969’da IP aginin ilk zamanlarinda kullanima sunuldu ve
uzun suredir uzak agdaki bilgisayarlara erismek icin varsayilan olarak kullanildi. Telnet
programi ile sanal sunucunuza baglandiginizda, uzak isletim sistemine baglanmis
olursunuz. Telnet glivensiz bir protokoldur ve tim veriler agik metin olarak gonderilir.
Bu yuzden telnet oturumundan, koklayici (sniffer) kullanilarak kolay bir sekilde hassas

bilgilere erisilebilir.

IBM Managed Security Services tarafindan yapilan bir arastirmada, musterilerinin 2016
yilinin ikinci geyreginde yaptigi baglantilardan, telnet protokolt kullanimi (TCP baglanti
noktasi 23), tim baglantilarin ylizde 79’una karsilik gelerek en fazla baglanti ylizdesine
sahip olmustur.[60] Elde edilen baglanti bilgileri ile ilgili detaylar tablo 5.2'de

gOsterilmistir.
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1 23 7BE5% | talnat
2 1433 2.61% Microsoft SQL Server
3 BOBO 214% HTTF alternate for port 80
4 3308 1.50%, MyS0L
. - MSWET Sarver, Windows
5 33889 1.54%: Remots Deskiop
Active AP| Sarvar Port, some
] s 1.00% proxy servers (squid-hitp,
3proxy)
7 443 0.90% htip protocel over TLS/SSL
Ramota framabuffer, VNG
] 5800 0.61% fvirtual natwork computing),
Appls Remote Deskiop
WAP connectionless
5 2200 056% S2SSION Servics, EMCz
(Lagato) Metworkar or
Sun Solstice Backup
10 21320 0.54% NA
All other 2.87% All other TCP ports combined

Tablo 5.2 Baglanti Bilgileri[61]

internete bagl olan sistemleri aramak igin olusturulan arama motoru Shodan tarafindan
4 Nisan 2016’da yapilan bir arastirmada[61], telnet protokolinin aktif olarak birgok

sistemde kullanildid bildirilmistir. Yapilan arama sonuglari sekil 5.5’de gosterilmistir.

Telnet Port 23
6000000
5000000
4000000
3000000
2000000
o I I l
0 ]
China United States Brazil Republic of India
Corea

Sekil 5.5 Shodan Arama Sonuglari
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Her uygulamada yer alan baslik bilgisi (banner) sayesinde saldirganlar hedef
sistemlerde galisan hizmetler hakkinda bilgi elde edebilmektedirler. Elde edilen servis
bilgilerini kullanarak daha gelismis saldirilar i¢in hazirlik yapabilirler. Bir saldirgan agik
bir telnet portunu kesfettiginde sunlari yapabilir;
e Hedef sistemde c¢aligan telnet servisi hakkinda detayli bilgiler elde edebilir.
e Telnet kimlik dogrulamasi olmayan bir yapilandirmaya sahip ise direk olarak
hedef sisteme erigebilir.
e Varsayllan olarak birakilan kullanici adi ve parola bilgilerini (root, admin)
kullanarak hedef sistemde erisim elde edebilir.
e Sistem yOneticisinin telnet protokoline yaptigr baglantilari sniffer ile dinleyerek
trafik bilgisini kayit altina alabilir.
e Telnet servis hesabina kaba kuvvet saldirilari yaparak servis kullanici bilgilerini
elde ededbilir.
e Servis digl birakma saldirisi yaparak hedef servisi hizmet veremez hale

getirebilir.

5.3.1 Bilgi Toplama
Bu bolimde nmap araci kullanilarak hedef sistemde ¢alisan telnet protokoll hakkinda
bilgiler elde edilmigstir. Kali Linux isletim sistemi tGzerinde ¢alistirilan komut seti ekran

goriuntlsu sekil 5.6’de gosterilmigtir.

=sults at https://mmap.org/submit/ .

Sekil 5.6 Nmap Port Taramasi
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Telnet servisinin hedef sistemde 23 portu Uzerinden hizmet verdigi ve Linux isletim
sistemi Uzerinde ¢alistigi tespit edilmigtir.

5.3.2 Kaba Kuvvet Saldirisi

Telnet kullanici adi ve sifre bilgilerini elde etmek igin kaba kuvvet saldirisi (brute force)
yapilmistir. Bu saldiri hedef sistemde kullanilan kimlik bilgilerinin tahmin edilmesine
dayali bir teknigi barindirmaktadir. Daha once olusturulan listeler kullanilarak hedef
sistem kimlik bilgileri tahmin edilmeye calisiimistir. Saldiri i¢in Kali Linux Uzerinde yer
alan metasploit framework igerisinde bulunan auxiliary/scanner/telnet/telnet_login araci
kullanilmigtir. Saldiri igin kullanilan komutlar asagida listelenmistir.

use auxiliary/scanner/telnet/telnet_login

msf auxiliary(telnet_login) > set rhosts 192.168.241.138

msf auxiliary(telnet_login) > set user_file /root/Desktop/user.txt

msf auxiliary(telnet_login) > set pass_file /root/Desktop/pass.txt

msf auxiliary(telnet_login) > set stop_on_success true

msf auxiliary(telnet_login) > exploit

Yapilan saldiri ve sonucuna ait ekran goruntusu sekil 5.7°de gosterilmistir.

Sekil 5.7 Kaba Kuvvet Saldirisi
Kaba kuvvet parola saldirilarina kargi kirilganhgi sinirlandirmak i¢in yapabileceginiz en
temel sey, parolalarinizi sik sik degistirmek ve guglu parolalar kullanmaktir. Minimum
10 karakter uzunlugunda, buylk harf, kiglk harf, rakam ve 6zel karakter kullanilarak

parola uretilmelidir.
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5.3.3 Trafik Dinleme

Paket dinleme, belirli bir agdan gegen tum veri paketlerini izleme ve yakalama iglemidir.
Paket dinleyicileri genellikle ag trafigini izlemek ve gidermek amaciyla ag ve sistem
yoneticisi kisiler kullanmaktadir. Ayrica saldirganlar da sifre, hesap bilgileri vb. hassas
bilgileri iceren veri paketlerini yakalamak icin paket dinleyici kullanabilirler. Bu
yazilimlara 6rnek olarak Wireshark, Tcpdump ve Network Miner araglari verilebilir. Kotu
niyetli bir davetsiz misafir, ag Uzerindeki bir paket dinleyiciyi aga yerlestirerek tim ag
trafigini yakalayabilir ve analiz edebilir. Bu saldirida telnet protokoll iletigimini
yakalamak icin Wireshark yazihimi kullaniimistir. Hedef sistem ile yapilan telnet
baglantisina ait kullanici bilgileri ag trafigi dinlenerek elde edilmistir. Trafik dinleme
sonucu elde edilen bilgiler sekil 5.8'de gosterilmigtir. Trafik dinleme saldirilarini
engellemek igin iletisim kurulan baglanti altyapisi icin sifreleme teknolojileri
kullanilabilir. Telnet protokollintn bir¢ok zafiyet icermesinden dolayi alternatif olarak
sifreli haberlesme imkani sunan SSH protokolu kullaniimalidir. Buna ek olarak farkl
konumlarda yer alan ag bolimlerinin baglantisi igin IPSec (Internet Protocol Security )
protokolu kullanilabilir. IPSec kullanilarak ugtan uca hat sifrelemesi ile trafik dinleme

saldirilar1 engellenebilir.

M Wireshark - Follow TCP Stream (tcp.stream eq 0) - VMware Network Adapter VMnet8

....... #o e b L e ea .. L3B400, 35400, . . L d.kalix). ... . .DISPLAY.kali:
ilooooac R A e P oo aocoooocancon Yoooooooooooa: Pooooocoac Y o50m0c Ubuntu 16.84.6 LTS
server login: uusseerr

Password: Ankarafs

Last login: Mon Mar 25 @5:23:13 POT 2019 from 192.168.241.143 on pts/21
Welcome te Ubuntu 16.84.6 LTS (GNU/Linux 4.15.8-45-generic x86_G4)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Sekil 5.8 Wireshark Trafik Bilgileri
5.3.4 Servis Disi Birakma
Hizmet reddi (DoS) veya servis digi birakma saldirisi, bir saldirganin veya
saldirganlarin bir hizmetin sunulmasini engellemeye calistigi saldiri tiradur. Bu saldiri,
neredeyse her turden dijital ortama erisimi engelleyerek basarilabilir: sunucular,
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cihazlar, hizmetler, aglar, uygulamalar ve hatta uygulamalar igindeki belirli iglemler.
Saldin belirli bir kaynaktan geliyor ise burada DoS (Denial of Service) terimi; birden ¢ok
kaynaktan geliyor ise DDoS (Distributed Denial of Service) terimi kullaniimaktadir.
Genellikle, bu saldirlar hedef sistem kaynaklarini ya da bant genigligini tiketerek, veri

talep eden bir sistemi isteklere cevap veremeyecek hale getirir.

Bu saldirn benzetiminde Kali Linux isletim sistemi Uzerinde bulunan Hping3 araci
kullanilarak Telnet servisinin hizmet verdigi sunucuya yogun bir trafik gonderimi
yapilacak ve sistemde olusan olasi kaynak tlketimleri gbzlemlenecektir. Hping3 araci
kullanilarak yapilan saldirida kullanilan komut seti asagida gosterilmistir.

root@kali: hping 192.168.241.142 —S —flood —p 23 —rand-source

Burada hedef sisteme SYN Flood olarak adlandirilan DdoS saldirisi gergeklestirilmistir.
Hedef sisteme surekli olarak SYN bayragi ile olusturulmus TCP paketleri farkli kaynak
IP adreslerinden gonderilmistir. Yapilan saldirida elde Wireshark araci ile elde edilen

trafik goruntisu sekil 5.9’da gosterilmigtir.

Protocol  Length Info

Sekil 5.9 SYN Flood Trafigi

Saldin yapilan hedef sistem incelenmis, saldiri 6ncesi ve sonrasi kullanilan sistem
kaynaklarina ait veriler paylasilmistir. Saldin sirasinda ag trafigi 4.6 MB/s seviyesine

ulasmistir. Sistem kaynaklarinda yogun bir tiiketim artisi oldugu tespit edilmistir. islemci
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kullanimi saldiri 6ncesi %0,7 kullanilirken saldiri sirasinda kullanim orani %14,1

olmustur. Sistemde bellek kullaniminda degisim olmadigi gézlemlenmistir.

Network History
- 6.0 MiBfs
I R L
[ — - - S ——— 1] ;|
|
s 15 MiBfs
J 0.0 MiBfs
40 30 ¢
@ Receiving 4.6 MiB/s @ Sending 2.3 MiB/s
Total Received 6.5 GiB Total Sent 3.5GiB
Sekil 5.10 SYN Flood Esnasinda Trafik Kullanimi
CPU History
&0 seconds 5 40 3
I cPU 14.1%
Memory and Swap History
40 3
“ Memory Swap
871.9 MiB (20.6%) of 962.0 MiB 301.8 MiB (30.9%) of 975.0 MiB

Sekil 5.11 SYN Flood Esnasinda Sistem Performansi

5.4 Tuzak Sistem Kayit Bilgileri

Hedef sisteme gerceklestirilen tim saldirilara ait aktiviteler Cowrie telnet tuzak sistemi
tarafindan kayit altina alinmistir. /home/cowrie/cowrie/var/log/cowrie$ dizini altinda
gunluk olarak olusturulan kayit dosyalari log ve json uzantili olarak tutulmaktadir. Kayit
dosyasi igerisinde baglanti zaman bilgisi, saldirgan IP adresi ve komut satirinda
calistirdigi komutlar yer almaktadir. Kayit dosyasina ait igerik goruntusu sekil 5.10°da
gOsterilmistir.  Ayrica  saldirganin  komut satirinda yaptigi  tum iglemler
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/home/cowrie/cowrie/bin$ dizinde vyer alan playlog uygulamasi ile yeniden

izlenebilmektedir.

2019-03-24T14:06:35.247882Z [TelnetService 'Telnet-userauth' on HoneyPotTelnetTransport,1,192.168.241.1
6.889110Z [TelnetService 'Telnet-userauth' on HoneyPotTelnetTransport,1,192.168.241.1

] 'root' trying auth 'none’
] 'root' trying auth 'password'
6.889524Z [TelnetService 'Telnet-userauth' on HoneyPotTelnetTransport,1,192.168.241.1] Could not read etc/userdb.txt, default database activated
6.889737Z [TelnetService 'Telnet-userauth' on HoneyPotTelnetTransport,1,192.168.241.1] login attempt [root/toor] succeeded
6.890323Z [TelnetService 'Telnet-userauth' on HoneyPotTelnetTransport,1,192.168.241.1] Initialized emulated server as architecture: linux-x64-1sb
6.890957Z [TelnetService 'Telnet-userauth' on HoneyPotTelnetTransport,1,192.168.241.1] 'root' authenticated with 'password'
6:36.891378Z [TelnetService 'Telnet-userauth' on HoneyPotTelnetTransport,1,192.168.241.1] starting service 'Telnet-connection’
6:36.892333Z [TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] got channel 'session' request
6.892623Z [TelnetChannel session (@) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] channel open
668062 [TelnetChannel session (@) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] pty request: 'xterm' (24, 80, 0|
267093Z [TelnetChannel session (@) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] Terminal Size: 80 24
7.268183Z [TelnetChannel session (8) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] getting shell
0.189449Z [TelnetChannel session () on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] CHD: uname -a
0.190088Z [TelnetChannel session (0) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] Conmand found: uname -a

06858Z [TelnetChannel session
9.145108Z [TelnetChannel session

) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] Conmand found: ifconfig
) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] CHD: cat fetc/passwd

1457637 [TelnetChannel session () on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] Command found: cat /etc/passwd
:54.166242Z [TelnetChannel session (@) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] CMD: cat [etc/shadow
:54.161016Z [TelnetChannel session (@) on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] Command found: cat /etc/shadow

( 1
( ]
( ]
( ]
( ]
4.005788Z [TelnetChannel session () on TelnetService 'Telnet-connection' on HoneyPotTelnetTransport,1,192.168.241.1] CMD: ifconfig
( ]
( 1
( 1
( 1
{ 1

ISy e L i n

Sekil 5.12 Cowrie Kayit Dosyasi Igerigi

5.5 MQTT Protokoliine Yapilan Saldirilar

MQTT, kaynak kisitl cihazlar ve dusik bant genisligi, yiksek gecikme suresi veya
glvensiz aglar icin olusturulmus yayinlama/abone olma mimarisine dayali ¢ok basit ve
hafif bir mesajlasma protokoludur. Tasarim ilkeleri, ag bant genisligini ve cihaz kaynak
ihtiyaclarini en aza disurtrken ayni zamanda guvenilirligi ve teslimatin bir dereceye
kadar guvencesini saglamayi hedefler. Ayrica bu tasarim ilkeleri, bu protokolu
yayginlasmakta olan “makineden makineye” (M2M) veya “Nesnelerin interneti”

teknoloijileri igin ideal bir iletisim altyapisi saglamaktadir.

MQTT V3.1’de kullanici adi ve parola ile dogrulama yapilabilmektedir. A§ Uzerinde
sifreleme, MQTT protokolinin kendisinden bagimsiz olarak SSL kullanilarak
gerceklestirilebilir (SSL protokolinin hafif olmadigi ve énemli bir ek yukl getirdigine
dikkat etmek gerekir). Ayrica protokol Gzerinden génderilen ve alinan verileri sifreleyen
bir uygulama ile ek bir guvenlik uygulamasi saglanabilir, ancak bu yuk artici ve
performans dusurtcu bir etkiye sahip oldugu icin protokolde yerlesik degildir.

5.5.1 Bilgi Toplama

internette kag tane MQTT sunucusu bulundugunu gérmek igin Shodan arama motoru
kullanilmigtir. Baglanti noktasi 1883 olarak yapilan kisa bir arama ile 30 binden fazla
hedef sistem tespit edilmistir. MQTT cihazlarinin ¢codu Cin ve ABD’de bulunmaktadir
(tim sayinin yaklasik% 40’1). Arama sonuglari sekil 5.11’de gosterilmistir.
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Sekil 5.13 Shodan Arama Sonuglari

Ayrica tespit edilen hedef sistemde ¢alisan servis bilgileri nmap araci ile detayli olarak
tespit edilmistir. Kali Linux Gzerinde bulunan nmap araci ile hedef sistemde calisan
MQTT broker servisine ait bilgiler toplanmigtir. Calistirllan komut ve elde edilen sonug
ekran goruntlsu sekil 5.12°de gosterilmigstir. Sistem Gzerinde 1883 portunda mosquitto

1.4.8 broker servisinin galistigl tespit edilmistir.

:/# nmap -sV 192.168.241.141 -p 1883
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-29 05:38 PDT
Nmap scan report for 192.168.241.141
Host is up (0.00030s latency).

PORT STATE SERVICE VERSION
1883/tcp open mosquitto version 1.4.8
MAC Address: 00:0C:29:0E:16:09 (VMware)

Sekil 5.14 MQTT Broker Bilgileri
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5.5.2 Trafik Dinleme

MQTT protokolu Uzerinde yerlesik olarak bir sifreleme uygulamasi bulunmamaktadir.
Be nedenle protokol Uzerinden yapilan tim iletisim agik metin (clear text) olarak
iletiimektedir. Kimlik dogrulama tamamen istege baghdir. Kimlik dogrulama yapilsa bile,
sifreleme varsayilan olarak kullaniimamaktadir. Bu nedenle iletisim Gguncu kigiler

tarafindan dinlenebilir ve hassas bilgiler ifsa olabilmektedir.

MQTT protokoliinde kimlik dogrulama islemi su sekilde yapilmaktadir; istemciler
CONNECT paketiyle bir kullanici adi ve sifre gondererek MQTT Broker ile kimlik
dogrulamasi yapabilirler. CONNACK paketi, istemciden alinan bir CONNECT paketine
cevaben MQTT broker tarafindan gonderilen pakettir. CONNACK paket basligi, kimlik
dogrulama sonucunu temsil eden bir “dénus kodu” (return code) alaniigerir. Tum donus

kodlari tablo 5.3’te detayli olarak gosterilmigtir.

Value Return Code Response Description
0 0x00 Connection Accepted Connection accepted
1 0x01 Connection Refused, unacceptable| The Server does not support the level of the MQTT
protocol version protocol requested by the Client
2 0x02 Connection Refused, identifier | The Client identifier is correct UTF-8 but not allowed
rejected by the Server
3 0x03 Connection Refused, Server The Network Connection has been made but the
unavailable MQTT service is unavailable
4 0x04 Connection Refused, bad user The data in the user name or password is malformed
name or password
5 0x05 Con r;ict:rt]lg;ZF(:Sfused, not The Client is not authorized to connect
6-255 Reserved for future use

Tablo 5.3 MQTT Donus Kodlari (CONNACK) [62]

Bu saldinda Wireshark araci kullanilarak mosquitto broker ile bir istemci arasinda
olusan trafik dinlenmis ve kimlik bilgileri elde edilmistir. Python istemci tarafindan
gonderilen CONNECT paketine cevaben Mosquitto broker tarafindan CONNACK
paketi gonderilmistir. Bu iletisim icerisinde kimlik dogrulamak igin kullanilan kullanici
adi ve parola bilgisi acik olarak elde edilmistir. Wireshark ekran goruntlisu 5.13'te
gosterilmigtir.
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Mo, Time Source Destination Protocal  Length Info
7 4,889551 192.168.241.1 192.168.241.141 MOTT 131 Connect Command
9 4,389764 192.168.241.141 192.168.241.1 MOTT BB Connect Ack
11 14.814369 192.168.241.1 192.168.241.141 MOTT 56 Ping Request
12 14.8145659 192.168.241.141 152.168.241.1 MOTT 6@ Ping Response

Sekil 5.15 Wireshark Baglanti Bilgileri

Paket icerigi kontrol edildiginde kullanilan broker surim numarasi, istemci id bilgisi,
kalite seviyesi ve kimlik bilgileri agik olarak gortlmektedir. Paket igerik bilgisi detaylar

sekil 5.14’te gosterilmistir.

¥ MQ Telemetry Transport Protocel, Connect Command
% Header Flags: 8x18, Message Type: Connect Command
8ael .... = Message Type: Connect Command (1)
. B@e8 = Reserved: @

Msg Len: 75
Protocol MName Length: 4
Frotocol Mame: MQTT
Version: MQTT v3.1.1 (4)
Connect Flags: Bwc2, User Name Flag, Password Flag, QoS Level:
Keep Alive: 18
Client ID Length: 49
Client ID: Gef2l8ac-289a-4ab7-a7fc-cak3483e85361553866925332
User Name Length: 5

|User Name : adminl
Password Length: 5

|Passwnrd: admin |

Sekil 5.16 Paket Bilgileri

5.5.3 Servis Dig1 Birakma

MQTT broker, sabit bir bant genisligi akisina dayanacak ve bagli istemcilere gercek
zamanli bilgi sunacak sekilde tasarlanmistir. Broker, I0T sistemini hedef alan herhangi
bir DoS saldirisinin birincil hedefi olmasinin yani sira herhangi bir loT uygulamasinin
da kalbidir. Bu senaryoda Mosquitto broker kullanilan bir sisteme SYN Flood saldirisi
gerceklestiriimistir. Hping3[63] araci kullanilarak hedef sisteme birgok farkli kaynaktan
surekli olarak SYN bayradi ile isaretlenmis TCP paketleri gonderilmistir. Kali Linux
uzerinde calistirilan komut seti agagidadir.

root@kali:# hping 192.168.241.142 —S —flood —p 1883 —rand-source
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Saldir sirasinda Mosquitto broker performansi mqtt-benchmark [64] araci kullanilarak
test edilmis ve sonuglar paylasiimistir. Performans testi i¢in kullanilan komut seti
asagida gosterilmistir.

root@server:/# mqtt-benchmark —broker=mqtt://192.168.241.142:1883

SYN Flood saldirisi dncesi broker performansi sekil 5.15’te gosterilmistir.
root@server:/# mgtt-benchmark --broker=mqtt://192.168.241.142:1883

Trying to conenct to 10 clients
Conencted to 10 sucessfully

Average result for each client of the 10 clients.

Establishing connection (sec): 0.013
Success in publishing (msg): 100/100
Failure in publishing (msg): f1680

Duraion in publishing (sec): B

Sekil 5.17 Broker Performansi

Saldiri dncesi istemci ile baglanti kurma suresi 0.013 saniye iken saldiri esnasinda bu
sure 0.0321 saniye olmustur. Ayni zamanda mesaj yayimlama suresi 0.085 saniye iken
saldiri sirasinda bu slre 0.6594 saniye olmustur. SYN Flood saldirisi sirasinda yapilan
performans testi sonuglari sekil 5.16’da gdsterilmigtir. Yayimlama siresinde %67

oraninda bir gecikme meydana gelmigtir.

root@server:/# mgtt-benchmark --broker=mgtt://192.168.241.142:1883

Trying to conenct to 10 clients ...
Conencted to 10 sucessfully

Average result for each client of the 18 clients.

Establishing connection (sec): f.08321
Success in publishing (msg): 166/108
Failure in publishing (msg): J108

Duraion in publishing (sec): 0.6594

Sekil 5.18 SYN Flood Sirasinda Broker Performansi

5.6 Ornek Senaryo
Bu bdolumde yapilan galismanin amaci gergek ortamda yer alan bir IP kameranin
acikliklarinin belirlenmesi ve sémurilmesidir. Bu ¢alisma yapilirken Sekil 5.19’da yer
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alan arastirma yontemi[65] takip edilmistir. Bu arastirma yontemi bes adimdan
olugsmaktadir; sistem kurulumu, fonksiyon testi, veri toplama, veri analizi ve

karsilastirmali analiz.

Sistem Fonksiyon Veri Veri Analizi Kargilagtirmal
Kurulumu Testi Toplama : Analiz

Sekil 5.19 Arastirma Yontemi

5.6.1 Sistem Mimarisi
Calisma icin kullanilan cihazlar Sekil 5.20’de gdosterilmistir.
e Hedef IP Kamera (10.0.0.2): GeoVision GV-FD220D
e Ag Anahtarlama Cihazi: Cisco 3550 Switch
e istemci: HP 2QH52EA Laptop — Intel Core i7 CPU 8 GB Ram Windows 7
Professional
e Saldirgan: HP 2QH52EA Laptop — Intel Core i7 CPU 8 GB Ram Kali Linux x64

2019.2

istemci ___— saldirgan

/\nahle&rlayuu

IP Kamera

Sekil 5.20 Sistem Topolojisi

51



5.6.2 Fonksiyon Testi

IP kamera sistemi agini kurduktan sonra, kamera islevlerinin yani sira tum cihazlar
arasinda ag baglantilarini yapilandirmak ve test etmek icin bir fonksiyon testi
gerceklestirilmistir. Istemci IP adresini adres cubuguna girerek Windows Explorer
tarayicisi Uzerinden baglanabilir veya ana bilgisayar IP adresini ve cihaz turinu
secerek kameranin DVR ara yuzine baglanmak igin GeoVision DMMultiView istemci
yazilimini kullanabilmektedir. Kamera IP adresini bulmak icin GvIP Device Utility
yazilimi kullanilabilir. Yapilan baglanti bilgileri ve ekran goruntiusu Sekil 5.21’de

gOsterilmigtir.

L= Login

Please key-in username and password

Host 1 Edit

Device GV-IP Camera, GV-IP Speed Dome

User Name ! admin

Password 2o

Iv Save Password

OK Cancel I

MultiView support 1024x768 or higher resolution screen and
version 5.4 or later.

Sekil 5.21 GvIP Device Utility Kullanici Ara Yuzu

Saldirgan tarafinda Kali Linux isletim sistemi kullaniimaktadir. Ayni zamanda saldirgan
sisteminin IP kameraya erisimi de bu asamada test edilmistir.

5.6.3 Veri Toplama

Fonksiyon testi sirecinde Angry IP Scanner ve WireShark araglarinin dizgin calistigi
test edilmigtir. Her bir arag farkli 6zellik ve islevde veri isleme 6zelligine sahiptir. Nmap,
Hydra ve Nikto araclari test edilmistir. Bu araglar komut satirinda calismaktadir ve
hedef sistemler hakkinda bilgi toplamak icgin kullaniimiglardir. Toplanan veriler bu
araclar ile iglenmis ve analiz edilmistir.

5.6.4 Sistemin Ortam Tanimi

Angry IP Scanner ve Nmap araclari hedef sistem hakkinda IP adresi, MAC (media
access control address) adresi, Uretici ve uygulama surum bilgisi gibi verileri toplamak
icin kullanilmigtir. Angry IP Scanner, hizli ve hafif bir platformlar arasi IP adresi ve port
tarayicidir; herhangi bir araliktaki IP adreslerini taramak igin kullanilir. Canli olup

olmadigini kontrol etmek igin her hedef IP adresine ping atip, ardindan istege bagli

52



olarak ana bilgisayar adini ¢ozumleyerek baglanti noktalarindan herhangi biri hakkinda

bilgi verir, MAC adreslerini ve Uretici bilgisini elde edebilir[Sekil 5.22].

o P Range - Angry IP Scanner

|
n/a]
inval
|

Sekil 5.22 Angry IP Scanner

Hedef sistem IP ve MAC adresi, Uretici bilgisi ve agik portlari tespit edilmistir. IP adresini
elde ettikten sonra daha derin bir analiz icin Nmap kullanilmistir. Agdaki aktif
bilgisayarlari, sunulan hizmetleri, ¢calistiklari isletim sistemini (OS), guvenlik duvarlarini
ve ayrica diger kullanici dzelliklerini belirlemek icin ham IP paketlerini kullanir. Nmap
tarama sonuclarindan, hedef IP kameranin TCP 80, 111 ve 10000 portlarinin acik
oldugu tespit edilmigtir. IP kamera 80 numarali portu web ara ylzune erigsim igin ve
10000 numaral portu video aktarimi i¢in kullanmaktadir. Saldiriy1 daha ileriye tagimak

icin paket dinleme ve arp sahteciligi saldirilari gerceklestirilmistir.

Wireshark, kullanici adi ve sifreyi acik metin veya 6zet tiriinden yakalamak igin hedef
IP kamera sistemi web uygulamasinda kimlik dogrulamasi yapmak lUzere izleme ve
yakalama yapmak icin kullanilmistir. Yakalanan paketler daha sonra analiz edilmis ve
TCP paket akislari izlenerek, dahaileri saldirilar igin kullaniimistir. Dinleme sonucu iki

adet MD5 6zet degeri elde edilmistir.

Hedef IP kameranin web ara ylziine kaba kuvvet saldirisi yapmak icin Hydra araci
kullanilmistir. Ayrica THC-Hydra olarak da adlandirilir ve birgok protokolden ve
uygulamadan gelen sifrelerin sifresini ¢ozmek icin s6zlik saldirisi yapabilen komut
satiri tabanli bir aracgtir. Hydra ile so6zluk saldirisi yapmadan once kelime listesi
olusturulmustur. Yaygin olarak kullanilan kullanici adi ve parolalar bu kelime listesinde
kullanilmistir. IP kameraya ait GeoHttpServer uygulamasinin http baslik bilgisinde
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cesitli acikhklar barindirmaktadir. Bu nedenle Hydra http-head parametresi ile

kullaniimigtir.

Dictionarviist txt
Open n = ! Save s

23456 root@kali: ~ o0
admin

9999 File Edt View Search Terminal Help

pass Hydra (http://www.thc.org/thc-hydra) 11

camera ydra -1 admin -P /root/De

1234
liradmin 3.2 (c) 2016 by van Hauser/THC Please do not u
12345 anizations, or for fllegal purposes

system
Admin
jve
meinsm
root
4321
1111111
password ]
1kwd [ATTEMPT)
supervisor JEARSLA
ubnt [ATTEMP
wbox123

5.23 Hydra Soézluk Saldirisi

Sonug olarak, 22 muhtemel kullanici adi ve sifre Gzerinde 17 deneme sonucu dogru
bilgi elde edilmistir. Elde edilen bilgilerin dogrulugu IP kamera web ara yuzunden

manuel olarak denenmis ve sonug¢ dogrulanmistir.

IP kamera web servisinin agiklilarinin tespit edilmesi i¢in acik kaynak Nikto araci
kullanilmistir. Nikto, 6700'den fazla potansiyel olarak tehlikeli dosya/program, web
Uzerinde 1,250'den fazla sunucunun eski surimlerini ve 270'den fazla sunucudaki
surume 6zgu sorunlari kontrol etmek icin kapsamli testler gergeklestirir. Ayrica, birden
fazla dizin dosyasinin varhdi, HTTP sunucusu segenekleri gibi sunucu yapilandirma
ogelerini de denetler ve yukli web sunucularini ve yazilhimlarini belirlemeye calisir.
Yapilan tarama sonucu asagidaki zafiyetler tespit edilmistir.

e The anti-clickjacking X-Frame-Options header is not present

e OSVDB-3268:GET /images/?pattern=/etc/*&sort=name: Directory indexing found

e GET The X-XSS-Protection header is not defined. This header can hint to the user

agent to protect against some forms of XSS
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e OSVDB-2119: GET/shopexd.asp?catakigud="42:VP-ASP Shopping Cart 5.0 contains
multiple SQL injection vulnerabilities. CVE-2003-0560, BID-8159

e GET The X-Content-Type-Options header is not set. This could allow the user agent

to render the content of the site in a different fashion to the MIME type
e OSVDB-3092: GET /htpasswd: This might be interesting
e OSVDB-3268: GET /tmp/: Directory indexing found
e OSVDB-3092: GET /tmp/: This might be interesting

e OSVDB-3268: GET /images/: Directory indexing found

Calisma sonucu elde edilen aciklik bilgileri Tablo 5.4’te gdsterilmistir.

Yazilim Islevi Saldiri Tiirii
Fonksiyon Testi
Windows Explorer IP kamera web ara yuzl | Vektor
erisimi
GeoVision DMMultiView IP kamera DVR baglantisi Vektor
GVIP Device Utility IP kamera yonetimi Vektor
Gergek Saldir
Angry IP Scanner IP av MAC adreslerinin ve | Bilgi Toplama
cesitli sistem bilgilerinin elde
edilmesi
WireShark Trafik dinleme ve kayit altina | Bilgi Toplama
alma
Nmap Hedef sistem hakkinda cesitli | Bilgi Toplama
bilgilerin toplanmasi
Hydra (THC-Hydra) So6zIlik saldirisi Analiz
Nikto Web aciklik taramasi Bilgi Toplama

Tablo 5.4 Aciklik Bilgileri
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5.6.5 Servis DisI Birakma ve Gorintii Analizi

Bu bolimde Kali Linux isletim sistemi Gzerinde bulunan Hping3 araci kullanilarak IP
kameraya yogun bir trafik gonderimi yapilmig ve kamerada olusan olasi gorunti
degisimleri gozlemlenmigtir. Hping3 araci kullanilarak yapilan saldirida kullanilan
komut seti asagida gosterilmigtir.

root@kali: hping 10.0.0.2 —S —flood -rand-source

Burada hedef sisteme SYN Flood olarak adlandirilan DoS saldirisi gergeklestirilmistir.
Hedef sisteme surekli olarak SYN bayragi ile olusturulmus TCP paketleri farkli kaynak
IP adreslerinden gonderilmistir. Saldiri dncesi ve saldiri esnasinda hedef IP kameradan
ekran goruntuleri alinarak ¢evrimigi adli inceleme araglari [66] ile incelenmistir. Her iki

goruntlye ait bilgiler Sekil 5.24’te gosterilmistir.

File Type: image/jpeg File Type: image/jpeg

Dimensions: 900x515 Dimensions: 900x515

Color Channels: 3 Color Channels: 3

File Size: 101,362 bytes File Size: 111,089 bytes

MD5: 6822308dd460c2d7bced05b70969568d MD5: 05611d372b9bed99facd2121a4743a99

SHA1: 47c997803bc796211e8d201128081f6ab602cfda || SHA1: 524c970e95a50e82c9054fc736587e7b4d025200

Sekil 5.24 Gorunta Bilgileri
Goruntuler ELA (Error Level Analysis) teknigi ile incelenmis ve saldiri esnasinda
goruntlde degisimin meydana geldigi tespit edilmistir. Saldiri dncesi alinan goérintlinin
kalitesi %92 kalite ile kaydedilirken, saldiri esnasinda elde edilen goruntu %79 kalite
ile kaydedilmistir. Goértntu kalitesinde yaklasik %14 oraninda bir disus tespit edilmistir.
ELA analizinde gozle gorulur bir degisim oldugu gorulmektedir. Hata seviyesi analiz

sonuglari Sekil 5.25'de paylasiimistir.
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Sekil 5.25 Hata Seviyesi Analiz Sonuglari
Her iki gorintl cevrimici gorintl farki tespit eden uygulama [67] ile analiz edilmistir. Yapilan

analiz sonucunda iki goriintii arasindaki farklar tespit edilmistir. iki goériintii arasinda tespit

edilen farkhliklar kirmizi renk ile isaretlenerek Sekil 5.26'da gosterilmistir.
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Sekil 5.26 Gorinti Farki

6. SONUC VE TARTISMA

Nesnelerin interneti sistemlerinin artarak 6nem kazandidi son dénemde bu kavramin
kullanim alanindaki cihaz sayisinda ciddi bir artis gézlenmistir. Glnlik yasamda yer
alan bir¢cok esya arasinda yerini alan bu cihazlarda cgesitliligin ve sayinin fazla olmasi
saldirganlar igin hedefe koyulabilecek yeni bir alan anlamina gelmektedir. Bu durum bu
kapsama giren sistemlerde daha fazla aciklik olusmasina ve saldirilarin artmasina

sebebiyet vermistir.

Yeterli kaynaklara sahip olmadigi i¢in bu sistemlerde geleneksel savunma yontemleri
uygulanamamaktadir. Bundan dolayi nesnelerin interneti sistemlerinde farkli savunma
ve tespit yontemleri gelistiriimeye calisiimaktadir. Tuzak sistemler bu yontemlerinden

bir tanesi olup; saldirgan davraniglari hakkinda bilgi elde etmeyi amaglamaktadir.

Bu tez calismasinda, loT sistemlerde ¢ok yogun olarak kullanilan yonetim protokolu
olan Telnet ve veri aktarim protokoli olan MQTT protokollerine ydnelik benzetim
ortamlari olusturularak bilinen bazi saldirt  yontemleri uygulanmigtir. Telnet
protokollinin benzetimi igin disuk etkilesimli Cowrie tuzak sistem kullaniimistir. Bilgi
toplama asamasinda hedef sistem ilgili port ve servis bilgileri elde edilmistir. Kaba
kuvvet saldirisi ile Telnet servisine ait kullanici bilgileri elde edilmigtir. Bu saldirilar

engellemek igin kullanilan sifre uzunlugu ve karmasikhiginin daha iyi seviyede olmasi
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gerektigi degerlendirilmistir. Sifrelerin en az 12 karakter uzunlugunda ve en az bir buyuk
harf, kuguk harf, 6zel karakter ve rakam bulunmasinin saldirilarin etkisini azaltacagi
ongorulmektedir. Trafik dinleme saldirisi ile Telnet protokollne ait iletisim bilgisi icerigi
elde edilmistir. Telnet protokolinin dogasinda sifreleme yapisi bulunmadigi igin kritik
verilerin  kontrol edildigi sistemlerde kullaniimamasinin daha guvenli olacagi
degerlendirilmigtir. Bunun yerine daha guvenli olan SSH protokolinin ya da IPSec
protokolu ile sifrelenmis bir iletisim hattinin kullaniimasini 6nermekteyiz. Servis digi
birakma saldirnisi yapilmig ve hedef sistemde meydana gelen kaynak tuketimleri
incelenmigtir. Saldiri esnasinda CPU kullaniminda artis oldugu gozlemlenmistir. Ag
trafigi kullaniminda artis meydana gelmistir. Bellek tiketiminde herhangi bir degisiklik
g6zlenmemistir. Saldirilar sonucunda tuzak sistem kayit dosyasi igerisinde baglanti
zaman bilgisi, saldirgan IP adresi ve komut satirinda calistirdigi komutlar kayit altina

alinmigtir.

MQTT protokolu igin benzetim ortami tasarlanmis ve bilinen bazi saldirilar denemigtir.
Bilgi toplama asamasinda hedef sistem ilgili port ve servis bilgileri elde edilmistir. Trafik
dinleme saldirisi sonucunda hedef sistemde kullanilan broker sirim numarasi, istemci
id bilgisi, kalite seviyesi ve kimlik bilgileri acik olarak elde edilmistir. iletisimin gizliliginin
saglanmasi i¢cin MQTT de yerlesik olarak bulunmayan TLS protokoltinin kullaniimasi
Onerilmektedir. TLS, temel protokol olarak kullanildiginda, tim MQTT paketleri
sifrelenebilir ve buttnlikleri kontrol edilebilir. SYN Flood saldirisi ile servis disi birakma
saldirisi benzetimi yapilmistir. Saldiri sirasinda istemcinin broker ile baglanti kurma
suresinde artis oldugu goézlemlenmistir. Ayni zaman da mesaj yayimlama suresinde

gecikme meydana gelmigtir.

Gergek bir ortamda GeoVision GV-FD220D IP kamera Uzerine gesitli givenlik testleri
yapilmistir. Yapilan testler sonucu hedef sistemde bircok agiklik tespit edilmis ve
hassas bilgilere erisilmistir. Sistemin sifresi kolaylikla kirllmis ve tam kontrollu ele
gegcirilmistir. Ayrica hedef kameraya servis disi birakma saldirisi yapilarak goérintu
degisimleri incelenmistir. Goruntilerde saldiri sonucu bozulmalar oldugu tespit

edilmigtir. Saldiri dncesi ve sonrasi goruntilerin farki analiz edilmistir. Bu durumun adli
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bilimler acgisindan olay inceleme surecinde birgok olumsuz etki olusturabilecegi
degerlendirilmistir. Tedbir amaci ile bu tip sistemlerin ayarlarinin varsayilanda
birakilmamasi énerilmektedir. Arastirma, IP kameralarin saldirilara kargi savunmasiz
oldugunu ve karsi Onlemlerin alinmasinda daha fazla aciliyetinin oldugunu

savunmaktadir.

Yapilan bir¢ok calismanin aksine bu galismada siber guvenlik hicuma dayali ve
savunmaya dayali olarak iki yonu ile arastiriimistir. Yapilan ¢alisma sonucunda MQTT
protokolinun tuzak sistem c¢alismalarinin ¢ok kisitl oldugu ve bu alanda yeni
calismalar yapilabilecegi degerlendirilmistir. MQTT protokoll igin saldiri tespiti ve
istihbarati igin tuzak sistem tasarlanabilecedi dngorulmustar. Ofansif agidan ise loT
sistemlerde sizma testi sureclerinin tam olarak ortaya konulamadidi ve bu ydnde bir
cercevenin olusturulabilecegi degerlendirilmistir.  Son yillarda tuzak sistem
teknolojisinin gelisim gosterdigi ve kullaniminda ciddi bir artis oldugu gézlenmis ve ticari

bir boyut kazandigi gézlemlenmistir.
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3- 5 kelimeden daha az 6rtiisme iceren metin kisimlari harig

Hacettepe Universitesi Fen Bilimleri Enstitiisti Tez Calismas1 Orjinallik Raporu Alinmasi ve Kullamlmasi Uygulama
Esaslar'ni inceledim ve bu Uygulama Esaslari’'nda belirtilen azami benzerlik oranlarina gére tez ¢alismamin herhangi
bir intihal icermedigini; aksinin tespit edilecegi muhtemel durumda dogabilecek her tiirlii hukuki sorumlulugu kabul
ettifimi ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Geregini saygilarimla arz ederim.

Tarih ve imza

AdiSoyadi: Ferhat DAL 30-99- qal9 .
OgrenciNo: N16127614 /% P
Anabilim Dali:  Adli Bilimler

Programi: Adli Bilimler Tezli Yiikksek Lisans

Statiisii: [X] Y.Lisans  [] Doktora [] Biitiinlesik Dr. ‘

DANISMAN ONAYI

UYGUNDUR.

Do¢.Dr. Harun ARTUNER
(Unvan, Ad Soyad, imza)




Adi Soyadi

Dogum yeri

Dogum tarihi

Medeni hali

Yazisma adresi
Telefon

Elektronik posta adresi

Yabanci dili

EGITIM DURUMU
Lise

Onlisans

Lisans

Yiksek Lisans

Doktora

is Tecriibesi

OZGEGMIS

: Ferhat DAL

: Yozgat

: 26.09.1989

: Evli

. Alsancak Mah. 2192 Sk. 23/13 Etimesgut/ANKARA
: 0545 213 4080

. ferhat.dal@outlook.com

. Ingilizce

: Sorun Endustri Meslek Lisesi Bilgisayar Yazilim
: Afyon Kocatepe Universitesi Bilgisayar Programcilig

: Anadolu Universitesi isletme Fakuiltesi

2009 - 2018 Hava Kuvvetleri Komutanligi Siber Guvenlik Uzmani

2019 — Devam TNB Bilisim Teknolojileri San.ve Tic. A.S. Sistem ve Ag Guvenlik

Uzmani
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