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Dolandiricilik islemleri kendisini hemen hemen her alanda gostermektedir. internet
Bankacilig1 bu saldirilara en fazla maruz kalan sektorlerin baginda gelmektedir. Bu tezde internet
Bankaciliginda yapilan dolandiricilik islemlerinin, veri madenciligi teknik ve metotlar:
kullanilarak belli 6lgiilerde dnlenmesi saglanmistir. Internet Bankaciligindaki miisteri islemleri
incelenmistir. Miisteri gruplar1 miisterinin yaptig1 islemlere goére belirlenerek , her bir miisteri bir
migteri grubuna atanmustir. Veri igerisindeki misteriler, grup olarak belirtilmistir.
Hesaplamalarda miisteri yerine miisteri grubu kullamilmistir. Egitim verileri belli parcalara
ayrilarak siniflandirmada veri fazlaligindan kaynaklanan sorunlar en aza indirgenmistir.
Olusturulan her bir parga i¢cin C4.5 ve Saf Bayes Siiflandirict uygulanmistir. Boylece iki adet
siiflandiricinin yetersiz oldugu noktalar azaltilmistir. Siniflandiricilarin sonucundan olusan ¢ikis
verileri lizerinde sadelestirme islemleri yapilarak tekrar Saf Bayes Siniflandiriciya sokulmustur.
Sonugta etkili bir dolandiricilik tespit sistemi olusturulmustur. 12773 adet islem incelenmistir.
Bunun 12000 adedi yasal,773 adedi sugludur.

Anahtar Sozciikler: Saf Bayes Smiflandirici, C4.5 smiflandirici, Dolandiricilik,
Dolandiricilik Tespit Sistemi, Veri Madenciligi.
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Fraud processes can be seen on almost every where of the life. Internet Banking systems
are primarily effected from the fraud attacks. In the thesis; the prevention mechanism of fraud
processes in the Internet banking with available measurement by using data mining techniques
and methods is proved. The Internet Banking customers' processes are examined. Customer
groups according to customer’s processes are defined and every customer is assigned to a
customer group. Customer group is used instead of customer in calculations. Training data is
splitted to fragments so, problems caused by large data are minimized. The C4.5 classifiers and
the Naive Bayesian Classifiers are applied for every piece. By this way, disabilities of two
classifiers are decreased. Outputs of the results of classifiers are simplified and then they are used
as an input for Naive Bayesian Classifier. As a result effective Fraud Detection System is
designed. 12773 processes is examined. 12000 processes are legal and 773 are fraud processes of
these records.

Key Words: Saf Bayes Classifiers, C4.5 Classifiers, Fraud, Fraud Detection System, Data
Mining.
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ONSOZ

Internet giiniimiizde olmazsa olmaz gercekler arasia girmistir. Bu gercegi kendi yapisina
entegre etmemis kurumlar yok olmaya mahkumdur. Internet teknolojisinden tiim sirketler, devlet
kurumlari1 miimkiin oldugunca faydalanmaktadir. En biiyiikk kullanim orani ise bankacilik
sektoriinde kendini gostermektedir. Banka subeleri internete taginmistir. Boylece miisteriler icin
daha az bekleme, daha cok is ortaya ¢ikmakta, banka icin ise daha az personel ,ihtiyact ve daha
cok miisteri memnuniyeti olusmaktadir. Bu tezde miisterilerin internet Bankaciligindan en iyi
sekilde yararlanirken , olusabilecek maddi manevi zarar1 6nlemeye veya azaltmaya c¢aligilmustir.

Bu tez calismasinda bana biiyiik destegi ve katkisi olan danigmanim Prof. Dr. Ahmet
ARSLAN' a , Seker Bilisim Sube Miidiirii Volkan IRAVUL’a ve manevi destegini hi¢bir zaman
esirgemeyen esim Hiilya OZBAY a ¢ok tesekkiir ederim.
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1 GIRiS

1.1 Problemin Tanim

Bilgi ekonomisinin hizla yayginlasmast ve bilginin gelecegin anahtar1 konumuna
ylikselmesi, artan globallesme egilimleriyle birlikte rekabet olgusunu yasamin her alanina
tastmustir. Ozellikle sanayi toplumundan bilgi toplumuna doniisiimiin cok hizli gerceklesmesinin
temel nedeni, yeni teknolojilerin gelisme hizi ve bilgiye verilen Onemin artmasindan
kaynaklanmaktadir.

Bunun nedeni, bir tarafta bilisim teknolojisindeki olaganiistii gelismeler, diger tarafta ise
gecmiste sirayla birinci derecede onemli sirket varligi sayilan insan giicli, makine giicli veya
finans giiciiniin yerini giiniimiizde artik bilginin giiciiniin almis olmasidir. Bu ¢ergevede bilgi
yonetimi ve gerekli teknolojik araglar biiylik onem tasimaya baslamislardir.

Teknolojinin yogun olarak yasandigi finans sektoriinde, 6zellikle 1990’11 yillardan sonra
biiyiik degisimler yasanmistir. Sermaye piyasast da bu degisimlerden etkilenmistir. Internet
lizerinden sermaye piyasasi islemlerinin 1994 yilinin sonlarinda baslamasina ragmen, tahmin
edilenden daha biiyiik bir biiyiime hiz1 gostermis ve giiniimiizde, sermaye piyasasi islemlerinin
onemli bir kism1 internet lizerinden yapilir hale gelmistir.

Bununla birlikte internet {iizerinden yapilan islemlerin, borsalara, aract kurumlara,
yatirimeilara ve hatta iilke ekonomisine sagladig1 yararlar bulunmaktadir. Oncelikle, ¢evrimigi
islemler, igslem hacmini arttirmis ve islem maliyetlerini digiirmiistir. Cevrimici islemin
istiinliikleri, bir¢cok yatirimciyr ozellikle, kiiciik yatirimciyr sermaye piyasasina ¢ekmistir.
Cevrimigci islemler, iilkeler ve tilkelerin sermaye piyasalar1 arasindaki sinirlart ortadan kaldirmus,
uluslararasi yatirimlarin ve borsa birlesmelerinin 6niinii agmaistir.

Internet iizerinden yapilan islemlerin artmasi beraberinde bir ¢ok sorunu da getirmistir.
Bunlardan finans sektoriinii en ¢ok baltalayan internet iizerinden dolandiricilik islemleridir.
Dolandiricilik yapan kisiler dncelikle kisinin internet bankacilig1 sifresini belli yontemlerle ele
gecirip o kisiymis gibi parasal islemler gerceklestirmektedir. Bunun yillik maliyeti milyon
dolarlar ile ifade edilmektedir.

Internet gibi teknolojik gelismeler dolandiricilik islemlerini daha da kolay hale getirmistir.
Suglulara daha az cezanin verilmesi ve toplumda bu gibi kisilere kotii gézle bakilmamasi sorunun
artmasinda etkili olmustur.

Dolandiricilik tespiti esnasinda veri madenciligi i¢in bazi teknik ve pratik problemler
ortaya ¢ikmaktadir. En 6nemli teknik problem sinirlandirma ve zayif 6zellikli verilerdir. Genelde
veriler baska programlardan toplanmaktadir. Veri madenciligi icin 6zellikle tasarlanmamuislardir.
Bunun i¢in veri madenciliginin ihtiya¢ duydugu verileri bazen karsilamamaktadir.

Tez kapsaminda Internet Bankaciligi hakkinda genel bir bilgi ve orada yapilacak islemler
detayli bir sekilde anlatilacaktir. Bu islemlerden sonra Internet Bankaciliginin giivenlik unsurlari



ve dolandirict kisilerin miisteri numarasi1 ile sifreleri nasil elde ettikleri hakkinda bilgiler
verilecektir. Daha sonra dolandiriciligin tanimi ve bilisim dolandiriciligl anlatilacaktir. Bu
bilgilerden sonra dolandiricilik tespit sisteminde kullanilacak internet Bankacilig1 verileri ve veri
madenciligi metotlar1 detayli bir sekilde anlatilacaktir. Bu genel bilgilerden sonra asil olan
Dolandiricilik Tespit Sisteminin ¢aligmast anlatilip, elde bulunan verilere uygulanacaktir. Bu
uygulamadan sonra olusan sonuglar incelenecektir.

Her y1l binlerce kisi dolandiricilik yiiziinden bir ¢ok maddi ve manevi zarar gérmektedir.
Tezde internet Bankaciliginda yapilan dolandiricilik islemlerinin tespitini saglayan yapi
anlatilacaktir. Bu yap1 ile Internet Bankaciligindan yapilan her tiirlii parasal islem incelemeye
almip, islemin yasal ve suglu olarak siniflandirilmasi saglanacaktir.

1.2 Amag

Bu tez calismasinda Internet Bankaciligini kullanan miisterilerin sifrelerinin bir baskasi
tarafindan kullanilmas1 halinde bile onlarin maddi ve manevi yonden zarar gérmelerini onleyici
bir dolandiricilik tespit sistemi gelistirilmistir.

Bu sistemde miisterinin daha Onceki islemlerine bakilarak o miisteriye 6zel bir yap1
olusturulmustur. Daha sonra onun yaptig1 islemlerde o miisteri olup olmadig1 belirlenerek gerekli
tedbirler alimmustir. Bu sistemdeki asil amag¢ her bir miisteri i¢cin miisteri modeli tanimlayip
miisterileri modellere atamaktir. Her suclu mutlaka bir delil birakir sozii ile hareket edilirse
dolandiric1 yaptigr islemlerle gergek miisteri gibi davranmayacaktir, bdylece yapilan islemin
gercek miisteriye ait olmadigi belirlenerek yapilan islem iptal edilebilecektir.

Miisteri gruplarinin belirlenmesi bu gruplardan 6zel desenlerin olusturulmasi igin C4.5 ve
Saf Bayes Simiflandiricilar kullanilmagtir.



2  LITERATUR ARASTIRMASI

(Von Altrock,1995) Optimum esik degerini kullanan dolandiricilik hesaplama policesini
iceren Bulanik Mantik Sistemi kullanmistir. Cikislar, dolandirict olabilme ihtimalini gostermistir
ve sahte olanlarin nedenleri ile agiklamistir. 1200 adet sigorta islemine uygulanip , tecriibeli
denetciden daha iyi tahminde bulunan bir sistem gelistirilmistir.

(Cox ,1995) Iki farkli yakinlasma kullanan bulanik mantik sistemi ; kesfedici model ve
bulanik farkli-sorgulama modelini arastirmistir. Veri igerisindeki dogal baglantilar1 6grenmek ve
onemli kiimelemeleri olusturmak i¢in birincil model denetimsiz sinir aglar1 kullanmistir. Neuro-
Fuzzy smiflandirma sistemi kiimelerdeki desenleri tanimlamis, ikincisi bulanik model tliretmek
icin Wang-Mendel Algoritmas1 kullanmaigtir.

(Maes at al ,2002) Bayes Aglarinda ve Yapay Sinir Aglarinda cesitli karsilastirmalar
yapmustir. Bu karsilastirma sonucuna gore Bayes Aglarinin daha hizli ve daha dogru egitildigini
ama yeni Orneklere uygulandiginda yavas oldugunu belirlemistir. Yapay Sinir Aglarinin ,Bayes
Aglarinin tam aksine daha zor egitildigini, ama yeni Orneklerde gilizel sonuclar verdigini
bulmustur. Bankacilikta da bu sistem etkili bir sekilde kullanilabilir.

(Chan et al ,1999) Sonugcta olusan genis veri kiimelerini, siniflandirma yapabilmek i¢in
kiiciik alt kiimelerine ayirmustir. Burada farkli algoritmalar kullanmuistir, yasal/suglu egitim
ornekleri ile egitmis ve maliyetin azalmasi agisindan birlestirilmis ¢oklu model olusturmak i¢in
stacking yapmuistir.

(Weatherfor,2002) Advanced Security for Personal Communications
Technologies(ASPECT) arastirma grubu yapay sinir aglar1 ve tamamen denetimsiz 6grenme ile
simdiki ve gecmise ait kullanici bilgilerini igeren kullanici profillerini egitmistir. Bu egitimden
sonra eger simdiki kullanici profili ile gecmis arasinda ¢ok fazla fark varsa dolandirici olma
ithtimali vardir sonucunu ¢ikarmustir.

(Cahill et al,2002) Adapte Dolandiricilik Tespit Sistemini gelistirmistir. Dolandiricilik
oldugunu bulmak i¢in dolandiricilik puani atamistir. Genis veritabanlarinda g¢esitli dolandiricilik
tiplerini bulmak i¢in kurallar kullanmistir. Bu sistem telsiz ve kablolu sistemleri kullanan 2
milyondan fazla miisteriler iizerinde uygulanmistir. Adapte Dolandiricilik Sistemi her bir
kullaniciya has 6zellikte kural tabanini otomatik olarak olusturmustur.

(Andreas L. Prodromidis ve Salvatore Stolfo,1999)Tliimevarimsal 6grenme ve
simiflandirma teknikleri bircok problemlerde uygulanilir. Bu arastirmada tiimevarimsal 6grenme
ve meta-0grenme metotlarint birlestirerek dolandiriciligl tespit eden bir sistem yapilmistir.
Tiimevarimsal 6grenme algoritmasi dagitik data kiimeleri igerisinde alisilmisin digindaki verileri
saptamak i¢in kullanilir ve meta 6grenme metotlar1 toplu bilgilerini daha yiiksek siniflandirma
modellerinde veya meta-siniflandiricida birlestirir. Degis tokus veya verilerdeki siniflandirici
vekillerini destekleyerek, finans sektoriinde dolandiriciddan korunma mekanizmasini
gerceklestirmistir.



(R. Brause, T. Langsdorf, M. Hepp,1999) Kredi kart1 dolandiriciligini 6grenme, tahmin
etme teknikleri i¢in onemli bir uygulamadir. Yapay sinir aglar1 kullanmadaki en biiyiik engel ;
bin adet islemden yalnizca biri gegersizdir ve de %99.9 tahmin yetenegine sahip bir kabul
edilebilirlik yoktur. Burada veri madenciligi teknikleri ve yapay sinir aglar1 diisiik hatali alarm
verecek sekilde birlestirilmistir. Yapay sinir aglari ile egitim ¢ok etkili olmasina ragmen, egitim
sliresinin uzun siirmesinden dolay1 bu yontem tez de kullanilmamustir.

(Eric Altendorf, Peter Brende, Josh Daniel, Laurent Lessard,2005)Cevrimigi aligverislerde
gittikce yayginlagmakta ve bununla birlikte dolandiricilikta 6nemli bigimde artmaktadir. Suan ki
dolandiriciligr engelleyici teknikler ise kara listeler, kurallar ve kisisel deneyimlerdir. Bunlar
giizel sonug elde etmesine ragmen yine de bir¢ok dolandiricilik islemi devam etmektedir ve insan
uzmanlara giivenmek zorunda birakmaktadir. Buradaki amag dolandiricilik tespitinin 6zelliklerini
artirmak ve insana olan gereksinimi azaltmaktir. Bunun i¢in smiflandiricilar kullanilmistir.
Boylece insana olan gereksinim belli miktar azaltilmistir.

(Philip K. Chan,Wei Fan, Andreas L. Prodromidis, and Salvatore J. Stolfo,1999)Kredi
Karti iglemleri gittikce artmakta ve bunun sonucunda hirsizlik, dolandiricilikta
artmaktadir.Bundan dolay1r bankalar sahtecilik i¢in erken uyar1 sistemleri kurmaktadirlar.
Aligveris sistemlerinde muazzam iglem yapilmakta ve bu bilgilerin iizerinde sahtecilik arastirmasi
olurken zaman da 6nemli bir problem olarak karsimiza ¢ikmaktadir. Onerilen birlesmis ¢oklu
O0grenmis sahtecilik arastiricisi metotlar1 genel ve kullanighdir. Deneysel sonuglara bakildigin
sahtecilik modellerinin dagitik veri madenciliginde kullanildiginda dolandiricilik azalmistir.

(John Hogden ,1997)Maximum Likelihood Continuity Mapping(MALCOM) yeni zaman-
serisi analiz teknigidir. Uygulama olarak ta saglik sigortasi 6deme poligesi iizerinde sahtecilik
aragtirmasidir. Verilen egitim veri kiimeleri karigtiritlmis tipik siralidi, MALCOM , Continuity
Map adi verilen siralt nesil modeli iiretir. CM, egitim 6rneklerinde verilen model sabitlerinde
siranin muhtemelligini maksimum yapar. CM egitim kiimesi i¢inde bulunmayan sirasal verilerin
olasiligini hesaplayabilir. Anormal arama ve sira tahmininde kullanilir. MALCOM kategorik veri
siralarinda kullanir, ve de veri tabam1 arama araglar1 i¢in  potansiyel yerlesime sahiptir.
MALCOM hastalarin tibbi tarihlerinin olasiliginda kullanilirdi. Tibbi Tarih hastalarm yapmis
oldugu islemleri belirtmektedir. MALCOM doktorlarin(12 tane doktorun) hastalar1 iizerinde
denenip iyi sonuglar alinmustir.



3 INTERNET BANKACILIGI

Internet Bankacilig1, miisterilerin banka subelerinden yapabilecegi bankacilik islemlerinin
pek ¢ogunu istenilen yerde ve zamanda yapmalarmi saglayan bir sistemdir. Internet erisimi olan
herhangi bir kullanici, bilgisayar araciligiyla bankacilik islemlerini gergeklestirebilir. Bu sekilde
subeye gitmeye gerek kalmadan bankacilik islemleri yapilmis olur.

Teknolojinin yardimiyla en hizli gelisen ve hizmet sunumunu cesitlendiren sektorlerden
biri de bankacilik ve finans sektoriidiir. Internetin getirdigi olanaklar1 da bu gelisme
dogrultusunda etkili bir arag olarak kullanan neredeyse tiim bankalar, hem Internet bankacilig
hizmetlerinde servis alanmi yaygimlastirmakta hem de miisterilerini Internet Bankaciligin
kullanma konusunda tesvik etmektedir.

Is yasaminda zaman faktdriiniin cok degerli oldugu herkesin ortak fikridir, firmalarin
faaliyetlerinin devami i¢in vazgegilmez bir unsur olan bankacilik hizmetleri, ayr1 bir mesai
yaratmay1 zorunlu kilmaktadir. Hem zaman kaybini énlemek hem de Internet olanag: olan her
yerden giiniin her saati finansal islemleri gergeklestirebilmek firmalar i¢in biiyiik bir olanaktir.
Bunun farkinda olan bankacilik sektorii, sadece bireysel miisterileri icin degil, kurumsal
miisterilerine yonelik kurumsal Internet Bankacilig1 hizmetlerini de genisletmektedir.

Sube bankaciliginin aksine Internet Bankaciliginda, zaman ve mekandan bagimsiz islem
yapabilme avantaji biiylik kolaylik saglamaktadir. EFT, havale, kredi 6deme, doviz, borsa, fon
gibi yatinm araglarin1 kullanabilme, vergi, fatura 6demelerini yapabilme konularinda subeye
bagimlilig1 ortadan kaldirmaktadir. Giivenlik acisindan oldukca etkili bir sistem olan SSL
giivenlik ve sifreleme protokoliiniin uygulandig1 Internet Bankacihiginin, giivenlik altyapist
anlaminda sube bankacilifindan pek bir farki bulunmamaktadir.

Yilin 365 giinlii ve 24 saat kesintisiz hizmet vermesi de, mesai siirlamasi olan sube
bankaciligina gore ayri bir Ustlinliiktiir. Bunun yaninda bankalarin bireysel ya da kurumsal
miisterilerine sundugu Internet Bankaciligi hizmetleri, banka politikalarina gére degisen ek
kolaylik ve avantajlarla cazibesini gittikge artirmaktadir. Ornegin iicretsiz havale ve EFT
olanaklari, e-mail yoluyla iicretsiz portfdy bildirimi, Internet subesi kullananlara yonelik
kampanya ve puan hediyeleri vs. gibi avantajlar bunlardan bazilaridir.



3.1 Internet Bankaciliginda Yapilabilecek Islemler

Bu kisimda mﬁsterinin‘intemet Bankaciligindan yapabilecegi islemler detayli sekilde
anlatilmistir. Tez kapsaminda Internet Bankaciligi kullanilarak yapilan islemler Dolandiricilik
Tespit Sistemine girdi olarak verilip belli sonuglar elde edilmistir.

3.1.1 Hesaplar
3.1.1.1 Varhklar

Varliklar sayfasindan vadesiz, vadeli ve yatirim hesaplarinizin o an itibariyle bakiyelerini
ve kullanilabilir YTL ve doviz bakiyelerini, kredinizin tutarin1 ve kalan borcunuzu ve tanimli
olan kredi kartlarimizi goriintiileyebilirsiniz. Ayrica vadesiz hesaplarinizin IBAN bilgilerini de
goriintiileyebilirsiniz. IBAN iilke ,banka, sube ve hesap bilgisini igeren tek bir koddur.

Varliklar 5 alt gruptan olusmaktadir:

1. Grupta vadesiz YTL ve doviz hesaplarinizi, bakiyelerini ve kullanilabilir bakiyelerini,
IBAN bilginizi

Grupta vadeli YTL ve doviz hesaplariniz1 ve bakiyelerini,

Grupta yatirim hesaplarinizi, bakiyelerini ve kullanilabilir bakiyelerini,

Grupta bireysel kredi hesaplarinizi, kredi tutarlarini ve kalan borg tutarlarini,

Grupta kredi kartlariniz1 goriintiileyebilirsiniz.

kW

Uriin tanim yukaridaki gruplara girdigi halde goriilmeyen hesap veya Kkartlarmizi
tanimlatmak i¢in, bankaniza ait telefonlar1 arayabilir veya subenize bagvurabilirsiniz.

3.1.1.2 Hesap Hareketleri

Vadesiz YTL ve doviz hesaplarmizi ve yatirim hesaplarinizin hareketlerini 1'er aylik
periodlar halinde en fazla 6 ay ge¢mise kadar inceleyebilirsiniz.

3.1.1.3 Yatirinm Hesaplan

Yatirim hesaplarinizin, anlik olarak nakit durumunu, menkul durumunu ve toplam portfoy
degerlerini goriintiileyebilirsiniz.

Subelerden talimat verdiginiz takdirde, sizin belirleyeceginiz tutar kalmak kaydi ile
vadesiz hesabimizda biraktiginiz 250 YTL {izerindeki paraniz, saat 15:00 itibariyle otomatik
sekilde repo olarak degerlendirilmektedir.

Repo yapilan mevduatinizi, repo doniis tarihinizde 07:00 itibariyle kullanabilirsiniz.

3.1.1.4 Kredi Hesaplari

Bireysel kredilerinizin 6deme planini, alinan ve kalan borg tutarinizi goriintiileyebilirsiniz.



3.1.1.5 internet islemleri

Sectiginiz tarih aralifinda yaptigimiz tiim parasal islemleri goriintiileyebilir, dekontunu
alabilirsiniz.

3.1.1.6 Ozel Hesap islemleri

3.1.1.6.1 Ozel Hesap Tamimlama

Ozel Hesabmizin otomatik B tipi likit fon alis satis 6zelligini aktif hale getirmek icin Ozel
Hesap ile Ozel Yatirim hesabinizi iliskilendirmeniz gerekmektedir. Bu adimda ilk olarak kredili
mevduat (Ozel Hesap) hesabimizi, ikinci olarak Ozel Yatirim hesabimizi segmeniz istenecektir.
Vadesizde hesapta kalacak alt bakiyeyi belirledikten sonra devam tusuna basarak, otomatik B tipi
likit fon alig/satis1 aktiflestirmis olacaksiniz.

Otomatik (fatura, kredi karti, vb.) ve diizenli ddemeleriniz sirasiyla Once hesaptaki
bakiyenizden, bakiyeniz yetersiz ve yatirnm fon bakiyesiniz varsa fonunuzu bozarak, ikisi de
yetersizse kredili mevduat hesabinizdan gergeklestirilir.

Ozel Hesap’ta minimum 100 YTL birakmaniz gerekmektedir. Bu tutar istenirse giin
icerisinde kullanilabilir. Ancak, saat 01:00°de ve 18:30°da fon bozulma saati geldiginde,
minimum 100 YTL veya belirlediginiz tutar kadar vadesiz bakiye kalacak sekilde fon bozumu
gerceklestirilecektir. Ozel Hesabinizdaki mevcut kredi limitinizden kullandiginmiz takdirde,
mevcut kredinizi kapatmadan Ozel Hesap degisikligi yapilamayacaktir.

3.1.1.6.2 Giinliik Odeme Bilgileriniz

Giinliik 6deme bilgilerinizin goriintiilendigi adimdir. Sistem tarafindan giin i¢inde 2 defa
otomatik fon alim/satim islemi yapilacaktir. Saat 01:00’de sizin belirlediginiz minimum tutar
vadesiz hesapta kalacak sekilde fon alim/satimi gergeklestirilecek olup, hesabinizdan verdiginiz
talimatlardan sirasiyla havale, EFT ve diizenli 6demeleriniz yapilacaktir. Saat 18:30°dan sonra da
yine sizin belirlediginiz minimum tutar vadesiz hesapta kalacak sekilde fon alim/satimi
gergeklestirilecek ve otomatik 6demeleriniz yapilacaktir.Sizin vermis oldugunuz otomatik 6deme
ve diizenli 6deme talimatlar1 zamaninda hesap bakiyeniz yeterli degilse ve yatirim fonunuz varsa
otomatik olarak fon bozarak, her ikisi de yeterli degilse kredili mevduat hesabinizdan 6deme
gerceklestirilir.

Ozel Hesap bir YTL hesabi olacagindan, yabanci para talimatlar i¢in otomatik fon
satilmayacaktir. Ornegin USD havale gibi.

Ozel Hesap kapsaminda EFT ve havale talimatlarinizin gergeklestirilebilmesi igin en gec
saat 00:00’a kadar talimat girisinizi yapmaniz gerekmektedir. Giin i¢inde gergeklesmis olan
talimatlariniz Giinliik Odeme Bilgileriniz adiminda goziikmeyecektir. Gergeklesen talimatlarinizi
hesap hareketlerinden takip edebilir.



3.1.1.6.3 Ozel Hesap Gériintiileme/Giincelleme

Ozel Hesapta otomatik fon alim/satimin1 bu adimdan acip/kapatabilir, vadesizde birakmak
istediginiz alt limiti degistirebilirsiniz.

3.1.1.6.4 Ozel Hesap Giinliik Islem Bilgileriniz

Ozel Hesap dahilinde verdiginiz talimatlarimizi ve bunlarin dogrultusunda otomatik
gergeklestirilmis fon alig/satiglariniz1 istediginiz tarih araliginda goriintiileyebilir, 6demelerinizle
ilgili tlim detaylara ulasabilirsiniz.

3.1.1.7 Karta Hesap Baglama

Debit ve kredi kartiniza vadesiz hesap ekleme ve ¢ikarma islemlerini yapabilirsiniz. Debit
kartiniza en fazla 4 tane, kredi kartiniza en fazla 3 tane vadesiz hesap baglayabilir, dilediginiz
hesab1 ¢ikarabilirsiniz. Her iki kartiniza bagli hesaplarinizdan 1 tanesi ana hesap olmak
zorundadir ve ana hesabiniz silinemez.

3.1.1.8 Hesap Acihis1

Bankamizin istediginiz subesinde, istediginiz para biriminde vadesiz hesap veya Ozel
Hesap (0 limitli kredili mevduat hesabi) agilis1 gergeklestirebilirsiniz.

Actirmak istediginiz hesabin tipini, para birimini, ilini ve hangi subede agilmasini
istediginizi secerek isleminizi gerceklestirebilirsiniz. Ozel Hesap &zelliklerinden biri olan kredili
mevduat hesabit olma o6zelligi ilk hesap acilisinda kapali olup, kullanilabilmesi icin gerekli
belgeler ile hesabin agildig1 subeye basvurmaniz gerekmektedir. Vadesiz hesap agilisi ekranlarini
kullanarak dilediginiz kadar hesap agabilirsiniz.

3.1.1.9 Portfoy

Portféy Raporu adimindan vadeli ve vadesiz hesaplarinizin o an itibariyle durumunu
ogrenebilir ve bakiyelerini, kullanilabilir YTL, USD veya EURO bakiyeleri olarak gorebilirsiniz.
Ayrica sahip oldugunuz yatirim araglarinin durumunu ve size olan getirisinin ne kadar oldugunu
para birimi ve ylizde olarak takibini yapabilirsiniz.

Varliklar sayfasi 5 ana gruptan olusmaktadir:
1. Grupta Vadesiz YTL, Vadesiz Déviz ve Ozel Hesaplariniz.

Grupta Vadeli YTL ve Vadeli Doviz hesaplarinizi ve her iki grubun altinda da
toplam kullanilabilir bakiyeleri .

3. Grupta yapmis oldugunuz repolar ve vade sonunda size getirisi.
4. Grupta almis oldugunuz fon ¢esitleri ve bu giin itibariyle size kazanci.
5. Grupta hazine bonosu,devlet tahvili ve eurobondlarinizin bakiyelerini

gorintiileyebilirsiniz.



Vadesiz hesaplarinizda; hesaplarinizin sadece vadesiz bakiyeleri gosterilmistir.Portfoy
raporunda "bakiye" siitunu dikkate alinmistir. YTL bakiye ve YTL kullanilabilir bakiye alanlari,
bankanizin giincel alig-satis kuru ortalamasi alinarak hesaplanmaktadir.

Vadeli hesaplarinizda; hesaplarinizin vade sonundaki tutar1 baz alinarak hesaplamalar
yapilmistir. Vade sonu potansiyel YTL tutar alani, bankanizin giincel alig-satis kuru ortalamasi
alinarak hesaplanmaktadir. Sadece Internet Subesinde goriintiilediginiz hesaplarniz baz
almmustir.

Repo hesaplarimizda; hesaplarinizin vade sonundaki tutar1 baz alinarak hesaplanir. Sadece
Internet Subesinde goriintiilediginiz hesaplariniz baz alinmstir.

Fon hesaplarinizda; sadece Internet Subesinde goriintiilediginiz hesaplarniz baz
almmustir.

HB/DT/EB Hesaplarinizda; hesaplarimizin vade sonundaki tutari baz alarak hesaplanir.
Sadece Internet Subesinde goriintiilediginiz hesaplariniz baz alinmistir. YTL Genel Toplam alan,
internet subesinin giincel alig-satis kuru ortalamasi dikkate alinarak hesaplanmaktadir.
3.1.2 Cek ve Senet izleme
3.1.2.1 Tahsil Teminat Cekleri

Teminata/Tahsilata verilen onaylanmig, tahsil edilmis veya iade olmus ¢eklerinizi
gozlemleyebilirsiniz.

3.1.2.2 Senetler

Teminata/Tahsilata verilen onaylanmis Odenmis, protestolu, iade veya bekleyen
senetlerinizi gézlemleyebilirsiniz.

3.1.2.3 Cek Karnesi
Bankaniz tarafindan verilen her tiirlii ¢eklerinizi gézlemleyebilirsiniz.

3.1.3 Déviz islemleri

3.1.3.1 Doviz Ahs

Bankanizdaki vadesiz YTL ve doviz hesaplarinizin bakiyelerini, kullanilabilir bakiyelerini
goriintiileyebilir ve doviz alabilirsiniz.

Doéviz alis1 yapabilmek i¢in tutarin ¢ekilecegi vadesiz YTL hesabimizin bakiyesi yeterli
olmalidir.
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3.1.3.2 Doviz Satis

Bankanizdaki vadesiz YTL ve doviz hesaplarinizin bakiyelerini, kullanilabilir bakiyelerini
goriintiileyebilir ve dovizinizi satabilirsiniz.

Doviz satis1 yapabilmek i¢in tutarin ¢ekilecegi vadesiz doviz hesabiizin bakiyesi yeterli
olmalidir.

3.1.4 Kredi Kartlan

3.1.4.1 izleme

Bankanizdan aldiginiz kredi kartlarinizin doénem i¢i hareketlerini, gelecek donem
taksitlerinizi, kart bilgilerini, limit bilgilerini ve ekstrenizi goriintiileyebilirsiniz.

3.1.4.2 Bor¢ Odeme

Bankanizdaki vadesiz YTL ve déviz hesaplarinizdan istediginiz hesabi segerek, Internet
Bankaciliginda taniml kredi kartinizin borcunu 6deyebilirsiniz.

3.1.4.3 Kart No ile Bor¢ Odeme

Bankanizdaki vadesiz YTL ve doviz hesaplarinizdan istediginiz hesab1 segerek, herhangi
bir banka kredi Kartinin borcunu 6deyebilirsiniz.

3.1.4.4 Nakit Avans

Bankaniz Kredi Kartinizdan Bankanizdaki vadesiz YTL hesabiniza para aktarabilir ve acil
nakit sikisikligimiz1 giderebilirsiniz.

3.1.4.5 Ekstre Talimati

Kredi kartinizin ekstresinin istediginiz bir e-mail adresine ve posta yoluyla is adresinize
ya da ev adresinize gonderilmesini isteyebilirsiniz.

3.1.4.6 Otomatik Odeme Talimat

Kartinizin veya baska bir kisiye ait Kartin YTL ve USD bazinda bor¢ ddemelerini
otomatige baglayabilirsiniz.

Otomatik O0deme talimatlari, kredi karti borcunuzun son 6deme tarihinde segtiginiz
vadesiz hesabinizda yeterli bakiye olmas1 durumunda gerceklestirilir. Kendi kartiniz ve otomatik
O0deme talimati verdiginiz diger kartlarin 6demeleri belirli bir sira olmaksizin tahsil edilmektedir.
Sizin ve talimat verdiginiz diger kartlarin 6deme tarihinin ayni olmasi durumunda, hesabinizda
yeterli bakiye olmalidir. Borcunuzun son &deme tarihinde saat 19:00'a kadar verdiginiz
talimatlar, mevcut ekstre doneminizi de kapsamaktadir.
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3.1.4.7 Sifre Alma / Degistirme

Islem yapmak istediginiz kredi kartiniz1 sectikten sonra, kartiniza ilk defa sifre belirlemek
icin "ilk sifre", kart sifrenizi degistirmek i¢in "sifre degistir" kismi kullanilir.

[Ik defa sifre belirlemek igin 4 haneli sifrenizi "yeni sifreniz" ve "yeni sifreniz tekrar"
alanlarina yaziniz

Mevcut sifrenizi degistirmek i¢in "eski sifreniz" alanina kullanmakta oldugunuz sifreyi,
"yeni sifreniz" ve "yeni sifreniz tekrar" alanlarina da almak istediginiz sifreyi yaziniz.

Sifrenizi, dogum tarihiniz ve kolay tahmin edilecek ardisik sayilardan olusturmamaya
dikkat ediniz.

Sifrenizi unuttuysaniz banka telefon yetkilisini arayarak sifrenizi olusturabilirsiniz
3.1.4.8 Telefonla Uyan

Sectiginiz kredi kartinizi internet islemlerinde kullanabilmek amaciyla telefonla uyari
islemlerine acabilir ve kapatabilirsiniz. Bu islemler sirasinda kartinizin telefonla uyari i¢cin agmak
istediginiz limiti YTL ve USD bazinda belirleyebilir, tarih araligi ile sinirlandirabilirsiniz.
Karsilasacaginiz herhangi bir sorun hakkinda banka telefon yetkilisini arayarak banka telefon
yetkilisinden yardim alabilirsiniz.

3.1.4.9 Kart Basvurusu

Bankanizdan aldiginiz kredi kartlariniz i¢in ek kart basvurusunda bulunabilirsiniz. Ek kart
baglamak istediginiz kredi kartinizi se¢ip ek kart sahibinin bilgilerini girerek asil kart limitinin ne
kadarmin ek kart hamili tarafindan kullanilacagi belirlenir. Ek kartiniz is veya ev adresinize
gonderilir.

3.1.4.10 Goriintiileme/Giincelleme

Kisisel bilgilerinizi, ev ve is adres bilgilerinizi, iletisim bilgilerinizi goriintiileyebilir ve bu
bilgilerinizde degisiklik varsa gilincelleyebilirsiniz.

Kisisel bilgilerinizde bazi alanlar, ayn1 zamanda giivenlik sorusu olarak sorulan bilgiler
oldugundan degistirilemez. Bu alanlardaki degisiklikleriniz igin banka telefon yetkilisini
arayabilir ya da subeniz ile irtibata gegebilirsiniz.

3.1.4.11 Islem ve Saat Limitleri
Internet Bankaciligini kullanarak yapabileceginiz islemler icin alt ve iist limitleri, giinliik

toplam ve kalan limitinizi, islem saatlerini ve bu islemlerin anlik yapilabilirlik durumunu
gorilintiileyebilirsiniz.
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3.1.5 Tanmmlamalar

3.1.5.1 Parola Degistirme

Internet Bankaciligina giriste kullandigimiz parolamzi degistirebilirsiniz. Parolamz en az
6, en fazla 8 karakterden olusmali, rakam ve harfleri birlikte icermeli (6rnegin; tez2007) ve
Tiirkce karakter(6,s,g,1,1,¢) icermemelidir.

3.1.5.2 Sifre Degistirme

Internet Bankaciligina giriste kullandiginiz sifrenizi degistirebilirsiniz. Sifreniz 6
rakamdan olusmali, ardisik rakamlardan veya aymi rakamlardan olusmamali (6rnegin; 234567
veya 333333) ve miisteri numaranizdan farkli olmalidir.

3.1.5.3 Giivenlik Ayarlar

3.1.5.3.1 Zaman Ayarlan

Bu secenekte Internet Bankacilifinin giivenligini arttirmak amaci ile Internet
Bankaciligin1 kullanmak istediginiz giin ve saat aralifinin se¢imini yaparak se¢im yapmis
oldugunuz giin ve saatler haricinde Internet Bankaciligi kullanimini engellemis olacaksiniz.

3.1.5.3.2 1P Aralik Belirleme

Bu giivenlik adimimi kullanarak Internet Bankaciligina sadece sizin belirlediginiz {i¢ farkli
IP araligindan girilebilmesini saglayabilirsiniz.

3.1.5.3.3 Tatil Tanimlama

Bu secenekte Internet Bankaciligimi kullanmayacaginiz tarih araligmi secgerek iki tarih
arasinda Internet Bankacilig1 girisini engelleyebilirsiniz.

3.1.5.3.4 Para Transferini Kapama/Kisitlama

Bu adimda Internet Bankaciligin1 kullanarak yapilacak Havale/EFT ve Swift islemlerine
kisitlama getirebilir ve giinliik islem limitlerinizi tanimlayabilirsiniz. Limitleri “0” olarak
belirlemeniz durumunda ise Internet Bankaciligi ile yapilan tiim para transferi islemlerini
kapatabilmeniz miimkiindiir.

3.1.5.3.5 Para Transferi Uyaris1 Tammmlama
Bu segenegi kullanarak internet Bankaciliginda sizin belirlemis oldugunuz islemler ve

limitlerin iistiinde bir para ¢ikisi olmasi durumunda e-mail adresinize uyari maili gelmesini
saglayabilirsiniz.
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3.1.5.3.6 Hesap ayarlari

Bu secenek ile Internet Subesinde goriintiilenmesini istemediginiz hesaplarinizi
belirleyebilirsiniz.

3.1.5.3.7 Giivenlik Sorusu

Internet Bankacihiginda yaptigimiz islemlerin daha giivenli ortamda geceklesmesi igin
sizin tarafinizdan belirlenecek olan onay kelimesidir. Internet Bankaciligindan para c¢ikist
gerektiren islemlerde, giivenlik tanimlamalarinizi veya kisisel bilgilerinizi degistirmek
istediginizde sizden bu soruyu yanitlamaniz istenir.

3.1.5.3.8 Giivenlik Sorusu Degistirme

Giivenlik ayarlar1 meniisiine kendi belirlemis oldugunuz giivenlik sorusu ile giris yapip
isterseniz soruyu degistirmeniz miimkiindiir.

3.1.5.3.9 Durum izleme

Internet Bankacihiginda yaptigmiz kisisel giivenlik ayarlarmi goriintiileyebileceginiz
adimdir.

3.1.5.4 Telefon Bankacilig: Sifre Degistirme

Telefon bankaciligimizi kullamima acabilir ya da kapatabilir, sifre belirleyebilirsiniz.
Telefon bankaciligini kapali statiisiine getirdiginizde telefon bankaciligi sifreniz silinecektir.
Tekrar kullanabilmek i¢in statiiniizii agik hale getirmeniz ve sifre belirlemeniz gerekmektedir.
3.1.5.5 Hesap Rumuzu Tanimlama

Bankanizda bulunan vadesiz YTL ve doviz hesaplariniza birer rumuz vererek
isimlendirebilirsiniz (6rnegin: maas hesabim, fatura hesabim). Bu 6zellik fazla hesab1 olan ve bu
hesaplarin1 kullanarak sik islem yapan miisterilerimiz i¢in hesaplarini isimlendirerek, rahat
goriintiilenmesini saglar.

3.1.5.6 Renk Secimi

Bu menii altinda verilen renk gruplarindan segiminizi yaparak Internet Bankaciligini
istediginiz renklerle kullanabilirsiniz.

3.1.5.7 Sifre Ureteci Islemleri

3.1.5.7.1 Sifre Uretecisini Kullamma A¢ma

Kurye ile tarafiniza ulastirillan sifre iiretecini kullanabilmek igin aktiflestirmeniz
gerekmektedir. Aktivasyon isleminizi banka telefon yetkilisini arayarak gergeklestirebilirsiniz.
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3.1.5.7.2 Sifre Uretecisini Kullanarak Internet Bankaciigna Giris

Sifre iiretecisinizi aktif hale getirdikten sonra Internet Bankacilifi girislerinizde sifre
liretecinizin {irettigi sifreleri kullanmaya baslayabilirsiniz. Internet Bankaciligina girislerde,
sizden oncelikle miisteri numaraniz, parolaniz ve Internet Bankacilifma giriste daha 6nceden
kullanmakta oldugunuz sifreniz istenecektir. Bu bilgileri dogru girdikten sonra sizden istenen,
Sifre iireteciniz yazan bdliime sifre iiretecinizin o anda iirettigi 6 haneli sifreyi girmenizdir. Bu
sifre olmadan Internet Bankaciligina girmeniz miimkiin olmayacaktir.

Sifre iiretecinizi aktiflestirdikten sonra, Internet Subesi islemleriniz i¢in tanimladigimz
giivenlik sorusunun yerine sifre iiretecinizde iiretilen sifreyi kullanmaniz gerekmektedir. Ancak
sifre iireteciniz tek kullanimlik sifreler iirettigi igin, gerek Internet Bankacihig1 girisinde gerekse
giivenlik teyidi gerektiren alanlarda ikinci kez ayni sifre kullanilamayacaktir. Bu yiizden yeni
tiretilen sifrenin beklenmesi ve ondan sonra kullanilmasi gerekecektir.

3.1.5.7.3 Sifre Uretecinin Urettigi Sifrenin Yanhs Girilmesi

Sifre Uretecinizin iirettigi sifreyi 3 defa yanlis girmeniz durumunda Internet Bankacilig
girisiniz engellenecektir. Yeniden giris yapabilmek i¢in banka telefon yetkilisini arayarak
blokenizi kaldirabilirsiniz.

3.1.5.7.4 Sifre Uretecinin Kaybolmasi veya Calinmasi

Sifre iireteciniz kaybolur ya da c¢alinirsa, en kisa zamanda banka telefon yetkilisini
arayarak ya da Internet Bankacili1 igindeki sifre iireteci meniisiinden iptal talebinizi yapmaniz
gerekmektedir. Internet Bankacilig1 igerisinden yapilacak olan talepler mesai saatleri icerisinde
olmak zorundadir.

3.1.5.7.5 Sifre Uretecini Kullamma Kapatma

Sifre iiretecinizi kullanima kapatmak isterseniz, yine Internet Bankacihig1 igindeki sifre
tireteci kismindan ya da  banka telefon yetkilisini arayarak iptal talebinizi yapmaniz
gerekmektedir. Internet Bankacilig1 igerisinden yapilacak olan talepler mesai saatleri igerisinde
olmak zorundadir.

Sifre Ureteci ile ilgili bilmeniz gereken 6nemli noktalar;

e Giivenliginiz agisindan sifre iiretecinizi kimseyle paylagmayiniz ve siirekli yaninizda
bulundurunuz.

o Sifre liretecinizi aktif hale getirmek icin cihazinizin o anda iirettigi sifreyi banka telefon
yetkilisine sOylemeniz gerekir. Cihazinizi aktif hale getirdikten sonra, sifre iiretecinizin
rettigi sifreleri, bankamiz personeli de dahil olmak iizere, hi¢ kimseye sdylemeyiniz.

o Sifre ireteciniz c¢alinirsa ya da kaybolursa hi¢ zaman kaybetmeden banka telefon
yetkilisini arayiniz.
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o Internet Bankacihigina giris yaparken, sifre {iretecinizin irettigi sifreyi dogru
girdiginizden emin olmaniza ragmen giris yapamamaniz halinde banka telefon yetkilisini
arayiniz.

o Sifre iiretecinizin arkasindaki tarih sifre {liretecinizi son kullanma tarihidir. Bu tarihten
sonra cihaziniz kullanilamayacaktir. Bu durumda, sifre iireteci talebinizi yine Internet
Bankaciligindan yapmaniz gerekir.

3.1.6 Kur ve Oranlar

3.1.6.1 Doviz Kurlanr

Bankaniz Doviz Kurlarini son is gilinii itibariyle veya istediginiz tarihte gortntiileyebilir,
hesap makinesiyle doviz/YTL ¢evirme iglemlerini yapabilirsiniz.

3.1.6.2 Repo Faiz Oranlan

Bankaniz tarafindan verilen repo faizlerini goriintiileyebilir, istenilen vade ve tutar i¢in net
kazanciniz1 hesaplayabilirsiniz.

3.1.6.3 Vadeli Mevduat Faiz Oranlan

YTL ve doviz bazinda vadeli ve kirik vadeli mevduat faiz oranlarini goriintiileyebilir,
istenilen vade ve tutar i¢in net kazancinizi hesaplayabilirsiniz.

3.1.6.4 Bireysel Krediler Faiz Oranlar:

Bankaniz tarafindan verilen bireysel kredi tiplerinden istediginizi secerek aylik faiz
oranlarin1 goriintiileyebilir, istenilen bilgileri girerek aylik taksit tutarini ve geri 6deme toplamini
hesaplayabilirsiniz.

3.1.6.5 Kiymet Fiyatlar

Kiymet Fiyatlari; bankamizda bulunan kiymetlerin gilincel alis/satis oranlari, temiz/kirli
fiyat ve stopaj durumlar1 gosterilmektedir.

Stopaj; stopajli kiymetlerden elde edilen faiz geliri ve alim satim kazanci {izerinden stopaj
kesintisi yapilmaktadir.

Kiymet; uluslararasi kullanilan menkul kiymet tanimlama kodudur.
Orn:
TR B 041006 T16 --> Koyu renk ile belirtilen kisim kagidin vadesini gostermektedir.

TR T 061206 T12 --> Koyu renk ile belirtilen kisim kagidin tiiriinii géstermektedir.
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Tiirii; Islem yaptiginiz devlet bor¢lanma kagidinin devlet tahvili mi yoksa hazine bonosu
mu oldugunu gosterir.

T: Devlet Tahvili
B: Hazine Bonosu

Temiz Fiyat; Son kupon ddeme tarihinden valdr tarihine kadar olan siire i¢inde birikmis
olan kupon faizini icermeyen fiyattir.

Kirli Fiyat; Birikmis kupon faizinin {izerinde oldugu fiyattir.

3.1.7 Odemeler

3.1.7.1 Fatura Odeme

Bazi kurum ve kuruluslara ait faturalarin anlik durumunu sorgulayarak borg bilgilerinizi
gorlintiileyebilir, hizli 6deme segenegi ile daha once 6demesini yapip kaydettiginiz abone
numaralarina ait borg bilgisini hizlica sorgulayabilir, isterseniz vadesiz YTL hesabinizdan 6deme
yapabilirsiniz.

3.1.7.2 Fatura Odeme Talimat1

Bazi kurum ve kuruluslara ait faturalarinizin diizenli olarak 6denmesi igin otomatik
O0deme talimat1 verebilirsiniz.

3.1.8 Para Transferleri

3.1.8.1 Havale ve EFT

Para transferi talimatimzi Internet Bankaciligindan yapabilirsiniz. Oncelikle isleminizin
gergeklestirilecegi hesabinizi segmeniz gerekmektedir.

Bir hesaba ilk defa transfer yapacaksaniz ya da daha dnce “gok kullandiklarim” listesine
eklemediginiz bir hesaba transfer yapacaksaniz, yeni aliciya secenegini isaretlemelisiniz.

Havale yapmak istiyorsaniz “banka adi” alaninda Bankanizi, EFT yapmak i¢in ise kars1
bankay1 se¢melisiniz.

Paray1 transfer edeceginiz hesabin bulundugu subenin ilini “il ad1” boliimiinden seginiz.
Sube adin1 ise bir sonraki ekrandan sececeksiniz. EFT talimatlariniz “transferin yapilacagi tarih”
alaninda girdiginiz giiniin baslangici olan 00:00’dan saat 16:35’e kadar yapilmaktadir. Istenilen
bilgileri girdikten EFT talimati isleminize devam edebilirsiniz.

Bilgilerinizi son kez kontrol edip havale isleminizi tamamlamis olursunuz.EFT islemleri
sadece YTL para cinsinden yapilabilmekte olup, Bankaniz hesaplar1 arasinda havalelerde ise



17

gonderici ve alict hesap tlirii ayn1 para cinsinden olmak kosuluyla tiim para tiirlerinden para
transferinizi yapabilirsiniz.

Havaleler, talimat giiniinde kars1 hesaba aninda ge¢mektedir. EFT ise talimat gilinlinde
hesabinizdan aninda gonderilmekte olup, karsi hesaba gegmesi zaman alabilir.

3.1.8.2 Hesaplarimiz Arasinda Transfer

Bankaniz da bulunan ve Internet Bankaciliginda tammli vadesiz YTL ve doviz
hesaplariniz arasinda para transferi yapabilirsiniz.

3.1.8.3 Baska Banka KK Odeme

Bankanizda bulunan vadesiz YTL hesaplarizdan baska bankalarin kredi kartlarina para
transferi yapabilirsiniz.

Bir kredi karti hesabina ilk defa transfer yapacaksaniz ya da daha Once “gok
kullandiklarim” listesine eklemediginiz bir kredi kartina transfer yapacaksaniz, yeni aliciya
secenegini isaretlemelisiniz.

16:35’ten sonra verilen kredi karti bor¢ 6deme talimatlari EFT siiresinin dolmasi
nedeniyle ayni giin yapilamamaktadir. Ancak verdiginiz talimati bir sonraki is giinii i¢in
kaydedebilirsiniz.

3.1.8.4 Toplu Para Transferi

Bankanizdaki vadesiz YTL ve doviz hesaplarindan daha once “gok kullandiklarim”
listesine eklediginiz banka hesaplariniza ve kredi kartlariniza tek seferde para transferi
yapabilirsiniz.

Islem yapmak istediginiz vadesiz YTL veya doviz hesabini secip, havale veya EFT
yapmak istediginiz hesap numarasini ve/veya kredi kart numaralarinizi ,“islemin yapilacag tarih”
alaninda istediginiz tarihi se¢iniz. “E-maille bildir” secenegi sadece ileri tarihli islemler i¢in
secilebilir.Bilgilerinizi girdikten sonra isleminiz gergeklestirilir.

3.1.8.5 Diizenli Odeme

Bankanizdaki vadesiz YTL ve doviz haftalik ve aylik bazda diizenli olarak yapilmak
iizere, para transferi talimat1 verebilirsiniz. Bu menii haftalik ya da aylik bazda diizenli olarak
fazla miktarda para transferi veya 6deme yapmak durumunda olan ve bu islemleri her seferinde
tekrarlamak istemeyen miisterilerimiz i¢in ¢ok kullanighdir.

3.1.8.6 Talimat izleme

Sectiginiz tarih aralifinda talimatlarimizi ve para transferlerinizi durumuna gore
goriintiileyebilirsiniz.
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[leri tarihli bir talimatiniz1 kontrol edecekseniz, bu talimatin ger¢eklesmesi i¢in yazdiginiz
tarihi de igeren bir aralikta sorgulama yapmaniz gerekmektedir.

fleri tarihli EFT talimatiniz, hesabmizda yeterli bakiye olmasi durumunda saat 09:00'da
gerceklesecektir. Hesabinizda yeterli bakiye olmamasi durumunda ise; ayni giin i¢inde saat 09:10
ile 16:20 arasinda hesabmiz siirekli kontrol edilerek talimatimizin gerceklestirilmesine
calisilacaktir. 16:20'den sonra hesabinizda yeterli bakiye olsa bile talimatiniz yapilamamis ve
iptal edilmis olacaktir.

Ileri tarihli havale talimatiniz, hesabinizda yeterli bakiye olmasi durumunda saat 05:00'de
gerceklesecektir. Hesabinizda yeterli bakiye olmamasi durumunda ise; ayn1 giin iginde saat 05:00
ile 17:00 arasinda hesabmiz siirekli kontrol edilerek talimatimzin gerceklestirilmesine
calisilacaktir. 17:00'den sonra hesabinizda yeterli bakiye olsa bile talimatiniz yapilamamis ve
iptal edilmis olacaktir.

fleri tarihli vadesiz hesabimizdan yatirim hesabiniza havale talimatiniz, hesabmizda yeterli
bakiye olmasi durumunda saat 09:15'de gergeklesecektir. Hesabinizda yeterli bakiye olmamasi
durumunda ise; ayni giin i¢inde saat 09:15 ile 11:10 arasinda hesabiniz siirekli kontrol edilerek
talimatinizin gerceklestirilmesine calisilacaktir. 11:10'dan sonra hesabinizda yeterli bakiye olsa
bile talimatiniz yapilamamis ve iptal edilmis olacaktir.

fleri tarihli yatirrm hesabinizdan vadesiz hesabiniza havale talimatiniz, hesabinizda yeterli
bakiye olmasi durumunda saat 09:07'de gerceklesecektir. Hesabinizda yeterli bakiye olmamasi
durumunda ise; ayni giin i¢inde saat 09:07 ile 12:05 arasinda hesabiniz siirekli kontrol edilerek
talimatinizin gergeklestirilmesine calisilacaktir. 12:05'den sonra hesabinizda yeterli bakiye olsa
bile talimatiniz yapilamamis ve iptal edilmis olacaktir.

3.1.8.7 Cok Kullandiklarim

Siklikla havale, EFT ve kredi karti bor¢ 6deme igin verdiginiz transfer talimatlari
sirasinda girdiginiz hesap numaralarint ¢ok kullandiklarima kaydedebilir, bu hesaplara isim
verebilir ve bu hesaplara tekrar para transferi yapmak istediginizde alic1 bilgilerini yazmadan
talimatiniz1 verebilirsiniz.

“Hesaba para transferleri” baslig1 altinda EFT, havale yaptiginiz hesaplari; “kredi kartina
para transferleri” baglig1 altinda 6deme yaptiginiz kredi kart numaralarin1 goriintiileyebilirsiniz.

3.1.8.8 Doviz Transferi(SWIFT)

Doviz transferi adimi ile yurti¢i ve yurtdisindaki bankalara doviz transferi islemlerinizi
gerceklestirebilirsiniz.

3.1.8.8.1 Giris

Doviz transferi iglemini yapabilmeniz i¢in Oncelikle bir doviz hesabinizin bulunmasi
gerekmektedir. Bankanimn bulundugu {ilkeyi sectikten sonra, transferi gerceklestireceginiz
bankanin ilk iki harfini ve transferi gerceklestirmek istediginiz bankanin/subenin bulundugu
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sehrin ilk iki harfini girmeniz gerekecektir. Yurt i¢indeki bankalara doviz transferi yapilacak ise
dikkat edilmesi gereken nokta baslangicinda Tiirkiye bulunan bankalara (Tiirkiye Is Bankas1 vb)
transfer yapilacagi zaman bankanin ilk iki harfinin girilmesi istenen kismina “tu” girilmesi
gerekecektir

Bu girisleri yaptiktan sonra belirlediginiz kriterlere uyan ve DOviz transferi sistemine
taniml1 banka subeleri listelenecektir. Buradan diger gonderim bilgilerini girerek isleminizi
tamamlayabilirsiniz. Doviz transferi islemleri hafta i¢i 09:00 — 16:00 arasinda yapilabilmektedir.
Doviz transferi islem girisinizi giin i¢inde saat 12:30'dan once yapmaniz durumunda para ayni
giin, 12:30'dan sonra yapmaniz durumunda ise 1 is giinii valorlii karst bankadaki hesaba
gonderilecektir.

3.1.8.8.2 iptal

Yapmis oldugunuz Doviz transferi islemini iptal ettirmek istiyorsaniz banka telefonunu
arayarak taleplerinizi iletebilirsiniz. Ancak karsi banka bu islemden dolay1 masraf talep edebilir.
Iptal isleminden kaynaklanan masraflar, doviz transferi isleminin yapildig1 hesabinizdan
aliacaktir.

3.1.8.8.3 Islem Ucret ve Limiti

Internet Bankaciligindan veya telefondan gerceklestirilen ddviz transferi islemleri icin
3000 $’a kadar olan kisimdan komisyon alinmamakta olup sadece alinmasi zorunlu olan 25 YTL
+BSMV= 26.25 YTL karsilig1 USD yasal vergi alinmaktadir. 3000 $ ve {izeri iglemlerde masraf
haricinde binde 5 komisyon almacaktir. Islem giinliik limiti alt limit 1000 $, iist limit ise 10.000 $
veya ayni miktarda Euro’dur.

3.1.8.8.4 Onemli Noktalar

Internet Bankaciliginda doviz transferi  islemleri sadece serbest transferler icin
gergeklesecektir. Eger isleminiz ticari amagh (ithalat-ihracat amagh transferler, 6demeler) bir
islem ise isleminizi subeniz aracilig1 ile yapmaniz gerekmektedir.

Isleminiz, girisinizi yaptiktan kisa bir siire sonra gerceklesecektir. Islem aciklamaniz
serbest transferler icin uygun degilse isleminiz iptal edilecektir. Islemin hangi asamada oldugunu
Internet Bankaciligindan takip edebilirsiniz.

Gergeklesmis olan bir doviz transferi isleminizdeki bilgi eksiklikleri (6rnegin, karsi
bankadaki alict ismi ile alic1 hesap numarasinin tutmamasi ) nedeni ile gerceklesmeyebilir. Bu
durumda transferi gerceklestirdiginiz banka, bankanizdan islem ile ilgili bilgilerde diizeltme
isteyecektir. Bu bilgilerin tamamlanmas1 amaciyla girdiginiz telefon numarasindan aranarak
bilgilerde diizeltme yapmaniz talep edilecektir. Kars1 banka islemde yapacagi giincellemeler igin
ticret talep edebilir. Bu islem iicreti islemi gerceklestirdiginiz subede bulunan hesaplarinizdan
kesilecektir.
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3.1.8.9 Hizli Gonder

Hizli para transferi adimimi kullanarak para transferi islemlerinizi hizli bir sekilde
gerceklestirebilirsiniz. Son yaptiginiz 10 adet EFT/havale/hesaplarim arasinda havale islemi
goriintiilenecektir. Buradan istediginiz islemi yeniden secerek onaylamaniz gerekecektir.
Dilerseniz buradan meblag ve sube degisikliklerini gerceklestirebilirsiniz.

3.1.9 Yatirim islemleri

3.1.9.1 Repo

Bankanizdaki yatirim hesaplarmizin, anlik olarak nakit durumunu, menkul durumunu
goriintiileyebilir vadesiz hesabinizdan repo baglayabilirsiniz.

Repo islem tutar1 250.00 — 5.000.000.00 araliginda YTL veya YTL karsilig1 olmali ve
vadesiz hesabinizda yeterli bakiye olmalidir.

Repo baslangig tarihinde girdiginiz tarih o gilin yada sonraki bir tarih olmali ve is giiniine
denk gelmelidir. Ge¢mis tarih i¢in repo baglayamazsiniz.

Repo baslangic tarihi alaninda istediginiz tarihi secip “tamam” butonuna basiniz. Repo
baslangic tarihi, bulundugunuz giine denk geliyorsa o glnkii repo faiz oranlarini
goriintiileyebilirsiniz. Bankanizda vadesiz hesaplariniz oldugu halde goriilmeyen hesaplarinizi
tanimlatmak i¢in, bankaniza ait telefonlar1 arayabilir veya subenize bagvurabilirsiniz.

3.1.9.2 Repo izleme

Bankanizdaki vadesiz hesaplarinizin anlik olarak nakit durumunu, menkul durumunu
goriintiileyebilir; repo emirlerinizin gergeklesip gerceklesmedigini goriintiileyebilir ve verdiginiz
repo emirlerini durumuna gore sorgulayabilirsiniz. Vermis oldugunuz repo talimatlarini, vadesiz
hesabinizin bulundugu subeden saat 15:00’a kadar iptal ettirebilirsiniz.

Bankanizda vadesiz hesaplariniz oldugu halde goriilmeyen hesaplarinizi tanimlatmak igin,
bankaniza ait telefonlar1 arayabilir veya subenize basvurabilirsiniz.

3.1.9.3 Vadeli Hesap Islemleri

Yeni vadeli hesap acabilir ve sectiginiz vadeli hesabinizi istediginiz zaman
kapatabilirsiniz.

Vadeli hesap acabilmeniz i¢in vadesiz YTL veya doviz hesabinizin bulunmasi
gerekmektedir. Vadeli hesap agcma islem tutar1 1.00 — 500.000.00 araliginda YTL veya YTL
karsilig1 olmalidir.

Vadeli hesap agiliglar1 mesai giinlerinde saat 15:00’a kadar ayni giin, 15:00°dan sonra ve
diger giinlerde bir sonraki is gilinii valor ile agilmaktadir.
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Vadeli hesabinizi bozabileceginiz iist sinir 100.000 YTL veya YTL karsiligidir. Daha tist
limitler icin islem yapilamayacaktir. Vadeli hesabiniz, vadesi dolmadan bozuldugu takdirde,
gecen giinler i¢in faiz 6demesi yapilmayacaktir.

3.1.9.4 Fon islemleri

A tipi degisken, B tipi likit, B tipi tahvil bono ve B tipi degisken fon alim/satimi
yapilmakta, portfdy goriintiileme, fon fiyati goriintileme, emir takibi ve fon hareketleri
gorilintiilenmektedir.

3.1.9.5 Fon Alim/Satimi

Internet Bankaciliginda Bankaniz A Tipi Degisken Fonu, Bankaniz B Tipi Likit Fonu,
Bankaniz B Tipi Tahvil Bono Fonu ve Yatirim B Tipi Degisken Fonu alip/satabilirsiniz.

Islem Saati Islemin Gergeklesecegi Tarih
Fon Tipi Internet Bankacilig Alig Satig
A Tipi Degisken Fon 09:00 - 12:00 1 ig giinii sonra | 1 is giinii sonra
12:00 - 24:00 2 is giinii sonra | 3 is giinii sonra
B Tipi Likit Fon 09:00 —24:00 ayni giin ayni giin
.. . 09:00 - 13:40 1 is giinii sonra | 1 is giinii sonra
B Tipi Tahvil ve Bono Fonu 13:40 - 24:00 2 is giinii sonra | 2 is giinii sonra

3.1.9.6 Fon Fiyatlar
Islem géren yatirim fonlarmin giincel alis / satis fiyatlarini goriintiileyebilirsiniz.
3.1.9.7 Fon Portfoy

Yatirim hesabinizda bulunan nakit bakiyenizi, fon bakiyenizi ve fon adedinizi fiyatiyla
beraber gorebilirsiniz.

3.1.9.8 Fon Hareketleri

Sectiginiz tarih arahfinda yatinm fonu alim satim hareketlerinizi gorebilir, dekontunu
alabilirsiniz.Ileri tarihli ger¢eklesmis fon emirlerinizin de dekontunu bu adimdan alabilirsiniz.

3.1.9.9 Fon Emir Listesi

Verdiginiz fon emirleri goriintiilenmektedir.
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3.1.9.10 Hazine Bonosu/Devlet Tahvili/Eurobond

Hazine bonosu; 1 yila kadar olan devlet bor¢lanma kagididir.Devlet tahvili; 1 yildan daha
uzun siireli olan devlet bor¢lanma kagididir.Eurobond; Eurobondlar kurum/sirket veya devletlerin
yurtdisindan kaynak saglamak amaciyla kendi ulusal para birimleri disinda bir para birimi
cinsinden yurtdisinda c¢ikardiklar1 (yurtdisina ihrag ettikleri) uzun vadeli (genelde 2-30 yil)
tahvillerdir.

Kesin alis; bankanizda satisa sunulmus olan kiymetleri goriintiileyebilir ve kiymetin alis
islemini gergeklestirebilirsiniz.

Kesin satig; portfoyliniizde bulunan kiymetleri goriintiileyebilir kiymetin satig islemini
gergeklestirebilirsiniz.

Kiymet fiyatlari; bankanizda bulunan kiymetlerin giincel alig/satis oranlari, temiz/kirli
fiyat ve stopaj durumlar1 gosterilmektedir.

Stopaj; stopajli kiymetlerden elde edilen faiz geliri ve alim satim kazanci {izerinden stopaj
kesintisi yapilmaktadir.

Kiymet; uluslararasi kullanilan menkul kiymet tanimlama kodudur.

Om:

TR B 041006 T16 --> Koyu renk ile belirtilen kisim kagidin vadesini gostermektedir.
TR T 061206 T12 --> Koyu renk ile belirtilen kisim kagidin tiiriinii géstermektedir.

Tiirti; islem yaptiginiz devlet bor¢lanma kagidinin devlet tahvili mi yoksa hazine bonosu
mu oldugunu gosterir.

T: Devlet Tahvili.
B: Hazine Bonosu.

Temiz fiyat; son kupon 6deme tarihinden valor tarihine kadar olan siire icinde birikmis
olan kupon faizini icermeyen fiyattir.

Kirli fiyat; birikmis kupon faizinin lizerinde oldugu fiyattir.

Portfoy; "Portfoy" adimindan portfoyiiniizde bulunan kiymetlerin detaylarini gorebilir,
kar/zarar bilgisi, kuponlu devlet tahvili ve eurobondlara ait kupon 6demelerini izleyebilirsiniz.

Hesap makinesi; "Hesap makinesi"ni kullanarak donemsel getiri ve kar/zarar
hesaplamalar1 yapabilirsiniz.
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3.1.9.11 Hisse Senedi islemleri
Hisse Senedi:

Bir anonim sirketin esit paylara boliinmiis sermayesinin bir payini temsil eden kiymetli
c_evraktlr. Anonim sirketlerin halka agik olan yiizdelerini temsil eden hisse senetlerinin alim-satimi
Istanbul Menkul Kiymetler Borsasi'nda yapilmaktadir.

Internet Bankaciligimi kullanarak IMKB'de islem goren halka acik sirketlere hissedar
olabilir, tiim hisse senedi iglemlerinizi gerceklestirebilirsiniz. Internet Bankaciliginda hisse senedi
islemleri yapabilmek i¢in yatirim hesabinizin bulunmasi gerekmektedir.

3.2 Sonuc¢

Bu kisimda Internet Bankaciliginda ne gibi islemlerin yapilabilecegi belirtilmistir. Tez
kapsaminda bu islemlerden para transfer islemleri 6nem arz etmektedir. Cilinkii dolandiricilarin
miisteriye maddi yonden zarar vermesi EFT veya havale ile saglanmaktadir. Dolandiric1 kisi
bilgilerini aldig1 miisterinin hesaplarindaki parayi, kendine veya bir bagkasina ait olan hesap
numarasina EFT ya da havale ile gondermektedir. Bir ATM veya banka subesine giderek paray1
alabilmektedir. Tez kapsaminda miisterinin para transferi yaparken ne zaman yaptigi, hangi
banka,sube ve hesaba ne kadar transfer yaptig1 incelenmistir.

Tez sonunda olusturulacak Dolandiricilik Tespit Sistemi, havale veya EFT islemleri
gergeklestirilmeden Once calistirilip yapilacak para transferi isleminin yasal veya suglu olup
olmadigma karar verecektir. Buna gore islem onaylanip onaylanmayacaktir. Burada anlatilan
Internet Bankacilig1 islemleri, tez i¢in egitim drneklerinin olusturulmasini saglamaktadur.
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4 INTERNET BANKACILIGINDA GUVENLIK

4.1 Internet Bankaciiginda Giivenlik Unsurlar

Bu béliimde Internet Bankaciliginda giivenligi saglamak igin kullanilan ydntem ve araglar
anlatilmastir.

4.1.1 SSL 128 Bit Sifreleme

Internet Bankaciligi SSL 3.0, 128 bit sifreleme sistemiyle korunmaktadir.Bu sistem
sayesinde sizin bilgisayariniz ile bankacilik sisteminiz arasinda son derece giivenli bir hat
kurulur. Tiim diinyada yaygin olarak giivenlik amagh kullanilan bu sistem sayesinde bilgileriniz
ve hesaplarimiz giivenliktedir.

4.1.2 Sifre Alma Asamasinda Bankamatik Kart Sifresinin Sorulmasi
Internet Bankacilig1 sifrenizin olusturulabilmesi igin bankamatik kart sifrenizi tuslamaniz
gerekmektedir. Banka telefon yetkilisi tarafindan kart sifresi verilirken giivenlik teyidinden
gecirildiginiz i¢in sifre olusturma siirecinde iki asamali kontrol saglanmis olur.

4.1.3 Banka Telefon Yetkilisi Tarafindan Sorulan Giivenlik Sorular:

Kart sifresi alma isleminde oldugu gibi; internet Bankacili1 sifrenizi olustururken de
banka telefon yetkilisi tarafindan yapilacak olan giivenlik teyidinden gegmeniz gerekmektedir.

4.1.4 Dogum tarihi ve TC. Kimlik No Kontrolii
Internet Bankacilig1 sifrenizi aldiktan sonra, internet Bankacilig: ilk giris esnasinda size
sorulacak olan dogum tarihi ve TC. kimlik numaranizi, bagvuru formunda vermis oldugunuz
sekilde cevaplamaniz gerekmektedir.

4.1.5 Sanal Klavye Kullanimi

Sanal Klavye kétii niyetli kisilerin Internet Bankacilig1 sifresini calmak icin kullandiklart
screenloger ve keylogger gibi programlari etkisiz hale getiren bir giivenlik katmanidir.
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4.1.6 Sifre Ureteci

Internet Bankacilifia giriste ekstra giivenlik saglayan, her 60 saniyede, yem size Ozel ve
tek kullammlik sifreler iireten bir cihazdir. Internet Bankacilign miisterisi iseniz Internet
Bankaciligindaki tanimlamalar/sifre iireteci segeneginden basvurunuzu yapabilirsiniz. Sifre
iireteci; basvurunuzdan kisa bir silire sonra tarafiniza kurye ile imza karsiliginda teslim edilir.
Sekil 4.1°da bir sifre lireteci goriilmektedir.

Sekil 4.1 Sifre Ureteci(www.sekerbank.com.tr)
4.1.7 Hatal Parola ve Sifre Girisinin Gosterilmesi

Bu adimdan erisim yaptiginiz tarih ve saat bilgilerini kontrol ederek, bilginiz disinda bir
erisimin s6z konusu olup olmadigini kontrol edebilirsiniz.

4.1.8 Otomatik Oturum Kapatma

Giivenli ¢ikis islemini yapmadan Internet Subesinin basindan ayrildiginiz durumlarda,
izinsiz kullanimi engellemek amaciyla internet Bankaciligi oturumu 6 dakika sonra otomatik
olarak kapatilir.

4.1.9 Giivenlik Sorusu

Izniniz disinda gergeklesebilecek para ¢ikisi ve bilgi degisikligini dnlemek, yaptiginiz
islemleri teyit etmeniz amaci ile para transferi ve bankacilik islemlerinizde kendi belirlediginiz
giivenlik sorusunun rasgele iki karakteri sorulur. 60 giinliikk periodlar ile sizden giivenlik
sorunuzu degistirmeniz istenecektir. Sifre Ureteci kullanarak islem yapan miisterilerin giivenlik
sorusu yerine Sifre Uretecinin anlik olarak iirettigi sifreyi kullanmalar1 gerekmektedir.

4.1.10 Zaman ve Tatil Ayarlan

Bu segenek ile secilen giin, saatler veya tarih araligi haricinde Internet Bankaciligi
kullaniminizi engelleyebilirsiniz. Internet Bankaciligini kullanmak istediginiz giin, saat veya tarih
araligim1 belirlemeniz i¢in Internet Bankaciligi igindeki Tanimlamalar ve Giivenlik ayarlari
mentisiinden giivenlik sorusunu cevapladiktan sonra giin, saat tercihlerini veya tatil ayarlarini
yapmaniz gerekir.

4.1.11 IP Aralik Belirleme

Bu adim kullanilarak Internet Bankaciligina belirlediginiz ii¢ farkli IP araligindan erigim
saglayabilirsiniz. IP araligin1 belirlemek icin Internet Bankaciligindaki Tanimlamalar/Giivenlik
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ayarlart meniisiinden giivenlik sorusunu cevapladiktan sonra kullanmak istediginiz IP araligin
se¢meniz gerekmektedir.

4.1.12 Para Transferini Kapama ve Kisitlama

Bu adim ile Internet Bankacilig1 iizerinden yapacaginiz havale ve EFT ve doviz trasnsferi
islemlerine kisitlama getirebilir ve giinliik islem limitlerinizi tanimlayabilirsiniz. Limitlerin "0"
olarak belirlenmesi durumunda Internet Bankaciligi ile yapilan tiim para transferi islemleri
kapatilacaktir. Internet Bankacilifinda para transferi islemlerini kapama ya da kisitlama yolu ile
giivenliginizi saglamak igin Internet Bankaciligindaki tanimlamalar/giivenlik ayarlari kismmdan
giivenlik sorusunu cevapladiktan sonra giinliik islem limitlerini tanimlamaniz gerekmektedir.

4.1.13 Para Transferi Uyaris1 Tanimlama

Bu segenek ile Internet Bankaciliginda belirlemis oldugunuz islem ve limitlerin iistiinde
bir para ¢ikis1 olmas1 durumunda e-posta adresinize uyar1 maili gonderilir. Kendi belirlediginiz
limitlerin {izerinde para transferi oldugunda uyari almak icin Internet Bankacihigindaki
tanimlamalar ve gilivenlik ayarlar1 kismindan giivenlik sorusunu cevapladiktan sonra para
transferi uyaris1 almak istediginiz iiriinii segmeniz ve uyart almak istedigi tutar1 belirlemeniz
gerekmektedir. Belirlenen tutarm istiindeki islemlerde belirttiiniz e-posta adresine bilgi mesajt
gonderilmektedir.

4.1.14 Hesap Ayarlan

Bu adim ile Internet Bankaciliginda goriintiilenmesini istemediginiz hesaplarmizi
belirleyebilirsiniz. Bu sayede segilen hesaplar Internet Bankaciliginin hi¢ bir meniisiinde
goriintiilenmez ve olas1 herhangi bir miidahaleye kars1 giivenlik saglanir. Internet Bankaciliginda
hesap ayarlarim1 yaparak kisisel giivenlik saglamak igin Internet Bankaciligindaki
tanimlamalar/giivenlik ayarlar1 kismindan giivenlik sorusunu cevapladiktan sonra Internet
Bankaciliginda goriintiilenmesini istemediginiz hesaplarinizi belirlemeniz gerekmektedir.

4.2 Internet Bankaciigina Saldirilar

Internet bankaciligmi suiistimal edip yasadisi yollardan bilgi edinme ve dolandiricilik
yolu ile finansal getiri elde etme amaciyla yapilan dolandiricilik eylemleri mevcuttur. Son
zamanlarda adi sikca duyulan dolandiricilik olaylart ve internet dolandiriciligi hakkinda
bilgilendirmek ve olusabilecek riskleri en aza indirmek i¢in bilinmesi gereken 6nemli noktalar
bulunmaktadir.

Finansal islemlerinizi giivenli bir sekilde yapmaniz ve bilgi gilivenliginizin saglanmasi
banka i¢in en 6nemli konularin basinda gelir. Bu konu ile ilgili olarak banka tarafindan alinmig
olan pek cok giivenlik 6nlemi vardir. Fakat tek basina banka tarafindan 6nlem alinmasi yeterli
degildir.

Giivenli finansal islem yapma ve bilgi giivenligi konusunda miisterilerin baz1 konularda
bilgi sahibi olup yine bir takim 6nlemleri alip dikkatli davranmasi gerekmektedir.
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Internet iizerinden yapilan sahtekarlik ve dolandiricilik eylemleri sonucunda kredi kart:
bilgileri, 6zlik bilgileri ve mail adresi ¢alinabilir. Bu dolandiricilik ve sahtekarlik eylemleri
cesitli yollardan yapilabilmektedir.

4.2.1 Keylogger Saldirilar:

Keylogger, klavye ve ekran goriintiilerinin kopyalanabilmesini saglayan, kisaca ekranda
gorlinen ve yapmis oldugunuz her tiirlii islemi kayit etmeye yarayan casus programlara verilen
isimdir.

Internet kullanan banka miisterilerinin veya internet iizerinden finansal islem yapan
kullanicilarin ¢gevrimigi islem sifrelerinin ¢alinmasi "keylogger", yani klavye tus girdilerini kayit
eden yazilimlar vasitasiyla yapilmaktadir. Kotii niyetli kisiler tarafindan yazilan ve isletim
sistemlerinin aciklarindan yararlanilarak hedef bilgisayarn kismen veya tamamen ydOnetici
haklarmi saldirgana teslim eden truva at1 (trojan) adli yazilimlar araciligryla keylogger yazilimlari
sisteme yliklenebilir.

Kotii niyetli ya da korsanlar tarafindan kullanicilarin bilgisayarlarina yerlestirilen
keylogger adli yazilim, bilgisayarda yapilan her tiirlii islemin bir kaydimi tutar, bu kayitlar
klavyeden girilen bilgilerin yani sira ekran goriintiileri de olabilir. Bu kayitlar sistemde; .txt
(metin) dosyasi olarak tutulur veya klavye girdileri e-posta ile saldirgana (Hacker) gonderilir. Bu
sekilde miisterilerin 6nemli bilgileri, sifreleri, kullanic1 ad1 ve parola bilgileri saldirgana ulagmis
olur.

Keylogger yazilimi bilgisayara, kullanici tarafindan da, diger bilgisayar kullanicilarini
kontrol etmek amaciyla (6rnegin; ebeveynlerin, ¢ocuklarinin girdigi siteler hakkinda bilgi
edinmesi i¢in) yiiklenebilir. Buna "ebeveyn denetimi" de denebilir.

4.2.2 Keylogger Saldirilarindan Korunma

1. Isletim sisteminizi belli araliklarla giincellenmeli.

2. Bankacilik ve her tiirlii finansal islemleriniz giivenli olmayan bilgisayarlardan
yapilmamali.

3. Kullandiginiz bilgisayarin internet tarayicisi (web browser)nin otomatik tanimlama
ozelligindeki "Formlarda kullanic1 adlar1 ve parolalar" ile ilgili kismin isaretsiz olmasina
dikkat edilmeli ve "Formlarda kullanici adlari ve parolalar" bolimiindeki diizenleme
asagidaki sekilde yapilmalidir.

* Internet Explorer 6.0 i¢in (Araglar->Internet Segenekleri->Igerik->Otomatik Tamamla)
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Sekil 4.2 Otomatik Tanimlama
4.2.3 Olta(Phishing) Saldirilan

Phishing, Ingilizce "password" (sifre) ve "fishing" (balik avlamak) kelimelerin
birlesmesiyle meydana gelmis bir kelime olup, illegal yollarla bir kisinin sifresini veya kredi karti
detaylarmin 6grenilmesine denir. "Phisher" diye tanimlanan sifre avcilari, genelde e-posta vb.
yollarla sahislara ulasir ve onlarin kredi karti vb. detaylarini sanki resmi bir kurummus gibi
isterler. Bu "av" a karsilik veren kullanicilarin da hesaplari, sifreleri vb. 6zel bilgileri ¢alinabilir.

Olta saldirilart internet iizerinde en ¢ok kullanilan dolandiricilik yontemlerinden biridir.
Son zamanlarda bu tarz saldirilarin sayisi olduk¢a artmistir.

Olta saldirilar1 kapsaminda; ¢esitli banka ve finans kurumlar tarafindan génderilmis gibi
gorlinen, acil ve cok Onemli konular igeriyormus izlenimi veren sahte e-postalar internet
araciliiyla yayilmaktadir. Bu e-postalarda verilen linkler ile banka miisterilerinden, kart bilgileri,
kart sifreleri, internet subesi sifreleri ve kisisel bilgileri istenmektedir. Bu eylem agik bir
dolandiricilik  girisimidir. Bankalar, e-posta yoluyla hi¢ bir sekilde sifre islemleri
yaptirmamaktadir, gizli kisisel bilgiler istememektedir.

Sahtekarlig1 gergeklestirecek kisi/kisiler, bir banka, kart sirketi veya bir finans sirketinden
geliyormus gibi hazirladigi sahte e-postayi, elde edebildigi tiim e-posta adreslerine gonderir. E-
posta'nin konusu, miisterilerin bilgilerinin giincellenmesi veya sifrelerin degistirilmesi amaci
iceren ifadelerden ve ilgili kurumlarin sayfalarinin bire bir kopyasi seklinde goriinen internet
sayfalarina giden link'lerden olusmaktadir. Bir bagka tuzak ise; "tarafiniza X adli kisiden 500
YTL para transferi yapilmistir. Liitfen asagidaki linke tiklayin ve internet bankaciliginiza giris
yaparak bilgilerinizi kontrol ediniz" gibi olabilecegi gibi yine yukaridaki olaydaki gibi bir mailde
"Eger internet  bankaciligina  girerek  islemi  onaylamazsaniz  para transferi
gergeklestirilmeyecektir" gibi tuzaga diisiiriicii ibareler bulunabilmektedir.

Maile gelen link ile agilan sayfa birebir bankanizin internet sayfasi goriiniimiinde olabilir.
Bu nedenle bu tiir e-postalardaki linklerin acgtig1 sayfalarda kesinlikle sifrenizi ya da kisisel
bilginizi girmemelisiniz.
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Bazi1 miisteriler, bu tarz tehlikelerin farkinda olmadan, istenilen bilgileri doldurularak e-
posta'lara cevap verirler veya mail i¢indeki linke tiklayip sifre, parola gibi bilgilerini girerler.
Bunun sonucunda, miisteri kisisel bilgileri ve sifreleri dolandiricilar tarafindan ¢alinmis olur. Bu
tiir mailler tizerinden gelen saldirilar sonucu girilen internet sitesinin web adresleri genelde
rakamlardan veya alan adindaki ufak degisikliklerden olusmaktadir.

Zj http:/ /198.136,186.162/ - Microsoft Internet Explorer 5 (=] §24
|ERERESREEs e e -
|| s=Back> = - Y (3] Gt | Dhseardh (Gifavortes i @Hstory
f!.ﬁ.ddrﬁs I:i-’-_"lhttp:,r_fl’.xa.l_?:&.mﬁ.zf.: j G0 |

Sekil 4.3 rakamlardan olusan bir site yapisi

Sahtekarlig1 gergeklestirecek kisi/kisiler olta yontemi ile ele gegirdikleri finansal bilgileri
kullanarak karmasik yontemlerle hesabinizdaki paralari ele gecirme imkanina sahiptirler. Paranin
hesaptan c¢ekilmesi asamasinda, kimliklerinin tespit edilmesini engellemek ig¢in, saldirganlar
stiphelenilmeyecek {igiincii kisileri kullanirlar. Bu Tigiincli kisilere ulagmak iginde internet
izerinden sahte is ilanlar1 yayinlarlar. Bu ilanlarda ¢aba harcamadan kolay para kazanilacagi
seklinde bilgi verilmektedir. Bu ilana bagvuruda bulunan kisilerin hesap bilgilerini isterler. Daha
sonra li¢lincii kisinin hesaplar1 kullanilarak olta yontemi ile ele gecirilen hesaplardan kendi
hesaplarina para transferi yaparlar. Boylece sahtekarlig1 gerceklestiren kisi/kisiler kimligini gizli
tutmus olur ve ilan aracilig1 ile bagvuran {igiincii kisilere sugu atmis olur.

Ozetle, belirli bir paray1 alip, komisyon karsihginda baska bir yere transfer etmek
seklindeki is ilanlar1 konusunda ¢ok dikkatli olunmasi gerekmektedir. Bu sekilde kara para
aklanmis olup, sonucu kanuni takibata kadar varabilecektir.

4.2.4 Olta(Phising) Saldirllarindan Korunmak icin

1. Gonderilen e-posta'nin kimden geldiginden ve dogrulugundan mutlaka emin olunmali.
Gonderen kisiyi yabanct ise  maillerdeki linkleri tiklamamali veya gonderilen dosyalar
agmamalidir.

2. Banka veya ticari kurumlardan gelmis gibi gdsterilen ve sifre, kullanic1 adi, miisteri
numarasi, kredi kartt numarasi, kimlik numarasi gibi bilgileri talep eden e-postalar1 dikkate
almamali1 ve hemen silinmelidir.

3. E-postalarda bulunan linkler {izerinden herhangi bir bankanin Internet bankaciligina
girilmemelidir.

4. Adres barinda goziikken ismi sayilardan olusan internet bankaciligi sitelerine
girilmemelidir ve girmek istenilen sitenin adini miisteri kendi yazmaldir.. Ornegin:
http://www .bankanizinismi.com.tr dogru bir kullanimdir. Bunun yaninda http://198.136.186.162
yanlis bir kullanimdir. Cogu kurum ya da kurulus web adresi olarak isim kullanmaktadir.
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5. Internet tarayicismin iist kismindaki adres cubugunda bulunan adresin "https" ile
basladig1 kontrol edilmelidir, "https"in son kisminda yer alan "s" harfi bu sayfanin giivenli ve
cesitli sifreleme metotlar ile islem yaptirdigini belirtir. Bunlara ek olarak, internet tarayicinin sag
alt kisminda yer alan kapali kilit isareti, yine giivenli ve sifrelenmis bir sayfada islem yaptiginizi
gosterir.

T 4

Sekil 4.4 Kapali kilit isareti (www.sekerbank.com.tr)

6. Olta saldirisindan siiphelenilen bir e-postaya cevap verilmisse once kart ve internet
subesi sifreleri degistirilmelidir. Banka c¢agri merkezini arayarak konu hakkinda bilgi
verilmelidir.

4.2.5 Casus Yazihmlar ve Diger Saldirilar

Keylogger ve olta saldirlarmin diginda saldirganlar (hacker) tarafindan finansal
bilgilerinizin ¢alinmasi i¢in uygulanan pek ¢ok yontem bulunmaktadir. Bir saldirganin 6ncelikli
amaci bilgisayara casus program yiikleyebilmek ve bilgilere ulasmaktir.

Bir bilgisayar1 ele gecirmek igin en kolay yol bir dosyanin i¢ine virlis programi
saklamaktir. Saldirgan bu hedefine ulagabilmek icin; oncelikli olarak giiveni saglamak isteyebilir.
Bu amagla kendi mail adresini agina olunan bir mail adresi (resmi kurumlar, yakinlar vs.) gibi
gostererek giivenilmesini saglar. Saldirganlar, bunun disinda ¢ok cazipmis gibi goriinebilen bir
dosya veya link yollar. Bu dosya bilgisayara kopyalandiginda (veya e-posta ekinden agildiginda)
ve ¢alistirildiginda, viriis bilgisayara bulagsmis olacaktir.

Bilgisayara girmesi muhtemel viriisler genellikle uygulama (.EXE) dosyalarinda
saklanabilmektedir. Ancak macro viriisii ofis programlarinin iginde de saklanabilmektedir.
(DOC, XLS ve .PPT dosyalar1). iki viriis tipi de sisteminize zarar verebilir veya
bilgisayarinizdaki ya da ofis aginizdaki gizli bilgilerinizin kopyalanmasina neden olabilir.

Kisaca, bir saldirganin yolladig1 mailde ya bir link ya da agmaniz i¢in bir dosya bulunur.
Bu linke tiklandiginda veya yollandiginda dosya agildig1 takdirde artik saldirgan bilgisayara
hakim olabilir demektir. Bu sekilde bilgisayara casus yazilimlar (trojan, worm, spyware,
keylogger, solucan, vs.) yiiklenmis olur. Saldirgan bu yollar1 kullanarak kotii amacina ulasabilir.
Bu tehlikeden korunmanin en iyi yolu ylizde yiiz glivenilmeyen sitelerden program indirmemek,
bu programlar1 kullanmamak ve yabanci kisi veya kurumlardan gelen e-postalar da ekli olan
dosyalar1 agmamaktir.

Bunlarin disinda, bilgisayariniza aktif web icerigi kullanarak ulagsmak ta miimkiindiir.
ActiveX ve Java normalde interaktif icerik saglamak i¢in kullanilan teknolojiler olmakla birlikte
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bazen kotii amagh olarak da kullanilabilmektedirler. Tarayicinin ayarlar1 yapilarak bu igerigin
kisisel bilgisayara veya bilgisayar agina zarar verme ihtimalini ortadan kaldirilabilir.

Son olarak deginilmesi gereken bir konu ise; sifre hirsizliginin ve dolandiricilik
eylemlerinin miisterilerin tanidiklar1 kisiler tarafindan yapilabilme riski bulunmasidir. Maalesef
bu sekilde miisterilerin tanidiklar1 (esi, ¢ocuklari, arkadasi, akrabasi vs.) tarafindan
dolandirilmalart seyrek de olsa gergeklesmekte ve miisteriler magdur olmaktadir. Bu
dolandiricilik eylemi "sosyal saldir1" (Social Hack)olarak bilinmektedir. Sosyal dolandiriciligin
engellenebilmesi i¢in miisterinin sifre, kullanici ad1 ve parola gibi 6nemli bilgileri kimseye
vermemesi veya not etmemesi, kendi adlarina yakinlarinin islem yapmalarin1 istememeleri
gerekmektedir.

4.2.6 Alinmasi Gereken Onlemler

Yukarida anlatilmis olan saldirilarin disinda giivenliginiz agisindan agagidaki konulara da
dikkat etmeniz gerekmektedir.

1. Bankaniz, mail yoluyla bilgilerinizi giincellemeniz konusunda sizlerden talepte
bulunmamaktadir.

2. Kimlik bilgileriniz, adres bilgileriniz ve her tiirlii kisisel bilgilerinizi talep eden maillere
asla cevap yazmayiniz. Bu mailler tanidigimiz kisilerden bile gelmis gibi goziikebilir.

3. Kredi Kart1 numaranizi, kartin son kullanma tarihini ve kartin arka yiiziindeki CVV2
numarasini kimseyle paylasilmamali bir yere not edilmemelidir.

4. Bilgisayara e-mail vasitasiyla gelen veya internette rasgele bulunan programlari
yiiklememeli ,¢linkii bu programlar korsan ya da ele ge¢irme amach ¢esitli tuzaklar igerebilir.

5. Kredi kart1 kullanilan ya da kisisel bilgilerin yazildig1 bilgisayarin giivenli olmasina
dikkat edilmeli. (Kullanilan web sitesi http:// yerine https:// olmalidir).

6. Diizenli olarak hesaplar ve harcamalar kontrol edilmeli, aylik kontrolii (ekstre)
beklenmemelidir.

7. Bilgisayarda giincel bir virlis koruma programi olmasina dikkat edilmeli ve belirli
periyotlarla viriislere kars1 bilgisayarlar taratilmalidir. Bunun digsinda virlis programinin
engelleyemeyecegi veya bulup yok edemeyecegi bazi casus programlar ve viriisgiikler olabilir.
Bunlar; solucanlar (worm), casus (spy) yazilimlar, trojanlar, vs.'dir. Bu tarz casus program ve
viriisciikleri etkisiz hale getirmek icin 06zel olarak hazirlanmis olan programlardan
faydalanilmalidir.

8. Bilgisayarin giivenlik duvari (firewall) her zaman aktif ve giincel tutulmalidir. Internet
bankacilik islemleri giivenliginden emin olunmayan bilgisayarlardan yapilmamalidir. Bu amagla
internet kafe gibi halka acik yerlerdeki bilgisayarlar1 kullanmaktan kaginilmalidir. Bu gibi
alanlarda Internet Bankaciligi kullanmak mecburiyetinde kalmirsa her zaman sanal klavye
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kullanilmal1 ve Internet bankaciligindan ¢iktiktan sonra bilgisayardaki gegici internet dosyalarini
temizlenmelidir. (Temporary Internet Files)

9. Genelde Internet Bankaciligina giris sanal klavye ile 2 sekilde hazirlanir. Birincisi harf
ve rakamlarin {lizerine tiklayarak giris, digeri ise harf ve rakamlarin {izerinde bekleyerek (fotograf
cekerek) giristir.

10. Bankalar tarafindan verilen veya miisterinin belirlemis oldugu kullanici adi, sifre,
parola gibi bilgiler kimseyle paylasilmamali ve bir yere not edilmemeli ve tahmin edilebilir say1
veya kelimelerden olusturulmamalidir.

11. Internet bankacihigina giriste sifre veya parola yazarken veya giivenlik sorunuzun
cevabmin soruldugu yerlerde sanal klavye kullanmaya 6zen gosterilmeli ve yazilan rakam ve
numaralarin " * " olarak goziiktiiglinden emin olunmalidir.

12. Internet Bankacihig1 giristen sonra gelen ilk sayfada son islem tarihi ve son basarisiz
sifre/parola giris tarihi bilgileri kontrol edilmelidir.

13. internet Bankacilig1 islem yaparken bilgisayarm basindan ayrilmamali ve islemlerin
bittiginde, ¢ikmak icin bankanin belirledigi yerden oturumu kapatiimalidir.

4.2.7 Internet Explorer ve Giivenlik

Internette gezinti yapmak, bilgisayarimzin fiziksel olarak internet ortami ile temasa
gecmesi olarak aciklanabilir. Bu durumda her zaman bilgisayariniza ve kayith bilgilerinize
disaridan ulasilma olasihigi vardir. Internette giivenlik, size gonderilen ve sizin disartya
gonderdiginiz bilgilerin giivenli bir sekilde aktarilabilmesi ve alinabilmesinden ibarettir.

Bilgisayariniz1 zararli i¢eriklerden korumanin anlami, ziyaret ettiginiz sitelerdeki zararl
icerigi etkisiz kilmak veya en azindan bir tehdide karsi sizi uyarmaktir. Tarayicimizda farkl
giivenlik seviyeleri tanimlayabilirsiniz. Bu giivenlik alanlar1 sayesinde aktif i¢erik kullanimi ve
giivendiginiz sitelerden dosya indirme konusunda problem yasamazsiniz ve kesintisiz olarak
internette gezinebilirsiniz.

Baz1 web sitelerini ziyaret ettiginizde sizin hakkinizda bilgi toplar ve bu bilgileri
bilgisayarinizda bir text dosyasinda tutarlar. Bu dosyalara ¢erezler (cookie) denir. Bu dosya, sizin
hangi siteleri ziyaret ettiginiz ve bu sitelerde doldurdugunuz formlardaki bilgilerden olusur.

Cerezler virlis yaymak i¢in kullanilamazlar. Ancak siz bu tiir bilgilerin bilgisayarinizda
tutulmasini istemiyor olabilirsiniz. Bunun yaninda internette dolastiginiz siirece bazi1 gereksiz
dosyalar geg¢ici internet dosyalari(temporary internet files) bilgisayarmizda depolanmaya baslar.
Bu dosya ve gerezleri silebilmek icin: Araclar (Tools) altindaki Internet Secenekleri (Internet
Options) penceresinden Genel (General) yolundan; Cerezleri Sil (Delete Cookies), Tiim
Dosyalar1 Sil (Delete All) altindan Tiim Cevrimdisi1 Igerigi Sil (Delete All Offline Content)
kutucugu isaretlenip Tamam (Ok) onaylandig1 zaman temizleme islemini gerceklestirebilirsiniz.
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Ayrica, ziyaret ettiginiz web sitelerinde var olan ¢erez kullanimimi giivenlik ayarlari
vasitastyla kontrol edebilirsiniz. Giivenlik ayarlarimzi Araglar (Tools) altindaki Internet
Secenekleri (Internet Options) penceresinden Gizlilik (Privacy) ve  Giivenlik (Security)
seceneklerinden ayarlayabilirsiniz. Bu ayarlarin en azindan orta (medium) seviyesinde tutulmasi
lazim olup diisiiriilmesi 6nerilmemektedir.

Internet kullanirken karsilasabileceginiz bazi giivenlik aciklarin1  kapatmak ve
bilgisayariniza gelebilecek saldirilara karst sisteminizi koruyabilmek i¢in bazi yardimci
programlarin sisteminizde kurulu olmasi gerekmektedir. Bu programlar; sayesinde virlis veya
virlisgiiklerden etkili bir sekilde korunmus olursunuz fakat sunu unutmamalisimiz ki, hi¢bir
program %100 giivenlik saglamamaktadir. Asil amag riskleri en aza indirebilmek olmalidir. Bu
baglamda viriis programiniz aktif ve giincel olmali, giivenlik duvarmiz (firewall) stirekli aktif
durumda kalmalidur.

4.3 Sonuc

Bu boliimde dolandiricilik islerini yapanlarin bu isleri ne gibi yollarla yaptigini ve
bunlardan kaginmanm yollar1 anlatilmistir. Tez kapsaminda inceledigimiz Internet
Bankaciliginda olusabilecek dolandiricilik islemleri bu anlatilan yontemlerle yapilmaktadir. Bu
tez c¢alismasinda amaglanan yukaridaki kurallara uyulmasi halinde bile gergeklestirilen
dolandiricilik islemlerinin 6niine gegebilmektir.
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S DOLANDIRICILIK

Hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine
veya bagkasina bir yarar saglamak amaciyla yapilan hareketlere dolandiricilik denir.

5.1 Bilisim Dolandiricihgi

Gelisen teknolojiler akil almaz bir hizla ilerleyerek insan hayatini her gegen giin biraz
daha kolaylastirmaktadir. Bilgisayar ve iletisim teknolojilerindeki gelismeler giiniimiizde insanlik
tarihi agisindan ¢ok dnemli bir devrim olarak kabul edilmekte hatta sanayi devrimi ile mukayese
edilmektedir. Egitimden ticarete, devlet sektoriinden 6zel sektore, eglenceden alis-verise kadar
bir ¢ok alanda klasiklesmis anlayislar1 degistirmis ve insanlara yeni bir anlayis yeni bir hayat
tarzi kazandirmistir. Bununla birlikte insanin bulundugu her yerde suga rastlanildigi gibi bu
alanda da yeni sug¢ tipleri ortaya c¢ikmis ve suglular da teknolojinin getirdigi yenilik ve
kolayliklar1 kullanmaya baglamistir. Giiniimiizde bilgisayar kavrami sadece hayatimizi
kolaylastiran bir devrim olmaktan ¢ikmis su¢ kavrami ile birlikte anilan bir ara¢ haline de
gelmistir.

(Abagnale,2001)Dolandiriciligin  artmasina, internet gibi teknolojik gelismelerin
dolandiricilik islemlerini daha da kolay hale getirmesi , suglulara daha az cezanin verilmesi ve
toplumda bu gibi kisilere kotli gozle bakilmamasi neden olmustur.

Bu tiir suglar ozellikle dijital ortamdaki degerlere yapilan saldirilardir ve genellikle
bankalardaki finans kayitlari, hastane kayitlari, askeri bilgiler v.b. bu saldirilara maruz kalma
potansiyeli tasimaktadir. Bilgisayar iizerinden daha ucuz ve kolay sug isleme olanag ileride bu
sug tipleri ile daha ¢ok karsilasacagimiz ve bildigimiz klasik sug tiplerinin; hirsizlik, soygun,
terorizm, sabotaj, kagakeilik ve bir cogunun dijital ortamda yerini alacagi anlamina gelmektedir.
Hatta iilkeler arasindaki sanayi, teknoloji ve strateji casuslugu dijital ortamda yapilmakta ve
iilkeler bundan dolay1 biiyiik zararlara ugratilabilmektedir. Bununla birlikte banka hirsizlar artik
klasik yontemler yerine iletisim sistemlerini kullanarak bankalardaki hesap kayitlarmi rahatca
degistirilebilmektedirler.

5.1.1 Bilisim Su¢larimin Kapsami, Tamimlamalari ve Siniflandirilmasi

Suglarda teknolojinin kullanilmas1 kagmilmazdir. Bir bilgisayar, internet uzayi, bir kredi
kart1, elektronik bir cihaz veya cep telefonu ile de bu suglar islenebilmektedir. Bu yiizden
bilgisayar suclarinin kapsami ¢ok genistir. Tanimlamalar da bu yiizden hep degisik olmustur. En
basit tabiriyle bilgisayar suglar1 olarak tanimlayabildigimiz gibi; siber suglar, dijital suglar,
Internet suclari, bilisim suglari, ileri teknoloji suglar1 vs. tanimlamalari ile de karsilasmaktayiz.
Diger tilkelerde yapilan tanimlarda ise; Computer Crimes, Cyber Crimes, IT Crimes(Information
Technologies — Bilgi Teknolojileri), Crime of Networks vb. aslinda tiim bunlar ile bu suglarin bir
kismi1 tanimlanmasi yapilmaktadir. Ancak tiirkgemize bilisim teknolojileri suglari olarak gegen IT
crime (Information Technologies) bu suclarin alani agisindan tanim olarak daha iyi uymaktadir.
Bu yiizden daha kisa ve yalin bir ifade ile “Bilisim Suclar1” olarak kullanilmasi daha uygun
olacaktir.
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Bilisim Suglar1 kapsamina giren suglarin tanimlanmasi ve siniflandirilmasinin yapilmasi
daha sonra yapilacak caligmalara hazirlik teskil edecek ve her bir sug tipi daha rahat anlasilmig
olacaktir. Burada sug tipleri arasindaki farki olusturan esas etken “sug¢un islenmesindeki amag”
olmalidir. Bu tiir suclar hangi yontemle isleniyor olsa da, hangi amaca hizmet ettigine bakmak
lazimdir. Ornegin; bir bilgisayar sistemine girmek igin bir ¢ok ydntem bulunabilir; bir viriis veya
trojan kullanarak veya sistemin agik kapilar1 zorlanarak giris yapilabilir. Ancak burada amacin
“sisteme girme” eylemi olduguna dikkat etmek lazimdir. Burada kullanilan yontemler ancak
sucun agirlastirict sebeplerini olusturabilir. Mesela bir sisteme girerken baska sistemlere de
sizmis olmas1 gibi. Asagida tanimlamasi yapilan sug tipleri gerek Avrupa Birligi, gerek Avrupa
Konseyi ve gerekse diger Avrupa tilkelerince yapilan tanimlamalarin iilkemize uyarlanmis
halidir. Benzer tanimlamalarla Ingilizce tabirleri ile karsilasmak miimkiindiir. “Unauthorized
Acces, Computer Sabotage, Computer Fraud” gibi. Bu sug tiplerine bakacak olursak;

5.1.2 Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme

Anayasamizda belirtilen “Ozel Hayatin Gizliligi” maddesine aykir1 olarak teknolojik
dinlemelerin yapildigina giincel olarak karsilagsmaktayiz. Giiniimiizde daha modern bir yapiya
ulagsan iletisim kavramu artik bilgisayarlar iizerinden yapilmakta ve hatta kisilere ait onemli
bilgiler bu ortamda iletilebilmektedir. Kisilerin, bankalarin, hastanelerin, hatta giivenlik ve
istihbarat birimlerini tutmus oldugu bilgiler bilgisayarlarda saklanmaktadir. Bu bilgilere
ulasmakta yine bilgisayar teknolojileri kullanilarak yapilmaktadir. Iste bu noktada gizlilik
gerektiren bilgilere yetkilisi haricinde yapilan erisimler bu su¢ tipine girmektedir. Erigim
haricinde haberlesme amaciyla kurulu iki bilgisayar sisteminin iletisiminin dinlenmesi de ayni
sekilde degerlendirilmektedir. Iletisimin dinlenmesi; sadece bilgisayar basindaki iki kisinin
birbiri ile goriismesi olarak diisliniilmemelidir. Birbirine bilgi génderen ve uyum iginde ¢alisan
bilgisayarlarin ag icinde gondermis olduklari bilgilerin dinlenmesi de dinleme olarak
degerlendirilmelidir.

5.1.3 Bilgisayar Sabotaji

Bilgisayar sabotaji yetkisiz erisimin ikinci sathasi olarak degerlendirilebilir. Ciinkdi;
yetkisiz erisimde bulunan birisi sadece pasif bir davranista bulunup 6zel hayatin gizliligini
bozmus olur. Ancak bilgisayar sabotaji erisimden sonra elde ettigi bilgilerin silinmesini ve
degistirilmesini igerir. Bu sug tipi iki sekilde karsimiza ¢ikmaktadir. Birincisi; yine bilgisayar
teknolojileri kullanilarak erisilen bilgilerin silinmesi, yok edilmesi ve degistirilmesidir. Ikincisi
ise bilgisayar teknolojileri kullanilmadan direk olarak bilgilerin tutuldugu bilgisayar1 ve/veya
bilgisayarlar1 fiziksel olarak zarara ugratmaktir. Burada Onemli olan mala karsi degil de,
bilgisayarin i¢indeki bilgilere kars1 yapilmis bir hareket olarak algilamak lazimdir. Ciinkii bu
bilgiler bilgisayarin kendisinden daha degerli olabilir.
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5.1.4 Bilgisayar Yoluyla Dolandiricihik

Klasik olarak bildigimiz ve karsilagtigimiz dolandiricilik sugunun bilgisayar ve iletisim
ortamlari lizerinden yapiliyor olmasidir. Bilgisayar yoluyla dolandiricilik en ¢ok kredi kartlarinin
kullanimiyla yapilmaktadir. Bunun icin iiretilmis birgok “(Kart Ureteci)Cart Generator” programi
bulunmaktadir. Bunlar sayesinde internet iizerinden aligveris yapilirken, istenilen kredi karti
sirketi i¢in mantiksal olarak olasi kredi kart1 bilgileri iiretilmekte ve bu olaydan kredi karti
sahibinin haberi bile olmamaktadir. Bununla beraber yine finans bilgilerinin tutuldugu
programlarda yapilan degisiklikler ile istenilen kisinin hesabina istenildigi kadar para aktarilmasi
yapilabilmektedir.

5.1.5 Kanunla Korunmus Bir Yazilimn izinsiz Kullanim

Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazilimlarinin
lisans haklarina aykir1 olarak kullanilmasidir. Bilgisayar yazilimlar satin alinirken {lizerinde gelen
lisans sozlesmesine gore bir yazilimin bir adet kopyasi ancak satin alan sahis tarafindan
yapilacagr ve bu yazilimi baska bir kisi tarafindan kopyalanmayacagi ve kiralanmayacagi
belirtilmektedir. Bir ¢ok yazilim sirketinin yazilim korsanligina karsi hukuki islemlerini yiiriiten
BSA’nin (Business Software Alliance,Kurumsal Yazilim Anlasmasi) verdigi rakamlara gore
tilkemizde lisanssiz yazilim kullaniminin %80’lerin iizerinde oldugu belirtilmektedir.

5.1.6 Yasadis1 Yayinlar

Yasadis1 yayinlar karsimiza {i¢ sekilde ¢ikmaktadir. Bunlardan birincisi; vatanin
béliinmez biitiinliigiine aykir1 olarak hazirlanmus terdr igerikli internet sayfalaridir. Ozellikle teror
orgiitleri tarafindan hazirlanan bu sayfalarda Tiirkiye igerisinde yayimnlayamadiklar1 boliicii
fikirlerini internet ortaminda ¢ok rahat teshir edebilmektedirler. Bununla birlikte; halkin ar ve
haya duygularini incitecek sekilde genel ahlaka aykiri pornografik goriintiiler iceren internet
sayfalari da yaymlanabilmektedir. Yurtdisindaki diger {ilkelerde genel itibariyle ¢ocuk
pornografisi iizerine yogunlagmis ve ona gore calismalar yapilmustir. Ulkemizde ise; ¢ocuk veya
biiyiik pornografisi seklinde bir ayrim yapilmadigindan biitiin pornografik yayinlar yasaklanmis
durumdadir. Internet sayfalar ile islenebilecek diger bir sug tiirii ise; bir kisiye kars1 yapilan
hakaret ve sdvme sugudur.

Hukuki agidan bakildiginda adi gecen sug tiplerini iki sekilde kategorize edebiliriz.
Asagidaki tabloda da gosterildigi sekliyle birincisi; geleneksel suglarin bilgisayar yolu ile
islenmesi, digeri ise yeni teknolojiler ile birlikte ortaya ¢ikan sug tipleridir.
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Hukuki Sug¢ Tipi Kanundaki Yeri
Olarak
Bilgisayar TCK 503-507 : Dolandiricilik ve iflas
'z Yoluyla
E Dolandiricilik
= Kanunla 5846’nolu Fikir ve Sanat Eserleri Kanunu (FSEK)
= Korunmus Bir
L S I .
=% Yazilimin Izinsiz
S = Kullanimi
% t Yasadist Yaymlar | MTCK 125-200 : Devletin Sahsiyetine kars1 clirimler
2 g BTCK 480-490 : Hakaret ve S6vme Ciirtimleri
% 3 BTCK 426-427 : Halkin ar ve haya duygularini inciten veya
T = cinsi arzulari tahrik eden ve istismar eder nitelikte genel
O ahlaka aykart: ...... ve diger anlatim arag¢ ve gerecleri
Bilgisayar TCK 525 a,b,c ve d “Bilisim Alaninda Suglar Bab1”
= Sistemlerine ve
2o L
'S = & -z | Servislerine
E” 5 (:“ =, | Yetkisiz Erisim
S E, = |ve Dinleme
< 5 E g |Bilgisayar
.= O @ | Sabotaji

Tabloda da goriildiigii gibi her su¢ tipinin hukukumuzda karsiligi bulunmaktadir.
Teknolojinin ilerlemesi ile ortaya ¢ikan suglarin hukukumuzdaki karsiligr 1991 yilinda TCK’a
eklenen 525-a,b,c,d maddeleri ile yapilmistir Ancak teknolojinin hizla ilerlemesiyle birlikte
suclarda hizla ilerleyecek ve yeni sug tipleri ile karsilasilacaktir. Suglarin teknik olarak
engellenmesinin miimkiin olmayacagi bu noktada; teknolojik suglarla miicadelede hukukun
tartisilmaz istiinliigli ortaya cikmaktadir. Bu yilizden en iyi ¢oziim hukuki bazda yapilacak
degisimlerdir.

Ayrica bu suglardan bazilar takibi sikayete bagl suclar olup magdur olanlarin bizzat
sikayette bulunmalar1 gerekmektedir. Ancak; Tiirkiye’de bakildiginda buradaki magdurlarin bu
konuda nasil bir miracaatta bulunacaklari1 ve hangi kanunlarla korunduklarini
bilemediklerinden kendi yontemleri ile magduriyetlerini giderme cihetine gitmektedirler. Bunlar
ise; genel itibariyle “sen benim bilgilerimi sildin bende seninkileri silerim” tilirlinden davraniglar
olmaktadir.

5.1.7 Yasanan Problemler ve Coziim Yontemleri
Gorildiigi tizere sug tipleri tanimlanmis ve bu sug tiplerinin kanunlarimizda karsiligi

bulunmaktadir. Miicadelede yasanan problemler ve problemlerin ¢6ziim yontemleri asagida
aciklanmistir.
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5.1.7.1 Elde Edilen Delillerin Hukuki Durumu

Suglularin bulunmasinda en etkili yontem delillerin toplanmasidir. Toplanan her delil
sorusturma stliresince polise 151k tutacak ve mahkeme asamasinda Onemli sonuglar ortaya
koyacaktir. Bilgisayar suglarinda delil niteligi teskil eden bilgiler ise; yine bilgisayar ortaminda
tutulmus olan kayitlarin olacagi da asikardir. Bu kayitlarin delil niteligi teskil edebilmesi igin
saglam ve degistirilemez bir yapiya sahip olmasi gerekmektedir. Ancak bilgisayarin kullanicisi
tarafindan belirlenen yontemlerle kaydedilen bilgiler yine bilgisayarin kullanicisi tarafindan
degistirilebilme ihtimali tasimaktadir. Boyle olunca saglam bir delil olmaktan ¢ikmaktadir.
Kanunlarimizda faks ciktilar1 dahi delil olarak nitelendirilmedigi géz Oniinde bulundurulacak
olursa, bilgisayar kayitlariin ne kadar delil teskil edip etmeyecegi goziikecektir. Bilisim
Suglarinda delil niteligi olan sadece bu kayitli bilgiler oldugundan dijital delillerin hukuki
durumu tartisilmasi en 6nemli konulardan biri olmalidir.

5.1.7.2 Delillerin Elde Edilmesi

Ulkemizde dijital kayitlarm delil niteliginin diizenlenmis oldugunu varsayacak olursak,
bu sefer delillerin elde edilmesi problemi karsimiza ¢ikmaktadir. Internete baglanmak icin ya
bulundugunuz kurumun bilgisayar agma bagli olmaniz, ya bir Internet Servis Saglayicidan
hizmet almanmz veya bir Internet kafeye gitmeniz gerekmektedir. Tabi bilgisayar {izerinden bir
su¢ islemeniz i¢inde bu yerlerden servis alarak internete baglanmaniz gerekir. Boyle olunca sucu
isleyen kisiye ait bilgiler sadece buralardan bulunabilir. Ancak iilkemizdeki Internet Servis
Saglayicilar1 ve dzellikle de Internet kafeler diizenli kayit tutma isleminin masrafli olmasindan
dolay1 bu sistemleri kurmamaktadirlar. Bu yiizden emniyet tarafindan takip edilen bir sorusturma
da kayitlarin elde edilmesi asamasinda problem yasamaktadir. Bu da; suglarin yayginlasmasinda
onemli bir rol oynamaktadir. Bu yiizden bu tiirden internet servisi veren yerlere en kisa zamanda
devlet tarafindan belli standartlarin getirilmesi ve bu konuda sorumluluklar verilmesi
gerekmektedir.

5.1.7.3 Uluslararasi Polis isbirligi

Ulkemizde gerek delillerin hukuki niteligi, gerekse de Internet Servis Saglayicilardan
delillerin elde edilmesi konusunda her tiirlii diizenleme yapilmis olsa da, uluslararasi polis
isbirligine gidilmeden saglikli bir sonug elde edilmesi afaki kalacaktir. Ciinkii; 6zellikle internet
tizerinde islenen suglarda birden fazla gegis noktasi bulunabilmektedir. Bu noktalarda genelde
birden fazla iilke iizerinde bulunabilmektedir. Boyle olunca bir olayin sorusturmasinda olayin
yurt disindaki bir servis saglayici tizerinden yapildigi bulunursa ilgili iilke polis teskilati ile
irtibata gecip gerekli bilgilerin elde edilebilmesi gerekmektedir. Aksi takdirde olayin
sorusturmasi bir noktadan sonra kesilecektir. Bu amagla iilkeler bu konuda aralarinda ikili polis
isbirligine gitmelidir.
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5.1.7.4 Uluslararasi Su¢un Tamimlanmasi

Su ana kadar sayilan tiim problemler halledilmis olsa da, eger sorusturmadaki bir sug
diger tilkede suc niteligi teskil etmiyorsa o iilkeden gerekli bilgiler alinamayacaktir. Bu amacla
Interpol, Avrupa Birligi ve Avrupa Konseyinde uluslararas1 sugun taniminin yapilmasina dair
calismalar bulunmaktadir. Ulkemizde de bu ¢alismalar dzenle takip edilmeli ve kanunlarimizdaki
eksiklikler giderilmeye ¢aligilmalidir.

Bilisim Suglar1 olgusu teknolojiyi kullanan ve kullanacak biitiin iilkelerin ortak
problemi haline gelmis ve 6zellikle A.B.D ve Avrupa iilkelerinde bu alandaki hukuki ve idari
yapilanmalarin diizenlenmesi igin bir¢ok c¢aligmalar baslatilmistir. Bilisim teknolojilerindeki
gelismeler bilgisayar aglar1 sayesinde milli smirlari asmis, bu nedenle ulusal diizenlemeler ve
ulusal hukuklar bilisim suglar1 ile miicadelede yetersiz kalmistir. Teknolojik gelismeler ile
globallesen diinyamizda; tiim {ilkelerin isbirligi ile bu tip suglara karsi miicadele etme geregi
ortaya ¢ikmustir.

5.2 Sonug

Gergek hayatta giincel olarak rastladigimiz sug tiplerini artik dijital ortamda da sik¢a
gormekteyiz. Pornografik ve yasadisi yayinlar, kredi kart1 dolandiriciligy, telif haklari ile korunan
bilgisayar yazilimlarmin kopyalanmasi v.b. sug tipleri Internet ve 6zellikle bilgisayarlar iizerinde
aktiiel olarak islenmektedir. Ayrica yiiksek teknoloji suglar bilinen sug tiplerinden farklilik arz
etmektedir. Bu yiizden bu tip suglara polisler ve sugun sorusturulmasi esnasinda goérevli olan
herkes daha farkli yaklagsmalidir. Ciinkii elektronik cihazlar, bilgisayarlar ve diger yiiksek
teknoloji iirtinleri kullanilarak daha kolay ve ucuz sug iglenebilmektedir. Bu da; ileride bu suglar
ile daha c¢ok karsilasacagimiz anlamina gelmektedir. Bu yiizden Tiirkiye’nin bilisim suglar
iizerine ciddi olarak egilmesi gerekmektedir.

Bu béliimde belirtilen suglar kapsamina internet Bankaciligi suglar1 da girmektedir. Tez
kapsaminda bu konun anlatilmasi ile islenen sugun cezasi ve takip edilebilirligi aragtirilmigtir.
Yapilan para transferi eger Dolandiricilik Tespit Sisteminde suglu olarak goriiliiyorsa islem iptal
edilecek ve eldeki verilerle(hesap numarasi,IP bilgisi vs.) dolandiricilik yapan kisilere
ulasilacaktir.
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6 VERI MADENCILIiGI
6.1 Giris

Bu boliimde veri madenciliginden, veri tabaninda bilgi kesfinden, kisaca veri madenciligi
algoritmalarindan, veri madenciligi 6n veri islemeden ve veri madenciliginde karsilasilan
sorunlardan bahsedilecektir.

Bilgisayar teknolojisi giin gectikge daha ucuz ve daha hizli olmaya basliyor (Alpaydin,
1999). Eskiye nazaran daha hizli ve daha fazla veri saklayabilir hale geliyor. Bunun yaninda
bilgisayar aglarindaki ilerleme ile bu veriye baska bilgisayarlardan da hizla ulasabilmek miimkiin
olabilmektedir. Bilgisayarlarin daha ucuza elde edilmesi ile ona olan istek ve kullanim
yayginlasiyor. Veri dogrudan sayisal olarak toplantyor ve saklaniyor. Bunun sonucu olarak da
ayrintili ve dogru bilgiye ulasabiliyoruz.

Onceden siiper marketlerde basit dort islem yapan kasalar mevcuttu. Miisterinin yaptigi
alis veris islemlerinde sadece toplam tutar1 gosteriyordu. Ancak suan bu kasalarin yerine satis
noktasi terminalleri konularak miisteri hareketlerinin detaylar1 saklanabilmektedir. Saklanan bu
binlerce malin ve binlerce miisterinin hareket bilgileri sayesinde her malin zaman igindeki
hareketlerine ve eger miisteriler bir miisteri numarasi ile kodlanmigsa bir miisterinin zaman
icindeki verilerine ulasmak ve analiz etmek miimkiin olabilmektedir. Biitiin bunlar marketlerde
kullanilan barkot, bilgisayar destekli veri toplama ve isleme cihazlar1 sayesinde miimkiin
olmaktadir.

Market, ticari, tip, askeri, iletisim, vb. bir¢ok alanda benzer teknolojilerin kullanilmas ile
veri hacminin yaklasik olarak her yirmi ayda iki katina ¢iktig1 tahmin edilmektedir (Frawley,
1991).

Verilerin ¢oklugunun ve incelenmesinin en zor oldugu agikca goriilen kurum NASA
olmaktadir (Fayyad, 2000). NASA’nin kullandig1 uydularin sadece birinden, bir giinde
terabayt’larca veri gelmektedir.

Veri tek basina bir anlam ifade etmez fakat, bu veri bir amaca yonelik lizerinde islem
yapilirsa bilgi olur. Verinin, bilgiye doniistiiriilmesine bilgi kesfi denir.Bu tanimda kesif
sOzcligliniin  kullanilmasinin amaci, gizli olan ve daha Onceden bilinmeyen Oriintiilerin
bulunmasindan kaynaklanmaktadir. Bilgi, bir soruya yanit vermek i¢in veriden g¢ikardigimiz
anlam olarak da tanimlanabilir. Veri sadece sayilar veya harfler degildir; veri, say1 ve harfler ve
onlarin anlamidir. Veri hakkindaki bu veriye iist veri diyoruz.

Veri hacminin hangi boyutlara ulasabilecegi ve bunlarin islenmesinin ne kadar gii¢ oldugu
kolayca anlagilabilmektedir. Siiper market drnegi incelendiginde, veri analizi yaparak her mal
icin bir sonraki ayin satig tahminleri ¢ikarilabilir; miisteriler satin aldiklar1 mallara bagli olarak
gruplanabilir; yeni bir {irlin i¢in potansiyel miisteriler belirlenebilir; miisterilerin zaman i¢indeki
hareketleri incelenerek onlarin davraniglari ile ilgili tahminler yapilabilir. Binlerce malin ve
miisterinin olabilecegi diisiiniiliirse bu analizin gozle ve elle yapilamayacagi, otomatik olarak
yapilmasinin gerektigi ortaya ¢ikar. Veri madenciligi burada devreye girer:
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Veri madenciligi biiylik miktarda veri i¢inden gelecekle ilgili tahmin yapmamizi
saglayacak bagint1 ve kurallarin bilgisayar programlar1 kullanarak aranmasidir.

Gelecegin, en azindan yakin gelecegin, geg¢misten ¢ok fazla farkli olmayacagini
varsayarsak ge¢mis veriden ¢ikarilmis olan kurallar gelecekte de gecerli olacak ve ilerisi igin
dogru tahmin yapmamizi saglayacaktir.

Biiyiik miktarlarda verinin VT’lerde tutuldugu bilindigine gore bu verilerin VM
teknikleriyle islenmesine de veri tabaninda bilgi kesfi denir (VTBK). Biiylik hacimli olan ve
genelde veri ambarlarinda tutulan verilerin islenmesi yeni kusak ara¢ ve tekniklerle miimkiin
olabilmektedir. Bundan dolay1 bu konularda yapilan ¢alismalar giincelligini korumaktadir. Bazi
kaynaklara gore; VTBK daha genis bir disiplin olarak goriilmektedir ve VM terimi sadece bilgi
kesfi (BK) metotlariyla ugrasan VTBK siirecinde yer alan bir adimdir (Fayyad et al., 1996a) Prof.
Dr. Usama Fayyad’a gére VTBK siirecinde yer alan adimlar su sekilde siralanmaktadir (Fayyad
et al., 1996b):

1. Veri Secimi: Bu adim veri kiimelerinden problemin ¢dziimiine yonelik verilerin se¢imidir.
Sonugta egitim kiimesi olusur.

2. Veri Temizleme ve On isleme: Olusan egitim kiimesinde yer alan hatali kayitlarin silindigi ve
eksik nitelik degerlerinin degistirildigi kisimdir. Islem sonucunda verinin kalitesi artar.

3. Veri Indirgeme : Verilere bu islemler yapilarak kullanilan veri madenciligi sorgusunun
calisma zamanini iyilestirilir.

4. Veri Madenciligi: VM sorgulariin(siniflandirma,kiimeleme, eslestirme, vb.) olusan veri
lizerine uygulanmasi agamasidir.

5. Yorumlama: Yukaridaki tiim islemlerden sonra olusan verinin gecerlilik,yenilik,yararlilik ve
basitlik acisindan yorumladig kisimdir.

VM ig¢in yapilan diger tanimlardan bazilar1 da sunlardir:

1. VM, biiyiik veri kiimesi i¢inde sakli olan genel oriintiilerin bulunmasidir.(Holsheimer
ve Siebes, 1994).

2. VM, onceden bilinmeyen ve potansiyel olarak faydali olabilecek, veri igindeki gizli
bilgilerin ¢ikarilmasidir (Frawley et al., 1991).
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Sekil 6.1 VTBK siirecinde yer alan basamaklar }
(Veri Tabanlarinda Bilgi Kesfine Formel Bir Yaklasim, Hayri SEVER,Buket OGUZ,s178)

6.2 Veri Madenciligine Genel Bakis (Tarihce)

Onceden istatiksel veriler ile devasa biiyiikliikteki veri tabanlarindan ise yarayacak oriintiiler
bulmak i¢in istatiksel metot ve yontemler kullanilirdi ki bunlarin sonucunda olusan verilerin
incelenmesi igin uzman kisilere gerek vard. Istatistiksel yaklagimlarin kullaniminda bu paketlerin
dezavantajlar1 ortaya ¢ikmaktaydi. Baska bir dezavantaji ise her farkli ihtiyag i¢in bu islemlerin
tekrarlanmasiydi. Bu sorun VTBK’de kismen asilmistir. VTBK (Matheus, 1993) cok biiyiik
hacimli verilerden anlamli iligkileri otomatik kesfeder.

6.3 VM Cekirdek Sistemi (VMCS)

VTBK farkli disiplinleri bir araya getiren bir sistemdir. VM Cekirdek Sistemi (VMCS)
(The Mining Kernel System) Sekil 6.2°de gosterilmistir.

Sekil 6.2 VMCS gosterimi
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VMCS’ni olusturan diger disiplinlerle VTBK arasindaki iligski izleyen boliimde
anlatilacaktir.

6.4 VTBK ile Makine Ogrenimi Arasindaki liski

Makine 6grenmesi, VITBK’de yogun bicimde kullanilmaktadir. Kullanim sebepleri ise;
orneklerden oOgrenme, diizenli oOriintiilerin kesfi, giiriltili ve eksik verilerin 6grenilmesi
sayilabilir.

VTBK’nin makine dgreniminden en biiyiik farki asagida siralanmustir:
* VTBK veri ambarlar1 gibi ¢ok biiylik veri kiimeleriyle ¢alisabilir.
* VTBK gercek yasamda olusan biiyiik veriler iizerinde arastirma yapmaktadir.

Veri gorsellestirmede kullanilan yontemler, VTBK sistemi ile elde edilen oriintiilerin,
kullaniciya grafikler araciliyla sunumunu saglar.

6.5 VTBK ile istatistik Arasindaki Iliski

Istatistik ile VTBK arasinda olusan iliski veri modelleme ve verideki giiriiltiiyii
azaltmadan kaynaklanmaktadir. Istatistigin VTBK’de kullanilan tekniklerinden bazilar1 asagida
siralanmustir:

« Ozellik se¢imi (Corinna, 1995),

* Veri bagimlilig1 (Zhong and Ohsuga, 1994; Shapiro and Matheus, 1992],

* Veri 0zeti (Shapiro and Matheus, 1992),

* Eksik degerlerin tahmini (Elder-IV and D. Pregibon, 1995),

» Siirekli degerlerin ayrimi (Zhong and Ohsuga, 1994; Fayyad and Irani, 1993), vb.

6.6 VM ile Veri Tabam Arasmdaki iliski

VT eldeki verileri VM sorgularina giris degeri olarak tutmaktadir. VM faydalanacagi
sorgular VT iizerinden calistiriimaktadir. Ozellikle iliskilendirme sorgusunda fazla miktarda VT
sorgusu yapmak gerekmektedir.

VM, VT’den farkhidir, ¢iinkii VT de bir kesfetme olayr yoktur var olanlar i{izerinde
sorgular calistirlmaktadir ama VM’deki sorgular genelde kesfe dayali ve ortada olmayan
orlintiileri kesfetmeye dayalidir.

6.7 Veri Madenciliginde Karsilasilan Problemler
Yukarida MO ile VM arasindaki farklar VM nin biiyiik ve gercek veriler ile ¢alismasi

oldugu belirtilmistir. Bunun bdyle olmasi beraberinde bir ¢ok problemi de getirmistir. Bu gergek
veriler lizerinde eksik, bos degerli ,giiriiltiili, artik ve dinamik veriler olusabilir. Bunun
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sonucunda sistem yanlis calisabilir. Bundan dolayr bu problemlerin ¢odziimlenmesi
gerekmektedir.

6.7.1 Veri Tabam Boyutu

Veri taban1 boyutu bazi uygulamalarda yavas , NASA 6rneginde oldugu gibi de biiyiik
boyutlara ulagmaktadir (Fayyad et al., 2000). VT’de yer alan veriler ;yatay ve dikey olarak
artmaktadir :

* Yatay Boyut: VT de yer alan nesnelerin 6zellik(veri tabanina yeni bir alan vs eklenmesi)
sayilartyla genislemektedir.

* Dikey Boyut: Bu boyutta nesnelerde yer alan kayitlar adet olarak genislemektedir.

Bu sekilde verilerin artmasiyla bunlarin islenmesinde bir ¢ok sorunu da beraberinde
getirmektedir. Bu sorunlara farkli ¢oziimlerin bazilari :

* Egitim kiimesinin yatay ve dikey boyutta indirgenmesi,
o Yatay indirgeme: Nitelik degerleri genellestirilerek var olan nitelik degeri bu
genellestirilen degere gore giinlenir.Miikerrer kayitlar ¢ikarilir yani artik bir niteligin
deger sayisi mesela giin 24 saat ile ifade edilirken 3 parcaya bdliiniip eski degerler
bunlara gore giinlenebilir.
o Dikey indirgeme: Artik niteliklerin indirgenmesi islemidir.

* VM yontemleri sezgisel/bulugsal bir yaklagimla arama uzayini taramalidir, vb.

Egitim kiimesinin genis olmasi bulunacak oOriintiilerin kalitesi agisindan c¢ok faydali
olmasina ragmen, bu biiyiik kiimeyle ugrasma zorlugu da o kadar artmaktadir.

6.7.2 Giiriiltiilii Veri

Veri girisi veya veri toplanmasi esnasinda olusan sistem dis1 hatalara giiriilti denir.
Olgiimden kaynaklanan hatalar ,veri toplanmasi esnasinda olusan hatalar kategorisine
girmektedir. Bu hatalarin sonucu olarak VT’ de bir¢ok niteligin degeri yanlis olabilir. Giiniimiiz
ticari iligkisel veri tabanlar1 bu tiir hatalarin ele alinmasi i¢in az bir destek sunmaktadir. Hatali
verilere sahip gercek diinya verilerinde VM islemleri yapmak ciddi bir problemdir. Bu sebepten
dolay1 VM tekniklerinin giiriiltiilii verilere kars1 daha az duyarli olmas1 gerekir.

Sistemin giirtiltiilii veriye daha az duyarli olmasinda belirtilmek istenen, sistem tarafindan
giirtiltiilii verilerin belirlenip, ihmal edilmesidir.

(Chan ve Wong,1991), giiriiltliniin tespit edilmesi i¢in istatistiksel yontemler kullanmustir.
Siniflama iizerinde bir ¢ok caligsmalar yaptig1 bilinen Quinlan’nin giiriiltiiniin siniflama tizerine
dezavantajlar1 konusunda yaptig1 calismada; denetimli 6grenmede denetim tizerindeki giirtiltiiniin
O0grenme algoritmasinin performansini dogrudan etkileyerek diisiirdiigiinii tespit etmistir
(Quinlan, 1986).
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6.7.3 Bos Degerler

VT’ de bos deger birincil anahtar ve bos olmamasi 6nceden istenen veriler disinda her
alanda olabilir. Bos degerin genel tanimi, kendisi de dahil olmak iizere hi¢ bir degere esit
olmayan deger demektir. Eger VT’de bir nitelik degeri bossa o nitelik bilinmeyen ve
uygulanamaz bir degere sahiptir.

Bir uygulama icin VT tasarlanirken genel yapilar kurulmaya calisir. Mesela olusturulan
bilgisayar isimli tablo her tiir bilgisayarin kayitin1 alabilecek durumda olmalidir; eger bilgisayarin
ses kart1 yoksa oraya bos deger girilebilmelidir.

Veri kiimelerinde var olan bos degerleri i¢in gesitli ¢oziimler s6z konusudur (Quinlan,
1986):

* Bos degerli kayitlar islemde goz ard1 edilebilir,

* Bos degerli kayitlar istenen bir degerle degistirilebilir. Bu degistirme icin cesitli
yontemler s6z konusudur:
- Bos deger yerine o nitelikteki en fazla frekansa sahip bir deger veya ortalama bir deger
konulabilir,

- Bos deger yerine varsayilan bir deger konulabilir,

- Bos degerin bulundugu kaydin diger 6zelliklerine gore, bos degerin kendine en yakin
degerle giinlenmesi saglanabilir, vb.

6.7.4 Eksik Veri

VM islemlerini gergeklestirebilmek ve istenen problemin ¢oziimiine ulagabilmek igin
gereken egitim kiimesindeki yatay ve dikey boyutlarin eksik olmamasi gerekir. Bu boyuttaki
eksiklikler su sekilde olabilir:

* Yatay boyutta: Yatay boyuttaki eksiklik, egitim kiimesinde olmas1 gereken nitelik veya
niteliklerin olmamasidir. Ornegin: eger insanlarin yaslariyla alakali bir hastaligin neye bagl
oldugu bulunmaya calisiliyorsa, niteliklerden yas bilgilerinin tanimli olmas1 gerekir(kolon
bazinda yas diye bir kolonun olmasi) bulunmasi gerekir.

* Dikey boyutta: Dikey boyuttaki eksiklik egitim kiimesindeki kayitlarin eksik olmasidir.
Ornegin bir siiper markette yas1 25 ve 30 yasindaki kisiler her yaptiklar1 alisveriste bir iiriinii
stirekli aliyorlarsa, bu oriintiiniin kesfedilmesi i¢in egitim kiimesinde yeterli sayida 25-30 yas
araligina giren kayitlarin bulunmasi gerekir. Eger egitim kiimesinde bu kayitlara yer verilmezse
bununla ilgili gercek diinya Oriintlisii bulunamaz.
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6.7.5 Artik Veri
Artik veri, problemin ¢6ziimiinde hi¢ kullanilmayan egitim kiimesi igersindeki veridir.

Artik nitelikleri bulmak i¢in kullanilan algoritmalar, 6zellik se¢imi olarak adlandirilir.

Ozellik secimi arama uzayim kiigiiltiir ve siniflama isleminin kalitesini de artirir (Deogun et al.,
1995; Kira and Rendeli, 1992; Almuallim and Dietterich, 1991; Pawlak, 1986).

6.7.6 Dinamik Veri

Her an veri girisi yapilan veri tabanlaridir. Bunlara érnek internet Bankacilii ¢evrimici
veri tabanlar1 gosterilebilir. Bir veri tabanindaki igerigin siirekli degismesi VM uygulamalarinin
uygulanabilmesine 6nemli dl¢iide zorlastirict etki yapmaktadir. Bu sorunlardan bazilari sunlardir:

* Ortaya ¢ikan VM Oriintiilerinin siirekli degisim halinde olan verilerden hangisini ifade
ettiginin tespitinin zorlugu ve bu iiretilen sonucglarin zaman iginde eski {iretilen sonuglardan
farkinin tespiti ve gereken yerlerin giincellenmesi zorlugu,

* VM algoritmalarinin ¢alisabilmesi i¢in verilerin iizerine okuma kilidi konulmasi
gerektiginden, bu verilerin bagka uygulamalar tarafindan degisime acik olmamasi ve
uygulamalarin ¢aligmasini engellemesi,

* VM algoritmalarinin ve g¢evrimi¢i VT uygulamalarinin ayn: anda uygulanmasindan
kaynaklanan ciddi performans diisiislerinin olmasi, vb.

6.8 Veri Madenciligi Algoritmalar:

Veri madenciligi algoritmalar1 verilerde var olan gizli bilgiyi ortaya ¢ikartmaya yarayan
metotlardir.

Veri madenciligi algoritmalar1 genel olarak iki ana gruba ayrilir (Simoudis, 1996):

Dogrulamaya dayali algoritmalar; kullanici tarafindan ispatlanmak istenen bir hipotez
ortaya stiriiliir ve VM algoritmalariyla bu hipotez ispatlanmaya ¢alisilir. Cok boyutlu analizlerde
ve istatistiksel analizlerde tercih edilen metottur. Hipotez testi buna giizel bir 6rnektir.

Kesfe dayali algoritmalarda herhangi bir ispatlanmak istenen bir hipotez yoktur. VT
kesfedici olarak arastirilarak , gizli olan bilgiler aciga cikarilir. Dogrulamaya dayali
algoritmalarin tersine bu algoritmalarda ortada ispatlanmasi istenen hipotezler yoktur. Tam
tersine bu algoritmalar otomatik kesfe dayanmaktadir. Kesfe dayali algoritmalarin bir¢ok
kullanim alani vardir: istisnai durumlarin kesfi, karar agaci, kiimeleme gibi algoritmalar bu
yaklasima gore kurulmustur.

VM algoritmalarindan 6nemli olanlarina deginilecektir.
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6.8.1 Hipotez Testi

Hipotez testi algoritmalar1 dogrulamaya dayali algoritmalardir. Dogrulanacak hipotez VT
iizerindeki verilerle belli dogruluk ve destek degerlerine gore sinanir. mesela X ve Y birer
mantiksal ifade olmak iizere eger X ise Y dir, ifadesi VT de arastirilir.

Sinama islemi uzman tarafindan asagidaki ihtiyaclardan dolay1 yapilir:

* Bir varsayimin; kural olarak ortaya ¢ikarilmak istendiginde,

* Ortaya ¢ikarilmis bir kuralin budanmasi veya genisletilmesinde.
6.8.2 Siniflama Algoritmasi

Sinif olmak icin her kaydin belli ortak 6zellikleri olmasi gerekir. Ortak 6zelliklere sahip
olan kayitlarin hangi oOzellikleriyle bu smifa girdigini belirleyen algoritma, siniflama
algoritmasidir.

Smiflama algoritmasi, denetimli 68renme kategorisine giren bir 0grenme bi¢imidir.
Denetimli 6grenme, 6grenme ve test verilerinin hem girdi hem de ¢iktiy1 igerecek sekilde olan
verileri kullanmasidir.

Siniflama sorgusuyla, bir kaydin dnceden belirlenmis bir sinifa girmesi amaglanmaktadir
(Weiss and Kulikowski, 1991). Bir kaydin onceden belirlenmis bir gruba girebilmesi igin
siiflama algoritmasi ile 6grenme verileri kullanilarak hangi siniflarin var oldugu ve bu smiflara
girmek i¢in bir kaydin hangi 6zelliklere sahip olmasi gerektigi otomatik olarak kesfedilir. Test
verileriyle de bu 6grenmenin testi yapilarak ortaya ¢ikan kurallar optimum sayisina getirilir.

Smiflama algoritmasinin kullanim alanlar1 sigorta risk analizi, banka kredi karti
siiflamasi, sahtecilik tespiti, vb. alanlardir.

6.8.3 Kiimeleme Algoritmasi

Kiimeleme algoritmasi denetimsiz Ogrenme Kkategorisine giren bir algoritmadir.
Kiimeleme algoritmasindaki amag verileri alt kiimelere ayirmaktir (Michalski and Stepp, 1983).
Siniflama algoritmasinda oldugu gibi ortak 6zellikleri olan veriler bir kiimeye girer. Alt kiimelere
ayrilmak icin kesfedilen kurallar yardimiyla bir kaydin hangi alt kiimeye girdigi kiimeleme
algoritmasi sayesinde bulunur.

Kiimeleme algoritmasi genelde astronomi, niifus bilimi, bankacilik uygulamalari, vb.
uygulamalarda kullanilir.

6.8.4 Iliskilendirme Algoritmasi
Iliskilendirme algoritmas: denetimsiz dgrenme kategorisine giren bir algoritmadir.

Eslestirme algoritmas: smiflama algoritmasinin benzeridir (Seidman, 2000). Siniflama
algoritmalar ile eslestirme algoritmalar1 arasindaki fark, eslestirmede siniflandirmada oldugu
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gibi bir smifa sokulmasi amaclanmaz. Eslestirmedeki amag¢ egitim kiimesindeki nesnelerin
nitelikleri arasindaki iliskilerin saptanmasidir.

Nitelikler arasindaki biitiin kombinasyonlar ¢ikarilarak biitiin niteliklerin  farkl
kombinasyonlarindaki farkli degerleri denenerek oriintiiler kesfedilmeye ¢aligilir (Agrawal et al.,
1993). Bu, iligkilendirme algoritmasinin siniflandirma algoritmasindan farkidir. Her bir
iligkilendirme kurali farkli ifadeleri verecek sekilde ortaya ¢ikar.

6.8.5 Zaman Serileri Arasindaki Bagimhliklar

Zaman serilerindeki orilintii belli bir periyotta, belli bir siklikta gerceklesen olaylardir.
Belli frekansla tekrarlanan bu olaylar zaman serileriyle yapilan VM algoritmalar1 sayesinde
kesfedilir. Ornegin, miisteriler e-ticarette yazin yazlik iiriinlere, kisin da kighk iiriinlere ragbet
gosteriyorsa bu 6 ay periyotla tekrarlanan bir Oriintiidiir. Bu oriintliiye gore stok bilgilerini o
donem periyotlarina gore ayarlayabilirler.

6.8.6 Sira Oriintiiler

Ardigik oriintii kesfi, bir zaman araliginda siklikla gerceklesen olaylar kiimelerini bulmay1
amaglar (Agrawal ve Sri kant, 1995). Bir ardisik oriintli 6rnegi sdyle olabilir: Bir yil i¢inde A
yazarinin “X” romanini satin alan insanlarin %70°i B yazarmin “Y” adl1 kitabin1 da satin almistir.
Bu tip Oriintiiler perakende satig, telekomiinikasyon ve tip alanlarinda yogun bicimde
kullanilmaktadir.

6.9 Sonug
Bu bolimde VM ile ilgili genel bir bilgi verilmistir. Tez kapsaminda , bu boliimde

anlatilan VM algoritmalarindan siiflandirma ve kiimeleme algoritmalar1 ,Dolandiricilik Tespit
Sisteminde kullanilmistir.
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7 TEZ KAPSAMINDA KULLANILAN VERILER

Internet Bankaciliginda olmas1 gereken ozellikler de dikkate almarak veriler sanal olarak
iiretilmistir.Internet Bankaciliginda 01/01/2004 ile 01/01/2007 tarihleri arasindaki 571 adet
miisteriye ait 12773 adet parasal islem incelemeye alinmigtir. 12773 islemden 12000 i yasal ,
773 tanesi su¢ludur.

islemler
14000 12000 12773
12000
10000
= 8000 - O Yasal
S B Suglu
< 6000 - .
4000 OToplam Islem
2000 773
0 I
islem Tiirleri

7.1 Aylara Gore Yasal ve Su¢lu Oranlar

Aylara Gore

1200 40087009 978 961 1030997 990 102110559005 981 965
1000 + "

800
600
400
200

OYasal
B Suglu

Adet

1 2 3 4 5 6 7 8 9 10 11 12
Aylar

Aylar rakam olarak siralanmistir. Ocak(1), subat(2) , mart(3) , nisan(4), mayis(5),
haziran(6) , temmuz(7), agustos(8), eylil(9), ekim(10), kasim(11) , aralik(12).Ocak ayindan
baslayip aralik ayimna kadar yapilan yasal ve suclu islem miktarini gostermektedir. Burada aylara
yaklasik olarak yapilan yasal ve suglu islemleri ayni1 miktardadir.
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7.2 Haftanin Giinlerine Gore Yasal ve Suclu Oranlar:

Haftanin Gilinlerine Gore
2000 1771 1828 1838
1591 1574 S 1986
1500 - o
% 1000 | OYasal
< B Suglu
500 -
128 19 80 29 101 06 110
0 a
1 2 3 4 5 6 7
Haftanin Ginleri

Gilinler rakam olarak siralanmistir. Pazartesi(1), sali(2),¢arsamba(3),persembe(4),
cuma(5), cumartesi(6),pazar(7). Pazartesi glinlinden baslayip pazar giiniine kadar yapilan yasal ve
suglu islem miktarin1 gostermektedir. Burada giinlere gore yaklasik olarak yapilan yasal ve suglu
islemleri ayn1 miktardadir.

7.3 Giinlere Gore Yasal ve Suclu Oranlari

Gunlere Gore

1200 1097 1110
1

038 _ 1075 n 1044 1062
- 10249 [

1000 fI-{- T

800 -

588| |[@ Yasal

600 -
o B Suglu

Adet

400 IHH HHH

200 - 159160 140176171, 145141139164 || | 13164175146

iSRS LRbpekELE A

1 3 &5 7 9 11 13 15 17 19 21 23 25 27 29 31

Giinler

244
M 152

144

Ay 1. gilinlinden baslayip ayin 31. giiniine kadar yapilan yasal ve suglu islem miktarini
gostermektedir. Burada giinlere gore yaklasik olarak yapilan yasal islemler 1-3 , 14-17,30-31
arasindaki giinlerde diger giinlere gore ¢ok islem yapilmaktadir.



7.4 Zamana Gore Yasal ve Suclu Oranlari

Adet

6000
5000
4000
3000
2000
1000

Zamana Gore

5200
JoJd

OYasal
B Suglu

N
w
©w

Lo Yale i
pAoN§

2

Zamanlar

Gln i¢indeki para transfer saatleri gruplandirilmistir. Zamanl saat 08:00:00 ile
13:59:59,zaman?2 saat 14:00:00 ile 19:59:59 ve zaman3 saat 20:00:00 ile 07:59:59 arasindadir. Bu
saat araliklarin boliimlenmesi suglu ve yasal islemlerin zaman bilgilerine gore belirlenmistir.
Yasal veriler genel de zamanl ile zaman2 araliklarinda daha ¢ok gerceklesirken, suglu kayitlar

her zaman diliminde hemen hemen ayni oranda ger¢eklesmistir.

7.5 Gonderilen Tutara Gore Yasal ve Suclu Oranlar:

Adet

5000
4000
3000
2000
1000

Gonderilen Tutara Gore

OYasal
B Suglu

4030 4035 3935
116 e 262
| e
0..999.99 1000..2499.99 2500..
Tutar

Yasal ve yasadisi olarak gonderilen miktarlar 3 gruba ayrilmistir. Bunlar sirasi ile 0 ile
999.99 YTL, 1000 ile 2459.99 YTL ve 2500 YTL den fazla olmak iizere 3 gruptur. YTL disinda
yapilan diger para birimleri YTL ye cevrilmistir. Suclu kayitlardan en fazlas1 1000 ile 2499.99
YTL arasinda para transferi yapilan kayitlardir. En az ise 1000 YTL’den az para transferi yapilan

kayitlar gelmektedir.




7.6 Gonderilen Kisiye Gore Yasal ve Su¢lu Oranlar

Adet

12000

10000

8000

6000

4000

2000

Gonderilen Kisiye Gore

O Yasal
B Suglu

Kisi Bilgisi

52

Miisterinin yeni bir kisiye(daha onceden para transferi yapilmamis) para transferi yapip
yapmadigin belirtmektedir. Yasal kayitlarda yeni bir kisiye génderim az iken sugluda tam aksine

daha fazladir.
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7.7 Gonderilen IP’ye Gore Yasal ve Suclu Oranlan

Yeni IP Bilgisi

12000 10769
10000
8000
6000
4000 -
2000 -

OYasal
B Suglu

Adet

1231 747 ”

Evet Hayir
IP Bilgisi

Miisterinin yeni bir IP numarasindan para transferi yapip yapmadigini belirtmektedir.
Yasal kayitlarda yeni bir I[P numarasindan génderim az iken su¢luda aksine daha fazladir.

7.8 Gonderilen Bankaya Gore Yasal ve Suclu Oranlan

Banka Bilgisi

12000 10814
10000 -
8000
6000
4000 -

2000 1 ey o 571

OYasal
B Suglu

Adet

Evet Hayir

Yeni Banka

Miisterinin yeni bir bankaya para transferi yapip yapmadigini belirtmektedir. Yasal
kayitlarda yeni bir bankaya gonderim azdir.
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7.9 Gonderilen Subeye Gore Yasal ve Suclu Oranlari

Sube Bilgisi
12000
10000 - %672
. 8000
o
4000 2328
2000 1 |_| 341 432
0 | s I
Evet Hayir
Yeni Sube

Miisterinin yeni bir subeye para transferi yapip yapmadigimi belirtmektedir. Yasal
kayitlarda yeni bir subeye gonderim azdir.

7.10 Sonug

Bu boéliimde tez kapsaminda kullanilan veriler hakkinda grafiksel olarak bilgiler
verilmistir. Bu veriler Dolandiricilik Tespit Sistemine giris olarak kullanilmistir. Bu verilerin
islenmesi sonucunda olusan sonuglar ilerleyen boliimde anlatilacaktir.
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8 MATERYAL VE YONTEM
8.1 Materyal

Uygun test ortamini olusturabilmek icin veritabani, java kurulu bilgisayar ve gerekli
yazilimlar gereklidir.

Veritabani olarak Oracle veritabani secilmistir. Olusturulan veya islenen veriler buraya
aktarilmistir. Uygulama ise Javal.4 ile gelistirilmistir. Gelistirme editorii olarak IntelliJ] IDEA
kullanilmustir.

8.2 Yontem
Bu boliimde, tez kapsaminda kullanilan veri madenciligi metotlar1 anlatilmistir .
8.2.1 Tez Kapsaminda Kullanilan Veri Madenciligi Algoritmalar:

Burada tez kapsaminda kullanilan Veri Madenciligi algoritmalarindan Karar Agaclar1 ve
Saf Bayes Simiflandirici anlatilacaktir.

8.2.1.1 Karar Agaclan

Karar Agaclari, verileri belli nitelik degerlerine gore siniflandirmaya yarar. Bunun igin
algoritmaya girdi olarak verilerin belirlenen belli nitelikleri, ¢ikti olarak da verilerin belli bir
niteligi verilir ve algoritma bu ¢ikti niteligindeki degerlere ulasmak i¢in hangi girdi nitelik
degerlerinin olmasi1 gerektigini agac veri yapilar1 kullanarak kesfeder.

Karar agaci, giiriiltiilii veride etkili ¢alisir ve siiflarin ayirici1 6zelliklerini kesfeder. Karar
agact algoritmalarini bir probleme uygulayabilmek i¢in asagidaki kosullarin saglanmasi gerekir.

1. Olaylarin ozelliklerle ifade edilebilmesi gerekir. Nesnelerin belli sayida o6zellik
degerleriyle ifade edilebilmesi gerekir. Ornegin; soguk, sicak,...vb.

2. Smuflart belirleyebilmek i¢in gereken ayiric1 6zelliklerin olmasi gerekir.

Karar Agaclari makine o6grenme teknigidir, bagimli ve bagimsiz o6zelliklerin kiimesini
gosterir, agac seklinde yapiyla karar kiimelerini olugturur(Witten and frank,1999).Karar agaclar
akis semasina benzer agag¢ yapilaridir. Her bir nitelik bir diiglim tarafindan temsil edilir. Dallar ve
yapraklar aga¢ yapisinin elemanlaridir. En son yap1 yaprak, en iist yapt kok ve bunlarin arasinda
kalan yapilar ise dal olarak adlandirilir Karar agaglart simiflandirma algoritmalarini
uygulayabilmek i¢in uygun bir yapidir.
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8.2.1.1.1 ID3 ve C4.5 Karar Agac¢larimin Kurulmasi

Karar agaclar1 olarak da adlandirilan ID3 ve C4.5 algoritmalari, siniflandirma modellerini
islemek i¢in (Quinlan ,1993) tarafindan gelistirilmistir. C4.5, ID3’iin gelistirilmis halidir. C4.5
eksik nitelik degerlerini ele alabilmekte, karar agacinin budanmasi ve kural g¢ikarimi gibi
islemleri yapabilmektedir. Karar agacinin kurulmasi i¢in kullanilacak girdi olarak bir dizi kayit
verilirse bu kayitlardan her biri aym1 yapida olan birtakim nitelik/deger ciftlerinden olusur. Bu
niteliklerden biri kaydin hedefini belirtir. Problem, hedef-olmayan nitelikler kullanilarak hedef
nitelik degerini dogru kestiren bir karar agaci belirlemektir. Hedef nitelik ¢cogunlukla sadece
{evet, hayir}, veya {basarili, basarisiz} gibi ikili degerler alir. Ornek : Golf oynamak isteyen
kisiler i¢in hava kosullar1 kayitlartyla ilgilenilsin. Hedef nitelik olan golf oynama durumu iki
deger alabilsin. Bunlar oynanabilir ve oynanamaz olsun. Tablo 8.2°deki veriler bu 6rnek i¢in
verilmis nitelik ve bunlarin alabilecegi olasi degerler olsun.

Nitelik Olasi Degerler

Hava durumu Glinesli, Bulutlu , Yagmurlu
Sicaklik Sicak,Normal,Soguk

Nem Yiksek,Normal

Riizgar Var, Yok

Tablo 8.2 Golf 6rnegi i¢in hedef-olmayan nitelikler

Hava durumu | Sicakhik | Nem Riizgar | Golf oynama durumu
Glinesli Sicak Yiiksek | Yok Oynanamaz
Glinesli Sicak Yiiksek | Var Oynanamaz
Bulutlu Sicak Yiiksek | Yok Oynanabilir
Yagmurlu Normal | Yiiksek | Yok Oynanabilir
Yagmurlu Soguk | Normal | Yok Oynanabilir
Yagmurlu Soguk | Normal | Var Oynanamaz
Bulutlu Soguk | Normal | Var Oynanabilir
Glinesli Normal | Yiiksek | Yok Oynanamaz
Glinesli Sogu Normal | Yok Oynanabilir
Yagmurlu Normal | Normal | Yok Oynanabilir
Glinesli Normal | Normal | Var Oynanabilir
Bulutlu Normal | Yiiksek | Var Oynanabilir
Bulutlu Sicak Normal | Yok Oynanabilir
Yagmurlu Normal | Yiiksek | Var Oynanamaz

Tablo 8.3 egitim verileri

Tablo 8.2 ‘deki nitelikler ve hedef nitelikle tablo 8.3‘deki egitim verileri kullanildiginda ortaya
sekil 8.1 deki karar agaci ¢ikar.
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Bulutl Giinesli gmuriu
= Hem Riizgar
Oynanabilir
Var, Yok
Oyndnabilir  Oynaramaz Oynanamaz Chynanabilir

Sekil 8.1 Golf 6rnegi i¢in olusan karar agaci

Bir karar agaci ne bildigimizi (6rn., 6grenme verisi) 6zetledigi i¢in degil, yeni durumlarin
siiflamasini dogru yaptig1 i¢in dnemlidir. Siniflandirma modelleri kurarken hem model kurmak
icin 0grenme verisi hem de ne kadar iyi ¢alistigini belirlemek i¢in test verisi olmalidir.

8.2.1.1.1.1 ID3’iin Temeli

Karar agacinda, her bir diigiim hedef-olmayan bir nitelige, diiglimler arasindaki her yay
(arc) ise niteligin olas1 bir degerine karsilik gelir. Agacin bir yapragi, bu yapraktan koke kadar ki
yolda tanimlanan kayitlar i¢in hedef niteliklerin beklenen degerini belirler.

Karar agacinda her bir diigiim kokten baglayarak yol iizerinde heniiz dikkate alinmamis
olan nitelikler arasindan en ¢ok bilgi saglayan hedef-olmayan nitelikle iliskilendirilebilir. Bu
“Iyi” bir karar agacin nasil oldugunu gésterir.

Entropi bir diigiimiin ne kadar bilgi verici oldugunu 6lgmede kullanilir. Bu “Iyi” ile ne
kastedildigini belirtir. Bu kavram Claude Shannon tarafindan ilk kez Bilgi Teorisi icinde
tanimlanmustr.
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8.2.1.1.1.2 Tammlamalar

n tane esit olasiliga sahip mesaj varsa, her birinin olasilig1 p = 1/n ve her mesajin tasidig1
bilgi —log(p) = log(n) dir. Burada logaritma iki tabanlidir. Ornegin, 16 mesaj varsa, log(16) =
4’tiir ve bu her mesaj1 ifade etmek i¢in 4 bite ihtiyac var demektir.

Genelleme yapilacak olursa, olasilik dagilimi P = (pl, P pn) ise, bu dagilimla taginan

bilgi P’nin Entropisi yada ortalama bilgisi olarak anilir.
P’nin Entropisi = I(P) = - (pl*log(pl) + pz*log(pz) o + pn*log(pn) )
Ornegin;
P=(0.5,0.5)ise [(P) =1,
P=(0.67,0.33) ise I(P) = 0.92,
P=(1, 0) ise I(P) = 0°dur.
Bu drnekten de anlasilacagi {izere olasilik dagilimi ne kadar homojen olursa, kaynagin

entropisi de o oranda artmaktadir. Eger kayit kiimesi ( T ), hedef niteliklerin degerleri {izerinden
C1’C2’ ..... Ck siiflarina ayrildiginda, bir elemanin sinifinin belirlenmesi icin gerekli bilgi Bilgi(T)

=I(P) olur. Burada P, Cl, C2, ..... Ck bolmelerin olasilik dagilimidir:
P= (|C1|/| T, |C2|/| Tlyeeereeene , |CK|/| T))

Verilen golf 6rnegi i¢in bilgi: Bilgi(T) = 1(9/14, 5/14) = 0.94
Stok market 6rnegi icin ise Bilgi(T) =1(5/10, 5/10) = 1.00 seklindedir.

T, hedef-olmayan o6zellik X’in degerine dayali olarak, T1’ T2, ..... , T dizinlerine
boliimlenirse, T’nin bir elemaninin smifin1 belirlemek i¢in gerekli bilgi, T ’nin bir elemanin
siifin belirlenmesinde gerekli bilginin ortalama agirlig1 olur.

Orn.; Bilgi(T )’nin ortalama agirhig::

o | Ti

Bilgi(X,T)= Z%Info(ﬂ)

i=1

Golf 6rneginde , ‘Hava durumu’ niteligi i¢in,

Bilgi(Hava durumu, T) = 5/14. 1(2/5, 3/5) + 4/14 . [(4/4, 0) + 5/14. 1(3/5, 2/5) = 0.694
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Kazang¢ (Gain): Bir T elemanimi tanimak i¢in gereken bilgi ile X 6zelligi de kullanilarak T
elemanini tanimak icin gereken bilgi arasindaki farktir. Bu ayni zamanda , X 6zelligine dayali
bilgi kazanci olarak adlandirilir.

Kazang (X,T) = Bilgi(T)- Bilgi (X, T)

Golf 6rnegindeki hava durumu ve riizgar 6zelligi i¢in kazang:

Kazang (Hava durumu,T) = Bilgi(T)- Bilgi(Hava durumu, T)
=0.94- 0.694 = 0.246
Kazang (Riizgar,T) = 0.048

Buradan hava durumunun riizgara kiyasla daha fazla bilgi sagladig1 sdylenebilir. Kazang
nitelikleri siralamada ve karar agacinin olusturulmasinda kullanilir. Soyle ki, agacta her bir
diigim, kokten baslayarak yol iizerinde heniiz dikkate alinmamis nitelikler arasindan en biiyiik
kazanglis1 se¢ilerek belirlenir.

Bu diizenlemenin amaci kiigiik karar agaglari olusturmaktir. Boylece bir kayitin hangi
siifa girdigi sadece bir kag sorudan sonra belirlenebilir.

8.2.1.1.1.3 Kazanc¢ Oranlarimin Kullanim

Ornegin, her bir kayit igin farkli degerleri olan bir D niteligi varsa Bilgi(D,T)=0, bundan
dolay1 Kazang(D,T) maksimum demektir. Quinlan (1993), bunu dengelemek i¢in kazang yerine
kazang oranin1 kullanmay1 dnermistir.

KazangOrani(D,T)=Kazang¢(D,T)/(BilgiBolme(D,T))
BilgiBo6lme (SplitInfo), D hedef nitelik degerinin temelindeki T’nin bdliinmesine dayali
bilgidir. Bu nedenle BilgiBélme(D,T) asagidaki gibi tanimlanmustir.

T | |T T
BilgiBélme(D,T)=I(| ‘|,| 2|,...,’ ””)
T\ T

Burada {7,,7,,...,T, } D degeri tarafindan ortaya ¢ikarilan T nin boliimleridir.

Golf 6rnegi icin Bilgi Bolme (Hava durumu, T) =
-5/14*log(5/14) - 4/14*log(4/14) - 5/14*log(5/14) = 1.577
olarak bulunur

Hava durumu Kazang Oran1 0.246/1.577 = 0.156
olarak hesaplanir.

Bilgi Bolme(Riizgar, T) =
-6/14*log(6/14) - 8/14*log(8/14) = 6/14*0.1.222 + 8/14*0.807 = 0.985 olarak bulunur ve
Riizgarin KazangOrani 0.048/0.985 = 0.049 olarak hesaplanir.
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8.2.1.1.1.4 C4.5 Algoritmasi

C4.5 1ID3 algoritmasinin bir uzantisidir.

Bir karar agaci kurarken, kazan¢ hesaplamasiyla egitim kiimesindeki degerler bilinmeden
sadece nitelikler bilinerek iglem yapilir.

Bir karar agact kullaniminda bilinmeyen nitelik degerlerine sahip olan kayitlar, miimkiin
olan sonuglarin olasiliklarmi tahmin ederek siniflanabilir. Daha 6nce verilmis olan golf 6rnegi
icin, hava durumu giinesli ve nem bilinmiyor kosulu i¢in yeni bir kayit verilmisse, asagidaki
siirec stirdiiriiliir:

Hava durumu kok diigiimiinden nem diglimiine ‘giinesli’ etiketli yay takip edilerek
gidilir. Bu noktada eger nem Normal ise iki tanesi ‘oynanabilir’ olmak tizere iki kayit vardir, eger
nem Yiksek ise ili¢ tanesi ‘oynanamaz’ olmak iizere {i¢ kayit vardir. Dolayisiyla, kayitlarin
olasiliklar1 oynanabilir ve oynanamaz i¢in sirasiyla 0.4 ve 0.6’dir.

Uygulamamizda C4.5 algoritmasinin tercih edilme nedenleri olarak;

e Eksik nitelik degerlerini ele alabilmektedir.
e Karar agacinin budanmasi ve kural ¢ikarimi gibi iglemleri yapabilmektedir.
¢ Yeni durumlarin siniflamasini dogru yapabilmektedir.

8.2.1.1.1.5 Karar Agaclarinin Budanmasi

Agaci budanmasi, biitin bir alt agacin yerine bir yaprak diiglimiiniin yerlestirilmesiyle
yapilir. Yerlestirme ancak bir alt agactaki beklenen hata tek yapraktakinden daha biiyiikse ancak
yapilir. Ornek: eger sekil 8.2°de verilen basit karar agaci; 1 kirmiz1 basarihh 6grenme kaydi ile 2
mavi basarisiz 6grenmeden elde edilir ve sonra Test dizininde 3 kirmiz1 basarisiz ve 1 mavi
basarili bulunursa, sekil 8.2°deki agac¢ tek bir Basarisiz diigiim ile degistirilir. Degisimden sonra
dort hata yerine yalnizca iki hata yapilmis olunacaktir.

Hedef niteligin hedef-olmayan bir nitelige gercekten bagimli degilse, hedef-olmayan
nitelik karar agacinin gecerli yolunda goziikkmeyecektir.

Bir karar agacindan bir kural dizini ¢ikarmak : kokten yapraga karar agacinda bulunan her
bir yol i¢in bir kural yazilir. Bu kuraldaki sol-taraf, diigiimlerin etiketlerinden ve etiketli
yaylardan kolayca insa edilir.

Renk
Klrm/ \mw
Baganh Bagansiz

Sekil 8.2 Basit Karar Agaci
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8.2.1.2 Saf Bayes Smiflandirmasi

Yas Gelir Ogrenci Kredi Oram Bilgisayar Aldi
<=30 Yiiksek hayir diisiik hayir
<=30 Yiiksek hayir yliksek hayir
31...40 Yiiksek hay1r diistik evet
>4() Orta hayir diisiik evet
>4( diisiik evet diisiik evet
>40 diisiik evet yiiksek hayir
31...40 diisiik evet yiiksek evet
<=30 orta hayir diisiik hayir
<=30 diisiik evet diisiik evet
>4() orta evet diisiik evet
<=30 orta evet yiiksek evet
31...40 orta hayir yliksek evet
31...40 yiksek evet diisiik evet
>40 orta evet yliksek hayir

Tablo 8.4 Saf Bayes Siniflandirict i¢in egitim 6rnekleri

“Bayes siniflandiricilar1 nedir?” Bayes siniflandiricilar istatiksel siniflandiricilardir. Ozel
bir sinifa ait olarak verilen bir olasilik gibi, smif {iiyeliklerine ait olasiliklarin1 &nceden
sOyleyebilirler.

Siniflandirma algoritmalar1 karsilastirilarak yapilan ¢aligmalar Saf Bayes Siniflandirici
olarak bilinen Saf Bayes Siiflandirictyr bulmuglardir. Bu siniflandirici karar agaglar1 ve yapay
sinir aglar1 simiflandiricilar ile karsilastirilabilecek performans gosteririler. Bunun yaninda biiyiik
veri tabanlar1 iizerinde islem yapan Bayes siniflandiricilar yiiksek hiz ve dogruluk derecesine
sahip olduklarini sergilediler.

Saf Bayes, verilen bir siif lizerindeki bir 6zellige ait degerin etkisinin diger 6zellige ait
degerlerden bagimsiz oldugunu farz eder. Bu kabul sinif kosullu bagimsizlik olarak adlandirilir.
Bu ise gerekli hesaplamalar basitlestirir, anlasilirhigi kolaylastirir ve dogal olarak “saf” kelimesi
ile ifade edilir.

8.2.1.2.1.1 Bayes Teoremi

X smif iiyeligi bilinmeyen veri 6rnegi olsun. H ise bu veri 6rnegi X in C sinifina ait
oldugunu 6ngoren bir hipotez olsun.

P(X | H)P(H)

Bayes Teoremi P(H/X) =
P(X)

dir. 6))

Simdi, Saf Bayes simniflandirici i¢inde Bayes teoreminin nasil kullanildigina bakabiliriz.



62

8.2.1.2.1.2 Saf Bayes Simiflandirmasi

Saf Bayes siniflandiric1 veya Bayes siniflandirict asagidaki gibi ¢aligir.

1. Her veri 6rnegi n-boyutlu 6zellik vektorleri ile gosterilir, X =(x,,x,,...,x,) her veri

ornegi n 6zelliklerden alinan 6rnek iizerindeki n dl¢timler ile tarif edilir,sirasiyla, 4,,4,,..., 4, .

P(X /C)P(C,)
P(X)

P(C,/ X)=

1

2. P(C)= % olabilmektedir, burada s, C,smifina ait egitilen drnek sayisi, ve s ise
s

toplam egitilen 6rnek sayisidir.

3. Bir ¢ok ozelik barindiran veri setleri verilirse P(X/C,)asir1 derece hesap yiikii
gerektirir. P(X/C,) isleminde hesap yiikiinii azaltmak icin, simif kosul bagimsizligina ait saf

varsayim uygulanir. Bu varsayim, 6zelliklere ait degerler bir digerinden sartli olarak bagimsizdir,
ornege ait verilen smif tiyeligi, 6zellikler arasinda bagimlilik iligkisi yoktur.

Bu, P(X/C)=][P(x,/C,) Olasiliklar P(x,/C,),P(x,/C,),.... P(x,/C,)  egitim

k=1

orneklerinde tahmin edilebilirler, burada P(x, /C,) = %k burada sy A, 1i¢in x, degerine sahip
s

i

olan C, smifina ait egitim seti sayist ve s, C, ’ye ait olan egitim seti sayisidir. P(x, /C,) = ik
Si
. . - L+ : .
ifadesinin 0 olmasmi engellemek ig¢in P(x, /Ci):S”‘— ifadesi kullanilir, a, ozellik sayisi
s, +a,
mesala “Gelir” i¢in bu deger 3 tiir.Tezde olusturulan Dolandiricilik Tespit Sisteminde
P(x, /C,) bu sekilde hesaplanmustir.

4. P(X) ifadesi sabit oldugu icin hesaplanmaz, ¢iinkii onemli olan birbirlerine gore
oransal biiyiikliikleridir.Bilinmeyen 6rnek X’ 1 siniflandirmak i¢in, her C,smifi P(X/C,)P(C),)

ifadesi hesaplanir.
P(X/C)P(C)>P(X/C,)P(C))

Burada hangisi biiyiikse o X i¢in gegerli sinif olur.
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8.2.1.2.1.3 Ornek olarak Saf Bayes Simiflandirmas: Kullanarak Bir Simf Uyeliginin
Bulunmasi

Saf Bayes siniflandirma kullanilarak tahmin etmek istiyoruz. Egitim verisi Tablo 8.4
‘deki veridir. Veri Ornekleri yas, gelir, 6grenci ve kredi kullanimi &zellikleri tarafindan
tanimlanir.

Sinif tyelik 6zellikleri, bilgisayar _alma, ([evet, hayir] olarak adlandirilan) iki ayr1 degere
sahiptir. C, , bilgisayar _alama=“evet” degerine ve C, , bilgisayar alma= “haywr” degerine esit
olsun. X = (yas = “<=30", gelir = “ortalama”, 6grenci = “evet”, kredi_kullanim1 = “yiiksek”)
siiflandirmak istedigimiz bilinmeyen 6rnektir.

P(X/C,)P(C,)degerini maksimize etmeye ihtiyactmiz var, 1 = 1,2.P(C, ) i¢in, her simf
icin Onsel olasilik egitim 6rneklerinden hesaplanabilir:

P(bilgisayar satilama = “evet”) = 9/14 =0.643
P(bilgisayar satinlama = “hayir”) = 5/14 =0.357

P(X/C,)degerinin hesap etmek i¢in, 1 =1,2 icin, asagidaki kosullu olasiliklar1
hesaplayacagiz:

P(yas = “<30” | bilgisayar_alma = “evet’) =7/9 =0.777

P(yas = “<30” | bilgisayar_alma = “haywr”)=2/5=0.400

P(gelir = “ortalama” | bilgisayar alma = “evet”) = 4/9 = 0.444

P(gelir = “ortalama” | bilgisayar alma = “hayir’”’) = 2/5 = 0.400
P(6grenci = “evet” | bilgisayar _alma = “evet”) = 6/9 = 0.667

P(6grenci = “evet” | bilgisayar _alma = “haywr”) =1/5=0.200
P(kredi_kullanimi = “yiiksek”| bilgisayar alma = “evet”) = 6/9 = 0.667
P(kredi_kullanimi = “yiiksek”| bilgisayar alma = “hayir”’) = 2/5 = 0.400

Yukaridaki olasiliklar kullanilarak;

P(bilgisayar _satinlama = “evet”) = 0.777*%0.444*0.667*0.667 = 0,153
P(bilgisayar_satinlama = “hayw”) = 0.400*0.400*0.200*0.400 = 0,0128
P(bilgisayar _satinlama = “evet”) P(bilgisayar satinlama = “evet”) = 0.153*%0.643= 0.0983
P(bilgisayar satinlama= “hayw ”)P(bilgisayar satinlama= “hayir”)=0.0128*0.357=0.004

Bu sebeple, Saf Bayes smiflandirict bilgisayar alma = “evet” kuralin1 6rnek X’e gore
tahmin eder.

Uygulamamizda Saf Bayes algoritmasinin tercih edilme nedenleri olarak;

e Bu smiflandirict karar agaglar1 ve yapay sinir aglar1 siniflandiricilar ile kiyaslanabilecek
giiclii performans gostermesi.

e Biiyiik veri tabanlar {izerinde islem yapan Bayes siniflandiricilar yiiksek hiz ve dogruluk
deresine sahip olduklarindan.
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Saf Bayes, verilen bir siif iizerindeki bir 6zellige ait degerin etkisinin diger 6zellige ait
degerlerden bagimsiz oldugunun farz eder. Bu kabul smif kosullu bagimsizlik olarak
adlandirilir. Bu ise gerekli hesaplamalar1 basitlestirir, anlasilirhig1 kolaylastirir ve dogal
olarak “saf” kelimesi ile ifade edilir.



9 TEZ KAPSAMINDA KULLANILAN iINTERNET BANKACILIGINDA

DOLANDIRICILIK TESPIiTi

Internet Bankaciliginda amag¢ miisterinin subelere gitmeden, subeden yapabilecegi
islemleri gerceklestirebilmesidir. Bu islemleri gerceklestirirken miisteri numarasi, parola, sifre ve
eger varsa sifre iireteci gerekmektedir. Herhangi bir kisi bu bilgileri bulabilirse o zaman Internet
Bankacilig1 bu kisinin miisteri oldugunu varsayip her islemine onay verebilir. Iste Dolandiricilik
Tespit Sistemi burada devreye girer. Miisterinin eski bilgilerine dayanarak , sisteme giren bu
miisterinin dolandirict olup olmadigina karar vermektedir. Bunu veri madenciligi yontem ve
metotlarin1 kullanarak gergeklestirmektedir.

_ Saf Bayes

Yvy

C4.5

|

Veri isleme
Unitesi

| VY

Saf Bayes

Sekil 9.1 Tez kapsaminda kullanilan Dolandiricilik Tespit Sistemi
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9.1 Tez Kapsaminda Olusturulan Dolandiricilik Tespit Sistemi
Dolandiricilik Tespit Sisteminde yapilan islemler asagidaki sekilde 6zetlenebilir;

1.) Otomatik olarak olusturulan Internet Bankaciligina ait veriler belli formda cekilmistir.

2.) Miisterilerin yaptig1 tiim islemler (para gonderme miktari,zaman vs.) toplami , yapilan
isleme boliinerek miisteriye ait genel bilgiler olusturulmustur.

3.) Miisteriye ait genel bilgiler kullanilarak miisterinin grubu belirlenmistir.

4.) Yapilan islemler miisteri bilgisi yerine miisteri grubu olarak ele alinmistir. Miisteri
gruplarina ait iglemler ¢ok fazla oldugu igin 11 pargaya ayrilmistir.

5.) Her bir par¢a i¢in C4.5 ve Saf Bayes Siniflandiricilar teker teker uygulanmaistir.

6.) C4.5 ve Saf Bayes Siniflandiricilarin sonuglari iglenmistir.

7.) Islenen sonuglar tekrar Saf Bayes Siniflandiriciya giris degeri olarak verilip sonug bilgileri
alinmistir.

9.1.1 Verilerin Miisteri Veritabanindan Cekilmesi

Internet Bankaciligina ait olan veriler veri taban1 sorgulama dili ile sorgulanip miisteriye
ait olan veriler ¢ekilmistir. Bu veriler miisterinin parasal islemleri, zamani, gonderdigi kisi ,
gonderilen banka adi ile sube ad1 ve IP bilgisidir.

Zaman veritabaninda tarih olarak girilmistir. Zaman bilgisi ay, aymn gini, haftanin giind,
giin i¢inde ki saat dilimleri(zamanl,zaman2,zaman3) olarak ayristirilmistir. Islemler direk tarih
olarak degerlendirilmemistir.

IP , gonderilen kisi, banka ad1 ve sube bilgisi yalnizca bir kez rastlanmigsa “evet”, birden
fazla rastlanmigsa “hayir” degeri verilmistir.

9.1.2 Miisterinin Genel Ozelliklerinin Belirlenmesi

Miisterinin yaptig1 islemler(zamana gore yapilan parasal islem miktari, yeni bir kisiye
gonderme sayisi, yeni bir IP numarasindan gonderme sayist ) toplanip, yapilan islem sayisina
boliinerek miisteriye ait 6zellikler grubu olusturulmustur.

9.1.3 Miisteri Grup Bilgilerinin Olusturulmasi

VT’de bulunan verileri belirlenen niteliklere gore kiimeler. Bu kiimeleme islemleri
yapilirken belirlenen niteliklerdeki uzakliklarin en az, yani benzerliklerin en fazla oldugu veriler
ortak kiimelere konur. Bu kiimeleme islemi sonucunda ortaya ¢ikan kurallarla, hangi kaydin
hangi kiimeye girdigi belirlenebilir. Kiimeleme algoritmasi denetimsiz 6grenme kategorisine
giren bir algoritmadir. Kiimeleme algoritmasindaki amag¢ verileri alt kiimelere ayirmaktir
(Michalski and Stepp, 1983). Siniflama algoritmasinda oldugu gibi ortak 6zellikleri olan veriler
bir kiimeye girer. Alt kiimelere ayrilmak icin kesfedilen kurallar yardimiyla bir kaydin hangi alt
kiimeye girdigi kiimeleme algoritmasi sayesinde bulunur. Kiimeleme algoritmasinda asagidaki
veriler girdi olarak kullanilmistir.



Miisteri Grup
No | Grup Adi Grup Degeri
1 Zaman] de Yapilan Para Transferi 0..999.99,1000..2499.99,2500..

Miktari

2 Zaman?2 de Yapilan Para Transferi 0..999.99,1000..2499.99,2500..
Miktar1

3 Zaman3 de Yapilan Para Transferi 0..999.99,1000..2499.99,2500..
Miktar1

4 [k Defa Para Transferi Yapilan Kisi 0<<0.4,0.4<
Orani

5 Yeni IP Kullanim Oram 0<<0.4,0.4<

girecek miisteri 0zellikleri kesfedilmistir. Kiimeleme Algoritmasinin tercih edilmesinin sebebi:

Tablo 8.1 miisteri grup 6zellikleri ve deger araliklar
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Kiimeleme sorgusuyla miisteri bilgileri kullanilarak miisteri grup sayist ve bu gruba

Kiime sayilarini otomatik olarak bulabilmesi,

Kiimelere giren misterilerin ayni Ozellikleri tagimasi , diger kiime ile &zellik olarak

ayrilmasidir.

Kiimeleme algoritmasinin kullanilmasinda tavsiye edilen; olabildigince az sayida niteligin
girdi olarak verilmesidir (Zhong, 1994, Michalski, 1983). Kiimeleme sorgusuyla miisteri grup
sayist ve bu gruplara girmek igin gereken kurallarin bulunmasi amaglandigma gore,
kullanilabilecek miisteri nitelikleri tablo 8.1 gosterilmistir

Kiimeleme algoritmasinda degisen bir 6zellik bir kiimeye denk gelmektedir.
Zamanl1,2,3 ;3’er 6zellige sahip; Yeni Kisi Orani 2 6zellik ,Yeni IP Orani 2 6zellik olmak

tizere “Maksimum Toplam Kiime Sayis1” = 3*3*3*2*2=108 adet.

Tablo 8.1 de her gruba ait miisteri grup Ozellikleri, Tablo 8.2 de ise miisterilerin grup
bilgileri yer almaktadir.
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Grup Ozellikleri

No | Grup | Zamanl Zaman?2 Zaman3 Yeni | Yeni
No Kisi | IP

1 |20 0..999.99 1000..2499.99 2500.. 0<0.4 | 0<0.4
2 140 1000..2499.99 0..999.99 1000..2499.99 | 0<0.4 | 0<0.4
3 144 1000..2499.99 0..999.99 2500.. 0<0.4 | 0<0.4
4 |48 1000..2499.99 1000..2499.99 0..999.99 0<0.4 | 0<0.4
5 150 1000..2499.99 1000..2499.99 1000..2499.99 | 0.4< | 0<0.4
6 |51 1000..2499.99 1000..2499.99 1000..2499.99 | 0<0.4 | 0.4<

7 |52 1000..2499.99 1000..2499.99 1000..2499.99 | 0<0.4 | 0<0.4
8 |56 1000..2499.99 1000..2499.99 2500.., 0<0.4 | 0<0.4
9 160 1000..2499.99 2500.. 0..999.99 0<0.4 | 0<0.4
10 | 64 1000..2499.99 2500.. 1000..2499.99 | 0<0.4 | 0<0.4
11 | 68 1000..2499.99 2500.. 2500.. 0<0.4 | 0<0.4
12 | 84 2500.. 1000..2499.99 0..999.99 0<0.4 | 0<0.4
13 | 88 2500.. 1000..2499.99 1000..2499.99 | 0<0.4 | 0<0.4
14 |92 2500.. 1000..2499.99 2500.. 0<0.4 | 0<0.4
15 | 100 | 2500.. 2500.. 1000..2499.99 | 0<0.4 | 0<0.4
16 | 104 | 2500.. 2500.. 2500.. 0<0.4 | 0<0.4

Tablo 8.2 Grup 6zellikleri
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Miisteri Grup Bilgileri
No | Grup | Miisteri No
No

1 120 115,457

2 140 348,397

3 |44 406

4 |48 5,17,22,40,53,28,24,54,65,124,122,113,112,106,98,97,85,63,177,167,159,158,154,
150,146,140,135,342,337,333,331,313,309,307,304,301,492,478,472,469,448,441,
431,430,426,292,289,281,276,266,262,256,251,238,235,227,220,214,208,198,180,
521,508,507,506,504,499,498,495,420,561,554,552,547,541,536,528,526,525,409,
396,375,366,346,345,343,

5 |50 121

6 |51 267

7 152 3,4,7,9,11,13,12,27,26,25,23,20,19,18,16,46,45,44,43,42,41,39,38,37,68,67,64,58,
57,56,55,51,50,49,48,47,100,99,95,93,92,91,90,89,88,87,86,84,136,134,132,131,
129,128,126,125,118,248,245,244,240,239,237,234,233,232,231,229,226,225,224,
223,213,212,210,209,207,206,205,204,202,201,200,199,197,195,194,193,192,191,
190,188,187,185,184,183,182,181,179,178,176,174,173,170,169,166,165,164,162,
160,157,156,153,151,149,148,145,143,142,141,139,138,117,114,111,110,109,108,
107,105,446,445,444,443,442,439,438,437,436,435,434,433,432,429,428,427,422,
421,418,417,416,414,413,412,411,410,408,405,404,402,401,400,395,394,392,390,
389,386,385,384,383,380,379,378,377,376,374,373,372,370,368,365,364,363,362,
360,359,357,355,354,351,350,340,339,335,330,326,324,322,318,317,316,315,1,
571,570,569,568,567,565,564,558,551,550,549,548,546,545,544,543,540,538,537,
535,533,532,530,529,527,522,520,519,518,513,511,509,505,503,501,500,497,496,
493,491,490,489,487,486,484,483,480,477,476,474,473,468,467,463,462,461,458,
455,454,453,452,451,450,449,447,314,311,308,306,305,303,299,298,297,296,294,
293,291,287,282,280,279,278,274,273,272,271,270,269,268,265,261,257,255,252,
250,249,83,82,80,79,76,74,73,72,36,4,33,32,31,30,10,8,6,

8 |56 2,29,21,35,60,66,70,328,323,320,312,302,300,203,104,103,566,563,562,560,559,
556,553,542,539,534,531,524,523,517,514,512,502,494,488,485,482,479,475,471,
470,466,460,456,440,425,415,403,398,391,381,367,361,358,356,353,352,349,347,
336,334,329,101,94,81,78,77,75,71,69,295,290,288,286,277,264,263,260,259,247,
243,241,236,217,216,215,196,172,171,168,163,152,222,218,127,123,120,119,

9 160 15,555,464,102,327,393,399,319

10 | 64 52,61,424,407,388,382,369,338,325,283,275,254,219,189,144,137,62,516,515,48]1,

11 | 68 285,465,

12 | 84 211,230,246,

13 | 88 14,116,147,175,510,459,423,419,387,371,321,310,284,258,242,221,186,161,557,
130,

14 |92 59,133,96,341,344,332,253,

15 | 100 155

16 | 104 228

Tablo 8.3 Miisteri grup 6zellikleri
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Gruplardaki Miisteri Sayilar

350
300
250
200
150
100

50

Adet

Gruplar

Gruplara gore yasal ve suglu islem sayilari;

Gruplara Gore

8000
7000
6000
5000
4000
3000
2000
1000

Adet

20 40 44 48 50 51 52 56 60 64 68 84 88 92 100 104

@ Yasal Gruplar
B Suglu
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9.1.4 Miisterinin Miisteri Grubu Olarak Adlandirilmasi ve Verinin Boliimlenmesi

Miisterilerin, grup bilgileri bilindigi i¢in artik miisteri numaralar1 yerine miisteri grup
numarasi kullanilmistir.

Miisteri gruplarinin yasal olan verileri kendi i¢inde rasgele olarak 11 pargaya boliiniip ,
suclu kayitlar1 bu 11 parca olan her bir gruba teker teker eklenmistir. Suclu kayitlart yasal
kayitlardan olduk¢a az oldugu icin verinin fakirlesmemesi boylece saglanmis olur. Boyle
yapilmadigr zaman 11 parcanin bazisinda suglu sayisi az, bazisinda fazla olacagi i¢in kimi
kisimlarda kotii sonuglar elde edilecekti. (Chan ve Stolfo,1995) ve (Prodromidis,1999) veri
parcalarinin(bdliimlerinin) 6grenme algoritmasinda zaman kaybi olusmamasi i¢in ne ¢ok biiytik ,
zay1f siniflandirmalar tiretmemesi i¢in ne de ¢ok kiiciik olmamasi gerektigini soylemistir.

9.1.5 C4.5 ve Saf Bayes Simiflandiricilarin Boliimlere Uygulanmasi

Bu boliimden itibaren grup52’ye ait veriler kullanilmistir.

9.1.5.1 C4.5 Smiflandiricisinin Boliimlere Uygulanmasi

Her bir boliim igin C4.5 siniflandirict uygulanmistir. Daha sonra olusan karar agaglarina
sirast ile elde olan veriler uygulanarak sonuglar elde edilmistir. Yani her bir verinin C4.5
siiflandirict igin 11 adet ¢ikis bilgisi olusmustur. Asagidaki tablo, 11 bolimden ilki i¢in
¢ikarilmis sonuglari icermektedir.

C4.5 Simflandiricisi Sonucunda Olusan Aga¢ Yapisi

Agac 1. Kisim Agac2.kisim

yeniKisi = evet gun = 13: hayir (0.0)
| yenilP = evet gun = 14: hayir (4.0)
gun = 1: evet (4.0) gun = 15: hayir (9.0)
gun = 16: hayir (5.0)
gun = 17: hayir (2.0)
gun = 18: hayir (1.0)
gun = 19: hayir (0.0)
gun = 20: hayir (0.0)
gun = 21: hayir (0.0)

|
|
|
|
ay = 1: evet (1.0) |
|
|
\
\
| gun=22: hayr (0.0)
|
|
|
|
|
|
|
|
|

|

|

|

|
| |
| ay =2:evet (2.0) |
| ay =3:evet (0.0) |
| ay =4:evet (1.0) |
| ay=15:evet (2.0) |
| ay = 6:evet (0.0) |
| ay =7:evet (0.0) |
| ay =8:evet (1.0) |
| ay =9:evet (0.0) |
| ay =10: evet (0.0) |
| ay =11: hayr |
| ay =12:evet (2.0) |
gun = 3: evet (15.0/1.0) |
gun =4: evet (16.0) | gun = 30: evet (2.0/1.0)
gun = 5: evet (29.0) | | gun=31:hayir (7.0)
gun = 6: evet (31.0) yeniKisi = hayir

gun = 23: evet (2.0/1.0)
gun = 24: evet (2.0)

gun = 25: hayir (0.0)
gun = 26: hayir (0.0)
gun = 27: hayir (4.0/1.0)
gun = 28: hayir (2.0)
gun = 29: hayir (0.0)
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gun = 7: evet (29.0)
gun = 8: evet (34.0)
gun = 9: evet (45.0)

gun = 10:
gun=11:
gun = 12:
gun = 13:
gun = 14:
gun = 15:
gun = 16:

evet (3.0)
evet (3.0)
hayir (1.0)
evet (5.0)
evet (5.0)
evet (2.0)
evet (4.0)

| ay=1:evet (0.0)
| ay =2:evet (0.0)
| ay =3:evet (0.0)
| ay =4:evet (0.0)
| ay =5:evet (0.0)
| ay = 6: hayir (1.0)
| ay =7:evet (0.0)
| ay =8:evet (2.0)
| ay =9:evet (0.0)
| ay =10: evet (0.0)
| ay=11:evet (0.0)
| ay =12:evet (2.0)
gun = 18: evet (9.0)
gun = 19: evet (7.0)
gun = 20: evet (12.0)
gun =21: evet (8.0)
gun = 22: evet (8.0)
gun = 23: evet (9.0)
gun = 24: evet (16.0)
gun = 25: evet (6.0)
gun = 26: evet (22.0)
gun =27: evet (13.0)
gun = 28: evet (23.0)
gun =29: evet (15.0)
gun = 30: evet (29.0)
gun =31: evet (21.0)

yenilP = hayir

gun = 1: hayir (4.0)
gun = 2: hayir (4.0)
gun = 3: hayir (2.0)
gun = 4: evet (1.0)
gun = 5: evet (1.0)
gun = 6: evet (1.0)
gun = 7: evet (1.0)
gun = 8: evet (1.0)
gun = 9: evet (2.0/1.0)

yenilP = evet
| gun=1: hayr (6.0)

| gun=2: hayir (3.0)

| gun = 3: hayir (4.0)

| gun=15: hayr (3.0)

| gun=16: hayir (4.0)

| gun=17: hayir (6.0)

| gun = 18: hayir (0.0)

| gun=19: evet (2.0)

| gun = 20: hayir (2.0)

| gun=21: hayir (1.0)

| gun = 22: hayir (0.0)

| gun = 23: hayir (0.0)

| gun=24:evet (1.0)

| gun=25: evet (4.0/2.0)

| gun=26: hayir (3.0)

| gun=27:evet (1.0)

| gun =28: hayir (2.0)

| gun=29: hayir (2.0)

| gun=30: hayir (1.0)

| gun=31: hayr (5.0/1.0)
yeni [P = hayir

gun = 1: hayir (37.0)
gun = 2: hayir (50.0)
gun = 3: hayir (51.0)
gun = 4: hayir (11.0/1.0)
gun = 5: hayir (4.0/1.0)
gun = 6: hayir (9.0/1.0)
gun = 7: hayir (11.0/1.0)
gun = §: hayir (8.0)
gun=9

| hafta=1: evet (1.0)

| hafta =2: hayir (1.0)

| hafta = 3: hayir (2.0)

| hafta =4: evet (2.0/1.0)
| hafta = 5: hayir (2.0)

| hafta = 6: hayir (4.0)

| hafta =7: hayir (1.0)
gun = 10: hayir (6.0)
gun = 11: hayir (3.0)
gun = 12: hayir (7.0)
gun = 13: hayir (7.0)
gun = 14: hayir (53.0)
gun = 15: hayir (45.0)
gun = 16: hayir (52.0)
gun = 17: hayir (36.0)

|
|
|
|
|
|
\
\
\
|
|
|
|
|
|
|
|
|
\
\
\
|
|
|
| gun = 18: hayir (2.0)
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gun = 10: hayir (0.0)
gun = 11: hayir (1.0)
gun = 12: hayir (0.0)
gun = 4: evet (2.0/1.0)
gun = 5: evet (1.0) gun = 23: hayir (5.0)
gun = 6: evet (2.0/1.0) gun = 24: hayir (6.0)

| ] | | gun=19: hayir (4.0)
|| ||
|| ||
|| ||
|| ||
|| ||
| | gun=7:hayr (0.0) | | gun=25: hayir (5.0)
|| ||
|| ||
|| ||
|| ||
|| ||
|| ||
||

gun = 20: hayir (9.0)
gun = 21: hayir (7.0)
gun = 22: hayir (9.0)

gun = 8: evet (3.0) gun = 26: hayir (4.0)
gun = 9: evet (1.0) gun = 27: hayir (4.0)
gun = 10: hayir (1.0) gun = 28: hayir (16.0)
gun = 11: hayir (1.0) gun = 29: hayir (8.0)
gun = 12: hayir (0.0) gun = 30: hayir (21.0)
gun = 13: hayir (2.0) gun = 31: hayir (22.0)
gun = 14: hayir (9.0)

Yaprak Sayist : 152
Agacm Boyu: 162

Model olusturmak i¢in gecen zaman: 0.03 saniye
Egitim verisinde ki dogru ve hatali siniflandirmalar;

Dogru olarak siniflandirilmis 6rnekler 1079 98.6289 %
Hatali olarak siniflandirilmis 6rnekler 15 1.3711 %

Diger boliimler i¢in veriler ayni sekilde belirtilmektedir. Tiim boliimlerin siniflandirma
sonuglar1 asagidaki grafikte verilmistir.

9.1.5.1.1 C4.5 Algoritmasina Gore Siniflandirma Sonuclari

Ornekler
1200 4079-1076-1074-1078-1076-4080-1071-1076-1077-1077-1073
w0041 1 1 1 1 1 B 1 1 1 [
800 -
S 600 -
<
400 1
20091095 118 |20 [16 |18 |14 [23 [118 |17 [17 |21
O L\ L\ L\ L\ L\ L\ h\ L\ L\ L\ L

1 2 3 4 5 6 7 8 9 10 M
O Dogru Siniflandiriimig

B Yanlis Siniflandiriimig Bolimler
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9.1.5.2 Saf Bayes Siniflandiricinin Béliimlere Uygulanmasi

Her bir boliim i¢in Saf Bayes Siniflandirict uygulanmistir. Yani her bir verinin Saf Bayes
Simiflandirict igin 11 adet ¢ikis bilgisi olugsmustur.

Asagidaki tablolar, 11 bolimden 1. si i¢in ¢ikarilmis sonuglari i¢ermektedir. Burada
P(x, /C,) ifadesinin sonucu ‘Degeri’ kisminda yer almustir.

Smif evet: P(C) = 0.42609489 evet igin;

Ozellik | Grup

Grup No | Degeri Grup No | Degeri Grup No | Degeri Grup No | Degeri

0 0.00174216 | 27 0.00174216 | 54 0.00174216 | 81 0.00174216
1 0.00174216 | 28 0.00174216 | 55 0.00174216 | 82 0.00174216
2 0.00174216 | 29 0.00174216 | 56 0.00174216 | 83 0.00174216
3 0.00174216 | 30 0.00174216 | 57 0.00174216 | 84 0.00174216
4 0.00174216 | 31 0.00174216 | 58 0.00174216 | 85 0.00174216
5 0.00174216 | 32 0.00174216 | 59 0.00174216 | 86 0.00174216
6 0.00174216 | 33 0.00174216 | 60 0.00174216 | 87 0.00174216
7 0.00174216 | 34 0.00174216 | 61 0.00174216 | 88 0.00174216
8 0.00174216 | 35 0.00174216 | 62 0.00174216 | 89 0.00174216
9 0.00174216 | 36 0.00174216 | 63 0.00174216 | 90 0.00174216
10 0.00174216 | 37 0.00174216 | 64 0.00174216 | 91 0.00174216
11 0.00174216 | 38 0.00174216 | 65 0.00174216 | 92 0.00174216
12 0.00174216 | 39 0.00174216 | 66 0.00174216 | 93 0.00174216
13 0.00174216 | 40 0.00174216 | 67 0.00174216 | 94 0.00174216
14 0.00174216 | 41 0.00174216 | 68 0.00174216 | 95 0.00174216
15 0.00174216 | 42 0.00174216 | 69 0.00174216 | 96 0.00174216
16 0.00174216 | 43 0.00174216 | 70 0.00174216 | 97 0.00174216
17 0.00174216 | 44 0.00174216 | 71 0.00174216 | 98 0.00174216
18 0.00174216 | 45 0.00174216 | 72 0.00174216 | 99 0.00174216
19 0.00174216 | 46 0.00174216 | 73 0.00174216 | 100 0.00174216
20 0.00174216 | 47 0.00174216 | 74 0.00174216 | 101 0.00174216
21 0.00174216 | 48 0.00174216 | 75 0.00174216 | 102 0.00174216
22 0.00174216 | 49 0.00174216 | 76 0.00174216 | 103 0.00174216
23 0.00174216 | 50 0.00174216 | 77 0.00174216 | 104 0.00174216
24 0.00174216 | 51 0.00174216 | 78 0.00174216 | 105 0.00174216
25 0.00174216 | 52 0.81358885 | 79 0.00174216 | 106 0.00174216
26 0.00174216 | 53 0.00174216 | 80 0.00174216 | 107 0.00174216
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Ozellik | Ay
Ay No Degeri Ay No | Degeri Ay No | Degeri Ay No | Degeri
1 0.0690376 | 4 0.07949791 | 7 0.06485356 | 10 0.12761506
2 0.11297071 | 5 0.07949791 | 8 0.06903766 | 11 0.07531381
3 0.10878661 | 6 0.06485356 | 9 0.07531381 | 12 0.07322176
Ozellik | Hafta
Hafta No | Degeri Hafta Degeri Hafta Degeri Hafta Degeri
No No No
1 0.14376321 | 3 0.1205074 |5 0.11839323 |7 0.14164905
0.16701903 | 4 0.17336152 | 6 0.13530655
Ozellik | Giin
Giin No | Degeri Giin No | Degeri Giin No | Degeri Giin No | Degeri
1 0.01006036 | 9 0.10060362 | 17 0.01006036 | 25 0.01810865
2 0.02012072 | 0 0.00804829 | 18 0.02012072 | 26 0.04627767
3 0.03018109 | 11 0.00804829 | 19 0.02012072 | 27 0.03219316
4 0.04024145 | 12 0.00201207 | 20 0.02615694 | 28 0.04828974
5 0.06639839 | 13 0.01207243 | 21 0.01810865 | 29 0.03219316
6 0.07042254 | 14 0.01207243 | 22 0.01810865 | 30 0.06237425
7 0.06438632 | 15 0.00603622 | 23 0.0221328 | 31 0.04627767
8 0.07847082 | 16 0.01006036 | 24 0.04024145
Ozellik Zaman
Zaman No | Degeri Zaman No | Degeri Zaman No | Degeri
1 0.31556503 |2 0.34115139 |3 0.34328358
Ozellik Para Transferi Miktari
Para Transfer Degeri Para Transfer | Degeri Para Transfer | Degeri
Miktar1 Araligi Miktar1 Miktar1
Aralig1 Aralig1
0..999.99 0.15565032 1000..2499.99 | 0.50533049 | 2500.. 0.33901919
Ozellik Yeni Kisi
Yeni Kisi Degeri Yeni Kisi | Degeri
Evet 0.95512821 | Hayr 0.04487179
Ozellik Yeni IP
Yeni [P Degeri Yeni IP Degeri
Evet 0.96153846 | Hayir 0.03846154
Ozellik Yeni Banka
Yeni Banka | Degeri Yeni Banka | Degeri
Evet 0.26923077 | Hayr 0.73076923




Ozellik Yeni Sube
Yeni Sube | Degeri Yeni Sube | Degeri
Evet 0.4465812 | Hayir 0.5534188

Sinif hayir: P(C) =0.57390511 i¢in ;
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Ozellik Grup

Grup No | Degeri Grup No | Degeri Grup No | Degeri Grup No | Degeri

0 0.0013587 | 27 0.0013587 | 54 0.0013587 | 81 0.0013587
1 0.0013587 | 28 0.0013587 | 55 0.0013587 | 82 0.0013587
2 0.0013587 | 29 0.0013587 | 56 0.0013587 | 83 0.0013587
3 0.0013587 | 30 0.0013587 | 57 0.0013587 | 84 0.0013587
4 0.0013587 | 31 0.0013587 | 58 0.0013587 | 85 0.0013587
5 0.0013587 | 32 0.0013587 |59 0.0013587 | 86 0.0013587
6 0.0013587 |33 0.0013587 | 60 0.0013587 | 87 0.0013587
7 0.0013587 | 34 0.0013587 | 61 0.0013587 | 88 0.0013587
8 0.0013587 |35 0.0013587 | 62 0.0013587 | 89 0.0013587
9 0.0013587 | 36 0.0013587 | 63 0.0013587 | 90 0.0013587
10 0.0013587 | 37 0.0013587 | 64 0.0013587 | 91 0.0013587
11 0.0013587 | 38 0.0013587 | 65 0.0013587 | 92 0.0013587
12 0.0013587 | 39 0.0013587 | 66 0.0013587 | 93 0.0013587
13 0.0013587 | 40 0.0013587 | 67 0.0013587 | 94 0.0013587
14 0.0013587 | 41 0.0013587 | 68 0.0013587 | 95 0.0013587
15 0.0013587 | 42 0.0013587 | 69 0.0013587 | 96 0.0013587
16 0.0013587 | 43 0.0013587 |70 0.0013587 | 97 0.0013587
17 0.0013587 | 44 0.0013587 | 71 0.0013587 | 98 0.0013587
18 0.0013587 | 45 0.0013587 | 72 0.0013587 | 99 0.0013587
19 0.0013587 | 46 0.0013587 |73 0.0013587 | 100 0.0013587
20 0.0013587 | 47 0.0013587 | 74 0.0013587 | 101 0.0013587
21 0.0013587 | 48 0.0013587 |75 0.0013587 | 102 0.0013587
22 0.0013587 | 49 0.0013587 |76 0.0013587 | 103 0.0013587
23 0.0013587 |50 0.0013587 | 77 0.0013587 | 104 0.0013587
24 0.0013587 | 51 0.0013587 | 78 0.0013587 | 105 0.0013587
25 0.0013587 | 52 0.85461957 | 79 0.0013587 | 106 0.0013587
26 0.0013587 |53 0.0013587 | 80 0.0013587 | 107 0.0013587
Ozellik | Ay

Ay No Degeri Ay No | Degeri Ay No | Degeri Ay No | Degeri

1 0.0796875 | 4 0.0671875 |7 0.0640625 | 10 0.0671875

2 0.0875 5 0.078125 |8 0.096875 11 0.08125

3 0.0875 6 0.09375 9 0.109375 12 0.0875
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Ozellik | Hafta
Hafta No | Degeri Hafta Degeri Hafta Degeri Hafta Degeri

No No No
1 0.12283465 | 3 0.14645669 | 5 0.13858268 |7 0.15905512

0.15433071 | 4 0.14645669 | 6 0.13228346
Ozellik | Giin
Giin No | Degeri Giin No | Degeri Giin No | Degeri Giin No | Degeri
1 0.07283763 | 9 0.01972686 | 17 0.06980273 | 25 0.01213961
2 0.08952959 | 10 0.01213961 | 18 0.0060698 | 26 0.01213961
3 0.08952959 | 11 0.0091047 |19 0.00758725 | 27 0.01213961
4 0.01820941 | 12 0.01365706 | 20 0.01820941 | 28 0.03186646
5 0.0060698 | 13 0.01517451 | 21 0.01365706 | 29 0.01669196
6 0.01517451 | 14 0.1016692 | 22 0.01517451 | 30 0.03641882
7 0.01669196 | 15 0.08801214 | 23 0.01062215 | 31 0.05159332
8 0.01365706 | 16 0.09408194 | 24 0.01062215
Ozellik Zaman
Zaman No | Degeri Zaman No | Degeri Zaman No | Degeri
1 0.44057052 |2 0.42155309 |3 0.13787639
Ozellik Para Transferi Miktar1
Para Transfer Degeri Para Transfer | Degeri Para Transfer | Degeri
Miktar1 Araligt Miktar1 Miktar1
Aralig1 Aralig1

0..999.99 0.33597464 1000..2499.99 | 0.34548336 | 2500.. 0.318542
Ozellik Yeni Kisi
Yeni Kisi Degeri Yeni Kisi | Degeri
Evet 0.08253968 | Hayir 0.91746032
Ozellik Yeni IP
Yeni [P Degeri Yeni [P Degeri
Evet 0.1 Hayir 0.9
Ozellik Yeni Banka
Yeni Banka | Degeri Yeni Banka | Degeri
Evet 0.11269841 | Hayir 0.88730159
Ozellik Yeni Sube
Yeni Sube | Degeri Yeni Sube | Degeri
Evet 0.22698413 | Hayir 0.77301587
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Model olusturmak i¢in gecen zaman: 0.03 saniye
Egitim verisinde ki dogru ve hatali siniflandirmalar;

Dogru olarak siniflandirilmis 6rnekler 1066 97.4406 %
Hatali olarak siniflandirilmig 6rnekler 28 2.5594 %

Diger boliimler icin veriler ayni sekilde belirtilmektedir. Tiim bdliimlerin siniflandirma
sonuglart asagidaki grafikte verilmistir.

9.1.5.2.1 Boliimlerin Saf Bayes Simiflandirmasina Gore Sonuglari

Ornekler
1200 nos6 1066 1064 1069 1067 1068 1064 1064 1064 1065 1067
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@ Dogru Sinflandirimis
B Yanlis Sinflandirimis

Bolumler

9.1.6 Smflandirma Sonuclarinin islenmesi

C4.5 ve Saf Bayes Simiflandiricilardan ¢ikan sonuglar belli islemlere tabi tutulmustur. Her
bir egitim verisi var olan 11 adet boliime C4.5 ve Saf Bayes Siniflandirict i¢in uygulanmistir .
Her bir 6rnek i¢in ¢ikis sayis1 C4.5 smiflandirict i¢in 11 , Saf Bayes Siniflandirici igin 11 olmak
lizere toplam 22 tane olmaktadir.

Cikan sonug listelerinden degerleri ayni olanlar sonu¢ degerlerine (evet sayist ve hayir
sayis1)gore tekrar sayilar ile birlikte kayit edilmistir. Grup 52 i¢in siniflandiricilardan ¢ikan
sonug sayist 7376 bu sonuglarin islenmesi sonucunda 195 adet veri sonucu ortaya ¢ikmistir.
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9.1.6.1 Giris ve Cikis Veri Sonuclari

Giris ve Cikig Veri Orani

8000 7376

6000 -
3 4000 - OGiris VeI’IjSI'
< B Cikis Verisi

2000

195
0 e
Veriler

Cikis degerlerinin evet ve hayir sayilar1 toplanip evet sayisina boliinerek evet orani elde
edilmistir. Cikan sayida bulundugu araliga yuvarlanir mesela 0.34 ¢ikarsa bu 0.3 olarak kabul
edilmistir. Sonug kiimesi {0.0,0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9,1.0} araligindadir.

9.1.7 Sonuclarin Saf Bayes Simiflandiriciya Uygulanmasi

Elde edilen sonug verileri Saf Bayes Siniflandiriciya uygulanmaistir.

9.1.7.1.1 Girdi Veri Tipleri
Verilerin girdileri ve alabilecegi degerler asagidaki gibidir.
al{0,1};a2{0,1};a3{0,1};a4{0,1};a5{0,1};a6{0,1};a7{0,1};a8{0,1};a9{0,1};a10{0,1};a11{0,1}

al2{0,1};a13{0,1};a14{0,1};a15{0,1};a16{0,1};a17{0,1};a18{0,1};a19{0,1};a20{0,1};a21{0,1}
a22{0,1};sonuc{0.0,0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9,1.0}

9.1.7.1.2 Saf Bayes Simflandirici icin Cikan Degerler

Ozellik al
0 1
0.40229885 0.59770115

Yukaridaki ifade de al 6zelligi i¢in O gelme ve 1 gelme oranlari sirasiyla 0.40229885,
0.59770115 dir. Asagidaki tablo tiim 6zellik ve siiflar i¢in olasiliklar1 belirtmektedir.



Simf 0.0: P(C)=0.83980583

Smif 0.1: P(C)=0.02912621

Sinif 0.2: P(C)=0.01456311

Ozellik al
0
0.40229885

Ozellik a2
0
0.52873563

Ozellik a3
0
0.49425287

Ozellik a4
0
0.6091954

Ozellik a5
0
0.49425287

Ozellik a6
0
0.50574713

Ozellik a7
0
0.57471264

Ozellik a8
0
0.5

Ozellik a9
0
0.49425287

Ozellik al0
0
0.46551724

Ozellik all
0
0.68965517

1
0.59770115

1
0.47126437

1
0.50574713

1
0.3908046

1
0.50574713

1
0.49425287

1
0.42528736

1
0.5

1
0.50574713

1
0.53448276

1
0.31034483

Ozellik al
0
0.42857143

Ozellik a2
0
0.71428571

Ozellik a3
0
0.42857143

Ozellik a4
0
0.42857143

Ozellik a5
0
0.42857143

Ozellik a6
0
0.42857143

Ozellik a7
0
0.42857143

Ozellik a8
0
0.28571429

Ozellik a9
0
0.42857143

Ozellik al0
0
0.57142857

Ozellik all
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Sinif 0.3: P(C)=0.01941748

Smif 0.4: P(C)=0.00485437

Sinif 0.5: P(C)=0.02427184
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Simif 0.6: P(C)=0.00485437

Simf 0.7: P(C)=0.00485437

Simf 0.8: P(C)=0.00485437
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Simf 0.9: P(C)=0.00970874

Simf 1.0: P(C)=0.04368932
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Egitim verisinde ki dogru ve hatali siniflandirmalar;
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Dogru olarak siniflandirilmis 6rnekler 141 72.3077 %
Hatal1 olarak siniflandirilmis 6rnekler 54 27.6923

Siniflandirma yapilirken ilk kisimdaki veriyi bolimleme yapmadim ¢iinkii bu agamadaki
veri miktar1 béliimleme yapmay1 gerektirecek kadar fazla degildir.

Ornekler
150 141
5 100 O Dogru Olarak
% Siniflandinimig
£ 54 @ Yanhs Olarak
O 50 t Siniflandiriimig
0

Siniflandirma

Sonug verileri yukar1 sekildeki gibi siniflandirilirsa elde edilen sonucglar pek yeterli
goziikmemektedir. Sonuglar {0.0,0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9,1.0} arasinda olabilir. 0.3
anlam1 gelen degerler icerisinde 10 taneden 3 tanesi suglu 7 tanesi yasal demektir. Amacimiz
suclu ve yasal olma olasiliklarin1 bulmak olacagi i¢in asagidaki algoritma sonug verilerine
uygulanmustir.

Sonuglar 11 adet oldugu i¢in bu degerlerin evet ve hayira etkisi teker teker hesaplanip
toplanarak evet ve hayir i¢in bir deger ikilisi olusturulmustur. Mesela 0.3 “lin etki edecegi deger
evet i¢in 0.3 ile hayir i¢in 0.7 ile ¢arpilmistir. Evet ve hayir oranlarini elde etmek icin 0.0 ile 1.0
araligr ayr1 ayr1 uygulanmigtir. Daha sonra evet ve hayir i¢in elde edilen degerlerin % si
hesaplanilarak beklenen degere uyup uymadigi belirlenmistir. Bu isleme gore grafik asagidaki
sekilde ¢ikmaistir.

Ornekler
200 173
N 150 -
[}] .
2 O Series1
3 100 |
£ W Series2
o)
50 - 22
0
Siniflandirma

Yukaridaki grafikte veri karsilastirilmasi beklenen ile hesaplanan degerler {0.0,1.0}
olanlarin bilgisidir



say1

&9

Sonuglar iiretilirken C4.5 ve Saf Bayes Siniflandirma sonug¢ degerlerinden hepsinin “0”
veya “1” olmasi durumunda “0”lar i¢in hayir orani evet oranindan fazla ve “1”ler i¢inde evet
orani , hayir oranindan fazla olmasi gerektiginden hatali sonuclarda sonug¢ degeri evet ve hayir
oranina gore hesaplanmistir.(Bu 0zellik sonucglar iizerinde kural c¢ikarma olarak
degerlendirilir).
Hatali smiflandirilmis veriler asagidaki tabloda goriilmektedir. Eger olmasi gereken
degeri {0.0,0.5} arasinda ise {0.0} ve {0.6,0.9}arasi 1.0 olarak kabul edersek 15 tane daha
deger dogru olarak siiflandirildi kabul edilmistir.

No | C4.5 ve Saf Bayes Simiflandirma Sonug Degerleri | Beklenen Cikan Evet Hayir Evet Hayir
Deger Sonu¢ Oram Oram Sayis1 Sayisi

1 1,1,1,1,1,1,1,1,1,1,1,1,1,1,0,1,0,1,1,0,1,0 1,0 0,0 49,87 50,13 1 0
2 1,1,1,1,1,1,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1 0,2 0,0 27,13 72,87 1 4
3 1,1,1,1,0,1,1,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1 0,3 0,0 32,57 67,43 1 2
4 0,1,1,1,01,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1 0,5 0,0 36,07 63,93 1 1
5 0,0,0,1,0,1,1,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0 1,0 0,0 4,29 95,71 1 0
6 1,1,1,1,1,1,1,1,1,1,1,0,1,1,0,1,0,0,1,0,1,0 0,0 1,0 52,79 47,21 0 1
7 1,1,0,0,1,1,0,1,0,1,0,1,1,1,1,1,1,1,1,1,1,1 1,0 0,0 34,97 65,03 1 0
8 0,1,1,1,0,0,0,0,0,0,0,1,1,1,1,1,1,1,0,0,0,1 1,0 0,0 747 92,53 1 0
9 1,1,1,1,1,1,1,1,1,1,1,0,0,0,0,0,0,0,0,0,1,0 1,0 0,0 41,27 58,73 1 0
10 1,1,1,1,1,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1 0,3 0,0 30,8 69,2 1 2
11 1,1,1,0,1,1,1,1,0,0,0,1,1,1,1,1,1,1,1,1,1,1 0,5 0,0 44,59 55,41 1 1
12 1,1,1,1,1,1,1,1,1,1,1,0,0,0,0,0,0,0,0,0,0,0 0,1 0,0 28,51 71,49 3 14
13 1,0,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1 0,2 0,0 21,43 78,57 2 5
14 1,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1 0,1 0,0 25,43 74,57 1 5
15 1,0,1,1,1,1,0,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0 0,5 0,0 10,62 89,38 1 1
16 0,0,0,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0 0,1 0,0 1,13 98,87 1 6
17 0,0,1,0,0,1,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0 0,1 0,0 1,68 98,32 1 5
18 1,1,1,1,1,1,0,1,0,1,0,1,1,1,1,1,1,1,1,1,1,1 0,5 0,0 41,42 58,58 1 1
19 1,0,0,0,0,0,1,1,1,0,1,0,0,0,0,0,0,0,0,0,0,0 0,1 0,0 3,79 96,21 1 7
20 11,1,0,1,1,1,1,1,1,1,0,0,0,0,0,0,0,1,0,0,0 0,3 0,0 32,68 67,32 1 2
21 1,0,1,0,1,1,0,0,1,1,0,0,0,0,0,0,0,0,0,0,0,0 1,0 0,0 5,37 94,63 1 0
22 1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1 0,9 1,0 93,62 6,38 440 30

Gri renkte olan satirlar yanhs ,

digerleri ise

gostermektedir. Buna gore 195 oOrnekten 7 tane

dogru olarak siniflandirilmis Ornekleri

yanlis 188 tane ise dogru olarak

siiflandirilmistir.
Ornekler
200 188
150
5 O Dogru Olarak
% 100 Siniflandiriimis
£ B Yanlis Olarak
Lo)
50 | Siniflandiriimis
7
0 _—
Siniflandirma
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10 SONUC ve ONERILER
10.1 Tez Cahsmasinin Ozeti

Internet Bankacilig1 giiniimiiz de yaygin olarak kullamlmaktadir. Tez kapsaminda Internet
Bankaciliginda olusabilecek suclu kayitlarinin tespit islemleri gergeklestirilmistir. Bu islemleri
yaparken kiimeleme,boliimleme , siniflandirma algoritmalari kullanilmigtir.

Kiimeleme algoritmasi ile kullanicilarin belli gruplara atanmasi saglanmistir. Boylece
kullanicilarda var olmayan dolandiricilik islemi , eger atandig1 grupta var ise onlarda da olmus
gibi isleme alinmistir. Kisi bazli sistem daha 6zel oldugu i¢in herhangi bir dolandiricilik islemi
diger kisi i¢cin uygulamaya alinamaz. Bu sebepten dolay1 gruplara atama yapilmaktadir. Gruplama
ile gerceklestirilen her bir islemde gerceklestiren miisteri numarasi yerine miisteri grup bilgisi yer
almustir.

Boliimleme algoritmasi ile yapilan islemler belli sayida pargalara boliimlenmistir. Her bir
boliimdeki veriler rasgele olarak segilip , varolan suglu verileri parcalanmadan, biitiin halinde
boliimlere eklenmistir. Boylece boliimlerdeki suclu ve yasal veri say1 oranlar1 dengelenmistir.

Boliimlenen veriler Saf Bayes siniflandirici ile C4.5 Smiflandirma algoritmalarn ile
siiflandirilir. Elde bulunan tiim veriler(bdliimleme yapilmadan onceki yasal ve suglu verileri)
sirastyla her bir boliime uygulanarak sonuglar olusturulur.

Olusan sonuglar beklenen sonug (yasal ve suclu icin) sayilar1 eklenerek tekrar Saf Bayes
Siniflandiriciya sokularak bir sonug elde edilir. Dolandiricilik Tespit Sistemi; para transferi yapan
miisterinin dolandirici m1 olup olmadigina % olarak evet veya hayir cevabin1 vermektedir.

10.2 Cahsmanin Getirileri, Sagladig1 Katkilar

Bu tez caligmasinin birincil katkis1 kiimeleme,bdliimleme ve siniflandirma algoritmalari
ile Internet Bankaciliginda yapilan dolandiricilik islemlerini miimkiin mertebe azaltmayi
saglamasidir. Bu sistem Onleyici bir yapiya sahiptir, yani miisteri isleminin onaylanmadan 6nce
kontroliinii yapmaktadir. Olusan sonuca goére eger sugsuz ise onay verip, su¢lu ise onay
vermemektedir. Bdylece miisteri memnuniyeti saglanarak bankanin miisterisini kazanmasi,
dolandiriciliktan dolayr maddi yonden zararin azalmasi, suglulara karsi caydirici bir etkinin
olusmasi saglanmistir.

10.3 Gelecekte Yapilabilecekler

Gelecekte, daha islevsel olmasi agisindan sisteme yeni fonksiyonlar ve yetenekler
kazandirmak gerekebilir. Uzun donemli planlamalarla, siniflandirici kismina yeni siiflandiricilar
eklenebilir. Boylece sistem diger siniflandiricilart da kullanarak daha etkili sonuglar elde
edilebilir. Smiflandiricilardan ¢ikan sonuglarin siniflandirilmasinda Saf Bayes Siniflandirici
yerine , C4.5 veya Yapay Sinir Aglar1 kullanilabilir.
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10.4 Sonug

Bu tez galigmasi ile Internet Bankaciliginda olusan dolandiricilik islemlerini énleyen bir
sistem tasarlanmustir. Internet Bankacihiginda 01/01/2004 ile 01/01/2007 tarihleri arasindaki 571
adet miisteriye ait 12773 adet parasal islem incelemeye alinmstir.

571 adet miisteriye ait bilgilere gore gruplandirma yapilip 16 tane grup olusturulmustur.
Bu gruplardan grup52'ye ait 6910 tane yasal, 466 tane suglu kayit Dolandiricilik Tespit
Sisteminde isleme alinmistir.

7376 adet veri 11 boliime ayrilip, C4.5 ve Saf Bayes Siniflandiricilara sokulmustur. Bu
islem sonucunda 195 adet veri olugmustur,sonuclar {0.0,0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9,1.0}
arasinda olmaktadir. Bu veriler direk Saf Bayes Siniflandiriciya sokuldugunda 141 adet dogru ,
54 adet yanlis siniflandirilmistir. Sonuglar 11 adet oldugu icin bu degerlerin evet ve hayira etkisi
teker teker hesaplanip toplanarak evet ve hayir igin bir deger ikilisi olusturulmustur.Bu islem
sonucunda 195 ornekten 7 tane yanlis 188 tane ise dogru olarak siiflandirilmistir. Bu da 7376
adet veriden sadece 54 tanesi yanlis smiflandirilmistir. Oran olarak  %0,7 oraninda yanlis
siiflandirma yapilmistir.

Olusturulan veriler grafiksel olarak anlatildiktan sonra bu verilerin sisteme girilip ara
yerdeki sonug bilgileri detayli bir sekilde anlatilmistir. Adim adim anlatilan bu sistemle sonug
bilgisi ile beklenen sonug bilgileri karsilastirilip %0,7 oranda hata ile sonuglandirilmistir.

Bu sistem bir islemin su¢lu olup olmadigina 6nceki verileri inceleyerek karar verdigi igin
egitim kiimesi son derece 6nemlidir. Suan igin Internet Bankaciliginda kullanimina yonelik
olusturulmus olmasina ragmen kiigiik degisiklilerde sigorta, kredi kart1 vb. alanlarda da etkili
olarak kullanilabilir.
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