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OZET

Anahtar kelimeler: SS7, GSM, IP, NetteSS7

Telekomiinikasyon, son yillarda biiyiik gelisme kaydetmigtir. Bu gelismede en biiyiik
pay, telekomiinikasyon sistemlerinin dijital hale gelmesidir. Bunun sonucu olarak da
telekomiinikasyon sistemleri kolay kontrol edilebilir, kolay yonetilebilir ve gok daha
kolay gelistirilebilir hale gelmistir. Mobil haberlesme sistemleri de bu geligmenin
birer sonucudur. GSM mobil haberlesme sistemi giinlimiiziin en popiiler mobil
haberlesme standardidir ve diinyada en gok kullanilan mobil haberlesme sistemidir.

Bu galisgmada, GSM’in en temel sinyallesme metodu olan SS7 isaretlerinin GSM
standardinda-belirtilen 64 Kb/s’lik klasik iletim ortamu yerine IP iletim ortamindan
tasinmas: i¢in gerekli sistemin tasarimi yapilmistir. Bu sistemin hayata gegmesi
sayesinde, sinyaller IP iletim ortamundan daha hizli ve diigiik maliyetli olarak
iletilmesi saglanacaktir. Ayrica, IP iletim ortamimmin ¢ok yaygm ve kolay entegre
edilebilen bir ortam olmast olusturulan sistemin kullanim alanlarinin daha da
genislemesine olanak saglayacaktir. NetteSS7 sistemi de bu g¢alismanin bir
uygulamas1 olarak IP iizerinden SS7 mantifim hayata gegirebilmek igin
tasarlanmugtir.
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TRANSFER OF GSM SS7 SIGNALS OVER IP TRANMISSION
MEDIA AND NetteSS7 SYSTEM

SUMMARY

Keywords: SS7, GSM, IP, NetteSS7

Telecommunication has developed very quickly especially after 1980. Digital
technology has the key role in this development. After digital technology,
telecommunication systems have been more operational, routable and developable.
Mobile communication systems are the results of all these developments. GSM
mobile communication system is the most popular communication standard and used
all over the world.

In this thesis, SS7 signals which is the basic signaling standard of GSM has been
studied to transfer over IP transmission media instead of classical 64 Kb/s SS7
transmission network. With the implementation of this system, SS7 signals will be
transmitted faster and cheaper over IP network than SS7 network. Additionally IP.
transmission media is well known and easy applicable. This will provide the system
to be used for different applications also. NetteSS7 system has been designed as an
application of this study to realize SS7 over IP logic.
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BOLUM 1. GIRIS

Giiniimiizde mobil haberlesme giderek giinlitk hayatimizda etkisini hissettirirken,
mobil sebeke isletmecileri de mevcut giderleri azaltmanin yollarim aramaktadirlar.
Giinilimiiziin en popiiler mobil haberlesme sistemi olan GSM’de de ara baglantt
harcamalar1 sebeke igletmecileri igin biiyiik bir mali yiik olmaktadir. Bu masraflan
azaltmann yollarindan biri de klasik veri iletisim sistemleri yerine alternatiflerini
tercih etmekten ge¢mektedir. Alternatifleri mevcut sistemlere adapte edebilmek i¢in
mevcut sistemle alternatif sistem arasinda iki yOnlii galisan bir sistem gelistirip,
mevcut sistemden gelen datay: alternatif sisteme, alternatif sistemden gelen datayr da
mevcut sisteme aktaracak bir sistem gelistirmektir. Gelistirilen sistemin caligma
esnekliginin yaninda hizli, devaml, kolay yonetilebilen ve tagmabilir bir sistem
olmas1 gereckmektedir. NetteSS7 sistemi de, bu &zellikler géz 6niine alinarak iki
sebeke arasinda saglanacak bir [P ara baglantisi sayesinde, GSM SS7 sinyallerinin
daha hizli ve daha giivenli aym zamanda daha az maliyetli bir gekilde iletilmesini
amaglamaktadir. |

Diinyadaki GSM operatérleri arasindaki ara baglantt masrafim arttiran en bilyiik
etken operatér abonelerinin, bagka iilkelerde baska sebekeleri kullanarak dolagim
yapmasi aym zamanda bir operatdr abonesinin difer operatdr abonesine sms
gbndermesidir. Hem uluslararasi dolagimin saglanmasi hem de iki gebeke
operatdrlerinin birbirlerine kisa mesaj yollayabilmeleri i¢in iki operator arasinda bir
SS7 ara baglantis1 olmasi1 sarttir. Bu ara baglanti diinya iizerindeki belli SS7
saglayicilar tarafindan yapilmaktadir. Bu SS7 ara baglanti saglayieilar, kendilerine
bagli bir operatérden gelen mesajlan diinyadaki diger operatérlere ulastirirken,
diinyadan kendilerine gelen SS7 mesajlarinin da kendilerine bagli GSM operatériine
ulastirmaktadirlar. Bu yéntemle GSM operatdril, kendi SS7 saglayicisina, her aldig:
ve génderdigi SS7 paketi bagmna belli bir ticret Sdemektedir.



NetteSS7 sistemi ile iki operatdr kendi 6zel IP ara baglantisi ile veya interneti
kullanarak haberleseceklerdir. Bu sayede herhangi IP ara baglanti saglayiciya 6denen
ticret SS7 ara baglantisi saglayiciya gok daha azalacaktir. Bunda en biiyiik etken IP
iletim sisteminin kullammnm kolay, ucuz ve ¢ok yaygin olmasidir. Bdyle bir sistem
iizerinde ilk galismay1 Nortel Netwarks firmasi baglatmigtir. Hala bir gok GSM ve IP
tabanh teghizat saglayicilart (Cisco, Nokia, Ericson, Agilent gibi..) bu tiir sistemler
lizerinde c¢alismakta ve bdyle bir sistemin gelecegin mobil haberlesmesine yon
verecegine inammaktadir. Bu sistem {izerine gegitli akademik caligmalar da
yapilmistir ve hala yapilmaktadir. Bunlarin en baginda sesin IP iletim ortamindan
iletilmesini saglayan IP- Uzerinden Ses fletimi (Voice Over IP) sistemleri -
gelmektedir. Bu sistemlerin tasarlanmasinda da en biiyilk amag ses haberlesmesi
saglayicilara 6denen biiyiik miktardaki harcamalarin azaltilmasidar.

Cahgmada &ncelikle GSM  sisteminin temel sinyallesme metodu olan SS7
sinyallesmesi ikinci béliimde anlatilmistir. Usgiincii béliimde ise GSM sisteminin
genel olarak yapisi ve isleyisi hakkinda bilgi verilmigtir. Dérdiincti béliimde ise
NetteSS7 sisteminin diger 6nemli pargasi olan IP protokoliiniin yapisi ve isleyisinden
bahsedilmigtir. Besinci boliimde ise tasarlanan NetteSS7 sistemi, bilesenleri,
konfiglirasyonu tek tek anlatilmistir. Ayrica NetteSS7 sunucusu iizerinde
caligtirilmasi tasarlanan programin akis diyagram: verilmistir. Sunucu iizerinde
¢aligmas: tasarlanan SS7 ara yiiz kartmin yapisi ve ¢alisma bi¢iminden yine bu
bolimde bahsedilmistir. Bunlarla birlikie sistemin beklenen performansi, avantaj ve
dezavantajlarma da bu béliimde deginilmigtir. Son béliimde ise, NetteSS7 sistemine
- benzer mantikla ¢aligan sistemler ve olugturulan protokollere deginitmigtir.

Sonuglar béliimiinde, sistem sayesinde telekomiinikasyon alaninda meydana
gelebilecek yeniliklerden bahsedilmig, sistemin gergeklendiginde ortaya olast
sorunlardan bahsedilmigtir. Aynica sistemin eksik kalan yonleri ve tamamlanmasi
gereken yonlerinden bahsedilmistir. Tartisma ve 6neriler bsliimiinde, sistemin agik
kalan yonleri ve bu tiir sistemler Uizerinde akademik ¢alisma yapanlara gesitli

dnerilerde bulunulmustur.



BOLUM 2. NUMARA 7 SINYALLESMESI (SIGNALLING
SYSTEM NUMBER 7 - SS7)

Sinyallesme, telekomiinikasyonda ¢ok &nemli bir rol oynamaktadir. Bunun temel
nedeni, sebeke santralleri arasinda Dbilgi aligveriginin  sinyallesme ile
gergeklesmesidir. Sinyallesme fonksiyonlarmn  yerine getirihnesinde, iletim
sistemlerindeki ve anahtarlama sistemlerindeki (switching systems) meydana gelen
biiyiik gelismenin katkis1 ¢ok fazladir. Baslangicta iletim ve anahtarlama sistemleri
analogdu, bir sure sonra iletim ve anahtarlama dijital oldu, suan ise iletim ortamlar
hem dijital hem analogdur. Anahtarlama sistemleri ise giiniimiizde tamamen
dijitaldir. SS7 [1], gelisnﬁs dijital sinyallesme ve kontrol sistemidir. ITU-T bu
sistemi 1980’lerde standartlagtirmustir. Bu dénemdeki birgok giincelleme ve
degisiklikten sonra mart 1993’te tam olarak sonug¢landinlmistir. Giintimiizde, SS7
cok 6nemli bir sinyalle$me sistemi olarak giincelligini korumaktadir.

2.1 Sinyallesme Sistemlerinin Simiflandiriimasi
Bir telekomiinikasyon sebekesinde, iki temel fonksiyon bulunmaktadir.

e Bilgi, uygun maliyetle bir kaynaktan hedefe bir fiziksel hat iizerinden
gonderilmesidir. Bu fonksiyon iletim fonksiyonudur.

e Bir telefon santralinde, bir giris dogru bir yolla ¢ikisa baglanmalidir. Bu
fonksiyon ise anahtarlama fonksiyonudur.

Anahtarlama fonksiyonunun yerine getirilmesi i¢in, iletisim arayan abone ve onun
bagli oldugu anahtarlama iinitesine ihtiyag duyar. Buna aboneden sebekeye ara yiiz
denmektedir (User to Network Interface). lletisim i¢in aynt zamanda, iki anahtarlama

sisteminin de bir biri ile haberlesmesini gerektirir. Cagri bu sayede aranan aboneye



ulagtinlabilir. Haberlesmenin bu kismina ise sebekeden sebekeye ara yiiz
denmektedir (Network — to — Network Interface). Bu sebepten dolayi, sinyallesme
sistemi iki boliime ayrilabilir.

> UNI Sinyallesme Sistemi:
e Analog Subscriber Signalling System (ASSS).

e Digital Subcriber Signalling System #1 (DSSS1)
Genelde, ISDN Sinyallesmesi veya D-Channel sinyallegmesi olarak
bilinir.

e Digital Subscriber Signalling System #2 (DSSS2)
DSS1 sisteminin ATM anahtarlamas1 uygulanarak daha genis band

lizerinden iletimini saglamak amaciyla tasarlanmigtir.

> NNI Sinyallesme Sistemi:
e Channel Asociated Signalling System (CAS).
e Common Channel Signalling System #7 (SS7)

2.1.1 CAS sinyallesmesi

Kisa bir siire 6ncesine kadar, CAS sinyallesme sistemi en ¢ok kullanilan sinyallesme
sistemlerinden biriydi. CAS sinyallesme sisteminde sinyaller, 2 Mbit/sn PCM hatt1
lizerinden iletilmektedir. Bir darbe kod modiilasyon (Pulse Code Modulation - PCM)
hatti gerceveler (frame) dizisini iletir. Her bir ¢ergeve 32 byte’lik bilgi igerir.
Genelde sifininci kanal senkronizasyon amagh kullaniimaktadir. Bu kanaldan higbir
kullamer bilgisi iletilmemektedir. Bir PCM hatt: iizerinden iletilen frame’in yapisi
sekil 2.1°de gosterilmektedir.

8 bi
Bir kanaldaki 1 bitlik veri hizi1 = s
125 usn

=64 Kbit/sn

Bir iletim hattindaki veri hz1 = 32*64 Kbit/sn =2.048 Mbit/sn



CAS sisteminin kullanilmasiyla, sinyallesme on altinct kanaldan iletilmektedir. Bu

sayede;
o Sifirinci gergevenin on altinci kanal: goklu gergeve senkronizasyonunu igerir.

e Bu sayede, birinci gergeveye ait onaltinci kanalin ilk dort biti birinci kanala ait

bilgiyi igerir. Ikinci dért biti ise on yedinci kanala ait bilgiyi igerir.

e Ikinci gergeveye ait onaltinci kanalin ilk dort biti ikinci kanala ait bilgiyi
igerirken ikinci dort biti ise on sekizinci kanala ait bilgiyi igerir.

15 16 17

Senkronizasyon Sinyallesme Bilgisi

—_ S

1 Cergeve =125 usn

Sekil 2.1 32 kanalli PCM yapist

Son olarak on besinci gergeveye ait on altinct kanalin ilk dart biti on besinci kanala
ait bilgiyi igerirken diger dort biti de otuz birinci kanala ait bilgiyi igerir. On altnci
kanalm dort bitlik béliimiinde kanallara ait su bilgiler taginmaktadir.

e 1001: Kanal Bos (IDLE)

e 1101: Kanal Dolu (SEIZURE)

e 1101: ACK



2.2 SS7 Sinyallesmesi

Santrallere bilgisayar kontroliiniin eklenmesi ile, sinyallesme sistemlerinin
gelistirilmesi daha da kolaylagti. SS7 sinyallesmesi, bu gelismenin bir lirtinii olarak
ortaya ¢ikmugtir. Oncelikle, analog ve CAS sinyallesmesinden ayn olarak SS7
sinyallesmesinde kullanici verisi ve kontrol verisi ayr1 kanallardan taginmaktadir. Bu

ozellikleri su faydalar1 da beraberinde getirmektedir.
e (Coklu ortamlar igin potansiyel bir entegrasyon olusturmaktadir
e Kullanici bolimii 1<;1n ucuz ve hizli bir donamim altyapis1 olugturmaktadir.

e Kullamc1 ve kontrol béliimleri igin bagimiz bir optimizasyon olanag:
saglamaktadir.

o Hedef santral cevap verene kadar konugma kanallarmim bos tutulmas: tutulmasina

olanak saglar.

‘Diger yandan SS7 mesaj tabanli bir sinyaldir. Bir SS7 sinyali, bilgisayar tabanli bir
santralden bilgisayar tabali diger bir santrale bir paket halinde génderilir. Bu sayede,
herhangi bir ¢agnmn Kkontrolli, sinyallerin uygun yazilimlar tarafindan bilgi

mesajlarina doniistiiriilmesiyle daha kolay ve esnek olarak yerine getirilir.

Sonug olarak, sinyallesme kanali iki santral arasinda genel bir transfer ortam saglar.
SS7 iki santral arasindaki bir ¢ok kullaruc: kanalina ait bilgiyi tagir. Bu sebepten SS7
icin Genel Kanal Sinyallesmesi (Common Channel Signalling) olarak bilinir. Bir
sinyallesme kanal1 ortalama olarak bin ses kanalina ait kontrol bilgisini tasir.

Diger yandan, genel kanal sinyallesmesi ¢esitli degerlere de ihtiyag duyar. Bunlar;

e Sinyallesme paketlerinin iletim raporlari

e Adresleme bilgilerinin bulunmasi



e Tiim ses kanallar1 %100 egit olmadig1 i¢in, haberlesmenin ¢esidini belirleyen bir

anlagma yapilmalidir.
2.2.1 SS7 Sisteminin amaclar ve uygulama alanlari

SS7 Sisteminin olusturulmasinin temel amaci, uluslararas: standartlarda genel amagh

kullanilabilecek bir kanal sinyallesme sistemini olugturmaktir. Bu sebepten;

e SS7, 64 Kbit/sn’lik dijital kanallar tizerinden ¢ahgmasi igin optimize edilmistir.
Aym zamanda, analog sistemler ve diigiik hizda ¢aligan haberlesme sistemleri ile
ortak ¢aligabilmesi igin tasarlanmistir. Dahasi, kara ve uydu haberlesmesine de

bir temel teskil eder.

e S87, haberlesme sebekelerindeki simdinin ve gelecegin bilgi transferinin
ihtiyaglarmin bir araya getirilmesini saglar. Bunlar, ¢agn kontrolii, uzaktan
sinyallesme kontrol ve bakimidir.

e SS7, mesajlarin dogru bir sirada, kayip ve ikilenme olmadan dolayisiyla giivenli
olarak iletilmesini saglar.

2.2.2 Sinyallesme aginin bilesenleri

SS7 sebekesinde tiim diitimler “Sinyallesme Noktas1” olarak bilinir. Sebekede bir

¢ok sinyallesme noktas: bulunmaktadir. Bu sinyallesme noktalar;



Santral A Santral B
PCM Kanah ( 31 kanal)

PCM Xanah (31 kanaD

PCM Kanal1 (30 kanal)
+1 Sinyallesme kanah
PCM Kanal: (31 kanal)

PCM Kanali (31 kanal)

Trunk devrelerinden Sinyalllesme trunklarma
gelen sinyallesme sinyallesme mesajlarinin
mesajlarinn toplanmasi gonderilmesi

TC: Trank Kontrolorii
Sekil 2.2 Santraller arasinda SS7
e Santraller
o Akilli sebekeler i¢in Service Kontrol Noktalar
¢ Operasyon, y6netim ve bakim merkezieri.
Iki tiirlii sinyallegsme noktas1 bulunmaktadir.
e Sonlu Sinyallesme Noktasi: Haberlesme sebekesinde, abonelerin direkt olarak
bagli oldugu santrali temsil eder. Sinyallesme trafifinde baslangi¢ noktasim

temsil eder.

e Sinyallesme Transfer Noktas: (Signalling Transfer Point-STP): Tiim sinyallesme
mesajlan sonlu bir sinyallesme noktasindan baslayarak diger diigiimlere gider.



STP’ler sayesinde mesajlar bir ugtan son uca kadar tagmir. Mevcut STP’lerin {ig
seviyesi bulunmaktadir. Bunlar, National International ve Gateway’lerdir.

Sekil 2.3’te tipik bir SS7 sebekesinin goriintimii goriilmektedir.
2.2.3 SS7°In yapisi

SS7 sinyalleri, iki santral arasindaki 64 K’lik fiziksel baglant1 {izerinden, paketler
halinde iletilmektedir. Bir SS7 paketinin yapisi sekil 2.4’te g6sterilmisgtir.

Sekil 2.3 SS7 sebekesinin yapisi
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Katman 4 | Diger Sinyallesme ISDN Teléfon
Kullamct Baglant1 ve Kull Kull.
Béliimleri Kontrol Bolinmil Béliimii Béliimii-
| i - i
Usexf Parts o i
{
I
Katman 3 , |
Sinyallesme A Fonksiyonlar
Sinyallesme Az " Sinyallesme
Yénetimi Mesajlarinin Tutumu
Sieney 4
!
Katman 2 ;
Sinyallesme Link
Fonksiyonlart
. {
1
Katman 1
Sinyallesme
Mesaj Transfer Boliimii Veri Hatti
................................... Kontrol Sinyaneri e A Sinyallesme Mesajlan
Sekil 2.4 Bir SS7 paketinin yapisi

SS7 protokoliinde Mesaj Transfer B6liimii (MTP) Kismi, iki GSM santrali arasindaki
mesajlasmanin altyapisii olusturur. Bu altyapinin en alt kisminda fiziksel veri iletim
ortami olan Sinyallesme Veri Iletimi kismu bulunmaktadir. Bir {ist katman olan
Sinyallesme Link Fonksiyonlan ise, sinyallerin dier ug noktaya hatasiz iletimini
(Error Detection and Correction) saglar. Uglincii katman iki boliimden olusur;
Sinyallesme Ag1 Yonetimi Boliimii, alman sinyalin dogru adrese ulagmasi igin
gerekli yénlendirme bilgilerini (routing information) igerir. Diger boliim Sinyallesme
Mesajlarimn Tutumu Boéliimii ise, sinyallegme sebekesinde olugabilecek problemlere
kars1, normal mesajin son noktaya ulastirilmast igin gerekli konfigiirasyon ve ikincil
adres bilgilerini tutar. Kullanict Béliimiinde ise iletilen mesajin uygulama kismt

(Application Part) bulunmaktadir.
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2.2.4 Mesaj transfer kismi (MTP)
MTP [2] ii¢ katmandan olusmaktadur.

e Seviye 1. Sinyallesme Veri Hatti: Sinyallesme linkinin fiziksel ara yliziiniin

santrallerle olan fonksiyonlarim tanimlayan boliimdiir.

e Seviye 2. Sinyallesme Link Fonksiyonlan: Her bir kanaldan sinyalin giivenli ve

sorunsuz olarak karsiya iletilmesini saglayan fonksiyonlar igerir.

o Seviye 3. Sinyallesme Af FonkSiyonlan: Sinyallesme agmn kontrolii igin
gercken yonetim fonksiyonlarimin igerir bunun yaninda sinyallesme mesaj

akisinin rutin kontroliinii saglar.
2.2.5 SS7 Mesajlarimin yonlendirilmesi

MTP béliimiindeki iigiincii katmanin gérevlerinden biri de mesajlarin dogru tarafa
yonlendirilmesini saglamaktlr.'Yénlendinne, bu seviye icerisinde gelen yonlendirme
etiketinin igerdigi bilgiye gore yapilir. Bu bilgi ii¢ adet parametre deBerini
tagimaktadir. Bunlar hedef nokta kodu (DPC), sinyallesme linki se¢imi (SLS) ve ag
gostergesi (NI) parametre degerleridir. DPC, SLS ve NI degerleri aymi olan mesajlar
aym sinyallesme linki {izerinden iletilir. Sinyallesme sebekesindeki her bir 6ge’nin
bir NI degeri ve sinyallesme nokta kodu (SPC) degeri bulunmaktadir. NI=2 olmas:
bunun ulusal gebekeye ait bir santral oldufunu gosterir. NI=0 olmas: santralin
uluslararas1 bir santral oldugunun gostergesidir. SS7 mesaj paketinin igerisinde
SPC’nin degeri on dért bitle ifade edilir. Mesajlann karst DPC’ye y6nlendirilmesi
operator tarafindan girilen yénlendirme tablosu ile ifade edilir. Santral hangi hedefe
SS7 mesajim génderecegini bu tablo ile bulur. Eger bir yéne dogru sinyallesmede bir
problem varsa, sinyallesme mesaji alternatif yollar tizerinden karsi sebekeye

gonderilir.
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2-1610
2311
2-7871
2-309 : 2-807
Sekil 2.5 MTP seviyesinde yonlendirme Sregi
Tablo 2.1 Santralde SS7 yérlendirme tablosu
2-7871 nolu noda ait Y6hlendirr'rm:} tablosu
DPC "~ [sL [ Oncelik
2-311 2311 1
T - 2-309 2
2-1610 2
2-309 2300 1
T [2311 12
2-807 ' : 2-311 1
2-309 1

Sinyallesme linki segildikten sonra, ilgili DPC’ye mesajlar génderilir. Eger bir
hedefe iki link ile aymi &ncelikte ulagilmasi tammlanmigsa burada sistem mesajlart

strastyla nce bir linkten sonra diger linkten gonderir.
2.2.6 Sinyalleyme Baglantis1 ve Kontrolii Béliimii (SCCP)

SCCP [3], MTP iizerine kurulmus fonksiyonel bir katmandir. SCCP baz: transfer
GSM’in ihtiyag duydugu bazi transfer fonksiyonlarmin yerine getirmek igin
kullanilmaktadir. Burada GSM’in ihtiyag duydugu kanal bagimsiz mesaj
transferleridir. GSM’in bir ¢ok uygulamasinda SCCP kendini gostermektedir.
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> Kanal Bagimh ve Kanaldan Bagimsiz Mesaj Transferi

Telefon haberlesmeciginde bir santral digerine bir ¢agn yapacafl zaman,
Oncelikle bir trafik kanali iizerinden bu ¢agrnt gergeklestirilir ve cagrinmn
kurulmas: igin iki santral arasinda bos bir trafik kanali bulunmalidir. Iki santral,
aralarindaki bog kanallarm varlifmm kargihikli olarak bir kanal iizerinden
sinyalleserek bulurlar. Bu sinyallesme MTP lizerinden karsi santralle yapilir. Bu
sinyallesmenin yapilabilmesi igin her bir santral birbirlerinin MTP seviyesindeki
DPC adreslerini bilmelidir. Bu durumda MTP seviyesi, ¢agrni kurulmasi ve
kurulan ¢agnlarin y6netilmesi i¢in kullanilir diyebiliriz. Bu ¢agnnin kurulmasi
i¢in gerekli olan link segimi de aym sekilde MTP iizerinden yapilmaktadir.
Goriildiigii iizere MTP sadece ¢agr kurulmasi ve ¢agrilarin yonetilmesi islemini
gerceklestirmektedir. Buna da kanal bagiml transfer denmektedir.

Eger iki node’daki veritabanlar arasinda bir bilgi transferi gerekiyorsa veya iki
yada daha fazla SP iizerinden mesajin transfer edilmesi gerekiyorsa veya belli bir
GSM uygulamasma ait bir datamin iki GSM santrali arasindaki aligverisi
gerekiyorsa. Sonu¢ olarak, ¢agrt kurulmasi durumundan farkli bir durum
karsimiza ¢ikrmgsa bu durumda kanaldan bagimsiz bir mesaj transferine
ihtiyacimiz vardir. Ornek olarak; GSM sebekesinde HLR ve VLR arasindaki bir
haberlesmede kanaldan bagimsiz mesaj transfer yontemi kullamlir. MTP, bu
fonksiyonlan yerine getirmek igin tasarlanmamgtir. MTP de degisiklik yapmak
yerine, SS7°da kanaldan bagimsiz sinyallesmeleri kontrol etmek ve ydnetmek
igin, SCCP olarak bilinen yeni bir iinite MTP iizerinde ¢aligmak {izere
gelistirilmistir. MTP ve SCCP’nin kombinasyonu, SS7 sisteminde sinyallerin
transfer edilmesi i¢in tam bir platform olusturur.

2.3 GSM’de SS7

GSM o6geleri arasinda ¢agn kurulmasi veya baska amaglar i¢in mesaj alig verisi, SS7
ile gergeklestirilir. GSM sebekesi igerisinde ana mesajlagma sistemi SS7°dir. Iki
GSM santrali arasinda bir ¢agr1 kurulmast MTP seviyesinin {izerine kurulmus ISUP
ile yapilirken. Bilgi aligverigi ve gesitli uygulamalara ait mesajlagmalar ise SCCP

izerinden gerceklesir.
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2.3.1 GSM Sistemini olusturan bilesenler arasimndaki sinyallesme
2.3.1.1 Baz istasyonu ve abone arasindaki sinyallesme (Air Interface)

Mobil terminal ile baz istasyonu arasinda LAPDm sinyallesmesi kullanilir.
Sinyallesme BTS [4] ile BSC arasindaki LAPD [4] sinyallesmesi ile aymdir. Burada
“m” kullanilmasimin sebebi, kullanict ve baz istasyonu arasinda havada goénderilen

mesajlarm sifrelenerek génderilmesinden kaynaklanmaktadir.
2.3.1.2 BTS ve BSC arasindaki sinyallesme (Abis Interface)

BTS ve BSC arasinda LAPD sinyallesmesi kullanilmaktadir. LAPD sinyallesmesi iki
BTS ve BSC arasmda PEM 30 ara yiizii ile 2MB/sn iletim lzinda bir baglant: saglar.
GSM’e ozel sikigtirma teknikleriyle Air Interface deki 8 trafik kanali Abis
Interface’de 64 KB/sn iizerinden iletilir.

2.3.1.3 BSC ve MSC arasmdaki sinyallesme (A Interface)

BSC ve MSC arasinda SS7 sinyallesmesi kullamlmaktadir, SS7’m  drdiinct
katmanindaki SCCP tizerine kurulan BSSAP uygulamast iki GSM dgesi arasindaki
sinyallesmeyi saglamaktadir. BSSAP iki kisimdan olusmaktadir, bunlar BSSMAP ve
DTAP’tir. BSSAP’1n SS7 konfigiirasyonu {izerindeki gériiniimii su sekildedir.

DTAP

BSSAP

BSSMAP

SCCP

MTP 1.3

Sekil 2.6 SS7°da BASSAP
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BSSMAP béliimii, MSC ve BSC arasindaki mesajlasmayr saglar. Bu mesajlar
genelde MSC’den BSC’ye dogrudur ve MSC’nin BSC’den istedigi bilgilerin elde
edilmesi i¢in gerekir. DTAP mesajlann ise, GSM anahtarlama §gelerinden mobil
terminale dogru ve mobil terminalden anahtarlama Ogelerine dogru génderilen

mesajlardir. Bu mesajlarda BSC sadece transfer iglemini gerceklestirir.

2.3.1.4 GSM NSS 6geleri arasindaki sinyallesme (B Interface)

SS7 platformunun en etkin kullamildign boliimdir. Tim mesajlasgma SS7 ile
gergeklestirilir. Mesajlasmanin iki formu mevcuttur. Birincisi, bir sesli ¢agrinin iki
NSS §gesi arasmda kurulmas: yonetilmesi ve sonlandirilmas iglemini gergeklestiren

ISUP, digeri de iki NSS arasinda bilgi aligverisinin gergeklestirilmesini saglayan
SS7’daki SCCP katmani {izerine kurulmus olan MAP’tir.

SCCP

Sekil 2.7 MAP ve ISUP’1n SCCP’deki yeri
2.3.2 ISUP’1n islevi

Bir GSM abonesi, bir ¢agn yapmak istediginde abonenin ¢agri istegi ve baz
istasyonu ve BSC iizerinden direkt olarak MSC’ye iletilir. MSC, abonenin ¢agrn
yapmak istedigi numaraya bakarak ¢agriyr bir bagka bir GSM santraline veya PSTN
santrale yénlendirir. Bu yonlendirmeyi yaparken kars: santral ile ISUP [1] mesajlar
ile sinyallesmeyi gerceklestirir. Oncelikle IAM mesaj1 ile kars1 santrale dogru bir
gagri istegi oldugunu bildirir, kars1 santral de gagriy1 kabul ettigini belirten ACM
mesaj1 génderir. IAM mesaj1 ile MSC, Karg1 santral ile aralarindaki bir trafik kanalim
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bu ¢agriya atar ve kanal bu sayede bu ¢agn i¢in bloke edilmis olur. Eger karg1 santral
aranan aboneye ulasirsa, iki abone goriismesini bu kanal lizerinden gergeklestirir. Bu
kanaldan sadece ses verisi génderilir. Cagni sonunda ise, ¢agriyr sonlandiran tarafin
santrali REL mesaji gonderir ve karsi santral de RELC mesaji ile ¢agrnnin
sonlandirildigim bildirir. Bu mesajin ardmdan, tutulan trafik kanali serbest birakilir
ve diger ¢agrilan almak iizere hazir hale gelir. Cagrimin gerceklesmesi i¢in gerekli
tiim mesajlagma MTP {lizerine kurulu ISUP mesajlan ile gergeklestirilir. ISUP ile
sadece ses degil, veri ve faks haberlesmesi de gergeklestirilir. Bir ISUP mesajinin
yapis1 agagidaki sekildedir.

MTP Mesajt
F ck | s | so | u FB | FS | BB | BS ,'F
. N N
t— SI=5 => ISUP
Segmeli Zorunly Zerunlu Mesaj tipi .{ CIC SLS OPC DPC
bslim degisken sabit balim
béliimi

Sekil 2.7 ISUP mesajimmn yapist
2.3.3 MAP’1n islevi

MAP [3] protokolii, GSM NSS &geleri arasindaki sinyallesme ihtiyacim gidermek

i¢in tasarlanmigtir. Bu sayede asagidaki iselmlerin yapilmasina olanak saglanmustir;

e Abonenin gebekeye baglanmasi ve gebekedeki aktif GSM abonesinin

servislerinin sonlandinimasi

e Abone servislerinin ve datalarinin aktivasyonu, yonetimi, deaktivasyonu.

e Abonenin, konusma esnasinda bir GSM 06gesinden digerine atlayip c¢agrimin

devam etmesini saglayan prosediirlerin gergeklestirilmesi.
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» Gilivenlik ve abonenin kayith bir GSM abonesi oldufunun dogrulandif:

prosediirlerin yerine getirilmesi.

¢ GSM abonelerinin birbirlerine kisa mesaj gondermesi ve almasi igin gerekli
islemler yine MAP ile yapilmaktadir.

e Jki GSM sebekesi arasinda GSM abonelerinin dolagim yapmas: igin gerekli
mesajlagma yine MAP ile yerine getirilmektedir.

MAP mesajinin SS7 mimarisindeki yeri dordiincii katmammn en iistiidiir. MAP
me'sajlén su ana kadar {i¢ versiyona sahiptir. Bunlar MAP version 1, version 2 ve son
olarak da version 3’tiir. Iki GSM &6gesi aym1 MAP version’u ile mesajlagirlar, Bir
MAP mesaji ile bir istekte bulunan GSM 6gesi, karsi GSM §gesinin de aym MAP
version ile cevap vermesini ister. Bir MAP versiyonu kendinden bir 6nceki MAP
versiyonunu tasarlayacak bigimde gelistirilmistir. MAP mesajimn igerisinde mesajim

hangi versiona ait oldugunu belirleyen bir parametre bulunmaktadir.
2.3.3.1 MAP mesajinin cegitleri

Bir GSM 6gesi diger bir GSM ile haberleseceginde ilk 6nce MAP Basla mesaji ile
kars1 6geye mesajim gonderir. Kars: 6ge de gelen istege gére MAP Son veya MAP
Devam mesaj1 ile cevap verir. Eger karsi GSM &gesi mesaji anlamamigsa MAP
Bagarisiz mesaj1 ile geri doner, bu durumda istekte buluna 6ge MAP Version’u
degistirip tekrar tekrar bir diigiik Map versiyonu ile istekte bulunur. Eger istekte
bulunulan &ge yapilan istege olumsuz cevap verecekse Map Hata mesaji gonderir,
igersindeki Map Hata Sebebi parametresinin degerine gore istegin neden reddedildigi
anlagilmis olur. Eger istege olumlu bir cevap verilirse, istenen bilgiler MAP Son

mesaji1 igerisinde gonderilir ve islem bu mesajla sonlandiriimis olur.
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2.3.3.2 MAP mesajinin yapist

Map mesaji iki bslimden olugmaktadir. Bunlar uygulama igerik adi ve kullanici
bilgisi boliimleridir. Ugulama igerik adi, Map version numarasini barmdirmaktadar.
Istekde bulunulan GSM 06gesi MAP mesajimi aldiginda ilk Snce MAP version
numarasina bakar, eger bdyle bir versiyon kendinde tammli degilse karsiya Basarisiz
mesaj1 gonderir. Karsi GSM &gesi de versiyonu diistiriip tekrar yollar. Uygulama
icerik ismi boliimii toplam yedi 'byte’tan olusur. IIk besi, uygulama igerik adim
belirtir. Digeri ise, MAP operasyonunun ismini belirtir. Sonuncusu ise protokoliin

versiyonunu belirtir.
2.3.3.3 GSM sebekeleri arasindaki dolasimda en ¢ok kullanilan map mesajlar

e GSM Konum Giincelleme (Location Update) Mesaji: Bir GSM abonesinin bagka
bir GSM sebekesine gittiginde bulundugu GSM sebekesinden servis almasi i¢in
oncelikle konum giincelleme yapmasi gerekmektedir. Bu sayede bulundugu
sebekeden GSM servislerini alabilir. Bu mesajla, aboneye servis verecek olan
yerel santral (Visited Location Register - VLR), abonenin kendi abonesi oldugu
ana GSM sebekesiyle (Home PLMN) mesajlasarak abonenin ana sebekedeki veri
tabaninda (Home Location Regiter - HLR) bulunan tiim bilgilerini transfer eder.
Bu sayede abonenin HLR’daki siirekli bilgileri servis aldigi yerel santral olan
VLR’a transfer edilmis olur. Bu sayede VLR, abonenin ne tiir bir abone
oldugunu, ¢agn kisitlamasi olup olmadigimi, ne tiir GSM servislerini (¢agn
yonlendirme, arayan numaray: gorebilme, data servislerinden faydalanabilme,
fax alabilme...) kullanip ne tlir GSM servislerini kullanamayacagim 6grenmis

olur.

e Belgeleme (Authentication) Onay Mesaji: GSM abonesinin gergekten Ana
Sebekesine ait oldugu ve onaylanmis bir abone oldugu abonenin simkartindaki
bilgiler ve parametrelerle, ana sebekedeki mevcut veri tabami (Authentication
Center - AUC) deki bilgilerin kargilagtinlmasiyla anlasihr. Bu onaylama islemine
ait tim bilgiler SS7 paketleri ile iki sebeke arasinda gider gelir ve onaylama
gerceklesir.
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Kisa Mesaj Servisi (SMS Service): Aym: SS7 iletim hatt1 {izerinden bir gebekenin
abonesi bagka bir sebekenin abonesine sms yollar ve bu sms de yine SS7
paketleri ile yollamr. Benzer sekilde bagka sebekeden servis alan yani
uluslararast dolagim yapan bir GSM abonesi de kisa mesaj almak ve géndermek

i¢in aym: SS7 iletim hattim1 kullanir.

GSM Servislerinin Aktivasyonu ve Deaktivasyonu (Supplementary Service
Activation Deactivation): Abone kendisine atanmig olan GSM servislerini
kullanima gecirmek veya kullanim halindeki GSM servislerini kullanimdan
¢ikarmak igin kendi ana sebekesindeki bagli oldugu HLR ile haberlesmesi
gerekir, aym sekilde bu haberlesme yine SS7 iletim hatt: iizerinden bu paketlerin
paketlerinin taginmasi ile olur.

HLR ve VLR Arasmdaki Diger Mesajlar: Aboene servis aldigi VLR’dan aynilip
farkli bir VLR’dan servis almaya basladiginda, HLR otomatik olarak abonenin
bulundugu VLR adresini degistirir ve eski VLR daki tiim abone datasini Konum
Iptali (Cancel Location) Mesaji ile siler. Aym sekilde uluslararasi dolagimdaki
aboneye bir ¢agn geldiginde HLR abonenin servis aldigt VLR ile temasa gegerek
aboneye gegici dolagim numarasi (MSRN - Mobile Subscriber Roaming Number)
atanmasint saglar ve VLR’dan bu numaray1 alarak ¢agrimin kurulmasimi saglar.

Bu mesajin ismi Dolagim Numaras: Sagla (Provide Roaming Number) mesajidir.

Bu mesajlarin diginda, GSM servislerinin kullanilmasim saglayan bir ¢ok mesaj,

iki sebeke arasindaki SS7 iletim hatt: {izerinden SS7 paketleriyle gergeklesir.



BOLUM 3. GSW’IN MOBIiL HABERLESMEDEKI YERI

1982 yilinda, Avrupa Telekomiinikasyon kurumu 900 mhz frekans bandi iizerinden
mobil haberlesmenin standardim olugturmak {izere bir grup olusturdu. Bu grubun
kurulmast ve c¢aligmaya baslamasi, GSM’in - standartlagmasinda ve bﬁgﬁne
gelmesinde baglangi¢ noktasimi olugturmaktadir. 1982-85 yillari arasinda bu sistemin
dijital mi yoksa analog mu olmasi iizeriride tartigildi ve 1985 yilinda sistemin dijital
olmasina, isminin de GSM olmasma karar verildi. 1987 yihnda sistemin dar bantli ve
zaman bélmeli olmasina karar verildi. GSM’deki bir sonraki adim da, 1800 mhz
frekans bandimin da GSM igin kullanilmaya baglamasidir. Bugiin diinyada yaklagik
500 GSM operatérii faaliyet gostermektedir. GSM bir diinya standardi olarak
diinyanin %90’dan fazla tlkesinde kullamilmaktadir. Kuzey Amerika’da 1900 mhz
frekans bandi kullanilirken, diinyamin diger tilkelerinde 900 ve 1800 mhz frekans
band1 kullanilmaktadir. GSM’in diinyaca kabul edilen bir mobil haberlesme sistemi
olmasi, GSM abonelerinin diger GSM sebekelerinde dolagmalarini (roaming) ¢ok
kolay hale getirmistir.

3.1 GSM’in Bilesenleri

Her hiicresel sistem birbirine dogrudan ya da dolayli olarak bagli calisan
bilesenlerden olusmaktadir. GSM’in bilesenleri sunlardir.

e Operasyon ve Destek Sistemi
e Anahtarlama sistemi

e Baz istasyonu Sistemi
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Sekil 3.1 GSM Sisteminin Bilegenleri

3.2 Operasyon ve Destek Sistemi (OSS)

GSM  sisteminin yénetimi ve operasyonu icin gelistirilmis sistemdir. GSM

elementlerine komutlar bu sistem sayesinde gonderilir.
3.3 Anahtarlama Sistemi (SS)

e MSC (Mobile Services Switching Center): MSC [5], mobil aboneye gelen ve
mobil abonenin yaptig1 ¢agrilarin kurulmasi, yonlendirilmesi ve yonetilmesinden
sorumludur. Diger fonksiyonlar ise, abonenin GSM sistemine baglanmas1 ve
GSM  sisteminin aboneyi tanimasi igin gerekli islevleri kendisinde

barindirmaktadir.
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HLR (Home Location Register): GSM’de, her bir operatdr bir veri tabamina
(HLR [5]) sahiptir. Bu veri tabaninda, tiim abonelere ait GSM servisleri ve

kisitlamalar tanimlanmugtir.

VLR (Visitor Location Register): Genelde MSC ile entegre durumdadir. VLR da
aboneye ait HLR’dan alinan gegici olarak tutulan abone bilgisi tutulmaktadir.
VLR’daki bilginin igerigi, abonenin BSS sistemindeki yeri, aldija GSM

servislerfni ve kisitlamalarim igermektedir.

GMSC (Gateway MSC): GMSC [5], aboneye ¢agn geldiginde ¢agrinin abonenin
bulundugn MSC’ye yonlendirilmesini saglar. Genelde MSC ile aym &zelliklere
sahiptir tek farki kendisinden servis alan abone olmamasidir.

AUC (Authentication Center): Giivenlik sebeplerinden dolayi, ses, veri ve
sinyallesme bilgilerinin sifrelenmesi gerekmektedir. Ayrica GSM abonelerinin
GSM sisteminden servis almalan i¢in oncelikle AUC tarafindan tammnmalar
gerekmektedir. Tiim bu sifreleme ve giivenlik iglemleri igin AUC’de her aboneye
ait sifreleme ve giivenlik bilgisi bulunmaktadar.

EIR (Equipment Identity Register): Mobil terminallerin GSM sistemine her
girisinde kontrol edildigi ve ¢alint1 veya sahte olup olmadiginin kontrol edildigi
GSM bilesenidir.

ILR (Interworking Location Register): GSM abonelerinin farklh GSM
standarlarinda hizmet veren operatérlerde dolagim yapabilmeleri igin gerekli
tammlamalarin ve yonlendirme bilgilerinin bulundugu GSM bilesenidir. GSM
900 abonelerinin GSM 1900 sebekesinde dolasim yapabilmelerinin saglanmasi

gibi.

SMSC (Short Message Center): GSM abonelerinin SMS gonderebilmesini
saglayan sistemdir. Mesajlar génderilene kadar SMSC nin sahip oldugu veri
tabaninda tutulur.
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e DTI (Data Transmission Interface): Harici sebekelerle veri haberlesmesinin
saglanmasi i¢in GSM sistemine entegre edilmigtir. Genelde GMS ile entegre
olarak ¢aligir.

3.4 Baz Istasyonu Sistemi (BSS)

Baz istasyonu sistemi, BSC ve BTS’den olugur.

> BSC (Base Station Controller): BSS sisteminin merkezi noktasidir. BSC, tiim
radyo gebekesini kortrol eder ve su fonksiyonlan yerine getirir.

e Mobil terminalin sebekeye baglanmasim ve kapsama alam igerisinde

dolasmasim saglar.
e Radyo sebekesini yonetir.
e Farkl iletim kanallar1 arasindaki adaptasyonu saglar
e Ses trafigini ydnetir.
e BTS’ler arasindaki iletigimi diizenler
e BTS’lerin uzaktan kontroliinii saglar
> BTS (Base Transceiver Station): Hiicresel haberlesme sisteminin temelini

olusturmaktadir. GSM abonesinin sahip oldugu mobil terminali ile GSM
sebekesinin havadaki uygun frekanslar kullamlarak haberlesmesini saglar.



BOLUM 4. IP PROTOKOLU

Temelini TCP/IP [6] protokolii olusturur. TCP/IP de bir gok protokolden olugmustur.
4.1 Internet (TCP/IP) Protokol Grubu

Giintimiizde, hetorojen (farkli topoloji ve protokollere v'sahip) bilgisayar aglarimi
birbirine baglamada en popliler protokoller serisi TCP/IP protokolleridir. Bu
protokollerden en ¢ok kullamilan protokol ¢ifti ise TCP (Transmission Control
Protocol) ve IP(Internet Protocol)’ dir. TCP/IP grubu protokoller, Internet protokol
grubu olarak da isimlendirilir. Internet, aglar arasi demektir. Yani internetworking
yerine kullanilir. Internet, yani ilk harfi biilyilk yazilan internet bildigimiz popiiler
Internet aginin ismidir.

TCP/IP protokol grubu, OSI [6] modelinin ag katmamm ve {istiindeki protokolleri
tanimlar. TCP/IP protokol grubunun Veri — Baglant1 ve Fiziksel katmandan bagimsiz
olarak tanimlanmasi, onun giintimiizde bu kadar ¢ok popiiler ve bagarih olmasmdaki

en Snemli nedendir. TCP/IP protokol grubu bir ¢ok protokolden olugmustur.
4.1.1 TCP/IP protokol grubu tarihgesi

TCP/IP protokol grubu, 1970 ‘lerin ortasinda, Stanford Universitesi ve Bolt Beranek
ve Newman (BB&N) tarafindan gelistirilmistir. Gelistirme, DoD (departman of
‘Defence)‘in Advanced Research Projects Agency (DARPA) boliimii tarafindan
desteklenmistir. DARPA, ARPANET (Advanced Research Projects Agency
NETwork) ad1 verilen ve devlet kuruluslari, {iniversiteler ve aragtirma kurumlarint
paket anahtarlamali aglarla birbirine baglama projesi iizerinde ¢alismistir. TCP/IP

protokol grubu bu amaca yonelik olarak gelistirilmigtir.
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1978-1979’1arda TCP/IP protokol grubuhun biiyiik bir kismu tamamlanmg ve
DARPA, 1980’lerde Internet protokoliinii ARPANET birimlerine yiiklemeye ve
kullanmaya baslamigtir. 1983 yilmin Ocak ayimnda, DARPA, ARPANET e baglanan
tim aglann Internet kullanmasim zorunlu tutmugtur. Internet’in biiylimesi ve
kullamimu ile ARPANET, kii¢iik paket — anahtarlamali aglardan, noktadan — noktaya
telefon baglantilarla hibrid aglara dénilismiigtiir. ARPANET terimi kullanilmaya
devam etmektedir ve DoD’nin aragtirma ve gelistirme amaci ile Internet’ in bir

pargasi olarak uygulanmaktadir.

Internet Activities Board (IAB) adindaki bir organizasyon, su- anda Internet
aragtirmalarim1 organize etmektedir. IAB, DARPA tarafindan kurulan ve Internet
aragtirmalarim tesvik etmeye yonelik bir kurulustur. Her IAB grubu, Internet
konularim1 bir pargas: iizerinde ¢alisir. Bu 9ah$malar1n sonuglari, ¢ogunlukla

Internet’ in islevsel bir pargas: haline gelir.
-4.1.2 Nicin TCP/IP protokolleri?

TCP/TP protbkolleri belirli hedefleri gergeklestirebilmesi igin gelistirilmiglerdir. Bu
hedefleri olusturan talepler sunlardir:

Ureticiden bagimsiz tiim {ireticilerin tiriinlerini i¢ine alan bir kapsam dahilinde,
sistemleri birbiriyle goriistiirme (IBM,DEC,Sun,HP vb).

e Tiim o6lgekteki bilgisayarlari birbiriyle goriistirme ( PC, Midrange Systems,
Mainframe vb).

e UNIX sistemlerle tam uyumluluk.

¢ Dinamik router teknolojisinin desteklenmesi.

e Client / Server bilgi isleme teknolojisinin desteklenmesi.
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¢ Birgok OSI 1. ve 2. katman protokollerinin desteklenmesi(Ethernet, Token-ring,
FDDI vb).

¢ Noktadan noktaya yapilanmasina uygun teknolojiye sahip olmast.

Su anda Internet iizerinde ¢alisan bir gok protokol ve uygulama, RFC (Request For
Commands) ad1 verilen bir dizi makale ile belgelenir. RFC kitaplifinin bakimi ve
juriligi yapma gorevi, Menio Park, California’ da bulunan SRI Network Information
Center (NIC) tarafindan yiiriitiiliir.

Internet protokoliinii konu alan her dokiimanda, Unix BSD ( Berkeley Software
Distribution) ve Internet protokol birlesmesinin énemi vurgulamr. 1982’de, Unix
BSD igletim sistemi tiniversitelerin bilgisayar boliimlerinde gok popiiler olan bir
igletim sistemiydi. Ag standarti olarak Internet’i kabul edilmistir. Unix BSD/Internet
birlesimi, her ikisinin de populeritesini arttirmig ve bu durum giiniimiize kadar
devam etmigtir.



TCP/IP
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Sekil 4.1 TCP/IP protokoliiniin alt katmanlar1
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4.2 OSI Modeli

Veri iletisiminde birgok protokol OSI modeline gore gergeklesmistir. Open System
Interconnect (OSI) modeli, bilgisayar ag1 protokolleri gelistirilirken belirli kaliplar:
ortak olarak saglayabilmeleri igin olugturulmus ve genis kabul gérmiistiir. OSI,
bilgisayar ag1 protokollerinin tanimlandig ve bu protokollerin organize edildigi yedi

katmanl bir yap1 saglamaktadir.

OSI modelini katmanlanm anlamak, bilgisayar endiistrisinde kullanilan protokoller,

kavramlar ve tanimlar agisindan dnemlidir.

Giinlimiiziin bityiik aglarini tasarlamak, ger¢eklestirmek ve yonetmek igin, bilgisayar
aglan tasarimcisi olarak bilgisayar ag modelleri, protokoller ve bu protokollerin
gerceklestirimlerini aralarindaki farklan anlamak gerekmektedir.

4.2.1 OSI modelinin gézden gegirilmesi

Internetwork tasarimimi tartigmak i¢in OSI modeli ile ilgili temel kavramlarin
anlasilmas: gerekmektedir. Ormegin bir kisi size s6yle diyebilir “Internet Protokol
(IP) Network katmani protokoliidiir”. Bunu sdyleyen kisgi sizin IP’yi aélar aras1 paket
dagitim protokolii oldugunu ve paket dagitimimin network katfnanmda
gergeklestigini  bildiginizi varsayabilir. Bazi {reticiler, iiriinlerinin reklamim
yaparken OSI modelini referans vermektedirler.
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$ekil 4.2 OSI’nin katmanlar

International Organization for Standardization (ISO)‘in tanimlamis oldugu OSI
modeli, bilgisayar ag iletisimi igin biiyiik problemleri, kiiciik, daha kolay
yonetilebilir pargalara bélerck islevsel bir tamim verir. Model, ag ile ilgili
tartigmalarda bir referans olusturmaktadir ve ISO protokol gergeklestirimi ile
karigtirlmamahdr.

OSI modeli' yedi katmani béliinmiistiir. Her katman igin belirli sorumluluklar ve
servisler tanimlanmigtir. Alict ya da gondericideki katman, kargisindaki katman ile
iletisim kurar. Her katman komsu katmanlardan islevsel olarak bagimsizdir. Ornegin,
Ag katmanmdaki bir protokol gerceklestirimi, diger katmanlarin igleyisini
degistirmeden baska bir ag katmam gergeklestirimi ile yer degistirebilir.
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4.2.2 Islevsel katagoriler

o Fiziksel baglantilar (1 ve 2. katmanlar) :Bu katmanlar {ist katmanlara (3-7)
fiziksel baglant1 saglarlar ve verinin ag ortamindan iletilmesinden sorumludurlar.

e fletisim (3 ve 4. katmanlar): Bu katmanlar fiziksel ortamdan bagimsiz olarak
gonderici ya da alic1 tarafindan verinin dogru olarak génderildigini /alindigim
garanti eden katmanlardir.

o Servisler (5, 6 ve 7. katmanlar): Bu katmanlar kullaniciya bilgisayar ag1 servisleri
saglarlar. Bu servislerden bazilari, dosya ve yazici servisi, E mail, terminal

emiilasyonu, format gevrimi, login denetimi ve digerleridir.

Ag ve aktarim katmanlan genelde birlikte diigiiniilmekte ve aktarim katmam olarak
anlmaktadir. Bilgisayar agimzi hangi aktarimu kullanmaktadir sorusuna genelde,
IPX/SPX, TCP/IP gibi yamtlar verilmektedir.

OSI modeli detayli bir tammlama ya da protokol olmadifindan, veri iletigimi
protokollerini tartigirken referans model olarak kullanilabilir. Veri iletigim
protokollerinin amaglari aymdir: farkli birimler iizerinden uygulama verilerinin
tasinmasi. Bunu ger¢eklestirmek icin farkli metodlar gelistirilmis olsa bile aym islevi

yerine getirmektedirler.
4.2.3 Katmanlar arasi iletigim

OSI sadece bir model oldugu i¢in katmanlar herhangi bir islev gergeklestirmezler.
Ancak, protokol gergeklestirimleri (yazilm ve donammdan olugan) OSI referans
modelde ilgili tanimlamalara gére islevlerini gergeklestirirler.

Model’e gore, gergeklestirimdeki her bir katmana karsi gelen protokol, diger
bilgisayardaki aym diizeydeki katmanla konusur. Ancak mesajimt dogrudan karsi
katmana iletemeyeceginden, mesajim aym diizeydeki bir alt katmana ileterek bu

mesajin fiziksel ortam {izerinden kars1 bilgisayara ulagmasim saglar.
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Diger bir deyisle, N katmani N-1 katmanimn servisini kullanir ve n+1 katmanina
servis saglar. Katmanlar bu islemi Servis Erisim Noktalar1 (Service Access Point)

aracihif ile gergeklestirir.

Alict durumda olan katman, aym diizeydeki génderen katmanin ne istekte
bulundugunu nasil anlayacaktir? Her katman kendi denetim bilgisini mesajin bagina
ekleyerek, karsi katmana istedigini/ bilgisini iletir. Bu denetim bilgisine Baglik
(Header) denilir.

Alict bilgisayarda, mesaj asagidan yukariya katmanlarda iletildikge, her katman
kendine iligkin Baghk bilgisine bakarak g6nderen bilgisayarin ne istekte
bulunduguna anlar ve ona gore tavir alir. Gelen mesaj ya bir {ist katmana iletilir ya da

bagka bir yere génderilmek {izere alt katmana iletilir.
4.3 IP Paketine Cevirme islemi

IP’nin sorumlulugu, iist katmandan gelen segment ya da datagramlari birbirine bagh
aglar iizerinden iletmektir. UDP’nin olusturdugu veri biitiiniine Datagram, TCP’nsn
olusturdugu veri biitiiniine Segment ad1 verilir. ikisi arasindaki temel fark, segménti
olusturan veri grubunun basinda sira numarasi bulunmasidir.Genelde ikisi yerine

Datagram terimi tercih edilir.

Her bir datagram veya segment IP [7] tarafindan kendi bashig1 eklenerek IP paketi
haline geﬁrilir ve her bir IP paketi birbirinden bagimsiz olarak hedef host’a
gonderilebilir.
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Sekil 4.3 IP Paketlerinin bir noktadan digerine iletimi

IP, bir pargalama ve yeniden olusturma mekanizmasi kullanir. Bu mekanizma, IP
protokdlﬁnﬁn calist1g1 host’a 6zgiidiir. Eger hbst tizerinde galigan alt prdtokol paket
uzunlugu olarak neyi kabul ediyorsa segment IP baslig1 ve iletim protoKolii baghg da
dahil olmak tizere bu smirlamayr gegemeyecek sekilde pargalanir. Omegin, kaynak
tizerinde {izerinde Token ring caligiyor olsun. Token ring’in gergeve boyu 4096
byte’tir. Segmentler bu siirlama dahilinde pargalanir. Hedefe iletilen bu framelerin
kargilarinda bir ethernet protokolii ¢alistiran router ¢iktiginda bu paketler uygun
sekilde yeniden IP tarafindan pargalanacaklardir. Ciinkii ethernet frame’nin uzunlugu
1518 Byte’tir. En son varilan hedef hostta dabu paketler segment ya da datagram’:
olusturacak sekilde IP protokolii tarafindan birlegtirilir.

Internetteki tiim sunucular {izerinde IP protocol grubu calismak zorundadir. IP
paketleri, aglar aras1 dolagimda pek ¢ok sunucuya ugrar ve her bir sunucuda aym
kurallara gére ¢aligan IP protokolleriyle karsilanr.
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IP’nin temel Ozellikleri sunlardir.

e DPaketler iizerinde gok smirl bir hata kontrolii vardir. IP, 16 bitlik baglik hata
kontrolii (checksum) saglar. Bu IP paketini alan hostun IP bashginda bir bozulma
olusup olugmadiini kontrol etmesini saglar.

¢ Onay (acknowledge) mekanizmasi kullanmaz. Son ugtan son uca ¢aligir.

e Verinin internet katmamna bozuk olustifimi degerlendirip yeniden gonderimi
saglayabilecek mekanizmaya sahip degildir. Bu gérev bir iist katmandaki TCP ya
da TCP’nin kullamlmadifi durumlarda daha tist katman protokollerince yerine

getirilir.

e Akis kontrol ve paket siralama mekanizmalarina sahip degildir. Yine bu
fonksiyonlar gerektikge, daha list katmanlar tarafindan yerine getirilir.

IP, baglantisiz paket dagitim servisi sunar.

4.4 IP ve OSI Modeli

OSI modeline TCP/IP protokol grubunun yérlesimj sekil 4.4°te gosterilmistir.
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Sekil 4.4 OSI modelinin TCP IP’ye uygulanmasi

IP, goriildiizil gibi ag katmam diger ICMP, ARP ve RARP ile birlikte kullanilr.
Ancak ICMP paketleri IP paketleri igerisinde tagtmirken, ARP ve RARP ise dogrudan

alt katman protokolleri igerisinde tagimr.

4.5 IP Paket Formati

IP paketi bir baglik bilgisi (bu bilgi IP paketinin 6zelliklerini tammlar) ve IP

verisinden olugur. IP verisi list protokollere ait baghk ve verileri igerir.

IP Basllgi |

IP Verisi

Sekil 4.5. IP baglig1 ve IP verisi
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Sekil 4.6 IP paket format

IP baghifindaki alanlan su gekilde agiklayabiliriz.

Stirtim  (Version): Internet baghfmin siiriimiinii verir. Halen - dort

kullanilmaktadir.
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siirii

Internet Baslik Uzunlugu: Internet baglifimin toplam uzunlugunu verir. 32 bitlik
kelimeler halinde degerlendirmeler yapilir. Bu alan bilgisi 2 ise toplam bashk

uzunlugu64 bit demektir.

Toplam Uzunluk (Total Lenght): IP paketinin toplam uzunlugunu verir. (IP bashg +

veri)
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Servis Tiirii (Type of Service - TOS): Ust diizey protokollerin IP’ye datagramin nasil
elealinmas1 gerektigini belirtir. Kaynak host tarafindan set edilir. (TOS bilgileri
OSPF tarafindan sik¢a killamilir)

Kimlik (Identification): Kaynak host tarafindan IP paketlerine verilen tek bir

numaradir. Pargalanmig paketlerin tekrar birlesmesine yardimci olur.

Bayrak (Flag): Pargalanma kontroliinde kullamilir. Bir datagram paketinin pargalanip
pargalanmadig1 onun pargalanmasina izin verilip verilmedigi gibi bilgilere ait kodlar

tagir.

Pargalanma Otelemesi (Fragment Offset): Eger bir datagram pargalanmissa,
pargalanmis datagramin bu pargasinin orijinal datagramin neresine karsilik geldiginin
tespit edilmesini saglar. Pargalanma isleminde kistas alinan parga boyutu MTU ile
ifade edilir. MTU, IP paketinin okted cinsinden maksimum boyutunu ifade eder.
MTU’nun biiytikliigli ag arayliz katmamnda kullanilan protokoliin tanimlarmda
bulunabilir. Ethernet i¢in bu deger 1500°byte tir.

MTU=4500 octet (byte)
To;:snhlgng IP Bgshgl + Datagram |
4L
MTU=1500 octet (byte)
iﬂ;e;:;t IPfDétagram_i | CRC 1. Ethernet Frame’i
%‘;‘T; IP+Datagram_2 CRC 2. Ethernet Frame’i
%tzsegt | 'IP+Datagrarﬁ_3v T CRC 3. Ethernet Frame’i
B IP-FDatggfam_4 CRC 4. Ethernet Frame’i

Sekil 4.7 Ethernet Frameleri
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Yagam Siiresi (Time to Live - TTL): Internet sisteminde bir IP paketin yagam
zamamm belirler. Bu zaman sonunda, IP paket en son bulundugu host iizerinde yok
edilir. Eger paket bir yasam siiresi ile simrlanmazsa, sonsuza kadar internet
ortaminda dolagabilir. TTL degeri sekiz bitlik alan igerisinde 255 farkli yasan
. siiresine sahiptir. Maksimum deger olan 255 degeri 4.25 dakikaya denk gelir. Yaga
siiresi dolmus paketler, paketin bulundugu host tarafindan yok edilir ve kaynak hosta
bu iglemle ilgili bilgi verilir.

Protokol (Protocol): Bir iist katman protokoliine iligkin kodlari igerir.
Baglik Kontrolii (Header Chécksum): Sadece baslik i¢in bozulmaya kars1 bit koruma
onlemi saglar. Yagam siiresi alam siirekli degistiginden her host’ta Checksum

degerinin yeniden hesaplanmasi gerekir.

Kaynak Adres (Source Address): Kaynak adrestir. Hedefe ait 32 bitlik IP adresle

doldurulur.
Option (Segimlik): Bazi durumlarda kullamlir.

Doldurma Biti (Padding): Internet baghgimn toplam uzunluunu korumak icin kisa
basliklarda, baglik sonuna ilave edilen 0’larr ifade eder.



BOLUM 5. NetteSS7 SISTEMI

GSM abonesi, bagka bir sebekede (Visited PLMN) dolasim yaparken kendi
sebekesiyle (Home PLMN) servis aldigi sebeke santralleri arasindaki SS7
haberlesmesi ve bir GSM abonesinin bagka bir sebekeye ait GSM abonesine kisa
mesaj (SMS) géndermesi, 6zel bir SS7 iletim hatti tizerinden, Uluslararas1 SS7
GW’ler yoluyla yapilmaktadir. Tki sebekenin bu sekilde haberlesmesi, maliyetleri
arttirmaktadir. Tasarlanan sistem sayesinde iki sebeke arasinda &zel bir SS7 iletim
hatti kurmak yerine, kullanimi oldukg:a yaygin ve ¢ok ucuz olan IP iletim hatt
(Internet) kullamlmasi digiintilmektedir [8]. Mevcut sistemin ve tasarlanmasi

diigiiniilen sistemin genel goériiniimii sekil 5.1°te gdsterilmistir.

SS7, GSM sistemindeki, GSM G&geleri arasindaki sinyallesmeyi saglayan bir
sistemdir. Yerel bir sebekede GSM aboneleri mevcut 2MB/s lik E1 linkleri {izerinden
haberlesir. Bu haberlesmenin ‘GSM operatdriine maliyet agisindan olumlu ya da
olumsuz bir etkisi olmaz. Ciinkil tiim mesajlasma gebekenin igerisinde gidip
gelmektedir. Fakat sebekenin harici bir GSM sebekesi ile sinyallesmesi durumunda

karsi gsebeke ile olan SS7 ara baglantisinda belli bir maliyet ve iz sorunu ile
karsilasilmaktadir.

Kaynak Kaynak SS7 Hedef SS7 Hedef

GSM  : " —> GSM
Sebekesi < STP STp Sebekesi

" Uluslaras: SS7 omurgasi .

Sekil 5.1 Mevcut sistemin genel goriintimii.
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GSM
Sebekesi

<SS7 NetteSS7

S87

NetteSS7

Hedef
GSM
Sebekesi

Sekil 5.2 Tasarlanan Sistemin Genel Goriinimil

Bir GSM sebekesinin bagka bir GSM sebekesi ile ara baglantisim gerektiren durum,
ulusal/uluslararas1 dolasim (roaming [9]) ve kisa mesaj servislerinin yerine

getirilmesi i¢in gereklidir.

SS7 paketleri, dolasim igin gerekli mesajlagmayr saglamasiun yaminda, dolagimla
iligkili olarakviki operatdr aboneleri arasindaki kisa mesaj aligveriginin de yapilmasim
saglar. GSM kisa mesaj servisi de (SMS) SS7 paketinde bulunan SCCP katmam
icerisindeki Mobil Uygulama Protokolii (MAP) boltimiinde tasinmaktadir. Aym
sekilde roaming ile ilgili tiim mesajlar birer MAP mesajidir. NetteSS7 sistemi
sayesinde, iki GSM sebekesi arasindaki tiim SS7 mesajlar taginmaktadir,

5.1 Sistemin Bilesenleri
5.1.1 GSM GMSC’nin fonksiyonu

GMSC bir GSM &gesidir. GSM sebekesinin bagka sebekelerle ve bagka haberlesme
Ogeleriyle haberlesmesi igin gerekli tiim tammlamalar GMSC iizerinde
yapilmaktadir. GSM. sebekesinden, sabit telefon aramalan yapilabilmesi igin, sabit
telefon sebekesiyle, GSM abonelerinin kisa mesaj gtnderebilmeleri igin SMSC ile,
GSM abonelerinin uluslararasi dolasim yapmalan i¢in uluslararasi SS7 saglayicilarla

ve bunlarn diginda tiim iletisim sistemleriyle GSM sebekesinin birlestirirler. Bu
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sistemlerden biri de NetteSS7 sistemidir. NetteSS7 sistemi ile GMSC arasinda
2MB/sn lik bir fiziksel baglant1 vardir. GSMC, di‘ger tiim sistemlerle 2MB/sn lik E1
linkleriyle baglanti kurar. GMSC’nin diger sistemlerle baglantis1 sekil 5.3’te
gOsterilmigtir.

GMSC’den NetteSS7’na dogru iletisim her bir E1 linki i¢in 64 Kb’lik toplam 30 veri
kanali ile yapilir. Sistemin link kapasitesi NetteSS7 sistemindeki SS7 ara yiiziiniin
kapasitesine goére degisir. 64 Kb’lik kanallardan gelen SS7 verileri, NetteSS7
sistemine entegre edilmis olan SS7 ara yiiziine iletilir. SS7 ara yiizii sisteme entegre
edilmis bir donamm kartidir. SS7 sunucusunun gevre birimlerinden biridir.

NetteSS7
SS7 Map
SMSC
SS7 Map
57 Map Int. STP
GSM GMSC |
Sebekesi . , 87 .
PLMN
SS7 ISUP
PSTN
ss7 :
2 MB/s E1
linkleri —
Diger
haberlesme
sistemleri

Sekil 5.3 GMSC’nin diger haberlesme sistemleriyle olan baglantisi
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SS7 Paketleri NettSS7
Sistemi

GMSC _ SS7 Ara

Sekil 5.4 GMSC ve SS7 arayiizii baglantisi
5.1.2 SS7 Arayiiz kart1

NetteSS7 sunucusuna takilan bu kart, GMSC’den gelen SS7 paketlerini alip sunucu
bellegine aktarir. Diinyada bir ¢ok firma tarafindan tasarlanmig ve iiretilmigtir.
Sistem i¢in Onerilen SS7 ara yiiz karti Telesoft Technologies tarafindan iiretilen
MPAC-1200 [10] kartidir.

MPAC-1200 PCI genisleme yuvasma takilan bir ara yiiz kartidir. 4 adet ara baglanti
girisi bulunmaktadir. Bu girisler, E1, T1 ve JT G703/4 portlar i¢in tasarlanmistir,
Bunun yaninda kart ethernet ara yiizii olma fonksiyonuna sahiptir. Bu sayede,
sisteme ethernet kart: takilmasina g’erék kalmadan sistem galigmaktadir. Kart, bir gok
farkl1 protokolu tek bir kartta toplamak {izere tasarlanmistir. Bu sayede tek bir kartla
ses, veri, ISDN uygulamalart ve SS7 sinyalleri yakalanabilmektedir. Kart, MTP
Seviye 1 ve MTP Seviye 2’yi de desteklemek amaciyla yiiksek hizli bir islemciye de
sahiptir. Karttaki sinyallesme motoru en fazla 32 adet sinyallesme linkini
desteklemektedir. '

Kart ayrica, DTMF tonlarim yakalama, kaydetme ve iiretme 6zelligine sahiptir.
Kart’la birlikte, Windows NT, Solaris, Unixware ve Linux siiriiciileri paket halinde
gelmektedir, Eger farkli bir igletim sistemi kullanihiyorsa. Talebe gére ilgili isletim

sistemine ait siiriicii firma tarafindan génderilir.
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MPAC kart1 ile birlikte TDAPI isimli bir yazilim verilmektedir. Bu yazihm
iceriginde bir C dili kiitliphanesi de berabetinde gelmektedir. C dili kiitliphanesi

sayesinde kullanici, sunucu iizerinde géhsan bir ¢ok uygulamayr gergekleyebilir.

Kiitiiphane igerisinde bir ¢ok haberlesme yordami tammlanmugtir. Bu sayede
kullamici bir ¢ok islemi bu hazir yordam yardimiyla kolaylikla elde eder.
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T

IUP CcTuP SMS TCAP

! N

l_' ' MPACSERVER

Sekil 5.6 TDAPI Kiitiiphanesi ile MPAC sunucusunun etkilesimi

Sistemdeki TDAPI kiitiiphanesi sayesinde sunucu {izerinde ¢alisan bir ¢ok uygulama
geligtirilebilir. Bu uygulamalardan biri de gelen SS7 paketlerini alip IP paketinin
icerisine koyup kars1 sebekeye yollama islemidir. Bunun yaninda sistemden gelen
ISUP trafikleri de IP ortamina aktarilir. Voice Over Ip sistemleri de bu mantikla
calismaktadir.

5.1.3 NetteSS7 sunucusu

NetteSS7 sunucusu, yiiksek islem kapasiteli bir sunucudur. Sunucunun kapasitesi
sistemin isleyecegi paket trafiginin yogunluguna gére degismektedir. Sisteme gelen
paketler, SS7 kart: tarafindan sistem bellegine atildiktan sonra, sunucu bu bilgiyi
uygulama programi sayesinde sistem belleginden okuyup, IP paketleri halinde hedef
NetteSS7 sistemine gonderilir. Kullamilan- sunucu bilgisayar iizerinde windows
igletim sistemi kullamlmasi tavsiye edilmektedirr Bu sayede sistemin
yedeklenebilirligi ve isletilebilmesi daha kolay olacaktir, Windows sisteminin

cahsma performansi, Unix sistemine gdre daha diisitk olmasina ragmen, iizerinde



calisgan programin kolay tasarlanabilmesi ve yaygin kullamimi hem de maliyet
agisindan Unix’e gore daha az maliyetli olmasi tercih edilmesinde 6nemli rol

oynamaktadir.

Sistemin daha giivenli c¢alismasi ve zor trafik kosullarinda performansinin
diismemesi i¢in yedekli ¢aligmasinda biiyilk fayda vardir. En faydali ¢alisma ydntemi
ise sistemin paralel ¢alismasidir. Paralel galiyma sonucunda yiik, tek bir sistemden
bir ¢ok sisteme paylastirlmus olacaktir. Bu sayede sistemin ¢aligma performans: daha
stabil ve giivenli olacaktir. Aym sekilde, GSM sisteminde de birden fazla galigan
paralel GMSC olabilir. Birden fazla GMSC’nin olmast GSM sisteminde devamlilik
ve agin1 yiiklenmeyi 6nlemek maksadiyla kurulmustur. |

5.2 Sistemde Cahsan Uygulama Programu

Sistemde ¢alisan uygulama programi, SS7 ara yiiz kartindan gelen verileri ahp. IP
paketine gevirme iglemini yerine getirirken. Aym zamanda bu ip paketinin hedef
sisteme ulagtirilmas: islemini de yerine getirir. Benzer sekilde ethernet ara yiizene
gelen IP paketlerini de alip biref SS7 mesaj1 haline déniistiirme islemini yerine
getirir. Bu sebepten, uygulama programi ¢ift yonlii ¢ahigmak fizere tasarlanmustir.

Uygulama programinin genel ¢aligma semas su sekildedir.

SS7 Paketleri NettSS7
— Sistemil .
SS7 Ara
GMSC1 st
SS7
SS7
SS7
NettSS7
SS7 Paketleri — Sistemi2
a
GMSC2 4 it

Sekil 5.7 NetteSS7 sisteminin paralel ¢aliyma konfigiirasyonu
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Ethernet Buffer SS7 Buffer
___> <._.__._
Uygulama programi
h 4 i Y
SS7 Arayiizii Ethernet
Araviizi

Sekil 5.8 NetteSS7 uygulama programimm ¢aligma ydéntemi

Sistemde ¢alisan uygulama programimin kullanilan C dilinde yazilmasi biiyiik 6lgiide
fayda saglamaktadir. C dilinde yazilan program sayesinde SS7 arayiiz kart1 ile
birlikte gelen C kiitliphanesinden yararlamlabilir bu sayede uygulama program
gelistiricisi i¢in biiytik kolayhk saglanmis olur. Bu kiitiiphane sayesinde gelen SS7
verisi iginden istenilen degerler kolaylikla gekilebilir. Ornegin kiitiiphane
kullanilarak gelen SS7 verisi igerisindeki MTP 3 katmam kolaylikca gekilebilir. Bu
sayede SS7 ara yiiziinden gelen ve kars: sebekeye gonderilmesi istenen MAP mesaji
bu sayede daha kolay gonderilebilir. Bunun yanminda, kars: operatérdeki NetteSS7
sisteminin IP adresini bulmak i¢in gerekli olan DPC parametresi de yine C
kiitiiphanesinde gelen fonksiyonlarla kolayhkla elde edilir. Boylelikle elde edilen
DPC parametresi kullantlarak mesajin hangi IP adresine génderilecegi de sistemdeki
tablodan g¢ekilip elde edilmis olur.

Uygulama programu, sisteme gelen her bir SS7 paketini sistemde tutulan SS7 buffer
dan alir. Aldig1 paketten MTP 3 katmam ve lizerindeki verileri ilgili C kiitiiphane
yordamini kullanarak elde eder. Burada yine aym gekilde MTP 3 katmaminda
bulunan DPC parametresini de ilgili fonksiyonu kullanarak alir. Aldig1 bu degeri,
sunucu bilgisayara onceden girilmis olan DPCIP tablosundaki ilgili degere karsilik
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gelen TP adresini bulmak igin kullanir. DPCIP tablosunun sekli, tablo 5.1°de
gOsterilmistir.

DPCIP tablosu basit bir tablo olarak herhangi bir veri tabam sisteminde yapilabilir.
En basitinden en karmagifina herhangi bir veri tabam olabilir bu. Windows i¢in en
kolay ve yaygin olan Microsoft Access Qeri tabani rahatlikla kullamlabilir. Uygulama
programmndan da bu da veritabanina erisim son derece kolay olacaktir.
Uygulamédaki'farkh amaglar igin veritabaninda farkli tablolar olusturulabilir. Su
agamada -tek bir tablo uygulama programi igin yeterli goriinmektedir. DPCIP
tablosundaki veri tablo 5.2°de gosterilmigtir.

Tablo 5.1 DPCIP tablosunun yapist

Alan Adi Tipi - Aciklama

DPC sayi SS7 paketindeki DPC parametresinin
decimal formattaki halidir.

IP yazi IP paketindeki, hedef veya kaynak
sistemin adresidir.

aciklama yazi Tlgili IP ve DPCnin hangi operatére ait
oldugunu belirler.

Tablo 5.2 DPCIP tablosunda veri drnegi

DBC 1P Aciklama

5480 213.161.151.9 | Aria Turkiye
4464 217.221.15.128 | TIM Italya

4644 [ 95.12.22513 | Vodafone Ingiltere
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SS7 paketi MPT 3 katmamnda DPC degerleri, 3-8-3 formatina gore
génderilmektedir. Sistem bu degeri uygun IP ile karsilastirabilmesi i¢in onluk
formata ¢evirmek zorundadir. Bunun i¢in uygulama programinda basit bir alt
fonksiyon kullamlacaktir. Bu fonksiyon ile elde edilen deger veri tabanmindaki ip
tablosu ile kargilagtirilabilir. Burada en bastaki say1 2048 ile carpilir. Sonraki kisim
256 ile garpilir, elde edilen deger toplanir ve toplama iigiincii say1 eklenir. Temel

format1 a-b-c seklinde ifade edersek, elde edilen onluk say1 da d olsun;

d = (a*2048) + (b*8) + ¢ => oldugu diisiiniildiziinde, GW’den SS7 paketinden gelen
DPC degeri 2-173-0 iken bunun onluk formattaki hali;

d = (2*2048)) + (173*8) + 0 => d=5480 degeri elde edilir.

Elde edilen bu degere karsilik gelen IP 212.161.151.9 degeridir ve SS7 verisi, IP
paketi i¢ine konularak bu hedef gonderilir.

5.2.1 Uygulama programinin algoritmasi

Uygulama programu, sisteme gelen SS7 verisini IP paketine ve IP verisini de SS7
paketine gevirir ve ilgili sebekelere gonderir. Sistem iki yonlii oldudu i¢in, hem SS7
tarafi hem de IP tarafi i¢in ayn ayn iki algoritma diizenlemek gerekmektedir.
Uygulama programinin semasinin ilk kismi gekil 5.9°da g6sterilmigtir.



| SS7 arayiiz
———» buffer’1 oku

J—

;

SS7 datasimu
sistem
bellegine yaz

.

SS7 paketini
bellekten oku

|

MTP3 katmam
verisini al

I

DPC
parametresini
gek

'

DPCIP
tablosundan
hedef IP’yi bul

Hedef IP
bulundu

Hedef
bilgisayar
bulunamad:

48



o "

Hedef bilgisayar
ile IP interface
tizerinden IP
session olustur

Session
Tamam?

Bellekten SS7

—> verisini oku

Hedef bilgisayara
SS7 verisini yolla
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dosyasi
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SS7 paketi hedef
bilgisayara génderildi.

Sekil 5.9 SS7 verisinin IP omurgasina gonderilmesinin akis gemast
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Sekil 5.10 IP paketinden SS7’mn alimp GMSC’ye yollanmasim gésteren akis semasi
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5.3 Sistemde Giivenlik Coziimleri

Sistemin giivenli olarak calismasi en Oncelikli konulardan biridir. Bu nedenle IP
paketlerinin direkt olarak Internet omurgasi iizerinden génderilmesi baz1 giivenlik
agiklarinin olugmasina neden olacaktir. Buna alternatif olarak diisiiniilen sistem iki
GSM sebekesini IP baglantisi ile baglayan ve iki sebeke arasinda GPRS Roaming’e
[11] olanak saglayan baglantimin kullamlmasi giivenlik agiklarinin ortadan
kaldiracaktir. Bir GSM Operatérii ile diinyadaki diger GSM operatérleri arasinda IP
ara baglantis1 GRX (GPRS Roaming Exchange) iizerinden saglanmaktadir. Iki GSM
sistemi arasindaki IP ara baglantisi gekil 5.11°de gosterilmistir.

Iki sebeke arasinda GPRS Roaming mevcut ise saglanan IP arabaglantisi ile giivenli
olarak IP paketlerinin ahigverisi miimkiindiir.

GPRS : . 5
Sebekesi Border
' Gateway "/ GRX
Border GPRS
Gateway Sebekesi

Sekil 5.11 Iki GPRS sebekesi arasinda IP baglantisinin ggriiniimii

Iki sebeke arasinda GPRS Roaming mevcut ise saglanan IP arabaglantist ile giivenli
olarak IP paketlerinin aligverisi miimkiindiir. Fakat iki sebeke arasinda GPRS
Roaming mevcut degilse bizim onerimiz iki sebeke arasina 6zel bir IP baglantist
saglanmasidir. Eger bu baglanti saglanamazsa internet kullamilabilir. Fakat mevcut
giivenlik agiklannmn engellenmesi agisindan sisteme bir ates duvan (firewall)
eklenmesi internet omurgasimn kullamlmasim daha da kolaylastiracaktir. Sistemin,

GPRS ara baglantisina entegrasyonunun gériinimii su sekildedir.
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Sekil 5.12 NetteSS7 sisteminin [P arabaglantisina entegrasyonu

GPRS Roamingde Bordar Gateway kullamlmasinin sebebi, giivenlik i¢indir. Border
Gateway Ates Duvari gorevi goriir ve sistemin giivenli bir sekilde ¢aligmasimi saglar.
Eger iki sebeke arasinda &zel bir IP ara baglantis1 yoksa iki GSM sebekesinin IP
haberlesmesi internet iizerinden saglanacaktir. Meydana gelen giivenlik agiklarmm
ortadan kaldirmak i¢in iki tarafa da firewall kurulmasi gerekmektedir.

5.4 Sistemin Beklenen Performans1

Sistemin performansim test etmek i¢in en iyi yontem olarak aralarinda cografik
olarak mesafe bulunan iki sebeke arasinda gesitli testler yapilmasidir. Test senaryosu
olarak bir sebeken digerine aym biiyiikliikteki IP paketlerinin ve SS7 paketlerinin
gonderilmesi ve bu paketlere kars1 sebekenin verdigi cevaplarin 6rmek alinmasidir.

Bu sayede iki iletim yontemi arasindaki hiz farki da ortaya ¢ikmus olacaktir.
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Test igin Aria GSM sebekesinden TIM Italya GSM sebekesine ¢esitli SS7 paketleri
SS7 iletim ortamindan gonderilmis, esdeger biiyiikliife sahip IP paketleri de
sebekenin GPRS Roaming i¢in kurulan IP baflantisi iizerinden génderilmistir.
Mesajlarin  Aria sebekesinden ¢ikisi ile cevaplarin Aria gebekesine ulasmasi
arasindaki zaman farki ile iki iletim ortaminin hizlar1 kargilagtinlmigtir. Tablo
5.3’teki sonuglar elde edilmigtir.

Tablo 5.3 IP ve SS7 sistemlerinin hizlarinin kargilagtiriimas:

Mesaj Tipi Biyiklagl | Gidig Donis Stre Farkt
(Byte) §S7 lletm | 1P Tietim

Ortam: | Ortamu

Authentication 120 Byte 135 ms  11'0 ms

.Onay Mesaj1

Update  Location | 155 Byte | 163 ms | 121 ms |

Mesajl.

SMS Mesaji 110Byte | 130ms | 108ms

Provide Roaming | 80 Byte | 115ms | 88 ms

Number Mesaj1

5.5 Sistemin Avantaj ve Dezavantajlan

Sistemin performansimi olumlu ya da olumsuz etkileyen bir ¢ok faktér
bulunmaktadir. Sistemin performansim olumlu yonde etkileyen ektenler su sekilde

siralanabilir.

o 1ki GSM sebekesi arasinda 6zel bir IP iletim hatti kurulmasi, IP paketlerinin
iletimi, normal SS7 iletimine gore daha hizli oldugundan sistemi normalden daha
hizh hale getirecektir.

o GSM sebekesi, SS7 baglantis1 kurmak igin bir SS7 saglayici ile belli
prosediirlerle kontak kurup baglantiyr saglayacagina direkt karg1 operatdrle IP
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baglantisini saglayacag) i¢in ara baglanti siirecini ortadan kaldiracak dolay151y1a

zamandan kazanmug olacaktir.

o Eger GSM operatdrii kars1 operatérle GPRS Roaming anlagmas: yapmigsa, IP
baglantisini GPRS Roaming iizerinden kurmasi hem kolay hem de ¢ok ¢abuk
olacaktir.

e Sistemde bir SS7 ara yliz bulundugu i¢in, GSM sisteminin diger IP tabanli
sistemlerle bir arada ¢aligmas1 ve kargilikli birli aligverisi ve IP tabanli GSM
servislerinin verilmesi daha da kolaylagmig olacaktir. Bu sayede sistem, GSM ile

birc;bk Ip sisteminin birlikte ¢alismasim saglayabilir.

e SS7 ara yiiz kartiun IP ara yiiz kartina gore ¢ok pahali olmasi, gergekleme
agamasinda bir ek yiik getirmektedir. Fakat sistemin kullamm asamasindaki
saglayacagi maliyet diiglikliigii, basta meydana gelen maliyeti g6z ardi edecek
biiytikliiktedir.

Sistemin dezavantajlan su sekilde siralanabilir.

o Sistemde siireklilik ¢ok Snemli oldugundan, sistemin siirekli ¢aligmasi igin
gerekli bir ¢ok parametre diisliniilmelidir. Bu parametrelerden en &nemlisi,

sistemin paralel ¢aligtirilmasi ve giiglii sunucularin sisteme yerlestirilmesidir.

e Eger iki operatdr arasinda 6zel bir IP baglantist yoksa yani iki sistem internet
iizerinden IP paketlerini alip géndereceklerse, bu sayede giivenli gegitli glivenlik
agiklan ortaya gikacaktir, sisteme internet {izerinden yapilacak saldirilar ve gesitli
agiklar, sistemin canli trafik iizerinde bir ¢ok testlerden gegirilmesini
gerektirmektedir.

e Sistemin birkag alternatif yollardan internete ¢tkmast, internet sebekesinde ortaya

¢ikabilecek problemlerden dolay: sistemin durmasim engelleyecektir.
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5.6. Sistemin Simiilasyon Ortaminda Gergeklenebilirliginin incelenmesi

Sistemin simiilasyonu, sistemin beklenen performans: hakkinda bize somut bilgiler
verebilecektir. Sistemin simiile edilebilmesi i¢in hem GSM sisteminin hem de IP
sisteminin simiile edilmesi ve bu ikisinin birlikte ¢aligmasi gerekmektedir. Sistemi
simiile edebilecek yazilim paketleri arasinda yapilan aragtirmada, sistemin simiile
edilebilirlii ortaya ¢ikmustir. Sistemi simiile edebilecek kapasitede iki simiilasyon
programi tespit edilmistir. Bunlardan birincisi COMNET III ve digeri de OPNET

programlandir.

Comnet III programi, ATM sebekelerinin dizaym ve operasyonu igin geligtirilmis bir
simiilasyon sistemidir. Sistemde IP protokolii tammli olmasmna ragmen sistemin
GSM tarafi igin gerekli olan SS7 protokolii tamimh degildir. Comnet’te SS7
protokoliiniin tanimlanmasi, bir protokoel olarak SS7°mn tiimden incelenmesi ve tiim
yapitaslarinin Comnet’e hatasiz olarak aktarilmasi demektir. Boyle bir i igin
Ongoriilen siire, giinliik en az iig saat galisilarak ii¢ aya tekabiil etmektedir. Bu siire
stire sistemi tamamen tamyan bir kullanic: igin verilen siiredir. Sistemi tammayan bir
kullanici iginse bu siire alt1 aya kadar ¢ikmaktadir. Siirenin uzun olmasindan dolay
sistemin Comnet I yazilimi ile simiile edilmesi tezin kapsami diginda tutulmusgtur.

OPNET, Comnet programina gére daha ¢ok GSM sistemlerinin simulasyonuna
y6nelik olarak tasarlanmig bir sistemdir. Fakat bu simiilasyon sistemi komut bazinda
cahigmaktadir. Sisteme ait tliim komutlarn &grenilmesi ve simiilasyonun kodlanmasi
azami olarak beg aylik bir ¢alismay1 gerektirmektedir. Bu siirenin éngoriilenden ¢ok
uzun olmasi, sistemin OPNET programi ile simiile edilmesi tezin kapsami disinda

tutulmustur.



BOLUM 6. NetteSS7’A ALTERNATIF SISTEMLER

IP teknolojisindeki son yillarda elde edilen biiyiik gelisme sayesinde, klasik
telekomiinikasyon sistemlerinden yapilan telefon haberlesmeciligi yavas yavas IP
tabanl sistemlere dogru gitmektedir. Telefon haberlesmeciligini IP iletim hatti
tizerinden gergekleétirmek icin gesitli sistemler ve protokoller geligtirilmigtir.
Bunlardan en 6nemlisi VoIP (Voice Over IP), SigTran, SIP ve TRIP’tir. '

6.1 IP Uzerinden Ses Iletimi (VoIP)

VoIP [12] sistemi, telefon haberlesmesinde sesin IP paketlerine ¢evrilip IP iletim
ortamimdan, internet protokoliinii kullanarak transfer edilmesini saglayana sistemdir.
VolIP sistemi herhangi bir IP tabanli sisteme rahatca entegre edilebilir. Bu IP tabanlh
sistemlere drnek olarak Internet ve LAN gdsterilebilir. Burada ses sinyalleri, 6nce
sayisallagtirilir, belli bir algoritmaya gore sikistirihir ve IP paketlerine doniistiiriiliir
ve IP sebekesi iizerinden iletilir. Aym sekilde ses iletisiminin saglanmasi i¢in gerekli
olan sinyallesme de IP seste oldugu gibi, sayisallastirilir, sikistirilir ve Ip paketlerine
cevrilip IP gebekesine gonderilir. Internet lizerinden telefon hizmetinin en bilyiik
faydasi, maliyetin ¢ok diisiik olmasi, iletisimde goklu ortam uygulamalarmna olanak

saglamasi, ses ve veri i¢in aym iletisim sisteminin kullanilmas:.

VoIP giin gegtikge daha yaygin hale gelmektedir. Fakat VoIP’te de siifegelen baz1
sorunlarin ¢&ziimii gerekmektedir. En 6ncelikli sorun , IP’nin veri iletimi i¢in dizayn
edilmig bir sistem olmasidir. Dolayisiyla sistemin temelinde sesli telefon iletisimi
diisiiniilmedigi icin ses iletisiminde bazi zorluklar yaganabilmektedir. Ozellikle ses
iletiminin ger¢ek zamanli olmasi, IP trafifinin yogun oldugu durumlarda,
gecikmelere ve ses kalitesinin bozulmasina sebep olmaktadir. Bu durumda en iyi
¢oziim, IP iizerinden ses iletimi i¢in 8zel bir sinyallesme protokolii gelistirmek veya

IP paketinin uygulamasina gire ses paketlerine 6ncelik taninmasidir. Aym zamanda,
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bir ¢ok firma tarafindan gelistirilen VoIP sistemlerinin bir arada c¢alismasi,
gelistirilen  sistemlerin standartlagtinlmasi, sorunlarin azalmasinda etkin rol
oynayacaktir. Ayrica ses paketlerinin internet fizerinden génderilmesi bir glivenlik
agigimi da ortaya gikarmaktadir. Bu gilivenlik agifimi 6nlemenin de en etkili yolu,
paket verisinde sifreleme yapip, bir tunel oturumu iizerinden paketleri géndermektir.

6.2 Sinyallesme Transferi (SigTran)

SigTran [13] sistemi, VoIP sistemini kullanarak SS7 sinyallerinin iletilmesini saglar.
Bu-iletim ySntemi sayesinde, telekom firmalarma normal SS7 iletiminden gok daha
diisiik maliyette iletim olanag saglandig1 icin firmalar igin yeni ve az maliyetli bir
sistem olarak géze carpmaktadir. VoIP -iizerinden saglanan SS7 sinyallesmesinde
yani SigTran sisteminde ii¢ temel bilesen vardir. Bunlar, Media Gateway (MG),
Signalling Gateway (SG), Media Gateway Controller (MGC) olarak bilirinir.

PSTN sebekeden gelen sinyaller MG’de sonlanir. Bagka bir ifade ile MG, PSTN
sebeke ile VoIP se’békesi arasinda bir arayiiz olusturur. PSTN’den gelen ses veya
coklu ortam verisin, belli biiyiikliikteki paketler haline getirir ve bu paketleri, VoIP
sebekesine iletir. VoIP sebekesi de gelen paketleri, uygun yerlere yénlendirir.

SG, yine aym sekilde PSTN ve VoIP sebekesei arasmnda bir arayiiz olusturur. SG
sadece SS7 sinyallesme verisinin iletimi ve alimmdan sorumludur. SG fonksiyonel
olarak, aldigr SS7 trafigini durdurma, bekletme ve defistirme gibi 6zelliklere de
sahiptir. SC, Signal Transport fonksiyonunu kullaharak, SS7 sinyallerinin PSTN
sebekeden alinip paketler halinde VoIP sebekesine génderilmesini ve Volp’ten gelen
SS7 sinyallerinin de paket igerisinden almmip normal PSTN sebekesine génderilmesini

saglar. Cogu durumda MG ve SC fonksiyonunu tek bir fiziksel sistem yerine getirir.

MGC, MG kaynaklanmin yonetilmesinden ve diizenlenmesinden sorumludur. MG
kaynaklarina &rmek olarak olarak ses paketleri verilebilir. MGC iletim i¢in bir oturum
olusturup, paketleri girilen yonlendirme bilgisine gére dogru yere iletmek igin ¢aligir.
MGC bu yonlendirmeyi genelde SS7 paketi igerisindeki DPC parametresine gére
yerine getirir. VoIP’den gelen sinyallesme paketlerinin de tekrar ayrnistirip, SS7
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mesaj1 igerisindeki yonlendirme bilgilerini kullanarak mesaji dogru PSTN santraline
iletir. MGC, PSTN ve IP sebekelerinde bir arayiiz oldugu i¢in hem E-164 telefon
haberlesme adreslemesine gére bir adresi hem de, Ipv.4 adresine gére VoIP sistemi
i¢in bir IP adresine sahiptir. Sekil 6.1°de genel bir SigTran sebekesinin gériiniimii
verilmisitir. |

Media GW Controller

3

Sekil 6.1 SigTran sisteminin genel goriiniimii
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Sekil 6.1°teki diyagram yardimiyla, A kullamcisindan B kullamcisina bir ¢agn su
sekilde yapilir. A kullanicist normal bir PSTN abonesidir, B kullanicisi ile &zel bir IP
sebekesine bagh bir telefon kullamcisidir. A, B’ yi aramak istediginde, dncelikle B
abonesinin E 164 numaralandirma formatina gére sahip oldufu numaray: gevirir.
Yerel santral numaraya bakip, kendi santralinde olmayan bir numara olduguna karar
verir ve STP’ye bir SS7 mesaj1 ile ¢agriy1 ilgili yere ietmesini ister. STP sahip
oldugu veri tabamindan g¢agriyr VoIP sistemine yonlendirecegini bulur ve Volp
sistemine ¢agriyr yonlendirir. STP sinyalleri, Medai Gateway’e PRI iizerindeki D
kanalindan génderilir. D kanali media gateway’den signalling gateway’e goénderilir.
SG’de SS7 sinyalini paketler ve SigTran’1 kullanarak MGC’ye gonderir. MGC, E
164 adreslerine karsilik gelen IP adresini sahip oldugu veri tabanindan &grenip, bu
adresi SG iizerinden MG ye génderir. SG ve MG biitiinlesik oldugu i¢in, ¢agri MG
lizerinden B nurnarasina kurulur.

6.3 IP Uzerinden Oturum Baslatma Protokolii (SIP)

Onceden agiklandig gibi, ir SigTran sebekesi, VoIP’deki sinyallesme kpntrolﬁm‘i -
yerine getirmek, bu yonde meydana gelen agiklan ortadan kaldirmak maksadiyla
gelistirilmigtir. Burada SIP .[14j devreye girmektedir. SIP, text bazli bir protokol
olup, OSI'nin oturum (session) katmaninda yerini almaktadir. SIP, IP sebekesine
daha gelismis sinyallesme ve kontrol saglar. SIP bir ¢ok goklu ortam uygulamasini
da desteklemektedir. SIP, isimden ve adresten bagimsiz olarak network kaynaklarini
bulmak ve ydnetmek iizere tasarlanmigtir. Internet tabanli telefon haberlesmeciligi
saglamasimin yaninda SIP, internet oyunlarn, instant messaging gibi bir ¢ok yeni

uygulamay1 da desteklemektedir.

SIP sebekesinde, dort bilesen bulunmaktadir. Bunlar, kullamcilar, registrars, proxy
sunucular ve redirect sunucular. Kullamicilar, SIP sebekesinin en u¢ noktasidir.
SIP2in sagladif servislerin isteginde bulunurlar ve bagka kullanicilarn yaptiklari
istegin de hedef kullanicis1 konumundadiriar. IP telefonlar veya PC telefonlan
(sorfware olarak) birer kullamci durumundadirlar. Registrars’lar, kendi domain
network’lerine giris yapan kullamcilarin kaydim tutar. Proxy sunucular, SIP

isteklerini ve SIP cevaplarmn uygun adreslere gonderirler. Redirect sunucular da,
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SIP istegini alir ve SIP isteginde istenen kullanict veya sunucuya ait yer bilgisini geri
goénderir. Bir ¢ok durumda, registrar’lar, proxy sunucular ve redirect sunular aym tek
bir platformda tiimlesik olarak ¢alismaktadirlar. Bir SIP oturumunda, kullanicimn
olusturdugu bir oturum istegi, bir veya birden ¢ok proxy/ redirect sunucudan gegerek
hedef kullaniciya ulasir. Genel bir SIP sebekesi gekil 6.2.’de gdsterilmistir.

Proxy/Registrar/Radirect Services
Location Server

A Kullamicisi

- - -

- SIP Kullanicisi

-------- Signaling links

2

— - = - -

Sekil 6.2 SIP sebekesinin genel gériiniimii
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PSTN sebekeden SIP sebekesine basit bir ¢agrn su sekilde yapilir. Bir nolu SIP
kullamicisi, proxy sunucuda kayith bir kullamicidir. A kullanicisi, bir nolu SIP
kullanicisinin e 164 formatina gére adresini gevirir. Cagn kurulum sinyalleri SS7
sebekesi ilizerinden gider. SS7 sebekesi, ¢agriy1 hangi SIP/VoIP’ye bagh MG/SG’ye
gonderecegine karar verir. MG/SG’ye dogru sinyallesme PRI D kanalindan
génderilmektedir. MG/SG, proxy sunucu ile SIP sinyallerini kullanarak haberlesir.
MG/SG proxy’i IP sebekesinden bir kullamcimn arandify konusunda uyarr. Bu
uyartyr SIP mesajlartyla yapar.

SIP aym zamanda yer sunucusu (location server - LS) olarak bilinen bir bilesene
daha sahiptir. Bu bilesen bir cihaz olarak degil, bir yazihm olarak sisteme entegredir.
LS, gelen gagrilar igin bir sonraki yer bilgisini kullanarak ¢agrimin gidecegi yone
belirler. LS, proxy sunucu ve redirect sunucu ile igigedir. Genel bir SIP sebekesinde
LS, kullamecilarin kayit esnasinda girdikleri yer bilgisihi kullanir. Her bir kullanici
sistemi, periodik olarak, o an servis aldiklar1 sebeke adresini SIP registrar servisini
kullanarak sisteme girmektedir. Bu kayit islemi sayesinde LS her bir kullanicinin
bulundugu yerel agdaki IP adreslerini 6grenmis olur. Eger kullamict yerel ag diginda
ise gelen cagrimin bir sonraki adimm tespit etmek igin NS Look Up metodu
kullamlir. DNS kullanimi yavag bir islemdir, bir SIP aginda ¢agn isteklerinin uygun
adreslere yonlendirilmesinde etkin olarak kullanilir.

6.4 IP Uzerinden Telefon Yénlendirmesi (TRIP)

Onceki béliimde bahsedildigi gibi, SIP bir servis mimarisidir. IP sebekesi boyunca,
text tabanli dogrudan bir iletisim saglar. Aym sistem, VoIP uygulamalar i¢in de
cesitli ¢oklu ortam uygulamalarim destekler. LS’in fonksiyonu gelen ¢agrilarda,
¢agrinin yonlendirilecegi bir sonraki adresi tespit etmekti. Su durumda LS, dinamik
network bilgisine dayanarak yonlendirilmenin nereye yapilacafina karar veremez.
LS’in bu konudaki yetersizligini ortadan kaldirmak igin Telephony Routing Over IP
(TRIP) sistemi gelistirilmigtir. TRIP [14], SIP/IP protokolii ile birlikte ¢aligan bir
yonlendirme protokoliidiir. TRIP, destekledigi proxyler i¢in ydnlendirme tablosu
gelistirir. Proxy bu yonlendirme tablosunu kullanarak c¢agrinin yonlendirilecegi
adresi tespit eder.
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Bir TRIP sebekesi fiziksel olarak SIP sebekesiyle aymdir. Ikisi arasmdaki fark ise,
TRIP eklenmis SIP sebekesi, fiziksel SIP bile§eninde calisan uygulamalara ve
fazladan client’lara sahiptir. TRIP sebekesindeki temel bilesenler, proxy, TRIP
eklenmis LS, tizerinde TRIP Lite Client ¢alisan media gateway. TRIP eklenmis LS,
TRIP speaker olarak da bilinir ¢iinkii TRIP mesajlarm bir bilesenden diger bilesene
tagir.

Sekil 6.3’te TRIP Lite sisteminin mimarisi- gosterilmistir. GW1 ve GW3 913 nolu
prefikse dogru y6nlendirme yapar. Her bir GW’den gegen TRIP Lite mesajlant LS’in
kullanmas: i¢in gerekli istatistik .bilgileri LS’e saglar. Bu sebepten dolayi, 913
prefiksi ¢evrildigi zaman ¢agn istegi 6nce SIP proxy’e ulagir. Gerekli durumlarda LS
¢agrny1 bagka bir GW’e yonlendirir. 1.S’de bulunan istatistiklere gore LS, ¢agriyt
tizerinde en az trafik bulunan GW’e y6nlendirir. Aynm1 zamanda, GW’den herhangi
biri servis dig1 kaldiginda, TRIP Lite sistemi aminda LS’i giinceller ve bu sayede tiim
cagnlar diger GW’den yOnlendirilmis olur. Servis disi kalan GW, tekrar ¢ahgir
duruma geldiginde TRIP Lite tekrardan LS’i giinceller ve ¢agrlar tekrardan iki GW
arasinda paylagtirilir,
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GWi1

Prefix 913

SIP Proxy

GWS3

Profix 913 & 816

Sekil 6.3 TRIP Lite mimarisinin gOriiniimii



BOLUM 7. SONUCLAR

GSM sinyallerinin IP omurgas1 iizerinden taginmasinmi amaglayana bu ¢aligmada
oncelikle GSM SS7 sinyallerinin IP {izerinden taginabilirligi tizerinde ¢aligilmig ve IP
omurgasimin da GSM sinyallerini tagiyabilmekteki kapasiteleri Sl¢tilmiigtiir.

Genel olarak GSM sinyalleri de birer haberlesme bilgisi oldugu igin haberlesme
mantig1 veri iletisimi ile aymdir denebilir. Bu agidan bakildiginda, GSM SS7
sinyallerinin IP tlizerinden taginmasimn getirecegi biiyiik faydalar kolayhikla
goriinmektedir. En biiyiik fayda da, IP’nin zaten hizli ve kolay veri iletisimi

saglamak icin tasarlanmig bir iletisim sistemi olmasidur.

GSM SS7 sinyallerini IP paketine g¢evirip IP omurgasina gonderen ve IP
omurgasindan gelen, SS7 verisine sahip IP paketlerinden SS7 verisini alip, SS7
formatinda GSM sebekesine gonderen NetteSS7 sistemi detayh olarak agiklanmis ve
buna benzer alternatif ve aym1 mantikla ¢alisan diger sistemlerle karsilagtinlmigtir.
Sistemin diger sistemlerden farki sadece GSM SS7 sinyallerini tagimak igin
tasarlanmuig olmasidir. Diger sistemler sabit telefon haberlesmesi igin gerekli ses ve

veriyl tasimak {izere tasarlanmigtir.

Sonug olarak, NetteSS7 sisteminin sadece veri tasimak tfizere gelistirilmis olmast
calisma performansimi ve giivenilirlifini olumiu derecede etkileyecektir. Bu sistem
GSM sebekeleri arasindaki arabaglanti maliyetlerinde azalmaya sebep olacak ve
SS7 saglayicilara 6denen yiiksek ticret ortadan kalkacaktir. Ikl sebekenin internet
iizerinden haberlesmesi durumunda giivenlik sorunlar ortaya ¢ikacaktir. Bu giivenlik

sorunlari sistemin agiklarindan biri olarak kabul edilebilir.



BOLUM 8. TARTISMA VE ONERILER

GSM sistemlerinin 6zellikle son yillarda biiyiik gelisme géstermesi, GSM SS7
sinyallerinin IP {izerinden taginmas: konusunda gesitli sistemlerin gelistirilmesine ve
bu konuda bazi akademik ¢aligmalar yapilmasina sebep olmustur. Fakat GSM’in gok
yeni bir teknoloji olmast bu konuda daha  fazla c¢aligmanin yapilmasim
gerektirmektedir. Bu konuda yapilan ¢aligmalar genelde sabit télefon sinyallerinin ve
ses haberlesmesinin IP iizerinden iletimini kapsamaktadir. Bu agidan bakildiginda
GSM ve IP’yi birlestiren sistemlerin tasarimu ve gelistirilmesi konusunda bir ¢ok
caligma yapilabilecegi goriilmektedir.

NetteSS7 sisteminde sadece GSM SS7 sinyallerinin IP iizerinden iletimi {izerinde
¢alisilmistir. Bu sistem daha da gelistirilip, sabit telefon sistemlerinin sinyallesmeleri
de bu sistem iizerinden aktarilabilir. Ayrica SS7 sinyallerini bilgisayar ortamina
aktaran SS7 arayiiz kartlarmm tasarim ve geligtirilmesi konusunda da akademik
¢aligmalar yapilabilir. Bu konudaki eksikler, bu kartlan elde etmenin ve kullanmanin
maliyetlerini yiikseltmektedir.

Bu c¢aligmada anlatilan NetteSS7 sisteminin en 6nemli eksiklerinden biri olarak
karsimiza ¢ikan giivenlik agid ﬁzerine' cesitli ¢alismalar yapilabilir. Bu konuda
cesitli giivenlik programlan ve sistemleri gelistirilebilir. Ayrica IP paketi ‘igine
konulan SS7 verisi i¢in de bir sifreleme algoritmas: gelistirilip, bilgi giivenligi

saglanmasi yolunda ¢esitli adimlar atilabilir.

Sistemin performansinin testi ve buna benzer test sistemlerinin gelistirilmesi de ayn
bir ¢aligma konusu olabilecek derecedeé dnemlidir. Ciinkii telefon haberlesmeciginde
stireklilik en Onemli unsurlardan biridir ve GSM sebekesiyle birlikte g¢alisan

NetteSS7 sisteminin de en az GSM sistemi kadar siirekli ¢aligmasi 6ngoriilmektedir.
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Sistemin simiile edilmesi de genis ¢apta bir galisma gerektirmektedir. Bu tiir
sistemleri simiile eden programlar, kullanimi zor ve maliyet olarak pahal
programlardir. Sistemin uygun bir simiilasyon prograrminda simiile edilmesi sistemin
beklenen performansina dair ¢ok Onemli degerlerin elde edilmesine olanak
saglayacaktir. Sistemin simiilasyonunun yapllmamls olmasi tezin eksik yoniinii
olustururken, bu konuda ¢aligacak kigilere bu tiir sistemlerin simiilasyonun ¢ok
6nemli oldugu belirtilmelidir.
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