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OZET

Yiiksek Lisans Tezi

BIYOMETRIK SISTEMLERIN BiLGi GUVENLIGI

Abubakr RAKHIMOV

Ankara Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dali

Danisman: Dog. Dr. Semra GUNDUC

Giliniimiizde teknoloji diinyasinda Bilgi Giivenligi en 6nemli problemlerden biri olarak
kabul edilmektedir. Biyometrik Tanima Sistemleri bu alanda yeni bir endiistrinin ortaya
¢ikmasina sebep olmustur. Bu teknolojilerin geleneksel yaklagimlara gore ¢ok giivenli
olduklar1 kabul edilmistir. Bireysel ve kurumsal bilgileri giivenli bir ortamda tutabilmek
ve korumak i¢in biiyiik ¢aba harcanmaktadir. Biyometrik Sistemleri baz1 matematiksel
algoritmalardan gegcirilmesi ile kisilerin kendine has kimlik dogrulamasi saglanabilir.
Bu calismada kamu kurumlarinda bir baskasinin yerine binaya giris ve c¢ikislarin
onlenmesi amaciyla Yiiz kimlik tespiti yapan BIPEKS (Biyometrik Personel Kontrol
Sistemi) adl1 bir uygulama gelistirilmistir. Oncelikle kisisel bilgileri, Ad, Soyad, Dogum
Tarihi, Cinsiyet, Kimlik No gibi verilerden olusan kullanict bilgileri veri tabanina kayit
edilmektedir. Kisisel veriler kayit edildikten sonra kisiyi se¢ip ona ait biyometrik
bilgileri veri tabanina eklemektedir. Giris ve Cikis zamaninda kullanicidan biyometrik
sensOr veya kamera yoluyla alman biyometrik veriye veya yliz goriintlisiinii veri
tabanina daha Onceden kaydedilen veriler ile karsilagtirilmaktadir. Karsilastirma
sonucuna gore kisi Giris-Cikis yapabilecek ya da yapamayacak. Bu c¢alismada, insan
yiiziiniin otomatik ve ger¢ek zamanli taninmasi i¢in Haar Cascade metodu kullanilmig

ve oldukea yliksek basari elde edilmistir.

Mayis 2017, 41 sayfa

Anahtar Kelimeler: Biyometri, Miilltimodal, Sorgulama, Dogrulama, Onaylama



ABSTRACT
Master Thesis

INFORMATION SECURITY OF BIOMETRIC SYSTEMS

Abubakr RAKHIMOV

Ankara University
Graduate School of Natural and Applied Sciences
Computer Engineering Department

Supervisor: Assoc. Prof. Dr. Semra GUNDUC

In today's world of technology, Information Security is considered as one of the most
important problems. Biometric Recognition Systems have led to the emergence of a
new industry in this area. It is recognized that these technologies are very secure
compared to traditional approaches. Great efforts are being made to keep and protect
individual and corporate information in a safe environment. Biometric systems can be
authenticated by passing them through some mathematical algorithms. In this study, a
application called "BIPEKS (Biometric Personnel Control System)" which detects facial
identities has been developed in public institutions in order to prevent entrance and exit
to the building instead of someone else. Firstly, user information consisting of personal
information, name, surname, date of birth, gender, identity number is recorded in the
database. After the personal data has been recorded, the person is selected and added to
the database of his / her biometric data. The biometric data or facial image taken by the
user through the biometric sensor or camera at the Input and Output time is compared
with the data previously stored in the database. According to the comparison result, the
person will be able to enter or exit. In this study, Haar Cascade method have been used

to recognize the automatic real-time human face and achieved quite high success.

May 2017, 41 pages
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1. GIRIS

Veri veya bilgi konusunda bahsetigiimiz an aklimiza bilgi gizliligi ve bilgi giivenligi
kavramlar1 gelir, ancak unutmayalim ki bu kavramlarin yaninda kimlik dogrulama
kavrami da ¢ok 6nemlidir. Bu teknoloji diinyasinda bilgiyi istenen kisiye veya her hangi
bir kamu kurumuna gonderdigimiz zaman eger tesadiifen baska bir kisiye veya kuruma
giderse mutlaka ortaya istenmeyen sonuglar ¢ikabilir. Gizli bilgileri {igiincii kisi ile
paylasmak, (tesadiifen olsa bile...) bu tiir problemleri bankalar, tip ve savunma sanayi

gibi sektorlerde ciddi boyutlarda ortaya cikarabilir.

Sektorler tarafindan 6zel sektor, kamu kurumlari, savunma sanayi vs. sektorler
tarafindan bilgi temelli olarak sistemi yoneten kisilerin ve kullanicilarin belirli bilgilere
sahip olmasini gerektirir. Ornek olarak bu bilgiler kisilerin ad1, soyadi, cinsiyeti, dogum
giinii, sifreler ve pin kodlar gibi bilgiler olabilir. Bu tip sistemlerde kullanicilarin ve
kullanicilara karsilik gelen bilgiler (sifreler, pin kodlar) bir veri tabaninda kaydedilip
saklanir. Kullanicilar bilgilerini sisteme girdigi zaman veri tabaninda karsilarstirmalar
yapilir. Karsilastirma sonucunda bilgiler (giren bilgiler ve veri tabaninda var olan
bilgiler) birbirini tutuyorsa dogru kullanict oldugunu tespit eder ve kullanicinin sisteme
giris yampasina ve sistemde yetkilerini kontrol ederek islemlerini gerceklerstirmesine
izin verilir. Bu tiir sistemlerde kullanicinin sifresini (pin kodu) unutmasi ya da bu

bilgileri li¢iincii taraftan elde edilmesi bu sistemin en 6nemli dezavantajlardandir.

Bagka tiirlii kimlik dogrulama sistemlerde kullanicilar kendileri ile eslesen bir objeye
sahiptirler ki, bu obje genelde manyetik kart, akilli kart (smart card) veya anahtardir ve
bu objeler kullanilarak sisteme giris yaparlar. Objenin icerisinde sisteme giris
yapabilmek i¢in kim oldugunu belli edecek bilgiler mevcuttur, ama bu tip sistemlerde
objeyi (manyetik kart veya smart card) kaybetmesi, unutmasi ya da ¢aldirmasi ihtimali

bir dezavantaj yaratmaktadir.

Biyometrik kimliklendirme teknolojilerde kullanict sisteme kendisine ait olan ve baska

insana da ait olmayan iizerinde daim tasindig1 parmak izi, yliz, goz, iris ve retina gibi bir



fizyolojik 6zelligini kullanarak giris yapar. Bu sekilde kullanici sisteme girig yapmak
istediginde, sistem tarafindan kullanicinin uygun biyometrik bilgileri alinir ve bu alinan
bilgiler ayn1 kisiden veri tabaninda (daha 6nceden) kaydedilmis biyometrik bilgi ile
karsilastirilir. Isi yapildiktan sonra kisinin biyometrik bilgileri dogru oldugu durumda

kimlik tespiti gerceklestirilmis olur (Varol ve Cebe 2011).

Tezin Amaci

Bu Tez ¢alismasinda bilgi giivenligi i¢cin Biyometrik Teknolojilerin gelismis 6zeliklerini
ve yontemlerini bir araya getirip uygulamali sekilde kullanilmaktadir. Biliyoruz ki her
insanda biyolojik Parmak Izi, Parmak Damar, Avug I¢i ve Yiiz gibi 6zellikleri essiz ve
benzersizdir. Buna ragmen bu 6zelikleri kullanarak kamu kurumlarinda ve 6zel sektorde
Giris ve Cikislarda, bigisayara biyometrik giris yapmak ve bilgi giivenligi sayisini
arttirmak i¢in yeni fikirler ortaya ¢ikmistir. Bu fikirleri bir araya getirip kisinin
biyometrik 6zeliklerini faydali bir sekilde kullanarak bir uygulama ortaya ¢ikmasina
sebep olmustur. Ortaya ¢ikan uygulamanin ismi Biyometrik Personel Kontrol Sistemi
(BIPEKS) olarak adlandirilmistir. Asagidaki boliimlerde BIPEKS uygulamasi hakkinda
detayll bilgi verilmistir. Yazmis oldugum uygulama farkli alanlarda faaliyet gosteren

farkli kurumlarda kullanilabilir.

Tezin Kapsami

Tez kapsaminda biyometrik teknolojileri ve tez amaci lizerinde kisaca genel anlamda
bahsedilmektedir. Ikinci béliimde ise literatiirler iizerinde yaptigim arastirmalarin
sonunda biyometrik teknolojilere genel bakis, biyometrik nedir, yontemler, ¢aligma
prensibi, smiflandirma ve kullanimlar teori olarak detayli bilgi verilecektir. Ugiincii
boliimde yiiz tanima yontemleri incelenmistir. Dordiincii boliimde ise yazmis oldugum
uygulama Biyometrik Personel Kontrol Sistemi (BIPEKS) hakkinda bahsedilmektedir.
Besinci bolimde ise biitin yapmis oldugum c¢alismalarin neticesinde sonug ve

degerlendirme tartigilmistir.



2. BIYOMETRIK SISTEMLERE GENEL BAKIS

Giliniimiizde diinya ¢apinda giris ve ¢ikis yerlerde erisim kontrol sistemlerin yontemi
olarak sifre, manyetik kart, ¢ipli kart (smart card) ve pin kodu gibi araglarn
kullanilmaktadir. Bu tip yontemlerin ¢ogunun yayginlasmis olmalarina ragmen, tiim
diinyada bu sistelerin yetkili olmayan kisiler tarafindan ¢ikar amaclh kullanilmasindan
kaynaklanan biiyilk maddi (maliyetli) ve manevi kayiplar1 6nleyememektedir. Aslinda
bu tiir sebepler kisiye 6zel olmamalidir ki, bir alana erisimi engelleyebilmekte, ancak

kimin eristigini kontrol edememektedirler.

Bu tip problemli yontemlerde 6rnek olarak banka kartlar1 veya metro ve otobiis kartlar1
olabilir. Bir 6rnek: banka kartinizin sifresini bilen kisi, kart kendisine ait olmasa bile
hesabinizdan istedigi islemleri yapabilmektedir. Buna benzer kagak girisler askeri
alanlarda c¢ok tehlikeli sonuglar dogurulabilir. Bu tiir problemlerin ¢oziimiiniin
bulunabilmesi i¢in yaklasik 20 yillik ge¢mise sahip ve halihazirda gelistirmekte olan
biyometrik teknolojiler faaliyet gostermektedir (Ergen ve Caligkan 2011).

Bu problemli yontemleri ortadan kaldirmak i¢in sadece bir kart yada sifre kullanmak
yeterli olmuyor, bunun yaninda insanin (kullanicinin) gercekten beyan edilen kisi olup
olmadig1 da tespit edilmektedir ki, bu konuda biyometrik sistemler yardimci olabilir.
Biyometrik teknolojilerin temel avantaji, giris-cikis veya her hangi baska bir 151 yapmak
isteyen insanin sahsen fiziksel olarak sisteme tanitmak zorunda olmasidir. Bundan
baska cogu biyometrik teknolojiler kontrol ettigi objenin canli olup olmadigim1 da

anlayabilir, dolaysiyla kopya yada protez kullanma ihtimali ortadan kaldirilir.

Biyometrik sistemlerinin giiniimiizde farkli alanlarda kullanilmaya baslamasiyla birlikte
altyapinin mantigi nasil olacagina dair gesitli fikirler ortaya koyulmustur. Bu fikirlerden

en fazla tercih edilen yontemlerden iki yontem olmustur.



Birinci yontemde kullanict basta bir seferlik olarak 6rnek biyometrik verileri merkezi
veri tabanina kayit edecek. Bundan sonra sistemi kullandig1 zaman, biyometrik veriler

daha 6nce veri tabanindaki 6rnek bilgilerle karsilastirilarak degerlendirilir.

Ikinci yontemde ise kullanicinin bilgileri kendisine verilen bir akilli kart (smart card)
icerisinde tutulur, ¢iinkli bu yontemde merkezi veri taban1 yoktur. Kullanic1 biyometrik
sistemden giris ve ¢ikis yapacagi zaman karti makineden (kart okuyucu) gecirir ve
fiziksel 6rnegini sensora verir ve sistem tarafindan karttaki 6rnek verilen 6rnekle (daha
onceden biyometrik veriler ile) karsilastirir ve buna gore gecis i¢in izin verilir ya da
gecisi rededilir. Bu yontemde ortada herhangi bir network erisimi olmadigi icin islem
daha hizli ¢alismaktadir, ancak bunun dezavantaji da var ki, erisim kart1 kaybolursa ya

da bozulursa giris yapmak miimkiin olmayacak (http://elektroteknoloji.com 2010).

2.1 Biyometrik Nedir

“Bio” (yasam) ve “Metron” (6l¢iim), kelimelerinden olusan biyolojik ve biyometrik
verileri 6lgme ve analiz etme birimidir. Yasadigimiz bilisim diinyasinda biyometrik
teknolojiler genel olarak insan viicudundaki parmak izi, el geometrisi, avug i¢i, yiiz,
g0z, retina, iris ve ses sekilleri gibi 6zelliklerle ilgilenilir ve bunlar giivenli kimlik

tespiti i¢in kullanilir.

Biyometri: Insanlar1 birbirinden ayiran ve dlgiilebilir sekilde psikilojik ve davranigsal
olarak iki kisma ayrilmaktadir. Bu iki 6zelligi kimlik tespitinde kullanan sistemler
biyometrik kontrol ve tanima sistemleri olarak adlandirilmigtir. Biyometrik teknolojiler
insanin fiziksel ve davranigsal 6zelliklerini diger insanlardan ayiran ve fark edebilecek
sekilde caligmaktadir. Arastirdigim literatiirlere gore kisinin biyometrik 6zellikleri
fiziksel, davranigsal ve biyokimyasal olmak {iizere lice ayrilmistir ki bu o6zellikler
biyometrik teknolojilerde otomatik tespit edilebilmek icin kullanilan bir terimdir.
Biyometri kelimesi 0Ozet olarak “biyolojik izleri Olgiilebilir bireyler” olarak

tanimlanabilir (http://www.ispozelguvenlik.com.tr 2014).



2.2 Biyometrik Sistemler

Biitiin Biyometrik Teknolojiler fiziksel ve davranislar olarak iki gruba ayrilmaktadir.
Fizyolojik oOzeliklerde: parmak izi, parmak damar, el geometrisi, avu¢ ici,kulak
sekli,yiiz, goz, iris, retina ve Cilt ele alinmaktadir. Davranigsal 6zelliklerde ise: ses,
konusma tarzi, tus vuruslari/yazma ritmi, imza tarzi gibi Ozelikler yer alir. Bazi
kaynaklarda ise biyometrik sistemlerin Ozellikleri biyokimyasal, fizyolojik ve
davramigsal olarak iige ayrilmaktadir.Insan gézii ile goriilen insan bedenine ait veriler

fizyolojik 6zelikler olarak tanimlanmaktadir.

Literatiirlere gore biyometrik sistemler “tek model ve ¢oklu model” sistemler olarak
adlandirilmaktadir. Iki biyometrik sistemi bir arada kullandiginiz halde o sistemin ismi
“coklu model biyometrik sistem” anlamina geliyor. Yiiz tanima ve Parmak Damar
tamma bir arada yapildigr sistem, c¢oklu model biyometrik sistemi olarak
betimlenmektedir. Cizelge 2.2 farkli biyometrik sistemlerin dogruluk, kullanim

kolayligi ve kullanici kabul orani karsilagtirilmastir.

2.3 Biyometrik Yontemler

Biyometrik teknolojilerde uygulanabildigi yontemler olduk¢a ¢ok fazladir. Yontemi
secerken en Onemli olarak yontemin aldigi fiziksel O6zelligin yeterince ayirdedici
olabilmesidir. Giivenli bir biyometrik sistem sectiginiz yontemde ayni 6zelliklerin iki
insanda bulunmasi olasiligi en diisiik yani birka¢c milyonda bir ihtimaldir. Bu
yontemlerin sonucunda bazi teknikler 6n palana ¢ikmistir. Ortaya cikan tekniklerin
arasinda yiiz tanima, goéz, iris ve retina analizi, ses analizi, parmak izi tanima, el
meometrisi, parmak damar tanima ve imza analizi gibi yontemler bulunmaktadir. Bu
yontemler farkli donanim ve algoritmalar kullanirlar, ama her birisi temelde aym
mantikla ¢aligmaktadirlar. Ayrica bu yontemlerin arasinda berlirli farkliklari, maliyet,
giivenilirlik seviyesi, kullanim kolayliklari, teknik destegi gibi bazi etkenler ortaya
koymaktadir. Cizelge 2.3 biyometrik teknolojilerin kullanilan veya arastirilan

yontemlerin karsilastirilmalar1 bulunmaktadir.



2.4 Calisma Prensibi

Diinyadki biitiin biyometrik teknolojilerde hemen hemen ayni ¢alisma mantig1 vardir.
Bu calisma mantifina gore, biyometrik sistemi kullanacak kisi ilk adimda kendi
biyometrik bilgilerini (parmak izi, yiiz veya avug i¢i olabilir) sistemin veri tabanina
kaydeder. Bu kaydettigi yer, lokal veri tabani, network tizerinden baglanan host
lizerinden veri tabani ya da her kullaniciya 6zel bir ¢ipli kart (smart card) iizerinde

bulunabilir.

Daha sonra kaydettiginiz kisi biyometrik sistemini kullanmak istedigi zaman her seferde
biyometrik bilgisini bir sensor (yiiz tanima sistemler i¢in kamera ile) araciligiyla
bilgisayara (biyometrik sisteme) aktarir ve sifresini girer. Verilen 6rnegi alan sistem
(veya bilgisayar) girilen sifreyi indeks olarak kullandigi i¢in bir hash fonksiyonuyla tek
seferde (tek adimda) kayitli olan kisinin bilgisini veri tabaninda bulur ve bulunan

verileri karsilagtirir. Karsilastirma sonucunda erisim istegi kabul edilir ya da rededilir.

Bagka bir ¢calisma prensibi ise bilgi akilli kart tizerinde saklandig1 takdirde herhangi bir
sifre ya da hash fonksiyonuna gerek kalmayacak, ciinkii veri, aninda kart (smart card-
akillh kart) lizerinden cekilerek veri tabanindaki 6rnek veriler ile karsilastirilir. Bu tip
durumlarda zaman tasarrufu olur, ancak smart kart okuyucusu i¢in ekstra harcamalar

lazimdir.

Biitiin biyometrik tanima teknoljiler i¢in iki temel kullanim amaci vardir. Bu
amaglardan birincisi giris izni isteyen kisinin istegine cevap vermek, ikinci amag ise
kimligi girilen kisinin kayitlarma ulagip kullacinin kimligini tespit etmektir. Bu iki
islem, birinci iglem kimlik dogrulama (ID verification), ikinci islem ise kimlik tespiti
(ID identification) olarak adlanmaktadir, ki bu iki yontem temelde birbirinden ¢ok

farklidir.

Kimlik sorgulama (ID identification) isleminde ise kisinin verileri veri tabaninda var

olup olmadigin1 sorgulanir ve eger kisinin verileri sistemde varsa kullanicniya bilgileri
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sunulur. Bu verilerin veri tabaninda kesinlikle olup olmadigimi bilmedigi i¢in sirali
butiin veri tabani lizerinde arama yapmaktadir ki bu islem milyonlarca kayit bulunan bir
veri tabaninda ¢ok uzun siire gerektiren bir islemdir. Bundan dolay1 pahali bir sistemin
kurulmasi gerekir, bu tip gelismis sistem bir saniye i¢inde 100,000 kaydi sirali olarak
arayabilmektedir. Biyometrik tanima sistemlerin yanlis kabul orani, yanlis reddetme

orani ve ¢apraz hata orani ¢izelge 2.4’de degerlendirilmistir.

Kimlik onaylama (ID verification) islemlerinde ise onaylanmasi istenen kimlik verileri
veri tabaninda mutlaka olmalidir. Sorgulama igleminde ise onemli olan izin isteyen
kisinin gercekten veri tabaninda kayitli olan kisi olup olmadigini belirlemektir. Bu tip
islem hashing fonksiyonu yardimiyla veri tabanina bir tek erisimi gerektirir, bundan
dolay1 ¢ok hizlidir, giinliik yatimizda kullanilan ¢ogu biyometrik teknolijiler bu sekilde
calismaktadir. Uluslararasi1 Biyometrik Grubun 2007-2012, 2009-2014 ve 2010-2015

Biyometri pazar ve sanayi degisimleri sekil 2.2-2.4’te bulunmaktadir.

2.5 Biyometrik SiniflandirmaTiirleri

BIYOMETRIK
TANIMA SISTEMLERI
v | v |
Fizyolojik Ozellikler Davranis Ozellikler
Parmak izi « > SES

Y

Parmak damar izi

A

Konusma tarzi

1

o
L

N

” 7, | El geometrisi / i¢+dig < > Tus Vurusu
- Yuz tanima < > imza SL?’M chicne
[ .3 ‘?\
@’ \ Goz tanima <
(S -
g DNA <

Sekil 2.1 Biyometrik sistemlerin diger yontemler



2.6 Biyometrik Sistemlerin Karsilastirilmasi

Cizelge 2.1 Farkli biyometrik teknolojilerin bir araya getirilip kullanilabilirlik

ozellikleri siniflandirilmastir.

Cizelge 2.1 Biyometrik sistemlerin kullanilabilirlik 6zelliklerinin siniflandirilmasi
(Gad and El-Sayed)

= x| o R s |

. > = = © = S = =

i Z B & N >~
\Parmak izi \ Orta \Yﬁksek Yiiksek | Orta | Yiiksek | Orta | Yiiksek
\Yﬁz Tanima ‘Yﬁksek \ Diisik | Orta | Yiksek | Diisik | Yiiksek | Diisiik
‘ El geometrisi ‘ Orta ‘ Orta Orta | Yiiksek | Orta Orta Orta
\Tus dinamikleri \ Diisiik \ Diisik | Diisik | Orta | Disik | Orta Orta
‘ El ven ‘ Orta ‘ Orta Orta Orta Orta Orta | Yiiksek
‘DNA ‘Yﬁksek ‘Yﬁksek Yiiksek | Diisiik | Yiiksek | Diisiik | Diisiik
\SES \ Orta \ Diisiik | Diisiik | Orta | Disiik | Yiiksek | Diisiik
‘1mza ‘ Diisiik ‘ Diisiik | Diisiik | Yiiksek | Diisiik | Yiiksek | Diisiik
‘ Kulak ‘ Orta ‘ Orta | Yiiksek | Orta Orta | Yiiksek | Orta
\Yﬁz Termogrami \Yﬁksek \Yﬁksek Diisiik | Yiiksek | Orta | Yiiksek | Yiiksek
\lris ‘Yﬁksek ‘Yﬁksek Yiiksek | Orta | Yiksek | Disiik | Yiiksek
\Retina \Yﬁksek \Yﬁksek Orta | Diisiik | Yiiksek | Disik | Yiiksek
\Koku \Yﬁksek \Yﬁksek Yiksek | Disik | Disiik Orta Diisiik
\Yﬁn’iyﬁs \ Orta \ Diisiik | Diisiik | Yiiksek | Diisiik | Yiiksek | Orta

Hemen hemen ¢ogu biyometrik teknolojilerde kullanilan bazi istatistiksel olgtimleri

asagida siralanmistir.

FRR (FalseRejection Rate) - Yanlis reddetme oranidir, ve yetkili kullaniciyr reddeder,

Iyi biyometrik tanima teknolojisi i¢in bu deger diisiik olmalidir.




FAR (FalseAcceptence Rate) - Yanlis kabul etme oranidir ve yetkili olmayan kisiyi
kabul eder ki, iyi bir biyometrik tanima teknolojisi i¢in bu deger diisiitk olmalidir.

FTE (FailuretoEnroll) - Biyometrik sisteme yeni kullanici kimligi olusturmak
istediginizde basarisiz oldugunda bu durum kayit igin ariza oramdir. Iyi bir biyometrik

tanima teknolojisi icin budurum azaltilmis olmalidir.

EER (EqualError Rate) - FRR ve FAR hesaplanarak bulunur. Esit hata oranidir ve iyi
biyometrik sistemlerde bu oran diisiik olmalidir. (http://elektroteknoloji.com 2010)

Cizelge 2.2 Biyometrik sistemlerin karsilastirilmasi (Yalgin ve Giirbiiz 2015)

Faktorler ‘ Dogruluk ‘ Kulanim Kolayhg: Kulanic1 Kabul Orani

Parmak izi ‘ Yiiksek ‘ Orta Diisiik
El geometrisi ‘ Orta ‘ Yiiksek Orta

Yiiz ‘ Diistik ‘ Yiiksek Yiiksek
ris ‘ Orta ‘ Orta Orta

Retina \ Yiiksek \ Diisiik Diisiik
Ses | Orta | Yiiksek Yiiksek
imza | Orta | Orta Yiiksek

Cizelge 2.3 Biyometrik yontemlerinin karsilastirilmasi (http://elektroteknoloji.com 2010)

Yontem

Olumlu Taraflar

Olumsuz Taraflar

Parmak {zi Tanima

- glivenilir, ¢ok yaygin, ucuz
- kii¢iik sensoru var

- insanlarin %3-7'sinin parmak izi
kullanilamiyor

El Geometrisi Analizi

- hizly, veri boyutu diisiik
- kullanimi1 kolay

- giivenilirligi tam degil
- sensoru ¢ok biiyiik

Yiiz Tanima

- ucuz

- giivenilirligi tam degil

Yiiz Termografisi

- ¢ok giivenilir

- heniiz ticari kullanima ge¢gmedi
- infrared kamera ¢ok pahali

Iris Analizi

- ¢cok glivenilir, resim hi¢ degismiyor

- kameralar ¢ok pahal

Retina Analizi

- en giivenilir yontem

- tarama yapilirken kafa sabit durmali

Ses Tanima

- kullanimu kolay
- telefonlarda kullanilabiliyor

- giivenilirligi oldukga az

Imza Tanima

- ticari anlagsmalarda ¢ok kullanish

- giivenilirligi az

- birden fazla 6rnek gerekiyor




Cizelge 2.4 Biyometrik sistemlerin degerlendirilmesi (Srivastava 2013)

. Yanlig Yanlig Capraz - Yakalama
Bo_y ometrik Kabul | Reddetme Hata Kayiti¢in basarisizlik A1g1lay1c1r_11n
Sistemler basarisizlik mesafesi
Orani Orani Orani Orani
Parmak Izi 2.00% | 2.00% 2.00% 1.00% - Sifir
Yiz Tanima | 1.00% | 20.00% - NA NA ~20m
El geometrisi | 2.00% | 2.00% 1.00% NA NA 10 cm
Avug ici - - - - - Sifir
DNA - - - - - Sifir
SES 2.00% | 10.00% 6.00% - - 20cm
Imza - - - - - Sifir
Kulak - - - NA NA ~5m
Iris 0.94% | 0.99% 0.01% 0.50% - 30cm
Retina 0.99 1.00% 0.04% 0.80% - 2cm
Yazma ritimi | 7.00% | 0.10% 1.80% - - Sifir
Diger M%
Imza %
Ses Tanima
Damar Tanima
Iris Tanima
Yiiz Tanima
El Geometrisi
Parmak 1zi
AFIS / Canli Tarama
0% 5% 10% 15% 20% 25% 30% 35%

Sekil 2.2 Uluslararas1 Biyometrik Grubun 2007-2012 Biyometri pazar ve sanayi
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1,6%

Parmak izi

28,4%
AFIS-Canl

Tarama(pa
rmak izi
canli
tarama)
38,39
Iris Tanima
5,1% El

Geometrisi

D
amar Middlewar 1,8%
Tanima Ses Tanima e 8,0% ’
2,4% ’

3,0%

Sekil 2.3 Uluslararas1 Biyometrik Grubun 2009-2014 Biyometri pazar ve sanayi

Diger AFIS / Canli
4% Tarama
16%

El Geometrisi
1%

Sekil 2.4 Uluslararas1 Biyometrik Grubun 2010-2015 Biyometri pazar ve sanayi

2.7 Biyometrik Sistemlerin Kullanim Alanlar:

Banka ATM’lerinde kullanici tanimlama, kredi kart1 giivenligi,
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Binalara, tesislere ve ofislere erisim gilivenligi,

CRM uygulamalari,

Cagr1 merkezlerinde kimlik tespiti,

Cek onaylama islemlerinde kullanic1 glivenligi,

Elektronik 6eme, elektronik bilet satisi,

E-ticaret islemleri

Gemi ve Limanlarinda giivenligi igin,

Hastanelerde hasta kayit ve kimlik tespitleri,

Havalimanlarinda check-in ve boarding islemleri,

Internet bankaciliginda kullanic1 tanimlama,

Kamu hizmetlerine yoelik kayit takibi (SGK, vergi, trafik) sayilabilir.
Kiosk’larda kullanici tanimlama,

Kiralik kasalara erisim giivenligi,

Kombine bilet uygulamalari,

Kurumsal ag, kisisel bilgisayar ve tasinabilir bilgisayar giivenligi,
Magcarda kombine bilet uygulamalari,

Okullarda 6grenci devam takip ve erisim kontrol, veli kontroli
Personel devam ve takip kontrolii

Satis noktasi terminallerinde (POS) kullanici tanimlama,

Sinir kontroliive sinir kapilarindan giriglerin kontroli

Ulusal kimlik uygulamalari, siiriicii ehliyeti ve pasaportlarda kimlik tespiti,
Uyelik gerektiren spor salonu uygulamalari,

Yiisek giivenlik bogelerine erisim kontrolii (http://www.ispozelguvenlik.com.tr 2014).
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3. YUZ TANIMA SISTEMIi

3.1 Yiiz tamima tarihcesi

Ik resim yiiz siniflama metodu 25 Mayis 1888 yilinda Sir Francis Galton tarafindan
bulunmustur. 1990’dan itibaren yiiz tanima sistemine ihtiyaclardan dolayz ilgi artmistir.
Bunun sebebi ar-ge ¢alismalarin artmasi, su¢lu tanima, suglu ve terdristlerin hareketleri,
veri merkezlerine giris, suclu insanlarin kimlik tespiti, akilli kartlarda, havaalanlarinda

ve sinir kontrollerinde kullanabilecegi i¢in 6nem kazanmastir.

Her yiiz farkli karakteristik ozelliklere sahiptir. Her insan yiizii yaklasik 80 diigiim
noktasina sahiptir. Yiiz tanima teknolojisiyle yiizdeki yaklasik 50-80 noktay1
inceleyerek, gozler arasindaki mesafe, burun genisligi, goz cukurlarinin derinligi,

elmacik kemiklerinin sekli, ¢cene hattinin uzunluklar vs. 6l¢iiliir.

Bu verilerden sablon olusturarak sonucunda bir teknoloji olusturulur ki bu teknolji
bilgisayar yazilimlarinda kullanilarak uygulanmaktadir. Yiiz tanima sistemleri

giinlimiizde giinden giine bir ¢ok alanda yer almaktadir.

Omnek olarak pasaport kontollerinde kullanilan biyometrik fotograflar ICAO
(International  Civil Aviation Organization — Uluslararast Sivil Havacilik
Organizasyonu) tarafindan bir standart fotograf olarak belirlenmisler. Bu tip fotograflar
makinede okunabilen uluslararas1 pasaportlarinda (kimliklerinde) kullanilan yiiksek
kaliteli, belirli 6l¢li ve ozelliklere sahip olan fotograftir ki insanin yiiz biyometrisini
tespit edilebilmesi i¢in kullanilmaktadir. Uluslararas1 pasaportlarinda (e-pasaport, ¢ipli
kimlikler) parmak izi, yliz ve goz bebegi olmak ilizere ii¢ ¢esit biyometrik verilerin
kullanilmasi miimkiindiir, ama ICAO uyulamalarinda géz bebegi biyometrisine heniiz
gecilmemistir, ancak bazi llkeler tarafindan bu konudaki caligmalar halen devam

etmektedir (http://ispozelguvenlik.com.tr 2014).
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Sekil 3.1 Yiiz tanima sistemini ¢alisma sekli (http://personel-takip.com 2015)

Biyometrik sistem olarak hayatimizin i¢inde yer alan yiiz tanima sistemleri ile kisinin
fiziksel Ozellikleri aninda arastirilmakta ve giivenlik acisindan tedbirler alinmaktadir.
Yiiz tanima sistemleri genis bir alana yayilmis ve bu sayede giivenlik aciklar
kapatilmaya ¢alisilmistir. Tipki parmak izi gibi yiiz tanima sisteminde de kisilerin farkli

yiiz yapilar1 kolaylikla teshis edilebilmektedir.

3.2 Yiiz tanima sistemi nasil ¢ahsir

Yiiz tanima sisteminin sagliklt ¢alisabilmesi i¢in video ve termal goriintiileme
tekniklerinin kullanilmasi gerekir. Video ile yliziin belli alan goriintiileri alinir ve yliziin
fotografi ¢ekilerek sisteme kaydedilir. Bu fotograf ¢ekildiginde sistem yiiziin ayirt edici
tiim O6zelliklerini hafizasinda tutar. Yiiz tanima sisteminde kullanilan termal kamera ise
veya 3D kamera ile yiiziin altinda olusan kan akisini analiz ederek kisinin belirleyici
ozelligine gore kod olusturur ve bu sekilde kisinin kimlik bilgileri de girilerek islem
tamamlanmis olur. Yiiz tamima sistemleri herhangi bir cerrahi operasyonun
gecirilmesinde dahi calisir. Ancak yiiz dogrulama sistemi ¢alisirken karar verilmesi
zorlagir. Karanliktan etkilenmeyen termal kameralar yiiz tanima programinda oldukca

etkin sekilde ¢alismaktadir.
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3.3 Yiiz tamima sistemleri nerelerde kullanilir

En cok kullanildig1 alanlar i¢inde ozellikle giivenlik birimleridir. Suglu ve terdrist
taramalarinda oldukc¢a sik kullanilir. Son zamanlarda kimlik, siiriicii belgesi ve
pasaportlarda da kullanilmaya baslanmistir.Bunlarin yaninda giivenlik alanlarinda
personelin giris ¢ikislarini tespit etmek i¢in kullanilmaktadir. Bu sayede ozellikle
giivenlik sirketleri personelin kontrol edilmesinde oldukca etkili oldugu bilinmektedir.
Bariyer veya turnike olan bolgelerde kisilerin yiiz analizleri yapilarak giris ¢ikist engelli

olan kisileri tanimada oldukga giivenli ve yararli bir sistemdir.

3.4 Yiiz tanima algoritmalar

Yiiz tanima algoritmalar1 genelde iki gruba ayrilabilir. Bu iki gruptan birincisi “resimler
lizerinden yiiz tanima teknigidir” ikincisi ise “hareketli bir goriintii lizerinde yiiz tanima
teknigidir”. Bu iki teknoloji gilinlimiizde onlarca yiiz tanima sistemlerinde
kullanilmaktadir. Bu teknolojileri 6rnek olarak mobese kameralarinda, siir ve giimriik
kapilarinda, pasaport kontrollerinde ve sirketlerin giris-¢ikis uyulamarinda kameralarda

yiiz tanima sistemleri rastlanabilir.

Sinirlarda passaport kontrollerinde insanin yiiziindeki biyometrik detaylar1 kisi ile
eslestiriyor ve bir sonraki gecisleride ayni kisi olup omadigini tespit eder. Bu yontemde
insanin yiizlindeki biyometrik 6zellikleri agiz ve burun ile arasindaki uzaklik, gozlerin
uzaklig1 ve agiz genisligi oran1 gibi 6zellikleri taniyarak sistemdeki veri tabanina kayit

eder.

Sonra yeni gegislerinde kisi sadece gecisteki kameraya baktigi durumda eski ve yeni
biyometrik veriler sistem tarafindan karsilastirarak giris veya ¢ikis yapabilir. Mobese
kameralarinda kullanilan uygulama daha onceden veri tabanina kaydedilmemis bir
goriintiiniin anlik yakalanan goriintiilerle karsilastirilmast mantigina dayanmaktadar.

Boylece suglu veya baska bir aranan kisinin resmi veri tabaninda kayit edilip diger

kontrol edilen kisilerin resimleri veri tabaninda tutulmamaktadir. Bu tip yontemin en
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biiylik dezavantaji islenecek verilerin ¢ok olmasindan dolayr iyi donanima sahip

olunmas1 gerekmektedir.

—»[ Resim Girisi

A\ 4

Resim Hazirlama

\4
Yiiz kesiti

!

Hayir

Evet

Yiiz ozelliklerinin
belirlenmesi

A\ 4

Smiflandirma

[ Yiiz Veritabanindki kayitla eslesmesi }

v
Son

Sekil 3.2 Yiiz tanima algoritmast

3.5 Yiiztanima algoritmalarin islemleri

e Video kameradan, web kameradan, trafik kameradan kaynak olarak resim girisi,

e Resmin tamaminin alimmasindan sadece bir boliimiiniin  alimmast igin

hazirlanmasi,
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e Aldig kesitli resimden veri tabaninda var olan kesit ile karsilastirilmasi,
e Basarisiz durumda resim giriginden itibaren adimlarin tekrar edilmesi,
e Yeni bir yiiz kaydinin alinmas1 veya veri tabanindaki kayitla eslesmesi,

e Yiiziin biyometrik 6zellikleri belirlenerek veri tabanina kaydedilmesi.

Hemen hemen ¢ogu yiiz tanima sistemlerinde kullanilan algoritmalar:

PCA (Principal Component Analysis) - Goriintiideki kisimlar1 tespit etikten sonra
spesifik kisimlar kalacak bu algoritma o goriintiiniin sikistirtlip karsilastirilmasi esasina
dayanir. PCA yontemini kullanmak i¢in tanima isleminin gerceklestirilmesi i¢in yeni
alian yliziin resimleri veri tabaninda bulunan resimler ile ayn1 boyutta olmasi gerekir.
Bu yontemde kullandiginiz resimler veri tabaninda sikistirilmis ve kiiciiltiilmiis sekilde
bulunur, bu durumda veri tabanin yiikiinii azaltmis ve yiiz tamima hizini arttirmis

olacaktir.

ICA (Independent Component Analysis) - Bu algoritma goriintiideki temel bir bileseni
tespit ediyor ve diger bilesenlerin fonksiyonlarin ¢ikarilmasina dayanir. Goriintiinlin

yaklasik degerlerini ¢ikarip bu degerler iizerinden islem yapilabilmesini saglar.

LDA (Linear Discriminant Analysis) - Bu algoritmanin amag1 verilerin siniflandirmasi
icin gerekli ayirt edici Oznitelikleri se¢mektir, ayirt edici olmayan Oznitelikleri
elemektir. Bu sekilde resimleri analiz ederken goriintiilerin igerikleri degil

Ozniteliklerine gore analiz edebilen bir yontemdir.

EP (Evolutionary Pursuit) - Bu algoritma goriintiileri analiz etmektedir, kiginin

karakteristik ve evremsel 6zelliklerine gore siniflandirma ve tanima yapilmaktadir.

EBGM (Elastic Bunch Graph Matching) — Bu yontem insan yiiz tizerindeki kritik
noktalarin isaretlenmesini sagliyor ve bu noktalar1 kullanarak bir ozellik vektorii

belirliyor, ondan sonra grafik sablonlar1 kullanarak eslestirilmesini yapiyor.
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Trace Transform Radon - Iz Radon Déniisiimii - Yiiz tanima sistemlerinde radon
dontigiimii iki boyutlu uzayda diiz ¢izgileri uygulanan integral doniisiimiidiir. Radon ters
radon ile yiiz goriintiilerinin tekrar olusturmasini sagliyor. Radon algoritma iz doniistim
yaparken cisimleri tanirken rotasyon boyutlandirma gibi transformasyonlarin etkileri
ortadan kaldiriliyor ki, bu durumda farkli agilardan goriintiisii alinan cisimlerde

tanimlama yapabilir.

AAM (Active Appearance Model) - Bu algoritmayiiz tanima sistemlerde gri resimler
veya goriintiilerin iistiinde hatmin ve hedef noktalar1 arasindaki farklarin hesaplanmasini

(leastsquares) saglar.

3D Morphable Model — Bu algoritma ile goriintiiyii veri tabanindaki diger goriintiilerle
birlestirerek ortaya ¢ikan yeni goriintiiye olan uyumlulugunu kontrol etmektedir. Bu
sekilde ortam sartlarina bagl kalinmadan yiiksek seviyede uygun olan goriintii elde

edilmektedir.

3D Face Recognition — Bu yontem yiiz tanima sistemlerinde insanlarin yiiz tizgiinligii,
mutlulugu, heyacanligi ve sinirligi gibi durumlar ortaya ¢ikarir. Ortaya ¢ikan durumlari
kullanarak birlestirme takdirinde bu durumlari kontrol ederek uyumun en yiiksek

seviyede olmasini saglamaktadir (Varol ve Cebe 2011).

3.6 Tamimlanan goriintii kalitesi parametreleri

o Farkedilebilir deri yapist

e Fluluk/Odak

e (Gozlik ya da diger engellerin varlig
e Hiz

e Kafa ebatlar1 ve ¢oziintirligi

e Kafa kirpma

e Kontrast
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e Parlaklik

e Parlama varligi/yoklugu

e Poz

e Yiizle ilgili olmayan objelerin otomatik eliminasyonu

e Yiiziin goriintiideki konumu (6rn. ortalanmis) (http://www.ergosis.com.tr 2016).

3.7 Yiiz tanima sistemlerin uygulanabilecegi alanlar

e Arastirma ve gelistirme ortamalari
e Casinolar ve eglence parklari

e Fabrikalar

¢ Finans sektorii

e Hapishaneler

e Havaalanlar ve sinir gegisleri

e Perakendeciler

e Polis ve emniyet uygulamalari

e Spor tesisleri, spor karsilagmalari (http://www.ergosis.com.tr 2016).

3.8 iki boyutlu gériintiilerde poz dogrultma

Yiizdeki poz degisimi yiiz tanima sistemlerinin performanslarini etkileyen en biiyiik
problemlerden biridir. Bu ¢alismada tam karsidan ¢ekilmis, tek bir giris goriintiisiinden,
o kisinin farkli pozlara sahip goriintiilerini sentezleyen bir ydntem tanitilmaktadir.
Genellikle yliz tanima sistemleri ya tam karsidan c¢ekilmis yiliz goriintiilerinde
caligmakta ya da belirli pozlara sahip yiiz goriintiilerinde c¢alisabilmektedir. Fakat
gercek hayatta varsayilan yiiz pozlardan farkli bir yiiz sisteme giris olarak gelebilmekte

bu ise tanima bagarimini ¢ok biiyiik oranda etkilemektedir.

Poz sentezi icin olusturulan egitim kiimesinde tam karsidan bakan bir kisinin farkl

pozlarina ait tiim resimlerdeki doku ve bu resimlerdeki yiize ait sekil bilgisi
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kullanilmistir. Yiiz sekil bilgisinin olusturulmasinda 73 adet nokta kullanilmigtir. Bu
calismadaki amag var olan karmasik yiiz poz sentezi yontemleri yerine oldukca basit ve
ornek tabanli calisan bir yontemi tanitmaktir. Var olan yliz poz sentezi yontemleri
incelendiginde genellikle 3B(3 Boyutlu) bilgisine ihtiyag duyuldugu goriilecektir.
Oysaki +45/-45 diizlem i¢i ve diizlem dis1 yiiz pozlarmin sentezlenmesinde 3B bilgisi
kullanmaksizin,sadece basit dogrusal biikkme ve yiiz sekil bilgisini olusturan noktalarin
uyarlanir olarak deforme edilmesiyle farkli poza sahip yiizler belirli bir yakinsamayla
sentezlenebilir. Yiiz belirli bir aciyla saga/sola veya yukari/asagir baktiginda, yiiz
seklinden bagimsiz olarak yiizii olusturan doku tiggenleri yaklasik olarak ayni agisal
yolu alirlar. Bu ise yiizli olusturan doku tiggenlerinin belirli bir kurala gére deforme
olmasi, Olcek degistirmesi ve/veya konum degistirmesi anlamina gelir. Egitim
kiimemizdeki yiizlere ait doku {iggenlerinin poza goére nasil bir degisim yaptig1 sekil
bilgisini olusturan noktalarin hareketi referans alinarak modellenebilir. Bu noktalar

tizerine Delaunay tiggenleri olusturuldugunda poz degisimi modellenebilmektedir.

Poz sentezindeki en biiylik zorluk yiiziin poz degisimi neticesinde yiize ait bazi
bolgelerin bir kismi veya tamaminin goriinmez (self-occlusion) hale gelmesidir. O
bolgelerdeki tiggenler her ne kadar ihmal edilecek kadar kiiciiltiilmiis olsa da, bu gibi
durumlarda sentezlenen yiizde sentetik c¢ikinti/kenarlarin  olusmasina sebebiyet

verebilmektedir.

Bilgisayarla gorii teorisine gore herhangi bir nesnenin hassas 3B geometri bilgisini elde
edebilmek i¢in en az ii¢ adet o nesneye ait goriintiiye ihtiyacimiz var. Bunun yaninda
tek bir goriintiide 3B geometriyi kuracak yeterli bilgi bulunmamaktadir. Fakat gercek
hayatta, her kisinin ii¢ adet goriintiisiine sahip degiliz. Blanz ve Vetter’in onerdigi
bozulabilir model uydurma yontemiyle, 3B yliz verilerinden olusan egitim kiimesiyle
kurulan model yardimiyla 2B tek bir goriintiiden 6zgiin pozlar elde edilebilmektedir.
Fakat bu ve benzeri 3B yaklasimlarin en biiyiik problemi hesaplama maliyetlerinin ¢ok
yiiksek olmasi. Blanz ve Vetter’in yonteminde 3B uydurmasi i¢in gerekli siire yaklasik
olarak 5 dakika civaridir. Bu tiir bir hesaplama maliyeti gergek zamanli sistemlerde
benzer yaklagimlarin kullanilmasini zorlastirmaktadir. Bunun yaninda 3B yliz tarama

icin 6zellesmis 3B tarayicilara ihtiya¢ olmasi ve bu tiir donanimlarin hem ¢ok maliyetli
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hem de yeterli ¢oziiniirliikteki 3B veri i¢in tarama siiresinin mevcut teknolojiyle oldukca

uzun stirmesi 3B yaklasimlarin olumsuz taraflaridir.

Bu ¢alismada tanitilan ve oldukga yiiksek maliyetli olan 3B bozulabilir model benzeri
bir yaklasim i¢in uydurma (fitting) modelini 2B verideki poz degisimlerinin basit bir
modeli c¢ikartilarak ¢ok daha hizli ve etkin bir yakinsamanm saglanabilecegi
gosterilmeye calisilmistir.  YOnetimin  olusturulmasindaki temel diisiince poz
degisiminde asil degisimin doku degil sekil oldugu diisiincesidir. Vetter ve Poggio’nun
tanitilan dogrusal-nesne-sinifi yontemi ve bu yontemin daha sonraki versiyonlarinin 45-
90 derece gibi poz degisimlerinde oldukga kotii sonuglar iirettigi goriilmektedir. Ayrica
0-45 derecelik poz degisimlerinde derinlik bilgisi fazlaca hissedilmedigi i¢in sadece 2B
goriintliler modellenerek yeni bakis acilar1 ve egitim kiimesindekilerden farkli pozlar

sentezlemek miimkiin oldugu goriilecektir.

Yale B veri kiimesinde yer alan resimlerin yiize ait 73 adet Onemli noktalari
isaretlenmistir. 73 adet yiiz onemli noktalarinin yiiz bilesenlerine gore dagilimi su
sekildedir: 14 nokta agiz, 12 nokta burun, 9 nokta sag géz, 9 nokta sol goz, 8 nokta sol
kas, 8 nokta sag kas ve 11 nokta ¢ene yayi (Sekil 3.3) (Gokmen ve Kahraman 2007).

Sekil 3.3 73 nokta ile isaretlenmis yiiz goriintiisii (Gokmen ve Kahraman 2007)
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Egitim kiimesindeki tiim insan yiizlerinin énemli noktalar1 elle belirlenmistir. Egitim

kiimesindeki tiim yiizleri { ( SO, TO ) } seklinde ifade edebiliriz:

SO0=((xL,yl),(x2,y2),..,.(xK,yK))eR2K (3.1)

SO yiize ait K adet onemli noktadan olusan Sekil vektorii, TO ise S 0 ile belirlenen
alandaki ytize ait doku bilgisidir. Sekil 3.3’de yliz sekil bilgisi ve bu sekle gore egilip
kesilen (warp+crop) yliz dokusu gosterilmektedir. Ayrica sekil 3.4’de ayni kisinin farkli

pozlardaki yiiz doku ve sekil degisimlerini gosterilmistir.

Farkli pozlarda yiiz sekil ve doku bilgisinin nasil degistigini sekil 3.4.a, b’ye bakarak
anlayabiliriz. Dikkat edilirse {i¢ farkli pozdaki en biiylik degisim yiiz Sekil bilgisini
olusturan tel-6rgii liggenlerinde oldugu goriilecektir. Her li¢ pozda da yiizii olusturan
licgen sayist esittir, ¢linkii yliz lizerindeki 6nemli noktalarin sayisi sabittir. Pozdaki
degisimle tiggenler dlgek ve sekil degistirmekte ve buna bagl olarak dokuyu olusturan
beneklerde enterpolasyon yontemi ile degismektedir. Her bir pozdaki doku bilgisi alinip
referans bir yiize, tam karsidan bakan yiize ait tel-Orgiiniin tlizerine yeniden kurulursa
yaklagik olarak benzer ve tam karsidan bakan bir yiiz goriintiisii olusturdugu
goriilecektir. Bunun anlami iki boyutlu bir yiiz gériintiisii iizerinde sekil deformasyonu

yapilarak farkli pozlar elde edilebilecegidir.
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Sekil 3.4 Yiiz poz degisimi: a. Yiiz dokusu, b. Yiiz 6nemli noktalari iizerine

(Gokmen ve Kahraman 2007)

2B goriintiilerden dogrusal biikme ve hizalama yardimiyla yiiz poz dogrultmaktaki
birincil amacimiz, yiiz saptama asamasinda Onemli noktalar1 belirli bir dogrulukla
bulunan yiizlerden tanmima amagh Oznitelikler ¢ikartmadan o6nce Kkurulan poz
deformasyon modeli yardimiyla egitim kiimesindeki bakis agisina yiizii dogrultmaktir.

Bu islemi 6n-islem olarak kabul edebiliriz. Egitim kiimesindeki yiiksek karsitliga sahip
gorlntiiler kullanilarak kurulan yiiz uzayina, test goriintiisii olarak ayni o6zelliklere
sahip, fakat diisiik karsithiga sahip bir yiiz iz-disiiriildiiglinde, modelimiz dogru
olmasia ragmen tamamen hatali 6znitelikler elde ederiz. Bu problemin ¢dziimiinde
yapilmas1 gereken yiiz uzayina iz-disiiriilecek goriintiilerin miimkiin oldugunca egitim

kiimesindeki yiizlere benzer hale getirmektir. Ayni sekilde sadece karsidan bakan
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yiizlerden olusturulmus yiiz uzayma, farkli pozdaki bir yiiz iz-diisiiriiliip, elde edilen
Oznitelik vektorlerle yiizii geri-cattigimizda tiimiiyle hatali bir yiiz elde edilecektir
(Gokmen ve Kahraman 2007).

3.9 “Bio Access Terminal” Uygulamada Kullanilan Onemli Fonksiyonlar

Yiiz Bolgesinin Tespiti

1. public HaarCascade face =
newHaarCascade('*haarcascade_frontalface_default.xml™)
Yiiz tespiti yapan metoddur.Bu metot yiiz bulma islemini haarcascade siniflandiricisini

kullanarak gerceklestirir.

2. MCvFont font = new MCvFont(FONT.CV_FONT_HERSHEY_COMPLEX,
0.5d, 0.5d)

Yiiz bulma ve tanima video kameradan yapiliyorsa, bulunan kisi bilgileri hemen yiiz
bolgesinin altina yazilmaktadir. Yukaridaki ifade kullanilan yaziya ait tanimlamay1

gosterir.

3. Capture grabber
Video kameradan kare (frame) kare goriintiileri yakalayan ve bunlar1 kendinde saklayan

Emgu CV smifindan olusturulmus bir degiskendir.

4. facesDetected = gray.DetectHaarCascade(face, 1.2, 10, new Size(80, 80))
Verilen gorlintiide dikdortgen bolgeleri bulur ve bir dizi olarak bu bdlgeleri

saklar.Gortintiideki yiiz bolgesinin koordinatlarini hesaplar.
5. currentFrame.Convert<Gray, Byte>();

Video kameradan yakalanan anlik goriintiiniin rengini gri olarak degistiren

fonksiyondur.
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6. currentFrame.Copy(facesDetected[0]).Convert<Gray, byte>().Resize(100, 100,
Emgu.CV.CvEnum.INTER.CV_INTER_CUBIC)
Goriintiideki yiiz bolgesini tespit ettikten sonra bu bolgeyi kopyalayan fonksiyondur.

7. currentFrame.Draw(facesDetected[0], new Bgr(Color.Green), 2)
Gorilintli lizerinde yliz bolgesini c¢ergeve olarak ¢izen fonksiyondur (¢izginin rengi ve

kalilhigidir).

Gerekli EmguCV Kiitiiphaneleri

1. Emgu.CVv.dll
OpenCV resim isleme asagidaki fonksiyonlarini igerir, bunlara:
e Capture
e EigenFaceRecognizer
e EigenObjectRecognizer
e EigenObjectRecognizer.RecognitionResult
e FisherFaceRecognizer
e HaarCascade
e Retina

ornek olarak verilebilir.

2. Emgu.CVv.ULdIl
Resim goriintiilemek igin kullanici arayiizii saglar, ve bu arayiizlerden bazilari sunlardir:
e HistogramBox
e HistogramViewer
e ImageBox
e ImageViewer

e MatrixViewer

3. Emgu.Util.dll
Emgu.CV projeleri tarafindan kullanilan araglar kolleksiyonudur, bunlara 6rnek olarak:
e CvException

e CvToolbox
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e Datalogger
e TbbTaskScheduler
e VectorOfDataMatrixCode, verilebilir.

\ 4

Frame (Kare) Yakala

A 4

320x240 Piksel
(Yeniden Boyutlandirma)

Gri Renk Dontstimii

A4

Yiiz Tespiti / Bulma

A 4

(80x80 Piksel)
(Yeniden Boyutlandirma)

Hayir

Evet

A4

Adi Soyadi / Durum / Zaman
Bilgilerini Ekrana Yazdir

Sekil 3.5 “Bio Access Terminal” uygulamanin yiiz bulma modiili
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4. BIYOMETRIK PERSONEL KONTROL SiSTEMI (BIPEKS)

4.1 Tamimi ve Yapisi

Biyometrik sistem olarak hayatimizin i¢inde yer alan parmak izi tanima, parmak damar
tanima ve avu¢ tamima sistemleri gibi yliz tanima sistemleriile kisinin fiziksel
Ozellikleri aninda arastirilmakta ve gilivenlik agisindan tedbirler alinmaktadir.
Biyometrik sistemleri genig bir alana yayilmis ve bu sayede giivenlik agiklar
kapatilmaya g¢alisilmigtir. Yazmis oldugum uygulama Biyometrik Personel Kontrol
Sistemi (BIPEKS) diger biyometrik sistemler gibi merkezi veritabanindan algilama ve

tanimlama 6zelliklerine sahiptir.

Biyometrik Personel Kontrol Sistemi (BIPEKS)’inher bir yontemin ayr1 ayr
calisabilecegi sekilde tasarlanmistir. Bu da kullaniciya genis bir se¢im olanagi
sunmakta, farkli yontemlerin performanslarini izleme ve degerlendirme imkant

vermektedir.

Biyometrik Personel Kontrol Sistemi (BIPEKS) uygulama Microsoft Visual Studio
2012 C#.Net programi kullanilarak gelistirilmistir. Goriintii isleme algoritmalart igin
Emgu CV ve OpenCV Kkiitliiphaneler, veritabani islemleri i¢in MS SQL Server 2012

kullanilmistir.

Tasarimi, Arayiizii, Alt Yapist ve Yazilimi %100 tarafimca gelistirilmis olup, sistemin
kod i¢inde herhangi baska bir uygulamadan yabanci kod kullanilmamistir. Bundan
dolay1 miisterilerin 6zel sektor veya kamu kuruluslarinda degisiklikler ve gilincellemeler

yazilim alaninda kolaylikla yapilabilmektedir.

Sistem tasariminda asagidaki 6zellige dikkat edilmistir:
Biyometrik Personel Kontrol Sistemi (BIPEKS)sistemi gelistirilmeye acik bir yapiya

sahiptir. Gerek duyulan ihtiyaclara gore sistem fonksiyonlari gelistirilebilir veya

27



degistirilebilir. Biyometrik Personel Kontrol Sistemi (BIPEKS) sistem birbirinden
bagimsiz birgok fonksiyonun birlesimiyle meydana gelmistir, bdylece sistemdeki
karmasikligin oniine gegilmistir.

Biyometrik Personel Kontrol Sistemi (BIPEKS) uygulamasinim cesitli kurumlarda

kullanilabilmesi igin gereken bilgisayar bilgilerini sunulmustur.

4.2 Sistem Gereksinimleri

CPU:
e Intel Core i3, 15, 17 2.0GHz veya lizeri

Bellek (RAM):

e 2 GB sistem bellegi veya iizeri

fletisim Sistemi:
e Windows 7, 8, 8.1, 10
e Windows Server 2008 R2
e Windows Server 2012 R2

Ek programlar:
e Microsoft .NET Framework 4.0 veya daha yeni bir siirim
e MS SQL Server 2012 /2014 / 2016

Gerkli Disk Alani:
e Windows — 7 Gb maksimum
e BIPEKS uygulama i¢in — 250 MB
e Microsoft .NET Framework — 100 MB
e MS SQL Server — 20 Gb minimum

Yonlendirici:
e Minimum: 802.11 a/g yonlendirici

e Onerilen: 8.02.11n 5Ghz yénlendirici veya Ethernet
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4.3 Arayiizii ve Ayarlar

Giliniimiizde piyasada en yaygin olarak PDKS (Personel Devam Kontrol Sistemler)’
inden kartl sistemler yer almislartir. Bunun sebebi ise kartli sistemlerin kolay kulanimi,
uzun Omiirlii olmasi, ariza ve dektek orami diisiik ve maliyeti gibi 6nemli avantajlara
sahip olmasi. Bu avantajlarin yaninda karth sistemlerin dezavantajlarida vardir. Bu
dezavantajlar; bireysel kartinizi baska kisi tarafindan kullanabilme olasiligi yiiksek,
sistemin giivenlik acgig1, kart bozulmasi gibi dezavantajlar1 var ki, sirketler ve kamu
kuruluglar1 tarafindan PDKS (Personel Devam Kontrol Sistemi) olan Biyometrik

Sisteme ilgi ve tercihleri arttirmistir.

4.4 Fonksiyonlar ve Ozellikleri

Fonksiyonlar

e Yeni kullanic1 ekleme, giincelleme ve listeleme (sinirsiz)

e Var olan kullanicilara rol verme (Admin, User veya Insan Kaynaklar1 gibi...)

e Yeni kullanicinin hesabini otomatik olarak olusturabilmesi

e Kullanicinin bilgileri giincelleyebilmesi ve sifre degistirebilmesi

e Sirketin bilgileri: Sube, Boliim, Birim, Pozisyon vb. gibi ekleyebilmesi

e Terminal listesine yeni terminal eklenebilinmesi

e Personel listesininrapor veya ¢iktisinin alinabilinmesi

e Personele birden fazla terminalden izin verilebilinmesi

e Personelin giris ve ¢ikis raporununalinabilinmesi

e Istenilen zamanda Veritabaninin yedekleme yapilabilinmesi

e Kullanicinin sisteme giris ve ¢ikis saatlerinin Log yapilabilinmesi

e Kullanicininfonksiyonlari kullanabilmesi icin rol verilmesi

e Yeni personelin kaydedilmesi ve giincellenebilmesi (sinirsiz)

e Rapor alinabilen formatlar: PDF, HTML, MHT, RTF, XLS, XLSX, CSV, Text
e Image sekilde rapor alinabilen formatlar: BMP, EMF, WMF, GIF, JPEG, PNG
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Ozellikleri

Biyometrik veriyi Veritabanina sayisal veri olarak kaydedilebilmesi

Gegis noktalarinda kullanici yliziintiokuttugu zaman anlik gosterilmesi
Istenilen zamanda ve istenilen yerde veri yedekleme imkani

Insan Kaynaklar1 Sistemi ile entegrasyonu

Kurum veya sirketteki turnikelere ve kameralara entegre edilebilmesi

Kayit kapasitesi gibi bir kisitlama bulunmamaktadir

Kolayca sistemi gelistirebilme ve yonetebilme imkani

Kurumun isteginegdre 6zel modiil ve raporlarin gelistirilebilmesi

Mevcut sistem (Active Directory) ile entegrasyon edilebilinmesi

Mevcut sistem (Insan Kaynaklari Bilgi Sistem) ile entegrasyon edilebilinmesi
Giris-Cikis raporlarini olusturma ve ¢iktilari almak i¢in esnek 6zelliklere sahiptir

Yazilim kurum ihtiyaglarina uygun olarak %100 tarafimca gelistirilmistir

4.5 Avantaj ve Dezavanta]

Avantajlar

Piyasaya yeni bir uygulama ¢ikarabilme imkan1

Ingilizce, Tacikge, Tiirkce ve Rusca kullanma imkan1 mevcuttur

Baska var olan sistemler ile entegrasyon edilebilme imkanina sahiptir

Kurum veya miisteri istedigi sekilde rapor alabilme imkanina sahiptir

Var olan biyometrik uygulamalara gore fiyati diisiiktiir

Biyometrik sistemler pazarina farklilik ve genislik kazandirmasi

Var olan fonksiyonlarin yanina diger fonksiyonlari eklenilebilmesi miimkiindiir
Kurumlar i¢in yeni bir biyometrik teknolojiye sahip olabilme ve kullanilabilme
imkani

Yazilim kodlar1 %100 tarafimca yazilmis olup baska var olan sistemlerle

entegrasyon edilebilme imkanina sahiptir
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Dezavantajlar
e Uygulamayi tek basima yazdigim i¢in oldukg¢a fazla zamanimi aldi

e Yeterli zamanim olmadigindan yazmis oldugum kodlarin giivenlik testlerini
yapamadim
e Uygulamayr tek basima yazdigim i¢in piyasadaki uygulamalarla rekabet

edemeyebilir

Kisisel verileri kaydi

A 4

Kisisel Biyometrik
verileri kayd1

\4

\ 4

Turnikelerden Giris-Cikis
saatleri belirlenmesi

Turnikede
Biyometrik
Gegis
Testleri

Hayir Evet

Bilgisayara Giris-Cikis
saatleri belirlenmesi

A\ 4

A

Bilgisayara
Biyometrik
Giris-Cikis
Testleri

Evet

Hayir

Turnikeler ve Bilgisayarlardan
Giris-Cikis Log alma

A\ 4

Rapor veya Cikt1 alma

Sekil 4.1 BIPEKS’in ¢alisma tarzi
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5. SONUC VE DEGERLENDIRME

Biyometrik teknolojilerin gelismesiyle birlikte kisinin sifre unutma, giris-¢ikis rakti
kaybolma veya sifre ve anahtar kaybedilebilecek gibi avantajlari ile gelecekte daha gok
yer edinecek gibi goriilmektedir. Sonug olarak bu tez c¢alismasinda Yiiz tanimasi bir

sistem meydana getirme hedeflenmistir.

Gergek zamanli yiiz tanmima sisteminde kamera ile yakalanan goriintiilerden yiiz
bolgesinin bulunmasi, bulunan bu boélgelerin tanima isleminin gerceklestirilmesi
saglanmistir. Boylece Onerilen yontem ortaya ¢ikmistir. Yiiz tanima sistemlerinde poz
ve aydinlik gibi degisimler yiiz tanima oranini olumsuz yonde etkilemektedir. Bu tip
sikintilar cogu yiiz tanima sistemlerinde mevcuttur. Bu tip sikintilarin sayisini azaltmak
icin genis kapsamli sistemlerde filtreler kullanilarak 15181n ayarlanmasi gibi 6nlemler

ile bu sorunlarin etkileri azaltilmaktadir.

Yapilan deneylerde ayni kisiden aliman birden fazla resim olmasi durumunda
performansin arttigi ve veritabanindaki farkli kisi sayis1 azaltildigi takdirde de
performansin arttigr gbézlemlenmistir. Tanima islemi i¢in gecen siire, veritabaninda
bulunan goriintli boyutlarina ve toplam goriintii sayisina bagli olarak degismektedir,
clinkii, goriintiilerin boyutlar1 biiyilidilkge veya toplam goriintii sayisi arttik¢a, tanima

hizin1 dogrudan etkilemektedir.

“Bio Access Terminal” uygulamanin gelistirilmesinde hazir EmguCV ve OpenCV
kiitiiphaneleri kullanilmistim, ayni zamanda c¢alismada, tanima basarim oranini
artirmaya yonelik kodlama teknikleri uygulanmigtim ve kiitliphane kullanimi

beraberinde bazi kisitlamalar1 da getirmistim.

VV..eb camera ve Sisteme kayith Kisi bast Yanlis kabul Mln!mum V?
yiiz arasindaki maksimum yiiz

kisi sayis1 resim sayisi etme orani
mesafe tanima orant

10-40 cm. 50 kisi. 5-15 resim. 5% 64% - 98%
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Buna ragmen ortalama yiiz tanima orani %86,64 'e ulasan basarimlar elde edilmistir.

Literatiirdeki yontemlere gore Tez ¢aligmasinin basarili oldugu goriilmektedir.

“Bio Access Terminal” uygulamanin sonunda, tanima basar1 oranini ve performansini

artirmaya yonelik sunlar1 yapilabiliriz:

e Yiiz tanima algoritmalarini anlayan iyi bir yazilimc tarafindan fonksiyonlar ve
kiitiiphaneler uzerinde ¢alisma ve sistem testleri yapilmasi

e Yiiz tanima sisteminin gergek zamanli ¢aligma hizini arttirmak igin kod iizerinde
ve veritabani baglantilar1 {izerinde ¢alismalr1 yapmak gerekmektedir

e Gergek zamanli yiiz tanima performansimi artirmak i¢in isiklandirma ve poz

durumlan iizerinde optimizasyonlar1 yapilmasi gerekmektedir

Bu calisma esnasinda biyometrik sistemler lizerine arastirmalar1 yaparken ilging fikirler
ortaya c¢cikmustir ki gelecekte sunulacaktir, umarim ki bu hedeflere kisa zamanda

ulasirim.
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BI\ OMETRIK PF.RSONEL KONTROL SISTEMI
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hd »
Reset my Passwo_rd

Sekil 2 Sifre Yenileme
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2, Biometrik Personel Kontrol Sistemi | Arayizi - o X

02/07/2017

Sekil 3 Yeni Personelin Bilgi Girisi

TEST TEST 25.03.1992  |Bay MO0885236941 |(505) 666-99-97 | test@yahoocom  |Ankara 25.02.2017 13:41
ABDULLAH |KHALL 20.02.1995 Bay 7879878 (778) 878-78-97 | abdullah@yamu  |Ankara 20.02.2017 21:36
™ TEST USER 18.02.2017  |Bay 12345678 (111) 111-11-11 | user@hotmail.com |Ankara 18.02.2017 14:29

Sekil 4 Kayitli Kisilerin Rapor Listesi
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L Yeni Calgan
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; ABUBAKR RAKHIMOV 5 A-Blok Turnike 1 / Girs-Cks 01/31/2017 13:45:56
w DAYOUB 789457 A-Blok Tumke 1/ Gis-Cks 01/31/2017 13:44:55
JAFFAN  DAYOUB 7 1-Blok Tumike 1/ Giris-Cks 01/31/2017 13:42:47
Gate A 1789457 A-Blok Tumike 1/ Gir 01/31/2017 13:42:41
SINA DE Gate A }W -Blok Turnike 1 / Gt 01/31/2017 13:42:29
1789457 A-Blok Turnike 1 01/31/2017 13:41:18
IAFFAN 'DAYOUB . ; mike 1 7 13:40:50
1789457 A-Blok Turike 1 / Giris-Cks 01/31/2017 13:40:46

Blok Tumnike 1 / Girs-CH 01/31/2017 13:38:30
789457 A-Blok Tumke 1/ Giris-Cks 01/31/2017 13:38:24
g  Tumke 1/ Girs 01/31/2017 13:36:30
1789457 A-Blok Tumke 1/ Girs-Cks 01/31/2017 13:36:26

e AflokTumke 1 /GrChs ENTER  01/31/2017 133414
1789457 A-Blok Tumke 1/ Gis-Cks 01/31/2017 13:33:48
*W* urnike 1 / Girs-Cks 01/31/2017 13:33:42
789457 A-Blok Tumke 1/ Gis-Cks 01/31/2017 13:30:3¢
B m—- 2 1/ Giis-Cks ENTER 01/31/2017 13:30:14

Sekil 5 Tuernikelerden Giris-Cikis Raporu

2% Sistem Ayarlari

[15 Kullania Hesabi

3§ Grublann Degisikiikleri
[ Yeni Terminal Ee
B5 YeniBilgisayar Ekle
|3 Veritabani Baglantsi
% Kullania Kayiiar
43 Sistem Giincelleme
2% Yonetic Paneli

RAKHIMOV
abubakr.tj@gmail.com

Administrator

En sevdigin hayvan
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> B
i
4

Sekil 6 Sistem Kullanict Ekleme Formu
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2% Sistem Ayarlari X

& Yenikullania |

Ti =R
4 SifreyiDedistr

BE YeniBigisayar Ekle abubakr.tj@gmail.com

Sekil 7 Sistem Kullanict Hesaba Giris

2% Sistem Ayarlani X
& YeniKulana
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abubakr.tj@gmail.com
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2% Sistem Ayarlari
& Yenikullania

15! Kulania Hesabi
K% sireyi Dedistr

2% Yonetici Paneli

Sekil 9 Veritaban1 Yedekleme Formu

2% Sistem Ayarlani
& Yenikullania
[23 Kullania Hesabi
{8 sifreyi Degisti

4« 2

|Enter text to search...

~|| Fnd Clear

M ¢ 4 Record 1230f 123 » » W

Computer Name User Name User Role [ 1P Address ] Enter Tme  ~
DESKTOP-UOMOD3G  hr HR 127.0.0.1 10/10/201609:16:23 =
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. DESKTOP-UOMOD3G  user User | 192.168.10.146 | 10/07/2016 16:26:16
. DESKTOP-UOMOD3G  admin  Administrator | 10.42.162.114 | 10/06/2016 21:21:37
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Sekil 10 Sistem Kullanicilarin Sisteme Giris Log Listesi
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