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OZET

Tarihsel siirecte, ortodokslasan giivenlik anlayisini derinlestirip genisletmeden 6te
asindirma siirecine sokan unsur 21. yiizyilda siber alanin 6n plana ¢ikmasi olmustur.
Giivenligin derinlestirme ve genisletmeden Ote asmimini miiessir bir sekilde
hizlandiran siber alan ayni zamanda “fiziksel olmayan giivenlik” kategorisinde yer
alan giivenlik tehditleridir. Aglara dayali bilgi teknolojilerinin gelisimi ile beraber
siber tehdit, saldir1, terérizm ve savas seklinde adlandirilan siber giivenlik tehditleri
eyleme doniismiis en ciddi ¢iktilar olarak goze carpmaktadir. Bu baglamda kendine
has 6zellikleri ile siber uzaydan kaynakli siber giivenlik tehditleri ve bu tehditlere
kars1 alinan tedbirlerin siber giivenlik olarak adlandirildigi durum artik uluslararasi
sistem de, geleneksel giivenlik anlayigmin dayattig1 paradigmalar: hasara ugratmstir.
Nereden geldigi belli olmayan ve uluslararas1 hukukta heniiz kapsamina dair
aciklayici tanimlamalar yapilmayan bu tehditler giicli ya da giigsiiz farki
gozetmeksizin her devleti aym Olglide saldiriya agik ve wvurulabilir duruma
sokmaktadir. Dolayisiyla halihazirda derinlesip genislemesi sonucu doniisiime
ugrayan kavramim, 21. yiizyillda siber alanin disiplinin alt dali olan giivenlikte
karsilik bulmasi ve disipline hakim olan ortodoks giivenlik paradigmasini neredeyse
tiim yOnleriyle asindirmasi sebebiyle yeni bir giivenlik anlayisi ¢ercevesinde yeniden
disiiniilmesi gerektigi ortaya cikmistir. Ciinkii ortodoks giivenlik paradigmasi
kendine has 6zellikleri ile siber giivenlik tehditlerini ele almada yetersiz kalmaktadir.

Tiim bu noktalardan hareketle, calisma ii¢ bdlimden olusmaktadmr. Ilk
bolimii ortodoks giivenlik paradigmasini meydana getiren kavramsal cerceveye,
paradigmanin tarihselligine ve ona dair kuramsal yaklasimlara de§inirken, ikinci
boliimde ise siber glivenligin kavramsal ¢ergevesine yer verilmistir. Nihayet ticlincii
bolim ise siber giivenligin ortodoks giivenlik paradigmasini aginima ugratan
yonlerine odaklanilmistir.

21. Yiizyilda Ortodoks Giivenlik Paradigmasinin Astnimt: Uluslararast Tliskilerde
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SUMMARY

In the historical process, beyond the deepining and enlarging, cyberspace has
let to ortodox security paradigm erosion in 21st century. Cyberspace that accelerant
erosion of the security also be a part of “non-physicalsecurity” threats. Together with
the development of information technology which based upon networks, cyber
security threats emerges as a cyber threats, attacks, terrorizm and war. In this context,
these cybersecurity threats and precautions which caused by cyberspace damage to
ortodox security paradigms understanding. Thanks to the its specific character these
threats that inscrutable, dubious and also lack of comprehensive description in
international law created vulnerability in aspect of states promiscuosly between
power states and weak states. Hence, in consequence of transformation and
alteration on the traditional security threats scope and definition ortodox security
paradigms degrade to in terms of tools, perception field and theory because of the
cyber securtiy threats in 21st century. After all is said, the thesis of this study claims
that the ortodox security paradigm remain in capable in terms of handle with cyber
security threats.

From all this point forth, this study comprise of three section. While the first
section mentions to conceptional framework which create to ortodox security
paradigm, historicity of paradigm and its theoritic approach, the second section
mentions about conceptional framework of cyber security. Finally, the third section
focus on components of cyber security which erose the ortodox security paradigm.

KeyWords: Security, paradigm, erosion, cyber security



ONSOZ

21. yiizyilda Oniine eklendigi her sdzciige bilinen anlamimdan 6te farkli
anlamlar ytikleyerek giin yiiziine ¢ikan yeni bir hareket alan1 dogmustur. Kendine has
anarsik yapisi ile essiz kilinan Ozelliklere sahip bu alan siber uzay olarak
nitelendirilmektedir. Bilisim ve iletisim aglarmi iceren ve sekillendiren bir platform
olarak siber uzay, verileri saklayan bilgisayarlara ek olarak bu verilerin akismni
saglayan sistem ve altyapilar1 birlestirerek sanal diinya ile fiziksel diinyay1 bir biitiin
haline getirmektedir. Sundugu kolayliklar sebebiyle giliniimiizde de neredeyse
bireyden devletlere kadar her birimin hayat alanina entegre olan siber ortam, hayati
kolaylastirip yasam standartlarini1 yiikseltmekte ve dolayisiyla kendisine olan
bagimlilig1 da artirmaktadir. Bununla birlikte giincel hayatin isleyisinde bir takim
kolayliklar sunan siber ortam paradoksal bir sekilde bireyden devlet diizeyine kadar
baz1 giivenlik hassasiyetlerini de giin yiizine ¢ikarmistir. Genelde teknolojinin
ozelde ise bilgisayar aletlerinin etkili kullaniminin yayginlasmaya baslamasi -
saglanan aglar vasitasiyla- bilgi glivenligini ve bu noktadan hareketle de devletlerin
glivenligini de saldirtya acik hale getirmistir. Biitiin bilisim sistemlerini ve
kullanicilar1 ihtiva eden ve mekan olarak da siber uzay seklinde ifade edilen bu
tehditler giiniimiiz diinyasinda giivenligin ulastig1 ¢ok boyutlu ve derinlikli yapiy1

ortaya koymustur.

Bununla birlikte giivenligi yeniden diistinmeye dair yaklasimlarin had safaya
ulagmasma katkida bulunan bir diger kayda deger gelismede kiiresellesme ve
bununla ilintili olarak da teknoloji ve bilisim aygitlarinin yayginlasmasi olmustur.
Kiiresellesme olgusunun derinden hissedilmeye baslamasiyla beraber Uluslararasi
Iliskiler disiplininde mevcut olan diger alanlarda oldugu gibi giivenlik ve tehdit
algilamalar1 genislemis/gesitlenmis ve derinlesmistir. Ancak derinlesme ve
genislemeden de Gte giivenligin asinimini hizlandiran en dikkat g¢ekici 6rnek de
literatiirde ayn1 zamanda “fiziksel olmayan giivenlik” kategorisinde yer alan bilgi ve
teknolojiye dayal siber giivenlik tehditleri olmustur. Bilisim teknolojilerinden neset

eden bu tehditler siber tehdit, terérizm ve siber saldirilar seklinde adlandirilmaktadir.
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Oyle ki, Soguk Savasin sonlanmasina degin ajandasinda komiinizmi haiz
oldugu bloguna kars1 en Onemli tehdit unsuru olarak géren NATO, 1990’lar
sonrasinda ise siber terorii ve saldirilar1 glivenligine yonelik yeni tehdit
tanimlamasinda en {ist swralara yerlestirmistir. Zira Kosova catigmasi sirasinda,
NATO bombalamasma Sirp bilgisayar korsanlar: tarafindan siber saldirilarla karsilik
verilmesi, yine 2007 yilinda Estonya devlet kurumlarina ve bankalarmna yonelik
gerceklestirilen siber saldirilarin verdigi hasarin yiiksek olmasi devletlerin ve
ozellikle de Bati blogunun savunma kanadi olan NATO’yu yeni bir siber savunma
stratejisi inga etmeye ve uluslararasi sistemdeki giincel tehditleri de kapsayacak bir

strateji olusturmaya temayiilliigiinii zorunlu kilmistir.

Tiim bu noktalardan hareketle, kiiresellesme siireci ile birlikte ivme kazanan
geleneksel giivenlik tehditlerinin kapsamiin ve tanmminin derinlesip genislemesi
sonucu doniisiime ugrayan kavramin yeniden revize edilip tanimlanmasinin gerekli
oldugunu iddia eden akademik goriisler paralelinde ilerleyen bu calisma da,
devletlerin ve bireylerin/toplumlarin bilisim teknolojilerinden kaynakli siber
saldirilar ve tehditler lizerinden 21. ylizyilda yeni bir giivenlik algis1 gelistirmeleri
gerektigini iddia etmektedir. Nereden ve ne zaman gelecegi miiphem olan siber
tehditlerin, geleneksel giivenlik araglar1 ve miitekabiliyet anlayist baglaminda
savusturulamayacag1 dolayisiyla, zikredilen araglarin ve politikalarin yerine bilgiye
ve teknolojiye dayali araclarin ikame edilmesi zorunlu kilinmistir. Bu sebeplerle,
ozellikle giivenlik ¢aligmalarinin  kuramsal temelini ortaya koyan akademik
calismalar, Anglo-Saxon diinyada yayginlagsmis vaziyette iken Tiirkiye’de bahsi
gecen kavramin teknigin 6ziine inerek bu yondeki teorik ve pratik caligmalara temel
kaynak teskil edecek bir calisma bulunmamaktadir. Dolayisiyla bu vesile ile

yapilmak istenen Tiirkge literatiire bu konuda bir ¢aliyma kazandirmaktir.

Nihayet caligmanin her asamasinda usta-¢irak iliskisi i¢inde ¢alismaya yon
veren, ¢calismada goze carpan eksiklikleri gosteren, diizelten ve olduk¢a dagnik bir
literatiirden bir biitiinsellik olusturabilmemde 6nemli katkilar1 olan danismanim Dog.
Dr. Metin AKSOY"a; gerek yiiksek lisans ders asamasinda gerekse de tez doneminde

her tiirlii kolayligi saglayan ve yardimci olan Selguk Universitesi Uluslararasi
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[ligkiler boliimii dgretim iiyelerine; tez savunmasinda yorumlartyla konuya iliskin
bakis agimi zenginlestiren Dog. Dr. Nezir AKYESILMEN'e; ve ayrica bu ¢alisma
siirecinde yardimlarini esirgemeyen meslektasim ve arkadasim Ars. Gor. Yasin

AV CTI’ya tesekkiir ederim.
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GIRIS

Kiiresellesme siirecinin ivmelesiyle birlikte bilgi-iletisim-teknoloji alani
devrimsel nitelikli birgok gelismeye tanik olmustur. Internetin icadi, bilgisayarlarin
boyutlarmin giderek kiiciilmesi buna mukabil islevselliklerinin artmasi, sosyal
paylasim aglarinin ulusal suni smirlar1 asarak toplumlar arasi etkilesimi arttirmasi,
bununla ilintili olarak yiginlarin mobilizasyonunun artmasi1 ve dolayisiyla kontrol
edilebilirliklerinin azalmasi, internet ortammin finans kapitalin uluslararasilasmasini
daha da kolaylastirmasi gibi fenomenler bahse konu gelismelerin 6rneklerindendir.
Dolayisiyla 20. ylizyilin ortalarinda bilgisayarin icadi ile olusmaya baslayan siber
alan 21. yiizyilin baslarinda birakiniz kendi alanin1 genisletmeyi gercek alanlar1 bile
etkiler hale gelmistir. Bagka bir anlatimla bilgisayar ve onun kendisine yarattig1 siber
alan giinimiizde Ornegin banka islemlerini, haberlesmeyi ve e-devleti kendisine

bagimli kilmastir.

Bir mit halini alan ve fakat modern uluslararasi sistemin tarihi anlatisinda
onemli bir yer tutmaya devam eden Westphalia Antlagmasi’ndan bu yana ise devlet
mevcut diizeni sekillendirmektedir. Hatta kiiresellesme siireci ile birlikte modern
devlet egemenliginin asinima ugradig1 iddialar1 bile sorgulanmaya muhtagtir. Zira
buna sebep olarak gosterilen 6rnegin uluslararasi orgiitlerin artmasi, uluslararasi
orgiitlerin ancak devletlerin bu yonde kurucu irade beyani gdstermeleri ile varlik
gosterebilmeleri goz Oniine alindiginda devlet egemenligini asindirict bir etki
yapmaktan uzaktir. Yine sermayenin uluslararasilagsmasinin devletler nezdinde
yarattig1 etki bahse konu kiiresel sermayeye direnemeyen az gelismis ve gelismekte
olan devletler i¢cin gecerlidir. Arttirilabilecek bu orneklerin ortak o6zellikleri en
azindan bazi devletlerin bu siireglere ayak uydurabilmesi ve dolayisiyla her devlet

icin ayn1 etkiyi dogurmalarinin miimkiin olmamasidir.

Ancak bilgi-iletisim-teknoloji alanlarindaki gelismelerle etki kapasitesini
arttiran siber alan igin benzer yorumu yapmak miimkiin degildir. ilk olarak verilen
orneklerde modern devlet siireci yonlendirebilecek yegane aktdr olma o6zelligini
korumugken siber alanin dogas1 geregi birey, devlet alt1 orgiitlenmeler, ¢ok uluslu

sirketler gibi aktorler de bu alanda etkin olabilmektedirler. Ikinci olarak devlet



egemenliginin asindig1 yorumlarmi beraberinde getiren gelismeler yasansa da
Westphalia ile olusan ve BM ile perg¢inlenen sistem hala daha sinir, egemenlik,
miidahale etmeme, tanima, egemen esitlik gibi ilkeleri uluslararasi sistemin temel
prensipleri olarak Ornegin uluslararasi hukuk nezdinde korumaktadir. Oysa siber
alana dair devlet egemenligini veya devleti onceleyen uluslararasi bir hukuk
mekanizmasindan bahsetmek heniiz miimkiin degildir. Ugiincii olarak siber alan bir
silah olarak kullanilabilmektedir. Ancak bu askeri silahin tek sahibi devletler
olmadig1 gibi tek bir birey bile bu silahi devlete yonelik kullanabilmektedir. Oz bir
sekilde ifade etmek gerekirse siber alan devletin mesru gii¢ kullanan yegane aktor
olma 6zelligini sarsmistir. Dordiincii ve son olarak modern uluslararasi sistem simnir
mefthumu {izerine bina edilen ilkeler vasitasiyla islerken siber alanin bahse konu

sinirlart sanal yollarla gergekten asindirdigi yorumu dikkate degerdir.

Dolayisiyla siber alanin gelismesi ve genislemesi durumunun Uluslararasi
Iligkiler disiplini kapsaminda degerlendirmesi bir zaruret halini almustir. Zira daha
once de vurgulandigi lizere siber alan, kiiresellesme ile ilintilendirilerek devlet
egemenligini ve dolayisiyla Uluslararas: Iliskiler’i etkiledigi diisiiniilen gelismelerle
kiyaslandiginda sanal olmasima ragmen bu alanda gergek bir etki yapmistir. Konunun
Uluslararast Iligkiler kapsaminda en yakindan ilintili oldugu alan da giivenliktir. Ilk
olarak vurgulandig: iizere siber alanin herhangi bir hukuk alanmin diizenlemesine
tabii olmamasi1 onun bir tehdit ve dolayisiyla giivenlik meselesi olarak dncelenmesini
beraberinde getirmektedir. ikinci olarak siber alan devlet egemenligi iizerinde de etki
dogurdugu, modern uluslararas: sistem halen devlet merkezli oldugu ve Uluslararasi
Iligkiler’deki devlet merkezli yaklasim kirilamadigi yani devlet eksenindeki
gelismeler disiplinde epistemik kirilmalar yarattigi i¢cin siber alan glivenlik alaninda
etkili bir yansima yaratmistir. Oz bir sekilde ifade etmek gerekirse devletin smirlar1
iizerine bina edilen egemenlik fenomeni her ihlal edildiginde bunun genelde
Uluslararasi iligkiler’de 6zelde ise onun bir alt dali olan giivenlikte yansima bulmasi
kagmilmazdir. Uglincii ve daha da onemlisi siber alan, disiplinin alt dali olan
giivenlikte karsilik bulsa da disipline hakim olan ortodoks giivenlik paradigmasinin

siber alani ele almaktan aciz olusu bu ¢alismanin en temel iddiasidir.



Calismanin  temel tezini olusturan TUglinci maddeyle ilintili  olarak
bolimlendirmelere ge¢gmeden 6nce calisma kapsaminda siklikla vurgulanan bazi
kavramlarin neye refere ettikleri sorusunun cevaplandirilmas1 gerekmektedir. Ilk
olarak siber alan ile kast edilen temelinde ve yaratiminda bilgisayar olan sanal
diinyadir. Baska bir anlatimla, siber alan bilgisayarin icadi ile baslayan ve
glinlimiizde gercek alanlar1 bile etkisini altina alan sanal adleme refere etmektedir.
Bununla birlikte kavramm taniminda dikkat ¢eken birkac¢ husus bulunmaktadir. ilk
olarak kavram sanal yani goriiniirde gergek olmayana tekabiil etse de aslinda ve
yarattig1 etki bakimindan tamamen gercektir. Ikinci olarak siber alan gercek alandaki
durumu asimetrik olarak katlayan bir yapidadir. Bagka bir anlatimla 6rnegin gergek
alanda etkinligi ve yetkinligi oldukca az olan bir birey siber alan sayesinde ve bu
alanda yaptiklariyla etki ve yetkinligini {ist diizeylere tasiyabilmektedir. Ugiincii
olarak siber alan biiyiik olclide gercek kimliklerin askiya alindigi ve dolayisiyla
gergek diinyadaki hukuki sorumluluk ve yaptirimlarin islemesinin sekteye ugradigi

bir alandir.

Calisma kapsaminda paradigma ile kast edilen ise Guba ve Lincoln’iin isaret
ettigi gibi herhangi bir arastrma sorunsalinin bilimsel istigaline yon veren 6n
kabullerdir. Baska bir anlatimla ¢alisma nezdinde ve 6rneginde paradigma giivenlik
fenomeninin bilimsel incelenmesinde kabul edilen ontolojik, epistemolojik,
metodolojik, aksiyolojik ve pedagojik varsayimlardir. Bu c¢ergevede, ortodoks
gilivenlik paradigmasi ile vurgulanan tiim yonleri ile devlet merkezli durustur. Baska
bir anlatimla ortodoks giivenlik paradigmasi ontolojik olarak devleti temel aktor
olarak kabul etmekte, epistemolojik olarak devlet merkezli bilgiyi temeline
konumlandirmakta, metodolojik olarak ve analiz diizeyi/analiz birimi ekseninde
devleti dikkate almakta, aksiyolojik olarak paradigmanin ileri epistemik kirilmalar1
yani mevcudu asan yaklasimlar1 devlet merkezli sekillenmekte ve nihayet pedagojik
olarak da disiplin 6grencilerine devlet merkezli bir egitimi vermektedir. Dolayisiyla
tezin de temeline konumlanan siber alanin ortodoks giivenlik paradigmasini astigi

seklindeki sav bu haliyle bile gegerlilik kazanmaktadir.

Nihayet calismanin bashigini da sekillendiren bir diger 6nemli kavram

asinimdir. Yaklagik ayni anlama gelseler de, calismada asma veya asinma



kelimelerinin nigin kullanilmadig1 énemli bir niiansa tekabiil etmektedir. ilk olarak
ikili bir iliski kapsaminda asma kavrami asan tarafin gérece daha fazla etkin oldugu
bir durumu ifade eder. Bagka bir anlatimla asma eyleminde asan taraf oldukca etkin
bir fail goriniimii kazanirken asmaya maruz kalan taraf ise edilgenlige
biirlinmektedir. Ikinci olarak asinma eylemi ise tam tersi manada eyleme maruz
kalan tarafa yiiksek bir diren¢ diizeyr vermektedir. Bir bagka deyisle asma
kavraminda oldugu gibi taraflar arasinda eylemin aktifligi bakimindan ciddi bir
farklilik olmasa da asmima direnen tarafa Oncellik kazandirmaktadir. Dolayisiyla
asinim kavrami digerleri ile kiyaslandiginda gorece taraflar arasi eylemde aktiflik
esitligini vurgulayan bir nosyondur. Bu ¢ergevede ve tez kapsaminda asmim iligkisi
glinlimiiz siber alanmin ortodoks giivenlik paradigmasini sarsan eylemselligine buna
mukabil de ortodoks giivenlik paradigmasimin siber alan1 kendi biinyesi dahilinde ele
alma g¢abasmna atif yapar. En azindan giiniimiiz i¢in taraflar arasinda boylesi bir

karsilikl1 ve neredeyse birbirine yakin eylemsellik aktivasyonu bulunmaktadir.

Tim bu noktalardan hareketle siber giivenligin ortodoks gilivenlik
paradigmasi kapsaminda ele almamayacagi temel iddias1 iizerine bina edilen ¢calisma
ii¢c boliimden olugmaktadir. Temel iddia ortodoks giivenlik paradigmasinin asmimi
oldugu icin calismanin ilk boliimii bu paradigmay1 olusturan kavramsal cergeveye,
paradigmanin tarihselligine ve ona dair kuramsal yaklagimlara tahsis edilmistir.
Bagka bir anlatimla paradigmanin hangi yonlerinin aginima maruz kaldigini ortaya
koymak i¢in paradigmanin bizatihi kendisini tasvir etmek bir elzemdir. Bununla
birlikte ilk bolimiim kendi i¢cinde caligmanin temel iddiasini1 destekleyen savlari
bulunmaktadir. Buna gore giivenlik kavrami tarihi-sosyal her kavram gibi tarihseldir.
Ikinci olarak kavramin tarihsel olusu onun muglak tanimini da beraberinde
getirmektedir. Nihayet c¢alismanin birinci  bolimiinde ortodoks giivenlik
paradigmasinin bir pargasini olusturan kuramsal yaklasimlara yer verildigi igin
ornegin yesil teori, feminizm ve Marksizm gibi giivenlik kavramini ortodoks

baglamindan koparmaya calisan teoriler ¢alismanin diginda birakilmislardir.

Calismanin ikinci boliimiinde ise siber giivenligin tasvirine odaklanilmstir.
Bu noktada ise siber giivenligin anlasilmasini1 kolaylastiracak kavramlara da yer

verilmistir. Bdylesi bir durumun ise iki temel sebebi bulunmaktadir. ilk olarak siber



gilivenligin anlagilmasi i¢in ilk olarak bilgi teknoloji alanindaki gelismeleri ve siber
kavrammin bizatihi kendisinin ele almak gerekmektedir. Ikinci olarak giivenlik
kavrami her kavram gibi kendi karsit1 veya kendisiyle ¢elisen kavramlar vasitasiyla
da anlasilabilmektedir. Bu g¢ercevede Ornegin bir¢ok teorisyen giivenligi tehdidin
yoklugu olarak tanimlamislardir. Daha 6z bir sekilde belirtmek gerekirse giivenlik
kendisiyle celisen kavramlarin yoklugu olarak da tamimlanabilmektedir. Bu
cercevede calismanin ikinci boliimiinde siber savas, siber tehdit ve siber terérizm
nosyonlarma da yer verilmistir. Zira bahse konu kavramlarin pratiklerinin olmayisi
siber giivenligin tesis edildigi anlamma da gelmektedir. Nihayet caliymanin temel
iddiasin1 vurgulamak adma siber giivenligin devlet nezdindeki yansimalarina yer
verilerek Ornegin bireyler, cok uluslu sirketler ve devlet-alt1 gruplar gibi diger
aktorler caligmanm smirliligi kapsaminda disarida birakilmisladir. Halihazirda
ortodoks gilivenlik paradigmasmin asmima ugrayan yonleri ortaya koymak adina
bahse konu paradigmanin 6nceledigi aktdr olan devleti ¢caligma kapsaminda gorece

merkeze konumlandirmak bir gerekliliktir.

Nihayet ¢caligmanin ti¢lincli boliimiinde ise siber giivenligin ortodoks giivenlik
paradigmasini agmima ugratan yOnlerine yer verilmistir. Bu cercevede ele alinan
noktalar ise paradigmanin olusmasinin gorece Onemli noktalaridir. Dolayisiyla
tclincii bolimde paradigmanin asmnima ugrayan yonleri fail, eylemin niteligi,
uluslararas1 hukuk, giivenligin tesisi ve Uluslararas1 Iliskiler teorileri yonlerinden

irdelenmistir.



BiRINCIi BOLUM: ORTODOKS GUVENLIK PARADIGMASININ
KAVRAMSAL ve KURAMSAL CERCEVESi: GUVENLIGIN TARIiHI-
POLITIK GELISMELERE BAGITLI EVRIMI

1.1. Giivenlik Fenomeninin Muglak Kavramsal Cercevesi

Sosyal bilimler bilinyesindeki kavramlarm ekseriyetinde gozlemlendigi gibi
gilivenlik nosyonu da iizerinde ortak bir kaniya varilamayan tanimlama sorununun
muhatabidir. Dolayisiyla tarihsel siiregte her donemin kendine baskin siyasal
anlayislari, giivenlik kavramini statik kilmig ve bu durum kavramla ilgili gelecekte
nasil tanimlanabilecegine ve hangi pratik eylemlere karsilik gelebilecegine dair
aksiyomlarm yapilmasmi engellemistir. Oyle ki, kavramin normatif degerleri
barindirmas1 ancak 1970’lerde Barig Calismalari Grubu’nun girisimleri ile
baslamistir (Bilgin, 2008: 45). Bu meyanda kavramm ideolojik sdylemleri de ihtiva

etmesi giivenlige dair miisterek bir tanimlamay1 zorlastirmustir.

Uluslararas Iligkiler disiplinindeki geleneksel yaklasimlarin tek merkezli ve
indirgemeci aktor diizeyi lizerinden yorumladiklar1 geleneksel giivenlik paradigmasi
anlayisinda oldugu gibi, Soguk Savas sonrasi donemde disiplinde ¢ok boyutlu ve
aktorli bir giivenlik analizi ortaya koymaya calisan yeni giivenlik yaklasimlar1 da
yine evrenselci, politik ve hatta ideolojik paradigmalarla kuramlarini beslemisler ve
kavramim tanimlanmasinda olmasi gereken smirliliklara pek dikkat ¢ekmemislerdir.
Dolayisiyla giivenlige dair literatiiriin ekseriyeti kavram hakkinda yapilmis
tanimlamalar hakkinda ne diisliniildiigli ve yapilan tanimlamalarin hangi politik
doktrinler cercevesinde ya da hangi bilimsel veriler 1s1ginda yapildigi ve

uyumlandirildig: tizerinedir (Daase and Friesendorf, 2010: 1-4).

Ancak, tiim ilginin tanimlama ve episteme iizerine yogunlagmasi giivenlige
yonelik hem igeriksel hem de kavramsal tartigmada esas sorulmasi gereken
gilivenligin ne hakkida/konusunda oldugu ve hangi etmenler etrafinda sekillendigi
sorularinin gézden kagmasma neden olmustur. Buna karsilik daha genis zeminde
kavramla iligkili tartisilmaya ve dogal olarak da yansimaya baslayan durum
gilivenligin onemli sacayaklarini olusturan tehditler, tehditlerin tanimi ve igerigi ve
bunlara kars1 alinacak Onlemlerin ne olmasi gerektigi gibi birtakim uygulanabilir

politik dnerilerin verilmesi olmustur.



Elbette, sosyal bilimlerde alt-disiplinlerin muhtevasi olan giivenlik kavraminin
algilanabilen bir fenomen olma 6zelligini barindirmasi, iizerinde ortak yaklasimlara
dayanan tanimlamalar1 zorlastirmaktadir. Cilinkii kavramin soyut 6zelligi kavrami
nesnel tanimlamalardan wuzaklastirabilecegi i¢in kavram iizerinde oydasma
saglanmas1 da pek miimkiin gdziikmemektedir (Jackson, 2010: 190-196). Ornegin,
herhangi bir x iilkesinde a nesnesi ya da olay1 bir tehlike unsuru olustururken, ayni a
nesnesi ya da olay1 y iilkesinde farkli algilandig: i¢in giivenlige yonelik tehdit unsuru
olusturmayabilmektedir. Daha ac¢ik bir 6rnekle, ABD’nin giivenligi gerekcesiyle
Irak’t isgal etmesi ayni zamanda Irak’in gilivenligine yoOnelik tehditleri ihtiva
ettiginden bu noktada Irak’in giivenliginin ne sekilde tanimlanacagi 6nemli bir

sorundur.

Ote yandan iginde ortaya ciktig1 sartlar ¢ergevesinde anlam kazanabildigi i¢in
nitelik olarak degisebilen ve nicel kontekste Olciilebilir 6zellik tasimayan giivenlik
kavrami birtakim kuramsal zorluklar1 da beraberinde getirmektedir. Giivenlik nedir
ve nesnel midir? Giivenligin referans nesnesi nedir? Gilivenlik kimin i¢in
saglanmalidir? Devlet diizeyinde bir gilivenlik anlayisindan s6z edilecekse
uluslararasi sistemin giivenligi nasil tanimlanmalidir? Giivenligin araglar1 nelerdir?
Bu tarz sorulara net cevaplar vermek Ozellikle 1980’ler sonrasinda giivenlik
nezdindeki aktorlerin, gilivenligin kapsaminin, igeriginin ve araglarinin teorik
zeminde yeniden tartisilmaya baslanmasi ile birlikte zorlagsmistir. Cilinkii vurgulanan
sorulara farkli teorik yaklagimlar cercevesinden farkli cevaplar verilmektedir.
Ornegin giivenlik fenomenine dair liberal ve realist bakis acilari, teorisyenleri
kavram konusunda farkli 6nermelere gotiirebilecektir. Baska bir anlatimla, giivenlik
objesini tanimlayan siijenin beslenmis oldugu teorik temayiilden azade bir tanimlama

miimkiin degildir.

Bu ¢er¢evede Brauch kavramin sosyal bilimlerde genel cerceveye karsilik
gelebilecegini ve boylece kavramin farkli donemlerin sosyo-politik yapismna gore
degisebilecegini ve uyarlanabilecegini belirtmistir (Braunch, 2012: 27-45).
Brauch’un kavram i¢in kullanmis oldugu “uyarlanabilir” sozciigii ayn1 zamanda
gilivenlik fenomeninin mevcut kosullara adapte olabilecegi imasmi da tasimaktadir.

Barry Buzan da kavramin zikredilen karakteristik 6zelliginden dolay1 birtakim riskler



barindiracagin1 ifade etmistir (Buzan, 1983: 1-9). Yine Huysman bilimsel
perspektiften anlagilmasmi giic buldugu kavrami Buzan’in goriisii paralelinde
tartigmalt  bulmustur (Huysmans, 1998: 226-228). 1980’ler sonrast1 donemin
sartlarinda McSweeney ve Morgan da giivenligin barig durumu, diizen, adaletsizlik
gibi -temel ihtiyaglar baglaminda- sosyal kavramlari ihtiva ettigini belirterek
tanimlanmasmin girift bir hal aldigini ileri siirmiislerdir (McSweeney, 1996: 83;
Morgan, 1992: 465-470). Miisahede edildigi lizere semantik baglamda izafi ve ayni
zamanda devingen Ozellikler tasiyan glivenlik kavrami objektif bir tanimlamaya

biirinememistir (Owens, 1942: 303-308).

Tiim bu tanimlama sorununa ragmen yine de literatiirde giivenlik icin belli
bagli tanimlamalar yapilmistir. Gilivenligin etimolojik kdkenine dair siiregelen
tartismalarda kavramimn mensei olarak Latin ve Ingiliz olmak iizere iki gelenekten
beslendigi goriilmektedir. Latince kokeninde securus olarak telaffuz edilen kavramin
ilk hecesi olan se “olmadan” manasimi karsilarken, curus da endise, kaygi ve tasa
anlammna gelmektedir (Rothscild, 1995: 61; Waver, 2007: 99). Yani Latin
sozliglinde securus kavrami orijin olarak endise, kaygi ve tasalanmanin olmamasi
manasina gelerek ayni zamanda emniyette olma durumuna tekabiil etmistir (Arends,
2007: 264). Latince’den Ingiliz literatiiriine security seklinde tevariis eden kavram
terciimede kismen farkli yorumlanmistir. Buna gore, Ingiliz terciimesinde se
“olmadan-meden-meksizin” anlamma denk gelirken Latince’deki curus Ingilizce’de
curity olarak tebdil edilerek mental ve fiziksel manada tedirginliklerden ve
endiselerden rak olma anlaminda kullanilabilmektedir. Kavrami Bati’nin geleneksel
kodlarinda ve Ingiliz kokenbilimi dogrultusunda securitas olarak kullananlar Cicero
ve Lucretius olmustur (Arends, 2007: 264). 1. yiizyilda Roma’nin Hiristiyanligi
Roma dini seklinde kurumsallastrmas1t (Agaogullar1 ve Koker, 2013: 203)
securitas’m muhteviyatina dini de eklemis ve boylece kavram kilit bir politik nosyon

olarak lanse edilmistir (Brauch, 2008: 75).

Gilivenlige dair giiniimiize degin yapilan bazi tanimlar1 kategorize etmek
gerekirse giivenligin cesitli vasiflandirmalara maruz kaldig1 goriilmiistiir. Sozliik ve
ansiklopedilerde giivenlik ile tehditlerden muaf olma durumu kastedilmistir (Dag,

2009: 410; TDK, 2009). Ayrica giivenlik tiim endiselerden, uzak anlaminda da



kullanilabilmistir. Yine herhangi bir aktoriin vesayeti altinda yasamama durumu ve
bu duruma sebebiyet vermeyecek kosullarin garanti altina alinmasi da kavramin
tanimlama kategorisine girmektedir (Oxford English Dictionary, t.y). Uluslararasi
Iligkiler ve Diplomasi So6zliigii de giivenligi bir devletin ulusal sirlari ve
cikarlarinin bagka devletlerin saldir1 ve tehdidinden uzak durmasi olarak
tanimlamistir (Dag, 2009: 410). Kavrami askeri ve siyasi boyutuyla tanimlayan
Soénmezoglu’na gore giivenligin amaci varolussal bir gayeyi barindirdigindan kavram
dogrudan memleketin savunulmasina gerek biraktirmayacak sekilde onlemlerin

almmasi olarak anlasilmaktadir (S6nmezoglu, 2012: 369).

Kavrami klasik formunda degerlendiren Terrif’e gore gilivenlik, zarar veya
tehlikeli durumlara karst korkusuzluk hissine sahip olmaktir (Terrf, 1999: 1).
Uluslararast Iliskiler dahilinde giivenligi kuramsal perspektiften ele alan Wolfres ise
kavrami objektif ve subjektif degerler baglaminda tasnifleyerek tanimlama ¢abasina
gitmistir. Ona gore gilivenlik denilen fenomen, nesnel olarak elde edilmis ya da
kazanilmis degerlere yonelik tehditlerin bulunmamasi hali iken, 6znel olarak da bu
tehditlerin degerlere yonelik saldir1 hissi bulundurmamasi halidir (Wolfers, 1952:
484). Wolfers’n formiile ettigi bu kuramsal ¢ergeve dogrultusunda incelendiginde
kavramin objektif yanlar1 disarida birakildiginda tanim farkliliklara sebebiyet veren
noktanin siibjektif yanlar oldugu daha belirgin bir sekilde anlasilabilmektedir. Ciinkii
subjektif giivenlik anlayis1 devletler ve devlet-dis1 gruplar tarafindan tehdit unsuru
olusturmayan bir olgu ya da eylem, bir tehdit unsuruna doniigsebilir. Dolayisiyla her
seyden ve her olaydan siiphe duyma, belirsizlik durumu ve korku gibi hissi
duygularin ortaya ¢ikaracagi giivensizlik durumu olusacak ve bu durumda gilivenlik

acisindan en onemli bir sorun olarak teskil edecektir (Buzan, 1991: 1-3).

Elbette Wolfers tanimlamada atifta bulundugu degerler amilini kastederken bu
degerlerin hangileri oldugunun ve bu degerlere yonelik tehditlerin ne tiir glivenlik
araglartyla savusturulacaginin belirginlestirilmesinin  gerekliligini  vurgulamustir.
Halihazirda kavramin muglakli§indan dem vuran Wolfers giivenligi degerler bazinda
inceleyip ayni zamanda bu degerleri de belirli sorularla somutlastirarak bir nevi
objektif olarak giivenligin bilimsel bir tanimlamasmi ve incelenmesini

kolaylastirmaya calismistir (Tanrisever, 2014: 108). Wolfers’in eldeki kazanilmig



10

degerler seklinde formiile ettigi devlet merkezli giivenlik analizini Walter Lipmann
da devlet merkezli bu durusu benimseyerek 6z degerler iizerinden agiklama yoluna
gitmistir. Buna gore bir devletin 6z degerlerini muhafaza etme saikiyle
savasabilecegini, bunun icin de 6z degerlerine yonelik herhangi bir tehdit unsurunun
yoklugunda bile bu 6z degerleri koruma kapasitesine haiz oldugu oranda kendini
giivende hissedebilir (Aktaran: Wolfers, 1952: 484). Miller da giivenligi var olan
degerlere kars1 tebarliz edecek olan tehlikeleri miimkiin olan en yiiksek seviyede
bertaraf edebilme potansiyeline sahip olma seklinde tanimlamaktadir (Miller, 2001:

6).

Devlet odakli o6zdegerler c¢ercevesinde kavrami degerlendirenlerin
tanimlarindan da anlasilacagi {lizere disiliniirlerin esasinda dile getirmis olduklar1
gilivenlik nosyonu kapasiteye bagli sahip olunan caydiricilik 6zelligidir. Zikredilen
tanimlamalarda devletler giivenliklerini garanti altina almak ve ayni zamanda
hayatlarin1 idame etmek i¢in giivenligi kapasiteleri baglaminda dogru zaman-mekan
ve araclarla saglayabilecektir. Realist ekol igerisinden alternatif giivenlik
yaklagimlarma kars1 glivenlikle ilgili hususi olarak tanimlama getiren Walt’a gore
glivenlik tehditler, askeri gii¢ unsurlari ve bu unsurlarin giivenlik aracit olarak
kullannm1 seklinde tanimlanmaktadir (Walt, 1991; 212). Giivenligi tartigmali bir
kavram olarak goren ve Wolfers gibi degerler lizerinden kavrami ifade eden John
Baylis’e gore de, gilivenlik en nihayetinde temel degerlere karsi tehlike ve

tehditlerden 6zgiir olunmas1 durumudur (Baylis, 2008: 495-496).

Luciani ise kavrami Lipmann’in 6z degerler anlayigsina paralel olarak
devletlerin baris sartlarinda ve donemlerinde eldeki degerlerini tehdit olasiliklarina
kars1 koyabilmesinin yaninda muhtemel savas durumlarinda iistiin ¢ikmalar1 durumu
seklinde tanimlamistir (Luciani, 1998: 153). Literatiirdeki politik ve askeri tehditler
haricindeki tehditlerin giivenlik tehdidi temayiilii géstermedigini ve bu yonle aslinda
kavramin politik bir bakis acisina sahip oldugunu dile getiren Ayoob da giivenligi
devletlerin kurumsalligi, rejimi ve smirsal egemenliginin tezahiirii olan iiniter
yapisina kars1 tehdit kosullarinin olmamasi seklinde tanimlamaktadir (Ayoob, 1995:
2). Ote yandan kavrami herhangi bir analiz biriminden bagimsiz degerlendiren

Sponvill de kavrami nihai bir ama¢ tagimadigindan dolayr her daim ugruna
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savagilacak bir ara¢g olarak gormiistiir (Bal, 2003: 21). Kavrami sosyolojik tabanda
ele alan Giddens’a gore glivenlik kisilerin, toplumlarm ya da herhangi bir sistemde
sistemi olusturan gruplarin birbirlerine giiven duygusunu tasimalart durumudur.

Baska bir anlatimla giivenlik giivenmek ve itimat etmektir (Giddens, 2014: 38-42).

Fikirsel baglamda Barigs Calismalarindan etkilenen 1980’ler sonrasi yeni
glivenlik anlayislar1 da giivenligi analiz birimi acisindan farkli ele aldiklari i¢in
tanimlamasmi da farkli agilardan yapmislardir (Waver, 2004: 53-54). Galtung’un
formiile ettigi yapisal siddet kavramsallastirmasi ¢ercevesinde dogrudan ve dolayl
hissedilen siddetler, bireyler ve toplumlar nezdinde giivensizlik hissiyatia sebep
olmustur. Bu durumda giivensizligin tanimini1 yapisal siddetin varolusuna baglayan
Galtung, aynm1 zamanda giivenligi de ulusal ve wuluslararasi mecrada yapisal
siddetlerin yoksunluguna baglamistir (Galtung, 1969: 168). Hususi olarak giivenlik
kavramindan ziyade baris kavramina odaklanan Galtung’un giivenlik kavramina dair
cizmis oldugu bu dolayli giivenlik tanimi kendisinden sonra gelecek olan farkli
alternatif giivenlik yaklasimlarmi ve miintesiplerini etkilemistir (Bilgin, 2008: 129).
Oyle ki, Baris Calismalar1 Grubu’ndan sonrada birey ve toplum temelli yeni giivenlik

tanimlamalar1 literatiirde revagta olmustur.

Galtung’un yapisal siddet kavramsallastirmasinda vurguladigi
dolayli/goriinmeyen siddet unsurlar1 Ken Booth’un, elestirel teoriden miras kalan
Ozgiirlestirme kuraminda yeni bir giivenlik anlayis1 olarak telakki etmistir. Booth
glivenligi insanlarin yapmalarmi arzuladiklar1 seyleri gerceklestirmekten alikoyan
tim fiziki ve beseri smirlayici etmenlerden 6zgiir kilinma durumu olarak tasvir
etmistir (Booth, 1991: 319). Bireylerin olmasi gereken olanaklardan var olan engeller
yiiziinden faydalanamamasi durumunu birey ve toplum agisindan giivenlik sorunu
olarak algilayan Booth, bu sorunun da ancak bireylerin biling kiiltiirtiyle elde edecegi
Ozgiirlesme (emancipation) ile ¢oziilecegini dile getirmistir. Ona gore 0zgiirlesme ile

giivenlik ayn1 madeni paranin iki yiizii gibidir (Booth, 1991).

Tehdit unsurlar1 ve riskler bakimindan giivenligin askeri konular diginda da ele
almmasiin gerekliligini ifade eden Ullman da kavrami devletlerle beraber bireyler
ve diger gruplarin da haiz olduklar1 yasam bi¢imlerine herhangi bir tehdidin yoklugu

olarak tanimlamistr (Ulman, 1983: 133-134). Yine, kavrami askeri kaynakl
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olmayan boyutlardan degerlendiren Fischer de insan ya da devlet olsun giivenligin
salt beka, savastan korunmasi ve dnlenmesi barindirdigini belirterek, hatt1 zatinda
kavram1 sosyal ve siyasal birimlerin hayatta emniyetli bir sekilde devam etmesi
seklinde tanimlamistir. Post yapisalciligin 6ncii isimlerinden olan Foucalt ise devleti
merkeze alan giivenlik anlayismni reddederek tipki Uluslararasi iliskiler’i agiklamada
kullandig1 iktidar-bilgi arasindaki karsilikli iliski yoluyla kavrami tanimlamistir.
Giivenligi bir politik fenomen olmaktan Gte, siyaset yapma seklinin araci olarak
goren Foucalt, kavramin iktidar iliskilerinden miistakil bir yapiya sahip oldugunu ve
bash basina kavramim kendisinin bir iktidar insa etmenin formu ve yonetme sekli
oldugunu dile getirmistir (Foucalt, 2009: 19-38). Bu hususlar 1s18inda, giivenligin
tanimina ve tasvirine dair agik ve net olarak goze carpan 6zellik kavramm tiim
zamanlar ve mekanlar icin gegerli olabilecek yegane taniminin bulunmamasidir

(Bilgin, 2010: 76).

Dolayisiyla giivenlik terimine alan c¢esitliligi ve tarihin degisen kosullarina
bagl olarak her daim farkli anlamlar yiiklenmistir (Sahin, 2004: 1-35; Melvyn: 1990:
143-145). Ancak kavram flizerinde belki de oydagmaya varilan yegane cerceve
glivenlik kavraminin kendinden menkul sebeplerle, Oziinde tartismaya agik bir
inceleme konusu oldugudur (Huysmans, 1998: 228). Ornegin, Soguk Savasin
bitimine kadar devlet odakli tanimlanan giivenlik, akabinde birey, ¢evre, cinsiyet ve
diger toplumsal katmanlarin ihtiva ettigi olgularin iizerinden tanimlanmistir. Bu
cercevede, insanligin bidayetinden giinlimiize degin her daim neset eden yeni
giivenlik alanlar1 var olmus ve bununla ilintili olarak da giivenlik alanlar1 degisim
siirecine girmis, belirsizlikler, tehditler, riskler artmis ve de gilivenligin referans
aktorleri siirekli degisime ugramistir. Beseriyetin baslangicindaki giivenligin referans
nesnesi savunmasiz olarak bilinen insan iken, giivenligin tehdit edici unsuru olarak
da doga goriinmiistiir. Ancak, akabinde siyasal oOrgiitlenme olusumlarmin -sehir
devletleri, medeniyetler- tebariiz etmesiyle toplumsallasmadan ve farkh
gereksinimlerden miitevellit evvelinde insan dis1 doga kaynakli olan tehdit
unsurunun yerini bizatihi insan topluluklar1 tehdit unsuru olarak algilanmistir

(Harman, 2015: 1-44, Ates, 2012: 4).
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Orta Cag doneminin giivenlik referanst kutsi Hristiyanlik doktrinleriyle
bezenen sinirlar iken (Eco, 2015: 12-18) Westphalia sonras1 donemde ise sekiiler
anlayisla yonetilebilen ve verili ulusal topraklar iizerinde egemenligini idame ettiren
devlet, giivenlik referansi olarak kabul gérmiistiir (Philpott, 2001; Gross, 1948; 27-
28). Yine, Soguk Savas’in bitimine miiteakip, smirlarimin Gtesindeki giivenligini
biitlinlesme ve genisleme politikalarinda uygun géren ve Dogu Avrupa’ya acilan AB,
glinlimiizde sinirlar1 igerisinde yaratacagi gog, sinir ve demografik sorunlar hasebiyle
ayni biitiinlesme ve genisleme politikalarmin gilivenligine zarar verecegini
diistinebilmektedir. Mekansal baglamda kavrammn farkliligina Ornek olarak;
Afrika’nm Somali iilkesinde aclik, susuzluk ya da Nijerya’da salgm hastaliklar gozle
goriiniir tehdit unsuru olustururken, diinyanmn 6rnegin Iskandinavya gibi farkli bir
bolgesinde giivenlige tehdit unsuru iklime dayali kosullar olusturabilmektedir. Yine,
Ortadogu’da hem kendi i¢inde bdliinmiis otoriter yonetimlerden hem de bolgesel ve
kiiresel savaslardan neset eden korku bdlgenin stabil giivensizlik ortamin1 muhafaza
ederken (Chourou, 2007: 776-789) kiiresel ekonomik pazarda en 6nemli gii¢ olma
yoniinde ilerleyen Cin i¢cin ise enerji kaynaklarinin arzimin giivenliligi 6nemli
giivenlik unsuru olmustur (Hunter ve Liu Cheng, 2007: 839-865). Ornekleri
kolaylikla g¢ogaltilabilecek bunlara benzer durumlardan da goézlemlenecegi iizere
tarihsel silire¢ igerisinde yasanan tarihi doniim noktalarindan miitesekkil giivenlik

kavrami sosyal bilimler literatiiriinde algida ve icerikte hep muallakta kalmistir.

Giivenlik teriminin neden belirsiz olduguna dair farkl bir bakis agis1 getiren
Haftendorn da kavram olarak giivenligin yekpare bir anlammin bulunmamasinin
sebeplerinden birini ontolojik baglamda sorunsallastirmaktadir. Ona goére
“giivenligin bir ama¢ mi, yoksa bir arag mu oldugu”, ‘“analize tabi tutulup
sorunsallastirma alanina girmesi gerekip gerekmedigi” ve hatta “bir disiplin olup
olmadigr” gibi dnemli sorular cevaplandirilmadigi miiddetce kavramin muglaklig1 da
devam edecektir (Haftendorn, 1991: 5-15). Bu yiizden giivenlik methumu ister devlet
merkezli tanimlansin ister birey ya da toplumsal degerler iizerinden tanimlansin

otonom bir anlama haiz ol(a)mamistir (Art, 2004: 179-150).
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1.2. Ortodoks Giivenlik Kavrami ve Paradigmasimin Siyasi Tarihteki

Epistemik Kirilmalara Bagith Evrimi

Sosyal bilimlere dair muglak ve goreceli anlamlar ifade eden bir¢cok kavram
ayn1 zamanda tarihsel siireclerin siizgecinden evrilerek modern donemin anlam
kaliplarinda yer edinmektedir. Bu c¢ergevede giivenlik kavrammim arka planit da
insanlhigin bidayetine kadar gidebilmektedir. Konargdgerlige dayali yasam bi¢giminin
benimsendigi ilkel donemde insan gruplarmin temel ekonomik kaynaklari aveilik ve
toplayicilik gibi iiretime dayanmayan, sadece ikame ettikleri yerlerde bulunan bitki
ve hayvanlar olmustur. Bu donemde insan topluluklar1 icin temel endise kaynagi
beslenme ve giivenli bir sekilde barinma ihtiyact olmustur. Ciinkii ¢etin doga
kosullarinin yasandigi bu donemin insan topluluklari, dogaya karsi olduk¢a zayif
konumdadir (Anderson, 2013: 18-28, Heller, 1970: 18-28). Dogaya kars1 giivensiz
konumda olan insan topluluklar1 giivenliklerini zorunlu olarak yardimlagarak
saglama yoluna gitmislerdir. Yani, ilkel donemin konjonktiiriinde giivenligin referans
nesnesi insan gruplar1 iken, bu insan gruplarina yonelik tehdit unsuru da diger doga

canlilaridir (Mann, 2012: 15-17).

Daha sonraki donemlerde -tarimsal devrimden sonra- doganin olanaklarindan
faydalanmaya baslayan insan gruplar1 tedricen topragi kullanip tarimsal iiretime
gecerek onun getirisi olan yerlesik yasami benimsemislerdir. Bu yeni yasam
bi¢iminin toplumsallasmaya dayali koy diizenini ikame etmesi ile birlikte topragin
nitelikli islenmesi (Haas, 1982: 20-31; Friedman ve Rowland, 1978: 34-46)
tilketimden arda kalan iiretimi artirmis ve ticaretin dogmasia vesile olmugstur. Ticari
hayatin gelismesi yeni bir tarihi-sosyal-siyasal formasyon olan sehir yapilarinin
ingasin1  hizlandirmistir. Bu durumda, sehir devletlerinde yOneten ve yoOnetilen
iligkilerinin de basladig1 donem olmustur (Agaogullari, 2012: 21-22, Ates, 2012: 4).
Bu donemde ticari canlanmanin had sathaya c¢ikmasi beraberinde ekonomik
iliskilerin belirledigi smifsal yapilar1 ortaya ¢ikarmis ve artik insanlar i¢in tehdit
kaynag1 dogadan ziyade kendi aralarindaki miicadelelerden dolay1 bizatihi kendileri

olmustur (Parson, 1977: 22-24).

Sehir devletlerinin boliinmiis siyasi yapilart birbirleriyle ekonomik temelli

catigmalar1 da hizlandirmis ve baslangicta insan merkezli mana kazanan giivenlik
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anlayis1 tedricen sehir devletlerinin giivenligi anlayisima kaymistir. Ticari kaygilarla
herhangi bir sehir devleti kendinde olmayan kaynaklar i¢in digerleriyle ¢atisma igine
girebilmistir. Gogebe topluluklar zengin sehir devletlerine yonelik saldirilar
diizenlemistir. Cilinkii gogebe yasayan topluluklar ihtiyaglar1 olan maddeleri
savasarak elde etmeye ¢alismislardir (Childe, 1950: 3-6). ilaveten, dénemin sehir
devletlerinin bdlge ve yerleske anatomisinden dolay: siirekli saldiriyla kars1 karsiya
kalmalar1 ve devletlerarasinda smirlarin belirsizligi bolgede her daim savaslara
sebebiyet vermistir. Boylelikle donemin giivenlik anlayisi da sehir devletlerinin
yayilmaci tutumlarina yonelik olmustur (Sander, 2012: 27-36, Jones ve Kautz, 1981:
64-68). Iste, Insanlik tarihinin, gii¢ doga kosullarina yodnelik algisinda yer alan
gilivenlik kaygis1 bundan bdyle tarim ekonomisine dayali ticaret {izerinden varligini
idame ettirmeye calisan sehir devletlerinin birbirleri arasindaki miicadeleler
iizerinden sekillenmeye baslamistir. Giivenlik algisinda ve pratiginde tarihsel siirecin
bu déneminde yasanan gelismeler ¢alismada da siklikla telaffuz edilecek olan klasik

giivenlik paradigmasinin ilk formel bi¢cimini olusturmaktadir.

Kent devletlerinin siyasal, ekonomik ve sosyal alanda giderek kurumsallagsmas1
uygarliklarin insasina ve de bu uygarliklarin global nitelik almaya baglamasina vesile
olmustur. Ozellikle tarimm ticari zeminde nitelikli kullanimi, iiriin ¢esitliligini had
sathada artirmis bu durumda devletlerin yiikselislerinde ve ¢okiislerinde miiessir olan
ekonomi-gili¢ iligkisini ortaya c¢ikarmaya baslamistir (Kennedy, 2009: 1-24).
Ekonomik giiciin ayn1 zamanda siyasal giicli de beraberinde getirmesi kent devletleri
arasindaki catismalarmmin dozunu artirmaya baslamig ve yasanmaya bagslayan

giivenlik ikilemleri askeri araglarin da sistemde goriinmesini beraberinde getirmistir.

Bu baglamda, Thukydides‘in Peloponnesos Savasi’nin tarihinde anlattigi
olaylar o zaman ki sistemin anarsik orgiitlenmesinden kaynakli giivenlik ikileminin
devletler nezdinde en biiylik tehdit endisesi oldugunu gozler Oniine sermistir
(Thukyidides, 2010). Yunan donemine o6zgii giivenlik anlayisinda -ilk cag sehir
devletlerinde oldugu gibi- devletler giivenligin temelini olustururken, devletlere
yonelik tehdit kaynagi da yine harici rakip devletlerden neset eden tehditler olmustur.
Bununla ilintili olarak da giivenligin saglanmasi noktasinda da araglar askeri temelli

olmustur.
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Yunan medeniyeti, Roma doneminin klasik sonrasi donemin tedricen
degismeye baslayan siyasal ve sosyal pratiklerinin 6nciisii olmustur. (Agaoglulari,
2012: 190). Hristiyanlik dini araciligiyla aynt zamanda Roma’nin birligini ve de
yiiceligini  kendisinde bedenlestirilerek imparatorluga tapilmasmi saglama
hedeflenmistir. Dolayisiyla, toplumu bir arada tutan evrensel Hiristiyanlik dini
bundan boyle dnce Roma’da akabinde de uzun yillar siirecek Ortacag da, hem
Hiristiyan diinyada hem de Hiristiyanlik dis1 devletlere karsi devletle beraber en

onemli giivenlik nesnesi haline gelmistir (Brown, 1961: 23-36).

Ozellikle kilisenin Roma imparatorlugunun ertesinde olusan siyasal, sosyal,
kiiltiirel ve ekonomik gii¢ boslugunu devralmasi dini, kita Avrupa’sinda siyasal odak
noktas1 haline getirmistir. Papalik kurumu ile diinyevi iktidarin temsilcisi kralliklar
arasindaki gii¢ paydashigi sorunu halihazirda pargali siyasal birimlerin arasindaki
miicadelelere dinsel bir boyut eklemistir (Lee, 2012: 114). Yani, Roma donemi ile
baslaylp akabinde Ortacag diye adlandirilan donemin kilise anlayisinin  da
giiclenmesiyle birlikte din fenomeni devlet unsuru ile beraber giivenligin kapsamina
girmistir.

Bu dénemin goze carpan bir diger 6zelligi de imparatorlugun idamesi igin
askeri gii¢ kapasitesine siirekli sahip olma mantigidir. Ciinkii donemin tiim
imparatorluklarmin ve derebeyliklerinin kdkenini olusturan olgu savastir (Parker,
2014: 106). Siirekli savas ortamu askeri araglara sahip olmayr ve bu araglari
gelistirmeyi gerekli kilmaktadir. Ozellikle Avrupa’nin bilimsel ve kiiltiirel baglamda
gecirmis oldugu teknolojik devrim savunma ve saldirt mekanizmalarinda degisimi ve
doniisiim siirecini hizlandirmakla birlikte tehdit alanini ve giivensizlik hissini de
beraberinde getirmistir. Barut devrimi, atesli silahlarin yiikselisi, deniz ulasiminin
artik daha kolay yapilmasi gibi askeri etmenler savaglarin alanmi genisletirken ayni
zamanda savaglarin yikici etkisini de artrmistir (Parker, 2014: 125, Quincy, 1942:
24-36). Bundan boyle Avrupa giicleri askeri teknolojinin birikimsel olarak
ilerlemesiyle kita Avrupasi’nmn Ote smirlarma hakimiyetini genisletme cabalarma
girismis ve boylelikle baska devletler i¢in yayilmaci yayilmact politikalar giivenlik
icin tehdit unsuru olmustur. Bahse konu tarihsel gelismeler giivenligin

muhteviyatindaki alanlari, sinirlari, konular1 ve dolayisiyla araglart da genisleterek
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bir bakima giivenlik alani ile ¢ikar alanlarini da es konuma getirerek klasik giivenlik
paradigmasinindziinde percinlesmesini saglayarak igerik ve pratik baglamda yeni

boyutlar eklemistir.

Askeri ve ekonomik baglamda tebariiz eden teknolojik yenilikler diinya
Olceginde makropolitik etkilere haiz olmustur. Ekonomik iiretim ve iliskilerin
niteliklerinin degismesi ile beraber toplumsal ve siyasal gii¢ pozisyonlarinda yasanan
degisimler iilkesel biitlinliige 6zgii toprak anlayisini ve bununla iliskili olarak da
devletlerarasi sistemin degisen kurumlar1 ve pratikleriyle giin yiiziine ¢gikmasima yon
vermistir. Bu baglamda siyaset teorisi ile ilinti olan felsefik diisiince de bahsi gecen

degisimlere teorik zemin hazirlamaya devam etmistir.

Bu baglamda, 14. ve 16. ylizyillarda ronesans teorisyenleri artik siyasal birim
donesi olarak devleti ele almislardir. Elbette ele aldiklar1 bu devlet amili modern
donemin devlet tahayyiiliine tam olarak tekabiil etmemektedir. Bahsi gecen siyasal
organizasyon bir sehir devlet yapilanmasidir (Tilly, 1975: 4-84; Finer, 1975: 85-100).
Bu rénesans ruhunun temsilcileri olan Makyavelli ve Hobbes da iktidar salahiyetini
dini otoriteden diinyevi otoriteye tahvil edilmesi gerektigini ileri siirerek hiikiimdarin
mevcudiyeti tizerinden devleti kutsamiglardir (Walker, 1993: 30). Bu baglamda insan
iriinii olan verili devletin bekasi temelli giivenligi i¢in dogas1 geregi bencil olan
insanoglu ve toplumun, devletten daha degerli bir konuma haiz olmasi
diisiiniilemezdi. Ciinkii Makyavelli ve Hobbes’a gore devleti yaratan toplum i¢in en
biiyiik giivence devletin giivenligidir (Skinner, 2003: 432). Makyavelli ve Hobbes da
benzer sekilde siyasal iktidarmn ulusal ¢ikar dogrultusundaki amacmin hakimiyet
kurma cabasi ve gii¢c elde etme isteginin geldigidir. Dolayisiyla da, ayn1 anda savas
ve giivenlik meseleleri yiiksek bir politika (high poltics) seklinde lanse edilirken
bunun o6tesinde toplumsal, ekonomik ve kiiltiirel meseleler de diisiik politika

kategorisine girmektedir (Ari, 2013: 92-94).

Din temelli catigmalarindan ve giivenlik sorunlarindan kopusu simgeleyen ve
uluslararas1 iligkilerin kaderini belirleyen olay Westphalia Antlasmasi’nin
antlagsmasinin imzalanmasi olmustur (Macrae, 2005: 160-164, Gross, 1948: 20,
Krasner, 1995: 115). Modern uluslararas1 sistemi insa eden bu antlagma temel

aktorlerin tekligi ve belirginligi ve bu aktorlerin sistemde davraniglarmi belirleyen
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saiklerin neler oldugu gibi klasik orta ¢a§ doneminin ve siyasal sisteminin cevap

veremeyecegi sorulari agik bir sekilde ¢éziimlemistir.

Bundan boyle merkezilesen devlet yapisinda derebeyi ve papa gibi devlet dis1
siyasal, sosyal ve dini aktorlere yer yoktu. Modern uluslararasi sistemin bundan
boyle temel aktorii siyasal egemenligin tezahiirli olan teritoryal biitiinliige haiz
devletti. Siyasal egemenlik yetkisini elinde bulunduran kurumsallasmis devlet i¢ ve
dis politikada kaginilmaz olarak giivenliginde yegane unsuru ve nesnesi konumunda
olmustur (Cruz, 2005: 151; Farr, 2005: 156-159). Ciinkii artik smirlar
belirginlesmeye baslamis ulusal ve uluslararasi sistemin hiyerarsisi icerisinde devlet
en Ustte yer edinmistir. Belirli kurallar ¢cergcevesinde sekillenen ve aralarinda diizenli
iligkiler bulunan devletlerin olusturdugu biitiin, bir baska deyisle uluslararas1 sistem
bugiin anladigimiz anlamda Westphalia ile dogmustur (Sander, 2012, Bewes, 1993:
61-73).

Westphalia sisteminin temelini olusturan egemenlik nosyonun hem ulusal hem
de uluslararasi iliskilerde kadir1 mutlak bir devletin kriteri olmast ayn1 zamanda
glivenlik kavramini da anlam ve icerik bakimindan doniisiime ugratmustir. Cilinkii
belirli bir toprak pargasi ve burada yasayan insanlar iizerinde mutlak egemen olarak
tanimlanan devletin {ilkesel bitlinliigiiniin giivenligi esas sorun teskil etmistir
(Wheatcroft, 2011: 11-17). Bu sebeple, egemenlik kavrami ile giivenlik kavrami da
tarihsel siire¢ igerisinde kahir ekseriyette paralellik arz etmistir. Ornegin,
Westphalian diizen Oncesi sistemde devletin tezahiirii goriinlimiindeki kralin
egemenligi ve giivenligi temel kaygi iken, Westphalia sonrasi diizende ise bizatihi bir
devletin egemenligi ve bununla ilintili olarak giivenligi esas sorun ve kaygi teskil
etmistir. Bunun i¢in de i¢te ve dista ulusal degerlerini koruma gayretindeki devletin
giivenligi birincil kaide olmus ve bu kaide 1980’11 yillara degin uluslararasi
iliskilerde geleneksel gilivenlik paradigmasmin olmazsa olmazi olmustur. Adeta
Ortodoksi bir anlayisa biiriinen geleneksel giivenlik paradigmasi ¢ergevesinde bir
devlet kendisine yonelik tehditleri bir baska devletten beklemis ve giivenligini

saglama noktasinda askeri gii¢ araglari ile siyasal giiciinii artirma yoluna gitmistir.

Felsefe ile siyaseti harmanlayarak devlet merkezli bir giivenlik anlayisinin

temellendirmelerini sunan siyaset teorisyenlerinin Onermeleri siyasal zeminde
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karsilik bulmustur. Devletlerarasinda cereyan eden rekabetin siireklilik kazandigi
anarsik uluslararasi sistemde c¢atismalarin ve savaslarin kaginilmaz oldugu mottosu
egemen devletlerin giivenlik anlayisini baska devletin hakimiyeti altina girmeme
seklinde algilamasina neden olmustur. Boylelikle devletlerarasindaki rekabet siirekli
kizigsmig ve ulusal boyutlarda degerlendirilen giivenlik anlayis1 uluslararasi boyutlari
da ihtiva etmistir. Stireklilik kazanan uluslararasi boyutlardaki savas ve ¢atigmalarin
kurumsallasan hukuk ve kolektif baris anlayisi ile ¢oziimlenebilecegine dair fikirler

ortaya atilmistir (Corquodale ve Panglanhan, 2001: 865-871).

Sistemden kaynakli tebelliir eden giivenlik endiselerinin sadece savaslar
araciligiyla giderilebilecegi algisin1 reddeden Kant ve Fitche gibi bu ylizyilin siyaset
felsefecileri bunun karsisinda yer alarak oneriler sunmuslardir. Onlara gore ulusal ve
uluslararasi sisteme yonelik en biiyiik tehdit kaynagi devam eden savaglardir ve bir
devlet giivenlik kaygis1 yasamak istemiyorsa uluslararasi sisteminde giivenliginden
endigse etmelidir. Bu mantik ¢er¢evesinde Kant uluslararasi sistemde giivensizligin
kaynagr olan savas yerine barisin devletlerin miisterek uzlasmasma dayali
uluslararas1 hukukun insasmi salik vermistir. Ayrica, herhangi bir kural koyucunun
olmadig1 uluslararasi sistemin giivenliginin ¢atigmalara ve savaslara gebe olmamasi
icin de olusan kolektif devlet yapilarin sistemde —bugiin anladigimiz sekliyle

Avrupa Birligi gibi- ebedi barisi saglayacagini ileri stirmiistiir (Kant,1960: 10-56)

Fransiz Ihtilali ve Sanayi Devrimi sonrasinda yasanan gelismeler modern
uluslararasi sistemin temellerini insa eden Westphalian diizeni teyit eder sekilde
gelismistir. Uluslararasi sistemin yapisi ve isleyisi egemen devlet birimi {izerinden
degerlendirilmeye devam etmistir. Daha Onceki yiizyillarda farkli siyasi birimlerin
farklh giivenlik kaygilarindan neset eden ¢atismalar bundan bdyle tiirdes 6zelliklere
ve haklara sahip devletlerarasinda cereyan etmistir. Ve egemen siyasal orgilitlenme
bicimi olarak tebariiz eden devletlerin arasinda iistiinliik kurma yaris1 baglamistir.
Uluslararasi sistemin adeta isleyici mekanizmasi1 haline gelecek olan bu {istiinliik
kurma yaris1 giicler dengesini koruma adi altinda bu kez egemen devletlerarasinda
siirekli rekabet ve catisma alani agmustir. Ticari alanda kurdugu hegemonik giic
araciligiyla once Hollanda (Armaoglu, 2013: 30), akabinde kral Louis onderliginde

ulus oOtesi smirlar1 kolonilestirmesiyle Fransa ve nihayet denizlerdeki hamiyeti,
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sanayilesmesi ve finansal kaynaklarinin kiiresellesmesi hasebiyle 19. Yiizyilin
Britanya’s1 giic dengesinde iistiinliik kurmay1 basarmislardir (Lee, 2014; Hobsbawm,

2013: 10-45, Schroeder, 1986: 2-26).

Ancak anarsik sistemin dogal sonucu olarak beliren giic dengesinin
saglanmasma zarar veren bu istlinlik kurma miicadelesi uluslararasi sistemin
gilivenligine tehdit unsuru olusturmaya baslamistir. Ciinkii 19. yiizyilda her alanda
ustiinliik kurmak isteyen giicler i¢in artik yegane giivenlik kaygisina iilkesel smirlari
muhafaza etmenin yaninda ulus 6tesi farkli cografyalarda kurduklar1 somiirgelerin
muhafazas1 da eklenmistir. Oyle ki bu durum bahsi gecen devletlerarasinda,
birbirlerine kars1 statik bir hal alan istiinliik kurma yarislar1 i¢in giicler dengesini
koruma baglaminda ittifaklar sistemini dogurmus ve bu ittifaklar sistemi en sonunda
I. Diinya Savasi’na giden yolu agmistir (Potyemkin, 2009: 287-304). Giig
dagiliminda da uluslararasi sistemde dengesizlige yol agacak olan giicler dengesinin
bozulmasi sistemin diger tiirdes aktorlerinde giivenliklerine yonelik korku ve
kaygilar beslenmesine sebebiyet vermis ve bu durumda gii¢ artirimini hizlandirmistir
(Kratochwil, 1986: 27-52). Iste bu ortam sistemde siirekli savas ve istikrarsizliklara
gebe kalmasma sebebiyet vereceginden uluslararasi sistemin ve bununla ilintili
olarak devletlerin giivenligine tehdit olusturmustur (Bridge ve Bullen, 1980;

Schroeder, 1984; 2-25).

Sanayilesmenin hizlanmasi ile beraber silah teknolojisinde de ivme kazanan
degisim ve gelisim devletlerin silahlanmasin1 da artirmistir. Artan bu silahlanma
yariginin askeri araglarm dnemini ve degisimini hizlandirmasi ve ittifaklar sisteminin
katilasmas1 gibi yapisal degisiklikler, uluslararasi sistemin gii¢ dengesini devam
ettiren ¢ok kutupluluga yonelik 6zellikle giivenlik ikilemi baglamimda biiyiik tehdit
unsuru olusturmustur (Keohane, 1986: 240-290, Gilpin, 1981: 13-15, Ikenberry,
1986: 55-67). Uluslararas1 sistemin dengesini bozan bu gelismeler I. Diinya Savasi’ni
tetiklemis ve kisa barig doneminden sonra otoriteryan ideolojik rejimlerinde siyaset
sahnesinde yer almasiyla birlikte uluslararasi sistemin giivenliginin tiim boyutlariyla
kapsamini genisletip baska evreye girmesini hizlandirmistir. Liberal ¢oziimlemelere

dayanan ortak giivenlige dayali uluslararasi sistem temayiilii krizlere -1930 Etiyopya
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ve Mangurya- ¢0ziim getirememesi hasebiyle basarisizlikla sonuclanmis ve yeni

savagin patlak vermesine engel olamamastir.

Savas alanlarinda kullanilan yeni askeri techizatlarin ve 6zellikle de diinyanin
tiim gruplarina yonelik en biiylik tehdidi olusturan atom ve niikleer ¢agin habercisi
olan II. Diinya Savas1 sistemsel degisiklikleri ile beraber yeni giivenlik anlayisinda
devletlerin politika ajandasinda en {ist sirada yer almistir. 1990 yilina degin ittifaklar
sisteminin Onciiliiglinii elde eden Amerika Birlesik Devletleri (ABD) ve Sovyet
Sosyalist Cumhuriyetler Birligi (S.S.C.B) arasinda zuhur eden ideolojik ve askeri
temelli bloklagsmalar uluslararasi iligkilerde siyaset yapma biciminde belirleyici etken
olmustur. Bu iki giic arasinda yasanan siyasi ve askeri rekabet donemin giivenlik
siyasetine yon vermistir. Iki kutupluluga dayanan Soguk Savas ddnemindeki
gilivenlik anlayis1 da bu iki gilic arasinda yasanan c¢ekismeler sayesinde devletlerin
ulusal giivenlikleri ile ilgili kaygilarmi canli tutmustur. Buna karsilik bu donemde
gilivenlik askeri gii¢ ile orantili olarak distiniilmiistiir (Gaddis ve Paul, 1980: 164-
175, Yergin, 1990: 46-52). Dolayisiyla yaklasik yarim asir iilkelerin dig politika
manevra kabiliyetlerinin ve alanlarmi sinirlayacak olan Soguk Savas donemi
giivenlik anlayisinda ulusal glivenlik kismini birincil ve en yiiksek politika vaziyetine

getirmistir (Buzan, 2007: 555-558).

Giivenligin bu donemde sadece askeri kaynakli miilahazalarla saglanabilecegi
algis1 silahlanma yarisina sebebiyet vermistir. Ulusal giivenligin saglanmasi
noktasinda benimsenen ¢dziim yolu askeri temelli olmustur. Oyle ki, bu dénemin
gilivenlik anlayigina yon verecek olan askeri kapasite artirimi, askeri gii¢ elde etme ile
ayni1 kefeye konmus ve uluslararasi sistemde giivenligin algilanis seklini de salt
ulusal zeminde tahkim etmistir (Mearsheimar, 1998: 10-11, Waltz, 1959). Rakip
konumdaki iki gii¢ arasindaki tehdit algisi niikleer kapasiteye ve artirima dayali
caydiricilik hamlelerinin hizlanmas1 uluslararasi sitemi fazlasiyla germis ve savas
korkusunu yine fazlastyla hissettirmistir. Niikleer kis olarak tabir edilen bu dehset
dengesinde her iki rakip giiciin sifir toplamli oyun anlayisinda birbirini yok etme
girisimi donemin giivenlik anlayisinin ¢ergevesini olusturmustur. Bunun i¢in de bir
giiclin silahlanma yo6niinden gii¢ artirimina gitmesi diger rakip giiciin de ayni yolu

se¢mesini beraberinde getirmistir (Mearsheimar, 2001).
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Soguk Savas doneminde giivenligin salt askeri temelli yOntemlerle
diistiniilmesi kavrami smirl alana hapsetmistir. Rakip iki giicten birinin giivenligini
saglama noktasinda bagvurdugu gii¢ artirimu tedbiri bir digeri i¢in giivenlik kaygisina
sebebiyet vermis ve Soguk Savas doneminin en biiyiikk glivenlik sorunlardan olan
silahlanma yarismi kizistrmistir. Ornegin ABD’nin 6nce atom bombasi daha sonra
niikleer kapasiteye erigsmesi rakibi Sovyetleri giivenlik algisinda korku ve gerginlige
sevk ettiginden kendisini tehdit altinda hissetmistir. ABD’nin sahip oldugu bu
kimyasal ve hidrolojik silahlara karsilik Sovyetler de silahlanma c¢esitliligi
bakimidan niikleer kapasite artirimina gitmis olmakla beraber ayn1 zamanda uzaya
da uydu gondererek karsilik vermistir. Yani rakip devletlerin giivenliklerini artirma
ve saglama siar1 ile silahlanma se¢enegini benimsemeleri karsilikli bir sekilde tehdit
algilanmasi neticesinde i¢ine diisecekleri glivensizlik sarmalii dogurmus ve bundan
dolay1 Soguk Savas donemi ortami her daim savas olasiliklar1 ve tedirginliklere gebe

olmustur (Schelling, 1966; Best, 2012: 265).

Soguk Savas donemi ile birlikte ulusal ve uluslararasi sistemin politik
glindemin ana sorununu olusturan giivenlik, karar vericiler nazarinda siyaset yapma
biciminde adeta birincil siyasi malzeme olmustur. Soguk Savas doneminin 1950’11
yillarinda ABD baskani Truman’m ulusal giivenlik yasasi seklinde tebariiz eden yeni
gilivenlik anlayis1 adeta bir politik fikrin tasarimi ve ifadesi haline biirlinmiis ve iki
rakip giiciin peyki konumundaki diger devletler tarafindan da kullanilmistir
(Freeland, 1979: 419, Paterson, 1972: 73). Bununla birlikte, donemin akademik
camiasinda sistematik olarak analiz edilmeye baslanan giivenlik kavrami igerikleri ve
pratikleri ile konusunu ulusal giivenlikten almaya baslamistir. Ozellikle II. Diinya
Savas’nin hemen ertesinde ABD’nin diinya sahnesinde politikalarmi ifa etmek
amaciyla kamuoyunun destegini elde etmek i¢in siklikla bagvurdugu ulusal giivenlik
doktrini Soguk Savas doneminin hakim giivenlik anlayismin da temelini
olusturmustur. Bloklar arasinda Soguk Savasin tedirginliginin had sathalara eristigi
evrelerde boylelikle devletler ulusal ¢ikar nosyonu edasiyla dahiliden ve hariciden
gelecek tehlikelere karsi acil durumlarda giivenliklerini saglamak i¢in 6nlemlerini
alma durumuna gelmislerdir. Bu sebeple, ulus devlet nosyonu etrafinda ulusal

glivenlik mottosu seklinde algilanan Soguk Savas donemi giivenlik anlayis1 askeri
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gii¢ ile dogru orantili diigiintilmiistiir. Yani herhangi bir sorun askeri gii¢ unsurlarmni

barindirtyorsa giivenligin kapsamina dahil olmustur (Baldwin, 2007: 10-12).

Uluslararast ortamm muayyen ittifaklar sistemine dayanan iki kutupluluk
diizeninde taraflar her daim giivenliklerini daha da giiclendirme giidiisiine
kapilmistir. Bu durumda Soguk Savas doneminin giivenlik baglaminda en biiyiik
sorunsalini olusturan niikleer caydiricilik gibi askeri araclarin giivenlik kaygisinda en
iist siralarda yer almasina neden olmustur. Daha 6z bir sekilde ifade edilirse, Soguk
Savas doneminin Uluslararas {liskiler tartismalarinda merkezi konumda kendine yer
edinen gilivenlik kavraminin tartismasiz olarak temel nesnesi devlet olmus ve
devletin giivenliginin saglanmasi da askeri araglar1 barindiran askeri gii¢ unsurunun
niceligi ve niteligi olmustur (Buzan, 2013: 83-88). Dolayisiyla bu durum da,
geleneksel gilivenlik paradigmasinin algi ve araclar baglaminda en kati yasandigi

donemi temsil etmektedir.

Soguk Savasin bitimi ile birlikte diger sosyal bilimlerde oldugu gibi genelde
Uluslararas: liskiler disiplininde 6zelde ise giivenlik yaklasimlarinda ve
algilamalarinda belirgin bir degisim yasanmistir. Bununla birlikte giivenlik
anlayisinda yasanan doniisim ve degisimler aym1 zamanda giivenlikle dogrudan
ilintili olan tehdit, risk ve tehlike durumlarmin da farkli boyutlarda
degerlendirilmesine ortam hazirlamistir. Uluslararast sistemin tek kutupluluga
evrilmesi uluslararasi alanda siyaset yapma bi¢imlerinde farkli aktorlerin de sahne
almasma zemin hazirladigindan sistemde farkli ve yeni denge faktorlerinin etkili
olmas1 ka¢milmaz olmustur. Yeni bir ortamda kurucu aktér konumundaki devlet dis1
aktorlerin 6n plana ¢ikmasiyla beraber giivenlik yaklasimlarinda da yeni ve alternatif
kuramlar ve yaklasimlar ileri siiriilmiistiir. Ozellikle Kopenhag Okulu’nun
onciiliigiinde giivenligi askeri, siyasal, toplumsal, ¢evre ve sosyal sektorleri ihtiva
eden anlayisla yeniden ele alan okul giivenlige yonelen tehditleri de ¢esitlendirmistir

(Buzan, 1983; Buzan, Waver ve Wilde, 1998).

Halihazirda giivenligi devlet merkezli ele alan okul bununla birlikte devlete
yonelecek tehditlerin salt askeri kaynakli olmaktan &te farkli boyutlardan da
hissedilebilecegini ileri siirmiistiir. Cilinkii Sovyetlerin dagilimima miiteakip donmus

catigma alanlarinda patlak veren etnik ve dini temelli catigmalar ve siyasi ve
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ekonomik sikintilar hasebiyle bas gdsteren karmasikliklar hem uluslararasi sistemin
hem de bireylerin giivenligini tartismalarii dn plana ¢ikarnustir. Once devlete
yonelik tehditlerin cesitlendigi vurgusu yapilarak yenilenmeye calisilan giivenlik
anlayisina daha sonra devlet 6tesi birey, ¢cevre, toplum ve ekonomi gibi alt birimlerin
giivenligini ¢alismalarinin  odak noktas1 haline getiren alternatif giivenlik

yaklagimlar1 eklemlenmistir (Buzan, 1983; Buzan, Waver ve Wilde, 1998).

Bundan boyle salt devlet merkezli ve askeri terimlerle ele almman geleneksel
gilivenlik tanimlamalar1 ve pratikleri yeni donemin uluslararasi siyasetine yon veren
dinamiklerine ve yapisina cevaz vermemekteydi. Uluslararasi siyasetin degisen
mant1g1 giivenlik siyasetinin de mantig1 degistirdiginden yapilan analizler aktor ve
diizey baglaminda devletten ziyade bireylerin giivenliginin 6n planda tutulmasi
iizerine olmustur. Devletin gilivenliginden 6te yeni donemde merkeze yerlestirilen
giivenlik objesi artik insan olmaliydi. Iste Soguk Savas doneminin ertesinde
gilivenligin tiim boyutlariyla yeniden ele alinmaya baslanmasi gerektigini one siiren
yaklasimlar1 araciligiyla Uluslararasi iligkiler disiplinin temel konularindan olan

giivenlik, kapsam olarak genislerken boyut olarak da derinlesmistir.

Tarihsel siireklilik icerisinde gilivenligi anlam ve icerik boyutlarinda
dontistimiine ivme kazandiran en 6nemli temel dinamiklerden biri de kiiresellesme
paradigmasidir. Anthony Giddens’in 6z ifadesiyle kiiresellesmeye atifta bulunmayan
hicbir siyasal konusmanin tam olarak anlagilamayacagini dile getirmistir (Giddens,
2014: 41). Pratikte oldugu kadar teorik minvalde de sosyal bilimlerin neredeyse tiim
fenomenlerini etkileyen ve farkli yaklasimlarin giin yiiziine ¢ikmasmi hizlandiran
kiiresellesme mottosu (Keyman, 2014: 337) giivenlige dair yaklasimlarin da yeniden

kurgulanmasina vesile olmustur.

Siyasi erk konumundaki devletlerin kontrolii disinda bilgi ve iletisim
teknolojilerinin uluslararas1 ortamda bilgi akiskanligma firsat tanimasi ulus
devletlerin iilke i¢i ve digindaki gii¢ konumlarina ve yapilarina zarar verebilmektedir.
Soguk Savas sonrast donemde kiiresellesmenin siyasi, ekonomik ve teknolojik
boyutlarindan neset eden uluslararas1 go¢ dalgalari, organize suglar, niikleer ve
kimyasal silahlarin yayilimi, siber saldirilar yeni yiizyilin karsilagtigi gilincel ve

coziimlenemeyen giivenlik tehditleri olarak goze carpmaktadir (Held ve McGrew,
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2008). Bununla birlikte kiiresellesme olgusu devletlerin karsisina asimetrik gii¢ elde
edebilen ve dolayisiyla kiiresel 6lgekte orgiitlenebilen birimlerin ortaya ¢ikmasini ve
bununla ilintili olarak da devletlerin giivenligine yonelik artan yeni tehditlerle bas
edebilmenin yontemini ve araglarmi da doniisime ugratmustir. Ciinkii geleneksel
gilivenlik paradigmasinda diismanin belli tehditlerin kimden, nasil ve ne oldugunun
belirgin oldugu Soguk Savas doneminde gilivenligin araclar1 da salt askeri olarak
kabul gormiistiir. Ancak 1990’lar sonrasinda devletlerin giivenlik algisina dahil olan
sosyal, siyasal, ekonomik ve ¢evresel faktorlerin etkisiyle glivenligi saglamada askeri
araclardan ¢ok miisterek hareket etme giidiisiiyle kurumlar araciligiyla ortak hareket
ederek tehditleri savusturma amag¢ edinilmistir. Iste, tarihsel siire¢ icerisinde Soguk
Savasin bitimiyle birlikte yasanan bu kirilma 6zellikle Ikinci Diinya Savasi sonrasi
ortodoksi bir anlayisa ve algiya biirlinen geleneksel gilivenlik paradigmasinin
boyutlari, algilamalari, igerikleri ve pratikleri ile asinima ugratmis ve giivenligi adeta

yeniden tanimlama noktasina getirmistir.

Elbette tarithe bagith olarak degiskenlik gosteren giivenlik kavramini
sinirlandirmak manasiz ve kahir ekseriyette sonug¢ iliretmeyecek eylem olacaktir.
Ciinkii kavram degiskenlik arz edebilen devletlerarasi sistemin ve sistemi olusturan
aktorlerin tiirline gore amag ve ara¢ bakimindan da semantik geniglemeler yasamistir
ve yasamaktadir. Ancak tarihsel siire¢ igerinde siyasal oldugu kadar sosyal bir
kavram da olan giivenlik, parcasi oldugu degerleri yansittigindan degerden
armdirilamamistir ve dolayisiyla da 6ziinii korudugu goriilmektedir. Dolayisiyla
uluslararas1 iligkilerde siyaset yapma bi¢cimine iligkin kuramsal ve kavramsal
yaklagimlar iler1 siiren farkli teorilerin giivenlik fenomenine dair temellendirmelerini

incelemek Onem arz etmektedir.

1.3. Ortodoks Giivenlik Paradigmasinin Kuramsal Cercevesi: Uluslararasi

iliskiler Teorilerinde Giivenlik Fenomeni

Liberalizm yaklasimi giivenligin referans nesnesi olarak devletle beraber insani
da gordiiglinden devletin siyasal formasyonunu da birey oncelikli devlet-giivenlik
iligkisi sarkacinda degerlendirmistir. State of nature yani doga durumunda insanlarin
diizen saglayici bir orgiitlenmeden yoksun olmalarindan dolay1 olusan giivensizlik

ortami, onlar1 toplumsallasmaya ve kendi aralarinda oydasarak kurduklar1 devletin
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mevcudiyetine kanalize etmistir. Bu nokta da, toplumun akideye dayanarak var ettigi
yapay devlet, birey-devlet-giivenlik sarkacinda bireylerin gilivenligini saglamakla

yiikiimlidiir (Locke, 2012: 19).

John Locke’un toplumsal sézlesmesini isnat ettigi ve de analiz diizeyi olarak
ele aldig1 birey odakli giivenlik yaklasimini 6zgiirliik-glivenlik dengesinde devlet-
toplum {izerinden yeniden analize tabi tutan Kant da, cumhuriyet¢i liberalizm 6gretisi
aracilifiyla hem toplumu hem de bir nevi devletleraras: sistemi giivenligin nesnesi
konumuna yerlestirir (Burchill, 2013: 82-101, Navari, 2008: 30-34). Ona gore,
kiiresel bazda kalic1 baris (perpetual peace) ve bununla ilintili olarak da giivenlik
ancak ve ancak cumhuriyet¢i liberal ilkelerin benimsenmesi vesilesi ile olacaktir.
Kant, kalici barisin ve gilivenligin cumhuriyetci liberalizmin amentiisii olan
demokrasi ilkelerini 6ziimsemis demokratik rejimlerin karsilikhi iliskilerinde ifa
edecekleri bariscil ve isbirligine dayali politikalar araciligiyla gerceklesebilecegini
ileri stirmiistiir. Bununla iligskili olarak da Kant, demokratik rejim anlayismin
uluslararas1 diizenin de huzurlu olmasini beraberinde getirecegini ve savaslar ve
anlagsmazliklarm yerini kalic1 istikrar ortamimin ikame edilebilecegini salik vermistir
(Navari, 2008: 30-34). Yine, Kant devletlerin ve devletlerarasi sistemin giivenliginin
tesis edilmesinde onemli bir etmen olarak karsilikli bagimliliga bina edilen serbest
ekonomik iligkileri gormiistiir. Clinkii devletler ¢ikarlar1 geregi ekonomik
kazanglarin1 maksimum diizeyde tutmak istiyorlarsa devletlerarasi sistemde barigin
da inga edilmesini elzem gormeleri gerekmektedir (Shimko, 2013: 86-90). Daha
sonra ekonomik liberalizm douce commerce olarak da lanse edilecek Kant’in bu
goriigleri  kiiresel gilivenlik acisindan Doyle’nin  demokratik baris teorisinde
kuramsallasacaktir. Uluslararasi sisteme bariga dayali diizen, istikrar ve karsilikli is
birligi imkani takdim eden demokratik baris teorisine demokrasi ilkelerini
benimseyen llkelerin birbirleri ile savasma ihtimalleri yok denecek kadar azdir.
Bahsi gecen teorik anlayista uluslararasi sistemi belki de ¢atigma durumuna sokacak
problemler giivenlik sorunsalindan ziyade diplomasinin araglar1 olan miizakereler ve
karsilikl1 iliskiye dayanan goOrlismeler neticesinde ortak noktada c¢oziimii
kolaylastiracaktir.Demokrasiye dayali liberal ekonomik ilkelerin benimsenmesi ve

bu ilkelerin liberal kurumlar araciligiyla yayilmasi kiiresel baglamda demokratik
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sistemlerin kurulmasin1 tahkim edecek ve insan haklarmin ve sivil toplum
kuruluslarmin  da  insa  edilmesini  hizlandiracaktr. Bu  nokta  da,
liberalizmde/idealizmde giivenligin ve bununla ilintili olarak da barisin saglanmasi
uluslararas1 hukuk normlar1 ve uluslararasi1 orgiitlerin insa edecegi kurumlar
araciligiyla siirdiiriilebilir kilimacaktir (Zacher ve Matthew, 1995: 114-115). Genel
cergevede, klasik giivenlik paradigmasinin liberalizmdeki yansimasi giivenligin
savas halinin olmamas1 lizerine insasi iizerine olmustur. Dolayisiyla da, savas ve
catigmalar1 sonlandirmaya yonelik yaklasimlar ileri siiriilmiis ve bununla iligkili
olarak da devletlerin gilivenliginin uluslararast sistemin giivenligi ile beraber

diisiiniilmesi gerektigi savi ortaya atilmustir.

Giivenligin tarihsel gelisim seyri incelendiginde bir alt disiplin olarak gelisme
bulmasina muazzam derecede katki yapan geleneksel disiplin anlayis1 realizmdir.
Uluslararas1 sistemde mevcut anarsik yapida devletlerin i¢ politikalarindan farklilik
arz etmesinin 6nemli olmadigini ileri sliren realist teori dis politikaya vurgu yaparak
devletlerin her ne olursa olsun esas amaglarmin gii¢lerini artirmak ve bu paralelde de
gilivenliklerini saglamak oldugunu ileri stirer. Bu sebeple realizm devletlerin i¢ ve dig
siyaset yapma bi¢imlerinin farkl oldugunu ve bundan dolay1 giivenliginde bizatihi
kuramsal ¢ergevesini tarihsel siire¢ icerisinde revize etmesi gerektigini iddia ederek
kavramin gelisimine katkida bulunmustur (Tanrisever; 2014: 109). Realist teorinin
klasik giivenlik paradigmasini kavramsallastirmada bir diger argiimani da devletin
neden referans aktorii olarak kabul goriilmesi gerektigidir. Ozellikle Elestirel
Teorilerin giivenlik yaklagimlarinda vurguladiklar1 insan giivenligi odakli referans
noktasina karsilik realistler devletlerin giivenliklerinin saglanmasi ile bireylerin
gilivenliginin saglanmasinin eslenik oldugunu ileri siirmiislerdir. Ciinkii biitiinsel bir
yapt arz eden devletlerin i¢inde bireylerden meydana gelen topluluklarn da ayni
sekilde cikarlara haiz olacaklardir ve bu noktadan hareketle tiimevarimci yontemle
bireylerin fiziksel giivenliklerinin muhafazasi ve devaminin da dogal bir sonucu

olacaktir (Tanrisever, 2014).

Uluslararast ortamda ayni tarzda devam eden bir giivenlik ortammin husul
etmeyecegini dile getiren realist teori, bu iddiasin1 da devletin yapisina dair yapmis

oldugu antropomorfik temellendirmelerine istinat ettirmistir. Realistlere gore
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insanoglu karsilikli olarak etkilesim ve iletisime dayanan toplumsal Orgiitlenme
bicimlerinin bir organi olarak temayiiz etmis bir varliktir (Morgenthau, 1974: 9-11,
Niebuhr, 2013: 83). Anarsik ortamdan zuhur edecek olan kaotik ortam uluslararasi
sistemde bir gilivensizlik atmosferi yaratacaktir. Bu gilivensizlik ortaminda da
devletler giivenliklerini ancak giic maksimizasyonu araciligi ile rolatif de olsa
saglayabileceklerdir. Metodolojik olarak soyutlamaci bir anlayistan imtina edip
bilimsel veriler ve de pozitivist yontemleri benimseyen realist teori bu ilkesinden
hareketle tarihin siyaset felsefesinden yararlanarak giivensizlik durumunun verili

oldugunu, bu nedenlerle de mutlak bir glivenligin saglanamayacagini ileri stirer.

Devleti belirli toprak pargasi iizerinde konumlanmis ve miinhasir sinirlarla
birlikte biitiinciil 6zellige haiz verili siyasal formasyon olarak kabul eden realist teori
bu baglamda devletlerin giivenliginin harici kaynakli diismanlara karsi ulusal
degerleri koruyarak elde edileceginin altin1 ¢izer. Bir baska anlatimla da, realist teori
giivenlige dair temel yaklasimlarda sik¢a sorulan kimin giivenligine cevap olarak
devletin giivenligi, neyi, kime karsi koruma sorusuna da; ulusal ¢ikarlar biitliniinii ve
degerlerini harici diismanlardan neset eden tehlikelere karsi koruma olarak
cevaplamistir. Devlet disindaki aktorlere uluslararasi siyasetin her katmaninda
oldugu gibi giivenlik anlayisinda da yer vermeyen realist teori bu temellendirmelerini
de devletlerin halihazirda biitiinciil bir yap1 arz ettigine isnat ettirmis ve buradan da
sistemin yegine biriminin ulus devletler oldugunu vurgulamistir (Mearsheimer,

2002: 23-33).

Yine bu ulus devletler, anarsik sistemin mevcudiyetinden miitesekkil catismaya
ve rekabete dayali ortamda yonetme salahiyetini ellerinde bulunduran karar alicilarin
bekalarini idame ettirme saikiyle politika ifa etme siirecinde dogal olarak rasyonel
davranirlar. Anarsik diizenden kaynakli arz edecek olan bu rasyonel diisiinme
ozelligi akabinde bekanin saglanmasinda gii¢ metaforunun sistematik bir hal
almasina sebebiyet verecektir. Miisahede edildigi iizere realist teori uluslararasi
iliskileri ve bu iligkileri etkileyen ve tetikleyen etmenleri ve pratikleri devlet temelli
okumustur. Giivenlige dair devlet merkezli temellendirmelerini de bu gercevede
askeri kaynakli ¢6zlim araglar1 ile saglanabilecegini dile getirmistir. Ciinkii realizmin

amentlisii bilardo topu modelinden hareketle devletleraras1 etkilesimler veya
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miicadeleler devletlerin nihai kaygilarinin gii¢ ve hayatta kalma oldugu varsayiminin
yansimas1i bi¢iminde kahir ekseriyette askeri ve giivenlik konulariyla ilintilidir

(Dougherty ve Pfaltzgraft 58-60).

Neorealizm de, klasik realizmden tevariis eden gii¢, anarsi, ¢ikar, catisma gibi
uluslararas1 diizeni agiklayan oOnermeler ile hemfikir olmakla beraber sistemi
aciklayan farkh nitelikte yapisal unsurlarin oldugunu ve bu unsurlarin 6n planda
tutulmas1 gerektigini ileri siirmiistiir. Bir baska ifade ile neorealizm uluslararasi
iliskilerin yapisal biitlinliik arz ettigini ileri slirmiistiir. Uluslararas: iliskileri, insan
dogas1 lizerinden okumasini ve devletlerin gii¢ pesinde kosma siyasetinin ve
miicadelesinin bir alan1 olarak gdérmesini indirgemeci bir yaklasim olarak goren
Waltz’a gore, devletlerin davranislarinin belirlenmesine miiessir olan unsur sistemin
anarsik yapisindan kaynakli kendini koruma gayesi bir baska deyisle giivenliktir

(Bostanoglu, 2008: 100).

Mevcut uluslararasi sistemde cisimlesen yasa koyucudan ya da herhangi bir
otoriteden yoksun ortam c¢atisma ve rekabet ortammin hiikiim strdigi bir
giivensizlik atmosferini beraberinde getirecektir. Bu noktadan hareketle uluslararasi
sistemin bagsat birim konumundaki devletlerde anarsik yapimin zorunlu kildig:
baskasina muhta¢ olmama/kendi basma yapabilme diisturuyla benzer davranislar
sergileyeceginden sistemde gii¢ler dengesi sarmali yasanacak ve mutlak giivenlik s6z
konusu olmayacaktir. Yani, Waltz’un Onciiliigiinde neorealist teori uluslararasi
sistemin sekillenmesinde diizenleyici ilke olarak anarsiyi goriir. Uluslararasi sistemin
belirleyici aktorii olarak sadece devleti gormeyen, bununla birlikte ekonomik, kiiltiir,
sosyal ve politik birimlerinde sistemi etkiledigini diisiinen Waltz'a gore, devletler
anarsik ortamda c¢ikarlar1 dogrultusunda giivenliklerini saglamak icin bizatihi sahip
olduklar1 araclarla kendilerini savunmak zorundadirlar (Waltz, 2009). Buradan
hareketle Baldwin’in de ifade ettigi ilizere neorealizm giivenligi devletlerin nihai

kaygis1 olarak goriip onu kuramsallastiran esas teoridir (Baldwin, 2007: 63).

Ancak yine de, Waltz devletlerin giic kapasitelerinin farkliliginin sistem
icerisinde de farkliliklara sebebiyet verecegini ve bu gii¢ kapasite farkliliginin da en
nihayetinde devletlerin gii¢ dengeleme politikalarina basvurusunu tesvik edecegini

iddia etmistir. Her ne kadar biitiin devletler esit diizlemde kabul edilse de,
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uygulamada ve sahada esit degillerdir. Bu nedenle, sistemde beliren yapinin biitiin
birimler tarafindan degil de, gii¢lii ve biiyiik aktor konumundaki birimler tarafindan
bi¢imlendirildigini belirten Waltz, uluslararasi sistemin basat kurami olarak gérdigi
glic dengesi (Waltz, 1979: 80) siyasetinin en iyi O0rnegi olarak c¢ift kutuplulugu
temsil eden Soguk Savas ortamimi gostermistir. Ciinkii genel bir esitlik ve biitiin
devletlerin hegemonik tutkularini torpiileme temayiilii gdsteren ve higbir devletin
digerlerine tstiinliilk saglayamadig1 gilic dengesi kuran bu donem kismen de olsa

gilivenligin ve istikrar temin edilmesine vesile olmustur.

Yine bir baska neorealist anlayisa sahip olan Mearsheimer de, ABD ve
S.S.C.B. gibi giicii elinde bulunduran iilkelerin liderligindeki cift kutupluluga
dayanan uluslararas1 sistemi barisin ve de istikrarin bir baska tezahiiri olan
giivenligin temini olarak gdrmiistiir. Oyle ki, Mearsheimer, Soguk Savas
doneminden sonra kimlige dayali etnik catigmalarin trmanmasinin giivensizlige
vesile olacagmni ve bu noktadan hareketle de uluslararasi iliskilerin geleceginde
tarthsel siire¢ icerisinde yasanan gii¢ dengesi politikalarinin yeniden hortlayacagini
ongormiistiir (Mearsheimer, 1998). Ciinkii Mearsheimer’e gore, uluslararasi
sistemdeki mevcut anarsik diizen devletlerin sadece kendi gli¢lerine giivenebilecegini
ve bundan dolayidir ki, kendi giivenliklerini saglamanin yolunun da gii¢lerini
artirmaktan gectigini ifade etmistir (Mearsheimer, 2001: 33-40). Realistlerle benzer
sekilde neorealistler de savas halini devletlerarasi iliskilerin dogasinda var olan bir
olgu olarak goriirler ve bu nedenle de savaslardan kaynakli ¢atisma ve siddet
ortammnt da giivenlik anlayiglarinin odak noktasina yerlestirirler. Uluslararasi
sistemde herhangi bir kural koyucu otoritenin olmamasi olusacak catisma ve
rekabetsizlik ortaminda ayni zamanda kimin ne derecede ve nasil kuvvet, giic ya da
zora dayali eylemler gelistireceginin de muglak kalmasimi dogurdugundan bizatihi

anarsik yapmin kendisi giivenlige yonelik tehdittir.

Miisahede edilecegi iizere, neorealist teori giivenli§i uluslararasi sistemde
anarsik yapinin diizenleyici ilkesi dogrultusunda devletlerin nihai amaci olarak
gorerek kuramsallagtirmistir. Waltz’a gore anarsik ortamda yegane gaye giivenliktir
ve devamlilik muhafaza edilirse devletler sorumluluklarmni yerine getirmis olup

c¢ikarlar1 dogrultusunda kazangh ve gii¢lii olabilirler. Bu kuramsallastirmanin da ana



31

belirleyicisi anarsik ortam olmustur. Bir nevi anarsi ile giivenlik arasinda dogrusal
bir oranti kuran neorealist teori bu nokta da gili¢ unsuruna da bir arag¢ olarak
yaklagmistir (Waltz, 1988: 98-130). Ciinkii giivenli§in saglanmasinda paye gii¢
kavramma verilmistir. Sistemde esas teskil eden gayesi hayatta kalma olan devletler
haiz olduklar1 biitiin imkan ve kapasitelerinin tezahiirii giic araclar1 sayesinde
uluslararas1 politika da kendilerine yer edinip egemenliklerini ve gilivenliklerini
idame ettireceklerdir. Iste bu noktada da, denge faktorii devreye girecek ve
uluslararasi sistemde rakip devletlere karsi kendi gii¢ kapasitesini optimum seviyede
tutan ve firsatlar1 kovalayan devlet mevcut anarsik ortamda yasa belirleme
salahiyetini elde etmeye, giic dagilimimni belirleme ve de etki alanini tahkim kilmay1
arzulayacaktir (Waltz, 1980: 21-37). Bu durumda da giicii elinde bulundurup
maksimize etmeye calisacak olan devletin karsisinda da giici dengeleme saikiyle
diger devletlerin farkli arayiglara girmesinin kaginilmaz oldugunu dile getiren Waltz,
sistemin yapisal unsurundan dolay1 devletler giiciin dengelenmesi i¢in girisimlerde
bulunacaklarini belirtir (Waltz, 1979). Waltz’a gore her daim devletler saldirgan ve
catigmaci bir tutum sergilemese de gilivenliklerini garanti etmek zorunda olduklar1
icin bu durumda ayrica diger devletlerin giicii ile kendi gii¢lerini hesap ederek stirekli
dengeleme pesinde olurlar (Brown ve Ainley, 2013: 57). Bu da son kertede,
aktorlerin bizatihi kendi pozisyonlar1 ya da kazanglar1 ile degil rakiplerinin ne kadar

kazandigiyla ilgili durumu ortaya ¢ikarmaktadir (Grieco, 1988: 499).

Neorealizmin ortodoks giivenlik paradigmasma yonelik temel tehdit olarak
gordiigii diger en biiyiik korku savas gercegidir. Uluslararasi iliskilerin dogasinda
savagin bulunabilecegini dile getiren neorealist teoriye gore esas sorun teskil eden
unsur savasin daim olmasindan ziyade anarsik ortamin getirisi olan savas ¢ikma
olasiligi ve de kimin ne zaman, ne Ol¢iide ve ne tiir bir tehdit olusturacaginin
kestirilememesi durumudur (Waltz, 1979). Ciinkii neorealizm uluslararas1 sistemde
statiikocu ve revizyonist olmak iizere iki tiir devlet biciminin var oldugunu iddia
eder. Bu iki tiir tipolojiden hangi devletin nasil bir bi¢cime biiriindiigliniin belirsiz
oldugunu ileri siiren neorealist teori devletlerin niyetlerinin de dogal olarak

kestirilemeyecegini belirtir. Bu kosulda da devletler kapasiteleri dogrultusunda ya
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gii¢ artirimina giderek ya da ittifaklar dahilinde giiclii bir devlete sirtin1 yaslayarak ya

da pesine takilarak (bandwagoning) giivenligini saglayabilir (Waltz, 1979).

En nihayetinde, realizm ve neorelizmin giivenli§e dair temel dayanak noktalar1
uluslararasi sistemin yapisal c¢ercevesinin belirlemis oldugu smirhiliklar hasebiyle
egemen devletlerin hi¢cbiri mutlak olarak giivenligi saglayamayacaklar: iizerinedir.
Sistemin bu karakteristik 6zelliginden dolay1 da, devletlerin temel kaygis1 ve amaci
da giivenlik olacaktir. Neorealizme gore sistemin bu yapisal 6zelligi de devletlerin
politik ajandalarinda ulusal giivenlige en {ist seviye de tutmalarina yol agmaktadir
(Buzan, 1991: 22). Temel gilivenlik kaygis1 da i¢ politikadan ziyade dis politikaya
yoneliktir, ¢iinkii uluslararasi sistemin anarsik yapisi geregi dis politika da goreceli
giivenlikten s6z edilebilir, mutlak giivenlik elde edilemez (Waltz, 1979). Dolayisiyla
devletlerin hayatta kalmalarmi yani giivenliklerini idame ettirmelerini garanti altina
alacak herhangi bir kurum yoktur. Bu nedenle de giivenligi elde etmenin yegane yolu
olarak da devletlerin sistemde kapasitelerini artirarak giic maksimizasyonu ilkesini
benimsemeleri gerektigi on plana ¢ikmaktadir. Bununla ilintili olarak, uluslararasi
sistemin bagsat aktorii olan devletlerin giivenligin saglanmasinda ara¢ olarak
gordiikleri glic artirimmi da temel araci askeri kapasitenin artirimidir. Liberal
teoride viicut bulan giivenligin uluslararasi arenada isbirliginin tahkim edilmesi
araciligiyla azaltilabilecegi anlayisini reddeden realist ve neorealist teori yine bu
baglamda kolektif giivenligi saglamak i¢in insa edilen Milletler Cemiyeti ve BM gibi
orgilitlerin de anarsinin etkisinin kirilmasinda rol oynayamayacagini dile getirmistir.
Ciinkii goreceli kazang mantig1 ile hareket eden devletler bizatihi kendi kazanglarmin
yerine sistemdeki diger devletlerin ne kadar kazandigmma odaklandiklarindan
gilivenlik temelli isbirligine ve oydasmaya dayali kolektif anlayislarin kalic1 olmasi

beklenemez (Waltz, 1986).

Giivenlik kavrami ile giiglii bir iligkisi olan bir diger sosyal bilim inceleme
konusu da Baris Calismalar1 adh alt disiplin yaklasimidir. iki kutuplu Soguk Savas
doneminin heniliz bagladig1 yillarda o6zellikle ABD ve Kuzey Avrupa’da
devletlerarasindaki politika da baskin konumda olan realist perspektifin devlet odakli
yorumlamalarma kars1 stratejik ve ulusal giivenlik calismalar1 dahilinde yer alarak

alternatif sdylemler ve kavramlar gelistirmeye calismustir (Brauch, 2012: 185). Ikinci



33

asamada ise kahir ekseriyette yikici savaslara sebep olan silahlanma yarislarinin

diinya politikasinda yaratacagi tahribatlara odaklanmistir (Terrif, vd., 1999: 69-70 ).

Esas olarak Baris Arastirmalarini, Barig Calismalar1 konseptine konumlandiran
kisi de John Galtung olmustur. Galtung, Barig Calismalarinin muhteviyatina
esitsizlik adaletsizlik, aglik kiiresel bazda sosyo-ekonomik sorunlari1 dahil ederek
aslinda siddetin yapisal nedenlerine deginerek bir nevi siddet unsuruna sosyolojik
zemin olusturmustur (Vorobej, 2008: 84-98, Wusten, 1996: 405). Kuramsallastirdigi
bu sosyolojik zemin azgelismis iilkelerdeki yapisal sorunlar sebebiyle gilivensizlik
ortammnin da O6nemli sebepleri olarak gorilmiistiir (Gleditsch, 1993: 445-449).
Bununda en iyi orneklerini Soguk Savas donemindeki gelismeler 1s1ginda yasanan
giivenlik ve baris arasindaki dogru orant iliskisinin kurulmas: ile gostermistir. Oyle
ki, Soguk Savas doneminin yumusama evresinde Baris Calismalar1 da ilgi alanini
daha ¢ok askeri konular disindaki sorunsallar ve ¢oziimlemelerle barig ve bununla
ilintili olarak giivenlik konularma kaydirmistir (Buzan ve Hensen, 2009: 53-55).
Bahsi gecen deger yiikli normatif olgular incelendiginde halihazirda Barisg
Calismalarmin giivenligin nesnesi daha c¢ok insan ve dogal olarak da toplum
olmustur. Bu da geleneksel teorilerin giivenlige yonelik temellendirmeleriyle daha da
percinlesen ortodoks gilivenlik paradigmasina yonelik ilk ciddi meydan okumalarin

geldigi grup olmalarini saglamistir.

Galtung’un tanimladig1 yapisal siddet nosyonuna gore, toplumsal diizenden
dolay1 insanlarin kapasiteleri dogrultusunda elde edemedikleri firsatlarda bir siddet
bicimidir. Ayrica, Soguk Savasin bitimine miiteakip tebariiz eden kimlige dayali
catigmalarin yol actig1 insani, toplumsal, ¢evre ve devlet alt1 orgiitlenmelerden
kaynakli tehditler gibi unsurlar Barig Calismalari’nin kapsamina keskin bir sekilde
dahil olan sorunsallar olarak gbéze carpmustir. Galtung’un negatif ve pozitif baris
kuramsallagtrma yontemi sonrasinda Baris Calismalar’'nin  glivenlige dair
diisiinceleri de barig lizerinden olmustur (Buzan ve Hensen, 2009: 102). Ciinki
bariscil araglarla elde edilecek olan barig ayn1 zamanda giivenligin de saglanmasinda
onemli katki verecektir (Lawler, 2008: 80). Hedeflenen baris durumu da savasin
biitiin hatlartyla ortadan kaldirilmas: olarak goriilmemelidir, bunun yaninda

Galtung’un pozitif barig diye adlandirdig1 ve goriinmeyen normatif degerleri ihtiva
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eden sosyal sorunlarinda giderilip insanlik toplumunun biitiinlesme siirecinin
(integration of humonsociety) tamamlanmasi ile olusacak evredir (Galtung, 1996: 2).
Bunun i¢in, Baris Caligsmalar1 yaklasimi barig kavrami tizerinden aslinda glivenligin
nesnesi olarak bireyleri, toplumsal gruplar1 ve hatta devletlerarasi sistemi dahi
analize tabi tutup soruna yerel bazla birlikte, bolgesel ve kiiresel perspektiften
gozlemlemektedir (Lawler, 2008). Ve yine bu sebepledir ki, toplumsal realitelere
bigane kalip catisma, savas ve giivensizlik durumunu yekpare devletlerarasi askeri
miicadelelerin cirit attig1 bir alan olarak goren realistleri elestirip insanoglunun
sosyalleserek kiiresel toplum hassasiyeti olusturacagina inanmaktadir (Lawler, 2008:

82).

Bu hususlar 1s1ginda  miisahede edildiginde yapisal siddet kavramini
kuramsallastirarak bir nevi siddetin kokenlerine inip sosyolojik bir ¢ehre kazandiran
Galtung’un liderligindeki Baris Caligmalar1 barigla paralel olarak gordiikleri
giivenligi devlet merkezli analiz eden geleneksel giivenlik paradigmalarinin
cozlimlemelerini elestirmis ve sosyal olgulardan neset eden siddetin kokenlerinin
yeteri derecede analize tabi tutulmadigini dile getirmistir. Barig Caligmalarinin
vurgulamak istedigi nokta, giivensiz bir uluslararast sistemin ve toplumun
olusmasinda ve devam etmesinde en 6nemli rol oynayan faktor sosyal ve ekonomik
boyutlarin goézden kacgirilmasidir. Ve baris calismalari kendinden 6nceki realist ve
liberal teorilerin argiimanlarini1 bu yiizden elestirmis ve glivenligin temininde baris
kavramimi da yeniden revize etmistir. Esasen Barig Calismalar1 yaklasimi aktor ve
icerik olarak devlet merkezli diisiinen basat teorilerin giivenlige dair paradigmatik
sOylemlerini elestirerek asindirmaya yonelik ilk ciddi adimlar1 atmis ve giivenligi
kavramsal olarak derinlestirip genisletmek isteyen elestirel giivenlik yaklasimlarina

da ilham kaynag1 olmustur (Booth, 2007: 68).

Giivenligin sadece devlet aktorii {izerinden yorumlanip temininde arag olarak
askeri unsurlarin dikkate alinmasmi kavramin dar kaliplara hapsedilmesine neden
oldugunu ileri siiren Baris Caligmalar1 yaklasimindan hareketle kavramin igerigini
revize eden kisi Barry Buzan olmustur. Geleneksel gilivenlik anlayis1 paralelinde
Buzan da giivenligin nesnesi olarak devleti gérmiistiir. Giivenligin icerigini askerti,

siyasi, toplumsal, ekonomik ve cevresel diizlemde sektorlere aywrarak ayni zamanda
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gilivenligi iceriksel baglamda derinlestirmislerdir (Buzan, 1991). Ancak, gozlerden
kagmamas1 gereken nokta Buzan’in tasniflemis oldugu bu bes sektérlesme alani da
devletlerin menfaatleri etrafinda sekillenmis ve devletleri merkezde ana birim olarak

konumlandirmis olmasidir (Booth, 2007: 162).

Devlet merkezli bir giivenlik analizi cercevesi ortaya koyan Buzan askeri
tehditler disinda yer alan bazi unsurlarin da devletin gilivenligine ydnelebilecek
tehditler grubuna girmesi gerektigini dile getirmistir. Ona gore, giivenlik kavramsal
acidan derinlestirilmeliydi; cilinkii ulus- devletlerin kurulus kokenine yani fikrine ve
ideolojik beslenme damarma yonelen tehditler olacagi gibi, devletlerin
vatandaslarina ve zaruri temel kaynaklarina ve de kurumsal kimligine ve biitiinciil
yapisini olusturan siyasi sistemine yonelik tehditler de olacaktir (Buzan, 1991: 65).
Iste bu veche de, Buzan da yukarida bahsi gegen bes giivenlik sektdriinii devletin
farkli birimlerine yonelecek tehditler kapsammda yorumlamistir. Askeri giivenligi
devletlerin askeri kapasiteleri dogrultusunda sekillenen saldir1 ve savunma saikiyle
karsilikl1 etkileseme dayanan politik ve stratejik niyetlerin karsi tarafta biraktigi
izlenimlerle agiklayan Buzan, politik giivenligi de, yine devletlerin kurumsal
devamlilig1 ve var olan hiikiimet sistematigi ve de bu hiikiimete yasallik bahseden

siyasal ideolojilerin giivenilirligi ve oturakliligit muhafaza etmesiyle agiklamistir.

Bunlara ilaveten, 1973 yilinda OPEC petrol krizi ile baslayan siyasi krizlerin,
daha sonra fiyatlarda yarattig1 yiikselmeler, dalgalanmalar ve ABD dolarinda sebep
oldugu deger kaybi1 gibi ekonomik sorunlarin da hem uluslararasi giivenlige hem de
devletlerin ekonomik giivenligine yonelik bir tehdit oldugu goézlemlenmistir
(Sheehan, 2005: 65). Bu noktada, Buzan ekonomik giivenligi devletlerin maddi ve
manevi giliclinii ve refah seviyesini makbul bir diizlemde muhafaza ederek zaruri
kaynaklara, finansmana ve de pazarlara miiessir bir sekilde erisebilme olarak
nitelendirmistir. Buzan’a gore tehdide acik bir diger sektor alani da toplumsal
glivenlik olmustur. Devletin tiim sosyal ve siyasal bilesenlerinin toplami olarak
gordiigii toplumsal giivenligi de devletlerin bir diger endise kaynagi olarak gérmesi
gerektigini dile getirmistir. Son olarak da, sektorlesme bazinda Buzan’in giivenlik
ajandasina yerlestirdigi son alan da ¢evre olmustur. Ona gore, yine devletin tiim

unsurlarimi ihtiva eden ekolojik sistem bdlgesel ve kiiresel 6lgekte korunmalidir
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(Buzan, 1991). Buzan giivenligin giindemine dahil ettigi bu sektorlesme alanlarmi
birbirinden bagimsiz yapilar olarak gérmemis aksine tiim bunlarin birbirlerine siki
bir sekilde bagimli oldugunu dile getirmistir. Daha sonra Kopenhag Okulu’nun diger
miintesipleri tarafindan da benimsenecek olan sektorel tasnifleme alanlar1 Ole
Weaver’in temellerini atacagi giivenliklestirme yaklasiminda birbirleri ile ilgili ve
bagitl bir diisiince ve nesneler dizisi goriinlimii seklinde arz edecektir. Soyle ki, bu
sektorler dahilinde giivenlige dair herhangi bir sorun daha dnceden siyasal alana
(nompoliticized) dahil edilmemis bile olsa karar verici iktidar sahipleri tarafindan
siyasal alanin (politicized) kapsamina dahil edilip bir tehdit unsuru olarak

giivenliklestirilebilmektedir (Buzan, vd., 1998: 23-24).

Goriildigi tizere, Buzan devletin farkli unsurlarina yonelen tehditler iizerinden
gilivenlige dair analizlerini sunmustur. Bir bagka anlatimla, Soguk Savas doneminin
sona ermesiyle askeri tehdit unsurlarinin giderek arka planda kalmaya baslamasi ile
birlikte devlete yonelecek farkli tehditlerden bahsederek yine devlet merkezli
giivenlik analizleri sunmustur. Her ne kadar gilivenligin igerigini ve konularmi
genisletmis olsa da, realizmin devlet merkezli yap1 diisiincesini benimsemesi onu
realistlerle benzer kilmaktadir. Muhtemeldir ki fallen realist olarak da adlandirilmasi

bu sebeptendir (Booth, 1994).

Yine Buzan’in kilavuzlugu araciligiyla kurulan ve yeni bir kavramsal ¢erceve
sunan Kopenhag Okulu temsilcileri giivenlik kavramimi salt askeri odakli
perspektiften cikarip muhteviyatini genisletmisler ve yeniden tanimlama yoluna
gitmislerdir (Balzacq, 2005: 172). Ciinkii Soguk Savasin sona ermesi giivenligi
genisletmeye ve derinlestirmeye yerindelik ve inanmilirlik imkanmi tanimistir. Bu
noktadan hareketle Huysmans da giivenligin salt askeri-siyasi odakli anlayisindan
styrilmasinin ve de Oziinde kavramin anlasilmaz bir sekilde tutarsizliklardan
kurtarmaya c¢alisilmasinin Kopenhag Okulu’nun hedefledigi ana motivasyonlar
oldugunu dile getirmistir (Huysman,1998: 480-482). Sovyetlerin dagilimindan
miitesekkil, ¢esitli tehditlerinin giin yliziine ¢ikmasi giivenligin kat1 bir askeri
anlayisla kavramsallastirilmasini yiizeysel kilmistir. Daha 6nce Soguk Savas donemi
sebebiyle golgelenen farkli seviyede ve gesitlilikteki tehditler ortaya ¢ikmistir. Ve

artik uluslararasi giivenlik algis1 kati bir sekilde Sovyetlerin ve ABD’nin caydiriciligi
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iizerinden yorumlanamayacak ve de biiyiik gilicler arasinda olas1 bir niikleer savas
korkusu iizerinden sekillenmeyecektir. Artik dikkat edilmesi ve vurgulanmasi
gereken giivenlik tehditleri sadece devletlerin birbirlerine kars1 algiladigi kaygilardan
degil ayn1 zamanda Soguk Savasin bitimine degin bigane kalman ¢evresel, go¢ ve

yerel milliyetci direnigler gibi farkli alanlardan ve aktorlerden de kaynaklanmaktadir.

Ayrica Kopenhag Okulu kavramin Westphalian egemen devletler sisteminin
getirisi olan bat1 merkezci okumalara maruz kalmasini da elestirmis bu ¢ergeve de
gilivenlik kontekstine devlet dis1 birimleri de dahil etmiglerdir. Westphalian mitinin
¢izmis oldugu cergceve de sekillenen ve 20. yiizyil Bat1 merkezli perspektiften analiz
eden giivenlik okumalar1 farkli bolgelerin gilivenlik sorunlara bigane kalmistir
(Ayoob, 1995). Ozellikle Sovyetlerin dagilimi ile birlikte uluslararasi atmosferde
cereyan eden etnisiteye ve kimlige dayali toplumsal ve siyasal ¢oziilmeler devlet dis1
birimlerin/aktorlerin de analize tabi tutulmasini gerekli kilmistir. Buzan da bu
noktadan hareketle Kopenhag Okulu’nun revize etmeye calistig1 giivenlik anlayisina
toplumsal gilivenlik kavramini kazandirmistir. Buzan’in  toplumsal giivenlik
yaklagimina gore ulusal devleti olusturan 6nemli sacayaklarindan biri olan toplumun
kiiltiirtinlin  yani dilinin, geleneklerinin ve kimliginin muhafazas1 6nem arz

etmektedir (Buzan, 1991).

Yeni bir kavramsal c¢erceve sunan Kopenhag Okulu igerik ve adlandirma
bakimmdan gilivenlige sektorlesme kavramimi kazandwarak literatiiri de
zenginlestirmistir. Askeri temelli giivenlik sektorii ile beraber politik, ekonomik,
cevresel, toplumsal ve de insani giivenlik sektorlerinin de giivenlik alaninda yer
bulmasint saglayan Kopenhag Okulu boylelikle literatiirii de genisletmis ve
derinlestirmistir. Elbette Barry Buzan’in ifade ettigi lizere, geleneksel giivenlik
anlayis1 bundan boyle Soguk Savas donemi ertesinde uluslararasi sistemin ve
konjonktiirtin gecirmis oldugu doniisimler vasitasiyla ulusal giivenlige ait dar
kaliplara sikistirilmig bir anlayistan siyrilmaliydi. Ciinkii artik Soguk Savas
doneminin niikleer tehdit kabusu arka plandaydi. Soguk Savasin bitimine yakin
tebariliz eden cevresel ve ekonomik meseleler ve 1990 sonrasi vuku bulan kimlige
dayal etnik ¢atigmalardan kaynakli tehditler birincil 6nem arz etmekteydi (Buzan ve

vd., 1998: 2).
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Uluslararast iligkiler literatiirline Kopenhag Okulunun giivenlik baglaminda
kazandirdigi bir diger kayda deger kuramsal cergeve de Ole Waver
tarafindankavramsallastirilan giivenliklestirme teorisidir. Kopenhag Okulu i¢inden
geleneksel giivenlik anlayisina yonelik elestiri getiren bir diger kisi de Ole Weaver
olmustur. Buzan gibi Ole Weaver da askeri tehditler disinda farkli unsurlardan
gelecek olan tehditleri ihtiva eden yeni bir giivenlik anlayis1 gelistirilmesi gerektigini
dile getirmistir (Waver 1998: 69-118). Ole Weaver da Buzan’in devleti gonderge
nesnesi olarak gormesini benimseyip Ozellikle Soguk Savas donemi sonrasi giin
yiiziine ¢ikan farkli ve yeni tehdit unsurlarindan dolay1 gilivenlik tehditlerinin
genisletilmesi gerektigi goriisiinii  paylasmistir. Kopenhag Okulunun anahtar
kavramlarindan olan giivenliklestirme yaklasiminin mimar1 olan Weaver, bu
kuraminda elbette askeri sorunlarm kahir ekseriyette giivenlik giindemini
belirleyecegini ancak (askeri kaynakli tehdit dis1 tiim tehdit olusumlarnin da
glindeme dahil olmamas1 gerektiinin altin1 ¢izerek) sadece askeri kaynakli tehdit
dis1 unsurlardan da neset edecek olan genis ve kapsamli bir giivenlik ve bununla
ilintili olarak tehdit anlayisinin benimsenmesi gerektigini vurgulamistir (Waver,
2007: 48-86). Bu kapsamli ve genis giivenlik tehditlerini de Weaver giivenliklestirme

teorisi araciligryla kuramsallastirmistir.

Giivenligin kavram olarak manasmin ne oldugu sorusunun modern uluslararasi
iligkiler literatiirtinde ve pratiginde hala giincelligini korudugunu ve bu nedenle de
giivenlik caligsmalarinin odaginda konumlandirildigimi dile getiren Weaver bir tehdidi
giivenlik sorunu yapan etmenin gercekte s6z edim (speech act) araciligiyla insa
edildigini savunmaktadir (Weaver, 2007). Soylem olarak insa edilen giivenligin bir
nevi telaffuz eylemi ile kurgulandigini dile getiren Kopenhag Okulu temsilcileri bu
noktadan hareketle giivenliklestirme yaklasiminin siyasi bir siirece dayandigini ve
tehditlerinde yine bu yaklasima gore kurgulandigim dile getirmislerdir. Ornegin,
nasil bir gemiye isim veriliyor ya da bir sey hakkinda iddiaya girilip sozler
veriliyorsa sOyleyisinde bizatihi kendisiyle harekete gecilmis oldugunun G6rnegini
veren Weaver, herhangi bir devlet temsilcisinin de herhangi bir konuyu telaffuz
ederek o konuyu giivenlik tehdidi olarak 6zel politika alanina dahil edip yine o

konuyla ilgili her ne gerekiyorsa yapar ve devletin tiim aygitlarin1 harekete gegirip
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kullanabilecegini iddia eder (Waver, 2007). Bir baska ifade ile bir sorunun somut
olarak gbdzlemlenen ya da hissedilen bir tehdit olup olmadigindan ziyade sorunu soz
edimi aracilifiyla giivenligin odagi haline getirmek ayni zamanda o sorunu bir
giivenlik problemi haline de getirmektir. Oyle ki, giivenligin hayatta kalmayla ayn1
anlama geldigini ileri sliren Waever, bu nedenle s6z edimi kuramiyla
giivenliklestirme siirecinin ilk safthasiin bir sorunu bir referans nesnesine yonelik

tehdit olarak sunulmasiyla baslandigmi belirtmektedir.

Ikinci asamada Waever, bir meselenin giivenlik sorunu olmast i¢in elitlerin o
meseleyi giivenlik sorunu olarak dile getirmesi gerektiginin altini ¢izer (Waever,
2007). Daha sonra da, giivenliklestirme siirecini baslatan elitlerin dile getirdigi
varolussal tehditlere kars1 alinmasi planlanan tedbirler icin mesru zemin olusturulur.
Iste bu nokta da yine Weaver, varliga yonelik varolussal tehditlerin telaffuz edilerek
actk bir sekilde kamuoyuna sunulmasinin karar verici elitlere giivenlik
problemlerinin iistesinden gelinmesi i¢in kuvvet kullanim1 basta olmak tizere farkli
olagan dis1 yetkilerden faydalanmay1 hakli gdsterebilecekleri imkanm sunulacagini
ileri stirmektedir. Weaver, nihai asamada, tehditlerin varolusundan ve bu tehditlere
yonelik tedbirlerden s6z edebilmek i¢in alici olan dinleyici kitlenin (audience) de var

olmasi1 ve de ikna edilmesi gerektigini ifade eder.

Bununla birlikte, giivenlige dair iliskinin yekpare bir 6zne ya da nesne ile
aciklanmasmin miimkiin olmadigmi ileri siiren okul, glivenlige dair bilinmesi
gereken pratigin ozneler arasinda gelistirildigidir (Buzan ve vd., 1998: 31,). Okulun
bu sdyleme dayali giivenlik unsurlarinin 6zneler arasinda insa edildigi model savi
giivenliklestirme yaklasimini1 elestirel insact bir kurguyla temellendirildigini

gostermektedir (Acikmese, 2011: 57-59).

Kopenhag okulunun temel anahtar kurami olan giivenliklestirme yaklagiminin
meta teorisine bakildiginda uluslararasi iliskiler disiplininin farkli teorilerinden
faydalandig1 goriilmistiir. Tehdit glindemini belirleyen aktoriin referans nesnesine
yonelik varolussal tehditlerin tehlike arz etmesi sonucu tebariiz eden hayatta kalma
riskine karsilik tiim acil onlemleri almasi1 gibi giivenlik politikalarinin kavramsal ve
iceriksel kokenini neorealist kuramin Onciisii Kenneth Waltz’un devletlerin nihai

amacinin  giivenliklerini  saglayarak  hayatta kalma  stratejisi  yaklasimi
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olusturmaktadir. Nitekim Weaver da giivenlik mefhumunun beka ile alakali
oldugunu ve bu nedenle de varliga yonelik hedeflenen tehditler kosulunda elzem olan
biitiin ivedi ve olaganiistii tedbirlerle karar vericiler tarafindan beka saglanmasi
yoluna gidilecegini ileri siirmiistiir (Weaver, 2011: 465-480). Gilivenliklestirme
yaklagimmin esas vurgusunu teskil eden s6z edimi anlayisi dilbilimsel felsefenin
onclileri Austin ve Derrida’nin kuramlarindan faydalanmistir (Sritzel, 2007: 357-
383). S6z edimlerini igeren climlelerin nesnelligine, 6znelligine ya da dogrulanabilir
olup olmadigma bakilmaksizin sozciiklere dokiilen telaffuz etme bi¢imleri meseleyi
siyasal bir olgu haline doniistiirerek gergeklik yaratir (Stritzel, 2007). Farz-1 mahal,
Queen Elizabeth isminin denize siiriilen bir gemiye torenlerde verilmesinin s6z edim
yoluyla takdim edilmesi politik bir eylem bazinda bir gerceklik yaratmadir (Austin,
1962: 5). Yine ABD Baskani George W. Bush’un Ocak 2002 tarihinde Ser Ekseni
olarak nitelendirdigi Iran, Irak ve Kuzey Kore’ye yonelik kitle imha silahlar
gelistirip ABD’yi ve tiim diinya toplumunu tehdit ettigi sdylemi s6z edimselligi
yoluyla insa edilen giivenliklestirme politikasma en 1iyi Orneklerdendir

(Acikmese,2014: 252).

Miisahede edildigi tizere, dilbilimsel felsefe kurami vasitasiyla bir konuyu
politize etmek i¢in s6z edimi seklinde ortaya cikan giivenliklestirme kurami ayni
zamanda varolussal tehditler ve bu tehditleri savusturarak vurgusu yapilan giivenlik
nesnesinin bekasimi saglamak icin tiim dnlemlerin alinmasi gerektigi savi kuramin
farkli anlayislardan faydalandigini ortaya koymaktadir. Bir bagka deyisle, Kopenhag
Okulu giivenliklestirme kuraminin teorik altyapisini dilbilimsel teoriler araciligiyla
kurgularken, bir diger taraftan da, siyaset teorisi ile O6zneler aracilifiyla dayanan
sosyal insacilik anlayislarindan faydalanarak nev-i sahsina miinhasir bir giivenlik s6z

edimi anlayigini gelistirmistir (Agikmese, 2011).

Diinya siyasetini agiklama noktasinda uluslararasi iliskilere dair bir diger
onemli analiz yaklagimi da elestirel teoriden gelmistir. Marksizm’in niivesini
olusturan tarihsel materyalizm ilkesi ilizerine kendine 6zgii temellendirmelerini insa
eden elestirel teori geleneksel teorilerin adeta genel yasasi olarak kabul edilen devlet
merkezli epistemolojik ve de ontolojik savlarma karsi c¢ikmustir. Bu hususlar

cergevesinde sosyal bilimlerin bir alt dali olan giivenlige dair yeni yaklagimlarda
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elestirel teori’nin kuramlar1 kahir ekseriyette geleneksel giivenlik paradigmasinin

temellendirmelerinin reddi ile beslenmistir.

Bu baglamda geleneksel giivenlik anlayisinin tamamen zitt1 seklinde Elestirel
Giivenlik calismalar1 ve bu caligmalarin semsiyesi altinda toplanan ve daha sonra
farkli kollara ayrilan giivenlik yaklasimlarinin giivenligin nesnesinin kim oldugu
sorusuna eserleri aracilifiyla vermis olduklar1 net cevap daima birey olmustur
(Bilgin, 2010). Devlet disinda yer alan tiim birimlerin tarihsel siire¢ icerisinde ve
realitesinde her daim baskiya, esitsizlige ve giivensizlige maruz kaldiginin altini
cizen Elestirel Giivenlik ¢calismalar1 da bahsi gecen bu yapisal sorunlarin 6zgiirlesme
ideali ile beraber ¢oziime kavusacagini ve akabinde de bu yolla giivenligin referans
aktoriiniin devletten birey temelli diislinceye tahvil edilecegini vurgulamistir (Booth,
1991: 320). Elestirel teoriye gore oOzellikle de Soguk Savas doneminin sona
ermesinin ertesinde vuku bulan devletleraras1 ve devlet i¢i i¢ savaslarda varligma
yonelik en biiyiik tehlike bireyler tarafindan hissedilmistir. Sosyo-ekonomik ve
siyasal zeminde her tiirlii esitsizlige, adaletsizlige ve maruz kalarak gizli siddete
maruz kalan bireyler, Soguk Savas sonrasmnin yeni ¢atigsmact ikliminde fiziki olarak

da siddetin ve tehditlerin birincil unsurlar1 olmuslardir.

Elestirel giivenlik calismalarmnin ¢izmis oldugu bu resimde bireye yOnelik
tehlikeler devletten kaynaklanabilmektedir. Yani son kertede vatandasma karsi
gilivenligi saglama ile yiikiimlii olan devlet aksine bireyine kars1 giivensizlik unsuru
teskil edebilmektedir. Bu nedenledir ki, elestirel giivenlikciler geleneksel glivenlik
anlayismin ayni anda hem referans varligi olarak devletin ele alinmasini ve hem de
sorumlulugu altindaki birimlerin giivenligini saglamada yegane aktér konumunda
devleti isaret etmesini reddetmislerdir (Mabe, 2003: 135-136, Floyd, 2007: 330-333).
Yine bu hususlar 1s1ginda, geleneksel giivenlik c¢alismalarinin disiplinde ve
uluslararasi sistemde genel yasasi olan nesnel olgu verisi devletin hareket tarzlarina,
tutumlarina ve siyaset yapma bi¢imlerine odaklanarak uluslararasi sistemde ona
merkezilik konumu payesini vermelerinin neticesinde dogal olarak giivenligin de
referans nesnesi olarak devletin One c¢ikarilmas: tehditler baglaminda da alam
sinirlamaktaydi. Clinkii geleneksel anlayisin ¢izmis oldugu bu cergeve de giivenlik

nesnesine yonelik tehditler askeri giivenlik boyutuyla sinirli kalacaktir. Iste bu
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anlayis1 mevcut diizenin idamesinde temel yap1 tasi olarak goriip reddedip Kopenhag
ekoliiniin baslattig1 giivenligin genisletilmesi fikrine ilaveten elestirel giivenlik
calismalar1 aym1 zamanda kavramin tiim boyutlariyla derinlestirilip revize edilmesi
gerektigini ileri slirmiislerdir. Bireylerin krizler ve savaslar sonucunda yasamis
oldugu gog, gelir adaletsizligi, yoksulluk, saglik sorunlar1 gibi sakli yapisal siddet
unsurlar1 araciligiyla giivenlik kavramina normatif bir boyut kazandirarak kavrami
sosyal iceriklerle yapilandirmistir. Elestirel giivenligin birey temelli bu normatif
durusu giivenligin evrensel bakis acisiyla ele alindigmnin da tezahiiriidiir (Bilgin,
2008: 92-99, Booth, 2007). Ciinkii elestirel giivenlik bireylerin giivenligini baz
alirken herhangi bir ulusun ya da grubun giivenliginden 6te diinya toplumlarinin

gilivenliginden bahsetmektedir.

Yukarida bahsi gecen bireyin maruz kaldig1 yapisal tehditler toplumdaki
bilinglenme 6zgiirlesme vasitasiyla ¢oziimlenecektir. Elbette 6zgiirlesmenin basarili
bir sekilde nihayete ermesinin ilk adimi da bireyin bilinglenme siireci baglatacaktir.
Ozgiirlesme bilinci, bireylerin o zamana degin maruz kaldig1 esitsizlik, adaletsizlik
ve gilivende hissetmeme gibi dogrudan ya da dolayli yapisal ve sosyolojik
siddetlerden korunmanin regetesi olacaktir (Booth, 1991). Elestirel giivenlik¢iler,
geleneksel teorilerin devlet merkezli savlarma O6zellikle bu noktada yiiksek sesle
elestiri getirmistir. Ciinkii geleneksel teorilerin ileri siirdiigii statik devlet merkezli ve
askeri temelli glivenlik yaklagimi uluslararasi toplumda savunmasiz insanlarin
yasadiklar1 giivenlik sorunlarina bigane kalmistir. Miisahede edildigi iizere
Galtung’un yapisal siddet kavramsallastirmasindan tevariis eden kuramsal felsefeyi
giivenlik cercevesinde tekamiil ettirip yen bir perspektiften ele alan elestirel glivenlik
de bireylerin imkénlar1 dahilinde yasamasi miimkiin olan hayatlarinin yapisal
siddetin unsurlar1 tarafindan engellenmesini  giivensizlik durumu olarak

aciklamaktadir.

Bu noktada elestirelciler de insanin Ozgiirlesme bilincini harekete gegirip
dogrudan gozlemlenebilen ve dogrudan hissedilebilen yapisal siddetin kdkeninin ne
oldugunun farkina erisip 6zgiir iradeleri aracilifiyla tercihlerde bulunabilecek ve
kendilerini kisitlayan kosullardan muaf tutacaklardir (Booth, 1991). Kisacasi,

glivenligin referans nesnesi olarak devlet dis1 aktorleri olusturan bireyleri ve
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bireylerin olusturdugu diger toplumsal katmanlar1 goren elestirel yaklasim,
gilivenligin saglanmasinda ise temel hareket noktasi olarak bilingli bir 6zgiirlesmeyi
salik vermektedir. Aslinda, 6zgiirlesme kavramina giivenlik caligmalari literatiiriinde
yeni bir goriiniim kazandiran Booth’un gilivenliklestirme ve 6zgiirlesme ayni paranin
iki tarafi gibidir ile gii¢ veya diizenden ziyade, 6zgiirlesme hakiki anlamda gergek

giivenlik saglar (Booth, 1991) ifadesi okulun giivenligi bakisin1 6zetlemektedir.

Gilivenligin  kavramsal olarak derinlestirip yapilandirilmas1  giivenligin
nesnesinin kim olacagi sorusunun cevabini ¢esitlendirirken bir diger taraftan
glivenligi saglayici aktoriin kim olacagi sorusunun cevabinm da cesitlenmesini
beraberinde getirecektir. Clinkii giivenligin sosyal olarak insa edildigi ve pratikte de
uygulandig1 baz alindiginda boyutlariyla ve aktorleriyle de genisleyen ve derinlesen
kavramin dogal olarak sorunsal olarak dile getirilmesinde ve de sorumluluk

iistlenilmesinde devlet-dis1 aktorlerinde pay1 olacaktir (Rothschild, 2007: 11-17).

Halihazirda kavramin 6ziinde de tartismaya ac¢ik oldugunu belirten bu yaklagim
bir diger taraftan da giivenligin muhtevasinin ve boyutlarmmn siirekli degistirilip
yeniden formiile edilmesinin de kavramin belli amaglar icin tiiretildigi kanisindadir
(Booth, 1994). Elestirel Teori kuramcis1 Cox’un teori her daim bir amag agkma ve de
birilerinin ¢ikarmadir iddiasini baz alan elestirel giivenlik ¢aligmalar1 temsilcileri de
gilivenligin aktorler, nesneler, tehditler ve bu tehditler iizerinden sekillenen sdylemler
ve siireclerin de aslinda objektif bir bigimde degerlendirilemeyecegini clinkii
kavramin pratigini hazirlayan amil birimler arasinda yerlesmis olan algi sonucundaki
varsayimlardir (Booth, 2007). Bu varsayimlarda her zaman bir amaca hizmet etmek
icin vardir. Ken Booth’un daha 6z ifadesi ile giivenligin ne ifade ettigi ya da nasil
tanimlandigini belirleyen sey birimler arasindaki farkli goriisler ve sdylemlerdir
(Booth, 1991: 313-325). Bu ifadesiyle Booth ayn1 zamanda giivenligin sosyal ve
siyasal katmanda insa edildigini savunmaktadir. Bu noktada elestirel giivenlik
calismalarinin tipk1 fikirsel olarak beslendigi Elestirel teori gibi konstriiktivist
yaklagimim fikir, sdylem ve bilgiyi 6n planda tutan idealist ¢abalarindan etkilendigi

de gozlemlenmektedir (Sonmezoglu, 2012: 214).
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IKINCi BOLUM: SiBER GUVENLIGIN KAVRAMSAL CERCEVESI

Risk altindayiz.  Amerika bilgisayarlara bagimli  haldedir.
Yarinlarin  teréristleri bize klavyedeki tuslar dizileri araciligiyla
bombalardan daha fazla zararlar vereceklerdir (National Academy of

Sciences 1991:7).

2.1. Enformasyon Caginda Bilgi-Teknoloji Alaninin Giivenlik Meselesi
Haline Gelmesi

Yukarida zikredilen ifadeler ulusal gilivenlige yonelik biiyiik ve yeni olarak
tabir edilen tehdidin etkilerini 6rneklendirme bakimindan énem arz etmektedir. 21.
yiizyilda teknolojinin vasil oldugu boyutlar hasebiyle siber uzay olarak tabir edilen,
uzamsal mekéandan kaynakli tehditler ulusal ve uluslararas: diizeyde tiim katmanlar1
etkilemistir. Bilgi ve teknolojiden neset eden bu giivenlik tehditleri giivenligin tiim
boyutlarmin yeniden irdelenmesini de gerekli kilmistir. Her ne kadar bu tehditler
yeni olarak tabir edilse de halihazirda evvelden de mevcuttu. Ancak hem Soguk
Savas doneminin siyasi atmosferinin giivenligi salt askeri temelli diistindiirmesi hem
de teknolojik kiiresellesmenin tesirli hizinin ve etkisinin 21. yy.’daki gibi
hissedilmemesi bu yeni tehditlerin giivenlik algisinda fazla yer edinmesini
engellemistir. Ancak 21. ylizyilda bilisime dayali teknolojilerin ge¢irmis oldugu hizli
ve keskin degisimler araciligiyla eristigi yeni evreler idari ve finansal islerini
bilgisayar ortaminda gergeklestiren devletler, 6zel kuruluslar ve de bireyler a¢isindan
farkli ve yeni glivenlik sorunsallar1 teskil etmistir. Daha 6nceki donemlerde farkl
bilgisayar terminallerindeki kisiler arasindaki elektronik iletisim aglarmin
olusturdugu uzamsal ve mekadnsal ortami ifade eden ve metoforik bir
indirgemecilikle ele alinan bu alana siber uzay denmis ancak hem kuramsal hem de
kavramsal olarak genis yelpazede giivenlik agisindan ele alinmasinda bilgi, iletisim

ve teknolojinin tiim araclari ile alana sirayet etmesiyle olmustur.
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Ote yandan, belirtildigi iizere bireylerin ve de devletlerin bilgi ve teknolojik
gelisimlerin ¢abuklugundan ve kolayligindan faydalanarak bu alana bagimli hale
gelmeye baslamasi1 maliyeti yiiksek olmayan ancak zarar verme etkisi fazla olan siber
uzaydan kaynakli tehditleri ve riskleri de beraberinde getirmistir. Ciinkii siber uzayin
imkan ve kapasiteler baglaminda en biiylik getirisi devlet dis1 aktér konumundaki
teror ve su¢ gruplarina olmakla birlikte bireysel suclulara da olmustur. Ciinkii
evvelinden sadece devletlerin sahip oldugu klasik savas araclar1 maliyet yiikiinden
dolay1 devlet 6tesi gruplarin ve bireylerin sahip olamayacagi araclardi. Ancak siber
uzayin bahsetmis oldugu fiziki smirsizlik ve kuralsizliklar bu gruplarm bu ortamda
hedefledikleri eylemleri yerine getirmede kolayliklar saglamaktadir. Teror gruplari
icin eylemi yerine getirmede sadece bir bilgisayarin ya da bir cep telefonunun yeterli
olacag1 bir ortamda devletler i¢in bilisim ve teknoloji glivenliginin saglanmamasi
ulusal giivenlige yonelik ciddi sorunlar1 barindirabilmektir. Bu noktada, bilisim ve
teknolojik odakli kesifler devletlere sagladigi faydalar ve kazanglarn yaninda
devletlerin kendi aralarindaki iliskilerinden kaynakli giivenlik tehditlerini
olustururken, bir diger taraftan da devlet 6tesi gruplarin devletlere yonelik giivenlik
tehdidi olusturabilmektedir. Bu dogrultuda devletler bilgi teknolojisi araciligtyla artik
klasik giivenlik araglarini salt askeri odakli degil ayni zaman da bilgi odakli
diistinmeye baslamislardir. Bununda Otesinde bilgi teknolojisine dayanan saldiri,
savunma, istihbarat gibi dijital ortamda yiiriitiilen savas bigimlerini askeri
kabiliyetlere doniistiirme ugrasisi icine de girmislerdir (Reed, 2003: 633-641,
Libicki, 1998: 411-412). Bilgi teknolojisinde elde edilen {istiinliikk siber uzayda
yapilacak olan miicadeleler de devletlere aym1 zamanda savaslarin bigimini,
yontemini ve niteligini belirleme olanagi verecektir. Dolayisiyla bilgi ve iletisim
teknolojilerindeki yasanan gelismelerin siber giivenlik tehditlerini artirdigi

goriilmektedir.

Bilgi teknolojisine dayanan tiretimin gelisimi, erisimi ve kullanima agik hale
gelmesi siber uzayda gerceklesmektedir. Siber uzayda bilginin elektronik ortamlarda
paylasilmasi ve kullanilmasi herkese agik olabildiginden ayni1 zamanda giiniimiizde
devletler nezdinde bashi basma 6nemli bir gilic haline gelen bilginin bir takim

tehlikelere maruz kalabilecegine de gozlemlenmektedir. Yani, 21. ylizyilin
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yenidiinya diizeninde teknolojide yasanan muazzam devrimler devletlere gii¢
anlaminda elverisli olanaklar takdim ederken bunun yaninda devletlerin zihnini
kurcalayacak yeni tehlikeleri ve riskleri de beraberinde getirecektir (Light, 2000: 10-
12). Bu durum da bilisim sistemlerinin giivenlik nosyonuna yeni bir bakis acisi
kazandirmakta ve bununla dogru orantili olarak bilisim sistemlerinin yasam buldugu
yer olan siber uzaym da gilivenliginin saglanmasini devletler nezdinde elzem
kilmaktadir. Ciinkii askeri, ekonomik, sosyal ve siyasal diizlemde icra ettigi isleri
siber ortama transfer eden devletler i¢in bu alan ulusal glivenlik kapsamma dahil
olmaktadir. Bu cergcevede siber uzay devletlerin ulusal gilivenlikleri kapsaminda
yekpare askeri unsurlar1 degil ekonomik, siyasal ve sosyal unsurlari da ¢ekim alanina
dahil etmektedir (Gay, 2012: 28-30; Ghanea, 2012: 81-89; Hansen ve Nissenbaum,
2009; 1155-1175).

Her ne kadar Soguk Savas doneminde de siber dlemden neset eden saldirilar
mevcut ise de, siber saldirilarin asil etkisinin ve siddetinin 21. yiizyilldan sonra
yasandig1 goriilmektedir. Israil’in Suriye’ye yonelik Orchard operasyonu, Rusya’nin
8.8.8 savasnda Giircistan’a karsi gerceklestirdigi siber saldirilar, Iran’m niikleer
iretim merkezlerine yapilan 2010 yili stuxnet saldirilar1 gibi yasanmis siber saldiri
ornekleri siber uzaydan kaynakli saldirilarin, tehditlerin, savaslarin ve de tehlikelerin
g0z ard1 edilemeyecegini gozler Oniine sermistir. Belli baglh fiziki sinirliliklardan ve
yasalardan yoksun ortamdan kaynakli saldirilarin, terér ve de savas gibi olgularin
oniine siber kelimesi eklendiginde artik siber uzaya dair goriis ve algilarin metaforik
bir soyutlamadan ziyade bir gerceklik alani haline doniistiigli devletler tarafindan
kabul edilmektedir (Owens vd., 2009; Zhang, 2012). Uluslararas: sistemin anarsik
ortaminda devletler hayatta kalmay1 ve ulusal giivenliklerini birincil amag¢ kabul
ediyor ise, ekonomik, askeri, siyasal ve toplumsal alana yonelik firsatlar1 barmdirdig:
gibi ciddi derece de tehditleri ihtiva eden siber uzay1 da ulusal giivenlik kapsaminin
ayrilmaz bir parcasi olarak gérme temayiiliinde olmalar1 gerekmektedir. Ciinki
ulusal giivenlik nosyonu ekonomik, siyasal, askeri ve siyasi tiim boyutlariyla
biitiinsellik arz ettiginden ve siber uzayda tiim bu unsurlarin giivenligine tehlike
olusturdugundan dolay1 giivenlik kapsaminda 6nem arz etmistir. Boylelikle bilgi

teknolojilerine bagimlilig1 her gecen giin daha fazla artan devletlerin ve devlet Gtesi
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gruplarin operasyonlarda, istihbaratta ve de savaslarda kullanmaya basladig1 yeni
teknolojik araclar giivenlige dair tehdit algilamalarinda ve alanlarinda yeniden

diistinme siirecine katkida bulunmaktadir.

Miisahede edildigi iizere teknolojinin inkisafi ve bununla beraber ortaya
cikardigr diizen anlayisiin diyalektik bir sekilde bilgi ve iletisim teknolojilerine
istinaden kiimelenen siber tehditleri yine bilgi ve iletisim teknolojilerine dayali
araclar ve yontemlerle ortaya ¢iktigir goriilmektedir. Dolayisiyla siber uzay menseli
teknolojik araglar1 aktif olarak kullanan devletler yine bu alandan ulusal
gilivenliklerine yonelik tehditlere kars1 6zellikle siber saldir1 ve savunma ile alakali

sistematik yontemlerini gelistirerek 6nlem almaya calismiglardir.
2.2. Siber Giivenlik ve ilintili Kavramsal Cerceve

Siber aglarin ulusal smirlar1 asan ve fiziksel olarak smirlandirilamayan
evrensellesmis yapisi ortaya ¢ikardigi siber giivenlik tehditleri bakimindan artik
uluslararasi iliskilerinde konusuna dahil edilmelidir. Bu durum ayni zamanda kendi
icerisinde bir¢ok alt dallara ayrilabilecek baska c¢alismalarm konusunu teskil
etmektedir (Ogiin ve Kaya, 2013: 148). Siber ortamdaki giivenlik tehditlerinin
pratige dokiilmiis halleri olan siber terorizm, tehdit ve savas olgular1 bahse konu alt

dallarin muhteviyati igerisinde ele almacaktir.

Siber giivenlik ilk defa 1990’11 yillarda bilgisayar miihendisleri tarafindan, aga
bagl bilgisayarlarla ilgili giivenlik sorunlarmi ifade etmek icin kullanilmis fakat
akabinde bu giivenlik sorunlarinin yikici sosyal sonuglar dogurabileceginin ortaya
ciktig1 gelismeler meydana gelince bunlar zamanla politikacilar, 6zel sirketler ve
medya tarafindan bati1 diinyasma biiyiikk bir tehdit olarak degerlendirilmis ve
“Elektronik Pearl Harbor”lar olarak dile getirilmistir (Singer ve Friedman, 2015: 59).
11 Eylil olaylary, bilgi teknolojileri, bilgisayarlar giivenlige odaklanilmasmi
saglamig, Ozellikle de bilgi teknolojileri altyapilarmin korunmasi, elektronik
gozetleme, terdristlerin interneti iletisim vasitast olarak kullanmasina dikkat
cekmistir (Hansen ve Nissenbaum, 2009: 1155-1175). Siber giivenlige yonelik aglar
iizerinden tehdit olusturan temel saldir1 araglar1 da ortamin kendine has dogasi

itibariyle farkhidir. Aglar iizerinden casus yazilimlar, ag sebeke trafiginin dinlenmesi,
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manipiile edici yemlemeler, istem dis1 elektronik postalar, servis dis1 birakma,
kurtcuklar ve kole bilgisayar anlamina gelen bootnetler bahsi gecen siber ortamdaki

saldir1 araclaridir.

Joseph Nye bu noktada devletlerin siber giivenligine yonelik temel tehditleri
devletlerin birbirlerine kars1 olusturdugu siber tehditler ve devlet dis1 aktorlerin
devletlerin siber giivenligine yonelik tehditler seklinde smiflandrmistir. Bu
siniflandirmaya gore de, siber savaslar ve ekonomik temelli casusluk ve istihbarat
tehditleri daha ¢ok devletler ile ilintilendirilirken, siber aglar araciligiyla islenen

suclar ve siber terorizm ise devlet dis1 aktorler ile ilintilenmistir (Nye, 2011).

Siber ortamin giin gectikce tiim aktorler nezdinde artan Onemi siber tehdit,
siber savas, siber terdrizm gibi farklilasan yonleri ile ve nereden nasil gelecegi belli
olmayan tehlikelerin ifadesi olan kavramlarin giivenligin sozliigiine girmesine neden
olmaktadir. Oyle ki, Bat1 iilkelerinin kolektif savunma &rgiitii olan NATO 6zellikle
iiyesi Estonya’ya yoOnelik siber saldirilar sonrasinda siber ortam asimetrik tehdit
olusturan hareket alan1 olarak kabul edilmis ve akabinde 2008 yilinda Siber Savunma
Miikemmeliyet Merkezi (Cooperative Cyber Defence Centre Of Excellence-CCD
COE) kurulmustur (Hathaway ve Klimburg, 2012, Bicake1, 2013). Ayrica, 2008’te
gergeklesen Biikres Zirvesi sonrasinda yayimlanan deklarasyonda NATO, iiyelerinin
bilisim sistemlerini siber saldirilara karsi gliglendirme konusuna kararliligin1 devam
ettirecegini ilan etmenin yani1 sira zirvede siber savunma siyasetinin kabul edilmesini
saglamig ve bunu gelistirecek yapilar ile gerceklestirecek otoriteler olusturulmasina
karar vermistir. Ayrica NATO’nun siber giivenlik politikasinin esasinin savunma
oldugu vurgulanmistir (Bigakg¢i, 2012: 121). Elbette siber ortamdan kaynakl
saldirilarin farkli boyutlar1 ile gittikce artan etkisi, gii¢ ile eslenik hale gelmis ve
bunun sonucunda bu ortamin hakimiyetini elinde tutmak niyetiyle ag destekli
yetenekleri ve hareket noktalarini ihtiva ederek siber savasi icra etme kabiliyetine
haiz olmak, ulusal odakli modern ordular ve NATO gibi uluslararasi kuruluslar i¢in
temel ama¢ olmustur (Bayazit, 2005: 19-31; Czossek, vd., 2013: 72-92). Bunun
icinde NATO siber giivenlik kapsaminda insa ettigi savunma birimlerine taarruz
birimlerini de ekleyerek siber saldir1 kapasitelerini artrmistir. Bu minvalde

geleneksel giivenlik anlayisinin ve araclarinin da doniisiimiinii gerekli goren NATO
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ag destekli muharebe ve operasyon, etki odakli operasyon, bilgi odakli savas ve
harekat1 gibi askeri kavramlari icerigine dahil etmis ve bu yetenekleri icra edebilmek
icin de Ag Destekli Yetenek Programini gesitli {ilkelerde startin1 vermistir (Bayazit,

2005: O’Connell, 2012: 187-209).

21. vyizyilin yeni konjonktiiriinde devletler acisindan ulusal giivenlik
cercevesinden gozlemleme yapildiginda siber ortamin iirettigi teknolojik gelismelere
adapte olabilmesi birincil derecede Oonem arz etmektedir (Huhtinen ve Laitinen,
2012: 65-80). Ciinkii siber ortamdan neset eden araclar kullanilarak olusturulan
tehditlere kars1 alinacak oOnlemlerin basinda yine bu araclarmm kullaniomma ve
bilgisine sahip olma gelmektedir. Bu nedenle bir devletin politikasinin, diplomatik
kararlarinin tilkenin giivenligine yonelik 6zellikle de askeri alandaki mahremiyetini
alakadar eden sirlarin korunmasi i¢in alinan dnlemlerden olugsmaktaysa, bu durumda
klasik manadaki askeri temelli olmayan bu tehditlerle miicadele bi¢cimi de askeri

olmayan araglar1 elzem kilmaktadir.

21. ylizyilda 6nemli bir gii¢ bileseni haline gelen siber ortamin sunmus oldugu
bilgi ¢agi, beraberinde sosyo-ekonomik, siyasi ve askeri kurumlar1 da doniisiim i¢ine
sokmustur. Bu nedenle, bilginin bdliisiilmesi, yayilmasi ve muhafaza edilmesi ve
ilaveten hasim devletlerin bilgiye dayali sistemlerinin ¢okertilmesi, diisman
derinligini gorebilme, hareket kabiliyeti, esneklik ve hafiflik gibi unsurlar ayni ¢ati
altinda toplanmakta ve gerek teskilat yapisinda gerekse de silah techizat
sistemlerinde tiimiiniin bir arada bulunmasma 6zen gdosterilmektedir (Gtlirsoy, 2003:
138-140). Bu durumda dogal olarak iilkelerin askeri yapilanmalarini tekrardan revize
etmelerini hizlandiracaktir. Ciinkli bundan bdyle 21. yiizyilda devletler daha giiclii ve
miiessir askeri birimler ve techizatlar i¢in bilgiye ve teknolojiye dayali bilimi tesvik

edici bir unsur olarak kullanacaktir.

Bununla birlikte, yasanan hizli ve etkili bilgiye dayali doniisiimler devletlerin
askeri yapilanmalarinin yani sira yeni ve farkl giivenlik tehditlerini de giin yiiziine
cikarmig ve iistelik halihazirda olan klasik tehditlerin boyutlarini da artwrmistir
(Castells, 2005: 3-23, Herz, 1996: 98-113). Iste bu dogrultuda da her devletin kendi
siyasi, cografi, askeri, sosyo-politik ve ekonomik sekline gore bilgi unsurlarini

belirleyip yine bu bilgi unsurlarina uygun bilisim sistemlerini gelistirme ve kullanma
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stratejilerini olusturmasi gerektiginden (Don, 1999: 42-46, Weis, 2005: 295-313)
glivenlik literatiirlinde glivenligin siber uzay boyutu da eklenmeyi mecbur
birakmistir. Ciinkii siber ortamdan tiireyen teknolojik gelismeler duragan bir yap1 arz
etmemekte, aksine her gecen giinde boyutlar1 ve etkileri ile daha da fazla goriiniir
olmaktadir ve bununla ilintili olarak da tehditler de ayni1 oranda artacagindan siberin
gilivenlik boyutu ulusal giivenliklere karsi ciddi tehditler arasinda dillendirilmeye

baslanmaktadir.

Hava, deniz, uzay ve karadan sonra besinci boyut olarak nitelendirilen siber
uzayin karmasik ve cok boyutlu kendine has ortami siber giivenlik nosyonunun
oncelikli glivenlik alanlarimdan biri haline getirmistir. Siber ortamdaki her tiirki
bilginin korunmasi seklinde tanimlanan siber giivenlik ayni zamanda bilginin
iiretimi, depolanmasi, islevsel kilinmasi ve de iletimiyle de ilgilidir. Bu ¢ercevede en
genel manada siber giivenlik siber ortamda, kurum, kurulus ve kullanicilarin
varliklarim1 korumak amaciyla kullanilan; araglar, politikalar, giivenlik kavramlari,
risk yonetimi yaklasimlari, faaliyetler, egitimler ve en iyi uygulamalar ve teknolojiler
biitiinii seklinde tanimlanabilmektedir (Stevens, 2015: 20-41). Giivenligin bu yeni
boyutunun nihai hedefine ulasabilmesi i¢in siber ortamda bazi giivenlik kriterlerinin
ve niteliklerin saglanmasi ya da bulunmasi gerekmektedir. Bunlar; gizlilik, 6zgiinliik,
dogruluk ve de bitilnliik, tutarlilik, giivenilirlik, siireklilik, erisilebilirlik ve
Olgtilebilirlik seklinde olmalidir (Gorman, 2006: 239-257). Bilginin haiz oldugu bu
nitelikler devletler diizleminde kullanilan bilisime dayali sistemler ile varliklarmin
yine karsi bilisim sistemlerinden tiireyen saldirilar sonucunda verecegi hasar ve
gilivenlik ac¢ig1 g6z oniinde bulundurulursa yasanacak olan kaos ortami devletleri zor
duruma diisiirecektir. Ornegin, 2007 yilinda Estonya’da meydana gelen siber saldir1
bir llkenin kritik altyapilarinin internetten gelen tehlikeler karsisinda ne kadar
savunmasiz olabilecegini gozler Oniine sermistir. Estonya acisindan bu tehdidin
hayati olarak algilanmasmin sebebi, iilkedeki kamu ve 6zel sektore iliskin bir¢ok
faaliyetin internet tiizerinden yiriitiilmesidir (Giicliyener, 2015: 18). Yine,
Avustralya’da ofkeli bir is¢inin bilgisayar sistemlerini manipiile ederek nehir ve
parklara saldig1 atik sular, yazilimlar araciligiyla ABD’de 11 kisinin 6liimiine yol

acan ve 50 milyon kisinin caresiz kalmasina neden olan elektrik sisteminin
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aksatilmas1 ve Iran’a niikleer tesislerine yonelik gergeklestirilen Stuxnet saldirilar:
akla gelen ornekler arasindadir (Isikli, 2011). Dolayisiyla siber uzay ile biitiinlesik
olan ve aglar lizerinden erisilebilen kritik altyap: sistemlerinin devletlerin milli
glivenligi acisindan 6nem teskil ettigi diisiinlildiiglinde yiiz yilize kalinabilecek
saldirilardan korunmasi da 6nem arz etmektedir.

Isledigi bilginin gizliligi, biitiinliigii ya da erisilebilirligi bozuldugunda, can
kaybma, biiylik 6lgekli ekonomik zarara, ulusal gilivenlik agiklarma veya kamu
diizeninin tahrip olmasina sebep olabilecek bilisim sistemlerini barmdiran altyapilari
seklinde tarif edilen kritik altyapilar bu nedenle iilkelerin “Ulusal Siber Giivenlik
Stratejisi ve Eylem Planlar1” dokiimanlarinda en iist siralarda kendine yer edinmistir.
Diinya da Strateji ve Eylem Planlar1 seklinde adlandirilan bu dokiimanlar da 2016-
2019 donemini kapsayan, mevcut riskleri, belli ilkeler 1s1ginda asgari diizeye

indirmeyi hedefleyen stratejik amaglar genel hatlar ile;

1. Ulusal kritik altyap1 envanterinin olusturulmasi, kritik altyapilarin giivenlik
gereksinimlerinin karsilanmasi ve bu kritik altyapilarm bagl olduklar1 diizenleyici
kurumlar (Ek-B) tarafindan denetlenmesi ve siber giivenlik alaninda denetim

yaklagimini da i¢eren uluslararasi standartlara uygun mevzuatin olusturulmasi.

2. Sektor diizenleyici kurum, bakanlik vb. kuruluslarin siber gilivenlik
kapsaminda diizenleme ve denetleme farkindaliklarinin ve yetkinliklerinin
gelistirilmesi ve kurumlarin bilisim sistemlerinin sadece saldirilardan degil, kullanici

hatalar1 ve afetlerden de korunmasi i¢in diizenlemelerin yapilmasi.

3. Her kurumun kendi bilgi giivenligi yonetim siirecini ¢alistiracak yetkinlige
ulasmast ve siber giivenlik konusunda kurum yoneticilerinin farkindaliginin
artirilmasi 6nemlidir. Ayrica siber giivenlik alaninda yetkin personel yetistirilmesi ve
bu alanda uzmanlagmak isteyen personel, arastirmaci ve 6grencilerin tesvik edilmesi

de 6nemle vurgulanmasi gereken noktadir.

4. Toplumun her kesiminde siber gilivenlik bilincinin olusturulmasi, egitim
kurumlarmin caligmalarmma ilave olarak yazili ve gorsel medyada farkindalik

calismalarmnin yapilmasi.
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5. Kurumsal ve sektorel SOME’lerin (Siber Olaylara Miidahale Ekibi) (Ek-C)
etkinliginin arttirilmasi i¢in mevzuat desteginin saglanmasi, mali diizenlemelerin
yapilmasi, yetkin personel ihtiyacinin karsilanmasi, bilisim altyapisinin saglanmasi
ve ulusal siber olaylara miidahale organizasyonu kapsaminda bilgi paylasiminin

gelistirilmesi.

6. Siber giivenlik alaninda koordinasyonu saglayacak giiclii bir merkezi kamu
otoritesi olusturulmas: ve kamu kurumlari, 6zel sektér, STK’lar (Sivil Toplum
Kurulusu), denetleyici kurumlar, iniversiteler, gelistirici firmalar ve tiim diger
paydaslarin katilim ve koordinasyon hedefi ile ulusal siber giivenlik eko-sisteminin

olusturulmasi.

7. Ulusal Siber gilivenlik eko-sistemi i¢inde iyi Orneklerin yayginlastirilmasi,
danigmanlhik hizmetlerinin verilmesi, aciklik, tehdit ve faydali uygulamalarin
paylasilmasmin yani sira bilisim sistemlerinin kritik noktalarinda kullanilan, yerli
veya yabanct donanim ve yazilim {riinlerinin igerdigi acikliklarin kotiiye
kullanilmasina engel olmak {izere aciklik analizi ve sertifikasyon caligmalarinin

yapilmasi.

8. Giivenli yazilim gelistirme ve tedarik yonetimi kiiltliriiniin olusturulmasi.
Siber giivenlikte diga bagimlilig1 azaltmak i¢in Ar-Ge faaliyetlerine 6nem verilerek

yerli tiriinlerin gelistirilmesi.

9. Tehdit unsurlarinin saldir1 yapmadan once bertaraf edilmesi i¢in ulusal
proaktif siber savunma yeteneginin gelistirilmesi ve Tehdit unsurlarmin siber
uzaydaki en biiylik avantaji olan anonimligi ortadan kaldirmak i¢in etkin kayit
yonetimi ve IPv6 (Internet Protokolii siiriim 6) teknolojilerinin yayginlastirilmasi

seklinde ¢ergevesi ¢izilmistir (UDHB, 2016: 10-11).

21. yiizyilda kiiresellesen diinyamizda, modern devletin ekonomik kalkinma ve
toplumsal refahinin saglanmasinda kritik altyapilarinin giivenligi ve kritik altyap1
sistemlerinin 7/24 esasmna uygun ve kesintisiz olarak siirdiiriilmesi hayati bir 6neme
sahiptir (Casin, 2015: 5-17). Kritik altyapilar iilkeden iilkeye degismekle birlikte;
cogunlukla bankacilik, enerji, bilgi ve iletisim, elektronik haberlesme, saglik ve

temel kamu hizmetleri gibi sektorler ve bunlara ait altyapilar kritik altyap1 unsurlar
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olarak ele alinmakta ve bu altyapilar muhtelif sivil ve askeri tehditlere maruz
kaldigindan ulusal diizeyde korunmasi gereken stratejik sistemler kapsaminda

degerlendirilmektedir (Cifci, 2013: 10).

Paralel bir sekilde AB’de zarar gOérmesi veya ortadan kalkmasi halinde
vatandaslarin hayati toplumsal fonksiyonlarina, sagligina, emniyetine, giivenligine,
sosyal refahina ve {iye devletlerin etkin isleyisine ciddi seviyede olumsuz etkisi
olabilecek varlik, sistem ve hizmetler seklinde tanimladig: kritik altyapi bilesenlerini
de; enerji, bilgi ve iletisim teknolojileri, su, gida, saglik, finans, kamu-hukuk diizeni
ve gilivenligi, sivil yonetim, tasimacilik gibi unsurlardan olusturmustur (Commission

of The European Communities, 2005).

ABD’de yasamsal 6neme haiz kritik altyapilari, yetersizligi veya ortadan
kalkmas1 halinde giivenlik, ulusal ekonomi giivenligi ulusal halk saglig1 ve emniyeti
ya da bu unsurlarin herhangi bir kombinasyonuna olumsuz etkisi olan fiziksel veya
sanal sistemler ve varliklar seklinde tanimlayan ABD’de kritik altyap1 bilesenlerini;
ticari tesisler, iletisim, barajlar, savunma sanayi, enerji, finans, gida ve tarim, bilgi
teknolojisi, niikleer, devlet yonetim tesisleri seklinde kurgulamistr (Homeland

Security, t.y).

Miisahede edildigi lizere kritik altyap: tasnifleri ve bilesenlerinin tamaminin
bilisim sistemlerine bagimli oldugu ve dolayisiyla bilisim sistemleri tarafindan
kontrol edildigi goriilmektedir. Bu da, yazilim tabanli sistemlerle islevselligini idame
ettiren bu altyapilar1 siber uzayin bir bileseni durumuna getirmis olmasinin yan1 sira
ozellikle de farklilasan tehdit boyutlar1 ile klasik giivenlik anlayisini da asinima

ugratacak olan siber giivenlik kavramini giin yliziine ¢ikarmustir.

Siber giivenligin katmanlarin1 Uygulama Giivenligi, Hizmet Giivenligi ve
Altyap1 Giivenligi seklinde, kapsadigi alan1 ve boyutlarimi erisim denetimi, kimlik
dogrulama, veri gizliligi, iletisim gilivenligi, veri biitiinligl, ulasilabilirlik ve
devletlerin mahremiyeti seklinde siniflandiran Unver ve Canbay'a gore bu katmanlar
ve iirettikleri boyutlara yonelik yok etme, hasar verme, silme, ifsa etme, engellemeye
yonelik tehdit ve saldirilar siber giivenligin muhteviyatin belirlemektedir (Unver vd.,

2009: 3). Bir bagka deyisle, siber giivenligin temel amaclar1 da gizlilik, biitiinliik,
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erisilebilirlik, inkar edilemezlik ve mahremiyeti saglamaktir (Unver vd., 2009).
Bunun i¢inde siber giivenligin kilit faktorii konumundaki bilginin teminat altina
almmas1 ancak bilginini erisilebilirligi (umulmadik olay ve saldirilara karsilik
gereksinim duyuldugunda erisilebilir, kullanima hazir ve islevsel bir halde bulunma
durumudur), biitiinliigii (transfer edilen ve paylasilan verilerin dogruluguna karsi
kritik altyapilarin veri biitiinliigiiniin saglanmasi i¢in bilisim sistemleri araciligiyla
iletilen, alinan ya da bilisim sistemlerinde saklanan verilerin noksan ve manipiile
edilmeden depolanmasi durumudur), gizliligidir (bilisim sistemleri iizerinden
gerceklestirilen iletisim ve haberlesmenin gizlenen verilerin muhafazasin1 konu
edinmektedir. Ozellikle dnemli ve hassas verilerin tamaminin iletimi ve haberlesme
stiresince devletlerin mahremiyetinin korunmasi gizlilik yoluyla korumaktir). Bu
kapsamda da bilginini ve sahip olduklari nitelikleri korumayi hedefleyen siber
glivenlik siber tehdit ve saldirilarla birlikte bilisim sistemlerinden neset eden

giivenlik aciklarmi asgari diizeye indirmeyi hedeflemektedir.

Bu hususlar 15181nda, iilkelere 6zellikle de kritik altyapilarina yonelik topyekiin
bir sekilde siber tehdit olasiliklarinin artmasi ve bunlarin biiylik mali kayiplarla
birlikte kamu diizeni ve giivenligini etkileyecek noktaya gelmesi konunun gerek
ulusal gerek bolgesel gerekse de uluslararasi kurum ve kuruluslarca ele alinmasimni
gerektirmis ve bu gereklilik dolayisiyla 1990’1arin sonlarinda baslayan siber giivenlik
calismalar1 son yillarda hizla artmustir (Unver, 2009). Siber giivenligin saglanmasi
noktasinda yapilan calismalar siber giivenlik c¢alismalarmin 6nemli unsurlarini;
ulusal politika ve bu politika ¢ercevesinde hazirlanmig bir siber giivenlik strateji
gerektigi, siber tehdit ve saldirilarin, genellikle cana ve mala etki eden, sonuglari
olas1 oldugundan siber giivenligin saglanmasinda bu sonuglarin ve bu sonuglara yol
acan fiil ve yontemlerin su¢ olarak tanimlanmasi ve cezalandirilmasi, 6zellikle siber
saldirganlarin caydirilmas1 noktasinda, biliylikk 6nem arz etmektedir. Teknolojik
gelismelere paralel olarak siber saldir1 ara¢ ve yontemlerinin degistigi de g6z oniinde
bulundurularak iilke mevzuatmin gézden gecirilmesi gerek esasa gerekse de usule
iliskin varsa eksikliklerin giderilmesi gerektiginden bu konuda yasal bir ¢ercevenin
olusturulmas1 gerekmektedir. Ayrica yazilim, donanim ve is siire¢lerinin kalitesinin

artirilarak daha giivenli kilinmasi i¢in teknik tedbirlerin gelistirilmesinin yani sira
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siber giivenlik konusunda kurumsal yapilanmanin belirlenmesi, Ulusal bazda is
birligi ve koordinasyonun saglanmasi ve kapasitenin gelistirilmesi, farkindaligin
artirilmasi, Uluslararast 1s birligi ve uyumun saglanmasi siber giivenligin
saglanmasinda onemli unsurlar olarak goze carpmaktadir (Gjelten, 2010: 33-42,

Ford, 2010: 52-67).
2.2.1. Siber Uzay

1980’11 yillarda bilim-kurgu alanindan neset eden ve Tiirk¢e’ye siber alan,
siber ortam ve siber uzay seklinde terciime edilen (Cifci, 2012: 2) cyberspace
mefhumu 21.yiizyi1lda kavramsal olarak kayda deger gelisim gostermistir. Ozellikle
internetin ve diger bilgi ve iletisim teknolojilerinin gelisimine paralel bir sekilde
gelisim seyri izleyen siber uzay yenidiinya diizeni olarak tabir edilen 21.ylizyilda
yeni bir anlagsmazlik ve catisma alani olarak tebelliir ederken, ekonominin tiim
sistemlerinin de dahil oldugu daha genis toplumsal diizlemde ise bilgilenme ve
bilgilendirme katmani olarak goriilebilmistir (National Research Council, 2005: 20-
32, Dunne, 2009: 101-150). Her ne kadar iletisim dalinda telgraf ve radyo gibi
haberlesme araclarmin kullanimi daha kadim olsa da 6nce devlet eliyle kullanilan
akabinde zaman icerisindeki inkisafi sayesinde bireylerinde tanisma olanagi buldugu
bilgisayar ve internet, siber uzay kavramina odaklanmaya sebebiyet vermistir.
Tarihsel acidan bakildiginda siber uzaya erisim ve katilim, alanin karmasikligi arz
eden dogas1 geregi bircok aktdriin bu ortamda etkinligini de kisitliyordu (Leiner vd.,
t.y.). Buna karsilik 21.ylizy1l sonrasi itibariyle siber uzayin etkinlik alanlarina erisim
ve katilim diinya genelindeki devletler ve insanlar i¢in kullanilabilir hale gelmistir.
Bugiin diinyada yaklasik olarak 2 milyar insan internete rahatlikla erisebilmekte iken
30 trilyondan fazla da bireysel web sayfasi mevcuttur (Singer ve Friedman, 2014:

14).

Ozellikle bilgisayar ve internetin hizli ve etkin yiikselisi siber uzayin siyasi ve
sosyal formasyonlar nezdinde iki ucu keskin bicak misali hem lehte hem de aleyhte
firsatlar ve tehditleri ayn1 anda bilinyesinde bulundurdugu gézlemlenmektedir. Bu
veche de, yakin donemlerde yasanan siber uzay menseli saldirilar ve bununla dogru
orantil1 olarak tehditler ve riskler kavramm mahiyetine dair meraki artirmakla

kalmamis ayn1 zamanda kavramin uluslararasi ortamda da siklikla kullanilmasini da
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vesile olmustur. 21. yiizyilla degin siber uzaydan kaynakli giivenlik sorunlarina
bigane kalan devletler yakin donemlerde kritik altyapilarina yonelik saldirilarm etki
ve nitelik baglaminda ge¢mise nazaran ¢ok daha savunmasiz olmasi lizerine bu alani
politika ajandalarinda iist siralarda yer vermislerdir (Clarke ve Knake: 2010: 40-44,
Betz ve Stevens, 2011: 27-133).

Bidayette bilgi ortami olarak ortaya c¢ikan akabinde teknolojide yasanan
gelismelerle devlet 6tesi aktorler tarafindan eylem gelistirme alani bulan siber uzay
uluslararasi iligkilerde de giindem belirlemeye baslamistir (Giiciiyener, 2016; Nye,
2012). Uluslararas1 ortamda devletler tarafindan siber uzaydan neset eden tehlikeleri
ve saldirilarin tespit edilip onlenmesi ve bu dogrultuda planh tepkiler verilmesi
devletler icin kilit noktadwr. Bu sebeple uluslararas: iliskilerde 21. yiizyilda
yasanacak ve admna belki de “dijital mevzi savaslar1” (Singer ve Friedman, 2014)
denecek olan bu yeni savas tiirliniin esas kaynagini olusturan siber uzaya dair hem

devletlerin savunma kurumlar1 hem de yazinsal literatiirde calismalar yapmislardir.

Ancak, son yillarda siber uzayla ilgili endise ve kaygilar iist seviyede
olmasindan o6tiiri her ne kadar bu alan ciddiye alinsa da yine bu alanin giivenlik
riskleri ¢ergevesinde kendine 6zgii tasidig1 boyutlar mevcut oldugundan tanimlamasi
da zor olmustur. Ornegin siber uzaya dair devlet diizeyinde ilk ciddi hamleleri
gerceklestiren ve bu minvaldle USCYBERCOM (Birlesik Devletler Siber
Komutanlig1) adli savunma kanadmi kuran ABD Savunma Bakanlig1 yakin zamana
degin cesitlenen tanimlamalar yapmistir (Hugsa, 2010: 1). Yine asagidaki ifadelerde
detayli bir sekilde yapilmaya calisilan yazmsal literatiirdeki tanimlamalardan
gozlemlenecegi lizere siber uzayin tam olarak ne oldugu, fiziksel bir alanin m1 yoksa
sanal bir alanin mu tezahiirii oldugu ve neleri icerdigi’kapsadigma dair agiklamalar
iizerinde fikir birligi tam olarak saglanamamistir (Comen, 2007: 210-256; Lessing,
1996: 1403-1411). Bununla birlikte siber uzay nosyonuna dair bilinmesi gereken ve
iizerinde oydagsmaya varilan tek nokta kavramin ikinci ekinin yani uzay space son
ekinin algilarda bilinen sonsuzluga karsilik gelen bosluk anlamindaki uzay
olmadigidir. Cilinkii siber uzay en basta insan iiriinline dayanan bir yapidir. Bu alanda
iiretilen, paylasilan ve toplanilan bilgi ortamini kuran ve idamesini saglayan insandir.

Yine pek tabidir ki, siber uzay nosyonunnevi nema bulmasmin olmazsa olmazi olan
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dijital aletlerin  kullaniminin, yOnlendirmesinin ¢ok boyutlu ve islevsel
coziimlemelerinin faili insandwr (Reed, 2012: 44-78). Yani siber uzay insan
topluluklar1 araciligiyla 6zellikle kritik altyapilar1 da iceren bilgi ortamiyla beraber
bilginin depolanmasi, aglar araciligiyla paylasilmasi ve yayilmasi gibi fiziksel
altyapilar1 barindirmasindan dolay: bir zamanlar atfedildigi gibi sanal dlemden Gte
bir konumdadir (Web, 2009: 49-56; Rheingold, 1991: 14-26). Bu nedenle siber uzay
ile fiziksel katman biitiin bir hale gelmistir. Ciinkii siber ortaya ¢iktig1 donemlerdeki
gibi bilim kurguya dayali ii¢c boyutlu mekani temsil etmenin Gtesine gegen siber uzay
bilisim ve teknolojilerin gelisimi ile paralel kavramlari, araglar1 ve etkileri ile siirekli
evrim geg¢irmistir. Dolayisiyla, boyutlariyla ve etkileriyle siber uzay belli bir fiziksel
altyapiya sahip ayni zamanda da belli cografyalar1 etkiledigi icin sanal bir

platformdan 6te fiziksel ortama daha yakindir (George, 2015: 12).

Kavramin kokenbilimi incelendiginde yakin donemde tanimlanan ve anlam
kazanan semantiginin bir hayli uzaginda ve farkli alandan tiiredigi goriilmiistiir. Siber
ifadesi, eski Yunan medeniyetleri doneminde Kiibernetes olarak telaffuz edilmistir
(Heylighen ve CIliff 2001: 3). 1948 yilinda ise matematik¢i Norbert Weiner
tarafindan hayvanlar ve makinalar arasindaki kontrol ve iletisim disiplinini inceleyen
bir bilim dali olarak tebariiz edilen Sibernetik kavrami tekrardan diriltilip
detaylandirilnistir (Heylighen ve Joslyn 2001: 4). On ek konumundaki siber kelime
anlam1 olarak bilgisayar ve elektronik merkezli teknolojilerini refere etmektedir

(Nye, 2011: 19).

Iste, siber uzay kavrami da sibernetik sozciigiiniin ilk obegi ile uzay
kelimesinin birlesmesi ile olugsmus bir kavramdir. Kavramin bu sekildeki
yapilanmasimin ve giiniimiiz semantigindeki anlamina yakin kullanilmasmin mimar1
da William Gibson’dur. Gibson siber uzay kavramini 1982 yilinda yayinladigi kisa
hikdyede karmasik degiskenleri iceren teknik bir alan olarak yorumlarken, 1984
yilinda Neuromancer adli romanmnda ise daha kapsamli ve teknik temayiilde
milyarlarca aglar tarafindan karsilikli olarak transfer edilen iletilerin zihinde
canlandirilmasi zor olan ve muazzam derecede karmasikliklar1 iceren grafiksel bir

platform olarak tanimlamistir (Gibson, 1995).
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Kavramin bilisim ve teknolojilerinin gelisimi ile beraber tedricen etkisini ve
pratigini hissettirmesi tanimima dair esaslar1 ve boyutlarini da doniisiime ugratmistir.
Siber uzaym boyutlarinin gosterdigi etki sadece teknik boyutlarda degil siyasi ve
toplumsal katmanlarda da yer bulmustur. Bir zamanlar sadece iletisim amacl
kullanim alanm1 bulan siber uzay 21.ylizyil sonrasinda ise bankacilik sektoriinden,
ulagim, haberlesme, saglik ve enerji tesisleri gibi daha bir¢ok kritik altyapilar1 da
ihtiva eder hale gelmistir. Ilaveten, bahsi gecen sektdrlerin gozleyici kontrol ve veri
toplama iizerinden komuta ve kontroliinii saglamak SCADA (Supervisory Control
and Data Acquisition) yine fiziksel altyapilara sahip olan siber uzaymn bilgisayar
teknolojileri araciligryla saglanmaktadir (Sanal, 1998: 81-82). Boylelikle halihazirda
karmagik bir teknik sisteme sahip olan siber uzay teknolojilerinde kaydedilen
gelismeler ve bununla ilintili olarak kullanimindaki artislar siyasal ve sosyal alandaki

degisimlere zemin hazirlamaya imkan vermistir.

Bu sebeple farkindaligma varilan siber uzaymn miinhasiran bir alan olarak
billurlasmasina degin her donemde O6ziinde internet ve ag sebekeleri iizerinden
tanimlanmig ve giin gectikge ilave kavramlar ve etkenlerle alanini daha da
genisletmistir (Libicki, 2007: 1-14, Bomse, 2001: 1717-1749). Ornegin kavram
uzmanlarca 1990’11 yillarda bilgisayar aracilifiyla siirdiiriilen, erisilen ve lretilen
kiiresel ag baglantili sanal ve yapay iletisim alanmi olarak tanimlanirken (Benedikt,
1991: 119-224) bir baska yaklasimda ise ayr1 bilgisayarlar arasindaki etkilesimliligi
barindiran sistem seklinde tanimlanmakta ve sanal mekandan (Koepsell ve Rapaport,
1995, Chang 2002, Yu Li chang, 2002; 1-18) 6te oldugunu vurgulamak i¢inde
bilgisayarlar arasindaki etkilesimliligi muhafaza eden ve diizenleyen unsurun insan
olduguna istinaden kavramin fiziksel alana daha yakin oldugunu dile getirilmektedir.
Bir baska deyisle kendine has 6zellikleri ile 1980°lerde yeni kesfedilmeye baslanilan
siber uzay mecrasina dair tartigmalar icerik ve tanimlamadan ziyade genel olarak
kavramin ontolojik tabanli hem boyutuna hem de mekansalligina dair olmustur
(Gibson, 1984, Sterling, 1985, Shields, 1996: 4-10, Quarterman, 1990: 140, Dodge
ve Kitchin, 2001: 172).

Siber uzaym sanal-reel ortamin insanlar: tarafindan kullanilan ve faydalanilan

bir¢cok temel bilgileri igermesi, yani reel diinya ile sanal diinyanin kesisen varligi
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siber uzaya dair yekpare bir alan tartigmasmi 21. yiizyilin yeni ortaminda anlamsiz
kilmaktadir. Clinkii siber uzay artik hem fiziksel hem de sosyal yap1 unsurlarina ayni
anda sahiptir (Jiang ve Ormeling, 1999: 4-12, Madge ve O'Connor, 2005: 83-97,
Singer vd., 2014, Armitage ve Roberts, 2002: 21-34). Fiziksel yapiya sahiptir ¢ilinkii
bilgi teknolojileri altyapilar1 tarafindan hareket alani bulmaktadir, sosyal yapiya
sahip olmasmin nedeni de alanin insanlar, kurumlar tarafindan dikkate alinmaya,
konusulmaya ve diisiiniilmeye baslanmasidir (Crangs, 1999: 11-13, Shields, 1996).
Yani siber uzay kendine 0zgii araglari, igerikleri, sembolleri ve yontemleriyle kara,
hava ve deniz alanlar1 gibi belli bir hareket alanma sahiptir (Murray, 2007: 3-12:
Biegel, 2003: 25-51, Bryant, 1992: 138-155, Heylighen, 2008: 1-20).

Siber uzay tabanli bilgi teknolojilerinde kaydedilen gelismeler ve bu bilgi
teknoloji araglarinin arka planinda yer alan dijital diinyanin yerlisi konumundaki
insan olgusunun dogal olarak bu alandan kaynakli problemleri liretmede ve ¢cozmede
gerekli ¢oziimiin igerisinde yer almasi alanin toplumsal ve siyasal temelli degisimlere
yon vermesine neden olabilmistir (Nayar, 2004: 211-261). Giin gectik¢e artan yiiksek
teknoloji araglarmmin ve bilgi sistemlerinin yani1 swra bununla ilintili olarak artan
kullanict sayis1 siber uzayda insandan, teror gruplarindan ve es diizeyindeki bir rakip
devletten gelebilecek tehditlere karsi hedef konuma gelen devletler nezdinde olumlu
yanlarmi barmdirdigir gibi olumsuz yanlarini da barmdrmistir. Yakin donemlerde
yasanan siber menseli saldir1 6rneklerinde gozlemlendigi lizere bu alandan neset
eden tehditler ve risklerin kimden geldiginin, belirlenemezligi ve muhteviyatinin
hangi derecede oldugunun ge¢ fark edilmesi gibi unsurlardan dolay1 siber uzay
devletler i¢in 21. yiizyilda yaklasan en biiylik tehdit alan1 olarak tebariiz etmektedir.
Cinkii bu alan devlet otesi suc¢ Orgiitlerinin ve hatta bireylerin hedefleri
dogrultusunda herhangi bir devletin ulusal giivenligine hasar verebilecek firsatlar1
vermektedir. Ve dogas1 geregi siber uzay birey, suc Orgiitleri ve devlet gibi farkl
diizeydeki aktorlere esit kullanim ve faydalanma imkani sunmakla birlikte ayni
zamanda riskler ve tehditler olusturmada agikliklar da olusturmaktadir. Bir baska
deyisle bahsi gegen aktorler arasinda siber uzayda sinirlari ¢izilmis ve kurallar1 belli
yasalar mevcut olmadigindan bu ortamdan meydana gelecek riskler ve tehditler

bireylerden, su¢ Orgiitlerinden ve devletlerden de kaynaklanir olabilecektir. Ancak
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siber uzaymn artik kiiresellesen dogasinda tehdit eden aktoriin kimligi isnat
edilmediginden bu durumda tehditlerin ve risklerin fail aktdriinlin muammalig1
sorunsali devlet nazarinda olusturacagi i¢in siber uzay ortami giivenlik baglaminda

yeni ve farkli kosullar yaratmaktadir.

Siber uzayin farkindaliginin artmasi uluslararasi iligkilerde yeni miicadele
alanlarinin ve politika formlarinin tesekkiil etmesini de beraberinde getirmistir. Bu
cercevede, kendine has 6zellikleri ile ¢eliskili bir yap1 arz eden siber uzayda devletler
icin giicli elde etmek ve idame ettirmek zor belirlenebilir bir hale gelmistir (Eriksson
ve Giacomello, 2006: 226-228). Bu nedenle devletler 21.ylizyilin baslarina degin
ulusal gilivenliklerine yonelik tehditler ve riskler bakimindan sufli politikalar (low
politics) kategorisinde degerlendirdikleri siber uzayi, yeni donemde alandan neset
eden yeni tehditler ve bu tehditlerin ¢cok boyutlulugundan dolay1 ulvi politikalar (high
politics) kategorisinde degerlendirmis ve bu yeni kosullara gdre tanimlamalar ve

onlemler gelistirmislerdir (Singer and Friedman, 2015; Clarke ve Knake, 2010).

ARPANET araciligiyla internetin kurucusu ve ilk kullanani konumundaki
ABD’nin savunma bakanligiyla ortak yaptigi tanimlamaya gore siber uzay tarim,
saglik, acil ¢cagr1 merkezleri, savunma sanayi ve teknoloji iisleri, enerji, ulasim ve
haberlesme ve banka sistemleri gibi iilkelerinin kritik altyapilarini ihtiva eden
etmenlerin merkezi sistemi konumundadir (Report Organization of American States,
2015: 8-14 ). Dolayisiyla siber uzay ABD penceresinden birbirine bagh bilgisayarlar,
birden fazla ag1 birbirine baglayan yonlendiriciler ve fiber optik kablolardan olusan
ve bu kablolar sayesinde kritik altyapilarinin ¢alismasina meydan veren sistem
seklinde tanimlanmaktadir. Boylelikle ABD saglikli isleyen bir siber uzay alaninin
ekonomik giivenlikleri ve de bununla ilintili olarak ulusal giivenliklerinin saglanmas1

noktasinda devamini elzem gérmektedir (Wills ve Ashenden, 2012: 110-123).

Ancak, 11 Eyliil saldirilar1 sonrasinda siber uzay alanma dair farkindalig1 daha
da artan ABD Savunma Bakanlig1 bilisim sistemlerini yogun bir bicimde kullanan
topluluklarmin etkilesimi ile beraber de§isen ve doniisen siber alan cografyasiyla
ilgili tanimlamalarin1 giincellemistir. 2003 yilinda siber uzaym maddi altyapilarma
vurgu yaparak yapmis oldugu tanimi 2006 yilinda ABD Savunma Bakanlig1 siber

uzay operasyonlar1 i¢in gelistirilen ulusal askeri strateji bildirilerinde kritik
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altyapilar1 da kapsayacak sekilde bilgisayar aglar1 ile dijitallestirilmis iletisim aglar1
ile i¢ ice gecmis olan sistemlerde verileri saklama, manipiile etme ve iletme
islevselligiyle elektronik ve elektromanyetik spektrumun kullanimi seklinde
nitelendirmistir (C4ISR Integration Conference, 2006). Ancak zikredildigi iizere 151k
hizinda ilerleyen siber uzaym evrimi hasebiyle yapilan bu tanimlamalarda siirekli
evrim gegirmis ve 2009 ve 2010 yillarinda ABD savunma algisinda anakronik bir
tanim arz etmistir. Artik bilgisayar aglar1 araciligiyla dijitallestirilmis bilgilerin
transfer edildigi diisiinsel ortamin tezahiirii olan iletisimden ve mekan olarak da siber
uzaydan 6te bir cografyay1 temsil eden bir platform konumunda olan siber uzay 2010
yilt ABD savunma bakanlig1 tarafindan interneti de dahil eden bilgi teknolojileri
altyapilarinin aglari, telekomiinikasyon aglar1 ve bilgisayar sistemleri ile biitiinlesik
islemci ve kontrol yoOneticilerini iceren bilgi ortamindaki kiiresel alan olarak
vasiflandirilmistir (Department of defence Dictionary, 2010: 44). 2010 yilinda
yapilan bu tanim alanin etkisi ve boyutlariyla 6zellikle kiireselligine vurgu yapilarak

daha kapsamli ele alinmastir.

Elbette ABD’nin dile getirmis oldugu bu tanimlama diger devletler bazinda
uyumluluk arz etmemistir. Ornegin Ingiltere siber giivenlik stratejisinde siber uzay1
dijital aglar boyunca yiiriitiilen eylemlerin ve iceriklerin dahil oldugu tim ag
sebekelerini sarmalayan dijital etkinlik olarak tanimlarken (The UK Cyber Security
Strategy, 2011), Kanada ise siber uzayi birbirine bagl olan bilgi teknolojileri aglar1
tarafindan yaratilan elektronik bir alan olarak tanimlamistr (Royal Canadian
Mounted Police, 2014). Ancak siber uzaym artikk donanim, yazilim ve bilisim
sistemlerini i¢eren internetinde otesinde insaninda dahil olmasiyla bahse konu aglar
bilinyesinde kurmus oldugu sosyal etkilesim sayesinde farkli manalar tasidigindan
iilkelerde gelistirdikleri tanimlamalar1 bu cihette yeniden revize etme yoluna

girmiglerdir.

Ingiltere bu baglamda 2011 yilinda yapmis oldugu tamimlamaya ek olarak 2015
yilinda kavramin tanimlamasini yeniden goézden gecirmis ve bu kez bilgiyi
depolayan, degistiren ve ileten dijital aglarm kritik altyap1 ve servisleri de igerecek
sekilde tesekkiil ettirdigi dijital network alani olarak tasvir etmistir (The UK Cyber

Security Strategy, 2016). Avustralya’nin siber giivenlik stratejisi belgesinde ise siber
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uzay kavrami yerine internet kavrami tercih edilmis ve yapilan tanimlama da internet
ve interneti olusturan tiim bilesenler seklinde tanimlanmistir (Australia’s Cyber

Security Strategy, 2016).

Siber savunmadan sorumlu birimler kuran ve bu alanda iiyeleriyle saldirilara
kars1 1s birligi ve savunma kabiliyetlerini gelistirmek i¢in etkinlikleri yiriirlige
koyan NATO siber uzaymn internetten daha fazlasim kapsadigini dile getirmistir.
Soguk Savas sonrasi askeri savunma ittifakindan kiiresel glivenlik 6rgiitiine doniisiim
siireci yasayan NATO, 2011 yilinda yapmis oldugu tanimda alanin bilgisayarlar ve
aglarmin tecelli ettirdigi, insanlarm ve bilgisayarlarin bir noktada beraber olabildigi
ve c¢evrim i¢i etkinliklerinin biitiin yonlerini igeren sayisal diinya seklinde
tanimlamistir. BM ise kiiresel ¢apta bir mesele olarak gordiigii ve dolayisiyla yine
kiiresel capta yaklasimlarla ilgi gerektiren bir alan olarak gordiigii siber uzayi,
internete, iletisim altyapilarina ve dijital ortamda bilgileri saklama ve isleme
araclarina birlesik ve 6te yandan bagl kiiresel sistem seklinde tanimlamistir (United
Nations, UN Terms, t.y.). 2010-2020 “Diyjital Ajandasr” icerisinde bilgi giivenligi
meselesini giivenlik anlayisinin 6nemli stratejilerinden biri haline getiren ve bu
minvalde siber uzaydan tiireyen saldir1 ve tehditlere karsi pratik ¢6ziim Onerileri
iretme ve gelistirme ¢abasi i¢ine giren AB’de (Henkoglu ve Yilmaz, 2013: 451-460)
siber uzay biitiin diinyay1 kapsayan kisisel bilgisayarlarin elektronik bilgilerinin ve

girdilerinin gezindigi sanal alem seklinde tavsif etmistir.

Bu dogrultuda, 21.yiizyilda uluslararas1 sistemin temel degisken aktori
konumundaki devletler nezdinde siber uzaydan tiireyen saldirilarin, tehditlerin ve
risklerin ¢ok boyutlu ve karmasik yapisi halihazirda miadinin doldugu iddia edilen
geleneksel tehdit algilamalarmin  ve bu tehditlerle miicadele yontemlerinin
islevsizligine dair tartigmalar1 daha da kizigtrmistir. 21. ylizyilda kiiresellesme
ekseninde sekillenen parametreler sosyal bilimlerin diger fenomenlerinde oldugu gibi
giivenlik siirecine de aktorler, tehditler, pratikler ve araclar baglamimda doniisiim ve
degisim siirecinde katkida bulunmustur. Uluslararasi iligkilerde de yasanan bu
degisim ve doniisiimler bahse konu yeni giivenlik tanimlamalarini gerekli kilmakla
birlikte yerkiire iizerinde birbirinden tamamen farkli kosullarda ve farkli yerlerde

yasayan insanlari ve devlet Otesi diger gruplarm internet aracilifiyla bilgiye
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erisebildigi, cografi biitlinliikten ve smirliliktan yoksun ve de herhangi bir karar alict
denetim mekanizmasinin ve hukuki kaidelerin bulunmadig1 anarsik sistemi andiran
siber uzaym ulastig1 boyutlarda goz oniine alindiginda giivenligin saglanmasma dair
devletlerin yeni miicadele araglarmi da devreye sokmalar1 gerektigini gozler 6niine
sermektedir. Goriildiigii tizere Soguk Savas sonrasinin degisen diinya dinamiklerinde
halihazirda aktor tiirlerinin ve niceliklerinin artmasi ve bu aktorlerin karsilikli ve ¢ok
sayida yeni iliski bi¢cimleri ortaya koymalari, sinir agkin etkinliklerinin artmasi, bilim
ve teknolojideki hizli gelisme, bilinen farkh ve ¢ok sayidaki dengenin degigmesi ve
cesitlenmesi stireci (Dedeoglu, 2014: 77) 21. yiizyilda kendine 6zgii temel gergeve ve
dinamikleri ile yeni bir tehdit ve giivenlik parametresi olarak tebariiz eden siber uzay
aracilifiyla daha da tahkim edilmistir. Bu durumda 21.yiizyila degin uluslararasi
iligkiler camiasinda uluslararasi sisteme etkileri baglaminda neredeyse hi¢cbir merak
uyandirmayan ve dikkate alimmayan siber uzaymn artik yazinsal literatiirde de

kavramsal ve kuramsal diizlemde ele alinmasinin yolunu agmistir

Bu hususlar 1s1¢inda Denning bilgi tabanli islemcileri ve bilgi sistemleri
iizerinden yorumladig: alani bilgi ortami olarak lanse ederek basili bilgiler, bilgisayar
ve iletigim sistemleri vasitasiyla bilginin kullanildigi, faydalanildig1 ve saklandigi her
cesit fiziksel yapr seklinde tanimlamistir (Denning, 1999: 239- 287). Teknolojik
devrimlerle beraber olumlu ve olumsuz yanlarini beraberinde getiren ve paradoksal
bir sekilde giivenlik kaygilari, riskleri ve tehditleri arz eden siber uzay alanin temel
cer¢eve ve dinamikleri ile nasil bir sekilde isledigine dair kapsamli bir tartismay1 ele
alan Singer ve Friedman da siber uzay1 6ziinde bilginin ¢evrim i¢i kullanildig1 bir
bilgi ortami olarak ifade ederken, ortaya c¢ikan, saklanilan ve de en Onemlisi
paylasilan dijital verilerden ve ilaveten bu verileri saklayan bilgisayarlara ek olarak
bu bilgi tabanl verilerin akisina izin veren sistem ve altyapilar1 birlestiren ag tabanl
bilgisayarlarin internetini, kapali intranetleri, hiicresel teknolojileri, fiber optik
kablolar1 ve uzay tabanli iletisimi kapsadigmi dile getirmektedir (Singer ve
Friedman, 2015). Yine alanin artik homojen bir yapida olmadigini ve internet
aglarin1 da icerecek sekilde i¢ yiiziinde telefon, uydu ve medya araglarmin da dahil
oldugu bilisim ve iletisim aglari da formiile eden alani ifade etmektedir (Whittaker,

2004: 5).
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Ciinkii 21. ylizyilda siber uzay hizli ve ¢abuk biiyiiyen kiiresel dogas1 geregi
cok katmanlili§1 haiz olmus ve bununla bagith bir sekilde her bir katman dijital,
iletisim ve haberlesmede etkilesme bakimindan farkli formlar sunmustur (Dodge ve
Kitchin, 2000). Genel mahiyette Dodge ve Kitchin bu katmanlar1 islemcileri,
kablolari, yazilim ve donanimlar1 ve uydulara sahip internet teknolojileri ve de
telefon, faks ve medya gibi alisilagelmis telekomiinikasyon teknolojileri diye
kategorilere ayirmistir. Bu kategorilerinde hizli ve birbirine baglh gelisiminin yeni bir
hibrid alan1 ortaya ¢ikardigini dile getirmislerdir (Dodge ve Kitchm, 2001: 1). Yine
siber uzaym yegane fiziksel varligina dayanan internet ortami olarak diisiiniilmesini
alan1 monolitik bir yapiya biiriindiirecegini ifade eden Bigakgi, insanlarin birbirine
baglh bilisim sistemleriyle etkilestigi ve yine kendi aralarinda da birbirine bagli
ozellikteki bilisim sistemlerinin kendi aralarinda veya insanlarla iletisim i¢inde
oldugu fiziksel olmayan alani siber uzay seklinde tanimlamistir (Bigakgi, 2010: 13).
Siber uzaymn olmazsa olmazinin fiziksel katmani olusturan RAM’lar, islemciler,
anakartlar, diskler gibi ekipmanlardan meydana geldigini dile getiren Bigak¢1 siber
uzaym fiziksel varligimin sadece bilgisayar ekipmanlarindan olustugu kanisina
varmanin eksik kalacagini bunun yerine ag ortaminda iletisim kuran ve kurmaya
aracl olan tiim bilesim sistemlerinin farkli unsurlariyla meydana geldigini iddia
etmistir. Bu noktadan hareketle de bahse konu katmanlarin programlama dillerini
yorumlayan teknolojinin ve insan unsuru gibi bir¢ok bilesenin kontrol edilmesiyle
olusan siber alanin giivenlik noktasinda zafiyetlere sik¢a yol agacagini belirtmistir

(Bicake1, 2010).

Bugiin hem devletler bazinda hem de devlet alt1 gruplar bazinda yeni bir savas
ortami olarak tebariiz ettigini ifade eden Clark da siber uzay: fiziksel cografyaya dair
hicbir smirlama olmaksizin insanlarin ve topluluklarin bilgisayar, iletisim ve
haberlesme araclarini igeren telekomiinikasyon sistemleri vasitasiyla biitiin olarak
birbirine baglh olma platformu seklinde agiklamustir (Clark, 2010: 4). Ote yandan,
Nye ve Scowcroft da analojik bir bakis agisiyla tipki deniz, hava ve kara alani1 gibi
siber uzaym kendine has araclarmi ve nitelikleri ile igeriklerini degerlendirmis ve
ozellikle siber uzayin fiziki katmanmin billurlasmasini saglayan fiber optik kablolar

ve internet altyapist gibi unsurlarm uluslararasi ekonomik kuruluslarinin ve ayrica
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devletlerin egemenliginin kontrol alanina girdigi gerekcesiyle alanin 6nemi dikkat
cekmistir (Nye ve Scowcroft, 2012). Yine, benzerliklerden ¢ikarim yaparak nasil ki
erken donem modern Avrupa’nin gelisiminde barut devriminin, 19. yilizyilda Sanayi
Devriminin ve 20. yiizyilin basinda ikinci bir sanayi devriminin ve ortasinda niikleer
devrimin teknolojik gelismeler ve degisimler araciligiyla yasanmasi bu yiizyillara
siyasi, sosyal ve askeri baglamda damgasin1 vurduysa, hizi, araglar1 ve kendine has
ozellikleri ile uluslararasi sisteminde doniim noktasi1 olmaya namzet gordiikleri siber
uzay1 6ziinde bilgisayar ve elektromanyetik spektrumlarla iliskili faaliyet alan1 olarak
belirterek 21.ylizyila damgasmi vuran platform seklinde gormiislerdir (Nye ve

Scowcroft, 2012).

Ezclimle, yukarida farkli ve donemsel boyutlariyla yapilan tanimlamalar
1s181inda siber uzay, zamana bagith bir sekilde gelisen birbiriyle baglantili bilgi
sistemleri ve bu bilgi sistemleriyle etkilesim icerisinde olan insan kullanicilari
dizisinden olusan ve kendine has gayri merkeziligiyle ve muhteviyati ile sanal ve
fiziki katmanlarinda barmmdwran bir platformdur. Burada zikredilen birbiriyle
baglantili bilgi sistemlerinden kasit elektronik ortamdaki bilgi, yazilim, donanim ve
bu bilgisayar sistemli programlari1 birbirine baglayan iletim ortamidir. Siber uzay
alaninin kilit unsurunu olusturan insan kullanicilar1 kavrami da 6ziinde yapayligi
barindiran alana bu 06zelligi kazandiranin ve insa edenin insan amilinin oldugu
vurgusudur (Punday, 2000: 194-213, Giles, 2006: 464, Singer ve Friedman, 2015,
Zhao, 2005: 387-405). Ciinkii elektronik aygitlarin ve bilgisayar sistemli
programlarin arka planindaki envai ¢esit sorunlarn ve bu sorunlarin ¢déziimiinde
onemli bir rol oynayan kullanici ve tiiketici konumundaki insan amili olmadan siber
uzay dinamikligini kaybedecek ve en nihayetinde bir tehdit unsuru olmaktan
cikacaktir. Ayrica, kavramla ilgili tanimlamalarda tlizerinde durulmayan ancak 6nem
arz eden bir diger kayda de§er sorunsal alanin mahiyetinin zamana bagith bir
bicimde gecirdigi doniisiimdiir. Bu sebeple de haiz oldugu dinamik yap1 sebebiyle
siirekli gelisim gdsteren alan dogal olarak statiklikten de azade bir konumdadir. Bu
durumda alanin bir diger taraftan da karmasik yapismi dogru orantili bir sekilde

artirmaktadir. Iste, bu nokta da, kavramm tanimlamasina, igerigine ve etki dlgegine
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dair yapilan agiklamalar ve izahlar zamana bagh degiskenlik vurgusunu elzem

kilmaktadir.

Her ne kadar yapilan bu tamimda siber uzaymm mekansal, ontolojik ve
epistemolojik diizlemde karmasikligi ve belirsizlikleri barindiran dinamik kiiresel
dogasina tam anlamiyla uygun bir tanim tegkil etmese de, asgari diizeyde alanin
biitiiniiniin 6nemli parcalarmi olusturan unsurlara deginerek bir genel ve 6z tasvir
yapilmistir. Genel olarak yapilan tanimlamalardan da miisahede edildigi {izere,
iizerinde mutabakata varilan bir siber uzay tanimlamasinin mevcudiyetinin eksikligi
goze carpmaktadir. Bir baska deyisle, temelde bilisim ve teknolojinin gelismekte
olmaya devam etmesi siber ortamdan neset eden siber tehditler, saldirilar, suglar,
teroristler, silahlar ve de giivenlik kavramlarmin nihai ¢ergevesinin boyutlarini
biiyiitiip genislettiginden dolay1 bu alana ve alanin temel kavramlarina dair belli bagh

bir ¢erceve ¢izilmesini de zorlastirmustir.

2.2.2. Siber Tehdit

(Calismada da siklikla vurgulandigi tizere, siber uzay kazandirdigi ve sagladigi
olanaklar ile yararli bir alan iken diger taraftan da devletlerin ulusal giivenligine
yonelik kaynagi oldugu tehditler bakimindan ise zararli durumlar1 barindiran iki ucu
keskin kili¢ misali bir karakteristige sahiptir. Devletlerin 21. yiizyila degin bigane
kaldig1 bu alandan olusan tehditler her ne kadar daha 6nceki donemlerde yasansa da
ozellikle 6nce bilisim ve iletisim teknolojilerinin kullanildigi 11 Eylil saldirilar:
(Weimann, 2004: 3-21, Heidenreich ve Gray, 2013: 8-23, The National Strategy To
Secure Cyberspace, 2003: Lovelace, 2015: 86), akabinde NATO iilkesi olan
Estonya’ya yonelik siber saldirilar sonrasi farkindaligi uluslararasi toplum nezdinde
artmastyla beraber devletlerin gilivenlik politikalarinin ve endiselerinin merkezinde
yer edinmeye baslamistir (O’Connell ve Arimatsu, 2012: Korns ve Kastenberg,
2009: 60-70; Herzog, 2011: 50-55). Anavatani siber uzay olan bilgi ve iletisim
araglarmin yaygimlasmas: ve maliyetinin de diistikliigii ile beraber diisiiniildiigtinde
devletler i¢in oldugu kadar, bireyler ve de en onemlisi su¢ Orgiitleri konumundaki
devlet dis1 aktorler icin de basvurulmasi gereken zaruri bir alan haline gelmis ve

adeta erisilebilirligi, kullanim kolayligi, ispat edilemezligi ve etkisiyle bagimlilik
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yaratmistir. Devlet dis1 aktorlerin bilisim teknolojileri araclarma giin gectikce daha
bagimli hale gelmesi geleneksel giivenlik anlayisinin tehdit algismin aksine, niteligi
ve niceligi bakimindan asimetrik yeni tehditlerin uluslararasi sistemde boy
gostermesine yol agmistir. Bu baglamda 21. yiizyilin bu tehditlerine yeni dendigi i¢in
oncelikle eskinin ne oldugu ve adma yeni denilen tehditlerin hangi acilardan ve

araglardan eskiden farkli oldugunun tespiti gerekli kilinmaktadir.

Sozlik anlami olarak korkutma, hiddet etme (Dag, 2009: 442) anlaminda
kullanilan tehdit kavrami uluslararasi iligkilerin ortodoks giivenlik anlayisinda
devletlerin sahip oldugu 6z degerlere yonelik tehlike, risk olusturan/olusturabilen
olgular seklinde tanimlanmistir (Krahmann, 2005: 4). Tanimda ifade edilen ve
calismanin da meta teorik kisminda ag¢iklanan 6z degerler ifadesi geleneksel giivenlik
algisinda askeri ve siyasi baglamin olgularini igerirken, Soguk Savasin bitimine
dogru Buzan’mm Onciiliiglindeki Kopenhag Ekoli tarafindan bu ifade ilaveten

ekonomik, toplumsal ve ¢evresel baglamin olgularini da igermistir.

Bir diger taraftan Williams’ta bir tehdit tanimlamasi yapilmasi i¢in en basta
tehdidin yoneldigi bir diismanin mevcut olmasi gerekmektedir. Yani Williams
tehdidin 6tekiye ihtiyaci oldugunu belirtmistir. Aslinda tehdit kavraminin ontolojisini
taniml1 ve somut bir diisman ya da 6teki tizerinden kurgulayan Williams bu durumda
somut diismana yonelen her tiirlii tehlikenin tehdit unsuru olacagmi ileri stirmiistiir
(Williams 2009: 1-9). Dedeoglu da, tehditlerin hem realiteye dayanan olgu ve
olaylara dayanabilecegini belirtirken ayni zamanda algi ve tahminlere de
dayanabilecegini belirtmistir. Ancak en nihayetinde Dedeoglu bir tehdidin tehlike
olup olmadigin1 en nihayetinde gerceklestigi zamanin belirleyecegini ifade etmistir.
(Dedeoglu, 2014: 32). Davis de, uluslararasi iliskiler literatiiriinde tehdidin siyasal ya
da sosyal bir failin sahip oldugu imkan ve kabiliyetler araciligiyla olumsuz sonuglar

doguracak sekilde hasar verme niyeti olarak tanimlamistir (Davis, 2003: 1-3).

Ayrica Jovi de tehdit kavraminin olmazsa olmazinin; amaca uygunlugu,
kapasite ve etkinlik bakimindan inanilirligi ve amaclar1 baglaminda tam manasiyla
eksiksiz olmasi, tehdidin yoneldigi tarafin fark edecegi sekilde ve sert olmasi ve de
son olarak acik olmasmin gerekliligi lizerinden yorumlar (Jovi, 1998: 13-15).

Kavrami1 niyetler ve kapasite baglaminda yapilabilirlik iizerinden tavsif eden
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Roscini’ye de tehdidi, kotii niyetli diismanlarin hedeflerine ulagsmada kullanacaklari
imkan ve kabiliyetlerinin degerlendirilmesi sonucunda net olarak belirlenebilecek ve
Olgiilebilecek bir takim tehlikeler seklinde tanimlamistir (Roscini, 2007: 231-232 ).
Ornegin Soguk Savas evresinin ittifaklar sisteminde yer alan bir iilke kars: blogunda
yer alan diisman devletin uluslararasi siyasetteki askeri gii¢, ara¢ ve diger her tiirli
etkinlik ve hareket alanmi genisletmesini kendisine yonelik dlciilebilen,

ongoriilebilen ve de niyeti belli olan tehditler olarak algilamistir.

David Singer da klasik gilivenlik ve bununla ilintili olarak tanimladigr ve
anlamlandirdig: tehdit kavramini yapilabilir olma niteligi baglamindaki kapasitelerle
niyetlerin carpimi seklinde yorumlamistir. Yani Singer’a gore bir olaym, hareketin
ya da eylemin tehdit olabilmesinin ilk kosulu icra edilebilirligidir; icra edilebilmesi
icinde kapasiteleri dogrultusunda inandiriciligimim ve inandiricilik dogrultusunda da

niyetlerinde gozle goriniir olmas1 gerekmektedir (Singer, 1958: 94-95).

Miisahede edildigi iizere yapilan tanimlamalarda gbze ¢arpan unsur tehditlerin
bliyiik oranda algisalliga ve olasiliga dayandigidir. Tehditler olasiliksal
olabilmektedir; ¢linkii kimi zaman gerceklesebilir ya da ger¢eklesemeyebilirler
(Farnham, 2003: 395-397). Ancak her ne kadar tarihsel siire¢ icerisinde tiim
zamanlar ve mekanlar i¢in belli ve igerikleri net olan bir tehdit tanimlamas1 olmasa
da, o0ziinde devletlerin haiz olduklar1 degerlerden mahrum olma tehlikesi seklinde
temel bir c¢ergeveyi de barindiran kavram kavramsallastirmasinda yorumlanma

acisindan siireklilik kazanmistir (Rousseau ve Retamero, 2007: 744-771).

Devletlerin etkilesimleri ve siyaset yapma bigimleri neticesinde birbiriyle
iligkili birimler kiimesi seklinde tezahiir eden uluslararasi sistemde (Nye ve Welch,
2011: 61) tehdit unsuru da Soguk Savas doneminin sonuna degin ortodoks giivenlik
algisia paralel bir sekilde sadece devletlere yonelik tehlike ve risk olusturan askeri
ve siyasal olgular bazli ele alinirken (Comen, 1978: 93-95; Singer, 1958) 21.
ylizyilin degisen diinya dinamiklerinin doniisen araglar1 vasitasiyla artik algilanan
kaliplarindan tasmistir. Simdiye kadar tehditler geleneksel giivenlik mantigi
cercevesinde sadece bir devletten bir diger rakip devlete yonelik tehlikelerden ve

risklerden olusuyordu. Bir baska deyisle tehditlerin kimden, nasil ve hangi araglarla
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geldigi acik ve netti. Dolayisiyla savunma ve saldir1 baglaminda alinacak dnlemler

buna gore sekillenmekteydi.

Devletlerin kendi aralarinda cereyan eden catisma ve anlasmazliklarm boyut ve
Olgekleri ile azalmasi, farkli hedeflerde farkli aktdr tiirlerinin ortaya ¢ikmasi 21.
ylizyilin uluslararasi ortamina da yeni tehdit tiirlerini sunmus ve tehdit kavram ile
dogru orantili bir iliskisi olan giivenlik anlayisinda da kendine yer edinmistir
(Marchesin, 2003). Yeni bir giivenlik anlayisini zorunlu kilan unsurlardan
kiiresellesme ve gorinilirlik kazandirdigi iletisim ve haberlesme, internet ve
bilgisayar teknolojilerini ihtiva eden tiim bilisim araglarmin ileri derecedeki degisim
ve hizi, tehdit kavramimin da klasik semantigini ve tasvirini doniistiirmiistiir. Bu
baglamda gelisimi ve yayillma evresi devam eden bilisim ve iletisim
teknolojilerinden miitesekkil siber uzay, uluslararasi sistemin basat aktorii devletlerin

giivenligini siber tehditler diye adlandirilan yeni bir tehditle bag baga birakmaistir.

En azindan temel ¢ergeve ve dinamiklerini ¢izildigi bu kavramsallastirma takip
edilirse, siber tehditler; siber uzay teknolojilerinin saglamis oldugu olanaklarin
aracsallastirilmasiyla devlet gibi siyasal, devlet Gtesi gibi toplumsal birimlerin
siyasal, toplumsal ve ekonomik 6z degerlerine yonelik ice ve disa dayali diizenlerini
hasara ugratma olasilig1 tasiyan tehlikeler kategorisine girmektedir. (Berner, 2003:
4). Ayrica amag¢ ve ara¢ olarak siber uzayda iireyen ve gelisen bilginin kotiiye
kullanilmasi, kamuoyuna afise edilmesi ya da sistemli saldirilarla erisilebilirliginin
engellenmesi gibi arzu edilmeyen durumlara ve sonuglara sebebiyet verme tehlikesi
olarak tanimlanmustir (Unal, Canbay ve Mirzaoglu, 2009). Bu tanimlamada siber
tehditler sadece bilgi ve iletisim teknolojilerinden tiireyen tehlikeler oldugu igin
bilisim araglarinin ve sistemlerinin arag olarak kullamildigi vurgulanmistir. Bu
tanimlamaya uygunluk teskil eden yerinde Orneklemlerden biri ise Wikileaks
belgeleridir. Kasim 2010 yili itibariyle ABD’ nin Irak savasi ile ilgili kayitlarmin ve
diplomatik elektronik yazigmalarinin bilisim ve iletisim teknolojilerinin saglamig
oldugu imkanlar sayesinde Wikileaks web sitesinden hizlica yaymlanmasi teknolojik
bagimlilig1 yiiksek olan devletler nezdinde siber uzayin bir tehdit olusturacagi
kanisini ortaya ¢ikarmustir. Oyle ki, kimilerince diplomasinin 11 Eyliilii olarak tabir

edilen Wikileaks belgelerinden sonra Foreign Policy dergisi siber alani yaklasan en
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biiyiik tehdit olarak nitelendirmistir (Singer and Friedman, 2015). Ciinkii Wikileaks
gelisen teknoloji araglar1 ve hizmetleri ile devletlerin gizli kalmasi gereken
politikalarmi ifsa etmekle kalmamis bilgisayar ortaminda pesi sira ABD disindaki
iilkelerin biiyiikelciliklerinin ve konsolosluklarindan gelen tiim resmi yazigma ve
mesajlar1 paylasmis ve c¢ogaltmistir. 2006 yilinda diinya genelindeki yozlagsma ve
kotiiye kullanmay1 teshir etme temayiilii ile kurulan Wikileaks Web sitesi siber
uzaym veri ve erisim ile olan miinasebetinde devletlerin bilgi giivenligine kars1 tehdit
olusturmustur. Nitekim heniiz patlak vermeyen ifsa krizinden 6nce 2008 yilinda
ABD Savunma Bakanligi Wikileaks ve benzeri web sitelerinin ABD ordusuna kars1
istihbarat, hareket ve bilgi glivenligi agisindan tehditler barindirdigini dile getirmistir

(Singer ve Friedman, 2015:119).

Soguk Savasin bitimi ¢ift kutupluluga dayali uluslararasi sistemi degistirmekle
kalmamis ayni zamanda sistemin igerisinde devletlerarasi etkilesim bigimine ve
algisia yon veren 6nemli etkenlerden biri olan mahdut tehdit kavraminin dogasini
da doniisiime ugratmistir. Gayrimerkezilik 6zelligiyle siirlarin manasini ve 6nemini
hiikiimsiiz kilan siber giivenlik tehditleri de bu doniisiim siirecini hizlandirmakla
kalmamis agmima ugratmstir (Cilluffo ve Pattak, 2000: 41-50, Hugsa, 2009: 19-21).
Siber giivenlik tehditlerinin varlik alaninda tanimlanmis, belirgin ve agik bir diisman
tanim1 mevcut degildir; saldirganlar 12-19 yas grubu arasindaki ergen cocuklar
olabilecegi gibi, terdrizme destek veren “haydut devletler”, ya da bir takim inanglara
ve ideolojilere sahip terdristlerde olabilmektedir. Siber tehditlerin gayrimerkeziligi
ve karmasiklig1 saldirganlarin hasmane niyetlerinin ve tehditlerinin dogrulanabilir ve
gergekligi kanitlanabilirliligini zorlastirmaktadir. Bilgisayar sistemli araclara sahip
bir kisi diinyanin baska bir cografyasinda bagka birine ve kuruma ait bilgisayara kisa
siirede erisebilir ve bu bilgisayarlar1 kontrolii altina alabilir. Clinkii teknolojinin ileri
sevideki gelismis hali bu kolaylig1 saglamaktadir (Edwards, 2010: 30-33). Sahip
oldugu deneyim, olanaklar ve kapasitelerle birlikte gereksinim duydugu saldiri
techizatlarina da erigebilen saldirganlar boylelikle devletlerin bilisim sistem
gilivenligindeki agikliklarindan yararlanarak siber saldirilar gergeklestirebilmektedir.
ABD’nin federal kurumlarmna ait bilgisayarlarina sizan ve lojistik bilgi sistemlerine

dair bilgilere erisip bu bilgileri hiikiimetin farkli kurumlarina zarar vermek icin
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kullanan kisi 21 yasindaki bir g¢ocuktu. Yine ABD’nin uzay calismalarinin
yiiriitiildiigi kurum olan NASA’ya ve hiikiimetin diger savunma bakanligina ait
kurumlara sizip bilgilere erisen kisi 16 yasindaydi (Wordpress, 2013).Internet
ortaminda cirit atan ve tehlikeli kisi olarak adlandirilan ortaokul ve lise ¢agindaki bu
ergen cocuklar skript kiddies olarak adlandirilmistir. Skript kiddiesler hackerligin
mertebeler silsilesinde en alt sinif1 olusturan tehdit unsurlaridir. Bunlar genelde kendi
yazilimlarin1 gelistiremeyen daha ¢ok internetten hazir bir sekilde indirdikleri
yazilimlar1 ve kodlar1 indirip kullanarak sikintilarini ve meraklarini gidermek isterler

(Pctools, t.y.).

Gozlemlendigi ilizere bilisim sistemdeki yaygin agikliklar bu alana dair bilgiye,
beceriye ve kismen de olsa deneyime sahip olan saldirganlar i¢in arzulanan ortami
rahatlikla olanakli kilmaktadir. Zaten alanin gayrimerkeziligi, zor ve yiiksek
maliyetli olmayis1 ve isnat sorunu gibi kendine 6zgii sunmus oldugu olanaklar
bilisim teknolojilerinin gelisimine paralel saldirganlarin da niceligini artrmis ve bu
durumda dogal seyrinde tehditlerinde sayisini artirmistir. Cilinkii siber tehditler, kahir
ekseriyette, bilisim altyapilarindan tiireyen kotii niyetler ve amaclar tasiyan kotiiciil
ve zararli yazilim ve donanimlarin kullanilmasi neticesinde nevi nema buldugu i¢in
bilgi teknolojileri ortaminin degisen karakteristigi dogal olarak bu alandan kaynakli

olusacak tehdit algilarmi sekillendirmektedir.

Ulusal giivenlik ve bununla iligkili olarak tehdit algisinda ve politikasinda 21.
ylizyilda siber alandan kaynakli bir diger géze carpan unsur bireysel ya da sayica az
olan gruplarin saldirilar1 ve bunun sonucunda yaratmis olduklar1 tehditlerdir
(Kibaroglu, 2002: 4). Klasik giivenlik anlayisinda devletlerarasinda zuhur eden
askeri temelli tehditlere karsilik etkin bir miidahale ile cevap verilebiliyordu, ancak
21.ylizyilin giivenlik anlayisinin genisleyen ve nitelik bakimindan degisen tehditleri
ve bu tehditleri amaglar1 dogrultusunda kullanabilme imkénma ve deneyimine
erisebilen devlet-6tesi aktorleri ile beraber yeni donemde saldirganlarin kimligi
devletler nezdinde karsilik vermede miihim sorunsallar teskil etmistir. Tehditler
devlet alt1 gruplardan devletlere yonelik arz ettiginde devletlerin verecegi karsiliklar
goriiniirde yasalar baglaminda tecelli edeceginden bu durumda tehditlerin agikligina,

siddetine ve isnathigma dair bir takim cevapsiz sorular1 beraberinde getirmektedir.
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Ornegin, saldirty1 gergeklestiren saldirgan ya da saldirganlarin kimligi belli midir?
Kimin ya da neyin tehdit edildigi belirlenmis midir? Ve 6zellikle siber uzayin kiiresel
dogasinin kimlik ve lokasyon baglaminda sunmus oldugu bir takim avantajlardan
miitevellit, siber gilivenlik tehditlerinin arkasinda devlet diizeyinde kimin oldugu belli
midir? Gibi sorular siber tehditleri devletler nezdinde daha da dikkate alinmasi
gereken giivenlik sorunsali olarak giinyiiziine ¢ikarmaktadir (Shackelford, 2014; 3-

51, Stevens, 2015: 20-41).

Yukarida da bahsi gectigi ilizere devletlere yonelik siber temelli glivenlige
yonelik tehdit hadiselerinin biiylik ¢ogunlugu internet ortaminda kotiiciil yazilim ve
donanimlar1 kullanarak tehlike unsuru olusturan script kiddies olarak adlandirilan
kisi ya da gruplar tarafindan gerceklestirilmistir. Bu gruplarin bilgi, birikim ve etki
bakimindan en iist kademesini olusturan ve politik, sosyal ve dini saikleri olan ileri
diizeydeki hactivistler siber uzayr kullanarak 6zellikle devletlerin ulusal glivenlik
baglaminda 6nemli yer tutan kritik altyapilarina gergeklestirdikleri siber saldirilarla
tehdit unsuru olusturan bir diger 6nemli gruplardir (Hua ve Bapna, 2012: 104-105,
Brunst, 2009: 51-58). Tiirk¢ede bilgisayar korsanlar1 olarak adlandirilan bu gruplar
hackleme teknik ve yontemlerini kullanarak devletlerin hem bilisim sistemlerine hem
de bu bilisim sistemlerine bagimli olarak ¢alisan kritik altyapilarina karsi ciddi
hasarlar vermeyi amaclamaktadirlar. Devletlerin web sitelerine yapilan DDOS
(Distributed Denial of Service) saldirilari, bombali mail mesajlari, viriisler, igerik
bozma ve manipiile edici yazilimlar ve donanimlar, internet hizmetlerinin kesilmesi
ve kurtguklar ve botlar gibi saldir1 araclar1 bu aktivitelerine 6rnek teskil etmektedir.
Pratik baglamda haktivistlerin aktif katilim gosterdigi ve gerceklestirdikleri siber
uzay kaynakli saldirilar ilk olarak Kosova savasinda dikkatleri ¢cekmistir (Dun, 2008:
21, Wentz, 2002: 709, Geers, 2011: 2).

Elbette daha evvelki donemlerde de bir takim siber saldirilar
gerceklestirilmistir. Ancak uluslararasi arenada etnik savaslar hasebiyle yiiriitiilen
konvansiyonel savaglarda aktif tiim devletlerin ve orgiitlerin haktivistleri yaptiklar1
siber saldirilarla Kosova Savasi’nin Omriinii biraz daha uzatmistir (Borger, 1999;
Milosevig: 2015). Bilisim ve elektronik sistemlerinin alisilmisin disinda yollar

benimsenerek kullanilip saldir1 amagh kullanilmasi ayni zamanda alisilmisin diginda
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tehdit ve bununla alakal1 olarak giivenlik algis1 ve pratigi olusturmaktadir. Ozellikle
devletlerin kamuya ait neredeyse tiim finansal, askeri ve saglik, enerji ve iletisim gibi
altyapiya dair sunmus oldugu hizmetlerin biiyiik kismmin kritik altyapisinin biligim
sistemlerine bagli olmasi bilgi, beceri ve deneyimleri ile siber ortami iyi kullanabilen
hackerlere saldir1 amagli tehdit olusturmada farkli nitelikte bir hareket sahasi ve tarzi

yaratmistir (Caplan, 2013: 93-108, Virtual Criminology Report, 2009).

Bununla birlikte, uygulama yontemleri ile alisilmisin disinda bir tehdit tiiri
yaratan bilgisayar korsanlig1 sadece bireylerin ya da teknolojik olarak az sayidaki
maharetli bireylerden olusan gruplarin faydalandigi bir tehdit yontemi degildir.
Terdrist gruplar gibi kotii emeller tasiyan aktorlerin yani sira devletlerde siber ortami
saldir1 amacli kullanabilmektedir. Ciinkii siber uzay miitekabiliyet esas1 diizleminde
degerlendirildiginde tiim aktdrler i¢in neredeyse ayni1 imkénlar1 ve firsatlari
sunmaktadir. Bu alandan kaynakli bir giivenlik tehdidi yaratma isteginde olan
herhangi zayif 6l¢ekli bir devletin ya da devlet otesi aktoriin ekonomik ve askeri
baglamda giiclii olmasina gerek yoktur. Ayni1 zamanda 21.yiizy1l dncesi klasik savas
donemlerinde askeri araglarin kullanimi profesyonel derecede bilgi gerektirdiginden
herkes tarafindan kullanimmi da zorlastiriyordu; iistelik bu araglarn maliyetinin
yiiksek olmasinin zayif devletler nezdinde dezavantajlar1 beraberinde getiriyordu.
Ancak giiniimiizde bir bilgisayar ve hatta bir cep telefonu gibi gerekli teknolojik
techizatlara ve bu techizatlarin kullanim deneyimine, bilgiye sahip sayica az insani
personel tarafindan organize olundugu takdirde potansiyel saldir1 ve tehdit olusturma
hedefine ulasilabilmektedir (Rollins ve Wilson, 2007: 15-21, Herrington ve Aldrich,
2013:299-3109).

Yukarida bahsi gegen ve siber ortam iizerinden yiiriitiilen ilk savas oldugu
iddia edilen Kosova savasinin yami sira, 2007 yilinda cereyan eden Estonya’ya ile
Rusya arasindaki gerginlikte, 2008 Israil’in Suriye’de Kuzey Kore’nin insa etmek
istedigi niikleer tesislerin altyapisini bilisim sistemlerini kullanarak yok etmesinde
(Eran, 2009; Follath ve Stark, 2009) Pakistan-Hindistan arasindaki Kasmir
anlasmazhiginda (Al Jazera, 2010) ve Israil-Filistin ¢atigmalarinda kullanilan yogun
siber saldirilar (Allen ve Chris, 2003) rakip devletlerarasinda goézlemlenebilen siber

temelli savas 0rnekleri olarak goze carpmaktadir. Karsilikli bilgi aglarma ve bu bilgi
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aglarindan beslenen kritik altyapilara yonelik gerceklestirilen siber saldirilar
devletlerin giinliik siyasi, askeri ve sosyal pratiklerini felce ugratabilmekte ve ulusal

giivenlik ¢ergevesinde sikintilar yaratabilmektedir.

Geleneksel gilivenlik araclarinin  mukavemet etmede yetersiz kaldigi
21.ylizyilin siber ortam kaynakli bu yeni giivenlik tehditleri O6zellikle bilisim
teknolojilerinin nimetlerinden faydalanan ulus asir1 gruplarin elinde daha da kontrol
edilemez hale gelmis ve bu baglamda devletlerin sorgulanamayan egemenligine ve
otoritesine adeta meydan okumalara yol agmistir (Thompson, 2002: 507-508). Oyle
ki, bilgi ve teknoloji alanindaki bas dondiiriicii ilerlemeler birey diizeyinden devlet
diizeyine kadar bir¢cok fakli nitelikte aktoriin ulusal ve uluslararasi diizeyde
etkinlikleri bakimmdan 6nemli roller oynamalarma sans vermis olmasi uluslararasi
sistemin isleyis ve yapismni da daha karmasik hale getirmistir. 21.ylizyila degin
Westphalian diizenin devlete bahsetmis oldugu siyasal sistemin yegane basat aktorii
olma diisturu halihazirda Soguk Savasm bitimi ve ilaveten bilgi teknolojilerinin
gelisim dogasmin ivme kazandirdigi kiiresellesme olgusu ile beraber tartigmaya
acilmist1 (Mathews, 1997: 50-66, Ann, 2000: 17-49, Keohane ve Nye, 1998). Ancak
tiim bilisim sistemlerinin kesigim kiimesi noktasinda birlestigi alan olan siber uzayin
kendine has anarsik yapist devlet dis1 aktorlere de kendi saikleri dogrultusunda

etkinlik gosterebilecek yeni alanlar agmistir.

Soguk Savas sonrast sosyal bilimlere dair neredeyse her soyut kavram
semantik ve kavramsal diizlemde geleneksel kullanimindan 6te anlamlar ve boyutlar
barindirarak aginima ugramissa tehdit nosyonu da zamana ve mekana bagith sekilde
degisen anlamlar ve algilar barindirarak hem igeriksel hem de kavramsal bazda
asinima ugramaya baglamistir. Bu minvalde tehdit nosyonuna asmim siirecini
hizlandiran ve literatiire yeni tehditler seklinde yansiyan diisiinceleri siklikla
goriilmesini saglayan etmen smirlarin anlammi ve giice dayali kontrolii ortadan
kaldiran kendine has 6zellikleri ile asimetrik tehdit goriintiisii veren siber saldirilardir
(Karagiil ve Ozkan, 2015). Kiiresel bilgi aglarmmn uluslar otesi isleyisi, iilke
siirlarinin bu aglar araciligiyla esnekliginin daha da artmasi 21. yiizyilin hava, kara,
deniz ve uzaydan sonraki besinci boyut olan siber ortamin geleneksel gilivenlik

anlayisiyla denetimi gecersiz kilmistir.
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Siber ortam uluslararasi sistemde gézlemlenen tek, cift ya da ¢ok kutupluluk
diizeninin yerine devlet dis1 aktorlerinde etkin ve s6z sahibi olabilecegi farkli ve ¢cok
kutuplulukla ikame etmis ve alisilmisin disinda bir gii¢c dengesi sistemi inga ederek
burada devletlerle bireyler ve ulus asir1 gruplar arasindaki hiyerarsiyi zayiflatan
asimetrik gii¢ iliskilerini de 6n plana c¢ikarmustir (Karagiil ve Ozkan, 2015).
Saldirganin muhatab1 karsisindaki zayifligina karsilik goreceli bigimde iistiinliiklere
sahip olmas1 seklinde tavsif edilen asimetrik tehditler genellikle muhatabin vermis
oldugu agikliklardan ve zaaflarindan yararlanilarak hedef iilkenin halkinin
korkularin1 kullanarak ydnetim unsurlarina olan destegini azaltmayi hedeflemistir.
Terodrist gruplar bu yolla muhatabinda siyasal ve ekonomik istikrarsizliklar yaratmay1
hedefleyerek, kolay erisim imkani saglayan bilisim teknolojilerinin de yardimiyla,
boylariyla dlgiilmeyecek kadar biiyiik tahribata yol acan saldirilar gergeklestirmeyi
miimkiin kilmayr amacglamistir (Erhan, 2003: 4). Dolayisiyla yarattigi ani ve
hazirliks1iz durum nedeniyle siber saldirilar, iilkelerin siyasal, sosyal ve ekonomik
sistemlerinde ¢okiislere ve istikrarsizliklara neden olan, diisiik seviyede teknoloji
kullanarak etkin olmay1 amaclayan, kapsamli ve yeni trende sahip nitelikte eylem

bi¢gimleridir (Bravo, 2005: 137).

Siber ortamdan kaynakli 21. yiizyilin bu yeni trend tehditleri de, bilisim
teknolojileri sayesinde kotiiciil amaclar tasiyan bireyler ve ulus asir1 gruplar icin her
tiirden bilgiye kolaylikla erigebilen bir atmosfer yarattigindan bu gruplarin biiyiik
Olciide ve etkinlikte eylemlerini ifa etmede alisilmisin disinda bir niifuz ve hareket
alan1 saglamaktadir. Kiiresel dogasi ile alisiimisin disinda, iizerinde herhangi bir
kural koyucunun heniiz hakimiyet kuramadig1 ve dolayisiyla belli ilkeleri, yasalar1 ve
araglar1 olmayan, kimden, nasil geldigi muamma olan tehditlere karsi ne sekilde ve
hangi oranda karsilik verilecegine dair belli bir ¢ergevesi olmayan siber giivenlik
tehditlerinin Soguk Savas doneminin sonlanmasina miiteakip ortaya ¢ikan kitle imha
silahlarin ulus asir1 gruplarm eline ge¢gmesiyle giiclenecek olan terérizme, ayrilike1
hareketlere, donmus ¢atisma bdlgelerinde patlak veren etnik dini ¢atismalara sinirlar
asan organize su¢ Orgiitlerinden neset eden tehlikelere eklemlenmesi yeni yiizyilda
yeni tehdit niteligi ve tiirli olan asimetrik tehditleri de bir hayli goriiniir kilmistir.

Nitekim NATO’ ’nun temelleri atilan siber savunma teskilatinin, 2006 Riga zirvesinde
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siber saldirilara asimetrik tehdit kategorisinde kabul edilmis ve akabinde 20007
Estonya saldiris1 sonrasinda Miisterek Siber Savunma Mikemmeliyet Merkezi

(Hathaway ve Klimburg, 2012: 1-32) kurulmasi kararlastirilmistir.

Bu minvalde Ozcan’da, yeni milenyumda tehditlerin ve terdrizmin yeni yiizii
olarak gordiigli siber uzayin tehdit tiirleri, araglar1 ve hasarlar1 bakimindan
devletlerin ulusal giivenlige yonelik en biiyiik tehlike arz edecegini belirterek alanin
devletler i¢in dnemine ve etkisine dikkat cekmistir (Ozcan, 2004). Ciinkii siber
uzayin devlet Otesi suc Orgiitlerine ve bireysel suclulara sundugu olanaklar bu
orgiitler icin simdiye kadar goriilmemis hareket alami yaratmakta ve dolayisiyla
uluslararasi ¢apta devletlere yonelik meydan okumalarda kamuoyu olusturmaktadir.
Amaglar1 politik ve sosyal olabilen bu orgiitler icin siber uzay gerekli gordiikleri
teknolojiye dayali saldir1 araglarini rahatlikla temin etmektedir. Bu durumda, kritik
altyapr sektorlerini bilisim sistemlerine bagimli hale getiren gelismis diizeydeki
devletleri ulus asir1 sug Orgiitlerinin sebebiyet verdigi tehditlerle yiiz ylize
birakabilmektedir (Wenger, 2001: 8). Zira ulus-asir1 ve bireysel diizeyde olabilen sug
orgiitleri siber uzaym sundugu ileri teknolojiden ve {stiine istlik acikliktan
faydalanarak sahip olduklar1 imkanlarla bir devletin baraj kapaklarmin, askeri
kuvvetlerinin tiim saldir1 ve savunma sistemlerinin, dogalgaz sebekelerinin basing
kontrol, ulasim, haberlesme, su, saglik ve bankacilik gibi kamu kurumlarmin tiim
sistemlerinin kontroliinii ele gecirip devletlerin isleyen sistemlerini kilitleyip tehdit
edebilme imkan ve kabiliyetine sahip olabilmektedirler (Ozcan, 2004). Bu saldirilar
gergeklestirecek olan saldirganlar i¢in donanimi ve yazilima haiz bir bilgisayar

sistemli teknolojik alet yeterli olacaktir.

Siber uzaydan nemalanarak tiireyen siber tehditlerin dogal olarak araglar1 da
siber ortama o6zgii uyarlanmis olacaktir. Ornegin bu alandan neset eden siber
gilivenlik tehditleri genelde kayda deger ve gizli olan verilerin rakip devletlerden
askeri, siyasi ve de ekonomik fayda saglamak i¢in illegal bir sekilde iletisim aglar1 ve
donanim ve yazilimlar aracilifiyla calimmasi siber casusluk tehdidini meydana
getirirken, hizmet dis1 brrakma yontemi ise rakip devletlerin halihazirdaki bilgi
sistemlerini ¢alisamaz duruma getirerek ya da bilgi sistemin manipiile eden bir baska

yeni siber tehdit tliriidiir. Bununla birlikte, 6zellikle bilisim sistemlerinden uydular
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kullanilarak rakip devletlerin askeri araglarinin hasara ugratilmasi ve petrol, dogal
gaz, elektrik, bankacilik ve ulasim hizmetlerini iceren altyapilara yonelik saldirilar da

bir diger 6nemli siber giivenlik tehdit tiirleridir.

2.2.3. Siber Terorizm

Global degisimin katalizorii olarak siber uzaydan tiireyen bilgi teknolojileri
alanindaki (Karagiil, Ozkan, 2015) hizl1 ve seri gelismeler ve doniisiimler bir yandan
toplumlarin ve devletlerin sosyo-ekonomik ve siyasi pratiklerini olumlu yonde
etkilerken bir diger yandan da asimetrik ve ¢ok boyutlu tehdit unsuru olusturmak
isteyen terdr gruplar1 i¢cinde politik hedeflerine erismelerinde, giic ve kamuoyu
olusturmada etkinlik aract olma firsat1 tasmmstir. Ozcan’in su¢ ve suglu
davranislarini inceleyen bilim dali olan su¢biliminin suglarin firsatlar1 takip etmesi
seklindeki deterministik diisturundan hareketle ileri stirdiigli gibi siber alem bilisgim
teknolojileri vasitasiyla kotli niyetli terorist gruplara eski tehdit unsurlarmi ve
yontemlerini daha da kompleks bir goriiniime sokan ve yeni yol ve yontemlerle yeni
tehdit unsuru olusturabilecek olanaklar saglamistir (Ozcan, 2011). Siber ortamin
sundugu firsatlar sayesinde kiiresellesen bilgiden devletlerin yani sira sug¢ orgiitleri
de 6nemli oranlarda yararlanmakta ve internet iizerinden bomba yapim tekniklerini
anlatma gibi fantazilere sahip olabilmekteyken; bunun yaninda organize sug
gruplarmin ve terdr Orgiitlerinin ellerinde bulundurduklar1 karapara ile teknik
altyapilarimi hizla gelistirmesi, oyunu giivenlik gii¢lerinin aksine bir kurala bagli
olmaksizin oynamasi ve gerektiginde bu alana ¢ok biiyiik mali kaynaklar aktarmasi,
devletlerin bilisim suglar1 ile miicadelede ciddi zorluklar ile karsilasmasina neden
olmaktadirlar (Ozcan, 2002). Bu durumda 1990’lar sonrasi uluslararasi sistemin
halihazirdaki kompleks yapisma aktor cesitliliginin artmasi ve teknolojik alandaki
ilerlemeler ve degisimlerin devletlere sundugu firsatlar kadar bu firsatlarin neden
oldugu tehditler uluslararasi iligkilerde devletler nezdinde firsat-tehdit paradoksuna

yol agmustir.

21. ylizyilda terorizm farklilasan yon, nitelikleri ve kompleks sorunlari ile
devletlerin ve uluslararasi toplumun yiiz yiize kalmak zorunda oldugu problemlerin

basinda gelmektedir. Terérizme dair yasanan kavramsal ve anlamsal karmasa salt
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kavramim tanimlanma sorunundan 6te sebepler icermektedir. Bu sebepler arasinda
goze carpan en Onemli sorunsal terOristin ya da terdristlerin Soguk Savas donemi
sonrast yeni dinamiklerin sunmus oldugu olanaklar araciligiyla erisebildigi araglarin
ve imkanlarin cogalmasiyla beraber benimsedikleri yontem, amag¢ ve stratejilerinin
de degisimi olmustur. Uluslararasi iligskilerde siyaset yapma bi¢imi aktorler ve
eylemler diizleminde bas dondiiriicii hizda degismektedir. Bu vechede devlet disi
illegal gruplarinda amaclari, bu amagclara erisebilmek icin benimsedikleri araclar ve
stratejiler de degisime ugramaktadir. Giinlimiizde her tiirli bilgisayar aletleri,
yazilimlar, internet aglar1 ve iletisim araglar1 gibi siber ortamin dahilindeki tim
araglar1 biliylikk oranda ter6r gruplar1 tarafindan rahatlikla ve kolaylikla
kullanilabilmektedir. Misalen, ISID internet diinyasinda faaliyette bulunan Siber
Halife ordusunu (CCA) saldirilar icra etme kapasitesi bakimindan yetersiz bulmus
bunun yerine istihbarat1 ve tam tesekkiillii saldirilar1 da yapma kapasitesini artimak
icin siber ordu kurma gayreti igine girmistir. ISID tyeleri siber saldir1 adimlarini
ayrmtilariyla paylasarak kendi gruplariyla ilintili siber asker agmi genisletmeye
yonelik online bir kurs agarak, ISID sempatizan1 bir kisi bat1 istihbaratini hedefleyen
“nasil siber saldir1 yapilir” dersleri vermeye baslamistir (Siber Biilten, 2016).
Halihazirda en yakin zamanda interneti propaganda araci olarak etkili kullanan ISID
orneginde oldugu gibi bu terdr oOrgiitleri aktif olarak kullandiklar1 kendi web
sitelerinde daha fazla insana ve kamuoyuna erigebilmek i¢in neredeyse her dilden

yayin yapmaktadirlar (Theohary ve Rollis, 2011).

Devletler askeri, ekonomi ve hizmet sektorlerinde bilisim sistemlerini yaygin
bir bi¢imde kullanirlar. Devletlerin bilgi teknolojilerine ve aglar sistemine bagimli
hale gelmesi sadece mesruluga uygun kabul edilen birimler tarafindan degil ayni
zamanda kotiiciil niyetlere sahip teroristlerin, sinir asan sug orgiitleri gibi diger sug
unsuru teskil eden birimlerinde siber ortamdan faydalanmak icin istifade ettikleri
goze carpmaktadir. Yakin doneme kadar klasik konvansiyonel savas araglarmna
erisemeyen ter0r gruplar1 devletlere yonelik tehdit unsuru olma ve eylemleri
aracilifiyla ses getirme sansini siber ortamin devletler aleyhine yaratmis oldugu
acikliklardan ve zafiyetlerden faydalanma olanagi ile yakalamis ve bilisim

teknolojilerinin maliyetinin diisiik olmasi her diizeyden aktoriin sahip olunabilirligini



79

de artirdigindan devletlere kars1 meydan okumalarda neredeyse esit sartlar sunmustur
(Taliharm, 2010; 65-66; Schmid ve Jongman, 1988: 12-15). Zikredildigi {iizere
devletlerin ve toplumlarin bilisim teknolojilerine git gide artan bu bagimlilig1 teror
gruplarma devletlerin ulusal savunma ve kritik altyap1 sistemlerine yonelik saldir
hedeflerini ger¢eklestirmede farkli tiirde ve nitelikte giivenlik zafiyeti yaratmaktadir

(Weiman, 2005: 129).

Gilinitimiizde terorizme dair kavramsal ve politik diizlemde hem ulusal hem de
uluslararas1 diizeyde yliksek perdeden sike¢a tartisildigr su gotiirmez bir gercektir.
Ancak, terorizm tehdidi Soguk Savas sonrasi donemin yeni dinamiklerinde ve
diizeninde istikrarh bir sekilde artis gdstermeye devam etmektedir. Ozellikle de,
faillere tarif edilmesi ve anlasilmasi zor tehdit olusturma olanaklar1 sunan muhtelif
alanlarda yasanan teknolojik ve teknik ilerlemelerinde katkisiyla teror gruplarmin
eylemleri ve meydan okumalar1 daha tehlikeli korkulu ve yikict hale gelmistir
(Cooper, 2004: 158-185, Neumann, 2009: 2048, Shukla, 2006: 167-168). Devletlerin
insanlari, toplumunu ve diger kurumsal organlarini korumasi beklenen 6zel istihbarat
sistemlerinin hareket analizleri ve bilgileri isleme sistemleri, giivenlik programlar: ve
politikalar1 ve stratejik yontemlerinin bahse konu bu yeni ve tahripkar tehditlere ve
hasimlara ¢ogu zamanlar galebe calamadigi goriilmektedir (Mythen ve Walklate,
2005: 379-398). Farklilasan yonleri ve nitelikleri ile bu yeni terérizmle miicadele
etmede yillar boyunca gelistirilen strateji ve yontemler kimi zaman etkisiz
kalabilmektedir. Cilinkii bu yeni teror, amaclarim1 ger¢eklestirmede sadece ucgak
kacirma ya da intihar bombaciligini ara¢ olarak kullanmamaktadir. Bunun yerine
kullanimi, erisilebilirligi daha uygun olan ve maliyeti daha diisiik olan siber ortam
araglarini ara¢ olarak kullanabilmektedir. Siber ortamin araglarinin zaman, mekan ve
kural tanimaksizin herkes tarafindan kullanilmasi sanal ortamm ayni zamanda
fiziksel ortamla olan biitiinlesmesini artrmig ve bu durumda bu atmosferden
kolaylikla fayda saglayacak olan devlet dis1 su¢ Orgilitlerinin adina siber terdrizm
diyecegi yeni bir glivenlik tehdidi olusturma kapasitesini kolaylastirmistir (Gordon

ve Ford, 2003).

Terdr Orgiitlerinin bilisim sistemlerini bir silah araci olarak kullanmasinda

bircok sebep bulunmaktadir. Yeni yiizyilda farklilasan yon ve nitelikleri ile siber
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ortamdan kaynakli yeni tehditler olusturan siber terdrizm klasik baglamdaki
terorizminde bir alt kiimesi olmaya namzettir. Ciinkii siber terorizm suglulara gergcek
isimlerini ya da kimliklerini gizlemede, olast biiyiikk hasarlar olusturmada, hedef
iilkenin kamuoyunun psikolojik algisina etki etmede ve de medyada giindemde olma
gibi secenekler sundugundan (Denning, 1999: 241; Rollins ve Wilson, 2007: 6).
21.ylizyilin modern teroristleri i¢in de akillica bir secenek olusturmustur (Berner,
2003: 2, Kostopoulos, 2008: 165). Teror orgilitlerinin de tipki devletler gibi eylemleri
ve davraniglarini ifa etmede ve bu eylem ve davraniglarinin sonuglarini hesaplamada
rasyonel mantikla hareket ettikleri g6z oniinde bulundurulursa, politik giindemlerini
icra etmede siber teror saldirilarinin uygun maliyeti ve muhtemel potansiyel yikict ve
akamete ugratici zararlar vermesi terdrist gruplar nezdinde pek ¢ok elverigli firsatlar
yaratmaktadir. Bununla birlikte, siber uzay teror gruplarina ayni anda birden fazla
hedeflere yoOnelik saldir1 imkani vererek boylelikle gerceklestirilen saldirilarin

etkisini ve siddetini de artirmada ve ses getirmede kolayliklar saglamaktadir.

Siber teror ya da terdrizm farkli ve kendine has dogasi itibariyle 21.yiizyilda
devletlerin ulusal giivenlik problematiginde en giincel ve yeni bir konu olarak
glindemde yer isgal etmektedir (Weimann. 2005). Ulusal ve uluslararasi sistem
kendini bu yeni ve klasik araglarla iistesinden gelinemeyen tehdit ve muhtemel savas
ortamina kars1 adapte etmelidir. Ancak, farklilik arzeden bu yeni terér bi¢imine kars1
ulusal ve uluslararas1 diizeyde gelistirilecek ve benimsenecek stratejik giivenlik
politikalarma deginmeden O©nce halihazirda {zerinde oybirligine varilamayan
ter0rizm kavramini ve bu kavrama ilaveten siber 6n ekinin eklemlenmesiyle beraber

karmagiklig1 daha da artan siber terdrizm kavramini agiklamak daha elzemdir.

Terdrizm kavrami tanimlanmadan ve anlamlandirilmadan siber terdrizm
kavrami da tam olarak anlasilmasini zorlastiracaktir. Bu nedenle ter6rizmin kurucu
unsurlarini ihtiva eden mubhtelif tiirlerini ve yontemlerini idrak etmeden yapilacak
olan analiz ve retorikler teror gruplarinin siber ortami kotiiye kullanimmi ve
suiistimalini tam anlamiyla noksan kalacaktir ve siber terdrizme dair var olan
karmagiklik algisin1 daha da artiracaktir. Bundan dolayi, geleneksel terdrizmin
amaglari, yontemleri ve araglar1 gibi kurucu nitelikteki elementlerini siber terérizm

kavramma uyarlamadan, klasik ter0rizmin siyasi yonelimlerini ve biinyesinde
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bulundurdugu ana 6geleri saptamadan, diinyanin her yerinde ¢esitlenen ve farklilagsan
nitelikte ve nicelikteki terdrist aktorlerin farkina varmadan ve bununla iliskili olarak
bu teror orgiitlerinin bin bir tiirlii tefriklesen amaglarini saptamadan siber terérizm

kavrami tam olarak anlasilmayacaktir.

Genel cerceve de terdrizmin gercek giicli ve etkisi adeta siddet aracilifiyla
yasallasan korkudur. Bu nedenle terérizm bir eylemdir ve tanimlanmaya bu sekilde
baslanmalidir (Flemming ve Stoil, 2000, Kalay, 2013: s-1). Terorizm, daha genis
kitleler nezdinde yanki uyandirmak gayesiyle insanlarin, gruplarm ve toplumlarin
korku ve endiselerini ara¢ olarak kullanip kasith olarak icra edilen eylemler biitiinii
seklinde tanimlanabilir. Beseri, sosyal ve siyasal birimlerin giinliik ezberlerinde ve
pratiklerinde genelde iki ana motivasyon yon verir; mutlulugun ve hazzm pesinde
kosma ve de acilardan ve 1stiraplardan kaginma. Iste, terdrizminde odak noktasi da
siddet uygulayarak bahse konu birimlerde dehset korkusu salmayi hedeflemistir
(Richardson, 2006: 3-4, Zarakol, 2011: 2311-2113).

21. vyiizyillda devletler diizeyinde terorizm kavramina ulusal giivenlik
ajandasinda belki de en iist diizeyde yer veren lilke -0zellike 11 Eyliil saldirilar1
sonrast gelistirdigi “terorizmle savas” baglaminda- olan ABD’nin anayasasinin 22.
maddesinde terdrizm devlet alt1 gruplar ya da korsan failler tarafindan ¢ogunlukla
kitleler nezdinde yanki uyandirma saikiyle sivillere (non-combatant) yonelik siyasi
motivasyonlarla planlanan ya da 6nceden tasarlanan siddet kullanma yontemi olarak
tanimlanmistir (Kallberg ve Thuraisingham, 2014: 19-31, Aning, 2010: 7-26).
ABD’nin  yapmis oldugu terérizm tanimlamasmin olmazsa olmazi siviller
kavramidir. Yani siviller (non combatant) terdristler tarafindan hedef (target)
almmaktadir. Terdrist gruplar masum sivilleri hedef alirken ayn1 zamanda toplumu
hedef aldiklarindan sivil ya da savasan arasinda fark gézetmezler (World Islamic
Front, 1998). Birlesmis Milletlerin Giivenlik Konseyinde ise daimi terdr atmosferi
olusturmak niyetiyle bir insan veya insanlar grubu tarafindan politik amaglarla niyet
edinilen ve bu dogrultuda girisilen, ayn1 zamanda mesrulugunu vazetmek i¢in de

politik, ideolojik, wrk¢i, etnik, dini ya da diger somut ve soyut formel kavramlar

kullanilabilen ve hi¢bir surette ve kosulda masum karsilanamayacak su¢ unsuru
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olusturan eylem ve davranis bi¢imi seklinde tanimlamaktadir (Briefing European

Parliamentary Research Service, 2015).

Fransa kanunlar1 terdrii, baski veya tehdit yoluyla, mevcut kamu diizeninin
onemli derecede bozulmasi amaciyla bireysel ya da toplu olarak eylemde bulunulan
herhangi bir faaliyet olarak tavsif ederken, Ingiltere Terdrle Miicadele mevzuati ise
terorii siyasi kurumlara karsi siddet kullanimi veya toplumun cesitli kesimlerinin
korku icinde birakilmasi amaciyla siddet kullanilmasi seklinde tanimlama yolunu

tercih etmistir (Balci, 2013: 502 ).

Alexandera kavrami organize teror gruplarmmin siyasal ereklerine erisme
maksadiyla tehdit etme ya da her zaman hissedilebilen korku ve dehset unsuru
olusturabilmek i¢in siradan sivillere yonelik kullandiklar1 ve uyguladiklari siddet
eylemeleri seklinde tanimlamistir. Bununla birlikte kavramu tarihsel perspektiften de
degerlendiren Alexandra’ya gore terorizm 1960l yillardan sonra ozellikle hizli
teknolojik gelismelerin yasanmasiyla birlikte gelen iletisim, haberlesme ve ulagimin
ter0r gruplarina rahat¢a ve kolayca uluslararasi ve ulusal diizeydeki etkinliklerde
bulunmalarma firsat verdigini dile getirmistir. Tipki Wilkinson gibi Alexandra’ya
gore de uluslararasi iliskilerde terdrizme dair sorunlar ve konular uluslararasi hukuk
baglaminda ancak 1963 yilinda degerlendirilmeye baslanmis ve 1970’11 yillarin ilk
donemlerinde uluslararas1 anlagmalarca onaylanip kabul goérmiistiir (Alexander,

2002, 4-22, Wilkinson, 2006).

Bir bagka tanimlamada Jenkins gruplarin siddet tehdidinin, bireylerin siddet
iceren eylemlerinin, Oncelikli olarak korkuyu asilanmasina yonelik siddet igeren
kampanyalara ter6rizm denebilecegini dile getirmistir (Jenkins, 1978: 115-123).
Ergil ise terdrizmi kacirmadan 6ldiirmeye kadar uzanan ve gayesi yildirma olan
siddet eylemleri seklinde nitelerken (Ergil, 1980: 1) uluslararasi terérizm adli bir
baska caligmasinda daha genis ve kapsamli ¢er¢evede ele aldig1 kavrami terorizmin,
saldirilan, veya korkutulan sivil ve masum kurbanlar araciligi ile hedeflenenden daha
biiyliik bir kitleyi yildirip, korkutarak, yasa-dis1 stratejik ve siyasal amaglarini
gergeklestirmeksizin bir grubun veya devletin, bilingli ve planli bir bicimde siddet

kullanmasi veya siddet kullanma tehdidinde bulunmasi seklinde tanimlamistir.
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Terdrizm kavraminin tanimma dair yapmis oldugu istatiksel calismada Schmid
kavramin yiizlerce farkli tiirde ve anlama tanimlamasmin yapildigini ve bunlarin
ylizde ellisinden fazlasinin “politik” ve “korku ve dehset” (fear and terror)
sozciiklerini icerdigini belirtmistir (Schmid, 1998, Weimann and C. Winn, 1994).
Yine Schmid’in verilerine gore 6zellikle yakin donemlerde kavram siddet ve siddet

kullanma tehdidi tizerinden tanimlanma yoluna gidilmistir (Schmid, 1988: 1-7).

Terdrizmin tanimlanmasina dair uluslararasi1 diizeyde ve entelektiiel camiada
ihtilaf ne kadar yiiksekse siber terdrizmin tanimlanmasimna yonelik ihtilaflarda o
kadar yiiksektir. Ancak yine de siber terdrizme dair yapilan tanimlamalar ve ileri
siiriilen bulgular en nihayetinde iist kiime konumundaki geleneksel terérizmin
niteliklerinin siber ortamda hangi sekillerde tecessiim ettiginin ortaya konmasi
tanimlamay1 kolaylastirmaktadir. Sonucgta siber ortamin yeni ve ileri seviyedeki
teknolojik araglarina erisebilen ve sahip olduklar1 bu teknolojileri ara¢ olarak
kullanabilen terdr gruplar1 politik bir gaye ve korkutulmasi hedeflenen bir kamuoyu
kitlest gibi amagclarint eylemlerini gerceklestirebilirler. Siber terorizme ve
tehditlerine iliskin goze carpan ezber bozucu okuma yeni yiizii ve boyutlariyla
bilinemezligi ve bilgi yoksunlugu ya da daha da kotiisii haddinden fazla yanlis ve
manipiile edilebilen bilgi ve bilgilendirme sorunudur. Oncelikle geleneksel manadaki
ter0rizm ile siberin birlesimi olan siber terérizm bu minvalde kayda deger boyutlarda
bilinemezlik arzeden teknolojiden ve ter6rizmden kaynakli iki 6nemli modern korku
bi¢imini ayn1 ¢at1 altinda toplamaktadir. Farklilagan nitelikleri ile bu tehditler yakin
donemde bilinen tehditlerden daha ileri diizeyde tehditkar olarak algilanabilmektedir

(Colarik, 2006: 15-28, Archer, 2014: 631-636, Rathmell, 1997: 40-45).

Aslinda siber terdrizm kavrami 6zellikle 21.yiizyilin bagindan giintimiize degin
uluslararasi yazili ve gorsel basinda yer almis ve bu siire zarfinda da stirekli giivenlik
tehditleri siralamasinda ve algisinda iist siralarda yer almistir ( Conway ve Weimann,
2011: 765-769, Cox, 2015: 31-36). Kiiresel medya 6zellikle kritik altyapilara yonelik
potansiyel felaket getirici tehditleri ge¢miste yasanan trajedilerle benzesimler
kurarak g6z alic1 hikayelerle meseleyl irdelemeye c¢alismistir. Siber terérizm
nitelendirilmesi de 11 Eyliil’den itibaren ABD basminda siklikla vurgulanmis ve

kavram neredeyse basit hekleme sugundan, ciddi finansal zararlara sebep olan siber
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saldirilara, olas1 yaralamalara ve 6liimlere sebep olmaya kadar her vaka ve gelisme
hemen hemen siber terdrizm olarak adlandirilmistir (Conway, 2005; Conway, 2008;
Final Report, 2014). Bu durum kavramimn anlasilir ve tutarli bir tanimlama
cercevesini olusturmada birtakim engeller yaratsa da sliphesiz hatir1 sayilir medya
ilgisi -sayisiz giivenlik raporlarinin sundugu avantajlarla- bahse konu varsayimlarin

incelenmesinde ve siber terdrizmin telaffuz edilmesinde énemli bir rol oynamstir.

Siber terdrizme iliskin yapilan birbirinden farkli calismalarda bireysel olsun ya
da bir grup tarafindan olsun bilisim sistemleri kullanicilar1 devletler tarafindan ciddi
tehdit unsuru olusturabilmekte ve siber terdrizm bashgi altinda basa ¢ikilmasi
gereken elzem konularin basinda gelebilmektedir (Denning, 2001; Burton, 2015:
303-313). Ciinkii, devletler siber terdrizm tehlikesi altinda egemenliklerinin agmima
ugradigini dahi iler1 siirmekte iken, bir diger taraftan bu sava konuyla ilgili uzmanlar
ise siber terorizmin medyanin herhangi bir verilere dayanmadan salt reyting odakl
yaklagimlarmin sorunu biiyiittiigii ve dolayisiyla nesnellikten uzaklastirdigini iddia
ederek ampirik gozlemlerle ele alinmasmin gerektigini ileri siirmiislerdir (Conway,
2005: 5-7; Choucr1 ve Clark, 2012: 25-49; Betz ve Stevens, 2011; Klimburg, 2012).
Yine Conway’a gore modern donemin ulusal giivenlik konsepti iletisimsel olarak
dogmakta ve medyanin merkezi rolii bu dogusta onemli bir paya sahiptir. Ciinkii
politik tehdit algi/imaj yaratma ortami hem bilginin agikligin1 ve elverisliligini hem
de swradan insanlarin bu bilgiyi ve bilgi ortaminmn yontem ve tarzimin ulusal
gilivenlige ve politikasina dair endiselerini ve kaygilarini artrmada etkili bir arag

olarak kullanilmaktadir (Conway, 2005).

Buradan hareketle, teorik ¢ergevesi ¢izilmeden komplovari bir temele dayanan
ve farz edilen tehlikeler ile siber terdrizm olarak kabul edilecek etkinlikler arasindaki
kurgusal ve semantik bosluk siber terérizm etrafinda donen tartigsmalar1 daha da
tetiklemektedir; Ornegin, bazilar1 siber ortamn terdristler icin devletlere yonelik yeni
bir dijital Pearl Harbor tehlikesi olusturan realist bir senaryo arz ederken (Singer ve
Friedman, 2014; Gartzke, 2013: 60-73, Libicki, 2014: 38) 6te yandan karsit bir diger
grup ise geleneksel terérizm yoOntemlerinin ve motivasyonlarinin kismen siber
terorizmde de gozlemlenecegini belirtmekle birlikte “dijital Pearl Harbor” seklindeki

analojilerin abartili bulundugunu ve bu senaryo seklinde ileri siiriilen tehditlerin
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kavramin ciddiyetine ve kuramsalligina zarar verecegini ileri siirmiislerdir (Denning,

1999: 67-70, Weiman, 2004).

Siber terdrizm kavram olarak ilk defa 1990’11 yillarda Barry Collin tarafindan
dile getirilmis ve derinlemesine bir tanim olmasa da kavram siber ortam ile terérizm
terimlerini yakinlagtirma amaciyla kullanimda iliskilendirilmistir (Collin, 1996: 1).
Collin’e gore siber terdrizm uluslararasi ortamda bilgi sistemlerinin, network
aglarinin tiim bilesenleri ile terdristlerce kotiiye kullanimi seklinde tarif edilmistir
(Collin, 1996). Collin’den sonra kavram uzmanlar tarafindan giivenligin sézliigiine
dahil edilmis ve literatiirde tedricen adindan s6z ettirmeye baglamistir. Collin’in dar
kapsamli bu tanimlamasindan sonra genel anlamda kabul goren ilk tanimlamalardan
biri olan 1998 yili Center for Strategic and International Studies kurulusunun raporu
ise onceden planlanan devlet alt1 gruplar ve yahut ta bireyler tarafindan bilgi ve
bilisim sistemlerine, bilgisayar programlarina, veri tabanlarina yonelik siddet
hadiseleri ile sonu¢lanmay1 hedefleyen ve savas¢i olmayan birimlere yonelik yasadisi
tehdit ve hasar verici saldirilar olarak tanimlamistir (CSIS Global Organized Crime

Project, 1998).

Oncelikle devletler bazinda siber terdrizm kavramim terérizm yasasinda ilk yer
veren iilke Ingiltere olmustur. ingiltere’nin terdrizm yasasina gore siber terdrizm
hiikiimeti ve toplumu etkilemek ya da baski olusturma saikiyle resmi birimlerin
elektronik sistemlerine sizmak ve saldmrilarla sisteme bozmak seklinde
tanimlanmistir (United Kingdom Terorism Act, 2000). En basit anlamiyla bilgisayar
ve bilgisayar sistemleri kullanilarak gerceklestirilen saldirilar seklinde tanimlanan
siber terorizm giin gectikce bu tanimlamanm parametrelerini agsmis ve geleneksel
terorizm kavraminin temel unsurlarint da ihtiva ederek kapsamini genisletmistir.
Farz-1 mahal 2000’11 yillarin ortasinda yapilan bir bagka tanimlamada kavram bir
orgiit tarafindan politik, psikolojik, sosyo-ekonomik, prestij ve de en Onemlisi
giivenlik tehdidi olusturma gayesine erismek maksadiyla bilisim sistemlerinin devlet
kurumlarmma yonelik olarak yildirma, géz dagi verme ya da baski altinda tutmak
amaciyla kullanilmasi minvalinde tanimlanmistir (Sever, 2006: 2). ABD’nin i¢
istihbarat ve giivenliginden sorumlu FBI’n taniminda ise siber terérizm iletisim ve

bilisim imkanlar1 dahilinde bilgisayar kullanicilar1 tarafindan hiikiimetleri ya da
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toplumu belirli politik, sosyal ve ideolojik giindemlerine intibak ettirmek i¢cin kamu
hizmetlerini saglayan kritik altyapi sistemlerine yonelik bozma ya da isleyisi
durdurma niyetiyle ve bunun sonucunda toplum igerisinde karmagikliga sebep olarak
bir korku yaratma egilimindeki sug teskil eden fiiller olarak tarid edilmistir (Lourdeu,
2005). Colarik’de siber terdrizmin kiiresel bilgi altyapisina yOnelik saldirilari
icermesi gerektigini belirterek terdristlerin bu bilgi altyapilarma saldirarak sadece
korku degil ayn1 zamanda siddet iklimini siirekli kilmay1 planladiklarini belirtmistir

(Colarik, 2006 15).

Geleneksel terdr mantalitesinin bir tiiri olarak kabul goren anlayis
dogrultusunda siber terdrizm politik gilidiilere sahip gruplarin bilgisayar, bilgi,
gelismis aglar ve teknolojik altyapilar kanaliyla yikict ve kotii niyet barindiran
eylemlerini yerine getirmek ic¢in kullandiklar1 bir teror tiiridiir. Bilisim sistemleri ve
internet vasitasiyla idare edilen bu kritik 6neme sahip temel unsurlar g6z Oniinde
bulunduruldugunda bir¢cok uzman siber terdrizmin 21.yiizyilda geleneksel
baglamdaki terdrizmden daha tehlikeli hal alabilecegini ileri siirmektedir ( Council of
foreign Relaions, 2004; Rogers 1999, Verton, 2003, Ryder ve Lynch, 2012: 264-
265). Bu baglamda gercek su ki, siber terorizm eylemleri ile ilgili hedefler ve riskler
hiikiimetlerin degerli kayitlarina, hava trafik kontrollerine, barajlarin kontrollerine,
tibbi kayitlarma ve de finansal ve ticari altyapilarina yonelik olusturmaktadir

(Hansen ve vd., 2007: 1362-1374, Gordon, 2015: 36-43, Einar, 2007).

Yukaridaki tanimlamalar 1s1ginda siber terdrizme dair gozlemlenen okuma,
eylemlerin politik ve sosyal motivasyonlar1 barindirmas: ve hedef olarak da
bilgisayar, network aglar1 ve bilgi sistemleri seklinde lanse edilmesi, amag olarak da
yaralama, ciddi hasar, korku iklimi ve oliime sebebiyet verme gibi hedef odakl
giidiiler1 ihtiva etmis olmasmin gerekliligi lizerine yapilan vurgulardir. Maras da
hedef odakli yapilan tanimlamalardan hareketle siber terdristlerin politik, dini ve
ideolojik sebeplerden dolay1r devletlerin goziinii korkutma ya da onlar1 amaglar1
dogrultusunda zorlama veghilesi i¢in kritik altyapilara saldirmayr hedeflediklerini
belirterek siber terorizme dikkat ¢ekmistir. Bu nedenle 21.ylizyilin bu yeni tehdidinin
ABD’nin ekonomik unsurlarina zarar vermek ic¢in kritik altyapilarmi hedef

alabilecegini ve yasam kayiplarina bile sebebiyet verecek cinste oldugunu
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belirtmistir. Ote yandan Marasa gore siber ortamdan kaynakli bireylerin ya da
organize olmus terdr gruplarinin gergeklestirecegi her eylemin ya da saldirinin siber
terorizm teskil etmeyebilir. Conway ile beraber Maras siber ter0rizmin ortak
tanimlamalarinda akla ilk gelen noktalarmin yikima ve hatta 6liime sebep olmasi
gerektigi ve politik ve sosyal giidiilerle eyleme ddkiilmesi gerektigini ifade etmistir
(Maras, 2015: 6-8; Conway, 2002: 2). Bu durumda Maras ve Conwayin ifadelerine
gore siber terdrizmin basl basma biiyiik 6l¢ekli yikimlara ya da 6liimlere sebebiyet

veren gelismeler olmas1 durumunda terdrizm kategorisine déhil edilebilir.

Dorothy Denning’de tam olarak hangi eylemlerin ve saldirilarin ya da yapilis
usullerinin siber terdrizm kategorisinde yer alabilecegini belirttigi c¢aligmasinda
kavrami su sekilde tanimlamistir.

“Siber terorizm genel olarak bilgisayarlara, aglara ve buralarda gizli tutulan bilgiye
yoneltilen kanun disi saldiri ve de saldir tehditlerinin siyasi ya sosyal amaglara erismek saikiyle bir
hiikiimet ya da ¢alisanlarina baski yapmak ve gézdagi vermek maksadiyla yapilmast seklinde
anlasilmaktadir. Buna ilaveten, bir saldirimin siber terorizm olarak nitelendirilebilmesi icin kisiler ya
da mala karsi siddetle sonuglanmasi ya da en azindan korku yaratacak kadar zarar verici olmasi
gerekmektedir. Oliimle ya da yaralanma ile neticelendirilen saldiilar, patlamalar, u¢ak kazalari, su
kirlenmeleri ve ciddi ekonomik kayiplar misal olarak gosterilebilir. Kritik altyapi sistemlerine karsi
yvapilan saldirilar etkilerine bagh olarak siber terérizm seklinde adlandirilir. Hayati énemi olmayan

hizmetlere yonelik akamete ugratict ya da ¢cogunlukla diisiik profilde rahatsizlik veren saldirilar siber

terérizm olarak adlandirdmaz” (Denning, 1999: 269).

Denning’in bu tanimlama ve yorumlamasi1 Ote yandan siber terdrizmin
kavramsallastirilmasina zarar veren karmasikligin giderilmesinin de kahir ekseriyette
yolunu acmistir. Clinkii Denning siber terdristler ile kotiiciil korsanlar, bilgisayar
ortaminda hasar1 olarak (prankster) nitelendirilenler, kimlik hirsizlig1 yapanlar, sanal
zorbalar ya da casuslar arasinda amaglar1 ve motivasyonlar1 bakimindan ayrim
yaparak siniflandirmistir (Denning, 1999: 9). Denning ve Maras’in ¢izmis oldugu
kavramsallastirma siber terorizmin politik, sosyal motivasyonlar1 ve ayni zamanda
ciddi hasar vermesi ve korku iklimi yaratma gibi geleneksel terdrizm pratiklerine

istinaden tanimlanmasi ve smiflandirilmas: gerekmektedir.

Yine Denning’in siber terdrizmin tanimlamasima iligkin ¢izmis oldugu bir diger

onemli parametre ciddi hasar verme 6l¢iitiidiir. Buna gore bir eylemin siber terdrizm
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olarak adlandirilmasi icin politik ve sosyal motivasyonlar1 igermesinin yani sira
geleneksel terérizmde oldugu gibi korku ve kaos ortami yaratmak i¢in biiyiik olciide
de ciddi hasara yol agma kosulunu igermesi gerekmektedir. Elektrik iiretim tesisleri,
haberlesme sistemi, su iiretim sistemi, petrol ya da dogal gaz iiretim sistemi ve de
finansal kurulus gibi kritik altyapilara ait ciddi derecede yikici ve isleyisi
durdurmaya yonelik saldirilar siber terdrizm dahilinde degerlendirilebilmektedir.
Benzer arglimanla Brenner’de terdrizm baglaminda degerlendirdigi hasar verme
Ol¢titiin halkin moralini ve psikolojisini bozma niyeti olarak ele almistir. Boylelikle
teroristler maddi ve manevi degerleri tahrip etmeye, yaralanma ya da Oliime
sebebiyet vererek oncelikli ve dogrudan dogruya temel motivasyonlarindan biri olan
hedef iilkenin halkina saldirtya agik halde olduklarmi gosterme amacindadirlar.
Brenner’de bu noktada, tipki klasik terdrizm anlayisinda oldugu gibi siber
terorizminde benzer amaglara ulasmay1 hedefledigini ancak bunu yaparken tarz
olarak toplumun bu modern donemde ©Onemli derecede isleyisine bel bagladig:
bilgiye ve bilgi sistemlerine olan giiveni sarsmak i¢in yine teknolojiyi kullandiklarini
iddia eder (Brenner, 2007: 386). Bu dogrultuda 1998 yilinda ABD’de yazilimlar1
manipiile edip elektrik sistemlerine saldirilar gerceklestiren ve 11 kisinin dliimiine

sebep olan saldir tiirii siber terérizme en ¢arpici ve acik bir 6rnek teskil etmektedir.

Daha 6nce de bahsi edildigi lizere siber uzay muhtelif devlet dis1 aktorlerin
politik amagh saldir1 ve eylemlerini icra etmelerinde ve propaganda amagh seslerini
duyurmada popilerlesmeye baslayan onemli muharebe alani olmaya namzettir.
Ozellikle Estonya merkezli NATO kurulusunun yayinladigi 2009 yili raporuna gore
uluslararasi iliskilerde devlet dis1 aktorlerin giin gegtikce artan etkisi ve glindem
belirlenmesinde kimliklerini gizleyerek gerceklestirmis olduklari siber ortamdan
kaynakl1 siber saldirilar ve network sizmalar1 6nemli rol oynamaktadir. 2007 Estonya
saldiris1 ve 2008 Giircistan saldirilar1 sadece buna verilebilecek bir ka¢ 6rnekten biri

olabilir (Klimburg, 2012).

Yakin zamana degin politik giidiilerle gergeklestirilen ve herkesce bilinen en
popiiler siber saldir1 2007 yilindaki Estonya’daki saldirisidir (Kozlowski, 2014: 237-
238, Saleem ve Hassan, 2009: 1-8). Bu saldirida bilgisayarlar1 ve bilgisayar

sistemlerini hedef kullanict kitlesinin kullanmasini engellemek i¢in yapilan DDOS
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saldir1 yontemi kullanilmis ve Estonya hiikiimet kurumlari, bankalar, medya
kuruluslar1 ve 6zel sirketlerin web siteleri ¢alisamaz hale gelerek iilke i¢inde bir¢ok
islev de calisamaz hale gelmistir (Russell, 2014: 15-48, Shackelford, 2009: 205-209).
Ruslar1 Nazi isgali sirasinda kurtardiklar1 Estonya’da kurduklar1 Kizil Ordu anitinin
kaldirilmasi lizerine takriben bir ay siiren siber saldirilar her ne kadar ispatlanamamais
olsa da NATO nezdinde bir takim bulgular nedeniyle Rus istihbaratinin ve
saldirganlarinin  politik giidiilerle bu eylemi gerceklestirdigi  distiniilmiistiir

(Shackelford, 2009: 205-209).

Bununla birlikte, siber terdrizmin geleneksel terorizmin teorik konsepti ile
uyumlu olan bir diger 6nemli parametresi de korku unsurudur. Bu baglamda, korku
unsuru tipki1 geleneksel terdrizmde oldugu gibi siber terérizm kavrami etrafinda da
ele alindiginda etki odakli ve niyet odakli seklinde tanimlama yapilabilmektedir.
Buna gore, etki odakli tanimda siber terdrizm bilisim sistemlerinden herhangi biri
araciligiyla gerceklestirilen ve yeterli diizeyde yikict etkiye sahip saldirilar
sonucunda olusturulan korku havasi seklinde tanimlanirken, niyet odakl
tanimlamada ise siber ter0rizm yasa dis1 ve politik saiklerle devletleri ve bu
devletlerin toplumlarmm gozinii korkutmak ya da bu birimleri kendi siyasal,
ideolojik ve sosyal hedeflerine erismede kabule zorlamak icin bilisim sistemleri
araciligiyla gergeklestirilen yasa dis1 eylemlerdir seklinde tanimlanmistir (Wilson ve

Rollins, 2007).

Belki bahse konu bu iki tanimlama geleneksel terdrizm ¢ercevesinde sadece
korku iklimi iizerine odaklanmasi hasebiyle basitlestirilmis bir tanim olarak
gozlemlenebilir. Ancak siber terorizm 6nemli bilesenlerinden olan korku unsuru iki
acidan ele alinmalidir. ilki, korku ve karigikligin siber terdrizmin salt dogas1 geregi
her zaman seviye ve boyutlar bakimmdan birbiriyle uyusmayan 6zelliklerinin
neticesinde ortaya ¢ikmis olmasidir. Ciinkii siber terérizmden neset eden tehditlerin
gozle goriiniir carpict Ozelligi bilinemezlik, bilgi eksikligi ya da yanlis
bilgilendirilme korkusudur. Bu durumda siber terdrizm nosyonu hem teknolojinin
hem de bu teknolojilerden kaynakli teror tehditlerinin kayda deger bilinmezlikleri
icerdiginden yakin dénemde teknolojiden ve bununla iligkili olarak terdorizmden

zuhur eden iki 6nemli korkuyu beraberinde getirmistir (Weimann, 2005: 129-131).
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Ikincisi ise, gittikce artan oranda devletlerin ve toplumlarin teknolojiye olan
bagimlilig1 biiyiik ¢apli siber saldirilari durumlarinda onemli derecede kaos ve
hayatlarin i1damelerini ve yoOnetimleri iizerindeki kontrol kaybina sebebiyet
verebilmektedir. Her haliikarda korku yaratma, kaos ve karisiklik siber terérizmin

temel amacidir (Choucri vd., 2014: 96-121).

Hasili yukarida kavramsal ve niteliksel 6zellikleri ¢izilen siber terérizmin hem
geleneksel terorizme kiyasla hem de kendine has sundugu olanaklarla kotiiciil
niyetler barindiran birimlerin ilgi duymasmin nedenleri oldukga fazladir. Oncelikle
siber ortamin finansal ve de beser bakimindan daha az maliyetli olmasi, ileri
derecede teknolojik araglarin kullanimina ihtiya¢ duyulmadan (kimi zaman bir cep
telefonu, kimi zamanda tablet, laptop vs.) metotlarin daha kolayca uygulama alani
bulmasi, failler i¢in kimliklerinin isnat edilemezligi, ayni anda birden fazla
hedeflerin kisa siirede hedeflenebilecegi, saldirinin tiir olarak yeniligi ve dolayisiyla
cekiciligi hasebiyle basinda ve gorsel medyada daha rahat ve etkili propaganda sansi
vermesi gibi etmenler teror gruplarna amaglarma ulasmada ihtiya¢ duyduklari

ortami saglamaktadir.

2.2.4. Siber Savas

Doktrinsel argiimanlarda, savas siyasal siire¢clerden ¢okta farkli ve otonom bir
fenomen degil aksine meselelerin listesinden gelmede devletlerin politikalarini baska
yontemlerle idame ettirmede bir ara¢ olarak kullanilma seklinde tanimlanmaktadir
(Clausewitz, 2003: 13). Bu minvalde Tilly’de “devietler savas yapar ¢iinkii savaslar
devletleri kurar” diyerek bir nevi savasin devletlerin kurulum asamasindaki 6nemine
atifta bulunur (Goldstone, 1991: 176-178). Savas kavrami Westphalian diizen
sonrasinda tek siyasal model olarak tebariiz eden devlet mottosu ile birlikte,
devletlerarasindaki iligkileri ve davramig bigimlerini diizenleyen kurallar biitlini
olarak tarif edilen uluslararas1 hukuk (Pazarci, 2014: 4) cercevesinde de
tanimlanmistir. Buna gore savas birden fazla devletin birbirlerine karsi kabul
ettirmek istedikleri istekleri ya da siyasi ve ekonomik saiklerle devletler hukuku
vasitasiyla diizenlenmis kurallar c¢ergevesinde yaptiklari silahli miicadeledir. Bu

noktada savas fenomeninin degismeyen Oziine dair ileri siiriilebilecek yegane sav



91

kavramim gec¢miste oldugu gibi gelecekte de yeri geldiginde bir politik enstriiman
olarak yeri geldiginde de bir gilivenligi korumak amach varligini koruyacagidir
(Taylor ve Botea, 2008: 3-8). Ciinkii anarsik ortamin kuralsizliginda devletlerin

birbirleriyle savas yapma olasiligi her daim olasidir.

Ancak, teknolojik gelismeler, uluslararast gilivenlik ortaminda giderek
goriiniirligii ve etkinligi artan devlet dis1 aktorler, kiiresellesme gibi nedenlerle
geleneksel anlamda ulus-devletlerin tekelindeki en acimasiz politik ara¢ olarak
goriilen savas olgusunun sorgulandigi yeni bir doneme girilmistir (Glircan, 2011:
131). Kavram diizeyinde savas fenomeni tarihsel siiregte her donemin kendine has
kosullarnin ve baglammin gerektirdigi bir bilgi tiirlinii tecessiim ettirmistir. Bu
baglamda klasik olarak birincil giivenlik tehdidi seklinde algilanan savas olgusu artik
siber uzaydan kaynakli yeni savas araglar1 ve nitelikleri ile giivenlige yonelik de yeni
tehditleri barindirmistir (Libicki 2009: 117-179). Bu nedenle ge¢cmiste gézlemlenen
devletlerin ulusal giivenlik tehditlerine yonelik olasi savas durumlar1 artik farkl
amaglari, stratejik hedefleri ve araclari ile tehdit olusturan yeni savas tiirlerini de
gilivenlik giindemlerine dahil etmektedirler (Arquilla ve Ronfeldt, 1993: 41-55, Lind,
vd., 1989: 22-26).

21.ytizyilin yeni savag tiirii eskiye oranla savas durumu ile barig durumu
arasindaki muglaklig1 daha belirgin olmakla beraber nitelik bakimindan da asimetrik
savas, terdrizm ve gayri nizami harp gibi unsurlarla farkli kilmaktadir. Giigli giicsiiz
ayrimi gozetmeksizin hem devletlerin kendi aralarinda hem de devlet alt1 gruplarin
devletlere yonelik asimetrik savas araciligiyla statiiko giiclerini zayif diisiirebilecegi
savas tiirlerinden biri de siber savas ihtimalidir. Kimilerince teknolojideki gelismeler
ve bilgisayar sistemlerinin kullanimindaki artislarin sonucunda deniz, hava, uzay ve
karadan sonra yeni bir hareket alani olarak ortaya ¢ikan siber uzaydan kaynakli
teknolojiler yeni giivenlik tehditlerini meydana getirmis ve bu tehditlere yonelik
verilecek reaksiyonlarin neticesindeki eylemler siber savas olgusunu 21.ylizyilda
ortaya ¢ikarmistir. Bu yeni savas tirii klasik savasi ortadan kaldirmamakla birlikte
seklini ve niteligini doniisime ugratma potansiyeline fazlasiyla sahiptir. Ciinkii
geleneksel savasin yontem ve metotlar1 bakimindan karsilastirildiginda siber savas;

Saldirinin nereden geldigini tespit etmek bakimindan zor ve hata bazen imkansizdir,
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Isik hizindadir, ¢cogunlukla bilgi ve iletisim sistemleri alanindan etkilidir, savasanlar
bir kisi, bir grup bir orgiit veya bir devlet olabilir, maliyet olarak genelde ucuzdur.
Bir bilgisayarla etkili olmak miimkiindiir, ¢ipler bilgisayarlar veya bilgi sistemlerinde
kullanilan diger donanimlar, yazilimlar en biiyiik silahlardir, cogunlukla ¢ok yiiksek
teknik ve teknolojiye ihtiyag duyulmamaktadir, saldir1 belirtileri agisindan saldirmin
farkina varilmayabilir ve son olarak nerede ve ne kadar hasar olustugunu tespit

etmek ¢ok zordur (Ciftei, 2012: 20).

Bu hususlar 1s181inda 21.yiizyilin dérdiincii nesil savas tiliriinden biri olan siber
savag klasik savaslarin seklini degistirmistir. Cephe kavrammi artik mekénsal bir
olgu olmaktan ¢ikaran bu savas tiirli siber diinya da en 6nemli savas cephelerinden
biri haline gelmis ve 6zellikle hem baris ve kriz hem de savas donemlerinde c¢ok
boyutlu olarak icra edilebilen bilisim altyapilarini tahrip edici sabotajlarla hasim
giicli itibarsizlastirmak, moral giiciinii zayiflatmak, yine gizli sizmalarla istihbarat
toplamak amaciyla icra edilen siber saldirilar yeni nesil savasin  6nemli
parametrelerinden biri haline gelmistir (Giircan, 2011: 166). Yontem, amag¢ ve
araclar bakimindan geleneksel savas kavraminin igerigindeki doniistime farklilagsan
yonleri ile farkli boyutlar ekleyen bu savas tiirii asimetrik olarak da ifade
edilmektedir (Bigak¢i, 2012: 214, Pehlivan, 2013, Blank, 2003: 25-32, Josan ve
Voicu, 2015: 50-52). Ciinkli savas stratejileri bakimindan gii¢siiz konumdaki
birimlere ve devletlerin ihtiyaglarmma gore uyarlanma temayiiliindeki teknolojik
yenilikler yiiksek teknolojiye haiz bir diigman devlete kayda deger bir sekilde
teknolojik yontemlerle giivenlik tehdidi olusturma olanagi saglamaktadir. Ciinki
siber uzaydan kaynakli savaslarda gerek duyulacak olan savas tekniklerini icra
edebilmek i¢in giiclii ve de finansal olarak zengin olmaniza gerek yoktur (Libicki,
2012: 329-335). Bu durum da dogal olarak zayif devletlerin ve teror gruplarinin
teknolojik baglamda gii¢lii ve gelismis devletlerden belki de daha hizli siber savasi

benimsemelerine sevk etmektedir.

Gilinlimiizde de hem devletlerarasinda hem de farkli birimlerin devletlerle olan
asimetrik savaslarda bilisim sistemlerine ara¢ ve amag olarak kullanma popiiler hale
gelmistir. Clinkii siber uzayin kendine 6zgii anarsik dogasi asimetrik bir savas

durumunda devlet Otesi gruplara asimetrik cepheler acma firsat1 vermektedir
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(Chansoria, 2012: 105-110, Hughes, 2009: 19-21; Warner ve Good, 2013; 65-72).
Oyle ki, iyi derecede organize olunmus ve planlanmis bir siber saldirmin neden
olacag: etkinin ve yol acacagi yikimin en az klasik bir savasinki kadar yikict ve
oldiiriicii olabilecegi gergektir (Ege, 2012: 18-22). Ve hatta Cif¢i’ye gore de askeri
harekatlarda daha etkili olabilmek i¢in operasyonel siber savaslarin geleneksel askeri
harekatlarin yerini alip almama konusunda da tartigmalarin yasandigi gercgektir
(Cifei, 2013: 19). Derian’a gore de taklit ve simiilasyona ait yeni teknolojilerinin
yani sira izleme ve takip yetenekleri ve hiz; ger¢ek ve sanal savas arasindaki alani,
cografi mesafeleri ve kronolojik silireyi kisaltmasi savas kavraminin bilinen
anlamindan 6te anlamlar tastyarak gelismesine neden olmustur (Derrian, 2000: 771—
788). Tabi bu durum yukarida da bahsedildigi {izere tehditlerin ve savaglarin siber
aracilifiyla asimetrikleserek kavramlarin iceriklerini doniistiirmesi dogru orantil

olarak giivenligi de doniisiime ugratarak asimetriklestirmistir.

Bununla birlikte klasik savas kavraminin tarihsel ve kavramsal evrimine
muteber katki veren Sun Tzu’nun savasi ya da miicadeleleri savagsmadan kazanmaya
dayali stratejisine atifta bulunarak siber savasi tanimlayan Carr’a gore de bu yeni
savag tiirli, savagsmadan ve diismanimin kanin1 akitmadan ona galebe ¢alma sanati ve
bilimi seklinde betimlemistir (Carr, 2012: 2). Ayrica siber savasi ulusal hedefi yerine
getirmek veya devam eden bir savasi desteklemek amaciyla bir tilke tarafindan ya da
inisiyatifinde diger bir iilkenin askeri ve sivil tiim bilisim sistem ve altyapisinin
fonksiyonunu engellemek, ortadan kaldrmak ve c¢ikarlar dogrultusunda
kullanmak/istismar etmek i¢in siber savag metotlarmin kullanilmasi ve bununla
ilintili olarak buna kars1 almacak tedbirler veya siirecler seklinde tanimlamada
mevcuttur (Ozdemir, 2003: 51). Ozdemir’in bu tanimlamasinda siber savas

geleneksel savaslara destek olmada arag olarak da kullanilabilmektedir.

Birlesmis Milletler terimler sozIigli de kavrami bilgisayar sistemlerinin
diisman sistemlerinde hasar yaratmak ya da sistemlerini ortadan kaldirmak amaciyla
icra edilen bir savas tiirli seklinde tanimlamistir (Department of Defence Dictionary
of Military and Associated Terms (Joint Publications 1-02). Bahse konu
tanimlamalarin ortak Ozelligi siber savasin teknolojiye ve bilisim altyapilarina

dayanmasi ve bagli olmasidir. Bu durumda bagith bir bigimde devletlerin karsilikl
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birbirlerinin bilisim ag ve sistemlerini hedefleyerek saldirmalarini olagan hale
getirmektedir. Ozellikle 21. yiizyilda teknolojik olanaklarin hizli ve yogun bir sekilde
gelismesi ve bu teknolojik araglara bagimliligin artmasi devletlerin milli giivenlik
teskilatlarin1 askeri kanadinda 6nemli avantajlar yarattig1 gibi yine bu teknolojik
gelismeler ve araglar1 ayni askeri kanada dezavantajlarda yaratmaktadir. Ciinkii
iilkelerin dogrudan olsun ya da dolayli olsun -6zellikle kritik altyapilar ve sanayi
merkezleri- bilisim sistemlerine ve teknolojilerine yiiksek sevide bagimli olmasi bir
savas esnasinda taraflarin kullanacagi rasyonel yontemin hedef iilkenin bilisim
sistemlerini, akilli yazilimlar aracilifiyla elde edip engellemek ya da c¢okertmek

olacagi distiniilmelidir (Ege, 2002).

Pratikte geleneksel baglamdaki savas tiirlinii elbette ortadan kaldirmayan bu
yeni savag tiiri kimi zaman klasik savaslarda dolayli katkilariyla ara¢ olarak
kullanilarak kimi zamanda klasik savaslardan azade bir sekilde farkli bir savas
alaninda salt siber savas olarak ifa edilerek 21.ylizyilda klasik savasin seklini
dontistiirmeye katkida bulunmustur. Cogunlukla da siber savas psikolojik ve
elektronik harp aldatma, fiziki tahrip, bilgi taarruzu ve giivenlik 6nlemleri seklinde
de alt1 eylemi icermektedir (Ulgen, 2003: 192). Hedefler bakimindan da devletlerin
kamu merkezlerini, bakanliklarini, stratejik komuta merkezlerini ve bu merkezleri
destekleyen birimleri ihtiva eden politik hedefler; fiber obtik aglar, bilgi islem
merkezleri, ag ve uydu baglantilari, finansal merkezler, hava ve kara trafik kontrol
merkezleri ve enerji merkezlerini igeren yapisal hedefler ve en nihayetinde de uyar1
sensorleri, savunma ve kontrol komuta merkezlerini ve de elektronik silah

sistemlerini iceren askeri hedeflerden olusmaktadir.

2001 yilinda ABD Devlet bagkanligina siber giivenlik uzmani olarak atanan ve
bu konuda genel kabul goren tanimlama yapan Richard Clarke’ye gore siber savas
bir devletin bagka bir devleti bilgisayar sistemlerine veya aglarma hasar vermek ya
da kesintiye ugratmak amaciyla gergeklestirilen sizma ve nufuz etme faaliyetleri
olarak tanimlamistir (Clarke ve Knake, 2010: 23). Siber savast devletlerin faaliyet
alan1 olarak goren bu tanimlama da temel kistas karst devletin sistemlerine hasar
verme ve sistemlerin islevselligine yonelik engelleyici saldirilar gergeklestirmektir.

Ornegin, Kuzey Korelilerin 2007 yilinda Suriye’nin dogusunda insa etmeye
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calistiklar1 niikleer tesisin Israil tarafindan bilisim sistemlerine bagli Suriye’nin hava
savunma sistemlerini aldatmaya ve manipiile etmeye yoOnelik saldirilar1 bu
tanimlamasma Ornek olusturmaktadir (Clarke ve Knake, 2010). Yine, diinyada en
fazla internete dayali calisan iilkelerden biri olan Estonya’ya ya yonelik ardi arkasi
kesilmeyen -kesin olmamakla birlikte- Rus yanlis1 vatanseverlerin saldirilari
sonucunda Estonya devletine ait kamu kurum ve kuruluslarinin, bankacilik
hizmetlerinin, iletisim ve ticaret hizmetlerinin yaklagik bir hafta ¢okmesi bir baska

siber savas 0rnegi teskil etmektedir (Clarke ve Knake, 2010).

Clarke kavrami daha belirgin ve somut hale getirmek i¢in siber savasin kendine
has silahlari, yontemleri ve hedefleri ile gercekte var oldugunu belirtmistir. Siber
savasin karakteristigi ¢izmeye calistig1 eserinde bu yeni savas tiiriinii su sekilde

kategorize etmistir;

- Siber alanda simdiye kadar ger¢eklesen vakalar gdstermistir ki; siber savas
gercektir ve simdiye kadar ilkel siber silahlar kullanilmis olup taraflar
gercek yeteneklerini ve silahlarini devreye sokmamislardir. Bunun nedeni,
taraflarm  ellerinde  bulundurduklar1  yetenekleri heniiz  gOstermek
istememeleridir. ABD ve diger taraflarin sahip olduklar1 gercek yetenekler
kullanildiginda bu saldirilari bir ulusun sonunu getirebilecegi konusunda

yorumlar yapilmaktadir.

- Siber savasta, saldir1 zamani ile bu saldirmnin karsi tarafta yaratacagi etki
neredeyse ayni anda gerceklesmektedir. Bu durum aynmi zamanda kriz
yoneticilerinin karar alma siireglerini ve ellerinde bulundurduklar1 zamani

Oonemli 6lciide zora sokmaktadir.

- Siber ortamm yapisi ve kullanilan tekniklerin karmasikligi, herhangi bir
siber anlasmazlik durumunun kolaylikla kiiresel hale gelebilecegini ve

bircok devleti bu savasin igersine ¢ekecegini gostermektedir.
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- Bankalardan savunma radarlarina kadar insanlarin ihtiya¢ duydugu ve
giivendigi sistemler siber ortamdan erisilebilir durumdadir ve bu sistemler
hi¢ kullanilmaya firsat verilmeden devre dis1 birakilabilmekte ya da

kullanilamaz hale getirilebilmektedir (Clarke ve Knake, 2010).

Clarke ve Knake bu tiirde ozelliklere sahip siber savasin tahmin edilemez
sonuclarinin olacagin1 ve diinyanin askeri dengesini, temel politik ve ekonomik
iliskilerini degistirme potansiyelinin varligia isaret etmistir (Clarke ve Knake, 2010:
24). Nitekim, siber savasa gore doktrinini degistiren ve konunun teknik ve hukuki
boyutunu tartisan NATO (Yayla, 2013: 180-186), 8-9 Temmuz 2016 Varsova
zirvesinde siber alani tipki kara, deniz ve hava gibi yeni bir hareket alani olarak ilan
etmis ve bu minvalde siber saldirilara da konvansiyonel silahlarla yanit
verilebilecegini duyurmustur. Bir baska deyisle, degisen giivenlik tehditlerine uyum
saglamak amaciyla atilan bu adim, herhangi bir NATO iilkesinin ciddi boyutlara
ulasan bir siber saldirtya hedef olunmasi halinde, kolektif savunma Ongéren
NATO’nun 5’inci maddesinin isletilmesine, konvansiyonel silahlarla karsilik

verilebilmesine yesil 151k yakiyor (Sabah, 2016).
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UCUNCU BOLUM: ORTODOKS GUVENLIK PARADIGMASININ
ASINIMI: SIBER GUVENLIK

3.1. Klasik Giivenlik Paradigmasim1 Asan Unsurlar

20.yiizyilda bilgi ve iletisimde vuku bulan gelismelerin 21. yiizyilda devrim
capinda ilerlemeye sahne olmasi bireyden topluma yasamin her diizeyinde her
katman1 farkli yonlerden etkiledigi gibi devletlerin de diisiince, alg1 ve politika
yapma bic¢imlerini etkilemistir (Weiss, 2003: 107-110, Rosenau ve Johnson, 2012:
40-44). Bilgi teknolojilerinin tiiredigi ve nesvii nema buldugu siber ortamda her tiirlii
bilgi ve verilerin kolay ve rahat bir sekilde arttigi, erisildigi ve paylasildig:
atmosferde devletler de teknolojik bagimliliklarini giin gectikce artirmiglardir. Ancak
bu durum devletlerin ulusal giivenliklerine yonelik birtakim tehditleri de beraberinde
getirmistir. Clinkii her tiirlii bilginin ve verinin bilisim sistemleri araciligiyla ytiksek
derecede transfer edilmesi, erisilmesi mekdn ve zaman gibi hi¢bir smirlamanin
olmadig1 bu yeni siber ortam bireyden topluma, toplumdan giiclii-gli¢siiz devletlere
kadar bircok siyasal ve sosyal formasyona gii¢ ve firsatlar bakimindan asimetrik
baglamda Onemli etkinlik alani kazandiwrmustir. Boylelikle, farkli diizeydeki her
siyasal ve sosyal formasyonun etkinlik alanini hi¢bir kural, ilke ve hukuki smirliligin
olmadig1 kendine has anarsik oOzellikleri ile siber ortama kaydirmasi, bu alana
bagimhiligmi gittikce artiran devletler i¢in siber giivenligide ulusal giivenlik
baglaminda ele alinmasini gerekli kilmaya baslamistir (Nye, 2011: 18-35, Kramer,
2011: 136-150).

Ozellikle bilgi ve teknolojinin de kiiresellesmesi ile beraber siber uzayda
yasanan inanilmaz gelismeler yine bu alana paralel ve 6zgii olarak tehditler ve
bununla ilintili olarak giivenlik baglaminda 21. ylizy1l 6ncesinden farkl olarak yeni
tirde ve boyutlarda bir takim kavramlarm ortaya c¢ikmasina vesile olmustur.
Halihazirda Soguk Savas sonrasi dinamik ortamin igerisinde tebariiz eden farkli
alanlardan ve araglardan kaynakli tehditlere kendine miinhasir gayri merkeziligi, ilke
ve kuralsizlig1 olan siber uzay kaynakli tehditler eklenince dogal olarak klasik tehdit
ve giivenlik paradigmalar1 ve algilamalari da doniisiime ugramaya baglamistir.

Ciinkii siber uzaydan kaynakli yeni tehdit tiirleri ulusal giivenlik g¢ergevesinde ele
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alindiginda hem askeri hem de siyasi ve ekonomik boyutlar1 da etkilediginden yine
bahse konu bu boyutlarin giivenligini de wulusal giivenlik c¢ergevesinde

degerlendirmeye itmistir (Visner, 2013: 90-99, Taborn, 2010: 3).

Devletlerin siber ortamin basat aktorii konumuna gelmesiyle beraber bu alanda
olusacak suc¢ ve tehdit unsurlar1 da fazlalagsmaktadir. Ciinkii siber uzayin gelisen
ortami bireylerden karmasik siyasi organizasyonlara kadar sunacagi katkilardan
dolay1 tehdidin kaynaklarmni da genis yelpazeye yaymaktadir. ilerleyen teknoloji ile
es zamanli olarak bilgi ve beceri yeteneklerini gelistiren aktorler icra edilen
saldirilarin isnat edilemezligi sayesinde kimliklerini gizleme firsat1 yakaladigindan
siber ortamda farkl tiirde tehdit tiiri her daim canliligin1 koruyacaktir. Bu durumda
bu aktdrler arasindaki imkan, kapasite ve gii¢ unsurlar1 gibi smirlamalar1 miiphem
kildigindan tehdidin kaynagini da miiphem kilacaktir. Misalen, herhangi bir saldirgan
ya da bir devlet tarafindan ifa edildigi one siirilen bir eylem aslinda baska bir
saldirgan ya da devletin istihbarat1 tarafindan casusluk amagli yapilabilmektedir

(Ghanea, 2012: 81-89, Painter vd., 2012: 167-188).

3.2. Eylemin Faili Bakimindan

Bilisim teknolojisinde yasanan siiretli gelisme ve bununla gelen her
diizeydeki karmasiklik siber ortamda da gelecege dair belli tiirde ¢ikarimlar yapmay1
da zorlastirmaktadiwr. Cinkii ARPANET’in kurulumuyla baslayan ve akabinde
tedricen kiigiik capli saldirilar ve tehditlerle devam eden 21. ylizyilda da organize
olan teror gruplarinin bilisim sistemleri araciligiyla saldirilarda bulunmalar:
devletlerin ulusal giivenliklerini tiim yoOnlerden tehdit eder hale gelmistir.
Japonya’nin Tokyo metrosunda kritik altyapilarindan biri olan havalandirma ve tren
kontrol sistemleri bilisim sistemleri vasitasiyla manipiile edilerek sarin gazi
salinimmin artirilmaya calisilmasi siber ortamin terér gruplarina nasil kolayliklar
sagladigma tipik bir drnektir (Q’ Brien, 2003: 198). Iste, saldiran tarafa saldirilarini
ve eylemlerini ifa etmelerinde gereksinim duyduklar1 mobil telefonlar, kisisel
bilgisayarlar ve genis ¢apli bilisim araglar1 gibi unsurlara kolayca ve diisiik maliyetli
erisim ve kullanim imkani saglayan siber ortam devletlerin ulusal giivenliklerinde

birtakim agikliklar yaratmaktadir.
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Bunun ve devletlerin bilisim teknolojilerine olan bagimlilig1 arttik¢a bilgiyi
emniyetli bir sekilde isleme, saklama ve transferini saglamanmn yani swa siber
ortamda kritik altyapilara yonelik saldir1 ve tehditlere karsi gilivenlik tedbirlerinin
almmasmin da ne giigliikte oldugu sorusu tebariiz etmektedir. Cilinkii somut,
caydirilabilir ya da belli araclarla karsilik verilebilir tehditler ve tehlikeler iizerine
kurulu olan klasik giivenlik anlayisina karsilik hem araclar hem amaglar hem de
sonuclar bakimindan ongoriilemeyen tehditler doguran siber ortamdaki gilivenlik
anlayis1 birbirinden kahir ekseriyette farklilagmaktadir. 21. yiizy1l diismanmn kim
oldugundan ziyade tehditlerin ve tehlikelerin artmasi ve ¢esitlenmesi riski ile karsi
karstyadir. Bu durumun geleneksel giivenlik anlayisinin mottosu haline gelen giicii
elinde bulunduran egemen birimin korudugu belli bir toprak pargasi ve
egemenliginden ziyade Victor Cha’nin deyimiyle fiziksel olmayan gilivenlik
anlayisinin (Cha, 2000: 395) giin yiiziine ¢ikmasini saglamistir. Iste, bu noktada, 21.
yiizyilda tehditlerin ve tehlikelerin niteligi ve boyutlar1 bakimindan belirsizlesmeyi
beraberinde getiren siber ortamin tirettigi giivenlik sorunlar1 ve agiklar1 yeni giivenlik

anlayisinda fiziksel olmayan giivenlik anlayisina 6rnek olarak verilebilmektedir.

Uluslararasi iligkilerde uluslararasi siyasetin 0ziinii esas olarak devletlerarasi
iliskiler olusturmaktaysa da 6zellikle 1980’ler sonras1 kiiresellesme paradigmasinin
ekonomi, sosyoloji, kiiltiir ve de teknolojik alan gibi siyasal ve toplumsal yasamin
tim alanlarinda hizli bir ¢6ziilme siirecini baslatmasi hem uluslararas1 sistemde
aktorlerin ¢esitliligini artirmis hem de diger alanlarda oldugu gibi sosyal bilimlere
dair kavramlarin i¢erigini ve kapsamini da genisletmistir. Bu baglamda 6zellikle bilgi
ve teknolojilerin kiiresellesmesi uluslararasi iliskileri de etkisi altina almaya
baslamustir (Baylis, 2011: 230-245, Clark, 2000: 35-52). Oyle ki ilerleyen devrim
niteligindeki bilgi teknolojileri uluslararasi sistemi her yoniiyle karmagik bir hale
sokmustur. Calismada da siklikla dile getirildigi iizere siber ortamin nevi sahsia
miinhasir 6zelligi devlet dis1 su¢ teskil eden ve edebilecek olan aktorlere etkinlik
alan1 yaratmis ve ayni1 zamanda diinya siyasetinin geleneksel devlet merkezli imajima
da oOzellikle giivenligin arag, amac¢ ve ontolojisine dair radikal bir sekilde meydan

okumustur.
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21. yiizyilin siber ¢aginda siber ortam temelli yeni giivenlik tehditleri ve yeni
catisma sekilleri ulusal smirlarin aslinda ne kadar kirilgan duruma geldigini de
gostermistir (Demchak ve Dombrowski, 2013: 29-38, Hathaway, 2014: 301-309,
Giacomello ve Mendez, 2001: 15-27. Sassen, 2012: 195-207). Siber ortamin
araclarindan hem propaganda hem de ara¢ amacgh faydalanan 11 Eyliil saldirisi
diinyanin basat giicliniin basat sehrinde ve ayn1 zamanda bagkentine gerceklestirdigi
saldirilarla hasar verebiliyorsa diger basat gii¢ olmayan devletlere yonelik siber
ortamdan gelecek daha siddetli ve organize saldirilarda bu devletlerin durumu ne
olacak? Ciinkii 21. ylizyilda tehditler salt hasim bir devletten degil kiiresel
diizlemde bir ag olarak faaliyetlerde bulunan devlet Otesi su¢ ya da terdrist
gruplardan da gelebilmektedir. Devletlerin kritik derecede dneme haiz kurumlarinin
aglara dayali altyapilarinin hackerler ve siber terdristler tarafindan ¢okertilebilmesi
21. yiizyilda siber ortamin ulusal giivenligi tehdit eden Onemli tehditlerden biri
olacagmm kamtidir (Ozcan, 2014). Bu aktorler 21. yiizylla defin maliyetin
yiiksekliginden dolay1 sadece devletlerin sahip oldugu araglara sahip olamamaislardi;
ancak yeni yiizyilda siber ortam bu gruplara geleneksel yontemlerin yerine maliyeti
bir hayli diisiik ve bir o kadar da fazla ses getiren eylemler yapabilmelerine imkan
tanimistir (Clemente, 2011: 15-17). 21. ylizy1l 6ncesinde silahlar karmasiklik arz
edip ayn1 zamanda kolaylikla satin alinabilen bir ucuzlukta degildi ve bu silahlarin
yerlestirilmesi, kullanimi ve tamirati icin de kalifiye personele gereksinim
duyulmaktaydi; ancak bugiin bir bilgisayara sahip olan internet ulasim imkan1 olan
ve farkli yazilimlar1 bilen bir kisi ya da gruplar dijital altyap1 kullanan tiim sistemler

icin muhtemel ciddi tehdit unsuru olmaktadir (Karagiil ve Ozkan, 2015: 122).

Ornegin, ABD’de Savunma Bakanligma ve NASA’nin Ames Arastirma
Merkezinin bilisim sistemlerine sizan Lyttle adli bir geng¢ her iki kurumun lojistik
bilgi sistemlerini elde ederek devletin bilgisayar sistemlerine zarar verdigi gibi maddi
zarara da neden olmustur (Paulson, 2002). Buna benzer, Avustralya’da bir atik
kontrol merkezi eski calisaninin ag sistemine sizip yaklasik bir milyon litre atigin
nehir ve sahil sularma dokiilmesine sebep olmasi bir bagka saldir1 6rnegidir (Curan,
Concannon ve McKeever, 2007: 2). Yine, Tirkiye’nin Diyarbakir ilinde PKK

sempatizani olan bilgisayar korsaninin orgiit i¢in casusluk yaparak Genelkurmay ve
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Milli Istihbarat Teskilatlarinin sistemlerine erismeye ¢alistig1 ve askeri birlikler ile
emniyet miidiirliiklerine ait bilgiler ve yerlesim planlarini 6rgiite sizdirmaya ¢alistigi
tespit edilmistir (Cebe, 2008: Hiirriyet). Miisahede edildigi iizere bir kisi ya da grup
devletlere ait kamu kurum ve kuruluglarmin bilgisayar sistemlerine sizabilmekte,
verileri elde edebilmekte ve bunun sonucunda maddi zararlarin yaninda sistemlerin
isleyisine zarar verebilmektedir. Siber ortam araciligiyla giin gegtikge daha fazla giic
elde eden bu devlet otesi aktorler bir bilgisayar ve bu bilgisayarin icerdigi muhtelif
yazilim araglar1 ile devletlerin sistemlerine Ongoriilemeyecek diizeyde etkili
boyutlarda zarar verme potansiyeline sahip olacaktir. Ozellikle, ulusal ordularin
komuta, savas, kesif, gdzetleme, istihbarat ve casusluk ve silah sistemleri gibi kontrol
sistemlerinin biitiinii bilisim iletisim altyapilarma bagl oldugundan bu durum devlet

oOtesi su¢ gruplar1 i¢in ele gegmez tehdit yaratma firsatlar1 doguracaktir.

Geleneksel giivenlik paradigmasinda goriilen tehdidinin sadece belli olan
hasim bir devletin askeri unsurlariyla olusabilecegi kaygist bu ylizyilin yeni
konjonktiiriinde yeniden sekillenmis ve degisime ugramistir. Siber ortam bireyden
devlet diizeyine kadar tiim aktorlerin etkinlik kurabildigi giincel bir alan yaratmistir.
Bu giincel alandan kaynakl tehditlerin arkasindaki giidiilerde geleneksel donemin
glidiilerinden farkli bir sekilde tezahiir etmistir. Yani, evvelki donemlerde
Westphalian sistemin mantalitesi igerisinde tehditlerde devletlerin hudutlarinin ve
toprak bitiinliigiinin ve de bu toprak bitinligi iizerinde kuracaklar1
egemenliklerinin garanti altinda olmasi1 ve bunun i¢in de askeri kapasite ve siyasal
gliciin optimum diizeyde tutulmas1 6n plandaydi. Bu geleneksel giivenlik mantiginda
devletlere yonelik en biiyiik tehdit unsuru olusturan parametre sahip olduklar1
biitlinliige sahip dokunulmaz toprak pargasi ve bunun iizerindeki egemenliklerinin
kayb1 olmustur. Bu nedenle tehditlerin arkasindaki giidii smnirlarm korunmasi ve
bununla ilintili olarak da verilen cevap mantig1 da belirgin aktore karsi askeri

olmustur.

Ancak, 21. yilizyilin siber ortamindaki inanilmaz gelismeler ve stratejiler
konvansiyonel silahlar ve savas tekniklerinin yerini gittikce tamamlayic1 bir 6zellik
arz eden siber saldir1 ve savaglara birakmaya baslamis; ayrica konvansiyonel terdr

saldirilart fiziki egitim ya da psikolojik giidiiler gerektiren ve 6lim riski igeren
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nitelige sahipken siber terdr saldirilar1 devletin korumasindaki telekomiinikasyon,
ulusal giivenlik aglar1 gibi bilgilerin temini degistirilmesi ya da terorist amaglar i¢in
kullanilmasina yonelik olmustur (Karagiil ve Ozkan, 2015: 123). Bir baska deyisle,
bu alani kullanan ulus asir1 aktorler kendine has saldir1 araglari ile devletlerin bilisim
sistemlerini ¢okertme, manipiile etme ya da bilisim sistemleri araciligiyla istihbarat,
casusluk ve hayati oneme haiz kritik altyapilarina gergeklestirilen saldirilar ifa

ederler.

Devlet dis1 aktorlerin siber ortamin en ¢ok siber su¢ ve siber terdrizme dair
alanlarm kolayliklarindan faydalanirlar (Nye, 2012: 21-44). Suglarin firsatlar1 takip
etmesi kuralinda goézlemlendigi iizere siber ortamin takdim ettigi olanak ve firsatlar
bu aktorlere uluslararasi sug trafiginde farkli ve yeni boyutlar bahsetmektedir. Bir
baska deyisle, siber ortam bireylerden gii¢ bakimidan zayif olan devletlere kadar
tim aktorlere seslerini ve eylemlerini duyurabilmelerinde kayda deger islevsel alan
ozelligi kazandirmaktadir (Weiman, 2006: 154). Ortammn gayri merkeziligi ve
dolayisiyla kontrol edilemezliginin yani sira, tiim gruplara ve birimlere agik olmasi,
bilgi akismin ve transferinin bir hayli fazla olmasi, geleneksel savas metotlarinin ve
araclarina kiyasla hem kolay kullanilmasi hem de maliyetinin diisiik olmasi, kimligin
belirlenemezligi ve de tiim medya araglarinda ciddi bir ilgi ve giindemde olma sans1
yaratmasi gibi firsatlar siber ortami bu gruplara cazip kilmaktadir. Tabi bu devlet dis1
su¢ gruplar1 siber ortami farkli amagclarla kullanabilmektedir. Siber ortami
propaganda amacgh taraftar toplamada, yaymlar yapmada ve fikirlerini yaymada
kullanan sug orgiitleri etkin iletisim ve egitim i¢in faydalanabildikleri gibi yine kars1
tarafin bilisim sistemlerine ve bu bilisim sistemlerine bagli kritik altyapilarina saldir1

yapmada faydalanabilirler (Denning, 1999: 42-54).

Bu agiklamalara yerinde ornek teskil edecek olay ayrilik¢i Tamil kaplanlarmin
Sri Lanka’ya yonelik gerceklestirdigi saldiridir. Ayrilik¢r Tamil Kaplanlar1 birgok
iilkede bulunan Sri Lanka yurtdisi elgiliklerine yaklagik iki hafta boyunca
bilgisayarlar {izerinden e-posta bombardimanina tutarak elgiliklerin tiim iletisim ve
haberlesme sistemlerini ¢okertmis ve kamuoyunda ve temsilciliklerde korku ve
endige yaratmistir (Denning, 1999: 69-70). Yine kiiresel capta yanki uyandirmak
hasebiyle Pakistanli G-Force ve Doktor Nuker adli gruplar 1999, 2000 ve 2001
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yillarinda Hindistan hiikiimetinin web sitelerine, parlamentosuna, hiikiimet kanali,
medyaya, Enerji Bakanligina ve Savunma Bakanligina ve Bhabha Atom Arastirma
Merkezi gibi politik deger tasiyan kurum ve kuruluslarmin yani sira bilgi islem
merkezlerine de saldirilar gergeklestirmistir (Aksam, 2013). Bunun iizerine Hindistan
hiikiimeti hem Kesmir hem de niikleer silah denemelerinde kars1 karsiya kaldig: siber
saldirilara yonelik olarak 1998 yilindan giiniimiize degin siber savasi da iceren yeni
glivenlik konsepti dogrultusunda hareket etmis ve yine bu dogrultuda Ulusal
Savunma Kurumlar1 ve Savunma Istihbarat Birimlerine bagl siber savas, psikolojik
operasyon, elektro manyetik ve dalga teknolojilerinde uzman alt birimleri insa ederek
tedbirler almistir (Giirkaynak ve Iren, 2011: 269). Benzer sekilde, 1999 yilinda
patlak veren Kosova savasma miidahil olan NATO aninda Sirp korsanlar tarafindan
siber saldirilara maruz kalmistir. Literatiirde siber savasin ilk 6rnegi olarak gdsterilen
Kosova Savasmda Sip Korsanlar ile NATO giicleri arasinda karsilikli olarak
birbirlerinin altyapilarma ydnelik saldirilar gergeklestirilmistir. Oncelikle, Sirp
gruplarin siber ortamda interneti bilgi edinmede ve bilgiyi sunmada, destek saglamak
icin propaganda amacli kullanma, muhalif gruplar1 sindirme amagli kullanmis
akabinde ise saldiri moduna gecip NATO karargahlarinin kontrol ve komuta
merkezlerine, web sitelerine ve sunucularina ve diger haberlesme sistemlerine
yonelik Dagitik Servis Dis1 Birakma ve virlisler ve zararli yazilimlar igeren e-posta
bombardimanlariyla siber saldirilarda bulunmuslardir (Denning, 2005: 5-9).
Kendilerini Birinci Diinya Savasinin baslamasinda etkin bir gizli yer alti grubu
olarak gordiikleri The Black Hand olarak adlandirilan (Geers, 2008: 5) bu Sup
korsanlar NATO’nun tiim bilgi ve haberlesme hizmetlerine hasar vererek iletisimin
ve koordinasyonunda saglanmasinda ciddi aksamalara neden olmustur (Rosenfield,
2012: 87). Bununla birlikte, The Black Hand korsanlar1 Rus ve Cin uyruklu
hackerlerden de destek alarak NATO’yla birlikte ABD ve Ingiltere’nin askeri ve
kamu bilisim sistemelerine yonelik es zamanli siber saldirilar gergeklestirmistir

(Time, 2014).

Goriildigi iizere, gerceklestirilecek olast catisma durumlarinda devletlerin
kritik altyap1 sistemlerinin smnir asan organize sug¢ Orgiitlerine ve aktorlerine agik

hedef haline geldigi goriilmektedir. Siber ortamda bireyler, smir asan organize sug
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orgiitleri ya da terdr gibi devlet dis1 aktorlerde etkin olmaktadir. Bu aktorlere siber
ortamda hedeflerine ulagmada internete bagli bir bilisim teknolojisi araci yeterli
olacaktir. Politik, ekonomik ya da sosyal bir amagla uluslararasi kamuoyunda ses
getirebilmek ve etki olusturabilmek i¢in bu devlet dis1 aktorler yazilim, donanim ve
aglar iizerinden devletlerin siber ortamdaki agikliklarindan da faydalanarak ulusal
gilivenliklerine yeni tehditler olusturabilme sansina erigmislerdir (Carry, 2010: 15-
31). Siber ortam devletler nezdinde 21. yiizyilda bir deger olarak kabul goren
bilginin tiiredigi yer olarak artik giivenlik ajandasimin tepesinde yer almak
zorundadir. Ciinkii siber ortamda kesfedilen ya da tretilen bilgi ve bilgi sistemleri
devlet digindaki kotii niyetli sahislara, organize gruplara ve Ozellikle de terdr
gruplarmna tehdit olusturmada olanaklar sunmaktadir. Ozellikle maliyeti diisiik olan
ancak hasar yaratma kapasitesi yliksek olan siber ortam devlet dis1 bu aktorlere
devletlere kars1 asimetrik baglamda muteber bir giic ve konum kazandirdigindan
onlar1 teknolojiyi arag olarak kullanmaya miitemayil kilmaktadir. Devletlerinde kritik
altyapilarmi bilgi aglar1 lizerinden kontrol ettigi diistiniildiigiinde bahse konu koti
niyetli aktorlerin saldirilarinin da odak ve ¢ikis noktasini da siber ortamin yarattigi

goriilmektedir.

Sistemin hizla kiiresellestigi, smnirlarmm esneklestigi ve ulus devletlerin
varligiin ve yapilarinin sorgulandigi 21. ylizyilda, siber ortam asimetrik tehdidin,
savasin ve giivenlik anlayisinin siddetli bir sekilde yasanacagi alan olarak
uluslararasi sisteme kazandiracag: aktorler ve stratejiler baglaminda gelisen bir alan
olma yolunda seyir etmektedir. Siber ortamda artan tehditler, savaslar ve saldirilar
devletlerin milli giivenligine yonelik 6nemli derecede tehdit unsuru olustururken,
ayrica tehdit eden aktorlerin de gesitlenmesi ve artmasi ulusal gilivenligin 6nemli
sorunlarindan biri haline gelmistir. Soguk Savas Oncesinde devletler i¢in tedbir
almmas1 gereken tehditler ve bu tehditlerin kimden geldigi ve bu dogrultuda bu
tehditlere karsi giivenligi temin edecek nesne ve aktorlerde belirgindi. Bir bagka
anlatimla ulusal giivenlige yonelik tehditlerin kaynagi yine devletlerdi. Ancak 21.
yiizyilin dinamik siber ortaminda devletlerin ulusal giivenligine yonelik tehditlerin
kaynagini sinir i¢inde hem de smir disinda kiiresellesen devlet dis1 organize sug

aktorleri de almistir. Bilgi ve teknolojilerin bu aktorlere sundugu anomimlik ve hizli
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ve hedefe ulasmadaki miiessirlik devletleri adeta siber ortamda zor duruma
diisiirmektedir (Bigakg1, 2012: 128). Iste, 21. yiizy1l onceki donemlerden farkli
olarak farklilasan yon ve etkileri ile yeni bir takim kavramlar1 giin yliziine ¢ikarirken,
ozellikle siber ortamin kendine has ortamiyla sunmus oldugu imkan ve olanaklar
yine bu yiizyilda aktor baglaminda devletlerin diginda da bazi birimlerin belirmesine

sahit olmustur.

3.3. Eylemin Niteligi Bakimindan

Siber ortamda vuku bulan ilerlemeler ve gelismeler 21. yiizyill Oncesinin
harekat alanlar1 olan kara, deniz ve hava gibi fiziki mekanlarina kendine 06zgii
karakteristigi ile yeni ve bilinmeyenli denklemleri barindiran yeni bir hareket alani
kazandirmistir. Niteliklerinden ve isminden de anlasilacagi bu hareket alaninda ifa
edilecek olan eylemler araglari, amaglar1 ve nitelikleri bakimmdan klasik hareket
alanlarinda icra edilen ve edilecek olan eylemlerden kayda deger farkliliklar
tasimaktadir. Oncelikle bu yeni hareket alani klasik hareket alanlarinin aksine insan
unsuru ile kurulmus akabinde ortamdan tiireyen teknolojik araglarin ve imkanlarin
gelismesiyle beraber devletten 6zel sektorlere kadar tiim birimlerin dahil oldugu bir
alan haline gelmistir (Hariff, 2009: 2-21, Suhukla, 2006: 165-176). Siber ortam tiim
birimlere bilgiye ve bilgi sistemlerine erisim ve transfer etme noktasinda 1s1k hizi
derecesinde kolaylik ve rahatlik saglamaktadir. Ancak, daha 6ncede vurgulandigi
iizere saglamis oldugu imkan, olanak ve kolayliklar sebebiyle bireyden devlete kadar
tiim aktorlere oldukga genis bir kullanim ve faydalanma alani sunan siber ortam, 6te
yandan da kiiresel capta tiim aktorlerin dahil oldugu ve ilgilendigi 151k hizinda bir
kiiresel bir bilgi ag1 firsat1 tanidigindan ayni aktorlere yonelik tehdit ¢ikmazi da
yaratmistir. Ciinkii bu kiiresel ag icinde birbirine bagimli olan bilgi ve iletisim
teknolojileri devletler nezdinde ulusal deger olarak kabul goren bilgi sistemlerine
bagl kritik altyapr ve diger hizmetlerinin siber ortamdan neset eden saldirilar ve
tehditlere karsi da korunmasi gereksinimini ortaya c¢ikarmistir. Devletler kritik
altyap: sistemlerini ve hizmetlerini bilgi aglar1 lizerinden islevsel kildigindan bu
durumda siber saldirilarin hareket noktasmi olusturmaktadir. Bu noktada ifade

edilmeye calisan durumu en 1yi 2001 yili ABD Disisleri Bakani olan Rice’in
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konusmasi agiklamaktadir. Rice konusmasinda ileri teknoloji ekonomimizi dinamik,
askeri giiclerimizi daha da giiclendirirken bir diger taraftan zaafimizi da
olusturmaktadir. Bu giinlimiiziin paradokslarindan biridir. Bilgi sisteminde bir
cokmenin meydana gelmesi tiim ulusa ciddi zararlar verebilir diyerek yeni tekliheye

dikkat ¢ekmistir (Rathmell, 2001: 7).

Her gegen giin daha da artan ve bununla iliskili olarak sonuglar doguran siber
kaynakli tehditler, saldirilar ya da savas olasiliklarinin ulusal giivenligi tehdit edecek
boyutlara ulagsmasi ayn1 zamanda devletlerinde bu giivenlik sorununa kars1 ¢ok yonli
ve kapsamli tedbirleri almas1 gerekmektedir. Ancak, iki ucu keskin kilic misali,
sunmus oldugu siirlanamayan ve smir tanimayan o6zgiirlik ortami siber diinyada
yeni bir alan yaratirken, bununla birlikte aktorlerin bu alanda sahip olduklar1 bilginin
gilivenligi ve dolayisiyla siber ortamin giivenligi 6n plana ¢ikmaktadir. Fakat 21.
ylizyilda yeni ve bir o kadar da karmasiklik getiren bir alan olarak tebelliir eden siber
ortamin giivenliginin tesisi hem ulusal hem de uluslararas1 diizlemde bir takim
zorluklar1 beraberinde getirmektedir. Clinkii siber uzayin yaratmis oldugu farkl ve
yeni tehditler nitelik bakimindan geleneksel gilivenlik anlayigsinin iistesinden
gelebilecegi tehdit kategorisinde degildir (Aksu ve Turhan, 2012: 73). Oncelikle
geleneksel tehdit algilamalar1 ve bu tehditlerle basa ¢ikma araglar1 ve yontemleri
siber gilivenlik tehditleriyle miicadelede hiikiimsiiz kalmaktadwr. Bu baglamda
geleneksel giivenlik paradigmasinin karsisima yeni tiirde tehditler ¢ikaran siber
ortama karst yeni miicedele araglarmin ve kurallarmin devreye sokulmasi
gerekmektedir. Kendine has anarsik dogasi, karmasikligi, kiireselligi ve asimetrik
glic unsurlariyla siber tehditlere yonelik devletler tarafindan tedbirler alinmaya

calisilmasina ragmen miicadele etmenin oldukga zor oldugu gériinmektedir.

Bu baglamda siber uzaydan kaynakli tehditlerin iistesinden gelmenin
zorluklarindan biri bu hareket alaninda vuku bulan eylemlerin isnat edilmesinin
zorlugudur. Yani siber ortamda saldir1 gerceklestiren saldirganlari tespit etmek
oldukca giictiir. Halihazirda yeni bir hareket alani olarak ortaya ¢ikan siber uzaya
dair derinlemesine ve detayli planlanmis glivenlik stratejileri ve ulusal ve uluslararasi

cercevede belirlenen hukuk diizenlemeleri yapilamamustir. Sadece bu etken bile siber
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uzayin uluslararasi sisteme ulus asir1 yeni aktorleri ve bu aktorlerin eylemlerini ve

stratejilerini kazandirmada yeterli olmaktadir.

Bu noktadan hareketle siber uzayin uluslararasi sistemin tiim aktorlerine
sagladig1 en muteber rahatlik ve tehdit, alanin gayr1 merkeziliginin tezahiirii olan
cografi sinirlarin pek dikkate alinmamasidir. Yani mekan fark etmeksizin herhangi
bir saldirgan ya da saldirganlar grubu gereksinim duydugu mevcudiyeti ve temini
kolay olan kiiciik bir teknolojik alet ve elde ettii bilgi ve tecriibe ile diinyanin
herhangi bir iilkesinin herhangi bir yerinden ag baglantisiyla hedefledigi tilkenin
bilgisayar sistemine saldir1 gerceklestirebilmektedir. Siber uzaymm bu gayri
merkeziligi buradan gergeklestirilecek olan eylemlerin somutlugunu da belirsiz

kilmaktadir (Blakemore ve Awan, 2012: 41-45, Dunn, 2008; 19-24).

Bir baska deyisle ve kisa anlatimla siber ortam saldir1i amaglayan ve
gergeklestiren faillere kimliklerini gizleme olanagi sunarak adeta ¢ekim merkezi
haline gelmistir. Faillerin tespitinin ve yakalanmasinin organize olunan saldirilarda
cogunlukla miimkiin olmazken bireysel saldirilarin bir kisminda ise faillerin
tespitinin ve yakalanmasi uzun zaman alabilmektedir. Ciinkii smirsiz 6zgiirliik,
erigilebilirlik, kolaylik ve gayri merkezilik yani isnat edilemezlik sunan siber
ortamda failler bilgisayarin basindayken diinyanin tiim bilgisayarlarina ve bilgisayar
sistemlerine aynt mesafede yer aldigimdan var olan sistemsel acikliklardan
faydalanarak arzuladiklar1 eylemleri gerceklestirebilirler (Thomas, 2003: 115). Siber
ortam faillere eylemlerini bulunduklar1 lokasyondan farkli bir yerde yapiliyormus
gibi gdsterebilme sansin1 verebilmektedir. Ornegin, 2008 yilinda Giircistan’da patlak
veren Rus Giircistan savasinda Giircistan devletine ait tiim kanallar, web siteleri ve
internet altyapilar1 ¢okertilmis ve devlete ait tiim kanallarda Rusya lehine
propaganda yapilmustir. Oyle ki, Rusya sempatizami bilgisayar korsanlar1 Giircistan’a
ait trafigi destekleyen tiim yonlendiricileri ele gegirerek Giirciilerin disaridan bilgi
almasin1 ve de e posta dahi gondermesini engelleyerek iletisim ve haberlesmeyi de
kesmistir. Bununla da yetinmeyen Rus korsanlar ayni anda Giircistan iizerinden tiim
diinyadaki bankalara saldirilar diizenleyerek Giircistan ile bankalar arasindaki
baglantilar1 kesmis ve boylelikle takas sistemlerine erisemeyen Giircii bankalar1 da

paralize olmustur. Bu saldir1 sonrasinda hem Giircii yetkililer hem de ABD’li
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yetkililer Rusya’y1 suglarken, Ruslar da saldirilarda kendilerinin destegi olmadigini
belirtmis ve bu eylemlerin popiilist bir tepki oldugunu dile getirmistir. Burada
dikkatlerden kagmamasi gereken unsur saldirilarin arkasinda hangi giiciin ya da
devletin oldugunun hala isnat edilemezligidir. Her ne kadar Rus-Glircistan savasi
patlak verir vermez siber saldirilar gerceklesse de saldirilar1 yiiriiten bilgisayar
sistemlerinin ag baglantilar1 Kanada, Tiirkiye ve Estonya’daki botnetler (kole
bilgisayarlar1) iizerinden gerceklestiginden (Clarke ve Knake, 2010: 13-20) faillerin

kim oldugu ve saldirilar1 tam olarak nereden komuta ettikleri ispat edilememistir.

Buna benzer sekilde bir baska ispat edilemeyen siber saldir1 érnegi de Iran’a
yapilan Stuxnet saldirisidir. Stuxnet isimli bir viriis 2010 yilinda Iran’m niikleer
tesislerine sizdirilmis ve niikleer calismalar1 da kesintiye ugratmustir. Ozellikle
endiistriyel ve kritik altyap1 sistemlerinin otomatik kontroliinii, denetlenmesini ve
veri toplanmasini saglayan SCADA sistemlerine yonelik iiretim kumanda merkezi
sisteminin iglevselligini ve ¢alisma seklini degistirmeyi hedefleyen Stuxnet saldirisi
Iran’in niikleer tesislerine viriisler araciligiyla sizarak merkezi kontrol sistemlerini
ele gecirip fiziksel ve de maddi olarak biiyiik hasarlar vermistir (Karnouskos, 2011:
1-2). Ote yandan saldirinmn failine dair yapilan suglamalar genelde ABD ve Israil’i
hedef gostererek yapilmasina ragmen yeterli ve tatmin edici delil ve kanitlar
bulunamadigindan iddialar havada kalmistir (Anderson, 2012; Langner, 2013: 5-12).
Ancak Stuxnet saldirisina dair uzmanlar tarafindan tlizerinde karar kilinan nokta bu
viriis tliriiniin ve tehdidinin arkasinda devletlerin destegi olmadan kullanim alani

bulamayacagi tizerinedir (Pamuk, 2010: Lindsay, 2013: 33-49).

Tipk:i Estonya, Giircistan saldirilarinda oldugu gibi Iran’a yonelik kimin
gergeklestirdigi ispatlanamayan Stuxnet saldirisi da gostermistir ki siber ortamda
tehdit eden ve edilen birey diizeyinden devlet diizeyindeki aktorlere kadar her
birimin gergeklestirdigi ya da her birime yonelik gerceklestirilen saldirilarin
faillerinin kimliginin tespiti ve gerekli cezay1 gerektiren miieyyidelerin ifa edilmesi
heniiz gerceklesmemistir. Bu noktadan hareketle de bu yeni hareket alaninda
etkinlikte bulunan her aktor bir devlete saldir1 gerceklestirebilir ve eyleminin
somutlugunun ispatlanmamasindan dolay1r da herhangi bir cezai yiikiimliiliige de

katlanmayabilir (Denning, 2012: 676-678).
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Oysa klasik giivenlik paradigmasinin temel savinda ulusal giivenlige yonelik
tehdidin somut kaynagi devletti ve bu tehditlerin yapist da askeri nitelikteydi.
Ornegin ittifaklar sisteminin tezahiirii olan Soguk Savas déneminin devlet merkezli
giivenlik anlayisinda 6nemli olan devletlerin giivenligiydi. Bu dogrultuda, belirli bir
toprak parcasi {lizerinde intikal etmis ve bu toprak parcasi lizerinde egemen olma
zirhiyla dokunulmaz sinirlarla ¢evrili toprak biitiinliigiine sahip sosyal ve siyasal
formasyon olarak kabul goren devletin 6z degerlerine yonelik askeri bir tehdidin
yoklugu olarak tanimlanimnca geleneksel giivenlik anlayisinda rakip devletlerden
korunmasi1 gereken giivenlik degeri de toprakti. Yani elde var olan bir ulusal degerin
kimden korunmasi gerektigi ag¢ik ve net olarak bilinmekteydi. Soguk Savas
doneminin iki kutuplu diinya diizeninde siyasal pratiklere yon veren devleti odak
noktas1 olarak gorme ve askeri giicii de merkeze alma anlayis1 geleneksel giivenligin
popiiler oldugu Soguk Savas doneminin iki kutuplu diinya diizeninde bir devlete
yonelik gelebilecek tehdit potansiyeli kars1 kutup devletten beklemekteydi. Ornegin
ABD’nin niikleer giice sahip olmasi Sovyetleri ve blogundaki iilkeleri tedirgin
ettiginden bloklar arasinda giivenligi saglamanin yolu silahlanmadan ve niikleer giicii
elde etmekten gegmekteydi. Gorildigii lizere geleneksel giivenlik anlayisma seklini
veren Soguk Savas doneminde somut tehdidi olusturan fail devletlerin kendileriydi

ve bu faillerin tehdit araglar1 da niikleer ve silahlanmayda.

Ancak siber gilivenligin yeni giivenlik anlayismna eklemledigi dikkat ¢eken
tehdit icerigi tehdidi yonelten failin somutlugunun belirlenememesidir. Yukarida
verilen Estonya, Giircistan ve Iran’a yodnelik Stuxnet saldirilarmin failleri ya da
aktorleri heniiz ortaya cikarilamamistir (Richardson, 2011: 1-25, Carry, 2010: 17-
19). Ciinkii siber uzaym kendine has kiireselligi ve anonimlik 6zelligi buna firsat
ermemektedir. Failler herhangi bir iilkede ele gecirdigi bilgisayar ya da diger bilisim
teknolojileri aracilifiyla kendini baska bir {ilkedeymis gibi gostererek c¢ok
uzaklardaki bir bagka iilkenin bilgi sistemlerine saldirida bulunabilir. Iste, siber
uzaym bahse konu bu kendine has dogas1 ve yapisi faillerin kim oldugunun tespitini
diger bir deyisle somutlugunu zorlastirmaktadir. Daha da kotiisii kimi zamanlarda
failin tespiti noktasinda yanlis kisilere yonlendirmeye bile sevk etmektedir. Ayrica

saldirganin kimliginin kanitlanamamazliginin yani sira gerceklesen saldirilarin ve bu
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saldirilar neticesinde olusan etkinin tespiti bile kimi zaman zor oldugundan kisa

stirede hasar tespit yapip giivenligi saglamaya koyulmak zaman almaktadir.

Dolayisiyla bu durum faillere politik, ekonomik, psikolojik, {in elde etme
amacina ulasmada devletlerin kritik altyapilarinin bagli bulundugu ag komuta
merkezlerine gergeklestirilecek olan yildirma, sekteye ugratma ve baski altinda tutma
hedefiyle saldirilar yapma imkénmi sunmaktadir. Bu durum bahse konu siber
ortamin sunmus oldugu failin somut olarak tespit edilemezligi devletler nezdinde
glivenligin siber uzay boyutunu ulusal ve uluslararasi diizlemde karmasik hale
getirerek zorlastirmaktadir. Oncelikle, giivenligin ana faktorii tehdidi tavsif etmek ve
bu tehdidin nereden veya kimden geldigi ise siber ortam bunun sadece ilk kosulunu
acik vermektedir. Yani, tehdit siber ortamdan kaynakli bilisim sitemleri araciligiyla
gelmektedir; Ancak ikincil kosul olan tehdidin kimden ya da nereden geldigi
sorusunu ise siber ortam cevaplamamaktadir. Bu da saldirilarin teshis edilip karsilik
vermede muhatap alacagi faili mechul kilmakta oldugundan oniimiizdeki siireglerde
savas, gilic, tehdit ve bununla iliskili olarak da giivenlik parametrelerinin asimetrik
baglamda yogun bir sekilde yasanacagi siber uzaym uluslararasi sisteme ve iligki
bicimlerine 21. yiizyill Oncesinden farkli olarak yeni bir takim aktorlerin ve

dolayisiyla yeni stratejilerin belirecegi bir ortam sunmaktadir.

3.4. Uluslararas1 Hukuk Bakimindan

Siber uzayin sinir tanimayan ve icermeyen gayri merkeziligi, aglar tizerinden
kurmus oldugu yapis1 onu belli giicteki kural koyucu bir devletin egemenligi altina
almasina miisade etmedigi gibi ulusal ve uluslararasi ¢erceve de herhangi bir
hukuksal kontrol mekanizmalarinin kontrolii altina sokmasina da miisade
etmemektedir. Bir baska ifade ile anlatilmak istenirse siber uzaydan kaynakli
tehditlerin boyutunun belirlenmesindeki zorluklar ve de teknik ve operasyonel
diizlemdeki zorluklar sebebiyle bu alana herhangi bir giiciin tahakkiim etmesi ya da
egemenlik salahiyetinin nasil belirlenecegi gibi karisik ve yanitlanmasi zor sorular
meseleyi hukuksal zeminde de ele almayi1 zorlastrmaktadir (Pehlivan, 2006: 10,

Goldsmith 2013: 129-138).
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Teknolojide yasanan muazzam gelismeler, siber ortamda birbiriyle baglantili
olan aglarin ve araclarin sundugu degisken ve ¢ok yonlii imkan ve kolayliklar daha
oncede dile getirildigi gibi her diizeyden farkli amaclar1 olan aktorlerin alandan
yogun bir sekilde faydalanmalarini her gecen giin daha da artrmaktadir. Bu yeni
ortam sundugu bu olanaklarla saldir1 niyeti tasiyan bu aktorlere daha evvelden
karsilagmadiklar1 yeni firsatlar sundugu gibi ayni zamanda su¢ isleme firsati da
yaratmistir. Pek tabi ki, siber uzay gelistikce daha 6nceden maruz kalinmayan sug
tiirleri ve yontemleri tiim yeni boyutlariyla giin yiiziine ¢ikmistir. Siber ortamdan
neset eden yeni teknolojiler tiim aktdrlere yeni firsatlar sundugu gibi yeni sug
sekillerine de kap1 agmaktadir; Oyle ki, dzellikle son yillarda siber uzay kaynakli
suclarda biiyiik artislar gozlemlenmektedir. Bu noktada, siber uzayn sunmus oldugu
sinirsiz Ozgiirliik atmosferi siber suglara dair islenen vakalarla ilgili verilerin
dogrulugunu ve istatistikleri de tam olarak ortaya c¢ikaramamaktadir. Ancak,
literatiirde ve raporlarda yazilanlar 15131nda incelendiginde 21. yiizyilla beraber siber
suclarin tesirli, ardi arkasi kesilmeyen bir sekilde arttig1 da goriilmektedir (IT-Online,

2016).

Her diizeyde aktoriin faydalandigi bu alan dogal olarak yine ayni aktorlerin
birbirlerine yonelik olusturacagi saldir1 sonrasinda bir ileri asamada savag ihtimalini
daha da artirmaktadir (McGraw, 2013: 114, Cavelty, 2008: 19-36). Aglar ve bilisim
sistemleri iizerinden bilginin {retilmesi, depolanmasi, transfer edilmesi
gerceklestiginden siber ortamda dnce sug diizeyinde goriilen eylemler giin gectikce
ter0r ve savas eylemlerine donlismektedir (Junio, 2013: 125-133, Rid ve McBurney,
2012: 6-13). Dolayisiyla, siber ortamdan tiireyen bu sug, terdr ve savas tehditleri ile

miicadelenin 6nemli sacayagini hukuku diizenlemeler olugturmaktadir.

Bununla birlikte, icra edilecek siber saldirilarinin savas nedeni olamayacagini
devlete yonelik politik bir siber saldirinimn tipki savas olgusu gibi eski olan sabotaj,
casusluk ya da harap etme hedefli bir saldir1 ayn1 diizeyde neticeler doguracagmi ve
konvansiyonel baglamda silahli kuvvet kullanilamayacagini ileri siirenler olsa da
(Rid, 2012: 5-32, Singel, 2010), ozellikle yakin donemde gergeklestirilen Estonya,
Giircistan ve Iran’a yonelik siber saldirilar siber suglari, terdrizmi ve savasi tiim

ciddiyetiyle aciga vurmakta, uluslararas1 hukuk ve savas hukuku agisindan da
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konunun degerlendirilmesi; ayrica diisman devlet veya devlet destekli alt gruplar
tarafindan yapilan siber saldirilar halinde saldirtya ugrayan devlet tarafindan BM
Antlasmasmin 51. maddesindeki mesru miidafaa hakkinin kullanilmasini (Yayla,
2014; 183) gerektirmektedir. Ciinkii her gecen giin uluslararasi sistemin aktorlerinin
hareket ve yasam alaniyla olan biitiinliigli artmakta olan siber alan ve bu alandan
kaynakli giivenlik tehditleri hem ulusal hem de uluslararas1 hukuk diizleminde
meselelerin yeniden ele almmmasmi elzem kilmaktadir. Nitekim siber saldirilar
engellemeye yonelik kollektif savunmay1 6ngdren ve bunun i¢cinde gerekli tedbirleri
almak isteyen NATO, diizenledigi 2016 Varsova zirvesinde siber ortami tipki kara,
deniz, hava gibi operasyonel bir alan olarak degerlendirecegini belirterek siber
saldirilar1 da 5. madde kapsaminda degerlendirmenin ilk adimini atmistir (Ware,

2016).

Kriminolojide suclarm firsatlar1 kovaladigi diisturundan hareketle, siber ortam
salt firsatlarin bulunmasi degil ayni zamanda sug¢ isleyecek irade, motivasyon,
kimligin gizlenmesi, araglara yliksek meblaglar 6demeden sahip olunmasi ve 151k
hizinda eylem icra etme imkan ve olanagina haiz failler ile sugcun olusmasma mani
olacak yeterli diizeyde koruma ve gozetimin olmamasi su¢ unsurlarinin meydana
gelmesinde goze carpan kosullardir. Alisilmadik bir ortamdan alisilmadik giivenlik
tehditleri ile karsilasacak olan devletler de bu yeni miicadele alaninda diger alanlarda
oldugu gibi hukuki miicadelelerini de farkli ve yeni arag ve yontemlerle vermek
zorundadir. Ciinkii siber alanin hem reel diinya da hem de sanal diinyada peyda ettigi
bosluklar, tehditler baglaminda devletlerin ulusal giivenliklerini muhafaza etmede
askeri, siyasi ve hukuki mecrada bagvurduklar1 ve kullandiklar1 klasik araglar,

yontemler ve diizenlemeler artik ihtiyaclarini karsilamay1 tatmin etmemektedir.

Elbette, bu sorunlar genellikle siber suglarla iliskilendirildiginde yargi ve
yetkilerle ilgili karmasikliklardan kaynaklanmaktadir (Melzer, 2011: 11-12, Schmitt,
2014: 272). Halihazirdaki geleneksel uluslararasi hukuk kurallar1 sorunlari ve
uygulamalar1 fiziksel cografya ve smirlar {izerinden yorumlamaktadir. Ote yandan
fiziksellikten 6te alani1 ve unsurlar1 barindiran siber uzay menseili siber suglar ise
kolayca smirlar1 bolmesi ve sinirlar 6tesi uygulamalari barindirmasi sebebiyle

geleneksel hukuk kurallarmin bu noktada tatmin edici cevaplar1 barmdirmadigi
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ortaya ¢ikmaktadir. Mevcut hukuksal diizenlemelerde devletler sinirlari igerisinde
diizenledigi ve yasalastirdigi hukuk kurallarmi uygulama ve yargilama yetkisine
sahiptir ve kendi sinirlari igerisinde sug teskil eden eylemlerin faillerini de yargilama
yetkisine sahiptir. Ancak, siber su¢ yargilamalar: ile ilgili hangi {ilkenin sorgulama
ve yargilama yetkisi oldugu ile alakali sorular hala zindeligini korumaktadir

(Manolopoulos, 2003: 40-58).

Bir¢ok iilke heniiz siber suglarla ilgili eylemler, caydirma noktasinda yaptirim
uygulamada yeterli diizeyde ve etkide yasal diizenlemelere sahip degildir (Fleck,
2013: 341-343, Roscini, 2010: 91-118) . Ornegin, Filipin vatandasi Guzman adli
sahis tarafindan once Filipin hiikiimet binalarma ve akabinde diinyaya yayildig: iddia
edilen ve diinyanin en tehlikeli viriislerinin basinda gelen “I Love You” viriisii
yaklagik olarak 9 milyar dolar civarinda bir hasara neden olmustur. Ancak Filipin
hiikiimetinin degil siber suglarla ilgili yasal diizenleme yiizeysel suglar1 iceren
bilisim suglar1 ile igili yasal diizenlemelere bile sahip olmamasi failin serbest
kalmasmi saglamistir. 2000 yilinda gergeklesen bu olaym bir ay sonrasinda ise
Filipinler kapsamli bilisim yasasini1 meclisten ge¢irmistir. Tipk1 Filipinler gibi diinya
genelinde de sadece ortalama her bes iilkeden biri degisik bir formda ortaya ¢ikan
siber suglar1 icerecek sekilde mevcut yasalarini tecdit etme ya da tadil yoluna
gitmistir (Sahu, t.y., 2). Bunlarin da c¢ogu siber suglara dair farkli acilardan
yaklastiklar1 i¢in farkli hukuk kurallarin1 kanunlagtrmislardir. Boylelikle, siber
uzaydan kaynakli bir siber sug icra edildiginde ortaya birden fazla bagvurulmasi ya

da bagvurulmamasi gereken hukuki diizenlemeler ¢ikmaktadir.

Bununla birlikte, siber suclarla miicadele de bir baska zorluk siber ortamda sug
isleyen faillerin niyetlerini de tespit edebilme engelidir. Ornegin, ozellikle bazi
hackerlar devletlerin bilisim sistemlerine zarar verme niyetinde degil de sadece ag
sistemlerine eglence amagh sizabilmektedir. Ote yandan, siber suclarla miicadele
baglaminda kurulacak olan altyapr ve diger ekipmanlarm bilgi teknolojilerindeki
gelismelerle es zamanl olarak hizli ve siirekli bir sekilde gelisen kosullarina daima
ayak uydurmak zorundadir ve dolayisiyla siirekli yenilenmeleri gerekmektedir. Zira
suclularin 21. yiizyilda gelisen teknolojilere erisimi bir hayli rahat ve kolay olmakta

iken, devletin biirokratik kademelerindeki siireci yavaslatici engeller ve
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prosediirlersiber tehditle miicadele edecek olan kurumlarin islevselligini de zora

sokmaktadir (Bae, 2003: 79-82, McCarthy, 2015: 19-42).

Yeni ve 21. ylizyilda bilgi teknolojilerinde yasanan bas dondiiriicii gelismeler
hasebiyle bir o kadar da farkli boyutlarda karmagikligi barindiran siber alan heniiz
kavramsal ve kuramsal perspektiflerden olgunlasmadigindan hukuksal zeminde de
siber suglarm, saldirilarin ve savaslarin var olan uluslararasi1 hukuk kaynaklarinin
siber ortama uyarlanabilirligi yasa ve yapilan anlagmalarin 6nemi ve de hangi
konular1 biinyesinde barindirmasi gerektigi gibi hukukun nasil uygulanacagi ve
yiiriirliige konulacagr merak edilen sorulardir (Roscini, 2015: 233-254, Schmitt,
2012: 245-260). Halihazirda birgok iilke bilisim hukukuna dair yasalarinda yer
vermemekte, yer veren lilkelerin bircogu da siber ortamda saldir1 ve savas teskil
edecek eylemlerin neler oldugunu ve ne sekilde yapildigina dair ulusal diizlemde
kapsamli ve derinlemesine hukuki bir ¢erceve ¢izememistir (Runciman. 2015: 56-
57). Keza, uluslararas1 sistemde tiireyen yeni aktdrler acisindan biiylik firsatlar
yaratan bu durum uluslararas: diizlemde de pek farklilik arz etmemektedir. Savasi
engellemeyi hedefleyen ya da savasa dair ilke ve kurallarin1 belirleyen hukuk
kaidelerinin bilgisayar ve iletisim teknolojilerini tiim etki ve boyutlariyla giin yliziine
¢ikmadan Once cergevesinin ¢izilmis olmasi var olan kurallarin siber saldirilara

uyarlanmasi konusunda yapilacak olan caligmalar1 zorlastrmistir (Yayla, 2014; 183).

[laveten, yeni bir hareket alam olarak tebariiz eden siber ortamm heniiz
olgunlasmamis yapis1 ve bu alanda ifa edilen sug teskil edecek eylemlerle ilgili kesin
olarak elde edilecek verilerin imkéansizligi, gayri merkeziligi, yasal, teknik ve
operasyonel zorluklarla birlikte alana dair devam eden kavramsal tartigmalar gibi
siber ortamin kendine 6zgi karakteristiginden kaynakli zorluklar her ne kadar hukuki
diizenlemelerin Oniinde bariyer olsa da uluslararasi hukukun siber alandan tiireyen
su¢ teskil eden tehditleri dikkate alarak kural ve kaidelerini revize etmesi
gerekmektedir. Clinkli mevcut uluslararasi hukuk kurallarinda yer alan saldiri, savas,
teror, silah gibi kavramlar siber ortamda vuku bulacak siber saldir1 ve savaslari tiim
boyutlariyla a¢iklamada eksik kalacaktir (Ttrkay, 2013; 1). Ayrica, klasik suclarla
miicadelede benimsenen yol, yontem ve araclarin siber suclarla olan miicadelelerde

benimsenmesi 21. yiizyilin bu yeni tehditlerini savusturmada anakronik kalacaktir.
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En genel manada biligim sistemlerine karsi bilisim araclariyla icra edilen suglar
ya da saldirilar seklinde tanimlanan siber suclar diger tehdit unsurlarinda oldugu gibi
siber ortamin yapisi sebebiyle geleneksel sug tiirlerinden isleyis ve nitelik agisindan
farkliliklar icermektedir. Eylemlerin somutlugunun belirsiz olduguna bir baska ifade
ile anomimlik sayesinde kimliklerini gizleme firsat1 vurgu yapan yukaridaki alt
baslikta anlatilanlarla birlikte siber ortamin yapisindan dolay1 karsilasilacak olan bir
diger hukuki zorluk da yargilama yetkisi izerinedir (Schmitt, 2012a: 245-260, Hollis,
2015: 156). Ciinkii genel olarak siber uzayda icra edilen ve sug teskil eden eylemler
birden fazla iilkeyi alakadar edebilmektedir. Bu durumda yargilama yetkisi ile ilgili
suc teskil eden eylemin uluslararasi arenada islendigi, herhangi bir devletin hudutlar1
dahilinde olmadig1 ya da sucu icra eden fail ile su¢a muhatap olan magdurun farkl
iilkede ikamet etmeleri halinde klasik yargilamadan farkli bir durum ortaya
cikacaktir (Schmitt, 2012b: 283-293, Laurie, 2015: 180-224). Zikredildigi lizere siber
ortamda icra edilen su¢ eylemleri birden ¢ok iilkeyi hukuki soruna déhil ettiginden
dolay1 birden ¢ok iilkenin de yargilama yetkisi sorununu ortaya c¢ikarmaktadir.
Boylelikle birden fazla muhatap iilkenin yargilama yetkisine sahip olunan hallerde
sucun icra edildigi su¢ mahallinin tam olarak belirlenmesi lazim geldiginden bu da

yeniden isnat edilememezlik sorununu ortaya ¢ikaracaktur.

Geleneksel hukuk kuralinda devletler kendi hudutlar1 igerisinde kendi hukuk
kuralim yiiriirliige koyma yetkisine haizdir. Boylelikle su¢ eylemini icra eden kisi ya
da kisiler sucun eyleme dokiildiigii iilkenin yargilama yetkisinin altina girerler.
Ancak siber ortamin dogas1 geregi saglamis oldugu ayni anda birden fazla ve farkl
iilkelerden saldir1 yapabilme olanagi faillerin tespit edilmesini zorlastirmaktadir.
Ornegin fail bir iilkede bir bilgisayar iizerinden gerceklestirecegi saldirty1 ayn1 anda
birden fazla iilkelerin bilgisayarlar1 lizerinden gergeklestirerek saldirinin farkl
iilkelerden yapilmasi imkanimna sahiptir. Nitekim Rus hackerlerin Giircistan’in
hiikiimet binalarina, web sitelerine ve tiim banka sistemlerine yonelik saldirilar
Estonya ile birlikte Kanada ve Tiirkiye’de bulunan bilgisayarlar {izerinden
gerceklesmistir (Clarke ve Knake, 2010: 20-23, Hollis, 2011: 3). Iste, geleneksel
hukuk kural1 ¢ercevesinde ele alindiginda suglunun sugu icra ettigi iilke tarafindan

yargilanabilme yetkisi ayni anda birden ¢ok iilkenin taraf oldugu ve failin kimliginin
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ve sugu isledigi yeri ispat etmenin ¢etrefilli oldugu boyle bir durumunda hangi kural
belirli olacaktir? Ayrica, lizerinde herhangi bir giiclin hakimiyet kuramadigi, niteligi
ve igerikleri ve etkileri ile belirsizlikleri barindiran bu alanda hangi eylemlerin sug
teskil edecegi, su¢ olarak kabul edilen eylemlerin hukuki diizlemdeki tanimu,
yaptirimlarin nasil ve ne sekilde olacagi gibi farkl agilardan farkli sorunlarla yiiz

yiize kalinmaktadir.

Kisacas1 21. yiizyilin degisen diinya dinamiklerinde siber uzayin eristigi
boyutlarla birlikte artan yeni tehditler siber giivenligi de ulusal giivenligin 6nemli bir
bileseni haline getirmistir. Bu nedenle siber ortamdan kaynaklanan illegal eylemler
ve bunlarm neticesinde olusan suglar ve tehditlerle miicadelede genis ve kapsamli bir
sekilde planlanmis hukuksal altyapiya ve diizenlemelere ihtiya¢ vardir. Nitekim 21.
ylizyilda siber tehdit tanimlamalar1 ve algilamalar1 gelisen teknoloji ve bu
teknolojilere bagli yapilan saldirilar sonrasinda giivenligin siber uzay boyutunda
miicadele amaciyla ulusal ve uluslararasi seviye de bir takim yasal diizenlemeler

yapilmistir.

Bu hususlar 1s1ginda siber suglarla miicadele de uluslararasi boyutta siber
suclara dair atilan ilk ciddi adim Avrupa Konseyi Siber Suglar Sozlesmesi olmustur.
Budapeste S6zlesmesi olarak da adlandirilan ve bilgisayar ve internet suglart ile ilgili
diizenlemeleri i¢eren bu anlasma 23 Kasim 2001 yilinda Avrupa {ilkeleri tarafindan
imzalanmis ve 2004 yilinda da yiriirlige girmistir. Dort kistmdan olusan bu
sOzlesmenin birinci kismi bilgisayar verilerinin ve sistemlerinin gizliligine,
biitlinliigiine ve erisilebilirligine yonelik suglari, bilgisayarla ve igerikle ilgili suglari,
telif hakki ve bununla iligkili haklarin ihlal edilmesine yonelik suglar1 ve tali
ylikiimliilikler ve yaptirimlart igeren maddi ceza hukuku alanindaki belli bagl
suclarm anlasmaya tiye devletler tarafindan tanimmin yapilmasini igeren
maddelerden olugmaktadir. Ikinci kismi ise yargilama yetkisini de kapsayan ortak
hiikiimler, depolanan bilgisayar verisinin siiratli bir sekilde korunmasi, tiretim emri,
depolanmis bilgisayar verilerinin aranmas1 ve bunlara el konulmas1 ve de bilgisayar
verilerinin ger¢ek zamanli toplanmasi gibi usul hukuku alanindaki diizenlemeleri
icermektedir. S6zlesmenin tigiincli kismini meydana getiren ve ulusal diizlemdeki

siber suglara dair hukuki diizenlemelerin bu sézlesme ile uyumlu hale getirilmesini
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ongoren maddeleri ise uluslararasi is birligine, suglularin iadesi, karsilikli
yardimlagma, uluslararast anlagmalarin yiiriirliikte olmadigr durumlarda yapilan
karsilikl1 yardim taleplerine dair genel ilkeleri ihtiva eden diizenlemelere vurgu
yapmaktadir. Nihayet dordiincii kismin igeriklerini de gecici tedbirlere yonelik
karsilikl1 yardimlagma, sorusturma yetkileri konusunda karsilikli yardimlagma ve de
yedi giin yirmi dort saat iletisim aglarinin islevselligini igeren 6zel hiikiimlerden

olugsmaktadir (European Treaty Series, 2001: 4-25).

S6zlesmenin siber suglarla miicadele baglamimda sundugu ¢6ziim Onerisinde
her ne kadar siber su¢ kavramina dair evrensel bir tanimlama yapilmadig: ve farkh
devletler nezdinde farkli bir sekilde yorumlandigi iddialar: ileri siiriilse de siber
ortama dair belli bashh su¢ unsurlarmin ve kaynaginin c¢ergevesinin ¢izilmesi
bakimindan s6zlesme 6nem arz etmektedir. S6zlesmeye liye devletlerarasinda siber
suclarla bas etmede kolektif miicadeleyi 6ngoren anlagsma oydasmaya varilan ilke ve
diizenlemelerin uluslararasi is birligi ortaminda uygulanmasini da salik vermektedir.
S6zlesmenin bir diger vurguladigi nokta da, ulusal diizeyde alinacak Onlemlerin
iceriklerini belirleyerek saldirilara yonelik yasal diizenlemelerin yapilmasini ve

yiiriirliige girilmesi kosullarini getirmektedir (Weber, 2003: 425-446).

Siber suglarla ilgili uluslararasi arenada goze carpan bir diger 6nemli hukuki
diizenleme de Birlesmis Milletler tarafindan yiiriirliige konmustur. 2000 yilinda BM
Ulus asan Organize Suclarla Miicadele Komisyonuna dahil edilerek ele alinan siber
suclarla miicadele konusu ilk once bilgisayar suclar1 adi altinda ele alinirken daha
sonra bu suglarla etkin miicadele ¢ercevesinde siber giivenlik bashigi adi altinda ele
almmistir. BM’nin siber suclara dair kayda deger aldigi sayili kararlarca; 1)Siber
giivenlik meselesinde kiiresel platformda farkindaligi yaratma, sorumluluk,
misilleme, demokrasi, risk degerlendirmesi, giivenligin tesisi ve giivenligin yeniden
ele almmas1 ve ii) Siber giivenlikle alakali kiiresel ve kolektif bilincin gelistirilmesi
ve devletler nezdinde biiylik 6neme haiz kritik altyapilarin korunmasi ile ilgili

kararlar alinmistir (Cif¢i, 2013: 109).

Soguk Savas sonrasinin dinamik ortaminda gilivenlik algilamalarinin da
degismesi ve genislemesi ile birlikte, 21. ylizyilda, uluslararasi giivenlik literatiiriinde

siber ortamdan tiiremesi pek de hayal olmayan siber savas kavrami hem geleneksel
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silahl1 ¢atisma unsuru olarak hem de basli baslina yegane savas unsuru olarak
telaffuz edilmeye baslamistir (Whittaker, 2004; 288-301). Once 2007 yilinda
Estonya’ya ardindan da 2008 yilinda Giircistan’a yonelik Rusyali bir grup vatansever
devlet dis1 aktorlerin biiylik ¢apta siber saldirilar gergeklestirmesinin akabinde olayin
vardig1 boyutlar1 ve vahametinin farkina varan NATO savunma pakti da cevap
mahiyetinde geleneksel savas agma hakki ve savasma kurallarin1 siber alana intibak
ettirme saikiyle siber ¢atigma hukukuna benzer bir belgeyi yliriirliige koymustur.
Tallinn’in El Kitab1 olarak adlandirilan bu belge siber ortamdan kaynakli olas1 siber
savaglarda siber ortama dair yazilacak savas ve c¢atisma hukukun temelinin
olusmasinda zemin hazirlayacak tirde igeriklere sahiptir. Mevcut uluslararasi
hukukun ¢ergevesini ¢izdigi savas acma ve savasma kurallarmin siber alana da
uyumlanmasini hedefleyen bu ¢aligma siber giivenligin siber hukukuna dair kapsamli
ve detayli ele alinmasa da atilan ilk adim olarak gosterilebilir (Schmitt, 2013).
Oncelikle bu kitap, devletlerin sinirlar igerisindeki tiim ag sistemlerini ve bilesenleri
iizerinde egemenlik salahiyetine sahip tek yetkili merci olarak goriir ve dolayisiyla
hiikkiimlerinde de detayli anlatilacagi {izere bu siber altyapilara yonelik
gerceklestirilecek tiim siber saldir1 ve eylemleri de hukuk ihlali olarak gormektedir.
Dolayisiyla bu nokta da mevcut geleneksel hukuk ilkelerinin silahli kuvvet
kullanilabilen durumlar1 ihtiva eden kuvvet kullanma ve bununla iligkili olarak da
savas hukuku devreye girmektedir. Ciinkii siber giivenligin saglanmasi saikiyle
gelecekte ister kavramlar ve normlar diizeyinde bagimsiz olarak olusturulacak olan
siber giivenlik hukukunda olsun, ister geleneksel savas hukukunun siber ortama
uyarlanmasinda olsun geleneksel savas hukuk krallar1 her iki durumda da temel

teorik ve kavramsal temeli olusturacaktir.

Bu sebepler 15181nda, uluslararast hukuk ¢ergevesinde savas hukukunda hangi
durumlarda kuvvet kullanilmasina izin verildigi BM tarafindan yaziya dokiilmiistiir.
BM anlagmasmin kuvvet kullanimina dair belirledigi 51. maddeye gore mesru
savunma hakkima basvurulmasmin birincil kaidesi silahli saldirirya maruz kalma
durumudur. BM’de saldir1 kavrami bir devletin diger bir devletin egemenligine, ilke
biitlinliigiine veya siyasi bagimsizligina karsi veya isbu tanimda belirtildigi iizere,

BM Antlagmas1 ile bagdasmayan diger herhangi bir tarzda silahli kuvvet
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kullanilmasidir seklinde tanimlanistir (BM Enformasyon Merkezi, 2002: 1). Bu
noktadan degerlendirildiginde silahli saldiriya hedef olunmasi ana kosulunun
anlaminin agikliga kavusturulmasina gidildigi zaman baslica su sorularla
karsilagilmaktadir: 1) Mesru savunma hakkina basvurabilmek i¢in silahli saldirinin
fiillen gerceklesmis olmasi mi1 gerekmektedir, yoksa ¢ok yakin bir saldir1 olasiligi
bulunmasi da bu hakki vermekte midir? ii) Mesru savunma hakkina bagvurabilmek
icin saldir1 eyleminin mutlaka bir devletin diizenli silahli kuvvetlerince yapilmasi
gerekli midir, yoksa bir devletin yardim ettigi ve destekledigi silahli gruplarin ve
diizen dis1 kuvvetlerin eylemleri de bu nitelikli bir silahli saldir1 olarak kabul
edilmekte midir? ii11)) Mesru savunma hakkma basvurulabilmesi i¢in Onceden
Giivenlik Konseyinin herhangi bir kararma gerek var midir? Ve Giivenlik Konseyi

karar aldiktan sonra bu hakkin kullanilma kosullar1 nelerdir?

Yukarida, geleneksel hukuk igerisinde yapilan saldir1 tanimi g¢ergevesinde
hangi tiir eylemlerin silahli saldir1 eylemlerinin niteligini olusturdugu agiklanmistir.
Ote yandan, kuvvet kullanimmna iligskin 4. maddenin 2. bendi yine bu nitelikli bir
eylemin saldir1 olarak kabul edilmesi icin iki ek kosul daha eklemistir. Buna gore,
birinci kosul; Giivenlik Konseyinin degerlendirilmesi sakli kalmak iizere, saldiri
olarak kabul edilecek eylem bu yonde ilk hareket eden devletin eylemi olacaktir.
Ikincil kosul ise takdiri Giivenlik Konseyine ait olmak iizere, bir eylemin saldir1
olarak kabul edilebilmesi i¢in bunun yeterli yogunlukta olmasi gerekmektedir
(Pazarci, 2014: 522). iste, mevcut geleneksel hukuk kurallarinin yapmis oldugu

saldir1 tanimi1 gergevesinde ve kosullarinda silahli kuvvet kullanimina izin vermistir.

Bu baglamda, elbette, siber ortamdan neset eden ve edecek olan saldirilarin
geleneksel hukukun mesru savunma hakki ¢ergevesinde yer alan kuvvet kullanimima
uyumlanmast konusunda bir takim sorunsallar bulunmaktadwr. Bu dogrultuda
kimilerine gore, teknoloji araglar1 ve bunlar1 birbirine baglayan ag sistemleri
aracilligiyla gerceklestirilen saldirilar BM’nin  silahli  saldir1  kategorisine
girmediginden siber saldirilara maruz kalan bir devlette mesru miidafaa ¢ergcevesinde
silahli kuvvet kullanimmna basvuramayacagi iizerinedir. Ayrica, buna paralel bir

eylemin saldir1 niteligine haiz olabilmesi i¢in gerekli olan yeterli yogunlukta olma
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gerekliligi de siber saldirilarmin silahli  saldir1  olarak nitelendirilmesini

engellemektedir (Russell, 2012: 212-227, Buchan ve Tsagourias, 2012: 183-186).

Ancak, BM’nin saldir1 kavramini tanimlarken kullandig1 herhangi bir bigimde
silahli kuvvet kullanma belli bir silahli c¢atigma araglarin1 ve yOntemlerini
belirtmemektedir. BM Antlagsmasi’nin 51. maddesinde, mesru miidafaa hakkmin kul-
lanilabilmesinin  6n sartt olarak “saldirmin” degil bir “silahli saldiri”nin
gerceklestirilmis olmasi kabul edilmistir. Ancak, silahli saldir1 kavraminin tanimima
ne bu maddede ne de diger madde hiikiimlerinde yer verilmemistir. Saldir1 ve silahli
saldir1 kavramlari, belli 6l¢lide birbiriyle ortiisen kavramlar olmalarmna ragmen tam
olarak ayni sey degildirler. Daha da 6nemlisi bunlarin hukuksal anlamlar1 farkli olup
pratikte farkli sonug¢lar dogurmaktadirlar (Yayla, 2013: 111). Belli bir silahl1 ¢catigsma
araclarindan bahsetmeyen bu tanimlama da boyutlar1 ve etkileri ile herhangi bir
devletin iilke biitlinliigline verilecek olan potansiyel bir saldir1 niteligi arz eden siber
saldirilar sonuc¢larinin gosterecegi etki tizerinden degerlendirildiginde silahli saldir1
kategorisine girebilmektedir (Roscini, 2014: 133-157). Ayrica, tiim kritik altyapi
sistemleri ag baglantilarina bagimli olan bir tilkeye yapilacak olan siber saldir1 hem
devletlerin egemenligine hem de biitiinliigline yonelik yeterli yogunlukta siddeti
icerdiginden kayda deger derecede hasara da neden olacaktir. Ciinkii kritik altyapilar
devletlerin fiziksel unsurlaridir. Bu nedenle herhangi bir devletin niikleer tesislerine,
petrol ya da dogalgaz hatlarma, hava ulastirmasma, ya da elektrik altyapi
sistemlerine yapilacak olan siber saldirilar sonucunda meydana gelebilecek olan
Olimler ve hasarlar silahli saldir1 seklinde kabul edilecektir. Nitekim ABD siber

ortamdan kaynaklanacak saldirilar1 savas sebebi saymaktadir (NTV, 2011).

Elbette siber ortamdan kaynaklanacak olan her bir saldir1 tipki smir
olaylarindaki kiiciik silahli ¢atigmalarda goriildiigic gibi kuvvet kullanimimi
gerektirmeyecek diizeyde olabilir. Bu noktada Schimitt’in siber saldirilarin kuvvet
kullanim1 kategorisine girip girmemesinde etki, kapsam ve sonuglar {izerine
odaklanan etkiye dayali analiz yaklasimi daha aydinlatici olmaktadir. Buna gore
Schmitt bir siber saldirinin kuvvet kullanimina girmesi i¢in ilk Once siddet
yogunluguna vurgu yapmistir. Alinacak dnlemler bakimindan aciliyetlik durumuna,

birbirine bagl aglar sistemine olan bagimliliktan dolay1 birden ¢ok kritik altyapiya
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yonelecek saldirinin niifuz edilebilirlik durumu, verilecek zararmm ve kaybin
Olciilebilirlik durumu, yasallik boyutu ve de nihayet sorumluluk boyutu da siber
saldirilarin  kuvvet kulanima girmesine neden olacak etmenler oldugunu ileri

siirmektedir (Schmitt, 2010: 155-156).

Yine bir baska benzer tespitler de Tallinn El Kitabinda yapilmis ve
coziimlemeler de bu tespitler iizerinden sunulmustur. Yukarida da kisaca
bahsedildigi tizere Talinn El Kitabi1 NATO tarafindan Estonya ve Giircistan’a yonelik
gerceklesen yogun ve siddetli siber saldirilar1 sonrasinda “Siber Savasa Uygulanacak
Hukuk Hakkinda Tallinn El Kitab1” seklinde yayimlanan bir dokiiman niteliginde
eserdir. Bu eser mevcut hukuk kurali olan kuvvet kullanimi ¢er¢evesinde savas agma
ve savasma kurallarinin ilkelerini belirleyen diizenlemeleri siber ortamin igerigiyle
eslenik kilmayr amaglamaktadir. Tallinn El Kitabi, savasa girmenin hakli nedenleri
(jus ad bellum), savas sirasinda uyulmasi gereken kurallar (jus in bello), devletlerin
ulusal politikalarmin bir araci olarak kuvvete basvurmak konusunu diizenleyen
uluslararas1 hukuk, silahli kuvvetlerin yonetimini diizenleyen uluslararast hukuk
(savas hukuku, silahli ¢atisma hukuku, uluslararasi insanlik hukuku da dahil)

konularmi icermektedir (MGK, 2013).

Uluslararasi siber giivenlik hukuku ve siber silahli ¢atisma hukuku seklinde iki
ayr1 boliimden olusmaktadir. 1.kismi olusturan siber giivenlik hukukunun devletler
ve siber uzay basliginda temel konular egemenlik, yargilama yetkisi ve kontrol ve
devlet sorumlulugu konular1 yer kaplarken, ikinci kismi olusturan silahli ¢atisma
hukukunun gii¢ kullanim1 bashiginda ise; giic kullaniminin yasaklanmasi, mesru
miidafaa ve uluslararas1 kuruluslarin faaliyetleri ile ilgili konular yer kaplamigtir

(MGK, 2013).
Birinci boliimiin konusu olan Siber Giivenligin Hukukuna dair;

Egemenlik boyutunu kapsayan hiikiimde; devlet, kendi egemenlik bdlgesi
dahilinde, siber altyap1 ve siber eylemler iizerinde kontrol yetkisini kullanabilir

ifadesi

Yargilama yetKkisi yetkisini kapsayan hiikiimde; Bir devlet, uygulanabilir

uluslararas1 yiikiimliiliikkleri ihlal etmeden, -Kendi smirlarindaki siber faaliyetlerle
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ilgili kisiler iizerinde, kendi smirlarindaki yerlesik siber altyap1 iizerinde, -
Uluslararast hukukla uyumlu bi¢imde, kendi siir1 haricinde de, yargilama yetkisini

kullanabilir ifadesi

Devlet sorumlugu bakimindan kapsayan hiikiimde; Bir Devlet, kendisine
atfedilebilen ve uluslararas1 yiikiimliilikk ihlali olusturan bir siber operasyon
konusunda uluslararasi yasal sorumluluga katlanir ve ayrica karsi tedbir baglaminda
uluslararasi yanls eylemlerden zarar gérmiis bir devlet, sorumlu devlete karsi, siber
kars1 tedbirler dahil olmak {izere orantili karsi tedbirlere bagvurabilir ibareleri

bulunmaktayken;
Ikinci bdliimiin konusu olan silahl1 catisma hukukunun

Gii¢c kullammmi bash@inin tehdit ve gii¢ kullaniminin yasaklanmasi
ongoren hiikiimde; Bir devletin smirsal egemenligine veya siyasi bagimsizligma
kars1 tehdit ve gii¢ kullanimini olusturan veya Birlesmis Milletlerin amaclari ile

uyumlu olmayan diger hallerde, siber operasyon, kanunsuzdur

Kuvvet kullanmimi tanimim ongoren hiikiimde; Bir siber operasyonun
derecesi ve etkileri, siber olmayan operasyonla karsilastirildiginda kuvvet kullanimi

seviyesine yiikseliyorsa, o siber operasyon kuvvet kullanimin1 olusturur

Kuvvet tehdidi tanimi ongoren hiikiimde; Bir siber operasyon veya siber
operasyon tehdidi, tehdit edilen eylem, misilleme ise, kanunsuz kuvvet tehdidi

olusturur

Mesru miidafa bashginin silahh saldiriya karsi mesru miidafaa hakkim
ongoren hiitkmiinde; Silahli saldir1 seviyesine yiikselen bir siber operasyonun hedefi
olan bir devlet, asil hakki olan mesru miidafaa hakkini kullanabilir. Bir siber

operasyonun silahli saldir1 olusturup olusturmadigi derecesine ve etkisine baghdir

Gereklilik ve orantihllik Ongoren hiikiimde; Bir Devlet tarafindan
istlenilen siber operasyonla ilgili gii¢ kullannminin, Devletin mesru miidafaa

hakkinin kullanilmasinda gerekli ve orantili olmasi zorunludur

Yakinhk ve Acillik 6ngoren hiikiimde; Mesru miidafaada kuvvet kullanma

hakki, siber silahli saldir1 gergeklesirse veya gerceklesmesi yakin ise ortaya
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cikmaktadir. Aciliyet gerektiren hallerde ise, daha ileri diizeyde kuvvet kullanma

hakkina konu olur

Uluslararas1 kuruluslarin faaliyetleri bash@inmin Birlesmis Milletler
Giivenlik Konseyi hiikmiinde; Birlesmis Milletler Giivenlik Konseyi, bir eylemin
baris1 tehdit veya ihlal ettigini veya saldir1 eylemi oldugunu belirlerse, siber
operasyon dahil siddet icermeyen tedbirlere izin 14/15 verebilir. Eger Giivenlik
Konseyi, bu tedbirlerin yetersiz oldugunu degerlendirirse, siber tedbirler dahil siddet

iceren tedbirler konusunda karar verebilir ibareleri yer almaktadir (MGK).

Son kertede, bir devlete, mesru miidafaa hakki kapsaminda kuvvet kullanma
hakkini1 veren siber saldirmin parametreleri konusunda 51. madde esasindaki yanitin
gereklilik, orantililik ve aciliyet kriterlerini degerlendirmede devletlerin derin goriis
ayriliklar1 i¢inde olmalar1 ve bunun bir sonucu olarak, siber saldirilar konusunda
ortak analitik ¢erceve gelistirilememis olmalar1 ¢6ziimii zorlastrmaktadir (Yayla,
2013). Bu giicliige ragmen, devlet destekli siber saldirilar ve devlet dis1 aktorlerin
gerceklestirdikleri siber saldirilarin; hangi kosullar altinda BM Antlagsmasi’nin 51.
maddesi ¢ergevesinde silahli saldir1 teskil edebilecegi meselesini incelemeye devam

etmek 21. ylizyilda biiylik 6nem arz etmektedir.

3.5. Giivenligin Tesisi Bakimindan

Siber ortamda artarak devam eden bas dondiiriicii gelismeler tahmin
edilemeyecek sayida saldirganlarin yine bu alani kullanan ve bagimliligi da ayni
oranda artan devletlerin siber altyapilarina yogun saldirilarin icra edilmesini miimkiin
kilmaktadir (Tabansky, 2011: 63-74, Siboni, 2011: 98-100). Siber ortami hedefleri
dogrultusunda kullanan saldirganlarin diizeyi sahislar, su¢ Orgiitleri, terorist gruplar
ve devletler de olabilir. Siber ortamm sundugu imkanlar1 kullanmaktan imtina
etmeyen bu gruplar politik ve ekonomik baglamda etkinlik yaratabilme amaciyla
kimi zaman direkt olarak ag sistemlerine kimi zamanda ag sistemlerine baglh bulunan
kritik altyap1 sistemlerine saldirilarda bulunarak simdiye kadar alisilmadik yeni
gilivenlik tehditleri yaratmaktadir. Daha da kotiisti, gelismesi ve etkisi sonlanmayan
ve tim yoOnleriyle devam eden teknolojik yenilikler ve sistemler yeni giivenlik

acikliklar1 yaratmaya devam etmektedir. Devletlerde kendine has anarsik yapisi
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itibariyle siber ortamin sebep oldugu farkli ve alisilmadik olan bu giivenlik tehdidi
acikliklarmni tespit edip asgari diizeye c¢ekme ugrasilarina girmektedirler (Lewis,
2006: 1-12). Bu ortamdan neset edecek olan tiim ag¢ikliklarin ve tehditlerin biitiiniiyle
bertaraf edilemeyeceginin farkinda olan devletler en azindan ulusal glivenlikleri
nezdinde kritik 6neme sahip olan kritik altyapilarin ve ag sistemlerinin giivenligi i¢in

bir takim tedbirleri almak zorundadirlar.

Daha oOncede siklikla bahsedilen siber ortamin kendine has dogasindan,
hukuksal ve teknik diizenlemelerin yetersizliginden ve de bu konuda bilgili ve
yetenekli insan ve arag gilicliniin eksikliginden kaynaklanan operasyonel
zafiyetlerinden dolay1 siber tehditlerle miicadele de bir takim zorluklar
yasanmaktadir. Ancak bu zorluklardan dolayi siber tehditleri en azindan kisa vadede
ortadan kaldirmak miimkiin goziikmese de bir takim Onleyici strateji ve planlarla

yeni tedbirler alinabilme imkani mevcuttur.

Bazilar1 tarafindan yeni bir tehdit, savas, su¢ ve teror alami olarak
nitelendirmeye baslanan siber ortamin dogal olarak alacagi ya da almasi gereken
onleyici tedbirlerinde yeni olmasi1 gerekmektedir. Ciinkii siber tehditlerin
karakteristigi, araclar1 ve niteligi bundan Onceki giivenlik tehditlerininkinden cok
farklhidir. Geleneksel giivenlik anlayismin algisinda var olan tehditlerin niteligi
askeriydi ve bu nedenle de tehditlere verilecek cevaplarda askeri araclarla
saglanmaktaydi. Ancak kahir ekseriyette belli bir cografyaya, devlete ve yahut ta
devlet dis1 aktorlere odaklanarak tespit edilemeyecek olan kaynagi belirsiz siber
tehditlerin onlenmesi, ¢éziimlenmesi ve buna miiteakip giivenligin tesisi anakronik
kalan geleneksel giivenlik anlayisindaki miicadele yontemleri ile saglanamamaktadir
(Bussolati, 2016: 46-54). Bu nedenle kapsadigi genis alan ve bu alanin sahip oldugu
kritik 0onem devletlerin giivenligin tesisinde klasik araclar yerine anlayiglar ve

araclarin benimsenmesini mecbur birakmaktadir.

Genis bir giivenlik perspektifinden bakildiginda, kavram olarak gilivenlik
tahayyili nitelik, icerik ve algilama bakimindin doniiserek kabuk degistirdiginden
dolay1 tehditlerle miicadele etme yontemleri de bu dogrultuda degismek zorundadir.
Bu minvalde siber tehditlerle miicadelenin en 6nemli ve birincil kosul uluslararasi

ortamda is birliginin benimsenmesidir (Bigakg1, 2014: 123, Unver ve Canbay, 2010:
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94-99). Ciinkii sinir anlayisi olmayan tehditlerin kaynagmin nereden ve kimden
geldigi belli olmayan bu alisilmisin disindaki tehditlere yonelik miicadele bi¢iminde
kolektif anlayis1 ilke edinmeden bir basar1 elde etmek zordur. Bunun iginde atilmas1
gereken ilk adim devletlerin i¢ hukuk mevzuatlarinda detayli ele alinmayan siber
hukuka dair diizenlemelerin uluslararas1 diizlemde diizenlenen siber hukuk
mevzuatlartyla uyumlandirilmas: ihtiyacidir. Ozellikle, siber ortamda sug teskil
edecek eylemlerde bulunan suglularin iadesi konusunda karsilikli yardim is birliginin

onemli bir pargasini olusturmaktadir.

Ote yandan uluslararas: diizeyde devletlerarasmnda giiniin her saatinde aktif
halde olacak olan bir iletisim aginin gerekliligi de elzemdir. Ciinkii devletler 151k
hizinda ve etkisinde olan siber tehditlerle miicadele konusunda giliniin her
dakikasinda etkilesim ve iletisim konumunda olmak zorunda oldugundan
birbirleriyle es zamanli olarak hareket etmek zorundadir. Halihazirda bilgi ve iletisim
teknolojileri sinir tanimayan Ozelligi sayesinde lilkeler arasinda vuku bulan
etkilesimlerin boyutunu derinlestirmektedir. Bilgisayar ve internet ortaminda ani bir
sekilde birbirinden mesafelerce uzakta olan iilkeler arasinda herhangi bir vize engeli
gibi smirlamalar bulunmamaktadir ve bu iilkelerde sanal ortamda etkilesim ve
iletisim kurabilmektedir. Tabi bu durum ayni zamanda daha 6ncede vurgulandigi
iizere kilometrelerce mesafe uzakliktaki bir lilkeye ani ve etkili bir sekilde ortaya
cikacak olan tehditlerinde dolasimini hizlandirmaktadir. Iste, bu noktada tehditlerin
en aza indirilmesi ya da bertaraf edilebilmesi icin uluslararasi sistemde tiim
devletlerin es zamanli bir sekilde kolektif bir bilingle hareket etmeleri gerekmektedir.
Siber giivenligin tesisi noktasinda savunma ve taarruz, suglularin iadesi, birbirlerine
saldirmazlik anlagmalari, uluslararas1 mecrada farkindalik yaratma, bilgi ve teknoloji
alaninda ve de en 6nemlisi su¢larin engellenmesi ve suclularin yakalanmasinda bilgi
ya da istihbarat paylasimi gibi konular akla gelen is birligine yonelik adimlardir

(Bennett, 2012: 10-11, Theohary ve Rollins, 2015: 8-9).

Siber tehditlerle miicadele etmeye ve giivenligi tesis etmeye yonelik bir diger
onleyici tedbir adimi da 6zel sektoriin de devreye sokulmasidir. Clinkii bu tehditlere
kars1 tek basma devletlerin miicadele etmesi yetersiz kalacaktir. Bu baglamda,

ozellikle 6zel sektorler kurumlariyla saglanacak olan koordineli is birligi sonrasinda
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siber alana dair AR-GE ¢alismalari, egitim ve bilgi ve teknoloji altyapisi destekleri
one c¢ikan is birligi adimlaridir. Boylelikle, devlet ile 6zel sektor arasinda iletisim ve
koordinasyon saglanarak iki birim arasinda siber den kaynakli tehditlere yonelik
hangi tiirde ve sekilde is birligi yapilacagmin zemini hazirlanabilir. Bununla birlikte,
karsilikli bir sekilde saglanacak olan bilgi alis verisi ve egitim programlar1 da ar-ge
calismalari ile birlikte sorunlarin ¢oziimiinde daha hizli ve kolay sonuca varilabilen

olanaklar sunacaktir.

Ayrica, belki de en basta yapilmasi gereken adim, siber ortama ve dolayisiyla
buradan tiireyecek olan ve heniiz olgunlagsmayan tehdit ve suc olgular1 lizerinde
oydasmaya varilacak tanimlamalarin ortaya konmas1 gerekmektedir. Ciinkii bu alana
dair yaratilacak olan mutabik tanimlama ve teknik dil hukuk, strateji, planlama ve 1s
birligi alanlarinda da giivenligi tesis etmek i¢in atilacak olan adimlar1 daha da
kolaylastiracaktir. Bununla birlikte, uzlasiya varilacak olan ortak tanimlama sorunun
ne ve hangi tiirde oldugunu ortaya koyacagindan almacak onleyici tedbirlerinde en
azindan neye kars1 hangi tlirde alinacagini kolaylastirarak, sorunun teshis edilmesini

ve teshis sonrasi karar alma siireglerini de olumlu yonde etkileyecektir.

Siber giivenlik tehditlerini 6nlemenin veya en azindan etkisiniazaltmanm en
etkin yollarndan biri de egitimdir. Kurumsal olarak personeli siber giivenlik
konusunda egitmek ve son bilgilerle donatmak artik kagmilmaz hale gelmistir.
Bununla paralel olarak kurumlardaki ve bireysel kullanimdaki bilgisayarlar en son
teknoloji ve gilivenlik yazilimlar1t ile donatilmalidir. Kurumlarda mutlaka risk
degerlendirmesi yapilmali ve olast saldir1 ve aksaklik durumunda uygulanacak
hareket sekli belirlenmelidir. Yedek planlar olusturulmalidir.  Sistemlerin
isleyislerinin aksamadan devam ettirilmesi, gerek ekonomik gerekse sosyal anlamda
cok onemlidir. Bu sebeple sistemler isler halde iken gerekli miidahalelerin yapilmasi
son derece Onemlidir. Bu tiir durumlarda gereken miidahalelerin yapilmasi i¢in
olusturulan koordinasyon biiylik 6nem arz etmektedir. Kritik yapilarm korunmasi
icin gelismis devletlerde oldugu gibi yasal ve idari ¢aligmalarm bir an Once
tamamlanmas1 gerekmektedir. Ayrica kritik altyapilarda kullanilan yazilimlarin
tamamen milli yazilimlardan olugmasi, yabanci yazilimlara bagliligi ortadan

kaldiracak ve bu yazilimlarin, icerisine yerlestirildigi vegerektiginde kullanilabilecek
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oldugu konusunda siipheler olusan gizli kodlar veya arka kapilar konusundaki

endiseler ortadan kalkacaktir (Ogiin ve Kaya, 173).
3.6. Uluslararas: iliskiler Teorileri Bakimimdan

Nazli Coucrt ile Robert Reardon’un siber politigin uluslararas: iliskilerdeki
yerine dair yaptiklar1 literatiir tarama ¢alismasina gore siber alana dair kuramsal ve
yapisal caligmalar heniiz istenen seviyeye gelmemistir. 2001 ile 2010 yillar
arasindaki donemi kapsayan bu calismanin arastrmasina gore yeni alan siberin
kuramsal ve yapisal agidan uluslararasi politikaya olan etkisine dair siyaset bilimi
dergilerinde yaymlanan makale sayis1 sadece 49’dur. Ustelik bunlardan sadece
ikisinin siber ortamin biitiiniiyle uluslararasi iligkilerle olan etkisine ve pratigine yer
verildigini ileri stirmiislerdir. Geri kalanlar ise genelde kiiresellesme ve sivil topluma,
iktisadi gelismelere ve siber alanin yonetimine dair vurgular1 kapsamaktadir. Ancak,
konularma gore ayiklanarak siralanan makalelerde Uluslararas: Iliskilerin teorik ve
kuramsal ¢ercevesini sunan basat teorilerin -realizm, liberalizm ya da konstiiktivizm
gib-1 diger yaklasimlarin siber uzay1 hareket alani, analiz diizeyi ve giic bakimmdan
nerede konumlandirdiklar1 ya da bu alani nasil tanimladiklar1 6n plana ¢ikmasi

gereken caligsma konularidir (Reardon ve Choucri, 2012: 1).

Her ne kadar, siber ortamin kendine has dogas1 ve yapis1 hasebiyle geleneksel
teorilerle ahenklestirmek zor olsa da 21.ylizyilin uluslararasi iliskileri muhteviyatinda
yeni politik hamleler atilacagna inanilan bu alanin bahse konu kuramsal ve teorik
cer¢evede aydinlatilmasi cabasi igine girilecektir. Siber uzay yapist ve isleyisinde
oldugu gibi akiskanlig1 ile de daima degiskenlikleri barindiran yeni bir alan oldugu
icin uluslararasi iligkilerinde yiiriitiilmesinde sekillenen yeni bir alandir (Choucri,

2013: 3-7).

Farkli tiirdeki sosyal ve politik etkinlik icerisinde biiyiiyen bagmtililigt
sayesinde gelisen siber uzayi kiiresel politika mecrasinda da etkin olarak gérmek
makul bir beklenti olacaktir. Sayet, politika yapilan tanimlamalar dogrultusunda ve
oziinde kimin neyi ne zaman ve nasil bir sekilde elde ettigi ise su halde siber uzayda
sosyal etkinlik igerisinde vuku bulan hizli gelisimi, ve yine uluslararast giivenlik,

kiiresel ekonomik, politik ve sosyal organizasyon ve fikirlerin yayilmasinda ve
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gelismesi gibi onemli platformlarda artan 6nemi bu yeni alanin doniisiimsel etkisini

gortiniir kilmaktadir.

Yine, kayda deger bir sosyal, ekonomik ve politik bir etkinlik mahali olarak
siber uzaym yiikselisinin uluslararasi iligskiler uzmanlari nezdinde ilgi gérmesini
ummak makul bir beklenti olacaktir. Bu 6nemli ve kamuya ait bir kaynak olarak
dogan ve giiniimiizde siber giivenligi ve askeri stratejileri ve de kendisine erigimi ile
sagladig1 uluslararasi kiiresel erisimi ihtiva ettiginden artik farkli yonlere ve c¢esitli
acilar1 etkileyen siber uzayin bir siber politik alan1 da olmasi kaginilmaz olmustur.
Bu durum da, sosyal bilimcilerin artik bu alani ve bu alandan kaynakli sorunsallara

deginmesi ve adres gostermesi gereksinimi ortaya ¢ikarmaktadir (Choucri, 2013: 3).

Uluslararast Iliskiler camiasinin 21. yiizyilda kendine has dogasi itibariyle siber
ortamin glvenlik baglaminda uluslararas1 politika da araclari, mekansalligi,
imkanlari, icerikleri ve pratikleri ile dikkatini ¢ekmesi gerektigine inanan ¢alismanin
bu boliimii de geleneksel Uluslararasi Iliskiler teorileri gercevesinde kuramsal bir
degerlendirmeyi amaclamaktadir. Gayri merkeziligi ile smirsizligin tezahiirii olan
siber uzayda smirlar1 acik ve belli bir egemen devlet-merkezli anlayism diisturu
iizerinden yorumlamalar ileri siiren geleneksel Uluslararas: Iliskiler teorileri,
gecirdigi gelisme asamalar1 ile bu yeni ortamda uluslararas: iligkileri nasil
inceleyecek, agiklayacaktir ve de bir dizi meta teorik varsayimlar ileri siirecektir? Bu
teoriler, bu yenidiinyayr okumak ve anlamak i¢in yeterli enstriimana sahip mi?
Geleneksel Uluslararas Iligkiler anlayisiyla siber uzayda bir diizen kurmak miimkiin
mii? Bir siber barig anlasmasi yapmak ya da stiper siber gii¢lerin hegemonyasinda bir
sistem kurmak olast mi1? Uluslararas: siyasetteki yap1 birim, faillik, siire¢, konu ve
eylemler hakkinda muhtelif genelleme, kavramsal ve kuramsal cerceve gibi belli
baslt onermeler sunan ve bu Onermelere istinaden de giigler dengesi, ulusal ¢ikar,
savas ve barig muhayyilesi, uluslararasi toplum, emperyalizm, hegemonya, anarsi
sOylemi gibi kavramlar ile siyasetin glic miicadelesi oldugunu ve de bilginin siyasal
olarak belirlendigi ileri sliren uluslararasi iligkiler teorileri bu yeni ortamda nasil bir
analitik islev yerine getirecektir, siiper siber gii¢ olmak i¢in devlet olmak gerekli mi?

Gilic dengesinden bahsedilebilir mi? Gibi uluslararast iligkiler disiplininin
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muhtevitaymda yer edinen geleneksel teorilere yonelik bu alanda sorulmasi gereken

sorular olarak goze carpmaktadir (Akyesilmen, 2015).

Miisahede edildigi lizere kisa bir gecmisi olan uluslararasi iligkilerin tarihsel
gelisim seyrinde devlet her daim disiplinin merkezinde yer aldigindan siber alanda da
devletin konumunu ve islevini bilmek gerekmektedir. Soyut ve tarth dis1 bir
mevcudiyetten Ote toplumsal ve de tarihsel olan devlet figiirii her daim olusum ve
doniisiim siirecindedir. Uluslararasi iligkilerin tarihi de bir bakima devlet ve
devletlerarasindaki iliskinin dogas1 ve zamanla ne sekilde bir evrim gegirdigi
iizerinedir (Goertz ve Dahl, 1992: 33-34), ve dolayisiyla uluslararasi sistemde siyaset
yapma bi¢imini yorumlayan teoriler ayn1 zamanda degisimlerin ve doniisiimlerin de
kokenlerine ve dinamiklerini de incelemektedir. Ancak sozii edilen degisim ve
doniisim olgusu burada insa edilen alan olarak ve kendine 0zgii yarattig1
gergekliklerle  siber  giivenligin  kuramsal ve  siyasal  perspektifinden

degerlendirilecektir.

Siber ortam tiim birimler nezdinde sosyal, ekonomik ve politik hareket tarzi
olarak dogmus ve bu yeni hareket tarzi ayn1 zamanda 21. yiizyilda uluslararasi
iligkileri tiim analiz seviyelerinde ve diinyanin her yerinde gilivenlik acisindan
talepler, kapasiteler, aktorler, ¢ikarlar, etki ve baski giicii, kiiresellesme gibi muhtelif

dinamiklerle tanitarak dikkate deger degisimleri hizlandirmastir.

Toplumsal ve tarihsel bir olgu olan ve de siirekli olusum ve doniisiim i¢inde
olan tilkesel ve egemen devlet sisteminin smirlarmin ihlal edilemezligine belki de en
biliylik meydan okuma her tarafa yayilan ve doniistiiriici 6zelligi ile kiiresellesme
siireci olmustur. Bu siirecle birlikte, geleneksel stratejiler ve davranis kurallar1 ve
kaliplar1 cevap olarak yeni dogan ve hizla degisen ampirik parametrelerle uyumsuz
hale gelmektedir. Bu durum giliniimiiz uluslararas1 sisteminin kag¢inilmaz ve zorlu bir
gergegidir. 20. ylizyilin en Onemli miraslarindan biri Soguk Savas’in bitimi ve
akabinde ABD’nin siiper gii¢ olarak sahneye ¢ikmasidir. Bununla birlikte, o zamana
degin pek karsilasilmamis olan ve dekolonizasyon siirecinden c¢ikis, Sovyetlerin
parcalanmast ve donmus c¢atisma bdlgelerinde i¢ savaslarin patlak vermesi
sonucunda egemen devletlerin sayisindaki artis1 getirmistir. Ayrica, kiiresel boyutta

etkin olabilmek, kaynaklar tlizerinde rekabet eden ve yani politik arzular1 olan
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bolgesel giicler de sahneye ¢ikmustir. Ote yandan 20.yiizyilin son g¢eyregi diinya
genelinde ¢atigsmalarin ve siddetin niteliginde yasanan doniisiimlerle de ylizlesmistir.
Somiirge yonetimlerine kars1 devlet dis1 aktorler tarafindan baslatilan bagimsizlik
savaslar1 yerini bu kez kiigiik gruplardan terdrist gruplara kadar genis yelpazede yer
bulan devlet dis1 aktorler arasinda yasanacak olan i¢ catigmalara ve savaslara

birakmustir.

20. yiizy1lin uluslararas1 sistemi ana hatlariyla ¢ift kutuplulugu, tek kutuplulugu
ve ¢ok kutupluluklari evreler halinde yagamistir. Ancak bu durum yerini 21. yilizyilin
yeni yapisal biciminin getirdigi giiclin farkl alanlarda farkli birimlerle paylasima,
farkli tiirde yeni asimetrik giiclerin belirmesi gibi nispeten devletlerarasinda kati
hiyerarsiyi asindirip daha zayif ve geciskenlik arz eden bir hiyerarsiye birakmustir.
Iste, bu yeni yapisal degisimi siber ortamin dogasi ile uyumlandirildiginda goze
carpan unsur siber ortamin simdiye kadar goriilmedik sekilde giicii ve etki etme
kapasitesini farkli diizeydeki aktorlere segilir kildigidir (Drezner, 2002: 477-498).
Aglanmisligi gelismis lilkelerde oldukca yiiksek oldugu, gelismekte olan iilkelerde
ise hizla yiikseldigi giiniimiizde siber uzay, ulus-devlet i¢inde ve/veya ulus-devletten
bagimsiz yeni aktorler olusmasina neden olmaktadir. Siber uzay iizerinden bireyler
ulusal kimliklerinden bagimsiz olarak diinya capinda orgiitlenebilmektedir. Ortaya
cikan bu orgiitlenmeler ulus-devletlere farkli konularda tepkilerini dile getirebilmek
icin hacktivizmi bir eylem bi¢imi olarak benimsemektedirler. Ornegin Edward
Snowden, Julian Assange gibi bireyler fiziki yollarla elde ettikleri bilgileri siber uzay
iizerinden kamuoyuna aciklayarak, ulus-devletlere olan bagliligin sorgulanmasma

yol acabilmektedirler (Ermis, 2015).

Uluslararasi sistemin gliniimiiz diizeninde ve uluslararasi iligkilerin idaresinde
halen devlet, sistemin merkezindedir ve de sistemin temel degisken aktoriidiir. Ancak
21.ylizyilda uluslararasi sistemi karmasik ve karsilikli bagimlhilik igerisindeki
aktorlerin siiratli bir sekilde devinen iligkilerinin bir biitiinii olarak okundugunda
farkli baskin degiskenlerinde tebariiz ettigi goriilmektedir. Bu degiskenlerden en
onemlilerinden biri olan siber ortamda 6zellikle ulusal giivenlige yonelik farkl tiirde
ve nitelikteki kaynaklari, araglar1 ve tehditleri ile siber giivenlik basligi altinda yeni

boyutlarda ulusal glivenlik sorunsallar1 teskil etmistir.
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Zayif aktorler i¢in ses getirmede ve gii¢lii aktdrleri tehdit etmede emsalsiz yeni
tirde asimetrik giic unsurlar1 ortaya ¢ikmustir. Siber ortamdan kaynakli bu yeni
asimetrik giice sahip aktorler uluslararasi sistemde yeni oyunlarda ve gegislerde
muhtemel unsurlar olacaktir. Siber merkezli gliclenen yeni aktorler yeni tehdit ve sug
tiirleri ile uluslararas1 arenada tahmin edilemeyen belirsizlikler ve bulanikliklar
yaratmaktadir. Ulusal glivenlige yonelik siber tehditler bu yeni hareket alaninin
araclar1 ile askerilesmesi, saldirilar sonrasinda siber savas ve bilgisayar aglarina
bagimli olan kritik altyapilara saldirilar ve istihbarat ya da casusluk amaciyla
kullanimdan olugmaktadir. Devletler de es zamanl olarak politik ve sosyal baglamda
amaci1 kendilerinin giivenligine tehdit olusturmak, askeri ya da ekonomik saiklerle

istihbarat toplamak olan bu yikici gruplarm farkindadir.

Bu bilgiler 15181inda uluslararasi iliskiler disiplininin hakim teorisi konumunda
olan realist paradigma (Smith, 1986: Wohlforth, 2008); giice ve giiciin devletler
arasindaki  dagilimmin uluslararas1 iligkilerdeki etkisine ve yOnetisimine
odaklanmaktadir. Ciinkii realist teori giic nosyonunu aktorlerin birbirlerinin manevi
ve maddi kapasitelerinin algilamasmin bir islevi olarak goriir. Bir baska deyise
uluslararasi sisteme karakteristik 6zelligini veren giiciin kayda deger 6nemi, giiclin
dagilimidir (Waltz, 1986). Bunun sonucunda da uluslararasi sistemin temel davranig
ve siyaset yapma bi¢imini giic miicadelesi yapmak oldugunu ileri siirmektedir. Bu
sebeple uluslararasi politikay1 da giivenli olmayan ve anarsik kosullar altinda hayatta
kalma, giivenligi temin etme ve ilaveten giiclinii artrma ortami olarak kategorize
etmektedirler. Tiim devletlerin esas amacinin hayatta kalmak oldugunu saptayan
realizm bagkalarinin niyetlerini ile ilgili belirsizligin oldugu ortamda devletlerin
hayatlarin1 idame etme konusunda kendisinden bagka kimseye glivenemeyecegini ve
bundan miitevellit herhangi bir kural koyucunun ve giivenin olmadig1 anarsik

diizende her devlet kendi basinin ¢aresine bakmak zorunda oldugunu ifade eder.

Yukarida siber ortama dair bahse konu edilen literatiir taramasi ile ilgili
istatistikte Couchri’nin ifade ettigi {izere alanin Uluslararas: iliskiler disiplini ile
ilintili olan kuramsallig1 ile ilgili caligma sayis1 oldukca azdir. Nihayet siber ortamin
Uluslararasi Iliskiler disiplininin uluslararasi politikay1r yorumladig1 giic, anarsi ve

gilivenlik parametreleri dogrultusunda ele alan kisi James Adams olmustur. Adams’a
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gore egemen devletler lizerinde belli bash bir karar alicinin ve kural koyucudan
yoksun olan anarsik bir ortamin tezahiiri siber ortamda yeni gii¢ miicadeleleri ve
savaslar miimkiindiir. Ona gore anarsik bir rekabet ortaminin tezahiirii olan bu yapida
her devlet belirsizligin oldugu bu ortamda ya bizatihi kendi basina siber savunma ve
glicii olusturur ya da dar yelpazede anlagsmaya varabilecegi miittefik giiclerle
olusturur (Adams, 2011). Bu nokta da, yine realist anlayisin temel kabullerinden olan
glivenlik ikilemi ortaya ¢ikmaktadir. Clinkli bagkalarinin niyetleriyle alakali ciddi
belirsizliklerin oldugu bir siber ortamda herhangi bir aktoriin aldigi giivenlik
onlemleri digerleri tarafindan tehdit olarak algilanacaktir; digerleri de kendilerini
koruma saikiyle adim atacak; bu adimlar ise birinci aktor tarafindan digerlerinin
tehlikeli oldugu yoniindeki baslangigtaki  varsayimmi dogrular nitelikte
yorumlanacaktir; asilsiz korkular sarmali ve gereksiz savunmalar boylece siirekli
devam edecektir. En nihayetinde de realistlerle benzer mantiga sahip Adams’a gore
tipk1 realistlerin uluslararasi sisteme ve politikaya dair ileri siirdiikleri kimsenin asla
tamamiyla gilivende hissedemeyecegi boyle bir sanal ortamda rakip birimler
diinyasinda giic miicadelesi devam edecek ve gilivenlik ve gilic biriktirmenin kisir

dongiisii de stabil kalacaktir.

Aslinda Adams bu ifadelerle anarsik bir atmosferde niyetlerdeki
giivenilmezligin bir sonucu olarak da devletlerin sahip oldugu ve elde ettikleri her
tirli kazanci diger devletlerin sahip olduklar1 ve elde ettikleri kazanclar ile
mukayese ederek degerlendirmistir. Ancak, siber ortamda giic ve giivenlik anlayisi
dogrultusunda her ne kadar bahse konu mutlak ve goreceli kazang mantig1 kismen
dogruluklar barindirsa da giivenligin tesisi noktasinda bu durum tezatlik da teskil
etmektedir. Ciinkii realist teorinin giivenligin tesisi bakimimdan 6ngordigi kabul
askeri ara¢ kapasitesinin artrimidir. Ancak, siber ortam da giivenligin saglanmasi
cercevesinde ayni yontem istenen karsiligi bulamayacaktir. Ciinkii bu ortamda
devletler ne kadar fazla savunma ve saldir1 araglarini gelistirirse dogru orantili olarak
bir o kadar saldiriya acik ve maruz kalacaklardir. Yine bu noktada Adams’ta belki de
konvansiyonel askeri giic baglaminda biiyiilk imkan ve kapasitelere sahip ABD
iizerinden verdigi Orneklem de bu savi dogrulamaktadir. Adamsa gore bilgi

teknolojileri bakimindan diinya da ilk sirada yer alan ABD ayni1 zamanda yine bilgi
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ve teknolojiler aracilifiyla siber saldirilar karsisinda muhtemelen en savunmasiz
iilkelerin basinda gelmektedir. Ciinkii bu ortam hem devlet dis1 sug¢ teskil eden
aktorler diizleminde hem de giiclii olmayan devletler diizeyinde hiyerarsiyi
zayiflatmakta ve asimetrik gii¢ iliskilerini goriiniir kilmaktadir. Boylelikle otoritenin
parcalanmasinin hizlanmasi, giiciin aktorler diizeyinde dagilimmnin artmis olmasi ve
niteliginin degismis olmasi giivenlik yapilarmi da ters yiiz etmistir (Karagiil, 2015:

122).

Gecmisten bir 6rnekle durumu izah edilirse Adamsin ifade etmeye ¢alistig1 bu
asimetrik tehdit ve risklerin engellenemezligi daha net bir bicimde ac¢iklanmaktadir.
1998 yilinda sofistike bilgisayar sistemlerini kullanan ve bunlardan faydalanan bir
grup hacker NASA ve Pentagonun da bulundugu devlet kurumlarma ait veri
tabanlarina siber saldirilar gergeklestirmistir. Hackerler siber saldirilar araciligiyla
ABD’nin devlet kurumlarina ait binlerce gizli tutulmasi gereken belgeleri, kriptolar1
ve bagka tiirde hassas bilgileri igeren dokiimanlar1 ele gecirmistir. Akabinde
gergeklestirilen sorusturma sonucunda ise saldirilarm kaynaginin Rusya’ya ait IP
adreslerini igaret etse de, bu saldirilarin Rusya tarafindan icra edildigi hi¢bir sekilde

ispatlanamamistir (Adams, 2001).

Yine Adams’in yakin ddnemden sundugu baska 6rnekleminden hareketle, 2010
Stuxnet saldiris1 siber saldirilar nezdinde devletlerin hala savunmasiz oldugunu
gostermistir. Bircok kurum ve kisiler tarafinda Iran’m niikleer tesislerine ve kritik
altyapilarma yonelik gergeklestirilen bu saldirilarin arkasinda kahir ekseriyette
devletlerin destegi olmadan gerceklestirilemeyecegidir. Bir nevi, giiclii gligsliz fark
etmeden tiim devletlerin siber ortamda sahip olabilecegi araglarla ve diger imkanlarla
kimi zaman direkt kendileri kimi zamanda devlet dis1 aktorleri arkadan destekleyerek
rakip bir devlete iz birakmadan saldirabilecegi ve buna karsilik herhangi bir cezai
yilikiimliilikle de karsilagsmayacagi bir uluslararasi sistemden bahsetmek miimkiin
oldugundan diplomatik kaosa ve kabusu vaki kilmaktadir. Boylelikle de bu ortamda
uluslararasi sistemin kurumlarina ve giiven ortamima dair bir kirilma yasanacak ve
tehditlerin nereden ve ne sekilde geleceginin belli olmamasi durumu ile niyetlere

glivenmeyen devletleri geri ¢cekecek ve kendi giiclinii kendisi kuracaktir.
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Siber uzay baglaminda devletlerin gilivenlik unsurlar1 degerlendirildiginde
askeri, ekonomik ve siyasi boyutlarin 6n plana ¢iktig1 goriilmekte ve dolayisiyla da
dile getirilen boyutlarm gilivenliginin de Onem arz ettigi ortaya c¢ikmaktadir.
Savunma, bilgi sistemleri ve kritik altyapilara yonelik saldirilar devletlerin giinliik
yasamina dair iglevlerini felce ugratabilme potansiyeline sahip oldugu i¢in hem
ekonomik hem de askeri ve siyasal mecralarda kaos yaratabilmektedir. Siber ortamin
asimetrik gilic ustlnliigii sagladigi noktasinda Adams farkli iilkelerin ismini
zikretmistir. Konvansiyonel askeri giiciin aksine siber ortamda ABD’nin askeri
giliciine galebe calmak isteyen iilkelerin asimetrik stiinlik elde etmek saikiyle
konvansiyonel yontemlerden ve araglardan daha az maliyetli olan ve bir o kadar da
sonuglara etkisi olan siber silahlara erigebilme imkanini1 vermesi farkl giicte iilkeleri
bu alanda biiylik yatirimlar yapmaya sevk etmektedir. Cin’e 6zel vurgu yaptigi
calismasinda Adams, Pekin hiikiimetinin yeni ve gelisen teknolojilere muazzam
yatirimlar yaptigmi, ulusal savunmalariyla es zamanli isleyen savas birimleri
kurdugunu ileri slirmiis, 6yle ki Cin’in bu politikalarina karsilik ABD siber giivenlik
konseptinde bu durumu The Great Firewall of China seklinde yer vermistir. Farkli
yon ve boyutlar1 ile ayn1 anda avantajlar sagladigi gibi 6te yandan dezavantajlar1 da
barindiran bu yeni ortamda siber tehditlerin 6neminin farkindaligina varan tlkeler
ulusal giivenlikleri kapsaminda gerekli dnleyici tedbirlerini, stratejilerini, planlarini,

aglara dayali altyap1 ve organizasyonlarini revize edip yeni insa etmektedirler.

Joseph Nye ise uluslararasi iligkilerde heniiz tam olarak olgunlagsmayan siber
ortami1 dinamik yapis1 itibariyle gelisime agik gormiis ve wulusal gilivenlik
stratejilerinde bu alanm yeni boyutlariyla ele alinmasmi salik vermistir (Nye, 2011:
21-35). Ciinkii ona gore de, siber ortamda fiziki altyapilardan meydana gelen ve
aglarla birlikte, aglar1 birbirine baglayan fiber optik kablolar1 ve internet altyapilarini
devlet egemenliginin farklilasan alt birimlerinden biri olarak gérmiistiir. Dolayisiyla
bu alani ulusal giivenlik cercevesinde ciddiyetle ele alinmasi gerektigini kabul eden
Nye, oOte taraftan alandan kaynaklanan tehditlerin niteligi, boyutlar1 ve bunlara
karsilik olusturulacak eylem planlarin1 ve sonuglarin1 analojik yontemlerle
geleneksel gilivenlik anlayisinin popiilaritesinin en yiiksek oldugu Soguk Savas

doneminin kuramsal paradigmalariyla da aciklanmasina kars1 ¢ikmistir. Ciinkii Nye’a
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gore siber ortam ile geleneksel kuramsal yaklasimlar arasinda benzerliklerden
c¢ikarim yapma yoOntemini uygulayabilmek i¢in tarihi, tarihin paradigmalarini
kavramak ve anlamak gerekmektedir. Yeni ve olgunlasmamis dolayisiyla tarihi ve
deneyimleri de yeni olan bu alana dair de bazi1 kuramsal fenomenleri kullanmak

hatali olacaktir (Nye, 2011).

Bu baglamda, siber alanin ortaya c¢ikisi sonrasi ve oOzellikle siber uzayin
kullaniminda 21. ylizyilda yasanan artis ise ulus devletlerin tek mesru otorite olarak
kabul edildigi sistemi tehdit etmektedir. Siber uzayin sanal katmaninda smirlarin
olmayist ve bu durumdan kaynakli egemenlik alanlarmin belirsizligi, devlet dis1
aktorlerin giic kazanmasma neden olmustur. Bu durumu gii¢ yayilimi (power
diffusion) olarak kavramsallastiran Nye devletlerin kara, deniz ve hava boyutlarinda
oldugu gibi siber uzayda da bir gii¢ olarak var olmalarina karsm, siber uzayin
dogasmin devletlerin tek aktor olarak bu alanda hakim olmalarina izin vermeyecegini
belirtmistir. Bu baglamda siber uzayda gii¢, biiyiik devletlerden diger devletlere ve
daha da onemlisi devlet dis1 aktorlere yayilmaktadir. Ortaya ¢ikan yeni sistem ise
pre-westphalian sistemin c¢ok aktorlii yapisi ile benzerlik gostermektedir (Ermis,
2016). Nye’nin ortaya koydugu bu goriis paralelinde her ne kadar siber uzayin
dogasi, aktor yapisi itibariyle pre-westphalian donemle benzerlik gosterse de bu
alanda aktorlerin birbirleriyle iliski kurarken dayandigi kapasiteler farklilik
gostermektedir. Ciinkii siber uzayda en fazla varliga sahip olan devletler saldiriya en
acik olanlardir. Orta Cag’da askeri anlamda en gii¢lii olan aktor, diger aktorler
iizerinde egemenlik kurarken, siber uzayda giiclii olan aktoriin diger aktorler
iizerinde egemenlik kurmasi miimkiin degildir. Aksine, siber uzayda gii¢lii olan
devletin siber uzayda varligi olmayan ama ofansif kabiliyet gelistirmis bir aktor
karsisinda konvansiyonel karsilik vermesi disinda bir segenegi yokken, ofansif

kabiliyet gelistiren aktdr, siber uzayda devlete biiylik zarar verebilir (Ermis, 2016).

Ornegin, siber tehditler ve savaslarla ilgili mevcut delil olarak gdsterilen
Estonya, Giircistan ve Iran’a yonelik saldirilarin akabinde ortaya atilan en onemli
diisiincelerden biri niikleer denge donemine atifla caydiricilik kavrami olmustur. En
genel ve kisa anlamda caydiricilik karsilik verebilecegi ihtimalini canli ve giindem de

tutarak rakibini belli bir davranistan vazgecirme politikasidir. Daha ¢ok Soguk Savas
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doneminin uluslararasi politikasinda siirekli giindemde tutulan ve pratige dokiilen bu
kavram tarihsel siirecte de bir iilke ya da iilkeler tarafindan baska tilkeleri saldiridan
ve tehditlerden caydirma amaciyla basvurmuslardir. Soguk Savas sirasinda da
uluslararas1 politika da niikleer silahlarin devreye girmesiyle birlikte niikleer
silahlarin kullanima ile ilgili stratejilerden biri haline gelen caydiricilik kavram siiper
giicler arasinda sekillenen giic dengesi mantiginin tezahiirtiydii (Best vd., 2012: 243-
270). Misalen, Soguk Savas doneminde siiper gii¢lerden birinin rakip giliciin avantajl
konum elde etmesinin bir baska deyisle de aralarindaki gii¢ dengesinin bozulmasinin
engellenmeye ¢alisilmasinin bir baska yoluydu. Bu nedenle caydiricilik kavrami ayni
zamanda glic kavrami ile dogru orantihidir (Anders, 1998: 119-124). Arzulanan
sonuglar1 elde etmek ve bu yolla baskalarini etkileme becerisinin olmazsa olmazi
gliclii olmaktir. Ancak Nye’a gore siber ortamda diger ortamlarda oldugu gibi biiyiik
devletler salt bir tahakkiim kuramayacaklardir. Ciinkii burada ezici hakimiyet ve giic
istiinliigiinii elde edecek olan devlet ayn1 zamanda sistemden kaynakli agikliklarin
ve risklerin kag¢inilmazlhigindan ve risklerin fazlahigindan dolayr aslinda en
savunmasiz iilke konumuna gelmektedir. Boylelikle bu alanda artirilacak olan giic ve
kapasite ters orantil1 bir sekilde kars1 saldir1 potansiyelini de artiracaktir. Bu durumda
devletlerde saldir1 kapasitesinden daha ¢ok savunma stratejilerini gelistirme pesine

diiseceklerdir.

Bir diger taraftan niikleer strateji incelendiginde ise durum bundan cok
farklidir. Niikleer silahlarin giin yliziine ¢ikmasiyla imkan ve kapasiteler dahilinde
sinirl sayida biiylik giiciin gerektiginde saldiri amagli kullanilabilecek niikleer
silahlanmaya gittigi goriilmiistiir. Cilinkii Soguk Savas doneminin ideolojik
kamplasma doneminde en dnemli saldir1 araci ve stratejisi niikleer kapasiteye sahip
olma ve imkanlar dogrultusunda bu araci kullanabilme potansiyeliydi. Dolayisiyla
niikleer silahlarin ve araglarin yikici etkisinin de farkinda olunmasi sebebiyle
caydiricilik cevap bulmakta ve ise yaramaktaydi. Ancak siber ortamda da
baskalarmin yapmak istedigine ayniyla mukabele etmek diisturu olarak tanimlanan
siber caydiricilik stratejisini bu alana uygulamak pek miimkiin goziikmemektedir.
Clinkii, devletlerin dncelikle bu alanda en 1yi savunma saldiridir anlayigmnin tersine

en 1yl saldir1 ve strateji savunma anlayisini benimsemeleri gerekmektedir.
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Halihazirda kimden ve ne sekilde geldigi belli olmayacak olan siber saldirilara kars1
bir caydirma stratejisi de uygulanamayacagindan bu noktada en muteber caydiricilik
tavri saldirtya odakli niikleer caydiriciligin yerine savunmaya odakli siber savunma
anlayist benimsenmelidir. Zaten siber ortamda savunma nitelikli bir sekilde
uygulanirsa icra edilecek olan saldirilarin etkisi de kiigiik ¢capli olacaktir. Nitekim son
zamanlarda devletler de siber savunma mantig1 icerisinde bilgi sistemlerini hedef
alabilecek saldirilara kars1 hazirlikli olmak, saldirilara karsi kurum i¢i politikalar1 ve
karar destek mekanizmalarini degerlendirmek, kurumlar arasi bilgi paylagimini,
haberlesmeyi ve koordinasyonu ve olasi1 bir saldiridan sonra geri kurtarma planlarini
test etmek, tehditlere ve acgikliklara karsi farkindalik olusturmak ve de personeli
egitmek maksadiyla cesitli tatbikatlar ifa etmistir (Tatar, 2011). Gergeklestirilen
tatbikatlarmm genel bashigmmin olasi siber saldirilara karsi (Aksam, 2015) seklinde
aciklanmas1 yukarida bahse konu siber savunma anlayis1 oOnceligini de hakh
cikarmaktadir. Ciinkii yapilacak olan iyi ve genis kapsamli savunma stratejisi hem
misilleme yapma firsati hem de bu alanda heniiz gelismemis diger taraflarmm da
saldirilarin1 baslamadan sonlandirma firsat1 verecektir. Bu durum da, saldiriya aktif
katilan diisman birim sayisini azaltacagindan saldirilarin belki de kimden geldiginin
tespitini kolaylastiracagindan ancak o zamanda iyl savunma aracilifiyla saldiri

yapma imkanini saglayacaktir.

Klasik baglamda bahsedilen caydiriciliktan siber uzay:r farkli kilan bir diger
onemli yon de saldirinin kaynag ile ilgilidir. Ornegin Soguk Savas doneminde
niikleer savas ihtimalinde kimlerin kimlere karsi niikleer silahlar1 saldir1 amaglh
kullanacagi belliydi. Yukarida da kisa bir sekilde dile getirildigi iizere siber uzayda
saldirinin kimden geldigini tespit ya miimkiin degildir ya da ¢ok zordur. Bu da
caydiriciligin eyleme dokiilebilmesi i¢in gereken belli ve agik diisman kimligini
ortadan kaldirdigindan siber ortamda sik¢a adlandirilan caydiriciligin kime karsi
yapilacagi sorusunu ortaya cikarmaktadir. Sayet caydiriciligin amaci diismana
niyetlendigi eylemleri yapma konusunda cesaretini kirmak ve g6z dagi vermek ise
ongoriiler ve ihtimaller dahilinde saldirtyr kimin gergeklestirdigi tam olarak
netlesmeyen durumda herhangi bir iilkeye yOnelik gergeklestirilecek olan saldiri

hedefine ulagmis sayilmayacaktir. Aksine muhtemelen var olan diisman sayisin1 daha
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da artiracaktir. Saldiriy1 kimin gergeklestirdigin tespiti genelde arafta kalan bu durum
aslinda siber uzayin mabhsiilii olan devlet destekli ve menseli saldirilar1 azaltabilirken
bir diger taraftan da tespit edilememezlik 6zelliginden dolayr da saldir1 firsati

sunabilir.

Caydiriciligr istisnai yapan unsurlardan bir digeri de cezalandirict roliinii icra
eden saldir1 kapasitesinin kontrollii bir sekilde gosterimidir. Yani, caydiricilik
gliciinii ispat etmek isteyen devlet tarafindan saldirgan kapasitenin kontrollii olarak
ifsa edilmesi, diger devletlerin uygulayacagi politikalarin olusturulmasinda bir hayli
onemli paya sahiptir (Ermis, 2015). Bu baglamda, devletler askeri gii¢ ve caydiricilik
kapasitelerini ifsa etmek icin tatbikatlar1 ve torenleri bunun i¢in ara¢ olarak
kullanirken, siber uzayda ise bireyden devlete kadar farkl diizeyde ve etkide aktor
konumlandig1 i¢in sber kapasite ile gdsterilmesi gereken gilic ve caydiricilik mesaji
hangi sekilde ve kime kars1 gosterilecektir seklinde sorular1 barindirmaktadir (Ermis,

2015).

Siber uzayda caydiricilik etkeninin muhtemel oldugunu dile getiren ancak bazi
onemli sorularin cevaplanmasmin serh koyan Libicki de farkli noktalara vurgu
yapmistir. Ona gore bu sorular simdilik siber caydiriciligin kuramsal ¢ercevesine dair
problem olusturan birincil derecede ve ikincil derecede cevaplanmasi gereken
sorulardir (Libicki, 2009: 64). Buna gore birincil derecedeki sorulardan birincisi daha
oncede bahsedildigi lizere saldirganin isnat edilemezligini vurgulayan kimin
yaptigini biliyor muyuz sorusudur? Ciinkii hangi alanda ve hangi sartlarda olursa
olsun caydiriciligm teoride v pratikte eylem alan1 bulmasi i¢in tanimlanabilen bir
devletin kimliginin ispat1 sarttir. Cilinkii caydiric1 emeller dogrultusunda kimi zaman
gerceklestirilen misilleme ya da korkutarak cesareti kirma filini dogru rakip devlete
yoneltmek gerekmektedir. Aksi takdirde bu durum hem teorik olarak caydiricilik
anlayigina zarar verdigi gibi ayn1 zamanda da sayilar1 daha da artacak diigmanlarin

saldirilarinin artmasini da beraberinde getirmektedir.

Libicki’ye gore cevaplanmasi gereken ikinci soru rakip devletin degerli
varliklarim1  tehlike altinda tutulabilip tutulamadigi {izerinedir. Ona gore,
caydiriciligin  hedefine ulasmasi i¢in muharebe hasar tahminin yapilmasi kritik

derecede Oneme sahiptir. Hangi hedeflerin ne derece de hassas oldugu ve bu
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dogrultuda yine ne derece de zararlarinin giderilecegi gibi bilinmesi zor dinamikler
mukabelenin ne Olgiide olmasini zorlastirmaktadir. Ciinkii mukabelede bulunurken
hedef sistemlerin yapisinin boyutlarmin ve 6l¢eginin ne derece de hasara dayanakli
oldugunun anlagilamamasi neticesinde verilen hasarmn orantisiz olmas1 gerginliklerin
niiksetmesine neden olur. Libicki nazarinda saldirgan ya da mukabelede bulunacak
kisinin muharebe hasar degerlendirmesinde goz Oniinde bulundurmasi gereken
sorular; saldirmin yayilip yayilmadigi, hedeflenen sistemlerin islevselligini sekteye
ugratip ugratmadigi, hedeflenen sistemler karar alicililarin kararlarini etkileyecek
diizeyde bir sistem olup olmadigi ve de en 6nemlisi saldirinin akabinde saldiranin
hasar tespitinin yapilmasina en olacak olan hedef sistemin dis diinya ile iletisiminin
kesilmesi durumunda ortaya nasil bir degerlendirme konacaktir seklindedir.
Gozlemlendigi ilizere siber ortamda rakip devletlerin degerli varliklar1 tizerinde
tehlike ya da risk altinda tutma niyeti aym1 zamanda caydiricilik diizleminde

mukabele ikilemlerini barindirmaktadir.

Pratige dokiilecek olan mukabele sayet bugiinkii ve yarinki misillemelere engel
oluyorsa caydiricilik da bu durumda kirilgan bir yap1 olusturacaktir. Libicki’ye gore
farkli alanlarda uygulanan caydiriciligin niteliginde bu sorun herhangi bir problem
olusturmasa da siber uzayin yapisi geregi ardi ardina yapilacak olan saldirilar
problem olusturacaktir. Bu baglamda da Libicki siber caydiricilikta olmazsa olmaz
dedigi iiglincii soruyu ayni tiirde saldirilar1 araliksiz olarak tekrarlayabilir miyiz?
seklinde sormustur. Ornegin Soguk Savas ddéneminde biitiin uluslararas1 sistemi
adeta giivenliksiz hale sokan niikleer silahlanma ve bununla ilintili olarak yikiciligi
ve korkutuculugu ile kendinden menkul niikleer savas olasiligin1 kimse tercih
etmemekteydi. Ciinkii bu saldir1 tiirii araclar1 ve etkileri ile yok etmeye yonelikti.
Oyle ki bu durum nedeniyle de higbir devlet bu araclar1 kullanmamistir. Ote yandan
siber caydiricilikta ise saldirilar sik sik tekrarlanabilir. bu durumda da mukabele
cercevesinde saldirgani cezalandirma niyetiyle bir den fazla saldir1 yapilabilmektedir.
Ancak bu durum siber uzayin diger alanlarinda ve dinamiklerinde oldugu gibi iki ucu
keskin bigak misali bir sonraki yapilacak saldirmin  amacma ulasmayi
engelleyebileceginden tezatliklar1 da icerebilecektir. Ciinkii hedeflenen sisteme

yonelik saldirilar sonrasinda bir onceki saldiridan dolayr agikliklar ve eksiklikler
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giderilebilecek ve acgikliklar da kapatilabilecektir. Bu durumda aym tiirde saldirilar:
art arda yapma firsat1 veren siber ortam ayn1 zamanda mukabelede bulunulan rakibe

toparlanma ve eksikliklerini giderme firsat1 verecektir.

Libicki’nin bahse konu bu {i¢c 6nemli temel siber caydiricilifa dair sorularina
ilaveten ikincil derecede Oonem atfettigi diger sorularda sayet miitekabiliyetlerin
caydirict olmamasi1 durumunda hedef tarafi silahlardan arindiracak mi? Ucgiincii
taraflarin saldirtya miidahil olup olmayacagi1? Mukabelede verilmek istenen mesajin
hedef birime dogru mesaj1 verip vermedigi? Karsi cevap vermek i¢in bir esik
degerine sahip midir gerginlikten kaginmak olast midir ve son olarak da saldirgana

misilleme yapmaya deger midir? gibi cevap bekleyen sorulardan olugsmaktadir.

Elbette, niikleer ile siber teknolojinin hem kuramsal hem de pratiksel baglamda
birbirlerinden farkliliklar1 biiyiiktiir. Bu nedenle de tarihsel benzerlikler yoluyla
cikarimlar yaparak siber ile niikleer teknolojiyi caydiricilik ve tehdit bakimindan
karsilastirmak tehlikeli durumlar arz edebilir. Oncelikle niikleer teknolojinin aksine
siber alan yeni ve dinamik bir ortamdir. Ayrica niikleer teknolojinin liretimi ve
O0grenimi, yavas, kimi zaman aksayan ve de tamamlanmamis bir 6zellige sahiptir.
Niikleer teknolojinin popiiler oldugu donemin sartlarinda ABD ile S.S.C.B. arasinda
yasanan yogun ve bir o kadar da gerilimi yliksek bir ideolojik ve siyasi rekabet
simdiki yasanan A.B.D- Rusya ve A.B.D. Cin rekabetinden daha fazlaydi. En
azindan simdiki kadar bahse konu bu devletlerarasinda birbirlerine bagimlhilik da
yoktu. Gli¢ dengesinin uzantisi olan niikleer denge doneminde sifir toplaml oyunlar
ve rekabetler devlet aktorii lizerinden sekil almaktaydi. Ancak siber teknoloji ile
beraber bu durum hem aktdrler hem de yine bu alanla ilintili politikalar ve stratejiler
bakimindan degismistir. Siber ortam devlet Gtesi su¢ teskil eden aktorlere niikleer
teknolojiye nazaran Onemli giic elde etme firsatlar1 sunmustur. Bu durumda
héalihazirda siber teknoloji Oncesinde de var olan ulusal giivenligin tanimmin ve
boyutlariyla ilgili sorgulamalar1 artrmistir. Ayrica bu yeni alandan kaynaklanan ve
kaynaklanacak olan ulusal giivenlik degerlerine yonelik bu devlet Otesi sug
aktorlerinden kaynaklanacak olan giivensizlik ortaminda devletler bundan boyle is

birligine basvurmak zorunda olduklarin farkina varacaklardir. Ciinkii siklikla
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vurgulanan alanin kendine has yapisi itibari ile uluslararasi toplumun bu yeni tehdit

tiirtine 1s birligine gitmeden cevap vermesi miimkiin géziikmemektedir.
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SONUC

Neredeyse tarihin hicbir doneminde sadece bir degiskenle belirlenemeyen
uluslararasi sistemi, degisik boyutlarda ve Olciitlerde bir ¢ok fenomen etkileyerek
gelisimine katkida bulunmustur. Kahir ekseriyette de bu fenomenler (devlet,
egemenlik, giivenlik gibi) fiziksel olarak mevcudiyeti olmayan fakat bir tasavvurun
parcalar1 olarak varliklarindan ya da duruslarindan s6z edilen kavramlardir. Bunun
nedeni de halihazirda uluslararasi sistemin epistemolojik bir {inite arz etmesidir ve
dolayisiyla sisteme dair ileri siiriilecek olan tartismalar soyutlugunda radarma
yakalanacaktir. Bu sebeple semantigi iizerinde birbirinden farkli yorumlamalarin
oldugu bu kavramlar iizerinde oydasmaya varilan tanimlamalardan da mahrum

kalacaktir.

Iste bu sorunun en dnemli muhataplarindan biri de giivenlik fenomenidir.
Algida ve pratikte bidayette beseriyetin doga ile olan miicadelesinde on plana
cikmaya baglayan giivenlik fenomeni akabinde tiim siyasal ve sosyal formasyonlarin
psikolojik, sosyal, siyasal ve ekonomik yapilarinda ve iliskilerinde davranis
bicimlerine etki eden bir kavram olmustur. Bu nedenden miitesekkil giivenlik
bireyden devlet diizeyine kadar tiim aktorlerin yagsaminin her evresinde karsi karsiya
kaldig1 bir kavramdir ve bununla iliskili olarak da varligin1 devam ettirmenin hem
aracint hem de amacmi olusturur. Bu durum tarihin baslangicinda algiya dayali
sosyal bir kavram olarak tiireyen giivenlik kavraminin bagimsiz tanimlamasini
zorlagtirmaktadir. Ciinkli kavram zaman, mekéan ve insan baglamiyla iliskili olarak

siirekli degisime ugramustir.

Ayrica gilivenligin tehdit kavramiyla olan iliskisi de yine bagimsiz
tanimlamay1 zorlastiran bir diger faktordiir. Ciinkii tehditler kimi zaman
gozlemlenebilir olgu ve olaylara dayanabilirken kimi zamanda algiya ve ongoriilere
dayanmaktadir. Bu nokta da, giivenlikte tehditle dogru orantili oldugundan bizatihi
giivenlik te ona gore sekillenmektedir. Bundan dolay1 giivenlik kavrami her daim

dinamik ve goreceli bir kavram olarak uluslar iligskilerde yerini almaktadir.

Giivenlik kavrami her bir donemin kendi sartlarinin ve baglamnin getirilerine

gore sekillendigi i¢cin dolayisiyla donemsel ve konjonktiirel bilgi tiriinii ortaya
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cikarmaktadir. Bu sebeple de tarihsel olarak degisken kavram olma ozelligini
tasimaktadir. Dolayisiyla kavram her ne kadar genel geger ve sabit dlgiitlere gore
tanimlanamasa da en azindan metodolojik baglamda tarihin siizgecinden gegerek
yorumlanmay1 hak etmektedir. Ciinkii gilivenligin pratik olarak ne sekilde
uygulandigi, sosyal ve siyasi baglamlarin bu kavrami nasil isledigi ve doniistiirdiigi
ancak tarihsel metotla incelenerek ortaya konulabilir. Bununla birlikte, giivenlik
kavrami haiz oldugu tehdit, risk, endise vb. farklilagsan alt birimlerle beraber tipki
uluslararas1 sistemin kendisi gibi kurgulanmaktadir. Bu sebeple birlesik kavram

olarak giivenlik fenomeni tarihin hi¢bir doneminde degerlerden azade olmamuistir.

Bu hususlar 1s1ginda giivenlik fenomenine dair vurgulanmasi gereken nokta
onun tanim olarak ne oldugundan ziyade, ona farkli zamanlarda farkli manalar
yiiklenerek ne olunmasi istendigidir. Boylesi bir tavir da aslinda giivenligin nesnel
olmadigmi1 ve bununla ilintili olarak tiiretilmis bir kavram oldugunu 6n plana

cikarmaktadir.

21. yiizyilda siber merkezli yasanan teknolojik gelismeler devletlerin ulusal
glivenligine yonelik ortaya c¢ikan siber giivenlik tehditleri sayesinde ortodoks
gilivenlik paradigmasini yumusatmadan da 6te asindirmustir. Siber glivenlik tehditleri
bilisim teknolojileri araciligiyla bir toplumun i¢ ve dis diizenini koruma refleksini
hasara ugratma gayesi barindirir. Sanal dlemden neset eden siber giivenlik tehditleri
simdiye kadar fiziksel olgulara yonelik tehditleri ve giivenlik anlayislarindan farkli
olarak fiziksel olmayan giivenlik olgusunu meydana ¢ikarmistir. Estonya, Giircistan
ve Iran’a yonelik ifa edilen siber saldirilarda gdzlemlendigi iizere siber giivenlik
tehditleri devletlerin hem fiziksel hem de kurumsal yapisina yoneliktir. Bu tehditlerin
en Onemli Ozelligi 151k hizinda gergeklestirilip, nereden geldiginin belirgin
olmamasidir. Yani saldirmin dolayisiyla diigmanin kimligi gizlidir ve dolayisiyla
tehditlerin nerede, ne zaman, ne sekilde hangi hedefleri vuracagi onceden tahmin
edilememektedir. Ornegin, yukarida drnek olarak zikredilen Estonya, Giircistan ve
Iran saldirilarmin faillerinin kim oldugu heniiz belirlenememistir. Bu saldirilar:
yapanlarin devlet destekli olsun ya da olmasin sug¢ Orgiitleri, terorist orgiitler ve
diisman devletler oldugu diisiiniiliirse diisman hedefe yonelik gerceklestirecekleri

eylemlerde oldukga elverisli alan sunmaktadir.
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Kendine has karakteri ile siber uzay olarak nitelendirilen bu alandan
faydalanmanin diger yontemlere nazaran maliyetinin az olmas1 ve buna karsilik bilgi
transferini hizli bir sekilde yerine getirmesi saglanan avantajlardan sayilabilir. Bahse

konu avantajlardan faydalanmak icin de bir bilgisayar ve yazilim yeterlidir.

Her birimden aktoriin rahatlikla siber uzaydan nemalanabilmesi bu ortamin
uluslararasi sistemde yeni aktorler ve stratejiler gelistiren alan olma 6zelligini de 6n
plana ¢ikarmaktadir. Cesitli su¢ ve teror orgiitlerinin siber uzaym saglamis oldugu
firsatlar ile daha 6nceden erisemedikleri araglara burada sahip olabilmesi devletler
karsisinda asimetrik baglamda da avantajlar saglamaktadir. Ciinkii daha 6nceden
hicbir sekilde elde edemedikleri alan hakimiyetini hem yerel hem de kiiresel diizeyde
elde edebilme firsat1 yakalayan bu aktorler eylemlerin ifa etmede ve stratejilerinde
biiylik oranda bilisim teknolojilerini kullanma egiliminde bulunarak asimetrik gii¢
elde etmektedirler. Ornegin devletlerin su, enerji, dogalgaz vb. kritik altyap:
hizmetlerini bilgi aglar1 iizerinden kontrol ettigi diisliniildiiglinde bu durum su¢ ve
terorist gruplar1 i¢in kayda deger eylem olanag: yaratirken devletler i¢in de siber
gilivenlik tehditleri yaratmaktadir. Bir 6rnekle agiklanmak istenirse, hedef almacak
internete bagli altyapisi neredeyse hi¢ olmayan Kuzey Kore’nin neredeyse tiim
hizmet altyapilar1 aglara baglanmis ABD’nin Kuzey Kore i¢in istismar edecegi bir
hayli fazla hassas ve kirilgan hedefler vardir. Hem devlet dis1 gruplar hem de zayif
devletler evvelden s6z sahibi etkinlik kuramadiklar1 oyunlarda artik agikca miidahil
olabilmekteler. Dolayisiyla siber uzaydan tiireyen ileri teknoloji ekonomik ve askeri
olanaklar1 artirrken Ote yandan da devletlerin ulusal giivenliklerinde zaaflar
yaratmaktadir. Goriildiigii iizere aslinda siber uzay devletler nezdinde hem lehte hem

de aleyhte kosullar yaratarak paradoksal bir platform da sunmustur.

Kiiresellesmenin artarak devam ettigi, sinirlari gegirgenliginin kolaylastigi,
ulus devletin varliginin ve yapisinin irdelendigi 21.yiizyilda devlet dis1 aktorler siber
ortam sayesinde daha da giiclenerek 6n plana ¢ikmislardir. Siddetin gosteris bicimi
ve etkinligi siber ortam vesilesiyle bu aktorler i¢in ¢esitlilik sunmustur. Halihazirda
kiiresellesen terdrizme bu ortamin yaptig1 muazzam katki sayesinde devlet dis1 sug
aktorleri saldirilarin niteligini de degisime ugratma sansina sahiptir. Aglar lizerinden

organize olabilen gruplarin geleneksel siyasi yapilara alternatif bir birim olarak
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meydan okumaya baglamasiyla, geleneksel siyasi yapilar dahilinde siyaset icra eden
aktorlere de alternatif siyasi aktorler ortaya ¢ikmistir. Wikileaks ve Anonymous gibi
kamuoyu ile paylasilmayan yazigma ve belgelerin internette agiklanmasi ve
hiikiimetlerin bilgi islem sistemlerini ¢okertmesi gibi saldirilar giivenlik tehditlerinin
siber uzay denilen sanal aleme de aksettirildigini gostermektedir. 21.yiizyilda
yayginlasan ve ayni anda i¢ ve dis politika ve gilivenlik meselelerinin politik
ajandalarinda en iist siralarinda yer alan siber giivenlik tehditleri modern giivenlik ve
savunma sistemlerinin de mihengi olan fiziki sinirlar ve egemenlik tasavvurlarmi da
asmima ugratmistir. Smirlar1 ve merkezi olmayan aglara bagl sistemsel 6zelligi siber
ortamu gii¢lii olsun ya da olmasmn herhangi bir devletin hakimiyetinin altina girmeyi
engellemekte oldugundan egemenlik salahiyetinin simirlarmin ne sekilde ¢izilecegi

sorunsalin1 yaratmaktadir.

Devletler ve devlet dis1 aktdrler arasinda esitleyici rol oynayan siber ortam
ulus devletleri siber giivenlik tehditleri a¢isindan aciz birakabilmektedir. Geleneksel
glivenlik anlayisina yonelik tehdit olusturan savas, terdor ve saldirilarin niteligi
belirgindi. Ancak 21.y.y.’1n ileri teknolojileri artik bu kavramlarin formlarini igerik
ve yarattigir etkiler bakimindan doniistiirmiistiir. Bu alandan kaynakli savas bir
devletin ya da ulus 6tesi sug aktorlerinin baska bir devletin bilgisayar sistemlerine ve
aglarina sizarak tehdit olusturma seklindedir. Giiniimiizde bu alan esit olmayan
taraflar arasinda yiiriitiilen ve savas stratejilerinin zayif olanin gereksinimlerine gore

uyarlanan asimetrik savas terime en uyumlu olabilecek giivenlik tehdidine 6rnektir.

Geleneksel gilivenlik paradigmasinin literatiirii ile kiyaslandiginda 21.
ylizyllin yeni hareket alanit olan siber uzayin siber giivenlik tehditleri amaclar
bakimmdan bir¢cok noktada farkliliklar arz etmektedir. Geleneksel giivenlik
paradigmasinin aksine siber giivenlige yonelik tehditlerin kaynagini belirlemek ¢ok
zordur, hatta ¢ogu zaman imkansizdir. Siber uzaydan neset edecek olan tehditler 151k
hizinda gerceklesir ve kahir ekseriyette bilgi ve iletisim sistemleri alaninda etkili
olmaktadir. Tehditler iki veya daha fazla iilke arasinda gergeklestigi gibi kisi,
organize olabilen veya olamayan grup ve Orgiitlerle devletlerarasinda da
gergeklesebilmektedir. Yine geleneksel giivenlik paradigmasmda giivenlige yonelik

tehdit olan askeri araclarin maliyeti yliksek oldugundan bu araglar1 sadece devletler



146

kullanabilmekteydi; ancak siber gilivenlige yoOnelik tehditler bilgisayarlar veya
bilgisayar sistemlerinde kullanilan donanimlar ve yazilimlar araciligiyla icra
edildiginden dolayr maliyeti diisiiktlir. Dolayisiyla kullanilacak araglarin maliyeti
diisiiktiir. Bu nedenle bahse konu araclarm temini ve kullanimi bireyden devlete
kadar her kesim icin elveriglidir. Bununla birlikte siber giivenlik tehditlerinin temel
karakteristiklerinde bir digeri de saldir1 belirtilerinin farkina varilamamasidir. Bu
durum da, saldirinin nerede, ne kadar ve ne sekilde hasar olusturdugunun tespitini

zorlastirmaktadir.

Gozlemlendigi tizere siber giivenlik tehditlerinin kahir ekseriyeti farkli
nitelikte etmenlerle tebariiz etmektedir. Dolayisiyla bu durum siber giivenligin
saglanmasimnda da ayni yaklasimlar1 gerekli kilmaktadir. Bir baska deyisle siber
gilivenlik tehditlerinin ¢ok boyutluluguna paralel siber giivenligin tesisi i¢in alinacak
tedbirlerde ¢ok boyutlulugu elzem kilmaktadir. Ciinkii 21.yiizyila degin klasiklesen
gilivenlik ve tehdit algilamalar1 ve bu tehditlerle miicadelede benimsenen yontem ve
araclar geleneksel giivenlik paradigmasinin karsisina yeni bir tehdit versiyonu olarak

cikan siber giivenlik tehditleriyle miicadelede anakronik kalmaktadir.

Hizla gelisen ve kontrol edilemeyen siber giivenlik tehditlerine yonelik
glivenligi tesis etme cercevesinde geleneksel miicadele yOntemlerinin formu
degismek zorundadir. Bu minvalde, oncelikle siber giivenlik tehditleri ile miicadele
etmek i¢cin kurulmasi gereken mekanizma uluslararas: isbirliginin saglanmasi
olacaktrr. Ciinkii siber giivenligin etkili olabilmesi i¢cin ag ve kritik altyapilara
yonelik tehdit, aciklik ve suiistimal edilebilirlik konusunda bilgi paylasimi olmazsa
olmazdir. Saldirmim baslangic asamasinda gozlemlenen tehdit bir iist asamaya

gecmeden paylasilirsa etkisi en aza indirilebilmektedir.

Bunun i¢inde siber giivenligin tesisi noktasinda planl strateji ve politika
hamlelerinin benimsenmesi, devletlerin O0nce kendi iglerinde daha sonra da
uluslararas1 ortamda egitimini de yayginlastirarak farkindaligi artirmasi, nitelikli
personel yetistirilmesi, uluslararas1 merkezli siber kuruluslarin insasi, Ar-Ge
calismalarinin icra edilmesi ve de 6zel sektoriinde devreye sokularak beraber hareket

edilmesi gibi adimlar ilk planda akla gelen isbirligi alanlaridir.
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Ancak siklikla vurgulandigi iizere siber giivenlige yonelik tehditlerin
popiilerlesmeye baslamasinda en 6nemli etmenlerden biri gayri merkezi olmasi ve
dolayisiyla smir tanimamasidir. Bu durum geleneksel giivenlik paradigmasinda
gozlemlenen bir saldir1 durumunu uluslararasi hukuki mercilerde ¢oziime
kavusturabilme imkanini siber gilivenlik anlayisinda miimkiin kilmamaktadir. Bu
nedenle, uluslararasi alanda isbirligine dayali ifa edilmesi gereken olmazsa olmaz
hamle siber giivenlige dair yasal mevzuatlarin olusturulmasi olacaktir. Cilinkii siber
glivenlige dair kapsamli ve tanimlamalari net uluslararasi sistemin dolayisiyla
uluslararas1 hukukun diizenledigi bir yasal diizenleme mevcut degildir. Bu durumda,
siber giivenlik tehditlerinin eyleme donlismiis en ciddi ¢iktilar1 olarak tarif edilen
siber ter0r ve siber savas gibi kavramlarla alakali hukuki diizenlemelerin uluslararasi
ortamda isbirligini saglayici sekilde var olmadigi goriilmektedir. Diinya genelinde
bircok devletin heniliz i¢ yasalarinda siber giivenlige dair hukuki diizenleme
yapmamasi;  yapanlarinda  yasalarmi  uluslararas1  hukuk cercevesi ile
uyumlastirmamast  bosluklar yaratmis ve dolayisiyla milli  siber alanlar

olusturulamamastir.

Elbette saldirganlarmin failinin isnat edilemezligi, eylemlerin somutlugunun
belirsizligi, sinir asan 6zellikleri, yasal ve teknik zorluklar sebebiyle hukuki kontrol
mekanizmalar1 da siber giivenlik tehditlerine uyumlamada engel olmaktadir. Ancak
siber gilivenligin tesisinde kilit rol oynayan uluslararasi igbirliginin en Onemli
mekanizmas1 hukuksal cerceve oldugu gozlemlendiginde en azindan belli baslh
diizenlemelerle farkindalik yaratilarak yapici tedbirler almak miimkiindiir. Bu
baglamda goze ¢arpan en 6nemli sorun yargilama yetkisinin ¢éziimlenmesidir. Sugun
yapani ile magdurunun farkli iilkelerde ikamet etmeleri halinde hangi {ilkelerin
hukuki kaidelerinin yiiriirliige konmasin1 gerektirecek yargilama sorunu ile isbirligi
elzemdir. Yine hukuksal zeminde ifa edilecek olan suclularin iadesi konusundaki

mutabakat da siber giivenlige yonelik dnemli ortak adimlardan biri olacaktir.

Yine, siber anlagsmazligin sonucunda ortaya cikabilecek olan siber savas
durumlari ile ilgili hukuki belirsizlikler mevcuttur. Bu baglamda uluslararas1 hukukta
bir savasi baslatmay1 mesru kilan bir saldirt BM anlagmasi ¢ercevesinde bir iilkenin

iilkesel biitiinliigline kars1t kuvvet kullanimi seklinde tanimlanmistir. Daha 6z bir
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ifade ile sorun yalnizca smirlar1 agik bir sekilde ¢izilmis olan fiziksel diinyay1
dikkate almistir. Ancak alisilmisin disindaki siber giivenlik tehditlerini igeren siber
saldirilar fiziksel giic kullanmamakta, herhangi bir cografi alanmi ve bununla iliskili
olarak yekpare devletleri icermemektedir. Dolayisiyla II. Diinya Savasinin akabinin
kosullarinda diizenlenen hukuki ¢erceveler 21.yiizyilda farklilasan yonleriyle siber
saldirmin savast mesrulastiran kuvvet kullanimi g¢ergevesinde nasil yer alacagi
sorusuna cevap vermemektedir. Bu nokta da, NATO’nun liderligindeki Talin’in El
kitabt ve AB’nin Siber Suglar s6zlesmesi gibi hukuki ¢alismalarla, milli glivenligi
tehdit edecek boyutlara ulasmis olan siber savas ortamimin cercevesinin hizli bir
sekilde tanimlanarak var olan uluslararasi hukuk kurallarinin temel ilkelerini siber

giivenlik hukukuna uygulamak gerekmektedir.

Bununla birlikte herhangi bir denetleyici yonetim mekanizmasmin hakimiyet
kuramadig1 anarsik bir sistemin insicami ile donatilmis siber uzay ortami kendine has
karakteri ile uluslararasi iligkilerde kuramsal perspektiften de degerlendirilmeyi hak
etmektedir. Ciinkii glivenlik uluslararasi iliskilerde siyaset yapma ile ¢ok yakin iligki
icinde olan bir kavramdir. Devletlerarasindaki catismalarin temel nedeni olarak
anarsik nitelikteki uluslararasi sistemden hasil olan giivenlik-giivensizlik nosyonunu
ele alanlar ile buna karst cikan uluslararas: iligkiler disiplin yaklasimlarinin
farklilasan boyutlartyla siber giivenlik kavramini nasil tartistiklarinin incelenmesi

biiyiik 6nem tasimaktadir.

Bu baglamda kendine has kiiresellesen yapist ve onu essiz kilan diger
ozellikler itibariyle ulusal giivenlik boyutuna farkli bir mekan eklemistir. Getirdigi
sinirsiz 6zgilirlik ortami ile aktdr belirsizligi yaratan ve ulus devletleri ulus otesi
aktorler karsisinda aciz birakabilen bu yeni mekan toprak biitiinliigii, smirlarin ihlal
edilemezligi, egemen esitlik ve uluslararas1 hukuk gibi modern uluslararasi iligkilerin
mevcut temel kurallarini siyasal bir kapasite olarak doniisiime ugratmaya namzettir.
Neredeyse tiim alanlarda yeni ilke ve kurallar meydana getiren bu mekan disiplinin
yaklagimlarmi insa ettigi tim kuram ve kavram bi¢imlerine dair de kuramsal ve
teorik olarak farkliliklar1 barindirmak zorundadir. Uluslar iistii yeni bir egemenlik ag1
olusturan bu fiziksellik barindirsa da daha ¢ok sanalligi barindiran sanal mekanin

egemenlik aginin hegemonik giicli kimin elinde olacaktir? Sinir ve hiikiim tanimayan
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yapisiyla bu siber uzayda giic dengeleri insa edilebilecek mi, edilecekse ne tiirde
isbirligi insa edilecektir? Bu yeni egemenlik agmin dahilindeki hiyerarsilerin ya da
boliinmelerin ulusal smirlar m1 yoksa kiiresel cizgiler lizerinden mi ¢izilecektir? Bu
baglamda uluslararasi iligkiler teorileri kendine has anarsik ve kiiresellik arzeden
siber uzaya dair nasil bir kuramsal yaklasim one siirecektir? 1946 sonrasinda yapilan
diizenlemelerle cercevesi ¢izilen ve mevcut haliyle dahi uluslararasi arenada
anlagmazliklar1 tam olarak ¢Ozemeyen uluslararas1 hukuk yeni siber gilivenlik
anlagsmazliklarmin ¢6ziimiinii igeren siberin yasal boyutuna dair temel dinamik ve

cerceveleri nasil ¢izecektir?

Bu hususlar 1s1ginda yeni uluslararasi ¢atisma alani olarak gézlemlenebilen
ve ulusal giivenlige yonelik farkli tiirde tehdit olusturan siber gilivenlik tehditleri
uluslararas1 iligkiler teorilerinin giivenlige kuramsal yaklasimini da doniisiime
ugratmaktadir. Farkli siyasal ve sosyal birimler arasindaki miicadeleler yeni degildir;
fakat maliyetinin diisiikligli, anomimligi gibi unsurlar ulus 6tesi su¢ aktdrlerine
asimetrik baglamda avantaj saglayarak geleneksel alanlarin aksine bu gruplara ayni
zamanda sert ve yumusak gii¢ etmenine haiz olma firsat1 vermistir. Siber uzayin
karakteristigi tlirdes olmayan aktorler arasindaki gii¢ farkini kismen de olsa azaltarak
21.yiizyilda kiiresel politika adlandirmasinin tipik 6rnegini teskil etmistir. Biiyiik
giicler tipki kara, deniz ve hava alanlarinda oldugu gibi muhtemelen siber alani da
domine etme kudretine sahip olacaklardir. Dolayisiyla, halihazirda siber uzayda ulus
Otesi aktorlere tek basma glic bakimindan devletlerin yerine geg¢me olanagi
sunmamaktadir. Ancak siber uzay daha once bu gruplara ve giiclii olmayan
devletlere elde edemedigi imkanlar1 sunarak asimetrik kazanimlar saglamis ve
dolayisiyla gii¢ degismesi ya da kaymasi durumlarinda oyunun dislilerinden biri

olma firsatin1 vermistir.

Goriildigi tizere enformasyon teknolojilerindeki gelisim ve bununla beraber
getirdigi siber glivenlik tehditleri halihazirda degisime ve doniisiime ugramakta olan
geleneksel glivenlik yaklagimlarini tiim boyutlariyla asmima ugratmistir. Geleneksel
glivenlik yaklasimmm kurumsallagsmis ve yapisallasmis kati paradigmasinda
giivenlik diismani digarida belli olan ve maddi kapasitelere dayali tehditler tizerinden

dar tanimlanmakta ve bu tehditleri de bertaraf etmede askeri giic kullanimina
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odaklanmaktaydi. Ayrica geleneksel giivenlik paradigmasi somut ve aninda cevap

verilebilir tehditler iizerine kurulmaktaydi.

Westphalia doneminin kahir ekseriyetinde egemen devletlerin yalnizca diger
egemen devletlerle ugrasmasi gerekmekteydi. Ancak 21.yilizyilin uluslararasi
sisteminde giivenlige yonelik sorun olarak ortaya g¢ikan birgok aktdr ve husus
mevcuttur. Bu aktor ve hususlara katki yapan 6nemli unsur olan siber uzay ve
irettigi bilgi teknolojileri ve altyapilar1 yeni firsatlarin olugsmasina katki yaptig1 gibi
pek cok yeni tehditleri de ortaya ¢ikararak uluslararasi iligkiler ve diinya siyasetini
etkileyen bir unsur olarak giivenligin ve tehditlerinin cogunu uluslar 6tesi karakterde

olacagini miimkiin kilmistir.
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