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OZET

Kisisel veri, belirli veya belirlenebilir nitelikteki ger¢ek kisiye iliskin verileri ifade
eder. S6z konusu tanim, uluslararasi diizenlemeler 151¢inda hazirlanmis olan ve 2016 yilinda
kabul edilen Kisisel Verilerin Korunmasi Kanunu tarafindan esas alinmistir. Bu ¢alisma ile
kisilerin, anayasal bir hak olan kisisel verilerin korunmasini talep etme hakkinm ileri
stirebilecegi yollar agiklanmaya ¢alisilmistir. Kisisel Verilerin Korunmasi adli bu ¢alisma fig
bolimden olusmaktadir. Birinci boliimde, kisisel veri kavrami, unsurlari, tiirleri ve ilgili diger
kavramlar agiklanmis, kisisel verilerin korunmasi isteminin tarihi gelisimi ile ulusal ve
uluslararasi kaynaklar1 incelenmis ve kisisel verilerin hukuki niteligi belirlenmeye ¢alisilmustir.
Ikinci boliimde, kisisel verilerin islenmesinde gz Oniine almacak temel ilkeler agiklanmus,
kisisel verilerin islenmesinin, aktarilmasmnim, imha edilmesinin sartlar1 incelenmis ve bu
baglamda ilgili kisinin haklarma ve veri sorumlusunun yiikiimliiliiklerine yer verilmistir.
Uciincii ve son boliimde ise, kisisel verilerin hukuka aykir1 olarak islenmesi sebebiyle
basvurulabilecek koruma yollar1 incelenmistir. Koruma yollar1 agiklanirken kisisel verilerin
korunmasi1 hukukuna ek olarak, medeni hukuk, is hukuku ve Kisisel Verilerin Korunmasi

Kanununun yaptig atif ¢er¢cevesinde ceza hukuku hiikiimlerine yer verilmistir.

Anahtar Kelimeler: Kisisel Veri, Ozel Hayatin Gizliligi, Kisisel Verilerin Islenmesi, Veri
Koruma Hukuku, Kisilik Hakk1
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SUMMARY

Personal data refers to data relating to an identified or identifiable natural person. This
definition is based on the Law on the Protection of Personal Data, which was adopted in 2016
in light of international regulations. In this study, it is tried to explain how the persons whose
personal data are processed can claim the right of protection of personal data which is a
constitutional right. This study, called Protection of Personal Data, consists of three parts. In
the first part, the concept of personal data, its elements, types, and other related concepts are
examined, the historical development of the request for protection of personal data and national
and international sources are examined and the legal quality of personal data is tried to be
determined. In the second section, the basic principles to be considered in the processing of
personal data are explained, the conditions of processing, transferring, destruction of personal
data are examined and the rights of the person concerned and the responsibilities of the data
controller are given. In the third and the last part, protection methods that can be used due to
unlawful processing of personal data are examined. While explaining the ways of protection, in
addition to the protection of personal data law, the provisions of civil law, labor law and the

protection of personal data are included in the criminal law provisions.

Key Words: Personal Data, Privacy of Private Life, Personal Data Processing, Data

Protection Law, Personality Rights
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GIRIS

Glinlimiizde, bilisim teknolojilerinin  kullanim1 verilerin islenmesini de
kacinilmaz kilmaktadir. Verilerin islenmesi, 0zellikle bilisim sistemleri géz Oniine
alindiginda, biiyilk miktarda verilerin muhafaza edilmesini, arsivlenmesini,
aktarilmasmi, ag¢iklanmasini kolaylastirmaktadir. S6zii edilen olumlu yonlerinin
yaninda, olumsuz bir takim ydnler de aciga ¢ikmaktadir. Islenen verilerin kisiyi
belirli veya belirlenebilir kildig1 géz oniine alindiginda, bu verileri hukuka aykir1
olarak elde eden, kullanan, depolayan veya aktaran kisilerin menfaat elde etme
amagclar1 ortaya ¢ikmistir. Nitekim, yeni diinyada petrol niteligine sahip oldugu ifade
edilen veri, giici de beraberinde getirmektedir. Bunu Ongoren tesebbiisler ve
kurumlar, kigisel verileri kullanarak hedef kitlesini kolaylikla tespit etmeyi,
sunduklar1 hizmetin kalitesini artirmay1 ve bu bilgileri satarak ticari kazang elde
etmeyi hedeflemislerdir. Bu durumlar, tesebbiisler agisindan bir kazang elde etme
yontemi halini almakla birlikte, kisiler agisindan ihlalleri ve zararlar1 da beraberinde

getirmektedir.

Giiciin pesinde ilerleyen kitleler, bu yolda bireyin temel hak ve 6zgiirliiklerini
hice sayarak farkli yollarla veri islemeyi siirdiiriirken, kisilerin, ayirt edici 6zellikleri
iizerinden ayrimciliga maruz kalmalar1 veya toplumdan diglanmalar1 s6z konusu
olmustur. Bu durum, gerek kamu sektoriinde gerekse 6zel sektorde, kisisel verilerin
islenmesi karsisinda bireyin temel hak ve hiirriyetlerinin korunmasini1 gerektirmistir.
Ancak, bu koruma amacinin mutlak olmadig1 da ifade edilmelidir. Zira, baslangigta
da belirtildigi gibi, glinimiizde veri paylasimi gerekli ve kaginilmazdir. Bu sebeple,
kisiye iliskin temel hak ve hiirriyetlerin ihlalinin Oniline gecilmesi ve veri akiginin
devam etmesi hedeflenmistir. Iste bu amaglarla, dzellikle, yirminci yiizyilm ikinci
yarisindan itibaren, kisisel veri koruma mevzuati, uluslararasi alanda gelismeye

baslamistir.

Ozellikle, Avrupa Birligi biinyesinde ortaya ¢ikan gelismeler ve bu gelismeleri
takip eden diizenlemeler, kisisel verilerin korunmasi alaninda yon belirleyici
olmustur. Tiirkiye'de ise, uluslararasi alanda atilan adimlara yabanci kalmamak ve

ihtiyaclar1 karsilamak amaciyla, 2016 yilinda, dogrudan kisisel verilerin korunmasini
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diizenleyen 6698 sayili Kisisel Verilerin Korunmas: Kanunu kabul edilmistir. S6z
konusu kanunun kabulii, temelde, anayasal bir hak olan kisisel verilerin korunmasini

talep etme hakkina dayanmaktadir.

6698 sayili Kigisel Verilerin Korunmas: Kanunu ile bireyin temel hak ve
Ozgirliiklerinin korunmasi, verileri isleyenlerin uyacaklar1 usul ve esaslarin
belirlenmesi hedeflenmistir. Ayrica, kisisel verilerin korunmasmi talep etme
hakkmin ileri siiriilmesine iliskin yollara da yer verilmistir. Kisisel verilerin
korunmasini talep etme hakkinin temelde bir kisilik hakki oldugu g6z Oniine
alinarak, anayasa hukukunu, medeni hukuku, ceza hukukunu ve idare hukukunu

ilgilendiren gok yonlii bir hak oldugu sdylenebilir.

Kisisel Verilerin Korunmasi'mi konu alan ve {ii¢ bolimden olusan bu
calismamizda, Kisisel Verilerin Korunmasi Kanunu cer¢evesinde, kisisel verilerin
korunmasinin nasil saglanacagi incelenmeye ¢alisilmistir. Bu kapsamda, calismanin
birinci boliimiinde, kisisel veri kavrami unsurlar1 ve tiirleri ile birlikte incelenmis ve
ilgili diger kavramlar agiklanmistir. Daha sonra, kisisel verilerin korunmasinin tarihi
gelisimi ile ulusal ve uluslararasi kaynaklar1 belirlenmistir. S6z konusu kaynaklardan
Kisisel Verilerin Korunmasi1 Kanununun temel aldig1 kaynaklar ile giiniimiizde en
etkili korumay1 saglayan kaynaklar ayrmtili olarak incelenmeye ¢alisilmistir. Kisisel
verilerin korunmasini talep etme hakkinin hukuki niteligine iliskin belirlemeler ile

birinci boliim sona erdirilmistir.

Ikinci bdliimde ise, kapsam itibariyle genis bir alan1 ihtiva eden kisisel verilerin
islenmesi incelenmistir. Bu boliimde, kisisel verilerin islenmesinde esas alinmasi
gereken genel ilkeler aciklanmis ve kisisel verilerin islenmesinin, kural olarak,
hukuka aykir1 oldugu belirlenmistir. Daha sonra, sz konusu hukuka aykirilig
kaldiran hallerin, kanundaki ifadesiyle, kisisel verilerin islenmesine iliskin sartlarin
incelenmesine gegcilmistir. Ayrica, kisisel verilerin islenmesinde veri sorumlusunun

uymak durumunda oldugu yiikiimliiliikler ve ilgili kisinin haklar1 agiklanmaigtir.

Uciincii ve son bdliimde ise, kisisel verilerin hukuka aykir1 olarak islenmesi
sebebiyle, ilgili kisinin bagvurabilecegi koruma yollar1 agiklanmustir. Kigisel

Verilerin Korunmast Kanununda 6ngoriilen veri sorumlusuna basvuru ve Kisisel



3

Verileri Koruma Kurulu'na sikayet yollar1 incelendikten sonra, kisisel verilerin
medeni hukuk kurallar1 ¢er¢cevesinde korunmasina iligkin yollar belirlenmistir. Bu
yollar belirlenirken, Ozellikle, kisisel verilerin islenmesinin niteligi goz Oniinde
bulundurularak kisilik hakkinin korunmasi amactyla dngoriilen davalar irdelenmistir.
Daha sonra, is iligskisindeki bagimlilik unsuru dikkate alinarak, is¢inin kisisel
verilerinin islenmesinde bagvurulan yontemler ve is¢inin kisisel verilerinin
korunmas1 ac¢iklanmaya c¢alisilmistir. Son olarak, Kisisel Verilerin Korunmasi
Kanununun yaptig1 atif ¢ercevesinde, ceza hukuku hiikiimleri uyarinca 6ngoriilen

suclara yer verilmistir.



BIiRINCI BOLUM
KISISEL VERILERIN KORUNMASINA ILiSKIN

TEMEL ACIKLAMALAR
§ 1. KISISEL VERILERE ILISKIiN KAVRAMLAR

I. GENEL OLARAK KiSiSEL VERIi KAVRAMI VE TANIMI

Kisisel veri (personal data) ifadesinden kisiye iliskin veriler anlagilmakla
birlikte, veri kavraminin agiklanmasi gerekir. Kaynagini aldigi Latince'de "datum,
dati" olarak kullanilan bu kavram, ingilizce'ye "debit", "that which is a given"
seklinde cevrilmistir'. Daha sonra, ingilizce'de de "datum" ve “data" olarak
kullanilmaya baslanmistir®. Kelime anlami olarak datum, "bilginin bir parcasi™; data
ise, "referans veya analiz i¢in bir araya toplanmuis olgular ve istatistikler" seklinde
ifade edilebilir®.

Kavramsal agiklamalardan sonra, ulusal ve uluslararasi diizenlemelerde yer
alan kisisel veri tanimina deginmek gerekir. Zira, diizenlemeler kavrami olusturan
her bir kelimeye iligkin agiklamalarin kapsamini asacak nitelikte tanimlara yer
vermistir. 1981 yilinda Avrupa Konseyi tarafindan imzaya sunulan 108 sayili Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesine gore®, kisisel veri, "kimligi belirli veya belirlenebilir bir gercek kisi

hakkindaki tiim bilgileri ifade eder”. 2016 yilinda iilkemizde kabul edilen 6698 sayili

! http://www.latin-dictionary.net/search/latin/datum (Erigim Tarihi: 17.7.2018). Debit kelimesi

"deftere kaydedilen borg, zimmetine gecirmek, bor¢landirmak”; present/ gift kelimesi, "armagan,
hediye"; veri kelimesiyle yakin anlama sahip olan that which is a given ise, "verilen" olarak
cevrilebilir. https://tureng.com/tr/turkce-ingilizce (Erisim Tarihi: 17.7.2018).

Data kelimesi, Latince'den alindigi ilk zamanlarda datum kelimesinin ¢ogulu olarak
kullanilmakla birlikte, giiniimiizde, ingilizce'de tekil fiil alan bir topluluk ismi haline gelmistir.
Bkz., https://en.oxforddictionaries.com/definition/data (Erisim Tarihi: 17.7.2018). Hatta, Giincel
Tiirkge Sozliik, veri kavramini agiklarken "bilgi, data" ifadelerine yer vermektedir. Giiniimiizde
data ifadesinin veri kavrami yerine gegecek sekilde kullanildig1 sGylenebilirse de, calismamizda,
veri veya bilgi kavramlari tercih edilmistir.

®  Bkz, https://en.oxforddictionaries.com/definition/datum,
https://en.oxforddictionaries.com/definition/data (Erisim Tarihi: 17.7.2018). Bir bagka sozliige
gore, datum, "done, baz, haber" gibi anlamlara gelirken; data, "bilgi, veri, bir arastirmanin
temeli olan o6ge” anlamlarina gelmektedir. https://tureng.com/tr/turkce-ingilizce/datum,
https://tureng.com/tr/turkce-ingilizce/data (Erisim Tarihi: 17.7.2018).

RG. 17.3.2016, S. 29656. Sozlesmenin onaylanmasmin uygun bulunmasina dair kanun i¢in bkz.,
RG. 18.2.2016, S. 29628.
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Kisisel Verilerin Korunmasi Kanunu® da benzer ifadelerle, "Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tirlii Dbilgi"yi kisisel veri olarak
nitelendirmistir. Bununla birlikte, Kisisel verilerin unsurlarint ve kapsamii
farklilastiran tanimlara da rastlamak miimkiindiir. Mesela, Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi1 Hakkinda
Y onetmelikte® "belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iliskin biitiin
bilgiler" kisisel veri olarak degerlendirilmistir. Dolayisiyla, tiizel kisiler de bu
yonetmelik uyarinca kisisel verilerinin korunmasini talep edebileceklerdir. Bazi
diizenlemelerde ise, kisisel veri olarak degerlendirilen bir takim veriler sayilarak
tanimlama yoluna gidilmistir. Ornegin, 2016 yilinda Avrupa Birligi tarafindan kabul
edilen Genel Veri Koruma Tiizigiine gore’ "ozellikle bir isim, kimlik numarast,
konum verileri, ¢evrim i¢i tamimlayict ya da séz konusu gergek kisinin fiziksel,
fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine ozgii bir ya
da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayli olarak belirli
veya belirlenebilir gercek kisiye iliskin herhangi bir bilgi" kisisel veri olarak
degerlendirilmistir. Yine, 1995 yilinda Avrupa Birligi biinyesinde kabul edilen
1995/46 sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmas: Hakkinda Avrupa Parlamentosu ve Konseyi Y®nergesi® de
benzer bir tanima yer vermistir. Bu diizenlemeler, kisiyi belirli veya belirlenebilir
kilacak bazi verileri 6rnek kabilinden saymak suretiyle tanim yapmistir. Her tiirli
bilgi veya herhangi bir bilgi (any information) ifadelerinden de anlasilacag: tizere
kisisel veriler bu tanimlarda yer alan verilerle smirl degildir®. Dolayisiyla, kisiyi
belirli veya belirlenebilir kilan bilgiler tanimda yer almasa dahi kisisel veri olarak
nitelendirilir. Bu kabul, teknolojik gelismeler 1s1g1nda kisiyi belirli veya belirlenebilir

kilan yeni verilerin de kisisel veri olarak nitelendirilmesini kolaylastiracaktir™®.

RG. 7.4.2016, S. 29677.

RG. 24.7.2012, S. 28363.

0J. 45.2016, L. 119, V. 59, p. 1-88.

0J. 25.11.1995, L. 281, V. 38, p. 31-50.

Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hikiimlerine Gore Korunmasi, Ankara 2009, s. 124.

Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Haklarnin Korunmasi Y®éniinden
Kisisel Verilerin Korunmasi, Ankara 2010, s. 12.

© o N o O
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S6z konusu diizenlemeler 1s181nda kisisel veriyi agiklarken kimligi belirli veya
belirlenebilir nitelikteki gercek kisiye iliskin herhangi bir bilgi tanimi esas
almabilir’’. Bu tamimdan yola ¢ikarak, kisisel verinin, "bilgi", "kimligi belirli veya
belirlenebilir kisi"™ ve "bilginin kisiye iliskin olmasi™ unsurlarindan olustugu
séylenebilirlz. Kisisel veri kavrammi anlagilir kilmak amaciyla bu unsurlara

deginmek gerekir.
II. KiSISEL VERININ UNSURLARI

A. Bilgi

Kisisel verinin ilk unsuru olan bilgi, bilisim alaninda “kurallardan
yararlanarak kisinin veriye yonelttigi anlam"” olarak ifade edilmistir™. Veri ise,
bilisim hukukunda "olgu, kavram veya komutlarin, iletisim, yorum ve islem icin
elverisli bigcimsel ve uzlasimsal bir gésterimi” seklinde tammlanmlstlrM. Diger bir
sOyleyisle, veri, kisilerin iletisimde, yorumda veya islemde kullanmak amaciyla
anlamlandirabilecekleri olgu, kavram ve komutlardan ibarettir. Yer verilen
tanimlardan anlasilacagi iizere, iist bir kavram olan bilgi, kisilerin veriye yiikledikleri
anlam olarak aciklanabilir™. Dolayisiyla, bilgi ve veri kavramlarinmn farkli anlamlara

geldigi noktasinda sliphe yoktur. Kisisel verilerin korunmasi agisindan iki kavram

11 Aksoy, Veri, s. 12. Siiheyla Zorlu, internet Yoluyla Kisilik Hakkinin ihlali ve Korunmasi,

(Yaymlanmamis Yiiksek Lisans Tezi), Konya 2010, s. 70.
1995/46 sayili Yonergenin 29 uncu maddesi uyarinca kurulan Calisma Grubu, kisisel verinin bu
i¢ unsuruna ek olarak gergek kisi unsuruna yer vermektedir. Bkz., Article 29 Data Protection
Working Party, Opinion 4/2007 on The Concept of Personal Data, WP 136,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/
wp136_en.pdf (Erisim Tarihi: 20.7.2018), s. 6, 21. Baz1 yazarlar ise, bilgi ve kimligi belirli veya
belirlenebilir kisi unsurlarmi yeterli bulmuslardir. Bkz., A. Cigdem Ayodzger Ongiin, Kisisel
Verilerin Korunmas:1 Hukuku, Elektronik Haberlesme Sektériine iliskin Ozel Diizenlemeler
Dahil, 2. Bask, Istanbul 2019, s. 7 vd..
B http://www.tdk.gov.tr/index.php?option=com_gts&kelime=B%C4%B0LG%C4%B0  (Erisim
Tarihi: 18.7.2018).

12

14

http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5¢7002d658c42
2.12950514 (Erisim Tarihi: 18.7.2018).

Veri, enformasyon ve bilgi ile ilgili ayrmtili bilgi i¢in bkz., Elif Kiizeci, Kisisel Verilerin
Korunmasi, 2. Baski, Ankara 2018, s. 9-13.

15
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arasinda herhangi bir fark goézetilmedigi i¢in, bu ¢alismada her ikisi de birbirinin

yerine gececek sekilde ayn1 anlamda kullanilmistir™.

Kisisel veri tanimina yer veren diizenlemeler, herhangi bir ayrima gitmeksizin
biitiin bilgileri kisisel veri kapsamina almistir. Bu agidan, kisinin maddi, manevi veya
iktisadi biitiinliigiine iligkin bilgileri kisisel veri kapsaminda degerlendirilebilir'’. Bu
kapsamda, kisinin sagligi, adi, resmi, mesleki veya iktisadi sir gevresine iliskin
bilgileri kisisel veriye drnek olarak gosterilebilir. Yine, 1995/46 sayil1 Yonergenin 29
uncu maddesi uyarmnca kurulan Cahsma Grubu (Working Party)'®, kisiye iliskin
objektif veya siibjektif degerlendirmelerin, goriislerin ya da bilgilerin kisisel veri
olarak nitelendirilebilecegini ifade etmistirlg. Ormegin, kisiye yapilan kan testi
sonucunda elde edilen objektif veriler kadar, kisinin gilivenilir veya giivenilmez
olduguna dair siibjektif bilgiler de kisisel veri niteligi taswr. Kredi basvuru
islemlerinde kisinin borglarini zamaninda 6deyip 6demedigine dair siibjektif bilgi,

bankanin bagvuracagi 6nemli kisisel verilerdendir.

Sozii edilen bilgilerin dogru veya kanitlanmis olmasina gerek yoktur. Calisma
Grubuna gore, veri koruma kurallariyla bilginin yanlis olma ihtimali gbz Oniine
almmastir. Diger bir deyisle, kisisel veriler agisindan amaglanan koruma, yanlis olan
bilginin  diizeltilmesini de kapsamaktadir. Dolayisiyla, bilginin yanhs veya
kanitlanmamis olmasi onu kisisel veri olmaktan ¢ikarmaz®. Kisisel veri alanindaki

diizenlemelerin, ilgili kisiye diizeltme hakki (KVKK.m.11/l-d) tanimis olmasi, bu

® Nitekim, Giincel Tiirkge Sozliik'te yer verilen diger agiklamalara gére, bilgi ve veri es anlamh

olarak kullanilmaktadir. Bkz., http://sozluk.gov.tr/ (Erisim Tarihi: 12.3.2019).

7 Qzdemir, s. 125. Ayrica bkz., Mehmet Ayan / Nursen Ayan, Kisiler Hukuku, 8. Baski, Ankara

2016, s. 91-101; Article 29 Data Protection Working Party, Opinion 4/2007, s. 6.

1995/46 sayili Yonergenin 29 uncu maddesi cercevesinde kisisel verilerin islenmesine dair

bireylerin korunmasi amaciyla kurulan danigma statiisiine sahip, bagimsiz bir grubu ifade eder.

19 Article 29 Data Protection Working Party, Opinion 4/2007, s. 6. Ayn1 yonde bkz., Aksoy,
Veri, s. 14; (")zdemir, s. 125; Songiil Atak, Kisisel Verilerin Korunmasina Iliskin Avrupa Birligi
Yonergesinin Temel Ozellikleri, Bahgesehir Universitesi Hukuk Fakiiltesi Kazanci Hakemli
Hukuk Dergisi, S. 59-60, 2009, s. 207.

2 Article 29 Data Protection Working Party, Opinion 4/2007, s. 6; Aksoy, Veri, s. 14-15.
Giincel Tiirkge Sozliik'te bilgiye iliskin verilen diger agiklamalarda, bilginin ger¢ek olmasi
gerektigi ifade edilse de, bu durum, kisisel verilerin sinirlandirilmasina yol agar. Ancak, bu
sinirlama Kanunun koruma amaci ile bagdagmaz. Kanunkoyucunun herhangi bir ayrima
gitmeksizin her tirlii bilgiyi kapsama almasi da kisisel verilerin kapsamini sinirlandirmak
istemedigi gosterir. Bkz., Hale Akdag, Tirk Ceza Kanunu Kapsaminda Kisisel Verilerin
Korunmasi, Ankara 2013, s. 11.

18
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goriisii destekler niteliktedir®'. Ornegin, bir kimsenin, gergegi yansitmasa dahi, riisvet
aldigimi konu alan haberler de kisisel veri olarak degerlendirilir. Ayni sekilde, bir
verinin agiga ¢ikarilmig veya gizli olmasi da kisisel verilerin korunmasi agisindan
6nem arz etmez’’. Bu durumda, érnegin, HIV viriisii tasiyan kisinin bu bilgiyi
gizlemesi veya diger kisilerle paylagmasi yahut tiglincii bir kisinin bu bilgiyi diger

kisilere agiklamas1 arasinda kisisel veri olma niteligi agisindan fark yoktur.

Kisisel verilerin kapsamini belirlerken o verinin sekli, tutuldugu yer veya
islenme bi¢imine de deginmek gerekir. Alfabetik, sayisal, grafiksel, fotografik veya
akustik olarak hangi bi¢imde olursa olsun mevcut veriler kisisel veri kapsaminda
degerlendirilecektir®®. Bu verilerin, kagit iizerinde veya bilgisayar ortaminda
tutulmasi arasinda bir fark yoktur. Ornegin, kisinin giinliigiine yazdig: bilgiler, kisiye
ait glivenlik kameras1 goriintiileri, miisteri hizmetleri kapsaminda tutulan ses kayitlar1
veya kisinin kredi kartindan yaptig1 harcamalara iliskin grafik kisisel verilerdendir.
Yine, kisinin parmak izi, yiiz veya el yapisi, konusma sekli, yiirliylis tarzi, 1slak

imzasi1 gibi biyometrik veriler de kisisel veri kapsam1ndad1r24.

Ayrica, verinin otomatik olan veya olmayan yollarla islenmesi de kisisel veri
olma niteligini degistirmez. Ancak, burada, Kisisel Verilerin Korunmasi1 Kanunu
tarafindan getirilen bir sinir s6z konusudur. Gergekten, Kisisel Verilerin Korunmasi
Kanununun 2 nci maddesi ise, "...tamamen veya kismen otomatik olan ya da

herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan

2L Akdag, s. 12; Aksoy, Veri, s. 15, dn. 11; Dogan Kilin¢, Anayasal Bir Hak Olarak Kisisel

Verilerin Korunmasi, Ankara Universitesi Hukuk Fakdiltesi Dergisi, C. 61, S. 3, 2012, s. 1159.

Calisma Grubu, Avrupa Insan Haklari Mahkemesinin Amann / Isvigre kararina atif yaparak, 6zel

hayat kavraminin diger insanlarla iliski kurma ve gelistirme durumlarini da igine alacak sekilde

genis yorumlanmasi gerektigini belirtmistir. Calisma Grubu'nun goriisii i¢in bkz., Article 29

Data Protection Working Party, Opinion 4/2007, s. 7. Amann / Isvicre karari icin bkz.,

https://hudoc.echr.coe.int/ (Erisim Tarihi: 20.8.2018).

2 Aksoy, s. 16.

2 Murat Dogan, internette Sahsiyet Haklarmmn ihlali, Bilgi Toplumunda Hukuk, Unal Tekinalp'e
Armagan, C. II, 2003, s. 481; Aydin Akgiil, Kisisel Verilerin Korunmasi Baglaminda
Biyometrik Yontemlerin Kullanimi ve Danistay Yaklasimi, Tiirkiye Barolar Birligi Dergisi, S.
118, Mayis-Haziran 2015, s. 202. Biyometrik veriler, bireye iliskin kesin sonuglar saglamasi
sebebiyle kisisel veriler agisindan biiylik 6neme sahiptir. Bununla birlikte, bireye ait doku
ornekleri tek basina kisisel veri degildir. Bagka bir ifadeyle, kisiden alinan kan 6rnegi sonucunda
elde edilen bilgiler kisisel veri kapsaminda korunurken, kisiye ait kanin, doku 6rnegi alinmasi ve
toplanmasi kurallarina gére korunmasi gerekir. Bkz., Article 29 Data Protection Working
Party, Opinion 4/2007, s. 7-9.
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’

yollarla..." veriler {lizerinde gerceklestirilen her tirli eylemi kisisel veri

kategorisinde degerlendirmistir®.

B. Belirli veya Belirlenebilir Kisi

Kisisel verinin ikinci unsuru, kiginin belirli veya belirlenebilir kilinmasidir. Bu
kapsamda, oncelikle, kisi kavramindan ne anlagilmasi gerektigi belirlenmelidir. Bu
belirleme, kisisel verilerin islenmesi sebebiyle Ongoriilen korumadan kimlerin
faydalanabilecegini de tespit edecegi icin 6nemlidir. Bu konuda, 6greti ve mevzuatta
goriis birligi bulunmamaktadir. Gergekten, Kisisel Verilerin Korunmasi Kanunu
"gercek kisiye iliskin her tirlii bilgi"yi kisisel veri kabul ettigi icin sadece gercek
kisileri koruma kapsamina almistir. Buna goOre, veri sahibi, veri 6znesi gibi
tamlamalar ile ifade edilen ilgili kisize, kisisel verisi iglenen gergek kisiyi ifade eder
(KVKK.m.3/l-¢). 108 sayili Sozlesme, 1995/46 sayili Yonerge ve Genel Veri
Koruma Tiizligii de gercek kisilere ait kisisel verileri korumaktadir. 2002 yilinda
Avrupa Birligi biinyesinde kabul edilen 2002/58 sayili Elektronik Haberlesme
Sektdriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmas1 Hakkinda Yénerge27

ise, tiizel kisilerin de ¢ikarlarinin korunmasini amagladigini belirtmistir.

Ogretide ise, tiizel kisilerin kisisel verilerinin korunmasi noktasimnda farkli
goriigler bulunmaktadir. Bu goriislere yer vermeden once, tiizel kisilerin sahip
olabilecekleri haklar ve bunlarin korunmasi hususu degerlendirilmelidir. Tiirk
Medeni Kanununun 48 inci maddesine gore, tiizel kisiler yaradilis geregi insana 6zgii
niteliklere bagl olanlar haricindeki haklara sahip olabilirler. Bu durumda, tiizel
kisiler, saglik, cinsiyet, dogum gibi degerlere sahip olamadiklar1 icin, saghk ve
cinsiyet bilgisi veya dogum tarihi gibi bir bilgiye de sahip olamazlar. Ote yandan,

tiizel kisilerin, isim, vatandaslik, meslek, seref ve haysiyet gibi degerlere sahip

% Genel Veri Koruma Tiiziigiiniin 2 nci maddesinin birinci fikrasinda da benzer bir durum sz

konusudur. Bununla birlikte, bazi diizenlemeler otomatik olmayan yollarla iglenen verileri
kapsamin disinda tutmustur. Ornegin, 108 sayili Sozlesme ile kisisel verilerin otomatik isleme
tabi tutulmasi karsisinda bireyi korumak amaclanmustir.

Veri sahibi ifadesi, veriye esya olma niteligi yiiklendigi; veri 6znesi ise, verinin nesnelere ait
bilgileri kapsamayacagi seklinde seklinde bir izlenim yaratmasi sebebiyle tercih edilmemistir.

21 0J.31.7.2002, L. 201, V. 45, p. 37-47.

26
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olacagi kabul edilir®®. Dolayisiyla, tiizel kisiler, sahip olabilecekleri bu degerlerin

ihlali durumunda, kisilik hakkinin korunmasini saglamak icin dava acabilirler®.

Tiizel kisilerin kisisel verilerin korunmasi hakki ile ilgili ileri siiriilen ilk goriise
gore, kisisel verilerin korunmasmmn kapsamimna tiizel kisiler girmemektedir®®. Tiizel
kigilerin seffaflik ilkesine tabi oldugu igin 6zel hayati olmayacagini ifade eden bu
goriis, tiizel kisiler igin ticari gizliligin korunmasi hiikiimlerinin uygulanmasi
gerektigini savunmaktadir. Yer verilen goriise farkli elestiriler getirilebilir. Oncelikle,
ozel hayat ve kisisel veri kavrami ayni1 anlamlara gelmemektedir. Bir kisi, 6zel hayat
kavraminin diginda kalan kisisel verilere sahip olabilir. Ayrica, hem ideal amag
giiden tiizel kisilerin, hem de iktisadi amag¢ giiden tiizel kisilerin ticari gizliligin
korunmasi1 hiikiimlerine bagvurmasi miimkiin degildirsl. Diger goriise gére32, tiizel
kigilere iliskin verilerle gercek kisiye ulagsmak miimkiinse bu veriler koruma
kapsamina almmalidir. Goriildigii tizere bu goriis, esasen gergek kisiye saglanan
koruma dahilinde ulasilabilecek bir sonucu ortaya koymaktadir. Zira, kisisel veri,
gercek kisiyi belirli veya belirlenebilir kilan her tirlii veriyi kapsar. Dolayisiyla,
burada saglanan koruma yine gergek kisiye aittir. Ayrica, bu goriis, tiizel kisiligin
gercek kisiye ulasma imkédni1 saglamayan bilgileri acisindan bir ¢6zim
sunmamaktadir. Bir diger goriise g(’ire33 ise, tlizel kisiler, sadece insana 0zgii olan
degerler hari¢ olmak {izere, sahip oldugu degerler agisindan kisilik hakkmin
korunmasmi talep edebilir. ideal amag giiden tiizel kisilere ait veriler 4721 sayili
Tiirk Medeni Kanununun® 23 - 24 {incii ve 6098 say1li Tiirk Bor¢lar Kanununun® 48

inci maddesi uyarmca, iktisadi amag¢ giiden tiizel kisilere ait veriler, kural olarak,

% Ferit H. Saymen, Tiirk Medeni Hukuku, C. 2, Sahsin Hukuku, 2. Baski, Istanbul 1960, s. 309-
311; Ayan/ Ayan, s. 206.

Saymen, s. 312; Ayan/ Ayan, s. 208;

Durmus Tezcan, Bilgisayar Karsisinda Ozel Hayatin Korunmasi, Anayasa Yargisi Dergisi, C. 8,
1991, s. 389.

Furkan Giiven Tastan, Tirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski,
Istanbul 2017, s. 33.

% Article 29 Data Protection Working Party, Opinion 4/2007, s. 23; Nilgiin Basalp, Kisisel
Verilerin Korunmasi ve Saklanmasi, Ankara 2004, s. 35; Oguz Simsek, Anayasa Hukukunda
Kisisel Verilerin Korunmasi, Istanbul 2008, s. 90-91.

Ayan / Ayan, Kigsiler, s. 208. Benzer bir goriis i¢in bkz., Tastan, s. 33.

¥ RG. 8.12.2001, S. 24607.

¥ RG. 4.2.2011, S. 27836.

29
30

31

33
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6102 sayili Tirk Ticaret Kanununun®® haksiz rekabeti diizenleyen hikiimleri
uyarinca korunmalidir. Sonug olarak, Kisisel Verilerin Korunmas: Kanununun ve
Genel Veri Koruma Tiiziigiiniin acik ifadesi geregi, tiizel kisiler, kisi bakimindan
kapsama dahil edilmemistir®’. Nitekim, Kisisel Verileri Koruma Kanununun 2008
yilinda sunulan tasar1 metninde tiizel kisiler kapsama alinmasima ragmen kanunlasan
metinde tiizel kisilere yer verilmemis olmasi, kanunkoyucunun bu yondeki iradesini

g0 sterir™®.

Kisi kavramina iliskin agiklamalarda, son olarak, oliillere ve cenine iliskin
verilere deginmek gerekir. Calisma Grubu, Oliilere ve cenine iliskin verilerin
korunmasinin her tilkenin ulusal mevzuati ¢ercevesinde miimkiin olabilecegini ifade
etmistir39. Bu sebeple, Tirk hukukunda, ceninin ve dliilerin  durumunun
degerlendirilmesi gerekir. Medeni Kanunun 28 inci maddesine gore, cenin, sag ve
tam dogma kosuluyla ana rahmine diistiigli andan itibaren hak ehliyetini elde eder.
Diger bir deyisle, kisiligin kazanilmasi, ceninin dogal veya yapay yollarla ana
rahmine diistiigii ana kadar geriye yiiriir"®. S6z konusu diizenleme ile cenin, iigiincii
kisilerin haksiz fiil teskil eden miidahaleleri neticesinde, sag ve tam dogup kisilik
kazandiktan sonra kanuni temsilcisi araciligiyla tazminat talep edebilir. Cenine
iliskin kisisel verilerin korunmasi hususunda da bu esas benimsenebilir. Bununla
birlikte, sadece cenine iliskin verilerin, sag ve tam dogum gerceklesmeden anne
araciligiyla korunmasi miimkiin gézilkkmemektedir. Hem anneye hem de cenine
iliskin verilerin annenin kisilik hakki temelinde korunmas1 ise miimkiindiir. Oliilere
iligkin kisisel veriler ise, kisilik sona erdigi i¢in, kural olarak, koruma kapsaminda

degildir. Ancak, oliiye iliskin bilgiler yakinlarini belirli veya belirlenebilir kilacak

* RG. 14.2.2011, S. 27846.

3 Ayozger Ongiin'e gore, kanun kapsaminda veri koruma kurallarmdan yararlanabileceklerin
gercek kisilerle sinirli tutulmast dogru bir yaklasimdir. Tiizel kisilere ait verilerin korumasi,
elektronik haberlesme sektoriinde oldugu gibi 6zel mevzuat hitkiimleri ile saglanmalidir. bkz.,
Ayozger Ongiin, s. 10. Aksi goriis i¢in bkz., Ersan Sen, Kisisel Verilerin Korunmasi Kanunu
Tasaris’'nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri Cergevesinde Degerlendirilmesi, Istanbul
Barosu Dergisi, C. 83, S. 3, 2009, s. 1201.

¥ Aksoy, Veri, s. 20.

% Article 29 Data Protection Working Party, Opinion 4/2007, s. 23.

% Ayan / Ayan, Kisiler, s. 44; Rona Serozan, Medeni Hukuk, Genel Béliim / Kisiler Hukuku, 8.
Baski, Istanbul 2018, s. 422; Mustafa Dural / Tufan Ogiiz, Tiirk Ozel Hukuku, C. 2, 15. Baski,
Istanbul 2004, s. 28; Jale Akipek / Turgut Akintiirk / Derya Ates, Tiirk Medeni Hukuku,
Baslangic Hiikiimleri, Kisiler Hukuku, C. 1, 14. Baski, Istanbul 2018, s. 244.
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nitelikteyse korunmasi sz konusu olacaktir*’. Ornegin, dlitye iliskin genetik veriler,
sag olan altsoyunu veya iistsoyunu da belirli kilabilecek nitelikte oldugu ig¢in

korunmalidir.

Belirli veya belirlenebilir olmak® ise, bireyle iliskilendirilen mevcut verilerin o
kisiyi tanimlamasi veya tanimlanabilir kilmasini ifade eder. Kisi, kimlik veya
pasaport numarasi, parmak izi gibi verilerle dogrudan belirli kilinabilecegi gibi,
dogum tarihi, anne babasma ait isimler, adres gibi verilerle dolayli olarak
belirlenebilir. Ancak, kisisel verileri korunmasi agisindan bu ayrimm bir 6nemi
yoktur. Herhangi bir verinin kisiyi belirli veya belirlenebilir kilmas: her somut olay
agisindan ayrica degerlendirilmelidir®®. Ornegin, kisiye ait takma ad, kullamldig
yorede onu belirli kilarken, ayn1 takma ad niifus midiirliiklerinde kisiyi belirlemeye
yetmeyebilir. Bu noktada, tanimlama isleminin kim tarafindan ve ne kadar ¢aba
gosterilerek  gerceklestirilecegi  belirlenmelidir. Buna goére, 1995/46 sayili
Yonergenin baslangi¢ hitkiimlerinin 26 nc1 maddesinde bahsedildigi tizere, "kimligi
tespit etmeye ¢alisan herhangi bir kisi tarafindan kullanilmasi muhtemel makul tiim
vasitalar" dikkate almmalidir. O halde, donemin teknolojik imkanlar1 ve
kullanilabilecek makul tiim vasitalar dikkate alinarak mevcut veriden gergek kisi
tespit edilebiliyorsa, belirli veya belirlenebilir olma unsuru saglanmustir®. Yine,
1995/46 sayili Yonergenin baslangi¢ hiikiimlerinin 26 nci1 maddesine gbre, anonim
veri olarak adlandirilan kisi ile iligkisi saglanamayan verilerin kisisel veri olarak

nitelendirilmesi miimkiin degildir®.

% Ozdemir, s. 125-126.

2 Belirlenebilir olma unsurunun nasil saglanacag: konusunda ileri siiriilen mutlak belirlenebilirlik
ve nisbi belirlenebilirlik goriisleri i¢in bkz., M. Serdar Cekin, Avrupa Birligi Hukukuyla
Mukayeseli Olarak 6698 sayili Kisisel Verilerin Korunmas1 Kanunu, istanbul 2018, s. 35 vd..

8 Article 29 Data Protection Working Party, Opinion 4/2007, s. 12.

“ Aksoy, Veri, s. 24.

*® Calisma grubu, bu noktada takma ad kullanilan verilere, sifrelenmis verilere ve anonim verilere
iligkin bir karsilastirmada bulunmustur. Buna gore, takma ad kullanilan ve sifrelenmis verilerde,
takma admn veya sifrenin bilinmesi veri ile kisi arasindaki iliskiyi saglayacaktir. Diger bir
soyleyisle, kisiyi belirli veya belirlenebilir kilmak miimkiindiir. Bu sebeple, takma ad kullanilan
veriler ve sifreli veriler kisisel veri olarak nitelendirilir. Bkz., Article 29 Data Protection
Working Party, Opinion 4/2007, s. 32.
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C. Bilginin Kisiye liskin Olmasi

Kisisel verinin son unsuru bilginin kisiye iliskin olmasidir. Oncelikle, bilginin
Ozne ile ilgili olmas1 ve nesne ile ilgili olmasi arasindaki fark incelenmelidir. Daha
once verilen Orneklerden anlagilacagi tizere, bilgi genellikle 6zne ile ilgilidir.
Ornegin, kisinin saglik bilgisi, cinsiyet bilgisi, ceza mahkumiyeti bilgisi 6zne ile
ilgilidir. Ote yandan, nesne ile ilgili bilgiler de kisiyi belirli veya belirlenebilir
kiliyorsa kisisel veri olarak kabul edilmektedir®®. Zira, Kisiye iliskin olma unsuru,
dogrudan kisi hakkindaki bilgilerle saglanabilecegi gibi bazi durumlarda kisinin
sahip oldugu nesne hakkindaki bilgilerle de saglanabilir. Ornegin, kisiye ait evin
degeri sebebiyle yiikiimlii oldugu vergi, kisisel veri teskil edebilir. Ayni1 sekilde, bir
aracin plakasi, kilometre bilgisi de aracin sahibi olan gergek kisiyi belirli kilabilir. Bu
kapsamda hangi bilgilerin kisiye iliskin oldugunu her somut olay g¢ercevesinde

degerlendirmek gerekir.

Calisma grubu "icerik", "ama¢" veya "sonu¢" agisindan kisi ile bilgi arasinda
baglant1 bulunabilecegini ifade etmistir’’. Icerik unsuru, bilginin iceriginin kisi
hakkinda olmasmi ifade eder. Ornegin, yakin gelecekte niifus ciizdanlarma
yerlestirilmesi planlanan ve radyo frekanslari ile tanimlama yapabilen mikrogiplerle
(RFID-Radio Frequency Identification) kisiye iliskin birgok igerige (varlik bilgisi,
konum bilgisi gibi) ulasilabilir. Amac¢ unsuru, kisinin durumunu veya davranigini
degerlendirmek, belirli bir sekilde degistirmek veya etkilemek amaciyla toplanan her
tiirlii bilginin kisiye iliskin olmasini ifade eder®®. Fabrikada bulunan bir makinenin
iiretim faaliyetini belirlemek i¢in toplanan veri, ¢alisanlarin verimliligini belirlemek
amaciyla kullaniliyorsa, o veri is¢i acisindan kisisel veri nitelli§ine sahiptir. Son
olarak, kisiye iliskin verilerin kullanilmasi durumunda, ona kars1 diger insanlardan
farkli davranilmasi s6z konusu olacaksa sonu¢ unsuru olugmustur’®. Miisteri

konumuna yakin arag tahsisi ve yakit tasarrufu amaciyla ticari taksilere yerlestirilen

. Akdag, s. 13.

7 Article 29 Data Protection Working Party, Opinion 4/2007, s. 9.

8 Article 29 Data Protection Working Party, Opinion 4/2007, s. 9, 10.
9 Article 29 Data Protection Working Party, Opinion 4/2007, s. 11.
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cihazlardan elde edilen veriler, siiriiciilerin performans degerlendirmesini de

miimkiin kildig1 i¢in kisiye iliskin olma unsurunu saglarlar.

I11. KiSISEL VERILERIN TURLERI

Kisisel veri, ihtiya¢c duydugu korumadan yola ¢ikarak ikili bir ayrima tabi
tutulmustur. Bu ayrim diizenlemelerde acik¢a goriilmemekle birlikte, bazi
kategorideki verilerin korunmasi amaciyla 6zel islenme sartlar1 belirlenmistir.
Gergekten, 108 sayili Sozlesmede ve 1995/46 sayili Yonergede ozel tiir veri, ozel
veri kategorileri gibi kavramlara yer verilmistir. Karsit anlamindan ise genel tiir veri,
genel veri kategorileri gibi kavramlar ortaya ¢ikmustir. Tiirk Hukukunda, oézel
nitelikli kisisel veri - genel nitelikli kisisel veri veya hassas veri - hassas olmayan
veri>° seklinde ayrimlara rastlamak miimkiindiir. Bu ¢alismada, Kisisel Verilerin
Korunmasi Kanunu tarafindan benimsenen, veri kavramina iligkin ayrimm temeline

uygun olan ézel nitelikli kisisel veri - genel nitelikli kisisel veri ayrimi esas alimmustir.

A. Ozel Nitelikli Kisisel Veriler

Kisisel veri alanindaki diizenlemelerde tanimina yer verilmeyen 6zel nitelikli
veriler, genel nitelikli verilere nazaran 6zel bir koruma gerektirmektedir. Bu 6zel
korumanin sebebi, Kisisel Verilerin Korunmasi Kanununun 6 nci maddesinin
gerekcesinde ifade edilmistir. Buna gore, 6zel nitelikli veriler baskalar1 tarafindan
ogrenildigi takdirde ayrimciliga ve magduriyete sebep olabilecek verilerdir. Bu
sebeple soz konusu veriler ile ilgili islemler 6zel kurallara tabi kilmmustir. S6z
konusu kurallara kisisel verilerin igslenilmesi baghiginda deginilecegi i¢in, bu kisimda

ozel nitelikli kisisel verileri tespitle yetinilecektir.

Oncelikle, ne tiir verilerin zel nitelikli oldugunun belirlenmesi gerekir. Tiirk
Hukukunda 6zel nitelikli kisisel veri kategorilerine, uluslararasi diizenlemelerle genel

itibariyle ortiisiir sekilde, smirli sayida yer verilmistir™. Gergekten, Kisisel Verilerin

% Verilerin bu sekilde nitelendirilmesinin sebebi, 1995/46 say1li Yénerge'de sensitive categories of

data, sensitive data seklinde ifade edilmesidir.

Ayozger Ongiin, s. 23. Ozel nitelikli verilerin smirli sayida olmamas: gerektigine dair goriisler
icin bkz., Aksoy, Veri, s. 33-34; Nafiye Yiicedag, Medeni Hukuk Agisindan Kisisel Verilerin
Korunmas: Kanunu'nun Uygulama Alam ve Genel Hukuka Uygunluk Sebepleri, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, C. 75, S. 2, 2017, s. 768.

51
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Korunmasi Kanununun 6 nc1t maddesinin birinci fikrasina gore, "kisilerin irki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglar, kilik
kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiumiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri" 0zel nitelikli
kisisel veridir’?, Ornegin, kisilerin dergi veya gazete aboneliklerine iligkin bilgilerden
siyasi goriisleri hakkinda bilgi edinilebiliyorsa, abonelik bilgisi 6zel nitelikli kisisel
veri olarak degerlendirilmelidir. Yine, bir kisiyi 6ldiirdiigii ve bu sebeple ceza aldigi
bilinen kisinin toplumdan dislanmasi, is bulamamasi1 siklikla karsilasilan bir
durumdur. Benzer sekilde, bir topluluktan farkli dini inanis, mezhep veya diger

inanglar1 benimseyenlerin bilinmesi, bu kisiler i¢in o toplulukta yasamay1 zorlastirir.

Hiikimden de anlasilacagi lizere, bu kategorilerden birinde yer almayan
bilginin 6zel nitelikli veri sayilmasi miimkiin degildir. Kisisel Verilerin Korunmasi
Kanunu, 1995/46 sayili Yonerge ve 108 sayili Sozlesmeden farkli olarak, ilgili
kisinin kilik kiyafeti, biyometrik ve genetik verilerini de 6zel nitelikli verilerin
kapsamina almistir. Bu noktada, teknolojik ve bilimsel gelismelerle birlikte
giiniimiizde 6nemli bir yere sahip olan biyometrik ve genetik verilere deginmek

gerekir. Genel Veri Koruma Tiiziigliniin 4 iinci maddesine gore, genetik veri, "bir

2 Kiizeci'ye gore, bir verinin, bu kategorilerde yer almasi, 6zel nitelikli kisisel veri olarak

degerlendirilmesi icin yeterli degildir. Yazara gore, o verinin bu niteligi dikkate alinarak
kullanilmas1 gerekir. Dolayisiyla, 6zel nitelikli kisisel veri, her somut olay agisindan ayrica
degerlendirilmeye muhtactir. Ornegin, bir kisinin gozliikk kullandigna dair bilgi, géz saghigmnin
yerinde olmadiginin gostergesidir. Ancak, bu verinin ozel nitelikli kisisel veri olarak
nitelendirilmesi, bu yonde bir degerlendirmeye baghdir. Bkz., Kiizeci, Kisisel Veri, s. 251-252.
Ayni1 yonde bkz., Yiicedag, s. 769. Avrupa Birligi Adalet Divani ise, dzel nitelikli kisisel verileri
genis yorumlama egilimindedir. Ornegin, Lindquvist kararinda, kisinin ayagmin kirik olduguna
dair bilgi saglik verisi oldugu icin, 6zel nitelikli kisisel veri olarak kabul etmistir. {lgili karar icin
bkz., AAD., C-101/01 (Criminal Proceedings Against Bodil Lindqvist), 13.5.2014, bkz.,
https://eur-lex.europa.eu/legal-

content/EN/T XT/?qid=1557095979675&uri=CELEX:62001CJ0101 (Erisim Tarihi: 20.9.2018),
kn. 52-71. Kisisel Verilerin Korunmasi Kanununun 6 nci maddesinin birinci fikrasindan
anlagilacagi lizere, 6zel nitelikli kisisel veriler agisindan bir degerlendirmede bulunulmasi igin,
verilerin sayilan kategorilere ait olmasi disinda herhangi bir smirlama getirilmemistir.
Dolayisiyla, kategorilere iliskin tiim veriler, 6zel nitelikli kisisel veri olarak kabul edilmelidir.
Hatirlanacag iizere, kisisel verilerin hukuka aykiri olarak islenme tehlikesi, kisisel verilerin
korunmasindaki temel amaglardandir. Dolayisiyla, herhangi bir hukuka aykir1 amag giidiilmese
de ilgili kurallara uyulmasi aranmalidir. Ornegin, bir saglik kurulusu, kisinin psikolojik
durumuna iligkin veriyi islerken kullanim amacina bakmaksizin 6zel nitelikli kisisel verilerin tabi
oldugu isleme sartlarina uygun davranmahidir. Ayrica bkz., Cemil Kaya, Avrupa Birligi Veri
Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, C. 69, S. 1-2, 2011, s. 322-323.



16

gergek kisinin fizyolojisi veya saghgi ile ilgili essiz bilgiler saglayan ve ozellikle s6z
konusu gercgek kisiden alinan bir biyolojik numunenin analiziyle o kiginin kalitim
yoluyla aldigi veya edindigi genetik ozellikleri ile ilgili verilerdir". Bu verilerle
kiside olusan ve olusabilecek hastaliklar teshis edilebilir, soybagi kesin olarak
belirlenebilir. S6z konusu veriler, ilgili kisinin ve onun dahil oldugu grubun
kalitimsal 6zelliklerini ortaya koydugu icin, belirli bir grup acisindan kisisel veri
teskil eder”®. Ancak, bu veriler her zaman kisi yararmna kullanilmazlar. Kisi, genetik
Ozellikleri sebebiyle sosyal hayattan dislanma, is hayatina atilamama gibi olumsuz
sonuglarla karsilasabilir. Bu sebeple, kisinin gen 6zelliklerini barindiran veriler 6zel

nitelikli kisisel veriler kategorisinde sayilmistir.

Biyometrik veri ise, "yiiz goriintiileri veya daktiloskopik veri gibi gercek kisinin
ozgiin bir sekilde teshis edilmesini saglayan veya teyit eden, o kisinin fiziksel,
fizyolojik veya davranigsal ozelliklerine iliskin olarak spesifik teknik islemeden
kaynaklanan kisisel verilerdir”. Diger bir soyleyisle, biyometrik veri, fiziksel,
psikolojik veya davranissal 6zellikler aracihigiyla kisiyi essiz bir sekilde tanimlayan
veya tanimlanmus kisiyi dogrulayan verilerdir®®. Ornegin, kisiye iliskin parmak izi, el
geometrisi, yiiz, retina, viicut kokusu, imza, yiirliyiis tarzi gibi bilgiler biyometrik
verilerdendir™. Bununla birlikte, kisiye iliskin her fotograf biyometrik veri olarak
degerlendirilmez. Fotograf, yalnizca kisinin benzersiz bir bigimde tanimlanmasina
veya dogrulanmasina izin veren belirli bir teknik yontemle islendiginde biyometrik
veri kapsaminda degerlendirilmesi s6z konusu olur®. Aksi halde, genel nitelikli veri
oldugu soylenebilir. Biyometrik veri niteligine sahip olmayan bir fotografin, diger
Ozel nitelikli kisisel veri kategorilerinden biri (6rnegin, kilik kiyafete iliskin olmasi)

sebebiyle 0zel nitelikli veri olarak kabul edilecegi unutulmamalidir.

%  Niket Ornek Biiken / Cagri Zeybek Unsal, Kisisel Verilerin Korunmasi Kanununun

Biyomedikal Alana Yansmmalart Acisindan Degerlendirilmesi, Hacettepe Hukuk Fakiiltesi
Dergisi, C. 7, S. 2, 2017, s. 42.

> Ornek Biiken / Zeybek Unsal, s. 41.

> Akgiil, Biyometrik, s. 202.

®  Genel Veri Koruma Tiiziigiiniin 51 inci paragrafi.
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B. Genel Nitelikli Kisisel Veriler

Kisisel Verilerin Korunmasi1 Kanununda veya diger diizenlemelerde, 6zel
nitelikli kisisel veriler (sensitive data - hassas veri) disindaki verileri belirtmek igin
herhangi bir kavrama yer verilmemistir. Bununla birlikte, Kisisel Verilerin
Korunmasi Kanununun 5 inci maddesinde kisisel verilerin islenme sartlari
belirlendikten sonra 6zel nitelikli verilerin islenme sartlarmin diizenlenmesi boyle bir
ayrimi gerekli kilmaktadir. Ancak, ayrim sonucunda kisisel veriler, 6nemli veriler ve
onemsiz veriler seklinde nitelendirmemelidir. Zira, belirli veya belirlenebilir
nitelikteki kisiye iliskin tim veriler dnemlidir>’. Bu durumda, genel nitelikli kisisel
veriler, 6zel nitelikli kisisel veriler haricindeki tiim veriler olarak tanimlanabilir. Bu
veriler ile ilgili islemeler ve hukuka aykiri islemede saglanan koruma genel veri
koruma kurallarma (KVKK.m.5) tabidir. Ornegin, kisinin kimlik numarasi, plaka
bilgisi, aligveris aliskanliklari, telefon goriismeleri, biyometrik fotograf disinda kisiyi

belirli kilabilen fotografi bu kapsamda sayilabilir.
IV. KiSISEL VERIYE iLiSKiN DIGER BAZI KAVRAMLAR

A. Veri Sorumlusu

Veri sorumlusu (data controller), kisisel verilerin islenmesinden dogan
sorumlulukta 6nemli bir yere sahiptir. Kisisel Verilerin Korunmas: Kanununun 3
incli maddesine gore, veri sorumlusu, "kisisel verilerin isleme amaclarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yénetilmesinden
sorumlu olan gercek veya tiizel kigi” olarak tamimlanmistir™®. Bu durumda veri
sorumlusunu anlamlandirabilmek i¢in, veri kayit sisteminin tanimina basvurmak
gerekir. Kisisel Verilerin Korunmasi Kanununun 3 iincii maddesinin birinci
fikrasinin h bendine gore, veri kayit sistemi, "kisisel verilerin belirli kriterlere gore
yvapilandirilarak iglendigi kayit sistemini ifade eder". Kayit sistemi, fiziksel veya

elektronik ortamda olusturulabilir. Veri kayit sisteminin yapilandirilacag: kriterler

> Kiizeci, Kisisel Veri, s. 253.

*®  Veri sorumlusunu tarif etmek icin Genel Veri Koruma Tiiziigiinde de benzer bir tanima yer
verilmistir. Ancak, veri sorumlusunu yerine denetci, ydnetici, kontrol birimi, kontrolor
anlamlarina gelen controller kavrami kullanilmistir.
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her bir alana gore degisiklik gosterebilir. Ornegin, bir banka, kredi kart1 borcunu
zamaninda Odemeyen kisileri esas alarak, ddeme tarihine gore bir kayit sistemi
ongorebilir. Ayni sekilde, niifus miidiirliikleri tarafindan kimlik numarasina veya
cinsiyete gore, kayit sistemi olusturulabilir®. Bu durumda, veri sorumlusu, verilerin
hangi amaglarla ve araglarla islenecegini belirleyen, verilerin kaydedilmesi de dahil
olmak iizere sistemin nasil isleyecegini belirleyen gercek veya tiizel kisidir. Bu
kapsamda, kamu kurum ve kuruluslari, sirketler, dernekler veya esnaflar veri
sorumlusu olarak nitelendirilebilir. Hatta, Avrupa Birligi Adalet Divani, bir kararinda
internet arama motorlarmi da veri sorumlusu olarak nitelendirmistir®™. Benzer
sekilde, internet servis saglayicilari®™ yahut sosyal medya alaninda ortaya konulan

uygulama saglayicilar1  yahut yoOneticileri de veri sorumlusu olarak

nitelendirilmistir®.

Veri sorumlusunun belirlenmesi, kisisel verilerin islenmesi sebebiyle ortaya
cikacak olan ytlikiimliiliiklerin yerine getirilip getirilmedigini tespit etmek ve

getirilmemisse sorumluya uygulanacak yaptirimlar agisindan 6nem arz eder.

B. Veri isleyen

Kisisel Verilerin Korunmasi Kanununun 3 {incii maddesinin birinci fikrasina
gore, veri isleyen (data processor), "veri sorumlusunun verdigi yetkiye dayanarak
onun adina kigisel verileri isleyen gercek veya tiizel kisi"yi ifade eder. Kisisel
Verilerin Korunmasi Kanununun 3 iincii maddesinin gerekgesinde belirtildigi lizere,
bir kisi ayni kigisel veriler agisindan hem veri sorumlusu hem de veri isleyen olabilir.
Diger bir soyleyisle, veri sorumlusu, veri isleme faaliyetini kendisi yerine getiriyorsa

veri isleyen sifatin1 da alir. Veri sorumlusunda oldugu gibi, veri isleyen gercek veya

®  Kisisel Verilerin Korunmasi Kanununun 3 iincii maddesinin gerekgesi.

8 AAD., C-131/12 (Google Spain SL ve diger sirket /Agencia Espanola de Proteccion de Datos

(AEPD) ve digerleri), 13.5.2014, bkz.,
http://www.abgm.adalet.gov.tr/abadaletdivani/abadaletdivani.ntml (Erisim Tarihi: 22.9.2018),
kn. 21-41.

8 Article 29 Data Protection Working Party, Privacy on the Internet, WP 37,

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
(Erisim Tarihi: 27.2.2019), s. 11-12.

Kemal Atasoy, Kisilik Hakk1 Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve Veri
Sahibinin Rizasi, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Cevdet
Yavuz'a Armagan, C. 22, S. 3, 2016, s. 283.

62
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tiizel kisi olabilir. Veri sorumlusu, veri isleme faaliyeti i¢in ¢aligan istihdam edebilir
veya ayr1 bir kisiden hizmet satin alabilir®®. Ornegin, bir kurum, ¢alistirdig1 personele
iliskin verilerin islenmesinde baska bir personeli gorevlendirebilir. Bu durumda, veri
sorumlusu, verilerin islenmesindeki amag¢ ve araglarmi belirleyen kurumdur.
Personel ise, veri isleyendir. Yahut, bir sirket, verilerin islenmesini saglamak {izere
baska bir sirket ile anlasabilir®. Bu durumda, veri isleyen sirket, veri sorumlusu
sirket adina isleme yaptig1 i¢in veri sorumlusu sifatin1 almaz. Ancak, bu sirket,
kisisel verileri kendi adina islerse, ornegin, veri sorumlusu admna isledigi telefon
numaralarma kendi sirketinin reklamini iceren bir mesaj gonderirse veri sorumlusu

olarak kabul edilecektir®.

§ 2. KiSiSEL VERILERIN KORUNMASININ TARiHi GELiSiMi VE
KAYNAKLARI

I. GENEL OLARAK

Kisisel veri kavrami, giinlimiizdeki gibi ifade edilmese dahi, tarihsel siiregte
her zaman yerini ve dnemini korumustur. Bireyler, kisiliklerine 6zgli baz1 degerleri,
giz alanlarin1 diger bireylere acarken dahi bir giiven iliskisi aramustir. Ornegin,
Hipokrat Yemini olarak ifade edilen metinde, hekim, insanlarla iliskisi ¢er¢evesinde

ogrendigi bilgileri sir olarak saklayacagina iliskin s6z vermektedir®®.

Boylece,
hastalara iliskin bilgiler korunarak, hastalarin zarar géormemesi amag¢lanmistir. Hekim

icin 6ngoriilen bu yiikiimliilik zamanla, banka memurlari®’, avukatlar® gibi bazi

63

Bkz., Kisisel Verilerin Korunmasi Kanununun 3 {incii madde gerekgesi.
64

Bu durumda, veri isleyen ile veri sorumlusu arasinda kisisel verilerin islenmesini konu alan bir
sozlesme kurulur. Bu s6zlesmeye (kisisel veri isleme sézlesmesine) uygulanacak hiikiimler ile
ilgili ayrintili bilgi i¢in bkz., Tastan, s. 117 vd..

Hiiseyin Murat Develioglu, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile Kargilastirmali
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii uyarinca Kisisel Verilerin Korunmasi
Hukuku, Istanbul 2017, s. 42.

Metnin tamanu icin bkz., Ilyas Altuner, Hipokrat Yemini, Igdir Universitesi Sosyal Bilimler
Dergisi, S. 7, 2015, s. 4.

5411 sayili Bankacilik Kanununun 73 iincii maddesinin birinci fikrasina gore, "Kurul baskan ve
iiyeleri ile Kurum personeli, Fon Kurulu bagkan ve iiyeleri ile Fon personeli gorevleri sirasinda
ogrendikleri bankalara ve bunlarin bagli ortaklik, istirak, birlikte kontrol edilen ortakliklar1 ve
miisterilerine ait sirlar1 bu Kanuna ve 0zel kanunlarina gore yetkili olanlardan baskasina
aciklayamaz ve kendilerinin veya baskalarinin yararlarina kullanamazlar".

1136 sayili Avukatlik Kanununun 36 ncit maddesinin birinci fikrasina gore, "Avukatlarin,
kendilerine tevdi edilen veya gerek avukatlik gorevi, gerekse, Tiirkiye Barolar Birligi ve barolar

65
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meslek gruplarina da getirilmistir. Temelde, bu meslek gruplarina duyulan giiveni de
koruma amaci giiden yiikimliiliikler ancak istisnai hallerde ortadan kalkmaktadir®.
Bulasic1 bir hastalikla karsilasan hekimin bunu tedavi etmek ve diger kisilere
bulagmasini 6nlemek i¢in bildirimde bulunmas1 veya onlara agiklamasi istisnai hale

Ornek olarak verilebilir.

Ote yandan, giiniimiizdeki anlamiyla kisisel verilerin korunmasma iliskin
gelismeler 1960 11 yillarda baslamistir. Bircok iilkedeki kanunlagsma hareketlerini,
1995/46 sayili Yonergeyi de etkileyen Alman Federal Anayasa Mahkemesinin
15.12.1983 tarihli "Niifus Sayimi Kanunu'na iliskin karari takip etmistir’’. Soz
konusu karara™ gore, iilkede niifus sayim1 yoluyla bilgilerin elde edilmesi, temel hak
ve oOzgiirlikklerin gérmezden gelinmesi demektir. Mesru bir temele dayanmayan veri
toplama faaliyetleri, kisinin maddi, manevi varhigmi koruma ve gelistirme hakkina
zarar verdigi icin kabul edilemez. Insan onurunun, kisilik haklarinin bir geregi olarak
kigsinin kendisine iliskin verilerin gelecegini serbestce belirleme hakkt kabul
edilmelidir. Bu sebeple, Alman Federal Anayasa Mahkemesi, kisisel verilerin

korunmasini talep etme hakkmin bir temel hak oldugunu ifade etmistir.

Federal Mahkemenin bu belirlemesinden sonra, kisisel verilerin korunmasi
hakki, kisilik hakki cercevesinde degerlendirilerek ¢agdas toplumlarda c¢esitli ulusal
ve uluslararas1 diizenlemelere konu edilmistir. Ustelik bu diizenlemeler, kisisel
verilerin sadece devlete kars1 degil, 6zel kisi ve kuruluslara karsi korunmasmi da
kapsayacak niteliktedir. Bu baslik altinda, kisisel verilerin korunmasi hakki agisindan
onem arz eden uluslararasi diizenlemelere degindikten sonra, Tiirkiye'de kisisel

verilerin korunmasina iliskin diizenlemelere yer verilecektir.

organlarindaki gorevleri dolayisiyle 6grendikleri hususlart agiga vurmalar1 yasaktir". 1512 sayili
Noterlik Kanununun 54 {incii maddesinde de benzer bir yiikiimliliige yer verilmistir.

Gergekten, 1593 sayilt Umumi Hifzissthha Kanununun 57 inci ve devami maddelerine gore,
bulasict hastaliklarm bildirilmesi yiikimliliigii ortaya ¢ikar. Yine, Bankacilik Kanununun 73
tincii maddesinin ikinci ve devamu fikralarinda, Avukatlik Kanununun 36 nc1 maddesinin ikinci
fikrasinda 6ngoriilen héllerde sir saklama yiikiimliiliigii ortadan kalkar.

Cekin, Kisisel Veri, s. 6-7; Simsek, s. 9; Elif Kiizeci, Istatistiki Birimler ve Bilgilerin
Gelecegini Belirleme Hakk, Insan Haklar1 Yilligi, C. 32, 2014, s. 54.

Karar ile ilgili ayrintih bilgi i¢in bkz., Kiizeci, Bilgilerin Gelecegi, s. 54-62.
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Il. ULUSLARARASI DUZENLEMELER ACISINDAN

A. Avrupa Insan Haklan Sozlesmesi’

Kisisel veri alaninda dolayli koruma saglayan diizenlemelerden Insan
Haklarmin ve Temel Ozgﬁrlﬁklerin Korunmasi Sozlesmesi, Tiirkiye tarafindan
1954'te onaylanmistir. S6zlesme metninde kisisel veri ile yakindan ilgili olan "ézel
hayata ve aile hayatina saygr hakki" diizenlenmistir. "Herkes ozel ve aile hayatina,
konutuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir” hitkmii geregi 6zel
hayat, aile hayati, konut ve haberlesme seklinde dort husus koruma altina alinmistir
(AIHS.m.8/1)*. Bununla birlikte, Avrupa Insan Haklari Mahkemesi birgok
kararmda’ 6zel hayata ve aile hayatmna saygi hakk: kapsaminda kisisel veri teskil
eden bilgilerin korunmasi gerektigine hitkmetmistir. Diger bir soyleyisle, Avrupa
Insan Haklar1 Sézlesmesinde, kisisel verileri dogrudan ve bagimsiz bir sekilde
koruyan hiikiim bulunmamaktadir”. Bu sebeple, Avrupa Insan Haklar1 Sozlesmesi
acisindan Kisisel veriler, ancak AIHM'in kisisel veri degerlendirmeleri ve kararlari
cergevesinde korunur. Dolayisiyla, kararlarin kapsami disinda kalan kisisel veriler

icin ayn1 korumadan bahsetmek miimkiin degildir76.

B. Ekonomik isbirligi ve Kalkinma Orgiitii’’ Rehber ilkeleri

Ekonomik Isbirligi ve Kalkmma Orgiitii, iilkelerin sorunlarmi tanimlamak,

tartismak, analiz etmek ve bunlar1 ¢6zmek igin uygulanabilecek politikalari

?  RG.19.3.1954, S. 8662.

8 Soz konusu hususlara iliskin miidahaleler, ATHS.m.8/II hiikmiine gére, "ancak ulusal giivenlik,
kamu emniyeti, lilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin
6nlenmesi, sagligin ve ahlakin veya baskasinin hak ve hiirriyetlerinin korunmasi i¢in, demokratik
bir toplumda zorunlu olan 6l¢iide ve yasayla 6ngoriilmiis olmak kosuluyla" hukuka uygun kabul
edilirler.

Kisinin 6zel hayati veya is hayatina dair telefon goriismelerinin dinlenmesi ile ilgili Niemietz/
Almanya Karar i¢in bkz., http://hudoc.echr.coe.int/tur?i=001-57887 (Erisim Tarihi: 30.8.2018);
Kisisel verilerin hukuka aykir1 olarak elde edilmesi, argivlenmesi veya uzun siire tutulmasi ile
ilgili Amann/ Isvigre Karar1 igin bkz., http://hudoc.echr.coe.int/tur?i=001-58497 (Erisim Tarihi:
30.8.2018).

> Simsek, s. 30.

" Kiizeci, Kisisel Veri, s. 133. Zira, AIHM, &ncelikle basvuru konusu olaym ozel hayat, aile
hayati, konut ve haberlesme konularmna iliskin olup olmadigimi belirler. Bkz., A. Seref
Goziibityiik / A. Feyyaz Gélciiklii, Avrupa Insan Haklar1 Sézlesmesi ve Uygulamasi, Avrupa
Insan Haklar1 Mahkemesi Inceleme ve Yargilama Yontemi, 10. Baski, Ankara 2013, s. 333.

The Organisation for Economic Co-operation and Development (OECD).
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gelistirmek amaciyla ekonomik alanda faaliyet gostermektedir. Orgiit, uluslararasi
veri islenmesinin ekonomik yoniinii dikkate alarak 1980 yilinda Ozel Yasamimn
Gizliliginin ve Smirdtesi Veri Akismm Korunmasina iliskin Rehber ilkeleri kabul
etmistir’®. S6z konusu ilkeler, veri koruma hukuku agisindan tavsiye niteligindeki
asgari standartlar1 belirledigi i¢in, {iye devletler bu ilkeleri destekleyici ek

diizenlemeler yapabilirler.

Rehber Ilkeler, kisisel verilerin korunmasina iliskin uluslararasi ilk diizenleme
niteligi tasiyan sekiz ilkeden olugmaktadir. Bunlar; veri toplamanm smirli olmast,
verinin belirli niteliklere haiz olmasi, belirli amaca uygun olmasi, veri kullaniminin
smirli olmasi, veri giivenligi, agiklik 1ilkesi, bireysel katilim ilkesi ve hesap
verebilirlik ilkesinden ibarettir’®. Orgiit, kisisel verilerin ekonomilerdeki ve
toplumlardaki roliinii dikkate alarak 2013 yilinda rehber ilkeleri giincellemistir. Yeni
Rehber Ilkelerde, ilk sekiz ilkeye ek olarak, ulusal gizlilik stratejileri, gizlilik

yonetimi programlar1 ve veri giivenligi ihlal bildirimi kavramlarina yer Verilmistirgo.

C. 108 sayih Sozlesme

Kisisel verilerin korunmasi alaninda baglayict ilk diizenleme olan 108 sayili
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi
Sozlesmesi, Avrupa Konseyi tarafindan 28 Ocak® 1981'de Strazburg kentinde
imzaya acilmistir®. Ayni tarihte Tiirkiye tarafindan imzalanan 108 sayili Sozlesme,
gergek kisilere iliskin kisisel verilerin otomatik isleme tabi tutulmasi karsisinda 6zel

hayata saygi hakkimi giivence altina almayi amag¢lamaktadir. Bununla birlikte, her

8 Kiizeei, Kisisel Veri, s. 120.

" Bkz,
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderfl
owsofpersonaldata.htm (Erisim Tarihi: 31.8.2018); Kiizeci, Kisisel Veri, s. 121.
https://www.oecd.org/sti/ieconomy/privacy.htm (Erisim Tarihi: 31.8.2018).

28 Ocak, Avrupa Konseyi tarafindan, verilerin korunmasi alanindaki 6nemine binaen, Veri
Koruma Giinii olarak Kkararlastinlmistir. Bkz., https://www.coe.int/en/web/portal/28-january-
data-protection-day (Erisim Tarihi: 31.8.2018). Tiirkiye'de ise, Kisisel Verilerin Korunmasi
Kanununun kabul edildigi tarih olan 7 Nisan, Kisisel Verileri Koruma Giinii olarak
kutlanmaktadir. Bkz., Milli Egitim Bakanlig Egitim Kurumlari Sosyal Etkinlikler
Yonetmeliginde Degisiklik Yapilmasina Dair Ydnetmelik.
https://www.coe.int/en/web/data-protection/convention108-and-protocol (Erigim Tarihi:
2.9.2018). Avrupa Konseyi liyesi olmayan iilkeler de bu s6zlesmeye taraf olabilir. Bkz., Simsek,
S. 22.
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devlet, Avrupa Konseyi Genel Sekreterini muhatap alarak s6zlesmenin uygulanacagi
kapsama iligskin beyanlarda bulunabilir. S6zlesmenin belirli kisisel veri kategorilerine
uygulanmayacagi, gergek veya tiizel kisiler hakkinda uygulanacagi yahut otomatik
bilgi isleme konu olmayan kisisel veriler hakkinda uygulanacag: bildirilebilir (108
sayilli Sozlesme m.3/2)83. 2001 yilinda kisisel verilerin uluslararas: akisini
diizenleyen ve denetleyici makamlar dngéren ek bir protokol kabul edilmistir. 181
sayill Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmas1 Sézlesmesine Ek Denetleyici Makamlar ve Smirasan Veri Akisina Iliskin

Protokol®*

olarak ifade edilen bu diizenlemeye gore, taraf devletler, verilerin
korunmasina iligkin i¢ hukuktaki 6nlemlere uyulmasi amaciyla bir veya birden fazla
denetleyici makam belirler. Ayrica, sdzlesmenin taraflarmin yetki alanina girmeyen

alicilara, yeterli seviyede korunmasi garanti edilmesi sartiyla veri transferi yapilir.

Avrupa Konseyi, yeni bilgi ve iletisim teknolojilerinin kullanilmasi sebebiyle
karsilagilan zorluklarla basa ¢ikmak, 108 sayili S6zlesmenin etkin bir sekilde
uygulanmasii saglamak amaciyla 108 sayil1 Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Bireylerin Korunmasi Soézlesmesini degistiren Protokol'ti
Danimarka'nin Helsingdr kentinde kabul etmistir®. "Modernize edilen 708 sayili
Sozlesme" veya "Sozlesme 108 +" olarak ifade edilen bu diizenleme, 10 EKim 2018
tarihinde imzaya acilmstir®®. Modernize edilen 108 sayili Sézlesme, veri islemenin
seffaf olmasi (m.8), verilerin orantili ve asgari diizeyde islenmesi (m.5) , veri

sorumlusunun hesap verebilirligi (m.10), tasarima gore gizlilik®” (m.10) gibi

8 Tirkiye tarafindan sunulan 108 sayili Sézlesme ile ilgili Beyanlara gore, "Tiirkiye Cumhuriyeti

Sozlesmenin asagida bulunan kisisel verilere uygulanmayacagini beyan eder: a) gercek kisilerin
tamamen kisisel veya ayn1 konutta yasayanlarla ilgili faaliyetlerine iliskin olarak islenmesine, b)
Kanun tarafindan 6ngériilen kamu kayitlarina, ¢) Kanuna uygun olarak kamu bilgisine sunulan
bilgilere, d) devlet kurumlarmca milli giivenlik, savunma ile sorusturma ve su¢ 6nleme amaciyla
islenen kisisel verilere". Devaminda ise, s6zlesmenin otomatik olmayan yollarla islenen kisisel
verilere de uygulanacag bildirilmistir.

8 RG. 5.5.2016, S. 29703. Protokol metnine ulasmak i¢in bkz., http://www2.tbmm.gov.tr/d26/1/1-
0692.pdf (Erisim Tarihi: 2.9.2018).

& https://www.coe.int/en/web/data-protection/-/modernisation-of-convention-108 (Erisim Tarihi:

3.9.2018).

8 Sozlesme metni icin bkz.,
https://search.coe.int/cm/Pages/result_details.aspx?0bjectld=09000016807c65bf (Erisim Tarihi:
3.9.2018).

8 Modernize Edilen 108 sayili Sézlesme'nin 10 uncu maddesinin ikinci paragrafinda diizenlenen

tasarima gore gizlilik (privacy by design) ilkesi, veri sorumlularinin (ve varsa veri igleyenlerin),
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yenilikleri barindiran ilkelerle ilgili kisinin giivenini saglamayr ve onu korumayi
amaglamistir. S6z konusu diizenleme, Rusya, Almanya, Ingiltere, Ispanya, Italya,
Fransa, Avusturya ve hatta Avrupa Konseyi iiyesi olmayan Uruguay'm da iginde
bulundugu 26 iilke tarafindan imzalanmistir. Ancak, Tiirkiye sdzlesmeye heniiz taraf

olmamustir®®.

D. Bilgisayarla Islenen Kisisel Veri Dosyalarina iliskin Rehber Tlkeler

Birlesmis Milletler, kisisel verilerin islenmesi sirasinda bireylerin kisisel
verilerinin korunmasi amaciyla, 45/95 sayili Genel Kurul Karari ile 1990 yilinda
Bilgisayarla islenen Kisisel Veri Dosyalarina iliskin Rehber ilkeleri®® kabul etmistir.
S6z konusu diizenlemede, kisisel verilerin islenmesinde dikkate alinmasi tavsiye
edilen ilkelere ve Onlemlere yer verilmistir. Buna gore, Oncelikle verilerin
islenmesinde hukuka ve diiriistliik kurallarina uygunluk aranmistir. Devaminda ise,
islenen verilerin dogru olmasma, amagla siirli olarak isleme yapilmasina
deginilmistir. Kisisel verisi islenen kisiye, veriye erisim hakkinmn verilmesi, yanlis
verilerin diizeltilmesini talep etme hakki taninmasi1 da ongoriilmiistiir. Diger bir ilke
ise, Ozel nitelikli kisisel verilerin iglenerek ayrimciliga yol agmasinin 6nlenmesine
iligkindir. Bu kapsamda, 6zel nitelikli kisisel verilerin iglenmesi halinde ortaya
cikabilecek bazi zararli sonucglar 6nlenmeye ¢alisilmistir. Kisisel veriler iglenirken,
verilerin giivenligini saglanmasina yonelik tedbirlerin alinmasi gerektigi ifade
edilmistir. Ayrica, yetkili kisi veya organlarin denetlemelerde bulunularak

yaptirmmlar uygulamasinin gerekliligine yer verilmistir. Bilgisayarla Islenen Kisisel

islemenin ilgili kisinin temel hak ve hiirriyetleri lizerindeki etkilerini dikkate alarak, teknik ve
orgiitsel 6nlemler gergevesinde islemeyi tasarlamalarini ifade eder. Bkz., https://rm.coe.int/cets-
223-explanatory-report-to-the-protocol-amending-the-convention-fo/16808ac91a (Erisim Tarihi:
5.3.2018). Ornegin, Amerika Birlesik Devletleri'nde gizli tamiga iligkin bilgiler sisteme
aktarilirken, gorevli memurun dosyalama sistemindeki bir kutuya tiklamay1 unutmasi sebebiyle
gizli tamga iliskin bilgiler sanmiga gonderilmis ve gizli tanik oldiiriilmiistiir. Haber metni igin
bkz., https://www.washingtonpost.com/nation/2019/02/22/court-official-failed-click-box-
witness-paid-with-his-life/?noredirect=on&utm_term=.e4f  4a371830e  (Erisim  Tarihi:
25.2.2019). Bu noktada, veri sorumlusu olan kurum, veri islemeye baslamadan 6nce, gizli taniga
iligskin bilgilerin 6grenilmesi riskini ve bu durumun onun 6liimiine sebep olacak derecede 6nemli
oldugunu gbz 6niine almal1 ve veri igleme sistemini buna gore tasarlamalidir.

%  Bkz., https://mww.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures

(Erisim Tarihi: 18.3.2019).

Guidelines for the Regulation of Computerized Personal Data Files, Diizenleme metni igin bkz.,

https://digitallibrary.un.org/record/43365/files/fE_CN.4_Sub.2_1988 22-EN.pdf (Erisim Tarihi:

5.9.2018).
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Veri Dosyalarina Iliskin Rehber ilkeleri, gerek kamu sektdriinde gerekse 6zel
sektorde yapilan otomatik yolla veya otomatik olmayan yollarla veri islemeyi kapsar.
Diizenlemenin 10 uncu maddesine gore, i¢ hukukta yapilacak diizenlemelerde tiizel

kisilerine iligkin kigisel verilerin de korunabilecegi ifade edilmistir.

E. 1995/46 sayih Yonerge

Kisisel veri alaninda 6nemli bir etki giiciine sahip olan 1995/46 sayili Kisisel
Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasi
Hakkinda Avrupa Parlamentosu ve Konseyi Yonergesi, 24 Ekim 1995 tarihinde
kabul edilmistir®. Bu kapsamda, her devletin 6zel hayatn gizliliginin korunmasi
amaciyla yaptig1 diizenlemeler arasindaki 6nemli farkliliklara son vermek ve asgari

veri koruma ilkelerini diizenlemek amac;lanmlst]rgl.

Avrupa Birliginin Isleyisi Hakkinda Anlagmanm®® 288 inci maddesi geregince
yonergeler, liye devletler acisindan ¢ergeve nitelik tasir. Diger bir sdyleyisle, Avrupa
Birligi, ¢ikardigi yonerge ile ulasilmasi gereken sonucu belirler, sekli ve yontemini
ise liye devletin i¢ hukukuna birakir®®, Bu kapsamda, 1995/46 sayili Yonerge, iiye
devletler acisindan asgari veri koruma ilkeleriyle amacglanan korumay: saglama
noktasinda baglayic1 nitelik tasimaktadir. Bununla birlikte, iiye devletler i¢
hukuklarindaki diizenlemeler c¢ercevesinde saglanan korumanin kapsamini

genisgletme noktasinda serbesttir.

1995/46 sayil1 Yonergenin 3 iincli maddesinin birinci fikrasia goére, tamamen
veya kismen otomatik yollarla islenen kisisel veriler ve veri kayit sisteminin parcasi
olmak kaydiyla otomatik yolla islenmeyen kisisel veriler uygulama alani
icerisindedir. Giiniimiizde, veri isleme faaliyetinin ¢ogunlukla otomatik yollarla

gerceklestirildigi  ve fiziki arsivlerin hizla bilgisayar ortamma aktarildig:

% Genel Veri Koruma Tiiziigii uyarinca, 25 Mayis 2018 tarihi itibariyle 1995/46 sayili Yonerge

yirirlikten kaldirilmistir.

1995/46 sayili Yonergenin 7 nci paragrafi. Ayrica bkz., Kiizeci, Kisisel Veri, s. 167, 168;

Basalp, Veri, s. 26; Leyla Keser Berber / Mahir M. Ulgii / Ciineyd Er, Elektronik Saglik

Kayitlar1 ve Ozel Hayatin Gizliligi, istanbul 2009, s. 115.

2°0].24.12.2002, C. 325.

% TIs1l Ozkan, Avrupa Birligi Kamu Hukuku, Lizbon Anlasmasindaki Son Degisiklerle, Ankara
2011, s. 117; Enver Bozkurt / Mehmet Ozcan / Arif Koktas, Avrupa Birligi Hukuku, Ankara
2001, s. 118.
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diisiiniildiigiinde, hangi yollarla islendiginden bagimsiz olarak biitiin kisisel verilerin
kapsam dahilinde oldugu soylenebilir™. 1995/46 sayili Yonergenin kisi bakimindan
uygulama alanina bakildiginda, sadece gergek kisilere iliskin kisisel veriler agisindan

koruma sagladigi goriliir (m.3/1I).

Kisisel verilerin islenmesinde uyulmasi gereken genel ilkeler ise, verinin
kalitesine iliskin ilkeler bashigiyla 1995/46 sayili Yonergenin 6 nci maddesinde
diizenlenmistir. Hiilkme gore, kisisel verileri, hukuka ve diiriistliik kuralina uygun,
belirli ve acik ve mesru amaclarla, amag ile baglantili ve ol¢iilii sekilde, dogru ve
gerektiginde giincel olmak tizere sinirli siirelerle islenebilirler. Genel ilkelerin
devaminda, kisisel verilerin islenebilecegi haller basta olmak iizere, 6zel nitelikli
veriler, ilgili kiginin haklari, veri sorumlusunun yiikiimliliikleri gibi bir¢ok 6nemli

konuya yer verilmistir.

Bahsi gegen 6nemli konulardan biri de Calisma Grubu'nun olusturulmasidir.
Avrupa Parlamentosu ve Konseyi, 1995/46 sayili Yonergenin 29 uncu maddesi
uyarinca Kisisel Verilerin Islenmesine Dair Bireylerin Korunmasi Hakkinda Calisma
Grubu (Article 29 Data Protection Working Party) kurulmasmi ongérmiistiir. Her
devletin birer temsilcisinin de yer aldigi danmigsma statiisiine sahip olan Calisma
Grubu, bagimmsiz olarak hareket eder. Calisma Grubu, kisisel verilerin korunmasi
hususunda tavsiyelerde bulunabilir, goriis bildirebilir veya yillik raporlar sunabilir.
1995/46 sayili YoOnergenin uygulanmasmda ve kapsaminin belirlenmesinde 2016
yilma kadar faaliyet gosteren Calisma Grubunun Onemli bir yeri oldugu
sdylenebilir®. 25 Mayis 2018 tarihi itibariyle Genel Veri Koruma Tiiziigi Yirirlige

girdigi i¢in Caligma Grubu'nun yerini Avrupa Veri Koruma Kurulu®® almistir.

Avrupa Birligi, 1997 yilinda, 1995/46 sayili Yonergeyi telekomiinikasyon
alaninda tamamlayan 1997/46 sayili Telekomiinikasyon Sektoriinde Gizliligin

Korunmas1 ve Kisisel Verilerin Islenmesi Hakkinda Avrupa Parlamentosu ve

®  Kiizeci, Kisisel Veri, s. 169; Simsek, s. 43. Bununla birlikte, 1995/46 sayili Yénerge, topluluk

hukukunun kapsaminin disindaki bir alanda, genel asayis, savunma, kamu giivenligine iligkin
verilerin islenmesi durumlarinda uygulanmaz (m.3/1II).

Calisma Grubu'nun faaliyet gosterdigi yillara iligkin  arsive ulagmak igin  bkz.,
http://ec.europa.eu/justice/article-29/documentation /index_en.htm (Erisim Tarihi: 6.9.2018).

% Europan Data Proteciton Board (EDPB).
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https://translate.googleusercontent.com/translate_c?depth=1&hl=tr&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=http://ec.europa.eu/justice/article-29/documentation/index_en.htm&xid=17259,15700021,15700186,15700190,15700248,15700253&usg=ALkJrhg6QXkTMHD18c3yji8vbKJuJWiERw
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Konseyi Yonergesi Yonergesini®’ kabul etmistir. 2002 yilina gelindiginde, elektronik
haberlesme sektdriindeki diizenlemeleri igeren 2002/58 sayilt Yonerge kabul edilmis

ve bu yonerge ile 1997/46 sayili Yénerge yiriirlikten kaldirilmistir®®,

F. Avrupa Birligi Temel Haklar Sarti®

Avrupa Birligi, bireylerin kisisel, medeni, politik, ekonomik ve sosyal
haklarmin tamamini iceren Avrupa Birligi Temel Haklar Sartin1 2007 yilinda kabul
etmigstir. Diizenlemede haysiyet, 6zgiirliikler, esitlik, dayanisma, vatandashk haklar1
ve adalet basliklarina yer verilmistir. Kisisel verilerin korunmasi ise, ozgiirliikler
bashigi altindaki 8 inci madde uyarmnca diizenlenmistir. Bu kapsamda, bireylerin
kisisel verilerin korunmasini talep etme hakkimnin bulunduguna, kisisel verilerin
islenmesinin belirli amaclarla adil sekilde gerceklestirilmesi gerektigine, ilgili kisinin
verilere erisme ve Verilerin diizeltilmesini talep etme hakkmna deginilmistir. Ayrica,
saglanan korumanin bagimsiz bir makam tarafindan denetlenmesi gerektigine isaret
edilmistir. ATHS ile temelde ayn1 hususlar1 diizenleyen Avrupa Birligi Temel Haklar
Sarti, temel hak ve Ozgirliikleri belirgin ve agik hale getirerek korumayi

giiclendirmeyi hedeflemektedir'®.

G. Avrupa Birligi Genel Veri Koruma Tiiziigii

1. Genel Olarak

Avrupa Birligi kapsaminda, 1995/46 sayil1 Yonerge basta olmak lizere, kisisel
verilerin korunmasi saglamak amaciyla bir¢ok diizenleme kabul edilmistir. Kisisel
verilerin islenmesinde uyulmasi gereken genel ilkeler diizenlenmis ve hatta 1995/46
sayili Yonerge ile kisisel veri tiirleri, ilgili kisi ve veri sorumlusu konularinda
ayrintili hikkiimlere yer verilmistir. Daha sonra, yeni teknolojilerin ortaya ¢ikis hizi

ve veri kullanim alanlarinin genislemesi, iiye devletlerin i¢ hukuklarmnda olusan

" 0J.30.1.1998, L. 24.

% Bu durumda, 1995/46 sayili Yonergenin genel, 2002/58 sayil1 Yénergenin ise 6zel bir diizenleme
oldugu goz oniinde bulundurularak her somut olayda uygulanacak hiikiimler tespit edilmelidir.
Bkz., Kiizeci, Kisisel Veri, s. 191.

% 0J.26.10.2012, C. 326.

100 Ayrmtili bilgi igin bkz., https://ec.europa.eu/info/aid-development-cooperation-fundamental-
rights/your-rights-eu/eu-charter-fundamental-rights_en (Erisim Tarihi: 6.9.2018). Ayrica bkz.,
Keser Berber / Ulgii / Er, s. 114, 115.
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uygulama farklilig1 gibi sebeplerle 1995/46 sayili Yonergenin sorunlarin ¢oziimiinde
yetersiz kaldigini anlayan101 Avrupa Birligi, 2016/679 sayili Kisisel Verilerin
Islenmesi ve Bu Verilerin Serbest Dolasimi1 Konusunda Gergek Kisilerin Korunmasi
ve 1995/46 sayili Yonergenin Yirirlikten Kaldirilmast Hakkinda Avrupa
Parlamentosu ve Avrupa Konseyi Tiiziigiinii 2016 yilinda kabul etmistir. Genel Veri
Koruma Tiiziigii olarak kisaltilan diizenlemenin iki yillik bir gegis siirecinden sonra
25 Mayis 2018 tarihinde yiriirlige girmesi hiikiim altina alinmistir (GVKT.m.99).
Genel Veri Koruma Tiiziigl ile bireylerin haklarini ve Avrupa Birligi i¢ pazarini
giiclendirmek, veri koruma kurallarinin uygulanabilirligini arttirmak, veri transferini
kolaylastirmak amaglanmistir. Ayni1 zamanda, rizalari alinmaksizin verilerin
toplanmasi, arsivlenmesi veya kullanilmasi ihtimaline kars1, bireylere kisisel veriler

iizerinde daha fazla kontrol imkan1 sunulmustur.

Diizenlemenin yonergelerden farkli olarak tiziik seklinde diizenlenmesinin
temel sebebi dikkat ¢ekicidir. Avrupa Birligi'nin Isleyisi Hakkinda Anlasmanm 288
inci maddesine gore, "Tiiziikler, genel uygulama alanina sahiptir. Biitiiniiyle
baglayicidir ve tiim iiye devletlerde dogrudan uygulanir”. Bu sebeple, Genel Veri
Koruma Tiiziigii, kiiresel veri koruma standardi olusturmayr hedefleyen diger
diizenlemelerden ayrilir. Boylece, veri koruma standartlarin1 belirleyen metinlerde
ortaya konulan kurallarin her iilkede farkli uygulanmasmin Oniine gecilmeye
caligilmistir. Diger bir soyleyisle, Genel Veri Koruma Tiiziigiiniin kabulii ile tiye
iilkeler agisindan baglayici nitelige sahip, yeknesak bir diizenleme metni ortaya

konulmusturloz.

Oncelikle, diizenlemenin Avrupa Birligi kapsamindaki bir isletmenin kisisel
veri isleme faaliyetleri disinda da uygulanmasmi miimkiin kilan'® ve bdylece etki
alanin1 onemli derecede genisleten bolgesel kapsam baglikli Genel Veri Koruma
Tiizigliniin 3 iincli maddesine deginmek gerekir. Buna gore, Genel Veri Koruma

Tiiziigii, Avrupa Birligi icerisinde bulunan ilgili kisilerin (veri 6znelerinin) kisisel

101 Nilgiin Basalp, Avrupa Birligi Veri Korumasi Genel Regiilasyonu'nun Temel Yenilikleri,

Marmara Universitesi Hukgk Fakiiltesi Hukuk Aragtirmalar1 Dergisi, C. 21, S. 1, 2015, s. 82.
192 Ozkan, s. 116; Bozkurt / Ozcan / Koktas, s. 119.
103 Basalp, Avrupa Birligi, s. 88.
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verilerinin Avrupa Birligi icerisinde kurulu olmayan isletmeler tarafindan belirli
hususlarin iglenmesine uygulanrr (GVKT.m.3/2). Belirli hususlar ise, isleme
faaliyetinin ilgili kisiye mal veya hizmet sunulmasindan ya da ilgili kisinin Avrupa
Birligi igerisindeki davraniglarinin izlenmesinden ibarettir (GVKT.m.3/2-a,b). Kisaca
ifade etmek gerekirse, Avrupa Birligi icerisindeki ilgili kisiye mal veya hizmet
sunulmast ya da davraniglarinin izlenmesi konularinda, Avrupa Birligi Hukukuna
tabi olmayan isletmelerin o kisiye iliskin verileri islemelerinde Genel Veri Koruma
Tilzigl uygulama alani bulacaktir. Ulagilan sonug, Avrupa Birligi icerisindeki ilgili
kisilere 6zellikle mal veya hizmet sunan isletmelerin, i¢ hukuklarinda diizenlenen
veri koruma kurallarina ek olarak Genel Veri Koruma Tiiziigiine uygun
davranmalarini gerektirir. Isletmelerin iiye devletlerin bir veya birkag¢inda kullanilan
dili, para birimini esas alarak Avrupa Birligi igerisindeki ilgili kisileri hedef alan mal
veya hizmet sunmasi Sebebiyle kisisel verileri islemesi halinde ¢ikabilecek
uyusmazliklara Genel Veri Koruma Tiiziigii uygulanabilecektir'®. Ornegin, merkezi
Amerika Birlesik Devletleri'nde bulunan Google, Genel Veri Koruma Tiiziigiinde yer
alan yiikiimliiliklerden bazilarmi ihlal ettigi gerekcesiyle, Fransa Veri Koruma

Kurulu (CNIL) tarafindan 50 milyon Euro demeye mahkim edilmistir™®.

1995/46 sayili Yonergeyi ilga ederek yiiriirliige giren Genel Veri Koruma
Tilzigl, Calisma Grubunun yerini almak iizere, Avrupa Birligi Veri Koruma
Kurulu'nu ongérmiistiir. Genel Veri Koruma Tiiziiglinin 68 inci ve devami
maddelerine gore, Avrupa Veri Koruma Kurulu, Avrupa Birligi genelinde veri
koruma kurallarmin tutarli bir sekilde uygulanmasma katkida bulunan ve Avrupa

Birligi'min veri koruma makamlar1 arasinda isbirligini tesvik eden bagimsiz bir

104
105

Develioglu, s. 18.

Google, seffaflik ve bilgi yiikiimliiliiklerini ihlal etmesi ve kisisellestirilmis reklamlar i¢in aldig
rizanin gecersiz olmasi sebebiyle Genel Veri Koruma Tiiziigii'nii ihlal etmistir. Yiikiimliiliiklerin
ihlali ile ilgili ayrmtili bilgi i¢in bkz., https://edpb.europa.eu/news/national-news/2019/cnils-
restricted-committee-imposes-financial-penalty-50-million-euros_en (Erigim Tarihi: 29.1.2019).
Ayrica bkz., Cagr1 Zeybek Unsal, Google'm Yeni Gizlilik Politikas1 Google Inc. Tarafindan 1
Mart 2012 Tarihinde Yayimlanan Politikasinin Kisisel Verilerin Korunmasi ilkeleri ile
Uyumlulugu ve Avrupa Birligi'nin 95/46/EC Sayili Veri Koruma Direktifi Agisindan
Degerlendirilmesi, Hacettepe Hukuk Fakiiltesi Dergisi, C. 3, S. 1, 2013, s. 118-120.
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Avrupa organmidir. S0z konusu kurul, ulusal veri koruma makamlarinin

106

temsilcilerinden ve Avrupa Veri Koruma Denetleyicisi'nden™ olusur.

2. Genel Veri Koruma Tiiziigiinde Yer Alan Onemli Konular

Genel Veri Koruma Tiiziigl, 1995/46 sayili Yonergede saglanan korumayi
giincellemek ve Karsilagilan sorunlar1 ¢6zmek amaciyla yeni kavramlara yer vermis
veya mevcut korumanim kapsamini genisletmistir. Tliziiglin Avrupa Birligi disindaki
etki giicii diisiiniildiigiinde s6z konusu yeniliklere ve saglanan haklara deginmek

gerekir.

a. Kisisel Verilerin islenmesinde Riza

Kisisel veriler, kanuni dayanak olmadik¢a veya ilgili kisinin rizas1 alinmadikca
islenemezler. Doguracagi sonuglarm Onemi dikkate alinarak, kisisel verilerin
islenmesinde rizadan ne anlasilmasi gerektigi ve gegerli rizanin sartlar1 Genel Veri
Koruma Tiiziigl ile ayrintili olarak diizenlenmistir. Genel Veri Koruma Tiiziigiiniin 4
tincli maddesinin onbirinci fikrasina gore riza, "veri sahibinin bir beyan yoluyla ya
da acik bir onay eylemiyle kendisine ait kisisel verilerin islenmesine onay verdigini
gosteren oOzgiir bir sekilde verilmis spesifik, bilingli ve agik gb’stergedir"107. S6z
konusu hiikiim ile paralel nitelik arz eden Calisma Grubu'nun riza ile ilgili kabul
ettigi ilkelere gore, gecerli bir riza, serbest iradeye dayanan, belirli, aydnlatilmis,
acik olma unsurlarmi tasimalidir. S6z konusu ilkeler daha sonra Avrupa Birligi Veri

Koruma Kurulu tarafindan giincellestirilerek kabul edilmistir.

Genel Veri Koruma Tiiziigl, islemeye miisaade edildiginin agik¢a ortaya
konulmasini aradig i¢in, kisinin susmasi seklinde ger¢eklesen eylemsizlikleri gegerli

108 A« .. o .
. Ornegin, kisisel verilerin islenmesine riza

bir riza olarak nitelendirmez
gosterildigini ifade eden Onceden isaretlenmis kutudaki isareti kaldirmayan kisinin

eylemsizligi, riza kapsaminda degerlendirilemez.

106
107

European Data Protection Supervisor (EDPS).

Bkz., Article 29 Data Protection Working Party, Guidelines on Consent under Regulation
2016/679, WP 259,
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030 (Erisim
Tarihi: 8.9.2018), s. 5.

108 Genel Veri Koruma Tiiziigii 32 nci paragraf.
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S6z konusu diizenlemede, islenme sebebiyle ortaya ¢ikabilecek riskleri
algilamak ve bu yonde hareket edilmesini saglamak amaciyla, ¢ocuklar i¢in 6zel bir

koruma Sngdriilmiistiir'®.

Gergekten, Genel Veri Koruma Tiiziiginiin 8 inci
maddesinin birinci fikrasina gore, dogrudan ¢ocuga sunulan bilgi toplumu hizmetleri
hususunda 16 ve iizeri yastaki cocuklardan alinan riza ile yapilan veri isleme faaliyeti
hukuka uygundur. Ancak, c¢ocuk 16 yasindan kiiclik ise, isleme faaliyetlerinin
hukuka uygun olmasi i¢in velayet hakki sahibinin izni veya icazeti gerekir. Tuziik,

belirlenen sinirin 13 yasa kadar indirilebilecegini 6ngormiistiir.

b. Unutulma Hakki

Kendisini farkli sebeplerle kisisel verilerini paylasma ihtiyaci igerisinde
hisseden bireyler, hayatlarmm geri kalaninda bu durumun olumsuz Sonuglari ile
karsilagabilirler. Kisisel verilerin paylasilmasi, kisinin iradesi disindaki sebeplerden
de kaynaklanabilir. Her ne sebeple olursa olsun, ilgili kisi, bu olumsuz sonuglar1
hayatindan ¢ikarmayi ve geri kalan hayat1 i¢in beyaz bir sayfa agmay isteyebilir'®.
Iste bu amaglar1 gergeklestirmek icin giivence olusturan unutulma hakki, Genel Veri

Koruma Tiiziigiinde tanmmustir'™. lgili kisiye saglanan haklar arasinda énemli bir

109 GVKT'den once, 1995/46 sayili Yonerge'de cocuklar igin 6zel koruma maddelerine yer

verilmemistir. Ancak, Calisma Grubu'na gore, mevcut kurallar g¢ocuklarin verilerini ¢ogu
durumda korur. Diger durumlarda ise, gocugun ¢ikarlarina ve diger kurallara (Birlesmis Milletler
Cocuk Haklar1 Sozlesmesi gibi diizenlemelere) atifta bulunarak ¢oziim aranmalidir. Ayrintili
bilgi i¢in bkz., Article 29 Data Protection Working Party, Working Document 1/2008 on the
Protection of Children's Personal Data, WP 147, https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2008/wpl147_en.pdf (Erisim Tarihi: 8.9.2018),
s. 17,18.
10 Kiizeci, Kisisel Veri, s. 231; Sinan Sami Akkurt, 17.06.2015 Tarih, E. 2014/4-56, K. 2015/1679
Sayili Yargitay Hukuk Genel Kurulu Karar1 ve Mukayeseli Hukuk Cercevesinde "Unutulma
Hakk:1", Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 64, S. 4, 2016, s. 2615; Basalp,
Avrupa Birligi, s. 93.
Bu hakkin tanmmasmda, AAD'n Google Ispanya ve Google Inc. kararinin da etkisi biiyiiktiir.
S6z konusu davada, kisinin borglari nedeniyle agik artirmaya ¢ikarilan evi ile ilgili ilanin arama
motorundan kaldirilmasi talep edilmistir. Zira, kisi evini geri aldigmi ve bu bilgilerin artik
gereksiz oldugunu ileri siirmektedir. Mahkeme, burada, arama motorunun veri sorumlusu
oldugunu ve kisilerin kendileriyle ilgili baglantilarin arama motorlarindan kaldirilmasimi talep
etme haklarinin oldugunu ifade etmistir. Karar igin bkz., AAD., C-131/12 (Google Spain SL ve
diger sirket /Agencia Espanola de Proteccion de Datos (AEPD) ve digerleri), 13.5.2014, bkz.,
http://mww.abgm.adalet.gov.tr/abadaletdivani/abadaletdivani.ntml (Erisim Tarihi: 22.9.2018).
Karar ile ilgili ayrintili degerlendirmeler igin bkz., Kiizeci, Kisisel Veri, s. 230 vd.; Aydin
Akgiil, Kisisel Verilerin Korunmasinda Yeni Bir Hak: "Unutulma Hakk:" ve Adalet Divani'nin
"Google Karar1", Tiirkiye Barolar Birligi Dergisi, S. 116, 2016, s. 30 vd.; Unutulma hakkinin
tarihi ile ilgili ayrica bkz., Basalp, Avrupa Birligi, s. 94 vd..
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yeri olan unutulma hakk, kisisel verilerin silinmesinin, iglenmesinin ve yayilmasinin
durdurulmast hususunda ilgili kisiye haklar tanir ve hakkin kullanilmasi halinde
kisisel verilerin gecikmesizin silinmesi noktasinda veri sorumlusunu yikiimlii kilar
(GVKT.m.17). Buna gore, Genel Veri Koruma Tiiziigiiniin 17 nci maddesinin birinci
fikrasinda yer verilen hallerde, veri sorumlusu, ilgili kisiye iliskin verileri
gecikmeksizin silmekle yiikiimli kilinmistir. Ayrica, silme talebini alan veri
sorumlusu, kisisel veriye yonelik her tirli baglantinin*? veya niishanin silinmesi
hususunda diger veri sorumlularini da bilgilendirmelidir. Ayni1 maddenin ii¢ilincii
fikrasina gore, ifade 6zgiirliigiiniin korunmasi, kamu saghgi, tarihsel, istatistiksel ve
bilimsel amaglarin gerekli kilmasi gibi durumlarda veri sorumlusu, unutulma
hakkinm gereginin yapilmasindan imtina edebilir. Bir diger deyisle, mutlak bir
unutulma hakkindan bahsedilemez. Genel Veri Koruma Tiizliglinlin 17 nci
maddesinin tg¢iincii fikrasinda yer alan durumlar ile unutulma arasinda goézetilecek

3 5 o o WK
menfaat dengesi sonucunda unutulma hakkina yer verilmelidir**,

C. Veri Tasinabilirligi Hakka

Genel Veri Koruma Tiiziiglinde taninan diger bir yeni hak, veri tagmabilirligi
hakkidir. Veri tagmabilirligi hakki, “kisinin veri sorumlusuna sagladig: verileri farkl
hizmetlerde kendi amaclart dogrultusunda kullanmak icin, yapilandrilmis, yaygin
olarak kullanilan ve makinede okunabilir bir bicimde alma ve verileri baska bir veri
sorumlusuna aktarma hakkini ifade eder” (GVKT.m.20). Hilkkmiin devaminda, s6z
konusu hakkin kullanimina iliskin sinirlara yer verilmistir. Buna gore, islemenin
kanuni dayanagi riza veya sozlesmenin ifasi ise ya da isleme otomatik yontemlerle

gerceklestiriliyorsa bu hak kullanilabilir (GVKT.m.20/1-a,b). Boylece, verilerin

12 Genel Veri Koruma Tiiziigiiniin yiiriirlige girmesinden 6nce, Calisma Grubu unutulma hakkmm

kullanilmasma iligkin ilkeler yayinlamigtir. Buna goére, sadece kisinin adin1 temel alarak yapilan
aramalar agisindan  bu hak  kullanilabilir. Bkz., https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp225_en.pdf (Erisim Tarihi: 22.3.2019).
Bu sinirlama, ad disindaki kriterlerle yapilan aramalarda kaynak bilgiye ulagimi miimkiin
kilacaktir. Bkz., Kiizeci, s. 233.

113 Basalp, Avrupa Birligi, s. 101. Ayrica bkz., Develioglu, s. 92.
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kullanilabilirligi etkilenmeden, bir ortamdan diger bir ortama kolay ve giivenli bir

sekilde aktarma, kopyalama veya tasima imkani saglanmistir™,

d. Tasarima Dayali ve Varsayilan Olarak Veri Koruma

Tasarim yoluyla ve varsayilan olarak gore veri koruma (data protection by
design and by default), Genel Veri Koruma Tiiziiglinde veri sorumlusunun uymasi
gereken genel yiikiimlilikler baghgi altinda ele alinmustir. Genel Veri Koruma
Tilziiglnlin 25 inci maddesinin birinci fikrasinda diizenlenen tasarim yoluyla veri
koruma, veri isleme faaliyetine iliskin sistemin tasarlanmasi asamasinda ve daha
sonra kullanim 6mrii boyunca, veri koruma ilkelerini ve kisilik haklarinin dikkate
almmasmi ifade eder'™. Tasarim yoluyla veri koruma, ilgili kisileri korumaya
yonelik teknik ve oOrgilitsel dnlemlerin alimmasmi ve uygulanmasimi kapsar. Veri
sorumlulari, kigisel veri igsleme sistemlerini, stratejilerini, politikalarini, siire¢lerini bu
yaklagima gore gelistirmek ve fiziksel bir tasarim ortaya koymakla yiikiimlidiir.
Ornegin, kisiyi tanimlayan isimler yerine takma adlarin kullanilmasina iliskin bir veri
isleme sistemi tasarlanabilir. Aymi sekilde, sadece yetkili kisilerin okuyabilecegi
sifrelenmis mesajlardan olusan veri isleme sistemi kurulabilir. Aslinda bu yaklasim,
veri kayit sisteminin, verileri glivenli bir sekilde muhafazasi i¢in gerekli olan her
tiirlii onlemin alinmasini igerir. Bu durumda, verilerin islenmeye baslanmasindan

once, sistemin olasi agiklar1 tespit edilmelidir.

Genel Veri Koruma Tiiziigiinlin 25 inci maddesinin ikinci fikrasinda
diizenlenen Vvarsayian olarak veri koruma ise, gidillen amag¢ dogrultusunda
islenmek istenen belirli verilerin yiiksek gizlilikte islenmesi gerektigini esas alan
yaklaslmd1r116. Bu yaklasima gore, veriler, amaci gergeklestirmek i¢in gerekli olan

seviyede islenmeli, baslangicta belirlenecek kisa siireye uygun sekilde depolanmali

14 S5z konusu hak ile ilgili ayrintili bilgi igin bkz., Article 29 Data Protection Working Party,

Guidelines on the Right to Data Portability, WP 242,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233 (Erisim Tarihi:
10.9.2018).

Develioglu, s. 101, 102; Leyla Keser Berber, Cevrimigi Davranissal Reklamecilik (Online
Behavioral Advertising) Uygulamalar1 Ozelinde Kisisel Verilerin Korunmasi, istanbul 2014, s.
21.

Develioglu, s. 102; Leyla Keser Berber, Cevrimigi Davranigsal Reklameilik (Online Behavioral
Advertising) Uygulamalari1 Ozelinde Kisisel Verilerin Korunmasi, istanbul 2014, s. 24.
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ve ozellikle belirsiz sayida kisinin erisimine acilmamalidir. Ornegin, iiyelik kaydi
olusturan sosyal medya platformlari, kayit i¢in gerekli bilgilerin amaca uygun ve
asgari diizeyde olmasma dikkat etmelidir. Aynm1 zamanda, iiyenin miidahalesi
olmaksizin, profilinde yer alan kisisel verilerin sinirsiz erisime agilmamasini
saglamalidir. Ornegin, Facebook wveya Twitter gibi sosyal platformlar, hesap
olusturan her bir kisinin hesabmmin ve paylagimlarmin gizli olmasini kural haline
getirmelidir. Bir diger deyisle, olusturulan hesap, kural olarak "herkese a¢ik™sa ve
ilgili kisi aktif davranisiyla bunu istedigi kisilerin erisimine sunabiliyorsa, bu durum
varsayillan olarak veri koruma ile bagdasmaz. Varsayilan olarak veri koruma,
olusturulan hesabin sadece ilgili kisinin istedigi kisilerin erisimine agik olmasini,

ilgili kisinin aktif davranisiyla herkesin erigsimine sunabilmesini dngoriir.

Tasarim yoluyla ve varsayilan olarak veri koruma, veri islemelerinde ortaya
cikan hukuka aykiriliklara sonradan tepki gostermek yerine, gizlilik bilinci ile
hareket ederek ileriye etkili olarak dnlem almayi icerir. Boylece, verilerin korunmasi
icin herhangi bir adim atmaya gerek duymaksizin gizliligin korundugu bir sistem

olusturulmak istenmektedir.

e. Veri ihlal Bildirimi

Veri ihlal bildirimine iliskin ag¢iklamalardan once, kisisel veri ihlalinin ne
anlama geldigini belirlemek gerekir. Veri ihlali (data breach), kisisel verinin kazara
veya kanuna aykir1 bir sekilde imha edilmesine, kaybolmasma, degistirilmesine,
izinsiz olarak ifsa edilmesine veya erisilmesine neden olan bir giivenlik ihlali
anlamina gelir (GVKT.m.4/XII). Kisisel veri ihlali miimkiin olan en kisa siirede
giderilmezse, bu durum, ayrimcilik, dolandiricilik, takma adm 6grenilerek kisisel
verilere ulasilmasi, itibarin zedelenmesi veya korunan mesleki sirlarin agiga ¢ikmasi

gibi sebeplerle maddi, manevi veya iktisadi zararlara yol agabilir'"’.

17 Genel Veri Koruma Tiiziigii'niin 85 inci paragrafi. Verilerin hukuka aykir1 olarak elde edilmesi

amaciyla izlenen yontemler her gecen giin farklilagsmakla birlikte, bilgisayar ortaminda sikca
rastlanilan bazi yontemler bulunmaktadir. Oltalama (phishing) olarak ifade edilen yontemde
genellikle, kisilere resmi bir kurum veya banka tarafindan gonderildigi izlenimiyle elektronik
posta gonderilmekte ve icerikteki baglanti aracilifiyla kisilerin kullanici ad1 ve sifre bilgisi gibi
verilerine ulasilmaktadir. Verilere ulagsmak igin, klavye hareketlerinin, ekran goriintiisiiniin
izlenmesi gibi yontemlerin kullanilmasi da sikga goriiliir. Bu yontemlerle klavyenin veya ekranin



35

Genel Veri Koruma Tiiziigliniin 33 iincii maddesi, bahsi gegen veri ihlallerine
ilisgkin denetim makamina yonelik bildirim sistemini diizenlemektedir. Buna gore,
veri sorumlusu, veri ihlalinin gergek kisilerin hak ve hiirriyetleri agisindan riske
sebebiyet verme ihtimali yiiksekse, ihlalden haberdar oldugu andan itibaren gereksiz
gecikmeye mahal vermeksizin, en ge¢ 72 saat igerisinde durumu denetim makamina
bildirmelidir'®. Veri ihlal bildirimi, 72 saat icerisinde yapilmamissa, bildirimde
gecikme sebebine de yer vermelidir. Veri ihlalini fark eden wveri isleyen,
gecikmeksizin veri sorumlusuna bildirmelidir (GVKT.m.33/11). Ornegin, verilerin
arsivlenmesi ve kaydinin tutulmasi noktasinda veri sorumlusunun anlastig1 bilisim
teknolojileri firmas: (veri isleyen), veri ihlalini tespit ettikten sonra derhal veri
sorumlusuna bu durumu bildirmelidir. Veri sorumlusu ise, denetim makamma veri
ihlal bildirimlerini gergeklestirir. Veri sorumlusu, veri ihlalinin hak ve hiirriyetler
acisindan yiiksek risk teskil etmesi ihtimalinde, gereksiz gecikmeye mahal
vermeksizin durumu ilgili kisiye de bildirmelidir (GVKT.m.34).

f. Veri Koruma Gorevlisi

Genel Veri Koruma Tiiziigiiniin getirdigi diger bir yenilik ise, veri koruma
gorevlisi (data protection officer) atama yukimliligidir. Veri koruma gorevlisi,
isleme faaliyetinde bulunan c¢alisanlarin bilgilendirilmesi, bilinglendirilmesi,

egitilmesi, ¢alisanlara tavsiyede bulunulmasi ve isleme faaliyetinin tabi olunan veri

izlenmesi i¢in 6ncelikle, viriis, bukalemun, truva ati veya g¢erez olarak adlandirilan programlarin
arka planda calisir durumda bulunmasi gerekecektir. Ayrintili bilgi ve diger yontemler ile ilgili
olarak bkz., Osman Acikgoz, Kisisel Verilerin Hukuka Aykir1 Sekilde Elde Edilmesi ve internet
Bankaciliginda Kullanilmasi Sonucu Malvarligt Zarara Ugratilan Bankaya Karsi Mevduat
Sahibinin Hukuki Sorumlulugu, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari
Dergisi, C. 22, S. 1, 2016, s. 396 vd..

Ornegin, ilgili kisi, veri sorumlusunun hizmetine iliskin kisisel verileri iceren ve veri
sorumlusunu taklit eden bir elektronik posta aldigi konusunda veri sorumlusunu uyarmistir. Bu
durumda, veri sorumlusu, kisisel verilere yetkisiz erisim veya kendi agina izinsiz giris olduguna
dair kanitlar1 arastirir. Eger kisilerin hak ve hiirriyetleri agisindan riske sebebiyet verecek bir
ihlal s6z konusuysa, bu andan itibaren gecikmesizin 72 saat igersinde denetim makamina
bildirimde bulunmalidir. Denetim makami, Tiizliglin 51 inci ve devami maddelerinde
diizenlenen, iiye devletler tarafindan kurulan, bagimsiz bir kamu kurulugudur (GVKT.m.4/21).
Bkz., Article 29 Data Protection Working Party, Guidelines on Personal Data Breach
Notification Under Regulation 2016/679, WP 250,
https://ec.europa.eu/newsroom/document.cfm?doc_id=47741 (Erigim Tarihi: (10.9.2018), s. 9.
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koruma hiikiimlerine uyumlulugunun izlenmesi'*® gibi amaglar1 yerine getirmekle
gorevli kisidir (GVKT.m.39). Veri sorumlusunun c¢alisant olan veya hizmet
sOzlesmesiyle gorevini yerine getiren veri koruma gorevlisi bagimsizdir, herhangi bir
talimat almaz. Tiiziiglin 37 nci maddesine gore, ii¢ grup veri koruma gorevlisi atama
yikiimliiligi altindadir. Bunlar; kamu kurum veya kuruluslart (yargi yetkisi
cergevesinde hareket eden mahkemeler hari¢), biiyiikk Olcekli olarak diizenli ve
sistematik veri izleme faaliyeti gerceklestiren kuruluslar ve 6zel nitelikli kisisel
verileri biiylik Olcekli olarak isleyen kuruluslar. Hiikiimde s6zii gecen {i¢ grup
disinda isleme faaliyeti gerceklestiren kuruluslar ise, istege bagl olarak veri koruma

gorevlisi atayabilirler.

g. Ongoriilen Cezalar

Genel Veri Koruma Tiiziigiiniin ihlali halinde, denetim otoritesi en uygun

karar1*?°

almak konusunda yetkilidir. Denetim otoritesi sadece s6z konusu kararlari
verebilir veya bunlara ek olarak para cezasi Ongorebilir. Denetim otoritesi, s6z

konusu karar1 alirken ihlal ile esdeger nitelikte etkili, orantili, caydiric1 yaptirimlar

19 Veri koruma gorevlisi, veri koruma yiikiimliiliiklerini yerine getirme hususunda énemli bir rol

oynasa dahi veri koruma kurallarinin ihlalinden sahsen sorumlu degildir. Bu durumda,
sorumluluk veri sorumlusuna aittir. Bkz., https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-
governance/data-protection-officers/ (Erisim Tarihi: 10.9.2018).

Genel Veri Koruma Tiizligiinlin 58 inci maddesinin ikinci fikrasma gore, ihlal halinde denetim
otoritesi su hususlarda yetkilidir: "(a) bir kontrolor veya isleyiciye amacglanan isleme
faaliyetlerinin bu Tiiziik iin hiikiimlerini ihlal etmesinin muhtemel oldugu hususunda ihtarlarda
bulunulmasi; (b) isleme faaliyetlerinin bu Tiiziik iin hiikiimlerini ihlal etmig oldugu hallerde, bir
kontrolor veya igleyiciye kinama cezalart verilmesi; (c) veri sahibinin bu Tiiziik uyarinca sahip
oldugu haklarimin kullammina iliskin taleplerine uyulmast hususunda kontrolor veya isleyiciye
talimat verilmesi; (d) isleme faaliyetlerinin, uygun oldugu hallerde, belirtilen bir sekilde ve
belirtilen bir siire icerisinde bu Tiiziik tin hiikiimlerine uyumlu hale getirilmesi hususunda
kontrolor veya isleyiciye talimat verilmesi; (e) bir kisisel veri ihlalinin veri sahibine iletilmesi
hususunda kontrolére talimat verilmesi; (f) bir isleme yasagi da dahil olmak iizere gegici veya
kati bir stmirlama getirilmesi; (g) 16, 17 ve 18. maddeler uyarinca kisisel verilerin diizeltilmesi
ya da silinmesi veya igleme faaliyetinin kisitlanmast ve 17(2) maddesi ile 19. madde uyarmnca séz
konusu islemlerin kisisel verilerin acgiklandigr alicilara bildirilmesi yoniinde talimat verilmesi;
(h) 42 ve 43. maddeler uyarmmca saglanan bir belgelendirmenin geri c¢ekilmesi veya
belgelendirme organina séz konusu belgelendirmenin geri ¢ekilmesi yoniinde talimat verilmesi,
veya belgelendirme gerekliliklerinin yerine getirilmedigi veya artik yerine getirilmedigi hallerde,
belgelendirme organina belgelendirme saglamamast yoniinde talimat verilmesi; (i) her miinferit
durumun kosullarina dayali olarak, bu paragrafta atifta bulunulan tedbirlere ek olarak veya bu
tedbirler yerine 83. madde uyarinca bir idari para cezasi kesilmesi; (j) tigtincii bir tilkedeki bir
alicrya veya uluslararast bir kurulusa yonelik veri akiglarinin askiya alinmast yoniinde talimat
verilmesi*.
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6ngdrmeli ve her bir durumu kendi igerisinde degerlendirmelidir’®. Genel Veri
Koruma Tiizliglinlin idari para cezasi verilmesinin genel kosullarini diizenleyen 83
tincli maddesine gore, idari para cezasinin meblagina karar verilirken belirli hususlar
gz Onlinde bulundurulmalidir. Buna gore, ihlalin niteligi, agirhgi ve siiresinin
yaninda ihlalden etkilenen ilgili kisilerin sayis1 ve ilgili kisilerin ugradig1 zararin
seviyesi dikkate alinmahidir. Ayrica, ihlalin kasith nitelik arz edip etmedigi, veri
sorumlusunun ge¢cmiste konuyla ilgili ihlalleri, veri sorumlusunun ihlalin yol agtig:
olumsuz etkilerin azaltilmas1 i¢in yaptig1 islemler, ihlalden etkilenen veri
kategorileri, veri ihlal bildiriminin yapilip yapilmadigi ve igerigi gibi durumun
Ozellikleri agisindan gecerli diger agirlastirict ve hafifletici etkenler dikkate
alinmalidir (GVKT.m.83/11-a ve k).

Genel Veri Koruma Tiiziigiinde veri ihlali sonucunda verilecek idari para
cezalar1 i¢in iki farkli azami meblag kabul edilmistir. Tiiziiglin 83 {incli maddesinin
dordiincii fikrasinda yer alan ihlaller'? igin, 10 milyon Euro'ya kadar veya bir
tesebbiislin s6z konusu oldugu durumlarda, bir 6nceki mali yilin diinya ¢apinda
toplam yillik cirosunun %2 sine kadar idari para cezasma hiikkmedilebilir. Tiiziigiin
83 iincii maddesinin besinci fikrasinda yer alan ihlaller'?® icin ise, 20 milyon Euro'ya
kadar veya bir tesebbiisiin s6z konusu oldugu durumlarda, bir onceki mali yilin
diinya ¢apmnda toplam yillik cirosunun %4 {ne kadar idari para cezasina
hiikkmedilebilir. Azami meblag belirlenirken her bir fikrada yer verilen iki se¢cenekten

hangisi daha yiiksekse o dikkate almnir.

121 Ayrica, denetim otoritelerinin aralarindaki bilgi ahisverisine aktif katilimda bulunmasi verilen

cezalarin uyumlulastirilmasi agisindan fayda saglar. Bkz., Article 29 Data Protection Working
Party, Guidelines on the Application and Setting of Administrative Fines for the Purposes of the
Regulation 2016/679, WP 253, https://ec.europa.eu/newsroom/just/document.
cfm?doc_id=47889 (Erisim Tarihi: 11.9.2018), s. 5 vd.

"(a) kontrolor veya isleyicinin 8, 11, 25 ila 39 ile 42 ve 43. maddeler uyarinca yiikiimliiliikleri;
(b) belgelendirme organminin 42 ve 43. maddeler uyarinca yiikiimliiliikleri; (c) izleme orgaminin
41(4) maddesi uyarinca yiikiimliiliikleri".

"(a) 5, 6, 7 ve 9. maddeler uyarinca riza kosullar1 da dahil olmak iizere isleme faaliyetine iligkin
temel ilkeler; (b) veri sahiplerinin 12 ila 22. maddeler uyarinca haklari; (c) 44 ila 49. maddeler
uyarmca bir Ugiincii lilkedeki bir aliciya veya bir uluslararasi kurulusa yonelik kisisel veri
aktarimlari; (d) tiye devlet hukuku uyarinca Boliim IX gercevesinde kabul edilen her tiirlii
yiikiimliilik; (e) 58(2) maddesi uyarinca denetim makaminin bir emri veya gegici ya da kesin
isleme sinirlamasi veya veri akiglarini askiya almasma uyumlu hareket edilmemesi veya 58(1)
maddesinin ihlal edilmesi suretiyle erigim saglanmamasi".
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1. ULUSAL DUZENLEMELER ACISINDAN

A. Genel Olarak

Uluslararast alanda verilerin korunmasma yonelik diizenlemelere Tiirkiye de
yabanc1 kalmamustir. Kisisel veriler alaninda Tiirkiye tarafindan ilk adim, 108 sayili
Sozlesmenin 28 Ocak 1981 tarihinde imzalanmasi ile atilmistir. Diizenlemenin
onaylanmasi ise, uzun yillar sonra 2 Subat 2016 tarihinde gerceklestirilmistir. Bu
stirecte, kisisel veri alaninda ilk diizenleme 2004 yilinda Telekomiinikasyon
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda

Y 6netmelik*?*

ile getirilmistir. S0z konusu diizenleme, telekomiinikasyon sektoriine
iliskin olmayan kisisel veriler agisindan uygulama alani bulamamustir. Ayn1 yil kabul
edilen 5237 sayili Tiirk Ceza Kanununun'® "Ozel Hayata ve Hayatin Gizli Alamina
Karst Suclar” bashigim tasiyan boliimiinde, kisisel verilerin kaydedilmesi, verileri
hukuka aykir1 olarak verme veya ele gegirme ve verileri yok etmeme suglari
diizenlenmistir. Ancak, kisisel verilerin tanimini, islenme sartlarini, aktarilmasini,
yok edilmesini ve dolayisiyla kisisel verilerin hukuka aykiri olarak islenmesini
aciklayan herhangi bir diizenleme bulunmadigi igin sugun olusumu noktasinda

yapilacak olan degerlendirmeler eksik kalmistir*?®.

2010 yilma gelindiginde, Anayasanin™®’ 20 nci maddesinin iigiincii fikras

uyarinca, kisisel verilerin korunmasmi talep hakki tanmmistir™?®

. Buna gore,
"Herkes, kendisiyle ilgili kisisel verilerin korunmasint isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar
dogrultusunda kullanmlip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler,

ancak kanunda ongériilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir”. Hikiimde, kisisel

'** RG. 6.2.2004, S. 25365.

% RG. 12.10.2004, S. 25611.

126 Kigisel Verilerin Korunmast Kanununun Genel Gerekgesi, s. 5.

? RG.9.11.1982, S. 17863.

128 Anayasada kisisel verilerin korunmasini talep hakki tanmmadan once, 6zel hayatin gizliligi ve
kisilik haklarmin korunmasi ¢ercevesinde korunmasi s6z konusu olmustur. Ayrintili bilgi igin
bkz., Basalp, Veri, s. 100 vd..
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verilerin korunmasini talep hakki basta olmak iizere, bilgi edinme hakki, erisim
hakki, diizeltilmesini ve silinmesini talep etme hakkina yer verilmistir. Ayrica,
islemenin agik riza bulunan veya kanunda ongériilen hallerde amaca uygun olarak

yapilacagi ifade edilmistir.

2012 yilinda elektronik haberlesme sektoriine yonelik olarak Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yo6netmelik kabul edilmistir. Bu diizenleme ile birlikte Telekomiinikasyon
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi1 Hakkinda
Yonetmelik yiiriirliikten kaldirilmistir. Goriildiigii tizere, s6z konusu yonetmeliklerin
kapsam itibariyle kisisel verilerin korunmasi alaninda tam koruma saglamaktan
yoksun olmasi, Tiirk Ceza Kanununda yer verilen kavramlarin 6zel bir kanunla
aciklanma gereksinimi gibi sebeplerle, kanun seviyesinde bir diizenleme ihtiyact
belirginlesmistir. Ote yandan, uluslararasi diizenlemelerle uyumun saglanmasinin
yaninda, toplumun gereksinimleri de bir diizenleme ihtiyacini zorunlu kllmlstlrlzg.
Gergekten, en son TUIK verilerine'* gore, bilisim teknolojisi bulunmayan hanelerin
%3,5 oldugu diisiliniildiigiinde veri paylasim oraninin ve bu dogrultuda ihlallerin
yiiksek olmasi da kaginilmazdir. Tiim bu sebeplerle, 2016 yilinda Kisisel Verilerin

Korunmasi Kanunu kabul edilmistir.

B. 6698 sayih Kisisel Verilerin Korunmasi Kanunu

Kisisel verilerin korunmasi alaninda uluslararasi diizenlemeler, uygulamalar ve
cagin getirisi olan ihtiyaglar gz Oniine alarak, i¢ hukukta kapsamli bir diizenleme
ihtiyaci dogmustur. Bunun tizerine, Kisisel verilerin islenmesinde, kisilerin temel hak

ve hiirriyetlerini korumak amaciyla 23 Mart 2016 tarihinde 6698 sayili Kisisel

129 gerpil Karhdag, Ekonomi Politik A¢idan Kisisel Verilerin Korunmasi, Amme Idaresi Dergisi,

C. 46, S. 1, 2013, s. 146-147; Mehmet Demir, Kisiligin Korunmasi ve Saglik Bilisim(i) Hukuku
Agilarindan Kigisel Verilerin Korunmasi Kanunu Tasarisinin Degerlendirilmesi, Prof. Dr. Ejder
Yilmaz'a Armagan, C. 1, 2014, s. 747-748; Yener Unver, Kisisel Verilerin Korunmasi,
Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, S. 1, 2008, 194; Yasemin Durak, Internet
Yoluyla Kisilik Haklarina Saldir1 ve Hukuki Koruma, Selguk Universitesi Hukuk Fakiiltesi
Dergisi, C. 22, S. 1, 2014, s. 112, 121; Zorlu, s. 140.

13092016 yilinda yapilan arasgtirma sonuglarina ulasmak icin bkz.,
www.tuik.gov.tr/HbGetir.do?id=21779&th_id=3 (Erisim Tarihi: 12.9.2018).
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Verilerin Korunmasi Kanunu kabul edilmistir™".

Kisisel Verilerin Korunmasi
Kanunu, 6zellikle 1995/46 sayili Yonerge ve 108 sayili Sozlesme dikkate alinarak
hazirlanmig, gergeve niteligine sahip bir metindir. Ancak, Genel Veri Koruma
TilizGglinlin yirirliige girmesiyle birlikte, temel alinan diizenlemelerden biri olan

1995/46 sayil1 Yonerge yiiriirliikten kalkmugtir.

Kanunun kapsam baslikli 2 nci maddesine gore, "kisisel verileri islenen gercek
kisiler ile bu verileri tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla isleyen gergek
veya tiizel kigiler" hakkinda bu Kanun hiikiimleri uygulanir. Hilkmiin acgik
ifadesinden yola ¢ikarak, kisisel verileri islenen gergek kisiler herhangi bir ek sart
aranmaksizin bu Kanun kapsaminda degerlendirilmelidir. Veri sorumlular1 (ve veri
isleyenler) agisindan ise bir sinirlama getirilmistir. Kismen veya tamamen otomatik
yollarla ya da veri kayit sistemine otomatik olmayan yollarla hem kamu sektoriinde
hem de 6zel sektorde™? veri isleyen gercek veya tiizel kisiler hakkinda bu Kanun

hiikiimleri uygulanacakt1r133.

Ayrica, uygulama alani diginda tutulan haller KVKK.m.28 hiikmiinde istisnalar
bashigiyla diizenlenmistir. Hiikmiin, birinci fikrada ©Ongoriilen haller, Kanunun
tamamen uygulama alani diginda tutulurken, ikinci fikrada ongdriilen haller ise,
Kanunun kismen uygulama alani disinda tutulmustur. Birinci fikrada istisna tutulan
ilk hal, bir gergek kisinin, tamamen kendisi veya ayni konutta yasayan aile fertleriyle
ilgili kisisel verileri islemesidir. Bu yolla, maddi, manevi veya iktisadi degerlere

134

yonelik degerlerin islenmesi miimkiindiir". Ancak, bunun i¢in, isleyen kisinin veri

giivenligini saglamasi ve kisisel verileri tigiincii kisilerle paylasmamas1 gerekir. Bu

131 Ulkemizde KVKK'dan baska kisisel veriye iliskin hitkiimler igeren farkli kanunlar da

bulunmaktadir. Banka Kartlari ve Kredi Kartlart Kanunu m. 23, Kan ve Kan Uriinleri Kanunu m.
3, Elektronik Haberlesme Kanunu m. 51, 55, 56, Bilgi Edinme Hakki Kanunu m. 21, Elektronik
Imza Kanunu m. 12, Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun m. 10, Niifus
Hizmetleri Kanunu m. 45, Milletleraras1 Ozel Hukuk ve Usul Hukuku Hakkinda Kanun m. 35,
Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kurulusglar1 Hakkinda Kanun m. 23 bahsi gecen diizenlemelere drnek olarak sayilabilir.

Ibrahim Korkmaz, Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme, Tiirkiye
Barolar Birligi Dergisi, S. 124, 2016, s. 88.

Hiikmiin aksi yondeki ifadesinden, herhangi bir veri kayit sisteminin parcast olmaksizin
otomatik olmayan yollarla veri igleme faaliyetlerinin Kanunun kapsamina girmedigi sdylenebilir.
138 Cekin, Kisisel Veri, s. 26, 27.

132

133
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durumda, bir babanin g¢ocuklarinin egitim durumuna iligkin bilgileri, not durum
belgelerini ve bunlara iliskin tuttugu kayitlar1 Oviinmek amaciyla sosyal
platformlarindan paylasmasinda kisisel veri isleme s6z konusu olabilir. Ikinci olarak,
kigisel verilerin resmi istatistik amaciyla islenmesi ile anonim hale getirilmek
suretiyle arastirma planlama ve istatistik gibi amaglarla islenmesinde de Kanun

hiikiimleri uygulanmayacaktir.

Kisisel Verilerin Korunmasit Kanununun 28 inci maddesinin birinci fikrasinda
ongoriilen bir diger hal, kisisel verilerin "milli savunmay:, milli giivenligi, kamu
gilivenligini, kamu diizenini, ekonomik giivenligi, ozel hayatin gizliligini veya kisilik
haklarini ihlal etmemek ya da sug teskil etmemek kayduyla, sanat tarih, edebiyat veya
bilimsel amaclarla ya da ifade 6zgiirliigii kapsaminda igslenmesi"dir. Bu halde, veri
islemenin ihlal niteligi tasiyip tasimadigina veya su¢ olusturup olusturmadigina
iliskin degerlendirme her somut olay cercevesinde hakim tarafindan yapllma11d1r135.
Yine, kisisel verilerin "milli savunmayi, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik kanunla gorev ve yetki verilmig
kamu kurum ve kuruluslart tarafindan onleyici, koruyucu ve istihbari faaliyetler
kapsaminda islenmesi” halinde de Kanun uygulama alani bulmayacaktir. Son olarak,
"kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iligkin

olarak yargi makamlar: veya infaz mercileri tarafindan islenmesi" halinde Kanun

hiikiimleri uygulanmayacaktir.

Hiikmiin ikinci fikrasina gore, Kisisel Verilerin Korunmas1 Kanunun 10 uncu,
zararm giderilmesini talep etme hakki harig, ilgili kiginin haklarini diizenleyen 11
inci ve Veri Sorumlular1 Siciline kayit ylikiimliiliigiinii diizenleyen 16 nc1 maddeleri,
fikrada dort bent halinde diizenlenen durumlarda uygulanmayacaktir. Ongériilen bu
durumlarda veri gilivenligini saglama yiikiimliiliigii devam eder. Ayrica, kisisel
verilerin hukuka aykir1 olarak islenmesi sebebiyle ortaya ¢ikan zararin giderilmesi
talep edilebilecektir. Hiikiimde ongorillen durumlar, "Kisisel veri islemenin sug
islenmesinin onlenmesi veya sug¢ sorusturmasi igin gerekli olmasi, ilgili kisinin

kendisi tarafindan alenilestirilmiy kigisel verilerin islenmesi, kisisel veri iglemenin

135 Cekin'e gore, burada bir menfaat dengesi kurulmali ve catisan iki farkli degerin olgiiliilik

ilkesine gore makul bir dengeye oturtulmasi gerekir. Bkz., Cekin, Kisisel Veri, s. 27, 13, 14.
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kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluslart ile
kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi icin gerekli
olmasi Ve kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak devletin
ekonomik ve mali ¢ikarlarimin  korunmast i¢in gerekli olmasi”"ndan ibarettir
(KVKK.28/11). Ote yandan, ikinci fikrada dngoriilen bu durumlarda veri isleme,
Kanunun amacina, temel ilkelerine uygun ve orantili olmalidir. Aksi takdirde, kisisel
verilerin islendigi bu durumlarda da aydinlatma yiikimliligii ve Veri Sorumlulari
Siciline kayit yiikiimliiligii devam edecek, ilgili kisi de 11 inci maddede Ongdriilen

haklarini kullanabilecektir.

Kigisel Verilerin Korunmasi Kanununun gegici 1 inci maddesinde, Kanununun
yiriirliige girmesinden 6nce islenen kisisel verilerin, isleme faaliyetinin ve islemeye
verilen rizalarm akibeti belirlenmistir. Buna gore, Kanunun yayimindan &nce
islenmis veriler yayim tarihinden itibaren iki yil i¢erisinde uygun hale getirilmelidir.
Kanun hiikiimlerine aykir1 olarak islendigi tespit edilen veriler ise, derhal silinmeli,
yok edilmeli veya anonim hale getirilmelidir. Kanunun yayim tarihinden 6nce kisisel
verilerin islenmesi i¢in hukuka uygun sekilde agiklanmis rizalar, bir yil igerisinde

aksine irade agiklamasinda bulunulmazsa gecerli sayilacaktir.

Kisisel Verilerin Korunmasi Kanununu takiben, Kurum tarafindan 31 inci
maddeye istinaden bircok ydnetmelik'*® ¢ikarilmis ve 25 inci maddeye istinaden
bircok karar™®’ almmustir. Boylece, cerceve niteligine sahip kanunun uygulanmasi

amaciyla adimlar atildig1 s6ylenebilir.

136 Bkz., Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik, Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair Yonetmelik, Veri
Sorumlular1 Sicili Hakkinda Yonetmelik Kisisel Verileri Koruma Uzmanligi Yoénetmeligi,
Kisisel Verileri Koruma Kurumu Teskilat Yonetmeligi, Kigisel Verileri Koruma Kurumu
Personeli Gorevde Yiikselme ve Unvan Degisikligi Yonetmeligi, Kisisel Verileri Koruma
Kurumu Disiplin Amirleri Yo6netmeligi.

S6z konusu kararlara ilgili konu basliklar: altinda deginilecektir. Yayinlanan kararlara ulagmak
icin bkz., https://kvkk.gov.tr/Icerik/5419/Kurul-Kararlari?&page=2 (Erisim Tarihi: 17.3.2019).
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§ 3. KISISEL VERILERIN KORUNMASINI TALEP ETME HAKKININ
HUKUKI NIiTELiGi

I. GENEL OLARAK

Kisisel verilerin korunmasi, kisiyi belirli veya belirlenebilir kilan bilgilerin
korunmasini ifade eder. S0z konusu korumanin ayrintilarma deginmeden once,
temelinde yer alan hakkin niteliginin belirlenmesi gerekir. Ogretide, kisisel verilerin
temelinde yer alan hakkin miilkiyet hakki, fikri miilkiyet hakki ve kisilik hakk

olduguna dair goriisler ileri siiriilmiistiir'®,

Miilkiyet hakki olduguna dair goriis*®®, 6zellikle Amerikan hukukunda kabul
gormektedir. Bu goriise gore, kisisel veriler, kisinin sahisvarlig1 degerlerinin yaninda
malvarliginin da konusunu olusturur. Buradan yola ¢ikarak, her ilgili kisi, kendisine
iliskin kisisel verilerin miilkiyet hakkini elinde bulundurdugu i¢in miilkiyet hakkinin
sagladig1 yetkileri kullanabilmelidir. Miilkiyet hakkimn, hak sahibine sagladigi
kullanma, yararlanma ve tasarruf etme yetkilerini kisisel wveriler iizerinde
kullanmasin1 ifade eder. Giinlimiizde, bilgiye sahip olanin elde ettigi giic
diistiniildiigiinde, tesebbiisler bu tiir yollarla verilerin elde edilmesini amaglayabilir.
Tesebbiisler bu yolla pazarlama stratejileri belirlenmekte ve hatta kisisel verileri
tekrar satarak gelir elde etmektedir**. Fikri miilkiyet hakki oldugunu savunan

goriise™ gore ise, kisisel verilerin korunmas, fikri miilkiyet hakkina konu degerlerin

138
139

Goruslerle ilgili ayrmtih bilgi igin bkz. Aksoy, Veri, s. 57-61; Kiizeci, Kisisel Veri, s. 64-68.
Jerry Kang, Information Privacy in Cyberspace Transaction, Stanford Law Rewiew, C. 50,
1998, s. 1256-1257; Jessica Litman, Information Privacy / Information Property, Stanford Law
Rewiew, C. 52, 2000, s. 1283. Yapilan bir arastirmaya gore, sosyal medya hesabina, banka
hesabina iliskin veya saglik kayitlarina iligkin bilgilerin belirli miktarlar karsiliginda satilmasi
miimkiin. Her bir veri ic¢in  Ongérillen  miktarlara  ulasmak i¢in  bkz.,
https://www.fortinet.com/blog/industry-trends/the-true-value-of-data.html (Erisim  Tarihi:
25.2.2019). Bir baska sirket ise, giinliik internet ge¢misi, fare imleci hareketine iligkin kayit ve
konum  bilgisi karsihgmda en az 5 Dolar 06demeyi teklif ediyor. Bkz.,
https://mwww.Kickstarter.com/projects/1461902402/a-bit-e-of-me (Erigim Tarihi: 26.2.2019).

M. Paul Schwartz, Property, Privacy and Personal Data, Harward Law Rewiew, C. 117, 2004, s.
2056. Tirkiye acisindan, kisilerin promosyon, taksit gibi olanaklardan faydalanmak amaciyla
katildiklar1 bir kart organizasyonunun, krizden etkilenmeyerek 2002 yilinda 75 milyon Dolara
satilmasi bu durumun en ¢arpici 6rneklerindendir. Bkz., Karhdag, s. 142-143.

Corien Prins, When Personal Data, Behaviour and Virtual Identities Become a Commodity:
Would a Property Rights Approach Matter?, Script-ed, C. 3, S. 4, 2006, s. 279 vd.

140
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korunmasiyla benzer nitelik tasir. Diger bir deyisle, her ikisinde de bilgi {izerindeki

kontroliin nasil saglanacagi, nasil smirlandirilacagi hususlar1 diizenlenir.

Her iki goriis, dgretide elestirilere maruz kalmustir. Oncelikle, miilkiyet hakki,
malike, esya tlizerinde kullanabilecegi bazi yetkiler tanir. Miilkiyet hakkinin ig
muhtevasi olarak adlandirilan yetkiler, malike kullanma, yararlanma ve tasarruf etme
yetkisi saglar. Miilkiyet hakkinin dis muhtevast ise, tlglincli kisilerin haksiz
saldirilara kars1 esyay1 koruma yetkisi verir*#, Miilkiyet hakkinin malike sagladigi
tasarruf yetkisi, kisisel veriler agisindan ongoriilemez. Zira, kisisel verilerin lizerinde
tasarruf edilebileceginin kabulli, kisisel verinin iliskin oldugu kisinin rizasi
aranmaksizin {iglincii bir kisiye satis1 sonucunu da dogurur143. Bu sonug ise kisisel

veri ile ilgili kisi arasmdaki baglantiy1 ortadan kaldirr*

. Fikri miilkiyet hakkina
yoneltilen elestiriler ise, irade unsuruna dayanmaktadir. Buna gore, fikri miilkiyet
hakkmin konusunu olusturan degerler, kisinin iradi olarak sarf ettigi ¢abanin bir
irlinii olarak ortaya cikar. Kisisel veriler ise, kisi olmanin veya toplum i¢inde

yasamanin dogal sonucu olarak ortaya ¢ikar'*.

Kigisel verilerin ilk defa giindeme geldigi Niifus Sayimi Kanununa iligkin
karardan itibaren ileri siiriilen diger bir goriis ise, kisisel verilerin temelde kisilik
hakki olduguna dair gérﬁstﬁrl46. Bu goriise iliskin agiklamalara ge¢meden once,
kisilik hakkina iligkin aciklamalara yer verilecek ve kisisel veriler ile iliskisi

degerlendirilecektir.

II. KiSILIK HAKKI KAPSAMINDA KiSiSEL VERILER

Hukukumuzda kisilik hakkini (ve korunmasmi) diizenleyen hiikiimlerde
(MK.m.23-25), kisilik hakkma iliskin herhangi bir tanima yer verilmemistir.
Ogretide ise, farkli sekillerde tanimlanmustir™®’. Genel olarak, kisilik hakki, "kisinin,

142 Mehmet Ayan, Esya Hukuku, C. 2, Miilkiyet, 9. Baski, Ankara 2016, s. 64.

13 Prins, s. 293,

144 Aksoy, Veri, s. 64, 65.

1“5 Prins, s. 6.

18 Kiizeci, Kisisel Veri, s. 70.

Y Dural / Ogiiz'e gore, "kisinin toplum igindeki saygmhgm ve kisiligini serbestce gelistirmesini
temin eden varliklarin tiimii iizerindeki hakki" ifade eder. Bkz., Dural / Ogiiz, C. 2, s. 100;
Serozan'a gore, "insani insan yapan, kisinin kisiligini olusturan korunasi tiim soylu degerlere
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kisisel degerleri iizerinde sahip oldugu mutlak ve tekelci haktr™*® seklinde
tanimlanabilir. Kisilik hakkinin kapsaminda bir¢ok kisisel degerden bahsedilebilir.
Ancak, bu durumda, kisisel deger sayisinca kisilik hakkindan bahsedilemez**°. Bir
diger soyleyisle, kisilik hakki kapsaminda sayilan kisisel degerler, genel nitelikteki
kisilik hakkmm yansimasidir™. Sag ve tam dogan herkes, ek bir sart aranmaksizin

kisilik hakkini kazanir™*,

Kisilik hakkint diger haklardan aywran ilk 6zellik, mutlak nitelik tagimasidir.
Bir diger deyisle, kisilik hakki, herkese karsi ileri siiriilebilir. Ayni zamanda,
herkesin bu hakki ihlal etmeme, ona saygi gosterme yikimliligi vardir™®? Kisilik
hakkmim diger bir 6zelligi ise, sahisvarligi haklarma dahil olmasidir™3. Bu sebeple,
kigilik hakkinin degeri para ile 6l¢iilemez. Kisilik hakkindan tiimiiyle vazgegilmesi
veya devredilmesi miimkiin degildir. Bu sebeple, kisiye siki sekilde bagh
haklardandir. Kisiligin sona ermesiyle ortadan kalkacak bu hakkin mirasgilara

gegmesi de miimkiin degildir™*.

Kisilik hakkinm konusunu olusturan degerlere Medeni Kanunda yer
verilmemistir. Ogretide, bu yaklasimin isabetli oldugu ifade edilmektedir. Zira,
kisilik hakkmnmn konusunu olusturan degerler, siirl say1 ilkesine tabi degildir'>>.
Kisisel degerlerin niteliginden yola ¢ikilarak, maddi biitiinliige iliskin degerler,

manevi biitlinliige iliskin degerler ve iktisadi biitiinliige iliskin degerler seklinde bir

iliskin hakki" ifade eder. Bkz., Serozan, s. 454; Akipek / Akintiirk / Ates'e gore, "kisinin hak
siijesi olarak herkes tarafindan taninmasini istemek ve bu sifatla itibar gérmek konusundaki
menfaat ve yetkileri anlamina da gelir". bkz., Akipek / Akintiirk / Ates, s. 341, 342.

18 Aydin Zevkliler / M. Acabey Acabey / K. Emre Gokyayla, Medeni Hukuk, Giris, Baslangig
Hiikiimleri, Kisiler Hukuku, Aile Hukuku, 5. Baski, Izmir 1997, s. 445.

19 Dural / Ogiiz, C. 2, s. 101; Akipek / Akintiirk / Ates, s. 343.

150 M. Kemal Oguzman / Ozer Selici / Saibe Oktay -Ozdemir, Kisiler Hukuku, (Gergek ve Tiizel
Kisiler), 14. Baski, Istanbul 2014, s. 155; Ayan / Ayan, Kisiler, s. 86.

151 Ayan / Ayan, Kisiler, s. 87; Dural Ogiiz, C. 2, s. 103.

152 AKipek / Akintiirk / Ates, s. 347; Oguzman / Selici / Oktay—(")zdemir, s. 155; Ayan / Ayan,
Kisiler, s. 88.

158 Oguzman / Seli¢i / Oktay-Ozdemir, s. 155.

%4 Dural Ogiiz, C. 2, s. 103; Serozan, s. 455; Ayan / Ayan, Kisiler, s. 88; Oguzman / Selici /
Oktay-Ozdemir, s. 156. Kisisel veri niteligindeki sosyal medya hesaplarinin mirascilara
gecmesi gerektigi ile ilgili bkz., Nurten ince Akman, Mirasbirakanin Dijital Bilgilerinin
Mirasgilara Gegisi (Dijital Tereke), Inonii Universitesi Hukuk Fakiiltesi Dergisi, C. 9, S. 2, 2018,
S. 557.

%5 Serozan, s. 455; Ayan / Ayan, Kisiler, s. 90; Oguzman / Seli¢i / Oktay-Ozdemir, s. 157.
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ayrim benimsenebilir'*®

. Bu durumda, hayat, beden tamligi, saglik gibi degerler
maddi biitiinliige iliskin degerleri; ehliyetler, 6zgiirliikler, seref ve haysiyet, ad,
resim, sir ¢evresi gibi degerler manevi biitiinliige iliskin degerleri, iktisadi hiirriyet ve
varlik, mesleki seref ve haysiyet, mesleki ve ticari sir ise, iktisadi biitiinliige iliskin
degerleri ifade eder. Bu degerler igerisinde, kisisel verilerin iglenmesi agisindan
onem arz eden Ozel hayat veya 6zel hayata iliskin sir ¢evresi olarak ifade edilen
kavram ayrica agiklanacaktir.

Ozel hayat, insanin yakinlar1 ile birlikte yasadigi ve onlarla paylastigi hayat

alan1 olarak tanimlanabilir®’

. Kisinin yasadigi bu hayat alani igerisinde, diger
kisilerle paylastig1 olaylarm agiklanmasi, hukuka aykiri nitelik tasimaz. Ote yandan,
diger kisilerle paylasmadigi olaylarin bilinmesi, agiklanmasi kisilik hakkinin ihlali
anlamma gelir™®. Ornegin, kisiye iliskin 6zel yazismalar, ailevi sorunlar, banka

hesap bilgileri bu kapsamda degerlendirilir.

Kisisel verilerin temelde bir kisilik hakki oldugu goriisiinii savunanlar,
goriislerini 6zel hayatin gizliligi kavrami gergevesinde temellendirmektedir. Kisisel
veri kavramu ile 6zel hayatin gizliligi kavrami, aralarindaki siki iligkiye ragmen farkli

kavramlardir'®®

. Calisma Grubu'na gore, 0zel hayatin gizliligini ihldl amaciyla
aciklanmak istenen ve fakat gerce§i yansitmayan bir veri, 6zel hayatin gizliligini
ihlal etmez. Ancak, toplumda olusan kanaat sebebiyle, ilgili kisi olumsuz
etkilenebilir. Bu durumda, kisisel verilerin korunmasi hakki g¢er¢evesinde sorun

¢Ozlimlenmeye (;ahsllmahdlrlso.

Nitekim, 1995/46 sayili Yonergenin 1 inci
maddesinde temel hak ve 6zgiirliiklerin (6zellikle 6zel hayat hakkinmn) korunmasi
amaclanmistir. Bu durum da kisisel verilerin 6zel hayatin gizliligi kavramindan daha

genis bir amaca hizmet ettigini gosterir™".

Kisisel wverilerin kisilik hakki oldugunu savunanlardan bir diger grup,

dayandirdiklar1 temel acgisindan digerlerinden farklilasmaktadir. Bu goriis

156 Ayan / Ayan, Kisiler, s. 91; Akipek / Akintiirk / Ates, s. 346.

17 Oguzman / Seli¢i / Oktay-Ozdemir, s. 178.

%8 Dural Ogiiz, C. 2, s. 135.

159 Aksoy, s. 62.

160 Article 29 Data Protection Working Party, 4/2007, s. 7; Akdag, s. 12, 13.
161 Aksoy, Kisisel Veri, s. 62.
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taraftarlar:*®?

, Niifus Sayimi Kanununa iliskin kararda da belirtildigi iizere kisisel
verilerin, isabetli olarak, verilerin gelecegini belirleme hakk: (Right of Informational
Self-Determination) ile iligkilendirilmesi gerektigini savunmaktadir. Bu hak,
temelde, bireylerin kendileriyle ilgili verilerin iglenip islenemeyecegi, kim tarafindan
ve hangi sartlar altinda islenecegi ile ilgili karar verme yetkisi tamir’®, Bu hak
temelinde, 6zel hayatin gizliligi ¢ercevesinde korunmasi gereken veya kamusal
alanda bulunan verilerin yanlis olup olmadigina bakilmaksizin korunmasi s6z konusu
olacaktir. Stiphesiz, bu hak ile birey kisisel veriler iizerinde siirsiz bir yetkiye sahip
olmaz. Bu hakkin smirlarmin hukuki cer¢evede Devlet tarafindan belirlenmesi

gerekecektir®*.

162 paul Schwartz, The Computer in German and American Constitutional Law: Towards an

American Right of Informational Self-Determination, American Journal of Comparative Law, C.
37,S. 4. 1989, s. 687. Ayn1 yonde bkz., Aydzger Ongiin, s. 18, 19.

163 Schwartz, Self-Determination, s. 689-690.

164 Schwartz, Self-Determination, s. 690.
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IKiNCIi BOLUM
KIiSISEL VERILERIN iSLENMESI, AKTARILMASI,
SILINMESIi, YOK EDILMESi VEYA ANONIiM HALE GETIiRiLMESi
ILE ILGILI KiSININ HAKLARI VE VERI SORUMLUSUNUN

YUKUMLULUKLERI
§ 4. KISISEL VERILERIN ISLENMESI

|. KISISEL VERILERIN iSLENMESI KAVRAMI VE KiSIiSEL
VERILERIN ISLENMESINE HAKiM OLAN iLKELER

A. Kisisel Verilerin Islenmesi Kavram

Tirk hukukunda veri koruma kurallarinin yoneldigi temel amag, kisisel
verilerin iglenmesi karsisinda temel hak ve hiirriyetleri korumak, kisisel verileri
isleyen Kkisilerin uyacaklart usul ve esast belirlemektir (KVKK.m.1). Hal boyle
olunca, kisisel verilerin islenmesi kavraminin neyi ifade ettiginin ve kapsamimin ne
olacaginin belirlenmesi gerekir. Kisisel Verilerin Korunmasi1 Kanununa gore kisisel
verilerin islenmesi, "Kigisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parg¢asi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktartlmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi veriler iizerinde

gerceklestirilen her tiirlii islemi"” ifade eder.

Goriildiigii tizere, hiikiimde, bir¢ok veri igleme tiirline yer verilmis ancak veri
isleme faaliyeti bunlarla sinirlandirilmamistir. Bu durumda, kisisel veriler {lizerinde
gerceklestirilen her tiirlii islemin Kisisel Verilerin Korunmasi Kanunu kapsaminda
degerlendirilmesi gerekir. Ornegin, kisiye gonderilen tebligata ulagilarak ceza
mahkimiyetine iliskin bilginin elde edilmesi, bu verinin ileride kullanilmak iizere
kaydedilmesi, kisiye iliskin siyasi parti liyeligine iligkin bilgi ile birlestirilmesi bu
bilgilerin bir gazetedeki kdse yazis1 iizerinden agiklanmasi gibi veri tizerindeki her

bir iglem, kisisel verilerin islenmesi niteligi tasir. Yine, kisinin mezuniyet bilgilerinin
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yer aldigi sistemde bulunan verilerin kullanilmasinin engellenmesi de Kkisisel
verilerin islenmesi olarak degerlendirilmelidir. Ote yandan, kisisel veriler iizerindeki
her tiirli islemin kisisel veri olarak nitelendirilmesindeki tek sinir, veri isleme
faaliyetinin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parc¢ast olmak kaydiyla otomatik olmayan yollarla gergeklestirilmis
olmasidir’. Kisisel Verilerin Korunmas: Kanunu, otomatik olan veya otomatik

olmayan yollara iliskin dair bir tanima veya agiklamaya yer vermemistir.

Ogretiye gore, otomatik yollarla kisisel verilerin islenmesinden, verilerin insan
miidahalesi olmaksizin elektronik sistemler araciligiyla islenmesi anlagilmalidir.
Kismen otomatik yollarla islemede ise, elektronik sistemlere ek olarak maniiel bir
isleme s6z konusu olur?. Kisilerin plaka bilgisinin bir kisi araciligiyla sisteme
kaydedilmesi kismen otomatik yollarla igslemeye, plaka okuyan kameralar araciligiyla
insan miidahalesi olmaksizin sisteme kaydedilmesi ise, tamamen otomatik yollarla
veri iglemeye Ornek verilebilir. Buradaki islemeye araci olan sistem bir kamera,
bilgisayar, dron olabilecegi gibi akilli ev sistemi veya siiriiciisiiz olarak kullanilabilen
bir araba da olabilir®. Kanunun acik ifadesi geregi, tamamen veya kismen otomatik
yollarla yapilan islemeler uygulama alani igerisindedir. Otomatik olmayan yollarla
kisisel verilerin islenmesi ise, bir veri kayit sisteminin s6z konusu oldugu hallerde
uygulama alani igerisinde degerlendirilebilecektir. Veri kayit sisteminin, verilerin
belirli bir kritere gore yapilandirilarak islendigi sistemi ifade ettigine daha Once
deginmistik. Bu durumda, kisisel verilerin, érnegin, dogum yeri veya tarihi, borg
bilgisi, kimlik numarasi, egitim durumu, dernek iiyeligi veya belirli bir hastali§a
sahip olma gibi belirlenmis bir kritere gére maniiel olarak islenmesi de kisisel

verilerin islenmesi olarak degerlendirilir.

Genel Veri Koruma Tiiziigiinde de benzer bir yaklasima yer verilmistir.
Tiiziige gore, veri isleme, otomatik yontemlerle olsun veya olmasin kigisel veri

iizerinde gerceklestirilen herhangi bir islem veya islem dizisidir. Kisisel veriler

Stiphesiz bu sinir, Kisisel Verilerin Korunmasi Kanunundan kaynaklanan bir sinirdir. Baska bir
diizenlemede, otomatik olan veya olmayan yollarla veri {izerinde gerceklestirilen her tiirlii islem
kisisel verilerin iglenmesi olarak nitelendirilebilir.

2 Develioglu, s. 40, dn. 41; Cekin, Kisisel Veri, s. 22.

3 Cekin, Kisisel Veri, s. 22.
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iizerinde gergeklestirilen isleme faaliyetlerine Ornek olarak toplama, kaydetme,
diizenleme, yapilandirma, saklama, uyarlama veya degistirme, elde etme, danisma,
kullanma, iletisim yoluyla agiklama, yayma veya kullanima sunma, uyumlagtirma ya

da birlestirme, kisitlama, silme veya imha gibi iglemler verilmistir.

B. Kisisel Verilerin islenmesine Hakim Olan flkeler

1. Genel Olarak

Etkili veri koruma uygulamalari, kisisel verilerin islenmesine hakim olan
ilkelere uyulmasiyla dogru orantihidir. Bu sebeple, kisisel verilerin korunmasi
amaciyla bir¢cok uluslararasi diizenlemede veri isleme ilkelerine yer verilmistir.
Giincel ve donemin ihtiyaglarini karsilamaya yonelik hiikiimlerin yer aldigi Genel
Veri Koruma Tiiztiglinde, "hukuka uygun olma, hakkaniyet ve seffaflik”, "amag ile
smirlt olma", "veri minimizasyonu", "dogruluk", "smirli siire saklama", "biitiinlik ve

gizlilik™ ve "sorumluluk™ ilkelerine yer verilmistir (m.5).

Kisisel Verilerin Korunmasi Kanununun 4 {incii maddesinde kisisel verilerin
islenmesine uyulmasi gereken genel ilkeler diizenlenmektedir. Buna gore, kisisel
veriler islenirken bu Kanunda ve diger kanunlarda yer alan usul ve esaslara
uyulmalidir. Kanunda yer alan isleme ilkeleri ise, "hukuka ve diiriistliik kurallarina

" on

uygun olma”, "dogru ve gerektiginde giincel olma", "belirli, acik ve mesru amaclar

icin islenme", "islendikleri amacla baglantili, simirli ve él¢iilii olma" ve "sinirly siire

muhafaza edilme" ilkelerinden ibarettir.

2. Hukuka ve Diiriistliik Kurallarina Uygun Olma

Kisisel veriler {lizerindeki islemelerin hukuk kurallarina uygun olmas: kisisel
verilerin - korunmasina iliskin temel ilkelerdendir. Kisisel veri {iizerinde
gerceklestirilen her tiirlii faaliyetin Kisisel Verilerin Korunmasi Kanunu basta olmak
iizere ilgili hukuki diizenlemelere uygun olmasimni ifade eder®. Diiriistliik kurallarma
uygun olma ise, Medeni Kanunun 2 nci maddesinden yola ¢ikarak, kisisel verilerin

insanlarin makul beklentilerine uygun olarak ele almmmasini ve kisisel verilerin

4 Kiizeci, s. 196.
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islenmesinin kotiiye kullanilmamasi gerektigini ifade eder®. Bu durumda, kisisel
verilerin elde edilmesinden baglayarak veri lizerinde gergeklestirilen her tiirlii faaliyet
bu ilkeye uygun olmalidir®. Ornegin, kullanilacagi alan, tutulacagi siire veya
aktarilmasi gibi hususlarda yanlis bilgilendirmeye dayanilarak kisisel veri elde

edilmigse diiriistliik kuralina uygun davranilmadigindan s6z edilebilir.

Genel Veri Koruma Tiiziigiinde, Kanunda yer alanlara ek olarak seffaflik
ilkesine yer verilmistir. Seffaflik ilkesi ise, kisisel verilerin islenmesiyle ilgili her
tiirlii bilgi ve iletisimin kolayca erisilebilir olmasmi ve bu siirecte anlasilir, net ve
sade bir dil kullanilmasimni ifade eder’. S6z konusu ilke, ilgili kisinin verinin nasil ve
kim tarafindan elde edildigi, islendigi ve kullanildig: bilgilerine kolayca erismesini
saglar®. Kisisel Verilerin Korunmasi Kanununda bu ilkeye yer verilmemistir.
Bununla birlikte, kisisel veri isleme siireglerinin seffaf olmasi ve veri sorumlusunun
(veya veri isleyenin) bilgilendirme ve uyar1 yiikiimliliiklerini yerine getirmesi,

diirtistliik kurallarina uygun olmanin bir sonucu olarak gérﬁlebilirg.

3. Dogru ve Gerektiginde Giincel Olma

Kigisel verilerin dogru olmasi, 6zellikle ilgili kisinin ¢ikarlarin1 korumayi
amaglar. Veri sorumlusu, veri isleme ile hedefledikleri sonuglara ulasabilmek i¢in
verilerin dogru tutulmasini saglamahdir. Zira, kar1 artirmak, misterinin ilgi alanina
uygun iriin temin etmek, satilan triinlere iliskin istatistiki bilgileri elde etmek gibi
amagclarla veri isleyen veri sorumlularmm verilerin dogru tutulmasinda ¢ikar1
bulunmaktadir. Ayrica, bilgilerin dogru olmasma ek olarak gerektiginde giincel
olmast veri sorumlusunun yiikiimliliigiindedir. Giincellemenin "gerektiginde"
yapilmasi igin, bilgi 6znel nitelik tasimayan veya zamanla degisebilen 6zelliklere
sahip olmalidir'™®. Ornegin, tasima sirketinde kayitli olan adrese teslim yapilabilmesi

igin onun giincel olmasi gerekir. Yine, bir ¢alisanin ticretinin zamaninda 6denmesi

Ozdemir, s. 138.

Ozdemir, s. 136, 137.

Develioglu, s. 44.

Genel Veri Koruma Tiiziiglintin 39 uncu paragrafi.

Keser Berber / Ulgii / Er, s. 126; Kiizeci, Kisisel Veri, s. 207.

10 Bkz., https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/principles/accuracy/ (Erisim Tarihi: 15.9.2018).

© o N o o
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icin bordro bilgilerinin giincellenmesi gerekir. S6z konusu verilerin dogru veya
giincel tutulmamasi, veri isleyenden kaynaklanabilecegi gibi teknik donanimdan da
kaynaklanabilir'’. Kanun, bu konuda herhangi bir ayrim yapmaksizin, gergegi
yansitmayan verilerin dogru hale getirilmesini veya eksik verilerin tamamlanmasini

islemede uyulacak genel ilkeler kapsaminda saymustir.

Verilerin dogru ve gerektiginde giincel olup olmadigini en iyi sekilde
degerlendirecek olan kisi veri 6znesi oldugu i¢in, veriye erigsim hakki ile s6z konusu
ilke arasinda yakin bir iliski bulunmaktadir*?. Nitekim, Kanun, ilgili kisinin haklarmi
diizenleyen 11 nci madde ile bilgi edinme hakkma ek olarak, eksik veya yanlis
bilgilerin diizeltilmesini talep etme hakki ve kisisel verilerin silinmesini veya yok

edilmesini talep etme hakki tanimistir.

Genel Veri Koruma Tiziigliniin 5 inci maddesinde dogruluk ilkesi olarak
adlandirilan benzer bir yaklasim benimsenmistir. Kanuna ek olarak, yanlis tutulan
bilgilerin  gecikmeksizin  diizeltilmesi veya silinmesi ilke kapsaminda
degerlendirilmistirlg. Ornegin, hastalik yanls teshis edilmis ve bu ydnde tedavi
uygulanmissa, bu bilgilerin silinmeyip dogru tedaviye iliskin bilgilerle diizeltilmesi
gerekir. Boylece, yanlis tedavinin sebep oldugu etkilerin gdzlemlenmesi ve teshisi

saglanabilir.

4. Belirli, Acik ve Mesru Amaclar Icin islenme

Kisisel verilerin elde edilmesiyle baslayan siirecin tamaminda amacin belirli,
acik ve mesru olmasi gerekir. Buna gore, amag belirlenirken belirsiz ve birbiri ile
ilgisi olmayan genel ifadelerden kaginilmalidir'®. Bu ilke, amag belirlenmeksizin "bir
giin gerekli olur” dislincesi ile hareket edilerek biitiin verilerin islenmesini

engeller’. Ayrica, belirlenmis olan agik amacin mesru olmasi gerekir. Buna gore,

1 Ozdemir, s. 139.

2 Kiizeci, Kisisel Veri, s. 220.

3 Ayrica, Genel Veri Koruma Tiiziigiiniin 16 nc1 ve 17 nci maddelerinde de ilgili kisiye diizeltme
hakki ve unutulma (silme) hakki taninmistir.

14 Basalp, Veri, s. 38.

15 Kiizeci, Kisisel Veri, s. 209; Basalp, Veri, s. 38. Ozdemir, . 142. Verilerin
anonimlestirilmeksizin olast kullanimlar1 diigiinerek depolamak da bu ilkenin ihlali anlamina
gelir. Bkz., Keser Berber / Ulgii / Er, s. 126.
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kanuni bir temele dayali olarak belirlenen amag ile islemeden kaynaklanan ¢ikar
arasinda uygun bir denge bulunmasi gerekir'®. Belirli, agik amacin kapsamini asarak
isleme yapilmasi, alman rizanin veya Ongoriilen hukuka uygunluk sebebinin
gecersizligi sonucunu dogurabilir'’. Ornegin, kisinin gelisiminin takip edilmesi
amaciyla egitim bilgilerinin islenmesi i¢in alinan rizaya dayanilarak egitim gérmek

icin kaldig1 yere iligkin bilgiler islenemeyecektir.

Genel Veri Koruma Tiiziigii ile belirli, agik, mesru amaclara yonelik olarak
islemenin gergeklestirilecegi, bu amaclara uygun olmayan bir sekilde islenemeyecegi
belirtilmistir (m.5/1-b). Devaminda ise, ii¢ kategorideki amaglarin baslangigta
belirlenen amag ile uyumlu amaglardan kabul edilecegi ifade edilmistir. Buna gore,
kamu yararina arsivleme amaglari, bilimsel ve tarihi arastrma amaglar1 ve
istatistiksel amaclar wyumlu amaclardan kabul edilirler'®. Bu kategoriler disindaki
isleme amaclarmmin  uyumlu amagclardan sayilip sayilmayacaginin ayrica
degerlendirilmesi gerekir. GVKT.m.6/f.4 e gore yapilan bu degerlendirmede, asil
amag¢ ile yeni amag arasinda bir baglant1 bulunmasi, yeni isleme amaci ilgili kisinin
makul beklentisiyle uyusmasi, yeni islemlerin bireyler i¢in olas1 etkileri ve sifreleme
veya takma ad kullanimi1 gibi yontemlerle uygun korumanin saglanmasi gibi hususlar
dikkate alnir®. Uyumlu amag oldugu sonucuna ulasilirsa, isleme yapilabilir. Ancak,
yeni amacin asil amac¢ ile uyumlu olmadigi sonucuna ulasiliyorsa, ilgili kisinin
verilerini yeni amaca uygun olarak islemek icin rizasinin almmasi gerekir
(GVKT.m.6/4)°. Ornegin, giivenlik amaciyla giris katim gdsteren kapali devre
televizyon sistemi kurulmus olan bir otelde, resepsiyon gorevlisinin gorevini geregi

gibi yerine getirip getirmediginin izlenmesi asil amag¢ ile bagdasmaz. Yine,

1 Kiizeci, Kisisel Veri, s. 209. Buna karsilik, Kisisel Verilerin Korunmasi Kanununun 4 iincii

maddesinin gerekgesinde amacimn mesru olmasi, veri sorumlusunun yaptigi is veya sunmus
oldugu hizmetle baglantili ve séz konusu ig veya hizmet igin gerekli olmasi seklinde ifade
edilmistir.
7 Ozdemir, 142; Zorlu, s. 74.
8 Genel Veri Koruma Tiiziigiiniin 89 uncu maddesinin birinci fikras1 geregi, uyumlu amaglardan
kabul edilen bu kategoriler dogrultusunda isleme faaliyeti, veri sahibinin haklar1 ve 6zgiirleri
acisindan uygun giivenlik 6nlemlerinin alinmasini gerektirir. Veri minimizasyonu ilkesi basta
olmak iizere, takma ad kullanimi veya ilgili kisinin kimlik bilgilerinin saptanmasina imkén
vermeyen yontemlerle gerekli tedbirler alinmalidir.
Ayrica bkz., Genel Veri Koruma Tiiziigiinlin 50 nci paragrafi.
2 Ayni yonde bkz., Ozdemir, s. 141.

19
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sigimmacilarin Avrupa Birligine iiye olan birden fazla devlete ayni anda siginma
basgvurusunda bulunmalarmi 6nlemek amaciyla kurulan ve sigmmacilarin parmak
izlerinin bulundugu EURODAC isimli veri tabaninin kolluk kuvvetlerinin erisimine

agilmasi, asil amag ile uyumlu degildir®.

5. Islendikleri Amacla Baglantih, Simirh ve Olgiilii Olma

Kisisel verilerin islenmesinde esas alinacak bir diger ilkeye gore, isleme,
amagcla baglantili, sinirli ve 6l¢iilii olarak gergeklestirilmelidir. Buna gore, oncelikle,
islemin amaci1 bagka yollarla makul bir sekilde yerine getirilemezse kisisel veriler
islenmelidir®>. Amaci gergeklestirmek icin isleme gerekliyse, belirlenen amaglarin
gergeklestirilmesi i¢in elverisli olan verileri islemek, amacin gergeklestirilmesine
herhangi bir katkis1 olmayan verileri ise islemekten kaginmak gerekir. Ornegin,
iremeye yardimci tedavilerde bulunan bir merkezin, kisilerin ad soyad, yas veya
ilgili saglik bilgilerini islemeleri miimkiindiir. Ancak, bu tedavilere bagvuran kisilerin

meslek bilgisinin islenmesi, asil amag ile bagdasmayacaktlrzg.

Genel Veri Koruma Tiiziiglinde veri minimizasyonu olarak ifade edilen bu ilke
kapsaminda yeterli, yerinde ve gerekli bilgilerin islenmesi gerekir. Diger bir
sOyleyisle, isleme gerekliyse, asgari miktarda veri kullanilarak yap11ma11d1r24. So6z
konusu minimizasyon, amagla baglantili olan minimum diizeyde veri islemeyi ve
islenen verilerin kapsammin sl olmasini ifade eder. Ornegin, is veya burs
basvuru formlarinda amag ile baglantis1 bulunmayan bilgilerin talep edilmemesi
gerekir. Talep edilen bilgiler ise, amac1 gergeklestirecek seviyede tutularak amacla

baglantisi olmayan ayrintilar1 igermemelidir. S6z konusu 6rnekte, kisiye, kag kardesi

2L Article 29 Data Protection Working Party, Opinion 03/2013 on Purpose Limitation, WP 203,
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf (Erisim Tarihi: 16.9.2019), s. 68.

Kiizeci, Kisisel Veri, s. 241; European Data Protection Supervisor, Opinion on The Data
Protection Reform Package, bkz., https://edps.europa.eu/sites/edp/files/publication/12-03-
07_edps_reform_package_en.pdf (Erisim Tarihi: 16.9.2018), kn. 114,

Emel Badur, Uremeye Yardimci Tedavi Uygulamalarinda Kisisel Verilerin Korunmas,
Evrensel Hukuk Ilkeleri Isiginda Tiirk Medeni Hukukunda Degisimler Sempozyumu, 10-11
Haziran 2016, Cankaya Universitesi Hukuk Fakiiltesi, 2016, s. 181. Burada, tedavi merkezi,
mesru bir ama¢ dogrultusunda, 6rnegin, mesleklerin dogurganliga etkisini tespit amaciyla ilgili
kisilerin rizasmni alarak meslek bilgisini isleyebilir.

#  Kaya, s. 324.
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oldugunun, ikamet ettigi evin kendisine ait olup olmadiginin sorulmasi ve bu
verilerin iglenmesi amag¢ ile bagdasmaz. Yahut, anne babasmin hangi meslegi
yaptiklarina dair sorular amaci gerceklestirmek icin gerekli degildir. Benzer sekilde,
bir okula giriste karth gecis kullanilabiliyorken, biyometrik yontemlerle gecisin
saglanmas1 amaci gergeklestirmek icin gereken veri iglemenin ilizerinde olup Slgiilii

degildir.
6. Simirh Siire Muhafaza Edilme

Kisisel veriler diger ilkelere uygun olarak islense dahi ilgili kisiler agisindan
risk teskil etmeye devam eder. Gergekten, kisisel verilerin hukuka aykir1 olarak uzun
stire kullanimlari, depolanmalari, kisinin maddi ve manevi biitiinliigii, 6zel yasamin
gizliligi gibi degerlerinin zarar gérmesine yol agar®. Verilerin gerekenden uzun siire
muhafazasi, ilgili kisiler kadar veri sorumlular acisindan da olumsuz sonuglar
dogurur. Gergekten, her bir verinin depolamasi, giivenliginin saglanmasi sebebiyle
ortaya ¢ikan maliyet, bilgi edinme ve erisim hakkmin kullanilmasi sebebiyle
harcanan zaman, veri sorumlusunu olumsuz yonde etkiler. Bu yiizden, islenen kisisel
veriler, ilgili mevzuatta 6ngoriilen veya islendikleri amacin gergeklestirilmesi igin
gerekli olan siire kadar muhafaza edilmelidir (KVKK.m.4/1-d). Mevzuatta 6ngoriilen
sirelere ek olarak, "amacin gerceklestirilmesi icin gerekli olan" siirenin
belirlenmesinde veri sorumlusu rol oynayacaktir. Gergekten, veri sorumlusunun her
bir kigisel veri kategorilerinin muhafaza edilecegi siireleri belirlemesi ve bunu
saklama politikalar1 kapsaminda ilgili kisinin erisimine sunmasi, bu ilkeye uygun

davranmay1 kolaylastiracaktir®®. Kaldi ki, VERBIS'e kayit yiikiimliliigii bulunan veri

% Zira, kisiler, kendileriyle ilgili verilerin tutuldugu, depo edildigi, kullanildig hissiyle hareket

edeceklerdir. Bu durum, iitopik bir sistemin ve mimarinin anlatildigi Panoptikon kadar kabul
edilemez niteliktedir. Panoptikon, temelde, mahkiimlarin disiplini ve egitimi igin Ongoriilmiis
olan bir sistemdir. Bu sistemde, dairesel bicimde 6ngériilen hapishanenin ortasinda bir kule
bulunmaktadir ve kisilerin her hareketi izlenmektedir (Ancak, kulede birinin olup olmadigi dahi
bilinememektedir). Bu durumda, cezalandirilacaklarindan korkan mahktmlarin, kurallara
uydugu gozlemlenir. Panoptikon i¢in bkz., Jeremy Bentham / Catherine Pease - Watkin /
Simon Werret, Panoptikon, Goziin iktidari, (Cev. Baris Coban / Zeynep Ozarslan), 2. Baski,
Istanbul 2016, s. 14 vd.. Bu sistem kadar kat: kurallara tbi olmamakla birlikte, giiniimiiz
diinyasinda kisisel verilerin siiresiz olarak bulundurulmasi, bireylerin 6zgiirce hareket etme
kabiliyetini sinirlandiracak ve bilgiyi elinde tutan kisilerin veya kurumlarin ¢izdigi sinirlar iginde
hareket etmesine sebep olacaktir.
% Kiizeci, Kisisel Veri, s. 222.
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sorumlularmin  "veri saklama ve imha politikasi:” hazirlama yikimliligi
bulunmaktadir®. Veri saklama ve imha politikas1 hazirlama yiikimliiligii altinda
olmayan veri sorumlular1 ise, kisisel verinin islemeye iliskin her asamasinda bu

ilkeyi gbz oniine almalidir.

Kisisel wveriler, mevzuatta belirlenen siireler gectikten veya amag
gerceklestikten sonra, olast kullammlar disiiniilerek saklanamaz?®. Kisisel verinin
islenmesini gerektiren sebepler ortadan kalkmissa kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesi gerekir (KVKK.m.7). Genel Veri Koruma
Tiiztiglinde de bu ilkeye yer verilmistir (GVKT.m.5/1-e). Ayrica, Tiiziikte, kamu
yararina arsivleme amaglari, bilimsel veya tarihi arastirma amaglar1 ve istatistiksel
amagclar ile yapilan islemelerin daha uzun siireler boyunca saklanabilmesine imkan
taninmustir. Bu durumda, GVKT m.89/1 hiikmiinde yer verilen giivencelere uyulmasi

gerekir.

I1. KiSISEL VERILERIN iSLENME SARTLARI®

Glinlimiizde, 6zellikle bilisim sistemleri araciligiyla islenen kisisel veriler
sebebiyle, basta 6zel hayatin gizliligi olmak tizere, temel hak ve hiirriyetlerin ihlali
ile kars1 karsiya kalinmaktadir. Bu sebeple, kisisel verilerin islenememesi asildir.
Bununla birlikte, gerek 6zel sektor gerek kamu sektorii tarafindan kisilere mal veya
hizmet sunulmasi gibi sebeplerle kisisel verilerin islenmesi gerekebilir. Genel Veri
Koruma Tiiziigiiniin 4 iincii paragrafinda bu durum su sekilde 6zetlenmistir: "Kisisel
verilerin islenmesi, insanliga hizmet edecek sekilde tasarlanmalidir. Kisisel verilerin
korunmast hakki mutlak bir hak degildir; toplumdaki isleviyle iliskili olarak
diistiniilmeli ve orantililik ilkesine uygun olarak diger temel haklara karsi dengeli

olmalidir”. Kisisel Verilerin Korunmasi Kanunun 4 iincii maddesi de, verilerin

2 Bkz., Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Héle Getirilmesi Hakkinda

Yonetmelik m.5/1.

% Korkmaz, s. 104.

% Kisisel Verilerin Korumas: Kanununda kisisel verilerin islenebilecegi héller, kisisel verilerin
islenme sartlart bagh@mda ele alinmistir. Ogretide ise, bu haller, kisisel verilerin islenmesinde
hukuka uygunluk sebepleri olarak degerlendirilmistir. Bkz., Ozdemir, s. 165; Develioglu, s. 51;
Kisisel verilerin islenebilecegi hallerde, kisisel verilerin iglenmesinde esas alinan genel ilkelere
uygun davranma yilikiimliligii devam eder. Bir diger deyisle, bu haller tek basma hukuka
aykiriligl ortadan kaldirmaz. Bu sebeple, ¢alismamizda, kisisel verilerin islenmesi basliginda,
genel nitelikli ve 6zel nitelikli kisisel verilerin islenme sartlar1 basligina yer verilmistir.
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islenmesine iligkin durumlarin istisnai nitelik tagimasi sebebiyle, kanunlarda yer alan

usul ve esaslara gore islenebilecegine hikkmiinde yer verilmistir®.

Kanunun 5 inci maddesinde kisisel verilerin islenmesine iliskin sartlar, 6 nc1
maddede ise 6zel nitelikli kigisel verilerin islenmesine iliskin sartlar belirlenmistir.
Bu sebeple, kisisel verilerin islenmesi, genel nitelikli kisisel verilerin islenmesi ve
ozel nitelikli kisisel verilerin islenmesi olarak iki baslikta incelenmistir. Kigisel veri
tizerindeki  her tirli faaliyet kisisel verilerin islenmesi kapsaminda
degerlendirilmesine ragmen, kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi (M.7), kisisel verilerin aktariimast (M.8) ve kisisel verilerin yurt
disina aktarilmasi (m.9) ayrica diizenlendigi igin, bu faaliyetlere iliskin sartlara farkli

basliklarda yer verilmistir.
A. Genel Nitelikli Kisisel Verilerin Islenmesi

1. Genel Olarak

Genel nitelikli kisisel veriler, kural olarak, acik riza olmaksizin islenemez.
Ancak, Kanunun 5 inci maddesinin ikinci fikrasinda yer alan durumlardan birinin
varlig1 halinde, agik riza olmaksizin kisisel verilerin islenmesi miimkiindiir. Buna
gore, "kanunlarda agik¢a ongoriilmesi”, "“fiili imkdansizlik nedeniyle rizasin
actklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan
kisinin kendisinin ya da bir baskasinin hayati veya beden biitiinliigiiniin korunmast
icin zorunlu olmasi”, "bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmast”, "veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin
zorunlu olmast", "ilgili kisinin kendisi tarafindan alenilestirilmis olmast”, "bir
hakkan tesisi, kullaniimasi veya korunmast igin veri iglemenin zorunlu olmasi”, "ilgili
kisinin temel hak ve hiirriyetlerine zarar vermemek kaydila, veri sorumlusunun
megsru menfaatleri icin veri islemenin zorunlu olmasi” halinde kisisel veriler

islenebilir. Kisisel Verilerin Korunmasi Kanunu acisindan 5 inci maddede sayilanlar,

30 Anayasal bir hak olan kisisel verilerin islenmesine iligskin sartlarin da Anayasa ile belirlenmesi

gerektigine iliskin goriis i¢in bkz., Sultan Tahmazoglu Uzeltiirk, Kisisel Verilerin Korunmasi
Hakkinda Anayasa Degisikligi, Legal Hukuk Dergisi, S. 93, 2010, s. 3155.
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herhangi bir dncelik sonralik iliskisi olmaksizin, kisisel verilerin islenmesine iliskin
secencklerden ibarettir®. Anayasanmn 20 nci maddesinde yer verilen veya ifadesi de
bu sonucu dogrular niteliktedir. Veri islemeye iligkin hangi yol tercih edilirse edilsin,
kisisel veri isleme ilkelerine uygun davranma yiikiimliiliigii devam etmektedir. Diger
bir sdyleyisle, veri sorumlusu, KVKK.m.5 hitkmiinde sayilan hallerde, veri islemenin
gerekli, orantili, hukuka ve diriistlik kurallarma uygun olup olmadigini dikkate
almalidir®. Ayrica, kisisel verilerin islenmesinde temel alinan sebebin gecersizligi,
KVKK.m.10 hiikmiinde 6ngoriilen aydmlatma yilikiimliiliigiiniin de gecersizligini
doguracagi i¢in, veri sorumlularmin hukuki sebebe iliskin belirlemeleri 6nem arz

eder®.
2. Kisisel Verilerin islenme Sartlan

a.Acik Riza

Kigisel wverilerin islenebilmesi, oOncelikle ilgili kisinin agik rizasina
baglanmistir. Bu durumda, Kisisel verilerin islenmesinde 6nemli bir yeri olan rizanin,

neyi ifade ettigi ve hangi unsurlar1 tasimasi gerektigi belirlenmelidir.

1995/46 sayili Yonergenin 2 inci maddesinin birinci fikrasinin h bendi ile ayn1
tanim1 esas alan Kisisel Verilerin Korunmasi1 Kanununa gore acik riza, "belirli bir
konuya iliskin, bilgilendirmeye dayanan ve ozgiir iradeyle agiklanan rizay1” ifade
eder (KVKK.m.3/1-a). Genel Veri Koruma Tiiziigiine gore ise, kisinin kisisel
verilerinin islenmesine onay verdigini gosteren serbestge verilen, belirli konu ile
ilgili, bilgilendirilmis ve belirsizlik igermeyen agiklamalardir. Tiziikte, bu
aciklamanin, ilgili kisinin ifadesiyle, a¢ik bir olumlu eylemiyle veya kisisel verilerin
islenmesini 6ngoéren anlasmanin imzalanmasi suretiyle gerceklestirilebilecegi ifade
edilmisticr (GVKT.m.4/XI). Diizenlemeler 1s1ginda, agik riza, belirli bir konuya

iliskin kigisel verilerin islenmesine miisaade edildigini agik¢a ortaya koyan,

% Yiicedag, s. 773. Bununla birlikte, agik rizanin diger isleme sartlar1 agisindan bir 6n sart oldugu

yaklagimini benimseyen tilkeler de bulunmaktadir. Bkz., Article 29 Data Protection Working
Party, Definition of Consent, s. 7.

GVKT ise, rizanin kosullarimi diizenledigi m.7/II hitkmii ile rizanmn Tiizigi ihlal eden higbir
kisminin baglayici olmayacagini ifade etmistir.

¥ Yiicedag, s. 773.

32
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bilgilendirilme  sonucunda serbestce verilmis irade agiklamalar:  olarak

tanimlanabilir*.

aa. Acik Rizanin Unsurlan

Kanunun 3 {incli maddesinde agik rizanm tanimi, belirli bir konuya iliskin
olma, aydmlatilmis olma ve Ozgiir irade ile agiklanmis olma seklinde ii¢ temel
unsurdan yola ¢ikarak yapilmistir. Kanunun 5 inci maddesinin gerekcesinde ise,
1995/46 sayili Yonergeye atif yapilarak, rizanmn tereddiide yer birakmayacak
aciklikta olmasi1 gerektigi ifade edilmistir. Bu sebeple, Kisisel verilerin islenmesini
konu alan gegerli bir agik rizanin belirli bir konuya iliskin olma, aydinlatilmig olma,
ozgiir irade tirtinii olma ve belirsizlige yer vermeyecek sekilde ifade edilmis olma

unsurlarindan olustugu s6ylenebilir®.

aaa. Belirli Bir Konuya iliskin Olma

Gegerli bir riza, veri koruma ilkeleriyle36 ortlistir sekilde belirli konuya iliskin
olarak verilmelidir. Bu sebeple, veri islemeye iliskin riza alinmadan 6nce amacin
belirli ve agik olmasi saglanmali, daha sonra, ama¢ dogrultusunda verilerin islenmesi
icin riza talep edilmelidir. Verilen riza, amag ile baglantili sekilde veri islemeyi
miimkiin kilar. Ancak, amag ile baglantili olmayan hususlardaki islemeler i¢in ayrica
riza talebinde bulunulmalidir®’. Belirsiz icerige sahip olan veya genel nitelikteki riza
aciklamalar1 gecerli degildir’®. Riza gosterilecek belirli konunun icerigine de
deginmek gerekir. Medeni Kanunun 23 iincii maddesinden yola ¢ikarak, kisilik
hakkimni hukuka veya ahlaka aykiri olarak sinirlamayir konu alan kisisel veri
islemelerine gosterilen riza gegersizdir. Bu durum, ayni zamanda veri koruma
ilkelerinden olan hukuka ve diirtistliik kuralina uygun olma ilkesinin de ihlali

anlamina gelir.

34

Develioglu, s. 52.
35

Calisma Grubu ve Avrupa Birligi Veri Koruma Kurulu da gegerli bir rizanin bu dért unsuru
barindirmasi gerektigini ifade etmistir. Bkz., Article 29 Data Protection Working Party,
Guidelines on Consent, s. 5. Ayrica bkz., Atasoy, s. 290 vd..

Ozellikle belirli, agik amaglarla islenme ve islendikleri amagcla baglantih, sinirli olma ilkeleriyle
riza kavramu birlikte diisiiniilmelidir.

Article 29 Data Protection Working Party, Guidelines on Consent, s. 12.

¥ Ozdemir, s. 168; Atasoy, s. 292.

36

37
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bbb. Aydinlatilmis Olma

Belirli konuya iliskin riza alinmadan once, ilgili kiginin bilgilendirilmesi
gerekir. Kisisel verilerin iglenmesinden once bilgilendirme, ilgili kisilerin riza
gosterdikleri konuyu anlamalarimi ve bu yonde bilingli karar almalarini saglar™.
Bilgilendirmenin igeriginin belirlenmesinde ise, Kanunun veri sorumlusunun
aydinlatma ylikiimliliigi baglhigini tagiyan 10 uncu maddesi esas alinir. Buna gore,
riza talebinde, "a) veri sorumlusunun ve varsa temsilcisinin kimligi, b) kisisel
verilerin hangi amagla islenecegi, C) islenen kisisel verilerin kimlere ve hangi
amagla aktarilabilecegi, ¢) kisisel veri toplamanin yontemi ve hukuki sebebi, d) 11
inci maddede sayilan ilgili kiginin diger haklari™ ile ilgili bilgiler yer almalidir.
Aydmlatma metninin icerigi somut olaym Ozelliklerine gore, 10 uncu maddede
sayillanlarm digmma ¢ikmay1 gerektirebilir4o. Omegin, verilerin hangi amagla
islenebilecegine iligkin bilgiler verilirken, pazarlama veya profil ¢ikarma (profiling)

gibi amaglarla kullanilip kullanilmayacagi hususu dnemle belirtilmelidir*.

Aydinlatmanin sekline ilisgkin Kanunda hiikiim bulunmamaktadir. Calisma
Grubuna gore, aydinlatma, yazili veya sozlii olarak yapilabilecegi gibi, goriintiilii
veya sesli mesajlar yoluyla da iletilebilir*®. Genel Veri Koruma Tiiziigiiniin rizanmn
kosullarmi diizenleyen 7 nci maddesinin ikinci fikrasina gore, ilgili kiginin rizasinin
yazilt olarak alinmasi gerekiyorsa, riza talebi diger hususlardan agik¢a ayirt
edilebilir, anlasilir ve kolayla erisilebilir bir bigimde, agik ve sade bir dil kullanilarak
sunulmalidir. S6z konusu diizenlemeden ve Calisma Grubuna ait goériislerden yola
¢ikarak, aydinlatma goérevini yerine getirecek kalitede kelimeleri, ortalama bir kiginin
kolayca anlayabilecegi sekilde bir araya getirerek aydinlatma metni hazirlanmalhidir.

Ayn1 zamanda, bu bilgilendirmenin kisinin kolayca erigebilecegi ve gorebilecegi

¥ Cekin, Big Data, s. 640.

“ Yiicedag, s. 774.

1 Atasoy, s. 295. Cekin, Big Data, s. 641.

2 Article 29 Data Protection Working Party, Guidelines on Consent, s. 13. Calisma Grubunu
rizanmn tanimina iligkin agiklamalara yer verdigi goriisiine gore, aydinlatma metninde, bilginin
kalitesi, verilig sekli, erisilebilirligi ve goriiniirliigi onem arz eder. Buna gore, anlagilir sekilde
aydinlatma gérevini yerine getirebilecek bilgilerin kisiye sunulmasi gerekir. Bkz., Article 29
Data Protection Working Party, Definition of Consent, https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2011/wp187_en.pdf (Erisim Tarihi: 8.9.2018),
s. 20.
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sekilde sunulmasi gerekir®®. Bu sebeple, bilgilendirmede, kiigiik puntolarla yazilmis
uzun paragraflar veya dikkat ¢cekmeyen dipnotlar tercih edilmemelidir. Bunun yerine,
bilgilendirmeye ayr1 bir sayfa ayrilmali veya diger hususlardan ayirt edilebilir sekilde
yer verilmelidir. Bilgilendirmeye iligkin yiikiimliliiklerin ihlali, rizay1 gegersiz kilar.
Rizanin gecgersiz olmasi islemenin gegersizligi sonucunu doguracagi i¢in, bu

durumda hukuka aykir1 islemeye iliskin hiikiimler uygulama alani bulur.

ccc. Ozgiir irade Uriinii Olma

Kisisel verilerin iglenmesine gosterilecek olan riza, Ozgir iradeye
dayanmalidir. Ozgiir irade, iradeyi sakatlayan herhangi bir etki altinda kalmaksizin
alinan gonilli kararlar1 ifade eder. Bu sebeple, hile veya tehditle elde edilen riza,
kisisel verilerin islenmesine imkan saglamaz. Ayni sekilde, riza verilmemesi halinde

olumsuz bir sonucla karsilagsma riski varsa, gergek bir tercih s6z konusu degildir.

Bir hizmetin alinmasi veya bir sézlesmenin kurulmasi gibi sebeplerle soz
konusu husus ile ilgili olmayan veri islemeye riza gosterilmesi durumunda da gergek
bir iradeden bahsedilemez**. Bu durum, genellikle, veri sorumlusu ile esit konumda
yer almayan ilgili kisinin, bahsi gegen sebeplerle veri islemeye riza gostermek
zorunda hissetmesi seklinde gergeklesir. Riza gosterilmemesi halinde, ilgili kisi,
hizmetten veya sozlesme ile kararlastirilan ifadan mahrum kalabilmektedir®. Genel
Veri Koruma Tiizligli, bu durumun ortaya c¢ikaracagr magduriyetleri gidermek
amaciyla, s6z konusu durumlarm serbest irade kapsaminda degerlendirilmemesi
noktasinda azami Onem gosterilmesi gerektigini belirtmistir®. Tiizliglin 7 nci
maddesinin dordiincii fikrasinda belirtilen bu durum baglama yasag: (prohibition of
coupling or tying) olarak ifade edilmektedir. Ornegin, sézlesme ile dogrudan ilgisi

bulunmayan kisisel verilerin islenmesine riza gosterilmesi halinde saglik sigortasina

43
44

Ayozger Ongiin, s. 135.

Mesut Serdar Cekin, 6698 Sayili Kigisel Verilerin Korunmasi Hakkinda Kanun'un Big Data
(Biiyiik Veri) ve Irade Serbestisi Acisindan Degerlendirilmesi, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, C. 74, S. 2, 2016, s. 637; Yiicedag, . 775.

Cekin, Big Data, s. 637. Ornegin, Avrupali havayollarmin ucustan &nce verileri yetkililere
gondermek zorunda kalmasi aksi halde ugusun hi¢ veya zamaninda gerceklestirilememesi
nedeniyle, ugmak isteyen yolcularin gercek bir secenegine sahip olmadiklar1 ifade edilebilir.
Bkz., Article 29 Data Protection Working Party, Opinion 15/2011 on the Definition of
Consent, WP 187, s. 16.

Genel Veri Koruma Tiiziigii 43 iincii paragraf.
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iliskin sozlesmenin kurulacagini ifade eden sigorta sirketine verilen riza, serbest
irade iirlinii olarak degerlendirilemez. Bir sdzlesmenin ifas1 i¢in gerekli olmayan veri

islemelerinde gosterilen riza da ayni sonuca tabidir.

Kisisel verilerin islenmesine riza gostermek, kisiye siki sekilde (miinhasiran)
bagl haklarin kullanilmas: niteliginde oldugu igin®’, ilgili kisinin 6zgiir iradeyi
aciklamaya ehil olup olmadigmin belirlenmesi gerekir. Fiil ehliyetine gore kisilerden
tam ehliyetliler ve smirli ehliyetliler, kendileriyle ilgili olan kisisel verilerin
islenmesine riza gosterebilirler. Sinirli  ehliyetsizlerin - durumu ise, ayrica
degerlendirilmelidir. Kisiye siki sekilde bagli hakkin kullanilmasi niteligindeki
islemler, kural olarak, smirli ehliyetsizlerin tek baslarina yapabilecekleri
islemlerdendir. Ancak, bu durumda, sinirli ehliyetsizin ¢ikarlarmin korunmasi

amaciyla kanuni temsilcinin izninin aranmasi kabul edilmektedir®®,

Riza kisisel
verilerin islenmesinden 6nce verilmesi gerektigi i¢cin, kanuni temsilci rizadan sonra
verdigi izin (icazet) islemi gecgerli kilmaz*. Tam ehliyetsizler ise, kisisel verilerin

islenmesine riza gésteremez50.

ddd. Belirsizlige Yer Vermeyecek Sekilde Acik¢a ifade Edilmis Olma

Tirk hukukunda, hukuka aykiriligi ortadan kaldiracak olan riza agiklamasi,
acik veya ortiilii olabilir (TBK.m.1/11 ve 63/11). Kisisel verilerin islenmesi agisindan,
acik riza beyanmmn bu unsuru karsilayacagina siiphe yoktur. Ortiilii irade beyanini
ise, ayrica degerlendirmek gerekir. Kanundaki agik riza tanimimda yer almamakla

birlikte, gecerli bir riza belirsizlige yer vermeyecek sekilde ve agik¢a ifade edilmis

*" Hiseyin Can Aksoy, Kisisel Verilerin Islenmesi Kapsammda Riza Unsuru ve Sirh

Ehliyetsizlerin Durumu, Haluk Konuralp Anisina Armagan, C. 3, Ankara 2009, s. 57.
% Ayan / Ayan, Kisiler, s. 119. Aksoy'a gore, ilgili kisinin smuirli ehliyetsiz olmasi durumunda bir
ortiilii bosluktan sz edilir. Her ne kadar kisiye siki sekilde bagli bir hakkin kullanilmasi s6z
konusuysa da, evlenme ve nisanlanmada oldugu gibi sinirli ehliyetsizin rizasmi tek basina
aciklamasi, onun maddi ve manevi zarara ugramasina sebep olabilecektir. Hakim, smirl
ehliyetsizin korunma geregini de gbz 6niine alarak bu boslugu doldurmalidir. Ulagilabilecek en
uygun sonug ise, sinirlt ehliyetsizin yasal temsilcisinin de rizasini alarak irade agiklamasinda
bulunmasidir. Ayrintili agiklamalar i¢in bkz., Aksoy, Riza, s. 56 vd.. Ayrica GVKT.m.8 hiikmii
de benzer bir sonug¢ dngérmektedir.
Ayan / Ayan, Kigsiler, s. 119.
Ayan / Ayan, Kigsiler, s. 118.
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olmalidir®®. Ortiilii irade beyanmin bir tiri olan susma, kural olarak, kabul
niteliginde bir irade beyani olarak nitelendirilemez®. Genel Veri Koruma Tiiziigiine
gore de, Susma veya aktif davranista bulunmama (eylemsizlik) gibi durumlar, kisisel
verilerin islenmesinde gegerli rizay1 yansitmaz®®. Susma disindaki ortiilii irade
beyanlarinin, kisisel verilerin iglenmesinde acik riza teskil edip etmeyecegini
hususunda goriis birligi yoktur. Bir goriise gore®, belirsizlige yer birakmayacak
sekilde ortaya konulan rtiilii riza, bu unsuru saglar. isabetli olan diger goriise gore>
ise, ortlilii riza kisisel verilerin igslenmesinde gecerli bir riza degildir. Sonug olarak,
kisisel verilerin islenmesi hususunda rizanin igerigi ile ilgili tereddiit yagsaniyorsa bu
unsur saglanmadig: i¢in riza gegersiz kabul edilmelidir. Ornegin, bir otele kayaitta,
formda istenen kisisel veriler doldurularak imza atilirsa, kisisel verilerin
islenmesinde aranan kesin, acik ve yazili bir riza beyam elde edilmis olur. Islemeye
riza gosterme hali imza ile siirli degildir. Mesela, bir internet sitesine giriste, IP
bilgilerinin islenecegini veya tercihlerin kaydedilecegini gosteren aydinlatma
metninin altindaki kabul ediyorum butonu veya isaretlenmesi i¢in birakilan kutu riza
aciklama yollarindandir. Yine, indirimlerden haberdar olmak igin telefon
numarasinin listeye kaydedilmesini isteyip istemediginizi soran kasiyere, numarayi

sOylemek riza vermeye 6rnek gosterilebilir.

Kanun, kural olarak, riza agiklamasimi herhangi bir sekil sartina baglamamistir.
Bu sebeple, yazili veya sozlii olarak ifade edilen ya da sesli veya goriintiilii mesaj
yoluyla iletilen riza agiklamalar1 gegerliligi etkilemez. Yeter Ki, kisisel verilerin
islenmesine izin verildigi hususu aciklik ve kesinlik arz etsin®®. Bununla birlikte,

herhangi bir uyusmazlik halinde, GVKT.m.7/I hiikkmii geregince, rizanin alindigini

> Kiling, s. 1149.

%2 By kurala getirilen istisnalar i¢in bkz., Fikret Eren, Genel Hiikiimler, 18. Baski, Ankara 2015, s.
125.

Genel Veri Koruma Tiiziigii, 32 nci paragraf. Calisma Grubu da susma halinde gegerli bir
rizadan bahsedilemeyecegini ifade etmistir. Bkz., Article 29 Data Protection Working Party,
Opinion 5/2004 on Unsolicited Communications for Marketing Purposes Under Article 13 of
Directive 2002/58/EC, WP 90, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2004/wp90_en.pdf (Erisim Tarihi: 10.9.2018), s. 5.

o4 Basalp, Veri, s. 39,40; Kiizeci, Kisisel Veri, s. 240.

> Ozdemir, s. 169; Akdag, s. 113-114; Yiicedag, s. 775; Atak, s. 211.

56 Basalp, Veri, s. 40
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kanitlama yiikiimliiliigii veri sorumlusuna ait oldugu i¢in’, veri sorumlusu, rizanimn
sekli ve kayit altinda tutulmasina iliskin prosediirler gelistirmelidirSB. KVKK veya
1995/46 sayil1 Yonerge'de ise bu sekilde bir ispat yiikii bulunmamakla birlikte, Genel
Veri Koruma Tiiziiglinde yer verilen hiikiim dogrultusunda, ispat yiikiiniin veri

sorumlusuna ait oldugu sdylenebilir.

bb. Rizanin Geri Alinmasi

Kisilik hakkma yonelik saldirilarda verilen riza, serbestge geri alinabilir™.
Kisisel verilerin islenmesini miimkiin kilan riza da herhangi bir sebeple geri alinmak
istenebilir. Kisisel Verilerin Korunmasi Kanununda rizanin geri alinmasina iliskin bir
hiikkiim bulunmamaktadir. Calisma Grubu, bu durumu 2002/58 sayili Yonergenin 9
uncu maddesini esas alarak ¢oziimlemeye ¢alismistir. Buna gore, riza, her zaman ve
iicretsiz olarak geri alnabilir®®. GVKT.m.7/lIl hikkmiine gore ise, geri alma
beyanmin riza agiklamasi kadar kolay kullanilmasi saglanmalidir. Bu kapsamda,
Ornegin, g¢evrimigi bilet satis1 yapan bir internet sitesinden bilet satin alinmasi
esnasinda, veri islemeye izin verildigine dair kutunun isaretlenmesi riza
aciklamasidir. Bu rizanin geri alinmasi i¢in, ¢alisma saatleri igerisinde miisteri
hizmetlerine ulasilmasina iligkin gereklilik, anilan hiikkme aykiridir. Bu durumda,
ilgili kisi, site iizerinden islemeye riza gosterdigine dair kutudaki isareti kaldirarak

rizasmni geri alabilmelidir®.
b. A¢ik Rizanin Aranmadig1 Haller

aa. Kanunlarda Acik¢a Ongoriilmiis Olmasi

Kisisel veriler, agik riza aranmaksizin, kanunlarda acik¢a dngoriilen hallerde
islenebilir. Hiikiimde gegen "kanun" ifadesinden anlasilmasi gereken, Anayasanin 13

iincli maddesi uyarinca belirlenmelidir. Kisisel verilerin korunmasini talep etme

> Ayrica bkz., Genel Veri Koruma Tiiziigiiniin 42 nci paragrafi. Ornegin, ilgili kisilerin islemeye

riza gosterdiklerine dair telefon goriismelerinin kaydi ispat agisindan yeterlidir. Ancak, sz
konusu ispat yiikil sebebiyle, veri sorumlusu gerekenden fazla veri islememelidir. Bkz., Article
29 Data Protection Working Party, Guidelines on Consent, s. 20, 21.

% Kaya, s. 326.

*  Oguzman / Seligi / Oktay-Ozdemir, s. 192; Dural / Ogiiz, Kisiler, s. 139.

% Article 29 Data Protection Working Party, Definition of Consent, s. 33.

1 Article 29 Data Protection Working Party, Guidelines on Consent, s. 22.
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hakki, temel hak ve hiirriyetler kapsaminda sayildigi igin, ancak kanunla

sinirlanabilir®?.

Tiirk Hukukunda Kisisel verilerin islenmesini konu alan bir¢ok kanun hiikmii
bulunmaktadir®. Ornegin, Yabancilar ve Uluslararasi Koruma Kanununun 69 uncu
maddesinin ikinci fikrasinda uluslararasi korumaya bagvuran kisilerin kimlik ve
seyahat bilgilerinin kaydedilecegi ifade edilmistir. Ayrica, aynt maddenin dordiincii
fikrasina gore, kisinin iilkesini terk etme sebepleri, terkten sonra basina gelen olaylar
ve basvurmasina sebep olan olaylar, Tirkiye'ye giris sekli ve gilizergahi gibi ek
bilgiler de almir. Yine Tiirk Sivil Havacilik Kanunun® 40 mc1 maddesinin dérdiincii
fikras1 uyarinca, havayolu ile seyahat edecek kisilerin bilgileri toplanabilir,
kaydedilebilir, islenebilir ve paylasilabilir. Ugiincii iilkeler ile paylasimda ise, I¢isleri

Bakanligmin uygun goriisii aranir.

bb. Kisinin Kendisinin ya da Bir Baskasimin Hayatinin veya Beden

Biitiinliigiiniin Korunmasi i¢in Veri Iislemenin Zorunlu Olmasi

Kisisel Verilerin Korunmasi Kanunun 5 inci maddesinin 2 nci fikrasinin b
bendi uyarinca, "fiili imkdnsizlik sebebiyle rizasini ag¢iklayamayacak durumda
bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati ve beden biitiinliigiiniin korunmasi" i¢in kisisel verilerin islenmesi
zorunluysa isleme yapilabilir. Gergekten, kisinin yaptigi kaza yaptigi ancak
bedeninin bulunamamasi gibi durumlarda fiili imkansizlik sebebiyle riza
aciklanamadig1 i¢in Kimlik verileri veya plaka bilgisi islenebilir. Yine, ailesini
arayarak intihar edecegini belirten bir kisinin bulunamamasi halinde, konum
verilerinin islenmesi de miimkiindiir. Rizaya hukuki gegerlilik taninmayan durumlar
ise, tam ehliyetsizlerin veya kanuni temsilcisinin iznini almayan sinirli ehliyetsizlerin
riza agiklamalarinda goriilir. Buna gore, 6rnegin, kayboldugu anlasilan bir smirli

ehliyetsizi bulan kisilerin, snirli ehliyetsize ait kimlik bilgilerini elde ederek,

62 Stiphesiz, kigisel verilerin iglenecegine iligskin ana cergeve kanunla ¢izildikten sonra ayrintilt

hiikiimler yonetmelikle diizenlenebilir. Aksi halde, Anayasanin 13 {incii maddesine ek olarak, 7
nci maddesinin de ihlali s6z konusu olur.

Tiirk Silahli Kuvvetleri I¢ Hizmet Kanununun m.34/A/2.

*  RG. 14.10.1983, S. 18196.
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paylagmasi hukuka aykiri nitelik tasimaz. Bu bent uyarinca verilerin iglenebilmesi
icin, hayat veya beden biitiinliigline yonelik tehdidin yakin nitelik tasimasmnin
gerekip gerekmedigine iliskin herhangi bir belirleme bulunmamaktadir. Ancak, bu

isleme hali, tedbir almak i¢in veya genis ¢apta veri islemek igin kullanilmamalidir®®.

Genel Veri Koruma Tiiziigiine gore, baskasinin hayat ve beden biitiinliigiiniin
korunmas1 amaciyla kigisel verilerin bu bent kapsaminda islenmesi, islemenin baska
bir yasal temele dayanmamasi halinde tercih edilmelidir®. Kisisel Verilerin
Korunmasi Kanununda ise, agik rizanin aranmayacagi® bir durum olarak

ongoriilmiis olup, herhangi bir 6n sarta yer verilmemistir.

cc. Sézlesmenin Taraflarina Ait Kisisel Verilerin Islenmesinin Gerekli

Olmasi

Kisisel verilerin agik riza aranmaksizin islenebilecegi diger bir durum,
sOzlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasidir. Bu
durumda veri isleme, sézlesmenin kurulmasiyla veya ifasiyla dogrudan dogruya
ilgili olmalidir (KVKK.m.5/ll-c). Bu kapsamda, Ornegin, is sozlesmesinin
kurulmasinda ilgili kisinin kimlik bilgilerinin, egitim bilgisinin, saglik raporunun
islenmesi miimkiindiir. Benzer sekilde, kredi s6zlesmelerinde, kredi alan kisinin
kimlik bilgileri, gelir durumunu gosterir belge ve kredi tiiriine gore tasinmaza ait
tapunun fotokopisi islenebilir. Bununla birlikte, ileride yapilacak bir sézlesme

gerekce gosterilerek veri aragtirmasi yapilmasi miimkiin degildir68.

Bir sdzlesmenin ifasi i¢in gerekli olan islemelere 6rnek olarak, alicinin adres ve
iletisim bilgilerinin, saticinin ise hesap numarast bilgisinin alinmasi Vverilebilir.
Ancak, kisinin satin aldig1 esyalardan yola ¢ikarak, kisisel zevkine ve yasam tarzina

iliskin se¢imlerin bu kapsamda islenmesi miimkiin degildir. Yine, internetten kredi

% Article 29 Data Protection Working Party, Opinion 06/2014 on the Notion of Legitimate
Interests of the Data Controller Under Article 7 of Directive 95/46/EC, WP 217,
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf (Erisim Tarihi: 15.9.2018), s. 20.

Genel Veri Koruma Tiiziiglinlin 46 nc1 paragafi.

Bu bent uyarinca ilgili kisinin imkan1 olsaydi riza gosterecegi faraziyesinden yola ¢ikarak isleme
yapilir. Bu sebeple, islemeden sonra kisinin rizasi alinmazsa isleme hukuka aykiri kabul
edilmelidir. Bkz., Basalp, Veri, s. 44; Ozdemir, s. 128.

% Ozdemir, s. 182.
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kartiyla aligveris yapilmasinda kredi kart1 bilgilerinin alinmasi, sdzlesmenin
kurulmast ve ifas1 i¢in gereklidir. Bununla birlikte, kredi kart1 bilgilerinin
kaydedilmesi veya arsivlenmesi ifa ile dogrudan dogruya ilgili olmadig1 icin, ilgili

kisinin acik rizasina baghdir.

dd. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirebilmesi

icin Veri Islemenin Zorunlu Olmas:

Veri sorumlusu, hukuki yiikiimliiligiini yerine getirebilmek i¢in zorunlu
olmas1 halinde, agik riza aranmaksizin kisisel verileri isleyebilir. Veri sorumlusu,
kanundan dogan veya sozlesmeden dogan hukuki yiikiimliiliikklere sahip olabilir ve
bu yiikiimliliikler ¢ercevesinde veri isleyebilireg. Calisma Grubuna gore, hukuki
yiikiimliiliik ifadesinden anlagilmasi gereken - sézlesmeden dogan yiikiimliiliiklerin
yerine getirilmesi i¢in gerekli olan islemenin ayr1 bir bentte diizenlenmesi sebebiyle -
kanundan dogan yiikiimliiliikler oldugu ifade edilmektedir®. Veri sorumlusunun séz
konusu ylikiimliiliigiinii yerine getirme noktasmda tercih hakkinin bulunmasi halinde,

bu bent uyarinca yapilan isleme hukuka aykiri nitelik tasr’.

Veri sorumlusunun hukuki yiikiimliiliklerine 6rnek olarak, 4857 sayili Is
Kanununa' gore, isverenin is¢i 6zlilk dosyasinda yer alan her tiirlii bilgi ve belgeyi
saklama ve istenildiginde yetkili memura gdsterme zorunlulugu verilebilir. Buna
gore, yetkili memurun kisisel verilere erisiminin saglanmasi, kanundan dogan
yikiimliiliiglin yerine getirilmesi sebebiyledir. Yine, 5510 sayil1 Sosyal Sigortalar ve
Genel Saghk Sigortast Kanununun’® 78 inci maddesi geregince, Sosyal Giivenlik
Kurumu ile sozlesmesi olan tiim saglik hizmeti sunucularinin hizmet sundugu
kisilere ait sozlesmede yer alan bilgileri Sosyal Giivenlik Kurumuna gdnderme

yiikiimliiliigii vardir. 4904 sayih Tiirkiye Is Kurumu ile ilgili Bazi Diizenlemeler

¥ Yiicedag, s. 778.

" Article 29 Data Protection Working Party, Legitimate Interests, s. 19. Nitekim, bu bent
kapsaminda veri sorumlusunun kanundan dogan yiikiimliiliiklerinin yerine getirilmesi sebebiyle
isleme halleri, "kanunlarda agik¢a ongoriilmiis olma" sebebiyle igsleme halleri ile gogunlukla
ortiigiir niteliktedir.

™ Yiicedag, s. 778-779.

? RG. 10.6.2003, S. 25134.

" RG. 16.6.2006, S. 26200.
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Hakkinda Kanunun’® 21 inci maddesi uyarinca, Tiirkiye Is Kurumu tarafindan kamu
veya Ozel igyerlerinden is ve isgiicii konularinda bilgi istendiginde bilgi verilmesi

zorunludur.

5352 sayili Adli Sicil Kanununun™ 3 iincii maddesine gore, mahalli adli
siciller, sicildeki bilgilerin bilgisayara girmeli, Merkezi Adli Sicile aktarilmasi ve
ilgili sahis ve kurumlara iletmelidir. Benzer bir yiikiimlilik, 5549 sayili Sug
Gelirlerinin  Aklanmasmm Onlenmesi Hakkinda Kanunun’® 6 nci1 maddesinde
ongorillmiistir. Buna gore, yikimliler’” taraf olduklar1 veya aracilik ettikleri
islemlerden, Maliye Bakanliginca belirlenecek tutar1 asanlari, Mali Suglar1 Aragtirma

Kurulu Bagkanligina bildirmek zorundadirlar.

ee. Kisisel Verilerin Ilgili Kisinin Kendisi Tarafindan Alenilestirilmis

Olmasi

Kigisel Verilerin Korunmasi Kanununun 5 inci madde gerekcesine gore,
alenilestirme, kigsisel verilerin herhangi bir sekilde kamuoyuna ag¢iklanmasini ve
herkes tarafindan bilinebilecek hdle gelmesini ifade eder. Gerekgeye gore,
alenilestirilmis kisisel verilerin islenmesinde, ilgili kisinin korunmaya deger hukuki
yarar1 ortadan kalkmustir. Bu sebeple, kisisel verilerin alenilestirilmesi, kisisel
verilerin iglenebilecegi bir diger durum olarak degerlendirilmistir. Bu bende gore,
hukuka aykiriligin ortadan kalkmasi igin, kisisel verilerin ilgili kisinin kendisi
tarafindan alenilestirilmis olmas1 gerekir (KVKK.m.5/I1-d). Bu durumda, 6rnegin,
basvurulan kadro sebebiyle, kimlik bilgilerinin ve egitim bilgilerinin kurum
tarafindan ilan edilmis olmasi, alenilestirme sartin1 saglamaz. Ote yandan,
alenilestirme fiilinden ne anlasilmasi gerektigine dair bir belirleme yoktur. Kisinin

yakin arkadaslar1 ile paylastigt bir bilgiyi, alenilestirilmis veri olarak

™ RG.5.7.2003, S. 25159.

® RG. 1.6.2005, S. 25832.

® RG. 18.10.2006. S. 26323.

" 5549 sayili Sug Gelirlerinin Aklanmasmm Onlenmesi Hakkinda Kanun m.2/1-d hitkmiine gére,
yikimlii, "Bankacilik, sigortacilik, bireysel emeklilik, sermaye piyasalari, odiing para verme ve
diger finansal hizmetler ile posta ve tasimacilik, talih ve bahis oyunlari alamnda faaliyet
gosterenler, doviz, tasinmaz, degerli tas ve maden, miicevher, nakil vasitasi, is makinesi, tarihi
eser, sanat eseri ve antika ticareti ile istigal edenler veya bu faaliyetlere aracilik edenler ile
noterler, spor kuliipleri ve Cumhurbaskamnca belirlenen diger alanlarda faaliyet gosterenleri
ifade eder".
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nitelendirmemek gerekir’®. Alenilestirmeden anlasiimasi gereken, verinin kamunun
ulasabilecegi sekilde agiklanmasi, sinirsiz sayida kisinin erisimine agilmasi olarak
ifade edilebilirse de, alenilestirmenin gergeklesip gerceklesmediginin her somut olay

agisindan degerlendirilmesi gerekecektir’®.

Ayrica, alenilestirme sartinin saglandigi her durumda kisisel verilerin islenip
islenemeyeceginin belirlenmesi gerekecektir. Ornegin, verilerin, ilgili kisinin kendisi
tarafindan alenilestirilmesinin, genellikle, sosyal medya iizerinden gergeklestirildigi
dﬁsﬁnﬁldﬁgﬁndego, kamuoyu ile paylasilan ve kisisel veri teskil eden bir fotografin
veya bilginin baska sitelerde kullanilip kullanilamayacaginin  belirlenmesi
gerekecektir. Bir goriise gore®!, burada alenilestirme Sebebinin dikkate almmasi
gerekir. Verilerin, alenilestirme sebebi ile baglantili, sinirh ve 6l¢iilii olarak islenmesi
gerekir82. Sosyal medya 6rnegi lizerinden degerlendirilirse, alenilestirme amacinin
sosyallesme, gorme ve goriinme arzusu oldugu soylenebilir®™. Bu durumda,
alenilestirilmis bir verinin gorme ve goriinmeyi saglayan biitiin amagclarla
islenmesinin miimkiin oldugunu kabul etmek mi gerekecektir? Ornegin, bir
isletmenin sahibinin sosyal medyada paylastigi ad soyad ve iletisim bilgilerinin,
ahlaka uygun olmayan sitelerde yer almasinin agiklanmasi gii¢lesecektir. Daha
isabetli olan diger goriise gore®, islemeye iliskin ilgili kisinin makul beklentisinin
esas alinmasi gerekir. Eger, makul bir kisi, somut olaymn 6zelliklerini dikkate alarak
yaptig1 degerlendirmelerde, veri sorumlusunun amaglar1 dogrultusunda alenilestirilen

verileri isleyebilecegi sonucuna ulasiyorsa, kisisel verilerin islenmesi miimkiindiir.

" Aydzger Ongiin, s. 30.

" Aybzger Ongiin, s. 30, dn. 122; Yiicedag, s. 779.

8 We Are Social adli sirketin 2019 yilinin Ocak ayina ait sosyal medya kullanim istatistiklerine yer
verdigi raporuna gore, Tirkiye'de niifusun %63'l aktif olarak sosyal medya kullanmaktadir.
Bkz., https://www.slideshare.net/DataReportal/digital-2019-turkey-january-2019-
v01?qid=d245c79d-af8e-4135-b55b-
0968825c3e50&v=&b=&from_search=1&fbclid=IwAR2vwXfikiWflo4sI9jGWaAgC_ISAmKDI
6pCq006rGIO7_VwTUoCxodvlec (Erisim Tarihi: 15.3.2019), s. 15.

8 Kiizeci, s. Kisisel Veri, s. 344.

8 Kiizeci, Kisisel Veri, s. 348.

8 Gergekten, sosyal medya kullanimmimn sebeplerini ortaya koyan 2015 yilindaki bir arastirmaya
gore, kisiler, fotograf veya video, giinliik yasantiya iliskin ayrintilar ve diislincelerinden olusan
bir dizi verilerini paylagmak gibi amagclarla sosyal medya kullanmaktadir. S6z konusu
arastirmaya ulagmak igin bkz., https://wearesocial.com/uk/blog/2015/04/top-10-reasons-social-
media (Erisim Tarihi: 17.9.2018).

¥ Yiicedag, s. 779-780.
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Ayrica, bir kisisel verinin islenmesi (alenilestirilmesi)®, verinin kisisel veri
olma niteligini degistirmeyecegi i¢in, veri sorumlusu agisindan KVKK.m.5/1l

8 Zira, kisisel

hilkmiinde yer verilen ilkelere uyma yiikiimliliigii devam eder
verilerin alenilestirilmesi, Kanunun uygulama alanindan kismen istisna tuttugu
hallerdendir. Bu sebeple, veri sorumlusunun ilkelere uyumlu davranma yiikiimliligi

devam eder.

ff. Bir Hakkin Tesisi, Kullanmilmasi veya Korunmasi icin Veri islemenin

Zorunlu Olmasi

Bir hakkm tesisi, kullanilmas1 veya korunmasi i¢in veri isleme zorunluysa,
kigisel veriler agik riza olmaksizin islenebilir. Bu duruma, 6rnegin bir hakkin
korunmasi i¢in agilan davada gerekli olan kimlik bilgilerin veya adres bilgisinin
islenmesi verilmektedir. Yine, miilkiyet hakkimi kuracak olan tapu sicilinde

gerceklestirilecek bir tescil islemi, kimlik bilgilerinin islenmesini gerektirir.

9. Veri Sorumlusunun Mesru Menfaatleri I¢in Veri Islemenin Zorunlu

Olmasi

Kisisel verilerin agik riza olmaksizin islenebilecegi son hal, ilgili kiginin temel
hak ve hiirriyetlere zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatlerinin islemeyi zorunlu kilmasidir (KVKK.m.5/11-f). Mesru menfaate dayali
olarak veri igleme, kisisel verilerin agik riza olmaksizin islenebilecegini dngdren en
esnek ve kapsamli kategori olarak ifade edilebilir. Bununla birlikte, bu 6zellikler
uygulanabilirligi beraberinde getirmemektedir. Nitekim, bu bent uyarinca kisisel
verilerin islenebilmesi igin, veri sorumlusunun®’ mesru menfaatinin bulunmasi, bu
menfaatin islemeyi zorunlu kilmasi ve isleme sebebiyle ilgili kisinin temel hak ve

ozgiirliiklerine zarar verilmemesi gerekir.

8 KVKK.m.3/I-e hilkmii geregi, kisisel verilerin agiklanmas: seklinde gergeklesen alenilestirme de

kisisel verilerin islenmesi olarak kabul edilmelidir.

8 Basalp, Veri, s. 45; Yiicedag, s. 779.

8 GVKT.m.6/I-f hitkkmiine gore, veri sorumlusuna ek olarak, liglincii kisilerin mesru menfaatlerinin
gerektirmesi sebebiyle kisisel veriler islenebilir. Ancak, kamu kurum ve kuruluslarinin mesru
menfaate dayali olarak veri islemesi miimkiin degildir. Bkz., Genel Veri Koruma Tiiziigiiniin 47
nci paragrafi. KVKK ise, istisnalarin diizenlendigi haller (m.2) disinda kamu sektorii veya 6zel
sektor ayrimina yer vermemistir. Bu sebeple, Tiirk hukuku agisindan kamu kurum ve kuruluslari
da mesru menfaate dayali olarak kisisel verileri isleyebilir. Bkz., Korkmaz, s. 88.



71

Menfaat kavrami, veri sorumlusunun isleme sebebiyle elde edecegi tiim
¢ikarlar: ifade eder®. Islemeyi miimkiin kilacak menfaatin mesru olmasi icin ise,
hukuka uygun, acik, gercek ve giincel olmasi gerekir®. Calisma Grubuna gére, ifade
Ozgirliigiiniin kullanilmasi, pazarlama, giivenlik ve yonetim alanlarinda caligsanlarin
izlenmesi, fiziksel giivenligin veya ag giivenliginin saglanmasi gibi hallerde mesru
menfaatin varligi kabul edilir®®. Ornegin, mobil telefonda bulunan bir uygulama
araciligiyla kiyafet siparisinde adres ve kredi kart1 bilgileri verilmistir. Daha sonra,
verilen adrese gonderilen indirim kuponu ve brosiir, veri sorumlusunun pazarlama
amaci giden mesru menfaatlerinin bir geregi olarak kabul edilmelidir. Benzer
sekilde, c¢alisanlar arasindaki rekabeti artirmak gibi amaglarla aymm elemani
seciminde, c¢alisanlarin kisisel verilerinin islenmesi mesru menfaat olarak
degerlendirilebilir. Siiphesiz, mesru menfaatin bulundugu her halde, kisisel veriler
islenemez. Ek olarak, veri sorumlusunun mesru menfaati kisisel verilerin islenmesini
zorunlu kilmalidir. Eger, temel hak ve hiirriyetlerin daha az zarara ugrayacagi bir yol

varsa, isleme yerine bu yol tercih edilmelidir.

Son olarak, ilgili kisinin temel hak ve hiirriyetlerine zarar verilmemesi kaydiyla
mesru menfaate dayali olarak kigisel veriler islenebilir. Esasen, kisisel verilerin
islenmesinde temel hak ve hiirriyetlerin ihlali kaginilmazdir. Bu sebeple, bu hiikiim
ile ongoriilenin bir sart olarak algilanmamasi gerekir®. Bunun yerine, veri
sorumlusunun elde edecegi mesru menfaat ile ilgili kisinin temel hak ve
hiirriyetlerinin ihlali arasinda bir menfaat dengesi gozetilmelidir. Gozetilen bu denge
sonucunda, hangi degerin iistiin tutulacagi belirlenmeli ve buna gore kisisel verilerin
islenip islenmeyecegine karar verilmelidir. Eger, veri sorumlusunun mesru menfaati
iistiin tutularak verilerin islenmesine karar verilirse, veri sorumlusunun ilgili kisiye
ek korumalar saglamasi gerekebilir®. Ornegin, bir sirketin iist diizey yoneticilerinin

maaglarin1 kamuya agiklamasinda, veri sorumlusunun mesru menfaati vardir. Bu

8 (Cekin, Veri, s. 72.

8 Article 29 Data Protection Working Party, Legitimate Interests, s. 25.

% Article 29 Data Protection Working Party, Legitimate Interests, s. 24.

8 Nitekim, Kanunun temel aldig1 1995/45 sayili Yonergenin 7 inci maddesinin birinci fikrasinin f
bendinde bu durum, menfaat dengesini gozetecek sekilde kaleme alinmistir. Buna gore, veri
sorumlusunun mesru menfaati, ilgili kisinin temel hak ve 6zgiirliiklerinden kaynaklanan ¢ikarlar
tarafindan gegersiz kilimmadikga, kisisel verilerin islenmesi miimkiindiir.

%2 Article 29 Data Protection Working Party, Legitimate Interests, s. 42.
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durumda veri sorumlusu seffafligi saglayarak kendisine duyulan giiveni
saglamlastirir. Ancak, boyle bir halde veri sorumlusu, kisinin admi ve soyadini

anonimlestirerek her pozisyona ait maag bilgisini agiklamalidir.

B. Ozel Nitelikli Kisisel Verilerin islenmesi

Ozel nitelikli verilerin islendikleri takdirde, ayrimciliga ve magduriyete sebep
olabilecegini daha once ifade etmistik. Bu sebeple, kisisel verilerin korunmasini
ongoren diizenlemeler, 6zel nitelikli verilerin islenme sartlarina ayr1 bir maddede yer
vermistir®®. Gergekten, Kisisel Verilerin Korunmasi Kanununun 6 nci maddesinin
birinci fikrasinda, 6zel nitelikli kisisel veriler tahdidi olarak sayilmis, daha sonra,
ozel nitelikli kisisel verilerin islenecegi hallere yer verilmis (f.2,3) ve 6zel nitelikli
verilerin islendigi her halde yeterli onlemlerin alinmasinin gerekliligine deginilmistir

(f.4).

Kural olarak, 6zel nitelikli kisisel verilerin acik riza olmaksizin islenmesi
yasakt1r94. Genel nitelikli kisisel verilerde oldugu gibi, acik rizanm, belirli konuya
iliskin olarak verilmesi ve bilgilendirmeye dayali serbest irade iiriinii olmas1 gerekir.
Ayrica, acik rizanm, 6zel nitelikli verilerin islenmesine izin verildigine dair

belirsizlige yer vermeyecek sekilde agikca ifade edilmesi gerekir.

Ozel nitelikli kisisel verilerin acik riza aranmaksizm islenmesine, Kisisel
Verilerin Korunmasi Kanununun 6 nc1 maddesinin tiglincii fikrasinda ikili bir ayrimla
yer verilmistir. Buna gore, saglik ve cinsel hayat disindaki veriler, kanunlarda
Oongoriilmesi halinde islenebilir. Hatirlanacagi tlizere, genel nitelikli kisisel verilerin
islenebilecegi hallerden biri, kanunlarda agik¢a ongériilmesi idi. Daha siki koruma
kurallarina tabi olan 6zel nitelikli verilerde ise, kanunlarda ongériilmesinin yeterli

bulunmasinin koruma amaci ile bagdasmadigi isabetli olarak ifade edilmektedir®. Bu

% Gergekten, 108 sayili Sozlesmenin 6 nci maddesinde, 1995/46 sayili Yonergenin 8 inci

maddesinde ve Genel Veri Koruma Tiiziiglinlin 9 uncu maddesinde 6zel nitelikli kisisel verilerin
islenmesi diizenlenmistir.

Kanunun yasak igeren ifadesi geregi, bu durum Ogretide kesin islem yasagi olarak
adlandirilmaktadir. Bkz., Ozdemir, s. 127; Zorlu, s. 152.

% Kiizeci, s. 353.

94
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durumda, kanunlarda agik¢a dngoriilme sartinin 6zel nitelikli kigisel veriler agisindan

evleviyetle aranmasi gerekir.

Ornegin, 2559 sayili Polis Vazife ve Salahiyet Kanununun® 5 inci maddesine
gore, hikkimde sayilan kisilerin biyometrik veri kategorisinde yer alan parmak
izlerinin kimlik bilgileriyle birlikte sisteme kaydedilmesi 6ngoriilmiistiir. 5510 sayili
Sosyal Sigortalar ve Genel Saglik Sigortasi Kanununun 67 nci maddesine gore, genel
saghk sigortalist ve bakmakla yiikiimli oldugu kisilerin saglik hizmetlerinden
yararlanmasi i¢in biyometrik yontemlerle veya kanunda sayilan diger yontemlerle
kimlik dogrulamasi zorunludur. Danistay, kanunda yer alan diger yontemlerle (niifus
clizdani, evlenme belgesi, siiriici belgesi gibi) kesin bir gsekilde Kkimlik
dogrulanabiliyorsa, bu yontemde israr edilmesinin miimkiin olmadigini belirterek
yliriitmenin durdurulmasina karar Vermistir97. Zira, kisiyi essiz bir sekilde tanimlayan
veya dogrulayan bu yontemlerle elde edilen verilerin muhafazasi bazi zorluklar1
beraberinde getirir. Yine, 6356 sayili Sendikalar ve Toplu Is Sozlesmesi
Kanununun® 8 inci maddesine gore, sendika kurucu iiyelerine iligkin bilgilerin
sendika tliziigline islenmesi de kanunlarda ongériilmeye Ornek olarak verilebilir.
Benzer sekilde, 5352 sayili Adli Sicil Kanununun 4 iincii maddesi uyarinca, 6zel
nitelikli kisisel verilerden olan ceza mahktmiyetlerinin sicile kaydedilecegine yer

verilmistir®.

Saglik ve cinsel hayat ile ilgili verilerin islenmesi ise, amag ve isleyecek kisi
bakimindan sinirlandirilmistir. Buna gore, saglik ve cinsel hayata iliskin bilgiler,
"ancak kamu saghgimin korunmasi, koruyucu hekimlik, tbbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanin planlanmasi ve yonetimi

1100

amaciyla™™" islenebilir. Ancak ifadesi saglik ve cinsel hayata iliskin kisisel verilerin

% RG.14.7.1934, S. 2751,

¥ 15.D. 8.7.2014, E. 2014/1150.

% RG.7.11.2012, S. 28460.

99 Mahktmiyet kararlar1 ve suglara iliskin kigisel wverilerin iglenmesi, Genel Veri Koruma
Tiiziigiiniin 10 uncu maddesinde ayrica diizenlenmistir. Buna gore, mahktmiyet kararlar1 ve
suclara iligkin kisisel veriler, ilgili kisinin temel hak ve hiirriyetlerinin korunmasina iliskin
giivenceler saglayan birlik veya tiye devlet hukuku tarafindan izin verildigi hallerde islenmesi
Oongoriilmiistiir.

Hiikiimde, acik riza aranmaksizin saglik ve cinsel hayata iligskin verilerin islenmesini miimkiin
kilan amaglara kapsami genis ifadelerle yer verilmesi elestirilmektedir. Zira, burada 6zel nitelige

100
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yalnizca bu amaglarla islenebilecegini ifade etmek icin kullamlmustir. Ote yandan,
KVKK.m.5 hiikmiiniin gerekgesinde, fiili veya hukuki olarak gecerli bir iradeden
bahsedilemeyen, hayat ve beden biitiinliigiiniin korunmasi gereken durumlarda
yapilacak islemelere, kisinin saglik bilgisinin iglenmesi 6rnek olarak verilmistir. Bu
durumda, O6zel nitelikli verilerin islenmesinde genel nitelikli verilerin islenme
sartlarin1  diizenleyen hikkmiin uygulanip uygulanmayacagi sorusu giindeme
gelecektir. Saglik ve cinsel hayata iliskin verilerin, KVKK.m.5 hiikkmiinde yer verilen
sartlarla da islenebileceginin kabulii hem KVKK.m.6 lafzina hem de kanun
sistematigine uygun olmadigi icin'®, Kisilerin hayat ve beden biitiinliigiiniin
korunmas1 gerekgesiyle saglik ve cinsel hayat bilgilerinin islenmesi - gerekgede

belirtilenin aksine - KVKK.6 hiikkmiinde verilen kurallara tabi olmalidir.

Kisisel Verilerin Korunmasi1 Kanununun 6 nc1 maddesinin gerekgesine gore,
saglik ve cinsel hayata iliskin isleme hallere 6rnek olarak, saglik kuruluslar1 ve
Sosyal Giivenlik Kurumu tarafindan tutulan veriler gosterilebilir. Hiikmiin agik
ifadesinden de anlasilacag iizere, burada veri islemeyi gergeklestirmeye yetkili olan
kisi, s saklama yiikimliltigii altinda olan kisiler veya yetkili kurum ve
kuruluslardir. Saglhk ve cinsel hayata iliskin her isleme faaliyetinde bu iki unsur
birlikte aranmalidir. Bu yiikiimliiliigiin gereklerinin yerine getirilmesine ayrica 6zen

103 tarafindan verilen

gosterilmelidir. Zira, hem Yargltay102 hem de Danistay
kararlarda goriildiigii tizere, bu yiikiimliliigiin ihlali agir sonuglar1 da beraberinde

getirmektedir.

sahip oldugu ifade edilen verilerin islenmesinde amaglanan sinirlamanin genisligi, onu sinirlama
olmaktan ¢ikaracak niteliktedir. Bkz., Badur, s. 189. Kisiyi essiz bir sekilde belirlemede
kullanilan biyometrik verilerin islenmesinde de kapsam itibariyle genis bir alani ifade eden
islenme sartlarma baglanmasma iliskin elestiriler icin bkz., Ornek Biiken / Zeybek Unsal, s. 50-
51. Yiicedag'a gore, bu durumda, 6zel nitelikli verilerin islenebilecegi haller, KVKK.m.5/11
hitkmii ile birlikte diisiiniilmelidir. Dolayisiyla, kamu saghginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile finansmanin
planlanmast ve yonetimi amacryla 6zel nitelikli kisisel verilerin iglenmesi i¢in, genel nitelikli
verilerin agik riza aranmaksizin iglenebilecegi hallerin (KVKK.m.5/IT) varligi aranmalidir. Bkz.,
Yiicedag, s. 773.

L Badur, s. 193.

102 HGK. 4.4.2001, E.2001/4-333, K.2001/335, (www.lexpera.com, Erisim Tarihi: 18.9.2019).
Karara konu olayda, davacinin AIDS olduguna dair bilginin basinda yer almasi {izerine davali
devlet hastanesinin 6dedigi tazminatin, sir saklama ylikiimliiliigiinii ihlal eden bashekime riicu
edilerek tahsil edilmesine karar verilmistir.

103 10.D. 28.12.2007, E.2005/8407, K.2007/6526, (www.lexpera.com, Erisim Tarihi: 18.9.2019).
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Ozel nitelikli kisisel verileri gerek acik rizaya dayali olarak gerek
KVKK.m.6/I11 hiikkmiine dayali olarak isleyen veri sorumlusunun, yeterli énlemleri
almasi sarttir. Yeterli onlemlerin igerigi Kisisel Verileri Koruma Kurulu tarafindan
belirlenir (KVKK.m.22/1). Bu amagla Kurul, Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alnmasi1 Gereken Yeterli Onlemler ile ilgili
31.1.2018 tarihli ve 2018/10 sayili Karar1 yaymlanmustir™®. Buna gore, veri
sorumlular1 Oncelikle, ozel nitelikli verilerin iglenmesini ongoren ayri bir veri

koruma politikas: belirlemelidir.

Calisanlara yonelik olarak alinacak yeterli dnlemlerin basinda, 6zel nitelikli
kigisel verileri isleyenlere verilmesi gereken egitimler bulunmaktadir. S6z konusu
egitimler sonucunda verilere erigim yetkisine sahip kisiler, yetkilerinin kapsami ve
stiresi net olarak belirlenmelidir. Bu kapsamda, yetkili kisiler ile veri sorumlusu
arasinda gizlilik sozlesmesinin imzalanmasi gerekir. Veri sorumlusu, periyodik yetki
kontrolleri gergeklestirmeli ve 6zel nitelikli verilerin islenmesinde gérevli olmayan

kisilerin verilere erisim yetkisini derhal kaldirmalidir.

Ozel nitelikli kisisel verilerin islenmesi elektronik ortamda saglaniyorsa,
kriptografik yontemlerin kullaniimas: ve kriptografik anahtariarin giivenli ve farkh
ortamlarda tutulmasi gerekir. Kriptografi, sifrelemeye iliskin yontemlerin biitiinii
olarak tanimlanabilir. Bu yolla, 6zel nitelikli kisisel veri teskil eden ifadenin
harflerinin yerine sayilarm, sekillerin veya baska bir alfabenin yerlestirilmesiyle ya
da harflerinin yerinin degistirilmesiyle sifreleme yapilabilir'®. Ozel nitelikli kisisel
verilerin islendigi tiim hallerde, 6rnegin, hastanin HIV viriisii tasidigina dair teshisi

sisteme kaydeden bir hekim de uygun yeterli onlemleri almalidir.

Kriptografik yontemlere ek olarak, veriler iizerinde gerceklestirilen tiim islem

kayitlarimin giivenli olarak loglanmasi saglanmahdir. Ayrica, "elektronik ortamda

% RG. 7.3.2018, S. 30353.

105 Ayse Coskun / Ulkii Ulker, Ulusal Bilgi Giivenligine Yénelik Bir Kriptografi Algoritmast
Gelistirilmesi ve Harf Frekans Analizine Kars1 Gilivenirlik Tespiti, Bilisim Teknolojileri Dergisi,
C. 6, S. 2, Mayis 2013, s. 31-39, s. 33. Bu yontemlerle olusturulan sifrelemelerden en bilineni,
Roma Imparatoru Julius Caesar'm algoritmasidir. Buna gére, alfabede, her harfin yerine
kendisinden belirli say1 sonraki harf yazilarak algoritma olusturulur. Bkz., Vasif Nabiyev, Yapay
Zeka, Ankara 2012, s. 260 vd.. Ornegin, belirlenen say1 iic ise, "A, B, C, C, D, ..." harflerinin
yerine sirastyla, "C, D, E, F, G, ..." harfleri gelir.
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tutulan verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip
edilmesi, gerekli giivenlik testlerinin diizenli olarak yapilmasi, test sonug¢larinin kayit
altina alinmasi, Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanict
vetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
yapilmasi, test sonuglarinin kayit altina alinmasi, Verilere uzaktan erisim gerekiyorsa

en az iki kademeli kimlik dogrulama sisteminin saglanmasi™ gerekir.

Ozel nitelikli verilerin islenmesi fiziki ortamda saglaniyorsa, elektrik kagagi,
yangin, su baskini, hirsizlik gibi durumlara karsi yeterli gilivenlik Onlemlerinin
alinmasi1 ve bu ortama yetkisiz giris ¢ikislarin engellenmesi gerekir. Son olarak, veri
sorumlusu, Kurulun internet sitesinde yer alan Kisisel Veri Giivenligi Rehberi'nde®

yer alan teknik ve idari tedbirleri de dikkate almalidir.
§ 5. KISISEL VERILERIN AKTARILMASI

I. GENEL OLARAK

Kigisel verilerin aktarilmasi, kisisel verilerin islenmesi kapsaminda sayilan
faaliyetlerdendir (KVKK.m.3/I-e). Bununla birlikte, kisisel verilerin ti¢iincii kisilerin
hakimiyetine gecmesi ve iizerinde gerceklestirebilecekleri islemler gbéz Oniine
almarak kisisel verilerin aktarilmasi ayr1 bir madde ile diizenlenmistir'®’. Buna gore,
Kisisel Verilerin Korunmasi1 Kanununun 8 inci maddesinde kisisel verilerin yurt
icine aktarilmasina, 9 uncu maddesinde ise, kisisel verilerin yurtdisina aktarilmasina
iligkin sartlara yer verilmistir. Her iki hiikiimden yola ¢ikarak, gerek yurt igine gerek
yurt disina aktarimi diizenleyen diger kanunlardaki hiikiimlerin 6ncelikli olarak

uygulanmasi gerektigi ifade edilmelidir.

106
107

Bkz., https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf (Erisim Tarihi: 19.9.2018).
Bu durum, bazi yazarlar tarafindan hakli olarak elestirilmistir. Kanunkoyucunun, s6z konusu
hiikiimde kisisel verilerin islenmesine iligskin sartlara atif yaparak diizenlemesi, kisisel verilerin
aktarilmasma 6zel 6nem atfettiginin kabuliinii zorlastirmaktadir. Bu durumda, kisisel verilerin
islenmesine iligskin tanimdan aktarmanin ¢ikarilmasi 6nerilmektedir. Bkz., Badur, s. 180. Ancak,
kisisel verilerin iglenmesi tanimindan aktarilmanin ¢ikarilmasi, kisisel verilerin islenmesinde
esas almmasi gereken genel ilkelere uyma yilikiimliiliigiinii de ortadan kaldiracag igin isabetli
goriinmemektedir. Bunun yerine, kanunkoyucunun, kisisel verilerin aktarimasmi diizenleyen
hiikiimlerde, yurtdisina veya yurti¢ine aktarimdan ne anlasilmasi gerektigine ve bu aktarimin
sartlarinin ne olacagma iligskin 6zel hiikiimlere yer vermesi diistiniilebilir.


https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf

7l

S6z konusu hiikiimlere gegmeden 6nce, kisisel verilerin aktarilmasi ifadesinden
ne anlagilacagi belirlenmelidir. Kanunda veya 1995/46 sayili Yonergede kisisel
verilerin aktarilmasina iligkin bir tanima yer verilmemistir. Ancak, Avrupa Birligi
Adalet Divani bir kararinda, bir iiye devlet topragindan {igiincii bir {ilkeye kisisel
verilerin iradi bir sekilde aktarilmasini, yurt disina aktarim olarak ifade etmistir. Ote
yandan, somut uyusmazliktan yola ¢ikarak, yurt disindaki kisilere dogrudan
gonderilmeksizin sadece internet ortaminda verilerin yaymlanmasini, yurt disina
aktarim olarak degerlendirmemistir'®. Buradan yola ¢ikarak aktarim, verilerin yurt
icindeki veya yurtdigindaki ger¢ek veya tiizel kisiye iradi olarak iletilmesi seklinde
acgiklanabilir.

II. KiSISEL VERILERIN YURT ICINE AKTARILMASI

Kigisel verilerin yurt icine aktarilmasi, ilgilinin agik rizasina tabidir. Kisisel
verilerin aktarilmasini diizenleyen KVKK.m.8 hiikmii, acik riza aranmaksizin kisisel
verilerin aktarilmasinda ise, genel ve 6zel nitelikli verilerin agik riza aranmaksizin
islenmesini ongéren hiikkiimlere atifla yetinmistir. Bir diger deyisle, genel nitelikli
veriler, Kanunun 5 inci maddenin ikinci fikrasinda yer verilen hallerde agik riza
aranmaksizin aktarilabilir. Bu kapsamda, 5549 sayili Sug Gelirlerinin Aklanmasinin
Onlenmesi Hakkida Kanunun 6 nci maddesinde gore, belirlenen tutar1 asanlarm
Maliye Bakanligma bildirilmesi, genel nitelikli verilerin aktarilmasi olarak

degerlendirilebilir.

Ozel nitelikli veriler ise, yeterli dnlemler alinmak kaydiyla, Kanunun 6 nc1
maddesinin {¢ilincii fikrasinda yer verilen hallerde acik riza aranmaksizin
aktarilabilir.  Kurul, Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Almmas1 Gereken Yeterli Onlemler ile ilgili 31.1.2018 tarihli ve
2018/10 sayili Kararinda 6zel nitelikli kisisel verilerin aktarilmasina iligskin yeterli
Oonlemlere yer vermistir. Buna goére, "verilerin e-posta yoluyla aktarilmast

gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayith Elektronik Posta

108 AAD., C-101/01 (Criminal Proceedings Against Bodil Lindqvist), 13.5.2014, bkz., https://eur-
lex.europa.eu/legal-content/EN/T XT/?qid=1557095979675&uri=CELEX:62001CJ0101 (Erisim
Tarihi: 20.9.2018), kn. 52-71.
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(KEP) hesabi kullanilarak aktarilmasi, tasinabilir bellek, CD, DVD gibi ortamlar
voluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik
anahtarin farkli ortamda tutulmas, farkl fiziksel ortamlardaki sunucular arasinda
aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarumimin gerceklestirilmesi, verilerin kdgit ortami yoluyla
aktaruimi gerekiyorsa evrakin ¢alinmasi, kaybolmast ya da yetkisiz kisiler tarafindan
goriilmesi gibi risklere karst gerekli onlemlerin alinmast ve evrakin gizlilik dereceli

belgeler formatinda gonderilmesi gerekir".

5352 sayil1 Adli Sicil Kanununun 3 {incii maddesi uyarica, mahalli adli siciller
tarafindan, sicildeki bilgilerin Merkezi Adli Sicile aktarilmasi ve ilgili sahis veya
kurumlara iletilmesinde kullanilan araca gore, yeterli 6nlemlerin alinmasi gerekir.
Glinlimiizde, adli sicil kayitlarinin bilgisayar ortaminda tutuldugu goéz Oniine
alindiginda, tasmabilir bellek, CD, DVD ile aktarimda kriptografik yontemlerin
kullanilmas1 gerekir. Yine, 6356 sayili Sendikalar ve Toplu Is Sozlesmesi
Kanununun 20 nci maddesinin dordiincii fikras1 uyarinca, konfederasyonlara iiye
olma, iiyelikten g¢ekilme ve ¢ikarilma kararlarmin Calisma ve Sosyal Giivenlik
Bakanligina bildirilmesi elektronik posta ile saglaniyorsa, belgenin sifrelenmesi

gerekir.

III. KiSISEL VERILERIN YURT DISINA AKTARILMASI

Kisisel veri tizerinde gergeklestirilen diger tiim faaliyetlerde oldugu gibi,
kisisel verilerin aktarilmasi da, kural olarak, miimkiin degildir. Bununla birlikte,
Kisisel verilerin Korunmas: Kanununun 9 uncu maddesinde, kisisel verilerin yurt
disma aktarilabilecegi haller ongoriilmiistiir. ilk olarak, ilgilinin agik rizasmin

bulunmasi halinde kisisel veriler yurt disina aktarilabilir.

Veri aktarimimni Ongdren diger hal, verilerin aktarilacagi {iilkede yeterli
korumanin bulunup bulunmadigindan yola ¢ikarak diizenlenmistir. Bir tilkede yeterli
korumanin  bulunup bulunmadigmi belirleme yetkisi Kurula verilmistir.
KVKK.m.9/4 hiikmiine gore, Kurul bu belirlemeyi yaparken, Tiirkiye'nin taraf
oldugu uluslararasi sdzlesmeleri, veri aktarimina iligkin karsiliklilik iliskisini, kisisel

verinin niteligi ile islenme amag ve siiresini, aktarim yapilacak iilkenin veri koruma
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mevzuatt ve uygulamasini, aktarilacak iilkedeki veri sorumlusunun taahhiit ettigi
6nlemleri dikkate alacaktir'®. Kurul gerekli goriirse ilgili kurum ve kuruluslarin da
gorlisiinii alabilir. Buna gore, verilerin aktarilacag: iilkede yeterli koruma varsa,
KVKK.m.5/Il ve m.6/111 hiikkiimlerinde yer alan sartlara gore agik riza aranmaksizin
aktarim yapilabilir. Verilerin aktarilacag: iilkede yeterli koruma yoksa agik riza
aranmaksizin veri aktarimi i¢in, KVKK.m.5/I1 ve m.6/I11 hiikiimlerinde yer alan
sartlara ek olarak veri sorumlularinin yazili taahhiitte"™® bulunmalar1 ve Kurul

tarafindan izin''* verilmesi gerekir.

Verilerin aktarimi, Tiirkiye'nin veya ilgili kisinin menfaatlerine ciddi sekilde
zarar verecekse, yurt digina aktarim, ilgili kamu kurum ve kurulusunun gorisi
almarak Kurul'un izniyle gergeklesir. Kisisel verilerin yurt disma aktarilmasini
ongoren uluslararasi s6zlesme hiikiimlerinin varhigir halinde de veriler yurt disina

aktarilabilecektir.

§ 6. KISISEL VERILERIN SiLINMESI, YOK EDILMESI VEYA
ANONIM HALE GETiRiLMESi

Usuliine uygun olarak islenen kisisel veriler, sinirli siire muhafaza edilme
ilkesinin bir geregi olarak belirli siire tutulabilirler. Bu durum, Kisisel Verilerin
Korunmasi Kanununun 7 nci maddesi ile hiikiim altina alinmistir. Buna goére, islenme
sebeplerinin ortadan kalkmasi halinde, kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi gerekir. Bu kisimda, hiikiimde s6zii edilen silme, yok etme

ve anonim hale getirme kavramlar1 aciklanmalidir. Bu kavramlarin tanimina,

109 Kurul, 2 Mayis 2019 tarih 2019/125 sayili Karari ile Yeterli korumanm bulundugu iilkelerin

tayininde kullanilmak iizere olusturulan formu kabul etmistir. Formda, KVKK.m.9/4
hiikmiindekilere ek olarak bazi kriterlere yer vermistir. Ornegin, verilerin aktarilacag: iilkede
bagimsiz bir veri koruma otoritesinin bulunmast, kiiresel ve bolgesel orgiitlere iiye olma durumu
ve o lilke ile yiiriitiilen ticaret hacmi de g6z oniinde bulundurulacaktir. Kurul'un ilgili kararina
ulasmak i¢in bkz., https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/60d987al-ba9d-
4285-a8ce-c3f41ff4e47f.pdf (Erisim Tarihi: 12.6.2019).

S6z konusu taahhiitname, hem Tiirkiye'den veri aktaran veri sorumlusu tarafindan hem yabanci
iilkede wveri aktarilan veri sorumlusu tarafindan imzalanmalidir. Taahhiitnamenin igermesi
gereken asgari unsurlara iligkin  Kurul tarafindan yaymlanan metin igin bkz,
https://mww.kvkk.gov.tr/Icerik/4236/Y urtdisina-Veri-Aktariminda-Veri-Sorumlularinca-
Hazirlanacak-Taahhutnamede-Yer-Alacak-Asgari-Unsurlar (Erisim Tarihi: 3.10.2018).

Kurul yurt disma aktarima izin verirken KVKK.m.9/4 hiikkmiinde yer alan kalemleri
degerlendirir.

110
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KVKK.m.7 hiikmiiniin gerekgesinde yer verilmistir. Buna gore, Kisisel verilerin
silinmesi, kisisel verilerin ilgili kullanicilar™? i¢in hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Kisisel verilerin yok edilmesi, verileri igeren
materyalin yok edilmesini ifade eder. Kisisel verilerin anonim hdle getirilmesi ise,
baska wverilerle eslestirilse dahi, verinin hi¢bir sekilde gercek kisiyle
iliskilendirilemeyecek hale getirilmesini ifade eder. Bu durumda, belirli veya
belirlenebilir kilma o6zelligini kaybeden wveri, kullanilabilir vaziyettedir. Bazi
yazarlara gore, verilerin anonim hale getirilmesi verilerin imhasi agisindan yeterli
degildir™. Zira, biiyiik veri (big data) olarak adlandirilan veriler, anonimlestirilmis

olsa dahi, veri ile kisi arasindaki baglantiy1 kurabilmektedir.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi, kanuna
uygun olarak islenmelerine ragmen islenme sebebinin ortadan kalktigi veriler
tizerinde gergeklesir (KVKK.m.7/1). Kanunlarda agik¢a ongoriilen bir sebebe dayali
olarak isleme yapilirken kanun hiikmiiniin ilga edilmesi durumunda, isleme ile
hedeflenen amacin gergeklestirilmesi veya imkéansiz hile gelmesinde ya da agik
rizaya dayali olarak yapilan islemede rizanmn geri alinmasi halinde kisisel verilerin
islenme sebebinin ortadan kalktigi1 kabul edilmelidir. Yine, verilerin muhafazasi
noktasinda kanunda belirlenmis bir siire varsa’™, kisisel verilerin imha edilmesi
gerekir. Kanun hiikiimlerine aykir1 olarak yapilan islemelerde ise, bu hiikmiin
evleviyetle uygulanmasi gerekir. Buna gore, hukuka ve diiriistliik kurallarma aykir
olarak, verilen rizanm sinirlar1 asilarak veya gecgersiz sozlesmeye dayanarak isleme
yapilmissa, isleme hukuka aykiridir. Bu halde de, kisisel verilerin sadece silinmesini

talep etme hakki vardir. Kisisel verilerin anonimlestirilmesi, silinmesi, yok edilmesi

12 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo6netmelige

gore, ilgili kullanici, "Verilerin teknik olarak depolanmasi, korunmas: ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu icerisinde veya
veri sorumlusundan aldig: yetki ve talimat dogrultusunda kisisel verileri isleyen kisileri” ifade
eder.

Cekin, Big Data, s. 635. Nitekim, Netflix tarafindan anonimlestirilerek yayinlanan veriler, veri
uzmanlar1 tarafindan diger veriler (6rnegin, IMDB kullanici bilgileri) ile birlestirilerek Netflix
kullanicilarinin - bir kismma ulagilmigtir.  Bkz., Boris Lubarsky, Re-ldentification of
“Anonymized” Data, GeorgeTown Law Technology Review, C. 202, 2017, s. 211-212.

Ornegin, 5651 sayili Internet Ortaminda Yapilan Yaynlarm Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Sugclarla Miicadele Edilmesi Hakkinda Kanunun 6 nc1 maddesine gore, "erisim
saglayicilar, sagladigr hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti aydan az
ve iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar saklamakla yiikiimli"dir.
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veri sorumlusu tarafindan resen gerceklestirilebilecegi gibi, ilgili kiginin talebiyle de
saglanabilir. Bu islemin resen gercgeklestirilmesi ayni zamanda veri sorumlusunun

yiktimliiligi olarak degerlendirilmistir (KVKK.m.10,11).

Imha islemlerine iliskin ayrmtili hiikiimlere Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y netmelikte™ yer verilmistir.
Yonetmelik'in resen imha etme siirelerini diizenleyen 11'inci maddesi, kisisel veri
saklama ve imha politikasi™'® hazirlama yiikiimliiligiine gore bir ayrim yapmustir.
Buna gore, kisisel veri saklama ve imha politikas1 hazirlama yikimliiligii olan veri
sorumlusu, islenme sebebinin ortadan kalkmasini takip eden ilk periyodik imha''’
isleminde; kisisel veri saklama ve imha politikas1 hazirlama yiikiimliliigii olmayan

veri sorumlusu ise, islenme sebebinin ortadan kalkmasindan itibaren ii¢ ay igerisinde

uygun yontemi secerek kisisel verileri siler, yok eder veya anonim hale getirir.

Ilgili kisinin talebiyle kisisel verilerin imhasi ise, Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo6netmelik'in 12 nci
maddesinde diizenlenmistir. Buna gore, ilgili kisi imha talep ettiginde islenme
sebepleri ortadan kalkmissa, veri sorumlusu en ge¢ otuz giin iginde uygun yontemi
secip gerekgesini bildirerek verileri siler, yok eder veya anonimlestirir. Islenme
sartlar1 ortadan kalkmamigsa, veri sorumlusu en ge¢ otuz giin i¢inde gerekgesini

aciklayarak ilgili kisinin talebini reddedebilir.

Kisisel Verilerin Korunmas1 Kanununda yer verilmemekle birlikte, gerek yargi
Kararlar1 gerekse kisisel verilerin silinmesini talep etme hakkini ele alan

diizenlemeler gergevesinde unutulma hakkina deginmek gerekir.

" RG. 28.10.2017, S. 30224.
16 Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik'in 4 {incii maddesinin birinci fikrasinin f bendine gore, kisisel verileri saklama ve
imha politikasi, "Veri sorumlularinin, kigisel verilerin islendikleri amag icin gerekli olan azami
stireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi icin dayanak yaptiklari
politikayr ifade eder”. VERBIS'e kayit yiikiimliiliigii olan veri sorumlulari bu politikay
hazirlamakla yiikiimliidiir.
Periyodik imha siirelerine, kisisel veri saklama ve imha politikasinda yer verilmelidir. Bu siireler,
her halde alt1 ay1 gecemez.

117
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§ 7. ILGILI KiSININ HAKLARI VE VERI SORUMLUSUNUN
YUKUMLULUKLERI

I. GENEL OLARAK

Kisisel verilerin iglenmesi siirecinde, ilgili kisiye haklar tanmmis ve veri
sorumlusuna yiikiimliilikkler getirilmistir. Gergekten, Kisisel Verilerin Korunmasi
Kanununun 11 inci maddesiyle ilgili kisiye bilgi edinme, erisim, diizeltme talep
etme, silinmesini veya yok edilmesini talep etme, bildirimde bulunulmasini talep
etme, itiraz etme ve zararin giderilmesini talep etme hakki taninmistir. Hatta,
Anayasa'nin 20 nci maddesi geregi, ilgilinin haklarindan olan bilgi edinme, erisme,
diizeltilmesini veya silinmesini talep etme de anayasal haklar statiisiindedir. Ote
yandan, bu haklarla saglanmaya calisilan koruma mekanizmasi, veri sorumlusunun
verecegi bilgilere baghdir. Bir diger soyleyisle, hiikiim kapsaminda sayilan haklarini
kullanan 1ilgili kisi, veri sorumlusundan net veya gercegi yansitan cevaplar
alamayabilir. Bu durumda, Kurula sikdyet hakki bulunmakla birlikte, bu yol, bilgi
edinmesini saglamayabilir. Bunun i¢in, ilgili kisi ile veri sorumlusu arasinda

118 \/eri sorumlusunun ise, Kanunun

interaktif bir iletisimin kurulmasi 6nerilmektedir
10 uncu maddesinde aydmlatma yilikiimliligl, 12 inci maddesi kapsaminda veri
giivenligine iliskin ylikiimliiliikleri ve 16 nc1 maddesinde ise veri sorumlulari siciline
kayit yikimliligi diizenlenmistir. S6z konusu hiikiimlerde yer verilmese de, ilgili
kisilerin bagvurularma cevap verme, Kurul kararlarina uyma gibi yiikiimliiliikler de

veri sorumlusunun yiikiimliiliikleri arasinda sayilabilir.

Kural olarak, kisisel verisi islenen her gergek kisi sayilan haklar1 kullanabilir.
Aym sekilde, her veri sorumlusunun ongoriilen yiikiimlilikleri yerine getirmesi
gerekir. Bununla birlikte, KVKK.m.28/IT hiikkmiinde dort bent ile 6ngoriilen hallerde
ilgili kisi, zararin giderilmesi istemi haricinde, 11 inci maddede sayilan haklarmni

119

kullanamaz™. Yine bu hallerde, veri sorumlusunun aydinlatma ve veri sorumlulari

siciline kayit yiikiimliiliigiinii diizenleyen maddeler uygulanmaz. Ote yandan,

18 Cekin, s. 638.
19 Alenilestirme hélinde kisisel verileri islenen kisinin her durumda, zararin giderilmesi disindaki
haklarini kullanamayacak olmasinin isabetli olmadigina dair bkz., Yiicedag, s. 781.
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ongoriilen hallerde Kanunun amacma ve temel ilkelerine uygun davranma
yikiimliiligii devam etmektedir. Bu durumda, mesela, veri sorumlusu, ilgili kisiye
aydinlatmada bulunmak zorunda degildir. Bu durumda, ilgili kisi de verilerin

silinmesini ve yok edilmesini veri sorumlusundan talep edemez.
Il. ILGILI KiSININ HAKLARI

A. Bilgi Edinme Hakki

Kisisel verilerin islenmesinde, korunma taleplerinin temelini bilgi edinme
hakki olusturur. Bilgi edinme hakki kapsaminda ilgili kisi, oncelikle, kendisine
iliskin kigisel verilerin islenip islenmedigini 6grenebilir. Kisisel verileri isleniyorsa,
islenen veri kategorilerini, islenme amacmi, islemenin hukuki sebebini de igeren
bilgiler talep edilebilir. Bu durumda, ilgili kisi, veri kategorisine gore islenme
sartlarmin gerceklesip gerceklesmedigini, islenme amacinin belirli, agik, mesru amag
ilkesi ile uyumlulugunu ve islemenin amag ile baglantili, simirli ve 6l¢iilii olup
olmadigmi degerlendirebilir. Ayn1 zamanda, veriler yurtigine veya yurtdisina
aktarihiyorsa, aktarildigi kisileri bilme hakkma sahiptir. Bilgi edinme hakkini
kullanan ilgili kisiye verilen cevap ac¢ik ve anlasilir olmalidir*®. Mlgili kisi aldig
cevap ve yaptig1 degerlendirme sonucunda, 11 inci maddede sayilan diger haklarmi

kullanabilir.

B. Verilerin Diizeltilmesini, Silinmesini veya Yok Edilmesini Talep Etme
Hakki

Kigisel verilerin dogru ve gerektiginde giincel tutulmasi veri sorumlusunun
yiikiimliliglindedir. Bu durum, hem ilgili kisinin hem de veri sorumlusunun
menfaatinedir. Bununla birlikte, veri sorumlusu biinyesinde tutulan verilerin eksik,
yanlis olmasi veya giincel olmamasi halinde ilgili kisiye diizeltilmesini talep etme
hakki tanmmugtir. Daha 6nce de bahsedildigi iizere, verilerin eksik veya yanlis
tutulmas1 miimkiindiir. Bu durum, verilerin kisisel veri olma niteligini degistirmez.

Nitekim, Kanun diizeltme hakkini kabul ederek bu durumu 6ngdérmiistiir. Kisi eksik

120 Basalp, Veri, s. 49.
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verilerin tamamlatilmasi, yanlis bilgilerin diizeltilmesine iligkin talep ileri siirdiikten
sonra, veri sorumlusu talebin geregini yapar. Veri sorumlusu, verilerin eksik veya
yanlis islenmesi hususunda direnirse hukuka aykir1 isleme ortaya cikar. Artik, ilgili
kisi, ortaya bir zarar ¢gikmigsa zararin giderilmesini genel hiikiimlere gore talep eder.

Yahut, Kisisel Verileri Koruma Kurulu'na sikayet yolunu kullanir.

Ilgili kisi, islenmesini gerektiren sebeplerin ortadan kalkmas: halinde, kisisel
verilerin silinmesini veya yok edilmesini veri sorumlusundan talep edebilir. Veri
sorumlusu, kisisel verilerin diizeltilmesi, silinmesi veya yok edilmesi talepleri
dogrultusunda islemler yapabilir. S6z konusu islemlerden 6nce verilerin aktarilmasi
sOz konusuysa, ilgili kisi bu islemlerin aktarilan veri sorumlusuna bildirilmesini de

talep edebilir.

C. itiraz Hakka

Itiraz etme hakki, islenen kisisel verilerin miinhasiran otomatik sistemler
aracilifiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
¢ikmasinda taninmustir. Kisisel Verilerin Korunmasi Kanununun 11 inci maddesinin
gerekcesinde, bir calisanin yaptigi islerin otomatik sistemler araciligiyla analiz
edilerek performansmin degerlendirilmesi Ornek gosterilmistir. Bu durumda,
calisanin itiraz hakkini kullanmasi i¢in, calistigi pozisyondan alt pozisyona
gecirilmesi, iicretinin azaltilmasi gibi aleyhe sonuglarm ortaya ¢ikmasi gerekir. Itiraz
hakkmin kullanilmasinin sonucunda veri sorumlusu, yapilan islemlerde itiraz edilen
verileri dikkate alamayacaktir’®. Ornegin, is basvurusu sirasinda yapilan sistem
tarafindan gergeklestirilen psikolojik test sonucu ise uygun olmadigi belirlenen kisi,
bu sebeple reddedilirse buna itiraz etme hakki vardir. Bu durumda, isveren bu sonucu
dikkate almaksizin is basvurusunu tekrar degerlendirmeli veya baska bir sebebe

dayanmalidir.

Burada dikkat edilmesi gereken husus, hakkin kullaniminin, otomatik sistemler
araciligiyla analiz yapilmasina baglanmis olmasidir. Bu sebeple, 6rnegin, bir ¢alisan

hakkinda doldurulan miisteri memnuniyeti anketlerinin, performans degerlendirme

121 Basalp, Veri, s. 51.
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yazilimlar1 araciligiyla analiz edilmesi sebebiyle alt pozisyona gegirilmesine veya
isten ¢ikarilmasina ¢aliganin itiraz etme hakki vardir. Ayni anketlerin, otomatik
olmayan yontemler araciligiyla degerlendirilmesi sebebiyle ortaya ¢ikan aleyhe

sonug¢lara maruz kalinmasi halinde ise itiraz edilemeyecektir.

D. Zararn Giderilmesini Talep Etme Hakki

Ilgili kisiye tanman bir diger hak, verilerin kanuna aykir1 olarak islenmesi
sebebiyle ortaya ¢ikan zararm giderilmesini veri sorumlusundan talep etme
hakkidir*?®. Bu hakkin kullanilabilmesi icin, kanuna aykir1 olarak kisisel verilerin
islenmesi, failin kusurlu olmasi, ilgili kiginin zarara ugramasi ve bu zararm kanuna
aykir1 isleme sebebiyle ortaya ¢ikmasi (illiyet bagi) gerekir. Bu kisimda, oncelikle,
zararm giderilmesine iliskin talebin veri sorumlusuna bagvuru yoluyla m1 yoksa dava

yoluyla mu ileri siiriileceginin belirlenmesi gerekir.

Kisisel Verilerin Korunmasi Kanununun 13 iincii maddesine gore, zararin
giderilmesi istemi, ilgili kisiye taninan diger haklarda oldugu gibi, veri sorumlusuna
basvuru yoluyla ileri siiriilmelidir. Bu basvuru, Kurula sikayet yolunun
kullanilabilmesi i¢in bir dnsart niteligi tasir (KVKK.m.14/11). Bununla birlikte, veri
sorumlusuna zararin giderilmesi istemiyle basvuruda, sorumlulugun tiiriini
belirlemek ve degerlendirmek, tazminat miktarini belirlemek gibi hususlar giindeme
geldigi icin, bu hakkin dava yolu ile kullanilmas: gerektigi ileri siiriilmiistir'*. Bu

124

gorlis, mehaz 1995/46 sayili YoOnergenin 55 inci paragrafinda™ yer verilen

aciklamalara da uygundur. Ote yandan, KVKK.11/l-g hiikmiiniin bu goriise gore

122 Daha 6nce bahsedildigi iizere, Kisisel Verilerin Korunmas: Kanununun 28 inci maddesinde

6ngoriilen durumlardan biri olan alenilestirmede, ilgili kisi, sadece zararin giderilmesi hakkini
kullanabilecektir. Yiicedag'in isabetli olarak belirttigine gére, bu hakkin taninmasi igin, islemenin
hukuka aykir1 nitelik tasimasi gerekir. Ancak, daha 6nce de bahsedildigi iizere, burada kisisel
verilerin islenmesinde hukuka aykiriligi kaldiran bir sebep bulunmaktadir. Islemenin hukuka
uygun olmasina ragmen tazminat borcunun ortaya ¢iktigi hallerin (hakkaniyetin gerektirdigi
durumlarin) isletilmesi ise, kanunun amaci goz Oniine alindiginda miimkiin goriinmemektedir.
Bkz., Yiicedag, s. 781. Kanaatimizce, kanunkoyucu, alenilestirilmis verinin genel ilkelere aykir
olarak islenmesi sebebiyle ortaya ¢ikan zararin giderilmesi hususunu goz oniine alarak boyle bir
diizenleme getirmistir. Alenilestirilmis verinin genel ilkelere uygun sekilde islenmesi halinde, fiil
hukuka uygun oldugu i¢in zararin giderilmesi isteminden bahsedilemeyecektir.

122 Tagtan, s. 199.

124 Buna gore, "Veri sorumlusu, ilgili kisilerin haklarini gézetmezse, ulusal mevzuat bir yargi yolu
saglamalidir".
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sagladig1 koruma, halihazirda genel hiikiimlere gore tazminat istemini sakli tutan
KVKK.m.14/1IT hiikkmii ile ongoriilmiistiir. Bir diger deyisle, bu goriisiin kabulii
halinde KVKK.m.11/I-g hitkmii, KVKK.m.14/III hiitkmii karsisinda islevsizlesir. Bu
sebeple, zararin giderilmesi isteminin, dogrudan veri sorumlusuna basvuru yoluyla
kullanilacak bir hak olarak 6ngoriildiigii de kabul edilebilir. Hakkin bagvuru yoluyla
kullanimi, veri sorumlusunun kanuna aykiri sekilde kisisel verileri isledigi ve bu
sebeple ortaya cikan zararin giderilmesi istemiyle birlikte bilgilendirme islevi de
goriir. Bu durumda, veri sorumlusu, talep dogrultusunda zararin tazminini saglarsa
bir sorun ¢ikmaz. Bu amagla, ilgili kisi ile veri sorumlusu arasinda zararin

125 Ancak, veri

giderilmesini amaglayan genel hitkiimlere tabi bir anlasma yapilabilir
sorumlusu talebi reddederse, siiresinde cevap vermezse veya talep yeteri kadar
karsilanmazsa, ilgili kisinin Kurula sikayet yoluna basvurmasi miimkiindiir. Ayni
zamanda, ilgili kisi, bunlardan bagimsiz olarak genel hiikiimlere gore tazminat talep
edebilir (KVKK.m.14/I11). Sonug olarak, ilgili kisi KVKK.m.11/I-g hiikmiinde
ongoriilen veri sorumlusuna basvuru hakkini kullanarak veya KVKK.m.14/1ll
hiikkmiine gore genel hiikiimlerde dngoriilen dava yolunu kullanarak zararin tazminini

saglayabilir.
I11. VERi SORUMLUSUNUN YUKUMLULUKLERI

A. Aydinlatma Yiikiimliiliigii

Veri sorumlusunun ylkiimliiliklerinden ilki olan aydmnlatma yiikiimliligi,
kisisel verilerin elde edilmesi sirasinda ilgili kisilere bilgi verilmesini amaclar. Bu
kapsamda veri sorumlusu veya yetkilendirdigi kisi, Kanunun 10 uncu maddesinde
sayllan "veri sorumlusunun ve varsa temsilcinin kimligi, kigisel verilerin hangi
amagla islenecegi, kisisel verilerin kimlere ve hangi amagla aktarilabilecegi, kisisel
verileri toplamanin yontemi ve hukuki sebebi ile 11 inci maddede sayilan ilgili
kisinin diger haklart” ile ilgili bilgileri ilgili kisiye vermekle yiikiimliidiir. Bu durum,

diirtistlik kurallarina uygun olarak isleme ilkesi ve her ne kadar genel ilkelerde yer

125 Ayan, Borg¢lar, s. 312.
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verilmemis olsa da seffaflik ilkesinin bir geregidir'?®. Yiikiimliiliigiin yerine
getirilmesiyle, ilgili kisi, verilerinin kimler tarafindan ve nasil elde edildigini, hangi
amacla ve yontemle isleme yapilacagmi, islemenin hukuka uygun olup olmadigini
ogrenebilir. Siiphesiz, ilgili kisinin bilgi edinme hakkini kullanarak bu bilgilere
ulagsmas1 miimkiindiir. Nitekim, aydmnlatma ylikiimliligi ile bilgi edinme hakki
birbirini tamamlar niteliktedir. Bununla birlikte, aydinlatma yiikiimliligiiniin sadece
kisisel verilerin elde edildigi asamada yerine getirilmesi aranir. Bilgi edinme hakk1
acisindan bdyle bir sinirlamaya yer verilmedigi i¢in, her zaman kullanilabilecegi

kabul edilmelidir.

Bu noktada deginilmesi gereken bir diger husus, verilerin elde edildigi kisiye
gore aydinlatma yiikiimliligliniin kapsammin degisip degismeyecegidir. Baska bir
soyleyisle, verilerin ilgili kisiden elde edilmesiyle, baska bir kisi veya kurumdan elde
edilmesi arasinda aydmnlatma yiikiimliliigli acisindan fark ortaya ¢ikacak midir? Bu
sorunun ortaya cikmasida, 1995/46 sayili Yonergenin ve Genel Veri Koruma
Tlziglniin aydinlatma yiikiimliligiinii diizenlerken 1ilgili kisiden elde edilip

127 Kanun herhangi bir ayrima gitmedigi

edilmedigini dikkate almas1 etkili olmustur
icin, acgik rizaya veya diger durumlara dayali olarak kisisel verilerin elde edilmesi
halinde aydmlatma yiikiimliiliigii yerine getirilmelidir. Bu sebeple, kisisel verileri
elde eden bir sirket veya kamu kurumu, kanunda agik¢a dngoriilen bir sebebe dayali
olarak islem yapsa dahi sayilan hususlari igeren bir aydinlatmada bulunmakla

yikiimliidiir. Aydinlatma yiikiimliliigiiniin yerine getirilmesinde uyulmasi gereken

bir sekil sartina yer verilmedigi i¢in sozlii veya yazili olarak yerine getirilebilmelidir.

126 Cekin, Kisisel Veri, s. 103.

27 Gergekten her iki diizenlemeye gore, kisisel verilerin elde edilmesinde aydinlatma yiikiimliiligi,
asgari unsurlar1 barindiracak sekilde yerine getirilir. Bununla birlikte, kisisel verilerin ilgili
kisiden elde edilmedigi bazi hallerde, aydinlatma yiikiimliiliigii ortadan kalkar. ilgili kisinin
halihazirda bu bilgilere sahip olmasi ya da bilgilerin saglanmasmin imkénsiz olmast veya
Olglisiz bir ¢aba gerektirmesi bu héallerdendir. Bkz., 1995/46 sayili Yonerge m.10-11 ve
GVKT.m.13-14. Bu diizenlemelerden yola ¢ikarak, bilgilerin saglanmasinin imkansiz olmasi
veya asir1 bir ¢caba gerektiriyorsa, aydinlatma yiikiimliiligiiniin ortadan kalkacagma iliskin bkz.,
Basalp, Veri, s. 47-48.
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B. Veri Giivenligine iliskin Yiikiimliiliikler

Veri giivenligine iligkin yiikiimliiliikkler, Kanunun 12 nci maddesinde
diizenlenmistir. Hiikkme gore, veri sorumlusunun uygun giivenligi saglamak amaciyla
gerekli teknik ve idari tedbirleri almasi, Kanun hiikiimlerini uygulamak amaciyla
denetimlerde bulunmasi, verileri hukuka aykir1 olarak baskalarina aciklayamayip,
kullanamamas1 ve verilerin hukuka aykir1 olarak elde edilmesi hélinde bu durumu
Kurula bildirmesi veri giivenligi yiikiimliiliikklerindendir. Goriildiigi tizere, veri
giivenligi kisisel verilerin elde edilmesinden baslayarak imha edilmesine kadar
devam eden ve igiincii kisiler tarafindan erisilmesini ve kullanilmasini 6nlemeye
yonelik yiikiimliiliiklerin toplammi ifade eder. S6z konusu yiikiimliiliiklere uygun
tedbirlerin kisisel verilerin elde edilmesinden 6nce alinmas: isabetli olur. Zira, elde
etme asamasindaki veri sizmtilarini veya veri ihlallerini 6nlemek amaciyla 6nceden
bir veri isleme sistemi kurulmalidir. Daha sonra, verilerin elde edilmesinde bu sistem
uyarinca koruma gerceklestirilmelidir. S6z konusu yiikiimliiliikkler, kisisel verilerin
ve dolayl olarak kisiligin korunmasina hizmet ettikleri i¢in veri koruma hukukunda

énemli bir yere sahiptir?.

1. Tedbir Alma Yiikiimliiliigii

Veri gilivenliginin  saglanmasi amaciyla yerine getirilmesi gereken
yiktimliiliklerden ilki tedbir alma yikimliligiidiir. Tedbir alma yiikiimliligi, veri
sorumlusunun kisisel verilerin hukuka aykir1 olarak islenmesini, erisilmesini
onlemek ve giivenli bir sekilde muhafazasini saglamak icin gerekli her tiirlii idari ve
teknik tedbiri almasini ifade eder. Bu kapsamda gerek fiziki ortamda tutulan gerekse
elektronik ortamda tutulacak veriler agisindan kisisel verinin kategorisine gore
mevcut riskler ve hukuka aykir1 erigim halinde ortaya ¢ikabilecek zararlar goz 6niine
alimmalidir. Fiziki ortamda tutulan verilerin gilivenliginin saglanmasinda alinacak
tedbirler sinirhidir. Zira, fiziki ortamda bulunan veri ihlalleri gozle goriiliir sekilde
gerceklesmektedir.  Caliganlarm  sifreleme  yontemlerini  kullanarak  verileri
kaydetmesi, ortamin anahtar veya giivenlik gorevlisi araciligiyla gilivenliginin

saglanmasi fiziki ortamda alinabilecek Onlemlerden bazilaridir. Bununla birlikte,

128 Cekin, Kisisel Veri, s. 14.
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giinlimiizde verilerin kaydedilmesini, yonetilmesi, aktarilmasi gibi tiim iglemler i¢in
bilisim sistemlerinin sagladig1 kolayliklar, kamu sektoriiniin ve 6zel sektoriin

elektronik ortama yonelimini hizlandirmigtir.

Elektronik ortamda tutulan verilerin giivenliginin saglanmasi ise, fiziki ortama
nispeten daha zordur. Zira, elektronik ortama yonelik ihlaller her gecen giin nitelik
degistirmektedir. Bu sebeple, veri sorumlulari riskleri en aza indirebilecek bir kayit
ve yOnetim sistemi tasarlama yoluna gitmelidir. Bu sistemin tasarlanmasinda,
gerekirse yazilim miithendislerinden yardim almmalidir. S6z konusu sisteme kayitta
ve verilerin yonetilmesinde, veri sorumlusunun politikast c¢ercevesinde hareket
edilmelidir. Sisteme, veri minimizasyonu ilkesinin bir geregi olarak, veri
sorumlusunun hukuka uygun amacini gergeklestirmeye yetecek en az sayida veri
kayit edilmelidir. Boylece, olasi ihlaller sebebiyle ortaya ¢ikacak zarar en aza
indirilebilir.

Sisteme giris yapma yetkisi verilen g¢alisanlar, veri giivenligi uzmanlarindan
secilmeli ve her bir ¢alisganin gorev tamimlar1 ve sorumluluklarmin sinirlari
belirlenmelidir. Sisteme giris yetkisi olan ¢alisanlar tarafindan yiiksek giivenlikli
sifreler veya tek kullanimlik sifreler tercih edilmesi gerekir. Bu sayede hukuka aykir1
olarak veriye erisim engellenebilir. Sisteme giris saati ve ¢ikis saati de dahil olmak
iizere, calisanlarin veri lizerinde gergeklestirdigi islemlerin kayitlar1 alimmalidir. Ayni
zamanda, c¢alisanlarin veri giivenligini saglamaya yonelik giincel gelismeleri esas
alan egitimlere katilimi saglanmalidir. Tasarlanan sisteme internet tiizerinden
gelebilecek veri ihlallerini bertaraf etmek icin ise, giivenli olmayan sitelere girisi ve
ticlincii kisilerin aga sizmasini engelleyen bilgi teknolojileri giivenlik sirketlerinden
yardim alinabilir. Veri sorumlusu, olas1 veri ihlallerinin sebep olacag: etkileri en aza
indirmek icin, ihlal aninda sergilenecek tutum ve yapilacak islemleri de 6nceden

belirlemeli ve ¢alisanlarini bilgilendirmelidir.

Kigisel Verilerin Korunmasi Kanununun 12 nci maddesinin 2 nci fikrasi
uyarmca, veri isleme, veri sorumlusu adina baska bir gercek veya tiizel kisi
tarafindan gergeklestiriliyorsa, bu kisiler, s6z konusu tedbirlerin alinmasinda veri
sorumlusu ile birlikte miistereken sorumlu tutulmustur. Bu hiikiimle, veri sorumlusu,

veri ihlalinden kendisi admna kisisel veri isleyeni sorumlu tutamayacaktir. Ayni
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zamanda, veri isleyen, genellikle, verilerin islendigi anda yapilmasi 6nem arz eden

veri glivenligine iliskin ytikiimliilikkleri yerine getirmekle yiikiimlii olacaktir.

2. Denetleme Yiikiimliiliigii

Veri giivenliginin saglanmasi amaciyla yerine getirilmesi gereken bir diger
yukiimliiliik, denetleme yiikiimliilligiidiir. Denetleme yikimliiligii, gerek verilerin
islenmesi asamasinda gerekse yilkiimliliiklerin yerine getirilmesinde, Kanun
hiikkiimlerine  uygunlugun gerekli denetimlerle saglanmasmi ifade eder
(KVKK.m.12/111). Denetleme yiikiimliiligii, veri sorumlusu tarafindan yerine
getirilebilecegi gibi, veri sorumlusunun belirledigi bir kisi tarafindan da yerine
getirilebilir. Denetleme yiikiimliligi kapsaminda, genel ilkeler, isleme sartlar1 ve
ylkiimliilikler gibi Kanunda yer verilen hususlara uygunluk denetlenecektir.
Denetleme sonucunda Kanuna aykirilik tespit edilirse, bunun diizeltilmemesinden
dogan sorumluluk veri sorumlusuna ait olacaktir. Bir diger deyisle, veri
sorumlusunun denetleme gorevlisi atamasi, sorumlulugunu ortadan kaldirmayacaktir.
Veri sorumlusu bu durumda, denetleme gorevi bulunan kisi ile arasindaki iliskiye
istinaden sozlesmeden dogan sorumluluk hiikiimlerine basvurabilir. Daha Once
deginildigi tizere, Genel Veri Koruma Tiiziigiinde kamu kurum ve kuruluslar1 gibi
belirli veri sorumlular1 agisindan bu denetimleri yapma gorevi, veri koruma
gorevlisine brrakilmustir. Ozellikle biiyiik miktarda veri isleyen kamu kurumlar1 goz
Oniine alindiginda, Tiirk hukukunda Veri Sorumlular1 Siciline kayit yiikiimliiliigi
bulunan veri sorumlular1 a¢isindan benzer bir uygulamanin getirilmesi, kanaatimizce,

veri koruma kurallarmin uygulanmasini kolaylastiracaktir.

3. Sir Saklama Yiikiimliiliigii

Kigisel Verilerin Korunmasi Kanununun 12 nci maddesinin  dordiincii
fikrasinda diizenlenen sir saklama yiikiimliiligi, kisisel verilerin Kanun hiikiimlerine
aykiri olarak baskasina agiklanamamasini ve isleme amaci diginda kullanilamamasini
ifade eder. Bu yiikiimliiliik, kisisel verilerin korunmasindaki asil amacm dogal bir
sonucudur. Gergekten, kisisel veriler, Kanunun 6ngordiigii durumlar disinda veya
Kanunun yetkilendirdigi kisiler disindakilere agiklanamaz. Bu yiikiimliiliige gore,

ornegin, veri sorumlusu veya veri isleyen kendisi ile ayn1 yerde ¢alisan diger kisilerle
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kisisel verileri paylagamayacaktir. Ayni1 zamanda, kisisel veriler, islenmesindeki
temel amaca uygun olarak islenebilir. Bu durum, kisisel verilerin amag ile baglantil,
smirli ve dlgiilii olma ilkesinin bir geregidir. Ornegin, 6356 sayili Sendikalar ve
Toplu Is Sézlesmesi Kanununun 20 nci maddesinin dordiincii fikras1 uyarinca bir
kisinin konfederasyona iiye olma karar1 Calisma ve Sosyal Giivenlik Bakanligina

bildiriliyorsa, Bakanlik bu bilgiyi ise alimda kullanamaz.

Hiikme gore, veri sorumlular1 ve veri isleyenler sir saklama yiikimliligu
altindadir. Bu sebeple, veri isleyen, sir saklama yiikiimliiliigiinii ihlal ederse Kanun
hiikkmii geregince sorumlu tutulabilir. Bununla birlikte, veri sorumlusu, veri isleyen
ile sir saklama yiikimliligiini diizenleyen bir gizlilik anlagsmasi yapmissa, bu

durumda veri isleyen sdzlesmeden dogan sorumluluk hiikiimlerine de basvurabilir.

4, Bildirimde Bulunma Yiikiimliiliigii

Kisisel verileri isleme ve verilere erisme yetkisi, veri sorumlusuna ve veri
isleyene aittir. Bununla birlikte, veri sorumlusunun kazara veya kasitli davranisi
sebebiyle, iigiincii kisilerin kisisel verilere erismesi soz konusu olabilir. Ornegin,
kisisel verilerin yanlis bir kisiye aktarilmasi, verileri igeren aygitin ¢alinmasi, Veri
kayit sistemine iliskin aga izinsiz olarak girilmesi gibi hallerde kanuna aykir1

erisimden bahsedilir.

Kisisel veriler veri sorumlusunun muhafazasi altindayken {igiincii kisiler
tarafindan kanuna aykir1 olarak elde edilirse, veri sorumlusu bu durumu ilgili kisiye
ve Kurula bildirmekle yiikiimlidir (KVKK.m.12/VI). Hiikiim, kisisel verilerin
kanuna aykir1 olarak elde edilmesinden bahsetmekle birlikte, Genel Veri Koruma
Tiiziigiinde bu durum, imha edilmesi, kaybolmasi, degistirilmesi, izinsiz olarak ifsa
edilmesi veya erisilmesini de kapsayacak sekilde ele alinmistir. Bu durumda, 6rnegin,
cekilis yoluyla hediye vermek isteyen bir kisinin sistemine girilerek, ilgili kisilerin ad
soyad, adres ve telefon numarasi bilgilerinin silinmesi de veri ihldli olarak
degerlendirilmelidir. Bu sebeple, KVKK.m.12/V hiikkmiinde yer alan elde edilme
kavram1 GVKT.m.4/XII hiikkmiine paralel bir sekilde genis yorumlanmalidir.

Kanunda yer verilen bildirim yiikiimliiliigd, ihlalin agirhigmma bakilmaksizin her

durum igin Ongdriilmiistiir. Ornegin, bir hastane kayitlarmin yanhshkla {igiincii
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kisilere agiklanmasinda, hastane yonetimi ilgili kisilere bildirimde bulunulmasmi
saglamalidir. Ancak, bir {iniversite personelinin mezun bilgi sisteminden yanlislikla
mezunlara iliskin bilgileri silmesi halinde bildirimde bulunulacak midir? Bilgilerin
mevcut evraklardan sisteme aktarilmasi imkani1 ve silinme sebebiyle ilgili kigilerin
temel hak ve hiirriyetleri tizerindeki etkileri géz Oniine alindiginda, bildirimde
bulunulmasmi beklemek, veri sorumlusu agisindan ilgili kisilerin korunma amacini
asacak nitelikte genis bir sorumluluk dogururlzg. Bu sebeple, ihlalin temel hak ve
hiirriyetler lizerindeki etkisi gz Oniine almarak bildirim sisteminin diizenlenmesi

isabetli olur®3°.

Bildirim yiikimliiligiiniin yerine getirilmesinde veri sorumlusunun kusuru
6nem arz etmez'®’. Diger bir sdyleyisle, veri sorumlusu her tiirlii tedbiri almakta
Ozenli davranmis olsa dahi, veri ihlali halinde ilgili kisiye ve Kurula bildirim
ylkiimliiligi bulunmaktadir. Veri sorumlusu, s6z konusu bildirimi en kisa siirede
gerceklestirmelidir. Kurul, Genel Veri Koruma Tiiziiglindeki veri ihlal bildirimini
diizenleyen hiikiimleri esas alarak, Kisisel Veri Ihlali Bildirim Usul ve Esaslarma
Iliskin 24.1.2019 tarihli ve 2019/10 say1li Kararinda™? en kisa siirenin en ge¢ 72 saat
seklinde yorumlanmas1 gerektigini ifade etmistir. Veri sorumlusu bu siireye uymazsa,
veri ihlal bildiriminde gecikme sebeplerine de yer vermelidir. Kurul ayni kararda,
veri ihlaliyle karsilasan veri isleyenin bu durumu veri sorumlusuna derhal bildirmesi

gerektigine de yer vermistir.

C. Veri Sorumlulan Siciline Kayit Yiikiimliiliigii

Kisisel Verilerin Korunmasi Kanununun 16 nc1 maddesinde, Veri Sorumlulari
Siciline kayit ylkiimliligi diizenlenmistir. S6z konusu yiikiimliiliige iliskin
aciklamalardan 6nce Veri Sorumlular1 Siciline deginmek gerekir. Veri Sorumlular1

Sicili, veri sorumlularmin kayit islemlerini gerceklestirdikleri ve isleme faaliyetleri

129 Cekin, Kisisel Veri, s. 112.

30 Kurul, Kisisel Veri ihlali Bildirim Usul ve Esaslarmna liskin 24.1.2019 tarihli ve 2019/10 sayil
Kararinda, ihlalin temel hak ve hiirriyetler {izerindeki etkisini g6z oOniine alacak sekilde
hazirlanmis Kisisel Veri hlali Bildirim Formuna yer vermistir. flgili forma ulasmak icin bkz.,
https://imww.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi# (Erigim Tarihi: 15.2.2019).

131 Cekin, Kisisel Veri, s. 112.

132 Karara ulasmak igin bkz., https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi# (Erisim
Tarihi: 15.2.2019).
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ile ilgili bilgileri beyan ettikleri bir sicildir. Kisisel Verileri Koruma Kurumu
Bagkanli§i nezdinde tutulan bu sicil, Veri Sorumlular1 Sicili Bilgi Sistemi
(VERBIS)133 ad1 verilen internet {lizerinden erisim saglanan bir bilisim sistemi
araciligiyla yonetilmektedir. Her ilgili kisi, VERBIS'e internet iizerinden eriserek,
veri sorumlular1 ile ilgili bilgileri edinebilir. Veri Sorumlular1 Siciline kayit
yiikkiimliligi kapsaminda, 6ncelikle sicile kayit olma yiikiimliligii bulunan kisileri,
bu kisilerin sisteme kayit basvurusunu ve kayit bildiriminin igerigini agiklamaya

calisacagiz.

1.Veri Sorumlulan Siciline Kayit Yiikiimliiliigii Bulunan Kisiler

Kisisel Verilerin Korunmasi1 Kanunun 16 nc1 maddesinin ikinci fikrasina gore,
kisisel verileri isleyen her gergek veya tiizel kisi, kisisel verileri islemeye baglamadan
once VERBIS'e kaydolmak zorundadir. Kisisel Verileri Koruma Kurulu'na, objektif
kriterleri g6z Oniine alarak kayit yiikiimliiliigiine istisna getirme yetkisi verilmistir.
Buna gore, Kisisel Verileri Koruma Kurulu, verinin tiirii, sayisi, islemenin kanundan
kaynaklanmasi gibi bazi hususlar1 géz Oniinde bulundurarak VERBIS'e kayittan
muaf tutabilecektir. Kisisel Verileri Koruma Kurulu'nun kararlar1 dogrultusunda,
"herhangi bir veri kayit sisteminin parcast olmak kaydiyla yalnizca otomatik
olmayan yollarla kisisel veri isleyenler; 1512 sayili Noterlik Kanunu uyarinca
faaliyet gosteren noterler; 5253 sayili Dernekler Kanununa gore kurulmus
derneklerden, 5737 sayiui Vakiflar Kanununa gore kurulmus vakiflardan ve 6356
sayili Sendikalar ve Toplu Is Sézlesmesi Kanununa gére kurulmus sendikalardan
valnizca ilgili mevzuat ve amaglarina uygun, faaliyet alanlariyla sinirlt ve sadece
kendi caliganlarina, iiyelerine, mensuplarina ve bagiscilarina yonelik kigisel veri
isleyenler; 2820 sayili Siyasi Partiler Kanununa gore kurulmus siyasi partiler; 1136
sayulr Avukathk Kanunu uyarinca faaliyet gésteren avukatlar;, 3568 sayili Serbest
Muhasebeci Mali Miisavirlik ve Yeminli Mali Miisavirlik Kanunu uyarinca faaliyet

gosteren Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali Miisavirler"™*,

133 Bkz., https://verbis.kvkk.gov.tr/ (Erisim Tarihi: 18.8.2018).
3% Veri Sorumlulani Siciline Kayit Yiikiimliiliigiinden istisna Tutulacak Veri Sorumlular1 ile ilgili
Kisisel Verileri Koruma Kurulunun 2.4.2018 tarihli ve 2018/32 sayil1 Karari.



94

“arabulucular"*®, "4458 sayili Giimriik Kanunu uyarinca faaliyet gosteren giimriik
miisavirleri*™® ve “yillik ¢calisan sayist 50°den ve yillik mali bilango toplami 25
milyon TL’den az olan ger¢ek veya tiizel kisi veri sorumlularindan ana faaliyet
konusu ozel nitelikli kisisel veri igleme olmayanlar"m7 VERBIiS'e kayit
yiikkiimliligiinden istisna tutulmustur. Kayit yiikiimliligiinden istisna tutulan veri
sorumlularinin Kanuna uygun davranma yiikiimliliigii ortadan kalkmaz. Bu kisiler,
kisisel verilerin islenmesinde genel ilkelere ve islenme sartlarina uygun bir sekilde

faaliyet gostermek, Kanunda yer verilen diger yiikiimliiliiklerini yerine getirmek

zorundadir.
2. Veri Sorumlulan Siciline Kayit

a. Veri Sorumlulan Siciline Kayit Basvurusu

Sicile kayitla yiikiimli olan bir ger¢ek veya tiizel kisi, Veri Sorumlulari
Siciline VERBIS araciligiyla kayit olmalidir. Sistem kayit yiikiimliiliigii bulunan veri
sorumlularini, yerlesim yeri yurt iginde olan gercek veya tiizel kisiler, yerlesim yeri
yurt disinda olan gercek veya tilizel kisiler ve kamu kurumlar1 seklinde
gruplandirmistir. Sicile iliskin diger usul ve esaslarin diizenlendigi Veri Sorumlulari
Sicili Hakkinda Ydnetmelik'in®® 11 inci maddesinde bu gruplarin sicil basvurusunu

nasil gerceklestirecegi agiklanmustir.

Yerlesim yeri yurt i¢inde bulunan gergek kisiler, bizzat veri sorumlusu olarak
kayit bagvurusunda bulunabilir. Tiizel kisiler ise organlar1 araciligiyla ve tiizel kisilik
adina kayit basvurusunda bulunmalidir. Tiizel kisilik adma gerek kayit bagvurusu
icin gerekse Kanundan dogan yiikiimliiliikleri yerine getirmek i¢cin bir veya daha
fazla kisinin gorevlendirilmesi mimkiindiir. Ancak, bu durumda Kanuna aykiri

davranis sebebiyle sorumluluk yine tiizel kisilige aittir (VSSHY.m.11/1).

135 Arabulucularn Veri Sorumlulari Siciline Kayit Zorunlulugundan Istisna Tutulmas: ile ilgili

Kisisel Verileri Koruma Kurulunun 5.7.2018 tarihli ve 2018/75 sayil1 Karari.

Giimriik Miisavirlerinin Sicile Kayit Istisnas1 Hakkinda Gériis Talebi" ile ilgili Kisisel Verileri
Koruma Kurulunun 28.6.2018 tarihli ve 2018/68 sayil1 Karari.

Veri Sorumlulart Siciline Kayit Yiikiimliiliigiinden istisna Tutulacak Veri Sorumlulari ile ilgili
Kisisel Verileri Koruma Kurulunun 19.7.2018 tarihli ve 2018/87 sayil1 Karar1.

¥ RG. 30.12.2017, S. 30286.

136

137
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Yerlesim yeri yurt diginda bulunan gergek veya tiizel kisi veri sorumlusunun,
Veri Sorumlulart Siciline kayit dahil olmak iizere KVKK.m.11/111** hiikmiinde yer
verilen hususlar1 yerine getirmek amaciyla, veri sorumlusu temsilcisi atamasi gerekir.
Veri sorumlusu temsilcisi olarak yerlesim yeri yurt i¢inde yer alan tiizel kisi veya

Tiirkiye Cumhuriyeti vatandasi olan gergek kisi atanabilir (VSSHY.m.4/1-p).

Ayrica, s6z konusu veri sorumlular: sicile kayitta bir irtibat kisisi belirleyerek
sicile bildirirler. Irtibat kisisi, ilgili kisilerin veri sorumlusuna yoneltecegi taleplerin
cevaplandirilmas: konusunda iletisimi saglayan kisiyi ifade eder. Veri sorumlusu
temsilcisinden farkli olarak irtibat kisisi, mevzuata gore veri sorumlusunu temsile

yetkili degildir (VSSHY.m.11/1V).

b. Veri Sorumlulan Siciline Kayit Bildiriminin icerigi

Kisisel verileri isleyen ger¢ek veya tiizel kisinin Veri Sorumlular1 Siciline kayit
ylkiimliiligliniin bulunduguna dair tespitten sonra, kayit ylikiimliliigliniin yerine
getirilmesinde hangi bilgilerin sicile igslenmesi gerektiginin belirlenmesi gerekir.
Kisisel Verilerin Korunmasi1 Kanununun 16 nc1 maddesi kayit bildiriminin igerigini
diizenlenmektedir. Buna gore, veri sorumlusu ve varsa temsilcisinin kimlik ve adres
bilgileri, kisisel verilerin islenme amaci, ilgili kisi gruplar1 ve bu gruplarm islenen
kisisel veri tiirleri, aktarilacak kigisel veri tiirii, kisisel verilerin aktarilacagi alicilar,
veri giivenligine iliskin tedbirler ve kisisel verilerin muhafaza edilecegi siire
bildirimin i¢erigini olusturur. Bu bilgilerde bir degisiklik meydana gelirse, bu durum
derhal ve en ge¢ 7 giin igerisinde VERBIS iizerinden Kisisel Verileri Koruma

Kurumu Bagkanligina bildirilmelidir (VSSHY.m.13).

139 Veri sorumlusu temsilcisi atanmasma iliskin kararda VSSHY.m.11/IIl hiikmiinde yer verilen

asgari sartlarin bulunmasi gerekir. "a) Kurum tarafindan yapilan tebligat veya yazismalari veri
sorumlusu adina tebelliig veya kabul etme, b) Kurum tarafindan veri sorumlusuna yéneltilen
talepleri veri sorumlusuna iletme, veri sorumlusundan gelecek cevabr Kuruma iletme, c) Kurul
tarafindan baskaca bir esasin belirlenmemis olmast halinde; ilgili kisilerin Kanunun 13 iincii
maddesinin birinci fikrast uyarinca veri sorumlusuna yéneltecegi basvurular: veri sorumlusu
adina alma ve veri sorumlusuna iletme, ¢) Kurul tarafindan baskaca bir esasin belirlenmemis
olmast halinde; ilgili kisilere Kanunun 13 iincii maddesinin iiciincii fikrast uyarinca veri
sorumlusunun cevabini iletme, d) Veri sorumlusu adina Sicile iligkin is ve islemleri yapma".
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UCUNCU BOLUM
KIiSISEL VERILERIN
HUKUKA AYKIRI OLARAK ISLENMESINE KARSI

KORUMA YOLLARI

§ 8. GENEL OLARAK

Tiirk hukukunda kisisel verilerin korunmasini talep etme hakkinin taninmasi,
0zel veya genel nitelikli hiikiimlerle korunmasi sonucunu dogurmustur. Bu
diizenlemeler baginda yer alan Anayasa'nin 20 nci maddesinin ikinci fikrasina gore,
bireyler kisisel verilerin korunmasini talep etme hakkina sahiptir. Bu hakkin
kullanilmasin1 saglamak amaciyla, dnceki boliimlerde ayrintilar: ile agiklanan 6698
sayili Kisisel Verilerin Korunmasi Kanunundaki hiikiimlere yer verilmistir. [lgili
kisiye tanman haklarin kullanilmasin1 saglamak amaciyla veri sorumlusuna basvuru

yolu ve Kisisel Verileri Koruma Kuruluna sikayet yolu saglanmistir.

Ote yandan, Anayasa ile dogrudan dogruya korunan bu hakkin nitelik itibariyle
bir kisilik hakk1 olmasi sebebiyle, Tiirk Medeni Kanunu ve Tiirk Borglar Kanununda
ongoriilen hiikiimler cercevesinde korunmasi miimkiindiir. Gergekten, kisiligin
korunmasini diizenleyen Medeni Kanunun 23, 24 ve 25 inci maddeleriyle ve Borglar

Kanununun 49 uncu maddesiyle anilan koruma saglanir.

Calismamizm bu boliimiinde, 6ncelikle, veri sorumlusuna basvuru ve Kurula
sikayet yollar1 ile kisisel verilerin korunmasinin saglanmasi agiklanacak, daha sonra
kisinin rizasiyla veya rizasi disinda gergeklestirilen ihlallere karsi korunmasini ve bu
korumaya bagvurunun temel sart1 olan kisisel verilerin islenmesinde hukuka aykir1
fiil (islem) kavramini ele alacagiz. Kisisel verilerin islenmesinde hukuka aykirilig
ortadan kaldiran hallere deginecegiz. Hukuka aykirilig1 ortadan kaldiran bir sebep
bulunmuyorsa, kisisel verilerin kisinin kendi eliyle korunmasi ve devlet eliyle
korunmasma iliskin ayrimi esas alarak, saldiriya yonelik ve saldirmm sonucuna

yonelik davalara iligkin agiklamalara yer verecegiz.

Son olarak, is¢inin kisisel verilerin islenmesine yol agan uygulamalar ve is¢inin

Kisisel verilerinin korunmasini, daha sonra, kisisel verilerin hukuka aykir1 olarak
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islenmesi sebebiyle olusabilecek sug tiirlerine Tiirk Ceza Kanununun ilgili

hiikiimlere deginecegiz.

§ 9. 6698 SAYILI KiSISEL VERILERIN KORUNMASI KANUNU
ACISINDAN KORUMA YOLLARI

I. VERI SORUMLUSUNA BASVURUDA BULUNMA

Kisisel Verilerin Korunmast Kanununun 13 {incii maddesine gore, ilgili kisi,
kanunun uygulanmasiyla ilgili taleplerini, veri sorumlusuna bagvuru yoluyla iletir.
Bu durumda, ilgili kisi islenen kisisel verileri ile ilgili bilgi edinme, diizeltilmesini,
silinmesini veya yok edilmesini isteme, islemeye itiraz etme veya zararin

giderilmesini talep etme haklarini veri sorumlusuna bagvurarak kullanacaktir.

Veri sorumlusuna basvuru, yazili olarak veya Kurul tarafindan belirlenecek
diger yontemlerle yapilir. Kurul tarafindan belirlenen diger yontemlere, Veri
Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Tebligin® 5 inci maddesinin birinci
fikrasinda yer verilmistir. Buna gore, kayith elektronik posta adresi (KEP), giivenli
elektronik imza, mobil imza aracihigiyla veri sorumlusuna basvuru yapilabilir. Tlgili
kisinin elektronik posta adresiyle bagvuruda bulunmasi i¢in ise, bu adresinin daha
once veri sorumlusuna bildirilmis ve veri sorumlusunun sistemine kaydedilmis
olmas1 gerekir. Taleplerin ileri siirlilmesi amaciyla yazilim veya uygulama
gelistirilmisse, ilgili kisi, bu yollarla da veri sorumlusuna basvurabilir. Ilgili kisi
basvuruda bulunurken ad soyad gibi zorunlu icerigin® yaninda, talep konusuna iliskin

bilgi ve belgeleri de sunar.

[lgili kisinin bagvurusunu alan veri sorumlusu, basvuruda yer alan talepleri en
kisa siirede sonuglandirir (KVKK.m.13/II). Bu siire, yazili basvurularda, bagvurunun

veri sorumlusuna veya temsilcisine teblig edildigi tarihten itibaren, diger yontemlerle

' RG.10.3.2018, S. 30356.

Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Tebligin 5 inci maddesinin ikinci
fikrasina gore, "Ad, soyad ve basvuru yazil ise imza, Tiirkiye Cumhuriyeti vatandaglari i¢in T.C.
kimlik numarasi, yabancilar i¢in uyrugu, pasaport numarasi veya varsa kimlik numarasi,
tebligata esas yerlesim yeri veya is yeri adresi, varsa bildirime esas elektronik posta adresi,
telefon ve faks numarasi ve talep konusu" bagvurunun zorunlu igerigini olusturur.
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yapilan basvurularda ise, bagvurunun veri sorumlusuna ulastig1 tarihten® itibaren otuz
giinii gecemez. Bagvuruya iliskin islem, ayrica bir maliyet gerektirmedikg:e4, licretsiz
olarak sonuclandirilir. Ayrica bir maliyet gerektiren durumlarda, bagvuru veri

sorumlusunun hatasindan kaynaklanmissa, ilgili kisiye ticret iade edilir.

Veri sorumlusu, talebi kabul ederse, bu durumu ilgili kisiye yazili olarak veya
elektronik ortamda bildirir ve talebin geregini yerine getirir. Talebi kabul etmezse,

ilgili kisiye bildirimde bulunurken red gerekcesine de yer verir (KVKK.m.13/I11).

II. KiSiSEL VERILERi KORUMA KURULUNA SiKAYETTE
BULUNMA

Kisisel Verilerin Korunmasi Kanununun 13 iincii maddesi ¢ergevesinde ilgili
kisi, veri sorumlusuna bagvurduktan sonra, siiresi igerisinde basvuruya cevap
verilmezse veya verilen cevap yetersiz bulunursa Kurul'a sikayette bulunabilir
(KVKK.m.14). Sikayet yolu, veri sorumlusu tarafindan cevabin 6grenildigi tarihten
itibaren otuz, her halilkarda, bagvuru tarihinden itibaren altmis giin iginde
kullanilmalidir. Bu noktada, Kurul, ilgili kiginin sikayeti iizerine veya res'en harekete
gecebilir. Sikayet yolu, 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanunun
6 nc1 maddesinde yer verilen sartlara uygun sekilde kullanilmalidir. Aksi takdirde,
inceleme yapilmaz. ilgili kisi veri sorumlusuna basvuru ve Kurul'a sikdyet yollarmi

kullanmaksizin genel hiikiimlere gore tazminat da isteyebilir (KVKK.m.14/111).

Inceleme sonucunda Kurul, Kisisel Verilerin Korunmasi Kanununun ihlal
edildigi sonucuna varirsa, hukuka aykiriligin giderilmesine karar verir ve bu karari
ilgililere teblig eder. Eger, Kurul, ihlalin yaygin oldugu sonucuna varirsa, bu konuda
ilke karar1 yaymlayabilir. Ayrica, telafisi glic veya imkansiz zararlarin dogmasi ve
acikca hukuka aykirilik olmasi halinde, veri islenmesinin veya yurt disina

aktarilmasmin durdurulmasina da karar verebilir (KVKK.m.15).

Bkz., Veri Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda Teblig m.5/IV.

Islem herhangi bir maliyet gerektiriyorsa, Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda
Tebligin 7 nci maddesine gore, "llgili kisinin bagvurusuna yazili olarak cevap verilecekse, on
sayfaya kadar iicret alinmaz. On sayfamn iizerindeki her sayfa icin 1 Tiirk Lirast islem iicreti
alinabilir. Basvuruya cevabin CD, flash bellek gibi bir kayit ortaminda verilmesi halinde veri
sorumlusu tarafindan talep edilebilecek ticret kayit ortaminin maliyetini gecemez".
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§ 10. 4271 SAYILI TURK MEDEN{ KANUNU ACISINDAN KORUMA
YOLLARI

I. GENEL OLARAK

Kisisel verilerin, hukuki nitelik olarak kisilik haklar1 icerisinde yer aldigina
daha Once deginmistik. Bu kabul sonucunda, kisisel verilerin, 6ncelikle, Medeni
Kanunun 23 ila 25 inci maddeleri uyarinca kisilik haklarina saglanan korumadan
faydalanmas1 gerektigi ifade edilmelidir. Ogretide agirlikli olarak kabul edilen
goriise gore, Medeni Kanunun 23 iincii maddesinde yer alan koruma, kisinin kendi
rizasina dayali olarak {igiincii kisilerden gelebilecek saldirilara karsi; 24 ve 25 inci
maddesinde yer alan koruma ise, kisinin rizas1 disinda ti¢lincii kisilerden gelebilecek
saldirilara karsi 6ng6rﬁlmﬁstﬁr5. Medeni Kanunun 23 iincli maddesinde ongoriilen
koruma uyarmca, kisisel verilerden tiimiiyle vazgecilmesi veya kisisel verilerin
hukuka ve genel ahlaka aykiri olarak smirlandirilmasi sonucunu doguracak hukuki
islemler yapilamayacaktir®. Bununla birlikte, hukuka ve ahlaka aykir1 olmamak
kaydiyla, kisisel veriler, 6rnegin, bir szlesme konusu yapilabilecektir’. Ornegin,
kisinin iktisadi biitlinliigiine iliskin degerlerinden bir veya bir kaginin islenmesi

hususunda bir bilisim uzmani ile anlagsmas1 gegerlidir.

Buna gore, kisinin rizasina dayali olarak kisisel verilerin islenmesindeki simir
Medeni Kanunun 23 iincii maddesine gore belirlenir. Dolayisiyla, kisisel verilerden
vazgegmeyi, onlar1 hukuka ya da ahlaka aykir1 olarak smirlamay1 konu alan hukuki
islemler kesin hiikiimsiizliik yaptirimina tabi olacaktir. Kisisel Verilerin Korunmasi
Kanunu c¢ergevesinde oOngoriilen kisisel verilerin islenebilecegi haller, kisisel
verilerin hukuka uygun olarak smirlandirilmasma 6rnek olarak verilebilir. Bununla

birlikte, 6zellikle Amerika'da yaygin olan kisisel veriler lizerindeki mutlak ve tekelci

> Ergun Ozsunay, Gergek Kisilerin Hukuki Durumu, 4. Baski, Istanbul 1979, s. 151; Zevkliler /
Acabey / Gokyayla, s. 453. Diger goriise taraftarlar1 ise, MK.m.23 hiikmiiniin kisinin
kendisinden gelebilecek saldirilara karst korudugunu, MK.m.24-25 hiikmiiniin ise, harigten
gelebilecek saldirilara karsi korudugunu savunmaktadir. Bkz., Ataay, Sahislar, s. 148.

Aslinda, MK.m.23 hiikmiinde sayillan hususlar, cogunlukla, Kisisel Verilerin Korunmasi
Kanununun 4 {incti maddesinde 6ngoriilen genel ilkelerde yerini almistir. Ancak, genel ilkelerde
yer verilmemis olsaydi dahi, Medeni Kanununun 23 iincii maddesi kapsaminda kisisel verilerden
acik riza ile vazgecilemeyecegine, hukuka ve genel ahlaka aykir1 sinirlandirilamayacagina
ulasilir.

" Zevkliler / Acabey / Gokyayla, s. 455.
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haktan vazge¢me karsihiginda para ddenmesini igeren sdzlesmelerin hukukumuz
acisindan gegersiz oldugunu sdylemek gerekir. Ote yandan, BK.m.26 ile diizenlenen
sozlesme Ozgiirligli cercevesinde kisisel verilerin sdzlesmeye konu edilmesi,
MK.m.23 ve BK.m.27 hiikiimlerine uygun olmak kaydiyla miimkiindiir®. Eger,
kisisel veriler MK.m.23 hiikmiinde yer verilen sinir1 asacak sekilde islenirse, kisilik
haklarnin riza diginda yapilan saldirilara karst korunmasina iligkin hiikiimler

uygulama alani bulacaktir.

Calismanin asil konusunu olusturan ilgili kisinin rizast olmaksizin kisisel
verilerin islenmesi sebebiyle kisilik hakkinin 1hlal edilmesinde ise, Medeni Kanunun
24 {incli maddesinde diizenlenen korumaya basvurulmasi gerekir. Bu halde, kisilik
hakki ihlal edilen kimse, Medeni Kanunun 25 inci maddesinde 6ngoriilen davalara
bagvurarak kisisel verilerinin korunmasini saglayacaktir. Bu durumda, kisilik hakkini
ihlal eden fiil, temelde haksiz fiil teskil ettigi i¢in Borg¢lar Kanununun 58 inci
maddesi de uygulama alani bulur®. Stiphesiz, ilgili kisi hukuk diizeninin ¢izdigi
smirlar dahilinde hakkini kendi eliyle de koruyabilir. Ancak, kisisel verilerin

korunmasi 6zelinde, ilgili kisinin hakkini kendi eliyle korumasima pek rastlanmaz.

Il. VERi IHLALLERINE KARSI KiSiSEL VERILERIN KORUNMASI

Kisinin rizas1 disinda yapilan saldirilara kars1 korunmasi, Medeni Kanunun 24
ve 25 inci maddeleri uyarinca saglanir. Bu hiikiimler geregince korumaya
basvurulabilmesi i¢in, oncelikle, riza dist bir saldir1 gerekir. Riza dis1 olma unsuru,
rizanin hicbir sekilde bulunmamasi, bulunmasina ragmen gegersiz olmasi veya
siirlarinin asilmasi halinde s6z konusu olur'®. Bu durumda, Kisisel Verilerin
Korunmasi1 Kanununda oOngoriillen acik rizanin alinmamasi, aydmlatma
yiikiimliliiglinlin yerine getirilmemesi sebebiyle gegersiz olmasi gibi durumlarda

yapilan islemeler agisindan bu unsur saglanir. Ayni sekilde, gegerli bir sekilde alinan

Kisisel veri tizerindeki mutlak ve tekelci haktan vazgecilmeksizin, kisisel verilerin islenmesini
konu alan s6zlesmelerde de hukuka aykir fiille kisilik hakkina saldirida bulunabilir. Bu durumda
yine kisilik hakkini koruyan davalara basvurulabilir. Eger, kisilik hakkini ihlal etmemekle
birlikte, kisisel verilerin islenmesinde sozlesmeye aykirilik varsa, sozlesmeden dogan
sorumluluk hiikiimlerine bagvurulabilmelidir.

®  Zevkliler / Acabey / Gokyayla, s. 493.

10 Ayan/Ayan, s. 110.
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acik rizanin sinrrlart asilarak kisisel veriler islenmisse, riza dist olma unsuru
saglanmistir. Dolayisiyla, kisisel veri ihlallerinde asagida agiklanacak olan koruma

yollarma basvurulabilir.

Kisilik haklar1 temelinde kisisel verilerin korunmasi, ilgili kisinin eliyle veya
devlet eliyle saglanabilir. Kisisel verilerin ilgili kisi eliyle korumasinda hukuka aykir1
bir saldirty1 defetmek amact vardir'!. Devlet eliyle korunmasini saglamak icin acilan
saldiriya yonelik ve saldirmm sonucuna yonelik davalarda®’, hukuka aykiri bir
saldirmin varligr sarttir. Goriildiigii tizere, hangi hukuki koruma yolu tercih edilirse
edilsin, kisisel verilerin korunmasini talep etmek i¢in dncelikle hukuka aykirt bir
fiillin (islemin) bulunmasi gerekir. Kisisel verilerin hukuka aykir1 olarak
islenmesinde, bir fiilden ziyade isleme s6z konusu oldugu i¢in islemin hukuka aykir1

olmast aranmalidir.

A. Islemin Hukuka Aykir1 Olmasi

Hukuka aykir1 fiile iligkin tanima yer vermek icin, oncelikle hukuka aykiriligi
aciklayan objektif ve siibjektif teoriye deginmek gerekir. Siibjektif teoriye gore, zarar
verenin zarar verici davranisa agikca yetkili olmamasi halinde hukuka aykiriliktan
bahsedilir’®. Ogretide hakim olan objektif teoriye gore ise, hukuka aykirilik,
baskasina zarar vermeyi dogrudan veya dolayli olarak yasaklayan genel bir davranig

kuralinm ihlalini ifade eder®.

Kisisel verilerin korunmasinda, saldirmin hukuka aykir1 olmasi ile kastedilen,
kisisel verilerin hukuka aykiri olarak islenmesidir. Daha once de bahsedildigi {izere,
kisisel verilerin islenmesi, kural olarak, hukuka aykiridir. Bu agidan genel nitelikli
kisisel veriler ile 6zel nitelikli kisisel veriler arasinda bir fark yoktur (KVKK.m.5, 6).
Bu hukuka aykiriligin ortadan kalkmasi i¢in kanunda 6ngdriilen hallerden birinin

bulunmasi gerekir. Aksi halde, kisisel veri tizerinde gerceklestirilen elde etme,

11 Zevkliler / Acabey / Gokyayla, s. 491-492.

2 Zevkliler / Acabey / Gokyayla, s. 496.

¥ Eren, s. 585-586.

14 Eren,s. 584; Safa Reisoglu, Tiirk Borglar Hukuku, Genel Hiikiimler, 23. Baski, Istanbul 2012, s.
165.
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toplama, arsivleme, aktarma, agiklama gibi her tiirli islem kigisel veri ihlali
niteligindedir.

Bu noktada, hakim, oncelikle, verinin kisiyi belirli veya belirlenebilir kilip
kilmadigimi tespit edecektir. Daha sonra, kisisel verileri isleme faaliyetini
degerlendirecek ve bu islemenin hukuka aykiriligin1 ortadan kaldiran sebepleri goz
Oniine alacaktir. Hakim bu degerlendirmeyi yaparken, Kisisel Verilerin Korunmasi
Kanununda yer alan hukuka aykirihgi kaldiran sebepleri, kisisel verilerin
islenmesinde esas alinan temel ilkelerle birlikte diisiinmelidir. Bir diger deyisle,
hukuka uygunluk sebeplerinin hukuka aykiriligi ortadan kaldirabilmesi i¢in, hukuk

diizeninin ¢izdigi sinirlar dahilinde kisisel veriler islenmelidir.

B. Hukuka Aykirihg Ortadan Kaldiran Haller

Kisisel verilerin islenmesinin hukuka aykir1 oldugunu tespit ettikten sonra, bu
hukuka aykiriligi ortadan kaldiran hallere deginmek gerekir. Kisisel Verilerin
Korunmasi Kanunu, kisisel verilerin islenme sartlarin1 diizenledigi 5 inci ve devami
maddelerinde aslinda hukuka aykirilig1 ortadan kaldiran héallere yer vermistir. Ayrica,
kisisel verilerin islenmesi, temelde kisilik hakkina saldir1 teskil ettigi icin genel

hiikiimlerde yer verilen hukuka uygunluk sebepleri goz oniine alinmalidir.

Kisisel Verilerin Korunmasi Kanununda hukuka aykiriligi kaldiran hallere, 5
ila 9 uncu maddelerinde yer verilmistir. S6z konusu hiikiimlere gore, zarar gorenin
a¢itk rizasi, kanunda acgik¢ca ongdrilmesi, tstin ozel yarar, iistiin kamu yarari,
sozlesmenin kurulmast veya ifast icin gerekli olmast, hukuki yiikiimliiltigiin yerine
getirilmesi, alenilestirme, hakkin tesisi, kullanilmasi, korunmasi Ve Veri
sorumlusunun megru menfaatlerinin gerektirmesi durumlarinda kisisel verilerin
islenmesi hukuka aykir1 kabul edilmeyecektir. Yeter ki, Kisisel Verilerin Korunmas1
Kanununun genel ilkelerine ve veri giivenligi ilkelerine uygun hareket edilmis olsun.
Aksi halde, kisisel verilerin islenmesinde amaglanan hukuka uygunluk sebepleri
olusmaz. Ornegin, kisisel verilerin kanunda agikga ongdriilmesine dayali olarak
islenmesinde, amagla baglantili olmayan veriler elde edilirse, hukuka aykirilik
ortadan kalkmaz. Bu durumda, ilgili kisi, MK.m.24 ve 25 inci maddeler uyarinca

kisisel verilerinin korunmasini talep edebilmelidir.
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Kisilik haklarina yonelik saldirilarda hukuka aykirilig1 ortadan kaldiran haller,
Borglar Kanununun 63 iincli maddesinde diizenlenmistir. Hitkme gore, hukuk
diizeninin verdigi yetkinin kullanilmasi, zarar gorenin rizasi, tistiin kamu yararinin
bulunmasi ve vekaletsiz is gorme durumlarinda kisilik hakkina yonelik saldirilar
agisindan hukuka aykirilik ortadan kalkar®®. Ancak, soz konusu durumlarda hukuka
aykiriligin ortadan kalkmasi i¢in her bir hukuka uygunluk sebebini olusturan sartlara
riayet edilmesi gerekir. Ornegin, yetkinin sahibi tarafindan sinir1 asilmaksizin
kullanilmasi, gecerli rizanin sinirlar1 dahilinde kullanilmasi ve {stiin kamu yararma

dair sinirlamanin kanunla getirilmesi gerekirlﬁ.

Goriildigi tizere, genel hiikiimlerde Ongoriilen hukuka aykiriligi kaldiran
haller, Kisisel Verilerin Korunmasi Kanunundaki haller ile genel itibariyle benzese
de iki farkli hiikiim bulunmaktadir. Bu durumda, Kisisel Verilerin Korunmasi
Kanununun 5 ila 9 uncu maddelerinde ongoriilen haller 6zel hiikiim oldugu ig¢in
oncelikle uygulanmalidir. Ote yandan, Kisisel Verilerin Korunmas: Kanununda yer

verilmeyen hususlar agisindan genel hiikiimlere bagvurulmasi gerekir.

Calismamizda, her iki kanunda yer verilen hukuka uygunluk sebeplerine kisisel
verilerin islenmesi bashiginda yer verildigi i¢in, s6z konusu basliga atifla yetiniyoruz.
Borg¢lar Kanununda 6ngoriilmekle birlikte Kisisel Verilerin Korunmasi Kanununda
yer verilmeyen hukuka uygunluk sebepleri de vardir. Ozel hukuk tarafindan saglanan
yetkinin kullanilmasi niteligi tasiyan hakli savunma (mesru miidafaa), zorunluluk
(zaruret) hdli ve kendi hakkini korumak icin kuvvet kullanma gibi sebepler bu
duruma ornek olarak gosterilebilir. Bu durumda, kisisel veriler hakli savunma,
zorunluluk hali ve kendi hakkini korumak i¢in kuvvet kullanma durumlarina
dayanilarak islenebilecek midir? Baska bir sdyleyisle, bu durumlar, kisisel verilerin
islenmesi acisindan hukuka uygunluk sebebi teskil edecek midir? Bu soruya cevap
verebilmek icin oncelikle, her {i¢ sebebin hukuka uygun sayilabilmesi i¢in aranan
sartlara deginmek gerekir. Hakli savunma halinde, bir kisinin kendisinin veya

baskasimin sahisvarligi veya malvarligi degerlerine yonelik olarak baslamis ya da

* " Haluk Tandogan, Tiirk Mes'uliyet Hukuku, 1961 yili Birinci Baskidan Tipk:1 Baski, Istanbul
2010, s. 30; Ayan/ Ayan, Kisiler, s. 112; Oguzman / Seli¢i / Oktay-Ozdemir, s. 195.
6 Ayan/ Ayan, Kisiler, s. 113, 117, 119, 120.
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baslamasi kuvvetle muhtemel bir saldiryi defetmek amaciyla hareket edilir'’. Bu
halde, hakli savunmada bulunan kisi, saldirganin sahisvarligi veya malvarligi
degerlerine yonelik savunmada bulunabilir (BK.m.64/1). Veri koruma hukuku
acisindan disiiniildiigiinde, bir kisinin sahisvarligt veya malvarligi degerlerine
saldiran (ilgili) kisiye iliskin kisisel verilerin islenmesi yoluyla saldir1 fiilinin ortadan
kaldirilmast pek miimkiin gériinmemektedir. Zira, bu hale dayanilarak kisisel
verilerin islenmesi, ¢ogu durumda saldiriy1 defetme amacina hizmet edecek nitelikte
degildir. Kisinin kendi hakkini kullanmasi i¢in kuvvet kullanmasinda da benzer bir
durum vardir. Zorunluluk haline dayanilarak yapilan fiilin hukuka uygun olmasi i¢in
ise, sakinilmak istenen tehlikeyle ilgisi bulunmayan ti¢iincii kisinin sadece malvarligi
degerlerine zarar verilebilir (BK.m.64/11). Bu durumda, zorunluluk haline dayali
olarak da kisisel verilerin islenmesi miimkiin degildir. Zira, kisisel verilerin islenmesi
halinde, kisisel verilerin hukuki nitelik itibariyle kisilik hakki olmasinin dogal sonucu

olarak, ilgili kisinin temelde sahisvarlig1 degerleri ihlal edilir.

Bu durumda, zorunluluk haline dayal olarak kisisel verilerin islenmesi teorik
aciklamalar sebebiyle miimkiin degildir. Hakli savunmaya ve kendi hakkini
kullanmak i¢in kuvvet kullanmaya dayali olarak kisisel verilerin islenmesinin ise,

pratik agidan uygulama alani bulmayacagi sdylenebilir.
C. Ongériilen Hukuki Koruma

1. Genel Olarak

Kigisel verilerin korunmasini talep etme hakkinin anayasal bir hak olduguna
daha 6nce deginmistik. Bu hakkin korunmasini saglamak amaciyla Kisisel Verilerin
Korunmasi Kanununda ilgili kisiye taninan haklar taninmistir. Ancak, kisisel verileri
hukuka aykiri olarak islenen ilgili kisinin bagvurabilecegi ayrica korumaya yer
verilmemistir. Bu sebeple, Anayasa tarafindan 6ngoriilen bu hakkin korunmasi i¢in
genel hiikiimlerde 6ngoriilen koruma yollarina bagvurmast miimkiindiir. Bu koruma
yollarma basvuru icin, kisisel verilerin islenmesinin hukuka aykir1 olmasi temel

sarttir. Kisilik hakkini ihlal eden bdyle bir islemle karsilasan kisinin Medeni

7 Ayan/ Ayan, Giris, s. 210.
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Kanunun 25 inci ve Bor¢lar Kanununun 58 inci maddesinde Ongoriilen davalari
acmas1 miimkiindiir. Bununla birlikte, Bor¢lar Kanununun 63-64 iincii maddesinde

ongoriilen ti¢ halde, kisilik hakkini kendi eliyle de koruyabilir.

2. Kisisel Verilerin Hak Sahibi Eliyle Korunmasi

Ilgili kisinin kendi eliyle kisisel verilerini korumasi, hakli savunma, zorunluluk
hali ve kendi hakkimi korumak i¢in kuvvet kullanma ile gergeklesebilir. Bu duruma
verilebilecek en giizel 6rnek, kisinin kendisini ve ailesini goriintiilemek isteyen
kisiye karsi hakli savunmada bulunmasidir'®. Bu durumda, gériintiileyen kisinin
fotograf makinesinin kirilmas1 veya goriintii almasini engelleyecek basit yaralama
fiilleri hukuka uygun kabul edilmelidir. Yine, ilgili kisinin seref ve haysiyetini
zedeleyen haberin ortadan kaldirilmasi ve ger¢cek durumun ortaya ¢ikarilmasi igin,
s0z konusu muhabirin yalan haberler yaymnladig1 yoniinde ilgili kisinin a¢iklamalarda

bulunmasi hakli savunma olarak degerlendirilebilir®®.

Giiniimiizde, kisisel verilerin islenmesi genellikle bilisim sistemleri araciligiyla
saglandig1 i¢in, verilerin kiginin kendi eliyle korunmasina sik rastlanmamaktadir.
Zira, ilgili kisi, ¢ogu zaman kisisel verilerin islendigi konusunda bilgi sahibi degildir.
Ustelik, kisisel verilerin islenmesi hazir olmayanlar arasmda gerceklestigi bu
durumda, saldir1 fiilini defetmek amaciyla yapilabilecekler sinirhidir. Ornegin, bir
kiginin bilgisayarmin kamerasina veya mikrofonuna izinsiz giris yapan saldirganin
hukuka aykir1 fiilini defetmek amaciyla hakli savunmada bulunabilmek i¢in 6ncelikle
saldirganin kim oldugunu bilmek gerekir. Eger, saldirganin kim oldugu tespit
edilebiliyorsa, izinsiz giris yaptig1 aygita baglant1 {izerinden viriis génderilmesi de
hakli savunma kapsaminda degerlendirilebilmelidir. Bu gibi durumlarda,
goriintiilenme, goriintiiniin kaydedilmesi, arsivlenmesi gibi islemler devam ettikce,
hukuka aykirilik da devam edecegi icin ilgili kiginin hakli savunmada bulunabilecegi
kabul edilmelidir. Ancak, hakli savunmada bu savunma fiilinin hukuka aykir1 fiille

orantili olmasi arandigi i¢in®®, virlis yaziliminin sistemin ¢okmesine sebep

8 Ayan, Kompiiter, s. 83.

¥ Durak, s. 120.
2 Ayan/ Ayan, Giris, s. 211.
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olmaksizin, hukuka aykir1 fiili ortadan kaldirmaya yonelik olmasi gerekir. Bir diger
soyleyisle, bu hallerde kisinin hakkini korumasi, hukuk diizeninin sinirlar igerisinde
kalmalidir. Aksi halde, ilgili kisinin sinir1 asan fiilleri agisindan Borglar Kanununun

49 uncu maddeleri uyarinca sorumlulugu s6z konusu olur®.

3. Kisisel Verilerin Devlet Eliyle Korunmasi

Kisisel verilerin kisilik hakkinin konusu olmasmin sonucu, Kisilik hakkinin
korunmasimi 6ngoren davalar yoluyla korunmasidir. Kisilik hakkinin devlet eliyle
korunmasi ise, Medeni Kanunun 25 ve Borglar Kanununun 58 inci maddesinde yer
alan "onleme davasi", "saldirrya son verme davasi”, "tespit davast”, "tazminat
davalar" ve 'vekdletsiz iy gérmeye dayanan dava" aracih@iyla saglanir?,
Calismamizin devaminda, saldiriya yonelik davalar bashiginda Onleme davasi,
saldirtya son verme davasi ve tespit davasina; saldirmm sonucuna yonelik davalar
bagliginda ise, tazminat davalar1 ve vekaletsiz is gormeye dayanan davalara

deginilecektir.
a. Saldirnya Yonelik Davalar

aa. Onleme Davasi

Medeni Kanunun 25 inci maddesinde diizenlenen dnleme davasi, kisilik hakk1
hukuka aykir1 saldirtya ugrama tehlikesi iginde bulunan kisinin agabilecegi davadir.
Bu davayr acabilmek i¢in kisilik hakkina yonelik saldir1 fiili ger¢eklesmemistir
ancak, gerceklesmesi kuvvetle muhtemeldir?®. Kuvvetle muhtemel olan saldiriy1
onlemek, engellemek igin agilan bu davada failin kusurlu olmasi aranmaz. Heniiz
saldir1 ger¢eklesmedigi icin zarar da aranmaz. Bu davanin agilmasi i¢in Kkisilik
haklarina yonelik gergeklesmesi kuvvetle muhtemel saldirinin hukuka aykiri olmasi
yeterli ve gereklidir. Bu sebeple, hukuka uygunluk sebebine dayanilarak kisilik

hakkina yonelen saldirilar agisindan 6nleme davasi acilamaz®*. Dava sonucunda

21
22

Ayan / Ayan, Giris, s. 212.

Ayan / Ayan, Kisiler, s. 123-124. Dural / Ogiiz'e gére, burada sebepsiz zenginlesme davasi da
acilabilmelidir. Bkz., Dural / Ogiiz, s. 160.

Ayan / Ayan, Kigsiler, s. 124.

Ayan / Ayan, Kigsiler, s. 125.

23
24
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hakim, gerceklesmemis bu saldirinin engellenmesi, yasaklanmasi yoniinde karar
verir. Onleme davasinin acilabilecegi siireye iliskin bir hiikiim bulunmamakla
birlikte, kisilik hakkina yonelik kuvvetli saldir1 ihtimalinin bulundugu hallerde

6nleme davasmmn agilabilecegi kabul edilmektedir®.

Kisisel verilerin korunmasi agisindan, kisisel verilerin hukuka aykir1 olarak
islenme ihtimalinin kuvvetle muhtemel oldugu her halde oOnleme davasi
acilabilmelidir®®. Kisisel verileri hukuka aykir1 olarak islemesi kuvvetle muhtemel
olan kisilerin belirli olmas1 halinde, dava onlara kars1 yoneltilmelidir. Ornegin, daha
once yetkisiz kisiler tarafindan erisilmeye calisilan ve kisilerin parmak izlerinin kayit
edildigi bir sistemde giivenlik ag¢igi bulundugunun tespiti halinde 6nleme davasi
kime yoOneltilecektir? Giiniimiizde, veri ihlalini gergeklestirme ihtimali bulunan
kisiler, genellikle bilgisayar korsani olarak ifade edilen, kimligi belirsiz kisilerden
olustugu i¢in bu soruya verilecek cevap onem arz eder. Saldir1 fiilini gergeklestirme
ihtimali kuvvetle muhtemel olan kisi belirli olmadigi i¢in, davanin veri sorumlusuna
yoneltilmesi diistiniilebilir. Zira, kisisel verilerin hukuka aykir1 olarak aciklanmasi,
aktarilmasi kisisel veri isleme faaliyetlerindendir. Veri sorumlusunun bu duruma
kast1 veya ihmaliyle sebebiyet vermis olmasi da onem tasimaz. Dava sonucunda
verilecek Kkarar ise, kisisel verilerin hukuka aykir1 olarak islenmesinin
yasaklanmasini icerecektir®’. Ustelik, ilgili kisi, Medeni Kanunun 25 inci maddesinin
ikinci fikras1 geregi, bu durumun yayimlanmasini talep ederek, belirli olmayan

ticlincii kisilere kars1 da 6nleme davasmin hiikiim dogurmasini saglayabilir.

bb. Saldirtya Son Verme Davasi

Medeni Kanunun 25 inci maddesinin birinci fikrasinda ongoriilen bir diger
dava, saldirtya son verme davasidir. Bu dava, kisilik hakkina yonelik baglamis olan
saldiriya son verilmesi i¢in agilir. Bu sebeple, saldirinin heniiz baglamadigi veya sona

erdigi hallerde, saldirtya son verme davasi acilamaz®®. Davanin agilmasinda, kisilik

% Ayan/ Ayan, Kisiler, s. 125.

2 Ozdemir, s. 190.

21 Ozdemir, s. 191.

% Ataay, s. 151; Necip Kocayusufpasaoglu, Borglar Hukuku Genel Béliim, C. 1, Istanbul 2010, s.
151.
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hakkma yonelik saldirmin hukuka aykiri olmas: yeterlidir®®. Saldiriya son verme
davasmin agilabilmesi i¢in failin kusurlu olmasi veya saldirinin sonucunda zararin
meydana gelmesi aranmaz. Ote yandan, fail kusurluysa ve saldir1 sebebiyle zarar
meydana gelmisse saldiriya son verme davasiyla birlikte, tazminat davasi da agilmasi

miimkiindiir™®.

Kisisel verilerin korunmasi agisindan, saldirtya son verme davast kisisel
verilerin hukuka aykir1 olarak islenmesi sonucunu doguran durumlarda s6z konusu
olacaktir®. Kisiye iliskin veriler kanunda ongodriilmeyen bir sebebe dayanilarak
islenmigse saldirtya son verme davasi agilabilecektir. Kisisel veriler baslangigta
dogru kayit edilmekle birlikte, durumun degismesi sebebiyle eksik veya yanlig hale
gelmigse giincelleme noktasinda direnen veri sorumlusuna karsi yine séz konusu
dava acilabilmelidir®. Dolayisiyla, bu davanm agilmasi i¢in kisisel verilerin
islenmesinin bastan itibaren hukuka aykiri olmasi ile sonradan hukuka aykir1 hale
gelmesi arasinda fark yoktur. Ornegin, bir isletmenin kampanyalarindan haberdar
olmak i¢in riza vermeyen kisi ile verdigi rizayr geri alan kisiye gonderilen
bilgilendirme mesajlar1 sebebiyle de saldiriya son verme davasi agilabilecektir.
Saldirtya son verme davasinda hakim, kigisel verilerin hukuka aykir1 olarak
islenmesine son verilmesi yoniinde ve gerektiginde kisisel verilerin silinmesi veya
yok edilmesi yoniinde karar verecektir®*. Ornegin, dava kisisel verilerin eksik veya
yanlis tutulmasi sebebiyle agilmissa, kisisel verilerin tamamlanmasi veya yanlishigin
giderilmesi yoniinde karar verilecektir. Dava, kanunda O6ngoriilmeyen bir sebebe
dayanilarak kisisel verilerin islenmesine son verilmesi sebebiyle agilmigsa, hiikiim
saldirtya son verme ve islenen kisisel verilerin silinmesine veya yok edilmesine

iliskin karar1 icermelidir.

Kisisel veriler agismndan saldiriya son verme davasiyla ongoriilen korumaya

ulasmak icin, Kisisel Verilerin Korunmast Kanununda ilgili kisiye bazi haklar

#  Saldirtya son verme davasinda hukuka aykiri fiile ek olarak, saldirmnimn durdurulmasmm miimkiin

olmasmin da aranmasi gerektigine iliskin bkz., Ahmet, Kih¢oglu, Bor¢clar Hukuku, Genel
Hiikiimler, 18. Bask1, Ankara 2014, s. 208. Ayrica bkz., Ozdemir, s. 194.

%0 Zevkliler, Gergek Kisiler, s. 350; Ayan / Ayan, Kisiler, s. 126.

3 Ozdemir, s. 193.

% Ayan, Kompiiter, s. 91.

¥ Ozdemir, s. 194, 195.
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taninmustir. Gergekten, Kisisel Verilerin Korunmasi Kanununun 11 inci maddesinde
ongoriilen kisisel verilerin diizeltilmesini, silinmesini ve yok edilmesini talep etme
veya islemeye itiraz etme hakkinm kullanilmasiyla hukuka aykir1 islemenin Oniine
gegilebilir. Bununla birlikte, MK.m.25 kapsaminda kisisel verilerin islenmesi
sebebiyle saldirtya yonelik davalarin agilmasi ile KVKK.m.11 hitkkmiinde 6ngoriilen
haklarm kullanmimi agisindan bazi farkliliklar sz konusudur. ilk olarak, Kisisel
Verilerin Korunmasi Kanunu kapsaminda haklarm kullanimi veri sorumlusuna
basvuru yoluyla gergeklestirilebilirken, MK.m.25 hiikmiine gore saldirinin sona
erdirilmesine iliskin talep dava yoluyla ileri siiriilmelidir. Ayrica, MK.m.25 hiikmiine
gore, saldirtya son verme davasi acilabilmesi i¢in kisisel verilerin hukuka aykiri
olarak islenmesi sartken, kisisel verilerin diizeltilmesini, silinmesini veya yok
edilmesini talep etmek i¢in ya da islemenin aleyhe sonu¢ dogurmasina itiraz etmek
icin hukuka aykirilik unsuru her durumda aranmaz. Ornegin, iscinin evlenmesi
halinde evli olduguna dair bilginin islenmesini (diizeltilmesini) isverenden talep
etmesi, hukuka uygun isleme halinde gerceklesir. Bu durumda, isvereni giincel
durum ile ilgili bilgilendirme amaci da giidiiliir. Benzer sekilde, itiraz etme hakki,
kisisel verilerin hukuka uygun olarak islenmesi esnasinda otomatik yontemlerle
analiz edilmesi sebebiyle ilgili kisi aleyhine sonu¢ dogmasina itiraz edilmesi s6z
konusudur. Son olarak, ilgili kisi, Kisisel Verilerin Korunmasi Kanunu kapsaminda
Kisisel verilerin diizeltilmesine, silinmesine veya yok edilmesine iliskin durumun,
kisisel verilerin aktarildig kisilere bildirilmesini saglayabilir. Ilgili kisi, bu durumun
(aktarilan kisi dahil olmak iizere) tglincii kisilere bildirilmesini, yayimlanmasini
Medeni Kanunun 25 inci maddesinin ikinci fikrasiyla da saglayabilecektir. Hitkme
gore, "Davaci bunlarla birlikte, diizeltmenin veya kararin iigiincii kisilere
bildirilmesi ya da yayimlanmast isteminde de bulunabilir”. Bu durumda, diizeltmeye
iliskin bildirimin yapilmasia veya kararin yayimlanmasina iligkin gereklilik hakim

tarafindan takdir edilecektir.
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cc. Tespit Davasi

Kisilik hakkina yonelik saldirilar karsisinda agilabilecek bir diger dava, tespit
davasidir. Bu dava, kisilik hakkma yonelik bir saldirmin varliginin mahkeme
karartyla belirlenmesi amaciyla acilir®®. Bu davanmn agilmasi icin kusur ve zarar
aranmaz. Ancak, hukuka aykir1 saldirtya ek olarak, saldirinin tespitinde hukuki
yararin varligi ve ispat edilmesi sarttir®. Hakim, bu dava sonucunda hukuka aykiri
saldirmin varligimin tespiti ile yetinir. Bir diger soyleyisle, tespit davasi sonucunda
verilen karar eda hitkkmii igermez. Tespit davasi, niteligi geregi saldir1 basladiktan
sonra agilir. Bununla birlikte, saldirinin sona ermesi halinde saldirinin tespitinin talep
edilip edilemeyecegi hususunda goriis birligi yoktur. Bir goriise gére36, saldirinin
tamamlanmas1 halinde, tespit davasi agilabilmelidir. Bu goriis, temelini, sona
ermesine ragmen etkileri devam eden saldirmin hukuka aykiriliginin tespitine
miisaade eden Medeni Kanunun 25 inci maddesinin birinci fikrasindan almaktadir.
Bu goriis taraftarlarina gore, sona eren saldirmin etkilerinin tespiti, hukuka aykiri
saldirty1 gergeklestiren kisilerin kusursuz olmasi halinde 6nem arz eder. Zira, bu
halde, kusuru temel sart olarak Ongoren tazminat davalari agilamayacaktir. Bu
durumda, kusurun aranmadigi davalardan olan tespit davasmin ag¢ilmasi miimkiin
olmalidir. Diger goriise gére37 ise, saldir1 sona erdikten sonra tespit davasinin
acilamamas1 gerekir. Zira, sona eren bir saldirmin ardindan tespiti talep edilecek

konu ortadan kalkmustir.

Kigisel verilerin korunmasi agisindan, kisisel verilerin hukuka aykir1 olarak
islendiginin tespiti, Kisisel Verilerin Korunmasi Kanununun 11 inci maddesinde
diizenlenen bilgi edinme hakki gergevesinde saglanabilir. Bununla birlikte, hukuka
aykirt saldirinin tespitinde hukuki yarar1 olan ilgili kisi, tespit davasi da
acabilmelidir. Ornegin, kisisel verilerinin islenip islenmedigini 6grenmek isteyen kisi
veri sorumlusuna bagvurmasina ragmen cevap alamamigsa veya aldigi cevap yetersiz

kaliyorsa kisisel verilerinin islendiginin tespitini hakimden talep edebilmelidir. Veri

34
35
36

Ayan / Ayan, Kisiler, s. 126.

Imre, Giris, 456, Ayan, Kompiiter, s. 88.
Ayan / Ayan, Kigsiler, s. 127.

¥ Dural / Ogiiz, s. 155.
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sorumlusunun aldig1 tiim tedbirlere ragmen, veri kayit sistemindeki bilgilerin tiglincii
kigiler tarafindan elde edilmesi halinde tespit davasi agilabilecektir. Siiphesiz, ilgili

kisi, bu durumlarda Kurula sikayet yoluna da bagvurabilir.
b. Saldiriin Sonucuna Yonelik Davalar

aa. Tazminat Davasi

Kisilik hakkina yonelik hukuka aykir1 bir saldir1 sonucu ortaya ¢ikan zararin
giderilmesi gerekir®®. Zararm giderilmesi yoniindeki talebin temeli, Medeni Kanunun
24-25 inci ve Borglar Kanununun 49 uncu maddesine dayanmaktadir. Bu amagla
acilacak tazminat davasi, kisilik hakkma yonelik saldiri sonucunda ortaya ¢ikan
zararin karsilanmasini 6ngoren bir alacak davasi niteligindedirgg. Hukuka aykir fiille
kisinin malvarlig1 iizerinde meydana gelen zararlar acisindan maddi tazminat davasz,
sahisvarlig1 lizerinde meydana gelen zararlar agisindan manevi tazminat davasi

acilabilir.

1995/46 sayili Yonergenin 23 {incii maddesinin birinci fikrasina gore, bu
yonerge uyarinca kabul edilen ulusal mevzuata aykir1 olarak kisisel verilerin
islenmesi sebebiyle zarara ugrayan ilgili kisi, veri sorumlusundan tazminat almaya
hak kazanir. Ikinci fikrasinda ise, veri sorumlusuna sorumluluktan kurtulma imkani
getirilmistir. Buna gore, veri sorumlusu zarardan sorumlu olmadigini ispat ederse,
kismen veya tamamen sorumluluktan kurtulabilecektir. Genel Veri Koruma
Tliziiglinlin 82 inci maddesinde de benzer bir tazmin borcuna yer verilmistir. Kisisel
Verilerin Korunmasi Kanunu agisindan zararm giderilmesi hususunda ayr1 bir dava
yolu Ongoriilmemis, genel hiikiimlere atifla yetinilmistir (KVKK.m.14/3). Bu
sebeple, Medeni Kanunun 25 inci ve Borglar Kanununun 49 uncu maddeleri

cergevesinde tazminat davalarna iligkin hiikiimler degerlendirilecektir.

aaa. Tazminat Davasmin Sartlar

Kisilik hakki saldirtya ugrayan kisiler, Medeni Kanunun 25 inci maddesinin

tgtincii fikrasina gore, maddi ve manevi tazminat isteminde bulunabilirler. Bu

¥ Kocayusufpasaoglu, s. 152; Zevkliler / Acabey / Gokyayla, s. 475.

¥ Ayan, Kisiler, s. 128.
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davalarin agilabilmesi igin genel haksiz fiil sorumluluguna iliskin (BK.m.49) sartlar
aranmaktadir. Borglar hukukuna hakim olan ilkelerden kusur sorumlulugu ilkesi*’
geregi, kusura dayanan sorumluluk hiikiimleri c¢ercevesinde tazminat davasi
acilabilmesi i¢in gereken sartlara yer verecegiz. Bu durumda, kisilik hakkina yonelik
bir saldir1 sonucunda ortaya ¢ikan zararin giderilmesi istemi i¢in, fiilin hukuka aykirt
olmasi, failin kusurlu olmasi, zarar meydana gelmis olmas: ve illiyet (nedensellik)
baginin bulunmast gerekir. Kusursuz sorumluluk hallerinde ise, kusur bir sart olarak

aranmayacaktir.

i. Fiilin Hukuka Aykir1 Olmasi

Haksiz fiil sorumluluguna gidilebilmesi i¢in ilk sart, fiilin hukuka aykir
olmasidir. Daha once deginildigi iizere, fiile iliskin hukuka aykirilik, kisilik hakkini
dogrudan veya dolayli olarak korumayi amaglayan emredici hukuk kurallarina
aykirilik seklinde ortaya ¢ikar. Kisisel verilerin islenmesinin kural olarak hukuka
aykir1 oldugu diisliniildiigiinde, kanunda Ongoriilmeyen sebeplere dayanilarak
yapilan islemeler acisindan bu sart olusacaktir. Ote yandan, kisisel verilerin hukuka
aykirihigr kaldwran sebeplerle birlikte kanun hiikiimlerine uygun bir sekilde
isleniyorsa, hukuka aykiriliktan bahsedilemeyecektir. Hukuka aykir1 fiili doguran
davraniglarda oldugu gibi kisisel verilerin hukuka aykiri igslenmesi de, yapma veya
yapmama seklinde ortaya c¢ikabilir*'. Kisisel verilerin islenmesinde genellikle
"yapma"y1 igceren davraniglar ile karsilasilir. Zira, yapmamaya iliskin davranisin
hukuka aykir1 nitelik tagiyabilmesi i¢in, hukuk kurallarmin yapmaya iliskin bir gérev
yiiklemesi gerekir”?. Kisisel Verilerin Korunmas: Kanununun kisisel verilerin
islenmesinde uyulmasi gereken genel ilkelerini diizenleyen 4 {incii maddesi,
yapmaya iligskin gorev yilikleyen hukuk kuralina 6rnek verilebilir. Gergekten, kisisel
verilerin dogru ve gerektiginde gilincel olmasini 6ngoren ilke baglaminda, kisisel
verilerin giincel bir sekilde islenmemesi de hukuka aykiriligi doguracaktir. Ancak,

tazminat istemi i¢in diger sartlarin da gergeklesmesi gerekir.

40 Ayan, Borglar, s. 38.

“ Oguzman / Oz, Il, s. 13
42 Ayan, Borg¢lar, s. 251.



113

ii. Failin Kusurlu Olmasi

Sorumlulugun ikinci unsuru, failin kusurlu o/masidir. Tanimina kanunda yer
verilmedigi i¢in kusur, 6gretide iki sekilde tanimlanmistir. Buna gore, kusur, hukuk
diizeni tarafindan hos goriilmeyen, kinanmasi gerektigi ifade edilen davramstir®.
Diger tamima gore, kusur, hukuka aykir1 sonucu isteyen veya istememekle birlikte
hukuka aykir1 davranistan kaginmak i¢in iradesini yeterince kullanmamig kisinin
davranis bicimidir*. Kusura iliskin ikinci tamm, kusurun dereceleri olarak ifade
edilen kast ve ihmal goz oniine almarak yapilmigtir. Buradan yola ¢ikarak kastta,
failin hukuka aykir1 sonucu bilmesinden ve istemesinden bahsedilir®. Thmalde ise,
failin hukuka aykir1 sonucu istememekle birlikte, bu sonucun meydana gelmemesi
igin sartlarin gerekli kildig1 6zeni gostermemesinden séz edilir®®. Bununla birlikte,
kusur sorumlulugunda kast veya ihmal sorumlulugu etkilemez, sadece tazminatin

hesaplanmasinda dikkate alinir (BK.m.51/1).

Ote yandan, kisisel verilerin hukuka aykir1 olarak islenmesi sebebiyle ortaya
¢ikan zararlarda failin kusurunun aranip aranmayacagi hususunda goriis birligi
yoktur. Daha Once deginildigi tizere, mehaz 1995/46 sayili Yonergenin 23 iincii
maddesinin birinci fikrasinda ise, zararin giderilmesi gerektigi ve veri sorumlusunun
zarardan sorumlu olmadigini ispat etmesi halinde bu zarardan muaf tutulacag: ifade
edilmistir. Gorildigi tizere, 1995/46 sayili Yonergede de agikga bir sorumluluk
tiriine yer verilmemistir. Bir goriise gore, burada kusur sorumluluguna iliskin
hiikiimler uygulanmalidir. Bu goriisii savunanlara gore, 1995/46 sayili Yonergede
herhangi bir belirlemede bulunulmayarak bu sorumlulugun tiiriiniin belirlenmesini
iiye tilkelerin i¢ hukukuna birakmistir®’. Tirk hukukunda ise, kusur sorumlulugu
kural, kusursuz sorumluluk istisnaidir*®. Bu sebeple, herhangi bir belirlemede

bulunulmadig: i¢in kisisel verilerin islenmesinden dogan zararlar, kusura dayanan

*  Oguzman / Oz, Il, s. 55; Eren, s. 569; Kihigoglu, s. 200.

* Hiseyin Hatemi / Emre Gokyayla, Borglar Hukuku, Genel BSliim, 3. baski, Istanbul 2015, s.
146; Oguzman / Oz, 11, s. 55: Eren, s. 569-570; Kih¢oglu, s. 200; Tandogan, S. 45.

** Ayan, Borglar, s. 272; Hatemi / Gokyayla, s. 146; Oguzman / Oz, Il, s. 56; Eren, s. 574;
Kilicoglu, s. 202.

¢ Ayan, Borglar, s. 273; Hatemi / Gokyayla, s. 147; Oguzman / Oz, |1, s. 56; Eren, s. 576.

7 Ozdemir, s. 215; Ayézgor Ongiin, s. 269, dn. 176.

48 Oguzman / Oz, Il, s. 138; Hatemi / Gokyayla, s. 149; Ayan, Borglar, s. 250.
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sorumluluk gergevesinde talep edilecektir®. Ayrica, 1995/46 sayili Yonergenin 23
tincli maddesinin ikinci fikras1 ile veri sorumlusuna zararli sonugtan sorumlu
olmadigmi ispatlama yetkisi verilmesinin kusur sorumluluguna isaret ettigi ifade
edilmistir.

Diger goriise gore, kusursuz sorumluluga iligkin hiikiimler uygulanmalidir. Bu
goriis taraftarlar1 da kusursuz sorumlulugun bir 6zen sorumlulugu mu yoksa bir
tehlike sorumlulugu mu oldugu noktasinda ikiye ayrilmaktadir. Ozen sorumlulugunu
savunanlara gore, veri sorumlusu, veri giivenligini saglamaya yonelik tedbirleri
almakla sorumluluktan kurtulur®™. Bir diger deyisle, gerekli tedbirleri alan veri
sorumlusu neticeden sorumlu tutulamamalidir. Aksi halde, veri sorumlusunu tedbir
almakla yikiimlii kilmmas: bir anlam ifade etmeyecektir®'. Tehlike sorumlulugu
gOriisi taraftarlarina goére ise, 1995/46 sayili Yonergenin 23 {incii maddesinde agik¢a
kusur sartina yer verilmemesinin kusursuz sorumlulugu hakli kildig1 ifade
edilmektedir’®>. Ancak, bu belirleme tek basina yetersiz olacaktir. Zira, Tirk
hukukunda kusursuz sorumluluk halleri istisnai nitelik tasir. Hatta, bazi yazarlara

gore, kusursuz sorumluluk hallerinin kanunda agik¢a 6ngoriilmesi gerekirsg.

Kusursuz sorumluluk, temelde teknolojik gelismeler karsisinda kusurun
ispatinin  zorlugu sebebiyle Ongoriilmiistiir. Kisisel verilerin islenmesi agisindan,
verilerin islenmesinin kigilik hakki {lizerinde yarattig1 tehlike sebebiyle kusursuz
sorumluluk héline yer verilmesi gerekir™*. Mehaz 1995/46 sayili Yonergenin 55 inci
paragrafinda yer verilen ifade de bu durumu destekler niteliktedir. S6z konusu
ifadeye gore, kisisel verileri hukuka aykir1 olarak isleyen veri sorumlusu, ilgili
kisinin maruz kaldig1 zararlardan sorumludur. Veri sorumlusu, miicbir sebebin veya

ilgili kiginin (zarar gorenin) kendi kusurunun varligini ispatlarsa sorumluluk ortadan

49 Ayozger C)ngiin, S. 269; Tastan, s. 182, dn. 556; Damla Giirpmnar, Kisisel Verilerin

Korunamamasmdan Dogan Hukuki Sorumluluk, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi, Prof. Dr. Seref Ertag'a Armagan-1, C. 19, Ozel Say1, 2017, s. 690.

0 Cekin, Kisisel Veri, s. 105.

*L Cekin, Kisisel Veri, s. 105, dn. 227.

52 Basalp, Veri, s. 66.

% Oguzman/ Oz Il,s. 7.

> Ayan, Kompiiter, s. 112.
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kaldirilabilir™. Gorildiigii iizere, burada veri sorumlusu agismdan sorumlulugu
ortadan kaldiran, veri sorumlusunun kusurunun olmadigini degil, illiyet bagmnin
kesildigini ispatlamasidir™. Tiirk hukukunda da tehlike sorumlulugunu doguran,
tehlikeli isletme ile zarar arasinda illiyet bagmin bulunmasidir®’. Veri sorumlusunun
sorumluluktan kurtulmasi igin tek yol illiyet bagmm kesilmesidir®®. Tim bu
sebeplerle, kisisel verilerin islenmesinden dogan sorumluluk, tehlike sorumlulugu

olarak degerlendirilmelidir.

iii. Zararin Meydana Gelmis Olmasi

Sorumlulugun tiglincli unsuru, zararin meydana gelmis olmasidir. Haksiz fiil
sorumluluguna gidilebilmesi i¢in zorunlu unsur, bir zararin meydana gelmis
olmasidir. Zarar ise, sahisvarhigi ve malvarhigi degerlerinde irade dis1 azalma olarak
ifade edilebilir®. Malvarliginda meydana gelen irade disi azalmalar maddi zarari,
sahisvarliginda meydana gelen irade disi azalmalar ise, manevi zarar1 ifade eder.
Kisisel verilerin islenmesi sebebiyle ortaya her iki zarar tiirii de ¢ikmakla birlikte,
manevi zararlara daha sik rastlanmaktadir. Ornegin, kisinin borglarmm agiklanmasi
sebebiyle islerindeki azalma maddi zarara, duydugu tiziintii ise manevi zarara 6rnek

verilebilir.

iv. Illiyet Bagimin Bulunmasi

Sorumlulugun son unsuru, illiyet (nedensellik) baginin bulunmasidir. 1lliyet
bag1, zarar ile zarara sebebiyet veren olay arasinda sebep sonug iligkisini ifade eder.
Bununla birlikte, ogretide, zarara sebebiyet veren her tirlii olaym illiyet bagi
acisindan sebep sayilamayacagi kabul edildigi i¢in sorumlulugu smirlandiran uygun

illiyet bag1 teorisi tercih edilmistir®®. Uygun illiyet bag1 ise, hayatin normal akis1 ve

*®  Veri sorumlusunun tazminat sorumlulugunda, illiyet bagmi kesen sebeplerden iigiincii kisinin

agir kusuruna yer verilmemistir. Boylece, genellikle, veri sorumlusunun muhafazasi altindayken
tclincii kisiler tarafindan gergeklestirilen veri ihlalleri, veri sorumlusunun sorumlulugunu
ortadan kaldirmayacaktir. Bkz., Giirpinar, S. 692-693.

56 Basalp, Veri, s. 66, 67.

> Eren,s. 617 vd..

58 Ayan, Borg¢lar, s. 299.

*  Oguzman / Oz, Il, s. 38; Eren, s. 520.

60 Tandogan, s. 76 vd..; Eren, s. 540.
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hayat tecriibelerine gore, sonucu meydana getirmeye elverisli sart ile sonug

arasindaki bag1 ifade eder®’.

Bu durumda, veri sorumlusunun haksiz fiil sorumlulugundan bahsedebilmek
icin, kisisel verilerin hukuka aykir1 olarak islenmesi ile ilgili kisinin zarar1 arasinda
uygun illiyet bagi bulunmalidir®®. Baska bir ifadeyle, ilgili kisinin zarari, hukuka
aykir1 islemenin normal sonucu olmalidir. Ote yandan, ilgili kisinin zarar1, hukuka
aykirt birden fazla islemenin sonucu da olabilir. Bu durum, biitiin sebeplerin bir
araya gelerek zararli sonucu gerceklestirmeye elverisli olmalar1 (ortak illiyet) veya
her sebebin tek basmna zararli sonucu gerceklestirmeye elverisli olmasi seklinde
ortaya glkabilirss. Ornegin, kisinin dnceden ¢alistig1 sirketin, dernek iiyeligi bilgisini
halihazirda caligilan sirkete hukuka aykir1 olarak aktardigini diisiinelim. Calisaninin
fikirleri hakkinda siipheye diisen yeni sirket, kisinin din bilgisiyle dernek iiyeligi
bilgisini birlestirerek yaptig1 degerlendirmeler sonucunda ilgili kisiyi isten
¢ikarmigsa ortak illiyet baginin varligindan s6z edilebilir. Aymi sirketin, din bilgisi
veya dernek lyeligine iliskin bilginin herhangi birine dayanarak ilgili kisiyi isten
cikarmasi ise, her sebebin tek basina zararli sonucu gergeklestirmeye elverisli

olmasina O6rnek verilebilir.

Illiyet bagi, gerek kusura dayanan gerekse kusura dayanmayan haksiz fiil
sorumlulugu i¢in olmazsa olmaz bir unsurdur. Bu unsuru ortadan kaldiran, bir diger
deyisle illiyet bagini kesen haller ise miicbir sebep ve zarar gorenin agir kusurundan
ibarettir. Miicbir sebep Ogretide, sorumlu veya bor¢lunun faaliyeti ve isletmesi
disinda meydana gelen, genel bir davranis normunun veya borcun ihlaline mutlak ve
kacinilmaz bir sekilde sebep olan, dngoriilmesi veya kagmilmast miimkiin olmayan
olaganiistii olay seklinde tanimlanmaktadir®. Kisisel verilerin islenmesi agisindan,
depremde gociik altinda kalan ilgili kisilere iligkin verilerin iglenmesi miicbir sebebe
ornek verilebilir. Bir kisinin elektronik posta hesabina giriste internet giivenligini

saglamamas1 veya zararli yazilimlari onlemeye yonelik programlari kullanmaya

88 Eren, s. 541; Oguzman / Oz, 11, s. 45; Hatemi / Gokyayla, s. 137; Kilicoglu, s. 215; Ayan, s.
283.

2 Ozdemir, s. 211.

63 Ayan, Borg¢lar, s. 283-284.

% Eren, s. 557; Kihgoglu, s. 220.
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dikkat etmemesi sonucunda ortaya ¢ikan zararlarda, zarar gorenin kusuru oldugu

soylenebilir®.
bbb. Tazminat Davasinin Tiirleri

i. Maddi Tazminat Davasi

Kisisel verilerin islenmesinden dogan maddi zararin giderilmesine iligskin
talebin hukuki dayanagmi 1995/46 sayili Yonergenin 23 iincii maddesinin birinci
fikrasina ek olarak KVKK.m.14/II1 ve GVKT.m.82 hiikmii olusturmaktadir.
KVKK.m.14/III hiikmiiniin genel hiikiimlere yaptig: atif geregi, Medeni Kanunun 25
inci maddesinin tigiincii fikrasinda ongoriilen maddi tazminat davasi agilabilecektir.
Ote yandan, kisilik hakkma saldir1 sebebiyle ugranilan zarari giderme amaciyla
acilan maddi tazminat davasi, Bor¢lar Kanununun 49 uncu ve devami maddelerinde
diizenlenen maddi tazminat davasi ile benzerdir. Bu sebeple, bu davanin a¢ilmasinda
haksiz fiile iliskin "fiilin hukuka aykirt olmast”, "zararin meydana gelmis olmast” ve

"uygun illiyet baginin bulunmasi" sartlar1 aranacaktir®®

Maddi tazminat davasi ile kisilik hakkinin ihlali sebebiyle malvarliginda
meydana gelen irade dis1 azalmanin giderilmesi amaglanmaktadir®’. Kisisel verilerin
islenmesi sebebiyle malvarliginda meydana gelen azalma, malvarligmimn fiilen
azalmasi (fiili zarar) veya malvarligmimn artmasi gerekirken artmamasi (mahrum
kalman kar - kazang kaybi) seklinde ortaya <;1kabi1ir68. Bir kisinin telefon
konusmalarmin yayinlanmasi sebebiyle, intihara kalkigsmasi sonucunda ortaya ¢ikan
tedavi masraflar1 veya fiziki yahut ruhsal saghiginin bozulmasi fiili zarar olarak
nitelendirilebilir®®. Bir kisinin cinsel tercihine iliskin bilginin yaymlanmas: sebebiyle

. . . A 70
isten ¢ikarilmasi veya is bulamamasinda ise, mahrum kalman kér s6z konusudur ™.

% Benzer bir karar i¢in bkz., 4.HD. 4.3.2004, E.2003/12313 K.2004/2672 (Kazanci Ictihat Bilgi
Bankasi, www.kazanci.com, Erigsim Tarihi: 14.01.2019). Ilgili kisinin almasi gereken bazi
onlemler icin bkz., A¢ikgoz, S. 414-420.

S6z konusu sartlara iliskin agiklamalara ve kusura iliskin degerlendirmelere ulagmak icin bkz.,

67 Tandogan, S. 315; Eren, s. 729;

68 Kilicogly, s. 210; Ayan, Borglar, s. 216.

8 Ozdemir, s. 219.

0 Ayan, Kompiiter, s. 95.
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Kisisel verilerin hukuka aykir1 sekilde islenmesi sebebiyle, nadiren de olsa
beden biitiinliigiine iligkin bir zarar ortaya ¢ikmigsa maddi tazminat davasi agilabilir.
Ornegin, gercekte bdyle bir hastaliga sahip olmamasina ragmen, kisinin bulasici
hastaliga sahip olduguna dair bilginin sisteme kaydedilmesi halinde, kisinin maruz
kaldig1 tedaviler de hukuka aykir1 héale gelecektir. Yahut, ilgili kisinin gizli tanik
olarak yer aldig1 bir davada, kisisel verilerinin geregi gibi korunamamasini firsat
bilen sanik gizli tanmiga iliskin bilgilere ulasarak onun beden biitiinliigiinii ihlal edici
davraniglarda bulunabilir. Bu durumda, kisisel verilerin hukuka aykir1 islenmesi
sebebiyle zarar ortaya cikar. Ilgili kisi, fiziksel veya ruhsal saghginin bozulmasi
sonucu ortaya ¢ikan tedavi giderlerini, o siire¢te g¢alisamamasi sebebiyle mahrum
kaldig1 kar1 talep edebilecektir (MK.m.54). Bu durumda, beden biitlinliigiinii ihlal

eden fiil sonucu, manevi tazminata da karar verilebilir (MK.m.56).

Zarar goren ilgili kisi, agtigi maddi tazminat davasinda kisisel verilerin
islenmesinin hukuka aykir1 oldugunu, zarar1 ve hukuka aykir: fiille zarar arasindaki
illiyet bagini ispatlayacaktr (MK.m.6 ve BK.m.50/1). Kisisel verilerin islenmesi
sebebiyle ortaya ¢ikan sorumlulugun kusura dayanan sorumluluk oldugu kabul
ediliyorsa, kusurun da ispat1 gerekir. Medeni Kanunun 50 nci maddesinin ikinci
fikrasina gore, zarar goren, ugradigi zararin miktarini tam olarak ispatlayamiyorsa,
hakim, zararin miktarin1 hakkaniyete uygun olarak belirleyecektir. Bu durumda,

hakim, olaylarin olagan akis1 ve zarar gorenin aldigi 6nlemleri de dikkate alir.

Tazminatin hesaplanmasinda, failin kusurunun varhg ve derecesi, zarar
gorenin rizasi, zarar gorenin ortak kusuru ve tazmin yiikiiniin faili asir1 sikintiya
sokmasi da goz Oniinde tutulur (BK.m.51-52). Bu durumda, veri sorumlusunun
kusurunun agirligi ile tazminat miktar1 dogru orantiidir. Veri sorumlusu, kisisel
verilerin iglenmesinde kast veya ihmalden sorumlu tutulacaktir. Zarar gérenin rizas,
genel hukuka uygunluk sebebi ve kisisel verilerin islenmesinde hukuka uygunluk
sebebi oldugu icin burada kastedilenin hukuka aykir1 nitelik tasiyan riza oldugu ifade
edilmektedir’*. Bir diger deyisle, kisisel verilerin islenmesine riza gdstermeye

yonelik beyan, acik degilse, aydimnlatilmamigsa, sonradan verilmigse bu riza,

™ Ayan, s. 332.
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tazminatin hesaplanmasinda géz Oniinde tutulabilir. Yoksa, gecerli bir riza beyant
kisisel verilerin islenmesinde hukuka aykiriligi ortadan kaldiracagi igin, veri
sorumlusunun tazminat sorumlulugu da s6z konusu olmayacaktrr. {lgili kisinin, veri
giivenligini saglamaya yonelik adimlar atmamasi da zarar gorenin kusuru olarak
nitelendirilebilir. Bu tii¢ durumda, tazminat miktar1 indirilebilir veya ortadan
kaldirilabilir (BK.m.52/1). Bununla birlikte, Medeni Kanunun 52 inci maddesinin
ikinci fikrasina gore, fail hafif kusuruyla zarara sebep olmussa ve tazminat
odediginde yoksulluga diisecekse ve hakkaniyet de gerektirirse, tazminat miktari

indirilebilir (BK.m.52/11).

Hakim bu belirlemeler sonucunda tazminata hitkmederse 6denme bi¢imini de
belirleyecektir. Zararin giderilmesi i¢in, aynen tazmin veya nakden tazmin seklinde
karar verebilir’. Aynen tazminde, zarar verilen hak veya hukuki deger yeniden
kurulmaktadir’, Kisisel verilerin islenmesi agisindan diisiiniildiigiinde, zararin aynen
tazmini pek miimkiin degildir. Bu konuda hakim, genellikle, zararin bir miktar para
Odetilerek karsilanmasini dngoren nakden tazmine Karar verir. Hakim, ongordiigii
tazminatin tek seferde veya irat seklinde 6denmesine de karar verecektir. Ote yandan,
irat bicimde 6denmesine karar verilirse, veri sorumlusu giivence gdstermekle

yikiimlidir (BK.m.51/11).

ii. Manevi Tazminat Davasi

Kigisel verilerin islenmesinden dogan manevi zararin giderilmesine iligskin
talebin hukuki dayanagini, 1995/46 sayili Yonergenin 23 iincli maddesinin birinci
fikrasma ek olarak KVKK.m.14/III ve GVKT.m.82 hiikkmii olusturmaktadir. Ote
yandan, yonergede agik¢a manevi zarardan s6z edilmedigi i¢in manevi tazminat talep
edilip edilemeyecegi hususu dgretide tartisilmustir’®. Kisisel verilerin hukuka aykir:
islenmesi sebebiyle cogunlukla manevi zararin ortaya ¢iktig1 diisiiniildiiglinde, zarar
kavramindan maddi ve manevi zarar anlasllma11d1r75. Bu durumda, KVKK.m.14/111

hiikkmiiniin yaptig1 atif geregi, genel hiikiimlere (MK.m.25/I11 ve BK.m.58) gore

2 Eren,s. 741.

® Eren, s. 740; Kihgoglu, s. 424.

™ S6z konusu tartisma i¢in bkz., Ozdemir, s. 222-223.
" Ozdemir, s. 223.
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manevi zararm giderilmesi talep edilebilecektir. Dolayisiyla, davanin agilabilmesi

icin "fiilin hukuka aykirt olmast”, "zararin meydana gelmis olmast" ve "uygun illiyet

baginin bulunmasi” gerekir.

Manevi tazminat davasinda, kisilik hakkina yonelik saldir1 sonucu ortaya ¢ikan
manevi zararin giderilmesi amaglanir’®. Manevi zarardan ne anlagilmasi gerektigi
hususu ise, 6gretide tartigmalidir. Bir goriise gore, bir kisinin sahisvarligia yonelen
saldirt sonucu meydana gelen irade disi eksilmeyi ifade eder’”. Ornegin, saglik veya
cinsel yonelime iliskin bilginin agiklanmasi veya siyasi parti iiyeligine dair bilginin
yaymlanmasi halinde sahisvarlig1 degerlerindeki azalma sebebiyle manevi tazminat
davas1 acilabilecektir. Diger goriise gore, manevi zarar, kisilik degerleri hukuka
aykiri olarak saldirtya ugrayan kisinin bu saldir1 sebebiyle hissettigi ac1 ve istiraplar
ile yasama sevincinin azalmasini ifade eder’®. Bu goriislin kabulii halinde, aci, 1stirap
ile yasama sevincinin azalmasi gibi hisleri yasamaktan mahrum olan ayirt etme
gliciinden yoksun olanlarin (ve tiizel kisilerin) manevi tazminat talep edemeyecegi ve

®  Bununla

tazminatin devredilemeyecegi seklinde bir sonu¢ ortaya c¢ikmaktadir
birlikte, Medeni Kanunun 25 inci maddesinin dordiincti fikras1 uyarmca, manevi
tazminat isteminin kars1 tarafca kabul edilmesi halinde devredilebilecegi ve
mirasbirakan tarafindan ileri siiriilmesi halinde mirasgilara gececegi hiikkiim altina
alimmustr. Bu sebeple, kanunkoyucunun birinci goriis dogrultusunda manevi zarari

diizenledigi kabul edilmektedir®.

Manevi tazminatin hesaplanmasinda da maddi tazminata iligkin hiikiimler
gecerli olmakla birlikte, kendisine 6zgili baz1 durumlar s6z konusudur. Gergekten,
maddi tazminatin aksine manevi tazminatta zarar miktar1 tam olarak
hesaplanamayacag1 icin, hakimin genis bir takdir yetkisinin varhigindan soz
edilebilir. Hakim, maddi tazminattaki hesaplama araglarina ek olarak, islenen verinin

niteligini de dikkate alabilir®*. Burada bir miktar paranin 6detilmesi seklinde

76
7

Ozsunay, s. 155

Eren, s.

8 Kilicoglu, s. 300.

& Ayan, Borg¢lar, s. 280.

8 Ayan, Borg¢lar, s. 281.

8 Cekin, Kisisel Veri, s. 103.
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gerceklesen nakden tazmine hikkmedilir (BK.m.58). Borglar Kanunun 58 inci
maddesinin ikinci fikrasina gore, hakim, nakden tazmin yerine, farkli bir giderim
bi¢cimi kararlastirabilir veya bu giderimi nakden tazmine ekleyebilir. Bununla

birlikte, manevi tazminatm irat seklinde 6denmesine karar verilemez.
ccc. Tazminat Davasinda Taraflar

i. Davaca

Tazminat davasinda davaci, kural olarak, haksiz fiil sebebiyle kisilik hakki
ihlal edilen, ihlalden dogrudan zarar gdren kisi veya kisilerdir®. Bununla birlikte,
zarar goren kisinin davaci olabilmesi i¢in, taraf ehliyetine sahip olmas1 gerekir. Dava
ehliyeti, medeni haklar1 kullanma ehliyeti olarak ifade edilen fiil ehliyetine gore
belirlenir (HMK.m.51). Bu sebeple, gergek kisilerin ve tiizel kisilerin fiil ehliyeti
acisindan bir degerlendirme yapmak gerekir. Fiil ehliyetine gore gercek kisilerden
tam ehliyetliler, smirh ehliyetliler veya sinirli ehliyetsizler kisilik hakkinin ihlalinden
dogan zararm giderilmesini tek baslarina talep edebilirler (MK.m.16/l). Tam
ehliyetsizlerin ugradigi zararlarin giderilmesine yonelik davalarin ise, kanuni temsilci
tarafindan acgilabilecegi kabul edilmektedir®. Tiizel kisiler ise, zorunlu organlariin
kurulumu ile fiil ehliyetini kazanirlar (MK.m.49). Dolayisiyla, dava ehliyetini de
zorunlu organlarinin kurulumu ile kazanacaklar ve bu organlar1 araciligi ile
kullanabileceklerdir (MK.m.50/1). Kisisel Verilerin Korunmasi Kanunu, Kkisisel
verilerin kapsamini sadece gercek kisilerle sinirli tuttugu igin, bu kapsamda tiizel

kisilerin dava hakkinm bulunmadigi sdylenebilir®.

Tazminat isteminin devredilmesinde, maddi ve manevi tazminati ayr1 ayri

degerlendirmek gerekir. Maddi tazminat isteminin devredilebilecegi ve miras yoluyla

8 Reisoglu, s. 266.

8 Ayan, Borglar, s. 326.

8 Her ne kadar Kisisel Verilerin Korunmasi: Kanununda tiizel kisiler kapsam dis1 birakilmissa da,
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi
Hakkinda Yonetmelik, tiizel kisilere iligkin verileri de koruma kapsamina almistir. Bu durumda
tiizel kisiler, bu yonetmelik kapsaminda koruma talep edebileceklerdir. Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmas: Hakkinda Yonetmelik uyarmca
tiizel kisilerin de tazminat davasini acabileceklerine iliskin ayrntili bilgi icin bkz., Ayoézger
Ongiin, s. 299, 300.; Ozdemir, s. 232.
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intikal edebilecegi kabul edilirken®, manevi tazminat agisindan daha once
degindigimiz MK.m.25/IV hiikmiinde yer verilen sinirlama gegerlidir. Yani, manevi
tazminat isteminin saglararasi hukuki islemle devrinde diger tarafin kabulii
aranacaktir. Mirasg¢ilara intikal edebilmesi i¢in ise, mirasbirakanmn ileri siirmesi
gerekecektir. Burada, zarar goren kisiye tanman tazminat isteminin baskasina devri
s6z konusudur. Ote yandan, bazi hallerde haksiz fiilden dolayli olarak zarar goren
kigilerin kendilerine tazminat talep etme hakki taninmistir. Gergekten, BK.m.53/3
hilkkmiine gore, haksiz fiil sonucunda Oliim gerceklesmisse, Olenin desteginden
yoksun kalan kisilerin bu sebeple ugradiklari1 kayiplar tazminat olarak talep edilebilir.
Yine, BK.m.56/11 hiikkmiinde 6ngoriilen manevi tazminat istemi, zarar gérenin veya
Olenin yakimlarma taninmig bir haktir. Hiilkme gore, "agir bedensel zarar veya 6liim
hadlinde, zarar gorenin veya olenin yakinlarina da manevi tazminat olarak uygun bir

miktar paranin 6denmesine karar verilebilir”.

ii. Daval

Tazminat davasinda davali ise, esas itibariyle kisisel veriyi isleyen kisi veya
kisilerdir. Kisisel verilerin korunmasi agisindan davali, kisisel verileri hukuka aykir1
bir sekilde isleyen veri sorumlusudur. Veri sorumlusu olabilecek kisiler dikkate
alimdiginda, davalinin gergek veya tiizel kisi olmas1 arasinda bir fark yoktur. Kisisel
verileri hukuka aykir1 olarak isleyen organin bu fiili sonucunda tiizel kisilere karsi
tazminat davasi agilabilecektir (TMK.50/11).

Bazi1 durumlarda, kisisel verilerin islenmesi sebebiyle sorumluluk birden fazla
kisiye ait olabilir. Kisisel Verilerin Korunmasi1 Kanununun 12 nci maddesinin ikinci
fikrasinda bu durum diizenlemektedir. Hitkme gore, "veri sorumlusu, kisisel verilerin
kendi adina baska bir gercek veya tiizel kisi tarafindan islenmesi halinde, birinci
fikrada belirtilen tedbirlerin alinmasi noktasinda bu kisilerle birlikte miistereken
sorumludur”. Daha 6nce de bahsedildigi tizere, veri sorumlusu, kisisel verileri isleme
faaliyetini bizzat gergeklestirebilecegi gibi, kendisi adina baska bir kisiye de
birakabilir. Bu durumda, veri isleyen ile veri sorumlusu farkli kisilerden olusur.

KVKK.m.12/1I ile veri sorumlusu ve veri igleyen, kisisel verilerin hukuka aykiri

& Oguzman/ Oz, Il, s.
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olarak islenmesi ve erisilmesini onlemek, kisisel verilerin muhafazasini saglamak
amactyla uygun teknik ve idari tedbirleri alma hususunda miistereken sorumlu
tutulmustur. Bu hiikmiin konulmasindaki temel amag veri sorumlusu ve veri igleyen
arasindaki sorumsuzluk iddialaridir. Gergekten, veri sorumlusu, hukuka aykir1 kisisel
veri isleme faaliyetini dogrudan gergeklestiren veri isleyenin sorumlu oldugunu iddia
ederek sorumluluktan kurtulamayacaktir. Veri isleyen ise, isleme faaliyetinin
yiriitiilmesinden kaynaklanan sorumlulugun veri sorumlusuna ait oldugunu iddia

ederek sorumluluktan kurtulamayacaktir.

Bu durumda, hiikiimde yer verilen miistereken ifadesinden ne anlagilmasi
gerektigi belirlenmelidir. Ogretideki genel yonelim, bu ifade ile miiteselsil
sorumlulugun kastedildigi yoniindedir®. Miiteselsil sorumluluk, Bor¢lar Kanununun
61 ve 62 nci maddelerinde diizenlenmistir. Buna goére, "Birden ¢ok kisi birlikte bir
zarara sebebiyet verdikleri veya ayni zarardan cesitli sebeplerden dolayr sorumlu
olduklar takdirde, haklarinda miiteselsil sorumluluk hiikiimleri uygulanir"”. Birden
fazla kisinin miiteselsil sorumlulugu kanundan kaynaklanabilecegi gibi, s6zlesmeden
de kaynaklanabilir®’. Kisisel Verilerin Korunmasi Kanunun 12 nci maddesinin ikinci
fikrasi, miiteselsil sorumlulugun kanundan kaynaklanmasina 6rnek olarak verilebilir.
Bu durumda, kisisel verileri hukuka aykir1 olarak islendigi i¢in zarara ugrayan kisi,
veri sorumlusuna veya veri isleyene kars1 tazminat davasi agabilecektir. Bu durumda,
o dilerse her ikisinde kars1 da dava acar®®. Siiphesiz, birden fazla veri sorumlusunun
isleme amag ve vasitalarini belirleyerek kisisel verileri hukuka aykiri islemelerinde

de miiteselsil sorumluluk s6z konusu olacaktir®.

ddd. Tazminat Davasinin Acilabilecegi Siire

Kisilik hakkmna yonelik saldirilar sonucunda talep edilebilecek tazminat

acisindan bazi siireler ongoriilmiistiir. Kisisel verilerin islenmesi sebebiyle zarara

8 Develioglu, s. 102; Cekin, Kisisel Veri, s. 110. Burada, hiikmiin ifade tarzindan kismi
(miisterek) bor¢luluktan bahsedildigi diisliniilebilirse de kismi sorumluluktaki gibi veri isleyen
ile veri sorumlusu arasindaki yiikiimliiliiklerin boliinmesi ve her birinin kendi paymna diigen
yiikimliiliikleri yerine getirmesiyle sorumlulugunun kalkmasi bu hiikmiiniin amact ile
bagdasmaz.

Ayan, Borglar, s. 60.

Ayan, Borg¢lar, s. 328.

8 Develioglu, s. 102.
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ugrayan kisi ongoriilen siireler icerisinde dava agmazsa, alacak hakki zamanasimina
ugrayacaktir. Gergekten, Borglar Kanununun 72 nci maddesinin birinci fikrasina
gbre, tazminat istemlerinde zamanasimu siiresi iki ve on yildir. Iki yillik zamanasimi
sliresinin baglangicinda, zarar gérenin zarari ve tazminat ylkimliisiini 6grendigi
tarih esas alinir. On yillik zamanasimi siiresinin baslangicinda ise, fiilin islendigi
tarih esas almir. Bununla birlikte, bahsi gegen hilkmiin devaminda "tazminat ceza
kanunlarinin daha uzun bir zamanasimi 6ngordiigii cezayr gerektiren bir fiilden
dogmussa, bu zamanasumi uygulamir.” hikmiine yer verilmistir. Bu durumda,
tazminat talebinin temelindeki fiilin ceza kanunlarma gore sug teskil etmesi halinde,
ceza davasi zamanasimi siiresi daha uzunsa, ceza kanunlarinda Ongoriilen
zamanasimi siiresi tazminat davalarinda da uygulanacaktir™. Bu durumda, tazminata
sebep olan kigisel veri isleme faaliyeti, kisisel verilerin kaydedilmesi sucu
(TCK.m.135), kisisel verileri hukuka aykir1 olarak verme veya ele ge¢irme sugu
(TCK.m.136,137) ve verilerin yok edilmemesi sugu (TCK.m.138) kapsaminda
degerlendirilebiliyorsa ve ceza zamanasimi stiresi, TBK.m.72/I hiikkmiinde 6ngoriilen

siirelerden uzunsa, bu siireler dikkate almacaktir®.

Ayrica, Borglar Kanununun 73 {incii maddesi kapsaminda bir riicu
zamanasimima yer verilmistir. Hilkkme gore, "Riicu istemi, tazminatin tamaminin
odendigi ve birlikte sorumlu kisinin ogrenildigi tarihten baslayarak iki yilin ve her
hdalde tazminatin tamamimin odendigi tarihten baslayarak on yilin ge¢mesiyle
zamanasmna ugrar (£.1). Tazminatin édenmesi kendisinden istenilen kisi, durumu
birlikte sorumlu oldugu kisilere bildirmek zorundadir. Aksi takdirde zamanasimi, bu
bildirimin diiriistliik kurallarina gore yapilabilecegi tarihte islemeye baslar (f. 2)".
Bu durumda, veri isleyen veya veri sorumlusundan tazminat davasi kendisine
yoneltilen her biri, riicu istemini hiikiimde yer verilen siire ve sartlarda digerine
yoneltebilecektir. Zarardan birden fazla veri sorumlusunun sorumlu oldugu

durumlarda da ayni1 esas gegerli olacaktir.

% Kiligoglu, s. 494 vd..; Ayan, Borglar, s. 335.
% Kisisel veriler ile ilgili Tiirk Ceza Kanununda 6ngdriilen suglara iligkin zamanagimu siireleri i¢in
bkz., Alaattin Biik, Bilisim Alanmda Kisisel Verilerin Korunmasi, Ankara 2018. s. 240 vd..
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eee. Tazminat Davasinda Yetkili ve Gorevli Mahkeme

Tazminat davasina iliskin birden ¢ok yetki kurali bulunmaktadir. Gergekten,
tazminat davasi, genel yetkili mahkeme olan davalimin dava acgildigi tarihteki
verlesim yeri mahkemesinde agilabilir (HMK.m.6). Davali birden fazla ise, dava
bunlardan birinin yerlesim yeri mahkemesinde agilabilir (HMK.m.7/1). Kisisel
verilerin hukuka aykir1 olarak iglenmesinin temelde bir haksiz fiil oldugundan
hareketle, haksiz fiilin islendigi veya zararin meydana geldigi yahut gelme
ihtimalinin bulundugu yer ya da zarar gérenin yerlesim yeri mahkemesinde de
acilabilir (HMK.m.16). Ayrica, Medeni Kanunun 25 inci maddesinin besinci fikrasi
geregi, kisilik hakkinimn korunmasi s6z konusu oldugu i¢in, davacinin kendi yerlesim
yeri mahkemesinde de agilabilir. Tazminat davasinin agilabilecegi gorevli mahkeme
ise, dava konusunun deger ve miktarma bakilmaksizin asliye hukuk mahkemesidir

(HMK.m.2/1).

bb. Vekaletsiz Is Gorme Davasi

Kisilik hakkma yonelik saldirilar sebebiyle kisinin zarara ugrayabilecegini
ifade etmistik. Medeni Kanunun 25 inci maddesinin {i¢iincli fikrasma gore, kisilik
hakk: ihlal edilen kisi, bu zararlara ek olarak, hukuka aykir1 saldir1 sebebiyle elde
edilmis kazancin vekaletsiz is gérme hiikiimlerine gore kendisine verilmesini talep
edebilir. Bu durumda, kisisel verileri hukuka aykir1 olarak islenen kisi, bu sebeple
elde edilmis kazancin kendisine verilmesini talep edebilecektir. Kanun hiikmi
geregi, bu talebin ileri siiriilebilmesi igin vekaletsiz is gbérme hiikiimlerine
basvurulacaktir. Bununla birlikte, burada, is sahibinin a¢ik ya da Ortiili bir
yasaklamasiin olmadigi durumlarda, is sahibine ait bir igin, is sahibinin menfaatine
olarak goriilmesi s6z konusu oldugu icin®’, gercek olmayan vekaletsiz is gormeye
iliskin (MK.m.530) hiikiimler uygulanacaktir. Bu hiikiim cercevesinde vekaletsiz is

gérmeye dayali olarak dava acilabilmesi icin ise, kisilik hakkinin ihlali yolu ile is

%2 Serap Helvaci / Giilsah Sinem Aydin, Kisilik Hakki hlalinden Dogan Vekaletsiz isgérmede

Kusurun Bir Sart Olarak Aranip Aranmayacagi Sorunu, Marmara Universitesi Hukuk Fakiiltesi
Hukuk Arastirmalar1 Dergisi, C. 23, S. 1, s. 265-301, s. 271.
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gdrme, kazang elde edilmesi ve illiyet bagmm bulunmas gerekir®. Kisisel verilerin
islenmesi acisindan, vekaletsiz i gorme hiikiimlerine basvurulmasi icin, kigisel
verileri hukuka aykir1 olarak isleyen veri sorumlusu, is goérmesi sonucunda bir
kazang elde etmelidir. Ornegin, reklam icin uygun bir yiize sahip olmasina ragmen
bu isi tercih etmeyen kisinin resimlerinin bir reklamda kullanilmasi sonucu elde
edilen gelir, ilgili kisi tarafindan MK.m.530 hiikmii cergevesinde talep
edilebilecektir®.

§ 11. 4857 SAYILI IS KANUNU ACISINDAN KORUMA YOLLARI

Kisisel verilerin, her alanda oldugu gibi, is iliskisinde de korunmasi biiyiik
onem arz etmektedir. 4857 sayili Is Kanunun 8 inci maddesinin birinci fikrasmna
gore, is sOzlesmesi, "bir tarafin (is¢i) bagimli olarak is gormeyi, diger tarafin
(isveren) da fiicret ddemeyi iistlenmesinden olusan sozlesmedir”. Yine, Borglar
Kanununun hizmet sdzlesmesini diizenleyen 393 iincii maddesinin birinci fikrasina
gore, is iliskisinden bahsedilebilmesi i¢in is¢inin isverene hukuki bir bagimliligmin
bulunmasi gerekir. Goriildiigii tizere, is¢i ile isveren arasinda is iliskisinden soz
edilebilmesi i¢in hukuki bir bagimliligin bulunmasi gerekir. Bu bagimlilik, ¢ogu
zaman ekonomik bagmmliligi da beraberinde getirmektedirgs. Bu durum, isverene
nazaran zayif konumda olan is¢inin kigisel verilerinin islenmesini kolaylastirmakta
ve verilerin korunmasmi gerektirmektedir. Ote yandan, isverenin esit davranma,
gbzetme ve koruma gibi yiikiimliiliikleri bulunmaktadir. Gergekten, Is Kanununun 5
inci maddesinin birinci fikras1 geregi, isveren, ayni veya esit durumda bulunanlar
arasinda "dil, din, rk, renk, cinsiyet, engellilik, siyasal diisiince, felsefi inang, din ve
mezhep ve benzeri sebeplere dayali ayrim yapamaz'. Ayni maddenin besinci
fikrasinda ise, cinsiyet veya gebelik sebebiyle farkli islem uygulanamayacagi hiikiim
altma almmigtir. GOriildiigi lizere, esit davranma ylikiimliiliigiine gore, isveren,
kisisel veri olarak degerlendirilen hususlar1 g6z Oniine alarak is¢ileri arasinda ayrim

yapamaz. Gozetme ve koruma yiikiimliliigiine gore ise, igsveren is¢inin kimligini

% Bu davanmn agilabilmesi igin kusurun aranmayacag ile ilgili ayrntili agiklamalar igin bkz.,

Helvaci/ Aydin, s. 287 vd..
% Ozdemir, s. 204.
% Tankut Centel, is Hukuku: Bireysel Is Hukuku, C. 1, istanbul 1994, s. 58.
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korumak ve saygi gostermek zorundadir (BK.m.417). Bununla birlikte, ise alimda, is
sozlesmesinin devaminda ve hatta sonrasinda gerceklestirilen uygulamalar sayilan
yiikiimliiliikleri ihlal etmekle kalmayip, is¢inin kisisel verilerinin islenmesi sebebiyle
zarara ugramasimna sebep olmaktadir®. Bu durumda, Kisisel Verilerin Korunmasi
Kanunu kapsaminda ilgili kisi olan is¢inin kisisel verilerinin korunmasi
saglanmalidir. Bu baslik altinda, bir is¢iye iliskin kigisel verilerin islenmesine yol
acacak uygulamalara yer verilecek, daha sonra hem Kisisel Verilerin Korunmasi

Kanunundaki hem de Is Kanunundaki koruma hiikiimlerine deginilecektir.

Isveren ile isci arasmdaki iliski diisiiniildiigiinde, is¢inin kisisel verilerine
erisim imkanmnimn cesitliligi ve kolaylig1 gdze carpacaktir. Isciye ydneltilen sorular
araciligiyla, is¢i tizerinde testler uygulayarak veya is¢inin izlenmesi, dinlenmesi,
gozetlenmesi suretiyle kisisel veriler islenmektedir97. Gergekten, igveren, isgiye
kisisel durumu, saglik durumu, ceza mahkGmiyeti, dini, siyasi goriisii, parti veya
sendika tiyeligi gibi birgok konuda sorular yoneltebilmektedir. Ancak, 6zel nitelikli
veri kategorisinde yer alan bu verileri elde etmeye yonelik sorular sorulabilmesi i¢in,
Kisisel Verilerin Korunmasi Kanununun 6 nci maddesinde yer verilen sartlar
aranmalidir. Genel nitelikli veriler agisindan ise, Kisisel Verilerin Korunmasi
Kanununun 5 inci maddesinde ongoriilen sartlar saglanmalidir. Her iki kategoride yer
alan verilerin iscinin acik rizasma dayali olarak islenmesi miimkiindiir®®. isveren,
gecerli bir agik rizada bulunmasi gereken tiim unsurlar1 saglayarak is¢inin agik
rizasmi almali ve bu smirlar i¢cinde kisisel verileri islemelidir. Burada, iscinin is
iliskisinin kurulmasindan 6nce ve is iliskisi devam ederken kisisel verilerinin
islenmesine verdigi rizanin serbest iradeye dayanip dayanmadigma dikkat
edilmelidir. Zira, igverene bagimli oldugu i¢cin daha zayif tarafi olusturan is¢i, kisisel
verilerin islenmesine riza gosterme hususunda kendisini zorunlu hissedebilir. Ote
yandan, igveren is iligskisinin kurulmasini veya devam etmesini is¢inin veri islemeye

riza gostermesine de baglayabilir. Daha 6nce baglama yasagi olarak ifade etti§imiz

% Selin Uncular, Kisisel Verilerin Korunmasi Kanunu ve AB Genel Veri Koruma Tiizigi

Kapsaminda s Iliskisinde Iscinin Kisisel Verilerinin Korunmasi, 2. Bask1, Ankara 2018, s. 186.
ilke Giirsel, Kisisel Verilerin Korunmasi1 Hakkinin Is¢i ve Isveren Iliskisine Etkileri, Legal Is
Hukuku ve Sosyal Giivenlik Hukuku Dergisi, C. 13, S. 50, 2016, s. 782.

% Giirsel, s. 780.
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bu gibi durumlarda serbest iradeden s6z edilemeyecegi i¢in, gegerli bir agik rizadan
bahsedilemez. Dolayisiyla bu rizaya dayanilarak kisisel verilerin islenmesi hukuka
aykiri olacaktir®. Agik rizanin aranmadig1 kisisel veri isleme sebeplerinden birine
dayanilarak isleme yapilabilecektir. Bu noktada, kanunda Ongoriilen hallerde
islemenin yapilmasi, s6zlesmenin kurulmasi veya ifasiyla ilgili verilerin islenmesi,
mesru menfaate dayali olarak islemenin yapilmasi veya isverenin hukuki
ylkiimliiligiiniin gerektirmesi gibi durumlar 15 iliskisinde uygulanabilecek

niteliktedir.

Elde etmek istenilen bilginin kategorisine gore islemeye dayanak olacak
hukuki sebebi belirledikten sonra, isverenin sorabilecegi sorularin smirina deginmek
gerekir. Bu sinir1 belirlerken kisisel verilerin islenmesinde genel ilkeleri diizenleyen
KVKK.m.4 hilkkmii dikkate alinmalidir. Isveren, oncelikle, hukuka, diiriistliik
kurallarina ve amaca uygun, amacla smirli ve 6lciilii olarak is¢iye soru sormali ve
bilgi edinmelidir’®. isverenin bu sinirlar dahilinde sordugu sorular, her somut olay
acisindan degerlendirilmek iizere, isci tarafindan cevaplandirilmalidir. Ornegin,
manken veya ses sanatcisi gibi islerde bulunmak amaciyla yapilan basvurularda,

hamilelige iliskin sorular igin niteliginin bir geregi kabul edilmektedir'®.

Isverenin soru sormaya iliskin sinir1 astig1 halde, isci kendisine yoneltilen bu
sorulara cevap vermekten imtina ederse veya eksik yahut yanls bilgiler verirse,
isverenin is sdzlesmesini hakl sebeple fesh edip edemeyecegi giindeme gelecektir. Is
Kanununun 25 inci maddesinin ikinci fikrasmin a bendi uyarinca, is sdzlesmesinin
esasli noktalarindan biri ile ilgili is¢inin verdigi bilgilerle isvereni yaniltmasi, is
sozlesmesinin feshi i¢in hakli sebep sayilmistir. Bu durumda, esashi sayilmayan

noktalarda yoneltilen sorular acisindan iscinin kisisel verileri ile ilgili yanls veya

% Giirsel, s. 781.

100 Eda Manav, Is iliskilerinde iscinin Kisisel Verilerinin Korunmasi, Gazi Universitesi Hukuk
Fakiiltesi Dergisi, C. 19, S. 2, 2015, s. 113; Giirsel, s. 808.

Ayse Merve Belge, Ozellikle Kisisel Verilerin Korunmasi Kanunu Cergevesinde Iscilerin Kisisel
Verilerinin Thlali ve Korunmasi Yollari, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof.
Dr. Seref Ertas'a Armagan, C. 19, Ozel Say1, 2017, s. 1035; Manav, s. 117; Giirsel, s. 809.
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eksik bilgiler vermesi yahut susmasi, hakli nedenle fesih sebebi olarak

degerlendirilmemelidir'®%.

Kisisel verilerin agik riza aranmaksizin islenebilecegi haller (KVKK.m.5/IT) de
burada uygulama alani bulacaktir. Gergekten, kanunlarda Ongoriilmesi halinde
isveren is¢inin kisisel verilerini isleyebilecektir. Ornegin, Bor¢lar Kanununun 419
uncu maddesinin birinci fikrasina gére, "Isveren, isciye ait kisisel verileri, ancak
iscinin ise yatkinligiyla ilgili veya hizmet sézlesmesinin ifast ig¢in zorunlu oldugu
oOlgiide kullanabilir”. Dikkat edilirse, hiikiimde yer alan sebep, hukuka uygun olarak
elde edilen kisisel verilerin is¢inin ise yatkinligini belirlemek amaciyla
kullanilmasina imkan tanimaktadir. Fikranin ikinci kisminda diizenlenen hizmet
sOzlesmesinin ifas1 i¢in zorunlu olma unsuru ise, halihazirda KVKK.m.5/Il
hilkmiinde ac¢ik riza aranmaksizin kisisel verilerin islenebilecegi hal olarak yer
almaktadir. Gergekten, is sozlesmesinin kurulmasi veya ifasi i¢in kisisel veri
islemenin gerekli oldugu durumlarda hukuka aykiriliktan bahsedilemez. Ustelik bu
durumlarda, iscinin acik rizas1 da aranmaz. Ornegin, is¢inin adi, kimlik numarasi
veya sigorta numarasi yahut hesap numarasi bu kapsamda degerlendirilir. Yine,
isverenin hukuki yiikiimliiliglinii yerine getirmesi amaciyla is¢inin kisisel verilerinin
islenmesi miimkiindiir. Bu duruma, Is Kanununun 75 inci maddesinde diizenlenen
isverenin 6zliikk dosyasi hazirlamasma iliskin yiikiimliiliigii 6rnek olarak verilebilir.
Ayn1 sekilde, is¢inin temel hak ve Ozgiirliiklerine zarar vermemek kaydiyla,
isverenin mesru menfaatinin zorunlu kilmasi halinde de isciye iliskin kisisel veriler
islenebilecektir. Ornegin, Kisisel Verilerin Korunmasi Kanunun 5 inci maddesinin
gerckgesinde belirtilen isgilerin terfileri, maas zamlar: yahut sosyal haklarinin
diizenlenmesinde ya da isletmenin yeniden yap:land:riilmas: siirecinde gaorev ve rol
dagitim:nda esas al:nmak iizere kisisel verilerin islenmesi, veri sorumlusu olan
isverenin mesru menfaati kapsaminda degerlendirilir. Isveren, bu durumlarda mesru
menfaati ile is¢inin temel hak ve 6zgiirliikleri arasindaki dengeyi gozeterek kisisel

verileri igleyebilecektir.

102 Kiizeci, Kisisel Veri, s. 387. Uncular, s. 78.
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Iscinin ise uygunlugunu belirlemek, verimliligi artrmak gibi nedenlerle
uygulanmast planlanan alkol, uyusturucu, HIV / AIDS testleri, genetik veya
psikolojik testler sonucunda saglik durumuna iliskin bilgiler edinilmektedir. Bu
durumda, o6zel nitelikli kisisel veri kategorisinde degerlendirilen bu verilerin
KVKK.m.6 hiilkmiinde yer alan hallerde islenmesi gerekir. Bu durumda, oncelikle,
gegerli bir sekilde verilmis acik rizaya dayanilarak KVKK.m.4 hiikmiinde yer alan
sinirlar dahilinde is¢inin kisisel verilerinin islenmesi akla gelir. Ornegin, ticari taksi
soforii olarak calistirilan isciye acik rizaya dayanilarak alkol testi uygulanabilmelidir.
Ancak, bu kisiye HIV / AIDS, genetik testlerinin acik rizaya dayali olarak yapilmasi
miimkiin degildir. Zira, isin niteligi ve gorev tanimi veya amag bu testin yapilmasina
dair gereklilik dogurmaz'®. Burada, veri isleme ilkelerinden hukuka ve diiriistliik
kurallarma uygun olma 6lgiitiiniin saglanmadig1 s6ylenebilir. Genetik testler ise, agik

104 Zira, Insan Haklar1 ve Biyotip

rizaya dayali olarak dahi islenememelidir
Sozlesmesinin 12 nci maddesine gore, genetik testler, saglik amaglariyla veya saglik
amacl bilimsel arastirmalar i¢in ve uygun genetik danismada bulunmak sartiyla
yapilabilir. Bu sebeple, so6z konusu testlerin kanunda Ongoriilen hallerde
(KVKK.m.6/II-IIT) uygulanmas1 kisisel verilerin korunmasi agisindan daha

105

isabetlidir Bu durum, is¢inin kisiligine saygi gOsterme ve onu Kkoruma

yikiimliligi ile de bagdasir niteliktedir.

Iscinin ses, video kaydi alan cihazlar araciligiyla dinlenmesi, elektronik veya
biyometrik giris kontrol sistemleri araciligiyla giris ¢ikis saatlerinin takip edilmesi,
konum bilgisi sunan cihazlar araciligiyla yerinin belirlenmesi, telefonlarinin
dinlenmesi, internet ge¢misinin  denetlenmesi gibi  uygulamalarla sik¢a
karsilasilmaktadir. Bu uygulamalar, temelde, miisteriye daha iyi hizmet sunmak,
fiziki giivenligi veya internet giivenligini saglamak, igverenin yonetim ve denetim

hakkmi'® kullanmas: gibi gerekgelerle uygulanmaktadir. Ornegin, miisteriye yakimn

% Giirsel, s. 816-817.

104 Giirsel, s. 818.

1% Uncular, s. 60.

106 Borglar Kanununun 399 uncu maddesine gore, "Isveren, isin goriilmesi ve is¢ilerin isyerindeki
davramislariyla ilgili genel diizenlemeler yapabilir ve onlara ézel talimat verebilir. Isciler,
bunlara diiriistliik kurallarinin gerektirdigi olciide uymak zorundadirlar”. Dolayisiyla, isverenin
yonetim ve denetim hakkinmn sinirint MK.m.2 hiikmiiniin olusturdugu sdylenebilir.
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olan is¢inin konumunun belirlenmesi igin is¢inin kullandig1 araca takip cihazi
yerlestirilmesi, isyerinde gilivenligi saglamak amaciyla giivenlik kameralar1
yerlestirilmesilm, is¢inin ise giris ¢ikislarin kontrol edilmesi amaciyla parmak izinin
okutulmas1'®, igyerindeki bazi odalara retina taramasi ile giris yapilmasi halinde
kigisel veriler islenmektedir. Kisisel verilerin islenmesi sonucunu doguran bu
uygulamalarin gergeklestirilebilmesi i¢in kisisel veri isleme sartlarina (KVKK.m.5
vd.) uygun hareket edilmesi gerekir. S6z konusu oOrneklerde Kkisisel verilerin
islenmesi, veri sorumlusunun mesru menfaatinin kisisel veri islemeyi zorunlu
kilmasina dayanilarak gergeklestirilebilir. Bu durumda, veri sorumlusunun mesru
menfaatinin bulunmasi, is¢inin temel hak ve dzgiirliiklerine zarar verilmemesi ve veri
islemenin zorunlu olmasi gerekirlog. Sayilan durumlarda isverenin mesru menfaatinin
bulundugu kabul edilebilir. Bu menfaatlere dayali olarak veri islemenin temel hak ve
ozgiirliiklere zarar vermemesi gerekir. Ornegin, hirsizliklarin dnlenmesi i¢in, is¢ilerin
giyinme odasima giivenlik kamerasi yerlestirilmesi miimkiin degildir. Son olarak, bu
yolla veri islemenin zorunlu olmasi aranacaktir. Ornegin, parmak izi yerine kart
kullanarak giris ¢ikis kontrolleri giivenli bir sekilde saglanabiliyorsa bu yol tercih

edilmelidir.

Isveren sayilan uygulamalar yoluyla elde ettigi verileri, amaci disinda
kullanamayacaktir. Ornegin, takip cihazinin mesai saatleri disinda kapatilmasi,
izlenmemesi gerekir. Ayni sekilde, giivenlik kameralarindan is¢inin ¢aligma yontemi,
hizi, mola siireleri takip edilemez. Bu durumlar, isverenin denetim ve yonetim
hakkmin kullanmasinin 6tesinde olup iscinin siirekli olarak gézetlenmesi sonucunu

do gururllo.

07 Manav, s. 128. Belge, s. 1037.

108 Kisisel Verilerin Korunmas1 Kanununun yiiriirliige girmesinden 6énce Danistay bir kararinda, ise
giris ve ¢ikis saatlerinin kontroliinde parmak izinin kullanilmasini kisisel veri olarak
nitelendirmistir. Ayrica, Danistay, uygulamanin sinirlarmni, usul ve esaslarini belirleyecek yasal
dayanagm ve toplanan verilerin ileride baska bir sekilde kullanilmayacagina dair giivencenin
bulunmamasini gerekce gostererek uygulamayr hukuka aykiri bulmustur. Bkz., 5.D. 10.12.2013,
E.2013/5342 K.2013/9525, (www.lexpera.com, Erisim Tarihi: 15.1.2019).

109 Akgiil, Biyometrik, s. 211; Simsek, s. 99; Manav, s. 121; Giirsel, s. 790-791.

110 By uygulamalar, daha 6nce deginilen Panoptikon sistemini akla getirmektedir. Jeremy Bentham,
bu sistemin fabrikalar agisindan da uygulanabilir oldugunu savunmaktadir. Bkz., Bentham /
Pease - Watkin / Werret, s. 61.
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Hukuka aykiriligi ortadan kaldiran sebeplerden hangisine dayanilirsa
dayanilsm, igveren, verilerin iglenmesine hakim olan genel ilkelere uymak
(KVKK.m.4) zorundadir. Ornegin, is¢inin acik rizasi ile yapilan islemelerde, ileride
ise yarayacagi disiiniilen veya is iligkisiyle ilgisi bulunmayan bilgilerin talep
edilmesi, kisisel verilerin hukuka aykir1 islenmesi sonucunu doguracaktir. Bu duruma
is¢inin riza gostermesi de smir1 asan igleme agisindan hukuka aykiriligi ortadan
kaldirmaz. Benzer sekilde, hukuka uygun olarak elde edilmesine ragmen, hukuki
dayanaktan yoksun bir sekilde is¢inin verilerinin arsivlenmesinde veya yeni
isverenlere aktarilmasinda'’ hukuka aykir1 igleme ortaya ¢ikar. Bu durumda, veri
sorumlusu, is¢inin maruz kaldig1 zarar1 gidermekle yiikiimlidir (KVKK.m.11/1-g ve

KVKK.m.14/111).

Isveren, kanunlarda yer alan isleme sartlarina uygun olarak isledigi veriler ile
ilgili olarak Kisisel Verilerin Korunmas1 Kanununun 10 ve 12 inci maddelerinde yer
alan yiikiimliiliiklerine uygun hareket etmelidir. Ornegin, isveren, iscinin kisisel
verilerin islendigine dair aydinlatma yiikiimliliigiinii yerine getirmelidir. Ayrica, elde
ettigi verilerin glivenligini saglamaya yonelik tedbirleri almali, verilere erisim yetkisi
olanlar1 belirlemelidir. Is¢i ise, ilgili kisinin haklarin1 diizenleyen hiikiimler
cergevesinde igverene basvurabilir. Kendisi ile ilgili verilerin islenmesi, aktarilmasi
gibi durumlarda bilgi edinme hakkini kullanabilir, verilerin diizeltilmesini isteyebilir.
Yahut, islenen verilerin otomatik sistemler araciligiyla analiz edilmesi sonucunda
kendisi aleyhine ortaya ¢ikan sonuca itiraz edebilir. Veri sorumlusuna basvuru
yolunu tiikettikten sonra, Kisisel Verileri Koruma Kuruluna sikayet yolunu
kullanabilir. Stiphesiz, is¢i genel hiikiimler ger¢evesinde (MK.m.24 ve 25) saldiriya
yonelik ve saldirmin sonucuna yonelik davalar aracihigiyla da kisisel verilerinin

korunmasini saglayabilir.
Ayrica, Borglar Kanununun 417 nci maddesi uyarinca iscinin kisiliginin
korunmas1 saglanabilir. Hiikiimde, isveren, is¢inin kisiligini korumak i¢in bir dizi

Oonlem almakla yiikimli kilmmigtir. Kisisel verilerin hukuka aykir1 olarak

11 By durumda, sézlesme sona erse dahi isverenin sir saklama yiikiimliiliigii vardir. Ote yandan,

is¢i, yeni igverene bagvururken eski isverenini referans gostermisse kendi hakkinda bilgi
verilmesine riza gosterdigi kabul edilebilir. Bkz., Kiizeci, Kisisel Veri, s. 398.
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islenmesini dnlemek de bu yiikiimliliikler arasinda sayilabilir. Bu yiikiimliiliiklere,
kanuna, sdzlesmeye aykir1 davranan igverenin sorumlulugu Borg¢lar Kanununun 417
nci maddesinin liglincli fikrasinda diizenlenmistir. Buna gore, iscinin Kkisisel
verilerinin hukuka aykir1 olarak islenmesi sebebiyle kisilik haklarinin ihlaline bagl
zararlarin  tazmininde sozlesmeye aykmrilik (BK.m.112 vd.) hikiimleri
uygulanacaktir. Dolayisiyla, isveren, kendisine hi¢bir kusurun yiikletilemeyecegini

ispat etmedikge, iscinin zararmi gidermekle ylikiimliidiir.

Son olarak, kisisel verileri hukuka aykir1 olarak islenen is¢inin, Is Kanunu
cercevesinde basvurabilecegi bir korumadan bahsedilebilir. Isci, kisisel verilerin
islenmesi sebebiyle, Medeni Kanunun, Kisisel Verilerin Korunmasi Kanunu ve
Borglar Kanunu ¢ergevesinde birgok korumadan faydalanabilir. Bununla birlikte,
tiim bu haller, is iligskisini sona erdirmez. Sadece, is¢iye basvuru veya sikayet yolu
saglar ya da zararin giderilmesine iliskin bir talep hakki verir. Ote yandan, Is
Kanununun 24 iincii maddesinde sayilan durumlarda isgiye hakli nedenle fesih hakki
taninmistir. Hilkkme gore, saglik sebepleri, ahlak ve iyiniyet kurallarma uymayan
haller ve benzerleri ile zorlayici sebepler is¢iye belirli veya belirsiz siireli bir is
sOzlesmesini hakli sebeple feshetme yetkisi veren hallerdir. Kisisel verilerin
islenmesi agisindan ahlak ve iyiniyet kurallarina uymayan haller ve benzerleri onem
tasimaktadir. Ornegin, isveren, is yerinde kullandig1 iletisimin izlenmesi
yontemlerinden is bagvurusu goriismesinde bahsetmemisse bu durum, Is Kanunu 24
tincli maddenin ikinci fikrasmin a bendi geregince isciye, kurulan is sdzlesmesini
hakli sebeple feshi hakki verir™. Yine, isveren, iscinin seref ve haysiyetini
zedeleyecek soyunma odasi goriintiilerini kaydederse, haberlesme igeriklerine veya
internet gecmisine ulasirsa ya da tiim bu verileri paylasirsa, is¢inin, 1K.m.24/11-b

hitkmii geregince, is sozlesmesini hakli nedenle feshedebilecegi kabul edilir'®,

Isci, kisisel verilerinin hukuka aykir1 olarak islenmesi sebebiyle 1K.m.24
hilkmiinde yer verilen hakli nedenle fesih hakkini, isverenin bu fiilini 6grendigi

tarihten itibaren alt1 is gilinli, her halde fiilin gerceklestigi tarihten itibaren bir yil

12 Fatma Burcu Savas, Is Hukukunda Siber Goézetim, Calisma ve Toplum Ekonomi ve Hukuk

Dergisi, C.3, S. 22, s. 124; Manav, s. 131; Belge, s. 1047.
113 Uncular, s. 315; Giirsel, s. 839.
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icerisinde kullanmak zorundadir (IK.m.26/1). Siiresi icerisinde hakli sebeple is

sozlesmesini fesheden isci, IK.m.26/11 hiikmii ¢ergevesinde tazminat talep edebilir.

§ 12. 5237 SAYILI TURK CEZA KANUNU ACISINDAN KORUMA
YOLLARI

I. GENEL OLARAK

Tirk Hukukunda, 6698 sayili Kisisel Verilerin Korunmasi Kanununun
yiriirliige girmesinden once, kisisel verilerin islenmesi kapsamindaki bazi fiiller
5237 sayili Tiirk Ceza Kanununda su¢ olarak diizenlenmistir. Gergekten, Tiirk Ceza
Kanunun 135 inci maddesinde kisisel verilerin kaydedilmesi, 136 nc1 maddesinde
verileri hukuka aykirt olarak verme, yayma veya ele gecirme ve 138 inci maddesinde
verileri yok etmeme su¢u yer almaktadir. S6z konusu suglarin temel noktasi kisisel
veri oldugu i¢in, kisisel verilerin tanimindan ve kapsamindan, isleme ifadesinden ne
anlasilmas1 gerektigi, veri islemenin ne zaman hukuka aykir1 olacagi, verilerin
tutulabilecegi siirenin ne olacagi gibi hususlar énemli bir sorun olmustur'*. 6698
sayil1 Kisisel Verilerin Korunmasi Kanununun kabul edilmesiyle birlikte, s6z konusu
suclarin kapsami ve sinirlar1 belirlenebilir hale gelmistir. Ayrica, Kisisel Verilerin
Korunmasi Kanununun 17 nci maddesi uyarinca, Tiirk Ceza Kanunu ile Kisisel
Verilerin Korunmasi1 Kanunu arasinda dogrudan bir iliski kurulmugstur®®™. Bu iliski
dikkate almarak her iki kanunun ilgili hiikiimleri kapsaminda, kisisel verilere iligkin
suclar1 ve ilgili hiikiimleri diizenleyen Tiirk Ceza Kanununun 135 inci ve devami

maddeleri incelenecektir.

II. KiSISEL VERILERIN KAYDEDILMESI

Tirk Ceza Kanununun 135 inci maddesinde diizenlenen kisisel verilerin
kaydedilmesi sucu uyarinca, kisisel verileri hukuka aykir1 olarak kaydeden kimseye
bir yildan'*® ii¢ yila kadar hapis cezasi verilmesi dngoriilmiistir. Maddenin ikinci

fikrasina gore ise, "Kisisel verinin, kisilerin siyasi, felsefi veya dini gériislerine, 1rki

14 {nver, s. 190; Kiizeci, Kisisel Veri, s. 401.

15 Kiizeci, Kisisel Veri, s. 402.

116 21.2.2014 tarihli ve 6526 sayili Kanunun 3 iincii maddesiyle hiikmiin énceki hélindeki "alt1
aydan" ibaresi "bir yildan" seklinde degistirilmistir.
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kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglhk
durumlarina veya sendikal baglantilarina iliskin olmasi durumunda birinci fikra
uyarinca verilecek ceza yari oramnda artirilr"™. Gériildigi tizere, kaydedilen
verilerin 6zel nitelikli veri kategorisine dahil bazi verilerden olmasi halinde cezanin

yar1 oraninda artirilacagina yer verilmistir.

Hikiimde vyer verilen kisisel verilerin hukuka aykiri olarak islenmesi
ifadesinden ne anlasilacagini belirlerken KVKK hiikiimleri yol gésterici olacaktir**®,
Bir diger deyisle, kisisel verilerin islenmesinde genel ilkeler ve kisisel verilerin
islenme sartlar1 gibi hukuk aykirilig1 belirlerken esas alinan hiikiimler, burada da
dikkate alinacaktir. Nitekim, hiikmiin gerekgesinde, agik riza ve kanun hiikiimleri
dogrultusunda yapilan kayitlarm sugun konusunu olusturmayacagima yer verilmistir.
Hukuka aykirilik agisindan degerlendirilmesi gereken diger husus ise, ikinci fikrada
yer verilen Ozel nitelikli kisisel veriler ve bu verilere iliskin hukuka aykiriliktir.
Oncelikle, ikinci fikrada yer alan verilerin, KVKK.m.6/I hiikkmiinde yer alan verilerin
tamamini kapsamadigi goriilecektir. Bir diger deyisle, Ceza Kanununun 135 inci
maddesi sadece, kisilerin siyasi, felsefi veya dini goriislerine, wki kokenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina
veya sendikal baglantilarina iliskin verilerin kaydedilmesini cezanin artirilmasi
sebebi olarak Oongdrmiistiir. Bu durumda, sayilanlar disindaki 6zel nitelikli kisisel

veriler a¢isindan ilk fikra hiikmii uygulanacaktir™®

. Hiikkmiin ikinci fikrasinda sayilan
Ozel nitelikli veriler agisindan hukuka aykirilik unsurunun da degerlendirilmesi
gerekir. Zira, hiikkiimde, kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglk
durumlarina veya sendikal baglantilarina iliskin kayitlarda hukuka aykirilik
aranirken, siyasi, felsefi veya dini gériislerine, rki kokenlerine iliskin kayitlarda
aranmamustir. Bu durumda, ilk grupta bulunan verilerin kaydedilmesinin her

120

haliikarda hukuka aykir1 olacag: ileri siiriilmiistiir=". Ancak, daha dnce deginildigi

17 Sz konusu hitkim ise, KVKK'nin yiiriirliige girmesinden sonra, bu hélini almustir. Gergekten,

Kisisel Verilerin Korunmasi Kanununun 30 uncu maddesiyle yapilan degisiklikten once, ikinci
fikrada 6ngoriilen verilerin kaydedilmesi birinci fikradaki cezaya tabi kilinmist.

18 Kiizeci, Kisisel Veri, s. 403.

19 Kiizeci'ye gore, bu durum uygulamada bazi sorunlar1 da beraberinde getirecegi i¢in, CK.m.135/II
hitkmiiniin KVKK.m.6/1 ile uyumlulastirilmasi gerekir. Bkz., Kiizeci, Kisisel Veri, s. 405-406.

120 Kiizeci, Kisisel Veri, s. 403.
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tizere, KVKK.m.6/II-III hitkkmiinde yer alan sartlarm olugsmasiyla hukuka aykirilik
ortadan kalkacaktir. Aksi halde, 6rnegin, kisilerin saglik verilerini kanunda yer alan
smirlar dahilinde isleyen kamu kurumlar1 hakkinda giivenlik tedbiri uygulanmasi
gerekir. Bu durum, sugun olusup olugsmadig1 noktasinda ciddi sorunlar1 beraberinde

getirecegi i¢in dgretide elestirilmektedir'?,

Hiikmiin geneline bakildiginda, sadece kisisel verileri kaydetme isleminin sug
olarak nitelendirildigi agik¢a goriilecektir. S6z konusu kaydetme isleminin, dijital
veya fiziki ortamda olmasi arasinda bir ayrim gozetilmedigi yine gerekgede ifade

edilmistir. Bu noktada, kayit yontemi acisindan da bir fark yokturm.

Kisisel verilerin kaydedilmesinin nitelikli haline ise, Tiirk Ceza Kanununun
137 nci maddesinde yer verilmistir. Buna gore, kisisel verilerin kaydedilmesi, kamu
gorevlisi tarafindan ve gorevinin verdigi yetki kétiiye kullanilmak suretiyle ya da
belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenirse,

verilecek ceza yari oraninda artirilir.

III. VERILERI HUKUKA AYKIRI OLARAK VERME, YAYMA VE
ELE GECIRME

Tiirk Ceza Kanununun 136 nc1 maddesine gore, "Kisisel verileri, hukuka aykir
olarak bir baskasina veren, yayan veya ele geciren kisi, iki yzldan123 dort yila kadar
hapis cezasi ile cezalandirilir”. Bu noktada, hukuka aykir1 olarak verme, yayma veya
ele gecirme hareketleri - herhangi birini gerceklestirmekle su¢ olusacagi icin -
secimlik hareketler olarak ifade edilmektedir'®*. Hiikiim, hukuka uygun olarak elde
edilse dahi, kisisel verilerin iiclincii kisilere hukuka aykir1 olarak verilmesini,

yayllmasmi ve Tgiincii kisiler tarafindan ele gecirilmesini Onleme amaci

121 Bkz., Kiizeci, Kisisel Veri, s. 403, dn. 329; Sen, s. 1205.

122 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclar1, Ankara 2008, s. 233.

123 21.2.2014 tarihli ve 6526 sayili kanunun 4 iincii maddesiyle fikranin énceki halinde yer alan "bir
yildan" ibaresi "iki yildan" seklinde degistirilmistir.

Kiizeci, Kisisel Veri, s. 406; Sen, s. 1209; Sabire Sanem Yilmaz, Tip Alaninda Kisisel Verilerin
Aciklanmasi Sugu, Terazi Hukuk Dergisi, C. 11, S. 119, 2016, s. 278.
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tagimaktadir Kanunun acik ifadesi geregi, kisisel verilerin kaydedilmesinde

ongoriilen nitelikli haller (TCK.m.137) burada da uygulama alani bulur.

IV. VERILERI YOK ETMEME

Tiirk Ceza Kanununun 138 inci maddesine gore, "Kanunlarin belirledigi
stirelerin ge¢mis olmasina karsin verileri sistem icinde yok etmekle yiikiimlii olanlara
gorevlerini yerine getirmediklerinde bir yildan iki yila kadar'®® hapis cezasi verilir".
Bu hiikiim, kisisel verilerin islenmesinde uyulmasi gereken genel ilkeler kapsaminda
yer alan smirh slire muhafaza edilme ilkesini ile de bagdasir niteliktedir. Gergekten,
kisisel veriler, islenme amaci i¢in gerekli olan veya ilgili mevzuatta yer verilen siire
kadar tutulmali ve daha sonra silinmeli, yok edilmeli veya anonimlestirilmelidir
(KVKK.m.7). Hiikiimde yer alan sistem icinde yok etme ifadesinin dijital sistemleri
cagristirmast sebebiyle, otomatik yollarla islenen veriler agisindan bu sugun

127 Ote yandan, sistemden

olusabilecegi gibi bir izlenim yarattig1 ifade edilmektedir
anlasilmasi1 gerekenin bir veri kayit sistemi oldugu disiiniildigiinde, sistem, hem

fiziki hem de elektronik ortam seklinde ortaya ¢ikabilir (KVKK.m.3/I-h).

Bu noktada, Tiirk Ceza Kanununda yer alan kisisel verileri yok etmeme halinin
su¢ olarak diizenlenmesi, silmeme ve anonimlestirmeme hélinin de sugu olusturup
olusturmayacagi sorusunu giindeme getirir. Kisisel Verilerin Korunmasi Kanunu ile
Tirk Ceza Kanunun ayni tarihlerde kabul edilmemesinin ortaya ¢ikardigi bu sorun,
KVKK.m.17/1l hikkmii ile giderilmeye ¢alisilmistir. Buna gore, kanunda yer verilen
hiikiimler ¢ergevesinde, kisisel verileri silmeyen veya anonimlestirmeyen kisiler de

TCK.m.138 hiikmii ¢er¢evesinde cezalandirilacaklardir.

125 Ketizmen, s. 240; Yilmaz, s. 280.

126 21.2.2014 tarihli ve 6526 sayili kanunun 5 inci maddesiyle fikranin 6nceki halinde yer alan "alt
aydan bir yila kadar hapis" ibaresi "bir yildan iki yila kadar hapis" seklinde degistirilmistir.
Ketizmen'e gore, kisisel veriyi konu edinen diger suglarda yer almayan bu ifade, yok etmeme
sucunun sadece otomatik yollarla islenen kisisel verilere iliskin oldugu gibi bir sonucu ortaya
cikarir. Bu sebeple, kanundan ¢ikarilmasi gerekir. Bkz., Ketizmen, s. 242; ayni yonde bkz.,
Kiizeci, Kisisel Veri, s. 408.
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SONUC

Kisisel veri, belirli veya belirlenebilir nitelikteki gergek kisiye iligkin her tiirlii
bilgiyi ifade eder. Bu tanim, yanlis, a¢iga c¢ikarilmis, nesneye ait olsa bile kisiyi
belirli kilabilecek her tiirlii bilgiyi kapsaminda alacak niteliktedir. Bu tanimin yer
verildigi 6698 sayili Kigisel Verilerin Korunmasi Kanunu, c¢ogu uluslararasi
diizenlemede oldugu gibi, sadece gercek kisiye iliskin kisisel verileri koruma altina
almistir. Cenine ait veriler ise, sag ve tam dogmak kaydiyla ana rahmine diistiigi
andan itibaren korunabilecektir. Oliilere iliskin veriler ise, kisilik sona erdigi igin,
kural olarak, koruma kapsaminda degildir. Bununla birlikte, oliiye iliskin veri,
genetik veriler gibi hayatta olan yakimlarmi belirli veya belirlenebilir kilacak
nitelikteyse, korunmalidir. Tiizel kisilere iliskin kisisel veriler ise, her alana 6zgii
diizenlemeler c¢ercevesinde korunabilir. Bdyle bir diizenlemenin bulunmamasi
halinde, ideal amag tasiyan tiizel kisilerin MK.m.23 ve 24 hiikiimleri ¢ergevesinde,
iktisadi amag tasiyan tiizel kisilerin ise, haksiz rekabet hiikiimleri ¢ergevesinde

korunmasina iliskin goriis kabul edilebilir.

Kanunda 6zel nitelikli kisisel verilere iliskin bazi kategoriler smirli sayida
verilmistir. Bu kategorilere ait verilerin, kullanim amacindan bagimsiz olarak 6zel
nitelikli kisisel veri olarak degerlendirilmesi ve 6zel nitelikli kisisel verilerin tabi
oldugu kurallara uygun olarak islenmesi gerekir. Zira, bir veri hukuka uygun olarak
islenmesi, o verinin hukuka aykir1 olarak islenmesi riskini de beraberinde
getirmektedir. Bagka bir anlatimla, hukuka uygun olarak elde edilen cinsel hayata
iligkin bilgi nerede kullanilacagindan bagimsiz olarak 6zel nitelikli kisisel veridir.
Onun ayrimciliga sebep olmayacak sekilde genel nitelikli kisisel verilerin tabi oldugu
kurallara gore islenmesi, ilgili kisinin ileride ayrimciliga ugramayacagini garanti

etmeyecektir.

Kigisel verilerin korunmasini talep etme hakki, aslinda, temel hak ve
ozgiirliklerin korunmasmi esas alan bir haktir. Genel yonelim, bu hakkin kisilik
haklar1 icerisinde yer aldigi yoniinde olmakla birlikte, nitelik agisindan verilerin
gelecegini  belirleme hakki cercevesinde degerlendirilmesi gerektigini ifade

edilmektedir.
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Kanunda kisisel wverilerin iglenmesine iligkin sartlarn  diizenlendigi
hiikiimlerden ¢ikarilabilecek ortak sonug, kisisel verilerin islenmesinin, kural olarak,
hukuka aykiri olmasidir. Bu hukuka aykiriligin ortadan kalkmasi ancak, kanunda
diizenlenen hallerde miimkiin olacaktir. Bu hallerin ilki ilgili kiginin ag¢ik rizasmnin
bulunmasidir. Agik rizanin hukuka aykiriligi ortadan kaldirmast igin gereken
unsurlara dikkat edilmelidir. Bu noktada, ilgili kisilerin ¢ogu zaman zayif konumda
bulundugu dikkate alinarak serbest iradenin olusup olusmadig1 incelenmelidir. Diger
hukuka uygunluk sebepleri ile a¢ik riza arasinda herhangi bir 6ncelik sonralik iliskisi
bulunmadig1 i¢in, veri sorumlusu, uygun olan hukuki sebebe dayanarak kisisel
verileri isleyebilecektir. Bu noktada hangi hukuki sebebe dayanilirsa dayanilsin,

genel ilkelere uygun davranma yiikiimliiliigii devam etmektedir.

Ilgili kisinin Kisisel Verilerin Korunmasi Kanununda yer alan haklarmin
anayasa ile giivence altina alindigi onemle belirtilmelidir. Bu noktada, zararin
giderilmesini talep etme hakkmin da diger haklar gibi veri sorumlusuna basvuru
yoluyla kullanilmasi gerektigi sOylenebilir. Zira, ilgili kisinin bu hakkini
kullanmaksizin genel hiikiimler yoluyla zararin tazminini talep etme hakki sakli
tutulmustur. Veri sorumlusu ise, bir takim yiikiimliliklerin yerine getirilmesi
hususunda yiikiimli kilinmustir. Bu yiikiimliiliiklerden veri giivenligini saglamaya
yonelik teknik ve idari tedbirlerin alimnmasi noktasinda veri isleyen ile miistereken
sorumlu tutulmasi, 6gretide miiteselsil sorumluluk seklinde anlasilmistir. Herhangi
bir yanlis anlasilmaya sebebiyet verilmemesi i¢in, olasi bir kanun degisikliginde

miistereken ifadesinin miiteselsilen seklinde diizeltilmesi diisiintilebilir.

Kisisel verilerin hukuka aykir1 olarak islenmesi sebebiyle, ilgili kisi veri
sorumlusuna bagvuru yolunu tiikettikten sonra Kisisel Verileri Koruma Kuruluna
sikayet hakkii kullanabilir. ilgili kisi, dilerse genel hiikiimler gergevesinde zararin
giderilmesini de talep edebilir. Bu noktada, Kisisel Verilerin Korunmas:1 Kanunu
herhangi bir sorumluluk tiirii belirlemedigi igin, kisisel verilerin hukuka aykir1 olarak
islenmesinin temelde haksiz fiil sorumlulugu oldugu g6z Oniine almarak bazi

belirlemelerin yapilmasi gerekir.

Borglar hukukunda, kural olarak, kusur sorumlulugu ilkesi gecerlidir. Bazi

istisnai hallerde kusurun ispatmin zorlugu dikkate almarak kanunda kusursuz
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sorumluluk halleri Ongoriilmiistiir. Her ne kadar Kisisel Verilerin Korunmasi
Kanununda bir belirleme yapilmamissa da kisisel verilerin hukuka aykiri olarak
islenmesinden dogan sorumlulugun bir kusursuz sorumluluk oldugunun kabuli
gerekecektir. Zira, ¢cogu zaman verilerin islendiginden dahi haberdar olmayan ilgili
kisiye kusuru ispatlama yiikiimliliigiiniin getirilmesi miimkiin degildir. Ayrica,
kisisel wverilerin islenmesinden dogan sorumluluk, onun hukuka aykir1 olarak
islenmesine iliskin riskten kaynaklanmaktadir. Bu belirlemelerin bir goriisten 6teye
gitmesi i¢in, Kisisel Verilerin Korunmas1 Kanununda yapilacak bir degisiklikle bu

hususlarin agikliga kavusturulmasi gerekir.
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