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SiBER TERORIZM: RADIKAL-DiNi ORGUTLER

OZET

20.yy’mn ikinci yarisindan bugiline bilgi ve iletisim teknolojilerinde yasanan
gelismeler hiz kazanmis geleneksel terérizm kavraminin da degisimine ve
doniigiimiine neden olmustur. Soguk Savas ile birlikte iki kutuplu sistemin yaratmis
oldugu rekabet, sistemin basat aktorleri olan ve ABD ve Sovyet Rusya onciiliiglinde
Dogu ve Bati1 bloklarimni etkisi altma almistir.  Ozellikle askeri, ekonomik, siyasi,
teknolojik ve bilimsel konu basliklar1 rekabetin belirleyici unsurlar1 olarak yer
almiglardir. Uzay c¢aginin baslamasi, askeri alanda teknolojik kapasitelerin
gelistirilmesi, niikleer silah ¢aligmalari, Kiiresellesmenin hiz kazanmasi, bilgi ve
iletisim teknolojileri agisindan devrim niteliginde olan internetin ortaya ¢ikmasi gibi
faktorler siber uzay olarak adlandirilan yeni bir alanin ortaya ¢ikmasina neden
olmustur. Soguk Savas’in sonlarina dogru radikal-dini motifli terdr orgiitlerin ortaya
¢ikmast ve yayginlasmasi ile birlikte bu orgiitlerde dahil birgok terér Orgiitii
faaliyetlerini siber uzay ilizerinden yiiriitmeye baglamistir. Bu g¢alisma terorizmin
tarihsel degisimi ve doniisiimii ile birlikte potansiyel siber teror tehdit unsurlarina
odaklanmaktadir. Ayrica modern anlamda yeni bir terdrizm tiirii olan siber terdrizmle
radikal ve dini nitelikli teror orgiitleri arasinda bir bag kurularak bu orgiitlerin
faaliyet alanlar1 ve siber terdr kapasiteleri ele alinmaktadir. Son olarak giiniimiizde
radikal ve dini teror unsurlarmin genellikle Islam dini ile iliskilendirilmesine yonelik
tutumlar incelenerek diger dinler ya da dini yaklagimlarla motive olan terérist kisi ya

da orgiitlerin analizi yapilmaktadir.

Anahtar Kelimeler: Terér, Siber Terdrizm, Din, Radikal, Orgiit.



CYBERTERRORISM: RADICAL-RELIGIOUS ORGANIZATION

ABSTRACT

Since the second half of the 20th century, developments in information and
communication technologies have accelerated and led to the transformation and
transformation of the concept of traditional terrorism. The competition created by the
bipolar system with the Cold War influenced to the Eastern and Western blocs under
the leadership of the US and Soviet Russia, the main actors of the system. In
Particular, military, economic, political, technological and scientific topics were the
determinants of competition. Factors such as the beginning of the space age, the
development of technological capacities in the military field, nuclear weapons
studies, the acceleration of globalization, and the invention of the Internet in terms of
information and communication technologies have led to the emergence of a new
field called cyber space. Towards the end of the Cold War, the emergence and spread
of radical-religious terrorist organizations, many terrorist organizations, including
these organizations, started to conduct their activities through cyber space. This study
focuses on the historical transformation and transformation of terrorism as well as
potential cyber terror threats. Finally, in today, attitudes towards the relevance of
radical and religious terrorism to the Islamic religion are analyzed and other religious

or religious origin motivated terrorist or terrorist organizations are analyzed.

Keywords: Terror, Cyberterrorism, Religion, Radical, Organization.
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ONSOZ

Insanlik tarihinin yasadigi en aci tecriibeler ne yazik ki terdrizmden
kaynaklanmaktadir. Tarihsel siiregte diinyanin hemen hemen her yerinde bir siddet
olgusu karsimiza ¢ikmaktadir. Bu siddet unsurunun ¢esitli motivasyonlarla sistematik
bir siddet unsuru ya da siddet tehdidi haline donlismesi terorizm olarak ifade
edilmektedir. Gelencksel terorizm yontemlerinin, 6zellikle 20. yy’in sonlarina dogru
ortaya ¢ikan gelismelerle degisime ve doniisiime ugramasi ve ayn1 zamanda bilgi ve
iletisim teknolojilerinde yasanan muazzam gelismeler enformasyon ¢agi olarak
adlandirilan giiniimiizde terdrizmin ¢ok daha yikici sonuglar dogurabilecek kiiresel
bir tehdit unsuru olarak goriilmesine neden olmustur. Siddetin insan dogasinda yer
alip almadigina yonelik tartismalar cok eski zamanlara dayanmakla birlikte
giiniimiize kadar siiregelmistir. Ancak bu tartismalar sdyle dursun bilinen bir gergcek
vardir ki siddet tarih boyunca amagclarin gergeklestirilmesinde bir ara¢ olarak
kullanilmistir. Hi¢ siliphesiz bu siddetten tarih boyunca milyonlarca insan

etkilenmistir.

Terdrizme kurban giden ya da terérizmden psikolojik olarak etkilenen insanlar
modern toplumlarin kanayan yarasidir. Ancak uluslararasi toplum olarak ifade edilen
kiiresel kamuoyunda terdrizme kars1 birlik ve beraberlik olgusu genellikle sdylemsel
olarak kalip eylemsel olarak hayata gegirilmemektedir. Terdrizm hangi tiirde olursa
olsun hangi siyasi, dini, ekonomik, ideolojik motivasyonlarla hareket ederse etsin
basta insan hayatinin kutsalligina, insan haklarina ve onuruna yonelik gerceklestirmis
oldugu saldirilarla en biiyiik tepkiyi hak etmektedir. Ancak belirtilmelidir ki kimlerin
terorist kimlerin Ozgiirliik savascist oldugu ya da hangi amaglara hizmet edip
kimlerin ¢ikarina calistig1 konusunda net ayrimlar yapmak giinlimiiziin toplumsal ve

uluslararasi kosullar1 goz 6ntinde bulunduruldugunda oldukga zordur.

Bu c¢alismanin ortaya c¢ikma silirecinde birtakim faktorler g6z Oniinde
bulundurulmustur. Oncelikle radikal ve dini nitelikli terdr drgiitlerinin etkinliklerini
artirmasi ve basta Ortadogu olmak iizere diinyanin ¢esitli yerlerinde gergeklestirilen
teror saldirilarinda hareket eden gruplarin siber uzay olarak adlandirilan alanda da

faaliyetlerde bulunarak siber terdr kapasitelerini gelistirme ¢abalar1 dikkat



cekmektedir. Giiniimiizde siber terdrizmden ne anlamamiz gerektigi konusundaki
yaklasimlarin genellikle yanlis bir bigimde ifade edilmesi de siber terérizm
konusunda daha tutarli bilgilerin yer aldig1 kapsamli bir ¢alisma ihtiyacini ortaya

cikarmaktadir. Tiim bu gelismeler 1s181nda bu ¢alismanin ortaya ¢ikmasinda;

Basta siber uzay ve bu alanin genis akademik diinyasi ile tanismama vesile
olan lisans ve yiiksek lisans donemlerinde vermis oldugu derslerle, desteklerle ve
fikir ahisverisleriyle her zaman yanimda olan, tecriibelerini esirgemeyen ve tez
konumun belirlenmesinde bana yardimci olan damismanim Dog¢. Dr. Nezir
AKYESILMEN’e ¢ok tesekkiir ederim. Ayrica tiim bu siire¢ boyunca ve 6ncesinde
edinmis oldugum bilgi birikimlerinin ve tecriibelerin olusmasinda katkisi bulunan

lisans ve yiiksek lisans hocalarima ve arkadaslarima tesekkiirii bir borg bilirim.

Bugiinlere gelmemde ve yetismemde destegini hicbir zaman esirgemeyen
degerli aileme, tez yazim siireci boyunca gostermis olduklari sabir ve fikir
aligverisleriyle katkida bulunmalari nedeniyle minnettar oldugumu ifade etmek
isterim. Son olarak calisma boyunca materyallerin, kaynaklarin ve diger arag
gereglerin - saglanmasinda yardimci  olan ve terdrizm konusundaki  bilgi
birikimlerinden yararlandigim degerli arkadaslarim Yakup Bozkurt ve Hikmet Can

Kaymaz’a desteklerinden dolay1 ¢ok tesekkiir ederim.
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KISALTMALAR
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U.S. : United States
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SiBER TERORIZM: RADIKAL-DiNi ORGUTLER

GIRIS

Diinya’da 80’li yilardan itibaren teknolojik gelismelerin hiz kazanmasi
enformasyon c¢ag1 olarak nitelendirilen bir doneme girmemizi saglamistir.
Enformasyon c¢aginin temel unsurlar kiiresellesme, internet ve bilgisayar aglaridir.
Internetin yayginlasmasiyla birlikte sinirlar ortadan kalkmis dzellikle haberlesme ve
iletisim konularinda insanlarin etkilesim alanlar1 genislemistir. Tarihsel olarak
bakildiginda internet ve bilgisayar aglar1 gibi teknolojik gelismelerin ortaya
c¢ikmasinda Soguk Savas doneminde yasanan rekabet unsuru etkili olmustur. Bu
rekabetin bir sonucu olarak ortaya cikan bilgisayar aglari ve internet giiniimiiz
modern toplumlarinin sekillenmesinde en 6nemli unsur olarak goze ¢arpmaktadir

(Daricili, 2018: 312).

Kiiresellesme hareketlerinin hizlanmasina neden olan bu gelisme ayni
zamanda siber uzay olarak adlandirilan yeni bir alanin dogmasina neden olmustur.
Bilgisayar ve bilgisayar teknolojilerinin yaygin bir bigimde kullanilmasi ve bu
teknolojik gelismelerin giindelik yasama pratiklik ve kolaylik getirmesi insanlar
tarafindan pozitif unsurlar olarak goriilmektedir. Ancak siber uzay ve dolayisiyla
internet teknolojileri saglamis oldugu yararlar ve firsatlar kadar ¢ok ciddi tehlikeleri

ve riskleri de bilinyesinde barindirmaktadir (Erendor: 2017: 114).

Teknoloji ¢ilginliginin had safhaya ulastigt bu donemde bu tehlikenin
farkinda olunup olunmadigi ise merak konusudur. Nitekim yapilan aragtirmalar ve
anketler insanlarin bu konuda bilingli bir bigimde hareket etmedigini ve internetin
zararli yonleri hakkinda yeterince bilgi sahibi olmadigini ortaya koymaktadir.
Internet aracihifiyla islenen suclar konusunda farkindalik ancak bu suglarin

magdurlar tarafindan anlasilabilmektedir.

Gelismis tlkeler ise internet vasitasiyla ya da siber uzayda meydana
gelebilecek tehditlerin farkina daha erken varmaktadir. Ciinkii gelismis teknolojiler
vasitasiyla kritik altyap1 sistemleri, niikleer tesisler, elektrik ve dogalgaz santralleri,

hava trafik sistemleri, uydu ve uzay c¢alismalart bilgisayar aglart ve



telekomiinikasyon sebekeleri ile yonetilmektedir. Ayrica gelismis sirketlerin 6zel
bilgileri, hiikiimet planlar1 ve devlet arsivleri, askeri ve istihbarat dokiimanlari
genellikle siber saldir1 tehdidiyle karsilasmaktadir Boylelikle 6zellikle devletler bu
alanda ortaya cikabilecek ve kendilerine yonelik bireysel ya da orgiitsel siber
saldirilara karsi 6nlemler alinmasi gerektigini farkina varmiglardir (Kinik ve Giintay:
254-255).

Siber uzayda gerceklestirilebilecek saldirilar ¢esitlilik gostermekle birlikte bu
durum siber uzayda yer alan aktorlere gore degismektedir. Siber uzayda
gerceklestirilen siber saldirilar ya da siber suglar hackerlar ya da terdrist
organizasyonlar tarafindan gergeklestirilebilecegi gibi bazen bu saldirilar bizzat
devletler ya da sirketler tarafindan gerceklestirilebilmektedir (Hofman, 2006: 149-
155).

Siber uzay sanal bir ortam olarak tanimlansa da gergeklestirilen faaliyetler
gdz Oniinde bulunduruldugunda giindelik yasamlar1 kontrol eden, diizenleyen
belirleyen bir islevi bulunmaktadir. Insanlarin sosyal medya kullanimi, igerik
paylasimlari, daha biiyiik kitlelere kabaca tek bir tusla ulagabilmesi, fatura 6demeleri,
aligveris ve diger online islemler, e-posta, ¢evrimic¢i programlar ve oyunlar,
elektronik kaynaklar, egitim ve telekonferans uygulamalari internet vasitasiyla

gerceklestirilen uygulamalardan bazilaridir (Akyesilmen, 2018).

Ancak bunlarin yani sira 6zel hayatin gizliliginin ihlali, kisisel bilgilerin
calinmasi, hirsizlik, dolandiricilik, siber zorbalik, tehdit, santaj, fuhus, uyusturucu
kacakciligi, terorizm propagandasi ve terdrist faaliyetler, bilgisayar sabotaji, baska
devletlerin ya da sirketlerin gizli bilgilerini ele ge¢irme, insan ve organ kagakeiligi,
yasadigt silah ticareti gibi faaliyetlerde siber uzayda internet aracilifiyla

gerceklestirilmektedir (Adali, 2001).

Siber terérizm de siber uzaym uzantilarindan birisi olarak karsimiza
cikmaktadir.  Ozellikle terdrist gruplarin hareket kabiliyetlerinin  ve siber
kapasitelerinin belirlenmesinin zorlugu ortamin dinamiklerinden kaynaklanmaktadir.

Ciinkii siber uzayda gergeklestirilen faaliyetlerin takip edilmesi oldukg¢a zordur.



Kimliklerin gizlenmesinin kolayligi, sikayet bilincinin azligi, gerceklestirilen
saldirilarda yer ve zaman tespitinin zor olmasi gibi faktorler siber uzay: teroristler

igin etkili bir arag¢ haline getirmektedir (Schafer vd., 2010: 6-9)

Siber uzayda yer alan terdrist gruplarin 6zellikle dini anlamda ya da radikal
bir bigimde motive olduklar1 goriilmektedir. Bu nedenle kokenleri daha eskiye
dayansa da etkinlik bakimindan 80°li yillardan sonra ortaya ¢ikan radikal ve dini

nitelikli orgiitlerin siber uzaydaki faaliyetleri 6nem arz eden bir konudur.

Calismanin birinci boliimiinde terérizmin tarihsel gelisimi ve arka planinda
yatan gelismelerle birlikte terdrizmle alakali kavramsal c¢ergeve verilmektedir.
Ter6rizmin ne zaman ortaya ¢iktii, hangi asamalardan gectigi kronolojik bir
bicimde ele alinmaktadir. Ayrica cesitli terdrizm tanimlamalarina ve terdrizm
cesitlerine yer verilmektedir. Birinci boliimiin son kisminda ise terdrizmin dontistimii

ve bu dontistimde etkili olan faktorler ifade edilmektedir.

Calismanin ikinci boliimiinde Siber terdrizme giris yapilmaktadir. Siber
terorizmin dogdugu ortam olan siber uzay, siber uzaymn aktorleri ve katmanlari
incelenmektedir. Siber terdrizmin ortaya ¢ikisi, siber terorizm tamimlamalari,
potansiyel siber tehdit unsurlar1 ele alinmaktadir. Ayrica siber terérizm saldirt
yontemleri agiklanarak, diinyada gergeklesen Oonemli siber saldirilarin siber terdr

olarak degerlendirilip degerlendirilmeyecegine yonelik analiz yapilmaktadir.

Calismanin icilincii ve son bolimiinde din ve radikalizm kavramlari
aciklanarak glinlimiizdeki en etkili radikal-dini nitelikli ter6r orgiitii Isid temelinde
siber cihad, internet ve sosyal medya kullanimi1 gibi konular tizerinden siber terérizm

analizi yapilmaktadir.



1- ARASTIRMANIN KONUSU

Ozellikle 80°li yillardan itibaren kiiresellesme faaliyetlerinin hiz kazanmasi,
bilgi, iletisim ve haberlesme alaninda yasanan teknolojik gelismeler, internetin ortaya
cikmasi ve yaygin bir bicimde kullanilmaya baslamasi siber uzay olarak adlandirilan
alanin gelismesini ve genislemesini saglamistir. Uluslararas: sistem i¢inde yer alan
aktorler agisindan siber uzay alani yeni bir etkilesim alani olmakla beraber kendine
has yapis1 nedeniyle bir¢ok risk, tehdit ve firsat1 biinyesinde barindirmaktadir. Bilgi
teknolojilerine giin gectikge artan bagimlilik bu alanda gilivenlik zafiyetlerini de
dogurmaktadir. Terorist gruplar ve orgiitler bu gelismelere kayitsiz kalmayarak siber
uzayda faaliyet gosteren aktorlerden biri olarak yerlerini almaktadir. Bdoylece
giivenlik agiklarin1 ve zafiyetlerini bir tehdit unsuru olarak kullanma imkam
bulmaktadir. Bu ¢alismada bilgi ve bilisim teknolojisinde yasanan gelismelere
paralel bir bigimde ortaya ¢ikan siber uzay alaninin bir uzantisi olarak siber terérizm
incelenmektedir. Daha 6zelde ise radikal ve dini nitelikli orgiitlerin ve bireylerin

siber teror potansiyelleri, faaliyetleri ve terdrizmin doniisiimii ele alinmaktadir.
2-ARASTIRMANIN AMACI
Bu calismanin amaglar asagidaki gibi 6zetlenebilir:

1. Terorizmin enformasyon caginda yasanilan teknolojik gelismelere bagh

olarak kavramsal bir doniisiime ugrayip ugramadiginin analiz edilmesi,

2. Siber uzayda potansiyel acgidan terdr tehdidi olusturan radikal ve dini

nitelikteki teror orgiitlerinin belirlenmesi,

3. Radikal ve dini nitelikteki teror orgiitlerinin temel motivasyonlarinin ve

hedeflerinin belirlenmesi,

4. Diinyadaki orneklerinden hareketle siber terdrizmin bir tehdit unsuru

olarak algilanip algilanmadiginin (duyarlilik) analiz edilmesi,



5. Radikal ve dini nitelikteki teror oOrgiitlerinin siber gii¢c kapasitelerinin
belirlenmesi ve terdr saldirilarinda kullanilan teknolojik ara¢ gereclerin ortaya

konulmasi, amag¢lanmaktadir.

3.ARASTIRMANIN ONEMIi

Calismanin  Onemi tarihsel gelismelere kisaca bakmakla anlasilacaktir.
Ozellikle 20. yiizyiln sonlarina dogru bilgi ve teknoloji alanindaki gelismeler bas
dondiiriicii bir hiza ulagmistir. Bu gelismelerden en Onemlisi sayilan internet
diinyanin kiiresel bir yogunluga ve hiza kavugmasini saglamis ve ag toplumu olarak
adlandirilan kiiltiirel doniisiimiin tetikleyicisi olmustur. 2000’11 yillardan itibaren ise
internetin gelisimine paralel bir bigimde bilgisayarlar, akilli cihazlar, yazilim ve
programlama teknolojisi, hayatimiza yon vermekle kalmayip etkisi altina almustir.
Boylesi bir ortam siber uzay dedigimiz alanin sinirlarinin kestirilemeyecek olgiide
genislemesini saglamistir. Kiiresellesmenin de etkisiyle ozellikle sanal diinyada
sinirlarin ortadan kalkmast birgok firsat ve tehdidi de beraberinde getirmistir.
Terorist gruplar ve oOrgiitlerde bu alanda meydana gelen aciklardan yararlanarak
biiyiikk capta eylemler gerceklestirebilme egilimine girmislerdir. Siber terérizmin
milyonlarca insanin etkilenebilecegi bir saldirtya doniisebilme olasilig1 bile tehdidin

blytikliglinii gézler 6niine sermektedir.

Bu calisma heniiz yeni bir alan olan siber terdrizmin etkilerinin ortaya
konulmasi, terdrizmin doniislimiinii yansitmasi, radikal ve dini Orgiitlerin
siniflandirilmasi ve siber gii¢ kapasitelerinin incelenmesi, literatiire bu konuda genis
kapsamli1 ve 6zgiin bir eser kazandirmak agisindan 6nem arz etmektedir. Calisma da
ele alman konu olan siber terdrizm, siber uzayin kendine 6zgii 6zelligi ve tiim
aktorleri ilgilendirmesi agisindan siirekli gilincelligini koruyan bir alan olarak
varligin1 siirdiirmeye devam edecektir. Boyle bir alanda sadece devletleri, 6zel
sirketleri ya da gruplar1 degil bireysel anlamda herkesi tek tek ilgilendiren bir
giivenlik problemini yani siber ter0rizmi ortaya koymasi acisindan da Onem arz

etmektedir.



4. VARSAYIMLAR (SAYITLILAR)

Calismanin temel varsayimlart sunlardir:

1. Kiiresellesme ve teknolojik gelismeler terérizmin tanim, igerik, boyut,

kapsam, eylem, saldir1 gibi ¢esitli konularda doniisiimiine neden olmustur.

2. Bugiine kadar kiiresel anlamda bir siber terdr saldirisi gerceklesmemistir.
Ancak s6z konusu saldirinin gergeklesmemesi devletlerin siber giivenlige giderek
onem vermelerinden kaynaklanmaktadir. Siber teror devletlerin goz ardi edebilecegi

bir tehdit unsuru degildir.

3. Devletler ¢ikarlarina uygun olarak belirli terdrist gruplara aleni bir sekilde
olmasa da destek vermektedir. Bu desteklemeler kimi zaman silah yardimi ve para

olarak yapilirken kimi zaman da teknik ve lojistik destek olarak yapilmaktadir.

4. Bazi teror orgiitleri hedeflerini ortaya koymak, fikirlerini ulastirmak,

destekei bulmak amaciyla interneti ve sosyal medyayi bir arag olarak kullanmaktadir.

S5.SINIRLILIKLAR

1. Diinya genelinde genis kapsamli bir siber teror saldirisinin
gerceklesmemesi bu alanin patlamaya hazir bir bomba olarak goriilmesine sebep
olmaktadir. Bu nedenle alana yonelik galigmalarin kapsaminin dar bir perspektiften

ele alinmasi genis kapsamli bir ¢alisma olusturma noktasinda zorluk yaratmaktadir.

2. Teror oOrgiitleri kimi zaman gergeklestirmis olduklart saldiriyr tistlenmek
istemezler. Boyle bir durumda saldirtyr bagka bir terdr orgiitii tistlenebilmektedir. Bu
durum c¢aligmada verilecek olan terdr saldirilarinin kaynagmin tespit edilmesini

giiclestirmektedir.
3. Teror orgilitleri hakkinda edinilen bilgilerin sinirl olmasi,

4. Radikal, dini nitelikli bir 6rgiitiin teror orgiitii olarak degerlendirilmesinde

kullanilacak 6l¢iitlerin tespit edilmesinin zorlugu, olarak ifade edilebilir.



6. TANIMLAR

Calismada yer alan bazi terimlerin ve kavramlarin tanimlar1 sunlardir:

Teror: Latince "terrere" sozciigiinden gelen terér; "korkudan sarsinti
gecirme, korkudan dehsete diismeye sebep olma" anlamlarini tagir. Tiirk Dil Kurumu
Sozliigii'ne gore Tirkcedeki karsiligr da "korkutma, yildirma, tedhis " olarak kabul
edilmektedir.

Terorizm: “Savas ve diplomasi ile kazanilmayan sonuglari elde etmek,
korkutmak ve itaat ettirmek icin bir teoriye, felsefeye ve ideolojiye dayanilarak siyasi
maksatlarla iradi olarak terér ve siddetin sistemli ve hesapli bir sekilde
kullanilmasidir. Wilkinson’a gore: “Terdrizm, bir takim siyasi taleplerin
karsilanmasin1 saglamak amaciyla; bireyleri, gruplari, toplumu ya da hiikiimetleri
yildirmak i¢in, cinayet ya da imha hareketlerinin sistematik olarak uygulanmasi ya

da bu amagla tehdit olusturulmasidir.

Siber Terorizm: “Bilgi sistemleri dogrultusunda elektronik araglarin
bilgisayar programlarinin ya da diger elektronik iletisim bigimlerinin kullanilmasi
araciligiyla ulusal denge ve cikarlarin tahrip edilmesini amaglayan kisisel ve politik

olarak motive olmus amacl eylem ve etkinliklerdir.”

Dinsel Terorizm: Dinin siyasi, ideolojik veya diger c¢ikarlar icin istismar

edilmesidir.

Siber Uzay: Tim diinya ve uzaya yayilmis durumda olan bilisim sistemleri

ile aglarim birbirlerine baglayan ortamdir.

7. YONTEMLER

Calismada kullanilan yontemler su sekildedir:

Literatiir taramasi yapilmis ve konu ile baglantili olarak siyaset bilimi,
uluslararas: iligkiler, uluslararasi hukuk, sosyoloji, felsefe bilim dallarindan
yararlanilarak faydali olan kaynaklar secilmistir. Calismanin 6ziinde yer alan

terorizm, kiiresellesme, bilgi cagi, siber uzay, siber giivenlik, siber terdrizm,



teknolojik gelismeler, radikalizm, din ile ilgili temel kavramlarin agiklanmasinda
kitaplar, derleme kaynaklar, bilimsel makaleler, web kaynaklarindan yararlanilmistir.
Terér Orgiitlerinin  siniflandirilmasinda  uluslararas1  &rgiitler ve uluslararasi
anlagsmalar dikkate alinmistir. Konular kategorize edilerek karsilagtirma ve
orneklendirme yontemiyle ortaya konulmustur. Calismada konular parga biitiin

iliskisi igerisinde ele alinmistir.



BIiRINCi BOLUM

TARIHSEL ARKA PLAN VE KAVRAMLAR

Bu caligma siber terdrizmi radikal ve dini oOrgiitler perspektifinden ele
almaktadir. Bu nedenle c¢alismanin bu bdliimiinde bir takim kavramlara, bu
kavramlarin ifade ettigi anlamlara ve tarihsel arka plana yer verilmesi ¢alismanin
sonraki kisimlarmin anlagilabilmesi i¢in bir zemin olusturmaktadir. Ciinkli genelde
teror ve terorizm Ozelde ise siber terdorizm gibi ¢cok genis kapsamli bir konunun ele
alinmasinda karsimiza ¢ikan kavramlardan ne anlamamiz gerektigi ¢alismanin ortaya

koydugu problemlerin anlagilmasi agisindan da 6nem arz etmektedir.

1.1. Terorizmin Tarihsel Gelisimi

Ter6rizmin ne zaman ve nerede ortaya c¢ikti§i net olarak ifade
edilememektedir. Ancak terdr, siddetin siyasal amaglara ulagsmak igin kullanilmasi
olarak ele alindiginda yaklasik 2000 yi1l dncesine dek uzanmaktadir (Fearey, 1978:
25). Haklarinda bilgi sahibi olunan en eski teror orgiitleri incelendiginde karsimiza
“Sicarii”’ler ¢ikmaktadir. M.S. 6 yilinda Roma eyaletine doniistiiriilen Iudaia
(Yahudiye) bolgesinde bu duruma karsi ¢ikan ¢esitli gruplar dogmustur. Zelatot ve
Sicariiler gibi gruplar Orgiitlenmis olmalari nedeniyle 6n plana ¢ikmislardir (

Laqueur, 1977: 7).

Sicariiller Roma hakimiyetine 0Ozellikle dini ve politik gerekcelerle karsi
cikmislardir ve bu hakimiyetin gayrimesru oldugu goriislinii savunmuslardir.
Sicariiler Roma hakimiyetini ortadan kaldirmanin yani sira Tanr1’y1 tek egemen ve
hakim gii¢ kilmay1 amagladiklarindan diger gruplardan ayri bir profil ¢izmistir. M.S.
50’li yillarda ortaya ¢ikan ve 73 yilina kadar faaliyet gosteren Sicariiler’in hedef
olarak segctikleri kisiler arasinda 6zellikle Yahudi aristokrasisi, rahiplik kurumu ve

yoneticiler sinifindan insanlar bulunmaktadir (Laqueur, 1999: 10).

Terérizm hakkinda c¢alismalar yapan Walter Laquer tarihin ilk terdrist
gruplarindan biri olan Sicariilerin eylemlerini nasil gergeklestirdikleri hakkinda

onemli bilgiler vermektedir. Laquer’e gore dini nitelikli bu grup diismanlarini etkisiz



hale getirmek icin kalabalik ve islek yerleri, bayram ya da ibadet giinlerini
se¢mekteydi. Arkadan yaklastiklar: hedeflerine elbiselerinin altina sakladiklar1 “sica”
ad1 verilen kivrimli kisa hangerler ile saldirip kalabaliga karismaktaydilar (Laqueur,
1999). Hedef alinan kisiye gergeklestirilen suikast sonrasinda kalabalikla birlikte
hareket edip kurbanin basina toplanarak onlarla birlikte {iziiliip feryat etmeleri
kendilerini gizlemenin bir baska yolu olmustur. Orgiit ismini suikastlarda kullanmis
olduklar1 bu silahlardan almistir. Ve kendilerine suikast¢i veya katil anlaminda

kullanilan Sicarii denilmistir (Kanat vd., 2016: 570).

Suikastler disinda gerceklestirmis olduklari eylemler arasinda manastirlar
tahrip etmek, arsivleri ortadan kaldirarak borglari yok etmeye c¢alismak, sulama
kanallarini tahrip etmek ve ambarlar1 yakmak olan Sicariiler bu eylemlerle yaratmis
olduklar1 korku ortamindan yararlanip ideolojilerini benimsetmek i¢in miicadele

eden ilk terorist orgiitlerden biri olarak tarihteki yerini almigtr.

Bilinen en eski teror drgiitlerinden bir digeri ise Hashasiler’dir. Yaklagik bin y1l
Oonce ortaya c¢ikan bu oOrglit kurucusu Hasan Sabbah liderliginde Selguklu
Imparatorlugu’na kars1 savasmistir. Hasan Sabbah tarafindan kurulmus olan bu drgiit
Islam’in Ismailiyye mezhebine bagl bir konumda faaliyet gdstermistir (Kanat vd.

a.g.m.).

Olusumun temelinde Batinilik inanci yer almaktadir. Uzun yillar Misir’da
kalan ve Fatimi halifesinin yaninda gorev alan Hasan Sabbah ilerleyen donemlerde
yonetimle olan iliskilerinin bozulmasi nedeniyle Iran’a gitmistir. Hasan Sabbah,
Hashasilerin orgiitlenmesini 6zellikle daglik alanlardan olusan bir cografya tizerinde
bulunan Alamut Kalesi’nin 1090 yilinda ele gegirilmesi ile saglamistir. Zamanla
faaliyet alanlarini sehir merkezlerine yonelten bu orgiitiin ilk biiyiik suikast1 Biiyiik

Selguklu Bas veziri Nizamiilmiilk’e kars1 olmustur (Laqueur).

Hashasiler, eylemlerini gizlilik icerisinde yliriiten, iyl Orgiitlenen ve kiiciik
gruplar halinde gerceklestiren bir orgiittiir. Genellikle liderlere ya da 6nemli kisilere
kars1 suikast girisimleri ile bu suikastler sonucu ortaya c¢ikabilecek otorite

boslugundan yararlanmayr amaglayan gruplar olarak tanmmislardir. Ingilizce
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“assassin” kelimesi Hashasi kelimesinden tiiretilerek olusturulmustur ve suikastci

anlamina gelmektedir (Laqueur).

Haghasiler ile ilgili yapilan ¢aligmalar incelendiginde orgiit icerisinde bagliligi
arttirmak, itaatkarhig1 ve disiplini saglamak amactyla uyusturucu kullanildig: ifade
edilmektedir. Uyusturucunun etkisinde olan orgiitin mensuplart kendisine verilen
gorevleri yerine getirmek icin kullanilan bir ara¢ haline getirilmistir. Ancak bu
noktada dikkat edilmesi gereken bir husus bulunmaktadir. Hashasileri sadece
uyusturucunun etkisiyle gorevlerini yerine getiren bir orgiit olarak ifade etmek

yetersiz kalacaktir.

Eylemlerin arkasinda yatan dini, siyasi ve manevi motivasyonlar
bulunmaktadir. Bunlar arasinda Allah’in emirlerini yerine getirme, cennet vaadi,
sehitlik arzusu, liderlerine olan baghliklarin1 gosterme gibi motivasyonlar yer
almaktadir. Uyusturucu kullanimi, bu motivasyonlarin ortaya c¢ikarilmasinda veya
zihinlere yerlestirilmesinde oOzellikle de eylemlerin gergeklestirilmesi igin
cesaretlendirme konularinda kilit bir rol oynamaktadir. Bu durum ayrica ilerleyen
boliimlerde incelenecek olan terdrizm ve uyusturucu arasindaki baglantilarin
kokenlerinin bin yil 6ncesinden olustugunu gostermesi bakimindan Onem arz

etmektedir.

llerleyen dénemlerde diinyani gesitli bolgelerinde Sicariiler ve Hashasiler gibi
birgok terdrist orgiit ortaya ¢ikmistir. Modern anlamda terdriin ortaya ¢ikmasinda ise
Fransiz Devrimi doniim noktasi olarak ele alinmaktadir. Maximilien Robespierre ve
yandaglar1 Fransiz Devrimi’nden sonra kurulan Cumhuriyet Rejimi’ne karsi ortaya
cikan ayaklanmalar1 bastirmak icin askeri miidahale birlikleri olusturmus ve bu

ayaklanmalari kanli bir bigimde bastirmistir ( Center for Defence Information, 2003).

Iktidarin mutlak sahibi olarak hareket eden Robespierre ve arkadaslari iilkede
tam hakimiyeti saglamak amaciyla halka yonelik sistemli bir terdr politikasi
uygulamislardir. Cagdas Totaliter yonetim seklinin ve yargilamanin ilk 6rnekleri bu
donemde goriilmis tilkenin bir¢cok yerinde kurulan mahkemeler ile yaklasik bir

buguk yilda 500 binden fazla insan hapse atilmistir (Carter, 135). Bu donemde icat
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edilen giyotinle 40 binden fazla insan idam edilmistir. idam edilen yaklasik 15 bin
kisiye ise herhangi bir yargilama yapilmadan infaz gergeklestirilmistir (Bowden,
2007:545). Halkin terdrle sindirildigi ve uygulanan cezalandirma yontemleriyle
biiyiik bir korku ve endisenin hiikiim stirdiigii (10 Mart 1793- 28 Temmuz 1794) bu
donem “Teror Rejimi” (Regime de la Terreur) olarak ifade edilmistir (Laqueur).

Bu donemde uygulanan terdér oOnceleri giinlimiizdeki anlaminin disinda
devletin devlet diizenini saglamasi adina uygulamis oldugu faydali bir durum olarak
ifade edilmektedir. Laquer, Jakobenlerin kendileriyle ilgili terdr konularindan
Ovgiiyle bahsettiklerini olumlu anlamda kullandiklarini ifade etmektedir. Terdr
deyiminin olumsuz anlamda kullammi Ingiltere’ye gectikten sonra ortaya

cikmaktadir (Gaxote, 1962: 281).

Fransiz devriminden sonra iktidara gelen Napolyon ile birlikte baslayan
Napolyon Savaslari milliyetgilik akimmin yayginlasmasinda etkili olmustur ancak
Napolyon bu savaslarda basarili olamamistir. Napolyon Savaslarindan sonra terdriin
milliyet¢ilik gibi siyasal amaglarla kullanilmasimin Oniine ge¢cmek ve o6zellikle
Avrupa’da uzlast ve uyum saglamak amaciyla Viyana’da 1815 yilinda bir kongre
diizenlenmistir. Donemin en giiglii devletleri arasinda yer alan Ingiltere, Prusya,
Fransa, Rusya, Avusturya onciiliigiinde toplanan bu kongrede milliyet¢ilik akiminin
etkisiyle olusabilecek ayrilik¢1 terdrizme karsi toprak biitiinliigiiniin korunmasi igin

isbirligi karar1 alinmistir (Erkan, 2010: 97-98).

Gilig dengesi olusturan bu devletler milliyetcilige karst cephe almislardir.
Ancak ayni tutumu milliyetcilik akimindan dolayi zarar goren, pargalanmalarin ve
toprak kayiplarmin gergeklestigi Osmanli Devleti’ne kars1 gostermedikleri ortaya
cikmaktadir. 1870’lere gelindiginde énce Italya’nin sonrasinda Almanya’nin siyasi
birligini saglamasiyla gii¢ dengesinde bozulmalar meydana gelmistir. Bu devletlerin
kurulmasiyla birlikte Avrupa’da giic dengelerinin yerinden oynamasi, milliyetcilik
akimmin hizla yayillmaya devam etmesi, Kapitalizmin ve emperyalizmin
yayginlagsmas1 ve Ozellikle yeni kurulan devletlerin sistem icinde kendilerine yer
bulmak i¢in kurdugu iligkiler bu uyumun bozulmasindaki en 6nemli faktorler olarak

karsimiza ¢ikmaktadir.
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Milliyetgilik akimi bir yana ayni donemde etkisini gosteren sosyalizm,
anarsizm, nihilizm gibi ideolojiler, sarsilmaya baslayan bu diizenden siyasi
kazanimlar elde edebilmek igin terérizmi bir ara¢ olarak kullanmaya baslamislardir.
Bu donemde ideolojiler ve terdr arasindaki iligkiler dylesine yogun hale gelmistir ki
terorizm sadece belli ideolojilerin ve politik goriislerin kullanmis oldugu yontem
olarak algilanmustir.(Yayla, 1990:340).

Ter6rizmin tarihsel arka planlarindaki gelismelerin ifade edilmesinde yasanilan
sorunlarin basinda onun (terérizmin) tam olarak nerede baslanacaginin belirlenmesi
ya da hangi smiflandirmalar dogrultusunda ele alinacagi gelmektedir. Ozellikle
modern terdrizmin nerede basladigl ya da baslamasi gerektigi konusunda 1sik tutan
Rapoport bu konuda bize yardimci olmaktadir. Rapoport’a gére modern terdrizm 4

dalgaya ayrilarak incelenmelidir (Rapoport, 2004: 47).

e Birinci Dalga: Anarsist Dalga,1880’lerden I. Diinya Savasi’na kadar olan
donem

e Ikinci Dalga: Antikoloniyal Dalga, Self determinasyon hakkinin ortaya
¢ikmasindan dekolonizasyon siirecinin biiyiik oOlgtide gerceklestirilmis
oldugu 1960’lara kadar olan donem

e Ugiincii Dalga: Yeni Sol Dalga, dekolonizayon doneminde
bagimsizliklarim1 elde edemeyen gruplarin Bati blogu iilkelerine karsi
girismis olduklart ayrilik¢t hareketlerin komiinist sol blogu tarafindan
desteklendigi 1960-1980 arasindaki donem

e Dordiincii Dalga: Dini Dalga, 1980’lerden itibaren radikal-dini ter6r

donemi

Fransiz devriminden sonra ortaya c¢ikan modern terdrizm 19. Yizyilda
anarsizmin yayilmasi ile birlikte en kanli donemlerinden birini yasamistir. Anarsi
(anarchy) kelimesi “anarchos” kelimesinden tiiretilmis olup kelimenin kdkenleri eski
Yunanca’da olumsuzluk eki olan “an” ve yoneten, hiikkmeden anlamima gelen
“arkhe" kelimelerinin birlesmesinden olusmaktadir (Canki, 1954: 144). Anarsizm bir
yoneticiye ihtiyag duymadan toplumsal diizenin saglanabilecegi fikrine

dayanmaktadir. Bu nedenle teskilath biitiin kurumlar1 reddederek devleti, hiikiimeti,
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dini, biirokrasiyi, aileyi ortadan kaldirmay1 amacglayan, bu kurumlar1 sémiirii araci,
kotiiliik ve bela olarak nitelendiren bir doktrin olarak karsimiza ¢ikmaktadir (Burton,
1975: 18).

Anarsizmin felsefi ve entelektiiel birikimlerinin temelini olusturan ve fikirsel
anlamda anarsizmin temelini olusturup yaygimlagmasini saglayan Onemli
diistiniirlerin basinda Johann Caspar Schimidt (1806-1856), Pierre Joseph Proudhon
(1809-1864), Mihail Bakunin (1814-1876), Peter Kropotkin (1842-1921) vyer
almaktadir. Bu isimler bazi konularda ayri diisiincelere sahip olsalar da otorite
hakkindaki goriisleri aym payda da bulusmaktadir. Ozellikle siddete yonelik bakis
acilarinda farkliliklar bulunan bu isimlere gore s6z konusu otoritenin ortadan
kaldirtlmas1 ise bu durumda siddet kullanimmin kaginilmaz oldugu gorisiini

savunduklar1 goriilmektedir (Yayla, 345-346).

Anarsist fikirlerin terérizm amacl ve sistemli bir sekilde kullanilmasi
Bakunin’in fikirlerinin de etkisiyle 19. yilizyilin ikinci yarisindan itibaren
gerceklesmistir. Rusya’da Carlik rejimine karst miicadele eden “Narodnaya Volya”
(Halkin Iradesi) adl1 grup siddeti bir ara¢ olarak kullanmis ve Rus tarihinin en kanl
eylemlerini  gergeklestirerek halkin  dikkatini ¢ekmek ve bilinglendirmek
istemislerdir. Orgiit daha ¢ok sembolik isimleri hedef alarak biiyiik yanki

uyandirmak istemistir (Laqueur).

Bu doénemde Rusya diginda Avrupa’da bir¢ok iilkede terdér eylemleri ortaya
¢ikmistir. Fransa’da 1890 larda Ravachol gibi isimler anarsist teroriin sembolik
ornekleri olarak karsimiza ¢ikmaktadir. Ravachol eylemlerini daha ¢ok anarsistleri
suclayan kurumlara yoneltmistir. Yakalandiktan sonra idama mahk(im edilmis ancak
idama giderken yakalanmasindan sorumlu olanlardan intikaminin alinacagini
belirtmistir. Idam edildikten bir siire sonra yakalanmasindan sorumlu olan garsonun
bulundugu lokanta bombali saldiriya ugramistir. Auguste Vaillant da Ravachol gibi
Fransa’daki anarsist teroriin sembolik isimlerinden birisi olmustur. Vaillant sefalet
icinde yasarken tanistig1 anarsizmden derinden etkilenmis ve bu sefil yasantisinin

sorumlusu olarak gordiigii otoriteye karsi miicadele etmistir. 1893 yilinda meclisi
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yonelik bombali saldir1 gergeklestiren Vaillant daha sonra yakalanarak idam
edilmistir (Burton).

Fransa’da Ravachol ve Vailant gibi isimler ile ilgili dikkat ¢ekici bir husus
bulunmaktadir. Bu gibi isimler idam edildikten ya da dldiiriildiikten sonra donemin
aydinlar1 ve halkin belli bir kesimi tarafindan biiyiik bir sevgi ile anildiklari, onlar

kutsadiklari, kahramanlagtirdiklar1 gériilmektedir.

Ayni dénemlerde Ispanya, Italya, Almanya ve Amerika Birlesik Devletleri
anarsist teroriin etkisini gosterdigi diger iilkeler olarak karsimiza cikmaktadir.
Lyon’da bir sergi agilisina katilan Fransa Cumhurbagkan1 Sadi Carnott “yasasin
devrim” nidalar1 atan bir Italyan genci tarafindan bigakli saldir1 sonucu suikasta
kurban gitmistir. Anarsizme kurban giden diger isimler arasinda ABD baskanlar
Garfield ve McKinley, Ispanya Bagbakami Antonio Canovas, Avusturya
Imparatorigesi Elizabeth, Italya Krali Umberto gibi 6nemli isimler yer almaktadir

(Laqueur).

19. yilizylla damgasini vuran anarsist terdr eylemlerinden sonra 20.yy da
terérizm yeni bir boyut kazanmigtir. Bu yeni durumun ortaya ¢ikmasinda totaliter
ideolojilerin 6nemli bir yeri bulunmaktadir. Bu ideolojiler arasinda 6ne ¢ikan ii¢
ideoloji bulunmaktadir. Bunlar: Marksizm-Leninizm, Fasizm, Nasyonel Sosyalizm
dir (Yayla). Bu ideolojilerin terdr ile ilgili bakis agilart ayri bir ¢alismanin konusu
olmakla birlikte burada tarihsel siirecte terorizmin arka planlari arasinda yer alan

ideolojilerin terore ve terorizmle olan iliskiler kisa bir bi¢imde ele alinmaktadir.

Marksist- Leninist ideolojide ter6riin yeri ya da terérizmin yontemsel olarak
kullanilip kullanilamayacagi konusu lizerindeki tartigmalarda net bir sonuca
ulagilamamigtir. Ancak hem Marksizm hem de Leninizm de bireysel teror ve kitle
terorii ayrimi iizerinden bir yorumlama getirilmektedir. Buna gore bireysel teror
yerine kitle terdriine onem verildigi goriilmektedir (Yayla). Ancak sdylemlerle
eylemler arasinda bazi farkliliklarin bulundugu bu nedenle bireysel teror ya da kitle
terorii arasinda net bir ayrimin Marksizm-Leninizm ideolojisinde ortaya

konulamadig1 asagida ele alinmaktadir.
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Hannah Arendt, Marx i¢in siddetin ikincil derece O6nemli oldugunu ancak
siddetin tarihteki yerinin ne kadar Onemli oldugunun da farkinda oldugunu
belirtmektedir. Yazar ayrica Marx’in toplumsal diizeni saglayacak ve eski diizenin
yikilmasini saglayacak esas giiclin tez- antitez ikileminden kaynaklanan zitliklardan
meydana gelecegine inandigini bu nedenle siddet olaylarini yeni toplumsal diizenin

dogus sancilarina benzettigini ifade etmektedir (Arendt, 1973: 11).

Marx ve Engels teror konusundaki goriislerinin seffaf olmamasi nedeniyle
elestirilmektedir. Bu elestirmenlerden birisi olan Walter Laquer, Marx ve Engels’in
bir yandan anarsist terdristleri kahraman olarak goriip takdir etmeleri diger yandan
ise bireysel teroriin kitle desteginden mahrum bulundugu i¢in basarisizliginin kesin

oldugunu ifade etmelerini elestirmektedir (Laqueur).

Wardlaw da Marksizm de terériin yerinin ne oldugu konusunda incelemelerde
bulunmus 6nemli bir isim olup Marksizmin ¢agdas versiyonlarin1 benimseyen teror
orgiitlerinin hangi noktaya daha yakin durdugunu ifade etmeye ¢alismaktadir. Yazara
gore Marx ve Engels’in yazilarinda celiskili ifadeler bulunmaktadir. Marx ve
Engels’in ilk yazilarinda devrim ile ilgili siirecte devrimin gerceklestirilebilmesi i¢in
siddete bagvurulabilecegini belirten ifadeler yer alirken 6zellikle Marx’in sonraki
siirecte fikirlerinde degisim oldugu ve devrimin Ingiltere’de oldugu gibi bariscil ve
yasal bir bicimde gerceklestirilebilecegine inandigini belirtmektedir (Wardlaw, 1984:
23-24).

Marksizm de oldugu gibi Leninizm i¢inde terdr konusunda net bir tavir ortaya
koydugunu sdylemek zordur. Lenin bir yandan tipki Marksizm de oldugu gibi
anargist teroriin kahramanliklarini 6viiyordu diger yandan karsit goriis ortaya
koyuyordu. Ornegin Lenin’e gore sabirli, temkinli bir yaklasimla gerceklestirilen
orgiitlenme faaliyetleri, propaganda ve siyasi ajitasyon ¢alismalar1 yapmak bireysel
teror faaliyetlerine kurban edilmemeliydi. Ciinkii bireysel terér kolay
bagvurulabilecek ancak iginden ¢ikilmaz sonuglar dogurabilecek zararli bir yoldu ve

bu yol daha 6nce denenmis ve basarisiz olunmustu (Laqueur).

16



Lenin mevcut yonetimleri ortadan kaldiracak devrimci gelenegin stratejilerini
ve bunlarin hangi amagclarla kullanilabilecegini ¢ok iyi bilen birisiydi. Bu
stratejilerden birisi de terordiir. Lenin bireysel terére ve suikastlara karsi ¢ikarken
Bolsevikler tarafindan gergeklestirilen eylemleri ‘“halk adina” yapilan “halkla

birlikte” gergeklestirilen eylemler olarak nitelendirdiginden desteklemistir (Laqueur).

Laquer’e gore Marksist-Leninistlerin terér konusundaki bu ikircikli yaklasimi
devam etmektedir. Bireysel terore prensip olarak karsi c¢ikilmasina ragmen bazi
durumlarda teror kullanilmasi gereken bir araca doniismektedir. Bu nedenle terdr
belirleyici taktik olmaktan ¢ikip yalnizca eylem tiirlerinden biri oldugu kabul
edilmektedir. Wilkinson da benzer bir yorumda bulunarak Marksist-Leninist-Maoist
partiler bireysel terorii reddederek onu “devrim karsit1” bir eylem olarak nitelendirse
de, uygulamada Sovyet liderlerin {iglincii diinya tilkelerindeki devrimci potansiyelden
yararlanmak i¢in terdristlere taktik, strateji ve ideoloji konularinda destek oldugunu

yazmaktadir (Wilkinson, 1974: 96).

Fasizm ve Nasyonel Sosyalizm gibi ideolojiler ise iktidar1 elde etme ve iktidari
ele gecirdikten sonra muhalif gruplari ortadan kaldirmak i¢in her tiirlii yola 6zellikle
terdre bagvurmaktan ¢ekinmemislerdir. Italyan Fagizminin onderligini yapan
Mussollini kendileri tarafindan gergeklestirilen teror eylemlerini hastaliklarin ortadan
kaldirilmasina benzetmektedir. Bir doktor uyguladig: tedaviyle nasil bakterileri yok
etmeye ¢alistyorsa zararli insanlarin saf dis1 birakilmasi da tipki bunun gibidir
diyerek siddet konusundaki goriislerinde ne kadar kati oldugunu gozler Oniine
sermektedir. Mussollini kendilerinin uygulamis oldugu terdrii “kurtarici siddet”
olarak ifade ederken ayni donemlerde komiinistler tarafindan gerceklestirilen teror

olaylarin1 ahmak ve gerici teror olarak degerlendirmistir (Laqueur).

Almanya’da Adolph Hitler onciiliigiinde Naziler tarafindan iktidarin ele
gegcirilmesinde ve bu iktidarin pekistirilmesinde teror son derece etkili bir arag olarak
kullanilmigtir. Bu nedenle muhaliflerin toplanti ve mitinglerini basmak, taraftarlarini
ortadan kaldirmak ya da hapse atmak i¢in diizenli birlikler olusturulmustur. Hem

propaganda hem de diismanlarin tasfiyesini saglamak igin etkili bir bigimde
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kullanilan bu birliklerin baginda SS (Schutzstaffel, Savunma Birimi) bulunmaktaydi
(Yayla).

Laquer, Nazilerin ve Fasistlerin terér konusundaki yaklasimlarinin Marksizm
ve Leninizm deki ideolojik yaklasimlardan uzak gergeklestigini ifade etmektedir.
Ciinkii Marksist-Leninist ideolojilerde terorii haklilagtirma ¢abasi bulunurken Naziler
ve Fasgistler siddetlerini mesrulastirma konusunda herhangi bir ideolojik izaha gerek
duymamuslardir. Naziler ve Fasgistler iktidarin elde edilmesinde ve pekistirilmesinde
ve amaca giden yolda her tirlii siddetin kullanilmasinin gegerli olacagina
inanmiglardir. Almanya’da Naziler tarafindan iktidarin ele gegirilmesinden sonra
uygulanan terdriin en 6nemli magdurlart arasinda Yahudiler yer almigtir. Tarihin en
utang verici insanlik ayiplarindan birisi olan Nazi terorii ve soykirimi milyonlarca
Yahudi vatandasin Oliimiine sebep olmustur. Ayni zamanda calismanin ilerleyen
kisimlarinda incelenecek olan terdrizm gesitlerinden “devlet terér”tiniin en garpici

orneklerinden birisi olarak tarihteki yerini almigtir (Laqueur).

Antikoloniyal dalga ve sonrasinda etkili olan yeni sol dalga dénemlerinde
teroriin siyasi amaclarla kullanildigi ve onun bir ara¢ haline getirildigi goriilmektedir.
Ozgiirliiklerini ve bagimsizhiklarni kazanmak igin sémiirge devletleri tarafindan
baglatilan ayaklanma hareketlerinde terorist stratejileri ve taktikleri kendilerini
somiiren giiclii devletlere karsi kullanmislardir. II. Diinya Savasi’ndan sonra
uluslararas: sistemin iki kutuplu bir yapiya doniismesiyle birlikte savas rasyonel bir
tercih olmaktan ¢ikmistir. Ciinkii iki kutuplu sistemin basat aktorleri olan ABD ve
Rusya arasindaki niikleer silah yaris1 “dehset dengesi” olarak adlandirilan bir denge
durumunun ortaya ¢ikmasina neden olmustur. Ancak devletlerarasindaki bu niikleer
denge rekabetci yaklasim nedeniyle sicak savasa doniismese bile gesitli girisimlerle

birbirlerini zayiflatma girisimlerini durdurmamustir (Yayla).

Ozellikle Batili devletlere karsi girisilen ayrilikgr hareketlerin terdrist
motivasyonlara sahip olmasinda ve bu gruplarin lojistik ve ideolojik olarak
desteklenmesinde Sovyet Rusya’nin ve Dogu Blok’unda yer alan devletlerin pay1
bliyiik olmustur. Ancak sunu da belirtmek gerekir ki bu donemde ortaya ¢ikan

terorist gruplardan bazilarinin destek alabilmek i¢in dyle olmasalar bile sosyalist bir
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cizgi izledikleri goriilmektedir. Bunun en Onemli gostergesi Sovyet Rusya’nin
yikilmasi1 ve dagilmasindan sonra bu terdrist gruplarin sosyalist ¢izgiden

uzaklagmasi, terk etmesi ya da silah birakmasidir.

1960 ve 1980 arasindaki donem birgok bakimdan gerilimin tirmanmasina
neden olan olaylarin yasandigi bir donem olmustur. Basta iki kutuplu sistemin
yaratmis oldugu yenidiinya diizeninde devletlerin uluslararas: alanda yalnmiz kalma
korkusu bu devletleri iki bloktan birine yaklastirmistir. Daha sonra somiirge
devletleri olarak bagimsizliklarini kazanmak isteyen {icilincii diinya iilkelerinin
alternatif bir blok olarak goriilmesi ve her iki blokta yer almayip tarafsizligin
sembolii olarak goriilmeleri gerilimi daha da tirmandirmistir. Kuzey Kore- Giiney
Kore geriliminin devam etmesi, Kiiba Ekim Fiizeleri Krizi gibi olaylar basta ABD ve
Sovyet Rusya arasindaki gerilimin Dogu ve Bat1 bloklar1 arasindaki sicak ¢atismaya
doniigebilecek en dnemli yansimalaridir. Vietnam Savasi ise bu ¢atigmanin en somut

orneklerinden birisi olarak tarih sahnesinde yerini almistir (Gaddis, 1992).

Daha 6nce ifade edildigi lizere devletler bizzat savasa girmese bile desteklemis
olduklar1 ayrilik¢1 gruplarin ¢atismasinda onemli bir aktor olarak yer almuslardir.
Ozellikle stratejik nitelikte Snemli olan bir bolgenin ele gegirilmesi ya da en azindan
terorist gruplarin desteklenerek bu bolgelerin ele gegirilmesine yardimci olunmast,
hem ABD hem de Sovyet Rusya acisindan kendisine bagli uydu bir devlete anlamina
gelmekteydi. Bu noktada realist perspektiften yaklasildiginda devletlerin ¢ikarlarini
maksimize etmede rakiplerinin giiciinii zayiflatmak ic¢in terorii bir arag¢ olarak

kullandiklar1 goriilmektedir.

Terdrizmin tarihsel gelismeleri iginde 1960 ve 1980 arasindaki olaylarda yeni
sol akimi1 ve 6grenci hareketlerine ayr1 bir parantez agmak gerekmektedir.1960’larin

3

sonu 1970’lerin basinda 6zellikle Bati iilkelerinin etkilendigi “yeni sol akimi” bir
fikir akimi1 olarak ortaya ¢ikmustir. Jean Paul Sartre, Ernesto Che Guevara, Herbert
Marcuse ve Frantz Fanon bu akimin en 6nemli temsilcileri arasinda yer almistir.
Ozellikle Marcuse ve Che Guevara ogrenci hareketlerinin sembol isimlerinden
olmuslardir (Cranston, 1972: 9). Marcuse’un yeni sol akimi ile goriisleri su sekilde

Ozetlenebilir:
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Marcuse Oncelikle ¢agdas tiiketim toplumlarina bir elestiri getirmektedir.
Proletarya ve burjuvazi siniflarinin tarihsel fonksiyonlarini yitirdigi i¢in birbirleriyle
catigmas1 yerine uyum ve uzlasi i¢inde olacagini one siirmektedirler. Ciinkii
toplumsal diizen ¢agdas tilketim toplumlarinda teknoloji temelli bir yapiya
dontigmiistiir. Bu nedenle ortaya ¢ikan asir1 kazang suni bir talebin olusmasina neden
olacagindan birbirleriyle catisan gruplar artik uzlasma ve uyum i¢in bir araya
gelecektir. Ozellikle Bati toplumlarinda ve gelismis iilkelerde is¢i sinifi diizeni
yikmak i¢in degil sosyal bir uyum arayisi i¢in miicadele etmektedir. Marcuse bdyle
bir durumda devrimin gergeklesmesinin nasil miimkiin olabilecegi kimlerin devrimi
gerceklestirebilecegi ile ilgili umut 15181 sistemin digina itilenlerde gormektedir

(Marcuse, 1968: 14).

Marcuse gergcek devrimcilerin sanayi toplumlarinda {iretim siirecinin disina
itilen stirekli issizlerden, renkleri yiiziinden 1rk¢1 saldirilara ugrayan magdurlardan,
asir1 tilketime karst ¢ikan kimselerden, {igiincii diinya {ilkelerinin bagimsizlik
miicadelesi veren kahramanlarindan olustugunu sodylemektedir. Laquer yeni
solcularin Marksist-Leninist ideolojinin disina ¢ok ¢ikmamakla birlikte yeni bir
ideolojik nitelige sahip olmadiklarmi ifade etmektedir. Ayrica onlarla ilgili en

belirgin 6zellik “eylemlerin her seyden daha 6nemli olduguna inanmis olmalaridir.

“Ogrenci Hareketleri” basta Bat1 iilkeleri (ABD, Fransa, Ispanya, Bati
Almanya, v.s) olmak iizere Japonya ve Tirkiye gibi iilkeleri de igine almig ve
diinyanin ¢esitli yerlerinde kanli olaylara ve ¢ok ciddi sonucglara neden olmustur.
Resmi otoritenin muhataplari arasinda yer alan isimlere kars1 diizenlenen gosteriler,
ylriyiisler ve mitingler giivenlik giicleri ve 6grenci gruplart arasinda ¢atismalara
dontigmiistiir. Sokaklara ve {iniversite yerleskelerine barikatlar kurulmus, gozaltilar
ve tutuklanmalarla gerilimler daha da tirmanmustir (Kislal, 1974: 41). Ogrenci
hareketleri yaklasik {i¢ yil boyunca etkili olmustur. Daha sonra ¢esitli ideolojileri
benimseyerek ve kendilerine daha yakin bulduklar1 gruplarla temasa gecerek radikal
bir gruba doniistiikleri gozlemlenmistir. ABD’de Weathermanlar, Kara Panterler,

Simbonezya Kurtulus Ordusu, Almanya’da Baader-Meinhof, Ingiltere’de Ofkeli
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Tugaylar, italya’da Kizil Tugaylar, Japonya’da Birlesik Kizil Ordu &grenci

hareketlerinin 6ne ¢ikan terdrist gruplar1 olmuslardir (Laqueur).

Bu gruplardan bazilar1 seckinler ve zengin insanlar tarafindan desteklenmistir.
Ornegin Baader-Meinhof cetesi entelektiiel ve aydin tabakanin destegini alirken
konaklama ihtiyaclart elit mubhitlerde zengin insanlar tarafindan saglanmistir.
Gazeteciler, yazarlar, profesorler tarafindan destek goéren ve aydin insanlarin
destegini arkalarina alan terdrist gruplar propagandalarini Ozellikle {iniversite

alanlarinda yaparak elit kesimi yanina ¢ekmeyi amaglamustir (Yayla, 355-356).

Terorizmin son dalgasi ise 1980 ler ile birlikte ortaya ¢ikan radikal ve dini
nitelikli ter6r orgiitleri dalgasidir. Aslinda tarihsel olarak bakildiginda radikal ve dini
nitelikli ter6riin binlerce yi1l 6ncesinde Sicariiler, Zelatotlar ve Hashasiler den beri
var oldugu goriilmektedir. Soguk Savasin son donemlerinde artan radikal dinciligin
Soguk Savas sonrasinda ve Ozellikle de gliniimiizde etkisini giderek artirdigi bu

nedenle terdrizmin en 6nemli dinamik gelismelerinden birisi oldugu goriilmektedir.

[ran Islam Devrimi sirasinda iran’da ABD Biiyiikelgiligi’ne yapilan saldiri
sonucu yasanilan rehine krizi radikal dinciligin degerlendirilmesi agisindan bir
doniim noktasi olarak kabul edilmistir (ORSAM, 2011). Zaten 1970’ler ile birlikte
Filistin Kurtulus Orgiitii’niin terér eylemlerinde bulunmas: radikal dinci orgiitlerin
Islam dinini referans gostermeleri dini terdriin daha genel olarak da terdriin Islam’la
bagdastirilmas1 yanilgisia neden olmustur. 11 Eyliil 2001 yilinda Ikiz Kulelere ve
Pentagon’a yapilan intihar saldirisini radikal Islamci terdr orgiitii E1 Kaide tarafindan
listlenilmesi &zellikle Batili iilkelerin Islam algisin1 derinden etkilemistir. Diinya’da
terorizmin kiiresellesmesi adina sok edici bir tecriibbe yasayan uluslararasi toplum
ozellikle Islam dini ile terdriin bagdastirilmasi ile ilgili biiyiik bir tartisma igine

girmistir (Bodur, 2005: 67).

Rapaport’un ortaya koymus oldugu terérizm dalgalar1 terdrizmin belirli bir
sistematik icinde degerlendirilmesini kolaylastirmasina ragmen giiniimiizdeki

terorizmin tiim boyutlariyla anlasilmasi agisindan  yeterli olmamaktadir.
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Enformasyon ¢ag1, kiiresellesme ve teknolojik gelismelerle birlikte diinya yeni bir

boyut kazanmistir. Bu boyut siber uzay olarak adlandirilmaktadir.

Son yillarda teknolojik gelismelerin muazzam bir hiza kavusmasi, internetin
ortaya c¢ikmasi iletisim ve haberlesme sistemlerinin yayginlasmasi teknolojik bir
dalga olarak tiim diinyay1 etkisi altina almistir. Boyle bir ortamda terdrizmin etki
alanlarin1  genislettigi ve terOrizmin yeni bir boyuta ulastigi goriilmektedir.
Terdrizmin bu yeni boyutu siber terdrizm olarak adlandiriimaktadir. Ozellikle son 30
yilda radikal ve dini 6rgiitlerin sayisindaki artis ile terérizmin yeni bir boyutu olan
siber terdrizm birlikte ele alindiginda son derece ilging sonuglar ortaya ¢ikmaktadir.
Bu nedenle calismada terorizmin tarihsel arka plani burada sonlandirilmaktadir.
Terdrizmin dini ve radikal orgiitler perspektifinden siber terdérizmdeki yansimalari

ikinci bolumde ele alinmaktadir.

1.2. Teroriin ve Terorizmin Tanimlanmasi

Giliniimiizde uluslararas1 gilivenligine yonelik en onemli tehditlerin basinda
terorizm gelmektedir. Terorizm Ozellikle 11 Eyliil saldirilarindan sonra kiiresel
etkileri olan bir giivenlik tehdidi olarak anilmaya baslansa da iizerinde uzlasi
saglanmis evrensel bir ter6rizm tamimi bulunmamaktadir. 1920’lerden itibaren
terorizmin gecerli ve kapsamli bir taniminin yapilmasi i¢in ¢aligmalar baslatilmistir.
1936 yilindan 1981 yilina dek 109 terdr tanimi yapilmustir (Saral, 2012: 24). Asagida
sirastyla terdr ve terorizm konusunda sozliikklerde yer alan tanimlamalar, ulusal ve
uluslararas1 alandaki tanimlamalar, terér konusunda calismalar yapmis yazarin

tanimlamalarina yer verilmektedir.

Terdr ve terorizm benzer kavramlar gibi goriinse de hem nitelik ve nicelik hem
de amag ve kapsamlari bakimindan farkli anlamlar ifade etmektedir. Bu nedenle teror
ve terérizm tanimlamalarina gegmeden 6nce bu kavramlar arasindaki farklarin neler
oldugunun bilinmesi énem arz etmektedir. Terdr ve Terérizm arasindaki farklar su

sekilde ifade edilebilir:

o Terdr siddet ve korkuyu ifade eder, terdrizm ise sistematik bir bi¢cimde

siddet ve korkunun yayilmasidir.
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e Terdr eylemler araciligiyla kendini, sesini, fikirlerini ve davasini duyurmak
iken terdrizm bir ideoloji olmamakla birlikte terér eylemlerinin
savunmasinin, stratejisinin ve hedeflerinin belirlenmesini saglayan bir
diisiince sistemidir.( Terérizm bir ideoloji degildir ancak mutlaka bir
felsefe, teori veya ideolojiye dayanmaktadir.) Terér amaca ulagsmak igin
kullanilan arag, hareket tarzi veya strateji olarak ifade edilirken terdrizm
planlanan  eylemlerin  planlandigi  gibi  harekete  gegirilmesinde
gergeklestirilen eylemlerin biitiintidiir.

e Teror irade dist olarak ortaya cikabilir ancak terérizm kasithi olarak teror

yaratmak oldugundan biling¢lidir (Y1lmaz, 1995: 18).

Teror sozcligii bir kavram olarak ilk kez 1798 yilinda Dictionnaire de
I’Academica Francaise sozliigiiniin ekinde “bir terdr rejimi, sistem” olarak
tanimlanmistir (Korkmaz, 1998: 89). Latince “terrere” sozciigiinden gelen terdr,
korkudan sarsint1 gegirme, dehsete diisme anlamlarina gelmektedir (Bilir, 2009: 28).
Tiirk Dil Kurumu tarafindan yapilan tanimlamaya gore ise teroriin korkutma, tedhis

etme, yildirma gibi anlamlar1 bulunmaktadir (TDK).

Oxford Ingilizce Sozliigiinde (Oxford English Dictionary) terdr, siyasi amaglar
icin Ozellikle sivillere yonelik olarak hukuka aykiri siddet kullanimi ve yildirma
olarak tanimlanmaktadir (Oxford Dictionary). Fransizca Petit Robert Sozliigiinde
teror, “bir toplumda ortak bir korku yaratarak bir grubun direnisini kirmak™ olarak
ifade edilmektedir. Britannica Ansiklopedisinde yapilan tanimlamada ise teror,
“gerilla savaslarinda etkili ve yaygin olarak kullanilan korkung bir silah” olarak
nitelendirilmektedir. Ayn1 zamanda “hiikiimet yetkililerini, askeri ve siyasi liderleri
hedef alarak hiikiimeti istikrarsizliga stiriiklemek i¢in bagvurulan siddet eylemleri”

olarak ifade edilmektedir.

Meydan Larousse da ise teror “ulusal ve uluslararasi alanda yasal kabul
edilmeyen taktik ve araglarla diizeni degistirmek igin gergeklestirilen eylemler”

olarak ifade edilmektedir (Meydan Larousse).
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Biiyiik Larousse da yapilan bir bagka tanima gore “bireylerin, azinliklarin ya da
gruplarin cinayet, sabotaj, adam kacirma, rehin alma gibi siddet unsurlarini kisilere,
kurumlara veya mallara yonelik siyasal eylemlere doniistiirmesi ve bunu bagimsizlik,

rejim degisikligi gibi politik gerekcelere dayandirmasi olarak ifade edilmektedir.

Ter6r ve Terdrizm yalnizca kisi veya gruplarin belirli amaglar dogrultusunda
bir araya gelerek basvurduklari bir siddet uygulama metodu degildir. Ayn1 zamanda
iktidar sahiplerinin iktidarlarin1 devam ettirebilmek ve pekistirmek amaciyla

kullanmis olduklar1 bir yontem olarak da karsimiza ¢ikmaktadir.

Teror, yaratmis oldugu korku ortamini ve bu ortamin olugsmasina neden olan
siddet eylemini ifade ettiginden, kimi zaman terér kelimesi eylem kelimesi ile
birlikte “teror eylemi” olarak kullanilmaktadir. Kimi zamanda yalnizca teror

kelimesi kullanilmaktadir (Wilkinson, 2002: 46.).

Gliniimiizde ise terdrizm daha ¢ok miicadele stratejisi olarak kullanilirken
istihbarat ve terdér uzmani Mahir Kaynak kavramin iglevsel yoniine dikkat ¢eken ayri
bir tanimlama getirmektedir. *“ Teror silahli kuvvetlerle yapilan miicadeleye alternatif
olarak ortaya ¢ikmistir. Bu nedenle ter6r bir savas bicimidir ve bu savasta diger
savaslarda oldugu gibi siyasi bir gayeyle yapildigindan planlayicilar, karargahlari,
uygulayicilart ve yoneticileri bulunmaktadir. Savaslarda taraf olan devletler burada

da en 6nemli aktorler olarak karsimiza ¢ikmaktadir (Hamide, 1999: 15).

Terdrizmin bir diger yonii ise bir ililkede egemen olan giiglere, otoriteye,
yerlesik kurumlara karst kendi varliklarimi kabul ettirmek ve mevcut diizeni
degistirmek i¢in miicadelede Kkullanilan bir arag olmasidir. Toplumsal diizenin
saglanmasinda siyaset, ekonomi ve hukuk arasindaki iligkilerin dinamiklerinden
yararlanilmaktadir. Ter6ér bu dinamikler icerisinde daha ¢ok siyasal yapiya karsi
miicadele etmektedir. Bu nedenle esas olarak yonetim felsefesine, mesru ya da

gayrimesru egemenlik iliskisini hedef almaktadir (Aytug, 1995: 36).

Hamide Zafer, “Sosyolojik Boyutuyla Terorizm” adli ¢alismasinda yer alan
teror tanimina gore Losche terdrizmi ““ Organize bir grubun genellikle iktidari, kamu

giiciinii temsil eden kisi veya seylere yonelik sistematik siddet kullanim1 ya da siddet
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tehdidiyle hedeflerine ulagsmaya ¢alistigt yontemler” olarak tanimlamaktadir

(Hamide: 1999).

Terorizm gerceklestirilen saldirilarin niteliklerinin tecriibe edilmesiyle yeni
anlamlar ve tanimlamalar kazanmaktadir. Bu nedenle bazi terdr saldirilari terdr
konusunda yapilan ¢alismalarin ¢ok daha genis bir alana yayilmasina neden olurken
ter6r ve terorizm tanimlamalarina da farkli yaklagimlar ortaya g¢ikmaktadir. Bu

konuda verilebilecek en iyi 6rnek 11 Eyliil saldirilaridir.

11 Eyliil saldirilarindan sonra ABD terore karsi kiiresel Olgekte savas ilan
ettigini tiim diinyaya duyurmustur. ABD ve miittefiki ingiltere terdrle miicadele igin
terorizm konusundaki bakis agilarini ve felsefelerini biiylik 6l¢iide degistirmistir.
Ancak terdérizm konusunda yapilan yeni diizenlemelerle birlikte Ozgiirliiklere

miidahale tartigmalar1 da biiyiik 6l¢iide artmistir (Wilkinson).

Ingiltere’de 1973 yilinda vyiiriirliige giren Irlanda Olaganiisti Durum
Hiikiimleri Kanunu’nda terérizm su sekilde tanimlanmaktadir: “ Halka ya da halkin
herhangi bir kesimine yonelik korku salmak amaciyla siddet kullanimi.” Yine
Ingiltere’de 1996 yilinda PTA Diizenlemesinde terdrizm siyasal amaglarla siddet

kullanma olarak tanimlanmaktadir Wilkinson (1997).

11 Eyliil saldirilarindan sonra 2001 yilinda ¢ikarilan Ingiltere Terdrle
Miicadele Yasasi’'nda ise terdrizmin dini boyutlarina atifta bulunularak yeni bir
tanimlama getirilmigtir. Bu tanima gore terérizm, “Siyasi, ideolojik ve dini
amagclarina ulagsmak icin iktidarin, toplumun ya da toplumun belli bir kesiminin hedef
aliarak kisilere veya mallara kars1 siddet kullanimi ya da siddet kullanma tehdidi
olarak tanimlanmaktadir. 2005 yilinda ¢ikarilan bir bagka terdr yasasi ile uluslararasi
hiikiimet organizasyonlarina yonelik faaliyet ve tehditlerde terér sugu kapsamina

alimmustir (Aytug, 1995).

ABD ise “ Karsikliklar ve Terérizm Hakkinda Goérev Kuvveti Yasasi”nda
terorizm su sekilde tanimlanmaktadir: “ Zorlayict amaglarin gergeklestirilmesi igin
bir taktik veya teknik olarak siddet eylemi ya da siddet tehdidiyle ezici korku

yaratmak.” ABD’de terorizm konusunda hayata gegirilen en 6nemli yasalardan birisi
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olan ve Vatanseverlik Yasasi (Patriot Act) olarak bilinen Terdrle Miicadele Yasasi 11
Eylil Saldirilari’ndan sonra hayata gegirilmistir. Bu yasada “Sivil toplumu
korkutmak ya da zorlamak, hiikiimet politikalarin1 yildirma, korkutma ve zorlama,
kitle imha, suikast veya kagirma yoluyla etkileme gibi faaliyetler terordiir” olarak
tanimlanmaktadir (Giirol, 1998: 92).

Tirkiye’de 3713 Sayili Terorle Miicadele Kanunu’da (md.1l) yapilan
tanimlamada: “Teror, cebir ve siddet kullanarak, baski korkutma, yildirma, sindirme
veya tehdit yontemlerinden biriyle Anayasada belirtilen Cumhuriyetin niteliklerini,
siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve
milletiyle boliinmez biitiinliigiinii bozma, Tiirk Devleti’nin ve Cumhuriyetin varligini
tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak veya yikmak veya ele
gecirmek, Temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dig giivenligini, kamu
diizenini veya genel sagligi bozmak amaciyla bir orgiite mensup kisi veya kisiler

tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir( Tiirkiye Barolar Birligi).

Teror konusu etkileri bakimindan Onceleri yerel veya bolgesel bir
konumdayken modern donemde 6zellikle 11 Eyliil saldirilarindan sonra kiiresel bir
tehdit unsuru olarak anilmaya baslamistir. Terorizmin kiiresellesmesinde etkili olan
Kitle iletisim araglari diinyanin uzak bolgelerinde gergeklestirilen terdr eylemlerinin
duyulmasint ve sorunun uluslararast bir boyuta ulagmasimi kolaylastirmaktadir.

Burada alt1 ¢izilmesi gereken 6nemli bir husus dikkatimizi ¢ekmektedir.

Terdrizm yalmizca siddet kullanma eylemleri olarak algilanmamalidir.
Terdrizmin siddet kullanma potansiyeli bir yana siddet tehdidinde bulunmasi da
taktiksel ve stratejik bir tekniktir. Bu nedenle diinyanin herhangi bir yerinde
gerceklestirilen teror eylemlerinden haberdar olan kisiler, kurumlar ya da hiikiimetler
eylem kendi iilkelerinde gergeklestirilmis olmasa bile siddet tehdidinin kendi
giivenliklerine zarar verebilecegi korkusuyla endise duymaktadir. Bu nedenle terdriin
uluslararas: alanda kiiresel bir tehdit unsuruna doniismesi uluslararasi metinlerin

konuya yaklagimina ve terér tanimlamalarina da goz atmayi gerektirmektedir.
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Basta Birlesmis Milletler olmak iizere Avrupa Birligi, Islam Konferans1 gibi
orglitlerin yapmis olduklar1 terér tanimlamalar1 uluslararasi alanda {izerinde uzlasma
saglanmis bir teror taniminin bulunup bulunmadigini anlamamizda da yol goésterici

olacaktir.

Terdrizmin tanimlanmasina yonelik ilk girisim Milletler Cemiyeti tarafindan
1937 tarihli “Terérizmin Onlenmesi ve Cezalandirilmasina Iliskin Cenevre
Sozlesmesi” ile gergeklestirilmistir. Bu sézlesme yliriirliige girmese de kapsamli ve
cok tarafli ilk anti terérizm s6zlesmesi olmasi1 bakimindan énemlidir (Dugard, 1977:
68). Sozlesmenin 1. maddesinde “Devletlerin bir baska devlete karsi yoneltilen
terorist faaliyetleri tesvik etmekten ka¢inmasi ve bu tir faaliyetleri onleme
konusunda uluslararasi hukuk yiikiimliliigiiniin  bulundugu” teyit edilirken, 1/2
maddesinde teror “bireylerin, bireyler grubunun ya da umumi halkin zihninde bir
teror hali yaratmak igin tasarlanmis ya da planlanmus, bir devlete karsi yoneltilen

kriminal eylemler” olarak tanimlanmustir (Galicki, 2005: 744) .

Uluslararasi alanda terdrizmi tanimlama ¢abalar1 daha ¢ok terdrizmi 6nlemeye
yonelik sozlesmelerde ve calismalarda yer bulmaktadir. Birlesmis Milletler uluslar
arast alanda terorizmin Onlemesi ile ilgili devletleri bir araya getirecek Onemli
caligmalar yapmistir. BM’nin uluslararasi terérizmle miicadele etme ile ilgili
kararliliginda dontim noktas1 11 Eyliil olmustur. Daha once terdrizm konusunda
ortaya ¢ikan ihtilaflarin diizeltilmesinde taraf devletlerin sorunu bariscil yollarla
¢dzmesi yolunda bir strateji izleyen BM, 11 Eyliil saldirilarindan sonra uluslararasi

terorizm konusunda daha yogun ¢alismalarda bulunmustur.

Giiniimiizde terérizmin Onlenmesine yonelik 13  evrensel sozlesme
bulunmaktadir. BM Genel Kurulu tarafindan alinan 1373 sayili karara gore
devletlerin bu sozlesmelere taraf olma zorunlulugu bulunmaktadir. Ancak teror
eylemlerinin siirekli degisen yonlerinin ortaya c¢ikmasi sdzlesme ve protokollerin
yetersiz kalmasina neden olmustur. Bu nedenle BM terdrle etkin bir bigimde
miicadele etmek ve kiiresel anlamda yeni bir konsept olusturmak amaciyla 8 Eyliil
2006 tarihinde Birlesmis Milletler Kiiresel Terdrle Miicadele Stratejisini ( The
United Nations Global Counter-Terrorism Strategy) kabul etmistir. BM ulusal,
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bolgesel ve kiiresel anlamda terdrle miicadele etmek igin bu stratejiyi benzersiz bir

ara¢ olarak gormektedir.
Strateji 4 temel eylem planindan olusmaktadir:
1. Terdriin yayillmasina neden olan elverisli ortamlarin hedef alinmasi
2. Terorizmi engelleme ve miicadele 6nlemleri

3.Devletlerin  terérizmle miicadele kapasitelerini gelistirmede BM ile

koordineli olarak hareket etmeleri

4.Insan haklarina énem verilmesi ve terdrle miicadele de hukukun iistiinliigii

prensibinin temel alinmast

Strateji, uluslararasi alanda terdrizm konusunda yapilacak ¢alismalarda
isbirligine, uluslararast hukuka uygunluga, terérizmin Onlenmesi icin gerekli
miicadele yontemlerinin belirlenmesine yonelik amaglar ortaya koymaktadir. Strateji
sadece lye devletleri degil ayn1 zamanda ulusal ve uluslar arasi orgiitlerle birlikte

bireyleri de kapsamaktadir.

Avrupa Birligi’nin terdr konusundaki ¢aligmalarinin 11 Eyliil sonrasinda hiz
kazandig1 goriilmektedir. 19 Eyliil 2001 yilinda terérle miicadele kapsaminda Avrupa
Komisyonu tarafindan “Terdrizmle Miicadeleye Iliskin Konsey Cergeve Karari
Tasaris1” hazirlanmistir. Bu tasaridan iki giin sonra olaganiistii toplanan Konsey
tarafindan 21 Eyliil 2001 tarihinde “Terdrizmle Miicadele Eylem Plan1” sunulmustur.

Bu eylem planinda yer alan konular su sekilde ifade edilebilir (Kaya: 2005: 62)

e Polis ve adli isbirligi artirmak

e Uluslar aras1 hukuk araclarini gelistirmek

e Terdrizmin finansmanini ortadan kaldirmak

e Hava giivenliginin gii¢lendirilmesini saglamak

e AB’nin kiiresel eylemlerinin esgiidiimlii yiiriitiilmesini saglamak
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Avrupa Birligi’nin terérizm konusunda atmis oldugu en 6nemli ¢alismalarin
basinda 16 Mayis 2005 yilinda Varsova’da imzalanan ve 2006 yilinda yiirtrlige
giren “ Terdriin Onlenmesi Avrupa Sozlesmesi” dir. Sozlesme terdrle miicadele icin
gerekli tedbirlerin alinmasi, terér suglarinin iglenmesinin onlenmesi, bu konuda
Ozendirici faaliyetlerin yasaklanmasi 1ile birlikte potansiyel olarak teror
faaliyetlerinde bulunabilecek Kkisilerin 1slah edilerek egitilmesi gibi konular1 ele
almakta ve birlige liye olan devletlere sozlesmeye taraf olma zorunlulugu
getirmektedir. S6zlesme ayrica dini, ideolojik, siyasi ya da herhangi bir gerckge ile
teroriin hakli gosterilmesine karst ¢ikmakta ve terdriin hakli nedenlere dayandiginin

ifade edilmesini yasaklamaktadir (Ergil, 1993: 144).

Avrupa Konseyi tarafindan hazirlanan bu sézlesmede terdr, “Halki korkutmak,
hiikiimeti veya uluslararast bir kurulusu zorlayict ve haksiz bir tutumla bazi
davranmislart yapmak veya yapmamaya mecbur birakmak veya bir iilkenin ya da
uluslararasi orgiitiin anayasal diizenini, ekonomisini, toplumsal yapisini, agir bir

sekilde bozmak ya da yok etmek seklinde yapilan eylemler” olarak ifade edilmektedir.

Terorizm konusunda en genis kapsamli tanimlardan birisi Islam Konferansi

Orgiitii tarafindan yapilmaktadir ( Kaya, 2005: 63):

“Saik ve kastina bakilmaksizin halki terdrize etmek veya ona zarar verme
tehdidinde bulunmak veya halkin yasamlari, onurlar, ozgiirliikleri,
giivenlikleri veya haklarini tehlikeye atmak veya cevreyi, bir kamu hizmetini
veya kamu veya 6zel miilkii zarara maruz birakma veya onlari isgal etme veya
onlara el koyma veya bir ulusal kaynagi veya uluslararasi hizmetleri tehlikeye
atma, ya da bagimsiz devletlerin istikrar, iilke biitiinliigii, siyasal birligi veya
egemenliklerini tehdit etme amaciyla bir bireysel veya toplu sug¢ planini
gergeklestirmek icin iglenen her tiirlii siddet eylemi ile bu tiir eylem tehdidinde

’

bulunmadir.’
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Yukarida yer alan tanimlardan anlagilacagi gibi terér konusunda net bir tanim
ortaya konulamamigstir. Terdor ve Ter6rizm konusunda birbirinden farkl
tamimlamalarin bulunmasinin altinda yatan ¢ok sayida faktor bulunmaktadir. Bu
faktorlerin basinda 6zellikle devletler tarafindan kendi ¢ikarlarini tehlikeye atacak bir
terér tanimina imza atmaktan kaginmalar1 gelmektedir. Diger faktorler ise zamana,
bolgeye, ideolojilere, politik gerekgelere gore degisiklik gostermektedir. Terdr
tanimlar1 incelenirken yapilan tanimlamalarin hangi donemde hangi iilkede ve hangi
siyasi konjonktiir igerisinde hangi kisiler, gruplar veya kurumlar tarafindan

yapildigina dikkat etmek gerekmektedir.

Terorizmin tarihsel gelisimi ve arka planinda yatan gelismeler incelendiginde
teroriin 2000 yillik bir gegmisi oldugu goriilmektedir. Ancak bu iki bin yillik siirecte
ne terdr ortaya ¢iktigr ilk giin ki gibi kalmistir ne de diinya. Degisim ve doniisiim
stireclerinin en onemli faktorleri arasinda modern ulus devletlerin ortaya ¢ikmast,
Fransiz Devrimi, Sanayi Devrimi 1. ve II. diinya savaslarinin yaganmasi, ekonomik
krizler, uluslararas1 sistemi etkileyen Anarsizm, Nihilizm Marksizm-Leninizm,
Fasizm, Nasyonel Sosyalizm gibi ideolojilerin ortaya ¢ikmasi ve yayginlasmasi, iki
Kutuplu Sistem ve Soguk Savas, radikal orgiitlerin ortaya ¢ikmasi, kiiresellesme ve

enformasyon ¢agi, internetin yayginlagmasi sayilabilir.

Bu faktorlerin her biri terdre yonelik yapilan tanimlamalarin birbirinden farkli
olmasina ve tizerinde uzlasi saglanamamis bir kavrama doniismesine yol agan arka
plan gelismelerden bazilaridir. Ayn1 zamanda terérizmin dontisiimiine ve degisimine
yol agan bu gelismeler terérizmin birbirinden farkli ¢esitlerinin ortaya ¢ikmasina da

neden olmustur.

1.3. Terorizm Cesitleri

Terorizm giinlimiizde farkli sekillerde karsimiza c¢ikmaktadir. Terdrizm
konusunda yapilan ¢alismalar 6zellikle 1970’11 yillardan itibaren artmigtir. Ciinkii bu
donem ayni zamanda terdr hareketlerinin de yogun olarak yasandigi bir donem
olmustur. Bu nedenle terorist gruplarca gerceklestirilen terdr saldirilarinin niteliginin

anlasilmasi igin terérizmin gesitlerinin belirlenmesi ve belirli siniflandirmalara tabi
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tutulmasi zorunlulugu ortaya ¢ikmistir. Teror saldirilarinda kullanilan yontemlerin
hedef alinan kitlenin ya da hiikiimetin, kullanmis olduklar1 silahlarin mahiyeti
terorizm siniflandirmalarinda 6nemli bir 0l¢iit olarak kabul edilmektedir. Genel

olarak ifade edilecek olursa terérizm tiirleri su sekildedir (Yayla, 1999)

e Ulusal Terérizm (Ulke I¢i Terdrizm)
e Uluslararasi Terorizm

e Devlet Terdrizmi

e Devlet Destekli Terorizm

e Siber Terorizm

e Bio-terorizm

e Narko-terorizm

e Dini Terorizm

e Radikal Terdrizm

e FEtnik Terorizm

1.3.1. Ulusal Terorizm
Bir {ilkenin sinirlari icerisinde cereyan eden herhangi bir sekilde yabanci bir
unsurun yer almadigi, katilimin veya iligkinin bulunmadig: sistematik siddet “ulusal
ter0rizm” olarak adlandirilmaktadir. Genellikle i¢ terdr olarak adlandirilan ulusal

teror daha c¢ok uluslararasi terdor ayrimi yapilirken dikkate alinmaktadir (Yayla,

1999).

Bir terdr saldirisinin ulusal terdrizm ya da uluslararasi terérizm olarak
belirlenmesinde bir takim kistaslar bulunmaktadir. Bu kistaslara gore saldiriyr
gerceklestiren kisi veya orgiitlerin uyrugu, saldirilan hedeflerin hangi iilkeye bagh
oldugu, bu kisi veya orgiitlerin lojistik desteklerini nereden sagladiklar1 ulusal-

uluslar aras1 terdr ayrimi yapmamizda yardimci olmaktadir (Tiirkiye Barolar Birligi).

Ancak bu ayrim mutlak bir farkliligi yansitmaz. Ciinkii giiniimiizde etkilesim
alaninin son derece ileri boyutlara ulagsmasi haberlesme ve iletisim kaynaklari, ulagim
ve teknolojik alandaki diger gelismelerle birlikte tamamen yerli nitelikte bir teror

orgiitiiniin bulunmasi oldukga zor bir ihtimal olarak goériinmektedir. 19.yy da ortaya
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cikan ve faaliyet alanlarimi Rusya ile siirli tutan Narodnaya Volya i¢ teror

konusunda 6rnek verilebilecek en yakin orgiittiir.

1.3.2. Uluslararasi Terorizm

TerOrizm literatiiriinde en c¢ok kullanilan kavramlarin basinda uluslararasi
terorizm yer almaktadir. Uluslararast terdrizm, “Bir iilkenin sinirlar1 igerisinde
meydana gelen ve diger devletlerin ya da diger devlet vatandaslarinin haklarini ihlal
eden e birbirleriyle baglantili yiiriitiilen siddet olaylar1” olarak ifade edilmektedir.
Uluslararasi terorizmin daha iyi anlasilabilmesi i¢in birka¢ 6rnek vermek yerinde

olacaktir (Kartal: 2018: 48).

Ornegin, 1981 yilinda Papa II. Jean Paul’a yonelik suikast girisimi uluslar arasi
terérizm agisindan birgok iilkeyi yakindan ilgilendirmektedir. Bu olayin failleri olan
Mehmet Ali Agca ve yardimcilarinin Tiirk vatandasi olmasi, saldirinin gerceklestigi
yerin Italya olmasi, saldirinin diizenlenmesinde ve planlanmasinda ve Agca’ya
destek saglanmasinda Bulgaristan’in yardimlarinin bulunmasi bu iilkeleri dogrudan
dogruya ilgilendirmektedir. Daha genis bir perspektiften bakildiginda ise
Bulgaristan’in Dogu Blogunda yer almasi ve Varsova Paktina iiye olmasindan dolay1
Sovyet Rusya, Tiirkiye’nin NATO iiyesi olmasi ve ABD’nin de olaya miidahil
olabilecegi diisiiniildiigiinde uluslararasi terérizmin boyutlarinin ¢ok genis bir alana

yayilabilecegi goriilmektedir (Yayla).

Bir baska ornek ise Cakal Carlos olarak bilinen Venezuellali terdrist Ilich
Ramirez ile alakalidir. Venezuella Komiinist partisinin bir {iyesi olan Carlos 1968
yilinda kent gerilla taktiklerini ve sabotaj tekniklerini, cesitli silahlarin kullanimini
Ogrenmesi icin Kiiba’ya gonderilmistir. Carlos daha sonra iilkesine donerek cesitli
eylemlerde yer almis ancak basarili olamamustir. Kiiba’ya gittigi donemde
Havana’da Mantanzas kampinda tamistigt KGB ajanm1 Victor Simenov’un

girisimleriyle Moskova’ya giderek egitim almistir (Yayla).

Uluslararasi terorizm kimi yazarlara gore uluslarotesi terérizmden ayr1 olarak
ele alinirken kimi yazarlar ikisi arasinda bir ayrim yapmamaktadir. Bir olayda failler

ve kurbanlarin kimlikleri ile saldirinin gergeklestigi bolge arasinda herhangi bir
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farklilik bulunuyorsa bu durum uluslardtesi terdrizm olarak adlandirilmaktadir.
Ornegin 11 Eyliil saldirilarmi gergeklestirenlerin Arap asilli olmasi, saldirinin
kurbanlarinin 80 farkli lilkeden olmasi ve saldirinin gergeklestigi yerin Amerika

olmasi uluslarétesi terdrizm olarak degerlendirilmektedir (Yayla).

Moskova’ya gittiginde Cezayirli terérist Muhammed Boudia, George Habbas
ve Vadi Haddad ile tamismustir. Filistin Kurtulus Cephesi kamplarinda ii¢ ay
agirlandiktan sonra Boudia ile birlikte Avrupa’da teror faaliyetlerinde bulunmustur.
Carlos esas olarak ismini 1975 yilinda gergeklestirmis oldugu OPEC Baskimi ile
duyurmustur.

Carlos diinyanin ¢esitli yerlerinde bulunmus ve son derece profesyonel bir
bicimde yetismis, ¢cok sayida kimligi olan bir terdristtir. Fransa’da “Hector Hugo”
Depont, Sili’de “Adolph Bernal”, New York’ta “Cenan Clarke” isimleriyle taninan
Carlos gergeklestirmis oldugu eylemlerle ve bu eylemleri gergeklestirirken yiirtitmiis
oldugu iliskiler baglaminda uluslararas: terérizmin en dikkat ¢ekici figilirlerinden

birisi olmustur (Yayla).

1.3.4. Devlet Terorizmi

Eski ve tehlikeli bir teror ¢esidi olan devlet terdrizmi bir devletin kendi sinirlari
icinde kendi vatandaslarina yonelik gerceklestirmis oldugu sistematik siddeti ifade
etmektedir. Genellikle iktidarin1 pekistirmek isteyen ya da kendisine muhalif gruplari
ortadan kaldirmak amaciyla hareket eden hiikiimetlerin uygulamis oldugu bir siddet
eylemidir (Ergil). Devlet terérizminden bahsedebilmek i¢in ii¢ unsura dikkat etmek

gerekmektedir:

1. Terdr eylemi bizzat devletin kendisine bagli kuruluslarindan ya da

elemanlarindan gelebilir.

2. Devlet kurumlarinin disinda olan ancak cesitli bigimlerle devlete bagh
bulunan veya devlet tarafindan kontrol altinda tutulan kisi ya da gruplar tarafindan

gergeklestirilebilir.
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3. Devletle herhangi bir sekilde bagi bulunmamasina ragmen bir terdrist orgiit
ya da kisinin devlet tarafindan lojistik veya diger konularda desteklenmesi de devlet

terorizmi olarak adlandirilir.

Ozellikle Fransiz Devriminden sonra kurulan ydnetim sisteminde devlet
terorizmi uygulanmistir. Devlet terorizminin daha ¢ok totaliter rejimlerde kendisine
yer buldugu gozlemlenmistir. Clink{i totaliterizm yeni toplumsal diizenin
olusturulmasi i¢in eski olanin yikilmasi gerektiginden bahseder ve terérden beslenir

(Linz:64).

Fransa’da Robespierre yonetiminde binlerce insanin dldiiriilmesi, Almanya’da
Naziler ve Hitlerin milyonlarca Yahudi vatandasina karsi islemis oldugu insanlik
sugu, Italya’da Mussollini’nin muhalif gruplara yonelik siddet eylemleri, Giiney
Sudan’da Omer El Besir’in Arap olmayan gruplara karsi Cancavid isimli Arap
militanlarint desteklemesi ve ardindan binlerce insanin 6lmesi devlet terorizmi ile

ilgili verilebilecek 6rneklerden bazilaridir.

1.3.5. Devlet Destekli Terorizm

Bu terdrizm tirii de tipki uluslararasi terérizm gibi en yaygin teror
cesitlerinden birisi olarak karsimiza ¢ikmaktadir. Bir devletin kendi i¢inde ya da
bagka bir devletin iginde yer alan ulusalti gruplara ya da bireylere yonelik olarak
vermis oldugu destegin neticesinde otoritesine kars1 gelenleri ortadan kaldirma, rakip
olarak gordiigii bir devleti zayiflatma ya da toplum iizerinde korku salma amaglari

bulunuyorsa bu eylemler devlet destekli terdrizm olarak ifade edilmektedir (Yayla).

Bu terérizm tiirii 6zellikle Soguk Savas doneminde karsimiza g¢ikmaktadir.
Birbirine rakip iki bloklu ve iki kutuplu uluslararasi sistemde basat aktorler olan
ABD ve Sovyet Rusya birbirlerini zayiflatmak amaciyla kendilerine yakin olan
gruplar1 desteklemis, kendilerine bagli uydu devletler olusturmak amaciyla onlar
iktidara getirmeye ¢alismis ve teror orgiitlerini kullanarak onlardan yararlanmislardir.
Ornegin ABD’nin Fidel Castro rejimini yikmak amaciyla Amerika’da yasayan

Kiiba’li miiltecilerden olusan biiyiik bir grubun Orgiitlenmesini ve silahlanmasini
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saglayarak Kiiba’ya gondermis ancak basarili olamamistir. Bu durum tarihte

“Domuzlar Korfezi Fiyaskosu” olarak da bilinmektedir (Linz).

Ulke icinde hakimiyetin ve otoritenin korunmasi i¢in ve mevcut rejimin
devamliginin  saglanmasi amaciyla devlet tarafindan bir terdrist grubun
desteklenmesi “lilke i¢inde devlet destekli terérizm” olarak ifade edilmektedir. Eger
bir devletin rakip olarak gordiigii bir baska devletin i¢inde mubhalif olarak yer alan
terorist kisi ya da gruplar1 desteklemesi ise “uluslararasi devlet destekli terérizm”

olarak degerlendirilmektedir.

1.3.6. Siber Terorizm
Calismanin ana konularindan birisi olan siber terdrizm, terdrizm cesitleri
arasinda gorece en yeni olan kavramdir. Ikinci béliimde ayrintili bir bigimde ele

aliacak olan siber terdrizm burada kisaca ifade edilmeye c¢alisilacaktir.

Bu terorizm tiirinde terdristlerin amaglarina ulasmak ve kamuoyunu biiyiik
oOlgiide etkisi altina almak i¢in bilgi teknolojilerinden yararlanmaktadirlar. Terorist
bireyler ya da gruplar telekomiinikasyon, bilgisayar ve internet gibi bilisim
teknolojilerini konvansiyonel bir saldiriyr organize etmek i¢in kullanmaktadirlar.
Ozellikle internet ile baglantili aglara sizarak hizmetlerin aksamasina neden olurlar.
Kritik altyapr sistemleri, bankacilik ve finansal sistemler, acil giivenlik hizmetleri,
hava trafik sistemleri, niikleer tesislere bagli sistemler terdrist gruplar tarafindan
hacklenebilir ya da kotiiciil yazilimlar vasitasiyla zarar verilebilir (Weiman, 2004:
46).

1.3.7. Bio-Terorizm

Bioterorizm, biyolojik ajanlar olarak adlandirilan ve laboratuar ortaminda
gelistirilen ¢esitli viriislerin, bakterilerin, mantarlarin veya toksinlerin insanlar
tizerinde korku ortami yaratarak hiikiimetleri manipiile etmek igin kasith olarak besin
maddelerine, hayvansal gidalara salinmasi ya da salinma tehdididir. En tehlikeli
patolojik canlilar 6liimciil bir silaha doniistiiriilerek terdrist gruplar tarafindan
kullanilmaktadir. Ancak bu terdor ¢esidi ¢ok Onemli tibbi uzmanliklar

gerektirmektedir.
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Bioterorizm konusunda yasanilan en onemli saldirilardan biri 1984 yilinda
ABD’nin Oregon eyaletinde gergeklesmistir. Dini bir tarikat olan ve liderligini
Bagwan Shree Rajneesh adinda Hindistan asilli bir gurunun yapmis oldugu
Rajneesheeler ABD’nin Oregon eyaletinde kisa siirede son derece etkili olmustur.
Orgiitiin genel sekreterligini yapan Ma Anand Sheela ve yardimcilari tarafindan
organize edilen bioterdr saldirisinda ¢ok sayida restoran ve salata bar1 “salmonella”
ad1 verilen bir bakteri ile hedef alinmistir. 751 kisi gida zehirlenmesi nedeniyle

hastaneye kaldirilmistir (Wilkinson).

1.3.8. Narko-terorizm

Uyusturucu kagakeilar: tarafindan veya bu kagakeilar tarafindan desteklenen
terorist gruplarin hiikiimetin uyusturucu ticaretine karsi baslatmis oldugu miicadeleye
bir tepki olarak ortaya c¢ikan siddet eylemleri seklinde ifade edilmektedir. Bu terér
tirlinde uyusturucu baronlar1 ve silahli Orgiitler arasinda yakin iligkiler
bulunmaktadir. Terdrist gruplar uyusturucu ticaretinden gelen para ile finanse
edilirken, uyusturucu kacakeilar1 hiikiimete karsi terorist gruplart bir ara¢ olarak

kullanmaktadir.

Soguk Savas sonrasinda yeni bir teror tehdidi olarak ortaya ¢ikan narko-terdr
Ozellikle Latin Amerika iilkelerinde glic kazanmistir. Uyusturucu kartellerinin
hiikiimetlerden bile giiglii oldugu bu yeni sistemde Kolombiya’da Pablo Escobar ve
Meksika’da Joaquin Guzman Loera ( EI Chapo) gibi isimler 6n plana ¢ikmuslardir.
Uyusturucu kartellerinin finanse ettigi terdrist gruplar adam kagirma, suikast,
bombalama eylemlerinde bulunmuslardir. Giiniimiizde birgok terdr Orgiitiiniin

uyusturucu kaynaklariyla finanse edilmesi devam edilmektedir.

Ter6rizm tiirleri yalnizca bunlarla smirli degildir. Etnik terdr, ayrilik¢i terdr,
dini ve radikal teror gibi birgok terdr ¢esidi bulunmaktadir. Ancak terdr ve terdrizm
kavramlar1 nasil i¢ ige ge¢mis ise terdrizm ¢esitleri de bir o kadar birlikte ele
alinmakta ve birbirlerinin etki alanlar1 icine girmektedirler. Terdrizmin cesitleri
arasinda yer alan ulusal terdr bashig: altinda birgok terdrizm tiirii gorebiliriz. Ornegin
bir iilkede dini motivasyonlarla hareket eden ve sadece o iilkenin sinirlari ig¢inde

eylemlerini gergeklestirerek o iilkenin vatandaslarinin ve hiikiimetinin hedef alinmasi
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dini motifli terdriin ayn1 zamanda ulusal bir teror olarak anilmasini saglar. Bir baska
ornek vermek gerekirse ayrilik¢1 teror orgiitiinlin saldirilarda bulundugu bir iilkede
baska bir iilkenin vatandaslar1 da zarar goriiyorsa bu saldir1 uluslararasi bir nitelik
kazanir ve uluslararasi terérizme doniisiir. Bu nedenle terdrizm tiirleri arasinda
teorik olarak bir takim ayrimlar yapmak miimkiin iken pratikte boyle bir ayrim
yapmak zorlasmaktadir. Terorist gruplarin nasil finanse edildigi, hangi devletler ya
da c¢ok uluslu sirketler tarafindan desteklendigi, kimin terdrist kimin ozglrlik
savasgist olarak nitelendirildigi, bireylerin ya da Orgiitlerin terOrist olarak
nitelendirilmesinde hangi faktorlerin goz 6niinde bulundurulacag: ne kadar karmagsik

ise terdrizm tiirleri arasinda net bir ayrim yapmak da o kadar zordur.

Ayrica radikal ve dini orgiitlerin siber teroérizm perspektifinden ele alinacagi
boliimlerde radikal ve dini terér konular1 ayrintili olarak inceleneceginden burada
deginilmemektedir. Birinci bolimiin son konusu terdrizmde yasanan doniisiime ve

bu doniisiimde etkili olan faktorlere odaklanmaktadir.

1.4. Terorizmin Doniisiimii

Tarihsel siirecte terorizm doniisiimiinde bircok faktér etkili olmustur. Bu
faktorlerden bazilar1 savaslar, ekonomik krizler, ideolojik gelismelerdir. Ancak
terorizmin nitelik ve nicelikle birlikte yontemsel olarak da daha derin bir
doniistimiine neden olan gelismelerde Soguk Savas ve sonrasindaki gelismeler bir
doniim noktas1 olarak kabul edilmektedir. Soguk Savas bittikten sonra var olan gii¢
dengesi ortadan kalkmis ve bu dengenin bozulmasi nedeniyle terérizm ii¢ farkli

bi¢imde etkilenmistir.

Ter6rizmi etkileyen unsurlardan ilki “ideolojik unsurlarin” Soguk Savas
sonras1 biiyiik Ol¢lide ortadan kalkmasidir. Soguk Savas doneminde ideolojik
unsurlar daha ¢ok sol nitelikli olmakla birlikte otoriteye kars1 gergeklestirilen teror
eylemlerinde bu gruplar Sovyet Rusya tarafindan desteklenmistir (George, 2002:
189). Dogu ve Bat1 bloklar1 arasindaki rekabet uluslararasi alanda ABD ve SSCB
onderliginde birbirlerini zayiflatma girisimleri seklinde kendini gdstermistir. Soguk

Savas bittikten sonra ortaya ¢ikan yeni donemde ise ideolojik unsurlar biiyiik 6lciide
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ortadan kalkmis ve daha ¢ok etnik, milliyet¢i ve dini gruplarin miicadelesine sahne

olmustur (Kanat, 2014: 205).

Ikinci unsur ise Soguk Savas sonrasi gii¢ dengesinin bozulmasiyla terérizmin
kontrol altina alinmasmin ¢ok daha zor bir hale gelmesidir. Daha 6nce Blok
devletleri tarafindan blok icindeki i¢ disiplinin saglanmasi, sorunlarin ortadan
kaldirilmasi, ¢atismaya doniismesini engellemek son derece &nemlidir. Ozellikle
Sovyet Rusya tarafindan kontrol altinda tutulan sol eksenli terdr orgiitleri sol blogun
yikilis1 ve Soguk Savas’in sona ermesi ile birlikte bosluga diismiistiir. Ayn1 durum
ABD iginde s6z konusu olup Bati blogunun diizenleyicilik gorevinin zayiflamasina
neden olmustur. Sonu¢ olarak iki kutuplu sistemin basat aktorleri olan ABD ve
Sovyet Rusya’nin Soguk Savas’in sona ermesiyle terdrist grup ya da gruplar
tizerindeki kontrol mekanizmasinin ve denetleyicilik roliiniin gérece azaldigini ya da

ortadan kalktigini sdyleyebiliriz (Ates, 2013:269).

Uciincii unsur teknolojik gelismelerle birlikte silahlarin gesitlenmesi, imha
giicii yiiksek silahlarm ortaya ¢ikmasi ve pazarlanmasidir. Ozellikle Sovyet
Rusya’nin silahlarinin diinyaya pazarlanmasi terdrist gruplarin yikici silahlara
eskisine oranla daha kolay ve hizli ulasmasi sonuglarini dogurmustur. Terorist
orglitler daha Once kontrol altinda ve denetleyici bir blok icinde hareket
mekanizmalarin sinirl tutmak zorunda kalmis ve kitle imha silahlarinin kullanimina
bagvurmamustir. Ancak yeni diizenle birlikte ortaya ¢ikan otorite boslugu nedeniyle
bu orgiitlerin eylemlerinde ¢ok daha yikict sonucglar dogurabilecek kitle imha
silahlarini elde etme ¢abalarmin hizlandigini gériilmektedir. Giiniimiizde, ISID, Boko
Haram, El Kaide, Taliban gibi radikal teror orgiitlerinin gergeklestirmis olduklari
saldirilar incelendiginde bu ve buna benzer yikici etkilere sahip silahlarinin oldugu

goriilmektedir (Hoffmann, 2000: 5-7).

Soguk Savas sonrasi gii¢ dengesinin bozulmasi terérizmin doniisiimiine neden
olan faktorlerin basinda gelirken ikinci faktdr kiiresellesme olgusudur.
Kiiresellesmenin terérizmin doniisiimiinde iki farkli etkisi bulunmaktadir. Bunlardan
ilki kiiresellesme ile birlikte gelir dagilimi adaletsizliginin yayginlagsmasi ve diinyada

zengin ile fakir insanlar arasindaki ugurumun giderek artmasi olarak goriilmektedir.
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Birlesmis Milletler Kalkinma Programi (UNDP) 2014 yilinda yayimlamis oldugu
raporda kiiresel gelirin %40’ gelir tablosunun zirvesinde yer alan en zengin
%1’lik kismin elinde bulundugunu, gelir tablosunun en altinda yer alan %50°lik
kismin ise kiiresel gelirin %1’ini aldigini ortaya koymustur. Aradan gegen bes yilda
2019 y1li itibariyle gelir dagilimi1 konusundaki adaletsizligin siirdiigli yalnizca gorece

olarak bazi iilkelerde iyilesmelerin saglandigi soylenmektedir (UNDP, 2014).

Ekonomik sikintilar terdrizmin arkasinda yatan onemli faktorlerden birisidir.
Mutluluk ve refah beklentisi igerisinde olan insanlar yenidiinya diizeninde bu
beklentilerinin karsilanmamasindan dolay1r hosnutsuz olmustur. Kiiresellesmenin
etkisiyle diinyanin ekonomik sistemlerinin daha kapitalist bir yapiya doniismesi bu
hosnutsuz kesimin daha da biiyiimesine zenginlerin ise daha da zenginlesmesine
neden olmustur. Uluslararas: sistemin kazananlar1 ve kaybedenleri arasindaki bu
miicadele bazi gruplarin terér eylemlerinin arkasinda yatan temel motivasyonlardan

birisi olarak karsimiza ¢ikmistir (Kanat).

11 Eyliil saldirilarinda hedef alinan Diinya Ticaret Merkezi, Pentagon ve Beyaz
Saray sembolik anlamlar tagimaktadir. Finansal sistemin kalbi olan Diinya Ticaret
Merkezi, diinyanin en 6nemli askeri merkezlerinden birisi olan Pentagon, diinya
siyasetinin merkezi durumunda bulunan Beyaz Saray rastgele se¢ilmis hedefler
olmayip ABD’nin diinyadaki ekonomik patronluguna ve jandarma devleti roliine agir

bir darbe vurulmak igin secilmis hedeflerdir (Akalin).

Kiiresellesme bir olgudur. Bu nedenle duragan bir kavram olmayip siirekli
etkilesime neden olan ve doniisiimiin dinamolarindan birisi olarak ifade edilmektedir.
Kiiresellesme olgusu enformasyon c¢aginda bilgi ve teknoloji alaninda yasanan
gelismeler, internet ve bilgisayar aglari, haberlesme, hiz ile birlikte ele alindiginda
daha iyi anlagilmaktadir. Tim bu gelismeler 1s18inda kiiresellesmenin terdrizmin
dontisiimiindeki  etkilerinden ikincisi olarak teknolojik gelismeler karsimiza

¢ikmaktadir (Daricil1, 2017).

Teknolojik gelismeler son 30 yilda inanilmaz bir hiza ulagsmis ve yasadigimiz

diinyanin toplumsal, ekonomik, siyasi ve askeri a¢ilardan yeniden sekillenmesine
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neden olacak gelismelere yol agmistir. Ozellikle internetin ortaya c¢ikmasi ve ona
bagl araglarin yayginlagsmasi terdrizmin de yeni boyutlar kazanmasini saglamstir.
Terorist Orgiitler ya da bireyler tarafindan internetin amaclar1 dogrultusunda
kullanilabilecek bir ara¢ olarak kesfedilmesi ve siber uzay olarak adlandirilan sanal
diinyada bu faaliyetleri daha kolay ve gizli bir bigimde yiiriitebilecek imkanlarin

bulunmasi terérizm konusundaki en 6nemli doniisiimlerden birisi olmustur.

Bu gelismeler neticesinde yeni bir teror tiirii ortaya ¢ikmis ve siber terérizm
olarak adlandirilmistir. Eylemlerin planlanmasi, propagandalarin yiiriitiilmesi,
haberlesme ve iletisimin saglanmasi, egitim ve istihbarat faaliyetlerinin yiiriitiilmesi,
teror eylemlerinin gergeklestirilmesi gibi konularda internet terdristler i¢in 6nemli bir
ara¢ haline gelmistir. Siber terérizm daha ¢ok yontemsel bir arag olarak goriinse de
uygulanmas1 acisindan belirli uzmanliklar gerektirmektedir. Gilinlimiizde siber
terorizm olarak ifade edilebilecek bir saldirinin gerceklesip gergeklesmedigi

konusunda uzmanlarin farkli yaklagimlart bulunmaktadir.

Ancak bu durum birgok soru isaretini beraberinde getirmistir. Ciinkii
gerceklestirilen saldirilarin bir terdr saldiris1 olarak nitelendirilebilmesi geleneksel
teror tiirleri icin bile oldukga zor iken yeni bir terdr tiirli olan ve nereden ne zaman ve
nasil gelecegi belli olmayan siber terdrizm konusunda yorum yapmak oldukga zor bir
hale gelmektedir. Ancak buraya kadar anlatilanlarin 15181nda terérizmin tarihsel arka
plan1 ve gelismeleri, terdr ve terdrizm tanimlamalari, terérizm gesitleri ve terdrizmin
donilistimii siber terér konusunda bazi ipuclari elde etmemizi kolaylastiracaktir.
Calismanin bundan sonraki boéliimiinde siber terdrizm kapsamli bir bicimde ele
alinarak radikal ve dini Orgiitlerin bu yeni teror tiirlindeki hareket alanlar1 ortaya

konulmaya caligilacaktir.
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IKINCi BOLUM

SiBER TERORIZM ve RADIKAL-DIiNi NiITELIiKLi ORGUTLER

Siber terdrizm 20.yy’in sonlarina dogru ortaya ¢ikmis ve 21.yy’in en 6nemli
terorizm tehditlerinden birisi haline gelmistir. Ancak gerg¢ek anlamda bir siber
terorizm tehdidinin bulunup bulunmadigi uzmanlar tarafindan tartigilmaktadir.
Ciinkii terdrizm anlaminda bir siber saldirinin kayitlara ge¢gmemis olmasi bu
konudaki tartismalarin ¢ikis noktasini olusturmaktadir. Calismanin bu bdéliimiinde
siber terdrizmin ortaya ¢ikisinda etkili olan faktorler, siber terdrizm ile yakindan
iligkili bir takim kavramlara ve siber terérizm tehdidinin ne kadar gergcek oldugu

incelenmektedir.

Ter6rizmin dogdugu ve gelistigi ortam onun anlasilabilmesi i¢in bizlere bazi
ipuglar1 vermektedir. Enformasyon g¢agmin en 6nemli ve en yeni boyutlarindan
birisini olusturan siber uzaymn ya da daha c¢ok bilinen adiyla sanal diinyanin
anlagilmasi siber terdrizmin dogdugu ortamin hangi niteliklere sahip oldugu
konusunda bizlere yardimci olmaktadir. Bu nedenle konunun daha iyi anlasilabilmesi
icin siber terdrizme ge¢meden Once birtakim kavramlara ve onun dogdugu ortam

olan siber uzaya deginmek gerekmektedir.

2.1. Siber Uzay

Siber uzay (cyberspace) konusunda ortak bir tanim bulunmamakla birlikte daha
cok internet ve bilgi teknolojileri vasitasiyla ortaya ¢ikan bir alani ifade etmektedir.
Siber uzayin tarihsel gelisimi daha ¢ok 20.yy’in ikinci yarisindan sonraki teknolojik
gelismelerle saglanmistir. Siber uzay kelimesi terminolojik olarak siber kelimesinden
tiretilmistir.  Siber kelimesinin kokenleri ise Yunanca “kybernete” (diimenci ya da
kontrolcii anlaminda) teriminden gelen “cybernetics” terimine dayanmaktadir

(Heickero, 2014: 554) .

Siber uzay kavrami ilk kez 1980’lerde bilimkurgu yazari William Gibson
tarafindan kullanilmistir. Gibson kavramu ilk olarak 1982 yilinda “Burning Chrome”

adli kisa hikayesinde sonrasinda ise 1984 yilinda “Neuromancer” adli bilimkurgu
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romaninda kullanmistir (Gibson, 1984). Siber uzay ya da siber alan olarak ifade
edilen kavram siber giivenlik, siber sug, siber terérizm, siber zorbalik, siber savas,
siber saldir1 gibi diger tiim kavramlar1 kapsamaktadir. Cilinkii temelde bu kavramlar
siber uzayin kendi icinden tiiretilmistir. Ornegin siber giivenlik ayn1 zamanda siber
alanin gilivenligi anlamina gelmektedir. Siber su¢ siber alanda islenen veya siber
alanin ve Ogelerinin kullanilmasiyla ortaya ¢ikan bir sugu ifade etmektedir. Bu
nedenle siber terérizm de siber uzay da ya da siber uzaym teknik kapasitelerinden

faydalanilarak gerceklestirilen terérizmi ifade etmektedir (Malhotra, 2016).

Siber uzay konusunda yapilan tanimlamalar farklilik gostermektedir. Ancak bu
konuda ABD Savunma Bakanligi tarafindan yapilan tanimlamada siber uzay,
“Internet, telekomiinikasyon aglari, bilgisayar sistemleri gémiilii islemciler ve
denetleyicileri de iceren birbirine bagl bilgi teknoloji altyapisi ve bilgi verilerinden
olusan kiiresel bir ortam” seklinde ifade edilmektedir (Cokbildik, 2018: 9).

Daricili’ya gore siber uzay giliniimiiz diinyasin1 ekonomik, askeri, ya da politik
olarak etkileyebilmektedir. Kimileri siber uzay1 bilgisayar teknolojileri vasitasiyla
haberlesmeyi saglayan kavramsal bir ¢erceve olarak goriirken, kimileri kiiresel
ekonominin tiim bilesenlerinin yer aldigi bir alt katman olarak tanimlamaktadir.
Kimileri de politik diinyay:1 agisindan giderek onem kazanan bir anlam tasidigini

diisiinmektedir (Darical1).

Siber uzay birdenbire ortaya c¢ikan bir alan degildir. Bu alanin ortaya
cikmasinda etkili olan gelismeler Soguk Savas doneminde yasanan rekabetten
dogmustur. Bu rekabetin en 6nemli sonuglarindan birisi de internetin ortaya ¢ikarak
siber uzaymn en temel dinamigini meydana getirmesidir. Soguk Savas doneminde
ABD ve SSCB arasinda yasanan rekabet hemen her alanda kendini gosterse de
ekonomik, askeri, siyasi, sosyal ve teknolojik alanlarda daha yogun hissedilmistir.
Ozellikle uzay yaris1 ve askeri teknolojilerin gelistirilmesi noktasinda yasanan
rekabetci yaklasim gliniimiiz teknolojileri basta olmak iizere bir¢cok alanda yeni fikir

ve bulusun ortaya ¢ikmasini saglamistir.
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Sovyet Rusya tarafindan 12 Nisan 1961 yilinda uzay araci basariyla firlatilmig
ve rus kozmonot Yuri Gagarin tarafindan diinya yoriingesinde basarili bir tur
atilmistir. Uzay caginin ve yarisinin baslangicina neden olan bu olay sonrast ABD
Sovyet Rusya karsisinda prestij kayb1 yasamamak adina teknolojik faaliyetlerine hiz
kazandirmistir. ABD tarafindan 1958 yilinda kurulan ileri Arastirma Projeleri Ajansi
(Advanced Research Projects Agency- ARPA) bilimsel ve teknolojik galismalarin
yam sira Ozellikle uzay calismalari, balistik fiize savunmalar1 ve niikleer fiizelerin
test edildigi cografyalarin tespit edilmesi gibi konular iizerinde ¢aligmalar yapmustir
(Daricili). (Bu ajansin kurulmasinda da 1957 yilinda Sovyet Rusya tarafindan uzaya

firlatilan Sputnik yapay uydusu etkili olmustur.)

ARPA’da goérev alan bilim insanlarinin  birbirleriyle iletisimlerini
kolaylastiracak ve bilgisayar sistemlerinin tek bir ag {izerinden birbirine
baglanmasini saglayacak olan proje ile birlikte internet ortaya ¢ikmistir. ARPA-NET
adt verilen bu birim olasi niikleer saldirt durumlarinda bile haberlesmeyi
saglayabilecek bir ag olusturmak amaciyla bazi projeler gelistirmistir. Boyle bir
gelismenin ortaya ¢ikmasinda Kiiba Ekim Krizi’nde yasanilan niikleer savas tehdidi

etkili olmustur.

Bu proje Ingiltere ve Fransa’nin da girisimleriyle laboratuar ortamlarinda
yapilan testlerle basarili olmus ve ilk veri girisi 1969 yilinda gergeklestirilmistir.
1980 ‘li yillarda ise ABD Savunma Bakanlig1 tarafindan ARPA-NET’ e ek olarak
gizli askeri ve istihbarat verilerinin iletisimini saglamak amaciyla Military-Net
(MILNET) sistemi olusturulmustur. ARPA-NET daha c¢ok alanda faaliyet
gostermeye devam etmis ve ajansin askeri kanadi olan MILNET ayrilarak ayr1 bir

birim olarak devam etmistir (Daricali).

ABD’nin faaliyetlerine karsilik olarak SSCB’nin yapmis oldugu calismalarda
dikkat ¢ekmektedir. Sovyet gizli servisi KGB (Komitet Gosudarts Bezopasbosti)
tarafindan yiiriitiilen operasyonlarla Bati’nin teknolojik gelismeleri yakindan takip
edilmis, casuslar aracilifiyla ve istihbarat servisleriyle bu teknolojilerin SSCB’ye

aktarilmas1 hedeflenmistir (Onok, 2016: 47).
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1980’11 yillarda ise Sovyet Maresal Nikolai Ogarkov tarafindan ortaya konulan
Askeri Konularda Devrim (Revoluation in Military Affairs/ RMA) projesi ile birlikte
siber uzay alaninda kullanilan teknolojilerin SSCB tarafindan kullanilmasi ve
SSCB’nin mevcut silahli kuvvetlerinin bir donilisiim igerisine girmesini onermistir.
Ciinkii ona gore SSCB ordusu ag teknolojileri ve teknik konular bakimindan

diizenlenir ise daha etkin ve islevsel bir yapiya kavusacakti (Daricali).

Orgakov tarafindan ortaya konulan proje 6zlinde enformasyon c¢aginda bilgi
toplumlarinin ordularim1 bilgi ve iletisim teknolojilerinde yasanilan gelismelere
paralel bir bi¢imde diizenlemeleri gerektiginin somut bir ornegidir. Orgakov
tarafindan ortaya atilan bu onerinin ABD tarafindan yansimasi ise Stratejik Savunma

Girisimleri olmustur (Daricali).

Yildiz Savaslar1 Projesi olarak adlandirilan bu proje uzayda diisman filizelerini
tastyan araglarin ortadan kaldirilmasina ve yok edilmesine yonelik bir girisim olarak
ortaya ¢ikmistir. 23 Haziran 1983 yilinda ABD Baskani Reagan tarafindan agiklanan
proje higbir zaman hayata gecirilmemistir. 1983 yilinda yasanilan Onemli
gelismelerden bir digeri ise TCP/IP protokoliine gecilerek internetin ticarilesmesi
olmustur. TCP/IP (Transmission Control Protocol and Internet Protocol) karsilikli
olarak birbirine bagli veri iletisimini saglayan bilgisayar agin1 ifade eden bir

kavramdir (Oguz, 2006).

1989 yilinda Tim Berners Lee tarafindan “world wide web” (www) diinya
capinda agim icat edilmesi internetin kiiresel anlamda yayginlagsmasini saglayan
onemli bir gelisme olmustur. Yine Lee tarafindan gelistirilen “Hypertext” (http)
internet konusunda yapilan g¢alismalar igerisinde 6nemli bir bulus olarak kabul

edilmektedir (Oguz).

Tiim bu gelismeler 151g¢1nda internet 90’11 yillardan itibaren insanlarin giindelik
yasamlarinda vazgecemedigi bir unsur olmustur. Giderek yayginlasan aglar ve bilgi
teknolojilerinin altyapilarinin gelistirilmis versiyonlari yeni gelismeleri dogurmustur.
Internetin ortaya c¢ikmasi ve kullanim alanlarmin gelistirilmesi ile birlikte

bilgisayarlar, akilli telefonlar ve tabletler daha ¢ok kisisel kullanim alanlarina yonelik
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tasarlanmistir. Internet araciligiyla gerceklestirdigimiz baslica seyler arasinda
haberlesme ve iletisim, sosyal medya kullanim1 ve online islemler gelmektedir. Daha
makro diizeyde gergeklestirilen islemler arasinda hava trafik sistemleri, borsa
islemleri, Kritik altyapi sistemleri ve giivenlik duvarlari, istihbarat ve siber giivenlik
gibi konular yer almaktadir. Siber uzayin internet ile birlikte ele alinmasindaki ana
neden internet aracilifiyla gerceklestirilen islemlerin cogunlugunun bilgisayar aglari
ya da bilgi teknolojileri vasitasiyla yapiliyor olmasindan kaynaklanmaktadir. Siber
uzay insan hayatina yonelik pratik ve kolay uygulamalarin yani sira barindirdigi

tehditler ve risklerle karmasik bir yapiya sahip olmaktadir.

Siber terdrizm internetin ve dolayisiyla siber uzaym barindirdigi riskler ve
tehditlerin bir uzantisidir. Terdrizm s6z konusu oldugunda onu sinirlandirabilecek
yontemlerin ne oldugunun ortaya konulmasi zorunlulugu ortaya ¢ikmaktadir. Ancak
siber uzay yapisi itibari ile sinirlar1 belli olan bir alan degildir. Bu nedenle siber
uzayda ger¢eklesen faaliyetlerin hangi amaclara hizmet ettigini tespit etmek zordur.
Ancak siber uzayda faaliyet gosteren aktorlerin kimler oldugu ya da olabilecegi
uzmanlarca ortaya konulan ¢aligmalarda ifade edilmektedir. Bu nedenle bir sonraki
baglikta siber uzayda yer alan aktorlerin kimler oldugu ya da olabilecegi ile ilgili bir

takim bilgiler verilmektedir.

2.2 Siber Uzay ve Aktorler

Siber uzayda yer alan aktorler ve bu aktorlerin faaliyet alanlar1 asagida
kategorize edilerek verilmektedir. Buna gore siber uzayda yer alan aktorler su sekilde

siralanabilir:

e Deuvletler ve Cok Uluslu Sirketler

e Hiikiimet Tarafindan Desteklenen Yapilar
e Organize Sug Orgiitleri

e Siber Korsanlar (Hackerlar)

e I¢ Tehdit Unsuru Olusturanlar

e Terdr Orgiitleri
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2.2.1 Devletler ve Cok Uluslu Sirketler

Uluslararas: politik ve ekonomik sistemin en temel aktorlerinden olan devletler
ve ¢ok uluslu sirketler aym1 zamanda siber uzaymn da aktorleri arasinda yer
almaktadir. Uluslararasi iliskilerin anarsik yapisi siber uzayda daha da karmasik ve
anarsik olarak goriilmektedir. Bu nedenle bir aktorii diger aktorlere gore daha etkili
kilan ayrimlar siber uzaym en kritik konularindan birisini olusturmaktadir.
Giliniimiizde siber uzay giindelik yasamlarimizi kontrol altina alan bir yapiya
donlismistiir. Yaratmis oldugu kolayliklarin yani sira birgok firsati da beraberinde
getirmektedir. Ancak siber uzayin yalnizca bu yoniine odaklanmak ve igerisinde

barindirdigi riskleri ve tehditleri gormezden gelmek son derece sakincalidir.

Devletler ve c¢ok uluslu sirketler siber uzay1 aktif olarak kullanan aktérlerdir.
Ancak bu durum gelismis toplumlarda daha fazladir. Bilgi teknolojileri ve iletisim
kaynaklarma yonelik talepler yalnizca bireylere mahsus degildir. Devletler ve ¢ok
uluslu sirketler teknolojik gelismelere duyarsiz kaldiginda modern toplumlarin da
gerisinde kalmaktadir. Cagin gerekliliklerine ayak uydurmak ayn1 zamanda
uluslararast  sistemde  aktOrlerin  davranmislarimi da  sekillendirmektedir

(Malhotra,2017)

Bilgi ve iletisim teknolojilerini kullanan devletlerin siber uzaydaki faaliyet
alanlar1 oldukga genistir. Ancak belirtilmelidir ki 6nceleri devletlerin siber uzay
konusundaki farkindaligi daha ¢ok internetin ve siber uzaymn saglamis oldugu
kolayliklar ve firsatlar {izerine olmustur. Ilerleyen zamanlarda siber uzayin
blinyesinde yer alan potansiyel tehdit unsurlarinin farkina varilmasi devletleri bazi
tedbirler almaya zorlamistir. Ya da bu alandaki tehdit unsurlarin1 kendi lehlerine
yonelik faaliyetlerde kullanmaya baslamislardir. Bu durum benzer sekilde ¢ok uluslu

sirketler iginde gegerlidir.

Siber uzayda yer alan diger aktorlerin faaliyetleri her zaman yapici ya da
zararsiz nitelikte degildir. Bu aktorlerden bazilar1 gesitli motivasyonlarla hareket
etmekte olup siber alanda kendilerine bir hareket alani olusturarak amaglarina
ulagsmay1 hedeflemektedir. Bu aktor bireysel ya da orgiitsel nitelikte olabilir.

Devletlerin ve c¢ok uluslu sirketlerin bu tehlikenin farkina varmasi ayni zamanda
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siber alanda bir giivenlik ihtiyacini ortaya ¢ikarmaktadir. Gizli askeri ve istihbarat
bilgilerinin ele gegirilmesi, devlet giivenlik arsivlerinin sizdirilmasi, kritik altyapi
sistemlerinin hacklenmesi, borsa ve finansal sistemlerin isleyemez hale getirilmesi,
vatandaslarin  kisisel bilgilerinin ele gegirilmesi gibi faktérler bu alanda

yasanabilecek tehlikelerden bazilaridir.

Diger yandan bazen bu ihlalleri gerceklestirenler bizzat devletler ya da ¢ok
uluslu sirketler olabilmektedir. Ugiincii kisilerle paylasilan kisisel bilgiler, izinsiz
dinlenilen telefonlar ve internet tizerinde gergeklestirilen aramalarin kontrol edilmesi,
hesaplarin kontrol edilmesi, bagka devletlerin énemli yapilarina zarar verebilecek
siber saldir1 faaliyetleri devletler ya da ¢ok wuluslu sirketler tarafindan

gerceklestirilebilmektedir (Cokbildik, 2018: 10).

2.2.2. Hiikiimet Tarafindan Desteklenen Yapilar

Ulusal ¢ikarlart korumak amaciyla finansmani genellikle hiikiimetler
tarafindan saglanan teknik, askeri, ideolojik, ekonomik ya da dini motivasyonlarla
hareket eden gruplarin desteklenmesi seklinde ifade edilebilir. Bu yapilar genellikle
0zel nitelikli ve rastgele olmayan belirlenmis hedeflere yonelik operasyonlarda
kullanilmaktadir. Bu nedenle bu yapilar iyi organize edilmis, gelistirilmis ve
kullanima hazir sistemler olarak siber saldirilarda kullamilmak {izere

yetistirilmektedir (Oguz).

2.2.3 Organize Suc Orgiitleri

Bu aktorler kisa bir zaman diliminde biiyiikk menfaatler elde edebilmek
amaciyla toplu saldirilarda bulunarak kredi karti ve hesap numarasi gibi kisisel
bilgilerin ¢alinmasi yoluyla pazarlik yapmaktadirlar. Giiniimiizde siklikla
gordiigiimiiz bu gruplar 6zellikle kredi kart1 dolandiriciligi, resmi kurumlarin adinin
ya da bilgilerinin kullanilmas1 vasitasiyla telefon yoluyla kisisel bilgilerin elde
edilmesi ya da online islemlerdeki giivenlik agiklarindan yararlanarak menfaat elde

etmeyi amaglamaktadir Biligim.
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2.2.4. Siber Korsanlar (Hackerlar)

“Hack” kelimesi anlam olarak koparmak, kiiciik pargalara ayirmak, kirmak
gibi anlamlara gelmektedir. “Hacking” ise bir sistemde ya da programda yer alan
ac1gin ortaya c¢ikarilmasini, degistirilmesini ya da silinmesini ifade etmektedir. Ayni
zamanda bir bilgisayar ya da aga izinsiz yetkisiz girmekte hacking olarak
tanimlanmaktadir. Hack faaliyetlerinde bulunan kisiler genellikle bilgisayar korsani

olarak ifade edilmektedir. Ancak bu ifade yeterli degildir. Hacker tam olarak kimdir?

Hacker ag ve sistemlere sizabilme yetencklerine sahip, ileri programlama
dillerine hakim, internet ve bilgi teknolojileri konusunda teknik altyapilar1 bulunan,
verilere ve bilgilere erisimde uzmanlasan, gerektiginde sosyal miihendislik
gerceklestirebilen ve gerceklestirmis oldugu islemler sonrasinda fark edilmeyen kisi
ya da kisiler seklinde tanimlanabilir (Weiman). Siber korsanlar ¢esitli gruplara

ayrilmaktadir. Bunlar sirasiyla:

e Siyah Sapkali Hacker
e Beyaz Sapkali Hacker
e Gri Sapkali Hacker

e Hacktivist
e Cracker

e Lamer

e Phreaker

e Script Kiddie

2.2.4.1. Siyah Sapkah Hacker

Sistemlere ya da aglara sizarak zarar verme ya da yok etme amacl saldirilarda
bulunan genellikle para odakli gruplardir. Siyah sapka korsanlari, kisisel finansal
bilgileri calarak, ana sistemlerin giivenligini tehlikeye atarak veya web sitelerinin ve
aglarin islevlerini kapatarak veya degistirerek hem bireysel bilgisayar kullanicilarina

hem de biiyiik kuruluslara biiyiik zarar verebilir (Paul, 2007).
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2.2.4.2. Beyaz Sapkah Hacker

Bilgisayar ag ve giivenliginden sorumlu, gerceklestirilen saldirilara karsi
giivenlik onlemleri alabilecek teknik bilgi ve kapasiteye sahip, sistemdeki agiklari
tespit edebilen uyaran ve 6nleyen, iyi niyetli etik bilgisayar korsanlar1 beyaz sapkali
hacker olarak ifade edilmektedir. Genellikle sirketler ya da resmi kurumlarin siber
giivenlik sistemlerinin diizenlenmesinde gorev alan bu kisiler siyah sapkali korsanlar

gibi illegal ¢alismamaktadir (CISCO).

2.2.4.3. Gri Sapkah Hacker

Gri sapkali hacker kavrami sistemdeki ve aglarda yer alan aciklarin farkinda
olan ve sizan ancak bunlar1 zarar verme amacli olarak degil genellikle o agigi
kapatmaya calisan ve kendilerini test eden kisiler i¢in kullanilmaktadir. Sistemlere
sizarken kullanmis olduklar1 yontem illegal oldugu i¢in siyah sapkalilara, sistemin
aciklarmi diizeltmek, sistemin agiklar1 konusunda sirketleri ya da kurumlar
bilgilendirmek gibi amaglari bakimindan beyaz sapkalilara benzeyen bu hackerlar

ikisinin karsimi olarak ifade edilir ve gri sapkali hacker olarak adlandirilir (CISCO).

2.2.4.4. Hactivist

Hacker+Aktivist: Bir takim politik diisiincelerle hareket eden ve toplumsal
sorun olarak gordiikleri konular karsisinda dikkat ¢cekmek amagh sistemlere saldiran
kisi ya da gruplara denilmektedir. Bu kisi ya da gruplar kars1 olduklar1 goriislere ya
da sistemlere yapmis olduklar1 saldirilarla birlikte kendi diisiincelerini ve
propagandalarint da yaymaktadirlar. Gilinlimiizde en ©nemli Hactivist gruplar
arasinda Wikileaks, Red Hack, Anonymous, Cyber-Warrior vb. yer almaktadir
(Wilkinson).

2.2.4.5. Cracker

Bilgisayar programlarina ya da aglara sizarak kopya korumalarmin kirilmasini
cogaltilmasin1 ve dagitilmasini saglayarak bunlardan kar ya da ¢ikar elde eden

yazilim korsanlari i¢in kullanilmaktadir.
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2.2.4.6. Lamer

Baskalar1 tarafindan yazilan kodlar1 ve programlar1 ezberleyerek o kodlari
yazan veya ¢alistiran ve bununla 6viinen kisiler i¢in kullanilmaktadir. Sistem, ag,
kod, programlama ve yazilim gibi konularda yeterince bilgi sahibi olmayan bu kisiler

genellikle 6zenti amagli olarak hareket ederler.

2.2.4.7. Phreaker
Telefon iletisim hatlarina sizarak uzun siireli goriisme yapmak, daha ucuz
tarifelendirilmek ya da ticretsiz konusmak igin yapilan phone-break islemlerine

denilmektedir.

2.4.4.8. Script Kiddie

Yeterli bilgisi olmadan hazir araglarla hareket eden, yeterli teknik bilgi
birikiminden yoksun sistemin nasil ¢alistigini bilmeyen ancak kullanabilen kisiler
olarak ifade edilmektedir. Lamerlara gore biraz daha bilgi sahibidirler ancak koti

amagcli ve zarar verme egilimindedirler.

2.2.5. i¢ Tehdit Unsuru Olusturanlar
Bu aktorler genellikle isten ¢ikarilan ya da eski ¢alisanlardan olusan kisi ya da
gruplarin intikam amagh ve kazang elde etmek i¢in rakip firmalara bilgi sizdirma

tehdidinde bulunmaktadirlar (Oguz).

2.2.6. Teror Orgiitleri

Teror Orgiitleri ya da terorize olmus gruplarin faaliyetlerini yiirtittiikleri bir alan
olan siber uzayda bu kisi ya da gruplarin birer aktor olarak ifade edilmesi politik
anlamda bir ifade degildir. Aktorler olarak ele alinan devletler, cok uluslu sirketler ya
da hackerlar gibi terér orgiitleri de faaliyet alanlarindan birisi olan siber uzayda yer
aldiklar1 i¢in aktor olarak gosterilmektedir. Nitekim siber terér eylemlerinin ya da
siber saldirilarin arkasinda gergekte kim ya da kimlerin oldugu siber uzayda yer alan

aktorlerin belirlenmesi ile anlam kazanmaktadir (Weiman).

Siber giivenlik yalnizca bireyleri ilgilendiren bir husus olmaktan ¢ikmis

sirketlerin, resmi kurumlarin, hiikiimetlerin en 6nemli giindem maddesi olmustur.
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Terdrizmin de bu alana kaymasi ve faaliyetlerinin ¢ogunu gizlilik iginde buradan
yiiriitmesi diger aktorlerin de tutumunu etkilemistir. Giiniimiizde gelismis devletler
siber terérizme ve siber saldirilara karsi siber ordular kurarken terdrist gruplarda

kendi siber kapasitelerini gelistirme faaliyetlerini hizlandirmislardir.

2.3. Siber Uzay’in Katmanlari

Siber uzay ¢esitli boyutlar ve katmanlarla ifade edilen ve sinirlart belli olmayan
bir alandir. ABD Kara Kuvvetleri Komutanlig: tarafindan hazirlanan “Siber Uzay
Operasyonlar1 Konsept Kabiliyet Plan1 2016-2028” adli ¢alismada siber uzayin
katmanlar1 hakkinda 6dnemli bilgiler bulunmaktadir. Bu ¢aligmada siber uzay 3 ana
katmana ayrilmaktadir. Sekil 1. e gore bunlar: Fiziksel katman, mantiksal katman ve
sosyal katmandan olusmaktadir. Bu katmanlarda alt basliklara ayrilarak 5 ayri

bilesen seklinde ifade edilmektedir (Unal, 2016).

Fiziksel katman igerisinde yer alan cografi bilesenler aglara bagli gorev alan
bilgi sistemlerini, fiziksel ag bilesenleri ise altyapilarin erisiminde kullanilan teknik

bilgileri ifade etmektedir.

Mantiksal katmanda yer alan mantiksal ag bilesenleri ise telefon, tablet,
bilgisayar yada modem gibi aglara baglanan ve bunlarin bagl bulundugu hedef

noktalarini kapsamaktadir.

Sosyal katmanda ise siber uzayda yer alan kullanicilar ifade edilmektedir. Bu

kullanicilar sanal ya da gercek bireylerden olusmaktadir.
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Fiziksel Katman MRS Sosyal Katman
Katman

e Cografi * Kisisel/Bireysel
Bilesenler e Mantiksal Ag Bilesenler
e Fiziksel Ag Bilesenleri e Siber
Bilesenleri Kisisel/Bireysel
Bilesenler

Sekil 1. Siber Uzay’in Katmanlari
2.4. Siber Terorizm

Siber terorizm ile ilgili tartismalar 90’11 yillarin basinda ortaya g¢ikmuistir.
Internetin ortaya cikmasi, bilgi ve iletisim teknolojilerinde yasanan gelismelerle
birlikte enformasyon ¢agi sdylemlerinin arttigi ve 6zellikle ABD gibi iilkelerin boyle
bir ortamda karsilasilabilecegi potansiyel tehditler ve risklerle ilgili ¢aligmalarinin
yayginlagtigi bir donemde siber terérizm konusunda yogun calismalarin basladigi

goriilmektedir.

1990’larin basginda ABD Ulusal Bilim Akademisi tarafindan yayinlanan
raporda, ABD’nin giderek artan bilgisayar bagimliligina dikkat c¢ekilmis ve
bilgisayar giivenliginin 6nemi vurgulanmistir. Raporda ayrica gelecekte bir terorist
tarafindan klavye ile verilebilecek zararin bomba ile verilecek zarardan daha agir
sonuglar1 olabileceginin alti ¢izilmistir. Raporda ozellikle kullanilan terimlerden
birisi de “Elektronik Pearl Harbour” olmustur. Boyle bir terimin se¢ilmesindeki ana
etken Amerika’nin tarihsel acilarindan birisi olan “Pearl Harbour” saldirisiyla siber
saldirilar arasinda bir bag olusturmaktir. Gelismis ya da gelismekte olan iilkeler
zamanla siber giivenlige yonelik tehditlerin farkina varmis ancak bu konuda atilmasi

gereken adimlari saglam bir temel tizerine insa edememistir (NATO, 1998).

Ozellikle 11 Eyliil sonrasinda kiiresel bir terdr tehdidinin ortaya ¢ikmasi ve
diinyanin siiper giiclerinden birisi olan ABD’ye yonelik boylesine korkung ve biiyiik
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bir saldirinin gergeklestirilebilmesi terérizm konusundaki endiseleri tiim diinyada
artmasimma neden olmustur. Saldirilardan sonraki donemlerde biiyiikk bir panik
havasinin hakim oldugu diinyada daha korkung¢ saldirilarin gerceklesebilecegi

endisesi yasanmaktaydi.

Daha oOnceden bilgi ve iletisim teknolojilerinin bir tehdit unsuruna
doniisebilecegine yonelik fikirler giin yiiziine ¢ikarken ilk kez boylesine somut bir
teror saldirisina maruz kalmak bundan sonra gergeklesebilecek terdr saldirilarina
kars1 insanlar1 daha kirilgan bir psikoloji i¢ine itmistir. Modern teknolojik araclardan
gelebilecek magduriyet duygusunun yalnizca bilim kurgu filmlerine konu
olmayacag1 giin gibi agiktr. Saldirinin niteligi dogrudan bir siber terdrizm olarak
nitelendirilmese de bilinmeyen bir tehdidin bilinenden daha korkutucu olmasi siber
terérizmin psikolojik olarak insanlari etkiledigini gostermektedir. Kimi zaman
insanlart psikolojik olarak etkilemek bir bombanin yaratacagi etki kadar zararli

olmaktadir.

Siber Terdrizm zaman zaman ulusal ya da uluslararasi siyasetin bir pargasi
olarak kullanilmaktadir. Ornegin Yonah Alexander ABD Potomac Enstitiisii’nde
gorev alan bir terdrizm arastirmacisidir. Bu aragtirmact 2001 yilinda yapmis oldugu
aciklamada Irak’ta yiiziin istiinde web sitesinin bulundugu bir agdan ve bu agin Irak
tarafindan 90’lardan itibaren diinyanin c¢esitli yerlerinde etkin bir sekilde

kullanildigindan s6z etmistir.

“Irak Ag1” olarak adlandirilan bu ag ile ¢esitli siber saldirilar gergeklestirilmis
ve Amerikan sirketlerinin bilgisayar aglar1 hedef alinarak bunlarin kullanilamaz ya
da etkisiz hale gelmesine neden olmustur. Alexander ayrica Saddam Hiiseyin’in
elinde bulunan boyle bir tehdidin ne zaman ve nerede kullanilacagi bilinmese de
mutlaka kullanilacagini ve ilk hedeflerden birinin de Amerika olacagini One
stirmiistiir (TASAM).

Ilerleyen zamanlarda bu yazarm bdyle bir agiklama yapmasindaki nedenin
siber terdrizme vurgu yapmak ve ABD’nin Irak ile ilgili politikalarina destek vermek

icin oldugu goriilmiistiir. Potomac Enstitiisii ile Pentagon arasindaki iliskilerin iyi
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olmasi yazarin bu konudaki agiklamalarinin neden yapildigin1 az ¢ok belirlerken
ABD’nin Irak’a karsi midahale politikalarina yonelik mesruluk kazandirma
cabalarinda siber terdrizmin bir arag¢ olarak kullanildig1 goriilmektedir. Ayrica Irak
Ag ile ilgili yapilan aragtirmalarda bugiine kadar higbir iz ya da delil bulunamamigtir

(TASAM).

11 Eylil saldirilar1 gerceklesmeden kisa bir siire dnce ABD Bagkani Georghe
W. Bush yapmis oldugu agiklamalarda birtakim konulara dikkat ¢cekmeye ¢alismuistir.
Gelecekte yasanabilecek bir terér saldirisinda saldirinin niteliginin siber terérizm
olabilecegini bu konuda Amerikan gilivenlik gii¢lerinin daha dikkatli olmasi1 ve
gerekli onlemlerin alinmasi i¢in biran Once harekete gecilmesi gerektiginin altini
cizmistir. Siber terdrizm konusunda yapilan bu aciklama gelecekte atilacak olan

adimlara yonelik mesruluk zemini yaratma olarak algilanmaktadir.

11 Eyliil sonras1 dikkat edilmesi gereken en dnemli hususlardan bir digeri ise
siber terérizm konusunda basta ABD olmak iizere 6zellikle Bati medyasinin benzer
metaforlari ve basliklar1 kullanmasidir. Yasanilan korku ve endisenin medya
tarafindan daha da koriiklenmesi edebiyat, sanat, sinemada da kendini gostermistir.

Siber terdrizmin olgusal olarak popiiler bir pazarlama ve ticaret aracina dontigmiistiir.

Siber terérizmin ne oldugu konusunda kimse hem fikir degildi. Bu nedenle
basta medya olmak iizere yaratilan bilgi kirliligi insanlarin bilgisayar ya da internet
ile alakali her tiirlii saldir1 gesidini siber terdrizm olarak algiliyordu. Ornegin bir web
sitesinin hacklenmesi, 6zel sirketlerin gizli bilgilerinin agiga ¢ikarilmasit ya da
bilgisayarlar {izerinden yapilan basit siber korsanlik faaliyetleri siber terdrizm olarak

algilanmaktaydi.

Peki, gercekte siber terdérizm nedir? Bir saldirmin siber terérizm olarak
nitelendirilebilmesi icin gerekli kriterler nelerdir? Bunun ig¢in siber terérizm

tanimlamalarina bakmak gerekmektedir.

2.4.1. Siber Terorizmin Tanimi
Siber terdrizm kavrami ilk olarak 1980’lerde Barry Collin tarafindan

kullanilmistir. (Collin, 1997). Siber terérizme yonelik yapilan caligmalarda bu
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terimin genellikle yanlis bir sekilde ve farkli anlamlara gelecek sekilde kullanildig:
gorilmektedir. Eger ki siber terérizm konusunda potansiyel bir tehdit bulunuyorsa
oncelikle bu kavramin dogru bir sekilde tanimlanmasi gerekmektedir. 11 Eyliil
sonrast Bati medyasi tarafindan sansasyonel bir bicimde kullanilan siber teror
kavrami bilgi ve iletisim teknolojilerinin yayginlagsmasi ile birlikte moda haline gelen
ve bu teknolojilerle ilgili kavramlarin basma siber, bilgi ya da teknoloji gibi
kelimeler getirilerek olusturulan “siber savas, siber saldiri, bilgi savasi, siber

casusluk, dijital terorizm” gibi kavramlarla karistirilmaktadir (Nocella, 2004).

Siber terorizmi tanimlama konusunda birgok ¢alisma yapilmis ancak {izerinde
uluslararasi toplum tarafindan uzlasi saglanmis ortak bir siber terdr tanimina
ulagilamamugtir. Siber terdrii tanimlama noktasinda en ayrintili bilgilerden birisi

Dorothy Denning tarafindan yapilmaktadir:

“Siber teréorizm, siber bosluk ve terdrizmin bilesimidir. Siber terérizm, siyasi ve
sosyal mercilere ve kisilere gozdagi vermek, baski olusturmak maksadiyla
resmi birimlerin bilgisayarliarina, network sistemlerine, bilgi ve Veri
tabanlarina yapilan yasadisi tehdit ve zarar verici saldirilardir. Daha da otesi,
bir saldirinin siber terérizm olarak tanimlanmast icin bireye ya da mala karsi
siddet icermesi gerekmektedir. En azindan “korku yaratacak kadar hasara”
yvol agmalidir. Siber teror oliimciil olan ya da fiziki hasara yol agan, siddetli
ekonomik kayba neden olan saldirilar olarak orneklenebilir. Kritik altyapi
odaklarina yapilan ciddi saldirilar yarattigi etkiye gore siber terérizm olarak

tammlanabilir. Onemli olmayan servislere verilen rahatsizliklar siber terérizm

olarak tamimlanamaz.” (TASAM, 2004: 5, Denning 2003: 1).

Denning’in  tanimma  gore bir saldirmmin  siber  terdrizm  olarak
degerlendirilmesinde siddet icermeyen eylemlerin de (psikolojik korku unsuru)

dikkate alinmasi gerektiginin alt1 ¢izilmektedir.

Bir baska tanim 1998 yilinda Stratejik ve Uluslararasi Calisma Merkezi
tarafindan yapilmistir. Siber terdrizm, * Bireylerin, ajanlarin ya da alt ulusal

gruplarin siyasi motivasyonlarla onceden planlanarak bilgisayar programlarina,
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sistemlerine ya da veriler gibi savas disi hedeflere yonelik gergeklestirilen
saldwrilar’olarak tanimlanmaktadir.( Colarik, 2006: 46).

Bilgisayar ve internet vasitasiyla gergeklestirilen saldirilarda bu araglarin
oynamis olduklar1 rol biiyiiktiir. Ozellikle siber terdr s6z konusu oldugunda bu
araclar vazgecilmez birer unsur olarak karsimiza c¢ikmaktadir. Ornek vermek
gerekirse 11 Eyliil saldirilar1 incelendiginde saldirilarin arkasinda yatan etmenlerin
basinda internet ve bilgisayar gelmektedir. 11 Eylill saldirilari dogrudan siber
terérizm olarak ifade edilmese bile terérizm eyleminin siber unsurlar kullanilarak

gerceklestirmesi agisindan dikkat cekmektedir.

2.4.2 Siber Terorizmle Karistirllan Kavramlar

Siber terorizm tanimlamalar1 kadar onem arz eden bir baska konu ise siber
terorizmle karistirilan birgok kavram ve tehdit tiirliniin bulunmasidir. Bu konudaki
karigikliklar1 ortadan kaldirmak icin siber terdrizm, siber sug, hacktivizm, bilgisayar
korsanligi, siber casusluk, bilgi savasi gibi kavramlarin Tablo 1°de benzer ve farkli

yonleri ortaya konulmaktadir.

Hacktivism, dijital bilgilerin politik bir ideolojiyi tesvik etmek icin manipiile
edilmesi olarak anlasilmaktadir. Genel olarak, bilgisayar korsanciligi eylemleri,
“diizenli eylemlere veya sivil itaatsizlige benzer etkilere” sahip olmak i¢in kod
kullaniminin  artirilmasini - amaglamaktadir.  Siber terorizmden farkli olarak,
hacktivism, korku ya da korku duygusu yaratmaya odaklanmamistir. Saldirganlar
genellikle ¢esitli politikalardan memnuniyetsizliklerini dogrudan karar vericilere
ifade etmeyi hedeflerken, teroristler ise genellikle masum kurbanlar1 ya da tgilincii

kisileri hedef alir.

Ornegin, bir iilkenin “vatansever hackerlarmmn” dis hiikiimetlerde 6fkelerini
siber protestolar bagslatarak (genellikle web sitelerinde bozulmalar ve hizmet reddi
saldirilarint igeren) ifade etmeleri yaygindir. Baz1 durumlarda, ulusal hiikiimetler bu
tiir hackerlardan 6zel olarak diger iilkelerde gerilimleri artirmak i¢in o tilkenin kritik

faaliyetlerini durdurmalarini istemektedirler (Alkhouri, 2016))
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“Hacking” (Korsanlik) terimi, genellikle yasadisi ve izinsiz olarak bilgisayar
sistemlerine giris faaliyetlerine verilen isimdir. Bazen bilgisayar sistemlerinde veya
aglardaki zayifliklari ortaya ¢ikarmak ve bunlar1 gelistirmek i¢in hacking (genellikle
bu hedeflerin sahiplerinin izniyle) yapilmaktadir. Bu korsanliga “beyaz sapka”
korsanlig1 denir ve genellikle zararli degildir. Buna karsilik, “siyah sapka” korsanligi,

hedef alinan bir sistemin kotiiye kullanilmasi anlamina gelir (Alkhouri).

Bilgisayar korsanlig1 teknikleri ¢esitli amaglar i¢in kullanilabilse de (bilgisayar
korsanligi, siber ter6r veya siber su¢ dahil), siyah sapka korsanlar1 bilgisayar
sistemindeki zayifliklar1 daha ¢ok kisisel kazang saglamak igin kullananlar olarak
tanimlanmaktadir. Baz1 durumlarda, bu kazang finansal olabilir; bu durumda, faaliyet

siber su¢ olarak smiflandirilir.

Siber su¢ konusunda yaygin ve ortak bir tanim bulunmamaktadir. Bununla
birlikte, tanimlarin ¢ogu, spam, sahtekarlik, cocuk pornografisi ve veri hirsizlig1 gibi
su¢ eylemlerinde bilgisayarlarin veya aglarin kullanimina odaklanmaktadir. Siber sug
icin kullanilan yontemler degisiklik gostermekle birlikte bazen hacktivism veya hack
icin kullanilanlarla ayni1 olabilmektedir. Bunlari birbirinden ayiran en 6nemli faktor
failin motivasyonudur. Siber su¢ durumunda amag, siyasi degisim, ego memnuniyeti
veya sivil itaatsizlik degil ekonomik kazanctir (Bilgi Teknolojileri ve Iletisim

Kurumu).

Siber casusluk, bilgi sahibinin izni olmadan gizli ya da gizli olarak kabul edilen
bir kurulus ya da toplum hakkinda bilgi toplamak i¢in bilgi teknolojisi sistemleri ve
aglarinin kullanim1 olarak tamimlanmaktadir. Siber casusluk; bireyler, gruplar,
sirketler ve ulus devletler dahil olmak {izere c¢ok ¢esitli aktorler tarafindan

yiiriitilmektedir.

Her ne kadar siber casusluk gizlilik i¢inde yiiriitiilse de, 2007 yilinin sonlarinda
Ingiliz istihbarat ajans1 MI5, Cin siber casuslugu konusunda 300’den fazla yoneticiye
onlar1 uyaran bir mektup géndermis ve yapmis oldugu agiklamada “Cin’i, Ingiltere
ekonomisinin hayati bolgelerine karsi devlet destekli casusluk yapmak ve biiyiik

bankalarin bilgisayar sistemleri dahil olmak iizere devlet destekli casusluk yapmakla
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suglamistir. FBI’da Cin casusluk faaliyetlerini ABD ulusal giivenligi i¢in biiyiik bir
tehdit olarak tanimlamaktadir (FBI, 2007).

Bilgi savasi terimi, 1997'de John Arquilla ve David Ronfeldt'in tanimladig iki
kavrami1 kapsamaktadir: Bunlar “ag savasi ve siber savas”dir. “Netwar” (Ag savast),
uluslar veya toplumlar arasinda biiyiikk Olglide bilgi ile ilgili ¢atisma anlamina
gelmektedir. Hedef kitlenin kendisi ve etrafindaki diinya hakkinda bildigini ya da
bildigini diistindiigii seylere yonelik bilgileri tahrip etmeye, zarar vermeye veya
degistirmeye ¢alismak anlamlarina gelmektedir. Baska bir deyisle Ag savasi, savasin
askeri bicimleri ile birlikte ekonomik, politik ve sosyal yonlerini de kapsayan yeni
bir kavram olarak ortaya ¢ikmaktadir (Nocella, 2004).

Sonug olarak bu alt1 tehdit arasindaki ayrim biraz yapay goriinmektedir. Siber
terérizm ile hacktivizm arasinda veya siber sug ile siber casusluk arasindaki sinirlar
bulanik olabilir. Benzer sekilde, aktorler tek basma birden fazla faaliyette
bulunabilir: Terdrist gruplar siber su¢ veya hacktivizmin ikisini de yapabilir, suglu
gruplar siber teror veya siber casusluk yapabilir ya da ulus-devletler siber casusluk

veya bilgi savasi yapabilirler.

Ancak bununla birlikte, bu tehditler arasindaki farkliliklarin bilinmesi olaylara
kars1 yapilan analizler icin faydali olmaktadir. Ornegin, Estonya’ya yapilan siber
saldir1, siber savas, siber terdr saldirisi olarak adlandirildi. Olayla ilgili agiklanan
raporlar incelendiginde saldirmin g¢ercevemizi kullanarak Estonya’ya yonelik bir

hacktivism 6rnegi oldugu goriilmektedir.

Estonya 0rnegini ilging yapan ve daha dikkat ¢ekici olmasina neden olan sey,
saldirinin sonuglarinin onceki 6rneklerden daha ciddi olmasidir. Botnetlerin saldir1
icin kullanilmas1 ve Rus hiikiimetinden gelen sunucularin saldirtya karigmasi olaym
uluslararas: alanda daha dikkat g¢ekici bir konuma gelmesine neden olmustur. Bu
nedenle Estonya siber saldirilarini, devlet destekli bilgi savasinin ya da siber teroriin

ilk 6rnegi olarak gostermek yanlis ve yaniltici olmaktadir (Yener, 2015: 64-65).
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Bir siber saldirtyr uygun igerige yerlestirmek gerekmektedir. Bu, o6zellikle

yanlis karakterize edilen siber terérizm i¢in dnemlidir. Siber terdrizm, her biri asir1

derecede yaygin olan ve ulusal giivenligi ciddi sekilde tehdit eden hackleme, siber

su¢, hacktivizm veya siber casusluktan oldukga farklidir.

Tablo 1. Siber Tehditler: Kavramlarin Tanimlanmasi

Motivasyon

Hedef

Yontem

Siber Siyasal ya da | Masum Kurbanlar Bilgisayar Tabanlh Siddet ya da

Terorizm Sosyal Degisim Yikim

Hacktivizm Siyasal ya da | Karar vericiler ya da | Web Sayfalarin1 Bozma ya da DDos
Sosyal Degisim Masum Kurbanlar Saldirisi

Siyah Sapkah | Ego, Kisisel | Bireyler, Sirketler, | Kotii amagli yazilim, viriis, solucan

Hacker Diismanlik Hiikiimetler ve bilgisayar korsanligi komut

dosyalar

Siber Su¢

Ekonomik Kazang

Bireyler ve Sirketler

Dolandiricilik, kimlik hirsizligr igin
kot amagli yazilim; Santaj i¢in

DDOS

Siber Casusluk | Ekonomik ve | Bireyler, Sirketler ve | Bilgi edinmek i¢in gesitli teknikler
Siyasal Kazang Hiikiimetler
Bilgi Savasi Siyasal ya da | Altyapilar, Bilgi | Saldir1 veya etkili operasyonlar igin
Askeri Kazang Teknolojileri gesitli teknikler
Sistemleri
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2.4.3. Siber Saldin Tipleri

Siber saldir1 bilgisayar sistemleri ve aglarini ortadan kaldirma ya da zarar
verme amagli gergeklestirilen faaliyetleri ifade etmektedir. Birgok siber saldir1 tiirii
bulunmakla birlikte siber uzayda yer alan aktorler bu saldir1 tiirlerinden bazilarini
secerek kendi amaclari dogrultusunda kullanmaktadir. Siber terdr saldirilarinda
kullanilabilecek muhtemel ve en yaygin saldirn tiirleri asagida sirasiyla

incelenmektedir.

2.4.3.1. DOS ve DDos Saldirisi

DOS (Hizmet reddi saldirisi) saldiris1 bir sistemin kaynaklarini zorlar ve
sunucu hizmet isteklerine yanit veremez. DDos (Dagitilmis Hizmet Reddi) saldirist
ise sistemin kaynaklarina yonelik bir saldiridir, ancak saldir1 saldirgan tarafindan
kontrol edilen kotii amaglh yazilimlarin bulastigi ¢ok sayida baska ana makineden
baslatilir. Hizmet reddi saldirisi ile saldirgan kaynaklari ve bant genisligini tiikketmek
icin sistemleri, sunuculari veya trafigi olan aglar siler. Sonug olarak, sistem hizmet

taleplerini yerine getiremez (CISCO,2018).

Farkli DoS ve DDoS saldirilar tiirleri vardir; Bunlardan en yaygin olanlari
TCP SYN taskin saldirisi, gézyast saldirisi, sirin saldirisi, 6liim kalkani saldirist ve

botnet'lerdir.

2.4.3.2. MitM (Man in The Middle) Saldirilar:

Gizlice dinleme saldirilar1 olarak da bilinen ortadaki adam (MitM) saldirilari,
saldirganlar kendilerini iki tarafli bir isleme yerlestirdiklerinde ortaya ¢ikmaktadir.
Saldirganlar veri trafigini durdurdugunda, verileri filtreleyebilir ve ¢alabilir. Ornegin,
giivenli olmayan ve herkese agik bir Wi-Fi'da, saldirganlar kendilerini ziyaret¢inin
cihazi ile ag arasina yerlestirerek ziyaretciye ait tiim bilgilerin kendisinden gegmesini

saglayabilir (CISCO).

2.4.3.3. Phishing Saldirilar1 (Kimlik Avi)
Phishing (Kimlik avi) saldirisi genellikle saygin bir kaynaktan geliyor gibi

goriinen Ve e-posta yoluyla yapilan saldir tiirtidiir. Amag, kredi kart1 ve giris bilgileri

60



gibi hassas verileri ¢galmak veya kurbanin cihazina kotii amagh yazilim yiiklemektir

(CISCO).

2.4.3.4. Malware
Malware kotii amagli yazilim anlamina gelmektedir. Ayni zamanda casus

yazilim, fidye yazilimi, viriis ve solucanlar gibi kotii amagl yazilimlari tanimlamak
icin kullanilan bir terimdir. Kotli amaghi yazilimlar, izniniz olmadan sisteminize
yiiklenen istenmeyen yazilimlar olarak da tanimlanmaktadir. Kendisini mesru bir
koda ekleyebilir ve ¢ogaltabilir; faydali uygulamalarda gizlenebilir veya internet
tizerinden kendini g¢ogaltabilir. K&tii amagli yazilim bir sistemin igine girdikten

sonra, asagidakileri yapabilir:

e Agin temel bilesenlerine erisimi engeller (fidye yazilimi)

e Kotii amach yazilim veya ek zararli yazilim yiikler

e Veriyi sabit siiriiciiden (casus yazilimdan) aktararak gizli bir sekilde bilgi
edinir.

e Bazi bilesenleri bozar ve sistemi ¢alisamaz hale getirir.

En yaygin kotiiciil yazilimlar arasinda Truva atlari, mantik bombalari, solucanlar,

gizli viriisler, makro viriisler, dosya taniticilari yer almaktadir (CISCO).

2.4.3.5 SQL Enjeksiyonu

SQL komutlari, dnceden tanimlanmis SQL komutlarin1 ¢alistirmak igin veri
diizlemi girisine (6rnegin, giris veya sifre yerine) eklenir. Basarili bir SQL Injection
kullanimi, veritabanindaki hassas verileri okuyabilir, veritaban1 verilerini
degistirebilir (ekleyebilir, giincelleyebilir veya silebilir) ayrica veritabani yonetim
islemlerini (kapatma gibi) yiiriitebilir, belirli bir dosyanin igerigini geri kazanabilir ve
bazi durumlarda, isletim sistemine komutlar verebilir. Bir saldirgan, basit bir web
sitesi arama kutusuna kotii amach kod ekleyerek bir SQL enjeksiyonu yapabilir.

Boylelikle ziyaretcilerin kisisel bilgileri elde edilebilir (CISCO).

Siber saldir1 tiirleri sadece bunlardan olusmamaktadir. Bunlarin disinda XSS
saldirisi, dogum giinii saldirisi, dinlenme saldirisi, sifre saldirisi, sacak saldir1 gibi

cok cesitli siber saldir1 tiirleri bulunmaktadir.
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2.5. Diinyada Siber Saldir1 Ornekleri

Diinyada kayit altina alinan bir siber terorizm 6rnegi bulunmamakla birlikte
siber saldir1 olarak nitelendirilen birgok saldir1 gerceklesmistir. Bu saldirilar yukarida

ifade edilen saldir1 yontemleri kullanilarak gergeklestirilmistir.

2.5.1. Morris Solucam

1988 yilinda Cornell Universitesi'nden yiiksek lisans dgrencisi Robert Tappan
Morris, internetin boyutunu degerlendirmek igin bir program gelistirmistir. Program
web’i tarayarak kendisini bir bilgisayara yiiklemekte ve ardindan bu islemlerin kag
kez gergeklestigini hesaplamaktaydi. Sonuglar toplandiginda ise internete bagh
bilgisayarlarin sayisin1 gostermekteydi. Ancak Morris dogruluk saglamak igin
bilgisayarlar1 zorlamasi her seferinde yeniden kuruluma zorlanan virisli

bilgisayarlarin kilitlenmesine neden olmustur (Weiman, 2004).

Iyi bir niyetle ortaya ¢ikan bu girisim tamamen bir kaza sonucu DDos
saldirisina doniismiistiir ve kayitlara ilk siber saldirilardan birisi olarak gecmistir.
Solucan saldirist olarak adlandirilan bu saldirt sonucunda 6000 bilgisayar zarar
gormiistiir. Solucan nedeniyle ortaya ¢ikan zarar ise 100.000 dolar ile 1 milyon dolar
arasinda degigmektedir. Morris bu olay sonrasi para ve kamu hizmeti cezalarina

carptirilmistir.

2.5.2. MafiaBoy Saldiris1

Siber uzayda bir baska saldir1 2000 yilinda 15 yasinda bir ¢ocuk olan ve
MafiaBoy lakapli Michael Calce tarafindan gergeklestirilmistir. Calce, Amazon,
CNN, eBay ve Yahoo! gibi 6nemli kuruluslara, web sitesinde bir DDoS saldirisi
baglatmaya karar verdiginde Kanadali bir lise 6grencisi idi. Gergeklestirmis oldugu
saldirilar neticesinde 1,2 milyar dolarlik hasara yol agmist1 Tutuklanmis ancak ¢ocuk
oldugu goz oniinde bulundurularak sekiz ay agik gézaltinda tutulmustur ve bu sayede

hareketleri ve eylemleri kisitlanmistir (BBC, 2000).

2.5.3. Google (China) Siber Saldirisi

Google, 2009 yil1, Aralik ay1 ortalarinda, fikri miilkiyet haklarinin ¢alinmasina
yol acan ve Cin kaynakli oldugunu belirttigi kurumsal altyapisina yonelik "oldukca
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sofistike ve hedefli bir saldir" kesfettigini sdylemistir. Internet, finans, teknoloji,
medya ve kimya alanlarinda en az 20 biiyiik sirketin de benzer sekilde hedeflendigini
kesfettigini  belirtmistir. Google’a yapilan saldiri, Cin’deki insan haklar
aktivistlerinin Gmail hesaplarina erisme girisiminde bulunmustur ancak yapilan

aciklamada yalnizca iki hesaba erisildigi belirtilmistir (FBI).

2.5.4. NATO-Kosova Saldirilar: (1998)

1998 yilinda Yugoslavya Federal Cumhuriyeti’nde yasanan i¢ savasa miidahale
etmek ve Kosova’yr Sirp kuvvetlerine karsi korumak i¢in NATO birliklerinin
gerceklestirmis  oldugu  saldirilara  karsi  “Black Hand” adindaki  Sirp
milliyet¢ilerinden olusan bir grup NATO altyapisina yonelik siber saldirilar
diizenlemistir. Yapilan bu saldir1 nitelik bakimindan ilk ideolojik temelli siber
saldirilardan birisi olarak kabul edilmektedir. “Black Hand” NATO’nun internet
altyapisina saldirmis ve askeri operasyonlari basarisizliga ugratmayr hedeflemistir.
Bu saldirilar sonucunda NATO siber uzayda siber giivenlik zafiyetlerinin farkina

varmistir ve bu alana yonelik ¢alismalarina yogunluk kazandirmistir .

2.5.5. Estonya Siber Saldirilar:

Estonya’da 2007 yilinda gergeklestirilen siber saldir1 orgiitlii bir bicimde ve
ideolojik temellere dayanmasi nedeniyle ©nem arz etmektedir. Saldirmin
gerceklesmesinin arkasinda yatan ana etken Estonya’nin baskenti Talinn’de yer alan
ve sehrin Nazi isgalinden Sovyet Rusya askerleri tarafindan kurtarilmasina ithafen

dikilen anitin yerinin degistirilmesi olarak goriilse de temelde Rus milliyetgiligidir

(TASAM).

Saldirinin ¢ok iyi bir bicimde planlanmis ve organize edilmis olmasinin yani
sira ¢ok sayida zombi bilgisayar kullanilarak iilkedeki resmi kurumlarimin siteleri
hedef alinmistir. Saldirilar daha ¢ok DDos saldirilart seklinde gergeklestirilmis ve
bunun sonucunda devlete ait sistemlerin kullanilamamasina ve finans sistemlerinin

devre dis1 kalmasina neden olmustur (TASAM).

Saldirmin en dikkat ¢ekici sonuglarindan birisi Estonya gibi gelismis aglara

sahip devletlerin bile etkili ve yogun bir bicimde gergeklestirilen siber saldirilara
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kars1 savunmasinin yeterli olmadiginin anlagilmasi olmustur. Bu ayni1 zamanda olasi
tehditler karsisinda diger gelismis iilkelerinde tehlike altinda oldugunu gdsteren bir
gelisme olmustur. Bu gelismeler NATO agisindan da karsilik bulmus ve Estonya
NATO arasinda kurulan isbirliginin bir sonucu olarak Talinn’de NATO Siber
Savunma Miikemmeliyet Merkezi ( CCD-COE-Cooperative Cyber Defense Centre

Excellence) kurulmustur (Yener, 2015).

2.5.6. Giircistan Siber Saldirilar

2008 yilinda Rusya Federasyonu ve Giircistan arasinda yasanan gerilimler
sicak catismaya doniismiistiir. Giircistan ig¢indeki ayrilikg1 gruplara karsi ordunun
harekete gecmesi tansiyonun ylikselmesine neden olmustur. Rusya’nin Giircistan’a
askeri miidahale bulunurken es giidiimlii olarak siber saldirilar baslatmistir. Ancak
Giircistan’in bilgi ve telekomiinikasyon ag1 gelismemis oldugundan ¢ok biiytlik bir

zarar ortaya ¢ikmamistir. Bu nedenle saldirilardan Estonya kadar etkilenmemistir
(TASAM).

Yapilan saldirilar1 Rusya Federasyonu iistlenmemis ancak hiikiimet yetkilileri
Rusya i¢indeki milliyet¢i gruplar tarafindan yapilmis olabilecegine yonelik iddialar
da reddetmemistir. Giircistan’a yonelik yapilan bu saldirilarin en 6nemli sonucu
konvansiyonel savagla siber saldirilarin birlikte yapilmasidir. Bu anlamdaki savaslar

hibrit savas olarak ifade edilmektedir (Deutche Welle, 2008).

2.5.7. Stuxnet Saldirisi

2009 yilinda iran niikleer yakit tesisi Natanz’ a karsi gerceklestirilen siber
saldirilar son derece énemli anlamlar icermektedir. Oncelikle ilk defa bir devletten
baska bir devlete yonelik gergeklestirilen siber saldir1 olmasma yonelik somut
deliller ~ bulunmaktadir. Bu delillerin ¢ogu saldinrnin  ABD tarafindan
gergeklestirildigini  gostermektedir. Kamuoyuna Edward Snowden tarafindan

sizdirilan bilgilerde saldirinin niteligi ve ABD devletinin rolii agik¢a goriilmektedir
(Alkhouri).

Saldirida niikleer tesisin SCADA ( Supervisory Control and Data Acquisition)

ad1 verilen ve kritik altyap1 sistemlerinin kontrol eden bir programin hedef alindig1
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goriilmektedir. Uzmanlar tarafindan incelenen viriisiin daha once karsilagilan tiim
zararli yazilimlardan daha karmasik bir yapida oldugu ifade edilmistir. Saldirida en
dikkat ¢ekici unsurlardan birisi SCADA sisteminin internet baglantisinin
bulunmamasidir. Bu nedenle viriisiin bir harici disk vasitasiyla bulastirildig

disiiniilmektedir (Collins ve McCombie, 2012: 88-92).

Saldirinin 6nemli sonuglarindan digeri ise siber uzayda ilk kez somut anlamda
bir siber silah ( Stuxnet) ve bu silahin yaratmis oldugu fiziksel zarar ortaya ¢ikmuistir.
Daha 6nce yazilimsal anlamda sistemlerin etkisiz birakilmasi ya da kullanilamaz hale
getirilmesi s6z konusuyken ilk kez fiziksel anlamda bir zararin ortaya ¢ikmasi siber
terdrizm agisindan da kritik sonuglar dogurmaktadir. Terdrist gruplarin elinde bdyle
bir silahin bulunmasi sonuglar1 bakimindan yikict ve ¢ok biiyiik felaketlere yol

acabilir (TASAM).

Diinyada 6nemli siber saldirilarin basinda gelen bu olaylar disinda bir¢ok siber
saldirt bulunmaktadir. Diinya {izerindeki siber saldirilar inanilmaz boyutlarda
olmasina ragmen bunlarin birer siber terdr saldirisi olarak degerlendirilemeyecegi
yukarida ifade edilmigstir. Siber terdrizmden bahsedebilmek icin yikict bir siddet ya
da siddet tehdidi bulunmalidir. Diinyada siber terér saldirisi gergeklesmemis olabilir
ancak bu siber teror tehdidinin bulunmadigi ya da goz ardi edilecegini gdstermez.
Terdrist birey ya da gruplarin eylemlerini ne zaman nerede ve hangi sekilde
gerceklestirecegi muammadir. Ancak potansiyel tehdit unsurlari iyi belirlenir, terér
orgiitlerin faaliyetleri yakindan takip edilebilir, siber giivenlik onlemleri arttirilirsa

siber terorizme kars1 etkili bir miicadele yonteminin ilk adimlar: atilmis olur.

Buraya kadar anlatilanlar 1s18inda siber terdrizm ve ter0rizmin siber
unsurlarina yonelik ifade edilmesi gereken noktalar kisaca bunlardir. Calismanin son
bolimiinde radikal ve dini nitelikli terrizmden bahsedilerek siber uzayda yer alan
radikal ve dini Orgiitler incelenecektir. Bu orgiitlerin siber kapasiteleri ve potansiyel

tehdit unsurlari ifade edilmeye calisilacaktir.
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UCUNCU BOLUM

SiBER TERORIZMDE RADIKAL VE DINi ORGUTLER

Tarihsel siiregte dinlerin ve radikal goriislerin terérizm tizerindeki etkileri
incelendiginde bu olgularin bireyler ve gruplarin terdrist amaclarin1 gergeklestirme
de kullanmis olduklart bir arag olduklart goriilmektedir. Diinya genelinde 6zellikle
dinlerin birlestirici ve pozitif unsurlar temelinde insanlar1 bir araya getirip gesitli
Ogretiler 1s1¢inda baris icinde yasamasii Ogiitledigi bilinmektedir. Ancak din
zamanla insanlar {izerinde bir somiirii aracina doniismiis ve gogunlukla da politikanin
mesrulastirilmasinda kullanilan bir yontem olarak kullanilmistir. Terdrizmin ortaya
¢ikmasinda etkili olan faktorler g6z onilinde bulunduruldugunda sahip olunan
motivasyon kaynaklari arasinda ekonomik, siyasi, ideolojik gelismeler oldugu kadar

dinlerin de biiyiik etkisi oldugu goriilmektedir.

Dini nitelikli ya da radikal terérizm yeni bir olgu olmayip tarihteki ilk teror
olaylarinda dahi goriilmektedir. Terdrizmin tarihsel gelisimi iginde anlatilan
olaylarda ilk terdrist hareketler olarak kabul edilen Sicariiler ve Hashasiler’in
faaliyetleri temelde dini ve radikal unsurlara dayanmaktadir. Aradan gegen uzun
yillar boyunca diinya da gesitli terdr orgiitleri ortaya ¢ikmis ve bu orgiitler diinyanin

cesitli yerlerinde gergeklestirmis oldugu faaliyetlerle adindan s6z ettirmistir.

Din ve radikal terér konusunda genellikle Islam dini hedef tahtasi olarak
kullanilmaktadir. Ancak bugiine kadar terdrize olmus bircok birey ya da grubun
Yahudi, Hristiyan, Budizm gibi diger dinleri referans olarak aldiklar1 ve eylemlerini
dini amagclarla gergeklestirdikleri gdzlenmektedir. Islam ile terdrizm arasinda bir bag
kurma ile ilgili tarafli yaklasimin altinda ise Ozellikle 1980°li yillardan itibaren
radikal islamc1 gruplarin kiiresel bir tehdit unsuru haline gelmesi ve elbette ki 11
Eylil saldirilari etkili olmustur (Laqueur). Bu boliimde oncelikli olarak din ve
radikalizm kavramlar1 agiklanacak, din temelli ter6r ve radikal terér dikkate alinarak
bu motivasyonlarla ortaya g¢ikan bireylerin ve teror orgiitlerinin siber uzaydaki

etkinlikleri incelenecektir.
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3.1. Din Kavram

“Din” toplumlarin sekillenmesinde, medeniyetlerin olusmasinda bir¢ok savas
ve siddetin yagsanmasinda etkili olurken ortaya ¢ikis amaglart bakimimdan genellikle
baris ve diizenin saglanmasi i¢in Ogiitler ve Ogretiler igeren bu nedenle de insan
davraniglarini sekillendiren bir kavram olarak karsimiza ¢ikmaktadir. Daha genel bir
ifadeyle “Tanriya, dogaiistii giiglere, cesitli kutsal varliklara, mitlere inanmay1 ve
tapinmayi sistemlestiren toplumsal bir kurum ve bu nitelikteki inanglar1 kurallar,
kurumlar, toreler ve semboller biciminde toplayan, saglayan diizen seklinde

aktarilmaktadir (Karliaga).

Dinin toplumsal diizeni saglayici bir islevi bulunmasina ragmen giiniimiizde
daha ¢ok somiirii araci olarak kullanilmaktadir. Dinler ayrica ortaya koymus oldugu
inang¢ sisteminin yani sira diinyanin anlasilabilmesi adina bazi1 anlama teknikleri ve
yorumlama bi¢imleri ortaya koymaktadir. Dini metinlerin farkli bi¢imlerde
yorumlanmasi ve diinyay1 anlama ¢abalar1 din konusunda ¢ok ¢esitli fikir akimlarinin
dogmasina neden olmustur. Ancak din konusunda ortaya konulan her farkli diisiince
ve yorum ihtilaflarin olusmasina neden olmustur. Giderek etkinligini artiran ve
gorece olarak diger dini yorumlamalarin oniline gecen yaklasimlar zamanla daha ¢ok
taraftar bulmus ve daha biiyiik gruplarin ortaya ¢ikmasinda etkili olmustur (Oltmans,
2000) .

Bu gruplar bazen bir tarikat olarak karsimiza ¢ikarken bazen de teror orgiitleri
seklinde kendini gOstermistir. Ancak bir hususun da alti ¢izilmelidir ki burada
yapilan yorumla ter6r orgiitlerinin yalnizca dini gerekgelerle motive oldugu yoniinde
cikarim yapilmamalidir. Terdr Orgiitleri biinyesinde birgok motivasyonu
barindirabilir ancak bazilar1 6n plana c¢ikarak terdr Orgiitlerinin kimliklerinin
olusumunda daha etkili olmaktadir. Din de bu motivasyonlardan birisi oldugundan
bazi teror orgiitleri Dini nitelikli ya da dini motifli terdr orgiitleri seklinde ifade

edilir.

Onemli bir diger husus ise diinya tarihinde semavi dinler olarak ifade edilen
ve diinya niifusunun biiytlik bir boliimiinii kapsayan dinlerin siddet ya da saldirganlik

tizerine kurulmamis olmasidir. Din konusunda yasanan ¢atismalarin ve savaslarin
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temelinde dinlerin mensuplar1 tarafindan ortaya konulan yanlis yorumlamalar ve
caligmalar yer almaktadir. Sonug¢ olarak dinin sosyolojik ve psikolojik unsurlari
bulunan bir kavram oldugunu ifade etmemiz gerekmektedir. Genel anlamda insan
hayatin1 belirli davranig kaliplar1 i¢inde kurallar ve anlamlarin bulundugu ahlaki
hayat tarzina yaklastiran bir islevi bulunan dinlerin sosyolojik anlamda toplumlar1 ve
kiltiirel yasami1 etkileyen bir yonii bulunmaktadir. Bunun yani sira din konusunda
ortaya konulan farkli yaklagimlar ve yorumlamalar dinin farkli amagclar igin
kullanilan ve psikolojik faktorlerle sekillenen bir yoniinii de yansitmaktadir

(Weiman,2004).

3.2 Radikalizm

Terorizm konusunda karsilagtigimiz en yaygin kavramlardan birisi olan
“radikalizm” ge¢miste ve giinimiizde ortaya c¢ikan birgok terdr Orgiitiiniin
nitelendirilmesinde kullanilan 6zel bir kavramdir. Ancak siklikla duydugumuz
radikal terér, radikal dinci terér, radikal gruplar gibi terimlerin basinda yer alan

radikal kelimesi tam olarak ne ifade etmektedir? (Willem, 2002)

Radikalizm ya da koktencilik kelimesi Latince “radix” (“kok” anlamina
gelen) kelimesinden tiiretilmis olup siyasi ve toplumsal konularda devrimci degigimi
tercih edenlerin yonelimi olarak ifade edilmektedir. Genellikle devrim ya da kokli
degisiklik konular1 sol goriisle iliskilendirilse de radikalizm her tiirlii olusumun
blinyesinde kendini gosterebilir. Radikalizm siklikla fundamentalizm kavrami ile
karigtirilmaktadir. Bu nedenle kavrama yonelik olarak ortaya ¢ikan bu yanlig
algilamalar1 onlemek i¢in ikisi arasindaki ayrimin ifade edilmesi gerekmektedir

(Amos,2001: 98).

Fundamentalizm ilk olarak teolojik temellerle iligkili bir bicimde ortaya
cikmistir. Incil’in orijinal versiyonlarinin dikkate alimmasi gerektigini, sonradan
ortaya ¢ikan yorumlama versiyonlarma itibar edilmemesini savunan bir yaklasimi
ifade etmektedir. 20. yy’in baglarinda ise kavram daha genis anlamda sadece
Hristiyanligin degil diger dinlerinde ozgiin hallerinin korunmas: ve orijinal
metinlerin dikkate alinmasi gerektigine dair bi¢cimde kullanilmaya baglamistir

(Amos).
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90’l1 yillarda ise kavram teolojik anlaminin disinda siyasi, ideolojik,
sosyolojik baglamda kullanilmaya baslanmistir. Kavramin bundan sonraki kullanimi
daha ¢ok bir fikre diisiinceye, ideolojiye ya da dine sorgulamadan dogmatik bir
bicimde inanmay1 ve bu inanci karsisindakine kabul ettirmek icin dayatmay1 ifade
eder bicimde olmustur. Kavramin son doniisiimiinde etkili olan ve daha ¢ok dinsel
fanatizm seklinde kullanilmasindaki en o©nemli etken ise 2000°li yillarda

gergeklestirilen terdr saldirilar olmustur (Karliaga, 2004).

11 Eylill saldirilar1 ve sonrasinda radikal Islamci terdr orgiitlerinin
eylemlerini artirmasi giiniimiizde fundamentalizm kavraminin radikal Islam’1 ifade
eden bir kavrama doniismesine neden olmustur. Fundamentalizmin vurgusu kori
koriine baglhlikta yatmaktadir. Giiniimiizde daha c¢ok Islam ile iliskilendirilse de
kavramin ortaya c¢ikisi ve donilisiimii diisiiniildiigiinde yalnizca dini konularda degil

ideolojik, fikirsel ve siyasal anlamdaki baglilig: ifade ettigi goz ardi edilmemelidir.

Radikalizm ve koktencilik kelimeleri birbirleri yerine kullanilmasi etimolojik
anlamda bir sorun teskil etmez ancak bu kelimelerin fundamentalizm yerine
kullanilmalar1 yanlis olacaktir. Kisaca yeniden ifade etmek gerekirse radikalizm ve
koktencilik kokli bir degisimi, 1slahat ya da reformu degil devrimi ifade etmekte
iken fundamentalizm ise bir fikre, ideolojiye, siyasi diisiinceye ya da dine yonelik
olarak baglilik ve diisiincelerini dayatma seklinde ifade edilebilir (Esposito, 2003:
96).

Radikalizm birbirinden tamamen farkli goriisler i¢inde yer alabilir. Bu
nedenle radikalizm daha ¢ok kullanilan bir yontem seklinde ifade edilmektedir.
Ornegin liberal, cumhuriyetgi, muhafazakar ya da demokrat kesimler radikalizm

unsurlarinit kullanabilirler.

3.3. Dinsel Radikalizm

Temelde dini referans olarak kullanan oOrgiitler amaglarin1 gergeklestirmek
icin radikal yollara bagvurabilirle. Ciinkii toplumlar {izerinde hegemonya saglamak
ve mesruluk kazanmak isteyen kisiler, gruplar ya da hiikiimetler dini amaglari

dogrultusunda kullandiklar1 bir araca doniistiirmekten ¢ekinmezler. Ancak sadece
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dini motivasyonlarin yeterli olmadigi durumlarda bagvurulan yontemlerden birisi

olarak karsimiza radikal unsurlar ¢ikmaktadir (Esposito).

Dinsel radikalizm ¢ogunlukla Islam ile bagdastirilan bir bicimde ele alinsa da
diinya da farkli dinlerin etkisinde ortaya ¢ikan ¢esitli dini radikalist terérist gruplar
bulunmaktadir. Ornegin bagimsiz bir hristiyan eyaleti kurmak i¢in miicadele eden ve
radikal hristiyan motivasyonlara sahip “ National Liberation Front of Tripura”
Hindistan’da faaliyet gostermektedir. Uganda’da Tanri’nin Direnisi Ordusu (LRA),
Israil’de Tiger Militanlar1 (Goc), Ispanya’da ETA gibi érgiitlerin dini motivasyonlara

hareket ettikleri ve dini radikalizmi kullandiklar1 goriilmektedir (Laqueur).

Kutsal kitaplar olarak kabul edilen Tevrat, Incil ve Kuran sirasiyla Yahudilik,
Hristiyanlik ve Islam dinleri igin birincil kaynak durumundadir. Ancak bu
kaynaklarin 6zellikle radikal bir bigimde yorumlanmasi sirasinda ortaya ¢ikan yeni
yaklagimlar genellikle belirli bir amaca hizmet etmesi igin kasith olarak
yapilmaktadir. Giiniimiizde ISID, El Kaide, Boko Haram gibi terdr orgiitlerinin
yayginlasmasindaki en onemli etkenlerin basinda bu yanlis yorumlama bigimleri
gelmektedir. Ortaya ¢iktiklart cografya itibariyle genellikle diger devletler tarafindan
kukla olarak kullanilan ve finansmani da genellikle yine bu devletler tarafindan
saglanan terdr orgiitleri, basta Islam olmak iizere diger dinlere ydnelik olarak
olusturulan yanlis alginin mimarlaridir. Ayrica medya araciligi ile kullanilan
metaforlar, semboller ve diger alg: tiirleri uluslar arasi toplumun bakis agisini
sekillendirmektedir.

Sonugta dinsel radikallesme genellikle dinlerin kendisinden degil onu bir
sOmiirii ve propaganda araci haline getiren ve dini metinleri yanlis bir bigcimde

yorumlayan kisi ya da kisilerden kaynaklanmaktadir.

Yirminci yiizyiln sonunda, Islam terdrizmle en cok iliskilendirilen din
olmustur. Ancak daha onceki ylizyillarda, Hiristiyanlar, Yahudilere ve Miisliimanlara
kars1 yaygin bir terdr kullanmistir. Teroriin yaygin bir bigimde kullanildigi on besinci
yiizyillda Ispanyol Engizisyon Mahkemesi dikkat g¢ekmektedir. Engizisyon,
Ispanya'daki Katolik Kilisesi'nin Hristiyanligin diismani sayilan insanlari, &zellikle

de Yahudileri ve Miisliimanlari, ayn1 zamanda Kilise tarafindan tutulanlardan farkli
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inanglar1 olanlar1 tespit edip cezalandirma gorevini yiirlitmekteydi. Engizisyon
sirasinda en az iki bin kisi dini goriisleri nedeniyle tehlikede kalmistir. Hiristiyanlar
ayrica farkli Hiristiyan mezhep tiyelerine kars1 da terdr ve siddet kullanmislardir.
Ter6rizm kimi zaman milliyet¢iligi (yeni bir iilke kurma arzusu) ve dini
birlestirmektedir. Amerika Birlesik Devletleri din ve siyasetin ayri olmasi gerektigini
ve insanlarin  kendi dinlerini se¢mekte Ozglir olmasi ilkesi iizerine
kurulmustur. Ancak, bir¢ok iilke tiim vatandaslarin ayni1 dini inanglara sahip olmasi
gerektigini diisinmektedir. Glinimiizde ¢ogu Avrupa tilkesi bir¢ok dini inanci kabul
etse de, 350 y1l 6nce insanlar bu iilkelerin bazilarinda dinleri nedeniyle 6liime maruz

birakilmislardir.

Klu Klux Klan gibi orgiitler ise daha ¢ok radikal yonleriyle ortaya
cikmaktadir. Amerika da beyazlarin iistiinliigii icin 1800’1l yillarin ikinci yarisinda
etkili olan grup radikal irk¢1 soylemlerle 6zellikle siyahilere karsi bir propaganda
yirlitmiistiir. Amerika’daki i¢ savas sonrasi Ozellikle giiney eyaletlerinde yasayan
siyahi vatandaslara yonelik taninan haklara karsi ¢ikmislardir. Bu insanlar1 yeniden
kolelestirmek ve eziyet etmek baslica amaglari arasinda bulunmaktadir. Kayitlara
gecen ve sayilart 3000’1 bulan ve beyaz olmayan insanlara karsi tecaviiz, ling
girisimi, hadim etme, dayak gibi insanlik onurunu ayaklar altina alan eylemler
gerceklestirmislerdir. Orgiitiin iiyelerinin kullanmis oldugu ha¢ sembolii ile Hacli
Seferleri’ne atifta bulundugu bilinmekte ve bu durum dini anlamda da bazi
motivasyonlara sahip olduklarini gostermesi bakimindan 6nemli bir ayrintt olarak

karsimiza ¢ikmaktadir.

Giiniimiizde ise modern anlamda dini ter6rizm, genellikle ondan 6nce gelen
politik ve milliyet¢i terdrizmden daha siddetli ve daha O6limciil olmustur. Dini
teroristler, cok sayida insami1 6ldiirmeyi kolaylastiran, hatta daha da 6nemlisi yapan
bir goriiniime sahip olma egilimindedir. Ornegin, milliyetci veya politik
motivasyonlara sahip teroristler genellikle bir niifus lizerinden yeni bir hiikiimet sekli
olusturmak isterler. Amaglari miimkiin oldugu kadar ¢ok insan 6ldirmek degil,

sadece amaglarina ulagmak icin yeterli siddeti kullanmaktir.
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Ancak bazi dini terdristler Allah adina hareket ettiklerini ve Allah’in
"inangsizlar" 6ldiirmelerini istedigine inanmaktadirlar. Usame bin Ladin gibi bazi
dinci teroristler miislimanlar1 s6zde cihada ¢agirarak tiim Hiristiyanlar1 ve
Yahudileri ya da diger dine mensup kisileri oOldiirmelerini sdylemekten
¢ekinmemistir. El Kaide tarafindan gergeklestirilen 11 Eyliil saldirilarinda ya da Isid
tarafindan gerceklestirilen saldirilarda diger dinlere mensup kisilerin hedef alindigi

gorilmektedir (Hiiseyin, 2004).

Japonya'daki Aum Shinrikyo dini nitelikli bir tarikat olup gergeklestirmis
olduklar1 eylemlerle bilinen terdrist bir orgittiir. 1995 yilinda Japonya’da metro
istasyonuna gergeklestirmis olduklar1 kimyasal sarin gazi saldiris1 sonucunda 13 kisi
6lmiis 6000’ e yakin kisi de saldirilardan etkilenmistir. Japonya tarihindeki en biiyiik
teror saldirilarindan birisi olarak kayitlara gecen bu saldir1 sonrasi orgiitiin lideri olan

Shoko Asahara ve 6 iiye idam ile cezalandirilmistir (BBC).

20. yy dan itibaren radikal ve dini nitelikli ter6r saldirilarinin artmasinda bir
cok faktor etkili olmustur. Ancak gerceklestirilen teror saldirilari incelendiginde daha
¢ok Islam dinini referans alan &rgiitlerin bu olaylarin failleri oldugu gériilmektedir.
Hristiyan dini ya da diger dinleri referans alarak gerceklestirilen terdr saldirilarinda

ise Orgiitsel bir eylemden ¢ok bireysel saldirilar gergeklestirilmistir.
Bu anlamda yakin zaman da su iki 6rnek verilebilir;

2011 yilinda Norveg saldirilarinda hiikiimet binasim1 ve Utoya’da bulunan
Isci Partisi genglik kampini hedef alarak 92 kisinin 6liimiine neden olan Anders
Behring Breivik. Olay sonrasi yapilan sorusturmalar ve incelemeler sonucunda asiri

sagc1 ve hristiyan dinci olarak nitelendirilmistir (BBC, 2019).

2019 yilinda Yeni Zelanda’da iki camiye yonelik olarak gergeklestirilen teror
saldirisinin faili olan Brenton Harrison Tarant 50 kisinin 6liimiine ¢ok sayida kiginin
de yaralanmasina neden olmustur. Saldir1 6ncesi yayinlamis oldugu manifestoda
islamofobik aciklamalar1 dikkat ceken Tarrant ayrica Tiirklere ve radikal Islamci

teror orgiitlerine lanet yagdirmistir.
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Bazen bir teror saldirist gergeklestiginde bu saldiriy1 iistlenen herhangi bir
ter0r Orgiitii olmayabilir. Bazen de etkileri bakimindan biiyiik terér saldirilarini
kendileri gergeklestirmese bile bundan bir takim politik kazanimlar elde edebilmek
icin iistlenebilirler. Ornegin ABD’nin Las Vegas eyaletinde bir konsere yonelik
gerceklestirilen saldirida 59 kisi hayatini kaybetmis ve 500 den fazla insan
yaralanmustir. Polis saldirgani 6lii olarak ele gecirmis ve herhangi bir terdr orgiitiiyle
baglantis1 bulunmadigini bildirmistir. Ancak ayn1 zamanlarda ISID saldiriyr

istlenmistir (Asaf).

Dini nitelikli ya da radikal orgiitlerin gergeklestirmis oldugu saldirilara daha
bircok ornek verilebilir. Ancak ¢alismanin konusundan ¢ok da uzaklagsmadan bu

orgiitlerin siber alandaki faaliyetlerine gecilmesinde fayda bulunmaktadir.

3.4. Radikal-Dini Teror Orgiitleri ve Siber Terérizm

Siber terorizm etkileri bakimindan daha ¢ok 21.yy’in konular1 arasinda
degerlendirilmektedir. 21. yy da ise etkili olan radikal dini nitelikli terér 6rgiitlerinin
basinda ISID, EL Kaide ve Boko Haram gibi &rgiitler gelmektedir. Orneksel anlamda
bu orgiitlerin se¢ilmesinin sebebi siber alandaki faaliyetlerinin ve kapasitelerinin
diger orgiitlere gére daha yogun ve etkin olmasindan ve ayrica uluslararas1 kamuoyu
acisindan kiiresel anlamda tehdit unsuru olarak goriilmesinden kaynaklanmaktadir.
Bu terorist Orgiitler 0Ozellikle sosyal medya ve internet siteleri araciligiyla
propagandalari yiirtitmektedir. Elektronik cihad ya da siber cihad, siber halifelik
gibi siber diinyaya yonelik bir takim yeni kavramlarla bu orgiitler alandaki

etkinliklerini artirmak istmektedirler.

Isid Siber Ter6rizm potansiyeli yiiksek olan bir terdr orgiitiidiir. Siber uzayin
saglamis oldugu avantajlar1 kendi lehine kullanarak ge¢miste oldugundan ¢ok daha
yikict sonuglar alabileceginin farkina varmistir. Faaliyet alanlarmi bu alanda
yogunlagtirmaya baglayan Isid ayni zamanda siber terdr gruplariyla da iliskiler

kurmaya baslamistir (WEIMAN).

ISID’in (Irak Sam Islam Devleti) temelleri 1999 yilinda Urdiinlii Abu Musab
el Zarkavi tarafindan kurulan Cemaat el-Tevhid vel-Cihad adli grubun ortaya
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cikmasiyla atilmistir. 2004 yilinda Irak El Kaidesi olarak adlandirilan orgiit ¢esitli
gruplarla birleserek etkinligini arttirmistir. 2013 yilinda ise Irak Sam Islam Devleti
adinm1 almistir. 2014 yilinda 6rgiitiin lideri olan Ebu Bekir El Bagdadi’nin Halife ilan
edilmesi ile birlikte orgiitiin ismi bir kez daha degiserek Islam Devleti olarak
adlandirilmigtir. Ancak Isid seklindeki isimlendirme en yaygin kullanimlardan birisi
oldugundan c¢alismada Isid olarak kullanilmaktadir. Isid kisa siirede gerceklestirmis
oldugu saldirilarla Ortadogu’da etkinligini arttirmis diinyada da kiiresel bir teror

orglitiine donlismiustiir.

2015 Kasim' aymnda Paris’te yapilan saldiri, 2016’da Briiksel’deki
bombalama saldiris1 ve 2016 yazinda Nice’e yapilan kamyon saldiris1 gibi terdr
saldirilari, Isid’in eylemlerinin birgok iilkenin ve vatandaslarinin ulusal giivenligini
tehdit ettigini gostermektedir. El Kaide’nin izinden giden ISID, siber alandaki
etkinliklerini arttirarak siber savunma yeteneklerini benimsemis ayrica cihadi
tamamen yeni bir seviyeye getirmistir. Gergek diinyadaki saldirilarin yani sira, ISID,
sistemlere sizmak ve zarar vermek icin gerekli bilgi islem yeteneklerine sahip bircok
bilgisayar korsanini ise alarak aktif bir siber tehdit yaratmaya baslamistir.
(Lillington, 2016). Ayrica giiniimiizde sosyal medyada ve internette genel olarak ¢ok
aktif bir bicimde yer almaktadirlar. Ozellikle sosyal medyada, bloglarda ve forum
sitelerinde  Orgiitiin  yiiceltilmesine yonelik olarak propaganda c¢alismalari

yapilmaktadir.

Ote yandan siber uzay Isid’in yeni iiyeler toplamak bu iiyeleri kendi inanglari
ve cihat sdylemleriyle radikallestirmek i¢in kullandig1 bir ara¢ haline gelmistir. Bu
faaliyetler diger radikal dinci terdr Orgiitleri icin de benzer bir sekilde
gerceklestirilmektedir. Dahasi, Isid, sosyal medya araciligiyla destekgilerini tesvik
ederek inangsiz olarak nitelendirdikleri kisilere karsi savasmaya g¢agirmaktadir(

Lilington).

Isid siber saldirilara da yakindan ilgi gostermektedir. Orgiit siber saldirilar
konusunda teknik bilgi ve becerilerini gelistirmeye odaklanmaktadir Ozellikle siber
alanda gergeklestirilebilecek bir terdr saldirisinin yikier etkilerini ve diger potansiyel

saldir1 yontemlerinin sonuclarinin farkinda olan orgiitiin teknolojik altyapisini daha
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etkili bir hale getirmek istemektedir. Isid daha Once ifade edilen hibrit savas
yontemlerine de basvurmaktadir. Fransiz hiciv dergisi olan Charlie Hebdo’nun
ofislerine yonelik saldiriyla birlikte 19.000 Fransiz web sitesine de siber saldiri
gerceklestirilmistir. Fransa Ordusu Siber Savunma Bagskani Arnoud Coustilliere
yapmus oldugu aciklamada saldirilarin bilinen radikal islamc rgiitler ve bazi gruplar
tarafindan kiigiik Dos “hizmet reddi” saldirilar1 seklinde gergeklestigini ifade
etmistir. Saldiriya ugrayan web sitelerinde “Charlie’ye Olim” sloganlar1 ya da
ofislere yapilan saldirilarin goriintiileri propaganda amagli ve insanlar iizerinde korku

ve panik havasi yaratmak i¢in kullanilmistir (BBC).

Isid’in diizenlemis oldugu siber saldirilar aslinda orgiite destek saglayan bir

takim gruplar tarafindan gerceklestirilmektedir.

3.4.1. Cyber Caliphate — Cyber Caliphate Army

Siber Halifelik ya da Siber Halifelik Ordusu (Cyber Caliphate or Cyber
Caliphate Army) Isid’e destek veren ilk siber terdrist gruplarin basinda gelmektedir.
Gergeklestirmis olduklar1 siber saldirilarla endise uyandirmaktadir. Bu orgiitiin
basinda yer alan ve kilit kisi konumunda bulunan isim Ingiliz asilli bir hacker olan
Junaid Hussain’dir. 15 yasinda iken bir hacker takimi olan “Team Poison” u
kurmustur. Israil tarafindan Filistin’e yonelik gerceklestirilen saldirilara kars
misilleme olarak bircok Amerika ve Israil vatandasmin kredi kart1 bilgilerini ele
gecirmistir (Alkhouri, 2016).

Team Poison ayni zamanda Facebook kurucusu Mark Zuckerberg’in
Facebook hesabina, Ingiltere Savunma Savunma Bakanligi’na ve NATO nun sitesine
yonelik yasadis1 erisim sagladigini iddia etmistir. Ayrica en 6nemli saldirilarindan
birisi Ingiltere eski Basbakani Tony Blair ve ailesinin ayrica Lordlar Kamarasi’nda
yer alan temsilcilerin 6zel telefon numaralarimi ve e- mail adreslerini

yayinlamalaridir.

Junaid Hussain daha sonra Suriye’deki savasa katilmak icin Ingiltere’den
ayrilmis  ve Isid’e katilmistir. Kisa zamanda Isid tarafindan yiiriitiilen

propagandalarin en 6nemli isimlerinden birisi haline gelmistir. Hussain igse almis
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oldugu bir¢ok bilgisayar korsanina kendi bilgi ve deneyimlerini aktarmis ve Siber

Halifeligin kurulmasini1 saglamistir (U.S Cyber Defence).

Siber Halifelik Ordusu tarafindan gergeklestirilen en 6nemli saldirilardan biri
ABD Merkez Komutanligi’nin (CENTCOM) Youtube ve Twitter hesaplarina
yoneliktir. Bu saldirinin 6nemi sudur: Isid lehine hareket eden organize bir hacker
grubuna ithaf edilen ilk eylemlerdir. Saldirilar sonucunda CENTCOM hesaplarinda
“Amerikan askerleri biz geliyoruz, arkanizi kollaymn”, “ Seni Seviyorum Isid” ,
“Siber Halifelik” gibi sloganlar paylasilmistir. Bu saldirilar ¢ok sofistike ve teknik
saldirilar olmayip daha c¢ok tiiketici sosyal medya hesaplarina yapilan bir saldir
olarak nitelendirilse de Isid’in siber alandaki propagandalari agisindan dikkat
¢cekmektedir. Siber Halifelik tarafindan gergeklestirilen baska saldirilarda olmustur.
Bu saldirillarda genellikle sosyal medya hesaplarina yonelik gerceklesmistir

(Lilington).

Junaid Hussain’in 2015 yilinda Suriye’de bir hava saldirisi sonucunda
Olimiinden sonra hacker gruplarinin faaliyetleri azaltilmig ve saldirilar daha ¢ok
bireysel hackerlar tarafindan gerceklestirilmistir. Siber Halifelik’in yeni lideri ise
Siful Haque Sujan olmustur. Sujan bilgisayar sistemleri miihendisi olarak egitim
gormiis birisiydi. O da 2015 yilinda gergeklestirilen bir hava saldirisinda
oldirilmistir (Alkhouri, 2016).

3.4.2. Sons Caliphate Army

Sons Caliphate Army 2016 yilinda Siber Halifelik’in alt gruplarindan birisi
olarak ortaya ¢ikmistir. Kisa bir siire sonra yayinlamis olduklari videoda Isid’in artan
siber kapasitelerini ve yeteneklerini gostermek igin Orgiitiin sahip oldugu siber
glivenlik uzmanlarmi ve Facebook ve Twitter hesaplarina 15000’den fazla siber
saldirt gerceklestirebilecek potansiyeli bulundugunu ifade etmislerdir. Bu grubun

faaliyetleri daha ¢ok bu sosyal medya hesaplarina yonelik olmustur (Nocella, 2004).

Ancak hem Facebook hem de Twitter yoneticileri tarafindan uluslararasi
topluma bu tarz Orgiitlere karst birlikte hareket etmek icin daha fazla ¢aba

gosterilmesi gerektigi ifade edilmistir. Facebook ve Twitter {izerinden bu Orgiitlerin
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hesaplar1 askiya alinmaya baslamigtir. Ancak SCA yapmis oldugu agiklamalarda
kendileriyle bas edilemeyecegini, hesaplar kapatilsa bile daha fazlasinin agilacagin
ifade etmislerdir. Ayrica onbinden fazla kisisel Facebook hesabinin ve bes binden
fazla Twitter kullanici hesaplarinin Isid tarafindan ele gegirildigini iddia etmislerdir
(Alkhouri).

3.4.3. Kalashnikov E-Security Team

2016 yilinda kurulan bir hack grubu olan Kalashnikov E-Security Team
(Kalagnikof E-Giivenlik Ekibi), kendisini “web korsanligi teknikleri ve istismarlari
konusunda uzman” olarak tanimlamaktadir. Isid’e saglamis oldugu teknik destekle
ve siber uzayda biyiikk bir etkinlige sahip olmasiyla bilinmektedir. Grubun temel
islevi Isid’ e teknik destek saglamaktir. Diger yandan Isid ile ilgili cihad yazilarini
siber cihad gruplarinda paylasma, Facebook ve web sitelerinde hackleme teknikleri

konusunda bilgilendirmeler ve mesajlar yayimlamaktadir (Alkhouri, 2016).

3.4.4. United Cyber Caliphate

Isid’in siber saldirilar agisindan en koordineli ve temel aktorii olan grup olan
UCC, Cyber Caliphate Army, Sons Caliphate Army, Kalashnikov E-Security Team
gibi diger siber gruplarinin bir araya gelmesiyle olusturulmustur. 2016’dan itibaren
online olarak bilgi paylasiminda bulunan grup, Fransa’daki Endonezya El¢iligi’nin

resmi web sitesine yapilan siber saldirty1 istlenmistir (Alkhori).

United Cyber Caliphate daha ¢ok yaymlamis oldugu oliim listeleriyle
bilinmektedir. ABD, Kanada, Ingiltere, Avustralya gibi iilkelerde yasayan
vatandaglarin isim listeler1 ve IP adresleri yayinlanarak bu kisiler hakkinda Isid

sempatizanlarina, 6liim talimatlar1 veriliyordu.

Isid’in siber alandaki etkinliklerinin olduk¢a yogun oldugu gobze
carpmaktadir. Bu orgiitlerin yani sira Isid propagandasina hizmet eden, teknik destek
saglayan ve gergeklestirmis olduklar: siber saldirilarla katkida bulunan Islamic Cyber
Army, Rabitat Al- Ansar, Cyber Team Rox gibi bir¢ok grup bulunmaktadir. Isid’in
siber terdrizme varan bir saldir1 gergeklestirmedigi ortadadir. Ancak siber alandaki

etkinligini giderek artirdig1 dikkat cekmektedir (Kohlman, 2006).
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Isid benzeri diger terdr orgiitleri icinde ayn1 durum séz konusu olmaktadir.
Dini ya da radikal nitelikli terér orgiitleri icinde en etkili konumda bulunan Isid i¢in
bile bir siber teror saldiris1 gergeklestirdigi sdylenemez. Daha ¢ok sosyal medya
tizerinden ya da web sitelerine yonelik siber saldirilarla propagandalarini

gerceklestirmek igin siber alandan yararlanmaktadirlar (Kanat, 2014).

Nijeryali radikal dinci teror oOrgiitlerinden birisi olan Boko Haram, siddet
iceren dini ideolojiyi ve nefret mesajlarin1 yaymak, para toplamak, komplo kurmak,
planlamak ve uygulamak i¢in teknolojik gelismeleri benimsemeye baslamistir. Isid'in
Boko Haram gibi diger terdrist gruplarla mesajlarini yaymak icin isbirligi yaptigi ve
onlara siber alanda ve medya konusunda egitim verdigi ortaya ¢ikmistir. Bu ortaklik
sayesinde Boko Haram, daha sonra yeni taktikler gelistirmis mesajinin yayilabilecegi
diger gruplarla simbiyotik iliskiler kurmaya baslamistir. iki grup arasindaki karsilikli
iliski neticesinde Isid ayrica Boko Haram'a propaganda kampanyasi alaninda
yardimci oldugu i¢in El Kaide’nin Al-Andalus medya koluna serbest¢e erismesine

izin vermistir (Kohlman).

Giniimiiz medya ¢aginda, terdr Orgiitleri sosyal medya teknolojisini
miicadelelerinin siirekliligi agisindan hayati bir silah olarak gérmektedir. Ge¢miste,
ozellikle Soguk Savas doneminde, terdr orgiitleri yalnizca {i¢ temel iletisim teknigi
bulunmaktaydi: radyo istasyonlari, afisler ve el ilanlar1 gibi gizli yaymlar ve devlete
ait kitle iletisim araglar1 dahil olmak tizere geleneksel kamu medya kuruluslari.
Ancak, yeni medya ¢aginda teror orgiitlerinin kendi medya propagandalarini kontrol

etmeleri i¢in daha ¢ok firsat bulunmaktadir.
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SONUC

Teror, tarihsel siirecte siddet olaylar olarak ele alinirsa yaklasik 2000 yillik
bir ge¢mise sahip oldugu ifade edilmektedir. Ancak zamanla sistematik bir siddet
kullaninmi ya da siddet tehdidi seklinde ifade edilmeye baslamistir. Terdrizm
konusunda yapila arastirmalarda bugiine kadar iizerinde uluslararasi toplum
tarafindan uzlasi saglanmis net bir konsensus olusamamistir. Netice itibariyle teror
ya da ter6rizm kavrami tanimlayanlarin insiyatifinde olan bir ara¢ seklinde
kullanilmaktadir. Terorizmin ge¢misine donersek c¢esitli degisim ve doniisim
siiregleri yasadigr gorilmektedir. Bu nedenle terér dinamik bir anlam ifade
etmektedir. lk terdr orgiitleri olarak sayilan Sicariiler ya da Hashasiler’den bu yana
terorizm cok farkli anlamlara ve ¢esitlere doniiserek kimi zaman bireyler kimi zaman
orgiitler kimi zamanda devletler tarafindan birtakim amagclarin gerceklestirilmesinde

en ¢ok kullanilan araglardan olmustur.

Terérizmin  modern  zamanlardaki  haliyle  ge¢misteki  Ornekleri
karsilastirildiginda geleneksel yontemlerin ve daha ¢ok siddet unsurlarinin
kullanildigr  goriilmektedir. Marksizm-Leninizm, Anarsizm, Nihilizm, Nasyonel
Sosyalizm, Fasizm gibi ideolojik diisiincelerin yani sira ekonomik faktorler, dini
nedenler, sosyol- kiiltiirel unsurlar, milliyet¢ilik, cumhuriyetgilik gibi siyasal
unsurlar, iktidar ve otoritenin elde edilmesi ve pekistirilmesi, terdrizmin ortaya

ctkmasinda etkili olan unsurlardan bazilaridir.

Bu nedenle terér ya da onun sistematik yapisini ifade eden terérizm; devlet
terorizmi, ulusal terérizm, uluslararasi terorizm, etnik terérizm, radikal terérizm, dini
terorizm gibi ¢esitlere boliinmiistiir. Terdr daha ¢ok bir hareket tarzi ya da strateji
olarak ifade edildiginden olgunun tarihsel siiregteki doniisiimiinde ve degisiminde
etkili olan bazi faktorler bulunmaktadir. Ozellikle 20. yy’1n ikinci yarisindan itibaren
bilgi ve iletisim teknolojilerinde yasanan gelismelere paralel bir bicimde siiregelen

kiiresellesme akimi terdrizm tlizerinde oldukga etkili olmustur.

Diger yandan Soguk Savas’in en onemli iki aktorii olan ABD ve SSCB
arasindaki rekabet siber uzay olarak ifade edilen ve bugiin bile sinirlar1 net olarak

ifade edilemeyen, barindirmis oldugu firsatlar ve kolayliklarin yaninda tehdit ve
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riskleriyle de dikkat ¢eken bir alanin ortaya ¢ikmasinda etkili olmustur. Soguk
Savas’in sona ermesi, radikal Islamci gruplarm etkinliklerini artirmasi ve terdrize
olmalar1 ve siber uzayin temellerinin atilmasini saglayan internetin ortaya ¢ikmasi
hemen hemen ayni dénem icinde gergeklesmis olaylardir. Onceleri bu alanm
cazibelerinin farkinda olmayan teror orgiitleri zamanla faaliyet alanlarini teknolojik

gelismelere ve siber uzay alanina yonlendirmeye baslamistir.

Calismada ele alinan siber terérizm konusu iste tam olarak bu noktada
karsimiza ¢ikmaktadir. 11 Eyliil saldirilarindan sonra Islamofobinin Bati diinyasina
hakim olmasina paralel bir sekilde Islam dinini ya da mezheplerini referans alan terdr
orgiitleri 2000’lerin basindan itibaren etkisini giderek arttirmistir. Ozellikle Islam
dini ve teror arasinda dogrudan ya da dolayli bir baglant1 kurma yaris1 ve insanlarin
cesitli alg1 yontemleriyle etkilenmesi Miisliiman toplumlar inciten bir unsurdur. Bu
diger dinlere mensup insanlar iginde gegerli olan bir durumdur. Caligmada siber
terérizme paralel bir sekilde ele alinmaya ¢alisilan konu radikal-dini 6rgiitlerin bir
anlamda dini referans alirken referans gosterdikleri dini kurallara ne kadar
uyduklarinin ortaya konulmasidir. Din tarih boyunca farkli anlamlarda kullanilsa da
giiniimiizdeki en yaygin ve bilinen dini inaniglar olan Hristiyanlik, Miisliimanlik,
Budizm, Yahudilik gibi dinler temelde insanlar1 birlestiren ve barisi tesis eden ahlaki
kurallar koymaktadir. Ancak dini metinlerde yer alan bir takim kavramlarin suistimal
edildigi ve yanlis yorumlamalarla cesitli amaglara hizmet edebilecek bir bigimde

kullanildig1 yani aragsallastirildigi gortilmektedir.

Teror ortaya ¢ikisi itibariyle bir taktik strateji ya da arag ise dinlerde sonradan
aragsallastirilan olgulardir. Bu nedenle gergeklestirilen terdr saldirilarinda herhangi
bir dini refeans alan orgiitler insanlarin manevi diinyasin1 (belki de kendilerini en
rahat hissettikleri alani) da tarumar etmektedirler. Calismada ortaya konulan

arastirma sonugclar1 ve analizlerine gore sunlar1 soyleyebiliriz:

Bugiine kadar gerceklestirilen dini nitelikli saldirilar yalnizca islam’1 referans
alan Orgiitler ya da bireylerce gerceklestirilmemistir. Diinya tarihinde tarihsel stirecte
kendine Yahudiligi, Hristiyanligi, ya da diger dini dgretileri motivasyon olarak segen

ve terorist saldirilar gergeklestiren orglitler yer almistir. Bu orgiitlerde dikkat cekici
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unsur dini motivasyonlarini radikal bi¢imlerle desteklendirmektir. Giiniimiizde Isid,
El Kaide, Boko Haram gibi radikal dinci terér oOrgiitleri bunun en &nemli

gostergeleridir.

Radikal ve Dinciligin birlestirilmesi sonucu genellikle soyle bir kural ortaya
cikmaktadir. Kendinden olmayani 6ldiir. Bunu Tanri’dan aldiklar1 bir emir gibi
gormektedirler. Bu nedenle gergeklestirmis olduklar1 eylemlerle giinahlarindan
arindiklarini ya da cenneti hak ettiklerini diistinmektedirler. Bu durum yalnizca yeni
teror Orgiitlerinde degil tarihin ilk caglarinda bile buna benzer diisiincelerle

sekillenmistir.

Giiniimiizde Radikal- dini teror orgiitleri gergeklestirmis olduklari eylemlerle
binlerce insanin olimiine neden olmus ve olmaya devam etmektedir. Bu nedenle en
onemli kiiresel tehdit unsurlar1 olarak bu orgiitler goriilmektedir. Bu terdr orgiitleri

siber alandaki faaliyetlerini de artirmaktadr.

Siber alan bu terdr orgiitleri i¢in cazip bir alan olarak goriilmektedir. Ciinkii
siber uzayda kimligi gizlemenin yolu kolay verilebilecek tahribat ise hem psikolojik
hem de fiziksel anlamda daha fazladir. Bu orgiitler fiziksel bir siber teror saldirisi
gerceklestirebilecek niteliklere heniiz sahip degillerdir. Ancak psikolojik saldirilar
olusturma agisindan siber saldirilar ger¢eklestirmektedir. Bu anlamda da denilebilir
ki siber terérizmin siddet kullanma kism1 degil daha ¢ok siddet kullanma tehdidi ile
insanlar iizerinde etkili olmaktadir. Diger yandan onemli bir sonu¢ olarak sunu
sOyleyebiliriz genelde bu terdr oOrgiitleri siber alanda propaganda faaliyetleri
diizenlemektedirler. Siber ordular olusturma konusunda ise Isid teror orgiitiiniin diger

orgiitlere gore bir adim 6ne ¢iktigini sdyleyebiliriz.

Sonug olarak Siber terdrizm bir potansiyel tehdit unsuru olarak kiiresel teror
orgiitleri tarafindan kullanilmaktadir. Ancak su anda siber terdr gergeklestirme
kapasitesine sahip radikal-dini nitelikli terér Orgiitii bulunmamaktadir. Ciinki
teknolojik altyap1 ve teknik bilgi bakimindan bu 6rgiitler yetersizdir. Bunda elbetteki
siber saldirilara karsi savunma alanlarina 6nem veren {ilkelerin ve sirketlerin rolii
biiyiiktiir. Ancak bu alanda olusabilecek bir zaafa karsi terdr oOrgiitlerinin tetikte

oldugunu da iyi gormek gerekmektedir. Siber terdrizm konusunda yetenekleri heniiz
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gelismemis olsa da terdrizmin siber unsurlarini kullanmada terdr orgiitleri her gecen

giin daha aktif olmaya ¢alismaktadir.
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