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ONSOZ VE TESEKKUR

Teknoloji ve internetin gelisimi her gecen giin biraz daha artmaktadir. Bu
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problemlerin de olusmasina sebep olmaktadir. Bu problemlerin en basinda da siber
suclar gelmektedir. Kisilerin internet ve teknolojiyi bilingsiz olarak kullanmalar1 bu
suglarin ortaya ¢ikmasina neden olmaktadir. Ozellikle geng kusagm bu durumdan
etkilendigi goriilmektedir. Bundan dolayi, genclerin siber suclarla ilgili bilgi
diizeyleri oOlgiilmeli ve bu suglara karsi ¢oziimler tretilmelidir. Bu nedenle bu
calisma lise Ogrencilerinin farkindalik  diizeylerinin belirlenmesi amaciyla

gerceklestirilmistir. Bu arastirmanin yapilmasinda bir¢ok kisinin katkisi olmustur.
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OZET

Glniimiizde bilgisayarlar arasi iletisim yolu ile islenen suglar giderek
artmaktadir. Artan bu suglara karsi ceza yasalari gelistirilmistir. Toplumun ve
gelecek nesilleri siber su¢ diinyasindan korumak icin toplumun siber sug algis1 ve
bilgisi artirilmalidir. Bu kapsamda yapmis oldugumuz calismada lise d6grencilerinin
siber su¢ algilarmin demografik etmenlere gore degisimi incelenmistir. Arastirma
Kirsehir ilinde 2016-2017 egitim-6gretim doneminde egitim goren 898 lise dgrencisi

ile yapilmaistir.

Arastirmada kullanilacak verileri elde etmek igin daha dnceden ILBAS (2009)
tarafindan hazirlanmis anket ve kisisel bilgileri igeren form kullanilmistir. Bilisim
sugunun su¢ bakimindan degerlendirilmesi i¢in demografik bilgiler igeren anket
sorulart  kullanilmistir.  Olgeklerden toplanan verilerin  analizinde betimsel
istatistikler, ikili gruplar arasindaki farkliliklari belirlemek i¢in bagimsiz 6rneklem T-
Testi, ikiden fazla olan gruplar arasindaki farkhiliklart belirlemek icin de tek yonlii

ANOVA Testi analizi kullanilmistir.

Arastirma sonucunda lise 6grencilerinin en ¢ok kisisel bilgilerin ¢alinmasi,

cocuk pornografisi siteleri yayinlanmasi ve erisimi, banka hesap bilgilerinin ele



Vil

gecirilmesi suclar1 hakkinda bilingli olduklarin1 ve bu tiir sorulara agir sug¢ olarak

cevap verdikleri goriilmiistiir.

Anahtar Kelimeler
Siber suglar, internet suglari, bilisim suglari, algi analizi, bilgisayar suglar
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SUMMARY
In today’s world, the crimes committed via intercomputeral communication
are increasing day by day. In order to protect the society and the future generations
from the world of cyber-crimes, the society’s perception and awareness of cyber-
crimes must be increased. In the study that we conducted in this content, we
examined how the perception levels about cyber-crimes of high school students
change according to demographic factors. The survey was conducted in Kirsehir

province on 898 high school students who are studying in the term of 2016-2017.

In order to get the data to be used in the survey, the questionnaire that was
prepared before by ILBAS (2009) and a personal information form prepared by the
researcher were used. The questions in the questionnaire consist of two sections;
demographic information and the evaluation of a group of cyber-crimes as ‘crime’.

In the data analysis collected from the scales, descriptive statistics were used, to
determine the differences between couple groups, independent sample t-test and in

order to determine the differences between groups of more than a couple, one-sided



ANOVA test analysis were used.

It was concluded from the survey that high school students are mostly
conscious of the crimes such as; processing of personal data, accessing to and
broadcasting of child pornography sites, stolen bank accounts and that they see this

kind of crimes as ‘severe crime’.
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Cyber-crimes, internet crimes, information crimes, perception analysis, computer
crimes
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BiRiINCi BOLUM
1. GIRIS
1.1. Problem Durumu

Bilisim teknolojilerindeki gelisme, internetin yaygin olarak kullanimi ve
insanlar iizerindeki etkisi yeni bir yasam tarzi olusturmaya baslamistir. Yeni
teknolojilerde oldugu gibi internetin insanlara sagladigi avantajlarinin yani sira
bircok dezavantajli yanlar1 da vardir. Interneti kétii amaglari igin kullanan kisilerin
bulunmasi ve internet giivenliginin yetersiz olmasi, siber suglarin ortaya ¢ikmasina
zemin hazirlamistir. Bilisim teknolojilerindeki gelisme farklt su¢ ortamlari
olusturdugundan giinliikk hayatta gerceklestirilen birgok suc¢ artik sanal alemde
gerceklesmektedir. Boylece bilgisayar kavrami, insan hayatini kolaylastiran bir arag

olmaktan ¢ikmis, sugla anilan bir durum haline gelmistir.

Interneti haberlesme, bilgi toplama ve bilgi paylasimi1 gibi iyi amagclarla
kullanan kisilere karsilik, kendini tatmin etmek isteyen, toplumda farkli olup kendine
yer edinmek isteyen, macera ve giice sahip olmak gibi benlik olusturan kisilerde
vardir. Bireyleri suca siiriiklemek kargasa yaratmak amaciyla cesitli sistemlerin
aciklarin1 bulup bu sistemlere girerek kisi veya kurum/kuruluslara zarar vermege
calisgan programcilar veya bilgisayar ile ugrasan hackerlerin ortaya ¢ikmasi,
teknolojiden nemalanarak teror orgiitlerinin faaliyetlerini internet ortamina tagimasi,
hirsizlik ve dolandiricilik gibi suglarin internet ortamindan yapilmasi, internette
izinsiz yayinlanan film, miizik ve oyunlarin ¢ogalmasi vb. olaylarin cereyan etmesi,
internetin kotii amagla kullanilabilecegini ortaya koymustur. Insan hayatim
kolaylagtirma adma kullanilan bilisim teknolojileri sagladigi yararin yaninda
giivenlik acisindan da kaygilara neden olmustur. Gilinlimiizde artik fiziksel suglar
yerini sanal ortamlara birakmistir. Dolandiricilik, hirsizlik gibi suglar internet
tizerinden yapilmaya baslanmistir. Terdr oOrgiitleri gelisen teknoloji ile iletisim

becerilerini artirmis, yeni faaliyet alanlar1 bulmaya baslamislardir (Turhan, 2006).

Internetin diinya genelinde yayginlasmasi, alisveris ve haberlesme imkanlarini

artirmasi, ayrica bilgisayar kullanicilari arasinda baglantiy1 saglamasi nedeniyle pek



cok resmi kurum ve kuruluslarin bilgisayari bu aga baglanmaktadir. Buna bagh
olarak da her tiirlii bilgi saklama ve kayit iglemleri bilisim teknolojileri sayesinde
gerceklesmektedir. Her gecen giin bilgisayarlara olan ilginin artmasi bilisim
teknolojilerinin insanlik i¢in vazgegilemez olmus ve toplumun biiyiik bir kesimini
bilgisayarlara bagimli hale getirmistir. Diinya genelinde internet ve bilisimin ¢ok
hizli bir seklide yayilmasi insanlara smirsiz 6zgiirlik alan1 dogurmus fakat ayni
zaman da interneti su¢ isleme konusunda 6nemli bir kaynak haline getirmistir. Bu
siirecin sonucu olarak da hukuki ihlallerde, sugta artis goriilmiis ve yeni sug

alanlarinin dogmasina neden olmustur (Karagiilmez, 2011; Alaca, 2008).

Yasadigimiz donem bilgi ¢agi olarak adlandirilsa da bu ¢agda teknoloji hayati
kolaylastirmis ancak beraberinde yeni sorunlarla birlikte yeni kavramlar getirmistir.
Bilisim kavramiyla birlikte bilisim suglari, diger adiyla siber suglar olarak
tanimlanan yeni kavramlar igin tilkeler degisik Onlemler almis, lilkemizde de
nispeten gec¢ de olsa bu konuyla alakali 6nlemler alinmigtir. Yeni bir kavram olan
siber suglar, yani bir diger adiyla bilisim suclar1 gerek yasal diizenlemeler ve gerekse
de uygulayicilar bazinda gerekli egitim ve teskilat yapilanmasinda uzmanlagmaya

gidilmesi yoluyla stirmektedir.

Hizla gelisen teknoloji beraberinde oldukga iist diizey performans saglayan
bilgisayarlari, fiber aglari, mobil telefonlari, dijital verileri vb. hayatimiza sokmus
ancak bu durum da beraberinde ¢esitli suglar1 getirmis, alisik oldugumuz suclara yeni
bir boyut kazandirmistir. Bu gelismelere paralel olarak devletler de gerek kendileri
ve gerekse de vatandaslarini korumak adina birtakim yasal diizenlemeleri yapma
geregi hissetmislerdir. Sadece yasal diizenle yapmak yeterli olmayacak, gerekli
yonetim sisteminin olusturulmasi ve alanin da uzman personelinde yetistirilmesi

gereklidir (Ozgan, 2012).

Giinliik yasantimizda iletisim, egitim, arkadagliklar, 6demeler gibi farkl isler
icin kullanilan bilgisayar/internet ortami, kullanicilari magdur etmekte, 6zel bilgi,
belge kayiplarmma yol agmakta ve beraberinde siber suca bulagma ihtimallerini
giderek artirmaktadir. Buna bagli olarak siber suclar toplumlarin énemli bir sorunu

haline gelmistir.



Bilisim ve internet teknolojisinin gelisimi, bilginin bu gelismeler lizerinden
takip edilmesi ve degerinin artmasi, kisa yoldan kendini kanitlamak isteyen kisiler bu
gelismeyle su¢ islemeye yonelmistir. Buna bagli olarak ta bilisim suglar1 ortaya
cikmistir. Bilisim suglan artik kisilerin degil devletlerinde ortak bir sorunu haline
gelmistir.

Bu ¢alisma ile siber ve siber su¢ kavrami irdelenecek, siber su¢ kavraminin
Tirk hukuk literatiiriine girisi, Tiirk ceza kanunlarinda yer alan siber suglara
deginilerek siber suglar siniflandirilacak, Kirsehir 6rneklemimizde lise 6grencilerine
yonelik internet kullanim aligkanliklarinin tespiti, siber (bilisim) suca iligkin

goriiglerinin tespiti ve su¢ farkindaliklari ortaya konulacaktir.

Problem Ciimlesi: Liselerdeki Ogrencilerin siber suglara karsi farkindalik

diizeyleri nedir?

1.2. Alt Problemler

1) Lise 6grencilerinin siber su¢ konularina yonelik ilgileri hangi diizeydedir?
2) Lise 6grencilerinin siber sug¢ konularina yonelik ilgileri;

e Cinsiyete gore,

e Smif degiskenine gore,

e Interneti kullanim yilima gére,

e Sosyal medya hesab1 kullanmaya gore istatistiksel agidan nemli

midir?



1.3. Arastirmanin Amaci

Teknolojide yasanan hizli nitelikteki degisim siireci neticesinde bilisim
sistemleri de bu degisime ayak uydurmustur. Sonrasinda ise bu uyumdan istifade
eden birtakim birey ve gruplar teknolojiyi gerek amag ve gerekse de hedef olarak
kullanmis ve sonug itibariyle de siber suglar ad1 verilen bu suglar giiniimiizde modern
toplumlarda 6nem arz eden problemlerden biri haline gelmistir. Buna baglh olarak
bireylerin bilerek ya da bilmeyerek siber suga olan egilimleri her gegen giin
artmaktadir. Siber suglar {izerine yapilan ¢aligmalara bakildiginda genellikle hukuki
yaptirimlarina, siber suclara yonelik devletlerin yaptigi calismalara deginilmistir.
Kisilerin bilisim suglarina kars1 farkindaliklarini artirmaya yonelik fazla ¢aligma
olmadig1 da goriilmektedir. Bu arastirmada lise 6grencilerinin cinsiyet, sinif, sosyal
medya kullanimi ve internet kullanim yilina gore siber suglar lizerine algilar

arasinda iliski olup olmadigi arastirilmaya galigilmistir.

1.4. Arastirmanin Onemi

Ulkemizde ve diinyada siber su¢ olaylar1 hizla artmaktadir. Gelismis
bilgisayarlarin, akilli cihazlarin hayatimiza girmesiyle 6nceden bilmedigimiz bir¢cok
suc tlriinii de beraberinde getirmis olup bildigimiz sug tiirleri de bu durumdan
etkilenmistir. Ulke olarak internet kullanimimiz ve sanal aleme olan bagimliligimiz
artmakta ve siber suclara bulasma riskimiz giderek biiylimektedir. Buna bagl olarak
Tiirkiye’de siber suclara yonelik calisma faaliyetleri yiiriitiilmeye baslanmstir.
Ancak internetin hizl1 gelisimi teknolojiyle kiyaslandiginda, bu faaliyetlerin az ve
yetersiz kaldig1 goriilmektedir. Siber suclarla miicadele noktasinda 6zellikle geng
kusagm bilinglendirilmesi yoniinde adimlar atilmalidir. Internet kullaniminin
ozellikle gengler arasinda yaygin olmasi ve genglerin kendini farkli gosterme c¢abasi
onlar bilerek ya da bilmeyerek bilisim suglarina karismalarina neden olmaktadir. Bu
noktadan hareketle genclerin internet ve sosyal medya bagimliligi, yapilan bilisim
suclarinin neler oldugu, suglarin hukuki yaptirimlarinin ne gibi sonuglar doguracagi

vb. konularda bilgilendirme ¢aligsmalariin yapilmasi son derece dnemlidir.



1.5. Smirhliklar

Aragtirma lise Ogrencilerinin siber sug¢ algis1 ve derecelendirmesi olarak
siirlandirilmigtir. Bu ¢alisma 2016-2017 egitim-6gretim yil1 Kirsehir ili merkezinde
bulunan liselerde yapilmistir. Kisisel bilgi formu olarak hazirlanan anket
sorularindan elde edilen cevaplar bu ¢alismanin verilerini olusturmaktadir.

1.6. Varsayimlar

Aragtirma kapsamina gore Ogrenciler, anket sorularini okuyup anlayarak

cevaplamiglardir.

Bu suglar hususunda o&grencilerin  yeterli farkindaliklarinin  bulundugu

varsayilmistir.

1.7. Tanmimlar

Siber Sug: Bilgisayar ve aglari araciligiyla hukuk dist yontemlerle siber uzayda

yapilan eylemlerdir (Yazicioglu, 1997).
Siber Su¢ Farkindahgi: Bu sug tipi hakkinda insanlarin bilgi diizeyidir.

Siber Ortam: Bilgisayarlar ve bilisim sistemleri iizerinde bulunan, sonsuz ve

kontrolii zor olan sanal alemdir (Ozpehlivan, 2006).



IKiNCi BOLUM
2. KURAMSAL CERCEVE

Tarih boyunca insana faydali olmus teknolojik yenilikler karsilasilan sorunlara
¢Ozlim ve yasam kolayligi saglamistir. Sagladigi bu kolayligin yaninda farkli birgok
yeni soruna da yol agmustir. 20. yiizyilin ortalarinda bilgisayar teknolojisi ve
bilgisayarlar arasi ag ile iletisim artmistir. Diinya c¢apinda internet yayilimi ile
insanlar arasi iletisim ¢ok gelismis ve giiniimiizde giindelik hayatimizin bir pargasi
haline gelmistir. Bilgisayar teknolojisi ile veri girisi, veri saklama ve veri paylasma

islemleri baglamistir.

[k zamanlarda yerel ve bolgesel bilgi paylasimi ag baglantisi saglanabilmistir.
Daha sonralar1 daha biiylik bir ag olusturarak diinyadaki tiim bilgisayarlar1 birbirine

baglayan bir yap1 olusturulmustur.

Iletisimin yaninda egitim, aligveris, bankacilik islemleri gibi bir¢ok alanda var
olan ihtiyaglara cevap verilmistir. Internet kullaniminin sagladig1 yararlar oldugu gibi

kotiiye kullaniminda vermis oldugu zararlarda mevcuttur.

Internet ve bilgisayar alanindaki bulunan tiim gelismeler gibi bu alandaki
suglar da ilk defa Amerika’da meydana gelmistir. Amerika’dan diinyaya yayilan bir
su¢ diinyas1 da olusmustur. 1960’lara kadar uzanan siber su¢ tarihi 1980'lerde
bilgisayarlar1 kontrol edip bilgileri tamamen ¢almaya yonelik illegal bir sekilde

kullanilmistir.

Gilinlimiize kadar internet aglar1 vasitasi ile kotli niyetli kisiler veri ¢alma,
sabote etme gibi bircok sekilde siber sug islemistir ve glinlimiizde de islemeye devam
edilmektedir. Ulkeler bu suglar konusunda daha fazla énlem ve savunma yontemleri

olusturmasi gerekmektedir.



2.1.SIBER SUC ILE iLGILI TANIMLAR

2.1.1. Bilisim Kavram

Fransizca “informatique” diye bilinen bilisim « degisken bilgi « anlamina
gelmektedir (Yenidiinya ve Degirmenci, 2003). Fransa’da otomatik ve bilgi
kelimelerinin birlesik halde kullanilmasiyla meydana gelen “informatique” otomatik
bilgi diye tanimlanabilir. Tirk¢e ’ye zaman igerisinde enformasyon seklinde
gecmistir. Tiirk Dil Kurum’ unun tanimina gore ise; insanlarin bilimsel veya iletisim
icin ihtiyaci olan bilgilerin elektronik araglar araciligiyla makul bir sekilde
islenmesidir (Nacar, 2010).

Bilisim alani, verilerin belli bir yerde depolanmasi, istenildigi esnada
erisilebilmesi ve dagitiminin yapilabilmesi fonksiyonlarini gergeklestiren alandir. Bu
alan1 sadece bir bilgisayar seklinde de diislinebilecegimiz gibi bilgisayarlarin
timiiyle toplu bir sekilde bagli olduklar1 bir ag bigiminde de diisiinebiliriz (Akinci,
Alig ve Er, 2004).

2.1.2. Bilgisayar

Icerisine yiiklenen programlar1 kullanarak aritmetiksel ve mantiksal islemler
yapmaya yarayan cihazlara bilgisayar ismi verilmistir. Bilgisayarin iiretilme tarihi
1940’lara kadar dayanmaktadir. 1940’11 yillarda ilK iiretilen bilgisayarin boyutu bina
biiyiikliigii diye tabir edilebilir. Daha sonra 1946’da Amerika’da ordu tarafindan
iiretilen bilgisayar ise ENIAC’tir (Hennessy ve Patterson, 2007). ilk defa ticari
amacli bilgisayar ise 1951 yilinda tiretilmistir. Ticari amagli bu bilgisayara UNIVAC
ismi verilmistir (Yazicioglu, 1997). Islevleri hakkinda genel bilgi vermek gerekirse
verileri depolamak, verileri siniflandirmak, yiiklenen programlara gore verilen

emirleri yerine getirmek denilebilir.

Iki ana eleman kategorisinden meydana gelen bilgisayarlar somut olarak
goriilebilen donanim ve soyut olarak kodlar yardimi ile olusturulmus yazilimlar

sayesinde islevlerini yerine getirmektedirler (Topaloglu, 1997).



2.1.3. internet

Diinyada bulunan bilgisayarlarin birbirleri ile baglant1 kurmasi ve bu baglanti
sayesinde diinyadaki insanlarin iletigimini gerceklestirmesi internet sayesinde
olmustur. Yine Amerikan ordusu tarafindan bulunan Arpanet ilk bilgisayarlar arasi
baglantidir. Arpanet ag1 1950’lerden 1990’lara kadar kullanilmistir. 1990'larda
WWW teknolojisi ile Arpanet kullanilmaya son verilmistir. internete baglanabilmek
ve iletisim i¢in HTTP diye bilinen uluslararast bir sistem vardir. Ayni sekilde
internette bulunan her sitenin c¢alistigi bilgisayarlarin ip adresi bulunmaktadir.
Herhangi bir siteye girmemiz i¢in olusturulan saglayicilar vardir. Bunlar; igerik,

erisim ve servis saglayicilaridir.

2.1.4. Bilisim Sucu

Avrupa’da genel olarak Ciber Crime diye bilinen suglar Tirkiye’de internet
sucu, sosyal medya sugu, bilgisayar sucgu, teknoloji sucu gibi farkli farkl
isimlendirilmektedir. Az kullanilmakla birlikte bilisim sugu da denilmektedir.
Avrupa Ekonomik Toplugu Uzmanlar Komisyonunu tarafindan bilisim suglar
tanimi; bilgilerin otomatik olarak islendigi ya da verilerin transferini saglayan bir
sistemde kanuna ve ahlaki degerlere aykirt ya da yetkisiz olarak yapilan biitiin
davraniglardir (Durmaz, 2006). Bilisim suglar1 ikiye ayrilir: Birincisi bilisim
alanindaki teknolojileri kullanarak islenen suglar. ikincisi ise bilisim alanini sabote
ederek bilgi calma veya bilgi yok etme, tehdit, miistehcenlik, cinsel istismar, intihara

yonlendirme gibi suclarin hepsi bilisim sucudur.

2.1.5. Siber Kavramm

Siber Ingilizce “Cyber” kelimesinden Tiirk¢eye gegmistir. Tiirkcede genel
olarak siber ve bilisim sozciikleri es anlamli gibi kullanilir. Bu kelimeler es anlamli
olarak kullanilsa da arada fark bulunmaktadir (Cakmak ve Demir, 2009). Peker’e
gore; “Siber, bilgisayar ve buna bagli elektronik sistemlerin bulundugu ortam;
bilisim ise bu ortamdan etkin olarak faydalanma ve bu ortam aracilifiyla bilgi

uretilmesidir.”



2.1.6. Siber Suc¢

Internet sucu, sanal sug, bilgisayar sucu, diye isimlendirilebilir. Siber su¢ terimi
bu sug tiplerinin tiimiinii kapsayan bir niteliktedir (Yazicioglu, 2002). Uluslararasi
literatlirde “ciber crime” bildigimiz adiyla “siber su¢” terimi kullanilir. Bu ¢alismada
bilisim suclar1 ile ayni manayi tasiyan siber suglar, bilgisayar suglari, bilisim
sitemlerini hedef olarak alan suglar, bilisim sistemleri vasitasiyla islenen sugclar,
Internet suclar1 ve bilgisayara bagl elektronik sistemlerde gerceklesen suglardan

olusmaktadir. Ulkemizde siber suclar asagidaki gibi nitelendirilmistir;

. Elektronik ortamda verilen sertifikalarda yapilan sahtekarlik!

. Haberlesmenin engellenmesi?

. Bilgisayar koruma programlarini etkisizlestirmeye yonelik eylemler®
. Intihara yonlendirme*

. Hakaret®

. Cocuklari cinsel istismari®

. Cinsel taciz ’

. Santaj®
+  Fuhus®
. Haberlesmenin gizliligini ihlali'°

EIK Madde 17

TCK madde 124
FSEK madde 72
TCK madde 84

TCK madde 125
TCK madde 103
TCK madde 105
TCK madde 107
TCK madde 227
10 TCK madde 132
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10

. Imza olusturma verilerine habersiz ulagim!!
. Kisisel verileri kaydedilmesi*?
. Hukuki olmayan yollardan verileri elde etme®®

. Tehdit!*

. Ozel hayatin gizliligini ihlal'®

. Nitelikli dolandiricilik®

. Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi1®’

. Nitelikli hirsizlik®

+  Miistehcenlik®®
. Kumar oynanmast i¢in yer ve imkéan saglama?®
. Maddi-manevi haklara tecaviiz?

Oncelikle siber su¢ kavrammin ne oldugunu agiklamadan, bu suga neden
internet sucu degil de siber su¢ denildigini agiklamada fayda vardir. Uzay ve internet
kavramlariyla anlamdas olarak yaygin bir sekilde kullanilan siber kavrami, aslinda
ayni anlami ifade etmezler. Siber uzay kavrami, yalmzca Internet’i degil, intranet
sayesinde biitlin aglar1 kapsamaktadir. Yani soyle aciklamakta fayda vardir; sug
intranet ortaminda islense bile siber uzayda islendigi kabul edilir fakat su¢ internet

sucu olarak kabul edilmez. Bu sebepten 6tiirii siber sug, internet sugunu da i¢ine alan

1 EIK madde 16

12 TCK madde 135
13 TCK madde 136
14 TCK madde 106
15 TCK madde 134
16 TCK madde 158
17 TCK madde 133
18 TCK madde 142
19 TCK madde 226
20 TCK madde 228
21 FSEK madde 71
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genis bir kavramdir. Ozetlemek gerekirse; Internet’te islenmis her sug bir siber sug
olmakla birlikte, her siber sug bir Internet sucu degildir (Siar, 2001:69). Ancak cogu
siber sug, internet araciliryla islenmektedir. Internetin diger su¢ argiimanlarindan

insanlar tarafindan daha fazla kullanilmasi bu durumun nedenini olusturmaktadir.

2.2.SIBER SUCLARIN TARIHCESI

[lk bilgisayar ve internetin Amerika’da bulunmasi ve kullanilmasi sebebi ile ilk
siber su¢ yine Amerika'da islenmistir. Bir bilgisayar uzmani banka hesaplarinda
kayitlara gecmistir (Aydin, 1992). Ilk sucun islendigi Amerika’da giderek siber
suclar artmis ve bu noktada giivenlik onlemleri almak ve suglari durdurmak igin
1995 yihi itibari ile siber savas komutani diye adlandirilan devlet gorevlileri
yetistirilmistir. Daha sonralar1 suglarin paralel olarak artmasi ile bu gorevliler bir
komutanlik altinda toplanmis ve siber savag komutanlig isimli birim olusturulmustur
(Yayla, 2013). Diinyaya yayilan siber sug ¢eteleri tiim diinya tilkelerini 6énlem almak
icin ayn1 paydada bulusturmus ve uluslararasi sozlesmeler imzalanmistir. Bu
sozlesmelere ornek 2001 yilinda Avrupa Konseyi’'nin hazirladigr “Avrupa Siber Sug
Sozlesmesi” dir. 2007 yilinda ise “NATO Siber Savunma Politikas1” ile siber
suclarin giindemde kalmas: amaglanmistir (Yayla, 2013). Ulkemizde ise 6nlemler
TCK’da eklenen ve degisen maddeler ile alinmaya baslanmistir. 1991, 1995, 2004,
2007 ve 2008 yillarinda ¢ikan ve eklenen kanun maddeleri siber suglar ile miicadele

i¢in atilan adimlardir.

2.3.SIBER SUCLARIN SINIFLANDIRILMASI

Bu su¢ tiiriiniin insan yasamina girmesi ve Kkisileri olumsuz etkilemesi
nedeniyle, bu suclar1 farkli sekilde smiflandirma ihtiyact gerekmistir. Kanun
koyucularin Ceza Hukukunda yer alan “kanunsuz sug¢ ve ceza olmaz” ilkesini dikkate
alarak bilisim suglar1 igin gerekli diizenlemeleri yapmalari zorunlulugu ifade

edilmistir.

Fakat teknolojik gelismelere paralel olarak internet diinyasinin da hizli bir

sekilde gelisim gostermesi ve daha ¢ok insanin kullanmasi yeni ihlalleri de
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beraberinde getirmektedir. Bundan dolay1 siber suglari siniflandirma calismalari

farklilagsmaktadir.

Goriildigi sekliyle siber sug ile alakali tanimlarda herkesge benimsenen ortak
bir tanim yoktur. Bu konuyla ilgilenen uzman kisilerin birtakim1 bu suglar1 gruplara
ayirarak siniflandirmaya tabi tutmayi gerekli gérmemekte, bazi uzmanlar ise bu

suclar1 ana bagliklar halinde ele almaktadir.

Bu hususta McConnel International isimli ABD kiiresel teknoloji ve politika
yonetimi danigmanlik firmasinin yaptigi siniflandirma 6ne ¢ikmaktadir. Bu firmanin
yapmis oldugu smiflandirmaya gore siber suglar dort baglik altinda toplanmaktadir.
Yapilan bu ¢alisma ise, bu dort bagliga diger suglar basligi da eklenerek toplam bes
baslikta altinda yapilmastir.

2.3.1. Veri Suglan

Bu sug tiirii toplam {i¢ baslikta incelenecektir.

2.3.1.1.Verilerle Miicadele Edilmesi

Bu sug tiirii, siber uzayda veriler transfer edilirken {igiincii sahislarin transferi

engellemesi, yolunu degistirmesi veya ele gegirmesi seklinde karsimiza ¢ikmaktadir.

2.3.1.2.Verilerin Degistirilmesi

Verilerin muhafaza edildigi ortamda ya da iletildigi anda degistirilmesi, kismen
ya da biitiinliyle ortadan kaldirilmasi bu su¢u meydana getirmektedir. Buradan ¢ikan
bir sonugta sudur; verilerin transfer sirasinda degistirilebilir, bozulabilir ya da
silinebilir olmasidir. Bu durum iki degisik sugu meydana getirmektedir ve bu suglar

birlestirilip tek bir kusur bulunur.

2.3.1.3.Veri Hirsizh@

Verilerin ¢alinmasi suretiyle veri sahibi olan kisinin aleyhine kullanilmas1 ya
da calinan bu verileri calan kisinin kendi menfaatine veya baska bir kisinin
menfaatine kullanarak haksiz nitelikte bir kazang sagladigi bir durum olarak

karsimiza gelir.
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2.3.2. Ag Suclan

Bilgilerin bir ortamdan baska bir ortana aktarimina olanak taniyan sistem ag

sistemi olup bu alanda ki su¢lar iki sekilde karsimiza ¢ikmaktadir.

2.3.2.1.Ag Engellenmesi

Agin tamaminin ya da bir kisminin erisiminin kapatilmasidir. Bu sug tiirtinde
en fazla karsilasilan durum web siteleri ve ISS iizerinden engelleyici verilerin
gonderilmesi suretiyle erisimin engellenmesidir. Bu durumDistributed Denial Of
Service (DDOS) saldirilar1 olarak adlandirilir. DDOS’ lar, hacklenen bilgisayarlarin

yonlendirildigi sistemlere erisiminin engellenmesidir.

2.3.2.2.Ag Sabotaji

Agin ya da ilgili sistemlerin mekaniksel ve elektromanyetik olarak

kullanilamaz hale getirilmesidir.

2.3.3. Yetkisiz Erisim Suc¢lari

Yetkisi olmayan kisilerin bir bilgisayarin sistem ya da agma girmesidir.
Iletisimin nasil oldugu miihim degildir. Yetkisiz erisim yakin ya da uzak

mesafelerden olabilmektedir.

2.3.3.1. Yetkisiz Dinleme

Yetkisi olmayan sahislarin ilgili sistemleri kullanarak sistem icinde yaptiklari
teknik dinlemelerdir. Her tiirlii bilgisayar iletisimi sucun temel hedefidir. Topluma
acik veya da oOzel iletisim sistemlerinde yapilan veri hareketlerinin dinlenmesi ve

takip edilmesi islemleridir.

Bu iglemin sug¢ unsuru olusturmasi igin yapilan dinleme ve takiplerin yetkisiz
ve kasten olmas1 gerekmektedir.
2.3.3.2. Viriis Yayilmasi

Bilgisayarlara ag sistemini kullanarak veya disketler ve CD kullanimu ile zarar

verme amagli yapilan eylemlerdir.
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2.3.4. Bilgisayarlarla Tlgili Suclar
2.3.4.1. Bilgisayarlarla Ilgili Sahtekarhklar

Kanuna aykir bir sekilde, kendine ya da baska birisine maddi fayda saglamak
ve kiginin zarara ugramasina sebep olmak icin, bilgisayar lizerinden sahte belge
(banka karti, banknot, ¢ek vs.) meydana getirmek ya da elektronik ortamda bulunan
dokiimanlarda degisiklikler yapmaktir. Dijital ortamlardaki belgeleri degistirmek bir
cesit sahtekarlik olup, degistirilen bu belgeler insanlarda yanlis kanaatler

olusturulabilmektedir.

2.3.4.2. Hesap Ihlali

Kisinin baska bir kisiye ait hesabini bilgisayar sistemlerinden eriserek herhangi
bir 6deme yapmaktan kagmip hesabini kanunlara aykiri bir bigimde kullanmasi
durumudur. Ayrica, bir sahsin baskasina ait internet, telefon ya da benzer bir

sistemdeki hesabin1 haberi olmadan rizasi disinda kullanmasi olarak ta agiklanabilir.

2.3.4.3. Bilgisayar Sabotaj1

2.3.4.3.1. Mantiksal Bilgisayar Sabotaji

Bir iletisim yahut bilgisayar sisteminin fonksiyonlarini engellemek igin
bilgisayar programlari ya da verilerinin sisteme girilmesi, degistirilmesi veya
silinmesidir. Programlarin ya da verilerin “zaman bombas1”, “truva atlar1”,
“virlisler”, “solucanlar” adi verilen ve gilinlimiizde sik¢a kullanilan yazilimlar

vasitastyla degistirilmesi, silinmesi veya ¢aligsmaz vaziyete getirilmesidir.

2.3.4.3.2. Fiziksel Bilgisayar Sabotaji

Bir iletisim sistemine veya bilgisayar1 olusturan unsurlara, islevlerini

yapamamasina sebep olacak sekilde fiziksel olarak zarar verilmesidir.

2.3.4.4. Banka Karti1 Dolandiricihig

Odemelerin kartl sistemler kullanilarak yapildigi hirsizlik ve dolandiricilik

suclaridir.

Bu dolandiricilik sucglari, bankamatik kartlari, kredi kartlar1 gibi kartlar
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tizerinden yapilmaktadir. Kartli 6deme sistemleri (ATM-Automated Teller Machine)
bankalar tarafindan kullanilmakta olup kart sahiplerinin erisim saglamasi igin kisi
tamimlama numaras1 (PIN-Personel Identification Number) gerektirmektedir.
Dolandiricilar bu kartlar1 calarak, kopyalayarak ya da kart sahiplerinin iletisim
hatlarin1 engelleyip dinleyerek bilgileri ¢alma yoluyla sug islemektedirler.

2.3.4.5. Girdi/Cikti/Program Hileleri

Ilgili sistemlere kasith olarak dogru olmayan verileri yiiklemek, sistemden
dogru olmayan ¢iktilar1 almak veya sistem tizerindeki programlar1 degistirerek sug

islemektir.

Ozellikle bilgisayar1 veri tabanlarma dogru olmayan verileri yiiklemek gok
kullanilan bir dolandiricilik tiiriidiir. Bu nedenle bu tiir davalar incelenirken
sistemdeki yazilim programlarin tiimiini kapsayacak bir teknik tanimlama

gerekmektedir.

2.3.4.6. Tletisim Servislerini Yetkisiz ve Haksiz Olarak Kullanma

Sahislarin kendileri igin ya da bir baskasi i¢in fayda saglamak amaciyla iletisim
sistemlerindeki aciklardan yararlanarak iletisim servislerini ya da diger bilgisayar

destekli sistemleri hukuksuz olarak kullanmalaridir.

2.3.4.6.1. Lisans Sozlesmesine Aykir1 Kullanma

Yazilimlar genelde bir bilgisayarda lisansh kullanmak i¢in tasarlanmaktadir.
Tek bir bilgisayarda kullanmak amaciyla alian lisansli bir yazilimin daha fazla
bilgisayarda kullanilma ve kopyalanmasi yasaktir. Bu kapsamda buna aykir1 bir

eylem yapilmasi sugtur.

2.3.4.6.2. Lisans Haklarina Ters Cogaltma

Lisans anlagmasi ile korunan bir yazilimin bir ortamdan bagka bir ortama
kanunsuz olarak kopyalanmasidir. Daha net bir ifadeyle 6deme yapmaktan kacinmak
icin Onceden satin alinana ya da kopyalanan bir yazilimin bagka bir dijital ortama

taginmasidir.
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Bu islemi yapan ve kopyalanmasina miisaade edende lisans sdzlesmesini ihlal
etmis olur. Gliniimiizde farkli ortamlarda satilan film, program ve oyun CD’lerinin

bu sekilde ¢ogaltildigi ve bandrol bulundurmadigi goriilmektedir.

2.3.4.6.3. Lisans Haklarima Aykir1 Kiralama

Lisans haklarna aykir1 olarak oyun, film ve yazilimlarin kiralanmasidir. S6z

konusu sugta daha ¢ok oyun CD’si ve filmlerin kiralandig1 goriilmektedir.

2.3.5. Diger Suclar
2.3.5.1. Kisisel Verilerin Suiistimali

Devlet kurumlari, banka, hastane gibi kisisel bilgilerin bulundugu kurumlarda
kisilerin rizas1 olmaksizin menfaat saglamak veya baskasinin zararma bu verilerin

kullanilmasidir.

2.3.5.2. Kisilik Taklidi ve Sahte Kisilik Olusturma

Cikar amaciyla gercek sahislarin taklidinin yapilmasi veya olmayan kisiler

olusturulmasi eylemidir

Burada gercek kisinin bilgileri kullanilarak faaliyetler yapilmakta ve aksi bir
durumda sugun gercek sahsin {izerine kalmasi s6z konusudur. Diger taraftan cesitli
programlar kullanilarak elde edilen gercek bilgiler yoluyla hayali sahislar olusturarak

cikar saglanmaya caligilmaktadir.
2.3.5.3. Yasadis1 Yaymlar
Bilgisayar sistem ve aglarinin yasadisi unsurlarin yaymlanmasi ve dagitilmasi

da kullanilmasidir.

Kanunun yasakladigi tim materyal, elektronik postalar, web siteleri, haber
portallart gibi verileri saklayacak sekilde kayit yapan argiimanlar kullanilmasi

suretiyle saklanmasi, dagitilmasi ve yaymlamasidir.
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2.3.5.4. Terorist Faaliyetler

Iletisim, propaganda ve su¢ isleme amacl kotii niyetli terdr drgiitleri bilisim
aglarin1 kullanmaktadir (Atict ve Gilimiis, 2003). Teror Orgiitleri internet agini
kullanirken yakalanmamak icin genellikle internet kafeleri tercih etmektedir (Zarpli,

2008).

2.3.5.5. Cocuk Pornografisi

15 yasindan kiiciik cocuklarin pornografik resimlerinin internet yolu ile
dagitilmasi yaymlanmasi paylasilmasi siber suclarda ¢cocuk pornografisi diye bilinir
(Bilek, 2012). Bu tiir suglar isleyen insanlarin ve orgiitlerin yakalanip yargi oniine

cikarilmasi ¢ocuklarimizi korumak adina ¢ok onemlidir.

2.3.5.6. Satilmas1 Yasak Uriinlerin Ticareti

Normal ticarette satis1 yasak olan seylerin internet ilizerinden bir sekilde
satilmaya c¢alisilmasi suctur. Buna 6rnek vermek gerekirse; kadin ticareti, uyusturucu

ticareti, silah ticareti sayilabilir.

2.3.5.6.1. Kadin Ticareti

Videolu goriismelerinde gergeklestirilebildigi c¢agimizda fuhus yaptirilan
kadmlarm internet yolu ile pazarlandigi goriilmektedir. Internet iizerindeki bu fuhus

ticareti yaygin bir siber sug tur.

2.3.5.6.2. Cocuk Ticareti

Cocuklarin ve ailelerinin kandirilarak kagirilmasi1 daha sonra dilendirilme,
organlarinin satilmasi gibi suglar cocuga ve ailesine bilisim aglar1 yolu ile ulasarak

meydana gelmektedir. Bu tip suglar 3. Smif lilkelerde daha ¢ok goriilmektedir.

2.3.5.6.3. Organ Ticareti

Fakir insanlarin zor durumunu kullanarak, organ nakli bekleyen insanlara
aracilik edip internet lizerinden organ ticareti yapilmaktadir. Baz: siteler ve internet

sayfalarinda bu tip pazarliklar ilanlar bulunmaktadir.
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2.3.5.6.4. Uyusturucu Ticareti

Toplumun ve gelecegin en biiyiik diigmani olan uyusturucu maddelerin tanitimi
ve dagitiminin sanal ortamda yapilmasidir. Uyusturucu saticilart ve kullanicilarinin

birbirlerine ulagsmak i¢in internet {izerinden iletisime gectikleri bilinmektedir.

2.3.5.6.5. Silah Ticareti

Normal var olan yollarla silah alindiginda gerekli evraklar ve kayitlar
olusturulmaktadir. Fakat sanal ortamda silah satis1 yapildiginda devletin herhangi bir
kayit veya belge tutma imkani olmamaktadir. Bu sekilde kayitsiz bir durum yani sug

teskil etmektedir.

2.4. SIBER SUCLARIN ISLENIS SEKILLERI

Bilisim konusunda yeteneklerini ve bilgilerini gelistiren insanlar kot
niyetlerini bilisim aglarn {lizerinde bir¢cok islem yaparak gerceklestirmeye

calismaktadir. Suglari isleyis sekilleri farkli farkli olmaktadir.

2.4.1. Bilisim Korsanhg

Yetkisi olmayan bir bilisim agina ulasarak agda bulunan verilerin silinmesi,
calinmasi, degistirilmesi gibi islemlerin yapilmasina bilisim korsanligi denilmektedir.
Bu tir suglan isleyen kisilere hacker denilir. Hackerler genel olarak bilisim
sektoriinde ¢alisan insanlardan meydana gelmektedir. Son zamanlarda gengler bunu
zevk amagli yapabilmektedir. Okulunun verilerini degistiren 6grenciler olmustur. Zit
goriigli kisiler ve topluluklarda siirekli olarak bu tiir suglar islemektedir. Hacker
yetkisi olmayan bilisim agina bir sekilde baglanarak veri degisimi, veri yok edilmesi,
vs. islemlerini yaptiktan sonra ¢ikarken ardinda iz birakmayacak sekilde hareket

etmektedir. Cogu hacker bulunamamaktadir.

2.4.2. Gizli Kapilar

Bilisim aginin sistemini kuran veya yazilimimi yazan kisiler sistemin bir
noktasinda agik kapr birakmaktadir. Gerektigi takdirde bu acik kapidan sisteme girip
islem yapabilmek amacli yaptiklar: bu agik kapr hackerler tarafindan bulundugunda

kotii niyetli olarak kullanilmaktadir.
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2.4.3. Ag Solucanlar

Aglara bir sekilde girdikten sonra agin her yerine yayilabilen ve iz birakmayan
virlis benzeri bir yapidir. Sisteme girer ve kendi kendine iz birakmadan hareket

ederek sistemin hepsini ele gecirebilir. Genel olarak mail yolu ile yapilir.

2.4.4. Truva At1

Sistem kullanicis1 tarafindan fark edilmeyecek sekilde olusturulmus yararli
sanilan fakat asil yazilimer tarafindan bilgisayara miidahale edilmesini kolaylastirir.
Kullanici tarafindan internetten indirilen herhangi bir programin i¢ine gizlenen dosya
seklinde olabilir. Yazilimcis1 tarafindan verileri degistirme, silme, sifreleri
kopyalama islemleri yapilabilir. Bilgisayarda c¢ogalmadig i¢in solucanlardan

farklidir.

2.4.5. Salam Teknigi

Banka sistemlerindeki artan veyahut hissedilmeyecek ¢ok kiigiik miktarlar
baska hesapta toplayan Truva at1 kullanilan tekniktir (Alaca, 2008).
2.4.6. Istem Dis1 Elektronik Postalar (Spam)

Farkli yollarla bulunan mail adreslerine siirekli olarak ve yogun sekilde mail
gonderen bir islemdir. Mail igerigi rahatsiz edici yasadist oldugu veya cok fazla gelip

sistemi duracak agsamaya getirirse buna islem yapilmaktadir (Kurt, 2005).

2.4.7. Cope Dalma

Cop kutusundan geri doniisiim saglayan iist diizey sistemlerdir. Kalan artik

verileri toplayarak veri ¢calma islemi yapmaktir (Yazicioglu, 1997).

2.4.8. Tarama

Aranan bilgisayarin bulunmasi i¢in yapilan ip tarama islemidir (Kurt, 2005).

2.4.9. Oltaya Gelme

Internet sitelerinin kopyalarini yaparak siteye iiye olanlarin giris yapmasi ile

bilgilerini ¢almak ya da sahte mail yolu ile sifre benzeri bilgileri ¢almak denilebilir.
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Kisi sahte olana girdigi i¢in oltaya gelme denilir (Akarslan, 2012).

2.5. SIBER SUCLARIN TURK CEZA KANUNUNDA YERI

2.5.1. Siber Suclarin Tiirk Hukuk Sisteminde Yer Almasi ve Diizenlenen Suc¢
Fiillerinin Boliimlere Ayrilmasi

Kisisel bilgisayarlarin kullanimi 80°li yillarla baslamasi ve Diinya’da hizli bir
sekilde artmasi, 90’11 yillarda da bilgisayarlarin birbirine baglanmasi suretiyle veri
aktariminin saglanmasina baglanilmasiyla iilkemizde bilgisayar kullanimi O6nemli

Olclide yaygimlasmustir.

Diinya genelinde bilgisayar ve bilgisayar aglarimin kullaniminin artmasi
beraberinde birtakim hukuki problemleri de beraberinde getirmistir ve bu durum
sonucunda da gelismis iilkeler bu konuda islenen suglar1 cezasiz birakmamak
amactyla bir dizi mevzuat caligmalar1 baglatmistir. Diinya’da ki bu gelismelere
paralel olarak tilkemizde de kanun koyucular siber suglara karsi harekete gecmisler

ve birtakim diizenlemelerin yapilmasi ihtiyaci dogmustur.

6.6.1991 tarihinde yayimlanan 3756 sayili Kanunun 20°nci maddesiyle
TCK’nin 765 sayili ikinci kitabina “Bilisim Alaninda Suglar” ismiyle 525/a, 525/b,
525/c ve 525/d maddelerinden meydana gelen bir babin eklenmesi Tiirk hukukunda
siber suclara dair ilk diizenlemedir. Bu diizenlemedeki suclar, hemen hemen hig bir

degisiklige ugramadan 1989 tarihli Tiirk Ceza Kanunu Tasarisindan alinmstir.

Kanun koyucu TCK’da ihtiyaca binaen degisiklikler yapilmig kapsam
genisletilmistir. Bu kapsamda “Herhangi bir sekilde dil ve yazi ile ifade olunan
eserler ve her bi¢cim altinda ifade edilen bilgisayar programlart ve bir sonraki
asamada program sonucu?? dogurmasi kosuluyla bunlarin hazirhk tasarimlari” da
eser olarak kabul edilmis ve bu kanun kapsaminda bilgisayar programlar1 agisindan

bu tip faaliyetler sug sayilmistir?,

Elektronik Imza 15.01.2004 tarih ve 5070 sayili Elektronik imza Kanunu ile

22 Tasarinin bazi kisimlar1 hazirlamirken Fransiz Ceza Kanunu Tasarisindan yararlanilmistir (1.3.1993
tarihinde).
23 3.3.2004 tarih ve 5101 sayili1 Kanunla, 5846 sayili Kanun’da siber suclarla ilgili degisiklikler olmustur.
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yasalagmis ve bu kanunla sahte elektronik sertifika uyarlanmasi ve kullanilmasi sug

olarak belirtilmistir.

2.5.1.1 Siber Suclarla Tlgili Diizenlemenin 5237 Sayih Yeni Tiirk Ceza
Kanununda Siniflandirilmasi

Siber suglara dair yapilan diizenlemeler 5237 sayili Yeni Tiirk Ceza
Kanun’unda, genel manada 765 sayili Tirk Ceza Kanun’ unda mevcut
diizenlemelere benzer bir bicimde, ama daha genis cercevede “6zel hayatin gizli
alanina kars1 suglar” ve “bilisim sistemlerine karsi suglar” kisimlarinda toplanmustir.
Bunlarla beraber 5237 sayili Yeni Tiirk Ceza Kanun’unun bazi bdliimlerinde bilisim
sistemleriyle islenmesi miimkiin olan suglar da mevcut bulunmaktadir. Buna gore
5237 sayili Yeni Tirk Ceza Kanun’unda siber su¢ olarak simiflandirilacak sug
tirlerinin yaninda bilgisayarlar {izerinden islenen fakat yalnizca siber sug

kapsaminda olmayan sug ¢esitleri de mevcut bulunmaktadir (Diilger, 2004:114).

Bilisim alanindaki suglar boliimiinde, “bilisim sistemine hukuka aykir1 olarak
girme ve sistemde kalma sugu”?* (m.243), “sistemi engelleme, bozma, verileri yok
etme veya degistirme” (m.244), “ banka veya kredi kartlarinin koétiiye kullanilmasi”
(m.245) ve “tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi” hususlar1 (m.246)

diizenlenmistir.

(m. 135) “Kisisel verilerin kaydedilmesi”; (m.136) “kisisel verileri hukuka
aykir1 olarak verme veya ele gegirme” ve (m.138) “bilgilerin ortadan kaybedilmesi”

suglari, 6zel yasamin gizliligi ile ilgili su¢lar kisminda yer verilen suglardir.

Son olarak, 5237 sayili Tiitk Ceza Kanunu’nun bazi kisimlarinda siber suglari
iceren sug tipleri de bulunmaktadir. Bu suglar; (m. 132) “haberlesmenin gizliligini
ihlal sugu”, (m. 124) “haberlesmenin engellenmesi sugu”, (m. 125) “hakaret sugu”,
(m. 142 fkr.2 b. “e”) “bilisim sisteminin kullanilmas1 yoluyla islenen hirsizlik sugu”,
(m. 158 tkr.1 b. “f”) “bilisim sisteminin kullanilmas: yoluyla islenen dolandiricilik

sucu” ve (m.226) “miistehcenlik sugu” dur.

24 243’iincii madde, eski TCK da yer almayan bir suc hali saymaktadir.
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765 sayili Tiirk Ceza Kanun’unda yer alan siber suglarla Yeni Tiirk Ceza
Kanun’unda diizenlenen siber suglar yukarida sade bir sekilde anlatilmistir. Yeni
Tiirk Ceza Kanun’unun 243’{incii maddesinde bulunan “bilisim sistemine hukuka
aykirt olarak girme ve sistemde kalma sucu” 765 sayili Tirk Ceza Kanun’unda
mevcut olmayan yeni bir suctur. Ayrica Yeni Tirk Ceza Kanun’unda bulunan
(m.135) “kisisel verilerin kaydedilmesi”; (m.136) “kisisel verileri hukuka aykiri
olarak verme veya ele gecirme”; (Mm.245) “banka veya kredi kartlarimin kotiiye
kullanilmas1”; (m. 142 fkr.2 b. “e”) “bilisim sisteminin kullanilmasi yoluyla islenen
hirsizlik” ve (m.158 ftkr.1 b. “f’) “bilisim sisteminin kullanilmas: yoluyla islenen

2

dolandiricilik suclari, 765 sayili Tirk Ceza Kanun’undan farkli olarak

diizenlenmislerdir.

765 sayili Tirk Ceza Kanun’unun 525 a/2 bendinde yer alan sug fiiline dair
yapilan tenkitler goz 6niinde bulundurularak Yeni Tiirk Ceza Kanun’unda bu mevcut
degildir. Verilerin ele gegirilmesinin sug¢ unsuru olarak sayilmasi, YTCK ile getirilen
baska bir yeniliktir. Bu yeni diizenlemeye gore hukuka aykir1 bir sekilde bilisim
sistemine girilmesi durumu, sugun meydana gelebilmesi icin yeterli bir faktor olarak

sayllmstir.

2.5.1.2. YTCK’nin 243’iincii Maddesince Bilisim Sistemine Girmek ve Orada
Kalmaya Devam Etmek Sucu

Bagslikta ifade edilen sug tiirii yeni bir diizenleme ile kanun koyucu tarafindan
bir su¢ olarak kabul edilmistir. Bu sucun kanun koyucu tarafindan diizenlenmesinin
sebeplerinden biri de, Avrupa Konseyinin kabul ettigi Siber Suglar S6zlesmesinin
2’nci maddesinde mevcut olan fakat 765 sayili Tirk Ceza Kanun’unda bunu
kapsayan bir ifadenin olmamasi, yasadisi erisim olarak kabul edilmesiyle bir
kosutluk saglanmasi1?® olsa dahi, bu su¢ durumunun meydana gelebilmesi igin gerekli
“orada kalmaya devam etme” faktoriinden dolayr s6zii gegen anlasmanin 2’nci

maddesinde yer alan ‘“kanuna aykir1 erisim” su¢ olmaktan kaldirilmistir.

Toplum diizeninin korunmasi, bu sucla ilgili diizenlemenin yapilmasini zorunlu

2 TBMM Genel Kurulunda yapilan degisiklikle, 243’iincii maddenin 1’inci fikrasiin ilk hali “giren veya
kalmaya devam eden” seklinde diizenlenirken “veya” ibaresi “ve” olarak degistirilmistir.
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kilmistir ve oncelikli amaci olusturmaktadir. Diger bir amag ise bilisim sistemleri
acisindan giivenligin saglanmasidir. Bilisim sistemlerine yasalara aykirilik teskil
eden bir erisimin Onlenmesi sayesinde, bu sistemleri kullananlarin farkli tiirdeki
menfaatleri korunmus olmaktadir. Kullanicilarin 6zel hayatin gizliliginin korunmasi,
0zel yasamin dokunulmazligi, kurumlarin ihtiyacini hissettigi giivenlik duygusu gibi
farkli tipteki hukuki yararlar, bu menfaatleri meydana getirmektedir (Karagiilmez,
2005:166; Diilger, 2004:214). Buna ilaveten bahsi gecen bilisim sistemleri vasitasi
ile kisilerin haberlesme taleplerini karsilayan ve bununla birlikte kisilerin 6zgiirce

haberlesmelerinin saglanmasi hedeflenmektedir (Dogan, 2005:294).

flgili maddede “orada kalmaya devam etme” fiili sug¢ faktorii olarak
degerlendirilmisse de kalma siiresi noktasinda bir agiklik ortaya konulmamistir.
Fakat “orada kalmaya devam eden” ifadesi, “kalan” kelimesine kiyasla daha
kapsamli bir anlam ifade etmektedir. Bu sebepten Otiirii yasada ifade edilen
stirekliligin olabilmesi i¢in, “miitemadi bir su¢” seklinde olmas1 ve bir siire devam
etmesi gerekmektedir. Failin sistemi hemen terk etmeyip, ilgili bilgileri 6grenmesi

halinde “kalmaya devam etme” fiilin ger¢ceklesmis olacagi ise farkli bir goriistiir.

Ancak sistemde kalmayi siirdiirmeyi, failin sistemdeki bilgileri 0grenmis
olmasmi diistinmek, bu sucun teskil ettigi alam1 daraltacagi gibi, ilgili maddede
bilgilerin 6grenilmesi su¢ olarak diizenlenmemis ve gerekce olarak (Karagiilmez,
2005:170.)%® haksiz ve bilerek sisteme girilmesi sugun olusmasi igin yeterli

gorilmiistiir.

Kanunun hiikmiinii yerine getirme, bir hakkin icrasi, mesru miidafaa durumu,
gorevin ifast veya magdur olan kisinin rizasi bi¢iminde kanuna uygun bulunmasiyla,
bilgisayar sistemlerine girilip ve orda kalma siirdiiriilse yani sugun unsurlari
kanitlansa dahi su¢ olusmus sayilmayacaktir. Ornek vermek gerekirse bilisim
sisteminin sahiplerinin rizasi ile sistemin test edilmesi ya da muhafazasina iliskin

erisimler bu sug i¢in bir unsur teskil etmeyecektir (igel, 2001:8).

CMK m.134°de gecen m. 135°de “bilgisayarlarda, bilgisayar programlarinda

Sugu isleyenin hareketlenmesiyle sona ermeyip uygulanmasi uzun siiren sug.
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ve kiitiiklerinde arama, kopyalama ve el koyma” maddesiyle ifade edilen “iletisimin
tespiti, dinlenmesi ve kayda alinmasi” ve m.l40’da belirtilen “Teknik Araglarla
[zleme” muhafaza oOnlemlerinin icra edilmesi durumunda, kanun hiikmiiniin
uygulanmasit hukuka uygunluktan dolayr bir su¢ olusturmayacaktir (Dogan,

2005:297.).

Kast unsuru, bilgisayara ulagsma ve orada durmada israr etme sugunun manevi
ogesini olusturmaktadir. Buna ilaveten maddede diizenlenen bu sug icin 6zel kast?’
durumu aranmamaktadir. Fail acisindan genel su¢ isleme kastinin bulunmasi yeterli

olmaktadir. Buna gore fail iradi olarak girmeli ve kalmalidir.

Tiim bu suglarda kasten islenisin dikkate alinarak ilgili diizenlemelerin

yapilmas1 Avrupa Konseyinin Siber Su¢ S6zlesmesi’ne de uygundur.

Her iki Tiirk Ceza Kanun’unda, bir sugun kusurlu islenebilmesi ayricalikli bir
durumu teskil etmektedir ve ceza alabilme gergevesinden degerlendirildigi zaman
kanuni agiklik gerektirmektedir®®. Bu madde metninde hukuka aykir1 bir sekilde bir
bilisim sistemine girmenin su¢ seklinde onaylanabilecegine iliskin bir hiikiim
bulunmamasindan dolayi, failin dikkatsizligi neticesinde hukuka aykir1 olarak bir
bilisim sistemine girmesi su¢ teskil etmemektedir. Ancak ilgili maddenin 3’{incii
fikrasinda bahsi gegen sugta verilerin yok edilmesi ya da degismesinde taksir hususu

tartismalidir (Karagiilmez, 2005:173).

Kanuna aykir1 usullerle bir bilisim sistemine girme ve orada kalma fiilinden
dolay1 sistemde bulunan verilerin yok olmasi veya degismesi durumunda, kanuna
gore daha agir bir ceza verilmelidir (YTCK m.243/3).Eger fail ulastig1 bilgileri yok
etmis veya degistirmis ise Yeni Tirk Ceza Kanun’unun m.244. maddesince

cezalandirilmalidir.

Bir yila kadar hapis yahut para cezasi bu sug¢ i¢in yapilacak olan yaptirimdir.

Failin belirli bir amag dogrultusunda hareketlenmesi &zel kast olarak adlandirilir. Ornegin; failin
baska bir kiginin malini1 almasi hirsizlik sugunun olmasi i¢in yeterli degildir. Sugun olusabilmesi igin
aldig1 maldan fayda saglamas1 gerekir.

YTCK’nin 22. Maddesi “Taksirle islenen fiiller, kanunun agikg¢a belirttigi durumlarda cezalandirilir.”
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Hakim burada eldeki deliller 1s13inda sugluya hapis veya para cezasi?

uygulayacaktir. Yani burada hakimin takdir yetkisi bulunmaktadir.

2.5.1.3. Sistemi Engelleme, Verileri Yok Etme, Bozma veya Degistirme Suclari
(YTCK M.244)

Yeni Tirk Ceza Kanun’unun 244°lnclii maddesinin 1’nci fikrasinda, “Bir
bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar
hapis cezasi ile cezalandirilir.”; ardindan ise “Bir bilisim sistemindeki verileri bozan,
yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri
baska bir yere gonderen kisi, alt1 aydan {i¢ yila kadar hapis cezas1 ile cezalandirilir.”

ifadeleri mevcuttur.

Tiirk Ceza Kanun’unun 765 sayisinin 525/b-2 ile 525/b-1 maddelerinde mevcut
su¢ unsurlarinin, bir takim degisikliklerle beraber Yeni Tiitk Ceza Kanun’unun

244’iincii maddesinde diizenlendigi goriilmektedir.

Bu diizenlemeler ile Avrupa Konseyi Siber Su¢ Sozlesmesi’nin ilgili
maddelerine uyum amaglanmistir. Bu dilizenleme araciligiyla kanun koyucu
tarafindan bilisim mekanizmasinin bozulmasi ve engellenmesi cezalandirilmak
istemistir. Bu maddeyle bilisim sistemine iliskin zarar verme fiillerinin ayr1 bir sug
haline getirildigi maddenin sebebinde de belirtilmektedir (Karagiilmez, 2005:186).
Buna ilaveten bahsi gecen diizenlemede, 765 sayili Tiirk Ceza Kanun’unda mevcut
diizenlemeden farkli sekilde “zarar verme” fiili bulunmayarak, bilisim sistemlerinin
donanim alania hasar vermek i¢in yapilan faaliyetler bunun diginda birakilmaya
caligtlmigtir (Diilger, 2004:230). Bu madde ile bilgisayarin mekanik kismi ve

sistemin faaliyetlerini olusturan diger tiim unsurlarin korunmasi istenmektedir.

Kanunda o6ngoriilen maddede failin hangi niteliklere sahip olduguna dair bir
aciklama bulunmadigindan dolayr herkesin bu sucun bir faili olabilmesi
muhtemeldir. Sug¢lunun bulunabilmesi i¢in su¢ olan eylemin kime ve neye karsi

islendigi ve zarar1 kimin olusturdugunun tespit edilmesi gereklidir.

YTCK’nin 52.Maddesi “Adli Para Cezas1”.
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Magdur olan kisi agisindan da degerlendirildiginde bu sug belirgin bir nitelik
tasimadigr icin, herkes bu sugun magduru olabilmektedir. Aymi sekilde bu sucun
magduru olmak igin zarara ugrayan verilerin veya bilisim sisteminin maliki ya da
zilyedi olunmas1 gerekmemektedir. Bilgisayar icerisindeki bilgi ve belgelere

baskalariin erisiminden zarar goren herkes islenen sugun magduru olmaktadir.

Kanuni olarak birden ¢ok fiil gerektiren suglar se¢imli hareketli suglar
olusturmakta olup, bunlardan birinin bile yapilmasi sugun olugmasini saglamaktadir.
Yeni Tiirk Ceza Kanun’unun 244’ilincii maddesinde bu tiir su¢lar bulunmaktadir.
Bundan dolay1 asagida bahsi gegen fiillerden birinin bile islenmesi sugun olugmasi

yeterli goriilmektedir.

S6z gecen maddenin 1’inci fikrasinda “bilisim sisteminin isleyisini engelleme”
ya da “bozma”, 2’nci fikrasinda ise “sisteme hukuka aykir1 bicimde veri sokma” ya

da “var olanlar1 baska bir yere gonderme”, “sistemdeki verileri yok etme” ya da

“bozma”, “degistirme” ya da “erisilmez kilma” fiilleri sug olarak belirtilmektedir.

[lk fikra, bilisim sistemlerinin kendisine doniik islenen engelleme ya da bozma
biciminde zarar verme eylemlerini 6zel nitelikte bir su¢ olarak saymaktadir. Bozmak,
sistemin programlandig: sekliyle ¢alisgmamasina neden olmak, engellemek ise
sistemin diizgiin bir sekilde islemesine engel teskil etmektir. Engellemek ya da
bozmak fiili ¢esitli birtakim miidahaleler araciligiyla saglanmaktadir. Mesela bilisim
mekanizmasinin isleyisini saglayan bilgisayara viriis bulastirmak veya kasitli olarak
alicinin iletisimini bloke edecek ya da yavaslatacak sekilde fazla e-posta gondermek

bu tiir sugun olugmasini saglayabilir.

Ikinci fikrada ise sisteme bilgi girilmesi, bilgilerin ortadan kaldiriimast,
ulagilmaz hale getirilmesi ya da diizenlenmesi sugtur. Bu sugun meydana gelmesini

saglayan eylemler asagidaki gibidir;

“Verilerin bozulmas1”, veriler var olmakta fakat gorevlerini yapmasinin

olanaksiz hale getirildigi durumlardir.

“Verilerin yok edilmesi”, yani silinmesi olup burada amac¢ eldeki verileri
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degistirmek suretiyle yerlerine farkli verilerin yerlestirilmesi ve asil verileri iglevsiz

kilmaktir.

“Verileri erisilmez kilmak™, bilisim sistemini kullan kisinin verilere arzu ettigi

anda ulagsmasinin engellenmesi manasina gelmektedir.

“Sisteme veri yerlestirmek”, failin bilisim sisteminin sahibinin ya da

kullanicisinin rizasi ve haberi olmadan sistemine disaridan girmektir.

Sistemdeki bilgileri bagka bir ortama aktarmak, sistem igerisindeki mevcut
verilerin tasima aracina aktarilmasi, yerlerinin degistirilmesi ya da verilerin

kaydedilmesi yahut kopyalanmasi anlamina gelmektedir

244’lincti maddenin 4’lincti fikrasina gore, Yyukaridaki fikralarda tanimlar
yapilan eylemlerin gergeklestirilmesiyle sahsin kendisi ya da bagka birinin yararina
kanunsuz bir ¢ikar elde etmesinin baska bir sugu ortaya ¢ikarmasiyla, iki yil ile alti

yil arasinda hapis ve bes bine kadar adli para cezasi verilir.

Bu maddeyi bir 6rnek vererek acgiklayalim; sug teskil eden fiili isleyen kisi
bilgisayarda hasara neden olacak bir viriisii bilisim sistemine yolladiginda sistemdeki
veriler bundan zarar goriirse, ikinci fikrada belirtilen sucu islemis olur. Eger ayni
virlis sistemin tiim mekanizmasini bozar ya da engel koyarsa birinci fikrada bulunan
suc ortaya c¢ikacaktir. Bu sucu isleyen sahis bu faaliyeti ile anti-viriis gelistiren bir
firmanin ¢ikarim1 hedeflediginde ve buna ulastiginda dordiincti fikra hiikmiinden
cezalandirilir. Ayrica 244’lincii maddenin 4’lincii fikrasinin hayata gegirilebilmesi
icin meydana gelen fiilin “baska bir sug¢ olusturmamasi” gerekmektedir. Bu durumu
bir misalle agiklayacak olursak; dolandiricilik kastiyla sanik (S) olusturdugu biz web
sitesini bir bankanin web sitesiymis gibi lanse ederek banka miisterisine kisisel
bilgiler ve hesap bilgilerinin giincellenmesi gerektigini belirten bir e-posta
gondermistir. Bu gonderilen e-posta bilisim sistemini yipratici faktorlere de sahiptir.
Magdur (M) bu islem sonucunda yanlis bilgilerle kandirilmis ve (S) bu durumdan

haksiz ¢ikar saglamistir.

(S) eylemi ile (M)’yi dolandirmistir. Bu eylemi yaparken (M) ye ait bilisim
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sistemini ¢aligmasini bozmus ya da bloke etmis ise 244/1°e gore; bozmamis ya da
bloke etmemis ise 244/2’ye geregince su¢ olusmus olacaktir. 2’nci fikradaki
oldugunu varsayarsak ve (S)’nin amaci haksiz fayda elde etmek olacagindan,
244’iincii maddenin 4’iincii fikras1 dikkate alinacaktir. Ama bu fikranin hayata
gecirilebilmesi i¢in eylemin 244 {incii madde haricinde bir su¢ icermemesi gereklidir
(Dogan, 2005:304). Bu olayda (S)’nin eylemi, Yeni Tiirk Ceza Kanun’unun 158’inci
maddesinin 1°nci  fikrasiin (f) bendindeki bilisim sistemlerinin ara¢ olarak
kullanilmas1 amaciyla sahtekarlik kapsamina da girdigi i¢in 244/4 gore hiikiim
verilemeyecektir. Bu olayda hiikiim; Yeni Tiirk Ceza Kanun’unun “Fikri Igtima”
kenar bagslikli 44’iincii maddesindeki “Isledigi bir fiil ile birden fazla farkli sucun
olugmasina sebebiyet veren kisi, bunlardan en agir cezayr gerektiren suctan dolay1

cezalandirilir.” Ifadesinden hareketle daha agir ceza iceren 158/1-f’ye gére verilir.

25.14. Banka ve Kredi Kartlarinin Kaotiye Kullanilmasi Suglan
(YTCKm.245)

Gelisen teknolojiyle birlikte insanlar alis verislerde nakit 6deme yapmaktan
ziyade banka ve kredi kartlarii kullanmaya baslamalari, bu kartlara olan ilginin

artmasina ve toplumda gitgide cogalmasina neden olmustur.

Toplumda internet kullanimimin hizla yayginlasmasiyla birlikte gerek kredi
kart1 ve gerekse de banka kartiyla ilgili su¢lar biiyilk miktarda artis gostermistir.
2002 yil1 verilerine gore kredi kart1 dolandiriciligi, Avrupa’ da 4 milyar dolara kadar
ulagmustir. FBI raporlarina gore, bir milyondan fazla kredi kartt numarasi e-ticaret
siteleri lizerinden bilgisayar korsanlari tarafindan ele gecirilmistir. Bu gelismeler
neticesinde ise internet kullanicilarinin birgogu, internet lizerinden yapilan aligverisi
giivenli gdrmemektedir. Avrupa’da yapilan bir arastirmaya gore; Internet
kullanicilarinin yaklasik olarak yarisi internette aligveris i¢in kredi kart1 bilgilerini

vermeyi glivenli bulmamaktadir.

Yukarida bahsi gegen giivensizlik durumu ve kart bilgilerinin ¢alinmasindan
dolay1 kanun koyucular tarafindan e-ticaret’in giivenligini arttirmak amaciyla

diizenlemeler yapilmistir.
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Bu konudaki diizenleme Tiirkiye’de ilk defa ETCK’nin 525/b-2 (Philippsohn
and Thomas’tan, 2003:7-9.)%%31%2 maddesinde yer almaktadir. Ilgili madde de bu
kartlarin kdétiiye kullanimi ile ilgili bir diizenleme bulunmasa da, lilkemizde bu tiir
olaylarla alakali mahkemelerde bir¢cok dava bulunmus ve YTCK bu konuya agiklik
getirmek icin 245. Madde de aldigi kararlar dogrultusunda ilgili kartlarin kotiiye
kullanilmas1 ile ilgili yapilan islemler bu madde kapsaminda degerlendirmeye

alinmistir. Bu madde ile sugun 6nlenmesi i¢in gerekli cezai miieyyide belirlenmistir.

245’inci maddenin gerekcesinde, bu sugun aslinda hirsizlik, dolandiricilik,
sahtecilik ve giliveni kdotiiye kullanma suclarini teskil etigi ve bu suglardan ilgili
degerlerin korunmasi gerektigi anlasilmakta olup, bunun faydalarinda biride
bankalarin sunmus oldugu hizmetler yoluyla devam eden ticaretin bankacilik

sektoriindeki giivenirliligin siirmesiyle devam edecegi de anlasiimaktadir. 3334

Madde 525/b-2 “Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak veya baskasi lehine
hukuka aykir1 yarar saglayan kimseye bir yildan bes yila kadar hapis ve iki milyondan yirmi milyon
liraya kadar agir para cezasi verilir.”

Emniyet Genel Miidiirliigii Kagake¢ilik ve Organize Suglarla Miicadele Daire Bagkanliginin yaptigi
arastirmaya gore, kredi ve banka kartlariyla iliskili kanuna aykir1 eylemler dokuz grupta toplanabilir
(Degirmenci, 2003:509). Bunlar;

Kayip veya galint1 kart kullanilmasi,

Talep tizerine sistem kurulusu tarafindan g¢ikarilan banka veya kredi kartimin Kart sahibinin eline
gegmeden, ele gegirilmesi ve kotli amagli kullanilmasi,

Sahte bir kimlikle banka veya kredi karth sistem kurulusuna bagvuru yapilip kredi kart1 alinmasi ve
kotiiye kullanilmast,

Isyerleriyle birlikte yapilan etkinlik sonunda, bos plastik iizerine kabartma olarak basilan gergek kredi
kart numaralariyla alis veris yapilmig izlenimi birakilmakta ve bu miktarin sonradan bankadan
alinmasi,

Kredi kartlarinin tizerinde bulunan kabartma numaralarinin kesilip degistirilmesi ya da iitii yapilarak
yenisinin basilmasi,

Farkli yollarla iiretilen kartin arka yiiziinde bulunan manyetik serit “encoder” adi verilen bir cihaz
yardimu ile kodlanip igine elektronik yollardan kart bilgilerinin yazilarak kullanilmasi,

Bagka kartlara ait bilgilerin gergek kartin manyetik seridinde bulunan bilgilerle degistirilmesi,
Onceden ayarlanmig bir adrese kredi karti numarasi kullanilarak posta veya telefonla mal
sipariglerinde bulunulmasi,

Kart sahibi ATM cihazlarinda islem yaparken kredi kart1 ve sifre bilgilerinin ele gegirilmesi kotiiye
kullanilmasi,

YCGK, K.t. 10.04.2001, E:2001/7630, K:2001/757, YKD, Haziran 2001, sf. 913-915.
Madde 245 “Banka veya kredi kartlarinin kétiiye kullanilmast”,

(1) “Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya elinde

@

bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizas1 olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ti¢ yildan alt1 yila kadar
hapis ve bes bin giine kadar adli para cezast ile cezalandirilir.”

“Bagkalaria ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi karti iireten, satan,
devreden, satin alan veya kabul eden kisi li¢ yi1ldan yedi yila kadar hapis ve on bin giine kadar adli
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Bu su¢ acisindan herkes fail olabilir. Ancak ger¢ek manada bir kisinin sugu
isleyen sayilabilmesi igin farkli bir kisinin kredi kart1 ya da banka kartini, herhangi
bir nedenden eline gegiren yahut elinde bulunduran birisi olmalidir (Diilger,
2004:251; Kurt, 2005:178.). Bundan dolay1 ki, sahsina ait banka ya da kredi kartini
haksiz yere kullanmak suretiyle yarar saglayan kisi bu sugun faili olarak sayilmaz, bu
kisi sadece giiveni suistimal etme veya dolandiricilik yapilan kisi olabilir. Buna
ilaveten Kredi Kartlar1 ve Banka Kartlar1 Kanununda “Sézlesme ve Eki Belgelerde
Sahtecilik Su¢u” (m.37), “Gergege Aykirt Beyan” yer almaktadir. Bu kanuna gore,
banka kartt ya da kredi kartim1 kaybettigi yahut caldirdigi yolunda gercegi
yansitmayan beyanda bulunarak kart1 bizzat kullanan veya baskasina kullandiran kart

hamilleri ile bunlan bilerek kullananlar”

Diizenlenen bu madde ile asagidaki ii¢ tip sug belirlenmistir;
a) (YTCK m.245/1) Gergek kredi ya da banka kartinin koétii amagl kullanimi

Bahsi gegen maddenin ilk fikrasina gore, kanuni yollar araciligiyla hazirlanmis

bir kredi ya da banka kartinin kétii niyetle kullanilmasi durumunda ceza verilir.

Fail tarafindan baska bir sahsa ait kredi kartinin ya da banka kartinin ele
gecirilmesi ya da elinde bulundurulmasi bu sugun meydana gelmesi i¢in ilk sarttir.
Bu kart fail tarafindan bulunmus, ¢alinmis ya da yanlislikla ona ulastirilmis seklinde
de olabilmektedir. Sonrasinda ise failin bu kart1 sahibinin rizas1 disinda kullanmasi
ya da kullandirmasi ve bunun sonucunda da failin kendisi ya da baskas1 lehine haksiz
kazan¢ saglamasi sugun olusmasi i¢in gereklidir. Netice itibariyle sucun meydana

gelebilmesi igin failin kart1 ele gegirip kullanmasi tek basina yeterli olmamakta ve bu

para cezast ile cezalandirilir.”

“Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak suretiyle
kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezay1 gerektiren bagka bir sug
olugturmadigi takdirde, dort yildan sekiz yila kadar hapis ve besbin giline kadar adli para cezasi ile
cezalandirilir.”

1.fikrada bulunan sugun;

Haklarinda ayrilik hilkmii bulunmayan eslerden birisinin,

Ustsoy veya altsoyunun veya bu derecede kaymn hisimlarindan birinin veya evlat edinen veya
evlathigmn,

Ayni konutta beraber yasayan kardeslerden birinin, zararna olarak islenmesi halinde, ilgili akraba
hakkinda cezaya hitkmolunmaz.

245’inci maddenin gerekgesinden.
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karttan haksiz bir sekilde fayda saglamasi gerekmektedir.

b) (YTCK m.245/2) Sahte kredi kart1 veya banka kart1 iiretmek, satmak, satin

almak, devretmek veya kabul etmek

Yeni Tiirk Ceza Kanun’ nun m.245/2’de diizenlenen “sahte banka veya kredi
karti iretmek”, ‘“satmak”, ‘“devretmek”, “satin almak” veya ‘“kabul etmek”
suclarinda, sucun olabilmesi i¢in herhangi bir c¢ikar elde edilmesi sarti
aranmamaktadir. Bu eylemlerin yapilmasi sugun meydana gelmesi g¢ergevesinden
degerlendirildiginde tek baslarina yeterli olmaktadir (Bayraktar, 2000:201; EKkinci,
2002:101).

¢) Uzerinde sahtecilik yapilan ya da sahte olusturulan kredi veya banka

kartlarmin kotii amagl kullanimi (YTCK m.245/3)

Yeni Tiirk Ceza Kanun’unun 245/3 maddesinde diizenlemesi yapilan su¢un sug
unsurunun mevzuu, kart iizerinde diizmecilik yapmak ya da kartin farkli bir sekle

uyarlanmasidir.

Bu sugun meydana gelmesi birden ¢ok hareketin varligina bagli olmaktadir.
Diger bir ifadeyle, bu sugun tam olarak olusmasi icin iizerinde sahtecilik yapilan
veya sahte olarak diizenlenen bir kart1 ele gecirmek ve bu kart1 kullanarak haksiz
yarar saglamak gerekli olmaktadir. Ayrica sahtecilik fiilini isleyen kisi ile bu kartlari
kullanmak suretiyle haksiz yarar saglayan kisinin ayni kisiler olma zorunlulugu séz

konusu degildir.

2.5.1.5. Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulamasi (YTCK m.246)

Yeni Tiirk Ceza Kanun’unun 20/2 maddesiyle “Tiizel kisiler hakkinda ceza
yaptirimi uygulanamaz. Fakat sugtan otiirii kanunda Ongoriilen giivenlik tedbiri
niteligindeki yaptirimlar saklidir." bigiminde bir diizenleme de mevcuttur. Yeni Tiirk
Ceza Kanun’unun 60’inc1 maddesinde ise tlizel kisiler hakkinda uygulanacak

giivenlik tedbirleri mevcuttur. Bu maddeye gore;

1- “Bir kamu kurumunun verdigi izne dayal olarak faaliyette bulunan o6zel
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hukuk tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin
verdigi yetkinin kotiiye kullanilmasi suretiyle tiizel kisi yararina islenen
kasith su¢lardan mahktmiyet halinde, iznin iptaline karar verilir.”

2- “Misadere hiikiimleri, yararina islenen suglarda 6zel hukuk tiizel kisileri
hakkinda da uygulanir.”

3- “Yukaridaki fikra hiikiimlerinin uygulanmasinin iglenen fiile nazaran daha
agir sonuclar ortaya cikarabilecegi durumlarda, hakim bu tedbirlere
hiikmetmeyebilir.”

4- “Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”

Bu diizenlemeyle birlikte Yeni Tirk Ceza Kanunu tiizel kisilerin cezai
sorumlulugu kabul edilmistir. Kanunda yalnmizca o&zellikle belirtilen yerlerde
haklarinda bazi giivenlik 6nlemlerinin alinacagi hiikmiine varilmistir. 246°nc1 madde
de bu maddelerden birisini olusturmaktadir. Bu madde kapsaminda haksiz ¢ikar elde
eden tiizel kisiler hakkinda giivenlik tedbirlerine hiikmolunacaktir.®*® Bu kapsamda

karsilastirmali hukukta;

a) Cezai sorumlulugu reddedip idari yaptirimlari tahmin edenler,
b) Giivenlik tedbirini tahmin edenler,
c) Tiizel sahislarin cezai yiikiimliliigiinii kabul edenler olmak iizere ti¢ farkl

sistem bulunmaktadir.

2.5.1.6. YTCK’da Diizenlenen Diger Siber Su¢ Tipleri

Yukarida bahsedilen YTCK’nin “Bilisim Alanindaki Sug¢lar Bolimii” bulunan
suglar haricinde, yine bu kanunun farkli bdliimlerinde siber suclarla ilgili
diizenlemeler bulunmaktadir. Bu diizenlemeler asagida “Ozel Hayata ve Hayatin
Gizli Alanmma Kars1 Suglar Boliimiinde Diizenlenen Sug¢ Tipleri” ve “Bilisim
Sistemleri Araciligiyla islenebilecek Diger Sug Tipleri” olmak iizere iki ana baslik

altinda ele alinacaktir.

Madde 246: “Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi”,
“Bu boliimde yer alan suclarin iglenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler
hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur.”



36

37

33

2.5.1.6.1. Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suclar Boéliimiinde
Diizenlenen Suc Tipleri

2.5.1.6.1.1 Kisisel Verilerin Kaydedilmesi Sucu (m.135)

Yeni Tiitk Ceza Kanun’unun 135’inci maddesinin birinci fikrasiyla, kanuna
aykirt bir sekilde kisisel verilerin kayit altina alinmasi eylemi; ikinci fikrasiyla da
kisilerin felsefi, siyasi ya da dini goriislerinin, sendikal baglantilarinin, 1rki
kokenlerinin, cinsel yasamlarmin ve saglik durumlarmin kisisel veri olarak kayit
altina almmasi1 eylemleri su¢ olarak hiikiim altina almmistir® (Ozel, 2001:865;

Degirmenci, 2002:156-157)%.

Bahsi gecen maddedeki suglar, cogunlukla bilgisayarlar vasitasiyla
islenmektedirler. ilgili maddenin gerekgesinde “giiniimiizde bircok kurumun sahislar
ile ilgili bilgileri bilgisayarlarda arsivleyerek muhafaza ettigini belirtmektedir. Bu
bilgiler amac¢ dis1 kullanilirsa hakkinda bilgi toplanan kisilere biiyiik zararlar
verilebilecektir. Bu c¢erceveden bakildiginda, kisilerle ilgili bilgilerin hukuka
aykirihik teskil edecek bicimde kaydedilmesi su¢ olarak tanimlanmistir.”

denilmektedir.

135’inci madde, Yeni Tiirk Ceza Kanun’unun “6zel hiikiimler” baslikli ikinci
kitabinin “kisilere kars1 suglar” baslikli ikinci kisminin “6zel hayata ve hayatin gizli
alanina kars1 suclar” baglikli dokuzuncu béliimiinde diizenlenmistir. Buradan 1982
Anayasasmin “Ozel Hayatin Gizliligi ve Korunmas1” baslikli 20°nci maddesindeki,
“Herkes, 0zel hayatina ve aile hayatina saygi1 gosterilmesini isteme hakkina sahiptir.
Ozel hayatin ve aile hayatimin gizliligine dokunulamaz...” ifadesiyle

hiikmolunmustur.

135’inci maddede sugun islenme bi¢imi ile alanina herhangi bir sinirlandirma

Madde 135 “Kisisel verilerin kaydedilmesi”;

1- “Hukuka aykir1 olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢ yila kadar hapis cezasi
verilir.”

2- “Kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine; hukuka aykir1 olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarna iliskin bilgileri
kisisel veri olarak kaydeden kimse, yukaridaki fikra hitkmiine gore cezalandirilir.”

Tirkiye’'nin de paydast oldugu bu sozlesmeye gore, sozlesmenin onaylanabilmesi igin paydas
devletlerin s6zlesmede deginilen ilkelere uygun bir kanun (uygulama kanunu) kabul etmesi gerekir.
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getirilmemistir. Bu sug ile sahsi bilgilerin kanuna ters bigimde kayit altina alinmasi
eyleminde ceza almis olur. Buna ilaveten sug en ¢ok bilisim sistemlerinde islense de

yalnizca burada islenebilecegini séylemek dogru bir ifade olmayacaktir.

Yeni Tiirk Ceza Kanun’unun 137’nci®® maddesinde “6zel hayata ve hayatin
gizli alanma karsi suglar” kisminda diizenlenen suglar i¢in failin sifatindan otiirii
agirlastiric1 sebepler ortaya koyulmustur. Buna gore, s6z konusu maddenin “a”
bendinde “kisisel verilerin kaydedilmesi” su¢unun bir kamu gorevlisi tarafindan ve
gorevinin verdigi yetkinin kotiiye kullanilmasi halinde failin cezasi arttirilarak
uygulanacaktir. S6z konusu maddenin “b” bendinde ise belirli bir meslek ve sanatin
sagladig1 kolayliktan yararlanmak hasebiyle bu su¢ gercgeklestirilirse failin cezasi

yine arttirilarak uygulanacaktir.

Hukukta sahsi bilgilerin kayit altina alinmasi sugunda, sug¢ isleyenler i¢in

yaptirim olarak alt1 aydan ii¢ yila kadar hapis istemi yer almaktadir.

2.5.1.6.1.2 Kisisel Verileri Hukuka Aykir1 Olarak Verme ya da Ele Gecirme
Sucu

Yeni Tirk Ceza Kanun’unun 136’nc1 maddesinde “Kisisel verileri, hukuka
aykirt olarak bir baskasina veren, yayan veya ele gegiren kisi, bir yildan dort yila
kadar hapis cezasi ile cezalandirilir.” hitkmii diizenlenmistir. Bu sugun, yaygin olarak
Internet’te islendigi goriilmektedir. Kimlik hirsizhigr olarak da bilinen Internet’teki
kisisel verilerin ele gegirilmesi eylemleri, genel olarak miisterilerin adi, dogum tarihi,
kredi kart1 bilgileri, sosyal gilivenlik numaralar1 kendi bilgisi olmadan ele
gecirilmektedir. Daha sonra elde edilen bu verilerle, haksiz kazang elde etmek iizere,
Internet dolandiriciliginin da icinde bulundugu pek ¢ok sug islenmektedir. Kredi kart1
bilgileri ele gecirilerek genellikle miisteri hesaplarindan nakit para transferleri yapma

veya kartin kopyalanarak sahtesinin yapildig: goriilmektedir.

Bu sugun faili, sahsi bilgilere ulagilmasi su¢unda, su¢ isleyen yoniinden bir

Madde 137 “Nitelikli haller”;

“Yukaridaki maddelerde tanimlanan suglarin; Kamu gorevlisi tarafindan ve gorevinin verdigi yetki
kotiiye kullanilmak suretiyle; belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle
islenmesi halinde, verilecek ceza yar1 oraninda artirilir.”
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nitelik aragtirllmadigindan herkes olabilir. Bu sebeple ele gecirilen verilerle alakali

olan herkes magdur olabilir (Karagiilmez, 2005:233; Fedorek’ten, 2004:5).

Bu sugla hukuka uygun olarak kayit altina alinan veya kayit altina alinmayan
kisisel verileri hukuka aykiri olarak baskasina vermenin, yaymanin ya da ele

gecirmenin bagimsiz bir sug olarak diizenlendigi goriilmektedir®® (Diilger, 2004:271).

Maddenin gerekcesinde de aciklandigl lizere sugun olusmasinda; baska bir
kisiye ulastirilan, elde edilen verilerin kayit altina alinisinin hukuki boyutuna
bakilmaz. Veriler nasil kaydedildigine bakilmaksizin yukaridaki eylemlerden birini
yapan sug igslemis olmaktadir. Bu sug da bilerek ve isteyerek islenebilen bir suctur.
flgili maddede eylemin hukuk dis1 gerceklestigi ifade edilmekte ve failin kast
eyleminde, eylemin kanuna ters oldugunu da kapsam icine almas1 gereklidir (Icel ve
Ark, 2000:8).

YTCK’nin 137’nci maddesinde “6zel hayata ve hayatin gizli alanma karsi
suclar” boliimiinde diizenlenen eylemler igin failin sifatindan dolayr agirlastirict
sebepler sezilmistir. Maddede yer alan hallerin olusmasiyla, istenilen ceza yarisi

kadar arttirilip isleme konulacaktir.

2.5.1.6.1.3.Verilerin Yok Edilmemesi Sucu (M.138)

Bu maddeyle, kisisel bilgilerin hukuka aykiri olmadan kayit altina alinmasi
kanunlarca belirlenen siirelerin ge¢gmis olmasina karsin ortadan kaldiritlmamasi sugu

bagimsiz olarak degerlendirilmistir.

Yani kanunlar tarafindan belirlenen siireler iginde kamu ve ozel sektor

kuruluslar ellerinde mevcut olan kisisel verileri yok etmek durumundadirlar.

Bu kapsamda verileri yok etmekle (geri getirilemeyecek sekilde silme)
yiikiimlii olan kisi bunu yapmamis ise su¢ islemis olur. Sorumlu olan kisi verilerin
bir kismini silmis fakat bir kism1 duruyor ve bu kisim veri 6zelligi tasiyorsa ilgili

madde kapsaminca suclu demektir.

Madde gerekgesinden.



36

2.5.1.6.1.4. Haberlesmenin Gizliligini Thlal Sucu (M.132)

YTCK’nin “haberlesmenin gizliligini ihlal” kenar baslikli 132’nci maddesinde,

(1) “ Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alt1 aydan
iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali
haberlesme igeriklerinin kaydi suretiyle gergeklesirse, bir yildan ii¢ yila kadar hapis

cezasina hukmolunur.”

(2) “Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden

kimse, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir.”

(3) “Kendisiyle yapilan haberlesmelerin igerigini diger tarafin rizasi
olmaksizin alenen ifsa eden kisi, alt1 aydan iki yila kadar hapis veya adli para cezasi

ile cezalandirilir.”

(4) “Kisiler arasindaki haberlesmelerin igeriginin basin ve yayin yolu ile

yayinlanmasi halinde, ceza yar1 oraninda artirilir” ifadesine yer verilmistir.”

Glinlimiizde teknolojinin hizli bir gsekilde gelisme gostermesi insanlarin
iletisimlerini de basta internet olmak iizere cesitli yollar ile saglamasina olanak
tanimigtir. Bu haberlesme yontemleri ise YTCK’nin ilgili maddelerince koruma
altina alinmis ve aksi durumlarin cezalandirilmas: gerektigi ifade edilmistir. Bu

sayede bu konudaki tartismalara da son verilmistir.

2.5.1.6.1.5. Haberlesmenin Engellenmesi Sucu (m.124)

YTCK’nin “haberlesmenin engellenmesi” kenar baslikli 124 iinciimaddesinde;

(1) “Kigiler arasindaki haberlesmenin hukuka aykir1 olarak engellenmesi

halinde, alt1 aydan iki yila kadar hapis veya adli para cezasina hiikmolunur.”

(2) “Kamu kurumlar1 arasindaki haberlesmeyi hukuka aykiri olarak

engelleyen kisi, bir yi1ldan bes yila kadar hapis cezasi ile cezalandirilir.”

(3) “ Her tiirlii basin ve yayin organinin yayminin hukuka aykir bir sekilde

engellenmesi halinde, ikinci fikra hiikmiine gore cezalandirilir.” hiikiimleri yer
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almaktadir.

YTCK’nin 124’linci maddesinde de ifade edildigi gibi haberlesme hangi

cihazla yapilirsa yapilsin engellenmesi sug teskil etmektedir.

2.5.1.6.1.6.Hakaret (Asagilama) Sucu (m.125)

Bu tiir su¢ YTCK’nin 125’inci maddesinde diizenlenmis olup, ilgili maddenin
2. fikrasinda; magdur acisindan hakaret olusturan eylemin (yazi, ses ya da goriintii

yoluyla) bilgisayar vasitasiyla islenmesinde sug oldugu belirtilmektedir.

2.5.1.6.1.7.Bilisim Sistemlerinin Kullanilmas1 Yoluyla Islenen Hirsizhk Sucu (
m.142)

YTCK’nin “malvarligina karst suglar” basliklt onuncu bdliimiiniin 142’nci
maddesinin ikinci fikrasinin “e” bendinde bilisim sisteminin kullanilmasi araciligi ile

islenen hirsizlik sugu yer almaktadir.

Ama bu konu ile ilgili yapilan diizenlemelerde hangi tip hirsizlik fiilinin sug
unsuru oldugu net olarak ifade edilmemistir. Yani bilisim sistemi yoluyla somut
nesnelerin alinmast m1 yoksa verilerin ¢alinmasi mi su¢ unsurudur. Buradan
anladigimiz ilgili sahsin rizasi olmadan, failin kendisine ya da bagkasma fayda
saglamak niyetiyle bilisim sistemini kullanarak esya iizerinden sahibinin hiikmiinii

kaldirmasi sucu olusturmaktadir.

Belirtmek gerekir ki uygulamada olusabilecek hatalarin 6niine gegmek i¢in bu
su¢ tilirlinlin bagimsiz olarak ele alinmasi ve ilgili diizenlemelerin daha agik bir
sekilde yapilmas1 zaruridir (Diilger, 2004:290). Bu sekliyle olas1 hatalar1 diizeltmek
Yargitay’a kalmaktadir.

2.5.1.6.1.8.Bilisim Sisteminin Kullanilmasiyla Gerg¢eklesen Dolandiricihik Sucu
(m.158)

Bu sug tiiriinlin sebepleri ve islenis sekilleri iistte ifade edilen sug tiirii ile
aynidir. Bu madde ile ¢ok¢a karsilasilan sug tiirlerinden olan bu sug tiiri

diizenlenmekte ve ilgili cezai miieyyideler ifade edilmektedir.
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2.5.1.6.1.9.Miistehcenlik (Edebe Aykirilik) Sucu (IM.226)

Edebe aykirilik (miistehcenlik) sugu YTCK’nin 226’nct maddesinde yer
almaktadir. Bu maddede edebe aykiri yayinlar ve ¢ocuklarin/genglerin bunlara karsi
nasil korunmasi gerektigine yonelik diizenlemeler bulunmaktadir. Maddede belirtilen
yayinlar bilgisayar aglar1 araciligi ile gergeklestirilmektedir. Bu diizenlemelerde
uygulamada karisikliga neden olacak eksiklikler bulunmakta olup bunlardan biride
Avrupa Konseyi Siber Su¢ Sozlesmesi géz ardi edilerek ¢ocuk pornografisinin ayri

bir su¢ olarak uygulamaya konulmasidir.

2.6.POLIS ISTATISTIKLERINE GORE SiBER SUCLAR (2003-2012)

Polisin sorumlu oldugu alanlarda meydana gelen siber suglarin istatistiksel
verileri, Emniyet Genel Miidiirliigii’nlin faaliyet raporlar1 ile bazi kaynaklarda
mevcuttur. Bu raporlarda genel olarak; “Banka Dolandiriciigi”, “Kredi Karti
Sahteciligi ve Dolandiricilig’” , “Internet Aracihigiyla Dolandiricilik”, “Bilisim
Suglar1 ve Dolandiricilig” ve “Diger” bigiminde simiflandirlmustir. flk yillarda
ozellikle finans sektoriiyle alakali bilisim suglarinda oldukga fazla bir yogunlugun

s6z konusu oldugu goriilmektedir.

2007 yil1 itibariyle siniflandirmaya “Diger” (telif hakki suglari, cinsel istismar,
hakaret, 6zel hayatin gizliligi gibi) basligi eklenmistir. Simiflandirma genel olarak
maddi kayiplara goére hazirlanmis olup 2003- 2012 yillar1 arasinda tespit edilen

durum asagida tablada verilmistir.
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Tablo 1: 2003-2012 Yillar1 Arasi Siber Su¢ Sayilan Eylemler

Sucun Nevi Ve  Kredi Kart1 Banka Bilisim Internet
Yillara Gére Sahteciligi ve Suglari ve 5 Diger T0Plam
Olay Sayilar1 Dolandiricih@ Dolandiricihig _ Araahfiyla
Dolandiricihig:

Olay Sayis1 2003 80 15 X X X 95
Olay Sayis1 2004 146 22 16 X X 184
Olay Sayis1 2005 195 9 91 X X 295
Olay Sayis1 2006 122 08 4 X X 204
Olay Sayis1 2007 594 642 416 X 91 1.743
Olay Sayis1 2008 830 1.177 560 X 157 2.742
Olay Sayis1 2009 1511 550 353 412 45 2871
Olay Sayis1 2010 1.131 151 972 71 28 2.353
Olay Sayis1 2011 1.772 141 1.738 111 31 3.793
Olay Sayis1 2012 1.724 264 3.669 278 783 6.718

S6z konusu istatistiklerin bircogu EGM’ nin kaynaklarindan alinmis olup,
polis tarafindan yapilan c¢alismalar neticesinde meydana getirilmistir. Maalesef
tilkemizde polis istatistiklerinde g¢esitli nedenlerden dolayr birgok eksiklik

bulunmakta olup bu kurumun istatistikleri ile Adalet Bakanligi’nin istatistikleri
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arasinda uyum bulunmamaktadir. Tiim bu konularda gerekli calismalarin olmamasi
da elestirileri beraberinde getirmektedir (Polat, 2008: 4). Tirkiye’ de ilk bilisim sugu
1990 yilinda islenmis olup, bu yildan 2011 yilinin Temmuz ayina kadar gegen siirede
mahkemelere toplamda 40 farkli su¢ maddesi ile 73.185 tane su¢ dosyasi ve bu
suclara ait 98.391 adet maznun oldugu saptanmistir (Koksal ve Ilbas, 2015). Tablo-1
ile Tablo-2 iliskilendirildiginde, adliyede siiren fakat polis istatistiklerinde olmayan

bircok olayin oldugu goziikmektedir.

Ulkemizde ilk olarak siber su¢ 1990 yilinda islenen banka karti
dolandiriciligidir. 1990 ila 2003 yillar1 arasinda adliyeye ulasan siber sug dava sayist,
389 adettir. Bu saymin agirlikli kismini banka ve kart dolandiricilig1 olusturmaktadir.
Diger suglar ise telif hakki ile bilisim sistemlerine giris suglar1 olusturmaktadir.
Bakildiginda bu yillarda bilisim suglarinin ¢ok da fazla olmadigi goriilmektedir.
Bunun sebebi ise; 5237 sayili Tiirk Ceza Kanun’unun 2004 tarihinde kabul edilmesi
ve oOnceki yillarda siber suglarla alakali olarak 6zel kolluk kuvvetlerinin
bulunmamasi, bu yillar arasinda bilgisayar kullaniminin yayginligi ile bilisim
okuryazarliginin oraninin diisiik olmasi, suca maruz kalan kisilerin yasal nitelikteki
haklardan yararlanma olanaginin olmayisidir. EGM kayitlarina gore 2003-2012
yillar1 arasinda toplamda 21.018 siber su¢ olmustur. Ayrica 2007 yilindan itibaren

siber suglarin 6nemli derecede arttig1 goriilmektedir.



41

Tablo 2: 2003-2012 Yillar1 Arasi Islenen Siber Suclarda Yakalanan Siipheliler

Sucun Nevive Kredi Karti Banka Bilisim Suglar internet
Sahteciligi ve ve Diger Toplam
Yillara Gore Dolandiriciig Araciligiyla
Siipheli __Dolandiricih Dolandiricih
2003 268 49 X X X 317
2004 422 72 31 X X 525
2005 543 33 179 X X 755
2006 241 172 9 X X 422
2007 907 1.187 764 X 134 2.992
2008 991 2.114 842 X 416  4.363
2009 2.176 1.113 534 731 116 4.670
2010 1.005 300 1.346 115 134 2.900
2011 1.429 327 1.842 283 123 4.004
2012 630 120 1.085 56 289  2.180

2014 yil1 verilerine gore banka ve kredi kart1 dolandiricilig1 basta olmak tizere
internet lizerinden online kumar faaliyetleri, yetki dis1 erisim ve sistem engelleme
seklindeki suglara iligkin olarak yapilan operasyonlar kapsaminda 2.788 siipheli sahis
yakalanip adli organlara gétiiriilmiistiir (EGM, 2015: 28). 2003-2012 yillar1 arasinda
toplamda 23.098 siipheli sahis siber sug¢ islemekten dolayr tutuklanmistir.
Gortilmektedir ki 2007 yilindan bu yana siber suclarla alakali siipheli sayisinda
onemli miktarda artis olmustur. Ayrica 2012 yilinda islenen siber suglarda artis

gozlenmekte iken aksine siipheli sayisinda bir azalis s6z konusudur.

Tablo-1 ve Tablo-2 degerlendirildiginde gerek siber suglar olsun ve gerekse
de bu suclar isleyen siiphelilerin sayist olsun 6nemli derecede bir artis goze
carpmaktadir. Bu durumun aslinda iki nedeni vardir. Bunlar; Istanbul merkezli
Bilisim Suglar1 ve Sistemleri Sube Miidiirliigiiniin kurulmast ve buna bagl olarak da

siber suglara kars1 miicadele eden uzman kolluk birimleri ile personel sayisinin artist
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ve 5651 sayili Kanunun yiiriirliige girmesidir. Bu durum, siber suglarla miicadele
eden hukuki mevzuatlarin yiiriirliige girmesi ve 6zel polis birimlerinin kurulmasi ile

sucla miicadelenin etkin hale gelmesi seklinde de agiklanabilir*,

2.6.1. Diinyada Siber Suclar

Bilgisayar teknolojisinin ilk olarak girdigi iilkelerin basinda ABD
gelmektedir. Buradan hareketle ilk siber suglarin da ABD’ de ortaya c¢iktigi
gozlemlenmektedir. Cok sayida siber su¢lar ABD’ de meydana gelmektedir. Netice
itibariyle de ABD bu suglara hala yiiriirliikte olan gesitli kanun maddeleri ile 6nlem

almistir.

Almanya’da Kita Avrupasi Hukuk Sistemi’ ne dayali olarak siber suglarin

Onlenmesi i¢in birtakim kurallar koymustur ¢esitli kurallar koymustur (Kurt, 2005).

»  Bilgisayar sistemlerine izinsiz bir bigimde girilmesi suretiyle verilerin ele

gecirilmesi

* Bilgisayar sistemleri kullanilmasi ile yapilan sahtekarlik ve

dolandiriciliklar (Degirmenci, 2002).

*  Verilerin tamamiyla silinmesi, degistirilmesi ve bilgisayarlarin sabotaj

edilmesi ile veri aktarim siirecinin engellenmesi

Isvigre ise Federal Ceza Yasas1 ve Haksiz Rekabet yasalari ile siber suglari

onleme adina gelismeler saglamistir.

Fransa’da olusturulan yeni ceza kanunu ile asagidaki maddeler su¢ kavramina

dahil edilmistir.

*  Sisteme yetki dis1 erisim ile verilerin tahrip edilmesi, silinmesi, ¢alinmasi

(Pall1, 2008)

4 (TBD, 2015: 16).
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*  Banka ve kredi kartlarinin kétiiye kullanilmasi (Karagiilmez, 2009).

* Cocuklarin kullanilmasi suretiyle ya da ¢ocuklarin gérmesini saglayacak

bigimde cinsel igerikli yayinlarin ya da mesajlarmn yayinlanmasi (Unver, 2001).

* Sahsin goriintii ve ses kayitlarina montaj yapilmasi suretiyle, kisinin rizasi
disinda yayimlanmasi1 (Kangal, 2001). Bilisim sistemlerini kullanilmasi suretiyle
dolandiricilik, hirsizlik vb. suclarin islenmesi ve bu suclarin orgiitlii bir sekilde

islenmesi (Diilger, 2004).

Ingiltere siber suclar icin 6zel kanunlar yapmistir. Computer Misuse Act
Kanunu, Miistehcen Yayinlar Kanunu ve Telekomiinikasyon Kanunlari igerisine

siber suglari1 dahil etmistir (Diilger, 2004).

Italya, cocuklarin korunmasi ve veri giivenligi adina adimlar atmak igin

asagidaki ceza konular hakkinda ceza yasalar1 olusturmustur.
« lletisimin engellenmesi ya da yetki dis1 olacak bir bigimde dinlenmesi,

* Bilisim sistemleri vasitastyla hirsizlik, dolandiriciik  ve kumar

oynanmasina olanak verme,
+ Sisteme erigimi viriis kullanilarak engelleme,
* Bilisim sistemleri kullanilarak devlet sirlarini agiga vurma.

* Japonya teknolojinin hizla ilerlemesi ile siber suglar1 yasalarinin igine

almis fakat veriler degistirilmedigi siirece erisim hakki vardir.

Rusya G-8 iilkeleri ile yapmis oldugu toplantilarda siber suglar adina ortak
giivenlik ag1 olusturulmasina imza atmistir. Asagidaki yasal diizenlemeler

yapilmistir.

 Bilisim sistemleri kullanilarak pornografik unsurlar barindiran yayinlarin

hukuk dis1 yollar kullanilarak ¢ogaltilmasi ve yayinlamasi.

 Verileri almak amaciyla hukuk dis1 sisteme erisim
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« Insan ve ¢ocuk ticaretinin yapilmasi konularinda

Israil, “bilgisayar kanunu” ile siber suglarla miicadele etmektedir. Farkli

iilkeler ile siber suglar konusunda ortak ¢alismalar yapmaktadir.

Kanada siber suglari genel yasalarin i¢ine almistir. Kanada’da siber suglar

0zellikle tizerinde durulan 6nem tasiyan bir konudur.

2.7. ILGILI LITERATUR CALISMASI

Diinyada olusturulan Haziran 2014 verileri diinya niifusunu 7,2 milyar olarak
diisiindiigiimiizde bu niifusun ortalama % 42,3’0 yani 3.035.755.340 kisi interneti
giinliik yasami ve is hayatinda kullaniyor. Tiirkiye’de ise internet kullanici sayisi
giderek artmakta iilke niifusunun % 56’5’1 46.292.850 kisi interneti kullanmaktadir
(internetworldstats. com. 2017)

Gegtigimiz ¢eyrek asirda biliylime hizi en yiliksek olan sektor bilisim
sektoriidiir. Sinurlart bilinmeyen, kaideleri olugturulamayan, hem demokratik hem de
anarsik bir platform olan internet, insanlara kendini ve diigiincesini 6zgiirce, kimligi
belli olmadan ifade etmesini saglamaktadir (Yetim, 2014: 179). Internet ortaminda
goriintlilii ve sesli iletisim, 6zel paylasimlar, ¢evrimici aligveris vs. gibi bircok
sekilde yeni gelismelere Onciiliik etmis, sonuglar1 bazen olumlu bazen olumsuz yeni
aligkanliklar kazanilmasii saglamistir. Siber psikoloji denilen teknolojinin insan
davranisini inceleyen bilim dalinin dogmasina neden olmustur (EUROPOL, 2014:
62).

Diinyada her giin 294,3 milyar e-mail yolu ile iletisim, Google’da ise 6,3
milyar arama yapilmakta, Facebook’ta 3,6 milyar mesajlasma ve Twitter’da 40,9
milyar Tweet paylasimi yapilmaktadir. Bu yogunluk igerisinde bir¢ok sug islenmekte

ve bu suglarin kontrollii giderek zorlagsmaktadir.

Ulkemizde 2000-2014 yillar1 arasinda ok hizli bir biiyiime yasayarak %2550
oraninda artmistir. Bu duruma beraberinde ilgili alandaki su¢ oraninin artmasina

neden olmustur. Ornegin 2000, 2001 ile 2002 yillarinda bu alanda kayitli sug sayist
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cok distik iken 2003 sonrasi ciddi artiglar goriilmiistir. Buradan anladigimiz
Internetin yayginlasmasi ile bilingsiz ve amaci disinda kullaniminda yayginlasmasina
yol agmustir. K6t niyetli insanlar internetin saglamis oldugu tiim kolayliklari illegal
islerde kullanmaya baslamistir. 2009 yilinda Internet ve bilgisayar aracilifiyla

2

yapilan 1511 tane “Banka ve Kredi Kart1 Dolandiricilig1” olayinda 2176 tane siipheli,
353 tane “Bilisim Sistemlerine Kars1 Islenen Sug” olayinda 534 tane siipheli ve 412
tane “Internet Aracilifryla Nitelikli Dolandiricilik” olayinda 731 tane siipheli

yakalanmistir (Sen, 2011).

Normal su¢ zanlilarinin izini kaybettirmesi ne kadar zor ise siber sug
zanlilarinin izini kaybettirmesi bir o kadar kolaydir. Bilisim sugu isleyen zanlilara
kars1 emniyet giiclerinin etkin bir sekilde miicadele edebilmesi i¢in en az onlar kadar
altyapilariin olmasi gereklidir. Giiniimiizde siber suglarin sayist hizla artmaktadir.
Ancak bu artisa karsilik gilivenlik birimlerinde kendini yetistirmis eleman sayisi
olduke¢a azdir. Bu sebepten otiirii ki siber suglarla alakali kovusturma sayisi, siber sug
sayisindan nispeten cok goriilmektedir. Bundan dolayr bilisim sugu zanlilari
acisindan; giivenlik gorevlilerinin, su¢ islendikten sonra degil de su¢ islenmeden
once onlem almalar1 6nem arz etmektedir. Siber su¢ agisindan farkindalik yaratmak
bu hususta énemlidir. Insanlarin siber suglar hususunda bilingli olma diizeyleri, siber
su¢ farkindaligidir. Yapmis olduklart isin sanal ortamda olmasindan dolay:
siipheliler, sonuglar1 tahmin etmede yetersiz kalmaktadirlar. Bu duruma ornek
vermek gerekirse; sosyal paylasim mecralarinda duyarsiz bir sekilde paylasilan
mesajlarin belki de milyonlarca kisi tarafindan okunacagi ve ne sekilde anlasilacagi
paylasan kisi tarafindan tahmin edilememektedir. Bu Ornekte oldugu gibi sanal
ortamda yapilan bir eylemin ne gibi sonuglar doguracagi, eylemin muhataplaria
karst ne gibi zarart olacagt seklindeki hususlar paylasan kisilerce
diistiniilmemektedir. Insanlarin sanal ortamlarda da bir sorumluluklar1 vardir ve bu
genelde unutulmaktadir. Dijle ve Dogan (2011) tarafindan kisilerin siber suglar
acisindan farkindaligimi  6lgmek amaciyla, {niversite Ogrencileri ile Ogretim
gorevlileri iizerinde bir aragtirma yapmistir. Bu arastirma neticesinde katilimcilarin
% 35,6 s1n1n siber su¢ kavramina yabanci olduklari yani daha 6nce hi¢ duymadiklari

saptanmigtir. Yine bu arastirmaya gore, katilimcilarm %29,6° s1 Internetten film ve
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miizik indirmenin su¢ unsuru teskil ettigini bilmedigini ve %42.2° sinin ise yeterli
bilgi birikimine sahip olduklarinda hackerlik yapabilecekleri neticesine ulasilmistir.
Bilisim suclarin isleyenlere baktigimiz zaman genel itibariyle 16 - 35 yas aras1 kitle
goze carpmaktadir. Daha ¢ok kendini ispat amaci tagiyan ve yasal olup olmadigi
hakkinda bilgi sahibi olmayan gengler, bu ise daha ¢ok meyillidir. Martin ve Rice
(2011)’ mm yapmis oldugu bir arastirma neticesinde 6zellikle de okul ¢aginda geng
kisiler sirf kabadayilik egolar1 i¢in bilgisayar1 kotli amaglar i¢in kullanmaktadir. Bu
durum ise toplumda endiselere sebebiyet vermektedir. Bilek (2012) tarafindan
Tiirkiye’nin farkli {iniversitelerinden BOTE béliimii &grencileri {izerinde bilisim
teknolojilerini kullanma durumlari ile bilisim sug¢lart hususunda bilgi seviyeleri ile
tutumlarini 6lgmek i¢in bir aragtirma yapilmistir. Aragtirma neticesinde katilimeilarin
% 25’ 1 yakalanmayacagini diisiindiikleri i¢in bilgisi olsa hackerlik yapacagini beyan
etmistir. Yine ayni arastirmaya gore %34 oraninda Ogrencinin bilgisayarlarinda
lisans1 olmayan isletim sistemi kullandig1 saptanmustir. Ote yandan bu arastirma
acisindan en dikkat cekici nokta ise %95 oraninda G6grencinin bilisim suclar
hususunda bilgilendirilmek istemeleri olmustur. ilbas (2009), Baskent Universitesi
Ogrencileri ve akademik c¢alisanlar1 tizerinde bilisim suglarinin sosyo-kiiltiirel
seviyelere gore algi analizini 6lgmek icin bir arastirma yapmistir. Yapilan bu
aragtirmada; katilimcilara gore sirasiyla “cocuk pornografisi” ve “bilgisayar
aracilifiyla banka hesaplarina ulasilip yapilan hirsizlik” en agir bilisim suglar1 olarak
gosterilmistir. Ayn1 aragtirmada 6gretim elemani, 6grenci gruplarinda ki en belirgin
alg1 farkliligr akademik asirmacilik fiilinde tespit edilmistir. Akademik asirmacilik
Ogretim elemanlart i¢in agir bir bilisim sugu olarak kabul edilmesine ragmen aym
sucun Ogrenciler i¢in o kadarda dnemsenen bir bilisim sugu olmadigi anlasilmistir.
Tiirkoglu, Ozdemir, Kalkan, Varol ve Tokdemir (2013), Elaz13’da Firat Universitesi
T.E.F. Bilgisayar bolimii ile T.F. Yazilim Mihendisligi bolimiinde ve lise
ogrencileri lizerinde bir arastirma yapmistir. Yapilan bu arastirmada lise
ogrencilerinin % 21’1, lniversite Ogrencilerinin % 11°1 bilisim suglan ile ilgili

herhangi bir bilgiye sahip olmadiklarini belirtmislerdir.
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UCUNCU BOLUM
3. YONTEM

3.1.  Arastirma Modeli

“Lise Ogrencilerinin Siber Su¢ Algi Diizeylerinin Farkli Degiskenler
Acisindan Incelenmesi (Kirsehir li Ornegi)” isimli bu arastirma, Kirsehir ilinde
bulunan liselerde O6grenimlerine devam eden Ogrencilerin siber suglar iizerine
farkindaliklarin1 ortaya koymayir amaglamaktadir. Ayrica arastirmada, 6grencilerin
siber suclar ile ilgili goriislerinin cinsiyet, siif, sosyal medya kullanim1 ve internet
kullanim yilina gore farklilasip farklilagsmadigi belirlenmeye calisilmistir. Arastirma,

nicel bir ¢alisma olup, genel tarama modeline gore yiirtitiilmustiir.

Betimsel ¢alismalarda genellikle tarama yontemi (survey) kullanilir. Ozellikle
anket ve miilakat yontemlerinin aragtirmalarda onemli bir yeri vardir (Aslantiirk
1999; Karasar 2004). Ankette dayali aragtirmalar niceleyici varsayimlar igerdigi igin
cogunlukla istatistiksel olarak degerlendirilir ve elde edilen veriler sayisallastirilir

veya formiilize edilirler (Cepni 2001).

3.2.  Calisma Grubu

Bu caligmanin 6rneklemini, Kirsehir ili merkezde bulunan 16 lisede 6grenim

goren 6grenciler olusturmaktadir.

3.3.  Veri Toplama Araglan

Calismada veriler, ILBAS (2009)’in “Bilisim Suglarinin Sosyo-Kiiltiirel
Seviyelere Gore Algir Analizi” adli ytliksek lisans tezinde kullanmis oldugu anket ve
arastirmaci tarafindan gelistirilen “kisisel bilgi formu” ile toplanmistir. Kullanilacak
olan anket formu i¢in gerekli izinler alinmistir. Anket sorularmin herhangi birine
cevaplama oram1 0.5 olarak kabul edilmis ve homojen olmadigi kabul edilerek
varyans ¢ 2 =0.25 alimmustir. Anketin iceriginde demografik sorular oldugu gibi
likert 6l¢ekli sorularda bulunmaktadir. Bu sayede 6grencilerin goriislerine ulagsmak
amaglanmistir. Ankette besli dereceleme 6lgegi “en hafif (1)”, "hafif (2)”, “orta (3)”,
“agir (4)”, “en agir (5)” olciitleri kullanilmistir. Herhangi bir segcenegi Ogrencinin

isaretlemesi istenmistir. Secenekler 1, 2, 3, 4 ve 5 puanlamasi ile derecelendirilmistir.
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DORDUNCU BOLUM

4. BULGULAR VE YORUM

Bu boliimde arastirmanin basinda tespit edilen problemlerin cevaplarina
ulagmak igin; lise 6grencilerinden alinan bilgiler istatistiksel olarak degerlendirilmis

ve asagidaki bulgular elde edilmistir.

Tablo 3. Arastirmaya Katilan Ogrencilerin Demografik Ozelliklerinin Frekans
ve Yiizde Dagilimlari

Cinsiyet %
Kadin 54.8
Erkek 45.2
Simif

Lise 1 33.4
Lise 2 34.9
Lise 3 16.5
Lise 4 15.2

Tablo 4. Arastirmaya Katilan Ogrencilerin Teknoloji ve Internet’e Olan
Ilgisinin Dagilhim

Interneti Kullanim Yillari %
1-2 yl 12
3-4 yil 24.6
5 yil Ustii 63.4
interneti Kullanim Saati

0-1 saat 25.6
1-2 saat 35.4
3-4 saat 20.4
4 saat listli 18.6
Sosyal medya kullanim

Evet 83

Hayir 17
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Arastirmaya katilan 6grencilerin cogunlugunu kizlar (%54.8) olusturmaktadir.

Katilimcilarin %12’si interneti 1-2 yil arasinda kullandigini, % 24.6°s1 3-4 yi1l
arasinda kullandigii, %63.4’1 ise interneti 5 yil ve daha uzun siire kullandigini
belirtmigtir. Ogrencilerin cogunlugunun 5 yil ve iizeri internet kullandiklari

sOylenebilir.

Calismaya katilan 898 6grenciden %25.6’sinin internet kullanimi giinde 0-1
saat olur iken, %35.4’linlin 1-2 saat arasinda, %20.4’ilinlin 3-4 saat arasinda, %
18.6’smin ise Internet kullammi dért saatten fazla oldugu belirlenmistir.
Katilimeilarin  yarisindan fazlasinin giinde bir saatten fazla internet kullandigi

sOylenebilir.

Arastirmaya katilan Ogrencilere yoneltilen sosyal medya kullanimi
hakkindaki soruya katilimcilarin %83 ‘i evet, % 17’si hayir cevab1 vermistir. Lise

ogrencilerinin biiyiik cogunlugunun sosyal medya kullandig1 sdylenebilir.

Yaptigimiz bu ankette degisik iilkeler agisindan hukuk sistemleri
incelendiginde bilisim sugu kapsamindaki fiillerin kisisel alg1 seviyesinde su¢ siddeti
cergevesinden degerlendirilmesi gayesiyle sorulan soruda 14 madde mevcuttur.

Bahsi gecen bu sorular sik rastlanilan bilisim sugu cesitlerine gore asagidaki bicimde

gruplanmustir.
. Internet iizerinden yapilan yayinlar
. Siber ihlal
. Siber dolandiricilik, siber hirsizlik
. Kimlik hirsizlig
. Kisisel bilgilerin korunmasi
. Korsancilik, plagiarism

. Cocuk pornografisi
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Tablo 5. Arastirmaya Katilan Ogrencilerin Siber Su¢ Algilarina Gére Dagilimi

En Hafif Hafif Orta Agir En agir
Madde Say1 % Say1 % Sayi % Say1 % Say1 %
1 126 14.03 92 102 217 241 113 126 350 39.06
2 277 308 106 11.8 187 208 154 171 174 193
3 76 84 13 14 69 76 136 155 604 66.8
4 14 15 10 11 41 45 262 291 571 635
5 15 16 30 34 114 127 152 169 587 65.3
6 19 21 13 14 122 135 244 271 500 55.6
7 66 73 34 37 230 256 255 283 313 3438
8 125 139 110 122 262 291 199 221 202 224
9 20 22 48 53 194 216 291 324 345 384
10 11 12 94 104 101 113 96 106 59 663
11 17 18 69 76 62 69 52 57 698 77.8
12 14 15 12 13 26 28 129 143 717 799
13 19 21 98 109 201 223 278 309 302 337
14 176 195 151 168 165 183 143 159 263 29.2

Cocuk pornografisi ile alakali fotograf ve video igerigi bulunan internet sitesi

yayinlarinin yapilmasi eylemi, ililkemizde yiiriirliikte bulunan Tiirk Ceza Kanunu

cergevesinde siber suglar agisindan en agir sugu 10 numarali maddede (Bkz. Ekl)

teskil etmektedir.

Sorular1 yanitlayan katilimcilarin %66,3 gibi biiyliik bir kismi

bahsi gecen eylemi en agir su¢ olarak isaretlemistir. Cocuk pornografisi sugunun

diger suclardan ayrismasinin ve daha agir nitelikte olmasinin temel nedenlerinden

birisi de son yillarda basin ve yayimn organlar1 vasitasiyla bu sucun siirekli giindeme

gelmesi ve bu sucun uluslararasi anlagmalar cergevesinde kovusturmaya tabi

tutulmasidir.



o1

Ayn1 sekilde siirekli giindeme gelen suglardan bir digeri de internet
araciligiyla banka hesap bilgilerinin ele geg¢irilip hirsizlik sugcudur. S6zi edilen bu
sucu katilimeilarin %66.8’1 3 numarali maddede (Bkz. Ekl) en agir suc¢ olarak
se¢cmisler ve ¢ocuk pornografisi sucu kapsaminda banka dolandiriciligindan daha
agir niteligi bulunan 11 numarali "Cocuk pornografisini temsil eden ¢izim ve
animasyonlara yonelik icerigi bulunan Internet sitesi yaymlarmin yapilmas1” ve 12
numarali "Cocuk pornografisi konulu icerigi bulunan Internet sitesi yaynlarma

erigsilmesi” suglarindan daha hafif bir sug olarak belirlemislerdir.

Katilimcilarin en hafif su¢ olarak belirledigi "Bir iilke veya devlet aleyhinde
yayin yapan bir Web sitesinin, bir kisi ya da grup tarafindan kapatilmasi, erisiminin
engellenmesi” sucu katilimcilar tarafindan en hafif su¢ olarak 2 numarali madde
(Bkz. Ek1) belirlenmistir. Bu sug, genel diisiincenin aksine siber ihlal tiiriinde bir
suc niteligi tasimaktadir. Bu sug diger iilkelerin hukuk sisteminde de bir ceza unsuru
olusturan bir sug¢ niteligi olmakla beraber, TCK’nin 243. ve 244. Maddeleri
geregince bir bilisim sistemine yetkisiz olarak girme, bilisim sistemindeki verileri
bozma ve bilisim sistemine genel erisimi engelleme sugu c¢ergevesinde

degerlendirilmektedir.

Katilimcilarin %19.5 ° i, en hafif su¢ olarak 14. maddede yer alan (Bkz. Ek1)
bilisim sistemindeki verilere yetkisi olmadan girip, haksiz erisim saglayan ancak
herhangi bir zarar vermeden sitemden ¢ikilmasi eylemi olup, bu sug fiili de siber
thlal kapsaminda bir su¢ olarak tanimlanmaktadir. Ayrica bu sug, tiim iilkelerin
hukuk sistemleri ile ceza kanunlarinda genellikle ilk olarak diizenlenen bilisim sugu

olma 6zelligini tagimaktadir.

Yine %14,03 ile en hafif su¢ olarak 1.maddede (Bkz. EK1), bir iilke veya
devlet aleyhinde web sitesi yaymi yapilmasi eylemi gosterilmektedir. Bu sug en hafif

suclar arasinda {iciincii sirada goriilmektedir.

Dikkati ¢eken bir baska sonug, akademik asirmacilik (plagiarism) fiilinin
soruldugu 8. madde (Bkz. Ekl) ye verilen yanitlardir. Bu soruya katilimcilarin

%13.9’u akademik asirmacilik eyleminin en hafif su¢ olduguna iliskin yanit
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vermiglerdir. En hafif suglar arasinda yer alan agirmacilik eylemi dordiincii siradadir.

Arastirmaya istirak eden oOgrencilerin %51.66’s1 devlet aleyhine web sitesi
yayini yapilmasi sorununa agir ve ¢ok agir su¢ yanitin1 vermislerdir. Bu soruya

verilen hafif ve ¢ok hafif cevabi ise %24.2 oranindadir.

Bir kisi ya da grubun, bir devlet yahut iilke adina yayin yapan bir web sitesini
kapatmasi ya da erisimini engellemesi sorusuna %42.6’ oraninda hafif ve ¢ok hafif
yanit1 verilmistir. Bu yanit esas olarak bir 6nceki soruya verilmis cevabi destekleyici

bir nitelige sahiptir.

Katilime1r 6grencilerin %82.3’si bir kiginin banka hesap bilgilerinin ele
gecirilmesi suretiyle yetki dis1 para aktarimi sorusuna bu sugun agir ve ¢ok agir sug
oldugu yoniinde karar bildirmislerdir. Bu orana gore degerlendirme yapildiginda
katilimcilar hesap bilgilerinin ¢alinmasinin ¢ok agir bir su¢ teskil edecegine kanaat

getirmislerdir.

Ogrencilerin %92.62° lik bir boliimii sahte loto, sirket ortakligi seklindeki
vaatlerle dolandiricilik yapilmasi sorusuna bunlarin agir nitelikte bir sug teskil ettigi

yanitin1 vermislerdir.

%82,3 oranla ogrenciler kimlik numarasi, telefon numarasi ve adres bilgileri
gibi sahsi bilgilerin web siteleri vasitasiyla toplanip ticlincii kisilere servis edilmesi

yahut satilmas fiiline agir su¢ oldugu yoniinde yanit vermislerdir.

%82.7° lik bir oranla sahsi bir bilgisayara erigip sahsi bilgilerin, dosyalarin,
dokiimanlarin ve belgelerin ¢alinmasi ise Ogrenciler tarafindan yine agir bir sug

seklinde degerlendirilmistir.

Ote yandan bilgisayarda donanimsal olarak fiziksel nitelikteki bir zarara ise

Ogrencilerin %53.2’si agir sug, % 36.6’s1 ise orta ve hafif su¢ yanitin1 vermislerdir.

Yazilim {izerinde degisiklik yapilmasi suretiyle hak iddia edilmesi konusunda
Ogrencilerin vermis olduklar1 cevaplar ise %70.9 ile agir ve ¢ok agir sug, %29.1 oranm

ile de orta ve hafif su¢ seklindedir.
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Internetten alinan bir makale yahut raporun kaynak gosterilmeden kullanilmas:
hususuna ise katilimcilarin vermis olduklar1 cevaplara gore bu sug, orta agirlikta bir
suc¢ teskil etmektedir. Ogrenciler ise bu soruya %44.5 oraninda agir ve ¢ok agir

cevabi verirken, %55.2’si ise hafif ve orta su¢ cevabini vermistir.

Cocuk pornografisiyle alakali fotograf ya da video gibi igerikleri barindiran
web sitesi yayinlarinin yapilmasi sorusuna ise 6grencilerin %76.9° u agir ve ¢ok agir

cevabini vermis, %22.9°u ise bu sucu orta ya da hafif seklinde yanitlamistir.

Ayrica Ogrencilerin %94.2°lik  bir kism1 ¢ocuk pornografisi igeriklerini
barindiran web sitesi yayinlaria erisilmesi hususuna verdikleri yanit ise bu sugun
agir ve ¢ok agir nitelikte bir su¢ kapsamina girdigi yoniindedir. Bu su¢ 6grencilerin

en yiiksek agirlikta su¢ gordiigii husustur.

Diger yandan bilgisayar sistemi i¢in zararli kodlar hazirlanarak gonderilmesi
sorusuna ise dgrencilerin %64.6’1 agir ve ¢cok agir yanitini vermislerdir. %35.4°1 ise

hafif ve orta yanitin1 verenlerden olugmaktadir.

Ogrenciler, bir bilisim sistemine girilip herhangi bir sekilde zarar vermeden
¢ikilmasi sorusuna ise zarar teskil etmedigi i¢in hafif ve orta nitelikte bir su¢ oldugu

yanitini vermislerdir.

Sahislarin kimlik, telefon ve adres bilgileri gibi verilerin internet siteleri
vasitastyla toplanip {i¢iincii sahislara servis edilmesi ya da satilmasi sorusuna kadin
katihmcilarin %70.3” i en agir su¢ yanmitim1 vermisler, erkek katilimecilarin ise

%359.3°1 bu soruya tipkr kadin katilimeilar gibi en agir su¢ oldugunu belirtmislerdir.
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Ogrencilerin Siniflarina Gore Sug¢ Algis1 Farklilasmasi

1. Biriilke veya devlet aleyhinde web sitesi yayini yapilmasi

Egitim Durumu N Ortalama Std.Sapma f-degeri  p-degeri
1.Simif 245 7.9224490 1.35126918
2.Smif 168 8.0297619 1.23047917
3”.Smuf 297 7.9831650 1.36673292 223 .880
4.Smf 188 7.9734043 1.36194855

2. Bir iilke veya devlet aleyhinde yayin yapan bir web sitesinin, bir kisi ya da
grup tarafindan kapatilmasi, erisiminin engellenmesi

Egitim Durumu N Ortalama Std.Sapma f-degeri  p-degeri
1.Smif 245 8.0571429 1.25645872
2.Smif 168 7.6845238 1.45651492
3.Smif 297 8.1885522 1.17611517 192 .664
4.Smf 188 8.2074468 1.23433408
3. Bir banka miisterilerinin hesap bilgileri elde edilerek yetkisiz para transferi
yapilmast
Egitim Durumu N Ortalama Std. Sapma  f-degeri  p-degeri
1.Smif 245 8.1265306  1.35058814
2.Smif 168 7.6666667  1.50315702
3.Smif 297 8.0976431  1.15689524 982 072
4.Simf 188 7.9468085  1.33137395

4. Sahte Loto, sirket ortaklig1 gibi tuzaklarla dolandiricilik Yapilmasi

Egitim Durumu N Ortalama Std. Sapma  f-degeri  p-degeri
1.Simif 245 8.1346939 1.17095152
2.Smif 168 7.9345238 1.30011460
3.Simif 297 7.8552189 1.33656277  2.431 .064
4.Simf 188 7.8670213 1.40601369

5. Kimlik numarasi, telefon numarasi ve adres gibi kisisel bilgilerin web siteleri
araciligiyla toplanip tigiincii sahislara sunulmasi veya satilmasi

Egitim Durumu N Ortalama Std.sapma f-degeri  p-degeri
1.Smuf 245 8.0244898 1.26402470
2.Smf 168 7.9464286 1.39828350
3.Smf 297 8.1447811 1.26647843 .886 448
4.Simf 188 8.0531915 1.38260408
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6. Bir kisisel bilgisayara uzaktan miidahale ederek kisisel dosya, belge ve
dokiimanlarin elde edilmesi

Egitim Durumu N Ortalama Std.Sapma f-degeri p-degeri
1.Smf 245 7.9877551 1.40689646
2.Smif 168 7.8750000 1.37203682
3.Smuf 297 8.1919192 1.21374533 2.473 .060
4.Siif 188 8.0053191 1.15854113
7. Bilgisayar donanimlarina kisisel zarar verilmesi
Egitim Durumu N Ortalama Std.Sapma f-degeri p-degeri
1.Smif 245 7.7102041 1.43496229
2.Smif 168 7.9940476 1.27385982
3.Smif 297 8.0841751 1.29564711  3.805 091
4.Simif 188 8.0212766 1.37182281
8. Internette bulunan bir makale veya raporun referans gosterilmeden
kullanilmas1
Egitim Durumu N Ortalama Std.Sapma f-degeri p-degeri
1.Smif 245 8.1346939 1.26191875
2.Smif 168 7.7202381 1.46383793
3.Smif 297 7.9898990 1.35188769 .958 .078
4.Siif 188 8.0531915 1.38260408

9. Bir bagkasi tarafindan hazirlanan bilgisayar yazilimlarinda degisiklik yaparak
yazilim tizerinde hak iddia edilmesi

Egitim Durumu N Ortalama Std.Sapma f-degeri  p-degeri
1.Sinif 245 7.8448980 1.33996899

2.Simif 168 7.8809524  1.38343287

3.Simnif 297 8.1346801 1.18921504 2.560 .054

4. Simf 188 7.9680851 1.39097263

10. Cocuk pornografisi konulu fotograf ve video igerigi bulunan Internet sitesi

yayinlarinin yapilmasi

Egitim Durumu N Ortalama Std. Sapma f-degeri  p-degeri
1.Simif 245 7.9265306 1.41229605

2.Smif 168 7.9583333 1.30569534

3.Simif 297 8.2323232 1.14338535 .751 879

4. Simf 188 7.8617021 1.35710500
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11. Cocuk pornografisini temsil eden ¢izim ve animasyonlara yonelik igerigi
bulunan Internet sitesi yayinlarinin yapilmasi

Egitim Durumu N Ortalama Std. Sapma f-degeri p-degeri
1.Smif 245 8.0734694 1.21917325

2.Simif 168 7.8214286 1.39855113

3.Smif 297 7.9865320 1.34308304 1.784 149
4.Siif 188 8.1117021 1.24241927

12. Cocuk pornografisi konulu igerigi bulunan Internet sitesi yaymlarma
erigilmesi

Egitim Durumu N Ortalama Std.Sapma f-degeri  p-degeri
1.Sinif 245 8.0734694 1.21917325

2.Siif 168 7.8214286 1.39855113

3.Smif 297 7.9865320 1.34308304 1.894 .156
4.Smif 188 8.1117021 1.24241927

13. Bilgisayar sistemine zarar veren kodlar yazilmasi ve yayinlanmasi

Egitim Durumu N Ortalama Std.Sapma f-degeri p-degeri
1.Simf 245 7.8408163 1.34406991

2.Smf 168 7.9821429 1.31537756

3.Smf 297 8.1616162 1.19718479 .754 .031
4.Smf 188 8.0372340 1.26816083

14. Bir bilisim sistemindeki verilere yetkisiz olarak erisilip her hangi bir zarar
verilmeden sistemden ¢ikilmasi

Egitim Durumu N  Ortalama Std. Sapma f-degeri  p-degeri
1.Smif 245 7.8000000 1.43606932

2.Smif 168 8.0476190 1.35721414

3.Simif 297 7.8989899 1.38886705 1.077 .058
4.Smif 188 7.9521277 1.49967759

Anova Testi analizi sonucunda katilimcilarin sorudaki siber sug¢ algilarinin

siniflara gore istatistiksel olarak anlamli bir sekilde farklilagtigi 13. anket sorusunda

ortaya ¢ikmaktadir. Yapilan analiz sonucunda 13. Soru’da p=0.031 bulunmus bu

sonu¢ neticesinde (p<.050) smif farkliliginin 6grencilerin 13. soruda siber sug algi

durumlarina etki ettigi anlagilmistir. Diger anket sorularinda herhangi bir anlamli

farklilik olmadig1 anlagilmaktadir.
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Ogrencilerin Cinsiyetlerine Gore Suc Algis1 Farkhlasmasi

1. Biriilke veya devlet aleyhinde web sitesi yayini yapilmasi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri
Kadin 492 8.1524390 1.20890035 .998 114
Erkek 406 7.8916256 1.36375618

2. Bir iilke veya devlet aleyhinde yayin yapan bir web sitesinin, bir kisi ya da
grup tarafindan kapatilmasi, erisiminin engellenmesi

Cinsiyet N Ortalama Std. Sapma  f-degeri  p-degeri
Kadmn 492 7.9857724 1.30086952  3.368 .067
Erkek 406 7.8768473 1.39119130

3. Bir banka miisterilerinin hesap bilgileri elde edilerek yetkisiz para transferi

yapilmast

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri
Kadin 492 7.9024390 1.32600273 1.446 229
Erkek 406 7.7980296 1.34571879

4. Sahte Loto, sirket ortaklig1 gibi tuzaklarla dolandiricilik Yapilmasi

Cinsiyet N Ortalama Std. Sapma f-degeri  p-degeri
Kadin 492 7.9857724 1.30086952 3.368 .067
Erkek 406 7.8768473 1.39119130

5. Kimlik numarasi, telefon numarasi ve adres gibi kisisel bilgilerin web siteleri
araciliiyla toplanip tigiincii sahislara sunulmasi veya satilmasi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri
Kadin 492 7.8414634 1.37894714 5.615 791
Erkek 406 7.8177340 1.28285206

6. Bir kisisel bilgisayara uzaktan miidahale ederek kisisel dosya, belge ve
dokiimanlarin elde edilmesi

Cinsiyet N Ortalama Std. Sapma f-degeri  p-degeri

Kadin 492 7.9857724 1.33791674 3.354 .555
Erkek 406 8.0369458 1.23772572
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7. Bilgisayar donanimlarina kisisel zarar verilmesi

Cinsiyet N Ortalama Std. Sapma f-degeri  p-degeri
Kadin 492 7.7784553 1.38279479 1.364 106
Erkek 406 7.6231527 1.48684965

8. Internette bulunan bir makale veya raporun referans gosterilmeden

kullanilmasi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri
Kadin 492 7.7642276 1.37674193 2.760 .097
Erkek 406 7.7906404 1.47171222

9. Bir bagkasi tarafindan hazirlanan bilgisayar yazilimlarinda degisiklik yaparak
yazilim iizerinde hak iddia edilmesi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri
Kadm 492 7.7296748 1.30723098 2.805 284
Erkek 406 7.7315271 1.44507375

10. Cocuk pornografisi konulu fotograf ve video igerigi bulunan Internet sitesi
yayinlarinin yapilmasi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri
Kadin 492 7.6768293 1.41249577 3.250 047
Erkek 406 7.7561576 1.48145708

11. Cocuk pornografisini temsil eden ¢izim ve animasyonlara yonelik icerigi
bulunan Internet sitesi yayinlariin yapilmasi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri

Kadin 492 7.9857724 1.30086952 3.368 041

Erkek 406 7.8768473 1.39119130

12. Cocuk pornografisi konulu igerigi bulunan Internet sitesi yaymlarina
erisilmesi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri

Kadin 492 7.9857724 1.33791674 2.354 241

Erkek 406 8.0369458 1.23772572

13. Bilgisayar sistemine zarar veren kodlar yazilmasi ve yayinlanmasi

Cinsiyet N Ortalama Std.Sapma f-degeri  p-degeri

Kadmn 492 7.4491870 1.58257420 2.042 245
Erkek 406 8.2125000 1.04678939
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14. Bir bilisim sistemindeki verilere yetkisiz olarak erisilip her hangi bir zarar
verilmeden sistemden ¢ikilmast

Cinsiyet N Ortalama Std. Sapma f-degeri  p-degeri
Kadin 492 7.3882114 1.50684225 .887 074
Erkek 406 8.4437500 .81711224

Yapilan analiz sonucunda 10. ve 11. sorular disinda cinsiyet farkliliginin
verilen cevaplara anlamli bir farklilik olusturmadig1 goriilmistiir. (p>.050) 10. ve 11.
sorularda ise p<0.050 oldugundan bu sorularda cinsiyetin 6nemli bir yer teskil ettigi
anlagilmaktadir. Cocuk pornografisi ile site yayinlart yapilmasi ve bu yaymlara
ulagilmas1 hakkindaki sorulara verilen cevaplar arasinda kadin ve erkek katilimecilar

arasinda anlaml bir farklilik vardir.

Kisilerin bilgisayarina uzaktan miidahale edilmek suretiyle kisisel dosya, belge
ve dokiimanlarin ele gegirilmesine yonelik olarak kadin katilimcilarin %46.1°1 bu
durumun en agir su¢ olarak nitelenmesi gerektigini belirtirken, erkek katilimcilarin

%67.2’1 bu davranis1 agir su¢ seklinde tanimlamastir.

Cocuk pornografisi hususunda kadin katilimcilarin %68.6’s1, bunun en agir sug
oldugu yoniinde belirlenmesi gerektigi yoniinde goriis bildirmis, erkek katilimcilarin
ise %52.4°t bunun en agir su¢ oldugunu belirtmislerdir. Ayni eylem erkek
katilimcilarin %20.2” lik kismi tarafindan orta, hafif ve en hafif suc olarak algilanmis

olup bu oran kadin katilimcilarda ise %29.9” dur.

Cocuk pornografisini barindiran internet sitesi yayinlarina erisilmesi eylemini
%383.1°lik oranla kadin katilimcilar en agir su¢ seklinde isaretlemis olup; bu oran
erkek katilimcilarda ise %75.8” dir. Ote yandan gocuk pornografisini barindiran
internet yaymni yapma eylemini agir ve en agir su¢ seklinde belirleyen kadin

katilimcilarin orani %94.4 iken bu oran erkek katilimcilarda ise %93.7’ dir.

Ogrenciler, bilgisayar sistemlerine zarar veren yikict suglar (viriis, trojan)
konusunda tespit edilmistir. Viriis, trojan vs. aracilifiyla bilgisayar sistemine zarar
veren kodlar yazmak ve yayinlamak ile alakali soruya en agir sug¢ olarak bakan kadin

katilimcilarin oranmi1 % 40.0 iken; erkek katilimcilarda s6z konusu oran %25.8” dir.
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Internet Kullanim Yilina Gore Suc Algis1 Farklilasmasi

1. Biriilke veya devlet aleyhinde web sitesi yayini yapilmasi

Internet  Kkullamm N Ortalama Std. Sapma f-degeri  p-degeri
yili

1-2 143 7.9370629 1.40028560 .745 447
3-4 304 7.6414474 1.46906243

5-6 150 7.9666667 1.24467546

7-8 105 8.8000000  .57845949

9-10 100 8.4400000  .78263993

10+ 96 7.6979167 1.47341202

2. Bir iilke veya devlet aleyhinde yayin yapan bir web sitesinin, bir kisi ya da grup
tarafindan kapatilmasi, erisiminin engellenmesi

Internet kullanim yih N Ortalama Std. Sapma f-degeri p-degeri

1-2 143 8.1118881 1.29519641 .541 212

3-4 304 7.8750000 1.29386723

5-6 150 7.6866667 1.46152750

7-8 105 8.8952381  .51746069

9-10 100 8.3800000  .89645768

10+ 96 7.9270833 1.37070701

3. Bir banka miisterilerinin hesap bilgileri elde edilerek yetkisiz para transferi
yapilmast

Internet kullanim yih N Ortalama Std Sapma f-degeri  p-degeri

1-2 143 8.1328671 1.35956581 .614 318

3-4 304 7.7368421 1.33120379

5-6 150 7.6333333 1.51243910

7-8 105 8.7619048 .59684764

9-10 100 8.5000000  .95874497

10+ 96 7.7916667 1.35271008

4. Sahte Loto, sirket ortaklig1 gibi tuzaklarla dolandiricilik yapilmasi

Internet kullanim N Ortalama Std. Sapma f-degeri  p-degeri

yili

1-2 143 8.1398601 1.27047401 1.210 159

3-4 304 7.5756579 1.37428033

5-6 150 7.8266667 1.32475991

7-8 105 8.7904762 47424511

9-10 100 8.4900000 .79766072

10+ 96 7.5520833 1.48586173
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5. Kimlik numarasi, telefon numarasi ve adres gibi kisisel bilgilerin web siteleri
araciligtyla toplanip tigiincii sahislara sunulmasi veya satilmast

internet kullanmim N  Ortalama Std. f-degeri  p-degeri
yili Sapma

1-2 143 8.1048951 1.24308389 .865 A75

3-4 304 7.7664474 1.44699274

5-6 150 7.9200000 1.41193380

7-8 105 8.8476190 .55089006

9-10 100 8.4300000 .79461572

10+ 96 7.8541667 1.43621701

6. Bir kigisel bilgisayara uzaktan miidahale ederek kisisel dosya, belge ve
dokiimanlarin elde edilmesi

Internet  kullanim N Ortalama Std. f-degeri  p-degeri
yili Sapma
1-2 143 8.0559441 1.40309629 .615 125
3-4 304 7.8519737 1.35014828
5-6 150 7.7933333 1.39171405
7-8 105 8.7047619 .61899126
9-10 100 8.4800000 .79747075
10+ 96 7.7916667 1.38348657
7. Bilgisayar donanimlarina kisisel zarar verilmesi
internet kullanim N  Ortalama Std. f-degeri  p-degeri
yili Sapma
1-2 143 7.7272727 1.45438539 417 .088
3-4 304 7.6776316 1.45380790
5-6 150 7.9266667 1.29063049
7-8 105 8.8380952 .59036836
9-10 100 8.3700000 .86052603
10+ 96 7.7916667 1.49325971

8. Internette bulunan bir makale veya raporun referans gosterilmeden kullaniimasi

Internet kullanim N Ortalama Std. f-degeri  p-degeri
yili Sapma

1-2 143 8.1468531 1.30523346 .457 .089

3-4 304 7.7105263 1.40311572

5-6 150 7.7200000 1.47060687

7-8 105 8.7619048 .59684764

9-10 100 8.4900000 .89324061

10+ 96 7.7083333 1.46479146




9. Bir baskasi tarafindan hazirlanan bilgisayar
yazilim tizerinde hak iddia edilmesi
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yazilimlarinda degisiklik yaparak

Internet N Ortalama Std. f- p-degeri
kullamim yili Sapma degeri

1-2 143 7.8391608 1.36686312 .587 047
3-4 304 7.7500000 1.38711658

5-6 150 7.7866667 1.39792112

7-8 105 8.8285714 .56256868

9-10 100 8.4100000 .84201538

10+ 96 7.7812500 1.40077516

10. Cocuk pornografisi konulu fotograf ve video igerigi bulunan Internet sitesi

yayinlarinin yapilmasi

Internet  kullanim N Ortalama Std. Sapma f-degeri  p-degeri
yili

1-2 143 8.0000000 1.41918445 2.782 .039
3-4 304 7.7927632  1.41181259

5-6 150 7.8666667  1.32941258

7-8 105 8.6952381 66684979

9-10 100 8.4600000 .78392950

10+ 96 7.8125000 1.34800047

11. Cocuk pornografisini temsil eden ¢izim

bulunan Internet sitesi yayilarmin yapilmasi

ve animasyonlara yonelik igerigi

Internet kullanim N Ortalama Std.Sapma f-degeri  p-degeri
yili

1-2 143 7.8811189 1.41166923 2.965 .037
3-4 304 7.7500000 1.47922913

5-6 150 7.7466667 1.46175709

7-8 105 8.6952381  1.02959859

9-10 100 8.2600000 92790630

10+ 96 7.8541667 1.43621701

12. Cocuk pornografisi konulu igerigi bulunan Internet sitesi yayinlarina
erisilmesi

Internet kullanim N Ortalama Std.Sapma f-degeri  p-degeri
yili

1-2 143 8.1188811 1.27538732 3.457 .046
3-4 304 7.7467105  1.32940433

5-6 150 7.8000000 1.40469013

7-8 105 8.8285714 56256868

9-10 100 8.4000000 .89893315
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10+

96

7.6666667

1.52637628

13. Bir bilisim sistemindeki verilere yetkisiz olarak erisilip her hangi bir zarar

verilmeden sistemden ¢ikilmasi

Internet Kkullamim N Ortalama Std. Sapma f-degeri  p-degeri
yili
1-2 143 7.8251748 1.36513264 .814 136
3-4 304 7.7828947  1.35421485
5-6 150 7.9466667  1.32496254
7-8 105 8.7809524 .58803703
9-10 100 8.4300000 719461572
10+ 96 7.8645833 1.39638474
14. Bilgisayar sistemine zarar veren kodlar yazilmasi ve yayinlanmasi
internet kullanim N Ortalama Std.Sapma f-degeri  p-degeri
yili
1-2 143 7.8881119  1.40474495 1.025 .042
3-4 304 7.5328947  1.53686391
5-6 150 7.9866667 1.38538230
7-8 105 8.8476190 T1764777
9-10 100 8.3700000 .88369061
10+ 96 7.5208333  1.53540097

Internet kullanim yilina ait Anova Testi sonuglarina gore 9. 10. 11. 12. ve 14,

sorular disinda kalan diger sorular arasinda verilen cevaplarin anlamlhi bir farkhilik

tasimadig1 goriilmektedir. Fakat bahsi gecen bu bes soru icin sonuglara bakildiginda

internet kullanim yillar1 ve anket sorularina verdikleri cevaplar arasinda anlamli bir

farklilik oldugu goriilmektedir. (p<0.050).
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Sosyal Medya Kullanimina Gore Suc¢ Algis1 Farkhilasmasi

1. Biriilke veya devlet aleyhinde web sitesi yayini yapilmasi

Sosyal medya N Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 8.0662162 1.33939750 .954 .066
Hayir 158 7.8860759 .99664842

2. Bir iilke veya devlet aleyhinde yaym yapan bir web sitesinin, bir kisi ya da grup
tarafindan kapatilmasi, erisiminin engellenmesi

Sosyal medya N Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 7.9378378 1.36014235 1.057 .089
Hayir 158 7.6962025 1.21931828

3. Bir banka miisterilerinin hesap bilgileri elde edilerek yetkisiz para transferi
yapilmasi

Sosyal medya N Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 7.9081081 1.37331585 .992 .093
Hayir 158 7.6075949 1.11066310

4. Sahte Loto, sirket ortaklig1 gibi tuzaklarla dolandiricilik yapilmasi

Sosyal medya N Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 7.9918919 1.37341438 1.209 .260
Hayir 158 7.6772152 1.15801822

5. Kimlik numarasi, telefon numarasi ve adres gibi kisisel bilgilerin web siteleri
araciligiyla toplanip iiglincii sahislara sunulmasi veya satilmasi

Sosyal medya N  Ortalama Std. Sapma f-degeri  p-degeri
kullanim

Evet 740 7.8972973  1.35967171 2.928 .087
Hayir 158 7.5189873  1.17143017

6. Bir kisisel bilgisayara uzaktan miidahale ederek kisisel dosya, belge ve
dokiimanlarin elde edilmesi

Sosyal medya N Ortalama Std. f-degeri  p-degeri
kullanim Sapma
Evet 740 8.0513514 1.32226108 2.532 114

Hayir 158 7.8101266 1.12952218
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7. Bilgisayar donanimlarina kisisel zarar verilmesi

Sosyal medya N  Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 7.7770270 1.47243939 2.471 235
Hayir 158 7.3860759 1.17687205

8. Internette bulunan bir makale veya raporun referans gosterilmeden kullanilmasi

Sosyal medya N  Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 7.8229730 1.43878682 .578 447
Hayir 158 7.5569620 1.30892902

9. Bir bagkasi tarafindan hazirlanan bilgisayar yazilimlarinda degisiklik yaparak
yazilim {izerinde hak iddia edilmesi

Sosyal medya N  Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 7.7864865 1.38826751 1.114 291
Hayir 158 7.4683544 1.25515947

10. Cocuk pornografisi konulu fotograf ve video icerigi bulunan internet sitesi
yayinlarinin yapilmasi

Sosyal medya N  Ortalama Std. f-degeri  p-degeri
kullanim Sapma

Evet 740 7.7662162 1.46615189 2.736 .098
Hayir 158 7.4620253 1.30962180

11. Cocuk pornografisini temsil eden ¢izim ve animasyonlara yonelik icerigi
bulunan Internet sitesi yayinlariin yapilmasi

Sosyal medya N  Ortalama Std. f-degeri  p-degeri
kullanimi Sapma

Evet 740 7.9918919 1.37341438 1.269 .260

Hayir 158 7.6772152 1.15801822

12. Cocuk pornografisi konulu igerigi bulunan Internet sitesi yayinlarina
erisilmesi

Sosyal medya N  Ortalama Std. Sapma f-degeri  p-degeri
Kullanim

Evet 740 8.0513514  1.32226108 2.535 112

Hayir 158 7.8101266  1.12952218
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13. Bir bilisim sistemindeki verilere yetkisiz olarak erisilip her hangi bir zarar
verilmeden sistemden ¢ikilmasi

Sosyal medya N  Ortalama Std. Sapma f-degeri  p-degeri
kullanimi

Evet 740 7.8418919 1.46889322 1.874 077
Hayir 158 8.0000000 1.17294338

14. Bilgisayar sistemine zarar veren kodlar yazilmasi ve yayinlanmasi

Sosyal medya N  Ortalama Std. Sapma f-degeri  p-degeri
kullanimi

Evet 740 7.9013514  1.39969001 1.982 102
Hayir 158 8.0000000 1.14547017

Sosyal medya kullanimi etkeni i¢in yapilan t testinde sosyal medya kullanimina evet
veya hayir diye cevap veren katilimcilarin vermis olduklari cevaplar arasinda

herhangi bir anlamli farkindaliga rastlanmamustir.
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BESINCI BOLUM
5. SONUC VE TARTISMA

Arastirmaya katilan Ogrencilerin cinsiyet farkliliklarinin siber sug¢ algi
diizeylerine etkisi yapilan t testi ile incelenmistir. Analiz sonucunda kiz 6grencilerin
kisisel bilgiler ve miistehcenlik konusunda erkek 6grencilere gore sug alg1 diizeyinin
yiikksek oldugu goriilmektedir. Buradan hareketle kadinlarin erkeklere gore kisisel
bilgilerin saklanmasi noktasinda daha duyarli olduklar1 ortaya ¢ikmaktadir. Ayrica
miistehcen igerik barindiran web sitelerinin varligi ve bunlara erisim yapilmasini da
daha agir sug olarak goren kadinlarin farkindaliklari erkeklere oranla daha yiiksektir.
Bu durum cinsiyet degisikliginin siber suglar iizerinde 6nemli bir etkisinin oldugunu

gostermektedir.

Ogrencilerin devam etmekte olduklari simiflarina gére yapilan Anova Testine
gore smiflar arasinda sadece 13.soruda anlamli bir farklilik oldugu, diger sorularda
ise siber suc algi diizeylerinde anlamli bir farklilik bulunmadigi tespit edilmistir.
Katilimeilarin okuduklari siniflara gore siber suglara olan bilgi diizeylerinde farklilik

oldugu yapilan anket degerlendirmelerinde goriilmektedir.

Ogrencilerin internet kullanim yillar1 ve siber sug algilari arasinda bir bag olup
olmadigini analiz etmek amagli uygulanan Anova Testinde Ogrencilerin belirli
sorularda internet kullanim yillarinin vermis olduklari cevaplara etki ettigini
sOyleyebiliriz. 1-2 yil internet kullanan 6grencilerin siber sug algis1 3-4 ve daha fazla
y1l internet kullanan 6grencilere gore diisiik diizeydedir. Bu iki grup arasinda anlaml
bir farklilik bulunmaktadir. Katilimcilarin internet kullanim yillart arttik¢a siber
suclara bulagma riskleri de artmaktadir. Bu durum anket sorularina verilen cevaplar
karsilastinldiginda  goriilmektedir.  Ogrencilerin  internet  kullanim  yillarina
bakildiginda erken yasta internet kullananlarin ¢ok fazla oldugu goriilmektedir. Bu
duruma bakildiginda 6grencilerin ¢ocuk yasta farkinda olmadan suga bulasabilecegi

de ortaya ¢ikmaktadir.

Sosyal medya kullanan o6grenciler ile kullanmayan Ogrencilerin vermis

olduklar1 cevaplari t testi analizi ile karsilagtirdigimizda anlamli bir farklilik ortaya
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¢tkmamaktadir. Bu durum bize sosyal medya kullaniminin siber sug¢ algisi iizerinde

bir etken olmadigini géstermektedir.

Anket degerlendirilmesi ¢alismamizin sonucunda lise 0grencilerinin en ¢ok
kisisel bilgilerin calinmasi, ¢ocuk pornografisi siteleri yayinlanmasi ve erisimi, banka
hesap bilgilerinin ele gecirilmesi suglart hakkinda bilingli olduklar1 ve bu tiir sorulara
agir suc olarak cevap verdikleri, akademik agirmacilik fiilini sug olarak gormedikleri
ortaya ¢ikmistir. Cikan bu sonu¢ Ilbas (2009) tarafindan yapilan arastirma
sonuglartyla benzerlik gostermektedir. Bu calismada katilimcilar sirayla “cocuk
pornografisi” ve “bilgisayar araciligiyla banka hesaplarina ulasilip yapilan hirsizlik”
en agir bilisim suclar1 olarak gostermislerdir. Ayn1 arastirmada akademik agirmacilik
eyleminde, akademisyen ve 6grenciler arasindaki algi farklilig1 ortaya konulmustur.
Akademisyenler agisindan akademik asirmacilik ciddi bir bilisim sugu iken

ogrenciler acisindan o kadar 6nemli degildir.

Yapilan analiz neticesinde en hafif suglarin siber ihlali eylemi, internet
araciligiyla makale, rapor ¢alinmasi ya da sahsi bilgisayara bir sekilde ulasilip
verileri degistirmeksizin geri ¢ikilmasi oldugu belirlenmistir. Bu konudaki algi
eksikligi ile alakali Tiirkoglu, Ozdemir, Kalkan, Varol ve Tokdemir (2013)’in
tiniversite ve lise dgrencileri lizerinde yaptiklar bir arastirmada; lise 6grencilerinin
% 21°1lik boliimiiniin, lniversite dgrencilerinin ise % 11°lik boéliimiiniin bilisim
suglariyla alakali herhangi bir bilgiye sahip olmadiklar1 saptanmistir. Dijle ve Dogan
(2011) tarafindan benzer bir arastirma yapilmistir. Universite dgrencileri ve dgretim
gorevlilerinin katildig1 bu arastirmaya gore katilimcilarin %35,6° sinin siber sucu ilk
defa duyduklarmi, %29.6’sinmn Internet aracilifiyla film ve miizik gibi dosyalari
indirmenin su¢ unsuru teskil ettigini bilmedigini, %42.2 sinin yeterli miktarda bilgi

ve birikime sahip oldugunda hackerlik yapabilecekleri neticesine ulagmiglardir.

Aragtirmaya katilan &grenciler miistehcen igerikli internet sitesi yayini
yapilmasi davranisini %66.3 ile en agir ikinci sug olarak belirtmislerdir. Sugun farkli
bir boyutu olan miistehcen ¢izim ve animasyonlarin yayinlanmasi ve miistehcen
yayin yapan sitelere erisim davranisi ise birinci en agir sug olarak belirtilmistir.

Analizlerin cinsiyete gore dagilimi degerlendirilirse miistehcen yayinlarina erisme
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filinde kadin katilimcilar erkelere gore %7.3 daha fazla en agir su¢ olarak se¢im
yapmistir. Miistehcen ¢izim ve animasyon yapan sitelerin yaymlanmasi sorusunda
ise kadinlar erkelere oranla %16.2 daha fazla en agir su¢ olarak se¢im yapmustir.
Kadin katilimcilar miistehcenlik konusunda erkelere oranla daha duyarli ve bilingli
oldugu goriilmektedir. Arastirmaya katilan 6grencilerin bir diger en agir su¢ saydigi
yiiksek oran ise banka hesap bilgilerinin elde edilmesi konusundadir. Bu konuda
Ogrencilerin algilarinin daha ¢ok bu konuda sug¢ islenmesi ve medya kuruluslari

tarafindan siirekli uyar1 yapilmasinin etkili oldugu ortaya ¢ikmaktadir.

Yapilan analiz sonucunda siber ihlal fiili, internet yolu ile makale, rapor
calinmasi veya bilgisayarlara erisim yapip bilgi degisimi olmadan geri ¢ikilmasi, bir
devlet aleyhinde web sitesi yaymi yapilmasi, yine bir iilke ya da devlet aleyhinde
yapilan web sitesinin bir kisi veya gruplar tarafindan kapatilmasi suglart en hafif
suglar arasinda goriilmektedir. Ulkemizin bu konudaki suglar hakkinda daha fazla
bilgilendirici ¢aligmalar yapmasi gerekmektedir. Bu konudaki algi eksikligi fark

edilmistir.
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ALTINCI BOLUM
6. ONERILER

Bilisim teknolojisi ile gerceklestirilen bir degisim, iilkeler i¢in devrim niteligi
tasimaktadir. S0yle ki artik ulasim, iletisim, saglik, giivenlik gibi bircok alanda
bilisim teknolojileri kullanilmaktadir. Bu da iilkelerin gelismisliklerini ortaya
koymaktadir. Bu gelismislik beraberinde de birgok problemleri ortaya ¢ikarmaktadir.
En 6nemli problemlerin baginda da siber suclar gelmektedir. Siber suglarla miicadele
noktasinda insanlarin bilisim ve teknolojik gelisimle ilgili bilinglendirilmesi ve
bilgilendirilmesi gerekir. Bu bilgilendirmeler ve farkindalik egitimleri erken yasta
cocuklara asilanmalidir. Soyle ki yapmis oldugumuz c¢alismada lise Ogrencileri
tizerinde bu eksiklikler goriilmektedir. Bu eksikliklerin giderilmesi noktasinda
tilkemizde bilisim teknolojileri egitimlerine okullarimizda daha ¢ok yer verilmelidir.
Bu egitimlerin arttirilmasiyla siber suclara bulagma riski azaltilabilir ve kisiler
tizerinde farkindalik olusturulabilir. Diger taraftan siber su¢ farkindaliginin
artirllmasi i¢in egitim sistemindeki halihazirdaki bilisim teknolojiler dersinin saatleri

artirilmalidir.

Siber suclarin bir kisminin su¢ olarak algilanip bir kisminin sadece yanlis
olarak algilanmasi genel olarak internette kotii bilgiler sebebiyledir. Internet
ortamindaki siteler ve hacker bilgileri igeren siteler daha fazla kontrol altina

alinmalidir.

Orta 6gretim Ogrencilerine verilen bilgisayar ve internet ile alakali derslerde
siber suclarin yasal smurlarint 6gretecek bicimde miifredat degisikligi yapilmasi

tavsiye edilebilir.

Egitimcilerin siber suglar konusunda hizmet i¢i egitim almasi Onerilebilir.
Boylelikle okullarda dgrencilerin siber suclara bulagsma riskleri dnlenebilir ve kontrol

altina alinabilir.

Siber suglarla miicadele konusunda emniyet teskilatin da bu alanla ilgili uzman
kisilerce okullarda bilgilendirme egitimleri verilmelidir. Emniyet teskilatinin

verecegi bu egitimler genclerde farkindalik olusturabilir ve suca meyil eden
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ogrencilerde caydiricilik ortaya koyabilir. Diger taraftan kolluk kuvvetlerinin siber
suclar alaninda Onleyici hizmet anlayisina agirlik vermesi toplumda siber sug

farkindalig1 olusturmasi 6nerilebilir.

Genglerin ve halkin yogun oldugu yerlerdeki ilan panolarina bilgilendirici
afisler asilabilir ve bu alanda yapilan c¢alisma ve aragtirmalar derlenerek

bilgilendirme amacli okullara dagitilabilir.
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EKLER
EK-1
KiSISEL BiLGI FORMU

Bu anket, lise ogrencilerinin siber suc¢ algi diizeylerinin belirlenmesine
yonelik olarak hazirlanmistir. Kisisel bilgileriniz ve ifadeler i¢in duygu ve
diistinceleriniz kesinlikle bireysel olarak yayinlanmayacak, sadece toplu rakamlar
acgiklanacaktir.

Aragtirmaya gosterdiginiz ilgi ve katkilariniz i¢in simdiden tesekkiir ederiz.

Erdal LAFVERMEZ

Yiiksek Lisans Ogrencisi

Cinsiyet
O Kiz O Erkek
Kaciner Simifta Ogrenim Gériiyorsunuz?
O 1.Smif O 3.Smf
O 2.Smf O 4.Smf
Kac yildir internet kullamiyorsunuz?
O 1-2 O 34 O 5-6 O 78
O 9-10 O 10 ve daha fazla
Giinde ortalama kag saat internet kullaniyorsunuz?
O 1 saatten daha az O 1-2 O 34 O 5-6
O 7-8 O 8 saatten daha fazla
Facebook, Twitter, WordPress, Friendster, Instagram gibi Sosyal Aglar1
Kullaniyor musunuz?
O Evet O Hayir
Ailenizin Egitim Seviyesi Nedir?
Anne Egitim Seviyesi Baba Egitim Seviyesi
O llkokul O Ilkokul
O Ortaokul O Ortaokul
O Lise O Lise
O Universite O Universite
O Yiiksek Lisans O Yiiksek Lisans
O Doktora O Doktora

O Okur-Yazar Degil O Okur-Yazar Degil


http://wordpress.com/
http://www.friendster.com/
http://instagr.am/
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Asagidaki fiiller ¢esitli iilkelerin ceza sistemlerinde su¢ olarak
tanimlanmaktadir. Liitfen bu fiilleri kisisel goriisiiniize gore, sug
derecesine gore 1’den 5 ‘e kadar numaralandiriniz.

(1: En Hafif Suc, 5: En Agir Suc)

1)

)
©)
(4)
()

1 | Biriilke veya devlet aleyhinde web sitesi yayini yapilmasi,
Bir tilke veya devlet aleyhinde yayin yapan bir web sitesinin, bir

2 | kisi ya da grup tarafindan kapatilmasi, erisimin engellenmesi
(deface/hack),

3 Bir banka miisterilerinin hesap bilgileri elde edilerek yetkisiz
para transferinin yapilmasi,

4 Sahte Loto, sirket ortakligi gibi tuzaklarla dolandiricilik
yapilmasi,
Kimlik numarasi, telefon numarasi ve adres gibi kigisel

5 | bilgilerin web sitesi aracilig1 ile toplanip igilincli sahislara
sunulmasi veya satilmasi,
Bir kisisel bilgisayara uzaktan miidahale ederek kisisel dosya,

6 . . !
belge ve dokiimanlarin elde edilmesi,

7 | Bilgisayar donanimlarina fiziksel zarar verilmesi,

3 Internet’te  bulunan bir makale ya da raporun referans
gosterilmeden kullanilmast,

9 Bagkas1 tarafindan hazirlanan  bilgisayar yazilimlarinda
degisiklik yaparak yazilim tizerinde hak iddia edilmesi,

10 Cocuk pornografisi konulu fotograf ve video igerigi bulunan
internet sitesi yayinlarinin yapilmasi,

11 Cocuk pornografisini temsil eden ¢izim ve animasyonlara
yonelik igerigi bulunan internet sitesi yayinlarinin yapilmasi,

12 Cocuk pornografisi konulu igerigi bulunan internet sitesi
yayinlarina erisilmesi,

13 Bilgisayar sistemine zarar veren kodlar yazilmasi ve
yayinlanmast,

14 Bir bilisim sistemindeki verilere yetkisiz olarak erisip herhangi

bir zarar vermeden sistemden ¢ikilmasi,
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Sayr :24512418-605.01-E.4209178 29/03/2017
Konu: Erdal LAFVERMEZ'in
Arastirma {zni
VALILIK MAKAMINA

Necmettin Erbakan Universitesi Ogrenci Isleri Daire Bagkanligi'nin 15.03.2017 tarih
ve 3298 sayili yazilan ile; Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim Teknolojileri
Egitimi Anabilim Dali Bilgisayar ve Ogretim Teknolojileri Egitimi Bilim Dali Tezli Yiiksek
Lisans 6grencisi Erdal LAFVERMEZ'in "Lise Ogrencilerinin Siber Su¢  Algi Diizeylerinin
Farkl Degiskenler Agisindan Incelenmesi:Kirsehir ili Oregi" konulu anket calismasi yapma
istegi bildirilmektedir.

Egitim Bilimleri Enstitiisti Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Bilgisayar ve Ogretim Teknolojileri Egitimi Bilim Dali Tezli Yiiksek Lisans 6grencisi Erdal
LAFVERMEZ'in "Lise Ogrencilerinin Siber Su¢  Alg Diizeylerinin Farkli Degiskenler
Agisindan Incelenmesi:Kirsehir 1li Oregi" konulu anket calismasin, il merkezindeki
ortadgretim Sgrencilerine, Milli Egitim Bakanligi Yenilik ve Egitim Teknolojileri Genel
Mudiirliigiiniin 07.03.2013 tarihli ve 3616 sayih  2012/13 nolu genelge esaslarina gore,
aragtirmacinin - sorumlulugunda  goniilliilik esasina gore anket seklinde uygulamasi
Mudiirliiglimiizce uygun gériilmektedir.

Makaminizca da uygun gériildiigii takdirde olurlariniza arz ederim.

Sevket KARADENIZ
[l Milli Egitim Miidiir V.
OLUR
29/03/2617
Servet GUNGOR
Vali a.
Vali Yardimcist
Terme Cad. 40200 MerkezZKIRSEHIR Ayrintil bilgii¢in: Ahmet DOST Sube Miid.
Elektronik Ag:kirsehir.meb.gov.tr Tel: (0386)2135150-1315
e-posta: kirsehirmem@meb.gov.tr Faks: (0386) 213 10 03

Bu evrak giivenli elek imza ile imzal ir. http://evraksorgu.meb.gov.tr adresinden 7Cee-€649-3f33-9412-7704 kodu ile teyit edilebilir.
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Ad1 Soyadi: Erdal LAFVERMEZ
Dogum Yeri: Pazarcik/ KAHRAMANMARAS
Dogum Tarihi: 15.06.1989
Medeni Durumu: Bekar

Ogrenim Durumu

[kogretim: Biiyiiknacar {00 (Pazarcik/Kahramanmaras), 1994 — 1999

Ortagretim: Pazarcik YIBO (Pazarcik/Kahramanmaras), 1999-2002

Lise: Islahiye Cok Programli Lisesi (Islahiye/Gaziantep), 2002-2005

Lisans Bilgisayar ve Ogretim Teknolojileri Egitimi, Ahi Evran Universitesi (Kirsehir), 2008 —
2012

Yiiksek Lisans. Egitim Bilimleri Enstitiisii, Bilgisayar ve Ogretim Teknolojileri Egitimi, Selguk
Universitesi (Konya), 2015-2018
Bilgisayar boliimii dénem stajyeri- Islahiye Sosyal Yardimlagma ve Dayanigma Fonu
(Islahiye/Gaziantep), 2015

is Deneyimi: Kirsehir Valiligi 11 Proje Koordinasyon Ekibi Proje Arastirmacisi, 2015-2016

Genglik Liderligi, Bilgi Islem ve Sosyal Medya Sorumlusu, Bilgisayar Kursu Usta
Ogreticisi Genglik ve Spor Il Miidiirliigii (Kirsehir), 2012 — Devam Ediyor

Proje Deneyimi

Genglik ve Spor Bakanlig1 “Degerlerimiz Gelecegimizdir” Projesi,2014-2015

Aile ve Sosyal Politikalar Bakanligit EDES ”Spor Engel Tanimaz” Projesi,2015

Genglik ve Spor Bakanligi “Geg¢misten Gelen Isik” Projesi 2016

Genglik ve Spor Bakanlig1 “Tiirkiye Liseler Ogrenci Meclisi Calistay1” Projesi, 2016
Genglik ve Spor Bakanligi “Sehit Aileleri ve Goniilliiler” Projesi,2015-2016

Igisleri Bakanlig1 Dernekler Dairesi Baskanhgi, “ Birlikte Bir Adim Onde” Projesi, 2016

Halen Yaptig1 is: Genglik Lideri — Kirsehir Genglik ve Spor 11 Miidiirliigii (2012 —Devam Ediyor )
Tel: 0506 693 06 73
E-mail: erdal.lafvermez@gsb.gov.tr, erdallafvermez46@hotmail.com

Adres:

Genglik ve Spor 11 Miidiirliigii- Cacabey Genglik Merkezi, Kirsehir
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