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ONSOZ

Gittikge artan teknoloji kullanimi pek ¢ok sorunu beraberinde getirmektedir.
Ozellikle son yillarda islenen suglarin sanal ortama kaydigmi gormekteyiz. Ayrica
yapilan arastirmalarda, bilgisayar ve internet ortaminda giivenligi tehdit eden
unsurlarin  ve yontemlerin arttigt vurgulanmaktadir. Bu acidan bakildiginda
gelecegimizin teminati ¢ocuklari bu gibi tehditlere karst bilgilendirmek ve gerekli
Onlemleri almalarimi saglamak Onemli bir husus olarak karsimiza c¢ikmaktadir.
Dolayisiyla okullarda gorev yapacak bilgisayar ve 6gretim teknolojileri egitimi
Ogretmen adaylarinin bu konulara yonelik bilgilerinin ve bu konular1 6gretebilme
yeterliliklerinin ne diizeyde oldugunun arastirilmasi gerekmektedir. Nitekim alan

yazinda bu konuya yonelik az sayida calisma oldugu goriilmiistiir.

Aragtirmam boyunca beni sabirla ve anlayisla karsilayan, higbir destegini
esirgemeyen, c¢aligmanin gerekliligine vurgu yapan ve beni yonlendiren tez
danmigmanmim Saym Yrd. Dog. Dr. Ozcan Erkan Akgiin’e sonsuz ve goniilden tesekkiir
ederim. Ayrica ¢alismam boyunca her konuda bana manevi gii¢ veren sevgili anneme,
babama ve kardeslerime ¢ok tesekkiir ederim. Calisma ortamimda bana yardimci olan
ve desteklerini esirgemeyen ¢alisma arkadaslarima da tesekkiirlerimi iletmeyi bir borg

bilirim.



OZET

BILGISAYAR VE OGRETIM TEKNOLOJILERI EGITIiMi
OGRETMEN ADAYLARININ BIiLiSIM GUVENLIGI EGITIMI
VEREBILME YETERLILIKLERININ INCELENMESI

Gokmen, Omer Faruk
Yiiksek Lisans Tezi, Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dal:
Danisman: Yrd. Dog. Dr. Ozcan Erkan AKGUN
Temmuz, 2014. xvi + 110 Sayfa.

Bu arastirma, Bilgisayar ve Ogretim Teknolojileri Egitimi boliimii 6gretmen
adaylarimin bilisim giivenligi bilgilerini ve bilisim gilivenligine yonelik egitim

verebilme yeterliliklerini belirlemek amaciyla gergeklestirilmistir.

Aragtirmanin ¢alisma grubunu Sakarya, Amasya, Erzincan ve Siirt Universitelerinin
Egitim Fakiiltesi Bilgisayar ve Ogretim Teknolojileri Egitimi bdliimii 3. ve 4. simfta
okuyan 375 ogrenci olusturmaktadir. Arastirma nicel arastirma yontemlerinden
tarama modeli ile gerceklestirilmistir. Veriler, Tiirkge’ye uyarlanan veri toplama
araci ile toplanmgtir. Egitim Fakiiltesi BOTE béliimiinden doktorasini tamamlamis
3, Yonetim Bilisim Sistemlerinde bilisim giivenligi konusunda doktora yapan 1,
Bilisim suclar1 konusunda doktorasini tamamlamis 1 ve Sakarya Emniyet Miidirligi
Bilisim suglar1 biriminde gorev yapan 1 emniyet mensubu olmak tizere toplam 6
kisiden uzman goriisii alinarak diizeltmeler ve konuya yonelik eklemeler yapilmistir.
Uyarlanan anket, bilisim giivenligi bilgisini dlcen 7 soru ve 4’lii derecelendirme
Ozelligine sahip 76 maddeden olusmaktadir. Verilerin analizinde yiizde, frekans ve
ortalama degerlerinden yararlanilirken, adaylarin bilisim giivenligi bilgilerinin ¢esitli
degiskenlere gore anlamli farkliliklar gosterip gostermedigini belirlemek i¢in ise

Kruskal Wallis H-Testi ve Mann Whitney U-Testi yapilmustir.

Aragtirma sonuglarina gore Bilgisayar ve Ogretim Teknolojileri Egitimi boliimii
O0gretmen adaylarinin bilisim giivenligi bilgilerinin cinsiyete ve 68renim goriilen
tiniversiteye gore farklilastigi goriiliirken; sinifa, yasa, giinliikk bilgisayar kullanim

stiresine, giinliik internet kullanim siiresine, bilgisayar sahiplik yilina ve bilisim
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giivenligin yonelik bir ders veya kurs alinip alinmadigi durumuna gore farklilik
gostermedigi tespit edilmistir. Ayrica Bilgisayar ve Ogretim Teknolojileri Egitimi
boliimii 6gretmen adaylariin biiyiik ¢ogunlugunun bilisim giivenligine yonelik bir
kurs veya ders almadiklar1 sonucuna ulasilmistir. Aragtirmanin bir diger sonucu,
adaylarin bilisim giivenligi bilgilerinin diisiik diizeyde oldugu ve bilisim giivenligi
egitimi verebilme konusunda az sayida konuda yeterli olduklaridir. Biligim
giivenligini tehdit eden unsurlarin ve bilisim sug¢larinin giiniimiizde arttig1 géz oniine
alindiginda, Bilgisayar ve Ogretim Teknolojileri Egitimi &gretmen adaylarmn
bilgilerinin ve yeterliliklerinin beklenen diizeyde olmamasi aragtirmadan
cikarilabilecek en 6nemli sonug olarak goriilmektedir. Arastirma sonuglarindan yola
cikarak, Bilgisayar ve Ogretim Teknolojileri Egitimi 6gretmen adaylarinin bu
konularda yeterli bilgi sahibi olmalarin1 ve bilisim giivenligini saglamalar1 amaciyla
Bilgisayar ve Ogretim Teknolojileri Egitimi lisans programinda bu konuya ydnelik
zorunlu bir dersin olmasinin faydali olacag diisliniilmektedir. Bunun yaninda bilisim
giivenligini tehdit eden unsurlara karsi Onleyici tedbirlerin uygulanmasina yoénelik

bilgilendirme faaliyetlerinin yapilmas1 yararl olacaktir.

Anahtar Kelimeler: Bilisim Giivenligi, Farkindalik, Bilisim Giivenligi Yeterliligi,
BOTE, Ogretmen Aday:
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ABSTRACT

AN ANALYSIS OF COMPUTER EDUCATION AND
INSTRUCTIONAL TECHNOLOGY STUDENT TEACHERS’
EFFICIACY TO TEACH INFORMATION SECURITY

Gokmen, Omer Faruk
Master Thesis, Department of Computer Education and Instructional Technology
Supervisor: Assist. Prof. Dr. Ozcan Erkan AKGUN
July, 2014. xvi + 110 Pages.

This research was conducted to determine computer education and instructional
technology department student teachers’ knowledge of information security and

efficiacy to teach information security.

Participants of this study consisted of 3 and 4. grade computer education and
instructional technology student teachers from Sakarya, Amasya, Erzincan and Siirt
Universities. Participants were consisted of 375 computer education and instructional
technology student teachers. The study carried out with descriptive survey model
which is one of the quantitative research methods. Data was collected with an
information security survey which is adopted to Turkish language by the researches.
The information security instrument was put into final form by taking opinions of 3
experts who have a PhD degree at computer education and instructional technology
field, 1 expert who have a PhD degree on preventing cybercrime, 1 police officer
working on preventing cybercrime and 1 PhD student working on information
security from department of management information systems. The information
security survey consists of 7 knowledge questions about information security and 76
likert type 4-point items on information security topics. While analyzing the data,
frequency, percentage, and mean scores were calculated and to determine whether
the student teachers’ knowledge of information security differs according to the

various variables, Mann Whitney U test and Kruskall Wallis test were applied.

According to the results, it was concluded that while computer education and

instructional technology student teachers’ information security knowledge differ with
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gender and university, it doesn’t differ with daily computer usage time, daily internet
usage time, age, grade, computer ownership period and whether they enrolled a
course o lecture about information security or not. Besides, most of computer
education and instructional technology student teachers were concluded not to take
any course or lecture about information security training. Another result of this study
Is that computer education and instructional technology student teachers’ knowledge
about information security level is low and efficiacy to teach information security is
not well enough in many information security topics. Taking into account the factors
that threat information security and cybercrime, the level of computer education and
instructional technology student teachers’ information security knowledge and the
efficiacy to teach information technology topics being not at the expected level is the
most important result of this study. Based on the results, it is thought that it will be
useful for student teachers to put a compulsory course to computer education and
instructional technology curriculum for the aim of providing information security and
have adequate knowledge about cyber security. Furthermore, it will be useful to
actualize informative and practical activities about applying prevention against

information security breaches.

Keywords: Information Security, Awareness, Information Security efficiacy, CEIT,

Student Teachers
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BOLUM I

GIRIS
1980’11 yillardan itibaren kiiresellesme olgusu etkisini yogun bir sekilde gdstermeye
baglamis, 20. Yizyilin son geyreginden itibaren sosyal, ekonomik ve toplumsal
yasamda c¢ok onemli degisiklikler yasanmustir. Bu degisikliklerden en Onemlisi
sanayi toplumundan bilgi toplumuna gegis siireci olmustur. Insanlik, sirasiyla tarrm
toplumundan sanayi toplumuna daha sonra da sanayi toplumundan bilginin ve
nitelikli insanin 6nem kazandigi bilgi toplumuna gegis siirecini yasamistir (Sahin,

Cetin ve Yildirim, 2009).

Bilgi toplumuna gecis siireci, bilisim teknolojilerinde yasanan gelismelerle beraber
hizli bir sekilde devam etmistir. Bilisim teknolojilerinde yasanan gelismeler sosyo-
ekonomik hayat, devlet faaliyetleri, bankalar, egitim, saglik, ticaret, kamu kurum ve
kuruluslar, isletmeler gibi toplumun her alaninda degisimler meydana getirmektedir.
Degisimler igerisindeki bilgi toplumunun bir pargasi olan bilisim teknolojileri, insana
ve topluma pek ¢ok yararlar saglamaktadir. Bu agidan bakildiginda bilisim
teknolojilerinin etkili ve yararli sekilde kullanilmasi 6nemli goriilmektedir (Calik ve
Cinar, 2009).

Glinlimiizde bilisim teknolojileri pek ¢ok alanda kullanilmaktadir. Bilisim
teknolojileri; evlerde, egitimde, askeri alanda, imalatta, devlet hizmetlerinde, saglik
hizmetlerinde, ticarette, ofis otomasyonunda, veri tabani yonetimde, miihendislik
uygulamalarinda, istatistikte, ticari uygulamalarda ve daha bir¢ok yerde
kullanilmakta ve her gegen giin kullanim alan1 artmaktadir (Celik, 2007). Internet ve
bilisim teknolojilerinin kullanim alaninin artmasiyla beraber bireyler ve kurumlar ¢ift
yonlii ve kolay iletisim gerceklestirme, gerekli bilgileri edinme, bilgi aktarma,
tanitim yapma, gelismeleri takip etme vb. daha bircok imkéana kavusmustur. Bu

firsatlar, internet ve bilisim teknolojilerinin gelisimi ile web siteleri, bloglar,
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forumlar, elektronik posta, haber gruplari, sohbet odalari, video/ses konferanslari,
arama motorlart ve bunun gibi daha bir¢cok sistemi kapsamaktadir (Tas ve

Kestellioglu, 2011).

Bilisim teknolojilerinin sundugu firsatlarin artmasi kullanildigi alanlarda énemli rol
listelenmelerini ve vazgecilmez unsur olmalarin1 saglanmistir. Ornegin isletmelerde
gerceklestirilen faaliyetlerde her gegen yil bilisim teknolojilerinden yararlanma
durumunda artis goriilmektedir. Kimi zaman bilisim teknolojileri eksikligi veya
bilisim teknolojilinin kullaniminda yasanan sorunlar nedeniyle islerin yiirlimesinde
sorunlar yasanmaktadir. isletmeler; miisteri isteklerine hizli cevap verme, hizmet
kalitesini artirma, islemlerde kolaylik ve hiz saglama, satiglar1 artirma, islem ve
nakliye masraflarin1 azaltma, kiiresel pazarlara acilma, rekabet giiclinlii artirma,
yenilikleri takip etme ve daha bircok amact gergeklestirmek igin bilisim
teknolojilerini kullanmaktadirlar (Tekin, Zerenler ve Bilge, 2005). Bu amaglarin
gerceklesmesi durumunda bilisim teknolojilerinin igletmelere; bilgi saglama, iletisim,
maliyeti azaltma, rekabet avantaji, pazarlara erisim gibi 6nemli faydalar1 olmaktadir.
Dolastyla bilisim teknolojilerinin zaman ve mekandan bagimsiz olarak sagladigi
hizli, esnek ve diisiik maliyet isletme i¢inde ve kiiresel boyutta devamlilik ve basari

i¢in ¢cok 6nemli goriilmektedir (Gliney ve Mutlu, 2008).

Bilisim teknolojilerinin her gegen giin daha fazla kullanilmaya baslanmasi, kullanim
alanlarindaki uygulama sayisinin artmasi, yasami elektronik ortama tagimis ve e’li
yasama gecilmistir. Elektronik ortama gegis ile saglik, egitim, ekonomi gibi sosyal
kurumlar yeni yapilara doniismekte, ulusal ve yerel Orgiitlenmelerde kokli
degisimler yasanmaktadir. E-devlet, e-ticaret, e-ekonomi, e-belediye, e-6grenme, e-
saglik ve daha bir¢ok e’li yasam alanlarmin giiniimiizde kullanimi hizlica artmaktadir

(Dedeoglu, 2006).

Kisisel bilgisayar kullaniminin artmasi ve internet alt yapisinin gelismesiyle
tiikketiciler ve firmalar biiyiik bir pazarda bulusma imkanina kavusmustur. Uriin ve
hizmetlerin sunulmasi, satilmasi, reklaminin yapilmasi ve satin alinmasi islemlerinin
elektronik ortamdan gerceklestirilmesi e-ticaret olarak adlandirilmaktadir (Erses,
2011). E-ticaretin kullanicilara sundugu faydalar; genis {iriin yelpazesi, maliyet
diisiikliigii, miisteri ihtiyaglarini tespit etme, ihtiyaglara gore {iriin olusturma,
taleplere hizli cevap verme, herkese esit erisim imkani sunma, standart formatta

tiretici ve alici bilgileri igerme olarak goriilmektedir (Aydin ve Sarisakal, 2003). E-
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ticaret sayesinde firmalar diisiik maliyetle, giris engelleriyle karsilagsmaksizin biitiin
diinyaya a¢ilma imkani1 bulurken, kullanicilar ise aracilara ihtiya¢ duymadan hizli bir
sekilde mal ve firiinlere ulasma olanagi bulmaktadirlar. Bu agidan biinyesinde
barindig1 avantajlardan dolay1 e-ticaretin hacmi giderek artmakta, sosyal ve ticari
hayatta vazgegilmez bir unsur olmaktadir (Ozel, 2013). E-ticaretin yaygimlasmasi
kamu kurum/kuruluslarda gerceklestirilen islerin hizli bir sekilde elektronik
ortamdan yapilmasina ve e-devletin dogmasina onciiliik etmistir. E-devlet zamansal
kazan¢ sagladigindan; maliyet ve kagit bagimhigmi disiirdiiglinden, verimliligi,
memnuniyeti, vatandasa sorgulama ve yanit alma hizmeti sagladigindan, hayat
kalitesini artirdigindan; karar almada kolaylik ve hiz sagladigindan kullanimi
giderek artmaktadir. E-devlet uygulamalar1 sayesinde kamu kurum/kuruluslarinin,
vatandaglarin ve ticari kurumlarin birbirlerine kars1 yikimli oldugu hizmetler ve
gorevler elektronik ortamdan yiiriitilmektedir (Tiirkiye Bilisim Surasi (TBS), 2002).
Kamu kurum/kuruluslarinda yapilmasi gereken islemler artik e-devlet hizmeti ile
hizl1 ve rahat bir sekilde yapilmakta ve devlet kurumlarinda olan yogunluk giderek
azaltmaktadir. E-devlet faaliyetlerinin artmasi, halk-belediye arasinda iletisim ve
bilgi aligverisi saglayan e-belediyenin olugmasini kaginilmaz hale getirmistir.
Belediyenin sundugu hizmetler, belediye projeleri, ihale ilanlari, personel ilanlari,
istek iletebilme, bor¢ sorgulama, 6demeleri goriintileme ve daha birgok hizmet
belediye web siteleri ile halka sunulmaktadir (Acilar, 2012). E-belediye hizmetiyle

halk elektronik ortamdan belediye faaliyetlerini ve gelismeleri takip edebilmektedir.

Ticari, devlet ve belediye faaliyetlerinin elektronik ortama kaymasiyla saglik
alaninda da 6nemli degisiklikler yasanmig ve e’li yasam saglik alaninda da etkisini
gostermeye baslamigtir. Hastalik tanis1 konulmasi, hastaya iligkin kayitlar tutulmas,
hastaliklarin tedavi edilmesi vb. daha birgok amacin gergeklestirilmesi e-saglik
hizmetlerinden birkagidir (Dedeoglu, 2006).

Bilisim teknolojilerindeki hizli gelismeler yukarida bahsedilen alanlara etki ettigi
gibi egitim-6gretim faaliyetlerini de etkilemistir. Internetin ve bilisim teknolojilerinin
egitim-0gretim faaliyetleri igeresinde kullanilmasiyla bilgisayar destekli egitim, web
tabanli Ogretim, internet destekli 6grenme, uzaktan egitim gibi farkli 6grenme
ortamlart olugmustur. Akcakaya ve Tanrisever (2007) bilisim teknolojilerinin ve
internetin sundugu hizmetler ile egitim faaliyetlerinin daha verimli gergeklestigini,

daha fazla bilgi 6grenildigini, zaman ve mekan smirlamasi olmadigini ve daha



basarili sonuglar alindigmmi belirtmislerdir. Bilgisayarlarin  egitim-6gretimde
kullanilmas: bilgisayar destekli Ogretim siirecinin  baslangici olarak kabul
edilmektedir. Bilgisayar destekli egitim ile O6grenme etkililigi artmakta, egitim
kalitesi yiikselmekte ve ihtiyaglar giderilmektedir. Bilgisayar destekli egitimle farkli
duyulara hitap edecek coklu ortamlar saglanarak ogretimin etkililigi ve bagarisi
artmaktadir. Bilgisayar destekli egitim, mevcut geleneksel egitim yontemine gore
daha etkili olmaktadir (Kagar ve Dogan, 2007). Teknolojinin ilerlemesi, radyo,
televizyon, bilgisayar, internet ve bilisim teknolojilerindeki hizli gelismeler egitim-
Ogretim faaliyetlerini etkileyerek bireylerin zaman ve mekan sinirlamasi olmaksizin
yani uzaktan egitim almalarina imkan tanmimistir. Uzaktan egitim; her kademede
egitim verilmesini, egitim maliyetlerini diismesini, cografi olarak uzak bolgelerdeki
genis kitlere ulagilmasini, 6grencilerin bireysel hizlarina gore 6grenmelerini saglayan
zaman ve mekandan bagimsiz olarak Ogrenci ve Ogretmen arasinda cift yonli
iletisimdir (Frank, Reich ve Humpreys, 2003; Akt. Isman, 2011). Uzaktan egitim
uygulamalar1 sayesinde birbirinden uzak olan Ogretmen ve ogrenciler farkl
ortamlardan gorintili ve sesli iletisim kurabilmekte, bagimsiz bireysel calisma
ortamlarina girebilmekte, sanal okul ve sanal smf ortamlarinda egitim
alabilmektedirler (Isman, 2011). Uzaktan egitimin egitim-6gretim ve kamu
kurum/kuruluglar tarafindan yaygin bir sekilde kullanilmasiyla; firsat esitsizligi en
aza indirilmekte, maliyet dusiiriilmekte, zengin bir egitim ortami saglanmakta,
bireysel ve bagimsiz o6grenmeler gergeklestirilmekte, hayat boyu Ogrenme
verilebilmekte, mekan ve zaman problemini ortadan kaldirilmaktadir (Kaya, 1996;
Akt. Kaya, 2002). Giiniimiizde birgok ilkdgretim, ortadgretim, yiiksekdgretim ve
kamu kurum/kuruluslarinda uzaktan egitim sistemi bulunmakta ve her gegcen giin

uzaktan egitim ile egitim alan 6grenci sayis1 artmaktadir.

Gorildiigi gibi bilisim teknolojilerinin ve internetin toplum hayatinda, sosyal
yasamda, ticarette, kamu kurum/kuruluslarda, egitimde, saglikta, bankacilikta vb.
bir¢ok alanda kullanilmasiyla insanlara pek ¢ok faydasi olmaktadir. Fakat elektronik
ortamda bilgi aktariminin, is ve islemlerin artmasi beraberinde biiyiik bir tehlikeyi
meydana getirmistir. Bu hizli gelismeler neticesinde bilisim teknolojilerini tehdit
eden veya bu teknolojiler kullanilarak islenen bilisim suglar1 ortaya ¢ikmistir (Yavuz
ve Ulas, 2013). Bilgi hirsizlig1 ile baglayan bilisim suglari, ticretli hizmetlerin yerine

ticretsiz hizmetlerin kullanilmaya baslanmasi ve internetin de hayatimiza girmesiyle



daha da belirgin hale gelmistir. Internetin ve kisisel bilgisayarlarin yayginlagsmasi,
birgok kisiye ve ticari kuruluslara ait bilgilerin kolay bir sekilde elde edilmesine
sebebiyet vermistir. Boyle bir ortam, kisilerin ve kurumlarin bilgilerine erisenlerin ve
daha kotiisii bu bilgilere ulasarak santaj amacglhi kullananlarin hizlica artmasina ve

bilisim suglarinin yaygimlagmasina neden olmustur (Samli, 2010).

Glintimiizde en ¢ok karsilagilan bilisim suglar1 bireylere, sirketlere ve toplumun

biiyiik bir kismina kars1 islenen suglar olarak Tablo 1’de goriilmektedir (Pati, t.y).

Tablo 1. En Cok Rastlanan Bilisim Suglari

Bireylere ve Miilkiyet Organizasyonlara Karsi Toplumun Biiyiik Bir
Haklarina Kars1 islenen Islenen Suglar Kisma Kars1 Islenen
Suglar Suglar

e-posta ile taciz Yetkisiz bilgi sahibi olma Pornografi
Miistehcen malzemelerin Hiikiimet kuruluslarina Miistehcen goriintiilerle
dagitilmasi kars1 siber terdrizm gengclerin ahlaki yapisinin
bozulmasi
Siber takip Korsan yazilim vb. Mali suglar
dagitimi
Bilgisayar sistemi Bilgisayar sistemi Kagak esya satis1
lizerinden yetkisiz erisim  iizerinden yetkisiz erigim
Ahlaksiz teshir Cevrimici kumar
e-posta ile kandirma Sahtecilik
Hile ve dolandiricilik Yasadisi ticaret
Iftira

ABD’de 2009 yilinda Bilgisayar ve Giivenligi Enstitiisiiniin (Computer Security
Enstitute) gerceklestirdigi bilgisayar suglar1 ve giivenlik arastirmasinda devlet
sirketlerinde, mali tibbi kurumlarda ve ayrica tlniversitelerde bilgisayar giivenligi
uygulayicilarinin  saldir1 deneyimleri arastirilmistir. Arastirma sonuglarma gore;
kotiictil yazilim bulasmasi, organizasyon i¢inde botlar/zombiler, Phishing (oltalama),
dolandiricilik, Denial of service (DoS) ataklari, web sitesi tahrifati, laptop veya
mobil cihazlarin calinmasi veya kaybolmasi, sifre koklama (Password sniffing) en
cok gergeklesen saldirilar olarak tespit edilmistir (Richardson, 2009). Diinya
genelinde arastirma yapan Symantec’in (2013), yayinladig: bilgi giivenligi tehdidi
raporunda en fazla zararli yazilim saldirilarina maruz kalan iilkeler sirasiyla ABD,
Cin, Hindistan, Brezilya Almanya, Hollanda, Italya ve Ingiltere’dir. Spam

saldirllarina en fazla Hindistan; Phishing (Oltalama), Bot ve web saldirilarina en
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fazla ABD; ag saldirilarina ise en fazla Cin maruz kalmistir. ABD ve Cin’in
saldirilara en fazla maruz kalmasinda niifusunun biiyik ¢ogunlugunun interneti
yaygin bir sekilde kullanmas1 gosterilmektedir. Yine bu arastirmada, en fazla zararh
yazilim saldirisina maruz kalan web siteleri sirasiyla is, teknoloji, blog, alisveris,
otomotiv, saglik ve egitim icerikli siteler olmustur. En fazla zararli yazilim
bulunduran web siteler olarak pornografi, otomotiv ve askeri web siteler olarak tespit
edilmistir. Ayrica giinlimiizde kullanimi artan Android isletim sistemine sahip mobil
telefonlara yonelik saldirilarin da her gegen giin arttifina yonelik sonuglara
ulagilmigtir. Giinden giine atan Phishing (Oltalama) saldirilar1 ise, en ¢ok finans
organizasyonlarini ve bilgi servislerini hedef almaktadir. E-mail yoluyla Phishing
saldirilar1 sirasiyla en ¢ok devlet ve kamu kurumlarinda, finans kuruluslarinda ve
egitim sektoriinde tespit edilmistir. Giivenlik agig1 en fazla olan tarayicilara
bakildiginda sirasiyla; Apple safari, Google Chrome, Microsoft Internet Explorer,
Mozilla Firefox ve Opera olmustur. Symantec’in her yil gerceklestirdigi arastirma
sonuclari, her gegen giin tehdit sayisinin ve c¢esidinin arttigin1 gostermektedir.
Marinos’un (2013) gergeklestirdigi arastirma sonuglar1 da bu bulgulart dogrular
niteliktedir. Marinos (2013) arastirmasinda kritik altyapilar, mobil bilisim, sosyal
aglar, bulut bilisim gibi alanlara yonelik saldirilarin arttigini tespit etmistir. Bu
saldirilar en fazla; internetten kasitli veya kasitsiz indirilen programlar, zararli
yazilimlar, kod enjekte etme, Denial of service (DoS), Phishing (Oltalama), spam,
veri ihlali, kimlik hirsizligi, fiziksel zarar, bilgi sizdirma seklinde
gerceklestirilmektedir. Bunlara ek olarak mobil teknolojilere yonelik tehditlerin de
arttig1 goriilmektedir. Dekker, Karsherg ve Lakka (2013) 18 iilkede gergeklestirdigi
raporunda; gerceklestirilen saldirtlarin % 50’sinin mobil telefon ve mobil internet
tizerine oldugunu, % 37’sinin acil numaralarin servis vermesini engelleme tizerine

gerceklestigini belirtmistir.

Ulkemizde yapilan arastirmalar ve calismalar incelendiginde, Kagakeilik ve Organize
Suglarla Miicadele (KOM) Daire Baskanlig1 tarafindan hazirlanan ve 2011 yilinda
yayinlanan rapora gore bilisim suglarina yonelik toplam 3901 olay gerceklesmis ve
4157 stipheli sahis hakkinda islem yapilmistir. Olay sayisina gore en fazla; banka ve
kredi karti dolandiriciligi, bilisim sistemleri (sisteme girme, engelleme, bozma,
verileri yok etme), internet bankaciligi, internet araciligiyla nitelikli dolandiricilik ve

bunlarin disinda kalan miistehcenlik, kumar, gizlilik ihlali su¢lar1 islenmistir. Bilisim



suglarinin iglendigi su¢ unsurlari ise; genelde CD ve DVD, kredi/banka karti,
bilgisayar, laptop, harddisk, flash disk, hafiza karti, cep telefonu ve IMEI no
degistirilmis cep telefonlar1 olarak tespit edilmistir. Ulkemizde 1990-2011 yillar1
arasinda en c¢ok islenen ve davalik olan bilisim suglar1 Sekil 1°de goriilmektedir

(Ilbas ve Goksal, 2011: 165).

Kisisel Veriler

Cocuk istismar internetteki

3% 4 Yaylnlar

W Banka / Kart

1 Biligim Sistemi

W Telif Haklan

@ Miistehcenlik

@ Cocuk istismar

U Kigisel Veriler

. internetteki Yaymnlar

Sekil 1. En Cok Islenen ve Davalik Olan Bilisim Suglar

Yukarida goriilen bilisim suglar1 koti niyetli kisiler, kurumlar ve hatta bazen devlet
tarafindan gergeklestirilebilmektedir. Siber ortamda bireylerin, toplumlarin ve
devletlerin giivenligi tehdit eden ve bilisim suglarina neden olan ¢esitli yontemler ve
araglar bulunmaktadir. Viriisler, solucanlar, Truva atlar1 gibi zararli yazilimlar, kole
bilgisayarlar, DoS saldirilar1, Phishing (oltalama), klavye dinleme yazilimlari, casus
yazilimlar, ag trafiginin izlenmesi (sniffing), istem dis1 elektronik postalar (spam),
istem dis1 gonderilen ticari tanitim yazilimlar1 (adware) ve bunlar gibi daha birgok

yontem ve arag kullanilmaktadir (Unver, Canbay ve Mirzaoglu, 2009).

Yine iilkemizde internet servis saglayicilarindan olan Koc.net’in 2005 yilinda 1025

internet kullanicis1 ve 850 sirket {izerinde yaptig1 arastirmaya gore;
e Sirketlerin %43’liniin web sunucu bilgilerinin ¢alinabilecegi veya farkl
adreslere yonlendirilebilecegi,

e ADSL abonelerinin %65 nin firewall (glivenlik duvari) kullanmadiklart,
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e Sirketlerin ADSL Anti-viriis kullanim oran1 %85 iken anti-spyware kullanim

orant %30 oldugu,

e DNS sunucularindaki %24 olan acgiklik nedeniyle sirket e-postalarinin
bagkalarinin eline gegebilecegi veya bankacilik islemlerinde sifrelerin

calinma riski goriilebilecegi,
e Her iki web sunucusundan birinin tehlike altinda oldugu,

e Tiim agiklarin %47’sinin orta ve yiiksek seviyede oldugu tespit edilmistir.

Arastirma sonunda ulasilan bulgulara gore arastirmaya katilan kullanicilarin yarisina
yakininin tehlike altinda oldugu belirlenmistir. Ayrica bu sonuglar kullanicilarin ve
sirketlerin yeterli giivenlik onlemleri almadiklarini, bilgi giivenligine yeterli 6nemi
vermediklerini ve teknik konularda eksikliklerin oldugunu gostermektedir. Ayni

arastirmanin sektorlere gore risk dagilimi ise Sekil 2°de verilmistir.

Risk Oranlari

M Risk Oranlari

Sekil 2. Sektorlere Gore Risk Oranlar

Sekil 2‘den de anlasilacagi lizere en fazla risk oranina sahip sektorlerden birini
egitim sektorii olusturmaktadir (Kog.net, 2005). Egitimdeki risk oranmi dikkate
alindiginda  idarecilerin  ve  Ogretmenlerin  yeterli  gilivenlik  dnlemleri
almadiklarini/alamadiklarini, bilisim giivenligi konusunda yetersiz olduklarini
diisiindiirmektedir. Ayrica egitimde risk oranin yiiksek olmasi, okullarda bilisim

giivenligi egitiminin verilmedigi veya Ogrencilerin bilisim giivenligi bilgileri ile



davraniglart arasindaki iliskinin tutarli olmadigi diisiincelerini dogurmaktadir.
Bilisim teknolojilerini ve interneti sosyal yasamda ve egitimde yogun kullanan
bireylerin ¢esitli tehlikelerle karsi karsiya kalmalari bu diistinceleri dogrular
niteliktedir. Ozelikle giiniimiizde kullanim1 her gecen giin artan sosyal aglar
kullanicilara yeni firsatlar, iletisim, sosyallesme, gelismeleri takip etme gibi imkanlar
sunarken pek cok tehdit ve tehlikeyi de beraberinde getirmistir. Sosyal aglarda
mahremiyet ilkesine uyulmamasi, kisisel bilgilerin paylasilmasi ve kullanicilarin
bilgisizligi bireylerin agik hedef haline getirilmesine ve ¢esitli bilisim sug¢larinin
sosyal aglardan elde edilen bilgiler vasitasiyla gerceklesmesine sebep olmaktadir
(Yavanoglu ve Sagiroglu, 2010). Ayrica sosyal paylasim siteleri, e-posta, metin
mesajlar1 ve sohbet odalarinin teknolojik araglarla (cep telefonu, tablet, bilgisayar)
Ogrenciler tarafindan yaygin bir sekilde kullanilmasi internet {izerinden hakaret,
tehdit ve kiiciik diisiiriicti sdzler gibi zorbalik hareketlerinin sanal ortama taginmasina
sebebiyet vermistir. Sanal zorbaliga maruz kalan kisiler korktuklarindan ve durumu
gerekli mercilere bildirmediklerinden bu sug¢ tiirii giderek yayginlasmaktadir

(Bayram ve Sayli, 2013).

Internet kullanim1 ve web 2.0 teknolojilerinin gelisimiyle ti¢lincii kisilere ait web
sitesi igeriklerinin bir baskasi tarafindan kendi web sitesinde kullanilmasi da fikri
miilkiyet suclarini olusturmaktadir (Bozbel, 2011). Icerik toplayicilik denen bu sug,
kaynak gosterilmediginden ayni zamanda intihal suguna da girmektedir. Internette
bulunan hazir 6dev siteleri, ddev yaptirma siteleri, forum siteleri ve bloglar
intihallerin yapilmasima sebebiyet veren siteler olarak 6n plana gikmaktadir. Intihal
giinlimiizde internetin yaygin kullanimi ile giderek artan bir su¢ olmustur. Yapilan
bir arastirmaya gore oOgrencilerin donemlik bir 6devde %94 kopyala-yapistir
yaptiklarini, %50 sinin hi¢ referans gostermediklerini, %35’nin uygun referans
gostermediklerini,  %27’sinin kaynagin aynisini aldiklarmi, %34’niin  kismen

degisiklik yaptiklarin1 gostermektedir (Ural ve Sulak, 2012).

Sosyal aglar, sanal zorbalik, icerik toplayicilik ve intihal suglarinin yani sira
Ogrenciler bilgisayar ve internet kullanimi sirasinda zararli yazilimlara (viriis, casus
yazilim, Truva atlar1) maruz kalmakta, bazi belgeleri kaybedilmekte ve yazilim
ayarlarin1 bozabilmektedirler. Kotii niyetli kisiler ile temas kurma, pornografik

igerikler ve sug¢ orgiitleri d6grencilerin maruz kaldigi diger durumlardir (Canbek ve



Sagiroglu, 2007b). Son zamanlarda internet {izerinden ¢ocuklarin ahlaki yapilarini
bozacak iceriklerin teshir edilmesinde artis goriilmektedir. Diinyanin 6nde gelen
giivenlik saglayicilarindan Bitdefender (2013) diinya iizerinde 19 bin ebeveyn
lizerinde yaptif1 arastirmasinda; ¢ocuklarin internet iizerinden porno igeriklerine
ulasma yasinin 6’ya kadar diistiiglinii, flort etme yasinin 8’e¢ kadar diistiigiinii,
cevrimigi oyun ve anlik mesajlagsma uygulamalarmin kullaniminin gittikge azaldigini,
12 yasindaki ¢ocuklarin sosyal ag hesaplarinin oldugunu, sosyal ag hesaplarinda

yalan beyanlarin bulundugunu tespit etmistir.

Ogrencilerin bilisim giivenligi bilgisi, farkindaligi, davranislar1 ve tehlikelere maruz
kalma durumlariyla ilgili yapilan arastirmalar, 6gretmenlerin ve 6grencilerin bilgi
giivenligi konularina yonelik gerekli 6nlemleri almadiklarin1 ve bu konularda yeterli
bilgi diizeyine sahip olmadiklarini gostermektedir (Tekerek ve Mart, 2010). Tekerek
ve Tekerek (2013) gergeklestirdikleri arastirmalarinda; 6grencilerin etik konularda
yeterli biling diizeyine sahip olduklar1 fakat kurallar ve bilgi gerektiren konularda

farkindalik diizeylerinin diisiik oldugu sonucuna ulagmislardir.

Yapilan arastirmalarin sonuglari, bilisim sistemlerine yonelik tehditlerin artmasi ve
bilisim suglarinin farkli boyutlara ulagsmasi kurumlar1 ve bireyleri ¢esitli tedbirler
almaya yoOnlendirmistir. Kurumlarin ve bireylerin bilisim giivenligi farkindaliginm
artirma ve bilisim suglarim1 Onlemeye yonelik ¢esitli ¢alismalar1 ve girigimleri
bulunmaktadir. Uluslararas1 Standartlar Organizasyonu (ISO), Bilisim Teknolojisi -
Giivenlik Teknikleri - Bilgi Giivenligi Yonetim Sistemlerini kurmak, gelistirmek,
izlemek, gézden gecirmek, siirdiirmek ve iyilestirmek i¢in ISO/IEC 27000 standart
serist altinda standartlar gelistirerek kuruluslarin  bilgi glivenlik  yOnetim
gereksinimlerini ve gerekliliklerini karsilamaktadir (Peker, 2008). Ulkemizde
TUBITAK araciligiyla Devlet Planlama Teskilati (DPT) tarafindan desteklenen
“Bilgimi Koruyorum Projesi” adi altinda bilgi gilivenligi bilin¢lendirme ¢aligmalari
yiiriitiilmektedir (Bilgimi Koruyorum, 2011). Ayrica yine TUBITAK tarafindan
gerceklestirilen “Ulusal Bilgi Giivenligi Kapisi” uygulamasinda bilgi giivenligi ile
ilgili giincel uyarilar, bilgilendirici rehberler, etkinlikler, kilavuzlar, giivenlik
bildirileri, giivenlik saldirilari, konferanslar programlar1 ve teknik yazilar
yayinlanmaktadir. Uygulamaya icerik yoniinden bilgi giivenligiyle ilgilenen her
kurum ve birey katki yapabilmektedir (Ulusal Bilgi Giivenligi Kapisi, 2014). 2011
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yilinda baslatilan giivenli internet hizmetiyle kullanicilar, ¢ocuk ve aile profili
seceneklerini kullanarak internette zararli igeriklere, dolandiricilik sitelerine ve
zararli yazilimlara karsi giivenliklerini saglayabilmektedirler (Giivenli Internet,
2012). 2013 yilinda Mugla Fethiye Ilce Milli Egitim ve Emniyet Miidiirliigiiniin
ortak ¢alismasi sonucu gergeklestirilen projeyle, okullarda 6grencilere ve velilere
seminerler verilmis ve pano ¢alismalar1 yiiriitiilmiistiir (Giivenli ve Bilingli Internet
Kullanim Projesi, 2013). Ayrica her yil bilisim giivenligine yonelik ulusal ve
uluslararasi konferanslar diizenlenmektedir. 2008 yilindan itibaren her yi1l Ulastirma,
Denizcilik ve Haberlesme Bakanligi himayesinde bilgi gilivenligini saglama
yontemleri, saldir1 tespit yontemleri, sifreleme, siber tehditlere yonelik ¢6ziim
Onerileri vs. bilisim giivenligine yonelik Uluslararast bilgi giivenligi ve kriptoloji
konferansi diizenlenmektedir (Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi,
2014). Bunlarin yaninda web ortaminda gergeklesen suclarla miicadele emek
amaciyla Telekomiinikasyon Iletisim Baskanlig1 tarafindan 2007 tarihinde Bilgi
Thbar Merkezi kurulmustur. 5651 Sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanununu uyarinca internet kullanicilar1 sakincali gordiikleri igerikleri bu
merkez sayesinde ihbar edebilmektedirler (Telekomiinikasyon iletisim Baskanlig
Internet Thbar Merkezi, 2010).

Yapilan c¢alismalar, faaliyetler ve girisimler bilisim teknolojileri ve internet
giivenligine 6nem verildigini gostermektedir. Fakat giiniimiizde bilisim teknolojileri
ve internet {lizerinden gergeklestirilen saldirillar artmaya devam etmektedir.
Gilintimiizde ozellikle 6grencilerin bu saldirilara karst nasil onlem alacaklarini
bilmeleri ve internet ortaminda giivenli bir sekilde gezmeleri 6nemli bir konu
olmaktadir. Dolayisiyla bilisim tehditlerine karst onlem almada ve bilisim
giivenliginin  saglanmasinda okullarda gérev yapan bilisim teknolojileri
ogretmenlerine biiyiik gorev ve sorumluluklar diismektedir. Uluslararasi Egitimde
Teknoloji Toplulugu (International Society for Technology in Education-ISTE)
yayinladigr Ulusal Egitim Teknolojisi Standartlarinda (The National Educational
Technology Standards-NETS) 6gretmenlerin, etik konularda model olma; bilginin ve
teknolojinin kullaniminda sosyal etkilesimden sorumlu olma; dijital bilginin ve
teknolojinin giivenli, yasal ve etik kullanimin1 destekleme ve 6gretme becerilerine

sahip olmalar1 gerektigi ifade edilmektedir (ISTE, 2008). Ayrica iilkemizde Milli
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Egitim Bakanligt (MEB) tarafindan belirlenen bilisim teknolojileri 6zel alan
yeterliliklerinde, bilisim teknolojileri dgretmenlerinin etik ve giivenlik konularinda
sahip olmalar1 gerecken Ozelliklere yer verilmistir. Bilisim teknolojileri
Ogretmenlerinin; bilisim teknolojileri, internet ve ag teknolojilerinde yasal kurallari
bilme, etik davranma, giivenli kullanabilme, giivenlik tehditlerine karsi giivenlik
stratejileri gelistirme ve bilisim giivenligi konularii 6gretebilme niteliklerine sahip
olmalar1 gerektigi belirtilmistir (MEB, 2008). Bu baglamda ISTE ve MEB’in
belirledigi standartlar, bilisim suglarinda yasanan artis ve giivenlik tehditleri dikkate
alindiginda, okullarda gorev yapan bilisim teknolojileri 6gretmenlerinin bilisim
giivenligi seviyelerinin ve bilisim giivenligine yonelik 6grencilerini bilgilendirme

yeterliliklerinin ne diizeyde oldugunun 6nemli oldugu goériilmektedir.

1.1 PROBLEM CUMLESI

Bu aragtirmanin problem ciimlesini “BOTE &gretmen adaylarinin bilisim giivenligi
bilgilerinin ne diizeyde oldugu ve bilisim giivenligine yonelik egitim verebilme

konusunda hangi konularda yeterli olduklar1?” sorusu olugturmaktadir.

1.2 ALT PROBLEMLER

BOTE 6gretmen adaylarinin;
1. Bilisim gilivenligi bilgileri ne diizeydedir?
2. Bilisim giivenligine yonelik egitim verebilme yeterlilikleri ne diizeydedir?
3. Bilisim giivenligi bilgileri
a) Yas,

b) Cinsiyet,
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¢) Bilisim giivenligine yonelik bir kurs veya ders alip almama,
d) Sinif,

e) Giinliik bilgisayar kullanim siiresi,

) Giinliik internet kullanim stiresi,

g) Ogrenim goriilen iiniversite,

h) Bilgisayara sahip olma yilina goére anlaml bir farklilik gostermekte midir?

1.3 ONEM

Cagimizda bilisim ve internet teknolojilerinin kullanimi her gegcen giin artmaya
devam etmektedir. Bilisim teknolojileri ve internet, birey ve toplum hayatinda
onemli degisiklikler meydana getirmekte ve gilinlik yasamda vazge¢ilmez unsur
olmaktadirlar. Bilisim teknolojileri ve internet kullaniminin yaygilagmasiyla bu
teknolojilere yonelik veya bu teknolojiler vasitasiyla islenen suglar ve tehditler
giderek artmaktadir. Bireylerin bilingsiz  bilisim teknolojileri ve internet
kullanimlardan faydalanan kotii niyetli kisilerin sayilar1 da artmaktadir. Dolayisiyla
kiiglik yaslardan itibaren bireylere bilisim gilivenligine karsi 6nlem alabilme ve
giivenligi saglama egitimlerinin verilmesi gerekmektedir. Bu durumda hig siiphesiz
okullarda gorev yapacak bilisim teknolojileri Ogretmen adaylarina biliylik is
diismektedir. Bu ¢alisma, BOTE 6gretmen adaylarmnin bilisim giivenligi bilgilerini ve
bilisim giivenligine yonelik egitim verebilme yeterliliklerini belirlemeye yonelik
oldugu ve alan yazininda bu konuya yonelik bir ¢alisma bulunmadigr i¢in 6zgiin bir
caligmadir. Bilisim gilivenligi konusunun giderek Oneminin artmasi bakimindan
giinceldir. Ayn1 zamanda bu g¢alisma, bilisim giivenligine yonelik artan tehditler ve
BOTE ogretmen adaylarmm dgrencilerini  bu  konularda bilgilendirebilme

yeterliliklerinin belirlenmesi agisindan gerekli goriilmektedir.
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1.4 SINIRLILIKLAR

Bu arastirma, 2013-2014 egitim-6gretim yilinda Sakarya, Erzincan, Amasya ve Siirt
Universitelerinin BOTE béliimiinde 3. ve 4. smiflarda okuyan 375 6grenci iizerinden

elde edilen veriler ile sinirlidir.

1.5 TANIMLAR

Bilisim: Bilginin aktarilmasi, organize edilmesi, saklanmasi, tekrar elde edilmesi,
degerlendirilmesi ve dagitimi igin gerekli kuram ve yontemlerle bu bilgiyi
kaynagindan alip kullaniciya aktaran temel bilgi sistemleri, iglevleri ve siiregleri

olarak tanimlanmaktadir (Aydin, 1992).

Bilisim Giivenligi: Bilgi ve bilginin islenmesi, gonderilmesi, depolanmasinda
kullanilan her tiirlii teknolojik ortam ve aracin yetkisiz kisiler tarafindan erisilmesi,
degistirilmesi, silinmesi, bozulmasi gibi her tiirlii tehdide karsi 6nlem alinmasi olarak

tanimlanmaktadir (Ulaganoglu, Y1lmaz ve Tekin, 2010).

Bilisim Sucu: Elektronik bilgilere ve verilere bilgisayar veya elektronik araglar ile
yasadist yollarla erisilmesi, bilgilerin veya verilerin bu araglar vasitasiyla

degistirilmesi, silinmesi olarak tanimlamaktadir (Bilek, 2012).
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1.6 KISALTMALAR

TBS: Tiirkiye Bilisim Surasi

ISO: International Organization for Standardization

Organizsyonu)

DPT: Devlet Planlama Teskilat

TDK: Tirk Dil Kurumu

DOS: Denial of Service (Hizmet Kesintisi)
DDOS: Distributed Denial of Service
TBD: Tiirk Bilisim Dernegi

SSUK: Siber Su¢ Uzmanlar1 Komitesi

TCK: Turk Ceza Kanunu

(Ulusal  Standartlar

NCSA: National Cyber Security Alliance (Ulusal Siber Giivenlik Birligi)

BTK: Bilgi Teknolojileri ve Iletisim Kurumu

RAT: Remote Administration Tools (Uzaktan Yonetim Araglari)

MEB: Milli Egitim Bakanlig

TUIK : Tiirkiye Istatistik Kurumu

ISTE: International Society for Technology in Education (Uluslararasi Egitimde

Teknoloji Toplulugu)

NETSs: The National Educational Technology Standards (Ulusal Egitim Teknolojisi

Standartlari)

SSL: Secure Sockets Layer (Giivenli Yuva Katmani)
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BOLUM II

ARASTIRMANIN KURAMSAL CERCEVESI VE ILGILI ARASTIRMALAR

Bu boliimde bilisim kavrami, bilisim teknolojileri, bilgi giivenligi, bilgi giivenligi
ilkeleri, bilisim giivenligi, bilisim giivenligini saglamak i¢in alinacak Onlemler,
bilisim giivenligi tehdit eden kullanici tabanli ve yazilim tabanli unsurlar, biligim
suclari, bilisim suglarmin siiflandirilmasi, Tiirk hukuk sisteminde bilisim suglarina
yonelik bilgilere yer verilmistir. Bunlarin yaninda bilgi giivenligi, bilisim suglari,
bilgi giivenligi farkindaligi, bilgi giivenligi davranisi, bilgisayar ve internet giivenligi

ile ilgili yapilan arastirmalara yer verilmistir.

2.1 ARASTIRMANIN KURAMSAL CERCEVESi

2.1.1 Bilisim Nedir?

Bilgisayar ve iletisim teknolojilerindeki gelismeler sonucunda bilgi kavraminin
niteligi de degismistir. Teknolojilerin yaygin olarak kullanilmadigi donemde duragan
olan bilgi giiniimiizde kullanilan teknolojiler ile hareketli bir bi¢ime doniigmiistiir.
Bilisim kelimesi ilk kez Prof. Dr. Aydin Koksal tarafindan kullanilmistir. Bilimsel
anlamda bilisim; bilgisayar, teknoloji ve iletisim ile yakin goriilmektedir (ilbas,
2009). Bilisim sozciigli Fransizca informatiqe ile ayn1 kokten gelmektedir. Bu sdzciik
Tirkge’ ye cevrilerek enformasyon olarak kullanilmistir. Daha sonra yabanci
kaynakli sozciik degistirilerek bilgi kokeninden gelen bilisim kelimesi uygun

goriilmiistiir (Diilger, 2004).
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Bilisim, bilgi ve bilginin otomatik olarak elektronik makineler vasitasiyla diizenli ve
mantiksal olarak islenmesiyle ilgilenen bir yapisal bilim dalidir (Palli 2008). Bilisim
kavrami Tiirk Dil Kurumu'nun (TDK) Genel Tiirkge S6zligiinde soyle belirtilmistir:
“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisimde kullandig1 ve
bilimin dayanagi olan bilginin 6zellikle elektronik makineler aracilifiyla diizenli ve
akla uygun bir bicimde islenmesi bilimidir.” Erses’e gore (2011) bilisim, son
yiizyilda meydana gelen bilgi ve iletisim teknolojileri 6n plana ¢ikarilarak bilgisayar
ve iletisim teknolojilerinin kullanilmasiyla bilginin islenmesi, depolanmasi ve

dagitilmasidir.

Aydin (1992) daha kapsamli bir tanim yaparak bilisimi, bilginin aktarilmasi,
organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi
icin gerekli kuram ve yontemlerle bu bilgiyi kaynagindan alip kullaniciya aktaran
temel bilgi sistemleri, islevleri ve siiregleri olarak tanimlamistir. Boga ise (2011)
bilisim kavramini, bilginin teknoloji vasitastyla islenmesi, saklanmasi ve aktarilmasi

olarak tanimlamustir.

Bilisim, insanlarin teknik, sosyal ve ekonomik alanlarda kullandig1 bilginin,
bilgisayar araciligiyla diizenli bir sekilde islenmesi, bilginin bilgisayar ortaminda
depolanmast ve kullanicilarin erisimine agik olmast bilimidir (Diilger, 2004).
Yukaridaki tanimlar dikkate alindiginda bilisim; bilgisayar ve iletisim teknolojilerini
kapsayan, bilginin elektronik makineler araciligiyla diizenli ve mantiksal bigimde

islenmesi anlamina gelmektedir (Pall1, 2008).

2.1.2 Bilisim Teknolojileri

Insan yasammin ve toplumsal yasamim degisimi 19. yiizyilda gerceklesen endiistri
devrimi ile hizlanmistir. Yirminci yiizyilin ikinci yarisindan itibaren kullanilmaya
baslanan bilgisayarlar ve ardindan gelen iletisim teknolojileri bu degisim siirecini
etkilemistir. Ozellikle son dénemde bilgi ve iletisim teknolojilerindeki gelismeler
artan bir ivmeyle devam etmekte ve her gegen giin yeni teknolojilerle
karsilagilmaktadir (Dedeoglu, 2006). Bu teknolojiler ilk ¢iktiklarindan itibaren birey
ve sosyal yasam iizerinde 6nemli etkiler meydana getirmektedirler. Bilgi ve iletisim

teknolojilerindeki gelismeler, internet ve internet teknolojilerinde ¢igir agan
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platformlar bireylerin bu teknolojiler ile daha fazla vakit gegirmelerine ve bu

teknolojilerin toplum hayatinda 6nemli unsur olmalarina ortam saglamistir.

Internet ve internet teknolojisinin yayginlasmasi toplum {izerinde 6nemli etkilere
neden olmustur. Bilgisayarlar ve internet sayesinde toplumlar demokratiklesmekte,
e-ticaret yayginlasmakta, bilgi farkli ortamlara yayilmakta, sosyal hareketlik
artmakta ve bilgi kaynaklarina ulasma kolaylagsmaktadir (Demir, 2006). Bilgisayar,
bilgi, iletisim ve internet teknolojilerinin yaygm kullanimi sonucunda bireysel
hayatta, toplum hayatinda, sosyal iliskilerde, egitimde, ekonomide, ticarette, saglikta
ve kamuda c¢ok oOnemli degisiklikler meydana getirmeye devam etmektedir.
Bilgisayar ve internet evde, iste, okulda ve daha bircok yerde siirekli kullanilmakta
ve ihtiyaglarin biiyiikk bir ¢ogunlugu bu sayede karsilanmaktadir. Bilgisayar
teknolojisinin gelismesi ile beraber internetin de gelismesi bireylerin yasantisinda bu
iki teknolojiyi odak nokta haline getirmistir. Internet, bilgisayar sistemleriyle
baglanan ve diinya iizerinde siirekli gelisip biliylime gosteren ¢ok yaygin bir iletigim
ag1 olmasi itibariyle bireyler ve toplumlar iizerinde goézlenebilir degisimlere neden

olmaktadir (Calik ve Cinar, 2009).

Yapilan aragtirmalarin her gecen giin diinyada ve iilkemizde bilgisayar ve internet
kullaniminin artmaya devam ettigini gostermektedir. Tirkiye niifusunun yiizde
45,7’si yani 36 milyonu internet kullanmaktadir. Ayrica {lkemiz internet
kullaniminda 30 Haziran 2012 itibari ile Avrupa ilkeleri arasinda besinci siradadir.
2012 itibari ile diinya niifusunun yiizde 34,30 internete erigebilmektedir (Internet
World Stats, 2012). Tiirkiye Istatistik Kurumu’nun (TUIK) yaptig1 arastirmaya gore
ise, 2013 yilinda girisimlerde bilgisayar kullanimi % 92 iken hanelerde bilgisayar
kullanim1 % 49,9 olarak tespit edilmistir. Internet erisimi ise girisimlerde % 90,8
iken hanelerde %48.9 olarak tespit edilmistir. Bu istatistikler g6z 6niine alindiginda
tilkemizde bilgisayar ve internet Kkullanim oranmin iyi seviyede oldugu

gortilmektedir.

Giiniimiizde bilgisayar, bilgi, iletisim, internet ve teknolojilerinin yogun kullanimi
sonucunda bilginin islenmesini, depolanmasini ve dagitilmasini temel alan bilisim
teknolojileri kavraminin siklikla kullanildigint gérmekteyiz. Bilisim teknolojisi,
iletisim ve bilgisayar sistemleriyle baglanabilen; bilginin toplanmasinda,

islenmesinde, depolanmasinda, ag sistemleri vasitasiyla bir yerden bir yere
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gonderilip kullanicilarin hizmetine sunulmasinda kullanilan iletisim ve bilgisayarlar
dahil biitiin teknolojileri kapsayan teknolojilerdir (MEB, 2013). Celik (2007) bilisim
teknolojilerini, bilginin bilimsel yontemlerle bilgisayar ve istatistiksel yaklagimlar
kullanilarak  derlenmesi, simiflandirilmasi, depolanmasi, islenmesi olarak
tamimlamustir. Uniivar ise (2006) bilisim teknolojilerini, eldeki verileri istenen
formatta bilgilere doniistiirmek ve bu bilgileri istenen kisilere iletmek i¢in bilgisayar
donanim ve yazilimlarini, telekomiinikasyon cihazlarini ve aglarin1 kapsayan
teknolojiler olarak tanimlamistir. Bilgisayarlar, yazicilar, optik okuyucular, veri
tabani programlari, yazilimlar, telefonlar, internet sistemleri vb. bilisim teknolojileri

araglaridir (Uniivar, 2006).

Bilisim teknolojileri, sahip oldugu &zellikler sayesinde giinliik yasamin biitiinlesik
bir pargasi olmustur. Insan hayatinda, ticarette, tarimda, saglikta, egitimde islemlerin
hizlanmasina ve ayni zamanda kolaylagsmasina neden olmustur. Ticarette; kurum ve
musteriler arasindaki bilgi yonetimini saglamakta, kullanicilarin internette hangi
linklere tikladigi, hangi sayfada ne kadar kaldigi gibi bilgiler sisteme kaydedilerek
kullanicilarin ilgi alanlarina goére segenekler sunulmaktadir. Tarimda; tretim
otomasyonu yapilmakta ve topraktan daha fazla verim almak i¢in gelismis
teknolojiler kullanilmaktadir. Saglikta; saglik hizmetlerinin kalitesi izlenmekte,
degerlendirmekte, iyilestirmeye katki saglamakta ve saglik bakim maliyetinin
diigiiriilmesinde etkin rol oynamaktadir. Egitimde; bilgiye ulasilmasinda, bilginin
uretiminde, bilginin yayilmasinda, kalict 0Ogrenmelerin gerceklestirilmesinde,
bireysel hiza gore egitim verilmesinde, doniit vermede, iletisim saglamada, konular
tekrar etmede vazgecilmez bir unsur olmaktadir (Celik, 2007). Bilisim
teknolojilerindeki gelismeler devam etmekte, her giin yeni teknolojiler ¢ikmakta ve
kullanim alanlar1 artmaktadir. Bilisim teknolojileri denince akla bilgisayarlar,
yazilimlar, cep telefonlari, tabletler, banka kartlari, internet, elektronik uygulamalar,

akilli telefonlar ve daha birgok cihaz ve sistem gelmektedir (Yayci, 2007).

2.1.3 Bilgi Giivenligi

Sayisal birimler halindeki verilerin doniistiirme siireglerinden gecirilip kullanicilar
icin anlamli hale getirmesine bilgi denir (Akolag, 2004). Kagit, tahta, bilgisayarlar,
mobil iletisim cihazlari, e-posta, USB, CD, DVD, hard disk, internet siteleri, video
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ve gorsel ortamlar bilginin baslica bulundugu ortamlardir (Sahinaslan, Kandemir ve
Sahinaslan, 2009). Bilgi giivenligi; yazili, sozlii ve elektronik ortamdaki bilginin her
tirlii tehditten korunmasidir (Ulasanoglu, Yilmaz ve Tekin 2010). Bilgi giivenliginin
bir¢ok boyutu olmasina ragmen temelde ti¢ ilkeden bahsedilmektedir. Bunlar gizlilik,
biitiinliik ve siirekliliktir (Pro-G, 2003). Bu ii¢ temel ilkeye alt bilesen olarak kayit
tutma, kimlik tespiti, giivenirlik ve inkar edememe bilesenleri de eklenebilmektedir
(Tekerek, 2008).

2.1.3.1 Bilgi giivenligi ilkeleri

2.1.3.1.1 Biitiinliik

Verilerin, yetkisiz kisiler tarafindan veya tesadiifi bir sekilde degismemesi,
pargalanmamasi veya kaybedilmemesidir (Gelbstein ve Kamal, 2002). Kotii niyetli
kisilerin yaptiklar1 saldirilar, sistem kullanicisini istemeden ve bilmeden bir dosyasi
silmesi, sisteme viriis bulagsmasi, 6nemli dosyalardaki bilgilerin degistirilmesi veri
biitiinliigii bozacak 6rneklerdir (Delialiaglu, 2011). Verilerin haberlesme sirasinda
izledigi yollarin degismemesi, yeni verilerin eklenmemesi, verilerin bir kisminin
veya biitlinliin tekrar edilmedigi, verinin sirasinin degismemesi durumunda veri

biitiinligii saglanmis olur (Tekerek, 2008).

2.1.3.1.2 Gizlilik

Gizlilik, bilginin yetkisiz kisiler tarafindan ele gegcirilmesinin engellenmesidir.
Gizlilik kalict ortamlar olan disk, CD, DVD, Harisi diskler vb. gibi ortamlarda
bulunan bilgiler veya ag iizerinden gonderilen bilgiler i¢in gegerlidir (Pro-G, 2003).
Bilgisayarda calisirken kisilerin fark ettirmeden ekrandaki bilgileri gérmeye ve
okumaya c¢aligmasi, sosyal miihendislik yontemi, klavye tuslarimin kaydedilmesi,

bagslica gizlilik ihlalleridir.

2.1.3.1.3 Siireklilik

Kullanicilarin erisim izinleri olan verilere, verilerin tazeligini yitirmeden zamaninda

ve gilivenilir sekilde ulasilmasidir. Siireklilik, kurum i¢inden veya disindan
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gelebilecek tehditlere karsi bilisim sistemlerinin korunmasini hedefler. Kotii amagh
hackerlar, sistemdeki yazilim hatalari, sistemin egitimsiz ve bilingsiz personel
tarafindan kullanimi, ortam sartlarindaki degisimler (ses, 1sik, nem vb.) sistem
stirekliligini etkiler (Pro-G, 2003). Sistem siirekliligini saglamak i¢in sistemin i¢ ve
dis saldirilara kars1 korunmasi, personelin bilgi ve becerisini artiracak egitimlerin
verilmesi, servisi aksatacak her hangi bir duruma kars1 6nceden ¢oziimler {iretilmesi

gerekir (Delialioglu, 2011).

2.1.3.1.4 Kayit tutma

Kayit tutma, bilgisayar sistemi veya agi {lizerinde gerceklesen olaylarin daha sonra
analiz etmek i¢in kayit altina alinmasidir. Bu olaylar kullanict parolalarini yazilarak
sisteme girmeleri, bir web sayfasina baglanmalar1 ve gezinmeleri, e-posta
gondermeleri vb. gibi sistem lizerinde yapilan faaliyetlerdir. Kayit edilen olaylar
tizerinde yapilacak analizler ile saldir1 izine yOnelik veya saldir1 ihtimaline karsi
sistem yoneticilerine uyar1 mesajlart gonderilir (Pro-G, 2003). Ayrica bu saldiri

kayitlarinin izi takip edilerek saldirganlarin kimligi tespit edilebilir (Tekerek, 2008).

2.1.3.1.5 Kimlik tespiti

Kimlik tespiti, sisteme girmek isteyen kisinin dogru kisi oldugundan emin
olunmasidir. Her hangi bir sisteme girerken parolanin istenmesi kimlik tespitine
ornektir (Pro-G, 2003; Tekerek, 2008). Giiniimiizde hemen hemen biitiin sistemler
giivenlik i¢in kimlik tespitini saglayan uygulamalar1 barindirmaktadir. Bilgisayarda
acilirken parola sorulmasi, telefonlarda pin kodunu sorulmasi, facebook msn gibi

ortamlarda kullanici adi ve sifre istenmesi kimlik tespitlerine drnektir.

2.1.3.1.6 Giivenirlik

Sistemden beklenen davranis ile gerceklesen davranis arasinda tutarlilik olmasidir.
Sistemde yapilmasi gereken islemin eksik veya fazla olmadan yapilmasi ve sistemin

her ¢alistiginda ayni sekilde davranmasidir (Pro-G, 2003).
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2.1.3.1.7 inkar edememe

Bu hizmet sayesinde ne goénderici aliciya bir mesaj gonderdigini ne de alici
gondericiden bir mesaj aldigimi inkar edebilir. Ozellikle finans ve bankacilik
sistemlerinde kullanilmaktadir. Gonderici ile alic1 arasindaki anlasmazliklarin en aza

indirilmesine yardimci olur (Pro-G, 2003).

2.1.4 Bilisim Giivenligi

1990 yillarindan itibaren hizli gelisen teknolojik gelismeler sayesinde bilgisayarlar
modern hayatin her alanma girmistir. Giiniimiizde iletisim, para transferi, kamu
hizmetleri, bankacilik, savunma sistemleri, egitim ve daha bir¢ok alanda bilgisayar
ve bilgisayar ag teknolojileri yogun bir sekilde kullanilmaktadir. Teknolojideki bu
olumlu gelismeler ayn1 zamanda bu teknolojileri bir saldirici araci ve agik bir hedef
haline getirmistir (Pro-G, 2003). K&tii niyetli bilisim korsanlari giivenlik sistemlerini
asarak sisteme zarar verebilmekte, sistemin isleyisini bozabilmekte, sistemi
¢Okertebilmekte ve kisilere zarar verebilmektedirler. Bilisim korsanlari bu emellerine
ulagmak i¢in ¢ok farkli saldir1 teknikleri uygulamaktadirlar (Canbek ve Sagiroglu
2006). Son zamanlarda bilisim giivenligine yonelik yapilan saldir1 ¢esitleri hizli bir
sekilde artmakta ve her gecen giin bilisim korsanlar tarafindan farkli saldir tiirleri
ortaya ¢ikmaktadir. Genel olarak bu saldirilar; viriis, solucan, Truva ati1 gibi zararh
yazilimlar, arka kapilar, casus yazilimlar, uzaktan yonetim araclari, botlar, saldirgan
ActiveX, klavye dinleme sistemleri, tarayici soyma, rootkitler, eposta bombardimant,
sniffing, spoofing, aldatmaca, SQL enjeksiyon, phishing (oltalama), adware ve port
tarayicilar gibi her biri farkli amaclara yonelik gercgeklestirilen saldirilardir (Canbek,
2005). Bu tiir saldirilara maruz kalmamak ve bilisim giivenligini saglamak i¢in ¢esitli
siirecler, politikalar ve ilkeler bulunmaktadir. Bilisim giivenli§inin 6neminin kisiler
ve kurumlarca bilinmesini saglamak, bilgi glivenligi ilkelerini bilmek ve yiiriitmek,
bilisim giivenligi farkindaligimin artirilmasina yonelik faaliyetler yiirlitmek, bilgi
giivenligi siireglerini ve bilgi giivenligi politikalarin1 uygulamak bu tiir saldirilara

kars1 alinabilecek dnlemlerdir.

Bilisim giivenligi, bilgiyi isleme siirecinde kullanilan teknolojilerde, depolamada,
iletisimde, kisilerin veya kurumlarin bilgisayar kaynaklarinda bulunan her tiirlii

formattaki bilginin ve verinin korunmasi disiplini olarak tanimlanmaktadir
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(Gelbstein ve Kamal 2002). Ulasanoglu, Yilmaz ve Tekin (2010) bilisim giivenligini,
bilgi ve bilginin islenmesi, gonderilmesi, depolanmasinda kullanilan her tiirlii
teknolojik ortam ve aracin yetkisiz kisiler tarafindan erisilmesi, degistirilmesi,
silinmesi, bozulmasi gibi her tiirli tehdide karsi Onlem alinmasi olarak

tanimlamaktadir.

2.1.4.1 Bilisim giivenligi siirecleri

Bilisim giivenligi siirecleri dnleme, saptama ve karsilik verme seklinde 3 siirecten
olusur. Onleme siirecinde viriis tarama programlarinin  kurulu olmasi, bu
programlarin ve isletim sisteminin giincellemelerinin yapilmasi, bilgisayarlarin sifre
korumali olmasi, sifrelerin tahmin edilmesini Onlemeye yonelik zor sifrelerin
olusturulmasi, bu sifrelin gizli tutulmasi, internetten indirilen veya e-posta ile gelen
dosyalara dikkat edilmesi, onemli belgelerin sifrelenerek korunmasi, 6nemli bilgi ve
belgelerin diizenli bir sekilde yedeklerinin alinmasi alinabilecek Onlemlerden
bazilaridir. Kisaca gerekli saldirilara karsi gerekli teknik ve donanimsal tedbirlerin
alinmasi stirecidir. Alinan tedbirlere ragmen Onleme siirecinde basarisiz olunmasi
halinde saptama siireci devreye girmektedir. Bu siirecte Onlenemeyen saldirilar,
bilinen veya yeni ¢ikmis saldirilar rapor edilerek uygun cevaplar verilir. Saptama
siirecinde gilivenlik duvarlari, saldir1 tespit sistemleri, ag trafigi izleyiciler, ag
yoklayict algilayicilart gibi teknolojiler ile sistemin biitiin durumu ve hareketleri
izlenip kayit altinda tutulur. Karsilik verme siireci ise, Onleme siirecinde
engellenemeyen ve saptama siirecinde belirlenmis saldirilara en kisa zamanda cevap

verecek eylemlerin gergeklestirilmesidir (Canbek ve Sagiroglu, 2006).

2.1.4.2 Bilisim giivenliginin saglanmasi

Bilisim giivenliginin saglanmasi1 yonetsel dnlemler, teknoloji uygulamalari, egitim ve
farkindalik yaratma olmak tizere 3 temel unsurdan olusur. Giliglii bir giivenlik
altyapisi i¢in bu {i¢ unsuru biitiinlestirilmesi ve her bir unsurun tam ve eksiksiz

calistirmasi gerekmektedir.
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2.1.4.2.1 Yonetsel onlemler

Yonetsel Onlemler, giivenlik yonetimi ile ilgili bir dizi kuralin belirlenmesi ve
uygulanmas1 seklindedir. Prosediirler, yonergeler, talimatlar ve politikalar yaziya
dokiilerek dokiiman seklinde olusturulur. Kurumun karst karsiya kaldigi riskler
tanimlanarak ve bunlara deger bigilerek bu risklerin belli bir seviyenin altinda
kalmasini saglamak i¢in mekanizmalar olusturulur. Ayrintiya girmeden kavramsal
olarak giivenlik politikalar1 tanimlanir. Kurumlardaki bilgisayar yazilim ve
donanimin nasil kullanilacagina dair giivenlik standartlar1 belirlenir, kurumsal bir
standart uygulanmasinda yasanacak bir sikintiya karsi yol gosteren bir takim
Onerilerin yer aldig1 yonergeler olusturulur. Ayrica belirli bir isi gerceklestirmeye
yardimer olmak amaciyla hazirlanan ve atilacak adimlarin belirlendigi prosediirleri

iceren dokiimanlar hazirlanir (Pro-G, 2003).

2.1.4.2.2 Teknoloji uygulamalar:

Bilisim giivenliginin saglanmasinda cesitli teknolojiler kullanilmaktadir. Genel
anlamda bilisim giivenliginin saglanmasinda kullanilan teknolojiler: kriptografi,
giivenlik duvarlari, yedekleme, saldir1 tespit programlart ve anti-viriis sistemleridir.
Kriptografi, verinin matematiksel yoOntemler ile kodlanarak bagkalarinin
okuyamayacagi sekilde yalnizca istenen kisilere gondermek ic¢in kullanilan
teknolojidir. Giivenlik duvari, kurumlarin ag giivenligi politikasinin uygulanmasinda
bagka bilgisayarlardan veya internet iizerinden gelebilecek saldirilart 6nleyen bir
teknolojidir. Yedekleme, beklenmeyen bir saldir1 veya afet sonucu onemli verileri
kaybetmemek icin diizenli araliklar ile verilerin bellek iiniteleri (flash bellek,
taginabilir hard disk, CD, DVD) iizerine yazilarak kaydetme ve saklama
teknolojisidir. Saldir1 tespit programlari, bilgisayar ve bilgisayar ag1 sistemlerinin
faaliyetlerini izlemek ve olas1 saldirilar tespit etmek icin kullanilan teknolojilerdir.
Anti-virlis yazilimlari, sisteme veya kisilere zarar verecek kotii amagh e-postalart

veya dosyalar1 taniyabilen ve temizleyebilen yazilimlardir (Pro-G, 2003).
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2.1.4.2.3 Egitim ve farkindahk

Bilisim  giivenliginin  saglanmasinda  yonetsel  Onlemlerin  ve  teknoloji
uygulamalarmin yaninda en 6nemli unsur egitim ve farkindaliktir. insan faktorii
bilisim giivenligini saglamada en zayif halka olarak goriilmektedir. Kullanicilar
isteyerek veya istemeyerek sistemlerini, bilgi agin1 veya kurumlarini tehditlere karsi
acik birakabilmektedir (Emiral, 2004). Burada 6nemli olan nokta sadece giivenlik
teknolojilerini kullanmanin her zaman risklere karst korunmanin en iyi yolu
olmadigidir. Risklere karsi korunma, giivenlik stratejilerinin ve ¢éziimlerinin dogru
yerde ve zamanda uygulanmasiyla ve insanlarin bilisim giivenligi konusunda
bilinglendirilmesiyle gergeklesir (Eminagaoglu ve Goksen, 2009). Prosediir, politika,
yonergeler ve talimatlar gibi yonetsel Onlemler ile beraber gerekli giivenlik
Onlemlerini almanin yaninda bilisim giivenliginin nasil saglanacagi, nelerin
yapilmas1 gerektigi, risklere karsi hangi uygulamalarin kullanilacagr bilgisi 6nemli
konular olarak goriilmektedir. Her ne kadar prosediirler, politikalar, yonergeler ve
talimatlar olusturulsa da son zamanlarda giivenlik teknolojileri gelistik¢e kotii niyetli
kisiler sistemlere erisebilmek icin kullanicilarin zayifliklarindan yararlanmaya
baglamiglardir. Dolayisiyla insan faktoriine bagli olarak ortaya g¢ikan giivenlik
risklerini en aza indirmek i¢in farkindalik ve egitim faaliyetlerine 6nem vermek
gerekmektedir (Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009). Yapilan
calismalar; ¢cevrimigi erisim ve kullanim olanaklarin artmasiyla ¢evrimigi risklerin de
arttigini, bilisim giivenligi farkindaligimin diisiik oldugunu ve bu konularda
bilin¢lendirme ¢alismalarinin yapilmasi gerektigini gostermektedir (Celen, Celik ve
Seferoglu, 2011). Cevrimigi erisim ve kullanimin artmasiyla ¢ocuklar ve gengler
bilgisayar ve internet kullanirken ¢esitli sorunlar ile karsilasmaktadirlar.
Bilgisayarlara viriisiin bulagmasi, casus yazilimlarin sisteme girmesi, yazilim
ayarlarinin bozulmasi, bilgisayarin ¢aligmaz hale gelmesi, asir1 oyun oynama, siddet
icerikli oyunlar oynama, 6nemli bilgilerin ii¢lincli sahislara verilmesi, yabanc kisiler
ile sohbet edilmesi, zararli igeriklerle karsilasma, pornografik 6geler maruz kalma,
sug Orgiitleri ile haberlesme gibi durumlar ¢ocuklarin ve genglerin karsi karsiya
kaldiklar1 tehlikelerdir (Canbek ve Sagiroglu, 2007b). Cocuklari bu gibi tehlikelerden
korumak ve giivenli internet kullanimlarini saglamak icin ebeveynlere biiyiik is
diismektedir. Demirel, Yoriik ve Ozkan’in (2012) gerceklestirdikleri bir arasgtirmanin

sonuglarina gore; ebeveynler, ¢ocuklarin bilgisayar ve internet kullaniminin,
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derslerini olumsuz etkiledigini, interneti ¢ocuklar i¢in giivensiz bir ortam oldugunu
belirtmislerdir. Yine ayni arastirmanin sonuglarina gore; ebeveynlerin Bilgi
Teknolojileri ve lletisim Kurumu (BTK) tarafindan baslatilan giivenli internet
hizmetinden haberdar olma durumlarin orta diizeyin biraz iistiinde oldugu, internet
filtresi kullanim oraninin yetersiz oldugu ve giivenli internet hizmetinden yararlanma
konusunda ¢ok istekli olmadiklar1 goriilmiistiir. Bir diger arastirma, Ogrencilerin
yiiksek seviyede giivensiz internet kullandiklarim1i ve ebeveyn denetiminin,
cocuklarin giivenli internet kullanimlarinda 6nemli etkiye sahip oldugunu ortaya
cikarmistir (Valcke, Schellens, Van Keer ve Gerarts, 2007). Yapilan arastirma
sonuglar1 dikkate alindiginda, ailenin ¢ocuklariyla yakin iligkiler i¢inde olmasi ve en
iyi denetimin ailede gergeklesiyor olmasi nedeniyle c¢ocuklara interneti dogru
kullanmay1 6gretmek, saglikli gelisimlerini saglamak ve internetin olumsuz etkilerini
en aza indirmek ig¢in ebeveynlere biiyiikk gorevler diismektedir (Yalgin, 2006).
Internette giivenligi saglamak bilgili olmayr ve bilgi giivenligini aligkanlik haline
getirmeyi gerektirirken aynm1 zamanda bir siiregtir. Siirecin saglikli bir sekilde
ilerlemesi igin bilisim ve internet giivenligi konusunda egitim ve bilinglendirme
faaliyetleri diizenlenmelidir. Bu egitim siirecinde 6gretmenler, 6grenciler, yoneticiler

ve ebeveynler mutlaka yer almalidir (Mert, Biilbiil ve Sagiroglu 2012).

Cocuklarin ve genglerin bilisim giivenligi konularinda yetersiz olmalarinin yaninda
kurum ve kuruluslarin da bilisim giivenligini saglamada yetersiz kaldigi noktalar
bulunmaktadir. Ozellikle kasith saldirilar, teknik yazilim hatalar1, hirsizlik, bilginin
tahrif edilmesi, teknolojinin eskimesi gibi giivenlik problemleri yaygin bir sekilde
goriilmektedir. Hizmet kesintisini onleme, ag gizliligini giivence altina alma, yiiksek
seviyede dogrulama mekanizmalar1 uygulama gibi konularda dnlemler ve galigsmalar
yetersiz  olmaktadir. Mevcut prosediirlerde, belgelerde, politikalarda bilgi
giivenligine dair amaclar bulunmamakta, bir¢cok c¢alisan bilisim glivenligini énemli
bir konu olarak diisinmemekte ve kendilerini bu sorunlarin ¢éziimiinde bir unsur
olarak gdérmemektedirler. Bu durumlar kurumlarda calisan personelin bilisim
giivenligi farkindalifina 6nem vermediklerini ve karsilasilan tehditler goz Oniine
alindiginda personelin bilisim giivenligi bilgisinin diisiik oldugunu gdstermektedir
(Rezgui ve Marks, 2008). insan faktorii temel almarak bireylerde bilisim giivenligi
farkindaliginin olusturulmas1 ve bireylere bilisim giivenligi konusuna yonelik

egitimlerin verilmesi onemli bir husus olarak goriilmektedir. Bilisim gilivenligi
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farkindalig1 olusturmak ve artirmak igin gesitli faaliyetler yapilabilmektedir. Temel
bilgisayar giivenligi, bilisim giivenligi temelleri, yazilim giivenligi, ag giivenligi ve
sifreleme gibi giivenlik dersleri ilkokul, ortaokul, lise ve iiniversite miifredatinda yer
almas1 bilisim giivenligi farkindaligin artirmak icin yapilabilecek onemli bir
faaliyettir (Karaarslan ve Sengonca, 2003). Okullarda miifredata konacak bilisim

giivenligi derslerinin yaninda pek ¢ok farkli yontem bulunmaktadir. Bunlar;

e Internet tabanl interaktif sanal egitimler

e E-Learning egitimleri

e Bilgi giivenligine yonelik kitapcik, brosiir, posterler

e Film gosterileri ve animasyonlar

e Giivenlikle ilgili sesli e-posta, videolar

e Bilgi giivenligine yonelik skecler, oyunlar

e Belli araliklarla yapilan bilgi giivenligine yonelik sunulardir (Sahinaslan,

Kantiirk, Sahinaslan ve Borandag, 2009).

Bunlara ek olarak kullanicilara bilgi giivenligi farkindaligini artiracak ve gilivenlik
yontemlerini uygulamada yardimci olacak video oyunlar ve simiilasyonlar
kullanilabilmektedir. Bilginin degeri, erisim kontrol mekanizmalari, sosyal
mihendislik, sifre yOnetimi, zararli yazilim, veri gilivenligi saglama, fiziksel
giivenlik, antiviriis koruma, veri yedekleme gibi konularda hazirlanan senaryolar
kullanicilar tarafindan yiiritiilerek gilivenligin nasil saglanacagi O6greten video
oyunlar yapilmaktadir (Cone, Irvine, Thompson ve Nguyen, 2007). Simiilasyonlarla
1yl olusturulmus bilgi glivenligi politikalarina olan ihtiyag belirtilebilmekte, glivenlik
politikalarim yiiriirliigii koymak icin kullanicilarin ¢esitli yontemleri uygulamasina
izin verilebilmektedir. Ayrica kimlik dogrulama, denetim, erisim kontrolii ve kotii
niyetli kisiler tarafinda sistemlere bulastirilan zararli yazilimlar simiilasyonlar ile
gosterilerek kullanicilar bilinglendirilmektedir (Irvine ve Thompson, 2003). Video
oyunlar ve simiilasyonlarin yaninda bilisim gilivenligine yonelik uygulamalar
gelistirilebilmekte veya programlar yazilabilmektedir. Ornegin; Kiigiik ve
Sogukpinar (2013) kisilere ve kurumlara yonelik, iginde egitim ve analiz amagli siber
saldir1 araglart bulunan ve derinlemesine giivenlik bilgisi saglayan bir yazilim
gelistirmislerdir. Uygulamada ilk olarak belirlenen siber saldir1 araci ile ilgili bilgi

verilmekte, ikinci boliimde siber saldirt kullanicinin bilgisayarinda calistirilmakta,
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ticiincii boliimde 6grenilen bilgiler 1s18inda problemler verilmekte ve bu problemlerin
¢oziilmesi istenmekte, uygulamanin sonu¢ boliimiinde ise kullanicinin bilgisine,
problemlere verilen cevaplara gore gilivenlik skoru ve 6grenme skoru gibi puanlar
verilmektedir. Bu uygulama, bireylerin veya kurumlarin siber saldirilara karsi ne
derece temkinli ve bilgili olduklarmi tespit etme agisindan oldukga yararh
goriilmektedir. Buna benzer uygulamalar yapilmadan veya gerekli degerlendirmeler
yapilmadan sadece bilisim giivenligi farkindalik egitimini veya programini
uygulayarak bireylerin bilisim giivenligini otomatikman garanti altina alindigin
belirtmek dogru bir yaklagim olmayacaktir. Bilisim giivenligi farkindalik egitimini
veya programini degerlendirmek ve bilgi gilivenligi alanini katki saglamak igin
egitimin veya programin etkililigini 6lgmek ve geri bildirim almak gerekmektedir.
Bilisim giivenligi farkindaligin1 6lgerken bireylerin konu hakkinda dogru bilgi sahibi
olup olmadiklarina, konuya yonelik diisiincelerine ve en Onemlisi bir sorunla
karsilastiklarinda gosterdikleri davranislara yonelik degerlendirmeler yapilmasi daha
yararl olacaktir (Kruger ve Kearney, 2006). Ozelikle bireylerin herhangi bir saldirt
veya tehdit karsinda davramislarini belirlemek en dogru degerlendirme yontemi

olarak diistiniilmektedir.

2.1.5 Bilisim Giivenligini Saglamak i¢in Alinabilecek Onlemler

e Tasmabilir bellekler her kullanista virlis taramasindan gecirilmelidir.

e Biitiin sifrelerin harf, rakam ve simgelerden olusan karmasik bir sifre
olmasina 6zen gosterilmelidir.

e Kullanilan sifrelerin unutulmasit durumunda sorulacak gizli soru ve
cevaplarin kontrol edilerek kolay bulunabilecek cevaplar olmadigina dikkat
edilmelidir.

e Kullanilan her hesap i¢in sifreler farkli olmalidir.

e E-postalara gelebilecek kimlik bilgilerinin dogrulama mesajlarina itibar
edilmemeli ve giivenli olmayan e-postalar agilmadan silinmelidir.

e Kablosuz ag (wireless) kullanicilari son sifreleme metodu kullanmali, sifresiz
kablosuz ag kullanimlardan ka¢inmali ve kablosuz ag kullanilmadigi

durumlarda ag baglantis1 kapatilmalidir.
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Sosyal paylasim sitelerinde tiim adres, telefon, okul, siif, kimlik bilgileri
paylasilmamali;  bilgiler, fotograflar, videolar sadece arkadaslarin
gorebilecegi sekilde belirlenmeli; hatta bilgiler gizli tutulmalidir.

Bilgisayar basinda olunmadigi durumlarda bilgisayar acik birakilmamali ve
bilgisayarlara parola koyularak giivenlik saglanmalidir.

Kullanilan web tarayicisi siirekli giincellemeli, giivenlik ayarlar1 yapilmali ve
internette gezinirken tarayicinin adres ¢ubugunda HTTPS:// yazildigina
dikkat edilmelidir.

Bilgisayarlarda kullanilan tiim yazilimlarin giincel tutulmasina dikkat
edilmeli, lisansli anti-viriis ve anti-spyware programlart kurulmali, bu
programlar siirekli giincellenmelidir (Karakog, 2011).

Lisansli isletim sistemi kullanilmali ve isletim sistemi stirekli
giincellenmelidir.

Bagka bilgisayarlardan gelen verileri kontrol eden ve zararli yazilimlarin
girisini engelleyen giivenlik duvari aktif edilmelidir.

Dosya paylasimlari, uzak masaiistii baglantis1 ve otomatik ¢alistir 6zelligi
kapatilmalidir.

Web sitelerinde cazip gelen reklamlara tiklanmamali, taninmayan kisilerden
gelen e-postalara agilmamali ve goriilen her program bilgisayara
kurulmamalidir.

Web tarayicisinda 6zellikler sekmesi kullanilarak gecici internet dosyalar,
tamimlama bilgiler, form bilgiler ve parolalar geg¢misi belli araliklarla
silinmelidir.

Internet bankaciligini1 kullanirken veya internet lizerinden aligveris yaparken
sifre istenen formlarda ekran klavyesi kullanilmalidir.

Uye girisi yapilan her hangi bir siteden giivenli ¢ikis yapilmalidir.

Sikistirma programlar1 yardimiyla 6nemli olan belgeler sikistirilmali ve
sifrelenmelidir.

Bilgisayarda olabilecek zararli bir gelismeye karsi sistemi eski ayarlarina
dondiirebilmek i¢in sistem geri yiikleme noktasi olusturulmalidir (Geligken,
2009).
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e MP3, Crack, Wares gibi siteler yasal olmadiklarinin yaninda birgok
sayfasinda casus yazilimlar bulundugundan bu gibi siteleri ziyaret etmekten
kagimilmalidir.

e Web tarayicilarin giivenlik 6zelliklerini dikkate alarak en giivenli web
tarayicist kullanilmali ve giincel tutulmalidir.

e Cerezler =zararli web siteleri tarafindan bilgi toplama amaciyla
kullanilabileceginden tarayicinizin giivenlik ayarlari; birinci parti gerezlerini
sor, lglincii parti gerezleri engelle, oturum c¢erezlerine her zaman izin ver
seklinde ayarlanmalidir.

e Ortak paylasimini oldugu internet kafeler, liniversite yerleskeler gibi yerlerde
sifre, kredi kart1 vb. bilgilerinizi kullandiginiz islemler yapilmamaldir.

e Internette gezinirken veya isletim sisteminde islem yaparken karsiniza ¢ikan
pencereleri okumadan “Evet”, “Hayir”, “Tamam” gibi diigmelere
tiklanmamalidir.

e “Ornek.txt.exe” isminde exe uzantili zararli bir dosya “Ornek.txt” olarak
goziktiigiinden dosya yoOnetimimi boliimiinden “bilinen dosya tiirlerini
uzantilarin1 gosterme” segenegini kaldirmalidir.

e Her ihtimale karsi diizenli araliklarla sisteminizin ve 6nemli belgelerinizin
yedegi alinmalidir.

e Geligsen tehditlerden ve saldir1 tekniklerinden haberdar olmak i¢in teknik
forumlara liye olunmali, giivenlik ile ilgili ¢aligmalar okunmali ve giincel

glivenlik gelismeleri sisteme uygulanmalidir (Canbek ve Sagiroglu, 2008).

2.1.6 Bilisim Giivenligini Tehdit Eden Unsurlar

Bilisim gilivenligine yonelik tehditler kullanici tabanli, yazilim tabanli ve sosyal

miithendislik olarak {ice ayrilmaktadir.

2.1.6.1 Kullanici tabanh tehditler

2.1.6.1.1 Sifre ve gizli soru tahmini

Bir sisteme yetkisiz erisim saglamak i¢in en yaygin olarak kullanilan yontem,

kullanicilarin sifrelerini elde etmek icin kullanilan gizli soru yanitinin tahmin

30



edilmesidir. Her hangi bir sisteme kayit olunurken kullanicilarin sifrelerini unutma
ihtimallerine kars1 gizli soru ve yanit ikilisinin tanimlanmasi istenmektedir. Telefon
bankacilig1 yapilirken banka yetkilileri tarafindan istenen anne kizlik soyadi gizli

soru ve yanit iliskisinin en yaygin érneklerinden biridir (Ilbas, 2009).

2.1.6.1.2 Omuz sorfii ve ¢ope dalma

Omuz sorfii, kullanicilarin bilisim sistemlerinde veya internet ortaminda sifrelerini
yazarken gizlice izlenmesi, gozlenmesi; kullanicilarin sifrelerini yazdiklar1 not
kagitlar1 gibi araglarin incelenmesi seklinde olan bir yontemdir (Ilbas, 2009). Kredi
kartlariyla aligveris yapildigi esnada veya yapildiktan sonra kullanicilarin, baskalar
tarafindan gizlice izlenerek kredi kart1 numaralarinin ve sifrelerinin ele gegirilmesidir

(Moore, 2011).

Cope dalma ise, bilisim sistemiyle gerceklesen bir veri-islem sonrasi ¢ikt
birimlerince kullanilan ve daha sonra ¢ope atilan kagit, miirekkep seriti vb. gibi
malzemelerin iizerinde bulunan bilgilerin toplanmasidir. Bu yontem i¢in fazla bilgi

gerektirmediginden ¢ok kullanilan bir yontemdir (Degirmenci, 2002).

Diger yontem ise bilisim sistemlerinin belleginde bulunan ve ihtiya¢ duyulmayarak
silinen belgelerin geligsmis programlar yardimiyla tekrar elde edilmesidir. Bu yontem,
genellikle programlama bilgileri orta seviyede olan, bilisim ve ag sistemlerine nasil

erigecegini iyi bilen kisiler tarafindan gergeklestirilmektedir (Degirmenci, 2002).

2.1.6.2 Yazilim tabanh tehditler

2.1.6.2.1 Viriisler

Viriisler, biyolojik viriisler gibidir. igine girdigi sistemi icten ¢okerterek sistemi
kullanilmayacak hale getirirler ve bulundugu sistemde kendini kopyalayarak diger
dosya ve sistemlere bulasirlar. Viriisler veri depolama cihazlari ve veri transfer
yollari ile bulasirlar. Veri depolama cihazlarina 6rnek olarak CD, DVD, USB Diskler
ve harici hard disk verilebilir. Veri transfer yollariyla bulasmalarina 6rnek olarak ise,
sohbet programlarindan ve e-posta uygulamalarindan gelen dosyalar 6rnek olarak

gosterilebilir (Gelisken, 2009).
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Viriisler, makine ve isletim sisteminin verdigi olanaklar1 kullanarak kullanicilarin
bilgisiz ve izni olmaksizin kendilerini bir programa veya bir dosyaya ilistirerek
bilgisayardan bilgisayara atlayabilen bir bilgisayar kodu pargalaridir. Bilgisayara,
dosyaya, programlara gizli bir sekilde yerleserek zarar verirler (Alaca, 2008; Boga,
2011; Burlu, 2010). Virisler, girdikleri programlara bir kopyalarini ekleyerek
programlarin ¢alismasin1 degistiren, programlarin islevleriyle oynayan, zararh
eylemlerde bulunan, ekranda tuhaf mesajlar goriintiileyen, sistemde anormal
davraniglar yaratan, sabit disk tizerindeki verileri silen programlardir (Aydin, 1992).
Virlisler iizerinde bulunduklart programlar calistirllmaya baslandigi zaman
cogalirlar. Programlar gereginden fazla hafiza aliyorsa, isletim sistemi donuyorsa
veya hata veriyorsa, tarayict veya diger programlar donuyorsa, disk stiriiciilerini ismi

degisiyorsa bilgisayara virlisiin bulagsmis olma ihtimali yiiksektir (Burlu 2010).

Viriisler neye bulastiklarina gore siniflandirilabilirler. Boot viriisleri, disk tizerinde
isletim sisteminin yiliklenmesini saglayan “boot” sektorlerine yerleserek sistem
acildiginda zarar veren virlislerdir. Dosya virisleri, calistirilabilir dosyalara yani
uzantisi “.exe”, “.com”, ”.bat” vb. olan ve bu gibi dosyalar ¢alistirilinca devreye
giren virlislerdir. Bilgisayar agik kaldigi siirece bu viriisler kendilerini diger
dosyalara bulagtirmaktadirlar (Boga, 2011; Burlu, 2010). Makro viriisler, Word,
Excel ve Access gibi programlarinin dokiimanlar1 ile bulasan viriislerdir. Network
viriisleri, e-posta ve ag protokolleri ile diger sistemlere bulasan viriislerdir. Bunlarin

disinda anti-viriis yazilimlarina karsi kendilerini gizleyen viriisler de bulunmaktadir

(Burlu, 2011).

2.1.6.2.2 Truva atlar: (Trojans)

Truva atlarinin bir diger adi trojandir. Truva atlar1 faydal gibi goriinen, kendisini
programlayan bilisim korsaniyla siirekli iletisim halinde olan ve sistemin ele
gecirilmesinde yardimci olan zararli yazilmlardir. Ilk basta faydali goriiniip daha
sonra zararli olduklar1 anlasildigindan dolayr Truva atlarina ikiylizli yazilim
denmektedir. Truva atlar1 sistemde sanal kapilar acarak bilisim korsanin sisteme
sizmasini saglarlar (Gelisken, 2009). Genellikle kullanicilar1 cezbedecek programlar
igerisine konulmakta, elektronik posta ile gonderilmekte ve farkli internet

sayfalarinda bulunan gorsel 6geler ile kullanicilara ulastirilmaktadir. Truva atlar

32



viriisler gibi zararli yazilimlardir. Fakat viriislerin sahip oldugu ¢ogalma ozelligine
sahip degillerdir. Truva atlar sisteme girdikten sonra, kendilerini bellege yiiklerler,
sistemin agiklarin1 tespit ederler ve bilisim korsanina sistem ile ilgili bilgiler
gonderirler. Ayrica gonderen kisinin isteklerine gore bilgilerde degisiklik yapabilir
veya bilgileri silebilirler (Boga, 2011). Truva atlar1 internetten indirilen bedava dosya
ve programlarla, isletim sistemini giincellenmemesi durumunda ortaya cikan
zayifliklarla, otomatik ¢alistir 6zelliginin kullanilmasiyla, hareketli gorsellerle ve e-

posta yoluyla bulasabilirler (Burlu, 2010).

2.1.6.2.3 Solucanlar (Worms)

Solucanlar, kendilerini otomatik olarak bir bilgisayardan diger bir bilgisayara
kopyalayan yazilimlardir. Solucanlarini virlislerden aywran en onemli 6zellik,
programin ¢alistirilmasina gerek duymadan bulasabilmeleridir. Solucanlar virtislerin
alt kiimeleri olarak adlandirilirlar. Solucanlar sisteme bir kez girdikten sonra
kullanicinin yonlendirmelerine gerek kalmadan sistem icerisinde rahat bir sekilde
ilerleyebilirler. En biiyiik 0Ozellikleri, hizli bir sekilde ve biiyikk bir oranda
cogalmalaridir. Ornegin solucanlar e-posta listesindeki kisilere bir kopyalarini
gonderdikten sonra ulagilan bilgisayarin e-posta listesindeki kisilere de bir kopya
gondererek bu sekilde bir dongii igerisinde hizli bir sekilde gogalabilmektedirler.
Solucanlar agin yavaslanmasina, agin kilitlenmesine, web sayfalar1 goriintiilenirken
uzun siire beklenmesine neden olabilmektedirler (Boga, 2011; Burlu, 2010). Ag
solucanlari, internet solucanlari, e-posta solucanlari ve bilgisayar solucanlart olmak
tizere 4 gesit solucan vardir (Canbek ve Sagiroglu, 2007). Sisteme bulasan solucanlar
viriisler gibi sisteme zarar verebilecegi gibi Truva ati birakarak da sisteme zarar
verebilirler. Solucanlarin temel ¢alisma prensibi kendilerini kisa siirede gogaltmak ve
ulagabildigi tiim sistemlere yayilarak aglart ve bilgisayarlart kullanilmaz hale

getirmektir (Bilek, 2012).

2.1.6.2.4 Tus kaydedici yazihmlar (Keylogger)

Bu yazilimlar, sistemde gizli bir sekilde ¢alisan, klavyeden basilan tuslar1 okuyup

bunlar1 metin haline getirerek kaydeden ve ag iizerinden bilisim korsanlarina ileten

yazilimlardir (Burlu, 2010; Gelisken, 2009). Keyloggerlar donanim ve yazilim
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tabanli olmak iizere iki tiirliidiir. Donanim olarak keylogger, ana kart ile klavye
arasina yerlestirilen aparatlardir. Bu donanimlar glinimiizde yaygin bir sekilde
kullanilmamaktadir. Yazilim tabanli olan Keyloggerlar her zaman gizli bir sekilde
calisirlar ve kullanicilar sistemde bir keylogger oldugunu anlamazlar (Gelisken,
2009). Keyloggerlar, bir sirket yoneticisinin g¢alisanlarinin mesai saatinde neler
yaptiklarin1 6grenmek ve is disinda bagka islerle ilgilenmelerini 6nlemek, bir
ebeveynin  c¢ocuklarmin  girdigi  siteleri gormesini  saglamak, bir esin
karisinin/kocasinin internette kimlerle sohbet ettigini 6grenmek amaciyla yazilan
programlardir (Elbahadir, 2010). Fakat glinimiizde bilisim korsanlar1 tarafindan bu
gibi amaglarin  disgina c¢ikilarak kisilere ve sistemlere zarar vermek igin
kullanilmaktadirlar. Keyloggerlar, kendilerini programlayan ve sisteme yerlestiren
bilisim korsaniyla stirekli iletisim halindedirler. Giiniimiizde keylogger, metin
verileri gondermelerinin yaninda gorsel 6gelerin ve videolarin gonderilmesini de
saglamaktadirlar. Keyloggerlar internetten indirilen iicretsiz yazilimlar, resimler ve

videolarla sisteme yerlesebilmektedirler (Gelisken 2009).

2.1.6.2.5 Ekran kaydedici yazilimlar (Screenlogger)

Kullanicinin fare ile her tiklama sonucunda belli bir piksel biiyiikliigiinde bir grafigi
kaydederek kullanicinin belleginde saklayan ve istenen bir zamanda uzaktaki bir
sunucuya e-posta yoluyla génderen yazilim tiiriidiir (Ilbas, 2009). Internet bankacilig
sistemlerinde veya e-ticaret sitelerinde keylogger saldirilarina maruz kalmamak igin
web sitelerinin sagladigi sanal klavyeler screenlogger programlarin ortaya ¢ikmasina
neden olmustur. Screenlogger yazilimlariyla, kotii niyetli kisiler sanal klavye
kullanilan sistemlerde ekranda yapilan islemleri takip ederek kullanicilarin bilgilerini

elde edebilmektedirler.

2.1.6.2.6 Casus yazihim (Spyware)

Spyware, kullanicilardan izinsiz sisteme kurulan, bilgisayar sistemini ele gegiren ve
gizli bilgilere erigmek icin kullanilan yazilimdir. Casus yazilim olarak telaffuz
edilmektedir. Casus yazilimlar bilisim korsanlar1 tarafindan amaca uygun olarak
gelistirilirler. Dolayisiyla bilisim korsaninin tanimladig islemleri yaparlar. Bu gibi
yazilimlar tarayici ayarlarimi degistirler, kisisel bilgileri 6grenirler, verilere ulasirlar,
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internette dolasilan web sitelerini arasgtirirlar, kullanici adi ve sifreleri ¢alarlar ve
sahte web sitelerine yonlendirme islemlerini gerceklestirirler. Bilgisayarda yapilan
degisiklikleri bilgisayar her agildiginda degistirirler. Casus yazilimlar kendilerini
cogaltmadan sistemin arka planinda caligirlar. Internetten indirilen biitiin bedava
veya reklam igerikli yazilimlarda casus yazilim bulunmaktadir. Bu gibi casus
yazilimlardan korunmak i¢in sisteme casus yazilim bulagsmadan oOnce bir anti-

spyware programi kurmak gerekmektedir (Gelisken, 2009).

2.1.6.2.7 Reklam bedelli yazihm (Adware)

Reklamcilar ve pazarlamacilar tarafindan kullanilan mesrulugu kesin olan 6zel bir
Spyware (casus yazilim) tipidir. Reklam bedelli yazilim olarak adlandirilirlar.
Adware yazilimlar, bilgisayara yasal olan bir yazilim kuruldugu sirada ana kurulum
lizerinden bilgisayara yerlesirler. Ana yazilimin kurulumu sirasinda kabul edilmesi
gereken anlagma sartlarinin icine gomiiliidiirler. Kullanicilarin ¢ogu bu sartlar
okumadig1 i¢in Adware yazilimi kurduklarindan habersizdirler. Adware’ler, Casus
yazilimlar gibi caligir. Bilgisayarda yapilan islemleri izlerler ve reklam firmasina
iletirler. Ornegin kullanicilarin internette nerelerde gezdiklerini, hangi siteleri ziyaret
ettiklerini reklam firmasina bildirirler. Ayrica sik sik ziyaret edilen web sayfalarina
uygun olarak tarayicida kisilestirilmis reklamlar goriintiilerler (Miller, 2002/2003).
Glintimiizde Adware olarak dagitilan reklam destekli programlar, oyunlar ve araglar
bulunmaktadir. Internetten bu gibi programlar, oyunlar veya araglar indirilirken ve
kurarken, casus yazilim bileseni igeren yazilimlara hayir diyerek Spyware ve Adware

kurumlarina kars1 6nlem alinabilmektedir (Miller, 2002/2003).

2.1.6.2.8 Cop mail (Spam)

E-posta hesaplarina kullanicilarin istegi disinda gelen, reklam icerikli metinlerden ve
resimlerden veya web siteleriyle ilgili baglantilardan olugan, gondereni belli olmayan
sahte bilgilerle dolu e-postalara spam denir. Spam mesajlar1 bir 6diil kazandiniz veya
kolay bir sekilde nasil para kazanacagimiz iceren e-postalar olabilmektedir. Genelde
spamlar herhangi bir zarar olusturmazlar. Fakat spamlar iglerinde zararli scriptler
veya solucanlar bulundurabileceginden zararli olabilmektedirler. Kullanicilar, sahte

web sitelerine veya kotiliciil yazilim bulunduran sitelere bilgilerini verdikleri
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durumda spam mesajlara maruz kalabilmektedirler. Spam mesajlarin igeriginin,
iletiyi gonderen kiginin ve mail adresinin garip olmast sahte bir posta oldugunu
gostermektedir. Spamlardan korunmak i¢in gilivenilmeyen kisilere veya web
sitelerine e-posta adresleri verilmemeli ve spam filtreleme yazilimlar1 kullanilmasi
onerilmektedir (Gelisken, 2009).

2.1.6.2.9 DOS ve DDOS saldirilar1

Bilisim korsani sisteme sizmay1 basaramadigi durumlarda sistemi ¢okertmesine veya
sistem kaynaklarini harcayarak kullanicilarin sisteme erismelerini engellemesine
Denial of Service (DOS) saldirisi denir (Yilmaz, 2005). DOS saldirilarinin amact
sisteme izinsiz giris yapmak degildir. Amag, hedef sistemlere erismek isteyen
kullanicilarin sisteme erigsmesini engellemektir. DOS saldirisi, DOS sistemlerinin
veya servislerinin asir1 yiiklenmesi sonucu hizmet vermesi gereken kullanicilara
hizmet verememesidir. Saldirganlar, sistemin giivenlik a¢igin1 bulamadiklarinda veya
kullanilan yontemler basarisiz oldugunda DOS saldirisin1 kullanmaktadirlar (Burlu,
2010). DOS saldirilari, hizmet veren sunucunun islemci, hafiza, baglanti hizi,
yedekleme gibi bilesenlerin kapasiteleri doldurularak hizmet vermelerini onleyerek
gerceklestirilmektedir (Delialioglu, 2011). DOS saldirisi, tek noktadan ve sadece bir
hedefe dogru gergeklestirilir. Distributed Denial of Service (DDOS) saldirist ise,
saldirmin ¢ok noktadan tek bir hedefe dogru gergeklestirilmesidir. Bilisim korsanlari
DDOS saldirisin1 gergeklestirmek icin bilgisayarlara viriis, solucan veya Truva ati
gibi kot amagh yazilimlarla bulastirarak sistemlere sizarlar. Daha sonra bu
bilgisayarlar kullanilarak istenen hedef bilgisayarlara saldirilar gerceklestirilip,
sistem hizmetlerini ve kullanicilarin sistemlere erismelerini engellerler (Delialioglu,

2011).

2.1.6.2.10 Kaole bilgisayar (Zombi)

DDOS saldirilarinda bilisim korsanlar1 emellerini gergeklestirmek igin birden fazla
sistemi ele gegirerek bu bilgisayarlara zombi denen yazilimlar yerlestirirler. Bilisim
korsanlar1 tek bir komutla bu bilgisayarlar1 hedef sisteme yoOnlendirirler. Bu
bilgisayarlara zombi yani kole bilgisayarlar denir. Bu saldirilarda kdle bilgisayar
sayilar1 ylizleri hatta binleri bulabilmektedir. Bilisim korsanlar1 ele gegirdigi

36



sistemleri kolelestirmek igin ¢esitli yontemler kullanirlar. Bu yontemler dogrudan
zombi yazilimi enjekte edilerek veya dolayli olarak Truva ati gibi zararli bir

yazilimla bilgisayara zombi yazilimi indirilerek gergeklestirilir (Elbahadir, 2010).

2.1.6.2.11 Mantik bombalari

Mantik bombalari, bilisim sisteminde ©Onceden belirlenen durumlar meydana
gelinceye kadar sisteme zararli bir miidahalede bulunmayan fakat belirlenen tarih
geldiginde, yapilmamasi gereken bir sey yapildiginda veya yapilmasi gereken bir sey
yapilmadiginda sisteme zarar veren bir ¢esit Truva at1 gibi ilk basta yararli goziiken
daha sonra zararli yonleri ortaya ¢ikan programlardir (Alaca 2008; Boga 2011).
Mantik bombalar1 belirli sartlar olusuncaya dek etkisiz bekleyen programlardir. Bu
ozellikleri sayesinde mayinlara benzetilirler. Mantik bombalari, kendilerini
cogaltacak sekilde yazilmayan ve yazimi i¢in st diizey programlama bilgisi

gerektirmeyen programlardir (Atalig-Tas 2010).

2.1.6.2.12 SQL enjeksiyon

SQL, veri tabanlarina ulagmak ve islem yapmak i¢in diger programlama dilleri ile
beraber calisarak kayit ekleme, silme, listeleme, gilincelleme gibi islemlerin
yapilmasini saglayan bir yazilim dilidir. MySql, MsSql ve Oracle gibi pek ¢ok veri
taban1 SQL diliyle caligmaktadir. Masaiistii programlari ve Web yazilimlart veri
taban1 igslemlerini yaparken SQL komutlarin1 kullanirlar. SQL enjeksiyon saldirisi,
web formlar1 ya da veri girisi yapilan alanlara SQL komutlar1 ve bazi karakterlerin
ortak kullanimlar ile yapilan saldir1 tiiriidiir. Veri tabanlari ile ¢aligan web sitelerine
yonelik gergeklestirilen bu saldirilarda veri tabani icinde bulunan kayitlar
goriintiilenebilmekte, degistirilebilmekte veya silinebilmektedir (Burlu 2010; Giindiiz
2013).

2.1.6.2.13 Arka kapilar (Back doors)

Arka kapilar, bir sistemin yazilimmi yapan kisi tarafindan sistemde kalicilig

saglamak ve istenildigi zaman sisteme girmek i¢in yazilimin i¢ine gizli bir sekilde
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yerlestirilen bir virlis programidir. Arka kapilar, alan yazinda tuzak kapilar veya gizli
kapilar olarak da gegmektedir. Bu programin ¢aligmasi ile sistem yazilimini yapan
kisi sisteme sizabilmektedir. Arka kapi olarak kullanilan pek c¢ok program vardir.
Truva atlar1 bu programlardan biridir. Arka kapilarin genel amaci sisteme veya
kullanicilara zarar vermek degil, kullanicilar ait 6zel bilgilere ve programlara
ulagsmaktir (Alaca, 2008; Boga, 2011; Yilmaz, 2005). Arka kapilar genellikle
sistemde ilerde olusabilecek hatalara karsi sorunlar1 gidermek i¢in yazilimi yapan
kisi tarafindan olusturulmaktadir. Fakat kotii niyetli kisiler tarafindan bu kapilar
tespit edilebildiginden (Bilek, 2012) sistemlere gelebilecek ciddi zararlar karsi

sistemin Oonceden bir yedegini almak yararli olacaktir (Y1lmaz, 2005).

2.1.6.2.14 izleme (Sniffing) ve Gizleme (Spoofing)

Bilgisayarlar bir ag icerisinde birbirlerine veri gonderirler ve birbirleriyle iletisimi
saglarlar. Hedeflenen sistemlere sosyal miihendislik metotlar ile sizmay1 basaran bir
bilisim korsanin yapacagi ilk is sistemi izlemek ve bu izleme sirasinda kendini
gizlemek olacaktir. Bu izlemeyi gerceklestirmek icin sniffing yontemini kullanirlar.
Sniffing, kisaca veri trafigini izlemektir. Bilisim korsanlari, bu izleme sirasinda
kullanict bilgilerini, e-posta igeriklerini, transfer edilen dosyalar1 ve sistem bilgisini
ele gecirebilirler (Elbahadir, 2010; Giindiiz, 2013). Sniffing agda olan biteni
izlemeye imkan tanidigindan hem sistem yoneticileri hem de bilisim korsanlari igin

kullanilabilecek 6nemli bir metottur (Giindiiz, 2013).

Spoofing ise agdaki bilgisayarlara kendisini agdaki baska bir bilgisayarmis gibi
tanitarak ulasilamayan bilgilere ulasma islemidir (Yilmaz, 2005). Ayrica Spoofing,
hedef sisteme sizan bir bilisim korsaninin kendi giivenligini saglamasi i¢in kimlik
bilgilerini gizleme ve sistem kayitlarin1 silerek arkasinda biraktigi izleri silme
islemidir (Elbahadir, 2010). Kisacas1 Spoofing, bir kandirma ve gizlenme

yontemidir.
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2.1.6.2.15 Web sayfasi hirsizlig1 ve web sayfasi yonlendirme

IP adresi bilgisayarlarin birbirlerini tanimasini, birbirleriyle iletisim kurmasini ve
veri iletimini saglayan 32 bitlik verilerdir. IP adresleri XXx.xxx.xxx.xxx 4 haneli 8
bitlik rakamlar dizisinden olusmaktadir (Elbahadir, 2010). Her bir web sayfasinin
kendine 6zgii bir IP adresi vardir. DNS ise IP adreslerinin tutuldugu bilgisayarlari ve
ag hizmetlerini barindiran bir sistemdir (Alaca, 2008; Elbahadir, 210). Alan adlar
DNS veri tabani sunucularinda tutulur. Alan adlari www.microsoft.com ve
www.mynet.com.tr gibi adreslerdir. Bir web sitesine ulasmak i¢in alan adlar
tarayicinin  adres cubuguna yazilir. Ornegin tarayicmin  adres ¢ubuguna
www.microsoft.com yazildiginda web tarayicisi alan adinin DNS veri tabanlarinda
sorgular. Daha sonra web sayfasinin bulundugu sunucunun IP adresini 6grenir ve bu
IP adresinden sayfayi tarayiciya yiikler. Bir kisi veya kurum bir web sayfasi
yayinlamak istediginde alan adi hizmeti veren Servis Saglayicilara miiracaat ederek
uygun bir alan adi alir. Alan adin1 alan kisi veya kurum adini tescil etmis olur. Yani
isim hakk1 o kisinin veya kurumun olur. Tescil edilmis alan adlar1 bilisim korsanlari
tarafindan ele gecirilip degistirilerek {ciincli kisilere yiiksek {icretle satilmasi
durumunda web sayfasi hirsizligi yapilmis olur (Alaca, 2008). Web sayfasi
yonlendirme ise, alan adlarinin ve IP adreslerinin bulundugu DNS sunucularin saldir
gergeklestirilerek DNS sunucularinda degisiklik yapip kullanicilari farkli web site
adreslerin yonlendirmedir (Alaca, 2008). Bu yonlendirmeler sahte web sitelerine
yapilir. Sahte web siteleri, internet ortaminda yer edinmis, taninan ve sik bir sekilde
erisilen web sitelerinin tasariminin kopyalanarak, benzer alan adi altinda yayinlanan
web siteleridir. Ornegin www.hotmail.c.com, www.hotmaij.com ve www.hot-
mail.com gibi adresler www.hotmail.com sitesinin sahte web adresleridir (Gelisken,
2009). Bu yontem 6zellikle internet bankaciligini kullanirken ve internetten aligveris
yapilirken gergeklestirilir. Kullanicilar ulasmak istedikleri web sayfalarinin
adreslerini tarayicinin adres gubuguna yazdiklarinda farkina varmadan gercek web
sayfasina benzeyen bir sayfasina yonlendirilirler. Bilisim korsanlari, kullanicilarin bu
sayfalar tlizerinde kullanici adi ve sifrelerini girmeleri ile kisinin sistemdeki
bilgilerini, hesap bilgilerini ve kredi kart1 bilgilerini ele gecirmis olurlar (Boga,

2011).
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2.1.6.2.16 Rootkitler

Rootkitler, sistem yetkilileri ile ¢alisan hedef sistemin dosyalarini ve siireglerini
gizleyen ve degistiren uygulamalardir (Burlu, 2010; Elbahadir, 2010). Rootkitler,
sistem ele gegirildikten sonra bilisim korsanmnin sisteme istedigi zaman girip
cikmasini saglayan uygulamalardir (Burlu, 2010). Onceden derlenmis ve igine Truva
atlart koyulan kurulmaya hazir programlardir (Yilmaz, 2005). Rootkitler’i diger
zararli yazilimlardan ayiran en O6nemli 6zelligi sistem araglar1 ile yer degistirerek
kendilerini gizlemelidir. Giivenlik yazilimlari Rootkitleri tespit etmede ¢ok
zorlanirlar (Elbahadir, 2010). Rootkitler, bir tarayicinin ya da c¢alisan bir
uygulamanin sisteme gonderdigi sorgulari sistemin yerine kendi cevap verir.
Dolayisiyla herhangi bir giivenlik yazilimdan bir sorgu geldiginde, Rootkitler
gonderilecek cevaplara miidahale ederek gizliliklerini korumus olurlar. Rootkitler
dosyalari, kayit defteri kayitlarin1 (Registry) ve c¢alisan uygulamalarin islemlerini
gizler, istenen islemleri yonlendirirler ve arka kapi acarlar (Burlu, 2010; Elbahadir,

2010).

2.1.6.2.17 Botlar

Cok kullanilan bir DDOS saldirisidir. Bot kelimesi Robot kelimesinden gelmektedir.
Bir¢ok botun bir arada hareket ederek saldirt yapmasina BOTNET denir (Burlu,
2010). Botlar; yazilimcilar tarafindan gelistirilen, otomatik islemler yapan, birtakim
yonetimsel aygitlar1 el geciren ve toplu saldirilar yapilmasinda kullanilan
yazilimlardir. Botlar kendilerine tanimlanmis komutlar ile bilgisayar kullanicis1 gibi
davranig gosterirler. Botlar sahte web siteleri, sahte e-postalar ve taginabilen dosyalar
ile yayilabilmektedirler. Botlar genellikle cesitli internet sitelerinde bulunan program
veya viriislii dosyalar1 otomatik olarak indirirler ve kurarlar. Bu sayede korsanlarin
ulasamadig bilgisayarlarda sanal insanlar gibi hareket eden botlar, gerekli islemleri

yiriitiirler veya Korsanlarin sisteme erismelerini saglarlar (Gelisken, 2009).

2.1.6.2.18 Exploit

Kelime anlami somiirmek, kotiye kullanmak, istismar etmektir (Burlu, 2010).

Kisisel bilgisayarlar ve igletim sistemleri buglinkii ¢ok kullanicili bir sistem olmadan
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once DOS gibi tek kullaniciliydi. Tek kullanicili oldugu icin tiim yoOnetimsel
islemler, tek kullanici hesabi altinda yer aliyordu. Artan ihtiyacglar ve gelisen
teknoloji ile birlikte sistemi yoneten kullanici ile siradan kullanicilarin oldugu ¢ok
kullanicilt sistemlere gegildi. Bilisim korsanlari i¢in siradan kullanici hesaplariin ele
gecirilmesi kisith ve yetersiz oluyordu. Dolayistyla normal kullanici yetkilerinin
sistem yetkilerine donistiiriilmesi gerekiyordu. Bilisim korsanlarinin yetkisiz
kullanici1 profiline yonetsel yetkiler kazandirmak i¢in sistemin zayifligindan
faydalanarak zarar verme islevine exploiting, bunlar1 yaparken kullandiklari
uygulamalara exploit denir. Exploitler ileri seviye programlama bilgisi olan
kullanicilar tarafindan yazilmaktadir (Elbahadir, 2010). Bu tip saldirilar, ileri seviye
programlama bilgisi olan kullanicilar tarafindan yazilan programlarin, hacking
konusunu fazla bilmeyen kisiler tarafindan yapilmasi ile gerceklesmektedir. Bu
kisiler “script kiddie” veya caylak olarak adlandirilmaktadirlar. Internette ileri
seviyede programlama bilgisi olan kullanicilar tarafindan yazilan bir siirii Exploit
vardir. Herhangi bir Exploiti ele gegiren caylak, giivenlik agig1 olan sistemlere rahat

bir sekilde saldirabilmektedir (Y1lmaz, 2005).

2.1.6.2.19 Reklam icerikli pencereler (Pop-up Ads)

Bir web sitesinin sayfas1 yiiklenirken, bu esnada kendiliginden agilan reklam igerikli
tarayict pencerelerine pop-up denir (Miller, 2002/2003). Internet kullanicilarin
giivenilir bir internet sitesinde islem yaparken agilan pencereler, kotii niyetler igin
kullanilabilmektedir. Bu tiir pencereler siradan reklam goriintiisii sunarken bazen de
kullanicilara bir seyler vaat ederek onlar1 sahte web sitelerine yonlendirebilmektedir.
Ayrica pop-up’larin iglerin bulunan koétiiciil yazilimlar, kullanicilarin sistemlerine
bulasarak kisisel verilerin ele gecirilmesinde kullamlabilmektedir (Unver ve
Mirzaoglu, 2011). Koti amagh yazilimlar yiiklemek i¢in olusturulan Pop-up’lar bir

web sitesinin, Google’da en iist siralardan alt siralara inmesine neden olabilmektedir.

2.1.6.2.20 Uzaktan yonetim araglar1 (RAT: Remote Administration Tools)

Bilisim korsanlarinin kullanicilarin bilgisayarlarini tamamen kontrol altina almasini
saglayan cift tarafli calisan programlardir. Bilisim korsanlari, kendi bilgisayarlarinda
yiiklii olan bir program ile kullanicilarin internetten indirdigi bu tiir RAT programlari
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aktif ederek sisteme erisebilmektedirler. RAT programlar1 Truva atlart gibi
davranmaktadirlar (Gelisken, 2009).

2.1.6.3 Sosyal miihendislik

Sosyal miihendislik, siradan kullanicilarla ilgili sistem hakkinda elde edilemeyecek
onemli bilgilerin ikna, etkileme, kandirma gibi yontemlerle ele gegirilmesidir.
Giivenligin saglanmasinda en zor olan bu saldir1 ¢esididir. Ciinkii hedef insandir
(Elbahadir, 2010). Bu tiir saldirilar, {ist diizey programlama veya teknik bilgi sahibi
olmayan kisiler tarafindan bile gergeklestirilebilmektedir. Bu saldir1 tiirliniin amact,
karsidaki kullaniciya kiginin kendini inandirmasidir. Kisinin giliveni kazanildiktan
sonra kullanic1 ad1 ve sifre gibi bilgiler istenerek saldir1 gerceklestirilmektedir. Bu
saldir1 tlirtine 6rnek olarak son zamanlarda telefonlara gonderilen kisa mesajlar veya
internet ortamindan elektronik postalar 6rnek gosterilebilir. Kisinin bir sey kazandigi
inandirilarak kredi karti bilgileri istenmekte veya bir programin kullaniminin devami
icin kisisel bilgiler istenmektedir (Delialioglu, 2011). Bu gibi sosyal miihendislik
saldirilarina maruz kalmamak i¢in; bireyler bu konuda egitilmeli, sosyal miithendislik
konusunda bilgilendirme faaliyetleri verilmeli, sistem hakkinda kritik bilgileri
ogrenmek isteyenlere karsi neler yapilmasi gerektigi konusunda bilgilendirme
yapilmali, fiziksel gilivenlik saglanmali, gerekirse en az iki asamali glivenlik
dogrulamas1 yapilmalidir (Elbahadir 2010). Asagida yaygin bir sekilde kullanilan

sosyal miihendislik metotlar1 verilmistir.

2.1.6.3.1 Oltalama (Phishing)

Phishing, password (sifre) ve fishing (balik tutmak) sozciiklerinin birlesmesinden
olusmustur. Bu saldir1, hedefe sahte e-posta gonderilerek sifre bilgilerinin ¢alinmasi
ile gergeklestirilir. Kullanicilara gonderilen e-posta ile kullanicilar gercek web
sayfas1 yerine ara yiizii gercek web sayfasina benzeyen sahte bir siteye
yonlendirilmektedir. Bu sayede sahte web sayfasina giren kullanicilarin kullanici adh,
sifre, hesap bilgileri, kredi karti vs. bilgilerine ulasilmaktadir (Burlu, 2010;
Delialioglu, 2011). Kisaca bir internet sitesine benzer bir web sitesi kullanilarak
kisilerin istenen bilgilerinin elde edilmesi ile yapilan bir aldatma yontemidir (Tirk
Bilisim Dernegi (TBD), 2006). Phishing saldirilarinda dogrudan bir temas yerine
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giivenilen bir banka ve firma adlart kullanilarak kullanicilara bir mail
gonderilmektedir. ABD’de bir sene igerisinde 1,2 milyon bilgisayar kullanicist
Phishing saldirisina maruz kalmis ve toplam 929 milyon dolar korsanlar tarafindan
ele gecirilmistir. Bu kayip sirketlerin yaklasik olarak 2 milyon dolar kaybetmelerine
neden olmustur (Elbahadir, 2012). Symantec (2013) tarafindan yayinlanan bir
arastirmaya gore Phishing saldirilarinin %69°u finans sektoriine, %27’si bilgi
sistemlerine kars1 yapilmaktadir. Son zamanlarda bilgi sistemlerinden olan sosyal
paylasim sitelerinde bu saldirilarin arttigi goriilmektedir. Bu tiir saldirilara maruz
kalmamak i¢in oOzellikle hangi adrese yonlendirildigine dikkat edilmelidir.
Tarayicinin adres ¢ubugundaki adresin dogru adres oldugundan ve HTTPS giivenli

protokoliiniin yazildigindan emin olunmalidir (Burlu, 2010; Delialioglu, 2011,

Elbahadir, 2010).

2.1.6.3.2 Aldatmaca (Hoax)

Sahte igerikli e-postalar ile kullanicilarda kayith olan e-posta hesaplarini kisilere ve
kuruluslara gonderen bir sosyal mithendislik teknigidir. Bu tiir e-postalarda toplumda
tepki yaratmasi amaglanan yanlig bilgiler, inanilmasi zor olaylar, iinli kisilerden
geldigini gosteren mesajlar, dini veya insan1 konular iceren mesajlar ve genellikle
duyarlilik anlaminda herkese gonderilmesi istenen mesajlar bulunmaktadir (Canbek
ve Sagiroglu, 2007a; Ilbas, 2009; Burlu, 2010). Bu e-postalarda génderilen linkin
tizerine gelindiginde gergekte kotli amachi bir sitenin adresi goriilmektedir.
Dolayisiyla bu tiir e-postalarda gonderilen linklerin kotii amagh bir siteye gidip
gitmedigi kontrol edilmeli veya bu tiir e-postalara itibar edilmemelidir (Burlu, 2010;
Ilbas, 2009).

2.1.7 Bilisim Sucu

Bilgi teknolojilerinde yasanan gelismeler sonucunda insanlik bilgisayar ve Internet
gibi iki biiyiilk imkana kavusmustur. Fakat su¢ islemeye meyilli kisi, gruplar ve
orgiitler bilisim teknolojileri kendi ¢ikarlar1 i¢in kullanabilmektedirler (Tulum,
2006). Toplumun diizenini tehdit eden, toplum tarafindan yasaklanan ve toplum

diizenini bozan islerin yiiriitiilmesine su¢ denir. Sug¢lar kisilere zarar vererek, kisilerin

43



mallarm1 gasp ederek, kurallara uymayarak ve ahlaki durumlari hige sayarak
gerceklesmektedir. Bilisim sucu normal islenen suglara gore sugun islenis sekli
bakimindan ayrilmaktadir. Normal suclular silah kullanirken, siber suglular
bilgisayar teknolojilerini kullanilir. Bugiin gordiigiimiiz bir¢ok su¢ gercek diinyadan
siber ortama ge¢mistir. Dolayisiyla bilisim suglart eskiden teknoloji olmadan islenen
suglarin artik bilisim teknolojileri ile islenmesi sonucu ortaya ¢ikmistir (Brenner,

2010).

Bilisim sugunun tanimu ile ilgili farkli gortisler bulunmaktadir. Aydin (2002) bilisim
sistemlerinin  kotiiye kullanilmast ile ilgili olast genis boyutlu hukuki bir
tanimlamanin yapilabilmesinin zor oldugunu belirtmektedir. Genel anlamda bilisim
sucu Ingilizce’de sibersug (cybercrime), dijital suc (digital crime), bilgisayarla ilgili
su¢ (computer related crime), internet sugu (internet crime), bilgisayar sugu
(computer crime) ve ileri teknoloji sug¢ (hi-tech crime) gibi kelimelerle ifade
edilmektedir. Bazen internet suclart ve bilgisayar suglari gibi kavramlarin
kullanildig1 da goriilmektedir (Palli, 2008). Giiniimiizde bilgisayar, internet, cep
telefonu, akilli telefonlar, tabletler ve elektronik cihazlar ile bu suglar
islenebilmektedir. Dolayisiyla genel anlamda bu cihazlar vasitasiyla veya bu

cithazlara yonelik gerceklestirilen suglara bilisim sugu denilmektedir.

Bilek (2002) bilisim sugunun; bilgisayar sucu, internet suglari, Siber suglar, teknoloji
suglar1 gibi ¢ok farkli adlarla anilabildigini belirtirken, genel anlamda bilisim
suglarini elektronik bilgilere ve verilere bilgisayar veya elektronik araglar ile yasadist
yollarla erisilmesi, bilgilerin veya verilerin bu araglar vasitasiyla degistirilmesi,
silinmesi olarak tanimlamaktadir. Elbahadir (2010) bilisim sugunu; bilgisayar, kredi
kart1, elektronik bir cihaz, cep telefonu, bir bilgisayar programi gibi bilisim
teknolojileri kullanilarak islenen suglar olarak tanimlamistir. Diilger (2004) bilisim
sucunu, verilere veya veri isleme ile baglantisi olan sisteme karsi, bilisim
sistemlerini kullanarak islenen suglar olarak tanimlamaktadir. Maheshwari, Hyman
ve Agrawal (2011) ise, bilisim suguna farkli bir agidan yaklasarak internet tizerinden
bilgisayar1 bir ara¢ olarak kullanarak ya da bireyi hedef alarak iglenen suglar olarak

tanimlamiglardir.
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Yapilan tanimlar incelendiginde bilisim sugu genis kapsamli bir terim olarak
kullanilmaktadir. Bu terimler sahtekarlik, hirsizlik, hasar, santaj, topluma yonelik
suclar gibi, ortak paydasi bilisim sistemi olan suglar1 kapsamaktadir. Dolayisiyla
bilisim sucu terimi, bilisim ve bilisim sistemleriyle ilgili olarak her tiir sug tipini

kapsayabilmektedir (Aydin, 1992).

Gilinlimiizde bilinen iftira, karalama, hakaret, kisisel bilgileri ifsa etme, kurumlara
maddi kayiplar verme vb. gibi suclarin bilisim sistemleriyle islendigi ve her gegen
giin arttig1 gorilmektedir. Buradan yola ¢ikarak bilisim sucu, teknolojik araglar
vasitasiyla bireyleri veya kurumlart hedef alan suglar olarak tanimlanabilir. Ayrica
teknolojik cihazin ¢alismasini engellemek veya teknolojik cihazi bozmak amaciyla

gerceklestirilen saldirilar da bilisim sugu kapsamina aliabilir.

2.1.8 Bilisim Suclariin Siniflandirilmasi

2.1.8.1 Yetkisiz erisim ve dinleme

Yetkisiz Erisim, bir bilgisayar sistemine ya da bilgisayar agina izin alinmadan yani
yetki olmaksizin erismek ve sistemin iletisimini yetkisiz dinlemektir. Burada, su¢un
hedefi bir bilgisayar sistemi ya da agidir. “Erisim” sistemin bir kismina, biitiiniine,
sistem programlarna veya sistemin igerdigi Verilere ulagsma anlamindadir. Bu
sistemlere erisim bir kisi tarafindan bilgisayara direkt olarak yakin bir yerden
olabilecegi gibi, uzak bir mesafeden Grnegin bir modem hattt ya da baska bir
bilgisayar sisteminden de olabilmektedir. Yetkisiz dinleme ise, bir bilgisayar: veya
sistemleri veya ozel telekomiinikasyon sistemleri ile yapilan veri iletimini izin
almadan dinlemektir. Teknik anlamda dinleme, iletisim igeriginin bilgisayar sistemi
veya elektronik cihaz kullanma yoluyla izlenmesi olarak tanimlanmaktadir (Glimiis,
2008).

2.1.8.2 Bilgisayar sabotaji

Bir bilgisayar ya da iletisim sisteminin fonksiyonlarina mantiksal ve fiziksek olarak
zarar vermektir. Bilgisayar sabotaji, mantiksal zarar ve fiziksel zarar olmak {izere

ikiye ayrilir. Mantiksal zarar, bilgisayar1 veya sistemi engellenmek amaciyla
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bilgisayar verilerinin  veya programlarinin sisteme girilmesi, yiiklenmesi,
degistirilmesi, silinmesi veya ele gegirilmesidir. Bu bilgisayar ve sistemlere zarar
vermek i¢in viriisler, solucanlar, Truva atlar1 vb. zararli yazilimlar kullanilmaktadir.
Bilgisayarlarda veya sistemlerde bulunan bilgiler ve veriler viriis, solucan veya
Truva atlar1 gibi kotiiciil yazilimlar ile degistirilir, silinir veya ¢alismaz hale getirilir.
Fiziksel zarar ise bilgisayar ya da sistemin fonksiyonlarina zarar vermek amaci ile
sistemin donanimsal araglarin1 tahrif etmek veya kullanilmaz hale getirmektir

(Giimiis, 2008).

2.1.8.3 Bilgisayar yoluyla dolandiricihik

Bilgisayar yoluyla dolandiricilik, bilgisayar ve iletisim teknolojilerini kullanilarak
verilerin alinmasi, degistirilmesi, silinmesi yoluyla kisilerin kendisine veya baskasina
yasadisi mali kazang saglamasi veya magdura maddi ve manevi zarar verilmesidir
(Boga, 2011; Giumiis 2008). Bilgisayar yoluyla dolandiricilik kredi kartlarinin ve
bankamatik kartlarinin ¢alinmasi, ¢ogaltilmasi veya kopyalanmasi ile yapilmaktadir.
Kredi kartlar1 ve bankamatik Kkartlar1 bilgilerine ulasabilmek i¢in genellikle bu
kartlarin kullanimi sirasinda manyetik kopyalama cihazlari kullanilir. Ayrica internet
tizerinden ¢evrimi¢i ahgsveris sitelerinin kayitlarmin elde edilmesi veya Kkart

sahiplerinin spam e-postalarla kandirilmasi seklinde olabilmektedir (Boga, 2011).

2.1.8.4 Bilgisayar yoluyla sahtecilik

Bilgisayar yoluyla sahtecilik, kisinin kendisine veya baskasina yasa dis1 ekonomik
menfaat saglamak veya magdura zarar vermek amaciyla bilgisayar, bilisim ve
iletisim sistemlerini kullanarak sahte materyal (banknot, kredi karti, senet, Vs.)
olusturmasi1 veya dijital ortamda tutulan belgeler (formlar, raporlar vs.) tizerinde
degisiklik yapmas1 seklindedir (Boga, 2011; Giimiis 2008). Dijital ortamda bulunan
her tiirlii bilginin iizerinde degisiklik yapmak sahteciliktir. Baski teknolojilerinin
gelismesiyle evrak sahteciliginde, sahte kimliklerde artis yasanmaktadir. Resmi
evraklar iizerinde yapilan degisikliklerle bireyler magdur edilmekte ve zarar
gormektedirler. Bagkalarmin adina e-posta goénderilerek veya web sayfasi

hazirlanarak ticari ve ozel iliskiler zedelenmektedir (Bilek, 2012). Ozellikle
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hayatimizda 6nemli yer edinen, her alanda kullanilan ve ticari amagli kullanim1 artan

sosyal aglarda sahte hesap sayisinda artis goriilmektedir.

2.1.8.5 Bilgisayar yaziliminin izinsiz kullanimi

Bilgisayar yaziliminin izinsiz kullanimi, ulusal ve uluslararasi telif sozlesmeleri ve
yasalarla lisans hakki korunan yazilim iiriinlerinin yetkisiz olarak yani yasadisi
yollarla kopyalanmasi, ¢ogaltilmasi, yayilmasi ve ticari anlamda kullanilmasidir
(Boga, 2011). Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar
yazilimlarinin; resim, miizik ve gorilintiilerin; internet ortamindan indirilen resim,
miizik ve dokiimanlarin lisans haklarina aykir1 olarak kullanilmasi da bu kapsamda
degerlendirilmektedir (Tulum, 2006). Film, miizik, oyun, program igerikli CD ve
DVD’ler vs. her tirli eseri tamamen veya kismen kopyalamak, c¢ogaltmak;
¢ogaltilmis niishalarini Kiralamak, 6diing vermek, satmak, kullanmak, dagitmak da
lisans haklarina aykir1 eylemler kapsamina girmekte ve su¢ sayilmaktadir. Bunun
yani sira, bu gibi ¢ogaltma ve kopyalama islemlerini 6nleyen programlar etkisiz hale
getirmek veya bu programlar etkisiz hale getirmek i¢in program ve teknik donanim

tiretmek de su¢ kapsamina girmektedir (Atalig.-Tas, 2010).

2.1.8.6 Yasadis1 yayinlar

Alaca (2011) ve Gumiis (2008) yasadist yayinlari, Kanun tarafindan yasaklanmis her
tiirlii materyalin web sayfalari, elektronik postalar, haber gruplari, iletisim ortamlar
her tiirlii verinin bulundurulabilecegi bellekler ve medya araglar ile dagitilmasi ve
yayinlanmasi olarak tanimlamislardir. Yasadist yaymlar {i¢ sekilde olmaktadir.
Birincisi; iilke giivenligini ve huzurunu tehdit eden terdr igerikli yaymnlar ve web
siteleridir (Bilek, 2012). Ikincisi; ¢ocuklarin, genglerin ve toplumun ar ve haya
duygularini inciten, ahlaki yapisin1 bozan, psikolojik ve sosyolojik bozuklara neden
olan, toplum saghgmni bozan yayinlar ve web sayfalaridir (Elbahadir, 2010).
Ucgiinciisii; bir kisiye, kuruma veya kuruluslara yonelik hakaret, ¢irkin sz ve sévme
igeren yayinlar ve web sayfalaridir (Bilek, 2012; Elbahadir, 2010). Bu tiir siteleri
hazirlayanlarin asil amaci Anayasa’ya aykiri olan diisiincelerini internet araciligiyla

belirli kisilere ve gruplara yaymaktir (Bilek, 2012).
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2.1.8.7 Cocuk pornografisi (Pedophilia)

Cocuk pornografisi, bilgisayar sistemlerini kullanarak genellikle 18 yas altindaki kiz
ve erkek cocuklarin cinsel istismarini iceren filmler, resimler ve videolardan olusan
uluslararas1 boyutta yasaklanmis zararli igerikler bulunduran pornografi tiiriidiir
(Boga 2011). Cocuk pornografisi, cinsel anlamda resit olmayan bir kiginin cinsellik
iceren goriintiileri olarak tanimlanmaktadir (Siber Su¢ Uzmanlari Komitesi (SSUK),
2008). Bilisim suglar1 alaninda, son zamanlarda bilgi ve iletisim teknolojilerindeki
gelismelerle birlikte ¢ocuk pornografisi sik¢a karsilasilan bir su¢ olmustur ve bu
suclarin gelecegin en biiyiik tehditlerinden birini olusturacagi diisiiniilmektedir.
Toplumun ahlaki yapisini bozan bu suglar, ulusal ve uluslararasi boyutta diinyay1
tehdit eden unsurlar arasinda basi ¢ekmektedir. Teknolojik gelismelerin devam
etmesi ve internetin yayginlasmasi ile bu suglar kiiresel bir kimlik kazanmis ve bu
suglarda ¢ok hizli gelismeler yasanmistir (Uzunay ve Kogak, 2005). Bu zararli
igerikler; kotii niyetli kisiler tarafindan internet ortaminda bulunan ¢ocuklara e-mail
yoluyla, sosyal medya vasitasiyla, tartigma gruplariyla, akrandan akrana
uygulamalariyla, web siteleriyle, sohbet odalariyla ve anlik mesajlar ile
ulastirilmaktadir (Cross, 2008). Temelde mesaj gonderme ve alma servisi sunan,
resim ve videolar1 degistirebilen her tiirlii internet araci veya uygulamasi bu suglarin
islenmesinde kullanilabilmektedir. Bireylerle iletisim saglamaya imkan taniyan bu
uygulamalar ve araglar, kotii niyetli kisiler tarafindan ¢evrimigi ortamda ¢ocuklarin

karsisina ¢ikarilabilmektedir.

2.1.8.8 Internet bankacilig1 dolandiricihig

Internet bankaciligr; bireylerin banka subesine gitmeden internet erisim imkani sunan
bilgisayar, tablet veya akilli telefon gibi teknolojik araglar ile bankacilik islemlerinin
yapilmasi olarak tanimlanmaktadir (Boga, 2011). Teknolojik geligsmeler, rekabet,
miisteri memnuniyeti gibi etmenler nedeniyle internet bankaciligi hizmetleri
hizlanmig, kolaylasmis ve g¢esitlenmistir. Giiniimiizde hemen hemen bir banka
subesinde yapilabilecek islemlerin tiimii internet bankaciligi ile yapilabilmektedir.
Para transferleri, 6demeler, havale, EFT, senet 6demeleri, SSK prim 6demeleri, trafik
cezas1 0demeleri, kredi karti islemleri, kredi kart1 borglar1 6deme, hesap agma, fatura

o6deme gibi ve daha bircok islem internet bankaciliginin sundugu olanaklardan
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birkagidir. Internet bankaciliginin bu gibi olanaklar sunmasi tabi ki gilivenlik
konusunu giindeme getirmistir. Giivenlik probleminin ¢éziimii i¢in Secure Sockets
Layer (SSL), SD Secure ve Secure Code gibi yiiksek giivenlik onlemleri
olusturulmustur (Cakmak, Giineser ve Terzi, 2011). Bu yiiksek giivenlik 6nlemlerine
ragmen son zamanlarda internet subeleri tizerinden Phishing, Keylogger veya e-posta
araciligiyla dolandiricilik faaliyetleri artmistir. Kotlii niyetli kisiler, kullanicilarin
giivenlik konusunda bilgi eksikliginden ve kullanim hatasindan yararlanarak banka

sistemlerine sizmakta yiiklii miktarda para elde edebilmektedirler (Boga, 2011).

2.1.8.9 Dijital aktivizm

Dijital aktivizm bireylerin sosyal medya ve internet araciligiyla sosyal veya politik
konularda kamuoyu olusturmalar1 ve eylemler tasarlamalaridir. Tanim dogru bir
amaca hizmet ediyor gibi goéziikse de otorite aleyhinde devletin gizli bilgilerini
yaymak veya kamuoyunu aldatarak kamuoyunun otoriteye karsi tavir almasim
saglamak bir su¢ olusturmaktadir. Bu gibi ortamlar 6zgiir iletisim ortamlar1 olarak
goriilse de ililkenin milli birlik ve beraberligine, giivenligine zarar verecek yayinlarin
veya paylagimlarin  yapilmasi uluslararasi  platformda ilke sayginligini
sarsabilmektedir (Bilek 2012). Web 2.0 teknolojileri ile birlikte kullanicilarin artik
igerik tiiketen konumdan igerik {ireten konuma gegmeleri bu eylemlerin artmasinda
onemli gelisme olarak goriilmektedir. Teknolojinin ilerlemesi, internet alaninda
yasanan gelismeler ve kullanicilarin internet ortaminda disiincelerini rahat bir
sekilde paylagabilmeleri bir takim sikintilara neden olabilmektedir. Kullanicilarin en
¢ok igerik olusturdugu ortamlar bloglar, forumlar, sohbet siteleri gibi sosyal medya
araclar1 oldugundan bu ortamlar vasitasiyla verilerde tahrifat yapilmakta ve manipiile
edici igerikler yaymlanabilmektedir (Mavnacioglu, 2009). Yalan yanlis bilgilerin ve
kiskirtic1 igeriklerin paylagilmasiyla toplumda bir karisiklik yaratilmakta, toplumun

huzuruna golge diisiiriilmektedir.

2.1.8.10 Siber terorizm

Siber terorizm, son zamanlarda giindeme gelen ve olduk¢a konusulan yeni bir
kavramdir (Moore 2011). Ter6r gruplarinin propaganda faaliyetleri, haberlesmeler,
taraftar kazanma, toplumda karigiklik olusturma, bireyleri yonlendirme, terdr
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orgiilerine yardim toplama, devleti kotiileme, hakaret gibi daha bircok eylemler
bilisim ortamina tasinmakta ve bu eylemlerin ifa edilmesi yayginlasmaktadir (Boga,
2011; Tulum, 2006). Siber terorizm; 6nceden planlanarak ve sahnelenerek kisilerin
ve kurumlarin sistem giivenligini ele gegirip politik amaglar i¢in toplumda bir korku
hissi asilamalarina denir. Genellikle iilkelerin kritik altyapilar1 hedef alinmaktadir.
Bunlar elektrik sistemi, hava trafik kontrol sistemi, acil telefon sistemleri ve niikleer
enerji sistemleri gibi sistemlerdir. Bilgisayar veya ag sistemlerini etkisiz hale getiren,
servislerin bozulmasindan dolay1 zararlara ve Gliimlere neden olan Kkisilere siber
terorist denmektedir. Giiniimiizde hemen hemen tiim bilgisayarlar ve bilisim
sistemleri internete bagl olduklarindan bu araglarin toplum iginde terdr maksath

kullanim1 giinden giine kolaylagmaktadir (Moore, 2011).

2.1.9 Tiirk Hukuk Sisteminde Bilisim Sug¢lar:

01.06.2005 tarihinde yiiriirlige giren bilisim suglar1 kanun maddeleri, 5237 sayili
Tiirk Ceza Kanunu’nun (TCK) onuncu béliimiinde bilisim alaninda suglar adi altinda
yer almaktadir. TCK’nin 243-246. maddelerinde bilisim sistemine girme, sistemi
engelleme, sistemi bozma, verileri yok etme veya degistirme, tiizel kisiler hakkinda
giivenlik tedbiri uygulanmasi, banka ve kredi kartlarimin koétiiye kullanilmasi

kapsaminda asagidaki suglar bulunmaktadir (TCK, 2004).

2.1.9.1 Bilisim sistemine girme

MADDE 243. - (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezas1 verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti1 aydan iki

yila kadar hapis cezasina hiikmolunur.
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2.1.9.2 Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244. - (1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir

yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢

yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yari

oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin iglenmesi suretiyle kisinin kendisinin
veya bagkasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi
halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina

hikmolunur.

2.1.9.3 Banka veya kredi kartlarinin kétiiye kullanilmasi

MADDE 245. - (1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, ii¢ yildan alt1 yila kadar hapis cezas1 ve adli

para cezasi ile cezalandirilir.

(2) Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi, fiil daha agir
cezay1 gerektiren bagka bir suc¢ olusturmadig: takdirde, dort yildan yedi yila kadar

hapis cezasi ile cezalandirilir.

2.1.9.4 Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 246. - (1) Bu boliimde yer alan suclarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine

hikmolunur.
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2.1.9.5 5237 sayih Tiirk Ceza Kanunu’nda bilisim sistemleri araciligiyla islenen

suclar

TCK’da bulunan her sug¢a bilisim sistemleri dahil edilebilir. TCK’nin 103 nolu
“Cocuklarin Cinsel Istismar1”, 106 nolu “Tehdit”, 226 nolu “Miistehcenlik”, 107
nolu “Santaj”, 125 nolu “hareket”, 133 nolu “Kisiler Arasinda Konusmalarin
Dinlenmesi ve Kayda Alinmas1”, 134 nolu “Ozel Hayatin Gizliligini Thlal”, 135 nolu
“Kisisel Verilerin Kaydedilmesi”, 136 nolu “Verileri Hukuka Aykir1 olarak verme
veya ele gecirme”, 228 nolu “Kumar Oynanmasi igin Yer ve Imkan Saglama”
maddeleri 5237 sayil1 TCK’da Bilisim sistemleri araciligiyla islenebilecek suglardir
(Atalig-Tas, 2010).

2.1.9.6 5651 sayili internet ortaminda yapilan yayimlarin diizenlenmesi ve bu

yayinlar yoluyla islenen su¢larla miicadele edilmesi kanunu

Ulagtirma bakanlig1 tarafindan hazirlanip 04.05.2007 tarihinde yiiriirligi konulan
5651 sayili internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar
yoluyla islenen suglarla miicadele edilmesi hakkindaki kanunun amaci; erisim
saglayicilarin, yer saglayicilarin, igerik saglayicilarin  yilikiimliiliiklerine ve
sorumluluklarina iliskin usul ve esaslar1 diizenleme ve kanuna uygun olmayan

durumlarda erisimi engellemektir.

2.2 ILGILI ARASTIRMALAR

Bu boliimde bilisim suglari, bilgi giivenligi farkindaligi, bilgi giivenligi davranislari,
internet giivenligi ve bilisim giivenligi ile ilgili yapilan alanyazindaki caligmalara yer

verilmistir.

Bilek (2012) “Bilisim Suglar1 ve Universite Lisans Ogrencilerin Bilisim Suglarma
Yonelik Goriisleri” adli yliksek lisans tezinde bilisim, bilisim sugu, bilgisayar gibi
kavramlara deginmis, internetin tarihi gelisimi ve su¢ kavrami lizerinde durmustur.

Tiirk Hukukundaki Bilisim suglarindan, bu suglara yonelik diizenlemelerden, 2006-
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2011 willar1 arasindaki bilisim suglar1 verilerinden, bilisim suglar1 islenis
sekillerinden bahsedilmistir. Arastirmada, nicel ve nitel veri toplama ydntemleri
kullanilmistir. Ceza ve Tevkif evleri Genel Miidiirligii Yetiskin Egitim Biirosunun
gorlsleri dikkate alinarak 30 mahkm ile 19 sorudan olusan nitel bir ¢alisma ve
bununla birlikte Universite bilgisayar ve &gretim teknolojileri teknolojilerinde
okuyan 312 6grenciye 49 sorudan olusan bilisim suglari konusunda bilgi diizeylerini
ve tutumlarimi Olgen nicel bir calisma gergeklestirilmistir. Yapilan aragtirmanin
sonuglara gore; tiniversite 0grencilerin bilisim suglar1 farkindaliklarinin yiiksek
olmasina ragmen bir takim teknik konularda eksik olduklari ortaya g¢ikarilmstir.
Aragtirmanin sonunda, bilisim suglariyla miicadele kanununun ¢ikarilmasi gerektigi,
bilisim sucglar1 konusunda uzman personelin yetistirilmesi gerektigi, farkindalik

diizeyinin her zaman yiiksek tutulmasi gerektigi belirtilmistir.

fbas (2009) “Bilisim Suglarinin Sosyo-kiiltiirel Seviyelere Gore Algi Analizi” adh
yiiksek lisans tezinde bilisim suglar1 algisinin demografik faktorlere gére degisimini
incelemistir. Arastirmacini amaci; bazi bilisim suclarini 6gretim elemanlarinin ve
ogrencilerin ahlaki ve hukuksal diizenlemede nasil gordiiklerini belirlemektir.
Aragtirmanin veri toplama aracinda; demografik bilgiler; teknoloji, internet,
bilgisayar kullanimina yonelik ilgi; farkl iilkelerin hukuk sistemlerinde bilisim sugu
sayilan 14 fiilin kigisel alg1 diizeyinde sug siddeti agis1 ve baz1 bilisim sugu fiillerin
ahlaki ve hukuksal agidan su¢ olup olmadigina yonelik sorular bulundurulmustur.
Anket sonuglarina gore en ¢ok duyarli olunan bilisim sugu konulari c¢ocuk
pornografisi, akademik asirmacilik, 6zel hayatin gizliligi ve siber hirsizlik olmustur.
Aragtirmanin sonunda arastirmaci, bilisim suclar1 ile miicadele i¢in bilinglendirici
faaliyetlerin yapilmasi, bu faaliyetlerin yayginlastirilmas: ve toplumsal olarak bilgi

ve algi diizeylerinin gelistirilmesi 6nerilerinde bulunmustur.

Dijle (2006) “Tiirkiye’de Egitimli Insanlarm Bilisim Suglarma Yaklasimi” adi
altinda yiiksek lisans tezi hazirlamistir. Arastirmanin caligma grubu ogretim
elemanlarindan ve oOgrencilerden olusmustur. Bu g¢alismada bilisim suclart gesitli
yonlerden incelenmis, bilisim suglarinin  kapsami agiklanmis, bilisim suglari
tanimlanmis, siniflandirilmis ve hukuki boyutu iizerinde durulmustur. Bilisim suglar1
ile miicadele alinmasi1 gereken Onlemlerden bahsedilmistir. Arastirma sonuglarina
gore bireylerin; konu ile ilgili yeterince bilgi sahibi olmadiklar1 ve internetten film,

miizik vb. indirmenin su¢ oldugunu bilmedikleri tespit edilmistir. Bunun nedenleri
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olarak egitimsizlik ve maddi yetersizlikler olarak belirtilmistir. Arastirmada agik
kaynak kodlu yazilimlarin kullanilmasi, bilisim suclari ile ilgili yasalarin ¢ikarilmast,
uluslararas1 isbirligi yapilmasi, bilisim konularinda uzman olan Kisilerin bu

konularda bilgilendirme faaliyetleri igerisine girmeleri gerektigi vurgulanmustir.

Agamba ve Keengwe (2012) 6gretmen adaylari ile son kullanicilar arasinda bilisim
suclarint onlemede Onleyici tedbir alma davranislarini karsilastiran bir ¢alisma
gerceklestirmiglerdir. 19 6gretmen adayimna bilisim sucu farkindaligi ve bilisim
suclarini onlemeye yonelik goriislerini igeren 20 soruluk bir anket uygulanmistir.
Ogretmen adaylarmin bilisim sugu bilgisinin, bilisim suglarmmn toplum iizerinde
etkisinin ve giivenlik yazilimi kullanma farkindaliginin iyi diizeyde oldugu tespit
edilmistir. Fakat Ogretmen adaylarinin bilisim suglarimi Onlemek icin gerekli
Onlemleri almadiklar1 ve son kullanicilarla bilisim suclarini 6nleme davranislari

arasinda anlamli bir farklilik olmadig1 tespit edilmistir.

Dijle ve Dogan (2011) “Tiirkiye’de Bilisim Suglarina Egitimli insanlarin Bakis1” adli
calismasinda Diinya’da ve Tiirkiye’de bilisim suclarinda yasanan artis1 ele
almiglardir. Ayrica egitimli insanlarin (6grenciler ve dgretim elemanlari) bilisim sucu
ve bilisim suglariyla miicadele konusunda goriisleri alinmistir. 766 kisiden elde
edilen verilere gore; katilimcilarin %72,5’nin lisansiz yazilim kullandiklarini,
%29,6’smin internetten miizik, film, oyun indirmenin su¢ oldugunu bildiklerini,
%34,9’nun  maliyet disiikligi nedeniyle internetten indirme yaptiklarini,
%35,6’s1nin bilisim sucu kavramini daha 6nce duymadiklarini, %75,3’lin internet
bankaciligini giivenilir bulmadiklarini belirtmislerdir. Bireylerin konuyla ilgili yeterli
bilgiye sahip olmadiklari, 6grencilerin ve bilgisayar egitimi almayanlarin bilisim
sucu isleme oraninin yiiksek oldugu arastirmanin diger sonuglardandir. Arastirmada,
bilisim sugu isleyenlerin aldiklar1 cezalarin kamuoyuna duyurulmasinin, bilisim
suclariin takibini gerceklestirecek 6zel ve kamu kuruluslarinin kurulmasinin, bilisim
teknolojilerini 1yi bilecek uzman personelin yetistirilmesinin gerekli oldugu
belirtilmistir. Toplumun her kesimine bilisim suglar1 konusunda bilgilendirmelerin
yapilmast ve bilisim suglariyla nasil miicadele edileceginin anlatilmasi

Onerilmektedir.
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Bilisim suglarina yonelik ¢alismalar genelde sosyal bilimler alaninda yapilmaktadir.
Bu konuya yonelik gergeklestirilen arastirmalarda, bireylerin bazi konularda yeterli
bilgiye sahip olmadiklar1 ve bazi eylemlerin su¢ oldugunu bilmedikleri ortaya
cikarilmistir.  Yapilan caligmalarda bilisim suglarina yonelik farkindaligin
artirllmasinin ve bilinglendirme calismalarinin gerceklestirilmesinin gerekli oldugu

belirtilmistir.

Mart (2012) “Bilisim Kiiltiiriinde Bilgi Guivenligi Farkindaligi” adli ¢alismasinda
teknolojinin toplumda paylasilmasiyla olusan bilisim kiiltiirii i¢inde bireylerin bilgi
farkindaliklarint 6lgen bir calisma yapmustir. Calisma tarama modeli niteliginde
betimsel bir ¢aligmadir. Arastirmanin Orneklerimini 2011-2012 yillarinda farkl
meslek gruplarindan (6gretmen, avukat, miihendis, saglik personeli) olusan 501 birey
olusturmustur. Arastirmaci ¢alismasinda bilgi giivenligini tehdit eden unsurlardan,
bilisim teknolojilerinin dogusundan ve gelisiminden, bilisim kiiltiiriiniin nasil
olustugundan s6z etmistir. Bireylere, arastirmaci tarafindan gelistirilen 60 sorudan ve
3 boliimden olusan bilisim kiiltiiriinde bilgi giivenligi anketi uygulanmigtir. Birinci
boliimde katilimcilarin sosyo-demografik 6zelliklerini belirleyen 9, ikinci boliimde
bilgi giivenligini belirleyen 20, iigiincii bolimde teknoloji belirleyen 31 soru
bulunmaktadir. Arastirma sonuglarina gore katilimcilarin bilgi giivenligi farkindalig
arasinda yaslarina, cinsiyetlerine ve mesleklerine gore anlamli farklilik oldugu
goriiliirken egitim durumlari, bilgisayar ve internet kullanim siirelerine goére anlaml
bir farklilik olmadig1 goriilmiistiir. Katilimeilarin bilisim kiiltiirii ile bilgi giivenligi
farkindaliklart arasinda zayif diizeyde, pozitif ve anlamli bir iliski oldugu tespit
edilmistir. Arastirmaci, kiiciik yaslardan itibaren egitimin verilmesi gerektigi, bilgi
glivenliginin zorunlu bir ders olarak okullarda yer almasi gerektigi, seminerler,
internet siteleri ve kitle iletisim araglari ile bilgi giivenligi farkindalik bilincinin

olusturulmasi gerektigi dnerilerinde bulunmustur.

Ogiitcii (2010) “E-doniisim Siirecinde Kisisel Bilgi Giivenligi Davramsi ve
Farkindaligin Analizi” adli ¢alismasinda bireylerin bilisim giivenligine yonelik risk
iceren teknoloji kullanimlarini, kendilerini nasil koruduklarini, her hangi bir bilisim
sucuna maruz kalip kalmadiklarini ve bazi bilisim teknolojilerini ne derece tehlikeli
algiladiklarin1 aragtirmistir. Arastirmanin kuramsal gercevesinde bilgi giivenligine,
bilgiyi koruma unsurlarina, bilgi giivenligine yonelik tehditlere deginilmistir.

Arastirma kapsaminda hazirlanan anket sorularina uzman goriisleri alinarak son sekli
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verilmistir. Anket, Baskent Universitesi dgrencileri, akademik personeli ve idari
personel ilizerinde uygulanmistir. Anket formu; demografik sorular, katilimcilarin
bilisim teknolojileri ve bilgisayar giivenligi ile ilgili profillerinin belirlenmesine
yonelik sorular, katilimcilarin bilisim teknolojilerini yonelik risk igeren davranig
profillerinin belirlenmesine yonelik sorular, bilisim tehditlerine yonelik korumaci
davranig diizeylerini belirleyen sorular ve katilimcilarin bilisim suglarina maruziyet
diizeylerinin belirlenmesine yonelik sorular olmak iizere bes boliimden olusmustur.
Sonuglara gore en biiyiik tehdidin bireyin bizzat kendisi oldugu, bireylerin bir sorun
veya sug ile karsilastiklarinda hangi makama ileteceklerini bilmedikleri, konu ile
giincel hukuki gelismeleri takip etme oranin diisiik oldugu, tehlike algis1 arttikca
kendilerini koruma davraniglarinin arttigi, risk igeren teknolojilerin kullanimi arttikca
suca maruziyet oraninin da arttig1 ortaya ¢ikmistir. Arastirmanin sonunda bireylerin
bilisim giivenligi farkindaliginin artiritlmasi gerektigi, riskleri en aza indirmenin sart
oldugu, bu konularda cesitli egitimlerin ve kampanyalarin diizenlenmesi gerektigi,

bilisim savcilig1 ve bilisim mahkemelerinin kurulmasi gerektigi belirtilmistir.

Tekerek ve Tekerek (2013) ilkogretim ve lise diizeyinde 6grenim goren dgrencilerin
bilgisayar ve internet glivenligi farkindaligmi belirleyen bir ¢alisma
gerceklestirmiglerdir. Calismanin 6rneklemini Kahramanmarag’ta 6grenim goren
2449 ilkdgretim ve lise dgrencisi olusturmustur. Ogrencilere arastirmaci tarafindan
gelistirilen bilgi giivenligi farkindaligi  Olgegi uygulanmistir.  Arastirmanin
sonuglarma gore Ogrenciler giivenli sifre kullanimi, ¢evrimici giivenli iletisim,
kotiiciil yazilim denetlemesi yapma, belge koruma, kisisel bilgisayar giivenligi,
giivenlik duvari ve filtreleme yazilimlar1 kullanimi gibi konularda farkindaliklarinin
diisiik oldugu gortilmistiir. Ayrica Ogrenciler, bilgi gilivenligi konusunda yeterli
bilgiye sahip olmadiklarin1 belirtmislerdir. Temel olarak 6grencilerin etik konularda
yeterli biling diizeyine sahip olduklari fakat kurallar ve bilgi gerektiginden konularda
farkindaliklarinin  diistik oldugu belirlenmistir. Bu sonucglara gore ogrencilere,
velilere ve 6gretmenlere bilgi glivenligi farkindaliklarini artiracak egitim faaliyetleri

yiirlitiilmesinin gerekli oldugu belirtilmistir.

Tekerek ve Mart (2010) 8-14 yaslar1 arasinda olan evrenden rastgele yontemle 14
ogrenci segerek bilgisayar ve internet giivenligi farkindaligini davranigsal diizeyde
Olcen bir ¢alisma gergeklestirmislerdir. Gorlisme yonteminin kullanildig: ¢aligmada,

ogrenciler sirasiyla pornografi, zararl icerikli siteler, siddet icerikli oyunlar, msn ve
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sosyal aglar, teknik zararlar konusunda tehlikelerle karsilastiklarini belirtmislerdir.
Calismanin sonuglarina gore; ¢ocuklarin internette birgok risk ve tehlikeyle
karsilastiklar1 ve bunlara kars1 gerekli farkindaliga sahip olmadiklar1 belirlenmistir.
Ayrica yeterli bilincin olusmasi i¢in ebeveyn ve 6gretmenlerin gerekli dnlemleri

almadiklari/alamadiklart goriilmiistiir.

Kimay (2012) lise 6grencilerinin siber zorbalik duyarliliginin riskli davranis,
korumaci davranmig, su¢a maruziyet ve tehlike algisi ile iligkisini inceleyen bir
arastirma gerceklestirmistir. Arastirmada bilgi gilivenigi, siber zorbalik ve bilgi
giivenligi tehditlerine deginilmistir. Calisma genel tarama modeli tiirlerinden iligkisel
tarama modeli ile yiiriitiilmiistiir. Arastirmanin katilimeilar1, Istanbul ilinde gesitli
ortaggretim okullarinda okuyan toplam 368 Ogrenciden olusmustur. Arastirma
sonuclarina gore tehlike algist ve suca maruziyetin siber zorbaliga iliskin duyarligt
anlaml diizeyde yordadigi goriilmistiir. Erkek ogrenciler kadin &grencilere gore
bilgisayar ve internet kullaniminda daha riskli davramig gosterdigi sonucuna
ulagilmstir. Siber zorbalik duyarlik konusunda ise kadin dgrenciler erkek 6grencilere
gore daha duyarli oldugu sonucuna ulasilmigtir. Bunlarin yaninda erkek 6grencilerin
kadin 6grencilere gore tehlike algilarinin daha yiiksek oldugu sonucuna ulasilmistir.
Arastirmanin sonunda, genclere bilgi giivenligi konusunda egitimlerin verilmesi,
bilgi giivenligi farkindaligi ve siber zorbaliga iliskin duyarlik kazandirmak igin
kullanicilarin etkin olarak katildigi interaktif sitelerin ve yazilimlarin hazirlanmasi

onerilmistir.

[lkan, Iscioglu, Egelioglu ve Doganalp (2010) Akademik personelin bilgi giivenligi
farkindaligini, bilgi giivenligi uygulamalarmi ve bilgi gilivenligi farkindaligina ve
uygulamalarina karst tutumlari inceleyen bir arastirma gerceklestirmislerdir.
Arastirmada; akademik personelin bilgi giivenligi farkindalifi ve uygulamalarina
karst tutumlart yiiksek c¢ikmistir. Sonuglarin yiliksek c¢ikmasinda, katilimcilarin
Bilgisayar ve Teknoloji Yiiksekokulunda olmalarmin etkili oldugu belirtilmistir.
Fakat katilimcilar, ¢alistiklart kurumlarin politikalarindan haberdar olma konusunda,
sifre yonetiminde, bilgi depolamada, bilginin giivenli sekilde elden g¢ikarilmasinda
sikintilar yagsadiklarini belirtmiglerdir. Kisa donemli egitim uygulamalar1 ile bu

sikintilarin ortadan kaldirilabilecegi onerilmistir.

Pusey ve Sadera (2011) 6gretmen adaylarinin bilisim giivenligi ve bilisim etigi

konusunda bilgilerini ve bu konular1 dgretebilmeye yonelik durumlarini arastiran bir
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calisma gerceklestirmislerdir. 318 Ogretmen adaymna bilisim gilivenligi ve etigi
konularina yonelik 75 konuyu igeren sorulardan olusan bir anket uygulanmustir.
Ogretmen adaylar1, kavramlardan %60°1 hakkinda bilgilerinin olmadigim ya da az
bilgiye sahip olduklarini, %4’linti bildiklerini ve 6grencilerine Ogretebileceklerini
belirtmislerdir. Arastirmada, Ogretmen adaylarmin bilisim gilivenligi ve etigi
konusunda sinirli bilgilere sahip olduklart ve kendilerini bu konulari 6gretmeye
yetersiz bulduklar1 sonucuna ulasilmistir. Ogretmen adaylarinin bilisim giivenligi
bilgilerini ve bilisim giivenligine yonelik egitim verebilme yeterliliklerini artirmak

icin bilisim giivenliginin, lisans programlarinda yer almasi gerektigi vurgulanmstir.

Kruger, Flowerday, Drevin ve Steyn (2011) kiiltiirel faktorlerin bilisim giivenligi
farkindalig1 tizerinde etkisini inceleyen bir ¢alisma gerceklestirmiglerdir. Anadil,
mezun olunan okul, yasanilan yer gibi kiiltiirel faktorlerin bilisim gilivenligi iizerinde
etkisi incelenmistir. Giiney Afrika’nin iki farkli iiniversitesindeki 180 katilimciya;
phishing, casus yazilim, viris, solucan, spam sifre, sosyal miihendislik gibi saldirilar
hakkinda bilgilerini ve davranislarin1 6lgen test uygulanmistir. Katilimcilarin virtis,
spam, casus yazilim ve sifre konularimi iyi bildikleri fakat sosyal miihendislik ve
sosyal miihendislik kapsamindaki konulari iyi bilmedikleri  gorilmiustiir.
Katilimcilarin biiyiik ¢ogunlugu sosyal miihendisligin ne oldugunu bilmemelerine
ragmen sosyal miithendislik saldirilarina kars1 kisisel bilgilerini kolayca vermemeleri
dikkat c¢eken bir sonu¢ olmustur. Bu sonu¢ bireylerin bazi saldir1 cesitlerini
bilmemelerine ragmen giivenli sekilde hareket ettiklerini gostermektedir. Calismada,
bilisim gilivenligi farkindalik programi gelistirilirken kiiltiirel faktorlerin dikkate

alinmasi gerektigi onerilmistir.

Shehri (2012) farkl: kiiltiir ve bilgi birikimine sahip 35 tilkeden 200 kullanicinin
internet kullanimlarmni, bilisim giivenligi farkindaligin1 ve davraniglarini inceleyen
bir arastirma gergeklestirmistir. Demografik bilgiler, kullanicilarin genel bilgisayar
kullanimlari, giivenlik davranislari, glivenlik farkindaligi sorularinin bulundugu dort
boliimden olusan sorular, forumlar ve e-posta araciligiyla kullanicilara ulastiriimastir.
Lisans ve lisansiistii Ogrenciler arasinda giivenlik farkindalifi ve giivenlik
davraniglar1 arasinda kayda deger bir farklilik olmadigi fakat giivenlik kursu
alanlarin giivenlik konusunda iyi diizeyde farkindaliga ve bilgiye sahip olduklari
tespit edilmistir. Kullanicilarin bazi konularda iyi diizeyde farkindaliga sahip

olmalarina ragmen buna uygun sekilde davranislar sergilememeleri ve bazi giivenlik
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konularinda yeterli bilgiye sahip olmamalar1 arastirmanin dikkate alinmasi gereken

en 6nemli sonuglarindandir.

2.3 ALAN YAZIN TARAMASININ SONUCU

Yapilan ¢alismalar incelendiginde genellikle bireylerin bilisim suglar1 yaklasimlarina
ve algilarina, bilgi giivenligi farkindaligina ve davranislarina yonelik arastirmalarin
yapildig1 goriilmektedir. Bilisim giivenligine yonelik az sayida aragtirma yapilmistir.
Arastirmalarda, bireylerin bir takim bilgi ve bilisim giivenligini tehdit eden unsurlar
konusunda farkindaliklarinin ve bilgilerinin diisiik diizeyde oldugu tespit edilmistir
(Dijle, 2006; Dijle ve Dogan 2011; Pusey ve Sadera, 2011; Shehri, 2012; Tekerek ve
Mart, 2010; Tekerek ve Tekerek, 2013). Bireylerin farkindaliklarinin ve bilgilerinin
diisiik diizeyde olmasi itibariyle okullarda kiigiik yaslardan itibaren bilgi ve bilisim
giivenligine yonelik bilinglendirme faaliyetlerine 6nem verilmesi gerekmektedir.
Dolasiyla okullarda bilisim teknolojilerinin kullanimindan ve &gretilmesinden
sorumlu olacak BOTE béliimii 6gretmen adaylarinin  bilisim giivenligi bilgi
seviyelerinin ne diizeyde oldugu ve hangi konularda yeterli olduklar1 6nemli bir konu
olarak karsimiza ¢ikmaktadir. Yurt disinda 6gretmen adaylarmin bilisim giivenligi
bilgilerini ve bilisim giivenligini yonelik egitim verebilme yeterliliklerini inceleyen
bir ¢alisma gergeklestirilmistir (Pusey ve Sadera, 2011). Ulkemizde bu konuya
yonelik bir arastirma bulunmamasi nedeniyle bu konuya yonelik bir arastirmanin

gerceklestirilmesi onemli goriilmektedir.
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BOLUM III

YONTEM

Bu bolimde arastirmanin modeli, ¢alisma grubu, veri toplama araglari, verilerin

toplanmasi ve verilerin analizi ile ilgili bilgilere yer verilmistir.

3.1 ARASTIRMA MODELI

Bu caligsma, nicel arastirma yontemlerinden tarama modeli ile gergeklestirilmistir.
Tarama arastirmalari, bir konu veya olaya yonelik katilimcilarin goriislerinin,
tutumlarinin, becerilerinin, yeteneklerinin belirlendigi arastirma tiirii  olarak
bilinmektedir. Bu arastirma tiiriiniin amaci genelde var olan durumun fotografini
cekerek betimleme yapmaktir (Biiytlikoztiirk, Kilig Cakmak, Akgiin, Karadeniz ve
Demirel, 2012). Dolasiyla bu arastirmada, BOTE &gretmen adaylarmin bilisim
giivenligi bilgileri ve bilisim giivenligine yonelik egitim verebilme yeterliliklerinin
ne durumda oldugunun yani mevcut durumun ne oldugunun tespit edilmesi

amaclanmustir.

3.2 CALISMA GRUBU

Bu arastirmanin ¢alisma grubunu, 2013-2014 egitim-6gretim yili Sakarya, Amasya,
Erzincan ve Siirt Universitelerinin BOTE béliimiinde okuyan ve goniillii olarak
aragtirmaya katilan 3. ve 4. smf O&grencileri olusturmaktadir. Arastirma, bu

tiniversitelerin 3. ve 4. smiflarinda okuyan 375 lisans Ogrencisi iizerinde
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gerceklestirilmistir. Calisma; ulasim kolaylhigi, para ve yeterli sayida 6gretmen
adayma ulasmak amaciyla belirtilen iiniversitelerde gerceklestirilmistir. BOTE lisans
programinda bulunan dersler ve arastirmanin konusu dikkate alindiginda ¢alismanin
3. ve 4. smiflara uygulanmasi uygun goriilmiistiir. Calismanin yiirtitildigi

tiniversitelere ve 6grenci sayilarina Tablo 2°de yer verilmistir.

Tablo 2. BOTE Ogretmen Adaylarinin Universite ve Smiflarina Gore Dagilimlari

Universiteler 3.Smif 4.Smf Toplam
N % N % N %
Sakarya Universitesi 10 3 117 31 127 34
Amasya Universitesi 45 13 38 10 83 22
Erzincan Universitesi 41 10 66 17 107 29
Siirt Universitesi 34 9 24 7 58 15
Toplam 130 35 245 65 375 100

Ogrencilerin yas, cinsiyet giinliik bilgisayar ve internet kullanim siireleri, siklikla
kullandiklar1 bilgisayarin kime ait oldugu ve ne kadar zamandir bilgisayara sahip

olduklarma yonelik bulgular ise tablo 3’te verilmistir.

Tablo 3. BOTE Ogretmen Adaylarmin Demografik Ozellikleri

Ozellik Gruplar Frekans (f)  Yiizde (%)
Yas 20 27 7,2
21 96 25,6
22 115 30,7
23 86 22,9
24 35 9,3
25 ve uizeri 16 43
Cinsiyet Kadin 173 46,1
Erkek 202 53,9
Giinliik bilgisayar kullanim 1-3 saat 153 40,8
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suresi 4-6 saat 134 35,7

7 saat ve lizeri 88 23,5

Giinliik internet kullanim 1 saatten az 55 14,7
siiresi 2-3 saat 163 435
4-6 saat 106 28,3

7 saat ve lizeri 51 13,6

Kisisel bilgisayara sahip olma 2 yil ve alt1 47 125
yth 3yl 62 16,5
4 yil 66 17,6

Syil 36 9,6

6 yil 22 59

7 yil 37 9,9

8 yil 33 8,8

9 yil ve tizeri 72 19,2

Siklikla kullanilan bilgisayarin Kendim 361 96,3
sahibi Anne ve Babam 1 0,3
Universiteden Odiing 2 0,5

Internet Kafe 1 0,3

Diger 10 2,7

Tablo 2 ve Tablo 3’teki sonuglara ek olarak arastirmaya katilan BOTE 6gretmen

adaylarinin tamamina yakinin kisisel bilgisayar1 bulunmaktadir.

3.3 VERIi TOPLAMA ARACI

Bu arastirmada veri toplama araci olarak Pusey ve Sadera (2011) tarafindan
gelistirilen ¢oktan segmeli sorulardan ve 4’1 derecelendirme 6zelligine sahip olan
maddelerden olusan “Bilisim Giivenligi Bilgisi ve Bilisim Giivenligini Yeterliligi”
aract kullanilmistir (EK-1). Anket, uzman goriisii alinarak Tiirkge’ye uyarlanmustir.
Olgekte yer alan maddelerin kapsam gegerliligini ve Tiirkge ¢evirinin dogrulugunu
saglamak icin uzman goriisii almmistir. Egitim Fakiiltesi BOTE béliimiinden
doktorasint tamamlamis 3, YoOnetim Bilisim Sistemlerinde bilisim giivenligi

konusunda doktora yapan 1, Bilisim suglari konusunda doktorasini tamamlamis 1 ve
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Sakarya Emniyet Miidiirliigli Bilisim suclar1 biriminden 1 kisi olmak iizere toplam 6
kisiden uzman goriisii alinarak diizeltmeler ve eklemeler yapilmistir. Uzmanlar genel
olarak adaylarin bilisim giivenligi bilgilerini 6lgen sorularin ve bilisim giivenligi
kavramlarma yonelik maddelerinin kapsamini yeterli bulduklarini belirtmislerdir.
Bununla beraber uzman goriisleri dogrultusunda giiniimiizde 6nemli hale gelen
bilisim suglart ve mobil teknolojilerin giivenligi gibi maddelerin eklenmesi
onerilmistir. Veri toplama aracinin ilk boliimiinde BOTE 6gretmen adaylarinin yas,
cinsiyet, smif, giinlilk bilgisayar ve internet kullanim siiresi, sik kullanilan
bilgisayarin sahibinin kim oldugu ve ne kadar zamandir kisisel bilgisayara sahip
olduklarini belirleyen sorular bulunmaktadir. Veri toplama aracinin ikinci boliimiinde
adaylarin bilisim giivenligi bilgilerini 6lgen 7 ¢oktan se¢gmeli sorudan olusan sorular
bulunmaktadir. Bu sorularda adaylarin tahmin yiiriitmesini 6nlemek ve bilgilerinin
ne oldugunu tam anlamiyla 6lgmek amaciyla “bilmiyorum” secenegine de yer
verilmistir (Pusey ve Sadera 2011). Aracin ti¢lincii boliimiinde; 4’1l derecelendirme
0zelligine sahip olan ve 76 maddeden olusan bilisim giivenligi ile ilgili maddeler
bulunmaktadir. Pusey ve Sadera (2011) bu bolimdeki anketin  4°li
derecelendirmesini “Bu konu hakkinda hicbir sey duymadim”, “Duydum. Fakat ne
anlama geldigini bilmiyorum”, “Biliyorum. Fakat 6grencilerime 6gretemem” ve
“Biliyorum ve Ogrencilerime Ogretebilirim” seklinde olusturmuslardir. Pusey ve
Sadera (2011) giivenirlik ¢alismasi sonucu anketin i¢ tutarlik katsayis1 Cronbach alfa
degerini 0,99 olarak bulmuslardir. Bu ¢alismada, uyarlanan aracin anket boliimiiniin
giivenirlik ¢alismasi sonucu, i¢ tutarlik katsayisi Cronbach alfa hesaplanmis ve
glivenirlik katsayist 0,96 bulunmustur. Bu deger anketin yiiksek diizeyde giivenilir

oldugunu gostermektedir.

3.4 VERILERIN TOPLANMASI

Arastirma kapsaminda verilerin toplanmasi igin Sakarya Universitesi Egitim
Bilimleri Enstitiisiinden izin yazisi ¢ikarilmig ve bu izin yazisi diger liniversitelerde
verileri toplayacak 6gretim elemanlaria gonderilmistir (EK-2). Veri toplama araci,
Aralik ve Mart ay1 arasinda Ogrencilere uygulanmistir. Veriler toplandiktan sonra
eksik veya rastgele doldurulan toplam 21 anket tespit edilerek arastirmadan

¢ikarilmstir.

63



3.5 VERILERIN ANALIiZi

BOTE o6gretmen adaylarinin  bilisim giivenligine y&nelik egitim verebilme
yeterliliklerinin tespit edildigi likert tipi anket bolimiinde her madde igin ortalama
puanlar hesaplanmistir. Sorulara verilen yanitlar incelenirken ortalama puan O ile
1,49 arasinda ise o6gretmen adaylarinin o konu hakkinda bir sey duymadiklarini,
ortalama puan 1,50 ile 2,49 arasinda ise 6gretmen adaylarin duyduklarini fakat ne
anlama geldigini bilmediklerini, ortalama puani 2,50 ile 3,49 arasinda ise 6gretmen
adaylarinin  bildiklerini fakat Ogretebilme yeterliligine sahip olmadiklarim
diistindiiklerini, ortalama puani 3,50 ve lizeri ise 6gretmen adaylarinin ilgili konular
bildikleri ve 6grencilerine 6gretebileceklerini diisiindiiklerini gostermektedir. (Pusey
ve Sadera, 2011). Maddeler, ortalama puanlar géz Oniine alinarak ayri tablolar

halinde verilmistir.

BOTE o6gretmen adaylarinin bilisim giivenligi bilgilerini 6lgen 7 ¢oktan se¢meli
sorular i¢in toplam puan hesaplanmistir. Adaylarin bilisim giivenligi toplam puanlari
incelendiginde verilerin normal dagilim gostermedigi goriilmiistiir. Dolasiyla
verilerin analiz edilmesinde normallik varsayiminin karsilanmadigi durumlarda
iliskisiz iki 6rneklem i¢in Mann Whitney U-Testi kullanilmistir (Biiytikoztiirk vd.,
2012). Bu testle BOTE o6gretmen adaylarmin bilisim giivenligi bilgisi toplam
puanlarinin; cinsiyet, sinif ve bilisim giivenligine yonelik egitim alip almama
durumuna gore anlamli farklilik gosterip gostermedigi incelenmistir. Yine normallik
varsayiminin karsilanmadig durumlarda ikiden fazla iligkisiz 6rneklem icin Kruskal
Wallis H-Testi kullanilmistir (Biiyiikoztiirk vd., 2012). Bu testle BOTE 6gretmen
adaylarinin bilisim giivenligi bilgisi toplam puanlarinin; yas, bilgisayara sahip olma
yil1, gilinliik bilgisayar kullanim siiresi, gilinliik internet kullanim siiresi ve 6grenim
goriilen tliniversiteye gore anlamli bir farklilik gosterip gostermedigi incelenmistir.
Verilerin analizinde IBM SPSS Statistics 22 programi kullanilmis ve anlamlilik

diizeyi .05 olarak kabul edilmistir.
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BOLUM IV

BULGULAR VE YORUMLAR

Arastirmanin bu boliimde arastirma verilerinin analizinde elde edilen bulgulara ve bu

bulgulara yonelik yorumlara yer verilmistir.

4.1 BOTE OGRETMEN ADAYLARININ BiLGISAYAR
GUNCELLEMESINE, BiLiSiM GUVENLIGINE YONELIK EGIiTiM ALIP
ALMAMA DURUMLARINA VE VIiRUS TARAMA YAZILIMININ
GUNCELLENME SIKLIGINA YONELIK BULGULAR VE YORUMLAR

Tablo 4. Bilgisayarin Giincellestirmesini Kimin Yaptigina Dair Bulgular

Frekans (f) Yiizde (%)
Kendim 355 94,7
Diger 12 3,2
Kimse Yapmaz 8 2,1

Tablo 4 incelendiginde BOTE &gretmen adaylarinin tamamina yakinimin
bilgisayarmin giincellenmesini  kendilerinin  yaptigt  goriilmektedir. 8  kisi
bilgisayarmi giincellestirmedigi ve 12 kisi de baska birilerinin bilgisayarin
giincellestirmesini gergeklestirdigini belirtmislerdir. Bu bulgulara goére, BOTE
Ogretmen adaylarinin  okullarda bulunan laboratuvarlardaki Dbilgisayarlarin

giincellestirilmesinden sorumlu olacaklar1 goz oniine alindiginda, tamamia yakinin
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bu bilgisayarin giincellestirme isini kendilerinin yaptiklarini belirtmeleri 6nemli bir

bulgu olarak goriilmektedir.

Tablo 5. Bilisim Giivenligiyle ilgili Bir Kurs veya Ders Alma Durumlarma Y6nelik

Bulgular
Frekans (f) Yiizde (%)
Evet 114 30,4
Hayir 261 69,6

Tablo 5’te de goriildiigii gibi BOTE &gretmen adaylarinin % 69,6°s1 bilisim
giivenligini saglamaya yonelik bir kurs veya ders almadiklarini belirtirken, % 30,4’
bu konuda bir ders veya kurs aldiklarin1 belirtmiglerdir. Bilisim giivenligi egitimi
alanlarin %46’s1 se¢meli Bilisimde gilivenlik ve etik dersini aldiklarini, %19’u
emniyet midirliginin diizenledigi bilisim giivenligine yonelik bilgilendirme
toplantilarina katildiklarini, %141 Cisco tarafindan egitim aldiklarini belirtmislerdir.
Ogiitcii'niin (2010) gergeklestirdigi ¢alismasinda, dgrencilerin %30,5 nin bilisim
glivenligi egitimi aldigi bulgusuna ulagmistir. Bu bulgular, bilisim giivenligine
yonelik bir dersin olmadigi ve bu konuya yeterli dnemin verilmedigi diisiincesini
dogurmaktadir. Ayrica yine bulgular, lisans programlarinda bilisim giivenligine
yonelik zorunlu bir dersin olmadigini, bireylerin daha cok seg¢meli dersler ve

bilgilendirme toplantilarina katilarak bilgi sahibi olduklarini gostermektedir.

Tablo 6. Viriis Tarama Yaziliminin Giincellenme Sikligina Yonelik Bulgular

Frekans (f) Yiizde (%)
Gilinliik 47 12,5
Haftalik 144 38,4
Yilda bir kez 61 16,3
Sadece kurdugum zaman 31 8,3
Viriis programim yok 49 13,1
Bilmiyorum 43 11,5
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Tablo 6 incelendiginde BOTE &gretmen adaylarinin %38,4’1i viriis tarama yazilimimi
haftada bir kez olarak giincellediklerini, %12,5’i her giin giincellediklerini, %16,3’i
yilda bir kez giincellediklerini, %8,3’1i sadece kurduklar1 zaman giincellediklerini
belirtmislerdir. Ayrica %13,1’1 kurulu bir viriis programinin olmadigini, %11,5’si
giincelleme sikhigini bilmediklerini belirtmisleridir. Bu bulgular, BOTE 6gretmen
adaylarmin viriis tarama yazilimmni kisa zaman araliinda giincellediklerini

gostermektedir.

4.2 BOTE OGRETMEN ADAYLARININ BiLiSiM GUVENLIGi
BILGILERINE YONELIK BULGULAR VE YORUMLAR

Bu béliimde BOTE 6gretmen adaylarinin bilisim giivenligi bilgi sorularma verdikleri
cevaplara yonelik bulgulara yer verilmistir. Tablolarda sorularin dogru cevaplar1 *

isareti ile belirtilmistir.

BOTE &gretmen adaylarmin “Viriis taramasi yapmadan e-posta ekini agmak ...

giivenlidir.” sorusuna verdikleri cevaplar Tablo 7°de verilmistir.

Tablo 7. E-Posta Ekini A¢gmaya Yonelik Bilgi Sorusu Bulgulart

Frekans (f)  Yiizde (%)

Giivenilir kaynaktan geldigi zaman 239 63,7
Bir banka veya ticari kurulustan geldigi zaman 9 2,4
Konu satir1 hakkinizda kisisel bilgi icerdigi zaman 9 2,4
Yukaridakilerden hepsi 30 8,0
Hicbiri* 57 15,2
Bilmiyorum 31 8,3

Dogru cevap*

BOTE 6gretmen adaylarmin e-posta ekini agma sorusuna verdikleri cevaplar Tablo

7’de goriilmektedir. Adaylarmin yarisindan fazlasi (%63,7) giivenilir kaynaktan

geldigi zaman virlis taramas1 yapmadan e-posta ekini agmanin giivenli oldugunu

belirtmislerdir. Adaylarin  %15,2’si  dogru cevap olan “higbiri” segenegini

isaretlemislerdir. Adaylarin %8,3’t bilmediklerini belirtmislerdir. Adaylarin %2,4’i
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bir banka veya ticari kurulustan geldigi zaman, %2,4’i konu satir1 kendileri hakkinda
bilgi icerdigi zaman seceneklerini isaretlemislerdir. Bu bulgular, BOTE 6gretmen
adaylarinin e-posta eklerinin giivenligine yonelik bilgi diizeylerinin diisiik oldugunu

gostermektedir.

BOTE 6gretmen adaylarmin “E-Posta Ekinin I¢inde Bulunan Baglantiya (Linke)

Tiklamak ... Giivenlidir.” sorusuna verdikleri cevaplar Tablo 8’de verilmistir.

Tablo 8. E-Posta Eki I¢indeki Baglantiya Tiklamaya Y&nelik Bilgi Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Giivenilir kaynaktan geldigi zaman 239 63,7
Bir banka veya ticari kurulustan geldigi zaman 15 4,0
Konu satir1 hakkinizda kisisel bilgi igerdigi zaman 7 1,9
Yukaridakilerden hepsi 31 8,3
Higbiri* 61 16,3
Bilmiyorum 22 59

Dogru cevap*

Tablo 8’de BOTE &gretmen adaylarinin e-posta eki igerisindeki baglantiya
tiklanmasi sorusuna verdikleri cevaplar goriilmektedir. Adaylarin %63,7°’s1 giivenilir
kaynaktan geldigi zaman e-posta eki i¢inde baglantiya tiklamanin giivenli oldugunu,
%41 bir banka veya ticari kurulustan geldigi zaman e-posta eki i¢inde baglantiya
tiklamanin giivenli oldugunu, %1,9’u konu satir1 hakkinizda kisisel bilgi icerdigi
zaman e-posta eki i¢inde baglantiya tiklamanin giivenli oldugunu, %8,3’ii yukaridaki
seceneklerin hepsinin giivenli bir yontem oldugunu, %16,3’i dogru cevap olan
higbirinin giivenli olmadigini, %5,9’u bilmediklerini belirtmislerdir. Bu bulgular,
BOTE 6gretmen adaylarmin e-posta eki icerisindeki baglantiya tiklama giivenligine

yonelik bilgi diizeylerinin diisiik oldugunu gostermektedir.

BOTE 6gretmen adaylarinin Proxy sunucusunun gérevine yonelik soruya verdikleri

cevaplar Tablo 9’de verilmistir.
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Tablo 9. Proxy Sunucunun Gorevine Yonelik Bilgi Sorusu Bulgulari

Frekans (f) Yiizde (%)

Cocuklar1 ¢evrimi¢i miistehcen igerikten korur. 45 12,0
_C(.)cukla}rln okulda internet filtrelerini atlamalarina 27 7,2
1ZIn Verir.

Web Siteleri icin giivenli sifre olusturur. 113 30,1
Yukaridakilerden hepsi* 60 16,0
Higbiri 21 5,6
Bilmiyorum 109 29,1

Dogru cevap*

Tablo 9°da BOTE 6gretmen adaylarinin Proxy sunucularin gdrevinin ne olduguna
yonelik soruya verdikleri cevaplar goriilmektedir. Adaylarin %12’si  gocuklari
cevrimici miistehcen icerikten korudugunu, %7,2’si c¢ocuklarin okulda internet
filtrelerini atlamalarinda izin verdigini, %30,1’i web siteleri i¢in giivenli sifre
olusturdugunu, %16’s1 yukaridaki segeneklerin hepsini sagladigini, % 5,6’s1 highir
secenegin Proxy sunucusunun gorevi olmadigini, %29,1’1 gorevinin ne oldugunu
bilmediklerini belirtmislerdir. Proxy sunucusu ilk ¢ secenekteki ozellikleri
gerceklestirmektedir. Dolayisiyla bu  bulgular, o6gretmen adaylarinin  Proxy
sunucusunu islevleri konusunda eksik bilgiye sahip olduklarmi gostermektedir.
Ayrica bilmiyorum segenegini isaretleyenlerin oranina bakildiginda (%29,1) konu
hakkinda bilgi sahibi olmayanlarin oranin beklenenden yiiksek oldugu

goriilmektedir.

BOTE 6gretmen adaylarmin Yeni pencerede (ekranda) acilan reklam pencerelerinin
(Pop-up Ads) ne zaman goriintiilendigine yonelik soruya verdikleri cevaplar Tablo

10’da verilmistir.

Tablo 10. Reklam Pencerelerine (Pop-Up Ads) Yonelik Bilgi Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Web sitelerinde sorf yaparken goriintiilenir. 146 38,9
Web sitelerini ziyaret ettikten sonra goriintiilenir. 52 13,9
Internet tarayicisi agildigl zaman goriintiilenir. 50 13,3
Yukaridakilerden hepsi 73 19,5
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Hichiri* 14 37

Bilmiyorum 40 10,7

Dogru cevap*

Tablo 10°da BOTE 06gretmen adaylarmin reklam pencerelerinin (Pop-up Ads)
goriintiilenmesine yonelik soruya verdikleri cevaplar goriilmektedir. Adaylarin
%38.9’u web sitelerinde sorf yaparken goriintiilendigini, %13,9’u web sitelerini
ziyaret ettikten sonra goriintiilendigini, %13,3’li internet tarayicist agildigi zaman
goriintiilendigini, %19,5’1 yukaridaki segeneklerde yapilan her islemin bu
pencerelerin goriintiillenmesine neden oldugunu, %3,7°si yukaridaki belirtilen
islemlerin bu pencerelerin goriintiilenmesine neden olmadigini, %10,7’si
bilmediklerini belirtmiglerdir. Reklam pencerelerin giivenli olmayan sitelerde
gezinirken veya giivenli olmayan bir baglantiya tiklaninca goriintiilendigi géz oniine
alindiginda dogru olan “higbiri” segenegini isaretleyenlerin yiizdesinin (%3,7) diisiik
ciktig1 goriilmektedir.

BOTE o6gretmen adaylarimin USB/Flash bellek gibi tagmabilir veri depolama

aygitlar1 ne tiir amaclar i¢cin kullanilabilecegine yonelik soruya verdikleri cevaplar

Tablo 11°de verilmistir.

Tablo 11. Tagmabilir Veri Depolama Aygitlarinda Saklanan Verilere Yo6nelik Bilgi
Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Ogrenci isimleri, adresleri, test puanlar1 gibi verileri 12 3,2
Ogrenci calismalar 65 17,3
Bireylerin egitim planlari 8 2,1
Yukaridakilerden hepsi 275 73,3
Hicbiri* 11 2,9
Bilmiyorum 4 1,1

Dogru cevap*

Tablo 11°de USB/Flash bellek gibi tasinabilir aygitlarin ne tiir amaclar igin
kullanilabilecegine yonelik soruya verdikleri cevaplar goriilmektedir. Adaylarin

biiyliik ¢ogunlugu (%73,3) bu tasmabilir aygitlarin 6grencilerin kisisel bilgilerini,
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ogrencilerin ¢alismalarini ve bireylerin egitim planlar1 gibi verileri depolamak igin
kullanilabilecegini belirtmislerdir. Cok diisiik oranda aday (%2,9) dogru secenek
olan “Higbiri” segcenegini isaretlemislerdir. Bu bulgular, adaylarin USB/Flash bellek
gibi tasmabilir aygitlar ile Ogrencilerin kisisel bilgilerinin, ¢alismalarinin

taginmasinin bir su¢ oldugunu bilmediklerini gostermektedir.

BOTE 6gretmen adaylarinin Giivenlik duvarinin gorevine yonelik soruya verdikleri

cevaplar Tablo 12’de verilmistir.

Tablo 12. Giivenlik Duvarimin Gorevine Yonelik Bilgi Sorusu Bulgulari

Frekans (f)  Yiizde (%)

Bir bilgisayara izinsiz girisi onler. 84 22,4
Bilgisayardan gonderilen yetkisiz bir bilgiyi engeller. 92 24,5
Yukaridakilerden hepsi* 179 477
Higbiri 8 2,1
Bilmiyorum 12 3,2

Dogru cevap*

Tablo 12°de BOTE 6gretmen adaylarin giivenlik duvarinin gorevine yénelik soruya
verdikleri cevaplar goriilmektedir. Adaylarin %22,4°i giivenlik duvarinin  bir
bilgisayara izinsiz girisi dnledigini, % 24,51 bilgisayardan gonderilen yetkisiz bilgiyi
engelledigini, %47,7’s1 iki segenegi de gergeklestirdigini, %2,1°1 hi¢birinin glivenlik
duvarinin gorevi olmadigmi, %3,2°si giivenlik duvarinin gorevinin ne oldugunu
bilmediklerini belirtmislerdir. Giivenlik duvari, bir bilgisayara disardan yetkisiz bir
girisi ve izinsiz bilgi akisin1 6nleyen bir yazilimdir. Dolayisiyla bu bulgular, bazi
adaylarin giivenlik duvarmin goérevinin tam olarak ne oldugu konusunda eksik
bilgilerinin oldugunu gostermektedir. Katilimcilarin yaklasik yarisi bu soruyu dogru

cevaplamigladir.

BOTE &gretmen adaylarinin sifrelerin nasil olmasi gerektigine yonelik soruya

verdikleri cevaplar Tablo 13’de verilmistir.
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Tablo 13. Sifrelerin Nasil Olmasi1 Gerektigine Yonelik Bilgi Sorusu Bulgulari

Frekans (f) Yiizde (%)

Tim hesaplar i¢in ayni 57 15,2
Kiiciik-biiyiik harflerin ve numaralarin karisimi™ 261 69,6
Gergek kelimeler 11 29
Yukaridakilerden hepsi 33 8,8
Higbiri 13 3,5

Dogru cevap*

Tablo 13’te BOTE 6gretmen adaylarmin sifrelerin nasil olmasi gerektigi konusuna
verdikleri cevaplar goriilmektedir. Adalarin biiyiik cogunlugu (69,6) sifrelerin kii¢iik-
biiyiik harflerin ve numaralarin karisimi olmasi, %15,2’si ayn1 olmasi, %2,9’u gergek
kelimelerden olusmasi gerektigini belirtmislerdir. Bu bulgular, adaylarin ¢ogunun
giivenli sifrelerin nasil olmasi gerektigi konusunda bilgi sahibi olduklarim
gostermektedir. Ancak yaklagik %30’luk kesimin bu konuda bilgilendirmeye ihtiyag
duydugu diistiniilmektedir.

4.3 BOTE OGRETMEN ADAYLARININ BiLiSiM GUVENLIGINE
YONELIK EGIiTIM VEREBILME YETERLILIGINE YONELIK
BULGULAR VE YORUMLAR

Bu béliimde betimleyici istatistikten yararlanarak BOTE 6gretmen adaylarmin
bilisim giivenligi konularina yonelik verdikleri cevaplarin ortalama degerlerine yer
verilmistir. Bulgularin yorumlanmasinda Pusey ve Sadera’min (2011) Oolgiitleri
dikkate almarak ortalama degeri 3,50 ve iizeri olan konular BOTE 6gretmen
adaylarmin 6gretebileceklerini diistindiikleri, ortalama degeri 2,50 ile 3,49 arasinda
olan konular BOTE 6gretmen adaylarmn bildikleri fakat 6gretebilecek yeterlilige
sahip olmadiklarin1 diisiindiikleri, ortalama degeri 2,49 ile 1,50 arasindaki konular
BOTE o6gretmen adaylarmin duyduklari fakat ne anlama geldigini bilmedikleri,
ortalama degeri 1,49 ve altinda olanlar konular ise BOTE &gretmen adaylarmin
duymadiklar1 seklinde degerlendirilmistir. Bulgular ayr1 tablolar halinde

sunulmustur.
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43.1 BOTE Ogretmen Adaylarimin Hakkinda Hicbir Sey Duymadiklari

Konular

BOTE 6gretmen adaylarmin bilisim giivenligine ydnelik konularda ortalama degeri
1,49 ve altinda higbir konu bulunmamistir. Bu bulgular, BOTE 6gretmen adaylarinin
en azindan ankette yer alan sorularla ile ilgili bir seyler duyduklarini gostermektedir.

Adaylarin duymadiklari konularin olmamasi yeterli olmasa da olumlu bir bulgudur.

4.3.2 BOTE Ogretmen Adaylarimin Duyduklar1 Fakat Ne Anlama Geldigini

Bilmedikleri Konular

Tablo 14. BOTE Ogretmen Adaylarmin Duyduklari Fakat Ne Anlama Geldigini
Bilmedikleri Konular

Konular N X SS
Uygun Kullanim Politikas1 375 2,49 1,13
Reklam Bedelli Yazilim (Adware) 375 2,49 1,04
Yapiskan Web Siteler 375 2,47 1,14
Tiirk Hukuk Sisteminde Bilisim Suclart Kanun Maddeleri 375 2,46 1,11
DoS Saldirisi (Denial of Service) 375 2,41 1,03
Nefret Gruplari 375 2,23 1,09
E?ggieers’)larm Paylastigi Araglart Kullananlar (Script 375 219 1,05
Kandirmacilik (Tricklers) 375 2,19 1,14
Sosyal Miihendislik 375 2,17 1,09
Arka kapilar (Back door) 375 2,14 1,13
Oltalama (Phishing) 375 1,97 1,07
Kole Bilgisayar (Zombi) 375 1,97 1,06
Screen Scraping (Igerik Toplayicilik) 375 1,96 1,09
Bot ve Botnet 375 1,90 1,01
Spoofing 375 1,73 1,03
Intihal (Plagiarism) 375 1,70 0,96
Sniffing 375 1,67 1,01
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Tablo 14 incelendiginde BOTE 6gretmen adaylarinin duyduklar fakat ne anlama
geldigini bilmedikleri konularin daha ¢ok teknik bilgi gerektiren konular oldugu
goriilmektedir. Bu bulgular, BOTE &gretmen adaylarinin teknik bilgi gerektiren
konularin bazilarmi bilmediklerini gdstermektedir. Ozellikle BOTE 6gretmen
adaylarinin Intihal’in ne anlama geldigini bilmemeleri dikkat ceken bir bulgudur.
Halbuki Associaton for Educational Communications and Technology (AECT,
2012) bilgi teknolojilerinin kullanilmasinda 6zellikle etik kullanima vurgu
yapmaktadir. Bunun yaninda 6gretmen adaylarinin giintimiizde siklikla duydugumuz
bot ve botnetler, sosyal miihendislik, DoS saldirilar1 ve adware konularinda bilgi

sahibi olmamalar1 dikkate alinmasi gereken bulgular olarak goériilmektedir.

433 BOTE Ogretmen Adaylarimn Bildikleri Fakat Ogrencilerine
Ogretebilecek Yeterlilige Sahip Olmadiklarim Diisiindiikleri Konular

Tablo 15. BOTE Ogretmen Adaylarmin Bildikleri Fakat Ogrencilerine Ogretebilecek
Yeterlilige Sahip Olmadiklarini Diisindiikleri Konular

Konular N X SS

Sifreler 375 3,46 0,80
Kablosuz Aygit Giivenligi 375 345 0,85
Cevrimigi Oyunlar 375 344 084
Spam 375 344 0,82
Portlar 375 344 091
Giivenlik Ayarlari 375 343 0,91
Giivenli Cocuk Portallari 375 3,41 0,86
Web Kamera Giivenligi 375 340 0,88
Korsan Yazilim 375 3,39 0,75
Sosyal Ag Giivenligi 375 3,38 085
Mobil Teknoloji Giivenligi 375 3,36 0,90
Profil Denetimi 375 334 092
E-posta EKleri 375 3,32 093
Kacak Yazilim Kullanma 375 3,29 0,82
Adil Kullanim 375 3,25 0,99
Sifreleme (Encryption) 375 325 0,93
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Blog Giivenligi 375 3,24 0,95
Karalama / Iftira / Hakeret 375 3,24 0,94
Cerezler (Cookies) 375 3,24 0,95
Erisim Izni 375 3,20 0,94
Son Kullanici Lisans S6zlesmesi 375 3,20 0,98
Zamanini1 Doldurmus Eski Teknolojilerin Elden Cikarilmast 375 3,14 0,99
Screenlogger (Ekran Kaydediciler) 375 3,13 1,00
Internet Filtreleri 375 3,13 095
Gizli Arsiv Dosyalari 375 3,12 0,96
Metin Mesaj Giivenligi 375 3,11 1,04
Siber Zorbalik 375 3,10 1,03
Onbellege Yiiklenmis Web Siteler 375 3,09 0,98
Spam Filtreleme 375 3,08 1,03
Degistirilmis Dijital Fotograflar 375 3,05 093
Reklam Igerikli Pencereler (Pop-Up Ads) 375 3,04 1,00
212:25;;? Olan Fotokopi Makinelerinin ve Tarayicilarin 375 304 104
Yamalar 375 2,97 1,06
Casus Yazilim (Spyware) 375 291 0,98
Tus Kaydediciler (Keylogger) 375 290 1,07
Bilisim Korsanlig1 (Hacking) 375 289 094
Dijital Sertifikalar 375 2,88 0,98
Sifrelenmemis e-mail 375 2,87 1,06
Cevrimici Kimlikler 375 2,78 1,08
Hijack (Calmak / Gasp / Hirsizlik) 375 2,75 1,06
Proxy (Vekil Sunucu) 375 2,74 1,04
[zinsiz Yayinlama / Yasadis1 Yayin 375 2,70 1,04
Kimlik Hirsizlig 375 2,66 1,06
Takip Edilen Cerezler 375 2,64 1,13
MEB Bilgi ve Sistem Giivenligi Yonergesi 375 254 117
5651 Sayil1 internet Ortaminda Yapilan Yaymlarin

Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla 375 2,54 1,12
Miicadele Kanunu

Filtre Atlama 375 251 1,06
Cevrimici Kumar 375 2,50 1,14
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Tablo 15°te BOTE &gretmen adaylarmin bildikleri fakat 6grencilerine dgretebilecek
yeterlilige sahip olmadiklarmi diisiindiikleri konulara yer verilmistir. Tablo 15
incelendiginde her konunun ayri bir dneme sahip oldugu goriilmektedir. BOTE
O0gretmen adaylarinin bu konular1 bilmelerine ragmen 6grencilerine 6gretebilecek
yeterlilige sahip olmadiklarin1 belirtmeleri, BOTE lisans 6gretim programinda
bilisim giivenligine yonelik zorunlu bir dersin olmayisina baglanabilir. Ayrica,
Ozellikle adaylarin sifreler, spam, giivenlik ayarlari, sosyal ag giivenligi, mobil
teknoloji giivenligi, e-posta ekleri, gerezler, siber zorbalik, casus yazilim, keylogger
gibi onemli konular1 &gretebilecek yeterlilige sahip olmadiklarmi belirtmeleri,
bilisim  giivenligine  yonelik  egitimlerin  verilmesinin  gerekli  oldugunu
gostermektedir. Dolayisiyla adaylarinin  biiyiik ¢ogunlugunun (%69,6) bilisim
giivenligine yonelik bir ders veya kurs almadiklar1 goz oniine alindiginda, adaylarin
bircok konuda kendini yeterli gérmemeleri dogal bir sonug olarak goriilmektedir.
Ayrica 6gretmen adaylarinin 6gretebilecek yeterlilige sahip olmadiklarini belirtikleri
konularin fazla olmasinda, bu derste konularin giivenlikle ilgili boyutuna yeterince

deginilmemesinin etkili olabilecegi diistiniilmektedir.

4.3.4 BOTE Ogretmen Adaylarimn Bildikleri ve Ogrencilerine Ogretebilecek
Yeterlilige Sahip Olduklarim Diisiindiikleri Konular

Tablo 16. BOTE Ogretmen Adaylarmin Bildikleri ve Ogrencilerine Ogretebilecek
Yeterlilige Sahip Olduklarimi Diisiindiikleri Konular

Konular N X SS

Video ve Resim Gonderme 375 3,71 0,67
Giivenli Internet Hizmeti 375 3,68 0,66
Yazilim Giincellemesi 375 3,60 0,71
Cep Telefonu Giivenligi 375 360 0,72
Tasinabilir Veri Depolama Aygitlarinin Giivenligi 375 358 0,83
Gizlilik 375 357 0,74
Dosya Paylasim Giivenligi 375 356 0,75
Zararh Yazilimlar (Viris, Solucan, Truva at1 vb.) 375 354 0,75
Giivenli Siteler 375 354 0,76
Telif Hakki 375 353 0,80
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Giivenlik Duvari 375 3,52 0,78

Tablo 16°da BOTE 06gretmen adaylarinin  bildikleri ve &grencilerine
Ogretebileceklerini diisiindiikleri konulara yer verilmistir. Tablo 16 incelendiginde
adaylarin toplam 76 konu arasindan sadece 11 konu hakkinda kendilerini yeterli
gordiikleri anlagilmaktadir. Bu boliimden mezun olacak adaylarin ileride gorev
alacaklar1 okullarda diger 6gretmen ve Ogrencilere rehberlik edecekleri ve giivenlik
konusuna yonelik egitim verecekleri gbéz Oniine alindiginda, yeterli olduklari
konularin daha fazla sayida olmas1 beklenmektedir. Fakat yine de BOTE 6gretmen
adaylariin giivenli internet hizmeti, giivenlik duvari, yazilim giincellemesi, zararli
yazilimlar, dosya paylasimi, tasinir belleklerin giivenli kullanimi vs. gibi konulari
ogretebilecek yeterlilige sahip olduklarini belirtmeleri dikkate alinmasi gereken bir

bulgu olarak goriilmektedir.

4.4 CESITLI DEGISKENLERE GORE BOTE OGRETMEN ADAYLARININ
BiLiSiM GUVENLIGI BILGILERINE iLiSKiN BULGULAR VE
YORUMLAR

Bu bélimde BOTE &gretmen adaylarinin bilisim giivenligi bilgilerinin; yasa,
cinsiyete, sinifa, 6grenim goriilen iiniversiteye, bilisim giivenligine yonelik bir ders
veya kurs alimip alinmama durumuna, giinliik bilgisayar kullanim stiresine, giinliik
internet kullanim siiresine ve ne kadar siiredir bilgisayara sahip olma durumuna gére

anlamli farklilik gosterip gostermedigine yonelik bulgulara yer verilmistir.

4.4.1 Yas Degiskenine iliskin Bulgular ve Yorumlar

Tablo 17. Bilisim Giivenligi Bilgisinin Yas Degiskenine Gore Kruskal Wallis

Sonucu
Yas N Sira Ortalamasi sd r p
20 27 206.00 5 7.45 189
21 96 179.86
22 115 180.50
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23 86 183.53
24 35 226.66
25 ve lizeri 16 199.84

Tablo 17 incelendiginde, adaylarin bilisim giivenligi testinden aldiklari puanlarin,
yaslarina bagh olarak anlaml farkhihik gostermemektedir [x? (sd=5, n=375) =7.45,
p>.05]. Bu bulgu, yasin dgretmen adaylarinin bilisim giivenligi bilgilerinde bir

farkliliga neden olmadigin1 géstermektedir.

4.4.2 Cinsiyet Degiskenine Iliskin Bulgular ve Yorumlar

Tablo 18. Bilisim Giivenligi Bilgisinin Cinsiyete Goére U-Testi Sonucu

Cinsiyet N Sira Ortalamasi Sira Toplami U p d
Kadin 173 170.48 29492.50 1444150 .002 0.15
Erkek 202 203.01 41007.50

Ogretmen adaylarmin bilisim giivenligi testinden aldiklar1 puanlarm Mann Whitney
U-testi sonuglar1 Tablo 18’de verilmistir. Tablo 18’de adaylarin bilisim giivenligi
bilgi puanlarmin cinsiyete gore anlamli farklilik gosterdigi goriilmektedir
[U:14441.50, p<.05]. Ayrica d = 0,15 hesaplanmistir. Bu deger 0,2 den kiigiik oldugu
icin etki biiylikliigliniin diisiik seviyede oldugu sdylenebilir (Green ve Salkind,
2008). Sira ortalamalari dikkate alindiginda, erkek Ogretmen adaylarinin kadin
ogretmen adaylarina gore bilisim giivenligi bilgi puanlarinin daha yiiksek oldugu

anlagilmaktadir. Yani bilisim giivenligi agisindan erkekler daha yeterlidir.

4.4.3 Bilisim Giivenligine Yonelik Bir Egitim Alip Almama Degiskenine Iliskin

Bulgular ve Yorumlar

Tablo 19. Bilisim Giivenligi Bilgisinin Bilisim Giivenligine Yonelik Egitim Alip
Almama Durumuna Gore U-Testi Sonucu

Grup N Sira Ortalamas1 ~ Sira Toplami U p
Evet 114 194.21 22139.50 14169.50 437
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Hayir 261 185.29 48360.50

Tablo 19 incelendiginde adaylarinin bilisim giivenligi bilgi puanlari, bu konuya
yonelik herhangi bir egitim alip almama durumlarma gore anlamli farklilik
gostermemektedir [U:14169.50, p>.05]. Sira ortalamalarina bakildiginda, bilisim
giivenligine yonelik egitim alanlar ile almayanlar arasinda ¢ok biiyiik bir fark
olmadig1 goriilmektedir. Bu bulgu, bilisim giivenligine yonelik egitim alan adaylarin
bilgi diizeylerinin, bu egitimleri almayan adaylarin bilgi diizeylerine gore bir
farklilasma olusturmadigini gostermektedir. Ayrica yine bu bulgulara gbz Oniine
alinarak bilisim giivenligine yonelik verilen egitimlerin, adaylarin bilgilerini ve
yeterliliklerini artiracak bir diizeyde ve igerikte olmadigi yoniinde bir yorum
yapilabilir. Ancak bu bulgunun daha iyi anlasilabilmesi i¢in katilimcilarin aldiklar
dersler olarak hangi dersleri belirtiklerinin tespit edilmesini saglayacak nitel

bulgulara ihtiya¢ duyulmaktadir.

4.4.4 Smf Degiskenine iliskin Bulgular ve Yorumlar

Tablo 20. Bilisim Giivenligi Bilgisinin Sinif Degiskenine Gore U-Testi Sonucu

Sinif N Sira Ortalamas1  Sira Toplami U p
3 130 182.73 23754.50 15239.50 467
4 245 190.80 46745.50

Tablo 20°de adaylarin bilisim giivenligi bilgilerinin sinif degiskeni gbre anlamli
farklilik olusturup olusturmadigina yonelik bulgulara yer verilmistir. Tablo 20
incelendiginde adaylarin bilisim giivenligi bilgilerinin siif diizeyine gore anlaml
farklilik olusturmadigi gériilmektedir [U:15239.50, p>.05]. Bu bulgu, sinif diizeyinin
Ogretmen adaylarmin bilisim gilivenligi bilgilerinde bir farkliliga neden olmadigini
gostermektedir. Bu bulgu, hali hazirdaki lisans programlarinda bilisim giivenligine
yonelik bir dersin olmayisinin bu sonucu dogurdugu seklinde yorumlanabilir. Ciinkii
3. ve 4. siiftaki dersler arasinda bilisim giivenligi bilgisi ¢iktilarin1 hedefleyen

dogrudan bir ders bulunmaktadir.
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4.45 Giinliik Bilgisayar Kullamm Siiresi Degiskenine Iliskin Bulgular ve

Yorumlar

Tablo 21. Bilisim Giivenligi Bilgisinin Giinliik Bilgisayar Kullanim Siiresi
Degiskenine Gore Kruskal Wallis Sonucu

Giinliik Bilgisayar Kullanim Stiresi N Sira Ortalamas:  sd v p

1-3 saat 153 180.95 2 125 .536
4-6 saat 134 192.10
7 saat ve Uzerl 88 194.01

Adaylarin giinliik bilgisayar kullanim siirelerine goére bilisim giivenligi testinden
aldiklar1 puanlarin Kruskall Wallis testi sonuglari Tablo 21’de verilmistir. Tablo
incelendiginde, adaylarin bilisim giivenligi testinden aldiklar1 puanlarin, giinliik
bilgisayar kullanim siiresine gore anlamli farklilik gdstermedigi goriilmektedir [x2
(sd=2, n=375) =1.25, p>.05.]. Bu bulgu, 6gretmen adaylarinin giinliik bilgisayar
kullanim stiresinin adaylarin bilisim giivenligi bilgilerinde her hangi bir farklilagma
yaratmadigini gostermektedir. Yani bilgisayar1 az yada cok kullanmak bilisim

giivenligi farkindaligini degistirmemektedir.

4.4.6 Giinliik Internet Kullamim Siiresi Degiskenine iliskin Bulgu ve Yorumlar

Tablo 22. Bilisim Giivenligi Bilgisinin Giinliik Internet Kullanim Siiresi Degiskenine
Gore Kruskal Wallis Sonucu

2

Giinliik Internet Kullanim Siiresi N Sira Ortalamas1  sd X p
1 saatten az 55 175.38 3 259 458
2-3 saat 163 187.39
4-6 saat 106 199.67
7 saat ve lizeri 51 179.32

Tablo 22 incelendiginde, adaylarin bilisim giivenligi testinden aldiklar1 puanlarin,
giinliik internet kullanim siiresine goére anlamli farklilik gostermedigi goriilmektedir

[¥* (sd=3, n=375) =2.59, p>.05]. Bu bulgu, ginlik internet kullanim siiresinin
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Ogretmen adaylarin bilisim gilivenligi bilgilerinde her hangi bir farklilasma

yaratmadigini gostermektedir.

4.4.7 Ogrenim Goriilen Universitelere iliskin Bulgu ve Yorumlar

Tablo 23. Bilisim Giivenligi Bilgisinin Ogrenim Gériilen Universite Degiskenine
Gore Kruskal Wallis Sonucu

Universiteler N Sira Ortalamas:  sd xz p Anlaml1 Fark °

Sakarya > Erzincan  0.53

Erzincan 107 173.97 3 1416 .003 Sakarya > Siirt
Siirt 58 153.61 Amasya > Siirt

Amasya 83 204.00

Sakarya 127 205.07

Tablo 23 incelendiginde, adaylarin bilisim gilivenligi testinden aldiklar1 puanlarin,
6grenim gordiikleri tiniversitelere gore anlamli farklilik gosterdigi goriilmektedir [x*
(sd=3, n=375) =14.16, p<.05]. Gruplarin sira ortalamalarina bakildiginda, Sakarya
Universitesinde okuyan 6grencilerin bilisim giivenligi bilgilerinin en yiiksek degere
sahip oldugu, bu iiniversiteyi sirasiyla Amasya, Erzincan ve Siirt Universitelerinin
takip ettigi goriilmektedir. Anlaml farkliligin hangi tiniversiteler arasinda olduguna
bakildiginda ise Sakarya Universitesi ile Erzincan Universitesi, Sakarya Universitesi
ile Siirt Universitesi, Amasya Universitesi ile Siirt Universitesi arasinda oldugu
belirlenmistir. Ayrica I]* = 0,53 hesaplanmustir. Bu deger .14 den biiyiik oldugu igin
etki biiyiikliigiiniin yiliksek seviyede oldugu sdylenebilir (Green ve Salkind, 2008).
Bu bulgular, 6grenim goriilen {iniversitenin dgretmen adaylariin bilisim giivenligi
bilgilerine etki ettigini gdstermektedir. Ileride yapilacak galigmalarda bu farklilig

olusturan nedenleri belirlemeye yonelik ¢alismalar yapilabilir.
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4.4.8 Bilgisayar Sahiplik Yili Degiskenine iliskin Bulgu ve Yorumlar

Tablo 24. Bilisim Giivenligi Bilgisinin Bilgisayar Sahiplik Y1l1 Degiskenine Gore
Kruskal Wallis Sonucu

Bilgisayara Sahip Olma Siiresi N  Sira Ortalamas1 sd v p

2 yil ve alt1 47 179.09 7 794 337
3 yil 62 170.40
4 yil 66 172.35
5 yil 36 203.51
6 yil 22 220.45
7 yil 37 193.46
8 yil 33 198.27
9 yil ve lizeri 72 198.14

Adaylarin bilgisayara sahip olma yillarina gore bilisim giivenligi testinden aldiklari
puanlarin  Kruskall Wallis testi sonuglari Tablo 24’te verilmistir. Tablo
incelendiginde, adaylarin bilisim giivenligi bilgi puanlarinin, bilgisayara sahip olma
yilina gore anlaml farklilik gostermedigi goriilmektedir [y* (sd=7, n=375) =7.94,
p>.05]. Bu bulgu, 6gretmen adaylarinin bilgisayara sahip olma yil siiresinin biligim

giivenligi bilgilerinde her hangi bir farklilasma yaratmadigini gostermektedir.
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BOLUM V

SONUCLAR, TARTISMA VE ONERILER

5.1 SONUCLAR VE TARTISMA

Bu arastirmada BOTE 6gretmen adaylarmin bilisim giivenligi bilgileri ve bilisim
giivenligine yonelik egitim verebilme yeterliliklerinin belirlenmesi amaglanmuistir.
Arastirmada, BOTE 6gretmen adaylarinin tamamina yakininm kisisel bilgisayara
sahip olduklarini, kisisel bilgisayara sahip olma yilinin 2 ile 8 y1l arasinda degistigini
ve bilgisayar giincellestirmelerini Kkendilerinin yaptiklarint gosteren sonuglara
ulasilmistir. Bu sonuglar gdz oniine alindiginda, ozellikle BOTE 6gretmen
adaylarmin okullarda bilgisayarlarin ve teknolojilerin kullanimindan sorumlu
olacaklar1  diigiiniildiigiinde,  bilgisayar  giincellestirmelerini  kendilerinin

yapabilmeleri beklenen bir durum olsa da 6nemli bir sonug olarak goriilmektedir.

Ogretmen adaylarinin giinliik bilgisayar kullanim siiresi sonuglarina bakildiginda,
adaylarinin biiyiik ¢ogunlugunun (% 76.5) giinliik bilgisayar kullanim siiresinin 4
saatinde lizerinde oldugu tespit edilmistir. Mart (2012) farkli meslek gruplarindan
bireyler iizerinde gergeklestirdigi caligmasinda da bireylerin giinliik bilgisayar
kullanimini 4 saatin iizerinde oldugu sonucuna ulasmistir. Benzer bir sekilde Ilkan
vd. (2010) akademik personel lizerinde gergeklestirdigi c¢alismasinda akademik
personelin giinde 4 saat ve iizerinde bilgisayar kullandiklari sonucuna ulagmislardir.
Yapilan arastirmalar dikkate alindiginda, bireylerin giinliik bilgisayar kullanim

stiresinin genellikle 4 saatten fazla oldugu goriilmektedir.

Bu arastirmada, 6gretmen adaylarinin giinliik internet kullanim siiresi sonuglarina

bakildiginda ise 2-3 saat ile 4-6 saat arasinda yogunlastigi sonucuna ulasilmistir.
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Adaylarin okuduklart boliim ve aldiklari dersler g6z oniine alindiginda bu sonuglarin
beklenen seviyede oldugu diisiiniilmektedir. ilkan vd. (2010) gergeklestirdikleri
caligmalarinda akademik personelin giinliik internet kullanim siiresinin 1 ile 4 saat
arasinda yogunlastigin1 tespit etmislerdir. 2013 yilinda gergeklestirilen bir proje
sonuclarina gore ise, ogrencilerin yarist giinde 1 saatten fazla zamanini internet
ortaminda gegirmektedirler (Giivenli ve Bilingli Internet Kullanim Projesi, 2013).
Mert vd. (2012) 8. smniflar iizerinde gergeklestirdikleri ¢alismalarinda, 6grencilerin
giinde internette gegirdikleri zamaninin 30 dakika-1 saat aralifinda en yiiksek orana
sahip oldugu tespit edilirken, bu saat araliginin iizerinde ve altindaki oranin diisiik
oldugu sonucuna ulasmislardir. Gergeklestirilen arastirma sonuglar1 géz Oniine
alindiginda giinliik internet kullanim siiresinin farklilik gosterdigi goriilmektedir. Bu
farklilik internet kullanim amaglarina, ihtiyaclara, internet baglantisin1 olup
olmamasina, mesleklere, cinsiyetlere vb. daha birgok duruma gore degisebilecegini
diisiindiirmektedir. TUIK’in  her yil gergeklestirdigi arastirma  sonuglari
incelendiginde ise, lilkemizde her yil internet erisiminin ve internet kullaniminin
arttigr goriilecektir (TUIK, 2013). Ayrica Internet World Stats (2012) istatistiklerinde
Tiirkiye’nin internet kullanicis1 sayisinda diinyada 5. sirada yer almasi iilkemizde

internet kullaniminin arttigini destekler niteliktedir.

5.1.1 BOTE Ogretmen Adaylarinin Bilisim Giivenligi Bilgilerine Yénelik

Sonuclar ve Tartisma

BOTE o6gretmen adaylarinin bilisim giivenligine yonelik bir ders veya kurs alip
almadiklarina yonelik sonuglara bakildiginda; adaylarin %69.6’sinin bu konuya
yonelik herhangi bir ders veya kurs almadiklari, %30.4’{inlin bilisim giivenligini
saglamaya yonelik egitim aldiklarimi belirtikleri goriilmiistiir.  Ogiit¢ii  (2010)
akademik personel, idari personel ve Ogrenciler iizerinde gergeklestirdigi
arastirmasinda, bireylerin %22.36’smin giivenlik egitimi aldiklari, % 77.64’{inlin ise
giivenlik egitimi almadiklar1 sonucuna ulagmistir. Ayni c¢alismada ogrencilerin
giivenlik egitim alip almadiklaria yonelik sonuglar incelendiginde ise, 6grencilerin
%30.46’linlin gilivenlik egitimi aldiklar1 sonucuna ulagilmistir. Bu sonuglar; bilisim
giivenligini saglamaya yonelik egitimlerin ¢ok az oldugunu, giivenligi saglamaya

yonelik sistematik bir yaklasimin olmadigin1 ve bireylerin bu konularda yeterli
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diizeyde egitim almadiklarint gostermektedir. Ayrica Ogretmen yetigtirme
programlarina bakildiginda, bilisim giivenligine yonelik bir dersin olmadigt
gorilmektedir. Clinton (2009) bireylerin glivenligini saglayacak uygulamaya doniik,
etkili ve davranis degisikligi yaratacak egitim programlarinin yer almasi gerektigini
ve bu konuya yonelik yatirimlarin yapilmasi gerektigini belirtmektedir. Ayrica
egitimcilerin kendilerini bu konularda hazirlamalarmin bir ihtiyag oldugunu
vurgulamaktadir. Dolasiyla bireylerin bilisim teknolojilerini ve interneti giivenli bir
sekilde kullanmalarini saglayacak egitimlerin, seminerlerin veya c¢aligmalarin

gerceklestirilmesinin faydali sonuglar doguracagi diisiiniilmektedir.

Bu calismada BOTE 6gretmen adaylarmin bilisim giivenligi bilgi sorularina
verdikleri cevaplar incelendiginde, adaylarin bilgi diizeylerinin diisiik oldugu
sonucuna ulagilmistir. BOTE 6gretmen adaylarmin bilisim giivenligi bilgileri;
cinsiyet ve 6grenim goriilen iiniversiteye gore degistigi tespit edilmistir. BOTE erkek
Ogretmen adaylarinin bilisim gilivenligi bilgilerinin kadin 6gretmen adaylarin bilisim
giivenligi bilgilerine gore daha yiiksek oldugu sonucuna ulagilmistir. Benzer sekilde
Mart (2012) gergeklestirdigi arastirmasinda katilimcilarin -~ bilgi  giivenligi
farkindaliginin cinsiyete gore farklilastigi sonucuna ulasmistir. Fakat Mart’in (2012)
arastirmasinda kadin katilimecilarin bilgi giivenligi farkindaligi erkek katilimcilara
gore daha yliksek ¢ikmistir. Mart (2012) arastirmasini miihendis, avukat vb. farklh
meslek grubundan bireyler iizerinde gerceklestirmesi bu farkliligin olusmasinda
etkili olabilecegi diisliniilmektedir. Yine arastirma sonuglarina gore, Sakarya
Universitesinde okuyan BOTE 6gretmen adaylarinmn bilisim giivenligi bilgi
diizeylerinin diger ii¢ iiniversitede okuyan BOTE &gretmen adaylarin bilgi

diizeylerine gore daha yiiksek ¢iktig1 sonucuna ulasilmistir.

BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin; yasa, bilgisayar sahiplik
yilina, smif diizeyine, giinliik bilgisayar kullanim siiresine, gilinliik internet kullanim
siiresine ve bilisim giivenligine yonelik bir ders veya kursun alinip alinmadigi
durumuna gore degismedigi sonucuna ulasilmistir. Bu ¢alismada, yasin 6gretmen
adaylarimin bilisim giivenligi bilgileri iizerinde bir etkiye sahip olmadigi sonucuna
ulagilmistir. Fakat Mart (2012) ¢alismasinda, yasin bilgi giivenligi farkindaligina etki
ettigi sonucuna ulagmistir. Mart (2012) ¢alismasin1 25 ve 45 {izeri farkli meslek
grubundan miihendis, avukat, 6gretmen vs. bireyler {izerinde gerceklestirmesi bu

sonucu dogurdugu disiiniilmektedir. Bu c¢aligmada giinliik bilgisayar ve internet
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kullanim siiresinin bilisim giivenligi konusunda farkliliklara yol agmadigi, Mart’in
(2012) galismasinda da bulunmustur. Bu sonuglar, bilgisayar ve internette gegirilen
stirenin  bilisim giivenligi konusunda fazladan bir farkliik olusturmadigini
gostermektedir. Ozellikle BOTE 6gretmen adaylarinin bilisim giivenligi bilgilerinin,
bilisim giivenligine yonelik bir egitim alip almama durumlarina gore farklilik
gostermemesi sasirtict bir sonu¢ olarak goriilmektedir. Bu caligmada bilisim
giivenigine yonelik egitim aldiklarin1 belirten 114 adayin 53’1 yani yarisina yakini
(%46) segmeli ders olan “Bilisimde Giivenlik ve Etik” dersini aldiklarini, geriye
kalanlar ise seminer ve kurs aldiklarini belirtmislerdir. Dolayisiyla adaylarin bilisim
giivenligi bilgilerinin “Bilisimde Giivenlik ve Etik” dersi, seminer ve kurs alanlarin
almayanlara gore bir farklilik gostermemesi, bu derslerin veya egitimlerin igerik,
yontem ve konular itirabiriyle yetersiz olmasindan kaynaklanabilecegi
diistiniilmektedir. Nitekim Bu sonuglar, bilisim giivenligi konusunda iyi hazirlanmig
egitimlerin sart oldugunu ve bilisim gilivenligine yonelik verilen egitimlerin igerik,
kapsam, siire¢, farkindalik ve degerlendirme bakiminda diizenlenmesinin gerekli

oldugunu gostermektedir.

5.1.2 BOTE Ogretmen Adaylarimin Bilisim Giivenligi Ogretebilme Yeterliligine

Yonelik Sonuclar ve Tartisma

Bu ¢alismada, BOTE 6gretmen adaylarinin ¢alisma kapsaminda yer alan tiim bilisim
giivenligi kavramlarmi duyduklar1 sonucuna ulagilmistir. Pusey ve Sadera (2011)
ogretmen adaylari tizerinde gergeklestirdigi c¢alismasinda adaylarin tim bilisim
giivenligi kavramlarindan arka kapilar, filtre atlama, bot, yapiskan web siteler, script
kiddies, sniffing, kole bilgisayar konularini duymadiklart sonucuna ulagmislardir.
BOTE lisans programi ve béliimiin islevi dikkate alindiginda adaylarin duymadiklari
konu olmamasi énemli bir sonug olarak goriilmektedir. BOTE 6gretmen adaylarinin
duyduklar fakat ne anlama geldigini bilmedikleri konular; uygun kullanim politikasi,
adware, yapiskan web siteler, tiirk hukuk sisteminde bilisim suglar1 kanun maddeleri,
DoS Saldirilar1 (Denial of Service), Nefret gruplar, script kiddies, sosyal
mihendislik, arka kapilar, phishing, kole bilgisayar, screen scraping, bot ve botnet,
spoofing, sniffing ve intihal’dir. Benzer sekilde Pusey ve Sadera (2011) 6gretmen

adaylarinin duyduklar1 fakat ne anlama geldigini bilmedikleri konular icerisinde
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uygun kullanim politikasi, adware, phishing, DoS Saldirilar1 (Denial of Service),
sosyal miihendislik ve spoofing konular1 igeren sonuca ulasmislardir. Ozelikle
intihal, phishing, bot ve botnet, sosyal miihendislik, DoS saldirilari, adware
giinlimiizde en sik karsilasilan tehditler arasinda bulunmakta ve yapilan ¢alismalarda
bu konularin 6nemine deginilmektedir (Djile ve Dogan, 2011; Marinos, 2013;
Symantec, 2013). Ornegin; Ural ve Sulak (2012) iiniversite dgrencileri iizerinde
gerceklestirdigi ¢alismasinda kopyala-yapistir yonteminin ¢ok kullanildigini, referans
gostermenin yaygin olmadigini, referans gosterirken uygun referans gosteriminin
yapilmadigim tespit etmislerdir. Bu calismada, BOTE 6gretmen adaylarinin
¢ogunlukla intihalin ne oldugunu bilmedikleri bulunmustur. Bu bilgi eksikliginin
intihal’in yaygin bir sekilde yapilmasina sebebiyet verdigi diisiiniilmektedir.
Gilinlimiizde 6nemli konulardan ve gerceklestirilen saldirilardan biri de kullanicilarin
sahte web sitelerine yonlendirilmesidir. Ayrica Symantec firmasi (2013) her gecen
y1l sosyal miihendislik saldirilarin arttigini ve en sik gergeklesen saldirinin phishing
saldiris1 oldugunu tespit edilmistir. Marinos (2013) da yaptig1 ¢aligmasinda da en ¢ok
gerceklestirilen saldirilar arasinda phishing yontemi bulunmaktadir. Kruger,
Flowerday, Drevin ve Steyn ise (2011) {niversite Ogrencilerin yarisinin, sosyal
miihendislik ve phishing ne oldugunu bilmedikleri sonucuna ulagsmiglardir. Bu
calismada ve Pusey ve Sadera’nin (2011) gerceklestirdikleri ¢alismada 6gretmen
adaylarmin sosyal miihendislik ve phishing hakkinda bilgi sahibi olmadiklarinin
belirlenmis olmasi tehlikenin boyutunu gozler 6niine sermektedir. Giinlimiizde bu
saldirilarin  gittikce artmasi bu konularda egitim verilmesinin gerekli oldugunu
gostermektedir. Bunun yaninda Unver, Canbay ve Mirzaoglu (2009) kétii niyetli
kisilerin botnetler, phishing, adware, sosyal miihendislik, DoS saldirilari, sniffing ve
spoofing yontemlerini kullanarak sistemlere yetkisiz bir sekilde erigtiklerini, bu
sistemleri ¢alismaz hale getirdiklerini, bilgileri degistirdiklerini, bilgileri yok
ettiklerini ve ifsa ettiklerini vurgulamaktadir. Dolayisiyla bireylerin ve kurumlarin bu
gibi kotii niyetli kisilerin agik hedefi haline gelebilme ihtimalleri dikkate alindiginda,
bu konularin ne kadar 6nemli oldugu ve bu gibi tehditlere karsi 6nlemlerin alinmasi

gerektigi anlasilmaktadir.

BOTE 6gretmen adaylarinin bildikleri fakat dgrencilerine dgretebilecek yeterlilige
sahip olmadiklarin1 diisiindiikleri bazi konular: sifreler, kablosuz aygit gilivenligi,

spam, web kamera giivenligi, korsan yazilim, sosyal ag gilivenligi, mobil
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teknolojilerin gilivenligi, sifreleme, cerezler, screenlogger, giivenlik ayarlari, siber
zorbalik, reklam igerikli pencereler (Pop-up Ads), casus yazilim, tus kaydediciler,
5651 sayili billisim suglart kanunudur. Benzer sekilde Pusey ve Sadera (2011)
O0gretmen adaylarinin bildikleri fakat Ogrencilerine Ogretebilecek yeterlige sahip
olmadiklarin1 diisiindiikleri konular icerisinde sifreler, kablosuz aygit giivenligi,
sosyal ag giivenligi, reklam igerikli pencereler (Pop-up Ads), siber zorbalik, web
kamera giivenligi, spam, casus yazilim ve giivenlik ayarlar1 konularini igeren sonuca
ulasmislardir. BOTE lisans programlarinda bilgisayar ve internet giivenligine yonelik
zorunlu bir dersin olmayiginin, 6gretmen adaylarinin bu konular1 &gretebilecek
yeterlilige sahip olmamalarina neden oldugu diisiiniilmektedir. Bu konularda yapilan
caligmalara bakildiginda, Horzum ve Ayas (2011) ortadgretim ogrencilerin sanal
zorba ve magdur olma diizeylerini belirledigi ¢alismasinda sanal zorbaligin ilerleyen
yillarda teknolojinin gelismesi ve kullaniminin artmasiyla daha fazla yasanacagi
goriigiinii dile getirmisledir. Bu nedenle 6grencilere, teknolojik araglarin yanlis
kullanilmast durumunda bireylerin olumsuz etkilenebilecegine yonelik bilgilendirme
caligmalarinin yapilmasinin 6nemli oldugunu belirtmislerdir. Mert vd. (2012)
ogrenciler lizerinde gerceklestirdigi arastirmasinda 6grencilerin biiylik cogunlugunun
(%77) sosyal paylasim sitesi hesabinin oldugunu ve bu sitelerde dogum tarihi,
telefon numarasi, nerede olduklarina dair bilgileri paylastiklari sonucuna
ulagsmiglardir. Yavanoglu, Sagiroglu ve Colak ise (2012) sosyal aglarin giivenligi
konusunda yaptiklar1 ¢caligmalarinda kimlik avi, spam, bot saldirilari, phishing, sahte
linkler gibi giivenlik ihlallerinin oldugunu gdstererek, bireylerin bu konularda nasil
tedbir alabileceklerine yonelik Ornekler sunmuslardir. Ayrica yine bu calismada
verilen Orneklerden yararlanilarak bilinglendirme ve bilgilendirme faaliyetleri
icerisinde olunmas1 gerektigi belirtilmistir. Bu calismada, BOTE 6gretmen
adaylarmin sosyal aglarinin giivenligini saglama konusunda kendilerini yeterli
gérmemeleri ve yapilan ¢caligmalarda bireylerin sosyal ag giivenligi konusunda uygun
hareket etmemeleri bu konulara yonelik verilecek egitimin faydali olabilecegini

gostermektedir.

BOTE o6gretmen adaylarmin 6gretebilme yeterliligine sahip olduklarini belirtikleri
konular ise; gilivenli internet hizmeti, yazilim gilincellemesi, dosya paylasim
giivenligi, gizlilik, cep telefonu giivenligi, zararli yazilimlar, gilivenli siteler, telif

hakk1 ve giivenlik duvaridir. Pusey ve Sadera (2011) ise, sadece 4 konuda dgretmen

88



adaylarinin yeterli oldugu sonucuna ulasmistir. Bu konular e-posta ekleri, cep
telefonu giivenligi, intihal ve metin mesaj giivenligi olarak tespit edilmistir. Pusey ve
Sadera (2011) Ogretmen adaylarinin intihal'i  Ogretebilecekleri  sonucuna
ulagsmalarinin nedeninin, bu konuya egitim ortamlarinda yaygmn bir sekilde
deginmeleri oldugunu belirtmiglerdir. Buradan anlasilacagi lizere internet ortaminda
nasil giivenli hareket edilecegine ve gerekli giivenlik tedbirlerine yonelik
bilgilendirmeler olumlu sonuglar dogurmaktadir. BOTE 6gretmen adaylarinin iki
yildir yiiriirliikte olan ve 6 milyon kullaniciya ulasan ayrica yaygin bilgilendirme
kampanyasi yapilan giivenli internet hizmeti (Giivenli Internet, 2012) hakkinda bilgi
sahibi olduklart bu konuya yonelik 6grencilerini bilgilendirebilecek yeterlige sahip
olduklar1 sonucuna ulagilmistir. Nitekim Demirel vd. (2012) ebeveynlerin giivenli
internet hizmetinden haberdar olma durumlarinin yeterli olmadig1 sonucuna ulagmasi
ve bu ¢alisgmada BOTE 6gretmen adaylarinin bu konuyu dgrencilerine dgretebilecek
yeterlilige sahip olduklarini belirtmeleri giivenli internet hizmetinin kullanimi ve bu

konuda bilgilendirme yapilmasi agisindan iyi bir sonug olarak goriilmektedir.

Bilisim giivenliginin 6gretilmesine yonelik calismalar incelendiginde, Amerika
Birlesik Devletleri’nde (ABD) National Cyber Security Alliance (NCSA) (2011)
tarafindan gerceklestirilen arastirmada Ogretmenlerin, yoneticilerin ve teknoloji
koordinatorlerinin tamamina yakini okullarda bilisim giivenliginin &gretilmesi
gerektigini belirtmislerdir. Katilimeilarin biiylik ¢ogunlugu, bilisim giivenligini
saglamaya yonelik verilmesi gereken egitimlerin okullarda gorev yapan teknoloji
koordinatorleri tarafindan verilmesi gerektigini vurgulamiglardir. Yine ayni
aragtirmada, okullarda gorev yapan 6gretmenlerin son 12 ay igerisinde dgrencilere
ogrettikleri bilisim gilivenligi konularmin yiizdelerinin diisiik oldugu tespit edilmistir
(NCSA, 2011). Pruitt-Mentle ve Pusey (2010) bilisim giivenligine yonelik 6gretmen
gorlslerinin neler oldugunu tespit ettigi arastirmasinda, ¢ok az Ogretmenin temel
internet becerilerini 6grettikleri sonucuna ulagmistir. Bu sonuca gore dgretmenlerin
%2510 sifre degistirme, %141 antiviriis yazilimi kullanma, %12’si  bilisim
korsanligi, %16 gilivenlik duvari, %33’ sosyal aglarin tehlikeleri, %39’u
yabancilarla bilgi paylasma, %33’ 6zel hayata saygi gosterme konularmda
ogrencilerini  bilgilendirmektedirler. Ulkemizde Tekerek ve Tekerek (2013)
tarafindan Ogrencilerin bilgi giivenligi farkindaliklar1 iizerine gergeklestirilen

arastirmada, 6grencilerin glivenli sifre kullanimi, ¢evrimigi glivenli iletisim, kotiiciil
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yazilim denetlemesi yapma, belge koruma, kisisel bilgisayar giivenligi, gilivenlik
duvart ve filtreleme yazilimi kullanma gibi konularda farkindaliklarinin ¢ok diisiik
oldugu sonucuna ulasilmistir. Ayrica yine bu arastirmada 6grenciler, bilgi giivenligi
konusunda yeterli bilgiye sahip olmadiklarini belirtmislerdir. Dijle ve Dogan (2011)
bilisim suglarina yonelik gerceklestirdigi arastirmasinda, bireylerin bilisim suglar
konularinda yeterli bilince sahip olmadiklarin1 ve bunun yaninda bilisim suglarina
neden olacak ihlallerin, 6grencilerde ve bilgisayar egitimi almamis kisilerde daha
yiiksek oldugu sonucuna ulasmislardir. Valcke vd. (2007) ilkégretim 6grencilerinin
giivenli internet kullanimina yonelik gerceklestirdigi arastirmasinda &grencilerin
yiiksek diizeyde giivensiz bi¢cimde internet kullandiklarini tespit etmistir. Tekerek ve
Mart (2010) 8-14 yas grubu iizerinde gerceklestirdigi arastirmasinda g¢ocuklarin
internette bircok risk ve tehditle karsilastiklarini fakat bu tehditlere karsi yeterli
farkindaliga sahip olmadiklarini tespit etmislerdir. Ayrica yine bu arastirmada
Ogretmenlerin ve ebeveynlerin internette giivenligi saglama konusunda yeterli biling

diizeyine sahip olmadiklari sonucuna ulasilmistir.

Goriildigl gibi yapilan arastirmalar g6z 6niine alindiginda internet kullanicilarinin,
bireylerin veya 0grencilerin interneti giivenli kullanma, bilisim giivenligini saglama,
gelebilecek giivenlik tehditlerine karst 6nlem alma konusunda farkindaliklarinin ve
bilgi diizeylerinin diisiikk oldugu anlasilmaktadir (Dijle, 2006; Dijle ve Dogan 2011,
Mert vd., 2012; Shehri, 2012; Tekerek ve Mart, 2010; Tekerek ve Tekerek, 2013;
Valcke vd., 2007). Yine yapilan arastirmalarda, basta 6grencilere olmak lizere tiim
bireylere bilgisayar ve internet giivenligini saglama konusunda bilgilendirici
faaliyetlerin diizenlenmesinin gerekliligi iizerinde durulmaktadir (Dijle ve Dogan,
2011; Emiral, 2004; Mart 2012; Mert vd., 2010; Ogiit¢ii, 2010; Pruitt-Mentle ve
Pusey, 2010; Pusey ve Sadera 2011; Rezgui ve Marks, 2008; Richardson, 2009;
Tekerek ve Mart, 2010; Tekerek ve Tekerek; 2013; Unver ve Canbay, 2010).
Cocuklara evde, okulda ve sokakta nasil giivenli yasayacaklar1 Ogretildigi gibi
bilgisayar ve internet ortaminda da gelebilecek tehditlere karsi kendilerini nasil
koruyacaklariin 6gretilmesi dnemli goriilmektedir. Dolayisiyla bu konuda 6zellikle
okullarda gorev yapacak olan BOTE o6gretmen adaylarina biiyilk gorevler ve
sorumluklar diismektedir. Bu ¢alismada, okullarda gorev yapacak BOTE 6gretmen
adaylarinin bilisim giivenligini saglama ve gerekli dnlemleri alma konularina yonelik

bilgilerinin ve yeterliliklerinin beklenen diizeyde olmadigi sonucuna ulagilmstir.
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5.2 ONERILER

Arastirma sonuglarindan yola ¢ikarak asagidaki oneriler gelistirilmistir.

5.2.1 Arastirma Sonuclarina Dayali Oneriler

BOTE boliimii lisans programinda bilisim teknolojileri ve internet
giivenligine yonelik kapsamli ve uygulamaya yonelik bir dersin yer almasi
faydali olacaktir.

Ogrencilere karsilagabilecekleri tehditlere karsi hangi ydntemleri nasil
uygulayabileceklerine yonelik egitimler verilmelidir.

Bilisim giivenligini saglamaya, sik karsilagilan saldirilar1 6nlemeye, internet
ortaminda giivenli bir sekilde gezinmeye yonelik web siteleri gelistirilebilir.
Bilisim gilivenligini saglama konusunda bireyleri isin icine katarak
uygulanmasi gereken giivenlik yontemleri seminerler veya kurslar yoluyla

anlatilabilir.

5.2.2 ileride Yapilabilecek Arastirmalara Yonelik Oneriler

Bu calisma nicel arastirma yontemlerinden tarama tiirii ile yiirtitilmiistiir.
Bagka bir calismada nitel arastirma yontemleri kullanarak Ogretmen
adaylarmin bilisim gilivenligi bilgileri ve farkindaliklar1 derinlemesine
arastirilabilir.

Ontest-sontest kontrol gruplu deneysel desen kullanilarak verilecek bir
bilisim giivenligi egitiminin, 6grencilerin bilgi diizeyleri ve gerekli tedbirleri
alma konusunda ne kadar etkili oldugu arastirilabilir.

Okullarda gorev yapan Bilisim teknolojileri rehber Ogretmenlerinin
yeterlilikleri ve G&grencilerin bilgisayar ve internet giivenligini saglama
konusunda ne tiir faaliyetler igerisinde olduklar: arastirilabilir.

Bu calismada sadece BOTE boliimii ogrencileri incelenmistir. Diger

ogretmenlik programlarinda okuyan 6grencilerde mevcut durum incelenebilir.
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EKLER
EK-1. BILISIM GUVENLIGI BiLGiSi VE BiLiSiM GUVENLIGINE
YONELIK EGIiTiM VEREBILME YETERLILiGi ARACI

Degerli Ogrenci Arkadaslarim;

Bu anket, bilisim giivenligi konusundaki bilgilerinizi 6lgmek amaciyla
hazirlanmistir.  Yiiksek lisans tez c¢aligmamin veri toplama aract olarak size
uygulanmaktadir. Anketi doldururken adiniz sorulmamaktadir. Vereceginiz bilgiler
bireysel olarak higbir kisi ya da kurumla paylasilmayacaktir. Gergek durumunuzu
gosteren yanit1 isaretlemeniz c¢aligmanin gecerli sonuglar vermesi acgisindan
onemlidir. Katildiginiz i¢in tesekkiir ederim.

Ars. Gor. Omer Faruk GOKMEN Danigman:

omerfarukgokmenn@gmail.com Yrd. Dog. Dr. Ozcan Erkan AKGUN
ozcanakgun@gmail.com

1) Yasimz: ...
2) Cinsiyet: K() E()
3) Sinifiniz: 1() 2() 3() 4()

4) Giinliik bilgisayar kullamim siireniz? ()1-3saat ()4-6saat ()7-9 saat
()10 saat ve tizeri

5) Giinliik internet kullamim siireniz? ()1 saattenaz ()1-3saat ()4-6 saat
()7 saat ve iizeri

6) Sik kullandigimiz bilgisayarin sahibi kim? ()Ben ()Annem babam
()Universiteden &diing ()Internet kafe  ()Diger. Liitfen Belirtiniz ......

7) Ne kadar zamandir kendi bilgisayarimiz var? ..... yil
8) Bilgisayarimzin giincellemelerini kim yapar?

() Ben
( ) Diger. Liitfen belirtiniz ....
( ) Kimse Yapmaz.

9) Bilisim giivenligi ile ilgili bir ders veya kurs aldiniz m?

() Evet. Yanitiniz evet ise liitfen dersi/kursu kisaca anlatiniz (ad1, kurs aldiginiz yer,

L0735 ) R
() Hayrr

10) Ne kadar siklikla viriis tarama yazilimim giincellersiniz?

( ) Giinlik

( ) Haftalik

( ) Yilda bir kez

( ) Kurdugum zaman sadece

( ) Kurulu viriis programim yok
( ) Bilmiyorum
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11. ve 17. sorularda bos birakilan yere size gore gelmesi gereken dogru
secenegi isaretleyiniz.

11) Viriis taramasi yapmadan e-posta ekini acmak ... giivenlidir.

( ) Giivenilir kaynaktan geldigi zaman

( ) Bir banka veya ticari kurulustan geldigi zaman

() Konu satir1 hakkinizda kisisel bilgi i¢cerdigi zaman
( ) Yukaridakilerin hepsi

( ) Higbiri

( ) Bilmiyorum

12) E-posta ekinin icinde bulunan baglantiya (linke) tiklamak ... giivenlidir.

( ) Glivenilir kaynaktan geldigi zaman

() Bir banka veya ticari kurulustan geldigi zaman

() Konu satir1 hakkinizda kisisel bilgi icerdigi zaman
() Yukaridakilerin hepsi

( ) Higbiri

( ) Bilmiyorum

13) Proxy sunucu ...

( ) Cocuklar1 ¢evrimici miistehcen igerikten korur

( ) Cocuklarin okulda internet filtrelerini atlamalarina izin verir.
( ) Web siteleri i¢in giivenli sifre olusturur.

( ) Yukaridakilerin hepsi

( ) Higbiri

( ) Bilmiyorum

14) Yeni pencerede (ekranda) acilan reklam pencereleri (Pop-up AdS) ...

() Web sitelerinde sorf yaparken goriintiilenir

( ) Web sitelerini ziyaret ettikten sonra gortintiilenir
() Internet tarayicisi agildigi zaman goriintiilenir

( ) Yukaridakilerin hepsi

( ) Higbiri

( ) Bilmiyorum

15) USB/ Flash bellek gibi tasinabilir veri depolama aygitlar1 asagidakilerden
hangisi icin kullanilabilir?

( ) Ogrenci isimleri, adresleri, test puanlar1 gibi verileri
( ) Ogrenci galismalar

() Bireylerin egitim planlar1

( ) Yukaridakilerin hepsi

( ) Higbiri

( ) Bilmiyorum

16) Giivenlik duvar ...

( ) Bir bilgisayara izinsiz girisi onler

( ) Bilgisayardan gonderilen yetkisiz bir bilgiyi engeller.
( ) Yukaridakilerin hepsi

( ) Higbiri

( ) Bilmiyorum
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17) Sifreler ... olmahdir.

( ) Tim hesaplar igin ayni

() Kiigiik-biiyiik harfin ve numaralarin karigimi

( ) Gergek kelimeler
( ) Yukaridakilerin hepsi
( ) Higbiri

Asagida bilisim glivenligi bilginizi ve bilisim glivenligini 6gretebilmenizi belirlemek
amactyla sorular sorulmaktadir. Size yoneltilen her soru i¢in durumunuza en uygun
secenegin karsisina (X) isareti koyunuz.

Bu konu

hakkinda
hicbir sey
duymadim

Duydum.
Fakat ne
anlama
geldigini
bilmiyorum

Biliyorum.
Fakat
Ogrencileri
me
Oogretemem

Biliyorum ve
Ogrencilerime
Ogretebilirim

Uygun Kullanim Politikas1

Reklam Bedelli Yazilim
(Adware)

Gizli Arsiv Dosyalari

e-posta Ekleri

Arka Kapilar (Back door)

Bot ve Botnet

Blog Giivenligi

Filtre Atlama (Asma)

Onbellege Yiiklenmis Web
Siteler

Cep Telefonu Giivenligi

Guvenli Internet Hizmeti

Giivenli Cocuk Portallari

Cerezler (Cookies)

Sabit Diski Olan Fotokopi
Makinelerinin ve tarayicilarin
Giivenligi

Telif Hakki (Copyright)

Siber Zorbalik

Karalama / Iftira / Hakaret

DoS Saldirilart (Denial of
Service)

Degistirilmis Dijital
Fotograflar

Dijital Sertifikalar

Zamanini Doldurmus Eski
Teknolojilerin Elden
Cikarilmasi

Sifrelenmemis E-mail

Sifreleme (Encryption)

Son kullanici Lisans
So6zlesmesi
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Kagak Yazilim Kullanma

Korsan Yazilim (Lisanssiz
yazilim)

5651 sayil Internet ortaminda
yapilan yayinlarin
diizenlenmesi ve bu yayinlar
yoluyla islenen suglarla
miicadele kanunu

Adil Kullanim

Dosya Paylagim Giivenligi

Giivenlik Duvarlari (Firewall)

Cevrimici Kumar

Bilisim Korsanlig1 (Hacking)

Nefret Gruplari

Milli Egitim Bakanlig1 Bilgi
ve Sistem Giivenligi
Y Onergesi

Calmak / Gasp/ Hirsizlik
(Hijack)

Kimlik Hirsizligi

Internet Filtreleri

Tus Kaydediciler (Keylogger)

Ekran Kaydediciler
(Screenlogger)

Zararh Yazilimlar (Virts,
Solucan, Truva ati1)

Cevrimi¢i Oyunlar

Cevrimici Kimlikler

Sifreler

Yamalar

Erisim Izni

Oltalama (Phishing)

Izinsiz Yaymlama / Yasa Dist
Yayin

Intihal (Plagiarism)

Screen Scraping (Igerik
Toplayicilik)

Reklam Igerikli Pencereler
(Pop-Up Ads)

Taginabilir Veri Depolama
Aygitlar1 Glivenligi

Portlar

Video ve Resim Gonderme /
Postalama

Gizlilik

Profil Denetimi

Vekil Sunucu (Proxy)

Hacker’larin Paylastigi
Araglar1 Kullananlar (Script
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Kiddies)

Guvenli Siteler

Giivenlik Ayarlar

Sniffing

Sosyal Miihendislik

Sosyal Ag Giivenligi

Yazilim Gilincellemesi

Spam (Istem Dis1 alinan e-
posta/C0op posta)

Spam Filtreleme

Spoofing

Casus Yazilim (Spyware)

Yapiskan Web Siteler

Metin Mesaj Giivenligi

Takip Edilen Cerezler

Kandirmacilik (Tricklers)

Kablosuz Aygit Giivenligi

Web Kamera Giivenligi

Kole Bilgisayar (Zombi)

Turk Hukuk Sisteminde
Bilisim Suglar1 Kanun
Maddeleri

Mobil Teknoloji Giivenligi
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