T.C.
SAKARYA UNIVERSITESI
EGITIM BILIMLERI ENSTITUSU
TURKCE VE SOSYAL BiLIMLER EGIiTiMi ANABILiM DALI
SOSYAL BIiLGILER EGIiTiMi BiLiM DALI

8. SINIF OGRENCILERININ DiJITAL VATANDASLIK
DUZEYLERI ILE SIBER ZORBALIK EGILIMLERI
ARASINDAKI ILiSKi

YUKSEK LiSANS TEZI

CUNEYT OZTURK

DANISMAN

DR. OGR. UYESi HULYA CELIK

HAZIRAN 2019






T.C.
SAKARYA UNIVERSITESI
EGITIM BILIMLERI ENSTITUSU
TURKCE VE SOSYAL BiLIMLER EGIiTiMi ANABILiM DALI

SOSYAL BIiLGIiLER EGiTiMI BiLiM DALI

8. SINIF OGRENCILERININ DiJITAL VATANDASLIK
DUZEYLERI ILE SIBER ZORBALIK EGILIMLERI
ARASINDAKI ILiSKi

YUKSEK LiSANS TEZi

CUNEYT OZTURK

DANISMAN

DR. OGR. UYESi HULYA CELIK

HAZIRAN 2019



BILDIiRIM

Hazirladifim tezin tamamen kendi calismam oldugunu, akademik ve etik kurallan

gozeterek calistifimi ve her alintiya kaynak gosterdigimi taahhiit ederim.

c¥

Ciineyt OZTURK



JURI UYELERININ iMZA SAYFASI

“8. Sumf Ogrencilerinin Dijital Vatandaglik Diizeyleri ile Siber Zorbalhik Egilimleri Arasindaki
Iligkinin Incelenmesi” bashkli bu yiiksek lisans tezi Sosyal Bilgiler Egitimi Bilim Dalinda
hazirlanmig ve jiirimiz tarafindan kabul edilmistir.

Baskan: Dog. Dr, Giil TUNCEL zZ &

[

"4
Uye: Dr. Ogr. Uyesi Mchmet OZDEMILSA M‘j\

Uye: Dr. Ogr. Uyesi Hiilya CELIK uuldgw\

Yukarida imzalarin, adr gegen dgretim iiyelerine ait oldugunu onaylarim

mer Faruk TU'I‘K& /\

Enstiti Miduri




ON SOz

Bu caligmada 8. sinif 6grencilerinin dijital vatandaslik diizeyleri ile siber zorbalik
egilimleri arasindaki iligski incelenmistir. Bilisim teknolojilerini dogru, etkili ve
sorumlu kulanma becerisine sahip kisiler i¢in sanal vatandas, e-vatandas ve dijital
vatandas kavramlari kullanilmaktadir. Alanyazinda dijital vatandas (Digital
Citizenship) kavrami kulandig1 icin bu calismada da dijital vatandas kavrami
kullanilmistir. Ayrica bilisim teknojileri ile maksath ve siirekli bir sekilde diger
insanlara zarar verme davranisi i¢in ¢evrimigi zorbalik, sanal zorbalik, tekno zorbalik,
dijital zorbalik ve siber zorbalik kavramlari kullanilmaktadir. Alanyazinda siber
zorbalik (Cyber Bullying) kavrami kulanildg: i¢in bu ¢alismada da siber zorbalik
kavrami kullanilmistir. Bilsim teknojilerini kullanma durumu alt 6gretim kademinde

giderek yayginlastigindan ¢alisma 8. sinif 6grencileri tizerinde yapilmustir.
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OZET

8. SINIF OGRENCILERININ DiJITAL VATANDASLIK
DUZEYLERI iLE SIBER ZORBALIK EGILIMLERI
ARASINDAKI ILiSKi

Oztiirk, Ciineyt
Yiiksek Lisans Tezi, Tiirk¢e ve Sosyal Bilimler Egitimi Anabilim Dali, Sosyal
Bilgiler Egitimi Bilim Dali
Danisman: Dr. Ogr. Uyesi Hiilya CELIK
Haziran, 2019. xv1+120 Sayfa.

Bu arastirma, 8. smif 6grencilerinin dijital vatandaslik diizeyi ile siber zorbalik
egilimleri arasindaki iliskiyi belirlemek amaciyla yapilmistir. Aragtirmada tarama
modellerinden karsilastirma tiirii iligkisel tarama modeli kullanilmistir. Bu amagla
Kus, Giines, Basarmak ve Yakar (2017) tarafindan gelistirilen 49 madde ve 8 faktérden
olusan Genglere Yonelik Dijital Vatandashk Olgegi ile Aricak, Kinay ve Tanrikulu
(2012) tarafindan gelistirilen 24 maddelik “Siber Zorbalik Olgegi” kullanilmistir.
Arastirmanin evrenini Sakarya ili Adapazari ilgesindeki 2017-2018 egitim 6gretim y1l1
ikinci yarniyilinda 8. Simiflarda 6grenim goren 4209 Ogrenci olusturmaktadir.
Orneklemi ise 2017-2018 egitim dgretim yilinda Sakarya ili Adapazan ilgesinde
ogrenim goren 386’s1 (%53,5) kiz, 336’s1 erkek (%46,5) olmak {izere toplam 722 8.
siif 6grencisi olusturmaktadir. Arastirmada elde edilen veriler, SPSS 20.0 paket
programindan yararlanilarak analiz edilmistir. Verilerin normal dagilim gosterip
gostermedigini test etmek icin Kolmogorov-Smirnow testi yapilmis, verilerin normal
dagildig saptandigindan parametrik testler kullanilmistir. Alt problemlere bagli olarak
verilerin ¢oziimlenmesinde yiizde, frekans, aritmetik ortalama, standart sapma,
iliskisiz 6rneklemler i¢in t-testi, tek faktorli varyans analizi (One-way ANOVA) ve

korelasyon analizi uygulanmustir.

Analiz sonuglarina gore 8. sinif dgrencilerinin dijital vatandaslik 6lgeginden aldig
puanlarin ortalamasit 2,95 bulunmustur ve ortalamanin iistiinde oldugu goriilmiistiir.
Erkek ogrencilerin “Dijital Iletisim”, “Elestirel Diisiinme”, “Dijital Giivenlik” ve

“Etik” alt boyutlarindan aldiklar1 puan ortalamalar1 kiz 0Ogrencilerin puan
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ortalamalarindan anlamli diizeyde yiiksek oldugu ve Kiz 6grencilerin “Dijital Hak ve
Sorumluluk™ alt boyutundan aldiklar1 puan ortalamalar1 erkek ogrencilerin puan
ortalamalarindan anlamli  diizeyde yiiksek oldugu bulunmustur. Ozel okul
ogrencilerinin “Dijital Katilim” alt boyutundan aldiklar1 puan ortalamalari devlet
okulundaki 6grencilerin puan ortalamalarindan anlamli diizeyde yiiksek oldugu ve
Internet kullanim becerileri yiiksek olan &grencilerin dijital vatandashik algilarinmn,
internet kullanma becerisi orta diizey olan 6grencilerden anlamli derecede yiiksek
oldugu goriilmiistiir. “Dijital Iletisim”, “Elestirel Diisiinme”, “Dijital Giivenlik”,
“Dijital Katilm”, “Dijital Beceriler”, “Etik” ve “Dijital Ticaret” alt faktorlerinde
giinliik interneti kullanma siireleri yiiksek olan Ogrenciler lehine anlami fark
bulunmustur. Gelir seviyesi yiikseldik¢e dijital vatandaslik durumlar yiikseldigi
goriilmistiir. 8.sin1f 6grencilerin siber zorbalik diizeylerinin diisiik seviyede ve erkek
ogrencilerin siber zorbalik egilimleri kiz 6grencilere gore anlamli sekilde yiiksek
oldugu bulunmustur. Orta diizey internet kullanim becerisine sahip dgrencilerin siber
zorbalik egilimleri, yiiksek diizey internet kullanim becerisine sahip dgrencilerin siber
zorbalik egilimlerinden anlamli bir sekilde diisiiktiir. Giinliik internet kullanim stiresi
degiskenine gore internette daha fazla vakit geciren Ogrencilerin siber zorbalik
egilimlerinin yliksek oldugu goriilmistir. Okul tiri ve aylk gelir diizeyi
degiskenlerine gore Ogrencilerin siber zorbalik egilimlerinde anlamli bir fark
saptanamamugtir. Ogrencilerin  dijital vatandashik durumlari ile siber zorbalik
egilimleri arasinda anlamli, pozitif yonlii ve diisiik diizeyde iliski oldugu sonucuna

ulasilmistir.

Anahtar Kelimeler: Vatandaslik, Dijital Vatandaslik, Zorbalik, Siber Zorbalik, 8.
Sinif.
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ABSTRACT

THE INVESTIGATION OF RELATION BETWEEN DIGITAL
CITIZENSHIP LEVELS AND TENDENCIES TO CYBERBULLYING OF
8TH GRADE STUDENTS

Oztiirk, Ciineyt
Master’s Thesis, Department of Turkish and Social Sciences Education,
Social Studies Education
Supervisor: Assist. Prof. Dr. Hiilya CELIK
June, 2019 xvi+120 Pages.

This research was carried out to determine the relationship between the level of digital
citizenship and the tendency of cyberbullying. In the study, the relational scanning
model of the type of comparison was used. For this purpose, 49 items and 8 factors,
Digital Citizenship Scale for Young People developed by Kus, Giines, Basar and
Yakar (2017) were used. The 24-item Cyber Bullying Scale developed by Aricak,
Kinay and Tanrikulu (2012) was used. The population of the study consisted of 4209
students studying in 8th grade in the second semester of the academic year 2017-2018
in Adapazar district of Sakarya province. The sample consists of 722 8th grade
students (386.5% (53.5%) girls and 336 boys (46.5%) studying in Adapazar district
of Sakarya in the academic year 2017-2018. The data obtained from the study were
analyzed by using SPSS 20.0 package program. Kolmogorov-Smirnow test was used
to test whether the data were in normal distribution and parametric tests were used
because the data were found to be normal distributed. Percentage, frequency,
arithmetic mean, standard deviation, t-test for unrelated samples, one-way ANOVA
and correlation analysis were used for data analysis. According to the results of the
analysis, the average score of the 8th grade students on the digital citizenship scale
was found as 2.95 and it was found to be above the average. The average score of the
students in the Digital Communication Critical Thinking Digital Security and Ethics
subscales is significantly higher than the average score of female students. The average
score of the female students in the Digital Rights and Responsibility sub-dimension
was found to be significantly higher than the male students’ mean scores. The average

score of the private school students in the Digital Participation sub-dimension is



significantly higher than the average scores of the students in the public school. The
students who have high internet usage skills have significantly higher level of digital
citizenship than the students with intermediate skills. In terms of digital
communication, Critical Thinking, Digital Security, Digital Participation, Digital
Skills, Ethics and Digital Commerce, it has been found that there is a significant
difference in favor of students who have high daily use times in internet. The higher
the level of income, the higher the level of digital citizenship. The cyberbullying levels
of the 8th grade students were found to be low and the male students' cyberbullying
tendency was significantly higher than the female students. Cyberbullying tendencies
of students with intermediate internet use are significantly lower than the
cyberbullying tendencies of students with high level internet use skills. It was seen that
the cyber bullying tendencies of the students who had daily internet usage times were
higher compared to the daily internet usage periods. There is no significant difference
in cyber bullying tendencies according to school type and monthly income level
variables. It was concluded that there is a positive, low level and significant
relationship between the level of digital citizenship and cyberbullying tendencies of

the students.

Keywords: Citizenship, Digital Citizenship, Bullying, Cyber Bullying, 8th Grade.
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BOLUM I

GIRIS

Bilisim teknolojileri ve internet, insanoglunun hayatinin her alanini etkilemekte ve
gelistirmektedir. Internet; bilgiyi olusturma ve paylasmada, iletisim kurmada v.b.
bircok alanda kullanilan ¢ok &nemli aractir. Ozellikle giiniimiizde internet erigimi
yayginlagmistir. Kullanicilar zamandan ve mekandan bagimsiz olarak internete
ulasabilmektedir. Internet, egitimden ulasima, sagliktan alisverise, eglenceden
iletisime, kamu hizmetlerine erisimden kurumlar arasi isbirligine kadar her alanda
yasantimizin her anmi etkilemis ve degistirmistir. Bu dogrultuda mobil dijital
teknolojilerdeki yeniliklerle birlikte kullanicilar tablet bilgisayarlar ve akilh
telefonlarda her an c¢evrimi¢i olarak tiim Diinya’daki interneti olan nesnelere
baglanabilmektedir. Bu durum nesneler tizerinden bilgi aligverisini ve insanlarin
sosyal konularda daha etkin olmasini saglamistir. Son yillarda internetin giderek daha
da yayginlagsmas1 ve ¢ogu islemin internetten yapilabiliyor olmasi insanlar1 internet
kullanma zorunluluguna yoneltmistir. Iste bu siire¢ beraberinde dijital vatandaslik

kavrami giindeme getirmistir (Tatli, 2018: 5).

Dijital vatandaslik, dijital platformlarin kullanimina dair beceri standardi olarak
tanimlanmaktadir (Mossberger, Tolbert, ve S. McNeal, 2007:15). Diger bir ifade ile
dijital platformlar1 dogru kullanabilen ¢evrimigi ortamlarda duyarli, saygili ve sorumlu
olan kisilere dijital vatandas denilmektedir (Cubuk¢u ve Bayzan, 2013: 8). Ozellikle
son yillarda internet, bilgisayar, etkilesimli tahta gibi teknolojilerin egitimde
kullanilmasiyla birlikte 6grencilerin ve gretmenlerin bu teknolojileri kullanabilmesi

gerekliligini ortaya ¢ikmaigtir.

Ribble’ye (2007) gore kiigiik yaslarda dijital vatandaslik normlar1 aliskanlik haline
getirilmedir. Bu aliskanligin kazandirilmast i¢in egitim programlarinda dijital

vatandaslik boyutlarinin yer almasi gerektigini ifade etmektedir. Egitim ortaminda



dijital teknolojilerinin olumlu yonlerinin oldugu gibi bu teknolojilerin kotiiye
kullanimi giin gegtikce yayginlagsmaktadir (Kaya ve Kaya, 2014). Dijital teknolojilerin
kot kullanimini engellemek i¢in 6grencilere dijital platformlar bilingli kullanmalar1
icin uygun egitim ortamlari saglanmalidir. Ribble ve Bailey (2007), dokuz boyut
halinde dijital vatandaglig1 agiklamistir. Bunlar, dijital glivenlik, dijital iletisim, dijital
saglik, dijital erisim, dijital hak ve sorumluluklar, dijital hukuk, dijital okuryazarlik,

dijital etik ve dijital ticarettir.

Tirk Dil Kurumu’nun Giincel Tiirkge Sozliigiinde Zorbalik kavrami, giiciine
giivenerek hilkmii altinda bulunanlara s6z hakki ve davranis 6zgiirliigii tanimama
durumu olarak tanimlanmstir. Zorbalik kavramu, bir kisinin veya grubun bagka kisinin
veya grubun kasitli ve siirekli olarak olumsuz davranislarina maruz kalmasi seklinde
ifade edilebilir. Zorbaliktan bahsedilmesi igin hedefteki kisinin yani kurbanin
kendisini savunamayacak durumda olmasi ve magdur ile zorba arasinda giic
dengesizliginin bulunmas1 gerekir. Kisilerin ‘zorba’ ya da ‘magdur’ olarak ifade
edilmesinde s6z konusu kistas, magdurun kendini savunup karsilik veremeyecek

durumunda bulunup bulunmamasidir (Olweus, 1992: 11; Piskin, 2002: 6).

Saldirganlik davraniglarindan olan zorbalik, giinliikk yasamda bir¢ok ortamda oldugu
lizere egitim-Ogretim ortaminda da goriilmektedir. Cocuklar ve gencler arasinda
fiziksel zorbalik davraniglari zaman zaman gozlenmektedir. Son donemlerde okullarda
siber zorbalik davranisi da giderek yayginlagsmaktadir. Siber zorbaligin 6zellikle
okullarda yayginlasmasinin sebebi olarak yozlasan ve yipranan arkadaslik baglari
gosterilmektedir. Bilhassa duygusal iliskisi olan ergenlerin bazilarinin, yasadiklari
ayriligin sonrasinda intikam alma ve zarar verme kasti ile siber zorbalik davranislar
sergiledikleri gdzlenmistir. Ayrica oOgrencilerin bir kismmin kiskangliktan, bir
kismunin farkl kiiltiir ve kimliklere kars1 6nyargili olmalarindan, bir kisminin ise fiziki
olarak kendilerini gii¢siiz bulduklar1 arkadaslarina zarar vermek istemelerinden dolay1

siber zorbalik yaptiklar belirtilmektedir (Hoff ve Mitchell, 2009: 653).

Ozellikle kitle iletisim araglarinin yayginlasmasi ile birlikte zorbaliga yeni bir boyut
eklenmistir. Artik zorbalik yoluyla saldirganlik gosteren bireyler hedefteki kisi ve
gruplara fiziki ortam disinda da zarar verebilir hale gelmislerdir. Zorbalik, 6zellikle

internet ortami1 ve sosyal medya platformlarinin kullaniminin yayginlagsmasi ile sanal



ortamda giderek yayginlasan bir hal almistir. Bu yeni haline siber zorbalik adi

verilmektedir.

Giiniimiizde siber zorbalik o kadar yaygin hale gelmis, zaman ve mekan boyutu biiyiik
degisim gostermistir ki bu saldirganlik hemen tiim insanlig1 tehdit eder duruma
gelmistir. Bu baglamda, son donemlerde tiim diinyada siber zorbaligin ne oldugu,
nedenleri, etkileri ve bununla nasil miicadele edilebilecegi gibi hususlar iizerinde
yogun caligmalar yapilmaktadir. Ergenlige gec¢is donemine denk gelen, Tiirkiye’de
ortaokul 8. smif kademesinde yer alan bireylere etkileri lizerinde daha fazla durulmasi
gerekmektedir. Bu baglamda oncelikle durum tespiti yapmakla ve yaygimligin

saptamakla ise baslanilmasinin uygun olacag diisiiniilmektedir.

Cevrimig¢i platformlarin yayginlagsmasi kullanicilara bilgiye ulasma ve iletisim
imkanlar1 saglama agisindan Ozgiirlik sunmaktadir. Bilgiye ulasma ve iletisim
ozgirliikklerinin kullandig1 bilisim araglar glinliik hayatin vazgecilmez unsurlart haline
gelmistir. Cevrimici platformlarin yayginlagmasinin hemen tiim yas gruplarina
katkilar sundugu bilinmektedir. Ozellikle dijital ¢aga dogmus cocuk ve gengler
arasindaki yaygin kullanimin onlara farkli alanlarda katkisinin oldugu kabul
edilmektedir. Ayrica, genglerin giinlimiizde yeni arkadasliklarini genelde gevrimigi
platformlarda kurduklari bilinmektedir. Ancak bu olumlu katkilar1 yaninda ¢evrimigi
platformlarin bilingsiz ve sorumsuz kullandiginda olumsuz yanlarinin oldugu da

asikardir. Ozellikle sorumsuz kullanim siber zorbaligin en énemli nedenidir.

Strom ve Strom’a (2005) gore, geleneksel zorbalikta hedefteki kisi fiziki ortami terk
ettiginde zorbaca davraniglardan kagabilmektedir. Siber zorbalikta ise hedefteki kisi
zamandan ve mekandan bagimsiz olarak siber zorbalikk davraniglara maruz
kalmaktadir. Smith (2007) ise hedefteki kisiye zarar verecek fotograflarin ve
videolarin kisa siirede ¢evrimici platformlarda yayilmasi nedeniyle siber zorbaligin,

geleneksel zorbaliktan daha ciddi sonuglar1 oldugunu belirtmistir.

Dijjital platformlarin, bilingsiz ve sorumsuz kullanilmasi bireyler iizerinde psikolojik
sorunlara yol agtig1 gibi sosyal iliskilere de zarar vermektedir (Bayzan ve Ozbilen,
2011). Sosyal medya uygulamalari kullanicilara kimligini gizleyebilme imkéni
sunmaktadir. Dijital platformlarda kamunun denetim giiciinlin yetersiz olmasindan
dolayr kullanicilar zararli e-postalar gonderme, sahte hesaplar agma, bagkalarina

hakaret etme gibi olumsuz davranislarda bulunabilmektedir. Dijital platformlarin kotii



amagcla kullanimi toplumda iligkilerin zarar gérmesine neden olmaktadir (Peker ve

Eroglu, 2015: 13).

Tiim diinyada siber zorbalik giderek yayginlasan problem haine gelmektedir (Marczak
ve Coyne, 2010: 19). Dijital platformlarda ihtiyaglar1 geregi dijital vatandas olan i1yi
niyetli kullanicilar faydali igeriklere ulasabilecekleri gibi yaptiklari paylasimlar, onlar
siber magdur duruma diigiirebilmektedir. Dijital platformlarin sundugu faydali kavram
bi¢iminde kabul edilen dijital vatandaslik ile zararl bir kavram bigiminde kabul edilen

siber zorbalik arasinda ne diizeyde bir iliski bulundugu bu ¢alismada gosterilmistir.

1.1 PROBLEM CUMLESI

Arastirmanin problem climlesini “ 8. sinif 6grencilerinin dijital vatandaslhik diizeyleri

ile siber zorbalik egilimleri arasinda iligki var midir?”” sorusu olusturmaktadir.

1.2 ALT PROBLEMLER

1. 8. Smif ogrencilerinin, dijital vatandaslik diizeyleri ile siber zorbalik egilimleri

arasinda bir iliski var midir?
2. 8. Sinif 6grencilerinin dijital vatandaslik diizeyleri nedir?

3. 8. Sinif dgrencilerinin cinsiyetleri ile dijital vatandaslik diizeyleri arasinda anlamli

bir fark var midir?

4. 8. Simif 6grencilerinin okul tiirii ile dijital vatandaslik diizeyleri arasinda anlamli bir

fark var midir?

5. 8. Smif 6grencilerinin algiladiklar: internet kullanma becerisi ile dijital vatandaglik

diizeyleri arasinda anlamli bir fark var midir?

6. 8. Sinif 6grencilerinin internette gegirdikleri siire ile dijital vatandaslik diizeyleri

arasinda anlamli bir fark var midir?

7. 8. Smuf 6grencilerinin aile gelir diizeyi ile dijital vatandashik diizeyleri arasinda

anlaml bir fark var midir?



8. 8. Smuf dgrencilerinin siber zorbalik egilimleri nedir?

9. 8. Sinif 6grencilerinin cinsiyetleri ile siber zorbalik egilimleri arasinda anlamli bir

fark var midir?

10. 8. Simif 6grencilerinin okul tiirii ile siber zorbalik egilimleri arasinda anlamli bir

fark var midir?

11. 8. Sinif 6grencilerinin algiladiklart internet kullanma becerisi ile siber zorbalik

egilimleri arasinda anlamli bir fark var midir?

12. 8. Simf 6grencilerinin internette gegirdikleri siire ile siber zorbalik egilimleri

arasinda anlaml bir fark var midir?

13. 8. Sinif 6grencilerinin aile gelir diizeyi ile siber zorbalik egilimleri arasinda anlamli

bir fark var midir?

1.3 ONEM

Bireyler arasinda iletisimi en ¢ok hizlandiran ve kolaylastiran gelisme bilisim
teknolojilerindeki gelismelerdir. Bilgisayar, tabletler, akilli telefonlar ve yeni nesil
internete baglanabilen nesneler iletisim konusunda yeni imkanlari beraberinde
getirmektedir. Internetin getirdigi yeni imkanlarla ¢ocuklar farkli diinyalari
kesfedebilmektedir. Cocuklar kesif yolculuklarina oyun oynayarak basladiktan sonra
cevrimici arkadasliklar kurarak devam ederler hatta kendilerine ait sanal diinya
olusturabilir. Ancak bu yolculuk, gizlilik, giivenlik, etik, saglikli iletisim kurma,
kisisel sagligi koruma, interneti bilingli ve sorumlu kullanma gibi durumlar1 ortaya
¢ikarmaktadir. Bu durumlar siddet, gocuk istismari, irkgilik, internet bagimliligi, siber
dolandiricilik, siber zorbalik gibi problemleri beraberinde getirmektedir. Zararl
programlarin bilingsizce internetten indirilip cihazlara zarar vermesi, 6zel bilgilerin
kot niyetli kisilerin eline gegip s6z konusu kisinin santajda bulunmasi banka
hesaplarina dolandiricilarin ulagmasi gibi bu problemlere siklikla rastlanilmaktadir. Bu
baglamda dikkat edilmesi gereken konu ¢ocuklarin maruz kaldig1 bu sorunlarla ilgili
olarak dijital araglarin bilingli ve sorumlu kullanimini kimlerden nerede neden nasil

ve ne zaman dgrenecekleridir.



Dijital vatandaslik, bilisim teknolojilerinin dogru kullanimu ile iligkili standartlar ve
davranis normlaridir. Bilisim teknolojilerinin son yillarda yasamin vazgecilmezi
oldugundan bilingli ve sorumlu kullanimi giindemde kendine yer bulmustur. Bu
durumda dijital vatandaslik bilisim teknolojilerini kullanabilmenin yaninda; dogru ve
etkin bir sekilde kullanmayi da ifade etmektedir. Dijital vatandaslik kavrami tartisma
programlarinda bile en ¢ok ele alinan kavramlarin baginda gelmektedir. Caligsmalarda
genellikle dijital vatandasligin giivenlik ve gizlilik, iletisim, erisim, etik, saghk

boyutlar1 ele alinmistir (Cubukgu ve Bayzan, 2013: 13; Kaya ve Kaya, 2014: 9).

Siber zorbalik, bilisim teknolojileri ile hedefteki kisilere zarar verme eylemidir.
Alanyazin taramasi sonucunda ilk arastirmalarin siber zorbaligin genellikle internet
kullanimina dair arastirmalar icerisinde alt boyutlardan biri kapsaminda incelendigi
saptanmistir (Erdur-Baker, 2007). 2007 yilindan sonraki ¢alismalar, siber zorbaligin
bilisim teknolojileri kapsaminda tanimlanmasini, cinsiyete gore diizeyini ve zorbalik
arasindaki iliskisini (Topgu ve Erdur-Baker, 2007: 9; Tanrikulu, 2013: 5) igermektedir.
Fakat her gecen giin siber zorbalik olaylarinin artmasi, bu konuyla ile ilgili daha
nitelikli ve alt 6grenim kademelerine yonelik c¢aligmalarin yapilmasini gerekli

kilmaktadir.

Siber zorbalik ve dijital vatandaglik kavramlar1 alanyazinda yeni kavramlar olarak yer
almaktadir, bu iki kavram farkli kavramlarla ayri ayri ele alinmistir ancak siber
zorbalik ile dijital vatandasligin sadece Sakalli (2015) tarafindan 6gretmen adaylarina
yonelik yapilan calismasinda ele alindigi tespit edilmistir. Bilisim teknolojileri
kullanilarak yapilan zorbalik olan siber zorbalikta, magdur kisinin bilgilerini ¢evrimigi
platformlarda sorumsuzca paylasildigi saptanmistir. Giiniimiizde akilli mobil iletisim
cihazlarin yayginlagsmasi ve sosyal paylasim aglarinda paylasimlarin kolayligi,
kullanicilart 6zel bilgilerini paylasmaya yonlendirmektedir (Aricak, Kinay ve
Tanrikulu, 2012). Bu baglamda kullanicilarin siber zorbalik egilimlerinin dijital
vatandaslik diizeylerinden etkilendigi 6ngoriilmektedir. Insanlar; dijital platformlarda
anlik yazisma uygulamalariyla metin mesaji ve goriintii gonderebilir, kendi web
sitelerini olusturabilir, sohbet odalarinda sohbet edebilir, sohbet araciligiyla
birbirleriyle iletisim saglayabilir, forumlarda fikirlerini ifade edebilir. Dijital
vatandaslik becerilerini  kullanirken giivenlik tedbirlerinin alinmamas1 siber

magduruiyet olusturabilir (Willard, 2007: 15).



Yukarida yapilan tanimlamalar paralelinde bu aragtirma, dijital platformlarin
hayatimiza etkilerini gosterebilmek i¢in; dijital vatandaslik kavraminin agiklanmasini
ve diizeyini kapsamaktadir. Ayrica siber zorbalik yonelimlerinin belirlenmesi
acisindan 6nem arz etmektedir. Sosyal Bilgiler dersi 6gretim programinda 2018
yilinda yapilan degisiklikle dijital vatandasligin alt boyutu olan “dijital okuryazarlik”
beceri olarak yer almis olup “bilimsellik ve diiriistliilk” degeri ile iligskilendirilmistir.
Bilim, Teknoloji ve Toplum 6grenme alaninda 4. siniflarda 6, 5. siiflarda 7, 6.
siniflarda 3 ve 7. smiflarda 8 kazanim dogrudan dijital vatandashk ile
iliskilendirilmistir (Turan ve Karasu Avc1,2018: 34). Bu g¢alisma sonucunda dijital
vatandashik boyutlarindan en diisiik seviyede olan dijital iletisimdir. Program
gelistirme uzmanlar1 Sosyal Bilgiler dersi 6gretim programini giincellerken ilgili
ogrenme alanlariyla bu alt boyutlari iliskilendirebilirler. Sosyal Bilgiler dersi 6gretim
programinda bilimsellik ve degeri ile sadece dijital okuryazarlik degil bu arastirmada
siber zorbalikla iligkisi bulunan dijital glivenlik ve dijital etik boyutlar1 da
iligkilendirebilir. Bu arastirma sonuglarina gore dijital vatandaslik diizeyini belirgin
sekilde dijital beceriler yukari ¢ekmektedir. Dijital Etik ve Dijital Sorumluluk gibi
ilgili kavramin deger boyutuna vurgu yapan boyutlarin diizeyi diisiiktiir. Dijital
okuryazarlik beceri ifadesi oldugundan vatandasligmm 1/3iinii olusturan etik,
sorumluluk ve iletisim gibi deger boyutlar1 programda yer verilirken bu aragtirmanin

bulgular1 kaynak olabilir

Alanyazindaki ¢alismalar daha ¢cok 6gretmen adaylar1 ve ortadgretim 6grencilerine
yonelik yapilmistir. Oysaki daha alt 6grenim kademelerindeki 6grencilerde bilisim
araglarini kullanimi yaygindir. Ortaokulda 6grencilerin akilli telefona ve sosyal medya
hesabina sahip olma durumu yogunlukla 8. simif oldugu icin aragtirma 8. Sinif

ogrencileri lizerinde yapilmigtir.

1.4 VARSAYIMLAR

Arastirma agagidaki varsayimlar1 kapsamaktadir.

1. 8.simif 6grencilerinin dlgekleri ictenli-kle cevapladigi ve cevaplarin gergek

algilarini yansittig1 varsayilmistir.



2. Alanyazin taramasi sonucunda elde edilen bilgiler yeterlidir.

3. Arastirmanin drneklemi sonuglari genellemek igin yeterlidir.

1.5 SINIRLILIKLAR

Bu arastirma asagidaki sinirliliklar: kapsamaktadir

1. 2017-2018 egitim- 6gretim yilinda Sakarya ili Adapazari ilgesinde 6grenim goren
722 6grenci ile siirhdir.
2. 8. Smf ogrencilerinin dijital vatandaslik durum ve siber zorbalik egilim

Ol¢eklerine verdikleri cevaplar ile sinirhdir.

1.6 TANIMLAR

Vatandas: Vatanlari veya vatan duygulari bir olanlardan her biri, yuttas (TDK Giincel
Tiirkce Sozlik, 2011)

Dijital Vatandashk ( Sanal Vatandaslik): Teknoloji kullanimina yonelik davranig
normlaridir. Dijital teknolojileri kullanirken dogru davraniglarda bulunma ve bu

konuda duyarli olmaktir (Ocak, 2013).

Zorbalik: Giicline gilivenerek hiikmii altinda bulunanlara s6z hakki ve davranig

Ozglrliigii tantmama davranist TDK Giincel Tiirkge Sozliik, 2011).

Siber Zorbalik ( Sanal Zorbalik): Internet ortaminda kasten, tekrarlanabilir sekilde ve
diismanca davraniglar gostermektir (Mitchell, Wolak ve Finkelhor, 2008).

1.7 KISALTMALAR

CDC: Hastalik Kontrol ve Onleme Organizasyonu (Centers for Disease Control and

Prevention)

EBA: Egitim Bilisim Ag1



FATIH: Firsatlar1 Arttirma ve Teknolojiyi Iyilestirme Hareketi
GTS: Giincel Tiirkge Sozliik

ISTE: Milletleraras1 Egitim Teknolojileri Dernegi (International Society for

Technology in Education

ITU: Milletlerarast Telekomiinikasyon Birligi (International Telecommunication

Union)
MEB: Milli Egitim Bakanlig1

NETS: Ulusal Egitim Teknolojisi Standartlar1 (The National Educational Technology
Standards)

PDA: Bireysel Dijital Asistan (Personal Digital Devices)

SD: Serbestlik Derecesi

SPSS: Statistical Package for the Social Sciences

TDK: Tiirk Dil Kurumu

TUBITAK: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
TUIK: Tiirkiye Istatistik Kurumu

TUVEKA: Tiirkiye Universiteler ve Aragtirma Ag1



BOLUM II

ARASTIRMANIN KURAMSAL CERCEVESI VE ILGILI
ARASTIRMALAR

Bu boliimde aragtirmanin kuramsal ¢ercevesine ve ilgili arastirmalara yer verilmistir.

2.1 VATANDASLIK KAVRAMI VE TARIHSEL GELISiMi

Tirk Dil Kurumu’nun Medeni Hukuk Terimleri Sozliigiinde “vatandas” terimi
“yurttas” seklinde tanimlanmistir. M. Kemal Atatiirk’iin “Vatanin her karis topragi,
vatandasin kaniyla islanmadik¢a terk olunamaz” cilimlesiyle Orneklendirilmistir.
Vatandas kelimesi ise iilke duygulart ve vatanlari bir olan kisiler olarak
tanimlanmistir. (Giincel Tiirkge Sozliikk (GTS, 2012). Oysa yurttas ile vatandas ayni
anlama gelmektedir.  “Yurttas / Vatandas” sozciiklerine, etimolojik olarak
bakildiginda, “yurt / vatan” kelimelerinden tliremis ve “ayn1 yurdu / vatan1 paylasan”
anlaminda kullanildiklar1 goriiliir (Utku, 2015). Buna gore vatandas kiiltiir, tarih ve
iilkii birligi ile meydana gelen milletin tam anlamda bir pargas1 olmamakla birlikte,
bir milletin uyruklugunu kabul etmis ve o milletle ayn1 yurda oturan kimselere denir
(Ulken, 1969).

Vatandaglik kavraminin anlamina ve kapsamina iligkin olarak bugiline kadar farkli
degerlendirmeler yapilmistir. Alanyazinda vatandas kavrami, “ayni vatan1 paylasan”
anlaminda kullanilmaktadir. Kent anlamina gelen “city”, kent anlamina gelen
“citizen” ve birlik, kent anlamima gelen “civitas” sozciiklerinden tiiremistir (igeren,
Oztiirk ve Yilmaz 2017). Alain Rey’e gore vatandaslik kelimesi “cite” sdzciigiinden
tiiremistir. ve devaminda da citoien olarak kullanilmistir. Citoyen kelimesi 17.yy’a
kadar “bir kentte oturan” anlamina gelecek sekilde kullanilmistir. Citoyen

kelimesinin civitas terimine gore olusturulmus siyasal bir toplulugun iiyesi, seklinde
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daha kesin bir anlam almasi Roma Imparatorlugu zamaninda olmustur. Rousseau
tarafindan Fransa Cumhuriyeti’'nde tekrardan ele alinan kelime, siyasal sozciik
hafizasina 6zgiinlesmis ve 1783’te vatandaslik (citoyennete) terimini dogurmustur
(Bouineau, 1996). Siyasal anlamda tarihsel silire¢ icinde ortaya c¢ikan vatandas

kavrami, bir sitenin liyesi anlaminda kullanilmaktadir.

Glinlimiiz diinyasinda siyasi yagsamin merkezine yerlesen vatandaslik terimi yeni bir
kavram degildir. Vatandaslik terimi ilk defa antik kent devletlerinde kullanilmistir.
Kavramin, sitenin ortaya ¢ikisindan Once var olamayacagmi gosteren kanitlar
bulunmaktadir; Ornegin, eski Misir’da, sdzciigiin es anlamlis1 kullanilmamistir. Bu
da site devletleri disinda, sozciigiin kendini benimsetemedigini orta koymaktadir. Ote
yandan, vatandaglik kavram tarihsel siirecte ilk ortaya ¢iktig1 anlamiyla kalmamis ve
zamanla farkli anlamlara biiriinmiistiir (Bouineau, 1996). Bu kavramlar cemaat ve

yurttagliktir.

Atina’da on sekiz yasindan biiyiik, Atinali bir babadan olma ve Perikles’ten sonra da
Atinali anneden dogma tiim erkekler ecclesia (cemaat) iiyesidirler. Dolayisiyla
koleler, kadinlar ve yerlesik yabancilar yurttasliktan dislanmistir. Sparta’da benzer
diizenlemeler gecerli olmustur. Ciinkii yalnizca kole olmayan on sekiz yasindan
biiylik erkekler apella (halk meclisi) liyesidirler. Roma’da baglarda soy iligkisi ile
vatandas olunurken, zamanla evlat edinme ve ¢ok sayida sahsi 6nlem alinmasi bir cok

yabancinin da Roma vatandagligina gegmesini saglamistir (Bouineau, 1996).

Ortacagda derebeylik ve mutlak monarsi prensiplerine dayanan devletler, vatandaslik
kavraminda anlamsal kaos ¢ikmasina sebep olmustur. Bu yiizyillarda belirli yerlerde
insanlar siyasi yonetim giiciinii elinde bulunduran yoneticilere kars1 sadakat borcu
olanlar ve olmayanlar seklinde siniflandirilmislardir. Belirli bir krala sadakat borcu

olanlar, o kralin tebaasi sayilmistir (Aybay, 1982: 6).

Terim karmasasmma yol agan bir bagska neden de soOmiirgecilik kelimesidir.
Kaynaklarina el konulan topluluklar, somiiren devletin yoneticisine sadakat borcu ile
bagli olduklarindan o devletin tebaasi olarak kabul edilmislerdir. Fakat somiiren
devlet kendi asil unsuru olan halkini, sémiirgelerde yasayan yerli haktan ayirmak i¢in

“citizen” (yurttas) terimini kullanmistir (Aybay, 1982: 6).

Ronesans devrinde bazi Italyan feodal devletleri, yurttaslarina siyasete fiilen katilma

hakki vermislerdir. Yetimlerini giiclendirmek adma Antik Yunana uzanan bir
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anlayisin iirlinii olan katilimci vatandaglik fikrini ortaya ¢ikarmislardir (Smith. 2002:

107).

Giin gectikge diinyada meydana gelen siyasal hareketler, vatandaglik kavramini igerik
yoniinden etkilemistir. Bu etkilesimde 6zellikle Avrupa iilkelerindeki degisimler daha
fazla etkili olmustur. Ornegin Fransiz Ihtilali gerceklestigi zaman tebaadan
vatandagliga dogru evirilme olmustur. Yani vatandas bir yoneticiye bagli olan birey
degil, tiiriiniin 6teki tiyeleriyle esit olan varliktir. Buna gore bir birey isterse toplum
icerisinde durumundan memnun bir halde yasar; isterse baska bir topluma dahil

olabilir (Erbay, 2009).

Fransiz Ihtilali gerceklestigi tarihlerde vatandaslik teriminde bireyin itaatle yiikiimlii
olmasi, hukuk kurallarina uymasi, diislincelerini yayabilmesi ve 6zgiirce konusup
yazabilme hakkina sahip olmasi, vergi yiikiiniin vatandaslar arasinda esit dagitilmasi
gibi hak ve yiikiimliiliikler kabul edilmistir. Buna gore vatandas demek belli bir
toplumun iiyesi olmak ve o toplumun ortak kararlarla olusturdugu kurallara uymak
demektir. Vatandaghik belli kosullarda kazanilmakta ve belli kosullarda
kaybedilebilmektedir. Vatandaglarin sahip oldugu haklar, 1789’da Fransa’da
yayinlanan “Insan ve Yurttas Haklar1 Bildirgesi” ile olusturulmustur (Yavlav, 1999:
40).

Avrupa’da ve bilhassa Fransa’da meydana gelen bu degisimler Osmanli Devleti’ni de
etkilemisgtir. Osmanli Devleti’'nde 1869 yilinda yaymnlan “Tabiiyeti Osmaniye
Kanunu’nda” sadece tebaa ve tabiiyet ifadeleri kullanilmistir. Buna ragmen Tiirkiye
Cumbhuriyeti’nin kurulusundan sonra 1929’da uygulamaya baslanan 1312 sayil1 Tiirk
Vatandagligi Kanununa gore “ tabiiyet terimi”, “vatandaslik terimi” ile ayn1 anlamda

kabul edilmistir. Su anda hala yiiriirlikte olan 403 sayili Tirk Vatandashgi

Kanununda ise yalnizca vatandaslik terimi kullanilmistir (Nomer, 1987: 10).

Buna gore vatandaslik kavraminin, siyasal hayatin; hem ni¢in var oldugunu hem de
yurttaslik teriminin degisken bir olgu olmasi nedeniyle tarihsel siire¢ i¢erisinde ¢esitli
bilimlerin degerlendirmesine tabi olmustur. Bu durum gilinlimiizde hala devam

etmektedir (Nalbant, 2014: 80).
Sosyal Bilimler Sozliigiinde yurttaglik, “aile bireylerinin milliyetine, diinyaya geldigi
iilkeye veya yasalarin ortaya koydugu sartlar1 tasiyip tasimamasina gore ifade edilen

ve bireylerin hangi iilkeye veya ulusa bagli olduklarini gosteren kimlik™ olarak tarif
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edilmistir (WEB 1). Yurttashk bir yonetimsel ve hukuki sisteme bagli olma
durumudur. Yurttaslik; “politik ve yasal seviyede bazi haklara sahip olan yiiklendigi
baz1 gorevlerle toplumla iliski kuran ve devletin kolektif yasamina dahil olan

bireyler” seklinde tanimlanabilir.

Genel anlami ile tabiiyet manasindaki vatandaslik, vatanina bagli olan sahistir.
Devletler yurttaglardan sadece baz1 sorumluluklarini yerine getirmelerini isteyebilir.
Bu yonden baktigimizda tabiiyet terimi bireyi ve seyleri, diger birey ve seylerden ayirt
etmemizi saglar (Dogan, 1999: 2; Pamuk, 2007). Bir ferdin belirli bir devlete ait
bulundugunu ifade eden kavram vatandagliktir. Yeryiiziinde insanlarin meydana
getirdikleri toplumlar, eskiden oldugu gibi bugiin de birbirinden ¢ok farkli ve ¢ok
cesitli kaidelere sahip hukuki diizenlemelerle idare edilmektedirler. Fert, sahip oldugu
vatandaslik ile bu toplumlardan birinde yerini almaktadir. Bu baglamda bir topluma,
bugiinkii milletleraras1 hukuktaki ifadesiyle bir devlete aidiyeti belirleyen
vatandaslik, ferde ait bir hukuki 6zellik (belirti, alamet) olarak 6nemini korumaktadir

(Nomer, 1987: 3).

Vatandaglik kavraminin ilerleyen siirecte yalniz bir devletin hakimiyeti altinda
bulunan bir statii oldugu fikri tartismaya agilmistir. Sinirlar degisirken veya iilkelerin
dagilirken cesitli siyasi ve sosyal miicadeleler meydana gelmistir. Miicadelelerin
ardindan hak arayislar1 vatandaslik kavraminin manasmi farkhilastirmistir. Ozetle,
kimlik ve farkliliga dayanan degisik miicadeleler; iddialarini, vatandaslik iddiasi
olarak hemen idrak edilmeyen yeni yontemlerde bulmustur. Cinsiyete dayali
vatandaglik, diasporik vatandaslik, ¢evreye duyarli vatandashik ve c¢ok Kkiiltiirlii
vatandaslik kavramlarini aragtiran pek ¢ok arastirma yapilmistir. Bu arastirmalar;
Siyasal, sosyal ve kiiltiirel alanda etkili olusturmustur (Isin ve Turner, 2002,0dman,
2003: 3).

Vatandas kavraminin c¢ogunlukla kullanilan ve asagida yer alan dort tanim
bulunmaktadir (Smith, 2002: 107).Vatandas kavraminin birinci taniminda; Tiim
demokratik tilkelerde, halkin kendi gelecegini belirleme siireglerine aktif katilimi

gosteren siyasi haklar1 olan kisi manasina gelir.

Ikinci tanimda vatandas, siyasi haklarina hukuken sahip bir siyasi grubun kanunen bir
iiyesi olarak ifade edilir. Bu manasiyla vatandaslik, cagdas bir devletin uyrugunu

benimsemekle ayn1 anlamda goriiliir.
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Ucgiincii olarak, vatandas, herhangi bir insan grubuna iiye olan bireydir. Mesela kisi,
daha biiyiik siyasi topluluga iliye olmakla birlikte, arkadas gurubunun da, egitsel

kuliibliniin de, okulunun da bir tiyesi olarak kabul edilir.

Vatandasin son tanimi da, birinci ile ti¢lincii tanimdan hareketle meydana getirilmis,
bir topluluga sadece iiye olmanin yaninda, o topluluga iiye olmanin yiikiimlii kildig1
davranislart 6ziimsemeyi iceren tanimdir. Buradan yola ¢ikarak, bazi haklarindan
kendi arzusuyla vazgecerek, siyasi gruplarin, topluluklarin ya da herhangi bir insan
toplulugunun faydasi i¢in ¢alisan, bu gruplarin isleyisine aktif bir sekilde katkida

bulunan kisiler, o grubun vatandasi seklinde kabul edilmektedir.

Vatandaglik; en kisa tanimiyla insanlar1 devletlere baglayan hukuksal kurallardir.
Vatandashik devletlerin beseri unsurunu olusturan ve devamini saglayan millet
denilen toplulugun temel unsurudur. Vatandaslik, kisinin bir devlete aidiyetini
belirleyen ve ayni zamanda yabancilardan veya higbir devlete bagli olmayan

kisilerden yani vatansizlardan ayiran bir 6zelliktir (Odman, 2011: 3).

2.2 DIJITAL VATANDASLIK KAVRAMI VE TARIHSEL GELISiMi

Tiim diinyada haberlesme ve bilisim teknolojilerine devamli yenileri eklenmektedir.
Bu gelismeler bir¢ok alani etkiledigi gibi vatandaglik alaninda da etkilemektedir. Bu
etkilerden biri de dijital vatandashik teriminin giindeme alinmasidir (Cubukgu ve
Bayzan, 2013). Sanal zaman gectikce hiz kazanmasi ve yayginlagsmasi kisilerin bir
sanal vatandas olmalarina neden olmaktadir. Bilhassa internet, vatandaglar arasinda
sinirlama olmadan iletisim kurmalarin1 ve mekandan bagimsiz olarak istedikleri
bilgiye ulagmalara imkan hazirlar. Insanlarin gériislerini hiir bir sekilde ifade ederek
yonetime aktif bir sekilde katilmalarina yardimci olan araglar sunmaktadir. Dijital
teknolojilerin, vatandaslik kavramina bagka bir etkisi ¢cevrimigi olarak olusan sanal
gruplara baghiligi vurgulayan yeni bir vatandaslik olgusunun meydana gelmesini
saglamasidir. Farkli kisiler ve kurumlarca ortaya koyulan net vatandasi ve siber
vatandas kavramlart bu agidan ele alinmaktadir (Karaduman, 2011: 19). Bu
kavramlarla ilgili ¢calisma yapanlarca farkli dijital vatandas ve dijital vatandaslik

tanimlar1 ortaya koyulmustur. Asagida bu tanimlardan bazilarina yer verilmistir.

14



Dijital vatandaslik; haberlesme ve bilgi teknolojilerinin ¢esitli alanlarda, ¢evrimigi
ortamlarda giivenli ve etik bir sekilde kullaniminin savunulup uygulanmasidir (ISTE,

2007).

Dijital vatandaslar; dijital verileri uygun sekilde kullanarak dijital alana aktif katilan,
topladig1 bu verileri hem sosyal hem de bireysel gelisim icin kullanan kisilerdir

(Farmer, 2010).

Dijital vatandaslik teknoloji kullanimina yonelik davranis kurallar1 olarak tanimlanir.
Dijital vatandaglik; teknolojiyi kullanirken etik bir sekilde davranmak, uygun
davraniglar sergilemek gibi konular igerir. Dijital teknolojileri kullanirken dogru

davranislarda bulunma ve bu konuda duyarli olmayi icermektedir (Ocak, 2013).

Dijital vatandaslik; dijital teknolojilerin insanlar arasi iliskileri nasil etkiledigiyle
ilgili calismalarda ortaya koyulan kavramdir. Dijital vatandaslik, bireylerin teknoloji
ile ilgili olarak sahip olduklar1 sorumluluk bilinci seklinde tanimlanabilir
(Vizenor,2013). Baska bir ifade ile “dijital vatandaglik”, topluma ¢evrimigi katilma

becerisidir.

Dijital vatandaslik, sanal teknolojiyi kullanirken uymamiz gereken kurallar1 ifade
eder (Cubukcu ve Bayzan, 2013). Dijital vatandas; dijital platformlar1 kurallarina
uygun olarak kimsenin hakkini ihlal etmeden kullanabilen kisidir. Dijital vatandas
teknolojiyi bilingli bir sekilde kullanabilmelidir. Ayn1 zamanda teknolojiyi olumsuz
yonleri bakimindan elestirebilmelidir. Dijital vatandas yaptigi hareketlerin
sorumlulugunu alabilecek bilince sahip olabilmelidir. Dijital vatandas; internette dahi
ahlaki kararlar alabilmeli, iyi davraniglar1 tesvik edebilmelidir (Mossberger, Tolbert,
ve McNeal, 2008: 1;0ztiirk, 2003; Cubukcu ve Bayzan, 2013; Ocak, 2013).

Dijital vatandaglik, tartismali bir kavramdir. Mobil cihazlarin ve sosyal medya
platformlarinin her yerde kullanilmasiyla birlikte kullanicilar dijital iiye haline
gelmigtir. Dijital Vatandaslik; katilimi, dahil olmay1 ve yaraticilik bigimleri ile
teknolojiyi kotiiye kullanimi beraberinde getirmistir. Genglerin, egitimcilerin, sosyal
hizmet saglayicilarin ve hiikiimet yetkililerinin beklentileri teknolojinin uygun
kullanim1 etrafinda sekillenmektedir. Hiikiimet yetkilileri; ¢evrimigi taciz, trol,
bagnazlik, zorbalik, itibarsizlastirma, miidahaleci kisisel veri toplama ve gizlilik
ihlallerine kars1 glivenli ve lretken ¢aba gosterilmelidir (McCosker, Vivienne ve
Johns, 2016: 6).
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Dijital vatandaslik kavramini, kiiltlirel katilim ve diglama igin yeni bir endise alani
olarak goriilmektedir. Ulus devletler, 'dijital-varsayilan' platformlar araciligiyla refah,
tibbi bakim ve kimlik tescilleri gibi kamu hizmetlerini dijital platformlardan
sunmaktadir. Dijital olarak acikca reddedilen vatandaslarin, vatandaslik firsatlar
azalmaktadir. Ornegin bakima muhtagclar ve ihtiyag sahipleri, ihtiyaglarmi gidermek
icin dijital platformlara katilmalidir. Benzer sekilde, pasaporta sahip ancak bu
kimligin dijital izinin bulunmadigi bir sahsa sinirdan gegis erisim hakki

taninmayacaktir (McCosker, Vivienne, Johns. 2016: 8).

Milletleraras1 Egitim Teknolojileri Toplulugu (International Society for Technology
in Education), giiniimiize dair alt1 beceri alan1 saptamistir. Bunlar, teknolojiyi bilme,
yenilik¢i olma, isbirligi ve haberlesme, bilgi 6§renme ve arastirma yontemlerine
hakim olma, olumsuzluklara ¢6ziim getirme ve dijital vatandasliktir. Bu beceri
alanlarindan biri olan dijital vatandaslik giin gectik¢e daha cok dikkat ¢ekmektedir.
Fakat dijital vatandaslik kavramini aciklamak ve 6lgmek, bazi sebeplerden dolayi
oldukea giictiir. Bunun sebebi ise vatandaslik ve vatandaslik egitimi kavramlarindaki
farklilik ve dogru c¢evrimici vatandas becerilerini tanimlayan “hukuk, etik, sorumlu
ve gilivenli” kavramlarinin manasinin, devletlere, inanglara, egitim sistemine ve

kiiltiirlere gore degiskenlik gostermesidir (Greenhow, 2010).

Vatandaglik kavrami, bir siyasi grubun tim bireylerinde belirli bir sosyal haklara
sahip olma olarak ifade edilmistir. Bilgi teknolojisinin, giiniimiizde faydal1 bir ortam
oldugunu belirtilmektedir. Internet, vatandaslarm yarar saglama ve Kkisilerin
yonetime katiminin saglanmasinda O6nemli bir faktordiir. Dijital vatandashin,
toplumsal katilim olarak dngdriilen sosyallesme olgusuna bireyleri destekledigi one

stiriilmektedir (Warschauer 2003).

Barlow’a gore de (1996; akt. Hague ve Loader, 2005, s.6) yonetim siiregleri bilisim
teknolojileriyle desteklendiginde egemenlik daha da halka ait oldugu durum meydana
gelecektir. Internet ise siyasi otoriteler tarafindan kontrol edilme endisesinden uzak
bir sekilde, varligimi biitiiniiyle meydana koyarak tartisabilen esit ve 6zgiir kiiresel

vatandaglardan olusturdugu bir ag olacaktir (Hague ve Loader, 2005: 6).

Dijital vatandaslik ile iliskili kavramlarin tanimlar1 séyledir (Oztiirk, 2015: 29):
Etkilesim: Dijital vatandaslarin mekdandan ve zamandan bagimsiz olarak diger

vatandaslarla, iletisime ge¢melerinde etkilidir.
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Kiiresel ag: Ulusal sinirlart asarak iletisim, kiiresel diizeyde gerceklesir.

Ifade ézgiirliigii: Devletin keyfi kontrolii olmadan kisilerin diisiincelerini 6zgiirce
ifade etmelerini saglar.

Bilgi iiretim ve paylasim olanagi: Dijital vatandaglar devletin sansiirii olmadan elde
ettikleri verileri tiretip paylagir.

Bir topluluga ait olma ozgiirliigii: Bireyler tercihlerine gore internette orgiitlenmis
olan sanal gruplara iiye olabilir.

Ozel ve Resmi giiclere itiraz etme imkdm: Resmi ya da ézel giiclerin belirledigi

bilgilere tepki gosterilebilir ya da bu bilgiler kabul edilmez

Giiniimiizde insanlar artik sanal vatandaslik kimlikleri ile dogmaktadirlar. Ozellikle
genc insanlar sanal ortamlarda biraktiklar1 izlerle ve sanal vatandaslik kimlikleri ile
taninmaktadirlar. Genglerin hayatlarinin ileriki dénemlerinde ¢esitli alanlarda sanal
kimliklerine uygun degisim ve diizenlemelere ihtiyaglari olacaktir. Bu nedenler,
genclerin ¢esitli alanlara yonelik bilmeleri gereken ozellikler; bu alanlardaki

donanimlarini artirmalarini saglayacaktir.

Bilhassa 15-30 yas gurubundakiler, dijital vatandaslik kimlikleri ve dijital alanlarda
paylastiklart kisisel veriler ile taninmaktadir. Sonraki donemlerde ise is bagvuru
formlarinda ve giinliik yasamina yonelik faaliyetlerinde dijital kimliklerini
destekleyen paylasimlarda bulunmasi gerekir. Bu sebeplerle gencglerin egitim
hayatlarinda ve kisisel gelisim siireglerinde teknoloji kullanimina yonelik duyarli

olmalar1 ve dijital erisim becerilerini artirmalarinda ciddi katki saglayacaktir
(WEB2).

Internet, vatandaslik kavramindan etkilenmekte ayn1 zamanda vatandaslik kavramini
etkilemektedir. Bilhassa demokrasiyle yonetilen toplumlarda vatandaslarin resmi
kurumlarla iletisimini kolaylagtirmas1 ve bu yonde devlet yonetimine katilimini
saglamasi gibi nedenlerle 6nem arz etmektedir. Ornegin iilkemizde e-okul, e-devlet,
e-nabiz vb. uygulamalar bu kapsam icerisinde 6nem arz etmektedir. Bu uygulamalar
halkin yonetime aktif bir sekilde katilimin1 saglamakta ve katilimci demokrasinin
daha giiclenmesini saglamaktadir. Internet olanak sagladign uygulamalarla

toplumdaki demokratik gelismelere katki saglamistir (Karaduman. 2011:17).
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Ribble (2006) kendisinden Once yapilan c¢aligmalart incelemis, dijital (sanal)
vatandagligin ilkeleri ve kurallarini kapsayan boyutlandirma ¢aligmasi yapmustir. Bu

ilke ve kurallar ”Dijital Vatandasligin Boyutlar1” baslig1 altinda ifade edilmistir.

2.3 DUNYADA VE TURKIYE’DE DIiJITAL VATANDASLIK

Ribble (2009), Yeni kusag: dijital teknolojiler ile erken yasta tanismasindan dolay1
yeni neslin birer “dijital yerli” olarak tanimlamistir. Dijital Vatandaslhik bilincinin
erken yagslarda kazanilmasi gerektigin 1 ve erken yas grubundakilere dijital
teknolojilerin kullaniminin kazandirilmas: gerektigini belirtmistir. Giin gegtikce
gelisen dijital teknolojiler hem kisiyi hem de kisinin i¢inde bulundugu ortamin
degismesini gerekli kilmaktadir. Bu degisimin basindan beri i¢inde bulunan, dijital
platformlari etkin kullanan ve internet ile biiyiiyen giinimiiz kusag: dijital yerliler”
seklinde ifade edilmektedir (Prensky, 2001).

Pensky (2001), dijital teknolojiler ile biiyiiyenlerle ve biiylimeyenleri “dijital yerliler
(digital natives)” ve “dijital go¢menler (digital immigrants)”’seklinde tanimlamistir.
Dijital yerliler, 1980den sonra diinyaya gelenler ve ¢evresi dijital teknolojilerle
cevrelenmis olan kusaktir. Dijital gogmenler ise 1980 Oncesi diinyaya gelmis olan,
dijital teknolojiler ile bag kurmaktan kaginan, dijital teknolojilere mesafeli olan ve
uyum saglamaya calisan kusaktir. Dijital yerliler, dijital gogmenlere gore geng
kisilerdir. Bilisim teknolojileri 6zellikle internet dijital gogmenler dogduktan sonra
yayginlastigi i¢in dijital gogmenlerin bilisim teknolojilerine uyum saglamasi giigtiir

(Giinther, 2007).

Dijital teknolojilerle etkilesim halinde bilyiiyen dijital yerliler, hem dijital teknoloji
uygulamalarina hem de dijital teknoloji alanlarina iligkin duyarliliklar vardir. Dijital
yerliler cevresindekilerden destek almadan ilk kez karsilastiklart akilli telefonlari
kullanabilmektedir. Bircok bilgiyi internet oyunlarindan edindikleri saptanmistir

(Prensky, 2001).

Dijital yerli bigiminde adlandirilan bu kusak, bazi calismalarda “Y” nesli olarak
belirtilirken, bazi ¢alismalarda da “Z” nesli bi¢iminde ifade edilmektedir. “Z” (1999
ve giinlimiiz) nesli, internetle biiyiiyen ¢oguklar, “Y” (1980-1998) nesli internete
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sonradan alisip uyum saglayan internete ¢ok uzak olmayan, “X” nesli (1965 - 1979)
internet ile sonraki donemlerde tanisip teknoloji ile arasindaki mesafeyi kapatmaya

calisan olan kisilerdir (Evran, 2012).

“Z” neslinin anne ve babalar1 “X” ve “Y” neslinden gelenleridir. Fakat “Y”” neslinin
“Z” nesli ile teknolojik agidan daha iligkili olacagi ve Y-Z arasindaki makasin ilerde
daralacagi tahmin edilmektedir. (Cetin ve Ozgiden, 2013). Bilisim teknolojilerini
kullanom simiflamasi yas gruplar ile yapilmaktadir. 50 yasin istiindeki Kkisiler,
teknoloji ile ilgili konusurken endiseye kapilir, 30-40 yas gurubundaki kisiler
endiseden ¢ok hayranliklarini dile getirir. 20 yasin altindaki kisiler ise yalniz
teknolojiyi kullanir, hayrete kapilip ve endise diismezler. Ciinkii Z kusagi, devamli
ilerleyen teknolojinin iginde diinyaya gelen bir dijital yerlidir (Sendag ve Uysal,
2010).

Cagimiz ogrencileri erken cocukluk doneminde dijital teknolojileri kullanmaya
baslamalar1 nedeniyle dijital vatandasliga dair beceri ve degerleri desteklenmelidir.
Dijital yerliler erken ¢ocukluk doneminde dijital teknolojiler ile ilgili aliskanliklar
edinmis olmasi gerekmektedir (Hollandsworth, Donovan ve Dowdy, 2011). Bu
baglamda teknolojiye uyum i¢in yanliz Z kusagi i¢in géz dniinde bulundurulmamali,
teknoloji ile arkadas olan (Y kusagi) ya da teknoloji sonradan hayatina sokan neslin (
X kusag1) beklentilerine cevap verecek sekilde diizenlenmelidir. Cocuklara nasil
dijital vatandaslik becerileri kazandirilmalidir. Bilisim teknolojileri kullanilirken bazi

etik ilkelere kasin duyarlilik gostermeleri saglanmalidir.

Ug boyutlu yazicilar, kodlama ve nesnelerin interneti; Bilisim teknolojilerindeki hizli
gelismelerden bir kag1 bigiminde ifade edilirken ¢evirim i¢i uygulamalar yagantimizin
degisik boyutlarinda fakli yonlerde bu gelisimin sonucu olan degisimler seklinde
ifade edilir. Bu degisimlerin yasantimiza en dnemli katkisi dijitallesmektir. Bilhassa
dijitallesmenin ile demokratik bir iilkede vatandaslarin kamu kurumlariyla ve sivil
toplum Orgiitleriyle iletisimi saglamasi ve bu baglamda yonetime aktif katilimin
saglanmasi faydalari bulunmaktadir. E-devlet, e-nabiz, e-okul, e-vatandas, e-kitap, e-
ticaret v.s. yasantimiza dokunan “e-lesmek” kavrami dijital bir kaliba biiriinmiis ve
buradan hareketle dijital vatandaslik gibi kavramlar yasantimizda yer almistir
(Sendag ve Uysal, 2010). Dijital vatandaslik ise diinya ¢capinda vatandaglik normlarini

giiclendirmekte ve dijital kimlige denk gelen diinya kimligini desteklemektedir.
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(Engin ve Sarsar, 2015). Dijital araglardaki ilerlemeler sayesinde hiirriyetimizi daha
fazla gelistiren mobil teknolojiler ile de “m-egitim”, “m-saglik” gibi terimler
alanyazinda yer bulmustur. Bireylerin dijital vatandas olarak kendini ifade
etmelerinde, internetin sagladigi popiilaritenin yaninda verilere kisa siirede “erisim”

ve “etkilesim” imkan1 sunmasi yer almaktadir (Sendag ve Uysal, 2010).

ISTE (The International Society for Technology in Education) isimli kurulusun
belirledigi “dijital vatandaslik standardi” bilisim giivenligi baglaminda ele
alimmaktadir. ISTE, teknolojiyi temel ve ortadgretim 6grencilerinin aktif bir bicimde
kullanmalarint saglamak amaciyla 6grenci ve 6gretmenlerin gevirim i¢i ortamlarda
egitsel faaliyetlerde yapmasina destek olan organizasyondur. Bu baglamda bu
organizasyonun egitim ve Ogretimde uygulanmasi amaciyla NETS (The National
Educational Technology Standards) isminde bazi normlar meydana getirmistir. NETS
egitim-ogretin her kademesinde herkesin ilgi ve tutumlarina uygun olarak ifade
edilmigtir (6grenci, O0gretmen, idareci, egitim kogu gibi...). NETS, giiniimiizde
dijitallesmenin her alani etkiledigi donemde egitim ve Ogretim becerilerinin
desteklenmesi ve dijital egitimi gelistirmesi baglaminda tim {lkelerde
yayginlagsmistir. NETS, dijital vatandaglik ve bilisim araglariyla erken ¢ocukluktan
itibaren dijital vatandaslik farkindaligini yansitici diisiinme ve empati kurma ile
destekleyip bilisim teknolojileri kullaniminda nasil yeni farkli yOntemler

olusturulacagina dair raporlar olusturmustur (Aslan, 2016).

Uluslararas1 teknoloji sirketleri kullanicilar i¢in kural ve yoOnerge standartlar
olusturmustur. Ornegin Microsoft sirketi ¢evirim i¢i teknolojinin faydalarina ve
risklerine hakim oldugundan dijital vatandashigin herkes tarafindan kabul edilen
davranis normlarinin olusturmasi gerektigini bildiriler seklinde ilgili kurumlara
sunmustur. Ayrica Google sirketi de dijital vatandaslik ile baglantili olarak
farkindalik yaratmak icin ¢evrimigi dijital vatandaslik kilavuzu yayimlamistir
(Google, 2013). Bu kilavuzun iginde internete erisim ile ilgili etik normlar, hizmet
anlayisi, telif hukuku ve ¢evrimi¢i mahremiyetin saglanmasina kadar bir¢ok yararh

icerik ortaya koyulmustur.

Internet kullanicilarinin sorumlu ve giivenli bir bigimde interneti kullanabilmeleri i¢in

Microsoft, Alhabet, Nokia, Apple, Facebook gibi bilisim firmalar1 Avrupa
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Komisyonu liderliginde 2011°de yol haritasi olusturmuslardir ve yol haritasinda

uzlastiklarini ilan etmislerdir (WEB 3).

Hazirlanan yol haritasinin ilk hedefi; olumsuz paylasim ve igeriklerin kamu kurumlari
kanallarina kolayca bildirebilmektir. Hesap ayarlarinin yas degiskeni dikkate alinarak
sunulmasi, filtre uygulamalariyla olumsuz 6rnek i¢eren internet sayfalarina ulagimin
engellenmesi ¢evrimici ¢ocuk istismari igeren paylasimlar: engelleme ve zamanla
diisen internet ile tanmigsma yagsi ile 1ilgili Onlemler almaktir. Yol haritasinin
uygulanmasi baglaminda 5 ¢alisma grubu meydana getirilmis ve yol haritasini 31

teknoloji firmas1 imzalamistir.

En ¢ok kullanilan sosyal medya olan Facebook, bu yol haritasi kapsaminda
kullanicilan1 icin Facebook yardim sayfasi olusturmustur (Facebook, 2013). Bu
sayfada, profil sayfalarinda paylasilan sug i¢ceren paylasimlardan ¢alinan fotograf ve
video, gizliligin korunmasit kullanicinin geri bildirim yapmasimi destekleyecek

baglant1 sayfasi hazirlamistir.

Tiirkiye’de internetin kullanilma ve halkin internet ile tanisma siirecini dikkate
aldigimizda Dijital Vatandaslik kavramiin Tiirkiye’deki gelisim siirecini anlamak
miimkiin olacaktir. Dijital diinyanin en 6nemli icadi olarak orta koyulan internet
dijitallesmenin mihenk tasini olusturmaktadir. Tirkiye’de 1986’da olusturulan
Tiirkiye Universiteler ve Arastirma Ag1 (TUVEKA) internetin ilk ulusal ag1 olarak
kabul edilir. TUBITAK ve ODTU otaklig1 ile kurulan TR.NET 1991°de Tiirkiye’nin
ilk Internet servis sunucusu olarak hizmete girdi. ilk yurt dis1 internet baglantis
1992°de Hollanda ile yapildi. Kurum ve kuruluslara internet sitelerinin fiilen
verilmeye ve vatandaslarin genis banttan internete eristigi yil ise 1994’tiir.
Tiirkiye'nin ilk internet altyapr ag1 olarak adlandirilan TURNET 1995°te hizmet
vermeye baslamistir (Aslan, 2016).

Tiirkiye’de e-yonetisim ile ilgili gelismeler 2000’1, yillarin basinda baglar. Bu
dogrultuda ilk olarak Avrupa Komisyonu Ocak 2001’de Malta Cumhuriyeti, GKRC
ve Tirkiye’ye e-Avrupa ile ilgili bir g¢alismanin olusturulmast i¢in teklifte
bulunmustur. Bunun {izerine 23 Nisan- 4 Mart 2001°de e-Avrupa konusu
goriigiildiikten sonra onaylanmais, 15-16 Haziran 2001°de e-Avrupa’ya resmen katilim

saglanmistir. Sonraki siiregte Tirkiye’nin e-Avrupa konusundaki sorumluluklarini
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yerine getirebilmesi amaciyla TUBITAK liderliginde e-Tiirkiye ya da e-devlet adi
verilen projeler iiretilmeye baglanmistir (Demirel, 2010: 82-83).

2003-2004 yillar1 arasinda “e-Doniisim Tiirkiye Projesi” adiyla yeni bir proje
giindeme gelmistir. Projeyle ilgili DPT Miistesarlig1 yetkili kilinmistir. Projenin temel
amaci, vatandaslara daha kaliteli ve hizli kamu hizmeti sunmanin yan1 sira seffaf,
katilimci ve etkin is siireclerine sahip olmayi ilke edinmis bir devlet yapisi i¢in gerekli

altyapiy1 saglayacak sartlarin saglanmasidir (Cetiner, 2009: 41-45).

Aslinda Tiirkiye’de, s6z konusu e-Doniistim Tiirkiye Projesi’nden once de var olan
e-devlet uygulamalarinin 6nemli Ornekleri vardir. Merkezi yonetim dahilinde
sekillenen bu uygulamalar, genel olarak merkez yonetim ic¢indeki farkli kurumlarin
kendi bireysel ¢abalar1 sonucunda ortaya ¢ikmistir (Kdsecik ve Karkin, 2004: 119-
120). Bu cabalarin sonucunda ortaya ¢ikan uygulamalarin en énemlisi 1972 yilinda
caligmalarina baglanan ve 2002 yili1 Kasim ayinda ¢evrimigi hizmet vermeye baslayan
MERNIS (Merkezi Niifus Idaresi Sistemi) projesidir. Proje kapsaminda, her
vatandasin bir kimlik numarasi ile takibi s6z konusudur (Cukurgayir ve Celebi, 2009:

73-74).

Biitiin bu degisimler koklii degisikliklere de ortam hazirladi. Gilinlimiizde kiigiik
marketlerden tutun da devasa holdinglere okul-kolej, iiniversite ve bireysel web
sayfalar1 ve tanitimlara kadar yaygin bir kullanima sahip internet sayesinde iletisim,
bas dondiirticii bir sekilde geligsmistir. Hayatimizin her alaninda kullandigimiz giinliik
islerimizin internet ortamina taginmasi (e-okul, e-kitap, e-devlet, e-bankacilik
faaliyetleri gibi...), hayatimiz1 kolaylastirmasindan 6tiirii ¢evirim i¢i dijital ortam
birgok risk ve tehdide karsin dijital etkin bireyleri etkilemekte ve tiim toplumun

hayatini kolaylastirmaktadir (Bayzan, 2011).

Ozellikle 1 Nisan 2016°da toplumun kullanimina agilan genis bant hizmeti ve
cepten internetin 4.5G ve fiber hizli internette gegmemiz internet hizini arttirmis ve

bilgiye ulagsmay1 kolaylastirmistir

Bu agidan bakildiginda e-devlet hizmetleri ve egitim alaninda FATIH (Firsatlart
Arttirma ve Teknolojiyi lyilestirme Hareketi) Projesi etkin ve dogru kullanildiginda
dijital vatandaslik siirecini hizlandiracak ve bilgi cagii yakalamamiza yardimci

olacaktir.-
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2.4 DIJITAL VATANDASLIGIN BOYUTLARI

Dijital vatandasligin farkli boyutlar1 vardir. Dijital vatandasligin boyutlarini goz
onlinde bulunduracak olursak son yillarda internet kullaniminin artmasina paralel
olarak ¢ocuklarin bir ¢ok yonden ¢esitli sorunlar yasadiklar1 yapilan arastirmalarla

ortaya c¢ikarilmistir (Karaduman ve Oztiirk, 2014).

Ribble (20-06) kendisinden dnce yapilan ¢alismalar1 incelemis, sanal vatandasligin
boyutlar1 hakkinda zaman i¢inde farkli siniflamalarin ortaya ¢iktigini goérmiistiir.
Ribble biitiin bunlardan yola ¢ikarak sanal vatandashigin boyutlarini 9 baslikta
incelemistir. Bunlar; Dijital iletisim, dijital etik, dijital erisim, dijital okur-yazarlik,
dijital haklar ve hukuk, dijital ticaret, dijital saglik, dijital gizlilik ve giivenlik’tir
(Ribble, 2006; Akt. Karaduman, 2011).

Bilisim teknolojilerindeki gelismeler hayatimizi birgok yoniiyle etkilemistir.
Hayatimiz1 ¢ok yonlii etkileyen boyutlart siniflandirmamiz “Dijital Vatandaslik”
kavramin1 daha da anlasilir hale getirecektir. Asagida dijital vatandasligin dokuz

boyutu agiklanmastir.

DUITAL

ERISIM
DUITAL DLITAL
e iLETiSiM
\ / DUITAL
DUITAL TICARET
YAZARLIK — DIJITAL —
VATANDASLIK

\
/ DUITAL

- ETIK
DIJITAL
GUVENLIK

DIJITAL

DUITALHAK VE LTI

SORUMLULUK

Sekil 1. Dijital Vatandasligin Boyutlari
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2.4.1 Dijital Erisim

Toplumdaki her bir bireyin sanal teknolojiye istedigi yerden, kaliteli ve hizli bir
sekilde ulasabilmesidir. Bir toplumun teknolojik agidan lirerken olabilmesi i¢in dijital
erisimin sorunsuz ve esit olarak saglanmasi gerekir. Ornek olarak verecek olursak,
yas, irk, cinsiyet, maddi imkanlar, zihinsel ve fiziksel farklara bakmadan sanal
topluluga katiliminin saglanmasi yolunda sanal erisime wulasma imkanlari
artirilmalidir. Boylece her bir birey ¢evrimigi ortamda eristigi imkanlar1 kullanarak
ihtiyaclarini giderebilir ve vatandaslik sorumluluklarini daha rahat yerine getirebilir

(Oztiirk, 2015).

Cevrimigi platformlarda yukarida ifade edilen esitsizlikler dijital ugurum kavraminin
alanyazinda yer almasina sebep olmustur. Clinkii dijital ugurumun; sosyal, ekonomik
ve siyasal esitsizlikleri biiyliterek, sosyoekonomik diizey kriterleri yoniinden ileride
olan gruplarin ¢evrimigi platformlardaki Gstlinliigiinii artirmistir. Egitimden ¢alisma
hayatina gecis, lretimden tliketime kadar olan siiregler artik internet {lizerinden
gerceklesmektedir. Ancak diisiik sosyoekonomik seviyedeki gruplar, dislanmislik
diisiincesi nedeniyle teknolojik gelismeleri geriden takip edebilmektedir (Oztiirk,

2015: 127).

2.4.2 Dijital Ticaret

Ticaret kavrami “hizmet ve ya malin satilmasi ve satin alinmasi faaliyetlerini ifade
etmektedir. Bu faaliyetlerin ¢evrimi¢i platformlarda yapilmasi, dijital ticaret [e-
ticaret] kavramini alanyazina kazandirmistir. Dijital ticaret, “cevrimigi platformlarda
iriinlerin iiretilmesi, dagitilmasi ve tiiketilmesi” olarak tanimlanabilir. Bu baglamda
yapilan faaliyetler, dijital veriye doniistiriilmiis yazili metin ve gorsellerin

paylasilmasini kapsamaktadir (Canpolat, 2001).

Internet bankaciligi hizmetlerinin kullanilmasi, sanal alisveris ve gelir idaresi
bagkanlig1 vb. kurumlarla para aligverisi dijital ticaret kapsaminda yer alir. Sanal
ticarette gilivenli internet sitelerini tercih edilmelidir. Etkin bir sanal vatandas,
cevrimigi ticaret yaparken bilgi ve sifre gilivenligini saglayabilen ticareti giivenli
sayfalardan yapan bireyleridir. Aksi halde, ozellikle dijital ticaretin bilingsizce

yapildig1 durumlarda birgok ticari risk ile karsilagmak miimkiindiir (Aslan, 2016).
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2.4.3 Dijital Iletisim

Dijital iletisim araclari bilginin, distlincelerin, duygularin elektronik ortamda
paylasilmasini saglayarak yeni bir sosyal yapi olusturmustur. Cep telefonlari, anlik
mesajlar ve e-posta alip-génderme teknolojiyi kullananlarin iletisim kurma big¢imini
degistirmistir (Ribble, 2006). Bu baglamda dijital iletisim ise farkli formlardaki dijital
araclari kullanarak ikna edici iletisim kurma yetenegi olarak tanimlanmaktadir. Dijital

iletisim bugiin pek ¢ok kariyer i¢in temel bir beceri olarak goriilmektedir (Aho, 2005).

Dijital iletisim, insanlarin birbirine daha Once hi¢ denenmemis diizeyde anlik
erisimine izin vermektedir. Is diinyasindaki birgok kullanici e-postay1 telefon
goriismesine tercih etmektedir. Ciinkii e-posta kullanimi durumunda bir kayit
olusmaktadir. Kullanicilar mesajlar silseler bile tamamen yok olmadigini, genellikle
bir hizmet saglayici veya yedekleme sistemine kaydedildigini unutmaktadir. Fakat bu
teknolojilerin uygunsuz kullanilabilecegi durumlar olusmaktadir. Kullanicilar e-posta
gibi dijital araglar1 ne zaman ve nasil kullanacaklar1 konusunda bilingli olmalidir. E-
postalar siklikla kimlerin gorebilecegine veya bunlarin nasil yorumlanabilecegine
bakilmaksizin gonderilmektedir. Ciinkii bireyin, sonuglarini diisiinmeden aklindan
gegenleri yazip bir tusa basarak gondermesi son derece kolaydir. G6z ardi edilen ise
hem gonderilen mesajlarin kayit altina alindigi hem de bazen yiiz yiize konugsmanin
bir sorunu e-posta alip vermeden daha hizli ¢ozebilecegidir (Riblle, 2006). Cocuklar
erken yaslardan itibaren dijital iletisim araglarin1 kullanmaya baslamakta ve
hayatlarinin geri kalaninda da bu iletisim bigimini devam ettirmektedir. Bu nedenle
gelecek yasantilarina temel olusturmak amaciyla 6grenciler, ilkogretimden itibaren
dijital iletisim araclarinin kullanimi konusunda bilinglendirilmeli ve bu ortamda

karsilasabilecekleri sorunlara hazir hale getirilmelidir.

2.4.4 Dijital Okuryazarhk

Cevrimigi  platformlarin  giinimiizde yaygin kullanilmasimna ragmen, bu
platformlardan faydalanma konusunda bilingsizlik mevcuttur. Bu bilingsizliklerin
baginda internette yer alan verileri arama, sorgulama ve dogru bilgileri ayirt edebilme
konusudur. Bulunduklar1 ortamlarda internet erisimi olan ¢ogu kullanicilar
internetten bilgiyi bulma ve sorgulama becerisine sahip degildir. Bu olumsuz

durumun nedeni arama stratejilerini  bilmemek veya dijital okuryazarlik

25



yeterliliklerinin kisitli olmasindan kaynaklanabilir. Milyonlarca internet sitesinin
igerisinden kullanicinin isine yarayacak giivenilir bilgiyi secebilmesi bir dijital
okuryazarlik yeterliligidir (Mossberger, Tolbert ve McNeal, 2008: 10). Bu yeterlilik
sonucunda dijital okuryazarlik internet {izerinden ciddi bir sekilde arastirma yapmak,

yapilan arastirmalar1 degerlendirmek, sanal imkanlarla bilgi elde etmek anlamina
gelir (Aslan, 2016).

2.4.5 Dijital Etik

Tirk Dil Kurumu, ahlak kavramini; “bir toplum iginde kisilerin uymak zorunda
olduklar1 davranis bicimleri ve kurallar1” seklinde tanimlamaktadir. Insanin saghgini
korumasi, ailesine bakmasi, ulusunu ve yurdunu sevmesi birer goérevdir. Bu
gorevlerin her biri uygulamali ahlakin konusudur. Fakat gorev denilenseyin niteligi
nedir? Insan neden dolay: gérevini yapmaya zorunludur? Bu zorlamay1 yapan kuvvet
nedir? Iste burada ele alman sorunlar ise etigin konusudur Ahlak bircok alanlarda
gorevleri bildirir; etik ise sadece gorevin kaynagini ve niteligini arastirir. Ahlak, iyi
isleri gosterir. Etik ise iyiligin ne oldugunu, arastirir. Biri uygulamalari, 6teki de
uygulamalarin temellerini ve kaynaklarimi arastirir (Pazarli, 1980: 36; akt Aydin
2011: 41). Alanyazinda davranis normlarindan ziyade baskarina zarar verme
davraniginin bagka platforma taginmasindan ve normlarin yenilenme hizinin olaylarin
gerisinde kalmasindan dolayr dijital ahlak yerine dijital etik kullanildig:
diisiiniilmektedir. Ciinkii bilisim araclarini kullanlarin dogru davranisin kaynag: ve

ilkeri lizerinde diislinmesi gerekmektedir.

Etik kavrami, fertlerin nasil davranacaklarmi etkileyen, yanlis ve dogruya dair
prensipler tanimlanmaktadir (Laudon ve Laudon, 1996; akt. Dedeoglu, 2001: 3).
Dijital platformlar daha 6nce olmayan 6zgiin bir alan oldugundan, bu alana iliskin
farkli etik problemler meydana gelmekte ve bilisim teknolojilerindeki yenilikler
stirekli olarak etik normlarimizin geride kalmasina yol agmaktadir (Dedeoglu, 2001:
4). Oysaki sosyal hayatimizdaki davramislarimizi nasil ahlak normlarina gore
sekillendiriyorsak dijital platformlardaki davranislarimiz i¢in de bu tarz normlara

gerek duyariz.

Sanal araclar1 ahlakli bir sekilde kullanmak gerekir. Sanal ortamda cesitli sayfalarda

gezinirken veya internetin ¢esitli olanaklarindan yararlanirken diger insanlarin
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haklarina saygili olmak gerekir. Ornegin dogru davranislar sergilemek, diizgiin bir dil
kullanarak ¢evrimigi iliskileri siirdiirmek etik olgu igerisinde yer almaktadir. Internet
kullanirken ahlak kurallarina dikkat etmemek c¢esitli riskleri de beraberinde

getirmektedir. Iyi bir sanal vatandas ahlak kurallara dikkat eder (Oztiirk, 2015).

2.4.6 Dijital Kanun

Hayatin her alaninda uyulmasi gereken kurallar bulunmaktadir. Bunlarin diginda
ozellikle dijital platformlarda uyulmasi gereken kurallar vardir. Bir dijital vatandag
normal hayatta su¢ sayilan her seyin sanal ortamda da su¢ oldugunun farkinda olmasi
gerekir. Bu gibi suglan isleyenleri gerekli mercilere sikayet etmesi gerekir

(Karaduman, 2011).

5651 sayili “Internet ortaminda yapilan yaymnlarin diizenlenmesi ve bu yayinlar
yoluyla islenen suglarla miicadele edilmesi hakkindaki kanun” ile dijital sug¢larin
hukuki yaptirimi vardir. Erisim saglayicilarinin ve Operatorlerin sorumluluklarini
dijital platformlarda islenen siber suglarla iliskin usul ve esaslar1 igermektedir
(TBMM, 2007). Ornegin, yasadig1 organ satisi, yasak yaymnlar, intihar1 6zendiren
cevrimici oyunlar dijital platformlarda yapilmasi kanunen sugtur. 5651 sayili kanun
cergevesinde her tiirlii bilisim suglar1 ya da riskli dijital davranisalar Bilisim Suglar

Biiro Amirliklerine ihbar edilmelidir.

2.4.7 Dijital Hak ve Sorumluluk

Internet herkesin kendisini dzgiirce ifade edebildigi yerdir. Bu ifade ozgiirliigii
baskalarinin haklarini ihlal etmeyecek derecede sinirli olmalidir. Biitiin bunlar dijital
platformlarda hak ve sorumluluk ¢ergevesindeki dengesini olusturmaktadir. Ornegin
internetten bilgi konusunda alinti yaparken nasil bir yol izlenecegine dair hak ve
sorumluluklar1 bilmek gerekir. Dijital platformlarda yapilan yolsuzluk ve
haksizliklara karsi sanal vatandaslarin sorumluluklar1 vardir. Dijital platformlarda
herkes kendini 6zgiirce ifade edebilecek haklara sahiptir. Ancak bu haklar sinirsiz
degildir. Dijital platformlarda baz1 haklar kisitlanamaz. Ornegin; Grup olusturma,
Sanal ortamlarda forumda goriis bildirme ve tartismalara katilma vb. (Ribble ve

Bailey, 2007; Akt. Karaduman, 2011).
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2.4.8 Dijital Saghk

Dijital teknolijler hayatimizi bircok yonden kolaylagtirmaktadir. Bunun yaninda
dijital teknoljilerin suursuzca ve asir1 kullanimdan kaynaklanan birgok problemi de
beraberinde getirmektedir. Bu problemlerin basinda da bu teknolojiden yararlanan
kisilerin fiziki ve psikolojik gelisimlerinin olumsuz yonde etkilenmesi gelmektedir.
Gliniimiizde bilgi ve haberlesme teknolojileri hayatimizin her alaninda
kullanilmaktadir. Bu nedenle interneti kullanirken sagligin etkilememesine dikkat

edilmelidir (Goldberg, 1996).

Biiyiikk Britanya’daki saglik dergisi The New Scientist“e gore dijital platformlar
yogun kullanan kisiler i¢in hastalik risklerini asagidaki gibi tanimlamistir (Ozsoy,

2009: 31).

Ego Sorfii: Stirekli dijital platformlarda kendi adini aratan ve kendisi ile ilgili hangi bilgilere

erisilebildigini aragtirmak.

Enfornografi: Bilgi yoksunlugu internette gidermeye calisarak isine yaramayan bilgiler

edinmek.
Blog ifsaciligr: Baskalarimin ozel hayatini ihlal eden bilgileri paylagsmak

Youtube-Narsizmi: Siirekli takipgi kazanmak icin giinliik hayattan haber degeri degeri

olmayan videolar: paylasmak.
Myspace Taklit¢iligi: Dijital platformlarda bagka bir role hatta baska kisilige biirtinmek.
Google Takibi: baglantili oldugu kisilerle dijital platformlarda siirekli bilgi toplamak

Siberhondrik: Siradan saglik problemlerinde, doktora basvurmak dijital platformlarda tam

ve tedavi yontemleri bulup uygulamak.
Photolurking: Internette saatlerce diger kisilerin paylastigi fotograflar: seyretmek.
Wikipedializm: vaktinin biiyiik boliimiinde internet ansiklopedisi Wikipedia'da metin yazmak

Crackberry: bu hastalik adini daha ¢ok is yasaminda kullanilan, e-mail alip gonderen, anlik
yazisma yapan avug i¢i" bilgisayar érnegi Blackberry akilli telefonlarindan alir. Ozellikle

yoneticiler i¢cin potansiyel risktir

Cheesepodding: Dijital platformlardan saatlerce sarki indirme davranisinda bulunma.
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2.4.9 Dijital Giivenlik

Guiniimiizde dijital platformlarda daha fazla 6zel bilgiler saklanmakta ve bu bilgilerin
korunmasi igin énemli giivenlik tedbirlerine ihtiyag vardir. Ozellikle cevrimigi
platformlarda 6zel bilgilerin korunmasi siirekli artan siber saldirilar nedeniyle

giiclesmektedir (Zeydan, 2006).

Kullanicilar dijital platformlarda girdigi sayfalara dikkat etmelidir. Dijital vatandas
kendi giivenligi agisindan bazi programlara sahip olmalidir. Bunlar; filtreleme
programlari, giivenli internet paketleri ve antiviriis programlaridir. Birey dijital
platforma girdigi zaman kendi giivenligi i¢in ¢esitli giivenlik Onlemlerine
basvurmalidir. Birey aldig1 bu giivenlik 6nlemleriyle birgok olumsuzluktan korunmus
olur. Bunlar; bagkalarinin bilgilerini izinsiz kullanma, viriis, solucan veya truva ati
olusturma, birilerinin mallarm veya bilgilerini calma, spam génderme vb. (Oztiirk,

2015).

Ogretmenlerin ve ebeveynlerin ¢cocuklari dijital platformlarda tehlikeden korumalart
icin dikkat etmeleri gereken konular su sekilde siralanabilir (Peckham, 2008: 75;
Klicksafe, 2010: 21).

e Cocuklarin telefon numarasi, adres gibi 6zel bilgileri ve sosyal medya sifrelerini
cevrimici platformlarda paylasmamalart ya da isteyen her sayfaya bu bilgileri
yazmamalari,

e Herhangi bir bilgisayar programini ailelerinin onay1 alinmadan bilgisayarlarina ve
akilli telefonlarina yiiklememeleri,

e Cevrimig¢i platformlarda tanistiklart kisilerle gercek yasamda bulugsmamalari,

e Cevrimigi platformlarda sohbet edilen yabanci kullanicilarin art niyetli kisiler
olabilecegi,

e Ebeveynlerin haberi olmadan c¢evrimigi platformlarda yeni tanisilan insanlarla,
yazigma yapilmamasi,

e Ebeveynlerin haberi olmadan g¢evrimi¢i platformlardan resim veya video
gondermemeleri,

e Ebeveynlerin haberi olmadan ¢evrimigi platformlardan aligveris yapmamalari,
kredi karti bilgilerini giivenilir olmayan sitelerde paylagmamalari,

e Cevrimigi platformlarda kendilerini rahatsiz eden cevap vermemeleri,
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e Cevrimi¢i platformlarda kendilerine ulasan metinlerdeki bilmedikleri linklere
tiklamamalari,

e Cevrimi¢i platformlarda paylasilan “sansh kisi sizsiniz” veya “kazandiniz”,
ifadesi gecen igeriklere itibar etmemeleri,

e Cevrimigi platformlardan edindikleri bilginin glivenirligini arastirmalari

2.5 SIBER ZORBALIK KAVRAMI

2.5.1 Zorbalk Kavram

Literatiir taramasi yapildiginda, zorbaligin ¢ocuk istismar1 ve aile i¢ siddet
kavramlarinin tanimlanmasi kadar gii¢ oldugu goriilmektedir. Zorbaligin bir hukuk
kavrami olmaktan ziyade bir egitim kavrami olarak ele almak gerekir. Nitekim

zorbalik ile ilgili ¢alismalarin gogunu egitimciler yapmustir (Pigkin, 2002: 5).

Zorbalik konusunda yapilan ¢alismalarin ilki 1970’11 yillarda Iskandinav iilkelerinin
okullarinda Dan Olweus tarafindan baslatilmistir. Olweus’un ¢alismalar1 1980°li ve
1990’11 yillardan sonra Avrupa’da yanki bulmus ve ¢esitli arastirmalara konu
olmustur. Iskandinavya da zorbalik sorunlar1 icin kullanilan kelime “mobbing”
(Norveg, Danimarka) veya “mobbning” (Isve¢, Finlandiya). Bu kelime birkag farkli
anlam ve ¢agrigim ile kullanilmistir (Heinemann 1972 akt. Olweus 1992). Olweus’un
yaptigi zorbalik tanimina cesitli elestiriler yapilmistir. Bunun iizerine Olweus
mobbing terimi yerine bullying kelimesini kullanmaya basglamistir. Olweus ilk yaptig1
tanimi1 genigletmistir. Bu tanimada grup siddetine bireysel siddeti de eklemistir

(Olweus, 1993).

Olweus’a gore bir davranisin siddet olarak tanimlanabilmesi i¢in su 6zellikleri

tasimasi gerekir (Olweus, 1999):
1. Bilerek sergilenen saldirganca davranislar olmasi

2. Davraniglarin tekrarlanmasi. Yani sanal saldirganin bu tiir davranislart devaml bir

sekilde yapmasi

3. Zorbalik yapan kisinin ve magdurun arasinda gii¢ yoniinden dengesizlik olmasi

gerekir.
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Zorbalik, bir kisiye bir veya daha kisilerce kasitli olarak devamli zarar verici
eylemlerin yapilmasi ve magdurun bu eylemlere karsi savunmasiz kalmasidir.
Zorbaligin hedefi olan kisi ile zorbanin arasinda "gii¢ esitsizligi" bulunmaktadir. Bu
baglamda fiziksel ve zihinsel bakimindan denk iki ¢ocugun kavga edip birbirlerine
zarar vermesi zorbalik olarak degerlendirilemez. Zorbalik davranislarinda kurban,

kendisine zarar vermek isteyen zorbalara kars1 ¢aresizdir (Olweus, 1993: 19).

Giiclii konumda bulunanlarin, giiclerini ve menfaatlerini kaybetmemek i¢in zayif
olanlara karsi, psikolojik, fiziksel ve sosyal olarak istismarda bulunmasi zorbaliktir.
Zorbalar genellikle gosterdikleri bu olumsuz eylemler sonucunda keyif almaktadir
(Besag, 1989:16). Zorbalar davramiglarii kisisel veya topluluk halinde
yapabilecekleri gibi, hedefteki kurbanlar da bu davranislardan kisisel veya topluluk
olarak olumsuz etkilenebilir (Fitzgerald, 1999: 22).

Pigkin (2002), zorbaligin meydana gelis sekillerini su sekilde agiklamistir:

o Darp etmek,

o Tokat veyahut tekme atmak,

° Cekmek, itmek veya diirtmek,

. Yildirmak, tirkiitmek.

o Alay etmek, sinir etmek, dikkate almamak,

o Asagilayici isimler takmak,

o Magdur kisiye veya ailesine hakaret etmek,

o Magdur olan kisi hakkinda asilsi1z sdylemler yaymak,

. Magdur olan kisi hakkinda onur kiric1 yazilar kaleme almak,

o Magdur olan bireyi diglamak veya sosyal guruplardan atmak,

. Magdur olan bireyi tehdit etmek veya magdurun esyalarina zarar vermek.

Farkli bir sekilde ifade etmek gerekirse, zorbaca eyleme zorbalifa maruz kalan
kisinin, zorbalig1 yapan kisiye karsisinda aciz duruma diismesi gerekir. Zorbalik
tirleri, dogrudan ve dolayli olmak tizere ikiye ayrilir. Beden giicii ve s6zle yapilan
saldirilar dogrudan zorbaliga girer. Bilerek yalnizlagtirma, sosyal ortamlardan
dislama gibi davraniglar ise dolayli zorbalik teriminin igerigine dahil olmaktadir

(Olweus, 1993).
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Zorbaligin uluslararasi diizeyde medyada yer almasina neden olay 1980°de Norveg’te
9-13 yaslarindaki 3 ¢ocugun yasitlarinin baskisiyla intihar etmesidir (Olweus, 1991;
aktaran Ma, Stewin ve Mah, 2001: 2).

Ulkemizde ise, basin yayin organlarinda okullarimizda zorbalik, siddet, saldirganlik
gibi durumlarin sik¢a yer almazi tizerine Milli Egitim Baskanligi harekete gegmistir.
Ogrencilerin egitim kurumlarinda giivenli sekilde egitim almasini saglamak amaciyla
onleyici ve gelistirici caligmalar kapsaminda zorbalik hukuk sistemimizde yer
almistir. Milli Egitim Bakanligmin 2006 yilinda 1324 sayili Okullarda Siddetin
Onlenmesi baslikl1 genelgesi ile illerde “Egitim Ortamlarinda Siddetin Onlenmesi ve
Eylem Plan1 1l Yiiriitme Komisyonu” olusturulur. Bu komisyonlar alt birimlerde de
olusturulur. Bu komisyonlar Siddet Eylem Planim1 hazirlayip donem sonunda
planlarina gore gerekli raporlar1 diizenler (MEB Okullarda Siddetin Onlenmesi

Genelgesi, 2006: 1).

2.5.2 Zorbahgin Siddet ve Saldirganhik ile Iliskisi

Saldirganlik; davranis biliminde, bilerek zarar vermek i¢in yapilan davraniglarin
ortaya ¢ikardigi durum olarak adlandirilmistir. Her tiirli zarar veren davranis
saldirganlik olarak diistiniilebilir. Saldirganlik; hafif veya siddetli, ortiilii veya agik,
planli veya tepkisel, genel veya ozel, fiziksel veya sozel olabilir. Bir davranisin
saldirganlik olarak adlandirilmast i¢in sonucuna bakilmamalidir. Ne amagla
yapildigina bakilmalidir. Bir davranis zarar verme amaciyla yapilmigsa sonucu ne

olursa olsun saldirganlik olarak adlandirilir (Kartal ve Bilgin, 2007).

Siddet veya saldirganlik, Olweus’a gore bir kimsenin baska bir bireye fiziksel olarak
veya bir aragla vurarak zarar vermesidir. Her tiirlii zarar verme davranis1 saldirganlik
olarak adlandirilabilir. Oldiirme ve buna yonelik davramislar da siddet olarak
nitelendirilmektedir. Bu iki davranis tiiriinlin arasindaki en bariz fark ise siddet

davranislarinin fiziksel gii¢ kullanmay1 gerektirmesidir.
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Zorbahk Sid{ _

Saldirganhk

Sekil 2. Saldirganlik, Siddet ve Zorbalik Terimleri Arasindaki iliski

Olweus’a (1999) gore saldirganlik, siddet ve zorbalik davranislari arasinda Sekil
2’dekine benzer bir iligki s6z konusudur. Siddet ve zorbalik saldirganligin iki ayr1
cesididir. Siddet ve zorbaligin Ortiistliigli durumlar da vardir. Fiziksel boyutta zorbalik
ortaya c¢iktiginda drnegin vurma, tekme atma, dévme gibi hareketler yapildiginda bu
davraniglar ayn1 zamanda siddet olarak kabul géormektedir. Fakat zorbaligin fiziksel
olmayan boyutu da vardir. iste bu boyut siddetten farkli olan tarafidir. Ornek
vermemiz gerekirse kizdirma, alay etme, kotli s6z soyleme, isim takma, dislama,
arkadas gurubuna almama, iftira atma, sdylenti ¢ikarma, yalniz birakma gibi zorbalik
hareketleri saldirganlik olmasina ragmen siddet unsurlarini igermediklerinden
zorbalik olarak kabul gérmemektedirler. Buna benzer bir¢ok siddet i¢eren davranig
da zorbalik olarak kabul edilmemektedir. Ornegin; kavga eden iki bireyden birinin
digerine zarar vermesi, okullarda &grencilerin kavga ederken birbirlerine zarar

vermesi (Piskin, 2002).

2.5.3 Siber Zorbalik ve internet

Haberlesme ve bilgi teknolojilerinin igerisinde en hizli yayilan teknoloji bilgisayar ve

internet teknolojileridir.

Sekil 3’°te goriildiigii gibi internet erisimi olan hanelerin oran1 artmaktadir.
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Sekil 3. Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi, (TUIK, 2018)

Bilgisayar ve Internet kullanimi 2018 yilinda 16-74 yas grubundaki bireylerde
strastyla %59,6 ve %72,9’dir. Bu oranlar 2017 yilinda sirasiyla %56,6 ve %66.,8 idi.
Bilgisayar ve Internet kullanim oranlar1 16-74 yas grubundaki erkeklerde %68,6 ve
%80,4 iken, kadinlarda  %50,6 ve %065,5’tir. Bilgisayar ve internet kullanim
oranlarinda yillara gore siirekli artis vardir. Internete erisim imkami olan hanelerin
oran1 2009°dan 2018’e kadar iki katindan fazla artmistir. Internete erisim bir liiks
olmaktan ¢ikip giinliik hayatin vaz ge¢ilmesi olmugtur. Glinlimiizde insanlar kadar da
nesneler birbiriyle internet baglantis1 halindedir. Hanehalk: bilisim teknolojileri
kullanim aragtirmasi sonuglarina gére 2018 yil1 Nisan ayinda hanelerin %83,8’1 evden
Internete erigsim imkanina sahiptir. Bu oran 2017 yilinin ayn1 aymda %80,7 idi (TUIK
2018).

Teknolojide meydana gelen yenilikler ve degisiklikler insanoglunun hayatini bir
yandan olumlu etkileyip kolaylastirirken diger yandan da olumsuz etkilemektedir. Bu
olumsuz durumlara Ornek olarak sunlar1 verebiliriz; internet bagimliligi, cep
telefonlar1 ile kopya c¢ekme, oOdevleri kopyalama, terdr propagandasi yapma,
pornografik sayfalara girme ya da internet iizerinden cinsel tacizde bulunma vb.

(Erdur, Baker ve Kavsut, 2007).
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Haberlesme ve bilgi araglari bireyin kimligini gizlemeye imkan sunmasi ve bilgi ve
haberlesme araclarmin bireyin kimligini gizleme imkani saglamasi; s6zsiiz
mesajlarin, sahsi ve fiziki 6zelliklerin fark edilmesine imkan tanimamasi haberlesme
stirecini ve sonuglarini olumsuz etkileyebilmektedir. Su¢ olarak kabul edilen gesitli

yasadis1 faaliyetlerin yapilmasini, ¢ocuk istismarin1 kolaylastirmaktadir (Bargh ve

Mac Kenna, 2004).

Internetin 6grenciler tarafindan amaci disinda kullanilmas yeni bir zorbalik tiiriinii
ortaya ¢ikarmistir. Bilisim ve iletisim teknolojilerinin yayginlasmasinin getirdigi en
onemli sorunlardan birisinin Ogrencilerin okullarda gerceklestirdikleri zorbaca

davraniglari sanal ortama tagsimalari oldugu goriilmektedir (Ayas ve Horzum, 2010).

Alan yazin incelendiginde arastirmacilar, siber zorbaligi; internette; mesajlasma e-
posta, kisisel web sayfalar1 veya cep telefonundan kisa mesaj yazarak ya da konusarak
rahatsiz edici yazi ya da goriintiileri bagkalarina gondermek, kisiler hakkinda sdylenti
cikarmak, dedikodu yapmak, tehditlerde bulunmak, hakaretler etmek, saldirganca
davranislarda bulunmak amaciyla, bilerek yinelenen sekilde diismanca davranislar
gostermek seklinde tanimlamislardir (Bhat, 2008; Lacey, 2007; Li, 2006; Mitchell,
Wolak ve Finkelhor, 2008).

Zorbalik; interneti veya farkli dijital teknolojileri kullanarak maksatli ve yinelenen bir
sekilde diger insanlara zarar vermek olarak tanimlanmaktadir. (Willard, 2005).Siber
zorbalik, dijital platformlarin amag dis1 kullanimu ile birlikte insanlarin birbirine zarar
verebilecekleri zemini olusturmaktadir. Siber zorbalik alanyazinda, c¢evrimici
zorbalik sanal zorbalik, tekno zorbalik, dijital zorbalik, telefon zorbaligi farkli
kavramlarla ele alinmistir (Sakall1, 2015: 49).

Alanyazin incelendiginde arastirmacilar, siber zorbalifi; internet ortaminda
elektronik posta, anlik mesajlagma, bloglar (ag giinliikleri), kisisel web sayfalar1 veya
cep telefonundan kisa mesaj yazarak ya da konusarak rahatsiz edici yazi ya da
gorlintiiler1 baskalarina gondermek, kisiler hakkinda sdylenti ¢ikarmak, dedikodu
yapmak, tehditlerde bulunmak, hakaretler etmek, saldirganca davraniglarda bulunmak
niyetiyle, kasten, tekrarlanabilir sekilde, diismanca davranislar gostermek, olarak
tamimlamistir (Bhat, 2008; Lacey, 2007; Li, 2006; Mitchell, Wolak ve Finkelhor,
2008).
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Tanimlardan ortaya c¢iktig1 ilizere siber zorbalik kavrami, yapilan calismalarda
geleneksel zorbaligin sanal ortama taginmis sekli ve internetin olumsuz kullanimi

seklinde ele alinmaktadir.

Cevrimigi platformlarin amag dis1 kullanimi1 yeni bir zorbalik tiirii olan siber zorbalik
kavraminin olugmasina yol agmistir (Brewer ve Kerslake, 2015: 11). Giindeme gelen
bu yeni fenomeni agiklamak i¢in siber zorbalik, elektronik zorbalik, siber taciz,
bilisim zorbaligi, sosyal medya zorbaligi, oyun zorbalifi, c¢evrimi¢i zorbalik,
cevrimi¢i saldirganlik ve dijital zorbalik gibi farkli kavramlar ortaya g¢ikmistir
(Privitera ve Campbell, 2009; Aboujaoude v.d., 2015:20). 1990’lardan sonra
hayatimiza girmesine ve farkli kavramlarla desteklenmesine karsin Siber zorbalik
glinimiizde 6nemli bir halk sagligi riski olarak degerlendirilmektedir ve Hastalik
Kontrol ve Onleme Organizasyonu (CDC) tarafindan topluma gerekli tavsiyeler
verilmistir. CDC tarafindan Onerilen kavram ise elektronik saldirganliktir

(Aboujaoude ve digerleri, 2015: 20).

Zorbaligin kavramina iliskin lic ozellige dikkat cekilmektedir. Bunlar zorba ve
magdur arasinda gii¢ esitsizligi, siire¢ icerisinde tekrarlayan aci ¢ektirme istedigidir
(Madan, 2014: 31). Ancak Siber zorbalik agiklanirken ifade edilen "tekrarlayan™
kelimesi tizerinde uzlagilamamistir. Ciinkii sadece bir zorbalik girisimi ¢evrimigi
platformlarda paylasilarak ya da farkli bir kullanici tarafindan paylasilarak da
tekrarlanabilmektedir. Bu durum "negatif tanik etkisi" ile agiklanmaktadir. Buradan
hareketle tek bir saldirganlik olarak baslayan davranis, daha sonra bir grup lingi olarak
devam edecektir. Hatta tek bir saldirganlik olmasina karsin daha fazla etki ortaya
¢ikaraktir. Ciinkii ¢evrimigi platformlardaki paylasimlar kalict haldedir (dijital
ayakizi) ve zarar verici paylasim hemen silinememektedir. Ornegin yapilan paylagim
silinmeden Once diger kullanicilar tarafindan paylasimin ekran goriintiisii alinmis
olabilir. Alinan ekran goriintiisii kisa siirede genis kitlelere yayilabilir. Biitiin bu
sebeplerden dolay1 alanyazindaki siber zorbalik kavraminda “tekrarlayan” ifadesi pek

kullanilmamistir (Aboujaoude ve digerleri, 2015: 26).
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2.5.4 Zorbalik ve Siber Zorbahk Arasindaki iliski

Geleneksel zorbalik ve siber zorbalik ile aragtirmalarda her iki kavramin ortak ve
farkli yonlerinin oldugu goriilmektedir. Her iki zorbalik da saldirganligi barindirir.

Zorba, hedefteki kisinin sahsina ve sosyal iliskilerine zarar verir (Sakalli, 2015: 51).

Alanyazinda bu iki kavramin ortak yonlerine ragmen farki yonleri de dikkat
cekmektedir. Farki yonleri incelendiginde; siber zorbalikta zorbanin, kimligi acikg¢a
belirli degildir. Zamandan ve mekandan bagimsiz olarak zorbaligi gesitli dijital
platformlarda gerceklestirebilir. Hedefteki kisi kolayca saldirtya maruz kalabilir
(Sullivan, 2011: 23).

Olweus’a (1993) gore, olumsuz bir davranisin zorbalik olarak kabul edilebilmesi igin
iic Olciitii barindirmasi1 gerekir. Bu dlgiitlerden birincisi  “davranisin devamlilik
gdstermesidir”. Ancak, siber zorbalik icin bu dlgiit farklilik gosterir. Ornegin,
magdurun 6zel bir fotografinin ve ya videosunun herhangi sosyal medyada
paylasilmasi tekrarlanan bir durum olarak ifade edilemez. Ama siber zorbalik taniklar

bu fotograf ve ya videoyu defalarca gérme imkanlar1 olacaktir (Kalkan, Kaygusuz,
2013: 29).

Siber zorbalik barindiran mesajlar ve gorseller kisa siirede genis alanlara ulasabilir.
Biitlin internet kullanicilari tarafindan goriilebilir. Zorba davranisini goren taniklar,
zorba ve magdur tarafinda olabilir. Dijital platformlarda yasanan zorbaliklar giinliik
yasami etkileyebilir ve magdurlarin yasamini olumsuz etkileyebilir (Kowalski ve
Limber, 2007: 19).

Dijital platformlarda yapilan zorbalik genis bir kitleyi hedef alirken geleneksel
zorbalikta sinirlt bir kitle hedeftir. Geleneksel zorbalikta kuvvetli taraf zorbalik
yaparken siber zorbalikta ise interneti kullanma becerisi yiiksek olan taraf zorbalik

yapmaktadir (Yaman ve arkadaglari, 2011: 16).

Geleneksel zorbaligin son 6lgiitii ise “zorba ve magdur arasinda gii¢ dengesizliginin
bulunmasidir.” Geleneksek zorbalar magdurdan fiziki olarak daha giigliidiir. Fakat

siber zorbalikta teknolojik uzmanlik gii¢ dengesizligini belirler (Li, Cross, Smith,
2012: 31).

Geleneksel zorbalik ve siber zorbalik kavramlarinin farkli yonleri su sekildedir (Ayas

ve Horzum, 2010):
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Siber zorbalik dijital platformlarda yapildigindan dolayi, geleneksel zorbaliktan

farklilagsmaktadir.

e Siber zorbalar, geleneksel zorbaliklardan farkli olarak  Kimliklerini
gizleyebilmektedir.

e Siber zorbalik davranisi zamandan ve mekandan bagimsiz yapildig igin
geleneksel zorbaliga gore daha genis kitlelere yayilabilir.

e Siber zorbaca davraniglarda internetin imkanlarindan dolayi cinsellik daha kolay

kullanilabilmektedir. Geleneksel zorbalikta magdur kisi ortami terk ettiginde

zorbaligin etkilerinden kurtulabilmesine karsin siber magdurlarin siber zorbanin

davraniglarindan kacabilecekleri fiziki alan yoktur.

2.5.5 Siber Zorbahgin Ortaya Cikma Sekilleri (Tiirleri)

Siber zorbaligin tiirlerine dair birgok siniflandirma yapilmistir.  Smiflandirmay1
yapanlarin kimisi siber zorbalik davranisina gore (Hinduja ve Patchin, 2015; Willard,
2007) kimisi de bilisim ara¢larindan ( akilli telefon, sms, anlik mesaj atmak, e-posta,
sosyal medya ile yapilan, fotograf ve video géndermek) zorbalik yapilma durumuna

gore (Smith, Mahdavi, Carvalho, ve Tippett, 2006) siniflandirmistir.

Dehue, Vollink ve Bolman’in (2008) c¢alismalarinda genglerin %16’sinin dijital
platformlarda siber zorba davraniglar yaptiklarini saptamistir (Akt. Ayas ve Horzum,
2012).Willard (2007) ise davranisin amaci baglaminda siber zorbalig1 yedi alt baslikta
incelemistir. Bu bagliklar su sekildedir:

Kizdirma (Flaming): En az iki kisinin herhangi bir teknolojik araglarla siddetli tartisma,
hakaret veya kiifiir igerikli iletisime ge¢mesidir (Willard, 2005). Uygun olmayan bir iislup ile
yazili ve ya sozlii olarak karsi karsiya gelinmesidir. Internet kullamicilart cevrimici
yazismalarla birbirlerine kizip saygisizca davranabilir. Olumsuz bir tavirla karsilasan birey

ayni olumsuzlukla cevap verebilir (Yaman, Eroglu ve Peker, 2011:164).

Zarar verme (Harassment): Devamli bir sekilde rahatsiz edici iletiler gondermektir.
Devamlilik en dikkat ¢ekici kisimdir. Kizdirmadan fark: ise daha uzun siire zorbalik devam
eder. Ozellikler kisisel aglar (sms, e-posta, anlik ileti gonderme uygulamalar: vb.) ile

gerceklesir (Willard, 2007; Ozer, 2016)

Kétiileme, Iftira Atma (Denigration): Bir kisi ile ¢evrimici ortamlarda alay etmek,

asagilamak, itibarsizlastirmak, algi operasyonu yapmak, karalayici paylasim yapmak
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seklinde tammlanmustir. Magdur biiyiik olasilikla kendisiyle ilgili kotii icerigi dogrudan fark
etmez. Bu siber zorbalik alt bashiginda art niyetli kisi, magdurun viicudunu cinsel icerikli
gorsele yerlestirerek gercek olmayan ve ya gergegi saptwran paylasimlarda bulunur.
Genellikle dgrenciler tarafindan dgretmenlerini ve arkadaglarimi  yipratmak igin

gergeklestirebilir (Willard, 2007: 8).

Baska Bir Kimlige Biiriinme (Impersonation): Baska bir kisi davranip hedefteki kigiyi zarar
verecek onu gii¢c durumda birakacak icerikleri onun adina paylasmaktir, Giiniimiizde resmi
olamayan hesaplar ve sayfalar yaygindir (Biiyiik ydirim ve Dilmag,2015). Zorba bu girisim
ile yalniz magdurun profilindeki arkadaglarina zarar vermekle kalmayyp magdurun sosyal
medya hesaplarini dogru olmayan bilgilerle giincellemek icin hedefteki kiginin sifresini calip
hedefteki kisinin kisilik haklarina saldirabilir (Kowalski, Limber ve Agatston, 2012: 65).

Ifsa etme ve Aldatma: (Outing and Trickery): Zorbamn magdurun siwrlarini mahrem
bilgilerini ortaya ¢ikarip yaymaktir. Izinsiz paylasilan bilgileri okuyup yorumlamak da suca
ortak anlamina gelir (Hinduja ve Patchin, 2015). Ifsa etme ve aldatma zorbaliklarinin benzer
yonii magduru utandiracak bilgilerin internette yayilr ozel bilgiler ifsa edilir. Ifsa etme ve
aldatmanmin arasindaki fark ise aldatmada zorba, magdura samimi bir dost gibi davranarak
onemli veri toplayp bunlart yayarken; ifsa etme zorbaliginda ise hedefteki kiginin mahrem

bilgilerine ulasip ¢evrimici ortamlarda paylasir (Betts, 2016: 19).

Duslama (Exclusion): Hedefteki kisiyi bilerek ve isteyerek ¢evirimici gruba almamak veya
gruptan ¢ikarmak seklinde tamimlanabilir. Ornegin gruptaki davetlere magdur kisinin
cagrilmamast veya magdur kisinin yazdiklarina cevap verilmeme davranisi verilebilir.
Magdurun act ¢ekip yalmzlastirmak amacalanir (Sahin ve Akbaba, 2017, s. 61). Diglama
davramst ¢evirimi¢i oyunlarda ve sosyal medyadaki sayfalarda olabilir. Magdurun olmadigi

baska guruplar kurulabilir. (Yaman, Eroglu ve Peker, 2011: 165)

Siber Taciz (Cyberstalking): Hedefteki kisiye israrla tehdit ve korku igeren bir sekilde bilingli
Olarak taciz etmek seklinde ifade edilmektedir. Zarar verme ve siber taciz genel olarak
birbirine benzer davranmislari icerir. Fakat magdur igin giivenlik problemi olusturmasi, hayati
tehlikeye yol agmast siber tacizi zarar vermeden daha vahim kilmaktadir (Akbulut, Sahin ve

Erigti, 2010).

Willard’in (2007) alanyazinda sikga atif yapilan tanimlarinin disinda gengler arasinda
yayginlagsan diger siber zorbalik tiirleri farkli arastirmacilar tarafindan {izerinde
calisilmaktadir. “Sexting” cinsellik igeren goriintiilerin ve yazigsmalarin, yazan kisinin
yani magdurun haberi olmadan cevirimi¢i ortamlarda paylagilmasidir (Slonje, Smith

ve Frisén, 2013). “Cybergrooming” yani cinsel olarak istismar etmek i¢in teknolojik
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araglar kullanarak ¢ocuklarla samimi bag kurup cocuklari istismar edip sOmiirmek
yeni bir siber zorbalik davranisi olarak ifade edilebilir. Magdur, zorbanin agina
diismiis olup zorbanin yénlendirmelerine baglh kalarak esir hayati1 yasar (Wachs, Wolf
ve Pan, 2012). Happy Slapping” ise hedefteki kurbana yonelik istismar davranisinin
goriintiilerinin ya da kurbanin onurunun kurulmasina neden olacak davraniglari zorla
yaptirip kayit altina alarak, bu kayitlarin paylasilmasidir. Hedefteki kisi olumsuz
davranislar1 kendi arzusundan ziyade zorbanin gii¢ kullanmasiyla yapar. Ornek olarak
magdurun ellerini baglayip zorla slogan attirma davranisi verilebilir (Calvete, Orue

,Estévez, Villardon ve Padilla, 2010: 12).

2.5.6 Siber Zorbalik Platformlar:

Siber zorbalikla ilgili yukardaki agiklamalardan su seklide ¢ikarim yapilabilir: siber
zorbaligin akilli telefon, ¢evrimigi ortamlar, sosyal aglar gibi teknolojik araglar ile
dijital ortamda yapilmasidir. Siber zorbalik bu 6zelligi ile geleneksel zorbaliktan
farklilasmakta ve magdur kisiyi zorba tarafindan erisilebilir duruma getirmektedir.
Glinlimiizde bilisim teknolojilerindeki bas dondiiriicii gelismeler, toplum igin
problem olan siber zorbalig1 daha yayginlastirmaktadir. Siber zorbaliga maruz kalma
yast gin gectikce diismektedir. Alanyazinda siber zorbalikla ilgili c¢aligmalar
incelendiginde siber zorbaligin uygulandig: kanallarin yani araclarin farkli baghiklar
altinda toplandig: goriilmektedir (Bhat, 2008; Price ve Dalgleish, 2010; Rogers, 2010:
14-16; Shariff ve Gouin, 2005;Smith vd., 2008; Ybarra, Mitchell, Wolak ve
Finkelhol, 2006).

2.5.6.1 Anlik mesajlasma

WhatsApp, instagram Direct Message, Telegram, Skype, Bip, Snapchat, Facebook
Messenger, gibi ¢evrimi¢i web sitesi veya uygulamalar ile bir kisinin rehber
listesindeki kisilerle anlik yazigmasi es zamanli mesajlasma (Instant messaging)
seklinde tanimlanmaktadir. Es zamanli mesajlagsma uygulamalari ile zorba hedefteki
kisiye tehdit, hakaret ve itibarsizlastirma mesajlar1 gondermektedir (Bhat, 2008;
Kowalski vd., 2008: 52).
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2.5.6.2 Mobil Telefonlar

Iletisim teknolojileri Diinya Niifusunun %90nimn bulundugu alanlar1 kapsamaktadir.
Iletisim  teknolojilerine  erisim daha da  kolaylasmistir.  Uluslararasi
Telekomiinikasyon Birligi’ne (ITU) Diinya’da mobil telefonlara erigebilen kisi 6,81
milyar, internet erisimine kisiler ise 2,71 milyar oldugu diisiiniilmektedir (ITU, 2015).
Mobil telefonlar en yaygin siber zorbalik araglarindandir. Mobil telefon ile siber
zorbalar hedefteki kisinin izni olmadan hedefteki kisininim goriintiilerini siber

magduru rencide etme ve itibarsizlastirma amaci ile yaymaktadir (Bhat, 2008).

2.5.6.3 E-posta

Elektronik posta, baskalarina goénderilen iletilerden olusmaktadir. Es zamanh
mesajlagsmada gergeklestigi gibi anlik bir konusma olarak da yapilmaktadir. Siber
zorbalar, kim olduklarini belli etmeden rahatga gergcek olamayan birden fazla hesap
acabildikleri i¢in tespit edilmek kaygisi olamadan hedefteki kisiyi rahatsiz eden
iletiler yollayabilmektedir (Rogers, 2010: 15).

2.5.6.4 Metin Mesajlar:

Kullanicilarin mobil telefonuna ya da bireysel dijital asistan (PDA) yardimi ile diger
kullaniciya kisa iletiler yollanmasi olarak tanimlanmaktadir. Bu baglamda kisa mesaj
servisi (SMS) olarak tanimlanmaktadir (Rogers, 2010). Siber zorba, hedefteki kisiye
rahatsiz edici iletileri tekrar tekrar yollayabilmektedir (Kowalski vd., 2008: 52).

2.5.6.5 Sohbet Odalar:

Kullanicinin diger kullanicilarla es zamanl iletisime ge¢me olanagi saglamaktadir.
Sohbet platformlarinin en 6nemli 6zelligi kullanicinin diger kullanicilarla ses ve
gorlintii paylasma imkani sunmasidir. Sohbet platformlarinda gorsel ve isitsel
paylasim yapilmaktadir. Sohbet odalarinda yapilan siber zorbalik davranisina,
hedefteki kisinin onaymi almadan hedefteki kisinin cinsel hayatina dair agikca s6z
edilmesi, kisilik haklarina saldirilmasi: ve magdurun istismar edilmesi 6rnek olarak

gosterilebilir (Bhat, 2008).
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2.5.6.6 Bloglar

Ingilizce “web” ve “log” sozciiklerinin birlesiminden olusan blog sdzciigii,
kullanicinin herhangi bir uzman bilgisine sahip olmadan, kullanicinin arzu ettikleri
konular arzu ettikleri sekilde yazmasidir, giinliige benzetilen internet sayfalaridir.
Blog, internet sayfalari ve tartigma platformlarinin sentezi olarak ifade edilen internet
giinliikleri olarak agiklanabilir (Willard, 2007). Blog igeriklerine erigenlerin
giinliikteki bilgilere acimasizca ve zalimce yorum yazma riskleri vardir. Bloglar, siber
zorbalar i¢in magdur kisin sirlarin1 ve kendi olumsuz diisiincelerini yazabilecekleri

bir sanal zemindir (Bauman, 2007).

2.5.6.7 Sosyal Paylasim Siteleri (Social Networking Sites)

Sosyal paylasim siteleri, kullanicilarin profil olusturarak, kendileriyle ilgili bir hesap
actiklart ve diger kullanicilarla iletisime gectigi uygulamalar olarak ifade
edilmeklerdir. Sosyal aglar; kullanicilara kisisel bilgilerini, 6zel anlarini, ilgilerini,
tutumlarini, diisiincelerini, begendigi veya begenmedigi paylasimlari ve bir olay ile
ilgili fotograf ya da video paylagsma imkani saglamaktadir (Hinduja ve Patchin,2015,
s.27). Facebook, Snapchat Twitter, Instagram, Pinterest, Yahoo, Google Plus, Vine
gibi sosyal aglar gengler arasinda siklikla kullanilmaktadir. Bu sosyal aglar siber
zorbanin, kendini agik etmeden birden fazla hesap agmasina ve hedefteki kisiye

kendini farkli tanitma imkani1 sunmaktadir (Rogers, 2010: 16).

2.5.6.8 Web Siteleri

Insanlar giiniimiizde hedef Kitlelerini artirmak, {iriinlerini  satmak, ya da
arkadaslarinin faydasi i¢in 0zel bilgilerini yaymak gibi amaglarla bireysel web
sitelerini

kurmaktadir (Kowalski vd., 2008: 56).Fakat bu amaglara destek olan web siteleri, bir
siber zorbalik yapilan yer olarak da kullanilabilmektedir. Siber zorbaligi yapan
kullanicilar, sadece hedefteki kisi ile ilgili agagilayici fotograf ve goriintiileri yaymak
amaciyla web sitesi kurabilmektedir (Willard, 2007: 20).
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2.5.6.9 Cevrimi¢i Oyunlar

Cocuklarin ¢evrimi¢i olarak oynayabilecegi oyunlar gelistirilmektedir. Bazi
uygulamalar tek bir oyuncuyla bilgisayarda oynanmaktadir. Baz1 uygulamalar ise en
az iki oyuncunun ortak oynamasini saglamakta, takim oyunlarinda birbirlerine karsi
bazen de ortaklikla bilgisayara karsi miicadele vermektedir. Takim oyunlari
kullanicilara ortaklar arasinda konusma veya yazisma imkani vermektedir. Fakat
kullanicilarin takim oyunlarinda sanal kimliklere sahip olmasi ve sanal ortamda diger
kullanicilar1 gergek birer kisi olarak algilamamasi oyunlarda daha asagilayici ve

rencide edici konusmalarina sebep olmaktadir (Kowalski vd., 2008: 57).
2.5.6.10 Forumlar

Kullanicilarin bir olgu ilgili fikir alisverisinde bulundugu ve ortak sorunlarina ¢oziim
aradiklar1 uygulamalardir. Yazisma kurallarin1 kabul ederek uygulamaya iiye olan
kullanict sahte ad ile forumda diiger kullanicilarla yazisabilmekte ve giindem
konularina yorum yapabilmektedir. Forumlarda kullanicilar iletisim kurdukc¢a samimi
iliskilere sahip olmakta fakat bazen kullanicilar siber zorbalik igeren davranislarda
bulunabilirler. Siber zorba, sahte ad ile {iye oldugu forumda baskalarinin fikirleriyle
alay edebilmekte, onlar1 rencide edebilmekte ve asagilayabilmektedir. Ayrica
hedefteki kisiye virlis igeren linkler yollayabilmekte ya da kisinin saygimligini
zedeleyecek carpitmalarda bulunabilir (Yaman vd., 2011: 187).

2.6 DIJITAL VATANDASLIK KAVRAMI iLE SIBER ZORBALIK
KAVRAMI ARASINDAKI ILISKi

Dijital Vatandaglik ve Siber Zorbalik alanyazin taramasi sonucunda ortaya ¢ikmigtir
ki bilisim teknolojilerini verimli kullanabilme yontemi, bilisim araglarindan dogru
yararlanabilmeyi ve kullaniciya zarar vermeyen uygulamalart kullanmadan
gecmektedir. Giivenilir bilgiye bilisim araclarindan ulagsmak i¢in de olabildigince
gercek bilgiye eristigimizden emin olmak, verilere birincil kaynaktan erismek ¢ok
sayida internet sitelerinden inceleme yapmay1 ve g¢evrimi¢i arama motorlarindan
arastirma becerisine sahip olmak gerekir. Giiniimiiz teknolojilerinin duragan olmayan

yapist ve bu yapi baglaminda bireylerin ¢evrimi¢i uygulamalarda birer bilgi
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paylagimcisi olmasi, dijital vatandaglarin da dijital vatandaslik becerilerine uygun
olarak c¢evrimici platformlarda igerik iiretip paylagmalarinda duyarli olmalar

gerekmektedir (Bayzan, 2013: 163).

Cagimmizin dijital 6grencileri veya dijital cocuklar1 daha farkli ifade etmek gerekirse
“z” kusaklar1 yani dijital yerlileri ¢cevrimigi platformlarda “x” kusaklarina gore cok
icerik iretmektedir. Bu baglamda dikkat edilmesi gereken nokta, “z” kusaginin biiyiik
bir kismin1 kapsadig dijital vatandaslara ¢evrimigi platformlar1 nasil kullanilacagini
ogretmekten cok dijital vatandaslik boyutlarindan olan 6zellikle dijital hak ve
sorumluluk becerisine sahip olmasi gerektigidir. Dijital vatandaslik, dijital araglarin
bu baglamda nasil hak ve sorumluluk duyarlilig1 ile kullanilmas1 gerektigini ifade
etmektedir. Cevrimig¢i platformlarin sorumlu, verimli ve etkin kullaniminin

kullanicilara benimsetilmesi saglanmalidir (Alberta, 2012: 36).

Internet kullanicilariin siber zorbalik davramislarini yapmalarinin sebebi; zorbaca
davranmaktan keyif almak, is yasaminda sayginlik kazanmay1 arzu etmek, gercek
yasantisinda yapaktan c¢ekindigi davranmiglart ¢evrimigi platformlarda yapmak,
sevmedigi bireylerden intikam alma heyecani ve tiim bunlar1 yaparken magdur kisiyle
g0z goze gelmemek olarak ifade edilebilir. Cagimizda bilisim araglar1 ¢ocuklarin
hayatinin vaz gecilmezi olmaktadir. Nitekim arkadaslarin sayisini artirma, sosyal
iligkileri giliclendirme ve arkadaslik bagini olusturma dijital platformlar {izerinden
yaptlmaktadir (Yaman, vd., 2011: 7). Dijital Vatandas olan internet kullanicilart
kendilerine yapilan siber zorbaca girisimlerin nasil etkileri olacaginin bilincinde ve

dijital vatandaslik becerine sahip olmadir (Horzum ve Ayas 2011: 9).

Cevrimici platformlarinda yapilan zorbaca davranislar toplumda olumsuz iliskilere
neden olmaktadir. Dijital vatandas olan internet kullanicilarinin ¢evrimigi
platformlarda paylastiklarinin olasi sonuglarinin farkinda olmasi ve zorbalikla
miicadele etmesi gerekmektedir. Sosyal kabul edilme ihtiyact ile c¢evrimigi
platformlara genclerin bu mecralarda bazen basarili olamadiklar1 ya siber zorba

olduklari ya da siber kurban olduklar1 gézlenmistir (Eroglu, 2011: 39).
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2.7 ILGILI ARASTIRMALAR

2.7.1 Yurt icinde Yapilan Arastirmalar

2.7.1.1 Dijital Vatandashk ile Tlgili Arastirmalar

[Ikdgretim diizeyindeki &grencilerinin internet kullamm amaglarinin saptanmasina
yonelik Orhan ve Akkoyunlu (2004) tarafindan bir makale ¢alismasi
gerceklestirilmistir. Calismada arastirmacilar tarafindan hazirlanan 6lgek, 2si 6zel 6
okulda, 4-8 siniflarda Ogrenim goren toplam 676 Ogrenciye uygulanmistir.
Aragtirmada; 6grencilerin ¢ogunun (%79) interneti 6nemli 6l¢iide kullandiklari; yas
arttikga internet kullanma oraninin arttigi ancak, oyun amagh kullanimin yerini

arastirma ve sosyallesme gibi amaglar almistir.

Odabas1 (2005), tarafindan, ilkogretim diizeyindeki 6grencilerin ailelerinin internetle
ilgili goriislerinin ortaya koyulmasina yonelik makale ¢alismasi yapilmistir.
Calismada, veri toplamak i¢in, internetin giivenlik, egitim ve sosyal yonleri ile ilgili
anket kullanilmistir. Arastirmanin ¢alisma grubunu, Kiitahya, Eskisehir ve Kiitahya
sehirlerinde ikamet eden 94 aile olusturmaktadir. Arastirma sonucunda internetin
ogrencilerin basarisint artirdigina, modern hayatin bir vaz gegilmezi olduguna ve
internetin dgrencilerin sosyal iligkilerini olumsuz etkilemedigine inandiklari tespit

edilmistir.

Arnas (2005) tarafindan yapilan bir makale ¢alismasinda 3-18 yas arasi1 933 ¢ocuk
tizerinde bir anket yapilmistir. Calismamanin sonuglarina gore katilimcilarin timiinde
en az bir televizyon, yarisin evinde ise en az iki televizyon bulunmaktadir. Hanelerin
%35’inin evinde ise bilgisayar, %?21’inin evinde internet erisiminin oldugu
saptanmistir. Hanesinde bilgisayar bulunan ailelerin %21,3’{inde bilgisayarin gocuk
odasinda bulundugu ve bilgisayar1 daha ¢ok ¢ocuklarin egitim amacli kullandiklarini
belirtmistir. Bunula birlikte ¢ocuklarin %45°nin internet kafeye gittikleri sonucuna

ulasilmustir.

Aksiit ve Batur (2007) tarafindan genclerin sosyallesme siirecinde internetin roliinii
ortaya koymay1 amaglayan makale calismasinda ortadgretim kademesinde bulunan

300 6grencinin katilimiyla gergeklesmistir gergeklestirilmistir. Calismada ergenlerin
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sosyallesmesinde internetin olumlu yonde katki sagladigi tespit edilmistir.
Katilimcilara gore internetin olumlu yonii, olumsuz yoniinden daha fazladir.
Internette bilgiye kolaylikla ulasilmasi internetin en Snemli avantaji oldugu sonucuna

ulasilmistir

Giiltutan (2007), tarafindan ilkdgretim ikinci kademe &grencilerinin Internet
Kullanma Aliskanliklari” baslikli yiiksek lisans tezinde, ilkogretim ikinci kademede
bulunan kiz ve erkek 6grencilerin internette gegirilen siire, internete erisme yerleri,
hangi amaglarla interneti kullandiklar1 ve internetin 6grencilere katkisinin neler
oldugu sorularma iliskin arastirma yapilmgstir. Ogrencilerin ¢ogunlugunu evinde
internet bulunmaktadir. internet kafeden internete erisen kiz dgrencilerinin sayisi
erkek Ogrencilerden azdir. Katilimcilar interneti en c¢ok arastirma Odevleri i¢in
kullanmaktadir. Daha sonra sohbet etmek ve web silerinde gezinmek icin

kullanmaktir.

Kert ve Kert (2008), tarafindan 20062007 6gretim yilinda 4.-8. siniflar arasindan
yansiz atama yoluyla secilen ve her sinif seviyesinden 70 6grenci olmak tizere toplam
350 Ogrenci ile makale aragtirmasi yapilmistir. Arastirmanin sonucunda internete
baglanma ortamlari olarak ev ve okuldan internete baglanma durumlarinin yiiksek
oldugu saptanmistir. Ogrencilerin internette en ¢ok arkadaslari ile konusma orani
%73, internette sohbet yolu ile yeni kisilerle tanistiklarini belirtenlerin orani %34,
internette sohbet ettikleri kisilerin diriistligiine inanlarmn oran1 %12 internette sohbet
ederken yeni tanistiklari kisilere karsi diiriist davranmadiklarini ifade edenlerin oran
%35 ve MSN Messenger programini kullanip sohbet programlarini kullananlarin

oran1 %85 olarak bulunmustur.

Karaca (2007), tarafindan yapilan tez ¢alismasinda, ortadgretim 6grencilerinin sosyal
hayatlarindaki internetin etkileri ve yeri arastirilmistir. Arastirmada, Elazig’daki bir
ortadgretim kurumunda okuyan 408 ogrenciye, 51 sorudan olusan bir O6l¢ek
uygulanmistir. Kigisel ve sosyal problemlerin, internete dair degerlendirmelerin
yapilmasinda etkili oldugu saptanmistir. Calismada internetin olumlu ydnlerinin
yaninda ciddi olumsuz etkileri de beraberinde getirdigi; bununla birlikte, giinliik

yasamda etkileri ¢cok olan 6nemli yeri oldugu vurgulanmustir.

Giirgiin ve Isman (2008), “Ozel Ilkdgretim Okulu Ogrencilerini internete Yonelik

Diisiince ve Tutumlar” adli makale arastirmalarinda arastirmaya katilanlarin internete
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yonelik diisiince ve tutumlarinda interneti kullanma sikligina gére anlamli bir farklilik
saptanmigtir. Bu farkliligin ayda bir interneti kullanan &grenciler ile ayda bir

kullananlar arasinda oldugu bulunmustur.

Giindiiz ve Ozding (2008), tarafindan, 20072008 &gretim yili 6,7 ve 8. Smif
ogrencilerinin internet 6z yeterliklerinin tespitine yonelik makale ¢aligmasinda 139
ogrenciye, arasgtirmacilar tarafindan gelistirilen “Internet Oz-yeterlik Olgegi”
uygulanmistir. Arastirmada kiz 6grencilerin internet 6z-yeterlik diizeylerinin erkek
ogrencilere oranla 6z-yeterlik diizeylerinden daha diisiik oldugu; evinde internete
erisimi olmayan &grencilerin internet Oz-yeterliklerinin evinde internete erisim

olanagi olan 6grencilerden daha diisiik oldugu saptanmustir.

Turnalar Kurtaran (2008), tarafindan ortadgretim ogrencilerinin internette gegirilen
streyi etkileyen degiskenleri incelemek amaciyla tez calismast yapilmistir.
Calismada internette gegirilen siire ile yalnizlik arasindaki iliski hakkinda ¢ikarim
yapilmistir ve yalnizligin internette gegirilen siireyi pozitif yonde anlamli bir sekilde
yordadigi saptanmistir. Ayrica ¢alismada 6grencilerin yalnizliklarini gidermek igin

bireyin bilgisayarda zaman geg¢irdigi bulunmustur.

Deniz (2010), tarafindan yapilan ¢aligmada ilkdgretim ikinci kademe 6grencilerinin
internet bagimlilig ile duyduklari yalnizlik hissi arasindaki iligkinin incelenmesi i¢in
makale caligsmast yapilmistir. 87’si erkek 80’1 kiz toplam 167 ortaokul 6grencisi
tizerinde, ¢esitli sorular bulunan bir anket ve yalmizlik diizeylerini saptamak igin
onlara anket uygulanmistir. Regresyon analizinin yapildigi ¢alisma sonucunda,
internet bagimlilik derecesi yiiksek olan Ogrencilerin, kendilerini daha yalniz

hissettikleri tespit edilmistir

Kabak¢r ve Can (2009) tarafindan yapilan c¢alismada ilkdgretim ogrencilerinin
glivenli internet Kkullanimlarma iligkin bilgisayar 6gretmenlerinin fikirleri bir
makalede saptanmistir. Arastirma, Eskisehir’de gorev yapan 11 bilgisayar 6gretmeni
ile yuritilmistir. Calisgmada, 6grencilerin ¢evrimigi platformlarda karsilagtiklar en
onemli risklerin olumsuz igerikler ve bilgisayara viriis girmesi oldugu, 6gretmenlerin
uyguladigi en Onemli gilivenlik tedbirinin ise ag baglantist ile &grencileri

denetlemektir.

Yilmaz (2010) tarafindan yapilan makale calismasinda ilkogretim ikinci kademe

ogrencilerinin internet bagimlilik egilimlerinin ¢esitli durumlarina gore farklilagmasi
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arastirilmistir. Arastirmanin drneklemi Istanbul’da bulunan bir devlet ve bir de 6zel
okulundan 416 6grenciden ibarettir. Kiz 6grencilerin internet bagimlilik durumlart
erkek ogrencilere gore anlamli derecede diistiktiir. Ayrica, internet bagimlilik
durumlarinin yasa gore anlamli farklilik olusturdugu, devlet okulu 6grencilerinin
internet bagimlilik durumlarinin 6zel okul 6grencilere gore anlamli derecede diisiik
oldugu ve internet bagimlilik durumlarinin bilgisayar kullanma siiresine gére anlaml
sekilde farklilik gosterdigi goriilmiistiir. Bilgisayar kullanim siiresinin artmasinin

internet bagimlilik durumlarinda anlamli artis olusturdugu saptanmustir.

Karaduman (2011), tez galismasinda dijital vatandasliga dayali etkinliklerin 6. Sinif
Sosyal Bilgiler Dersinde 6grenme O6gretme siirecine yansimasini arastirilmigtir.
Ogrenciler, cevrimici platformlardan faydalanma becerisini kazanmanin, bilgi deposu
olan veri kaynagmi normlara uygun kullanmalarin1 destekledigini ifade etmistir.
Dijital vatandashga dayali etkinliklerin Internette kullandiklar1 iletisim dilini
degerlendirme ve yaptiklar1 yanliglar1 fark etme imkani olusturdugu ve ¢evrimigi
platformlardaki uygulamalarin degisimlere neden oldugunu belirtmistir. ¢evrimigi
platformlardaki risklerin ¢esitli oyunlar ile fark edildigini, dgrencilerin dikkatini

cektigini ve kalic1 6grenme sagladigini ifade etmistir.

Aksiit, Ates, Balaban, Celikkanat (2011), tarafindan yapilan makale ¢alismasinda
sosyal medyada ilkogretim Ogrencilerinde gorsellik tercih edilirken, lise
ogrencilerinin internete kolay baglanabilmeyi ve giivenligi 6nemsendigi saptanmustir.
Ebeveyn kontrolii konusunda ilkdgretim Ogrencilerinin goniilsiiz oldugu tespit
edilmistir, lise 6grencilerinin 6zel resimleri paylasmay1 ve oyun oynama konusunda

isteksiz oldugu gorilmistiir

Kocadag (2012), tez calismasinda Ogretmen adaylarmin dijital vatandaslik
durumlarin1  belirlenmeye belirlemistir. Erkek ogretmen adaylarinin  dijital
vatandaslik durumlarimin daha yiiksek oldugu sonucuna ulagilmistir. Kadin 6gretmen
adaylariin dijital platformlarda daha aktif olmalarina yonelik tesvik edilmeleri ile bu
farkin giderilecegi ifade edilmektedir. Ogretmen adaylarinin dijital vatandashg:
beceri haline getirmeleri, dijital platformlarin normlara uygun bir bigimde

kullanilmasini destekleyecektir.

Kuzu, Giinlic ve Odabas1 (2013), Bailey ve Ribble (2004) tarafindan alanyazina

kazandirilan dijital vatandasligin 9 amaci (ticaret, etik, etkilesim, iletisim, okuryazar,
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kanun, sorumluluk, giivenlik ve saglik) ile baglantili mesajlarin sosyal baglantilar
iizerinden yapilan ¢aligmalar lizerinde durmustur. Bilisim teknolojileri 6gretmenmen
adaylar1 ilgili kaynaklarin 18’si gozden gecirilip Twitter tizerinden yapilan ¢caligmalar
kapsaminda dijital vatandaslik i¢in 6grencilerin gerekli niteliklere sahip olma durumu
degerlendirtilmistir. Etkinlik kapsaminda Tweet atma yarismasi yapilmistir. Dijital
Vatandaglarin egitimi ile ilgili yapilan ¢aligmaya gore okullarda 6nemli degisim
saglanacak, sayisal tabanli caligmalar ortaya koyulacaktir. Bu ana kadar gengler i¢in
anne babalar, egitimciler, 6gretmenler gengler i¢in model olma roliinii listlenmistir,
bu kokli degisimin ancak teknoloji ile olabilecegi diisiiniilmektedir. Dijital

vatandaslik normlarini herkes kabul edebilir

Koroglu (2014), Ustiin Yetenekli Dijital Yerlilerin Dijital Platformlar1 Kullanmmi
Uzerine Nicel Bir arastirma yapmustir. Ustiin yetenekli cocuklarm dijital platformlar
yararli sekilde kullanma durumunda olduklarin1 ve dijital platformlar1 kullanim
amaglariyla sosyal medya kullanim amaglarinin uyumlu oldugunu ayrica Youtube,
Twitter, ve Youtube’in, en sik kullandiklar1 sosyal medya uygulamalari oldugunu

tespit etmistir.

Kaya ve Kaya (2014), Bilisim Teknojileri Ogretmen Adaylarinin dijital vatandaslhk
durumunu ortaya koymak icin makale ¢alismas1 yapmustir. Yapilan ¢calismada BOTE
3. ve 4.smif diizeyindeki 6grenciler dijital teknolojilerin vatandaslarin yasamini daha
konforlu hale getirildigi diisiinmektedir. Ogretmen adaylarma gore dijital teknolojinin
bilingli ve etkili kullanilmasi i¢in kurumlarda dijital vatandaslikla alakali seminer
diizenlenmelidir. Dijital teknolojileri 6gretmen adaylar1 sosyal aglar1 kullanmak,
aligveris yapmak ve daha ¢ok bilgi edinme amaciyla kullanir. Dijital ticaret boyutunu
biitlin 6gretmen adaylarinin benimsedigini ¢ogunun dijital ortamlarda alis veris

yaptigini saptamistir

Oztiirk (2015), tarafindan yapilan tez ¢alismasinda Ortaokul Ogrencilerinin Dijital
Vatandaslik diizeylerini belirlemek icin arastirmaci tarafindan gelistirilen “Ortaokul
Ogrencilerinin Dijital Vatandaslik Diizeyleri” adli veri toplama araci kullanilmustir.
Arastirma sonucunda ortaokul Ogrencilerin teknolojik dijital platformlari yogun
bicimde kullandiklar1 fakat 6grencilerin sorumluluklarimi ve haklarin1 yeterince
bilmedikleri saptanmistir. Ogrenciler dijital platformlarda karsilasacaklari olumsuz

bir durumda kimden yardim isteyeceklerini ve nereye bagvuracaklarini bilmediklerini
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belirtmistir. Ogrenciler dijital platformlarda en fazla sosyal medyada paylasim
yapmak ve arastirma icin bulunmaktadir. Ogrencilerin ¢ogunlugu dijital platformlarin
gizlilik, giivenlik veya yardim linklerinin kullanmadiklarini ifade etmistir. Bazi
ogrenciler ise dijital platformlarin gizlilik, glivenlik veya yardim linklerinin oldugunu

bildiklerini ve bazen girip de bakmadiklarini belirtmistir.

Bakir (2016), “Siif Ogretmen Adaylarinin Dijital Vatandashik Durumlarinin
Belirlenmesi” tez calismasinda staj yapan 11 &gretmen adaylan ile goriismeler
diizenlemistir. Kocadag (2015)tarafindan gelistiren dijital vatandashk oOl¢egini
Ogretmen adaylar1 {izerinde uygulamistir. 4’ erkek 7’si kadin olan Ogretmen
adaylarinin yagslar1 20-23 olarak farklilik gostermektedir. Bakir, siif ogretmen
adaylar ile yapilan dijital vatandaslik algisinin ¢ocuk yaslarda verilmesi gerektigini
diisiindiigiinden bununla ilgili calisma gerceklestirmistir. Ogretmen adaylarinin
yapilan calismaya gore dijital vatandaglik belleginin yiiksek oldugu goriilmiistiir.
Calismada dijital vatandasgligin alt amaglarini 6gretmen adaylarinin hangi nedenlerle
kullanildigina bakilmistir. Alis veris i¢in dijital ticareti, telif hakki i¢in dijital etigi,
dijital platformlara ulagmak i¢in dijital erisimi, internetten saglik ile bilgi edinmek
icin dijital saglig, sifreler icin dijital glivenligi, anlik yazismayi dijital iletisim ve

ozgirliigiin kisitlanmasi dijital kanun olarak gérmiislerdir.

Eser Akkus (2017), Tiirkiye’deki Azinliklarin Dijital Vatandaglik Pratikleri adli tez
calismasinda dezavantajli gruplar arasinda bulunan azinliklarin insanlara yeni
imkanlar saglayan dijital vatandaslik pratiklerini konu edinmektedir. Tiirkiye’deki
azinlik gruplarmin g¢evrimigi faaliyetleri lizerinde durularak dijital platformlarin
onlara ne gibi olanaklar sundugu arastirilmistir. Buna bagli olarak Tiirkiye igerisinde
yagamlarini siirdiiren Ermeni ve Rum gruplarin dijital vatandashik diizeyleri

derinlemesine miilakat teknigi kullanilarak belirlenmeye calismistir.

Tatl (2018), tarafindan yapilan tez ¢aligmasinda 6gretmenlerin, bilgi okuryazarligi,
dijital vatandaslik ve internet-bilgisayar kullanim 6z-yeterlik diizeylerini ve dijital
vatandaglik diizeylerinin bilgi okuryazarligi ve internet bilgisayar kullanim 6z-
yeterliklerine gore farklilagip farklilagsmadigini belirlenmistir. Arastirma sonucunda
ogretmenlerin bilgi okuryazarlik diizeyleri ile dijital vatandashk diizeyleri arasindaki
iligkiyi belirlemek i¢in yapilan korelasyon analizinde pozitif yonlii, orta ve anlamli

diizeyde iliski oldugu gériilmiistiir. Ogretmenlerin dijital vatandashk diizeylerinin
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arttikca bilgi okuryazarlik diizeylerinin arttig1 saptanmistir. Ogretmenlerin bilgisayar-
internet kullanim 6z-yeterlikleri ile dijital vatandaslik diizeyleri arasinda ise yine
anlamli, orta diizeyde ve pozitif yonlii bir iligki oldugu goriilmiistiir. Sonug olarak,
dijital vatandaslik diizeyleri arttikga 6gretmenlerin internet ve bilgisayar kullanim

diizeylerinin de artt1g1 ifade dilmektedir.

2.7.1.2 Siber Zorbahk ile Ilgili Arastirmalar

Tiirkiye’de siber zorbalik i¢eren davranislarin nedenlerini, yaygimligini, sonuglarini
ve iligkili oldugu degiskenlerle baglantisini ortaya c¢ikarmak amaciyla 2007’den
giinlimiize kadar yapilan ¢alismalarin niceligi ve niteligi her gecen giin artmaktadir
(Horzum ve Ayas, 2014). Dijital vatandaslik ile ilgili yapilan ¢alismalara gore siber
zorbalik ¢aligmalarinin niceligi fazla oldugundan dolayr bu boliimde g¢aligmalarin

sonuclarina gore gruplandirilarak verilmistir

Siber Zorbalik ile ilgili Tiirkiye’deki ilk ¢alisma Erdur Baker ve Kavsut (2007)
tarafindan yapilmistir. Calismaya gore kiz 6grencilerin siber zorbalik egilimleri,
erkek ogrencilere oranla daha azdir. Kiz 6grencilerin erkek 6grencilerden daha az
zorba oldugu sonucu bir¢ok arastirma ile benzerlik gostermektedir. (Aricak ve
ark.2008; Topgu, 2008, Dilmag, 2009; Cetinkaya, 2010; Eroglu 2011; Horzum ve
Ayas, 2011; Horzum, 2012; Ozbay, 2013; Kavuk ve Keser, 2015; Ozdemir, 2015;
IThan 2016; Metli, 2017;).

Dijital platformlarda gecirilen siirelere g6z 6niinde bulunduruldugunda siire arttik¢a
siber zorbalik egilimin arttigy goriilmiistiir (Topcu, 2008; Ozdemir ve Akar, 2011;
Kavuk ve Keser, 2015; Metli, 2017;).

Siber zorbalik ¢aligmalarinda incelenen diger bir degisken, Dijital platformlar ile
tanisma yasinin seviyesidir. Arastirma sonuglarina bakildiginda Dijital platformlar ile

tanigma yasinin seviyesi azaldikca siber zorbalik artmaktadir (Taylan ve ark, 2017).

Horzum ve Ayas’in (2011) siber zorbaligi okul tiiriinii dikkate alarak inceledikleri
makale ¢alismasinda devlet okulda okuyanlarin 6zel okulda okuyanlara gore daha az

siber zorba tutum sergiledikleri sonucu ortaya ¢ikmuistir.

Siber zorbalik ¢alismalarinda incelenen diger bir degisken ise sinif seviyesidir. Serin

(2012) tarafindan yapilan ¢alismada yedinci ve sekizinci sinifta okuyan 6grenciler
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altinct siifta okuyan 6grencilere gore daha fazla siber zorbalik egilimine sahiptir.
Ayrica Semerci’nin (2017)¢alismasindaki yedinci ve sekizinci sinifta okuyan
ogrencilerin siber zorbalik egilimleri besinci ve altinci sinifta okuyan 6grencilerin
siber zorbalik egilimlerin fazla oldugu saptanmustir. Ogrencilerin siber zorbalik

durumlarn sinif seviyeleri ile dogru orantilidir sonucu ortaya ¢ikmaktadir.

Baskoy (2013), tarafindan yapilan tez calismasinda siber magdur/ siber zorba olma
durumlarinin; siif diizeyine, okul niteligine, bilgisayar kullanma seviyesine,
kullanma amacina, internet kullanma becerisine gore bazi degiskenlerde anlamli
farklilasmalarm ortaya ¢iktig1 saptanmustir. Internet kullanim becerisi siber magdur
ve zorba durumlar artmaktadir. Gergeklestirilen c¢alismalarin bazist siber zorbalik
kavramin1 yeni bir kavram olarak incelerken bazilar1 da geleneksel zorbaliginin bir
devami olarak incelemistir fakat son yillardaki c¢alismalarda iki zorbalik tiirliniin

farkli sekilde tanimlandig1 bilinmektedir (Erdur-Baker, 2013).

Ozbay (2013), tarafindan yapilan tez calismasinda siber magduriyet ve siber zorbalik
puanlar1 arasinda anlamli farklilik tespit edilmistir. Akademik basaris1 diistik
olanlarin siber zorbalik egilimleri, akademik basarisi1 yiiksek olanlardan yiiksektir.
Ayrica siber magduriyet puanlart karsilastirildiginda akademik bagaris1 digiik

olanlarin magduriyet puanlar1 daha yiiksektir

Ozdemir (2015), tarafindan yapilan makale g¢alismasida siber zorbalikla akran
iliskilerinin bir iliskisi olmadig1 sonucuna ulasimstir.. ilhan (2016), tarafindan
yapilan calismada Ogrencilerin baba egitim seviyeleri diistiikce siber zorbalik

egilimlerinde bir artis oldugu saptanmigtir

2.7.2 Yurt Disinda Yapilan Arastirmalar

2.7.2.1 Dijital Vatandashk fle Tlgili Arastirmalar

Dijital vatandaslik ile ilgili yurt i¢inde yapilan ¢aligmalarin incelenmesinden sonra
evrensel bakis acis1 kazanmak i¢in yurt disinda yapilan ¢alismalarin da incelenmesi
gerekmektedir. Yurt i¢inde oldugu gibi yurt disindaki ¢alismalarin da farkli 6grenim

kademesindeki dgrenciler ve 6gretmenler tizerinde gergeklestigi goriilmiistiir.
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Biiyilik Britanya’da, Egitim Ar-Ge Grubu’un (Educational Research and Evaluation
Group) 2002 yilinda yaptigi calismada e-vatandaslik ile ilgili 6 6gretmene egitim
verilmis ve aldiklar1 egitimi 6grencilerine uygulamalar talep edilmistir. Uyulamadan
sonra oOgretmenlerin egitim siirecleri incelenmis ve degerlendirme yapilmistir.
Ogrencilerin e-vatandaslik becerilerine iliskin olumlu tutuma sahip olduklar
saptanmustir. Ayrica, 6grencilerin 6nemli bir kismi1 hem vatandaslikla, hem de dijital
platformlar ile ilgili bilgi edinmis olduklarini ifade etmistir. Biitiin 6grenciler;
yaraticilik gerektiren e-vatandaslhik etkinliklerinin, bilgi igerigini okumaktan daha

eglenceli oldugunu belirtmistir (Karaduman, 2011: 72).

Shelley ve digerleri (2004), “Dijital Vatandaglik: Dijital Esitsizliklerin Gostergeleri”
adli calismasin1 Amerika’nin orta biiyiikliikteki bir sehrinde 2002 yilinda, 167
katilimer  lizerinde anket ile gergeklestirmistir. Calisma sonucunda; dijital
platformlara iliskin tutumlarin dijital vatandaslik tizerinde dogrudan etkileri tespit
edilmistir. Egitim seviyesi daha yliksek katilimcilar1 dijital platformlar1 kullanma
becerisi yiiksek Egitim diizeyi daha diisiik olan katilimcilarin, dijital platformlar:
kullanma becerisinin ise daha diisiik diizeyde oldugu saptanmistir. Ayrica, dijital
platformlar1 kullanma becerilerini gelistirme arzusundaki artisin, dijital vatandaslik

becerileri ile dogrudan bagi oldugu saptanmigtir (Karaduman, 2011: 73).

Ribble (2006), “Okullarda Dijital Vatandasligi Yerine Getirmek: Teknoloji Liderleri
Kitabinin Gelistirilmesi ve Onaylanmasi” adli calismada bilisim teknolojileri
ogretmenleri ve alanindaki uzmanlarla goériigmiistiir. Calismadaki uygulamalarla
birlikte dijital vatandaslik kavramina yonelik bir kaynak kitap yazilmistir. Kitapta
dijital vatandagliga dair tanimlar, dokuz boyutta ifade edilen dijital vatandashigin alt

boyutlarmna iliskin yonelik etkinlikler bulunmaktadir (Akt. Karaduman, 2011).

Roblyer, McDaniel ve digerleri (2010), 120 lise dgrencisinin ve 62 Ggretmenin
katildig1 calismalarinda egitim araci olarak facebook kullanimi hakkinda ¢ikarimda
bulunmustur. Sonug olarak 6grencilerin % 62,5°1 Facebook’un egitim araci olarak
kullanilabilir goriistinii benimserken, 6gretmenlerin % 75’1 facebookun kisisel sosyal
paylasim platformu oldugundan egitim araci olarak kullanilmasina karsi ¢ikmistir

(Kamiloglu ve Yurttas, 2014).

Farmer (2010) tarafindan yapilan ¢alismada dijital vatandaslik kavraminin tanimini,

topluma etkisini ve toplumun bu kavrama olan etkisini konu edinilmistir. Dijital
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vatandaslik becerilenin kazanilmasina dair Onerilerde bulunulmustur. Dijital
platformlarin potansiyel bir gii¢ olarak kabul edildigi ve bu giiciin olumlu ve ya
olumsuz kullanilabilecegini belirtilmistir. Dijital vatandaslarin bireysel ve toplumsal
gelisimi icin dijital hak ve sorumluluklarinin farkinda olmasi gerektigi ifade

edilmisgtir.

Oxley (2010) makale galismasinda dijital vatandasligi sorumlu internet kullanim
aligkanlig1 olarak incelemistir. Dijital platformlarin bilingsiz kullaniminin tehlikeli
sonuglar1 olabilmektedir. Cocuklar ve genclerin bu tehlikelere maruz kalma olasiligi
daha fazladir. Ogrencilerin dijital diinyada iletisim kurarken dogru tercihler yapmalari
icin onlara rehberlik yapacak 6gretmenlerin de sorumluluklar: bulunmaktadir. Dijital
platformlarin uygunsuz kullaniminin ¢ocuklarin 6zellikle duygusal travmalara yol
actigl saptanmustir. Ayrica bu uygunsuz kullanimin hukuki sonuglarinin da oldugu
bilinmelidir. Aragtirma sonuglarina gore, 6grenciler dijital vatandaslik becerilene

sahip olmalar1 ve yararli kullanimi i¢in desteklenmelidir.

Yurt disindaki yapilan ¢alismalara bakildiginda dijital vatandasliga ve alt boyutlarina
iligkin calismalar oldugu goriilmiistiir. Yurt icinde ve yurt disinda yapilan
caligmalarda, 6zellikle 6grencilerin dijital platformlar kullanimindan kaynaklanan
iletisim, etik, giivenlik ve gizlilik, saglik, erisim gibi problemler ile karsilagilmistir.
Ayrica yurt disinda dijital vatandagliga yonelik calismalarin sayisi lilkemize gore
daha fazladir. Ozellikle iilkemizde alt egitim kademelerinde dijital vatandashga

yonelik ¢aligmalarin sayisinin az oldugu goriilmektedir.

2.7.2.2 Siber Zorbalik ile ilgili Arastirmalar

Siber zorbalik kavramina yonelik yurtdigindaki arastirmalar 2000°1i yillarin basinda
baslamistir. Bu baglamda s6z konusu kavrami alanyazina kazandiran Kanadali1 Egitim
Bilimei Belsey’dir. Siber zorbaligi “dijital saldirganligin c¢evrimici platformlarda
yapilmasi1” olarak ifade etmistir (Lacey, 2007: 12). Yurt disindaki arastirmalarda siber
zorbaligin cinsiyet ile bagi, siber zorbaligin psikolojik sonuclari, siber zorbaligin
tiirleri (goriilme bi¢imi), siber zorbaligin yayginligi, geleneksel zorbalik ve siber

zorbalik arasindaki iliskinin ela alindig1 gériilmektedir.
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Siber zorbaligin psikolojik sonuglart olarak Campbell (2005) tarafindan
Avustralya'da yapilan ¢alismada; ¢ocuklarin dijital platformlar ile tanigmasi ve dijital
platformlarin yayginlasmasi konu edinilmistir. Siber zorbaligin tanimi ve nedenleri
onlenmesi i¢in gerekli tedbirler ele alinmistir. Siber zorbaligin, hedefteki kiside kaygi
ve depresyonu tetikledigi ifade dilmistir. Ayn1 dogrultuda Ybarra ve Mitchell (2007),
tarafindan Ogrencilerin internet tacizlerinin siklifinin psikososyal davranig
karakterlerine etkisini saptamak ABD'de bir c¢alisma gergeklestirilmistir. 1500
ogrencinin katildig1r calismada, siber zorba davranislarin yapilma sikligi arttikga
davranigsal sorunlarin de goriilme durumu da artmaktadir. Sonug olarak psikososyal
problemlerin genel sebebi siber zorbalik oldugu goriilmiistiir. Juvonen ve Gross
(2008) tarafindan ABD'de genglerin katildig1 arastirmada hem geleneksel zorbaligin
hem siber zorbaliin magdurun aksiyete diizeyini artirildigini ifade etmistir.
Magdurun intihara siiriiklenmesinin siber zorbaligin en vahim sonucu oldugunu
saptamistir. Hinduja ve Patchin (2010), de benzer konuda ABD'de 1963 6grencinin
katildig1 calismada intihar diisiincesi ile siber zorbalik arasindaki iliskiyi ele almistir.
Geleneksel zorbalik veya siber zorbalik magduru olmus kisilerin intihar egilimlerinin
yiiksek oldugu ve herhangi bir zorbaliga maruz kalmamis olanlara gére daha fazla
intihar tesebbiisii risklerinin oldugu sonucuna ulagmistir. Schenk ve Fremouw (2012),
tarafindan ABD'de 799 {iniversite oOgrencisinin katildigi calisma yapilmistir.
Calismada siber zorbaligin psikolojik etkileri ve yayginlhigi ile siber zorbalikla
miicadele yollarinin bulunmasi amaglanmistir. Siber zorbaliga maruz kalan bireylerde
intithar egilimin ve intihar girisiminde bulunma riskinin ytliksek oldugu goriilmiistiir.
Psikolojik etkileri; anksiyete, depresyon ve paranoya yasadiklar1 saptanmigtir. Siber
magdurlarin  yasadiklar1 durumu bagkalartyla paylasarak miicadele yolunu
denedikleri goriilmiistiir. Gamez-Guadix ve arkadaslar1 (2013), tarafindan 845
ortadgretim Ogrencinin katildigi calisma yapilmistir. Calismada siber zorbalik ile
gengler arasinda yaygin ii¢ sorunun (problemli internet kullanimi, madde kullanimi
ve depresif belirtiler,) iligkisi ele alinmigtir. Siber zorbaliga maruz kalan bireylerin
problemli internet kullanimlarinin ve depresif belirtilerinin yiiksek oldugu
gorilmiistiir. Kore’de Jung ve arkadaslar1 (2014) bu konuda bir yaptiklar1 ¢alismada
siber zorbalik hareketleri ile sorunlu internet kullanimi arasindaki iliskiyi
degerlendirmek amaglanmaistir. Siber zorbaliga maruz kalan insanlar ve siber zorbalik

uygulayanlar ile siber zorbalik yapmamis gengler arasindaki psikolojik belirtiler
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karsilastirilmistir. 4531 geng iizerinde yapilan arastirmada siber zorbalik
hareketlerinin hem bireysel hem de toplumsal hayata pek ¢ok soruna neden oldugu
ortaya ¢ikmustir.2015 yilinda Potts ve Weidler ortalama yasin 19 oldugu 232 kisi ile
Amerika’da yaptig1 arastirmada bireylerin merhamet duygular1 ile siber zorbalik
egilimleri arasindaki iliski incelenmistir. Bu ¢alisma sonucunda kendini yargilama ile
magdur olma, asir1 6zdesim ve izolasyona arasinda bir baglanti oldugu ortaya
cikmugtir. Siber zorbalik hareketini yapan agisindan da asir1 6zdesim ve kendini

yargilama arasinda olumlu yonde bir iligki saptanmistir.

Dampsay ve arkadaslar1 2009 yilinda yaptiklar1 arastirmada tamamen farkli bir
diisiince ortaya cikarmistirlar. ABD’de 11-16yasalar1 arasinda bulunan 1684 geng
arasindan yaptiklar1 calismada siber zorbalik ge¢cmislerini siber zorbaligin bireylerin
psikolojisi iizerindeki olumsuz etkisine bakmislardir. Yapilan arastirmanin sonucuna
gore siber zorbaligin depresyon ile iligskisini bulamamistir. Biitiin bu arastirmalar bu

konuda deneysel ve klinik aragtirmalar gerekliligini vurgulamistir.

Siber zorbaligin cinsiyet ile iliskine bakildiginda 1i 2007°de yaptig1 arastirmada
cinsiyet ile siber zorbalik arasinda ki iliskiyi incelemistir. Yapilan bu aragtirmaya gore
erkek 6grencilerin siber zorbalik egilimleri kiz 6grencilere gore daha fazladir.2009
yilinda Dampsay ve arkadaslarinin yaptig1 calismaya gore bireylerin cinsiyeti 6nemli
bir degiskendir. Kizlar erkeklere gore daha fazla siber magduru olmaktadir. Popovic-
Citic ve arkadaslarinin 2011°de yaptiklari ¢alismaya gore erkekler kizlardan daha
fazla siber zorbalik egilimine sahiptir. Yine erkekler kizlara gore daha siber

magdurdur.

Siber zorbaligin tiirleriyle olan iligkisine bakildiginda; Patchin ve Hinduja 2006
yilinda ABD, Kanada, Ingiltere, Avusturalya v.b iilkelerde yaptiklari arastirmalara
gore siber zorbalik daha ¢ok sanal sohbet ortamlarinda gergeklesmistir. Daha sonra
mesajlasma ve mail ile devam ettigi saptanmistir.2007°de Kowalski ve Limber
yaptiklar1 ¢alismalarda ayni durumlar1 saptamistir. Smith ve arkadascalarinin 2008
yilinda Birlesik Krallikta yaptiklari calismaya gore siber zorbalik web siteleri, sanal
sohbet ortamlari, cep telefonlar1 ve anlik mesajlagsma uygulamalarinda yapilmaktadir.
Bu c¢alismada siber zorbalik en ¢ok cep telefonlar1 ve metin mesajlar1 {izerinden

yapilmaktadir.
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Siber zorbalik kavraminin yayginligi onemli bir sorundur. Potehin ve Hinduja 2006
yilinda bu konuda yapilan bazi ¢aligmalar1 arastirmistir. Bir¢ok {ilkeyi kapsayan bir
caligmada 18 yasin altinda olan 384 gen¢ sanal siddet yoniinden incelenmistir.
Yapilan bu inceleme sonucunda siber zorbalik bir¢ok yonde gencleri olumsuz
etkiledigi goriilmektedir. Geng insanlarin %20’den fazlasinin santaja ugradigi %60
kadarmin da hayatlarin1 gegirdikleri ortamda kendilerine yakin insanlar nedeniyle
siber zorbaliga maruz kaldiklar1 ortaya konmustur.2007’de Kowalski ve Limberk
ABD’de 3767 geng birey iizerinde bir aragtirmada siber zorbalik yaptiklar1 ne kadar
yaygin olduguna dair olan incelemelerdir. Yapilan bu aragtirmanin sonucunda geng
bireylerin(11-16 yas arasi) %11’1 yasananlarin son birkag ay igerisinde sanal
magdurlarinin % 7’sinin ise hem siber zorba hem de sanal magdur oldugu
belirtilmistir. %4 oraninda genglerin ise son birka¢ ay siber zorbalik uyguladigi
saptanmistir. Ybarra ve Mitchell'in (2007) ABD’de 1500 gencin katildig1 arastirmaya
gore de; 6grencilerin %6'sinin genellikle siber zorbaca davrandigini, %6'sinin nadiren
yaptigini, %17'sinin ise ¢ok az siklikla siber zorbalik yaptigini saptamistir. Li (2007),
Cin'de 197 ve Kanada'da 264, Ogrencinin katildigi calismasinda, kendisinin
gelistirdigi bir anket uygulamistir. Arastirmanin sonucunda; dgrencilerin, %29’unun

siber kurban ve %18’inin siber zorba oldugunu tespit etmistir.

Benzer calismalarda ise geleneksel zorbalik ile siber zorbalik karsilastirilarak ele
alinmigtir. Bunun ilk uygulamasimi Campbell (2005) arastirmasiyla alanyazina
kazandirmistir, Campbell arastirmasinda, siber zorbaligi geleneksel zorbaligin
evirilmis hali olarak ifade etmektedir. Siber zorbaliga maruz kalmamak ve
engellemek i¢in gerekli tedbirleri ortaya koymustur. Siber zorbalik ile ilgili
farkindalik gelistirilmesini ve okul politikas1 haline gelmesini baglica tedbir olarak
gostermistir. Beran ve Li (2007) tarafindan 432 6grencinin katildigi Kanada 'da
yapilan arastirmada; okul zorbalig1 ve siber zorbalik arasindaki iligki ela almistir.
Arastirma sonucuna gore, akademik basari, zorbalik deneyimleri ve motivasyon
kayb1 arasinda anlamli bir iligki oldugu saptanmistir. Okulda siber zorbalik ile yapilan
geleneksel zorbalik arasinda da anlamli bir iliski oldugu, okul zorbaca davranan

ogrencilerin siber zorbalik yapma olasiliklarinin daha yiiksek oldugu tespit edilmis
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BOLUM III

YONTEM

1.1 ARASTIRMANIN MODELI

Arastirma, iliskisel tarama modelinde olup, betimsel bir nitelik arz etmektedir.
Tarama modeli, gegmiste ya da giinlimiizde var olan bir durumu oldugu sekliyle
betimlemeyi amaglamaktadir (Karasar, 2012). Arastirma kapsaminda 8. Sinif
ogrencilerin dijital vatandaslik ve siber zorbalik algilari ¢esitli degiskenler ag¢isindan

belirlenmistir.

3.2 ARASTIRMANIN ORNEKLEMI

Arastirmanin evrenini Sakarya ili Adapazar ilgesindeki 2017-2018 egitim 6gretim
yil1 ikinci yariyilinda 8. Siniflarda 6grenim goren 4209 6grenci olusturmaktadir. Bu
evren lizerinden secgkisiz olmayan Orneklem tiplerinden amagsal oOrneklem
kullanilarak arastirmanin yontemi belirlenmistir. Amagsal 6rneklem tiplerinden ise
maksimum g¢esitlilik 6rnekleme (maximum variation sampling) kullanilmistir
(Bliytikoztiirk, Cakmak, Akgilin, Karadeniz ve Demirel, 2013). Maksimum c¢esitlilik
kaynag1 olarak farkli sosyoekonomik diizeydeki okullar se¢ilmistir. Arastirmanin
orneklemini ise 2017-2018 egitim 6gretim yili ikinci yariyilinda Sakarya ilinin
Adapazar ilgesindeki devlet ve 6zel ortaokullarinin 8.siniflarinda 6grenim gérmekte
olan toplam 722 ortaokul égrencisi olusturmaktadir. Adapazari ilge Milli Egitimden
alinan okullarin hizmet puanlarma ve bulunduklar1 konuma goére sosyoekonomik

gruplara ayrilmistir.
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Tablo 1. Veri Toplanan Okullarin Frekanslart ve Sosyoekonomik Diizeyleri

Okul ad1 Frekans Sosyoekonomik diizey
Ozel Adabilim Ortaokulu 18
Ozel Ada Safak Ortaokulu 24
Ozel Sakarya Ilke Ortaokulu 27
Adapazar1 Ozel Enka Ortaokulu 21 UST
Ozel Doga Ortaokulu 19
Nuri Bayar Ortaokulu 53
Ahmet Akkog Ortaokulu 52
Sabiha Hanim Ortaokulu 48
Yenikent Imam Hatip Ortaokulu 48
Adapazar1 Imam Hatip Ortaokulu 47
e ORTA
Aykut Yigit Ortaokulu 52
Ozanlar Ortaokulu 43
Namik Kemal Ortaokulu 51
Sehit Fatih Kemal Yarar Ortaokulu 46
Berna Yilmaz Ortaokulu 21
Murtaza Erdogan Ortaokulu 42 ALT
Sehit Lokman Eker Ortaokulu 55
Karadere Ortaokulu 17
Arif Nihat Asya Ortaokulu 38
TOPLAM 722

Tablo 2. Aragtirmanin Katilimeilarinin Cinsiyet Dagilimi

Cinsiyet N %
Kiz 386 53,5
Erkek 336 46,5
Toplam 722 100

Arastirma 386 kiz, 336 erkek ortaokul O6grencisi ile yiiriitiilmiis ve katilimcilarin

%53,5 1 kiz % 46,5 1 ise erkektir.
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Tablo 3. Arastirmanin Katilimcilarinin Beceri Diizeyi

Beceri N %
Diistik 29 4
Orta 335 46,4
Yiiksek 358 49,6
Toplam 722 100,0

Arastirmanin katilimcilarin %4 i (29) diisiik beceriye, %46,4’ i (335) orta beceriye
kalan %49,6° s1 (358) ise yiiksek beceriye sahiptir.

Tablo 4. Arastirmanin Katilimeilarinin Ogrenim Gérdiikleri Okul Tiirii Dagilimi

Okul tiirti N %
Devlet 613 84,9
Ozel 109 15,1
Toplam 722 100

Aragtirmanin katilimeilarim %84°9 u (613) devlet okulunda 6grenim goriirken,

kalan %15,1°1 (109) ise 6zel okullarda 6grenim gérmektedir.

Tablo 5. Arastirmanin Katilimeilarmin Giinde Internette Gegirdikleri Siire Durumu

Saat N %
1 saatten az 131 18,1
1-2 saat 268 37,1
3-4 saat 206 28,5
4 saatten fazla 117 16,2
Toplam 722 100
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Aragtirmanin katilimcilarinin %18,1° 1 (131) internette 1 saatten az zaman gegirirken,
%37,1 1 (268) 1-2 saat araliginda, %28,5 i (206) 3-4 saat arliginda ve kalan %16,2 si

(117) ise 4 saatten fazla siire ile internette zaman gegirmektedir.

Tablo 6. Aragtirmanin Katilimcilarinin Gelir Diizeyi

Gelir N %
0-1400 71 9,8
1401-2500 230 31,9
2501-3500 203 28,1
3501- fazlasi 218 30,2
Toplam 722 100

Aragtirmanin katilimcilarmin %9,8 i (71) 0-1400 TL araliginda gelire sahipken,
%31,9 u (230) 1401-2500 TL araliginda gelire, %28,1 i 2501-3500 TL araliginda
gelire sahiptir. Geriye kalan %30’u (218) ise 3501-3501°den daha fazla TL gelirine
sahiptir.

3.3 VERi TOPLAMA ARACLARI

3.3.1 Kigsisel Bilgi Formu

Aragtirmaci tarafindan hazirlanan kisisel bilgi formunda 6grencilerin cinsiyetleri,
okul tirii, interneti kullanma sikliklari, interneti kullanma becerileri ve

sosyoekonomik diizeyleri yer almaktadir

3.3.2 Dijital Vatandashk Ol¢egi

Bu ¢alismada, en yaygin yas gruplarinda yer alan genclerin dijital vatandaglik
algilarin1 tespit etmek i¢in Kus, Giines, Basarmak ve Yakar (2017) tarafindan
gelistirilen Genglere Yénelik Dijital Vatandaslik Olgegi kullanilmistir. 49 maddeden
olusan dlgek 8 faktorden olusmaktadir. Bu faktorlerin 1- Iletisim (6 madde), 2- Hak
ve sorumluluk (9 madde) ve 3- Elestirel diisiinme (7 madde) 4- Katilim (5 madde) 5-
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Giivenlik (6 madde) 6- Dijital beceriler (5 madde) 7- Etik (4 madde), 8- Ticaret (7
madde) ile iliskili oldugu belirlenmistir. Her bir faktore iliskin Cronbach alfa
giivenilirlik katsayilarmin 0,73 ila 0,82 arasinda degisen degerler arasinda oldugu
tespit edilmistir. Calismamizda ise her bir faktore iliskin Cronbach alfa giivenirlik
degerlerinin 0,76 ila 0,85 arasinda degisen degerler arasinda oldugu tespit edilmistir.
Ayrica her bir faktorden alinan yiiksek puanlar katilimeilarin o faktordeki algilarinin

yiiksek oldugunu ifade etmektedir.

3.3.3 Siber Zorbalik Olgegi

Ogrencilerin siber zorba olma durumlarin1 belirlemek amaciyla Aricak, Kinay ve
Tanrikulu (2012) tarafindan gelistirilen “Siber Zorbalik Olcegi” kullanilmistir. Olgek
24 maddeden olusan dértlii skala iizerinden yanitlanan bir 6lgektir. Olgekte yer alan
derecelendirme ifadeleri “Hig¢bir Zaman”, “Bazen”, “Cogu Zaman” ve “Her Zaman”
seklindedir. Olgcegin giivenilirlik analizi sonucunda Cronbach’s Alpha katsayis1 0.95
ve test-tekrar test katsayisi 0,70 bulunmustur (Aricak, Kinay ve Tanrikulu, 2012).
Calismamizda da 6lgegin giivenilirlik analizi sonucunda Cronbach’s alpha katsayisi

0.95 olarak bulunmustur. Ayrica dl¢ekten alinan yiliksek puanlar katilimcilarin siber

zorbalik diizeylerinin yiiksek oldugunu ifade etmektedir.

3.4 VERILERIN TOPLANMASI VE ANALIZi

Bu arastirmanin verileri Sakarya ili Adapazan ilgesi devlet ve 6zel ortaokullarinin
8.siniflarinda 6grenim gérmekte olan toplam 722 ortaokul 6grencisine 6lgeklerin
dagitilarak doldurulmasi yoluyla toplanmigtir. Aragtirmada elde edilen veriler, SPSS
20.0 paket programindan yararlanilarak ¢6ziimlenmistir. Verilerin normal dagilim
gosterip gostermedigini test etmek i¢in Kolmogorov-Smirnow testi yapilmas,
verilerin normal dagildigi saptandigindan parametrik testler kullanilmistir. Alt
problemlere bagli olarak verilerin ¢oziimlenmesinde yilizde, frekans, aritmetik
ortalama, standart sapma, iliskisiz 6rneklemler i¢in t-testi, tek faktorlii varyans analizi
(One-way ANOVA) ve korelasyon analizi uygulanmistir. Farkliliklarin

anlamliliginin test edilmesinde anlamlilik diizeyi .05 olarak kabul edilmistir.
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BOLUM IV

BULGULAR

Bu boliim, arastirmaya katilan 6grencilerin Genglere Yonelik Dijital Vatandaslik
Olgegi, Siber Zorbalik Olgegi ve Kisisel Bilgi Formuna verdikleri cevaplardan elde
edilen bilgilerin istatistiksel olarak degerlendirmesini kapsamaktadir.

4.1 «“8. SINIF OGRENCILERININ DiJITAL VATANDASLIK ALT

FAKTORLERI iLE SIBER ZORBALIK DUZEYLERI ARASINDA

ANLAMLI BiR ILISKi VAR MIDIR?” ALT PROBLEMINE DAIR
BULGULAR

Tablo 7. 8. Simif Ogrencilerinin Dijital Vatandaslik Algilari ile Siber Zorbalik
Diizeyleri Arasindaki Korelasyon (R) Degerleri

kv IS
= =
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= =
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e £ ¢ 7 E E T 8 %
= & x = = > 5] S 2
S S S @] 5] =) D Q 5]
2 = T ! N o m = >
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= s 8 = 8 8 8 8 8
& = = & = = = = = =
[75) a o m a a o L ) A
Siber Toplam 1
Dijital iletisim ,296™" 1
Dijital Hak ve .
,052 ,073 1
Sorumluluk
Elestirel - ” -
,140 ,347 ,160 1
Diistinme
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Dijital Katilhm -008 ,074% 293" 297" 1
Dijital Giivenlik 235" 372" 139" 366" 171" 1

Dijital Beceriler 031,165 ,194™ 200" ,248™ 154" 1

Etik 1677 2217 1057 202 150" 284" 149" 1

Dijital Ticaret 022 146™ 201 2017 298" 187" 4447  123% 1

Dijital

Vatandaslik 195™ 521 5117 619™ 576 572" 584 435" 628" 1
Toplam

**p<,01; *p<,05

Tablo 7’ye bakildiginda 8.simif 6grencilerin dijital vatandaslhik algilari ile siber
zorbalik diizeyleri arasindaki korelasyon (r) degerlerinin .073 ile .628 arasinda
degistigi goriilmektedir (p<.01). Ogrencilerin “elestirel diisinme” algilar1 ile siber
zorbalik diizeyleri arasindaki korelasyon degerlerinin en diisiik (r= .140; p<.01),
“dijital iletisim™ algilar1 ile siber zorbalik diizeyleri arasinda korelasyon degerinin ise

en yiiksek (r=.296; p<.01) oldugu bulunmustur.

Bu baglamda Tablo 7°deki bulgular incelendiginde, 6grencilerin “elestirel diistinme”
algilar1 ile siber zorbalik yonelimleri arasinda pozitif, diisiik diizeyde ve anlamli bir
iliski vardir ( r = .140; p<.01). Buna gore Ogrencilerin elestirel diistinme algilar
artikca siber zorbalik diizeylerinin de arttigi sdylenebilir. Ayrica determinasyon
katsayis1 (r> = .02) dikkate alindiginda, dgrencilerin siber zorbalik diizeylerinin
toplam degiskenliginin % 2’ sinin Ogrencilerin elestirel diisiinme algilarindan

kaynaklandig1 sdylenebilir.

Tablo 7’ deki bulgular incelendiginde, 6grencilerin “dijital iletisim” algilar1 ile siber
zorbalik yonelimleri arasinda pzitif, diisiik diizeyde ve anlamli bir iligki vardir (r =
.296; p<.01). Buna gore 6grencilerin dijital iletisim algilar1 artikg¢a siber zorbalik
diizeylerinin de arttig1 sdylenebilir. Ayrica determinasyon katsayis1 (r? = .09) dikkate
alindiginda, 6grencilerin siber zorbalik diizeylerinin toplam degiskenliginin % 9’

unun 6grencilerin dijital iletisim algilarindan kaynaklandig: sdylenebilir.
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4.2 “8. SINIF OGRENCILERININ DiJITAL VATANDASLIK VE DiJiTAL
VATANDASLIK ALT FAKTOR DUZEYLERI NEDiR?” ALT
PROBLEMINE DAIR BULGULAR

8. Sinif 6grencilerinin dijital vatandaslik 6l¢eginden aldiklar1 puanlarin ortalamalari

ve standart sapmalar1 Tablo 8’ de verilmistir.

Tablo 8. 8. Siif Ogrencilerinin Dijital Vatandaslik Olcegi’ nden aldiklar1 puan

ortalamalarina iligkin istatistiksel bulgular

Alt boyutlar N Min. Max. X Ss
Dijital iletisim 722 1,00 4,83 2,44 0,7
Dijital Hak ve Sorumluluk 722 1,00 5,00 2,83 0,5
Elestirel Diisiinme 722 0,86 5,00 2,73 0,6
Dijital Katilim 722 1,00 5,00 2,90 0,8
Dijital Giivenlik 722 1,00 4,50 2,49 0,6
Dijital Beceriler 722 1,00 5,00 3,97 0,8

Etik 722 0,75 9,50 2,61 0,7

Dijital Ticaret 722 0,71 5,00 3,64 0,7
Toplam 722 1,33 4,57 2,95 0,4

Kesinlikle katilmiyorum (1.00-1.80), Katilmiyorum (1.81-2.60), Kararsizim (2.61-3.40),
Katiliyorum (3.41-4.20), Kesinlikle katiliyorum (4.21-5.00)

Olgegin alt boyutlar1 igin aritmetik ortalamalara bakildiginda “Dijital Beceriler”
boyutunun en yiiksek puana (X= 3.97) sahip oldugu, “Dijital iletisim” boyutunun ise
en diisiik puana (X= 2.44) sahip oldugu bulunmustur.
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4.3 “CINSIYETLERiI BAKIMINDAN 8. SINIF OGRENCILERINIiN
DIJITAL VATANDASLIK DUZEYLERiI ARASINDA ANLAMLI BiR
FARKLILASMA VAR MIDIR?” ALT PROBLEMINE DAIR BULGULAR

8. Smif 6grencilerinin cinsiyet degiskenine gore dijital vatandaslik algilar1 arasinda
anlamli bir farkliligin olup olmadigini belirlemek icin yapilan bagimsiz 6rneklemler

t-testi sonuglar1 Tablo 9°da verilmistir.

Tablo 9. Ogrencilerin Cinsiyetlerine Gore Dijital Vatandaslik Olgegi’nden Aldiklari

Puan Ortalamalarmna iliskin T-Testi Sonuglar

Alt Boyutlar Cinsiyet N X Ss T sd P

Dijital Kiz 386 13,84 3,89

. -6,035 720 ,000%**
[letigim Erkek 336 15,60 3,90
Dijital Hak ve Kiz 386 25,76 4,57

2,014 720 044*
Seiimiuluk Erkek 336 2508 448
Kiz 386 18,77 4,18

Elestirel Diigiinme -2,214 720 ,027*
Erkek 336 19,46 4,19
Dijital Kiz 386 14,52 4,05

137 720 891

Katilim Erkek 336 14,48 4,06
Dijital Kiz 386 14,17 3,50

-6,285 720 ,000%*
Guvenlik Erkek 336 15,85 3,69
Dijital Kiz 386 19,60 3,64

-1,898 720 ,058

Beceriler Erkek 336 20,17 4,36
Kiz 386 10,20 2,63

Etik -2,310 720 021*
Erkek 336 10,69 3,01
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Dijital Kiz 386 25,64 4,85
,931 720 ,352
Ticaret Erkek 336 2529 530

**p< 01; *p< 05

Cinsiyet degiskeni bakimindan 6grencilerin Dijital Vatandaslik Olgegi’ nden aldiklar
puan ortalamalar1 arasinda anlamli bir farkliligin olup olmadig: t-testi ile analiz
edilmistir. Yapilan analiz sonucunda 6grencilerin dijital vatandaslik 6l¢eginin sadece
“Dijital Iletisim, Dijital Hak ve Sorumluluk, Elestirel Diisiinme, Dijital Giivenlik ve
Etik” alt boyutlarinin puan ortalamalar arasinda istatistiksel olarak anlamli bir farkin
oldugu bulunmustur (p<,01; p<,05). “Dijital Katilim”, “Dijital Beceriler” ve “Dijital
Ticaret” alt boyutlarindan alinan puan ortalamalarinin cinsiyet degiskenine gore
benzer oldugu gériilmiistiir (p> ,05). Erkek dgrencilerin “Dijital Iletisim”, “Elestirel
Diistinme”, “Dijital Glivenlik” ve “Etik” alt boyutlarindan aldiklar1 puan ortalamalari
(sirastyla X = 15,60; X = 19,46; X = 15,85; X = 10,69), kiz 6grencilerin puan
ortalamalarindan (sirastyla X = 13,84; X = 18,77;X=14,17;X=10,20) anlaml diizeyde
yiiksek oldugu gorilmiistiir. Kiz Ogrencilerin “Dijital Hak ve Sorumluluk™ alt
boyutundan aldiklar1 puan ortalamalart (X=25,76), erkek ogrencilerin puan

ortalamalarindan (X = 25,08) anlaml diizeyde yiiksek oldugu goriilmiistiir.

4.4 “OKUL TURU BAKIMINDAN 8. SINIF OGRENCILERININ DiJiTAL
VATANDASLIK DUZEYLERI ARASINDA ANLAMLI BiR
FARKLILASMA VAR MIDIR?” ALT PROBLEMINE DAIR BULGULAR

8. Smif 6grencilerinin okul tiirii degiskenine gore dijital vatandaslik algilar1 arasinda
anlamli bir farkliligin olup olmadigini belirlemek i¢in yapilan bagimsiz 6rneklemler

t-testi sonuglar1 Tablo 10’da verilmistir.
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Tablo 10. Okul Tiiriine Gére Ogrencilerin Dijital Vatandaslik Olgegi’nden Aldiklart

Puan Ortalamalarmna iliskin T-Testi Sonuglar

Alt Boyutlar Okul tiirii N X Ss T Sd p

. Devlet 613 14,70 4,05

Dijital Iletisim . ,582 718 ,561
Ozel 109 14,46 3,64
Dijital Hak ve Devlet 613 25,52 4,56

.. ,940 718 ,348
Sorumluluk Ozel 109 25,07 4,42
Devlet 613 19,09 4,20

Elestirel Diisiinme . -,204 718 ,838
Ozel 109 19,17 4,21
Devlet 613 14,32 4,01

Dijital Katilim . -2,943 718 ,003**
Ozel 109 15,55 4,13
Devlet 613 14,88 3,69

Dijital Giivenlik . -1,259 718 ,209
Ozel 109 15,36 3,63
Devlet 613 19,79 4,01

Dijital Beceriler . -1,370 718 171
Ozel 109 20,36 3,79
Devlet 613 10,38 2,63

Etik . -,956 718 ,339
Ozel 109 10,66 3,75
) Devlet 613 25,39 5,08

Dijital Ticaret . -1,441 718 ,150
Ozel 109 26,15 4,70

**p<,01; *p<,05

Okul tiirii degiskeni bakimindan ogrencilerin Dijital Vatandaslik Olgegi’ nden
aldiklar1 puan ortalamalar1 arasinda anlamli bir farkliligin olup olmadig: t-testi ile
analiz edilmistir. Yapilan analiz sonucunda 6grencilerin dijital vatandaslhik 6l¢eginin
sadece “Dijital Katilim” alt boyutu puan ortalamasi arasinda istatistiksel olarak
anlamli bir farkin oldugu bulunmustur (p< ,01). “Dijital Iletisim”, “Dijital Hak ve
Sorumluluk”, “Elestirel Diisiinme”, “Dijital Glivenlik”, “Etik”, “Dijital Beceriler” ve
“Dijital Ticaret” alt boyutlarindan alinan puan ortalamalarinin okul tiirii degiskenine
gdre benzer oldugu goriilmiistiir (p>,05). Ozel okul 6grencilerinin “Dijital Katilim”
alt boyutundan aldiklar1 puan ortalamalar1 (X = 15,55), devlet okulundaki dgrencilerin

puan ortalamalarindan (X = 14,32) anlaml diizeyde yiiksek oldugu goriilmiistiir.
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4.5 “8. SINIF OGRENCILERININ iINTERNET KULLANMA
BECERILERINE GORE DiJITAL VATANDASLIK DUZEYLERI
ARASINDA ANLAMLI BiR FARKLILASMA VAR MIDIR?” ALT

PROBLEMINE DAIR BULGULAR

8. Smuf ogrencilerinin internet kullanma becerileri degiskenine gore dijital
vatandaglik algilar1 arasinda anlamli bir farkliligin olup olmadigini belirlemek igin
yapilan tek faktorlii varyans analizi (One-way ANOVA) sonuglar1 Tablo 11°de

verilmistir.

Tablo 11. internet Kullanma Becerilerine Gore Ogrencilerin Dijital Vatandaslik

Olgegi’nden Aldiklari Puan Ortalamalar

Alt Boyutlar Internet kul. becerisi N X
Diisiik 29 14,21
Dijital Iletisim Orta 335 13,76
Yiiksek 358 15,54
Diisiik 29 26,14
Dijital Hak ve Sorumluluk Orta 335 25,09
Yiiksek 358 25,73
Diisiik 29 18,55
Elestirel Diigiinme Orta 335 18,48
Yiiksek 358 19,70
Diisiik 29 13,48
Dijital Katilim Orta 335 14,16
Yiksek 358 14,91
Disiik 29 13,90
Dijital Giivenlik Orta 335 14,27
Yiiksek 358 15,68
Dijital Beceriler Diistik 29 19,14
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Orta 335 18,90

Yiiksek 358 20,82

Diisiik 29 9,79

Etik Orta 335 10,11
Yiiksek 358 10,78

Diisiik 29 23,55

Dijital Ticaret Orta 335 24,57
Yiiksek 358 26,47

Tablo 12. internet Kullanma Becerilerine Gore Ogrencilerin Dijital Vatandaslhk
Olgegi’ nden Aldiklar1 Puan Ortalamalarma Iliskin ANOVA Testi Sonuglar

Kareler Kareler Anlamli
S p
Toplam1 Ort. Farklar
Gruplararasi 549,706 2 274,853 18,090 ,000**
Dijital Orta-
Gruplarigi 10924,157 719 15,194
Tletisim Yiiksek
Toplam 11473,863 721
Grupl 4 2 42,2 2,057 12
Dijital Hak ~ Plararast 84,565 283 2,057 129
Orta-
ve Gruplarigi 14775,935 719 20,551
Yiiksek
Sorumluluk Toplam 14860,500 721
Gruplararasi 266,511 2 133,256 7,702 ,000**
Elestirel o Orta-
o Gruplarigi 12439,816 719 17,302
Diisiinme Yiiksek
Toplam 12706,327 721
Gruplararasi 129,371 2 64,685 3,972 ,019*
Dijital Orta-
Gruplarigi 11709,128 719 16,285
Katilim Yiksek
Toplam 11838,499 721
Dijital Gruplararasi 376,463 2 188,231 14,384 ,000** Dusiik-
Giivenlik Gruplarigi 9409,029 719 13,086 yiiksek,
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Toplam orta-
9785,492 721

yiiksek
Gruplararast 655,587 2 327,794 21,656 ,000**
Dijital Orta-
Gruplarici 10883,111 719 15,136
Beceriler Yiiksek
Toplam 11538,698 721
Gruplararast 88,960 2 44,480 5,645 ,004**
Orta-
Etik Gruplarigi 5665,795 719 7,880
Yiiksek
Toplam 5754,755 721

Gruplararast 735,649 2 367,824 14,901 ,000**  Disiik-

Dijital Gruplarigi 17748,351 719 24,685 yiiksek,

Ticaret Toplam orta-

18484,000 721
yiiksek

**p< 01; *p< ,05

Internet kullanma becerilerine gore dgrencilerin Dijital Vatandaghk Olgegi® nden
aldiklar1 puan ortalamalar1 arasinda anlamli bir farkliligin olup olmadigit ANOVA
testi ile analiz edilmistir. Bulunan anlaml farkliligin kimin lehine oldugunu bulmak
icin yapilan Post-Hoc testlerinden Tukey HSD ikili karsilastirma testi sonucunda,
internet kullanim becerisi yiiksek diizey olan 6grencilerin dl¢egin tiim boyutlarindan
aldiklar1 puan ortalamalari ile internet kullanim becerisi orta diizey olan dgrencilerin
puan ortalamalart arasinda internet kullanim becerisi yiiksek diizey olan 6grencilerin
lehine istatistiksel olarak anlamli bir farkin oldugu bulunmustur (p< ,01; p<,05).
Baska bir ifadeyle internet kullanim becerileri yiiksek olan 6grencilerin dijital
vatandaghk algilarinin, internet kullanma becerisi orta diizey olan &grencilerden
anlamli derecede yiiksek oldugu sdylenebilir. Ayrica internet kullanim becerisi
yiiksek diizey olan 6grencilerin dlgegin “Dijital Giivenlik” ve “Dijital Ticaret” alt
boyutlarindan aldiklar1 puan ortalamalari ile internet kullanim becerisi diisiik diizey
olan 6grencilerin puan ortalamalari arasinda internet kullanim becerisi yiiksek diizey
olan dgrencilerin lehine istatistiksel olarak anlamli bir farkin oldugu bulunmustur (p<

,01). Baska bir ifadeyle internet kullanim becerileri yiiksek olan dgrencilerin “Dijital
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Giivenlik” ve “Dijital Ticaret” algilarinin, internet kullanma becerisi diisiikk diizey

olan 6grencilerden anlamli derecede yiiksek oldugu sdylenebilir

4.6 8. SINIF OGRENCILERININ GUNLUK INTERNET KULLANMA
SURELERINE GORE DIJITAL VATANDASLIK DUZEYLERI ARASINDA
ANLAMLI BiR FARKLILASMA VAR MIDIR?” ALT PROBLEMINE DAIR

BULGULAR

8. Sinif 6grencilerinin glinliik internet kullanma siireleri degiskenine gore dijital
vatandaglik algilar1 arasinda anlamli bir farkliligin olup olmadigini belirlemek igin
yapilan tek faktorlii varyans analizi (One-way ANOVA) sonuglart Tablo 13’te

verilmistir.

Tablo 13. Giinde Internet Kullanma Siirelerine Gore Ogrencilerin Dijital

Vatandaslik Olcegi’ nden Aldiklar1 Puan Ortalamalar

Alt Boyutlar Internet kul. Siiresi N X

1 saatten az 131 13,62
1-2 saat 268 14,21

Dijital letisim
3-4 saat 206 15,05
4 saatten fazla 117 16,17
1 saatten az 131 24,92
1-2 saat 268 25,77

Dijital Hak ve Sorumluluk
3-4 saat 206 25,19
4 saatten fazla 117 25,74
1 saatten az 131 17,77
1-2 saat 268 18,82
Elestirel Diisiinme

3-4 saat 206 19,76
4 saatten fazla 117 20,00
Dijital Katilim 1 saatten az 131 13,46
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1-2 saat 268 14,82
3-4 saat 206 14,62
4 saatten fazla 117 14,74
1 saatten az 131 13,50
1-2 saat 268 14,53

Dijital Giivenlik
3-4 saat 206 15,44
4 saatten fazla 117 16,70
1 saatten az 131 18,92
1-2 saat 268 19,71

Dijital Beceriler
3-4 saat 206 20,47
4 saatten fazla 117 20,22
1 saatten az 131 9,74
1-2 saat 268 10,35

Etik

3-4 saat 206 10,56
4 saatten fazla 117 11,13
1 saatten az 131 24,11
Dijital Ticaret 1-2 saat 268 25,61
3-4 saat 206 25,94
4 saatten fazla 117 25,86

Tablo 14. Giinde Internet Kullanma Siirelerine Goére Ogrencilerin Dijital

Vatandaslik Olgegi’ nden Aldiklar1 Puan Ortalamalaria iliskin ANOVA Testi

Sonugclari

Anlam

Kareler
sd P I1

Toplami
Farklar
Dijital Gruplararasi 493,974 3 10,767 ,000** |11
Iletisim Gruplarigi 10979,889 718 -V
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Toplam

11473,863 721 v
Gruplararasi 87,128 3 29,043 1,412 ,238
Dijital Hak ve
Gruplarigi 14773,372 718 20,576
Sorumluluk
Toplam 14860,500 721
Gruplararasi 437,811 3 145,937 8,541  ,000** I-lll
Elestirel -1V
Gruplarigi 12268,515 718 17,087
Diistinme -
Toplam 12706,327 721 v
Gruplararasi 178,686 3 59,562 3,668 ,012*
Dijital I-11
Gruplarigi 11659,812 718 16,239
Katilim -1
Toplam 11838,499 721
Gruplararasi 728,773 3 242,924 19,259 ,000** I-lll
Dijital -1V
Gruplarigi 9056,719 718 12,614
Giivenlik -
Toplam 9785492 721 v
Gruplararasi 213,839 3 71,280 4519 ,004**
Dijital I-111
Gruplarigi 11324,859 718 15,773
Beceriler -1V
Toplam 11538,698 721
Gruplararasi 124,498 3 41,499 5,292 ,001**
I-111
Etik Gruplarigi 5630,257 718 7,842
-1V
Toplam 5754,755 721
Gruplararasi 309,084 3 103,028 4,070 ,007** -1l
Dijital
Gruplarigi 18174,916 718 25,313 I-111
Ticaret
-1V
Toplam 18484,000 721

**p< ,01; *p<,05 I: 1 saatten az; 11 1-2 saat; I11: 3-4 saat; IV: 4 saat saatten fazla
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Ogrencilerin giinde kullandiklari internet siirelerine gore Dijital Vatandashk Olcegi’
nden aldiklar1 puan ortalamalari arasinda anlamli bir farkliligin olup olmadigi
ANOVA testi ile analiz edilmistir. Yapilan analiz sonucunda 6lgegin “Dijital Hak ve
Sorumluluk” alt boyutu disindaki diger tiim alt boyutlarindan aldiklart puan
ortalamalar1 arasinda Ogrencilerin giinde kullandiklar1 internet siirelerine gore
istatistiksel olarak anlamli bir farkin oldugu bulunmustur (p<,01; p<,05). Bulunan
bu anlamli farkliligin kimin lehine oldugunu bulmak i¢in yapilan Post-Hoc

testlerinden ikili karsilastirma testi yapilmustir.

Ogrencilerin “Dijital letisim”, “Elestirel Diisiinme” ve “Dijital Giivenlik” alt
boyutlarindan aldiklar1 puan ortalamalar1 arasinda, giinlik internet kullanim
stirelerine gore anlamli farkliliklarin oldugu bulunmustur (p< ,01). Tukey HSD
sonucuna gore, giinde kullanilan internet siireleri “1 saatten az” olanlar ile internet
kullanim siireleri “3-4 saat” ve “4 saatten fazla” olanlar arasinda internet kullanim
stiresi “3-4 saat” ve “4 saatten fazla” olan 6grencilerin lehine istatistiksel olarak
anlamli bir farkin oldugu bulunmustur (p< ,01; p< ,05). Ayrica giinde kullanilan
internet siireleri “1-2 saat” olanlar ile internet kullanim siireleri “4 saatten fazla”
olanlar arasinda internet kullanim stiresi “4 saatten fazla” olan 6grencilerin lehine
istatistiksel olarak anlamli bir farkin oldugu bulunmustur (p< ,01).Ogrencilerin
“Dijital Katilim” alt boyutundan aldiklar1 puan ortalamalari arasinda, giinliik internet
kullanim siirelerine gore anlamli farkliliklarin oldugu bulunmustur (p<,01). Tukey
HSD sonucuna gore, giinde kullanilan internet siireleri “1 saatten az” olanlar ile
internet kullanim siireleri “1-2 saat” ve “3-4 saat” olanlar arasinda internet kullanim
sliresi “1-2 saat” ve “3-4 saat” olan 6grencilerin lehine istatistiksel olarak anlamli bir
farkmn oldugu bulunmustur (p< ,05). Ogrencilerin “Dijital Beceriler” ve “Etik” alt
boyutlarindan aldiklar1 puan ortalamalari arasinda, giinliik internet kullanim
strelerine gore anlamli farkliliklarin oldugu bulunmustur (p< ,01). Tukey HSD
sonucuna gore, giinde kullanilan internet siireleri “1 saatten az” olanlar ile internet
kullanim siireleri “3-4 saat” ve “4 saatten fazla” olanlar arasinda internet kullanim
sliresi “3-4 saat” ve “4 saatten fazla” olan &grencilerin lehine istatistiksel olarak

anlaml bir farkin oldugu bulunmustur (p<,05).
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Ogrencilerin “Dijital Ticaret” alt boyutundan aldiklar1 puan ortalamalari arasinda,
giinliik internet kullanim siirelerine gore anlamli farkliliklarin oldugu bulunmustur
(p<,01). Tukey HSD sonucuna gore, giinde kullanilan internet siireleri “1 saatten az”
olanlar ile internet kullanim siireleri “1-2 saat”, “3-4 saat” ve “4 saatten fazla” olanlar
arasinda internet kullanim siiresi “1-2 saat”, “3-4 saat” ve “4 saatten fazla” olan
ogrencilerin lehine istatistiksel olarak anlamli bir farkin oldugu bulunmustur (p<

05).

4.7 “8. SINIF OGRENCILERININ AiLELERININ GELiR DURUMLARINA
GORE DIiJITAL VATANDASLIK DUZEYLERI ARASINDA ANLAMLI BiR
FARKLILASMA VAR MIDIR?” ALT PROBLEMINE DAIR BULGULAR

8. Smif 6grencilerinin aile gelir durumu degiskenine gore dijital vatandaglik algilar
arasinda anlamli bir farkliligin olup olmadigini belirlemek i¢in yapilan tek faktorlii

varyans analizi (One-way ANOVA) sonuglar1 Tablo 15°te verilmistir.

Tablo 15. Ailelerinin Gelir Durumlarina Gore Ogrencilerin Dijital Vatandaslhk
Olgegi’ nden Aldiklar1 Puan Ortalamalari

Alt Boyutlar Aylik Gelir N X

0-1400 71 14,18

1401-2500 230 14,56

Dijital Iletisim 2501-3500 203 14,74
3501- ve

fazlasi 218 14,63

0-1400 71 23,84

Dijital Hak ve Sorumluluk  1401-2500 230 25,46

2501-3500 203 25,68
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3501- ve

218 25 59
fazlasi
0-1400 71 18,25
1401-2500 230 18,99
Elestirel Diisiinme 2501-3500 203 19,28
3501- ve
218 19,12
fazlasi
0-1400 71 12,92
1401-2500 230 14,69
Dijital Katilim 2501-3500 203 14.43
3501- ve
218 14,97
fazlasi
0-1400 71 1441
1401-2500 230 14,67
Dijital Giivenlik 2501-3500 203 15,07
3501- ve
218 1528
fazlasi
0-1400 71 18.21
1401-2500 230 19,90
Dijital Beceriler 2501-3500 203 2037
3501- ve
218 1978
fazlasi
0-1400 71 9,97
Etik 1401-2500 230 10,68
2501-3500 203 10,20
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3501- ve

218 10,50

fazlasi
0-1400 71 23,90
Dijital Ticaret 1401-2500 230 25,25
2501-3500 203 25,82

3501- ve

218 25,67

fazlasi

Tablo 16. Ailelerinin Gelir Durumlarina Gore Ogrencilerin Dijital Vatandaslik
Olgegi’ nden Aldiklar1 Puan Ortalamalarma fliskin ANOVA Testi Sonuglari

Anla
Kareler Kareler ml
sd F
Toplamu Ort. Fark
lar
Gruplararasi 15,452 3 5,151 ,333 ,802
Dijital Iletisim Gruplarici ~ 10880,268 718 15,477
Toplam  10895,720 721
Gruplararasi 172,698 3 57,566 2,909 ,034*
Dijital Hak ve -1
Gruplarigi ~ 13913,537 718 19,792
Sorumluluk -1V
Toplam  14086,235 721
Gruplararasi 52,039 3 17,346 1,004 ,390
Elestirel
Gruplarigi  12146,326 718 17,278
Diigiinme
Toplam  12198,365 721
Dijital Katilim Gruplararasi 207,845 3 69,282 4,327  ,005**  I-lI
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Gruplarigi ~ 11255,123 718 16,010
I-1v
Toplam  11462,967 721
Gruplararasi 63,046 3 21,015 1,557 ,198
Dijital o
Gruplarigi 9487,121 718 13,495
Giivenlik
Toplam 9550,167 721
Gruplararasi 219,021 3 73,007 4,654  ,003** -1l
Dijital
. Gruplarigi ~ 11027,087 718 15,686 I-111
Beceriler
-1V
Toplam  11246,107 721
Gruplararasi 39,219 3 13,073 1,670 172
Etik Gruplarigi 5501,633 718 7,826
Toplam 5540,851 721
Gruplararasi 192,982 3 64,327 2,521 ,047*
Dijital Ticaret Gruplarici ~ 17937,869 718 25,516 I-111
Toplam  18130,851 721

**p<,01; *p<,05 I: 0-1400 TL; II: 1401-2500 TL; I11: 2501-3500 TL; IV: 3501 TL - ve

fazlasi

Ailelerinin gelir durumlarina gore &grencilerin Dijital Vatandashk Olgegi’ nden
aldiklar1 puan ortalamalar1 arasinda anlamli bir farkliligin olup olmadigt ANOVA
testi ile analiz edilmistir. Yapilan analiz sonucunda o6lgegin “Dijital Hak ve
Sorumluluk”, “Dijital Katilm”, “Dijital Beceriler” ve “Dijital Ticaret” alt
boyutlarindan aldiklar1 puan ortalamalari arasinda Ogrencilerin ailelerinin gelir
durumlarina gore istatistiksel olarak anlamli bir farkin oldugu bulunmustur (p<,01;
p<,05). Bulunan bu anlamli farkliligin kimin lehine oldugunu bulmak icin yapilan

Post-Hoc testlerinden ikili karsilastirma testi yapilmistir.
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O grencilerin “Dijital Hak ve Sorumluluk” alt boyutundan aldiklar1 puan ortalamalart
arasinda, 6grencilerin ailelerinin gelir durumlaria gore anlamli farkliliklarin oldugu
bulunmustur. (p<,01). Tukey HSD sonucuna gore, aile gelirleri “0-1400 TL” olanlar
ile aile gelirleri “2501-3500 TL” ve “3501 TL - ve fazlas1” olanlar arasinda aile geliri
“2501-3500 TL” ve “3501 TL - ve fazlas1” olan 6grencilerin lehine istatistiksel olarak

anlaml1 bir farkin oldugu bulunmustur (p<,01).

Ogrencilerin “Dijital Katilim” ve “Dijital Beceriler” alt boyutlarindan aldiklari puan
ortalamalar1 arasinda, Ogrencilerin ailelerinin gelir durumlarina gore anlamli
farkliliklarin oldugu bulunmustur (p<,01). Tukey HSD sonucuna gore, “0-1400 TL”
olanlar ile aile gelirleri “1401-2500 TL”, “2501-3500 TL” ve “3501 TL - ve fazlas1”
olanlar arasinda aile geliri “1401-2500 TL”, “2501-3500 TL” wve “3501 TL - ve
fazlas” olan Ogrencilerin lehine istatistiksel olarak anlamli bir farkin oldugu

bulunmustur (p<,01).

Ogrencilerin “Dijital Ticaret” alt boyutundan aldiklar1 puan ortalamalar1 arasinda,
Ogrencilerin ailelerinin gelir durumlarina goére anlamli farkliliklarin oldugu
bulunmustur. (p<,01). Tukey HSD sonucuna gore, aile gelirleri “0-1400 TL” olanlar
ile aile gelirleri “2501-3500 TL” olanlar arasinda aile geliri “2501-3500 TL” olan
ogrencilerin lehine istatistiksel olarak anlamli bir farkin oldugu bulunmustur (p<
,01).

4.8 “8. SINIF OGRENCILERININ SiBER ZORBALIK EGIiLIMLERI
NEDIR?” ALT PROBLEMINE DAIR BULGULAR

8. Sinif 6grencilerinin siber zorbalik 6lgeginden aldiklari puanlarin ortalamalar1 ve

standart sapmalar1 Tablo 17°de verilmistir.

Tablo 17. 8. Simif Ogrencilerinin Siber Zorbalik Olgegi’ nden aldiklari puan

ortalamalarina iligkin istatistiksel bulgular

N Min. Max. X Ss

80



Siber Zorbalik 722 24,00 96,00 28,69 9,99

Olgegin puan ortalamasina bakildiginda (X= 28.69) 8.siif dgrencilerin siber zorbalik

diizeylerinin diisiik seviyede oldugu bulunmustur.

4.9 “CINSIYETLERI BAKIMINDAN 8. SINIF OGRENCILERININ SiBER
ZORBALIK DUZEYLERI ARASINDA ANLAMLI BiR FARKLILASMA
VAR MIDIR?” ALT PROBLEMINE DAIR BULGULAR

8. Smnif 6grencilerinin cinsiyet degiskenine gore siber zorbalik diizeyleri arasinda
anlamli bir farkliligin olup olmadigini belirlemek i¢in yapilan bagimsiz 6rneklemler

t-testi sonuglar1 Tablo 18’de verilmistir.

Tablo 18. Ogrencilerin Cinsiyetlerine Gére Siber Zorbalik Olgegi’nden Aldiklart

Puan Ortalamalarma Iliskin T-Testi Sonuglar

Cinsiyet N X SS T sd p
Kiz 386 27,77 9,28
-2,645 720 008**
Erkek 336 29,74 10,66

**p< ,01; *p<,05

8.smif dgrencilerin cinsiyet degiskenine gore Siber Zorbalik Olcegi’ nden aldiklari
puan ortalamalar1 arasinda anlamli bir farkliligin olup olmadig: t-testi ile analiz
edilmistir. Yapilan analiz sonucunda &grencilerin cinsiyetlerine gore siber zorbalik
puan ortalamalar1 arasinda istatistiksel olarak anlamli bir farkin oldugu bulunmustur

(t= -2,645; p = ,008). Kiz dgrencilerin siber zorbalik puan ortalamalar1 (X = 27,77),
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erkek dgrencilerin siber zorbalik puan ortalamalarindan (X = 29,74) anlaml1 diizeyde

diisiik oldugu goriilmiistiir.

4.10 “OKUL TURU BAKIMINDAN 8. SINIF OGRENCILERININ SIiBER
ZORBALIK DUZEYLERI ARASINDA ANLAMLI BiR FARKLILASMA
VAR MIDIR?” ALT PROBLEMINE DAIR BULGULAR

8. Sinif 6grencilerinin okul tiiri de§iskenine gore siber zorbalik diizeyleri arasinda
anlamli bir farkliligin olup olmadigini belirlemek i¢in yapilan bagimsiz 6rneklemler

t-testi sonuglar1 Tablo 19°da verilmistir.

Tablo 19. Okul Tiiriine Gére Ogrencilerin Siber Zorbalik Olgegi’nden Aldiklari

Puan Ortalamalarma Iliskin T-Testi Sonuglar

Okul Tiirti N X SS t sd p
D 613 28,46 1013
-1,428 718 154
Ozel
109 29,95 9,18

**p<,01; *p<,05

Devlet ve 6zel kullarda dgrenim géren dgrencilerin Siber Zorbalik Olgegi’ nden
aldiklar1 puan ortalamalari arasinda anlamli bir farkliligin olup olmadig: t-testi ile
analiz edilmistir. Yapilan analiz sonucunda okul tiiri degiskenine gore 6grencilerin
siber zorbalik puan ortalamalar1 arasinda istatistiksel olarak anlamli bir farkin
olmadigr bulunmustur (t= -1,428; p = ,154). Baska bir ifadeyle devlet ve 6zel

okullarda okuyan 8.sinf 6grencilerin siber zorbalik pua

nlar1 benzerlik gostermektedir.
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-4.11 “8. SINIF OGRENCILERININ INTERNET KULLANMA
BECERILERINE GORE SIBER ZORBALIK DUZEYLERI ARASINDA
ANLAMLI BiR FARKLILASMA VAR MIDIR?” ALT PROBLEMINE DAIR
BULGULAR

8. Smuf 6grencilerinin internet kullanma becerileri degiskenine gore siber zorbalik
diizeyleri arasinda anlamli bir farkliligin olup olmadigini belirlemek i¢in yapilan tek

faktorlii varyans analizi (One-way ANOVA) sonuglar1 Tablo 20°de verilmistir.

Tablo 20. internet Kullanma Becerilerine Gére Ogrencilerin Siber Zorbalik

Olgegi’nden Aldiklart Puan Ortalamalar

Internet kul. Becerisi N X
Diisiik 29 31,17
Orta 335 27,27
Yiiksek 358 29,81
Toplam 722 28,69

Tablo 21. internet Kullanma Becerilerine Gore Ogrencilerin Siber Zorbalik Olgegi’
nden Aldiklar1 Puan Ortalamalarina iliskin ANOVA Testi Sonuglar1

Kareler Kareler Anlamh
sd F P
Toplami Ortalamasi Farklar
Gruplararast 1303,419 2 651,709 6,631 ,001**
Gruplarigi 70668,705 719 98,287 Orta —Yiiksek
Toplam 71972,123 721

**p< 01; *p< ,05
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Internet kullanma becerilerine gére dgrencilerin Siber Zorbalik Olgegi’ nden aldiklart
puan ortalamalar1 arasinda anlamli bir farkliligin olup olmadigt ANOVA testi ile
analiz edilmistir. Yapilan analiz sonucunda orta diizey internet kullanim becerisine
sahip ogrenciler (X = 27,27) ile yiiksek diizey internet kullanim becerisine sahip
ogrencilerin (X = 29,81) siber zorbalik puan ortalamalar arasinda orta diizey internet
kullanim becerisine sahip Ogrencilerin lehine istatistiksel olarak anlamli bir farkin

oldugu bulunmustur (F2-719)= 6,631; p =,001).

4.12 “8. SINIF OGRENCILERININ GUNLUK INTERNET KULLANMA
SURELERINE GORE SiBER ZORBALIK DUZEYLERI ARASINDA
ANLAMLI BiR FARKLILASMA VAR MIDIR?” ALT PROBLEMINE DAIR
BULGULAR

8. Simif ogrencilerinin giinliik internet kullanma siireleri degiskenine gore siber
zorbalik diizeyleri arasinda anlamli bir farkliligin olup olmadigini belirlemek i¢in
yapilan tek faktorlii varyans analizi (One-way ANOVA) sonuglart Tablo 22°de

verilmistir.

Tablo 22. Giinde Internet Kullanma Siirelerine Gore Ogrencilerin Siber Zorbalik

Olgegi’ nden Aldiklar1 Puan Ortalamalari

Kullanim Siiresi N X
1 saatten az 131 27,75
1-2 saat 268 27,69
3-4 saat 206 28,11

4 saatten fazla 117 33,07

Toplam 722 28,69
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Tablo 23. Giinde Internet Kullanma Siirelerine Gore Ogrencilerin Siber Zorbalik
Olgegi’ nden Aldiklar1 Puan Ortalamalarma fliskin ANOVA Testi Sonuglari

Kareler Kareler . Anlamli

S
Toplami Ortalamasi Farklar

Gruplararas1  2709,210 3 903,070 9,361 ,000** I-11

Gruplarici  69262,913 718 96,466 H-111

Toplam 71972123 721 -V

**p< ,01; *p< ,05 |: 1 saatten az; Il: 1-2 saat; I11: 3-4 saat; IV: 4 saatten fazla

Giinde internet kullanma siirelerine gore dgrencilerin Siber Zorbalik Olgegi’ nden
aldiklar1 puan ortalamalari arasinda anlamli bir farkliligin olup olmadigt ANOVA
testi ile analiz edilmistir. Yapilan analiz sonucunda giinliik internet kullanim siireleri
arttikga Ogrencilerin siber zorbalik puan ortalamalar1 arasinda giinliikk internet
kullanim siiresi fazla olan dgrencilerin aleyhine istatistiksel olarak anlamli bir farkin

oldugu bulunmustur (Fs-718= 9,361; p =,000).

4.13 “8. SINIF OGRENCILERININ AILELERININ GELIR DURUMLARINA
GORE SIBER ZORBALIK DUZEYLERiI ARASINDA ANLAMLI BIiR
FARKLILASMA VAR MIDIR?” ALT PROBLEMINE DAIR BULGULAR

8. Sinif 6grencilerinin aile gelir durumu degiskenine gore siber zorbalik diizeyleri
arasinda anlamli bir farkliligin olup olmadigini belirlemek i¢in yapilan tek faktorlii

varyans analizi (One-way ANOVA) sonuglar1 Tablo 24°te verilmistir.

Tablo 24. Ailelerinin Gelir Durumlarina Gére Ogrencilerin Siber Zorbalik
Olgegi’nden Aldiklari Puan Ortalamalari

Aylik Gelir N X
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0-1400 71 28,63

1401-2500 230 28,72
2501-3500 203 27,55
3501- ve fazlasi 218 29,06
Toplam 722 28,69

2

Tablo 25. Ailelerinin Gelir Durumlarina Gére Ogrencilerin Siber Zorbalik Olgegi
nden Aldiklar1 Puan Ortalamalarina Iliskin ANOVA Testi Sonuglari

Kareler i Kareler = Anlamli

Toplami Ortalamasi Farklar

Gruplararasi 262,264 3 87,421 ,992 ,396
Gruplarigi 61946,383 718 88,117

Toplam 62208,648 722

**p<,01; *p<,05

Ailelerinin gelir durumlarma gére 6grencilerin Siber Zorbalik Olgegi’ nden aldiklar:
puan ortalamalar1 arasinda anlamli bir farkliligin olup olmadigt ANOVA testi ile
analiz edilmistir. Yapilan analiz sonucunda aileleri farkli gelirlere sahip 6grencilerin
siber zorbalik puan ortalamalar1 arasinda istatistiksel olarak anlamli bir farkin
olmadigi bulunmustur. (Fz.718=,992; p = ,396). Bagka bir ifadeyle aileleri farkli

gelirlere sahip dgrencilerin siber zorbalik puanlar1 benzerlik gostermektedir.
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BOLUM V

SONUC, TARTISMA VE ONERILER

Bu boliimde arastirmaya iliskin sonuglara yer verilerek tartisilip oneriler sunulmustur.

5.1 SONUC VE TARTISMA

5.1.1 8. Simf Ogrencilerinin Dijital Vatandashk Diizeyleri ile Siber Zorbalik

Egilimleri Arasindaki iliskiye Dair Sonuclar ve Tartisma

8.sinif d6grencilerin dijital vatandaslik diizeyleri ile siber zorbalik egilimleri arasinda
pozitif yonlii, diisik diizeyde ve anlamli iligki bulunmustur. Sakalli’'nin (2015)
Ogretmen adaylar1 yaptig1 ¢alismada pozitif yonli, orta diizeyde ve anlamli iligki
bulmasi arastirma sonuclart ile Ortiismektedir. Dijital vatandashik 6lceginin alt
boyutlarindan dijital iletisim, dijital etik, dijital giivenlik ve elestirel diisiinme ile siber

zorbalik egilimleri arasinda pozitif yonlii anlamli iligski bulunmustur.

Dijital iletisim dijital araglar1 kullanarak ikna edici iletisim kurma yetenegi olarak
ifade edilmektedir. Bu yetenegin art niyetli kullanilmas1 6grencilerin siber zorbalik

egilimlerini artirdig1 diisiilmektedir.

Dijital platformlar daha 6nce olmayan 6zgiin bir alan oldugundan, bu alana iligkin
farkli etik problemler meydana gelmekte ve bilisim teknolojilerindeki yenilikler
stirekli olarak etik normlarimizin geride kalmasina yol agmaktadir (Dedeoglu, 2001:
4). Dijital platformlarda once fiili durum meydana gelmekte fiili durum sug
oldugunda ilgili norm olusmaktadir. Normlarin ihtiyact karsilamamasi veya

uygulamada bogluklarin olmasi siber zorbalig1 engelleyemedigi diisiilmektedir.

87



Dijital giivenlik diizeyi yiiksek bireyler dijital platforma girdigi zaman kendi
giivenligi icin cesitli giivenlik 6 nlemlerine bagvurur ve bir¢cok olumsuzluktan
korunmus olur. Dijital glivenlik tedbiri alan kullanicilarin bu tedbirleri kullanarak

diger kullanicilara zarar verebilecekleri diisiiniilmektedir.

Elestirel diistinme alt boyutuna iliskin becerilerden biri 6lgek maddesinde yar aldig:
gibi adaletsiz bulunan konular1 internet iizerinden elestirmedir. Yapici elestiri yerine
rencide edici elestirilerin yapilma olasilig1 6grencilerin siber zorbalik egilimlerini

artirdig1 diistilmektedir.

Sakall1 (2015), tarafindan yapilan caligmada dijital iletisim, dijital etik, dijital
giivenlik ve elestirel diistinme alt faktorleri ile siber zorbalik toplam puanlar arasinda

pozitif yonlii anlamli iliski bulunmasi bu arastirma sonuglarini desteklemektedir.

5.1.2 8. Smif Ogrencilerinin Dijital Vatandashk Diizeylerine Dair Sonuclar ve

Tartisma

Analiz sonuglarina goére 8. simif 6grencilerinin dijital vatandaslik 6lgeginden aldig:
puanlarin ortalamasi 2,95 bulunmustur ve ortalamanin iistiinde oldugu goriilmiistir.
Dijital vatandashk &lgeginin alt faktdrlerinin aritmetik ortalamalar1 Dijital Iletisim
(2,44), Dijital Hak ve Sorumluluk (2,83), Elestirel Diisiinme (2,73), Dijital Katilim
(2,90), Dijital Giivenlik (2,49), Dijital Beceriler (3,97), Etik (2,61) ve Dijital Ticaret
(3,64) olarak saptanmustir.

Oztiirk (2015) tarafindan “Ortaokul Ogrencilerinin Dijital Vatandaslik Diizeyleri”
adli calismada 6grencilerin dijital vatandaslik 6l¢ceginden aldiklar1 puan ortalamasinin
3,23 oldugu sonucuna ulasilmistir. Bu sonug ile 6grencilerin genel olarak orta
diizeyde bir dijital vatandaslhik diizeyine sahip oldugunu gostermektedir. Sinif
ogretmenligi adaylaria yonelik Sakalli (2015) tarafindan yapilan ¢aligmada 6lgekten
alman toplam puanlarin aritmetik ortalamasi 3,60 olarak bulunmustur ve yiiksek
diizeyde oldugu goriilmiistiir. Sosyal Bilgiler Ogretmenligi adaylarma yonelik Aslan
(2016) tarafindan yapilan ¢calismada da dijital vatandaslik 6lgeginden alinan puanlarin
aritmetik ortalamasi da 3,67 olarak bulunmus ve yliksek diizeyde oldugu goriilmiistiir.
Smif 6gretmenligi adaylarina yonelik Bakir (2016) tarafindan yapilan ¢aligmada 11

ogretmen adayi ile 6zel durum caligmasi yapilmistir. Calisma sonucunda 6gretmen
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adaylarinin genel olarak dijital vatandaslik seviyelerinin yiiksek oldugu goriilmiistiir.
Farkl1 bransta gorev yapan 6gretmenlerin dijital vatandaslik diizeylerini belirlemek
amaciyla Tatli (2018) tarafindan yapilan ¢alismada Ogretmenlerin dijital vatandaslik
Olceginden aldiklar1 puanlarin aritmetik otalamasi 3,60 bulunmustur ve yiliksek
diizeyde oldugu goriilmiistiir. Kocadag (2012) tarafindan yapilan ¢alismada dijital
vatandaglik Olgegi bulgularina dayanarak egitim fakiiltelerinde O6grenim goren
Ogretmen adaylarinin dijital vatandaslik diizeylerinin orta diizeyde oldugu

saptanmistir. Tiim bu sonuglar arastirma sonucuyla benzerlik géstermektedir.

Gormez (2017) tarafindan yapilan c¢alismada sonuglar genel olarak
degerlendirildiginde  arastirmaya farkli branglardan katilan  6gretmenlerin
cogunlugunun "dijital vatandashk, dijital okuryazarlik, dijital etik, dijital kanun,
dijital hak ve sorumluluklar, dijital saglik ve dijital glivenlik" gibi kavramlarin ne
olduguna "Hayr, bilmiyorum" cevabini verdikleri; dijital ticaret kavramini “Internet
araciligtyla yapilan ticaret”, dijital iletisim kavramini da “ Sosyal medya araglariyla
iletisime gegmek” seklinde tanimladiklart goriilmiistiir. Som Vural (2016) tarafindan
yapilan calismada 6ncelikle tiniversite 6grencilerinin dijital vatandaslik baglamindaki
boyutlardan erigim faktoriiniin en yiiksek degerde oldugu ve bunu sirastyla dogru
kullanim, g¢evrimigi islemler, saglik ve toplumsal sorumluluk faktoriiniin izledigi
belirlenmistir. Erisim faktoriine iliskin ortalamalarin en yiiksek degeri sahip
olmasinin giiniimiizde dijital arag-gereclere ve uygulamalara toplumun her
kesiminden bireyin 6zellikle mobil cihazlar araciligiyla kolaylikla erigebilmesinden
kaynaklandig1 disiiniilmektedir. Bu iki arastirmada da dijital hak sorumluluk alt

boyutunun diisiik ¢ikmasi arastirma sonuglartyla 6rtiismektedir.

Erkek 6grencilerin “Dijital Iletisim”, “Elestirel Diisiinme”, “Dijital Giivenlik” ve
“Etik” alt boyutlarindan aldiklar1 puan ortalamalarn kiz &grencilerin  puan
ortalamalarindan anlamli diizeyde yiiksek oldugu ayrica kiz 6grencilerin “Dijital Hak
ve Sorumluluk™ alt boyutundan aldiklar1 puan ortalamalari erkek grencilerin puan
ortalamalarindan anlamli diizeyde yiiksek oldugu goriilmistiir. Bu durum, erkek
ogrencilerin gergek yasamda toplumsal yap1 geregi hak arama ve sorumluluk iistenme

davranislar karsina ilgisiz olmariyla iliskilendirilebilir.

TUIK Hanelerde Bilisim Teknolojileri Kullanimi verilerine gére bilgisayar

kullanim1 oranm1 2018 yilinda erkeklerde %68,6 kadinlarda ise %50,6°dir. Yine 2018
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yilinda internet kullanimi ise erkeklerde %80,4 kadinlarda %65,5tir. Bilgisayar ve
internet kullaniminda iilkemizde erkeklerin daha 6nde oldugu ifade edilebilir. Fakat
veriler arastirmadan elde edilen sonug ile ayn1 dogrultuda degildir. Cinsiyete gore
erkeklerde bilgisayar ve internet kullaniminin daha fazla olmasi Dijital Hak ve

Sorumluluk diizeyini artirmamaktadir

Oztiirk (2015), Yildirim (2012), Dagtas (2015) Isman ve Giingéren (2013), Sakalli
(2015) Bardakci, Akyliz, Samsa-Yetik ve Keser (2014), Asici ve Usluel (2013), Ono
ve Zavodny (2007) ve Aslan (2016) yaptiklar1 ¢alismalarda ¢alismada cinsiyete gore
anlamli fark bulamamstir. Kocadag (2012), Cukurbasi ve isman (2014) ve Cepni,
Oguz ve Kilcan (2014) ise yaptiklari calismalarda erkek ogrencilerin dijital

vatandaslik diizeylerin daha yiiksek oldugu sonucuna ulagmistir.

Okul tiirii degiskeni bakimindan ogrencilerin Dijital Vatandashik Olgegi’ nden
aldiklar1 puan ortalamalar1 arasinda “Dijital iletisim”, “Dijital Hak ve Sorumluluk”,
“Elestirel Diisiinme”, “Dijital Giivenlik”, “Etik”, “Dijital Beceriler” ve “Dijital
Ticaret” alt boyutlarina benzerlik goriilmektedir. Dijital Katilim™ alt boyutundan
aldiklar1 puan ortalamalarinda ise 6zel okul tiiriine lehine farklilik bulunmaktadir.
Yilmaz (2010) tarafindan ilkdgretim ikinci kademe 6grencilerinin internet bagimlilik
egilimlerinin belirlenmesine yonelik calismada 6zel okul Ogrencilerinin internet

bagimlilik egilimleri daha yiiksek bulunmustur.

Internet kullanim becerileri yiiksek olan égrencilerin dijital vatandashik algilarmin,
internet kullanma becerisi orta diizey olan 6grencilerden anlamli derecede yiiksek
oldugu soylenebilir. Sakalli (2015) yaptigi ¢alismada internet kullanma becerisi
yiiksek olan 6gretmen adaylarinin da dijital vatandaslik algilarinin yiiksek oldugunu
bulmustur. Farkli 6gretim kademelerinde 6grencilerin internet kullanma becerisi
dijital vatandaglik algilar1 benzerlik gostermektedir. Kendine giivenen dgrencilerin
dijital ortamlardaki risklerin farkinda oldugu ¢ikarimi yapilabilir. Ayrica, dijital
platformlar1 kullanma becerilerini gelistirme arzusundaki artisin, dijital vatandaslik
becerileri ile dogrudan bagi oldugu saptanmistir (Karaduman, 2011).

“Dijital Iletisim”, “Elestirel Diisiinme”, “Dijital Giivenlik”, “Dijital Katilim”, “Dijital
Beceriler”, “Etik” ve “Dijital Ticaret” alt faktorlerinde giinliik interneti kullanma
stireleri yiiksek olan Ogrenciler lehine anlami fark bulunmustur. Sakalli (2015)

ogretmen adaylar ile yaptig1 ¢alismada giinliik interneti kullanma siiresi arttik¢a
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dijital vatandaslik diizeyinin arttig1 sonucuna ulasmistir. Isman ve Giingdren (2013)
yaptiklar ¢aligmada giinliik interneti kullanma siiresi yiiksek olan 6grenciler lehine
dijital vatandashik diizeyinin yiiksek oldugunu bulmustur. Bu sonuglar aragtirma
sonucu ile drtiismektedir. Internette uzun siire vakit gegirenlerin, gecirdikleri vakit
boyunca dijital vatandaslik deneyimleri kazandiklar1 ifade edilebilir. Diger taraftan
Uysal (2007) ile Geng, Kazez ve Fidan (2013) tarafindan yapilan ¢alismalarda giinliik
interneti kullanma stiresi artik¢a etik olmayan dijital davranislarin artti§i sonucuna

ulasmislardir.

Ailelerinin gelir durumla ile dijital vatandaslik Glgeginin alt boyutlar1 arasindaki
iliskiye bakildiginda “Dijital Hak ve Sorumluluk™ alt boyunda gelir seviyesi yiiksek
ogrencilerin lehine anlamli fark bulunmustur. “Dijital Katilim” ve “Dijital Beceriler”
alt boyutlarindan aldiklar1 puanlar1 arasinda 0-1400 gelirindeki 6grenciler diger gelir
gruplarinki Ogrencilerin puanlarina gore daha digiiktiir. “Dijital Ticaret” alt
boyutundan da 0-1400 gelirindeki 6grenciler tist gelir grubuna gore daha diisiik puan
almistir. Gelir seviyesi yiikseldik¢e dijital vatandaghk diizeyleri yiikselmektedir
genellemesi yapilabilir. Gelir seviyesi diisiikk 6grencilerin dijital vatandaslik diisiik
cikmasinda dijital teknolojilere erisim imkanin yetersiz olmasi etkili olabilecegi
diisiiniilmektedir. Ailenin gelir seviyesi yiikseldik¢e dijital platformlara erigim

kolaylastigindan dijital vatandaslik diizeyleri artmaktadir.

Benzer sonucu Mustafa (2015) ortaokul G6grencilerine yonelik yaptigi calismada
ulagmustir. Gelir seviyesi yiiksek 6grencilerin dijital vatandaslik diizeylerinin yiiksek
oldugu sonucunu bulmustur. Kocadag’in (2012) o6gretmen adaylarmma yonelik
caligmasinda gelir durumlar arttik¢a dijital vatandashik durumlarinin attig1 sonucuyla
ortiismektedir. El¢i (2015) yaptig1 ¢aligmada benzer sonuca ulagmistir. Ayni paralelde
Cepni, Oguz ve Kilcan (2014) tarafindan yapilan ¢aligmada ailelerin gelir diizeyleri
yiikseldikge Ogrencilerin dijital vatandaslik diizeylerinin artti§i sonucuna ulagmasi

arastirma sonuglari ile benzesmektedir.

5.1.3 8. Simuf Ogrencilerinin Siber Zorbahk Egilimlerine Dair Sonuclar ve

Tartisma

Siber zorbalik 6lceginin puan ortalamasina bakildiginda 8.siif 6grencilerin siber

zorbalik diizeylerinin diisiik seviyede oldugu bulunmustur. Sakalli (2015) yaptig
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calismada smf Ogretmenligi adaylarinin siber zorbalik egilimlerini yiiksek
bulmustur. Ogrenim kademesine gore siber zorbalik egilimlerinin farklilastig:

diistiniilmektedir.

Cinsiyet degiskenine gore 8. Simif dgrencilerinin Siber Zorbalik Olgegi’ nden aldiklar
puan ortalamalarina bakildiginda erkek 6grencilerin puanlar1 kiz 6grencilere gore

anlaml gekilde ytiksektir.

Erkeklerin kizlara gore; siber zorbalik egilimlerinin daha yiiksek oldugunu bulan
bir¢ok arastirma mevcuttur: Li, 2006; Kii¢iik, 2016; Erdur-Baker ve Kavsut, 2007;
Kowalski ve Limber, 2007; Aricak, 2008; Dilmag, 2009; Cetinkaya, 2010; Serin,
2012; Peker ve ark., 2012; Manap, 2012; Eksi, 2012; Burnukara ve Uganok, 2012;
Ayas ve Horzum, 2012; Baskdy, 2013; Ozbay, 2013; Baskdy, 2013; Kocatiirk, 2014;
Yaman ve Sonmez, 2015; Sali ve ark., 2015; Ciftci, 2015; Gelibolu ve ark, 2016;
Ciminli, 2016; Elmas 2016; Korkmaz, 2016; Gencer, 2017; Metli, 2017; Yelci 2018;
Yarar 2019)

Kizlarin erkeklerden daha fazla siber zorbalik egilimine sahip oldugunu gosteren
calismalar da mevcuttur ( Korkmaz, 2016; Beran ve Li, 2005; Ayas, 2014;). Siber
zorbalik egiliminde cinsiyete gore herhangi bir farkliliga rastlanilmayan aragtirmalar
da mevcuttur (Patchin ve Hinduja, 2006; Slonje ve Smith; 2008; Peker ve ark, 2012;
Ozbay, 2013; Ozdemir, 2011; Biiyiikyildirim ve Dilmag, 2015; Demir ve Seferoglu,
2016 Ozer, 2016; Elmas, 2016;).

Erkek ogrencilerin geleneksel toplum yapisi olarak saldirgan davranislarinin
desteklenmesi, gercek hayatta geleneksel zorbalik davraniglarini daha fazla
gostermeleri ve sanal ortamlara bu davraniglart tagimasi bu egilimleri artirdigi
sOylenebilir. Ayrica erkeklerin kiz Ogrencilere gore daha az denetlenmesi bu

egilimlerin artmasinda etkili oldugu sdylenebilir.

Yapilan analiz sonucunda okul tiirli degiskenine gore 6grencilerin siber zorbalik puan
ortalamalar1 arasinda istatistiksel olarak anlamli bir farkin olmadigi bulunmustur.
Ozel ve devlet okulunda okuyan 6grencilerin puanlar1 benzerlik gostermektedir. Ozel,
2013; Bingol ve Tanrikulu, 2014 ve Peksen ve Stslii 2016; yaptiklar1 ¢alismalarda
devlet ve 6zel okul tiiriinde anlamli fark bulamamalar1 bu arastirma sonuglar ile
ortismektedir. Ayas ve Piskin 2010, yaptiklari ¢aligmada 6zel okul tiirlindeki

ogrencilerin siber zorbalik egilimlerin daha yiiksek oldugu sonucuna ulagmustir.
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Yapilan analiz sonucunda orta diizey internet kullanim becerisine sahip 6grencilerin
siber zorbalik egilimleri, yiiksek diizey internet kullanim becerisine sahip
ogrencilerin siber zorbalik egilimlerinden anlamli bir sekilde diisiiktiir. Yiiksek diizey
interneti  kullanma becerisine sahip 6grencilerin diger kullanicilarin  giivenlik
aciklarini kolaylikla tespit edilebilmesi olasilig1 onlar1 siber zorbaliga yonlendirdigi
diisiiniilmektedir. Sakalli (2015), yaptig1 calismada onaylanma alt faktoriine gore
yiiksek diizey internet kullanim becerisine sahip 6grencilerin siber zorbalik egilimleri
yliksek bulmasi arastirma sonuglar ile Ortiismektedir. Baskdy (2013), internet
kullanma becerisinin yiiksek olmasinin siber zorbalig1 artirdigini ifade etmistir. Ayas
ve Horzum (2011) dijital araglara sahip olma olanag ve interneti kullanma becerisinin
yiiksek diizeyde olunmasi siber zorbalik egilimlerinin sebebi oldugunu ifade etmistir.
Geleneksel zorbalikta kuvvetli taraf zorbalik yaparken siber zorbalikta ise interneti
kullanma becerisi yiiksek olan taraf zorbalik yapmaktadir (Yaman ve arkadaslari,

2011).

Giinlik internet kullanma siirelerine gore internette daha fazla vakit gegiren
Ogrencilerin siber zorbalik yonelimlerinin yiiksek oldugu bulunmustur. Bu bulgu
birgok arastirma sonucu ile ortiismektedir (Li 2005, Hinduja ve Patchin, 2008; Smith
et. al., 2008; Burnukara 2009; Erdur-Baker, 2010; Ozdemir ve Akar 2011; Walrave
ve Heirman, 2011; Gezgin ve Cuhadar 2012; Kinay, 2012; Serin, 2013; Ozbay, 2013;).
Bu bulgu 6grencilerin dijital platformlar1 daha iyi kullanma becerisinin artacagina

dolayisiyla bu artan becerilerle zorbaca davranabilecekleri diisiiniilmektedir.

Bulgular sonucunda aileleri farkli gelirlere sahip 6grencilerin siber zorbalik puan
ortalamalar1 arasinda istatistiksel olarak anlamli bir fark bulunamamustir. Ciftci
(2015), lise Ogrencileri ile ve Elmas (2016) ogretmen adaylari ile yaptiklari
caligmalarda aylik gelir durumu ile siber zorbalik egilimleri fark bulamamalari bu
arastirma sonuclar1 ile oOrtiismektedir. Alanyazindaki c¢alismalar incelendiginde
Eroglu (2011) ile Erdur Baker ve Kavsut (2007) internete erisim ucuzlamasi ve
iicretsiz baglanti noktalarinin ¢ogalmasi nedeniyle tiim gelir gruplarn interneti
kullanabilmeleri nedeniyle gelir diizeyi ile siber zorbaligin iliskili olmadigim
savunmuslardir. Ozer (2016), ortaokul dgrencileri iizerinde yaptig1 calismada orta
gelir diizeyinde yer alan 6grencilerin, alt ve iist sosyoekonomik diizeyde yer alan
ogrencilere gore daha fazla siber zorbaliga maruz kaldig1 sonucuna ulagmistir.
Tiirkoglu (2013), Manap (2012) ve Serin (2012) yaptiklart ¢alismalarda aile gelir
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diizeyi yiiksek olan Ogrencilerin siber zorbalik egilimlerini yiiksek oldugunu

bulmuslardir.

5.2 ONERILER

5.2.1 Arastirma Sonuclaria Dayali Oneriler

5.2.1.1 Milli Egitim Bakanhgina Yonelik Oneriler

1. 2018 Sosyal Bilgiler Ogretim Programi; Bilim, Teknoloji ve Toplum &grenme
alaninda sadece dijital okuryazarlik becerisi yer almaktadir. Dijital vatandaslik
dlgeginde dijital iletisim alt boyutu en diisiik puana sahiptir. Sosyal Bilgiler Ogretim
Programi giincellenirken Birey ve Toplum 6grenme alanina dijital iletisim becerisi

eklenebilir.

2. Aylik ortalama geliri digiik 6grencilerin dijital vatandashik diizeylerinin diisiik
oldugu sonucuna ulasilmistir. Refah seviyesini artic1 ve gelir dagilimini dengeleyici

politikalar (burs) sayesinde dijital vatandaslik diizeyleri yiikseltilebilir

5.2.1.2 Ogretmenlere Yonelik Oneriler

1. Erkek ogrencilerin “Dijital Hak ve Sorumluluk™ alt boyutu diizeylerinin diisiik ve
siber zorbalik egilimlerinin yliksek olmasi nedeniyle dijital vatandaghk ile ilgili

kazanimlar iglenirken erkek 6grencilere daha fazla zaman ayrilabilir.

2. Devlet Okulu 6grencilerinin dijital katilim diizeylerini yiikseltmek i¢in okullarin
resmi sosyal medya hesaplarindan sosyal ve kiiltiirel kampanyalar baslatilip

ogrencilerin kampanyalara katilim1 desteklenebilir.

3. Interneti kullanma becerisi yiiksek dgrencilerin dijital vatandashk diizeyleri yiiksek
oldugundan dolay1 etkilesimli tahtalar ve EBA aktif kullanilmalidir. Ayni sekilde
interneti kullanma becerisi yiiksek Ogrencilerin siber zorbalik egilimleri yiiksek

oldugundan diger kullanicilarin dijital glivenlik tedbirleri almasi saglanabilir.
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4. Internette uzun siire vakit gegiren Ogrencilerin siber zorbalik yonelimlerini
azaltmak i¢in web sitelerinde giivenli internet kamu spotu sik¢a yer alabilir ve 5 Subat
Giivenli Internet Giinii etkinlikleri kapsaminda interneti sik kullanan dgrencilere daha

¢ok sorumluluk verilebilir.

5.2.2 Ileride Yapilabilecek Arastirmalara Yonelik Oneriler

1. 8. smflardan Veri toplandigi 2017-2018 Egitim-Ogretim yilinda dijital
okuryazarlik becerisini i¢eren giincellenen program sadece 5. Siniflara uygulanmistir.
Glincellenen programin uygulanma agamasinin tamamlanacagr 2019-2020 egitim
ogretim yilindan itibaren 8. siniflara yonelik ¢alisma yapilarak bu calisma ile

karsilastirilabilir.

2. Geligen teknoloji ile beraber yeni siber zorbalik tiirleri ortaya ¢ikmaktadir. Olgek
gelistiren arastirmacilarin hangi davranigin yaygin oldugunu ve 6lgme aracinin yeni
siber zorbalik tiirlerini saptayabilmesi giiclesmektedir. Veri toplama asamasinda

giincel Olcekler kullanilabilir.

3. Nitel aragtirmalarla dijital vatandaslik ve siber zorbaliga dair derinlemesine

arastirmalar yapilabilir.

4. Siber magduriyet egilimleri 6lgen arastirmalarla siber zorbalik karsilastirilabilir.
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EKLER

Sevgili Ofrenciler;

OLCEGI

Bu arastirmanin temel amac: 8. Simf d@rencilerinin dijital vatandashk diizeylen ile siber zorbalik egilimler
arasindaki iliskileri belirlemektir. Bu amagla iig bélimden olusan bir Glgme arac diizenlenmistir. Cevaplayacagmz
dlgme aracindan toplanan veriler gizli tutulacak ve arastrmamin amac: disinda highir sekilde kullamimayacaktir.
Aragtrmamin daha giivenilir sonuglara ulasmasi igin cevaplannizn samimi, tam ve dogru bir sekilde olmas) bdiyiik
dnem tasimaktadir. Littfen her bar ifadeyn dikkatlice okuyunuz, tek bir isarct koyunue ve bos birakmayime. Katkilarimz

icin simdiden gok tesckkiir ederim. Kolay gelsin. .

Sakarya Universitesi Eitim Bilimleri Enstitiisii
Yiiksek Lisans Ogrencisi

BiriNCi BOLUM: KiSISEL BILGILER

nasil deferlendirivorsunuz?

Cinsivetiniz Kadin{ ) Erkek({ )
Okul tiriniiz Devlet{ ) Ozeli )
Kendi internet kullanma becerinizi Diigizk { ) Ora ( ) Yitksek{ )

EK-1. KiSISEL BiLGi FORMU, DiJITAL VATANDASLIK OLCEGIi VE
SIBER ZORBALIK

Ciinevt OZTURK

Giinde kag saatinizi internet
kullammina avinyorsunuz?

Birsaattenaz( ) | 1-2saat( ) 34 saat |

]

4 saatten fazla { )

Ailenizin ayhik ortalama geliri 0-1300( ) 1401-2500( ) | 25013500 ) | +3500( )

IKINCI BOLUM: DIJITAL VATANDASLIK OLCEGI -
Asamda Dijital Vatandashk dizeyinizi belirlemek amaciyla gesith sorular verilmistir. = E =| E E z E
Latfen bu sorulan kendi digiinceleriniz dogrultusunda; = - z E H s
1-Kesinlikle katlmiyorum, 2-Kablmiyorum, 3-Kararszam, 4- Kathyorum ve 3-| 2 8 | E | £ Ti 3 é
Kesinlikle katthyorum segencklerinden binni { X ) seklinde cevaplandinmez ] E E P S| =z

1. Sosval medyada vaptigim paylagimlan berkesin glirmesinde bir salinca glemem.

2. Tammadigum birisine resim, video va da bilgi gonderirim.

i Yapofum paylasumlara zorbalik ve kabalik igeren yorumlar yapilmigsa, aym gekilde kargali
veririn.

. Yaptigum her gevi sogyal medyada (facebook, Instagram vhb.) pavlagmays severim.

. Dijital onamda tanimadsgem kigilerle iletigiom kurarm.

. Dijital omamlarda beni rahatsiz eden duramlan ilgili birimlere sikayet ederim.

4
3
. Dijital omamdaki vazigmalarumda kosalimalar (nbr, slm, ok vb.) kollanirm.
7
8,

. Dijital omamlarda hakaret igeren her tirli gevden uzak dursrum.

9. Internetie iletisim kurarken bagkasiun dzgiriginin bagladigy yerde benim Gzgikrl0gnmin
bittigini bilirim.

10, E-devlet hesabami aktif olarak kullamrim.

I1. Haksizliga ugradigimn dasindigim konulards e-gikiyet sistemini (BIMER, CIMER v.s.)
koul Lamar .

12, Dijital ortamlarda sahip oldugum haklan tam olarak bilmivorum.

13. Interneme kimligimi gizleyerek gerpek yagamda benimsemedigim davranglan sergilerim

14, Uygursuz igerige sahip (ukgiliga, bagnazhda ve kabahfa yinlendiren) web sitelerini
houl s,

15. Gririgi engellenmig web sitelerine farkl yollardan giverim.

16, Ekonomik, politik, sosyal konularda internet ghvenilir bir kaynakir.

17. Dijital omamlardaki kampanyalara detayli bir sekilde inceledikten sonra katilirim.

18. Adaletsiz buldugum konulan Internetien elegtinirim.

19, Dijital omamda okudugum bilgilerin dogrulofuno sergulamadan kabul ederim.

0. Arkadaglanimuin paylasimlan benim igin gdvenilirdir.

21. Dijital omamda okudugum bilgiler, ginlik hayattaki dogincelerimi ve kararlarm ethiler.

12, Paylagilan bir bilginin dogrulugunu aragtirmadan bu bilgiyvi kol lanrm.

23 Dijital oram iizerinden baglanlan sosyal, ekonomik, kiltirel kampanyaya destek veririm_

24. Resmi kurumlarla, Gnemli gordigim olaylar hakkinda Internet aracibfivla iletisime
SECErim.

25, Sehrimi, dlkemi ya da dinyayi ilgilendiren somumlar igin dijital ontamlarda diger insanlarla
ishirligi yapanm.

26. Dijital omamlarda, resmi kurumlardan bilgi edinme hakkom kullanirmm.

27. Sosyal medva omamlannds dnemli gordigim olaylarla ilgili digincelerimi ifade ederim.

8. Cevrimigi ontamdayken kigisel bilgilerimi tammadiiim kigilerle paylasirim.

20, Dijital omamda bana gelen her tirlil baglantiya oklarm.

30. Dijital ormamlardaki givenlifim igin anti virds programs kullannm.
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Asamda Dijital Vatandashk ditzeyinizi belirlemek amacivia gesith sorular verilmistir.
Liitfen bu sorulan kend disiinceleriniz dogrultusunda;

I-Kesinlikle katlmiyorum, 2-Katlmivorum, 3-Kararszam, 4- Kaoihyorum ve 5-
Kesinlikle katihyorum segencklernden binni { X ) seklinde cevaplandinmz

Kesinlikle
Katulmay oo m

Katilmoyorum

Kararsuam

Katlyormm

Kesinlikle

katliyorem

31, Dyjital oramdan iktivacum olan her el program indiririm.

12 Dijital oetamlarda genellikle ayni sifrelen kullaninm.

31 Dijital ortamlarda tansgtifim kigiberle gergek hayatta bulugurum.

4. Sosyal medya hesabimdan kisisel ayarlanm dizenleyebilivim.

15 Thtiyacima yonelik dijital araglan (bilgisayar, akilli telefon vb.) rahatlikla kullanabilirio.,

1. Ihtivacim olan bilgilere Intemet izerinden rahatlikla ulagabilirim

37 Thtiyacim olan uygulamalar/programbarn dijital erambardan indirip kullanabilirim,

38.Dijital araglagla ilgili bir sorun yagadidimds bu sorang kendim gozebilivim.

30, Bagkasina ait fikir ve disincelen kaynak gdstermeden kullaninm.

40.Telif hakkin ihlal eden durumlan bilisim.

41 Bagkalaring ait igerik ve bilgiler {fotodraf, makale, grafik vb.) izin almadan kullanirim.

42.Dijital ortamda yer alan filim, oyun ve midzik gibi telif hakks olan eserlen telif hakkun
ddemedien yiklemem.

43.En ucuz Orilvin oldugu web sitesin tercih ederim.

44.Dijital ortamlarda alisveris vapanm.

43 Bir iiriind tercih etmemde va da etmememde Gnin vorumbanm dikkate alinm

46 Algveris yaptidim web sitelerinin kurumsal ve givenilir olmasana dikkat ederim.

47. Aligveris vapiidun web sitelerinin bilgilering {isim, telefon, adres, fivat) not ederim,

48 Dijital ortamdan bir drim almadan Gace Intementen fivat aragtrmas: yapmay tercih ederim.

49. Dijital ortamdan yapti@unyapacadum aligveris ile ilgili haklanm bilirim

OCONCO BOLUM: SIBER ZORBALIK OLCEGI
Agagda Siber Zorbalik egilimleriniz beliflemek amaciyla ¢esithi soralar verilmigtir, Litfen bu
sorulara kendi disinceniz dogrulusunda;
1-Highir zaman, 2- Bazen, 3- Cofiu zaman ve 4-Her zaman segencklerinden birini { X ) koyarak
cevaplandinnz

Highir

Enman

Bazen

et mnmmm

Her zaman

| Intemete baskasimn adini kullanarak e-mail hesabi (Hotmail, Gimail gibi) acanm

2, Facebook, Instagram gibi sitelerde baskalarnin adim gizlice kullanarak hesap acanim.

1 Intemetie arkadaslarmn va da baska kisilerin kisisel bilgilerini kullanrim.

4 Intemette baska kigilers vinslo mesaj (e-mail) ponderirin

5 Intemetie arkadaslanmin sifrelerini kullanarak gizlice e- mail (Hotmail, Gmail, gibi) adreslerine
ginmeye caliginm.

f.Intermetie arkadaslanmn gifrelerini kullanarak gizlice onlarn oyunlanna girmeye calginm.

7. Internette arkadaglarimin gifrelerini kullanarak gizlice oyunlanna girmeye caliginm.

& Intemetie baska kisilere onlar tehdit eden mesajlar gdnderirim.

9. lnternette baska kisilere va da arkadaslarima onlarin hoslanmayacagi fotograflar gonderirinm.

10, Internette baska kisilerin va da arkadaslanmun fotegraflanm izinlerini almadan fakli sitelerde
yayinlarim,

11 Intemene baska kisilerin ya da arkadaglarimin fstograflarin onlarin iznini almadan messj (e-
meail) ile diger kisilere ginderirim.

12. Internetie baska kisilerle ya da arkadaglanmla ilgili onlarin hoglanmayacagy haberler
yayinlarim,

13 Intemete baska kisilerle va da arkadaslarimla ilgili gercek olmayan sdvlentiles vavanm.

14. Internetie baska kisilere va da arkadaslarima hakaret eden mesajlar ginderirim.

15 Intemetie baska kisilere va da arkadaslanumla alay ederim.

16. Internette arkadaslanima va da baskalanna hoglanmayacaklars kiud isim va da lakap takarim.

I7. Bir insamin yilzhne asla shylevemeyecegim seyleri internette yva da cep telefonunda rahathikla
sihylerim.

18. Cep telefonundan bagka kigilere onlan tehdit eden mwesajlar glinderirim.

19, Cep telefonundan bagka kigilerin fotedraflarn onlann iznini almadan diger kigilere gindeririin.

20. Cep telefonundan baska kisilere onlarin hoglanmayacad: mesajlar ghnderirim.

1. Cep telefonunu kullanarak bagka kigilerle ilgili gergek olmayan stylentiler yvayarm.

22 Cep telefonundan bagka kigilere hakaret eden mesajlar ghnderirin.

23, Cep telefonunu kullanarak baska kisilerle alay ederim.

4. Telefonla bagkalarim arayarak onlan rahatssz ederim.
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EK-2: ETIK KURULU UYGUNLUK YAZISI

Evrak Tarih ve Sayisi: 08/06/2018-E.8201 IIIIlIl II II
= B )

[ -

T.C.
SAKARYA UNIVERSITESI REKTORLUGO
Etik Kurulu
Sayr © 61923333/050.99/
Konu:  84/39 Ciineyt OZTURK
Sayin Ctineyt OZTORK

flgi:  Ciineyt OZTURK 22/05/2018 tarihli ve 0 sayil yazt

Universitemiz Fen ve Beseri Bilimleri Etik Kurulu Bagkanh@nm 06.06.201% trihli
ve 84 sayil toplantizinda alman 39" nolu karar dme@i ekte sunulmustur.
Bilgilerinizi rica ederim.

Prof.Dr. Haluk SELVI
Etik Kurulu Bagkam

39-Ciineyt OZTORK 'in *8. Sif Ofrencilerinin Dijital Vatandaghk Diizeyi lle Siber Zorbalik
Egilimleri Arasindaki [liski® baslikh cahsmas gériismeye agild:.

Yapilan garismeler sonunda; Ciineyt OZTURK 'iin “8. Simef (grencilerinin Dijital Vatandashik

Diizeyr {le Siber Zorbahk Egilimleri Arasindaki [liski® baghkh calsmasmn Eik apdan uygun
olduguna oy birlii ile karar venildi.

Evrak Dofrulamak Igin : hitp:f/193.140.253 732 emvision Sorgula/BelgeDogrulama.aspx ?V=BEERAC0SU

Etlk Kundy Esentepe Kampdsl 54187 Serdhan SAKARYA [ KEF Adresl:

sakaryauniversitesi @ha0ieptr f’-:\
Tel:0264 295 5000 Faks:0264 295 50 31 [ S5 R
EsPosta nzelalem@sakary.ecwtr Elektroni AF www sakarya.edutr ‘\‘ j w00

Bu belge 5070 sayih Elektronik imza Kanununun 5. Maddesi geregince giivenli elektronik imza ile imzalanmigtir.
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EK-3: IL MiLLi EGITIiM iZIN YAZISI

l}ul““fn‘r T.C,
B A1 SAKARYA VALILIGI
k j 11 MilF Egitim Madrlogi
Sayr ¢ 10284303-605.01-E 6503987 29.03.2018

Ko Arastirma lzinler

MUDURLUK MAKAMINA

Sakarya Universitesi, Egitim Bilimleri Enstitiisii Tirkee ve Sosyal Bilimler EABD
Sosyal Bilgiler Egitimi Bilim Dah yiksek lisans programn o@rencisi Ciineyit OZTURK
tarafindan "Orsaokul 8 S Odrencilerinde Dijital Vatandasll Diizevieri le Siber Zorbalik
Arasindaki Nigkinin Ortava Koyulmase” konulu anket calismas) uygulama talebi, adi gecen
Universitenin 14,03,2018 tarih ve 3886 sayil vazlar ile bildirilmistir,

Sitz konusu anket galismasinin, llimiz geneli ekli listede belirtilen okullarda G@renim
adren Ggrencilere, efitim dgretimin aksamasina mahal vermeden géniillilik esasina dayah
olarak, okul yinetiminin belirleyecegi zaman ve sartlarda, 2017-2008 egitim Ggretim yihnda
uygulanmas, yasal gerekliligin ilgili Okul Midirliklerinee verine getirilmesi kaydiyla
Midirligiimiizes uygun mitalas edilmekte ise de;

Makamlarmizea uygon gérilmesi halinde olurlanmza arz ederim,

Osman TERZ
1IMilli Egitim Sube Miidirii

Ek:
111 MEM Komisyan Onayi (1 sayfa)
2-Okul Listesi (1 sayfa)

OLUR
20.03.2018

Coskun BAKIRTAS
[ Milli Egitim Midir V.

Resmi Daireler Kampilsi Avnail Bilgi lin :Menr : lsa GEM
B Blak 54290 Adspazan | SAKARYA Tel: 0 264 251 36 14-13-16
Ity ' sakarya.meb, gov.ir (temelogitimS4idmeb. gov. ir Fan o0 264 251 3604

[ gvrk giwen® elekironk amea d imelanmmste, hipsevnksiepu meb pov i adreanden ?le‘l- 1 tlDe-B'B‘g 1-b?1?-m3& Koalw ik il edibeblir,
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E-posta: cuneyt.ozturk2@ogr.sakarya.edu.tr
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