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ONSOZ

Hizla biiyiiyen bir problem olarak karsimiza ¢ikan istenmeyen elektronik
postalar1 engelleyebilmek icin giivenilir filtreler gelistirmek bir ihtiya¢ haline
gelmistir. Simdiye kadar gelistirilen filtrelerin ¢cogu el ile gelistirilmis anahtar
kelimelere dayanan bir filtreleme gerceklestirmislerdir. Statik olarak
niteleyebilecegimiz bu yontem siirekli defisme egiliminde olan istenmeyen
elektronik postalarin karakterlerini belirlemede ve onlan filtrelemede yetersiz

kalmaktadir.

Bu calismada, elektronik posta filtrelemede statik olarak kullanilan
yontemlere alternatif olarak son zamanlarda kullanimi hizla artan ve dinamik bir
yaklagim olan Bayes Filtreleme yontemi tanitilmisg, incelenmis ve bir uygulamasi

yapilarak elde edilen sonuglar degerlendirilmistir.

Calismamin gelistirilmesinde yardimci olan ve yonlendiren hocalarim
Yrd.Dog.Dr. Taner Dinger, Dr. Mehmet Karahasan ve Mugla Universitesi Bilgi

Islem Daire Baskam1 Osman Keles’e tesekkiirlerimi sunarim.
Ciineyt ALTUNYAPRAK

MUGLA 2006
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BAYES YONTEMIi KULLANARAK
ISTENMEYEN ELEKTRONIK POSTALARIN FILTRELENMESI

(Yiiksek Lisans Tezi)
Ciineyt ALTUNYAPRAK
MUGLA UNIVERSITESI FEN BiLIMLERI ENSTITUSU
2006
OZET

Bu c¢alisma, istenmeyen elektronik postalarin otomatik olarak
filtrelenmesi problemine Bayes yaklasimimin uygulanmasim incelemek ve
performansi arttirabilecek ince ayarlar gelistirilebilmek amaciyla yapilmistir.
Oncelikle, Elektronik posta sistemleri, istenmeyen elektronik postalarin
karakteristikleri aciklanmis ve mevcut istenmeyen elektronik posta engelleme
yontemleri incelenmistir. Daha sonra istenmeyen elektronik postalarin
engellenmesi bir otomatik Ogrenme (belge siniflandirma) islemi olarak ele
alimmis ve bu alanda yaygin olarak kullamlan Yalin Bayes Siniflandirma
tanmitilmistir. Son olarak iiretilen c¢oziimler dogrultusunda Borland Delphi 7.0
yazilm gelistirme ortaminda, Bayes yaklasimi ile c¢alisan bir yazilhim
gelistirilmistir. Cesitli kullanicilardan elde edilen istenmeyen ve normal
elektronik posta mesajlarindan olusan derlemler iizerinde yazilim iki farkh
olasilik modeli kullanilarak calistirilmis ve elde edilen sonuglar etkinlik agisindan

karsilagtirilmstir.

Kullanilan iki modelde de normal elektronik posta i¢in Duyarlik %100
olmustur. Istenmeyen elektronik postalar icin de modellerde sirasiyla %81 ve
%84 Duyarlik elde edilmistir. Kelime olus sayilarimin da dikkate alindigi ikinci

modelin filtreleme basarisini daha da arttirdigi1 gozlemlenmistir.

Anahtar Kelimeler: BAYES, SPAM, 1stenmeyen Elektronik Postalarin

Filtrelenmesi, Belge Siniflandirma
Sayfa Adedi : 83

Tez yoneticisi : Yrd. Dog.Dr. Taner DINCER



FILTERING SPAM E-MAILS WITH BAYESIAN APPROACH
(M.Sc.Thesis)

Ciineyt ALTUNYAPRAK
MUGLA UNIVERSITY
ISNTITUTE of SCIENCE and TECHNOLOGY
2006

ABSTRACT

This study aims to analyze Bayesian approach to the problem of filtering
spam (junk) e-mails and to develop fine adjustments for increasing its
performance. Firstly, electronic mail systems, characteristics of spam e-mails,
and existing spam e-mail filtering techniques have been analyzed. Then, filtering
spam e-mails problem was considered as a machine learning (document
classification) task and a commonly used method for this domain that Naive
Bayes Classification was introduced shortcomings and main problems in the
existing systems and possible solutions to these are explained. Lastly, in
accordance with the proposed solutions, a prototype filter working with Bayesian
learning algorithm has been developed in Borland Delphi 7.0 software
development environment. The prototype filter with two different probobalistic
model is tested with a collection of spam (junk)e-mails and normal (regular) e-
mails gathered from various users. The results have been compared for

performance and accuracy.

In both models normal e-mails precision is %100. Spam e-mails precision
for model 1 is %81 and model 2 is %84. Our secondary model which considers

the word occurring performed far better than the first model.

Key Words : BAYES, SPAM, Filtering Spam E-mail, Document Classification
Page Number : 83

Advisor : Yrd. Dog.Dr. Taner DINCER
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1. GIRIS

Bilgisayar kullaniminin yayginlasmasi ve internetin hizla gelismesi
sonucunda elektronik posta hayatimizda giderek Onemi artan bir haberlesme
ortami1 haline gelmistir. Cok hizli ve en ekonomik haberlesme bi¢cimi oldugu icin
kullanicilarinin sayis1 da kisa zamanda biiyiik dlciide artmistir. Elektronik posta,
sadece iki insan arasindaki iletisimi saglayan bir ortam olarak degil, elektronik

ticaret yonetimi icin de iyi bir ortam olarak popiiler olmustur.

Bir taraftan internet iizerinde {iriinlerinin (¢ogunlukla giivenilmeyen,
hileli driinler) ticari rekldmimm yapmak veya yasal olmayan duyurularda
bulunmak isteyenler, diger taraftan da elektronik posta adres listelerinin sayisinin
artmas1 gectigimiz birka¢ yil igerisinde “istenmeyen elektronik posta” (spam)
kavraminin ortaya ¢ikmasina sebep olmustur. Bugiin cok ileri boyutlara ulasan ve
kullanicilar agisindan zaman kaybi, isletmeler acisindan ise verimlilik kaybina
sebep olan istenmeyen elektronik posta probleminin 6niine ge¢ebilmek amaciyla
bu tiir elektronik postalar1 otomatik olarak filtreleyebilen metotlar bir gereklilik
haline gelmistir. istenmeyen elektronik posta problemini tamamen ¢ozebilmis bir
teknik veya tekniklerin birlesmesinden olusan bir ¢oziim mevcut degildir.
Istenmeyen elektronik posta trafigi ¢ok yogun kuruluslar igin yapilacak en iyi sey
birkac teknigi birlestirmek olacaktir. Bu tekniklerin en yenilerinden birisi olan
Bayes Filtreleme artik istenmeyen elektronik posta engelleme yazilimlarinin

bilesenleri arasinda son derece basarili sonuglar ireterek yerini almistir.

Bayes Filtreleme, teoride metin siniflandirma metotlarindan Yalin Bayes
siniflandirmanin elektronik postalara uygulanmasiyla gelistirilmistir. Gliniimiizde
pratik olarak farkli yontem ve yaklasimlarin uygulandig: ve basarisim ispat etmis

bir teknik olmustur.

Bu calismada istenmeyen elektronik postalarin filtrelenmesi bir belge
(metin) siniflandirma problemi baglaminda ele alimmistir. Gelistirilen prototip
yazilimla Bayes Filtreleme Tiirkce istenmeyen ve normal elektronik posta
mesajlarindan olusturulmus bir derleme farkli yollarla uygulanmis ve performans

degerlendirmesi, karsilastirmasi yapilmstir.



Tez akis1 igerisinde Oncelikle elektronik posta sisteminin genel yapisi ve
mevcut istenmeyen elektronik posta engelleme teknikleri tamtilmistir. Materyal
ve Yontem boliimiinde gelistirilen prototip Bayes filtresinin isleyisi, meniileri ve

kullanimi hakkinda bilgi verilmistir.

Besinci boliimde de belge smiflandirma, yonlendirmeli ©Ogrenme
kavramlart ve Yalin Bayes siniflandirmanin istenmeyen elektronik posta

problemine uygulanmasi anlatilmistir.



2. KAYNAK OZETLERIi

Bir istenmeyen elektronik posta filtreleme sistemi klasik elektronik posta
istemcilerindeki gibi isme, konuya veya gonderene gore statik filtreleme yapan
bir uygulamadan daha giiclii olmalidir. Elektronik postayr verimli bir sekilde
siniflandirabilmek icin filtre her bir mesajin biitiin metnini analiz etmek
zorundadir. Ayrica filtre kendi dinamik elektronik posta ortamindaki

degisikliklere kolayca uyum saglayabilmelidir.

Son yapilan teorik arastirmalar, belge siniflandirma (metin siniflandirma)
problemi etrafinda yogunlagmistir. Cogu yayinlar sorunlari bu problemle
tamimlar. Diger taraftan, istenmeyen elektronik postalarin filtrelenmesi veya
siniflandirmasi bilimsel arastirmalar igin yeni bir konudur. Istenmeyen elektronik
postalarin otomatik olarak filtrelenmesini tamimlayan c¢ogu yaym, metin
siniflandirmanin istenmeyen elektronik postalarin otomatik olarak filtrelenmesi
problemine uygulanabilirligine dair teorik konularla ilgilidir. Cesitli otomatik
O0grenme algoritmalart bu probleme uygulanmig, daha ©nceden hazirlanmig
herkesin kullanimina agik derlemler iizerinde calisma sonuclar karsilagtirilmagtir.
Bu 6grenme algoritmalar arasinda Yalin Bayes algoritmasinin uygulamadaki
kolayligi ve elde ettigi basarilar dikkat ¢ekmektedir. Bununla birlikte Yalin
Bayes siniflandirma baglaminda cesitli istatistiksel modellerin karsilagtirilmasi da

yapilmistir.

Bu kisimda, calismada yararlanmilan kaynaklar tamtilmistir. Bu

calismalarin metot ve sonuglari kisaca aciklanmastir.

Cohen (1996)’in caligmasinda elektronik posta siniflandirma ve filtreleme
problemine odaklanilmis ve (learning text classifiers) O©Ogrenen metin
siniflandiricilart  i¢in  TF-IDF  (weighting) agirliklandirmaya dayanan bir
geleneksel bilgi geri getirim metoduyla, kural tabanh bir 6grenme algoritmasi
olan RIPPER’in (Cohen 1995a) genisletilmis bir versiyonu karsilastirilmistir.
Genigsletilmis RIPPER algoritmas1 ¢esitli derlemler iizerinde en iyi sonucu
vermistir. Iki metodunda biiyiik talim kiimeleriyle bile iyi calistigi, az sayida

ornekten anlamli genellemeler elde ettigi, elektronik posta smiflandirma



problemlerinde performans agisindan karsilagtirlabilir oldugu ispat edilmistir.
Yapilan deneylerde genisletilmis RIPPER algoritmasi en iyi sonuglari vermis

bununla birlikte TF-IDF (Salton 1991) de iyi performans gostermistir.

Sahami (1998)’nin ¢aligmasinda, istenmeyen elektronik postalarin
filtrelenmesi, sadece mesajin ham metnine dayanan bir metin siniflandirma
problemi olarak degerlendirilmemis, elektronik posta alanma 0Ozgii bazi
ozellikler de Bayes siniflandirict ile birlestirilmistir. 1578 tanesi “istenmeyen” ve
211 tanesi “normal” olarak 6nceden siniflandirilmis, 1789 adet gercek elektronik
posta mesajindan olusan bir derlem iizerinde bir dizi deney yapilmistir. Oncelikle
ozellik kiimesi olarak sadece mesajlarin konu ve govdelerinde gecen kelime
esasl simge (word-based token) gbz Oniine alinmistir. Daha sonra 35 adet elle
hazirlanmis (phrasal features) deyimsel 6zellik eklenmis ve son olarak da 20 tane
metinsel olmayan alana 6zgii 6zellik ile, 6zellik kiimesi gelistirilmistir. Yalnizca
kelimelere dayali bir Bayes siniflandirmaya sirasiyla 6zel ifadeler (6rnegin :
“Free Money”, “FREE!”, “only $” v.s) ve alana 6zgii 6zellikler (6rnegin mesaji
gonderenin alan adi tipi; edu,com, v.s) eklendiginde performans artmis, basarili
sonuclar elde edilmistir. Sadece kelime esasli simgelere dayanan siniflandirmada
istenmeyen e-posta icin duyarlik %97.1, anma %94.3 olurken normal elektronik
posta icin duyarlik %87.7, anma %93.4 olmustur. Ozellik kiimesini kelime esash
simgeler ve ozel ifadelerin olusturdugu simiflandirmada istenmeyen elektronik
posta icin duyarlik %97.6, anma %94.3 olurken normal elektronik posta igin
duyarlik %87.8, anma %94.7 olmustur. Ozellik kiimesini kelime esash simgeler,
ozel ifadeler ve alana 0Ozgli Ozelliklerin olusturdugu siniflandirmada ise
siniflandirmada istenmeyen elektronik posta icin duyarlik %100.0, anma %98.3
olurken normal elektronik posta i¢in duyarlik %96.2, anma %100.0 olmustur.

McCallum ve Nigam (1998)’1n calismasinda, en son metin siniflandirma
yaklagimlarinin, siiflandirma igin ikisi de Bayes varsayimi yapan iki farklh
birinci dereceden (first-order) olasiliksal model kullandig1 belirtilmistir. Bazilari,
kelimeler ve (binary) ikili kelime ozellikleri arasinda bagimliligin olmadig bir
Bayes ag1 (network) olan Multi-variate Bernoulli model kullanmislardir.
Digerleri ise, kelime sayilar1 ile uni-gram dil modeli olan Multi-nomial model

kullanmislardir. Bu calismada bu iki modelin farkliliklar1 ve detaylar agiklanmig



ve smiflandirma performanslarnn  karsilastinilmistir.  Sonucgta Multi-variate
Bernoulli model kiiciik kelime dagarciklariyla iyi performans gostermis, fakat
multi-nomial model biiyiik kelime dagarciklariyla bile ¢ogunlukla daha iyi
performans sergilemistir. Deneyler sonucunda Multi-nomial modelin hatay1
ortalama %27 bazen de %50 oraninda azalttigin1 gérmiisler.

Carreras (2001)’'in  calismasinda, istenmeyen elektronik postalarin
otomatik olarak filtrelenmesinde bir dizi karsilastirmali deney yapilmis, Ada
Boost algoritmasi probleme uygulanmistir. Ucretsiz olarak herkesin kullanimina
acik olan PU1 derlemi iizerinde, Boosting (boosting-based) esasli metotlar temel
O0grenme algoritmalarindan Yalin(Naive) Bayes ve Induction of Decision Trees
‘1 ¢ok yiiksek seviyede F1 olgiileri elde ederek performans bakimindan
gecmislerdir. Temel Ogrenicilerin karmasikligini arttirmanin  daha yiiksek
kesinlikte (yani istenmeyen ve normal elektronik postalarin hatal
siniflandirilmasina daha az miisaade eden bir senaryo) siniflandiricilar elde
etmeyi miimkiin kildig1 sonucuna da varilmstir.

Z. Chuan, L. Xianliang, H. Mengshu, Z. Xu (2005)’nun ¢alismasi, ANN-
LVQ yaklasimi istenmeyen elektronik postalar1 tanimak i¢in sirayla istenmeyen
elektronik postay1 icerigine gore (online aligveris, politik icerik, pornografi vs.)
cesitli alt siniflara ayirir. Sonra istenmeyen elektronik postay1 tanimak i¢in bu alt
siniflar LVQ yapay sinir agiyla karmagsik siniflara birlestirir. Bu calismada

http://www.spamassassin.org/publiccorpus web adresinde bulunan derlemden

rasgele secilmis 580 istenmeyen elektronik posta ve 420 normal elektronik
postadan olusan bir derlem iizerinde calisiimistir. Tamamen Ingilizce e-postalarin
yer aldig1 bu derlemde elektronik postalarin ekleri ve konu {iistbilgisi digindaki e-
posta iistbilgileri ¢ikarilmistir. Yapilan deneylerde yapay sinir aginin talim sayisi
filtrenin performansin1 etkilemistir. Yeterli talim yapilamadiginda filtrenin
performansinin ideal olmadig1 gdzlemlenmistir. Karsilagtirilan iki yapay sinir ag1
algoritmasinin da Bayes esashi algoritmadan genellikle daha iyi oldugu
gbzlenmis, bunun sebebinin de Yapay Sinir Aglarinin, biitiindeki her bir 6zellik
kelimesi arasindaki iliski avantajim1 kullanmasi, Bayes esasli algoritmanin ise

basitge 0zellik kelimelerini bagimsiz olarak ele almasi oldugu ileri siiriilmiistiir.



Cormac O'Brien ve Carl Vogel (2003)’in calismasinda, istenmeyen
elektronik postay1r tanimada iki istatistiksel metot karsilastirilmis, problemin
biiytikliigii tartistlmistir.  Bayes metodu  “chi by degrees of freedom”
yaklagimiyla kargilastirilmis, iki metot da iimit verici sonuclar saglamigtir. Ancak
“chi by degreess of freedom” yanlis alarmlar1 (false positive) diigiirmeye
yardimci olan anlamlilik Olgiileri saglama avantajina sahip oldugu ve karakter
seviyeli simgelemenin (tokenization) kelime seviyeliye gore daha etkin oldugu
gosterilmistir.

L. Zhang, J. Zhu ve T. Yao (2004)’nun ¢alismasinda istatistiksel olarak
istenmeyen elektronik posta filtreleme baglaminda bes tane yodnlendirmeli
o0grenme metodu kargilagtirmistir. (Bayes, Maximum Entropy, Ada Boost, SVM,
Memory-based learning). Ozellik segiminin anlamliligiin siniflandiricidan
siniflandiriciya ¢ok biiyiik cesitlilikler gosterdigi gozlemlenmistir. “Bag of
Features” filtreleme modelinin istenmeyen elektronik posta filtreleme isinde
oldukga etkin oldugu, SVM, Maximum Entropy ve Ada Boost ‘un cost-sensitive
istenmeyen elektronik posta filtreleme isinde en iyi performansi gosterdigi ve
mesaj bagliklarindaki bilginin mesaj govdesindeki bilgi kadar 6nemli oldugu
sonuglarina varilmistir.

J. Rennie (2000)’nin ¢alismasi, metin siniflandirmanin elektronik posta
filtreleme problemine uygulanmasina dair pratik bir calismadir. Yazar “ifile”
adinda Yalin(Naive) Bayes algoritmasiyla calisan ve EXMH posta istemcisine
adapte edilebilen bir filtre gelistirmis ve yaptig1 deneylerden bu yazilimin faydal
olabilecegi sonucuna varmistir.

Y. Diao, H. Lu ve D. Wu. (2000)’'nun ¢alismasinda bir Naive Bayes
siniflandirici, Decision Tree tabanli bir simiflandirici ile karsilastirilmis; iki
siniflandiricinin - da  filtrelemeyi makul bir dogrulukla gerceklestirdigi
gozlemlenmistir. Ozellik ve talim boyutlar1 ikisi icin de uygun olarak
secildiginde Decision Tree tabanli siiflandirici, Bayes tabanli siniflandiriciyi
performans olarak ge¢mis ve dikkatlice hazirlanmis bir Bayes siniflandiricinin
daha saglam oldugu iddia edilmistir.

Androutsopoulos (2000)’un c¢alismasinda, istenmeyen elektronik posta

filtreleme baglaminda iki tane ML algoritmasinin performansi incelenmistir.



Uygun cost-sensitive degerlendirme oOlciileri tamtildiktan sonra Naive Bayes
filtresinin performansi alternatif bir memory-based Ogrenme yaklasimi ile
karsilastirilmustir. Tki metot da istenmeyen elektronik posta filtrelemede yiiksek
dogruluk saglamis ve yaygin olarak kullanilan bir e-posta istemcisinin anahtar
kelime tabanli filtrelemesini performans olarak acik¢a gecmislerdir. Calisma
sonucunda, learning based antispam filtrelerinin yapilmasi, istenmeyen elektronik
posta mesajlar1 kolayca isaretlendiginde veya bloke edilen mesajlar1 génderenleri
bildirmek i¢in ek mekanizmalar miimkiin oldugunda tamamiyla uygun oldugu
oOnerisi yapilmistir. Boyle bir mekanizmanin olmadigi durumlarda memory-based
yaklagimin daha uygulanabilir oldugu 6ne siiriilmiistiir.

J. Provost (1999), “Bag valued” ozellikleriyle Naive Bayes ve Ripper
kural tabanli ©6grenme algoritmasin1 e-posta siniflandirma ve istenmeyen
elektronik posta filtreleme islerinde karsilastirmistir. Deneyler sonucunda Naive
Bayes Ripper’i siniflandirma dogrulugunda performans olarak geride birakmaistir.

H. Drucker (1999), elektronik postay1 istenmeyen elektronik posta veya
normal elektronik posta olarak smiflandirmada Support Vector Machine
algoritmasimi kullanmis ve sonuglarn diger ii¢ siniflandirma algoritmasi Ripper,
Rocchio, Boosting Decision Trees ile karsilastirmistir. Boosting Trees ve SVM
dogruluk ve hizda kabul edilebilir test performansi gostermisler. Ancak SVM’nin
talim zaman anlamh diizeyde daha az olmustur. Boosting daha az hata oranina
sahipken hatalarin dagiliminda SVM daha iyi ¢ikmistir. Stop List kullanilip
kullanilmamasi se¢iminde Stop List kullanilmamasin1 tercih edilebilir

bulmuslardir.



3. MATERYAL VE YONTEM

Istenmeyen elektronik postalarin  filtrelenmesi bir  belge(metin)
simniflandirma  problemi olarak ele alinmig ve belge siniflandirma
algoritmalarindan Yalin Bayes algoritmasi altinda ele alinabilecek Bayes
Filtreleme teknigi, gelistirilen bir prototip yazilimla, c¢esitli kullanicilardan
toplanmis istenmeyen ve normal elektronik posta mesajlarindan olusan bir
derlem iizerinde test edilmistir. Bu islem yapilirken derlem, talim kiimesi ve test
kiimesi olarak iki kisma ayrilmustir. Iki farkli olasilik modeli kullanilarak
gelistirilen prototip filtre Once talim kiimesi iizerinde Ogrenme islemini
gerceklestirmis sonra da test kiimesi iizerinde filtreleme islemi yapmistir. Elde
edilen sonuclarin etkinligi 6lgme ve degerlendirme yontemlerinden Duyarlik ve

Anma ile degerlendirilmistir.

Bayes Filtreleme, Windows XP isletim sistemi iizerinde Borland Delphi
7.0 programlama dili kullamilarak gelistirilmis prototip yazilimla probleme
uygulanmistir. Derlemler, kullanicilarin elektronik posta istemcilerinden
(Microsoft Outlook ve Microsoft Outlook Express) Microsoft Access programina
aktarilarak prototip yazilima veritabani olarak tanitilmis ve ADO baglantisiyla

islemler gerceklestirilmistir.

Filtreleme islemi gerceklestirilirken izlenen adimlar ayrintili olarak
aciklanmistir. Gelistirilen prototip ile farkli derlemlerde Bayes Filtreleme
isleminin kolaylikla gerceklestirilebilmesi ve sonuglarin karsilastirilmasi

amaglanmistir.

Kullanilan derlemlerde birbirinin esi olmayan, tamami Tiirk¢e icerikli
elektronik posta mesajlar1 kullamilmigtir. Test kiimesinde kullanilan elektronik
posta mesajlarinin tamaminin alinma tarihleri, talim kiimesinde (6grenmede)
kullanilan elektronik posta mesajlarinin alinma tarihlerinden sonradir. Bu
filtrenin basariminin ol¢iilmesinde son derece 6nemli bir noktadir. Ayrica
derlemde kullanilan istenmeyen elektronik posta mesajlarinin biiyiikk cogunlugu
birbirine ¢ok fazla benzemeyen ve farkli kullanicilarin posta kutusuna gelen

mesajlardan secilmistir. Normal elektronik posta mesajlari ise tek bir kullanicinin



elektronik posta kutusundan derlenmistir. Daha sonra bu hususlarin sonuclar
izerine etkisi tartisilmistir. Elektronik posta mesajlar kelimelere ayrilirken bu
islem sonunda ortaya c¢ikan kelimelerin anlamli olup olmadig1 incelenmemistir.
Ormegin “aslinda” kelimesinin “aslinda” olarak yazilmasi gibi durumlara dikkat
edilmemis, bunlardan her biri ayr bir kelime olarak kullanilmistir. Herhangi bir
dilbilimsel yaklasim kullanilmamistir. Bu sekilde elektronik posta mesajlarindan
ayiklanan kelimelere gosterge demek daha dogru olacaktir. Calismada kelimelere
ayirmadan kastedilen bu islemdir. Tablo 1.1 Kullanilan derlemin detaylarin1 ve

Tablo 2.2 de filtrenin gelistirildigi yazilim gelistirme ortaminin O6zeliklerini

gostermektedir.
Tablo 1.1 Derlem
Talim Kiimesi Elektronik Posta Kelime olarak ayrilan gosterge
fstenmeyen elektronik posta 667 21254
Normal elektronik posta 1420 48549
Toplam 2387 60165

Toplam kelime olarak ayrilan gosterge sayisi ortak gostergeler (kelimeler)
oldugu i¢in her iki smiftan ayrilanlarin dogrudan toplamindan ortak kelimeler

cikarilarak hesaplanmistir.

Tablo 1.2 Yazilim gelistirme ortami 6zellikleri

Isletim Sistemi Windows XP
Programlama Dili Borland Delphi 7.0
Hafiza 1 GB RAM

Islemci 2.0 GHZ Intel Pentium M CPU
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4.ELEKTRONIK POSTA

4.1 Elektronik Posta Sistemi

Elektronik posta (e-posta) bir kullanicimin bir bilgisayar sisteminde
yazdig1, onu okuyabilecek bagka bir kullaniciya bir cesit bilgisayar ag1 tizerinden
ilettigi, genellikle basit bir metin mesaj1 seklinde olan elektronik mesaja verilen
addir. Elektronik posta mesajlart mektuplara benzerler ve baglica iki ana
kistmdan olusurlar. Ustbilgi (header) alicinin, mesajin kopyasinin gonderilecegi
kisinin adin1 ve adresini ve mesajin konusunu icgerir. Govde (body) mesaj1 iceren
kisimdir. Bir mektubu yollarken oldugu gibi elektronik postayr gonderirken de
dogru adrese ihtiya¢ vardir. Eger yanlis veya eksik bir adres yazarsaniz,
mesajiniz size aliciya ulagilamadi boyle bir alic1 yok v.s gibi bir konuyla size geri
doner. Bir elektronik posta mesaji aldiginizda, iistbilgiler size mesajin nereden

geldigini, ne zaman ve nasil gonderildigini belirtir.

Mektuplar1 bir zarfla kapatiriz fakat elektronik posta mesajlarinda boyle
bir durum yoktur, elektronik posta mesaji 6zel degildir. Daha cok bir posta
kartina benzerler. Mesajlarin onlara bakmasi1 gerekli olmayan kisiler tarafindan
yolu kesilebilir ve okunabilirler. Eger sifreleme kullanilmazsa, gizli bilgilerin

elektronik postayla gonderilmesinden kacinilmalidir.

Internet iizerinde veya bir bilgisayar ag icerisinde elektronik posta
gondermemizi saglayan protokol, TCP/IP protokol kiimesinin en iist kismi olan
uygulama katmanindaki SMTP protokoliidiir. POP3 veya IMAP gibi protokoller

sayesinde ise posta kutumuza ulagsan mesajlara erisebiliriz.
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4.1.1 Elektronik posta istemcileri

Elektronik postalari okumak i¢in Microsoft Outlook, Microsoft Outlook
Express, Eudora veya Pine gibi bir yazilim kullanilir. Eger Hotmail, Yahoo veya
Gmail gibi iicretsiz bir elektronik posta servisine ilye olunursa, elektronik
postalar1 okumak i¢in bir web sayfasi olarak goriinen bir elektronik posta

istemcisi kullanilir.
Biitiin elektronik posta istemcilerinin 4 temel islevi vardir:
1-) Posta kutunuzdaki mesajlarin bir listesini goriintiilemek,
2-) Listeden bir mesaj segmek ve mesajin igerigini okumak,
3-) Yeni bir mesaj olusturmak ve gondermek,

4-) Eklentileri islemek - gondereceginiz bir mesaja eklenti yerlestirmek

veya alinan bir mesajdaki eklentileri kaydetmek.

4.1.2 Elektronik posta sunuculari

Elektronik posta gondermek ve almak igin, istemcinin baglanmasi ve
elektronik posta mesajini teslim edilmek iizere vermesi i¢in internet iizerinde 6zel
bir bilgisayara ihtiya¢ vardir. Bu bilgisayar elektronik posta servisi saglamak i¢in

bir uygulama yazilimi calistirir ve elektronik posta sunucu olarak adlandirilir.

Internet iizerinde Web sunucu, Ftp sunucu, Telnet sunucu, Elektronik
Posta sunucu v.s olarak uygulama yazilimlar1 calistiran milyonlarca bilgisayar
vardir. Bu uygulamalar, sunucu makine {izerinde siirekli ¢alisir ve 6zel portlar
dinlerler. Insanlarin veya programlarin baglanmasi igin beklerler. SMTP
sunucusu giden ve gelen elektronik postalar1 isler. Bu sunucu elektronik posta
gondermek isteyen birisi icin 25 numarali portu dinler. Elektronik posta istemcisi

posta gondermek i¢cin SMTP sunucu ile bir etkilesimde bulunur.

Simdi bir 6rnekle bu etkilesimin nasil oldugunu gosterelim.



12

1-) Mugla Universitesi’'nde bir hocanm, bilgisayarim agtifi ve bir
ogrencisine su sekilde bir elektronik posta mesaj1 yazdig1 varsayilsin. Elektronik

posta istemcisi olarak da Pine kullandig1 varsayilsin.

Degerli 6grencim , Projene A verdim.

Iyi calismalar ..................

2-) Hoca, elektronik posta adresi hasanyildirim@hotmail.com olan

Ogrencisine mesaj gondermek icin e-posta istemcisinde gonder diigmesine tiklar.

3-) Elektronik posta istemcisi Pine, Mugla Universitesi SMTP

sunucusuna 25 numarali portu kullanarak baglanir.

4-) Pine gonderenin adresini, alicinin adresini ve mesajin govdesini

SMTP sunucusuna verir.

5-) SMTP sunucusu "to" , "kime" (hasanyildirim@hotmail.com) adresini

alir ve iki pargaya ayirir.
A-) alict ad1 (hasanyildirim)
B-)domain adi (hotmail.com)

Eger hoca elektronik postayr ogrencinin Mugla Universitesi’ndeki
hesabina gondermisse, SMTP sunucu elektronik postayr basitce Mugla
iiniversitesinde gelen maili isleyen sunucuya verecektir. Gelen elektronik postalar

POP veya IMAP sunucular araciligiyla islenir.

6-) Alict farkli bir domain de oldugu i¢in, SMTP’nin bu domain le
haberlesmesi gerekir. SMTP sunucusu, DNS sunucusuna hotmail.com i¢in SMTP
sunucusunun ip adresini bulmak i¢in bir sorgu gonderir. DNS sunucusu hotmail
i¢in tamimli olan bir veya daha fazla SMTP sunucusunun ip adresiyle bu sorguyu

yanitlar (MX record).

7-) Mugla Universitesi’'ndeki SMTP sunucusu 25 numarali portu
kullanarak Hotmail’in SMTP sunucularindan birisine baglanir. Diger SMTP ile

aralarinda ¢ok basit bir metin diyalogu gecer ve mesaji ona aktarir. Hotmail
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sunucusu hasanyildirim i¢in domain adinin Hotmail’de oldugunu onaylar ve
mesaj1, hasanyildirimin posta kutusuna yerlestiren, Hotmail in IMAP sunucusuna

aktarir.

SMTP RFC 821 ve RFC 1123 de tanimlanmistir. 7-bit US-ASCII
karakterinde diizenli bir veri akisi talep eder, gonderenin SMTP komutlarim
alictya yaymlamasiyla diyalog baslar (SMTP SESSION). Alici gondereni,
ardindan kod hakkinda ek bilginin yer aldigi, sayisal yanit kodlariyla yanitlar.

SMTP sunucu, HELO, MAIL, RCPT, ve DATA gibi ¢ok basit metin

komutlarini anlar. En yaygin kullanilan komutlar sunlardir:
- HELO : Sunucu kendisini tanitir.
- EHLO : Sunucu kendisini tanitir ve genisletilmis modu talep eder.
-MAIL FROM : Gondereni tanimlar
-RCPT TO : Aliciy1 tanmimlar
-DATA : Mesajin govdesini tanimlar.
-RSET : Baglantiy1 yeniden baslatir.
-QUIT : Oturumu sonlandirir.
Asagidakiler alict SMTP tarafindan gonderilen bazi yanit kodlaridir.
* 211 System Status or system help reply
* 220 domain Service ready
¢ 221 domain Service closing transmission channel
* 250 Requested action OK and completed
* 354 Start mail input; end with .
* 421 Domain service not available, closing connection

* 450 Mailbox unavailable, requested mail action not taken

Tipik bir degisimde, gonderen alici ile baglanti kurduktan sonra, alici

hazir oldugunu gosteren 220 koduyla yanit gonderir. Gonderen daha sonra HELO
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komutunu bir argiiman olarak gonderir. HELO komutu gondereni aliciya tanitir,
ve alici sonra 250 yanmit koduyla yanitlar. Bu gonderene baglantimin agik
oldugunu ve devam etmek icin hazir oldugunu soyler. Bir sonraki adim
gonderenin ve alicinin sunucu adresini tamimlar ve dogrular. Kendisini tanittiktan
sonra, elektronik posta istemcisi "from" ve "to" adreslerini belirtir ve sonra
alicimin mesaji almaya hazir olup olmadigim sormak i¢in DATA komutunu
yayinlar. Alic1 gonderenin mesaji teslim edebilecegini belirten 354 koduyla yanit
verir. Iletim bir satirda yalmz bir ' ile biter. .mesaj gonderildikten sonra,
gonderen "quit" komutunu yayinlar ve alicida 221 yanit koduyla yanitlar. Aslinda
bu diyalog bir SMTP sunucusunun 25 numaral portuna telnet ile baglanmilarak
gerceklestirilebilir. Dolayisiyla boyle bir islem sonunda spoof (aldatma)
yapilabilmektedir.

4.1.3 Elektronik posta mesajlari

Elektronik Posta mesajlar1 herhangi bir lokal bilgisayar ag1 veya internet
tizerindeki bilgisayarlar arasinda SMTP kullanilarak iletilirler. Elektronik posta
mesaj1 iletilirken gonderen SMTP, gonderenin adresini, aliciy1 ve gonderilecek
veriyi belirler. Veri istege bagh bir ASCII metindir. ASCII, bilgisayarlar arasinda
metin aktarimi sirasinda karakterleri sayisal olarak temsil etmek i¢in kullanilan
standart 7 bitlik koddur. SMTP herhangi bir sekilde veriyi yorumlamaz veya veri

i¢in bir format belirlemez.

Elektronik postanin yeni kullanilmaya basladigi zamanlarda, veri i¢inde
konu, mesajin gonderildigi tarih gibi bilgileri iceren bir {istbilgiye ihtiyag
duyulmustur. Sonug¢ olarak kisisel olarak gelistirilmis, uyumsuzluga yol agan,
resmi olmayan bircok standart gelistirilmistir. Bu 6zelliklerin birbirine yakin
olmasim saglama ve uygulamalar diizenleme ihtiyac1 dogmus; bu durum, hemen
arkasindan mesaj iceriginin yer aldigr mesaj listbilgilerinin bir standart kiimesini
belirleyen ve daha sonradan RFC 822 (Standart for the format of arpa internet

text messages) ile giincellenen RFC 733'de sonug¢landirilmistir. RFC 822 ile ilgili
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problem mesaj igeriginin sadece ASCII metin olmasina izin vermesidir. MIME
(¢cok amacl internet posta uzantilari) bu sinirlamanin iistesinden gelmis ve ASCII
den farkli karakter kiimeleri tagiyan, metin olmayan veri(ekler) ve cok parcali

mesajlar gibi mesajlara olanak saglamistir.

Bir elektronik posta mesaji1 iistbilgi ve gbvde olarak iki kisimdan olusur.
Ustbilgi elektronik posta hakkinda gonderenin adresi, alicinin adresi ve iletim
tarihi gibi baz1 bilgileri icerir. Bu bilgi Anahtar:Deger cifti olarak ©6zel bir

formatta RFC 822 de tanilanmustir. Ornegin Return-Path : cuneyt@mu.edu.tr.

Govde kisminda ise gonderilecek olan mesaj ve ekler yer alir.

Date, From ve To (veya In-Reply-To, BCC) gibi bazi iistbilgiler
zorunludur. Subject, CC, Received ve Message-Id gibi digerleri ise istege
baghdir, fakat sikca kullamilirlar. Cogu istbilgiler elektronik posta sistemi
tarafindan g6z ardi edilir. Fakat biitiin iistbilgiler alicinin sunucuna taninmasalar
bile aktarilirlar. Ornegin X ile baslayan iistbilgiler kisisel uygulamalar1 veya

kurumsal kullanim i¢indir.

Received iistbilgi alanlar1 onemlidir, ¢iinkii mesajin izlenmesini miimkiin
kilar. Bir mesaj planlanmis alicisina giderken sunucular iistbilgiye ek bir
Received satir1 eklerler. Bu satirlar iistbilgilerin en iistiine eklenir, boylece mesajt
alan ilk sunucu Received satirlarinin en altinda yer alir. istenmeyen elektronik

postacilar elektronik postalarina siklikla sahte Received satirlar1 eklerler.

Elektronik postanin govdesi iistbilgilerden bos bir satirla ayrilir. Bir

Eklentiler olsa bile elektronik posta mesaji halen sadece metin mesajidir.

MIME olarak adlandirilan bir internet standardi, mesajin nasil
bicimlendirilecegini ve eklentilerin mesajdan nasil ayrilacagimi belirler. MIME

kodlamas1 hakkindaki bilgi, RFC de belirtilen iistbilgi alanlarindan saglanabilir

Content -type listbilgisi bir bilesenin veya gévdenin tamaminin igerigini
tanmimlamada kullanilir. Bu anahtarin degeri top-level/subtype parametreleri
kullanilarak iist diizey tiir mii yoksa alt tiir mii oldugu bilgisini verir. Parametreler

gerekli veya istege bagl olabilir.
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Asagidaki content-type 6rneginde top-level in multipart olmasi mesajin
govdesinde birden fazla dokiiman oldugunu gosterir, "mixed" sub-type ise her bir

dokiimanin farkli tipte oldugunu gosterir.
Content-Type: multipart/mixed;
Boundary="----=_nextpart_000_00DE_01511A02.DB1A02A0"

Bu oOrnekte, content-type iistbilgisi elektronik posta programina bu
mesajin birden fazla bileseni oldugu ve her bilesenin karakter dizisiyle ayrildig

sOylenmektedir.
"----=_nextpart_000_00DE_01511A02.DB1A02A0Q"

Smirlayici dize her bir bilesenin baglangicini isaretler. Biitiin durumlarda
iki kisa ¢izgi ile baglar. Simirlayici dize mesajin sonunu belirtmek icin de
kullanilir, . Bu durum iki kisa ¢izgiyle baglar ve hemen arkasindan iki kisa ¢izgi
daha gelir. Alic1 e-posta programi siirlayici dizeyi iki kisa ¢izgi takip ettiginde,

mesajin son bileseninin okundugunu bilir.

Bir elektronik postanin her bir bileseni bu sinirlayici dizeyle, istege baglh
olarak MIME bilgisi, ve zorunlu bir bos satirla baglamak zorundadir. Eger bos
satir atlanmigsa, alicinin elektronik posta programu iistbilginin nerede bittigini ve
mesajin metninin nerde basladigin1 soylemede zorluklarla karsilasabilir. Metin,
goriintii(resim), ses, video, uygulama, ¢ok pargali, ve mesaj olarak 7 cesit top-

level tipi vardir.. Baska bir content -type 6rnegi, asagida verilmistir.
Content-type: text/html; charset=euc-kr;
Content-Type: application/zip; name="testfile.zip"

Ik satir, mesajin Kore dili karakter seti kullanilarak HTML formatinda
olacagim belirtir. ikinci satir. Bilesenin bir zip dosyasi olacagini ve testfile.zip
olarak kaydedilebilecegini belirtir. Ikilik say1 diizenindeki (binary) dosyalar
(stkistirlmis  arsiv gibi) eklenti olarak gonderilebilir. Boyle durumlarda,
gonderen ilk olarak binary dosyayi internet iizerinde gonderebilmek icin

kodlamak zorundadir.
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4.2 Istenmeyen Elektronik Posta (Spam)

Istenmeyen elektronik posta RFC 524 esaslari iizerinde elektronik posta
sistemlerinde gerceklestirilmis, SMTP protokoliiniin kétiiye kullanilmasinin bir
seklidir. Ilk olarak 1973 de 6nerilen RFC 524, bilgisayar giivenliginin belirgin bir
endige yaratmadig1 bir donemde gelistirilmistir. RFC 524 iin giiven ¢ok giivenli
bir komut seti olmamasi, SMTP protokoliinii kotiiye kullanilmaya kars1 hassas bir
hale getirir.

Cogu istenmeyen elektronik posta iiretme aract SMTP’deki giivenlik
aciklarin1 kullanmaktadir. Bunu elektronik posta {istbilgilerinin sahtesini
iireterek, gonderenin adresini ve gonderen sistemi gizleyerek yapiyorlar, 6yle ki
gercek gonderenin kimligini tespit etmek zor veya imkansizdir.

SMTP protokoliiniin bu agiklar kapatmak i¢in gelistirilmis protokollerin
cogu elektronik postay1 kabul etmeden Once gonderenin kimligini dogru olarak
tespit edebilmek icin ozellikler icerir. Ancak bu protokollerin yayginca
kullanilmas1 ¢ok zordur, ciinkii yeni protokolii gerceklestirenler sadece bu
protokolii gerceklestiren diger sistemlerden e-posta alabilir. Bu yiizden yakin
gelecekte daha giivenli bir SMTP olmadan, istenmeyen elektronik posta,
kuruluglart etkili bir istenmeyen elektronik posta engelleme ¢Oziimii arayip
bulmaya yonelten bir problem olmaya devam edecektir

Analistlerin tahminleri giiniimiizde diinyadaki e-postalarin %60’ 1ndan
fazlasinin istenmeyen elektronik posta oldugunu gosteriyor. Istenmeyen
elektronik posta artik sadece can sikici bir sey degildir. istenmeyen elektronik
posta simdi belirgin bir giivenlik sorunu ve finansal kaynaklar iizerinde agir bir
yiiktiir. Aslinda, bu istenmeyen elektronik posta istilasinin sirketlere her sene 20
milyon dolarlik bir verimlilik kaybina sebep oldugu tahmin edilmistir.

Bugiin istenmeyen elektronik posta problemini engellemeye yardimeci
olmak i¢in ¢ok sayida ¢oziim vardir. Bu ¢oziimler elektronik postanin analizinde
ve onun gercekten istenmeyen elektronik posta olup olmadigini belirlemede
farkli teknikler olarak kullanmaktadir. Istenmeyen elektronik posta siirekli
degistiginden, en etkili istenmeyen elektronik posta engelleme ¢oziimleri bu

tekniklerden bir kaginmi icermelidir.
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4.3 istenmeyen Elektronik Posta Engelleme Teknikleri

4.3.1 Kelime filtreleri

Kelime filtreleri belirgin istenmeyen elektronik postanin ¢ogunlugunu
engellemede halen etkili basit bir yoldur. Ornegin basitce istenmeyen elektronik
postada yaygin olarak bulunan "viagra" gibi belli anahtar kelimeleri iceren e-
postalar1 tamimlarlar. Istenmeyen elektronik postacilar siklikla kelime
filtrelerinden kurtulmak i¢in bilin¢li olarak kelimeleri hatali yazarlar. Bu nedenle
kelime filtreleri, diizenli olarak anahtar kelimelerin varyasyonlar1 ile diizenli
olarak giincellenmelidir. Ornegin "viagra" bilingli olarak "vlagra" olarak yazlr,
bu yiizden kelime filtresi hem "viagra" hem de "vlagra"’y1 icerecek sekilde

giincellenmelidir.

Bazi durumlarda kelime filtreleri hatali ¢ikarimlar yaratama riskiyle
calisirlar. Ornegin bir klinik arastirmacinin veya eczacinin icinde "viagra"

kelimesi gecen normal bir elektronik postas1 yanlislikla engellenebilir.

Sonugta, kelime filtreleri, eger istenmeyen elektronik postacilarin
benzersiz yazim hatalann kadar, yeni anahtar kelimeler ve ifadelerle siirekli

giincellenirse etkili bir istenmeyen elektronik posta engelleme teknigi olabilir.

4.3.2 Kural tabanh puanlama sistemleri

Kural tabanli puanlama sistemleri kelime filtrelerinden daha komplike bir
istenmeyen elektronik posta engelleme teknigidir. (Al-Artificial Intelligence)
yapay zeka sistemleri olarak da bilinen bu sistemler anahtar kelime kontrolii
yapan kelime filtrelerine benzerdir. Bununla birlikte, kelime filtreleri sadece
anahtar kelimeyi i¢eren e-postalart engellerken, kural tabanli puanlama sistemleri
elektronik postalar1 analiz etmek icin kurallar kullanir ve bulduklart her anahtar

kelime i¢in bir puan belirlerler.
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Ornegin: "DISCOUNT" kelimesi iceren bir e-postada biitiin biiyiik harfli
kelimeler +2 puan alirlar. "click here" ifadesine sahip bir e-posta ise +1 puan
alabilir. Ne kadar ¢ok puan alirsa, e-postanin istenmeyen elektronik posta olma
olasiligi da o kadar artar. Eger elektronik posta belli bir puana veya esik degerine
ulagirsa, istenmeyen elektronik posta olarak siniflandirilir. Kural tabanh
puanlama sistemlerinde, kurallarin her biri i¢cin uygun puam belirlemede ¢ok
miktarda istenmeyen elektronik posta ve istenmeyen elektronik posta olmayan

yani normal elektronik posta kullanilir.

Acik kodlu bir istenmeyen elektronik posta filtresi olan Spam Assassin,
kural tabanli puanlama sistemlerine bir 6rnektir. Istenmeyen elektronik postayi
tespit etmek i¢in, Spam Assassin elektronik posta iistbilgileri ve gévde metinleri

tizerinde sezgisel testlerin genis bir araligini kullanir.

Istenmeyen elektronik postacilar ve istenmeyen elektronik posta iireten
uygulamalari, duragan olmadigi i¢in kural tabanli puanlama sistemleri de kelime
filtrelerinin  karsilastigt  sorunlarla karsilasirlar. Kural tabanli puanlama
sistemlerinin etkin kalabilmesi icin kurallar diizenli olarak, sirasiyla

giincellenmek zorundadir.

Ornegin, eger kural tabanli bir puanlama sistemi, "viagra" kelimesine
puan atayan bir kurala sahipse, istenmeyen elektronik postacilar istenmeyen
elektronik postalarimi basarili bir sekilde iletmek icin "viagra" kelimesinde
bilerek cok fakli sekillerde yazim hatasi yaparak bu kurali kolayca atlatabilirler.
Kural tabanli puanlama sistemleri, eger dogru kullanilirlarsa, ¢ok etkin

olabilirler, % 90’nin iizerinde gelen istenmeyen elektronik postay: eleyebilirler.

4.3.3 Bayes filtreleri

Bayes filtreleri her bir kullanici i¢in kisisellestirilmis ve istenmeyen
elektronik postadaki degisikliklere otomatik olarak uyum saglayan filtrelerdir.
Bir elektronik postanin istenmeyen elektronik posta olma olasiligin1 belirlemek

icin, filtreler elektronik postadaki kelime veya ifadelerin ilgili kullanicinin daha
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onceki (normal ve istenmeyen) elektronik postalarindaki kullanim siklig

karsilastirilmak icin Bayes analizini kullanirlar.

Bayes filtreleri cok giicliidiir ve istenmeyen elektronik posta engellemede
en kesin (dogru) tekniklerden birisi olarak dikkate alinirlar (Filtre iyi
egitildiginde). Bayes filtreleri hakkindaki ¢ogu rapor, %99’luk bir basarinin
saglandigin1 gosterir. Bayes filtre egitimi i¢cin normalde ilgili kullanicidan asagi
yukar1 200 normal elektronik posta ve 200 istenmeyen elektronik postaya gerek
duyulur. lgili kullaniciya ait daha ©nceki elektronik postalarin olusturdugu

veritabaninin biiyiikliigii, filtrenin dogrulugunu arttirir.

4.3.4 Kara listeler

Kara liste, yaygin bir istenmeyen elektronik posta engelleme teknigidir.
Hesaplama yiikii yoktur ve gerceklestirilmesi kolaydir. Bu teknik basitge bilinen
istenmeyen elektronik postacilarin IP adreslerinin bir listesini el ile tutan

kurumlar icerir, boylece bu adreslerden gelen elektronik postalar engellenir.

Istenmeyen elektronik postacilar diizenli olarak IP adreslerini
degistirdiginden ve genis aralikta IP adresleri kullandigindan, kara listeler kisa
zaman araliklarinda, kiiciik istenmeyen elektronik posta miktarlarim1 engellemede
cok etkindirler. Tek bir kaynaga 6zgii istenmeyen elektronik postay1 engellemede
cabuk bir ¢6zliim saglarlar, fakat genel bir istenmeyen elektronik posta filtreleme

¢Oziimii olarak etkin degildirler.

Kara listeye bir alternatif beyaz listedir. Beyaz liste de sadece elektronik
postalarin kabul edilecegi adreslerin bir listesidir. Kara listenin tersi olan bu
kavram, pratik degildir; clinkii kullanicilar sadece daha ©Onceden bildikleri
adreslerden elektronik posta alabilirler, herhangi bir yeni kaynaktan elektronik

posta almalarini olanaksiz kilar.
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4.3.5 Gercek zamanh kara delik listeleri

DNS RBL olarak da bilinen RBL, gelen her elektronik postanin IP
adresini RBL’de bulunan ip adreslerinin bir listesiyle karsilastinir. Eger ip adresi
RBL’nin bir parcasi ise, elektronik posta istenmeyen elektronik posta olarak
belirlenir ve engellenir.

Kara liste IP tekniginden farkli olarak, RBL ler kurumlar tarafindan elle
giincellenmezler. RBL operatorleri herkese acik RBL lerin gelistirilmesini,
bakimini yaparlar ve sirketler basitce onlara abone olurlar.

Cogu kuruluslar RBL kullanmaktan memnundurlar; c¢iinkii, DNS’e
benzer bir protokol kullanarak gelistirilen bu RBL’ler hesaplama yiikiinii azaltir
ve aynm zamanda network yiikiinii de azaltir RBL’nin bir dezavantaji hatal
cikarimlar iiretmesidir. Cogu RBL agresiftir ve rapor edilen biitiin istenmeyen
elektronik posta kaynaklarimi bloklar. Bununla birlikte, cogu zaman istenmeyen
elektronik posta kaynagi olan Yahoo, Hotmail gibi popiiler ISP ler, ayn1 zamanda
normal, legal elektronik posta kaynagidirlar. Bu durumlarda normal elektronik
postalar, IP adresi tamimlanir tanimlanmaz reddedildigi icin, genellikle
alinmazlar.

RBL’ler bir kaynaktan istenmeyen veya normal elektronik posta
gonderildiginde ayirt edemezler. Sadece listelerindeki IP adreslerinden gelen her
elektronik postay1 engellerler, bu sebepten bazen hatali ¢ikarimlar iiretirler.

RBL ler istenmeyen elektronik postayr engellemede etkili oldugundan bir
kurumun istenmeyen elektronik posta engelleme stratejisinin bir parcasi olmasi
Onerilir. Hangi RBL’nin kullanilacaginin dikkatli se¢ilmesi, hatali ¢ikarim iiretme
dezavantaji olmadan etkin olarak istenmeyen elektronik posta engellenmesini

saglayabilir.
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4.3.6 DNS MX kayit aramasi

Bu, sahte bir from veya return adresi kullanan istenmeyen elektronik
postacilardan gelen istenmeyen elektronik postalarin engellenmesinde etkin bir
tekniktir. Istenmeyen elektronik postacilar hileli (fake) adresler kullanirlar ve bu

sayede gonderdikleri istenmeyen elektronik posta onlari bulmada bir iz olamaz.

From adresinin gecerli olup olmadigimi belirlemek igin, sistem from
adresinde kullanilan domain iizerinde bir arama yapar. Eger domain gecerli bir
MX kaydina sahip degilse, from adresi de gecerli degildir ve elektronik posta
istenmeyen elektronik posta olarak etiketlenir. Benzer aramalar return adresi

i¢inde yapilabilir.

4.3.7 Ters DNS aramasi

Bu, gelen elektronik postanin kaynak IP’si iizerinde yapilan ters DNS
aramasint kullanan etkin bir istenmeyen elektronik posta engelleme teknigidir.
Eger ters aramadan elde edilen domain elektronik postadaki from adresi ile

eslesirse elektronik posta kabul edilir. Eslesmezse elektronik posta reddedilir.

Ters DNS aramalan popiilerken, siklikla iyi calismazlar. Cogu ters DNS
kaydi dogru olarak herhangi bir "vanity" alan adi gibi yerlestirilmediginden ve
daha fazlasi da dogru yerlestirilmis olmadigindan, c¢ok sayida hatal

cikarim(False Positive) iiretebilirler.

Muhtemelen dogru bir ters DNS kaydina sahip degildir. Bu tip
domainlerden gelen elektronik postalara reddedilecektir ve bu da kabul edilemez

derecede yiiksek hatali ¢cikarim oranina sebep olacaktir.

Vanity domain names; bunlar genellikle, elektronik postanin kisisel veya
ailelerin kullanmas1 i¢in  kayit ettirilmis alan adlaridir. Genellikle kendi
elektronik posta sunuculart olmaz, bir hosting sirketi ile bir elektronik posta

sunucusunu paylasirlar.
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4.3.8 Yeni ters DNS arama sistemleri

Bir takim istenmeyen elektronik posta engelleme teknikleri DNS
sistemini kullanarak, sahte gonderen adreslerinden istenmeyen elektronik posta
gonderilebilmesini sinirlamak icin Onerilmislerdir. Bu teknikler ters dns arama

teknigi iizerine gelistirilmislerdir. Onerilen bu teknikler :

Reverse Mail Exchanger (RMX): Bir domain sahibinin, domainleri adina
,elektronik posta gondermeye yetkilendirilmis biitlin posta sunucularim

listelemesine imkan vermek i¢in tasarlanmis bir mekanizmadir.

Sender Permitted From (SPF): Gonderenin sahtekarligini Onlemeye

yardimci olan bir SMTP uzantisidir. A¢ik ve iicretsiz bir standarttir.

Designated Mailers Protocol (DMP): Bu, kendi domaininiz adina
elektronik posta gondermede MTA veya posta sunucularim yetkilendirmek i¢in
Onerilmis bir standarttir. Bu domaininizin istenmeyen elektronik postacilar veya
viriisler tarafindan kotiiye kullanilmasim engeller. Yahoo! Domain Keys ,

Microsoft Caller ID for Email

Bu yaklagimlar ¢cogu bakimdan benzerdir. DNS MX kayit aramasina
benzer olarak, bu ters arama coziimleri belli bir domain den gelen elektronik
postanin o domain i¢in izin verilmis bir IP den mi geldigini belirlemek i¢in ters
MX kayitlari tanimlarlar. Dogru RMX/SPF/DMP adres araliklarindan
kaynaklanmayan (gelmeyen) elektronik posta adresleri hileli ve elektronik posta

da istenmeyen elektronik posta olarak belirlenir.

Ters DNS arama gibi bu teknigin de vanity alan adlar ile problemleri
vardir. Fakat kismen diizeltilmislerdir. Genel durum, ISP’lerinki yerine kendi
alan adlarin1 kullanmak isteyen, fakat kendi IP adreslerini veya sunucularim

almaya giicli yetmeyen kiiciik sirketleri veya bireysel kullanicilart igerir .

Bunlar kayith domain adlarindan elektronik posta gondermek igin
uygulamalarim1 basitce yapilandirirlar. Maalesef gonderenin IP adresinin bir
aramast gonderenin domainini bulmaz, ve gonderenin domainin bir aramasi
dogru bir ters MX kaydi bulamayabilir. Mobil, ¢cevirmeli ag ve IP adresini sik¢a

degistiren diger kullanicilar i¢in durum bdyledir.
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4.3.9 Honeypots

Honeypotlar veya tuzak elektronik posta sistemleri, ¢ok miktarda
istenmeyen elektronik posta toplamak icin kullanilir. Bu tuzak elektronik posta
adresleri gercek bir son kullaniciya ait degildir, adresin legal oldugunu diisiinen
istenmeyen elektronik postacilann ¢ekmek igin genel olarak yapilmislardir.
Istenmeyen elektronik posta toplandiginda, hashing sistemleri veya fingerprinting
gibi belirleme teknikleri istenmeyen elektronik posta isleme ve bilinen

istenmeyen elektronik postanin bir veritabanini1 yaratmada kullanilir.

4.3.9.1 Hashing sistemleri

Hashing sistemleriyle, her bir istenmeyen elektronik posta, istenmeyen
elektronik postanin icerigine uyan (tekabiil eden) bir belirleme numaras1 veya
“hash” alir . Sonra bilinen istenmeyen elektronik posta e-postalarin bir listesi ve
tekabiil eden hash yaratilir. Biitiin gelen e-postalar bilinen istenmeyen elektronik
postain bu listesi ile karsilastirilir. Eger hashing sistemi gelen bir elektronik
postanin istenmeyen elektronik posta listesindeki bir e-posta ile eslestigini
belirlerse elektronik posta geri gevrilir(kabul edilmez). Bu teknik istenmeyen
elektronik postacilar ayni veya hemen hemen ayni elektronik postalar1 defalarca
gonderdigi siirece calisir. Bu teknigin orijinal uygulamalarindan biri Razor olarak

bilinir.

4.3.9.2 Fingerprinting

Parmak izi teknigi daha Onceden istenmeyen elektronik posta olarak
belirlenmis bir e-postanin karakteristigini veya parmak izini inceler ve bu bilgiyi
ayn1 veya benzer e-postay1 belirlemede kullanir. Bu ger¢ek zamanli parmak izi
kontrolleri siirekli olarak giincellenir ve hemen hemen hatasiz bir sonugla
istenmeyen elektronik postayr belirlemenin bir yolunu gosterir. Parmak izi

teknikleri mesaj icinde yer alan URL’lere o6zellikle bakar ve daha Onceden
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istenmeyen elektronik posta propagator olarak belirlenmis URL’lerle karsilastirir.
Hashing’le honeypot’lar veya fingerprinting biiyiilk 6lciide benzer istenmeyen
elektronik postalar gonderildiginde etkindir. Eger her bir istenmeyen elektronik
posta benzersiz olarak yapilirsa, bu teknik zorluklarla karsilasacak ve basarisiz

olacaktir.

4.3.10 Challenge/Response sistemleri

Challenge/response sistemleri, her giin milyonlarca istenmeyen elektronik
posta iiretmek i¢in otomatik elektronik posta programlarn kullanan istenmeyen
elektronik postacilara karst koymak icin kullanilirlar. Bu sistemler gelen
istenmeyen elektronik posta icin barikatlar kurarak istenmeyen elektronik

postacilar1 yavaglatmaya yonelik tasarlanmiglardir.

Challenge /Response sistemleri, istenmeyen elektronik posta Arrest veya
Mailblocks tarafindan Onerilen, izin verilen gonderenleri bir listesini olustururlar.
Yeni bir gonderenden her elektronik posta geldiginden bu challenge/response
sistem kullanicisina gider, elektronik posta teslim edilmeden 6nce gegici olarak
tutulur. Challenge/response sistemi elektronik posta gonderene bir challange
yollar. Bu challange genellikle bir Url’ye olan bir link veya yanit elektronik
postasindaki bir kutunun igine gonderenin kopyalayacagi bir sayisal kod
isteginden olusur. Eger gonderen “challenge” yi basarili olarak tamamlarsa,
challenge/response sistemi onu izin verilmis kullanicilar listesine ekler ve bu e-

posta ilgili hedefe teslim edilir.

Challenge response sistemleri, istenmeyen elektronik postacilarin
challenge’yi almayacak hatali elektronik posta adresleri kullandiklari, ve gercek
elektronik posta adresi kullanan istenmeyen elektronik postacilarin biitiin

challenge’leri yanitlamayacagi varsayimlari altinda calisir.
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4.3.11 Antiviriis taramasi

Anti-virlis taramast kendi kendine ¢ogalmaya c¢alisan viriis programlari
tarafindan iiretilen istenmeyen elektronik postalarin sayisinin fazlaligindan dolay1
istenmeyen elektronik posta engellemenin bir metodu olarak goriilebilir. Bir viriis
tarama ¢Oziimii bir organizasyonun genel istenmeyen elektronik posta filtreleme

¢Oziimiiniin bir parcasini olusturmada etkili bir aractir.

Istenmeyen elektronik posta, sirketler igin milyonlarca dolar verimlilik
kaybina mal olan, giinden giine biiyiiyen bir problemdir. Bununla birlikte
istenmeyen elektronik postayr engellemede kullanilan cesitli istenmeyen

elektronik posta engelleme teknikleri vardir.

Istenmeyen elektronik postacilar istenmeyen elektronik posta gondermede
kullandiklar1 metotlar siirekli degistirerek istenmeyen elektronik posta filtreleme
tekniklerini baypas etmeye c¢alisirlar. Sirketler icin en iyi olami birden fazla
istenmeyen elektronik posta engelleme teknigi kullanmaktir. Bu tekniklerden her
birinin avantajlari, dezavantajlar1 ve sinirlamalar1 vardir. Bir organizasyona giren
istenmeyen elektronik postalar1 en aza indirmek icin, istenmeyen elektronik

postay1 engellemede etkili tekniklerin kombinasyonu uygulanmalidir.
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5. BAYES YAKLASIMI VE UYGULAMASI

5.1 Belge Simflandirma (Metin Simiflandirma)

Belge smniflandirma (metin siniflandirma veya kategorize etme olarak da
bilinir), icerigine dayanarak bir belgeyi bir veya daha fazla kategoriye ayirma
islemidir. Gelen metin belgeleri, bir talim kiimesinde etiketlenmis belgelerden
cikarilan bilgiye dayanarak olusturulmus, énceden tanimlanmis kategorilere atanir.
Otomatik belge siniflandirma belgenin karakteristiklerine uygun olarak olusturulmus
bir simiflandirict vasitasiyla gerceklestirilen tiimevarimli yonlendirmeli 6grenme
islemidir. Otomatik belge siniflandirma, Bilgi Geri Kazanimi (Information Retrieval)
ve Yapay Zekamn (Artifical Intelligence) ortak bir alan1 olan Makine Ogrenmesi
(Machine Learning) tekniklerini beraberce kullanir.

Otomatik Ogrenme, verinin analiziyle ugrastigi icin agirlikli olarak
istatistikle ortiisiir ve arama motorlari, tibbi teshisler, stok pazar analizleri, DNA
siralarini siniflandirma, el yazisi tanima, oyun oynama ve robot hareketleri v.s gibi
genis bir alanda kullanilir. Otomatik 68renme yaygin olarak yonlendirmeli ve

yonlendirmesiz 6grenme olmak iizere ikiye ayrilir.

5.2 Yonlendirmeli Ogrenme

Yonlendirmeli Ogrenmede algoritma,  talim verisinden Ogrenicinin
siniflandirma isleminde kullanacagi bir fonksiyon iiretir. Talim verisi girdi nesneleri
ve istenen ¢iktilarin ciftlerinden olusur. Fonksiyonun ¢iktisinin girdi nesnesinin simf
etiketini Ongdrmesiyle smiflandirma yapilir. Yonlendirmeli &grenicinin gorevi az
sayida talim verisini yani girdi ve hedef ¢ikti ciftlerini gordiikten sonra goriilmemis
bir durum i¢in fonksiyonun degerini tahmin etmektir.

Bir yonlendirmeli oOgrenme islemi cesitli adimlardan olusmaktadir.
Oncelikle derlem orneklerinin tipi belirlenir. Derlem tipi belirlendikten sonra,
yonlendirmeli O6grenmeyi gergeklestirecek siniflandiricinin 6grenmesi icin talim

kiimesini ve performansinin degerlendirilmesi i¢in test kiimesini olusturacak érnekler
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secilir. Bir sonraki adimda fonksiyonun girdi 6zelliginin ne sekilde gosterilecegi yani
belgenin nasil temsil edilecegi belirlenir.

Belgeler tipik olarak kelimelerden olusur. Belgeler, icinde bulunan
kelimeler ve onlarin olus frekanslarinin yer aldigi bir 6znitelik vektorii ile temsil
edilir. Gereksiz ve bilyiik 6znitelik vektorlerinden sakinmak icin belgelere genellikle
disiik bilgili kelimeleri elemek icin “islev- kelimeler’(stop-words) ve “kelime
govdeleri” (word stems) teknikleri uygulanmir. Bu islemlerden sonra vektor
uzaylarinin boyutunu kiigiiltmede 6zellik secimi uygulanir. Ozellik se¢iminde yaygin
olarak kullanilan metotlardan bazilari; terim ve kategoriler arasindaki bagimlilig
Olcen “ki-kare” dagilimi(Chi Square), kelimelerin birlikteliklerinin ve ilgili
uygulamalarin bir istatistiksel dil modellemesi olan “ortak bilgi” (Mutual
Information), bir terimin en 1iyi oldugunu tanimlayan “bilgi kazanim”
kriteridir.(Information Gain) .

Belgeler oznitelik vektorleri olarak temsil edildikten sonra belgeleri
siniflandirmak i¢in probleme uygun Ogrenme algoritmalart segilir. Belge
siniflandirmada kullanilan Decision Tree, Naive Bayes, Support Vector Machine,
Rocchio v.b ¢ok sayida 6grenme algoritmasi vardir. Algoritma belirlendikten sonra
siniflandiricinin  performanst test kiimesi iizerinde olgiiliir.Belge siniflandirmanin
etkinligi ol¢iilirken siklikla “duyarlik ve anma”, “dogruluk ve hata” analizleri
kullanilir.

“Kaynak Ozetleri” kisminda da belirtildigi gibi belge smiflandirma veya
metin siniflandirma kavrami altinda farkli otomatik 6grenme algoritmalar1 kullanarak
problemi yonlendirmeli 6grenme yaklasimi olarak ele alan cesitli yayinlar vardir. Bu
yaymlarda Otomatik 6grenme algoritmalarindan, uygulamasi basit ve ¢cogu durumda
etkili sonuglar veren  “Naive Bayes” sikca kullanilmis ve Yalin Bayes
Siniflandirmaya “Naive Bayes Classification” ek olarak Bayes Istenmeyen E-posta
Filtreleme (Bayesian Spam Filtering) kavraminin gelismesinde etkili olmustur.
Bayesian Spam Filtering veya Bayes Filtering kavramlarimin Naive Bayes
Classification kavrami altinda ele alinmasi tartisma konusu olabilir.Bu ¢alismada
istenmeyen elektronik postalarin filtrelenmesi problemi, Bayes Istenmeyen

Elektronik Posta Filtreleme kavramina dayandirilmistir.
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5.3 Yalin Bayes Simiflandirma (Naive Bayes)

Bir olasiliksal siniflandirma olan Yalin Bayes siniflandirmanin ana fikri,
bir belgenin sinifinin olasiliginm1 tahmin etmek icin verilen bir kelimenin sinifinin
kosullu olasiliklarint ~ kullanmaktir. Belge siniflandirma gibi bazi  6grenme
problemlerinde yaygin olarak kullanilan en pratik yaklagimdir. Bu yaklasimin
“Yalm” (Naive) kismu icindeki  kelime  bagimsizlii  varsayimindan
kaynaklanmaktadir. Ciinkii kelime kombinasyonlarinin olasiliklarin1 tahminci olarak
kullanmaz. Bu yiizden Karar Agaci (Decision Tree) gibi algoritmalarin iistel
karmagikligindan ote verimli bir yaklasimdir ve performans:t Yapay Sinir
Aglari(Neural Networks) ve Karar Agaci ile karsilastirilabilir.

Yalin Bayes’de Artimlhi (Incremantal) olarak tabir edilen online bir
o0grenme durumu vardir; her bir talim 6rnegi artimli olarak bir hipotezin dogru olma
olasihigini arttirir veya azaltir. Onciil bilgi gozlemlenen verilerle birlestirilebilir.

Bayes kuraly;

A ve B rasgele olaylar olsun;

P(B1 A)P(A)

P(AIB) = PB)

P(A): A olayinin bagimsiz olasilig: prior (6nciil) olasilik

P(B) : B olayinin bagimsiz olasilig

P(BIA): A olaynin oldugu bilindiginde B olayinin olasiligi likelihood

(sartl1 olasilik)

P(AIB): B olayinin oldugu bilindiginde A olayinin olasiligi posterior
(art¢il) olasilik

Bayes kuralina dayanarak P(AIB)yi maksimum yapan durumlar

hesaplanabilir.
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“E” A olaymnin biitiin durumlarimin kiimesi;
Awmax = argmax A< EP(A|B)
P(BIA)P(A)

P(B)
=argmax A< EP(BI A)P(A)

= argmaxaAc E

Burada P(B)yi sabit olarak goz ardi edilebilir. Simiflandiricinin gorevi
yeni bir 6rnek icin dogru sinifi tahmin etmek olacaktir.

Smiflandirma problemi onciil (a-priori) olasiliklar kullanilarak su sekilde
formiile edilebilir:
P(v IX) = 6rnek durum igin olasilik
X=<al,...,ak> v smifinin Ornekleri
P(simf=istemeyen elektronik posta | kelimel=bedava, kelime2=mp3,...)

X ornegine P(v | X) olasiligin1 maksimum yapan sinif etiketi atanir.

Bayes Teoremi:

P(vIX)=P(XIv)P(v)/PX)

P( X) biitiin siniflar i¢in sabittir

P( v ) = simifin biitiin 6rneklere kars1 goreli frekanst

P( v IX )maksimum= P( X v )P(v)maksimum

Problem: P(Xlv)=P(al,...,ak Iv) y1 hesaplamak ¢ok zordur, ¢ok fazla ihtimal
gerektirir. ( 2*2k!)

Kelime bagimsizlig1 varsayimi (yalinlik)

P(al,...,ak Iv) = P(all v )-...-P( ak Iv)

Eger i. 6zellik kesikli degerde ise P(ai | v), v sinifinda i. 6zellik olarak ai degerine
sahip orneklerin goreli frekansi olarak tahmin edilir.

Eger i.ci 6zellik siirekli ise;

1) kesikli hale getirilebilir

2) veya P(ailv) Gauss (Normal) dagilimina sahip oldugu varsayilarak tahmin edilir,
sadece ortalama ve varyans gereklidir.

Iki durumda da hesaplanabilir.
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Bu durum, klasiklesmis bir 6rnek olan, bir tenis maginin oynanma olasilig1 6rnegi ile

ele alinmistir. Verilen hava sartlarina gore bir tenis maginin oynanip oynanmayacagi

belirlenmektedir. Tablo 2.1, 2.2 ve 2.3’de Ornek veri kiimesi, frekans ve olasiliklar

verilmistir.
TABLO 2.1 Ornek veri kiimesi
GORUNUM | SICAKLIK | NEM | RUZGAR OYUN
Glinesli sicak yiiksek Yok hayir
Glinesli sicak yiiksek Var hayir
Bulutlu sicak yiiksek Yok evet
Yagmurlu ik yiiksek Yok evet
Yagmurlu serin normal Yok evet
Yagmurlu serin normal Var hayir
Bulutlu serin normal Var evet
Glinesli ik yiiksek Yok hayir
Giinesli serin normal Yok evet
Yagmurlu ik normal Yok evet
Giinesli ik normal Var evet
Bulutlu ik yiiksek Var evet
Bulutlu sicak normal Yok evet
Yagmurlu ik yiiksek Var hayir
Tablo 2.2 Frekanslar
GORUNUM Oyun | Oyun SICAKLIK Oyun | Oyun NEM Oyun | Oyun RUZGAR Oyun | Oyun | OYUR
evet | hayir evet | hayir evet | hayr evet |hayrr {evet | hayr
Giinesli 2 3 Sicak 2 2 | Yiiksek | 3 4 Yok 6 2 9 5
Bulutlu 4 0 Tk 4 2 | Normal | 6 1 Var 3 3
Yagmurlu |3 2 Serin 3 1
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Tablo 2.3 Olasiliklar

R Oyun | Oyun Oyun | Oyun Oyun | Oyun N Oyun | Oyun OYUN
GORUNUM SICAKLIK NEM RUZGAR

evet | hayir evet | hayir evet | hayir evet | hayir | evet hayir
Giinesli 219 | 3/5 Sicak 2/9 | 2/5 | vYiksek | 3/9 |4/5 | Yok 6/9 |2/5 |9/114 |5/14
Bulutlu 4/9 0/5 Ik 419 2/5 | Normal | 6/9 1/5 Var 3/9 3/5
Yagmurlu |39 | 2/5 Serin 39 | 15

Bu ornek veriler esliginde asagidaki yeni durum siniflandirilirsa, Sekil 1.1° deki
duruma ulasilir.
Goriinim ~ Sicaklik Nem Riizgar Oyun

Giinesli Serin Yiiksek Var ?

Vyp = argmax P(Vj)HiP(aiIvj)

vie {evet,hayir}

= argmax P(v;) P(goriinim=giineslilv,)P(sicaklik=serinlv;).........

vje {evet,hayir}

Onciil Olasiliklar
(2)

Sarth Olasiliklar
®)

Sekil 1.1 Yalin Bayes siniflandirma formiilii

Anafikir: talim kiimesindeki olasilik dagilimina dayanarak her bir sinif i¢in olasilik
hesaplanir. Once her bir 6zelligin olasihigi hesaba katilir, biitiin ozellikler esdeger

onemde ele alinir ve olasiliklar carpilir.

P(EVET) =2/9 3/9 3/9 3/9 =0.0082
PHAYIR) =3/5 1/5 4/5 3/5 =0.0577
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Verilen bir sinifin toplam olasiligin1 hesaba katilir ve ozelliklerin olasiliklariyla
carpilir ;

P(EVET) =0.0082 . 9/14 =0.0053

P(HAYIR) =0.0577. 5/14 =0.0206

Bu olasiigt maksimum yapan smif segilirse, yeni durum “HAYIR” olarak
siniflandirma anlamina gelecektir.

Bu olasiliklar tek bir olasiliga normallestirmek gerekirse,

0.0206 0,795
0.0206+0.0053
elde edilir. Kiiciik talim kiimeleri veya sadece bir simifta yer alan ozelliklerin
olasiliklarin1 hesaplarken problemlerle karsilasmamak icin m-estimate formiilii
kullanilir.

ne+mp

P(a;lv;)= P

ng: a; Ozelligi ve V; sinifindaki orneklerin sayisi
p: olasiligin dnciil tahmini
m:esdeger talim kiimesi (sabit)

diger bilgilerin yoklugunda , tekbi¢imli bir nciil varsayilir
1
p = burada k a; 0zelliginin alabildigi degerlerin sayisidir.

Yalin Bayes smiflandirma metin veya elektronik posta problemlerine
uygulanirken;
Ornegin icerigi “selam merhaba nasilsin” olan bir elektronik posta icin

formiil agsagidaki gibidir.

ki,ko, ks 6zellikler yani kelimelerimiz olsun

s; € (istenmeyen,normal) S simf kiimemiz olsun.

SNB = a‘rgsje(istenmeyen,normal) max P(Sj )H P(kl I Sj)
i

= A, e (isenmeyen, normal) MAX P(s;)P(k, = selam|s;)P(k, = merhabals;)P(k, = nasilsin|s;)
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Talim asamasinda:

P(s;) = % prior olasiliklar hesaplanir.

Likelihood olasiliklar su sekilde hesaplanir.

n, +1
n+|KHI

P(k; Is;) =
N: biitiin elektronik postalardaki kelime sayis1

n: s; siifindaki kelime sayisi

n,: k, kelimesinin sinifinda olus sayisi

| KH | : kelime haznesinin biiytikliigii

Her smif i¢in olasiliklar hesaplanir ve 6rnek olasiligl yiiksek olan sinifa
atanir. Yalin Bayes siniflandirmada kelimelerin birbirinden bagimsiz oldugu
varsayilir. Aslinda durum boyle degildir fakat kelimelerin bagimli oldugu bir modeli
hesaplamak son derece zordur genellikle talim kiimesinde (veritabaninda) her bir

ozellik kombinasyonu icin yeteri kadar 6rnek yoktur.
5.4 Bayes istenmeyen Elektronik Posta Filtreleme (Bayesian Spam Filtering)

Bayes istenmeyen elektronik posta filtreleme, Bayes istatistiksel
metotlarinin elektronik postalari normal veya istenmeyen olarak siniflandirmak i¢in
kullanilmasi islemidir. 1998 yilinda Sahami (Sahami, 1998) tarafindan 6nerilmis ve
2002 yilinda yayinlanan Paul Graham’ in “A Plan for Spam” makalesi ile taninmistir.
Paul Graham, Bayes teoremini istenmeyen elektronik posta ayiklama problemine
direk olarak uygulamis ve elde ettigi sonuclar son derece basarili olmustur. Bugiin
c¢ogu modern elektronik posta istemci ve sunucu tabanlh elektronik posta filtresi
Bayes Istenmeyen Elektronik Posta Filtreleme uygulamaktadar.

Bayes filtreleme, ‘“cogu olay bagimlidir ve gelecekte olacak bir olayin
olasilig1 o olayin daha onceki oluglarindan ¢ikarilabilir” prensibine dayanmaktadir.

Bu prensip istenmeyen elektronik postanin simiflandirilmasinda kullanilabilir. Eger



35

bir metnin bir kismi normal elektronik posta igcinde degil de, siklikla istenmeyen
elektronik posta icinde yer aliyorsa, bu durum bu elektronik postanin istenmeyen
elektronik posta oldugunun varsayimi kabul edilebilir. Elektronik posta bu yontem
kullanilarak filtrelenmeden O©nce, sekil 2.1 de gosterildigi gibi  kullanicinin
istenmeyen ve normal elektronik postalarindan toplanmis kelimelerle bir veritabani

olusturulmasi lazimdir.

NORMAL

Kelime
Olasihklarnmn
Weritabam

ISTENMEYEN

Filtre icin Kelime Veritabam
Yaratilmasi

Sekil 2.1 Filtre icin kelime veritabani yaratilmast

Olasilik degeri sonra her bir kelimeye atanir; olasiik o kelimenin
istenmeyen elektronik posta icinde normal elektronik postaya zit olarak hangi
siklikla gectigini degerlendiren hesaplar iizerine temellendirilmistir.

Bu, kullanicimin giden elektronik posta analizi ve bilinen istenmeyen
elektronik posta analizi ile yapilir: iki elektronik posta havuzu icindeki biitiin
kelimeler, elektronik postanin istenmeyen elektronik posta oldugunu gosteren belirli
bir kelime olasilig1 tiretmek icin analiz edilir.

Normal elektronik posta analizinin bir kurumun veya kisinin elektronik
postalar iizerinde gerceklestirilmesi ve kuruma veya kisiye uyarlanmasi dnemlidir.
Ornegin; bir finansal kurum “banka” kelimesini bircok kez kullanabilir ve eger genel

bir istenmeyen elektronik posta kural kiimesi kullaniliyorsa bir¢ok hatali ¢ikarim
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elde edilebilir. Diger taraftan Bayes filtresi, eger baslangic periyodundan gecerek,
kuruma gore uyarlanmigsa kurumun normal (gecerli) giden maillerini dikkate
alir(“banka”y1 normal mesajlarda siklikla kullanilan bir kelime olarak tanir), ve
boylece daha iyi bir istenmeyen elektronik posta belirleme oram ve diigiik hatal
cikarim oram saglar.

Normal elektronik postaya ilave olarak, Bayes filtresi istenmeyen
elektronik posta veri dosyasina da ihtiya¢ duyar. Bu istenmeyen elektronik posta veri
dosyast cok sayida bilinen istenmeyen -elektronik posta Ornegi icermeli ve
istenmeyen elektronik posta filtreleme yazilimi tarafindan siirekli yeni istenmeyen
elektronik postalarla giincellenmelidir. Bu, Bayes filtresinin en yeni istenmeyen
elektronik posta hilelerinin farkinda olmasini saglar ve sonu¢ olarak yiiksek
istenmeyen elektronik posta engelleme orani saglar.

Gergek filtreleme sOyle yapilir; normal ve istenmeyen elektronik posta
veritabanlar1 yaratildiginda, kelime olasiliklar1 hesaplanabilir ve filtre kulanim igin
hazir duruma gelir. Yeni bir elektronik posta geldiginde, bu elektronik posta
kelimelere ayrilir. Elektronik postanin istenmeyen olup olmadigini tanimlamada
anlamli olan, en ¢ok alakali kelimeler secilir. Bu kelimelerden, Bayes filtresi yeni
gelen bu mesajin istenmeyen elektronik posta olup olmadiginin olasiligini hesaplar.
Eger olasilik bir esik degerinden biiyiikse, ornegin 0,9, mesaj istenmeyen olarak
siniflandirilir.

Istenmeyen elektronik posta icin Bayes yaklasimi cok verimlidir ve ¢ok
diisiik hatali ¢cikarim orani ile birlikte %99,7 oraninda istenmeyen elektronik posta
belirleme basaris1 yakalamistir (BBC, 2003).

Kelime olasiligi su sekilde hesaplanir: Ornegin ; “merhaba” kelimesi
1000 adet istenmeyen elektronik postanin 400’ icinde gecerse ve 500 normal
elektronik postada 5 tanesi icinde gecerse onun istenmeyen elektronik posta olasilig
asagida hesaplandigi iizere 0,9756 ’dur.

S (k) = k kelimesinin istenmeyen elektronik postalarda goriilme olasilig

N (k) = k kelimesinin normal elektronik postalarda goriilme olasilig

P (k) = k kelimesi iceren bir elektronik postanin istenmeyen elektronik

posta olma olasilig1
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k kelimesini iceren istenmeyen elektronik posta sayist

Sk) =
&) toplam istenmeyen elektronik posta sayisi

k kelimesini iceren normal elektronik posta sayisi

N (k)= .
toplam normal elektronik posta sayisi
Sk

P (k)= L

S (k) + N (k)

P(k)—L—O9756
T 0,4+0,01

Yukaridaki P(k) sartli olasiliklar1 veritabaninda bulunan her bir kelime
icin hesaplanir. Daha sonra yeni gelen bir elektronik posta kelimelere ayrilarak bu
kelimelere karsilik gelen olasilik degeri P(k) atanir.

Degerlendirilecek elektronik postanin istenmeyen elektronik posta olma
olasiligi bu P(k) olasiliklarinin Bayes teoremi yoluyla birlestirilmesi sonucunda
hesaplanir ve bu hesaplanan deger belli bir esik degerinin iizerinde ise elektronik
posta mesaj1 istenmeyen elektronik posta olarak siniflandirilir. Bayes teoremi birden
fazla olasiligin birlestirilmesini miimkiin kilmaktadir.

a,b,...n cesitli olaylarin olasiliklart olsun. Bu olaylarin birlikte

gerceklesme olasilig “p” su sekilde hesaplanir:

abc....n
a.b.c....n+(1-a)(1-b)(1-¢).....(1-n)

I) =

13342}
1

Ornegin “e” bir istenmeyen elektronik posta, istenmeyen elektronik
posta olsun k; , ko, ks de icerdigi kelimeler olsun bu durumda Bayes formiiliinii
kullanarak bu elektronik postanin istenmeyen elektronik posta olma olasilig

asagidaki sekilde hesaplanir.

p(ki 1)p(k2 11)p(ka i)
p(ki 11)p(k2 1)p(ks 1) + (1- p(ki 11)(1 - p(k2 11))(1 - p(ks | 1))

PGl ek, k2,k3) =
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Ve P(ile) olasiligi belli bir esik degerinden biiyiikse ilgili elektronik

posta spam olarak siniflandirilir.

5.5 Uygulama (Prototip Filtre)

Uygulama agamasinda Bayes filtreleme yonteminin, farkli yollarla Tiirkce
elektronik posta mesajlarina uygulanmasini gergeklestirmek tizere Borland Delphi
7.0 programlama dili aracilifiyla bir Bayes filtre prototipi gelistirilmistir. Bu
uygulama gercgeklestirilirken yapilan islemler sirasiyla aciklanmaktadir. Gelistirilen

prototipin kaynak kodu Ek 1° de verilmistir.

5.5.1 Derlem olusturulmasi

Oncelikle problemimiz istenmeyen elektronik postalarin filtrelenmesi
oldugu icin, otomatik metin smiflandirma kismi filtremizin talim ve 6grenme
islemini gerceklestirecegi daha sonra da filtreleme sonug¢larinin basarisinin
Olciilecegi bir elektronik posta derlemine ihtiya¢ vardir. Calismamizda kullanilan
derlem, c¢esitli kullanicilarin elektronik posta hesaplarindan derlenen 767 adet
istenmeyen ve 1620 adet de normal elektronik posta olmak iizere toplam 2387 adet
elektronik posta mesaj1 iceren, ¢ogunlugu metin igerikli ve birbirine es olmayan
mesajlardan olusan bir derlemdir. Mesajlarin tamami Tiirkge iceriklidir.

Kullanilan derlemin biiyiiklii§ii ve mesaj tarihlerinin genis bir zamani
kapsamas1 basarim acisindan oldukca ©nemli kriterlerdir. Derlemin biiyiikligi,
icerdigi mesajlarin hangi tarihler arasinda gonderildigi filtrenin gorebilecegi 6rnek
sayisin etkileyecegi icin 6grenme iizerinde direkt etkili olacaktir.

Ornegin herhangi bir kullanicinin 1 aylik bir mesaj trafigi o kullanicinin
genel elektronik posta mesajlasma karakteristigini iyi bir sekilde yansitmayacaktir. 6
aylik veya 1 yillik bir siire 6grenme agisindan daha farkli durumlar kapsayacagi igin

daha makul olabilir.
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5.5.2 Kelimelere ayirma

Derlemde bulunan mesajlar gévde metni, “konu” ve “kimden” iistbilgileri
de dahil olmak iizere ele alinmis ve kelimelere ayrilmigtir. Kelimelere ayirma islemi
gerceklestirilirken 3 taneden az harf iceren kelimeler géz ardi edilmis ve biiyiik
harfler kiiciik harfe cevrilmistir. Kelime olarak icerisinde noktalama isareti veya
rakam iceren ifadelere yer verilmemistir. Elektronik posta mesajlarinda veya internet
istbilgilerinde yer alan elektronik posta adresleri de ayiklanarak kelimelere
doniistiiriilmiis boylece statik istenmeyen elektronik posta filtrelemede oldugu gibi
belli bir géonderenden gelen veya belli bir konusu olan mesajlarin engellenmesine
benzer bir etki otomatik olarak olusturulmustur. Bununla birlikte html icerikli
mesajlar i¢in herhangi bir html etiket ayiklamas1 yapilmamaistir.

Html icerisinde yer alan cesitli kodlamalar veya metinler bir gosterge
olarak alinmistir. Bunlar kelime olarak anlamli olmasalar bile neticede biitiin
mesajlarda filtre bunlan benzer sekilde algilayacagi icin kelimeler gibi bir gosterge
olarak kullanilabileceklerdir. Ayiklanan kelimeler iizerinde herhangi bir morfolojik
calisma yapilmamstir, anlamli olup olmadiklan incelenmemistir, neticede hepsi
birer gosterge niteligi tasimaktadir ve bir sonraki oluslarinda benzer olma

egilimindedirler.

5.5.3 Kelime olasiliklarmin hesaplanmasi

Kelime olasiliklar1 hesaplanirken temel olarak iki ayr1 model iizerinde
calistlmigtir. Ik olarak daha oncede belirtildigi gibi belli bir kelimeyi iceren
elektronik postalarin bir smifa ait toplam elektronik posta sayisina oranlar
belirlenmistir.

S (k) = k kelimesinin istenmeyen elektronik postalarda goriilme olasiligi

N (k) = k kelimesinin normal elektronik postalarda goriilme olasilig

P (k) = k kelimesi iceren bir elektronik postanin istenmeyen elektronik

posta olma olasilig1
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S (k)= kelimesiniiceren istenmeyen elektronik posta sayisi

toplam istenmeyen elektronik posta sayisi

N (0= k kelimesini iceren normal elektronik posta sayisi

toplam normal elektronik posta sayist

S (k)

PO=So+Nwm

Ikinci model olarak kelimelerin elektronik postalarda gecme sayisi da

g6z Oniine alinmis, istenmeyen elektronik posta olma olasiligi ise gene ayni yolla

hesaplanmistir.
S (k)= kelimenin istenmeyen elektronik postalarda gegme sayisi
B toplam istenmeyen elektronik posta sayisi
N ()= kelimenin normal elektronik postalarda gecme sayisi
B toplam normal elektronik posta sayist
S (k)

PK)y=0—""T—=

® S (k) + N (k)

Bu hesaplamalar kelimeler icin 0.0 ile 1.0 arasinda degerler elde etmemizi
saglayacak ve 0.5 degeri kelimenin notr oldugunu 0.5’den biiyiik degerler 1.0’a
kadar kelimenin istenmeyen elektronik postaya yatkinligini, 0.5’den 0.0’a kadar
uzanan degerler ise kelimenin normal elektronik postaya yatkinliginm ifade edecektir.

Yalnizca istenmeyen elektronik postalarda gegen ve normal elektronik
postalarda gegmeyen veya normal elektronik postalarda gegen istenmeyen elektronik
postalarda gegcmeyen kelimeler i¢in farkli bir durum s6z konusudur. Bunlar i¢in p(k)
degeri “0” veya “1” mutlak olasiliklar olarak hesaplanacaktir ki bu istenilen bir
durum degildir. Ornegin istenmeyen elektronik postalarda gecen fakat normal

elektronik postalarda hi¢ ge¢memis bir kelimeyi ele alacak olursak bu kelimenin
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ilerde normal bir elektronik postada gecmeyecegi hicbir zaman %100 garanti
degildir. Buradaki problemi gidermek igin Yalin Bayes siniflandirmadaki m-
estimate’e benzer bir formiil kullanilarak kelime olasiliklar1 su sekilde
hesaplanmstir:

1k modelimizde;

N: kelimenin gectigi belli bir sinifa ait elektronik posta sayisi olarak;
kelime, normal elektronik posta mesajlarinda geciyor, istenmeyen elektronik posta
mesajlarinda gecmiyorsa

0.5

P(S)=ﬁ

Eger kelime istenmeyen elektronik posta mesajlarinda geciyor normal

elektronik posta mesajlarinda ge¢miyorsa

=1- —
p(s) 1+N

N: kelimenin belli bir elektronik posta sinifindaki mesajlarda gecme
sayist olmak iizere kelime normal elektronik posta mesajlarinda geciyor, istenmeyen
elektronik posta mesajlarinda ge¢miyorsa

0.5

P(S)=ﬁ

Eger kelime istenmeyen elektronik posta mesajlarinda geciyor normal
elektronik posta mesajlarinda ge¢miyorsa

0.5

1. —/——
pO=1-73

Filtreleme islemi sirasinda filtre ilk defa gordiigii bir kelimeye notr deger
olan 0,5’1 atayacaktir. Zipf ’in “Law-based” analizlerine (Zipf, 1949) benzer sekilde
toplamda 5 defadan az gecen kelimeler dikkate alinmamistir. Bu kelimelerin mesaj
siniflar1 arasinda iyi bir ayira¢ olmayacag diisiiniilmiistiir.

Bu asamadan sonra filtre yeni gordiigii bir mesaj1 kelimelere ayiracak ve

yukarda belirtildigi gibi kelimelere olasiliklar1 atadiktan sonra Bayes teoremi yoluyla
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bu kelimeli olasiliklarim birlestirip elektronik postanin istenmeyen elektronik posta

olup olmadigim belirleyecektir.

5.5.4 Istatistiksel kombinasyon

Filtrelenecek olan mesajdaki biitiin kelimeleri kullanmak yerine sadece
olasiliklar1 0,5 yani nétr den en uzak olan (0 ve 1 e en yakin olan) toplam 20 adet
kelime secilmis ve bu kelimelerin olasiliklar1 Bayes teoremine gore birlestirilmistir.
Bu islem yalin Bayes 6grenmedeki 6zellik secimi ile ortiigmektedir.

a,b,c...n kelimelerimizin daha 6nceden hesaplanan olasiliklart olmak
tizere bu olasilik Bayes teoremi yoluyla asagidaki gibi birlestirilerek ilgili elektronik
posta i¢in bir skor hesaplanmistir. Bu skorun 0,9’dan biiyiik oldugu durumlarda
elektronik posta istenmeyen elektronik posta olarak degerlendirilmistir.

abc....n
a.b.c....n+(1-a)(1-b)(1-¢).....(1-n)

p:

5.5.5 Prototip filtreleme programinin tanitim

T° BAYIS....

UGS Sinilandirma  Bilgi

weritabani oluskurma
olasilik. hesaplama
veritabani inceleme

avarlar

otornatik, vt oluskurma
1607

- -

==

BAYES AMTISPAM FILTRESI

SEKIL 3.1 Filtre ana menii
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Kullanic1 6nce filtrenin 6grenme islemini gerceklestirebilmesi icin derlem
meniisiinden bir talim kiimesi yani veritaban1 olusturmak zorundadir.

Microsoft Outlook veya Outlook Express programlarindan derlemi icin
depoladig1 elektronik postalar1  Microsoft Access veritabani formatinda
kaydetmelidir. Bu asamadan sonra filtre bu elektronik posta deposunu

tantyabilecektir.

konu Tiirkive'nin ilk. ve tek yedikge kazandiran yemek portali

kimden aloyemek. com

| <hittp:/ fwnvw alopemek. com
Sapin Internet Kullanicisi,

|Aloyernek. com hem mister memnunipetini en ist diizeye cikartmak hem de siz

| kullanicilarimiza daha hizli ve ivi bir hizmet verebilmek igin yeni hazilamiz oldugu
gisteme 22 Aralik. 2004 tarihi itbar le gegti. Yayina giren yeni sistemiyle hem tasarim,
hemn de pragramlama yoniinden sistem performansini en Lst noktaya ikartarak, eski
sisteminden cok daha hizli bir sistemn gelistirdi.

Ueretsiz live dlmak icin buraya <http: /s, alovemek. com U ve0 luyorum. aspss kelime tablosuna eklenen spam mesaj samsi 600
tiklayiniz.
kelime tablozuna eklenen normal meszaj zaps1 1825

Bu inanilmaz promosyon ve indirimler

» Pizza Hut <http: /Aww, aloyemek. comdbramaS onuc. aspx frestoran=197: | 4
Pizzaline <http:/ fvavaw. slopemek, comddramaSonue. aspx frestoran=27>  ve Pizza

Towers <http: /A, aloyemek. comR estaran. aspsPsube=230> 'dan orta veya

biiyiik, boy pizza aldiginizda ikinci ayni boy pizzaniz bedava.

<hittp: £ Awna. alovemek. com/resimlern/1_nokta_boslulk. gif:

» Kentucky Fried Chicken

<http:#Avivi. sloyemek, comsdramaSonuc. aspxPrestoran=198> 'dan 5'i Hot ‘Wings

menii alana 5 parga Hot "ings bedava. Zinger veya Fillet Burger menii alana tek

burger bedava.

<hittp: fwnvw alopemek. com/resimler1_nokta_bosluk. gif>

[15pam [ ]

modell [ kelirmelere ayir ] [ veri taban olustur ]

5 ; T K.apat
model 2 [ kelimelere ayir ] [ weri tabani temizle ]

SEKIL 3.2 Filtre veritabani ekrani

Sekil 3.2°de goriildigii gibi veritabam1 kisminda kullanici rasgele
hazirlanmis bir elektronik posta deposundan, elektronik postalar1 inceleyerek
istenmeyen veya normal olarak kelimelere ayirma ve olasilik atama islerini daha
once de bahsettigimiz modellere gore yapabilir, kimden ve konu gibi mesaj

tistbilgilerini de dahil edebilir, daha sonra kelime veritabanini olusturabilir.
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olasilike hesaplama

<http: A v, alopemek. com hitp 0527870 » !
Sapin Intemet Kullanicisi, | =l
| 06575145 -
| Aloyemek. com hem miisten memnuniyetini en List diizeye cikartmak, hem |
| de siz kullanicilarimiza daha hizli ve ivi bir hizmet verebilmek icin yeni aloyemek 05
hazirlarnis oldugu sistemne 22 Aralik 2004 tarhi itibarn ile gegt. vayina gien | | :
| yeni sisteriple hern tazarim, hem de programlama yoniinden sistern com 0,662346¢
| performansini en st noktapa ikartarak, eski sisteminden gok daha hizli — =
bir sistem gelistirdi. | E3pIn 0.3716362
[eretsiz iive olmak icin burapa o | internet 0822917¢
<http:d A, alavemek. comUye0luyorur. aspes tiklayiniz, [kullanicisi | 0,9551401
Bu inanimaz promosyon ve indirimler | aloyermek |05
» Pizza Hut | . e

| <hitp:d Awww. aloyemek. comddramas onuc. asprrestoran=137> , Pizzaline| | &

(0l = ]la) 5 =]

I 0,523 hitp
I 0 558 vy
Esik Degeni B 05 aloyemek
é = [ 0,553 com
e — I 0,372 savin

I 0523 internet

I 0,555 kullanicisi
B 05 sloyemek
I 0,553 com

I 0,439 hem

I 0,554 miisteri

I 0,575 memnuniyetini
[ 0,207 Ost
e — 0.1 diizeye

: e
hittp =iz ile (st com aspx http dan hitp gif com olup her gelen I 0,157 s\kar‘tmak

meszajin aldigy skor: 0,899999999999636

meszajin sinifi;  istenmeyen elektronik posta

SEKIL 3.3 Filtre olasilik hesaplama ekrani

Sekil 3.3’de goriildiigii gibi olasilik hesaplama kismi filtrenin yaptigi

islemleri asamalar halinde gérmek ve incelemek icin tasarlanmigtir.



= ayarlar

Toplam Mesaj 5awmsi
| Mesai Bilgilerini Sil | 2425

Toplam Kelime 5Sawmsi

78492

[M esaj-Kelime Tablosunu Sil]

[Kelime-Kelime T ablozu =il ]

Siniflandmlmiz Meszaj Sawmsi

| Siflandirma Bilgilerini Sil | p

SEKIL 3.4 Filtre ayarlar ekram
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Sekil 3.4’de goriildiigi gibi ayarlar kisminda filtrenin talim ve test

bilgilerinin silinmesi islemleri yapilabilmektedir.

7 vii EEX)
] token J zpam_frekans | ham_frekanz | H shor ~
iizin 216 A0z [0 AEEBETIRIR4E247 =
biagbak.aniik 1] 4 0.431952662721894
CEVIE 5 27 0,360315893355582
ormnan 2 13 0 E7FF292576419
bakanhdi 4 23 0345571563331 043
2| 3 0. BES724770R42202
e
veri tabamindaki toplam kelime sapsz : 70492

vern tabamndaki toplam istenmeyen mesaj sams1 600

veri tabamindaki toplam normal mesaj sapwsi 1825
2425 -m

veri tabamndaki toplam meszaj zayin

SEKIL 3.5 Filtre istatistik ekran
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Sekil 3.5’de goriildiigii gibi inceleme ekram veritabamiyla ilgili gesitli

istatistikler ve kelimelerin olus sayilari, olasiliklar1 incelenebilir.

7 kelime ayirma

Mezajin icengine ekle
mesaj konuzu

gandersn

Meszaj Turii

Spam

|Pizzaline <http: /v alopemek. comddramal onuc. aspefrestoran=27> ve Pizza
ETowers <hittp: Ao, aloyernek, com/R estoran, azpxYsube=230> 'dan orta veya
| buyLik boy pizza aldiginizda ikinci ayni boy pizzaniz bedava.

<http: Ao alopernek. com/resimler1_nokta_bosluk. gif>

» Kentucky Fried Chicken

<hittp: A, alopernek. comdAramas onuc. azpyfrestoran=1598> 'dan &5 Hot
“Wings menl alana b parga Hot Wings bedava. Zinger vepa Fillet Burger menii
alana tek burger bedava.

<http:/ Aaas, aloyemek. com/rezimlers1_nokta_bozluk. gifs>

chittp: A alopernek. com/dresimlerd1_noktabosluk. gifs
| <tk A Avmem, alopernek, comdresimler/1_nokta_bosluk.gifs ... ve daha bir gogu
| kamparwalar sapfamizdal <http:/Asene alopernek. com /K amparyalar aspes

|
|Sizin igin aligkanlik haline gelen restoranlarinizi ekleyin

Alovemek. restoran portfoplini gelistirmek igin sizlerden gelecek onernlere de agik.
| Kalitesinden ve lezzatindan memnun olup, Alovemek te

Mesaj Dozpas Seg

=== Chairf mdb

islenecek mesaj sawsi

408

mesaj sayisi

(®

miodel] ] ’ model2 ]

&

E-posta depo klasérlerinden secilen mesajlar otomatik olarak kelimelere ayirma

SEKIL 3.6 Filtre 6grenme ekram

Sekil 3.6’da goriildiigii gibi veritabami kismindaki islemin Onceden

istenmeyen veya normal oldugunu bildigimiz elektronik posta depolarini secerek

otomatik olarak yapilabilmesini saglar.
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Meszajin icerigine ekle

meza| konusu

gonderen

[ Sinflandinlacak Meszaj Dospas Seg l

<http: Ao aloyemek. comAdramas onuc. aspsYrestoran=27> ve
Pizza Towers

<http: £ A alovemnek. com/F estoran. azpe?sube=230: ‘dan orta
weya blylk bay pizza aldiginizda ikinci ayni boy pizzaniz bedava.
<http: £ fwne alopemek. comdresimlerd1_nokta_bosluk. gif:

» Kentucky Fried Chicken

<http: v, alovemek. comddramas onuc. azpsPrestoran=198> 'dan
5'li Hot "Wings meni alana & parga Hot Wings bedava. Zinger veya
Fillet Burger menu alana tek burger bedava.

<http: A wivialoyermek. comdresimlerd_nokta_bozluk. gif>

<http: £ v aloperek. comdresimlerd1_noktabosluk. gif:
<http: A alovemek. comdresimler/1_nokta_bosluk.gif> .. ve
daha bir gogu kamparnyalar zayfamizdal
<http: Ao, alovemek, comdK.ampanyalar. aspss

Esik Degeri |9 [ =

|l

[ J

[ baslat l [ Kapat

w5 Civeinif.mdb

408

SEKIL 3.7 Filtre siniflandirma ekram

Sekil 3.7°de goriildiigi  gibi

siniflandirma meniisiinden kullanici

siniflandiracagi mesaj deposunu yani test kiimesini belirler.
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*
7 sonuclar

konu istanbul-board

kimden Admin

Mesa) Ho 2536

vy _istanbulboard. forumkurdu. net
Mezaj Simfi  zpam

Mesaj Skor  0,9677165%
Mizah-E plence-5 anat-H aber-Program ve daha neler neler

boardumuz agHim}~t}r ilginizi bekliyoruz._.

iztanbulboard. forumkurdu.net Yynetimilll

7 1 2 i P R

Spam Olarak Simflandinlan Mesza) 5ayisi 69
Mormal Olarak Siniflandinlan Mesaj Samsi 339

Siniflandinlan Toplam mezaj 5apisi 408

SEKIL 3.8 Filtre analiz ekram

Sekil 3.8’de goriildiigii gibi sonuclar meniisiinden siniflandirma sonuglari

degerlendirilebilir.
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6. ARASTIRMA BULGULARI

Olgiiler : Duyarlik, Anma, Dogruluk
Bu calismada Filtrelemenin basaris1 degerlendirilirken duyarlik, anma ve
dogruluk olciileri  kullamilmistir. Degerlendirmek istedigimiz sey; filtrenin

istenmeyen elektronik posta segcebilme basarisidir.

TABLO 3.1 Olasilik tablosu

(Uzman Goriisii) (Uzman Goriisit)
Evet (True) Hayir(False)
Istenmeyen e-posta (positive) a b
Normal e-posta (negative) c d

a (true positive)
b (false positive)
c (true negative)

d (false negative)

a = filtrenin istenmeyen elektronik posta olarak sectigi ve uzman kisi
tarafindan istenmeyen elektronik posta olarak belirlenmis elektronik posta sayisi

b = filtrenin istenmeyen olarak sectigi fakat uzman kisi tarafindan normal
oldugu belirlenmis elektronik posta sayis1

¢ = filtrenin normal olarak sectigi ve uzman Kkisi tarafindan normal
elektronik posta olarak belirlenen elektronik posta sayisi

d = filtrenin normal olarak sectigi fakat uzman kisi tarafindan istenmeyen
olarak belirlenmis elektronik posta sayisi

Bu bilgiler 1s181inda istenmeyen elektronik posta i¢induyarlik ve anma

asagidaki gibi hesaplanir.

a C
D 1k= A =
uyari a+b nma c+d
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Bu deney i¢in toplam 2387 adet mesajdan olusan derlemimiz talim ve test

kiimesi olmak iizere ikiye boliinmiistir. Talim kiimesi alinma tarihlerine gore

siralanmig, 667 adet istenmeyen ve 1400 adet normal elektronik posta mesaji olmak

tizere 2067 adet elektronik posta mesajindan olusturulmustur.

Test kiimesi ise yine alinma tarihine gore siralanmig ve alinma tarihleri

talim kiimesindeki mesajlardan daha sonra olan, 100’#i istenmeyen ve 220’si normal

elektronik posta mesaji olmak iizere toplam 320 mesajdan olusturulmustur. Test

kiimesindeki mesajlarin filtrenin daha 6nceden hi¢ gormedigi mesajlar olmasi 6lgme

isleminin dogrulugunu arttiracaktir.

[k modelimizi esas ve esik degerini 0,05 olarak belirledigimiz filtreleme

isleminde;

Istenmeyen elektronik postalar icin

81
Duyarlik= m =0,81=%81

Anma= =0,92=%92

220+19

Normal elektronik postalar i¢in

0
220_{_0=1,00=%100

Duyarlik=

Anma= =0,81=%81

81+19

olarak elde edilmistir.
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2. Deney
Ikinci model ve esik deger olarak 0,05 belirlenmis filtreleme isleminde;

Istenmeyen elektronik postalar icin

84
uyarl YIT: 0,84 =%8

Anma= =0,932=%93,2

220+16

Normal elektronik postalar i¢in

0
220+0=1,00=%100

Duyarlik =

=0,84=%84

8
Anma=cr 6

olarak elde edilmistir.

Her iki deneyin sonuglar1 da Tablo 3.2’de verilmistir.

TABLO 3.2 Karsilastirmalr olasilik tablosu

Istenmeyen elektronik posta
. . Normal elektronik posta mesajlari
Toplam mesaj Test Edilen mesajlart
say1si mesaj sayist
Duyarlik (%) Anma(%) Duyarlik (%) Anma (%)
Model 1 | 2387 320 81 92 100 81
Model 2 | 2387 320 84 93,2 100 84

Kaynak oOzetleri kisminda belirtilen caligmalarda Bayes filtreleme ile
%100 e yakin istenmeyen elektronik posta duyarligi yakalanmig fakat normal
elektronik posta icin bu deger daha gerilerde kalmistir. Bunun sebebi olarak
kullanilan derlemin istenmeyen ve normal elektronik posta dengesi gosterilebilir. Bu
calismalarda kullanilan derlemlerde ¢ogunlukla istenmeyen elektronik posta sayisi

normal elektronik posta sayisindan fazladir.
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Bu calismada normal elektronik posta belirlemede duyarlik %100 e
ulagmigtir. Ciinkii kullandigimiz derlemde normal elektronik posta sayisi istenmeyen
elektronik posta sayisinin iki katindan biraz fazladir ve toplanilan normal elektronik
postalar tek bir kullanicinin elektronik posta arsivinden, istenmeyen elektronik
postalar ise ¢ok sayida kullanicinin elektronik posta arsivinden derlenmistir.

Normal elektronik postalar tek bir kullanicinin arsivinden alindigi icin
karakteristikleri birbirine ¢ok benzerdir ve filtremiz bu mesajlar1 6grenmede daha
basarili olmustur. Istenmeyen elektronik posta mesajlar1 ise farkli kullanicilarin
elektronik posta arsivlerinden alindigindan karakteristikleri agisindan normal ve tek
bir kullanicidan alinmis elektronik posta mesajlarina oranla daha degisken olma
egilimindedirler. Kelime olasiliklarim1 hesaplarken kullanilan modeller acisindan da
kelime oluslarinin da goz oniinde bulunduruldugu ikinci modelimiz daha basaril

olmustur.
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7. SONUCLAR ve TARTISMA

Simdiye kadar yapilan ¢alismalarda, gerek yalin Bayes siniflandirmanin
istenmeyen elektronik posta belirleme problemine uygulanisi, gerekse Bayes
filtreleme adi altinda Bayes istatistiinin istenmeyen elektronik posta belirleme
problemine uygulanis1 cesitli deneylerle incelenmis ve cok basarili sonuclar elde
edilmistir. Bugiin Bayes filtreleme ile calisan ¢ok sayida hem istemci hem sunucu
tabanli istenmeyen elektronik posta engelleme yazilimi mevcuttur. Istenmeyen
elektronik posta engelleme teknikleri bahsinde de belirtildigi gibi bugiin bu probleme
cok farkli acilardan yaklasilmaktadir. Bayes filtreleme de diger tekniklerin yaninda
vazgecilmez bir unsurdur. Bununla birlikte sadece Bayes filtreleme ile calisan agik
kodlu yazilimlarin sayis1 zamanla artmakta ve kullandiklar1 yontemlerde kiigiik
farkliliklar gostermektedir.

Bu calismada kelime oluslarinin sayisim1 da hesaba katmanin filtreleme
basarisim1 daha da arttirdig1 goriilmiistiir. Istenmeyen ve normal elektronik postalar:
tek bir kullanicinin arsivinden ve sayica daha fazla miktarlarda se¢menin basarimi
¢ok daha arttiracagi agikardir.

Tamamu Tiirkce elektronik posta mesajlarindan olusturulan derlem
tizerinde iki deney yapilmistir. Mesajlarin Tiirkge olmasinin calismayla alakasi
sadece Tiirkce istenmeyen elektronik posta gonderenlerin mesaj karakteristiklerini
degerlendirme baglamindadir. Mesajlarda herhangi bir dilbilimsel calisma
yapilmamustir. Ikili veya iiclii ifadeler (“bedava mp3”, “iicretsiz iiyelik” v.s) ayrica
eklenmemis, sadece kelimelerin bireysel frekanslar1 dikkate alinmistir. Html icerikli
elektronik posta mesajlarinda oldugu gibi alinmis herhangi bir doniisiim
yapitlmamustir. Bu hususlarinda goz oniinde bulundurulmasinin saglayacag katkilar
agikardir.

Derlemimizde yer alan Tiirkge istenmeyen elektronik postalar
incelendiginde, gondericilerinin genellikle yabanci meslektaglarina oranla daha
lisengec veya basit yontemler kullandiklar1 dikkat cekmektedir. Ornegin siklikla
mesajlarin sadece konularina bir harf ekleyip ¢ikararak veya gonderen ismini
degistirerek belli periyotlarda (biiyilk cogunlukla giiniin aymi saatlerinde) bu

mesajlar1 gondermektedirler. Kullandiklar1 ip bloklarn gene cok biiyiik yiizdeyle
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Kablo Net, ADSL ve Telekom’un Cevirmeli Ag Baglantis1 internet erisim tiirlerine
atadigr ip adres bloklarindandir. Buradan hareketle bundan sonraki calismalarda
mesajin gonderildigi tarih, gonderen bilgisayarin ip adresi gibi mesaj iistbilgileri de
Bayes filtrelemeye dahil edilebilir. Ayrica istenmeyen elektronik postalart normal
elektronik postalardan biiyiik 6lciide ayiran bir husus da ayni anda ¢ok sayida kisiye
gonderilmeleridir. Bu durum istenmeyen posta mesajlarinin boyutlariyla ilgili de bize
fikir vermektedir. Ornegin bir istenmeyen elektronik posta mesaji herhangi bir ek
dosya icerme egiliminde olmayacaktir. Bir ek dosya icermesi durumunda hem
dagitimi zorlasacak hem de kullanict mesajin konusunu goriir gébrmez ekte iletilen
bilgiyi dikkate almayacaktir. Bu tip kiiciik ayrintilari da dikkate almak faydali

olacaktir.
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Ek 1

program Projectl;
uses
Forms,
Unitl in 'Unitl.pas' {Forml},
Unit2 in 'Unit2.pas' {Form2},
Unit3 in 'Unit3.pas' {Form3},
Unit4 in ".\..\prog\Unit4.pas' {Form4},
Unit5 in ".\..\prog\Unit5.pas' { DataModule5: TDataModule},
Unit6 in 'Unit6.pas’ { Frame6: TFrame},
Unit7 in 'Unit7.pas' {Form7},
Unit8 in 'Unit8.pas' {Form8&},
Unit9 in 'Unit9.pas' {Form9},
Unitl0 in "..\..\derlemler\Unit10.pas' { DataModule10: TDataModule},
Unitl1 in 'Unitl1.pas' {Form11};
{$R *.res}
begin
Application.Initialize;
Application.CreateForm(TForm2, Form?2);
Application.CreateForm(TForm3, Form3);
Application.CreateForm(TForm1, Form1);
Application.CreateForm(TForm4, Form4);
Application.CreateForm(TDataModuleS, DataModule5);
Application.CreateForm(TForm?7, Form7);
Application.CreateForm(TForm§8, Form8);
Application.CreateForm(TForm9, Form9);
Application.CreateForm(TDataModule 10, DataModule10);
Application.CreateForm(TForm11, Form11);
Application.Run;
end.
unit Unitl;
interface
uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, DB, StdCtrls, DBCtrls, ADODB, ExtCtrls, Mask, Menus, OleServer,
OutlookXP, Grids, ComCtrls, TeEngine, Series, TeeProcs, Chart, StatChar,
CurvFitt, TeeFunci, Unit6;
type
TForm1 = class(TForm)
DBMemol: TDBMemo;
DBNavigatorl: TDBNavigator;
DBTextl: TDBText;
DBText2: TDBText;
DBText3: TDBText;
Labell: TLabel;
Label2: TLabel;



Label3: TLabel;
Button5: TButton;
Button7: TButton;
StringGrid1: TStringGrid;
Label4: TLabel;
Label5: TLabel;
Label6: TLabel;
Editl: TEdit;
Button&: TButton;
Label7: TLabel;
Label9: TLabel;
Label8: TLabel;
Labell1: TLabel;
Label12: TLabel;
Label13: TLabel;
UpDownl: TUpDown;
Chartl: TChart;
Series1: TLineSeries;
Button1: TButton;
function getXY (x:integer ;S :String):integer;
function getXY2(x:integer ;S :String):integer;
procedure Button1Click(Sender: TObject);
procedure Button5Click(Sender: TObject);
procedure Button7Click(Sender: TObject);
procedure FormCreate(Sender: TObject);
procedure Button8Click(Sender: TObject);
procedure FormShow(Sender: TObject);

private
{ Private declarations }

public
{ Public declarations }

end;

var

Forml: TForml;

c:integer;

implementation

uses Unit2, Unit5;
{$R *.dfm}

function TForm1.getXY (x:integer ;s :String):integer;

var

izinteger;

begin

Result:=0;

for i:=x to length(s) do begin

if ((s[i]in ['a'..'z",¢)'g.'s, 1,0, i'A"..'Z"'C",'G,'T,'0",'(",'S"])) then
begin
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Result:=i;
break;
end;
end;
if Result=0 then Result:=i-1;
end;
function TForm1.getXY?2(x:integer ;s :String):integer;
var
izinteger;
begin
Result:=0;
for i:=x to length(s)+1 do begin
if (not(s[i] in ['a'..'z',¢',)'g','s’,1,'8","i’,’'A".."Z",'C",'G",'T','0",'U",'S'])) then
begin
Result:=i;
break;
end;
if Result=0 then Result:=i+1;
end;
end;
procedure TForm1.Button1Click(Sender: TObject);
begin
form1.Close;
end;
procedure TForm1.Button5Click(Sender: TObject);
var
z,i,bas,n,bit,p,x,y,cc,nn:integer;
f,s:string;
d:char;
begin
DataModule5.derlem.Close;
DataModule5.derlem.Open;
1:=0;
y:=0;
p:=0;
z:=0;
n:=1;
nn:=1;
for z:=0 to DBMemol.Lines.Count-1 do begin
1:=0;
f:=DBMemol.Lines|z];
if (length(f)=0) then continue;
repeat
x:=getXY(i,f);
if (x=length(f)) then break;
y:=getXY2(x+1,f);
s:=AnsiLowerCase(copy(f,x,y-x));
DataModule5.derlem.Locate('token',s,[]);
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if DataModule5.derlemtoken. AsString=s then
begin
StringGrid1.Cells[1,n]:=floattostr(DataModule5.derlemskor. AsFloat);
if DataModule5.derlemspam_frekans.AsInteger=0 then

StringGrid1.Cells[1,n]:=floattostr(0.5/(DataModule5.derlemham_frekans.asinteger+
1);

if DataModule5.derlemham_frekans.asinteger=0 then

StringGrid1.Cells[ 1,n]:=floattostr(1-
(0.5/(DataModule5.derlemspam_frekans.asinteger+1)));

end
else

begin
StringGrid1.Cells[1,n]:=floattostr(0.5);
end;

if (length(s)>2) then begin
StringGrid1.Cells[0,n]:=s;
n:=n+1;
StringGrid1.RowCount:=n;
end;
=y+1;
until (i>=length(f))
end;
end;
procedure TForm1.Button7Click(Sender: TObject);
var
z,t,h:Real48;
dn:byte;
begin
for dn:=1 to StringGrid1.RowCount-1 do begin
Series1.AddY (strtofloat(StringGrid1.Cells[ 1,dn]),(StringGrid1.Cells[0,dn]));
z:=strtofloat(StringGrid1.Cells[ 1,dn]);
t:=1-z;
t:=t*t;
7:=7%*7;
h:=(z/(z+t));
end;
label4.Visible:=true;
Label4.Caption:=floattostr(h);
Label5.Visible:=true;
if h>=strtofloat(edit1.Text) then
labelS.caption:="mesaj spamdir’ else
label5.Caption:='mesaj normaldir’;
end;
procedure TForm1.FormCreate(Sender: TObject);



begin

series1.Clear;

end;

procedure TForm1.Button8Click(Sender: TObject);
var s,ss,k,v,ccc:double;

g,n:integer;

begin

s:=0;

k:=0;

v:=0;

cce:=0;

for g:=1 to StringGrid1.RowCount-1 do begin
s:=s+strtofloat(StringGrid1.Cells[ 1,g]);

end;

v:=s/(StringGrid1.rowcount-1);

for n:=1 to StringGrid1.RowCount-1 do begin
ccc:=StrToFloat(stringgrid1.Cells[1,n]);
ccc:=(ccc-v)*(ccc-v);

k:=k+ccc;

end;

ss:=sqrt(k/(StringGrid1.RowCount-2));
Label7.Visible:=true;

Label9.visible:=true;
Label7.Caption:=floattostr(ss);
Label9.Caption:=floattostr(v);

end;

procedure TForm1.FormShow(Sender: TObject);
begin
DataModule5.ADOConnection1.Close;
DataModule5. ADOConnection1.Open;
end;
end.
unit Unit2;
interface
uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, DBCtrls, Menus, XPMan, ComCtrls, TeEngine, Series, TeePolar,
ExtCtrls, TeeProcs, Chart, StdCtrls;
type
TForm?2 = class(TForm)
MainMenul: TMainMenu;
baslal: TMenultem;
veritabanil: TMenultem:;
sinilandirl: TMenultem;
sonuclarl: TMenultem;
cikisl: TMenultem:;
olasilikhesaplal: TMenultem;
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sonuclar2: TMenultem;
veritabaniincelemel: TMenultem;
mesajbilgilerisill: TMenultem;
otomatikvtolusturmal: TMenultem;
XPManifestl: TXPManifest;
StatusBarl: TStatusBar;
k1: TMenultem;
Chart1: TChart;
Series1: TPolarSeries;
procedure veritabanilClick(Sender: TObject);
procedure siniflandir1Click(Sender: TObject);
procedure olasilikhesaplalClick(Sender: TObject);
procedure veritabaniinceleme1Click(Sender: TObject);
procedure sonuclar2Click(Sender: TObject);
procedure sonuclar1Click(Sender: TObject);
procedure mesajbilgilerisil1Click(Sender: TObject);
procedure otomatikvtolusturmalClick(Sender: TObject);
procedure FormClose(Sender: TObject; var Action: TCloseAction);
procedure k1Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;
var
Form2: TForm?2;
implementation
uses Unitl, Unit3, Unit4, Unit7, Unit8, Unit5, Unit9, Unit10, Unitl1;
{$R *.dfm}
procedure TForm?2.veritabanilClick(Sender: TObject);
begin
form4.ShowModal;
end;

procedure TForm?2.siniflandirlClick(Sender: TObject);
begin

form3.showmodal;

end;

procedure TForm?2.olasilikhesaplalClick(Sender: TObject);
begin

Form1.ShowModal;

end;

procedure TForm?2.veritabaniinceleme1Click(Sender: TObject);
begin

form7.showmodal;

end;

procedure TForm?2.sonuclar2Click(Sender: TObject);
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begin

form8.showmodal;

end;

procedure TForm?2.sonuclar1Click(Sender: TObject);

begin

form3.ShowModal;

end;

procedure TForm?2.mesajbilgilerisil1 Click(Sender: TObject);
begin

form9.ShowModal;

end;

procedure TForm2.otomatikvtolusturmalClick(Sender: TObject);
begin

form11.showmodal;

end;

procedure TForm2.FormClose(Sender: TObject; var Action: TCloseAction);
begin

free;

DataModule5.ADOConnection1.Connected:=false;
DataModule10.ADOConnectionl.Connected:=false;

end;

procedure TForm2.k1Click(Sender: TObject);

begin

form2.Close;

halt;

end;

end.

unit Unit3;

interface

uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls, DB, ADODB, ExtCtrls, DBCtrls, Grids, ComCtrls, XPMan;

type

TForm3 = class(TForm)
DBNavigatorl: TDBNavigator;
Memol: TMemo;
CheckBox1: TCheckBox;
CheckBox2: TCheckBox;
UpDownl: TUpDown;
Edit1: TEdit;
Labell: TLabel;
XPManifestl: TXPManifest;
StringGrid2: TStringGrid;
Button2: TButton;
Label2: TLabel;
Button3: TButton;
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ProgressBar1: TProgressBar;
Label4: TLabel;
Button1: TButton;
OpenDialogl: TOpenDialog;
ADOTablel: TADOTable;
ListBox1: TListBox;
Label3: TLabel;
Label5: TLabel;
ADOTable1Konu: TWideStringField;
ADOTablelkimden: TWideStringField;
ADOTablelSenderName: TWideStringField;
ADOTable1To: TWideStringField;
ADOTable1MessageSize: TIntegerField;
ADOTablelicerik: TMemokField;
ADOTablelm_no: TAutolIncField;
ListBox2: TListBox;
procedure Button1Click(Sender: TObject);
function getXY(x:integer ;S :String):integer;
function getXY2(x:integer ;S :String):integer;
procedure Button2Click(Sender: TObject);
procedure Button3Click(Sender: TObject);
procedure FormShow(Sender: TObject);
private
procedure memoya_at();
procedure hesapla();
{ Private declarations }
public
{ Public declarations }
end;
var
Form3: TForm3;
implementation
uses Unit5, Unitl0;

{$R *.dfm}
function TForm3.getXY (x:integer ;s :String):integer;
var
izinteger;
begin
Result:=0;
for i:=x to length(s) do begin
if ((s[i]in [a'.z,'¢'g.'s, 1,6, i')A"..'"Z,'C",'G,'T,'0','U",'S"])) then
begin
Result:=i;
break;
end;
end;
if Result=0 then Result:=i-1;



end;
function TForm3.getXY?2(x:integer ;s :String):integer;
var
i:integer;
begin
Result:=0;
for i:=x to length(s)+1 do begin
if (not(s[i] in ['a'..'z'¢,'g"'s’,1,'s",'i,'A"..'Z",'C",'G",'1','0','U",'S'])) then
begin
Result:=i;
break;
end;
if Result=0 then Result:=i+1;
end;
end;

procedure TForm3.memoya_at();

begin

memol.Lines.Add(ADOTablelicerik. AsVariant);
if CheckBox1.Checked=true then
Memol.Lines.Add(ADOTable1Konu.AsString);
if CheckBox2.Checked=true then
Memol.Lines.Add(adotable1kimden.AsString);
end;

procedure tform3.hesapla;

var

z,t,h:double;

dn:integer;

begin

for dn:=1 to StringGrid2.RowCount-1 do begin
z:=strtofloat(StringGrid2.Cells[ 1,dn]);

t:=1-z;

t:=t*t;

7:=7%7;

h:=(z/(z+t));

end;

datamodule5.sinif.Close;
datamodule5.sinif.Open;

datamodule5.sinif.Edit;
datamodule5.sinifmesajskor. AsFloat:=h;

if h>=(strtoint(edit1.Text))/10 then begin
datamodule5.sinifmesaj_sinif.asstring:='spam’;
datamodule5.sinifmes_no.AsInteger:=datamoduleS5.iletilerm_no.AsInteger;
end

else begin

datamodule5.sinifmesaj_sinif. AsString:="normal’;
datamodule5.sinifmes_no.AsInteger:=datamodule5.iletilerm_no.AsInteger;
end;



datamodule5.sinif.Post;
end;
procedure TForm3.Button1Click(Sender: TObject);
var
s:string;
begin
OpenDialogl.Execute;
s:=OpenDialog1 .FileName;
ADOTable1.ConnectionString:="Provider=Microsoft.Jet. OLEDB.4.0;Data
Source="+s+'";'+'Persist Security Info=False';
ADoTablel.Active:=true;
ListBox1.Items.Add("*** '+s);
labelS.Caption:=";
labelS.Caption:=inttostr(adotable 1.RecordCount);
ProgressBar1.Max:=adotable1.RecordCount;
ProgressBar1.Position:=0;
end;

procedure TForm3.Button2Click(Sender: TObject);
var

z,i,bas,n,bit,p,x,y,cc,nn,st,say,ss,dn,zzz:integer;
zz,t,h,dns k,u:extended;

f,s:string;

d:char;

label duzelt;

begin

ADOTable1.Open;

say:=0;

ADOQTablel.DisableControls;
adotablel.First;

while not adotable1.Eof do begin
ProgressBarl.StepBy(1);

Memol.Text:=";

memoya_at;

ss:=0; 1:=0; y:=0; p:=0; z:=0; n:=1; nn:=1; dn:=0; zzz:=I;
k:i=1; zz:=0;

u:=I;

for z:=0 to Memol.Lines.Count-1 do begin
1:=0;

f:=Memol.Lines[z];

if (Iength(f)=0) then continue;

repeat

x:=getXY(i,f);

if (x=length(f)) then break;
y:=getXY2(x+1,f);
s:=AnsiLowerCase(copy(f,x,y-x));
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DataModule5.derlem.Locate('token’,s,[]);
if DataModule5.derlemtoken. AsString=s then
begin
if
(DataModule5.derlemham_frekans. AsInteger+DataModuleS.derlemspam_frekans. As
Integer)<5 then
goto duzelt;
StringGrid2.Cells[ 1,n]:=floattostr(DataModule5.derlemskor. AsFloat);
if DataModule5.derlemspam_frekans. AsInteger=0 then

StringGrid2.Cells[1,n]:=floattostr(0.5/(DataModule5.derlemham_frekans.asinteger+
D);
if DataModule5.derlemham_frekans.asinteger=0 then
StringGrid2.Cells[ 1,n]:=floattostr(1-
(0.5/(DataModule5.derlemspam_frekans.asinteger+1)));
end
else
begin
StringGrid2.Cells[1,n]:=floattostr(0.5);
end;
if (length(s)>2) then begin
StringGrid2.Cells[0,n]:=s;
n:=n+1;
StringGrid2.RowCount:=n;
end;
duzelt:
=y+1;
until (i>=length(f))
end;
//hesaplama

if (StringGrid2.RowCount)<=26 then begin

for dn:=1 to (StringGrid2.RowCount-1) do begin
zz:=strtofloat(StringGrid2.Cells[ 1,dn]);

k:=k*zz;

t:=1-zz;

u:=u*t;

h:=(k/(k+u));

end;

end;

if (StringGrid2.RowCount)>20 then begin

for dn:=1 to (StringGrid2.RowCount-1) do begin
ListBox2.Items.Add(StringGrid2.cells[ 1,dn]);
end;

ListBox2.Sorted:=true;

ListBox2.Refresh;
z77:=StringGrid2.RowCount-2;

for ss:=1 to 20 do begin



if ss<=10 then begin
zz:=strtofloat(ListBox2.Items[ss-1]);
k:=k*zz;
t:=1-zz;
u:=u*t;
end;
if ss>10 then
begin
zz:=strtofloat(ListBox2.Items[zzz]);
k:=k*zz;
t:=1-zz;
u:=u*t;
777:=7727-1;
end;
t:=0;
end;
h:=(k/(k+u));
end;
datamodule5.sinif.Close;
datamodule5.sinif.Open;
datamodule5.sinif.insert;
datamodule5.sinifmesajskor. AsFloat:=h;
if h>=(strtoint(edit1.Text))/100 then begin
datamodule5.sinifmesaj_sinif.asstring:='spam’;
datamodule5.sinifmes_no.AsInteger:=ADOTable 1 m_no.AsInteger;
datamodule5.sinif.Post;
end
else begin
datamodule5.sinifmesaj_sinif. AsString:="normal’;
datamodule5.sinifmes_no.AsInteger:=ADOTable1m_no.AsInteger;
datamodule5.sinif.Post;
end;
while st<stringGrid2.Rowcount do
begin
StringGrid2.Rows[st].Clear;
inc(st);
end;
listbox2.Clear;
DataModule5.sinif.Edit;
DataModule5.sinifmesaj_konu.AsString:=ADQOTable 1 Konu. AsString;
DataModule5.sinifmesaj_kimden. AsString:=ADQOTable 1 kimden. AsString;
DataModule5.sinifmesaj_govde.AsVariant:=ADQOTable licerik. AsVariant;
DataModule5.sinif.Post;

adotable1.Next;
say:=say+1;

end;
adotablel.enableControls;
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label4.Visible:=true;
label4.Caption:=inttostr(say)+'adet mesaj siniflandirilmigtir!!!";
// bitig
end;
procedure TForm3.Button3Click(Sender: TObject);
begin
form3.Close;
end;
procedure TForm3.FormShow(Sender: TObject);
begin
DataModule5.ADOConnectionl.Close;
DataModule5.ADOConnection1.Open;
labelS.Caption:=";
label4.Visible:=false;
DataModule5.derlem.Close;
DataModule5.derlem.Open;
end;
end.
unit Unit5;
interface
uses
SysUtils, Classes, DB, ADODB;
type
TDataModule5 = class(TDataModule)
iletiler: TADOTable;
kelimeler: TADOTable;
mesaj: TADOTable;
sinif: TADOTable;
derlem: TADQOTable;
ADOConnectionl: TADOConnection;
DataSourcel: TDataSource;
DataSource2: TDataSource;
ornek: TADOTable;
veritabaniyarat: TADOQuery;
veritabanisil: TADOQuery;
kelimesil: TADOQuery;
DataSource3: TDataSource;
toplamspam: TADOQuery;
mesajmesaj_no: TAutolIncField;
mesajmesaj_sinifi: TWideStringField;
toplamnormal: TADOQuery;
DataSource4: TDataSource;
DataSource5: TDataSource;
DataSource6: TDataSource;
DataSource7: TDataSource;
sinifspam: TADOQuery;
sinifnormal: TADOQuery;
DataSource8: TDataSource;



sinifsil: TADOQuery;
kelimelertoken: TWideStringField;
kelimelerspam_frekans: TIntegerField;
kelimelerham_frekans: TIntegerField;
kelimelerskor: TIntegerField;
kelimelermes_no: TIntegerField;
kelimelerre_no: TAutolncField;
mesajsil: TADOQuery;
derlemtoken: TWideStringField;
derlemspam_frekans: TIntegerField;
derlemham_frekans: TIntegerField;
derlemspamolasilik: TFloatField;
derlemhamolasilik: TFloatField;
derlemskor: TFloatField;
derlemtno: TAutolncField;
sinifmes_no: TIntegerField;
sinifmesaj_sinif: TWideStringField;
sinifmesajskor: TFloatField;
sinifmesaj_govde: TMemoField;
sinifmesaj_kimdenad: TWideStringField;
sinifmesaj_kimden: TWideStringField;
sinifmesaj_konu: TWideStringField;
sinifrsn: TAutolIncField;
kelimeler2: TADOTable;
kelimeler2token: TWideStringField;
kelimeler2spam_frekans: TIntegerField;
kelimeler2ham_frekans: TIntegerField;
kelimeler2skor: TIntegerField;
kelimeler2mes_no: TIntegerField;
kelimeler2re_no: TAutoIncField;
kbazlvtyarat: TADOQuery;
kelime2sil: TADOQuery;
DataSource9: TDataSource;
iletilerKonu: TWideStringField;
iletilericerik: TMemokField;
iletilerkimden_ad: TWideStringField;
iletilerkimden: TWideStringField;
iletilerm_no: TAutolncField;
procedure iletilerAfterScroll(DataSet: TDataSet);
procedure DataModuleCreate(Sender: TObject);

private
{ Private declarations }

public
{ Public declarations }

end;

var
DataModule5: TDataModule5;
implementation



uses Unit4, Unitl;
{$R *.dfm}

procedure TDataModule5.iletilerAfterScroll(DataSet: TDataSet);
begin

form4.Labell.visible:=false;

form4.label2.visible:=false;

form4.ProgressBar1.Position:=0;

end;

end.

unit Unit6;

interface
uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs;
type
TFrame6 = class(TFrame)
private
{ Private declarations }
public
{ Public declarations }
end;
implementation
{$R *.dfm}
end.
unit Unit7;
interface

uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls, Grids, DBGrids, DBCtrls;

type
TForm7 = class(TForm)
DBGridl: TDBGrid;
Labell: TLabel;
Label2: TLabel;
Label3: TLabel;
Label4: TLabel;
Label5: TLabel;
Label8: TLabel;
DBTextl: TDBText;
DBText2: TDBText;
Button1: TButton;
procedure FormShow(Sender: TObject);
procedure Button1Click(Sender: TObject);
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private

{ Private declarations }
public

{ Public declarations }
end;

var
Form7: TForm7;

implementation

uses Unit5, Math;

{$R *.dfm}

procedure TForm7.FormShow(Sender: TObject);

begin

DataModule5.ADOConnectionl.Close;

DataModule5. ADOConnection1.Open;

DBTextl.Visible:=false;

dbtext2.Visible:=false;

Label5.Visible:=false;

label8.Visible:=false;

DataModule5.derlem.Open;

DataModule5 .kelimeler.Open;

DataModule5.kelimeler2.open;

DataModule5.mesaj.Open;

if DataModule5.derlem.RecordCount<>0 then

begin

DBTextl.Visible:=true;

dbtext2.Visible:=true;

label5.Visible:=true;

label8.Visible:=true;

If DataModule5 .kelimeler.RecordCount<>0 then

begin

DataModule5.toplamspam.open;

DataModule5.toplamnormal.open;

end;
Label5.Caption:=IntToStr(DataModule5.derlem.RecordCount);
label8.Caption:=inttostr(DataModule5.mesaj.RecordCount);
end;

end;

procedure TForm?7.Button1Click(Sender: TObject);
begin

form7.Close;

end;

end.

unit Unit8;

interface

uses

Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
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Dialogs, StdCtrls, DBCtrls, ExtCtrls;
type
TForm8 = class(TForm)
Labell: TLabel;
Label2: TLabel;
Label3: TLabel;
DBTextl: TDBText;
DBText2: TDBText;
Label4: TLabel;
DBMemol: TDBMemo;
DBNavigatorl: TDBNavigator;
DBText3: TDBText;
DBText4: TDBText;
Label5: TLabel;
Label6: TLabel;
DBText6: TDBText;
DBText7: TDBText;
Label8: TLabel;
Label9: TLabel;
Button1: TButton;
Label10: TLabel;
DBText8: TDBText;
procedure FormShow(Sender: TObject);
procedure Button1Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;
var
Form8&: TForm§;
implementation
uses Unit5;
{$R *.dfm}
procedure TForm8.FormShow(Sender: TObject);
begin
DataModule5.ADOConnectionl.Close;
DataModule5.ADOConnection1.Open;
DataModule5.sinif.Open;
DataModule5.sinifspam.close;
DataModule5.sinifspam.open;
DataModuleS5.sinifnormal.close;
DataModule5.sinifnormal.open;
label4.Caption:=inttostr(DataModule5.sinif.RecordCount);
end;
procedure TForm8.Button1Click(Sender: TObject);
begin
form8.Close;
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end;

end.

unit Unit9;
interface
uses

Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,

Dialogs, StdCtrls;
type
TForm9 = class(TForm)
Button1: TButton;
Labell: TLabel;
Label2: TLabel;
Button2: TButton;
Label3: TLabel;
Label4: TLabel;
Button3: TButton;
Button4: TButton;
Label5: TLabel;
Label6: TLabel;
Button5: TButton;
Label7: TLabel;
Label8: TLabel;
procedure FormShow(Sender: TObject);
procedure Button1Click(Sender: TObject);
procedure Button2Click(Sender: TObject);
procedure FormClose(Sender: TObject; var Action: TCloseAction);
procedure Button3Click(Sender: TObject);
procedure Button4Click(Sender: TObject);
procedure Button5Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;
var
Form9: TForm9;
implementation

uses Unit5, Unitl0;

{$R *.dfm}

procedure TForm9.FormShow(Sender: TObject);
begin

DataModule5.ADOConnectionl.Close;
DataModule5. ADOConnection1.Open;
DataModule5.mesaj.Open;

DataModule5 .kelimeler.Open;
DataModule5.kelimeler2.open;
DataModuleS5.sinif.Open;
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label2.Caption:=inttostr(DataModule5.mesaj.RecordCount);
label4.Caption:=inttostr(DataModule5.kelimeler.RecordCount);
label6.Caption:=inttostr(DataModule5.sinif. RecordCount);
label7.Caption:=inttostr(DataModule5.kelimeler2.RecordCount);
end;

procedure TForm9.Button1Click(Sender: TObject);

begin

DataModule5.mesajsil. ExecSQL;

end;

procedure TForm9.Button2Click(Sender: TObject);

begin

DataModule5.kelimesil. ExecSQL;

end;

procedure TForm9.FormClose(Sender: TObject; var Action: TCloseAction);

begin

DataModule5 .kelimeler.close;
DataModule5.mesaj.close;
DataModule5.sinif.Close;
DataModule5.sinifspam.Close;
DataModule5.sinifnormal.Close;
DataModule5 .kelimeler2.close;
end;

procedure TForm9.Button3Click(Sender: TObject);

begin

form9.close;

end;

procedure TForm9.Button4Click(Sender: TObject);

begin

datamodule5.sinifsil. ExecSQL;

ShowMessage(‘'siniflandirma bilgisi silinmistir');

end;

procedure TForm9.Button5Click(Sender: TObject);

begin

DataModule5.kelime2sil. ExecSQL;

end;

end.

unit Unit10;

interface

uses

SysUtils, Classes, DB, ADODB;
type
TDataModule10 = class(TDataModule)

ADOConnectionl: TADOConnection;
siniflandirilacak: TADOTable;
DataSourcel: TDataSource;
siniflandirilacakKonu: TWideStringField;
siniflandirilacakicerik: TMemoField;
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siniflandirilacakkimden_ad: TWideStringField;
siniflandirilacakkimden: TWideStringField;
siniflandirilacakm_no: TAutolncField;
private
{ Private declarations }
public
{ Public declarations }
end;
var
DataModule10: TDataModulel0;
implementation
{$R *.dfm}
end.
unit Unitl1;
interface
uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls, DBCtrls, ComCitrls, ExtCtrls, XPMan, DB, ADODB;
type
TForm11 = class(TForm)
Button1: TButton;
Label2: TLabel;
CheckBox1: TCheckBox;
CheckBox2: TCheckBox;
CheckBox4: TCheckBox;
Button2: TButton;
XPManifestl: TXPManifest;
ProgressBar1: TProgressBar;
Labell: TLabel;
Button3: TButton;
Label3: TLabel;
Button4: TButton;
StatusBarl: TStatusBar;
Memol: TMemo;
ListBox1: TListBox;
OpenDialogl: TOpenDialog;
ADOTablel: TADOTable;
Label4: TLabel;
Label5: TLabel;
Label7: TLabel;
Label6: TLabel;
Label8: TLabel;
ADOTable1Konu: TWideStringField;
ADOTablelkimden: TWideStringField;
ADOTable1SenderName: TWideStringField;
ADOTablelReceived: TDateTimeField;
ADOTable1MessageSize: TintegerField;
ADOTablelicerik: TMemoField;
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ADOTablelm_no: TAutolIncField;
procedure Button1Click(Sender: TObject);
function getXY (x:integer ;S :String):integer;
function getXY2(x:integer ;S :String):integer;
procedure Button2Click(Sender: TObject);
procedure FormShow(Sender: TObject);
procedure Button3Click(Sender: TObject);
procedure Button4Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;
var
Form11: TForml11;
implementation
uses Unit5, Unit3, Unitl0;
{$R *.dfm}
function TForm11.getXY (x:integer ;s :String):integer;
var
i:integer;
begin
Result:=0;
for i:=x to length(s) do begin
if ((s[i]in [a'.z,'¢'g.'s, 1,6, i')A"..'Z,'C",'G,'T,'0','U",'S"])) then
begin
Result:=i;
break;
end;
end;
if Result=0 then Result:=i-1;
end;
function TForm11.getXY2(x:integer ;s :String):integer;
var
izinteger;
begin
Result:=0;
for i:=x to length(s)+1 do begin
if (not(s[i] in ['a'..'z'¢,'g"'s’,1,'s",'i,'A"..'Z",'C",'G",'1','0','U",'S'])) then
begin
Result:=i;
break;
end;
if Result=0 then Result:=i+1;
end;
end;

procedure TForm11.Button1Click(Sender: TObject);



var
z,i,bas,n,bit,p,x,y,cc,nn,st,say,ff:integer;

zz,t,h:double;

dn:byte;

f,s:string;

d:char;

begin

say:=0;

// burda
adotablel.DisableControls;
adotablel.First;
DataModule5.kelimeler.Close;
DataModule5.kelimeler.Open;
try

while not adotable1.Eof do begin
ProgressBarl.StepBy(1);
Memol.Text:=";
memol.Lines.Add(adotablelicerik. AsVariant);

if CheckBox1.Checked=true then Memol.Lines.Add(adotable1Konu.AsString);
if CheckBox2.Checked=true then Memol.Lines.Add(adotable 1kimden.AsString);

1:=0;
y:=0;
z:=0;

DataModule5.mesaj.append;
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if CheckBox4.Checked=true then DataModule5.mesajmesaj_sinifi. AsString:='spam’

else

DataModule5.mesajmesa;j_sinifi.asstring:="normal’;

DataModule5.mesaj.Post;

for z:=0 to Memol.Lines.Count-1 do begin
1:=0;

f:=Memol.Lines[z];

if (length(f)=0) then continue;

repeat

x:=getXY(i,f);

if (x=length(f)) then break;
y:=getXY2(x+1,f);
s:=AnsiLowerCase(copy(f,x,y-x));

nn:=0;
DataModule5.kelimeler.Locate('token’,s,[]);
if (DataModule5.kelimelertoken. AsString=s) then
begin

if

DataModule5.kelimelermes_no.AsInteger<>DataModule5.mesajmesaj_no.AsInteger

then
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begin
if CheckBox4.Checked=true then begin
nn:=DataModule5.kelimelerspam_frekans.AsInteger;
DataModule5 .kelimeler.Filter:="token="+QuotedStr(s);
DataModule5.kelimeler.Filtered:=true;
DataModule5.kelimeler.Edit;
DataModule5.kelimelerspam_frekans. AsInteger:=nn+1;

DataModule5.kelimelermes_no.AsInteger:=DataModule5.mesajmesaj_no.AsInteger;
DataModule5 .kelimeler.Post;

DataModule5.kelimeler.Filtered:=false;
end ;
if CheckBox4.Checked=false then
begin
nn:=DataModule5.kelimelerham_frekans.AsInteger;
DataModule5.kelimeler.Filter:="token="+QuotedStr(s);
DataModule5 .kelimeler.Filtered:=true;
DataModule5 .kelimeler.Edit;
DataModule5.kelimelerham_frekans. AsInteger:=nn+1;

DataModule5.kelimelermes_no.AsInteger:=DataModule5.mesajmesaj_no.AsInteger;
DataModule5.kelimeler.Post;

DataModule5.kelimeler.Filtered:=false;
end;

end;

end
else
if (length(s)>2) then begin
DataModule5.kelimeler.append;
DataModule5.kelimelertoken. AsString:=ansiLowerCase(s);
if CheckBox4.Checked=true then begin
DataModule5.kelimelerspam_frekans.AsInteger:=1;
DataModule5.kelimelermes_no.AsInteger:=DataModule5.mesajmesaj_no.AsInteger;
end
else
begin
DataModule5.kelimelerham_frekans. AsInteger:=1;
DataModule5.kelimelermes_no.AsInteger:=DataModule5.mesajmesaj_no.asinteger;
end;
DataModule5 .kelimeler.Post;
end;
=y+1;
until (i>=length(f))



end;
adotable1.Next;
say:=say+1;
end;

finally
labell.visible:=true;
label1.Caption:=";
label1.Caption:='islem Tamamlanmistir!!!";

Label7.Caption:=";
label7.Caption:=IntToStr(say)+' adet mesaj islenmistir...!";
label8.Caption:=";
Label8.Caption:=IntToStr(DataModule5.mesaj.RecordCount);
ADOTablel.Close;
end;
end;

procedure TForm11.Button2Click(Sender: TObject);
var

z,i,bas,n,bit,p,x,y,cc,nn,st,say,ff:integer;
zz,t,h:double;

dn:byte;

f,s:string;

d:char;

begin

// burda

adotable1.Open;

adotablel.DisableControls;

adotablel.First;

DataModule5 .kelimeler2.Close;

DataModule5.kelimeler2.Open;

adotablel.First;

say:=0;

while not adotable1.Eof do begin

ProgressBar1.StepBy(1);

Memol.Text:=";

memol.Lines.Add(adotablelicerik.AsVariant);

if CheckBox1.Checked=true then Memo1.Lines.Add(adotable 1 Konu. AsString);
if CheckBox2.Checked=true then Memo1.Lines.Add(adotable1kimden.AsString);
1:=0;

y:=0;

p:=0;

7:=0;

datamodule5.mesaj.Close;
datamodule5.mesaj.open;
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datamodule5.mesaj.append;

if CheckBox4.Checked=true then DataModule5.mesajmesaj_sinifi. AsString:='spam’
else

DataModule5.mesajmesa;j_sinifi.asstring:="normal’;

datamodule5.mesaj.post;

for z:=0 to Memo1.Lines.Count-1 do begin

1:=0;

f:=Memol.Lines[z];

if (length(f)=0) then continue;

repeat

x:=getXY(i,f);

if (x=length(f)) then break;

y:=getXY2(x+1,f);

s:=AnsiLowerCase(copy(f,x,y-x));

n:=0;

nn:=0;

DataModule5.kelimeler2.Locate('token',s,[]);

if DataModule5.kelimeler2token. AsString=s then

begin

if CheckBox4.Checked=true then begin
nn:=DataModule5.kelimeler2spam_frekans.AsInteger;
DataModule5 kelimeler2.Edit;
DataModule5.kelimeler2spam_frekans. AsInteger:=nn+1;
DataModule5.kelimeler2.Post;

end ;
if CheckBox4.Checked=false then
begin
nn:=DataModule5.kelimeler2ham_frekans.AsInteger;
DataModule5 kelimeler2.Edit;
DataModule5.kelimeler2ham_frekans. AsInteger:=nn+1;
DataModule5.kelimeler2.Post;
end;
end

else
if (length(s)>2) then begin
DataModule5.kelimeler2.append;
DataModule5.kelimeler2token. AsString:=ansiLowerCase(s);
if CheckBox4.Checked=true then
DataModule5.kelimeler2spam_frekans.AsInteger:=1 else
DataModule5.kelimeler2ham_frekans. AsInteger:=1;
DataModule5 .kelimeler2.Post;
end;
=y+1;
until (i>=length(f))
end;
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adotable1.Next;
say:=say+1;
end;
label1.visible:=true;
LABEL]1.Caption:=";
labell.caption:="islem tamamlanmistir!!!";
Label7.Caption:=";
label7.Caption:=IntToStr(say)+' adet mesaj islenmistir...!";
label8.Caption:=";
Label8.Caption:=IntToStr(DataModule5.mesaj.RecordCount);
ADOTablel.Close;
end;
procedure TForm11.FormShow(Sender: TObject);
begin
DataModule5.ADOConnection1.Close;
DataModule5. ADOConnection1.Open;
DataModule10.ADOConnectionl.Close;
DataModule10.ADOConnection1.Open;
DataModule5.iletiler.Open;
DataModule5 .kelimeler2.Close;
DataModule5.kelimeler2.Open;
DataModule5.mesaj.Close;
DataModule5.mesaj.Open;
label7.Caption:=";
label8.Caption:=";
labell.Visible:=false;
end;
procedure TForm11.Button3Click(Sender: TObject);
begin
form11.Close;
end;
procedure TForm11.Button4Click(Sender: TObject);
var

s:string;
begin

OpenDialogl.Execute;

s:=OpenDialog1 .FileName;
ADOTable1.ConnectionString:="Provider=Microsoft.Jet. OLEDB.4.0;Data
Source="+s+'";'+'Persist Security Info=False';
ADoTablel.Active:=true;

ListBox1.Items.Add("*** '+s);
labelS.Caption:=";
label5.Caption:=inttostr(adotable 1.RecordCount);
ProgressBar1.Max:=adotable1.RecordCount;
ProgressBar1.Position:=0;
end;
end.



83

OZGECMIS

KiSISEL BiLGILER

Adi Soyad1  : Ciineyt Altunyaprak
Dogum Yeri : ISTANBUL
Dogum Tarihi : 1977

Medeni Hali : Bekéar

EGITiM VE AKADEMIK BiLGILER

Lise : 1991-1994 Pertevniyal Lisesi/ISTANBUL
Lisans : 1995-2001 Mugla Universitesi Fen-Edebiyat Fakiiltesi Istatistik ve
Bilgisayar Bilimleri

Yabanci Dili : Ingilizce

MESLEKI BILGILER

Mezuniyetimin ardindan Istanbul’da bir bilgisayar egitim ve damsmanlik
firmasinda sistem uzmani ve egitmen olarak gérev yapan Ciineyt Altunyaprak, 2002
yilinda Mugla Universitesi Bilgi Islem Daire Baskanligi'nda Uzman olarak goreve
baglamigtir. 2003 yilinda yiiksek lisans programina baglamistir. Halen Mugla
Universitesi Bilgi Islem Daire Bagkanliginda Sistem ve Network Grubunda Sistem

sorumlusu olarak gorev yapmaktadir.



