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OZET
KABLOSUZ KAMPUS AGLARINDA
DINAMIK VLAN YAPILANDIRMASININ
AG PERFORMANS PARAMETRELERI UZERINDEKI ETKISI

Muhammed Fatih TARLACI

Yiiksek Lisans Tezi
Fen Bilimleri Enstitiisii
Bilisim Sistemleri Miihendisligi Anabilim Dali
Danisman: Doktor Ogretim Uyesi Giircan CETIN
Temmuz 2018, 80 Sayfa

Bu ¢alismada Mugla Sitki Kogman Universitesi kablosuz aginda kullanicilarin tek bir
kullanic1 ad1 ve sifre ile kampiisiin her noktasindan giivenli bir sekilde aga dahil
olabilmeleri ama¢lanmistir. Gezgin kullanicilarin aga katilirken hangi yetkilere sahip
olacaginin belirlenebilmesi i¢in kullanicilar OpenLDAP veri tabani igerisinde belirli
bir diizene gore gruplandirilmistir. Yapilan tanimlamalar ile her kullanici kablosuz aga
nereden baglanirsa baglansin kendisi i¢in tanimlanan VLAN’dan IP adresi almasi
saglanmistir.

Sanal yerel ag anlamina gelen VLAN, IEEE 802.11Q standardidir. Yerel ag icerisinde
calisma gruplart olusturmak ve yerel agr mantiksal alt aglara bolmek igin
kullanilmaktadir. MSKU kablosuz aginda, kural tabanli dinamik VLAN atamalart
gerceklestirilmis ve agda olusan broadcast sayisi, bant genisligi, aga dahil olan anlik
kullanic1 sayilar1 ve alt aglar giivenlik agisindan incelenmistir. Yapilan calisma
sonucunda ag giivenliginde artig, agda gerceklesen broadcast sayisinda azalma ve bant
genisliginde artis olmustur. Ayrica kablosuz ag yonetimi agidan esnek ve yonetilebilir
bir yap1 olusturulmasi amaglanmistir.

Anahtar Kelimeler: Dinamik VLAN Atamasi, Cacti, SNMP, Kablosuz, Kampiis
Ag1, Eduroam, FreeRadius, OpenLDAP, Statik VLAN,
802.11, 802.1x, Yayin Adresi Kontrolii, AAA



ABSTRACT

EXAMINING THE EFFECT OF DYNAMIC VLAN CONFIGURATION ON
NETWORK PERFORMANCE PARAMETERS IN WIRELESS CAMPUS
NETWORKS

Muhammed Fatih TARLACI

Master Thesis
Institute of Science and Technology
Information System Engineering
Supervisor: Assistant Professor Giircan CETIN
July 2018, 80 pages

In this study, it is aimed that users in the wireless network of Mugla Sitki Kogman
University can safely join the network with a single user name and password at every
point of the campus. Users are grouped according to a specific scheme within the
OpenLDAP database so that mobile users can determine what authority they will have
when joining the network. With this configuration, each user is able to get an IP
address from the VLAN defined for the connection to where the user is connected to
the wireless network. rule based dynamic VLAN architectures were carried out in the
wireless network of MSKU bandwidth, the number of broadcasts and instant users
included in the network were investigated and subnets were examined for security
reasons.

VLAN, which means virtual local area network, is referred to as the IEEE 802.11Q
standard. It is used to create workgroups within the local network and to divide the
local network into logical subnets. In this study, rule-based dynamic VLAN
assignments were performed in the Mugla Sitki1 Kogman University wireless network
and the effects on the network were examined. As a result of this study, it is expected
that network security will increase, decrease the number of broadcasts in the network
and increase the bandwidth. It is also aimed to create a flexible structure in terms of
network management.

Keywords: Dynamic VLAN Assignment, Cacti, SNMP, Wireless, Campus Network
Eduroam, FreeRadius, OpenLDAP, Static VLAN, 802.11, 802.1x,
Broadcast Control, AAA
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1.  GIRIS

Ayni anda en az bir gonderici ve alicinin, bir iletim ortami araciligiyla haberlestigi
yapiya ag denir. Temel olarak bilgisayarlar1 ve ag cihazlarinin birbirine baglayan ve
verinin bir istasyondan, bagka bir istasyon ya da istasyonlara iletilebilmesini saglayan

yap1 biitiiniidiir (Cetin ve Metin, 2005).

Bir kurulus, bina, ev gibi belirli bir bolge igindeki bilgisayarlarin olusturdugu
bilgisayar aglar1 “Yerel Alan Ag1” (LAN-Local Area Network) olarak adlandirilir.
Yerel alan ag igerisindeki cihazlari daha genis aglara baglayan, ¢ogunlukla TCP/IP
(Transmission Control Protocol/Internet Protocol) tabanli aga intranet denir.
Intranetler ag gegitleriyle haberleserek, Genis Alan Aglarimi (WAN- Wide Area

Network) olusturulur. Bilinen en biiyiik genis alan ag1 internettir.

fletisimin bakir kablo ve fiber optik gibi kablo {izerinden gerceklestigi ag tiirlerine
kablolu ag denir. Iletisimin havada radyo frekanslar1 ve kizil tesi 1sinlar vasitastyla

gerceklestigi aga ise kablosuz ag denilmektedir.

Gilinlimiizde kullanilan kablosuz aglarin tarihine bakildiginda, ilk olarak 1970’li
yillarda Amerikali miihendis ve akademisyen Norman Manuel Abramson tarafindan
Hawaii Universitesinde gelistirilen ALOHANET sistemi karsimiza c¢ikmaktadir.
Sistem telefon kablosu kullanmadan merkezi bilgisayarla iletisim saglayabilmek igin

4 adaya konuslandirilmis 7 bilgisayardan olusmaktadir (Abramson, 2009).

ALOHA kanallar halen tiim 6nemli mobil sebekelerde ve neredeyse tiim ¢ift yonli
uydu veri aglarinda kullanilmaktadir. Cep telefonu agildiginda veya bir sesli gériisme,
kisa mesajlagma ya da internet baglantis1 kurmak i¢in telefon her kullanildiginda, ilk
gonderilen paket, bir ALOHA rastgele erisimli kanal araciligiyla gonderilir. Buna ek
olarak ilk ALOHA Sistemi arastirmasi Los Angeles Kaliforniya Universitesi'nde
(UCLA - University Of California Los Angeles) tasiyici duyarli ¢oklu erisim (CSMA
- Carrier Sense Multiple Access) lizerine yapilan ¢caligmadir. CSMA Ethernet, Wi-Fi
(Wireless-Fidelity) ve WiMAX'te (Worldwide Interoperability for Microwave



Access) carpisma onleme (CSMA / CA- Collision Avoidance) ve garpisma algilama
(CSMA/CD- Collision Detection) igin teorik temel saglamistir (Abramson, 2009).

Kablosuz teknolojinin ge¢misten giinlimiize kullanim alanmi giderek artmaktadir.
Ancak kablosuz aglarin gelisimine bakildiginda 1990’11 yillarin baglarinda kablo
kullanilmasimin zor oldugu istisnai durumlar disinda, kablosuz cihazlar fazla tercih
edilmemekteydi. Bu donemde iireticiler, hedef kitlesini olusturan kurulus ve kampiis
ortamlarina iirlin satmakta zorlandilar. O giinilin sartlarinda WLAN {iriinleri yavas, ¢ok
pahali, hantal ve gii¢ gereksinimi oldukca fazlaydi. Kablosuz ag teknolojisinde 1srarci
davranan kurumlar ya iflas ettiler ya da kiigiilmeye gittiler. Bu noktaya kadar WLAN,
LAN'n yavas ve giivenilmez bir alternatifi olarak gelisti (Negus ve Petrick, 2009).

Ancak 1990'larin sonlarinda WLAN'lar i¢in ilk 6nemli pazar firsati ortaya ¢ikti. Bu
firsat bugiine kadar WLAN endiistrisinin ongordiigiinden biiyiik 6lgiide farkliydi.
Ozellikle kisisel bilgisayarlar, oyun konsollari, VoIP (Voice over Internet Protocol)
telefonlar, ev otomasyonlar1 gibi ag cihazlarinin evlerde kullanilmaya baglanmastyla,
internet baglantisinin paylasilabilmesi ihtiyaci ortaya ¢ikti. Bu noktadan sonra
kablosuz ag teknolojisinin sekillenmesinde son kullanicilarin ihtiyaglari dnemli rol

oynamaya baslamistir (Negus ve Petrick, 2009).

Giiniimiizde kablosuz aglar son kullanicilarin yani sira 6zel sektor ve kamu
kurumlarmin ihtiya¢ ve beklentileri dogrultusunda sekillenmektedir. Bu beklentilerin
en basinda yonetilebilir ve giivenli kablosuz aglarin olusturulmas: gelmektedir.
Uretici, gelistirici ve akademisyenlerin bu alanda ki ¢alismalari durmaksizin devam

etmektedir.

Kablosuz aga kimin, nereden, nasil ve hangi yetkilerle baglanmasi gerektigi 6zenli bir
planlama gerektirmektedir. Mugla Sitki Kogman Universitesi'nde Kasim 2009
yilindan beri “eduroam” yaymi anons edilmektedir (Tiibitak, 2018). Bu tez
kapsaminda eduroam agina 6grenci, personel ve misafirlerin aga katiliminda kural
tabanli dinamik VLAN atamasi gercgeklestirilerek, agda olusan kullanici sayilari, trafik

ve broadcast degerleri analiz edilmistir.



1.1. Literatiir Arastirmasi

Ning Jiang ve arkadaslar1 2009 yilinda yapmis olduklar1 ¢aligmalarinda yardimci
VLAN konusu tartisilmis ve kampiis aglarinda IP telefon ve telefonun arkasinda
bulunan erigim portuna bagli olarak ¢alisan bilgisayarin, tek bir port iizerinde farklh
VLAN’a atanarak, ses trafiginin onceliklendirilmesi tizerinde durmustur (Jiang, Shan,
ve Zhao, 2009). Calismalarinda MAC adresi tabanli VLAN atama islemi
gerceklestirmislerdir. Yardimer VLAN yapilandirmasi kullanilarak kampiis aginda iki

IP telefon arasinda yiiksek kaliteli ve kesintisiz ses iletimi saglanmuistir.

Marc Koernera ve Odej Kaoa 2016 yilinda “MAC Based Dynamic VLAN Tagging
with OpenFlow for WLAN Access Networks” isimli ¢aligmalarinda kampiis aglarinda
VLAN yapilandirmasinin 6neminden bahsetmislerdir. VLAN’larin bir agin farklh
kisimlara boliinmesi ve broadcast boyutunun azaltilmasi i¢in oldukga yararli bir arag
oldugundan s6z edilmis ve genellikle bir kurum veya liniversitede bilgi islem birimi

tarafindan, ag1 farkli birimlere ayirmak i¢in kullanildigindan bahsetmislerdir.

Ayrica kablolu aglara baglanan bir¢cok cihazin (yazici, bilgisayar v.b.) sabit bir
VLAN’a atandiklarinin oysa kablosuz tasimabilir cihazlarin kampiiste sik sik yer
degistirdiklerinden dolayr ilgili VLAN’a atanabilmeleri i¢in dinamik VLAN
eslestirmesi kullanildigindan bahsetmislerdir. Sekil 1.1.’de dinamik VLAN atamasi
yapilan network semas1 bulunmaktadir. Analizlerin sonucunda mininet test yataginda,
wireshark uygulamasi ile akis tablolarini gézlemleyerek MAC tabanli dinamik VLAN

etiketlemesinin istikrarli bir sekilde ¢alistigi dogrulanmistir (Koerner ve Kao, 2016).
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MAC: 00:00:00:00:00:01 Floodlight Controller ininet

IP:  10.0.0.1

=

MAC: 00:00:00:00:00:02
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MAC: 00:00:00:00:00:04
IF: 10.0.0.4
//_,—,_I WLAN: 10 ; _l.
r >
MAC: 00:00:00:00:00:03
IP: 10.0.0.5

_VLAN: 10

¥ untagged WLAN trunk

WILAN trunk GRE Tunnel

MAC: 00:00:00:00:00:03 MAC: 00:00:00:00:00:06
1P: 10.000.3 IP: 10.0.0.6
VLAN: 20

Sekil 1.1 Mininet test yatag (Koerner ve Kao, 2016)



Abdul Hameed ve Adnan Noor Mian 2012 yilinda sunduklar1 “Finding efficient
VLAN topology for better broadcast containment” caligmalarinda dinamik VLAN
atamasi konusunda bir algoritma onermislerdir. Daha i1yi broadcast 6nlemesi igin,
birbirleri ile daha fazla veri aligverisinde bulunan cihazlar1 ayn1 VLAN’a yerlestirirler.
Ancak O6nceden veri toplanmadan ve trafik istatistiklerine dayanmadan yapilan VLAN
atamalart ile daha kotii ag performansina, dolayisiyla verimsiz VLAN yapisina neden
olabileceginden bahsedilmistir. “The Simple Set-Based (Ss) Algorithm” adim
verdikleri algoritma digiimlerin trafik komsuluklarina ve trafik miktarina gore
olusturulan bir matris {lizerinde, birbirlerine yiiksek trafik yapan diigiimlerin ayni
VLAN’da konumlandirilmalar {izerine kuruludur. Bu sayede birbirleri ile etkilesimi
yiiksek olan cihazlarin ayn1t VLAN’da olmasi, ag performansinda artisa neden olur ve

broadcast 6nlemede verim elde edilir (Hameed ve Mian, 2012).

Asadullah Aktas 2016 yilinda sundugu “Preventing Campus Network From Excessive
Of Unwanted Packet Traffic Using VLAN Technology” isimli Yiiksek Lisans tezinde,
acik kaynak kodlu uygulamalar ve VLAN yapilandirmasi ile agda istenmeyen trafigin
Onlenmesi lizerine calismistir. A¢ik kaynak kodlu ag izleme yazilimi olarak Cacti ve
Nedi uygulamalarindan faydalanmistir. VLAN yapilandirmasi sayesinde ARP
(Address Resolution Protocol) ataklarinin tiim networkii degil sadece ilgili VLAN’1

etkileyeceginden bahsetmistir (Aktas, 2016).

Meri¢ Cetin’e ait 2006 yilinda yayinlanan “Kurumsal Kampiis Aglarinda Otomatik
Sanal Yerel Alan Ag Tasarimlar1 Ve Servis Kalitesi Analizleri” isimli yiiksek lisans
tezinde Pamukkale Universitesi Hastanesinde yapilan ¢alisma anlatilmistir. Cihazlar
hastane agina dahil olurken otomatik VLAN yapilandirmas: ve kimlik kontrolii
islemleri gergeklestirilmistir. IEEE (Institute of Electrical and Electronics Engineers)
802.1x protokolii ve Microsoft IAS (Internet Authentication Server) ve Microsoft
Active Directory kullanilmistir. Kullanicilar ilgili olduklari alan ve departmanlara gore
gruplanmis ve VLAN’lara boliinmistiir. 802.1x protokii ile kimlik dogrulayan
kullanicilarin bilgisayarlari PEAP/MS-CHAPvV2 protokoliine gore ayarlanmstir. Her
kullanic1 kendisi ile ilgili VLAN’dan IP adresi almig, bu sayede sadece yetkili
olduklar1 alanlarda ki bilgi ve belgelere ulagsmalar1 saglanmistir. Sonug olarak yiiksek
risk oranina sahip hastane verilerinin, hastane i¢cinden ve disindan giivenligi saglanmis,

aga katilmak isteyen tiim cihazlar kimlik kontroliinden gegirilmistir (Cetin, 2006).



2.  KABLOSUZ AGLAR

2.1. Kablosuz Yerel Alan Aginin Avantajlari:

Kuskusuz kablosuz bir baglantinin en biiyiik avantaji, iletisimin gergeklesebilmesi igin
kabloya ihtiya¢ olmamasidir. Kablodan bagimsiz olunmasi hareketlilik ve dolagim
ozgiirliigiinii beraberinde getirmektedir. Ozellikle kampiis aglarinda bir binanin
mevcut kablolu (fiber optik/bakir vb.) baglantisinin kopmasi veya revize edilmesi
durumunda gegici ¢éziim olarak noktadan noktaya (P2P-Peer to Peer) kablosuz
baglant1 ile kullanicilarin ve ag cihazlarinin kesintisiz sekilde ¢evrim i¢i olmalari
saglanabilmektedir. Ayrica kablo kullaniminin miimkiin olmadig1 ya da fayda/maliyet
oraninin yiiksek oldugu durumlarda kalic1 olarak, noktadan noktaya kablosuz koprii
cihazlar kullanilabilmektedir. Ayrica WLAN, yapisal kablolama yapilmasi miimkiin

olmayan tarihi yapilarda siklikla tercih edilmektedir.

Gliniimiizde kenar anahtarlar genel olarak en ¢ok 48 adet bakir portla birlikte 4 adet
SFP (Small Form Pluggable) portlu iiretilmektedir. Bu nedenle bir kenar anahtarina en
cok 48 kullanic1 veya 52 (en az 1 port uplink olmali) adet ag cihazi baglanabilmektedir.

Ayrica aga dahil olacak her cihaza uygun kabloma yapilmas1 gerekmektedir.

WLAN’da ise bina i¢ine (indoor) veya bina disina (outdoor) bir erisim noktasi (AP-
Access Point) konumlandirilarak, belirli bir kapsama alan1 igerisinde onlarca kullanici
aga baglanabilmektedir. Sekil 2.1.’de MSKU aginda bir AP iizerinde bulunan kullanici
sayisinin grafigi gosterilmekte olup, 22.11.2017 tarthinde 100 adet kullanicinin bir AP

tizerinden aga dahil oldugu gosterilmektedir.
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Sekil 2.1 Kullanic sayisi grafigi

Ustelik bir AP’nin aga dahil olmasi i¢in duvara veya tavana montajinin yapilip, en
yakin kenar anahtarindan 1 adet kablo ¢ekilmesi yeterli olmaktadir. Ayrica AP’ye
kablo cekilmeden, baska bir AP iizerinden Orgii (mesh) yapi ile kapsam alam
genisletilebilmektedir.

Ozellikle son yillarda giindeme gelen nesnelerin interneti (IoT-Internet of Things)
kavrami ile gilinlik hayatta kullandigimiz bir¢ok cihaz akilli hale gelmektedir.
Stiphesiz kablosuz aglarin bir baska faydasi da, bu cihazlara erisim i¢in kablo yerine

kablosuz teknolojinin tercih edilecek olmasidir.

2.2. Kablosuz Yerel Alan Aginin Dezavantajlari:

Kullanilmaya baslandig1 giinden giiniimiize kadar gelen siirecte, kablosuz aglar ile
ilgili en biiyiik endige giivenliktir. Kablosuz aglarda iletisim radyo frekanslari (RF-
Radio Frequency) ile gergeklesir. Iletisimin gergeklestigi ortam hava oldugu igin
trafigin dinlenmesi ve ¢ézlimlenmesi miimkiindiir. Her ne kadar ge¢cmisten giiniimiize
degin giivenlik Onlemleri ve sifreleme yontemleri gelistirilmis olsa da, bilingsiz
kullanim veya yanlis yapilandirmalardan dolayr her zaman bu giivenlik riski
bulunmaktadir. Ozellikle kurumsal yapilarda kullanicilarin yetkilendirilmesi igin

kimlik dogrulama senaryolar1 ve sifre politikalari iyi planlanmasi gereken konulardir.

Ekim 2017 tarihinde “Mathy Vanhoef” tarafindan “Key Reinstallation Attacks” adi
verilen ve WPA2’de bulunan yeni bir agik ile kablosuz aga dahil olmadan, araya giren
kisilerin “HTTPS” (Hyper Text Transfer Protocol) trafigini dinleyebildigi ve sifrelerin
acik (clear-text) olarak goriintiilenebildigi duyurulmustur. Saldir1 yontemi olarak
MITM (Man In The Middle Attack - Ortadaki Adam Saldiris1) yontemi kullanilmistir



(Vanhoef, 2018). Bulanan bu yeni agikla ilgili birgok iiretici yeni giincelleme
hazirlamakta ve anons etmektedir. Sekil 2.2.’de MITM yonteminin temel calisma

mantig1 gosterilmektedir.

Crjinal Bagdlant
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Sekil 2.2 MITM

Kablosuz aglar ile ilgili bir diger sorunda “girisim” yani enterferanstir. Telsiz,
kablosuz telefon, uzaktan kontrol cihazlari, bleutooth gibi bir¢cok cihaz 2.4 GHz
bandinda yayin yapmaktadir. Bu band lisans gerektirmemesi, diisiik giic tiiketimi gibi
avantajlarindan dolay1 c¢ok tercih edilmektedir. WLAN’in bulundugu ortamda bu
bandi kullanan ve 2.4 GHz bandinda yayin yapan diger cihazlarin yogunlugu
nedeniyle, sinyalizasyonda olusan karigikliga “girisim” denir. Ayrica ¢ok sayida
WLAN cihazinin ayni ortamda bulunmasi da, frekans araliklarinin paylagilamamasina
neden olmaktadir. Yani WLAN cihazlarni da birbirlerine karsi girisimde
bulunabilmektedir. Sekil 2.3.’de, 2.4 Ghz bandinda ayni kanallarda yayin yapan
cihazlarin grafigi gosterilmektedir. Bu durum sadece 2.4 GHz bandinda degil, 5 GHz
bandinda da gerceklesmektedir.



odiRisafirguesi

Sekil 2.3 2.4 GHz WLAN enterferansi

Bir diger degerlendirilmesi gereken konu kapsama alanidir. WLAN’larin kapsama
alani, bina i¢ci duvar kalinligina, hatta esyalarin yerlesimine gore bile
degisebilmektedir. Her ne kadar kazangl ve yonlendirilebilen antenlerle iyilestirmeler
yapilsa da, sistem tasarlanirken maksimum kapsama, minimum girisime gore

tasarlanmalidir. Aksi takdirde iletisim mesafesi ve kalitesi diisecektir.

2.3.  Biiyiikliiklerine Gore WLAN’lar:

Kablosuz yerel alan aglar1 tipki kablolu aglarda oldugu gibi kapsamina gore

siniflandirilirlar. Bunlar;

e WPAN (Wireless Personel Area Network): Kisisel kullanim imkan1 saglayan

genellikle ev ve ofis tarzi kii¢iik aglardir.

e WLAN (Wireless Local Area Network): Kurumsal bina, kampiis, havalimani

gibi heterojen kullanici ve cihaz yapisindan olusan aglardir.



e WMAN (Wireless Metropolitan Area Network): Sehir ve bolgesel yayin

yapilan aglardir.

e WWAN (Wireless Word Area Network): Sehirler, bolgeler, iilke veya iilkeler

arasi yayin yapan aglardir.

Biiyiikliiklerine gore WLAN’larin kapsama alani1 sekil 2.4.’de verilmistir.

Ev, Ofis, Kii¢iik ﬁlanlar

Bina, Kampus, Hava Alani, Kamusal Agik AIanIaL
L

Sehir, Metropol, Bdlge

Sehir, Bolge, Ulke veya Diinya Geneli

>

Sekil 2.4. Biiyiikliiklerine gore kablosuz aglar (Oztiirk, 2004)

2.4. Kablosuz Ag Topolojileri:

IEEE 802.11 standartlarin1 destekleyen, belirli kurallar ve fiziksel alt yapt mimarisi
icerisinde, AP’ler ve kablosuz istasyonlarla (STAs-Stations) olusturulan farklh
kablosuz ag topolojileri vardir. Her ne kadar kablosuz aglar fiziksel kablodan
bagimsizmis gibi diisiiniilse de, agin daha biiyiik aglara ve neticede internete ulagmasi
icin agin belirli bir kismi i¢in kablo kullanimi gerekmektedir. Bunlarin disinda kablo

kullanilmadan daha dar kapsamda kurulan kablosuz ag topolojileri de mevcuttur.

802.11 agini1 olusturan en kiigiik birim Temel Servis Kiimesi (BSS-Basic Service
Set)’dir. Temel Servis Kiimesi birbirleri ile iletisim kuran istasyonlardan meydana
gelir. Bir istasyonun diger istasyonlar ile iletisimde kalabilmesi aym1 BSS alam
igerisinde bulunmasi gerekir (Gast, 2005). 802.11 aglarinda Bagimsiz BSS
(Independent BSS) ve Alt yapili BSS (Infrastructure BSS) olmak iizere iki farkl

topoloji vardir.



2.5. Bagmmsiz BSS:

Kablosuz bagdastiricist olan en az 2 istasyonun aralarinda bagka bir ag cihazi
olmaksizin iletisim kurduklar1 kablosuz ag tipidir. Ad-hoc ag olarak da bilinen bu
topolojide erisim noktast kullanilmaz. Istasyonlarin birbirleri ile iletisim
kurabilecekleri mesafede bulunmalar1 gerekmektedir. Genelde gegici ve az sayida
istasyon i¢in kurulan yapilardir (Gast, 2005). Sekil 2.5.°de Bagimsiz BSS
(Independent BSS/Ad-hoc) baglanti sekli gosterilmistir.

Sekil 2.5. Bagimsiz BSS

2.6.  Altyapih BSS:

Alt yapil1 modda kablosuz istasyonlar birbirleri ve diger ag cihazlari ile AP {izerinden
iletisim kurar. IBSS (Infrastructure Basic Services Set) disina ¢ikildiginda ag ile
iletisim kesilir. Genellikle ev ofis gibi kiiglik ve kisa mesafeli yani dar kapsama

alanlarinda kullanilir. Sekil 2.6.”da alt yapili BSS baglanti sekli gosterilmistir.
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Sekil 2.6. Alt yapih BSS

2.7.  Genisletilmis Servis Seti:

Birden fazla altyapili BSS’nin birbirleri ile iletisim halinde olduklar1 yapilardir (Gast,
2005). ESS (Extended Service Set)’lerde birden fazla AP bulunur. Bu AP’ler birbirleri
ile iletisime gegebilecek sekilde (mesh) ya da alt yapili olarak hizmet verebilir.
Boylece genisletilmis servis alani igerisinde kablosuz istasyonlarin hareket alam
genisler. BSS’ler birbirleriyle farkli alanlarda olabilecegi gibi, kismen de olsa yayin
alanlar1 ortiigebilir. Kullanicilarin bir erisim noktasindan digerine gecerek agdan
kopmadan dolagimi saglanir. Kampiis aglarinda AP’lerin  sayis1 yiizlerce
olabileceginden, genellikle kampiis aglarindaki AP’ler merkezi bir kablosuz yerel ag
kontrolorii (WLC-Wireless LAN Controller) tarafindan yonetilir. Sekil 2.7.°de

genisletilmis service setinin yapisi verilmistir.

11
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Sekil 2.7. Genisletilmis servis seti

2.8.  Servis Seti Tanimlayici:

Servis Seti Tanimlayic1 (SSID- Service Set Identifier) bir kablosuz cihaz tarafindan
anons edilen yayimin adidir. SSID ile aga baglanmak isteyen cihaz ve kullanicilara agin
temel kimligini bildirilir. SSID 32 karaktere kadar harf ve rakamlardan olusabilir

(Kosem, 2016). Istasyonlar aga bu yaym adima gore baglanirlar.

2.9. |IEEE 802.11 Standart Ailesi:

Iletisim ¢ift yonlii haberlesme ile gerceklesir. Dogru bir iletisimin gergeklesebilmesi

i¢in taraflarin ayni dili konugmasi, yorumlamasi ve anlayabilmesi gerekmektedir.

Bilgisayar aglarinda da durum farkli degildir. Bu ylizden farkl tireticilerin tirettikleri
kablosuz ag cihazlarinin, ayn1 agda birbirleri ile uyumlu caligabilmeleri ihtiyacina
binaen, IEEE 802.11 standart ailesi ortaya ¢ikmistir. Bu standartlar 1997 yilindan bu
yana, uluslararas bir sivil toplum orgiitii olan, Elektrik ve Elektronik Miihendisleri

Enstitiisii (IEEE / EEME ) tarafindan gelistirilmektedir (Verenkoff, 2011).

IEEE 802.11 bir dizi WLAN standartlarina verilen isimdir. Yillar igerisinde farkl

calisma gruplari ile bazi gelistirme ve diizenlemeler yapilmistir. Bu diizenlemeler ile

12



yeni standartlar ortaya ¢ikmis ve bunlar 802.11x (x- yeni standardin harf grubu.)
seklinde ifade edilmistir. Asagida kablosuz ag alaninda 6nemli degisiklikleri kapsayan
802.11 standartlar1 anlatilmistir.

2.10. 802.11:

flk standart olan 802.11, ISM (Industrial Scientific Medical) bandlar1 olarak
adlandirilan 2.4 GHz (2.4 -2.4835) ile 5 GHz (5.15 — 5.825) bandindaki diizenlemeler

tanimlanmustir.

Oncelikle fiziksel katman icin (PHY-Physical Layer) 3 6zellik tanimlanmustir. Bu
ozelliklerden ikisi 2.4 GHz tasiyictya sahip radyo tabanli PHY 'leri tanimlanmustir. ilki,
frekans atlamali yayilma spektrumu (FHSS - Frequency Hopping Spread Spectrum)
PHY iken, digeri direkt dizi yayilim spektrumu (DSSS - Direct Sequence Spread
Spectrum) PHY” dir. Son olarak da temel bantta ¢alisan kizil 6tesi (IR- Infrared) PHY
tanimlanmistir. Tanimlanan bu katmanlarin tiimii 1Mbps (Megabits per second) ve 2

Mbps hizlarini desteklemektedir (Paul ve Ogunfunmi, 2008).

2.11. 802.11a:

80211a standardr 1999 yilinda duyurulmustur. 802.11b’den farkli olarak 5 GHz
bandinda calismakta ve 54 Mbps’e kadar bant genisligi desteklenmektedir. Hiz ve
kapasite gerektiren alanlarda kullanilmasi diigiiniilen bu standardi destekleyen
tiriinlerin donanimsal agidan pahali olmasi, 5 GHz bandin1 kullanmasi ve 802.11b
standardin1 destekleyen iriinlerin popiilerligi nedeniyle son kullanici pazarinda fazla

yer edinememistir.

2.12. 802.11b:

1999 yilinda 2 degisiklikle birlikte 802.11b standardi duyurulmustur. CCK
(Complementary Code Keying) modiilasyon semasi kullanilarak 5 Mbps’den 11
Mbps’e kadar baglanti hizi saglanmistir (Paul ve Ogunfunmi, 2008). Kullanicilar
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802.11b standardini saglayan {iriinleri ev ve ofis gibi mekanlarda siklikla tercih etmis

ve yaygin kabul gérmiistiir.

2.13. 802.11g:

802.11b’nin ardindan 2003 yilinda 802.11g standardi duyurulmustur. Bu standartta
temel amag¢ performans artist saglarken geriye dogru uyumluluk desteginin
verilmesidir. 2.4 GHz frekansinda ¢alisirken, modiilasyon teknigi olarak 802.11a’da
oldugu gibi OFDM (Orthogonal Frequency Division Multiplexing) teknigi
kullanilmistir. Sonug olarak 54 Mbps bant genisligi elde edilmis ve yaygin olarak
kullanilmigtir (Verenkoff, 2011).

2.14. 802.11n:

2.4 GHz ve 5.2 GHz'i destekleyebilen cihazlarin iiretim pazardaki 802.11b'den
802.11a tirlinlerine gecisi engellemistir. 2003 yilinin sonlarina dogru IEEE tarafindan
802.11n igin ¢alisma gruplar1 olusturulmustur. Baslangigta amag¢ 100 Mbit/s baglanti

hizinin saglanmasidir (Paul ve Ogunfunmi, 2008).

Teklifler arasinda Worldwide Spectrum Efficiency (WWISE) tarafindan 802.11b/g
standardina benzer (20 Mhz) bant genisligi olan kanallar iizerinden ¢oklu giris ve ¢oklu
¢ikis (MIMO - Multi Input Multi Output) yontemi ile 135 Mbps bant genisligi
Onerilmistir. Bir diger ¢alisma grubu Task Group and Synchronization (TGnSycn) ise
40 MHz (MegaHertz) bant genisligi ile 315 Mbps bant genisligi vadetmistir. Teklifler
arasindan sona kalan bu iki 6neri grubu arasindan olusturulan ortak bir ¢alisma grubu
ile her iki teklifin faydali yOnlerinin birlestirilmesi karari alinmistir (Paul ve

Ogunfunmi, 2008).

802.11n standardinda temel olarak iki 6nemli yenilik getirilmistir. Bunlar 40 MHz bant
genisligi frekanst ve MIMO kullanimidir. MIMO goénderici ve alici iizerinde bulunan
coklu antenler aracilifiyla ayni anda farkli sinyallerin gonderilip alinmasina olanak
saglar. Bir anten ve bir uzaysal akistan 4 anten ve 4 uzaysal akis cogullama teknigiyle

veri aktarim orani 4 kat artmistir (Perahia, 2008).
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802.11n ile 2.4 GHz ve 5.2 GHz band1 destegi saglanmigtir. Boylece geriye doniik
802.11a/b/g standardini destekleyen cihazlar ile uyumlu olarak c¢alisabilmektedir.
Ancak bu standartta yakalanabilecek en fazla bant genisligi gonderici ve alicinin
MIMO sayisina gore degismektedir. Farkli MIMO sayisina sahip gonderici-alici
ciftlerinin olusturdugu trafik, diisiik MIMO sayisina gore gergeklesmektedir. Cizelge
2.1.°de 802.11n standardinda, MIMO sayilarina gore ulasilabilen en diisiikk ve en
yiiksek bant genislikleri gdsterilmektedir (Soy, Ozdemir, ve Bayrak, 2013).

Cizelge 2.1 802.11n MIMO sayis1 ve bant genisligi

MIMO Sayis1 | Maksimum Hiz (20 MHz) | Maksimum Hiz (40 MHz)
1x1 65-72 Mbps 150 Mbps
2x2 130-144 Mbps 300 Mbps
3x3 195-216 Mbps 450 Mbps
4x4 260-288 Mbps 600 Mbps

2.15. 80211l.ac:

Gliniimiizde tasiabilir cihaz sayisindaki hizli artis beraberinde yiiksek ¢oziiniirlikli
video yayinlari, bulut depolama ve sosyal medyanin yogun kullanimi ile kablosuz

aglarda yliksek verimlilik ve bant genisligi ihtiyacini artirmistir.

Yiiksek verimlik ve daha fazla kullaniciya hizmet verme noktasindaki ihtiyaglarin
karsilanmas1 i¢in 2008 yilinda IEEE 802.11ac ¢alisma grubu olusturulmus ve 2013
yilinda standart hale gelmistir (IEEE, 2018b). 802.11ac ile birlikte kablosuz aglarin
performansi kablolu aglar ile kiyaslanabilir hale gelmistir. Ayn1 zamanda geriye dogru
uyumluluk s6z konusu olup 802.11b/g/n destekli cihazlar ile ayni ortamda
kullanilabilmektedir (Gtileryiiz, 2016).

802.11n’de kullanilan MIMO teknigi ile bir cihaz ayni anda birden fazla uzaysal
akistan veri gonderebilir, ancak yalnizca tek bir adrese (cihaza) yonlendirebilir (SU-
MIMO - Single User MIMO). 802.11ac ile kullanilmaya baslayan MU-MIMO
(Multiple User MIMO) teknigi ile bir AP ayn1 anda ayni frekans spektrumundan farkli
kullanicilara hizmet verebilmektedir (Cisco Systems, 2018b).
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802.11a/n/ac destekli cihazlarin MIMO sayilarina gore 20,40,80 ve 160 MHz
frekanslarinda teorik olarak ulagilabilecek baglanti degerleri c¢izelge 2.2.°de

gosterilmektedir (Cisco Systems, 2018a).

Cizelge 2.2. 802.11ac érnek yapilandirmalari

Minimum Iyilestirme 20 1 65

Alt Seviye Uriin(2.4 Ghz) 20 1 72

Orta Seviye Uriinler 40 2 300
Ust Seviye Uriinler 40 3 450
Maksimum lyilestirme 40 4 600
Minimum lyilestirme 80 1 293
Alt Seviye Uriinler 80 1 433
Orta Seviye Uriinler 80 2 867
Ust Seviye Uriinler 80 3 1300
Maksimum lyilestirme 80 8 3470
Alt Seviye Uriinler 160 1 867
Orta Seviye Uriinler 160 2 1730
Ust Seviye Uriinler 160 3 2600
Ultra Ust Seviye Uriinler 160 4 3470
Maksimum lyilestirme 160 8 6930

2.16. Kablosuz Aglarda Giivenlik:

Kablolu aglarda veri dis ortamdan yalitilmis olan bir iletim hatt1 iizerinden iletilir.
Kablosuz aglarda ise radyo frekanslari araciligiyla havada tasinir. Kuskusuz kablolu
aglara oranla, kablosuz iletisimin giivenligini saglamak i¢in daha fazla ¢aba ve farkli

giivenlik 6nlemleri gerekmektedir.
Giivenli bir iletisimden s6z edebilmek i¢in verinin dogrulugu, biitlinliigii ve gizliliginin
saglanmas1 gerekmektedir. fletisimin gonderici ve alict olmak iizere iki paydas1 vardir.

Verinin dogrulugunun saglanabilmesi i¢in iletiminden once gonderici ve alicinin

kimliginin net bir sekilde dogrulanmasi gerekir. Gonderilen veya alinan verinin dogru
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ve eksiksiz olarak iletilmesi, iletisimin biitiinliigii olarak ifade edilir. Iletisim esnasinda
verinin ti¢lincii bir kaynak tarafindan, izlenmeden ve degistirilmeden gonderilmesi ise
iletisimin gizligi ile ilgilidir. Ancak bu sartlarin saglanmasi ile siirdiiriilebilir ve

giivenli bir iletisimden so6z edilebilir.

2.17. Kablosuz Aglarda Kimlik Dogrulama Yoéntemleri:

Kablosuz ag standartlarinin gelismesiyle birlikte hiz kazanan kablosuz ag kullanimu,
gizlilik ve glivenlik gereksinimlerini de beraberinde getirmistir. Gegmisten gliniimiize
kadar bir¢ok sifreleme yontemi gelistirilmistir. Bu yontemlerin zafiyetlerinin tespit
edilmesinin ardindan, daha giivenli sifreleme algoritmalarini gelistirilmistir. IEEE
tarafindan 802.11 aglar1 i¢in agik sistem (Open System) ve Paylasilan anahtar (Shared
Key) olmak tizere iki farkli kimlik dogrulama yontemi tanimlanmistir (Chen, Jiang, ve
Liu, 2005).

2.18. Acik Sistem Kimlik Dogrulama:

Acik sistem yapisinda kullanici ile AP arasinda MAC adresi temeline dayanan bir
kimlik iletimi s6z konusudur. Kullanic1 kimlik bilgisini iceren bir dogrulama istegi
gonderir ve AP kimlik dogrulama istegini yanitlar. Bu siire¢ cihazlarin birbirleri ile
iletisime gegmesi, kimliklerini paylagsmasi, yani tanigmasidir. Kullanicinin aga erigimi
icin bir WEP anahtarina sahip olup olmadig: kontrol edilir. WEP anahtar1 eslesmesi
basarili olursa agda oturum agilir, aksi halde iletisim sonlandirilir (Cisco Systems,

2018c). Agik sistem kimlik dogrulamasinin ¢alisma prensibi sekil 2.8’de verilmistir.
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Kimlik Dogrulama istedi

-

—

Kimlik Dogrulama Cevabi
&
Istemci lligikilendirme iste@i’ AP

lligikilendirme Cevabi
-+

WEP Veri Cergevesi

Sifreler Uyusmuyorsa Cerceve DusOrildr

Sekil 2.8. A¢ik sistem kimlik dogrulama

802.11 aglarinin erken doénemlerinde kullanilan bu yontemin zayifliklar1 nedeniyle
ilave baz1 6nlemler ile birlikte kullanilmistir. Baz1 erisim noktalar1 giivenligi artirmak
icin MAC adresi dogrulamasi gergeklestirmektedir. Aga dahil olacak cihazlarin MAC
adresleri cihaz igerisinde tanimlanir. Ancak bu yontem de giivenligi saglamakta
yetersizdir. MAC  adresleri  gilinlimiizde kolay ulasilabilen yazilimlarla
degistirilebilmektedirler. Ayrica arada gerceklesen veri trafiginde herhangi bir
sifreleme gerceklesmedigi i¢in kolaylikla dinlenebilmektedirler. Bu ylizden tam

anlamiyla bir kimlik dogrulama yontemi oldugu séylenemez.

2.19. Paylasilan Anahtar Kimlik Dogrulamasi:

Paylasilan anahtar kimlik dogrulamasinda istemci (Supplicant) ile AP arasinda 4 farkl
mesaj iletimi gerceklesir (Chen vd., 2005). Istemci kimlik bilgilerini igeren bir mesaj1
AP’ye gonderir. AP bir sinama metni ile kimlik dogrulamasi isteyen istemciye yanit
verir. Istemci gelen metni paylasilan WEP anahtarini kullanarak metinden elde ettigi
sonucu sifreleyerek AP’ye geri gonderir. Eger istemci WEP anahtarini yanlig girerse
ya da anahtara sahip degilse kimlik dogrulama basarisiz olur ve istemcinin aga dahil
olmasina izin verilmez. Sayet gelen yanit dogru anahtarla sifrelenmis ise oturum agma

basarili bir sekilde gerceklesir.
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Paylasilan kimlik dogrulamasi yontemi gizli bir anahtarin kullanilarak metinlerin
sifrelenmesi ve ¢Oziimlenmesi ile gergeklesir. Yanlis anahtar kullanim sinirlamast
bulunmadigindan iyi bir s6zIiigii bulunan brute force (kaba gii¢) saldirilar ile gizli
anahtar1 elde etmek miimkiindiir. Ayrica WEP anahtar1 kullanilmasi nedeniyle WEP
algoritmasinin tlim zaaflarindan etkilenmektedir. Paylasilan Anahtar Kimlik
Dogrulamasinin ¢alisma mantigt sekil 2.9°da verilmistir.

— — — — — — — — — — — — — — — — — —

{ \
| I
| Kimlik Dodrulama istedi i I
I Sifrelenmemis Cekizsme Metni - I
I Istemci ) Sifrelenmis Cekisme Mgtni AP I
I Kimlik Dodrulama Cevabi " I
l < |

— e o — — — o — — — — — — — — — — — —

Sekil 2.9. Paylasilan anahtar kimlik degrulamasi (Cisco Systems, 2018c)

2.20. Kabloluya Esdeger Gizlilik:

Kullanilmaya baslandigi zamandan gilinlimiize kadar 802.11 aglarinda en biiyiik
endiseler giivenlik ve gizliliktir. WEP (Wired Equivalent Privacy) sifrelemesi 802.11
aglarin da gizlilik, erisim denetimi ve veri biitiinliiglinii saglamak i¢in IEEE

gonillilerince gelistirilmistir (Wong, 2003).

Genellikle, kablosuz aygitlarda kullanilan ¢ogu sifreleme RC4 (Rivest Cipher 4) gibi
simetrik anahtar sifrelemesine dayanir. RC4, 1987'de Ron Rivest tarafindan tasarlanan
bir akis sifresidir ve 802.11 WEP’de kullanilmistir. Verileri sifrelemek icin 40 bitlik
WEDP anahtar1 ve 24 bitlik rastsal olarak tiretilen baslangi¢ vektori (IV- Initial Vector)
birlestirilerek 64 bitlik bir akis elde edilir. Gonderilecek olan veri (plaintext) bu 64
bitlik anahtar ile XOR islemine tabi tutulur ve sifrelenmis veri (ciphertext) elde edilir.
RC4 hizl1 ve etkili bir algoritmadir, yalnizca birkag satirlik kod kullanilarak yazilabilir
ve 256 bayt rasgele erisimli bellek alan1i (RAM - Random Access Memory) gerekir
(Yao, Jiang, ve Wang, 2010).

Bununla birlikte, Fluhrer ve birgok arastirmaci RC4 algoritmasinda bazi giivenlik

aciklan kesfetmiglerdir. 2001 yilindan itibaren ciddi zafiyetler bulunmus ve WEP
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sifrelemesinin birgok alanda savunmasiz oldugu goriilmiistiir. 40 bitlik veya 104 bitlik
anahtarin iki veya ii¢ saat i¢erisinde kirilabildigi belirtilmistir ( Yao, Jiang, ve Wang,
2010). Sonug olarak kabloya esdeger gizliligi hedefleyen WEP, bu amaca ulasamadigi

i¢in, zafiyetlere ¢6zlim getirmek amaciyla WPA sifrelemesi gelistirilmistir.

2.21. WPA:

802.11 WEP sifrelemesinde bulunan giivenlik agiklar1 nedeniyle IEEE tarafindan
802.111 standardi i¢in 2001 Mayis ayinda Gorev Giicii 1 isimli ¢alisgma grubu
olusturulmustur (IEEE, 2018c). Ancak kablosuz endiistrisi yeni standardin
onaylanmasini beklemeden, 802.11’in giivenlik agiklarini kapatabilecek ara bir ¢6ziim
arayisina girmislerdir. IEEE ile birlikte Wi-Fi Alliance, WPA (Wi-Fi Protected
Access) olarak bilinen giivenlik protokolii {izerinde anlagsmistir. Wi-Fi Alliance 1999
yilinda kurulan, kar amaci giitmeyen ve endiistride {iretilen farkli kablosuz cihazlarin
bir arada calisabilirligini amaglayan bir kurulustur. 2018 Mart ayi itibariyle 720’nin
tizerinde cihaz treticisi kurulusa tiye olmustur ve 30.000’nin iizerinde triin Wi-Fi

sertifikas1 almistir (Wi-Fi Alliance, 2005).

WPA ile donanimsal bir giincelleme yapilmaksizin, sadece yazilim giincellemesi ile
daha giivenli bir kablosuz iletisim hedeflenmistir. Bunu yaparken WEP’te kullanilan
RC4 algoritmasi gibi Gegici Anahtar Biitiinliikk Protokolii (TKIP -Temporal Key
Integrity Protocol) ve Mesaj Biitiinliigii Kontrolii (MIC - Message Integrity Check)
kullanilmistir. Ayrica, IEEE 802.1x Genisletilebilir Kimlik Dogrulama Protokolii
(EAP - Extensible Authentication Protocol) veya dnceden paylasilan anahtar (PSK-
Pre-Shared Key) mimarisi kullanmilarak, karsilikli kimlik dogrulama semast
saglanmaktadir. 802.1X ile kurumsal yapilar i¢in kimlik dogrulama sunucusu
marifetiyle, kullanici veri tabani tizerinden dogrulama imkani sunarken, PSK mimarisi
ev, ofis ve kii¢iik igletmeler gibi az kullanicist olan yerler i¢in tasarlanmigtir (Wi-Fi

Alliance, 2005).

WPA’da WEP’in aksine baslangi¢c vektorii 48 bite, gecici anahtar ise 128 bite
cikarilmistir. Her paket icin ayr1 baslangi¢ vektorii ve ayr1 gecici anahtar iiretilerek
sifrelenir. Mesaj biitiinliigiinii saglamak i¢in Michael (MIC-Message Integrity Code)

ad1 verilen saglama algoritmasini kullanir. Ara bir ¢oziim olarak gelistirilen WPA,
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donemin giivenlik ihtiyaglarini en az maliyetle karsilamayi1 basarsa da, yapilan
incelemelerde bazi gilivenlik aciklar1 tespit edilmistir. IEEE 802.11i’nin
duyurulmasiyla birlikte yerini WPA2’ye birakmistir. Ancak giliniimiizde 802.111

standardindan 6nce iiretilmis olan donanimlar hala kullanilmaya devam edilmektedir.

2.22. WPAZ2:

IEEE TGi grubu tarafindan gelistirilen 802.11i1 standardi 2004 Haziran ayinda
onaylanmistir (IEEE, 2018c). WPA gibi 802.1X ve PSK’y1 desteklemekle birlikte,
yeni sifreleme ve kimlik dogrulama algoritmalar1 ile oldukga giivenilir bir alt yap1
saglamistir. Gercek anlamda kimlik dogrulamasi saglayan bir yapiya gore
tasarlanmistir. WPA2-Enterprise ile kurumsal yapilarda her kullanici i¢in ayr1 ayri
kimlik dogrulama ve yetkilendirme imkan1 saglar. Kullanicilar cihazlarina kurulan
802.1X destekli bir yazilim ile (supplicant), ag yoneticisi tarafindan belirlenen EAP
versiyonuna gore aga dahil olurlar. Supplicant ile AP arasinda karsilikli kimlik

dogrulamasi gerektiren 802.1x kimlik dogrulama yontemi kullanilmaktadir.

WPA2 Gelismis Sifreleme Standardi (AES-Advanced Encryption Standard) ile
kullanict ile AP arasindaki veriyi sifreler. AES sabit uzunlukta bit gruplarindan olusan
simetrik blok sifre yapisindadir. 128 bitlik veriler 128, 192 ve 256 bit olabilen anahtar
sifresi ile hem sifreleme, hem de sifre ¢6zme islemleri gergeklestirilir. AES sifreleme,
bir turu olusturan 4 agamayi igerir. Her tur, bit anahtar boyutuna bagl olarak 10, 12
veya 14 kez yinelenir. AES'in WPA2/802.111 uygulamasi i¢in, her tur 10 kez yinelenir.

Ayrica AES, Sayag Modu isimli (CCMP- Counter Mode Cipher Block Chaining
Message Authentication Code Protocol) hem sifreleme hem de kimlik dogrulama i¢in
tek bir anahtarin kullanilmasina olanak taniyan bir protokoldiir. Gonderici ve alict
tarafindan bilinen anahtar ile sifreleme ve c¢oziimleme yapilir. Veri biitiinliglini
saglamak icin veri sifrelemeyi Sayici modu (CTR-Counter) gergeklestirir.
Dogrulamay1 ise Sifreleme Blok Zincirleme Mesaj Dogrulama Kodu (CBC-MAC-
Cipher Block Chaining Message Authentication Code) saglar (Oztiirk, 2004).

Bir donanimin WPA2’yi destekleyebilmesi igin iiretilirken bu yapiya uygun olarak
tiretilmesi gerekir. WPA’da oldugu gibi yazilim giincellemesi ile destek saglanamaz.

802.111 geriye donik WPA-EAP, WPA-PSK yapilarim1 desteklemekle birlikte,

21



WPA’dan WPA2’ye gegis siirecinde olan aglar i¢gin Mixed Mode (Karma Mod)
denilen her iki yap1y1 da destekleyen CCMP veya TKIP aglari olusturmak miimkiindiir
(Wi-Fi Alliance, 2005).

WPA2’nin bagka bir 6zelligi de kablosuz aglarda dolasim imkani saglamasidir.
Ozellikle kurumsal kampiis aglarinda kablosuz cihaz bir AP’ye bagh ve hareket
halindeyken, kendisine yakin diger bir AP’yi algilarsa 802.1x anahtar degisimi ile yeni
AP i¢in anahtarlar1 elde eder ve hafizaya alir. Béylece 802.1x kimlik denetiminin

yeniden yapilmasina gerek kalmaz (Koksal, 2007).

2.23. 802.1x Port Tabanh Ag Erisim Kontrol Protokolii:

Bilgisayar aglarinin yaygin olarak kullanilmaya baglanmasi ile birlikte agiklarin
bulunmasinda bilimsel arastirmalarin yani sira, saldirgan (hacker) kisi ve gruplarin
maddi kazang beklentisi veya bilisim vandalizmi duygularini tatmin etme istegi de rol
oynamaktadir. Bulunan bu aciklara IEEE yillar boyunca giivenlik standartlari

gelistirmistir. Her bir standart bir sonraki standardin basamagini olusturmustur.

IEEE tarafindan gelistirilen 802.1x, port tabanli ag erisimi ve kontrolii saglayan
standarttir. 2001 y1linda kablolu aglar i¢in tasarlanmis ve 2004 yilinda 802.11 aglarinin
yayginlagsmasi ile birlikte 802.1x-2004 projesi ile giincellenmistir. 802.1x-2004 ile
802.11 aglarinda karsilikli kimlik dogrulamada Genisletilebilir Kimlik Dogrulama
Protokolii (EAP- Extensible Authentication Protocol) kullanimina baslanmstir.
WG802.1 - Higher Layer LAN Protocols Working Group tarafindan 2010 yilinda
802.1x-2010 projesi ile yeniden diizenlenmistir. 802.1x-2010, IEEE 802.1AE
(MACSec olarak bilinir) MAC giivenligini desteklemistir. Bu giincelleme ile kimligi
dogrulanmis anahtar destegi (MKA - Macsec Key Agreement Protocol) getirilmistir
(IEEE Computer Society: LAN/MAN Standards Committee, 2010). 2014 yilinda
yapilan yeni bir iyilestirme ile numaralandirilmis paket 6zelligi saglayan 802.1 AEbw
destegi, ek giivenlik ve yonetilebilirlik 6zelliklerini desteklemek amaciyla MKA
genisletilmistir (IEEE Computer Society: LAN/MAN Standards Committee, 2014).
Kablolu ve kablosuz aglarda ge¢misten giiniimiize kadar kullanilan gilivenlik

standartlarinin yillara gére degisimi Sekil 2.10° da gdsterilmektedir.
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YEAR

F 3

2010 —— — MACSec

Management
2009 Frames protection

|'

2004 WPAZ + 802.1x
2003 WPA + 802.1x
2001 —— 802.1x
1999 WEP

802.3 (Ethernet)  802.11 (Wi-Fi)

Sekil 2.10. Yillara gore giivenlik standartlarinin gelisimi (Abreha, 2016)

Kablosuz aglarda kullanilan kimlik dogrulama sifre ve algoritma standartlarinin

karsilastirmasi ¢izelge 2.3.’de verilmistir.

Cizelge 2.3 Standartlarin karsilastirilmasi

Sifreleme RC4 TKIP/RC4 CCMP/AES
Algoritmasi CCMP/TKIP
Sifreleme Anahtari 40 Bit 128 Bit 128 Bit
Baslangi¢ Vektorii 24 Bit 48 Bit 48 Bit
Anahtar Degisikligi =~ Sabit Anahtar = Her oturum igin anahtar | Anahtar degigimine

degisir. ihtiyag yoktur
Anahtar Yontemi Yok 802.1x 802.1x
Kimlik Dogrulama Zayif 802.1x EAP 802.1x EAP
Veri Biitiinliigii ICV MIC MIC

Giivenli bir agin temel bilesenleri kimlik dogrulama, erisim kontrolii ve veri
biitlinliigiidiir. Veri biitiinliigliniin saglanmasi ilk iki parametre olan kimlik dogrulama
ve erisim kontrolii ile miimkiin olabilir. 802.1x kurulus modunda kullanildiginda
802.1x / EAP mekanizmast ile karsilikli kimlik dogrulama, anahtar iiretimi ve degisimi
hiyerarsisi saglanir. [IEEE 802.1x mimarisi, kimlik dogrulayici (AP), istemci ve kimlik
dogrulama sunucusu (genellikle RADIUS- Remote Authentication Dial-in User
Service) olmak iizere ii¢ temel bilesenden olusur. Kimlik dogrulayici istemciyi kimlik

dogrulamaya zorlar. Kimlik dogrulayici ile istemci arasinda birisi kontrol edilen,
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digeri kontrol edilmeyen iki mantiksal port bulunur. Kontrolsiiz port (Unauthrized
Port) istemcinin yetkilendirilmesine bakmaksizin kimlik dogrulama sunucusu gibi
belirli cihazlar ile iletisime gegmesine olanak tanir. Bu port araciligiyla istemci EAP
mekanizmasi ile kimlik bilgilerini, kimlik dogrulama sunucusuna gonderebilir. Kimlik
dogrulama sunucusu, istemcinin kimlik bilgilerini genellikle dnceden tanimlanmis
kullanict veri tabani {izerinden karsilastirir. Eglestirme basarili ise yetkilendirme portu
kapatilarak aga erisim saglanir. 802.1x c¢alisma prensibi  Sekil 2.11.°de
gosterilmektedir (Abreha, 2016).

Kimlik
Dogrulama Kimlik "
Sonrasi Sunulan Dogrulama Portu |
Hizmetler |
I
RADIUS |
Sunucu J

e — — —

Sekil 2.11. 802.1x ¢aliyma prensibi (Abreha, 2016)

2.24. AAA:

Giivenli bir ag denilince ilk akla gelen IETF (Internet Engineering Task Force)
tarafindan gelistirilen AAA (Authentication-Authrization-Accounting) standardidir.
Subat 1999 yilinda ¢aligmaya baslayan AAA ¢alisma grubu, agda kimlik dogrulama
gereksinimlerinin  gelistirilmesine odaklanmistir ve Ocak 2007°de c¢alisma

tamamlanmistir (IETF, 2018a).

2.25. Kimlik Dogrulama(Authentication):

Ag1 disaridan gelecek saldirilara karsi giivenlik duvari gibi cihaz ve yazilimlarla
korumaya calismak elbette onemlidir. Ancak gilivenligi saglamanin ilk adim1 kuskusuz
aga dahil olacak kullanic1 ve cihazlarin kimliginin dogrulanmasi olmalidir. Higbir ag

yoneticisi kurumsal agina kimlik dogrulamasi yapilmadan, rast gele erisilebilmesini
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istemez. Kimlik dogrulama islemi son kullanicinin, kullanici adi-sifre, MAC adresi
gibi gizli bilgilerini ihtiva eder. Bu bilgiler kimlik dogrulama sunucusu araciligiyla
ilgili veri tabani iizerinden karsilastirilir. Bilgiler eslesiyorlarsa aga erisime izin verilir,

aksi halde kullanici1 agda oturum agamaz (Ventura, 2002).

2.26. Yetkilendirme (Authorization):

Bir kampiis aginda, giivenlik kamera goriintiileri, ip telefon sistemleri, PACS (Picture
Archiving Communication Systems) arsivleri, elektronik posta sunuculari, 6grenci
bilgi sistemi veri tabanlar1 ve elektronik belge yonetim sistemleri gibi ¢ok sayida veri
¢esidi bulunabilir. Ayrica birden ¢ok kullanici tipi agda bir arada calismaktadir.
Kullanicinin aga erisimi saglandiktan sonra hangi hak ve yetkilere sahip olacagi
planlanmalidir. Kullanici, IP veya sanal yerel alan ag1 tabanli filtreler kullanarak trafik

ve port izinleri belirlenebilir.

2.27. Kayit Tutma (Accounting):

AAA’nin son kismi olan Accounting islemi kullanict ve cihazlarin aga dahil olma
stirecinden baslayarak, agdaki yaptiklar1 aktivitelerin belirli bir diizen igerisinde kay1t
altina alinmasi ve gerektiginde izlenmesi islemidir. Bu isleme kisaca loglama ya da

log tutma islemi de denir.

2.28. Genisletilebilir Kimlik Dogrulama Protokolii:

Genisletilebilir Kimlik Kanitlama Protokolii sadece kimlik dogrulama igin
gelistirilmis bir iletim protokoliidiir. Kendisi bir kimlik dogrulama yontemi olmamakla
birlikte esnek bir kimlik dogrulama ¢ergevesi sunar. Point-to-Point (PPP), IEEE 802
ve IEEE 802.111 aglarinda kullanimi elverislidir ve verinin kapsiillenerek iletimini

saglar.
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EAP kimlik dogrulamasi islemi, kimlik dogrulayici tarafindan baglatilir ve istemci

kimlik dogrulamaya zorlanir. Kimlik dogrulama asamalar1 asagida belirtildigi gibi

Ozetlenebilir:
1. Istemci EAP oturumunu baslatmak icin EAPOL-Start paketi gonderir.
2. Kimlik dogrulayici, istemciye ilk 6nce kimlik dogrulama tiirii belirtilir (6rnegin

MD5-challenge gibi).

3. Istemci, tiir alanma karsilik gelen bir yanit paketi gonderir. Gegerli bir yanit
paketi alinana kadar bu islem devam eder. Gegerli bir paket alinmamasi halinde
belirlenen yeniden deneme asimu siiresince istek ve yanit paket aligverisi devam eder.
Gegerli bir yanit paketi gelmezse iletisim sonlandirilir.

4. Gegerli bir yanit gelmesi halinde kimlik dogrulayici istemcinin kimlik
bilgilerini Radius Erisim Istegine doniistiirerek (Radius-Access-Request) kimlik
dogrulama sunucusuna iletir.

S. Kimlik dogrulama sunucusu istemcinin kimligini kanitlamasini ister (Radius-
Access-Challenge).

6. Istemci kimlik kanitlama icin gerekli olan bilgileri gonderir. Bu siireg
icerisinde kimlik dogrulayici, aradaki iletisimi 802.1x’de bahsedilen kontrolsiiz port
tizerinden taraflara aktarir.

7. Kimlik kanitlama islemi basarili olursa Radius-Access-Accept paketi

gonderilir, basarisiz olursa Radius-Access-Denied ile yanit verilir.

Kimlik dogrulanana kadar istemcinin ag kaynaklarina erisimine izin verilmez. Hatta
bu islemler gergeklesirken istemcinin bir IP adresi bile yoktur. EAP oturumu boyunca
istemcinin bir IP adresine ihtiyact olmamasi, EAP’1mn en 6nemli avantajlarindan

birisidir. EAP paket yapist sekil 2.12.”de, baslik yapisi ¢izelge 2.4.’de verilmistir.

[
I

( 3 Bit Kod Y 3 Bit Tamimlayici Y 16 Bit Uzunluk W
| | | |
|

Sekil 2.12. EAP paket yapisi
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Cizelge 2.4 EAP bashk yapisi

Request RFEC 3748
Response | RFC 3748
Success RFEC 3748
Failure RFC 3748
Initiate RFC 5296
Finish RFC 5296

o o1 A WN

Ag yoneticisinin ihtiyacina ve agin yapisina gore farkli kimlik dogrulama yontemleri
tercih edilebilir. Kimlik dogrulama yontemleri tercih edilirken agdaki cihazlarin
isletim sistemleri, destekledikleri kimlik dogrulama yontemleri, kimlik dogrulama
yonteminin giivenlik seviyesi gibi faktorler gz o©nilinde bulundurulur. Farkli
ihtiyaclara binaen cesitli algoritmalar gelistirilmistir. EAP’in kullanildig1 yap1

katmansal olarak sekil 2.13.’de verilmistir.

An L rh A tmami
o S—

EAP Katmam
E—

Sekil 2.13. EAP ile kullanilan mimariler (Kurt, 2013)

Veri Bagi (Data Link)
Katmam

2.29. EAP Tabanh Kimlik Dogrulama Mekanizmalari:

2.29.1. EAP-MD5:

MDS5 en temel EAP yontemlerinden birisidir. 1992 yilinda ta Ronald L. Rivest
tarafindan gelistirilen MD5 (Message Digest) algoritmasina (RFC1321) gore ¢aligir ve
veriyi “hash” fonksiyonu araciligiyla sabit uzunlukta (128 bit) degerlere doniistiiriiliir.
Tersine dondiirlilemez bir algoritmadir ancak internette denenmis MDS5 sifrelerinin

tutuldugu genis veri tabanlar1 bulunmaktadir. Ayrica sozliik temelli brute force

saldirilar ile kirllabilmektedir (IETF, 2018d).
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Uygulamas1 kolay olmakla birlikte, kimlik dogrulama tek yonlii gerceklesir. Veri
tabaninda sifreler agik metin olarak saklanir ve MD5’e doniistiiriilerek gelen istek ile
karsilastirilir. Istemci kimlik dogrulayicinin kimligini dogrulamaz, bu yiizden MITM
ataklarina kars1 zayif bir yapidir. Anahtarin sabit olmasindan dolayr giinliimiizde

giivenli bir EAP yontemi olarak kabul edilmez.

2.29.2. LEAP

Cisco System tarafindan Aralik 2000°de duyurulan LEAP (Hafif EAP- Lightweight
EAP), kablosuz aglar i¢in tasarlanmistir. LEAP istemci ve RADIUS sunucu arasinda
karsilikli kimlik dogrulamasi saglayan 802.1x yontemidir. WPA ve WPA?2 ile birlikte
kullanilabilen LEAP, kullanici adi ve sifre ile kimlik dogrulamayi destekler.
Kullanicinin her oturumunda dinamik ve sifrelenmis anahtar kullanmasini saglar.
Dinamik sifreleme anahtar1 kimlik dogrulama sirasinda tiiretilir ve RADIUS gilivenli
bir kanaldan anahtar1 istemciye iletir. Kullanici adi ve sifre bilgileri bu anahtar ile
sifrelenmeden gonderilmez. Hemen hemen tiim isletim sistemleri ve ag kartlari
tarafindan desteklenmektedir (Cisco Systems, 2017). Ancak agik bir standart olmadigi
ve bir firma tarafindan iiretildigi i¢cin farkli ag cihazlarindan olusan WLAN’lar icin

kullanim1 sorun yaratabilir.

2.29.3. EAP-TLS:

IETF tarafindan RFC (Request for Comments) 5216 koduyla Mart 2008 tarihinde
tanimlanmis agik bir standarttir. SSL (Secure Socket Layer - Giivenli Girig Katmani)
sertifikas1 ve anahtar ile taraflar aras1 karsilikli dogrulamay1 saglar. EAP-TLS giivenlik
ve gizlilik i¢in SSL’ den yararlanir. Daha 6nce EAP basliginda anlatildig: gibi kimlik
dogrulayici, istemciden kimlik bilgilerini ister ve EAP tiiriinii belirten TLS Start
istegini gonderir. Istemci TLS client_hello mesajiyla yanit génderir. Client_hello
iletisi TLS silirlim numarasini, sessionld (oturum kimligi), rastgele iiretilmis bir say1
ve istemci tarafindan desteklenen sifreleme seti bilgisini igerir. Bu noktadan sonra
oturumun SSL ile sifrelemesi lizerine mutabakat saglanmas1 amaciyla, EAP sunucusu
EAP-Request istegi gonderir. Bu istegi yanitlayan istemciye mutabakatin saglanmasi
halinde, EAP-Success mesaji ile yanit verilir. EAP-TLS ile birlikte kullanilan
sessionld ile istemcinin araya giren bagka kisiler ile iletisim kurmasinin 6niine gecilir

(IETF, 2018b). Birgok isletim sistemi ve ag cihazi tarafindan desteklenmektedir.
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2.294. EAP-TTLS:

EAP-TLS fizerine gelistirilmis olan EAP-TTLS (Tiinellenmis Tasima Katmani
Giivenligi - Tunneled Transport Layer Security), IETF tarafindan Agustos 2008
tarthinde RFC3748 acik standardi olarak duyurulmustur. EAP-TLS’de oldugu gibi
karsilikli kimlik dogrulama islemi gergeklesir ve istemci ile kimlik dogrulama
sunucusu arasinda kurulan SSL tiineli vasitasiyla giivenli bir yap1 amaglanmistir. Bu
sayede MITM saldirilarin1 6nlemede daha avantajlidir. Ayrica EAP-TLS’de bulunan,
istemci tarafinda sertifika sahibi olma zorunlulugunu ortadan kaldirmak icin

tasarlanmustir.

EAP-TTLS kimlik dogrulamasi TLS el sikisma asamasi1 ve TLS tiinel fazi olmak
tizere iki asamadan olusur. Birinci fazda EAP-TLS’de oldugu gibi el sikisma ve
karsilikli kimlik dogrulama siireci tamamlanir. Ikinci Fazda ise tiinel olusturulur ve
kimlik dogrulama asamasinda EAP’in yani sira PAP (Password Authentication
Protocol), CHAP (Challenge Handshake Authentication Protocol), MS-CHAP
(Microsoft-Challenge Handshake Authentication Protocol) , MS-CHAP-V2 ve GTC
(Generic Token Card) kullanilabilir. RADIUS ta oldugu gibi AVPs (Nitelik Deger
Ciftleri- Attribute Value Pairs) karsilastirmasi yoluyla farkli kimlik dogrulama
segenckleri olusturulabilir. EAP-TLS’den farkli olarak istemci tarafinda sertifika
zorunlulugu olmadig icin, sertifika dagitimi ve takibi islemlerini ortadan kaldirarak,
hem yonetim agisindan, hem de maliyet agisindan daha avantajli oldugu diisiiniilebilir.

EAP-TTLS’in paket bigimi Sekil 2.14.’de gosterilmektedir (IETF, 2018c¢).

—_—— e —— e o —— —— —— — —— —— —— ——
[ \
| 8 Bit Kod I 3 Bit Tanimlayic ] 16 Bit Uzunluk |
| |
| 8 Bit Tar I & Bit Bayraklar ] & Bit Mesaj Uzunludu |
| 3 Bit Mesaj Uzunlugu ] 16 Bit Ven :
|

M s s s o e -

Sekil 2.14. EAP-TTLS paket bicimi
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2.29.5. PEAP:

Microsoft Corporation, Cisco System ve RSA Security tarafindan 802.11 aglarinda
erisim noktalar1 ve istasyonlarin kimlik dogrulamasi amaciyla tasarlanmistir. PEAP
(Protected EAP), IETF internet taslagi (ID-Internet Draft) olarak yaymlanmis ancak
herhangi bir RFC standardi haline doniismemistir. EAP mekanizmasi kullanarak
kimlik dogrulamasi1 gerceklestirir. Verinin biitiinliigli ve gizliligi TLS tarafindan
korunmaktadir. Ancak istemci tarafinda bir sertifikaya ihtiya¢ duyulmaz, kimlik
dogrulama sunucusuna giivenilir sertifika (trusted certificate) yiliklenmesi
gerekmektedir. EAP-TTLS’den farkli olarak PAP ve CHAP gibi kimlik dogrulama
yontemleri yerine daha gilivenli olan MS-CHAP-V2 kullanimi zorunludur. PEAP’1n
ilk agsamasinda TLS oturumu olusturulur, faz 2°’de TLS kanal1 iizerinden MS-CHAP-
V2 kimlik dogrulamasi gergeklestirilir.

Gegmisten gliniimiize kadar en sik tercih edilen EAP yontemlerinin belirli dlgiitlere

gore karsilastirilmasi ¢izelge 2.5.’de gosterilmektedir.

Cizelge 2.5 EAP Yontemleri karsilastirmasi

Istemci

Sertifikasi Yok Var Yok Yok Yok
Sunucu

Sertifikasi Yok Var Var Var Var
An? .h:car. Yok Ger%'.(“ Var Var Var
Degisimi Degil

Kimlik

Dogrulama Tek Yonla Karsilikli Karsilikli Karsilikli Karsilikli
Sekli

Dagm,m Kolay Zor Orta Orta Orta
Zorlugu

Gu\_'enl!k Zayif Cok Yiiksek Yiiksek Yiiksek Yiiksek
Seviyesi
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3. WLAN UZERINDE 802.1X VE DINAMIiK VLAN
YAPILANDIRMASI

3.1. Kablosuz Kurumsal Kampiis Aglar::

Kurumsal kampiis aglar1 genellikle bir veya daha cok yerleskede birden ¢ok binasi
bulunan dagitik yapilardir. Kampiis aglarinda kablosuz hizmetler genellikle mevcut
kablolu ag alt yapisi iizerinden gergeklestirilir. Kablosuz ag cihazlarinin bir bina ve
yerleske igerisinde nasil konumlandirilacagi 6nemli bir konudur. Erisim noktalar
arasinda girisim olmamasina gayret edilmelidir. Bunun i¢in bazi ag ireticilerinin
gelistirdigi konumlandirma yazilimlari mevcuttur. Binanin CAD (Computer Aided
Design) ¢izimleri programa yiiklenir ve en uygun yer ve AP sayisi program tarafindan
belirlenebilir (Predictive Site Survey-Tahmini Mevki Arastirmasi). Sekil 3.1.°de
tahmini mevki arastirmast yazilimi ve AP’lerin nasil konumlandirildig:

gosterilmektedir.

B Predictive Test 1ssprj* - TamoGraph Site Survey [E=REy <)
. Project Survey View Settings Help

L H] [ H{x‘} 56.[J‘{]| Visualization: |Signal Level -]:: (i)
i R o]g,smevicduubandsoulnv\Bvidzwmlsan(s.S')vDMauﬁi»g bil -| ion quality: (Medium |
Group by - 1 T —T—

Band / Name

= [ 802.11n |
{71 € virtual AP #1 (24 GH2)
[F1 @ virtual AP 22 (24 GH2)
[ @ virtual AP 23 (24 GHz)
[0 € Virtual AP 24 (2.4 GHz)

= [V 802.11an
@ virtual AP =1 5 GHz)
@ € virtual AP 22 (5 GHz)
@1 @ virtual AP 23 (5 GHz)

[ € virtual AP 24 (5 GHz)

< [om » f *

W D-Link DWA-556 Xtreme N —. D RO 'O 3735x2113m  + 3228:1453m | Zoom25%|v| Scanning: off

Sekil 3.1. Ornek tahmini mevki aragtirmasi yazihm (TamoSoft, 2018)
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Ancak kablosuz aglari etkileyen birden ¢ok faktor oldugundan en iyi sonucu gercek
ortamda yapilacak olan testler belirlemektedir. Testler ger¢ek ortamda 2 sekilde, aktif
ve pasif olarak gergeklestirilir. Pasif testlerde WLAN trafigi pasif olarak dinlenir. Test
yapilirken test yapilan cihaz herhangi bir WLAN’a baglh degildir. Giiriiltii ve sinyal
takibi yapilir. Aktif testlerde test yapilan cihaz agda konumlandirilan erisim noktasina
baglanir. Agin performansi paket kayiplari, bant genisligi, kapsama alanlar1 ve sinyal

Olctimleri yapilir. Cikan sonuglara gore erisim noktasi sayisi ve konumlari belirlenir.

Sekil 3.2.°de goriildiigii gibi kampiis ag1 cok sayida aktif cihaz barindirmakta ve
TCP/IP protokolii tizerinden gesitli servisler ag lizerinde kosmaktadir. Bu servislerin
veri trafigi ayni fiziksel katmanda iletilmektedir. Kampiis aginda IP telefon ile ses
trafigi, I[P kamera ile video akis trafigi ve bilgisayarlarin olusturdugu veri trafiginin

ayni anda ¢alismasi gerekmektedir.

NBX IP Telefon Santrali R oan

lama Unitesi

v . Metio Ethemet =
EEEE /" st g
[ : ey
sofever (e — ﬁ
EEEED N ;
: =

Kamera
e Sunuculan
Kenar
Degpolama Anahtar
Unitesi

Bilgi Iglem
Sistem Odas:

- LDAP, GKS vb.
: Sunucular

ahtar P
Wireless 1P
AP Tekfon TC Kamera

o

Bilgi Islem Anahtar Wireless Controler
Swgn;'!eooasu Ve Anahtar

# '
Sanallasmma'_i
Sunucan —ﬁk

Anahtar

¥ :  Egitin Fakitesi  ©
sonstsgorns| | [ERRIR.  Soem Ocss, |

Sunueulan

Kenar YTy
Anahtar YREI

Wireless P

P
AP Telfon FC Kamera

Sekil 3.2. Kampiis agi

Yapinin saglikli ¢alisabilmesi i¢in mevcut ag alt aglara bollinlir ve yonetilir. Ag
boliimlemesi i¢cin VLAN (Virtual Local Area Network — Sanal Yerel Ag )

yapilandirilmasi kullanilir.
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3.2. VLAN-Sanal Yerel Ag:

Sanal yerel ag anlamina gelen VLAN IEEE 802.11Q standardi olarak anilir. Yerel ag
igerisinde calisma gruplar olusturmak ve yerel ag1 mantiksal alt aglara bélmek i¢in
kullanilir. Fiziksel olarak ayni ag igerisinde bulunsalar bile farkli VLAN’larda bulunan

cihazlar, yonlendirme yapilmaksizin birbirleri ile dogrudan iletisim kuramazlar.

Agda bulunan cihazlarin sayisi arttik¢a, agdaki yerel yayin (broadcast) sayisi da dogru
orantili olarak artar. Bir kampilis aginda bulunan ag cihaz1 sayis1 binlerce
olabilmektedir. Ayrica ayni ag anahtar1 iizerinde ses, video ve veri trafigi
yapilabilmektedir. Ses ve video paketleri UDP (User Datagram Protocol) protokolii ile
gercek zamanl iletilmektedir. Bu servislerin hizmet kalitesinde yasanacak bir
gecikmenin telafisi miimkiin olmamaktadir. Bu servisler ayn1 ag anahtari iizerinde
gerceklesse bile farkli VLAN yapilandirmasit ve trafik oOnceliklendirmesi ile
gecikmelerin Oniline gegilmeye c¢alisiimaktadir. Kullanicilar ve cihazlar belirli
VLAN’lar altinda genellikle yerlesim yerine, departmana, giivenlik seviyesine, Sunucu

ve kaynaklarin islevine gore gruplanirlar.

3.3.  VLAN Tiirleri:

Kampiis aglarinda ag icerisinde kosan verinin tiirtine gore farkli VLAN gruplari
olusturulmaktadir. Bu durum yonetimsel agidan kolaylik saglamakla birlikte, verinin
tasnifi, izolasyonu, internete agik olup olmamasi, servis kalitesi, kimlerin bu aga ulasip
ulamayacagina kadar detaylandirilabilir. Teknik a¢idan VLAN tiirleri arasinda pek

fark olmasa da, terminoloji agisindan asagidaki gibi isimlendirilirler;

3.3.1. Varsayillan VLAN (Default VLAN):

Anahtarin fabrika ayarlarinda tanimlanan ve cihazin ilk agilisinda tiim portlarinin liye
oldugu VLAN’dir. VLAN ID’sine 6n tanimli olarak 1 degeri atanmistir. Bu deger
degistirilemez. Bunlar disinda veri VLAN’1 gibi ¢alisir.
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3.3.2. Veri VLAN’I (Data VLAN):

Verilerin 6zellestirilmeden toplandigi, genellikle internete veya yazict gibi diger ag
cihazlaria dogru gerceklesen VLAN tiirtidiir. Her tiirden ses, goriintii vb. verinin

tasinmasinda kullanilabilir.

3.3.3. Yerel VLAN (Native VLAN):

Yerel ag icerisinde isaretlenmemis (untagged) verinin tagindigt VLAN’dir. Yani
herhangi baska bir VLAN’dan gelmeyen veridir. Trunk portlar araciligiyla hem
isaretlenmis (tagged), hemde isaretlenmemis veri taginabilir. Bir trunk porta gelen

isaretlenmemis (untagged) veri native VLAN’a yonlendirilir.

3.3.4. Yonetim VLAN"1 (Manangement VLAN):

Genellikle ag cihazlarina ulagmak i¢in tanimlanir. Ag cihazinin destekledigi sinirda
herhangi bir ID atanabilir. Son kullanicilarin cihazlarin yonetimsel arayiiz
kaynaklarina (TELNET, SSH, WEB v.b.) erisimini kisitlamak ve cihazlarin belirli bir

alt ag altinda tasnif edilmesini saglamak amactyla kullanilir.

3.3.5. Ses VLAN’1 (Voice VLAN):

Kampiis aglarinda ses VLAN’1 IP telefon iletisimi i¢in kullanilir. Bunun igin
anahtarlarda veri VLAN’1 ile birlikte ses VLAN’1da olusturularak ilgili portun altinda
tanimlanir. IP telefonun yapilandirilmasi yapilarak ilgili VLAN telefon igerisine
kaydedilir. Baz1 iireticiler tarafindan tiretilen ag cihazlari, kendi markasi olan telefon
tizerinde herhangi bir yapilandirma yapmaksizin, aga dahil olan cihazin IP telefon

oldugunu algilayabilir ve telefondan gelen paketleri ses VLAN’1 olarak isaretler.

Ag cihazlarmin kabiliyetleri dogrultusunda bu ve benzeri tim VLAN’lar farkh
amaglara hizmet etmek icin olusturulabilir. Ornegin IP kameralar, erisim noktalar,
kart okuyucular vb. cihazlar i¢in ayri ayr1 VLAN’lar olusturulabilir. Temelde veri
VLAN’larindan bir farki olmayacaktir. VLAN’lar araciligiyla yonetimsel kolaylik
saglamakla birlikte, erisim listeleri (ACL-Access List) ve giivenlik duvar1 kurallar

gibi denetimlerle, agin lizerinde hakimiyet saglanmasi kolaylasacaktir.
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3.4. VLAN Atama Yontemleri:

3.4.1. Statik VLAN atamalari:

Giiniimiizde birgok tiretici tarafindan yonetilebilir ve 802.11q destekli cihazlar aglarda
konumlandirilmistir. Farkli arayliz ve komutlara sahip olsalar da, temel olarak ayni
mantik iizerine yapilandirilirlar. Statik VLAN atamalar1 ag cihazlari iizerinde belirli
portlarin gruplanmasi ile olusur. Ag yoneticisi tarafindan manuel olarak atanir ve
degistirilmedigi siirece ayni kalir. Bu tarz VLAN atamalarina “Port Based VLAN’da
denir. Ozellikle kablolu aglarda ve aga dahil olan cihazlarin sik sik degismedigi,
duragan aglarda tercih edilir. Yer degistiren kullanicilar i¢in yeniden VLAN
tanimlamas1 yapilmasi gerekmektedir. Bir port yalnizca bir veri VLAN’na {iye

olabilir.

3.4.2. Dinamik VLAN atamalari:

Cihazlarin ve kullanicilarin sik degistigi ortamlarda kullanilan VLAN atama
yontemleridir. Kablosuz istasyonun bir kampiis ag1 icinde hareket ederken ayn1 VLAN
tizerinde kalmasina izin vermek i¢in kullanilir. Bu islemin gergeklestirilebilmesi i¢in
tiretilmis yazilim ve donanimlar vardir. Bununla birlikte Linux tabanli yazilimlarla da
bu islemler gerceklestirilebilmektedir. Dinamik VLAN atamasimnin ne sekilde
yapilacaginin belirlenebilmesi i¢in dnceden bilgi toplanmasi gerekir. Baslica dinamik

VLAN atama yontemleri asagida listelenmistir.

3.4.3. MAC tabanli VLAN atama:

Ag Cihazlan veri bagi katmaninda (Layer 2) birbirleri ile MAC (Media Access
Control) adresleri lizerinden iletisim kurarlar. Ag cihazi tiretilirken, her ethernet portu
icin benzersiz bir MAC adresi tanimlanir. Bircok ag cihazi lireticisi MAC tabanh
dogrulamay1 destekler. MAC adresi dogrulamasinda aga dahil olmak isteyen cihaz
iliskilendirme istegi gonderir. Bir dogrulama sunucusu veya bir MAC listesi

araciligiyla yetkilendirme ve VLAN atamasi yapilir.
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3.4.4. Protokol tabanli VLAN’lar:

Protokol tabanli VLAN lar belirtilen protokol tiiriiniin yayinlarmni kabul ederler. ilgili
port i¢in ayarlanan protokollerin olusturdugu trafik kabul edilir. Boylece agda
istenmeyen baska trafiklerin Oniine gecilmis olur. Boylece ag protokol kiimelerine
gore homojen olarak tasnif edilebilir. Alt aglarin birbirleri ile izin verilen etkilesimi,
yonlendirme ihtiyacindan dolay1 katman 3 seviyesinde gerceklesebilir. Bu iglemlerin
tamami ag yoneticisi tarafindan el ile yapilabilir. Portlarin tek tek ayarlanmasi

gerekmektedir (Jiang vd., 2009).

3.4.5. Kural tabanlh VLAN’lar:

Ag yoneticisinin belirledigi kurallar ¢ergevesinde yapilan VLAN atama islemleridir.
VLAN atamasi yapilmadan once kullanicilarin sisteme ne sekilde dahil olacagi
belirlenmistir. Kullanicilarin profiline, cihaz tipine veya departmanina gibi kurallar
cercevesinde VLAN atamasi yapilabilir. Esnek ve kolay degistirilebilir bir yap1

olmakla birlikte, ilk yapilandirma asamasinda iyi planlama gerektirir.

3.5. Kablosuz Kampiis Aglarinda Dinamik VLAN Atamasi:

Kablosuz kampiis aglar1 acisindan degerlendirildiginde dinamik VLAN atamasi, ag
yOneticisi tarafindan belirlenen kriterler dogrultusunda esnek bir yapi saglamaktadir.
Biiyiik bir alanda siirekli hareket halinde bulunan kullanicilarin ne zaman ve nereden
aga katilacagimi ongdrmek giictiir. Aym1 bolgede birden farkli kullanici tipi aga
katilmak isteyebilir. Cok sayida kullanicr tipi ve cihazinin bulundugu bir ortamda tek
bir agda (1 VLAN i¢inde) tiim kullanicilarin konumlandirilmas: bir¢ok sorunu
beraberinde getirecektir. VLAN kullaniminin bu sorunlara getirecegi ¢oziimler 5

baslik altinda toplanabilir;

3.5.1. Giivenlik:

Kampiis aglarinda o6grenci, akademik personel, idari personel, yonetici, teknik
personel gibi ¢ok sayida kullanici tipi bulunmaktadir. Bu kullanicilarin aga dahil
olduklar1 zaman hangi yetkilerle baglanabilecekleri belirlenmek istenir. Giliniimiizde

siber giivenligin 6nemi goéz Oniine alindiginda, aynt VLAN’da farkli kullanici
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tiplerinin bulunmasi istenmeyen bir durumdur. VLAN’lar aras1 veri trafigi OSI (Open
Systems Interconnection) referans modelinin 3. Seviyesi olan ag katmaninda
gerceklesirken, ayn1 VLAN igerisinde trafik 2. seviye olan veri bagi katmaninda MAC
adresleri vasitasiyla gergeklesir. Aga katilan bir kullanic1 ag trafigini dinleyerek ag
paketlerinin ¢dziimlemesini yapabilir. Bu ylizden VLAN yapilandirilmasinin dikkatle
yapilmasi gerekmektedir. Bu sayede yapilacak bir saldir1 veya viriis yayilmasi sadece
ilgili VLAN’da kalacak, tiim agin dinlenmesinin ve zarar gérmesinin Oniine gecilerek,
ag lizerinden yayilabilen zararli yazilimlarin kontrol altina alinmasi kolaylasacaktir.
Ayrica VLAN’lar aras1 bir noktaya konumlandirilacak IPS (Intrusion Prevention
Systems), IDS (Intrusion Detection Systems), FW (Firewall) gibi giivenlik cihazlar
ile ag daha denetlenebilir hale getirilebilmektedir.

3.5.2. Broadcast (yaymn adresi) sayisi:

Broadcast bir mesajin agdaki tiim cihazlar tarafindan alinmasimi saglayan bir
protokoldiir. Bir alt agda cihaz sayisi ne kadar artarsa broadcast sayis iistel olarak o
oranda artmaktadir. Kontrol altina alinmazsa bu durum bir siire sonra broadcast storm
(yerel yaym firtinasi) olusmasina neden olur ve agda iletisimin basarili bir sekilde
devam etmesine engel olabilir. Dogru yapilandirilmis VLAN atamalar ile broadcast

kontrolii saglanmis olacaktir (Ulakbim, 2018).

3.5.3. Bant genisligi:

Bilgisayar aglar1 a¢isindan degerlendirildiginde bant genisligi, iletim ortaminin toplam
kapasitesini gosteren degerdir. Bant genisligi ne kadar biiyiikse, anlik olarak
iletilebilecek veri miktar1 o kadar artar. Giinlimiizde bant genisligi degerleri Mbit/s
(Megabit per Second), Gbit/s (Gigabit per Second) gibi degerler ile ifade edilmektedir.
Bu birimler saniyede iletilebilen bit sayisini ifade eder. Kampiis aglarinda alt aglarin
olusturdugu ¢ikis trafigi, genel ¢ikis hattinin toplam bant genisligini olusturur. Bu
ylizden alt aglarin gozlemlenmesi, asir1 trafik iireten kullanici ve uygulamalarin

kontrol edilmesi gerekmektedir.

3.5.4. Agizleme ve ariza takibi:

Kablosuz kampiis aginin alt aglara boliinmesi agda olusabilecek sorun ve arizalarin ag

izleme yazilimlar ile gbzlemlenerek tespitini kolaylastiracaktir.
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3.5.5. Esneklik:

Kullanic1 nereden aga dahil olursa olsun, kendisi i¢in belirlenen VLAN’a atamasi
yapilacaktir. Kullanici profilinde olusabilecek bir degisiklikte (yonetici degisiklikleri
v.b.) yeni bir VLAN tanimlamasi ile kullanic1 agdaki yasamina kesintisiz devam
edebilmektedir. Kullanicinin kurumsal yapr ile bagmnin kesilmesi durumunda

kisitlanmis misafir VLAN’1na alinmasi islemi kolaylikla yapilabilmektedir.

3.6.  Sistem Tasarimi:

3.6.1. Mevcut yapr:

Mevcut kullanilan yapida tiim kullanicilar tek bir VLAN igerisinde alinarak agda
konumlandirilmaktadir. Agda olusabilecek bir sorun ya da kablosuz ag igin
uygulanacak bir giivenlik kurali tiim kullanicilart etkilemektedir. Tek bir alt ag
icerisinde kullanici cihazlarinda bulunan giivenlik uygulamalar1 disinda (Antiviris,
giivenlik duvar1 v.b.) kullanicilar1 birbirinden izole edecek bagka bir katman

bulunmamaktadir.

Sayet bir bolge veya AP i¢in ayr1 bir VLAN atamasi yapilmak istenirse, ilgili VLAN
arayiizlinlin taniml1 oldugu cihazdan (genellikle omurga anahtar), AP’nin bagli oldugu
kenar anahtar portuna kadar taginmasi ya da katman 3 olarak yonlendirme yapilmasi
gerekmektedir.

3.6.2. Yeni yap::

Yeni tasarlanan yapida kullanicilar kural tabanli olarak gruplandirilarak aga
katilmalar1 saglanmistir. Gruplandirma islemi kullanici tipine gore belirlenerek ilgili

VLAN’a atamasi gergeklestirilmektedir.

Kullanicinin AP’den WLC’ye kadar olan trafigi kapsiillenerek getirilmektedir.
Boylece kullanicinin baska bir yerel VLAN’a ulagmasinin 6niine ge¢ilmistir. Bunlarin
yani sira WLC’de ve FW’da alt aglara yonelik detayli kurallar yazilabilmektedir.
VLAN gruplar1 arasindan hem i¢ sunuculara hem de internet yoniine denetim ve

yetkilendirme imkani artirilmistir. Sekil 3.3°de yeni yapinin tasarimi verilmistir.
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Sekil 3.3. Yeni yapinin tasarimi

3.6.3. OpenLDAP:

Haziran 2006’da OpenLDAP Foundation tarafindan gelistirilen LDAP (Lightweight
Directory Access Protocol) protokolii IETF RFC 4510 a¢ik standardi ile dizin
hizmetlerine erigim i¢in kullanilir. LDAP dizini, Dizin Bilgileri Agac1 (DIT - Directory
Information Tree) olarak adlandirilan hiyerarsik bir yapidadir. Dizin yapis1 bir veri
taban1 gibi caligir. Bilinen birgok veri tabani hizli yazma ve okuma {izerine
tasarlanmigtir. LDAP dizin yapisi ise bir adres defterine benzer ve ulasilacak verinin

indeksi bellidir. Burada amag ulasilmak istenen kayita en kisa siirede ulagsmaktir. Bu
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nedenle okuma islemi yazma iglemine gore ¢ok daha hizlidir. Dizinde bulunan her
kayitin kendine ait 6zellikleri vardir. ObjectClass denilen tanimlamalar ile her bir kayit
i¢in kullanilabilecek Ozellikler belirlenir. Tiim 6zellikler RFC standartlarinda acik

olarak belirtilen semalar aracilifiyla tanimlanmaistir.
LDAP dizin yapisinda gerceklestirilen islemler sunlardir;

Kayit Arama islemi (ldapsearch): Dizindeki bir girdiye veya herhangi 6zellik

degerine ulasmak i¢in kullanilir.
Kayit Ekleme islemi (slapadd): Dizine bir girdi eklemek i¢in kullanilir.
Kayit Silme Islemi (Idapdelete): Dizindeki bir girdiyi silmek i¢in kullanilir.

Kayit Degistirme Islemi (ldapmodify): Dizindeki bir girdiyi degistirmek igin

kullanilir.

Kayit Karsilastirma Islemi (Idapcompare): Dizindeki iki farkli girdinin

karsilastirmasi i¢in kullanilir.

Dizin igerisine veri yazilirken veya bir sorgu araciligiyla veri ¢ekilirken LDIF (LDAP
Data Interchange Format- LDAP Veri Degisim Bi¢imi) denilen metin tabanli dosyalar
kullanilir (IETF, 2018e). Dizin igerisinde bulunan her nesnenin benzersiz bir DN’i
(Distinguished Name- Benzersiz Ad) bulunmaktadir. Ulasilacak olan veriye bu

benzersiz ad ile ulasilir ve LDIF dosyalarinda her nesne i¢in bu adres en basta bulunur.
Ornek bir LDIF dosyas1 asagidaki gibidir;

dn: uid=fatihtarlaci, ou=Ogrenci, dc=mu, dc=edu, dc=tr
objectclass: top

objectclass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson

cn: Fatih TARLACI

givenName: Fatih

sn: TARLACI

uid: fatihtarlaci

mail: fatihtarlaci@mu.edu.tr
telephoneNumber: +90 252 123 45 67

40



3.6.4. OpenLDAP kurulumu:

OpenLDAP tipki FreeRadius gibi birgok Linux dagitiminin depolarinda bulunur. A¢ik
kaynak kodlu ve GPL lisansi ile kamunun hizmetine sunulmustur. Mart 2018 tarihi
itibariyle, Ubuntu isletim sistemi depolarinda giincel sayilabilecek versiyonu
bulunmaktadir. Kaynak cesitligi olusturmasi amaciyla kurulum i¢in isletim sistemi

depolar1 kullanilmistir. Kurulum adimlari agagida verilmistir:

$sudo apt-get update

$sudo apt-get upgrade

$sudo apt-get install slapd Idap-utils
$dpkg-reconfigure slapd

I Configuring slapd I

Please enter the password for the admin entry in your LDAP directory.

Bdministrator password:

<0k

Sekil 3.4. Adim 1: Admin sifresinin belirlenmesi

I Configuring slapd I

Please enter the admin password for vour LDAP directory again to werify that vou have typed it correctly.

Confirm password:

<0k>

Sekil 3.5. Adim 2: sifrenin dogrulanmasi

I Configuring slapd I

If you enable this option, no initial configuration or database will be created for you.

Cmit CpenLDAP server configuration?

<Yes> m

Sekil 3.6. Adim 3: Ayarlara gegis
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Sekil 3.7. Adim 4: Domain adresinin belirlenmesi

Sekil 3.8. Adim 5: Organizasyon adinin belirlenmesi

Sekil 3.9. Adim 6: Veri taban tiirii secilmesi

Sekil 3.10. Adim 7: OpenLDAP ile birlikte veri tabami kaldirma secenegi

Sekil 3.11. Adim 8: Eski veri tabaninin tasinma/tasinmama islemi
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I Configuring slapd I

The obsolete LDAPvZ protocol is disabled by default in slapd. Programs and users should upgrade to LDAPw3. If you have old
programs which can't use LDAPv3, vou should select this option and 'allow bind v2' will be added to your slapd.conf file.

Allow LDAPvZ protocol?

<Yes> <No>

Sekil 3.12. Adim 9: LDAPvV2 izin verme/vermeme islemi

Temel olarak OpenLDAP’mn kurulumu yukaridaki gibidir. Bu noktadan sonra agag
yapisinin temel taslarindan olan organizasyon (O - Organization) ve organizasyon
birimleri (OU - Organizational Unit) olusturulur. Bir O ve OU eklemek igin gerekli
LDIF dosyasi asagidaki gibidir;

dn: o=organization.edu.tr,dc=organization,dc=edu,dc=tr

0: organization.edu.tr

objectClass: top

objectClass: organization

dn: ou=student,0= organization.edu.tr,dc=organization,dc=edu,dc=tr

objectClass: top

objectClass: organizationalUnit

ou: student

description: Mugla Sitki Kogman Universitesi Ogrenci OU

dn: ou=employee,o=mu.edu.tr,dc= employee,dc=edu,dc=tr

objectClass: top

objectClass: organizationalUnit

ou: employee

description: Mugla Sitki Kogman Universitesi Personel OU

LDIF biciminde kaydedilen dosyanin komut satir1 araciligiyla dizin igerisine
aktarilmas1 asagidaki gibidir. Veri yazilirken baslangigta belirlenen domain admin

sifresi girilmesi gerekmektedir.
Idapadd -x -D cn=admin,dc=mu,dc=edu,dc=tr -W -f base.ldif

Bu islemler komut satirindan yapilabilecegi gibi OpenLDAP icin gelistirilen
“PhpLDAPAdmin” uygulamasi ile arama, ekleme, silme Vvb. islemler kullanilabilir.

Sekil 3.13°de phpldapadmin yaziliminin WEB arayiizii verilmistir.
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Sekil 3.13. PhpLDapAdmin WEB arayiizii

3.6.5. Phpldapadmin kurulumu:

Phpldapadmin uygulamasi Ubuntu isletim sistemi depolarinda bulunmaktadir.

Kurulum i¢in komut satirindan asagidaki komut ¢alistirilmalidir;

sudo apt-get install phpldapadmin
Kurulum tamamlandiktan sonra phpLDAPadmin yazilimini, LDAP sunucusuna gore
yapilandirmak icin config.php dosyasinda asagidaki satirlar organizasyona gore

diizenlenmelidir;

sudo nano /etc/phpldapadmin/config.php

$servers->setValue('server', 'host’, 'sunucu adi veya IP adresi');
$servers->setValue('server','base’,array(‘dc=organizasyon,dc=edu,dc=tr"));
$servers->setValue('login','bind_id','cn=admin,dc=organizasyon,dc=edu,dc=tr ");
$config->custom->appearance['hide_template_warning'] = true;

3.6.6. Kimlik dogrulama ve yetkilendirme sunucusu:

Kablolu ve kablosuz aglarda 802.1x ile kimlik dogrulama, yetkilendirme ve kayit
tutma gibi 6zen gerektiren islemler i¢in en yaygin kullanilan servistir. RADIUS
(Remote Authentication Dial-in User Service) protokolii Livingston Enterprise
tarafindan gelistirilmis, IETF tarafindan Haziran 2000’de RFC2865 koduyla agik

standart haline getirilmistir.

Radius sunucu/istemci tabanli ¢alisir. Istemcilerin istekleri NAS (Network Access

Server) adi verilen cihaz iizerinden RADIUS sunucuya iletilir. NAS cihazi
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kullanicilarin  baglanmak istedikleri AP, ag anahtar1 vb. cihazlardir. RADIUS
sunucusu gelen kimlik dogrulama isteklerini belirlenen yapilandirmaya gore
dogrulamaya ¢alisir ve sonucu NAS’a geri bildirir. Ayrica RADIUS sunucusu gelen
istekleri baska bir kimlik dogrulama sunucuna ileterek proxy gorevi de yapabilir.
fletisim genellikle UDP 1812 (Authentication) ve UDP 1813 (Accounting) portlari
tizerinden gerceklestirili. RADIUS protokoliinii kullanarak kimlik dogrulamasi
gergeklestiren pek cok iiriin ve yazilim bulunmaktadir. Bunlardan en ¢ok bilinen ve

kullanilan1 Freeradius’tur.

Haziran 1999'da Miquel Van Smoorenburg ve Alan Dekok tarafindan gelistirilen
Freeradius’un "alfa" yayimi Agustos 1999'da yapilarak, Mayis 2001'de ilk kararl
siiriimii olan 0.1 versiyonu yaymlanmustir. ilk siiriimiinden giiniimiize kadar pek ¢ok
giincelleme yapilmigtir. Mart 2018 tarihi itibariyle en son kararli siirimii 3.0.16
stirimiidiir. Freeradius ekibi tarafindan gergeklestirilen bir anket ¢calismasinda 50 binin
tizerinde servis saglayicinin giinliik 100 milyondan fazla kullanicinin internete
erisirken, kimlik dogrulama islemlerinin, freeradius sunucular1 tarafindan

gerceklestirildigi ortaya ¢ikmustir (The FreeRADIUS Server Project, 2018).

Ankete katilanlar arasinda kullanict sayisi 10 ile 10.000.000 arasinda olan kurumlar
bulunmaktadir. Ankete katilan kurumlarin kullanici sayisi istatistikleri ¢izelge 3.1.°de

verilmistir (The FreeRADIUS Server Project, 2018).

Cizelge 3.1 FreeRadius kullanici istatistikleri

Kullanicr Sayilari

1-10 %14
11-100 %17
100-1000 %25
103-10* %25
10%-10° %13
105-108 %4
108-107 %]1°den az

10”den fazla @ %l

Freeradius kimlik dogrulamasini metin dosyasi igerisine tanimlanan kullanici
bilgilerine gore yapabilir. Bu yontem az sayida kullanicis1 olan kurumlarin tercih
edebilecegi bir yontemdir. Kullanici sayisi arttikga, LDAP (Lightweight Directory
Access Protocol) ve SQL (Structured Query Language) gibi protokoller araciligiyla
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veri tabani ve dizin servisleri kullanilarak kimlik dogrulama islemi gergeklestirilir.
Ankete katilan kurum ve isletmelerin tercih ettikleri kullanici veri tabani istatistikleri

cizelge 3.2.’de gosterilmektedir.

Cizelge 3.2 Veri tabam istatistikleri

MySQL %32

User File %22
OpenLDAP %15
Active Directory | %13
PostgreSQL %8
Oracle %5

Diger %4’den az

Freeradius disinda iiriin ve yazilim kullananlarin istatistikleri c¢izelge 3.3.°de
verilmistir. Buna gore freeradius disinda pazarda en ¢ok Cisco System ve Microsoft’un

tiriinleri tercih edilmistir.

Cizelge 3.3 Freeradius disinda kullanilan iiriinler

Cisco ACS %24
Microsoft IAS %23
Cistron %12
Funk %11
OpenRADIUS %10
Radiator %10
Diger %10

Freeradius’un kurum ve sistem yoneticileri tarafindan bu kadar ¢ok tercih edilmesinin
nedenleri arasinda, en basta acik kaynak kodlu ve GPL (General Public License -
Genel Kamu Lisansi) lisansa sahip olmasi yer almaktadir. Bunlarin yani sira
Freeradius, birgok kimlik dogrulma tiiriinii ve kullanici veri tabanini desteklerler. Her

kurum kendi ihtiyacina uygun olan1 kullanabilmektedir.

3.6.7. Freeradius sunucusunun kurulumu:

Mugla Sitki Kogman Universitesi kablosuz aginda (eduroam) kimlik dogrulama

sunucusu olarak Freeradius kullanilmaktadir. Isletim sistemi olarak Ubuntu Server
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16.04.4 tercih edilmistir. Freeradius Linux dagitimlarinin birgogunun depolarinda
bulunmaktadir. Depolardan kurulum yaparken Freeradius’un igin gerekli olan paketler

otomatik olarak kurulur. Ubuntu depolarinda bulunan paketlerin versiyonlari

#apt-cache policy <paket adi>
komutuyla kontrol edilebilir. Mart 2018 tarihi itibariyle Ubuntu depolarinda freeradius

2.2.8 surumii bulunmaktadir.

Sekil 3.14. Ubuntu Server Depolarinda Bulunan Freeradius Siiriimii

Ancak freeradius 2.x siirlimlerine olan destek Eyliil 2015 tarihinde sona ermistir.
Depolardan kurulum yapmak yerine 3.0.16 paketinin kaynak kodlarinin derlenerek
kurulmasi tercih edilmistir. Freeradius TLS destegi icin OpenSSL’i kullanir. OpenSSL
tipki Freeradius gibi agik kaynak kodlu bir yazilimdir ve isletim sistemi ile birlikte
1.0.2g versiyonu kurulu gelir.

Sekil 3.15. Ubuntu Server Depolarinda Bulunan OpenSSL Siiriimii

Her yazilimda oldugu gibi OpenSSL’de de zafiyetler bulundukca giincellemeler
yayinlanir. Mart 2018 tarihi itibariyle en kararli siirtim 1.1.0’dir. 1.0.2 siirlimiiniin 31
Aralik 2019 tarihine kadar desteklenecegi duyurulmustur (OpenSSL Management
Committee., 2018).
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3.6.8. OpenSSL’in kurulum asamalar:

Isletim sisteminin yayimlandig1 giinden sonra yapilan giincellenmelerin alinmasi igin;

$sudo apt-get update
$sudo apt-get upgrade

komutlar1 kullanilir.
Kuruluma gegmeden 6nce paket derleyicilerinin kurulmasi gerekmektedir. Bunun i¢in;

$sudo apt-get install build-essential

komutuluyla gcc/g++ derleyicileri yiiklenmelidir.
freeradius’un bagimli oldugu diger paketlerin kurulmasi i¢in;

$sudo apt-get install libssl-dev libtalloc-dev libpg-dev

OpenSSL’in giincellenmesi:
Kurulmak istenen openssl paketinin /home/kullanici dizinine indirilmesi igin;

Scd /home/kullanici
$sudo wget https://www.openssl.org/source/openssl-1.0.2n.tar.gz

Paketin klasore agilmasi igin;

$sudo tar —zxvf openssl-1.0.2n.tar.gz

Paketin derlenmesi ve kurulmasi i¢in;

$cd openssl-1.0.2n

$sudo ./config

$sudo make install

Paket derlenip kurulduktan sonra, igletim sistemine OpenSSL kiitliphanelerinin yeni

yerini bir sembolik baglanti ile belirtmek gerekmektedir. Bunun igin;

$ sudo In -sf /usr/local/ssl/bin/openssl /usr/bin/openssl

Boylece Freeradius kurulumu i¢in gerekli olan paketler yiiklenmis olur.

3.6.9. Freeradius’un indirilmesi ve derlenmesi:

Son kararl siirtimiin /home/kulanici dizinine indirilmesi igin;

$ sudo wget ftp://ftp.freeradius.org/pub/freeradius/freeradius-server-3.0.16.tar.qgz

Paketin klasore agilmasi i¢in;

$ sudo tar —zxvf freeradius-server-3.0.16.tar.qz
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$ cd freeradius-server-3.0.16

Paketin derlenmesi ve kurulmasi igin;

$ ./configure

$ sudo make

$ sudo make install

Kurulum tamamlandiktan sonra radiusd —X komutu ile varsayilan ayarlar ile hata
ayiklama (debug) modunda freeradius ¢alistirilir ve test edilir. Kullanilacak kimlik
dogrulama yontemi belirlendikten sonra ayarlarin yapilandirilmasi gerekmektedir.
Mugla Sitki Kogman Universitesi’nde kimlik dogrulama yontemi olarak eduroam

federasyonunun tercih ettigi EAP-TTLS/PAP kimlik dogrulama yontemi segilmistir.

TTLS yapis1 geregi istemci ve sunucu arasinda olusturulan tiinel vasitasi ile kimlik
dogrulama islemi gergeklestirir. Kurulan tiinelin giivenligi SSL ile saglanmaktadir.
Freeradius icin gerekli SSL sertifikasi, glivenilir sertifika otoritelerinden temin edilen
sertifikalar olabilir. Sertifika temin etmek yerine OpenSSL marifetiyle kuruma 6zel
sertifika iretilip, imzalanabilir. Bu tarz sertifikalara “Self-Singed” sertifikalar
denilmektedir. Freeradius kurulurken varsayilan olarak {iretilen sertifikalar
“/usr/local/etc/raddb/certs” klasoriinde bulunur. Varsayilan sertifikalarin silinerek

Ozellestirilmis yeni sertifikanin liretimi s0yle gergeklestirilir.

#rm -f *.crt *.der *.key *.csr *.p12 serial* *.pem index.txt* dh random
ca.cnf, client.cnf ve server.cnf dosyalarinin, nano, pico veya vi gibi herhangi bir metin

editorii ile bu dosyalarin diizenlenmesi gerekmektedir.

ca.cnf dosyasinin diizenlenmesi gereken satirlari;

[req]

prompt =no

distinguished name = certificate _authority adi
default_bits = 2048

input_password = ca_sifresi_input_sifresi
output_password = ca_output sifresi
x509_extensions =v3 ca

[certificate_authority]
countryName =TR
stateOrProvinceName = MUGLA
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localityName = MUGLA

organizationName = MUGLA SITKI KOCMAN UNIVERSITESI
emailAddress = eposta_adresi@mu.edu.tr
commonName = "MSKU Authority"

#server.cnf dosyasimin diizenlenmesi gereken satirlar,

[req]

prompt =no

distinguished name = sunucu_adi

default_bits = 2048

input_password = input_sifresi
output_password = output_sifresi

[server]

countryName =TR

stateOrProvinceName = MUGLA

localityName = MUGLA

organizationName = MUGLA SITKI KOCMAN UNIVERSITESI
emailAddress = eposta_adresi@mu.edu.tr
commonName ="MSKU AUTHORITY"
#client.cnf dosyasinin diizenlenmesi gereken satirlar,
[req]

prompt =no

distinguished_name = client

default_bits = 2048

input_password = input_sifresi
output_password = output_sifresi

[client]

countryName =TR

stateOrProvinceName = MUGLA

localityName = MUGLA

organizationName = MUGLA SITKI KOCMAN UNIVERSITESI
emailAddress = eposta_adresi@mu.edu.tr
commonName = eposta_adresi@mu.edu.tr
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Bu diizenlemeler yapildiktan sonra ./bootstrap scripti c¢aligtirilarak sertifikalar
olusturulur. Sertifika olusturma iglemi bittiginde “certs” klasoriinde iiretilen

sertifikalar goriilmektedir. Sekil 3.16°da iiretilen sertifikalar verilmistir.

Sekil 3.16. OpenSSL certs klasorii

3.6.10. Sanal sunucu (virtual server) kavramu:

Sanal sunucu kavrami, ag lizerinde farkli politikalara ihtiya¢ duyulmasi halinde tek bir
RADIUS sunucu ile bu ihtiyaglarin karsilanabilmesini saglamak amaciyla
gelistirilmistir. Ornegin agdaki bir bolgede TTLS-PAP ile kimlik dogrularken baska
bir bolgede PEAP-MSCHAPv2 kimlik dogrulamasi gerekebilir. Sanal sunucular bu
gibi durumlarda oldukca esnek bir yapt saglayarak, istenilen sekilde

yapilandirilabilirler.

Sanal sunucu tamimlamalar1 /usr/local/etc/raddb/sites-available dizini igerisinde
bulunur. Aktif olabilmesi i¢in /usr/local/etc/raddb/sites-enabled dizinine sembolik link

ile baglanmasi gerekir.

Mugla Sitk1 Kogman Universitesi’nde kimlik dogrulama islemleri OpenLDAP dizin
servisi tiizerinden gergeklestirilmektedir. Bu nedenle RADIUS sunucusu ldap
modiiline gore yapilandirilmistir. OpenLDAP’in kurulum ve yapilandirmas: bir

sonraki baslikta anlatilacaktir.
EAP dosyasinda belirtilen eduroam sanal sunucusunun yapilandirilmast;

server eduroam {

#sunucunun dinleyecegi portlar belirlenir

listen {
type = "auth™
ipaddr = *
port = 1812

}

listen {
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reply_log

}
pre-proxy {
# detayl loglama igin
pre_proxy_log
detail
if("%{Packet-Type}" = "Accounting-Request") {
attr_filter.pre-proxy

}

post-proxy {
# detayli loglama igin
detail
post_proxy_log
attr_filter.post-proxy

}
3.6.11. LDAP modiiliiniin yapilandirilmasi:

LDAP modilii dizin servisleri ile iletisimi saglayan modiildir ve
lusr/local/etc/raddb/mods-enabled/ dizini igerisinde yer alir. LDAP sunucu tanimlari

asagidaki gibi yapilir;

ldap

{

server = IP_yada_hostname_adresi’

identity = "cn=admin,dc=domain,dc=edu,dc=tr"
password = admin_sifresi

base_dn = 'dc=domain,dc=edu,dc=tr'

filter = "(uid=%{%{Stripped-User-Name}:-%{User-Name}}) "#istenilen  baska
filtreler varsa diizenlenebilir.

Idap_connections_number =5
timeout =4

timelimit =3

net_timeout =1
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tls {

start tls = no# Istenirse iki sunucu arasi TLS yapilandirmas: ilave giivenlik
saglanabilir.

}

3.6.12. Freeradius’un EAP-TTLS icin yapilandirilmasi:

#/usr/local/etc/raddb/radius.cnf dosyasinin diizenlenmesi

stripped_names = yes #kullanici_adimin_loglanmasi

auth = yes# kimlik _dogrulamalarin_loglanmasi

Freeradius 2.X serisinde eap.cnf dosyasi raddb dizinindeyken, 3.X sonrasi tiim
modiiller raddb/mods-available dizini altinda toplanmistir. Modiilleri etkinlestirmek

i¢cin raddb/mods-enabled dizin ile sembolik baglanti ile baglanmas1 gerekmektedir.

3.6.13. EAP dosyasinin diizenlenmesi:

#lusr/local/etc/raddb/mods-available/eap dosyasinin diizenlenmesi
eap {

default_eap_type = ttls

tls {

certs private_key password = sertifika_keyi
private_key_file = ${certdir}/server.pem
ttls {

default_eap_type = md5
copy_request_to_tunnel = yes
use_tunneled_reply = yes

virtual server = “eduroam”

3.6.14. Proxy.conf dosyasinin diizenlenmesi:

#/usr/local/etc/raddb/proxy.cnf dosyasimin diizenlenmesi:
proxy server {

#

default_fallback = yes

}

home_server iist_otorite_adi {

type = auth+acct
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ipaddr = ulakbim_sunucu_ipv4_adresi

# ipvbaddr = ulakbim_sunucu_ipv6_adresi #ipv6 adresi dagitiliyorsa tanimlanir.
port = 1812

secret = iist sunucuda_tammlanan_gifre
response_window = 20

zombie_period = 40

revive_interval =120

status_check = status-server
check_interval = 30
num_answers_to_alive = 3

}

home_server trrad02 {

type = auth+acct

ipaddr = ulakbim_sunucu_ipv4_adresi

# ipv6addr = ipv6_adresi #ipv6 adresi kullaniliyorsa tamimlanir.
port = 1812

secret = iist_sunucuda_tanimlanan_gifre
response_window = 20

zombie_period = 40

revive_interval =120

status_check = status-server

check _interval = 30
num_answers_to_alive = 3

}

home_server_pool EDUROAM-FTLR {
type = fail-over

home_server = birincil_sunucu_adi
home_server = ikincil_sunucu_adi

}

realm domain.edu.tr {

strip

}

realm “~\\.domain\\.edu\\.z»$ " {

strip
}
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realm DEFAULT {
pool = EDUROAM-FTLR
nostrip

}
realm LOCAL {

}
realm NULL {

}

3.6.15. Client.cnf dosyasinin diizenlenmesi:

Client.cnf dosyasi ag {izerinde kimlik dogrulayict olarak ¢alisan, AP, ag anahtari vb.
cihazlarimi ve ist yetkilendirici sunucusunun tanimlandigi dosyadir. Kimlik
dogrulama yapacak cihazin, IP adresi ve kimlik dogrulama yaparken kullanilan sifresi
gibi bilgilerin girilmesi zorunludur. Aksi halde kimlik dogrulama istekleri
reddedilecektir. Tek bir IP adresine izin verilebilecegi gibi bir alt ag i¢in de tanimlama

yapilabilmektedir.

client localhost {

ipaddr = 127.0.0.1

secret = belirlenen_sifre
require_message_authenticator = no
nas-type = other

}

client 172.16.0.0/16 {

secret = belirlenen sifre

shortname = eduroam
virtual_server = eduroam

nas-type = other

}
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Freeradius sunucusunun EAP-TTLS ve faz 2’de PAP kimlik dogrulamasina ilave
olarak kullanict veri tabani OpenLDAP kimlik dogrulamas: olacak sekilde

uygulanacak ayarlar tamamlanmustir.

3.6.16. Kablosuz ag kontrolorii:

Kablosuz aglarin genis Olgekli alan ve yerleskelerde kullanilmaya baglanmasi ile
birlikte agda konumlandirilan AP sayis1 énemli dlgiide artmustir. Oyle ki bu sayz,
ortalama bir kampiis aginda yiizlerce AP’ye tekabiil etmektedir. Her bir AP’nin
yonetimini ayr1 ayr1 yapmak oldukca gii¢ olacaktir. Birgok tiretici agdaki tiim AP’lerin
merkezi bir cihaz iizerinden yonetilmesi amaciyla, kablosuz ag kontrolorii (WLC-

Wireless LAN Controller) ¢6ziimii sunmaktadir.

Bu ¢o6ziimler genelde donanim (appliance) veya sanallagtirilmis yazilim (virtual
appliance) olabilmektedir. Aga konumlandirilan AP, DNS (Domain Name Server)
sorgusu veya DHCP (Dynamic Host Configuration Protocol) option 43 yontemiyle
WLC’ye kendisini kayit eder. Kayit isleminin ardindan agdaki tiim AP’lerin, kimlik
dogrulama yontemi, WLAN’lar ve yazilim giincellemeleri gibi pek ¢ok yapilandirma
WLC iizerinden yapilir. Mugla Sitki Kogman Universitesi merkez kampiisiinde Cisco

8540 WLC ile birlikte 300’lin iizerinde AP’nin yonetimi yapilmaktadir.

3.7.  Eduroam Altyapisi:

Eduroam (Education Roaming- Egitim Gezgini), uluslararasi arastirma ve egitim
toplulugu icin gelistirilmis giivenli, diinya capinda internet dolasim ve erigsim
hizmetidir. Eduroam iiyesi olan kurumlar hem kendi kurumundaki kullanicilarin
internete baglanmasini, hem de diger eduroam iiyesi kurum kullanicilarinin internete
erisimini saglar. Eduroam’un hizmeti hiyerarsik federasyon yapisi ile saglanir. Her
tilkenin veya bolgenin ana RADIUS sunucusu bulunur. Tirkiye’de bu sunucu
TUBITAK ULAKBIM dedir. Bu sunucu, iist yetkilendirme sunuculari olan Avrupa
Eduroam Konfederasyonu ve Asya-Pasifik Eduroam Konfederasyonu sunucular ile
iletisim halindedir. Mart 2018 tarihi itibariyle Diinya genelinde 89 iilkede aktif

kullanimda, 26 adet iilkede pilot eduroam yetkilendirmesi yapan ana sunucu

57



bulunmaktadir. Biinyesinde eduroam {iiyesi barindiran iilkeler Sekil 3.17.’de koyu

mavi renkte gosterilmektedir (Eduroam, 2018).

Sekil 3.17. Eduroam iiyesi olan iilkeler (Eduroam, 2018)

Domain eki (@domain.edu.tr) ile misafir agda oturum agmaya ¢alisan kullanicinin
istegi federasyonun {ist otoritesi olan ana RADIUS sunucusuna proxy edilir. Ana
sunucu istegin domain ekine gore kullanicinin kendi kurum sunucusuna bu istegi iletir.
Yetkilendirmenin basarili olup olmadigina kullanicinin kendi kurumunda ki RADIUS
sunucusu karar verir. Boylece kullanicinin kimlik ve sifre bilgileri misafir oldugu
RADIUS sunucusu tarafindan bilinmez. Eduroam alt yapisindaki RADIUS
sunucularinin biiyiik bir cogunlugu FreeRADIUS'tur. Proxy islemi bir kullanicinin
kimlik dogrulamasini yapmak i¢in uzak bir RADIUS sunucusuna danisabilecegi
anlamina gelir. Bunun i¢in FreeRadius un proxy.cnf doyasi diizenlenmeli ve RADIUS

sunucularinin karsilikli olarak client.cnf dosyalarina eklenmesi gerekmektedir.

3.8.  Cisco 8540 WLC’de Yapilan Ayarlar:

WLAN sekmesinden olusturulmak istenen SSID ve profil adi belirtilerek yeni bir
WLAN olusuturulabilir veya meveut WLANlar lizerinde diizenleme yapilabilir.Sekil

3.18’de SSID olusturma islemi verilmistir.
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General | Security | QoS | Policy-Mapping | Advanced |

Profile Name |eduroam |
Type WLAN

SsID |eduroam |
Status Enabled

Security Policies [wPA + WPAZ2][Auth(B802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All

Interface/Interface Group(G) |mu—v|ans (G) Ed
Multicast Vlan Feature L] Enabled

Eroadeast S51D Enabled

NAS-ID [wic-1 |

Sekil 3.18. SSID olusturma islemi

Kimlik Dogrulama yontemi 802.1x secilmistir. Sifreleme algoritmasi AES olarak
belirlendigi sekil 3.19’da gosterilmistir.

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security 8 | WPA+WPA2 ~ |

MAC Filtering® [

Fast Transition
Fast Transition [_|

Protected Management Frame

PMF Disabled

WPA+WPA2 Parameters

WPA Policy
WPA Encryption “laes [tk
WPA2 Policy
WPAZ Encryption “|AES TKIP
DSEN Policy ]

Authentication Key Management 18

802.1X Enable

Sekil 3.19. Kimlik dogrulama ayarlari

Kimlik dogrulamasi yapilacak olan RADIUS sunucusu segilir. Daha 6nce bir RADIUS
sunucu tanimlanmadiysa, SECURITY - AAA-> Authentication/Accounting mentileri
ile sekil 3.20’deki gibi tanimlama yapilabilir.
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" Layer 2 | Layer3 | AAA Servers

Select AAA servers below to override use of default servers on this WLAN
RADIUS Servers

RADIUS Server Overwrite interface  |_|Enabled

Authentication Servers Accounting Servers

Enabled Enabled
Server 1 [IP:172.16.16,75, Port:1812 * ||IP:172.16.16.75, Port:1813 |
Server 2 |Hnne '||Nnne v|
Server 3 |Hnne '||Nnne “v’|
Server 4 |Nnne '||Nnne v|
Server 5 |Nnne '||Nnne v|
Server & |Nnne '||Nnne \f’|

RADIUS Server Accounting

Sekil 3.20. WLC RADIUS ayarlan

Kullanicilarin ilgili VLAN’lara atanabilmesi amaciyla, AAA Override 6zelligi aktif
edilmelidir. Olusturulmus bir ACL varsa Override Interface ACL meniisiinden ilgili

ACL sekil 3.21°deki gibi secgilmelidir.

| General | Security | QoS | Policy-Mapping | Advanced |

Allow AAA Override Enabled DHCP
Coverage Hole Detection Enabled DHCP Server [ override
Enable Session Timeout 1300
Session Timeout (secs) DHCP Addr. Assignment [ | Required
Aironet IE
[“IEnabled TED
Diagnostic Channel 28 [Clenabled
Cwverride Interface ACL IPv4 |eduroam v| IPvE |None \/ Split Tunnel L] Enabled
Layer2 Acl
& Management Frame Protection (MFP)
P2P Blocking Action Disabled d
Client Exclusion 2 [JEnabled MFP Client Protection 2 | Disabled
Maximum Allowed Clients & D DTIM Period (in beacon intervals)
Static IP Tunneling E [Clenabled
Wi-Fi Direct Clients Policy Disabled e
: : i 802.11b/g/n (1 - 255)
Maximum Allowed Clients Per AP Radio 0

NAC

Clear HotSpot Configuration

OO
m|o
o
o
O
o

Client user idle timeout{15-100000)

Sekil 3.21. SSID ACL ayarlari

Kullanicilarin ~ atanacagi  VLAN’larin  CONTROLLER->Interfaces  altinda
tanimlanmasi gerekmektedir. WLC’nin bagli oldugu uplink portu, ilgili VLAN’larin

tamamina Trunk port olarak tanimlanmas1 gerekmektedir.
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3.9. CACTI

CACTI popiiler ve kullanish bir ag izleme yazilimidir. GPL lisansli ile {icretsiz olarak
kamunun hizmetine sunulmustur. Agin grafiksel olan izlenebilmesi i¢in RRDTool
(Round Robin Database Tool), MySQL, PHP (Hypertext Preprocessor) kullanilir. Ag
cihazinin band genisligi, CPU (Central Processing Unit-Merkezi islem Birimi), RAM
ve daha birgok donanimsal kapasitenin 6lglimii gerceklestirilir. Bunun igin SNMP

protokolii araciligiyla cihazin CACTI sunucusuna tanimlanmasi gerekir.

3.10. RRDTool:

RRDTool, Round Robin Veritabani aracidir ve CACTI’nin omurgasini olusturur. Perl,
Python, TCL (Tool Command Language - Arag Komut Dil Araci), PHP gibi birgok

dil ile veri baglantis1 yapabilir.

RRD aracinin temel amaci, bir veya daha fazla degerin belirli bir periyot igindeki
egilimini gdsteren zaman grafiginin olusturulmasidir. Zaman grafiginde, X ekseni
degiskenlerin degerini, Y ekseni de zaman degerini gosterir. RRD grafikleri, RRD veri
tabanindan ¢ikarilan verilerinden olusturulur. RRDTool ayrica bu veri tabanini

olusturma ve besleme yetenegine de sahiptir (Luteus Sarl, 2018).

RRD veri tabaninin yapist diger dogrusal veri tabanlarindan farklidir. RRDTool veri
tabanlar1 Oncelikli olarak izleme i¢in kullanilir ve yap1 bakimindan g¢ok basittir.
Dogrusal veri tabanlarinda veri olusturulan tablolarin alt kismina eklenir. Boylece veri
tabaninin boyutu artarak devam eder. RRDTool veri tabaninda ise dairesel bir yap1 s6z
konusudur. Okuma ve yazma islemleri bir pointer araciligiyla, baslangic ve bitis
noktas1 olmayan, dairesel bir yap1 lizerinde gergeklestirilir. Veri bu ¢ember iizerine
kaydedilir. Boylece RRD’nin boyutu her zaman sabit kalir. Round Robin ismi de
buradan gelmektedir (Oetiker, 2018). RRD’nin ¢alisma mantigi sekil 3.22°de

verilmistir.
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1
pointer I
1

Veri blogu

Sekil 3.22. RRD veri tabani yapisi

RRDTool yeni bir deger almazsa, o aralik icin UNKNOWN degerini saklar. Bu
nedenle, RRDTool veri tabanini kullanilirken, veri tabanini gilincellestirmek igin
stirekli bir veri akisi saglamak gerekir. Gegmise yonelik verilerin saklanmasi igin ag
cihazindan alinan 6rneklerin saklanmasi gerekir. Alinan her 6rnegin saklanmast,
sunucu tizerinde 6nemli miktarda disk kapasitesinin kullanilmasina neden olacaktir.
Bunun i¢in CF (Consolidation Function - Konsolidasyon Fonksiyonu) tanimlanir.
AVERAGE (Ortalama), MAX (En Yiiksek), MIN (En Diisiik), LAST (En Son) olmak
tizere 4 farkli CF kullanilarak, veriler tasnif edilir ve RRA (Round Robin Archive)

tizerinde saklanabilir (Luteus Sarl, 2018).

62



4, BULGULAR

4.1. Kampiis Aginda Sanal Yerel Ag Tasarimi:

Yerel sanal ag tasarimi yonetimsel ve teknik agidan degerlendirilebilir. Yonetimsel
acidan agda oturum acacak kullanici tipi ve sayist gibi degerler goz oOniinde
bulundurulur. Teknik agidan ise agda konumlanacak cihazlarin en yiiksek verimle

agda calisabilmeleri amaglamaktadir.

4.2. Kablosuz Kampiis Aginda Sanal Yerel Ag Tasarimi:

Mugla Sitki Kogman Universitesinde kullanicilar akademik personel, idari personel,
ogrenci ve misafir olmak tizere 4 farkli baglik altinda ele alinmistir. Kablosuz agda

sadece anlatilan “eduroam” ve misafir-guest yayini yapilmaktadir.

Misafir yayini bir hotspot yaymnidir. Kisitli alanlarda yapilan bu aga dahil olmak
isteyen kullanicilar sisteme kendilerini SMS (Short Message Service- Kisa Mesaj
Servisi) veya MERNIS (Merkezi Niifus idare Sistemi) dogrulamasiyla kayit ederler.
Aga dahil olan kullanicilarin kimligi tam olarak belirlendikten sonra 5651 sayili
“internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen
suclarla miicadele edilmesi hakkinda kanun” kapsaminda internet trafigi kayit altina
aliir. Hotspot yayin bu tezin kapsami disinda tutulmustur. Kampiis icerisinde konuk
evi ve kiitiiphane gibi kamuya agik yerler disinda yayini yapilmamaktadir. Haftalik
kullanic grafigi Sekil 4.1°de gosterilmektedir.
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Cisco 8500 WLC- Primary - misafir-guest WLAN Associations %
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0 Fri 23 Mar  Sat 24 Mar  Sun 25 Mar  Mon 26 Mar  Tue 27 Mar  Wed 28 Mar  Thu 25 Mar

O Associations Current: 8 Average: 7  Maximum: 28

Sekil 4.1. Misafir-Guest yayini haftalik kullanici sayilari

MSKU kablosuz agimin neredeyse tamama yakini eduroam yayini ile saglanmaktadir.

Eduroam ag1 haftalik kullanici istatistiklerini gosteren grafik Sekil 4.2.”de verilmistir.

Cisco 8500 WLC- Primary - edurcam WLAN Associations %
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O Associations Current: 1710 Average: 519 Maximum: 2064

Sekil 4.2. . Eduroam yayini haftalik kullanici sayilari

Boliim 3’de kurulum ve yapilandirmalar1 anlatilan sunucularin olusturduklar: genel
yap1 Sekil 4.3.’de gosterildigi gibi tasarlanmigtir. Tiim kullanicilar i¢in toplamda 45
adet VLAN olusturulmustur.
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Sekil 4.3. Genel yapi
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4.3.  Uygulama:

Iki farkli senaryo hazirlanarak agdaki degerler SNMP (Simple Network Management
Protocol - Basit Ag Yonetim Protokolii) protokolii ve CACTI yazilimi ile takip
edilmistir (IEEE, 2018a). Senaryo 1’de tiim Ogrenciler tek bir VLAN igerisinde
gruplanmis ve agda olusan kullanici sayilari, broadcast paket sayilari, kimlik
dogrulama yoOntemleri, toplam yapilan trafik incelenmistir. Gilivenlik nedeniyle
akademik ve idari personel VLAN’lar1 ayri tutulmustur. Senaryo 2’de tiim
kullanicilarin i¢in 45 adet VLAN olusturulmus ve agda gruplanmislardir. Agda olusan
kullanic1 sayilari, broadcast paket sayilari, kimlik dogrulama yontemleri, toplam
yapilan trafik incelenmistir. Tiim kullanicilar, kendileri i¢in olusturulan VLAN grubu
altinda aga dahil olurken, agdaki kullanici sayilari, broadcast paket sayilari, kimlik
dogrulama yontemleri ve WLC portlarindaki toplam yapilan trafik incelenmistir. WLC
2 adet 10 Gbit/s’lik portlar izerinden Cisco Nexus 9504 omurga anahtara baglanmastir.
Port channel ile toplamda 20 Gbit/s lik bir hat elde edilmistir. Tiim ag istatistikleri ve

raporlar bu portlar lizerinden alinmistir.

Oncelikli olarak kullanicilar igin tasarlanan VLAN’lar ve VLAN arayiizleri omurga
anahtar ve WLC iizerinde olusturulmustur. Daha sonra fakiilte ve birimine gore

OpenLDAP’ta kayitli kullanic 6zellikleri Sekil 4.4.’de ki gibi diizenlenmistir.

radiusTunnelMediumType

|IEEE-802

(add value)
radiusTunnelPrivateGroupld

1044

(add value)
radiusTunnelType

VLAN

{add value)

Sekil 4.4. OpenLDAP kayit ozellikleri

Her egitim 0gretim donemi basinda iiniversiteye kaydolan 6grencilerin kendilerini
sisteme kayit edebilecekleri bir internet arayiizii gelistirilmistir (SARIMAN, 2018).
Bu kayit esnasinda 6grencinin e-posta hesabi olusturulur ve fakiiltesine gore VLAN
bilgisi OpenLDAP sunucusuna otomatik olarak yazilir. Ogrenci mezun olana kadar

hesabin aktif olarak kullanabilmektedir. Freeradius schema’larina eklenen AgErisimi
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b

(Network Access) ozellik degeri Ogrencinin mezuniyeti sonrast “False” olarak

degistirilir ve aga dahil olmas1 engellenir.

filter="(&(agErisimi=TRUE)(mail=%{%{Stripped-User-Name}:-%{User-
Name}}))"

4.4. Senaryo 1: Statik Vlan Atamasi:

Kullanicilar WLC’de statik olarak tek bir VLAN altinda gruplanmislardir. Testler
kablosuz agin en yogun kullanildigi sabah 8:30 ile aksam 17:30 arasinda ve 9-13 Nisan
2018 tarihlerinde gerceklestirilmistir. Belirlenen saatler arasinda aga 1773 ile 2624
arasinda kullanict dahil olmustur. En ytliksek baglanti saglanan tarih 11 Nisan 2018
giinii olmustur. Kablosuz agda basarili bir sekilde oturum acan kullanicilarin sayisi

Sekil 4.5.’de verilmistir.

Cisco 8500 WLC- Primary - WLC Station Status %
E -
e |
H 20k =
= =
o ul
w =
(=) m
= 1.8k &
L
n
E
3
=
0.0 - - - - - - - - - -
85 80 10: 6@ 11: 80 1Z2: 00 13: 00 14: 80 15: 00 16: 00 17: 00
From 2018/04/11 08:30:00 To 2018/04/11 17:30:00
O Idle Stations: Current: 1 Average: 2  Maximum: 4
O AAA Pending Stations: Current: @ Average: @  Maximum: a
B authenticated Stations: Current:: 0 Average: 0 Maximum: 6]
O Associated Stations: Current: 1060 Average: 2003  Maximum: 2624
O Power Save Stations: Current: 0 Average: 0  Maximum: Q
B Disasscciated Stations: Current: 3  Average: 5 Maximum: 9
B To Be Deleted Stations: Current: @  Average: @ Maximum: Q
O Probing Stations: Current: @ Average: @ Maximum: [¢]
B Blacklisted Stations: Current: @ Average: @  Maximum: 6]
Sekil 4.5. Senaryo-1 Ag ile iliskilendirilen kullanici sayilari
Aga katilan kullanicilarin 2567 adeti eduroam agina dahil olmustur.
Cisco 8500 WLC- Primary - eduroam WLAN Associations %
:
3 2.0k =
T -
& d
S 10k ]
0
o
=
8.0 - - - - - - - - . .
09: 00 10: 08 11:00 12:00 13: 08 14:00 15: 08 16: 00 17:00
From 2018/04/11 08:30:00 To 2018/04/11 17:30:00
O Associations Current: 1031 Average: 1955 Maximum: 2567

Sekil 4.6. Senaryo-2 eduroam agina baglanan kullanici sayisi
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Glinliik olarak WLC’nin portlarinda saniyede olusan broadcast sayist dl¢giilmiis ve

sekil 4.7°de verilmistir.

(32-bit) Cisco 8500 WLC- Primary - Broadcast - 2 %

40 i '_

o

o 30 :

[ ;

o 20 =

= m

i g
(=5 1o

18: 08 12: 00 14: 00 16: 69

From 2018/04/11 08:30:00 To 2018/04/11 17:30:00

B Inbound Current: 17.28 Average: 18.75 Maximum: 38, 66
B Outbound Current: Q.00 Average: 0,00 Maximum: 0,00

Sekil 4.7. Senaryo-1 Broadcast paket sayisi

Giinliik olarak WLC’nin portlarinda saniyede olusan trafik dl¢iilmiis ve sekil 4.8°de

verilmistir.
(32-bit) Cisco 8500 WLC- Primary - Traffic - 1 g
=
= —
[ [=]
$ o] - f
i =
e -
58 M
2] - . - . - - i
1@: @@ 12: @@ 14: @@ 1&: @@
From 2018/04/11 0B:30:00 To 2018/04,/11 17:30:00
B Inbound Current: 15.50 M Average: 22,89 M Maximum: 33.23 M
B Outbound Current: 79.58 M Average: 142,83 M Maximum: 184.80 M
(32-bit) Cisco 8500 WLC- Primary - Traffic - 2 g
g
208 M =
=}
g
(¥}
iho 200 M =
- q
i =
A m
£ 1p0 M v
o] y . . -
1@: @@ 12: @@ 14: @@ 1&: @@
From 2018/04/11 0B:30:00 To 2018/04,/11 17:30:00
B Inbound Current: 142.17 M Average: 251.01 M Maximum: 331.89 M
B Outbound Current: 24,18 M Average: 141.34 M Maximum: 185.00 M

Sekil 4.8. Senaryo-1 TenGigabit port trafik grafikleri
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45. Senaryo 2: Dinamik VLAN Atamasi

Kullanicilar departman ve fakiiltelerine gore 45 adet VLAN’a atanarak aga dahil
olmuslardir. Yapilan testler 6-20 Nisan 2018 tarihinde giiniin en yogun oldugu sabah
8:30 ile aksam 17:30 arasinda gerceklestirilmistir. Belirlenen saatler arasinda aga 1774
ile 2678 arasinda kullanici dahil olmustur. Kullanicilarin tamamina yakini bagarili bir
sekilde agda oturum agmis ve internet erisimi bulunmaktadir. Kullanicilarin tamamina

yakini eduroam aginda katilmislardir.

Cisco 8500 WLC- Primary - WLC Station Status

4IHILI0 1301 / I00LOdY

Number of Stations

e.e 98:40 09:00 ©9:20 09:40 10:00 10:20 10:49 11:00 11:20 11:40 12:00 12:20
From 2018/04/17 08:30:00 To 2018/04/17 12:30:00
O Idle Stations: Current: 8 Average: 3 Maximum: 8
O AAA Pending Stations: Current : 0 Average: 0  Maximum: ¢}
B Authenticated Stations: Current:: QO Average: G Maximum: a
0 Associated Stations: Current: 2122 Average: 2181 Maximum: 2703
0 Power Save Stations: Current: 0 Average: 0  Maximum: L]
B Disassociated Stations: Current: 7 Average: & Maximum: 14
Bl To Be Deleted Stations: Current: 0 Average: 0  Maximum: a
O Probing Stations: Current: 0  Average: Q0 Maximum: Q
M Blacklisted Stations: Current: 0  Average: 0  Maximum: ¢}

Sekil 4.9. Senaryo-2 Ag ile iligkilendirilen kullanici sayilari

Senaryo 1’de oldugu gibi Giinliik olarak WLC’nin portlarinda saniyede olusan
broadcast sayis1 ve giris-cikis trafikleri Ol¢lilmiis ve kaydedilmistir. Elde edilen

sonugclar, degerlendirme boliimiinde tartisiimistir.

4.6. Dinamik VLAN Uygulamasi ve Giivenlik:

WLC’de olusturulan ACL(Access Control List-Erisim Kontrol Listeleri) ile istenilen
kaynak ve hedef adresleri belirtilerek erisim denetimi saglanabilmektedir. Sekil
4.10.°da WLC iizerinde yazilan ACL goriintiilenmektedir. VLAN kullanim1 kurum
icerisinde kullanilan Firewall, IPS/IDS i¢in daha detayl kurallar yazabilme imkani
tanimaktadir. Ogrenci VLAN’larindan, TELNET (Telecommunication Network),
SSH (Secure Shell), RDP (Remote Desktop Connection) gibi bazi portlarin yani sira,

sadece personelin kullanmas1 gereken servislere erisim kisitlanmistir.
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Deny Counters 3024780

Seq Action Source IP/Mask Destination IP/Mask Protocol Source Port  Dest Port DSCP  Direction Number of Hits

1 Permit  0.0.0.0 / 0.0.0.0 10.2.2.2 / 255.255.255.255 UDP Any Any Any  Inbound 1377208
2 Permit  10.2.2.2 / 255.255.255.255 0.0.0.0 / 0.0.0.0 upp Any Any Any  Outbound 1347416
3 Permit  0.0.0.0 / 0.0.0.0 10.2.2.3 / 255.255.255.255 UDP Any Any Any  Inbound 188713
4 Permit  10.2.2.3 / 255.255.255.255 0.0.0.0 / 0.0.0.0 upp Any Any Any  Outbound 173828
5 Permit  172.0.0.0 / 255.0.0.0 172.16.16.75  / 255.255.255.255 UDP RADIUS RADIUS Any  Inbound 0
6 Permit  172.16.16.75  / 255.255.255.255 172.0.0.0 / 255.0.0.0 upp RADIUS RADIUS Any  Outbound ©
7 Permit  172.0.0.0 / 255.255.255.255 10.2.2.6 / 255.255.255.255  Any Any Any Any  Inbound 0
8 Permit  10.2.2.6 / 255.255.255.255 172.0.0.0 / 255.0.0.0 Any Any Any Any  Outbound ©
9 Permit  172.22.240.0  / 255.255.248.0  0.0.0.0 / 0.0.0.0 Any Any Any Any  Inbound 13494408
10 Permit  172.22.224.0  / 255.255.248.0  0.0.0.0 / 0.0.0.0 Any Any Any Any  Inbound 18071037
11 Permit  0.0.0.0 / 0.0.0.0 172.22.224.0  / 255.255.248.0 Any Any Any Any  Outbound 31905703
12 Permit  0.0.0.0 / 0.0.0.0 172.22.240.0  / 255.255.248.0 Any Any Any Any  Outbound 23412233
13 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 upp Any FTP Control Any  Any 120
14 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 TCP Any FTP Control Any  Any 6384
15 Deny 0.0.0.0 / 0.0.0.0 10.1.1.75 / 255.255.255.255  Any Any Any Any  Inbound 0
16 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 TCP Any 22 Any  Any 5147
17 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 upp Any 22 Any  Any 0
18 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 upp Any Telnet Any  Any 2730
15 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 TCP Any Telnet Any  Any 5081
20 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 upp Any 3389 Any  Any 0
21 Deny 0.0.0.0 / 0.0.0.0 0.0.0.0 / 0.0.0.0 TCP Any 3389 Any  Any 5075
22 Deny 0.0.0.0 / 0.0.0.0 10.1.1.73 / 255.255.255.255  Any Any Any Any  Any 0
23 Deny 0.0.0.0 / 0.0.0.0 10.1.1.71 / 255.255.255.255  Any Any Any Any  Any 0
24 Deny 0.0.0.0 / 0.0.0.0 10.2.2.26 / 255.255.255.255  Any Any Any Any  Any 0
25  Deny 0.0.0.0 / 0.0.0.0 10.1.1.82 / 255.255.255.255  Any Any Any Any  Any 1962
26 Permit  0.0.0.0 / 0.0.0.0 172.0.0.0 / 255.0.0.0 TCP HTTP Any Any  Outbound 69273329
27 Permit  172.0.0.0 / 255.0.0.0 0.0.0.0 / 0.0.0.0 TCP Any HTTPS Any  Inbound 128157788
28 Permit  0.0.0.0 / 0.0.0.0 172.0.0.0 / 255.0.0.0 TCP HTTPS Any Any  Outbound 193798825
29 Permit  172.0.0.0 / 255.0.0.0 0.0.0.0 / 0.0.0.0 TCP Any HTTP Any  Inbound 23952651

Sekil 4.10. Eduroam ag icin olusturulan ACL

MSKU eduroam agina gelen misafir kullanicilar freeradius virtual server’1 araciligiyla
misafir VLAN’na atanirlar. Freeradius virtual server’da ki tanimlama asagidaki
gibidir;
if ((Realm == "'mu.edu.tr’) || (Realm == "posta.mu.edu.tr")) {
noop
}
else {
update reply {
Tunnel-Type = "VLAN",
Tunnel-Medium-Type = "IEEE-802",
Tunnel-Private-Group-Id := "1020",
Reply-Message= "WELCOME TO GUEST VLAN"

}

Ornegin 1 Haziran 2018 tarihinde Akdeniz Universitesi hesabiyla kampiis agina

baglanan kullanicinin Misafir VLAN’1na alinma kaydi asagida verilmistir;
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FriJun 1 00:00:16 2018
User-Name = " anonymous@ogr.akdeniz.edu.tr
NAS-Port = 8
NAS-IP-Address = 172.16.168.2
Framed-1P-Address = 172.22.112.151
Framed-1Pv6-Prefix = fe80::/64
NAS-Identifier = "MU-WLC-8540"
Airespace-Wlan-Id =1
Acct-Session-1d = "5b0ffe99/7c:c3:a1:f0:63:14/748312"
NAS-Port-Type = Wireless-802.11
Cisco-AVPair = "audit-session-id=02a810ac000985c499fe0f5h"
Acct-Authentic = RADIUS
Tunnel-Type:0 = VLAN
Tunnel-Medium-Type:0 = IEEE-802
Tunnel-Private-Group-1d:0 = ""1020""
Event-Timestamp = "May 31 2018 16:59:52 +03"
Acct-Status-Type = Stop
Acct-Input-Octets = 9287
Acct-Input-Gigawords = 0
Acct-Output-Octets = 9164
Acct-Output-Gigawords = 0
Acct-Input-Packets = 101
Acct-Output-Packets = 41
Acct-Terminate-Cause = ldle-Timeout

Acct-Session-Time = 316
Acct-Delay-Time = 0
Calling-Station-ld = "7c-c3-al1-f0-63-14"
Called-Station-1d = "50-0f-80-a0-11-fb"
Timestamp = 1527800416
FW ve IPS tarafinda yazilan kurallar ile VLAN temelli erigim yetkileri tantmlanmuistir.

Sekil 4.11. yazilan kurallara gore engellenen uygulama ve trafik istekleri verilmistir.

Kampiis i¢erisinde konumlandirilan DNS sunuculari disinda harici DNS sorgulamalari

engellenmistir. Ayrica VPN ile proxy edilen trafiklerin de engellendigi gosterilmistir.
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Origin Source User... Destination « Application Name Primary Category

Today, 16:11:53 BO®O

+ & Mu-Fw2 ] S 135.68.92.190  https (TCP/443) B [ rouchven Anonymizer
Today, 16:11:51 EE @ e + & Mu-Fw2 5 69.171.239.13  quic (UDP/443) (1] DNSCrypt Anonymizer
Today, 16:11:29 S0 @ @ ¥ =@ wmurwz . 217,69.139.42  https (TCP/443) ) B8 Fim_pizi_Domain  Custom Applicationy...
Today, 16:11:02 Se @ @ ¥ =@ wmurwz S 69.171.239.13  quic [UDP/443) B =® onscrypt Anonymizer
Today, 16:10:33 S0 @ @ ¥ =@ wmurwz S 69.171.255.13  quic (UDP/443) B =® onscypt Anonymizer
Today, 16:10:25 Se @ & ¥ =@ wmurwe . 178.237.20.200 https (TCP/443) ) BB Film_pizi_Domain  Custom Applicationy...
Today, 16:10:09 G0 @ @ ¥ =@ wmurwz M 188.132.178....  https (TCP/443) ) B8 Fim_pizi_Domain  Custom Application/...
Taday, 16:09:54 do @ @ ¥ &= wmurwe n 5 69.171.239.13  quic (UDP/443) B :® onscypt Anonymizer
Today, 16:09:47 0@ @ ¥ & wurnz B 69.171.239.13  quic (UDR/443) B = onscypt Anonymizer
Today, 16:09:25 0@ @ ¥ & wmurnz S 69.171.255.13  quic (UDR/443) B = onscypt Anonymizer
Today, 16:0%:07 I"I @ 9 4 &= muFwz B 107.167.115.... http (TCP/80) - $ minis.opera-mini... Computers/ Internet
Today, 16:08:17 32 @ @ ¥ &= wvurwz = 69.171.239.13  quic (UDF/443) B =P pnscypt Anonymizer
Today, 16:08:01 0@ @ ¥ & wmurwz 12 31.222.6836  https (TCR/443) [Z Badoo Personals / Dating
Today, 16:07:49 T® A % amurne I8 57.240.129.130  https (TCP/443) E) 93 Film_Dizi Domain  Custom Application/...
Today, 16:07:39 35 @ @ ¥ & wvurwz = 104,155.82.30  http (TCF/80) B = socks Protocol Netwark Protocols
Today, 16:07:06 T® A % evurn: ] I 57.240.129.74  https (TCP/443) E) 93 Film Dizi Domain  Custom Application/...
Today, 16:06:35 T® A % v n 3 183.132.178....  https (TCR/443) E) 98 Film_Dizi Domain  Custom Application/...
Today, 16:05:39 @& ¥ =wnurwz 5 69.171.239.13  quic (UDP/443) B =P DNsCypt Anonymizer
Today, 16:04:39 BB @® O ¥ =@wurwz 5 69,171.239.13  quic (UDP/443) B =P DNsCypt Ananymizer
Taday, 16:03:52 @O+ emmurne 5 69,171.255.13  quic (UDP/443) B =® pusCypt Anonymizer

Sekil 4.11. FW’da engellenen uygulamalar

Sekil 4.12.’de yazilan kurallara gore BotNet agina dogru yapilan trafiklerin

engellendigi goriintiilenmektedir.

Source User.
Today, 15:33:38 3 & MU-FW2 P static.183.75.63.178.clients.your-server.de (178.63.75.183) https (TCP/443)
Today, 15:33:38 + & MUFW2 $tatic.183,75.63.178.clients.your-server.de (178.63.75.183) https (TCP/443)
Today, 15:28:56 + O MU-FW2 3 BotNet-17 (141.8.224.169) http (1CP/80)
Today, 15:28:56 $ O Mu-F2 3 BotNet-17 (141.8.224.169) http (TCP/80)
Today, 15:28:50 @® % & ®murw2 3] BotNet-17 (141.8.224.169) http (TCP/30)
Today, 15:28:50 ® * 3 ®>nmurw2 3 BotNet-17 (141.8.224.169) http (TCP/80)
Today, 15:28:47 @ *, ¥ ®murw2 == mE== 3 BotNet-17 (141.8.224.169) http (TCP/80)
Today, 15:28:47 @ * & ®murw2 3 BotNet-17 (141.8.224.169) http (TCP/80)
Today, 14:28:09 ® %, ¥ ®murw2 199 <tatic.245.71,63.178.clients.your-server.de (178.63.71.248) http (TCP/80)
Today, 14:28:09 @ .‘. + & MUFW2 ] static.248.71.63.178.clients,your-server.de (178.63.71.248) hitp (TCP/80)
Today, 14:28:03 2:HO % & omurw 9 ctatic.248.71.63.178.clients.your-server.de (178.63.71.248) http (TCP/80)
Today, 14:28:03 @ * ¥ ®Mmurw2 9 static.245.71.63.178.dlients.your-server.de (178.63.71.248) http (TCP/80)
Today, 14:28:00 @ * ¥ ®wmurw2 [ 5tatic.248.71.63.178.clients.your-server.de (178.63.71.248) http (TCP/80)
Today, 14:28:00 ® %, & ®murw2 [ Static.248.71.63.178.clients.your-server.de (178.63.71.248) hitp (TCP/80)
Today, 14:07:55 ® * ¥ ®nmurw2 == ™ 4e717.cxense.com (178,63.13.144) https (TCP/443)
Today, 14:07:55 @ " & ®amurw2 de717.cxense.com (178.63.13.144) https (TCP/443)
Today, 14:07:22 @ * ¥ ®nurw2 <3 de717.cxense.com (178.63.13,144) https (TCP/443)
Today, 14:07:07 @ * £ ®murw2 ™ de717.0ense.com (178.63.13.144) https (TCP/443)
Today, 14:06:59 ® * ¥ ®nurw2 & ™ 4e717.cxense.com (178.63.13.144) https (TCP/443)

Sekil 4.12. FW’da engellenen trafik istekleri
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5.

SONUCLAR VE ONERILER

Senaryo 1’de aga dahil olan kullanici sayilari, tengigabit portlarinda olusan broadcast

ve trafik degerleri Olciilerek, en yiiksek ve ortalama degerler cinsinden ¢izelge 5.1.’de

verilmistir. Broadcast sayisi saniye/paket ve trafik degerleri Mbit/s cinsinden

Olgiilmiistiir.

Cizelge 5.1 Senaryo-1 Istatistikleri

Kullanici Sayist Maximum 2364 2615 2624 2278 1773
Kullanici Sayis1 Ortalama 1995 2027 2003 1806 1410
Broadcast Sayis1t Maximum 39,91 60,43 38,66 50,52 35,88
Broadcast Paketi Ortalama 31,64 23,79 18,75 20,68 16,21
1/0/1 Outbound Maximum 263,33 198,83 184,8 211 150,53
1/0/1 Inboud Maximum 39,22 45,72 33,23 30,42 36,71
1/0/1 Outbound Ortalama 165,18 151,12 142,83 145,81 100,84
1/0/1 Inboud Ortalama 22,92 24,24 22,69 19,44 18,02
1/0/2 Outbound Maximum 196,84 212,94 185 239,82 134,37
1/0/2 Inboud Maximum 404,03 344,19 331,89 381,86 232,86
1/0/2 Outbound Ortalama 150,74 135,66 141,34 137,31 97,29
1/0/2 Inboud Ortalama 280,8 251,81 251,01 252,21 172,6
Outbound Ortalama

Toplami 315,92 286,78 284,17 283,12 198,13
Inbound Ortalama Toplami 303,72 276,05 273,7 271,65 190,62
In/out Ortalama Toplami 619,64 562,83 557,87 554,77 388,75
Ortalama Kullanic1 Bagina

Ortalama Outbound Trafigi |0,15835589 | 0,14148002 |0,141872192 | 0,156766334 | 0,14051773
Ortalama Kullanici Bagina

Ortalama Inbound Trafigi 0,1522406 |0,136186482 | 0,136645032 | 0,150415282 | 0,135191489
Ortalama Kullanic1 Bagina

Ortalamaln/Out Toplami

Trafigi 0,31059649 | 0,277666502 | 0,278517224 | 0,307181617 | 0,27570922

Senaryo 2’de aga dahil olan kullanici sayilari, tengigabit portlarinda olusan broadcast

ve trafik degerleri olciilerek, en yiiksek ve ortalama degerler cinsinden ¢izelge 5.2.’de

verilmistir. Broadcast sayisi saniye/paket ve trafik degerleri Mbit/s cinsinden

Olclilmiistiir.
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Cizelge 5.2 Senaryo-2 Istatistikleri

Kullanici Sayist Maximum | 2393 2678 2673 2493 1811
Kullanici Sayist Ortalama | 1890 2084 2066 1915 1411
Broadcast Sayisi

Maximum 38,14 46,61 24,36 42,06 22,63
Broadcast Paketi Ortalama | 16,45 10,84 17,11 18,2 11,84

1/0/1 Outbound Maximum | 192 203,59 257,13 247,7 247,15

1/0/1 Inboud Maximum 59,5 330,83 255,64 57,18 93,03

1/0/1 Outbound Ortalama | 137,34 153,44 179 159,22 121,14

1/0/1 Inboud Ortalama 26,73 206,96 51,66 25,18 21,69

1/0/2 Outbound Maximum | 211,43 230,39 226,42 219,12 196,91

1/0/2 Inboud Maximum 319,55 321,82 390,48 391,73 294,15

1/0/2 Outbound Ortalama | 149,66 159,37 146,32 138,44 107,44

1/0/2 Inboud Ortalama 250,2 93,97 260,91 260,88 198,26
Outbound Ortalama

Toplami 287 312,81 325,32 297,66 228,58
Inbound Ortalama

Toplami 276,93 300,93 312,57 286,06 219,95
In/out Ortalama Toplami 563,93 613,74 637,89 583,72 448,53
Ortalama Kullanic1 Basina

Ortalama Outbound

Trafigi 0,151851852 | 0,150100768 | 0,157463698 | 0,155436031 | 0,161998583
Ortalama Kullanic1 Bagina

Ortalama Inbound Trafigi |0,14652381 |0,144400192 |0,151292352 |0,14937859 |0,155882353
Ortalama Kullanic1 Bagina

Ortalamaln/Out Toplami

Trafigi 0,298375661 | 0,29450096 |0,30875605 |0,304814621 |0,317880936

Belirlenen saatler arasinda tengigabit portlarinin olusturdugu in/out ortalama toplam
trafiginin, ortalama kullanici sayisina boliimii ile ortalama kullanici basina diisen trafik
degeri elde edilmistir. Degerlerin karsilastirmalar1 mesai giinleri olan Pazartesi-Cuma

giinleri birebir olarak gergeklestirilmistir.

5.1.  Olgiilen Broadcast Sayilari:

Kullanicilarin tek bir VLAN altinda toplandigi Senaryo 1°de olusan broadcast sayisi,
tim karsilastirmalarda Senaryo 2’ye gore daha fazla ciktigi gozlemlenmistir.
Kullanicilarin alt aglara boliinerek, tasnif edilmesi ile olusan broadcast sayilarinda
onemli 6l¢iide azalma izlenmistir. Bu durumun aga dahil olan kullanici sayisinin daha
fazla ya da daha az olmasindan bagimsiz oldugu tespit edilmistir. Elde edilen sonuglar

cizelge 5.3.’de verilmistir.
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Cizelge 5.3 Senaryo-1 ve Senaryo-2 Broadcast karsilastirmasi

Tarih Broadcast Sayisi

9 Nisan-16 Nisan = Senaryo 1 > Senaryo 2
10 Nisan-17 Nisan = Senaryo 1 > Senaryo 2
11 Nisan-18 Nisan | Senaryo 1 > Senaryo 2
12 Nisan-19 Nisan = Senaryo 1 > Senaryo 2
13 Nisan-20 Nisan | Senaryo 1 > Senaryo 2

5.2.  Olgiilen Toplam Ortalama Trafik:

9 Nisan-16 Nisan Pazartesi giinii haricinde disinda diger tiim giinlerde Senaryo 2’de
olusan Toplam Ortalama Trafik, Senaryo 1’e gore daha fazla olusmustur. Elde edilen

sonugclar cizelge 5.4.’de verilmistir.

Cizelge 5.4 Senaryo-1 ve Senaryo-2 Toplam ortalama trafik karsilastirmasi

9 Nisan-16 Nisan Senaryo 1 > Senaryo 2
10 Nisan-17 Nisan Senaryo 1 < Senaryo 2
11 Nisan-18 Nisan Senaryo 1 < Senaryo 2
12 Nisan-19 Nisan Senaryo 1 < Senaryo 2
13 Nisan-20 Nisan Senaryo 1 < Senaryo 2

5.3.  Olgiilen Kullanic1 Basina Diisen Ortalama Trafik:

9 - 16 Nisan ve 12 - 19 Nisan Senaryo 1’ olusan trafik, Senaryo 2’ye gére daha
fazladir.12-19 Nisan karsilastirmalarinda olusan kullanic1 basina ortalama trafik
sayilar1 birbirlerine oldukca yakindir. Senaryo 1°de kullanict basina 0,307181617
Mbit/s, Senaryo 2’de ise kullanic1 basina 0,304814621 Mbit/s trafik elde edilmistir. Iki
giin arasinda kullanict bagina 0,002366996 Mbit/s’lik bir fark s6z konusu olmustur.
10-17 Nisan, 11-18 Nisan ve 13-20 Nisan karsilastirmalarinda, Senaryo 2’de olusan
ortalama kullanici bagina diisen, ortalama trafik Senaryo 1’e gore daha yiiksektir. Elde

edilen sonuglar ¢izelge 5.5.’de verilmistir.
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Cizelge 5.5 Senaryo-1 ve Senaryo-2 Kullanici basina diisen ortalama trafik

9 Nisan-16 Nisan Senaryo 1 > Senaryo 2
10 Nisan-17 Nisan Senaryo 1 < Senaryo 2
11 Nisan-18 Nisan Senaryo 1 < Senaryo 2
12 Nisan-19 Nisan Senaryo 1 > Senaryo 2
13 Nisan-20 Nisan Senaryo 1 < Senaryo 2

Sonug olarak kullanicilarin kural tabanli VLAN gruplarina boéliinerek aga dahil
olmalar ile olusan broadcast sayilarinda diisiis, toplam ve ortalama kullanici basina
diisen trafikte ise c¢ogunlukla artis oldugu gozlemlenmistir. VLAN yapisinin
esneklikleri sayesinde kullanicilar glivenlik seviyesine gore ait olduklar1 agda
yasamina devam etmesi saglanarak, ACL, FW, IPS ve IDS kurallar1 vasitasiyla agin

daha denetlenebilir hale gelmesi saglanmistir.

5.4.  Oneriler:

Bu tez calismas1 kapsaminda yapilacak olan 6nerileriler soyle siralanabilir;

o Sistemde yapilacak degisiklikler tiim aga uygulanmadan 6nce daha kiigiik 6lgekli

bir deneme aginda test edilmelidir.

e Kablolu ya da kablosuz agda bir degisiklik yapilmadan once agda olusabilecek
sorunlar Ongoriilmeli, ag izlenerek en az kullanicinin bulundugu saatlerde

operasyonlar gerceklestirilmelidir.

e Sistemin her parcast miimkiin oldugu kadar yedekli bir yapida tasarlanmalidir.
Ornegin kimlik dogrulama sunucusu, kullanic1 veri tabani, WLC v.b. cihazlar aktif-
aktif olarak calisabilecek sekilde en az 2 sunucu veya cihazdan olusturulmalidir.
Birincil ve ikincil sunucular ayri bolgelere konumlandirilarak olasi elektrik
kesintisi veya yangin, sel v.b. felaket durumlarinda sistemin devamlilig

saglanmalidir.

e Sistem devreye alinmadan ve alindiktan sonra sunucu ve cihaz yapilandirmalari

giinliik olarak yedeklenmelidir.
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Sayet sunucular sanal sistemler lizerinde calisiyorsa, sanallagtirmanin getirdigi tiim
imkanlardan faydalanilarak isletim sistemleri ve tiim veriler giinliik hatta belirli

saatler araliginda mutlaka yedeklenmelidir (snapshot, image backup v.b.).

Sunucular sadece yapacaklart ise adanmis olmali, iizerlerinde baska servislerin

kosmamasi saglanmalidir.

Kurumda sistem ve network birimi ayr1 birimlerden olusuyorsa yapilacak islemler

Oncesi tiim personel detayli olarak bilgilendirilmelidir.

Kullanicilarin aga nasil dahil olabileceklerine dair bir web sitesinin olusturulmasi

is ylikiinii azaltacaktir.

Kurumsal ag kullanim politikasinin olusturulmasi ve bu politikalarin tiim personele

duyurulmasi isleyis agisindan faydali olacaktir.

Kullanicilara verilecek olan sifrelerin giiglii sifreler olmasi ve sifre degistirme

islemlerinde yine giiglii sifrelerin belirlenebilmesi saglanmalidir.

Ag tasarimi ne kadar iyi olursa olsun kural tabanli yapilan VLAN atamalari
neticesinde gergeklesecek iletigim, alt aglara yonelik yazilan FW, IPS veya IDS

kurallar ¢ergevesinde olacaktir.

VLAN gruplandirmalar1 yapilirken 6grenci, idari personel, akademik personel gibi

kullanicilarin unvani ve yaptigi islere gore gruplandirmalar yapilmalidir.

76



KAYNAKLAR

Abramson, N. (2009). The alohanet-surfing for wireless data. IEEE Communications
Magazine, 47(12), 21-25. Retrieved from
http://dl.comsoc.org/livepubs/cil/public/2009/dec/abramson.html

Abreha, M. (2016). History and implementation of IEEE 802 security architecture.
Retrieved from http://www.standardsuniversity.org/wp-
content/uploads/History-and-implementation-of-the-IEEE-802-security-
architecture-Abreha.pdf

Aktas, A. (2016). Preventing Campus Network From Excessive Of Unwanted Packet
Traffic Using Vlan Technology.

Cetin, G., Metin, B. (2005). Linux Ag Yonetimi (5. Baski).

Cetin, M. (20006). Kurumsal Kampiis Aglarinda Otomatik Sanal Yerel Alan Ag
Tasarimlar: Ve Servis Kalitesi Analizleri.

Chen, J. C., Jiang, M. C,, Liu, Y. I. W. (2005). Wireless LAN security and IEEE
802.111. IEEE Wireless Communications, 12(1), 27-36.
http://doi.org/10.1109/MWC.2005.1404570

Cisco Systems, 1. (2017). Aironet-1200-series wireless. Retrieved from
https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-1200-
series/prod_gas0900aecd801764f1.html

Cisco Systems, I. (2018a). 802.11ac: The Fifth Generation of Wi-Fi Technical White
Paper. Retrieved from
https://www.cisco.com/c/dam/en/us/products/collateral/wireless/aironet-3600-
series/white-paper-c11-713103.pdf

Cisco Systems, 1. (2018b). 802.11ac Wave 2 FAQ. Retrieved from
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-
1l1ac-solution/g-and-a-c67-734152.html

Cisco Systems, 1. (2018c). Authentication Types for Wireless Devices. Retrieved
from
https://www.cisco.com/c/en/us/td/docs/routers/access/wireless/software/guide/S
ecurityAuthenticationTypes.html#wp1035025

Eduroam. (2018). What is eduroam. Retrieved from https://www.eduroam.org

Gast, M. (2005). 802.11 Wireless Networks: The Definitive Guide. Retrieved from
http://books.google.com/books?id=9rHnRzzMHLIC&pgis=1

Giileryiiz, M. C. (2016). Kablosuz Ag Standartlarinin Karsilastiriimasi.

Hameed, A., Mian, A. N. (2012). Finding efficient VLAN topology for better
broadcast containment. 2012 3rd International Conference on the Network of
the Future, NOF 2012, 108-113. http://doi.org/10.1109/NOF.2012.6464001

77



IEEE. (2018a). A Simple Network Management Protocol. Retrieved from
https://tools.ietf.org/html/rfc1157

IEEE. (2018b). Official IEEE 802.11 Working Group Project Timelines - 2018-07-
06. Retrieved from
http://grouper.ieee.org/groups/802/11/Reports/802.11_Timelines.htm#tgac

IEEE. (2018c). Superseded Or Withdrawn - Standards, Amendments, and
Recommended Practices. Retrieved from
http://grouper.ieee.org/groups/802/11/Reports/802.11 Timelines.htm#tgi-121

IEEE Computer Society: LAN/MAN Standards Committee. (2010). IEEE Standart
for Local and metropolitan area networks- Port Based Network Access Control-
802.1x-2010. Retrieved from
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5409813

IEEE Computer Society: LAN/MAN Standards Committee. (2014). IEEE Standard
for Local and metropolitan area networks -- Port-Based Network Access
Control Amendment 1 : MAC Security Key Agreement Protocol (MKA)
Extensions (Vol. 2014). Retrieved from
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6994208

IETF. (2018a). Authentication, Authorization and Accounting (aaa). Retrieved from
https://datatracker.ietf.org/wg/aaa/about/

IETF. (2018b). EAP-TLS Authentication Protocol. Retrieved from
https://tools.ietf.org/html/rfc5216#page-4

IETF. (2018c). Extensible Authentication Protocol Tunneled Transport Layer
Security Authenticated Protocol Version 0. Retrieved from
https://tools.ietf.org/html/rfc5281

IETF. (2018d). Network Working Group Request for Comments: 1321.

IETF. (2018e). The LDAP Data Interchange Format (LDIF) - Technical
Specification. Retrieved from https://tools.ietf.org/html/rfc2849

Jiang, N., Shan, L., Zhao, J. (2009). Application of dynamic port VLAN membership
with auxiliary VLAN in campus area network. Proceedings - 2009 9th
International Conference on Hybrid Intelligent Systems, HIS 2009, 2, 279-282.
http://doi.org/10.1109/HI1S.2009.168

Koerner, M., Kao, O. (2016). MAC Based Dynamic VLAN Tagging with OpenFlow
for WLAN Access Networks. Procedia Computer Science, 94, 497-501.
http://doi.org/10.1016/j.procs.2016.08.077

Koksal, A. S. (2007). 802.11 Kablosuz Yerel Alan Aglarinda Giivenlik Sorunu.

Kdésem, M. (20 1_6). Kab]osuz Ag Standartlarimin Karsilastiriimasi Ve 802.1x
Standard: Ile Bir Universitede Kablosuz Ag Giivenligi Tasarimi.

Kurt, C. (2013). Kablosuz Aglarda Eap Tabanli Bir Kimlik Dogrulama Protokolii.

Luteus Sarl. (2018). Introduction to RRD - Round Robin Database. Retrieved from
https://www.loriotpro.com/Products/On-
line_Documentation_V5/LoriotProDoc_EN/V22-

RRD_Collector RRD_Manager/V22-Al_Introduction_ RRD_EN.htm

78



Negus, K. J., Petrick, A. (2009). History of wireless local area networks (WLANS) in
the unlicensed bands. Info, 11(5), 36-56.
http://doi.org/10.1108/14636690910989324

Oetiker, T. (2018). rrdtool. Retrieved from
https://oss.oetiker.ch/rrdtool/doc/rrdtool.en.html

OpenSSL Management Committee. (2018). OpenSSL Download. Retrieved from
https://www.openssl.org/source/

Oztiirk, E. (2004). WLAN Kablosuz Yerel Alan Aglar1 (Wireless Local Area
Networks) Teknolojisinin incelenmesi, Mevcut Diizenlerin Degerlendirilmesi
ve Ulkemize Yo6nelik Diizenleme Onerisi, 2(2), 65-73.

Paul, T. K., Ogunfunmi, T. (2008). Wireless LAN comes of age: Understanding the
IEEE 802.11n amendment. IEEE Circuits and Systems Magazine, 8(1), 28-54.
http://doi.org/10.1109/MCAS.2008.915504

Perahia, E. (2008). IEEE 802 . 11n Development : History , Process , and
Technology. IEEE Standards in Communications and Networking, 46(7), 48—
54. http://doi.org/10.1109/MCOM.2008.4557042

SARIMAN, G. (2018). Mugla Sitk1 Kogman Universitesi Ogrenci Kimlik Y®énetim
Sistemi. Retrieved from https://aktivasyon.mu.edu.tr/

Soy, H., Ozdemir, O., Bayrak, M. (2013). Kablosuz Yerel Alan Aglarinda Giincel
Gelismeler: IEEE 802.11ac ile Yeni Nesil Gigabit Wi-Fi. ANTALYA.
Retrieved from http://ab.org.tr/ab13/bildiri/108.pdf

TamoSoft. (2018). Predictive Wi-Fi Surveys: Easy WLAN Planning with
TamoGraph. Retrieved from https://www.tamos.com/products/wifi-site-
survey/wlan-planner.php

The FreeRADIUS Server Project. (2018). No Title. Retrieved from
https://freeradius.org/about/

Tibitak, U. (2018). eduroam Tiirkiye Katilimcilari. Retrieved from
http://www.eduroam.org.tr/participants.php

Ulakbim, T. (2018). Sanal Yerel Aglari (VLAN’lar) ve Uygulamalari. Retrieved
from http://blog.csirt.ulakbim.gov.tr/?p=48

Vanhoef, M. (2018). Key Reinstallation Attacks. Retrieved from
https://www.krackattacks.com/

Ventura, H. (2002). Diameter next generation’s AAA protocol, 57.
Verenkoff, B. (2011). Understanding and Optimizing 802.11n, (July).

Wi-Fi Alliance. (2005). Deploying Wi-Fi Protected Access (WPA™) and WPA2™
in the Enterprise, (March).

Wong, S. (2003). The evolution of wireless security in 802.11 networks: WEP, WPA
and 802.11 standards. GSEC Practical v1.4b.

Yao, Y., Jiang, C., Wang, X. (2010). Enhancing RC4 algorithm for WLAN WEP
Protocol. 2010 Chinese Control and Decision Conference, CCDC 2010, 3623—
3627. http://doi.org/10.1109/CCDC.2010.5498536

79



OZGECMIS

Kisisel Bilgiler
Ad Soyad :Muhammed Fatih TARLACI
Uyruk ' T.C.
Dogum Yeri ve Tarihi : Civril-1982
Medeni Hali : Evli
Telefon 190252211 12 62
E-posta : fatihtarlaci[at]mu.edu.tr
fatihtarlaci[at]gmail.com
Egitim
Alman Derece Aldig1 Kurum/Universite Mezuniyet Y1l
Lise Antalya Mesleki ve Teknik Anadolu | 1998
Lisesi-Bilgisayar Donanimi1 Boliimii
On Lisans Ege Universitesi Ege MYO- 2002
Bilgisayar Donanimi B6liimii
Lisans Anadolu Universitesi-Isletme 2008
Fakiiltesi-Isletme
Lisans Hoca Ahmet Yesevi Uluslararasi 2015
Tiirk-Kazak Universitesi-
Miihendislik Fakiiltesi-Bilgisayar
Miihendisligi
Is Tecriibesi
Yil Yer Gorev
2002-2003 Elips Elektronik San. Tic. Ltd. Bilgisayar Teknikeri
Sti.-Antalya
2003-2005 Barbaros Ik gretim Okulu- Bilgisayar Ogretmeni
Antalya
2005-Halen Mugla Sitk1 Kogman Bilgisayar Teknikeri
Universitesi Bilgi Islem Dairesi
Bagkanligi
Yabanci Dil
Dil (Ingilizce) Baslangi¢ Orta Mleri
Okuma/Yazma X
Konugsma/Anlama X

80




