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OZET

MAKINE OGRENMESi YONTEMLERI iLE iCERIK TABANLI SMS
FILTRELEME UYGULAMASI GELISTIiRILMESI

Onur KARASOY

Yiiksek Lisans Tezi
Fen Bilimleri Enstitiisii
Bilisim Sistemleri Miihendisligi
Danisman: Dog. Dr. Serkan BALLI
Temmuz 2019, 80 sayfa

Glintimiizde SMS (Kisa Mesaj Servisi) yogun kullanilmasa da halen cep telefonu
kullanicilarina ulasmanin en hizli ve diisiik maliyetli yollarindan birisidir. Bu durum;
reklam, bilgilendirme, promosyon vb. {iriin tanitimi1 yapmak isteyen kurumlari, kisa
mesaj hizmetini kullanmaya yonlendirmektedir. Fakat SMS kullanicilarinin izni
olmadan atilan mesajlar ciddi sorun teskil etmektedir.

Bu calismada, istenmeyen mesajlar1 filtrelemek icin geleneksel siniflama
algoritmalarmmin yani sira makine Ogrenmesi ve derin Ogrenme metotlar1 da
kullanilarak igerik tabanli siniflandirma yapilmis ve sonuglar karsilastirilmistir.
Ingilizce ve Tiirkge olarak iki ayr1 veri seti kullanilmistir. Ingilizce veri setinde
Word2Vec derin 6grenme aract yardimiyla siniflandirmada kullanilacak model
olusturulmustur. Olusturulan bu model sayesinde mesajlarin Spam ve Ham
kelimelerine olan uzakliklar1 hesaplanarak iki yeni 6znitelik ortaya ¢ikarilmig ve bu
iki yeni Oznitelik g6z Onilinde bulundurularak smiflandirma algoritmalarinin
performanslar1 karsilagtirilmistir. Olusturulan Tiirkge veri setinde ise 5 farkli yapisal
Oznitelik, Word2Vec ile bulunan 2 yeni 6znitelik ve her bir mesajin kelime indeks
degerleri ile olusturulan 45 degerden olusan 6znitelik ile beraber toplam 52 6znitelik
matrisi ile geleneksel siniflandirma algoritmalar1 yani sira derin 6grenme algoritmalari
karsilastirlmistir. Ingilizce veri setinde Word2Vec dznitelikleri ve Random Forest
(Rasgele Orman) yontemiyle, %99.64 dogru siniflandirma orani ve Tiirkge veri setinde
ise 52 adet 6znitelik kullanilarak olusturulan CNN (Convolutional Neural Network)
yontemi %99.86 dogru siniflandirma orani ile en bagarili algoritmalar olmuslardir.

Anahtar Kelimeler: Metin Siniflandirma, Word2Vec, SMS Filtreleme,
Derin Ogrenme, Makine Ogrenmesi, CNN



ABSTRACT

DEVELOPMENT OF CONTENT BASED SMS FILTERING APPLICATION
WITH MACHINE LEARNING METHODS

Onur KARASQOY

Master Thesis
Institute of Science and Technology
Information Systems Engineering
Supervisor: Assoc. Prof. Dr. Serkan BALLI
July 2019, 80 pages

Although SMS (Short Message Service) is not used extensively today, it is still one of
the fastest and cost effective ways to reach mobile phone users. This situation, directs
institutions that want to promote product with advertising, information, promotion, etc.
to using the short message service. However, messages sent without the permission of
SMS users constitute a serious problem.

In this study, in order to filter spam messages, content based classification was made
by using machine learning and deep learning methods besides traditional classification
algorithms and the results were compared. Two separate data sets were used in English
and Turkish. In the English data set, a model to be used for classification was created
with the help of Word2Vec library. With the help of this model, the distance between
the messages "Spam" and "Ham" is calculated and two new features are and the
performance of classification algorithms were compared considering these two new
features. In the Turkish data set, traditional classification algorithms as well as deep
learning algorithms are compared with 5 different structural attributes, 2 new attributes
found with Word2Vec, and 45 attributes created with word index values of each
message, total 52 attribute matrix. In the English data set, the correct classification rate
of 99.64% was obtained by using Word2Vec attributes and Random Forest method,
and in the Turkish data set, the Convolutional Neural Network (CNN) formed by using
52 features obtained 99.86% accurate classification rate and they were found the most
successful algorithms.

Keywords: Text Classification,Word2Vec, SMS Filtering, Deep Learning,
Machine Learning, CNN
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1. GIRIS

Her gecen yil mobil teknolojiler hizla gelismekte ve cep telefonu tireticileri adeta bir
yaris i¢cinde bulunmaktadir. Gelisen bu teknolojiler ile cep telefonu kullanim yas1
diismekte ve kullanici sayist hizla artmaktadir. Bu artis, mobil teknolojilerin
gelismesine 6n ayak olmakla beraber, dolayli olarak onlara olan bagimlhiligr da
beraberinde getirmektedir. Insanlarm artik bir an bile yanmindan ayirmadigi cep
telefonlari, hayati kolaylagtirmanin yani sira istedigimiz kisiye kolayca ve hizla
ulagsmamiz1 saglamaktadir. Cep telefonu, sadece kullanicilar i¢in degil kullaniciya
ulagmak isteyen tiim hizmet saglayicilar, kurumlar ve sirketler i¢in de gok 6nemli bir
ara¢ olarak kullanilmaktadir. insanlara ulasmak igin genel olarak cep telefonlarina

SMS gonderimleri yapilmaktadir.

SMS (Short Message Service-Kisa Mesaj Servisi) giiniimiizde dahi yaygin kullanilan
mobil iletisim kanallarindan biridir. Mobil iletisim ortamlarinda metin iletimi saglayan
uluslararas1 bir mesajlasma servisidir. ilk mesaj 1992 yilinda Neil Papworth adinda bir
miithendis tarafindan Vodafone’da ¢alisan is arkadaglarina “MERRY CHRISTMAS”
(Mutlu Noeller) igerigi ile gonderilmistir (Web-9).

SMS 2000’11 yillarin basinda yogun bir sekilde kullanilmis olsa da son zamanlarda
kullanilan WhatsApp, Messenger, Viber gibi internet tabanli mesajlasma uygulamalari
kisa mesajlarin yerini almaya baslamistir. Fakat internet teknolojilerinin yayginlastig
bu donemde, kisi dogrulama ve giivenlik gerektiren uygulamalarda hala ¢ok sik

kullanilan bir servis olarak karsimiza ¢ikmaktadir.

SMS, bankacilik islemleri gibi 6nemli kimlik dogrulama gerektiren tiim uygulamalarin
stk sik kullandig1 servislerden biridir. Bu nedenle servisi tamamen kapatmak ¢ok
miimkiin degildir. SMS, maliyeti diisiik ve kolay ulasilabilir olmasindan dolay1
ozellikle {irlin veya hizmet reklamlari, 6zendirmeler ve duyurular i¢in ¢ok sik tercih
edilen araglardandir. (Karasoy ve Balli, 2016). Kullaniciya ulasmanin bu kadar kolay
ve ucuz oldugu durumda da indirim, kampanya, tanitim ve promosyon gibi reklam

yontemlerini kullanmak isteyen kurum ve sirketler, kisa mesajlari yiiksek oranda tercih
1



etmektedirler. Bu durum Spam (istenmeyen reklam mesaji) mesaj problemini de

beraberinde getirmektedir.

Spam mesajlar1 tespit etme problemi, metin simiflandirma problemi olarak ele
alinmaktadir. Yillardir bu alana en yakin arastirma Spam e-posta filtreleme iizerine
yapilmistir. Spam mesaj gondericilerini isaretleyip kara listeye almak etkili bir ¢oziim
gibi dursa da stirekli degisen gonderici profilini takip etmek, belirlemek olduk¢a zor
bir siirectir. Bu nedenle ¢alismalar génderilen mesajin metninden yola ¢ikarak mesajin

Spam olup olmadigini anlamak iizerine yapilmaktadir.

Metin siniflama problemlerinde galisma yapilan metin koleksiyonuna goére 6zellikler
cikartlip ¢oziim iretilmeye galigilir. Metin madenciliginin bir alt alani1 olan metin
siniflama calismalarinda tek etiketli veya ¢ok etiketli siniflandirma yontemleri
kullanilir. Bu problemin tiiriine gére belirlenir, bazi problemlerde bir metin tek bir
sinifa aitken bazi problemlerde birden ¢ok sinifa girebilir. SMS filtreleme problemi
tek etiketle ¢oziilebilecek bir problemken, bir konusmanin icerigi siniflanirken birkag

etiket kullanilabilir. Yani konusma hem spor hem de siyaset sinifina girebilir.

Metin siniflandirma problemlerinde kullanilan makine 6grenmesi, genellikle gdzetimli
O0grenme ile yapilmaktadir. Sekil 1.1°de de gosterildigi gibi Oncelikle isaretlenen
egitim verilerinden bir model olusturulur ve yeni gelen test verisi bu modele gore sinifi

tahmin etmeye ¢alisir (Tantug, 2016).

elle
siniflandiriimig
metinler
P
J’ l 4
on iglemler on iglemler
{veri hazirlama) (veri hazirlama)
egitim — siniflandirici » sinif

Sekil 1.1. Makine 6@renmesi ile metin simiflama



1.1.Tezin Amaci ve Kapsami

Neredeyse tiim insanliga tekabiil eden cep telefonu kullanicilarin 6nemli bir sorunu
olan Spam mesaj problemi igin heniiz basarili ve kullanishh bir ¢6ziim
bulunmamaktadir. Bu tezde, ¢ikis noktasi olarak dnceki ¢alismalarin dogru siniflama
yiizdesini artirilabilir mi ve kullanigh bir uygulama haline getirerek 6nemli bir

probleme ¢6ziim bulunabilir mi sorular ele alinmistir.

Bu ¢alismada kullanicilar arasi iletisim ve yeni nesil teknolojilerde kimlik dogrulama
icin sik kullandigimiz SMS (Kisa Mesaj Servisi)’in dogru, giivenilir ve verimli
kullanilabilmesi adina Spam (istenmeyen) mesajlari, makine 6grenmesi ve derin
O0grenme yontemleri ile sadece mesaj metnini g6z Oniinde bulundurarak,

siiflandirabilecek bir mobil uygulama gelistirilmesi hedeflenmistir.

Farkli 6znitelik (feature) ¢ikarimlariyla sistemin dogru siniflandirma (classification)
performanslar1 6l¢iilmiis ve bu Ol¢limler sirasinda iki ayri veri seti kullanilmistir.
Kullanilan ilk veri seti daha once de iizerinde ¢alismalarin yapildigi SMS Spam
Collection (Almeida vd., 2011) veri setidir. Digeri ise bu g¢alisma igin yeni
olusturulmus ve farkli yaslarda ve bolgelerde bulunan kullanicilardan toplanarak

hazirlanmis olan Tiirkge SMS veri setidir.

1.2.0nceki Calismalar

Literatiirdeki ayn1 konuda yapilan ¢aligmalarin 6nemli olanlar1 asagida 6zetlenmistir:

Healy vd. (2005), SMS filtrelemede KNN siniflandirma yontemiyle Naive Bayes (NB)
ve Support Vector Machine (SVM) yontemleri karsilastirilmaktadir. Farkli ¢alisma
alanlar1 icin farkl 6zellik ¢ikarimlar: ve farkli yontemlerin daha iyi sonug verebilecegi

uzerinde durulmaktadir.

Dixit vd (2005) tarafindan yapilan ¢alismada, mesajlarin daha dnceden kiimelenmis
istenmeyen (Spam) mesajlara yapisal benzerliklerine gore kiimelenerek filtrelenmesi
saglanmaktadir. Biiylik boyutlu istenmeyen mesaj kiimelerinden bir formiil ¢ikarilarak

yeni mesaj bu formiile gére degerlendirilmektedir.



Hidalgo vd. (2006) tarafindan yapilan ¢alismada, iki farkli SMS veri tabaninda, e-posta
filtrelemede kullanilan siniflandirma algoritmalar1 karsilagtirilmaktadir. Sonug olarak,
bu smiflandirma algoritmalarindan en etkilisi olarak SVM  yontemi

gozlemlenmektedir.

Deng vd. (2006) tarafindan yapilan ¢alismada, Naive Bayes siniflandirma algoritmasi
kullanilarak kullanici cihazlarinda siniflandirma islemi gerceklestirilmistir. Her bir
kullanicinin aldig1 mesajlar ile yeniden egitilen model belirli periyotlarla uygulamay1
giincelleyerek degisiklikleri tiim kullanicilara ulagtirmaktadir. Ayrica alinan bu
doniitler sayesinde Spam mesaj gonderen kullanicilar isaretlenip filtrelemedeki basari

yiizdesi iyilestirilmektedir.

Cormack vd. (2007) tarafindan yapilan ¢aligmada, istenmeyen blog yorumlarini
filtreleme yontemleri referans alinarak Bogofilter, DMC, Logistic Regression, OSBF-

lua, SVM vb. yontemlerle kisa mesaj filtreleme tizerine galigilmistir.

Wu vd. (2008), SMS anahtar kelime, Pinyin Fuzzed anahtar kelime eslesmesi ve Bayes
yontemiyle SMS filtreleme islemi yapilmaktadir. Ger¢cek zamanli SMS filtreleme
islemini daha hizli bir sekilde gerceklestirilmektedir. Bu islemlerin islem yiikii

gereksinimi tizerinde durulmaktadir.

Cai vd. (2008), tarafindan yapilan ¢alismada, daha basit ve daha az kullanilan Winnow
algoritmasi ile lineer bir siniflandirma tercih edilmistir. Bu siniflandirmanin, ¢ok
boyutlu Ozelliklere sahip c¢aligma alanlarinda, 1iyi performans gdsterdigi

vurgulanmaktadir.

Longzhen vd. (2009), tarafindan yapilan ¢aligmada ¢ifte filtreleme yontemi {izerine
calismuglardir. Oncelikle KNN algoritmasina gore smiflandirilmakta ayrica buna
mesajlarin karakteristik 6zeliklerine gore siniflama denetimini de eklenmektedir. KNN
ile ulasilan basar1 orani1 %82.66 iken gift filtreleme yontemi ile bu oran %86.75¢

yiikseltilmektedir.

Zhang ve Wang (2009) tarafindan yapilan ¢alismada, Bayes metotla mesajlarin
anahtar  kelime  ozelliklerine  dayanan = SMS  filtreleme  uygulamasi

gerceklestirilmektedir.

Yoon vd. (2010) tarafindan yapilan ¢alismada, istenmeyen mesajlart filtrelemek ve

istenmeyen mesajlarla miicadele etmek igin hibrit bir anti-spam sistemi
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uygulanmaktadir. Calismada igerik tabanl filtreleme yontemiyle birlikte gonderici
dogrulama metodu (Challenge Response) kullanilmaktadir. Gonderici mesaji
gonderdikten sonra kendinin gerg¢ek bir kullanici oldugunu ispatlamak igin bir

dogrulama kodu ile kendini tanitmas1 gerekmektedir.

Liu vd. (2010) tarafindan yapilan ¢aligmada, oriintii esleme kullanarak istenmeyen
SMS filtreleme iizerine ¢alisilmaktadir. Gergek zamanli uygulamalarda ¢aligsmasi i¢in

Oriintli esleme yonteminin uygun oldugu iizerinde durulmaktadir.

Hu ve Yan (2010), SMS trafigi siklik analizi yaparak istenmeyen mesajlar1 tespit
etmek amaclanmaktadir.  Gondericinin  davraniglarii  incelemek  iizerine
durulmaktadir. Bu sistemi gelistirme amaclart gercek zamanli uygulamalardaki
istenmeyen mesaj filtreleme islemi i¢in gereken islem siiresi ve yiikiinden tasarruf

etmektir.

Khemapatapan (2010) tarafindan yapilan ¢alismada, Thai ve Ingilizce igin iki ayr
filtreleme metodu SVM ve NB algoritmasi ile incelenmektedir. NB ile anlamsal
dogruluk analizi, boliimleme islemi ve normalizasyon islemleri, SVM algoritmasina

tabi tutularak yapilan incelemede en biiyiik dogruluk oranina ulagilmaktadir.

Liu ve Wang (2010) tarafindan yapilan g¢alismada egitim verilerindeki farkli
kategorilerde istenmeyen ve normal mesajlarin 6zelliklerinden yola ¢ikarak siklik

fonksiyonu ile istenmemezlik skoru hesaplamaya dayali Index modeli 6nerilmektedir.

Wang vd. (2010) tarafindan yapilan ¢aligmada, bir kullanicidan diger kullaniciya giden
mesajlar araciligi ile sosyal ag analizleri ve spektral gonderim davranis analizlerini
birlestirilmektedir. Mesaj loglarindan grafikler elde edilmekte ve yontem i¢in online
(cevrimigi) ve offline (¢evrimdisi) olarak Iki tiir filtre dnerilmistir. Offline filtreleme
tek kullanicinin loglardaki davranigindan yola ¢ikarak uygulanmaktadir. Online
filtreleme ise kullanict ayni periyotta kag aliciya mesaj gonderildigi incelenerek

uygulanmaktadir.

Rafique vd. (2011) tarafindan yapilan ¢alismada, evrimsel XCS, SLAVE, UCS, cAnt-
Miner ve evrimsel olmayan RIPPER, Naive Bayes, C4.5, C-SVM smiflandirma

yontemleri kullanilarak giris katmaninda mesaj filtreleme uygulamasi yapilmaktadir.

Abdelkader vd. (2011) tarafindan yapilan ¢calismada iki farkli metot incelenmektedir.

Bu metotlar Bloom Filtreleme ve igerik Ozetleme (Content Hashing) tabanli
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listelemedir. Bilgileri kullanicilarin déhil oldugu ortak bir sosyal ag olusturarak

toplanan caligmada, 6zetleme listesi ile daha basarili sonuglar elde edilmektedir.

Mathew vd (2011) tarafindan yapilan ¢alismada, 6zellik ¢ikarimi yapilarak 10 farkl
yontemle bulduklar1 sonuglar karsilastirilip %98 dogruluk orani ile Bayes yonetiminin

daha etkili oldugu sonucu ¢ikarilmaktadir.

Junaid ve Farooq (2011) tarafindan yapilan calismada bes gozetimli 6grenme
algoritmasi ile dort evrimsel algoritma siniflandirmasi karsilastirilmaktadir. Yaptiklari
calisma sonuncunda 3000 mesajdan sonra gozetimli siniflandirma (UCS) sisteminin

iyi performans gosterdigi gézlemlenmektedir.

Belem ve Duarte-Figueiredo (2011) tarafindan yapilan ¢caligmada, Bayes siniflandirma
lizerine uygulamalar yapilmaktadir. Fakat dnceki calismalardan farkli olarak kelime
sikliklarindan degil de kelime gruplarinin sikliklarindan faydalanilarak daha iyi
sonuglar elde edilmektedir. 1 kelimeden 5 kelimeye kadar gruplama yapildiktan sonra
ozellikler belirlenmektedir. Bu 6zelliklerle yapilan siniflama isleminde %99 a kadar

basarili bir sonug elde edilmektedir.

Sohn vd. (2011) tarafindan yapilan calismada, istenmeyen (Spam) mesajlar1 yasal
mesajlardan ayirt edebilen mobil Spam siniflandirma iizerinde c¢alisilmaktadir.
Makalenin alana iki katkis1 gdzlemlenmektedir. Ik olarak SMS filtreleme islemi
yapilirken kullanilan hesaplama maliyetini diislirmek amag¢lanmaktadir. Bagimsiz dil
filtreleme yontemi olusturulmaya caligilmistir. Kisa mesajlar igin yapilan 6zellik
cikarimlarinda mesaj uzunlugu, kelime tiirii, tri-gram, 6zellik siklig1, 6zel karakter,

kategori siklig1, kelime 6begi sikligi vb. 6zellikler kullanilmaktadir.

Nuruzzaman vd. (2011) tarafindan yapilan ¢alismada, bilgisayar destekli bir sisteme
ihtiyag duymayan bagimsiz bir filtreleme sistemi Onerilmektedir. Naive Bayes

yontemi ve kelime siklik tablosu kullanilarak filtreleme islemi saglanmaktadir.

Almeida vd. (2011) tarafindan yapilan calismada, bir¢ok Ogrenme algoritmasi
karsilastirmast sonuglar1 sunulmaktadir. 5574 mesajdan olusan bir veri seti
kullanilmaktadir. Bu veri setinin 747 tanesi istenmeyen mesaj 4827 tanesi ise normal
mesajdan olusmaktadir. 13 tane siniflandirma yonetimi denenmistir. Naive-Bayes
yonetiminin 8 farkli varyasyonu, SVM, En Az Agiklama Uzunluk (Minimum
Description Length) siniflandirmasi, KNN, Decision Tree C4.5, ve PART kural tabanl
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O0grenme algoritmalar1 kullanilmaktadir. SVM yonteminin performansinin %97.64
dogruluk oram1 ve %0.18 FP (False Positive) orani ile en iyisi oldugu
gbzlemlenmektedir. Daha sonraki 3 metot ise yaklasik %97.5 dogruluk orani ile NB,
C4.5 ve PART ‘dur.

Yadav vd. (2012) tarafindan yapilan c¢alismada, kullanici merkezli bir istenmeyen
SMS filtreleme uygulamas: iizerine c¢alisilmaktadir. Bu uygulamada (SMSAssain)
kullanic1 tarafindan olusturulan 6zellikler ile igerik tabanli makine 6§renme sistemi
olusturulmaktadir. Igerik filtreleme i¢in Bayes siniflandirma yontemi kullanilmustir.
Beyaz liste, kara liste, kullanicilarin belirledigi anahtar kelimeler gibi 6zelliklerle

program altyapisi gli¢lendirilmektedir.

Liu vd. (2012) tarafindan yapilan calismayla olusturulan sosyal ag sayesinde belli
zamanda kullanicilardan alinan bilgilerle kullanicilardan olusan bir cizge (graph)
olusturulmaktadir. Mesajlarda bu ag yardimiyla toplanarak, 3 farkli siniflandirma
metodu (KNN, SVM ve AdaBoost) ile incelenmektedir. Olusturulan sistemin SVM ve

AdaBoost ile 1yi sonuclar verdigi gozlemlenmistir.

Uysal vd. (2012) tarafindan yapilan ¢alismada, 6zellik ¢ikarim yontemleriyle, CHI2
ve 1G metotlarini kullanarak SMS filtreleme amacglanmaktadir. Bu yontemlerden elde
edilen sonuglara gore, istenmeyen mesajlar tespit edilmekte ve CHI2 6zellik ¢ikarim

yontemiyle %90.17 basar1 saglanmaktadir.

Androulidakis vd (2012) tarafindan yapilan ¢alismada, SMS gonderenin daha 6nce
gonderdigi SMS’ler gonderenin numarasimin ilk 5 karakteriyle gondericiyi
kimliklendirme, anahtar kelime kara listesi, mesajin URL igerip igermedigi vb.

ozelliklerle istenmeyen SMS belirleme uygulamasi gerceklestirilmistir.

Uysal vd. (2012) tarafindan yapilan ¢alismada, gelistirilmis 6znitelik secimi ve Griintii
tanima yontemi ile siniflandirma islemi gergeklestirilen “istenmeyen SMS siizgeci”
onerilmistir. Oznitelik se¢iminde Gini endeksi temelli bir yaklasim segilerek etkili
oldugu gozlemlenen 6zniteliklerden olusan vektdrleri, siniflama islemi icin KNN ve

NB yontemleri ile siniflandirmislardir.

Rafique ve Smieee (2012) tarafindan yapilan ¢aligmada, akilli telefonlar ve mobil

cithazlarda istenmeyen SMS simiflandirmaya yarayan yeni bir ¢izge tabanl (graph-



based) 6grenme yontemi iizerine ¢alisilmaktadir. Siniflandirma i¢in Kullback Leibler

uzakligi (KL-Divergence) dlglimiinden faydalanilmaktadir.

Xu vd. (2012) tarafindan yapilan calismada, hizmet saglayici tarafindan igerik tabanl
olmayan bir SMS filtreleme yonetimi Onerilmektedir. Cikarilan o6zelliklere gore
istenmeyen mesaj gondericisinin kesfine dayali olan bu incelemede 6zellikler; son bir
haftadaki mesaj sayisi, toplam mesaj uzunlugu, mesaj yanitlari sayisi vb. maddelerden
olusmaktadir. Siniflandirma i¢in KNN ve SVM algoritmalari iizerinde durulmakta ve

SVM’nin KNN ye gore daha basarili bir sonug verdigi gozlemlenmektedir.

Mohmoud ve Mahfouz (2012) tarafindan yapilan caligmada, Artificial Immune
System (Yapay Bagisiklik Sistemi) olarak adlandirilan bir teknik ile SMS filtreleme
tizerine ¢alisilmaktadir. Biyolojik bagisiklik sisteminden uyarlanarak olusturulan AIS,
telefon numaralar1 ve kelimelerden kara listeler yaparak istenmeyen SMS’lere karar

verme slirecini yonetmektedir.

Delany vd. (2012) onceki yapilmis c¢alismalardan yolarak ¢ikilarak istenmeyen
SMS’leri filtrelemek i¢in ne tiir yontemlerin oldugunu, hangi verilerin kullanildigini

anlatip istenmeyen SMS analizi {izerine bir inceleme hazirlamislardir.

Ho vd. (2013), yaptiklar1 ¢alismada grafik tabanli (graph-based) metin temsili (text
representation) teknigi ile KNN algoritmasini birlestirerek bir ¢6ziim 6nermislerdir.
Veri seti, performans degerlendirmeleri i¢in farkli gruplara ayrilmis, bu gruplar
grafiklerle temsil edilmis ve KNN bilesenlerini olusturmustur. Onceki yaptiklari
calismayla karsilastirmiglar ve bu 6nerinin %98.9 dogruluk oraniyla daha iyi oldugu

sonucuna varilmistir.

Zhang vd. (2013) tarafindan ¢alismada benzer algoritmalar1 Ingilizce ve Cince olmak
lizere farkli dillerdeki SMS’ler iizerinde denenmektedir. Inceleme sonucunda farkl
dillerde farkli metotlar daha etkili oldugu gézlemlenmistir. Ornegin Ingilizce igin ok

1yi sonug veren KNN algoritmasi Cincede basarisiz olmaktadir.

Uysal vd. (2013), vyaptiklar1 ¢alismada KNN ve SVM smiflandirma metotlarini
onermislerdir. Oznitelik seciminde Bow (Bag of Word) ve karakteristik dzniteliklerin
beraber kullanim kombinasyonlar1 incelenmistir. (Bow - 2690 Tiirkce, 3179 Ingilizce

Oznitelik ¢ikarilmistir + 6 karakteristik 6znitelik) Karakteristik 6zniteliklerin farkli



dillerde bile etkili sonuglar verdigi gézlemlenmistir. Tiirkge veri seti i¢in en iyi sonug

%98, Ingilizce veri seti icin %96 dogruluk orani1 ile SVM metodu ile ulasiimustir.

Najadat vd. (2014) tarafindan yapilan ¢alismada, 12 farkli SMS siiflandirma yontemi
incelenmektedir. Bu siiflandirma yontemleri; AdaBoostM1, Decision Table, J48 (D-
tree), Random Forest, KNN, K-Star, Naive Bayes, NB Multinomial, DMNBtext,
SVM, SGD ve VotedPerceptro’dur. Bu yontemlerin arasinda en basarili sonug
Discriminative Multinomial Naive Bayes ile %96.46 basar1 eclde edilerek

gozlemlenmistir.

Shahi ve Yadav (2014), Nepali Spam veri tabaninda yaptiklari ¢alismada Naive Bayes
siiflandirma yontemiyle SVM siniflandirma yontemini karsilagtirilmistir. SVM’de
%87.15 dogruluk orani, Naive Bayes’in dogruluk oranm1 %92.74 olarak

gbzlemlenmistir.

Kili¢ vd. (2014) tarafindan yapilan ¢aligmada 3 katmanli melez bir SMS filtreleme
uygulamasi iizerine calisilmigtir. Uygulama, Beyaz Liste Kontrolii, Kara Liste
Kontrolii ve Naive Bayes siniflandirma yonteminden olugsmaktadir. Belirlenen 6zellik
¢ikarimlarindan sonra bu degerler Navie Bayes ve KNN algoritmalariyla incelenerek
Naive Bayes ile KNN algoritmalarinin basarilarinin birbirine yakin oldugu
gbzlemlenmistir. Bu nedenle uygulamada islem karmasiklig: diisiik olan Naive Bayes

tercih edilmistir.

Ahmed vd. (2014) tarafindan yapilan ¢alisgmada Naive Bayes yontemini, Assembly
Ogrenme Teknigi ile birlikte test ederek sms filtrelemede daha basarili sonug elde

edildigi gozlemlenmistir

Anchal ve Sharma (2014) tarafindan yapilan ¢alismada, istenmeyen mesajlari
filtrelemek igin Tree Architecture, ICA algoritmasi ve Yapay sinir aglar1 algoritmasi
gibi metin smiflandirma yontemleri iizerinde ¢alisilmaktadir. Ayrica, kullanicilar
tarafindan istenmeyen mesaj olarak kabul edilen SMS’lerdeki kelimelerin ve
sembollerin 6zellikleri veri seti olarak kullanilmaktadir. Mesajlardaki kelimeler 14
farkli 6zellikten olusmaktadir. Mesajlarin siniflandirilmasinda yapay sinir aglar
yontemi uygulanmaktadir. Ayrica, dnceden bilinen istenmeyen mesaj gondericileri
kontrol edilerek, yapay sinir aglar1 algoritmasi kullanmadan SMS filtrelenmesi

saglanmaktadir.



Chen vd. (2014) tarafindan yapilan calismada, SMS Spam kontrol yontemi olarak
TruSMS adi1 verilen yontem kullanilmaktadir. TruSMS, kaynaktan hedefe gonderilen
SMS’in spam analizi ve veri trafigi sayesinde SMS’leri giivenlik kontroliinden
gecirmektedir. Kullanicilardan alinan verilerle SMS’leri siniflandirir. Arastirma
sonucunda TruSMS yonteminin SMS filtrelemede dogru, glivenilir ve saglam oldugu

anlasilmaktadir.

Chan vd. (2014) tarafindan yilinda yapilan ¢alismada SMS filtrelemek i¢cin SVM
yontemi uygulanmaktadir. Bu yontem uygulanirken sadece mesajlarin agirligr degil
ayni zamanda kelimelerin uzunlugu da dikkate alinmaktadir. SMS filtrelemede, Good
Word Attack (Iyi Kelime Saldiris1) ve Feature Reweighting (Ozellik Agirliklandirma)

metotlar1 6nerilmektedir.

Ahmed vd.(2014) tarafindan yapilan ¢calismada, Multinomial Naive Bayes ve Random
Forest ve LibSVM yontemleri uygulanarak filtreleme i¢in birlesik bir yap1 (ensemble)
olusturulmaktadir. Pozitif 6rnek oraninin diisiik oldugu durumlarda iyi sonuglar

gbzlemlenmistir.

Kim vd. (2015) tarafindan yapilan ¢alismada, anahtar kelime sikligina gore Naive
Bayes, Decision Tree(J-48) ve Lojistik Regresyon yontemleri iizerine ¢aligilmaktadir.
Kelime Frekanslarina gore ozellik ¢ikarimlart yaparak kolay formiile edilebilen
algoritmalar secilerek istenilen oranda basari hedeflenmektedir. %96.2 ile Naive

Bayes yonteminde en yliksek basari elde edildigi gézlemlenmistir.

Bozan vd. (2015) yaptiklar1 ¢alismada uzman sistem yardimi ve smiflandirma
yontemleriyle birlikte bir ¢6ziim 6nerisi sunmuglardir. Veri setinde bulunan ifadeler
ve kelimelerden 6znitelikler ¢ikarilmis ve bazi kriterlere gore sonuca etki etmeyecegini
belirledikleri 6znitelikler elenmistir. Sonug olarak 6622 adet 6znitelik elde edilmis ve
CfsSubset 6znitelik segcme yonetimi uygulanmigtir. Belirlenen 6znitelikler ile SVM,
NB ve KNN algoritmalariyla elde edilen sonuglar karsilagtirilmis ve %98.61 ile

SVM’nin en basarili siniflandirici oldugu tespit edilmistir.

Waheeb vd. (2015), yaptiklart g¢alismada Scaled Conjugate Gradient (SCG)
backpropagation algoritmasi ile egittikleri yapay sinir agimin (ANN) performansini
incelemislerdir. Oznitelik seciminde Gini index degeri kullanilmistir. Segilen dznitelik

sayisina gore TP FP FN ve TN degerlerini karsilastirmiglardir. En i1yi sonucu 100
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Oznitelik sayisi ile elde etmislerdir. Yapilan calisma sonucunda %99.1 dogruluk

oranina ulasilmistir.

Fernandes vd. (2015) yaptiklar1 ¢alismada Optimum-Path Forest siniflandirma modeli
ile spam mesaj filtreleme yontemi 6nermislerdir. Sonuglar1 karsilastirmak i¢cin Spam
Yakalama (SC%), Bloklanan Normal Mesajlar (BH%), Dogruluk (ACC%) oranlar1 ve
Matthews Korelasyonu Katsayis1 degerleri kullanilmistir. ANN-MLP, KNN, OPF
with Complete Graph, OPF with KNN Graph ve SVM siniflandirma yontemlerinden
en iyl dogruluk oranini (ACC) SVM vermesine ragmen OPF tabanli siniflandiricilar

720 kat daha hizli, tim Normal Mesajlar1 (BH%) dogru siniflandirmustr.

Akbari ve Sajedi (2015) yaptiklar1 calismada SMS spam siiflandirma i¢in LPBoost,
AdaBoost, TotalBoost, LogitBoost, GentleBoost, RobustBoost, RusBoost, SVM ve
NB algoritmalarini karsilagtirilmistir ve en iyi dogruluk orani %98.30 ile GentleBoost
algoritmasi Onerilmistir. Ayrica Oznitelik ¢ikarimi i¢in her bir kelimenin olasilig
hesaplanip digerleriyle karsilastirilmis ve 124 adet kelime Ozniteligi ¢ikarilmustir.
Daha sonra kullanilmayan 6znitelikleri ¢ikararak dogruluk oranimi etkilenmeden 32

adet kelime Ozniteligine diistiriilmiistiir.

Arifin vd. (2016) yaptiklart ¢alismada veri madenciliginde 6nemli iki konu olan
siiflama (classification) ve birliktelik kurali (association) tizerine egilmislerdir. FP-
growth birliktelikleri belirlemede (frequent pattern) Naive Bayes ise siniflandirma
isleminde kullanilmistir. FP-growth ile NB birlikte kullanildiklarinda daha iyi sonug

elde edilmis ve %98.596 dogruluk oranina (accuracy) ulagilmistir.

Ma vd (2016) yaptiklar1 ¢alismada Latent Semantic Analysis olasilik teorisine
dayanan ve SMS Spam filtrelemede uygun olan bir Message Topic Model (MTM)
onermektedirler. Mevcut Spam SMS filtreleme teknolojileri karsilastirildiginda MTM,
mesajlarin kisalik sorunu ortadan kaldirilabilmektedir. Genellikle spam SMS’lerde
goriilen sembollere dikkat ¢ekmektedir. MTM modeli ile %97 dogruluk oranina

ulasilmistir.

Karasoy ve Ball1 (2016), yaptiklar1 ¢caligmada, yeni bir Tiirk¢e veri seti olusturup,
istenmeyen mesajlarin engellenmesi i¢in bir mobil uygulama gelistirmislerdir. Veri
setindeki mesajlar karakteristik oOzelliklerine gore belirlenen 8 ayr1 06znitelik

kullanmiglardir. Spam ve Normal Mesajin yani sira bildiri mesajlarinin sonuca olan
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etkisi karsilastirilmigtir. %93.76 dogruluk orani ile Random Forest ve 2 sinifli sonug

Onerilmistir.

He vd. (2017), yaptiklar1 ¢alismada dilsel karar agaglar1 (LTD) ile gémiilii olan, dilsel
Ozellik hiyerarsisi (LAH) 6nermislerdir. Veri setinden ¢ikarilan 6zellikler semantik
acidan alt kiimlere ayrilmistir. Calismada 3 alt seviyeye kadar ayristirilmistir ve
LAH’lar bu aynstirmalara gore semantik olarak olusturulmustur. Farkli

ayristirmalardaki performanslar karsilastirilmistir.

Suleiman ve Al-Naymat (2017), yaptiklari ¢alismada makine 6grenmesi platformu
H20 kullanilmistir. Mesaj uzunlugu, kelime sayist, biiyiik harf frekansi, URL durumu
vb.. 10 adet yapisal mesaj Oznitelikleri ile NB, RF ve Deep Learning yontemlerinin
performanslar1 karsilagtirllmistir.  Dogruluk orani degerleri dikkate alindiginda

Random Forest yontemi %97.7 dogruluk orani ile en iyi algoritma olarak onerilmistir.

Navaney vd. (2018), yaptiklar1 ¢aligmada veri setini kelimelere ayirarak dokiiman
terim matrisi olusturmus ve bu degerleri 6znitelik olarak kullanmistir. Olusturulan
Oznitelikler ile Naive Bayes, SVM ve Maksimum Entropi yontemleri ile siniflama
islemi gergeklestirilmis %97,4 dogru siniflandirma yiizdesi ile SVM algoritmasini

Onermislerdir.

Ali ve Magsood (2018), yaptiklar1 c¢alismada WEKA araglarim1  kullanarak
StringToWordVector filtresiyle kelime vektorleri olusturulmustur. Olusturulan bu
vektoreler sayesinde 353 Oznitelik belirlenmistir.  Bu Oznitelikler en yliksek
siniflandirma yontemini bulmak i¢in farkli siniflandirma algoritmalarinda test edilmis
%98,64 dogru siniflama ylizdesine ulasan Random Forest yontemi Onerilmistir.

Onerilen bu model bir C# kiitiiphanesine doniistiiriilmiistiir.

Lee ve Kang (2019), yaptiklar1 ¢aligmada CBOW yontemi ile mesajlarda ¢ikarilan
kelime temsilerini 6znitelik olarak kullanarak SVM ve olusturduklari ileri beslemeli
yapay sinir ag (Feedforward Neural Network) yontemleri ile mesajlart siniflamislardir.
Yaptiklar1 calisma sonucunda %95.87 dogru siniflama orani ile olusturulan ileri

beslemeli yapay sinir ag1 dnerilmistir.
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2. METIN MADENCILIGI

Metin Madenciligi, istatistiksel ve matematiksel hesaplamalarin yogun oldugu bir alt
yaptya dayanmaktadir. Metin madenciligi, verilen metinlerden yazar tanima, baslik
belirleme, 6zet ¢ikarma, anahtar kelime Onerme, duygu analizi gibi alanlarda da

kullanilmaktadir (Kiling vd,2016).

Bilimsel caligsmalarin hammaddesi veridir. Veri, yapilan aragtirmalarda en 6nemli
unsurdur. Veriler nicel olarak biiyiik olurlar fakat kullanim degerleri oldukga azdir.
Veriler diizenlenip kategorize edilir, etiketlenir, belli bir yapiya c¢evrilir ise iste o
zaman bilgiye doniismiis olur. Bilgi, nicel olarak kiigiik olsa da nitel olarak biiyiik
etkiye sahiptir. Veriler yapilandirilmis (Structured Data) ve yapilandirilmamis
(Unstructured Data) veri olarak iki gruba ayrilmaktadir. Yapilandirilmis veriler
genellikle tablolara satir ve siitunlar seklinde dokiilmiis olarak diizenlenen verilerdir.
Yapilandirilmamis veriler ise dokiiman, kitap, dergi gibi kagit iizerinde olan veya web
sayfasi gibi bilgisayardaki metinlerden olusmaktadir. Istatistik, yapilandirilms veriler
tizerinde islem yapabilirken, metin madenciligi yapilandirilmamis veriler tizerinde
islem yapabilmektedir (Oguzlar, 2011). Sekil 2.1 ‘de metin madenciligini olusturan

temel alanlar gosterilmistir.

Bilgi erisim
Veri Madenciligi

METIN MADENCILIGi "

Web Madenciligi

J

Dogal Dil isleme

Istatistik M~

Sekil 2.1. Metin madenciligini olusturan temel alanlar
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2.1. Metin Madenciligi Adimlari

Metin madenciligi ile ilgili kaynaklar incelendiginde, yapilan calismalarin metin
koleksiyonu olusturma, metin Onisleme, veri madenciligi, degerlendirme ve

yorumlama adimlarindan olustugu gézlemlenmektedir.

Metin koleksiyonu olusturma asamasi islenecek olan konu ile ilgili veri toplama
stirecidir. Cevrimigi olarak ulasilan veri tabanlart disinda kisisel bilgisayarlarda

bulunan metin tiiriindeki veriler de bu siirecte kullanilabilmektedir.

Metin 6nisleme asamasinda ise isaretleme, sozliik olusturma, sonuca etki etmeyecek
kelimeleri (stopwords) ayiklama, kelime koklerini bulma gibi islemler yapilarak metin
koleksiyonu islemlere hazir hale getirilir. Yapilan ¢aligmaya gore dogru sonuca
ulastiracak verilerin sec¢ilmesi islemi Ozellik se¢imi olarak adlandirilir. Tiim veri
tizerinde ¢calismak yerine sec¢ilen 6zellikler tizerinde islem yapilarak is yiikii azaltilmig
olur. Ise yarayabilecek kelimelerin belirlenmesi ve sonucu etkilemeyecek kelimelerin
¢ikarilmasi iglemleri bu asamada olur ve yapilandirilmis bir metin koleksiyonu haline

gelir (Oguzlar,2011).

Veri madenciligi, yapilandirilan metinlerin geleneksel istatistik yontemler ile analiz
edilme siirecidir. Degerlendirme ve yorumlama asamasi ise elde edilen sonuglarin

degerlendirilip anlasilir bir hale getirilmesidir.

2.2. Dogal Dil Isleme

Dogal dil isleme; dogal dillerin yapisimin, bilgisayarlar tarafindan taninmasi,
yorumlanmasi ve yeniden iiretilebilmesi asamalarin1 kapsayan bir bilim alamidir.
Dilbilimi, matematik ve yazilim bilim dallariyla yakindan ilgilidir. Genel olarak yapay
zeka ve dilbiliminin alt kategorisi olarak tanimlanmaktadir (Tarcan ve Cakar, 2008).
50 yildan fazladir dogal dil isleme alaninda ¢aligmalar yapilmaktadir. Fakat degisen
problemler ve karmasik dil yapilart nedeniyle metni anlama ve anlamlandirma

caligmalar1 devam etmektedir (WEB-11).

Dogal dil isleme ve teknikleri genel ¢alisma alanlar1 asagidaki gibidir (Tarcan ve

Cakar, 2008);
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¢ Konusma dilini tanima
e Yazih dili tanima
e El yazisin1 tanima

e Metni konusmaya gevirme

Gilinliik hayatimizda karsimiza ¢ikan metin verisini diisindiiglimiizde problemin ne
kadar biiyiik ve zorlayic1 oldugu anlasiimaktadir. Isaretler, meniiler, e-postalar, kisa
mesajlar, web sayfalari, gazeteler, dergiler ve daha bircok Ornek, metinlerin
hayatimizda ne kadar yer tuttugunu gostermektedir. Konusmalar1 da gbz oniinde

bulundurdugumuzda bahsedilen metin verisini tanimanin énemi daha da artmaktadir.

2.3. Zemberek Dogal Dil Isleme Kiitiiphanesi

Zemberek agik kaynak kodlu Tiirkge Dogal Dil isleme kiitiiphanesidir. Java dili ile
gelistirilen bu kiitiiphane ile kelimenin ekini ve kokiinii ayirma, yazim hata denetimi,
hatal1 kelimeler i¢in 6neri, heceleme, metin normalizasyonu, metni kelimelere ayirma
(tokenization) ve varlik ismi ¢ikarma (Named Entity Recognation) gibi islemleri

desteklemektedir. Cizelge 2.1’de Zemberek modiilleri kisaca gosterilmistir.

Cizelge 2.1. Zemberek modiilleri

Modiil Adi Maven ID Agiklama

Core zemberek-core Ozel veri yapilar1 ve yardimer siniflari igerir.

Morphology zemberek-morphology Morfolojik analiz, belirsizlik ¢dziimii, ve
kelime iiretmeyi saglar.

Tokenization zemberek-tokenization Metinlerden climleleri ¢ikarmayi saglar.

Normalization  zemberek-normalization Yazim denetleyicisi ve dogru kelime Onerileri
i¢in kullanilir.

NER zemberek-ner Varlik ismi ¢ikarimi(NER) i¢in kullanilir.
Classification zemberek-classification Metin siniflama modiilidiir.
Language zemberek-lang-id Hizlit metin dili tanima ig¢in kullanilir.

Identification
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2.4. Metin Siniflandirma

Son yillarda hizla artan dijital verilerden anlamli ve istenen bilgiye ulagma 6nemli bir
calisma alani olusturmaktadir. Metin siniflandirma da bu ¢alisma alanlarindan biridir.
Internetin kullanimiyla birlikte dijital bilgi iiretimi hizla artmis durumdadir. Artan bu
bilginin biiyiik cogunlugu metinlerdir. Bu metinlerin belirlenen 6zellikler géz 6niinde
bulundurularak c¢esitli smiflar yaratilmasinda metin siniflandirma yontemleri
kullanilmaktadir (Blake,2011). Bu simiflandirmalar, problemin tiiriine gére gézetimli
ve gozetimsiz 6grenme olmak iizere iki yontemle yapilmaktadir. Gozetimli 6grenme,
bir uzman tarafindan 6nceden tanimlanan siniflar sayesinde gelistirilen yontemin yeni
metinleri kategorize etmede kullanilmasidir. Gézetimsiz 6grenme ise etiketlenmemis
ve smiflanmamis veriler tizerindeki bilinmeyen yapinin tespiti ig¢in kullanilir (Akba,

2014).
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3. MAKINE OGRENMESI

Makine 6grenmesi, bilgisayarlarin karmasik oriintiileri taniyarak ogrenip ve daha
sonra bu deneyimlerini kullanip c¢ikarim yapabilen yapay zekanin alt ¢alisma
alanlarindan  biridir. Bu yontem, Ogrenme tiirlerine gore ¢ sekilde

siniflandirilmaktadir(Atalay ve Celik,2017):

e  Gozetimli Ogrenme (Supervised Learning)
o Gozetimsiz Ogrenme (Unsupervised Learning)

e Pekistirmeli (Takviyeli) Ogrenme (Reinforcement Learning)

Gozetimli Ogrenme: Bu ogrenme yonteminde etiketlenmis, yani onceden
siiflandirilmig girdiler ile siniflar arasinda iligki 6grenilerek model olusturulur. Daha
sonra sinifl bilinmeyen girdilerde olusturulan modele gére dogru siniflara en yakin

tahmini Uretmesi hedeflenir.

Gozetimsiz Ogrenme: Bu yontemde ise siniflandirilmamis girdi degerleri arasinda
iliski modellenir. Bu model ile birbirine yakin degerler kiimelenmektedir. Yeni girdi

modele gore yakin olan kiimeye dahil edilir.

Takviyeli 6grenmede ise isleyis biraz daha farklidir. Yapilan simiflamada hedefe ne
kadar yakin olduguna gore 6diil veya ceza kriteri ile sistemin siirekli 6grenmeye devam

etmesi saglanir (Sutton ve Barto, 1998).

Metin smiflandirma problemlerinde ¢esitli makine Ogrenmesi yOntemleri
kullanilmaktadir. Bu tez ¢alismasinda kullanilan temel yontemler Random Forest,
Naive Bayes Multinomial, SVM, Multilayer Perceptron, Random SubSpace, Logistic
Regresyon, k-Nearest, ve derin 6grenme yontemlerinden LSTM, CNN, Yapay Sinir
Ag kullanilmistir. Bu yontemler alt basliklar olarak devam eden alt bdliimlerde

anlatilacaktir.
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3.1. Rastgele Orman (Random Forest)

Rasgele Orman algoritmasi, Breiman (2001) tarafindan gelistirilen makine 6grenmesi
algoritmalarindan biridir. Bu algoritma hem veri seti hem de 6znitelik setinden rasgele
farkli 6rneklem se¢gmekte ve siniflandirmaktadir. Bu siniflandirmalar hata oranlarina
gore oy alirlar. Rasgele orman algoritmasi da en ¢ok oy alan karar agacini seger
(Coskun vd, 2009). Sekil 3.1’te rasgele orman algoritmasi akis semasi gosterilmistir
(Baraga vd, 2007).

Baslangic
v
P . Degiskenleri Sec
 HerAgacicin —
b o VHerso;Ilon R
degiskenicin
Egitim Veri Setini Sec >
T - l
- . g Orneklem verisi sec
< _pﬂgumSonlandmlsm mi? ,»El L
Degiskenleri sirala
l Hayir
+
Her béliinme noktasinda
gini indexini hesapla
¥ |
A4
Hata oranini hesapla
En iyi boliinmeyi sec

i Bitis |

Sekil 3.1. Rasgele orman algoritmasi akis semasi

3.2. Naif Bayes Smiflandiricis1 (Naive Bayes)

Bayes teoremi 1812 yilinda Thomas Bayes tarafindan bulunmustur. Kosullara baglh

olasilik¢i bir yaklagim ile elde bulunan verilerin kategorilerini tespit etmeyi, siniflarim
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belirlemeyi hedefler. Bu yontemde sisteme etiketlenmis (smiflandirilmis) veriler
verilerek sistemin egitilmesi amaglanir. Formiil 3.1°de Bayes formiilii gosterilmistir.

P(BIA)P(A)

P(A|B)= P(B)

3.1)

P(A|B) = B olay1 gergeklestiginde A olayinin gergeklesme olasiligidir
P(BJA) = A olay1 gerceklestiginde B olaymin ger¢eklesme olasiligidir
P(A) = A olaymin gergeklesme olasilig
P(B) = B olaymin gerc¢eklesme olasiligi

NB (Naive Bayes), bayes olasilik teoremine dayanmaktadir. Bu algoritma test
verilerini formiile gore isleyerek 6grenme islemini tamamlar ve her bir durum igin
yiizdelik deger liretir ve bu olasiliklara gore siniflandirma islemini gergeklestirir. C
smifi temsil ediyor olsun x =< x1, x2, x3, ... , xm > ise ¢ikarilan nitelik degerleri

olsun. x test degerlerine gore sinifi tahmin etmek i¢in Bayes Teoremi olasilik hesaplar:

p(C :Cj)p(x :X|C:Cj)

C=c | X=x)=
P(C=¢; |X=X) g

(3.2)

Daha sonra yiiksek olasilik degerine gore sinifi tahmininde bulunur. Bu 6rnekte X = x
durumu X1 = x1"X2 = x2"X3 = x3* ... "Xm = xm ifade eder. p(X = x) siniflar arasinda

degisme gostermedigi durumda ihmal edilir ve 3.2 numarali denklem asagidaki sekle

gelir.
P(C=c;|X=x)=p(C=;)p(X =x|C=c) (3.3)
(C=c;) ve pX=x|C=c;) 6grenme verilerinden tahmin edilir. xI, ... , xm

nitelikleri sartli olarak birbirinden bagimsizdirlar. Boylece 3.3 numarali denklemin son

hali asagidadir:

p(C=c,1X=x)=p(C=c)[ [ p(X, =x]C=c) (3.4

3.4 numaral1 son denklem ile test verileri i¢cin tahminde bulunulmaktadir. (Sagbas ve

Balli, 2016).
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3.3. Destek Vektor Makinesi (Support Vector Machine - SVM)

Koordinat diizleminde bulunan iki grubu aralarina bir smir ¢izerek ayirmak
miimkiindiir. Yeni gelecek bireyi simiflandirmada bu smirin  kullanilacagi
diisiiniildiiglinde; sinirin ¢izilecegi yer iki grubun iiyelerine en uzak yer secilmelidir.

Bu simiri belirlenmesi islemi SVM tarafindan yapilir (Ben-Hur vd, 2001).

SVM, ikili siniflandirma problemlerinde basar1 oran1 daha ytiksektir. Cilinkii iki veri
kiimesi arasina konulabilecek sinir olasiligi daha ¢ok olacaktir. Egitim asamasinda
diizlemde bulunan her bir iiyenin hangi gruba ait oldugu etiketlenmis olmalidir

(Emhan, 2017).

SVM algoritmasi ayrica yeni gelen verinin hangi gruba ait oldugunu ayirt edebilir.
SVM, egitim siirecinde, grup iiyelerinin arasindaki mesafeyi en yiiksek seviyede
ayirabilecek hiper-diizlemi belirlemeye caligir. Bu siiregte temel olarak, eldeki veri
setini daha yiiksek bir boyuta doniistiiriilerek kiimeleri ayristirabilecek hiper-diizlemi
olusturmaya ¢aligilir (Y1ldirim 2012; Emhan, 2017).

Sekil 3.2°de hiper-diizlemler incelendiginde C‘nin uzakliginin A ve B’ye goére daha
yiiksek oldugunu gézlemlenmektedir. Yani, C hiper diizlemi segmek daha mantikli
olacaktir. Daha yiiksek uzakliga sahip hiper diizlemi belirlemek daha giiglii ve kararl
ayrimi yapabilmeyi saglamaktadir. Diisiik uzakliga sahip bir hiper-diizlem segilirse
yeni bir degeri siniflarken yapilabilecek hata yiizdesi artmaktadir (WEB-12).

B C
A

Sekil 3.2. Bityiik marjin ayrim
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3.4. Rasgele Alt Uzay (Random SubSpace)

Random Subspace algoritmasi, veri setindeki her bir 6grenici 6zniteliklerin tamamini
segmek yerine rasgele farkli 6znitelikler secerek alt egitim setleri olusturulur. Ho
(1998), oznitelik segimi yapilirken toplam Oznitelik sayisinin yarisii kullanmayi
onermistir. Olusturulan yeni setler egitilerek farkli kararlar ile birlestirilip nihai karar
olusturulur. Sekil 3.3’te Random Subspace ¢alisma prensibi 6rnegi gosterilmistir
(Kokeii vd., 2014).

EGITIM SETI

A,B,E,D,E,F her biri

itim setind
A|B|C|D|E|F ggllulll::lan I:::areazel-

liktir{attribute)

PAASS

Egitim Seti 1 EJitim Seti 2 Efitim Seti 3 Egitim Seti 4

|

Kararlarin Birlegtirlmesi
Ortak Karar

Sekil 3.3. Random Subspace ¢alisma prensibi
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3.5. Lojistik Regresyon (Logistic Regression)

Bu algoritmanin ana hedefi, diger model yapilandirma tekniklerinde oldugu miimkiin
olan en az degisken ile maksimum seviyede uyuma sahip degiskenler arasi iliskiyi
kurmaktir (Atasoy, 2001). Lojistik regresyon bazi varsayim bozulmalarinda
diskriminant ve ¢apraz tablo yontemlerine alternatif olarak kullanilmaktadir. Ayrica
bagimli degisken 0 ve 1 yani ikili veya ikiden daha fazla kategori igeren kesikli
degisken oldugunda normallik varsayimi bozulmakta ve dogrusal regresyon analizi

uygulanmamaktadir (Sahin, 2018).

Lojistik regresyonda, bazi degisken degerlerinden yola ¢ikilarak ilgilenilen tahmin
edilmeye caligilir. Temel olarak, bir agiklayici degisken (explanatory variable) var iken
tahmin edilmeye calisilan durumun olasiligin1 hesaplamak i¢in kullanilan model

formiil 3.5 te gosterilmistir (Binokay, 2018).

1
P(y) - 1+ e*(ﬂo*ﬂlx) (3-5)

Formiil 3.5’deki P(y), Y’nin ger¢eklesme olasiligidir, Bot+P1X katsayisi basit dogrusal
regresyondan gelmektedir. Birden fazla agiklayic1 degisken olan durumlarda lojistik
model formiil 3.6’daki sekle doniisiir (Binokay, 2018).

1
PV = oAk mGr %

(3.6)

Lojistik regresyonda dogrusal model elde etmek i¢in logaritmik doniisiim uygulanir.
Formiil 3.7 de formiil 3.6’nin dogal logaritmasinin alindigir hali gdsterilmektedir

(Binokay, 2018).

P(X)

ay) = InL_ =

:|:ﬂ0+ﬁlxl+ﬂ2 X2+"'+ﬁn Xn (3.7)
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3.6. K-En Yakin Komsu (K-Nearest Neighbor)

K-Nearest Neighbor (K-En Yakin Komsu), KNN olarak bilinen bu smiflandirma
yontemi temelde ‘birbirlerine yakin noktalar muhtemelen benzer kiime tiyeleridir’
yaklasimina dayanir (Eren, 2008). Bu yontemin amaci, yeni dahil olan nesnenin
Ozellikleri gbz oOniinde bulundurularak o6nceden siniflandirilmis komsu nesneler
araciligiyla siniflama islemidir. Heniiz kategorilestirilmemis nesnelere sinama 6rnegi,
onceden kategorize edilmis ve siniflar1 belli olan 6rneklere ise 6grenme Ornekleri
denilmektedir. Kategorize edilmemis sinama ornegi, 6nceden siniflandirilan 6grenme
orneklerine olan uzakliklar1 hesaplandiktan sonra en yakin k adet komsu nesnenin en

fazla hangi sinifa ait tiyesi olduguna bakilarak tahmin yapilir (Lee vd., 2014).

Egitim verileri ¢ok oldugunda veya giiriiltiiye sahip 6grenme verilerinde etkili
sonuclar alinabilir. Anlasilmasi ve uygulanabilirligi kolay oldugundan sik tercih edilir.
k sayisinin belirlenmesinin gerekliligi, lazy learner (tembel) bir algoritmadir ¢ilinkii
egitim setinden 6grenmez sadece egitim setleriyle beraber siniflama islemi yapar. Bu

durum hesaplama zamaninin yani maliyetin fazla olmasi1 demektir.

3.7. Derin Ogrenme

Derin 6grenme, insan Sinir sisteminin belirli bir problemi ¢ézmekte kullandigi yontem
ve kabiliyetlerinin taklit etmeye calisarak, biiyik boyutlardaki verileri kullanip
oznitelik ¢ikarimi, simiflandirma, doniistirme gibi islemleri gergeklestirmeyi
amaglayan makine 6grenme yontemidir. Bu yontem biiyiik boyutlardaki denetimsiz
verilerin ayirt edici 6zelliklerini kendisinin 6grenebildigi, gizli katmanlar ve 6zel islem

basamaklariyla 6zellestirilmis yapay sinir aglar ¢esididir. (Kin, 2019)

Derin 6grenme, yapay sinir agmnin ilk evrelerinden itibaren yerine getirmesi gereken

gorevlere gore cesitli kategorilere ayrilmistir (Karakus, 2018).

e Tek Katmanli Algilayicilar (Perceptron)
e (Cok Katmanli Algilayicilar(Multilayer Perceptron)
e Konvoliisyonel Sinir Aglar1 (Concolutional Neural Network)

e Tekrarlanan Sinir Aglar1 (Recurrent Neural Network)
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e Uzun/Kisa Siireli Bellek Aglar1 (LSTM)
e Sirali Modeller (Sequence to Sequence Models)
e Si1g Derinlikli Aglar (Shallow neural networks)

e Gan (Generative Adversarial Nets) Aglari

3.7.1. Cok katmanh perseptron (Multilayer Perceptron)

Multilayer Perceptron, 1969 yilinda M.Minsky ve S.Papert tarafindan Onerilmistir.
Perseptron sinir aginin genisletilmesi ile olusturulmustur. Girdi ve ¢ikt1 katmani
arasinda bir veya daha ¢ok sinir katmanindan olusur. Onceki katmandan girdiyi alarak

sonraki katmana ileten bu katmanlar gizli katman olarak da adlanir (Polat, 2003).

Sekil 3.4’te cok katmanli perseptron yapisi gosterilmektedir. Bu yapiya gore cikis
degerleri, hata fonksiyonlarinin degerini hesaplamak icin beklenen c¢ikt1 ile
karsilastirilir. Eger beklenen deger ile tiretilen ¢ikti farkli ise hata oldugu anlasilir ver
geri besleme yontemiyle hata agirliklart dagitilarak her iterasyonda bu hata oranlari
azaltilmaya cahisilir. Yeteri kadar egitim verisi i¢in gerceklestirilen bu dongiiler
sayesinde hesaplama hatalar1 diisiik olan bazi durumlar elde edilir. Bdylelikle

olusturulan agin bir hedef islevi 6grenmis olur (Sanli, 2018).

{ :Lineer Olmayan

S - Lineer
.

Sekil 3.4. Cok katmanh perseptron modeli
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3.7.2. Konvoliisyonel sinir aglari(Convolutional Neural Networks - CNN)

CNN  (Convolutional Neural Networks)’ler temelde evrisim isleminin
gerceklestirildigi birden fazla katmandan olusur. ANN (Artifical Neural Network) ile
CNN arasindaki en 6nemli fark katmanlar arasinda bulunan baglantilardir. CNN’de
girislerin lokal kisimlar: tek nérona baglanirken, ANN’de girisler sonraki katmandaki
tim noronlara bagli olur. Gizli katman sayilart ayni oldugunda tam bagli aglarda

sistem egitimi daha az parametre ile daha kolay hale gelmektedir (Giindiiz, 2019).

CNN’ler dznitelik ¢ikarimi (feature extraction) ve siniflandirma(classification) olarak
iki kisimda incelenebilir. Oznitelik ¢ikarimi asamasinda ag, konvoliisyon katmani
(convolution layer) ve havuzlama katmanindaki (pooling layer) bazi islemler
uygulanarak o6znitelikler olusturulur. Siniflandirma asamasinda ise tam baglantili
katman (fully connected layer) belirlenen Oznitelikleri kullanarak siniflandirma
islemini girdilere gore olasilik tahminleri tireterek yapmaktadir (Pervan, 2019). Sekil

3.5°te bir gorsel tizerinde CNN mimarisinin nasil uygulandigi gosterilmistir.

R 7 - Araba
= ‘S P T ‘\/ - Traktor
R i ¢ = \ / H——H - Kamyonet
[ . ' A
s///\\ :
AR
4

i— | P =
o = S—x | i
P———— =1 ... /
A L & : § :
R 0] [] - Bisiklet
\ 2 = -
“ Girdi Konvoliisyon +  Pooling Konvoliisyon+  Pooling Flatten Tam Softmax
ReLu ReLu Baglantih

Katman

Sekil 3.5. Bir gorsel iizerinde CNN uygulanmasi

Konvoliisyon iki fonksiyonun birlesimden bagka bir fonksiyon elde etme islemidir.
Konvoliisyon katmaninda 6znitelik haritasi olusumu i¢in kare bir filtrenin sol iist
koseden baslayarak, vektor lizerinde dolasip matris ¢arpimi yapilir ve her bir piksel
i¢in yeni matrisler tretilir. Sekil 3.6’da bir konvoliisyon 6rnegi gosterilmistir (Web-

13).
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Sekil 3.6. Konviilasyon 6rnegi

CNN'ler genellikle gorsel veriler igin kullanilsa da metin veriler smiflama
problemlerinde de tercih edilmektedir. Metin tiirtindeki veriler, 2 boyutlu gérsellerden
farkli olarak, tek boyutlu giris verilerinden olusur. Bu nedenle, konvoliisyon
katmanlar1 tek boyutlu tercih edilmektedir. Sekil 3.7°de gosterilen 6rnek bir metin
smiflandirma mimarisinde, Spam ve normal mesajlar1 i¢eren bir veri girdisinin temsil
katmani 2 boyutlu matristen olusmaktadir. Bu matristeki her bir satir sézliikte bulunan
benzersiz bir kelimeyi temsil eder ve o satirlardaki tim elemanlar kelimelere ait
vektorlerdir. Ornegin 7x5 boyutlu bir matriste, 7 farkli kelime igin 7 satir1 bulunur ve
her bir kelime 5 elemanli vektor ile temsil edilir. Degisken boyutlarda filtreler
kullanarak hazirlanan matris iizerinde tarama islemi yapilmaktadir. Degiskenlik
gosteren filtre yiiksekligi tek seferde kac kelime kaydirilacagini isaret etmektedir
(Karakus, 2018).
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Sekil 3.7. Metin simiflandirmada CNN mimarisi

3.7.3. Uzun kisa vadeli hafiza (Long-Short Term Memory- LSTM)

LSTM aglar1 uzun siireli bagimliliklar1 6grenebilen bir RNN (Tekrarlayan Sinir Ag1)
mimarisidir. Hochreiter ve Schmidhuber (1997) tarafindan ele alinarak tanitilan bu
yontem farkli problem ¢6ziimlerinde kullanilmaktadir. LSTM’yi bir metin siniflama
problemi iizerinden ele alacak olursak herhangi bir kelimenin oncesindeki ve
sonrasindaki kelime bilgileri kullanilarak ele alman kelime hakkinda
degerlendirmelerde bulunulabilir. Fakat bazen dogru bilgiye ulastiracak olan kelime
iizerinde durulan kelimeden ¢ok uzakta olabilir. iste tam da bu durumlarda LSTM
yaklasimi ile probleme ¢6zlim iiretilir. Uzun siireli bilgi hatirlanmasini saglayan bu
yontem sinir agini belirli tekniklerle haberlesmenin saglandigi 4 ayr1 katmani kullanir

(Pervan, 2019).
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Sekil 3.8. LSTM i¢ yapis1 ve katmanlar

Sekil 3.8’de gosterilen birinci sigmoid katmani bilginin hiicreden atilip atilmayacagina
karar verme asamasidir (Giindiiz, 2019). Forget gate layer (f;) (Unut Kapis1 Katmani)
olarak adlandirilan bu bdliimde t-1 de ki ¢ikis degeri(ht1) ile t zamanindaki giris
degerini(xt) ele alarak hiicre durumundaki (Ct1) her bir girdi i¢in O ile 1 arasinda bir
cikt1 Uiretir. 1 degeri “bunu bilgiyi tam olarak sakla” anlamina gelirken 0 ise “bu bilgiyi
tamamen sil” anlamina gelmektedir. Sonraki asama ise depolanacak yeni bilgiye karar
verme agamasidir. Bu boliim input gate layer (it)(Giris Kapis1 Katmani) ve aday vektor
(Ctn) yaratan tanh katmanini birlestirerek Ct.1 yeni hiicre durumuna (cell state) yani Ct

ye cekilir.

Daha sonra ise LSTM 'nin ¢ikt1 degerine karar verme asamasina gegcilir. Cikti hiicrenin

son durumunun filtreleme isleminden sonraki degeridir (ht) (Giindiiz, 2019).

3.8. Word2Vec

Word2Vec derin 6grenme amacgli da kullanilan agik kaynak bir arag¢ olarak 2013
yilinda Google tarafindan yaymlanmistir (Zhang vd 2015). Bu ara¢ sayesinde
kelimeler vektorlere doniistiiriilerek aralarindaki uzakliklar kosiiniis benzerligine

(cosine similarity) gore hesaplanip kelimeler arasinda analoji kurulabilmektedir.
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Google News metinlerinden olusan model ile yapilan orneklere bakacak olursak
(Web-4), Sekil 3.9°da (Web-5) de goriildiigii gibi birbirleriyle benzerlik gdsteren
kelimeler yakin vektorler ile temsil edilmistir. Ornegin dog ve cat birbirine yakin
alanlarda temsil edilmektedir. Ayrica kelimeler arasindaki iligskiler benzer kelime
obeklerinde de yakin iliskiler sunmaktadir. Yani “fast”, “faster” ve “fastest” arasindaki
iliski “long”, “longer” ve “longest” ile benzerlik gostermektedir. Word2Vec ile
olusturulan model kullanilarak kelimelerin birbirine olan benzerliklerine ulasilabilir.
Google News ile hazirlanan modelde “Man” kelimesine en yakin kelime “Woman”
(0.69393444061279 benzerlik degeri ile). Belirli bir kelime grubunda alakasiz olani
kelimeyi de doesnt’match fonksiyonu ile ayirt edebiliyor. doesnt match(“blue red

green yellow book™) komutu cevap olarak “book” kelimesini dondiiriiyor.

6 |- woman ;
wan \ girl slower
\ father 4‘ - sl
31 cat kng ueen boy

dog \. mother 4‘ faster o
\ cats daughter fast
0 dogs France
England longer
/ / he /' fastest
3 | Paris Italy \ she long
Londoy‘ \

himself longest
herself
Rome
| I I 1
-3 0 3 6 9

Sekil 3.9. Mesaja anahtar kelimeleri eklemek i¢in kullanilan kod blogu

Word2Vec metinleri isleyen 2 katmanli sinir agina sahiptir. CBOW ve Skip-Gram
Word2Vec’te kullanilan ana 6grenme modelleridir. Sekil-3.10°’da CBOW ve Skip-
Gram algoritmalarinin ¢alisma prensipleri gosterilmektedir (Web-6). CBOW modeli
hedef kelimeye gore komsu kelimeleri tahmin etmek i¢in, Skip-Gram ise komsu
kelimelerden hedef kelimeyi tahmin etmek i¢in kullanilmaktadir (Wensen vd., 2016)
(Mikolov vd., 2013).
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Sekil 3.10. CBOW ve Skip-Gram modelleri ¢alisma prensipleri

3.9. Degerlendirme olciitleri

Siniflandirma  algoritmalar1 degerlendirilirken Accuracy, Precision (Kesinlik), F-
measure (F-Olgiitii), Recall (Duyarlihik) ve ROC Curve (Receiver Operating
Characteristic Curve - Alict Isletim Karakteristik Egrisi) parametreleri
kullanilmaktadir. Accuracy (ACC) dogru tahminlerin tiim tahminlere oranidir.
Dogruluk orani i¢in 3.8 numarali formiil kullanilmistir (Ball1 ve Sagbas 2017). TP
(True Positive) degeri Spam olarak siniflandirilan Spam mesaj sayisidir. FP (False
Positive) degeri, Spam olarak siiflandirilan ama Spam olmayan mesajlarin sayisidir.
TN (True Negative) Ham olarak smiflandirilan Ham mesaj sayisidir. FN (False
Negative) Ham olarak siniflandirilan ama Spam mesaj sayisidir.

TP+TN

Acc = X
TP+ FP+FN +TN

100 (3.8)

Precision, pozitif tahminlerin basar1 oranini verir ve kesinlik degerini gosterir. Recall
dogru siniflanmis pozitif drnek sayisinin toplam setteki pozitif 6rnek sayisina oraniyla
hesaplanir ve hassasiyeti gosterir. Bu iki Olgiitii beraber degerlendirmek igin F-

measure kullanilir. Recall ve Precision’in harmonik ortalamasidir.
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TP
TP +FP

Precision(p) = (3.9)

Formiil 3.9 ‘da gosterilen precision parametresi kesinlik olarak tanimlanabilir. Tiim
verilerdeki dogru tahmin oranini verir. Problem ¢6ziimlerinde beklenen, bu degerin
yiiksek olmasidir.

TP
Recall(r) =
() T

L 3.10
P+FN (3.10)

Formiil 3.10°da gosterilen Recall parametresi hassasiyet-duyarlilik  olarak
adlandirilabilir. Pozitif dogru siniflandirma oranini verir. Dogru siniflandirilan pozitif

degerlerin tiim pozitif degerlere orani ile bulunur.

F _ Measure — 2xPrecisionxRecall (3.11)

Precision+Recall

Formiil 3.11°‘de gosterildigi gibi kesinlik (Precision) ve hassasiyet (Recall)
degerlerinin harmonik ortalamas1 F-Olgiitii degerini verir. Iki parametreyi beraber

degerlendirme firsat1 verir.

(3.12)

Formiil 3.12 deki RMSE (ortalama hata kareleri kokii) tahmin edilen degerler ile
olmas1 gereken degerler atasindaki uzaklik hesabiyla bulunur ve toplam hata degerini

belirlemeye yardimeci olur.
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4. UYGULAMA

Bu tez ¢alismasinda, igerik tabanlit SMS filtreleme igin yiiksek dogruluk oranina sahip
bir yontem bulunmasi ve buna yonelik uygulama gelistirilmesi hedeflenmistir.
Uygulama calismasi, literatiirde cok kullanilan bir Ingilizce wveri seti ve yeni

olusturulmus Tiirkce veri setleriyle denemelerin yapildigi iki béliimden olusmaktadir.

Ingilizce veri setinin siniflandirilmasini anlatan birinci boliimde, gelen mesajin yapisal
ozellikleri bulunduktan sonra bu yapisal 6zelliklere gore anahtar kelimeler tiretilerek
mesaja eklenmistir. Harf kii¢iiltme, rakamlarin ¢ikarilmasi gibi 6n islemlerden sonra
Word2Vec araciligiyla iki yeni 6znitelik elde edilmis ve bu 6znitelikler ile Random
Forest, Multi Layer Perceptron, SVM, Logistic Regression ve Naive Bayes

algoritmalarinin dogru siniflama yiizdeleri karsilastirilmistir.

Tiirk¢e veri setiyle SMS siniflandirma asamalarindan bahsedilen ikinci boliimde ise
yapisal Oznitelikler, Word2Vec ile olusturulmus yeni 6znitelikler ve sozliik olusumu
ile hazirlanan mesaj temsillerinden olusturulan 6znitelikler kullanilarak klasik makine
Ogrenme yontemlerinin yani sira derin 6grenme algoritmalar1 da kullanilarak mesajlar

siniflandirilmis ve sonuglar tartisilmistir.

Olusturulan metin koleksiyonlarinin ilk halleri yalnizca SMS’lerden olusmaktadir. Bu
metinler yapilandirilmamis verilerdir. Daha sonra uygulanan 6nislemler ve 6znitelik

belirlemelerinden sonra olusturulan veri seti yapilandirilmig veri haline getirilmistir.

Veri seti olusturulduktan sonra yapisal 6zelliklerin belirlenmesi, koklerin bulunmasi,
anahtar kelimelerin ¢ikarilmasi ve mesajlara eklenmesi adimlarinda C# dilinde
hazirlanan fonksiyonlar kullanilmistir. Word2vec kiitiiphanesi ve siniflandirma
algoritmalari i¢in Python dili kullanilmis Anaconda (Web-15) gelistirme ortaminda
calistirilmistir.  Yapilan ¢alismalar sonunda gelistirilen uygulama Android Stuido

(Web-14) ortaminda hazirlanmistir.
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Sekil 4.1’de bu caligmada SMS filtreleme icin tasarlanan modelin akis semast

gosterilmektedir.

siniflandirma islemi alt basliklarda anlatilmistr.

D

Gelen SMS

Gelen mesajin On islemleri, Ozniteliklerinin belirlenmesi ve

Yapisal Ozelliklere

Mesaj Onislemler

Yapilsal Ozellik % Gore Anahtar (KGcik harf, rakamlar, url
Cikarimi Kelimelerin anahtar kelimelerin
Belirlenmesi eklenmesi)
\V/
Makine Ogrenmesi Kelime Index .
Yéntemleri ile : . Word2Vec ile
% Degerleri lle Oznitelik Cikarimi

Siniflandirma Islemi

NORMAL

Mesaji

Gonder

4.1. Ingilizce Veri Seti I¢in Spam Tespiti

Oznitelik Cikarimi

@

j Gelen Kutusunu

2

(—— ) Kullaniciyi Uyarma

@ Spam Kutusuna

Sekil 4.1. Tasarlanan sistemin akis semasi

Kullaniciyi Uyar

Tez ¢alismasinin bu asamasinda ayni konuda ¢alisan diger arastirmalarda da kullanilan

Ingilizce veri seti secilmis; sadece mesaj metinleri ele alinarak hazirlanmis olan derin

O0grenme tabanli metin siniflama algoritmasiyla,

agsamalar1 anlatilmaktadir.
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4.1.1. Veri seti

SMS Spam Collection veri seti Almeida vd.(2011) tarafindan hazirlanmistir. Veri seti

4827 normal, 747 Spam olmak iizere toplam 5574 satir kisa mesajdan olusmaktadir.

4.1.2. Verilerin hazirlanisi

Icerik tabanl1 siniflama ¢alismalarinda mesajlarin yapisal dzelliklerinin sonuca olumlu
katkilart gézlemlenmistir (Karasoy ve Ball1 2016). Bu kapsamda, mesajin uzunlugu
(ML), biiyilik harf (CWR) ve duygusal ifade frekansi (Emoji), URL (Url) bulundurma
gibi 6zelliklerin smiflandirmada yardimci olabilecegi saptanmistir. Spam mesajlarin
uzunluklarinin 160 karakter ve katlarina yakinligi, genellikle bir URL bulundurmalari,
biiyiik harf kullanim oranlarmin yiiksekligi gézlemlenmistir. Normal mesajlarda ise
duygusal ifadelerin kullanim1 ay1rt edici bir 6zellik olarak karsimiza ¢ikmaktadir (Balli

ve Karasoy, 2019).

Cizelge 4.1. Spam mesajlarda sik rastlanan kelimeler

Simif Sik kullanilan kelimeler
Spam free, the, for, txt, have, from, mobile, com, stop, claim, reply, of, prize, our,
only, won, cash, uk, win, send, nokia, new, urgent ..

Ayrica veri setinde Spam mesajlarda sik gegen 80 kelime segilerek frekanslarina gore
1 den 80’e¢ kadar puanlar verilmistir. Cizelge 4.1’de sik gecen kelime Ornekleri
gosterilmistir. Bu se¢ilmis kelimelerin mesajlardaki bulunma durumlarina gore kelime
puanlar1 toplanarak her mesajin Spam Agirlik Degeri hesaplanmistir. Cizelge 4.2°de

mesajlarin yapisal 6zelliklerine ait degerlerin 6rnekleri gosterilmistir.
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Cizelge 4.2. Mesajlarin yapisal 6zelliklerinin belirlenmesi

Sira Mesaj ML CWR Url Emoji SMW Class
1 I'm gonna be home soon and i don't
want to talk about this stuff anymore
tonight, k? I've cried enough today. 109 0.022 O 0 187  Ham
2 SIX chances to win CASH! From 100
to 20,000 pounds txt> CSH11 and
send to 87575. Cost 150p/day, 6days,
16+ TsandCs apply Reply HL 4 info 136 0.153 0 0 694  Spam
3 URGENT! You have won a 1 week
FREE membership in our £100,000
Prize Jackpot! Txt the word: CLAIM
to No: 81010 T&C www.dbuk.net
LCCLTD POBOX
4403LDNW1A7RW18 155 308 1 0 838  Spam
4 I've been searching for the right words
to thank you for this breather. |
promise i wont take your help for
granted and will fulfil my promise.
You have been wonderful and a

blessing at all times. 196 0.019 O 0 807  Ham
5 | HAVE A DATE ON SUNDAY
WITH WILL!! 35 0.929 0 0 72 Ham

6 XXXMobileMovieClub: To use your
credit, click the WAP link in the next
txt message or click here>> http://wap.
xxxmobilemovieclub.com?n=QJKGIG
HJJGCBL 149 0176 1 0 448  Spam
7 Oh k...i'm watching here:) 26 0.043 0.043 0 Ham
8 Eh u remember how 2 spell his name...
Yes i did. He v naughty make until i v

o

wet. 81 0.048 0 0 0 Ham
9 Fine if that?s the way u feel. That?s
the way its gota b 56 0.045 0 0 154  Ham

10 England v Macedonia - dont miss the
goals/team news. Txt ur national team
to 87077 eg ENGLAND to 87077
Try:WALES, SCOTLAND 4txt/a1.20
POBOX0x36504W45WQ 16+ 155 0242 O 0 187 Spam

Ozellikler metne cevrilirken Sekil 4.2°deki kod parcacigi kullanilmistir. Yapilan
denemeler sonucunda belirlenen bazi anahtar kelimeler (MaxiSpam, MiniMessage)

mesaja ikinci defa eklenip agirliklart artirillmistir.
ML: Mesajin tiim karakterlerinin toplam sayis1

CWR: Mesajdaki biiyiik harflerin toplam karakter sayisina orani O ile 1 arasinda bir

deger alir.

Url: Mesajda link olup olmama durumu. 0 veya 1 degerini alir. Birden fazla link olsa

da var olarak kabul edilir ve 1 degerini alir.
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Emoji: Mesajdaki giilme “:)” iizlilme “:(*“ gibi emoji diye adlandirilan duygusal ifade

sayisinin toplam mesaj karakter sayisina orani. 0 -1 arasinda bir deger alir.

SMW: Spam mesaj agirlik degeri. Daha dnce olusturulmus Spam mesajlarda sik gegen

kelimelerin puanlanmasiyla olusturulan 6znitelik.
Mesajin yapisal 6zelliklerine gore mesaja eklenen anahtar kelimeler:

e ML -> MiniMessage, MaxiMessage

e CWR->MiniUpperCase, MidiUpperCase, MaxiUpperCase
e Url->HasUrl, NoUrl

e Emoji-> HasEmoji, NoEmoji

e  SMW-> MiniSpam, MaxiSpam

if (SMW < 100) { smsText += " MiniSpm"; }

else { smsText += " MaxiSpm MaxiSpm";}

if (ML < 140) { smsText += " MiniMessage MiniMessage"; }

else { smsText += " MaxiMesssage"; }

if (CWR < Convert.ToDecimal("0,19")){ smsText += " MiniUpperCase"; }
else if (CWR < Convert.ToDecimal("9,6")) { smsText += " MidiUpperCase"; }

else { smsText += " MaxiUpperCase"; }

if (Url > @) { smsText += " HasUrl"; }

else { smsText += " NoUrl"; }

if (Emoji > @) { smsText += " HasEmoji"; }

else { smsText += " NoEmoji"; }

Sekil 4.2. Mesaja anahtar kelimeleri eklemek icin kullanilan kod blogu

4.1.3. Mesajin modele gore diizenlenmesi (On Hazirhk)

Mesajin yapisina ait (daha once belirlenen) ozellikleri buradaki veri setine birer
anahtar kelime olarak ekleyerek Word2Vec modelinden alinan 6zniteliklerin
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hassasiyeti artirilmaktadir. Bu islemde kullanilan SMS 6zellikleri: Spam Mesaj
Agirligi, Mesaj Uzunlugu, Biiylik Harf Frekansi ve URL Durumu ’dur.

Word2Vec model olusturmak igin veri setinde Sekil 4.3’deki adimlarla degislikler
yapilmustir. Veri setinden oncellikle mesajlardaki rakamlar, noktalama isaretleri ve
simgeler c¢ikarilmistir. Tiim karakterler kii¢iik harfe cevrilmis, URL’ler mesajdan
cikarilmistir. Daha sonra mesajin sinifi, kelimelerle giiclii bir baglanti olusturmak i¢in
mesajin basina ve sonuna eklenmistir. Mesajin yapisal 6zelliklerini belirten anahtar
kelimeler ise mesajin sonuna eklenmistir (Ball1 ve Karasoy, 2019). Ek-A’da, yapilan

Oniglemlere ait fonksiyonlarin C# dilinde yazilmis kodlar1 verilmistir.

1 Ornek Metin mesaji!

Veri Seti
eornek Metin Mesaji2

e6rnek metin mesaji
e6rnek metin mesaji

On islemler

eSpam drnek metin mesajiSpam

Sinifarin Eklenmesi . ) 3
eHam érnek metin mesajiHam

eSpam 6rnek metin mesajiSpam NoEmoji MaxiSpm
MaxiSpm MaxiMessage MiniUpperCase NoUrl

eHam é6rnek metin mesajiHam Ham NoEmoji
MiniSpm MiniMessage MiniMesasage
MiniUpperCase NoUrl

Anahtar Kelimelerin
Eklenmesi

Sekil 4.3. Mesaja anahtar kelimeleri eklemek icin kullanilan kod blogu

4.1.4. Word2Vec ile model olusturma

Hazirlanan veri setinden Word2Vec modeli olusturmak icin agik kaynak bir Phyton
kiitiiphanesi olan Gensim (Web-1) kullanilmigtir. Hazirlanan veri seti, Sekil 4.4’teki
kod blogu ile model olusturulmustur. Cizelge 4.3’de kullanilan parametrelerin

aciklamalar1 bulunmaktadir (Balli ve Karasoy, 2019).
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import gensim

import logging

sentences = gensim.models.word2vec.LineSentence("datasetwithKeyWords.txt", max_sentence_length=10000)
model = gensim.models.Word2Vec(sentences, size=1600, window=15, min_count=3, workers=5)

model.save("ModelMessages.w2v")

Sekil 4.4. Word2Vec modeli olusturmak i¢in kullanilan Python kodu

Cizelge 4.3. Word2Vec Model olusturma parametreleri

Parametre Acgiklama

-size Vektor Uzunlugu

-window Hesaplanan kelimenin maksimum komsu uzaklik degeri

-min_count min_count degerinde daha az sayida frekansa sahip kelimeleri kullanma

-workers Islemin daha hizl1 ¢alismasi icin kullanilan thread sayisi

-sg Model olusturulurken kullanilacak algoritmanin se¢imi. (Default : 0 —
CBow)

-max_vocab_size Maksimum so6zliikk boyutu (Default :None - Limitsiz)

4.1.5. Word2Vec ile 6znitelik ¢ikarimi

Yapilan 6n islemlerden sonra Word2Vec modeli olusturulmustur. Olusturulan bu
model kullanilarak Word2Vec yardimiyla, her mesajin kelimelerinin Spam ve Ham
anahtar kelimesine olan uzaklik degerleri hesaplanmistir. Bu degerler siniflara gore

ayr1 ayr1 toplanarak 2 yeni 6znitelik olusturulmustur.
Ornek mesaj:

“URGENT! You have won a 1 week FREE membership in our £100,000 Prize
Jackpot! Txt the word: CLAIM to No: 81010 T&C www.dbuk.net LCCLTD
POBOX 4403LDNW1A7RW18 “

On islemden Sonra:

“urgent you have won week free membership in our prize jackpot txt the word claim
to no t c lccltd pobox ldnw a rw NoEmoji MaxiSpm MaxiSpm MaxiMessage
MidiUpperCase HasUrl «
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Cizelge 4.4. Ornek mesaj dznitelik ¢ikarim

Kelime Spam’a Olan Uzaklik Ham’a Olan Uzaklik
urgent 0.975194246506 0.438388839784
you 0.655218728478 0.733712784782
have 0.879464504206 0.637038282437
won 0.971993393431 0.447945280534
week 0.927804236488 0.609127003671
free 0.995738243173 0.294745526108
membership 0.986576426483 0.30541150787
In 0.659460629677 0.844060527719
our 0.943573380642 0.561459519238
prize 0.992812816078 0.327789914867
Txt 0.975739475582 0.489539918416
the 0.823232509864 0.646893576175
word 0.964968165891 0.529489068039
claim 0.994731596072 0.368184471241
to 0.948806050559 0.442867815647
No 0.749500382947 0.841420898899
pobox 0.907761091268 0.666196932476
Idnw 0.98065959655 0.47467678971
MaxiSpm 0.754575023181 0.628513943787
MaxiSpm 0.754575023181 0.628513943787

MaxiMessage
MidiUpperCase
HasUrl
TOPLAM

0.925637560272

0.888145625486

0.959197094166
20.6153658002

0.546333218334

0.630623345897

0.524208530277
12.6171416397

Cizelge 4.4’te segilen bir 6rnek mesajin Spam ve Ham anahtar kelimelerine olan
uzakliklarinin nasil hesaplandigi gosterilmistir. Mesajdaki her bir kelimenin anahtar
kelimelere olan uzakliklar1 bulunup toplanarak bir 6zniteligi olusturulmustur. Eger
modelde olmayan bir kelime mesajda yer aliyorsa onun anahtar kelimelere olan
uzaklig1 0°dir ve hesaba katilmamaktadir. “Jackpot” kelimesi sozliikte olmadigr i¢in

“t” €6 9% %
b

c”, “a” gibi harfler ise tek karakter olduklar1 i¢in isleme alinmamistir (Balli ve

Karasoy, 2019).

Cizelge 4.5. Simiflamada kullanilacak veri seti

Mesaj Oznitelik1(Spam Etiketine Oznitelik2 (Ham Etiketine Mesaj
ID Uzaklik Degeri) Uzaklik Degeri) Smif
1 12.416 19.065 Ham
2 19.295 15.276 Spam
3 22.615 13.213 Spam
4 23.213 25.430 Ham
5 6.549 11.355 Ham
6 18.772 13.564 Spam
7 3.964 10.531 Ham
8 5.955 11.960 Ham
9 5.823 10.573 Ham
10 19.265 14.924

Spam
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Cizelge 4.5’te veri setinin siniflamada kullanilmak iizere hazirlanmig son halinden 10

adet ornek kayit gosterilmektedir.

Sekil 4.5°te w2vSpam ve w2vNormal 6zniteliklerinin dagilimi gosterilmektedir.

136.7986

w2vSpam

71.049

w2vHam

53

177 58.635 115.4967

Sinif Renkleri: Ham Spam

Sekil 4.5. Olusturulan ézniteliklerin dagilimi

4.1.6. Siniflandirma

Siniflandirma asamasinda yeni gelen SMS’in yapisal Ozelliklerine gore anahtar
kelimeler belirlenir. Daha sonra bu mesa;j bir 6n islemden gegirilir. Mesaj metni kiigiik
harflere ¢evrilir. Rakamlar, noktalama isaretleri ve URL’ler mesajdan temizlenir ve
belirlenen anahtar kelimeler mesaja eklenir. Calismada hazirlanan Word2Vec modeli
ile mesajin kelimelerinin Spam’a ve Ham’a olan uzakliklari toplanarak 2 yeni 6znitelik

bulunur. Bu 06znitelikler siniflandirma algoritmasi yardimiyla smiflandirilir. Sekil
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4.1°de tasarlanan modele gore siniflandirilan mesaj Sekil 4.6’da Android isletim
sistemi lizerinde gelistirilen uygulamada goriildiigii gibi, eger Spam ise kullanici
uyarilmadan mesaj Spam kutusuna gonderilir. Eger gelen mesaj Ham olarak

siiflandirilirsa kullanici uyarilarak gelen kutusuna taginir (Balli ve Karasoy, 2019).

NQ@ 7 .M50%m 18116

Sender** 18:05
Ok lar... Joking wif u oni...

Sender** 17:37
Go until jurong point, crazy.. Available only in..

Sender** 27012018
U dun say so early hor... U c already then say...

Sender** 26 012018
Nah | don't think he goes to usf, he lives...

Sender** 26 012018

Even my brother is not like to speak with me...

Sender** 26012078
I'm gonna be home soon and i don't want...

NE T Ll 50 18:16
Spam Sender* 26 012018

Free entry in 2 a wkly comp to win FA Cup ..

Spam Sender** 26012018
FreeMsg Hey there darling it's been 3 week's ...

Spam Sender** 26 012018
WINNER! As a valued network customer ...

Spam Sender** 26 012018
Had your mobile 11 months or more? U ...

Spam Sender** 26 012018
SIX chances to win CASH! From 100 to...

Spam Sender™* 26 012018
URGENT! You have won a 1 week FREE ...

Sender* 260172018 Spam Sender 26012018
I've been searching for the right 9 XXXMobileMovieClub: To use you

Sender** 26072018 Spam Sender** 26 012018
I LIAV/E A NATE AR CHININAV WITL WL i Ennland u Manadania  Aant mina tha

Sekil 4.6. Uygulamanin ekran goriintiisii

4.1.7. Mobil uygulama gelistirilmesi

Yapilan bu ¢alismanin amaci, gelen mesaj metinlerinden mesajin normal veya Spam
mesaj olup olmadigini belirlemektir. Daha sonra yakalanan Spam mesajlar: kullaniciy1
rahatsiz etmeden Spam mesaj kutusuna gonderebilecek bir mesaj uygulamasi
tasarlanmistir. Uygulama iki ayr1 gelen mesaj kutusu icerecek sekilde tasarlanmistir.
Ayrica yapilacak olan uygulama normal bir mesajlagsma uygulamasinda bulunan SMS
alma, SMS gonderme, MMS alma, MMS gonderme, gelen mesajlarda arama, tim
gecmis yazigsmalara ulagma, okunmayan mesajlari belirtme ve mesaj geldi uyarisi gibi

ozellikleri de icermesi gerekmektedir. Altyapist bahsedilen tiim 6zelliklere sahip olan
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acik kaynak kodlu SMSdroid (Web-10) uygulamasi kullanilarak hazirlanan BAN adli
yeni bir SMS uygulamasi gelistirilmistir.

Yeni gelistirilen uygulamada gelen kutusu Mesajlar ve Spam Mesajlar basliginda iki
sekmeye ayrilmis ve kullanict dostu bir ara yiiz tasarlanmistir. Eski uygulama ile yeni

gelistirilen uygulamalarin ekran goriintiileri Sekil 4.7°de gosterilmistir.

~— SMSdroid

b v e (1)21:50
, VIK| #eas :
Michael ®53 (41)11/8/2011 | MAYIS VE HA :
‘ haha, top :D AR
Susi Lebmews  (203)11/5/2011 7 :
@ SU wenn .
Antje s (1)11/3/2011 R s
70803 (2)11/2/2011 | KI wann

e da T-Shirt 39 Gomiek 58 Yelek 64

MUGLA ###*

NYA 0906 TA 19 MAYISA OZFL ¢

+49171488°MW ) (1)11/1/720m '

VA saan snnn

Sylke Wi bl (20)1:/1/2017' °
ZI AEERE A 37052 ' 4

Sekil 4.7. SMSdroid ve BAN uygulamalar: ekran goriintiileri

4.1.8. Bulgular

Yapilan ¢alisma Word2Vec modelinin olusumu ve siniflandirma algoritmasi olarak iki
asamada gerceklestirilmistir. Bu iki asamada 17 islemcili ve 8 GB RAM bellegine
sahip masaiistii bir bilgisayar kullanilmistir. Word2Vec modeli, Phyton programlama
dilinde (Web-2) ve Gensim Kkiitiiphanesi (Web-1) araciligiyla hazirlanmistir.
Siniflandirma igslemleri Weka programi (Web-3) kullanilarak gergeklestirilmistir.
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Cizelge 4.6 ve 4.7°da farkl iki yontemle ¢ikarilan 6zniteliklerin Random Forest, Multi

Layer Perceptron, SVM, Logistic Regression ve Naive Bayes algoritmalari ile ulagilan

sonuglar gosterilmistir.

Cizelge 4.6. Siniflandirma algoritmalarinin karsilastirma sonuglari (sadece Word2Vec)

SPAM HAM Toplam
Precision Recall F-Mea. Precision Recall F-Mea. ROC RMSE ACC
(AUC)

RF 0.970 0.966 0.968 0.994 0.995 0.995 0.999 0.0795 9099.1029
MLP 0.983 0.991 0.987 0.999 0.997 0.998 1.000 0.0584 9099.6411
SVM 1.000 0.931 0.964 0.989 1.000 0.994 0.966 0.0978 9099.0431

LR 0.983 0.987 0.985 0.998 0.997 0.998 1.000 0.0563 9099.5813

NB 0.510 0.534 0.522 0.924 0.917 0.921 0.880 0.3004 %086.4234

Cizelge 4.6 ‘da mesajin yapisal 6zellikleri (mesaj uzunlugu, URL durumu vb..) g6z
ontine bulundurulmadan, sadece kelimelerin tiirlere (Spam, Ham) olan uzakliklar
hesaplanarak bulunan 6znitelikler ile ulasilan sonuglar1 gosterilmistir. Cizelge 4.6°da
gore MLP (Multi Layer Perceptron) %99.64 ile en iyi dogru siniflandirma oranina
sahiptir.

Cizelge 4.7. Yapisal ozellikler ile beraber siniflandirma algoritmalarinin karsilastirma
sonuclari(Yapisal 6zellikler + Word2Vec)

SPAM HAM Toplam
Precision Recall E-Mea. | Precision Recall F-Mea. ROC RMSE ACC
(AUC)

RF 1.000 0.974 0.987 0.996 1.000 0.998 0.997 0.0651 %099.6411
MLP 0.950 0.983 0.966 0.997 0.992 0.994 1.000 0.0731 9099.0431
SVM 0.991 0.974 0.983 0.996 0.999 0.997 0.986 0.0692 9099.5215

LR 0.991 0.970 0.980 0.995 0.999 0.997 1.000 0.0629 9099.4617

NB 1.000 0.664 0.798 0.949 1.000 0.974 0.958 0.2008 9095.3349

Cizelge 4.7°de ise mesajin yapisal 0zelliklerinin, birer anahtar kelime olarak mesaja
eklendikten sonra mesajdaki kelimelerin tiirlere olan uzaklik degerlerine gore
karsilastirilan siniflandirma algoritmalarinin sonuglart gosterilmistir. Cizelge 4.7°ye

gore RF(Random Forest) %99.64 ile en iyi dogru siniflandirma oranina sahiptir.

Cizelge 4.6°daki MLP ve Cizelge 4.7°daki RF yontemlerinin dogru siniflandirma
oranlar1 esit gibi goriinse de Cizelge 4.8 ve Cizelge 4.9°deki karmagiklik matrisleri

incelendigine Cizelge 4.9°deki RF algoritmasinin hi¢bir normal mesaji Spam olarak

isaretlemedigi

goriinmektedir.

Ger¢ek yasam  deneyimleri
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bulunduruldugunda bir mesaj filtreleme uygulamasinda, False-Pozitif degeri yani

hatali siniflandirilan normal mesajlar, 6nemli bir 6l¢iittiir ve dikkat edilmesi gereken

bir durumdur. Bu ¢alismada False Pozitif degeri diisiik olan Word2Vec ve yapisal

Ozelliklerin beraber kullanimi ile Random Forest yontemi onerilmektedir.

Cizelge 4.8. Sadece Word2Vec ozellikleri i¢in karmasiklik matrisi

Random Forest Multi Layer Perceptron
Sinif Spam Ham Spam Ham
Spam 224 8 230 2
Ham 7 1433 4 1436

Cizelge 4.9. Word2Vec + Yapisal ozellikler icin karmagikhik matrisi

Random Forest Multi Layer Perceptron
Siif Spam Ham Spam Ham
Spam 226 6 228 4
Ham 0 1440 12 1428

Cizelge 4.10. SMS Spam Collection v1 ile siniflandirma yapilan 6nceki ¢alismalar ile

karsilagtirma
Yazar Veri Seti Tercih Edilen Yontem Dogruluk Orani
Almeida vd.. (2011) SMS Spam Collecitonvl  SVM %97.5
Bozan vd.. (2015) SMS Spam Collecitonvl  SVM %98.61
Ho vd.. (2013) SMS Spam Colleciton vl Graph-based KNN %98.9
Fernandes vd.. (2015) SMS Spam Colleciton vl OPF with Complete %92.23
Akbari ve Sajedi (2015) SMS Spam Colleciton vl  GentleBoost %98.30
Suleiman ve Al-Naymat SMS Spam Colleciton v1 ~ Random Forest %97.7
(2017)
Nagwani (2017) SMS Spam Collecitonvl  SVM 93.45 (first-level) -
96.68 (second-level)
Bu c¢ahsmada onerilen SMS Spam Collecitonvl  Word2Vec + %99.64
model RandomForest

Cizelge 4.10’da SMS Spam Collection v1 veri seti ile yapilmis onceki ¢aligmalar

bulunmaktadir. Gosterilen ¢alismalarin dogru siniflandirma ytizdeleri %92 ile %98.9

araliginda degistigi gozlemlenmektedir. Bu ¢alismada kullanilan, Word2Vec

yardimiyla ¢ikarilan Oznitelikler ile Random Forest Yontemi %99.64 ile diger

caligmalardan daha basarili dogru siniflandirma yiizdesi elde edilmistir.
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Bu caligmada elde edilen gelisimleri gostermek ve diger ¢alismalardan farki ortaya

koymak i¢in N-Way varyans testi kullanilmistir.
Test:

Ho: Bu calismada oOnerilen yaklasim, diger yaklasimlarla ayni dogruluk oranina

sahiptir.
Hi: Diger calismalarla farkli dogruluk oranina sahiptir.

0.05 anlamlilik diizeyinde bulunan p degeri < 0.01 oldugu i¢in Ho hipotezi reddedilir
yani bu ¢alismada 6nerilen yaklasimin dogruluk orani ile diger yaklasimlarin ulastigi
dogruluk oranlar1 arasinda istatistiksel olarak anlamli bir fark oldugunu

gostermektedir.

4.1.9. Tartisma ve Degerlendirme

Bu boliimde, giiniimiizde 6nemli bir problem olan Spam SMS’leri engellemek igin
icerik tabanli bir filtreleme sistemi onerilmistir. Onceki ¢alismalardan farkl olarak bu
calismada Onerilen modelde SMS mesajlarindaki kelimelerin arasindaki anlamsal bag
kullanilmistir. Mesajdaki kelimeler Word2Vec kiitiiphanesi kullanilarak vektorlere
doniistiiriilmiis ve kelimeler arasindaki uzaklik hesaplanarak aralarinda analoji

kurulmustur.

Yapisal 6zellikler anahtar kelimelere doniistiiriilerek mesajlara eklenerek yeni veri seti
olusturulmustur. Word2Vec modeli bu yeni veri setinden olusturulmus ve bu model
kullanilarak iki yeni Oznitelik ortaya ¢ikarilmistir. Yeni Oznitelikler ile onceki

calismalarda yaygin olarak kullanilan siniflandirma algoritmalar1 karsilagtirilmistir.

Ingilizce veri setinde yapilan galismada Random Forest %99.6411 dogru siiflama
degeri ile en basarili yontem olmustur. Farkli 6rnekler ve farkli 6znitelik se¢imlileriyle
alt uzaylar olusturan Random Forest yontemi, 6zniteliklerin farkli birlikteliklerini goz
oniinde bulundurdugu icin dogru smiflandirma orami yliksek gézlemlenmektedir.
Cizelge 4.10°da gosterilen onceki ¢aligmalar dikkate alindiginda onerilen yontemin
diger caligmalara gore dogru smiflandirma yiizdesinin daha yiliksek oldugu

gozlemlenmektedir.
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4.2. Tiirkee Veri Seti icin Spam Tespiti

4.2.1. Veri seti

Spam SMS’ler, cogu zaman kullanicilarin iiye olduklari, alis veris yaptiklar1 veya bir
sekilde baglantili bulunduklar1 kurum ve kuruluslardan alinmaktadir. Bu sebeple her
kullanici benzer Spam SMS’lere maruz kalmaktadir. Dogru tetkik ve analiz igin veri
seti olusturulurken farkli yas gruplari ve yagam alanlarindan Tiirkge SMS toplanmustir.
Olusturulan yeni veri setinde 2536 Spam, 2215 Normal toplam 4751 adet SMS

bulunmaktadir.

4.2.2. Verilerin hazirlanisi

Ingilizce veri setinde oldugu gibi Tiirkge veri setinde de yapisal ézellikler dikkate
aliarak Oznitelikler olusturulmustur. Mesajlarin uzunlugu URL igerip igermedigi

biiyiik harf kullanim oran1 ve duygusal ifadeler ayirt edici 6zellikler olarak secilmistir.

Cizelge 4.11. Spam mesajlarda sik rastlanan kelime 6rnekleri

Sinif Sik kullanilan kelimeler
Spam Yaz,indir, kampanya, 6zel, firsat, http, aligveris, bonus, génderi, mersis, iptal,
taksit, tizeri, hediye..

Tiirkge veri setinde de Spam mesajlarda sik gecen 60 kelime segilerek frekanslarina
gore 1 den 60’e kadar puanlar verilmistir. Cizelge 4.11°de sik gegen kelime ornekleri

gosterilmistir.

Mesajlarda bulunan Tiirkge karakterler normalden daha fazla alan kapladigi igin
genellikle tercih edilmemektedir. Ornegin “Aligveris” kelimesi genellikle “alisveris”
seklinde bulunabilmektedir. Bu durum anahtar kelime bulma ve mesaj agirlik
hesaplamada hassasiyeti olumsuz yonde etkilemektedir. Anahtar kelimeler
belirlenirken mesajlarla ilgili Tiirk¢e karakter problemi ve kelimelerin farkli ¢ekim
ekleri almis hallerini ayirt edebilmek icin Zemberek (Web-7) adli dogal dil isleme

kiitiiphanesini kullanilmistir.
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Sik gegen kelimelerin mesajlarda bulunma durumuna gore her bir kelimenin puanlari
toplanarak Spam Agirlik Degeri olusturulmustur. Cizelge 4.12°de mesajlarin yapisal

Ozelliklerine ait tiim degerlerin 6rnekleri gosterilmistir.

Cizelge 4.12. Ornek mesajlar ve ozellikleri

Mesaj ML Url CWR ME SMW MTip

TAKSITLi NAKIT AVANS ARTIK 158 1 0.610 0 428 Spam
UCRETSIiZ! USTELIK 8013 iLE BiTEN

KARTINIZLA 9 TAKSITE OZEL %2,02

YERINE %1,49 FAIiZLE! SON GUN 28

SUBAT bonus.com.tr/3 BiLGi:4440333

Kusura bakma ben gec yazmisim kardesim:) 77 0 0.015 0.045 58 Normal
minibusteyim ;) okulda gorusuruz :)

Internet ucreti odemeden muzik dinlemek 74 0 0.094 O 201  Spam
icin DINLE yazip 2222 ye gonderin!

egitim kantindeyim kutuphaneye dogru 46 0 0 0 0 Normal
geliyorum

e ML (Mesaj Uzunlugi) Mesajdaki karakter sayisi

e Url Mesajdaki URL Durumu (1 veya 0)

e CWR(Biiyiik Harf Frekansi) Mesajdaki biiyiik harf sayisinin toplam mesaj
uzunluguna orani

e ME Mesajdaki Emoji Durumu(1 veya 0)

e SMW Spam Mesaj Agirligi. Mesajda bulunan Spam Mesaj 6zel kelimelerin

agirliklar toplamu

Bu yapisal 6zellikler Word2Vec modeli olusturulurken kullanilmak iizere mesaj
metinlere birer anahtar kelime olarak eklenmistir. Sekil 4.3’te bu islemin adimlari
gosterilmistir. Belirlenen anahtar kelimeler kisa mesajlara eklenirken Sekil 4.8’deki

kod blogu kullanilmistir.
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if (SMW < 100) { smsText += " MiniSpm"; }

else { smsText += " MaxiSpm MaxiSpm";}

if (ML < 140) { smsText += " MiniMessage MiniMessage"; }

else { smsText += " MaxiMesssage"; }

if (CWR < Convert.ToDecimal("0,19")){ smsText += " MiniUpperCase"; }
else if (CWR < Convert.ToDecimal("9,6")) { smsText += " MidiUpperCase"; }

else { smsText += " MaxiUpperCase"; }

if (Url > @) { smsText += " Urlvar"; }

else { smsText += " UrlYok"; }

if (Emoji > @) { smsText += " DuyguVar"; }

else { smsText += " DuyguYok"; }

Sekil 4.8. Mesaja anahtar kelimeleri eklemek i¢in kullanilan kod blogu

4.2.3. Kelime koklerini bulma (Stemming)

Kelimelerin koklerinin bulmak i¢in Zemberek isimli dogal dil isleme kiitiiphanesi

kullanilmistir. Bu kiitiiphane ile ayrica mesajlardaki Tiirk¢e karakter kullanilmasi

gerektigi halde kullamlmayan kelimler diizeltilmistir. Ornegin mesajlarda gecen

“buyuk” ve “surpriz” kelimeleri “biiyiik” ve “slirpriz” olarak diizeltilmistir.

Yapilan 6n isleme adimlariyla mesajlarin genel yapisini ve anlamini bozmadan kelime

sayisin1 azaltmaktir veri setini sadelestirerek kullanimi kolay bir hale getirmektir.

Zemberek kiitliphanesi icin mesaj 6n islemeye iliskin kullanilan kodlar Ek A’da

verilmistir.

Ornek Mesaj : Siivari'den Torium AVM Magazasma Ozel Kampanya; 3 Gomlek
69,90 TL, 3 Pantolon 129,90 TL, Takim Elbise+ Gomlek+ Kravat 199,90 TL. Size

Ozel Firsat1 Kagirmayin.
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Onislemlerden sonra: siivari torium avm magaza 6zel kampanya gémlek tl pantolon

tl takim elbise gdmlek kravat tl siz 6zel firsat kagir

4.2.4. Kelimeleri ayirma (Tokenization)

Mesajlar1 kelimelere ayirma (pargalama) islemi bu asamada yapilmaktadir. Parcalama
islemi igin keras.preprocessing.text kiitiiphanesi  kullanilmistir. Bu kiitiiphane
sayesinde oncelikle metin i¢cinde gegen tiim kelimelerden gecme sikligina gore sozliik
olusturulmustur. Toplam 5644 adet benzersiz kelime bulunmustur. Sekil 4.9°da

olusturulan kiitiiphaneden 6rnekler gosterilmektedir.

{tl": 1, 'igin": 2, 've": 3, 'yaz" 4, "indir": 5, 'sms": 6, 'génder": 7, 'kampanya': 8, 'firsat": 9,
'6zel": 10, 'ol": 11, 'son": 12, 'al": 13, 'giin: 14, 'licret': 15, 'aligveris: 16, 'iste": 17, 'siz":
18...}

Sekil 4.9. Olusturulan sozliik ve indeks degerleri

Daha sonra her bir mesaj i¢inde bulunan kelimeler indeks degerlerine gore isaretlenmis
ve mesaj vektorleri olusturulmustur. Sekil 4.10 ‘da mesaj metinlerindeki kelimelerin

indeks degerlerinden olusan bir vektor 6rnegi gosterilmektedir.

Mesaj Metni: hotic yilbas1 6zel net varan indir zaman varan hari¢ sms al i¢in hotic

yaz gonder mersis

Indeks Degerleri : [380, 211, 10, 108, 33, 5, 169, 33, 378, 6, 13, 2, 380, 4, 7, 21]

Sekil 4.10. Mesajlardaki kelimelerin indeks degerlerinden olusturulan vektor 6rnegi

Bulunan mesaj vektorleri veri setinde bulunan en uzun vektor boyutu ile esitlenmistir.
Veri setindeki en uzun mesaj 45 kelimelik bir mesajdir. Bu nedenle tiim mesaj
vektorleri eksik hanelere 0 atanarak 45 haneli vektorlere doniistiiriilmiistiir. Ve sonug
olarak 4751x45 boyutunda bir matris elde edilmistir. Sekil 4.11’de olusan matrisin

genel goriintiisli verilmistir.
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. 45 x

[0 0 0.,32 43 1745 1192 2153] -‘

[0 0 0.,14 76 152 177 1327]

[0 0 0.,51 122 36 125 1194] ﬁ
sy (§)]

[0 0 0.,2 75 392 632 75] =t

[0 0 0.,2376 629 863 19]

[0 0 0.,4 16 43 1265 7]

Sekil 4.11. Mesajlardaki kelimelerin indeks degerlerinden olusan matris.

4.2.5. Kelime temsilleri (Word Embeddings)

Kelime temsili, her bir kelimenin sayisal olarak temsili i¢in birer vektore donistiiriilme
islemidir. Bu ¢alismada kelime temsillerini hesaplamak i¢in Word2Vec Kiitiiphanesi
kullanilmistir. Bu kiitiiphane sayesinde olusturulan model her bir kelimeyi belirlenen
boyutlarda vektorlere ¢evrilir. Bu ¢alismada boyut 300 olarak ayarlanmistir.
Olusturulan bu vektorler CNN agi olusturulurken 6n egitimli (pre-trained) vektorler
olarak, agirlik (weight) 6zelligine deger atamak i¢in kullanilmaktadir. Sekil 4.12°de
WordVec ile olusturulan modele ait kelime bulutu gosterilmektedir. 2 boyutlu temel
bilesenler analizi (PCA-Principal Component Analysis) gorsellestirilmesi kullanilarak

kelime konumlar1 gdsterilmistir.
Ornegin firsat ve tl kelimeleri Word2Vec modelinde;

firsat, 0.031855 -0.121239 -0.011506 0.053503 0.177177 -0.133212 0.156891
0.078038 -0.076139 -0.215120 0.386383 -...- 0.000126 -0.184152 -0.017607
0.031077 -0.009937 0.109093 0.340587 0.163200 -0.064061

tl, 0.097614 -0.191410 -0.077347 -0.001992 0.318792 -0.133253 0.098148 0.295435
0.001103 -0.274218 0.545888 -0.216871 -...- 0.111804 0.054667 0.390510 0.066539
-0.322426 0.095213 0.112130 -0.287597 0.068989 0.426624 0.247970 -0.069505

seklinde temsil edilirler.
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Sekil 4.12. Word2Vec modelindeki kelime bulutu

4.2.6. Word2Vec ile 6znitelik ¢ikarimi

Olusturulan Word2Vec model kullanilarak her mesajin kelimelerinin Spam ve Normal
anahtar kelimesine olan uzaklik degerleri hesaplanmistir. Bu degerler siniflara gore

ayr1 ayr1 toplanarak 2 yeni 6znitelik olusturulmustur.
WTVSpam: Her bir kelimenin Spam’a olan uzakliklarmin toplami

WTVNormal: Her bir kelimenin Normal’e olan uzakliklari

4.2.7. Smiflandirma

Siniflandirma asamasinda gelen SMS mesaj uzunluk, biiyiik harf frekansi, URL
barindirma durumu, duygusal ifade barindirma durumu gibi 6zellikler belirlenir. Daha
sonra rakamlar, noktalama isaretleri ve URL’ler mesajdan c¢ikarilir. Dogal dil isleme
yontemleri ile kelimeler koklerine ayrilir ve Tiirk¢e karakter kullanilmamasindan

kaynakli hatalar diizeltilir. Bu ¢alismada hazirlanmis olan Word2Vec modeli
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kullanilip mesaj igerisindeki her bir kelimenin Spam kelimesine olan uzakliklari
toplanarak hesaplanan Spam mesaj agirligi degeri bulunur. Bulunan bu 6znitelikler

olusturulan derin sinir ag yontemi ile siniflandirilir.

Sekil 4.1°de tasarlanan modele gore siniflandirilan mesaj, Android isletim sistemi
tizerinde gelistirilen uygulamada goriildiigii gibi, eger Spam ise kullanici uyarilmadan
mesaj Spam kutusuna gonderilir. Eger gelen mesaj Normal olarak siniflandirilirsa

kullanici uyarilarak gelen kutusuna tasinir.

Cizelge 4.13. Cikarilan tiim 6znitelikler

Word2Vec ile
iiretilen

Kelime Indeks Matrisi Yapisal Ozellikler oznitelikler Simif
WTV WTV

t1 t2 t- t44 t45 ML URL CWR SMW ME Spam Normal MSinif

0 0 4 5 3 0 0.000 O 0.333 1.025 5.247 2
0 0 4 5 1 0 0.000 O 0.000 1.536 4.643 2
0 0 4 5 3 0 0.000 O 0.000 1.536 4.643 2
146 2813 4 5 43 0 0.026 0 0.000 2.869 7.224 2
0 0 4 5 20 O 0.167 O 0.000 2.372 6.455 2
0 0 4 5 27 O 0.043 0 0.000 2.612 9.203 2
1086 757 4 5 93 O 0.013 0 0.000 5.038 14.554 2

Sekil 4.13’te olusturulan modelin python kodu verilmistir. Olusturulan model bir
Sequantial (ardisik) modeldir. Tlk katman, olusturulan sozliikte bulunan kelime sayisi
kadar biiyiikliige sahip bir Embeding katmanindan olusur. Veri setinde toplam 5646
adet farkli kelime bulunmaktadir.Bu nedenle embedding input_dim degeri 5646 dur.
Giris katmanindan gelen degere gore input length 52 olarak ayarlanmigtir. Daha
sonra asir1 6grenmenin Oniine gegmek i¢in ndron degerlerinde 0.2 oraninda degisiklige
gidilmistir. Dropout (seyreltme) islemi tamamlaninca tek boyutlu konvoliisyon
katmani olusturulmustur.Konvoliisyon katmanninda girislere filtre 51i filtre uygulanir
ve veriler Relu aktivasyon fonksiyonuna tabi tutulur. Konvolisyon katmaniyla
¢ogalan oznitelikler MaxPoolinglD katmani ile basitlestirilmistir. Veri artirmak adina
LSTM katmaniyla model desteklenmektedir. Son olarak Ham ve Spam olmak iizere
iki farkli durum oldugu i¢in son ¢ikis katmani 2 nérondan olusmaktadir ve sigmoid

aktivasyon fonkisyonu ile ¢ikislar 0 ve 1 e yakinlagtirilir.
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def create_ CNN_maodel():
model_conv = Sequential()
model_conv.add(Embedding(5646, 300, input_length=52))
model_conv.add(Dropout(0.2))
model_conv.add(Conv1D(128, 5, activation="relu’))
model_conv.add(MaxPoolinglD(pool_size=4))
model_conv.add(LSTM(300))
model_conv.add(Dense(2, activation="sigmoid"))
model_conv.compile(loss="binary_crossentropy', optimizer="adam’, metrics=['accuracy'])
plot_model(model_conv, to_file="CNNmodel_plot.png’, show_shapes=True,
show_layer_names=True)
return model_conv

Sekil 4.13. CNN modeli Python kodu

Sekil 4.14°te Sekil 4.13’teki kodun ¢iktis1 olarak olusturulan modelinin giris, ¢ikis ve

gizli katmanlar1 gosterilmistir.

input: | (None, 52)

output: | (None, 52)

embedding 5_mput: InputLayer

i

mput: (None, 52)

embedding_5: Embedding
output: | (None, 52, 300)

mput: | (None, 52, 300)

dropout_3: Dropout
output: | (None, 52, 300)

nput: | (None, 52, 300)
output: | (Noue, 48, 128)

convld 1: ConvlD

mput: | (None, 43, 128)

max_poolingld 1: MaxPoolinglD
output: | (None, 12, 128)

mput: | (None, 12, 128)

lstm 5: LSTM
output: (None, 300)

mput: | (None, 300)
output: | (None, 2)

denze 224: Dense

Sekil 4.14. Olusturulan CNN modeli
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Sekil 4.15de olusturulan LSTM aginin python kodlar1 gosterilmektedir. CNN modeli
ile benzerlikler tastyan LSTM modeli yine embedding katmaniyla baglar ve
bidirectional katman ile dizinin tersine siralamasini da hesaba katarak LSTM katmani
olusturulur. Ve asir1 6grenmenin 6niine gecmek i¢in bir Dropout islemiyle siniflama

islemi gerceklestirilir.

def create LSTM_model():
modelstm = Sequential()
modelstm.add(Embedding(5646, 53, input_length=52))
modelstm.add(Bidirectional(LSTM(128)))
modelstm.add(Dropout(0.2))
modelstm.add(Dense(2, activation="sigmoid")
modelstm.compile(loss='binary crossentropy', optimizer="adam’, metrics=['accuracy'])
plot_model(modelstm, to_file="LSTMmodel plot.png’, show_shapes=True,
show_layer_names=True)
return modelstm

Sekil 4.15. LSTM modeli Python kodu

Sekil 4.16°da Sekil 4.15°te ¢alistirilan kodun ¢iktis1 olan LSTM ile hazirlanilan model

grafigi gosterilmistir.

mput: | (None, 52)
output: | (None, 52)

embedding_3_mput: nputLayer

l

embedding_3: Embedding

l

bidirectional_2(lstm_3): Bidirectional(LSTM)})

l

mput: | (None, 256)

output: | (None, 256)

l

mput: | (None, 256)

output: | (None, 2}

mput: {None, 52)
output: | (None, 52, 53)

mput: | (None, 52, 53)
output: | (None, 256)

dropout_2: Dropout

dense 222: Dense

Sekil 4.16. Olusturulan LSTM modeli
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4.2.8. Bulgular

Yapilan ¢alisma Word2Vec modelinin olusumu, kelimelerin koklerine ayrilmasi
kelime temsil vektorlerinin olusturulmasi, mesaj yapisal 6zelliklerinin belirlenmesi ve
bu 6znitelikler kullanilarak yapay sinir agin olusturulup mesajin simiflandirilmasi gibi
asamalardan olusmustur. Bu asamalarda 17 islemcili ve 8 GB RAM bellegine sahip
masaiistii bir bilgisayar kullanilmistir. Word2Vec modeli, Phyton programlama
dilinde (Web-2) ve Gensim Kkiitiiphanesi (Web-1) araciligiyla hazirlanmistir.
Siniflandirma islemleri Weka programi (Web-3) kullanilarak gergeklestirilmistir.
Derin 6grenme ile smiflandirma islemleri Keras (Web-8) kiitiiphanesi kullanilarak

yapilmuistir.

Yapilan Onislemlerden sonra Cizelge 4.13’de gosterilen 52 6znitelik degerinden
olusan bir veri seti elde edilmistir. Bu 6znitelikler farkli kombinasyonlarda secilerek
farkli siniflama yontemleri ile test edilmistir. Hazirlanan modellerde olusturulan veri
setinin %65°1 egitim %35 ‘i test verisi olarak kullanilmistir. Bu oranlarlar asirt
ogrenme(overfitting) ve eksik Ogrenme(unerfitting) durumlart g6z Oniinde

bulundurularak tercih edilmistir. Cizelge 4.14°te bu testlerin sonuglar1 gosterilmistir.

Cizelge 4.14. Siniflandirma algoritmalarinin belirlenen 6zniteliklere gore dogruluk oranlari

Yapisal
Yapisal + Token
Yapisal Oznitelikler Tokens + Tokens | +W2VFeatures

Yontem Dogru Siniflama Orani (Accuracy)
Random Forest 99.57 95.36 99.7 99.32
NaiveBayes
Multinomial 91.64 87.13 90.8 90.98
SVM 99.27 89.18 99.28 98.95
Multilayer
Perceptron 99.52 89.96 99.4 99.321
Random SubSpace 99.76 94.41 99.51 99.1358
Logistic Regression 99.64 85.74 98.8 99.07
k-NN 99.34 87.79 98.31 96.48
LSTM 99.16 99.51 99.79 99.72
CNN 99.09 99.51 99.79 99.86
CNN+Word2Vec - 97.77 - -
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Cizelge 4.14°te bulunan CNN+Word2Vec ile yapilan denemede kelimelere karsilik

gelen Word2Vec vektorleri, agin yapisina agirlik degerleri olarak atandigindan sadece

token Oznitelikleri ile kullanilmistir.

model accuracy

1000 1 — ftrain
st
0.995
0.990

0.985

accuracy

0980

0973

04970

Sekil 4.17. CNN Accuracy degeri grafigi

model loss

0101 — train
test

008

006

loss

0.04

002

0.00

Sekil 4.18. CNN Loss degeri grafigi

model accuracy

100 — train
test

038

=]
o
=

accuracy

[=]
o
-

092

Sekil 4.19. LSTM Accuracy degeri grafigi

model loss

— frain
test
0.20

015

lass

005

0.00

Sekil 4.20. LSTM Loss degeri grafigi

Sekil 4.17, 4.18, 4.19 ve sekil 4.20°de en yiiksek dogru siiflama yilizdesi degerine

sahip olan iki yontemin(CNN ve LSTM) Accuracy (dogru siniflama orani) ve Loss

(tahmin edilen degerin gercek degerden ne kadar fakli oldugunu gdsterir) degerlerinin

grafikleri gosterilmistir. Sekil 4.17’de olusturulan CNN agi ile her bir epoch (egitim

turu) degerinde dogru siniflama yiizdeleri ve Sekil 4.18’de hatali tahmin degerleri

gosterilmistir. Epoch deger arttik¢a dogruluk degerinin 1’e yaklastig1 ve loss degerinin

ise 0’a yaklastig1 gozlemlenmektedir.
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4.2.9. Tartisma ve Degerlendirme

Yeni olusturulan Tiirkge veri seti ile uygulama yapilan bu boliimde, 6ncelikle 6znitelik
cikarim iglemi yapilmistir. Mesajlarin uzunluk, biiyiik harf frekansi, duygusal ifade ve
URL durumu gibi 5 adet yapisal Oznitelik bulunmustur. Daha sonra kelimelerin
analojik yakinliklarindan yola ¢gikarak Word2Vec kiitiiphanesi ile 2 yeni 6znitelik daha
tiretilmistir. Ayrica mesaj da gegen kelimelerden olusturulan s6zliikk araciligi ile her
bir mesaj da bulunan kelimelerin indeks degerleri ile 45 (bir mesaj en fazla 45
kelimeden olugsmaktadir) yeni 6znitelik daha iiretilmistir. Toplamda 52 6znitelik farkl
varyasyonlarla farkli siniflandirma algoritmalarinda denenmistir. Cizelge 4.14°te
deneme sonuglarinda wulasilan dogru smiflama yiizdeleri gosterilmektedir.
Gozlemlenen sonuglar dogrultusunda olusturulan tiim 6znitelikler kullanilarak kurulan
CNN ag ile %99.86 gibi yiiksek bir dogru smiflama oranina ulasilmistir. Birinci
uygulamada daha iyi sonuglarin alinmasina vesile olan Word2Vec ile ¢ikarilan

Ozniteliklerin, bu uygulamada daha iyi sonu¢ alinmasini saglamadig1 goriilmiistiir.
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5. SONUC VE ONERILER

Yapilan bu ¢alismada, SMS siniflama problemi ve Spam tespiti i¢in ¢6ziim Onerisi
sunulmustur. 2 ayr1 veri setinde yapilan denemeler ve bu denemelerin sonuglarinda
bulunan degerler tartigilmistir. Farkli diller igin farkli modeller olusturuldugundan bu

problemler ayr1 ayri ele alinmis ve farkli ¢oziimler tiretilmistir.

Oncelikle iizerinde bir¢ok calismanin da yapildigs Spam SMS Collection veri seti
kullanilmig ve Onerilen sistemde Word2Vec ile ¢ikarilan iki yeni 6znitelik yapisal
Ozniteliklere eklenerek Oznitelik sayisi artirilmistir. Bu Oznitelikler kullanilarak
Random Forest yontemi ile siniflandirilan veri setinde %99.64 oraninda dogru
siniflama degerine ulasilmis ve yapilan 6nceki caligsmalarda daha iyi bir sonug oldugu
gozlemlenmistir. Word2Vec ile bulunan yeni Ozniteliklerin basarimi arttirdigi

gorilmiustir.

Icerik tabanli metin siniflama problemlerinde metin yapisinin yan1 sira metin dilleri de
onemli bir degiskendir. Bir dilde olusturulan model diger dillerde ayni basariy
gosterememektedir. Heniiz ulagabilir olan Tiirkge bir veri seti olmadigindan bu

calismada kullanilmak {izere yeni bir Tiirkge SMS veri seti olusturulmustur.

Ikinci ¢alisma olarak Tiirkge SMS’lerden olusturulan veri seti ele alinmistir. Yeni
olusturulan bu veri setinde 6nceki ¢alismalarda kullanilan yontemlere ek olarak derin
O0grenme teknikleri ile smiflandirma islemi gergeklestirilmistir. Farkli 6znitelik
cikarim teknikleri denenmis ve sonuglar bu O6zniteliklerin kullanimlarina gore
tartisilmigtir. Yapilan bu denemeler sonunda mesajlarin tiim 6zelliklerinden olugan 52
adet Oznitelik ile olusturulan CNN ag1 kullanilarak %99.86 gibi yiiksek bir dogru
smiflandirma basar1 oranina ulasilmistir. Word2Vec ile bulunan yeni 6znitelikler bu

veri seti i¢in bagarimi arttirmamastir.

Bu ¢aligmalar sonucunda, sadece kisa mesaj metni ele alinarak yapilan siniflandirma

isleminin oldukga basarili oldugu gézlemlenmis bu deneyler dogrultusunda elde edilen
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modeller kullanilarak mobil uygulama gelistirilmistir. Onerilen sistem halihazirda

bulunan SMS uygulamasina bagli olarak arka planda c¢alistirilabilmektedir.

Ilerleyen ¢alismalarda, gelistirilen bu yontem Whatsapp, Messenger, Instagram, Viber
vb. online mesajlasma uygulamalarinda da kullanilabilirligi incelenebilir ve her veri
seti icin 6grenme isleminden sonra model yeniden yaratilip dogru siniflama basarisi
artirilabilir. Ayrica SMS’den daha biiyiik metinlere sahip e-mail mesajlar1 i¢in yine bu

caligmada gelistirilen model rahatlikla uygulanabilir.
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Ek. A: Mesaj Onislemler Fonksiyonlari ve Zemberek Kullanimi

using net.zemberek.erisim;
using net.zemberek.yapi;
using net.zemberek.tr.yapi;

public string mesaj_temizle(string msg)

{

string snc = 5

string fullBook = msg;

fullBook = Regex.Replace(fullBook, "(http://([\\w+?\\.\\w+])+([a-zA-Z0-
NN TGS NN &amp ; AN\ ) _\\ -
AM=AVHNNNANANAN NG \N 1) ), ™ ") 5 //HEtp: /1iler

fullBook = Regex.Replace(fullBook, "[a-zA-Z0-9\\._ -
1+\\. (com|edu|net|org) (\\.[a-zA-Z@-9\\. -]1+)?(/[a-zA-Z0-9\\&amp;% \\./-~-
1*)?", " ");//com lu olanlar

fullBook = Regex.Replace(fullBook, "www([a-zA-Z0-
NN TGS\ NNN&amp ; AN\ ) _\\ -
A=A NG\, 1) 20, ™ ") 5/ /www 1u olanlar

fullBook = fullBook.Replace("*", " ").Replace("+", " ").Replace("-", "
").Replace("?", " ").Replace("!", " ").Replace("/", "").Replace("_", "
").Replace("\"", "").Replace(":", " ").Replace(";", " ").Replace(")", "
").Replace("(", " ").Replace("%", " ").Replace("£", " ");

fullBook = Regex.Replace(fullBook, "\\.|;|:|,|[@-91]'", " ");

fullBook = Regex.Replace(fullBook, @"\s[a-z]\s", "");

fullBook = Regex.Replace(fullBook, @"\s+", " ");

fullBook = fullBook.ToLower(); //Ku¢ik harflere ¢evir
snc = fullBook;
return snc;

public string kelime_islem(string word) { //kelime denetleme fonksiyonu
string sonc = "";
Zemberek zemberek = new Zemberek(new TurkiyeTurkcesi());
if (!zemberek.kelimeDenetle(word)) // kelimenin dogru yazilip
yazilmadigini denetle
{ //yanlis ise
String[] sonuclar = zemberek.asciidenTurkceye(word);//kelimenin tiirkce
karakterden kaynaklanan sorununu diizeltir. alisveris -> alisveris
if (sonuclar.Count() > 0) {
sonc = kok_bul(sonuclar[0]);
}

else

{
}

// foreach (String s in sonuclar)

sonc = word;

}
else { //Dogru ise

sonc = kok_bul(word);
}

return sonc;
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Ek A_(devam)

public string kok_bul(string word) { //kelime k&k bulma
string snc = "";
Zemberek zemberek = new Zemberek(new TurkiyeTurkcesi());
Kelime[] cozumler = zemberek.kelimeCozumle(word);
Kelime kelimel = new Kelime();
try
{

kelimel = cozumler[O];
snc = kelimel.kok().icerik();

}
catch (Exception)
{
snc = word;
}

return snc;

}
public bool UrlDurum( string msg) {//Mesaj i¢inde URL var mi kontroli

bool snc = false;
string sc = "(http://([\\w+2\\.\\w+])+([a-zA-Z0-
EAACARRARTCAREARCARVANRAN L SHANCANVOND IAN
AN=VHN AN AN NG\, 1%) ?) [ ([a-2A-Z0-9\\ . _-
1+\\. (com|edu|net|org) (\\.[a-zA-Z@-9\\. -]1+)?(/[a-zA-Z0-9\\&amp;% \\./-~-
1%)2) | (www([a-zA-Z0-9\\~\\ I\ \@\\#\\$\\%\\ "\ \&amp ; \\ ¥\ \ (\\) _\\-
A=A AN AN\, TR) ) s
Regex regx = new Regex(sc, RegexOptions.IgnoreCase);
MatchCollection mactches = regx.Matches(msg);
if (mactches.Count > @) snc = true;
return snc;

}

public double BuyukHarfFrekans(string msg) {//Mesaj biyik harf frekansi
double snc = 0;
double count = msg.Count(c => char.IsUpper(c));
snc = count / Convert.ToDouble(msg.Replace(" ","").Trim().Length);
return snc;

}

public double DuygufFrekans(string s) //Mesaj duygusal ifade frekansi
{

double sonc = 0;

double toplam = 0;

Str‘ing[] WOI"dS = { u:\\)u) u:_\\)u, u:\\(u, @u:\\u, " Ok u, " hmm n, " Ok
llJ llemll, Il:l\\(ll, "X\\)", IIX_\\)IIJ ll:pllJ II:_pII, II:\\*II, II:_\\*II, II:DII, ":—D",
n;\\)u, n;_\\)u) u:_@u, u:_<u) u:_Qu) u:Qn };

for (int i = @; i < words.Count(); i++)

{

int j = Regex.Matches(s, words[i]).Cast<Match>().Count();
toplam += j;
}

sonc = toplam / Convert.ToDouble(s.Replace(" ", "").Trim().Length);
return sonc;
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Ek A_(devam)

public void frekanslar(string msj, int tur) // Tim Mesajlardaki Kelime
Soz1lugunu olusturma ve Tekrar Sayilarini Belirleme
{

string fullBook = msj;

MatchCollection wordCollection = Regex.Matches(fullBook, @"[\w]+",
RegexOptions.Multiline);

LinkedList<string> wordList = new LinkedList<string>();

Hashtable frequencyHash = new Hashtable();

LinkedList<string> uniqueWord = new LinkedList<string>();

for (int 1 = @; i < wordCollection.Count; i++) // 1) Kelimelere Ayirma

{

}
int j = 0;
foreach (var word in wordList) // 2) Kelimelere Tekrarlarini Bulma

{

wordList.AddLast(wordCollection[i].ToString().ToLower().Trim());

J++s

if (uniqueWord.Contains(word))

{
int wordCount = int.Parse(frequencyHash[word].ToString());
wordCount++;
frequencyHash[word] = wordCount;

}
else
{
uniqueWord.AddLast(word);
frequencyHash.Add(word, 1);
}
}
List<kelime f> kf = new List<kelime f>(); //Kelime ve Frekans ikilisi
int z = ©;

foreach (DictionaryEntry gg in frequencyHash)//3) Kelime Listesi Olusturma
{

Z++;

kelime f oge = new kelime f();

oge.kelime = gg.Key.ToString();

oge.say = Convert.ToInt32(gg.Value);

kf.Add(oge);
}

frekans_islem(kf,tur); //veri tabanina olusan sozliik ve frekans

sayilarini yazma islemi

}
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