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ONSOZ ve TESEKKUR

Oglum Deniz’e...

Teknolojinin giderek hayatimizin bir pargast oldugu giiniimiizde, mahremiyet
kavrami da farkli bir boyuta biiriindii. Kisisel bilgilerin, haberlesmenin, veri
iletisiminin, bilgi paylasiminin gizliligi en 6énemli konular haline geldi. Tiim bunlar1
saglamak icin kullanilan sifreleme (kriptoloji), gelisen teknoloji sayesinde
uygulanmasi kolay bir hale donistii.

Veri giivenligini saglamak icin kullanilan sifreleme yontemleri Sezar’dan bu yana
col gelisti ve hayatimizin her alanma girdi. Artik, 6zel bilgilerin giivenligini
saglamak i¢in veriler degisik sekillerde sifrelenmekte ve bu sekilde karsi tarafa
iletilmektedir. Ihtiyaglar dogrultusunda yeni sistemler siirekli gelistirilmekte ve
insanlarin kullanimina sunulmaktadir. Burada anlatilan ¢aligmada da veri giivenligi
ile ilgili yeni bir sistem gelistirilmis ve kullanima sunulmustur.

Bana tez konusu se¢iminde esin kaynagi olan ve tez ¢alismam siiresince fikir ve
yapici elestiriyle destegini benden esirgemeyen, ihtiyacim oldugunda her tiirlii teknik
destegi saglayan, grup caligmasinin giizelliklerini gosteren, degerli hocam Sayin
Yrd.Do¢.Dr. H.Engin DEMIRAY’a tesekkiir eder, siikranlarimi sunarim. Ayrica
calismam boyunca gerek bilgi gerekse teknik konularda ydnlendirmeleriyle bana
destek olan Saymn Dog.Dr. Adnan KAVAK ve Sayin Dog¢.Dr. Yasar BECERIKLI’ye
de minnetlerimi sunarim.

Yiiksek lisans siiresince maddi ve manevi destegini benden esirgemeyen degerli esim
Ozlem’e de ayrica tesekkiir ederim.
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SEMBOLLER

string  :Herhangi bir string

Py :String’den random anahtarin elde edilmesini saglayacak olan algoritma.

Algoritmaya ayni string birden fazla kez girilse bile farkli bir anahtar

iiretecek yapiya sahiptir.

k :Aliciya gonderilecek olan random anahtar. Bu anahtar, simetrik sifreleme

sym
algoritmasinda kullanilacak olan simetrik anahtarin (k
de kullanilmaktadir.

group

Ocons :Simetrik anahtari (K, ) tiretecek olan algoritma.

Kyoup  :Simetrik sifrelemede kullanilacak olan anahtar. Bu anahtarin ismini group
olarak adlandirdik, ¢iinkii simetrik anahtar olarak bir veya 3DES gibi birkac
anahtar kullanilabilir. Algoritma her ikisine de uyumlu
calisabilmektedir.

m :Sifrelenecek metin, orijinal metin.

c :Simetrik anahtarla sifrelenmis metin

E>" :Simetrik sifreleme algoritmasi [10]

H :Hash fonksiyonu.

h :Sifrelenmemis metnin (plain text) hash degeri.

DQ*™™ :Asimetrik desifreleme algoritmasi.

X :Dijital imza.

y :Anahtar kapsiili (KEM). Dijital imza i¢ine gomiilii olarak gonderilen

) tretilmesinde

random anahtar K, , mesajin yolda degismediginin (mesaj biitiinliigliniin)

sym 2

kontroliinde kullanilan h ve gonderen kisinin kimlik tespitinde kullanilan

PKenger DU kapsiiliin i¢inde yer almaktadir.

EQ™™ :Asimetrik sifreleme algoritmasi

EW :Karigtirma (Scrabble) algoritmasi. Sifrelenmis metin (DEM) ile anahtar

kapsiiliinii (KEM) karistirip sifreleyen algoritma

@ :Alictya gonderilecek olan nihai mesaj

DW :KEM ile DEM birbirinden ayiran algoritma

Q :KEM ve DEM’i karistirma isleminde kullanilacak olan random anahtar
A :Anahtar kapsiilii. En son gonderilecek metne eklenecek olan deger.

p :Orijinal mesajin karistirilmasindan elde edilen metin.

7% KEM-DEM’in karistirilmasindan elde edilen metin.

) :Sayag¢. Gonderilen mesajin kacinci mesaj oldugunu gosteren bir say1.
Alt indisler

SKenger  :Mesaj1 gonderen kisinin gizli anahtari.

PKnser  :Mesaji gonderen kisinin agik anahtari

vi



PK eceiver -Alicinin acik anahtari

SK,eceiver -Alrcinin gizli anahtar

Kisaltmalar

AES : Advanced Encryption Standart

C : Sifrelenmis bilgi ya da metin

D : Sifreyi ¢6zme blogu

DEM : Data Encapsulation Mechanism

DES : Data Encryption Stantard

E : Sifreleme blogu ya da sifreleme teknigi
ECC : Eliptic Curve Crpytosystem

K : Anahtar, sifrelenmemis bilgiye eklenir.
KEM : Key Encapsulation Mechanism

P : Sifrelenmemis bilgi ya da metin.

PKI : Public Key Infrastructure
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VERI SIFRELEMESINDE SIMETRIK VE ASIMETRIK ANAHTARLAMA
ALGORITMALARININ UYGULANMASI
(HYBRID SiFRLEME)

Kerim YILDIRIM

Anahtar Kelimeler: Hybrid sifreleme, KEM-DEM vyapisi, veri biitiinliigii, sayisal
imza, tiim iletisimin kontrolii, gelistirilmis oturum anahtari.

Ozet: Sifrelemede kullanilan simetrik ve asimetrik anahtarli algoritmalarin
birbirlerine gore avantajlari ve dezavantajlar1 bulunmaktadir. Her ikisinin de
avantajlarin1 birlestiren sistem Hybrid sifreleme olarak adlandirilmaktadir. Hybird
sifrelemede kullanilan degisik yontemler mevcut olup burada anlatilan calismada
yeni key encapsulation mechanism (KEM) ve data encapsulation mechanism (DEM)
yapilart sunulmustur.

Klasik KEM ve DEM vyapisinda, bu yapilarin herhangi birinde bir zayiflik varsa,
herhangi bir kisi her ikisine de ayni anda saldirarak sifreyi kirabilir. Yapilan
uygulamada bu tarz bir atag1 onlemek i¢in klasik yapiya bir karistirma algoritmasi
eklenmistir. Bu karistirma algoritmasinda KEM ve DEM oncelikle birlestirilmekte,
daha sonra byte’lar1 permiitasyon islemine tabi tutulmakta ve simetrik anahtar
kullanilarak sifrelenmektedir. Burada amag ikili olan yapiy1 tek blok haline
dontistiirmektir. Ayrica uzun siireli olarak kurulacak bir iletisimde kullanilmak iizere
yeni bir metot Onerilmektedir: Combined KEM-DEM. Combined KEM-DEM
metodu mesaj biitiinliigii ve kimlik kontroliinii gelistirilmis oturum anahtar1 ile
saglamaktadir. Bu metotta, her bir mesaj ayri bir anahtar ile sifrelenmekte ve tim
iletisim trafigi kontrol edilmektedir. RSA algoritmasiyla degisik anahtar uzunluklari
(256, 512, ve 1024 bit) kullanilarak yapilan simiilasyon gostermistir ki combined
KEM-DEM metodu, Tag-KEM/DEM [14] ve Fujisaki-Okamoto’nun KEM-DEM
[15] metodlariyla karsilastirildiginda, sifreleme ve desifreleme zamanini %40
oraninda azaltmaktadir.

Scrabbled KEM-DEM metodunun simiilasyon programi: CD’de simulasyon klasorii
altinda verilmistir.
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APLICATION OF SYMMETRIC AND ASYMMETRIC ENCRYPTION
ALGORITHMS USED IN DATA SECURITY
(HYBRID ENCRYPTION)

Kerim YILDIRIM

Keywords: Hybrid encryption, KEM-DEM structure, message integrity, digital
signature, whole communication process control, integrated session key.

Abstract: Symmetric and asymmetric algorithms which are used for encyption have
advantages compared to each other. Hybrid encryption combines advantages of both
symmetric and asymmetric encryption algorithms. There are differant methods used
in hybird encryption and in this thesis new key encapsulation mechanisms (KEM)
and data encapsulation mechanisms (DEM) are proposed.

In conventional KEM and DEM structure, it is possible that anyone may attack both
KEM and DEM and crack one of them, if any weakness exists in these algorithms. In
order to prevent such kind of attacks, we propose a scrabble algorithm in which
KEM and DEM are combined and permuted, then encrypted with symmetric key
driving into one block. In addition, for a long term communication between two
nodes, we propose a new scheme combined KEM-DEM which provides message
integrity and sender’s identity control via an integrated session key. In this scheme,
each message is encrypted with different symmetric key and whole communication
traffic is controlled. Simulations made using RSA with different key lengths (256,
512, and 1024 bits) show that by employing the combined KEM-DEM scheme,
computation times of KEM for the encryption and decryption are reduced by 40%
when compared to Tag-KEM/DEM [14] and Fujisaki-Okamoto’s KEM-DEM [15]
schemes.

The simulation program for scrabbled KEM-DEM scheme is given in the simulasyon
folder in the CD.
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BOLUM 1: GIRIS

Insanlar birbiri ile haberlesirken, haberlestikleri konunun gizliligini isterler. Iste bu
ylizden kriptoloji bilimi ortaya ¢ikmustir. Aslinda bilgileri gizlemek ya da sifreli
haberlesmek daha ¢ok askeri servislerin bilgilerini diigman servislerinden saklamak
icin kullandiklar1 bir yontemdi. Fakat giiniimiizde hemen hemen biitiin durumlarda
artik insanlar gizli sekilde haberlesmek isterler. Eger kriptolojinin ge¢misine
bakarsak, bilinen en eski sifreleme yaklasik 4000 y1l énce Misir’daki firavunlarin
mezarlarindan ¢ikan tabletteki yazilar olarak alinir. Daha sonra ise 17.ylizyilda
Phoitas isimli bir bilim adami bir metin sifrelemistir ve bu metin hala

¢Oziilememistir.

2000 yi1l once ise Julius Sezar, basit bir kaydirma yontemi ile sifreleme mantigi
olusturmustur ve bu sifreleme teknigi Sezar sifresi olarak bilinir.1200’li yillarda
Robert Bacon bir ka¢ degisik yontem ortaya koymustur. 1460’11 yillarda ise Leon
Alberti ¢cevirme mantigina dayanan bir sifreleme teknigi ortaya ¢ikarmistir ve bu
frekans analizini olarak bilinir.1585 yilinda ise Blaise de Vigenere kriptoloji
hakkinda bir kitap yayinlayarak, kaydirma yoOntemindeki sifreleme mantigini
gelistirmistir. Bu yontem Ozellikle savas alanlarinda uygulanmigtir. Fakat
teknolojinin gelismesi ile yeni sifreleme teknikleri ortaya ¢ikmistir. Artik bilgilerin

daha gelismis sifreleme teknikleri ile sifrelenmesine ihtiya¢ duyulmustur.
1.1. Elektronik Giivenlik
E-giivenlik; tiim sistemi ag yapisi, kullanicilar1 ve yazilimlar ile bir arada bir biitiin

olarak diistinmeyi gerektirir. Giivenli bir uygulamanin minimum gereksinimleri

sunlardir:

e Gizlilik: Mesaj sadece gonderici ve alict kisiler tarafindan goriilebilmeli.

¢ Biitiinliik: Mesaj gonderici disinda hi¢ kimse tarafindan degistirilememeli.



e Dogrulama: Mesaji gonderen kisinin kimligi dogrulanmali, boylece yetkili kisiler
disinda hi¢ kimsenin mesaja erisimine izin verilmemeli.

e inkar Edememe: Mesaji génderen kisi mesaj1 gonderdigini inkar edememeli. [1]

Bu gereksinimleri karsilamak igin kriptolojiden yararlanilir. Ozellikle 1990’l
yillardan baslayarak yasanan hizli teknolojik gelismeler ve internetin
yayginlasmasinin bir sonucu olarak bilisim giivenligi son yillarda giderek onem
kazanan bir konu haline gelmistir. Konunun Oniimiizdeki dénemde kurumlarin
oncelik listesinde giderek artan bir 6neme sahip olacagr ve kurumlarin bilisim
giivenligi alanina gereken onemi vermeye basladiklari, ilgili 6nlemleri alma cabasi
icine girdikleri bilinmektedir. Ancak, bilisim giivenliginin sadece teknolojik

onlemlerle saglanabilecegi gibi genel bir yanilsamanin oldugu da gozlenmektedir. [2]

1.2. Bilisim Giivenligi
1.2.1. Bilisim giivenligi nedir?

1990’11 yillarda yasanan hizli teknolojik gelismelerin bir sonucu olarak bilgisayarlar,
modern hayatin her alanina girmis ve vazgecilmez bir bi¢cimde kullanilmaya
baslanmigtir. Hayatimizin bir¢ok alaninda bilgisayar ve bilgisayar ag1 teknolojileri
“olmazsa olmaz” bir sekilde yer almaktadir. Iletisim, para transferleri, kamu
hizmetleri, askeri sistemler, elektronik bankacilik, savunma sistemleri, bu alanlardan
sadece birkagidir. Teknolojideki bu gelismeler, bilgisayar aglarin1 ve sistemlerini,
ayni zamanda, bir saldir1 araci haline, kullandigimiz sistemleri de agik birer hedef

haline getirmistir.

Bilisim sistemlerine ve bu sistemler tarafindan islenen verilere yonelik gilivenlik
ihlalleri inanilmaz bir hizla artmaktadir. Bilisim sistemlerine olan bireysel ve
toplumsal bagimliligimiz arttikga bu sistemlerde meydana gelebilecek ariza ve
saldirilara kars1 duyarliligimiz da o denli artacaktir. Bu duyarlilik arttikca da
bilgisayar sistemlerine ve aglarina yonelik olarak gergeklestirilecek olan saldirilarin
sonucunda; para, zaman, prestij ve degerli bilgi kayb1 da artacaktir. Bu saldirilarin
hastane bilisim sistemleri gibi dogrudan yasami etkileyen sistemlere yonelmesi

durumunda ise kaybedilen insan hayati bile olabilir.



Bilgisayar Giivenligi Enstitiisii (Computer Security Institute - CSI) ve Federal
Aragtirma Biirosu (FBI) tarafindan geleneksel olarak gergeklestirilen “Bilgisayar
Suglar1 ve Giivenlik Arastirmasi”nin 2001 yili raporuna gore bilisim suclari 1997-
2001 yillar1 arasinda her yil neredeyse ikiye katlanacak bi¢imde artmistir. Ayni
aragtirma, gizli bilgilerin ¢alinmasi ve finansal kayitlarda yapilan yasadisi
degisikliklerin, en ¢ok maddi zarara neden olan iki saldir1 bigimi oldugunu

gostermektedir.

1.2.2. Giivenlik prensipleri

Bilisim giivenliginin bir¢ok boyutu olmasina karsin, temel olarak sekil 1.1°de de

gosterilene ii¢ prensipten soz edilebilir: Gizlilik, Veri Biitiinliigli ve Siireklilik.
1.2.2.1. Gizlilik (Confidentiality)

Bilginin yetkisiz kisilerin eline ge¢mesinin engellenmesidir. Gizlilik, hem kalic1
ortamlarda (disk, tape, vb.) sakli bulunan veriler hem de ag {izerinde bir géndericiden
bir alictya gonderilen veriler i¢in s6z konusudur. Saldirganlar, yetkileri olmayan
verilere birgok yolla erisebilirler: Parola dosyalarinin ¢alinmasi, sosyal miihendislik,
bilgisayar basinda calisan bir kullanicinin, ona fark ettirmeden 6zel bir bilgisini ele
gegirme (parolasini girerken gdzetleme gibi). Bunun yaninda trafik analizinin, yani
hangi gonderici ile hangi alict arast haberlesmenin oldugunun belirlenmesine karsi

alinan 6nlemler de gizlilik hizmeti ¢er¢evesinde degerlendirilir.
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Sekil 1.1: Temel giivenlik prensipleri



1.2.2.2. Veri biitiinliigii (Data integrity)

Bu hizmetin amaci, veriyi gondericiden ¢iktigi haliyle alicisina ulastirmaktir. Bu
durumda veri, haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni
veriler eklenmemis, belli bir kismi ya da tamami tekrar edilmemis ve sirasi
degistirilmemis sekilde alicisina ulasir. Bu hizmeti, geri doniisiimii olan ve olmayan
sekilde verebiliriz. Soyle ki; alicida iki tiir biitlinliik sinamas1 yapilabilir: Bozulma
Sinamasi ya da Diizeltme Sinamasi. Bozulma Sinamasi ile verinin gdndericiden
alictya  ulagtirilmasi1  sirasinda  degistirilip  degistirilmediginin ~ sezilmesi
hedeflenmistir. Diizeltme Sinamasi’nda ise, Bozulma Sinamasi’na ek olarak eger
veride degisiklik sezildiyse bunu gondericiden ¢iktig1 haline dondiirmek

hedeflenmektedir.

1.2.2.3. Siireklilik (Availability)

Bilisim sistemleri, kendilerinden beklenen isleri gergeklestirirken, hedeflenen bir
basarim (performance) vardir. Bu basarim sayesinde miisteri memnuniyeti artar,
elektronik ise gecis siireci hizlanir. Siireklilik hizmeti, bilisim sistemlerini, kurum
icinden ve disindan gelebilecek basarim diisiiriicii tehditlere karsi korumay1 hedefler.
Stireklilik hizmeti sayesinde, kullanicilar, erisim yetkileri dahilinde olan verilere,

veri tazeligini yitirmeden, zamaninda ve giivenilir bir sekilde ulasabilirler.

Sistem stirekliligi, yalnizca kotii amaclt bir “hacker”in, sistem basarimini diisiirmeye
yonelik bir saldirist sonucu zedelenmez. Bilgisayar yazilimlarindaki hatalar, sistemin
yanlis, bilingsiz ve egitimsiz personel tarafindan kullanilmasi, ortam sartlarindaki
degisimler (nem, 1s1, y1ldirim diismesi, topraklama eksikligi) gibi faktorler de sistem
siirekliligini etkileyebilir. Asagida, yukaridaki {i¢ temel prensibe ek olarak ikinci
planda degerlendirilebilecek izlenebilirlik, kimlik sinamasi, giivenilirlik ve inkar

edememe prensiplerinden bahsedilmistir.

1.2.2.4. izlenebilirlik ya da kayit tutma (Accountability)

Bu hizmetin hedefi sistemde gergeklesen olaylari, daha sonra analiz edilmek iizere

kayit altina almaktir. Burada olay dendiginde, bilgisayar sistemi ya da ag1 lizerinde



olan herhangi bir faaliyeti anlayabiliriz. Bir sistemde olabilecek olaylara, kullanicinin
parolasin1 yazarak sisteme girmesi, bir web sayfasina baglanmak, e-posta almak
gondermek ya da icq ile mesaj yollamak gibi 6rnekler verilebilir. Toplanan olay
kayitlar iizerinde yapilacak analiz sonucunda, bilinen saldirt tiirlerinin Sriintiilerine
rastlanirsa ya da bulanik mantik kullanilarak daha once rastlanmayan ve saldir
olasilig1 yiikksek bir aktivite tespit edilirse alarm mesajlar iretilerek sistem

yoneticileri uyarilir.

1.2.2.5. Kimlik sinamasi (Authentication)

Ag giivenligi agisindan kimlik simamast; alicinin, gondericinin iddia ettigi kisi
oldugundan emin olmasidir. Bunun yaninda, bir bilgisayar programini kullanirken bir
parola girmek de kimlik sinamasi cercevesinde degerlendirilebilir. Giiniimiizde
kimlik sinamasi, sadece bilgisayar aglar1 ve sistemleri i¢in degil, fiziksel sistemler
icin de ¢ok Onemli bir hizmet haline gelmistir. Akilli karta ya da biyometrik

teknolojilere dayali kimlik sinama sistemleri yaygin olarak kullanmaya baslanmistir.

1.2.2.6. Giivenilirlik (Reliability - Consistency)

Sistemin beklenen davranisi ile elde edilen sonuclar arasindaki tutarlilik durumudur.
Baska bir deyis ile giivenilirlik, sistemden ne yapmasini bekliyorsak, sistemin de
eksiksiz ve fazlasiz olarak bunu yapmasi ve her calistirlldiginda da ayni sekilde

davranmasi olarak tanimlanabilir.

1.2.2.7. inkar edememe (Non-repudiation)

Bu hizmet sayesinde, ne gonderici aliciya bir mesaji gonderdigini ne de alici
gondericiden bir mesaj1 aldigini inkar edebilir. Bu hizmet, 6zellikle ger¢ek zamanh
islem gerektiren finansal sistemlerde kullanim alan1 bulmaktadir ve gonderici ile alict
arasinda ortaya ¢ikabilecek anlagmazliklarin en aza indirilmesini saglamaya yardimci
olmaktadir. Bu hizmetler, zaman i¢inde bilgisayar sistemlerine karsi ortaya ¢ikmis
tehditler ve yasanmis olaylar sonucunda ortaya konmustur. Yani her bir hizmet, belli

bir grup potansiyel tehdide kars1 sistemi korumaya yoneliktir, denilebilir. [2]



1.3. Kriptoloji Terminolojisi

Kriptoloji: Gizli karakterleri yaratma, ¢dzme ve bu karakterlerin iletilmesini de
iceren bilimsel ¢alisma olarak isimlendirilir. Matematiksel bir bilimdir.

Kriptografi: Gizlilik sistemlerinin tasarimi ve uygulamasi ile ilgilenen kisimdir.
Kriptoanaliz: Gizliligin kirilmasina iliskin metodlar1 ve sistemleri inceler.

Key: Sifre ara¢larina verilen isimdir.

Plaintext: Orjinal metin

Ciphertext: Sifrelenmis veri ya da bilgi

Encryption (Sifreleme): Plaintext’i Ciphertext’e doniistiirme islemidir.

Decryption (Coziimleme): Ciphertext’i plaintext’e geri doniistiirme islemidir.
Cryptoanalist (Attacker): Plaintext’i geri elde etmeye iz bulma (pattern finding)

calisan kimse.

1.3.1.Kriptoloji

Veriyi sifrelemek ve ¢ozmek icin kullanilan matematiksel bir bilimdir. Boylece
hassas bilgilerin saklanmas1 ya da gilivensiz aglar lizerinden giivenli bir sekilde
aktarilmasi saglanir. Bir bilim olarak ortaya c¢ikisindan beri giivenli iletisimi analiz
etme ve kirma bilimi olarak ortaya ¢ikmustir. Klasik kriptoanaliz, analitik sebeblerin-
matematiksel uygulamalarin, iz bulma islemi sabrin ve sansin bir birlesimidir.
Kriptoanalistler attacker olarak da adlandirilirlar. Kriptoloji, kriptografi ve

kriptoanalizin bir birlesimidir.

Kriptografinin giicliiliigii, sifrelenmis verinin orijinal metine doniistiiriilmesi i¢in
gecen siire ve kaynak miktar1 ile Olciilebilir. Gilglii kriptografi anlayisinda
sifrelenmis text’in uygun decode araci olmadan desifre edilmesi zordur. Fakat
giiniimiizde bilgisayarlarin igslem giicii bunu imkansiz kilmamaktadir. Hi¢ kimse ben

miitkemmel bir sifreleme algoritmasi gelistirdim diyemez.



1.3.2. Kriptografi

Kriptografik algoritma sifreleme ve sifre ¢ozme islemini gergeklestirmek igin
kullanilan matematiksel bir fonksiyondur. Kripto algoritmasinin ¢alismasi i¢in bir
anahtar (key) ve sifrelenecek bir ifade gerekir. Farkli anahtarlar kullanildiginda ayni
sifrelenmemis metinden farkli sifrelenmis metinler tiretilebilir. Sifrelenmis bilginin

giivenligi iki seye baghidir;

e Algoritmanin Giicliiliigiine

e Anahtarin Gizliligine

Kriptografik algoritma tiim olas1 anahtarlarin ve tiim protokollerin toplamidir.
Kriptografi, veriyi yalnizca okumasi istenen sahislarin okuyabilecegi bir sekilde
saklamak ve gondermek amaciyla kullanilan bir teknolojidir. Kriptografi’de veri,
matematiksel yontemler kullanilarak kodlanir ve baskalarinin okuyamayacagi hale

getirilir. Bu matematiksel kodlamaya “kripto algoritmas1™ ad1 verilir.

Sifrelenmemis bir bilgiye “a¢ik metin™ (clear text veya plain text) denir. Agik metin,
bir insanin okuyabilecegi bir yazi ya da bir bilgisayarin anlayabilecegi calistirilabilir
(.exe, .com) bir program ya da bir veri dosyas1 (.txt) olabilir. Bir kripto algoritmasi
kullanilarak, herkesin okuyamayacagi bir sekilde kodlanmis bilgiye ise “sifreli
metin” (cipher text) denir. A¢ik metinden sifreli metne gecme islemi “sifreleme”,
sifreli metinden acgik metne gegme islemi ise “sifre ¢ozme” olarak adlandirilir.
Sifreleme ve sifre ¢cozme yapan bir sistem de “kriptosistem” olarak adlandirilir. Bir
kriptosistemin, sifreleme ve sifre ¢ozme yapan hem donanim hem de yazilim

bilesenleri olabilir. [2]

Algoritmalar, agik metin iizerinde yapilan karmasik islemlerden olusan matematiksel
formiillerdir. Bir algoritma, hem yazilimla hem de donanim bilesenleri ile
gerceklestirilebilir.  Bir¢cok algoritma, sifreleme ve sifre ¢6zme islemini
gerceklestirmek amaciyla, acik metinden baska, “anahtar” denen bir deger de
kullanir. Anahtar “0” ve “1” lerden olusan uzun bir bit dizisidir. Her algoritmanin

kullandig1 anahtar boylar1 farklidir. Genellikle anahtar boyu arttik¢a, olasi anahtar



sayis1 arttigindan, saldirganin bu sifreyi ¢ozmesi giiclesir, ama aym1 zamanda da
sifreleme ve sifre ¢ozme hizi yavaglar. Bir algoritmanin olasi tiim anahtarlar

olasiliklarinin olusturdugu topluluga “anahtar uzay1” denir. [2]

Kriptoloji sifreleme ile ¢cozme isleminin bir arada yapilabildigi bir ¢calisma alanidir.

Burada iki 6nemli unsur vardir. Bunlar;

e Sifreyi yaratanlar

o Sifreyi ¢ozmeye ¢alisanlar
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Sekil 1.2: Sifreleme ve sifre ¢6zme isleminin blok semast

) J

P: Sifrelenmemis bilgi ya da metin.

K: Anabhtar, sifrelenmemis bilgiye eklenir.

C: Sifrelenmis bilgi ya da metin

E: Sifreleme blogu ya da sifreleme teknigi

D: Sifreyi ¢ozme blogu

Burada zorla sisteme girmeye ¢alisan kimsenin amaci tabii ki sifrelenmis bilgileri
elde etmek ve onlar1 ¢ozmek olacaktir. Sekil 1.2°deki sisteme gore de sifrelenmis
biitlin bilgileri alip okuyabilir. Fakat sifreleme teknigini bilmiyor ise sadece
sifrelenmis bilgileri okuyabilir. Bu yiizden sifreleme tekniginiz ¢ok dnemlidir. Clinkii

uygun ¢dziicii algoritmaniz olmadan sifrelenen bilgiyi anlamaniz oldukga zordur.



1.4. Genel Sifreleme Sistemi

Sifreleme teknikleri genel anlamda 2’ye ayrilir. [3,4]

e Simetrik Anahtarli Sistemler

e Asimetrik Anahtarli Sistemler

Simetrik anahtarli ve asimetrik anahtarli sifreleme algoritmalarin1 kapsayan iki ana

baslik gibi diisiiniilebilir.

1.4.1.Simetrik anahtarh (Convential-anlasmali) sistemler

Genel yapist sekil 1.3’de gosterilen simetrik anahtarli algoritmalarda sifreleme ve
sifre ¢6zme i¢in ayni anahtar kullanilir. Bu anahtara gizli anahtar (secret key) denir.

Bu gizli anahtar iki tarafca da (gonderici ve alict) bilinir.

Simetrik algoritmalar asimetrik algoritmalara nazaran daha hizli ¢alisirlar. Bununla
beraber, asimetrik algoritmalara nazaran saldiriya karsi daha az direnglidirler.
Simetrik algoritmalara 6rnek olarak AES, DES, 3DES, Blowfish, IDEA ve RC4

algoritmalari verilebilir. [3-5]

Sifreleme ve ¢oOziicii algoritmasinin anahtarlar1 haberlesen kisiler tarafindan
bilinmesi gerekmektedir. Eger sifreleme anahtar1 biliniyor ise bilginin elde edilmesi
olduk¢a kolaydir. 1970’den o©nceki biitiin kripto sistemleri simetrikti. Bu tiir
sistemlere 6rnek verecek olursak; DES (Data Encryption Stantard) [6] ve AES [7]
(Advanced Encryption Standart). Burada Onemli olan sorun anahtarin kimseye

ulagmadan aliciya ulagsmasidir.
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Sekil 1.3: Simetrik anahtar gifrelemesi

Simetrik anahtarlama sistemlerinin en basit uygulamalarindan biri olan yerine koyma
algoritmas1 olarak da bilinen Sezar sifresidir. Bu algoritmada bir parca bilgi,
digerinin yerine koyulur. Bu tiir algoritmalar alfabe kaydirma islemi esas alinir.
Fakat giiniimiizde oldukga zayif kalan bir algoritmadir. Simetrik anahtarli sistemlerin
avantaj ve dezavantajlarini sdyle siralayabiliriz;

Avantajlari;

e Cok hizhidir. Sifrelenmis verinin bir yere gonderilmedigi durumlarda
kullanighdir.

e Sifrelenmis verinin gonderilmesi sirasinda sifrenin gizli tutulmas1 maliyeti artiran
bir uygulamadir.

e Bu tasarimda gonderici ve alic1 bir anahtar {izerinde anlasmali ve bu anahtar

aralarinda gizli kalmalidir.

Dezavantajlart;

e Eger kullanicilar farkli yerlerde ise gizli anahtarin gonderilmesi sirasinda hatlarin
giivenliginden emin olunmalidir.

e Herhangi birisi anahtar degerini dinleyebilir ya da degistirebilir.

e Burada ana problem anahtar dagitma problemidir.
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1.4.2. Asimetrik anahtarh sistemler

Sifreleme ve sifre ¢dzme i¢in ayri anahtarlar kullanilir. Bu anahtarlardan birine agik
anahtar (public key), digerine 6zel anahtar (private key) denir ve asimetrik anahtarl
sistemlerin genel yapisi sekil 1.4’te gosterilmistir. Kullanilacak bu iki anahtar birlikte
tiretilirler. Bununla birlikte bu anahtarlardan herhangi birine sahip olan bir sahis,
diger anahtar1 iiretemez, bu matematiksel olarak imkansiz denebilecek derecede

zordur.

Asimetrik algoritmalar, simetrik algoritmalara gére daha giivenli ve kirilmasi zor
algoritmalardir. Bununla birlikte, basarimlar1 (performans) simetrik algoritmalara
gore oldukga diisiiktiir. Asimetrik algoritmalarda her sahsin bir anahtar ¢ifti vardir.
Bir sahsin 6zel anahtari, yalmizca kendi kullanimi i¢indir ve bagkalarinin eline
gecmemesi gerekir. Bu sahsin acik anahtari ise, bu sahsa mesaj gondermek isteyen
herhangi biri tarafindan kullanilabilir. Gonderici mesaji, alicinin agik anahtari ile

sifreler. Alici, gelen mesaj1 kendi 6zel anahtart ile agar.

Mesaj gonderebilecegimiz kullanicilarin sayisi arttikga, elde etmemiz gereken agik
anahtar sayis1 da artacaktir. Sistemde 100 kullanict varsa, her bir kullanicinin ayr bir
acik anahtar1 olacagindan, tiim bu agik anahtarlar, erisilebilir olmalidir. Bu problem

de sayisal sertifikalar teknolojisi yardimi ile ¢oziilebilmektedir. [2]

public key private key

4/

encryption decryption
plaintext ciphertext plaintext

Sekil 1.4: Asimetrik anahtarli sistem
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Simetrik sistemlerde 6zellikle genis ag yonetiminde anahtar kullanimi ve dagitimi
oldukca zordur. Bu sistem ile anahtar kullanimi ve anahtar yonetimi problemleri

ortadan kaldirilmstir. [5]

Ozel anahtarimizi gizli tutarak acik anahtarmmizi tiim diinyaya yayabilirsiniz. Ag¢ik
anahtara sahip bir kisi bilgiyi sadece sifreleyebilir fakat ¢6zemez. Yalnizca 6zel

anahtara sahip olan kisi bilgiyi okuyabilir.

Asimetrik Anahtar sisteminde gonderici ve alicinin gizli anahtarlari paylagmalari
gereksinimi ortadan kalkmistir. Tiim iletisimler sadece acik anahtar iizerinden
gergeklestirilir. Ozel anahtarmiz hig bir sekilde paylasilmaz ya da gonderilmez. Bazi
acik anahtar kripto sistemleri drnekleri Elgamal, RSA, ECC, Diffie-Hellman ve
DSA’dur.

Goriildiigti gibi simetrik ve asimetrik algoritmalarin birbirlerine gore bir takim
tistiinliikleri ve zayif yonleri vardir. Her iki algoritma grubunun istiinliiklerinden
faydalanarak zayif yonlerini bir kenara birakmak amaciyla “hibrid kripto sistemler”
kullanilmaktadir. Bu tiir sistemlerde hem simetrik hem de asimetrik algoritmalarla

hem basarimi hem de giivenligi yiiksek sifreleme yapilabilmektedir. [2]

1.4.3. Hybrid sifreleme

Bu yontem simetrik ve asimetrik sistem algoritmalarinin iyi yonlerini birlestirmistir.

[8] Bu tasarimin en giizel 6rnegi PGP dir.

PGP her iki algoritmanin iyi Ozelliklerini birlestiren bir yontemdir. Bu yontemde
kullanic1 veriyi PGP algoritmasi ile sifrelediginde, PGP oncelikle veriyi sikigtirir.
Veriyi sikistirma islemi modem iletim zamani ve disk alani bakimindan kar saglar
aynt zamanda giivenligi artirir. Birgok sifre ¢ozme metodu, sifrelenmemis veri
tizerindeki exploit sablonlarin bulunmasi ve sifrenin ¢Ozlilmesi esasina dayanir.
Sikistirma islemi sifrelenmemis veri iizerinde bu bolgeleri azalttigi icin saldirganlara
kars1 direng¢ kazandirilmis olur. Daha sonra session key olusturulur. Bu anahtar

rasgele bir numaradir ve kullanicinin rasgele mouse hareketlerinden ve bastigi
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tuslardan olusturulur. Session key ¢ok giivenli ve hizli simetrik anahtar algoritmasi
ile ag¢ik metni sifreler. Bu sifrelemeden sonra bir de acgik anahtar kullanilarak
sifrelenir. Sifrelenmis verinin ¢dziilme islemi de ters sekilde galisir. Oncelikle 6zel
anahtar ile sesion key ¢oziiliir. Daha sonra da sifrelenmis veri ¢oziiliir. Bu algoritma
acik anahtar algoritmasindan 1000 kez daha hizli c¢alisir. Anahtar paylasimi ve

verinin iletim problemlerine ¢6ziim getirir. Giivenli bir sekilde uygulanabilir.

1.5. Anahtar (Key)

Anahtar bir sayidir ve kriptografik algoritma ile calisir. Anahtarlar temel olarak ¢ok
biiyiik sayilardir. Ornegin 2048 bit gibi. Asimetrik anahtar sistemlerinde biiyiik
anahtar kullanilmas1 daha giivenli sifrelenmis bilgi olusturulmasini saglar. Bir

simetrik 80 bit anahtar, 1024 bit agik anahtar giicline sahiptir.

Anahtarlar1 dogru biiyiikliikte se¢gmek cok Onemlidir. Biiyiik anahtarlar saglam
giivenlik saglarken, kiiclik anahtarlar islem zamanindan tasarruf saglarlar. Biiyiik
anahtarlarin kirilmasi uzun zaman gerektirir. Sifrelenmis verilerinizin yillarca
saklanmasini1 diisiinliyorsaniz biiyiikk anahtar kullanabilirsiniz. Tabii gelecekte
bilgisayarlarin ne kadar gii¢lii ve etkili olabileceklerini kim bilebilir ki. Anahtarlar da

sifrelenmis olarak saklanirlar.

1.6. Ozetleme Fonksiyonlari

Bir 6zetleme fonksiyonu, herhangi bir uzunluktaki metni, giris degeri olarak alir ve
sonug olarak sabit uzunluklu bir deger tiretir. Bu degere mesaj 6zeti (message digest)
ad1 verilir. Burada tretilen 6zet, fonksiyona giren metnin karakterini tagimaktadir
denilebilir. Giris metninde yapilacak tek bir karakter degisikligi bile iiretilecek dzette
biiyiik degisikliklere yol agar. Ayrica, 6zetleme fonksiyonu tek yonlii oldugundan,
ozetten asil metne geri doniis yoktur. Ozetleme fonksiyonlari, uzun metinlerin,
asimetrik bir algoritma ile sifrelenmeleri sirasinda, asimetrik algoritmanin basarim
dezavantajin1 ortadan kaldirmak amaciyla kullanilirlar. Tiim mesaj metni degil de
yalnizca mesajin  Ozeti alinarak asimetrik algoritmayla sifrelenir. Ozetleme

algoritmalarina 6rnek olarak SHA-1, DSS, MD2, MD4 ve MDS5 algoritmalar
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verilebilir. [2, 9]

1.7. Sayisal imzalar

Sayisal imzalar alicinin bilgilerini dogrulamak i¢in kullanilir ve bu yontem
kullanilarak verinin iletim esnasinda degistirilmediginden emin olunur. Bdylece
sayisal imzalar, authentication ve veri biitiinliigii saglarlar. Bir sayisal imza ayni
zamanda, gondericinin gergekten veriyi gondermedigi halde goénderdigini iddia

etmesine engel olur.

private key public key

signing
original text signed text verified text

verifying
Sekil 1.5: Sayisal imza olusumu

Sayisal imzalar el imzalar1 ile ayn1 amaci tagimaktadir. El imzalarini taklit etmek
kolaydir. Sayisal imzalar el imzalarindan daha iistiindiirler taklit edilmeleri neredeyse

imkansizdir. Sayisal imzanin genel gosterimi sekil 1.5°te oldugu gibidir. [10]

Bir sayisal imza, sifrelenmis bir 6zet (hash) degeridir. Sayisal imzalar yardimiyla,
alic1 taraf gondericinin kimliginin sinamasini yapar ve gondericinin kim oldugundan
tam olarak emin olur. Bunun yaninda, sayisal imza teknolojisi, gonderilen verilerin
biitiinliik sinamasinda da kullanilabilir. Buna gore sayisal imza teknolojisi, daha dnce
bahsedilen Kimlik Sinamasi ve Veri Biitlinliigli prensiplerinin gergeklestirilmesinde

kullanilirlar. [2]
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Sayisal imzalar, gercek hayatta kullanilan ve elle atilan imzanin (1slak imzanin)
bilisim diinyasindaki karsili§i olarak goriilebilir. Bir sayisal imza, imzaladigi
igerigin, imzalandig1 andan itibaren degismediginin kanitlanmasinda kullanilabilir.

Sayisal imzalama, asimetrik kripto algoritmalari yardimi ile yapilir. Sayisal
imzalama, mesaj bir mektup zarfina konuldugunda {izerinin miihiirlenmesi gibi
diisiiniilebilir. Sayisal imzalar, bilgisayar aglar1 yoluyla yapilan finansal islemlerin
giivenli bir sekilde yapilmasi ve veritabani biitiinliigiintiin kontrolii gibi kullanim

alanlar1 bulmuslardir.

Sayisal imzalar, Ag¢ik Anahtar Altyapis1 (Public Key Infrastructure — PKI)
teknolojisinin de belkemigini olusturur. PKI, ¢ok genis bir cografi alana yayilmis
kullanicilar arasinda, giivenli bir haberlesme altyapist kurmayi hedefleyen bir

teknolojidir. PKI’y1 olusturan elemanlardan baslicalar1 sunlardir [2].

1.8. Sayisal Sertifikalar

Bir sayisal sertifika, gercek hayatta kullanilan bir kimlik kartinin, bilisim
giivenligindeki karsihigidir. Bir sertifikanin i¢inde; sahibinin kimlik bilgileri, yetki
derecesi, sertifikanin son kullanma tarihi, sahibinin kripto anahtar bilgisi yer alir. Bir
sayisal sertifika, bir kullanicinin bir sisteme girerken kimlik sinamasinin
yapilmasinda ya da kriptolu e-posta mesajlarinin gonderilmesinde kullanilabilir.
Sayisal sertifikalar i¢cin ISO tarafindan X.509 standardi yayilanmistir ve bu standart
yaygin olarak kullanilmaktadir. Sayisal imzanin nasil olusturuldugu sekil 1.6°da
gosterilmistir.

Dosva

Ozel Anahtar

il

Ozetleme
fonksiyonu -
Sayisal Imza
¢ > Sayisal SIFRELENMI$
A i OZET
OZET —_— Imza ‘—p

Sekil 1.6: Bir mesajin sayisal imzasinin olusturulmasi
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Daha once hi¢ karsilasmamus, birbirini tanimayan kisiler bile birbirlerine gizli
mesajlar gonderebilir. Ornegin Internet’ten alisveris yapan birisi, kendisini hi¢bir
sekilde tanimayan bir web sitesine giderek, sitenin kamuya ag¢ik anahtarini alir, kart
numarasini bu anahtarla sifreleyerek gonderir. Sifreli bilgiyi gonderen dahil hig
kimse ¢6zemez, sadece web sitesinde bulunan gizli anahtarla gelen kart numarasini
web sitesi ¢Ozebilir. Boylece kart hamili kart numarasinin bagkasi tarafindan
okunmayacagindan emin olacaktir. Ancak web sitesinin gercekten diiriist bir satici
mi, yoksa sahte bir site mi oldugundan emin olamayacaktir. Bunun da ¢oziimii

SERTIFIKA yéntemiyle saglanmaktadir. [2]

Acik anahtarli kriptosistemler dogru kisinin anahtarinin sifrelendiginden emin olmak
icin siirekli tetikte bulunmalidir. Anahtarlarin sunucular yolu ile paylasildigi bu
cevrelerde “man-in-the-middle” saldirilar1 6nemli bir tehdit olusturmaktadir. Bu tip
saldirilarda herhangi birisi alicinin adi ve User ID’si ile birlikte sahte bir sifre
gonderebilir. Artik veri bagkasinin elinde olan sahte anahtar ile sifrelenmistir. Ac¢ik
anahtar ortaminda verinin; gonderilmek istenen kisinin agik anahtart ile sifrelenmesi
hayati onem tasir. Fiziksel olarak elinizde olan anahtarlari kullanarak kolayca
sifreleme yapabilirsiniz. Fakat hi¢ karsilasmadiginiz bir insanla bilgi degis tokusu
yaptigini diisinelim. Elimizde ger¢ek anahtarin oldugundan nasil emin olabiliriz ki.
Sayisal sertifikalar gorevi basitce anahtarin gergek kisiye ait olup olmadiginin
kontroliidiir. Bu sertifika kimlik kart1 gibidir. Ornegin baz1 sertifikalarda kimliginizi
dogrulamaniz gerekmektedir. Bu yiizden bunlar1 kaybetmemelisiniz. Aksi takdirde
bir bagkas1 sizin yerinize gegebilir. Sayisal sertifikalarin fonksiyonlar1 da fiziksel

sertifikalar ile aynidir.

Sayisal Sertifikalar su bilgileri igerirler;
e Acik anahtar

o Sertifika Bilgisi

e Bir ya da daha fazla sayisal imza

Sertifikasyon Otoriteleri: Bir PKI sistemine dahil olan kullanicilar i¢in sayisal

sertifika {iretim ve saklama merkezleridir. Bir kullaniciya mesaj gonderilirken ya da
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gelen bir mesajdaki sayisal imzanin dogrulugunun smanirken, o alicinin agik
anahtarina ihtiya¢ duyulur. Bu acgik anahtar1 elde etmek icin, sertifikasyon
otoritesinden, kullanicinin kimligi yardimi ile kullanicinin sayisal sertifikasi elde

edilir. Kullanicinin agik anahtari, bu sertifika icerisinden alinarak kullanilir. [2]

1.9. Kriptonun Avantajlar

Oncelikle kriptonun ne igin gerekli oldugunu ve buradaki terminolojiden bahsettik.
Simdi de kriptolojinin sagladigi avantajlardan ve kullanildigi uygulamalardan

bahsedelim. Kriptonun bize sagladig1 avantajlar;

e Qivenlik
e Dogruluk
e Qiuvenirlilik

e  Ozdeslik

1.10. Kriptonun Uygulama Alanlan

Giiniimiizde kriptoloji her tarafta kullamlmaktadir. Ozellikle bilgilerinizin
korunmasini ve bu bilgilerin korunarak iletilmesini isterseniz kriptoya ihtiyag¢ vardir.
Bu yiizden kullanim alan1 oldukc¢a genistir. Asagida gosterilen uygulamalarda kripto

kullanilmaktadir.

e Haberlesme

e Dosya ve bilgi giivenliginde
e Elektronik Ticaret

e Sayisal imza

e Elektronik Posta

e Giivenlik protokolleri ve uygulamalarinda
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1.11. Baz Sifreleme Teknikleri

1.11.1. Shift cipher

Shift cipher en eski sifreleme ve klasik yontemlerden biridir ve Sezar sifrelemesi

olarak da bilinir. Ciinkii ilk kullanan Julius Caesar’dir.

B P=C=K€Z 0<k<25 (keK)

B ek(x)=(x+tk) mod 26 (x.,y) € Z (Ingiliz harf kiimesi)
B dk(x)=(y-k) mod 26

B Burada her harfe bir say1 karsilik getirecegiz.

ABC ..o XY Z

012 e, 23 24 25

Burada k harfleri ne kadar kaydirdigimiz1 gostermektedir. Bir ka¢ 6rnek verecek

olursak;

Ornek=We will meet at midnight (k=11)
W=(22+11) mod 26 =7
M=(12+11) mod 26 = 23

Agik Metin = KERIM YILDIRIM VERI GUVENLIGI (k=8)
Sifreli Metin =SMZQU HQTLQZQU DMZQ OCDMVTQOQ

Acik Metin = EN BUYUK FENERBAHCE (k=15)
Sifreli Metin =TC QINJZ UTCTHQPWRT

Burada sadece kaydirma yapilmistir ve bir bagka harf yerine verilen k degeri kadar

alfabe kaydirilarak bulunan harf yerlestirilmistir. Sifre Cozme islemi de tersi

yapilarak bulunur.
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1.11.2. Affin cipher

| Bir x wuzaymi y uzayma c¢eviren sifrelemedir. Lineer bir doniisiim
fonksiyonudur.

Y=ax+b, P=CeZ

K{(a,b)eZ*Z: ebob(a,26)=1}

7Z={1,23........ ,m-1} m(26) boliindiigiinde kalan kiimesi

k=(a,b)eK

ek(x)=(ax+b) mod 26

dk(y)=a"'(y-b) mod 26

Ornek verecek olursak;

Acgik Metin = FIRE AT NOON

Burada a=3 ve b=8 alinirsa;
Alfabedeki numara karsiliklani=58 1740 19 13 14 14 13
f(5)=(3(5)+ 8) mod 26
=23 mod 26.
f(8) = (3(8) + 8) mod 26
= 6 mod 26.
Yukaridaki gibi biitiin harfler doniistiiriiliirse olusan numara dizisi asagidaki gibi
olur;
23672081321242421
Olusan climle ise; XGHU IN VY'YV dir.
Bunun sifre ¢6zme islemi ise;
23=(3*(?7)+8) Mod 26ise
7=(23-8)/3(mod 26)’dan 5 ¢ikar.
6=(3*(?)+8)Mod 26 ise 7=8 cikar.

Buradan sifre ¢cozme islemi de ¢oziilmiis olur.
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1.11.3. Substitution cipher

| Alfabeyi herhangi bir sirada siraliyoruz ve yalnizca bir tane permiitasyonu
aliyoruz.

Alfabe 26! seklinde siralanabilir.

n € K olmak tizere

e(x)= n(x)

d(m)=n-1(y)

n* n-1=1

Burada alfabeyi degisik sekilde siraladiktan sonra sifreleyeceginiz metindeki harfleri,

siraladiginiz alfabedeki harflere gore yerine koyuyorsunuz.

Ornegin ;

Acik Metin = KERIM YILDIRIM

Segilen alfabe= QFSHMRGUTDIJEPYCNWZXLBVAOK
Sifreli Metin = IMNTE OTJHTNTE

Acik Metin = BILGISAYAR AGIMIZA VIRUS SALDIRISI OLACAKTIR
Segilen Alfabe= FDGZECOWKLNQTJIRXSYAMUPHVB
Sifreli Metin = DKQOKYFVFS FOKTKBF UKSMY YFQZKSKYK IQFGFNAKS

Bu sifrenin ¢oziilmesi iginde hangi siralamay1 kullandigimizin kars: taraf tarafindan

bilinmesi gerekmektedir.

1.11.4. Viganure cipher

meN
P=K=C=(Zm)
Zm= (Z i¢inde m’li gruplar)
k=(k1,k2,k3.......... km)
e=(x1,x2,......xm)=(x1+k1,x2+k2,....xm+km)(mod26)
d=(yLy2,.....ym)=(yl+k1,y2+k2,....ym+km)(mod26)
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Ornek;
Kelime=cipher
m=6
k=(2,8,15,7,4,17)

cipher
p="thiscryptosystemisnotsecure’
19781821724151914 182418 19...
281574172 81574 17.............
X1+k1=21(mod26)=
2115262568 ........ 15
V P XZG1I P

Ornek = A¢ik Metin=BU SENE FENERBAHCE SAMPIYON OLACAK
Kelime = GALATASARAY
Sifreli Metin = HUDEGEXEEEPHASCXSSMGWUNZLTCSK

1.11.5. Hill cipher

P=C=K=2"
K={(m*m) tekil olmayan matris (mod26))

e(x)=x, d(y)=y*k’
(yl,y2,..ym)=(x1,x2,...xm)*

q) ﬁblﬁ)
= imod 26)
[Cm < dh P

y =ab +bF: fmod 26)

¢, =cP, +dP, fmod 26)

seklinde sifrelenebilir. Sifre ¢oziilme olayi ise ;
-1
AN
(F?J - [‘3 'd] [':i] o 26)
aby" 1 fd -b
edl © ad —bot-C 2
seklinde de sifre ¢oziilebilir.
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. 11 5
Ornek: AG VE VERI GUVENLIGI cilimlesini , { g 13} ’e gore sifrelersek;

¢ikan climle “TUGGG GIAZQ GGFHD GKT” olacaktir.

1.11.6. Stream cipher

Bloklama ile tek tek sifreleme arasinda ¢ok fark yoktur. Anahtari her seferinde
degistirirsek, doniisimde anahtar bir Onceki ag¢ik metne uygulanacaktir.

Baslangictaki anahtar gonderici tarafindan belirlenebilecegi gibi belli bir algoritmaya

da bagli olabilir veya bir 6nceki agik metne gore de yeni anahtar belirlenebilir.

Y=Y1,Y2,.. ,Ym=e(x]l)*e(x2) *e (x3) *.... *e(xm)

k k k k
e
Y1
Y2 g -
Y3
ki=f(k.,x,x,....,x ) keystream i. Eleman1 x’e baghdir.
1 2 m-1 m-1

Y=ec(x e (x )*e(x ) *...*e(x )

k 1 k 2 k 3 k m
_/VA T —_ —>— Q.
k k k k
x1 x2 x m-1
ornek:

k=8
p="rendezvous’
17 4 13 3 4 25 21 14 20 18 1-plaintext
X X X X X X X X X X
1 2 3 4 5 6 7 8 9 10
8 17 4 13 3 4 25 21 14 20  2-text with key
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k x x X X X X X X X
1 1 2 3 4 5 6 7 8 9
17 4 13 3 4 25 21 14 20 18 3- (text+plain) mod26
X X X X X X X X X X
1 2 3 4 5 6 7 8 9 10
17 4 13 3 4 25 21 14 20 18 3- (text+plain) mod26

X X X X X X X X X X
1 2 3 4 5 6 7 8 9 10
(x1+x2)mod26 (x10+x9) mod26 4- gonderirken
25mod26 38mod26

e(x):25 211716 73 209 8 12

Z
Z V RQHDUIJI M

YA\ 5) (©) 2 E—————— >>>>>>>> BOB 5- alirken
X =d (25)= (25-8)mod26= 17 R h

1 8
X=d(21)= (21-7)mod26=4 E

2 17
..................................... N 6—> tekrar doniistiirildii
..................................... D
..................................... E
..................................... Z
..................................... A\
..................................... o _/
X =d (8)=(8-14) mod26 = 20 U

9 14
X =d (12)=(12-20)mod26=18 S

10 20
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BOLUM 2: ASIMETRIK ANAHTARLI SIFRELEME SISTEMLERI

Sifreleme bir gereksinim olarak ortaya ¢ikmasindan 20. yiizyilin son g¢eyregine kadar
hep tek bir anahtar kullanilarak gerceklesti. Yani veriyi sifrelerken ve sifreli veriyi
cozerken kullanilan anahtar ayniydi. Bu yontem simetrik anahtarli sifreleme, gizli
anahtarli sifreleme veya geleneksel sifreleme olarak adlandirilir. Simetrik anahtarl
sifreleme sistemleri temel olarak ¢esitli yer degistirme ve permiitasyon islemlerine
dayanmaktadir. Bu tip sifreleme yontemlerinin en basitini Julius Casear'in savag alanina
komutanlar ile haberlesmek i¢in kullandig1 alfabedeki harflerin belirli bir say1 kadar
kaydirilip verinin bu yeni alfabe ile kodlandig1 sifreleme yontemidir. Simetrik
anahtarli sifreleme sistemlerinin en bilineni ise IBM tarafindan gelistirilen DES (Data
Encryption Standart) yontemidir. Bu yontem 1997 yilinda yiizlerce islemciye sahip bir
stiper bilgisayar ile kirilabilmistir. Daha sonra gelistirilen 3-DES ise hala giivenligini

korumaktadir.

Acik anahtarli (Asimetrik) sifrelemenin veri sifrelemede yeni bir cag actigi
sOylenebilir. Bu tip yoOntemlerde simetrik sifreleme tekniklerinin aksine veriyi
sifrelemek ve sifreyi ¢ozmek icin farkli anahtarlar kullanilmaktadir [3-5]. Boylece
simetrik anahtarli sifreleme sistemlerinin en biiyiik sorunlarindan birine ¢6ziim
getirilmistir. Her iki sifreleme sistemi de giiniimiizde kullanilmaya devam etmektedir.
Bu sistemlerden birinin digerine gore tistiin oldugunu sdylemek zordur. Uygulamaya
gore sistem gereksinimleri g6z Oniine almarak kullanilacak sifreleme yoOntemi

secilmelidir.

Ote yandan, sifreleme ve desifreleme doniisiim fonksiyonlarinin kullandiklari
anahtarlar birbirinden ayrilarak anahtar giivenligi sorunu kesin bicimde ¢oziilebilir.
Anilan ¢6zlim, anahtarlarin farkliligi nedeniyle Asimetrik Kriptosistem olarak bilinen
ve ilk kez 1976'da Diffie ve Hellman (EL-GAMAL sifreleme algoritmasi) tarafindan
belirlenen yeni bir doniisiim teknigiyle elde edilmektedir. Sifreleme ve desifreleme

donlisim fonksiyonlarinin birbirinden farkli anahtarlar kullanmasi, sifreleme
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anahtariin herkes tarafindan bilinen agik bir anahtar olmasim1 sonuglarken, desifre
anahtar1 sadece yetkili alic1 tarafindan bilinen gizli anahtar niteliini yaratmustir.
Sifre anahtar1 halka acik tutuldugu i¢in, Asimetrik sifreleme algoritmalari ayni
zamanda Halk Anahtarli Kriptosistemler (Public Key Cryptosystem-PKS) olarak da
bilinir.[3-5, 12]

Bu béliimde agik anahtarl sifreleme sistemleri hakkinda genel bilgiler verildikten sonra
bu tip sifreleme sistemlerinin en bilineni olan RSA sifreleme tekniginin teorisi

anlasilirlik a¢isindan bir 6rnek tizerinden anlatilacaktir.

2.1. Acik Anahtarh Sifreleme Sistemleri

Temel bir haberlesme senaryosu Sekil 2.1' de verilmektedir. Alice ve Bob birbirleri ile
giivensiz bir kanal iizerinden giivenli bir haberlesmeye gergeklestirmeye ¢alismaktadir.
Alice, Bob' a gdonderecegi orijinal veriyi (plaintext) bir sifreleme anahtar1 (encryption

key) kullanarak sifreler ve sifreli veriyi (ciphertext) gilivensiz kanal {izerinden Bob' a

yollar.
Encryption Key Decryption Key
’ plaintext ) ciphertext
Alice »| Encrypt Decrypt *» Bob
Enemy or
““‘ -
Eve Adversary

Sekil 2.1: Temel haberlesme senaryosu

Sifreli veriyi alan Bob, bir sifre ¢6zme anahtar1 (decryption key) kullanarak orijinal
veriyi elde eder. Eve ise haberlesme kanalini dinlemektedir. Eve'nin amaglart soyle

siralanabilir;

*  Mesaj1 okumak

* Alice'in anahtarini elde etmek ve o anahtarla sifrelenmis biitiin mesajlar1 okumak
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* Mesajin igerigini bir sekilde degistirerek Bob'un degistirilmis mesaj1
Alice'den geliyormus sanmasini saglamak

» Alice'i taklit etmek ve Bob'la Alice'mis gibi iletisim kurmak.

Bu sifreli haberlesme sisteminde sifreleme anahtari ile sifre ¢ozme anahtar1 ayni ise
bu sifreleme sistemi simetrik anahtarli sifreleme, bu anahtarlar farkli ise asimetrik

anahtarli sifreleme veya agik anahtarli sifreleme sistemi olarak adlandirilir.

Acik anahtarli bir sifreleme teknigi ile haberlesen kisi veya kurumlarin sifreleme
anahtarlart herkes tarafindan bilindiginden veya bilinebileceginden bu kisi veya
kurumlara isteyen herkes sifreli bir mesaj génderebilir. Ornegin bir kisi veya kuruma
zarar vermek isteyen biri yanlis veya yaniltict bir bilgiyi sifreli bi¢imde gecerek cesitli

sorunlara yol agabilir.

Acik anahtarli sifrelemede bunun bir ¢6ziimii bulunmaktadir. Bu ¢éziim bir ¢esit sayisal
imza olarak degerlendirilebilir. Sifreli mesaj gondermek isteyen kisi dncelikle kisa bir
metin seger ve bu metne sifreli bir metin gibi davranarak kendi sifre ¢6zme anahtari ile bu
metnin sifresini ¢ozer. Sonra bu kisa mesaji gondermek istedigi orijinal metne

ekleyerek biitliin metni géndermek istedigi kisinin sifreleme anahtart ile sifreler.

Sifreli metni sifre ¢ozme anahtari ile ¢ozen kisi drnegin asagidaki gibi bir metin ile
karsilagir : "Su marka iiriiniin satis fiyatin1 su glinden itibaren %20 artiriyoruz. Biitlin
birimlerinizi bu konuda bilgilendirmeniz gerekmektedir. ABCDEF'yi YHFVAS olarak
sifreledim".

Bu metni alan kisi mesaji okuduktan sonra mesajin gergekten tamidigi bir kisiden
geldigini anlamak i¢cin YHFVAS metninin mesaji gonderenin agik anahtan ile sifreler
(aslinda sifresini ¢6zmiis oluyor). Eger bu sifreleme islemi sonrast ABCDEF'yi elde
ediyorsa mesaji gonderen kisi gercekten tanidigi kisidir. Bu sertifikasyon metnini

stirekli olarak degistirmek dogru olacaktir.
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2.2. RSA Sifreleme Sistemi

RSA sifreleme sistemi [11], agik anahtarli sifreleme sistemlerinin  en
bilinenlerindendir. Ron Rivest, Adi Shamir ve Len Adleman tarafindan 1977
yilinda gelistirilmistir ve gelistiricilerinin soyadlarinin bas harfleri olan RSA olarak

anilmaktadir. Bu yontem basit bir matematiksel gercege dayanarak gelistirilmistir.

Sayilar1 garpmak matematiksel olarak kolay bir islemdir. Ozellikle gelisen bilgisayar
teknoloji sayesinde herhangi iki sayiy1 carpmak oldukg¢a kolaydir. Ancak herhangi bir
say1y1 carpanlara ayirmak zor olabilir. Ornegin bilgisayarlar 1459160519 sayisinin
carpanlarini, olast biitiin kombinasyonlar1 deneyerek bulabilir. Denenmesi gereken
kombinasyon says1, ilgili sayimin karekokii kadardir. Yani V1459160519 = 38000

olast kombinasyon denemelidir. Bu bilgisayar i¢in ¢ok da zor olmayan bir gérevdir.

RSA sifreleme algoritmasinin  ¢alismast sekil 2.2°de gdosterilmistir.  Sekilde
gosterildigi gibi oncelikle p ve q olmak {izere iki tane asal say1 liretilir. Bunlarin
birbirleriyle ¢arpilmasiyla n=p*q’dan n elde edilir. Bundan sonra n sayisindan kii¢iik
ve (p-1)*(g-1) sayisiyla 1 disinda herhangi bir ortak boleni bulunmayan bir e sayisi
secilir. Daha sonra (E*D=1) sayisinin (p-1)*(g-1) carpimina tam olarak bdliinmesini

saglayan bir D sayis1 bulunur.

E ve D degerleri, sirasiyla, agik ve gizli anahtar olarak adlandirilirlar. A¢ik anahtar
(n,E) cifti, gizli anahtar1 ise (n,D) ¢ifti olusturur. p ve q sayilari ya yok edilmeli ya da

gizli anahtar ile birlikte saklanmalidir.

Gizli anahtar olan D sayisinin (n,E) sayilarindan elde edilmesi zor bir iglemdir. Eger
bir kisi n sayisini ¢arpanlarina ayirarak p ve q sayilarini elde edebilirse gizli anahtari
da kolaylikla bulabilir. Bu sebeple RSA sisteminin giivenligi ¢arpanlarina ayirma
probleminin zorlugu temeline dayanir. Carpanlarina ayirma isleminin kolay bir

yonteminin bulunmasi, RSA algoritmasinin kirilmasi anlamina gelir.
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RSA sifreleme algoritmasinda sifrelenecek olan acik metni Oncelikle [0, n-1]
arasindaki pozitif tamsay1 bloklar haline doniistiirtiliir. Sekil 2.2°de ayrintili olarak

matematiksel islemler gosterilmektedir.

Bundan sonraki islemimiz gizli anahtar ve agik anahtar ¢iftlerini elde etmektir.

Bunun i¢in p ve q seklinde ¢ok biiyiik iki tane birbirinden farkl: iki asal say1 bulunur.

n = p*q ve Z=(p-1)*(q-1) hesaplanir. Z ile ortak bdleni 1 olacak sekilde bir E sayis1

-1
bulunur. Agik anahtar (Public key) {E,n} olarak belirlenir. D=E mod Z olacak
sekilde bir D sayis1 bulunur. Gizli anahtar ( Private key ){D,n} olarak belirlenir.

k
Sifrelenecek mesaji m kabul edersek bu mesaj binary olarak 2 <N olacak sekilde k

bitlik kisimlara ayrilir. m=m(1)+m(2)+m(3)+...+m(n).Daha sonra sifreleme i¢in her

E
bir kisma C(i)=m(i) mod N islemi uygulanir. Boylece sifreleme islemimizi bitirmis

oluruz. Giriste kullandigimiz agik metin m sifrelenmis olarak C seklinde elde ederiz.

Degsifreleme: Belirledigimiz D gizli anahtar1 ile elimizde bulunan sifrelenmis C
metnini ¢6zmemiz gerekiyor. Bunun iginde sifrelemek i¢in kullandigimiz bir

matematiksel islem kullaniriz. Gizli anahtar {D,n} kullanilarak sifre ¢oziimii

m(i)=C(i) mod N olur. [12]
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Sekil 2.2: RSA sifreleme algoritmasinin yapisi

Ornek: RSA sifreleme sistemi kullanilarak STOP s6zciigiiniin sifrelenmesi:

p=43, q=59 ve E=13 i¢in STOP sozciigiinii RSA kullanarak sifreleyiniz.

n=p*q=43*59=2537

ged(e,(p-1)(g-1))=ged(13,42*58)=1 Ortak bolenlerin en biiyiigii=1

Kendi aralarinda asal. STOP sozciigiinii ikili bloklar halinde organize edersek:
STOP= 1819 1415 Harfleri rakama cevirmek i¢in sdyle bir algoritma uygulanir:
A=01, B=03, C=04, D=05, ...

Her blok asagidaki formiile gore sifrelendirilir:

C1=181913 mod 2537 =2081 C2=141513 mod 2537 =2182
Sifrelenmis bilginin desifre edilmesi:

C”d=P (mod p*q) formiiliinii kullanarak:

C”=2081, C"2=2182, d*13=1 (mod(42*58)), d={......937.....} (biz 937 yi sectik)
2081937=P (mod(43*59)) ->P1=1819 2182937=P (mod(43*59))->P2=1415
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Sekil 2.3: RSA sifreleme algoritmasi i¢in sayisal bir 6rnek

2.3. RSA'min Giivenligi Hakkinda

Sifreleme i¢in segilen p ve q asal sayilarin ¢arpimlarindan olusan N sayisinin boyutu,
RSA algoritmasinda anahtar boyu (key size) olarak anilir. Anahtarin boyutu
biiyiidiikce ilgili anahtarla sifrelenmis metnin sifre ¢ozme anahtarina sahip olmayan
kisiler tarafindan ¢oziilmesi de zorlasir. Agustos 1977'de Martin Gardner Scientific

American dergisinde 129 haneli bir say1 (426-bit) kullanarak RSA ile sifreledigi

asagidaki mesaj1 yayinladi.

N =114, 381, 625, 757, 383, 867, 669, 235, 779, 976, 146, 612, 010, 218, 296, 721, 242, 362,
562, 561, 842, 935, 706, 935, 245, 733, 897, 830, 597, 123, 563, 958, 705, 058, 989, 075,147,

599,290, 026, 879, 543, 541

Bu Mesaj Nisan 1996'da 600 goniilliiden olusan bir ekibin ¢aligmasi sonucu sekiz

Thetici |

ayda ¢oziildii. Sifresi ¢oziilen metin asagidaki gibidir.

Plaintext = "the magic words are squeamish ossifrage" .
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RSA Carpanlara Ayirma Problemi RSA Security Sirketi tarafindan Mart 1991'de
baslatilmistir. En etkileyici sonu¢ RSA-155 (155 haneli key) ile alinmistir. RSA-155
cagrist duyurulduktan yedi ay sonra Agustos 1999'da bir grup arastirmaci tarafindan 300
is istasyonu ve PC'ler kullanilarak bu gorevi tamamladi. 512-bit olan bu sifrenin
coziilmesi Onemliydi ¢linkii o yillarda internet {iizerinden yapilan e-ticaret
uygulamalarinda 512-bit'lik sifreleme kullaniliyordu. Carpanlarina ayrilan say1 ve

carpanlar asagida verilmistir.

1094173864157052742150970732264035761200373294544920599091384213147634
99842889347847179972578912673324976257528997818337970765372440271467
43531593354333897 =
10263959282974110577205419657399167590071656780803806680334193352179
0711307779 *
1066034883801684548209272203600128786792079585759892915222706082371
93062808643.

512-bit sifre ancak oldukc¢a yogun caligmalar sonucu kirillabilmesine karsin RSA
Security sirketi 768-bit sifrelemeyi Onerdi. Tablo 2.1'de RSA ile farkli anahtar

uzunluklarinda sifrelenmis metinlerin hangi yillarda ¢6ziilebildigini verilmistir.

Tablo 2.1: RSA ¢arpanlara ayirma problemi

Year Number of | Number | MIPS
decimal digits | of bits years
1984 71 236 0,1
1988 106 352 140
1993 120 399 825
1994 129 429 5000
1995 119 395 250
1996 130 432 750
1999 140 466 2000
1999 155 512 8000

RSA-155 saniyede 1 milyon komut igleyebilen bir bilgisayar ile biitiin olasiliklar
denenerek 30000 yilda c¢ozebilecekken iken 3.5 ayda yiizlerce bilgisayar
kullanilarak ¢oziilmiistiir (Toplam islem zamani 8000 MIPS- MIPS : Millions of

Instructions Per Second ).
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1995 yilinda 512-bit sifrenin 1 milyon $'dan az bir yatirimla sekiz ayda kirilabilecegi
ileri stirtiliirken RSA-155 gercevesinde bu sifre 1999 yilinda yedi ayda kirilabilmistir.
Buradan 512-bit'lik sifrelerin kisa siireli olarak giivenli oldugu sdylenebilir. Anahtar
uzunlugunun se¢imi tamamen uygulamaya baglidir. RSA Security sireketi 2000
yilinda 1024-bit sifreleme onermekle birlikte daha yiiksek gevenlik gereksinimi

olan uygulamalar i¢in 2048-bit sifreleme onermektedir.

Tablo 2.2'de ¢esitli anahtar uzunluklari i¢in RSA ile sifrelenmis bir metnin biitiin

olasiliklar denenerek ¢oziilmesi i¢in gereken iglem yiikii verilmektedir.

Tablo 2.2: RSA anahtar uzunlugunun ¢6ziilmesi igin gereken iglem miktari

Size of integer MIPS
to be foctored years
(in bits)
512 3x10*
768 2x10®
1024 3x10"
1280 1x10™
1536 3x10'
2048 3x10%°

Bu tablodan goériildiigli lizere anahtar uzunlugu arttik¢a sifreli metnin elde edilmesi
icin gereken islem sayist da artmaktadir. Tablo 2.3'de cesitli asimetrik ve simetrik
sifreleme tekniklerinin anahtar uzunluguna gore dayanikliligi karsilagtirilmali olarak

verilmektedir.

Tablo 2.3: Farkl tekniklerin anahtar uzunluguna gore dayaniklihginin karsilastiriimasi

Symmetric | 56 80 112 128 192 256
RSA n 512 1024 | 2048 3072 | 7680 | 15360
DSAp 512 1024 | 2048 3072 7680 | 15360
DSA q 112 160 224 256 384 512
ECCn 112 161 224 256 384 512

Bu tablodan goriildiigii iizere simetrik bir sifreleme teknigi (6rnegin DES) ile 56-bitlik
bir anahtar kullanilarak sifrelenmis metnin kirilmasi ile RSA teknigi ile 512-bitlik bir
anahtar kullanilarak sifrelenmis metnin kirilmasi ayni iglem giiciinli gerektirmektedir.
Yani simetrik sifreleme tekniklerinde daha kisa anahtar uzunluklart ile asimetrik

sifrelemeyle ayni giivenlik saglanabilecegi sOylenebilir.
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Ayrica bu tablodan asimetrik anahtarli bagka bir sifreleme yontemi olan ECC'nin
(Eliptic Curve Crpytosystem) daha kisa anahtar uzunlugu ile RSA ile ayni1 glivenligi
saylayabildigi acik¢a goriilmektedir.

2001 yilinda Illinois Universitesinden Daniel J. Bernstein ¢arpanlara ayirma sorununda
kullanilan "Number Field Sieve" atagim1 daha da gelistirmistir. Bu noktada 1024-bit
RSA ile sifrelemenin giivensiz oldugu hatta 1 milyon $ yatinmla dakikalar iginde
kirabilecegi iddialart ileri siirlilmiistir. RSA Security sireketi bunun Bernstein'in

caligmasinin yanlis yorumlanmasi sonucu oldugunu 6ne stirmiistiir.

RSA'in tasarimcilarindan Adi Shamir'in Haziran 2003 yaymladigi "On the Cost of
Factoring RSA-1024" baglikli yazisinda 1024-bit RSA'in 15-20 yil daha giivenli
oldugunu ancak bazi varsayimlar altinda gelistirilecek 6zel bir donanim ile 10 milyon

$'lik bir yatirimla 1 y1lda kirabilecegini fikrini ileri stirmiistir.

RSA sifreleme sistemi gelistirilen ilk asimetrik anahtarli sifreleme sistemlerinden
biri olmasma karsin hala giivenirliligini korumaktadir. Ancak simetrik sifreleme
sistemlerine gore islem yiikii oldukca fazladir ve simetrik anahtarli sifreleme

sistemleriyle ayn1 glivenligi saglamak i¢in daha uzun anahtarlara gereksinim duyar.

2.4. Diffie-Hellman

Anahtar degis-tokusu icin yaygin olarak kullamilan bir protokoldiir. Pek c¢ok
kriptografik protokolde iki taraf aralarinda bir iletisim baglatmak isterler. Baslangigta
aralarinda herhangi bir ortak gizlilige sahip olmayan taraflar gizli anahtar
kriptosistemlerini  kullanabilirler. Bu durum igin, Diffie-Hellman protokolii
tarafindan saglanan anahtar degis-tokusu, giivenli olmayan kanallar iizerinden ortak
bir gizli anahtar iletiminin saglanmasina bir ¢are bulmustur. Diffie-Hellman problemi
olarak adlandirilan bu ydntem, kesikli logaritmalarla ilgili bir problem iizerine
kurulmustur. Bu problemin ¢ok zor oldugu ve bazi durumlarda kesikli logaritma

problemi kadar zor oldugu diisiiniilmektedir.
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Diffie-Hellman protokoliiniin, uygun bir matematiksel grup kullanildiginda genelde
giivenli oldugu diisiiniilmektedir. Ozel olarak, iislii ifadelerde kullamlan iiretici
eleman genis bir peryoda (siraya) sahip olmalidir. Kesikli logaritma algoritmalari
Diffie-Hellman'a saldirmak i¢in kullanilabilir ve -parametrelerin dogru olarak
secildigini kabul edersek- su anda yapilabileceklerin en iyisi pasif saldirilardir. Eger
alisildik bir aritmetik modiilo asil say1 kullanilarak Diffie-Hellman uygulanilirsa,
yeterince genis bir asal se¢gmek ve iiretici elemanin se¢iminde 6zen gdstermek yeterli
olacaktir. Gii¢ algilanan problemler, iiretecin kotii se¢imlerinden kaynaklantyor

olabilir. [1]

2.5. Eliptik Egri Kriptosistemleri (Elliptic Curve Cryptography)

Kriptografideki eliptik egriler temel olarak, p karakteristiginin (p>3 olmalidir) sonlu

alaninda diisiinildiiginde, y* = x°

+ ax + b denklemini saglayan noktalarin bir
kiimesidir. p = 2 ve p = 3 karakteristikleri i¢in biraz farkli bir denklem

gerekmektedir.

Eliptik egriler iizerindeki noktalar bir araya toplanabilir ve bunlar grup adi verilen bir
yapi1 olustururlar (aslinda bir Abel Grubu). Bu, sunu sdylemenin farkli bir yoludur;
ayni tamsayilarla yaptigimiz gibi bunlar ile de sadece toplama ve ¢ikarma kullanarak

aritmetik yapabiliriz.

Bunlarin bazi teorik faydalari1 vardir ve ayrica ¢ok pratiktirler. Hiperbolik egriler, bir
sonlu alan veya diger bazi pek ¢ok gruptaki kesikli logaritmalarda oldugunun aksine,
eliptik egrilerin kesikli logaritma problemlerini hesaplamak icin bilinen bir
subexponential algoritma yoktur. Eliptik egriler i¢in hizli kesikli logaritma
hesaplamasinin olmamasinin bir faydasi anahtar genisliginin, {retilen dijital
imzalarin ve sifrelenen mesajlarin kiigiik olmasidir. Gergekte, anahtar genisligi icin
giivenlik diizeyinin hesaplanmasinin kolay bir yolu, bir anahtar genisligini, bir gizli

anahtar kriptosistemine bitler halinde almak ve sonra bunu 2 ile ¢carpmaktir.

Eliptik egriler donanim ve yazilim ile ¢ok etkin bir bigimde uygulanabilirler ve hiz

bazinda RSA ve DSS gibi kriptosistemler ile yarsabilirler. Eliptik egri
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kriptosistemlerini standartlagtirmak i¢in pek ¢ok girisimde bulunulmaktadir (6rnegin,
ANSI tarafindan ECDSA). Su anda eliptik egriler yaygin olarak bilinmektedirler,
ama pratikte pek kullanilmamaktadirlar. Ozel 6rneklere karst saldirilarda geligmeler
kaydedilmis olmasia ragmen, eliptik egri kriptosistemlerinin gilivenligi yillardan

beri oldukc¢a saglamdir.
Lenstra ve Verheul tarafindan gelistirilen XTR algoritmas: eliptik egrilere karsi

giiclii bir rakip haline gelebilir. Ancak, eliptik egriler performans agisindan bir miktar

iyi goriinmekte ve anahtar genisliginde kesinlikle daha iyidirler. [1]
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BOLUM 3: SIMETRIK ANAHTARLI SIFRELEME SiSTEMLERI

Icinde bulundugumuz ¢agda teknolojinin akil almaz bir hizda gelisiyor olmasi bir
anlamda bizim agimizdan biiylik bir tehlike arz etmekte. Ciinkii teknolojinin gelisme
hizina bagl olarak verilerimizin giivenligi de ayn1 hizda tehlike altina girmis oluyor.
Bir zamanlar asla kirilamaz diye nitelendirilen DES algoritmasinin, 250.000 dolara
yakin bir maliyetle 3—4 giin icerisinde kirilmasi teknolojinin ne kadar biiyiik bir gii¢
oldugunu gostermistir. Ama teknoloji gelistik¢e bilgi gilivenligi saglama konusunda
calismalar da aymi paralellikte siirecektir. Bununla birlikte DES kirilmistir ama
yerine daha giliclii bir algoritma gelmistir; Triple DES. Bu calismada DES
algoritmasinin yapist aciklanarak, bu algoritmanin gerceklendigi C programi da

pratik bir uygulama olarak gerceklenmistir.

Bu boliimde blok sifreleme ve 6zellikleri, AES algoritmasi [7], DES sistemi [6] daha

sonra da Triple DES sisteminin DES algoritmasindan farklar1 agiklanacaktir.

Kriptografide blok sifreleme ve akis (stream) sifreleme olmak {iizere iki temel
simetrik algoritma tipi vardir. Bunlardan blok sifreleme, orijinal metni veya sifreli
metni bloklara bolerek sifreleme/desifreleme islemini yapar. Akis sifrelemede ise bir

bit veya byte iizerinde sifreleme ve desifreleme islemleri yapilir.

Blok sifreleme algoritmalarina, SPN (Substitution-Permutation Network), DES (Data
Encryption Standard), AES (Advanced Encryption Standard), FEAL 0&rnek
verilebilir. Blok sifreleme algoritmalarinin giicli s6z konusu oldugunda algoritmada
kullanilan S kutulari, dongii sayisi, anahtarlarin XOR islemine sokulmasi, blok
uzunlugu, anahtarin uzunlugu ve ozelligi biiyilk Oonem tasimaktadir. Shannon
sifreleme algoritmasinin giicii i¢in “blok uzunlugunun en azindan anahtar
uzunluguna esit olmasi gerekir” demistir. Ayrica kullanilacak anahtarin rastlantisal
olmas1 da gerekir. Diger yandan algoritmaya yapilan saldirilara kars1 dayaniklilikta
giinlimiiz algoritmalarinin giiciiniin dl¢iilmesinde bir kistas olmustur. Bu saldirilara

ornek olarak lineer kriptanaliz, diferansiyel kriptanaliz, iligkili anahtar saldirisi
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verilebilir. Ayrica bu saldirilar bazi kosullar altinda gelistirilerek daha farkli saldir
tiirleri de ortaya ¢cikmistir. Bunlara 6rnek olarak imkansiz diferansiyel kriptanaliz
verilebilir. Genel olarak bakildiginda bir saldir1 i¢in ii¢ parametre dnemlidir. Bunlar
veri, veri alan1 ve zamandir. Bu parametreler blok sifreler i¢in ii¢ temel saldirry1
ortaya c¢ikarir. Bunlar sozlik saldirist (dictionary attack) kodkitab1 saldirisi
(codebook attack) ve tiim anahtarlarin denenerek dogru anahtarin arandigi genis

anahtar arama saldiris1 (exhaustive key search) olarak 6zetlenebilir.

Burada, giliniimiizde modern sifreleme algoritmalarindaki gii¢ incelenmistir. Bu
algoritmalara kuvvetli denebilmesi icin gerekli olan kistaslarin neler olabilecegi ve
giiniimiizde 6nemli bir sifreleme algoritmasi olan AES algoritmasinin tasarlanirken

ne gibi agsamalardan gegtigi de arastirilmistir. [13]

3.1. Blok Sifreleme

Blok sifreler, Shannon’un 6nerdigi karistirma (confusion) ve yayilma (diffusion)
tekniklerine dayanir. Karistirma sifreli metin ve acik metin arasindaki iligkiyi
gizlemeyi amagclarken, yayilma ag¢ik metindeki izlerin sifreli metinde sezilmemesini
saglamak i¢in kullanilir. Karigtirma ve yayilma, sirastyla yer degistirme ve lineer
transformasyon islemleri ile gergeklenir. Feistel aglari ve Yer degistirme-
Permiitasyon aglar1 olmak {izere iki ana blok sifreleme mimarisi vardir. Her ikisi de
yer degistirme ve lineer transformasyonu kullanir. Ayrica her iki mimari {iriin
sifrelerinin Orneklerindendir. Yani birden fazla sifreleme isleminin birlesmesi ile
olusturulurlar. Tekrarlanan sifreler yine iiriin sifreleridir ve aymi sifreleme adiminin
tekrarlanan uygulamasini igerir ve her sifreleme adimina dongii denir. Bir dongii
birden fazla sifreleme adimi igerebilir. Genellikle her dongiide farkli anahtar

materyali kullanilir. [13]
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3.2. Blok Sifreleme Algoritmalarinin Onemli Ozellikleri

3.2.1. Anahtar

Blok sifreleme algoritmalarinda anahtarin uzunlugu ya da bit sayisi, en temel saldir
olan genis anahtar arama saldirisina karsin gii¢lii olmalidir. Ornegin DES algoritmas1
56-bit anahtar kullanirken AES, algoritmasi DES’in bu zaafin1 6rter niteliktedir ve
128, 192, 256 bit anahtar secenekleri mevcuttur. Ayrica anahtarin rastlantisal olmasi

gerekmektedir.

3.2.2.Dongii sayis1

Blok sifreleme algoritmalarinda dongii sayisi iyi sec¢ilmek zorundadir. Ciinkii lineer
transformasyon ve yer degistirmelerin bu secilen degerle algoritmaya yeterli giicii
vermesi gerekmektedir. Ayrica yapilan saldirilarin basarisiz olmasi i¢in en dnemli
sartlardan biridir. Bu say1 i¢in herhangi bir teorik hesaplama olmamasina ragmen
Lars Knudsen’e gore kabaca dongii sayisi r >= dn/w formiilii ile hesaplanir. Burada r
dongii sayisini, d yer degistirme durumuna bir word’ii almak i¢in gerekli maksimum
dongii sayisini, n blok genisligini, w ise tiim sifrede yer degistirme durumuna giris
olan minimum word genisligini temsil etmektedir. Yukaridaki formiilde yayilma
teknigi ithmal edilmistir. Tablo 3.1 Lars Knudsen’e gore bazi algoritmalarin dongi

sayilarinin neler olmas1 gerektigini géstermektedir.

Tablo 3.1: Bazi sifreleme algoritmalari i¢in dongii sayilari

Algoritma Dongii sayis1 | Olmasi gereken
dongii sayisi

DES 16 21

IDEA 8 8

Blowfish 16 16

AES(Rijndael) 10 16
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3.2.3.S Kkutulan

S kutular1 bir blok sifreleme algoritmasinin en 6nemli ana elemanidir. Ciinkii
algoritmadaki tek non-lineer yapidir ve dolayisiyla algoritmaya giiciinii vermektedir.
S kutular1 i¢in li¢ 6nemli nokta vardir. Bunlarin belirlenmesinde lineer kriptanaliz,
diferansiyel kriptanaliz, Davies saldirilar1 etkili olmustur. Bunlar; SAC (Strict
Avalance Criteria); 1 bit giris degisimi sonucunda her ¢ikis bitinin degisme olasiligi
Y% olur. S kutularinin genisligi; Kriptanaliz saldirilar diistintildiigiinde biiytik bir kutu
kiigiigiine oranla daha iyi olacaktir. Ayrica diferansiyel saldirilardan korunmak i¢in
bliyiik sayida ¢ikis bitleri ve lineer saldirilardan korunmak i¢in biiyiik sayida giris
bitleri gereklidir. S kutusu gereksinimleri; Cikislarin dagilimlar1 Davies saldirisina
karsin kontrol edilmeli, cikislar girise gore lineer olmamali, S kutusunun her
sirasindaki degerler tek olmalidir. Daha giicli S kutular1 yaratmak igin gesitli

caligmalar da yapilmustir.

3.3. AES Algoritmasi

AES [7] (Rijndael) algoritmasi su ana kadar bilinen algoritmalar igerisinde en
giicliilerinden biridir. Bu giicii nerden aldigini incelemekte fayda vardir. DES (Data
Encryption Standard) 1970’li yillarda IBM ve NSA ile birlikte one siiriildigiinde
1990’11 yillara kadar kendini basar1 ile savundu. Ancak onun en biiyiik zaafi 56 bit
anahtara sahip olmasi ayrica anahtarin bir sekilde daha biliyiikk uzunlukta
kullanilabilecek bir yonteminin olmamasiydi. Daha sonralar1 paralel islemcili
bilgisayarlarin kullanilmasi ve genis anahtar arama saldirisi ile kisa bir zaman i¢inde
kirilmast mimkiin hale gelmisti. Ayrica giiglii kriptanaliz saldirilarina kars1 da
yetersiz kalmaya baglamisti. DES algoritmasi Feistel mimarisine sahipti. Yani veri
blogu iki parcaya boliinerek sifreleme islemi yapiliyordu. Heys, 1994 yilindaki
calismasinda, bir SPN algoritmasi kullanarak diferansiyel ve lineer kriptanalize kars1
giiclii DES algoritmasina esit gligte bir algoritmay1 8 dongiide sagladi. Bu algoritma
64 bit blok uzunlugunda, 64 bit anahtar ve 8 bit girigli - 8 bit ¢ikish random S
kutular1 kullanmaktaydi. Bunun yaninda S kutularinin gii¢lii hale getirilmesi i¢in bazi
calismalar da gerceklestirildi. Random S kutulari, S kutularinin sirasini degistirme,

anahtar bagimhi S kutularinin sirasint degistirme, anahtar bagimhi S kutularinin
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transformasyonu ve matematiksel baglamda saldirilara karsi giiclii S kutular
tasarlanmaya c¢alisildi. Nyberg S kutularinin tasarlanmasinda alan terslerinin (field
inverse) kullanilmasimi onerdi. Bu ¢alismalarin yardimiyla da tasarlanan AES
algoritmasinda feistel mimarisinden yerdegistirme-permiitasyon mimarisine gecilmis

oldu.

AES (Rijndael) algoritmasi 128 bit veri bloklarin1 128, 192, 256 bit anahtar
secenekleri ile sifreleyen bir algoritmadir. SPN algoritmasinin genis bir ¢esididir.
Square ve Crypton sifreleri AES benzeri SPN sifrelerdir. Dongii sayis1 anahtar
genigligine gore degigsmektedir. 128 bit anahtar i¢cin 10 dongiide sifreleme yapilirken
192 ve 256 bit anahtarlar i¢in sirastyla 12 ve 14 dongiide sifreleme yapilmaktadir.
AES algoritmasinda her dongii dort katmandan olusur. {1k olarak 128 bit veri 4x4
byte matrisine doniistliriiliir. Daha sonra her dongilide sirasiyla byte’larin yer
degistirmesi, satirlar1 6teleme, siitunlar1 karistirma ve anahtar planlamadan gelen o
dongli icin belirlenen anahtar ile XOR’lama islemleri yapilir. Byte’larin yer

degistirilmesinde 16 byte degerinin her biri 8 bit girisli ve 8 bit ¢ikish S kutusuna

sokulur. S kutusu degerleri, Galois alani’nda (Galois Field - GF) GF(28), 8 bitlik
polinom i¢in ters alindiktan sonra lineer bir transformasyona sokularak elde
edilmistir. Satirlarin 6telenmesi isleminde 4x4 byte matrisinde satirlar 6telenmis ve
stitunlarin karistirilmast isleminde herhangi bir siitun i¢in o siitundaki degerler
karistirilmistir.  Stitun  karistirma isleminde Galois alaninda iki saymnin garpim
kavrami kullanilmistir. Dongliniin son katmaninda ise o dongiiye ait anahtar ile

XOR’lama yapilmistir.

Algoritmadaki siitunlarin karistirilmast bir SPN algoritmasina bakildiginda ek bir
lineer transformasyon islemidir. Sekil 3.1, 10 dongiiliik AES algoritmasini
gostermektedir. AES Algoritmasinda S kutularinin tasariminda sonlu alanda ters
alma islemi, lineer kriptanaliz i¢in kullanilan lineer yaklasim tablolarina ve
diferansiyel kriptanaliz i¢in kullanilan fark (difference) dagilim tablolarina girislerin
olabildigince uniforma yakin olmasini saglarken (diferansiyel ve lineer kriptanalize
kars1 etkin olmas1 demek), lineer transformasyon islemi saldirilarda az sayida aktif S
kutusu (lineer ve diferansiyel kriptanalizde az sayida olmasi daha az agik

metin/sifreli metin kullanilmasi demek) kullanmay1 imkansiz hale getirir.
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Sekil 3.1: AES algoritmasi (128 bit anahtar i¢in)

AES algoritmasina, imkansiz diferansiyel saldiris1 gibi ¢esitli saldirlar yapilmistir.
Ancak bu saldirnilar azaltilmig dongli sayisina sahip AES algoritmalarina karsi

gergeklestirilmistir. [13]

3.4. DES Algoritmasi ve Isleyis Mantig1
DES (Data Encryption Standard) [6], 1970’lerin ortalarinda gelistirilmis bir simetrik

algoritma tiiridir (sifreleme ve ¢ézme islemi ayni anahtarla yapilir). ABD Ulusal

Teknoloji ve Standartlar1 Enstitiisii (NIST) tarafindan standart haline getirilmistir.
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DES 64 bitlik mesaj gruplartyla ¢alisir. Yani mesaj 64 bitten az ise onu ekledigi 0
larla 64 bite tamamlar. E§er mesaj 64 bitten fazla ise mesaj girdisini 64 bitlik
bloklara ayirir ve her birine sifreleme islemi uygular. 64 bit 16’lik say1 tabaninda 16

saylya denk gelmektedir. Ornek olarak:

(011011100010 1100 0000 1101 1111 0011 0001 0110 1001 1111 0010 0000 0010 0111),
(6 E 2 C O D F 3 1 6 9 F 2 0 2 7

sayisina denk gelmektedir.

DES sifreleme yapabilmek i¢in kullanici tarafindan girilen 64 bitlik “private key”
yani Ozel bir anahtar kullanir. Fakat bu anahtarda her 8. bit goéz ardi edilir.
Dolayistyla etkin anahtar uzunlugu 56 bittir ancak her durumda 64 bitlik gruplar

esastir ve DES’in temelini olusturur.

3.4.1.DES algoritmasina detayh bir bakis

Sifreleme yapacagimiz mesajimiz “burdurlu” olarak secilsin (64 bitlik bir mesaj
olmasi dolayistyla kolay incelenebilir oldugundan mesaj olarak bu kelime

sec¢ilmistir).

Sifrelemede kullanacagimiz anahtarimiz hexadecimal olarak 6F67757A68616E75

olsun. Buna sifre kelimesinin bas harfini verelim:

S= 6F67757A68616E75 .

Simdi bu $’nin ikili tabandaki karsiligint yazalim:

S=0110111101100111 01110101 0111 10100111 1000 0110 0001 011011100111 0101
Soldan saga okuyoruz. Boylece en soldaki bit 1.bit (0), en sagdaki bit 64. bit (1)

oluyor. DES iglemi 64 bitlik bloklar i¢inde 56 bitlik anahtarlar ile gergeklesir

(yukarida etkin anahtar uzunlugunun 56 bit oldugundan s6z edilmisti).
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S anahtarimizi ikili olarak yazdiktan sonra bir K (“key”in bas harfi olarak
diisiiniilebilir) anahtar1 olusturacagiz. Bu anahtar1 § anahtarimizin her 8. bitini 1

yaparak elde edelim:

K=0110111101100111 0111 0101 0111 1011 0111 1001 0110 0001 0110 1111 0111 0101

K anahtar1 olusturulduktan sonra izlenecek ilk adim 48 bit uzunlugunda 16 tane

anahtar olusturmak olacaktir.

3.4.2. Adim-1: 48 bitlik 16 anahtar olusturma

64 bitlik K anahtarimizi Tablo 3.2 deki siralamaya goére permiite ediyoruz (bu
tabloya PC-1 adi verilsin).Yani yeni bir siralama olusturmus oluyoruz. Tabloya
bakilacak olursa, yapilacak islemde ilk bit yerine 57. bit gececek, ikinci bit yerine 49.
bit, ligiincii biti 41. bit olusturacak v.s.Bu islem sonucunda olusan yeni anahtara K+

ad1 verilecek olursa:

K+=00000000 1111 1111 1111 1111 1001 0100 1011 1100 0111 0101 1001 1100

Gortildiigi gibi yeni anahtarimiz 56 bitliktir. Ciinkii tabloya dikkat edilecek olursa 8.

bitler yer almamaktadir.

Tablo 3.2: PC-1, Permiitasyon se¢im tablosu

57 49 41 33 25 17 o

1 58 50 42 34| 26 18
10 2 59 51 43 | 35 27
19 11 3 60 52| 44 36

63 55 47 39 31 23 15

7 62 54 46 38| 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Bu asamadan sonraki islem permiite edilmis anahtar1 sag ve sol olmak iizere 28 bitlik
iki pargaya bolmek. Bolecegimiz bloklardan sag tarafta olanina Co, sol tarafta olanina

Dy adin1 verecegiz. Buna gore:
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Co= 00000000 111111111111 11111001
Do= 0100 1011 11000111 0101 1001 1100  olur.

Bu tanimladigimiz Cy, Dy ile C,, D, seklinde 16 blok olusturabiliriz.(1<=n<=16). Her
Ch, Dy ciftini sola dogru kaydirma islemi yapilmis bir Onceki ¢iftten meydana
getirecegiz. Sola dogru kaydirma yapmak i¢in birinci bit hari¢ her biti bir veya iki
solundaki basamaga, birinci biti de en sona gecirecegiz. Buna ait kaydirma tablosu

asagida verilmistir:

Tablo 3.3: Kaydirma tablosu

Iterasyon | Sola Kaydnma
S5avis1 Savisi

O|eo| 1| G| | La| 3| 1| =

LI S S S I S I T T S S S

Tablo 3.3’den anlamamiz gereken C; ve D3, C, ve D, iki kez sola kaydirilarak elde

edilmistir ve her n i¢in kaydirma degeri degismektedir.

NOT: Yazinin bu asamasindan sonraki ikili sayilar gergek degerleri ile
verilmeyecektir. Burada amac¢ sadece DES sifreleme algoritmasinin nasil isledigini
gosterebilmektir.

Kaydirma tablosundan C,, D, degerlerini elde edelim:

Co =00000000 111111111111 1111 1001
Do = 0100 1011 11000111 0101 1001 1100
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C;=00000001 111111111111
D;= 1101 0111 1000 1110 1011

C,=00000101 111111111111
D,= 01001011 1100 0111 0101

C;=00000011 111111111111
D;= 0101 0011 1000 0111 0101

C4=0000 0000 1001 1011 1111
D4= 01001011 1100 0101 0101

Cs=0000 0000 1001 1101 1111
Ds= 01001011 1100 0111 0101

Cs=00101100 1101 11111111
Dg= 01001011 1100 0111 0101

C;=00100000 111111111111
D;= 01001011 1000 0111 0101

Cs=0010 1001 111111111110
Dg= 0111101101000111 0111

Co=0000 0000 1001 1101 0011
Do= 01001011 11100111 0111

Cio=01101000 111110010111
Djo= 0100 1011 11100111 0101

Cy1;=0000 0000 11111001 1111
D;;= 0101 1011 1100 0111 0101

1111 0000
1011 1000

1110 1100
1001 1100

1100 1001
1001 1100

1001 0000
1001 1100

1111 1001
1001 1100

1111 1001
1001 1100

1111 1001
11111110

0100 0000
1001 0100

1011 1001
1101 1100

1111 1001
1001 1100

1111 1001
1101 1101
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Ci2,=00000000 111111111001 1111 1001
Di;= 0100 1011 11000111 0101 1001 1111

Ci3=00000100 OI11 11111101 1111 1001
D;3= 0101 0011 1100 0101 0101 1001 1110

Cis=11111111 1111 1000 0000 0000 1011
Dy4= 0100 1011 1101 0111 0101 1101 1111

Ci5=0000 0000 0000 1111 1111 1111 1010
D;s= 0100 1111 11100111 0101 1001 1100

Cig=1100000 111011111011 1101 1001
Dig= 11101111 110001110101 1001 1100

Bu asamadan sonra Adim-1 de amagladigimiz 48 bitlik anahtarlar1 olusturabiliriz.
Buna gore C, D, ciftlerini birlestirip yeni bir tabloya gore permiite edecegiz.
Anahtarlarimizin 48 bit olabilmeleri i¢in yeni tablomuz 48 bitlik olmali. Bu 56 bitlik
olan C, D, ciftlerini 8. bitlerini goz ardi ederek 48 bite indirecek bir tablo olacagi
anlamina geliyor. Bu tabloya PC-2 adi verilsin. Tablo 3.4 asagida goriilmektedir:

Tablo 3.4: PC-2, Permiitasyon se¢im tablosu

14| 17| 11| 24 1 5
3] 28| 15 6 21| 10
23| 19| 12 4 26 3
16 71 27| 20| 13 2
4| 52| 31| 37| 47| 55
30| 40| 51| 45| 33| 48
44| 49| 39| 56| 34| 53
46| 42| 50 36| 29| 32

Tablolara gore permiite etme islemi hep ayni1 mantikla yapilmakta. Yani sayilarin

yerlerini, siralarini degistirme seklinde.
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Tablodaki yer degistirmeler sonucunda birlestirmis oldugumuz her bir C, D, ¢iftine

K, adi verilecek olursa elde edecegimiz 48 bitlik anahtarlar asagidaki gibi olur:

K;=11100000 1011 1110 0110 0110 0000 0001 0110 0110 0001 1011
K,=01111001 101011101101 1001 1101 1011 1100 1001 1110 0101
K5=01010101 1111 1100 1000 1010 0100 0010 1100 1111 1001 1001
K4+~=011100101010 1101 1101 0110 1101 1011 0011 0101 0001 1101
Ks=01111100 1110 1100 0000 0000 1111 11110101 0011 1010 1000
K¢=01100011 10100101 0010 0111 1100 1000 0111 1011 0010 1111
K5;=1110 1100 1000 0100 1001 0110 1111 11100001 1000 1011 1100
Kg=11110111 10001010 0000 0111 0101 1001 0011 1011 1111 1011
Ko=11100000 1101 1011 1111 11010111 1101 11100111 1000 0001
Kio=1011 0001 1111 0011 0110 1000 1111 0110 0100 0110 0100 1111
K;;=0010 0001 0101 1111 1101 0011 1101 1110 1101 0011 1000 0110
Ki»=0111 0101 0111 0001 1111 0101 1001 0100 01100111 1110 1001
K3;=0101 0101 0110 1110 1110 0000 0000 1110 111101101100 1110
K4=0001 0001 0110 0000 0000 0011 1101 1110 1001 1001 1100 1001
Kys=0111 1111 1001 0011 1001 0101 0101 0100 0101 1110 0000 0010
Ki6=0111 01001010 0101 1101 0110 1101 1011 0000 1100 1101 0110

Simdi ilk adimda hedefledigimiz amacimiza ulastigimiza gore ikinci adima

gegebiliriz. Ikinci adimimiz her 64 bitlik bilginin kodlanmasidir.

3.4.3. Adim-2: her 64 bitlik bilginin kodlanmasi

DES isleminin ikinci temel elemani olan ilk permiitasyon sayisina IP diyelim (initial
permutation). Bu say1 64 bitlik orijinal mesaj blokunun IP tablosuna goére permiite

edilmesiyle elde edilir. ilk (baslangig) permiitasyon tablosu asagida goriilmektedir:

Tablo 3.5: Baglangi¢ permiitasyon tablosu

IP

58| 50| 42| 34| 26| 13| 10
60| 52| 44| 36| 28| 20| 12
62| 54| 46| 38| 30| 22| 14
64| 56| 48| 40| 32| 24| 16
57| 49| 41| 33| 25| 17 9
50| 51| 43| 35| 27| 19| 11
61| 53| 45| 37| 29| 21| 13
63| 55| 47| 39| 31| 23| 15

=1 n| | = 00| O | b

Yukaridaki tablo 3.5’e gore permiite edilen mesaj asagidaki gibi olacaktir:
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IP=1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010 1010 1111 0000 1010 1010

Simdi elde ettigimiz bu say1y1 32 bitlik sag ve sol kisma ayiralim ve bunlara L(eft) ve

R(ight) harflerini atayalim. Buna gore:

Lo= 1100 1100 0000 0000 1100 1100 1111 1111
Ro=1111 0000 1010 1010 1111 0000 1010 1010

Buraya kadar her sey normal. Isin bu kismindan sonra islemler karismaya basliyor.

Soyle ki:

Burada 1 den 16 ya kadar olan L, R, ciftlerini hesaplayacagiz. Bunu yaparken de
karmagik bir iglem yiiriitecek olan f fonksiyonunu kullanacagiz. f fonksiyonunun
yapacagi is ylzeysel olarak anlatilacak olursa 32 bitlik mesaj blogu ile 48 bitlik bir
anahtar1 (K,) isleme sokmaktir. Bu fonksiyonun yapacagi islemi agiklamadan dnce

kullanacagimiz formiilii yazmakta yarar var:

L=Ry 3.1)
Ry=Lya+ f(Rn—laKn) (32)

Formiile bakildiginda L;’in Ry’a esit oldugu hemen farkedilebilir.

Isin bu kismina gelmisken f fonksiyonunu inceleyelim. f fonksiyonunu hesaplamak
icin Ry sayisin1 32 bitten 48 bite ¢ikarmaliy1z. Bunu yapmak i¢in de E adi verilen bir
tablodan yararlanmak durumundayiz. Bu tablonun tek yaptigi sey bazi bitleri
tekrardan kullanarak giren bit sayisini 32 den 48 bite ¢ikarmaktir. Bu islem oldukca

basittir.
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Tablo 3.6: E Tablosu

E BIT-SELECTION TABLE

32 1 2 3 4 5
4 5 6 7 3 0
8 9| 10| 11| 12| 13

12| 13| 14| 15| 16| 17

16| 17| 18| 19| 20| 21

200 21| 22| 23| 24| 125

24| 25| 20| 27| 28| 29

28| 29| 30| 31| 32 1

Boylece Ry’dan E(Ry)’1 hesaplayabiliriz.

Ro = 111100001010 10101111 00001010 1010
E(Rg= 011110100001 0101 0101 0101 0111 1010 0001 0101 0101 0101

Simdi artik elimizde 48 bit var. f 1 hesaplamaya devam edelim. E(R,.;) blogunu K,

anahtartyla toplama islemine sokalim:

E(Rp)= 0111 1010 0001 0101 0101 0101 0111 1010 0001 0101 0101 0101
K; = 111000001011 111001100110 0000 0001 01100110 0001 1011
E(Ro)+K;= 011000 010001 011110 111010 100001 100110 010100 100111

Heniiz f fonksiyonunu hesaplamayi bitirmedik. Su ana kadar yaptigimiz E tablosuna

gore Ry’1 geniglettik ve K, anahtari ile topladik.

Elimizde 48 bit var. Yani 8 tane 6 bitlik grup (yukarida 4 bitlik yerine 6 bitlik ayirma
yapmamin nedeni budur). Bu 6’l1 gruplart S adi verilen tablolarda adres olarak
kullanacagiz. Her 6’li grup bize farkli S tablolarindaki adresleri verecek. Bu
adreslerde 4 bitlik bir say1 yer alacak ve bu 4 bitlik sayilar 6 bitlik sayilarin yerine
gecerek 8 tane 4 bit yani 32 bitlik blogu olusturacak. Elimizdeki en son sonucu

alalim;
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E(Ro)+K;= 011000 010001 011110 111010 100001 100110 010100 100111

6’11 her gruba B harfi vererek bunu farkli bicimde yazalim:

E(Ry)+K;=B;B;B3B4BsBsB7Bs ve bahsettigimiz isleme sokalim, yani S tablolarina

Denklemlestirecek olursak yapacagimiz islem:

Sl(B1)Sz(B2) Sg(B3) S4(B4) Ss(B5) S6(B6) S7(B7) Sg(Bg) olacaktir.
Tablo 3.7: S Tablolar1
Si
_ Siihun No
_Sﬂtll‘
'Ne 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 2 15 11 8 3 |10/6 12 5 9 o0 7
1 0 15 7 4 14 2 13 1 10 6 12/ 11 9 5 3 8§
2 4 1 14 8 13 6 2 11 15/ 12/9]7 3 10 5 0
3 15 12 8 2 4 9 1 7 5113|1410 0 6 13
S2
15 1 8 14| 6/ 11 3| 4 9 7 2 13|12 o0 5|10
3 13 4 715/ 2 8 14 12/ 0/ 1 10 6 9 11| 5
0 14 7 1110 4 13 1 5 812 6 9 3 2|15
13 8 10 1| 3 15 4| 2 11 6 7 12/ 0 5 14| 9
S3
10 o] 9/ 14 6| 3/ 15 5 1 13 12| 7 11 4] 2]
13 7, 0 9 3 4 6 10 2 8 5 14 12 11| 15
13 6, 4 9 815 3 o0 11 1 2/12 5 10 14
1 10 13 0 6/ 9 8 7| 4 15 14| 3 11 35 2 1
S4
7 13 14| 3| 0 9 10/ 1 2 8 5 11|12 4|15
13 8 11 5| 6 15/ 0 3/ 4 7 2|12 1|10 14 9
10 6 o 0 12 11 7 1315 1 3 14 5 2 8 4
315, 0o 6/ 10 1,13 8 9 4 5 11 12 7 2| 14
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2 12/ 4 1| 7/10 11| 6 8 5/ 3 15 13 o0 14 9
14 11 2 120 4 7 13, 1 5 0[15 10 3 9 8 6
4 2/ 1 11, 10 13 7/ 8 15 9 12 5 6 3 0 14
11, 8 12 7| 1 14 2/ 13 6 15| 0 9 10 4 5| 3
Se
12 1|10 15 9| 2/ 6/ 8 0] 13| 3 4|14 7 5 1
10 15| 4 2] 7/12 9 5 6/ 1|13 14| 0 11 3 8§
9 14|15 5 2 8 12/ 3 7 0 4 10/ 1 13 11 6
4 3/ 2 12 9 5 15/ 10 1 14 1 7/ 6 0 8 13
Sy
4/11 2/14 15/ 0 8 13 3/ 12 9/ 7 5/ 10 6 1
13/ 0 11| 7 4 9 1 10 14 3 5 12 215 8 6
1. 4 1113 12/, 3 7 14 10 15 6 8 o0 5 9 2
6/ 11 13, 8 1| 4 10 7 9 5 0|15 14| 2 3] 12
Sg
13 2| 8 4| 6 15/ 11 1 10/ 9 3|14 5| 0 12 7
1 15/ 13 8/ 10 3 7 4 12 5 6/1 0|14 9 2
7 1| 4 1/ 9 12 14 2 ©0 6/ 10/ 13 15| 3 5 8
2 1/ 14 7/ 4 10 8 13 15 12/ 9| 0 3| 5 6 11

B harfleriyle adlandirmis oldugumuz 6 bitlik gruplarin ilk ve son biti ikisi birden yan
yana disilintildiigiinde 0°dan 3’¢ kadar 4 say1 degeri alabilir. Bu say1 degerine x
diyelim. Ortada kalan 4 bitlik kissm da O ila 15 degerleri arasinda bir karsiliga
sahiptir. Buradan ¢ikacak olan sayiya da y diyelim. Tablomuzda x ve y nin kesistigi

yerdeki say1 4 bit degerinde bir sayidir ve S tablosu isleminin bir sonucudur.

Ornegin B,’yi ele alalim. Yani denklem olarak ifade edecek olursak S,(B:)’yi

bulacagiz.

B,=010001

Ik ve son bit alindiginda x = (01),=1;

Ortadaki 4 bit alindiginda y=(1000),=8 olarak bulunur. Yani S, tablosunda 1. satir 8.

siitundaki say1 bizim islemimizin cevabidir. Islem sonucu = 12 = (1100), dir.
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Bu sekilde isleme sokmamiz gereken 7 tane altili grup ve 7 tane S tablosu daha

vardir.Bunlar1 isleme soktugumuzda ¢ikan sonug:

S1(B1)S2(B2)S5(B5)S4(B4)Ss(Bs)S¢(Bs)S+(B7)Ss(Bs)=010111001000001010110101 10010111

bulunur. Bundan sonra f fonksiyonunu bulmak i¢in tek yapmamiz gereken

elimizdeki sonucu son bir permiitasyon tablosuna gore isleme sokmaktir.

Bu permiitasyon tablosunun adi P Tablosu olarak ge¢mektedir. Bu tablo 32 bitlik

blogu isleme sokar ve yerlerini permiite edip 32 bitlik olarak tekrar ¢ikarir.

Tablo 3.8: P Tablosu

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 o
19 13 30 [+]
22 11 4 25

f=0010 0011 0100 1010 1010 1001 1011 1011 bulunur.

Bu tablo isleminden sonra f fonksiyonunun tam olarak ne tiir bir islem yaptigini

anlamis olduk. Denklemsel olarak ifade edecek olursak:

J=P(S1(B1)Sa2(By)..... Ss(Bs)) (3.3)

f fonksiyonunu buldugumuza gore (3.2) de verdigimiz formiilii hatirlayacak olursak:
Ri= Lo + f(Ro,K;) olacaktir. Bu isleme gore tek yapmamiz gereken L, ile

buldugumuz f fonksiyonunun sonucunu toplamak olacaktir. Buna gore;

Lo=1100 1100 0000 0000 1100 1100 1111 1111
+ f(Ro,K;)=00100011 0100 1010 1010 1001 1011 1011

R;=11101111 0100 101001100101 0100 0100  bulunur.
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Boylece sag taraftaki indisi 1 olan 32 biti de bulmus olduk. Biitlin bu islemleri 1 den
16 ya kadar tekrarlarsak L¢R ¢ ¢iftine ulasiriz.

Lis=0100 0011 0100 0010 0011 0010 0011 0100
Ri6=0000 1010 0100 1100 1101 1001 1001 0101

Bu ulasilan say1 blogunu ters ¢evirdikten sonra yani Rj¢ Li¢ sekline getirdikten sonra
son bir tablo islemine sokalim. Bu son tabloya bitis permiitasyonu (final
permiitation) denir. Aslinda bu son permiitasyon tablosu yukarida (Tablo 3.5) vermis
oldugumuz baslangi¢ permiitasyonunun inversi yani tersidir. Bu yiizden

adlandirirken IP™! olarak adlandirabiliriz.

Tablo 3.9: Baslangi¢ permiitasyonunun tersi

IP -1
40| 8| 48| 16| 56| 24| o4 | 32
30| 7| 47| 15| 55| 23| 63| 31
38| 6| 46| 14| 34| 22| 62| 30
37| 5| 45| 13| 53| 21| 61| 29
36| 4, 44| 12| 52| 20| 60| 28
35 3, 43] 11| 51| 19| 59 27
34 2 42| 10 50| 18| 58| 26
33,1 41 9| 49| 17| 57| 125

IP"'= 1000 0101 1110 1000 0001 0011 0101 0100 0001 0101 0110 1000 0000 0101

Sifrelenmis hal = 85E813540F0AB405

Bu buldugumuz sonug¢ da mesajimizin sifrelenmis halidir.
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3.4.4.DES algoritmasinin sema iizerinde gosterimi

| MESAJ GIRDISI J
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Sekil 3.2: DES algoritmasinin yapist
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3.5. Triple-DES (3-DES) ve Isleyis Manti31

Triple-DES, DES'in daha ¢ok giivenlik saglayan bir ¢esididir. Bu metod kriptolama
anahtarindaki bitleri 3 katina ¢ikaran, DES'in 3 kez kullanimia dayalidir. Yani
DES’in toplam anahtar uzunlugu 64 bit iken Triple-DES’in ki 192 bit yani 24 byte
(24 karakter)dir. Triple-DES kullanimi DES kullanimina goére 2 kat daha fazla
giivenlik sagladigina inanilmaktadir. Bu 112 bitlik koda sahip olunmasi1 demektir.
Ayrica kodlama siiresini de dogru orantili olarak arttirmaktadir. Anahtar alam 2''"
veya 2'°® sayisina ulasinca bugiin i¢in veya tahmin edilebilir bir gelecekte ¢oziilmesi

miimkiin olmayan bir kod olmaktadir. Buna “strong crypto” denilir.

Triple-DES ii¢ kat daha fazla is yaptig1 i¢in DES’e gore {i¢ kat daha yavastir. Fakat
yavag oldugu oranda da giivenlidir. Bu sifreleme algoritmasinda dikkat edilmesi
gereken tek husus {i¢ tane anahtar blogunun veya ii¢linden ikisinin (bire iki veya
ikiye ii¢ ) ayni olmasindan kaginmaktir. Ciinkii eger anahtarlar ayn1 olursa islem DES
isleminden farksiz ve bir o kadar da agir yapilir. DES isleminden farksiz olmas1 da

giiniin teknolojisiyle 10 saate kalmadan kodun ¢6ziilmesi anlamina gelir.

Triple-DES tarafindan kullanilan teknik EDE (encrypt-decrypt-encrypt) olarak
bilinmektedir. Diizyaz1 Triple-DES anahtarinin ilk 8 byte'1 ile kriptolanir. Sifreleme
mantig1 DES in aynisidir. Sonra mesaj anahtarin ortadaki 8 byte'1 ile dekriptolanir.
Ve son olarak anahtarin son 8 byte'1 ile kriptolanarak 8 byte'lik bir blok elde edilir.
Eger her anahtar aym ise islem DES kullanmakla aynidir. Eger her anahtar
birbirinden farkli ise anahtarin ortasindaki 8 byte ile dekriptolama islemi mesaji1 iyice

karmagik hale getirir.3-DES’in isleyisi sekil 3.3’de gosterilmistir.
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MESAJ

l

DES ILE SIFRELEME |« 1.anahtar
A 4
DES ILE COZME |« 2.anahtar
A 4
DES ILE SIFRELEME ¢ 3.anahtar
SIFRELI METIN

Sekil 3.3: Triple-DES’in isleyis semasi

DES’in ilk ¢iktig1 siralarda bagska bir kripto algoritmasinin yazarlar1 olan Martin
Hellman ve Whitman Diffie DES’e inanmadiklarini1 sdyliiyorlardi. Hellman NBS’ye
(Amerikan Ulusal Standartlar Teskilat1) yazdigi mektupta, DES’in sanildig1 kadar

giivenli olmadigini ve akilli bir organizasyonun DES’i kirabilecegini iddia etti.

Bundan sonra Diffie-Hellman ikilisi DES’e kars1 bir “Brute Force” (deneme yanilma
yolu yani 2°° ihtimali tek tek denemek) saldiri baslatti. Diffie-Hellman bu 6zel amag
icin birbirine bagli calisan bir milyon ¢ipi olan ve saniyede bir milyon anahtar
deneyebilen bir bilgisayar kullandilar ve boyle bir makinenin maliyeti 20 Milyon

dolardu.

1998°de FBI’dan John Gilmore liderliginde bir ekip 220.000 dolar harcad: ve biitiin
olas1 DES anahtarlarini 4.5 giinde deneyebilen bir sistem kurdu. 17 Temmuz 1998’de
bir DES mesajini 56 saatte agabildiklerini acikladilar. Bunu yaparken “Deep Crack”
adin1 verdikleri ve her biri 64 islemciden olusan 27 kart1 kullanan ve saniyede 90
milyar anahtar test edebilen bir bilgisayar1 kullandilar. Bunun {izerine FBI, DES’i

kirabilme giicline sahip oldugunu agiklamistir.
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BOLUM 4: SCRABBLED, CASCADED VE COMBINED KEM-DEM

Simetrik ve asimetrik sifreleme sistemleri [8] veri iletiminde mesajin gizliliginin
korunmast ve bagkalar1 tarafindan okunamamasini saglamak amaciyla
kullanilmaktadir. Hybrid sifreleme sistemleri de simetrik ve asimetrik sifreleme
algoritmalarinin iyi yonlerini birlestirmektedir. Hybrid sifreleme sistemlerinde genel
olarak kullanilan yapida, veri oncelikle simetrik anahtarla sifrelenmekte ve verinin
sifrelenmesinde kullanilan simetrik anahtar da asimetrik sifreleme algoritmasi ile

sifrelenmektedir.

Hybrid sifreleme sistemlerinde yapilan son ¢aligmalarda [14, 15] Key Encapsulation
Mechanism (KEM) ve Data Encapsulation Mechanism (DEM) yapilarinin
gelistirilmesine odaklanilmistir. Bu model hybird sifreleme sistemini iki pargaya
ayirmaktadir: KEM ve DEM. Hybrid sifrelemede kullanilan sistemlerden bir tanesi
Tag-KEM/DEM [14] sistemidir. Bu sistemde KEM’in olusturulmasi i¢in oncelikle
random bir anahtar iiretilmekte, sonrasinda bu anahtar disaridan verilen bir tag ile
sifrelenmektedir. Diger bir hybird sifreleme sistemi olan Fujisaki-Okamoto KEM-
DEM [15] sistemi zayif bir yapiya sahip olan simetrik ve asimetrik sifreleme

sistemlerini gli¢lii bir yapiya doniistiirmektedir.

Kriptolojide en ¢ok dikkat edilecek noktalardan biri, veri biitiinliigli (message
integrity), kimlik kontrolii ve anahtar giivenligini saglarken harcanan zamandir. Tag-
KEM/DEM [14] ve Fujisaki-Okamoto KEM-DEM [15] sistemlerinin ikisi de bu
ozellikleri saglamaktadir. Ancak her iki sistemde bizim burada Onerdigimiz

combined KEM-DEM sisteminden daha yavas ¢alismaktadir.

Bu béliimde 3 farkli algoritma anlatilmustir. Ug algoritmada da Hybrid sifrelemede
kullanilan KEM-DEM [8, 14 ,15] yapis1 temel olarak alinmis ve bu yapi1 kullanilarak
scrabbled KEM-DEM, cascaded KEM-DEM ve combined KEM-DEM sistemleri
gelistirilmistir. Mevcut KEM-DEM yapis1 [8, 14 ,15] ayn1 anda yapilabilecek iki
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yonlii bir saldirtya agiktir. Saldirgan ayn1 anda hem KEM f{izerinde hem de DEM
tizerinde c¢alisabilir. Yani saldirganin elinde sifrelenen metin ile ilgili, lizerinde
calisabilecegi iki tane veri bulunmaktadir. Eger KEM-DEM yapilarinin birisinde bir
zayiflik varsa tiim sifreleme siireci basarisiz olacaktir. Saldirgan boylelikle tiim
bilgileri elde edebilir. Bizim burada sundugumuz ii¢ sistemde de bu zayiflig1 ortadan
kaldiran bir KEM-DEM yapisina sahiptir. Bunu saglamak i¢in klasik KEM-DEM
yapisinin sonuna (4.8) numarali esitlik ile gosterilen karistirma (scrabble) algoritmasi

(EW) eklenmistir.

Scrabbled KEM-DEM sisteminde KEM ve DEM birbirine alicinin acik anahtari
kullanilarak karigtirma algoritmas1 (EW) ile kanstirilmaktadir. Karistirma
algoritmasinda KEM ve DEM oncelikle permiitasyona tabi tutularak karigtirilmakta,
sonrasinda da karistirllan KEM-DEM simetrik anahtarla sifrelenmektedir. Bu

karistirma islemini sadece dogru anahtara sahip olan alic1 ¢ozebilir.

Baz1 network yapilarinda, kullanilan iletisim protokoliine bagli olarak, alici
kimliginin tespit edilmesi ¢ok zor olmayabilir. Bu networklarda hybrid sifrelemede
kullanildigimiz son adim karistirma algoritmasini daha etkin yapmak i¢in, karistirma
islemini alicinin agik anahtar1 yerine, random bir anahtarla yapmak daha kullanish
olacaktir. Daha sonra bu anahtar alicinin agik anahtari ile sifrelenerek [9-11,16],
karigtiritlan KEM-DEM’e eklenmekte ve aliciya gonderilmektedir. Boylelikle alicinin
kimligi biliniyor olsa bile, hem KEM-DEM’in birbirinden ayrilmasi hem de tiim
mesajin sadece alici tarafindan ¢oziilmesi garanti altina alinmis olur. Ciinkii agik
anahtar ile sifrelenen mesaji1 ¢ozebilecek olan gizli anahtara sadece alici sahiptir. Bu

sifreleme islemi i¢in kullanilan sistem cascaded KEM-DEM sistemidir.

Uciincii sistem; combined KEM-DEM, uzun siireli kurulan bir iletisimde, tiim
iletisimin  biitiinliigliniin kontroliinii saglamakla kalmaz, ayni zamanda hybrid
sifreleme siiresini de kisaltir. Yapilan simiilasyon ile combined KEM-DEM
sisteminin Tag-KEM/DEM [14] ve Fujisaki-Okamoto KEM-DEM [15]
sistemlerinden daha hizli oldugu ispatlanmis ve sonuglar tablo 4.1’de gosterilmistir.
Combined KEM-DEM sistemi, verinin hybrid olarak sifrelenme/desifrelenme stiresi

kisaltmig olmakla birlikte giivenlikle ilgili tiim beklentilere de (alicinin kimlik tespiti,
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verinin yolda degisip degismediginin kontrolii, anahtar giivenligi gibi) cevap
vermeye devam eder. Klasik oturum anahtar1 daha da (session key) gelistirilmis ve
ayni oturum i¢inde bile gonderilen her mesaj i¢in farkli bir anahtarin kullanilmasi

saglanmustir.

4.1. Scrabbled KEM-DEM Sistemi

Veri sifrelemesinde kullanilan simetrik ve asimetrik anahtarlar, hybrid sifrelemede
bir arada kullanilarak birbirlerinin eksik yonlerini tamamlamaktadirlar. Bu yapiya
kimlik kontrolii (digital signature) ile veri biitiinliigiiniin kontrolii de (message

integrity) eklenerek tam bir veri giivenligi saglanmis olacaktir.

Klasik KEM-DEM yapisinda, metnin sifrelenmesinde kullanilan simetrik anahtar,
asimetrik anahtarla sifrelenmekte ve simetrik anahtar ile sifrelenen metne
eklenmektedir [8,14,15,17,18]. Ancak bu yap1 iki yonlii saldirtya agiktir. Saldirgan
ayni anda hem KEM iizerinde hem de DEM f{izerinde ayr ayri ¢alisarak, mesajin
sifresini ¢ozebilir veya KEM igine gomiilii olan anahtar1 elde edebilir. Yani saldirgan
icin lizerinde caligabilecegi iki adet veri bulunmaktadir. Eger KEM veya DEM
yapilarindan birisinde bir zayiflik varsa ve saldirgan KEM ve DEM’den birisini

¢Ozmeyi basarirsa tim metni ele gegirmis olacaktir.

Bu noktada bizim Onerdigimiz sistem devreye girmektedir. Bu ikili yapiy1 tek bir
blok haline doniistiirerek iki koldan yapilabilecek saldir1 engellenmis olacaktir. Yani
KEM ve DEM, (4.8) numarali denklem ile gosterilen karigtirma algoritmasi (EW)
yardimiyla karigtirilacak ve tek bir blok haline doniistiiriilecektir. Tek blok haline
gelen yeni yapida, sadece dogru anahtara sahip olan kisi KEM-DEM’1 birbirinden
ayirabilecektir. Boylelikle hem anahtarin giivenligi hem de verinin gilivenligi

saglanmig olacaktir.
Sistem KEM ve DEM’in elde edilmesi olmak iizere iki kisimdan olusmakta ve en

son karistirma islemi ile tek blok haline doniistiirilmektedir. Karistirma isleminde

kullanilacak olan anahtar ise alicinin agik anahtaridir (public key). Dolayisiyla
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kanistirilan KEM ve DEM sadece dogru alici tarafindan birbirinden ayrilabilecektir

ve orijinal mesaj elde edilebilecektir.

Sistemde ilk olarak orijinal metnin (plain text) sifrelenmesinde kullanilacak olan
simetrik anahtar olusturulmakta, olusturulan bu simetrik anahtarla orijinal metin
sifrelenerek DEM eclde edilmektedir. Daha sonra, metnin sifrelenmesinde kullanilan

simetrik anahtarin elde edilmesinde kullanilan random anahtar £, mesaj1 gonderen

sym 2
kisinin 6zel anahtar1 ile (4.6) numarali esitlik kullanilarak sifrelenmektedir. Bu
isleme dijital imza denilmektedir. Dijital imzaya orijinal metnin hash ozeti ve
gonderen kiginin agik anahtar1 da eklenerek asimetrik sifreleme algoritmasi ile

alicinin acik anahtari kullanilarak sifrelenmekte ve KEM elde edilmektedir.

En son adimda, karistirma algoritmast (EW) ile KEM ve DEM karistirilmakta ve bu
ikili yapt tek bir bloga doniistiiriilmektedir. Burada kullanilan karigtirma
algoritmasinda oOncelikle KEM ve DEM permiitasyona tabi tutulur ve sonrada
sifrelenir. Permiitasyon isleminin nasil yapildiginin bir énemi yoktur. Bu islemde
KEM ve DEM’in byte’larina permiitasyon islemi uygulanmaktadir. Permiitasyon
isleminden sonra yapilan sifreleme islemi de simetrik sifrelemedir ve anahtar olarak
alicinin acik anahtar1 kullanilmaktadir. Biitiin bu islemlerden sonra elde edilen ¢ikt1

alictya gonderilir.

Bu sistemdeki Oonemli noktalardan bir tanesi de simetrik sifrelemede kullanilan
anahtar ile KEM i¢ine gomiilen anahtarin ayni olmamasidir. KEM i¢ine gomiilen

anahtar (k,, ) orijinal mesajin sifrelenmesinde kullanilacak olan anahtarm (%,,,,,)

elde edilmesinde kullanilacaktir. Yani simetrik sifrelemede kullanilacak olan anahtar1
elde edebilmek icin ikinci bir anahtar iireteci kullanilmaktadir. Boylelikle herhangi
bir sekilde tigiincii kisiler tarafindan KEM i¢ine gomiilii olan anahtar ele gecirilmis
bile olsa, anahtar iireteci olmadan bu anahtar islerine yaramayacaktir. Bu yap1
anahtar giivenligini daha da arttirmakta ve disaridan gelebilecek saldirilara karsi

giivenligi attirmaktadir.
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Asagida ayrintili olarak anlatilan sistemde; gonderenin kimlik kontrolii, mesajin
biitiinliik kontrolii, anahtarin giivenligi, mesajin simetrik anahtar ile sifrelenmesi ve

en son KEM ve DEM’in karistirilmasi anlatilmistir.

4.1.1. Tanimlar

string  : Herhangi bir string
Do : String’den random anahtarin elde edilmesini saglayacak olan algoritma.

Algoritmaya ayni string birden fazla kez girilse bile farkli bir anahtar iiretecek yapiya
sahiptir.
k : Aliciya gonderilecek olan random anahtar. Bu anahtar, simetrik sifreleme

sym

algoritmasinda kullanilacak olan simetrik anahtarin (k_ ) iiretilmesinde de

group

kullanilmaktadir.
O s : Simetrik anahtari (%, ) tiretecek olan algoritma.
Ko, - Simetrik sifrelemede kullanilacak olan anahtar. Bu anahtarin ismini group

olarak adlandirdik, ¢iinkii simetrik anahtar olarak bir veya 3DES gibi birka¢ anahtar
kullanilabilir. Algoritma her ikisine de uyumlu olarak calisabilmektedir.

m : Sifrelenecek metin, orijinal metin.

c : Simetrik anahtarla gifrelenmis metin

E™ : Simetrik sifreleme algoritmasi [7]

H : Hash fonksiyonu.

h : Sifrelenmemis metnin (plain text) hash degeri.
sk ... :Mesaj1gonderen kisinin gizli anahtari.

DO*™ : Asimetrik desifreleme algoritmasi.

X : Dijital imza.

Pk, :Mesaj gonderen kisinin agik anahtar

y : Anahtar kapsiili (KEM). Dijital imza igine gomiilii olarak gonderilen
random anahtar k£, , mesajin yolda degismediginin (mesaj biitinliginiin)
kontroliinde kullanilan # ve gonderen kisinin kimlik tespitinde kullanilan pk , ., bu
kapsiiliin i¢inde yer almaktadir.

EQ®™ . Asimetrik sifreleme algoritmasi

DK, ooy - Alicinin agik anahtari

EW : Kanigtirma (Scrabble) algoritmasi. Sifrelenmis metin (DEM) ile anahtar

kapsiiliinii (KEM) karistirip sifreleyen algoritma
@ : Alictya gonderilecek olan nihai mesaj
DWW : KEM ile DEM birbirinden ayiran algoritma

sk : Alicinin gizli anahtari

receiver
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4.1.2. Sifreleme (Encription)

Scrabbled KEM-DEM sistemindeki sifreleme islemi (4.1) numarali esitlikte
verilmigtir.. Sistemin ayrintilar1 ve i¢cinde kullanilan algoritmalar da (4.2)’den (4.8)’e

kadar olan esitlikler ile verilmistir.

O EW,  (EQW" (EQY™ (ky)sH(m), ko ) EZ" () 1)

Phrecei Sk sender

Scrabbled KEM-DEM sistemi sifreleme islem basamaklari:

Anahtar Gretimi:

Ky < @ (string) (4.2)
kgruup <~ 500715 (ksym ) (43)
Sifreleme:

C < E,ff’"[ (m) (4.4)
h <« H(m) (4.5)
x <« EQ" (k) (4.6)
y <~ EQ;Z):Z[W (x’ h’ pksender) (47)
W<« EW,  (cy) (4.8)

lf??
siring ) ;'-5}’?’” o S oy \ 5y ¢
l;ﬂwm 1Y cons i ‘E
¥ 3
f
X s
N '1 &
Ly B Y Bo=m |
Sk »
pfcj i A &
i h
— = H
pkrﬂcsz’vsr

Sekil 4.1: Scrabbled KEM-DEM sistemi sifreleme blok diyagrami
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Simetrik anahtarin Olusturulmasi: Sistemde ilk olarak metnin sifrelenmesinde
kullanilacak olan simetrik anahtar olusturulmaktadir. Anahtarin {retimi iki
asamalidir. 11k asamada, simetrik anahtarin iiretiminde kullanilacak olan random

anahtar k , elde edilmektedir (4.2). ¢, algoritmasi ile elde edilen k

sym

degeri

sym

random bir degerdir. Algoritmaya (¢,,, ) aym string deger girilse bile her seferinde
farkl1 bir sonug tUretecek yapiya sahiptir. Elde edilen &, degeri ayni zamanda KEM

icinde aliciya gonderilecek olan degerdir. o

cons

algoritmasi, random anahtardan

(k,,, ), simetrik anahtarin (k,,,,

) elde edilmesinde kullanilmaktadir ve ayni deger
girildiginde ayni ¢iktiy1 iireten bir yapiya sahiptir. Buradan elde edilen simetrik

anahtar £, ile orijinal metin sifrelenmektedir.

Mesajin  Sifrelenmesi (Encryption): Burada orijinal metin simetrik anahtar ile

sifrelenmektedir (4.4). Sifreleme isleminde kullanilan simetrik anahtar %, tur.

Elde edilen ¢ degeri DEM [8,14,15] olarak adlandirilmaktadir. Veri biitiinliiglinii
(message integrity) kontrol edebilmek i¢in mesajin hash 6zeti (4.5) numarali esitlik
ile elde edilmekte ve elde edilen hash 6zeti KEM icine eklenmektedir. Mesaj
alindiginda, biitiinliik kontrolii yapabilmek i¢in, KEM i¢indeki h degeri ile metnin
sifresinin ¢Oziilmesinden sonra elde edilen h degeri karsilastirilmaktadir. Eger
degerler ayn1 degilse, mesajin iletiminde bir problem oldugu veya mesaja miidahale
edildigi ortaya c¢ikacaktir. KEM’in i¢ine gonderen kisinin kimlik dogrulamasinin
yapilabilmesi i¢in, dijital imza eklenmektedir (4.6). Kimlik kontrolii i¢in random

anahtar (k) gonderenin gizli anahtar1 (private key) ile sifrelenmektedir. Gizli

sym
anahtar sadece gonderen kisinin kendisinde bulundugu i¢in kimlik kontroliinde
kullanilabilecek en uygun aractir. Alic1 bu anahtar1 tekrar elde edebilmek i¢in; mesaji
gonderen kisinin ac¢ik anahtarmi (public key) kullanarak asimetrik desifreleme
algoritmas ile sifresini ¢oziiyor. Eger baslangicta anahtar dogru kisi tarafindan
sifrelenmis ise bu islem sonucunda elde edilen anahtar dogru anahtardir ve bu
anahtar kullanilarak metnin sifrelenmesinde kullanilan simetrik anahtar dogru olarak

elde edilebilir.
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(4.7) numaral1 esitlik KEM) olarak adlandirilmaktadir ve random anahtar iizerinde
kimlik kontrol bilgisini, orijinal mesajin hash 6zetini ve mesaj1 gonderen kisinin agik
anahtar bilgilerini igerir. GoOnderenin kimligini tespit edebilmek ve kimlik
dogrulamasinda kullanabilmek i¢in pk . bilgisi, veri biitiinliigiinii, yolda meydana
gelebilecek degisiklikleri kontrol etmek i¢in mesajin Hash 6zeti (/) ve gonderen
kisinin sayisal imzast (x) KEM’e eklenmektedir. Burada gonderilen mesajdan
mesaji gonderen kisinin kimliginin tespit edilmesinin miimkiin olmadig1 kabul

edilmekte ve bu nedenle pk bilgisi KEM’e eklenmektedir. Anahtara sadece

sender

alicinin ulasabilmesi i¢in x,2 ve pk degerleri pk ile asimetrik algoritma

sender receiver

ile sifrelenmektedir.

Sifrelenmis mesaj (¢ ) (DEM) ile anahtar kapsiilii ( y ) (KEM), (4.8) numarali esitlik

karistirma algoritmasi ile birbirine karigtirllmaktadir. Bu karistirma iglemini sadece
dogru acik anahtara sahip alic1 ¢ozebilir. Burada gonderilen mesaj lizerinden alicinin
kimliginin tespit edilmesinin miimkiin olmadig1 kabul edilmistir.

4.1.3. Sifreyi Cozme (Decryption)

Scrabbled KEM-DEM sistemi sifreyi ¢ozme iglem basamaklari:

(c.y)«<DW, (o) (4.9)
(%, 1, Phygyge,) < DO () (4.10)
kg < EQ" (%) 4.11)
(K gyonp) <= s (k) (4.12)
m < DZ’"F (c) (4.13)
h <« H(m) (4.14)
Eger h= h ise sonug = m degilse sonug = L
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Sekil 4.2: Scrabbled KEM-DEM sistemi sifreyi ¢ozme blok diyagrami

Sifreli bir mesaj alindiginda yapilmasi1 gereken ilk islem KEM ve DEM’in
birbirinden ayrilmasidir. Verinin sifrelenmesi asamasinda karistirma algoritmasi ile
yapilan karigtirma iglemini sadece dogru anahtara sahip olan alic1 ¢oziilebilir. (4.9)
numarali esitlik ile bu degerler birbirlerinden ayrildiktan sonra sira KEM’in igindeki

anahtar1 elde etmektedir. Alict kendi 6zel anahtarini (sk ) kullanarak anahtar

kapsiiliinden ( y ), kimlik kontrol degerini (x ), hash 6zetini (ﬁ ) ve mesaj1 gonderen

kisinin ag¢ik anahtarini ( pk ) elde eder (4.10).

sender

Elde edilen kimlik kontrol degeri (x ) mesaj1 gonderen kisinin acik anahtar1 ( pk,,,, )

kullanilarak ¢oziiliir. Eger mesaj dogru kisi tarafindan génderilmis ise, simetrik sifre

¢Ozme algoritmasinda kullanilacak olan anahtar dogru sekilde elde edilebilir.
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Sifreleme isleminde x degerinin elde edilmesi i¢in, mesaj1 gonderen kisi kendi 6zel

anahtarin1 ( sk ) kullanmus ve &, ’vyi sifrelemisti. Bu anahtar sadece kendisinde

sender

bulunmaktadir. Anahtarin geri elde edilmesinde islem tersine ¢evrilir ve pk ile

sender

sifresi ¢oziilirse k,, ‘nin orijinal hali elde edilir. Elde edilen &, dogruise DEM’in

sifresi ¢oziildiiglinde elde edilecek hash ozeti ile KEM’den elde edilen h degerleri
ayni olacaktir. Boylelikle ayn1 anda hem veri biitiinliigii kontrolii hem de génderen

kisinin kimlik kontrolii yapilmaktadir.

(4.12) numarali esitlik ile sifreli mesajin (DEM’in) sifresinin ¢6ziilmesinde
kullanilacak olan simetrik anahtar (4.11) numarali esitlikten elde edilen lgsym

kullanilarak iiretilir. Simetrik anahtar kullanilarak DEM’in sifresi ¢0ziiliir ve mesajin

orijinal hali (plain text) elde edilir (4.13).

Veri biitiinliigiiniin ve mesajin dogrulugunun kontrol edilmesi i¢in m ‘nin Hash 6zeti
elde edilir. Eger anahtar kapsiiliinden (KEM’den) elde edilen hash 6zeti 4 ile m ‘den

elde edilen hash o6zeti # aymi ise (4 =h) mesaj dogru olarak c¢oziilmiistiir ve

sonu¢c=m olur. Degilse sonu¢ = L olur.
4.2. Cascaded KEM-DEM Algoritmasi

Scrabbled KEM-DEM sisteminde, mesajin sifrelenmesi isleminin son basamaginda

kullamlan @« EW,  (c,y) hesaplamasi ile KEM ve DEM’in birlestirilmesi ve

birbirinden ayrilmasi, alicinin agik anahtarma baglanmistir. Sifreli mesaji alacak
kisinin kim oldugu bilinmedigi siirece, KEM ve DEM’1 birbirinden ayrilmasi ve

metnin sifresinin ¢oziilmesi miimkiin olmayacaktir.

Ancak bazi sistemlerde kullanilan iletisim protokoliine bagli olarak haberlesme
sirasinda alict kimliginin tespit edilmesi ¢ok da zor olmayabilir. Eger alicinin kimligi
tespit edilirse, herhangi bir kisi, alicinin agik anahtar bilgisini kullanarak (4.8)

numarali esitlik ile yapilan karigtirmay1 ¢ozebilir. Dolayisiyla alict kimliginin kolay
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tespit edilebildigi sistemlerde bu islem basamaginin kullanilmasinin bir anlami

olmayacaktir.

Alict kimliginin kolaylikla tespit edilebildigi sistemlerde, bu islem basamagini daha

etkin hale getirmek i¢in, karistirma isleminde pk ‘m kullanim1 yerine, her

seferinde degisen bir anahtarin kullanilmasi1 daha giivenli olacaktir. Bu anahtar
alicinin agik anahtart ile sifrelenecek [9-11,16] ve nihai metne eklenecektir.
Boylelikle alicinin kim oldugu bilinse bile gizli anahtara sahip olan kisi —ki bu kisi

de alicinin kendisidir— ancak bu anahtar1 elde edebilecektir.

Bu sistemde kisaca; KEM ve DEM’i karistirmada kullanilacak olan anahtar

tiretilecek, bu deger () alicinin agik anahtari ( pk ) ile sifrelenecek ve A

degeri olarak hesaplanacak, KEM ve DEM bu anahtar kullanilarak karistirilacak, en
son karigtirllan KEM-DEM’e sifrelenmis olan anahtar (A1) eklenecek ve aliciya

gonderilecektir. Sistem ve agiklamalar1 agagida verilmistir.
4.2.1. Tammlar
: KEM ve DEM’1 karistirma isleminde kullanilacak olan random anahtar

: Anahtar kapsiilii. En son gonderilecek metne eklenecek olan deger.

: Orijinal mesajin karistirllmasindan elde edilen metin.

T = >~ D

: KEM-DEM’in karistirilmasindan elde edilen metin.

67



. spm I C
siring ) J e oy N v BV
(}owm N ocons N E
[y
m d Y —
s EW L EW
3 -~
¥ (,-)
Q s
~
v x . ¥ .
» 1 €2 A
2™ < N o B L2
Sk_sm pksm F r
i h
—.. H
pkrscsz’vsr

Sekil 4.3: Cascaded KEM-DEM sistemi sifreleme blok diyagrami

4.2.2. Sifreleme islemi

Anahtar iretiminde kullanilan (4.16) ve (4.17) numarali esitlikler ile Scrabbled
KEM-DEM sistemindeki (4.2) ve (4.3) numarali esitlikler, y degerinin elde

edilmesinde kullanilan (4.18), (4.19) ve (4.20) numaral esitlikler ile (4.5), (4.6) ve
(4.7) numarali esitlikler aynidir. Cascaded KEM-DEM sistemi (4.15) numarali
denklem ile gdsterilmektedir.

O« (EQu" (H(m,y)) | EWo(E" (m), EQ" (X, h, Py, ))) (*.15)

Pk recei Phirecei

Anahtar iiretimi ve sifreleme basamaklar1 (4.16)’dan (4.26)’ya kadar olan esitliklerle

verilmigtir.
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Cascaded KEM-DEM scheme sifreleme islem basamaklart:

Anahtar Uretimi:

Ky < @y (sing) (4.16)
kgmup <~ 5cons (ksym ) (4 1 7)
Sifreleme:

h < H(m) (4.18)
x < EQ3™ (k) (4.19)
y << EQ;}?:ZZAW (x’ h’ pksender) (420)
Q<« H(m,y) (4.21)
A EQ,T () (4.22)
B« EW,(m) (4.23)
¢ E (P) (4.24)
w < EWq(c,y) (4.25)
o<« (4| v) (4.26)

Elde edilen €2 anahtari, orijinal mesajin (m ) ve y degerlerinin hash 6zetidir (4.21).
Burada Q anahtar1 mesajla iligkilendirilmistir. Eger istenilirse Q anahtar1 olarak
random bir deger de secilebilir. Karistirma isleminde kullanilacak olan € anahtari,
yalnizca alici tarafindan elde edilebilmesi i¢in, alicinin acik anahtar ile sifrelenir
(4.22). Elde edilen A degeri kars1 tarafa gonderilecektir. Orijinal mesaj da karigtirma
algoritmasi ile karistirilarak, DEM’in saldirilara kars1 giivenligi arttirilmistir. (4.23)
numaralt esitlik istege bagli olarak kullanilabilir. Karistirma algoritmas: ile
karigtirilan orijinal mesaj simetrik anahtar ile sifrelenerek DEM elde edilir (4.24).
Daha sonra KEM ve DEM karistirma algoritmasi (EW) ile karigtirilir (4.25). En son
sifrelenmis karistirma anahtar1 (A1) ve tek blok haline gelen KEM ve DEM (v )

birlestirilip alictya gonderilir.
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4.2.3. Sifrenin Coziilmesi
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Sekil 4.4: Cascaded KEM-DEM sistemi sifreyi ¢c6zme blok diyagrami
Scrabbled KEM-DEM sistemi sifreyi ¢bzme:
(Ap) < (4.27)
Q« DOL™ (A) (4.28)
(¢,y) < DW,(v) (4.29)
(f7h7ﬁksender) A DQ:;i:i‘,er (.)7) (430)
kg < EQR", (%) (4.31)
(kgroup ) <~ §Cons (ksym) (432)
B D" (@) (4.33)
m < DW, () (4.34)
h < H(m) (4.35)
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Eger h= h ise sonug = m degilse sonu¢ = L
Sifreli bir mesaj alindiginda yapilmasi gereken ilk islem Ave y degerlerinin elde
edilmesidir. Bu islem basamagi ¢ok basittir, ¢clinkii A4 ve iy degerleri yan yana

getirilerek elde edilmistir.

Ave degerleri (4.27) numaral esitlik ile birbirlerinden ayrilir ve A degerinden

Q degeri elde edilir (4.28). QQ anahtar sifreleme isleminde alicinin agik anahtar ile
sifrelenmisti. Tekrar geri elde edebilmek i¢in alicinin gizli anahtar ile sifre ¢oziilerek
Q anahtar1 elde edilir. Elde edilen Q anahtar ile sifreli mesaj (¢) (DEM) ile
anahtar kapsiilii (y) (KEM) birbirinden ayrilir (4.29). Sadece Q anahtarin dogru

olarak elde edebilen kisi karistirilmis olan ¢ ile y ’yi birbirinden kolayca ayirabilir.

KEM’in igerigini elde etmek i¢in (4.30), alicinin 6zel anahtan ( sk ) kullanilarak,

anahtar kapstilii ( y ) desifre edilir. Buradan kimlik kontrol degeri ( x ), hash 6zeti (}; )

ve mesaj1 gonderen kisinin acik anahtari ( pk ) elde edilir.

sender

Eger mesaj dogru kisi tarafindan gonderilmis ise, simetrik sifre ¢Ozme

algoritmasinda kullanilacak olan random anahtar (%, ) dogru sekilde elde edilebilir

(4.31). Sifreleme isleminde x degerinin elde edilmesi i¢in, mesaji gdnderen kisi

kendi 6zel anahtarini ( sk ) kullanmis ve &, ’yi sifrelemisti. Anahtarin geri elde

sender

edilmesinde islem tersine cevrilir ve pk ile desifre edilirse &, 'nin orijinal hali

sender

elde edilir. Elde edilen £ dogru ise DEM’in sifresi ¢oziildiigiinde elde edilecek

sym
hash 6zeti ile KEM’den elde edilen h degerleri ayni1 olacaktir. Boylelikle ayn1 anda
hem veri biitlinliigli kontrolii hem de gonderen kisinin kimlik kontrolii yapilmis

olacaktir.
(4.32) numarali esitlik ile sifreli mesajin (DEM’in) sifresinin ¢dziilmesinde

kullanilacak olan simetrik anahtar elde edilir ve bu simetrik anahtar ile ¢ desifre

edilerek karigtirilmis mesaj ( ,3 ) elde edilir (4.33). Orijinal mesaj1 elde etmek i¢in de
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karistirilmis olan mesajdan ( ,5’ ) (4.34) numarali esitlik kullanilarak mesajin orijinal

hali m elde edilir.

Veri biitiinliigii ve mesajin dogrulugunun kontroliiniin yapilabilmesi i¢in m ’nin

Hash 6zeti elde edilir (4.35). Eger anahtar kapsiiliinden (KEM’den) elde edilen hash

zeti & ile m ’den elde edilen hash 6zeti A ayni ise mesaj dogru olarak ¢oziilmiistiir
ve sonu¢ = m olur. Degilse sonu¢ = L olur. Burada ayni anda mesaj1 génderen

kisinin kimlik kontrolii de dolayli olarak yapilmis olmaktadir.
4.3. Combined KEM-DEM Sistemi

Verinin sifrelenmesi ile ilgili su ana kadar anlatmis oldugumuz tiim sistemler, tek
seferlik haberlesmede veya ¢ok az siiren bir veri iletisiminde etkinlikle kullanilabilir.
Ancak ayni sistemleri, iki diigiim arasinda, uzun siireli kurulacak olan bir iletisimde
kullanmak, siirenin etkin ve efektif olarak kullanilmasinda zorluklara neden

olacaktir.

Scrabbled KEM-DEM, cascaded KEM-DEM, Tag-KEM/DEM [14] ve Fujisaki-
Okamoto’s KEM-DEM [15] sistemlerinde KEM’in hesaplanmasi i¢in harcanan siire
DEM’in hesaplanmasi i¢in harcanan siireden ¢ok daha fazladir. Ayrica KEM’e dijital
imzanin ve veri biitiinliigli kontrol degerlerinin eklenmesi hesaplanma siiresini daha
da arttiracaktir. Bu artis kisa siireli olarak kurulan iletisimlerde ¢ok Onemli
olmayabilir. Ancak iletisim zamani uzadik¢a bu sistemlerdeki KEM’in hesaplanma

stiresi sistemlerin zayif yonii durumuna gelecektir.

Burada sunulan sistem: combined KEM-DEM; anahtar1 gizlemek i¢in gereken
zaman1 kayda deger oranda azaltmakla kalmamakta, tim mesaj trafiinin
biitiinltiglinlin kontroliinii de saglamakta ve garanti altina almaktadir. Ayrica oturum
anahtar1 (session key) kullanimini daha da gelistirip, ayn1 oturum i¢inde dahi her
mesajin farkli bir anahtar ile sifrelenmesini saglanmaktadir. Bu islemler esnasinda
giivenlikten de en ufak bir taviz verilmemekte ve kimlik kontrolii de dahil tiim

kontroller yapilmaktadir.
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Bu yontemde daha once anlatilan Scrabbled KEM-DEM sistemi temel alinmistir. Bu
sisteme ait O0zellikler korunmakla birlikte KEM’in hesaplanma siiresinin kisaltilmasi
amaclanmistir. Kisaca bu yontemde; KEM’in () ve gonderilecek olan mesajin
orijinal halinin hash degeri hesaplanacak, bu deger alicinin ac¢ik anahtari ile
sifrelenecek, karsi tarafa simetrik anahtarla sifrelenmis mesajla birlikte bu deger

gonderilecektir.
4.3.1. Tammlar
Q : Sifrelenmis mesajin karistirilmasinda kullanilan anahtar. Bu anahtar aym

zamanda, mesaj1 alan digiim tarafindan gonderilecek mesajin sifrelenmesinde

kullanacak olan simetrik anahtarin elde edilmesinde de kullanilmaktadir.

) : Sayag¢. Gonderilen mesajin kaginci mesaj oldugunu gosteren bir say1.
A : Q ve @ degerlerinin alicinin agik anahtari ile sifrelenmis hali
7% : Simetrik anahtarla sifrelenmis olan metnin karigtirma algoritmasi ile

karistirilmis hali

4.3.2. Algoritmamn isleyisi ve Yapisi

—» 1. adim - Baglanti talebi ——»

<4— 2.adim - Anahtar iletimi €*——

l l —» 3. adim - Veri transferi — > l l

ISTEMCI SUNUCU

Sekil 4.5: Combined KEM-DEM sisteminde iletisime baslama adimlari

Yukaridaki sekil 4.5°de goriildiigii gibi veri transferine tic adimda baglanilmaktadir.

Birinci adimda istemci tarafindan sunucuya baglanti talebi iletilmektedir. Yani

baglanti talebi sunucuya @, degeri ile iletilmektedir. Algoritma asagidaki gibidir.
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o < EW,  (EQ." (EQL" (ky,),H(m,),pk . P)E." (m,)) (4.36)

pkm cei Sksmder

Baglant1 talebi adiminda yapilan islemler ayrintili olarak (4.37-4.43) numaral

esitlikler ile verilmistir.

Combined-KEM-DEM sistemi, 1. adim: Baglant1 talebi:

Anahtar liretimi:

kg < @, (string) (4.37)
kgroup <~ 5cons (ksym) (438)
Sifreleme:

c E (m) (4.39)
h <« H(m,) (4.40)
x <« EQY™ (k) (4.41)
v < EQ" (% h, pkge » P) (4.42)
o EW, () (4.43)

Burada sifrelenecek metin olarak kullanilacak m, degerinin igeriginin ve
bliyiikliigliniin bir 6nemi yoktur. Sadece istemcinin kimlik bilgisinin dogrulugunun
kontroliinde kullanilacak olan bir parametredir. Bu sistemin ¢aligma mantig1 daha
once anlatilan Scrabbled KEM-DEM sistemi ile birebir aynidir. KEM’e ( y,) eklenen
® degeri basit bir sayactir. iletilen mesajin sirasini, yani kacinci mesaj oldugunu
gosteren bir degerdir. Sifreleme/sifreyi ¢ozme ¢oziilmesi isleminde hangi sistemin
kullanilacagina @ degerine gore karar verilmektedir. Eger degeri 1 veya 2 ise
kullanilacak olan sifreleme sistemi yukaridaki gibidir. Sifreyi ¢6zme sistemi de daha

once anlatilan scrabbled KEM-DEM sistemininkiyle aynidir.

Anahtar dagitimmin yapildig: ikinci adimda, iki nokta arasindaki veri transferinde
kullanilacak olan oturum baglangi¢c anahtari iizerinde anlagilmasi gerekmektedir.

Oturum bagslangic anahtar1 istemciye sunucu tarafindan m, degeri olarak

bildirilmektedir. Yani m, degeri kullanilacak olan oturum baslangi¢ anahtaridir. Bu
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adimda ayrica istemci, sunucunun kimlik dogrulamasini da yapmaktadir. Bu adimda

da kullanilan algoritma (4.44-4.51) numarali esitlikler ile verilmistir.

Combined-KEM-DEM sistemi, 2. adim: Oturum agma anahtar1 dagitimzi:

Anahtar Uretimi:

Ky < @y (string) (4.44)
kgmup <~ 5cnns (ksym ) (445)
Sifreleme:

ce ET (my) (4.46)
h <« H(m,) (4.47)
x  EQY, (ky) (4.48)
Y2 < EQ;ZJ::(‘,W (X, h’ pksender > (D) (449)
@, < EW,. . (€),) (4.50)

Veri transferi adimi olan iiclincli adimda istemci, gelen mesaji kontrol etmis ve
karsidaki kisinin kimliginden emin olmustur. Oturum baslangi¢c anahtar1 bilgisi

tizerinde anlasildigi i¢in veri transferine baslanabilir.

Bu adimda kullanilacak olan sistem ilk iki adimdakinden farkli fakat onlardan
bagimsiz degildir. Veri transfer siiresinin kisaltmasinda kullanilacak olan Q degeri,
veriyi transfer eden noktanin en son gonderdigi mesajdaki y degerinden
hesaplanacaktir. Burada ama¢ KEM’in biyiikliigliniin ve hesaplanma siiresinin
kisaltilmast  ve tim  mesajlar1  birbirlerine  baglayarak  tiim  trafigin
biitiinliigiiniin/kontroliiniin saglanmasidir. Ugiincii adimda kullanilacak olan sistem

(4.51) numarali esitlik ile verilmistir.
@, < (EQy" (H(m,.y,,) | @) | EW, (E3" o (m,)) (4.51)

Ucgiincii adim ve daha sonrasinda kullanilacak olan esitlikler asagida verilmistir.
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Combined-KEM-DEM sistemi: Sifreleme, n. adim: Veri transferi:

Anahtar liretimi:

Q, =m, (4.52)
Ky, = €2, (4.53)
K gronp, < Orons (k) (4.54)
Sifreleme:

c, < E" (m,) (4.55)
Q, «H(m,,y,,) (4.56)
v, < EW, (c,) (4.57)
Y, < (Q, [ D,) (4.58)
A, < EQN" (¥,) (4.59)
o, <4, ||v,) (4.60)

(4.52) numaral esitlik Q  i¢in baslangi¢ degeridir ve sadece bir kez liglincii adimda

(n=3) kullanilmakta ve devam edem basamaklardaki veri iletimlerinde g6z ardi

edilmektedir. Daha sonraki veri transferi basamaklarinda (n>3) kullanilacak Q
degeri, otomatik olarak bir sonraki veri transferini yapacak olan diigtimiin

kullanacagr k,, ~degerini belirtmektedir. (4.53) numaral esitlik gonderilen her

mesajin ayri bir anahtarla sifrelenmesini saglamaktadir. (4.58) numarali esitlik ise

ticlincli adimdan sonra (n>3), y degerinin hesaplanmasinda kullanilmaktadir ve bu

y degeri ligiincii adimdan sonra €2 ’nin hesaplanmasinda kullanilacaktir.
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Sekil 4.6: Combined KEM-DEM sistemi sifreleme blok diyagrami: n. adim

Uciincii adimdan sonra kullanilacak olan sifreleme/sifreyi ¢dzme sistemleri,
kendisinden Onceki iki mesajla baglantilidir. n’nci mesaj1 gonderecek olan diigiim
Q , degerini (n-1) nci mesajdan alir (Q, , degeri en son gelen mesajdan elde
edilmektedir) ve mesajim sifrelemek i¢in simetrik anahtar &, ’i Uretir. Uretilen bu
simetrik anahtar ile orijinal metin (plain text) sifrelenir. Sifrelenen metin daha sonra
Q  anahtar1 kullanilarak karistirma algoritmasi (EW) ile kanistirtlir. Q ~ degeri m,

ve y,, degerleri kullamlarak {retilmekte, y, , degeri de gonderilen en son

mesajdan alinmaktadir. Karistirma isleminden elde edilen ¢iktt DEM olarak

adlandirilmaktadir.

KEM (y,)’1 elde etmek i¢in Q  degeri ile ®, degerleri birbirlerine eklenir.
Birlestirme sonucunda elde edilen y, degeri alicinin agik anahtari ile sifrelenir. En

son adimda, elde edilen KEM ve DEM birbirine eklenerek alictya gonderilir. Mesajt

gonderen diigiim, Q  degeri kullanilarak tiretilmis simetrik anahtarla sifrelenmis bir

mesaj beklemeye baglar. Mesaji alan diiglim de kendi mesajim1 karsi tarafa

gondermek icin ayni iglem basamaklarini takip eder.
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Eger mesaji alan diglim gercek alici degilse, mesaj1 desifre edemeyecek ve Q
degerini elde edemeyecektir. Ciinkii KEM alicinin agik anahtar ile sifrelendi ve
sadece gizli anahtara sahip olan kisi KEM’in sifresini ¢6zebilir. Dolayisiyla orijinal

metnin sifrelenmesinde kullanilan simetrik anahtar &, "u tiretemez.

Bu sistemin sagladig1 bir fayda da; karsi tarafa gonderilen mesajin iginde, orijinal
metnin sifrelemesinde kullanilan anahtarin yer almamasidir. Yani sifreli mesaji ele
geciren {igilincii  kisi istese de metnin sifrelenmesinde kullanilan anahtara

ulasamayacaktir. Hatirlarsaniz Q  degeri sifreli metne alici i¢in eklenmisti. Alict
Q) degerini alarak simetrik anahtar1 liretir ve bu simetrik anahtarla mesajini sifreler.

Alic1 da gonderdigi sifreli mesaja Q ,, degerini ekler. Q ile Q , degerleri

n+l n+l

birbirlerinden farklidirlar. Aslinda tim Q degerleri birbirinden farklidir. Boylece bu

islem bize her mesajin farkli bir simetrik anahtarla sifrelenmesini saglar.

4.3.3. Sifreyi Cozme

Ucgiincii adimdan sonra (n>3) kullanilacak olan desifreleme islem basamaklar1 (4.61-

4.67) esitlikleri ile verilmistir.

Combined-KEM-DEM sistemi: Desifreleme algoritmasi: n. adim:

A,.V7,) < o, (4.61)
Q,.®,) < DOy" (4,) (4.62)
¢, < DW, (v,) (4.63)
ksymn = Qn—l (464)
kgraupn A 500715 (ksym" ) (465)
m, < D,f::w (c,) (4.66)
Qn (_H(fﬁn’yn—Z) (467)
Eger Q =Q ise m, =m, ve sonug = m, degilse sonug = L

Diigiim tarafindan n’nci mesaj alindiginda yapilmasi gereken ilk islem A, ve y,

degerlerinin elde edilmesidir. Bu islem basamagi ¢ok basittir, ¢linkii 4, ve vy,
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degerleri yan yana getirilerek elde edilmistir. O, ve @, degerleri alicinin acik
anahtari kullanilarak sifrelenmisti. Q, ve @, degerlerini tekrar elde etmek igin A,

degeri alicinin gizli anahtari ile desifre edilir. Cf)n degeri iletisimde kacginci adimda

olundugunu gdstermektedir.

Alict Q| degerine -kars1 tarafa kendisi gonderdigi i¢in- zaten sahiptir. Bu nedenle

n—1
sadece dogru diiglim gelen mesaj1 ¢oziip 2, , degerini elde edebilir ve bu degeri
kullanarak mesajin1 sifreleyecegi simetrik anahtari tiretebilir. Aksi takdirde her hangi
bir diigiimiin dogru simetrik anahtari kullanarak mesajini sifrelemesi miimkiin

olmayacaktir. Eger KEM’den elde edilen ﬁn ile m, ve y, , degerlerinden tekrar

hesaplanan €  degeri aymi ise, kars1 tarafin dogru diigim oldugunu,

sifreleme/desifreleme isleminin basariyla yapildigini kolaylikla soyleyebiliriz. Ayrica
Q) degerinin hesaplanmasinda orijinal mesajin hash o6zeti kullanildig1 i¢in veri

biitiinliiglinlin de saglandigini sdyleyebiliriz.
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Sekil 4.7: Combined KEM-DEM sistemi sifreyi ¢ozme blok diyagrami: n. adim

4.4. Tag-KEM/DEM Sistemi

Bu sistemde Tag-KEM, giris olarak ekstradan bir tag degeri alir. Bir kisinin Tag-
KEM kullanmas1 DEM’in pasif ataklara karsi giivenli olmasi i¢in yeterlidir. Tag-
KEM/DEM yapist klasik KEM-DEM yapilarina gore daha fazla giivenlik
sunmaktadir. Ayn1 zamanda Tag-KEM/DEM yapisi diger sistemlere de adapte
edilebilmektedir.

KEM’in olusturulmasinda sifreleme fonksiyonu iki parcali olarak c¢aligmaktadir.
Birinci kisimda random bir anahtar se¢ilmekte, ikinci kisimda ise bu anahtar verilen
bir tag degeri ile sifrelenmektedir. Bu nedenle sistem Tag-KEM/DEM olarak
adlandirilmaktadir. KEM’in yapisi (4.68-4.71) esitlikleri ile verilmistir.
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Tag-KEM/DEM sistemi: KEM’in yapisti:

(pk,sk) < TKEM .Gen(1") (4.68)
(w,dk) < TKEM Key(pk) (4.69)
v < TKEM .Enc(w,7) (4.70)
dk < TKEM .Dec, (v,7) (4.71)

Burada kullanilan 7 degeri rasgele bir degerdir ve TKEM.Dec’e dogrudan
verilmektedir. 7 degerinin mesaj1 sifreleyenin kimlik bilgilerini tasidigir kabul

edilmektedir.

DEM simetrik sifreleme algoritmasindan (DEM.Enc, DEM.Dec) olugmaktadir.
DEM’in yapis1 (4.72 ve 4.73) esitlikleri ile verilmistir.

Tag-KEM/DEM sistemi: DEM’in yapist:

x < DEM Enc, (m) (4.72)
m < DEM .Dec, (y) (4.73)

KEM ve DEM’in genel yapisi anlatildiktan sonra hybird yap1 (4.74-4.81) esitlikleri
ile, blok diyagrami da sekil 4.8’de verilmistir.

Tag-KEM/DEM sistemi: Hybrid yapi:

Sifreleme:

TKEM .Enc(w,T) 4.74)
(pk,dk) < w (4.75)
' = H(7) (4.76)
w = PKE.Enc , (dk || ') 4.77)
Cikt1

Desifreleme:

TKEM .Dec, (y,7) (4.78)
dk || z' < PKE.Dec(sk,y) (4.79)
Eger 7' = H(7) ise sonu¢=dk (4.80)
Degilse sonug= 1 (4.81)
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Sekil 4.8: Tag-KEM/DEM sistemi sifreleme blok diyagrami

4.5. Fujisaki-Okamoto’s KEM-DEM Sistemi

Bu sistemde zayif bir yapiya sahip olan KEM-DEM sistemi ele alinmisg ve bu yapi
daha gii¢lii hale getirilmistir. Burada asimetrik sifreleme sisteminin zayif bir
giivenlige sahip oldugu ve li¢giincii kigilerin de random bir metnin sifresini tamamen
desifre edemedigi kabul edilmistir. Simetrik sifrelemede de tiim olasi mesajlar igin,
ml ve m2, belirtilen bir mesaj uzayinda, tiglincii kisilerin m1’in sifrelenmis halini
m2’nin sifrelenmis halinden ayirt edemedikleri kabul edilmistir (Burada {igiincii
kisilere istenilen stringleri sifreleme veya desifreleme hakki yoktur). Bu bilgiler

dogrultusunda yeni bir hybird algoritma gelistirilmistir.

Fujisaki-Okamoto’s KEM-DEM Sistemi ile herhangi bir metnin (m) sifrelenmesi
(4.82) numaral1 esitlik ile, blok diyagrami sekil 4.8’de verilmistir.

gy (m) =" (o3 H(o,m) || €50, (m) (4.82)
Burada;

- o Random bir deger

- 7" (m,coin) Asimetrik sifreleme algoritmasi. Random bitlerden olusan bir

coin kullanilarak mesajin sifrelenmektedir.

- & (m) Simetrik sifreleme algoritmasi. Sifreleme isleminde a string

degeri kullanilarak mesa;j sifrelenmektedir.

- GveH Bu degerler hash fonksiyonlarin1 gostermektedir.
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Sekil 4.9: Fujisaki-Okamoto’s KEM-DEM sistemi sifreleme blok diyagrami

4.6. Performans Analizi

Konu 4.4 ve 4.5’te anlatilan iki metot, performans analizinde combined KEM-DEM
sistemi ile karsilastirmada kullamilmistir. Karsilastirma kolayligi i¢cin combined
KEM-DEM sisteminin blok diyagrami basit olarak sekil 4.9’da verilmistir.
Karsilagtirma yapilan metotlarla combined KEM-DEM arasindaki temel fark
noktalar1 sekil tizerinde kesik cizgilerle gosterilmistir. Hash fonksiyonu diger
metotlarda da bulunmaktadir, ancak girdi olarak kullanilan degerlerin kullanim
amact combined KEM-DEM metodunda biraz farklidir. Hash fonksiyonu KEM’in
hesaplanma siiresinin kisaltilmasinda kullanilan kilit noktadir. Blok diyagramin

ayrintili anlatimi konu 4.3’de bulunmaktadir.

Combined KEM-DEM sisteminin Tag-KEM/DEM [14] ve Fujisaki-Okamoto’s
KEM-DEM [15] sistemleri ile yapilan performans analizi karsilastirmasinda, Dave
Shapiro’nun JavaScript kullanarak hazirladigi RSA [19] kullanilmistir. Simiilasyon
Pentium IV 2 Ghz, 512 MB RAM, Windows XP isletim sistemi olan bir PC’de
calistirilmistir. Kullanilan anahtar uzunluklar1 256, 512 ve 1024 bit, asimetrik
sifrelemede (KEM’in hesaplanmasinda) kullanilacak olan simetrik anahtar ve hash
Ozeti 128, 256 ve 512 bit olarak alinmistir. KEM’in hesaplanma siireleri tablo 4.1°da

gosterilmistir.
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Sekil 4.10: Combined KEM-DEM sistemi sifreleme blok diyagrami

Combined KEM-DEM sisteminin Fujisaki-Okamoto’s KEM-DEM ve Tag-
KEM/DEM sistemleri ile karsilastirildiginda en biiyiik avantaji asimetrik sifreleme
algoritmasina giren veri boyunun %50 oraninda kisaltilmis olmasidir. Asimetrik
sifreleme algoritmasina giren verinin boyunun kisaltilmis olmas1 :KEM’in
hesaplanma siiresinin de kisaltilmasini saglamakta ve hazirlamis oldugumuz sistemin
etkinligini arttirmaktadir. Yapmis oldugumuz simiilasyonun sonuglari, combined
KEM-DEM sistemindeki KEM’in hesaplanma siiresinin Fujisaki-Okamoto’s KEM-
DEM ve Tag-KEM/DEM sistemlerindekinden, ozellikle kii¢iik boyuttaki anahtar
uzunluklarinda, daha hizli oldugunu gostermektedir. Anahtar uzunluklar1 arttikca
sistemlerin performanslar1 benzerlik gostermeye baslamaktadir.
Tablo 4.1: Farkl1 RSA anahtar uzunluklar kullanilarak combined KEM-DEM, Tag-

KEM/DEM ve Fujisaki-Okamoto’s KEM-DEM sistemlerinde
KEM’in hesaplanma siireleri

RSA Anahtar Uzunlugu
Simetrik A.l_laht.ar Hybrid Sistem 256 bit 512 bit 1024 bit
ve Hash Ozeti Enc | Dec | Enc | Dec | Enc Dec
Uzunluklarn (ms) | (ms) [(ms) | (ms) | (ms) | (ms)
Fujisaki-Okamoto 250 | 6531 | 500 [26102| 969 | 92422
128 bit Tag-KEM/DEM 250 | 6531 | 500 [ 26102 | 969 | 92422
Combined KEM-DEM 172 | 4078 | 282 | 13619 890 | 91560
Fujisaki-Okamoto 453 |10102| 781 |38975| 1063 | 95123
256 bit Tag-KEM/DEM 453 10102 781 | 38975 1063 | 95123
Combined KEM-DEM 265 | 6540 | 515 | 26644 [ 984 | 94875
Fujisaki-Okamoto 843 19097 (1421 | 60250 | 2093 | 189734
512 bit Tag-KEM/DEM 843 | 19097]1421|60250| 2093 | 189734
Combined KEM-DEM 469 | 9856 | 859 | 37718 | 1781 | 189016
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BOLUM 5: SONUCLAR VE ONERILER

Simetrik ve asimetrik sifreleme sistemleri [8] veri iletiminde mesajin gizliliginin
korunmast ve bagkalar1 tarafindan okunamamasini saglamak amaciyla
kullanilmaktadir. Hybrid sifreleme sistemleri de simetrik ve asimetrik sifreleme
algoritmalarinin iyi yonlerini birlestirmektedir. Hybrid sifreleme sistemlerinde genel
olarak kullanilan yapida, veri Oncelikle simetrik anahtarla sifrelenmekte ve verinin
sifrelenmesinde kullanilan simetrik anahtar da asimetrik sifreleme algoritmasi ile

sifrelenmektedir.

Hybrid sifreleme sistemlerinde yapilan son ¢aligmalarda [14, 15] Key Encapsulation
Mechanism (KEM) ve Data Encapsulation Mechanism (DEM) yapilarinin
gelistirilmesine odaklanilmigtir. Bu model hybird sifreleme sistemini iki pargaya
ayirmaktadir: KEM ve DEM. Hybrid sifrelemede kullanilan sistemlerden bir tanesi
Tag-KEM/DEM [14] sistemidir. Bu sistemde KEM’in olusturulmasi i¢in oncelikle
random bir anahtar iiretilmekte, sonrasinda bu anahtar disaridan verilen bir tag ile
sifrelenmektedir. Diger bir hybird sifreleme sistemi olan Fujisaki-Okamoto KEM-
DEM [15] sistemi zayif bir yapiya sahip olan simetrik ve asimetrik sifreleme

sistemlerini gii¢lii bir yapiya doniistiirmektedir.

Kriptolojide en ¢ok dikkat edilecek noktalardan biri, veri biitinliigli (message
integrity), kimlik kontrolii ve anahtar giivenligini saglarken harcanan zamandir. Tag-
KEM/DEM [14] ve Fujisaki-Okamoto KEM-DEM [15] sistemlerinin ikisi de bu
Ozellikleri saglamaktadir. Ancak her iki sistemde bizim burada Onerdigimiz

combined KEM-DEM sisteminden daha yavas ¢aligmaktadir.

Bu calismada 3 yeni KEM-DEM metodu &nerilmistir. U¢ metodda da Hybrid
sifrelemede kullanilan KEM-DEM [8, 14 ,15] yapis1 temel olarak alinmis ve bu yap1
kullanilarak scrabbled KEM-DEM, cascaded KEM-DEM ve combined KEM-DEM
sistemleri gelistirilmistir. Mevcut KEM-DEM yapis1 [8, 14 ,15] aym anda
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yapilabilecek iki yonlii bir saldirtya agiktir. Saldirgan ayni anda hem KEM {izerinde
hem de DEM iizerinde calisabilir. Yani saldirganin elinde sifrelenen metin ile ilgili,
tizerinde calisabilecegi iki tane veri bulunmaktadir. Eger KEM-DEM yapilarinin
birisinde bir zayiflik varsa tiim sifreleme siireci basarisiz olacaktir. Saldirgan
boylelikle tiim bilgileri elde edebilir. Bizim burada sundugumuz ii¢ sistemde de bu
zay1flig1 ortadan kaldiran bir KEM-DEM vyapisina sahiptir. Bunu saglamak igin
klasik KEM-DEM yapisinin sonuna (4.8) numarali esitlik ile gosterilen karistirma
(scrabble) algoritmasi (EW) eklenmistir.

Scrabbled KEM-DEM sisteminde KEM ve DEM birbirine alicinin acik anahtari
kullanilarak karigtirma algoritmas1 (EW) ile kanstirilmaktadir. Karistirma
algoritmasinda KEM ve DEM oncelikle permiitasyona tabi tutularak karigtirilmakta,
sonrasinda da karistirllan KEM-DEM simetrik anahtarla sifrelenmektedir. Bu

karistirma islemini sadece dogru anahtara sahip olan alic1 ¢ozebilir.

Bazi network yapilarinda, kullanilan iletisim protokoliine bagli olarak, alici
kimliginin tespit edilmesi ¢ok zor olmayabilir. Bu networklarda hybrid sifrelemede
kullanildigimiz son adim karistirma algoritmasini daha etkin yapmak i¢in, karistirma
islemini alicinin agik anahtari yerine, random bir anahtarla yapmak daha kullanigh
olacaktir. Daha sonra bu anahtar alicinin agik anahtari ile sifrelenerek [9-11,16],
karistiritlan KEM-DEM’e eklenmekte ve alictya gonderilmektedir. Boylelikle alicinin
kimligi biliniyor olsa bile, hem KEM-DEM’in birbirinden ayrilmasi hem de tiim
mesajin sadece alici tarafindan ¢oziilmesi garanti altina alinmis olur. Ciinkii agik
anahtar ile sifrelenen mesaj1 ¢ozebilecek olan gizli anahtara sadece alici sahiptir. Bu

sifreleme islemi i¢in kullanilan sistem cascaded KEM-DEM sistemidir.

Uciincii sistem; combined KEM-DEM, uzun siireli kurulan bir iletisimde, tiim
iletisimin biitiinliigiiniin kontroliinii saglamakla kalmaz, ayni zamanda hybrid
sifreleme siiresini de kisaltir. Yapilan simiilasyon ile combined KEM-DEM
sisteminin Tag-KEM/DEM [14] ve Fujisaki-Okamoto KEM-DEM [15]
sistemlerinden daha hizli oldugu ispatlanmis ve sonuglar tablo 4.1°’de gdsterilmistir.
Combined KEM-DEM sistemi, verinin hybrid olarak sifrelenme/desifrelenme stiresi

kisaltmis olmakla birlikte giivenlikle ilgili tiim beklentilere de (alicinin kimlik tespiti,
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verinin yolda degisip degismediginin kontrolii, anahtar giivenligi gibi) cevap
vermeye devam eder. Klasik oturum anahtar1 daha da (session key) gelistirilmis ve
ayn1 oturum i¢inde bile gonderilen her mesaj icin farkli bir anahtarin kullanilmasi

saglanmistir.

Combined KEM-DEM  sistemi gelistirilmis bir baslangic oturum anahtari
kullanmakta ve her mesaj1 ayr1 bir anahtarla sifrelemektedir. Ayrica scrabbled KEM-
DEM, cascaded KEM-DEM, Tag-KEM/DEM [14] ve Fujisaki-Okamoto KEM-DEM
[15] sistemleri kadar giivenlidir ve mesaji gonderenin/alanin kimlik kontroliind,
mesaj biitlinliik kontroliinii yapar ve anahtar giivenligini saglar. Combined KEM-
DEM sisteminin temel avantaji sifreleme/sifreyi ¢6zme zamanini kisaltmasidir. RSA
ile yapilan simiilasyon da gostermistir ki KEM’in hesaplanmasi i¢in gereken zaman,
Tag-KEM/DEM ve Fujisaki-Okamoto KEM-DEM sistemleri ile karsilastirildiginda

yaklagik olarak %40 oraninda azaltilmistir.

Combined KEM-DEM metodu kolaylikla diger KEM-DEM metotlarina adapte
olabilicek bir yapiya sahiptir. Bu adaptasyon diger KEM-DEM algoritmalarinin da

hizlanmasini saglayacaktir.

Gelecekte sifreleme sistemlerinin yapilar1 teknolojinin gelismesine paralel olarak
daha da karmasik ve kompleks olurken kullanimlar1 da tam tersi ¢ok kolay olacak.
Ihtiyaclar ve kullanic1 sayis1 arttikca yeni metotlarin gelistilmesi zorunlu olurken
giivenlik icin sadece bir metodun kullanimi yeterli olmayacak birka¢ metodun veya
tamaminin birlikte kullanildigir sistemlere dogru gidilecek. Belki de metodlar
modiiler yapiya kavusacak ve kullanicilar isteklerine gore bu metotlar1 birlestirip

kullanabilecekler.

Biiylik sayilarin carpanlara ayrilmasinin zorlugundan faydalanilarak gelistirilen
asimetrik sifreleme algoritmalar1 glinimiiz igin yeterli giivenligi saglamaktadir.
Ancak, bliyiik sayilarin ¢arpanlara ayrilmasi aslinda gelecekte hi¢ de zor olmayacak
bir problem olarak goriilebilir. Yeni yontem ve sistem arayislarina devam edilmeli ve
teknolojiye bagimli olmayan sistemler iizerinde arastirmalar yapilmali, sistemler

gelistirilmelidir.
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