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ONSOZ VE TESEKKUR

Giivenlik gibi giincel gereksinimler agisindan veri gizleme {izerine yapilan
calismalar, her gegen giin daha da biiyiik bir 6neme sahip olmaktadir. Eskiden ilkel
yontemlerle yapilmaya calisilan “Stenografi” (steganografik), giiniimiizde yazilim ile
desteklenmekte ve giiclii algoritmalar kullamlmaktadir. Bu agidan 6zellikle resim
icerisine bilgi gomme teknikleri iizerine yogunlagilarak, bu alanda yeni yaklagimlar
elde edilmistir.

Bu tezde sunulan arastirma ve calismalarda, veriyi gizlerken LSB, Iki Bit ve Bir
Piksel Icerisine bir ASCII Kodun Gomiilmesi yontemleri kullanarak resim iizerinde
gozle goriilir bir bozulma olusmadan, UDP(User Datagram Protocol) /TCP
(Transmission Control Protocol) protokollerinden yararlanarak kablosuz ortamda,
gizli bilginin korunmasi ve giivenle istenen hedefe iletilmesi ve bant
genisligininetkin bir sekilde kullanilmasi hedeflenmistir.

Tez caligmalarim siiresince degerli zamanlarim1 ayiran, bilgi ve deneyimlerini
paylasan, calismalarimi yonlendiren ve her zaman destek olan tez danigmanim sayin
Yrd. Dog.Dr. Celal CEKEN’e (KO.U), tezin gerceklestirilmesinde her tiirlii ilgi ve
destegi gosteren Ugur ASAN’a, Yunus OZEN, Goksu OZEN ciftine ve Necla
BANDIRMALTI’ya tesekkiirlerimi sunarim.

Beni bugiinlerime getiren, her konuda destek veren ve yammda olan ¢ok degerli
annem Fatma ve babam Ismail GUREL ’e yaptiklar1 her sey icin cok tesekkiir
ediyorum.
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A : Gizli mesajin ASCII kodunun boliimii

a : p ’den tiretilen asal bir kok

B : Blue (Mavi)

G : Green (Yesil)

1 : Igine veri gizlenecek resmin biiyiikliigii

m : Gizlenecek metnin uzunlugu

M : Bir resimdeki siitiin say1s1

N : Bir resimdeki satir sayisi

p : Fonksiyondaki biiyiik bir asal say1

R : Red (Kirmizi)

Y : Mesajin i. bitinin resmin i¢inde saklanacagi pozisyonu

Alt indisler

i : Gizlenecek mesajin bit indeksi

Kisaltmalar

AES : Advanced Encryption Standard

ASCII : The American Standard Code for Information Interchange

BMP : Bitmap
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EPS : Encapsulated PostScript

GIF : Graphics Interchange Format: Grafik Degistirme Bi¢imi

ISO :International Organization for Standardization), Uluslararast Standartlar
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JPEG : Joint Photographics Experts Group: Birlesik Fotograf Uzmanlar1 Grubu
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formati

PS : Post Script CAD formatlan

RGB : Red Green Blue (Kirmiz1 Yesil Mavi)

RLE : Run-Lenght-Encoding

RSA : Rivest— Shamir— Adleman

RSAAES : Advanced Encryption Standard
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SAYISAL RESIM ICERISINE VERI GIZLEME UYGULAMALARI

Hilal GUREL
Anahtar Kelimeler: Veri gizleme, stegonagrafi, damgalama, LSB yontemi

Ozet: Giivenlik gibi giincel gereksinimler agisindan veri gizleme iizerine yapilan
calismalar her gecen giin 6nem kazanmaktadir. Artik askeri uygulamalarin yan sira,
ozel sektore ait birgcok alanda da giivenlik nedeniyle veri gizleme yoOntemlerine
bagvurulmaktadir.

Bu tez calismasinda; LSB, iki Bit ve Bir Piksel Icerisine bir ASCII Kodun
GOmiilmesi yontemleri kullanilarak iletilmek istenen bilginin  gizlenmesi
arastirilmigtir. Ayrica TCP/UDP protokollerinden yararlanarak kablosuz ortamda,
gizlenmis bilginin giivenli bir sekilde istenen hedefe iletilmesi amaclanmistir.
Kablosuz ortamin en biiylikk problemlerinden ikisi giivenlik ve sinirli bant
genigligidir. Gergeklestirilen bu calismalarla resim {izerinde gozle goriiliir bir
bozulma olusmadan gizli bilginin kablosuz ortamdan gonderilmesi ve bdylece bant
genisliginin etkin bir sekilde kullanilmas1 saglanmastir.

Calismada, iic degisik veri gizleme yontemi, iki farkli basarim Oolgiitiine gore
karsilastirilmigtir. Bunlardan ilki boyuttur. Gomii verisinin boyutu ile ortii verisinin
boyutu arasindaki oran kullanilan veri gizleme yOntemlerine gore farkliliklar
gostermektedir. Bu baglamda, en avantajli yontemin RGB-ASCII oldugu
goriilmektedir. RGB — ASCII yonteminde 3 bayt veriye 1 bayt, iki Bit yonteminde 8
bayt veriye 2 bayt ve LSB yonteminde ise 8 bayt veriye 1 bayt veri
saklanabilmektedir. ikinci basarim olgiitii ise islem zamamdir. Veri gizleme ve gizli
veriyi ¢ozme siireleri goz Oniine alindiginda en kotii sonucu LSB yonteminin, en iyi
sonucu is yine RGB — ASCII yonteminin verdigi gozlemlenmistir. Gerceklestirme
acisindan bakildiginda ise LSB yonteminin digerlerine nazaran kolay oldugu tespit
edilmistir.

Arastirma kapsaminda kullanilan yontemler ve gizlenmis bilginin iletilmesini
saglayan algoritmalar Java yazilim dili kullanilarak gerceklestirilmistir.
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DATA HIDING APLICATIONS USING DIGITAL PICTURES

Hilal GUREL

Keywords: Data hiding, stenography, watermarking, LSB method

Abstract: Considering the security aspect, the importance of the studies on data
hiding has been growing every day. Nowadays, data hiding techniques are employed
not only for military purposes but also for other areas of private sector.

In this thesis, information hiding using LSB, Two Bits and an ASCII Code Hiding in
One Pixel (RGB-ASCII) has been investigated. Besides, it is intended to securely
transmit the hidden information to destination securely using TCP/UDP protocols.
Two major drawbacks of the wireless medium are security and limited bandwidth.
Using the algorithms implemented in these research studies, the data is embedded
into an image called cover object, which results in a stego object. Ideally, the stego
object is indistinguishable from the original image, appearing as if no additional
information has been encoded. The stego object then is transmitted over wireless
medium, thus the bandwidth efficiency is provided.

There are two performance metrics used for comparative analysis of information
hiding techniques in this thesis. The first one is size metric. The ratio between
embedded data size and cover data size differs according to the information hiding
technique utilized. In this context, the best technique is the RGB—ASCII. The cover
data and embedded data ratios of RGB—ASCII, Two Bits and LSB techniques are
3/1, 8/2 and 8/1 respectively. The second metric is the time elapsed. Considering the
duration of both data hiding and extracting hidden data from the stego object, it is
observed that the LSB technique has the worst result while RGB—ASCII has the best.

The algorithms utilized in this research study have been implemented using Java
Programming Language.



1. GIRIS

Tam olarak “kaplanmig yazi” anlamina gelen Steganograpy’nin amaci 6nemli mesaj
ya da bilginin varligim1 saklamaktir. Bu yaklasim bir nesnenin igerisine bir verinin
gizlenmesi olarak tarif edilebilir. Ses, sayisal resim ya da video goriintiileri icerisine
herhangi bir veri gomiilebilir. Bu veriler diiz metin dosyasi olabilecegi gibi herhangi

bir goriintii icerisine bagka bir goriintiiyii de gizlemek miimkiindiir.

Giiniimiizde bilgisayar haberlesmesi ile anilan Steganografik, aslinda ge¢misi cok
uzun yillar ncesine dayanan bir bilgi gizleme yontemidir. Ornegin; eski Yunan ve
Roma’da M.O. 5. yiizyllda Susa krali Darius tarafindan goz hapsine alinan
Histiaeus’un Milet’deki oglu Aristagoras’a gizli bir mesaj gondermesi
gerekmektedir. Histiaeus, kolelerinden birinin saclarin1 kazitir ve mesajint dévme
seklinde kolenin kafasina isletir. Kolenin saglar tekrar uzayinca onu Milet’e oglunun
yanmna gonderir [1]. Bu, gizli yazma sanati steganografik’nin ilk kullanildig
yerlerden biridir. Bir bagka ornek ise; eski Romalilar’in ve Yunanlilar'in gizli
mesajlar1 tabletlere yazmalart ve sonra tabletleri bal mumu ile kaplatmalardir.
Boylece giivenli bir sekilde iletilmesi gereken bilgi gizlenmis olurdu. Mesaj1 alanlar

daha sonra bal mumunu kaziyarak iletilmek istenen bilgiye ulasirlardi.

Sifreleme (kriptografi); bir iletinin igerigini, uygun bilgi (anahtar bilgisi) elde
olmadan okunamayacak hale getirme islemidir. Sifrelemenin amaci, iletinin
istenmeyen sahislar tarafindan okunmasini engellemektir. Sifre ¢oziimii (desifre) ise

sifrelemenin tam tersi, yani sifreli metnin diiz metine ¢evrilmesi islemidir.

Sifrelemeyi, eskiden sadece askerler kullanirken giiniimiizde artik ¢cok sayida kisi ve
kurum tarafindan kullanilmakta ve hatta kullanimi zorunlu hissedilmektedir.
Kriptografi Latince’den tiiremis bir kelimedir. "Kryptos" gizli, "graphia" ise yazma
anlamima gelmektedir. Bir baska deyisle kriptografi, gizli yazim sanatidir.

Kriptografi, bir mesaj1 sifreleyerek onun iiciincii sahislar tarafindan anlagilabilirligini

1



ve coziilebilirligini engelleyerek iki taraf arasinda giivenli bir iletisim saglamay1

amaclar.

Steganografi de bir bagka yazma yontemidir. Latince de "steganos" goriinmeyen
anlamma gelmektedir. Steganografi aslinda sifrelemenin alternatifi degil onun

tamamlayicisidir.

Steganografi son yillarda yeni bir sifreleme metodu olarak karsimiza ¢ikmaktadir. Bu
yaklagim kisaca bir nesnenin igerisine bir verinin gizlenmesi olarak tarif edilebilir.
Bugiiniin steganografi yontemleri giivenligi daha da arttirmak igin sifrelenmis
verileri gizlemek icin genelde ses, sayisal resim veya video dosyalarini
kullanmaktadir. Sifrelenmis veriler kendi baslarina insanlarin dikkatini ¢ekebilir;
fakat goriintli ya da ses dosyalarnin icine gizlenmis olduklarinda hi¢ kimse fark

etmeyeceginden kirilmaya da ¢alisilmayacaktir.

Steganografik yontemler ayn1 zamanda 1. ve 2. Diinya Savaslarinda da kullanilmistir.
Kimyagerler gizli bir miirekkep gelistirmiglerdir. Bu miirekkep ile zararsiz goriinen

bir mektup, satirlar1 arasina yazilmis bir¢ok gizli mesaj icermektedir.

Belgeler de kendi igerisinde bilgiyi saklayabilirler. Mesaj acikta gonderilir ve {igiincii
sahis bunun zararsiz bir mesaj oldugu diisiiniir. Ornegin; asagidaki mesaj 2. Diinya

Savasinda Alman bir casus tarafindan gonderilmistir.

“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretext for embargo on by—product, ejecting suets and

vegetable oils.”

Bu mesajdaki her kelimenin 2. harfini alirsak karsimiza “Pershing sails from NY

Junel” seklinde bir gizli mesaj ortaya cikacaktir.

Bilgi giivenligi giiniimiizde kisisel olarak onemli olsa da, bundan daha 6nemlisi bazi
toplumlarin geleceklerinin teminati olan 6zel is ve gorev yapan birimler/kurumlar

icin cok daha Onem arz etmektedir. Askeri uygulamalar bunlarin basinda
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gelmektedir. II. Diinya Savasi’ndan 35 yil sonra aciklanan bir rapora gore, Ingiltere
ile Almanya arasinda gecen savasin seyri, savas taktiklerini igeren mesajlarin
¢oOziilmesiyle degismis ve savasin miittefikler tarafindan kazanilmasinda biiyiik rol
oynamistir [2]. Boston Globe gazetesi bir haberinde bu olayin, II. Diinya Savasi
hakkinda daha once yazilmis tarih kitaplarinda bir¢ok degisiklikler yapilmasini
gerektirecek kadar onemli oldugunu vurgulamistir. Tarihi sekillendirecek kadar
onemli olan sifre ¢cézme olayi, bu konunun 6nemini vurgulamada verilebilecek en iyi
orneklerden birisidir. Giiniimiizde insan1 gercekten hayrete diisiirecek milyonlarca
ornek bulunabilir. Bilisim diinyasinda sayisallagmanin hizla yayginlagmasi, gerek
kisisel gerekse kurumsal veri giivenligi icin sifreleme metotlarinin veya kriptolama

sistemlerinin kullanimin1 bir zorunluluk haline getirmistir.

Steganografi, kriptografi yontemine yakin olmasina ragmen kiiciik de olsa farkliliklar
icermektedir. Kriptografide amag, mesajin iceriginin saklanmasi iken steganografi de
ise mesajin varligim saklamaktir. Kriptografi isleminde veriyi gizlemek amaciyla bir
kriptografik dontisiim yapilir. Steganografide ise verinin saklandigi higbir sekilde
anlasilmamalidir. Iki yontem o©nce gizli mesajin sifrelenmesi ve sonra da

steganografik yontemlerle saklanmasi seklinde birlestirilebilir.

Damgalama, sakli mesajin varligim gizlemeyi amaclayan bir bilgi saklama
yontemidir. Steganografide ise mesaj gizlenerek varligindan istenmeyen kisilerin
haberdar olmamas1 saglanarak giivenli iletisim gergeklestirilir. Modern
steganografide, gizlenecek mesaj yani “gdmii verisi” onu saklayacak bir “ortii
verisi’nin (cover data) icine gomiiliir ve Ortli verisinin insan algilamasiyla fark
edilemeyecek olciide bozulmasina izin verilir. Damgalama uygulamalarinda,
gizlenecek mesaj "Ortii verisi"nin bir gizlenmis 6zelligi olarak bulunur ve "ortii
verisi" aslinda ticari bir miizik veya yazilim iirlinii oldugu ic¢in bu "ortii verisi"nin

bozulmasi istenmez.

Stegonagrafik yontemlerin ticari uygulamalan dijital damgalama olarak bilinir. Bu
yeni kavram steganografik ile karistirlmamalidir. Damgalama’nin amaci bir ses ya
da goriintii dosyasinin bazi 6zel modifikasyonlarla saklanmasi1 degil bir kisiye ait

oldugunu belirtmektir. Yapilan degisimlerin steganografik deki gibi fark edilemez ve
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giiclii olmas1 gerekmektedir. Hi¢ kimsenin daha 6nceden isaretlenmis bir dosyadaki

isareti kaldiramamas1 ve kendi isaretini koyamamasi hedeflenir.

Bugiiniin steganografi yontemleri giivenligi daha da arttirmak amaciyla sifrelenmis

verileri gizlemek i¢in genelde gorsel ya da ses dosyalarin1 kullanmaktadir [3].

1.1. Damgalama

Bandrol, cek gibi degerli kagitlar tizerinde uzun yillardir kullanilan “watermark”
teknolojisinin dijital ortamdaki karsiligi olan "digital damgalama", fotograf, video,

resim vb gibi gorsel icerige saklanan ve insan gozii ile se¢ilemeyen 6zel bir mesajdir

[4].

Damgalama, Steganografi’nin kullanim araglarindan biridir. Dijital ortamda resim,
ses, video ve dokiiman gibi tiim dosyalar kolayca kopyalanabilmekte,
kullanilabilmekte ve dagitilabilmektedir. Bu kopyalama islemi dijital ortamin yapisi
geregi orijinal dosyanin aym kalitede bir kopyasini olusturmaktadir. Bu yiizden bir
yazar ya da fotograf¢i yazdig1 yazinin ya da ¢ektigi resmin boyle bir dijital ortamda
telif hakki i¢in bir girisimde bulunabilmesi ¢ok zordur. Bunun icin dosyaya ekstra bir
bilgi eklemek ve sadece bu bilgiyi iceren dosyay1 dagitmak yeterli bir ¢oziimdiir.
Damga olarak bilinen bu gomiilen bilgi; dosya hakkinda sahiplik, telif hakki veya
lisans bilgisi saglar. Sonug olarak bir dosyanin (metin, ses, resim, video) telif hakkini
saglayabilmek i¢cin o dosyaya bir bilgi gdomme islemine damgalama, bu bilgiye de

damga denmektedir.

Dijital damgalar ikiye ayrilir:
1. Goriiniir damga (visible watermark)

2. Goriinmez damga (invisible watermark)

Goriinen damgalar insan goziiniin rahatlikla algilayabilecegi izlerdir. Paralarda

bulunan, 1s18a tutunca goriinen resimler (Tiirk Lira’sindaki Atatiirk resmi gibi), ya da



televizyon kanallarinda o goriintiiniin hangi kanal ya da ajans tarafindan ¢ekildigini

gosteren ekranin kosesinde bulunan bir logo, goriinen damgalara 6rnek verilebilir.

Goriinmeyen damgaya bir ornek ise; pasaportlarda bulunan kisiye ait seri numarasi
fotografin icerisine gomiilmesidir. Herhangi biri elde ettigi bir pasaporta kendi
resmini yapistirdigl zaman 6zel tarayicilarla fotograf tarandiginda seri numarasinin

tutmadigi ya da olmadig1 saptanabilir.

Goriinmeyen damgalarin goriinenlere gore bazi avantajlar1 vardir. Goriinmeyen
damgalarda, damga yerleri belli degildir ya da damga olup olmadig1 fark
edilmeyebilir. Damgay1 tiim resim icine dagitmak genel bir uygulamadir. Bu, resmi
kesme saldirilaria (cropping attacks) karst biraz olsun koruma saglar. Fakat dosya
icerisine gomiilecek olan bilgi ne kadar az ise saldirilara karsi o kadar giiclii ve

giivenli olur.

Steganografinin diger bir sekli, damga olusturma olarak adlandirilmaktadir ve ticari
alanda gittikce artan bir hizla kullanilmaktadir [S]. Damga olusturulurken tasiyici
ortam c¢ok fazla bir degisiklige ugratilmadan kiiciikk bir bilgi gomiiliir. Damga
olusturma genellikle, telif hakki alinan web sayfalar ya da ses dosyalan gibi dijital

ortamlarin korunmasinda kullanilir.

Damga olusturma ve steganografi arasindaki tek fark sudur: damga olusturmada kilif,
haberlesme nesnesiyken steganografide, gizlenen mesaj haberlesme nesnesidir [6].
Dijital damgalarin bir kism1 insan goziiyle goriilebilirken diger kism goriilmeyebilir.
Goriilebilen damgalar, genellikle goriintiiniin kiigiik bir alaniyla siirlandirilmistir.
Bu damgalan kaldirmak isteyen Kkisiler, resimlerin ilgili kismin1 keserek rahatlikla
kaldirabilir. Bu sebeple goriinebilen damgalar yontem olarak steganografi seklinde
degerlendirilmezler. Bu durumda goriinmeyen damgalar, goriinen damgalarlara gore

daha fazla avantaj saglamaktadir; ¢iinkii nerede bulunduklar1 bilinmemektedir.

Literatirde farkli steganografi yontemleri {izerine birgok calisma/arastirma
bulunmaktadir. Asagidaki Bolim 1.2’de bu calismalardan birkag1 kisaca

ozetlenmektedir. Bu ¢calismalara Boliim 4°de detayli bir sekilde deginilmektedir.
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1.2. Veri Gizleme Yontemleri

Veri gizleme yontemlerinin ilk uygulamalarindan biri LSB Yontemidir. Resim
dosyalarina bakildiginda; herhangi bir pikseli olusturan bitlerden, en az 6nemli olan,
en az anlam tagiyan bitler (Least Significant Bit — LSB) iizerinde yapilacak bir
modifikasyon, algilama farkiyla sonuclanacak kadar etkili bir renk degisikligine

neden olmaz.

Bu yontemde; resmi olusturan her pikselin her bayt’'nin en Onemsiz biti (son
biti)degistirilerek yerine gizlenmesini istedigimiz verinin bitleri sirasiyla verinin
baslangicindan itibaren birer birer yerlestirilmektedir. Burada her sekiz bitin en fazla
bir biti degisiklige ugratildigindan ve eger degisiklik olmussa da degisiklik yapilan
bit’in o bayt’in en az anlaml bit’i olmasindan dolayi, ortaya ¢ikan steganogramdaki
(ortii verisi + gomii verisi) degisimler insan tarafindan algilanamaz boyutta

olmaktadir.

Ornegin 11000000 ile 11000001 ikili sistemlerini karsilayan renkler, insan goziine
ayn1 renk olarak goriiniir ve bunun ayirt edilebilmesi 0’a yakin bir ihtimaldir.

[letilmek istenilen gizli mesaj bu bitlere gomiilebilir.

01/01/2005 : 01/01/2005

(a) (b)
Sekil 1.1:a) Orijinal resim b)Veri gomiilii resim

LSB uygulamasia Sekil 1.1°de resimler bir ornektir. Sekil 1.1a’daki resim hicbir
islem yapilmamuis orijinal resimdir. Daha sonra orijinal resme LSB yontemi ile veri

gizlenmistir. Sekil 1.1b’deki resim, igersine veri saklanmig bir resimdir. Resimler



karsilastirlldiginda, aralarindaki farkin gozle goriilemeyecek boyutta oldugu

ortadadir.

Icerisine veri gizlenmis resim siradan bir mesajla birlikte e—posta veya baska bir
elektronik iletisim yoluyla gonderildiginde, internet trafigini denetleyen veya mesaji
alan herhangi bir kisi sadece siradan mesaj1 okuyabilecek ve mesaj ilisigindeki resmi

gorebilecektir.

Herhangi bir resim iizerine gizlenen dokiiman, resim boyutunu degistirmemektedir.
Boyut degisikliginin olmamasi sifreleme isleminin basarisinin ayn bir gostergesidir.
Gizlenen verinin tekrar elde edilmesi i¢in yine gelistirilen yazilim ile iglemi tersine

gerceklestirmek ve LSB bitlerini okuyarak dokiimani geri elde etmek miimkiindiir.

Bu yaklagimin tek bir dezavantaji gonderilecek mesajin uzunlugunun resim boyutuna
bagh olmasidir. Uzun mesajlar icin yiiksek coziiniirlikte ve boyutta resimlerin

kullanilmasi gerekir.

Veri gizleme yontemlerinden bir digeri Bir piksel igerisine bir ASCII kodunun
gomiilmesi yontemidir. Burada amaglanan resim izerinde ¢ok biiyiik bozulmaya yol
acmadan en biiyiik miktarda bilginin resim icerisine gémiilmesidir. Bu uygulamada
her bir piksele bir ASCII kodu gomiilebilmekte ve de sonugta 1 Bayt bilgi

saklanmaktadir.

Bu yontemde LSB yontemine gore daha fazla bilgi gomiilebilmektedir. Bu yoniiyle
daha avantajlidir. LSB yontemindeki gibi resimde olusan bozulmalar1 goziin

algilayamamasi bu durumu 6nemsiz kilmaktadir.

Veri saklamada oOnemli olan orijinal piksel agirliklarimin olabildigince diisiik
oranlarda degisiklige ugramasidir. Bir resimde R’nin agirligt G ve B’nin agirligindan
farklidir. Buradan yola ¢ikilarak “R” kodlama agirliginin degistirilmesi yontemi

gelistirilmistir.



“R” agirligina gomiilen ASCII kodunun ilk biti (MSB) olup deger olarak 0,1 ve 2
degerlerini almaktadir [7]. ASCII kod karsiliklar1 0-255 arasinda degerler aldigindan
ilk sayr degerinin 0, 1 ya da 2 olmasi gerekir. Bu durum bir avantaj olarak
kullanilabilir: RGB agirlikli kodlama ile veri gizleme uygulamasinda 8-bit olarak 3

ayri renk RGB agirliklarini olugturmaktadir.

Diger bir yontem olan Kismi Optimizasyon Yontemi ile veri gomme yontemi ile
resim 8—farkli bolgeye ayrilarak ilk once 1. bolgeyi olusturan piksellerin RGB
agirliklart belirlenir. Es zamanh olarak gomiilecek dosyanin ASCII kodlar da
belirlenmektedir. Bu bolgeye 8—farkli optimizasyon uygulanarak sonuglar birbirleri
ile karsilastirilir. Orijinal piksellerle karsilastirildiginda en az hata/bit oranina sahip
olan durum tespit edilerek bir deg§iskende saklanir. Her bolge icin bu islemler
tekrarlandiginda, sonucta tiim bolgelerin hangi optimizasyonla gdbmme islemine tabi
tutuldugunda daha az bozulma olusacag tespit edilir. Ardindan tiim resim bolgeleri

kaydedilen bu degiskenlere gore 8—bit ASCII kodlarimi gommek iizere diizenlenir.

Maskeleme ve filtreleme uygulamasi ise goriinlir damgalama uygulamalarinda
kullanilan bir yontemtir. Uygulama alam gri tonlamali resimler ve 24 bit BMP

formati ile sinirlidir. Resimde goriilebilir isaretleme yapmak i¢in kullanilir.

LSB yontemine alternatif olarak, Logaritma Kullanilarak Rasgele LSB Ekleme
Yontemi gelistirilmistir.Sirali LSB yonteminde verinin resmin satirlarina ya da
siitunlarina sira ile yerlestirilmesinden dolay1 gizli mesajin elde edilmesi islemi
oldukga kolaydir. Bu yiizden verileri rasgele bir sekilde resmin icine saklamak daha

giivenlidir.

1.3. Literatiirde Yapilan Calismalar

Literatiirde veri gizleme alaninda, ¢cok eski zamanlardan bu yana bir ¢cok ¢alisma

yapilmigtir. Asagida bunlardan birkag¢1 6zetlenmistir.

Trithemius (1462-1516) [8] c¢alismas1 steganografinin karmasik bir sistemini

icermektedir. Ayrica bilgi bilimlerinin bir sentezini ve hafiza, sihir, hizlandirilmis dil



O0grenme sistemi ve mesajlar1 sembolsiiz veya ulak olmadan gonderme sistemleri ile

ilgili bilgiler icermektedir.

Schotti G. (1665), [9] kitabinda 400 sayfa Steganograpi ve kriptografiden

bahsetmistir.

J.D. hayhurst O.B.E. (1870-1871), [10] c¢alismasinda giivercinlerin ve mikro
fotografi’'nin 1870-1871 Fransa—Prusya savasi sirasinda Paris’in isgali esnasinda

yaygin bir sekilde nasil kullanildigin1 anlatmaktadir.

Kerckhoffs A. (1883), [11] calismasinda ¢ogunlukla kriptografi iizerinde durulmus

ve steganografik sistemlerin dizayni ile ilgili bilgiler verilmistir.

Briquet C. (1907) [12] damgalamanin tarihsel sozliigiidiir.

15. ve 16. Yiizyilda Sifreleme (1996) [13] calismasi 15. ve 16. yiizyillarda kullanilan

steganografik ve sifreleme sistemleri anlatmaktadir.

Kelly T. (1998) [14] kitabinda Yunanca bir kelime olan skytale’in bir enkripsiyon
cihazi olmadigim1 savunmaktadir, ancak asil metnin mesaj olarak yazilmis bir parca
materyal tasimayr kolaylastirmak amacli bir tahta parcasi kullamildigini ortaya

cikarmaktadir.

Reeds J.(1998) [15] kitabinda bir¢ok say1 tablosunun, sihirli hecelemelerle tersine
cevrilmis bir alfabe kullanilarak Mod 25’e gore c¢oziimlenmesiyle desifre

edilebilecegi anlatiliyor.

1.4. Tez Cahsmasmin Amaci ve Onerilen Coziim Yontemi

Bu tez calismasinin amaci kisaca sdyle 6zetlenebilir;
e LSB, iki Bit ve Bir Piksel icerisine bir ASCII Kodun Gomiilmesi yontemleri
kullanarak BMP formatindaki bir resim igerisine herhangi bir metin dosyasindaki

veriyi gizleyerek yeni bir resim dosyasi olusturmak.
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e Gizlenmis bilgiyi igeren resim dosyasini kablosuz ortamdan TCP ve UDP
protokollerini kullanarak gondermek.

e Gizlenmis bilgiyi igeren resim dosyasindan iletilmesi istenilen bilgiyi almak.

e Gonderilmek iizere olusturulan ve gizli bilgiyi de iceren yeni resim dosyasinda
goziin algilayabilecegi herhangi bir degisikligin olmamasini saglamak.

e LSB, Iki Bit ve Bir Piksel icerisine bir ASCII Kodun Gomiilmesi yontemlerinin

basarimlarini karsilagtirmali olarak incelemek.

1.5. Tez Calismasinin Katkilar:

Yapilan tez calismasinin bilime ve endiistriye kazandirdigi yenilikler ve katki

asagida maddeler halinde sunulmaktadir:

e LSB, Iki Bit ve Bir Piksel Icerisine bir ASCII Kodun Gomiilmesi yontemleri
kullanarak BMP formatindaki bir resim igerisine herhangi bir metin dosyasindaki
veriler gizlenmistir.

e QGizlenmis bilgiyi iceren resim dosyasi kablosuz ortamdan TCP ve UDP
protokollerini kullanarak transfer edilmistir.

e Gizlenmis bilgiyi iceren resim dosyasindan iletilmesini istenilen bilgi
cikarilmistir.

e LSB, iki Bit ve Bir Piksel icerisine bir ASCII Kodun Gomiilmesi yontemleri
zaman ve kapasite Olgiitlerine gore karsilastirilarak basarim degerlendirmesi

yapilmistir.

1.6. Tez Organizasyonu

Yapilan tez calismasi asagida kisaca agiklanan boliimlerden olusmaktadir:

Boliim 1: Giris: Bu boliimde tez calismasina konu olan problemin tanimi, ¢aligmanin
amaci, literatiirde bu problemin ¢6ziimii iizerine yapilan calismalarin Ozeti, tez
caligmasin1 literatiirde yapilan calismalardan ayiran temel Ozellikler ve tez

calismasinda izlenilen yontem ile tez organizasyonu hakkinda bilgi sunulmaktadir.
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Boliim 2: Veri Gizleme / Gomme Yontemleri: Bu boliimde simdiye kadar veri

gizleme alaninda yapilmis calismalardan ayrintili olarak bahsedilmistir.

Bolim 3: Resim Formatlari: Bu boliimde ¢esitli goriintii  formatlarindan
bahsedilmekte ve tez caligmasinin bir parcast olan BMP formatina ayrintili olarak

deginilmektedir.

Boliim 4: Resim Icerisine Veri Gizleme Uygulamasi: Bu béliimde LSB, Iki Bit ve
Bir Piksel Icerisine bir ASCII Kodun Gomiilmesi yontemleri, TCP ve UDP
protokolleri hakkinda bilgi verilmektedir. Bununla birlikte resim icerisine veri
gizleme uygulamasinin tasarim asamalarindan, LSB, Iki Bit ve Bir Piksel Icerisine
bir ASCII Kodun Gomiilmesi yontemleri ile resim icerisine veri gizleme ve igerisine
veri gizlenmis dosyadan gomii verisinin ¢ikarilmasi uygulamasinin akis diyagramlari
ayrintili olarak verilmektedir. LSB, Iki Bit ve Bir Piksel Icerisine bir ASCII Kodun
GoOmiilmesi yontemleri kullanarak TCP/UDP protokolleri ile kablosuz ortamda gizli
verinin iletilmesi ve alinmas1 uygulamasi programinin ekran ¢iktilar1 ayrintili olarak

sunulmustur.

LSB, iki Bit ve Bir Piksel icerisine bir ASCII Kodun Gomiilmesi yontemleri kullanarak
TCP/UDP protokolleri ile kablosuz ortamda gizli verinin iletilmesi ve alinmasi

uygulamasina ait program kodlar1 Ek— A ve Ek —B’de verilmektedir.
Sonuglar ve Oneriler boliimiinde, yapilan ¢alismalardan elde edilen sonuclar genel

hatlartyla degerlendirilerek calismanin bilim diinyasina saglayabilecegi katkilar

tartisilmistir. Daha sonra yapilabilecek ¢aligmalar i¢in onerilerde bulunulmaktadir.
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2. VERI GiZLEME / GOMME YONTEMLERI

2.1. Giris

Steganografi en Onemli bilgi gizleme yoOntemlerinden biridir. Bu yaklasim ses,
sayisal resim video goriintiileri gibi nesnelerin icerisine bir verinin gizlenmesi olarak

tanimlanabilir.

Biitiin veri gizleme yontemleri Sekil 2.1’de goriildiigi gibi gdmme algoritmasi ve bir
detektor fonksiyonundan meydana gelmektedir. Gomme algoritmasit gizli mesaj1 bir
tasiyict dokiiman icerisine gdmmek i¢in kullanilir. Gomme siireci bir anahtar kelime
tarafindan korunmaktadir ve bu yiizden yalnzca yetkili kisiler gizli anahtar kelime

ile gizli mesaja erisebilirler.

Anahtar |——— | Gizli Mesaj Gizli Mesaj

l .

Tasty1 Dokiiman || Gomme Algoritmas1 |— | Dedektor

A

Anahtar

Sekil 2.1: Veri gomme ve ¢ozme algoritmasi

Bu yaklagimda i¢ine bilgi gizlenen artama ortii verisi (cover — data), olusan ortama

da stego — metin (stego — text) veya stego — nesnesi (stego —object) denmektedir [16].

2.2. Sayisal Resim

Sayisal resimler kare ebatlarinda bircok resim noktalarindan olusurlar. Belirli renk
bilgilerini barindiran bu noktalar, piksel olarak adlandirilir. Bunlarin adedi ne kadar
fazla olursa fotograf o kadar ayrinti zenginligine sahip olur. Dijital fotograf
makineleri gibi kayit cihazlarinda ¢o6ziiniirlik, ne kadar piksel algilandigini,

ekranlarda ise, gosterilebilen nokta sayis1 degeridir. Veriler, mutlak degerler olarak
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gosterilir. Ornegin: Dijital fotograf makinelerinde 1600x1200 piksel, ekranlarda
1024x768 piksel gibi.

Steganografi kisaca bir nesnenin icerisine bir verinin gizlenmesi olarak tarif
edilebilir. Ses, sayisal resim, video goriintiileri iizerine veri saklanabilir. Bu veriler
metin dosyast olabilecegi gibi, herhangi bir goriintii icerisine saklanabilecek bagka

bir goriintii dosyas1 da olabilir.

Sﬂtunlzg.
112131, |. |. . |. |M

Satirlar

LN Y N R -

-

A
Piksel

Sekil 2.2: Sayisal resim temel yapisi

Sayisal resimler Sekil 2.2°de gosterildigi gibi N satir ve M siitunluk bir dizi ile temsil
edilir. Genellikle satir ve siitun indeksleri y ve x veya r ve c¢ olarak gosterilebilir.
Resim dizilerinin cogu kare seklindedir. Yani N=M ve tipik N ve M; 128, 256, 512
veya 1024 gibi degerler alabilmektedir. Bir resim dizisinin elemanlarina piksel denir.
En basit durumda pikseller O veya 1 degerini alirlar. Bu piksellerden olusan resimlere
ikili (binary) resim denir. 1 ve O degerleri sirasiyla aydinlik ve karanlik bolgeleri
veya nesne ve zemini (nesnenin Oniinde veya lizerinde bulundugu cevre zemini)
temsil ederler [17]. Resimlerin 151k seviyelerini daha iyi derecelendirebilmek igin
piksel basina 1 bayt kullanilir. Bununla O (siyah) ile 255 (beyaz) arasinda tam sayilar
elde edilebilir. Sekil 2.3’de de goriildiigii gibi bu sayilar arasindaki degerler gridir ve
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bundan dolayr bir resme ait tam sayr "gri ton seviye" (gray level) olarak

isimlendirilir.

o [1 |2 |. |. |126]127]128|129]130].. |.. |253]254]255]

Sekil 2.3: 1 x 256 boyutlarinda gri tonlamada bir resim

Renkli resimlerde ise; renkler, kirmizi, yesil ve mavi gibi 3’lii gruptan olusan
kiimelerle ifade edilmektedir. Renklerin her biri i¢cin N x M lik bir diziye ihtiyag
duyulur. Sayisal deger biiyiidiikce renk daha koyulasmaktadir [18]. Ug temel renkten
faydalanilarak istenilen renk olusturulmaktadir. RGB (Kirmizi—Yesil-Mavi) renk
modelinde 256 x 256 x 256 = 16.777.216 adet degisik tonda renk ifade
edilebilmektedir. Boylece belirli bir pozisyondaki pikselin Tablo 2.1°de goriildiigii

gibi kirmizi, yesil ve mavi degerleri resmin bilesenlerinin siddetini belirler.

Tablo 2.1: Temel renklerin degerleri

TEMEL RENKLER | KIRMIZI | YESIL | MAVI
Red (Kirmizi) 255 0 0
Green (Yesil) 0 255 0

Blue (Mavi) 0 0 255

2.3. LSB Yontemi

Bilgisayar steganografisi iki temel prensip iizerine kurulmustur. Bunlardan ilki
sayisal hale getirilmis resim veya ses dosyalarinin, sahip olduklarn fonksiyonlarim
kaybetmeden degistirilebilmeleri ilkesidir. Ikincisi ise, insanmn, renk veya ses
kalitesinde meydana gelen ufak degisiklikleri ayirt edememesidir. Bunun amaci
gereksiz bilgiler tasiyan nesnelerin icindeki bilgileri, bagka bilgi pargaciklariyla yer
degistirmektir. Resim dosyalara bakacak olursak; herhangi bir pikseli olusturan
bitlerden en az anlam tagiyan bitler iizerinde yapilacak bir degisiklik, algilama

farkiyla sonuglanacak kadar etkili bir renk degisikligine neden olmaz.
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Sadece gri seviyeli renklerden olusmus, her pikselin 8 bite karsilik geldigi bir resim

Sekil 2.4’de goriilmektedir.

2]l3| 415 L 2 3| 4 5 & | 7 B g | 10
! ! 255 |255 (255|255 (255]| 0 |0 | 0 | © L)
= = 255 | 255|255 255 1255 O [1] o 1] 0
. s 255 | 255|255 | 255|255 O 1] o 1] 0
! i 255|255 (265|255 (255) 0 | O | 0 | © 0
5 2 255 | 255 |255 | 255|255 O 1] o 0 L)
¢ . 192 192 | 192 192 [192 | 128 | 128 128 | 128 | 128
4 L 92 | dge | 19 | 192 [ 192 | 126 | 128 ) 126 | 128 | 128
© : 192 | 192 | 192 | 192 | 192 | 128 | 123 | 128 | 128 | 128
. 3 192 192 | 192|192 [192 | 126 | 128 ) 126 | 128 | 128
- - 192 | 192 ) 192 | 192 | 192 | 128 | 128 | 128|128 [ 128

() (b)

Sekil 2.4: a) 10 x 10 piksel boyutlarinda gri tonlardan (0-255) olusmus bir resim b) Gri renk
tonlarindaki bu resmin piksellerinin sayisal degerleri

Sekil 2.4a’nin 1. satirina bakacak olursak Sekil 2.5’de goriildiigii gibi resmin 1-5.inci

piksellerin gri tonlarinin degerleri 255, 6—10. piksellerinki ise 0’dir.

1 2 3 4 5 6 7 8 9 10

255 255 255 255 255 0 0 0 0 0

Sekil 2.5: Orjinal resmin 1. satir1

Asagida bu degerlerin 8-bitlik karsiliklar1 gosterilmistir.
255=(1x21)+(1x2%)+(1x27)+(1x2H+(1x2H)+(1x2H)+(1x2H+(1x20=11111111  (2.1)
0=(0x27)+(0x2%)+(0x2%)+(0x2)+(0x2*)+(0x2%)+(0x2") +(0x2%)=00000000  (2.2)

Sekil 2.4b’nin 7. satirina bakacak olursak Sekil 2.6’de goriildiigii gibi resmin 1-5.
piksellerin gri tonlarinin degerleri 192, 6-10. piksellerinki ise 128’dir.

1 2 3 4 5 G 7 g 9 10

192 192 192 192 192 128 128 128 128 128

Sekil 2.6: Orjinal resmin 7. satir1
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Asagida bu degerlerin 8-bitlik karsiliklar1 gosterilmistir.

192=(1x2")+(1x2%)+(0x2°)+(0x2H+(0x2})+(0x2%)+(0x2H+(0x2%)=11000000  (2.3)
128=(1x27)+(0x2%)+(0x2°)+(0x2")+(0x2°)+(0x2%)+(0x2")+(0x2")=10000000  (2.4)

8-bit lik yapida en 6nemli, anlaml bitler (Most Significant Bits — MSB) solda ve en
az Onemli, anlamli bitler sagda yer almaktadir. Sekil 2.7°de 192 sayisinin LSB ve

MSB bitleri gosterilmistir.

192=11000000

|

MSB LSB

Sekil 2.7: 192 sayisinin MSB ve LSB bitlerinin gosterimi

Eger MSB degistirilirse bunun renk iizerinde biiyiik bir etkisi olacaktir. LSB

degistirilirse bunun etkisi goziin algilayamayacagi kadar ¢ok kiigiik olacaktir.

192 sayisim ele alindiginda 192 sayisimin MSB biti 1°dir. Bu deger 0 yapildiginda
sayinin degeri 64 olacaktir. Bu ¢ok biiyiik bir farktir. Tam tersini MSB yerine LSB
degistirilirse yani 0 olan LSB biti 1 yapilirsa saymin yeni degeri 193 olacaktir. Bu ise
cok kiiciik bir farktir. Bir resim icin bu durum diisiiniildiigiinde g6ziin bunu
algilamas1 imkansizdir. MSB biti degistirildiginde ise renkte cok biiyiikk fark
olacagindan goz bunu c¢ok rahat algilayacaktir. Renkte ve resimde bozulmalar

olacaktir.

Bitler soldan saga dogru, genelden ozele gider ve tanimlayici kimlik kazanir. Bu
yontem resim iizerine uygulanirsa ve resim iizerinde LSB degistirilirse, bunun ¢ok
kiiciik bir etkisi olacag: bellidir. Insan gozii bahsedilen ilk 7 bit civarinda bir algi
kapasitesine sahiptir, yani ilk 7 bitin yerini tutan renkleri secgebilir ve ayirt edebilir.
Diger bir deyisle, son biti kapsayan bir renk degisimi gerceklestiginde, bu olay
normal biri i¢in pek bir sey ifade etmez; ¢iinkil insan gozii bu alana denk diisen

renkleri algilayamaz.
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Ornegin; 11000000 ile 11000001 ikili sistemlerini karsilayan renkler, insan goziine
aym renk olarak goriiniir ve bunun ayirt edilebilmesi 0’a yakin bir ihtimaldir.

Birilerine iletilmek istenilen gizli bir mesaj bu bitlere ¢ok rahatlikla gomiilebilinir.

Sekil 2. 4a’da ki resim igerisine “HSC75” gibi metinden olusmus bir sifre bilgisini
gizleyelim. Bilindigi gibi klavyede bulunan her karakterin bir ASCII kod karsilig
vardir. Tablo 2.2°de 6rnek metnimizde bulunan H, S, C, 7, 5 karakterlerinin ASCII

kod ve ikilik sistemdeki karsiliklar1 verilmistir.

Tablo 2.2: H, S, C, 7, 5 karakterlerinin ASCII kod ve ikilik sistemdeki karsiliklar1

KARAKTER ASCII KODU | KODUN IKILiK KARSILIGI
H 72 01001000
S 83 01010011
C 67 01000011
7 55 00110111
5 53 00110101

Orjinal resmin piksellerinin 8-bit’lik ikili yapida gosterimi Tablo 2.3’de verilmistir.
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Tablo 2.3: Orjinal resmin piksellerinin 8-bit’lik ikili yapida gosterimi

11111111 | 11111111 | 1111111t | 11111111 | 11111111 | 00000000 | 00000000 | OOOOOO0O | OOOOO000 | OOOOO000
11111111 | 11111111 | 1111111t | 11111111 | 11111111 | 00000000 | 00000000 | OOOOOO00 | OOOOO000 | OOOOO000
111111y | 11111111 | rrrarr1r | r11ririr | 1111ri1r | 00000000 | 00000000 | 00000000 | 00000000 | 00000000
11111111 | 11111111 | 1111111t | 11111111 | 11111111 | 00000000 | 00000000 | OOOOOO00 | OOOOO000 | OOOOO000
111111y | 11111111 | rrrarr1r | r11ririr o 1111111t | 00000000 | 00000000 | 00000000 | 00000000 | 00000000
11000000 | 11000000 | 11000000 | 11000000 | 11000000 | 10000000 | 10000000 | 10000000 | 10000000 | 10000000
11000000 | 11000000 | 11000000 | 11000000 | 11000000 | 10000000 | 10000000 | 10000000 | 10000000 | 10000000
11000000 | 11000000 | 11000000 | 11000000 | 11000000 | 10000000 | 10000000 | 10000000 | 10000000 | 10000000
11000000 | 11000000 | 11000000 | 11000000 | 11000000 | 10000000 | 10000000 | 10000000 | 10000000 | 10000000
11000000 | 11000000 | 11000000 | 11000000 | 11000000 | 10000000 | 10000000 | 10000000 | 10000000 | 10000000
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Sifremizin de Tablo 2.2’deki ikilik sistemdeki karsiliklarini bir araya getirilirse; Sekil
2.8’de gosterildigi gibi 0 ve 1’lerden olugmus bir ikili say1 dizisi elde edilir.

01001000 01010011 01000011 00110111 00110101

l oo l l

H S C 7 5

Sekil 2.8: H, S,C.7.8 karakterlerinin ikili karsiliklari

“H” karakterinin 01001000 bitlerini resmin ilk 8 pikselinin ikilik degerlerinin

LSB’lerine yerlestirilmis durumu Sekil 2.9’da gosterilmistir.

‘11111119 ‘1111111; ‘11111119 ‘uumg ‘11111111 |0000000Q |0000000Q ‘00000009
A A A A A A A A

HA,‘O 1 0 0 1 0 0 0

Sekil 2.9: “H” karakterinin bit degerlerinin, resmin ilk 8 pikselinin ikilik degerlerinin
LSB’lerine yerlestirilmesi

Sekil 2.10’da “S” karakterinin 01010011 bitlerini resmin H’yi yerlestirdigimiz
piksellerin devaminda gelen diger 8 pikselinin ikilik degerlerinin LSB’lerine

yerlestirilmis hali gosterilmektedir.

|ooooooog‘oooooool TTI11110 | 11111111 | 11111110 [ 11111110 11111111‘00000001‘
A A A A A

S 0 1 0 1 0 0 1 1

Sekil 2.10: “S” karakterinin bit degerlerinin, resmin 9—16. pikselinin ikilik degerlerinin
LSB’lerine yerlestirilmesi

Bu sekilde yerlestirme islemini, resmin igerisine saklanacak metinin tiim
karakterlerinin bit degerleri icin sira ile devam edildiginde sonucta olusacak metin

gizlenmis resmin piksel degerleri Tablo 2.4’deki gibi olacaktir.
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Tablo 2.4: Orijinal resmin igerisine metin gizlenmis resmin piksel degerleri

11111110

11111111

11111110

11111110

11111111

00000000

00000000

00000000

00000000

00000001

11111110

11111111

11111110

11111110

11111111

00000001

00000000

00000001

00000000

00000000

11111110

11111110

11111111

11111111

11111110

00000000

00000001

00000001

00000000

00000001

11111111

11111111

11111110

11111110

11111111

00000001

00000000

00000001

00000000

00000001

1111111

1111111

1111111

1111111

1111111

0000000

0000000

0000000

00000000

00000000

11000000

11000000

11000000

11000000

11000000

10000000

10000000

10000000

10000000

10000000

11000000

11000000

11000000

11000000

11000000

10000000

10000000

10000000

10000000

10000000

11000000

11000000

11000000

11000000

11000000

10000000

10000000

10000000

10000000

10000000

11000000

11000000

11000000

11000000

11000000

10000000

10000000

10000000

10000000

10000000

11000000

11000000

11000000

11000000

11000000

10000000

10000000

10000000

10000000

10000000
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Tablo 2.5: Orijinal resmin piksel degerleri ASCII karsiliklari

1 2 3 4 5 6 7 8 9 10

1| 255 | 255 | 255 | 255 | 255 0 0 0 0 0
2 | 255 | 255 | 255 | 255 | 255 0 0 0 0 0
3| 255 | 255 | 255 | 255 | 255 0 0 0 0 0
4 | 255 | 255 | 255 | 255 | 255 0 0 0 0 0
S| 255 | 255 | 255 | 255 | 255 0 0 0 0 0
6 | 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
70192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
8| 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
9 | 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
10 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128

Tablo 2.6: Icerisine metin gizlenmis resmin piksel degerlerinin ASCII karsiliklari

1 2 3 4 5 6 7 8 9 10

1| 254 | 255 | 254 | 254 | 255 0 0 0 0 1
2 | 254 | 255 | 254 | 254 | 255 1 0 1 0 0
3| 254 | 254 | 255 | 255 | 254 0 1 1 0 1
4 | 255 | 255 | 254 | 254 | 255 1 0 1 0 1
S| 255 | 255 | 255 | 255 | 255 0 0 0 0 0
6| 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
71192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
8| 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
9 | 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128
10 192 | 192 | 192 | 192 | 192 | 128 | 128 | 128 | 128 128

Orijinal resmin piksel degerleri ASCII karsiliklarini gosteren Tablo 2.5 ve igerisine
metin gizlenmis resmin piksel degerlerinin ASCII karsiliklarim1 gosteren Tablo 2.6

karsilastirildiginda ¢ok az pikselde degisikligin meydana goriilmektedir
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Sekil 2.11: Orjinal resmin her piksellinin en az 6nemli bitlerine metin gizlendikten sonra
yeni resim

Orjinal resmin en az dnemli bitlerine metin gizlendikten sonra yeni resim icin Sekil

2.11°de goriildiigii gibi gozle goriiliir bir renk degisimi olmamistir.

Bu yontemde dikkat edilmesi gereken bazi durumlar vardir. Resmin igerisine
gizlenecek metinde bulunan her bir karakter icin yukaridaki ornekte de goriildiigii
gibi resim igerisinden 8 piksel harcanmaktadir. Dolayisiyla icerisine bilgi saylanacak
resmin toplam boyu, saklanacak metnin toplam boyu (noktalama ve bosluklarda
dahil )’nun minimum 8 kati olmak zorundadir. Bilgi saklama esnasinda, saklanacak

bilginin verilerinin kaybolmamasi i¢in bu minimum sinira uyulmasi gerekmektedir.

Herhangi bir resim iizerine gizlenen dokiiman, resim boyutunu degistirmemektedir.
Bu da beklenen bir sonuctur. Boyut degisikliginin olmamasi sifreleme isleminin
basarisinin ayr1 bir gostergesidir. Gizlenen verinin tekrar elde edilmesi i¢in yine
gelistirdigimiz yazilim ile islemi tersine gerceklestirmek ve LSB bitlerini okuyarak

dokiimam geri elde etmek miimkiindiir.

Bilginin hizla cogaldigi ve giivenligin her gecen giin daha da 6nem kazandigi
giiniimiizde, dokiimanlarin giivenli bir sekilde gonderilebilmesine yonelik

hazirlanmis olan yeni yaklagim basariyla sonu¢landirilmistir. Bu yaklasim hazir
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programlar haline getirildigi icin kullanicilar tarafindan kolayca ve giivenli bir
sekilde kullanilabilir. Bu yaklagimin tek bir dezavantaji gonderilecek mesajin
uzunlugunun resim boyutuna baghi olmasidir. Uzun mesajlar igin yiiksek

¢Oziiniirliikte ve boyutta resimlerin kullanilmasi gerekir.

LSB yontemi kullamildiginda; 55-62. bayt’lar gizlenmek istenen verinin boyutu
saklanmaktadir. Gizlenmek istenen veri ise 63. bayt’dan itibaren resim igerisine
gizlenmeye baglanmistir. Burada 62 baytlik bir kayip s6z konusudur. Resmin boyutu

ile mesajin boyutu arasidaki iliski asagida verilmistir:

Resim Boyutu >=(Mesaj Boyutu x8+62) bayt olmalidir. (2.5)

Bu asamaya kadar LSB yonteminden bahsedilmis ve her pikselin son biti
degistirilmistir. Bunun yaninda her piksele iki bit yerlestirmesi caligsmasi
denendiginde de resimde gozle goriiliir bir degisikligin olusmadig gozlenmistir. Bu
yontem LSB’ye gore iki kat daha avantajlidir. Saklanmak istenen her bayt igin
gereken piksel sayis1 yartya diismektedir. LSB yonteminde bir bayt veri saklamak
icin 8 baytlik veri alan1 gerekirken Iki Bit yonteminde sadece 4 baytlik bir veri alan1
yeterli olmaktadir. Bu yoniiyle, LSB’nin sinirli alan sorununa bir ¢6ziim olarak
sunulabilir. Resimde bozulma LSB yontemine gore daha fazladir. Fakat bozulmay1

g6z algilayamadigindan bu durum goz ardi edilebilir.

Tekrar 192 sayisimi ele alindiginda 192 sayisinin son iki biti 00’dir. Bu deger 01
yapildiginda saymin degeri 193, “11” yapildiginda saymin degeri 195 olacaktir. Bu
iki fark da cok biiylik farklar degildir. Bir resim icin bu iki durum da

diisiiniildiigiinde go6ziin bu farklar1 algilamasi imkansizdir.

Iki Bit yontemi kullanildiginda 55-58. bayt’lar gizlenmek istenen verinin boyutu
saklanmaktadir. Gizlenmek istenen veri ise 59. bayt’dan itibaren resim igerisine
gizlenmeye baglanmistir. Burada 58 baytlik bir kayip s6z konusudur. Resmin boyutu

ile mesajin boyutu arasidaki iliski asagida verilmistir:

Resim Boyutu >=(Mesaj Boyutu x4+58) bayt olmalidir. (2.6)
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A harfi icin bu gomme igleminin yapildigi dort pikselin son bitlerinde meydana gelen

degisimler Sekil 2.12’de goriillmektedir.

01010101 00000000 11111100 00001101 10110110 11111110 00001110 10110011 01010101

ottt 1

01 00 00 0 | A

Sekil 2.12: Dort piksel igerisine A harfinin gomiilmesi
2.4. Bir Piksel icerisine Bir ASCII Kodunun Gomiilmesi

Burada birinci oncelikli olarak amaglanan resim iizerinde ¢ok biiyiik deformasyona
yol agmadan en biiyiikk miktarda bilginin resim igerisine gomiilmesidir. Hedefe gore
her bir piksele bir ASCII kodu gomiilebilmekte ve de sonugta 1 Bayt bilgi

saklanmaktadir.

(310 x 220) piksel yani (10,94 x 7,76) cm gibi cok kii¢iik bir alana sahip bulunan
resim {lizerine 310 x 220 = 68200 Bayt bilgi gdomiilebilmektedir. Bu da (1024 Bayt =
1 KBayt) yaklasik 66,6 Kbayt’lik bir bilginin gémiilebilecegi anlamina gelir [19]. Bu

kadar kiiciik bir alanda elde edilen maksimum performans agik¢a goriilmektedir.

Bir Piksel Igerisine bir ASCII Kodun Gémiilmesi yontemi kullanildiginda 55. bayt
gizlenmek istenen verinin boyutu saklanmaktadir. Gizlenmek istenen veri ise 56.
bayt’dan itibaren resim icerisine gizlenmeye baslanmistir. Her piksele (RGB) bir
bayt saklanmaktadir. Burada 55 baytlik bir kayip s6z konusudur. Resmin boyutu ile

mesajin boyutu arasidaki iliski asagida verilmistir:

Resim Boyutu >=(Mesaj Boyutu x3+55) bayt olmalidir. 2.7

24



RGB : (76, 34, 212) olarak ii¢ ana renk oranina sahip olan bir piksel (24 bit) i¢in
R=76, G=34, B=212 degerlerini alirlar ve her biri 8 bit ile ifade edilir.Sekil 2.13’de
RGB (76, 34, 212) agirliklarin 8’er bit olarak dagilimi gosterilmistir.

76
R
R7 R6 R5 R4 R3 R2 Rl RU
27 2% 2 24 23 22 2! 20
0 1 0 0 1 1 0 0
34
G
G; Gs Gs G, G; G, G, Gy
27 2% 2 24 23 22 2! 20
0 1 0 0 0 1 0 1
212
B
B7 B6 B5 B4 B 3 BQ B 1 B()
27 28 2’ 2* 2° 2? 2! 20
1 1 0 1 0 1 0 0

Sekil 2.13: RGB agirliklarin 8’er bit olarak dagilimi

RGB agirligr (76, 34, 212) olan bir piksel icersine A harfinin ASCII karsilig1 olan
065: (01000001) degerinin saklanmasi Sekil 2.14’de gosterilmektedir.
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76 34 22 ——
70 30 20 ————
70+(10-0) 30+(10-6) 210+(10-5) | _,
80 34 215 >

Tk Piksel Agirligt

RGB son rakamlarin
sifirlanmasi

A= 065 kodunun gomiilmesi

Son RGB agirliklart

Sekil 2. 14: Bir piksel igerisine bir ASCII kodunun gomiilmesi

RGB agirligr (76, 34, 212) olan bir piksel icersine A harfinin ASCII karsilig1 olan
065: (01000001) degerinin yeniden elde edilmesi Sekil 2.15’de’de gosterilmektedir.

80 “ |25 ———
0 4 5| ——
(10-0) (10-4) 10y |,
10=0 6 5

Tk Piksel Agirlig:

RGB son rakamlarin
alinmasi

10’ dan ¢ikarilarak sakli verinin
elde edilmesi

Saklanan verinin elde
edilmesi A : 065

Sekil 2.15: Piksel icerisine bir ASCII kodunun ¢ikarilmast
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2.5. “R” Kodlama Agirhgimin Degistirilmesi

Bu yaklasimda o©nemli olan orijinal piksel agirliklarinin olabildigince diisiik
oranlarda degisiklige ugramasidir. Ayni oranda orijinal resim ile kodlanmis resim
arasindaki benzerlik de artacaktir. Buradan hareketle “R” agirliginin kodlamasini
diger iki agirligin (G-B) kodlanmasindan ayirmak gerekir. Bunun nedeni “R”
agirhigina gomiilen ASCII kodunun ilk biti MSB olup deger olarak 0, 1 ve 2
degerlerini almaktadir.. Bu durum Sekil 2.16’da ilgili bitlerin alt1 c¢izilerek

orneklenmistir.

Sekil 2.16: Herhangi bir ASCII kodunun ilk biti (MSB) olup deger olarak 0, 1 ve 2
degerlerini aldiginin gosterimi

2.6. Kismi Optimizasyon Yontemi fle Veri Gomme Yontemi

Resim 8 farkli bolgeye ayrilarak ilk once 1.bolgeyi olusturan piksellerin RGB
agirliklart belirlenir. Es zamanh olarak gomiilecek dosyanin ASCII kodlar da
belirlenmektedir. Bu bolgeye 8—farkli optimizasyon uygulanarak sonuglar birbirleri
ile karsilastirilir. Orijinal piksellerle kargilastirildiginda en az hata/bit oranina sahip
olan Optimizasyon tespit edilerek bir degiskende saklanir. Her bolge i¢in bu islemler
tekrarlandiginda, sonucta tiim bolgelerin hangi optimizasyonla gdbmme islemine tabi

tutuldugunda daha az bozulma olusacag: tespit edilir.

Tiim resim bolgeleri kaydedilen bu degiskenlere gore 8—bit ASCII kodlarin1 gommek
izere diizenlenir. Bu islemler gizli dosyanin son ASCII koduna ulasilincaya kadar
siirdiiriiliir. Gizli dosyanin tamami gomiildiigiinde kullanici sifresi tespit edilir. Son
olarak icerisinde gizli veri gomiilii olan resim tiim pikselleri ile dosyaya yazilarak

gdmme iglemi sonlandirilir [19].
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2.7. Maskeleme ve Filtreleme

Goriiniir damgalama uygulamalarinda kullanilan yontemlerden biri Maskeleme ve
filtreleme’dir.. Gri tonlamali resimler ve 24 bit BMP formati resimlerde kullanilir.

Resimde gozle goriiliir isaretlemeler yapilir.

Sekil 4.17°de bir uygulama goriilmektedir. Yapilan islem ile belirli piksellerin
parlaklik degerini %15 arttirilmis ve “Invisible Man” ©1997, Neil F. Johnson metni

resme eklenmistir.

Sekil 2.17: Maskeleme ve filtreleme uygulamasi
2.8. Logaritma Kullanmilarak Rasgele LSB ekleme

Sirali LSB yonteminde verinin resmin satirlarina ya da siitunlarina sira ile
yerlestirilmesinden dolayr gizli mesajin elde edilmesi islemi olduk¢a kolaydir. Bu

yiizden verileri rasgele bir sekilde resmin i¢ine saklamak daha giivenlidir.

Ayrik logaritma fonksiyonu kullanarak veri gizleme M. M. Amin, M. Salleh, S.
Ibrahim, ve M. R. Katmin tarafindan gelistirilmis bir yontemdir [20].

Yi=a' mod p seklinde tanimlanan ayrik logaritma fonksiyonu resim igine rasgele
sekilde veri gizlemeyi saglar. Burada Y; , mesajin i . bitinin resmin icinde
saklanacagi pozisyonu; i gizlenecek mesajin bit indeksini gostermektedir.
Fonksiyondaki p biiyiik bir asal say1 ve a ise p ’den lretilen asal bir koktiir. Yani p

ile a kendi aralarinda asal olmalidir. P degerinin asal olmasinin nedeni ayni1 degerin
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tekrar iiretilmemesinin saglanmasidir. Gizlenecek metnin uzunlugu m , igine veri

gizlenecek resmin biiyiikliigii I ise p degeri, m< p< 1 sartin1 saglamalidir [16].

Rasgele bir yerlesim saglamak amaciyla ayrik logaritma fonksiyonu kullanilmistir.
Verinin rasgele gizlenmesi sirali LSB yontemine gore daha giivenlidir. Gizlenmis
verinin saldirgan tarafindan elde edilmesi bu yontemde daha zordur. LSB yonteminin
ozelligi nedeniyle de steganografi uygulanan resmin boyutunda bir degisiklik
olmamaktadir. Son bite ekleme yonteminin dezavantaji gonderilecek mesajin veya
dokiimanin uzunlugunun resim boyutuna bagli olmasidir. Gizlenecek veri miktarini

arttirmak icin cesitli sikigtirma algoritmalar1 da kullanilabilir.

2.9. Veri Gizleme Amaciyla Kullanilan Giincel Programlar

2.9.1. Camera/shy

Programi hazirlayan Hactivismo olarak adlandirilan grup Camera/Shy adim
verdikleri bu {icretsiz yazilim ile kullanicilariin fotograflar i¢ine gizlenmis mesajlart
okuyabileceklerini ve boylece bilinen polis izleme metotlarim1 asacaklarini

belirtiyorlar.

2.9.2. Tiirksteg

Erciyes Universitesi Bilgisayar Miihendisligi Boliimii'nce gelistirilen Tiirkiye'nin ilk
Tiirkce veri gizleme programi "TiirkSteg" sayesinde, internet lizerinden gonderilen

gizli veriler, bir resmin icerisine saklanabilmektedir.

TiirkSteg sayesinde bir resmin igerisine gizlenen veriler, anlasilamamakta, resmin
boyutlarinda herhangi degisiklik de olmamaktadir. Gizlenen verinin veya dokiimanin
farkli kisiler tarafindan elde edilmesi miimkiin olsa da resim icerisindeki bilgiyi elde
etmeleri olduk¢a zordur. Veriler veya dokiimanlar, secilen bir resim igerisine
otomatik olarak gizlenmektedir. Icerisine bilgi gizlenen resim karsi aliciya
gonderilmekte ve bu resmi alan kisi yine aymi yazilimi kullanarak resim igerisinden

bilgileri otomatik olarak elde edebilmektedir. Bu giivenli haberlesmeyi yapmak
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isteyen taraflarda 'TiirkSteg' yaziliminin bulunmasi gereklidir. Bu yazilim otomatik

olarak hem gizleme hem de gizli mesajlar1 tekrar geri elde etme kabiliyetine sahiptir.

2.9.3. Photo watermark 1.0

Program her tiirlii yaz1 bicimini ve tiim yaygin resim bi¢imlerini desteklemektedir.

PNG, JPEG, BMP, GIF gibi daha bircok resim bicimi ile calisabilmektedir.

Program, kii¢iik boyutlu oldugu gibi aym1 zamanda kuruluma da ihtiya¢ duymaz. Tek

bir tiklama ile hi¢bir teknik konu bilmeden resimlere yazi eklenebilir. Yaz1 eklenen

resmin boyutu ayarlayabilir.

2.9.4. Eyemage IIE

Kurulum gerektirmeyen yazilim, birka¢c basamakta istenilen BMP uzantili resim

icine veri gizlememize olanak saglamaktadir.

Yazilim, verileri iki tiirlii sifreleme yontemi ile korumaktadir:

1y

2)

Direkt olarak kullanicinin belirledigi parola ile giivenlik saglanmaktadir. En az
dort karakter girerek olusturulan kod olmaksizin veriler resimden

alinamamaktadir.

Bir diger koruma yontemi de soru temellidir. "Bes farkli basamakta, on iki
sorudan olusan bir algoritmaya, her basamakta belirtilen cevap verilmeksizin
¢oziilmeyen bir koruma" seklinde tarif edilen bu yontem, belirlenen sorulara
dogru cevap verilmeksizin verilerin goriilmesini engellemektedir. Bdoylece
istenilen cevaplar olmaksizin verinin resimden alinmasi dlc¢iilemeyecek oranlarda

zor bir olasiliga diismektedir.
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2.9.5. Watermark Factory

Bu program ile internette yayinlamak ya da bastirmak istenilen fotograflarin uygun
goriilen bir yerine kisiye ait oldugunu gosteren bir isaret ya da yazilar eklenebilir.
Belirlenen isaretin (resim ya da logo) ya da yazinin saydamligim biiyiikliigiinii ve
rengini ve fotograflarin neresinde duracagimi ayarlanabilmektedir. Ayrica dosya ve

tarih bilgisini ekleme gibi secenekleri de mevcuttur.

2.9.6. Visual watermark

Visual Watermark resimleri korumak ve c¢alinmasini 6nlemek igin gelistirilmis bir

programdir. Bu programla resimlerin {izerine kullanicinin belirleyebilecegi bir isaret

koyulabilmektedir.
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3. RESIM FORMATLARI

3.1. Giris

Bir piksellik goriintiilii renk paletinde kag renk oldugu tamamen goriintiiniin derinlik
ad1 verilen 6zelligi ile ilgilidir. Bir piksel i¢in bir bit derinlik ayrilmisgsa, bu piksel ya
1 ya da 0O degerini alabilir. Boyle bir pikselin alabilecegi renklerin sayis1 2’dir. 8 bit
derinliginde olan bir goriintii 2% =256 renk ile simrhdur. Boyle bir durumda 1 piksel
icin tahsis edilmis olan bellek alani 1 bayt olacaktir. 2x2’lik ve 8 bit derinligindeki
bir goriintii 4 bayt, 3x2 piksel boyutunda ve 8 bit derinligindeki bir goriintii 6 bayt
bellege gereksinim duyar. Bir piksel icin tahsis edilmis 8 bit farkli bi¢imlerde
kullanilabilir. Ornegin siyahtan beyaza kadar bir skalay1 temsil ediyorsa 8 bitlik 256
ton gri skala bir goriintii elde edilmis olur. Gercege yakin goriinmesine ragmen bazi
renkler Olcekte bulunan en yakin renk ile degistirilmistir. Boyle bir kayip tahsis
edilen bit sayisinin azlifindan dogmus olup, her piksele daha fazla bellek ayrilarak

asilabilmektedir.

Renklerin ger¢ek yasamda oldugu gibi goriinmesi i¢in Yesil Kirmizi ve Mavi
renklere birer bayt (8 bit) ayirmak gerekir. Boyle bir goriintiiniin derinligi (3 bayt) 24
bittir. 24 bitlik goriintiiniin temsil edebildigi renk sayist 2** yani 16.777.216 (16
Milyon) renktir. Boyle bir goriintiide 2x2 piksel boyundaki bir goriintii 12 bayt bellek
alanina gereksinim duyar. 2x3 boyutundaki bir goriintii 18 bayt bellek alam

gerektirir.

Matbaalar i¢in gereken CMYK goriintiilerde RGB sistemi kullanilmadigindan temsil
edilen renk sayisi daha az olmasma ragmen piksel basina gereken bellek 4 bayttir
[21]. Alfa kanal1 ad1 verilen ve genelde maskeleme amach kullanilan her ilave kanal
icin bellekte piksel basina bir bayt ilave etmek gerekir. Layer adi verilen ve RGB
goriintiilerin tamamin1 kapsayan katmanlarin her biri i¢in piksel basina 3 bayt bellek

hesaplamak gerekir.
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1 bit = 1/8 bayt =2 * renk = 2 renk, Siyah ve Beyaz 3.D

4 bit = 1/2 bayt =2*renk = 16 renk, Olgekli renk (indexed) (3.2)
8 bit = 1 bayt =2° renk = 256 renk, Ol¢ekli renk (indexed) (3.3)
16 bit = 2 bayt =2'® renk = 65536 renk, coklu renk (3.4)
24 bit =3 bayt =2** renk=16.777.216 renk RGB gercek renk (3.5)
+8 bit = +1 bayt = +2% = Tlave her kanal (Channel) (3.6)
+24 bit = +3 bayt = +2% renk = ilave her katman (Layer) (3.7)

3.2. Ekran Karti ve Piksel Derinligi

Renklerin gercek degerleri ile ekranda temsil edilebilmeleri icin ekran karti
icerisinde bulunan ekran bellegine sigmalari gerekmektedir. Ornegin 640x480
piksellik bir ekran goriintiisii 16 renk olarak kullanildiginda temsil ettigi 16 renk
diginda renkleri en yakin renge c¢evirir. Boyle bir ekran modu icin: 640x480x(1/2
bayt)= 153600 bayt gerekir. Ekran 256 renk olarak kullamildiginda 640x480x1=
307200 bayt gereklidir. Bu renk derinlikleri bellek kapasitesi S00K olan ekran
kartlar ile karsilanabilmektedir. Aym ¢oziiniirliikte gercek renkleri gérebilmek igin
640x480x3 bayt= 921600 (900K) gerekir. Boyle bir ¢oziiniirliigiin 500K bellegi olan
bir ekran kart1 ile karsilamak miimkiin degildir ve 640x480 boyutlarindaki ekranda
gercek renk gorebilmek icin tek yol 1MB bellegi olan bir kart edinmektir.

Giiniimiizde kullanilan sikistirma yontemleri kayipli ve kayipsiz olmak iizere ikiye
ayrilir. Her ikisi de ileri derecede biilyiikk dosyalarin boyutunu diisiiriir. Kayipsiz
yontemlere ornek olarak Wave Table ve LZW verilebilir. Kayipli sikistirmalar kayit
sirasinda veri kaybr ile birliktedirler. Bu kayiplar daha sonra karsimiza

cikabilmektedirler. Kayipl kayitlara 6rnek olarak JPEG gosterilebilir.
Goriintii dosyalari iki sekilde depolanabilir:
1. Egriler, alanlar ve doldurulduklari renkler olarak

2. Noktalar toplulugu olarak.

[lkine vektor tabanli, ikincisine piksel tabanli goriintii denmektedir. Vektor tabanli

goriintiilerin avantaji istenilen Olgiilere biiyiitme yapilabilmesidir. Piksel tabanli
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goriintiilerin dosya boyutu biiylitme oram arttikca artmaktadir. Vektor grafikleri
genelde rahatca piksel tabanh grafiklere doniistiiriilebilmektedir. Tersi ise her zaman
kolay degildir. Vektor grafikleri icerisinde pikselli grafik kullanmak miimkiindiir

ancak tersi imkansizdir.

Cogu zaman yanlis olarak kullanilsa bile ¢oziiniirliik birim igerisinde nokta sayisidir.
Goriintiide birim olarak piksel per inch veya piksel per cm kullanilmasi yaygindir. 10
cm uzunlugunda ve 20 cm enindeki bir goriintii santimetrede 100 piksel ¢oziiniirliige
sahip ise boyunda 10x100=1000 piksel, eninde ise 20x100= 2000 piksel bulunur.
Goriintiideki nokta sayisi enxboy =2000x1000 = 2.000.000’dur. Baski cihazlarinin
¢Oziiniirligti ise dpi (dot per inch) yani bir inch basina vurdugu nokta sayisi ile
Olciiliir. Ortalama olarak goriintii ¢oziiniirliigii baski cihazinin sahip oldugu
¢oOziiniirliigiiniin 1/4 kadari olabilir. Ornegin nihai calisma 300 dpi ¢oziiniirliige sahip
bir printer ile basilacaksa inch basina 75 piksel (300/4) goriintii c¢oziiniirligi
yeterlidir. Daha diisiik ¢oztintirliiklerde kalite kaybi, daha yiiksek ¢oziiniirliiklerde

gereksiz dosya boyutu artiglan izlenmektedir.

3.3. BMP (Bitmap)

BMP Windows ve Microsoft’un PCX formatimi degistirerek gelistirdigi bir formattir.
Windows 3.1 ve 95 ile birlikte gelen Paint programi goriintiileri bu formatta isler.
0S/2 ile birlikte gelen Paint programinin BMP dosyalar ¢ok az bir farklilik gosterir.
BMP formati 1-24 bit arasinda degisen bir piksel derinligini igerebilir. Sikistirma
secenegi baslangicta bulunmamakta idi. Sonradan RLE yani Run—Lenght-Encoding
sikistirma yontemi BMP dosyalar1 i¢in benimsendi. Opsiyon olan bu sikistirma
goriintiide detay kaybima yol agmaz, yani kayipsiz sikistirma yontemlerindendir.
BMP format1 alic1 bilgisayarinda Paint’den baska goriintii programi bulunmadigi
durumlarda kullanilir. Gidecek resim OS/2 isletim sistemine gidecekse segceneklerde

0OS/2 BMP’si isaretlenir.
Bitmap, bilgisayar ekraninda (display space) bir resmi goriintiilemek icin gereken

tim renk bilgilerinin ekran1 olusturan hex piksel (ekran c¢oziiniirliliigii dahilinde,

adreslenebilir en kiiciik resim parcast ) icin renk bilgilerinin verildigi resim
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formatlarina verilen genel addir. GIF, JPEG, BMP, PCX 6rnek Bitmap formatlaridir.
Bitmap dosyalar1 ekranda gorebilmek ve yazicilardan bastirabilmek i¢in 6zel bazi

programlar gerekir (Photo Shop, XView, ACDSee vb gibi).

Bitmap formatlari, resmin coziiniirliliigiine bagh sabit bir tanimlama ile resmi
olustururlar (Raster Yontemi). Bu haliyle, eger resmi Olceklendirilirse
(kiiciiltme/biiyiitme) bir¢ok ayrintt kaybedilebilinir. Vektor tabanli grafik
formatlarinda ise, tammmlamalar bagil oldugu icin 6l¢eklendirmelerde kayip Onlenir

(CAD formatlari, Post Script (PS, EPS) formatlar1 gibi).

Calismamizda da kullanilan, en temel resim formati BMP’dir. Aslinda BMP’nin
birbirinden farkli bir kag tiirii vardir. Ozellikle bir X-Windows kullanicisi ile MS—

Windows ya da OS/2 kullanicisi i¢in farklar mevcuttur.

X—Windows iizerindeki BMP formati, sadece 2 rengi desteklemektedir. MS—
Windows ya da OS/2 iizerindeki BMP formatinin X-Windows’daki karsiligi
XPM’dir (pixmap). MS—Windows iizerinde BMP 16 ya da daha c¢ok renk
kaydedebileceginiz, herhangi bir sikistirma yapmayan oldukg¢a hizli bir formattir. Bu

formatta resmin igindeki renk sayisi degil, resmin bityiikliigii onemlidir.

16 renk, 800x600 ¢oziiniirligiinde bir BMP dosyasi, 800x600x1/2=240000 bayt yer
kaplamaktadir. Resmin icinde 1, 2 ya da 12 renk olmasi hi¢ 6nemli degildir. 256 renk
olarak kaydedilen bir dosya ise, 800x600x 1=480000 bayt yer tutmaktadir. (256 icin 8
bit=1 bayt gerekli).

3.4. GIF (Graphics Interchange Format)

BMP, ¢ok hizli bir format olmasina karsin, oldukg¢a fazla yer kapladigi icin pek tercih
edilmemektedir. Kullanilan dosya 256 renkten fazlasini i¢ermiyorsa, GIF iyi bir
¢Oziim olabilir.

GIF, Compuserve’nin gelistirdigi bir resim formatidir. lyi bir sikistirma algoritmasi

vardir ve goriintilleme de oldukg¢a hizli bir sekilde gerceklestirilmektedir. 256 renk
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diginda (8 bit) herhangi Oonemli bir sorunu yoktur. Bunun yaninda GIF, Web

browserlar ile goriintiilenen resimler i¢in standart bir resim formatidir.

GIF formatinin iki farkli versiyonu vardir: 87a ve 89a. 89a versiyonu, tek bir GIF
dosya i¢inde birden ¢ok GIF formatli resim yerlestirilmesine ve anime edilmesine
olanak tanir (animated gif). Ayrica, GIF89a versiyonu, "interlaced" (katmanli)
goriintli saklama 6zelligine de sahiptir. Bu, 6zellikle internet tizerindeki resimlerde
kullanilir. Boylece, kullanici, GIF formatindaki resmi, her seferinde 1 katman
gelecek sekilde ekraninda goriir ve resmin biitiinii hakkinda, tiim resim gelmese bile,

fikri olur.

CompuServe firmasinin Graphics Interchange Format (GIF) dosyalar1 internet
tizerinde olduk¢a yaygin kullanilan bir formattir. Az sayida renk iceren (1 ile 8 bitlik)
dokiimanlarda oldukga iyi sikigtirma saglamasi, animasyonlarda zamanlama ve farkli
boyutlardaki resimleri bir arada tutma destegi, saydam renk tanimlanmasi bu format’
popiiler yapan nedenlerden sadece bir kagidir. Ancak Photoshop gibi resim isleme
programlarinin ¢ogu GIF formatinin tiim o6zelliklerini kullanamamaktadir. Bu
nedenle bu format ile calisirken siklikla bagka programlara gereksinim
duyulmaktadir. Telefon hatlan iizerinden hizh iletiyi saglamak i¢in LZW sikistirma
yontemini kullanmaktadir. GIF dosyalar1 bitmap, gri skala ve indekslenmis renk
sisteminde olabilmektedir. Gergek renk destegi yoktur. GIF resimleri sirali veya

sirasiz kaydedilebilmektedir.
Ayrica dosya ile birlikte metin kaydedilebilmektedir. Sirali GIF dosyalan yiikleme
esnasinda satir satir gelerek resim bitiminden dnce neye benzeyecegine dair bir ipucu

verirler. Saydamlik tanimlanmasi i¢cin GIF89a Export komutu kullamilarak saydam

olacak renk belirlenebilir.

3.5. PNG (Portable Network Graphics)

PNG, "Tasmabilir Ag Grafigi" anlamindaki (Portable Network Graphics)’in

kisaltmasidir ve kayipsiz sikistirarak goriintii saklamak i¢in kullanilan bir saklama

36



bicimidir. PNG biciminde paletli ya da gercek renkte goriintiiler secimlik bir

saydamlik kanaliyla saklanabilir.

Web i¢in tasarlanmis yeni bir formattir. GIF gibi 256 renkle sinirli olmayan, JPEG
gibi sikistirma oram arttikca kalite kayiplart olusmayan bu format, aym1 zamanda

kademeli olarak goriintiiniin olugsmasi 6zelligine de sahiptir.

PNG, kayipsiz bir filtreleme ile tiim renk bilgileri ve tiim alfa kanallarim1 koruyarak
sikistirmayr ~ gerceklestirdigi i¢in, eski siirim web tarayicilar1 tarafindan
desteklenmeyecek olmasina ragmen gelecegin formati olarak goriilmektedir. GIF 256

renkten fazlasini desteklememekte, JPEG ise alfa kanallarina izin vermemektedir.
3.6. JPEG (Joint Photographics Experts Group)

Cok renkle (256 renkten fazla) calisildiginda, GIF formatin1 kullanmasi miimkiin
degildir. BMP olarak saklandiginda ¢ok fazla disk alani kaplayabilir. Onun yerine
JPEG daha iyi bir alternatif olabilir. Yalmz, JPEG az renk iceren uygulamalarda hem

kaliteyi diisiirmekte hem de dosya boyutunda énemli bir degisiklik saglamamaktadir.

Standart JPG formatinda, resmin kalitesinden bir miktar 6diin vererek sikistirma
uygulanir. Boylece dosya boyu bir hayli diiser. Ozellikle 24 bit true color
uygulamalarda resim kalitesinin diistiiglinii anlamak miimkiin degildir. Bu tip

uygulamalarda JPG tercih edilir.

JPEG’den ne kadar sikistirma istendigi faktér miktari (0—100 aras1 bir faktor) segilir
ama genellikle 5-95 aras1 kullanilir. 95’den fazlas1 detay kaybina yol acar, 5’den

kii¢iigii de dosyayi fazla kiigiiltmez.

Bir de 24 bit-8 bit cevrimli JPG format1 vardir. JPG de, GIF gibi, Web listeleyiciler
tarafindan goriintiilenebilen standart bir formattir. JPG, ISO standardi ile

tanimlanmis bir formattir ve bir¢ok degisik kodlama sistemleri igerir.

JPEG formati sik kullanilan bir formattir. JPEG veya JPG formatinin 6zelligi gercek

renk degerlerini icermesidir. Bu nedenle fotografik yani grafiksel olmayan
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goriintiilerin gosterilmesinde GIF formatina gore iistiindiir. JPEG sikistirma yontemi
goriintiiniin algilanmasi i¢in ¢ok onemli olmayan detaylari etkili bir sekilde bulup
atan ve dosyayr bu sekilde sikistiran bir format oldugundan kayipli formatlar
arasinda siralanir. Yok edilen detay miktann ve sikistirma oranmi arasinda oranti
oldugundan bu dengeyi iyi korumak gerekmektedir. Daha fazla sikistirma daha fazla
detay kaybi, daha az sikistirma daha biiyilk dosya demektir. Bu dengeyi en iyi
sekilde degerlendirecek olan insan goziidiir. Bu nedenle bir dosyanin kopyas1 JPG
olarak kaydedildikten sonra acilip tekrar degerlendirilmelidir. Kaybedilen detaylarin
geri getirilmesi s6z konusu olmadigindan dosyanin bir kopyasini kayipsiz bir yontem
ile korumakta fayda vardir. Her kaydedilis sirasinda kayip miktart arttigindan JPG
dosyalar1 sadece nihai islerin olusturulmast i¢in kullanilir. Ara kademelerde
kullanilmalar1 uygun degildir. Maksimum Kkalitesi goz tarafindan orijinalin aynisi

gibi goriinmesine ragmen yine kayiplar olabilecektir.

3.7. TIFF (Tagged Image File Format)

1, 8, 24 bitlik formatlar1 vardir. Hepsinin sikistirilmis ve sikistirnlmamig 2 farkh tipi
mevcuttur. 1 bit olam1 fakslarda dosya iletimi icin kullanilir. Cok renkle
ugrastiginizda, zaman 6nemli, yer ¢ok onemli degilse, TIFF’i kullanmanizda fayda

vardir. JPEG’e gore daha az kiigiilme saglasa da, hizi ile bu acigin kapatmaktadir.

TIFF formati farkli isletim sistemleri ve uygulamalar arasinda kayipsiz ve esnek bir
dosya degis tokusunu saglamasi nedeniyle tiim calismalar icin uygun bir format
olarak bilinmektedir. TIFF’in destekledigi bircok sikistirma vardir. Bunlar arasinda
en ¢ok kullanilan kayipsiz LZW sikistirma yontemidir. TIFF ayrica ¢ok sayida alfa
kanalin1 desteklemektedir. Kayit sirasinda fotografin kullanilacagi isletim sistemi
olarak PC veya Mac secilebilmektedir. TIFF dosyalari ikili dosya, indekslenmis renk,
gercek renk RGB, CMYK, Lab gibi neredeyse tiim bicimlerini destekler. TIFF

dosyalarinda katman (Layer) destegi bulunmaz.
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3.8. Photoshop EPS

Encapsulated PostScript (EPS) lisani ile yazilan bir dosya bi¢imidir. Vektor ve Piksel
tabanli goriintiileri alabilmektedir. Patenti Adobe firmasinda olan bu formati daha

cok matbaalar kullanmaktadir.

3.9. Raw

RAW degisik bilgisayarlar ve isletim sistemleri arasinda bilgi iletimine izin veren
esnek bir formattir. Kanal sayisi, her kanaldaki piksel derinligi dosya uzantis1 ve
bashik bilgileri tamimlanabilir. Kayit sirasindaki parametre bilgileri agmak amaciyla

dosyayi alan kisiye verildiginde RAW dosyalar kolaylikla acilabilmektedir.

3.10. Scitex CT

Scitex Continuous Tone (CT) format1 Scitex bilgisayarlart RGB, CMYK ve Gri skala
resimler tarafindan kullanilan bir formattir. Patentli Scitex baski sistemleri ile basilan

resimlerde ve elde edilen filmlerde Moire desenlerine ¢ok az rastlanmaktadir. Bu

nedenle yiiksek kaliteyi isteyen profesyonel bir¢cok dergide kullanilmaktadir.

3.11. XCF (Experimental computing facility)

XCF Experimental computing Facility adli calisma grubunun onciiliigiinde dogan
GIMP programinin formatidir. Bu format c¢ok sayida alfa kanali ve layerleri
destekledigi gibi, path destegi bulunmaktadir.

3.12. Targa Truevisin

Video kartlarinin yaygin oldugu zamanlarda AT&T laboratuarlarinda ve DOS

ortaminda film ve animasyon iiretmek i¢in neredeyse oldukca yaygin olan Targa

dosya bicimleri RGB gercek renk ve tek alfa kanalin1 desteklemektedir.
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4. SAYISAL RESIM iCERISINE VERI GiZLEME UYGULAMALARI

4.1. Giris

Bu tez calismasinda; LSB, ki Bit ve Bir Piksel Icerisine bir ASCII Kodun Gomiilmesi
yontemleri yardimiyla BMP formatindaki bir resim icgerisine herhangi bir metin
dosyasindaki veri gizlenerek yeni bir resim dosyast olusturulmustur. Gizlenmis
bilgiyi iceren resim dosyasi kablosuz ortamdan TCP ve UDP protokollerini
kullanarak transfer edilmis ve daha sonrasinda gizlenmis bilgiyi iceren resim

dosyasindan, iletilmesi istenilen bilgi alinmistir.

4.2. LSB Yontemi

Karakteristik olarak tam-renk (full-color) bir resim 24bit/piksel hiicrelerden
olusmakta olup her bir renk bileseni 8 bittir. Gri 6lgekli bir resimde ise bu oran 8—
bit/piksel olarak kullanilmaktadir. Bir dijital resim; renk ve yogunluk degerlerinin bir

matris dagilimindan olusmaktadir.

En basit stenografik gomme yontemi, mesajlart en diisiik degerlikli bit icerisine
rasgele olmayan bir sira ile resim igerisine gommektir. Bu yontem LBS yontemidir.
LSB uygulamasi sonucunda olusan ¢ok kiiciik degisim ve bozulmalar insan goziiniin

algilayabilecegi seviyede degildir.

Diger yontemlerde mesaj; yalanci-rasgele giiriiltiilerle islenerek gizli ortiilii resim
icerisine bu islem esnasinda ya da daha 6nce eklenmektedir. LSB gobmme yonteminin
avantaji, basitligi sayesinde bir¢ok teknik tarafindan kullanilmasidir [22]. Bununla
birlikte saglamlik ve giivenlik konular g6z 6niine alindiginda bircok zayif noktalar
mevcuttur. LSB yontemi herhangi bir filtreleme veya degisiklige kars1 asir1 derecede
hassastir. Olgeklendirme, dondiirme, kesme, giiriiltiiniin ilave edilmesi veya kayiplt
sikistirma gibi durumlarda orijinal mesaj zarar gormesi olasidir. [23]. Bundan bagka

disaridan yapilacak bir saldir1 ile LSB bitlerinin tiimiiyle sifirlanmasi ile tiim mesaj
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kolaylikla silinebilir. Bu durumda da resim iizerinde algilama kalitesinin ¢ok kiiciik

oldugu minimum degisiklikler olusmaktadir.

A harfi i¢in bu gomme isleminin yapilis1 ve sekiz pikselin son bitlerinde meydana

gelen degisimler Sekil 4.1°de goriilmektedir.

01010100 00000001 11111110 00001110 10110110 11111110 00001110 10110011 01010101
0 1 0 0 0 0 0 1 % A

Bu tez calismasinda LSB yonteminin yan sira Iki Bit yontemi iizerinde ¢alisilmis ve

Sekil 4.1: Sekiz piksel icerisine A harfinin gomiilmesi

basarili sonuglar elde edilmistir. LSB yonteminde her seferinde bir bit iizerinde
calisitlirken Iki Bit yonteminde her piksele yerlestirilen bit sayisi ikidir. Bunun
yaninda her piksele iki bit yerlestirmesi calismasi denendiginde de resimde gozle
goriiliir bir degisikligin olugsmadigr gozlenmistir. Saklanmak istenen her bayt igin
gereken piksel sayis1 yartya diismesi bakimindan bu yontem LSB’ye gore iki kat
daha avantajlidir. LSB yonteminde bir bayt veri saklamak icin 8 baythik veri alani
gerekirken iki Bit yonteminde sadece 4 baytlik bir veri alani gerekmektedir. Bu
yoniiyle, LSB’nin sinirli alan sorununa bir ¢6ziim olarak sunulabilir. Resimde
bozulma LSB yontemine gore daha fazladir. Fakat bozulmay1 g6z algilamadigindan

bu durum g6z ardi edilebilir.

A harfi i¢in bu gobmme isleminin yapilis1 ve dort pikselin son bitlerinde meydana

gelen degisimler Sekil 4.2’de’de goriilmektedir.

01010101 00000000 11111100 00001101 10110110 11111110 00001110 10110011 01010101

I N

01 00 00 01 |l A

Sekil 4.2: Dort piksel icerisine A harfinin gomiilmesi

Renkli resim dosyalar1 boyut olarak olduk¢a genis yer kaplarlar, ancak hafiza alanini

azaltilmas1 ve haberlesme gereksinimlerinde dolayr bazi sikistirma planlari
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gelistirilmistir. Bitmap ve GIF dosyalan kayipsiz sikistirma algoritmalar1 kullanirlar.
Kayipsiz sikistirma algoritmalarinda sikistirma iglemi tersi ile agilan resim orijinal

resim ile birebir 6zdestir.

JPEG dosyalar kayipl sikistirma algoritmalar1 kullanmaktadirlar. Sikistirilmis resim
dosyas1 gorsel agidan orijinaline benzemekle birlikte piksel bazli ele alindiginda
bir¢ok kayiplarin meydana geldigi goriilmektedir. [24,25]. Her ne kadar her iki tip de
stenografide kullanilmakta ise de bilgi gizleme araglar1 agisindan jpg sikistirma

bitmap ve gif formatlarina gore cok daha karmasiktir.

Bu caligmadaki yaklasim, sayisal resimlerin igerisine bir verinin nasil gizlenebilecegi
izerinedir. Yapilan islemi anlamak i¢in en az Oneme sahip bit kavramin iyice
kavramak gerekir. Ikili say1 sistemine gore 10101011 sayisini ele alahm. Bu say1
onluk say1 sisteminde 171 sayisina karsilik gelmektedir. En sondaki bitin 1 veya 0
olmas1 bu degeri cok fazla degistirmeyecektir. En sondaki bit degerimiz eger O
olsaydi bu deger 170 olacak ve renk iizerinde gozle goriilecek biiyiik bir degisiklige
neden olmayacaktir. Bu sondaki bite LSB denir ve fazlaca etkisi olmadig1 ortadadir.
Burada sunulan yaklagimda, LSB bitleri yerine saklamak istedigimiz dokiimanin bit
degerleri ile sirasiyla yer degistirilmis ve daha sonra yerlestirilen bu bitler tekrar elde

edilmistir.

4.3. Bir Piksel icerisine Bir ASCII Kodunun Gomiilmesi

Bu ¢alismada resim {iizerinde ¢ok biiyiik bozulmaya yol agmadan en biiyiik miktarda
bilginin resim igerisine gomiilmesi amacglanmaktadir. Bu amacgla resmin her bir
pikseline bir ASCII kodu gomiilmekte ve bu sekilde her pikselde 1 bayt bilgi

gizlenebilmektedir.

Bu yontem LSB yoOntemine gore veri gomme orani bakimindan daha avantajhdir.
LSB yonteminde 8 bit veri 64 (8x8) bit veri icerisine saklanabilirken bu yontemle
ayn1 miktarda veri sadece 24 bit veri igerisine saklanabilmektedir. Bu oranin diismesi
beraberinde resimde ¢ok daha fazla bozulmaya yol acabilmektedir. Goziin farki

algilayamamasi bakimindan bu durum goz ardi edilebilir.
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4.4. TCP ve UDP Protokolleri

TCP bir telefon goriismesi ile benzetilebilir. Eger birine telefon etmek istiyorsaniz; o
kiginin bir telefonu, bir telefon numaras1 ve gelen cagriyr beklemesi gerekir. Kisi
sizden gelen telefonu yanitladiktan sonra siz; giivenli ve cift yonlii iletisim akigina
sahip olmus olursunuz. Eger kars1 taraf telefonu kaldirirsa iletisim bagslar. Aym anda
her iki kisi de birbirleri ile konusabilirler. TCP protokoliinii kullanan ag
baglantisinda; istemci bilgisayar telefon eden kisiye, sunucu bilgisayar ise ¢agriy1
bekleyen Kkisiye benzetilebilir. istemci bilgisayar, sunucu bilgisayara baglanma
girisiminde bulundugunda sunucu bilgisayarin; calisiyor ve ag iizerinde bir adrese
sahip olmasi gerekmektedir. Bunlara ek olarak port iizerinden gelen bir baglantiy
beklemelidir. Bir TCP baglantis1 kuruldugunda istemci ve sunucu bilgisayar ¢ift
yonlii ve giivenli veri iletim hakkina sahip olurlar. Bu iki bilgisayar baglanti

sonlandirilana ya da kopana kadar iletisime devam edebilirler.

Aktarim Denetimi Protokolii asagidaki hizmetleri saglar:

e [P veri birimlerinin teslim edilecegini garanti altina alir.

e Programlarin génderdigi biiyiik veri bloklarini parcalar ve yeniden birlestirir.

e Boliinen bloklarin dogru sirada ve diizenli teslimini saglar.

e Saglama hesaplar1 yaparak iletilen verilerin biitiinligtinii denetler.

e Verilerin basariyla aliip alinmadigina bagh olarak onaylama iletileri gonderir.
Secici bildirimler yoluyla alinmayan verilerin alinmadi bildirimini de yapar.

e Istemci/sunucu veritabam ve e—posta programlar1 gibi giivenilir oturuma dayal
veri iletimleri kullanmak zorunda olan programlar icin tercih edilen bir tagima

yontemi saglar.

Kullanict veri birimi protokolii, uygulamalar arasinda datagrams adi verilen veri
paketlerinin gonderimini saglar. TCP bir telefon goriismesine benzetilirse, UDP de
birine mektup gonderilmesine benzetilebilir. Sunucuya baglanti kurulmaksizin,
istemci sunucuya veri paketi (datagrams) gonderdiginde datagram da mektuba

benzetilebilir. Istemci ve sunucunun direk olarak birbirlerine baglanma durumlari

43



g6z oniine alindiginda UDP protokoliiniin TCP protokoliine gore daha az giivenli bir

iletisim sagladig1 sonucu ¢ikarilabilir.

Ayni anda gonderilen iki tane mektubun ayni giin igerisinde kars1 tarafa ulagma
olasilig1 vardir. Fakat bu kesinlikle garanti degildir. Aslida her iki mektubunda kars1
tarafa teslim edilmesinin hi¢cbir sekilde garantisi yoktur. Birisi daha sonraki giinde
teslim edilecek olabilir. Aym1 durum datagram icin de gecerlidir. UDP; paketler

gonderildiginde ulasacagin ya da teslim edilip edilmedigini garanti edemez.

UDP, baglanma gerektirmeyen ve herhangi bir veri biriminin teslimini veya sirali
olusunu garanti etmeyen bir teslim hizmeti sunar. Giivenilir iletisime gereksinim
duyan bir kaynak ana bilgisayar, TCP hizmeti veya siraya koyma ve alind1 bildirimi

hizmetlerini saglayan bir program kullanmak zorundadir. [26]

UDP ve TCP’nin veri teslim yontemleri bakimindan karsilastirildiginda; TCP,
hedefin erisilebilir ve iletisime hazir oldugunu dogrulayarak bir telefon ¢agris1 gibi
calisir, UDP ise kart gibi isler; iletiler kiigiiktiir ve teslimat biiyiikk olasilikla

gerceklesir fakat bu asla garanti edilemez.

UDP genelde bir seferde kiiciik miktarlarda veri ileten veya gercek zamanh islemlere
gereksinim duyan programlar tarafindan kullanilir. Bu durumlarda UDP’nin diisiik
istbilgi yiikii ve ¢ok noktaya yayin yetenekleri (6rnegin bir veri birimi ic¢in birden

cok alic1) TCP’den daha elverislidir.

Tablo 4.1’de verilerin tasinmasinda UDP veya TCP kullanilmasina bagli olarak

TCP/IP iletisiminin nasil islendigi gosterilmektedir.
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Tablo 4.1: UDP ve TCP protokollerinin karsilagtiritlmasi

UDP

TCP

Baglanma olmadan verilen hizmet; ana

bilgisayarlar arasinda oturum ag¢ilmaz.

Baglanarak  verilen hizmet; ana

bilgisayarlar arasinda oturum agilir.

UDP verilerin sirasin1 veya teslimini garanti

etmez veya dogrulamaz.

TCP, dogrulamayla verinin hedefe
ulagmasin1 ve verilerin sirali teslimini

garanti altina alir.

UDP kullanan programlar verilerin taginmasi
icin gerekli giivenilirligi kendileri saglamak

zorundadir.

TCP kullanan programlara giivenli veri

tagima garantisi saglanir.

UDP hizhidir, ek yiikii azdir, noktadan
noktaya ve noktan birden ¢ok noktaya

iletisimi destekleyebilir.

TCP daha yavastir, ek yiikii fazladir ve
yalnizca noktadan noktaya iletisimi

destekler.

4.4.1. Soketlerin kullanimi

TCP, telefon goriismesine benzetildiginde sokette bir telefona benzetilebilir. Soketler

TCP’yi kullanarak iki bilgisayar arasindaki iletisim mekanizmasini saglar. Bir

istemci program iletisiminin sonunda bir soket olusturur ve bir sunucu ile baglanti

kurmak icin girisimde bulunur. Baglanti kuruldugunda sunucu, baglantisinin sonunda

bir soket nesnesi olusturur. Bundan sonra istemci ve sunucu sokete yazarak ve

soketten okuyarak haberlesebilirler.

Soket olusturmak icin bazi kodlarin yazilmasi gerekmektedir. Eger bir istemci

bilgisayar programlanmak isteniyorsa Oncelikle asagidaki sekilde bir soket

olusturulmalidir:

Socket Istemci;

Istemci = new Socket (“makine ad1”;PortNumarasi);

Istemci bilgisayar degil de sunucu bilgisayar programlanmak isteniyorsa bir soket

olusturmak icin gereken kod asagida verilmistir:
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Server Socket Servis
try {
MyService = new Server Socket(Portnumarasi); }
catch (IOException e){
System.out.println(e); }
Bir sunucu bilgisayar uygulamaya gectiginde, istemciyle baglanti kurmak i¢in bir
soket nesnesi olusturulmalidir. Buna ait kodlar asagida verilmistir;
Socket istemciSocket=null;

try{

serviceSocket=MyService.accept();

catch (IOException e){

System.out.println(e);
}
Soket olusturmak i¢in kodlar yazildiktan sonra giris akisini saglamak icin bazi kodlar
yazmak gerekmektedir. Istemci bilgisayar iizerinde DatalnputStream sinifini
kullanarak sunucu bilgisayardan istemci bilgisayara bilgi giris akis1 saglanabilinir.

Bunun i¢in gerekli kodlar asagida verilmistir:

DatalnputStream input;

try {
input = new DatalnputStream(MyClient.getInputStream());

}
catch (IOException e) {

System.out.println(e);

}

DatalnputStream smifim1 kullanarak aym1 zamanda istemci bilgisayardan giris

almabilir. Bunun i¢in gerekli kodlar asagida verilmistir:
DatalnputStream input;

try {

input = new DatalnputStream(serviceSocket.getInputStream());
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}
catch (IOException e) {

System.out.println(e); }

Istemci bilgisayar iizerinde, PrintStream ya da DataOutputStream simiflarini
kullanarak sunucu sokete bilgi gondermek icin ¢ikis akisi olusturulabilir. Bunun igin

PrintStream sinifiyla olusturulmus kodlar asagida verilmistir:

PrintStream output;
try {

output = new PrintStream(MyClient.getOutputStream()); }
catch (IOException e) {

System.out.println(e); }

DataOutputStream sinifiyla olusturulmus kodlar asagida verilmistir:

DataOutputStream output;
try {
output = new DataOutputStream(MyClient.getOutputStream()); }
catch (IOException e) {

System.out.println(e); }

Sunucu bilgisayar tizerinde PrintStream sinifin1 kullanarak istemci bilgisayara bilgi

gonderilebilir. Bunun i¢in gerekli kodlar asagida verilmistir.

PrintStream output;

try {
output = new PrintStream(serviceSocket.getOutputStream()); }
catch (IOException e) {

System.out.println(e); }

Soketler kapatilmadan once mutlaka giris ve cikis akislart mutlaka kapatilmalidir.

Sunucu ve istemci bilgisayarlar icin gerekle kodlar asagida verilmistir:

Sunucu bilgisayar i¢in gerekli kodlar:
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try {

output.close();
input.close();
MyClient.close();

}

catch (IOException e) {

System.out.println(e);

}

Sunucu bilgisayar i¢in gerekli kodlar:

try {
output.close();
input.close();
serviceSocket.close();
MyService.close();

}

catch (IOException e) {

System.out.println(e); }

4.5. Sayisal Resim Icerisine Veri Gizleme Uygulamalar:

Stego-nesnesi
[¥]

Veri gizleme program + Cidzme prograrm +
TCP/UDP modiilia TCP/UDP modiilii

Sekil 4.3: Resim icerisine veri gizleme uygulamasi

48



Bu tez calismasinda, BMP formatinda resim igersine gizlenmek istenen veri
gomiildiikten sonra giivenli bir sekilde kablosuz ag ortaminda bir bilgisayardan bagka
bir bilgisayara gonderilmesi hedeflenmistir. Bu hedef dogrultusunda ii¢ farkli yontem
secenegi ile veri gizleme ve ¢6zme programlart hazirlanmistir. Bu amaca yonelik bir

kablosuz ag ortami diizenegi kurulmustur.

Sekil 4.3’de bu diizenek Orneklenmistir. Kaynak bilgisayarda resim igersine veri
saklandiktan sonra olusturulan stego nesnesi hedef bilgisayara kablosuz ortamda

giivenli bir sekilde iletilmektedir.

4.6. LSB Yontemi ile Resim icerisine Veri Gizleme Uygulamasimin Algoritmasi

Sekil 4.4’deki LSB Yontemi ile resim igersine veri gizleme uygulamasinin

algoritmasi yapisal olarak incelendiginde uygulamanin ¢alismasi kisaca soyledir:

e Uygulamanin baglatilmasi ile birlikte icerisine veri gomiilecek olan BMP uzantili

dosya belirlenir.
e Ardindan gizli veri dosyasi secilir.
e GOmii verisinin basina boyutu eklenir ve gomii verisi yeniden olusturulmus olur.

e Gomen ve gomiilen dosyalar arasinda kapasite sorunu olup—olmadig arastirilir.
Sonug olumlu ise resim yani Ortii verisi ve gizli veri dosyasi yani gomii verisi

ikili forma doniistiiriiliir.
e GOmii verisinin her biti, Ortii verisinin sirayla her baytinin son bitiyle degistirilir.
¢ Buislemler gomii dosyanin son bitine ulasilincaya kadar siirdiiriiliir.

e Son olarak igerisinde gizli veri gomiilii olan resim tiim pikselleri ile dosyaya

yazilarak gomme islemi sonlandirilir.
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Basla

Icerisine veri gizlenecek resmin segilmesi (Ortii Verisi)

\

Gizlenecek veri dosyasinin secilmesi (Gomii Verisi)

Y

Gizlenecek veri dosyasinin boyutunun mesajin basina
eklenmesi

Ortii verisinin boyutu,
gOmii verisinin saklanmasi
i¢in uygun mu?

GOmii verisinin ikili forma doniistiiriilmesi

'

Ortii verisinin ikili forma doniistiiriilmesi

Y

GOmii verisinin siradaki bitinin okunmasi

Y

Gomii verisinin siradaki bitinin, Ortii verisinin siradaki
baytinin son biti ile degistirilmesi

Gizlenecek gémii verisinin
son bitine ulasildi m1?

Veri gomiilii resim (Stenogram) tiim pikselleri ile dosya
haline getirilmesi

Sekil 4.4: LSB Yontemi ile resim igersine veri gizleme yonteminin akis diyagrami

50



4.7. LSB Yontemi ile Icerisine Veri Gizlenmis Dosyadan Gomiilii Verinin

Cikarilmasi1 Uygulamasinin Algoritmasi

Sekil 4.5’deki LSB Yontemi ile igerisine veri gizlenmis dosyadan gémii verisinin
cikarilmasi uygulamasinin algoritmast yapisal olarak incelendiginde uygulamanin

caligsmasi kisaca sOyledir:

e Uygulamanin baslatilmasi ile birlikte icerisinde gizli veri barindiran BMP
uzantili stegonagram dosya belirlenmektedir.

e Daha sonra gomii verisinin boyutu belirlenir. Bu, oOrtii verisinin ne kadar
pikselinden veri elde edilecegini belirler.

e Stegonagram dosyasi ikili forma doniistiiriiliir.

e Stegonagram dosyasinin her pikselin son biti alimr. Bu islem ortii verisinin
boyutu kadar devam eder.

e Her 8 bitten bir karakter olusturulur. Bu sekilde gdmiilii dosya ortaya ¢ikar.

e Program sonlandirilir.
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‘ Bagla ’

y

Gizli veri iceren steganogram dosyasinin segilmesi

y

Gomii verisinin basina eklenen boyutunun belirlenmesi
belirlenmesi

y

Steganogram dosyasi ikili forma doniistiiriilmesi

»
»

Y

Steganogram dosyasinin siradaki pikselin son biti
alinmast

Y

Steganogram dosyasinin her pikselin son bitlerinin ard
arda eklenmesi

Resim icerisinde gizli veri
iceren son piksele ulasild1
m?

y

Elde edilen bitlerden karakterlerin olusturulmasi

Y

GOmiilii dosyanin olusturulmasi

Sekil 4.5: LSB yontemi ile igerisine veri gizlenmis dosyadan gémii verisinin ¢ikarilmasi
uygulamasinin akis diyagrami
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4.8. iki Bit Yontemi ile Resim Iicerisine Veri Gizleme Uygulamasimin

Algoritmasi

Sekil 4.6’daki Iki Bit Yontemi ile resim icersine veri gizleme uygulamasinin

algoritmasi yapisal olarak incelendiginde uygulamanin ¢alismasi kisaca soyledir:

e Uygulamanin baglatilmasi ile birlikte icerisine veri gomiilecek olan BMP uzantili

dosya belirlenir.
e Ardindan gizli veri dosyasi segilir.
e GOmii verisinin basina boyutu eklenir ve gomii verisi yeniden olusturulmus olur.

e Gomen ve gomiilen dosyalar arasinda kapasite sorunu olup—olmadig arastirilir.
Sonug olumlu ise resim yani Ortii verisi ve gizli veri dosyasi yani gomii verisi

ikili forma doniistiiriiliir.

e GOmii verisinin sirayla her iki biti, Ortii verisinin sirayla her baytinin son iki
bitiyle degistirilir.

¢ Buislemler gomii dosyanin son bitine ulasilincaya kadar siirdiiriiliir.

e Son olarak igerisinde gizli veri gomiilii olan resim tiim pikselleri ile dosyaya

yazilarak gomme islemi sonlandirilir.
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.

Igerisine veri gizlenecek resmin segilmesi (Ortii Verisi)

l

Gizlenecek veri dosyasinin se¢ilmesi(Gomii Verisi)

'

Gizlenecek veri dosyasinin boyutunun mesajin basina
eklenmesi

Ortii verisinin boyutu,
gomil verisinin saklanmasi
igin uygun mu?

GOmii verisinin ikili forma doniistiiriilmesi

'

Ortii verisinin ikili forma doniistiiriilmesi

y

GOmii verisinin siradaki iki bitinin okunmasi

l

GOmii verisinin siradaki iki bitinin, Ortii verisinin siradaki
baytinin son iki biti ile degistirilmesi

Gizlenecek gomii verisinin
son bitine ulasildi mi1?

Veri gomiilii resim (Stenogram) tiim pikselleri ile dosya
haline getirilmesi

Sekil 4.6: iki Bit Yontemi ile resim icersine veri gizleme yonteminin akis diyagrami
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4.9. iki Bit Yontemi ile icerisine Veri Gizlenmis Dosyadan Gomii Verisinin

Cikarilmasi1 Uygulamasinin Algoritmasi

Sekil 4.7°deki iki Bit Yontemi ile icerisine veri gizlenmis dosyadan gomii verisinin
cikarilmasi uygulamasinin algoritmast yapisal olarak incelendiginde uygulamanin

caligsmasi kisaca sOyledir:

e Uygulamanin baslatilmasi ile birlikte icerisinde gizli veri barindiran BMP
uzantili stegonagram dosya belirlenmektedir.

e Ardindan gomii verisinin boyutu belirlenir. Bu, ortii verisinin ne kadar
pikselinden veri elde edilecegini belirler.

e Stegonagram dosyasi ikili forma doniistiiriiliir.

e Stegonagram dosyasinin her pikselin son iki biti alinir. Bu islem ortii verisinin
boyutu kadar devam eder.

e Her 8 bitten bir karakter olusturulur. Bu sekilde gdmiilii dosya ortaya ¢ikar.

e Program sonlandirilir.
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‘ Basla ’

A 4

Gizli veri iceren steganogram dosyasinin secilmesi

A

GoOmi verisinin basina eklenen boyutunun belirlenmesi
belirlenmesi

4

Steganogram dosyasi ikili forma doniistiiriilmesi

»
o

Y

Steganogram dosyasinin siradaki pikselin son iki biti
alinmasi

Y

Steganogram dosyasinin her pikselin son iki bitlerinin ard
arda eklenmesi

Resim igerisinde gizli veri
iceren son piksele ulasildi
m1?

Elde edilen bitlerden karakterlerin olusturulmasi

Y

Gomiilii dosyanin olusturulmasi

Y

Son

Sekil 4.7: 1ki Bit Yontemi ile icerisine veri gizlenmis dosyadan gémii verisinin ¢ikarilmast
uygulamasinin akis diyagrami
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4.10. Bir Piksel Icerisine bir ASCII Kodun Goémiilmesi Yontemi ile Resim

Icerisine Veri Gizleme Uygulamasimin Algoritmasi

Sekil 4.8’deki Bir Piksel Igerisine bir ASCII Kodun Goémiilmesi Yontemi ile resim
icersine veri gizleme uygulamasinin algoritmast yapisal olarak incelendiginde

uygulamanin ¢alismasi kisaca soyledir:

e Uygulamanin baglatilmasi ile birlikte icerisine veri gomiilecek olan BMP uzantil
dosya belirlenir.

e Ardindan gizli veri dosyasi segilir.

e Gomen ve gomilen dosyalar arasinda kapasite sorunu olup—olmadigi
kargilastirlir.

e GOmii verisinin boyutu ortii verisinin 55. baytina yerlestirilir.

e Resmin RGB (mp, m;, mp) piksel agirliklar1 belirlenir. Ayn1 anda gomiilecek
dosyanin ASCII kodlar da belirlenmektedir.

e Resmin RGB agirliklarmin son rakamlarina sirasiyla gizlenen verinin ASCII
degerleri atanir.

¢ Buislemler gizli dosyanin son ASCII koduna ulasilincaya kadar siirdiiriiliir.

o icerisinde gizli veri gomiilii olan resim tiim pikselleri ile dosyaya yazilarak

kaydedilir.
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1

Icerisine veri gizlenecek resmin secilmesi (Ortii Verisi)

'

Gizlenecek veri dosyasinin se¢ilmesi(Gomii Verisi)

Ortii verisinin boyutu,
gomil verisinin saklanmasi
icin uygun mu?

v

Gomil verisinin boyutunun ortii verisinin 55.
baytina yerlestirilmesi

Siradaki
piksele geg

RGB piksel agirliklarinin
belirlenmesi

R agirligina m, verisinin

gomiilmesi

! m,

G agirhigina m, verisinin

gomiilmesi

:

my

B agirligina m verisinin
gomiilmesi

A

Gomiilecek ASCIIT
Koduna gegilip
okutulmast
m2, ml, mO,

Gizlenecek gomii verisinin
son ASCII koduna ulagild1
m1?

E

Veri gomiilii resim (Stenogram) tiim
pikselleri ile dosya haline getirilmesi

Son

Sekil 4.8: Bir Piksel Icerisine bir ASCII Kodun Gémiilmesi Yéntemi ile resim igerisine veri

gizleme uygulamasinin akis diyagrami
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4.11. Bir Piksel Icerisine bir ASCII Kodun Gémiilmesi Yontemi ile Dosyadan

Gomii Verisinin Cikarilmas1 Uygulamasimin Algoritmasi

Sekil 4.9°daki Bir Piksel Icerisine bir ASCII Kodun Gomiilmesi Yontemi ile
icerisine veri gizlenmis dosyadan gomil verisinin cikarilmast uygulamasinin

algoritmasi yapisal olarak incelendiginde uygulamanin ¢alismasi kisaca soyledir:

e Uygulamanin baglatilmasi ile birlikte icerisine veri gomiilecek olan BMP uzantili
dosya belirlenir.
e Steganogram dosyasinin 55. baytina yerlestirilen gomil verisinin boyutu

belirlenir.

e Ardindan RGB piksel agirliklari okunarak her bir agirligin son rakaminda

gomiilii olan veriler alinarak (mg,m;,m;) ASCII kodu olusturulur.

¢ Elde edilen kod dosyaya yazilarak islemler gizlenen dosyanin sonuna kadar

surdirilir.

e Tim ASCIH kodlarindan gizli veri dosyasi olusturularak disk iizerine

kaydedilerek, program sonlandirilir.
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‘ Basla ’

Gizli veri iceren stegano gram dosy asinin segilmesi

Stegano gram dosy asinin 55. baytina eklenen gdomii
verisinin boy utunun belirlenmesi belirlen mesi

Sira ile tiim piksellerin RGB agrliklarimin okunmasi

l l

R agirhgindan G agrligindan B agirhgindan
son rakamin son rakamin son rakamin
alinmasi alinmasi alinmasi

l l

Elde edilen degerlerden gomiilii ASCII kodunun (m, m; my)
olusturulmasi

Resim i¢erisinde gizli veri
iceren son piksele ulasildi
mi1?

E

Tiim ASCII kodlarindan gémiilii dosyanin yeniden
olusturulmasi

Son

Sekil 4.9: Bir Piksel Icerisine bir ASCII Kodun Gomiilmesi Yontemi ile dosyadan gomii
verisinin ¢ikarilmasi uygulamasinin akis diyagrami
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4.12. Resim icerisine Metin Gizleme/C6zme Ornek Uygulamalar

Bu ¢alismada gizleme objesi olarak BMP formatinda resim, gomii dosyas1 olarak da
metin dosyast kullanilmistir. Bu uygulama calismasinda veri gizleme igin bir ve
gizlenen verinin yeniden elde edilmesi i¢in bir toplam iki program bulunmaktadir.
Veri gizleme islemi bir bilgisayarda hazirlanip uzak bilgisayara gonderilmektedir.
Gonderme islemi baslamadan ©Once karsi bilgisayarin veriyi almak iizere hazir
bekleme durumuna ge¢cmesi gerekmektedir. Programin her penceresinde alt kisimda,

yapilan her adimi siralamak iizere bilgi ekranlari bulunmaktadir.

£ Veri Gizle ve Gonder

[ VeriGizle | Gonder |

F=> Resim ag [ Gizlenecek Metin

YONTEMLER

O LsB

) RGB - ASCIl

® Son ki Bit

Veri gizleme iglemi igin gegen siire

Bilgi Ekrani Toplam : ms

Sekil 4.10: Resim icerisine metin gizleme arabirimi

Programin ilk bolimii “Veri Gizle ve Gonder” olmak iizere iki kisimdan
olusmaktadir. Sekil 4.10’da goriildiigii gibi ilk kisimda icersine veri saklanacak resim
ve gizlenmek istenilen veri belirlenmektedir. Veri saklamak i¢in ii¢ tane farkli
yontem gelistirilmistir. Veri saklama islemine gecilmeden 6nce burada verinin hangi

yolla saklanacagi secilmelidir.
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= Veri Gizle ve Gander

[ VeriGizle | Ginder |

ICERISINE VERI GIZLENEN DOSYAY GONDER

Uzak Bilgisayar |localhost

Port Hurarasi 5009 Dosya Gonder
i Tee

Dasya Adi ®. B we

Bilgi Ekram

Sekil 4.11: Resim gonderme arabirimi

Sekil 4.11’de programin veri gizleme ve gonderme boliimiiniin ikinci kismi
goriilmektedir. Bu kisimda gonderilecek resim belirlendikten sonra resmin
gonderilecegi bilgisayar, port numarasi ve hangi protokol ile gonderilecegi

belirlenmelidir.
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< Dosya Al ve Ciz

Dosya Al | Goz |

ICERISINE WERI GIZL ENEN DOSY®Y1 AL

Dosya Adi

Port Numarasi s004

Dosya Bekle

£ uop £ TeP

Bilgi Ekrani

Sekil 4.12: Resim alma arabirimi

Programin ikinci bolimii ise “Veri Al ve Co6z” olmak {iizere iki kisimdan
olusmaktadir. Kars1 tarafta resmin igersine veri saklama islemi gerceklestikten sonra
resmi alacak bilgisayarin bekleme konumuna ge¢mesi gerekmektedir. Sekil 4.12°de
goriildiigli gibi 6nce alinacak resim igin bir isim ve port numarast belirlenmelidir.
Daha sonra dosya almak i¢in uygun protokol secilip ve “Dosya Bekle” butonuna

basilarak kars tarafin resmi gondermesi beklenmelidir.
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< Dosya Al ve Goz E@E]

Dosya Al t (174
GIZLENMIS VERIYi 02
YONTEMLER
D LSB
) RGB - ASCI i
F= Dosyaag
® Son iki Bit
Veri gizme iglemi igin gecen siire
Toplam : 4 ms
Bilgi Ekram

Sekil 4.13: Resim igerisinden metini ¢6zme arabirimi

Sekil 4.13’de programin “Veri Al ve C6z” boliimiiniin ikinci kismi goriilmektedir.
Veri saklamak icin iic tane farkli yontem gelistirilmistir. Veri ¢dzme islemine
gecilmeden Once burada verinin hangi yolla c¢oziilecegi secilmelidir. Bekleme siireci
bitip dosya hedefe ulastiktan sonra “Doya A¢” butonuna basilir. Buradan bir dnceki

boliimde kaydedilen dosyay1 acarak gizli veriye ulasilmaktadir.
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= Veri Gizle ve Gander

YOI

Veri Gizle | Gonder |

F-r Resim ag

NTEMLER

<Lse

 RGB - ASCHl

® Son il Bit

E‘ Gizlenecek Metin

Look In: | Desktop "‘ e E
[ Belgelerim [ masamin iistii [} DialogH
[T Bilgisayarim [Jtezresim [0} giztivier
7 A Baglantilanm [ NetBeans 5.5.Ink [} hata.do
9 1.déinem [} AVAFIND_ERRORLOG [} hatasa

=7 esasphotoshopcrack & avance.smp |3 nitattxt
CJicons [ wertr ) Hkucuk
4] I I [»

File Name:  [dbahce BMP

Files of Type: |AII Files

|v|

|- |O]%]

.= Veri Gizle ve Ginder

VeriGizie | Gonder |

E Resim Ag @ Gizlenecek Metin

YONTEMLER

O LsB

() RGB - ASCIl

@ Soniiki B

Kaydet

Bilgi Ekrani

dhahce.BMP dosyas|

Sekil 4.14: Veri gomiilecek resmin secilmesi ve veri gomiilecek resim

Yapilan 6rnek uygulamada “Resim A¢” butonuna basildiktan sonra ortii verisi olarak

dbahce.bmp resim doyasi belirlenmistir. Sekil 4.14’de “Resim Ag¢” butonuna

basildiktan sonraki durum gosterilmektedir. Ortii veri olarak secilen dbahce.bmp

resim dosyasi secilmistir.
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-s Veri Gizle ve Gonder

- [B]%]

= Veri Gizle ve Gonder

Veri Gizle

Gonder | Veri Gizle | Giinder |

E Resim Ac [E Gizlenecek Metin b Resim Ag E Gizlenecek Metin
YONTEMLER YONTEMLER
@ LSB O LSB
() RGB - ASCII ) RGB - ASCIl

Tezirm hitti mi?

Look In: | Desktop |" @E
[ Belyelerim [Itezresim

3 Bilgisayanm [ NetBeans 5.5.nk

7 A Baijlantilarim [} AVAFIND_ERRORLOG

3 1.dinem [} |mizlivieri b4

[T esasphotoshopcrack D Windows Live Messenger.Ink

Jicons

[ masann iistii

File Name: |g|z||\fer\.bd \

Files of Type: |AllFiles [~]

Sekil 4.15: Resmin icersine gomiilecek verinin secilmesi ve gomiilecek veri

Ortii verisi secildikten sonra gizlenecek gomii verisi secilmelidir. Bunun icin
“Gizlenecek Metin” butonuna basilmalidir. Sekil 4.15’de “Gizlenecek Metin”
butonuna basildiktan sonraki durum ve gdmii verisi olarak secilen gizliVeri.txt metin
doyas1 goriilmektedir. Bu metin dosyasinin icerigi ayni zamanda bizim resim
icerisine saklamak istedigimiz metindir. Bu uygulama icin “Tezim bitti mi?” gibi

ornek bir metin se¢ilmistir.

66



< Veri Gizle ve Gonder

Veri Gizle | Gonder |

F=r Resimag IE‘ Gizlenecek Metin

YONTEMLER

LSB

' RGB - ASCII

. Tezirn bt ri?
® Son iki Bit

Kayiet Istegnhmp

Veri gizleme iglemine bagla| Veri gizieme iglemi igin gecen siire
Bilgi Ekrani Toplam : ms

dbahce.bmp dosyasi acildi.

I

giziveri.txt dosyasi acildi.
Dosyadan Okunan Yazi:
Tezim hitti mi?

<

Sekil 4.16: Gizli metin igeren resmin kaydedilmesi

Veri gizleme iglemini gerceklestirmek icin gerekli olan resim, metin ve kullanilacak
yontem secildikten sonra veri saklama islemini gerceklestirmek icin Sekil 4.16’da
goriildiigi gibi icerisine veri gizlenmis resme yani stego nesnesine bir isim
verildikten sonra kaydet butonuna basilmalidir. Bu uygulama icin stego nesnesine

stego.bmp ad1 verilmistir.
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eri Gizle ve Ginder

- [B]x]

Veri gizleme iglemi igin gegen siire

Bilgi Ekram Toplam: 235 ms

DOSYA:stego.bmp

HKaydedildi.: stego.bmp.

0 ms surede veri gizleme islemi yapildi...
dhahce.bmp dosyasi acildi.

YAZL:Tezim bitti mi?

DOSYA:stego.bmp

Kaydedildi.: stego.bmp.

235 ms siirede veri gizleme islemi yapildi...

o ]

Sekil 4.17: Orijinal resim ile ggmme Islemi sonucunda olusan resmin karsilastirilmas.

“Kaydet” butonuna basildiktan sonra veri saklama siireci baslar. Verilen yeni isimle
stego nesnesi olusturulur ve bu zaman zarfinda gecen siire hesaplanir. Sekli 4.17°de
“Kaydet” butonuna basildiktan sonra karsimiza c¢ikan resmin ilk ve veri saklandiktan
sonraki durumlar1 goriilmektedir. Bu islem Sekil 4.17°de goriildiigii gibi 235 ms’ de
tamamlanmugtir. iki resim karsilastirildiginda aradaki farki goziin algilayamayacagi

ortadadir.
Veri gizleme islemi tamamlanip stego nesnesi olusturulduktan sonra veri gonderme

islemine gecilebilir. Programin Veri Gizleme ve GoOnderme Boliimiiniin ikinci

kismina gegmek gerekmektedir.
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<. Veri Gizle ve Ginder

Veri Gizle | Ginder |

ICERISINE VERI GiZLENEN DOSYAY] GONDER
Uzak Bilgisayar |localhost
Port Numarasi 5009

Dosya Gonsler

9 rer

Dosya Adi ’7 _9 | Dj) ubp |

Bilgi Ekram

iGizle ve Ginder

Veri Gizle | Gonder |

ICERISINE VERI GIZLENEN DOSYAY] GONDER
Uzak Bilgisayar | localhost

Port Numaras 5008

Dosya Adi | . |

Dosya Gonder

P e

> uop |

Look In: ‘lj GizlemeGonderme

——
=] B8le=

D sari.bmp D son.bmp
D serdar.bmp D ss.bmp
[} sithmp [y ssrrr.bmp
[ sil3.bmp [C stego.mp
[} sil4.bmp [ teknik.bmp
[} sivah.bmp [} tetefonisb.bmp
<] | T | [v
File Name: ‘stegu.hmp |

Files of Type: ‘AII Files

Sekil 4.18: Igersine veri gomiilen resmi génderme arabirimi ve resmin segilmesi

Uygulama programinin Veri Gizleme ve Gonderme Boliimiiniin ikinci kismi olan

“Gonder” bolimii Sekil 4.18’de goriilmektedir. Stego nesnesini gondermek i¢in ilgili

butona basildiktan sonra Sekil 4.18’de goriildiigii gibi ilgili resim dosyasi

secilmelidir. Bizim Ornek uygulamamiz ic¢in bu dosya bir oOnceki adimda

kaydettigimiz stego.bmp dosyasidir. Bu boliimde belirlenen dosyayr géondermeden

once dosyayi alacak tarafin bekleme durumuna gecmesi gerekmektedir.
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& Dosya Al ve Ciz

Dosya Al | Giz |

ICERISINE VERI GIZLENEN DOSYAY AL

Dosya Adi stegoAl brmp|

Port Numarasi 5009

Dosya Bekle

2 uop & 1ep

Bilyi Ekrani

Sekil 4.19: Igersine veri gizlenmis resmi bekleme

Icerisine veri saklandiktan sonra stego nesnesini alacak olan bilgisayar, resmi almak
icin Sekil 4.19’da goriildiigii gibi gelen dosyaya bir isim verdikten sonra dosyanin
gonderildigi protokole gore “Dosya Bekle” butonlarindan birine basmalidir. Bu
uygulama o6rnegi icin beklenen dosyaya stegoAl.bmp adi verilmistir. Bu islemden
sonra gonderici bilgisayar Sekil 4.18’de goriillen “Dosya Gonder” butonuna

bastiginda dosya gonderme islemi tamamlanmis olur.
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2 Dosya Al ve iz

[ Dosya Al | Goz |
GIZLENMIS VERIYi C0Z
YONTEMLER
(@ LSB
) RGB - ASCIHl E{,;_ DA

Look In: | AlSifreCoz

oo o—
[+] ES

1.bmp [} H2&tinan.bmp [} Hbugunalinan.bmp
4.bmp [} Hzsifrefrreniatinan2.bmp [ i brip

5.hmp [} hsooz.bmp [ HsifretiSonalinan.bmp
alitan2.bimp [} Hs002simdibmp [} Hebrp

build.xmi [} hatinan.bmp [} manifest.mf

DISKET.gif [ Hei bmp |[) stegoALbmp

] I il [
File Name:  [stagoAlbmp |

|v|

Files of Type: |AII Files

d
Okunan yazi
Tezim bitfi mi? 172 ms stirede cazme islemi yapildi...

Sekil 4.20: Gizli veri iceren resmin agilmasi ve gizli veri

Stego nesnesi belirlenen isimle alindiktan sonra igerisine gizlenmis veriyi ¢dzme

islemine gerceklestirilebilir. Bunun icin programin “C6z” boliimiine gecilmesi

gerekmektedir. Veriyi ¢ozme yontemi belirlendikten sonra Sekil 4.20’de goriildiigii

gibi “Dosya A¢” butonuna basilarak bir onceki adimda belirlenin ve stegoAl.bmp

olarak adlandirilan stego nesnesi agilir. Agilacak dosya belirlendikten sonra veri

¢6zme islemi baglar ve bu islemin gerceklesme siiresi hesaplanir.

Sekil 4.20’de Stego nesnesi, sakli veri ve gegen siire goriilmektedir. Cézme islemi

icin 172 ms gecmistir. GOmii verisi olan “Tezim bitti mi?”” metni ¢oziilmiistiir.

4.13. Veri Gizleme Yontemlerinin Karsilastirmah Basarim Degerlendirmesi

Analiz siiresince 2 farkli bilgisayar kullanilmis olup, bunlara ait donanim 6zellikleri

asagida verilmistir.

1. Bilgisayar: Celeron 1.72 Ghz islemci, 512 Mb RAM

2. Bilgisayar: Core 2 Duo 1.83 Ghz islemci, 1Gb RAM

71




8 Kbyte gizli veri dosyasimin, 900Kbyte biiyiikliigiindeki bmp uzantili bir resim
dosyasi igerisine gomiilmesi islemi tiim uygulamalar i¢in gerceklestirilerek elde

edilen basarim sonuglar1 Tablo 4.2’de gosterilmistir.

Tablo 4.2: Uygulamalarin zaman performans 6l¢iimii

Gomiilen dosyanin Gomme islem siiresi (ms) Cozme islem siiresi (ms)
Yontemler
boyutu 1.Bilgisayar 2. Bilgisayar 1.Bilgisayar 2. Bilgisayar
LSB 8 KB 512 235 750 204
RGB- ASCII 8 KB 359 125 312 195
IKI BIT 8 KB 360 156 297 78

Tablo 4.2’deki degerler incelendiginde; bilgisayar donamim &zellikleri (islemci tiiri,
hizi, RAM bellek) iyilestikce sifreleme ve sifre ¢6zme zamaminin azaldig

goriilmektedir.
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5. SONUC VE ONERILER

Giintimiizde giivenlik gibi giincel gereksinimler acisindan veri gizleme iizerine
yapilan ¢aligmalar, biiyiik 6nem kazanmaktadir. Verinin gizli, giivenli ve hizli bir

sekilde hedefe ulastirilmasi ihtiyaci giiniimiizde bir¢ok alanda karsimiza ¢ikmaktadir.

Bu calismanin amaci; LSB, Iki Bit ve Bir Piksel Icerisine bir ASCII Kodun
GoOmiilmesi yontemlerinden ve UDP/TCP protokollerinden yararlanarak kablosuz
ortamda, bilginin korunmast ve giivenle istenen hedefe ulastirilmasinin
saglanmasidir. Kablosuz ortamin en biiyiik problemlerinden ikisi giivenlik ve sinirh
bant genisligidir. Gerceklestirilen yontemler ile resim iizerinde gozle goriilebilir bir
bozulma olusmadan gizli bilgiyi gondermek ve bant genisligini daha etkin bir sekilde

kullanimi saglanmstir.

Arastirmada kullanilan LSB gomme yontemi ile resmi olusturan tiim piksellerin son
bitlerini, gizlenmek istenen mesajin bitleriyle yer degistirerek gizli mesajin resim
icerisine saklanmasi saglanmistir. Boylelikle degistirilen bit en az dneme sahip olan
bit oldugu icin ilgili pikselin renginde go6ziin algilayabilecegi bir degisiklik ortaya
cikmamustir. iki bit yonteminde ise gizli verinin bitleri sirasiyla ikiser ikiser resmin
her baytinin son iki bitiyle yer degistirilmistir. Bu sayede LSB’ye gore daha fazla
veri resim igerisine saklanmistir. RGB — ASCII yonteminde ise bit diizeyinde degil
ASCII degerlerle calisilmistir. Saklanmak istenen verinin ASCII karsiliklar1 her

baytinin ASCII degerlerine belli bir algoritmayla gomiilmiistiir.

Bu ii¢c yontemde de resim igersine fazladan bir bilgi eklenmeyip, sadece ilk iki
yontemde bazi bitlerinde, iiclincii yontemde ise ASCII degerlerinde degisiklik
yapildigr i¢in resmin dosya boyutunda da bir artis s6z konusu olmamaktadir. Bu
onemli bir ayrintidir. Ciinkii elde edilen resmin sinirli bant genisligine sahip kablosuz
ortamdan iletilmesi hedeflenmektedir. Boyle bir uygulama ile aslinda, ayni1 anda iki

dosya birden gonderilmektedir: igerisine veri gizlenen resim dosyasi ve gizlemek

73



istenen bilgi. Boylelikle simirhi bant genisliginin daha etkin kullanilmasi da

saglanmaktadir.

Aragtirma kapsaminda veri gizleme tekniklerinden LSB, Iki Bit ve Bir Piksel
Icerisine bir ASCII Kodun Gomiilmesi ile veri gizlenmis resmin, kablosuz ortamdan
TCP ve UDP protokolleriyle gonderilmesi Java yazilim dili ile 6rnek bir uygulama
gerceklestirilerek, elde edilen sonuglar ve bu yoOntemlerin gercekleme acisindan

zorluk dereceleri karsilagtirilmistir.

Tez ¢alismasinda yapilanlar ve elde edilen sonuglar 6zetle sunlardr:

e LSB, iki Bit ve Bir Piksel icerisine bir ASCII Kodun Gémiilmesi yontemleri
kullanarak BMP formatindaki bir resim igerisine herhangi bir metin dosyasindaki
veriyi gizleyerek yeni bir resim dosyasi olusturulmustur.

e Gizlenmis bilgiyi igeren resim dosyasini kablosuz ortamdan TCP ve UDP
protokollerini kullanarak transfer edilmistir.

e Gizlenmis bilgiyi iceren resim dosyasindan iletilmesini istedigimiz gizli bilgi
tekrar cikartilmistir.

e (Gonderilmek iizere olusturulan ve bilgimizi de iceren yeni resim dosyasinda
goziin algilayabilecegi herhangi bir degisiklik olmamaktadir.

e Veri gizlendikten sonra resmin boyutunda hicbir degisiklik olusmamustir.

e Resim, ag ortaminda iletilecegi icin gonderilen mesajin boyutu, hizli iletim
bakimindan Onem tasimaktadir. Calismalarda sabit bir resim igerisine hangi
yontemle daha cok bilgi saklanabilecegi tespit edilmistir.

¢ Bu uygulamanin onemli bir avantaji, aym anda iki veri dosyasi gonderildiginden
ve boyut sadece resim dosyasinin boyutu oldugundan bant genisliginin daha etkin
kullanilmasidir.

¢ Bu uygulamanin bir dezavantaji ise kapasite sinirmin olmasidir. Resmin
boyutunun mutlaka gizlenmek istenen verinin boyutunu karsiliyor olmasi
gerekmektedir. Ayrica bu uygulamada BMP formatinda resim kullanilmaktadir.
BMP formatindaki resimlerin ilk 54 bayt’it bashk kismidir. Bu nedenle veri

gizleme islemine 55. bayt’dan baglanmustir.
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e Veri saklama ve ¢ikarmada; ii¢ degisik yontemin uygulamalarina ait Tablo 4.2’de
gosterilen sonuglara bakildiginda, siire bakimindan Iki Bit yontemi en hizhi
yontem oldugu ortaya ¢cikmaktadir.

e Saklanan gizli verinin boyutu goz Oniine alindiginda en avantajli yontem RGB-
ASCII yontemidir. RGB—-ASCII yonteminde 3 bayt veriye 1 bayt, Iki Bit
yonteminde 8 bayt veriye 2 bayt, LSB yonteminde ise 8 bayt veriye; 1 bayt veri

saklanabilmektedir.

Oneriler:

e Ortii verisi olarak ses ya da video kullanilabilir.
e GOmii verisi olarak resim ya da ses kullanilabilir.
e Veri gizlemek i¢in sikistirilmig resim formatlart (jpeg ,gif, png) kullanilabilir.

e Veriler sikistirilarak saklanabilir.
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EK-A: RESIM ICERIiSINE VERi GIZLEME UYGULAMASINA AiT
PROGRAM KODLARI

Bu ekte, resim icerisine veri gizleme uygulamasinin java programlama dilinde

yazilan kodlar1 verilmektedir.

public File Yaz(String Mesaj, String DosyaAdi, File EskiDosya)

{

FileOutputStream DosyaStream;
String strMesaj = Mesaj;

String strMesajUzunluk;

String strMesajUzunlukBytes ="";
File fDosya = EskiDosya;

byte[] bDosya;

String strYeniMesajBytes;

String strMesajBytes;

char[] achMesajBytes;

byte x,y;

int z,k.j;

int basla=54;

File YeniDosya = new File(DosyaAdi);

byte[] m={0,1,2};
int rgb=0;
byte[] strMesajBytes1 = strMesaj.getBytes();

long

try {

startTime = System.nanoTime();

//LSB YONTEM SECILMISSE:
if(yontem1.isSelected())

{

case O :
case 1 :
case 2 :

DosyaStream = new FileOutputStream(DosyaAdi);
strMesajUzunluk = Integer.toString(strMesaj.length(),2);
System.out.println("strMesaj:" + strMesaj);
System.out.println("strtMesajUuzunluk:" + strMesajUzunluk);

switch (strMesajUzunluk.length())

{
strMesajUzunlukBytes = "00000000";
strtMesajUzunlukBytes = "0000000" + strMesajUzunluk;break;
strtMesajUzunlukBytes = "000000" + strMesajUzunluk;break;

case 3 : strtMesajUzunlukBytes = "00000" + strMesajUzunluk;break;
case 4 : strtMesajUzunlukBytes = "0000" + strMesajUzunluk;break;
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case 5 :
case 6 :
case 7 :
case 8 :

strMesajUzunlukBytes = "000" + strMesajUzunluk;break;
strMesajUzunlukBytes = "00" + strMesajUzunluk;break;
strMesajUzunlukBytes = "0" + strMesajUzunluk;break;
strtMesajUzunlukBytes = strMesajUzunluk;break;

default: System.out.println("Mesaj ¢cok uzun.");break;

System

}
.out.println("strMesajUzunlukBytes:" + strMesajUzunlukBytes);

bDosya = getBytesFromFile(fDosya);

strMesajBytes = ascii2Bin(strMesaj);

strYeniMesajBytes = strMesajUzunlukBytes + strMesajBytes;
achMesajBytes = strYeniMesajBytes.toCharArray();

if (!(bDosya.length>=strMesaj.length()*8+62))
{

}

else

{

for (int i=0;i<achMesajBytes.length;i++)

{

System.out.println("mesaj uygun degil");

if (achMesajBytes[i]=="0")
{
x = bDosya[basla+i];
y = (byte) (bDosya[basla+i] & 1);
z = (int) y;
if (z==1)
{
k = (int) bDosya[basla+i];
k--;
bDosya[basla+i] = (byte) k;

}

if (achMesajBytes[i]=="1")

{

x = bDosya[basla+i];

y = (byte) (bDosya[basla+i] &1);

z = (int) y;

if (z!=1)

{

k = (int) bDosya[basla+i];

k++;

bDosya[basla+i] = (byte) k;
}

}
H/ifor

DosyaStream.write(bDosya);
DosyaStream.close();
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Hlielse
J )
//IRGB ASCII YONTEMI SECILMISSE;
else if(yontem?2.isSelected())
{
DosyaStream = new FileOutputStream(DosyaAdi);
strMesajUzunluk = Integer.toString(strMesaj.length(),2);
System.out.println("strMesaj:" + strMesaj);
System.out.println("strMesajUuzunluk:" + strtMesajUzunluk);
switch (strtMesajUzunluk.length())
{
case 0 : strMesajUzunlukBytes = "00000000";
case 1 : strtMesajUzunlukBytes = "0000000" + strMesajUzunluk;break;
case 2 : strMesajUzunlukBytes = "000000" + strMesajUzunluk;break;
case 3 : strtMesajUzunlukBytes = "00000" + strtMesajUzunluk;break;
case 4 : strtMesajUzunlukBytes = "0000" + strMesajUzunluk;break;
case 5 : strtMesajUzunlukBytes = "000" + strMesajUzunluk;break;
case 6 : strtMesajUzunlukBytes = "00" + strMesajUzunluk;break;
case 7 : strtMesajUzunlukBytes = "0" + strMesajUzunluk;break;
case 8 : strMesajUzunlukBytes = strMesajUzunluk;break;
default: System.out.println("Mesaj ¢ok uzun.");break;
}
System.out.println("strtMesajUzunlukBytes:" + strMesajUzunlukBytes);
bDosya = getBytesFromFile(fDosya);
System.out.println("Mesajin Boyu.....:"+strMesaj.length());

N

System.out.println("Resimin Boyu.....: +bDosya.length);

if ({(bDosya.length>=strMesaj.length()*3+55))

{
System.out.println("mesajin boyu resim i¢in uygun degil");

}

else

{
bDosya[basla+rgb]=(byte)(strMesaj.length());
rgb++;
for (int i=0;i<strMesajBytes1.length;i++)
{

m[0]=(byte)(strMesajBytes1[i]%10);
m[1]=(byte)((strMesajBytes1[i]%100)/10);
m[2]=(byte)((strMesajBytes1[i]-(m[1]*10+m[0]))/100);

for(j=0;j<3;j++)

{

x = bDosya[basla+rgb];

if (((int)x>249)&&(m[2-j]<5)) x=(byte)(x-10);

x-=(x%10);

x+=(10-m[2-]);

bDosya[basla+rgb]=x;

rgb++;

}
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}
/lyazma islemi i¢in gecen siireyi hesapliyor
long estimatedTime = System.nanoTime() - startTime;
System.out.println(" yazma islemi icin gecen siire:" + estimatedTime/1000+" mili sn
ecmis");
DosyaStream.write(bDosya);
DosyaStream.close();
Hlelse
) )
/MKIBIT YONTEMI SECILMISSE;
else if(yontem3.isSelected())
{
DosyaStream = new FileOutputStream(DosyaAdi);
strMesajUzunluk = Integer.toString(strtMesaj.length(),2);
System.out.println("strMesaj:" + strMesaj);
System.out.println("strMesajUuzunluk:" + strMesajUzunluk);
switch (strMesajUzunluk.length())
{
case 0 : strtMesajUzunlukBytes = "00000000";
case 1 : strtMesajUzunlukBytes = "0000000" + strMesajUzunluk;break;
case 2 : strtMesajUzunlukBytes = "000000" + strMesajUzunluk;break;
case 3 : strtMesajUzunlukBytes = "00000" + strtMesajUzunluk;break;
case 4 : strtMesajUzunlukBytes = "0000" + strMesajUzunluk;break;
case 5 : strtMesajUzunlukBytes = "000" + strMesajUzunluk;break;
case 6 : strMesajUzunlukBytes = "00" + strMesajUzunluk;break;
case 7 : strtMesajUzunlukBytes = "0" + strMesajUzunluk;break;
case 8 : strtMesajUzunlukBytes = strMesajUzunluk;break;
default: System.out.println("Mesaj ¢ok uzun.");break;
}
System.out.println("strtMesajUzunlukBytes:" + strMesajUzunlukBytes);
bDosya = getBytesFromFile(fDosya);
strMesajBytes = ascii2Bin(strMesaj);
strYeniMesajBytes = strMesajUzunlukBytes + strMesajBytes;
achMesajBytes = strYeniMesajBytes.toCharArray();
if ({(bDosya.length>=strMesaj.length()*4+58))

{
System.out.println("mesaj uygun degil");

}

else

{

int m1=0;
for (int i=0;i<achMesajBytes.length;i=i+2)
{

if (achMesajBytes[i]=="0")
{
x = bDosya[basla+m1];
y = (byte) (bDosya[basla+ml1] & 1 );
z=(int) y;
if (z==1)
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k = (int) bDosya[basla+m1];

k--;

bDosya[basla+m1] = (byte) k;
}

if (achMesajBytes[i]=="1")
{
x = bDosya[basla+m1];
y = (byte) (bDosya[basla+m1] &1);
z = (int) y;
if (z!=1)
{
k = (int) bDosya[basla+m1];
k++;
bDosya[basla+m1] = (byte) k;
}
}
if (achMesajBytes[i+1]=="0")
{
y = (byte) (bDosya[basla+m1] & 2);
z = (int) y;
if (z==2)
{
k = (int) bDosya[basla+m1];
k=k-2;
bDosya[basla+m1] = (byte) k
}
}
if (achMesajBytes[i+1]=="1")
{
x = bDosya[basla+m1];
y = (byte) (bDosya[basla+m1] & 2);
z = (int) y;
if (z!=2)
{
k = (int) bDosya[basla+m1];
k=k+2;
bDosya[basla+m1] = (byte) k;
}
}

ml++;

Hifor
DosyaStream.write(bDosya);
DosyaStream.close();

}

else
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return YeniDosya;

i Itry
catch(java.io.FileNotFoundException e)
{ System.out.println(e.getMessage());
iatch(java.io.IOException e)
{ System.out.println(e.getMessage());
}

return YeniDosya;
} // Yaz Yontemi
W/ Simif Sonu

84



EK-B: RESIiM iCERIiSINDEKI GiZLi VERiYi CIKARMA YGULAMASINA
AIiT PROGRAM KODLARI

Bu ekte, resim icerisindeki gizli veriyi ¢ikarma uygulamasinin java programlama

dilinde yazilan kodlar1 verilmektedir.

private String Okuyucu(File file)
{

",

String Sonuc="";
try {

byte[] bDizi = getBytesFromFile(file);
StringBuffer bfrKacKarakter = new StringBuffer();
StringBuffer bfrMesaj = new StringBuffer();

int temp ;
// LSB YONTEMI SECILMISSE

if(yontem1.isSelected())
{ for (int i=54;i<=61;i++)
{
temp = bDizi[i];
bfrKacKarakter.append(temp & 1);
}
int MesajUzunluk = Integer.parselnt( bfrKacKarakter.toString(),2 );
for (int j=62;j<62+MesajUzunluk*8;j++)
{
temp = bDizi[j];
bfrMesaj.append(temp & 1);

}
Sonuc = bin2Ascii( bfrMesaj.toString() );

// RGB-ASCII YONTEMI SECILMISSE

}else if(yontem?2.isSelected())

{

byte[] strMesajBytes= {0,1,2,3,4,5,5,5,5,5,5,12,10,1,1,5,12,10,1,1,5,12,10,1,1};
int m1,m2,m3,j=0 ;

//mesajin boyunu okumak i¢in

byte mesajBoyutu = (byte)bDizi[54];

//mesajin kendisin okumak i¢in

for (int s=55;5<55+(mesajBoyutu*3);s+=3)
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{

m3=(10—(bDizi[s]%10))%10;
m2=(10—(bDizi[s+1]%10))%10;
m1=(10—(bDizi[s+2]%10))%10;
strMesajBytes[j]=(byte)(m3*100+m2*10+m]1);
bfrMesaj.append((char)strMesajBytes[j]);

}
log.append(satirBasi+"Okunan Mesaj : "+bfrMesaj);

// IKi BIT YONTEMI SECILMISSE
}else if(yontem3.isSelected())

{
int temp2;
int temp3;
//mesajin boyunu okumak i¢in
for (int i=54;i<=57;i++)

{

temp = bDizi[i];
bfrKacKarakter.append(temp & 1);
temp2=(bDizi[i]&2);

if (temp2==2)

{

bfrKacKarakter.append(1);

}

if (temp2!=2)

{

bfrKacKarakter.append(0);

}

}
int MesajUzunluk = Integer.parselnt( bfrKacKarakter.toString(),2 );

//mesajin kendisin okumak icin

for (int s=58;s<= MesajUzunluk*4+58;s++)

{
bfrMesaj.append(Integer.toBinaryString(bDizi[s] & 1));
System.out.println(bfrMesaj.toString());
temp2=(bDizi[s]&2);

if (temp2==2)
bfrMesaj.append(Integer.toBinaryString(1));
else
bfrMesaj.append(Integer.toBinaryString(0));
}

Sonuc = bin2Ascii(bfrMesaj.toString() );

}

}catch(java.io.IOException e)

{}

return Sonuc;

}

86



OZGECMIS

1979 yilinda Igdir'in Kacer Dogan Sanli koyiinde dogdu. Ik, orta ve lise 6grenimini
Istanbul’da tamamladi. 1997 yilinda girdigi Kocaeli Universitesi Teknik Egitim
Fakiiltesi Elektronik ve Bilgisayar Egitimi Boliimii Bilgisayar Ogretmenligi
Programindan 2002 yilinda Bilgisayar Teknik Ogretmeni olarak mezun oldu. 2004
yilinda basladigr Kocaeli Universitesi Fen Bilimleri Enstitiisii, Elektronik Bilgisayar
Egitimi Anabilim Dali’ndaki yiiksek lisans egitimine halen devam etmektedir. 2002—
2005 yillan arasinda Korfez Milangaz Hacer Demirdren Cok Programli Lisesi’nde
bilgisayar 6gretmeni olarak gorev yapti. 2006 yilindan beri Kartal Vali Erol Cakir
Ticaret Meslek Lisesi’nde bilgisayar 6gretmeni olarak calismaktadir.

87



