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ONSOZ VE TESEKKUR

Kablosuz haberlesmede veri gizliliginin 6n plana ¢iktig1 giiniimiizde, veri gizleme
teknikleri bilgi giivenligi konusunda sundugu yaklasimlarla Onemini giderek
arttirmaktadir. “Stenografi” (Steganography) yontemleri yazilimlarla desteklenmekte
ve veri gizliligi icin giiclii yazilimlar olusturulmaktadir. Bu noktadan hareketle,
gercek zamanli ses haberlesmesinde, gomiilii gizli veri/dosya gonderilmesi yoniinde
tez calismalar1 yapilmis olup, gelistirilen yazilimlar sunulmaktadir.

Yiiksek lisans egitimim siiresince degerli birikimlerini bana aktaran, tezimin
baslangicindan bitimine kadar her agsamasinda sorunlarimi dinleyen ve ¢alismalarima
yon veren ve degerli zamanini sorunlarimin ¢oziimiine ayiran tez danigmanim sayin
Dog.Dr. Ismail ERTURK ’e, tez ile ilgili arastirmalarin yapilmasindan, uygulamalarin
ve tezin yazilmasina kadar yardimlarimi ve birikimlerini benimle paylasan degerli
arkadaslarim Cemil ASLAN ve Tuncay AKBAL’a tesekkiirlerimi sunarim.

Bugiinlere gelmemi saglayan anneme, babama ve huzurlu bir calisma ortami
saglayarak her tiirlii destegi bana gosteren degerli esime tesekkiir ederim.
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SAYISAL SES ICERISINDE GiZLi VERI TRANSFERININ KABLOSUZ
ORTAMDA GERCEKLESTIiRILMESI

Yildiray YALMAN

Anahtar Kelimeler: Sayisal Ses, Veri Gizleme, Stenografi

Ozet: Giiniimiizde veri gizleme (stenografi) teknikleri 6zellikle kablosuz iletisim
sistemleri igerisinde giderek artan bir oneme sahip olmaktadir. Coklu ortam ve bilgi
giivenligi uygulamalar1 gibi giincel gereksinimler ile veri gizleme iizerine yapilan
calismalar da yogun bir talep ve ilgi gormektedir.

Bu tezde sunulan projenin temel amaci; sayisal ses igerisinde gizli veri transferinin
kablosuz ortamda gerceklestirilmesidir. Bu nedenle iki uygulama gelistirilmistir.
Birinci uygulama kablosuz ortamda transfer edilen sayisal ses igerisine metin
gdmme, ikincisi ise kablosuz ortamda transfer edilen sayisal ses icerisine veri/dosya
gdbmme uygulamasidir. Buna ek olarak her iki uygulamada gercek zamanli ses
haberlesmesi yapmaktadir.

Tez calismalarinda donanmim araci olarak kablosuz haberlesme yapabilen iki adet
degisik oOzelliklere sahip bilgisayar ve bir adet Erisim Noktasi (Access Point),
yazilim araci olarak ise Borland Delphi 7.0 programlama dili kullanilmaktadir.

Omnek calismalarin  sonucunda, elde edilen sonuclar sunularak basarim
degerlendirmeleri yapilmaktadir.



DESIGN AND IMPLEMENTATION OF HIDDEN DATA TRANSFER
WITHIN DIGITAL VOICE FOR WIRELESS COMMUNICATIONS

Yildiray YALMAN

Keywords: Digital Voice, Data Hiding, Steganography

Abstract: Techniques for information hiding (Steganography) have nowadays
become increasingly more sophisticated and widespread. Researches on information
embedding, have received considerable attention for a decade due to its potential
applications in multimedia and information security.

The main objective of this research presented is to design and implement hidden data
transfer within digital voice for wireless communications. For this reason, two
application programmes have been developed. The first application is used for text
embedding or data hiding within digital voice, while the other is used for file
embedding within digital voice. Furthermore, both applications enable a
conventional wireless realtime voice communication.

In this research, studies two different computers and an access point are utilized.
These computers are equiped with wireless communication tools and software
components. The softwares are developed with Borland Delphi 7.0 programming
language.

Examples of application results of the softwares developed are presented and their
performances are evaluated.
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1.GIRiS

Temeli antik caglara kadar dayanan gizli haberlesme, teknoloji degisip gelistikce
sekil ve yontem acisindan da fakliliklar gostermektedir. Bununla birlikte 6nemini
devamli korumaktadir. Gizliligin 6neminin had safthaya ulastig1 uygulamalarda; gizli

bilgilerin, ii¢iincii kisilerin eline gecmeden ilgili hedefe gdnderilmesi amaclanir.

Veri gizleme ayn1 zamanda ‘“stenografi” (steganography) adimi almaktadir ve
kriptografi ile yakindan iligkilidir. Kriptografinin amaci, mesajlart anlagilmaz hale
getirerek gizli anahtara sahip olmayan yetkisiz kisilerin mesaji1 yeniden elde ederek
orijinal haline getirmesini Onlemektir. Bazen sifreli mesajlar1 degistirmek yerine,
haberlesmenin maskelenmesi yoluyla giivenlik ve gizliligin elde edilmesi durumu
arzu edilebilir. Bu problem stenografiyi On plana cikarmaktadir. Tarihte ilk
stenografik teknikler 6zel miirekkep veya kimyasal maddeler kullanarak goriinmeyen
yazilar elde etmeyi igermektedir. O donemde metin i¢inde gizli mesajlar oldukca
yaygindir. Kelime veya ciimlelerin ilk harflerini referans alarak, bazi masum
goriinimlii kelimelerle gizli bir mesaj iletilmekteydi. Giiniimiizde veriyi gizleme
amactyla, degisik tasiyicilart  belirli oranda kullanmak dogal goriiniimii

degistirmemektedir. Dijital resimler, videolar ve ses isaretleri bu amag i¢in idealdir.

Giintimiizdeki yaygin sekliyle sayisal veri gizleme ile ilgili en énemli calisma ilk
olarak 1954 yilinda; Emil Hembrooke’un sahip oldugu Muzak sirketinin, miizik
kayitlarina sahiplik bilgisini igeren kod yerlestirmek i¢in almis oldugu patenttir (Cox

ve dig., 2000, 2002).

80’li yillarda Ingiltere Bagbakani Margaret Thatcher’in kabinesinde kabine igi
bilgileri sizdiran bakanin kim oldugunun tespit edilmesi amaci ile kelime islem
programi her bakan icin ayr1 ayr1 tanmimlayici bilgi ekleyecek sekilde programlanmis

ve sorumlu bakanin kim oldugu ortaya cikarilmistir (Anderson ve dig., 1998).



En basit ve en yaygin stenografi teknigi “En diisiik degerlikli bit”e (Least Significant
Bit embedding; LSB) gomme teknigidir. Burada onerilen islem genellikle dijital
resimler veya ses dosyalar icerisindeki belirli bit bloklarinin en diisiik degerlikli
bitini, giiriiltii (orijinal dosya ag¢isindan giiriiltii seklinde beliren bu durum aslinda
gizli veriyi ifade eder) tarafindan maskelenerek degistirilmesidir. Aslinda renkli
resim kullaniminda, mesaj gizleme i¢in daha fazla oda/piksel mevcuttur; ciinkii, her
bir piksel kirmizi, yesil ve maviden olusan {i¢lii bir birlesimdir. Yine iki veya daha
fazla “en diisikk degerlikli bit” yer degistirilerek her bir pikselin veri gizleme
kapasitesi artirilir; ancak, ayn1 zamanda istatistiksel olarak ¢oziinebilirlik riski de
arttirllmig olur. Boylece her bir 6zel stenografik teknigin giivenli ¢alismasi dnemlidir
ve neden giivenli oldugu tartigilir. Hatta basit en diisiik degerlikli bit, belirli durumlar
altinda kodlanarak saptanabilir degisiklikler ortaya koymaktadir. Resim veya ses
giiriiltiisiine bagh degisiklikler ile karmagik siipheler olusturularak, resmin veya elde
bulunan sayisal ses bilgisinin herhangi bir istatistiksel model ile kolayca

anlasilamamasi basarili bir sekilde saglanir.

Bu tez calismasinda, iki bilgisayar arasinda kablosuz ve gercek zamanl olarak ses
iletisimi yapilirken, sayisal ses verilerine kullanicinin istedigi bilgilerin (metin ya da
dosya) gomiilerek gonderilmesi saglanmaktadir. Bu islemin sonucunda ses verilerini
alan bilgisayarda ortiilii veri icerisinden gomii verisinin (dosyasinin) ayirt edilmesi

uygulamasi da yapilmaktadir.

1.1. Literatiirde Yapilan Calismalarin Ozetleri

Muzak sirketinin, 1954 yilinda miizik kayitlar igerisine sahiplik bilgisini iceren kod
yerlestirmek icin almis oldugu patentle birlikte, telif haklarmin korunmasima yonelik
ses bilgileri icerisine veri gomme teknigi lizerine caligmalar yogunlagmistir. Bu
durumun sadece kayithh ses verilerine degil, ger¢cek zamanli ses verilerine de
uygulanabilecegi tartigtimaktadir. Ornegin hava trafik kontroliinde daha giivenli
iletisim icin ses bilgileri igerisine veri gomiilmesinden bahsedilmekte ve bu da Data

in Voice (DiV) olarak adlandirilmaktadir (Sajatovic ve dig., 2003).



1990’1arin basinda imge damgalama kavrami gelismis; Tanaka ve arkadaslan faks
gibi ikili imgelerin korunmasi kavramimi ortaya atmislardir (Tanaka ve dig., 1989,
1990). 1993 yilinda Tirkel ve arkadaslan gerceklestirdikleri veri gomme teknigine,
daha sonra “watermark” olarak birlestirilecek olan “water mark™ ismini vermislerdir

(Hartung ve dig., 1999).

Ozellikle miizik dosyalar1 igin telif haklarimn korunmasi amaciyla “Audio
Watermarking” adi verilen caligmalar genel olarak gomiilii verilerin sezilemezligi

izerine yogunlagsmistir (Kim ve dig., 2004).

Diinya capinda telif haklarinin korunmasi ve diizenlenmesi ile ilgili calismalar yapan
ve hiikiimetler iistii bir kurulus olan WIPO (World Intellectual Property
Organization) sayisal veri gomme sistemlerinin yasal alanlariyla ilgili ¢caligmalarim

siirdiirmektedir (Delaigle, 2000).

Stenografinin uygulandigi tasiyici verilerin, siiziilerek igerisindeki gizli verinin elde
edilmesi islemi steganaliz olarak adlandirilir. Cheng ve arkadaslan elektronik metin
resimleri icin ilgili resim igerisinde veri gomiilii olup olmadiginmi sezen bir steganaliz

teknigi ileri stirmiislerdir (Cheng ve dig., 2005).

Stenografi uygulamalarinin yapilabilmesi i¢in mutlaka tasiyict veri kullanilmasi
gerekmektedir. Bunlar ses, resim, video vb. olabilir. Bunlardan birine 6rnek olarak,
Adh ve Nakao “.midi” uzantih dosyalar icin 3 farkli stenografi algoritmasi
gelistirmislerdir (Adli, Nakao, 2005). Xu ve arkadaslari da sikistirilmis video

goriintiilerine stenografi uygulama algoritmasi énermislerdir (Xu ve dig., 2006).

1.2. Tez Calismasinin Amaci ve Motivasyonu

II. Diinya Savast sirasinda Almanlar bir mikro-noktalama aleti gelistirmislerdir. Bu
alet aracilifiyla gizli bir mesaj, resimleme tekniginden faydalanilarak, 6rnegin “i”
harfindeki veya baska bir noktalama isaretindeki noktanin boyutuna indirgenip bir

kagida islenebilmistir. Mesaji alan kisi tarafindan ise tiim bu noktalar



birlestirildiginde gizli mesaj ortaya ¢ikarilmaktadir. Bu aletler, teknik cizimleri de
kapsayan biiyiilk miktarda yazili veri aktarimimi gerceklestirebilecek potansiyele
sahiptir ve biitiin bunlart da bilgileri cok etkili bir sekilde sakli tutarak
yapabilmektedir. Neticede bu sanat giiniimiizde; insanliga, bilgilerin gizlice iletilmesi
konusunda c¢aglar boyu yardimi dokunmus bir bilime doniigmiistir. Modern
stenografi teknik olarak, bir veriyi (mesaj) bir nesnenin icine gizli bicimde
yerlestirmeyi esas almaktadir. Oyle ki, sadece belirlenen alici, kendisine iletilmek
istenen mesaj1 nesneden secebilmekte ve diger gozlemcilerin o nesnenin igindeki
mesajin varligindan haberleri olmamaktadir. Kriptografinin bir kolu olarak goriilen
stenografi, bu dnemli 6zelligiyle Kriptografiyi bir adim ileri tagimaktadir. Kriptografi
giivenilirligi saglasa da bir bakima mesajin gizliligini saglayamamaktadir.
Kriptografik uygulamalarda bilgi sadece gonderen ve alanin anlayabilecegi sekilde
sifrelenirken, stenografik uygulamalarda bilgi sadece gonderen ve alanin varligim

bildigi sekilde saklanmakta, bazen de sifrelenip ekstra koruma saglanmaktadir.

11 Eyliil'de yasanan trajik olaylarda teroristlerin ileri teknolojileri kullandig
saptandiktan sonra, stenografi oldukca popiiler hale gelmistir. Ciinkii terdristlerin
ECHELON tipi sistemleri devre dig1 birakarak aralarinda gizlice haberlesmek i¢in bu
teknolojiden yararlandiklar soylentisi tiim diinyada yayilmistir. Ve bu konu {izerinde

2000’11 yillarin basindan itibaren yogun ¢alismalar yapilmaktadir.

Yukaridaki bilgiler ve gelismeler de gbz Oniinde bulunduruldugunda, ozellikle
internet tizerinden yapilan haberlesmelerde zararsiz goriilen dosyalarin (metin, resim,
ses, video vb.) icerisine gizli bilgilerin gomiilebilecegi ya da yerel bir agda kablolu
veya kablosuz sekilde gerceklestirilen haberlesme ve dosya aligverislerinde
stenografinin kullanilabilecegi gercegi bu tez calismasinin temel motivasyonunu

olusturmaktadir.

Literatiirde sunulan ¢alismalarda, genel olarak boyutu belli kayith dosyalar {izerinde
veri gomme uygulamalari yapilmaktadir. Bu tezde sunulan calismada ise gercek
zamanli olarak elde edilen sayisal ses verileri, bir veri gomme algoritmasi igerisinden
gecirilerek hedef noktaya kablosuz ortamda gonderilmekte ve bu durumdan haberdar

olan bir alic1 yazilim yardimu ile gomii verileri aynistirilarak tekrar elde edilmektedir.



1.3. Tez Organizasyonu

Yapilan calismalarin sunuldugu bu tez 7 ana boliimden olusmaktadir.

Boliim 1 Giris: Bu boliimde tez ¢alismasina konu olan problemin tanimi, ¢alismanin
amaci, literatiirdeki ilgili problemle ilgili yapilan c¢alismalarin Ozetleri ve tez

calismasinin amaci ve motivasyonu hakkinda bilgi sunulmaktadir.

Boliim 2 Kablosuz Yerel Alan Aglari: Kablosuz aglarin avantajlart ve kullanim
alanlarindan bahsedilmekte ve tez calismasinin bir parcast olan IEEE 802.11
kablosuz yerel alan aglarinin protokol mimarisi, standartlari, ¢erceve bigimleri ve

ortam erisim mekanizmasina ayrintili olarak deginilmektedir.

Boliim 3 Veri Gizleme ve Gomme Teknikleri: Kriptoloji (Cryptology), Damgalama
(Watermarking) ve Stenografi (Steganography) terimlerinin tanimlamalar
yapilmaktadir. Stenografik teknikler hakkinda bilgi verilmektedir. Ayrica

stenografide sik¢a rastlanan bir yontem olan steganaliz anlatilmaktadir.

Boliim 4 Metinlerin ve Analog Ses Sinyallerinin Sayisal Veriye Cevrilmesi: Metin
kodlama standartlar1 ASCII ve EBCDIC anlatilmakta ve tablolar halinde
karakterlerin sayisal karsiliklart verilmektedir. Ayn1 zamanda ilgili alt boliimde
analog ses bilgisinin Orneklenerek sayisal ses verisi haline getirilmesi siireci

anlatilmakta ve bilgisayarda PCM ses verisi formatinin detaylar1 incelenmektedir.

Bolim 5 Sayisal Ses Icerisinde Gizli Veri Transferinin Kablosuz Ortamda
Gergeklestirilmesi: ~ Gelistirilen uygulamalarin  kullanici  arayiizleri, calisma
prensipleri anlatilmakta ve akis diyagramlar1 verilmektedir. Ayrica programlarin

nasil kullanilacag1 hakkinda bilgi sunulmaktadir.

Bolim 6 Gelistirilen Yazilimlarin Uygulama Ornekleri: Gelistirilen yazilimlarin
uygulama basarimlar1 ve calismalar sirasinda karsilagilan problemler hakkinda

tespitler vurgulanmaktadir. Buna ek olarak farkli boyut ve tipteki dosyalarin



gonderilme ve alinma siirelerine iliskin sonuglar tablolar ve grafikler yardimiyla

karsilastirilmaktadir.

Boliim 7 Tartisma ve Degerlendirmeler: Karsilagilan problemlerin asilabilmesi igin
¢Oziim Onerileri sunulmakta, ilgili ¢aligmalarin maliyet-etkin hale getirilebilmesi i¢in
yapilabilecekler hakkinda onerilerde bulunulmakta ve bundan sonra yapilabilecek

calismalar 6nerilmektedir.



2. KABLOSUZ YEREL ALAN AGLARI

2.1. Giris

Kablosuz aglar, haberlesmek icin radyo frekans (RF) teknolojilerini kullanan
terminallerin olusturdugu sistemlerdir. Bunlar kablo kullanan esleniklerinden farkl
olarak kurulum kolayligi, olceklenebilirlik, hareketlilik, tiretkenlik, ileriye yonelik
maliyet kazanci ve mevcut ag yapisini genisletme gibi bir c¢ok avantajlar
sunmaktadir. Bunlara karsin, kablosuz iletim ortaminin dogasindan kaynaklanan
yiiksek bit hata oran1 ve sinirh bant genisligi gibi 6nemli dezavantajlara da sahiptir

(Bayilmis, 2003, Ceken, 2004).

Farkli uygulamalar ve ihtiyaclar1 karsilamak iizere bir ¢ok kablosuz ag teknolojisi
gelistirilmis ve gelistirilmektedir. Sekil 2.1’de giiniimiizde mevcut ve gelistirilmekte
olan kablosuz ag standartlarmin, destekledikleri uygulama tiirlerine, veri iletim
hizlarina, kapsama alanlarinin bityiikliigiine ve cografik ag yapilarina gore yapilan

siniflandirmalan 6zetlemektedir (Bayilmis ve dig., 2004a).
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Sekil 2.1: Kablosuz aglar ve uygulamadaki yerleri



IEEE 802.11 Kablosuz Yerel Alan Aglann (KLAN), kablolama sinirlamalar
olmaksizin Ethernet ve Token Ring gibi geleneksel LAN teknolojilerinin tiim
ozelliklerini ve yararlarimi saglar. Bu nedenle mevcut yerel alan aglarinin kablosuz
ortam iizerinden haberlesen sekli olan kablosuz yerel alan aglar1 hava iizerinden

Ethernet (Ethernet on air) olarak da adlandirilir (Levillain, 2002).

Bu bolimde tez calismasinin bir parcasi olan ve yaygin olarak kullamilan IEEE
802.11 Kablosuz Yerel Alan Aglar1 (Wireless Local Area Network) incelenmektedir.
Tez caligmasinin amaglarindan birisi de kablosuz olarak ses iletisiminin
gergeklestirilmesidir. Bu amacla bu boliimde Kablosuz aglar ile ilgili temel bilgiler

verilmektedir.

2.2. Kablosuz Yerel Alan Aglarinin Avantajlari

Kablosuz aglarin avantajlan asagidaki sekilde siralanabilir:

o Hareketlilik: Kablosuz aglar, ag kullanicilarina kapsama alami igerisinde
kalmak sart1 ile hangi noktada olurlarsa olsunlar, hareket halinde dahi gercek
zamanli bilgi iletisimi imkan saglar.

° Kurulum hizi ve basitligi: Kablosuz ag sistemlerinin kurulumu hizli ve
kolaydir. lletisim hava iizerinden radyo dalgalar1 ile saglandigindan klasik
LAN’lardaki gibi duvar ve tavanlardan kablo ¢cekme zorunlulugu yoktur.

° Kurulum esnekligi: Kablosuz ag teknolojisi kablolu LAN’larin erisemeyecegi
(fiziki olarak) yerlere (noktalara) ulagimi saglar.

° lleriye yonelik maliyet kazanci: Kablosuz aglarin ilk kurulum maliyetleri
nispeten kablolu bir agdan daha fazla olmakla birlikte hayat evresi sarfiyati cok
azdir. Uzun vadeli kazancglari, c¢cok yer degistirme gerektiren dinamik
ortamlarda ortaya cikar.

° Genigsletilebilirlik: Kablosuz iletisim ortami sayesinde dinamik bir yapiya sahip
kablosuz aglar ile kurulan sistemler kolaylikla tekrar diizenlenebilir ve alan
genigletilebilir. Aym1 zamanda kurulu kablolu yapilarin da genislemesini

saglarlar. En az iki diiglimiin bir araya gelmesiyle olusabilecegi gibi erisim



noktasi kullanarak haberlesen diigiim sayis1 yiizler hatta binleri bulabilir (Gast

2002, Nicopolitidis ve dig., 2003).

2.3. Kablosuz Yerel Alan Aglarinin Kullamim Alanlar:

Kablosuz yerel alan aglari, kablolu aglarin kullanildigi tiim  yerlerde

kullanilabilmektedir. Asagida KLAN’larin kullanim alanlarina birkag ornek

verilmektedir.

° Endiistri: Gergcek zamanli kontrol, dagitik kontrol sistemleri, otomasyon
sistemleri, veri tabam baglantisi, kent bilgi sistemleri baglantisi.

o Ofis ortami: Video konferans, bilgisayar ¢cevre birimlerinin haberlesmesi.

. Hastane: Uzaktan goriintiileme, medikal goriintiiler, hasta takibi.

o Egitim merkezleri: Bilgi erigsim, uzaktan egitim.

. Tasitlar: Arag tanima sistemleri, arag i¢i kontrol uygulamalari.

2.4. Kablosuz LAN Ag Topolojisi

IEEE 802.11 KLAN, hiicresel mimariye dayali ag topolojilerini destekler. Iletisim
ortami hiicre olarak adlandirilan kiigiik alanlara boliiniir. Her bir hiicre Temel Servis
Seti (Basic Service Set, BSS) olarak adlandirilir. Kablosuz aglar, ese-es ya da birebir
ag topolojisi (Ad-Hoc veya independent BSS) ve erisim noktali ag topolojisi

(Infrastructure BSS) olmak iizere iki tiir ag topolojisini desteklemektedir.

Ese-es ag, gerceklestirilmesi hizli ve kolay olan, gegici baglantilar saglamak iizere
kurulan bir ag yapisidir. Ayni protokolii kullanan en az iki kablosuz terminalin bir
araya gelmesi ile olusur. Herhangi bir erisim noktasi olmaksizin tiim kullanicilar

birbirleri ile iletisim kurarlar (Bayilmis ve dig., 2003, 2004b, Nicopolitidis, 2003).

Erisim noktali aglar, yalnizca kablosuz terminallerin kendi aralarinda haberlesmesine
imkan veren ese-es aglarin genisletilmesini, kurulu kablolu yerel alan aglari ile

biitiinlesmesini ve kablolu yerel alan aglari iizerinden sunuculara ulasilabilmesini



saglar. Bu yapida hiicre icerisinde iletisim koordinasyonu saglayan erisim noktalari
(Access Point, AP) kullanilir. AP’ler kablolu ve kablosuz yerel alan aglar1 arasinda
koprii gorevi gordiigii gibi kablosuz yerel alan aglarinin bant genisliklerini arttirarak
daha cok sayidaki kablosuz terminalin daha uzun mesafeli haberlesmelerini de saglar

(Ceken ve dig., 2004).
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Sekil 2.2: KLLAN topolojileri: a) Ese-es b) Erigim noktali ag

2.5. TCP/1P

TCP/IP, ilk defa ABD'de ARPANet (Advanced Research Projects Agency Network)
ad1 altinda, askeri bir proje olarak gelistirildi. Onceleri askeri amacl diisiiniilen
proje, iiniversiteler tarafindan da kullanilmaya baslandi. Ardindan ABD'nin dort bir
yaninda birbirinden bagimsiz gelistirilen aglar, tek bir omurga altinda NSFNet olarak
adlandirildi ve ulusal boyutu asarak diinyaya yayildi. Internet'in ve ag sistemlerinin

olusup yayginlagmasi da bu doneme denk gelmektedir.

Ag isletim sistemlerine ek olarak ag1 yonetmek, denetlemek, baglanti uyumlulugu
saglamak acisindan protokol olarak adlandirilan kurallar kiimesi kullanilir. TCP/IP
(Transport Control Protocol/Internet Protocol) tiim diinyada en yaygin olarak
kullanilan protokol kiimesidir. Eger farkli ag isletim sistemlerine veya protokoliine
sahip LAN’lar birbirine baglamak istenirse, biiyiikk olasilikla TCP/IP kullanilir.

Ciinkii, hemen her isletim sistemi TCP/IP’ye uyumlu yazilimlara sahiptir.
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TCP/IP protokoliinde tiim bilgisayarlar 32 bitlik “6zgiin” bir IP numarasina sahip
olacak sekilde adreslenirler (bunun anlami: internete ayni anda baglh olabilecek
bilgisayar sayisinin en fazla 2*> = 4.294.967.296 olabilecegidir). Bunu bir érnekle ele
alirsak, internet iizerinde 3.559.735.317 sayis1 ile adreslenmis bir bilgisayar
diisiinelim. Bu saymin onaltilik say1r sistemindeki karsiliginin D42D4015 oldugunu
kolaylikla hesaplayabiliriz. Bu sekilde bir gosterimin hemen hi¢c kimseye bir sey
ifade etmeyecegi olduk¢a acgik bir sekilde goriilmektedir. Bunun yerine 32 bitlik
adres, 8 bitlik adresler halinde 4’e ayrilip (D4 2D 40 14 seklinde), daha alisildik bir
say1 sistemiyle calisabilmek i¢in onluk say1 sistemine cevrilir.( (D4);s = (212),
(2D)16 = (45)10, (40)16 = (64)19 ve (15)16=(21)19). Bu gosterim son olarak aralara
konan bir nokta ile birlestirilir ve sonugta IP numarasi olarak tanimlanan notasyona
ulagilir. Yani internet iizerinde 3.559.735.317 sayisi ile adreslenmis bilgisayar

212.45.64.21 IP nolu bilgisayardir.

TCP/IP'de, iletilen veriler katmanlara gore paketlenerek gonderilir ve alicida bu
paketler teker teker acilip orijinal veriye ulasilir. Bu yontem, iletilen veri, iletim sekli

ve iletisim yolunu birbirinden ayirarak birlikte ¢calismayi kolaylastirir.

Tez caligmalart gercevesinde gelistirilen uygulamalarda iki adet kullanici arayiizii
mevcuttur. Bunlardan biri Ses Gonderici Modiil, digeri ise Ses Alic1 Modiildiir.
Kablosuz ag tizerinde iki bilgisayardan her biri bu modiillerden birine sahiptir ve bu
modiiller yardimi ile kablosuz ses haberlesmesini gerceklestirmektedir. Modiillerin
ses haberlesmesini yapmalar IP numaralar kullamlarak gerceklestirilmis olup, IP
numaralarinda yasanacak herhangi bir sorun ses haberlesmesinin gerceklesmemesine

sebep olmaktadir.

2.6. IEEE 802.11 Standardi

IEEE 802.11 KLAN standardi Amerikan Elektrik ve Elektronik Miihendisleri
Enstitiisiit (IEEE: The Institute of Electrical and Electronic Engineers) tarafindan
1997 yilinda gelistirilmistir. IEEE, KLLAN standartlarim1 IEEE 802.11x seklinde

tanimlamis ve bu alanda yeni standartlar gelistirmek iizere bir grup olusturmustur.
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Kablolu yerel alan aglarindaki Ethernet baglantilarin1 kablosuz ortam {izerinden
saglayan IEEE 802.11 standardi, kablosuz yerel alan agi standartlan ailesinin
temelini olusturmaktadir. Zamanla farkl ihtiyaglar ve farkli veri iletisim hizlarini

karsilamak i¢in bir ¢ok alt standart gelistirilmistir.

IEEE 802.11 standardi 2.4 GHz lisanssiz ISM (Industries, Scientific, Medical)
bandinda FHSS, DSSS ve infrared fiziksel baglant1 secenekleri ile 2 Mbit/s’e ve 5
GHz bandinda ise 54 Mbit/s’e kadar veri iletim hizlarina ulasabilmektedir

(ANSIIEEE Std 802.11, 1999, Bing, 2000).

2.6.1. IEEE 802.11 Protokol mimarisi

IEEE 802.11 standard1 protokol mimarisi OSI referans modelinin Fiziksel ve Veri
Bagi1 katmanlarim1 kapsar. Sekil 2.3’de IEEE 802.11 standardi temel referans modeli
goriilmektedir (Bing, 2000).

Verl Bag Ortam Erisim K ontrol Alt K atman MAC
E atmar MAC) ™ Vénetimi
--------- Digim
. Fizilrzel K atman D énilsiim . T énetirm
Fiziksel Prosedirt Alt Katman (PLCP) ™ ?:;{;;11
Eatman : =
Fizlesel Ortam Bl;%ﬂl Alt Katrnaxi+ Y snetimi

Sekil 2.3: IEEE 802.11 temel referans modeli

Fiziksel katman, kablosuz iletisim ortami (medya) ile Ortam Erisim Kontrol (MAC)
alt katmanimi birbirine baglayan arayiizdiir. Fiziksel Katman Dontisiim Prosediirii
(Physical Layer Convergence Procedure, PLCP) ve Fiziksel Ortam Bagimli (Physical

Medium Dependent, PMD) olmak iizere iki alt katmandan meydana gelmektedir.

PMD alt katmani, kablosuz ortam karakteristiklerini (DSSS, FHSS veya DFIR) ve
kablosuz ortam yoluyla veri iletimi i¢in gerekli metotlar1 (modiilasyon, kodlama vb.)
tanimlar. PLCP katmani ise, MAC katmanindan gelen paketleri PMD alt katmani

icin diizenler. Ayn1 zamanda MAC katmani i¢in tagiyici sezme ve kanal tahsis
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(carrier sensing and channel assessment) islemini gerceklestirir (ANSI/IEEE Std.

802.11, 1999, Bing, 2000).

MAC katmani, kablosuz ortamin kullanicilar arasinda etkin olarak paylastirilmasini
yani kullanicilarin ortama erisim mekanizmasimi tanimlar. Bunun yani sira veri
paketlerinin parcalanmasi (fragmentation), hata iyilestirme, hareketlilik yonetimi,
gii¢ tasarrufu ve sifreleme gibi islemleri de gerceklestirir. MAC tiim fiziksel katman
tiirleri (DSSS, FHSS, DFIR) icin ortak olmakla birlikte veri iletim hizlar farklilik

gosterir.

Fiziksel katman yonetimi, farkli baglanti sartlarmin uyarlanmasi fonksiyonlarini,
MAC yonetimi ise senkronizasyon, gii¢c yonetimi, birliktelik (association) ve tekrar
birliktelik fonksiyonlarimi igerir. Diigiim yonetimi, fiziksel ve MAC yonetim

katmanlarinin etkilesiminden sorumludur (Bing, 2000).

2.6.2. Cerceve formatlari

KLAN, MAC katmaninda farkli amaglar i¢in kullanilan ii¢ temel cerceve bicimi
(MAC Protocol Data Unit, MPDU) vardir (ANSI/IEEE Std 802.11, 1999). Bunlar:

e Veri cergeveleri,

e Kontrol Cerceveleri (RTS, CTS, ACK) ve

® Yonetim cerceveleri (isaretlesme).

MAC veri cergeve bi¢imi: Veri ve yonetim gerceveleri icin kullanilir. Sekil 2.4’de
genel MAC cerceve bi¢imi goriilmektedir. MPDU baglik kismindaki boliimler ve

islevleri sunlardir:

Cerceve Kontrol: Dagitik sisteme gonderilen/alinan paketlerin kontrolii, gii¢
yonetimi, paket ayirma, sifreleme, kimlik belirleme (authentication).

Siire ID: Tahsis edilen vektoriin siiresi, giic koruma modunda ¢alisan diigiimiin
tanimlanmast.

Adres 1-4: BSS ID, hedef, kaynak, verici/alic1 i¢in adresler.
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Sira Kontrol: Paket ve paket pargaciklari i¢in sira numarasi.

MPDU Bagtk
— —_———
30 Bayt
Eer?mi‘)’f Sl']“;e Adres 1 | Adres2 | Adres3 Ks;rli’ol Adres 4 MPDU Data Cerceve Kontrol
(0) ()
6Bayt | 6Bayt | 6Ba 6Ba 0—2312Ba Strasi4 Ba
2Bayt | 2Bayt " 4 Y 2 Bayt W M "

RTS (Request to Send) kontrol cergeve bi¢imi: Siire alaninda bir sonraki
veri/yonetim g¢ercevesinin iletimi i¢in gerekli zaman tamimlanmaktadir (Sekil 2.5).

RA, bir sonraki veri/yonetim cergevesini alacak diigiimiin adresini icerirken, TA ise

Sekil 2.4: MAC (MPDU) genel cerceve bicimi

RTS ¢ercevesini gonderen diigiimiin adresini icermektedir.

CTS (Clear to Send) kontrol ¢erceve bicimi: CTS, RTS cergevesine yanit olarak
gonderilir (Sekil 2.6). RA, alanima alinan RTS cercevesindeki TA alan1 adres bilgisi
yiiklenir. Siire alanina ise RTS cercevesindeki siire alanindaki degerden CTS
gondermek icin gerekli zaman ve SIFS (Short Inter Frame Space) degerlerinin

cikarilmasi sonucu kalan deger yiiklenir.

ACK kontrol cerceve bicimi: ACK cerceve CTS cercevesi ile ayni bigimdedir. RA

alanina hedef diigiim adresi, siire alanina da alinan cergevenin siire alanindaki

MPDU Baslik
16 Bayt
Cergeve Siire RA TA Cergeve Kontrol
Kontrol ID 6 Bayt 6 Bayt Siras1 4 Bayt
2 Bayt 2 Bayt

Sekil 2.5: RTS cercgeve bicimi

MPDU Baslk
10 Bayt :
Cerceve Siire RA Cerceve Kontrol
Kontrol ID 6 Bayt Siwras14 Bayt
2 Bayt 2 Bayt

Sekil 2.6: CTS cerceve bicimi
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degerden ACK cerceve gondermek icin gerekli zaman ve onun cergceve iletim

boslugu (SIFS) siiresi ¢ikartilarak kalan degerler yiiklenir.

MAC katmaninda olusturulan cerceveler iletilmek iizere fiziksel katmana gonderilir.
Kullanilan fiziksel katmana (DSSS, FHSS, kizilotesi vb.) gore MAC cercevesine
bazi ilaveler yapilir. Sekil 2.7°de goriilen IEEE 802.11b DSSS Fiziksel Katman
Doniisiim Prosediirii (PLCP) cerceve bicimi; PLCP ontakis1 (Preamble), PLCP baslik
(header) ve MAC cercevesinden olusmaktadir. Ontaki alani senkronizasyon, kanal
tahsisi ve gerceve zamanlamasi i¢in gerekli baslangi¢ bilgisini igerir. Bashik alani ise
kullanilan modiilasyon teknigini (DBPSK, DQPSK vb), veri iletim hiz1 bilgisini,
gonderilen MAC cergevesinin boyutu ve baglik alanindaki hata kontrolii (CRC) i¢in

gerekli bilgileri igerir.

g PLCP—OntaKl i | PLCP— Bagik —-l

Senkronizasyon | Baslama | Sinyal | Servis | MPDU Basik MPDU !
(128 bit) Belirteci Ha | @biry | Boyuu CRC (1—2048bay) |

(16 bit) (8 bit) (16 bit) aewviy f .~ !

-+ PPDU -

Sekil 2.7: IEEE 802.11b DSSS PLCP cerceve bicimi

2.6.3. Cerceveler arasi bosluk (Inter Frame Space, IFS)

Cerceveler arasindaki zaman araliklari, cergeveler arasi bosluk olarak adlandirilir ve
kablosuz veri iletim hizlarindan bagimsizdir. IFS her bir fiziksel katman icin sabittir.
IEEE 802.11 standardinda MAC protokoliiniin ortama erigsimi belirlemesinde
cerceveler arasindaki bosluk ¢ok 6nemlidir. Ciinkii cerceveler arasi bosluklar, ortama
erisimi  belirleyen Backoff algoritmasinin ¢alisma siiresini  etkilemektedir
(ANSI/IEEE Std 802.11, 1999, Bing, 2000). IEEE 802.11 ortama erisim ic¢in farkli

oncelikler saglamak icin dort farkli cerceveler arasi bosluk tanimlar (Sekil 2.8).
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DIFS

E' RF + PLCP gecikmesi

SIFS Zaman Dilimi EI MAC gecikmesi

D RxTx| D D | R]ﬂxl Alic/Verici gecikmesi

M PD PD N
.I::! Yayilim gecikmesi
CCA CCA

M M I CCA | Bos kanal tahsis gecikmesi

Sekil 2.8: Cergeveler arasi bosluk tanimlamalari

U Zaman dilimi (Slot time): Backoff algoritmasinda, her zaman diliminde ortamin
mesgul olup olmadig1 kontrol edilir.

o En kisa cerceveler arasi bosluk (Short IFS, SIFS): Acil yanmit gonderiminde
(ACK, RTS, CTS cergevelerinin) kullanilir. SIFS, kullanilan fiziksel katmana
bagh olarak sabit bir degerdir. Ortam erisimini kazanmis bir diigiim, SIFS
araliklara yiiksek oncelikli olarak iletimini gerceklestirir.

. Nokta esgiidiim fonksiyon cergeveler aras1 bosluk (Point Coordination Function
IFS, PIFS): PCF erisim mekanizmasinda ortam erisimini kazanmak igin
kullanilir. PIFS, SIFS ve Zaman Dilimi siirelerinin toplamina esittir.

o Dagitik esgiidiim fonksiyon cergeveler arasi bosluk (Distributed Coordination
Function IFS, DIFS): Ardisik veri paketleri arasindaki minimum gecikmedir.
Ortamin bos oldugundan kesinlikle emin olmak icin diigiimler DIFS siiresi
boyunca erisimlerini ertelerler. DIFS, PIFS ve Zaman Dilimi siirelerinin
toplamina esittir.

. Genisletilmis IFS (Extended IFS, EIFS): En uzun cerceveler arasit bosluktur.

Hatal1 paket alan diigiim tarafindan kullanilir.
Ornegin DSSS kullanilan bir sistemde SIFS = 10 ps, Zaman Dilimi ise 20 ps’dir.

FHSS kullanilan bir sistemde ise SIFS = 28 us, Zaman Dilimi ise 50 ps’dir
(ANSV/IEEE Std 802.11, 1999).
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2.6.4. Ortam erisim mekanizmasi (MAC)

Ortam erisim mekanizmalari, sinirli bant genisligine sahip kablosuz iletim ortamini
kullanicilar arasinda etkin olarak paylastirmay1 saglayan kurallar biitiiniidiir. IEEE
802.11 MAC katmaninda cekisme esasli dagitik esgiidiim fonksiyonu (Distributed
Coordination Function, DCF) ve ¢ekismeden bagimsiz nokta esgiidiim fonksiyonu
(Point Coordination Function, PCF) olmak iizere iki farkli erisim mekanizmasi

kullanilabilir (Aad, 2003, ANSI/IEEE Std 802.11, 1999, Bing, 2000).

Sekil 2.9’da IEEE 802.11 ortam erisim mekanizmasinin genel calisma prensibi
goriilmektedir. PIFS yalmizca PCF erisim yontemi ile ¢alisan diigiimlerde kullanilir.
PCF erisim noktas: kullanilan sistemlerde gegerlidir. Bu yontemde cekismeden
bagimsiz olarak ortam bos oldugu siirece diigiim PIFS araliklan ile ¢erceve iletimini
gergeklestirir. DIFS ise DCF erisim mekanizmasini kullanan diigiimlerde cerceve
iletimi arasindaki minimum siiredir (Aad, 2003, ANSI/IEEE Std 802.11, 1999, Bing,
2000).

Ortam, DIFS'den biiyiik bir
siire bos ise erigim saglanabilir.

[

DIFS DIFS
p— Cekisme zamani
PIFS -
SIFS |
Erisimi Ertele Zaman Dilimi (ST)
< et Segili ST boyunca ortam bos ise

Backoff slot sayisini 1 azalt

Sekil 2.9: IEEE 802.11 ortam erisim mekanizmasinin genel caligmasi

2.6.5. Hata sezme

802.11 standardinda bir paketin dogru olarak iletilip iletilmedigi, ACK alindi
paketlerinin génderimi ile belirlenir. Bir paket dogru olarak alindiginda vericiye bir
ACK gonderilir. ACK SIFS’den sonra gonderilir. SIFS, DIFS’den kiiciik oldugundan
herhangi yeni bir paketin génderim zamanindan once alindi bilgisi gonderilmis olur.

ACK gelmez ise kaynak diigiim, paketin bozuldugunu (hata olustugunu) varsayar ve
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tekrar gonderir. Tekrar gonderme isleminin daha iist katman yerine MAC katmani
tarafindan gergeklestirilmesi, kaybedilen c¢ercevelerin daha hizli sekilde yeniden

transferine (elde edilmesine) olanak saglar (Bing, 2000).

ACK her ne kadar giivenli paket iletimi i¢in kullanilsa da yayin (broadcast) modunda
veya coklu gonderim durumunda ¢ok sayida ACK gonderimi, carpisma meydana

getireceginden pratik bir yontem degildir.

2.6.6. IEEE 802.11 alt standartlar:

IEEE 802.11x ailesinin temelini IEEE 802.11 standard: olusturmaktadir. Bu standart
2,4 GHz Lisanssiz ISM bandinda FHSS, DSSS ve kizil 6tesi uygulama secenekleri
ile 2 Mbit/s’e kadar veri ilerim hizlarim destekleyebilmektedir. Gelisen teknoloji ile
birlikte farkli ihtiyaclar1 karsilamak iizere farkli iletim hizlart ve farkli fiziksel
katman secenekleri ile IEEE 802.11 standardim1 esas alan alt standartlar
gelistirilmistir. IEEE tarafindan gelistirilen bu standartlar ANSI ve ISO tarafindan da
kabul edilmistir. Bu alt standartlarin en yayginlar1 IEEE 802.11a, IEEE 802.11b ve
IEEE 802.11g’dir.

2.6.6.1. IEEE 802.11a standardi

IEEE 802.11 ailesi igerisinde yeni nesil kablosuz LAN standardidir denilebilir. 2,4
GHz’deki band genisligini kullanan degisik uygulamalara, 5 GHz’lik frekans bandin1
tanimlayarak alternatif olusturmaktadir. 5, 15-5, 25 GHz, 5, 25-5, 35 GHz ve 5, 725-
5, 825 GHz frekanslar arasinda 300 MHz’lik bir frekans bandinda calisir. IEEE
802.11.a standardi, 5 GHz lisanssiz U-NII (Unlicensed National Information
Infrastructure) bandda OFDM modiilasyonu kullanarak veri iletim hizim kanal (iist
iste binmeyen 8 kanal kullanir) basina 54 Mbit/s’e kadar cikarmistir. 6 Mbit/s, 9
Mbit/s, 12 Mbit/s, 24 Mbit/s, 36 Mbit/s, 48 Mbit/s ve 54 Mbit/s veri iletim hizlarini
destekleyen bu standart coklu ortam uygulamalar ve veri aktariminin yogun oldugu

uygulamalar i¢in daha uygun olacaktir (Bayilmis ve dig., 2003, Gast, 2005).
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DSSS yerine OFDM tekniginin kullanilmasi daha iyi basarim ve daha genis kapsama
alam1 sunmakla birlikte daha fazla giic harcamasi gerektirir. IEEE 802.11a
HiperLAN2 standardina rakip olarak gelistirilmistir.

2.6.6.2. IEEE 802.11b standardi

Uygulamada en yaygin kabul goren standarttir. 802.11b standardi 2,4 GHz ISM
bandinda calisir ve modiilasyon teknigi olarak yalmizca DSSS kullanir. 1 Mbit/s, 2
Mbit/s, 5,5 Mbit/s ve 11 Mbit/s veri iletim hizlarin1 destekler. Kablosuz yerel alan
aglariin 2,4 Ghz ISM bandin1 mikrodalga firin ve Bluetooth gibi iiriinler ile
paylasmasi, olas1 parazitlerden dolayr veri kayiplarina ve veri iletim hizlariin

diismesine neden olabilmektedir.

Farkli firmalarm 802.11b iirlinleri arasindaki birlikte ¢alisabilirligin bugiin WiFi
Alliance olarak bilinen WECA (Wireless Ethernet Company Alliance) tarafindan
onaylanmasi ile IEEE 802.11b bir endiistri standardi haline gelmistir. Bu kurumun
amac1 WiFi {iiriinlerinin islerligini sertifikalandirmak ve IEEE 802.11b’yi global bir
standart yapmaktir (Levillain, 2002).

2.6.6.3. IEEE 802.11g standardi

Bu standardin kullanimindaki amag, mevcut IEEE 802.11b standardi iizerinden veri
iletim hiz artirmmim saglamaktir. 802.11b’de oldugu gibi 2,4 GHz bandi
kullanilmakla birlikte 54 Mbit/s’lik veri iletim hizi saglar. OFDM ve CCK
(Complementary Code Keying) modiilasyon tekniklerinin her ikisini de destekler.

Giintimiizde 802.11b’nin yerini almak iizeredir.

Anilan 802.11 standartlar ile bu standartlar ailesi lizerinde yapilan ¢aligmalar Tablo

2.1’de gosterilmektedir.
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Tablo 2.1: IEEE 802.11 standart ailesi

Standart Ozellikleri
Orijinal WLAN standardi.1—2 Mbit/s veri iletim hizlarim

IEEE 802.11
destekler.

5 GHz U-NII bandinda caligsan yiiksek hizli KLAN standardi.

IEEE 802.11a
Kanal basina 54 Mbit/s veri iletim hizin1 desteklemektedir.

IEEE 802.11b | 2,4 GHz ISM bandinda 11 Mbit/s veri iletim hizin1 destekler.

IEEE 802.11e | IEEE KLAN yapilari i¢in servis kalitesini arttirmak ve yonetmek.
AP’ler arasinda haberlesme protokoliidiir (Inter Access Point

IEEE 802.11f
Protocol, IAPP)
802.11b standard1 iizerinde kurulan bu Standard 2,4 GHz’de 54

IEEE 802.11g _ o _ )

Mbit/s veri iletim hizina ulasabilmektedir.
IEEE 802.11a i¢in dinamik kanal se¢imi ve iletim giicii kontrolii

IEEE 802.11h
saglar.

IEEE 802.11i | IEEE 802.11X ile kombine giivenlik 6zellikleri sunmaktadir.
2007’nin ortalarinda standartlagsma calismalarinin tamamlanmasi
beklenmektedir. Kablosuz yerel alan aglar igerisinde en yiiksek
veri iletim hizin1 (540 Mbit/s) ve ¢alisma mesafesini (kapali ortam

IEEE 802.11n
50 m) desteklemesi planlanmaktadir. 802.11n, diger 802.11
standartlarina MIMO (Multiple Input Multiple Output) eklenilerek
gelistirilmektedir.

IEEE 802.11X | IEEE aglar icin giivenlik ¢erceve standardi.

WISPR
Kablosuz Ethernet Uyumlulugu Toplulugu tarafindan gelistirilen,

(Wireless ISP o )
kablosuz kamusal aglar arasinda dolasim i¢in tavsiyeler biitiiniidiir

Roaming)

2.7. Sonug

Kablosuz iletisim ortaminin sinirlamalarina ragmen, kablosuz yerel alan aglarinin

kullanimi; kurulum kolayligr ve basitligi, esnekligi, ileriye yonelik maliyet kazanci,
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hareketlilik ve mevcut yerel alan ag yapisini genisletme gibi avantajlarindan dolay1

giin gectikce artmaktadir.

Giiniimiizde mevcut ve gelistirilmekte olan bir ¢ok kablosuz iletisim teknolojisi
olmasina ragmen, kablosuz Ethernet olarak adlandirilan IEEE 802.11 standardinin en
bilyiik avantaji, olduk¢a yaygin bir kullanim oranina sahip (%95 civarinda) standart

kablolu Ethernet yapisi ile sagladigi kolay entegrasyondur.

IEEE 802.11 standart ailesi farkli ihtiyaclara cevap veren ve farkli veri iletim
hizlarma sahip olan alt standartlardan olusmaktadir. Ilgili tiim bu standartlar,
CSMA/CA ortam erisim yoOntemine dayali olarak calistirilmakta ve

gelistirilmektedir.

Veri iletim hizi uygun olmayan teknolojilerle gerceklestirilecek bir ses
haberlesmesinde veri gonderimindeki gecikmeler gercek zamanl ses haberlesmesine
imkan vermeyecek, dolayisi ile uygulamanin hayata gecirilmesini Onleyecektir.
Burada sunulan tez calismalarinda bu durum goz Oniinde bulundurularak, gercek
zamanli ses haberlesmesinde ideal bir ¢oziim olan IEEE 802.11g standardini
destekleyen donanimsal aygitlar kullanilmakta ve uygulamalar bu temelden hareketle

gelistirilerek calistirllmaktadir.
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3. VERI GIZLEME / GOMME TEKNIKLERi

3.1. Giris

Temeli antik caglara kadar dayanan gizli haberlesme, teknoloji degisip gelistikce
sekil ve yontem acisindan da fakliliklar gostermektedir. Bununla birlikte 6nemini
devamli korumaktadir. Gizliligin 6neminin had sathaya ulastigi uygulamalarda; gizli
bilgilerin, iciincii kigilerin eline gecmeden ilgili hedefe gonderilmesi

amaclanmaktadir.

Veri gizleme ve gomme denildiginde giiniimiizde arastirmacilarin karsisina ii¢ temel
kavram cikmaktadir. Bunlar Kriptoloji (Cryptography), Damgalama (Watermarking)
ve Stenografi (Steganography)’dir. Asagida takip eden alt boliimlerde bu kavramlar

hakkinda bilgiler sunulmaktadir.

3.2. Kriptoloji (Cryptography)

“Cryptography” kelimesi gizli yaz1 anlamina gelen, “secret(crypto-)” ve “writing (-
graphy)” kelimelerinden tiiretilmistir. Ozel/kisisel nitelikli, gizli icerige sahip bilgi
veya mesajlarin anlamh olarak, kaynak veya alicidan bagka iiclincii kisilerin eline
gecmesini Onlemek amaciyla kullanilan tiim teknikleri iceren bir bilim dalidir. Bu
maksatla, gelismis algoritma teknikleri kullanilmaktadir. Alicida elde edilen mesajin,
orijinali (kaynaktaki) ile ayn1 olmasim saglamak, dogrulugunu ispatlamak yine bu

algoritma tasarilar ile saglanmaktadir.

Haberlesme aglarinda bir merkezden diger bir merkeze gonderilen ve alindig1 veya
gonderildigi yerde saklanan bilgilerin korunmasi, yetkilendirilmemis kisilerin bu
bilgilere ulagsmasinin Onlenmesi, giiniimiiz bilgi teknolojilerinde sifrelemeye

(encryption-decryption & encipher-decipher) ayrilan zaman ve 6nemi siirekli olarak
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artirmaktadir. Internet & Intranet uygulamalarinda; e-mail, banka islemleri, kisisel
islem ve bilgilerin saklanmasi, dijital imza ve kimliklerin {iretimi, veri tabani
dosyalarinin korunumu, video kriptolojisi, elektronik oyun ve program sifrelemesi,

faks ve telefon sifrelemesi vb. uygulamalari sik¢a kullanilir durumdadr.

Ticari giivenlik, askeri ve devlet giivenligi alanlarinda biitiin kurumlarin ortak hedefi,
sahip olduklar1 6nemli veya gizli bilgilerin giivenli ortamlarda saklanmasi ve sadece
yetkisi olan kisilerin, yetkileri oraninda bu bilgilere ulasabilmelerini saglamaktir. Bu
son derece onemli bir konu olup, bunu saglamak ise tiim sifreleme/sifre cozme

tekniklerini iceren bilim dali olan kriptolojinin gorevidir.

Baslangicta sadece askeri veya uluslararasi/diplomatik mesajlarin korunarak giivenli
bir sekilde aliciya aktarilmasi ihtiyacim karsilamak amaciyla ortaya c¢ikan sifreleme
teknikleri giiniimiizde bu alanlardaki 6zelligini hala korumakla birlikte, 6zellikle

ticari uygulamalardaki gereksinim de kiiciimsenmeyecek boyutlara ulagmistir.

Sekil 3.1°de genel bir sifreleme sisteminin blok diyagrami goriilmektedir. Sistemin
amaci gizli bilginin goriiniimiinii degistirerek saklamak oldugundan, yetkisiz birisi

tarafindan bu bilgiler (veriler) anlagilamamaktadir.

.. Kod ¢dzme i¢in
Ozel veya Genel Anahtar kullanian sifie anahtart
I :
1 1
* Kriptolanng Metin *
Gizli Mesaj Sifrelenmis metni Gizli Mesaj
> Sifreleme i¢in : S
kullanilacak algoritma T cozebilen algoritma —
Yetkisi olmayan dinleyiciler

Sekil 3.1: Genel sifreleme ve sifre ¢cozme blok diyagrami

Biitiin veri gizleme teknikleri, veri gomme algoritmasi ve bir algilayici fonksiyondan

meydana gelir. Gomme algoritmast gomii verisini (gizli mesaj1) bir Ortii verisine
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(veya tasiyiciya) gommek icin kullanilir. Ve ortiilii veri elde edilir. Gomme siireci bir
“anahtar” mekanizmasiyla korunmaktadir. Bu yiizden yalmzca yetkili kisiler gizli

anahtar ile gomii verisine ulasabilmektedirler.

Algilayic1 fonksiyon ortiilii veriye uygulanarak gomii verisi yeniden elde edilebilir.
Halen dijital resimlerde veri gizleme ile simirli olarak konu genisletilmektedir. Her
bir veri gizleme teknigi, planlanan uygulama tarafindan dikte edilen belirli
ozelliklere sahip olmalidir (6rnegin, “tasiyici ve gizli mesaj arasinda bir iliski var

m1?”, “kag alic1 s6z konusudur?”, gibi).

Sayisal ses igerisine veri gomme/sifreleme ve sifre ¢6zme islemleri ti¢c temel adimla

Ozetlenebilir:

(IS

1) Tasiyic isaretin “i.” ses cercevesine gomiilecek “k,  gizli anahtar isaretinin

belirlenmesi:

Ses cercevesine gomiilecek anahtar isareti tipik olarak; “k” gizli anahtar bilgisi ve

“;” gizli veri bilgisinin bir fonksiyonu olarak iiretilir (Hartung ve dig., 1999).

k,=f(@.k) j=1,2, ..., L 3.1)

2

(3.1) ifadesinde, L eklenecek gomii verisinin uzunlugunu belirtmekte olup, “a@,;” ise

[TER1)

i.” cergeveye eklenecek gdmii verisinin *j.” bitini gostermektedir. “‘f” fonksiyonu
sadece “k” ve @; nin degil, gomii verisinin eklendigi orijinal ses ¢ercevesi s, 'nin de

bir fonksiyonu olarak tanimlanabilir (Malvar ve dig., 2003).

Netice olarak hedeflenen sistemde “f’ {ic degiskenli dogrusal olmayan bir

fonksiyondur.

k, =f(@;.k,s;) (3.2)

2) k, modiile edilmis gizli anahtar isaretinin tasiyict “s,” isaretine gomiilmesiyle

ortiilii veri “s, 7 isaretinin elde edilmesi:
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s;,, nin elde edilmesi s, ve k, ye bagh “ fi(s;,k,, )" fonksiyonunun belirlenmesi

Iy

olarak tanimlanabilir.

Siy = S1(50 k) (3.3)

3) Gizli anahtar ve orijinal tasiyici isaret yardimiyla gomii verisinin elde edilmesi, bir

baska deyisle veri ¢ozme:

A

w; ongoril ile ¢oziilen j. gizli veri biti olmak iizere, (3.4) esitliginde g( ) dogrusal

olmayan fonksiyonu veri ¢6zme(algilama) islemini modellemektedir.

A

Wj:g(si’sitw ’k) (34)

Alicida orijinal ses isaretinin bilinmemesi durumunda g() fonksiyonu (3.5)

esitliginde goriildiigi gibi iki degiskenli bir fonksiyon olarak tanimlanir.

A

W, =85, k) (3.5)

Iy

3.3. Damgalama (Watermarking)

Stenografik tekniklerin ticari kullanimi yavas yavas dijital “filigran”in
(watermarking) gelismesini saglamaktadir. Burada sdz konusu olan gizli bilginin
insan duyularindan gizlenmesidir. 1990’larin baginda imge filigrasyonu (damgalama)
kavram1 gelismis; Tanaka ve arkadaslar1 faks gibi ikili imgelerin korunmasi
kavramini ortaya atmislardir (Tanaka ve dig., 1989, 1990). 1993 yilinda Tirkel ve
arkadaslann  gerceklestirdikleri uygulamaya; daha sonra ‘“watermark” olarak

E3]

birlestirilecek “water mark” ismini vermislerdir (Hartung ve dig., 1997). Bilim
cevreleri bu yillarda konu iizerine daha fazla egilmeye baglamig ve “sayisal
damgalama” (digital watermarking) ile ilgili ilk seminer 1996 yilinda

gerceklesmistir. Bilgisayar teknolojisinde ortaya ¢ikan hizli gelismeler ve internet
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teknolojisi ile birlikte; telif haklar sorunu da hizli bir sekilde yayilmis ve 1990’1larin
ortalarindan itibaren bir cok ticari sirket telif haklarinin korunmasi ve sayisal veri
filigrasyonu ile ilgili projeler baglatmis bulunmaktadir. Gelistirilen projeler;
platformdan bagimsiz, genel coOziimler olarak ortaya konulmaktadir. Bunlarin
yaninda  gelistirilen  iiriinlerin  standartlagtirilmasim1 ~ saglamak  amaciyla;
standardizasyon kurumlar da konu iizerinde yogun arastirmalara girismislerdir. Bu
konu ile ilgili ilk calismalar1 baglatan kurulus DAVIC (The Digital Audio Visual
Council) olmasina ragmen basariya ulasgamamistir. Bununla birlikte; gelecek nesil
optik disk teknolojileri iizerinde calisan DVD (Digital Versatile Disk), TV Anytime,
sayisal miizik kayitlarinin oynatilmasi, kaydi ve dagitimi ile ilgili sirketleri,
organizasyonlari, internet servis saglayicilarim giivenlik teknolojileri ile ilgili kisi ve
kurumlar bir araya getiren SDMI (The Secure Digital Music Initiative), gorsel ve
isitsel ortamlar ile ilgili kodlama ve sikistirma standartlarim belirleyen MPEG
(Moving Picture Experts Group) gibi kurumlar sayisal filigrasyon standartlar
tizerinde yogun bir sekilde calismalarina devam etmektedirler. Avrupa Birligi
komisyonu da bu konu iizerinde bir ¢cok uluslararasi projenin olusturulmasina destek

saglayarak konu ile ilgili sirket ve kisilerin bir araya gelmesini saglamaktadir.

Diinya capinda telif haklarinin korunmasi ve diizenlenmesi ile ilgili calismalar yapan
ve hiikiimetler iistii bir kurulus olan WIPO (World Intellectual Property
Organization) sayisal filigrasyonun yasal alanlaniyla ilgili calismalarim
sirdirmektedir (Delaigle, 2000). Giiniimiizde DICOM gibi imge formatlari;
hastalara ait resimlerden, hasta ismi, tarih, sikayet ve hastaliklar1 gibi bir cok bilgiyi
cikarabilmekte ve medikal giivenligi saglayabilmektedir. Bugiin sayisal damgalama
endiistriden, standardizasyon kuruluglarindan ve kanuni bir¢ok kurulustan ilgi
gormesine ragmen konu ile ilgili en genis ¢aligmalar iiniversitelere ve arastirma

enstitiilerine bagl imge ve isaret isleme gruplarn tarafindan gergeklestirilmektedir.

3.4. Stenografi — Gizli Haberlesme

11 Eyliil 2001'de yasanan trajik olaylarda terdristlerin ileri teknolojiler kullandig

saptandiktan sonra, stenografi oldukca popiiler olmaya baslamistir. Ciinkii
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teroristlerin ECHELON tipi sistemleri devre dis1 birakarak aralarinda gizlice
haberlegsmek icin bu teknolojiden yararlandiklar soylentisi tiim diinyada yayilmistir.
Bugiin, hala bunu dogrulamak icin tatmin edici bir kanit bulunabilmis degildir.
Yalmzca 2000'li yillarda adi duyulmaya baslanan stenografi (steganography) bu
kadar “yeni bir uygulama midir?” ve “6ziinde nedir?” gibi sorularin cevaplar1 asagida

verilmektedir.

Stenografi (=Stego) iki parcadan olusan Yunanca bir kelimedir. “Steganos”
ortiilii/gizli, “grafi”’de yazim/gizim anlamina gelmektedir. Ortiilii yazma sanati olarak
cevrilen “stego” aslinda antik Yunan ve Herodot zamanina kadar uzanan derin bir
gecmise sahiptir. Herodot bu konuda birkac olay anlatmaktadir. Ornegin, M.O. 5.
yiizyilda, Yunan tiran Histiaeus'un, Susa Krali Darius'un kralliginda g6z hapsine
alindig1 sirada, bir Anadolu sehri olan Milet'te yasayan damadi Aristagoras'a gizli bir
mesaj gondermek istemesiyle ilgilidir. Histiaeus, kolelerden birinin sagini kazitir ve
mesaji dovme seklinde kolenin kafa derisine isler. Kolenin sac¢i yeteri kadar
uzadiginda, kole, Milet'e gonderilir. Kole yaninda higbir sey gotiirmedigi icin Kral
Darius bundan siiphelenmez. Kole oraya vardiginda durumu anlatir ve saclan tekrar

kazitilan kolenin kafa derisinden Histiaeus'un mesajin1 iceren dovmesi ortaya cikar.

Diger 6rnek uygulamalar ise; odunlarin iizerine asitle yazilan mesajlart balmumuyla
kamufle etmek (Demaratus’un Spartalilar’1 uyardigi hikaye) ve mesajlari tavsanlarin
midesine kazimak gibi yontemlerin kullanildig1 olaylardir. Eski Romalilar birbirleri
arasinda, meyve suyu veya siit gibi sivilardan olusturulan goériinmez miirekkepler
kullanarak yazisirlardi. Bu yazisma, gelisme gOstererek giiniimiize kadar
gelebilmistir. Ronesans doneminde Johannes Trithemius'un kriptoloji ile ilgili
kitaplar1 ticleme olarak basilmistir. Trithemius'un stego metodu birbirini izleyen
siitunlardaki kelimelerin ilk harflerini birlestirmeye dayalidir; ve bir nevi akrostis
uygulamasidir. “Steganographia” isimli yazisiyla terim gecerlilik kazanmis ve yaygin

olarak o dénemde kullanilmaya baslanmustir.

II. Diinya Savasi sirasinda Almanlar bir mikro-noktalama aleti gelistirir. Bu alet

araciliglyla gizli bir mesaj, resimleme tekniginden faydalanilarak Ornegin i

harfindeki veya baska bir noktalama isaretindeki noktanin boyutuna indirgenip bir
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kagida islenebilmektedir. Mesaji alan kisi tarafindan ise tiim bu noktalar
birlestirildiginde gizli mesaj ortaya cikmaktadir. Bu aletler, teknik cizimleri de
kapsayan biiyilk miktarda yazili veri aktarimimi gerceklestirebilecek potansiyele

sahiptir ve biitiin bunlar1 da bilgileri ¢ok etkili bir sekilde sakli tutarak yapmaktadir.

Bir takim gizli mesajlarin yetkilendirme prensibinden hareketle yalnizca ilgililer
tarafindan okunmasi, diger kisiler tarafindan ise ya “gizlenmis veriden” haberdar
dahi olmamasi1 ya da haberi olsa dahi gomiili bilgiyi elde edememesi arzu edilir. Bu
maksatla veri gizleme (data hiding) teknikleri biinyesinde “stenografi” bilim dali
kullanilmaktadir (Akar, 2005). Neticede bu sanat bugiin; insanliga, bilgilerin gizlice
iletilmesi konusunda caglar boyu yardimi dokunmusg bir bilime doniigmiistiir.
Modern stenografi teknik olarak, bir veriyi (mesaj) bir nesnenin i¢ine gizli bicimde
yerlestirmeyi esas alir. Oyle ki, sadece belirlenen alic1 kendine iletilmek istenen
mesaj1 nesneden alir ve diger gozlemcilerin o nesnenin icindeki mesajin varligindan
haberleri olmaz. Kriptografinin bir kolu olarak goriilen stenografi bu 6zelligiyle onu
bir adim ileri tasir. Kriptografi giivenilirligi saglasa da bir bakima mesajin gizliligini
saglamaz. Kriptografik uygulamalarda bilgi sadece gonderen ve alanin
anlayabilecegi sekilde sifrelenirken, stenografik uygulamalarda bilgi sadece
gonderen ve alanin varligini bildigi sekilde saklanir, bazen de sifrelenip cift kat
koruma saglanir. Veriler genelde metin ve resim; tasiyici nesneler ise metin, ses,

resim ve video goriintiileri olabilir.

Bilgisayar stenografisi iki temel prensip iizerine kurulmustur. Bunlardan ilki sayisal
hale getirilmis resim veya ses dosyalarinin, diger tiirlerden farkli olarak, sahip
olduklar1 fonksiyonlarini yitirmeden degistirilebilmeleri ilkesidir. Ikincisi ise,
insanin, renk veya ses kalitesinde meydana gelen kiiciik degisiklikleri ayirt
edememesine dayanmaktadir. Bunun mantig1 da liizumsuz bilgiler tasiyan nesnelerin

icindeki bilgileri, baska bilgi parcaciklariyla yer degistirmektir.
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3.4.1. Gizli bilginin arastirilmasi (Steganalysis)

Stenografinin amaci gizli bir mesajin veya bir gomii verisinin, siiphelerden sakinarak
transferinin  gerceklestirilmesidir. Eger kuskular artarsa, gizli mesajin ortaya
cikarilmasi kaginilmaz olur. Bu mesajlarin kesfedilerek faydasiz hale getirilmesi
sanat1 literatiirde stego-analiz (steganalysis) sanati olarak bilinmektedir. Ve bu
sanatin gelismesi amaciyla cesitli algoritmalar gelistirilmekte ve gizli bilgiler elde

edilmeye calisiimaktadir.

Sunulan tez ¢aligmalarinda stenografinin uygulandigi ses paketleri icerisindeki gomii
verisi/dosyas1 gelistirilen kod c¢oziicii algoritma ile elde edilmekte ve kullaniciya
bilgi verilmektedir. Stenografide liciincii kisilerin steganaliz islemini yapamamasi
icin, verinin ne sekilde gomiildiigiiniin gizli tutulmasi, gdmii verilerinin giivenligi

acisindan énem arz etmektedir.

3.4.2. Stenografik metotlar

Mesajlarin ortii verisi icerisine ne sekilde yerlestirildigi ¢ok biiyiikk énem arz eder.
GOmii verisinin/dosyasinin hangi bitlere yerlestirildigi, hangi veri bloklarinin
icerisine konumlandigi, sifreleme yapilip yapilmadig: gibi parametreler steganalizin

ilgi alanina girer.

Internet, haberlesmenin artan genis bandinda bilginin kitlelere dagitilma vasitast
olarak kullanilmaktadir. Boyle bilgiler, kitle haberlesmesini saglamak iizere metin,
resim ve ses dosyalarin1 kapsamaktadir. Bu uygulamalarda gizli bilginin tasinmasi
bir ¢ok farkli teknikle ve miitkemmel tasiyicilarla miimkiin olabilir. Diger tastyicilar
gizli bilgi i¢in depolama cihazlar1 ve TCP/IP paketleri icerirler. ilk yaklasim metin
icerisinde bilginin gizlenmesi olacaktir. Bilgisayarlar bilgi gizlemede daha fazla

kapasite imkan1 saglamaktadir.

Sunulan tez caligmalarinda, ses verilerini TCP/IP paketleri seklinde ag iizerindeki

diger bilgisayara gonderildiginden, uygulama yerel alan aginda calisabildigi gibi,
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internet iizerinden de calisabilmektedir. Bu durum ilgili uygulamanin kullanim

alaninin genislemesi anlamina da gelmektedir.

Bir belgenin yerlesim plan1 bilgiyi aciga cikarir. Belgeler, kelimeler ve cizgilerin
pozisyonlariin modiilasyonu ile isaretlenerek tanimlanabilir. Bosluklarin eklenmesi
ve goriinmeyen karakterler gizli bilginin gecisine bir metot olusturur. Goriilecek
ilging bir yol bir HTML dosyasina ekstra kesme c¢izgileri ve bosluklar eklemektir.
Web listeleyici bu ekstra cizgi ve bosluklar1 gbz ardi eder, ancak web sayfasinin
kaynag1 aciga cikarilarak ekstra karakterler gosterilir. Bilginin metin igerisinde
gizlenmesi i¢in bir ¢ok metot vardir. Bu metotlar en kiiciik degerlikli bit (Least
Significant Bit, LSB) veya giiriiltii ekleme, resmin islenmesi ve sikistirma
algoritmalar1 ve parlaklik gibi resim 6zelliklerinin degistirilmesi metotlaridir. Diger
algoritmalarin zaafindan ve resim isleme veya onun bilesenlerinde bilgi gizleme
katsayilarindan yararlanarak resim icinde bilgi gizlemenin metotlarim1 daha giiclii
yapmaktadir. Bu metotlar mesajlar1 resmin belirgin alanlarina gizlerler ve sikistirma,
kesme ve bazi resim isleme saldirilarina kars1i LSB yaklasimindan daha gii¢lii kilarlar

(Akar, 2005).

Bu tez calismalarinin da temelini teskil eden sayisal ses verilerine stenografi
uygulamasi, teorik ve pratik olarak miimkiindiir. Ciinkii ses igerisine kii¢iik yankilar
veya goze carpmayan sinyaller eklenebilir ve bunlar daha yiiksek genlikte ses

tarafindan maskelenebilir (Franz ve dig., 1996, Gruhl ve dig., 1996).

3.5. RGB Resimler icin LSB Veri Gomme Teknigi

En basit ve en yaygin stenografi teknigi “En Diisiik Degerlikli Bit” (Least Significant
Bit, LSB) gomme teknigidir. Burada oOnerilen islem genellikle dijital resimler
icerisinde en diisiik degerlikli bitin giiriiltii tarafindan maskelenerek degistirilmesidir.
Aslinda renkli resim durumunda, mesaj gizleme i¢cin daha fazla oda mevcuttur;
ciinkii, her bir piksel kirmizi, yesil ve maviden (RGB: Red, Gren, Blue) olusan iiclii
bir birlesimdir. Yine iki veya daha fazla “en diisiik degerlikli bit” yer degistirilerek

her pikselin kapasitesi arttirilir; ancak, aym zamanda istatistiksel olarak
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¢oOziinebilirlik riski hali hazirda artacaktir. Sonu¢ olarak her bir 6zel stenografik
teknigin giivenli ¢alismas1 6nemlidir ve neden giivenli oldugu tartigilir. Hatta basit en
diisiik degerlikli bit, belirli durumlar altinda kodlanarak saptanabilir degisiklikler
ortaya koymaktadir. Kimi calismalarda tasiyici bitlerinde kiigiik kesirli degisimler
onerilmistir (Aura, 1995). Ornegin tasiyicida bulunan her yiiziincii bitin gri seviye ile
degistirilmesi so0z konusudur. Resim giiriiltiisiine bagli olarak bu degisiklikler ile
uygun karmasik siipheler yaratilarak, resmin herhangi bir istatistiksel model ile

kolayca anlagilamamasi basarili sekilde saglanmis olur.

Once giivenli bir sekilde herhangi bir mesaj gizleme teknigi istenir, bu durumda
tasiyici resimleri ve onlarin istatistiksel 6zellikleri dikkatli bir sekilde incelenmelidir.
Giiriiltii bileseni resim ile birlikte tek bicimli olmamalidir; ancak, resim i¢inde piksel
konumlarina bagli olabilir. Ornegin pikseller parlak beyaz renge uygun olarak 255°de
doymus olabilir. Sifirdan farkli degisimlere ragmen giiriiltiiniin biitiin modeli
Gaussian olabilir (bu ozellikle Gama diizeltmesi islemine tabi tutulmus taranmis

resimler i¢indir).

Bir tarayici ile taranmis ve parlakligt Gama korelasyonu kullanilarak ayarlanan
orijinal resimden elde edilen kodlu resim, bir siyah ve beyaz resimde siyah
piksellerle ilgili olarak c¢ift gri seviyeler ve beyaz pikseller ile ilgili olarak tek
degerlikli gri seviyeleri gosterir. Birisi agik bir bigcimde piksellerin genis bir
parcasinda 255 maksimum gri seviyesi ile doymus oldugu diisiiniilebilir. Piksellerin
yalmizca kiigiik bir bolimii degistirilerek, resim igerisinde giivenli bir sekilde
oynanabilir, asir1 yamalar baz1 siipheleri de beraberinde getirecektir. Bu problemden
tasiyict resmin dikkatli bir sekilde secimi ile veya asiri/az akig ile elbette
sakinilabilir. Bu bdlgelerde de zamanindan Once stenografik plan tarafindan
egitilerek asiri/az akisa ugramis bolgelerden sakinilabilir ve resim igerisine

uyarlanabilir.

Eger taranmis resimler biliniyorsa yatay yonde daha genis giiriiltii bagintilariyla ve
daha kiiciik bagintilar dikey yonde sergilenebilir boylece her bir piksel i¢in dagitim
olasilign sirasinda, ne asinn akisa ne de az akisa izin verilmez. Belirli standart

sapmalar ile gerceklestirilen islemlerden sonra bu deliller hesaba alinarak mesaj
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gizleme planlar, ilgili tasiyic1 degisiklige ugratilarak istatistiksel delilleri ile tutarli
hale getirilir. Burada dikkat edilmesi gereken nokta; birisi biiyiik bir ¢aba ile daha
fazla memnuniyet verici giiriiltii modeli ve hazir mesajlar1 ortaya ¢ikarabilir; ancak,

bunun maliyeti, vakit alan ve pahali aragtirmalar ile gerceklesebilir (Akar, 2005).

3.6. Sonucg

Tarih boyunca gizlenmesi gereken bilgilerin oldugu her yerde, bu bilgilerin iletilmesi
icin degisik yontemler gelistirilmis ve bagsarili olundugu siirece bu ydntemler
uygulanmstir. Bu tarihsel gelisim siirecinde stenografi dogmus ve yogun olarak gizli
bilgi iletiminde kullanilan bir sanat haline gelmistir. Giiniimiizde bu sanat, insanliZa,
bilgilerin gizlice iletilmesi konusunda g¢aglar boyu yardimi dokunmus bir bilime
donitigmiistiir. Modern stenografi teknik olarak, bir veriyi (mesaj) bir nesnenin igine
gizli bi¢cimde yerlestirmeyi esas alir. Oyle ki, sadece belirlenen alici kendine
iletilmek istenen mesaji nesneden alir ve diger gozlemcilerin o nesnenin igindeki

mesajin varligindan haberleri olmaz.

Kriptografinin bir kolu olarak goriilen stenografi bu 6zelligiyle onu bir adim ileri
tagir. Kriptografi giivenilirligi saglasa da bir bakima mesajin gizliligini saglamaz.
Kriptografik uygulamalarda bilgi sadece gonderen ve alanin anlayabilecegi sekilde
sifrelenirken, stenografik uygulamalarda bilgi sadece gonderen ve alanin varligim
bildigi sekilde saklanir, bazen de sifrelenip cift kat koruma saglanir. Gizli veriler
genelde metin ve resim; tasiyict nesneler ise metin, ses, resim ve video goriintiileri

olabilir.

Yapilan tez calismalarinda, stenografi uygulamasi gergeklestirmek iizere, gizli
bilgileri belli bir diizene gore sayisal ses icerisine gomen ses gonderici yazilimlar ve
bu gizli bilgileri gelen sayisal ses verilerinden ayristiran ses alict yazilimlar

gelistirilmis olup, bu yazilimlarin detaylari ilerleyen boliimlerde sunulmaktadir.
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4. METINLERIN VE ANALOG SES SINYALLERININ SAYISAL VERIYE
CEVRILMES]

4.1. Giris

Bilgisayar teknolojilerine dair tiim uygulamalar temel olarak ikili say1 sisteminde
calisirlar ve bilgiler bu sistem temelinde depolanilar. Kullanicilarin yazdigi
metinlerin ikili say1 sistemindeki karsiliklarin1 belirlemek i¢in bir takim kodlama
standartlar1 mevcuttur. Bu kod standartlarina gore metinler sayisal bilgilere
dontistiriilmektedir. Bununla birlikte bu bilgiler degisik ortamlarda iletilmek
istendiginde bir takim yontemlerle analog sinyallere cevrilerek gonderilirler. Bu
bolimde tez ¢aligmalarinda faydalanilan kodlama standartlar1 ve analog sinyal

cevrimleri anlatilmaktadir.

4.2. Metin Kodlama Standartlari

Tez caligmalarinda gelistirilen yazilimlardan sayisal ses verileri igerisine metin
gdmme uygulamasini gerceklestiren yazilim metin kodlama standartlarindan ASCII
kullanilarak kodlama yapan metinleri ikili sisteme gevirmekte ve elde ettigi verileri
sayisal ses paketlerine gomerek iletmektedir. Gelistirilen standartlar sadece ASCII
kodlama sisteminden ibaret degildir. Asagida bu kod standartlar1 hakkinda bilgiler

verilmektedir.

4.2.1. ASCII kodu

1968 yilinda ANSI (American National Standards Institute) tarafindan ortaya atilan
ASCII, bilgisayar ag ve sistemlerinde bilginin gosterilmesi/temsil edilmesi amaciyla

kullanilan bir kod standardidir. 7 bit olarak 0—127 arasinda 128 degisik karakteri
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kapsamaktadir. Her bir karakter asagidaki tabloda gosterildigi gibi 7 bitlik bir kod ile
ifade edilir. Ornegin “a” harfi; 7 bit ASCII kodunda (1100 001).j; olarak ifade
edilmektedir. Benzer sekilde “8” rakami 011 1000, “+” isareti 010 1011 ASCII
kodlar ile ifade edilmektedir. Standart sembollerin disinda bir takim sembol ve
sekillerin de ilave edilmesi ile 0—255 arasinda genisletilmis ASCII kodu
olusturulmustur. 7 bit ASCII, 0—127 arasinda toplam 128 farkli karakteri icerirken,
genigletilmis 8 bit ASCII, 0—255 arasinda 256 farkli karakteri biinyesinde
barindirmaktadir. Tablo 4.1 ASCII kodlarin1 géstermektedir.

Tablo 4.1: ASCII kod tablosu
(Standard No.X3-1968 of the ANSI, American National Standards Institute)

o |1 2|3 4 |56 |6 |7
O |MUL |CLE space| O @ | P : ]
1 fson DL 1 1 A Q& g
2 |sjpcz " |2 B R b r
lex S| # 3 | €[S | c|s
4 |eoTpcde § 4 D T d @t
5 |Ena Mak | % | 0§ E U E u
6 |Ack svM | & | B F | W | f W
7 | BEL |ETB | 7T G W g @ 9w
g |6 |cav ( | B | H ® h | x
9 | HT | EM e [ W
A|L |sue| = 1 Z ] z
B | v |ESC | + Ko k
clfF (Fs| | < | L | | |
D| cr | G= - = ] ] m }
E| 50 | RS ) = I a f ~
F| s u (7% QO _ | o de

8 bit ASCII'nin anlami 128—255 arasinda toplam 128 yeni sembol ya da karakterin
7 bit ASCII ailesine katilmasidir. Bunun disinda 1990’larin basinda UNICODE
olarak adlandirilan 16-bit kod gelistirilmistir. ASCII alfanumerik karakterleri 0—127
arasinda sayilar tarafindan temsil ederek 7 bit ikili koda doniistiirmektir. ASCII

bilgisayarlarin farkl: tiirdeki metin dosyalarinin kolay transferine izin vermektedir.
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4.2.2. Kontrol kodlar1

Tablo 4.2’de ASCII kodlarinin kontrol fonksiyonlarini olusturan kodlar ve

kodlarin anlamlar1 verilmistir.

Tablo 4.2: ASCII kontrol kodlarinin karsiliklari

bu

SOH
ST
ETX
EOT
ENQ
ACK
BEL

BS

LF

FF
iZE.
S0

=1

Tull
start of heading
Start of text

End of text

End of transmission

Encuiry
Aclknowledge
Eell
Backspace
Horizontal tab
Line feed
Wertical tab
Form feed
Carriage return
Shift out

Shaft

DLE

D

Lcz

DcCs

D4

IAE

ST

ETE

CAT

EnL

=UB

EsC

E=

35

Es

s

Data line escape
Device control 1
Device control 2
Dewvice control 3
Dewice control 4
Megative acknowledge
=ynchronous 1dle

End transtmzsion block
Cancel

End of mednum
Substitute

Escape

File separater

Group separator
Eecord separator

Tt separator

4.2.3. Genisletilmis ASCII kodlari

7-bit ASCII kodunun bazi karakterler i¢in yetersiz kalmasiyla birlikte 7 bit, 8 bite

cikarilarak toplam 256 farkli kod ve Tablo 4.3’de goriilen karakterler elde edilmistir.
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ASCII, alfanumerik karakterleri (harf, rakam, sembol ve kontrol karakterleri) 0—127

arasinda

sayilar

tarafindan

temsil

ederek 7 bitten olusan

ikili

kodlara

dontistirmektedir. ASCII bilgisayarlarin farkli tiirdeki metin dosyalarinin kolay

transferine izin vermektedir.

Tablo 4.3: ASCII kodlarinin 8-bit olarak karakter karsilig

Dec Hex Char Dec Hex Char Dec Hex Char Dec Hex Char
128 80 10 A0 a 19z co L 224 EO0O w
129 81 i 151 A1 i 193 cC1 L 225 E1 b
150 82 g 162 RAZ o 194 Cz T 2z EZ T
131 83 A& 163 A3 1 185 ©3 |} 227 E3 @
132 84 & 14 At §H 198 C4 — 228 E4 &
133 85 & 165 A5 W 197 ©C5 + 229 E5 o
154 86 A 16 &8s * 195 Ca 230 Ef n
135 87 g 167 A7 = 19 c7 | 231 E7 1
136 88 @& 168 A8 ¢ zoo0 cs L 232 Es #
137 B89 & 159 AS 201 C9 233 E9 @
158 B84 e 170 AA = zoz Ca & 234 EA @
139 8B 1 171 AE * 203 CE 235 EEB &
140 sC i 172 AC W zo4 coo |k 236 EC e
141 8D i 173 AD 205 CD = 237 ED m
14z &E & 174 AE « z0s CE 4 238 EE =
143 &aF A 175 AF zo7 CF L 239 EF N
144 90 E 176 EO zog Do L z40 FO =
145 91 = 177 Bl Z09 D1 241 F1 &
146 92 &E 176 EBz BB zZ10 DZ g 24z Fz =
147 93 & 179 B3 | 211 D3 L 243 F3 =
148 94 & 150 B4 z21z D4 L 244 F4 |
149 95 o 151 BS A 213 D5 F 245 F5 |
150 98 1 15z Es zZ14 De 245 FE =
151 97 1 183 EB7 q 215 D7 # 247 F7 =
152 98 % 154 EBE 3 Z1s Ds + Z45 Fa °
153 93 & 155 ES z17 Dg A z249 F9 =
154 9a O 156 EBa | z1s DA 250 FA
155 9B « 187 BEBE q z19 o 1 251 FB 4
156 90 £ 158 BC A 2z0 DC g 252 FC =
157 9D ¥ 152 ED J zz1i DD | 255 FD =
158 B9E E 130 EE 4 zzz ©DE | Z54 FE H
159 9F f 191 EF 4 2z3 LDF ® 255 FF O
Baglangicta haberlesme islemleri icin tasarlanmakla birlikte bilgisayar

uygulamalarinda genis yer bulmustur. 7-bit ikili say1 128 farkli koddan birisi olarak

sunulmaktadir. Boylece, 6rnegin onluk (decimal) karsiliklar bir dizi halinde “72, 69,

76, 76, 79”7 kullanildiginda, ASCII kod karsiligi olarak “h, e, 1, 1, 0” kelimesini

olusturmaktadir. ABD ve Ingiltere disinda diger iilke dillerindeki karsilanmayan

karakterler sebebiyle biri digeriyle uyumsuz US-ASCII disinda birtakim farkli ulusal
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genigletilmis kodlar tiiremistir. Bu duruma bir son vererek bir standardizasyona
gitmek iizere 16-bit (2 Bayt) 65,536 karakter kiimesinden olusan UNICODE
gelistirilmistir. Icerisinde harf, rakam, 6zel karakterler ve diger dilbilimsel sembol ve
karakterleri icermekte olup giiniimiiziin en Onemli dillerinde kullamlmaktadir.
Ingilizce icin Latin Alfabesi’ni, Rus¢a icin Kril Alfabesini, Yunanca, Ibranice ve
Arapca alfabelerini; Avrupa, Afrika, Hint Yarimadasi, Asya (Japonya, Kore, Cin)

dillerine ait harf ve sembolleri kapsar.

Yapilan tez calismalarmda gelistirilen uygulamalardan ilki sayisal ses verileri
icerisine metin gdémme uygulamasidir. Bu uygulamada, ses iletisimi yapilirken Ses
Gonderici Modiilinde bulunan metin kutusuna yazilan tiim metinler ASCII kod
karsiliklar1 bulunduktan sonra ikili sisteme cevrilmekte ve elde edilen veriler ses
cerceveleri igerisine goOmiilerek gonderilmektedir. Ve bu islemler zamanlayici
yardimu ile her saniye tekrar edilmektedir. Aymi sekilde Ses Alict Modiilde ise gelen
ses paketleri icerisinden alinin ikili sistemdeki bilgiler onluk sisteme ardindan da
ASCII kod karsiliklarmna gore metin  haline getirilmekte ve kullaniciya

sunulmaktadir.

4.2.4. EBCDIC kodlar:

ASCII kodu kullanilan tek metin kodlama formati degildir. IBM tarafindan
1960’larin basinda gelistirilip benimsenen EBCDIC (Extended Binary Coded
Decimal Interchange Code) giiniimiiz bilgisayarlarinda az da olsa kullanilmaktadir

(Tablo 4.4).
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Tablo 4.4: EBCDIC kodlariin karakter karsiliklar
011|213 (4]|5]|6|7|8|2|A|B|C|DJ|E|F

0 | &l -1o|O|°|pnléla]lad|E|O
000 Jol6 Jo32 | 048 064 JOE0 JO96 112 128 144 | 160 176 | 192 | 208 | 224 | 240
1 zse)| |/ VlalglualElAlT] |1
oot 017 | 033 |04 045 Q021 ) O97 113 f 129 145 | 141 177 J 1953 | 209 | 225 | 241
—1—=
2 ale|A|E|lb|lk]|s|¥|B|K|S]|2
00z JO18 QO34 | 050 066 JO82 JO9E 114 | 130 146 | 162 178 | 194 | 210 | 226 | 242
3 fl1éel#|E|lc|l]t]-|C|IL|T]|3
003 o019 Jo35 | 051 J 06T JO&3 | D99 115 § 131 147 | 163 179 § 195 211 | 227 | 243
4 ale|A|E|ld|m|u|©|D|M|U|4
004 J 020 JO36 052 Jo68 JoOs4 J100 116 § 132 148 | 1a64 180 | 196 | 212 | 228 | 244
5 ali|AlIle|ln|v]|[|E|IN]|V]S
oos | 021 037 | 055 | 06% ) 085 101 117 133 ] 149 165 | 181 197 | 2153 | 229 | 245
—

6 alilA|TI|f]|o|lw]|YJ|F|O|W]|6
00é J 022 Q038 | 054 J 070 JO86 | 102 112 | 134 | 150 | 166 182 | 198 | 214 | 250 | 244
7 vlils|ilelp|x|wlalr]|x]7
007 J 023 JO39 Joss5 Jo7l 087 | 103 119 | 135 151 167 183 199 215 | 251 247
8 ¢c|i|ClI|lh|gly|»|H|Q|Y]|S
00% J o024 JO40 | 056 JO72 Jogg 104 f120 J136 152 | 168 184 | 200 216 | 232 | 248
9 A|lBIN|eli|r|z|%|T|R|Z]|9
goo Joz25 jo4i 057 | 073 022 )1os 121 137 153 | 169 185 | 201 217 | 233 | 249
A slalo]:l«]|2 T B ) . 2|3
010 Jo2é Jo42 058 Q074 Joo0 106 122 | 138 154 | 170 186 | 202 | 218 | 234 | 250
- .
B AL LA » el o000
011 § 027 Q043 J 059 | 075 Qo091 107 | 123 139 | 155 171 187 | 203 | 219 | 235 | 251

" v - n
C <|*|%|O]s|e]|S : U
012 J 038 JO44 060 076 JO92 | 108 124 | 140 156 | 172 188 | 204 220 § 236 | 252
] ’ . A b = *
D (1)1 vi,|Y olu|lO|U
013 o022 Jo45 o061 JO77 o093 | 108 125 f 141 157 | 173 180 | 205 Q221 | 237 | 253
E +:.1=|=|zZ|E|[Z] |6]|a|O|U
014 030 Qo4 |062 JO7E JoO094 J110 126 | 142 158 | 174 | 190 | 206 | 222 | 238 | 254
F P12 1" 12l ®1 <1890 e

015 Q031 047 063 | 079 Qovs § 111 127 | 143 P 155 | 175 J 191 | 207 | 223 | 239 | 255

4.3. Analog Ses Sinyallerinin Sayisal Veriye Cevrilmesi

Darbe Kod Modiilasyonu (Pulse Code Modulation: PCM), analog isaretlerin
belirlenmis sayisal forma doniistiiriillmesini saglayan bir tekniktir. Bu teknikte analog
isaretten sayisal bilgiye ve sayisal bilgiden analog isarete doniisiim sirasinda olusan

ornekleme kayiplar1 oldukga kiiciiktiir. Bu nedenle PCM giiniimiizde ornekleme
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kayiplarindan oldukca etkilenen (konusma gibi) isaretlerin sayisal formda

iletilmesini saglayan 6nemli bir tekniktir.

4.3.1. Darbe kod modiilasyonu

Sayisal isaretlerin, giiriiltiiden etkilenmemesi ve tiim devre teknolojisinin gelismesi
ile sayisal verinin islenmesinin (iletilme, sikistirma) nispeten daha ucuz olmasi artik
bilgi iletimi, saklanmasi ve islenmesi sirasinda sayisal formatin analog formata gore
tercih edilmesini dogurmustur. Ancak analog formdaki kaynak bilgisinin sayisal
forma doniistiiriilmesi sirasinda meydana gelen 6rnekleme ve kodlama hatalarindan
dolay1 alicida elde edilen bilgideki bozulma bir problem olarak ortaya ¢ikmaktadir.
Ozellikle kaynak verisinin konusma isaretleri olmasi, alicidaki bozulmay: daha da
belirgin hale getirmekte ve sayisal formun konusma bilgisi icin kullanilmasini
engellemektedir. PCM yukarida agiklanan probleme bir ¢dziim Onerisi olarak 1970°1i
yillarda ortaya ¢ikmis ve giiniimiizde bu amag icin en ¢ok kullanilan sayisallagtirma
teknigi olmustur. PCM’de 6nce analog isaret orneklenir, sonra kuantalanir ve son

olarak da kodlanir. Sekil 4.1’de PCM yapisinin semas1 goriilmektedir.

Kaynak PAM i
o—— Filitrelene Orneklenme |—— Aveya # Kodlama PCM . lletim
C | sikstrer A Hatti

/ N\ {/ \

\ /

/ \,
[1]o[1 1]o[1]o of[1]

Sekil 4.1: PCM yapisinin semast

4.3.2. Ornekleme

Ornekleme devresi, analog giris sinyalini belirlenen frekansta periyodik olarak
ornekleyerek cikisa PAM sinyali olarak aktaran devredir. Burada Nyquist teoremi
dikkate alindiginda, isaret bantgenisliginin iki kat1 frekansinda Ornekleme
yapilmalidir. Yani ses isareti 4 KHz kabul edildiginde, saniyede 8000 (2x4000=8000)
ornek almmalidir. Isaretin orneklenmesi 6rnekle-tut devreleri yardim ile

yapilmaktadir. Teorik olarak, Nyquist frekansinin kullanilmasi ortiismeye yol
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acmadigi halde, pratikte Ornekleme frekanst minimum Nyquist sinirindan biraz
yiiksek tutulur. Ornegin PCM kanallarindan iletilecek sesin 6rnekleme frekansi, ITU-

T tarafindan fy=8 KHz olarak belirlenmistir.

4.3.3. A veya p kuantalayici

A veya p tipi kuantalama yaklasimi 6zellikle ses haberlesmesi uygulamalarinda ses
isaretlerinin sayisal isaretlere doniistiiriilmesi i¢in kullanilmaktadir. Bu tip bir
kuantalama islemine sikistirici-genlestirmeli kuantalama da denilir. Kuantalama
isleminde diizgiin dagilimli olmayan giris isareti, bir sikistiricidan gegirilerek daha sik
rastlanan diisiik genlikli degerlerin arasi acilirken, daha diisiik olasilikli yiiksek
genlikli degerlerin aras1 sikistirilmakta ve bu sayede giris diizgiin dagilimhi hale
getirilmektedir. Bdylece diizgiin dagilimli hale getirilmis isaret, dogrusal bir
kuantalayici ile nicemlenmektedir. Alicitda PCM kod ¢oziimii yapilirken, kuantalanan
isaret seviyelerinin sikistiricinin tam tersi bir islev yerine getiren bir genlestiriciden

gecirilmesi sonucu igaret degerleri normal seviyelerine geri getirilmektedir.

4.3.4. PCM kodlayici

PCM Kodlayicida, kuantalanmig ornek degerleri sayisal kod sozciikleri sekline
cevrilmektedir. Haberlesmede kuantalanmis o6rnek degerleri, 8 bitlik ikili kodlar
olarak ifade edilmektedir. PCM kullanilan bir haberlesme sisteminde, orneklenen
isaret 256 seviyeli olarak kuantalanmakta ve 8 bit ile temsil edilmektedir. Bundan
dolay1 PCM’li sayisal veri transferi i¢in 8x8000 = 64000 bps yani, 64 Kbps tasima
kapasitesine sahip bir veri iletim kanalina ihtiya¢ vardir. Elde edilen bu isarete DS-0

(Digital Signal-0) denir.

Ornekleme sonucu elde edilen genlik degerleri hala analogdur ve minimum genlik ile
maksimum genlik arasinda herhangi bir degeri alabilirler. Bu oOrnekleri aliciya
degismeden iletmek i¢in sonsuz sayida bit kullanmak gerekir. Oysa, kullanilacak
genlik degerlerinin sayisi sinirh olursa, kullanilacak bit sayist da sinirli olur. Daha

sonra kuantalanmis isaret belli bir say1 sistemine gore kodlanir. Kuantalanmis igarete,
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bir kod kelimesi kars:1 diisiiriiliir. Ikili say1 sisteminde, 1 olan yerlerde drnegin +V
genliginde bir darbe, 0 olan yerlerde ise bosluk géndererek bu kodu iletmek miimkiin
olur (Sekil 4.2(a)). Daha farkl1 bir iletim sekli olarak, 1 olan yerlerde +V genliginde
bir darbe, 0 olan yerlerde —V genliginde bir darbe de iletilebilir (Sekil 4.2(b)). Bu
darbelerin genislikleri kanala uygun sekilde secilerek, iki darbe arasmnda giiven
araligi (tg) birakilabilir. Kuantalama isleminde kullanilan kuanta seviyesi sayisi
arttik¢a isaret daha iyi temsil edilir. Buna karsilik bir 6rnegi iletmek i¢in gereken bit
sayis1 artar. Isaret n bit ile kodlaniyorsa, kuanta seviyesi sayist Q=2" olmalidir.
Kuantalanmak istenen isaretin maksimum genligi Ap,x, minimum genligi A, ise ve
isaretin bu aralikta degisen genlik degerleri Q adet esit kuanta seviyesine boliinmek

isteniyorsa, kuantalama aralifi veya adimi soyledir;

a= max min (4 1)

Sekil 4.2°de Q =8, n =3 ve a = 1 i¢in Ornek bir isleyis goriilmektedir.

Kod  Kuantalama x(t), Volt

Numarast  Seviyesi 1 x(®
4 =
7 35 ———"
3 C
6 25 e - 1‘“‘“*-,M
2
5 15 o : -
i : H —
4 0.5 = : i T~ | iy
3 0.5 = T : -,,LK
2 1.5 Py : : : i \\H
1 25 = L 0 —
0 35 - : ! : : : :
407 : : : ! ! !
i 5 . 1 ' i |
Ornek Degeri 1.3 3.6 2.3 0.7 -0.7 2.4 -3.4
En Yakin Kuantalama Seviyesi 1.5 3.5 2.5 0.5 -0.5 -2.5 -3.5
Kod Numarast 5 7 6 4 3 1 0
ikili Gosterim 101 111 110 100 011 001 000

l— Kod Kelimesi Zamani
:I |___ Darbe Zamani

101 111 110 100 011 001 000

JUL @ [

Ry b
0 - I ()H _______ ﬂ ______ H _______

Sekil 4.2: Analog bir isaretin 6rneklenmesi ve karsiligi olan PCM isaretinin gosterimi
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Kuantalama araliklarinin esit secildigi kuantalayicilara diizgiin kuantalayici adi
verilir. Sekil 4.3’de diizgiin bir kuantalayicinin giris-cikis egrisi ve kars1 diisen kod
kelimeleri goriilmektedir. Tersinir (reversible) bir islem olmayan kuantalama
sonucunda bir bilgi kayb1 olmaktadir. Kuantalanmis 6rnek isaret X(t), mesaj isareti

Xq(t)’nin yaklasik bir degeri oldugundan bir bozulma s6z konusudur (Sekil 4.4).

Cikis
i 111
Ta2 |
110
Sa/2 |k
101
392 |
100
a2
o1l Giris
-a/2
010 | 3.0
001
L -5a/2
000 | 7an

Sekil 4.3: Diizgiin kuantalama egrisi

Sekil 4.4: Analog isaret ile kuantalanmis isaret arasindaki hata

Kuantalama hatasi etkisi bir toplamsal giiriiltiiniin etkisine esdegerdir. Bu nedenle bu
bozulma kuantalama giiriiltiisii olarak da adlandirilir. Bu bilgilerden hareketle, tez

caligmalarinda hedeflenen amaca ulasmak i¢in yapilan uygulamalar, zaten
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kuantalama hatas1 sebebi ile bozulmaya ugrayan ses verilerini degistirerek bozulmay1
daha da arttiracak bir etki olusturmaktadir. Bu sebeple bozucu etkinin ¢ok az olmasi
icin veri gomme islemlerinde, sayisal ses bilgilerinin en diisiik degerlikli bitleri
kullanilmaktadir. Yukandaki anlatilanlar goz oniinde bulunduruldugunda gercek
zamanl olarak sayisal ses verilerine ulasilip, bu verilerin son bitlerinin degistirilerek
alictya gonderilmesi isleminde bozulma orani ile birlikte, verilerin aktarim hizi ve

yapilan 6rnekleme sayisi ¢cok biiyiik 6nem kazanmaktadir.

4.3.5. PCM ses verisi formati

Ses kartindan alinan analog sesler, bilgisayar ortamimnda PCM yoOntemi ile

3

sayisallagtirnlmaktadir. Standart olarak alinan ses bilgileri “.wav” dosya tipindedir.
Bu tip bir dosya yapisinin ilkel versiyonu ise Microsoft’un “.riff” (Resource Interface
File Format) uzantili dosya yapisidir. “Wave” ses dosyasimnin yapist Sekil 4.5°de

sunulmaktadir.
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File offset Alan Boyutu

Alan Ad1
(bayt) (bayt)
0
4 n 1] -
4 e RTFF" yign tammlayicis
ChunkSize 4 o
B Tlgih format alt mfmlar "fint"
Format 4 ve "data" va thtivag duyan
12 ' 8
Subchunki ID 4 9 Wave"dir.
16
Subchunk1 Size 4
20
AudioFormat 2
22 1 (1] -
Hum Channels 2 fmt" alt y1gam
24
SampleRate 4 ver alt wamndali ses
28 L T
ByteRate 4 bilmsmin bigimim tanmmlar
sE
BlockAlign 2
34
Bits PerSample z
36
SubchunkzID 4 7
4I:I 1 [1] 5
Subchunk2Size 4 data" alt y1gm
44
o > ges bilgisinn boyutunu
data % gésterir ve 15lenmermis
= SES Verisind iperir.
H
=R
[va]

Sekil 4.5: Kurallara uygun wave dosya formati

Yukanda goriildiigli iizere ilgili ses dosyasinin yapisi temel olarak 3 béliimden
olugsmaktadir. Bunlar “RIFF” yigimn tamimlayicisi, “fmt” alt yigin1 ve ‘“data” alt

yigimdir. Tablo 4.5’de RIFF yi1gin tanimlayici bilgileri goriilmektedir.

Tablo 4.5: RIFF yigin tanimlayicisi

Boyut
(Bayt)

4 ChunkID ASCII bi¢imindeki “RIFF” yazisin igerir.

Ad Aciklama

4 ChunkSize | Y1gin boyutunu igerir.

4 Format ASCII bi¢iminde “WAVE?” bilgisini igerir.

Insanlarin soldan saga veya sagdan sola dogru okunan farkli alfabelere sahip olmalari
gibi islemciler de baytlar1 saklarken en biiyiik degerlikli (MSB) baytin solda veya

sagda olmasina gore siniflandirilir.
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“fmt” alt yigim1 ses verisinin formatin1 tamimlamaktadir. “fmt” alt yigim bilgileri

Tablo 4.6’da goriilmektedir.

Tablo 4.6: “fmt” alt yigim

Boyut
(Bayt) Ad Aciklama
4 Subchunk 11D “fmt” yazisini icerir.

4 Subchunk1Size | PCM i¢in 16°dur.

PCM ig¢in 1’dir. Sikistirma tiplerinin bazilari icin 1’den fakli

2 Audioformat degerler mevcuttur.

2 NumChannels Mono i¢in 1, Stereo i¢in 2’dir.

4 SampleRate 8000, 44100 gibi 6rnek oranlaridir.

4 ByteRate = SampleRate x NumChannels x BitsPerSample/8
2 BlockAlign = NumChannels x BitsPerSample/8

2 BitsPerSample 8 biticin 8, 16 bit i¢in 16.

“data” alt yigin1 verinin boyutunu ve giincel ses bilgisini icermektedir. “data” alt

y1gim bilgileri Tablo 4.7°de goriilmektedir.

Tablo 4.7: “data” alt y1gim1

Boyut
(bayt)

4 SubChunk2ID | “data” yazisin igerir.

Ad Aciklama

= NumSamples x NumChannels x BitsPerSample/8
4 SubChunk?2Size | (Bu bilgi, data boliimiinde bulunan veri boyutu
bilgisidir.)

n Data Giincel ses bilgisi (44.bayttan itibaren).

Yapilan tez calismalarinda, Sekil 4.5’de goriilen “data” alt yigmmindaki veriler
tizerinde degisiklikler yapilarak stenografi uygulamasi gerceklestirilmektedir. RIFF
yigin tamimlayicist ve fmt alt yigim iizerinde yapilacak herhangi bir degisiklik
orijinal ses verisinin yapisini bozacagindan ses haberlesmesinin gerceklesmesine
engel teskil etmektedir. Asagida onaltilik (hexadecimal) say1 sisteminde verilmis 72

bayt boyutunda Wave dosya bilgisi verilmektedir:
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524946 46 24 08 00 00 57 41 56 45 66 6d 74 20 10 00 00 00 01 00 02 00
2256 00 00 88 58 01 00 04 00 10 00 64 61 74 61 00 08 00 00 00 00 00 00
2417 1e £33c 133c 1416 918 1934 €723 a6 3c 2 2412 11 ce la 0d

Sekil 4.6’da bu bilgilerin bir ses dosyasinda yerlesimi verilmektedir.

Subchunk13ize = 16 HumChannels = 2

ChunkSize = 2084 4 AudInanmt- 1 (FCH)
fimt subchunk
66 6d T4 2-:(,;_125_3, 01 00)02 -:u:n
I m t
ByteRate = 33200 BitsPerSample = 16

Subchunk2Size = 0495
f

SampleRate = 77050 9 BlockAlign = 4
¥

I
sz 56 00 oqum @i};&;{lﬂ 0

data subchunk.
4511451uunnoun -

sample 1

--@@----@--@

A— u_\‘__.-r k._v_.-r
samplea j sampl&a sample4 %w sample 7

ngl'l, channel samples left channel samples

Sekil 4.6: Ornek bir ses dosyast

4.4. Sonug

Goriildiigii gibi insan sesi analog veriler icermektedir. Bilgisayarlar bu verileri ancak
sayisallastirarak depolayabilmekte veya calabilmektedir. Analog ses verilerinin
sayisallagtirilmas: siireci tez ¢alismalar agisindan 6nem arz etmektedir. Anlasilacagi
lizere bu sayisallastirma siirecinde birim zamanda alinan Ornek sayisi ile seste
meydana gelecek olan bozulma arasinda ters oranti s6z konusudur. Bu nedenle birim

zamanda ne kadar fazla 6rnek alinirsa gergek sese o kadar yakinlagilmig olmaktadir.

Veriler bilgisayarlarda ikili sistemdeki sayilar seklinde (0 veya 1) ifade edilmektedir.
Bu zorunluluk karakterlerin de sayisal karsiliklarinin olusturulmasi i¢cin kodlama
sistemlerinin gelistirilmesine sebep olmustur. Bunlardan en ¢ok kullanilam1 ASCII
kodlama sistemidir. Yapilan tez ¢aligmalarinda gelistirilen uygulamalardan birincisi

sayisal ses verileri icerisine metin gdmme uygulamasidir. Bu uygulamada kablosuz
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ses iletisimi yapilir iken Ses Gonderici Modiilde bulunan metin kutusuna yazilan tim
metinler ASCII kod karsiliklar1 bulunduktan sonra ikilik sisteme cevrilmekte ve elde

edilen veriler ses cerceveleri icerisine gomiilerek gonderilmektedir.
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5. SAYISAL SES ICERIiSINDE GiZLi VERI/DOSYA TRANSFERININ
KABLOSUZ ORTAMDA GERCEKLESTIiRILMESI

5.1. Giris

Bu boliimde, gelistirilen iki adet stenografi uygulamasi hakkinda bilgiler verilerek,
alt boliimlerde bu uygulamalarin calisma prensipleri ve algoritmalar1 detayh sekilde

anlatilmaktadir.

Tez caligmalari, gercek zamanli kablosuz sayisal ses haberlesmesinin iizerine, iki
temel uygulama yapilarak sunulmaktadir. Ger¢ek zamanli kablosuz ses haberlesmesi
yapilir iken, birincisi gonderilecek sayisal ses bilgilerine metin gdbmme, digeri ise
sayisal ses haberlesmesi yapilir iken, gonderilecek sayisal ses bilgilerine kullanicinin
istedigi herhangi bir veri kiimesini/dosyay1 (6zellikle ses dosyalarini) gdmme

uygulamasidir.

Yapilan caligmalarda kablosuz haberlesme 6zelligine sahip olan 2 adet diz {iistii
bilgisayar (P4 3.2 GHz, 384 MB RAM ve Celeron 1.7 GHz, 224 MB RAM) ve bir
adet erisim noktas1 (U.S. Robotics 54 MBit/s ) kullanilmaktadir.

[lgili uygulamalar Borland Delphi 7.0’da gelistirilmektedir ve temel olarak Network
Multi Medya (NMM) bileseninden (component) faydalamilmaktadir. Goriintii
ozelliklerinin Windows XP’ye uyumlu olmasi agisindan dosya gonderme
uygulamasinda “Jedi” bileseni kullanilmaktadir. lgili uygulamalarda “main.pas”
dosyalarinin disinda bir ¢ok “pas” uzantili dosya kullanilmaktadir. Bu dosyalarin

onemlileri sunlardir.

e NMMP2PVoiceServer.pas (Gelen verinin hangi asamada oldugunu tespit

etmektedir).
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e NMMVoiceClient.pas, (Giden verinin hangi asamada oldugunu tespit
etmektedir).

e NMMAudioPlayThread.pas (Gomiilii verileri ayirt etme islemi yapmaktadir).

e NMMAudioRecordThread.pas (Verileri gomme islemi yapmaktadir).

Bu dosyalar temel olarak yanlarinda belirtilen islevlere sahip olup, kaynak kodlart
Ek-A ve Ek-B’de verilmektedir. Izleyen alt béliimlerde tez g¢alismasi olarak

gercgeklestirilen uygulamalar detaylr bir sekilde anlatilmaktadir.

5.2. Sayisal Ses Icerisinde Gizli Metinlerin (SSGM) Kablosuz Transferi icin

Gelistirilen Yazilim

Gelistirilen bu yazilimda ses kartindan birim zamanda (1 saniye) 8000 6rnek bilgisi
alinmakta ve ilgili 6rneklerin (her bir 6rnek 1 bayt) en kiiciik degerlikli bitine, gomii
verisi olan metnin ilgili biti yerlestirilerek gonderilmektedir (Ses Gonderici Modiil).
Aym sekilde bu gizli metinleri sezerek kullaniciyr bilgilendiren algoritma da
gelistirilmis olup, detaylar takip eden boliimlerde anlatilmaktadir (Ses Alict Modiil).
Uygulamada ortii verisi olan ses verileri degistirilirken, sesin orijinal seklinde
bozulmanin algilanamayacak seviyede olmasina 6zen gosterilmektedir. Sekil 5.1°den

Sekil 5.7°ye kadar, gerceklestirilen uygulamanin ekran goriintiileri verilmektedir.

5.2.1. SSGM kablosuz transferi icin gelistirilen yazilimin kullanic arayiizleri

Uygulamanin baslatilmas: i¢in ilk olarak erisim noktast (Access Point, AP) ile
birbirine baglanmis olan iki adet bilgisayardan birinde Ses Gonderici (Client) Modiil
digerinde ise Ses Alic1 (Server) Modiil calistirilarak ses haberlesmesinde temel adim
atilmis olmaktadir. Ses gonderici modiil c¢alistinldiginda Sekil 5.1°deki ekran

goriintiisii elde edilmektedir.
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1 Ses Ginderici Modiil (Client) Z' |E| [zl
Cikg  Haklamda

Sunucu IP Adresi |localhost |33U'3 Baglan |

Gizli Gomui Metnini Giriniz

2

Alinan Bayt 5ayisr
Alinan Cergeveler:

Alnan Toplam B ayt:
CODEL:
CODEC Formaty:

Badlant kesildi

Sekil 5.1: Ses Gonderici Modiiliin baslangi¢ goriiniimii (Metin icin)

Bu modiil ilk a¢ildig1 anda IP adresi “localhost”, port ise “3300” olarak belirlenmis
sekilde ekrana gelmektedir. Kullanici, “Server IP Adresi” olarak belirtilmis olan
kisma, ses bilgilerini alacak olan bilgisayarin IP adresini yazmali ve ardindan

“Baglan” butonuna basmalidir.

Ses Alict Modiil calistinldiginda ise kullanici Sekil 5.2°deki goriintiiyli elde

etmektedir.

7 Ses Alic1 Modiil (Serwver) |Z||E|fz|
Mesaj Gonder  Hakkimda kg

Sunucu IP Adresi: Sunucu Port Humaras::

|33|:||:| Dinle

Alinan Gizli Gomu Metni

Sekil 5.2: Ses Alict Modiiliin baslangi¢ gériiniimii(Metin icin)

Bu modiilde ise ilk ekran goriiniimiinde Server IP kism1 bos, Server Port kismi ise
“3300” olarak ekrana gelmektedir. Kullanici bu noktalara herhangi bir sekilde

miidahale edememektedir. Kullanic1i “Dinle” butonuna bastiginda; modiiliin,
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kullanilan bilgisayar IP numarasini alip ilgili kutucuga otomatik olarak yazmasi
saglanir. Sekil 5.3 a ve Sekil 5.3 b’de bu islem yapilarak, ses iletisiminin baglatildig

bir uygulama goriintiisii verilmektedir.

¥ Ses Gonderici Modiil [Client)

Cikiz  Hakkinda

Sunucu IP Adresi II::u:thDst ‘33[”] B adlanty K.es |
Gizli Gomi Metnini Giriniz

|deneme|

Blinan Cergeveler= 231264

Blinan Bapt Samzi= 72

&lnan Toplam Bayt= 231459

CODEC: PCH

CODEC Formaty: 8,000 kHz; 8 Bit; Mono

Badlandi

7 Ses Alic1 Modiil (Serwver)
Mesaj Gonder  Hakkimda kg

Sunucu IP Adresi: Sunucu Port Humaras::

192 165.2.4 o

Alinan Gizli Gomu Metni

deneme
(b)
Sekil 5.3: Ses Gonderici Modiiliin ve Ses Alict Modiiliin iletisim bagladigindaki goriiniimii
(Metin igin)

Ses Alict Modiill adindan da anlasilacagr iizere ses bilgilerini alan bir uygulama
parcasidir. Ses Gonderici Modiile herhangi sekilde ses gonderememektedir. Bu
nedenle, Ses Gonderici Modiile bilgi verilmek istendiginde kullanmak {izere bu
modiilde meniiler igerisinde “Mesaj Gonder” segenegine yer verilmektedir. Bu

secenek yardimi ile Ses Alici Modiil kullanicisi, Ses Gonderici Modiiliin
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kullanicisina yazili mesaj gonderebilmektedir. Mesaj gonder meniisiine tiklandiginda

Sekil 5.4°deki goriintii elde edilmektedir.

Broadcast Mesaj Ginderme

Fullamcilara Meza

]iglem tamarm Gonder

Sekil 5.4: Mesaj gonderme penceresinin goriiniimii

Kullanic1 ekrana gelen pencereye gondermek istedigi mesaji yazarak “Gonder”
butonuna bastiginda, Ses Gonderici Modiilde asagidaki pencerenin goriinmesi

saglanmis olur.

? Sunucu Mesajlar

iplem tarmarn

H Eapat

Sekil 5.5: Mesaj alma penceresinin goriiniimii

Goriildiigii lizere bu islem ile karsilikli haberlesme saglanmis olmaktadir. Ses
Gonderici Modiil sunucu IP adresini ilgili kutucuga yazip baglantinin baslatiimasim
saglayacak olan butona bastiktan sonra hem ses haberlesmesi baglamig olur, hem de
gizli metin bilgilerini gonderebilme o6zelligi aktif edilmis olunur. Kullaniciya
istatistiki bilgilerin verilmesi acisindan da Ses Alict Modiiliin aldig1 cerceveler (her
biri 3200 bayt), alinan cerceve sayilart (¢ercevex3200) ve CODEC format1 bilgisi
verilmektedir. Sekil 5.6’da calisma esnasinda elde edilen bir goriintii Ornegi

verilmektedir.
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7 5es Gonderici Modiil [Client) E”E| E'
Cikig  Haklarnda

Sunucu IP Adresi |localhost 13300 Balan |

Gizli Gamu Metnini Giriniz

%

Blinan Bayt Sawisr 11884 4

Alinan Cerceveler; 37

Alinan Toplam Bayt: 112965

CODEC: PO

CODEC Formatr: 8.000 EHz; & Bit; Mono

Baglandi

Sekil 5.6: Ses Gonderici Modiiliin baglant1 sonras1 goriiniimii (Metin igin)

Modiilde goriilen “Hakkimda” meniisiinde ise program uyarlamasi ve yazar hakkinda

bilgi verilmektedir.

H Haklamda [Z| [E| fgl

Yildiray YALRMAMN

Yukzek Lizans Tez Uvgulamasz
K.ocaeli Universitesi Fen Bilirleri Enstitiisii

Elektranik ve Bilgizayar Egitirmi &.B.D.

T armam

Sekil 5.7: Hakkimda penceresinin goriiniimii

5.2.2. SSGM kablosuz transferi icin gelistirilen yazilimin ses gonderici

modiiliiniin calisma prensibi ve akis diyagrami

Bu alt boliimde ilgili uygulamanin metin gommeyi gerceklestiren Ses Gonderici

Modiiliiniin akis semasi ve algoritmasi hakkinda bilgi verilmektedir.

Ik olarak Béliim 5.2.1’de da aciklamasi yapilan baslangic ayarlar1 (program

calistirilarak sunucu IP adresinin yazilmasi ve baglan butonuna tiklanmasi) yapilir.
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Ve ses iletisimi baslatilir (burada diger modiiliin de calisir vaziyette oldugu

varsayllmaktadir).

Ses iletisimi yapilirken bu modiilde bulunan metin kutusu, iizerinde yapilacak
degisimlere duyarlidir. Uzerinde herhangi bir degisiklik yapilmadigi siirece, yani
herhangi bir metin yazilmadigi siirece, ses iletisimi normal sekilde devam
etmektedir. Metin kutusuna herhangi bir metnin girilmesi durumunda, o andan
itibaren gonderilecek ilk 3200 baytlik pakete baslat bilgisi (uygulamada baglat bilgisi
0011111100 olarak belirlenmektedir), yazilmis olan metnin boyutu ve metnin kendisi
gomiiliir. Baglat bilgisi paketin 11—20. baytlik boliimlerinin son bitlerine yazilir.

Ornek bir baslat bilgisi gdmme uygulamast Tablo 5.1°de gosterilmektedir.

Tablo 5.1: Ses cercevesine baslat bilgisinin gdmiilmesi

Cercevedeki Orijinal Ses Verisi Son Durum
Sira (Rastgele Belirlenmistir)
11. bayt 11001011 11001010
12. bayt 00100110 00100110
13. bayt 01001110 01001111
14. bayt 00111001 00111001
15. bayt 11100110 11100101
16. bayt 11001101 11001101
17. bayt 00011000 00011001
18. bayt 00011010 00011011
19. bayt 10010010 10010010
20. bayt 00111011 00111010

Aym sekilde 21—30. baytlar arasindaki 8’li ses verilerinin son bitlerine de
gonderilecek metnin boyutu gomiilmektedir. Bu sayede Ses Alici Modiil, paket
icerisinde nereye kadar gizli verinin gomiilii oldugunu 6grenmektedir. Sonrasinda ise
yazilmis olan metnin her bir karakteri ASCII kod tablosunda belirtildigi sekli ile
ondalik sayiya ardindan ikili say1 sistemindeki ifadelere ¢evrilmektedir (6rnegin “a”
harfinin kod tablosundaki karsiligi 97°dir. Bu rakam ikilik sisteme cevrildiginde ise
110 0001 ifadesi elde edilir). Metnin ikili sistemdeki karsiligi 31.bayttan itibaren

gonderilecek pakete gomiilmektedir. Gomiilecek verilerin bitimi ile birlikte paket
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cikig portu olan 3300 portuna gonderilmektedir. Bu islemler kullanicinin her yazdigi

karakter sonrasinda tekrar tekrar gerceklestirilmektedir.

Tablo 5.2: Metin ile ilgili bilgilerin ses cercevesi icerisindeki yerleri

Cercevedeki Sira Gomiilen Veri
11 - 20. bayt Baslat bitleri (0011111100 olarak rastgele belirlenmektedir).
21 —30. bayt Gomiilecek metnin boyut bilgisi.

Gomiilecek metin (Metnin boyutuna gore bitis bayti (n)

31— n. bayt degismektedir).

Yukaridaki aciklamalar g6z Oniinde bulunduruldugunda, ilgili 3200 baytlik ses
verilerinin igerisine baglat bilgisi ve metnin boyutu gdmiildiikten sonra kalan 3170
baytlik kesimin son bitlerine yaklasik 396 karakter (3170/8=396,25) bilgisinin
gomiilebilecegi ortaya cikmaktadir (her bir karakter 8 bitten olugsmaktadir ve veri
gomme kapasitesi 3170 bitten ibarettir). 1 saniyede gonderilebilecek olan bu veri
kapasitesi oldukca iyi bir basarim olarak degerlendirilmektedir. Gerceklestirilen Ses

Gonderici Modiil akis semast Sekil 5.8’de goriilmektedir.
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Bagslangic Ayarlar

Ses kartindan gelen ses
verilerini 3200 baythk
paket haline getir

|

Metin gomiilmek
isteniyor mu?

Pakete baslat bilgisini,
gomiilecek metnin

boyutunu ve metni gom

!

Paketi cikig
portuna
gonder

Sekil 5.8: Ses Gonderici Modiiliin akis diyagrami (Metin igin)
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5.2.3. SSGM kablosuz transferi icin gelistirilen yazilimin ses alici modiiliiniin

calisma prensibi ve akis diyagram

Bu alt boliimde ilgili uygulamanin, gomiilii metinleri ayirt eden Ses Alici Modiiliiniin

akis semasi ve algoritmasi hakkinda bilgi verilmektedir.

[k olarak Boliim 5.2.1°de agiklanan baslangi¢ ayarlar (program calistirilarak dinle
butonuna basilir) yapilmaktadir. Ve ses iletisimi baslatilmaktadir (burada diger

modiiliinde ¢alisir vaziyette oldugu varsayilmaktadir).

NMM bileseni yardimu ile ilgili IP adresinden gelen 3200 baytlik ses bilgisi elde
edilmektedir. Ve ardindan gelen tiim paketler kesintiye ugramaksizin bilgisayarda

kullanicinin duyacag: ses bilgileri seklinde ¢aldirilmaktadir.

Gelen ses paketleri icerisinde siirekli olarak ikinci 10 baytlik (11—20.bayt) ses
bilgilerinin son bitleri kontrol edilmekte ve beklenen baglat (start) bilgisi ile ayni
olup olmadig1 (baslat bilgisi: 0011111100) karsilastirilmaktadir. Eger baslat bilgisi

gelmemisse sonraki paket beklenmekte ve tekrar gelen pakete bakilmaktadir.

Baslat bilgisinin gelmesi durumunda, bu bilgiyi tasiyan paketin iiciincii 10 baythk
(21—30.bayt) boliimiiniin son bitlerine bakilarak gémiilmiis olan verinin boyutu elde
edilmektedir. Bu boyut bilgisi algoritma icin ilgili paket igerisindeki gizli veriyi

okuma igleminin sonlanacag1 noktay1 belirtmektedir.

Ilgili boyut bilgisi de okunduktan sonra paket igerisinden 31. bayttan itibaren bitler
okunmakta ve ASCIlI kod tablosundaki yerlerine gore metnin detaylar
belirlenmektedir. Belirlenmis olan metin, modiiliin kullanic1 arayiiziinde bulunan
metin kutusuna yazilmaktadir. Ilgili islemler program sonlandirilincaya kadar devam

etmektedir. Sekil 5.9’da bu modiiliin akis semasi verilmektedir.
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Baslangic Ayarlari

b

Ses verilerinin

olusturdugu paketi al
(3200 bayt)

|

Paketi
Cal

|

Baglat bilgisi geldi - H

mi? (ikinci 10 bayt ~ e—
LSB'sine bak)

l E
GOmiilii metnin boyutunu

oku (iiciincii 10 bayt
LSB'sine bak)

}

Paket igerisinden
boyutta belirtilen kadar
bayti oku

Okunan metni
"metin kutusu"
icerisine yaz

|

Program H
sonlandirildi —l
mi?
‘ E
Dur

Sekil 5.9: Ses Alici Modiiliin akis diyagrami (Metin igin)
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5.3. Sayisal Ses Icerisinde Gizli Gomii Verilerinin/Dosyalarimn (SSGD)

Kablosuz Transferi i¢in Gelistirilen Yazilim

Yapilan calismalarda, diger uygulamada oldugu gibi kablosuz haberlesme 6zelligine
sahip olan 2 adet diz iistii bilgisayar (P4 3.2 GHz, 384 MB RAM ve Celeron 1.7
GHz, 224 MB RAM) ve bir adet erisim noktasi (U.S. Robotics 54 MBit/s )

kullamilmaktadir.

[lgili uygulama Borland Delphi 7.0’da gelistirilmis olup, temel olarak Network Multi
Medya (NMM) bileseninden (component) faydanlanilmaktadir. Ses kartindan birim
zamanda (1 saniye) kullanicinin istedigi kadar (8000, 11025, 16000, 22050, 32000
veya 44100) ornek bilgisi alinmakta ve ilgili orneklerin en kiigiik degerlikli bitine,
gomiilmek istenen dosyamin ilgili bitleri yerlestirilerek gonderilmektedir (Ses
Gonderici Modiil). Ayni sekilde bu verileri sezerek gomiilmiis olan veriyi tespit eden
algoritma da gelistirilmis olup detaylan izleyen alt boliimlerde anlatilmaktadir (Ses

Alic1 Modiil).

Gelistirilen uygulamada ses verileri degistirilirken, meydana gelecek olan
bozulmanin algilanamayacak seviyede olmasina ©Ozen gosterilmektedir. Bolim
5.3.1—5.3.3’de gergeklestirilen uygulamanin kullanici arayiizleri, calisma prensipleri

ve akis semalar1 verilmektedir.

5.3.1. SSGD kablosuz transferi icin gelistirilen yazilhimin kullanici arayiizleri

Uygulamanin baslatilmas: i¢in ilk olarak erisim noktast (Access Point, AP) ile
birbirine baglanmis olan iki adet bilgisayardan birinde Ses Gonderici(Client) modiil
digerinde ise Ses Alict (Server) modiil c¢alistinlarak kablosuz sayisal ses

haberlesmesinde temel adim atilmig olmaktadir.

Ses Gonderici Modill ilk acildigr anda IP adresi “localhost”, port ise “3300” olarak

belirlenmis sekilde ekrana gelmektedir. Kullanici1 “Server IP Adresi” olarak
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belirtilmis olan kisma, ses bilgilerini alacak olan bilgisayarin IP adresini yazmalidir.

Ses Gonderici Modiil ¢alistiginda Sekil 5.10°daki ekran ¢iktis elde edilmektedir.

I Ses Ginderici Modiil [Client)
ki Hakkimda

Sunucu Adresi |||:|c:alhost | [ Baglan ]
Sunucu Portu 3300
Diozya Ad : |

Badlanh Kesildi

Sekil 5.10: Ses Gonderici Modiiliin baslangi¢ goriiniimii (Dosya icin)

Kullanici, sunucu adresini yazip baglan butonuna bastiginda ses iletisimini baslatmis
olmaktadir. Ve ilgili istatistiki bilgilerde goriinmeye baslamaktadir. Sekil 5.11°de bu

durumu gosteren bir ekran ciktisi verilmektedir.

7 Ses Gonderici Modiil [Client)
Cikis  Haklkimda

Sunucu Adresi | | [ E aglanty Kes ]
Sunucu Portu [ Diozya gonder ]
Dozpa Ad : |

Gaonderlen Bayt = 205563
Gonderlen Toplam Bayt= 205747

Alinan Cergeveler= A4
Audio CODEC: PCh

CODEC Formati: 22,050 K Hz; 8 Bit: Mano

Bagh

Sekil 5.11: Ses Gonderici Modiiliin ¢aligma goriiniimii (Dosya i¢in)
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Kullanici, herhangi bir anda dosya gonder yazan butona tiklayarak istedigi bir
dosyay1 gonderebilmektedir. Dosya gonderimi yapilmaya baslandigi andan itibaren,
dosya gonderim oranim belirten bir durum belirteci de ekranda goriinmektedir.
Bununla birlikte dosya gonderimi boyunca, tasiyici ses verilerindeki yiizdelik
degisimi ve diger istatistiki bilgiler de ekrana gelmektedir. Sekil 5.12°de bu durumu

gosteren bir ekran ciktis1 verilmektedir.

¥ Ses Gonderici Modiil {Client)
Cikiz  Haklimda

Sunucu Adresi | |
Sunucu Portu
Dozya Ad : | N I

Gonderilivar...[17%)]

Gonderilen Bayt = 584584
Ginderilen Toplam Bayt= 584938

Alnan Gergeveler= 152
Audio CODEC: PCH

CODEC Format: 22,050 KX Hz; 8 Bit; Mana

Dosya transferi duaruma : Dosya Ginderiliyor
2ktarilan toplam ses werisi : 294400 bavt

Weri igine gomulen toplam weri o 290271 bic

Tim weride meydana gelen dediziklik t % 2 82040002267391
Defistirilen son bit sayisi il bit

Son bitlerde meydana gelen defisiklik orama - % 22 EES0003974614

Badl

Sekil 5.12: Ses Gonderici Modiiliin veri aktarimi yapildigi andaki goriiniimii (Dosya icin)

Yukandaki sekilde goriilen istatistikler dosya gonderimi boyunca degismektedir.
Ilgili dosyamin gonderimi sirasinda degisimlerin hangi oranda oldugu, yani net

sonuclar dosya gonderimi tamamlandiktan sonra belli olmaktadir.

Sekil 5.13’de bir dosya gonderimi islemi tamamlandiktan sonra elde edilen son
goriintii ve istatistikler verilmektedir. Ekran goriiniimiinden de anlasilacagi iizere
ilgili dosya gonderilirken, tasiyici ses verilerinin % 34,6 oranindaki kismi son
bitlerinin degisimi anlaminda farklilagmig goriinmektedir. Ancak bu ses verileri
matrissel anlamda (tiim veride meydana gelen degisiklik) diisiiniildiigiinde, tasiyict

ses verilerinin bit diizeyinde % 4,27’°si degismis olarak yansimaktadir.
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¥ Ses Ginderici Modiil [Client)
ki Hakkimda

Sunucu Adresi | |
Sunucu Portu
Dozya Ad : | AP

Gonderlen Bayt = 2312640
Gionderilen Toplam Bayt= 2314131

Alinan Cergeveler= 720
Audio CODEC: PCHM
CODEC Farmat: 22,050 X Hz; 8 Bit; Mana

Losya transferi durumn : Hazmr

Aktarilan toplam ses werisi ;1696000 bayt
Veri icine gomulen toplam weri ;1674951 bit

Tim weride meydana gelen defiziklik : & A 2TI9AETOREZ01S
Defistirilen son bit sayisi o AT9A1E bit

Son bitlerde meydana gelen defisiklik orani : & 34 A050T202897T 28

Badh

Sekil 5.13: Ses Gonderici Modiiliin veri aktarimi yapildiktan sonraki goriiniimii (Dosya igin)

Ses Alict modiil agildiginda ise kullanici ilk olarak Sekil 5.14’deki goriintiiyii elde

etmektedir.

7' Ses Alic1 Modiil (Serwer) [Z||§|rg|
Mesaj Gonder CODEC Sec  Haklimda  Cilig

Sunucu Adiesi I|DDa|hl33t I [ Dinle ]
Sunucu Porty 3300 Beklivar

Sekil 5.14: Ses Alict Modiiliin calistirildigr andaki goriiniimii (Dosya igin)

Bu modiilde ilk ekran goriiniimiinde Sunucu Adresi kismu “localhost”, Sunucu Portu
kism1 ise “3300” olarak belirlenmis olarak ekrana gelmektedir. Kullanici “Dinle”
butonuna bastiginda; modiiliin, [P numarasini sistemden alarak ilgili kutucuga
otomatik olarak yazmasimi saglamaktadir. Sekil 5.15°de bu islemin yapilarak, ses

iletisiminin baglatildig1 bir ekran ¢iktis1 verilmektedir.
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7' Ses Alic1 Modiil (Serwer) [Z"Elg'
Mesaj Gonder CODEC Sec  Hakkimda  Cikig

Sunucu Sdiesi |152.'|EE.2.-'-1| I [ Badlart Kes ]
Sunucu Portu 3300 Beklivar

Sekil 5.15: Ses Alic1 Modliiliin iletisim basladigindaki goriiniimii (Dosya icin)

Eger Ses Gonderici Modiil kullanicist iletisim esnasinda herhangi bir dosyayi
gondermeye baslarsa, Ses Alict Modiil bundan kullanicisini haberdar etmekte ve
durum hakkinda bilgi vermektedir. Sekil 5.16’da bu durum ile ilgili bir ekran ¢iktist

verilmektedir.

7' Ses Alic1 Modiil (Serwer) [Z"Elg'
Mesaj Gonder CODEC Sec  Haklimda  Cilig

Sunucu fdresi |192.153.2.4 | [ B adlanty F.es ]
Sunucu Porty 3300 Dosva alriyor

dosya alrwyor..[%]

Sekil 5.16: Ses Alict Modiiliin veri aktarimi anindaki goriiniimii (Dosya i¢in)

Dosya aktarimi tamamlandiktan sonra kullaniciya gelen dosyanin adi da goriinerek

kayit yapmasi saglanmakta ve aktarim tamamlanmaktadir.

Bu modiilde de metin gomme isleminin yapildigi modiilde oldugu gibi alict
diiglimden kaynak diigiime yazili mesaj gonderme 6zelligi s6z konusudur ve temel
olarak aym islevi gerceklestirmektedir. Ancak meniilerde “Codec Se¢” segenegi
mevcuttur. Bu menii yardimi ile CODEC secimi yapilarak, analog ses bilgilerinin
ornekleme sayisi ve her bir 6rnegin ka¢ bit ile gosterilecegi (8 veya 16 bit)
secilebilmektedir. Ilgili degerler secilerek “Tamam” butonuna basildiktan sonra

iletisim baslatilir (Sekil 5.17).
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7 AYARLAR M=

SECEMEKLER
Ayarlar l

Ses Apaqitlan drmek Bazina Bit 5 ayis:

Soundhdfc Digital Audio

a it -

Frekans(zamples per sec)

16000 hd

K.anallar

b ono -

CODEC

Aktf CODEC Bilgizi

Format: PCh

Format detailz: 16,000 kHz;
3 Bit; kMoo

o THMAM | X IPTAL |

Sekil 5.17: CODEC se¢imi yapilmasini saglayan menii

5.3.2. SSGD Kkablosuz transferi icin gelistirilen yazilimin ses gonderici

modiiliiniin calisma prensibi ve akis diyagrami

Uygulamanin bu boliimiinde kaynak tarafindan kablosuz ses iletimi yapilirken
herhangi bir anda istenilen bir dosya gonderimi gergeklestirilebilmektedir. ilerleme
cubugu yardimu ile de dosya gonderimindeki son durum hakkinda oransal olarak
bilgi verilmektedir. flgili dosyanin, ses bilgilerinin icerisine yerlestirilmesi islemi “en
diisiik degerlikli bit” kullanilarak yapilmaktadir. Yani tasiyici ses verilerinin son
bitleri, gomiilecek dosyanin bitleri ile degistirilmektedir. Birim zamanda gomiilecek
olan verinin diger modiil tarafindan alinma siiresi birim zamanda (1 saniye) ses

kartindan alinan ses bilgisi sayisina bagh olarak degismektedir.

Sistemden alinan ses bilgileri Ses Gonderici Modiilde 3200 bayt boyuta sahip bir ara
bellege (buffer) alinmaktadir. lgili bellek dolduktan sonra islemler
gerceklestirilmektedir. Eger gomiilecek herhangi bir dosya ya da veri yok ise ara

bellekteki ilgili ses verisi blogu porttan gonderilmektedir.
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Eger kullanic1 dosya gonderilmesi yoniinde eylemde bulunmug ise, dosya
gonderilmek istenmesinin hemen ardindan giden ilk veri bloguna; “baslat” anahtar
(uygulamada baslat anahtar1 16 bitten olusan 0000111100001111 olarak
belirlenmektedir), dosya adinin boyutu, dosya adi ve dosyanin boyutu bilgisi
gomiilerek gonderilmektedir (Tablo 5.3). Ve ardindan gelen 3200 baythik veri
bloklarina dosyanin son bit degerine kadar gobmme islemi yapilmaktadir. ilgili veri
blogundaki her bayt bilginin son biti degistirilerek gémme islemi
gerceklestirilmektedir.

Tablo 5.3: Dosya ile ilgili bilgilerin ses ¢ercevesi i¢erisindeki yerleri

Cercevedeki Sira Gomiilen Veri
20 — 35.bayt | Baglat biti (Burada 0000111100001111 olarak belirlenmistir).
40 — 54.bayt | Dosya isminin uzunlugu bilgisi.

60 — 99.bayt | Gonderilecek dosyanin uzunlugu.

100 — n bayt Dosyanin adi (Dosya ismine gore bitis bayti(n) degismektedir).

Dosyaya iligkin bilgiler bir pakete gomiilerek gonderildikten sonraki ilk pakete
dosyanin bitleri gomiilmeye baglanmaktadir. Ses bilgileri daha ©Onceden de
belirtildigi gibi 3200 bayt boyutunda bir ara bellekte bulunmaktadir. Gomiilerek
gonderilecek olan dosya (bu dosya hangi tipte olursa olsun gonderilebilir; ancak, bu
tez calismasinda esas amag ses dosyalarinin gonderilmesidir, yani ses icerisinde ses
bilgilerinin gonderilmesi hedeflenmektedir) paketlerin 21—3180. baytlarinin son
bitlerine gomiilmektedir. Diger bir ifadeyle 3160 bayt ses verisinin son bitleri 3160
bit veri gdmme alan1 saglamaktadir. Bu da paket basina 395 bayt veri gdmme
kapasitesi anlamina gelmektedir. Gomii Verisi (Dosyas1), 395 baytlik parcalar
halinde her pakete gomiilmekte ve boylece dosya gonderme islemi gergeklestirilmis

olmaktadir (Sekil 5.18).
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Baslangic Ayarlart

l‘—

Ses verilerinin
olusturdugu paketi al
(3200 bayt)

|

Dosya [ Paketi ¢ikis

gomiilmesi portuna
isteniyor mu? gonder
lE

Pakete bagslat bilgisini,

gomiilecek dosyanmn ad
ve boyutunu gém

lq_

Paketi ¢ikis
portuna
gonder

|

Sonraki

paketi al

Gomiilecek dosyanmn
ilgili bitlerini
pakete gom

}

Gomiilecek H

dosya/veri N

bitti mi?

‘E

Sekil 5.18: Ses Gonderici Modiiliin akis diyagrami (Dosya igin)
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5.3.3. SSGD kablosuz transferi icin gelistirilen yazilimin ses alici modiiliiniin

calisma prensibi ve akis diyagram

Uygulamanin, kablosuz olarak gonderilen ses bilgilerini alarak calan ve eger ses
bilgileri igerisinde gomii verisi (dosyasi) varsa bunu sezen ve kullaniciya bildiren
pargast bu boliimde aciklanmaktadir. ilgili bu yazilimdaki CODEC se¢ menusu
yardimi ile kaynaktan birim zamanda (1 saniye) ses kartindan ka¢ ¢rnek alinacagi
(8000, 11025, 16000, 22050, 32000 veya 44100) ve her bir 6rnegin kag¢ bit ile
nitelendirilecegi belirlenebilmektedir. Bu bilgiler oturumun agilmasi esnasinda
baslangi¢ ayarlar yapilirken Ses Gonderici Modiile otomatik olarak gonderilmekte

ve iletisim baglatilmaktadir.

Sayisal ses verilerinden olusan 3200 baytlik paket alindiktan sonra ilgili yazilim
bagslat bilgisinin gelip gelmedigini kontrol etmektedir (20—35. baytlarin son bitlerine
bakarak). Baslat bilgisi gelse de gelmese de ses hoparlorlerde calinmaktadir. Baslat
bilgisinin gelmesi durumunda dosyaya ait bilgiler bu paketten okunarak, gelecek olan
diger paketlerden bu bilgiler 1s18inda, dosyanin  okunmasi islemi

gerceklestirilmektedir (Sekil 5.19).

Dosya alimi bittikten sonra dosyanin hangi ad ile nereye kaydedilecegi kullaniciya
sorulmakta ve aktarim islemi sonlanmaktadir. Ancak ses iletisimi, kullanicilar ses

iletisimini kesmedigi siirece devam etmektedir.

Ses alic1 yaziliminda, ilgili bu yazilimi kullanan operatoriin Ses Gonderici ile yazili
olarak haberlesmesini saglayan “Mesaj Gonder” menusu mevcuttur. Bu sayede Ses
Alic1 Modiilii kullanan operator istedigi bir anda Ses Gonderici Modiiliinii kullanan

operatore yazili mesaj gonderebilmektedir.
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Baslangic Ayarlari

b—

Ses verilerinin
olusturdugu paketi al
(3200 bayt)

|

Paketi
Cal

|

Baglat bilgisi.  —]

geldi mi?

l E
Dosya admi ve
dosya boyutunu oku

—

Sonraki
paketi al

Paketi
Cal

|

Son bitleri oku ve
dosyaya yaz

|

H Okunacak E Dosyayt
—— dosya/veri — Kaydet ~
bitti mi?

Sekil 5.19: Ses Alict Modiiliin akis diyagrami (Dosya igin)
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5.4. Sonucg

Bilgisayarlar tiim iglemleri ikili say1 sisteminden olusan veri bloklan {izerinde
yapmaktadir. Bu temel bilgiden hareketle; bu tez caligmasi icin gelistirilen
yazilimlarda, genel olarak daha Once kaydedilmis metin, resim ve ses dosyalarina
uygulanan stenografi tekniginin, gercek zamanli olarak yapilan kablosuz ses

haberlegsmesine de uygulanabilecegi gosterilmektedir.

Gelistirilen uygulamalar, “metin stenografisi” ve “veri/dosya stenografisi” olmak
tizere iki ayr1 boliimde sunulmustir. Metin stenografisinde kablosuz ses haberlesmesi
yapilirken kullanicinin  yazacagt metinler sayisal ses Dbilgileri igerisine
gomiilmektedir ve alic1 yazilim tarafindan gdmiilii veriler ayirt edilmektedir. Dosya
stenografisinde ise kablosuz ses haberlesmesi yapilirken kullanicinin géndermek
istedigi herhangi bir dosya sayisal ses bilgileri icerisine gomiilmekte ve alic1 yazilim

tarafindan ilgili dosya ayirt edilerek alinmaktadir.

Goriilmektedir ki, eger analog ses bilgileri yeterli bellek ve yeterli hiza sahip
aygitlarda islenip, sayisallastirilarak kisa zamanda stenografi algoritmalarindan
gecirilirse, gercek zamanli ses haberlesmesinde stenografi uygulamasi ¢ok kullanigl

bir gizli veri gonderme sekli olarak ortaya ¢ikabilmektedir.

Elde edilen sonuglardan anlasilmaktadir ki, donamimsal sartlar saglandiginda
(6zellikle bellek kapasitesi ve hiz) gercek zamanli goriintii haberlesmesinde de
stenografi uygulanabilecek ve cok biiyiilk boyutlardaki gomii verilerinin (gergek

zamanl ses ve video gibi) gomiilerek iletilmesi saglanabilecektir.
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6. GELIiSTIiRILEN YAZILIMLARIN UYGULAMA ORNEKLERi

6.1. Giris

Bu boliimde, gelistirilen yazilimlarin basarimlarinin, ¢alistirildiklart donanimlarin hiz
ve kapasitelerinin biiyiikliigiine ve diger parametrelere ne kadar bagimli oldugunu
tespit etmek amaci ile iki farkli 6zellige sahip bilgisayarda degisik uygulamalar
calistinlmig olup elde edilen sonuglar tablolar ve grafikler halinde verilmektedir.
Bununla birlikte uygulamalarin degisik ortamlardaki (diisiikk veri iletim hizi, RF

etkisinin yogun oldugu mekanlar) basarimlar1 da incelenmektedir.

6.2. Sayisal Ses Icerisine Metin Gomme ve Kablosuz iletimi

Ses icerisine metin gomme yazilimi i¢in uygulama ornekleri yapildiginda ve bu
uygulamalar sonucunda ses haberlesmesini yapabilecek kapasitede olan bilgisayarlar
kullanildigr siirece sorun ortaya ¢ikmadig tespit edilmektedir. Bu noktada hizli veya
yavas bir bilgisayarin alici/kaynak durumunda olmasinin basarima kayda deger bir
etkisi gozlemlenmemistir. Bu durum metin gomme algoritmasimin oldukca basit ve

bilgisayarlar i¢in zaman kaybettirecek boyutta olmamasindan kaynaklanmaktadir.

6.3. Sayisal Ses Icerisine Veri/Dosya Gomme ve Kablosuz fletimi

Kablosuz haberlesme uygulamalarinda cesitli nedenlerle veri kayiplar olmakta ve bu
kayiplar gelistirilen bir takim yontemlerle telafi edilmeye calisilmaktadir. Gelistirilen
uygulamalarin ortam degisimi soz konusu oldugunda (6rnegin veri iletim hizi
diistiiglinde ve bozucu etkilerin s6z konusu oldugu ortamlarda) basarim
degerlendirmesi yapmak amaci ile cesitli drnek uygulamalar yapilmis olup bu

uygulamalarin sonuclan verilmektedir.
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RF (Radyo Frekansi) etkisi sebebi ile bazi ortamlarda kablosuz olarak yapilan
iletisimde istenmeyen ses bozukluklari meydana geldigi goriilmektedir. Ancak
uygulama cahisir iken gizli sekilde gonderilen verilerde herhangi bir bozulma
meydana gelmedigi tespit edilmektedir. Bunun temelinde uygulamalarin gelistirildigi
platform olan Borland Delphi 7.0’1n icerisindeki veri kayiplarinin en aza

indirgenmesini saglayan bilesenlerden yararlanilmis olmasi yatmaktadir.

Ses icerisinde gomil verisi(dosyasi) gonderimi (dosyalar hakkindaki bilgiler Tablo
6.1°de verilmektedir) yapilmasim saglayan modiiller ile cesitli 6rnek uygulamalar
yapilmis olup, elde edilen sonuglar Tablo 6.3’de gosterilmektedir. Stenografi drnek
uygulamalari, boyutu ve tipi farkl1 3 adet dosya icin gerceklestirilmistir. Kullanilan

bilgisayarlarin teknik 6zellikleri ise Tablo 6.2’de verilmektedir.

Tablo 6.1: Ses igerisine gomiilerek gonderilen gdmii dosyalar1

No GOmii Dosyas1 Adi Dosya Uzantisi Dosya Boyutu (KB)
1 demo .mp3 38
sndrec32 .exe 122
svega .wav 1771

Ilgili dosyalar siradan bilgisayar kullanicilarimin ulasabilecegi dosyalardir.
“demo.mp3” 5 saniyelik bir ses dosyasi olup, miizik dinlemek i¢in kullanilan
Winamp programi kuruldugunda elde edilebilmektedir. “sndrec32.exe” dosyasi
Microsoft Windows un ses kayit programidir. “svega.wav” dosyasi ise bilimsel

cevrelerde stenografi uygulamalarinda kullanilan 20 saniyelik bir referans ses

dosyasidir.
Tablo 6.2: Kullanilan bilgisayarlarin donanim 6zellikleri
Bilgisayar Ad1 Islemci Tipi Hiz (GHz) | Bellek Boyutu
PCy Intel(R)Pentium(R)4 CPU 3,2 384 MB RAM
PCg Intel(R)Celeron Mobile CPU 1,6 224 MB RAM

Ozellikle gercek zamanli kablosuz haberlesme uygulamalarinda kullanilan

donanmimlarin  birim zamanda islem yapabilme kapasitelerinin yiiksekligi,
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uygulamalarin saglikh sekilde gerceklestirilmesi acisindan hayati 6nem tagimaktadir.
Tez caligmasina konu olan uygulamalarin gelistirilmesi asamalarinda bu ilke dikkate
alinmis olup, kullanilan bilgisayarlar birbirinden farkl teknik 6zelliklere sahiptir. Bu
sayede yapilan denemelerde elde edilen sonuclar {izerine yogunlasildiginda
bilgisayarlarin hiz ve kapasitelerinin haberlesmenin bagsarimina ne kadar etki ettigi de
ortaya cikarilmaktadir. Tablo 6.3’de, kullamilan bilgisayarlar ile yapilan oOrnek

uygulamalar i¢in elde edilen sonuglar goriilmektedir.

Tablo 6.3: Farkli gomii dosyalar1 i¢in elde edilen dosya gdmme ve dosya alma siirelerine
iligkin sonuglar

omii i o . Gomiilii
Dog;f:lslliinn l;:(;)‘;;:;l il:irlln g:;:’lli D(és.li]:eg‘z?:)ne Doiyayf Alma
Ad Boyutu Hizx (1sn’de) Siiresi (sn)
(KB) (Mbps) PCy, |PCg PC, |PCp
Demo.mp3 38 36 22050 15 15 18 18
Demo.mp3 38 36 44100 8 12 15 12
Demo.mp3 38 54 8000 40 42 43 41
Demo.mp3 38 54 16000 20 21 22 21
Demo.mp3 38 54 32000 11 12 13 12
Demo.mp3 38 54 44100 7 12 13 10
sndrec32.exe 122 36 22050 47 47 50 50
sndrec32.exe 122 36 44100 22 46 49 34
sndrec32.exe 122 54 8000 126 126 129 129
sndrec32.exe 122 54 16000 64 64 65 65
sndrec32.exe 122 54 32000 32 36 38 37
sndrec32.exe 122 54 44100 22 37 38 33
svega.wav 1771 36 22050 670 667 674 674
svega.wav 1771 36 44100 335 486 490 520
svega.wav 1771 54 44100 335 520 522 470

Alinan her bir 6rnek 8 bit ile nitelendirilmektedir.

Sekil 6.1°de, ©6rnek uygulamalarin daha iyi degerlendirilebilmesi igin degisik
ornekleme sayilarina gore elde edilmis gizli dosya gobmme sonuclarina ait grafik
verilmektedir. PC, nin ve PCg’nin sirasiyla birim zamanda 8000, 16000, 32000 ve
44100 ornek alindign durumlarda, 54 Mbps iletim hizinda, 122 KB boyutundaki
“sndrec32.exe” gdomil dosyasini Ortii verisine (sayisal ses verilerine) gobmme siireleri

karsilagtirilmaktadir.
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Sekil 6.1: PC, ve PCg’nin “sndrec32.exe” dosyasini sayisal ses verilerine gomme siirelerinin
karsilagtirilmasi

Bir saniyede ses kartindan alinan 6rnek sayisinin artmasi birim zamanda daha fazla
islem yapilmasin1 gerektirmektedir. Ciinkii birim zamanda tampon bellege alinan
sayisal ses verisinin artmasi islem gormeyi bekleyen veri miktarinin artmasi
anlamina gelir. Bu nedenledir ki; PC,, PCg’ye gore daha iyi donanimsal 6zelliklere

sahip oldugundan yiiksek drnekleme oranlarinda daha iyi basarim gostermektedir.

Sekil 6.2’de “sndrec32.exe” gdmii dosyasini, PC,’nin Ortii verileri (tasiyici sayisal
ses verileri) icerisine gomme siiresi, PCg’nin ise bu dosyay1 ortiilii veriden (tastyici
verileri ve gizli dosyalardan olusan sayisal ses verilerinden) siizerek alma siireleri

karsilagtirilmaktadir.
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o
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8000 16000 32000 44100

Birim Zamanda Alinan Ornek Sayisi

Sekil 6.2: PC4’nin “sndrec32.exe” dosyasini gomme siireleriyle PCg’nin dosyay1 alma
siirelerinin karsilastirilmasi
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Gortilecegi lizere PC, 6rnek sayisinin artmasi ile birlikte daha kisa siirede ilgili gomii
dosyasin1 gommektedir. Ancak 6rnek sayis1 16000’1 astiginda gomme/alma siireleri
arasindaki fark artmaya baglamaktadir. Bu da PCg’nin birim zamanda islem
yapabilme kapasitesinin daha az olmasindan kaynaklanmaktadir. Ciinkii 3300
portundan gelen ses paketlerinin sayist artmakta dolayist ile incelenmesi ve isleme

alinmasi gereken veri boyutu bilytimektedir.

Sekil 6.3’de ise ‘“sndrec32.exe” gomil dosyasini, PCg’nin Ortii verisine gdomme
siresi, PCa’min  ise bu dosyayr ortiili veriden siizerek alma siiresi
karsilastirilmaktadir. Burada ise PCg kendi kapasitesi Olgiisiinde ornek sayisina gore
islem yapmakta ve ilgili dosyayr gommektedir. Ancak PC, daha iyi donanim
ozelliklerine sahip oldugundan, bu islem siirelerine ¢ok yakin bir siirede gomiilmiis
olan dosyay1 elde etmektedir. Dikkat edilmesi gereken noktalardan bir digeri ise;
ornek sayist 32000 ve iizerinde oldugunda PCg, PCy’ya gore daha uzun siirede

gdmme islemini gerceklestirmektedir.

140 -

120 \

ol N\

T
)
)
o
=1
(7]
E 80 \ —e—F g Dosya Gémme Siiresi
= \
g 60 —mPCa Dosya Alma Siiresi
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o
e o
8000 16000 32000 44100

Birim Zamanda Alinan Ornek Sayisi

Sekil 6.3: PCg’nin “sndrec32.exe” dosyasini gomme siireleriyle PC,’nin dosyay1 alma
siirelerinin karsilastirilmasi

Tablo 6.4’de calismalarda kullanilan bilgisayarlarin farkli kablosuz iletim hizlarinda
“sndrec32.exe” gdmii dosyasini sayisal ses bilgileri icerisine gomme ve siizerek elde
etme siireleri verilmektedir. Burada dikkat edilmesi gereken nokta ise; iletim hizinin

artmasinin verileri elde etme siirelerinin azalmasina sebep oldugudur. Iletisimin hizlo
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olmasi, toplamda (medya gecikmesini azalttigindan) da dosya alma siiresinin

diismesine yardimc1 olmaktadir.

Tablo 6.4: “sndrec32.exe” gomii dosyasinin farkli kablosuz iletim hizlarindaki
gomiilme/alinma siireleri

I Gomiilen | . Veri PCy PCy PCy PCa
GOomii Dosya Ornek iletim Dosya | Dosya Dosya Dosya
Dosyasinin Sayisi Gomme | Alma | Gomme | Alma
Boyutu s Hizn . e e . v .
Ad (KB) (1sn’de) (Mbps) Siiresi | Siiresi | Siiresi | Siiresi
(sn) (sn) (sn) (sn)
sndrec32.exe 122 44100 36 22 34 46 49
sndrec32.exe 122 44100 54 22 33 37 38

Sekil 6.4’den veri iletim hizinin artmasinin dosyanin karsi tarafta alinma siiresini
azalttig1 kolaylikla goriilmektedir. Ancak yine goriilmektedir ki, PC4 daha hizli veri
gommekte ve alic1 pozisyonunda iken de daha hizli sekilde veriyi almaktadir. PCg ise
36 Mbps veri iletim hizinda % 54,54 gecikme ile gomii dosyasim almakta, 54 Mbps

veri iletim hizinda ise % 50 gecikme ile almaktadir.

go
= =0
&
g ——FP C 5 Dosya Gimme Siresi
= 40 =
G M N
o - . —a—P (g Dosya Alma Soresi
E 30 =
E PCg Dosya Gomme Siresi
E * * ] N
= PCaDosya Alma Siiresi
f.‘? 10
=

D T T T T

36 54
Eablosuz Veri iletim Hizi (Mbps)

Sekil 6.4: Farkli kablosuz iletim hizlarinda “sndrec32.exe” gomii dosyasinin
gomiilme/alinma siirelerinin karsilastiriimasi

Dosya boyutunun ve kablosuz veri iletim hizlarinin degigsmesi durumunda gelistirilen
uygulamalarin basarimlarinin nasil etkilenecegini incelemek maksadi ile 1,73 MB

boyutundaki “svega.wav” dosyasi da benzer sekilde isleme tabi tutularak elde edilen
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sonuclar Tablo 6.5 ve Sekil 6.5’de sunulmustur. Sekil 6.5 incelendiginde, biiyiik

boyutlu gomii dosyas1 (1,73 MB) icin elde edilen sonuglarin, Sekil 6.4’te sunulan ve

daha kiiciik boyutlu (122 KB) bir gémii dosyasi icin elde edilen sonuclara nispi

olarak benzedigi ortaya cikmaktadir.

Tablo 6.5: “Svega.wav” dosyasinin farkli kablosuz iletim hizlarinda gémiilme/alinma

stireleri
.. .. | GoOmilen | Veri PC4 PCy PCy PC4
Gomii Ornek gs Dosya Dosya Dosya Dosya
Dosya Iletim .. ..

Dosyasinin Sayisi Gomme | Alma | Gomme | Alma

Boyutu ) Hiza . .. .. .

Adi (KB) (1sn’de) (Mbps) Siiresi | Siiresi | Siiresi | Siiresi

(sn) (sn) (sn) (sn)

svega.wav 1771 44100 36 335 520 486 490

svega.wav 1771 44100 54 335 470 520 522
Burada da PC, veri gomme ve alma siireleri acisindan oldukga iyi basarim

gostermektedir. Ancak PCp gomiilen dosyanin boyutunun biiyiimesi ile birlikte 36

Mbps veri iletim hizinda % 55 (335 saniye de gonderilen dosyayr 520 saniyede
almas1 sebebiyle) gecikme ile (122 KB’lik dosyada da yaklasik % 55°dir) dosyay1
almakta, 54 Mbps veri hizinda ise % 40,2 (122 KB’lik gomii dosyasinda % 50 idi)

gecikme ile dosyayr almaktadir. Bu durum, nispi basarimlarin gémii dosyasinin

boyutu ile dogrudan iliskili olmadigin1 gosterir.

—+PC s Dosya Gomme Sires
—=-PCg Dosya Alma Siresi
P g Dosya Gomme Soresi

P CaDosya Alma Siresi

G600
2
= 500 e
.5 _‘—‘——._\_\_\_\_.
=400
g
E 300
e
£ 200
5
= 100
=
o
=]
= ] T T T T
36 a4
Kablosuz Veri iletim Hizi (Mbps)

Sekil 6.5: Farkli kablosuz iletim hizlarinda “svega.wav”’ dosyasinin gémiilme/alinma

76

siirelerinin karsilastirilmasi



Buraya kadar sunulan 6rnek uygulamalarda birim zamanda alinan tiim 6rnekler 8 bit
ile nitelendirilerek islenmekte ve bu dogrultuda elde edilen sonuclar verilmektedir.
Buna ek olarak “sndrec32.exe” ve “demo.mp3” dosyalart i¢in Ornek basina bit
sayisinin 8 bit ve 16 bit oldugu durumlarda elde edilen sonuglar Tablo 6.6, Sekil 6.6
ve Sekil 6.7°de karsilastirilarak sunulmaktadir.

Tablo 6.6: Her bir 6rnegin 8 bit ve 16 bit ile gosterildigi durumlarda dosyalarin
gomiilme/alinma siireleri

I Gomii .. Ornek PCy PCy PCy PCy
GOmii Dosyasin Ornek Basina Dosya | Dosya | Dosya | Dosya
Dosyasimin Sayisi . Gomme | Alma | Gomme | Alma
Boyutu s Bit . . .. .
Ad (KB) (1sn’de) Sayisi Siiresi Siiresi | Siiresi | Siiresi
(sn) (sn) (sn) (sn)
sndrec32.exe 122 44100 8 22 33 37 38
sndrec32.exe 122 44100 16 12 21 37 38
Demo.mp3 38 44100 8 7 10 12 13
Demo.mp3 38 44100 16 5 8 12 13

Gelistirilmis olan yazilimlarda daha o©nceden de belirtildigi gibi 3200 bayt
boyutundaki veri bloklar iizerinde calismalar yapilmaktadir. Her bir 6rnegin 16 bit
ile nitelendirilmesi durumunda, 8 bit ile nitelendirmenin yapildig1 uygulamalara gore
3200 bayt boyutundaki dizinin 2 kat daha ¢abuk siirede dolacag1 sonucu ¢ikmaktadir.
Bu da daha yiiksek islem yapabilme kapasitesi gerektigi anlamima gelmektedir.
Ancak bununla birlikte verilerin daha kisa stirede gomiilmesi sonucu da dogmaktadir.
Ciinkii birim zamanda alinan veri miktar1 nispi olarak iki katina ¢citkmakta ve o zaman
dilimi icerisinde alinan her bir 6rnege (16 bit) iki bit veri gomiilmektedir. Yani 16
bitlik veri sekizer bit olarak ikiye ayrlarak, ilk sekiz ve ikinci sekiz bitin son

bitlerine veriler gdmiilmektedir.

Tablo 6.7°de her Ornegin 16 bit ile gosterildigi durumda veri géobmme sekli

sunulmaktadir.
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Tablo 6.7: Her bir 6rnegin 16 bit ile gosterildigi durumlarda verinin gomiilme sekli

Dizi Gomiilecek Veri 2+
16 Bitlik bir 6rnek | icerisindeki veri gomiildiikten | Ornegin son durumu
yerlesimi sonraki durum
10001001 10001000
1000100111010010 01 1000100 011010011
11010010 11010011

Gortilecegi lizere her bir 6rnek daha fazla veri gomiilmesini saglamakta; ancak, ilk
sekiz bit bilginin sonundaki bit, degerligi yiiksek olan bir bittir. Bu durum bozucu
etkinin yiiksek olacagi anlamina da gelmektedir. Yapilan ornek uygulamalarda bu

durumun cok biiyiik bir sorun olusturmadig1 goriilmektedir.

x*
*

0 —=-PC 4 Dosya Gémme Sdresi

25 - F g Dosya Alma Stiresi

P (g Dosya Gémme Siiresi

15 \.

10

—xP C 4 Dosya Alma Stiresi

Dosya Gémme/Alma siiresi (sn)

8 16
Ornegin Nitelendirildigi Bit Sayis

Sekil 6.6: Orneklerin 8 bit veya 16 bit ile gosterildigi durumlarda “sndrec32.exe” dosyasinin
PC, ve PCp’de gomiilme/alinma siirelerinin karsilagtirilmasi
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Sekil 6.7: Orneklerin 8 bit veya 16 bit ile gosterildigi durumlarda “demo.mp3” dosyasinin
PC, ve PCg’de gomiilme/alinma siirelerinin karsilastiriimasi
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Sekil 6.6 ve Sekil 6.7°de goriilecegi lizere hizli olan PCA nin her iki drnekte de veri
gdmme basarimi oldukca iyi oranda artmaktadir. Zira, birim zamanda alinan 44100
ornegin her biri 16 bit ile nitelendirilmesine, dolayisi ile islenmesi gereken veri
acisindan yiikiin artmasma ragmen, tamamini isleyebilmekte ve dolayisi ile islemi
daha kisa siirede tamamlamaktadir. Daha yavas hizla calisan ve daha kiiciik bellek
alanina sahip PCpg ise veri gomme basarimu agisindan aym basariyi
gosterememektedir. Veri gdmme basarimi zaten daha diisiik olan bu bilgisayar birim
zamanda alinan verinin iki katina ¢ikmasi durumunda bagsarimini arttiramamakta,
orneklerin 8 bit ile nitelendirildigi uygulamadakiyle hemen hemen aym siirelerde

veriyi gdmebilmektedir.

6.4. Sonuc

Yapilan uygulama 6rneklerinde 6zetle su 6nemli bulgulara ulasilmistir:

e Tablo 6.3 incelendiginde; bilgisayar donamim o6zellikleri (islemci tiirii, islemci
hizi ve bellek kapasitesi) iyilestikce, ozellikle yiiksek oranli ornek sayilarinda
veriyli gomerek gonderme ve gOmiilmiis veriyi elde etme siirelerinde azalma
goriilmektedir.

¢ (GOmiili dosyay1 elde etme iglemini yapan bilgisayarin, dosya gdmme islemini
yapan bilgisayardan daha hizli olmasi gémme ve alma siirelerinin birbirine
paralel olmasina sebep olmaktadir. Aksi takdirde gomme/alma siireleri dnemli
farkliliklar arz etmektedir.

e Birim zamanda aliman O©rnek sayisimin yiiksek olmast durumunda gomii
dosyalarinin gonderim hizi artmaktadir.

e Kiicikk boyutlu dosyalarin gonderimi sz konusu oldugu durumlarda
bilgisayarlarin donanim 6zelliklerinin fakliligi gonderme siiresinde onemli bir
degisiklige sebep olmamaktadir.

e Birim zamanda alinan ornek sayisinin 32000’e kadar oldugu durumlarda dosya
gomme/alma siirelerinde donanim 6zelliklerinin etkisi fazla hissedilmemektedir.

e Veri iletim hizinin yiiksek olmasi ve bozucu etkilerden (RF) uzak ortamlar gizli

verinin gonderim siiresini diisiirmektedir.
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e Her bir 6rnegin 16 bit ile gosterilmesi durumunda kapasitesi ve hiz1 yiiksek olan

bilgisayarlar i¢in gizli veri gonderim siireleri diismektedir.

Veri gizleme {izerine yapilan ve bu tezde sunulan ¢aligmalar, cokluortam
(multimedya) ve bilgi giivenligi uygulamalar1 gibi giincel gereksinimler ile daha
yaygin bir Ooneme sahip olmaktadir. Bu arastirmanin amaci bilgi veya verinin
korunmasi i¢in en bilindik veri gizleme yaklasimi olan LSB teknigini gercek zamanl
kablosuz ses haberlesmesinde gerceklestirmektir. Boylece yetkisiz/istenmeyen
alicilar gizli bilginin ana obje/sayisal ses bilgileri iizerinde oldugundan habersiz
bulunmaktadirlar. Gergeklestirilen uygulamalardan sayisal ses icerisine metin
gdommede; seste minumum bozulma, maksimum metin saklama kapasitesi, sayisal
ses icerisine dosya gommede; seste minumum bozulma, maksimum veri saklama

kapasitesi amaglanmaktadir.

Yapilan tez caligmalarinda Ortii verisi (gdmme/gizleme objesi) olarak sayisal ses
bilgileri secilmis olup; gomii verisi (gizli mesajlar/dosyalar), icerigi ve boyutu
bilinmeyen ve gercek zamanli olarak elde edilen bu sayisal ses bilgilerine
gomiilmektedir. Ses bilgileri 3200 baythk islenmis paketler halinde
gonderilmektedir. Ses Alici Modiillerde ise ayni paket alinarak, gomii verisi/dosyast

elde edilmekte ve kullanicilar dosya aktarimi konusunda bilgilendirilmektedir.
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7. TARTISMA VE DEGERLENDIRMELER

SSGM ve SSGD algoritmalar ve ara yiizlerinin gelistirildigi ve gerceklestirildigi bu
tez caligmalart kapsaminda elde edilen sonuglar 1s1ginda, konuya ilgi duyan
arastirmacilara ve bilim camiasina asagidaki Oneri/tartisma ve degerlendirmelerin

sunulmas1 uygun goriilmektedir.

1. Uygulamalar yapilirken RF etkisinin sz konusu oldugu ortamlarda seste
bozulmalar meydana geldigi gozlemlenmistir. Bu bozulmalarin en aza
indirgenmesini saglamak icin cesitli algoritmalar gelistirilebilir.

2. Ses haberlesmesinin yapildigi esnada veri/dosya gomiilmeye baslandigi andan
itibaren insan kulaginin oldukg¢a zor algiladigi periyodik bir bozulma meydana
gelmektedir. Bu durum hem paketlerdeki sayisal ses bilgilerinin
degistirilmesinden hem de paketlerin veriyi/dosyay1r ayirt eden algoritmaya
sokulmas1 ile meydana gelen zaman kaybindan kaynaklanmaktadir. Daha hizli
calisabilecek algoritmalarin  gelistirilmesinin bu durumu olumlu yodnde
etkileyecegi anlasilmaktadir.

3. Sayisal ses bilgileri icerisine veriler/dosyalar gOmiilir iken son bitler
kullanilmistir. Birim zamanda gomiilen veri/dosya boyutunun arttirilmasi
amaciyla her ses 6rnegi 16 bit ile nitelendirilip gdmiilecek bit sayis1 2 ya da 3’e
cikarilabilir.

4. GOmil Dosyasinin gonderilme siiresi, ilgili dosyanin boyutu ile dogru orantili
olarak arttigindan gomiilecek bit sayisinin azaltilmast maksadi ile Oncelikle
sikistirma algoritmasi uygulanabilir.

5. Bilindigi iizere stenografide gizli bilgiler yalmizca kaynak ve alict algoritmanin
bildigi sekilde gomiilmektedir. Ancak bu gomme seklinin iiclincii kisilerce
bilinme ihtimali de dikkate alindiginda gomiilecek verilere sifreleme gerekli
olmaktadir.

6. Gergeklestirilen 6rnek uygulamalarda ayni1 anda sadece bir tek dosya gomiilerek
gonderilmesi s6z konusudur. Bu durum yapilacak olan bir algoritma ile

gelistirilerek ayn1 anda birden fazla dosyanin gonderimi gerceklestirilebilir.
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7.

10.

Calismalar bilgisayara bagimli oldugu icin tam anlamiyla istenen hizda sonuglara
veya basarima ulasmak miimkiin olmamaktadir. [lgili uygulamalar eger
bilgisayardan bagimsiz platformda gerceklestirilirse daha fazla verim elde
edilecektir.

Bugiin gerek bilgisayar aglarinda ve gerekse internet ortaminda ¢ok sayida ses
verisi mevcut olup, bunlardan hangisinin veri gizledigini tahmin etmek oldukga
zordur. Bu da stenografinin kriptolojiye avantaji olarak goriilebilir. Kullanilan
tekniklerde kod ¢dzme esnasinda orijinal ses verisine ihtiya¢c duyulmamasi da bir
diger onemli 6zelligi olugturmaktadir.

Giintimiizde telif haklarinin (copyright) korunmasi uygulamalarindan olan sanal
dijital filigran (Digital Watermarking) teknolojilerinde sik¢a stenografi
uygulamalarimt gormek miimkiindiir. Bir kisiye ait olan orijinal bir ¢alisma
(resim, ses vb.) baskalar1 tarafindan izin alinmadan sahiplenilmesi yine bu
tekniklerle onlenmektedir. Orijinal obje iizerine yerlestirilen gizli tanitic1 veriler,
nesnenin sahibine isaret etmektedir. Bu bakimdan da gergeklestirilen calismalarin
oldukga faydali ve uygulanabilir alanlar oldugu goériilmektedir.

Bilgisayar donamim ozellikleri (islemci tiirli, islemci hizi;, RAM bellek)
iyilestikce yapilan stenografi uygulamasinin daha sorunsuz calistigi tespit
edilmistir. Gelecekteki donanim konfigiirasyonlarinin ¢ok daha gelismis olacagi
g6z Oniine alindiginda gomme ve gomiilii veriyi/dosyay1 ede etme siireleri daha
da kisalacak ve boylece akici (streaming) goriintii/video uygulamalarinin da veri

gizleme amagh kullaniminda alternatif olacag diistiniilmektedir.
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EK-A. Sayisal Ses Icerisinde Gizli Metinlerin Kablosuz Transferi Icin

Gelistirilen Yazilimin Program Kodlar CD icerisinde sunulmustur (EK-A.doc)
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EK-B. Sayisal Ses icerisinde Gizli Verilerin/Dosyalarin Kablosuz Transferi Icin
Gelistirilen Yazihmin Program Kodlar1 CD icerisinde Sunulmustur (EK-B.doc).

86



EK-C. Gelistirilen Uygulama Yaziimlarimn Cahstirilabilir Dosyalar1 CD

Icerisinde Sunulmustur (VoiceClient.exe, VoiceServer.exe).
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EK-D. Tez pdf Dosyas1 CD Icerisinde Sunulmustur (Tez.pdf).
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