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ONSOZ VE TESEKKUR

Gelisen ve gelismekte olan firmalar veya kurumlar giderek biiyliyen rekabet
diinyasinda ayakta kalmak ve daha ileriye gitmek i¢in maksimum verim minimum
maliyet ilkesine gore hareket etmektedirler.

Biiyliyen bu rekabet diinyasinda firmalarin ayakta kalabilmeleri hi¢ kuskusuzdur ki
alt yapilarmma ve dolayisiyla da siire¢ denetim yapilarina baghdir. Bu amacla
1970’lerde ortaya atilan bir yontem olan goézetleyici denetim ve veri toplama
(SCADA) sistemleri firmalar ve kurumlar arasinda en ¢ok kullanilan siire¢ denetim
yapilaridir. Gelisen silire¢ denetim yapilar1 zamanla i¢inde bulundugu sartlarla yeni
olusumlar i¢ine girmislerdir. 1990’l1 yillarin ikinci yarisinda ortaya atilan OPC
standardi siire¢ denetim yontemlerinde farkli bir yenilik olmustur.

1990’1 yillarda kullanimi oldukg¢a artan diger bir yapi ise internettir. Diinya
tizerindeki uzakliklar1 bir klavyenin tusu mesafesine yaklastiran internet siireg
denetim sistemlerinde de kullanilmaya baslanmistir. Boylelikle, insanlar istedikleri
her yerden sistemlere ulasma imkani1 yakalamislardir. Yapilan bu ¢alisma ile farkl
noktalarda bulunan OPC yapilarinin internet iizerinden denetlenmesi ve
goriintiilenmesi saglanmistir.

Calismalarim siiresince Oneri ve destegini esirgemeyen danigsman hocam Yrd. Dog.
Dr. Emine DOGRU BOLATa, tez konusunun olusmasindan bitimine kadar en az
benim kadar emek harcayan sevgili hocam ve dostum Mevliit KARACOR’a ve
sevgili aileme tesekkiir ederim.
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SIMGELER DiZINi VE KISALTMALAR

SCADA: Gozetleyici Denetim ve Veri Toplama (Supervisory Control And Data
Acquisition)

OPC : Siire¢ denetimi i¢in OLE (OLE for Process Control)

OLE : Nesne gomme ve baglama (Object Linking and Embedding)
PLC : Programlanabilir Mantik Denetleyici (Programmable Logic Controller)
DOPC : Daginik OPC

COM : Bilesen nesne modeli (Component Object Model)

DDE : Dinamik veri degisimi(Dynamic Data Exchange)

DCOM: Dagimik COM

HMI : insan makine arayiizii (Human Machine Interface)

RTU : Uzak ug birimi (Remote Termina Unit)

DCS : Daginik kontrol sistemleri (Distributed Control Systems)

IED : Akalli elektronik cihazlar (Intelligent Eloctronics Devices)
ADM : Ana denetim merkezi

UUB : Uzak ug birimi

ERP : [sletme kaynaklari planlama (Enterprise Resource Planning)
OLE : Nesne gomme ve baglama (Object Linking and Embedding)
PDA : Kisisel sayisal yardimc1 (Personal Digital Assistant)

HDA : Tarihsel veri erisimi (Historical Data Access)

SOAP : Basit nesne erisim protokolil (Simple Object Access Protocol)
XML : Genisletilebilir isaretleme dili (Extensible Markup Language)
ID : Kimlik numaras1 (IDENTITY)

DLL : Dinamik kiitiiphane baglantis1 (Dynamic Link Library)

PHP : Kisisel web sayfasi (Personal Home Page )

ASP : Aktif sunucu sayfalar1 (Active Server Pages)

MMI : Insan makine etkilesimi (Man Machine Interaction)

GPS : Global konum sistemi (Global Position System)

PC : Kisisel bilgisayar (Personal Computer)
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DAGINIK OPC SiISTEMLERININ INTERNET UZERINDEN
DENETLENMESI

Cihan SAHIN

Anahtar Kelimeler: OPC, SCADA, Web Teknolojileri

Ozet: Siireg denetim sistemlerinde 6nemli bir rolii olan SCADA sistemleri, gelisen
teknolojiyle birlikte kendini yenilemektedir. Gelisen yapilariyla birlikte, kullaniciya
getirdigi biiylik avantajlarin yaninda bazi dezavantajlar1 da bulunmaktadir. Denetim
sistemiyle sahadaki cihaz arasinda yasanan haberlesme sorunlart ve yiiksek
maliyetler yasanan en biiyiik sorunlardandir. Bu ve bunun gibi sorunlarin giderilmesi
amaciyla yapilan ¢alismalarin bir iirtinii olan OPC olugumu 1990’11 yillarin sonunda
kullanicilarin hizmetine sunulmustur.

Bu c¢alismada, SCADA sistemleri, sistem bilesenleri, OPC standard1 ve o6zellikleri
tanitilmistir. Klasik uygulamasi olusturulan OPC tabanli yerel denetim yapilara web
teknolojileri entegre edilmistir. Bdoylece, daginik OPC sistemlerinin internet
tizerinden denetlenmesi ve gorilintiilenmesi gergeklenmistir. Kullanicinin diinyanin
neresinde olursa olsun yerel noktadaki sistemleri internet iizerinden denetlemesi ve
goriintiilemesi saglanmistir.
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CONTROLLING DISTRIBUTED OPC SYSTEMS ON THE INTERNET

Cihan SAHIN

Keywords: OPC, SCADA, Web Technologies,

Abstract: SCADA systems having an important role on process control systems are
modernized with the developing technology. Together with the improved structures,
SCADA has some disadvantages beside great advantages to the users.
Communication problems between control system and device in the field and high
costs are the biggest disadvantages. OPC standard which is the product of striving to
remove these problems is presented to the users at the end of 1990’s.

In this study, SCADA systems, system components, OPC standards and their
specifications are introduced. Web technologies are integrated to the classical OPC
based local control structured. Consequently, controlling and monitoring of DOPC
(Distributed OPC) are implemented on the internet. It is provided that the operator
can control and monitor the local systems. Wherever he is in the world.
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BOLUM 1. GIRIS

Gelismis iilkelerde, ‘‘liretim’’ ile ‘‘kalite’” kelimeleri beraber kullanilmaktadir. Bu
nedenle, tiretilen iirliniin kalitesinin arttirilmasi ve verimlilik 6n plana ¢ikan en temel
problemlerdir. Ayni1 ortamda, verimlilik ve kalite sadece iiretim sektoriinde degil
diger sektorlerde de (enerji, hizmet, v.b.) en O6nemli temel problemdir. Giinlimiiz
rekabet diinyasinda bu iki problemi en iyi sekilde ¢ézen firmalar veya kurumlar,
rakiplerini gegerek lider pozisyonlara tirmanmaktadirlar. Giiniimiizde bu ve buna
benzer problemlerin giderilmesi hi¢ kuskusuz dogru bir alt yapi yatirimdan
gegmektedir. Bu nedenlerle, firmalar alt yapilarinin en dnemli unsuru olan siireg
denetim sistemlerine biiyiik 6nem vermislerdir. Bu amagla, firmalar 6ncelikle PLC
(Programlanabilir mantik denetleyici) tabanli otomasyon sistemleri kullanmaya
baslamistir. 1973’de, SCADA sisteminin ilk olarak literatiire girmesiyle, otomasyon

endistrisinde yeni bir donem baglamistir

1973’de ortaya atilan SCADA sistemleri biiyiik firmalarin vazgeg¢ilmezleri arasina
girerek basariyla kullanilmaktadir. Firmalar i¢in biiylikk onem tasiyan SCADA

sistemleri giiniimiizde milyonlarca dolara erisen ticari bir biiyiikliige sahiptir [1].

Firmalar i¢in 6nemli bir ihtiya¢ haline gelen SCADA yazilim yapilar1 biiyilik bir
ticari hacme ve Siemens, Mitsbushi, Hitachi gibi firmalarin tekeli haline girmistir.
SCADA paket yazilimlarinin, firmalara yliksek maliyet getirmesi ve ayni zamanda
kullanilan denetleyici ve gozetleyici ekipmanlarda marka ve model olarak
kisitlamalara  gitmesi  endiistriyel =~ SCADA  sistemlerinin  en  biiylik
dezavantajlarindandir. Bu sebeplerden firmalar yeni arayislar igine girmis ve 90’11

yillarin ikinci yarisinda OPC standardini olusturmuslardir.

OPC standard: sayesinde kullanicilar, kullandiklart OPC sunucular iizerinden sahada
bulunan farkli marka ve modellerde, cesitli cihazlar1 goriintiileyebilmekte ve

denetleyebilmektedir. Standart SCADA paket yazilimlarina nazaran ¢ok daha uygun



fiyatlarda olmasi1 ve tekellesmeyi ortadan kaldirmasi, goériintiileme ve denetleme

sistemlerinde OPC’yi oldukg¢a avantajli bir noktaya tagimistir.

1.1. Tezin Hedefi

Bu calismada; silire¢ denetim yapilari igin yeni bir olusum olan OPC sistemlerinin
internet tlizerinden denetlenmesi hedeflenmistir. Bunun igin oOncelikle SCADA
sistemleri ve yeni bir olusum olan OPC sistemleri tanitilmigtir. Tanitilan OPC
sistemlerinin yerel noktada klasik uygulamasi gergeklenmistir. Yerel noktada
olusturulan OPC sistemleri i¢in, gorsel bir dil kullanilarak yerel denetim yapilari
gerceklenmistir. Farkli noktalarda olusturulan OPC tabanli denetim yapilarina
internet arayiizii eklenerek uzak denetim yapisi saglanmigtir. Farkli noktalarda
bulunan OPC tabanli denetim yapilarinin internet tizerinden denetlenmesiyle DOPC

(Daginik OPC) yapisi olusturulmustur.

1.2. Tez Konusu ile Ilgili Yapilan Calismalar

Yapilan literatlir ¢alismasinda, OPC sistemleri ile ilgili olusturulan ¢aligmalar
arasinda pek fark yoktur. Genelde OPC sistemlerinin tanitilmasi ile ilgili yapilan

uluslar arasi bilimsel ¢alismalar asagida 6zetlenmistir.

Shimanuki (1999), Endiistriyel otomasyon sistemleri icin OPC yapisin1 tanitmistir.
OPC bagimsiz haberlesme yapis1 ile tim otomasyon bilesenlerinin birbiriyle

haberlesmesi vurgulanmustir.

Sitao (2000), SCADA yazilimlarinda yasanan siiriicii sorunu ve bunun giderilmesi
amaciyla olusturulan OPC sistemlerinden bahsetmektedir. OPC yapisinin bu sorunu

gidermedeki mantig1 agiklanmistir.

Li Zheng (2002), OPC vyapisina neden ihtiyac duyuldugu, ozellikleri ve
kullanilabilirligi hakkinda yapilan bir ¢aligmadir.



Ding (2003), Siire¢ denetim sistemlerinde kullanilan gesitli haberlesme yapilarinin
ortak kullanildig1 bir calismadir. Farkli haberlesme yapilarmin kullanildig

uygulamalarin OPC sunucu iizerinden denetlenme mantig1 sunulmustur.

Hong (2003), DCOM Network Protocol mantigi kullanilarak daginik yapida bulunan

verilerin toplanmas1 gergeklenmistir.

Anwer (2004), HMI (Human Machine Interface: insan Makine Arayiizii) ve PLC
arasinda veri transferinin gergeklestirilmesi icin OPC sunucuyu kullanmistir. PLC ve
HMI arasinda koprii gorevi goren OPC sunucu yapisiyla sisteme ait verilerin veri

tabaninda kaydedilmesi ger¢eklenmistir.

Hao (2004), OPC DX ozelligi ile OPC DA ozelligini karsilastirilmistir. OPC DX
ozelligi ile endistriyel Ethernet yapisinin kullanildigi 6rnek bir uygulamadan

bahsetmistir.

Persin (2004), OPC, SCADA ve MATLAB vyapilarinin ortak kullanilmasi ile
olusturulmus bir calisma gerceklenmistir. OPC sunucu ile sistemden elde edilen
veriler SCADA yapisina gonderilerek sistemin denetlenmesi ve MATLAB yapisina

sunulan verilerle de sisteme ait gerekli analizlerin yapilmasi saglanmaigtir.

1.3. Tezin Yapis1

Tez alt1 boliimden olugsmaktadir. Birinci boliimde, OPC sistemleri ile ilgili literatiir
taramas1 sunulmakta ve tezin hedefi, yapisi agiklanmaktadir. Ikinci boliimde, siireg
denetimin tarihsel gelisimi, otomasyon sisteminin temel bilesenleri, SCADA
sistemleri ve bilesenleri anlatilmaktadir. Ugiincii boliimde, OPC sistemlerinin tanimu,
tarihsel siireci, Ozellikleri anlatilmaktadir. Dordiincii boliimde, kullanilan OPC
sunucu yapisi, klasik OPC sistemlerinin uygulanmasi, gorsel bir dil kullanilarak yerel
denetim yapisinin ger¢eklenmesi anlatilmistir. Besinci boliimde, farkli noktalarda
daginik durumda bulunan OPC yapilarinin internet iizerinden goriintiilenmesi ve
denetlenmesi gerceklenmistir. Son boliimde, gerceklenen ¢alismalarin  ozeti

anlatilmis, sistemin avantajlari ve glivenlik konularina deginilmistir.



BOLUM 2. ENDUSTRIYEL OTOMASYON SIiSTEMLERI VE
BILESENLERI

Isletmelerin beyni konumunda bulunan siire¢ ydnetimi gegmisten giiniimiize biiyiik
degisimlere ugramaktadir. Kaliteli bir siire¢ yonetimine sahip olan isletmeler siirekli
olarak biiyiimekte ve degisen teknolojiyle birlikte kendini yenilemektedir. Bu
sebeple isletmeler alt yapilarin1 olusturan endiistriyel otomasyona ge¢misten
giiniimiize biiyilk énem vermektedirler. Isletmeler icin &nemli bir ihtiyag olan
endiistriyel otomasyon sistemleri kullanildiklar1 yere ve ihtiyaca gore degisik yapilari
bilinyesinde barindirmaktadir. Bu bdliimde, silire¢ yonetiminin tarihsel gelisimi ve

endiistriyel otomasyon sistemlerinde kullanilan yapilar hakkinda bilgi verilmektedir.

2.1. Siire¢ Yonetiminin Tarihsel Gelisimi

Isletmelerde, girdilerin ¢iktilara déniisiimiindeki verimliligin maksimum seviyelere
ulasmasinda siire¢ yonetiminin rolii oldukca biiyiiktiir. Isletmelerin biiyiiyen rekabet
diinyasinda ayakta kalabilmeleri i¢in siire¢ yonetiminden beklentileri her gecen giin
artmaktadir. Siire¢ yonetiminde altyapisin1 gelisen teknolojiyle birlikte yenileyen
isletmeler giinimiiz rekabet diinyasinda rakiplerini gegerek lider konuma
gelmektedirler. Bu nedenle isletmeler, ge¢gmisten giinlimiize alt yapilarini olusturan

endiistriyel otomasyon alanina oldukca yiiksek harcamalar yapmaktadirlar.

Endiistriyel otomasyon sistemlerine tarihsel agidan bakildiginda, 1950’11 yillarda,
pnomatik sistemler ve analog cihazlarin kullanimi goze carpmaktadir. Siire¢
yonetiminin en ilkel durumda oldugu bu yillarda, siiregteki veriler yakin mesafeden
goriintiilenerek gerekli miidahaleler yapilmaktadir [10]. Sekil 2.1’de 1950’li

yillardaki stire¢ yonetiminin durumu goriilmektedir [11].



Sekil 2.1: 1950’lerde siire¢ yonetiminin durumu

1959-1964 yillar1 arasinda transistorlii bilgisayarlar tiretilmis, COBOL, FORTRAN,
ALGOL gibi yiiksek diizeyli diller ve isletim sistemi gelistirilmistir. Bilgisayar ve
elektronik diinyasinda yasanan bu gelismeler endiistriyel otomasyon diinyasini
dogrudan etkilemis, elektronik cihazlar ve bilgisayarlar endiistriyel otomasyon
diinyasindaki yerini almiglardir. Bu gelismelerle beraber endiistriyel otomasyon
diinyasinda merkezi denetim odalar1 olusturulmaya baglanmistir [10]. Sekil 2.2°de

1960’lardaki siire¢ denetiminin durumu goriilmektedir [12].

Sekil 2.2: 1960’lardaki siire¢ yonetiminin durumu



1960’11 yillarin sonlarinda, mikroislemci alanindaki gelismeler siire¢ yonetimi icin
yeni bir devrin baglangici olmustur. 1969 yilinda Modicon firmasi tarafindan roleli
kumanda sistemlerinin yerine kullanmak iizere ilk ticari PLC (Programmable Logic
Controller: Programlanabilir Mantik Denetleyiciler) gelistirilmistir [13]. Bu
gelismelerin yaninda, analog sinyaller yerlerini yavas yavas dijital sinyallere
birakmaya baslamistir. Endiistriyel Otomasyonda dijital sinyallerin elde edilmesiyle
beraber Dagmik Dijital Sistemler (DDS: Distributed Digital System) gelismeye
baslamis, slire¢ denetimi oldukca karmagiklagsmaya baslamistir. Sekil 2.3°de 1970’1

yillarin siire¢ yonetimi durumu goriilmektedir [12].

[

Sekil 2.3: 1970’1lerdeki siire¢ yonetiminin durumu

1980’1 yillar siire¢ denetiminde video kameralarin kullanilmaya baslandig yillardir.
Denetlenen siire¢ ile denetim merkezi arasinda iletisim koaksiyel kablolar
kullanilarak saglanmistir. Bu yillarda, saglanan en biiyiik gelisme ise daginik dijital
sistemlerin denetiminin tek merkezde toplanmasidir. Bu sayede dijital sistemlerde

merkezi bir denetimin yapis1 gerceklestirilmistir.



1990’1 yillara gelindiginde, siire¢ denetiminde kullanilan mikroislemci tabanh
cihazlarin bir¢ok firma tarafindan gelistirilmesi ve kullaniciya cesitlilik saglamasiyla
siire¢ denetiminde kullanim1 yayginlagsmistir. Siire¢ denetiminde kullanilan bu

cihazlarin giivenirliinde de biiyiik artiglar saglanmistir.

2000’11 yillara gelindiginde ise siire¢ denetiminde, 6zellikle veri yollarinda biiyiik
devrimler yasanmistir. Denetlenecek sistem, yerinden denetiminin yaninda uydu
sistemlerinin kullanimi ile diinyanin herhangi bir noktasindan denetime agik hale
getirilmigtir. Bu yap1 sayesinde sistemde meydana gelebilecek bir degisiklik kolayca
goriilebilecek ve en kisa siirede gerekli miidahale yapilabilecektir. Sekil 2.4’de

2000’11 yillarin siire¢ denetim durumu goriilmektedir.

.xi’ VE | 'E

Sekil 2.4: 2000’11 yillarda silire¢ denetimi

2.2. Endiistriyel Otomasyon Sistem Bilesenleri

Endiistriyel otomasyon sistemleri kullanildiklar1 yere ve yapiya gore cesitli
farklilhklar gostermektedir. Isletmelerin biiyilk maliyetler harcadigi endiistriyel
otomasyon sistemlerini birbirinden ayiran en Onemli fark hi¢c kuskusuz ki
kullandiklar1 haberlesme yapilaridir. Isletmeler daha kaliteli bir siire¢ yonetimi
yaratmak i¢in sahadan en hizli ve en ekonomik sekilde veri transferi elde etmek

istemektedirler. Bu sebepler goz Oniline alinarak gelisen endiistriyel otomasyon



sistemlerini dort baslik altinda toplayabiliriz. Bunlar; Telemetri Sistemleri, PLC

sistemleri, DCS sistemleri ve SCADA sistemleridir.

2.2.1 Telemetri sistemleri

Telemetri kelimesi, iki kelimenin birlestirilmesi ile meydana gelmis bir terimdir.
Telemetri sistemlerinde, ‘tele’’ kelimesi mesafe, ‘‘metri’” de Ol¢lim manasina
gelerek Telemetri sistemlerinin fonksiyonlarini ifade eder [12].

Telemetri yontemiyle; sistem ya da tesis uzaktan kablosuz izlenme imkanina sahip
olabilmektedir. Gilinlimiizde bu yapi; biiyiik bir ¢ogunlukla RTU sistemlerinin

kullanilmas ile gerceklestirilebildigi gibi, GSM vb. gibi sistemlerde kullanilarak
gergeklestirilebilmektedir. Sekil 2.5’de basitge bir telemetri sistemi goriilmektedir.

Scada Sunucu
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RTU IZE

Scada istemciler

Sekil 2.5: Temel bir telemetri sistemi

2.2.2. PLC sistemleri

Programlanabilir lojik kontrolorler, endiistriyel otomasyon sistemlerinin kumanda ve
denetim devreleri i¢in uygun yapida girig-¢ikis birimleri ve iletisim arabirimleri
iceren mikroislemci tabanl bir denetleyicidir. ilk ticari PLC, 1969 yilinda Modicon
firmas1 tarafindan réleli kumanda devreleri yerine kullanilmak {izere iiretilmistir.

PLC’lerin i¢ yapisi temel olarak Sekil 2.5°de gosterildigi gibi; bir islemci, bellek ve



giris-¢cikis birimlerinden olusur. Bellek, sistem programimin bulundugu sistem
bellegi, kullanici programinin bulundugu program bellegi ve veri belleginden olusur.
Sistem bellegi, iiretici firmanin gelistirdigi PLC isletim sisteminin yiikli oldugu
bellek alani, program bellegi ise kullanici tarafindan yazilan programin yiiklendigi

bellek alanidir [13].

Veri bellegi, giris goriintii bellegi ve ¢ikis goriintli boliimlerinden olugsmaktadir. Giris
goriintii bellegi, PLC giris noktalarindaki isaret durumlarinin saklandigi bellek
alanidir. Cikis goriintii bellegi ise programin yiiriitiilmesi siirecinde, ¢ikis noktalarina
ait durumlarin saklandig1 bellek alanmidir [13]. Sekil 2.6’da bir PLC’nin temel olarak
i¢ yapist gortilmektedir [13].
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Sekil 2.6: Bir PLC’nin i¢ yapist

Giliniimilizde otomasyon diinyasinin vazgecilmezleri arasinda buluna PLC’ler bir ¢ok
avantaj ve dezavantaja sahiptir [12]. Avantajlar1 birka¢ maddeyle siralanirsa;

1) PLC’ler giris arayiiziinden siire¢ degerlerini ¢ok hizli olarak okuyabilir. Ayni
sekilde PLC’de varolan programdan elde ettikleri degerleri ¢ikis arayiiziine yazabilir.
i1) PLC’ler siirecin ¢alismasi esnasinda bilgisayar ve diger sistemler (SCADA, DCS
ve PLC sistemleri) ile haberlesme yetenegine sahiptir.

iii) PLC’ler endiistriyel ortamlarda bilgisayarlardan ¢ok daha fazla dayaniklidir.

Bu avantajlarinin yaninda birka¢ maddeyle dezavantajlarini siralarsak;



1) Biiyiik miktarda veri alabilme kabiliyetleri diisiiktiir.
11) Veritabanina yazabilme ve okuyabilme kabiliyetleri diisiiktiir.
ii1) Detayli olarak raporlama kabiliyetleri diisiiktiir.

iv) Operatdre siire¢ hakkinda bilgi gosteriminde yeterli degildir.

2.2.3. DCS sistemleri

DCS (Distributed Control System) sistemleri; giris/¢ikis (I/O) birimleri, denetim
modiilleri ve operatdr istasyonlarini yerel yapida tiimlesik olarak iceren sistemlerdir.
Endiistriyel otomasyonda, sistem ile operatdr istasyonu arasinda haberlesme hizinin
milisaniyeler seviyesinde olan denetim birimleridir. Klasik SCADA sistemleri alarm
tabanli yapilar oldugundan, sahada meydana gelebilecek bir ariza denetim birimine,
dakikalar hatta saatler sonra ulasabilmektedir. Bu yap1 sistemde meydana gelebilecek
bir arizaya aninda miidahale gerektirmeyen yerlerde giivenle kullanilmaktadir. Bazi
0zel sistemlerde ise, meydana gelebilecek arizanin denetim birimine milisaniyeler
seviyesinde bildirilmesi ve acil miidahale edilmesi gerekebilir. Bu tip sistemlerin
denetimi i¢in, haberlesme alt yapist olduk¢a hizli olan DCS sistemleri
kullanilmaktadir. DCS sistemlerinin haberlesme alt yapisinda fiber optik kablolar
kullanilmaktadir. Bu sebeple yiiksek maliyetlere sahiptirler. DCS sistemleri
bahsedilen bu o6zelliklerinden dolayr yerelde dagmik olarak kullanilan denetim

sistemleridir. Sekil 2.7°de 6rnek bir DCS sistemi goriilmektedir [14].

T E RS232

RS232/RS485 Analog I/0
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Dijital /0O
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Algilayici 3

Sekil 2.7: Daginik Kontrol Sistemi
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DCS sistemlerinin diger sistemlere gore bazi {istlinliikleri bulunmaktadir [12].
Bunlar;

1) Bu sistemler yliksek hizli iletisim aglarini kullanir. Dijital motor siiriiciileri ve
hizli iletisim agina sahip SCADA sistemleri ile ¢aligabilir.

i1) DCS sistemlerinde, PC ve PLC’ler sistemi denetlemek amaciyla kullanilir. PC

ve PLC ile DCS sistemi arasinda veri iletisimi ¢ok hizli oldugundan, denetim
merkezi sistemdeki sicaklik, basin¢ ve bunun gibi degisimlere en kisa zamanda

miudahale edebilir.

DCS sistemlerinin bu {istiinliiklerinin yaninda baz1 dezavantajlar1 da vardir [12].
Bunlar;

1) DCS sistemlerine yeni birimlerin ilave edilmesi, diger ger¢cek zamanh
sistemlere gore olduk¢a zordur. Bunun sebebi ise DCS sistemlerinin belirli bir
siireci denetlemek amaciyla tasarlanmis olmasidir. Bu tasarim, denetim i¢in gerekli
olan en uygun veri yollarinin secilmesi ile gergeklestirilmistir. Ilave edilen her
yeni birim, denetim merkezi ile silirecin arasindaki veri akisini yavaglatmaktadir.
Bu yavaglama sebebiyle, DCS sistemlerine yeni birimlerin ilave edilmesi oldukca
zorlagmaktadir.

i1) DCS sistemlerinde, saha ile denetim merkezi arasindaki veri akis hiz1 olduk¢a
yiiksektir. Bu veri akis hizin1 saglayabilmek amaciyla, yiiksek hizda calisan veri
yollarima ve bu sistemler ile calisabilecek yiliksek kalitede ekipmana ihtiyag
duyulmaktadir. Bu 6zel gereksinimleri sebebiyle DCS sistemleri olduk¢a maliyetli

sistemlerdir.

2.2.4. SCADA sistemleri

SCADA, Supervisory Control And Data Acquistion, kelimelerinin bas harflerinin
yan yana gelmesi ile olusturulmus bir terimdir. Gozetleyici denetim ve veri toplama
anlamma gelen SCADA terimi ilk olarak 1973 PICA (Power Industry Computer
Applications) konferansinda yaymlanmistir [12]. Giiniimiizde endiistriyel otomasyon
diinyasinin vazgecilmezleri arasinda yerini alan SCADA sistemleri ge¢misten

giiniimiize teknolojiyle paralel olarak gelisimini siirdiirmektedir. Ik SCADA
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sistemleri, Ol¢lim cihazlari, sinyal lambalar1 ve seritli kart kaydedicilerinden

olusmaktadir [16]. Sekil 2.8 de ilk SCADA sistemi goriilmektedir [16].
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Sekil 2.8: Ik SCADA sistemleri

Sekil 2.8’de gosterilen ilk SCADA sistemlerinde, denetim panelinde bulunan yapilar
(Sinyal lambasi, Ol¢iim cihazlari, anahtarlar vb.) sahada bulunan sensorlerle
dogrudan iletisim halindedirler. Sisteme gerekli miidahaleler ise bir operator

tarafindan panel lizerinde manuel olarak yapilmaktadir [16].

Sekil 2.8’de goriilen SCADA sistemi ilkel yapida olmasina ragmen bazi avantajlari
mevcuttur [16]. Bunlar;

1) Herhangi bir islemci, RAM, ROM veya yazilim programina ihtiyaci
bulunmamaktadir.

i) Sensorler, panel lizerinde buluna yapilar ile dogrudan baglanti halindedirler.

1i1) Olusturulan yapinin maliyeti oldukca diisiiktir.

iv) Yapi iizerine ek cihazlar kolayca monte edilebilmektedir.

[lk SCADA sistemlerinin avantajlarinin  yaninda baz1 dezavantajlart  da
bulunmaktadir [16]. Bunlar;

1) Yizlerce sensorden gelen haberlesme kablolar1 karigik bir yapiya sebebiyet
vermektedir.

i1) Veri tipi ve biiytikliigii oldukea kiigiik ve geligmemistir.

iii) Gergek zamanli similasyon miimkiin degildir.
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iv) Arsivleme yapisi oldukga yetersizdir.

v) Operator tarafindan 24 saat boyunca gozetlenmesi gerekmektedir.

Gilinimiiz SCADA sistemleri ise veri toplama ve Telemetri sistemlerinin bir
kombinasyonudur [12]. Olusturulan bu yap1 ile kilometrelerce uzakliktaki yapilardan
veriler tek merkeze toplanip; merkezden goriintiileme, analiz yapma ve veri
gonderme islemleri gergeklestirilebilmektedir. Kullanici yerel sistemlerde ag alt
yapisinin kullanilmasiyla (profibus, fielbus, modbus vb.), uzak sistemlerde ise RTU
alt yapisinin kullanilmasiyla sistemdeki gerekli verilere ulasmaktadir. Sekil 2.9°da

glinlimiiz SCADA sistemlerine bir 6rnek gdsterilmektedir.

H| g

SUNUCU 1 | SUNUCU 2
7 [ H| omer
20 MODEM ISTEMCI
aly
7 0
’/ U
P ,
’/ II
’/’ II
’/' II
/' /
4 ,
s ,
i /
P4 / PLC DCS
I%) -~ I»’

RTU RTU

Sekil 2.9: Gliniimiiz SCADA sistemleri

Sekil 2.9°da  gosterilen giiniimiiz  klasik SCADA sisteminde; operatoriin
bilgilendirilmesi icin belirli istasyonlara konulan istemci bilgisayar yerel ve uzakta
bulunan sistemlerden gerekli verileri toplayip, merkezde bulunan sunucu
bilgisayarlara aktarmaktadir. Merkezi yapida en az iki adet sunucu bilgisayar
bulunmasi gerekmektedir [12]. Bunlardan biri ana sunucu olarak goérev yaparken

digeri yedek sunucu olarak gérev yapmaktadir.
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2.2.4.1. SCADA sistemlerinin temel yapisi

Glintimiiz SCADA sistemleri temel olarak, saha ekipmanlari, veri aglari, mantik
denetim yazilim1 ve insan makine arayiizii (MMI) olmak iizere dort temel kisimdan

olugmaktadir [12].

2.2.4.1.1. Saha ekipmanlar

SCADA sistemlerinde saha ekipmanlari, PLC, DCS ve IED (Intelligent Eloctronics
Devices: Akilli Elektronik Cihazlar) yapilarindan olugsmaktadir. Kullanilan bu yapilar
sisteme bazi avantajlar1 kazandirmaktadir [16]. Bunlar;

1) Cok genis bir yapidaki verilere kolaylikla ulasilmasini ve kaydedilmesini
kolaylagtirmaktadirlar.

1) Genis bir alan iizerinde bulunan binlerce sensor bu sekilde sistemle kolayca
haberlesebilmektedir.

ii1) Operator sistemi similasyonla takip edebilmektedir.

iv) Veriler herhangi bir yerden goriintiilenebilmektedir.

Bu avantajlarinin yaninda bazi dezavantajlar1 da bulunmaktadir [16]. Bunlar;
1) Sistem ilk SCADA sistemlerine gore oldukga karisik bir hal almaktadir.
i1) Farkli yeteneklerdeki operatorlere, 6rnegin sistemi analiz eden ve programlayan,

ihtiya¢ duyulmaktadir.

2.2.4.1.2. Veri aglan

Veri aglari, denetlenen sistem ile insan-makine arayiizii arasinda haberlesmeyi
saglayan yapilardir. SCADA sistemlerinde veri transferi i¢in kablolu ve kablosuz
olmak iizere iki tiir haberlesme yapist kullanilmaktadir. Kablolu iletisimde koaksiyel
ve fiber optik kablolar kullanilan yere gore tercih edilmektedirler. Merkezi denetleme
istasyonuna uzakta bulunan yapilarla haberlesme ise, telefon hatlar1 veya 6zel olarak
désenmis haberlesme yapilari iizerinden saglanmaktadir. Telefon hatlar1 veya 6zel
olarak kablo yapilarinin olusmasina izin vermeyen cografi bolgelerde ise iletisim

radyo frekanslariyla saglanmaktadir.
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2.2.4.1.3. Mantiksal denetim yazilimi

Mantiksal denetim yazilimlari; PLC, DCS ve RTU gibi yapilarin programlandigi
mantiksal denetim yazilimlar1 ve SCADA sistemini olusturan sunucularda bulunan
mantiksal denetim yazilimlar1 diye iki kategoriye ayrilabilir. SCADA sistemini
olusturan mantiksal denetim yazilimlarinda kullanici firmalar tarafindan olmasi
istenen temel Ozellikler sunlardir [16].

1) Kullanici arayiizii,

i1) Grafik ekran,

1i1) Alarm yapilari,

1v) PLC ve RTU arayiizleri,

v) Sistemin 6l¢eklendirilmesi,

vi) Veri erigim,

vii) Veri tabani,

viil) Ag yapisi,

ix) Daginik sunucu-istemci yapisidir.

Yukarda verilen Ozelliklerin yaninda gliniimiiz SCADA yazilim {ireticileri,
kullanicinin diinyanin herhangi bir yerinden sistem hakkinda bir bilgiye ulasabilmesi
icin SCADA yazilimlarinin internetle entegre ¢alisabilir hale getirmisleridir. Internet
tabanli SCADA yazilimlar ile diger yazilimlar arasinda bazi farklar vardir [12].
Bunlar;

i) Internet entegrasyonu.

ii) Internet tabanl cihazlarin sistemde ¢alistirilmas.

ii1) Uzak operator sayisinin istege bagli olarak kolayca arttirilabilmesi.

2.2.4.1.4. insan-makine arayiizii (MMTI)

SCADA sistemi ile operator arasindaki iliskiyi kuran birimdir. Operatorler,
lizerlerine diisen gorevleri kendilerine ait konsollar1 kullanarak yerine
getirmektedirler. Bir operator konsolu temel olarak, monitér, klavye, fare, yazici ve
ciziciden olusmaktadir. Insan-makine arayiiziiniin gerceklestirebilecegi islevler

birka¢ maddeyle siralanabilir. Bunlar;
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1) SCADA yazilim programinin kullanilmasi.

i1) Denetlenen ve bilgi toplanan cihazlarin ekrandan izlenmesi, bu cihazlara ekrandan
komut gondererek durumlarinin takibi.

ii1) Sistemde kullanilan cihazlar hakkinda detayli bilgi (bakim tarihi, markasi,
tizerindeki arizalar).

1v) Alarmlar1 ve olaylar1 kaydetme ve listeleme.

v) Kullanicinin gerceklestirdigi olaylar1 kayit etme ve listeleme.

vi) Yetkili kullanicilarin sifre ve kullanici adiyla sisteme girmesine izin verme.

2.2.4.2. SCADA sistemlerinin uygulama alanlari

SCADA sistemleri, genis bir alana kurulmus tesislerin bir¢ogunda kullanilmaktadir.
Cografik yapisindan dolay1 insan giiciiniin isttihdam edilemeyecegi isletme noktalari
ile denetleme merkezi arasindaki mesafelerin kilometrelerin buldugu yerlerde tercih
edilen sistemlerdir. SCADA sistemlerinin kullanim alanlarina genel olarak su
ornekler verilebilir [18].

1) Su toplama, dagitma ve aritma tesislerinde,

i1) Petrokimya endiistrisinde,

ii1) Enerji liretim ve dagitim sistemlerinde,

iv) Giivenlik sistemlerinde,

v) Demir-gelik endiistrisinde,

vi) Otomotiv endiistrisinde,

vii) Rayl tagima sistemlerinde,

viii) Cimento endiistrisinde,

ix) Hava kirliligi 6l¢timleride,

x) Bina otomasyon sistemlerinde.

2.2.4.3. SCADA sisteminin bilesenleri

SCADA sisteminin temel yapist iki bilesenden olugsmaktadir [12]. Bunlar;

1) Ana denetim merkezi,

i1) Uzak ug birimi.
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Sekil 2.10°da, ADM (Ana Denetim Merkezi) ve iki UUB (Uzak Ug¢ Birimi) olan bir
SCADA sistemi gorilmektedir. ADM merkezi, UUB birimlerinden biriyle kablolu
iletisim yontemi kurarken kablolu iletisim imkani olmayan diger UUB birimiyle
radyo frekansi kullanarak haberlesme saglamaktadir. Sekil 2.10°da temel SCADA

sistemine verilen drnek gortilmektedir.

Uzak Ug Birimi

mﬁ
N

Uzak Ug Birimi

Sekil 2.10: SCADA sisteminin temel yapisi

2.2.4.3.1. Ana denetim merkezi

Ana Denetim Merkezi; bir ana sunucu ve ana sunucuya paralel olarak calisan bir
yedek sunucudan olusan, olusturulan sistemi denetleyen birimdir. Genel olarak
ADM’ler genis bir yapida olusturulmus sistemlerden aldigi verileri operatoriin
anlayabilecegi cesitli yapilara (gorsel arayiiz, yazici ¢iktisi, vb.) ¢eviren birimdir.
ADM’nin gorevleri birka¢ maddeyle agiklanabilir [12] . Bunlar;

1) Uzak u¢ birimlerinden bilgilerin toplanmasi,

11) Toplanmais bilgilerin yazilim programinda islenmesi,

iii) Islenmis bilgi sonucuna gore denetim komutunun génderilmesi,

iv) Belli olaylar sonucunda alarm olusturma,
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v) Olusan olaylar1 ve verileri zaman sirasina gore, alarm ve egrisel olarak
ekranlarindan operatdriin kullanimina sunmak,

vi) Toplanmis ve islenmis bilgiyi sonuglarinda yazici ve ¢izici ile rapor ¢ikarma,

vil) Yazici, ¢izici, haberlesme birimleri gibi ek donamimlarin denetimi

gergeklestirmek olarak siralanabilir.

ADM’de operator, operator arayliziinii kullanarak yerel ve uzak birimlerde bulunan
cihazlara erigebilme hakkina sahiptir. Boylece ADM’de bulunan operatdr uzak
yapida olusabilecek bir ariza durumuna c¢ok kisa siirede miidahale ederek arizanin

bliytimesini engelleyebilir.

ADM’de operatore sistem hakkinda bilgi verilen cihazlarin tiimii operatdr ¢ikisi
olarak adlandirilir [12]. Bilgisayarlar ve yazicilar en genel operator ¢ikiglaridir. Bu
yapilarin disinda sesli veya 1sikli uyar1 sistemleride operatdr c¢ikist olarak

adlandirilabilir.

ADM’de operator tarafindan veri girilen yapilar ise operator girisi olarak adlandirilir.

Bunlara 6rnek olarak; klavye, fare ve dokunmatik paneller verilebilir.

2.2.4.3.2. Uzak ug birimi

SCADA sistemlerinde, UUB olarak PLC ve RTU (Remote Terminal Unit: Uzak Ug

Birim) yapilar1 kullanilmaktadir.

2.2.4.3.2.1. RTU’nun yapisi

Bir SCADA sisteminde RTU; bulundugu merkezdeki degiskenlerden elde ettigi
verileri toplayan, depolayan ve bu verileri gesitli iletisim yollar1 ile ADM’ye
gonderen, ADM’den gelen komutlar sisteme uygulayan SCADA birimidir.

SCADA sistemlerinde ilk kullanildiginda mikroislemcisiz yapiya sahip olan

RTU’lar, sadece 6l¢iim yaparak elde ettigi verileri merkeze gonderen ve merkezden

aldigr komutlar1 uygulayan bir yapiya sahiptiler [16]. Gilinlimiizde mikroislemci
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tabanli olarak {iretilen RTU’lar, ADM’den aldig1 veriyi sahadaki cihazlarin
anlayabilecegi analog ve dijital sinyallere doniistiirerek, sistemdeki cihaza gerekli
emirleri iletebilecek bir yapiya sahiptirler. Bu yapilar sayesinde endiistriyel
uygulamalarda genis bir alanda kullanilmaktadir. Sehir sebekesi su dagitimi
sistemleri, atik su denetim sistemleri ve rayli ulagim sistemleri en temel 6rnek olarak

verilebilir.

Mikroislemcisiz RTU’larin kullanildigi SCADA sistemlerinde, alarm durumlar1 ve
diger biitiin islemler ana denetim merkezi tlizerinden yapilmaktadir. Bu durumda,
merkezin alarm karar1 verip RTU’ya komut gondermesi belli bir siireyi almakta ve
aninda miidahale gerektiren yapilarda gecikmelere yol agmaktadir [14]. Bu ve buna
benzer durumlarin olugmasindan dolayr mikroislemcisiz RTU’lar zamanla yerini
mikroiglemci tabanli yapilara birakmiglardir. Mikroislemci RTU  yapilarinin
avantajlar birka¢ maddeyle ag¢iklanabilir . Bunlar;

1) Merkezi birime gerek duymadan kendi baslarina karar verebilirler. Bulundugu
yerdeki durumuna gore islenmis programin calismasina olanak saglarlar. Boylece
bulundugu yerde olusabilecek acil bir durumda, merkezi birime gerek kalmadan
sistemin ¢alismasini engellerler.

i1) RTU’lar kendi baslarina karar vermelerinden dolayi, merkezi yapida meydana
gelebilecek ariza durumundan etkilenmez, siire¢ denetimine devam ederler.

iii) Mikroiglemcili RTU’lar, mekanik veya elektromekanik cihazlarin islevlerini
istlenmektedir. Mekanik ve elektromekanik cihazlarda zamanla meydana
gelebilecek asinmalardan dolayir hassasiyetlerde bozulmalar olurken, RTU’larda
bdyle bir sorun olmamaktadir. Sekil 2.11'de mikroislemci tabanli bir RTU’nun temel

yapisi goriilmektedir [16].

Sekil 2.11°de goriilen temel RTU yapisi ¢esitli birimlerden olugmaktadir. Bunlar;

1) Gii¢ kaynagi, RTU’ya sebekeden enerji saglayan birimdir. Sebeke gerilimini
kullanilan RTU ¢esidine gore 12/24/48 V  DC gerilim seviyelerine
diistirmektedir[16].

i1) Merkezi islem birimi, RTU’nun beyni durumundadir. RTU i¢inde gergeklesen

tiim iglemler yoneten birimdir.

19



1i1) Kalic1 hafiza, RTU’ya yiiklenen programa gore gerekli denetim islemlerini yapan
birimdir.

Anten

Radyo
Verici/Alici

I
I
I
I
I I
I I
I I
. Merkezi L Analog Analog Dijital Dijital
- G Kal
240V AAI Kae:gﬂ Islem H:f‘flz(zal H:f:zc; Girig Cikis Girig Cikis |
._I— ynag Birimi Modiild Modiilt Modild Modiild |
I I
I I
I T I
I I
I I
- - - - - - d
[ 2N N J Seri Haberlesme Portlari

Programlabilir Lojik
Kontrolér
Yedek RS-232 port

Sekil 2.11: RTU’nun temel yapisi

iv) Gegici hafiza, dis diinyadan RTU’ya gelen verileri gerekli denetim islemlerinin
gerceklesmesi i¢in kalici hafizaya yonlendiren birimdir.

v) Analog giris modiilii, RTU’nun dis diinyadan analog sinyalleri aldig1 modiildiir. I¢
yapisinda A/D doniistiiriicii bulunmaktadir. Temel bir analog giris modiilii; 8 veya 16
girise, 8 veya 12 bit ¢oziiniirliige, 4-20 mA hassasiyete, 240 Kohm- 1 Mohm giris
direncine sahiptir [16].

vi) Analog ¢ikis modiilii, analog cihazlar1 denetlemek i¢in kullanilan modiildiir. i¢
yapisinda islemciden alinan dijital sinyalleri analog sinyallare c¢eviren D/A
donistiiricii bulunmaktadir. Temel bir analog ¢ikis modiilii, 8 analog ¢ikisa, 8 veya

12 bit ¢coziintirliige, 0-20 mA, 0-20 mV ¢ikis degerlerine sahiptir [12-16].
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vii) Dijital giris modiilii, dis diinyadan buton, anahtar ve rdle gibi yapilardan
ACIK/KAPALI sinyallerinin alindig1 birimdir.

viil) Dijital ¢ikis modiilii, RTU’nun iiretmis oldugu ACIK/KAPALI sinyallerini
kullanarak dis diinyada bulunan rdle ve buna benzer yapilarin denetlenmesini igin
kullanilan modiildiir.

ix) Haberlesme arayiizii, RTU nun ilgili cihazlarla haberlesme sagladigi birimdir.

RTU’lara yukaridaki modiillerin yaninda; GPS (Global Position System) modiilii
eklenebilir [12]. GPS, RTU saatlerinin uydu fzerinden ayarlanarak sistem

bilesenlerinin es zamanli ¢caligsmasi saglar.

Yapisal olarak RTUlar iki tipe ayrilirlar. Bunlar;
1) Modiiler olmayan RTU ( single board RTU): Bu yapidaki RTU’lar {izerinde sabit
olarak bulunan modiillerin haricinde genisletme amaciyla ilave modiil takilmasina

izin vermezler . Sekil 2.12°de Modiiler olamayan RTU goriilmektedir.

| Merkezi Veri Yolu |
. s Analog Analog Dijital Dijital
Gug Kalici Gegcici - -
o CPU Giris Cikis Giris Cikis
A
_ alda Kaynagi Hafiza Hafiza Modiilii Modiilii Modiili Modiilii

Seri Port

EE (RS232/422/485)

Programlabilir Lojik
Kontrolér

Sekil 2.12: Modiiler olmayan RTU

1) Modiiler RTU: Bu yapidaki RTU’lar iizerindeki modiillere ilave olarak, analog

veya dijital modiiller ilave edilmesine izin veren modiillerdir.
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Sekil 2.13: Modiiler RTU

2.2.4.3.2.2. RTU’nun iletisim ve ag yapisi

RTU’lar, ADM ve diger RTU vyapilartyla haberlesme amaciyla entegre iletisim
arayiizlere (port) sahiptir. Bu portlar, dial-up modem, radyo verici sistemleri, fiber
optik hatlar ve Profibus, Fieldbus ve Modbus gibi protokolleri haberlesme amagh
olarak kullanir [12].

RTU’larin olusturdugu ag yapilarida, bir RTU iizerinden diger bir RTU’ya erisime
izin vererek, RTU iizerindeki programda degisiklik veya yeniden yiikleme
durumlariin gergeklesmesine olanak saglamaktadir. Sekil 2.15°de RTU ag yapisina

ornek goriilmektedir.

Uzak ug birimlerinde RTU ve PLC disinda bagka cihazlar da bulunabilmektedir.
Bunlara birkag 6rnek verilecek olunursa;

1) Otomatik alarm denetleyici; denetlenen sistemde daha onceden ayarlanmig bir
alarm kosulu gerceklestiginde, siren calma ve cep telefonuna SMS gonderebilme
yetenegine sahiptir [12].

i1) Dairesel modem (circular modem); GSM ve diger hiicresel iletisim aygitlarini

kullanarak RTU’ya erisim imkan1 saglamaktadir [12].
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Sekil 2.14: RTU ag yapisi

iii) Web kamera (Web CAM); sistemle entegre calisarak sistemin uzaktan

izlenmesine olanak saglar.
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BOLUM 3. OPC NEDIR?

Gilinlimilizde iiretim endistrisinin vazgeg¢ilmezleri arasinda bulunan gozetleyici
denetim ve veri toplama (SCADA) paket yazilimlar1 iiretim sektdriine yiiksek
maliyetler getirmektedir. Bu yiiksek maliyetlerin baglica nedeni, yazilimi iireten
firmalarin yapmig olduklar tekellesmelerdir. SCADA paket yazilimi iireten firmalar,
siire¢ denetiminde kullanilan cihazlardan sadece kendi iiretiminde olan yapilarin
ilgili yazilimla haberlesmesine izin vermektedir. Bazen kendi iirettikleri cihazlar da
dahil olmak iizere ilgili firmanin yazilimi ile haberlesme olanagina sahip degildirler.
Omnek olarak SIEMENS’in SCADA yazilimi olan WINCC yapist SIEMENS
ailesinin S7-200 yapisindaki siire¢ denetim cihazlarini tanimamaktadir. Bu ve buna
benzer durumlar, iiretim sektoriine kullandig1 yazilima gore cihaz segme zorunlulugu
getirmekte ve bu sebeple yiiksek maliyetlere neden olmaktadir. Ayrica endiistriyel
otomasyon diinyasinda SCADA sistemlerinin yaninda farkl ihtiyaclar i¢in de cesitli
yazilim uygulamalar1 (DCS, ERP vb.) kullanilmaktadir. Sekil 3.1°de 6rnek olarak
bir liretim endiistrisinde kullanilan ti¢ farkli yazilim uygulamasi ve {i¢ farkl siire¢
denetim cihazi arasindaki haberlesme yapisi goriilmektedir. Sistemde kullanilan her
bir yazilim uygulamasi, sistemde bulunan her bir cihaz ile haberlesmek i¢in ilgili
cihazin siirliciisiinii bulundurmak zorundadir. Yasanan bu zorunluluk, sisteme maddi

bir ylik getirmekte ve veri transferinde karisikliga da neden olmaktadir.

UYSTULAN S UYSTUILANTE T LTl
= B [
SURTC Y STRTC LY SURTICTY SURTICTY STRTIC LY SURTICTY STIRUC LT STRUCTT STIR UL
1 2 kS 1 2 E 1 z kS
[y
CIFALT CIH&AZ ClHsZ
1 2 3

Sekil 3.1: Klasik Haberlesme yapisi

24



Endiistriyel otomasyonda, Sekil 3.1°de gosterilen karmasik haberlesme yapisinin
yasanmasi, kullanilan uygulamanin cihaz se¢iminde getirdigi kisitlamalar iiretim
sektorlinll yeni olusumlara yoneltmistir. Bu sebeple, 1996 yilinda Fisher-Rosemount,
Rockwell Software, Opto 22, Intellution ve Intuitive Technology firmalart OPC
foundation adi ile olusturduklar1 organizasyonun c¢atisi altinda birleserek OPC
standardin1 olusturmuslardir. Baslangicta bes firma ile kurulan bu organizasyonun

giinimiizde 300 {in {izerinde liyesi bulunmaktadir [21].

Sekil 3.2°de goriilen OPC standardindaki haberlesme yapisi incelendiginde, OPC
sunucusu sistemde kullanilan cihazlarla yazilim uygulamalar1 arasinda dogrudan
haberlesme olanag1 saglamaktadir. OPC sunucusu ile cihaz arasinda veri aligveriginin
gerceklesebilmesi igin ilgili cihazin OPC siiriiciisiiniin  sunucuda bulunmasi
gereklidir. Kullanic1 bu siirliciiyii cihazin dretici firmasindan kolaylikla temin

edebilmektedir.

OPC, sistemde kullanilan yazilim uygulamalartyla haberlesme olanagina sahip
olabildigi gibi, gorsel arayiiz olusturma, verilerin depolanmasi ve bunun gibi ¢esitli
Ozelliklerin, firmalar tarafindan tigiincii parti yazilimlarla (Delphi, Visual basic,
Visual C vb.) iiretilmesine de olanak saglamaktadir. Sekil 3.2°de OPC standard: ile

elde edilen haberlesme yapis1 goriilmektedir.

TV GUTLANLA TUYGULAMS TV LA T
A E C
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]

OFC
SOHTCT

OPC orc arc
SURTIC Y STRTIC Y SURTIC LT
1 2 3

—

CIHAZ CIFAZ CIHAZ
1 2 3

Sekil 3.2: OPC Standard1 haberlesme yapisi
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Sistemde kullanilan cihazlar ile ilgili uygulamalar arasindaki haberlesmeye daha
basit bir yap1 kazandiran OPC standardi altyapisinda, Microsoft’un en 6nemli
istemci/dagitict  teknolojisi olan OLE/COM  teknolojisini  kullanmaktadir.
Microsoft’'un OLE, COM nesneleri Microsoft’'un Visual Basic,Visual C++ paket

programlar1 ve Borland’s Delphi paket programinda mevcut olarak bulunmaktadir.

3.1. OLE

OLE, Microsoft’un farkli uygulamalar arasinda veri transferinin gergeklesmesini
saglayan DDE (Dynamic Data Exchange) nesnesinin diisiik bant genisligi nedeniyle
yerine getirmis oldugu bir yapidir [22]. Bu yapinin amaci verilere servis saglayicilar

yoluyla erigsmektedir.

OLE; bir sunucu uygulamasiin, Windows Registry’de saklanan verilere olusturulan
bir referansla ulagsmasina olanak verir. Ulasilan veri sunucu uygulamasina
kopyalanabilir (Object Embedding) veya orijinal dosyada saklanabilir (Object
Linking) [23].

3.2. COM

COM (Component Object Model), bir istemci ya da sunucu modiiliiniin belirli bir
arabirim {izerinden iletisim kurmalar1 i¢in standart bir metod tanimlayan bir
teknolojidir. Burada ‘‘modiil’’, ayn1 veya farkli bilgisayarlar {izerinde ¢alisan bir
uygulama veya Kkiitliphaneyi (DLL: Dynamic Link Library: Dinamik kiitiiphane
baglantis1 ) gosterir. Bu iki modiil ayni1 bilgisayar iizerinde, yada bir iletisim agi
araciligl ile birbirine baglanmis olan farkli makinalar {lizerinde c¢alisabilir. COM
arabirimlerinin amaci iki yazilim modiilii, iki calistirilabilir dosya, ya da bir
calistirilabilir dosyayla bir DLL arasinda iletisim kurmaktir. COM nesnelerinin
DLL’lerde uygulanmasi genellikle daha basittir. Clinkii bir program ve kullandig1
DLL ayni1 bellek adresi alaninda durur [23].
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3.3. DCOM

DCOM, ag iizerindeki COM’lardan olugsmaktadir. DCOM, Network {iizerindeki
bilgisayarda bulunan bir uygulama olabilecegi gibi bir kiitliphane de olabilir. DCOM
bir istemciye COM nesnelerini bir baska bilgisayar iizerinde de kullanma imkani

tantyan optimize edilmis bir protokoldiir.

3.4. Genel OPC Yapis1

Uretim sektdriiniin en énemli alt yapisin1 olusturan otomasyon sistemlerinden her
gecen gilin artan beklentiler ve kullanim alanlarindaki genislemeler sistemin
yonetimini zorlastirmaktadir. Bu sebeple klasik bir siire¢ denetim yapisinin yonetim
sekli ti¢ farkli katmana bdliinebilir [24]. Bunlar;

1) Alan Yonetimi (Field Managament): Sistemdeki cihazlarin olusturdugu yonetim
katmamdir. Olgii cihazlari, Elektronik valfler, PDA (Personal Digital Assistant:
Kisisel Sayisal Yardimci) gibi yapilar 6rnek gosterilebilir.

i1) Siire¢ Yonetimi (Process Managament): SCADA ve DCS gibi yapilarin
kullanildig1 yonetim katmanidir.

iii) Isletme Yonetimi (Business Managament ): Siire¢ yonetim mimarisinin en {ist
katmanidir. Sistemden elde edilen tiim bilgiler bu katmanda toplanir. Bu katmanda
toplanan veriler farkli istemci uygulamalarinin kullanimima sunulmaktadir. Sisteme

ait arsivleme durumlar1 da bu katmanda yapilir

Sekil 3.3’de goriilen siire¢ denetim mimarisi kullanilan sisteme ek maliyetler ve
karigik bir yap1 sunmaktadir. Olusturulan OPC standardi ise sisteme daha az maliyet
ve daha basit bir yapr sunmaktadir. Sekil 3.4’de bir OPC sunucu ve istemci
arasindaki iligki goriilmektedir. OPC sunucu ile ilgili OPC istemci uygulamasi ayni

bilgisayar lizerinde olabilecegi gibi farkli bilgisayarlar {izerinde de olabilir.
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Sekil 3.4: OPC Sunucu-istemci yapisi
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3.4.1. OPC arayiizleri

Bir OPC sunucu, gergek diinyada kullanilan siire¢ denetim cihazlarindan elde ettigi
veriyi ilgili OPC istemcilerin (SCADA, DCS, HMI...vb) kullanimina sunmaktadir.
OPC sunucu, istemcilerden ve cihazlardan iki yonlii olarak eristigi verileri farkl
istemcilerin kullanimina sunabildigi gibi; Delphi, Visual Basic, Visual C gibi gorsel
programlama dilleri kullanilarak olusturulmus 6zel yapidaki uygulamalarin da

kullanmasma olanak saglamaktadir. Sekil 3.7°de OPC istemci/sunucu iliskisi

goriilmektedir [2].
A A SCADA A N Fiziksel
N | 4 Sistemi 10
OPCIF Fiziksel I/F
OPCIF
OPC
Uygulama N 14 Sunucu
Fiziksel I'F

cﬁ Fiziksel
1/0

Sekil 3.5: OPC istemci/Sunucu Iliskisi

Sistemdeki cihazlar ile ¢esitli uygulamalar arasinda bir kale kapis1 gorevi iistelenen
OPC sunucu, klasik (custom) ve otomasyon (automation) ara yiizlerine sahiptir. Sekil

3.6’da genel bir OPC mimarisi goriilmektedir [2].
Genel bir OPC sunucu, SCADA, DCS gibi C++ tabanli olan istemci uygulamalari

icin klasik ara yiliz yapisint kullanmaktadir. Otomasyon ara yiizii, gorsel bir

programlama yapist ile haberlesme durumlarinda kullanilan araytizdiir.
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Sekil 3.6: Genel OPC mimarisi

3.5. OPC Ozellikleri

OPC ozellikleri; OPC toplulugu (OPC foundation) tarafindan, OPC sunucunun farkli
ihtiyaglarin  gerceklestirilmesi amaciyla olusturulmus o6zelliklerdir. Bir OPC
sunucuda, kullanilan yapinin ihtiyacina gore bir veya birkag oOzellik ayni anda
kullanilabilmektedir [24]. OPC yapilarinin ilk olusturulmasiyla eklenen ve OPC
sunucuda olmasi istenen ti¢ temel 6zellik vardir [2]. Bunlar;

1) OPC Veri Erisimi (OPC Data Access)

i1) OPC Alarm ve Olaylar (OPC Alarm and Events)

1i1) OPC Tarihsel Veri Erisimi (OPC Historical Data Access)

Baglangigta ii¢ temel 6zellige sahip OPC yapilari, gliniimiizde ii¢ yeni 6zelligin
eklenmesiyle alt1 farkli 6zellige sahip olabilmektedir [21]. Bunlar;

1) OPC Veri Degisimi (OPC Data eXchange)

i1) OPC XML Veri Erisimi (OPC XML-DA: OPC XML Data Access)

ii1) OPC Giivenligi (OPC Security)

3.5.1. OPC veri erisimi

OPC veri erisimi (OPC Data Access); siire¢ denetim cihazlar1 ile OPC istemciler

arasindaki haberlesmenin saglanmasi amaciyla OLE/COM arayiiz protokollerinin
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kullanilmastyla olusturulmus bir 6zelliktir [24]. Bir OPC sunucuda olmasi istenen en
temel Ozellik olan Veri Erisim 0zelligi, siire¢ denetim cihazlar1 ve istemciler
arasindaki veri aktarimini gercek zamanli olarak gerceklestirmektedir [8]. Gergek
zamanli veri aktarimi gergeklestiren OPC veri erisim 6zelligi, COM ve DCOM
yapilarinin kullanilmasiyla genis bir yapidaki farkli yazilim uygulamalarina kolayca
erisme olanagi saglamalidir. Sekil 3.7°de OPC istemciler ve siire¢ denetim cihazlar

arasindaki veri erisimine 6rnek goriilmektedir [35].

SCADA EXCEL DCS

OPC SUNUCU

OZEL
HABERLESME

CIHAZ

Sekil 3.7: Istemci/cihaz arasindaki mimari

OPC Veri Erisim 6zelligi; OPC sunucu, OPC grup ve OPC nesnesi (OPC item)
tarafindan olusturulan hiyerarsik bir yapiya sahiptir [3]. Sekil 3.8’de OPC sunucunun

sahip oldugu veri diyagram hiyerarsisi goriilmektedir.
OPC veri diyagram hiyerarsisi incelendiginde, en alt yapida OPC nesneler, bir {ist

yapida OPC nesneleri iceren OPC gruplari, en iist yapida ise OPC sunucu

bulunmaktadir.
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OPC

SUNUCU
OPC OPC
GRUP GRUP
OPC OPC OPC OPC
NESNE NESNE NESNE NESNE

Sekil 3.8: OPC sunucu veri diyagram hiyerarsisi

Hiyerarsinin en alt yapisinda bulunan OPC nesneler; sistemdeki ‘“TAG’’ lar1, diger
bir deyisle, dis diinyada denetlenen sistemdeki cihazlarla haberlesme noktalarini

temsil etmektedir.

OPC gruplar1; OPC nesnelerden elde ettigi verileri OPC sunuculara ileten yapilardir.
Bir OPC sunucu, birden fazla OPC grubu, bir OPC grubu da birden fazla OPC
nesnesi bulundurabilir [3]. Ornek olarak bir elektrikli metro SCADA sistemi
incelenecek olunursa; herhangi bir istasyonun, hat akimi, hat gerilimi ve sistemdeki
anahtarlarin durumlar1 istasyonda bulunan operatér tarafindan goriintiilenip
merkezde bulunan OPC sunucuya aktarilabilir. Yerel yapidaki verilere erisen ve

merkeze ileten OPC sunucusu, OPC grup olarak adlandirilabilir [3].

OPC Veri Erisim ozelligi; bir OPC istemcinin birden fazla OPC sunucuyla es
zamanl haberlesme saglayan 6zelligidir. Benzer sekilde OPC sunucunun da birden
fazla OPC istemciyle haberlesmesine olanak saglamaktadir. Sekil 3.9°da OPC

istemci-sunucu yapisi goriilmektedir [21].
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OPC

OPC ISTEMCI 1 SUNUCU B

OPC ISTEMCI 2

Sekil 3.9: OPC istemci/Sunucu yapisi

3.5.2. OPC alarm ve olaylar

OPC Alarm ve Olaylar 6zelligi (OPC Alarm and Events); temelde OPC Veri erisim
ozelligi kullanilarak olusturulan bir yapidir. Denetlenen siiregteki alarm ve olaylarla
ilgili verileri OPC istemcilere gonderen veya olusturulan OPC gorsel ara yiiziinde,
operatOriin anlayabilecegi yapiya dontstiiren OPC 6zelligidir . Denetlenen sistemde
sicakligin belirlenen simir degerini astiginda, operatér ekraninda bir metin mesaji
veya ekrandaki ilgili resmin renk degistirerek operatdriin uyarilmas: bu o6zellige

ornek olarak gosterilebilir.

Bir OPC sunucunun sahip oldugu Alarm ve Olaylar 6zelligi; OPC sunucu igerisine
olusturulan; Alarm ve Olaylar sunucu yapisi tarafindan gergeklestirilmektedir. OPC
Alarm ve Olaylar sunucusu; OPC sunucunun ger¢ek diinyadaki cihazlarla
haberlesme noktalarin1 denetleyen yapilardir. Haberlesme noktalarinda meydana
gelebilecek herhangi bir degisiklik, OPC Alarm ve Olaylar sunucusu tarafindan
gercek zamanli olarak OPC sunucunun kullanimina sunulmaktadir [21]. Sekil
3.10°’da OPC sunucu ve alt birimi olan OPC Alarm ve Olaylar sunucusu arasindaki

hiyerarsi goriilmektedir.

33



OPC ISTEMCI OPC ISTEMCI OPC ISTEMCI

‘ | T

OPC SUNUCU OPC ALARM VE DURUMLAR
SUNUCUSU

HpEninEnN

Haberlesme noktalari

OPC GORSEL ARAYUZ
(VISUAL BASIC, DELPHI)

4

A

CIHAZ CIHAZ CIHAZ

Sekil 3.10: OPC sunucu ve OPC Alarm ve Olaylar sunucu arasindaki hiyerarsik yap1

OPC Alarm ve Olaylar 6zelligi; sistemde olusabilecek mesajlar1 {i¢ ayr1 yapida
siiflandirmaktadir [24]. Bunlar;

1) Temel Olaylar (Simple Events): Sistemin c¢alistirilmasi veya durdurulmasi,
operatoriin sisteme giris veya ¢ikis durumlar1 gibi olaylar1 bildiren mesajlar 6rnek
olarak gosterilebilir. Herhangi bir 6zel miidahale gerektirmezler. Kullanictya temel

bilgi amacli sunulan mesajlardir.

ii) Izlenen Olaylar (Tracking Events): Izlenen Olaylar, temel mesajlarla benzer
yapidaki mesajlardir. Olusan bir mesaja herhangi bir 6zel miidahale gerektirmezler.
Bu mesajlar1 temel mesajlardan ayiran en biiyiik 6zelligi olaymm kaynagini da
bildirmesidir. Operatoriin sistemde ayarlanmis olan bir degeri degistirmesine ait

mesajlar bu sinifa 6rnek olarak gosterilebilir.

iii) Durum Olaylar1 (Condition Events): Ozel miidahalelerin gerektigi mesajlar bu
sinifta toplanabilir. Ornegin sistemde calisan bir motorun arizalanmasi durumunda,
operatdre bunu bildiren ve ikinci motorun sisteme alinip alinmamasiyla ilgili onay

durumunu soran mesajlar bu sinifa 6rnek gosterilebilir.
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3.5.3. OPC tarihsel veri erisimi

Tarihsel Veri Erisimi (OPC Historical Data Access (HDA)) 6zelligi, siire¢ denetimi
esnasinda elde edilen ge¢cmis verilere erismeye olanak saglayan ozelliktir. Bir nevi
arsivleme 0zelligi olan HDA sayesinde, sisteme ait gecmis verilere eriserek, sistem

hakkinda ayrintili bilgiye sahip olunabilmektedir.

Bir OPC sunucunun denetledigi sisteme ait gegmis verilere erisim; OPC sunucusun
alt birimi olan HDA sunucusu tarafindan gerceklestirilmektedir. HDA sunucu
sayesinde; sisteme ait ge¢cmis bilgiler, tarih, saat ve nedenleriyle birlikte depolanarak

saklanmaktadir [24].

OPC HDA o6zelligi, iki farkli sunucu yapisini desteklemektedir [24]. Bunlar;

1) Sade Egilim veri sunucularn (Simple Trend data servers): Bu sunucu yapisi;
sistemden alinan verileri, zaman, deger ve nitelik olarak saklar. Sistemde bulunan
istemci yapilarina ayni formatta sunar.

i1) Karmasik veri sikistirma ve analiz sunuculart (Copmlex data compression and
analysis servers): Bu yapida olan sunucular verileri sikistirarak saklarlar. Arsivlenen

verilere ek bilgiler eklenebilmektedir.

3.5.4. OPC veri degisimi

OPC Veri degisim 6zelligi (OPC Data eXchange: OPC DX); Ethernet, Fieldbus gibi
haberlesme yapilarinin kullanilarak, sunucu-sunucu ve istemci-sunucu arasinda veri
degisimlerine olanak saglayan bir o6zelliktir [21]. Bu sayede uygulamadaki siireg
denetim cihazlarinin birbirleriyle haberlesmeleri de saglanmaktadir.  Sekil 3.10°da

OPC DX hiyerarsisine bir drnek goriilmektedir.
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| l | l
‘ OPC SUNUCU \@- OPC SUNUCU

| | | | | | | | | | | |
SUREC DENETIM CIHAZLARI SUREQ DENETIM CIHAZLARI

Sekil 3.10: OPC DX Hiyerarsisi

OPC DX ozelligi; kullanildiklar1 sistemde asagidaki islevsellikleri destekleyerek
farkli yapilarin kullanilmasina olanak saglamaktadir [24]. Bunlar;

1) Sunucu-Sunucu arasi haberlesme (A server to server communication): OPC DX
0zeliginin en temel islevidir. OPC sunucular arasinda veri transferinin gergeklestigi
yapidir.

i1) Uzak sunucu yapisi (A remote server configuration): Bu islev sayesinde, OPC DX
istemciler, standart DCOM ve XML tabanli ara yiizler kullanarak, network
tizerindeki OPC DX cihazlara miidahale etme yetkilerine erisebilirler.

ii1) Web teknolojilerini ve farkli ag yapilari lizerinden haberlesmenin desteklenmesi
(Support for web tecnologies and communication over differenet network): OPC DX
ozelligi klasik haberlesme yapis1 olarak Profibus, Fieldbus, Ethernet gibi yapilar
kullanmaktadir. Bu haberlesme yapilarinin yaninda son yillarda gelismekte olan
SOAP (Simple Object Access Protocol: Basit Nesne Erisim Protokolii) ve
Microsoft. NET haberlesme yapilarint da desteklemektedir.
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3.5.5. OPC XML veri erisimi

OPC XML Veri Erisimi (OPC XML-DA: OPC XML Data Access) 6zelligi; XML
(Extensible Markup Language) ve SOAP temelleri lizerine kurulmus olan OPC
XML-DA o6zelligi; OPC sistemlerinin internet tizerinden denetimini gergeklestirmek
amaciyla olusturulmus bir Web Servis yapisidir [26]. Olusturulan bu 6zellik
sayesinde OPC istemciler diinyanin herhangi bir noktasindan verilere erisim
imkanina sahip olabilmektedir. Sekil 3.11°de OPC XML ozelligi ile elde edilen

hiyerarsi goriilmektedir.

OPC ISTEMCI OPC ISTEMCI OPC ISTEMCI

ek Sunucu

'h‘—-—-
OPC OPC
SUNUCU SUNUCU
il / \
SUREG DENETIM CIHAZLARI SUREG DENETIMCIHAZLARI

Sekil 3.11: OPC XML ve Internet
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3.5.6. OPC giivenligi

OPC Giivenligi (OPC Security); istemcilerin, sunucu ile haberlesme durumlarini
denetleyen ozelliktir. Bir OPC sunucu yapisinda, iki farkli giivenlik ara yiizii
bulunmaktadir [24]. Bunlar;

1) IOPCSecurityNT ara yiizii;, MS Windows NT veya daha sonraki platformlar
tizerinde calisan istemciler i¢in olusturulmus bir ara yiizdiir. Sistemdeki her bir
istemciye ait 0zel bir kullanict numarasi (user ID) ve sifre yoktur.

i1) IOPCSecurityPrivate ara yiizii, MS Windows NT platformu disinda c¢alisan
istemciler i¢in olusturulmus bir ara yiizdiir. Sistemdeki her bir istemciye ait kullanici

numarasi (user ID) ve sifre bulunmaktadir.
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BOLUM 4. KLASIK OPC SISTEMININ S7-200 PLC ILE GERCEKLENMESI

Bu béliimde, dncelikle uygulama yapisinda kullanilan SIEMENS firmasina ait OPC
sunucu tanitilmaktadir. Farkli noktalarda olusturulan OPC sistemleri ve bu sistemlere

ait yerel denetim yapilar1 da bu boliimde ele alinmaktadir.

4.1. S7200 PC Access OPC Server Yazilim

SIEMENS PC Access OPC Server yazilimi; sahada bulunan cihazlarlarla olusturulan
OPC nesneleri ile haberlegsmektedir. OPC sunucu elde ettigi verileri ilgili
programlarin hizmetine sunmaktadir. OPC sunucu olusturulan her bir nesne i¢in ayr1
bir ‘ID’ (IDENTITY: Kimlik) yapis1 atamakta, ilgili ti¢iincii yapidaki program, ilgili
nesneden gerekli verileri bu ID yapisi iizerinden almaktadir. Sekil 4.1°de kullanilan

OPC sunucunun ana denetim ekrani goriilmektedir.

_- SIZ - 7 CCess -
= ad 57-200 PC A O] x

File Edit ‘iew Status Tools Help

DEHE|*®e X &

== Project Mame ¢ Item I Run-Time Name
""" What’s .New [2) what's Hew
B Microtin(COM L) ,E_,MicroWin
| | o
Test Client Status: Off
Item ID ¢ Data Tvpe ‘Yalue Time Starnp Qualit:
Ready LN a4

Sekil 4.1: OPC sunucu ana denetim ekrani
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Sekil 4.1’de goriilen ana denetim ekraninda Oncelikle sistemde kullanilacak PLC
noktalar1 tanimlanmaktadir. Olusturulacak OPC nesneleri kullanicit tarafindan
olusturulabilecek dosyalar altinda gruplandirilabilecegi gibi dogrudan PLC noktas1
altinda da siralanabilir. Sekil 4.2°de PLC1 noktasi altinda olusturulmus ‘‘CIKISLAR,
GIRISLER, ZAMANLAYICILAR, SAYICILAR’’ adli gruplar ve Sekil 4.3°de
olusturulan ‘‘CIKISLAR’’adli grup altinda atanan Q00> adli OPC nesnesi
goriilmektedir. Bu yap1 sistemde olusturulan tiim PLC noktalar1 igin

gergeklestirilebilmektedir.

= Adsiz - 57-200 PC Access =10l

File Edit Wiew Status Tools Help
DS H|s®=eX|HA
= E‘E Project Mame ¢ | Item ID | Run-Time Mame
(2] what's hiew
-8B Microwinfcomt)
E|'

13 savICILAR
) ZAMANLAYICILAR

4| | |
Test Client Status: Off
Item ID Data Type Yalue Time Stamp: Cualit:
Ready |cap oM Y

Sekil 4.2: OPC sunucuda olusturulan gruplar

I Adsiz - 57-200 PC Access il -0 x|
File Edt ‘Yiew Status Tools Help

DEHE|$ e X|ER

-85, Project Hame [ Ttem ID Run-Time Name |
2] what's New @00 Micrawin PLC 1 CIKISLAR, GO0 WicraWin:2i0.0.0,0:0000:00.,.
=53 MicraWin{Com1)
=8 rLct
-5 CIKISLAR
{3 GIRISLER

) SAvICILAR
“2) ZAMAMNLAYICILAR

| | i
Ready | m W &

Sekil 4.3: Gruplar altinda olusturulan OPC nesnesi
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Sistemde olusturulan her bir OPC nesnesi i¢in gerekli olan bazi 6zellikler kullanici
tarafindan girilmektedir. Bunlar;

1) veri tipi,

i1) veri adresi,

iii) olusturulan nesne iizerinden yalniz veri okuma,

1v) olusturulan nesne {lizerinden yalniz veri gonderme,

v) olusturulan nesne lizerinden veri gdnderme ve veri okuma,

vi) olusturulan nesneyi tanimlayici sembolik isim.

Sistemde olusturulan ‘‘PLC1’’ noktasina ait ‘‘CIKISLAR’’ grubunun altinda ‘‘Q00°’
sembolik isimli OPC nesnesinin olusturulmasiyla, bu nesne i¢in olugturulan ID yapis1
“MicroWin.PLC1.CIKISLAR.QO00’’ olarak goriinmektedir. Buradaki;

1) MicroWin: kullanilan cihazin yaziliminin ismi,

i1) PLC1: programda olusturulan PLC noktasina atanan sembolik isim,

ii1) CIKISLAR: PLCI1 isimli PLC noktas altindaki olusturulmus grubun ad,

iv) Q00: Q0.0 c¢ikigina atanan sembolik isim. Bu isim Q00 olusturulabildigi gibi
“CIKIS’’ olarak da olusturulabilir.

I Adsiz1 - 57-200 PC Access I [u]

Fie Edt View Status Tools Help
NEE L ERY|E
thSIZI j Name ¢ |ItemID | hddress | DataTvpe | EULow | «

- @ whatsliew _JI@m0  WigoWnACLI0 100 BOOL Lo
B3 W.'CVDW'”fCD’"’”_ij Bo0 MW ALCLODD Q0.0 BO0L 0,0000000 ‘|
]

J | He

=

J

Test Client Status: On
ltemID ¢ Data Type alle Time Stamp Quality
BMicrowin.PLC1 100 BOdL | 04132750 @nod
2 Microtwin, L1 00 BOCL | 00:41:32:730 Gnod
Bbticrowin LC1 T INT +2640 00:46:20:546 G@ood

Sekil 4.4: OPC nesnelerinin ger¢ek zamanli incelenmesi
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OPC sunucu kullanicist olusturulan her bir OPC nesnesi ile ilgili bilgileri kullanici
ekraninda rahatlikla gérebilmektedir. Ayrica nesnelerde meydan gelen degisiklikleri
gercek zamanl olarak da takip edebilmektedir. Sekil 4.4 de Q0.0, 10.0 ve T37 i¢in

olusturulan OPC nesnelerinin ger¢ek zamanli olarak okunan degerleri goriilmektedir.

4.2. Ornek Ving ve Tasiyic1 Bant Uygulamasimin OPC Tabanh Denetimi

OPC sunucular cihazdan elde ettigi veriyi 6zel yazilim uygulamalarinin (SCADA,
DCS, ERP vb.) hizmetine sunabildigi gibi {li¢lincli parti yazilimlarin hizmetine de
sunabilmektedir. Bu mantik temelinde, laboratuar ortaminda farkli noktalarda degisik
uygulama prototipleri olusturulmustur. Olusturulan bu prototiplerden, yerel denetim
noktalarinda kullanilan OPC sunucu sayesinde elde edilen veriler Delphi paket
programinda hazirlanmis olan denetim yapisinin hizmetine sunulmaktadir.
Olusturulmus yerel denetim ekranindan operatoriin sistemi gorsel olarak takip etmesi
ve sisteme gerekli miidahaleleri yapmasina olanak saglanmistir. Sekil 4.5°de

olusturulan yerel yapilarin mimarisi goriilmektedir.

S KULLANICI
PLC ——— 3 OPCSURUCU —— ARAYUZU
S7-200 OPC Kullanicr igin
CPU 224 Sunucu hazirlanan arayiiz

Sekil 4.5: Klasik OPC tabanli denetim mimarisi
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4.2.1. Ornek vin¢ uygulamasi

OPC sistem uygulamasinin gerceklestirilmesi amaciyla Sekil 4.6’de goriilen model
bir ving diizenegi hazirlanmistir. Bu yapi, model bir ving, Siemens S7-200 CPU 224
PLC, PPI haberlesme kablosu ve bir bilgisayardan olusmaktadir.

PLC
CPU 224

ROLE | [ROLE| |ROLE || ROLE

Sekil 4.6: Model ving uygulamasi

Sekil 4.6” de gosterilen model ving 360° kendi ekseninde ve z ekseninde yukar1 asagi
hareket edebilme yetenegine sahiptir. OPC sunucu, Delphi paket programi
kullanilarak olusturulmus denetim ekrani ile PLC arasinda veri aligverigini saglayan
bir koprii olarak gorev almaktadir. Sekil 4.7°de 6rnek ving uygulama prototipi ve

denetim ekrani arasindaki veri akis semas1 goriilmektedir.
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OPERATOR BIRIMi

DELPHI
OPC SUNUCU
U »
! WL\

Sekil 4.7: Test diizenegi ver akis semasi

Yerel yapidaki denetim islevlerine ait tiim fonksiyonlar, Delphi paket programinda
olusturulan yerel denetim ekranindan saglanmaktadir. Operatér biriminin, denetim
ekranindan sistemden veri talep etme ve miidahale etme ile ilgili tiim noktalara ait
OPC nesneleri sunucu ig¢inde oOnceden tanmimlanmistir. Sekil 4.8’de ving

uygulamasina ait OPC sunucu ekrani goriilmektedir.

Yerel denetim ekraninin olusturulacagi Delphi paket programinda ilgili OPC sunucu
ile haberlesme baglantisinin kurulmasi i¢in gerekli OPC bileseninin mevcut olarak
bulunmasi gerekmektedir. Kullanilan OPC sunucu ile Delphi paket programi
arasinda haberlesme gorevini saglayan bu bilesenler OPC topluluklarinin internet

sitelerinden kullanicilarin hizmetine sunulmaktadir.
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= ¥INC - S7-200 PC Access

File Edit Wiew Status Tools Help

=101 x|

D &8 eX|EE

Mame Itern IO Fun-Tirme Mar

; B oo Micro'in, WINC . CIKISLAR Q00 MicratWin: 2:0,

2, Micrain({ComM1) Baqn Microtwin, VING CIKISLAR, Q0L Microtin2:0.,

E'"", HL— Bqoz Micratain, YIMC CIKISLAR.QO2 Micratin 2:0,

9 GIRISL Bqoz Micro'in, VINC. CIKISLAR, QO3 MicratWin: 2:0,

e Bon4 Micro'in, WIMC . CIKISLAR. Q04 MicratWin: 2:0.,

) ZAMANLAYICILAR Baos Mickoin, WINC . CIKISLAR. QOS5 Micratwin: 2:0.,

Bone Microin, VINC . CIKISLAR, QO MicrotWin: 2:0,

Baor Micro'in, VINC. CIKISLAR. Q07 MicraWin: 2:0,

Ll | i

Test Client Status: Off
ItemID ¢ Data Tvpe Yalue Time Stamp Qualit -

B Microvin VINC, CIKISLAR, Q07 BOOL ] 02:01:3%:828 Good J
B Microwin VINC, CIKISLAR., QUE BOOL 0 D2:01:39:828 Good
B Microwin VINC. CIKISLAR. QOS BOOL ] 02:01:39:628 Good
B Microwin WINC, CIKISLAR. Q04 BOOL ] 02:01:39:828 Good
B Microvin VINC, CIKISLAR, QO3 BOOL ] 02:01:3%:828 Good
B Microvwin VINC, CIKISLAR, Q02 BOCL ] D2:01:30528 Good

B Microwin WINC. CIKISLAR. Q01 BOOL 1] 02:01:39:828 Good i

Ready [ 4

Sekil 4.8: Ornek ving uygulamasina ait OPC sunucu ekrani

Ucretsiz olarak verilen bu bilesenin Delphi paket programina yiiklenmesi ile OPC
sunucu ile haberlesmeyi saglayacak bilesenin olusturulmasi saglanmistir. Sekil
4.9°da OPC bilesenlerinin Delphi paket program editdriinden yiliklenmesinden sonra
bilesen paletindeki nesneleri goriilmektedir.

b Run Component Datshase Tools ModeMaker Window Hep “lmj,%‘
0| @ din| M Stendad | 1w Data] W ClentSide | W Contal| Sewer@ Ll

T

Sekil 4.9: Delphi paket programinda OPC nesneleri

Delphi paket programi ile OPC sunucu arasinda veri aligverigini saglayacak olan
OPC bileseninin oncelikle hangi OPC sunucu ile veri aligverisinde bulunacagi
belirlenmektedir. Sekil 4.10’da segilen ‘‘OpcSimpleClient’’ nesnesi ve nesneye ait

ozellikler goriilmektedir.

45



Fun Component Database Tools  ModelMaker  Window

[ndu |

o

0 Handlers | Indw Misc | COM+

Sekil 4.10: OpcSimpleClient nesnesi ve nesne dzellikleri

-
SRR IDpcSimpIeEIienH TOpcSimpleClisnt 'I
s :ﬂ: . Propetties | Events |
SRR Bctive Falze
AR R R ConnectlOPCS| False
R R RS Groups [TOpcGroupCollection]
S s HoztH ame
i s M ame OpeSimpleClient]
AR R RR R ProglD S7200.0PCServer _I
R R R R SorteditemLizts False
b S Tag ]
L 7

Sekil 4.10’da en Onemli olan nokta nesnenin ‘‘ProgID’’ yapisidir. Bu yapt OPC

nesnesinin hangi OPC sunucu ile haberlesmesinin belirlendigi yapidir. ProgID yapisi

bilgisayarda yiiklii konumda bulunan OPC sunuculardan se¢im hakki sunmaktadir.

Sekil 4.11’de OPC nesnesinin haberlesme islemini gerceklestirmek i¢in kullanilan

farkli gortilmektedir.

Sekil 4.11°da kullanilan yapi1 sayesinde kullanilmak istenen OPC sunucu kolaylikla

belirlenebilecektir.

B celect Server i el
Frog D U=zer DA Support “Yendor | B
SY2000PCServer SY200 PC Access 0. DA, DAZ Siemens AG
prDlemol. TDemos. 1 pridpckit - Btk proxy .. DAT, DAZ Froduction Robotz Eng. Ltd.
OPC.SimaticHMI.PTPra  OPC.SimaticHMI.PT... Dad, Daz2 Siemens &G —
DELTALOGIC.OPC.S... DELTALOGICS7/55.. Dal, DAZ
prDemol. TDemol. 1 Simple Demo using R... D&, DAz Production Robots Eng Lid. ]
pr0emol1 5. TDemol 5.1 pridpckit - Deadband... DA, DaZ Production Robats Eng. Lid. e
prDemo?. TDemaoy. 1 Simple nonWCL Dema DAT, DAZ Froduction Fobotsz Eng Ltd. i
OPCServerwWinCC OPCServer wWinCC DA, DA Siemens AG = el
;.i\_-._ —— - - P N N Py (- R Py Ry - -, .._I I._.‘l—l

ok, I Cancel |

Sekil 4.11: Sistemde kullanilacak OPC sunucunun belirlenmesi
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Oncelikle Delphi ortaminda olusturulan denetim programinda erisilmek istenen OPC
sunucu belirlenmistir. Daha sonra operatriin OPC sunucuyu aktif hale getirmesi i¢in
gerekli olan yapi olusturulmustur. Benzer sekilde, operatoriin OPC sunucu ile
haberlesmeyi durdurmasi igin gerekli olan yapt da olusturulmustur. Bu yap1
sayesinde, operatoriin izin vermesiyle sistem ilgili OPC sunucu ile baglantisini
gerceklestirmekte veya haberlesme durumunu kesebilmektedir. Sekil 4.12 de OPC
sunucusunun 1iletisime ge¢cmesi veya iletisimi durdurmasini saglayan kullanici

arabirimi goriilmektedir.

i[IPE SUNUCU BAELAN% NP SUNUE KAPAT SISTEMDEN CIK

Sekil 4.12: OPC sunucu haberlesme gorsel yapisi

OPC sunucu haberlesme izin yapist olusturulduktan sonra operatoriin PLC ¢ikislarina
miidahalede bulunabilecegi denetim yapisi gergeklestirilmistir. Bu sebeple PLC
yapisinin sekiz ayri ¢ikisi i¢in ayri bir denetim butonu olusturulmustur. Olusturulan
butonlardan OPC sunucuda mevcut olarak bulunan ilgili ¢ikis nesnesin aktif olmasi
icin gerekli fonksiyon parametresinin gonderilmesi saglanmistir. Benzer yapiyla
olusturulan diger bir nokta ise operatoriin ilgili ¢ikis1 pasif hale getirmesi i¢in gerekli
komutu gonderebilecegi yap1 hazirlanmistir. Sekil 4.13°de operatoriin PLC ¢ikislari

aktif veya pasif edebilecegi denetim yapis1 goriilmektedir.

Operator, denetim ekranindan ¢ikislara miidahale edebildigi gibi, operatoriin sisteme
ait girislerinde durumunu denetlemesi i¢in ayr1 yapi olusturulmustur. Olusturulan bu
yapt ile operatoriin hangi girisin aktif olduguna dair bilgi sahibi olabilmesi

saglanmistir. Sekil 4.14’de girislere ait denetim yapis1 goriilmektedir.
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Sekil 4.13: PLC cikislar denetim ekrani

Sekil 4.14: PLC girislerine ait denetim ekrani

Sekil 4.14°de goriilen giris denetim butonunun aktif hale getirilmesi ile yapt OPC
sunucudan girislere ait OPC nesnelerinin durumlari inceleyip kullaniciya bilgi
sunmaktadir. Ornek olarak PLC’nin 0,1 ve 2 nolu girisinin aktif oldugu durumda
girig denetim butonun aktif edilmesiyle 0,1, ve 2 nolu giris durum sinyalleri kirmizi
renkten yesil renge donmektedir. Sekil 4.15°de 0,1 ve 2 nolu girislerin aktif olmasi

ve girislerin okunmasi durumunda olusan goriintii gériilmektedir.
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Sekil 4.15: Girislerin denetlenmesi

Olusturulan denetim ekraninda denetleme yapilarinin olusturulmasinin ardindan,
uygulama prototipine (ving sistemine) ait denetim komutlari (sag yon, sol yon, asagi,
yukar1) ve prototipin durumuna gore ekranda operatorii bilgilendirecek grafik
animasyonlar gergeklestirilmistir. Sekil 4.16’da denetim komutlar1 ve grafik ekrani

goriilmektedir.

Sekil 4.16’da goriilen denetim ekraninda, sisteme yapilan miidahaleye gore grafik

canlandirma isleminin gergeklestirildigi animasyonunu goriilmektedir.

Denetim sistemleri i¢in en 6nemli bilesenler arasinda bulunan diger bir yapi ise
arsivleme birimidir. Olusturulan bu uygulamada, sistemde meydana gelebilecek
degisikliklere ait arsivleme islevi operatoriin kullanimina sunulmustur. Bu sayede
operator sitemde bulunan OPC nesnelerinin son durumu ve bu durumun olustugu
zaman hakkinda bilgi sahibi olabilmektedir. Sekil 4.17°da arsivleme birimine ait

ekran goriilmektedir.
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Sekil 4.16: Grafik canlandirma ekrani
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Sekil 4.17: Sisteme ait arsivleme ekrani
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Olusturulan OPC tabanli denetim yapisina son olarak internet haberlesme yapisi
eklenmistir. Eklenen bu yap1 ile PLC’den elde edilen verilere internet iizerinden
ulagilmasi saglanmistir. Yereldeki operator sistemin ¢alismasiyla sistemde bulunan
degiskenlere ait veriler, sanal ortama aktarilarak, sistemin uzaktan denetlenmesine
olanak saglanmistir.  Sekil 4.18’de internet lizerinden haberlesme yapisi igin

olusturulan birim goriilmektedir.

CIKISLAR KONTROL-YERILERI WEB'E GONDER

Adres: Ihttp:#waw.cihansahin.cum

http: /fwww_cihanzahin.com

Sekil 4.18: Sisteme ait verilerin web ortamina gonderilmesi

Olusturulmak istenen yerel denetim yapisina son olarak, yerel noktada
gerceklestirilen tiim islemlerin operator tarafindan ayni anda kullanabilmesi amaciyla
tek bir denetim ekranina taginmustir.. Sekil 4.19°da ving sistemine ait yerel denetim

ekrani goriilmektedir.

Operatoriin  kullanimina sunulan bu ekran ile sisteme gerekli miidahalelerin
yapilabilmesi, giris ve ¢ikis durumlarinin denetlenmesi, sisteme ait arsiv bilgilerine

ulagilabilmesi saglanmustir.

Operator, sisteme ¢alisma iznini, OPC sunucuya baglan butonunu aktif hale getirerek
gerceklestirmektedir. Delphi paket programinda kullanilan bilesenin ProgID 6zelligi
sayesinde kullaniciya hangi OPC sunucuya veya ilgili programa erigsmek istegini
sormaktadir. Sekil 4.20’de ‘“OPC SUNUCU BAGLAN’’komutuyla operatdre hangi

sunucuya erigmek istegini sormaktadir.
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http: . cihansahin.com

Sekil 4.19: Ving prototipi yerel denetim ekram

Production Robots Eng Lid
Production Robols Eng. Ltd,
Production Robots Eng Ltd
Siemens AG

FlimidisiCaie Flak ot Fians | L

Sekil 4.20: Operator tarafindan OPC sunucuya baglanma durumu
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Ornek uygulamada kullanilan *‘S7200 PC Access OPC Server’ yazilim segilerek
sistem aktif hale getirilmistir. Denetim yapisi, OPC sunucu iizerinden denetlenen
sistem hakkinda gerekli verilere sahip olup gerekli miidahale yapma yetkisine
sahiptir. Sistemde kullanilan OPC sunucunun olusturulan yapi ile haberlesmeye
geemesiyle OPC sunucuya ait haberlesme ikonlar1 aktif olmaktadir. Ekran alt sag
kosede ikonlardan haberlesmenin saglandigi hakkinda gorsel bilgiyi operatore
sunmaktadir. Sekil 4.21°da operator tarafindan OPC sunucuya baglandiktan sonra

OPC sunucu baglant1 ikonlar1 goriilmektedir.

GIRISLERI KONTROL ET

oo . 1o . o2 . 0.3 .

Sekil 4.21: OPC sunucu iizerinden sistemin ¢alisma ani

Laboratuar ortaminda olusturulan ving uygulamasia ait prototip Sekil 4.22 de

goriilmektedir.

Sekil 4.22: Laboratuar ortaminda olusturulan model ving uygulama prototipi
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4.2.2. Ornek tastyici bant uygulamasi

Laboratuar ortaminda olusturulan tasiyict bant uygulamasi, 6rnek ving uygulamasi
ile benzer mantikta yapilmistir. Ornek prototip model bir tastyic1 bant, Siemens S7-
200 CPU 224 PLC, PPI haberlesme kablosu ve bir bilgisayardan olugsmaktadir. Sekil

4.23’de model tastyict bant uygulamasi goriilmektedir.

PPI PLC

v ——
=== H RS2321485 ehllda )
[

ROLE| ROLE| [ROLE||ROLE

EEE

Sekil 4.23: Model tastyici bant uygulamsi

Olusturulan sistemde tastyict bandin ileri ve geri yonde hareket etmesi ve
durdurulmas: saglanmustir. Sekil 4.24°de yerel denetim ekrant ve Sekil 4.25°de

tasiyict bant uygulamasinin laboratuar ortaminda olusturulan prototipi goriilmektedir.
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Sekil 4.24: Tastyici bant yerel denetim ekrani

Sekil 4.25: Laboratuar ortaminda olugturulan model tasiyici uygulama prototipi
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Olusturulan yerel denetim ekranindan tasiyici bant sisteminin operatdr denetimi
gerceklestirilmistir. Ving prototip sistemiyle benzer sekilde wverilerin internete

sunulmasiyla sistemin uzaktan denetlenmesi saglanmistir.

56



BOLUM 5. DAGINIK OPC SiSTEMLERININ WEB TABANLI
MERKEZDEN GORUNTULENMESI VE DENETLENMESI

Bu boliimde, boliim 4’de agiklanan ve klasik uygulamasi yapilan farkli noktalardaki
OPC sistemlerinin internet tizerinden goriintiilenmesi ve denetlenmesini saglayan bir
yapi1 gelistirilmistir. Sekil 5.1°de olusturulan Daginik OPC (DOPC) sisteminin yapisi

goriilmektedir.

UZak ISTEMC
GLNERLK = H]
[T —
Pz s
e ~
Intemet ' ~, A—m
e -
Internet
WER SUHUCU égl
SUNUCU

OPC Tabanh Yerel denetirmler

= %

Algilayicilar we Denetim
Elermanlan

Sekil 5.1: Daginik OPC sistemlerinin internet izerinden denetimi
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Gergeklestirilen yap1 ile yerel noktalardan elde edilen veriler uzak noktalardaki
istemcilerin bilgisine sunulmaktadir. istemci tarafindan yapilan miidahaleler de ilgili
yerel denetim noktasina komut olarak sunulmaktadir. Sekil 5.2°de sahadaki OPC

sistemleriyle uzak denetim merkezi arasindaki veri aligverisi goriilmektedir

Saha Ekipmanlari

PLC

][ Web Sunucu
5 OPC Sunucy r———r———)
X
i | web |
= | Dinamik ' Sunucu
© (—N Veri | c:()
c N—V/ | (ASP
@ Tabani ' | |
e Gorsel | ' sayfalari)
g Programlama - a1
> Dili

| Gorsel Programlama |
Dili |

Uzak Denetleme Merkezi

Sekil 5.2: DOPC Haberlesme Yapisi

Daginik OPC uygulamasinmi gergeklestirmek icin, {i¢ ayr1 kisimda c¢alistirilmak tizere

lic ayr1 program ve dinamik bir web sayfasi hazirlanmistir.

5.1. Ving Sistemi Yerel Denetim Yapisi internet Arayiizii

Bu yap1 bolim 4’de klasik OPC sistemi kullanilarak olusturulmus 6rnek ving
uygulamasinin uzaktan denetimi igin gerceklenmistir. Ornek uygulamaya, web

araylizii kodlar1 yazilarak sistemin gerekli verileri internet ortamina aktarmasi

saglanmistir. Ayrica uzak denetim merkezinden gelen komutlarin olusturulan yerel

58



denetim yapisinda aktif olmasimi gergeklestiren boliimdiir. Olusturulan yapt SCADA
sistemlerinin alarm tabanl felsefesine dayanarak gerceklestirilmistir. Yerel denetim
yapisinda operatoriin olusabilecek degisiklikleri istege bagli olarak sanal ortama
aktarmast saglanmigtir. Ayrica operatdrden bagimsiz olarak, sistemin belli zaman
araliklartyla  denetlenip  internet  ortamina  veri  akisiin  saglanmasi
gerceklestirilmistir. Borland firmasina ait Delphi 7.0’da hazirlanmis yerel denetim
yapisina Sekil 5.3’de goriilen Timer ve IdHTTP nesneleri entegre edilmistir.
Kullanilan bu nesneler sayesinde sistemin belli zaman araliklarla web sunucudaki
veritabanina veri gondermesi saglamaktadir. Benzer sekilde uzaktan yapilan

miidahalelerinde sisteme uygulanmasini gergeklestirilmistir.

Fun Component  Database  Tools  ModelMaker  Window  Help
; J & Standard | Addiional | Win32  System I Diata Access | Data

5 = r @ & fp 0B DL EL

Z‘J'Furml

Sekil 5.3: Timer ve IdHTTP nesneleri

5.2. Tasiyic1 Bant Sistemi Yerel Denetim Yapisi Internet Arayiizii

Boliim 4°de klasik OPC sistemi kullanilarak olusturulmus tasiyict bant sistemine,
internet arayiizii ilave edilerek hazirlanmis bir yapidir. Ving sisteminde kullanilan
Timer ve IdHTTP nesneleri kullanilarak sistemin belli zaman araliklarla internete
veri gondermesi gergeklestirilmistir. Ayrica, uzak denetim merkezinden gonderilecek

komutlarin yerel denetim noktasinda islenmesini gergeklestirmektedir.
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5.3. Web Sunucu Program

Yerel yapidaki sistemle uzak denetim merkezindeki yapmin veri aligverisini
gerceklestirmek amaciyla aktif bir web sayfast hazirlanmistir.  Aktif web sayfasi
herhangi bir server script (ASP, PHP v.b) kullanilarak hazirlanabilir. Yerel OPC
sistemini denetleme amaciyla ASP kullanilarak dinamik bir web sayfasi
hazirlanmistir. Hazirlanan web sayfast OPC tabanli yerel denetim yapisiyla uzak
denetim yapist arasinda bir koprii olma Ozelligindedir. ASP ile hazirlanan web
sayfasi aldig1 verileri kendine ait bir veri tabanina iizerinden kaydeder. Web
sayfasindaki verileri kullanic1 harici kimsenin goriintiilememesi i¢in kullanici ismi ve
parola giivenligi konmustur. Bu sayede verilerin bagkasi tarafindan goriintiilenmesi
engellenmistir. Veri goriintiilleme ise sayfaya gonderilen sorgu islemi sonucunda

gergeklestirilmektedir.

5.4. Uzak Denetim Merkezi

Uzak denetim merkezi, kullanicinin internet iizerinden yerel noktalardaki yapilari
goriintiilemesi ve miidahalelerde bulunmasi i¢in Borland firmasia ait Delphi 7.0
kullanilarak yazilmis bir programdir. Sekil 5.4’de uzak denetim merkezinin ana

sayfasi goriilmektedir.

J UZAK DENETIM MERKEZL

SISTEM 1 (VINC SISTEMI) SISTEM 2 (TASIYICI BANT)

Sekil 5.4: Uzak denetim merkezi ana ekrani
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Uzak denetim merkezi, yerel noktalardan ving sistemine ait 4 adet, tasiyicit bant
sitemine ait 3 veriyi, ASP sayfasindan alma ve aym yapilara gerekli verileri
gonderme islemini gerceklestirmektedir. Uzak denetleme merkezinin ASP
sayfasindan aldig1 ve sorgulara verdigi cevaplara ait parametrik veriler Tablo 5.1°de
goriilmektedir. Uzak denetim merkezi aldigi verilerde 1/0 durumunu inceleyerek

sistem hakkinda gerekli durumu grafiksel olarak kullanicinin hizmetine sunmaktadir.

Tablo 5.1: Uzak denetim merkezinin ASP sayfasindan aldig1 ve gonderdigi veriler

Ving denetim sistemi

Degiskenin Adi Parametre Aciklama
LO 1 Ving SagYon
L1 1 Ving Asagi
L2 1 Ving Yukari
L3 1 Ving Sol Yon
Tas1yict Bant denetim sistemi

Degiskenin Ad1 Parametre Aciklama
BO 1 Bant lleri
B1 1 Bant Geri
B2 1 Bant Start

Olusturulan uzak denetleme merkezinde, kullaniciya birden fazla yerel denetim
noktas1 hakkinda, bilgi sahibi olmasi ve miidahale yetkisi verilebilmektedir. Bu
yapilar olusturulan uzak denetim merkezinin alt sayfalari1 seklinde hazirlanmis ve
kullanicinin hizmetine sunulmustur. Uzak denetim merkezinin alt sayfasi olarak
olusturulmus *“VINC UZAK DENETIM MERKEZIi” ekran1 Sekil 5.5 de

goriilmektedir.

Sekil 5.5’de goriilen ving uzak denetim merkezinde °‘kullanici’’ sistemde olan
degisikliklerden grafik animasyonlari yardimiyla haberdar olmaktadir. Olusturulan
sistem belli zaman araliklartyla kendini yenilemektedir. Sistemde herhangi bir
degisiklik oldugunda duruma uygun grafiksel animasyon sunulmaktadir. Ayrica
olusturulan sistem, operatdr tarafindan istege bagli olarak internet iizerinden en son
veriye eriserek o anki durum hakkinda grafiksel olarak bilgi sahibi olmasi

saglanmigtir
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7 VINC DENETIM MERKEZE

Sekil 5.5: Ving uzak denetim merkezi

Olusturulan ““VINC UZAK DENETIM MERKEZI*’ ekraninda kullanicinin sistem
hakkinda bilgi sahibi olmasinin yaninda, yerel noktadaki sisteme miidahale etme izni
de taninmistir. Uzak denetim merkezindeki kullanici, sisteme yaptigi miidahale ile
veri tabanindaki degerleri degistirmektedir. Yerel noktadan cekilen bu veriler
olusturulan basit program parcaciklari yardimi ile analiz edilip yerel noktadaki

sistem i¢in gerekli ¢ikislar1 vermektedir.
Yerel denetim merkezlerinden tasiyict bant sistemi iginde gerceklestirilen uzak

denetim merkezi ekrani, ““VINC UZAK DENETIM MERKEZI’’ benzer mantikla

gergeklestirilmistir. Uzak denetim merkezinin bir diger alt sayfasi olarak hazirlanan
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tastyict bant wuzak denetim merkezi, yerel yapidaki sisteminin, uzaktan
goriintiilenmesi  ve denetlenmesi saglamaktadir. Farkli noktalarda bulunan
sistemlerinin internet lizerinden uzak denetim merkezleriyle haberlesmesi igin ASP
de olusturulan ortak web sayfasi kullanilmistir. Ving ve tasiyici bant sisteminin ayni
web sayfasini kullanmalarina ragmen veri transferinin ¢akismamasi amaciyla her biri
i¢in ayr1 bir dinamik veri tabani olugturulmustur. Tasiyic1 bant uzak denetim merkezi
denetim ekranindan veriler belli zaman araliklariyla ¢ekilmektedir. Gergeklestirilen
sistemde verilerin belli zaman araliklariyla otomatik olarak c¢ekmesi ve sayfanin
duruma gore kendini yenilemesi saglanmistir. Ayrica kullanicin yerelde bulunan
sistemden gerekli verileri istege bagli olarak almasinda saglanmistir. Kullaniciya
sistem hakkinda bilgi sahibi olmasinin yaninda yerel yapiya uzaktan miidahale etme

izni de taninmustir. Sekil 5.6’da Tasiyici bant Uzak denetim merkezi goriilmektedir.

{ TASIYICI BANT SISTEMI =121 x]

TASIYICI BANT UZAK DENETIM MERKEZI

ILERI

GERI
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Sekil 5.6: Tasiyict bant uzak denetim merkezi

Olusturulan uzak denetim merkezi ve yerel denetim merkezlerinde meydana
gelebilecek her bir degisiklik sistemlere ait dinamik veri tabanlarint son duruma gore

degistirmektedir. Uzak denetim ve yerel denetim yapilarinin dinamik veri tabanindan
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belli zaman araliklariyla veri ¢ekme islemini gerceklestirmesiyle son durum
hakkinda ilgili grafik animasyonunu aktif olmaktadir. Bu yap1 sayesinde yerel ve

uzaktan sisteme yapilan her miidahale tiim birimlerden goriilmektedir.

5.5. Dagmk OPC Yapilarin internet Uzerinden Denetlenmesi ve

Goriintiileme Sisteminin Calistirilmasi

Daginik OPC yapilarinin internet tizerinden denetlenmesi i¢in yerel yapida bulunan
denetim programlarinin ve uzak denetim merkezi i¢in hazirlanan programlarin
calistirilmas1 gerekmektedir. Yerel yapida hazirlanan denetim yapilart OPC sunucu
lizerinden sistemden aldigi verileri internet arayiizii kullanarak web ortaminda
olusturulan dinamik veri tabanina aktarmaktadir. Uzak denetim programi
calistirildiktan sonra karsimiza Sekil 5.4’de bulunan ekran ¢ikmaktadir. Bu ekrandan
hangi sistem uzaktan denetlemek isteniyorsa onun sec¢im iglemi gerceklestirilir.
Denetlenmek istenen sayfanin seg¢ilmesiyle beraber sayfa kodlarina gomiilen
zamanlayici ¢alismaktadir. Ayarlanan siire sonunda ASP sayfasindan ¢ektigi verilere
gore sistem hakkinda kullaniciya bilgi vermektedir. Kullanici bu ekranda goriilen
komutlardan hangisini aktif ederse ilgili butonun altina atanan fonksiyonlar
sayesinde sisteme ait parametrik veriler ASP sayfasina gonderilmeye baglar. ASP
sayfasina gonderilen veriler yerel denetim yapilarindan da ¢ekilerek sistemde gerekli
degisiklik yapar. Bu sayede diinyanin herhangi bir yerinden yerel yapidaki sistemin
denetlenmesi ve  goriintiilenmesi  gergeklestirilmis  olur. Uzak denetim
merkezlerindeki denetim ekranlarinda ‘‘SISTEMDEN VERI AL’’ butonuyla da uzak
merkezdeki operatér denetim programini ¢alistirmaya bagladiktan sonra ayarlanan

zamani beklemeden ASP sayfasindaki verilerin ¢ekilmesi saglanmistir.

5.6. Dagimk OPC Yapilarimn Internet Uzerinden Denetlenmesinin Ekonomik

Acidan Incelenmesi
OPC tabanli denetim yapilarinin internet {izerinden denetlenmesi i¢in donanimsal ve

yazilimsal malzemelere ihtiya¢ vardir. Kullanict firma tarafindan temin edilmesi

gereken malzemeler asagidaki gibi siralanabilir.
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1) Web Sunucu, yerel denetim yapilariyla uzak denetim merkezleri arasinda veri
trafigini gerceklestirmek icin gereklidir. Yedi glin yirmi dort saat ¢alisabilecek bir
sunucunun maliyeti ortalama 2500-3000$ civarlarindadir.

i1) Web sunucunun internet ortami ile veri aligverisini gergeklestirebilmesi igin
internet baglantis1 gerekmektedir. 256 Kb/sn’lik internet baglantisinin maliyeti aylik
33%’dur.

iii) Sistemde kullanilacak OPC sunucunun maliyeti ortalama 500$’dur.
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BOLUM 6. SONUCLAR

Bu tez calismasinda, endiistriyel siire¢ denetimine tarihsel bakis yapilmis, giiniimiiz
diinyasinda geldigi noktalar aciklanmistir. Kiiresellesen diinyada, minimum maliyet
maksimum hizmet politikasinin egemen oldugu gilinlimiiz kosullarinin endiistriyel

stire¢ yonetim sistemlerini nasil degisik yapilara yonlendirdigi anlatilmistir.

Gelisen siire¢ yonetim sistemlerinde yeni bir yap1 olan OPC sistemlerinin olugumu,
gelisimi, ozellikleri ve giintimiizdeki yeri anlatilmistir. Siire¢ yonetim sistemlerinde,
yeni bir arayiiz olan OPC sistemlerinin kullanilmasiyla yerel denetim yapilar
ger¢eklenmis herhangi bir SCADA yazilimi kullanilmaksizin, gorsel programlama

dili kullanilarak yerel SCADA yapilar1 elde edilmistir.

Gliniimiiz kiiresellesen diinyasinda, artik vazgecilmezler arasinda olan diger bir yap1
da internettir. insan hayatina olduk¢a kolayliklar getiren internet, zamanla siireg

yonetim sistemlerinin vazge¢ilmezleri arasina da girmistir.

Gliniimiiz diinyasinin internet yapisinin daginik OPC yapilarina entegrasyonu
gerceklestirilerek, farkli noktalarda bulunan OPC yapilarinin internet iizerinden tek

merkezden denetlenmesi ve goriintiillenmesi saglanmistir.

Yerel denetim noktasi ile uzak denetim merkezi arasindaki veri aligverisi parametrik
olarak gergeklestirilmistir. Veri aktariminda kullanilan web sayfasi, sistem dis1 bir
bilgisayar tarafindan goriintiilense bile, veriler 1 ve 0 yapilarindan olustugundan
herhangi bir anlam ifade etmemektedir. Web sayfasindan alinan 1 ve 0 yapilarindan
olusan verilere gerekli anlamlari Delphi’de hazirlanan uygulama programi
vermektedir. Boylece, olusturulan bu programlar olmaksizin bagka bir yapi

tarafindan sistemin goriintiilenmesi ve denetlenmesi ortadan kalkmaktadir.
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EK-1

Yerel Denetim Yapilar1 Delphi 7 Kodlart.
unit Unitl;

interface

uses

Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,

Dialogs, prOpcClient, IdBaseComponent, IdComponent,

IdTCPClient, IdHTTP, StdCtrls, ComCtrls, ExtCtrls;

type
TForml = class(TForm)

OpcSimpleClientl: TOpcSimpleClient;
IdHTTP1: TIdHTTP;
BAGLAN: TButton;
ARSIV: TListView;
CIKISO00: TButton;
CIKISOOAKTIF: TButton;
GIRISKONTROL: TButton;
Shapel: TShape;
Shape2: TShape;
Shape3: TShape;
Shape4: TShape;
Shape5: TShape;
Shape6: TShape;
Shape7: TShape;
WEBGONDER: TButton;
Editl: TEdit;
Edit2: TEdit;
Edit3: TEdit;
Edit4: TEdit;
Edit5: TEdit;
Edit6: TEdit;
Edit7: TEdit;
Edit8: TEdit;
StatusBarl: TStatusBar;
Edit9: TEdit;
procedure BAGLANCIick(Sender: TObject);
procedure CIKISOOClick(Sender: TObject);
procedure CIKISOOAKTIFClick(Sender: TObject);

procedure GIRISKONTROLClIick(Sender: TObject)

procedure WEBGONDERCIick(Sender: TObject);
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private
{ Private declarations }
public
{ Public declarations }
end;

var
Forml: TForml;

implementation
{SR *.dfm}
// OPC SUNUCU BAGLAN

procedure TForm1.BAGLANCIick(Sender: TObject);
var
Grup: TOpcGroup;
c: Integer;
begin
Grup:= Client.Groups[0];
Grup.Items.Clear;
Client.GetAllltems(Grup.Items);
ItemList.Items.BeginUpdate;
try
for i:= 0 to Group.Items.Count - 1 do
with ItemList.Items.Add do
begin
Caption:= Group.Items[c];
forj>==0to 2 do
Subitems.Add(")
end
finally
ItemList.Items.EndUpdate
end;
end;

// Q0.0 CIKISININ PASIF EDILMESI

procedure TForm1.CIKISO0Click(Sender: TObject);
var
d: Integer;
I: Integer;
c: integer;
Grup: TOpcGroup;
begin
I:=0;
Grup:= Client.Groups[0];
d:= Grup.Item[0]
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c:=Group.ItemValue[I];
shape2.Brush.Color:=clred;
end;

//Q0.0 CIKISININ AKTIF EDILMESI

procedure TForm1.CIKISOOAKTIFClick(Sender: TObject);
d: Integer;

I: Integer;

c: integer;

Grup: TOpcGroup;

begin

I:=1;

Grup:= Client.Groups[1];

d:= Grup.Item[1]
c:=Group.ItemValue[I];
shape2.Brush.Color:=clgreen;

//GIRISLERIN SORGULANMASI

procedure TForm1.GIRISKONTROLClick(Sender: TObject);
Var

1,c: Integer;

Group: TOpcGroup;

//

begin

//0 nolu giris

1:=0;

c:= Group.ItemValue[i];

if c="1" then

begin
shapel.Brush.Color:=clgreen;
end

else

begin
shapel.Brush.Color:=clred;
end;

//1nolu giris

1:=1;

c:= Group.ItemValue[i];

if c="1" then

begin
shape2.Brush.Color:=clgreen;
end

else

begin
shape2.Brush.Color:=clred;
end;
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//2 nolu giris

1:=2;

c:= Group.ItemValue[i];

if c="1" then

begin
shape3.Brush.Color:=clgreen;
end

else

begin
shape3.Brush.Color:=clred;
end;

//3 nolu giris

1:=3;

c:= Group.ItemValue[i];

if c="1" then

begin
shape4.Brush.Color:=clgreen;
end

else

begin
shape4.Brush.Color:=clred;
end;

//4 nolu giris

1:=4;

c:= Group.ItemValue[i];

if c="1" then

begin
shape5.Brush.Color:=clgreen;
end

else

begin
shape5.Brush.Color:=clred;
end;

//5 nolu giris

1:=5;

c:= Group.ItemValue[i];

if c="1" then

begin
shape6.Brush.Color:=clgreen;
end

else

begin
shape6.Brush.Color:=clred;
end;
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//6 nolu giris

1:=6;

c:= Group.ItemValue[i];

if c="1" then

begin
shape7.Brush.Color:=clgreen;
end

else

begin
shape7.Brush.Color:=clred;
end;

//T nolu giris

1:=7;

c:= Group.ItemValue[i];

if c="1" then

begin
shape8.Brush.Color:=clgreen;
end

else

begin
shape8.Brush.Color:=clred;
end;

end;

//¢ikis durumlarinin web ortamina aktarilmasi
procedure TForm1. WEBGONDERClick(Sender: TObject);
var
c,cl,c2,c3,c4,c5,c6,c7: Integer;
link:=string;
str:=string;
begin
c:=0;
LO:= Grup.ItemValue[c];
Editl.Text:=IntToStr(LO);
c:=1;
L1:= Grup.IltemValue[c];
Edit2.Text:=IntToStr(L1);
c:=2;
L2:= Grup.IltemValue[c];
Edit3.Text:=IntToStr(L2);
c:=3;
L3:= Grup.ItemValue[c];
Edit4.Text:=IntToStr(L4);
c:=4;
L4:= Grup.ItemValue[c];
Edit5.Text:=IntToStr(L4);
c:=5;
L5:= Grup.ItemValue[c];
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Edit6.Text:=IntToStr(L5);
c:=6;
L6:= Grup.ItemValue[c];
Edit7.Text:=IntToStr(L6);
c:=7;
L6:= Grup.ItemValue[c];
Edit8.Text:=IntToStr(L7);
end
try
try
StatusBarl.SimpleText :=";
link:=
Edit9.Text+'?kullanici=isim&sifre'+'Edit 1 .text'+'Edit2.text'+'Edit3.text'+'Edit4.text'+'
Edit5.text'+'Edit6.text'+'Edit7.text'+'Edit8.text';
str := IdHttp1.Get(link);
if str = 'OK:' then
StatusBarl.SimpleText := '"Veriler internete gonderildi...";
finally
Durum := False;
end;
except
Statusbarl.SimpleText := 'Internete baglanirken hata olustu.';
end;
end;
end.
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EK-2
Uzak Denetim Yapilar1 Delphi 7 Kodlari.

//Ana ekran kodlari
unit Unitl;

interface

uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls;

type
TForm1 = class(TForm)
Button1: TButton;
Button2: TButton;
StaticText101: TStaticText;
Button3: TButton;
procedure Button1Click(Sender: TObject);
procedure Button2Click(Sender: TObject);
procedure Button3Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;

var
Forml: TForml; implementation

uses Unit2, Unit3;
{$R *.dfm}

procedure TForm1.Button1Click(Sender: TObject);
begin

Form?2.Visible:=true;

end;

procedure TForm1.Button2Click(Sender: TObject);
begin

Form3.Visible:=true; end;

procedure TForm1.Button3Click(Sender: TObject);
begin
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CLOSE,;
end;
end.

//Ving uzak denetim merkezi kodlar1
unit Unit2;

interface

uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls, ExtCtrls, [IdiBaseComponent, [dComponent,
IdTCPConnection, IdTCPClient, IdAHTTP, ComCitrls;

type
TForm2 = class(TForm)
Buttonl: TButton;
Button2: TButton;
Panell: TPanel;
Panel4: TPanel;
Imagel: TImage;
Panel9: TPanel;
Button3: TButton;
Panel2: TPanel;
Panel3: TPanel;
Button4: TButton;
Button5: TButton;
Panel5: TPanel;
Button6: TButton;
Panel6: TPanel;
IdHTTP2: TIdHTTP;
Edit5: TEdit;
StatusBarl: TStatusBar;
StaticText101: TStaticText;
IdHTTP1: TIdHTTP;
Edit6: TEdit;
Timerl: TTimer;
procedure Button1Click(Sender: TObject);
procedure FormActivate(Sender: TObject);
procedure Button3Click(Sender: TObject);
procedure Button5Click(Sender: TObject);
procedure Button4Click(Sender: TObject);
procedure Button2Click(Sender: TObject);
procedure Button6Click(Sender: TObject);
procedure Timer1 Timer(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
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end;
var
Form2: TForm2;
Durum: Boolean;
LO,L1,L2,L.3,L.4,1.5,L6,L7,L8:integer;
implementation

uses Unitl;
{SR *.dfm}
procedure TForm2.Button1Click(Sender: TObject);

begin
Imagel.Picture.LoadFromFile(ExtractFilePath(Application. EXEName)+'SAGYUK
ARI.BMP');
LO0:=1;
L1:=0;
L2:=1;
L3:=0;
L4:=0;
L5:=0;
L6:=0;
L7:=0;
end;

procedure TForm2.Button3Click(Sender: TObject);
begin

Imagel.Picture.LoadFromFile(ExtractFilePath(Application.EXEName)+'SAGASAG
[.LBMP");

L1:=1;

L2:=1;

end;

procedure TForm2.Button5Click(Sender: TObject);

begin

Imagel.Picture.LoadFromFile(ExtractFilePath(Application. EXEName)+'SOLASAG
[.LBMP");

L1:=1;

L3:=1;

end;

procedure TForm2.Button4Click(Sender: TObject);

begin

Imagel.Picture.LoadFromFile(ExtractFilePath(Application. EXEName)+'SOLYUKA
RI.BMP");

LO:=1;

L3:=1;
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end;

procedure TForm2.Button2Click(Sender: TObject);
begin

CLOSE;

end;

procedure TForm2.Button6Click(Sender: TObject);
var

c,cl,c2,c3,c4,c5,c6,c7: Integer;

link:=string;
str:=string;
begin
Edit]l.Text:=IntToStr(L0);
Edit2.Text:=IntToStr(L1);
Edit3.Text:=IntToStr(L2);
Edit4.Text:=IntToStr(L4);
Edit5.Text:=IntToStr(L4);
Edit6.Text:=IntToStr(L5);
Edit7.Text:=IntToStr(L6);
Edit8.Text:=IntToStr(L7);
end

try
try
StatusBarl.SimpleText :=";

link:=Edit9.Text+'?kullanici=isim&sifre'+'Edit] .text'+'Edit2.text'+'Edit3.text+'Edit4.
text'+'Edit5.text'+'Edit6.text'+'Edit7 text'+'Edit8.text'";

str := IdHttp1.Get(link);
if str ='OK:' then
StatusBarl.SimpleText := '"Veriler internete gonderildi...";
finally
Durum := False;
end;
except
Statusbarl.SimpleText :='Internete baglanirken hata olustu.’;
end;
end;
end;

procedure TForm2.Timer] Timer(Sender: TObject);
begin

Button6.Click;

end;

end.
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