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ONSOZ

Bilim, zaten var olan bir seyi giin yiiziine ¢ikarmak ve hayatta kullanilabilir ayrica da
faydalanabilir hale getirmektir. Bu islemleri ger¢eklestirebildigimiz 6l¢iide bilimde
dolayis1 ile gelismede, ilerlemede 6nde ve oOncii olabiliriz. Isimleri aym anda
zikredilen bilme ve gelismeye duyarsiz kalmak bir milletin yapacagi en biiyiik
hatalardandir. Bu yiizdendir ki iilkeler gen¢ nesillerinin egitim ve dgretimine biiyiik
onem gosterirler. Egitimden amag bireyin bireysel kalitesini yiikseltmek 6gretimden
ise bilme ve dolayisi ile gelismeye katkisidir. Bilimin, sanatlarin ilerlemesi fikirlerin
birbirine eklenmesiyle olusur diisturunca, bizden 6nceki gelismeyi mutlaka ¢ok iyi
incelememiz ve bilmemiz gerekmektedir. Ama bu bizden Oncekilerin her yaptigi ve
her soyledigi dogru bundan baska dogru yoktur manasina gelmemesi gerekir. Ciinkii
o zaman ilerleme denen bir sey olmaz. Aykir1 diisiinebilmeyi 6grenmeli ve de
ogretmeliyiz. Eskinin ¢izdigi sablon ile sekillenmek etraftaki tek tip birey sayisi
artirmaktan baska fayda vermez. Aym seyleri diisiinen ve yapan dolayisi ile
gelismenin hayal oldugu bir ortam olusur. Olaylara siiphe ile yaklasmak, olayin
‘ni¢in’ ve ‘nasil’in1 sorgulamak 6zellikle de anlamak gerekir. Ortaya farkli bir seyler

koyabilmemiz, gelismeye ve gelistirmeye katkida bulunmamiz sarttir.

Tezde, SCADA’ y1 olusturan sistemlerden ayrintili bir sekilde bahsedildi. SCADA
sistemlerinin temel prensipleri ve sistemi olusturan birimler ele alindi. Ozellikle
haberlesme ve endiistriyel haberlesme protokolleri uzun bir sekilde incelendi. Son

olarak da bir uygulama projesiyle tez sonlandirildi.

Hem lisans hem de yiiksek lisans tezimde bana yardimlarimi esirgemeyen hocam
Yrd. Dog¢. Dr. Tarik DURU’ ya, yiiksek lisans egitimim boyunca moral yoniinden
beni haddince destekleyen ev arkadaslarima, babama ve de anneme tesekkiir

borcumdur.
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ENDUSTRIYEL OTOMASYON SiSTEMLERI VE
BiR POMPA ISTASYONUNA UYGULANMASI

Mehmet TUTUCU

Anahtar Kelimeler: Otomasyon, PLC, SCADA

Ozet: Bu calismada otomasyon sistemlerine genel hatlari ile deginilmis olup
SCADA ve SCADA’ y1 olusturan yapilar, ozellikle endiistriye yonelik olarak
incelenmistir. Sistemdeki uzak ug¢ birimler ve de PLC’ nin sistemdeki rolii iizerinde
durulmustur. Bununla birlikte, haberlesme sistemleri, endiistriyel haberlesme
protokolleri ve gelisen yapisiyla birlikte internet SCADA da incelenmistir..
Uygulama olarak da bir su pompa istasyonu otomasyonu gerceklestirilmistir.
Kuyular, pompa istasyonu ve depodan meydana gelen sistemde 3 adet kuyu, 3 adet
pompa motoru bulunmaktadir. Kuyulardan istasyonda bulunan emme havuzuna,
burada bulunan ii¢ adet pompa motoru ile de basma havuzuna su basilmaktadir. Her
iki havuzda da su seviyeleri ultrasonik seviye algilayicilari vasitasiyla 6l¢iilmiis olup,
emme havuzundaki su seviyesi bilgisi radyo modem vasitasiyla PLC’ ye
aktarilmistir. Pompa istasyonundaki asenkron motorlara yumusak yol vericiler ile yol
verilmigtir. Bu ¢alisma kapsaminda, pompa istasyonu ve kuyulardaki motorlarin
calisma durumlari, depo ve emme havuzundaki su seviyeleri bilgisayar ekraninda
gozlemlenmistir.
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INDUSTRIAL AUTOMATION SYSTEMS AND
ITS APLICATION TO A PUMPING STATION

Mehmet TUTUCU

Keywords: Automation, PLC, SCADA

Abstract: In this study, the automation systems were discussed in general terms,
where SCADA and its structures were studied in relation to industry. The primary
focus of the study is the function of remote terminal units, which are RTU and PLC,
of the system. Along with the structurally developing Internet SCADA,
communication systems, and industrial communication protocols were examined. As
a practical application of the SCADA system, a water pumping station automation
project has been completed. From the three existing wells, with the help of three
pump motors, water is first pumped to the suction pool of the station, and then
pumped to the pumping pool. In both pools, the water levels were measured with
ultrasonic sensors, and the water level data of the suction pool was transferred to a
PLC via a radio modem. The induction motors of the pumping station were started
with soft starters. In the scope of this study, the pumping station, pools and wells
were observed on the computer screen.
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1. GIRiS

Uretimin, calisanlarin sayis1 ve performansiyla paralel oldugu, ne kadar cok isci
calisirsa o kadar cok iretim mantifiyla yiiriyen ama kalite sorunu bir tiirlii
¢oziilemeyen sistemlerin ardindan giiniimiizde otomasyon sistemlerine gecilmistir.
Otomasyon sistemlerine gecisin ilk yillarinda, ¢oziim arayislar roleli sistemleri ve
elektronik kartlar1 ¢ok hizli bir degisim siireci i¢inde yerlerini PLC’ lere birakmaya
zorladi. Bu degisim siireci sonucunda otomasyon sistemlerinin tek bir cati altinda
toplanmasiyla farkli siirecler i¢in tek tip ¢oziim ihtiyact ve kartli sistemlerin
yetersizligi ortaya c¢ikti. Ciinkii her makine icin o makineye 0zgii bir kart yapilmasi
gerekiyordu. PLC’ lerle bu sorunun ¢oziilmesinin yaninda ayni islevi gerceklestiren
PC tabanl ¢oziim alternatifleri karsisinda, endiistriyel ortamlardaki saha giivenilirligi

konusunda da gelisme saglanmis oldu.

SCADA sistemleri, kontrol sistemlerinin mevcut oldugu giinden beri
kullanilmislardir. ik SCADA sistemleri 6l¢ii cihazlarinin, lambalarin ve grafik
kaydedicilerinin kullanilmasiyla olusturulmustur. Simdi ise gelisen bilgisayar
teknolojisi ile birgok firmanin iirettigi yazilimlarla gorsel manada biitiin detaylar
gozlemleyebilecegimiz, saha ekipmanlarini izleyebilecegimiz, istedigimiz degerleri
okuyabilecegimiz  ve  gerektiginde miidahale edebilece§imiz  sistemler
olusturulmaktadir. Ozellikle iletisim teknolojisinin gelisimiyle uzak sahalardaki
verilere kolaylikla ulagip kurulan SCADA sistemine bu verileri dahil edebilmekteyiz.
Internet ve intranetlerle uzak sahalardaki verileri ya da uzak bir bolgeden

fabrikanizdaki parametreleri géorme imkani olugmaktadir. [2]

SCADA tabanhi akademik ve endiistriyel calismalar iilkemizde yapilmis ve halen
siiren cesitli projeler bulunmaktadir. Ozellikle, internet tabanli uygulamalarda ilk
calismalar simiilasyon ve egitim iizerine olusmustur. 1980’ lerde Amerika Birlesik
Devletleri Savunma Sanayinde calisan Jack Thorpe SIMulator NETworking

(SIMNET) adi verilen ve bir ag yardimi ile calisan, ilk simiilasyon programim



gelistirmistir. SIMNET’ in amaci askeri tekniklerin 6grenilmesinde daha esnek ve

gercekci bir uygulama elde edebilmekti.

Irene Neilson, mithendislik 6grencileri i¢in ISE (Interact Simulation Environment)
adinm1 verdigi egitim amacgh simiilasyon programini gelistirmeyi basardi. ISE 6zel
komutlarla HTML tagi (komut dizimi) kullanarak kullanici ve arabirimler arasinda

haberlesmeye olanak sagliyordu.

Spider SCADA yazilimi: IniNET sirketi 1998 yilinda gelistirmis oldugu Spider NET
Programu ile Internet iizerinden SCADA kontroliine bir &rnek olusturmustur. Bu
sayede fabrika, bina ve atolye kontrollerinde www tabanli kontrollerin ticari bir iiriin

haline gelmesini saglanmistir.

TUDOSIS SCADA yazilimi: ilgili Teknolojileri Donanim Gelistirme ve Giig
Sistemleri Grubu tarafindan, elektrik dagitim sebekeleri i¢in, uluslar arasi standartlar
karsilayan, acik sistem mimarisine uyumlu ve son teknolojileri kullanan, TUDOSIS
(TUBITAK Dagitim Otomasyonu Sistemi) diye adlandirilan bir SCADA sistemi
gelistirmistir. Uzak terminal tniteleri (RTU), hiyerarsik yap1 ve kontrol merkezi
yazilimi yine grup tarafindan gelistirilmistir. Sistem, diger elektrik dagittm SCADA
sistemlerinde oldugu gibi, bilgi toplama ve gozlem ile uzaktan kumanda islevlerini
icerir. Ancak, bu islevler alisilagelmis SCADA sistemlerinden farkl olarak dagitim
fiderleri tizerine agirlik verildiginden dolayi, indirici merkezlerdeki 34,5 kV fider
cikiglarma ve fiderlerdeki 34.,/0,4 kV dagitim transformatdr merkezlerine
uygulanmistir. Diger dagitim SCADA sistemlerinden ayrilan fider otomasyon
ozelligi sayesinde sistem fiderlerdeki arizanin yerinin bulunmasini, izolasyonunu ve
yeniden enerjilendirmeyi tam otomatik olarak veya kismi operator araciligiyla

saglamaktadir.

SIMKO Kayseri Master Plan: Elektrik dagitim hizmetlerinde gozetimli kontrol ve
veri isleme (SCADA) Tiirkiye’ de ilk kez 1994 yilinda KCETAS (Kayseri ve Civari
Elektrik TAS.) onciiligiinde SIEMENS, SYS Inc. Birlesiminden olusturulan bir grup

tarafindan gerceklestirilmistir.



[Ik asamada Kayseri Il merkezi ve yakin cevresinin enerji ihtiyacimi karsilayan 12
adet 31,5 kV’ luk indirici trafo merkezi SCADA sistemi kapsamina dahil alinmig
olup, zamandan ve personelden tasarruf yapilarak verimli ve giivenilir bir
isletmecilik adina sagladigi sayisiz yararlar nedeniyle 1997 yilinda 5 adet, 2000
yilinda 3 adet daha 6nemli dagitim ve trafo merkezleri sisteme dahil edilmistir.

SCADA sistemi kapsamina alinan tiim trafo merkezlerinden siirekli olarak biitiin
elektriki degerler, sistemde olusan arizalar, trafonun tiim koruma sinyalleri ve
merkezlerin giivenlikleri ile ilgili bilgiler alinmakta olup, tim fiderlerin agma ve
kapama islemleri uzaktan yapilmakta ve bu fiderler e ait techizat bilgileri

kaydedilmis bulunmaktadir.

Trafo merkezlerinden gelen tiim ihbarlar giin, saat dakika ve saniye bazinda aninda
aliarak raporlama sistemine kaydedilmekte, enerji kesintilerinin sebep ve siireleri
raporlanmakta ve her saat basi tim fiderlerin akim, giic ve gerilim bilgileri

alinmaktadir.

Daha once yapilmis ve uygulanmis olan SCADA sistemlerinin incelenmesi

sonucunda, SCADA sistemi ile alinan bilgiler ve gerceklestirilen iglemler:

e Fider akim bilgileri

e Fider akim sinir1 asild1 bilgileri

® Ana bara gerilim bilgileri

¢ Giic bilgiler (MW, MVAR)

e Cos o bilgileri

¢ Frekans bilgileri

e Giig trafolariin tiim koruma bilgileri

e indirici merkez bilgileri (Hiicre kapisi, bina kapis1 acik/kapalr)
¢ Fider koruma bilgileri (asir1 akim, toprak kacagi, sinyal bilgileri)
e Kesici, ayirict konum bilgileri (agik, kapali)

e Kesici agma ve kapama islemleri

e Motorlu ayirici agma ve kapama islemleri

¢ Fider techizat bilgileri (tiim techizatin karakteristikleri)



¢ Fiderdeki tiim enerji kesintilerinin siireleri ve sebepleri ile ilgili raporlama sistemi
e Tiim fiderlerin 24 saat siireli izlenen akim, gii¢, gerilim gibi bilgileri her saat

kaydedilerek otomatik olarak giinliik alinmasidir. [1]

Ulkemizdeki akademik calismalara bakacak olursak bir¢ok yiiksek lisans ve doktora
calismasinin yapildigim gorebiliriz. Bu calismalar, genellikle endiistriye yoneliktir.
Enerji verimliliginin, kalitesinin ve izlenebilirliginin 6nemini artirdigi giiniimiizde

enerji izleme SCADA’ s1 bir¢ok yerde tezlere aktarilmistir.

ITU Fen Bilimleri Enstitiisinde Seda CANIGUR, bir fabrikanin enerji dagitim
sistemini denetim altina almak amaciyla kurulmus olan enerji otomasyon sistemini
tezine aktarmistir. Yaptigi tezde otomasyon sistemi PLC ve SCADA tabanhdir. OG
ve AG dagiim merkezlerinde kurulu olan tiim kesicilerin ve salterlerin enerji
parametreleri, koruma roleleri ve enerji analizorleri vasitasiyla bilgisayardan anlik
olarak izlenebilmekte ve degerler diske kaydedilmektedir. PLC giris modiilleri ile
dijital ve anolog sinyaller sahadan toplanmaktadir. Bu sinyaller bilgisayar ekraninda
gosterilmekte ve bazilari otomasyon senaryolar1 igin kullanmilmaktadir. Dagitim
sisteminde meydana gelen arizalar ve alarmlar, olusma zamanlar1 ile birlikte
bilgisayarda gosterilmekte ve en kisa zamanda miidahale imkém saglanmaktadir.
Dolayisiyla tezde dagitim otomasyonu gerceklestirilmis ve sistemin avantajlarindan

bahsedilmistir.

Marmara Universitesi Fen Bilimleri Enstitiisiinde Bayram Ozdemir tarafindan 2003
yilinda, “KARDEMIR A.S. Trafo Merkezindeki Enerji Parametrelerinin

Incelenmesi” adli bir tez yapilmistir.

Bunlara benzeyen diger bir tez de ise Yildiz Teknik Universitesi Fen Bilimleri
Enstitiistinde Murat SAYDAM tarafindan yapilmis olan “O.G. Dagitim Sistemlerinin
SCADA' ya Uygulanmas1” adli tezdir.

SCADA, sadece enerji izleme projelerinde degil endiistride her tiirlii gézetleme ve
denetim isleminin oldugu alanlarda kullanilmis olup tezlere girmistir. Erciyes

Universitesi Fen Bilimlerinde Ahmet OZKAN tarafindan “PLC ve SCADA Destekli



Pozisyon Kontrolu” tezi yapilmistir. Bu calismada tek eksenli pozisyon kontrol

sistemi PLC ve SCADA ile kontrol edilmektedir.

Bagka bir siire¢ calismasi olarak da Mustafa Kemal Universitesi Fen Bilimleri
Enstitiisiinde “S7 — 400 PLC Kullanilarak Gergeklenebilen Bir Siirekli Celik Dokiim
Makinesinin Windows Tabanli WINCC SCADA Arabirimi ile Otomasyonu” adli
calismay1 sayabiliriz. Bu calismada, siirekli celik dokiim makinalarinin isletme
giicliigii azaltmak amag edinilmistir. Stirekli dokiim makinalariin ¢aligma sartlar ve
ozellikleri arastirilarak makinanin otomatik olarak kumanda edilebilmesi saglayan

teknikler arastirilmigtir.

Haberlesme teknolojilerinin gelisimi ile beraber farkli haberlesme teknolojileri ve
protokolleri kullanarak yapilan SCADA ile ilgili tezler mevcuttur. Yildiz Teknik
Universitesi Fen Bilimleri Enstitiisiinde “Enerji Tesislerinde SCADA Sistemleri I¢in
TCP/IP Tabanli Ug Birim Uygulamasi** adli tez Sadik KUCUKSARI tarafindan 2002
yilinda yapilmistir. Bu calismada SCADA sistemleri ve bunlar icin gerekli olan bilgi
toplama elemani olarak kullanilan ug¢ birimler iizerinde durulmustur. Ug¢ birim
uygulamalarinda yeni bir sistem olan Ethernet I/O incelenmis ve bu sistemden alinan
veriler dogrultusunda bir SCADA sisteminin simiilasyonu yapilmistir. TCP/IP
protokolu incelenmis ve ayrica PIC mikrokontrolorleri ile kontrol sistemleri de

incelenmistir.

Gazi Universitesi Fen Bilimleri Enstitiisiinde Ercan Nurcan YILMAZ tarafindan
2003 yilinda yapilan doktora calismasinda, klasik SCADA sistemlerinden farkl
olarak, internet ortaminda c¢alisabilecek yeni bir SCADA  yazilimi
gerceklestirilmistir. Bu yazilimin gerceklestirilebilmesi i¢in JAVA programi
kullanilmistir. JAVA o6zellikle internet iizerindeki uygulamalara yonelik olarak
ortaya ¢ikmis programlama dilidir. Caligsmada, farkli u¢ birimlerden alinan bilgiler
ana bilgisayara aktarilmistir. Dolayis1 ile internet iizerinden veri takibi, veri
sorgulamasi, giivenlik kameralarinin izlenmesi saglanmistir. Ek olarak, gerekli
durumlarda miidahale i¢in kontrol yetkilerinin verilmesi {iizerinde ¢alismalar

yapilmistir.



Kendi tezimde, SCADA endiistriye yonelik olarak incelenmistir. Yukaridaki tezlerde
gecen ve Ozellikle de iilkemizde SCADA’ nin ilk kullanim amaci olan dagitim
otomasyon sistemlerine ara ara yer verdim. Sadece SCADA degil otomasyon
sistemlerini de tezin icerisine katip tiimilyle sistemi olusturan bilesenlerden
bahsettim. Ozellikle haberlesme sistemleri hakkinda detayli bir bélim olusturup

endiistriyel haberlesme protokollerine degindim.

[k boliimde teze giris bulunmaktadir. Tezin tanitilmas1 ve SCADA iizerine yapilan

endiistriyel ve akademik calismalara yer verilmistir.

Ikinci boliimde otomasyon sistemlerine genel hatlariyla deginilmis, otomasyon
sistemlerini tarif ederken bilinmesi gereken temel ifadelerin aciklanmasi
amaclanmistir. Otomatik kontrol sisteminin dneminden ve pc tabanli veri toplama ve

kontrol sistemlerinin kisimlarindan bahsedilmistir.

Uciincii bolimde SCADA sistemlerine deginilmis olup SCADA’ nin islevleri,
kullanildig1 alanlar ve bir SCADA sisteminden neler beklemeliyiz gibi sorularin
cevaplar1 bulunmaktadir. izleme, kontrol, veri toplama ve verilen kaydi ve

saklanmasi olarak dorde ayirabilecegimiz SCADA islevlerinden bahsedilmistir.

Dordiincii boliimde ise, SCADA sistemindeki uzak ug¢ birimlerden bahsedilecektir.
RTU, PLC gibi cihazlarin sistem i¢indeki gorevlerinden ve bu sistemlerin yapilarina
ayrintil bir sekilde deginilmistir. Ilk zamanlarda SCADA Sistemlerinde kullanilan
RTU’ lar mikroiglemcisizdi, mikroiglemcisiz RTU’ lar sadece ol¢iim yaparak bu
Olctim bilgilerini merkeze bildirerek merkezden gelen komutlar dogrultusunda islem
goriirlerdi. Bu tip RTU’ lar kullanilarak olusturulan SCADA Sistemlerinde bircok
olumsuzluklar meydana gelmekteydi. Bu béliimde bunlardan bahsedilmistir. Daha

sonra da islemcili RTU’ larin avantajlarindan bahsedilmistir.

Besinci boliimde, kontrol merkezinin tanimi, kontrol merkezinin gérevleri ve islevi
bulunmaktadir. Ozellikle tesisteki SCADA’ dan sorumlu iyi egitimli bir operator
sayesinde kontrol merkezi tesisisin diizenli bir sekilde islemesini saglanir. Operator,

kontrol merkezinden sahadaki tiim RTU’ lardan veri toplayip, tesisin isleyisine izin



verildigi kadariyla miidahale edebilir. Boylece insan giicii avantaji yaninda ekonomik

tasarruf da saglanmis olur.

Altinct boliimde ise iletisim sistemi, iletisim sistemi elemanlar, endiistriyel
haberlesme protokolleri ve internet SCADA’ dan bahsedilmistir. Haberlesme alt
yapisindan ve sistem icerisindeki alternatifleri incelenmistir. Ozellikle internet
teknolojisinin gelisimi ve ayni oranda giinlilk hayatimiza girmis olmasiyla beraber
internet SCADA uzak sahalardaki bilgileri gormemiz i¢in hazir kurulmus bir sistem
olarak goziikmektedir. Sistemin alt yapisinin mevcut olmasi maliyetleri géz Oniinde
bulundurdugumuz takdirde oldukc¢a avantajli gelmektedir. Bu boliim, internet

SCADA ile sonlandirilmistir.

Yedinci boliimde bir uygulama projesi olarak bir su pompa istasyonu otomasyonuna
yer verilmistir. Sistem kuyu pompa, pompa, emme havuzu ve basma havuzu olarak

dort ayr1 bolgeyi iceren otomasyonun saglanmasi olarak tasarlanmistir.

Istasyon icerisindeki emme havuzuna konumlandirilacak ultrasonik sivi olciim
cihazinin PLC kontrol sistemi ile haberlesmesi saglanarak, istenen su yiiksekliginde

30 KW giiciindeki kuyu pompa motorlarinin devreye girip ¢ikartilmasi saglanmustir.

Basma havuzu iizerine konumlandirilacak ultrasonik sivi Ol¢iim cihazinin PLC
kontrol sistemi ile kablosuz haberlesmesi saglanarak emme havuzunda bulunan
suyun, 110 KW giiciindeki pompa motorlar1 vasitasiyla basma havuzuna tasinmasi ve

istenen yiiksekliklerde pompa motorlarinin devreye girip ¢ikarilmasini saglamistir.

Son boliimde ise tezin sonug kismi bulunmaktadir. Tezin her bir boliimiinde anlatilan
ve bunlardan cikarilan sonuclar dolayisiyla bana kazandirdiklar boliime konmustur.
Gelisen teknoloji ile birlikte SCADA teknolojisi de gelismis ve 6zellikle de yazilim
ve haberlesme alanindaki yenilikler SCADA’ ya aktarilmigtir.

Teknik mitkemmeliyetc¢ilik (dogal olarak) herhangi bir kontrol sisteminin, ozelligi
olarak tercih edilir. Buna ragmen, giliniimiizdeki itici gii¢ maliyetlerin hizl

disiiriilmesini gerekmektedir. Maliyetlerin azaltilmasinda hepimize acik ticretsiz



sistemler saglayan ve bir kurulus i¢inde bilginin hizla yayilmasin1 saglayan internet
anahtar bilesen olacaktir. Tipik SCADA sistemi, artan sayida internet protokolleri
istiinde kurulacaktir. Bu SCADA saticisina sebekenin farkli bilesenlerini baglamak
icin acik internet protokollerine giivenerek milkkemmel uygulama yazilimi

gelistirmeye yoneltecektir. [2]



2. OTOMASYON SISTEMLERI

Bu bolimde otomasyon sistemlerine genel hatlariyla deginilecektir. Otomasyon
sistemlerini tarif ederken bilinmesi gereken temel ifadelerin aciklanmasi

amaclanmgtir.
2.1. Giiniimiizde Otomasyon

Uretimin, calisanlarin sayis1 ve performansiyla paralel oldugu, ne kadar cok isci
calisirsa o kadar cok tretim mantifiyla yiiriyen ama kalite sorunu bir tiirlii
¢oziilemeyen sistemlerin ardindan giiniimiizde otomasyon sistemlerine gecilmistir.

Sekil 2.1° otomasyon teknolojisindeki gelisim gosterilmektedir.

TEKNOLOJIDE EVRIM

< ROLE ‘ ‘ ARDISIK KONRTROL > ‘ PC BAZLI VERI TOPLAMA >

1970 1980 1990 2000

Y v

ROLE » PLC
PC

Y VY

ACIK FIELDBUS
DUZ KONTROL PANOLARI
MICROSOFT WINDOWS

Y VY

Sekil 2.1 Otomasyon teknolojisinin gelisimi

Otomasyon sistemlerine gegisin ilk yillarindaki ¢oziim arayislari, roleli sistemleri ve
elektronik kartlar1 ¢ok hizli bir degisim siireci i¢inde yerlerini PLC’ lere birakmaya
zorladi. Bu degisim siireci sonucunda otomasyon sistemlerinin tek bir cati altinda
toplanmasiyla farkli siirecler i¢in tek tip ¢oziim ihtiyac1 ve kartli sistemlerin
yetersizligi ortaya c¢ikti. Ciinkii her makine icin o makineye 6zgii bir kart yapilmasi

gerekiyordu. PLC’ lerle bu sorunun ¢oziilmesinin yaninda aym islevi gerceklestiren



PC tabanl ¢oziim alternatifleri karsisinda, endiistriyel ortamlardaki saha giivenilirligi

konusunda da gelisme saglanmis oldu.

Giiniimiiz teknolojisinin gelisim hiz1 iginde PLC sistemleri, endiistriyel ortamlarda
(tozlu, nemli, parazitlik, asir1 sicak-soguk farki) giivenli bir calisma ortami
saglamaktadir. Giintimiizde, tretimdeki kisa aralikli kesintilerin bile tireticilere
yeterince pahaliya mal olmasi, mevcut personel ile daha ¢ok is yapabilme imkén1
otomasyon sisteminin kendisini amorti etmesinde rol oynayan dnemli bir faktordiir.
Bu cercevede giiniimiiz PLC sistemleri sayesinde enerji altinda yedekli ¢aligabilme
ozelligi ve arizali modiil 6zelligi saglanmaktadir. Arizali modiil, otomatik olarak
hafizasindaki algilayict durumu, motor konumu gibi bilgileri daha 6nceden konfigiire
edilmis modiile aktarmakta ve iiretim yedek iiretimle kaldigi yerden aksamasiz
olarak devam edebilmektedir. Arizali modiil yenilendiginde yedek veya ana iinite
konumunda gorevine devam etmektedir. Ozellikle petrokimya gibi kritik siireclerde

bu 6zellik biiyiik 6nem kazanmaktadir.

PLC’ leri saha genisligine gore farkli yontemlerle siire¢ icine dahil edebiliriz. Bu ii¢

farkli sekilde saglanabilir:

1. Uzak mesafeler ve hizli veri iletisimi sz konusu oldugunda uzak giris cikis

birimleri.

2. Daha kisa mesafeler ve daha yavag veri iletimi s6z konusu ise dagitilmig giris cikis

birimleri.

3. Daha basit ¢cOziim arayist olarak da giic kaynagi ve giris/cikislarin tek modiil
halindeki sistemler (bu modiil araciligi ile dogrudan sahaya dagitilir). Ilk iki
¢Oziimde ag baglantilan istenirse birbirinden bagimsiz iki ayr1 kablo ile yapilarak,
herhangi bir kablonun kopmasi durumunda sistemin calisma diizeni etkilenmeden,
durumu belirtir bir ariza sinyali ile kullanici uyarilir. Aym sistem i¢inde bu iig¢
seceneginde kullanilabilmesi mimariye genis bir esneklik saglamasinin yaninda
olusturulan aga istenilen noktalardan operator panelleri, motor siiriiciileri, SCADA

sistemlerine baglanabilir. Ayrica bu aga haberlesme modiilleri {izerinden
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cikabilmenin yaninda CPU iizerinden de yapilabilmesi maliyeti diisiiriir, esnekligi

arttirir.

Giiniimiiz sartlarinda bir otomasyon sisteminin yalnizca kurulus pratikligi yeterli
degildir; ciinkii kurulus asamasinda gosterdigi pratikligin isletim bakim ve yeni
sistemlerin eklenebilmesinde de gosterebilmelidir. Ornegin, ariza tespit asamasinda
hata PLC tarafindan tespit edilmemisse tiim sistemin bastan asagi kontrol edilmesi
s0z konusudur. Basit bir ariza i¢in iiretimin saatlerce durmasi bunun yaninda ariza

tespiti icin yapilan stresli calismalar icten bile degildir.

Tabi sadece arizanin bulunmasi da yeterli degildir, bu arizanin giderilmesi
sirasindaki hiz ve pratiklik de cok dnemlidir. Bu konuda modiiler yap1 ve “enerji
altinda degistirebilme” 6zelligi ortaya ¢ikmaktadir. Modiiler yapisi igerisinde fiziksel
adresleme yapilmamasi; daha agik bir ifadeyle kullanilan modiiliin kontroliinde olan
giris ve cikislarin modiil tizerindeki anahtarlarla degil yazilim icerisinde konfigiire
edilmesi istenilen her modiiliin istenilen her slota takilmasima izin verir. Boylece
degismesi gereken bir modiil ambalajindan ciktig1 sekilde kullanima alinabilir. Bu
modiil yapacagi gorevi yazilimla belirttigi sekilde iistlenecektir. O an i¢in yeni
modiiliin temin edilememesi durumunda ise iiretimde daha az kritik olan ayni tip bir

modiil sokiilerek bozuk modiiliin yerine takilabilir.

Eger sistemin kurulus asamasinda ayni tip modiillerin kullanilmasina 6zen
gosterilmigse yedeklemede de kolaylik saglanmis olur. Hot swap oOzelligi ise;
modiillerin enerji altinda sokiiliip takilabilmesine olanak saglar. Boylece arizali
modiiliin isletmenin durdurulmasina gerek kalmadan arizanin bulundugu bolgede cok
kisa siireli bir kesinti ile degistirilebilmesine imkén tanir. Bu kesintinin siiresi arizali
modiiliin degistirilebilmesi i¢in gecen siire ile yani modiiliin fiziksel baglantis1 ile

orantilidir.

Modiillerin dogrudan birbirine baglantili oldugu durumlarda o modiilii sokmek igin
diger modiillerinde sokiilmesinin gerekmesi, durumu daha da karmasiklastirir.
Modiillerin “backplane” vasitast ile baglanmasi her birinin tek tek birbirinden

bagimsiz olarak degistirilebilmesine olanak tanir. Modiiler yapinin getirdigi bir diger
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avantajda arizal1 modiil degisirken tizerindeki saha baglantilarin tek tek sokiilmesine
gerek kalmamasidir. Saha algilayicilarinin baglandigi terminal blogu tek parca
halinde sokiilerek yeni modiile takilabilmektedir. Donanim fonksiyonlarinda aranan

bir bagka 6zellikte; uygulama alanlarina yonelik akilli modiillerdir.

PLC’ lerle sistemde gerekli kontrolleri yapabilmek i¢in bir yazilima ve programlama
diline ihtiya¢ vardir. Yazilim ve programlama dillerinin ¢esitliligi, bunlarin genel
tanimlarinda tek bir cati altinda toplanmasi gereksinimi ile IEC standartlarinin
olusmasini zorunlu kilmistir. Bu standartlar dahilinde bazi semboller ve fonksiyonlar
tammlanmistir.(Ornegin; girisler 1, ¢ikislar O harfi ile belirtilip basinda % sembolii
ile ifade edilecektir.) Boylece kullanici IEC standartlarin1 uyumlu dillerde yabancilik
cekmeyecektir. Bu standardizasyona uyumlu farkli programlama dillerinin bir
yazilim paketi icersinde bulunmasi kullaniciya esneklik saglayacaktir. Bu farkli
programlama dillerinin aym yazilim paketi igersinde beraberce kullanilabilir olmasi
ortaklasa yapilan programlarda her programci kendi tercih ettigi dili veya bir
programci her programlama dilinin getirdigi avantajlar1 kullanacak sekilde programi

olusturabilir.

Bu tiir yazilimlarda hata bulmada degisken aramada kullanilmayan degiskenlerin
tespitinde kolaylik saglaya arma fonksiyonlarina ihtiya¢ duyulur. Bunun yaninda
isletim sirasinda kullaniciya yetkisi paralelinde programa miidahale imkéam sifre
korumasi ile verilerek bakimla yiikiimlii personelin programa zarar vermesinin Oniine

gecilir ve isletim giivenirliligi arttirilir.

2.2. Endiistriyel Otomasyon

Giiniimiizde modern iiretim siireclerinde yiiksek verim ve Kkaliteli iiretim ig¢in
kacinilmaz hale gelen endiistriyel otomasyon sistemleri her gecen giin biiyiik bir
hizla gelismektedir. Endiistriyel otomasyon sistemleri tasarim agisindan ii¢ bolim
altinda incelenebilir: endiistriyel kumanda sistemleri, geri beslemeli kumanda
sistemleri ve veri iletisim sistemleri. Endiistriyel kumanda sistemleri, en kiiciik
tiretim birimlerinin ¢alisma kosullarim1 (devreye girme ve devreden c¢ikma)

diizenleyen lojik temelli sistemlerdir. Geri beslemeli kontrol sistemleri, ¢esitli tiretim
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siireclerinin her tiirlii bozucu etkiye karsi, siirecin istenen degerde caligmasini
saglayan sistemlerdir. Veri iletisim sistemleri ise birimler arasinda bilginin giivenilir
ve hizli akisimi saglayan donanim ve yazilim sistemleri olup bu amacla giiniimiizde

yaygin olarak kullanilan SCADA yazilimlar kullanilir. [7]

Kontrol; endiistriyel otomasyon cihaz ve sistemleri kullanarak otomatik calismayi
genellikle iiretim icin koordine etme ve yonlendirme anlaminda kullaniimaktadir.
Diger bir tanimla kontrol: isletmeyle sonug¢ arasindaki bagintiy1 kurarken isletme i¢in
gerekli gozlemleri yapma, tamimlanmis miidahaleleri uygulama ve tasarlanan
‘denetleme’ mekanizmalarini, ayrica isletme igin ilgili sonuglari simiflandirarak

bildirme olanag1 anlamina gelir.
Teknik siirecler, en genel sekilde enerji iiretiminden baslayarak tiim genel diger

endiistrilerdeki iiretimler ve endiistrilerde kullanilan makinelerin ve siireclerin

caligsma sekilleridir. Endiistriyel kontrol siirecleri sekil 2.2 de gosterilmistir.

Verl Akisi
= = d— Algilameo,
Algilama
WERI ISLEME
— KONTROLU

Ihsan
Makdhe
Tiyalogu

<t
s
e

Sekil 2.2 Endiistriyel kontrol siirecleri

Otomasyon {iretilen iirline bagli degildir. Otomasyon, isletmeyi ve siireci ilgilendiren
bir yapidir. Bu yiizden otomasyon acisindan isletmede hazirlanan iiriiniin ¢ok biiyiik
bir 6nemi yoktur. Onemli olan, elde edilen iiriiniin cinsi ne olursa olsun isletmenin

iyi kontrol edilmesidir. Ancak diizenli kontrol edilen bir isletme kaliteli ve rekabet
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edebilir iiriin ve hizmet iiretebilir. Ancak baz1 kritik iiriinler i¢in siire¢ denetimi, diger

tiriinlere gore ¢ok daha fazla 6nemlidir.

Rekabetin fiyat ve kalite bazinda birbirine ters orantili olarak siirekli arttig
giiniimiizde iiretim siirecinin siirekli denetimi 6n goriilen sapmalarin bu siire¢ iginde

her an ihbar diizeltici adimlarin anlik olarak yapilmasi cok 6nemlidir.

Uretim siirecinin tiim bilgilerinin toplaniyor olmasi, gerekli goriildiigii yerde basilt
rapor ve cizelgeler halinde alinmasi, iiretim siirecinin bir sonraki asamasi iginde
gecerlidir. Ozellikle endiistri sektoriinde, otomasyon; endiistriyel tesislerin iiretim
siirecinin kontrol veya yardimci isletmelerin kontrolii iizerinde odaklanir. Yeni
teknolojiye dayanan kontrol sistemleri uygulandig: isletmelerde gerekli miidahaleyi

saglarken kontrol edilen kisimla ilgili tiim verilere erisme imkani1 da vermektedir.

Otomasyonun bir kavrami olan kontrol mekanizmasi, giiniimiizde neredeyse
isletmeler icin smirsiz uygulama imkanlar1 sunmaya basladi. Isletmede uygulanan
otomasyon isletmeyi kontrol eden elektromekanik, elektronik devrelere veya
yalnizca bilgisayar araciligiyla siirekli elde edilen verilere dayanarak, neyin ne kadar

yapildigini ya da yapilmadigimi siniflandirarak gérme olanag getirdi.

Giiniimiizde modern otomatik kontrol sistemlerinin ana faydalarn sunlardir:

* Veri iletiminde kolayliklar (dijital bilgi)
* Giivenlik kontrolii (alarmlar hakkinda siirekli bilgi)
e Hizli islem

* Yiiksek kalitede iiretim

Otomatik kontrol sistemlerinin 6nemli 6zellikleri ise:

* Malzeme akisinin kontrolii (giris/cikis dahili hareketler)
* Seviye ve sicaklik kontrolii

¢ Malzeme hakkinda veri iletimi

* Giris ve ¢ikis malzeme akislarinin kargilagtirilmasi
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* Motor, anlik yiikler, calisma siireleri ve bakim ile ilgili bilgilerin kayitlart

» Islemlerin istatistigi ve raporlari

* Dahili dagitim icin dogru hatlari bulunmasi

* Giinliik, haftalik ve aylik olarak hazirlanan raporlarin sikisik durumlarda yiikleme

ve bosaltma prosediirlerini kolaylastirmasi.

Secilmis olan ekipmanlar endiistriyel kontrol sistemlerinin standardini saglar ve
islem yaparken de cok sayida uyarilara ayn1 anda cevap verir. Boylece pek cok
cevabin pek ¢ok kullanici tarafindan izlenmesi saglamir. Bu ¢ok amacgh cok

kullanicili ortamlar i¢in gercek zamanli isletim sistemleri kullanilir.

Giiniimiizde gercek zamanli sistemler: yazilim ve donanim sistemleri olarak iki sinifa
ayrilabilirler. Bu iki simif arasindaki fark zamanlama kosullarina verilen 6nemde
yatar. Yazilima dayali gercek zamanl sistemlerde teslim siireleri daha gevsektir. Bu
sistemlerin oldukca hizli calismasi istenir. Ancak gecikmeler ¢ogu zaman ufak
sorunlar yaratmaktan oteye gitmez. Donanima dayali ger¢ek zamanli sistemlerde ise

zamanlama kosullar kritik 6nem tagir. Siire¢ kontrolii sistemlerin cogu bu siniftadir.

Gercek zamanli bir sistemi temelde kontrol eden sistem ve kontrol edilen sistem
olarak ikiye ayirabiliriz. Kontrol eden sistem: bir bilgisayarla onu denetledigi sisteme
baglayan ara yiizden olusur. Kontrol edilen sistem ise: fiziksel bir sistemdir ve
istenildigi kadar karmasik olabilir. Kontrol edilen sistem, kontrol eden sistemin
fiziksel cevresini olusturur. Kontrol eden sistem cevreye iliskin olarak bir dizi
algilayicidan ve /veya insan ara yiiziinden meydana gelen enformasyon sayesinde
fiziksel ¢evresiyle etkilesir ve bir dizi aktiiator sayesinde fiziksel evreyi etkiler.

Gergek zamanli sistemlerin en 6nemli 6zelligi 6nceden kestirilebilirlikleridir.[3]

2.3 Pc Tabanh Veri Toplama Ve Kontrol Sistemleri

Son yillarda, endiistriyel PC giris/¢cikis ara birimlerinin giderek daha giivenli, hassas
ve ucuz olmasi sebebiyle, veri toplama, goriintiileme, kontrol ve test gibi endiistriyel

ve laboratuar uygulamalarindaki yayginligi giinden giine artmaktadir. PC’lerin

giicliniin giderek artmasi, hesaplama giicii, hiz1, ekranlama ve goze hitabi, kullanici
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dostu olmasi gibi 6zelliklerinden dolay1 kontrol sistemlerinde kullanim kolayligi ve

esneklik saglamaktadir. PC tabanl bir kontrol sistemi asagidaki kisimlardan olusur:

* Fiziksel sistemler

* Algilayici — cevirici ve kontrol elemanlar
* Sinyal isleme

* Veri toplama ve kontrol donanimi

* Bilgisayar yazilim1

2.3.1. Fiziksel sistemler:

Bir DAC (veri toplama kart1) sistemi, gercek diinya iizerinde karsilasilan fiziksel
biiytikliikleri (sicaklik, hiz, basing, seviye vb.) sayisal verilere doniistiirerek
bilgisayara aktarir, burada olusan sanal ortamda gerekli islemleri yiiriittiikten sonra
bu kez tersi islemle sayisal 6rneksel doniistim ile fiziksel sistemlere miidahale eder.
Burada transdiiserler fiziksel olaylar ki hepsi iliskiseldir, (anolog) elektriksel bilgiye
dontistiiriir ve bilgisayara aktarir. Fiziksel sistemlerdeki var-yok seklindeki olaylar
(belli bir noktada cismin olmasi veya olmamasi) ise A/D doniistiiriicii gerekmeksizin
kolayca bilgisayara aktarilabilirler. Bilgisayarlar benzer sekilde sayisal ve anolog

cikiglar iireterek fiziksel sistemleri kontrol eder.

2.3.2. Transdiiserler ve veri toplama

Transdiiserler, sicaklik, basin¢ uzunluk hiz, konum gibi fiziksel biiyiikliikleri gerilim,
akim, frekans, darbe gibi elektriksel sinyallere doniistiiriir. (Ornegin; termokupl ve
RTD elemanlar1 sicaklik dlgmede ¢ok yaygin kullanilan elemanlardir.) Kontrol
elemanlan fiziksel sistemleri harekete gegiren elemanlar olup siire¢ kontrolii

saglarlar (pnomatik hidrolik vanalar vb.).

Sinyal isleme: Sinyal isleme elemanlari, transdiiser tarafindan iiretilen sinyallerin
A/D doniistiiriciye girmeden oOnce kalitelerini  arttirmaya yarar. Sinyali
Olceklendirme, dogrusallastirma, siizme, yiikseltme gibi islemlerin hepsi bu amaca

yoneliktir. PC tabanh sistemlerde en yaygin olan yiikseltmedir. (Genligi attirma)
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Ciinkii filtreleme, lineerlestirme gibi islemler yazilim ile kolayca ¢oziilebilmektedir

ki bu da PC kullanmanin en avantajli yonlerinden birisidir.

Veri toplama ve kontrol donanimi: DAC donanimi, genelde iizerinde asagida
siralanan iiniteleri bulunduran ve PC’nin bir giris portuna yerlestirilen kartlardir.
Denilebilir ki DAC kartlar1 temelde ayiran en biiyiik 6zellik iizerinde CPU bulunup
bulunmamasidir. CPU, DRAM ve buna bagh isletim sistemi disinda asagidaki tiim

ozellikler genelde tiim DAC kartlarinda standarttir. Bu donanimlar:

* CPU

« [sletim sistemi (CPU var ise)

* Analog giris/cikis (A/D ve D/A)
* Dijital giris/cikis

* Sayici ve zamanlayici iinitesi

* Programlanabilir yiikselteg

* Bellek

* Tampon bellek

2.3.3. Operator-makine arasi veri transferi:

Temel otomasyon sistemlerinin O6zelliklerinden biridir. Operatoriin makine veya
sistemler ile uzmanlik gerekmeksizin iletisim kurabilmesini saglar ki bu genis saha
uygulamalarinda kullamicilarin veya teknisyenleri is aksim1 max da tutabilmesini
saglar. Bu ozellik kullanicinin ya da diger adiyla operatoriin ¢calistigr sistemden belli
kriterleri alabilmesini ve bunu karsihiginda degerlendirmelerini makine ya

aktarilmasini saglar.

Veri analizi ve depolanmasi: Genelde verilerin saha igerisinde bulunan cihazlardan
0zel durumlarda veya periyodik olarak toplanmasi gerekir. Bunun amaci hem
olabilecek aksiliklere aninda miidahale edilmesini hem de toplanan verilerin daha
sonra analiz edilerek ©6zel raporlarin olusturulabilmesini saglamaktir. Bu sayede
kullanilan saha cihazlariin verimlilik raporlarini1 ¢ikarmakta miimkiindiir. Kullanilan

kontrol cihazinin bilgisayar olmasi ayn1 zamanda sistemin herhangi ofis bilgisayari
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gibi ag ortamina dahil edilmesini saglar ki bu da ag sistemlerinin kullanilabilmesi

anlamina gelir.

2.3.4. Anlamh formatlarda veri sunusu:

Otomasyon sistemleri, c¢esitli ana boliimler ve bunun altindaki alt boliimlerden
olusmaktadir. Bu boliimlerden operatore ulastirilan bilgiler kullanic1 veya kontrol
uzmam icin her zaman bir anlam ifade etmeyebilir. Ornegin; algilayicidan gelen 5
V’luk sinyal veya 10mA’lik bir deger kullanicin bunu ne yonde algilamasi
gerektigini belirtmez. Fakat kritik sicaklik degeri 40 C olarak bilinen bir sistemin
ekraninda beliren 50 °C sicaklik degeri kullanicinin miidahale etmesi gerektigini
gosteren bir uyart olacaktir. Bu ve bunun gibi siire¢ ¢ikist hakkinda kullanicin
istedigi sekilde (grafiksel veri, listelenmis veri, uyar1 ve alarm mesajlar1 ve vb.)

anlamli formatlarda veri sunusu 6nemli bir Kriterdir.

2.3.5. Operatoriin siireci kontrol imkéani:

Operatoriin sahadan gerekli bilgileri aldiktan sonra sistem konfigiirasyonu sayesinde
cihazlara aninda miidahale edebilmesini saglayan bir ozelliktir. Kullanici, manuel
yapmasi istenen sistemler i¢in (ariza, bakim, hata mesajlar1 vb.) sistemden durumu

algilay1p bunun icin gerekli prosediirii yerine getirebilecektir.

2.3.6 Bagimsiz siire¢ kontrolii:

Siireclerin herhangi bir yardime1 veya gozetimciye ihtiya¢ duyulmaksizin tiimiiyle
bagimsiz bir sekilde yiiriitiilebilmesi, isletmelerde is akis zamani maliyeti agisindan
pozitif bir 6zelliktir. Bu yaninda is ortam1 veya niteligi nedeniyle insan kontroliiniin
mimkiin olmadigi ortamlarda veri toplama ve kontrol islemlerinin tamamen
otomatik olarak yapilabilmesi, otomasyon sistemlerinin en onemli Ozelliklerinden

biri olup firmalarin verimliliklerini biiyiik bir oranda artirmaktadir.[3]
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Sonug:

Gelisen teknoloji, piyasa rekabet sartlari, miikemmeliyet¢i diisiinceler ozellikle
tiretimde az hatta sifir hatay, yiiksek verimi, karlilig1 zorunluluk kilmaktadir. Sanayi
devrimiyle birlikte ilk zamanlarda insanlar tarafindan yapilan isler yerini makinalara
birakmis, bu giiniimiize kadar 6zellikle bilgisayarin bulunmasiyla, islerin biiyiik
kismimin insan giicii gerektirmeden ama insanlar tarafindan kurulmasi gereken
sistemler ile gerceklesir olmustur. Dolayisiyla makinalara ne kadar fazla
hiikkmedebilirsek ve onlara istediklerimiz ne kadar fazla yaptirabilirsek yapacagimiz

isin bize doniisii o kadar verimli olacaktir.
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3. SCADA SiSTEMININ GENEL YAPISI

Gozetimli kontrol ve veri isleme (Supervisory Control and Data Acquistion;
SCADA) ozellikle enerji sistemlerinin kontroliinde kullanilmaya baslanmistir. Bu tiir
sistemlerin ilk zamanlarda pahali olmas1 ve giiniimiizdeki kadar insandan bagimsiz
olmamasi, isin maliyetini yiikseltmekte idi. Gelisen teknoloji ile birlikte, maliyet
diismiis ve performans yiikselmistir. Bu goliimde, SCADA sistemlerinden genel
hatlariyla bahsedilecektir. SCADA’ nin islevleri, kullanildig alanlar ve bir SCADA

sisteminden neler beklemeliyiz gibi sorularin cevaplari bulunmaktadir.
3.1. SCADA’ ya Giris Ve Kisa Tarihce

SCADA sistemleri, kontrol sistemlerinin mevcut oldugu giinden beri
kullanilmislardir.  Ilk SCADA sistemleri 6lgerlerin, lambalarin  ve grafik
kaydedicilerinin kullanilmasiyla olusturulmustur. Bu aygitlar tesislerde, fabrikalarda
ve giic lretim uygulamalarinda kullanilmis olup su an giiniimiizde halen
kullanilmaktadir. Asagidaki sekil algilayicilarin bir panel sisteme baglantisini

gostermektedir.

Sensirler

@@O0—— = m
N>

—

UL
RN
L

:
.

Sekil 3.1 4-20 mA kullanarak algilayicilarin panele baglanmasi

e Basittirler ciinkii herhangi bir islemci ROM, RAM veya yazilim gerektirmezler.
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® Algilayicilarin 6l¢ii aletlerine, anahtarlara veya sinyal lambalarina direkt olarak
baglanirlar.

e Bir anahtar ya da sinyal lambasinin baglanmasi kolaydir.

Algilayicinin dogrudan panele baglanmasiyla elde edilen sistemin dezavantajlari;

e Yiizlerce algilayicinin kurulumundan sonra ortaya ¢ikan kablo kargasasinin ¢ogu
zaman kontrolu zor olur.

e Veri sekli ve kalitesi olarak az ve ilkel bir yapiya sahiptir.

e Kurulum bittikten sonra algilayici eklenmesi zordur.

e Sistemi tekrar bicimlendirmek tamamen zor bir hal alir.

e Gergek verileri kullanarak simiilasyon yapma imkan1 yoktur.

® Veriyi depolamak sinirli ve yonetilmesi zordur.

e Veri ve alarmlarin uzaktan izlenmesi olas1 degildir.

e 24 saat boyunca 0l¢ii aletlerindeki degerleri okumak gerekmektedir.

3.2. Modern SCADA Sistemlerinin Temel Prensipleri

Modern iiretim ve endiistriyel iglemlerde, madencilikte, genel ve 6zel kullanimlarda,
giivenlik endiistrisinde uzak mesafelerle ayrilmis cihazlar ve sistemleri baglamak
gerekir. Bu birka¢c metreden binlerce kilometreye kadar ¢ikar. Telemetri, komut ve

program gondermede ve bu uzak bolgelerdeki bilgileri almada kullanilir.

SCADA, telemetri ve veri kazaniminmi birlikte sunar. SCADA, bilgileri toplar,
merkezi birime geri aktarir herhangi bir kontrolii yazilan komutlar dogrultusunda
gerceklestirir. Son olarak ta operatoriin anlayacagi sekilde goriintiiler. Gerekli

kontrol iglemleri daha sonra siirece dahil edilir.

Veri toplamanin ilk zamanlarinda réle mantigr iiretim ve tesis sistemlerini kontrol
etmede kullanildi. CPU ve diger elektronik cihazlarin avantajlar ile dijital elektronik
roleli sistemler ile birlesti. Sekil 3.2” de de goziiktiigii tizere algilayicilar PLC’ ye
oradan da bir veri yolu ile goriintileme merkezine gitmektedir. PLC ve

programlanabilir lojik kontrolorler giiniimiizde hala en yaygim kullanilan kontrol
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sistemleridir. Sistemdeki cihazlan kontrol ve goriintiileme acisindan PLC sistemi

daha zekice ve kiiciik bir hale getirmektedir. PLC ve DCS asagidaki gibi kullanilir.

PLC
veya
DCS

Algilayiealar
Eir fieldhus
=_ E

A, L
Sekil 3.2 Bir fieldbus ve algilayici yardimiyla PC’den PLC’ ye veya DCS’ e baglanti

PLC/DCS SCADA sistemlerin avantajlar;

e Bilgisayar oldukga fazla veriyi kaydedebilir.

e Veriler kullanici istegi dogrultusunda goriintiilenebilir.

¢ Binlerce sensor genis bir alana yayilmak sureti ile baglanabilir.

e (Qperator sistem icerisindeki gercek veri simiilasyonlarini birlestirebilir.
e Verinin tiim sekilleri RTU’ lar tarafindan toplanabilir.

® Veri istenilen yerde izlenebilir.

Dezavantajlari;

e Sistem, algilayicinin direkt olarak panele baglanan sistemlerden daha kangiktir.

e Farkli kullanim becerileri gerekebilir, drnegin sistem analizcisi ve programci gibi.

e Operator ancak PLC’ nin gorebildigi kadar gorebilir.

Daha kiiciik ve daha akilli sistemleri gelistirebilmek i¢in algilayicilar PLC ve DCS

lerle tasarlanirlar. Bu cihazlar IED (akilli elektronik cihazlar) olarak bilinirler. IED'
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ler, profibus, device net ya da foundation fieldbusdan PC’ ye fieldbuslar ile baglanir.
Bunlar veri kazamimm ve diger cihazlarla haberlesme kapasitesine sahiptirler. Bu
siiper akilli algilayicilarin hepsi panel iizerindeki birden fazla algilayicidan daha
fazlasina sahip olabilir. Genel olarak bir IED; anolog girdi algilayicisini, anolog

ciktisini, PID kontroliinii, haberlesme sistemini ve program hafizasim1 bir alette

toplayabilir.
—®
= fieldbus o
S
Ethernet
.‘—

Sekil 3.3 Bir fieldbus kullanarak PC’ den IED’ ye baglanti

PC' nin IED fieldbuslara baglandig1 sistemin avantajlari;

¢ Minimum kablolama

e (Qperatoriin algilayicilari izleme imkani

e (ihaz tarafindan kabul edilen veriler, seri numaralar1 ve model numaralar1 gibi
bilgiler igerir.

e Biitiin cihazlarin takilabilmesi, calistirilabilmesi ve boylece kurulumu ve yer
degistirilmesi gayet kolaydir.

e Daha kiigiik cihazlar veri kazanimu sistemleri icin daha az kaplar.

PC’ nin [ED fieldbuslara baglandig sistemin dezavantajlari;

¢ Bu tiir karisik ve gelismis sistemler daha fazla egitimli personel gerektirir.

® Algilayici fiyatlan yiiksektir (ama bu PLC yokluguyla kismen dengelenir).

e Haberlesme sistemine daha fazla bagimlidir. [2]
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SCADA sistemi Izleme, Danisma, Kontrol ve Veri Toplama islevlerini yerine getirir.
SCADA iletim sebekelerinin uzaktan izlendigi ve denetlendigi sistemlerde gecerliyse
de, dagitim sebekelerindeki uygulamalari amag¢ ve kapsam bakimindan c¢ok farkli
olusu nedeniyle bunlar1 adlandirmada yetersizdir. Dolayisiyla dagitim sistemlerinde
bu tiir uygulamalara “Dagitim Otomasyonu” sistemi denmektedir. Iletim sebekeleri
SCADA'’ s1 yalnizca enterkonnekte sistemde yer alan merkezleri kapsarken, Dagitim
Otomasyonu indirici merkezlere ek olarak primer devre ve sekonder devrelere kadar
iner. Ayrica denetim merkezindeki Cografi Bilgi Sistemi (Geographic Information
System(GIS)), Ariza [hbar Yontemi Sistemi (Trouble Call Management
System(TCMS)) gibi dagitim sistemlerine 6zgii sistemlerde birlikte calisir. Iletim
SCADA’ sindaki bilgi alma ve kumanda, gonderilen nokta sayisi tek bir sehrin
otomasyonundaki nokta sayisinin kat kat altindadir. Ancak dagitim sebekesinde
yalmizca trafo merkezlerinin gozlendigi ve denetlendigi simirli kabiliyette bir
otomasyon uygulamasina “Dagitim SCADA” sistemi denilebilir. Bu sinirli uygulama
da dagitim sisteminin sorunlarmma tek basina bir ¢oziim getirmez. Dagitim
Otomasyonu sebeke Ozelliklerinden dolayr hem alan, hem iglev olarak modiiler bir

bicimde gelisebilir.

Danisma ve kontrol islevleri:

Belli bir cihaz1 veya tesisi uzaktan kontrol edebilmek, bunlarin verilen kontrol
komutuna gore c¢aligmasini saglayabilmek ve davranislarimin kontrol komutlar
dogrultusunda olup olmadigim1 dogrulayabilmektedir.

Uzaklik kavramai:

Uzaklik i¢in genel kistas; kontrol bolgesi ile kontrol edilen cihaz arasindaki

mesafenin telli kontrol kullanmaya elverisli olmadig1 veya pratik olmadig1 uzakliktir.

Bir SCADA sistemi, haberlesme sistemi vasitasiyla saha verisini alan ve gonderen
uzak uc¢ birimlere sahiptir. Bu veriler yonetici istasyonda toplanir ve elde edilen
verileri yoOnetici istasyon gosterir dolayisiyla operatér uzak kontrol gorevlerini

calistirir. Kesin ve giincel veri tesis ¢alismasi ve siirecinin optimizasyonunu saglar.
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Diger yararlan ise daha verimli, giivenilir ve daha da 6nemlisi daha fazla giivenilir
olmasidir. Otomatik olmayan sistemlere gore de daha diisiik maliyet ayrica 6nemli

bir noktasidir.

Daha karmagsik SCADA sistemi lizerinde 5 seviye veya hiyerarsi vardir:

e Saha seviye enstriimasyonu ve kontrol cihazlar
e Manevra ug birimleri ve RTU' ler

e Haberlesme sistemi

® Yonetici istasyon(lar)

e Ortak veri isleme bolimii bilgisayar sistemi

RTU, her bir uzak bolgeye yerlestirilmis anolog ve dijital saha sensorlerine bir ara

yiiz saglar.

Haberlesme sistemi yoOnetici istasyon ve uzak bolgeler arasinda bir haberlesme yolu
saglar. Bu haberlesme sistemi kablo, fiber optik, radyo, telefon hatti ve uydu
araciligiyla olabilir. Belirli protokoller ve hata tespit sistemleri datanin verimli ve

optimum iletimi i¢in kullanilirlar.

Yonetici istasyon (veya alt-yonetici) RTU’ lardan gelen verileri toplar, uzak yerlerin
kontrolii i¢in goriintiiler. Genis telemetri sistemlerinde, alt-yoneticiler uzak yerlerden

gelen bilgileri toplar.

Danigmali kontrol sistemi:

Bir iletisim kanali lizerinden, ¢oklama teknigi kullanilarak uzak ve genis cografi
bolgeye yayilmis bulunan, cok sayida cihaz ve tesisin sistem operatorii tarafindan,
damisma ve kontroliinii saglayan sistem, Danismali Kontrol Sistemi olarak

tanimlanir.

SCADA sistemleri; sistem operatorlerine, merkezi bir kontrol noktasindan genis bir

cografi alana petrol ve gaz alanlari, boru sistemleri, su sebekeleri, termik ve hidrolik
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enerji iiretim sistemleri ile iletim ve dagitim tesisleri gibi alanlarda vanalari,
kesicileri, ayiricilari, anahtarlar uzaktan acip kapama, ayar noktalarin1 degistirme,
alarmlan goriintilleme, Olcii bilgilerini toplama islevlerini giivenilir, emniyetli ve

ekonomik olarak yerine getirme avantaji sunmaktir.

3.3. Genel Tanimlar

Kapsamli ve entegre bir veri tabanli kontrol ve gozetleme sistemi — supervisory
control and data acqusition (scada) kontrol sistemi sayesinde, bir tesise veya
isletmeye ait tim ekipmanlarin kontroliinden iiretim planlamasina, ¢evre kontrol
initelerinde yardimci isletmelere kadar tiim birimlerin otomatik kontrolii ve

gbzetlenmesi saglanabilir.

Bu sistemler ‘katmanlasan-Scalable © 6zelliklerinden dolayi, degisik isletmelerin tim
kontrol ihtiyaclarin1 kademeli olarak gergeklestirmelerine imkén verir. Bu katmanlar

asagida aciklanmistir.

Isletme yonetim katman :

Isletmelerde veya tesislerde bulunan béliimler arasi isbirligi bu diizeyde saglanr.
Isletme yonetim katmaninda bir 6nceki seviyede saptanmis stratejilere uygun kararlar
olusturulur ve isler sirasi ile yiiriitiiliir. Bu katman daha ¢ok bir isletme miidiirliigii

islevini iistlenir.

Siire¢ denetim katman:

Siire¢  denetim  katmaninda izleme ve veri toplama fonksiyonlarinin
gerceklestirilmesi ile tesisler ve makinalar aras1 es zamanlilik saglanmasi amaclanir.
Bu katman, genellikle merkezi kontrol odasi biinyesinde kontrol cihazlar1 ve SCADA

yazilimlarini igerir.
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Isletme kontrol katmani:

Isletmelerin fiziksel kontrollerinin yapildig1 katman olarak tanimlanabilir. Burada,
mekanik ve elektronik aygitlar arabirimlerle baglanarak isletme fonksiyonlarini
yiiriitiirler. Denetim komutlar1 bu diizeyde tesisin ¢alismasimi saglayan elektriksel
isaretlere sinyallere ve makine hareketlerine doniisiir, bu doniisiimler elektronik
algilayicilar araciligiyla toplanir. Toplanan veriler elektrik isaretlerine g¢evrilerek
SCADA sistemine aktarilir. Tahrik motorlari, vanalar, lambalar, hiz 6l¢ii cihazlari,
yaklagim dedektorleri, sicaklik, kuvvet ve moment elektronik algilayicilar1 burada
bulunur. SCADA sisteminden verilen komutlar, bu katmanda, elektrik isaretlerine
cevrilerek, gercek diinyada istenen fiziksel etkilerin ve degisikliklerin
gerceklestirilmesini saglar. Ornegin, vanalarin agilmasi, 1siticilarmn ¢ahistirihip —

durdurulmas gibi hareketlerin olusmasi saglanir.[3]

3.4. SCADA Icin Yerel Kablolama

PC’ den IED sistemini kullanirken, elektrik kablosu miktar1 diismesine ragmen,
genelde SCADA sisteminde cok fazla sayida elektrik kablosuna gereksinim vardir.
Bu kablolar elektrik giiriiltiisii ve etkilesimi gibi bazi 6nemli sorunlara neden

olabilirler.

Etkilesim ve giiriiltii, bir haberlesme sistemi tasarlanirken ve kurulurken gz Oniine
alimmas1 gereken onemli faktorlerdir. Elektriksel etkilesimden kagmak i¢in ayr1 bir
dikkat gerekir. Giiriiltii rasgele ortaya c¢ikan, orijinal (ya da beklenen) sinyali bozan
ya da orijinal sinyale karigan istenmeyen sinyallerdir. Bu giiriiltii kablo veya tele
bir¢cok sekilde girebilir. En basindan itibaren, minimum giiriiltiiye sahip olacak bir
sistem gelistirmek tasarimciya baglidir. SCADA sistemi genellikle diisiik gerilimler

kullandigr i¢in dogal olarak giiriiltiiye hassastir.

Burulmus ¢ift kilifli (twisted pair shielded) cat5 veya cat6 kablolarinin kullanimu,
bircok yerlerde gereklilik halini almugtir. Iyi islem yoluyla birlestirilen, dogru
kurulum tekniklerinin kullanimi, sistemin miimkiin oldugunca giiriiltiisiiz ¢aligmasini

saglar.
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Fiber optik kablo giiriiltiiye olan bagisikligni nedeniyle tercih edilmektedir.
Simdilerde bir¢ok tesisatta cam fiberler kullanilmakta fakat benzer endiistrilerde
plastik fiberler artan bir sekilde kullanilmaktadir. Asagidaki sekilde fiber optik yapisi
goziikmektedir. Dis kilif, kaplamasi ve cekirdek hem ¢oklu mod hem de tekli mod

icin ayr ayr gosterilmistir.

Monomod

Sekil 3.4 Cam fiber optik kablolar

Gelecekteki veri iletisimleri icin radyo, fiber optik ve bazi kizil Gtesi sistemler gibi

teknolojilerin kullanilabilecegi 6ngoriilmektedir.

3.5. SCADA ve Yerel Alan Sebekeleri

Yerel alan sebekesinin amaci, bilgi ve kaynaklarin paylasimidir. SCADA sebekesi
tizerinde bulunan tiim diigiimlerin bilgi paylasmasimi saglamak igin, bunlarin
birtakim iletisim araglarina baglanmasi gerekmektedir. Bu baglanti, sebeke
teknolojisi olarak bilinir.

LAN; bilgisayarlar, ag sunuculari, terminaller, calisma istasyonlarn ve genellikle
sunucu olarak adlandirilan diger cesitli akilli ¢evresel donamimlar arasinda bir
iletisim yoludur. LAN iletisim agina baglh kullanicilarin agdaki bilgisayara
baglanmalarim saglar. LAN’ 1n bir sahibi olur ve bu LAN’ 1 yonetme gorevini

istlenir. Sekil 3.5 “ de sunucu istemci yapilar1 goziikmekte.
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Sekil 3.5. Bir SCADA sisteminde veri transferi icin veri kullanim

3.6. Bilgisayar Konumlari ve Sorun Giderme

Bilgisayar ve RTU’ lar genellikle problemsiz bir sekilde uzun siire ¢aligirlar. Ama
bazen ¢esitli nedenlerle problemler meydana gelebilir veya belirli siklikla bakim

yapilmasi gerekebilir.

Eger yeni bir sistem uygulaniyorsa diisiiniilmesi gereken sey isin kalitesidir. Hicbir
sirket siirsiz kaynaga sahip degildir. Performansa ve gereksinimlere bagli olarak
proje sonunda ekonominin optimum noktada tutulmasi gerekmektedir. Haberlesme
hatlarinin mevcudiyeti ve ekipmanlarin giivenilirligi sistemin performans beklentisini
planlarken diisiiniilmesi gereken bir noktadir. Sekil 3.6° da bir SCADA sisteminde

bakim gerektirebilecek bilesenler gosterilmistir.
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Sekil 3.6. Bir SCADA sisteminde bakim isteyebilecek bilesenler

Giinliik, haftalik veya yillik bakimlari mevcuttur. Bakim zamaninda bir tekniker ya

da miihendis asagida siralanmig temel araclar1 kontrol eder.

e RTU ve komponent modiillerini

® Analog giris modiillerini

e Dijital giris modiiliinii

e RTU’ dan PLC’ ye olan ara yiizii (RS-232/RS—485)
¢ (Ozel kablolar

® Anahtarl telefon hattin

® Analog veya dijital veri baglantilarim

® Yonetici konumlari

e Merkezi konumlari

e Operator istasyonu ve yazilimi
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3.7. Sistem Kurulumu

Bir SCADA sisteminin planlama ve tasarim asamasinda ilk olarak diisiiniilmesi
gereken mevcut haberlesme altyapistm kullanarak ek alt yapt masrafindan
kulanilmaktir. Bu mevcut LAN’ lar, 6zel telefon sistemler veya mobil arac
haberlegsmeleri icin kullanilan radyo sistemleri iizerinden saglanabilir. Var olan
haberlesme sebekesi iizerine SCADA sistemlerine yerlestirmek, var olan cihazlari

bozmayacak ve karistirmayacak figiirde ciddi bir miithendislik isini gerekmektedir.

On Panel

Sekil 3.7. SCADA yaziliminin 6n panel ve blok diyagrami

Basarili bir SCADA tesisi giivenilir bir teknolojiye ve iyi egitilmis kalifiye

elemanlara baglidir.

Sistemin karmagikligi, sistemin gesitli bilesenlerin yetersiz uyumu, donamim ve
yazilim hatalar1 yiiziinden tamamiyla gerceklestirilememis bircok SCADA
denemeleri olmustur. Bugiin artik donanim daha kii¢iik bir problem olusturmakta ve
buna karsin yazilim teknolojilerinin geldigi boyut yeni gelisimlerin Oniinii

acmaktadir. [2]
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3.8. SCADA Sisteminin Uygulama Alanlari

SCADA sistemlerinin bircok uygulama alanlar1 vardir. Genig bir cografya alanina
yayilmis, bolgesel ve yerel tesislerin birgogunda kullanilmaktadir. Baska sistemlere
de alt yap1 teskil etmektedir. SCADA sistemlerine ilave isler eklenerek Enerji
Yonetim Sistemleri (EMS) ve Dagitim Yonetim Sistemleri (DMS) gibi sistemler

olusturur. [3]
SCADA sistemlerinin baglica kullanim alanlar1 sunlardir:

¢ Kimya Endiistrisi

¢ Dogal ve Petrol boru hatlari

e Petrokimya Endiistrisi

¢ Demir Celik Endiistrisi

e Elektrik Uretim ve Iletim Sistemleri
e Elektrik Dagitim Tesisleri

e Su Toplama, Aritma ve Dagitim Tesisleri
e Hava Kirliligi kontrolii

¢ Cimento Endiistrisi

¢ Otomotiv Endiistrisi

e Trafik Kontrolii

¢ Gida Endiistrisi

¢ Bina Otomasyonu

e Siirec Tesisleri

Kisaca bir tesiste; Ol¢iim yapilacak yerlerin alanlar km? ile Olciiliilyor ve
kilometrelerce uzakta ise, basit komutlar goriintiilemelerle kontrol edilecekse ve iyi
bir isletme icin; sik, diizenli ve hizli cevap siireleri gerekli ise SCADA sistemi

uygulanabilir. [2]
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3.9. SCADA Sisteminin Islevleri

Izleme islevleri (Olay ve Alarm Isleme)

Kontrol Islevleri

Veri Toplama

Verilerin Kaydi ve Saklanmasi

Olarak 4 grupta toplayabiliriz.

Izleme Islevleri:

® Durum Denetimi (Ac¢ik - Kapal)

¢ Esik ve Limit Deger Denetimi (Analog Olgiimler)

¢ Olay ve alarmlarin rapor edilmesi, gruplandirilmasi, siniflandirilmasi
¢ Trend Denetimi

Kontrol Islevleri:

Kontrol edilecek cihazlarin tek tek kontrolii (ayiric1 ve kesicilerin uzaktan acilip

kapatilmasi, trafo kademe degistirici kontrolii, vb.)

Regiilatorlere veya rolelere kontrol isaretleri gonderilmesi

Veri Toplama:

Analog Olgiimler (akim, gerilim, aktif ve reaktif gii¢ler, yag ve sargi sicakliklari,

kademe degistirici konumu vb.)

Durum Olgiileri (kesici ve ayiricilarin agik — kapali konumlar, role kontak konumlari

vb.) Enerji Ol¢iimleri (sayac cikislarindan birim enerji isaretlerinin sayilmasi)

33



Verilerin Kaydi ve Saklanmas:

Danigma, kontrol ve veri toplama islevlerinden elde edilen veriler istege bagl

araliklarla ve sekillerle kaydedilerek istenen siirelerde saklanir. [3]

3.10. SCADA Sisteminden Beklenenler

* Sisteme ait elektriksel ve endiistriyel parametrelerin PC* den izlenebilmesi
* Set edilen degerler i¢in alarm alabilme

» Istenen degerlerin talep edilen periyotlarla kaydedilmesi

* Grafik Trend izleme ve kaydetme imkam

* Enerji tasarrufuna imkén saglayan veri tabani

» Uriin bazina indirgenebilen enerji maliyeti

* Elektrik sarfiyatinin faturalandirilmasi

* Tek bir merkezden diikkan, ofis, grup ve bina bazinda yiik kontrolii

» Oncelik secimli yiik atma ve yiik alma

* Ariza Takibi

* Sistemdeki her noktaya PC’ den kumanda imkéani

Yazilimdan (software) beklenenler:

* Cabuk kolay uygulama tasarimi
* Dinamik grafik ¢izim araclar

* Cizim kiitiiphanesi

* Alarm yOnetimi

* Tarih bilgilerinin toplanmasi

* Rapor iiretimi [2]

Sonug:

SCADA, yukarida bahsedildigi iizere bircok endiistri tesisinde kullanilmaktadir.
Onemli olan sey ihtiyaclar1 iyi belirlemek, ¢oziimlerini iiretmek ve sistem davranisini

inceleyip gerekli eklentileri yapmaktir. Unutmamak gerekir ki, gelisen bir tesis de
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kuracagimiz SCADA, tesisin gelisimine ayak uydurmasi zorunludur. Ornegin enerji
izleme yapacagimiz bir sahada, sonradan gelebilecek trafo, kesici ayirici gibi

ekipmanlar sisteme kolaylikla ekleyebilmeliyiz.
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4. UZAKTAN BILGI TOPLAMA VE DENETLEME BiRiMi

Remote Terminal Unit Tiirkge’ ye tam kelime anlamiyla “Uzak U¢ Birim” veya
“Uzak Giris Birimi” olarak cevrilebilir. Uzak Ug¢ Birimin yaptig islevler gbz Oniine
alindiginda Tiirkce’ ye cevrinin “Uzaktan Izleme ve Denetleme Unitesi” veya

“Uzaktan Bilgi Toplama ve Denetleme Birimi” olarak yapilmasi daha dogrudur.

Bir SCADA Sisteminde RTU, bulundugu merkezin degiskenlerine iliskin bilgileri
toplayan, depolayan gerektiginde bu bilgileri kontrol merkezin belirli bir iletisim
ortami yolu ile gonderen, kontrol merkezinden gelen komutlari uygulayan bir

SCADA birimidir.

Bu bolimde SCADA sistemindeki uzak ug¢ birimlerden bahsedilecektir. Gelisen
teknoloji ile birlikte, sistem igerisinde RTU” lar yiikiin biiyiik bir kismini yiiklenmis,
Olctim yapmak, komut uygulamak ve gerektiginde aykin ya da alarm durumlan da
merkeze bildirmektedir. Mikroiglemcili RTU’ lar programlanarak istenilen komut

uygulanir ve bir¢ok islem yerinde yapilmis olur.

4.1. Uzak Uc Birim (RTU)

SCADA sistemi igerisinde yerel ol¢ciim ve kumanda noktalar1 olusturan RTU’ lar
birbirine baglanabilen cesitli cihazlara, kesicilere, ayiricilara kumanda edebilir.
Olgiilmesi gereken akim, gerilim, aktif ve reaktif giic, gii¢ faktorii gibi degerler
Olciilebilir. Ayrica ayiricl, kesici, durumlarimi kontrol edebilme imkéani saglar. RTU
yardimiyla merkezi kumanda ve izlemeyi saglamak icin RTU’ lar 6l¢tim sonuglari ile
cihazin ¢alisma durumlarini (kesici agik, ayirici kapali) merkeze ileterek merkezden
gelen komutlar dogrultusunda bulunan (kesici ag, ayiric1 kapa) islemlerini yapar.
Boylece merkezi denetim birimlerinin basinda bulunan sistem operatoriiniin tim
Olcim sonuglarmi  gormesini  ve gerekli komutlari goéndererek sistemin

denetlenmesini saglar. Fakat RTU’ nun gorevi sadece ol¢iim yapmak ve komut
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uygulamak degil ol¢ciim sonuglarimin belirli sinirlar igerisinde olup olmadigimi da

denetleyerek aykirt ya da alarm durumlarinda merkeze bildirmektir.

Ik zamanlarda SCADA Sistemlerinde kullanilan RTU’ lar mikroislemcisizdi,
mikroislemcisiz RTU’ lar sadece ol¢iim yaparak bu oOlciim bilgilerini merkeze
bildirerek merkezden gelen komutlar dogrultusunda islem goriirlerdi. Bu tip RTU’
lar kullanilarak olusturulan SCADA Sistemlerinde bircok olumsuzluklar meydana

gelmekteydi.

Alarm durumlarinda ve diger biitiin islemlerin merkezi denetim sistemi iizerinden

yapilmasindan dolay1 ortaya ¢ikan problemler su sekilde siralanabilir:

e Merkezin devre dist kaldigi ya da merkezle RTU’ larin iletisiminin kesildigi
durumlarda olusacak sorunlarla miidahale edilmemekte ve sonuc olarak da sistemin

isletimi aksamaktadir.

e Alarm durumlarinda, merkezin alarm karar1 verip RTU’ ya komut gondermesi
belli bir siire almaktadir. Bu da, aninda miidahale edilmesi gereken durumlarda

sakincalara yol agmaktadir.

e Mikroislemcisiz olan RTU’ larla olugturulan SCADA sisteminin ¢alisabilmesi i¢in
merkezin siirekli olarak RTU” larla ile iletisim halinde olmas1 gerekmektedir. Ancak
bu sayede merkez, denetlenen cihazlar hakkinda bilgi sahibi olup istenen islemleri
yerine getirebilir. Bu durumda cok yogun iletisim trafiginin yasandigt SCADA

Sistemlerinde 6zel bir iletisim hattinin bulunmasi gerekir.

e Mikroislemcisiz RTU’ lar kullanicinin 6zel gereksinimlerinin bulundugu ya da

karmasgik kontrol algoritmalarinin uygulandigi durumlarda yetersiz kalmaktadir.
e Tiim SCADA Sisteminin yiikii merkez bilgisayarn iizerinde olacagindan ¢ok hizls,

yiiksek islem giicii olan, pahal1 bilgisayar kullanmak gerekmektedir. Bu da ekonomik

yiik getirmektedir. [3]
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Islemcili RTU’ larin endiistrideki avantajlari:

e Mikroislemcili RTU’ lar en karmagik kontrol yontemlerinin dahi uygulanmasini

saglarlar.

e Mikroislemcili RTU’ lar kendi baslarina karar verebildikleri icin, ¢ogu zaman
merkez birimine gerek duymadan uygulamanin devam icin gerekli islemis yerine
getirirler. Bu da toplam sistem performansimt énemli dl¢iide arttirir ve tepki siiresini
azaltir. Boylece kalic1 ya da oOlimle sonuglanan hasar durumlarina acil miidahale

edilebildigi i¢in tiim sistemin giivenilirligi saglanir.

e Mikroislemcili RTU’ lar normalde kullanilan pek cok elektromekanik ya da
mekanik cihazin islevini iistlenmektedir. Mekanik cihazlar, uzun kullanim siireleri
sonucunda asinmakta, verimleri diismekte ve giivenilirlikleri azalmaktadir.
Tamamiyla elektronik yapidaki RTU ise hassasiyetinde higbir degisiklik olmadan

dahi uzun siire ¢alisabilmektedir.

e Mikroislemcili RTU’ lar kendi baslarina karar verebildikleri icin merkez
bilgisayarin da yapacagi pek cok islemi {stlenmis olur. Bu genel sistemin
giivenilirligini arttirmaktadir. Merkez biriminin durmasi veya iletisimin kesilmesi
durumunda akilli RTU hi¢ durmadan gorevini icra etmekte ve gerekli tiim islevleri

yerine getirmektedir.

e Merkezin islem yiikiiniin RTU’ lere dagilmasi sonucunda, merkezin RTU’ ler ile
sik iletisim kurma gereksinimi kalmayacak, iletisim trafigi hafifleyecek, iletisim

ortam1 daha verimli kilinacaktir.

4.2. RTU’ nin Sistem Icerisindeki Yeri

RTU’ nin fiziksel olarak iizerinden bilgi toplayabilecegi, gerektiginde kumanda
edebilecegi giris ve ¢ikis noktalar1 vardir. Elektrik tesislerinde; akim ve gerilim
trafolar, ayirici, kesici ve role durumlart RTU tarafindan izlenmekte ayrica ayni

RTU tarafindan tali merkezdeki cesitli birimlerin kontrolii miimkiin olabilmektedir.
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Bir SCADA Sisteminde bir veya birkac kontrol merkezi olabilirken ayni sistemde
RTU sayisi yiizlerce olabilmektedir. Bu nedenle RTU’ lar sistemin tasinabilirligi,
giivenilirligi ve oOzellikle maliyeti gibi 6nemli Ogelerinin dogrudan belirleyicisi
olmaktadir. RTU’ larin kii¢iik boyutta olmasi ve kullanilacak bdlgelerin dogal

kosullarina dayanabilecek sekilde tiretilmesi ¢cok 6nemlidir.

RTU’ lar tali merkezlerde en fazla 3 — 4 metrekarelik yer kaplayacak boyutlarda ve
1,5 — 2 metre yiikseklige sahip panolara yerlestirilir. Tali merkez boyutlarn ile
karsilastirildiginda bu olgiiler olduk¢a normaldir. Eger bir sistemin kontrol ve
gbzlenmesi icin mevcut cihazlarda daha biiyiik cihaz kullaniliyorsa; hem maliyet
hem de tasinabilirlik acisindan kurulan sistemin onemli dezavantaja sahip olacagi

aciktir.

Bir SCADA sistemi, haberlesme sistemi vasitasiyla saha verisini alan ve gonderen
uzak uc¢ birimlere sahiptir. Bu veriler yonetici istasyonda toplanir ve elde edilen
verileri yoOnetici istasyon gosterir dolayisiyla operatér uzak kontrol gorevlerini
calistirir. Kesin ve giincel veri tesis ¢alismasi ve siirecinin optimizasyonunu saglar.
Diger yararlan ise daha verimli, giivenilir ve daha da onemlisi daha fazla giivenilir
olmasidir. Otomatik olmayan sistemlere gore de daha diisiik maliyet ayrica 6nemli

bir noktasidir.

4.3. RTU’ nun Gorevleri

Giintimiizde RTU’ lar mikroislemcilerin her gecen giin degismesi sayesinde esnek,
cok fonksiyonlu, daha akilli ve daha ekonomik hale gelmektedir. Temel
fonksiyonlar1 degismemek kaydiyla RTU’ lar giin gectikce artan kullanici isteklerine
cevap verecek sekilde gelistirilmektedir. Tanimindan da anlasilabilecegi gibi RTU —

Bilgi Toplama ve Denetleme Biriminin en dnemli 2 gorevi;

e Bilgi Toplamak ve Depolamak

¢ Gerekli Kumandalar1 Gergeklestirmektir
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Bu iki gorev RTU’ nun degismeyen temel ozelligidir. Bir RTU’ nun kontrol
fonksiyonlar1 kisith olabilir. Ancak yukaridaki 6zelliklerinden taviz verilemez. RTU’
nun kullanicilarina daha verimli hizmet etmeleri istendiginde, bu fonksiyonlara
zamanla bir yenisi daha eklenmistir. Bu da tali merkez seviyesinde gosterimdir.
RTU’ nun yukaridaki iki gorevinin birlestirilmesi ile olusan bir diger gorevi daha

vardir. Bu da ariza tespiti ve izolasyondur.

RTU’ nun gorevlerini tekrar siralayacak olursak;
¢ Bilgi toplama ve depolama

¢ Kontrol ve Kumanda

¢ izleme (Monitoring)

e Ariza Yeri Tespiti ve izolasyon

4.3.1. Bilgi toplama ve depolama

RTU’ lar tali merkezlerde, anolog degeler, alarm, durum bilgileri ve saya¢ degerleri
toplarlar. Boylece bagli olduklar1 tali merkezlerin ve ait olduklar1 ana merkezi
ihtiyac1 olan tim bilgileri toplayarak otomasyonun ilk prensibini gergeklestirmis
olurlar. Toplanan bu bilgileri kendi iizerlerindeki hafizalarinda saklarlar. Bu bilgiler;
MTU kendilerini sorgulayinca kadar veya ayarlanan belli siireler i¢in saklanir. Bilgi
toplama isini kendilerine verilen periyodik araliklarla veya ayarlandigi degerlerden

sapmalar oldugunda yeni degerleri kaydetmek seklinde yerine getirirler.

RTU’ lar bilgilerin toplanmasint ve gonderilmesini RS-232 veya RS-485 seri
formatta ¢alisan cihazlarla yapmaktadir. Bu SCADA fonksiyonelligini arttirmamakta

fakat sahadaki lokal veri transferini basitlestirmektedir.

RTU topladign degerleri gerekirse bir on islemciden gegirebilir. On islem; bilgilerin
kullanict tanimli hale getirilmesidir. Yani anolog bir bilgi sayisal bir bilgiye
cevrildikten sonra RTU’ da olusturulmus bir veri taban1 vasitasiyla, o degere ait sinir
degerlerle karsilastirmaya veya matematiksel bir hesaplamaya tabi tutulur. Bu
islemlerden sonra o bilginin kontrol merkezine gonderilmeye deger bir bilgi olup

olmadig1 da ortaya cikar. Ornegin uzun bir siire aym degerde seyreden bir bilgiyi her
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Olctildiigiinde kontrol merkezine gondererek iletisim kanalim mesgul etmektense,
sadece degisiklik oldugunda gondermek daha mantikli ve pratik olmaktadir. Buna
Ingilizce’ de “Ayiklamali raporlama” anlamina gelen “Report by exception”

denmektedir.

Bilgi alindiktan ve islemden gecirildikten sonra gerekliyse ya o anda kontrol
merkezine gonderilir yada daha sonra sorgulandiginda gonderilmek iizere RTU’ da
depolanir. Depolanan bu bilgiler RTU’ da olusturulmus veri tabanm kiitiigline olus
sirasina gore kaydedilir. Olus sirasina gore kayit; beklenmedik durumlarda farkli
zaman ve bolgelerde olusan hizli durum degisikliklerinin tek bir zaman ekseni
tizerine kaydedilir. Hata sonrasi analizlerde ve gercek zaman iginde operatoriin
gerekli manevray1 yapmasinda kullanilir. “Olus sirasina gore kayit” Ingilizce’ siyle
“Sequence Of Events Tagging” bilgilerin, RTU’ da olsun, kontrol merkezinde olsun
belli bir zaman hassasiyetine ve olus sirasina gore kaydedilerek rapor edilmesi
anlamina gelir. Bu hassasiyet tipik olarak durum degerleri i¢in 1msn, anolog degerler
icin 20 msn’ dir. Ornegin bir kesicinin agmasi ile bir diger kesicinin kapanmasi
arasinda 1 msn’ den daha ¢ok bir zaman farki varsa, bu iki olayin aynm1 zamanda degil

farkli zamanlarda gerceklestigi soylenir.

4.3.2. Kontrol ve kumanda

Elektrik tesislerinde uzaktan kumandali olarak bir kesiciyi, bir ayriciyr agmak,
kapatmak regiilasyon amaciyla trafolarin sekonder kademelerini degistirmek vb.

kumandalar RTU tarafindan gerceklestirilir.

4.3.3. izleme

RTU’ nun diger bir gorevi ise, yukarida belirtilen biitiin gorevlerin dogru sekilde
yerine getirildigine iliskin bolge operatoriine kanit olarak goriintli sunmasidir.
Ornegin elektrik tesisleri trafo merkezlerindeki bir bilgisayarda gosterim islevidir.
Bu, diger iki gorev kadar onemli olmamakla birlikte, tali merkez seviyesinde boyle
bir isleme de zamanla ihtiya¢ duyulmustur. Boylece tali merkezden diger tali

merkezlere bilgi gondermek, kontrol isareti gondermek, programlama yapmak
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bilgisayar teknolojisinin hizla gelismesi ile birlikte, miimkiin hale gelmistir. Burada
RTU; aldig bilgileri, yapilan kumandalarin sonuglarim1 sadece kontrol merkezine
bildirmek ve biinyesinde istege bagli olarak depolamakla birlikte, ayn1 zamanda
sinirh bir veri tabani yapisina sahip yerlesik veya portatif bir gosterim bilgisayarina
da bildirmektedir. Bilgisayar yapisinda yazici ve ¢izici gibi donanimlar da kullanmak

miimkiindiir.

4.3.4. Ariza yerini tespit ve izolasyonu

RTU’ nun biitiin bu gorevlerine ek olarak, tesis i¢in olduk¢a dnem tasiyan bir goérevi
daha vardir. Bu gorev; ariza yerinin tespiti ve izolasyonudur. Bu 6zellik genellikle
bircok SCADA sisteminde olmayan bir 6zelliktir. Bu gérevi yerine getirmek iizere
RTU kendi biinyesinde; ariza arabirimi modiilii ve buna bagl bulunan ariza akimi
algilayict modiilleri bulunmaktadir. Bu modiiller vasitasiyla arizalar algilanmakta ve
RTU’ ya bildirilmektedir. RTU ariza arabiriminden tim ariza algilayicilarin
sorgulanmasi icin gerekli komut verilir. Arabirim, ariza akimi algilayicit modiilleri ile
haberleserek ariza akiminin gectigi noktalar1 6grenir ve RTU’ ya gonderir. RTU bu
bilgilerin ve kontrol merkezinden gelen komutlarin 1518inda sistemin arizal
bolgesinin izole edilmesi i¢in harekete gecerek gerekli komutlart ariza akimi

algilama modiillerine gonderir ve ariza izolasyonu tamamlanmaisg olur. [3]

RTU baglktan da anlasildigi gibi; monitdr ve kontrol aletleri merkez istasyondan
uzakta bulunan, genellikle, mikroislemci bazli, kendi basina veri kazanimi ve kontrol
tinitesidir. En onemli gorevi; uzak noktalardaki islem aletleriyle veri kazanimi ve
kontrol saglamak ve de bu verileri merkez istasyona transfer etmektir.
Konfigiirasyonunu ve kontrol programlarini, bazi merkez istasyonlardan etkin bir
figiirde yiikleyebilme imkéanina sahiptir. Bunun disinda bazi RTU programlama
tinitelerini, yerinde diizenleyebilme imkéan1 vardir. Genel olarak RTU bazi merkez
istasyonlarla, geri iletisim kurmasina ragmen, diger RTU’ larla karsilikli iletigim
kurmas1 miimkiindiir. RTU, merkez istasyonlardan ulagilmayan diger RTU” lara, role

istasyon (bazen depolayici ve ileri istasyon olarak da belirtilir) olarak da gorev yapar.
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Sekil 4.1 Tipik RTU donaninu

Kiigiik boyutlu RTU’ lar genellikle 10-20’den daha kiigiik anolog ve dijital sinyale
sahiptir, orta boylu olanlar ise 100 dijital ve 30-40 anolog girdiye sahiptir. Sekil 4.1

de gosterildigi iizere genel bir RTU modiilii sunlar icerir:

e Kontrol islemcisi ve birlestirilmis veri
® Analog girdileri

® Analog c¢iktilan

e Sayac girdileri

e Dijital girdiler

¢ Dijital cikislar

e Haberlesme baglantilar

¢ Gii¢ kaynag

e RTU askis1 ve kab1
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4.4. RTU’ nun Ana Béliimleri
Yukanidaki gorevleri yerine getirmek icin RTU’ nun 6 ana boliimii bulunmaktadir.

Bu boliimler soyle siralanabilir:
[letisim Unitesi

a. Ana Islem Unitesi

b. Giris Cikis Izolasyon Unitesi
. Kullanic1 Arabirimi Unitesi
d. Test Unitesi

e. Gii¢ Kaynag1 Unitesi
a- Iletisim tnitesi

Bu Unite RTU ile iletisim ortami arasinda bir koprii rolii oynar ve iletisimden
sorumlu boliimdiir. Bu iletisim ortamu birden fazla olabilir. Giiniimiizde, bu ortamlar
tizerine kurulu bir takim iletisim standartlar1 ve bu standartlarin olusturdugu iletigim
protokolleri vardir. iletisim {initesi kontrol merkezinden gelen ve bu protokoller
dahilinde olusturulmus komutlar1 degerlendirerek, gerekli islemleri ana islemciyle
temasa gecerek baslatir. Bu islemlerin sonunda da uygun cevaplar1 ayn1 protokoller

cercevesinde diizenleyerek kontrol merkezi yoniinde iletisim ortamina yollar.
Yeterli bir iletisim performansi icin iletisim iinitesinde olmasi gereken 6zellikler:

e fletisim kanallarinda olusacak giiriiltiye kars;, RTU’ nun korunmus olmasi.
Bunun i¢in gelen iletisim sinyalinin topragi ile tinite topraginin farkli olmasi.

e Baska RTU’ larla yada Kontrol Merkezleri ile haberlesmeyi saglayacak birden
fazla kanal yapisi.

e Kanalda kullanilabilecek cesitli iletisim ortamlarinin  ve protokollerinin
desteklenmesi

e Hata bulucu ve hata giderici yapiya sahip olmasi. Sinyalin hatali gelebilecegi
olasilig1 nedeniyle fark edilebilir l¢iide diizeltme yapabilecek bir yazilim yapisi.

e Kanalin giiriiltii seviyesini devamli kontrol eden bir donanim yapisi.
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e RTU “Mesaji Yolla(Transmit)” konumundan belli bir siire sonra ‘“Mesaji
Al(Receive)” konumuna ge¢mez ise RTU’ nun kendini otomatikman kanaldan

ayirma ozelligi (Anti-streaming)’ nin desteklenmesi.

b- Merkezi islem birimi (CPU — Central Process Unit)

Bu iinite, tim RTU’ nun beyni durumundadir. Diger iinitelerde hi¢ gerekmeyen
mikroiglemci tabanli mimari bu kisimda bir zorunluluktur. RTU’ nun ulasabildigi
tiim noktalarla ilgili bilgilerin bulundugu bir veri tabanimi saklayan hafiza birimi de

bu mimari icindedir.

Bu iinitenin gorevleri birka¢ madde ile su sekilde 6zetlenebilir

e Her tiirlii anolog be durum isaretlerini ve alarm bilgilerini giris-¢ikig-izolasyon
initesinden toplamak ayiklayip siizmek etmek, gereksizleri elemek.

e Kontrol iglemleri i¢in gerekli sinyalleri ayn1 iiniteye gondermek.

¢ Kontrol merkezinden gelen, iletisim iinitesinin aldig1 ve terciime ettigi komutlara
ve sorgulamalara cevap vermek.

e Mevcut veri tabanindaki bilgilerin 1s181nda olaylar olus sirasina gore rapor etmek.

c- Giris — Cikis / izolasyon iinitesi

Birgok RTU’ da giris — cikis ve izolasyon {initeleri i¢ ice ge¢mis durumda
bulunmaktadir ve genellikle beraber incelenmektedir. Bulundugu merkezdeki
olumsuz ¢evre sartlarina karst RTU’ nun korunmasi gorevini iistlenir. Bulundugu
yerdeki tiim anolog ve durum degiskenleri ile anolog ve sayisal cikiglar bu birim
tarafindan almir, gerekli izolasyonlar bu birimde yapilir. izolasyon optik ve mekanik
olmak {iizere iki cesittir. Bircok RTU’ da her iki seviyede de izolasyon giivenlik

acisindan mevcuttur.

d- Kullanici arabirim tinitesi
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RTU’ nun bulundugu istasyon bilgilerinin sadece kontrol merkezinde kullaniciya
sunulmas diisiincesi yillarca korunmus olmasina ragmen modern birgcok RTU’ da
kullanici arabirimine gerek duyuldugu anlasilmustir. Istasyon seviyesinde otomatik
ya da manuel olarak yapilacak islemlerden durum bilgilerinden orada bulunan
operatoriin de haberdar olmasi igin istasyonda bir bilgisayar ile yazici ve c¢izicinin
bulunmasi kaginilmaz olmustur. Sadece merkeze iliskin bir veri tabanina yonelik bir

gosterim islevi RTU’ nun kendisi tarafindan yapilmalidir.

e- Test tinitesi

SCADA RTU’ nun fonksiyonlarini yerine getirip getirmedigini test iinitesi
vasitasiyla ile gercek zamanli olarak izler. RTU’ nin biitiin {initeleri bu {inite
tarafindan test edilerek ariza olup olmadig tespit edilir. Ariza halinde gerektiginde
RTU’ nun diger RTU’ lan etkilemeyecek bicimde iletisim kanalinda izole edilme

(Anti- streaming) gorevi de yine bu {iinite tarafindan yerine getirilir.

f-Gii¢ kaynag tinitesi

RTU’ nun gii¢ kaynag genellikle bulundugu merkezde hazir bulunan 48 volt ve 125
volt DC kaynaklardir. Bunlarin bakimsiz akii-redresor kaynagi olmasi tercih edilir.
Gii¢ kaynagi iinitesinin RTU’ da saglikli calisabilmesi icin RTU toprag: ile
bulundugu merkezin topraginin birbirinden ayr1 olmasi gerekir. Bu giic kaynagi
tinitesi RTU’ nun tim diger iinitelerini beslemektedir. Ayrica merkezde yedekte

kullanilmak iizere standartlar dahilinde 250 volt AC ve 24 volt DC kaynak vardir. [3]
g-Trafo bilgi toplama ve denetleme biriminin (RTU) islevleri
Trafo merkez birimi — RTU; kontrol merkezi ve kontrol edilen cihazlarla iliskili

gbzetim bilgilerinin toplanmasi ve islenmesinde ve mantiksal otomatik islevlerin

yerine getirilmesinden sorumludur.
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e Dagitim trafolarinda bulunan besleyici u¢ birimleri veya ariza algilama birimleri
vasitasiyla besleyicilerin arizali kismin1 otomatik ayirir ve besleyicilerin geri kalan
arizasiz kisminin yeniden enerjilenmesini saglar.

¢ Buislev gerektiginde kontrol merkezinden yapilabilir.

e Trafo merkez birimi; her bir OG c¢ikis1 icin yiik diizeylerini saklar ve kumanda
merkezinden yiik atma (daha sonra yeniden yiikleme) kumandasinin alinmasi iizerine
gereken diizeylerde bunlarin devreden ¢ikartilmasi (sonra da kapatilmasi) komut
Verir.

® Arnzalarin analizi icin gerekli verileri tutar. Ariza raporlart saat ve tarihi,
arizalanan fazlari, azami ariza akimini, olay siras1 kayitlarini icerir.

e Trafo merkezlerindeki kontrol edilen cihazlarin anolog ve durum degerlerini

periyodik olarak 6lcer. Olgiim degerlerini ve alarmlarin1 kontrol merkezine iletir.

SCADA bir¢ok uzak terminal birimlerinden (veya RTU’ lardan) olusan bir sistemdir.
Bu birimler, iletisim sistemi yoluyla ana istasyona bagli olan bilgileri toplar. Ana
istasyon elde edilen veriyi gosterir ve ayrica operatoriin uzak kontrol islemlerini

yapmasini saglar.

Dogru ve zamanl veri (normalde dogru — zaman) tesis ve islem operasyonlarinin
optimizasyonuna imkan saglar. Bunun disindaki yararlari, daha etkili, giivenilir ve en
onemlisi daha giivenli operasyonlardir. Bu da, daha once kullanilan, otomatik
olmayan sistemlere gore cok daha ucuz operasyonlar saglar.

SCADA sistemlerinin ve islem kontrol sisteminin tanimi arasinda ileri derecede bir
karisiklik s6z konusudur. SCADA uzaktan operasyonun yan anlamina sahiptir.
Kag¢inilmaz soru “uzak” ne kadar uzaktir. Genel olarak bu kontrol eden yer ile
kontrol edilen yer arasindaki uzakligin iistiindeki uzakliktir. Oyle ki dogrudan kablo
ile yapilan kontrol pratik bir ¢6ziim degildir (yani haberlesme ag1 sistemin 6nemli bir

boliimiidiir).
Basarili bir SCADA kurulumu kanitlanmis ve giivenilir teknolojiyi kullanmaya

baghdir. Ayrica sistemin ¢alismasinda, tiim personelin yeterli ve kapsamli derecede

egitilmesine de baghdir.
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Sekil 4.2. Tipik bir SCADA sistem diyagrami

Sekil 4.2 de gosterildigi iizere karisik bir SCADA sistemi lizerinde gerekli bes seviye

ya da hiyerarsi vardir:

e Saha seviye enstriimasyonu ve kontrol cihazlari
e Siralama terminalleri ve RTU’ lar

® Haberlesme sistemi

® Yonetici istasyonlar

e Ticari veri isleme departman bilgisayar sistemi

RTU her bir uzak bolgede bulunan saha dijital ve anolog sinyallerine ara yiiz

olusturur.

Haberlesme sistemi RTU’ larla saha da bulunan her bir bolge i¢in veri yolu

kurulmasina saglar. Bu haberlesme sistemi radyo, telefon hatti, mikrodalga ve hatta
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uydu bile olabilir. Belirli protokoller ve hata belirleme felsefeleri sayesinde verimli

ve optimum veri transferi gerceklestirilir.

Yonetici istasyon (ve alt-yoneticiler) ¢esitli RTU’ lardan gelen verileri toplar ve
genel olarak uzak bolgelerin kontrolu ve bilgilerin goriintiilemesi amaciyla ara yiiz
saglar. Sekil 4.3’ de ana istasyon, haberlesme sistemi ve uzak u¢ birimlerin

gosterildigi bir SCADA sistemi bulunmaktadir.

|:_ Ticari veri igletme
siztemi
Ana bilgisayar il
‘eri ileme
Sistemi
Ana istasyon

Ana
istasyon
_________________________________ H ;b;rg$?n3_ Sgte_mi_
I I
o ) Al ana SR
A | istasyon .
SV attana T
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PP T i vy NPT S SOUS | SO N, U——
' . i . . o ' B Haberlesme sistemi

SEEEEEEE
a e i

Alan ayotlar (AnalogDijtal Girdirfikt

Sekil 4.3 SCADA Sistemi
4.5. Dagitilmms Kontrol Sistemi (DCS)
Bir DCS’ de veri toplama ve kontrol toplama isi cihazlarin yanina yerlestirilmis
mikroiglemci tabanli birimler ya da cihazlarin toplandigi enstriimanlar tarafindan

yapilir. DCS sistemleri anolog kontrol kapasitesi c¢ok karisik sistemler iginde

gelistirilir. Yakin ve entegre edilmis operatdr ara yiizii (ya da insan makine ara

49



yiizleri) kolay sistem konfigiirasyonu ve operatdr kontroluna izin vermek igin

gelistirilir. Ana veri yolu oldukca yiiksek hiz kapasitesine baghdir (tipik olarak 1

Mbps’dan to 10 Mbps’ ye kadar. Mbps: Saniyedeki Megabit)

Genel Hatlann — ajarin syynndil Alarm Trendleme

Operatdr o .
Gortntdlienmesi  garirttlenmesi

Istasyonlar

Gift Atk [ l l

Ser ralu

“Yeri Yolu (Bus
Takanl Yol LAN)

Lzak
Terminal

Birimleric i

| | !
- B @ == RG] 7=

AralogEDijital 110
Enstrimasyon
Kontral Avgtlar

Sekil 4.4 Dagittml kontrol sistemleri (DCS)

4.6. Programlanabilir Lojik Kontrolorler

1970 lerden bu yana klasik roleli sistemler yerini saglam yapida giris-cikis modiilleri

bulunan merdiven diyagramli yazilimi mevcut olan PLC li sistemlere yerini

birakmaktadir. Standart donanim ¢oziimi sunan SCADA RTU’ nun

gerceklestirilmesinde sik¢a kullanilmaktadir.
Intra-PLC Comms Link

PLC istasyonu #1 PLC istasyonu #2

CRU

D Kafes
Comms Hath

Uzak 10 Sazesi

Sekil 4.5 Programlanabilir lojik kontrolor (PLC) sistemi
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Bahsedilmesi gereken diger bir cihaz ise akill cihazlardir.

4.7. Akillh Cihaz

Zaman zaman bu terim yanlis kullanilsa da bazi diagnostik panel ya da bilgisayar
tabanh sistemlere saglanan dijital veri haberlesmeli akilli (mikroislemci tabanli) bir

dijital ol¢ii algilayicisidir (akis metre gibi).
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Sekil 4.6 Tipik bir akilli cihaz

Aslinda burada yapilmasi gereken bu sistemleri ayr1 ayr1 degil SCADA sisteminin

birer elemani olarak diisiinmektir.

Ozet olarak, kontrol sistemlerinin planlanmasi esnasinda proje, isletme ve hatta
bakim personeli tarafindan bir¢ok faktoriin g6z oniinde tutulmasi gereklidir. Boylece
bir planlamanin tabi sonucu olarak da giivenilir, acik, dengeli ve kolay

kullanilabilinir, genislemeye ve miidahalelere imkén verecek bir sistem olusacaktir.
4.8. Haberlesme hattinin ¢calismasi:
Her bir RTU’ nun master slave ayarlamasini yapmak

Kayitlar1 ve olaylar1 harddiske kaydetmek (gerekli ise operatore gostermek)

Farkli RTU’ larda otomatik olarak giris ve cikislar1 baglamak. [2]
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Sonug:

Mikroislemcili RTU’ lar karmasik kontrol yontemlerinin uygulanmasim saglarlar.
Mikroislemcili RTU’ lar kendi baslarina karar verebildikleri i¢in, cogu zaman
merkez birimine gerek duymadan uygulamanin devam icin gerekli islemis yerine
getirirler. Bu da toplam sistem performansinm1 énemli dl¢iide arttirir ve tepki siiresini
azaltir. Boylece kalict ya da Oliimle sonuglanan hasar durumlarina acil miidahale
edilebildigi i¢in tiim sistemin giivenilirligi saglanir. Burada 6nemli olan RTU
koyacagimiz bolgedeki giris ve cikis veri sayisini belirleyip optimum maliyetle
yeterli gelebilecek RTU’ yu sisteme entegre etmektir. Diisiiniilmesi gereken bir diger
husus da haberlesme teknigi olarak neyi se¢tigimizdir. Bu konu 6. bdliimde ayrintili

olarak belirtilmistir.

52



5. ANA KONTROL MERKEZi (MTU)

Ingilizce’ de, yaygin olarak kullanilan adi Master Terminal Unit (MTU) Tiirk¢e’ ye
ana veya yonetici girig iinitesi olarak cevrilebilir. Yaptig1 islevleri de goz Oniine
alarak bu birimi Ana Kontrol Merkezi veya kisaca Kontrol Merkezi olarak Tiirkce’

ye ¢evirebiliriz.

Kontrol Merkezi genis bir cografi alana yayilmis tesislerin, bilgisayar esash bir
yapiyla uzaktan kontrol edildigi, izlendigi ve yonetildigi yer olarak tanimlanabilir.
Kontrol merkezleri genelde SCADA sistemlerinin ve kontrol edilecek tesislerin

merkezi bir yerine kurulur.

Bu bolimde kontrol merkezinin tanimi, kontrol merkezinin goérevleri ve islevi
bulunmaktadir. Ozellikle tesisteki SCADA dan sorumlu iyi egitimli bir operator

sayesinde kontrol merkezi sayesinde tesisisin diizenli bir sekilde islemesini saglanir.

Kontrol merkezi, sistemin giivenilirliginden sorumludur. Yetki verilmeksizin agma
kapama islemi yapilamaz. Bunun sonucunda merkez; bakim i¢in dagitim birimlerinin
hizmetten cekilmesi, isletme modelinde degisiklikler yapak, dagitim sisteminde ariza
durumunda ortaya ¢ikan sorunlarin ¢oziimii icin gereken biitiin agma — kapama

islemlerinde miisaade eder ve bunlari denetler.

Kontrol Merkezi, yiiklerin izlenmesinden sorumludur ve bunlarin kabul edilebilir
sinirlar i¢inde kalmasi i¢in, ya uygun otomatik cihazlar1 devreye almak suretiyle

yada isletme programin degistirmek suretiyle 6nlemleri almak zorundadir.
Dagitim sisteminde ariza olmas1 durumunda kontrol merkezi sorunlar1 gidermek ve

miimkiin olan en kisa siirede normale doniigii saglamak zorundadir. Bir yandan

dagitim donaniminin devre dis1 kalma stratejisini hesaba katarak, kritik durumlarin
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ortaya c¢ikarilmasina imkin verecek cagdas izleme yontemleri kullanilmali, diger

yandan arizalarin aninda yerlerinin tespitine imkan vermelidir.

SCADA Sisteminde genis bir alan yayilmig RTU’ larin koordineli ¢aligmasi, RTU’
lardan gelen bilgilerin yorumlanmasi, kullanicilara sunulmasi ayrica kullanicilarin
isteklerini RTU’ lara ileterek merkezi kumandanin saglanmasi islevlerini SCADA

Sisteminde ana kontrol merkezi yerine getirir.

Merkezi bilgisayar; RTU’ lardan periyodik olarak gelen verileri, sistem iizerinden
alman ikazlar, istenilen bilgileri diizenli olarak saklar. Merkezi yazilim bu bilgileri
degerlendirerek kontrol eder. SCADA Sistemlerinde merkezi bilgisayar vasitasi ile
RTU’ lardan ve sistemin diger elemanlarindan toplanan bilgiler gerek duyulan
hallerde her tiirlii raporlar cikti olarak kullanicinin istemine sunulur. Merkezi
Sistemin denetlenen sistemin akis diyagraminin ekran iizerinde goriintiilenmesi
saglanir. Dolayisiyla operator tiim sistemi ekran iizerinde gozlemleyerek sistem
takibi yapabilir. Sistemin calismasi agisindan RTU’ lardan gelen alarm ve ariza
uyarilar ¢ok dnemli oldugundan merkezi yazilim bu durumlan gorsel ve sesli olarak

operatore bildirir.

Bilgisayar Terminalleri:

Bir¢ok kullaniciya ¢alisma imkdm veren bu terminaller operatdrlerin sistemi takip
edebilmelerini saglar. Sistemin kontrolii i¢in gerekli bilgilerin girilmesi veya
degistirilebilmesi miimkiin olabilmektedir.

Bilgisayar Ekranlari:

Ekranlar ile dinamik isletme noktasinin (kesici, ayirici, motor, vana, Ol¢ii noktasi)

siirekli gbzlenmesi saglanir.

Yazicilar:

Isletmeye ve sisteme ait tiim durum ve ariza hallerini raporlama imkam saglar. [3]

54



5.1. Kontrol Merkezinin Sistem I¢indeki Yeri

Kontrol merkezi icin sistemde, SCADA sisteminin biiyiikliigiine gore, ayr1 bir mekan
olmalidir. Bu ayn kontrol merkezinden; tim SCADA sistemine kumanda edilir,
gerekli bilgiler toplanir, uygun veri bir veri tabam programim ile bilgiler depolanir,
gelen veriler ve alarmlar analiz programlari ile yorumlanir, veriler iizerinde islem
yapilir, bunlarin yazilim programlar vasitasi ile goriintiilenmesi ve yazici ¢iktilart
almabilir. Kontrol merkezleri SCADA sistemi icinde, bir tane olabilecegi gibi,
sistemin biiyiikliigiine gore, birkac tane de olabilir. Hatta ¢ok biiyiik sistemlerde ana

kontrol merkezlerinin altinda alt kontrol merkezleri de bulunabilir.

5.2. Kontrol Merkezinin Gorevleri

Kontrol merkezleri kisaca bilgisayarlardan, giris ¢ikis birimlerinden, insan makine
ara biriminden (MMI: Man Machine Interface)) RTU’ larla haberlesme
birimlerinden, bilgi depolama birimleri ve bunlarin ek birimlerinden olusur. Kontrol

merkezleri yukarida kisaca bahsedilen donanimlar ile su gorevleri yerine getirir:

e Uzaktaki RTU birimlerinden verilerin toplanmasi

e Toplanmig verilerin yazilim programlan ile islenerek ekrana veya yaziciya
gonderilmesi

¢ Sistemde kontrol edilecek cihazlara kontrol komutu génderilmesi

e Belli olaylar karsisinda alarm iiretme ve gelen alarmlar operatre en hizli sekilde
iletme

e Meydana gelen olaylar1 ve verileri zaman sirasina gore kaydetme

e Baska bilgisayar sistemleri ile iletisimde olma

e Dagitim yonetim sistemi (DYS) ve enerji yonetim sistemi (EYS) gibi iist seviye
uygulama programlarinm ¢alistirma

® Yazici, ¢izici, haberlesme birimleri gibi ek birimlerin kontrolii.
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5.3. Merkez Yazihm Ozellikleri

e izleme ve kumanda fonksiyonlar: grafik tabanli olmalidir. Kullanici bilgisayar
iletisimi meniiler, ikonlar ve fare yardimiyla gerceklesmeli, sistem kolaylikla
Ogrenilebilir yapida olmalidir.

e Sistem, operatoriin yapabilecegi hatalara izin vermemeli, sisteme kullanici
tarafindan girilen alarm sinir degerleri gibi degerlerin gecerliligi kontrol edilmelidir.
e Alt istasyonlardan gelen bilgiler kisa siirede kullaniciya yansitilmali, kullanicinin
verdigi komutlar hizli bir sekilde gerceklestirilmelidir.

® Alarm sinir degerleri operator tarafindan kolaylikla degistirilebilmelidir.

® Operator, kesici agma-kapama gibi komutlar merkezden gonderebilmelidir. Kritik
operator eylemler, sifre ile korunmalidir.

e Merkez, ayarlanabilir siklikta alt istasyonlan taramali ve gonderilen degerleri
almalidir.

e istasyonlarda meydana gelen arizalar, geldikleri ve gittikleri saat ve tarih ile
birlikte ekranda goriilebilmeli ve yazicidan basilabilmelidir.

e Merkez yazilimi, ileride meydana gelebilecek genisletmelere ve eklere acik
yapida olmalidir.

e Alarmlar ve operatdor eylemleri saklanmali ve istendiginde yazicidan dokim
alinabilmelidir.

e istasyonlardan alinan akim, gerilim, giic gibi olciim degerleri her saat basi

kaydedilmeli ve giin sonunda raporlanmalidir.

Asagidaki bilgiler saklanmali ve raporlanmalidir.

e Gelen ihbarlarin, agmalarin sikliklarini kapsayan istatistiki bilgiler

e Kesinti siireleri
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5.4. Kontrol Merkezi Mimarisi

¢ Sistem bilgisayarlart

e Kullanici ara birimleri insan makine ara birimleri (MMI), operator ara birimi de
denir.

® Veri toplama girig-¢ikis birimleri(front-end bilgisayarlar),

e Mimik diyagram ya da ekran projeksiyon sistemleri,

® Yazicilar ve ciziciler,

® Veri toplama birimleri,

e Kesintisiz gii¢c kaynagi,

e Zaman ayar sistemi,

e Yerel iletisim agi,

e izole, yiikseltilmis tabanli kumanda odas veya odalar1 gibi bilesenlerden olusur.

5.5. Sistem Bilgisayarlari

Bilgisayarlar, kontrol merkezindeki her tiirli ek birimler iizerinde, denetimi ve
koordinasyonu saglayan birimlerdir. Bu islemleri giris, c¢ikis, bellek, merkezi islem,
bilgisayar isletim sistemi ve uygun yazilim programlar1 vasitast ile yerine

getirmektedir.

Giris birimi:

Girig birimi, merkezi iglem birimine dis birimlerden verilerin gelmesini saglar. Bu

birimin kontrol ettigi birimler sunlardir.

e Klavye: Yazilarin girilmesi i¢in kullanilir.

e QGrafiksel giris birimi: fare, digitizer, scanner gibi sekil ve benzeri seylerin
bilgisayara aktarilmasinda kullanilir.

e Haberlesme birimleri: Bilgisayarin diger bilgisayarlarla iletisim kurmasini saglar.
Bu iletisim genellikle MODEM (telefon hatlar1) ya da veri aglanyla (LAN, WAN
gibi) saglanir.
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¢ Depolama birimleri: Depolama birimleri gelen verileri ya da bilgisayarda calisan
programlari depolamak i¢in kullanilir. Bu birimler sabit disk, manyetik teyp gibi
birimlerdir.

Cikis birimi:

Cikis birimi verilerin dis diinyadaki fiinitelere ulastirilmasini saglar. Ornegin
ekrandaki bir bilginin yaziciya aktarilmasi icin bu birim kullanilir. Cikis birimine

bagli olan birimler sdyle siralanabilir:

e Yazicilar: Raporlar, alarmlar gibi bilgilerin kagit iizerine aktarilmasim saglar.

® Depolamam birimleri: Yedekleme ve depolama amaciyla kullanilir.

e Grafiksel gosterim  birimleri:  Bilgisayarlardaki  verilerin  kullaniciya
gosterilmesinde kullanilir. Bu birimlerden bir kagi Monitor, Projeksiyon cihazlari,

Mapboard’ lardir.

Bellek:

Bilgisayarin calistirdigr programlarin bulundugu ve verilerin depolandigi birimdir.
RAM (Rasgele Erisimli Bellek), ROM (Sadece Okunabilir Bellek), CACH (Hizh
Tampon Bellek) olmak iizere ii¢ ¢esit bellek vardir. Bilgisayarin i¢inde bulunan veri
yolu bircok iiniteye gitmektedir. Bu ylizden veri yolu iizerinden hafizaya erisimin bir
tinite tarafindan denetlenmesi gerekir. Bilgisayarda bu islev Bellek Erigim

Denetleyicisi tarafindan yerine getirilmektedir.
Merkezi islem birimi:
Merkezi Islem Birimi, bilgisayarin icindeki birimlerin koordinasyonunu saglar.

Veriler iizerinde aritmetiksel ve mantiksal islemler yapar. Farkli birimler arasinda

veri transferi saglar.
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Bilgisayar isletim sistemi:

Bilgisayar Isletim Sistemi, bilgisayar sisteminde calisan programlarin denetimini
yapar, ek birimlere erisimi saglar. Verilerin depolama ya da yedekleme birimlerine
transferini saglar, bellek erisimini ve sistem kullanicilarinin erigimini denetler.
Isletim sistemlerinin tek gorevli ve tek kullanicili, ¢ok kullanilict olmak iizere iki tipi
vardir. Bunlardan ilki ayn1 anda sadece bir tek kullanicinin bilgisayar1 ¢alistirmasina
izin verir. lkincisinde birden fazla kisi, birden fazla programi ayni anda
isletebilmektedir. Bu sistemler genel olarak iletisim ag1 tabanlidir. Dolayisiyla
verilerin ortak kullanimi s6z konusudur. Ornek olarak UNIX, POSIX isletim

sistemleri gosterilebilir.[3]

5.6. Kontrol Merkezi Bilgisayar1 Yazilim Programlari

Elektrik dagitim sistemlerinin isletilmesi ve yonetilmesinde otomasyonun
bulunmadig iillkemizde, 6zellikle biiyiik sehirlerde, dagitim otomasyonu ve SCADA
sistemlerinin kurulmasi kacinilmaz olmustur. Bilgisayar yazilim ve donanim
teknolojilerindeki gelismeler otomasyon sistemlerinin tasarimini da etkilemekte, bu

tiir otomasyon iglevlerini ekonomik ve teknik agcidan miimkiin kilmaktadir.

Yazilim teknolojisinde yeni bir teknik olan nesneye dayali programlama (Object —
Oriented Programming: OOP) metoduyla gergeklestirilebilir. OOP, bilgisayar
teknolojisinde biiyiik yazilim sistemlerinde ¢6ziim getiren 6nemli bir gelismedir.

OOP yaklagimi1 ve avantajlar1 sdyle 6zetlenebilir:

e Fiziksel nesneler ve diisiinceler program icinde nesneler ve simiflar olarak
tanimlanir. Mithendis daha ¢ok kendi alamiyla ilgili konularda calisir ve bilgisayar
tabanli sorunlarla ugragmaz.

® Algoritmik siireclere alternatif olarak nesneler birbirlerine mesaj gondererek
siireci olustururlar ve hepsi sadece mesaj gondererek iletisim kuran bagimsiz
program parcaciklardir.

e Fiziksel diinyadaki nesneler arasi iligkiler program nesneleri arasinda da

kurulabilir. Boylece sistem mimarisi insanin algiladig1 bi¢gimde tasarlanip sunulabilir.
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e Birbirine benzer nesneler gercek diinyada oldugu gibi bir soya ¢ekim hiyerarsisi

icinde bulunur ve 6zelliklerini kendilerinden 6nce gelen siniftan alirlar.

Bu temel 6zellikleri yaninda, OOP, programlamaya veri gizleme, soyutlama ve cok
sekillilik gibi kolayliklar getirir.

Miisteri/Hizmetli (Client/server) mimarisi ¢ok siirecli dagitim sistemlerde yayginca
kullanilan bir mimaridir. Acik sistem yaklasiminin 6ngordiigii bigimde baska
sistemlerden alinan parcalarin asil sisteme eklenebilmesi bu mimari sayesinde
gerceklestirilebilir. Entegre edilmesi diisiiniilen modiil sistem katmanlarindan kendi
diizeyinde olan birine miisteri olur. iletisim protokollerinde oldugu gibi her katman,
altindaki katmanin hizmetlerini kullanir ve kendi iistiindeki katmana hizmet verir.

Her katman ayrica alt katmanlardan olusabilir.

5.6.1. Bilgisayar yazilhm programlarinin yazilim kalitesi

Yazilim kalitesini belirleyen i¢ ve dis etkenler sunlardir:

o Gelistirilebilirlik,

e Dogruluk,

¢ Anormal durumlara kars1 koyabilme,
e Uyumluluk,

e Yeniden kullanilabilir olma,

e Verimlilik,

e Tasinabilir olma,

¢ Dogrulanabilirlik,

o Modiiler olma,

¢ Okunabilir olma

e Ogrenme ve kullanma kolaylig
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5.7. Dagitim tesisleri kontrol merkezi fonksiyonlari

Dagitim tesisi kontrol merkezi; uzun vadeli planlama analiz asamasindan
transformator merkezlerine veya bakim ekiplerine iletilen agma — kapama kararlarina
kadar dagitim sisteminin yonetilmesini saglamaktir. Kontrol merkezi, kismi bir
kesintiden sonra dagitim sisteminin kisa bir siirede yeniden isletmeye alinmasina

uygun olmalidir:

e Onleyici bakim analizlerinden faydalanarak dagitim sebekesinin bakim
programlari hazirlanir.

e lsletme stratejileri gelistirir ve bunun sonucuna gore koruyucu cihazlar uyarlanr.
Stratejiler dagitim sisteminin sistematik bir analizden gegirilerek belirlenir.

e Bakim ve isletme programinda en son yapilan diizeltmeler kontrol merkezinin
personeline verilir. Bunlar, donamimi hizmetten ¢ikarmak veya hizmete sokmak
kararim1 vermek zorundadir ve bu kararlart gerekli agma — kapama islemlerini
yapmak icin trafo merkez birimlerine veya isletme personeline gondermek
zorundadir.

e Dagitim tesisinin gozetimi ve kumandasi icin tam sorumluluk iistlenir; agma —
kapama emirleri ve yetkisi, yiik akislarinin izlenmesi, isletme arizalarinin giderilmesi
burada yapilir.

e OG alt iletim sistemi arizalarinin giderilmesi ve trafo merkezlerinin kumandasi
sadece kontrol merkezinden yapilir.

e Besleyici arizalar1 normal olarak trafo merkez birimi tarafindan otomatik
giderilebilir. Baz1 durumlarda kontrol merkezinden giderilmektedir.

e Kontrol merkezi tiiketim, yiiklenme diizeyleri, donanim kullanimi ve arizalarla
ilgili biitiin temel istatistiklerin hazirlanmasin saglar.

e Tesis isletme ve arizalarin analizini yapar ve bunlarin sonucunda isletme politika

ve tekniklerin gelistirilmesini saglar. [3]

5.8. Ana lstasyon

Merkez yer/yonetici istasyon, icinde modem ve rayda verici/alicis1 igeren bir

haberlegsme sistemi ile birbirine baglanmis (yerel alan sebekesi ile bagl) bir veya
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birden cok operator istasyonlarina sahip bir sistem olarak tasavvur edilebilir. Bir
sabit hat sistemi icin radyo sistemi yerine kullanmak miimkiindiir, bu durumda
modem direkt olarak sabit hata arabirim olusturur. Y6netici kontrol odasina yakin bir
mesafede bir RTU baglanabilmesine ragmen, normal olarak yonetici istasyona bagl

giris cikis modiilleri bulunmaz. Sekil 5.1° de ana istasyon goziikmektedir.

e RTU larin durumunu gosteren ve operator kontroliine imkan saglayan operator ara
yuzi
e RTU lardan gelen verilerin kaydi

e RTU lardan gelen verilerin alarmi
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Sekil 5.1 Tipik bir ana istasyon

Ana istasyonlarin 2 temel gorevi vardir:

e Saha verilerinin periyodik olarak RTU’ lardan ve alt ana istasyonlardan almak

e Operator istasyonundan uzaktaki cihazlar kontrol etmek

Asagidaki sekilde sistemin miimkiin olan birlesimleri gdsterilmistir.
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Sekil 5.2 Ana istasyon i¢in ¢esitli olas1 yaklasimlar

Ayrica bir alt merkez istasyon kurmak gerekli olabilir. Bu belirli bir bolge icindeki

yerleri kontrol etmek icindir. Alt merkez istasyon asagidaki fonksiyonlara sahiptir.

Sahadaki RTU lardan gelen verileri toplamak

Bolge operator merkezinde bu veriyi kaydetmek ve goriintiilemek

e Merkez istasyona veriyi aktarmak

Kontrol cevaplarin1 merkez istasyondan RTU lara aktarmak.
Sonug: Operatdr kontrol merkezinde, sahadaki tim RTU’ lar1 goriip, tesisin

isleyisine izin verildigi kadariyla miidahale edebilir. Boylece insan, zaman ve

ekonomik tasarruf saglanmis olur.
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6. ILETISIM SISTEMi

SCADA sistemler bir merkez istasyon, u¢ birimler ve bu birimler arasindaki bazi
haberlesme baglantilarindan meydana gelir. Haberlesme baglantilar1 bir kablo
devresi, bir mikrodalga kanali ya da bir gii¢ hatt1 tasiyicis1 olabilir. Bunlardan
herhangi bir haberlesme devresi yeterli sinyal tasiyabilir veya sinyale gore tasima

bant genisligi ayarlanabilir.

SCADA sisteminin giivenilirligi alternatif haberlesme kanallar1 kullanmak suretiyle
yiikseltilebilir. Alternatif kanallar sayesinde olas1 bir haberlesme hatt1 sayesinde ug
birim otomatik olarak yeni bir hatta baglanmakta (auto routing) ve veri alig verisi

devam etmektedir.[1]

Bu boliimde, iletisim sistemi, iletisim sistemi elemanlari, endiistriyel haberlesme
protokolleri ve internet SCADA dan bahsedilmistir. Ozellikle internet teknolojisinin
gelisimi ve ayn1 oranda giinlilk hayatimiza girmis olmasiyla beraber internet SCADA
uzak sahalardaki bilgileri gormemiz i¢in hazir kurulmus bir sistem olarak
goziikmektedir. Sistemin alt yapisinin mevcut olmast maliyetleri géz Oniinde

bulundurdugumuzda oldukca avantajli gelmektedir.

[letisim, bir bolgeden baska bir bolgeye, karsilikli olarak, veri veya haberin
gonderilmesi islemidir. Bu sistem temel olarak ii¢ bilesenden olusur. Ornek bir

prosesin iletisim sistemi sekil 6.1 de gosterilmistir.

e fletisim Yolu ve Ortamu

e Veri veya Haberi iletisim ortami {izerinden gonderebilmek i¢in sekillendirecek bir
cihaz (MODEM)

® Alici ugta gonderilen veri veya haberin anlagilmasi i¢in gerekli cihaz (MODEM)
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SENSOR ;SURUC

Sekil 6.1 Ornek bir fabrika iletisim sistemi

SCADA Sisteminde sistemin islemesi icin iletisim hayati 6neme sahiptir. iletisim
kanallarinin veri elde edebilmesi ve kontroliindeki hizi onemli ol¢iide SCADA
sistemini etkilemektedir. Buna bagl olarak kontrol merkezindeki kullanici arabirimi
ve uygulama yazilimlar1 da etkilenir. Kontrol merkezinde ve RTU’ larla ulasilan
onemli teknik gelismelerin faydali olabilmesi icin, iletisiminde ayni oranda gelisim
gostermesi  gereklidir. Yoksa biiyilkk hizda ve miktarda toplanan verilerin hizla
iletilememesi halinde bir anlami yoktur. SCADA Sisteminin en yiiksek basar1 diizeyi

ile uygulamasi iletisim sistemine baglidir.

SCADA’ nin basarili bir sekilde uygulanabilmesi i¢in;
e Giivenilir,

e Maliyeti diisiik,

e Gerekli tiim fonksiyonlara sahip,

e Her tiirlii ortamda caligabilen bir iletisim sistemine sahip olmalidir.

6.1. iletisim Sisteminin Elemanlar1

En basit bir SCADA Sistemi bir kontrol merkezi (MTU) ve bir bilgi toplama ve
denetim (RTU) biriminden olusur. Bu basit sistemi biitiinlemesi icin MTU ve RTU’

nun birbiri ile haberlesmesi, dolayisiyla iletisim sistemi ile donatilmas1 gerekir.
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[letisim sisteminin elemanlar1 sunlardr:

e {letisim Ortami
e Veri Iletisim Cihazi

e lletisimi saglayan cihazlar(MTU, RTU)

Bilgi toplama ve denetlerne
birimi

e

1L

MTLJ MODEM MODEM RTU

iletigim
artami

Operatdrlerden ve
operatirlere

Sekil 6.2. Tletisim sisteminin temel elemanlari

6.2. Veri Haberlesme Teknikleri

Seri formda iletilen veri, alic1 verici makinelerde veya terminallerdeki bit hizlarn saat
ad1 verilen zamanlama aletlerince kontrol edilir. Buna gore bit iletisimi asenkron

veya senkron olabilir.

Senkron haberlesmede, biranda bir veri blogu (karakter dizisi )aktarimi yapilirken,

asenkron haberlesmede biranda sadece bir byte iletilir.

Asenkron Veri Haberlesmesi:

Verici terminalden gelen baslama bit’'i alict terminalinde byte bilgisini
orneklenmesini kontrol eden saati calistirir. Bitis sinyali de durdurur. Asenkron

yontemde, her gonderilecek karakter, baglama ve bitme bitlerinin arasina yerlestirilir.

Bu islem (framing) olarak adlandirilir. Baglama biti her zaman bir bittir, fakat bitme
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biti bir veya iki bittir. Bir seri veri haberlesmesinde, iletilen verinin disinda fazladan

bitler bir fazladan zaman ve yiik olusturur.

Senkron Veri Haberlesmesi:

Baslama ve bitis bitleri kullanilmaz ve alic1 terminaldeki saat devamli ¢alisir, ayni
anda veri aligverisi gerceklestirilir. Alicinin iletici ile senkron olmasi icin veri akist
ile senkronize saat isareti iletilir. Sorunsuz olarak ¢ok uzun mesajlar fazla sayida veri
iletisimi saglanir. Senkronizasyon kurmak uzun zaman aldigindan kisa mesajlar igin

dezavantajhidir.

Modiilasyon:

fletisim icin kullanilan kablo esdeger devresindeki kapasite ve endiiktans nedeni ile
belli bir frekans bandina sahiptir. Bu nedenle sayisal sinyalin keskin koseleri
bozulmaya ugrayarak 60-100m sonra taninmaz hale gelir. Bu sorunun iistesinden

gelmek i¢in modiilasyon kullanilir. Temelde 3 tiir modiilasyon nardir:

e Frekans kaydirmali modiilasyon: Veri sinyalinin 0 ve 1 degerleri i¢in farkh
frekanslarda sinyaller kullanilan modiilasyondur.

e Faz modiilasyonu: Veri sinyalinin O ve 1 degerleri icin farkli fazlardaki sinyallerin
kullanildig1r modiilasyondur. Kablonun iletim band genisligi kanallara ayrilirken daha
verimli kullanilabilir.

e Genlik modiilasyonu: Veri sinyalinin 0 ve 1 degeri icin farkli genlige sahip

sinyallerin kullanildig1 modiilasyondur.

Modiilasyonda 3 tiir kanal vardir:

¢ Simplex baglanti: Veri iletiminin yalmz bir yonde oldugu baglantidir.

e Half-dublex baglanti: iletim her 2 yonde miimkiindiir, fakat bir anda tekbir yonde

iletim olabilir. Yani aym anda 2 taraf kullanamaz. Harf dublex baglantida her 2

tarafta bir modiilator ve bir demodiilator bulunmalidir.
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e Full-dublex baglanti: Veri iletimi aym1 anda her 2 yonde olabilir. Bu baglanti

tiiriinde aynm anda birden fazla veri iletisimi saglanabilmektedir.

6.3. Modemler

Modemin sayisal sebekedeki fonksiyonu, bilgisayar ve diger veri terminalleri
aletlerinden gelen veri sinyallerini modiile ederek iletim ortamina vermektir. Aym
sekilde modiile edilerek iletim ortamina verilmis olan demodiilasyon islemine tabi

tutarak modiilasyondan 6nceki haline doniistiirmektir.

Sekil 6.3 Bir modem kullanarak PC’ den RTU” ye baglanti

SCADA sistemlerinde RTU (PLC, DCS veya IED) uzak bir bolgeye yerlestirilir. Bu
mesafe onlarca metrelerden binlerce kilometreye kadar olabilir. Uzak mesafelerdeki
RTU’ lerle haberlesmenin en efektif yolu cevirmeli telefon baglantisidir. Bu sistem
ile ihtiya¢ duyulan cihazlar bir PC, iki modem ve RTU (COM portlu oldugunu farz
edersek) dur. Modemler otomatik cevap moduna getirilir ve RTU PC’ yi ya da PC
RTU’ yi telefon hatt1 tizerinden arayabilir. Bu isi yapmak i¢in gerekli yazilhm RTU

tireticileri tarafindan mevcut hale getirilir.

Hat modemleri; bir cift tel iizerinden RTU’ yu aga baglamak i¢in kullanilirlar. Bu
sistemler genellikle kisa mesafeler icin gecerlidir ve haberlesmek icin FSK
(frequency shift keying) kullanirlar. Hat modemleri RS 232 ve 485 in pratik olmadig
yerlerde kullanilirlar. Bit oram1 bu sistem i¢inde diisiiktiir, 1200 den 9600 bps e
kadar.
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6.4. Coklama

Tek bir hattindan bircok verinin gonderilmesini saglar. Bir¢cok verinin haberlesme

kanalin1 kullanmasi ekonomik bir yontemdir. Coklama islemi iki sekilde yapilabilir.

¢ Frekans bolmeli ¢oklama

e Zaman bolmeli coklama

6.5. Topolojiye Gore Ag Baglantilarinin Simiflandirilmasi

Yildiz tipinde baglanti:

Bu ag yapisinda depolama ve yonlendirme tek kontrol merkezi tarafindan yapilir.
Her RTU i¢in ayn1 katlolama yapildig i¢in ekonomik olmayabilir. Ayrica kontrol
merkezi herhangi bir sekilde arizalandiginda tiim sistem durur. Sistemdeki her
seyden kontrol merkezi sorumlu oldugu icin tek hata merkezi kontrol sistemindedir.

Bu sebepten arizalarin giderilmesi daha kolaydir.

Sekil 6.4 Yildiz tipinde baglanti
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Hiyerarsik baglanti:

Sekil 6.5 Hiyerarsik baglanti

Farkli seviyelerde kontrol merkezi bulunmaktadir. Her yerel nokta bir iist seviyedeki
kontrol merkezine baghdir. Cok fazla sayida RTU bulunan biiyilk ve yaygin
sistemlerin haberlesmesinde kullanilir. Denetleme islemlerinin tek bir merkezden

yapilmasi her RTU” ya ayr hattin ¢ekilmesini gerektirir.

Orgii tipinde baglant1:

N
“\/ \/\

L

Sekil 6.6 Orgii tipinde baglanti
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Bus tipinde baglanti:
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Sekil 6.7 Bus tipinde baglanti

SCADA sistemlerinde en c¢ok kullanilan haberlesme yapisidir. Her birimi hatta
baglayan baglanti noktalarinda veri sinyallerinde kayiplar olusur. Bunun igin
baglanacak RTU sayis1 simirhidir. Ayrica biitiin sistem tek hat iizerinde oldugu i¢in
ariza tespiti zor olmaktadir. Arizanin tespit edilmesi i¢in tiim birimlerin tek tek
kontrol edilmesi gerekmektedir. Hat disinda herhangi bir RTU’ yu ortak hatta
baglayan hatta meydana gelebilecek bir arizada sadece o RTU devre dis1 kalir.
Bunun i¢in sistemin durmasi sz konusu degildir. Cok noktali bus yapisi normal

sartlar altinda oldukga giivenilir ve hizli bir haberlesme saglar.

Halka Tipindeki Baglanti:

Sekil 6.8 Halka (ring) tipindeki baglanti
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Kontrol merkezi ve RTU’ larin halka seklinde baglandigi agdir. Halka iizerindeki bir
birime sinyal geldiginde o birim sinyalin adresini kontrol eder eger kendi adresi
degilse sinyali halkadaki diger birime yonlendirir. Diger baglantilara gére avantaji
veri sinyal her birimde tekrarlandig: icin sinyalin zayiflamas1 sdz konusu degildir.
Sinyalin her birimde hata kontrolii yapildigi i¢in hata arama yayilmis olur. Bu tip
aglar yildiz bi¢imli aglara gore daha giivenilirdir. Ag bir noktadan koptugunda

haberlesme diger taraftan devam eder.

6.6. Hibrit Baglantilar

Hibrit Baglantilar:

Sekil 6.9 Bus tipindeki baglanti

Yildiz ve bus iletisim yollarimin karigik olarak kullamildigi bu yapt SCADA
sistemlerinde  kullanilmaktadir. Kontrol —merkezine ortak hat {izerinden
baglanamayacak kadar uzak mesafede bulunan RTU’ lar ayr bir haberlesme hatti ile

kontrol merkezine baglanirlar.
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Kismen Hiyerarsik Bus Tipindeki Baglantilar:

Sekil 6.10 Kismen hiyerarsik bus tipindeki baglanti

SCADA sistemlerinde en esnek ve gelismeye agik baglantidir. Obekli ve bus iletisim
yolu yapisinin birlikte kullamildigi yapida bazi kararlarin yerel kontrol merkezi
tarafindan verilmesi iletisim yolunun veri trafigini Oonemli Olgiide azaltacaktir.
Kismen hiyerarsik bus tipindeki yapi biitiin haberlesme yapilan i¢inde en pahali ve
en hacimli olanidir. Cok sayida birimin oldugu ve biiyiik alana yayilmis SCADA

sistemlerinin haberlesmesinde kullanilir.

6.7. Iletisim Mimarisi

[letisim mimarisi asagida belirlenen etkenlere gore belirlenmektedir;

Sistemde kullanilacak RTU’ larin sayis1

RTU’ ya bagl birimler ve bu birimlere ulasim hizi

RTU’ larn yerlesimi

Elde bulunan haberlesme kolayliklar

Ulasilabilecek haberlesme teknikleri ve araglart

Yukaridaki etkenlere de bagli olarak kontrol merkezleri, bilgi toplama ve denetleme

arasindaki baglanti mimarisi asagidaki sekillerde olabilir.
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Tek Kontrol Merkezli Mimariler

ki Kontrol Merkezli Mimariler

Coklu Kontrol Merkezli Mimariler

Bilesik Sistemler

6.8. Baglant1 Tiirleri

Baglant1 tiirleri fiziksel baglanti bicimine ag bilesenlerinin cografi konumuna gore
yerel (LAN: Local Area Network) ve genis aglart (WAN: Wide Area Network)

olarak sinirlandirilirlar.

6.8.1. Yerel aglar (LAN):

Bu tip aglar SCADA sistemi ana kumanda merkezi ve yerel merkezler ayni1 bina veya
fabrika ortaminda ise Yerel Bolge Ag Sistemi (LAN) adimi alirlar. LAN ile ¢ok hizli
olmayan diisiik maliyetli sistemler bir veya daha fazla sayidaki hizli sisteme
baglanarak sistemin maliyeti dnemli Ol¢iide azaltilabilir. Ayrica iiretim ve dagitim
otomasyonu sistemlerinde iletisimin aglar ile yapilmasi sistemler arasinda uyumlu

calismay1 dolayisiyla verimin artmasini saglar.

LAN’1 karakterize eden 6zelliklerden biri, aga bagh her terminal, diger tiim bagl
donanmim aletlerinin giriste ayni yetenege sahip olmasidir. Yildiz ve hiyerarsik
topolojiler aslinda teknik olarak LAN sistemleri icin uygun degildir, Ciinkii
terminallerin esit baglantis1 yoktur. Oysa bus ve halka topolojiler, LAN sistemlerinde

sikca kullanilmaktadir.

LAN sistemlerinde haberlesme iki tiirlii olur. Ihtiyaca veya agin durumuna gore

anolog veya dijital sinyaller kullanilir.
e Baseband: Dijital sinyallerin kullanildigi sisteme besaband transmisyon adi

verilir. Bu teknikte iletim aracina sinyalleri dogrudan verir ve tek sinyal i¢in giris

band genisligi kullanilir. Bu transmisyon 1 Mbps ve daha yiiksek hizlarda olusur.
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¢ Broadband: Bu transmisyon tekniginde sinyaller anolog bi¢imde gonderilir. Bazi
uygulamalarda frekans boliicii multipleks kullanilarak, kablo band genisligi gerekli
sayida kanala boliinerek haberlesme saglanir. Analog ve dijital transmisyonlar
arasindaki fark devrede nasil bir band genisligi kullanildigina baghidir. Kapasite veya
ara¢ gerekli degildir. Broadband transmisyonu avantajlarindan en Snemlisi bir¢ok
haberlesmenin “aninda” yapilabilmesidir. Broadband sistem, her tiirlii trafik i¢in ayr1

hat ¢ekilmeksizin veri ses ve televizyon gibi cok amagli kullanilabilir. [3]

6.8.2. Genis alan aglar1 (WAN):

Yerel alan ag1 bir fabrika ortami ile sinirlidir. Halbuki WAN birbirinden ¢ok uzak
olan sistemleri birbirine baglar. Birimler birbirinden cografi olarak yayilmis uzak

mesafelerde bulunuyorsa bu durumda iletisim baglantisi bu ag tiiriine doniistir.

WAN ve LAN, SCADA kontrol sistemlerinde genis bir alana yayilmig birden fazla
operator istasyonunun birbirine baglanmasina ve isletmeye ait tiim verilerin transfer
edilmesi i¢in kullanilir. Bu aglar sayesinde her terminal {initesine sistemin kaynaklari
acik hale getirilmektedir. Kontrol Sisteminde herhangi bit terminal birimi baska bir
bilgisayarin yazicisindan ¢ikis alabilir ve herhangi bir birimin bilgisayar1 diger
birimdeki bilgisayarin ana belleginde mevcut olan bir dosyayr bulup kopyalama

isleminin gergeklestirebilir.

6.8.3. Metropolitan bolge ag baglantilar1 (MAN):

Elektrik ve elektronik miithendisligi enstitiisiit (IEEE : The Institute of Electrical and
Electronic Engineers ) 802.6 standardi olarak bilinen metropolitan bolge ag1 (MAN :
Metropolitan Area Network ) iizerindeki deneme calismalarim1 aktif olarak
yiiritmektedir. Bu agda amag, birkag¢ kilometreyi gecen mesafelerde LAN sisteminin
nasil kurulacagidir. 5-50 km mesafeler i¢in kurulan bu sistemde veri, ses ve
televizyon haberlesmeleri saglanmaktadir. MAN sisteminde koaksiyel veya fiber

optik kablo kullanilmaktadir.
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6.9. SCADA Sistemlerindeki Iletisim Protokolleri

SCADA Sistemi igerisinde iletisim yoluna bagli dagitilmis kontrol sistem 6gelerinin
uzak terminal birimlerinin birbirleri arasinda haberlesmeleri i¢cin en Onemli

unsurlardan birisi de iletisim protokoliidiir.

Veri iletisim protokolleri, Kontrol Merkezi arasi, Kontrol Merkezi ile RTU’ lar arasi
veya RTU’ lar arast yapilan iletisimin binary veri veya mesaj yapisin1 belirleyen
kurallar setidir. Bilindigi gibi MTU ve RTU arasinda iletilecek veriler binary
sayilarla olusturulmaktadir. Bu olusturulan binary say: serilerinin ilk bitlerinin, ikinci
bitlerinin veya 235. bitlerinin neleri gostermesi gerektigini protokoller bize
anlatmaktadir. Protokoller bir ve sifirlardan olusan mesaj serileri olusturmak igin

sifre saglamaktadir.

Kontrol Merkezlerinin kendi aralarinda veya RTU” larla iletisimlerinde farkl iletisim
protokolleri kullanilabilir. Kullanilacak birden ¢ok sayida protokol sayesinde Kontrol
merkezinin farkli RTU’ larla, RTU’ larin birden ¢ok kontrol merkezi ile iletisim
kurmas1 miimkiindiir. Ayrica bu portlarin ayni iletigsim protokollerini kullanmasi sart
degildir. iki portta iki ayr1 iletisim protokolii kullanilabilir. Bu avantaj bize degisik
protokoller kullanan bilgisayar sistemleriyle iletisim olanag1 saglamaktadir. Burada
dikkat edilecek en Onemli nokta birbiri ile iletisim kuracak bir MTU ve RTU

arasinda ayni protokoliin kullanilmasinin zorunluluk oldugunun bilinmesidir.

Haberlesme i¢in kullanilan sadece tek bir protokol yoktur, onlarca iletisim protokolii
kullanilabilir. SCADA ve cihaz ireticileri herhangi bir standart protokol
olusturmadan ©Once kendileri icin Ozel iletisim protokolleri iiretmislerdir. Ancak
bugiin IEC standart organizasyon tarafindan hazirlanmig Uluslar arasi iletisim

protokolleri kullanilmaya baslanmistir.
IEC iletisim protokollerinden IEC 870.6 numarali protokol, Kontrol Merkezleri arasi

iletisimi diizenlemekte, IEC 870.5 numarali iletigim protokolii ise Kontrol Merkezleri

ile RTU arasindaki iletisimi diizenlemektedir.
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Protokol SCADA Sisteminin en giivenilir olmasi gereken kesimidir. Eger protokol
iyl tasarlanmamigsa iletisim yolu ne kadar esnek ve hizli olursa olsun bir trafik
tikanikligiin olmasi ihtimali ¢ok yiiksek olur. Ozellikle tehlike anlarinda uzak
terminallerden gelen veriler, uyar1 mesajlar1 iletim yolunu kolayca tikayabilir.
SCADA Sistemlerinde kullanilan ¢cok sayida protokol vardir. Ancak bu protokollerin

¢ok kiiciik bir yiizdesi standartlara uygundur.

OSI referans modeli:

Ag iletisiminde standart olusmasi amaciyla International Standarts Organization
tarafindan OSI modeli ideal ag yapisi i¢in model olmak iizere gelistirilmistir. Model
aglar1 7 katmanda incelenmektedir. izleyen OSI modelinde 7 katmanli yapida oldugu

gibi SCADA Sistemlerinde kullanilan protokoller de bu yapiya uyar. [3]

MAC protokolleri:

Birgok MAC protokolii ayni sinifa ait protokollerle benzer davranmig gosteren

kategorilerde diizenlenir.

Selection (Se¢im): Birinci/ikinci gibi 6ncelik kontroliiniin oldugu hatlarda kullanilan
en genel metottur. Bu teknikte hat iizerindeki terminallerden biri ana terminal olur.
Bu terminal hat iizerindeki diger terminallere mesaj gonderme ve mesaj almadan
sorumludur.

Reservation (Saklama): Siirekli trafigin soz konusu oldugu durumlarda bu teknik
kullanilir. Bu teknikte zaman belli araliklara boliiniir. Gonderimde bulunmak isteyen
terminal birimi ilerdeki zaman parcalarini belli bir siire i¢in reserve eder.

Contention (Cekisme): Bu teknikte siranin kimde oldugunu anlamak i¢in bir denetim
gerekmez. Biitiin terminaller zaman almak icin cekismeye girerler. En Onemli
avantaji gerceklestirmelerin kolay olmasidir. Hafif ve orta diizeyde trafik igin

etkindir. Agir yiik altinda performans diisiikliigii gosterir.

Bu protokollerin ¢ogu aglarin biiyiimesine bagh olarak gelistirilmistir. LAN ve

WAN’ larda bulunan MAC problemleri ¢ok noktali bir hatta bulunabilen SCADA

77



Sisteminde olan problemlere ¢ok benzer. Bundan dolayi tekniklere bagli olarak
kullanilan protokollerden Polling, Token Ring, CSMA/CD ve Token Bus SCADA

Sistemlerinde en ¢ok kullanilanlaridir.

Polling protokolii:

Bir¢ok SCADA Sisteminde bu protokol, soru cevap seklindedir. Kontrol merkezi hat
tizerindeki iki terminali yoklar. Eger gonderilecek bir bilgi varsa, terminal mesaj
gonderir. Kontrol merkezi, hat lizerindeki tiim terminaller baglanana kadar ikinci ve
diger terminalleri yoklamaya devam eder. Bu protokol performansi, terminallerin

sayist, iletim hizi, gidip gelme gecikmesi gibi bir¢cok parametre ile belirlenir.

Token ring protokolii:

Paket anahtarlama yontemi kullanilir. Jeton (Token) ad1 verilen 24 bitlik bir bilgi ag
tizerinde dolagtirilir. Jetonu ele geciren terminal, bunu yoldan cekip yola kendi
bilgisini birakir. Gonderecegi veri bittiginde jetonu yola yeniden koyar. Ag iizerinde
tek bir jeton gezdigi icin ayn1 anda iki terminal birden iletime gecemez. Tekrar veri
gondermek isterse jetonu ele gecirene kadar bekler. Iletim yapamayan terminal gelen
bilgiyi oldugu gibi bir sonraki terminale aktarir. Bu protokol iletisim topolojisinin
halka bi¢cimli oldugu durumlarda kullamilir. Olumlu yam ise veri aktarimi

gereksinimi duyan terminal jetonu ele gecirene kadar bekler.

CSMA/CD protokolii:

Bir ¢esit medya erisim kontrol mekanizmasidir. Iletisim hattina bilgi paketinin nasil
yerlestirilecegini belirler. Bir RTU, ag hattina bilgisini birakmadan once baska bir
RTU’ nun aga bilgi birakip birakmadigimi anlamak amaci ile hatti dinler. Hattin bos
olduguna karar verince bilgisini birakir ve baska bir RTU’ nun bu sirada hatta bilgi
birakip birakmadigindan emin olmak icin dinlemeyi siirdiiriir. Eger bu sirada baska
bir RTU, hattin bos oldugunu sanarak o da hatta bilgi birakirsa ¢carpisma olur. RTU,

iletimini keser ve iletmeyi deneyene kadar rasgele periyodunda bekler.

78



Bu protokolde kontrol merkezinde siirekli sorgulama icin kanal kullanilmaz. Bundan
dolay1 verim %80 - %90 arasindadir. iki dezavantaji vardir. Birincisi, gonderme
islemine mesaji gonderme gecikmesini kontrolsiiz yapan rasgele bir islem dahildir.
Bu yolla belli bir mesajin varma zamanin belirlemek miimkiin degildir. Kontrolsiiz
gecikme, protokole cevap verme zamaninin kesin olmasi gereken gercek zaman
sistemlerinde kullanimin1 zayiflatir. Ikinci zorlugu bir ¢alisma izleme teknigine sahip
olmasi gerekir. Genellikle bu, ¢cok zor olmaksizin belli fiziksel araglarla uygulamaya
konulabilir. Bu tekniklerin radyo kanallarinda ya da iletim sistemlerinde kullanimi
kismen alinan isaretlerin farkli siddet ve mevcut ses seviyesine bagli olarak
giicliiklere sebep olur. Bu nedenle bu tip fiziksel araglar kullanildiginda SCADA
Sistemlerinde en 6nemli durum olan aym sinif icinde CSMA’ s1 olmayan baska bir
protokol kullanilmalidir. Bu protokol her zaman bir carpisma oldugunu kanal tiim
iletim zamani siiresice bosuna harcanildigim1 ve sadece carpisma zamani sezmesi

olmadigini belirtmektedir. Bu da CSMA/CD’ nin kullanimini oldukga diisiiriir.

Token Bus protokolii:

Bu protokolii de Polling Protokolii gibi MAC protokolleri sinifina ait segim
tekniklerini kullandigindan ayni temel prensibine sahiptir. Bu carpismanin olmadigi
anlamina gelir. Bu protokollerde diigiimler kontrol merkezinden baslayan bir sirada
diizenlenir. Tim RTU’ lardan geger sonra kontrol merkezine geri doner. periyot
kontrol merkezinden herhangi bir RTU’ ya mesaj iletimi ile baslar. Bu mesaj bir
isaret olarak is goriir ve periyodun ilk RTU’ su tarafindan alindiktan sonra, Kontrol
merkezine ya da herhangi bir RTU’ ya bir mesaj gondertilir. Bu ikinci mesaj
periyottaki RTU tarafindan alindiktan sonra yeni bir igaret olarak is goriir ve iletim
gorevine baslar. Bu islem kontrol merkezine erisene kadar devam eder. Goriildiigii
gibi, bu protokol, cevabin bir sonraki terminalde soru olarak kullanildigi polling
protokoliinden farkli degildir. Bu protokol tarafindan sunulan performans, kontrol
merkezinden sorma islemi elemine edildiginden dolay1 pollingden daha verimlidir.
Token Bus sabit sartlarda ¢ok iyi calisir, fakat normal olmayan durumlarda ciddi
problemler c¢ikarir. Mesajdaki hata RTU’ deki bozukluk, ya da periyoda yeni RTU
dahil olmasi protokoliin normal caligma dinamizmini keser. Bu anormal durumu

¢ozmek icin baz1 prosediirlere gerek vardir. Genellikle bu islemler cekisme
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tekniklerinde uygulanir. Bununla beraber bu dagilmis durumlar sadece ara sira
tiretildigi icin calismaya onemli etki yapmaz. Sonug olarak sabit durumlar i¢in mesaj
gecen ve normal olmayan durumlar ic¢inde cekisme teknikleri gibi ¢ift teknige

gereksinim oldugundan Token Bus Protokoliiniin esnekligini sinirlar. [3]

SCADA {letisim Protokoliinden Beklenenler:

Genel olarak kabul edilmis protokoller kullanarak maliyetin azaltilmast SCADA

Sisteminin kurulmasini kolaylastirir.

e fletisim ortamindan bagimsiz olmalidir. Elde bulunan ortamlarda calisabilmelidir.
e Yiiksek diizey fonksiyonlan karsilayabilmeli, konfigiirasyon degisken mesajlar
ve yliksek hizdaki iletisimi saglayabilmelidir.

¢ Firma bagimli olmamalidir.

e Taninmis temel standartlar igermelidir.

e [SO-OSI standartlarina uymalidir.

e Asenkron bayt tabanli olmalidir.

e Genis olarak veri nesneleri desteklemelidir.

e Hatasiz veri iletimi i¢in kodlama tekniklerini icermelidir.

® Veri gonderirken, azami hiz ve kodlama saglanmalidir.

e Genis adresleme yetenegi olmalidir.

e Farkli alarm diizeyleri tamimlanabilmelidir.

¢ Sisteme ait konfigiirasyonlar asag1 ve yukar1 gonderilebilmelidir.

e Tam tamimlh ve detayl bilgi verebilmelidir.

o Sistem test edilebilmelidir
Yukarida aciklanan sartlart saglayan protokoller, tiim cabalarin yeni teknolojiler

gelistirmeye yonetilmesini, yeni teknolojilere hizla uyum saglayabilmesini ve satis

maliyetlerinin azalmasini saglayacaktir.
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6.10. Endiistriyel Haberlesme Protokolleri

Endiistriyel haberlesme aglan literatiirde yaygin olarak iki sekilde simiflandirilir.
CIM Piramit Yapisi, Ideal Simiflandirma: Fabrika ve imalat dizgelerinde,
gereksinmeleri ayni olmayan veri islemeyle ilgili olaylar farkli seviyeleri
olustururlar. Yonetim seviyesinde, megabyte’lar derecesinde veriler bulunur, ama bu
seviyede cevap zamani ¢ok kritik degildir. Clinkii bu seviyedeki veri isleme zamant,
birka¢ dakikadan saatlere, hatta giinlere kadar bir aralikta degerler alabilir. Mesela,
yedekleme islemi bir giin alabilir. Bu yapiya dikkat edildiginde ofisten iiriine kadar

dort ortam bulundugunu goriiriiz. [3]

CIM yapisinda veri miktar1 ile cevap zamam arasindaki iliski, seviyeleri ortaya
cikartir. Ofis ortamindan {iiriin seviyesine dogru inilirken veri miktar1 ve iletim
zamani degerleri azalmakta iken ve buna ters olarak diigiim sayis1 da artmaktadir.
Yonetim seviyesinde cevap zamamn saatler alirken iiriin seviyesinde mikrosaniyeler
mertebesindedir. CIM yapisina gore hiicre ortaminda Profibus, FIP, Bitbus, gibi
standartlar yer alirken makine ortaminda ise CAN, Interbus-S gibi standartlar yer
alir. CIM yapis1 daha fazla teorikte kalmis ve genellikle bir referans olarak
kullanildig1 gézlemlenmistir. Giintimiizdeki Fieldbus pazari, endiistriyel haberlesme
standartlarim1 aygitlarin kullandiklar1 ortalama paket boylarmma gore katmanlar

halinde siniflara ayirmistir.

Katmanlarda kullanilan veri miktar1 bu smiflandirmanin olusturulmasinda temel
esastir. Veri miktarma gore yapilan siniflandirma sonucu olusan katmanlar asagida

verilmigtir. * Aygit Yolu (Byte Seviyesi) * Fieldbus (Blok Seviyesi)

Sensor-Aktiiator veri yolu:

Bu kategoriye giren yollar, algilayicilarin veya aktiiatorleri giris ve ¢ikis durumlart
gibi basit siire¢ verisini diger diigiime aktarma islemini yapan zeki diigiimleri

birlestirir. Klasik bir uygulama olarak merkezilestirilmemis I/O modiillerine sahip

PLC’Ierin oldugu diigtimler gosterilebilir. [3]
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Fieldbus:

Fieldbus Saha Veri Yolu: Fieldbus kategorisi birka¢ diizine bitten 256 byte’a kadar
boyutlardaki ¢ercevelerin iletimini yapan yollar1 gruplar. Bu katmanda cevap zamani,
genel olarak birka¢c ms’den 10 ms’ye kadardir. Saha veri yollari, zeki birimleri
birbirine baglama yetenegine sahiptir ve bundan dolayr da kendisinin iistiinde
bulunan katmanlardan daha kritik cevap zamanina ihtiyact vardir. Bu seviyede birden
fazla diigiim oldugundan ¢ogu durumda bir diigiim, gorevleri koordine eder ve bu
gorevleri uygun bir bicimde dagitir. Bu sebeple saha veri yollar1 master-slave
hiyerarsisinde inga edilirler. Bu hiyerarside, master islemleri kontrol eder ve slave’ler
ile devirli olarak haberlesin Master, slave diiglimiine sadece izin verdiginde
konusabilir. Bu yapidaki protokol herhangi bir zamanda haberlesmek istendiginde
sadece bir diigtime izin verdigi icin ag lizerinde olusabilecek karisikligi da dogrudan
elimine etmis olur. Fakat master caligmasinmi durdugunda ona bagli durumdaki slave
diugiimleri de etkisiz hale gelir. Master-slave yapisinda calisan bazi Fieldbus’lar
(Ornegin; Profibus’mn FMS versiyonu) bu dezavantaji dikkate alarak eger master
inaktif olacaksa veya degistirilmek isteniyorsa, master roliinii bagka bir diigiime
anahtarlama yetenegini gelistirmislerdir. Bir Fieldbus, kendi katmanin gorevleri ile
birlikte kendisinden yukarida bulunan katman gorevlerinin bir kismini simirli bir
tarzda olsa da kapsayabilir. Fakat, boyle bir uygulanma asin yiiklenmekten kaginmak
I¢in ag iizerinde seyahat eden genel veri miktarmin dogru bir kestirimini gerektirir.
Ciinkii ag yiikii ¢cok ise sinyal seviyelerinin degisimine reaksiyon, hizli olamayacaktir

ve dolayisiyla uygulama istenilen performansta ¢alismayacaktir. [3]

Bit Serial Fieldbusses, kisa adi ile Fieldbus (Saha Veri Yolllar1) otomasyon
sahasinda goriilen ve farkli siirecleri izlemek i¢in kullanilan algilayici, transmitter,
siiriicti, PLC gibi ekipmanlar ile daha yiiksek otomasyon birimleri arasindaki
iletisimi saglayan ve bilinen 4-20 mA akim c¢evrim standardinin yerine endiistride

kullanilan endiistriyel haberlesme agidir.
Daha ¢ok otomasyonun kontrol seviyesinin bir haberlesme agi olarak karsimiza

cikar. Bir baska ifadeyle Fieldbus; Modern tesislerdeki {iiretim bilesenlerinin

entegrasyonu ve birbirlerine kosut calisabilmeleri icin, i¢cin saha ve otomasyon
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seviyelerinde tanimlanmis iletisim aglarina verilen genel bir isimdir. Genel olarak
Fieldbus standartlarimi destekleyen saha aygitlar, iiretici firma tarafindan konulan
diisiik maliyetli hesaplama giicii 6zelligine sahiptir. Bu 6zellik saha aygitinin akill
aygit olmasimi saglar. Fieldbus aygitlar, c¢ift yonlii sayisal haberlesmeyi
desteklemekten bagka teshis, kontrol ve bakim fonksiyonlar1 gibi temel
fonksiyonlarda calistirabilecek yetenektedir. Bu durum Fieldbus standardinin
getirdigi avantajlardan dolayr hem miihendisin saha aygitlarina kolaylikla erismesine
hem de saha aygitlarinin birbirleri ile haberlesmesine imkéan tanir. Bir Fieldbus

standardinin temel olarak saglamasi gereken kriterler sunlardir:

e 4-20 mA anolog akim c¢evrim standardinin tiim Ozelliklerini biitiiniiyle igine
alarak sayisal bir standart olusumunu saglamalidir.

o

e Saha aygitlan i¢in dagitilmis kontrol, alarm, trend ve diger temel fonksiyonlar1 da
biinyesinde bulundurmalidir.

e Farkh iireticiler tarafindan iiretilen aygitlarin, aym1 saha yoluna giivenli olarak

baglanabilmesini saglamalidir. Bu 6zellik baglanabilirlik olarak adlandirilir.

Fieldbus standardini diger standartlara gore iistiin kilan nitelikler sunlardir:

e (alisabilirlik: Farkli iireticilerin farkli iiriinlerinin ayn1 uygulamada herhangi bir
uyumlastirici arabirim gerektirmeden kullanilabilmesidir.
e Degisebilirlik: Bir kaynakta bulunan aygitlar diger kaynaklardaki fonksiyonel

olarak esdeger olan aygitlar ile yer degistirebilirler.

Bir Fieldbus standardinin “agik sistem” dedigimiz sistemlerin kategorisine

girebilmesi i¢in asagidaki kriterleri yerine getirmesi gerekir:

e Tiim sartnamesi yayimmlanmis olmali ve herkes makul bir fiyata elde
edebilmelidir.
e Kritik birimler uygun bir fiyatla elde edilebilir olmalidir.

e lyi tanimlanmis deneme siireci, herkese acik olmalidir.[3]
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Fieldbus teknolojisin sagladigi avantajlar:

® Azalan devreye alma masraflari, kolay ve islevsel proje iiretimi,
e Hizli, basit montaj ve devreye alma,

e Kablolamadan biiyiik kazanim,

e fkaz, tan1 imkénlari, kolay ariza takibi,

¢ Dis etkenlere kars1 duyarsizlik,

e Kolay ve ucuz genisletilme imkan,

e Yiiksek verimlilik orani,

e Sistem durdurulmadan bakim,

e Yiiksek fiyat/performans orani,

e Pano ici aktif ve pasif modiillerden kazanim.[3]

Endiistri uygulamasina uygun secilen bir Fieldbus standard1 kaliteyi arttirma maliyeti
diisirme ve verimliligi arttirma gibi konularda biiylik avantajlar saglar. Fieldbus
teknolojisinin kullanicilara cazip gelen avantajlardan en biiyiigii genel maliyeti
azaltmasidir. Kullanicilara sagladigi kazanclar genel olarak {i¢ ana grupta

toplanabilir:

® Baslangictaki kazancglar
e Bakim kazanclar

e Sistem performansini gelistirdiginden dolayi elde edilen kazanglar

Fieldbus Organizasyonlari: Fieldbus teknolojisinin 10 yillik bir gecmise sahip
olmasina ragmen istenilen oranda kullanilamamasinin nedeni farkli iireticiler ve
destekleyiciler arasindaki calisabilirligi saglayacak olan uluslararasi bir standardin

olmamasindan dolayidir. Baglica Fieldbus organizasyonlari sunlardir:

» World Factory Enstriimantasyon Protokolii
* Interoperable Systems Project, ISP
* Fieldbus Foundation

¢ Profibus —ISP
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* [EC/ISA SP50

6.10.1. Profibus
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Sekil 6.11. Genel profibus yapisi

Giintimiizde seri Fieldbus sistemler, otomasyon sistemleri ve dagitilmis saha
ekipmanlar1 arasinda haberlesme icin kullanilan baglica haberlesme sistemleridir.
Profibus, Avrupa'da en cok kullanilan Fieldbus sistemidir. Sekil 6. 11 de saha kontrol

ekipmanlari ile birlikte genel profibus yapisi géziikmektedir.

Profibus genis kapsamli {iretim ve siire¢ otomasyonu icin tasarlanmis iireticiden
bagimsiz acik saha bus standartidir. Uretici bagimsiz olusu ve acikligi uluslararasi
standartlar olan En 50170, EN 50254 ve IEC 61158 iizerine kurulmustur. 650'ye
yakin tiyesi bulunan ve bircok arastirma enstitiiisii tarafindan desteklen Profibus,
farkli iireticilerin cihazlar arasinda haberlesme saglayan ve bunu yaparken herhangi
0zel bir arabirime ihtiyaci olmayan bir veri yolu olmakla birlikte, yiiksek hizli kritik
uygulamalar veya karmasik haberlesme islemleri gibi kullanim alanlarinda yaygin

olarak uygulanan bir veri yolu sistemidir.
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Uygulama ve proje maliyetine gore Ethernet tabanli PROFInet, fieldbus PROFIBUS

ve benzeri sistemler otomasyonun tiim seviyelerinde ideal 6n kosullar sunar. [4]

IEC 1158-2
PROFIBUS

Costs

Explasien protection

Sekil 6.12 Profibus yapisi

Diinya genelindeki endiistriyel tesislerde ve siire¢ uygulamalarinda kullanimi kabul
edilmis bir saha iletisim protokoliidiir. Yiiksek standart seviyesi ve bu standardi
destekleyen genis Uriin yelpazesi sayesinde kullanici, uygulamada bir pratik
stnirlama ile karsilasmaz. Avrupa Saha Iletisim Standardi EN 50 170" e uygun
uluslararasi, agik saha iletisim standardi olarak Profibus, saglayici ve kullanict

yatirrmlarim1 korumakta ve saglayicidan bagimsiz ¢oziimleri garantilemektedir.

Profibus-FMS: Hiicre seviyesinde iletisim i¢in tasarlanmigtir. Akili saha cihazlar
arasida (PLC, PC, MMI) arasinda orta hizli ve giivenli bir veri transferini
saglamaktadir. Bu seviyede programlanabilir kontrol ekipmanlar1 (Ornegin; PLC'ler
ve PC'ler) birbirleri ile haberlesmektedir. Bu uygulama boyutunda yiiksek islevsellik

sistem reaksiyon zamaninin hizli olmasindan ¢ok daha 6nemli olmaktadir [3]

Profibus-DP: Merkezi olmayan giris-¢cikis modiilleri, algilayici, aktiiatorler,

siiriicliler gibi saha cihazlan ile PLC, PC, DCS sistemlerine hizli veri transferi igin
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tasarlanmustir. Burada merkezi kontrol ekipmanlar1 (Ornegin; PLC'ler ve PC'ler)
dagitilmis saha ekipmanlan ile (I/O, siiriiciiler, vanalar, kontrolorler, v.b.) ¢ok hizl

seri baglantilar tizerinden haberlesmektedir.

Profibus-PA: Siire¢ otomasyonu icin Profibus ailesinin en gen¢ ama ¢ok 6nemli bir
tiyesidir. PA, basing, sicaklik ve seviye transmitterleri gibi saha donamimlan ile
otomasyon sistemi ve siire¢ kontrol sistemleri arasinda baglanti kurmaktadir. PA
teknolojisi anolog 4-20 mA teknolojisinin yerini alacak sekilde kullanilabilmektedir.
PA teknolojisi, planlama, kablolama, devreye alma ve bakim anlaminda maliyeti
%40'tan fazla oranlarda azaltabilmekte; islevsellikte ve giivenlikte belirgin bir artig
saglanmaktadir. Profibus-PA ile patlama tehlikesi olan Ex-alanlarda da iletigim

saglanabilmektedir.

6.10.2. Modbus

Modbus, OSI modelinin 7 seviyesi iizerine kurulmus bus tipindeki veri yollarinin
veya sebekelerin farkli tipleri iizerine baglanmis istemci/sunucu haberlesmesini
saglayan bir haberlesme protokoliidiir. 1979’ dan beri fiilen endiistrinin seri standardi
olan Modbus, milyonlarca otomasyon cihazinin haberlesmesini saglamaktadir.
Giiniimiizde Modbus, basit ve sade yapisiyla bilyiiyerek desteklenmeyi
siirdiirmektedir. Internet ortamindan modbusa TCP/IP yigin1 iizerinde ayrilmis port
502 tizerinden erisilebilmektedir. Modbus, bir kabul/cevap protokolidiir ve

fonksiyon kodlarn tarafindan belirlenmis servisler sunar.

Modbus, farkli tipteki cihazlarin aymi bus veya sebekeye baglanip istemci/sunucu
haberlesmesini saglayan bir uygulama katman haberlesme protokoliidiir. Bunu da

asagidakileri sunarak uygulanir.

e Ethernet iizerinden TCP/IP

e Birka¢ ¢esit iletisim ortami araci iizerinden asenkron seri haberlesme. (kablo :
EIA/TIA-232-E, EIA-422, EIA/TIA-485-A; fiber, radyo, vb.)

e Modbus PLUS, yiiksek hizli bir token passing sebeke
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MODBUS UYGULAMA KATMANI

Modbus on TCP

-y

Diger MODBUS+ { HDLC Master { Slave Ethernet |l /802.3
Diger Fiziksel Katman ElA/TIA-232 veya _E_thernet
EIAJTIA-485 Fiziksel Katman

Sekil 6.13 Modbus haberlesme y1gin1

Modbus protokolii, bircok ¢esit sebeke mimarisi ile kolay bir haberlesme saglar.

MODBUS HABERLESME

Drive HMI /o

MODBUS ON TCP/IP

:

MODBUS ON RS232

HMI

MODBUS ON MB+
MODBUS ON RS485

Device

Drive

I/ O
/o

Sekil 6.14 Modbus sebeke mimarisi drnegi

Cihazlarin her cesidi (PLC, HMI, kontrol paneli, siiriicii, hareket kontrolu, I/O

cihazlar1...) uzak bir operasyonu baglatmak icin Modbus protokolii kullanir.
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Benzer haberlesme Ethernet TCP/IP sebekesinde yapildigi gibi seri hatlarda da
yapilir. Gateway’ ler Modbus’ 1 kullanarak farkli tipteki bus ve sebekeler arasinda

haberlegsmeyi saglar. [8]

6.10.3. interbus

Interbus, 1987 yilinda Fieldbus teknolojisi igersinde ortaya ¢ikmis agik sistem
konsepti olarak tasarlanmis iletisim teknolojisidir. Topolojik terimlerle, Interbus bir

halka sistemidir, yani tiim cihazlar kapali bir iletim yolunda aktif olarak baglantilidir.

Interbus aglarinda, veri gonderme yolu ve veri doniis yolu, tiim cihazlar i¢inden bir
kablo ile geger. Interbus Master/Slave sistemine 256 cihaz baglanabilir. Son cihaz
otomatik olarak halkayr kapar. Seri baglanti metodundan dolay1 sonlandirma
direncglerine gerek yoktur. Bu topoloji ayr cihazlarin diger bus sistemlerinde gerekli
oldugu sekilde bir bus adresi tayin etmek suretiyle belirlenmedigi anlamina
gelmektedir; sistemdeki cihazlarin fiziksel konumu ile otomatik olarak
belirlenmektedir. Bu kullanima hazir 6zelligi, sistemin baslangicinda, izlenmesinde
ve ariza teshisinde biiyilk kolaylik saglamaktadir. Gelecekte otomasyon

teknolojisinde, fiber optik, endiistriyel ag i¢in iletim ortam1 olacaktir. [3]

6.10.4. Can Bus:

Bosch firmasi tarafindan gelistirilen (seri) veri yolu sistemi olan Controller Area
Network veri yolu sistemi, Ozellikle otomotiv sektoriine yonelik akilli network
algilayici ve actuatdrler i¢in tasarlanmis ve kisa bir zamanda bu caligmalarda standart
hale gelmistir. Multi-Master yani biitin CAN noktalarinin data iletebildigi ve
birkagin1 da es zamanlh olarak istekte bulunabildigi veri yolu sistemi olan CAN
hicbir abone ya da kullanic1 i¢in herhangi bir adreslemeye sahip olmamakla birlikte
oncelikli mesajin iletilmesi seklinde veri iletir. Bu veri iletisim protokolu en sik

otomotiv ve medikal endiistrisinde kullanim alan1 bulmaktadir.
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6.10.5. Devicenet:

Allen-Bradley tarafindan gelistirilen Akilli algilayic1 ve aktiiatorler i¢in tasarlanmis
endiistriyel network yapist olan DEVICENET "Open DeviceNet Vendors
Association " adi verilen {iiretici bagimsiz bir kurulus tarafindan giiniimiizde
gelisimini siirdirmektedir. DEVICENET ile limit switch, fotoelektrik algilayici,
barkod okuyucu ve motor starterleri gibi diisiik seviyeli aygitlara baglanilabilir ve PC

veya PLC gibi daha iist seviyeli aygitlarla haberlesme saglanabilir.
6.10.6 Foundation field bus:

Ozellikle dagitilmis siire¢ kontrol uygulamalar1 icin dizayn edilen Fieldbus
Foundation (organizasyon) olarak diinyadaki otomasyon sistemlerinde yaklasik %80
'lik bir pazara sahip olan 140 sirketin biraraya gelmesi ile olusmustur. Teknolojisi

fiziksel katman, haberlesme catis1 ve kullanici katmanindan meydan gelmektedir. [5]
6.10.7. Ethernet

Ethernet Data Acquisition; Endiistriyel ortamlarda siireclerin gozlemlenmesi,
cihazlarin kontrolii, makinalardan verilerin elde edilmesi testlerin yapilmasi ve larin

kontrolii iglemlerinde yaygin olarak kullanilan standarttir.

Firma Enformasyon Sistemi
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Q D Gozlem istasynrlarl
veieya SCADA noktalan
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Sekil 6.15. Ethernet Ag
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[k zamanlarda, cihazlar ile makinalarin kontrol ve gozlemlenmesinde kullanilan
geleneksel 4-20mA standardina bakildiginda bircok dezavantajlar ile karsilasilir.
Bunlarin basinda algilayicilardan PLC' lere veya veri toplama birimine gelen uzun
isaret kablolarinin getirdigi mahsurlar sayilabilir. Bu kablolarda taginan bilgiler,
potansiyel yiiksek gerilim isaretlerine agiktirlar. 4-20 mA olarak bilinen standart,
aslinda veriyi PC'ye gotiirmekte herhangi bir standart ortaya koymamaktadir. Ve bu
yontem modern akilli cihazlara arabirim imkam saglayamamaktadir. 1980'i yillarda
gelistirilen "Fieldbus" standartlart ¢esitli algilayic1 ve cihazlar icin 4-20 mA
standartinda var olan eksikliklerden bazilarim1 ortadan kaldiran ortamlar

olusturmaktadir.

Fieldbus standartlarinin en 6nemli avantaji secilecek pek cok standart var olmasidir.
ARCNet, ASI, BACNet, BitBus, CANbus, CEBus, ControlNet, Data Hivvay,
DeviceNet, EIB, Foundation Fieldbus, InterBus-S, ISP, Lon Works, Modbus, P-net,
Profibus, SECS, SDS, SERCOS, SP50, Seriplex, VVorldFIP vb. Bu fieldbus
standartlarinin en uygunlariin miisteri i¢in se¢ildigi varsayilsa bile bu sistemin en
dezavantajli yan1 kablolama masraflarinin yiiksek olmasidir. Cihazlarin yerlerinin
degistirilmesi veya kablolamada degisiklikler yapilmasi masraflarn ve kiilfeti
arttiricidir. Fieldbus sistemlerde olumsuzluk olumsuzluk olarak degerlendirebilecek
diger husus ise her standardin kendine 6zel protokoliiniin olmas1 ortak bir ortamda
var olamamalar1 ve "interoperability" ©zelligini saglayamamalar1 seklinde
siralanabilir. Oysa Ethernet "interoperability" 6zelligine sahiptir. Diger 6zelllikleri
ise TCP/IP endiistrinin her kesiminin destekledigi agik bir protokoldiir. Performans,
Ethernet veri toplama sistemlerinde c¢ok daha artmaktadir. Bunda en Onemli
faktorlerden biri yiiksek bant genisligidir.(110 Mhz ve 100 Mhz) Giga Hertz Ethernet
ise yoldadir. Bu biiyiik bant genisligi yiiksek hizli uygulamalara imkan verir. Cok

kanalli veya ¢ok I/O noktali uygulamalara zemin olusturur.

Ethernet sistemlerinin montaj ve bakim maliyetleri oldukca diisiiktiir. Ethernet tiim
32-bit Windows isletim sistemlerinde ¢alisabilen bir protokoldiir ve PC sistemlerinde
agirlikli olarak kullanilmaktadir. "Unshielded Twisted Pair" kablolama sayesinde

giiriiltii ve isaret bozulmalar Onlenir. Koruma gerekmeksizin fabrika gerilimlerinin
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bozucu etkisinden korunmus olur. Cihazlar arasi haberlesme acgisindan bakildiginda
"Peer-to-Peer Network" sayesinde herhangi bir cihaz herhangi bir anda veri
iletisiminde bulunabilir. Asenkron isletim bir konum degisikligi veya alarm durumu
s6z konusu oldugunda cihazlardan bilgi alinabilmesini temin eder. Ethernet, aym
zamanda verinin iletilmesini garantileyen bir protokoldiir. Bir SCADA Sistemi
Ethernet ve TCP/IP protokolii her tiirlii bilgisayar ya da isletim sistemi tarafindan
cok genis bir sekilde desteklenmektedir. Bu temiz ve acik standardi kullanacak pek
cok sayida iiriin mevcuttur. Bu nedenle Ethernet, gelecekte de desteklenecegi ortada

olan acik bir platformdur.[3]

6.11. iletisim Ortamlar:

SCADA sistemlerinde iletisim ortamu olarak kullanilabilecek ortamlar sunlardir:

¢ Gerilim hatlar
e Kiralanmuis telefon hatlari, kablolu tv hatlari,
e Radyo frekansinda iletisim (mikrodalgalar, trunk radyo, uydu),

¢ Fiber optik, metalik kablolu 6zel hatlar.

Gerilim hatlar1:

Ozellikle enerji hatlarinin SCADA ile izlenmesi ve denetimi s6z konusu ise bu hatlar
tizerinden modiilasyon teknikleri kullamilarak veri sinyallerini gondermek veya
almak miimkiin olmaktadir. Enerji hatlar1 {izerinden veri haberlesmesi gerceklestigi
icin bagka bir iletisim ortamina ihtiya¢ yoktur. Orta gerilim dagitim hatlar1 ancak
SkHz ile 20kHz arasinda bir frekans bandi saglayabilmektedir. Bu hatlarda Frekans
Kaydirmali Anahtarlama modiilasyon teknigi kullanilarak giivenilir iletisim, en fazla
300 baud/s hizinda olmaktadir. Bu hiz dagitim otomasyon sistemi gibi veri
yogunlugu fazla olan sistemlerde yetersiz kalir. Bu teknikte, hatlardaki giiriiltiiler,
hava degisiminden veya acilip kapanan elemanlarindan kaynaklanan empedans

degisiklikleri iletisimi bozabilir. [3]
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Kiralanmig hatlar:

Kiralamig hatlarda haberlesme otomatik ve kullaniciya tahsisli olmak iizere iki hat
izerinden yapilmaktadir. Otomatik aramali hatlarda hattin dolu olmasi halinde veri
haberlesmesi gerceklesemeyeceginden tercih edilmez. Bu hatlarin bakim ve
onarimlart hatt1 saglayan kurulus tarafindan yapildigindan arizalarin giderilmesi uzun
siirebilir. Sinirli sayida kiralik hattin oldugu yerlerde hat sayis1 arttirilamayabilir.
Ayrica ilk yatirimin maliyeti azdir. Ancak hat kiralama {icretleri uzun siire

kiralanacak hatlarda ekonomik olmayabilir. Avantajlari:
® (Cok sayida hat kiralama imkan1 vardir,
e Lisans, bina, kule, vs gerektirmez,

e [lk yatirim masraf1 diisiiktiir.

Dezavantajlari;

Haberlesme ortaminin sorumlulugu hatti saglayan kurulus ile paylasilmistir,

Arizalarin onarilmasi uzun zaman alabilir,

Zamanla maliyetlerde artig olabilir

Baz yerlerde kiralik hat sayisin1 artirmak miimkiin olmayabilir.

Radyo frekansinda iletigim:

Radyolu sistemler, 6zellikle ¢ok adresli sistemler ve spread-spectrum radyolar (928—
952 MHz) haberlesme icin yeterli bant sunmanin yani sira dagitim sistemindeki
arizalardan etkilenmedikleri i¢in giivenilir bir iletisim ortami saglarlar. Ancak radyo
iletisiminde frekans lisans1 zorunludur. Genis bir alana yayilan dagitim otomasyonu
sistemi i¢in farkli bolgelerde degisik frekans kullanmak ve bunun sonucunda,
ozellikle Istanbul gibi biiyiik sehirlerde, cok miktarda frekans lisansi zorunlu
olabilecek, bir kisim yerlerde ise frekans bulmak biiyiik sorun olacaktir. Bunun yani
sira 150-170 MHz bandinda calisan radyo sistemlerinde arazi ve binalar antenlerin
birbirlerini gérmesini engellemekte ve sinyal kalitesini bozmaktadir. Bu durumlarda

ek maliyet getiren tekrarlayicilar kullanmak gerekmekte, kimi zaman tekrarlayici

93



istasyon anteni yiiksekliklerini arttirmak da sorunu ¢6zmeye yetmemekte tekrarlayict
sayisini cogaltmak zorunlu olmakta bu da maliyeti daha arttirmaktadir. Bir merkez
ile cok sayida RTU' nin haberlestigi 150-170 MHz ve 450-470 MHz bandindaki
radyo sistemlerinde, bir RTU' nin veri iletisimi siiresinde ve sikligindaki kisitlamalar
cok fazla fider ve dagitim transformatdr merkezi kapsayan dagitim otomasyon
sisteminde bilyiik bir dezavantaj olmaktadir. Antenlerin birbirlerini gormesi
gerekmeyen VHF telsizlerde ise saglanan bant dardir ve veri iletisimi ¢ogu zaman

giivenilir, olmayabilir. [3]

6.12. Ozel hatlarda iletisim

Metalik kablo:

Metalik kablo cok bilinen ve kullanilan bir tekniktir. ileri teknoloji gerektirmez.
Ulkemizde de iiretilmektedir. Simplex, Half Duplex iletisimlerin tiimiine olanak
saglar. Metalik kablonun en biiyiikk dezavantaji elektromanyetik ve elektrostatik
etkilesime acik olmasidir. Bu durum sinyalin elektriksel olarak iletilmesinden
kaynaklanmaktadir. Giiriiltiiden etkilenmeyi en aza indirgemek icin ekranl, tvvisted
pair tip kablolar kullamilabilir. Bu kablolarin iyi topraklanmasi gerekir. Sadece

baslarda topraklama yetmez belli araliklarda topraklanmalidir. [3]

Fiber optik kablo:

Metalik iletkenlerin tiim olumsuz Ozelliklerine karsilik optik fiberlerin belirli
tistlinliiklere sahip olmasi sebebiyle ilk olarak ¢cok morlu fiberler kullamlmis, daha
sonra gerekli gelistirmeler yapilarak tek modlu fiberler kullanilmaya baslanmistir.
Optik fiber liflerinde bilgi iletimi i¢in kizilalti (infrared) dalga boylar1 kullanilir.
Optik fiber yalitkan bir maddeden (cam) iiretildigi icin elektromanyetik alanlardan
etkilenmez. Boylece ayni kablo icinde olan ayr lifler de birbirini etkilemezler ve
ideal dekuplaj ortami saglanir. Diger bir onemli iistiinliik ise alic1 ve verici arasinda
hicbir elektriksel baglanti olmamasidir. Elektrik sinyali kendisini isleyecek olan
(6rnegin genligi, frekansi veya sayisal sinyal iletimi s6z konusu ise, sinyalin seklini

degistirecek olan) devreye gelir. Bu devrenin ¢ikisindan alinan elektrik sinyali
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optoelektronik ceviriciye verilir. Optoelektronik ceviriciler elektriksel uyarilara gore
goriilebilen veya goriilmeyen 151k radyasyonunu iireten yari iletken devrelerdir. Optik
iletim sistemlerinde Ozel olarak gelistirilen 151k sacan diyotlar (Light Emitting
Diode:LED) ile yiiksek dereceli yari iletken (laser diyotlar) kullanilir. Bu malzeme
ile akimdaki zamana bagh degisimler, 151k yogunlugundaki degisimlere ¢evrilir. Isik
yayict veya alicilariyla fiber kablonun baglantis1 degisik ek tipleriyle gerceklestirilir.
Kenar ve orta kizilotesi bolgeler yani 800 ile 1800 nm dalga boylar arasi fiber optik
haberlesme i¢in kullanilmaktadir.

Biitiin bu istiinlikkler hesaba katildigi optik fiberler 6zellikle demiryollar1 gibi
yiiksek gerilimleri, sistem ve hatlar1 igeren ortamlarda, iletim kalitesinin ¢ok 6nemli
oldugu telekomiinikasyon isletmelerinde, hafif olmalarindan dolayr biiyiik tonajli
gemilerde, bakir kablolardakinin tersine disaridan dinlenmesi neredeyse olanaksiz

oldugu icin askeri haberlesme sistemlerinde kullanilmaktadir.

Fiber optik iletisimde veri iletisimi agisinda, elektromanyetik girisimden, darbeden
ve toprak problemlerinden etkilenmeyen, ¢ok giivenilir bir ortam saglanir. Genis bir
band sagladigindan dolay1 ¢ok yiiksek veri hizlarina ¢ikmak miimkiindiir. Ayrica,
fiber optik kabloda kisa devre durumlar1 olmadigindan yangin gibi problemlere yol
acmaz. Bu iletisim yontemi 6zel alici-vericilere, kablo uclarinda 6zel konnektorlere
ve bu konnektorlerin takilmasi icin egitim gormiis personele ihtiya¢ duyar. ilk
yatinm masraflann fazla olmasina ragmen kullamim sirasinda ek maliyet
getirmediginden, tercih edilebilir. Ayrica bu yontem sayesinde iletisim ortaminin
isletim, bakim ve onarim sorumlulugu her hangi bir kurum ile paylasilmamaktadir.
Yukarida aciklanan nedenlerden otiirii SCADA Sistemi iletisimi i¢in fiber optik
kablolar tercih edilebilir. Bu kablolarin yerlestirilmesi, yeralti gii¢ kablolarinin
dosenmesi sirasinda onlara paralel olarak yapilacagindan, ayrica bir kazi islemi
gerekmeyecek, boylece ilk yatirim maliyeti diisecektir. Fiber optik kablo maliyetleri

ise gii¢ kablolarinin maliyetlerinin %1-2" si kadar olmaktadir. [3]

Fiber optik kablolarin metalik kablolara gore tistiinliikleri asagida verilmistir:

® Genis bant genisligi,

¢ Diisiik zayiflama,
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Diyafoni olusmamasi,

Tekrarlayicilar arasinda yiiksek mesafe,

Zayiflamanin bant genisliginden bagimsiz olmasi,

Dis sartlara dayanikl (radyasyon, su, vb.) olmast,
Elektromanyetik girisime duyarsiz olmasi,
Elektromanyetik girisim ve radyo frekans girisimi meydana getirmemesi,
Yildirimdan etkilenmemesi,

Yiiksek akim devrelerinden etkilenmemesi,

Metalik olmadigindan topraklama probleminin olmamasi,
Kolayca araya girilip dinlenememesi,

Agirliklariin metal kablolara gore hafif olmasi,

Kablo capinin kii¢iik olmasi,

Hammadde sorununun olmamasidir (kum),

Iletken degil yalitkan kisa devre durumlarinda yangin gibi problemlere yol agmaz,

iletken kablo doseme kurallarina tabi degildir,

Fiziksel boyutlar kiiciik ve hafif,

Diisiik tesis ve calistirma maliyetlidir.

6.13. Kablolarda etkilesim ve giiriiltiiniin tamimi

Veri iletisim sistemi kurulum ve tasariminda etkilesim ve giiriiltii, elektrik

etkilesimini onlemede dikkat edilmesi gereken hususlardir. Giiriiltii orijinal (veya

istenen) sinyali bozan (veya karigan) rasgele iiretilmis istenmeyen sinyal olarak

tanimlanabilir.

Giiriiltii sisteminin kendisi dahilinde olusabilir (dahili giiriiltii) veya dis bir kaynaktan

gelebilir (harici giiriiltii). Bu kaynaklara baz tipik 6rnekler, asagida belirtilmistir.

Dahili giiriiltii

Devre iizerinde, elektron hareketinden kaynaklanan 1s1 giiriiltiisii

Devre tasariminda aksakliklar
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e Osilatorler ve yiikselticilerden ortama yayilan sinyaller

e Dahili devrelerde iiretilen, diisiik seviyeli RF yayiliminin déahili modiilasyonu.

Harici Giiriiltii

¢ Dogal kokler — elektrostatik etkilesim, elektrik dalgalar
¢ Elektromanyetik etkilesim (EMI)

e Radyo frekansi etkilesimi (RFI)

¢ Diayafoni

Giiriiltiiniin 6nemli bir 6zelligi rasgele olmasi ve bu nedenle iirettigi etkilesimin
tahmin edilemez olmasidir. Bu o6zellik, kablo iletisim sistemlerinin tasarimini
olduk¢a zorlastirmaktadir. Giiriiltli, sadece veri bilgisi tasiyan iletisim sinyaline

iliskin ol¢timler dahilinde 6nemlidir.

Asagida kablonun dis etkilere maruz kalmamasi icin gereken bazi 6zel hususlar

verilmistir.

e Elektrostatik alan eslemesini azaltmak i¢in, kablo kilifini, daima tek bir noktaya
baglanir.

e Biikmeli cift sinyal uglar1, daha az indiiktif giiriiltiiye sahip olduklar i¢in, tercih
edilir.

e Biitiin kablolarin (bunlar sinyal veri kablolar1 da olsa) birbirlerini dik kestiginden
emin olunur

e (Coklu iletken kablo, ortak bir elektrostatik kilifa sahip olmalidir.

® Bozucu manyetik etkilerin birbirini yok etmesi i¢in, gii¢ kablolarim olabildigince
birbirine yakin tutulur.

e Kaullanilmayan tiim tel ve kiliflari, kablonun bir ucunda sonlandirilir.

e Bir uclart sonlandirildiktan sonra, elektrostatik kiliflarin biitiin noktalarinin
topraktan yalittminin saglandigina emin olunur.

e Baglanti kutularinda, sinyal kablolan siireksiz de olsa, kilif siirekliliginin
korunduguna emin olunur.

¢ Sinyal kablolarinin yiiksek giiriiltii alanlarindan uzak durdugundan emin olunur.
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e Benzer gerilim degerine sahip iki sinyal kablosunun elektriksel olarak

birbirlerinin etkilemeyeceklerini diisiiniilmemesi gerekir.

6.14. ATM

Asenkron transfer modu (ATM), sonunda tiim standartlarin yerini alacak veri
standardi ve haberlesme iletimi olarak bilinir. Sesin, verinin ve goriintiiniin es

zamanli iletimini saglar.

Standartlarin biiyiik cogunlugu imzalanmis olmasina ragmen halen gelistirilmekte
olan standartlarda bulunmaktadir. Neredeyse tiim veri haberlesme {iriinlerinin

saticilart ATM ekipmani bulundurmaktadir.

ATM, genis bant ISDN (B-ISDN) olarak bilinen, ISDN’nin genisletilmis halidir. Bu

asamada, minimum planlanan baglant1 hiz1 45 Mbps’ tir.

ATM veri baglantilar, 53 byte hiicreleri 5 byte hiicre basliklarimi tasiyan hiicre
aktarmast adinda, paket aktarmanin yiiksek hizli bir seklini kullanir. Cok hizli hiicre
aktarmasi, sanal devreler olusturmak icin kullanilir. Bu, kullanicilarin devre aktarma
ve sebeke bant genisligi avantajlarini belirli bir uygulamaya yonelik kullanmasini

saglar.

ATM teknolojisi, giiniimiizde LAN karakteristiklerine sahip sebekeler saglayacaktir.
Fakat her kullanici 6zel uygulama igin gereken bant genisliine sahip olacaktir.
Benzer sekilde, ATM WAN’ lar1 kurulabilir. ATM teknolojisi uzun vadede mevcut
LAN ve WAN teknolojisinin yerini alacaktir.

6.15. SCADA ve internet
Internet, temel olan fiziksel baglantilar diisiiniilmeksizin, tiim istasyonlarin kolayca

baglanabilecegi tek bir (sanal) sebekedir. iki diigiimii birbirine baglarken, haberlesme

yolu, h¢ bir diigiimiin bagl olmadig1 coklu sebekeler (ya da yerel alan sebekeleri)
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tizerinden olabilir. Bu internetin temelini olusturan TCP/IP adinda, evrensel agik

protokol kullanimui ile yapilir.

Aslinda, IP protokolii, paketlerin yonlendirilmesiyle, sebekeler arasi bagli oldukca
komplike topojiler iizerinden gonderilebilmesini saglar. Protokoliin TCP kismi
paketlerin bir noktadan digerine gonderilmesine ve gerekli hedefe ulasma garantisini
saglar. Uygulama tabaka protokolleri, Worl Wide Web (www) tarafindan kullanilan
hiperteks transfer protokolii (http) olabilir. www, ya da kisaca web, insanlarin
standart www formatinda depoladig: bilgiyi okuma ve yiiklemeyi saglayan grafiksel
ara yiizdiir. Her ne kadar internet oldukga popiiler istasyonlar arasi haberlesme yolu
olsa da, Intranet, SCADA diinyasinda 6nem kazanan bir terimdir. Bu belli bir sirket
icindeki i¢ sebekedir ve internete baglanmak gerekli degildir. Internet, intranet ve

standart yerel alan sebekesi arasinda bir karsilastirma, sekil 6.14° de sunulmustur.

Internet Intranet Bilesik gebheke
tabanh tahanh tahanh
SCADA SCADA SCADA

+Kalit istemci
sunucu
«Givenli

+Coklu protokel
+Smrh
altyapis1

+Statik

Sekil 6.16. Internet/Intranet ve (kalit) bilesik LAN (3 Comm vesilesiyle)

Bir intranet, tekbir sebeke icerisinde haberlesmek icin dizayn edilmistir. intranetler,
sebekeye bagli tiim calisma istasyonlart icin standart web tarayicisini standart

kullanict ara yiizii olarak kullanan IP-tabanli bilesik sebekeler olarak tanimlanir.

Bir intranet, tek bir sebeke icinde haberlesmek icin tasarlanmistir. Intranetler

sebekeye bagli tiim calisma istasyonlar1 igin standart web tarayicisini, standart
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kullanict ara yiizii olarak kullanan IP tabanl bilesik sebekeler olarak tanimlanir.
Intranetler sebekede istikrarl bir ara yiiz, kullanimi kolay web yayinlama araglar1 ve
dilleri, karisik medya, paylastirilmis kaynaklarin bakimi ve bunun gibi bircok
internet teknolojilerinden faydalanir. SCADA sistemi kullanan bircok sirket, veri

transferini sadece sirket icinde yapmak isteyebilir.

6.15.1 SCADA sistemlerinde internet kullanimm

Bu modem ya da bazi yaymnlarin yiliklenmesiyle fabrika tabanli PC sunuculari,
diinyanin her yerinden ulasilabilir internet noktalar1 haline gelmistir. Miisteriler ve
sistem kurumculari, uzak fabrikaya baglanabilir ve eger ayn1 binadaysa yapabilecegi
her seyi yapabilir. Bu sayede CPU’ nun revizyon numarasina bakabilir ve programin
calismasin gozleyebilir. Yerel teknisyenler de sebekeye baglanabilecegi gibi, diinya

capinda destek merkezleri ile daha sorfistike destek icin baglant1 kurulabilir.

Bu nedenle, internet sayesinde, pahali RF ¢evirme ve kiralik hat haberlesmeleriyle
birlikte bircok geleneksel SCADA, telemetri ve veri kazanmim sistemlerine ulagim

saglanabilir.

Mevcut yazilim ve donanmim ile gercek zamanli veri elde edebilecek ve bunu diinya
capinda herkese ulastirabilecek bir veri kazanim sistemi, ¢ok diisiik bir maliyetle

kurulabilir.

6.15.2 Zayif istemci ¢oziimleri

Bu alanda ¢oziimler sunan bircok SCADA yazilim sirketi bulunmaktadir. Bunlara iyi
bir 6rnek Intellution’ dan FIX web sunucusudur. Bu, tesis, yonetim, iiretim ve bakim

personelinin standart internet ya da intraneti kullanarak uzak bir bolgeden gercek

zamanl iglem grafiklerini gorebilmesini saglayan bir zayif istemci ¢oziimiidiir.
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Sekil 6.17. Intranet ve internet

Bu, World Wide Web ve/veya intranet’ ten ger¢ek zamanl grafiklere ve endiistriyel
otomasyon yazilimina sadece okunabilir erisim saglar. Merkezi SCADA paketinin
grafikleri, herhangi bir standart internet tarayict kullanarak goriilebilir. Bununla
birlikte veriyi korur ¢iinkii yetkisiz bir kullaniciya veri degistirme izni vermez. Bir
kullanici, iiretim faaliyetinin animasyonlu goriintiisiinii izlemek ve dolayisiyla daha
bilgili bir karar verme asamasi saglamak i¢in, standart bir web tarayicisi
kullanilabilir.

Intranetler, anahtar bilesen haline gelmektedir. Intranetlere harcanan paranin
internete harcanandan kat kat fazla olmasi beklenmekteydi ve nitekim boyle de oldu.
Bir sirketin karini artirabilmesinin en hizli yolu daha fazla kisiye daha kesin bilgi
sunmasidir. Iyi planlanmis bir intranet bunu saglayacaktir. Intranet ve internet
haberlesme teknolojisi, diinyanin her yerinden veya bilesik bir sebekeden,
kullaniciya ortak bilgi ya da iiretim bilgisini toplama ya da izleme imkani saglar.
Standart ve agik teknolojileri uygulamak, herhangi bir tesis otomasyonu i¢in yakin
planlarin kolayca gelistirilmesi ve TCP/IP ve Ethernet gibi acik haberlesme
kullanarak erisilmesi demektir. Ustelik acik hiperteks transfer protokolii (http),

TCP/IP iistiinde ¢alisir boylece tescilli sebeke gerekmez, tiim protokoller agiktir.
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6.15.3 Giivenlik hususlar1

Dikkat edilmesi gereken hususlar, giivenlik sozciigii ile ifade edilir. Kitabin yazdigi
siralar, tesis midiiriiniin internet teknolojileri kullanan SCADA sistemini
diisiinmesini gerektiren ¢ok fazla kullanim gerceklesmemistir. Bununla birlikte, ticari
diinyadaki giivenlikle ilgili sorunlar, SCADA arenasinda da boy gosterecektir. Bu

nedenle hassas bilgiyi ve kaynaklar1 korumak icin, yeni koruyuculara ihtiyac vardir.

Uygulama diinyasinda, bircok kullanici, tesis, internet yoluyla calistirmak
istemeyecektir fakat sahada ger¢ek zamanli veriyi izlemek i¢in interneti uzak erisim
aract olarak kullanmay1 tercih edecektir. Diinyanin cesitli yerlerindeki kisilerin

tesisteki kritik parametreleri degistirmesi tercih edilmez.

Tiim haberlesme sistemi, belirli bir performans devam ettirmenin yani sira, SCADA
sistemindeki hizli trafik degisimlerine ayak uyduracak diizeyde dinamik olmalidir.
TCP/IP protokolleri genis capta kullanilsalar da bir istasyondan digerine paket
aktarimi, onemli bir yiik gerekmektedir. Dolayisiyla, eger gonderilmesi gereken veri,
sadece birka¢ byte olursa, tasima zamaninin biiyiik bir kismi1 bilgiyle ilgisi olmayan
yiik getirecek byte’ lara harcanacaktir. Internet sistemleri tarafindan kullanilan
Ethernet sebekeleri hiz1 garanti etmez. Dolayisiyla, en koti yiiksek seviyeli trafik
kosullarinda (mesela tesis durdurulmasi) mesajin gerekli siire icerisinde ulastirilmasi

icin bu sebekelerin ebatlandirilmasi dogru yapilmalidir.

6.15.4 Diger konular

Birkag diger husus asagida siralanmistir:

e SCADA sistemi, sebeke iistiinde, evrensel IP erisimi gerektirecektir. Bu, farklh
konumlardaki bircok kisiye SCADA sistemine erisim imkéni saglayacaktir.

e SCADA sisteminin tamami (internete veya intranete dayali), yOnetilebilir
olmalidir. Bunun anlami, sistem yoneticilerinin, veri akigi ve sistemin biitiin noktalar

arasindaki trafik ile ilgili net bilgisinin olmasinin gerektigidir.
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e Son olarak, sistemin tamami, uyumlu olmalidir; SCADA sisteminin degisen

gerekliliklerine ve hizmet ettigi alana yonelik ayak uydurabilmelidir.

Sonug:  Farkli firmalar kendi cihazlarina uygun haberlesme protokoliinii de
tirettikleri i¢in sonradan siirece dahil edecegimiz ekipmanin kullanilan protokolii
desteklemesine dikkat etmeliyiz. Kullanilacak protokolii secerken veri hizi, cihazlar

arasindaki mesafe ve sahanin fiziksel durumu g6z 6niinde bulundurulmalidr.

Teknik mitkemmeliyetc¢ilik (dogal olarak) herhangi bir kontrol sisteminin, ozelligi
olarak tercih edilir. Buna ragmen, gilinlimiizdeki itici giic maliyetlerin hizh
digiiriilmesi  gerekmektedir. Maliyetlerin azaltilmasinda hepimize agik iicretsiz
sistemler saglayan ve bir kurulus i¢inde bilginin hizla yayilmasin1 saglayan internet
anahtar bilesen olacaktir. Tipik SCADA sistemi, artan sayida internet protokolleri
istiinde kurulacaktir. Bu SCADA saticisina sebekenin farkli bilesenlerini baglamak
icin acik internet protokollerine giivenerek milkemmel uygulama yazilimi

gelistirmeye yoneltecektir. [2]
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7. BIR POMPA iSTASYONU OTOMASYONU

Bu boliimde bir pompa istasyonu otomasyonuna yer verilmis olup, SCADA’ s1
gergeklestirilmistir. Mevcut uygulama normalde mimik diyagram iizerine piyano

masast ile yapilmistir. Ayn1 uygulama Citect SCADA ile bilgisayara aktarilmistir.

7.1 Pompa Kontrol Sisteminin Tarifi

Sistem kuyu pompa, pompa, emme havuzu, basma havuzu ve olarak dort ayrn

bolgeyi igeren otomasyonun saglanmasidir.

Istasyon icerisindeki emme havuzuna konumlandirilacak ultrasonik sivi olciim
cihazinin PLC kontrol sistemi ile haberlesmesi saglanarak, istenilen su yiiksekliginde
30 KW giiciindeki kuyu pompa motorlarinin devreye girip cikartilmas: seklinde

olusmustur.

Basma havuzu iizerine konumlandirilacak ultrasonik sivi Olciim cihazinin PLC
kontrol sistemi ile kablosuz haberlesmesi saglanarak emme havuzunda bulunan
suyun, 110 KW giiciindeki pompa motorlar1 vasitasiyla basma havuzuna tasinmasi ve
istenilecek yiiksekliklerde pompa motorlarinin devreye girip cikarilmasi

saglanmistir.

Basma havuzunda sebeke enerjisi bulunmadigindan gerekli olacak 950Wh 24VDC

enerji ihtiyacim solar sistemleri ve redresor-akii gruplarnyla saglanmistir.

7.2. Pompa Start

Unitenin ilk hareketinde start kumandasi verildikten sonra basma tarafindaki vana

kapali ise motor yol alamayacak, vana acgik ise motor calismaya baslayacaktir.
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Pompa motorlarina yumusak yol vericilerle yol verilmistir. Kuyu motorlarina direkt

yol verilmistir.

7.3. Pompa Stop

Pompalar asagidaki hallerde servisten ¢ikacaktir.

e Motor termik arizasindan,

e Motor PTC sicaklik arizasindan,

¢ Unite PLC otomasyon sisteminden gelen Stop sinyalinden,
e Motor izolasyonunun <0,5 MQ olmasindan,

¢ Emme havuzundaki min. su seviyesinden,

e Basma havuzundaki max.su seviyesinden.

Uygulama asamasindaki bazi notlar:

1. Tim motorlarin hareketlerine ait PLC giris sinyalleri bunlara ait kontaktorlerin
kontagindan alinarak verilmistir. PLC programlarinda bu kontaktorler devrededir

diye dahili roleler kullanilmamaistir.

2.Cesitli benzeri istasyonlarin kumanda masalarinda veya panolarinda vana
kontaktorleri gibi kiiciik boyda kontaktorlerin kumanda gerilimlerinin kesildigi halde
kontaktorlerin birakmadig1 goriilmiistiir. Sonucunda kontaktorler 3 faz kisa devresine
ve koruyucu otomatlarin arizalanmasina ve sigortalarinin atmasina sebep olmaktadir.
Bunun nedeni; kontaktorlerin kumanda gerilimlerine ait kablolarin pano iginde
kullanilan plastik kablo kanallarinda bulunan ¢ok sayidaki diger kablolarin maruz
biraktig1 kuvvetli endiiksiyon gerilimi olup, imalat¢i bu hususa dikkat ederek uygun

tedbirleri alinmistir.

7.4 Pompa Otomasyon Sisteminin Tarifi

Pompalar, istasyondan 2500 m. mesafede 2000 m3 depo iizerine monte edilecek

ultrasonik seviye algilayicisindan PLC kontrol sistemine gelecek seviye bilgisine
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gore kademeli bir sekilde ve su kullanim miktarina gore pompalarin her biri devreye
girip ¢ikmasi yoluyla saglanmistir. Bu sart ancak PLC panosu ve MCC panosu
izerine konacak 0-El-Otomasyon pozisyonlu salterin otomatik konumunda olmasi
durumunda olacak sekilde ayarlanmistir. Bu salterin el pozisyonunda olmasi
durumunda ise sistem depo iizerinde bulunan ultrasonik algilayicidan bagimsiz

olarak manuel olarak ¢alismasi saglanmstir.

El :Pompalar kendi panosundan PLC kontroliinden bagimsiz olarak calistirilmistir.

(test ve bakim amacl)

Otomasyon: Pompalar kendi panosundan PLC kontroline bagimli olarak

calistirilacaktir. (otomatik)

Unitelerin herhangi bir veya birka¢1 yukaridaki el pozisyonunda calisirken bu salterin
konumu otomasyon pozisyonuna alinirsa otomasyonda pompa stop etmeden stop
sart1 yok ise ¢alismasina devam etmistir. Her pompa i¢in start butonu i¢inde sinyal
lambas1 da koyulmustur. Eger bir pompa bir arizadan stop ettiyse, bu ariza sinyali,
ilgili alarmdan bagka toplam alarm olarak bu pompa start butonu-sinyal lambasina

transfer edilmistir.

e Her iiniteye bir ariza reset butonu konulmustur. Ariza sinyali reset edilmedikce
arizali iinite devreye giremeyecek sekilde ayarlanmistir. Ariza giderilip {iinite
calismaya hazir olunca ariza reset edilmesi gerekmektedir.

e Start kaynaginin sebebi her ne olursa olsun pompalarin ayn1 anda (eszamanl)
devreye girmesi Onlenmistir. Eszamanli yerine pes pese devreye girme siiresini
ayarlayan bir timer modiiliinden bu siire 60—90 sn olarak ayarlanmaistir.

e Depodaki su seviyesi dalgalanmalarindan dolay1 start ve stop sinyalleri 30 s.
geciktirilmistir. Bu gecikme PLC yazilim programinda degisken bir fonksiyon
sayesinde yapilmistir.

e Saatte pes pese yol verme adedi 5’ ten fazla olmayacak, 5’ten fazla start emri
gelen tinite yol almayacak ve ilgili alarm verilecek sekilde ayarlanmistir. Saatte 5
startt gecmeyen pompa 1 saati doldurdugunda otomatik olarak reset edilerek
sifirlanmistir. Pes pese devreye girme siiresini ayarlayan bir counter (sayici)

modiiliinden bu rakam 1-10 ad. olarak ayarlanmistir.
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e Kontrol panosunun kapaginda her iinite bolimiinde pompalarin saatte ka¢ defa
devreye girdigini gosteren 15 mm. rakam yiiksekligi olan dijital bir sayic1 konulup ve

PLC cikis modiillerinden tetiklenen BCD sinyal ile ¢alistirilmistir.

7.5 Basma Havuzu Ve Emme Havuzu Sisteminin Tarifi

Pompa, istasyondan 2500 m. mesafede bulunan 2000 m”  lik
basma havuzu iizerine monte edilmistir. 15m O6l¢gme kapasiteli ultrasonik seviye
algilayicisindan alinan 4-20mA anolog sinyalin pompa istasyonuna iletilmesi, kablo
ile uzun mesafelerde saglikli bilgi alinamayacagindan telsiz veya kablosuz

haberlesme ekipmanlariyla saglanmstir.

Pompa istasyonu icerisinde bulunan emme havuzu iizerine su seviyesini 6lgmek
icinde ultrasonik seviye algilayicist kullamilmistir. Bu algilayici icin veri transferi

pompa istasyonu icerisinde oldugundan kablo ile saglanmaistir.

Ayni zamanda PLC panosu iizerine dijit yiiksekligi 14 mm 4 haneli 1 ondalikli 4-20
mA giris ve ¢ikish gosterge kullanilarak basma ve emme havuzlarindaki su seviyeleri

cm cinsinden izlenmesi saglanmaistir.

7.6 Data Transfer Sistemi Tarifi:

RS232, RS422, RS485 Ara yiizlerle calismaya imkan veren 19,2kbs hizinda yayilim
yapabilen RS interface data hiz1 300 ila 38400 arasinda se¢im yapilabilen, setup ve
kalibrasyon islemi RS ara yiizii ile bilgisayar ya da herhangi bir terminale ihtiyac
duyulmaksizin modemin kendi iizerindeki LCD Displayden yapma imk&n olan

UHF, VHF radyo modem kullanilmistir.

Teknik Ozellikler:

Tranciever:

- Frekans Araligi :350...450 MHz
- Kanal Genisligi : 12,5kHz / 25kHz
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- Frekans Kararlilig

- Haberlesme Modu
Verici:

- Tasima Giicii

- Kararlilik

- Frekans Sapma
Alict:

- Hassasiyet

- Yardimci Kanal Red
- Yakin Kanal Hassasiyeti
Modem:

- Arayiiz

- Ara yiiz Baglant

- Veri Hiz1

- Radyo veri hizt

Genel Ozellikler:
- Calisma Gerilimi

- Tiiketim

Telsiz Input/Output Transfer Modiilii

: <+ 1.5kHz
: Half-Duplex

: 10 mW...1 W/50 ohm (+27dBm)
: +2dB / -3dB
: 60dB

:-116...-110 dBm (BER<10 E-3)
:-12dB

60dB

: RS-232, RS—485, RS-422
: D15 konektor, vidali

: 300-38400 bit/s

: 19200 bit/s (25kHz kanal)
: 9600 bit/s (12,5kHz kanal)

1 490...+30VDC
: 2,5 VA (recieve)

Radyo modem ile birlikte kullanilacak olup, basma havuzundan 2500mt mesafedeki

pompa istasyonundaki PLC Sistemine agik-kapali kontak bilgilerini ve anolog

sinyalleri kesintisiz transfer edecek, iizerinde 4 dijital Input,4 dijital Output ve 2

Analog Giris-Cikish, Radyo modeme uyumlu modiil kullanilmistir.

Telsiz Input/Output Transfer Modiilii Teknik Ozellikler

- Calisma Gerilimi
- Calisma Sicakligi
- 2 Analog Giris
- 2 Analog Cikis

:490...430VDC
:-25...455°C
:4-20 mA

:4-20 mA
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- Karalilik 1+ 1%

- 4 Digital Giris : 0-35 VDC

- 4 Dijital Cikis : 0-250 VAC

- Cevap Siiresi : 500ms

- Veri Transfer Hizi : 2400...19200bps

- Baglanti ara yiizii : RS-232 +15 VDC

- Alarm Cikis1 :0...35vdc/30 mA

- Gostergeler : Agik/Kapali-Analog/Dijital-Giris/Cikis-Alarm
Led

- Baglanti : D-15 Konektor vidali.

Sekil 7.1 de kurulan sistemin MCC ve PLC panolarinin tek hat diyagrami
goziikmektedir. Motorlar yumusak yol verici ile yol almaktadir. Sekil 7.2 de ise
projenin  SCADA ekranindaki goriintiisti  verilmistir. Kuyulardaki ve pompa
istasyonundaki motorlar dururken kirmizi, calisirken yesil goriinmektedir. Basma
havuzundaki su seviyesine gore kuyu pompalarn devreye girmekte veya devreden
cikmaktadir. Aym sekilde emme havuzundaki ultrasonik algilayici ile alinan degere
gore su seviyesi Olciilmekte ve belirlenen degerlerde motorlar devreye girmekte veya

devreden ¢ikmaktadir.
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Sekil 7.1 Motor panolari semasi
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Sekil 7.2 DC pano semasi
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Sekil 7.3 Uygulamanin bilgisayar ekranindaki goriintiisii

Sonug: Kullanilan PLC ile istenilen kontrol senaryolar1 gerceklestirilmistir. Basma
havuzundaki ultrasonik seviye algilayicist vasitasiyla Olgtiigiimiiz su seviyesi RF
modem ile pompa istasyonundaki PLC ile haberlesip pompa motorlarinin ¢aligmasini
ya da durmasim saglamaktadir. Kullanilan SCADA programi ile biitiin sistem
bilgisayar ekranina aktarilmistir. Basma havuzundaki su basincindan dolay1
motorlarin zarar gormemesi i¢in eski sistemde bulunan kelebek vanalar muhafaza
edilmistir. Boylece motorlar durdugu vakit su basincindan dolayr meydana

gelebilecek zararin Oniine gecilmistir.
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8. SONUC

SCADA, operatoriin sahadaki bircok yerden veri toplamasina ve bu verilerin ana
merkezde degerlendirilip siirece miidahale etme imkani tamyan bir sistemdir. Her
seyden Once olmasi gereken insan giivenliginin s6z konusu oldugu yerlerde
otomasyon sistemleriyle ¢oziime gitmektir. Dalginlik ya da dikkatsizlik nedeniyle
olusabilecek hatalar ©onlenmis olur. Uzak ug¢ birimlerin herhangi birinde bir
operatoriin olmas1 ya da diizenli olarak kontrol edilmesini gerektirmeyen

teknolojilerle isgiiciinii azaltmis oluruz.

Ozellikle iilkemizdeki enerji kalitesinin diisiik olmasi, elektrik kesintilerinin sikligi,
harmonikler gibi enerji kalitesi problemlerinin olmasindan dolay1 biitiiniiyle enerji
akisim  kontrol altinda tutabilecek {iretim, iletim ve dagitim sistemleri
otomasyonlarinin kurulmasi zorunluluk haline gelmistir. Boylece sistemde gerekli
kumanda islemleri gerceklestirilip, enerji parametrelerinin izlenmesi ve kaydedilmesi
ile birlikte bu problemlerin 6niine gecilmis olacaktir. Boylelikle isletmeci, belki de
saatlere varan ariza tespit siiresini daha da kisa tutup kumanda senaryolarina gore
gerekli manevralari yapabilir. Kurulacak SCADA sistemlerinin a¢ik olmasi yani yeni
gelecek cihazlarin SCADA’ ya dahil edilebilmesi 6nemlidir. Bir dagitim otomasyonu
sisteminde sisteme dahil edilen yeni trafo, kesici ve ayirici gibi cihazlar SCADA’ ya

kolay eklenebilmeli veya ¢ikarilabilmelidir.

SCADA’ w1 sadece elektrik sebekelerindeki gozetleme ve kontrol islevlerini
saglamada degil sehir, dogalgaz ve su sebekeleri icin de diisiinmek ve
yayginlagtirmak gerekir. Bircok dogal felaketin yasandig: iilkemizde bu tiir sistemler

can giivenligi acisindan olduk¢a 6nemlidir.
Bu tez calismasinda, uygulama kisminda gosterdigim su pompa istasyonu daha 6nce

kumanda sistemi ile ¢calismaktaydi. Motorlar direkt yol almakta ve su seviye 6l¢me

isini de samandira yapmaktaydi. Yeni yapilan sistem ile istenilen senaryoya gore
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PLC programlanmis, motorlar yuamusak yol vericiler ile yol almis ve su seviyesi artik
ultrasonik algilayic1 vasitasiyla Olgiilmiistiir. Burada dikkat edilmesi gereken bir
husus, ultrasonik algilayicinin olgtiigii deger su dalgalanmasindan dolay1r bazen
yanlig start stop verebilmekteydi. Bu yiizden start stop sinyallerine belirli bir miktar
geciktirme koymak gerekti. Su deposundaki motorlar durdugu vakit depodaki suyun
basincindan dolay1 herhangi bir zarar olugsmamasi icin mevcutta bulunan kelebek
vanalar muhafaza edilmistir. Burada, bu vanalar1 da ayrica bir motorla kontrol etmek

daha iyi sonug verecektir.

Kurulan yeni sistem pompa istasyonundaki elektrik kesinti ve arizalart minimuma

indirilmis olup, suyun akis1 boylelikle siirekli olarak saglanmustir.
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EK-A CITECT UYGULAMASI

Amac
Citect versiyon 5 Edit 3 i¢cin (YENI PROJE)

Citect uygulamasi, Citect yazilimini tanitmak icin tasarlanmistir. Bu, bir SCADA
sistemini kurma, tasarlama ve ¢alistirma yoluyla Ozetlenecektir. Sistem calisirken,
TANK, ALARM, HARDWARE, TRENDS, SUMMARY, DISABLED ve
SHUTDOWN etiketli yedi adet diigmeden olusan bir ana resim hazirda bulunacaktir.
Bu diigmelerden herhangi birisini kullanarak uygun sayfalar1 goriintiileyebilirsiniz.
TANK sayfasi, ¢calisan bir tanki dolduran aygiti gosterecektir. Bir tank doldurma
digmesini harekete ettirebilecek ve ekrandaki tank, yeni tank seviyesinin bir
grafigini gosterecektir. Eger tank asir1 veya az dolarsa, ekranda bir alarm belirecektir.
ALARM ve SUMMARY sayfalarindan, alarmlar1 goriintiileyebilir veya silebilirsiniz.
TREND sayfasindan, seviyenin zamana bagli bir grafigini gorebilirsiniz.
SHUTDOWN diigmesi, sistemden ¢ikmak i¢in kullanmilir. DISABLED sayfasi,

alarmlar iptal etmek icin kullanilacaktir.

Citect Tasarim Bilgisi:

Citect paketi, sayfa formati bazindan diizenlenmistir. Her bir sayfa acilmali,
tanimlanmal1 ve bir projeye kaydedilmelidir. Bu pratikte kullanilan sayfalar, zaman
sinirlamalarindan dolayr basit tutulmustur. Citect grafik yapilandiricist ve proje
editorii, ya sayfalar1 tasarlamak icin ya yazilimi kurmak icin veya projeyi derlemek

ve tasarlamak i¢in kullamlmistir.
Projenin akis semas1 asagidaki gibi olacaktir (yazilimin asagidaki siraya gore
kurulmasina dikkat edin). Ipucu — eger herhangi bir sorunla karsilagilirsa klavyede

F1 tusuna basilir. Bu yardim penceresi acacaktir.

Yeni Bir Proje Agmak:
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Masaiistiindeki Citect ikonuna tiklayarak bir Citect acilir. File meniisiinden yeni

proje sekmesine tiklanir.

S New - Citect Explorer M= B

File Wiew Tools Help

[New 5 3 ml @l ) ©f Sl e [T e
|Project List |Contents of Mew
= my Projects = - — - —
-] pemo "?‘Tl I ET] ‘ETI 2 I I
B J:_—‘. New Graphics Taas Alarms System COMMUNIC. ..
@3 Test
@] Test1
]
Cicode
Files
|For Help, press F1 b
Sekil Ek—1-1

“New” yazin. Eger bu isim kullanimdaysa, kendi se¢imize gore, projeye bir isim

verin. Asagidaki ekran belirmelidir. (ismi, “Name” kutucugunun i¢ine yazin). Daha

sonra OK’ ye tiklanir.
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Standad 1]
Defaut 7

Sekil Ek — 1 -2
“Enter” tusuna basmayin. Su anda “new” adli projeyi olusturuyorsunuz.
Baglantilar tanimlama:
Citect Explorer sayfasindan, Tools meniisiine, daha sonra da Project editor

sekmesine tiklayarak, iletisim tiirlerini tamimlanir. Asagidaki secimleri yapmak igin

program takip edilir.
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Express Communications Wizard

The Can Do Software

Thiz wizard sets up communications for an 1/0 Device
I:a;r'u:l optimises the runtime performance of the [/0
evice.

You cah also use this wizard for the canfiguration of
Memory and Disk 1/0 Devices

GEaCK I Mest > I Cancel Help

Sekil Ek—1-3

Express Communications Wizard

Select the type of the |/0 Device.

If this is a new |/0 Device you may also change the
name before proceeding.

g £~ Evpacrint 70 Disvics

Q & Memory |/0 Device

=) " Disk 170 Device

/0 Device name:  {I0Dev

< Back Next > Cancel Hep |

Sekil Ek — 1 -4
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Sekil Ek—1-5

Taglar1 tanimlama:

Proje editoriine doniin. Meniiden, taglan tiklayin. Taglari, gosterildigi gibi girin ve

bilgiler girildikten sonra, “add” diigmesine tiklanir. “Enter”tusuna basilmaz.

Sekil Ek — 1 -6
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Trend taglar:

Hala proje editoriinde iken, once “tag”a, ardindan da “trends tag” a tiklayin. “trends
tag”1m gosterildigi gibi doldurun ve bilgiler girildikten sonra, “add” diigmesine

tiklanir.

TREWD
-
TEST -

0100 ] TRH_FPERIODIC |
THIS IS THE TREMDS TAG

| 2dd | Beplace | Delte | Hep |

Sekil Ek — 1 -7
Analog alarm taglar (proje editdriinde, alarm altinda):

Dort adet Analog alarm tagi vardir. Bu taglar, diisiik, yiiksek, diisiik diisiik ve yiiksek
yiiksek alarmlardir. Diisiik alarm icin, 250 i¢in ayarlanmistir. Yiiksek alarm 750 igin
ayarlanmustir. Diisiik diisiik alarm, 100 i¢in ayarlanmistir ve yiiksek yiiksek alarm,

900 i¢in ayarlanmigtir. Bu dort alarmi ayarlanir. Bunu biitiin dort alarm iccin yapilir.

Sekil Ek— 1 -8
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Giris sayfalarini olusturmak:

<5 Citect Graphics Builder
File Edit WView Ohjects Text Asrange Tools Window Help

5|6 O] % (%o | %% &HiwE| < ;-

b= ox0 - 0.0  [GUIDE [GRID |

Sekil Ek—1-9

Grafik yapilandiriciyr degistirmek igin, “Tools” meniisiinden, ‘“graphic builder”
sekmesine tiklayin. Grafik editorii, projenize grafik sayfalar1 eklemenizi saglar.
Sayfalar1 (TANK, SUMMARY, DISABLED, ALARM, HARDWARE, TRENDS
sayfalarin), grafik yapilandiricisinda, olusturacaksimiz. “File” meniisiinii altinda,

“new” e ¢ift tiklanir. Asagidaki ekran belirecektir.
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Sekil Ek—1-9

“Page” diigmesine tiklanir. Asagidaki ekran acilacaktir:

zingletrend

standardchart

Sekil Ek—1-9
Asagidaki sayfalar1 segin ve verilen isimlerle kaydedilir. Her bir sayfay1 actiktan

sonra, asagidaki isimlerle kaydedilir:

ALARM - ALARM
HARDWARE - HARWARE
NORMAL - TANK
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SINGLE TANK - TRENDS
DISABLED - DISABLED
SUMMARY - SUMMARY

Degistirilmesi gereken sayfalar, tank ve trend sayfalaridir. Biitiin sayfalar

olusturulduktan sonra ve kaydedildikten sonra, tank sayfasini acilir.

Tank sayfasini olusturmak:

-4 Citect Graphics Builder - [NEW - TANK]

ElEE OlEl & BIe|-]| Wl EE 9 m-
. s e e S

Sekil Ek — 1 — 10
Diigmeyi ve tank grafiklerini secmek i¢in, sayfanin sag tarafindaki ¢izim meniisiinii
kullanilir. Kiiciik lamba ikonuna tiklayip ve bir sonraki resimde goriildiigii iizere,

diigme ayarlanir.
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Sekil Ek —1-12
Kiigiik silgi ikonuna tiklayarak, bir sonraki resimde goriildiigii gibi tank ayarlanir.

Sekil Ek— 1 - 13

Lamba ikonunun altindaki panel diigmesini secerek, tank tizerindeki paneli

olusturulur.
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Paste Genie

X

Genie:  indicatorl Librany:
2l [agiator N | oK I
augor
7 controls Cancel |
E — o heatcool
Facel indicator] imanual_ln_..‘l_h Imanua{_io._J_v keyentry Edit |
motars
power i e |
pumps -
e | e | NN
SG1_Fac..Btn [SG1_iFac. Nbr [SG1_Fac..Bin [5G2_Fac.Btn | ouPet Gene:
<hone>
trex || IR
5GZ_iFac. Nbr |SG2_iFac. Bin o Help
Sekil Ek -1 - 14
Paste CGenie X
Genie:  Ramp_UpDown_btn Library:
2] 2l [aghator - | oK I
= augor
ﬂﬂ = Em Cancel |
:] faceplat
= heatcool
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Trends sayfasini secme:

Trends sayfasinda, herhangi bir noktaya cift tiklayarak, asagidaki ekran belirlenir.

126



<4 Citect Graphics Builder - [NEW - TREND]
EEile Edit Wiew Objectz Tet Asmange Toole Window Helo -Iﬂﬂ

B38| Dle|E| $|%(m-| %% wiE ¢ m-|

)
£

& izl i

Al »

Sekil Ek —1-16

Fen1 [TREND =l Penz | =l

Fen3 | =] Pen4 | -]

Pan 5 | ~| Peng | =]

Pen7 | ~| Pens | =
ok | cancel | Help |

Sekil Ek—1-17

Trends sayfasina tekrar cift tiklanir ve asagidaki pencerenin acildigim goreceksiniz.

Bunun ayarlar1 asagida aciklanmstir.
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Projenin degerlendirilmesi ve calistirilmast:

Sayfanin iistiindeki, “file” meniisiine, daha sonra “compile” sekmesine tiklanir. Proje

derlendigi zaman, tekrar “file” meniisiine ve daha sonra “run” sekmesine tiklanir.

Program calisirken, diigmelere tiklanarak, tank grafiginin doldugunu veya bosaldig1
gozlemlenir. Alarm tekstinin goriinmesi i¢in yanip sonen saat diigmesine tiklanir.
Tekstin {iistiine tiklandiginda bu alarmi iptal edecektir. Trends’ i izlemek i¢in trends

sayfasini segin.
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Tank diigmesine basilir ve diigmeyi asagi yukar1 hareket ettirirken basili tutulur.
Grafigin hareket ettigini fark edilir. Eger seviye asir1 veya alt limitlerdeyse, ekranin
en tiistiinde alarm belirecektir. Ekranin sag iist kosesindeki yanip sonen alarm saati
ikonuna tiklayarak, alarmlar goriintiilenir. Ayn1 zamanda, ana meniiye doniip, trends’

lere tiklayarak izlenebilir. [2]

128



OZGECMIS

1981 yilinda Karabiik® te dogdu. Ilk, orta ve lise 6grenimini Karabiik’ te tamamladi.
2000 yihinda girdigi Kocaeli Universitesi Miihendislik Fakiiltesi Elektrik
Miihendisligi Bolimii’nden 2004 yilinda Elektrik Miihendisi olarak mezun oldu.
2004 — 2005 yillan arasinda, MEYER Test, Yonetim ve Belgelendirme Ltd. Sti.’de,
2005 yilindan itibaren de ODTU, Yapu isleri ve Teknik Daire Bagkanliginda Elektrik
Miihendisi olarak caligmakta.

129



