KOCAEL I UNIVERSITESI * FEN BiLIMLER I ENSTITUSU

SAYISAL GORUNTULER iCIN HISTOGRAM TEMELL 1 VERI
GIZLEME YONTEM 1 VE UYGULAMA YAZILIMI

DOKTORATEZ i

Yildiray YALMAN

Anabilim Dali: Elektronik ve Bilgisayar E gitimi
Danisman: Prof. Dr. ismail ERTURK

KOCAEL i, 2010



KOCAEL I UNIVERSITESI * FEN BiLIMLER I ENSTITUSU

SAYISAL GORUNTULER ICIN HISTOGRAM TEMELL i VERI
GIZLEME YONTEM 1 VE UYGULAMA YAZILIMI

DOKTORATEZ i
Yildiray YALMAN

Tezin Enstitiye Verildigi Tarih: 17 Haziran 2010
Tezin Savunuldyu Tarih: 15 Temmuz 2010

Tez Dansmani
Prof. Dr. ismail ERTURK

Uye Uye
Dog. Dr. Yunus Emre ERDEMLI Dog. Dr. Celal CEKEN

i Q\’L’v\cﬁ L4 \
Yrd. Dog. Dr. ibrahim OZCEL iK Yrd. Dog. Dr. Ozdemlr CETIN

%_]/‘,ug// vy ?

f

KOCAEL 1, 2010



ONSOZ VE TESEKKUR

Gunumuz teknolojisinin adonduriicisekilde gelsmekte olmasi, bilgi ve bilginin
korunmasi konularini 6n plana ¢ikagtm Insanlik tarihi ile neredeyse ayni gegeni
sahip olan gizli haberjene gereksinimi teknolojinin gaimi ile birlikte sureklisekil
degistirmekte ve 6nemini giin gegtikge arttirmaktadirrivigzleme bilimi, tarihsel
gelisimine bakildginda, genellikle askeri amaglar igin kullanigtm. Ancak
bilgisayar kullaniminin artmasi ile birlikte herievgerisinde diinyaya agilan bir kapi
bulunmakta ve mesafeler hizla ortadan kalkmakt&lr.nedenle bireylerin kisel
bilgilerini gizleme gereksinimi son yillarda olduk@nem kazanmstir. GUn gectikce
gelisen iletsim ortaminda, 6zel hayatin mahremiyetini ve insanlaralarindaki
haberleme guvenigini saslamak neredeyse imkansiz hale gstmi Ginimuizde
aragtirmacilar, cok cgtli sayisal ortamlari kullanarak veri gizleme yéntleri
gelistirmislerdir. Bu noktada 6ne c¢ikan, ggitilen yontemin hangi sayisal ortam
tzerinde uygulangindan cok, fark edilebilirfiidir. Sadece veri gizlenmesi gle
gizlenen verinin  Uclncl 4ler tarafindan tespit edilmesini ©Onleyecek
mekanizmalarin gediiriimesi buyik énem arz etmektedir. Sunulan telzsgaasinda
esas alingy gibi, tastyici verilerin ilk halinin herhangi bir kimsede loamamasinin
sazlanmasi ve gizli verinin fark edilebiliginin ¢cok digiik seviyelerde tutulmasi gizli
haberlgmenin baarimini arttiracaktir.

Tum lisansisti caimalarim siresince birikimlerini bana aktaran, temim
baslangicindan bitimine kadar hegamasinda sorunlarimi dinleyen, galalarima
yon veren ve gece gunduz demedegede zamanini sorunlarimin ¢ézimuine ayiran
tez dangmanim Sayin Prof. Dismail ERTURK’e en icten tekkurlerimi sunarim.
Tez izleme juri Gyesi olan Sayin Dog. Dr. Celal G¥e (Kocaeli Universitesi) ve
Sayin Yrd. Dog. Dr.ibrahim OZCEIlK'e (Sakarya Universitesi) yardim ve
destekleri igin tgekkir ederim. Ayrica caimalarim boyunca diincelerinden
yararlandgim Yrd. Dog¢. Dr. Feyzi AKAR’a (Deniz Harp Okulu),aydim ve
desteklerini gordgiim deserli arkadalarim Alper KARAHAN (Kocaeli
Universitesi), Tuncay AKBAL ve Cemil ASLAN’a tekkir ederim.

Yapms oldusum bu tez cajmasinin temelini tkil eden ydnteme 2009/044
numarall proje kapsaminda destek veren Kocaeli disitesi Bilimsel Argtirma
Projeleri Birimi'ne (KOU-BAP) ve 2211-Yurtici Dokta Burs Programi
kapsaminda caimalarima katkida bulunan TUBAK Bilim Insani Destekleme
Daire BakanligI'na (BIDEB) tesekkir ederim.

Beni bugunlerime getiren, her konuda destek vereryanimda olan cok derli
annem Gluler ve babam kiam YALMAN'a, yillardir manevi destgini esirgemeyen
degerli esim Neslihan YALMAN’a ve geceleri araliksiz uyuyaratkademik
calismalarimi bdlmeyen sevgiligfum Serdar Ali YALMAN’a ¢ok tgekkir ederim.



iCINDEKILER

ONSOZ VE TEBEKKUR .....oviiitii ettt ettt ettt eaaa e [
ICINDEKILER ......otiiitiiite ettt ettt ettt et et i
SEKILLER DIZINI ...cvviiiiiiiiie ettt iv
TABLOLAR DIZINI....ooiiiiiiiiiie ettt vii
SIMGELER .....ooiiiii ittt ettt ettt eaae e enee e viii

(@ 774 =3 LSOO PRSPPI X
INGILIZCE OZET ..ottt Xi

1. GIRIS ottt e e nne e erae e 1
1.1. Literatiirde Yapilan Camalarin Ozetleri..........cc.cooveeeiiiiiiceeeee e 1
1.2. Tez Cabmasinin Amaci Ve Batilma Sebebi..........cccoooiiiiiiiiiiini i 3
1.3. Tez Cabmasinin KatKIart .............uoiiiiiiiiiiiieee e 4
1.4, TEZ DUZENI..ciii ittt 5
2. VERI GIZLEME BILIMI......coiiiiiiiiii et 7
2. L G ettt 7
2.2, SHTEIBIME L. 8
2.3. Sayisal Damgalama...........ccouuiiiiiiee e 10
2.4, SteganNOGrafi......cccuuiiiiiiiie e 14
2.4.1. Steganogafinin tarnNGESI ... ....... e 17
2.4.2. Sayisal imgelerde Steganografi.......cccccccoooiieeiiiiiiiiiiiiie e 18
2.4.2.1. Bit uzayinda Steganografi...........o . ceerereeiairee e 18
2.4.2.2. Frekans uzayinda steganografi ......ccccccceoeeueiiineeiiiiiiiii e 19
2.4.3. Sayisal seste Steganografi..........ccceceeeuuiiieiiiiiiiiii e 20
2.4.3.1. DYUK DIt KOAIAMA .......ceiiiiiieeee e 21
2.4.3.2. YANKI QIZIBME ..ottt 21
2.4.3.3. YAYHIIZOE .. 21
2.4.4. Hareketli goranta (video) kayitlarinda steg@rafi................ocooevvivviinnnneene. 22
2.4.4.1. Ham videolarda steganografi.........ccccceeuuueiininneiiiiiiiiieeeee e 22
2.4.4.2. Sikgtirlimis videolarda steganografi..........cccooovvviiceeeeniiiie e, 23
S TS Yo ] 11 [ o TP PT PP 24
3. SAYISAL GORUNTU TEMELLER VE GORUNTUISLEME ..........ccveevveenne. 26
S L G ettt s 26
3.2.Insan GOrme SiSteMEGBS) .........ccuveeiciiee e eeeeeee e e e 26
I Tt I € To 740 [ 10 Y= o 1= PP 26
3.2.2. GOrme olayinin gerGekBESI ...........uuuiiiiieeiiiiiiiiie et eeeeme e 28
3.3. kik ve Elektromanyetik Tayf...........ooiiiiiiceeeei e 9.2
3.3.1. GOrUlebilir tayf.......cccoiiiiiee e 30
3.3.2. Renk teorisi ve renk modelleri .........cccceuuviiiiiiiiiiiiiiie 30
3.3.2.1. RGB renkK MOEeli........ccouuunieiiitmmn et e e e et e e eeees 31
3.3.2.2. CMYK renk mOdeli .......oeieieiiiiieeeeee e e 31
3.3.2.3. HSI renNK MOGEIi.....cuuiiiiiiie et ettt e e e ee s 33
3.3.2.4. YUV 1enNK MOAEli....cceuuieeiiii et eeee et e e 34
3.3.3. Renk modelleri arasindaki matematiksel gomilier ...............cccoooeevevnneenns 35



3.4. Sayisalmge ve Temel Kavramlar..............cccccooveiiueeiinieiiee e, 37

3.4.1. PIKSEl KAVIAMI ... e e 38
3.4.2. COZUNUIMUK KAVIAMI ..coiiiiiiiie e e eee e 40
O 3 J €T U] 140 IS 11 (11 14T PPN 41
3.5. Say1Salmge HiStOGramMI ........cc.ueiiiuieeeeie e e oo e et eeee e eraeeeaeraeeseaeeeas 44
3.6. SAYISAl VIO ......ouiiiiiiiii e eee e e 46
T Yo ] 11 [ o TP PP UPPP 48
4. SAYISAL GORUNTULERICIN HISTOGRAM TEMELL VERI GiZLEME
YONTEMI (HSV) VE UYGULAMA YAZILIMI (StegVid) .......ccceceeerreeirrenenn, 49
B L. Gl e 49
4.2. HSV Yonteminin Temel CikNoktasi: Sayisdinge Histogramlarinda Tarak

KIS e s 49
4.3. HSV Veri GizlemESIEMIETT ... e 53
4.4, HSV Gomiilu Gizli Veriyi Cikartmaslemleri............cccoovveeieieiie e e 59
4.5. HSV Yonteminin Gergek Zamanli Hareketli Gofiletde Kullanimi .............. 60
4.5.1. Gergek zamanli hareketli gorintt kayitlai&y/ yontemi ile veri gizlenmesi

........................................................................................................... 61
4.5.2. HSV ciktisi hareketli goruntt kayitlarindgima verilerinin gikartiimasi.....64
4.6. Sayisal Gorlntu Histogramlarindaki Muhtemegi®@urumlarin HSV

YOnteminde COZUMIEHT ........oooiiiiiiiiii o 66
4.7. Sayisaimgelere Yapilan Geometrik Ataklara KBHSV Ydénteminin

DAYANIKITEZI ...ttt e e e e e e eeeeees 0.7
4.8. Sayisalmgelere ve Videolara HSV Yonteidie Veri Gizleme Yazihmi:

] (=10 AV o RPN 71
o ] 1[0 T PSP PP UPPP 76
5. ORNEK StegVid UYGULAMALARI VE BASARIM DEGERLENDIRMES!...77
ST I ¢ TR 77
5.2.Imge veimge Histogrami Uzerinde Gorsel Analiz ..........cccccceveeevveeiieeennnee, 77
5.3. Piksel BOZUIMA OFANI ......coiiiiiiiiiie e ee et eeeeeees 80
5.4. Ortalama Karesel Hata (MSE) ve Tepe Sinyali@iilOrani (PSNR).............. 82
5.5. Algisal GOrUNMEZIIK ..........uuuuiiieeiei e 84
5.5.1. Evrensel kalite indeksi (UQI) ........cocammmiiiiiiiii e 85
5.5.2. Ortalama yapisal benzerlik (M=SSIM) ........ccooiiiiiiiiiiiei e 86
5.5.3. UQI ve M=SSIM agisindan HSV SONUGIAIT e eeeeveveeiiiiineeieeieiiiiiiee e 87
5.6. Cozunurliik Dgerleriile Basarim Sonuclari Arasindakiski.......................... 88
5.7. Gercek Zamanli Hareketli Goriintiilein Ornek StegVid Sonuglari................ 90
D 8. SONUG .t et n s 98
6. SONUGLAR VE ONERLER........cciiiiiiiieiieeciecie et eeee e, 100
B.L. ONEIIIEI.....eiitiiieiieee ettt sttt st saeeaeeaeeaneas 101
KAYNAKLAR ...t 103
EKLER ... s e e e e e 111
KISISEL YAYINLAR VE PROJELER .....cc.ccoviiiiiii ettt 112
OZGEGMIS. ..o itieiie ettt ettt et a et e e et et ae et et e e b e e saeebeere e 114



SEKILLER D iziNi

Sekil 2.1: Veri gizleme bilimleri ve GRIE. ... 8
Sekil 2.2:Sifreleme vesifre cozme bloksemasl. ........coovveviiiiiiiiiiee e, 9
Sekil 2.3: Steganografi ve Damgalama bilimlerinigulanmasekillerine gore
SINIFANAITIIMASI. ..enieee e 12
Sekil 2.4: Veri gizleme ve gomuli gizli verinin eléglilmesemasi. ....................... 15
Sekil 2.5: JIPEG KOAIQYICI YAPISI. ..uuuieiiiitaeeeeeae e e ettt e e et e eeeees 20
Sekil 2.6: Mpeg dosyalarinin YapISI. ..........cccaeeeemiiiaar e eeeeeiiii e e eeerein s 24
Sekil 3.1:Insan gozii Ve DOIUMIETL. ......ccvvveiiieeeciee e 27
Sekil 3.2:Insan gozunde gorintll QMU ........covvveieieeeciee e ceeeeee e 29
Sekil 3.3: Elektromanyetik tayf. ..............ummmm e eeeiiin e e, 29
Sekil 3.4: Gorulebilir giklar ve dalga boylart. ..............ooeeiiiiceeii e, 30
Sekil 3.5: RGB renk MOGEl. ....cocvuiiiiiiiiiicei e, 31
Sekil 3.6: CMYK renk MOAEli........iiiuuiiiiiiiiii e 32
Sekil 3.7: RGB ve CMYK renk modellerinin kalastiriimasi...........ccccccoeeeiiennnnn... 33
Sekil 3.8: Renk alanlarinin K@lastirilmaslt. ........cooeviiiiiiinii e 33
Sekil 3.9: HSI renK MOdEli. ... .covvniiiiiiiiteeee e eva e 34
Sekil 3.10: YUV KayiIpll SIKILIIMASI. ...cccvvineeiiiiie e e eeeeemea e 36
Sekil 3.11: RGB imge ve gri tonlskeniKler. ..o e 37
Sekil 3.12: Sayisal IMGENIN YAPISI. ....uuuuieeeeeeiie e ee e eeeees 38
Sekil 3.13: 24—-bit bir imgenin piksel haritasindand®rinim. ...........cccccccceeeeeeeeee. 39
Sekil 3.14: Bit derinlgi ile imge gorunumu arasindakishi. ...................cceeevvnnnnn. 39
Sekil 3.15: Cozunurlik deeri ile imge boyutu arasindakigki. ............................. 41
Sekil 3.16: NTSC, PAL ve SECAM standartlarinin didgki kullanim alanlari. ...42
Sekil 3.17: Sirali imgelerde artikliKIar. ...... ..o 43
Sekil 3.18: Video kodlama standartlarinin kronolgikalamasi. ..................ccccoeee 43
Sekil 3.19: 200x50 ¢ozunurgé sahip gri tonlu bir imge (a) ve histogrami (b)...45
Sekil 3.20: RGB imge (a) ve R (b), G (c), B (d) bigtamlari. ............cccccvveeneneenee. 46
Sekil 3.21: Bir VIAEONUN YAPISI. ..uueeiiiiiieeeeiieeeee i e e ee e e e e e e s e e eeran e eeeens 46
Sekil 3.22: Bir gorintlinin OMIMASI. ........uuiiiiiiiii e ee e e e e eeeans 47
Sekil 4.1: D@al imgeler (a—c—e) ve histogramlarina (b—d—f) aiedler. ............... 50
Sekil 4.2: LSB-2 bit ile stego kodlu imgeleggkil 4.1 (a)—(c)—(e)) ve histogramlari.
..................................................................................................... 51
Sekil 4.3: Gri tonlu orijinal (a) ve stego imgelefiin) histogramlari (c—d)............... 52
Sekil 4.4: Bir imge histogramina ait alt ve Ust sagerlerinin belirlenmesi........... 54
Sekil 4.5:imgeye ait piksellerin sayisal g haritasindan bir kesit........................ 54
Sekil 4.6:1lk gomu biti 1'in imgeye gomiilmesinden 6nceki (&) sonraki (b) sayisal
deger haritasi ve piksel gorinUmIeri...........oeeeeeiiiiiiiineeeeeee e, 55
Sekil 4.7:1kinci gémi biti “1"in imgeye gomulmesinden 6nceé&) (/e sonraki (b)
sayisal dger haritasi ve piksel gorinumleri. ...........ccceeeiiiiiiiiiiiiiinnnnn. 56
Sekil 4.8: HSV veri gizleme aksemMas!. ........oovvviiiiiieiiiiie e eeeeeee e 58
Sekil 4.9: HSV gomduliu gizli veriyi gikartma ak$emasl. ..........coooevviiiirireeeieiiinnnnnn. 60
Sekil 4.10: Veri gizleme/cikartmaleminin genel blolgemasi. ...........cccccccceeeeeeeee. 61

iv



Sekil 4.11: Gergek zamanli hareketli gorunti kayitla HSV yontemi ile veri

QIZIEME @KY SEMASI....uunieiiiiie e e e e e e e e e 64
Sekil 4.12: Hareketli goriintu kayitlarindan gomdaliligveri ¢ikartma aky semasi.65
Sekil 4.13: Ozel durum I’e ait 6rnek histogram gaiimil. .............ccoeeeeeerreeennnenne, 66
Sekil 4.14: Ozel durum I'e ait gdmii verisstgan histogram gorinim. ................ 67
Sekil 4.15: Ozel durum I'in gbziimlenmesi ile géun yeni histogram géranumdi. ....67
Sekil 4.16: Ozel durum I'ye ait 6rnek histogram gotimu. .............coeeeeeeveeeinennn. 68

Sekil 4.17: VF[PD(254)]'e “0'gizlendikten sonraki histogram gorinimd.........68
Sekil 4.18: Ozel durum II'nin ¢6ziimlenmesi ile g&un yeni histogram goriinimda. .69

Sekil 4.19: Tek renkten ofan imge (a) ve histogrami (b)............ccooeeveeeieeennn. 70
Sekil 4.20: Caitli geometrik atak OrnekIeri...............uvmmmeeeviiiiinieeeee e, 71
Sekil 4.21: Sayisal imgelere HSV'nin uygulanmase@layan uygulama yazilimi

StegVid V1.0 @rayUzU. .......ccoeevvuniieeii e 72
Sekil 4.22:imge histogramlarinin géruntilenmesinglsgan pencere. ................... 72
Sekil 4.23: StegVid v1.0’a ait ayrik histogram gotileme O6rn@i. ........................ 73
Sekil 4.24: StegVid v1.0’a ait sayisal analiz PeBSRY.............ccoeeeviiiiiiiiiiiiieeeeeeens 73
Sekil 4.25: Gergek zamanl hareketli goruntl kayitia veri gizlemesiemi yapan

StegVid V2.0 AraylzZU. ......ccuuueuieeeee et eeeeee e 74
Sekil 4.26: Orijinal ve Stego videolarin ayni andaatiimasini sglayan arayuz

[0 [0 1 U] 011 ] 416 PP 14
Sekil 4.27: StegVid 2.0’a ait 6rnek bir sayisal anglorinimu. .............cccceeeeeeeenee. 75
Sekil 4.28: StegVid v2.0 video gergevelerinin hig@mlarini gorintiileme penceresi.

..................................................................................................... 75
Sekil 5.1: HSV’nin uygulandii referans resimlerin orijinal (a—b—c) ve veri gizing

goranUMIEri (d—e—F). ..ouu i 78
Sekil 5.2: “Lena” imgesinin (a), HSV (b) ve RGRidik tabanli kodlama tekgi (c)

ile veri gizlendikten sonraki goranimleri. .............ccooiiiiiiieieiiiiiinnnnnn. 78

Sekil 5.3: Baboon imgesine ait sirasiyla R, G vei®dgramlarinin orijinal (a—b—c),
HSV (d—e—f) ve klasik bir ydntem uygulandiktan sdar(g—h—i)

QOTUNUMIBTL. et 79
Sekil 5.4: Orijinal (a), HSV ile kodlanmgi(b) ve ayni piksel bozulma oranina sahip
(C) IMGEIET. et e 81

Sekil 5.5: 51512 boyutunda orijinal (a), tuz—biber (b) (MSE=22%5;0,6494),
Gauss (c) (MSE=225; Q=0,3891) ve benek (speckle)M&E=225;
Q=0,4408) gurulttist eklengiiLena” IMQESi. ........coeeeviiiieeiiiiiieees 85

Sekil 5.6: Orijinal “Stream” (a), “Caps” (b) ve “Bés” (c) imgeleri ile PSNR=23,46
dB, MSSIM=0,7339 (d), PSNR=34,56 dB, MSSIM=0,9469 (
PSNR=33,47 dB, MSSIM=0,9747 (f) gkrlerine sahip son gorinumleri.

Sekil 5.7: Orijinal “Boat” imgesi (a) ve MSE derleri 210 olan, karthk yayma
islemi yapiimg (MSSIM = 0,9168) (b), Mean—shifflemine tabi tutulms
(MSSIM=0,9900) (c), JPEG yontemi ile sihrimis (MSSIM=0,6949)

(d), Bulaniklatiriimis (MSSIM = 0,7052) (e) ve Tuz—biber guriltisi
eklenmi (MSSIM=0,7748) (f) Imgeler. ..........coiiiii e 87

Sekil 5.8: Farkh ¢ozunurliklerde HSV ile kodlamagini kullanilan orijinal “SAY”
MBS, ettt e et e e e as 88

Sekil 5.9: Farkh ¢ozunurlik derlerinde HSV yonteminin MSE (a) ve PSNR (b)
(o7 3= 1811 0] F= 1 TP 89.



Sekil 5.10

: Farkh ¢ozunurlik gerlerinde bozulan piksel sayilari (a) ve oranlg)i (

..................................................................................................... 90
Sekil 5.11: Fakli ¢ozunurlik gerlerinde HSV yonteminin M—SSIM ve UQI

OEBRITEIT. e e 20
Sekil 5.12: Orijinal cerceve (a) ve gomu verisiiy@an stego cerceve (b)................. 91
Sekil 5.13: Orijinal ve stego cerceve histogramlarl..............ccceevveiiiiiiiiiiiiiineeeeee. 91
Sekil 5.14: “stego.avi” dosyasina ait MSESBIEri. ............ccevevvviiiiiiieniiiiiiiiias 92
Sekil 5.15: “stego.avi” dosyasina ait PSNREEBeri. ..........ccoovvveiiiiiiiiiiiiiineenes 92
Sekil 5.16: “stego.avi” dosyasina ait M—SSIMZB@eri.............c.oeevvviiiiiiiiineeeenenns 93
Sekil 5.17: “stego.avi” dosyasina ait UQIGIeri. .............cceevvveiiiiiiiiiiiiiiiee e 93
Sekil 5.18: “stego.avi” dosyasina ait bozulan piksgyilar..............ccccoeeeviviiieennnn. 93
Sekil 5.19: “stego.avi” piksel bozulma oranlari............cccccoeeeviiiiiiiiiiin e, 4.9
Sekil 5.20: “stego.avi’ gomuU Verisi KAPaSteSi. coeee. oivevvieeeiiiie e 94.
Sekil 5.21: “stego.avi” dosyasina ait VIF@leri...........ccccoevveeeiiiiiiiiine e 95
Sekil 5.22: “stego.avi” dosyasina ait PSNR-HVSe@ieri.............ccccoooeiiiiiiiinnnnnnn. 96
Sekil 5.23: “stego.avi” dosyasina ait PSNR—-HVS—Mgelderi. ..., 96
Sekil 5.24: “araba.avi’ ve “stego.avi’ dosyalarinaBlQI degerleri arasindaki

farklarin cercevelere gore gl imi...........oooovuuiiiiiiiiiiiiiiiiie e 97

vi



TABLOLAR D iZiNi

Tablo 3.1: CMYK renk modelinde gir renklerin elde edilmesi...................cee 32
Tablo 3.2:imge dosya boyutlarinin hesaplanma tablosu...........c......cccccoeuve...... 40
Tablo 3.3: Sayisal video standartlart....... ..o 48
Tablo 4.1:imge histogramina ait bazi sayISa@fer. ...............ccceeeeveevieeiieeennne, 54
Tablo 4.2:imge histogramina ilk gomi biti “1” gizlendikten saki durum. .......... 55
Tablo 4.3:imge histogramina ikinci gému biti “1” gizlendiktsonraki durum. .....56
Tablo 4.4: GOmU verisinin dosya olmasi durumundgibdilgisinin olusturulmasi.
..................................................................................................... 62
Tablo 4.5: Ornek bir gomii dosyasina aglikabilgisinin hazirlanmasi................... 62
Tablo 4.6: GOmU verisinin metin olmasi durumundglikdilgisinin olusturulmasi.
..................................................................................................... 63
Tablo 4.7: Ornek bir gomi metnine aitsbi bilgisinin hazirlanmasi. .................... 63
Tablo 5.1: HSV yontemi ile kodlanan imgengekil 5.4—b) piksel bozulma orani
DABArIM tADIOSU. . .vvi e et 80

Tablo 5.2: HSV sonuglarinin literatirdeki benzerdailsma ile kasilastiriimasi. ..83
Tablo 5.3: GOmU verisi miktarinin ayni olmasi dutuinda olgan PSNR bgarim

(0= =T = o PSSP 83
Tablo 5.4: HSV ile literatlrdeki bazi yontemleriasarimlarinin kagilastiriimasi...84
Tablo 5.5: SAY imgesine ait farkli ¢ozunurlukgeelerinde HSV bgarim sonuglari.

..................................................................................................... 89
Tablo 5.6: Gergek zamanl elde edilen video (“arand) 6zellikleri. .................... 91
Tablo 5.7: “stego.avi” dosyasina ait en kiiguk védéwnik baarim degerleri.......... 94
Tablo 5.8: HSV yonteminin farkh dlgttler agisindam kiicik ve en buyuk karim

EBRITEI. . et e 98

Vii



SIMGELER
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SAYISAL GORUNTULER iCiN HISTOGRAM TEMELL i VERI GiZLEME
YONTEM i VE UYGULAMA YAZILIMI

Yildiray YALMAN

Anahtar Kelimeler: Veri Gizleme,imge Histogram D#simi, Sayisal Gorint.

Ozet: Yuzyillardir siiregelen bilgi birikiminin geometrikir dizi gibi artmasi ile
birlikte teknoloji hizla gelmekte, birbirini etkileyen bu durumlar ise bilgi ve
bilginin korunmasi konularini 6n plana c¢ikarmaktadilgisayarlarin artik sayisal
ortamlarda daha kolay habesbilmeleri olumlu bir gelime olmakla birlikte, bu
durum kullanicilarin evlerini tim dinyaya agmalanlamina da gelmektedir. Bu
noktada kgisel bilgilerin gizliliginin sagElanmasi buyik dnem gemaktadir.

Bu tez caymasinda Ozel veya gizli bilgilerin, istenmeyexilkrce elde edilmesini,
degistiriimesini ya da bozulmasini 6nlemek amaclariyistdgram temelli yeni bir
veri gizleme yontemi (HSV) ve uygulamasi (Steg\Vsdinulmaktadir. Veri gizleme
biliminin uygulandgl sayisal ortamlarin, ihtiva ettikleri gizli veriyigskin herhangi
bir isaret tgimamalari ¢cok 6nemlidir. GOmU verisi kapasitesi @l verisinde
olusan bozulma diizeyi ile dengelenen bu hassas duruendancelikli amag bilginin
guvenlginin sglanmasidir. Gedtirilen HSV yontemi, gomu verilerini gergek
zamanli sirali imgelerde (sayisal goruntt) saklantedeflemektedir. Dolayisiyla
taslyicl ortamin orijinali igtncgahislarda bulunmamakta ve yiksek veri gizleme
kapasitesi mumkin olmaktadir. Bununla birliktesiyeci ortamda, goérsel veya
istatistiksel olarak gizli verinin vaglina karet eden ve literatirde tanimlanan
durumlar ortadan kaldiriimaktadir.

Geleneksel veri gizleme uygulamalarina goérintl obgistmlarinda tarak etkisi
olusumunu 6nleyen yeni bir ydontem sunan HSV algoritnvasgerceklenen StegVid
uygulamasi, gomu verisi kapasitesini en iyilerként verisinde meydana gelen
bozulma diizeyini son derecesdimektedir.



DESIGN AND IMPLEMENTATION OF A STEGANOGRAPHY METHOD
BASED ON HISTOGRAM MODIFICATION FOR DIGITAL IMAGES

Yildiray YALMAN

Keywords: Steganography, Image Histogram Modification, [Ebimages.

Abstract: Together with the ever increasing improvementeshhology, which has
led to development of knowledge, the issue of mi@miion protection has become
vital. Recently, computers have been able to comeatsm more easily in digital
environments and, in this way users open their fsotoghe world. At this point, to
ensure the confidentiality of personal and critioibrmation is of great importance.

In this thesis, to prevent confidential informatitmnbe obtained, altered or corrupted
by third parties, a new histogram based data hidiethod (HSVHistogram based
Steganography oNideo) and its application (StegVi8teganography oVideo) are
presented. It is important for the processed digitedia (image or video), used for
data hiding, not to reflect any sign or trace obwhthe hidden data. The proposed
method is designed to achieve high efficiency ahdyell trades off the data
embedding capacity and the cover image distortiomfthe original. The proposed
HSV aims to hide embedded data in real-time vidées. As a result, both the third
parties can not have the original cover media feganalysis and high data hiding
capacity can be easily achievable. In additiorhesé advantages, HSV does neither
cause any visual distortion nor statistical negato the cover media described in
the literature.

The HSV and its application software StegVid offemew data hiding approach
based on image histogram modification canceling dbmbing effect. The HSV
enables highly optimized hidden data embedding agpavhile minimizing the
visual or statistical distortion on the cover media

Xi



1. GIRIS

Veri gizleme Uzerine yapilan cghalar, telif haklar ve bilgi glvergi uygulamalari
gibi guncel gereksinimler ile gun gectikgce yaygim Bbneme sahip olmaktadir.
Internet ve i¢ & teknolojilerinin gel§mesi ve hizla yayilmasi ile her evin igerisinde
dinyaya acilan bir kapi bulunmakta ve mesafelelaloztadan kalkmaktadir. Bu
muazzam ve kontrol edilemez biyuklukteki geti ortaminda guventin tam
anlamiyla splanmasi da neredeyse imkansizdir. Ozellikle birlejetsim hayatinin
mahremiyetini korumak, bireyler arasi habgrie guvenigini sagslamak ginimizde
onemli ve c¢ok populer bir konu haline gejtii Bu nedenle veri gizleme
tekniklerinin 6nemi ileim sistemleri igerisinde giderek artmaktadir. Gigin kritik

bir gereksinim oldgu uygulamalarda; gizli bilgilerin, Uguncu skerin eline

gecmeden ilgili hedefe ufariimasi amaglanir ve bu amagla yontemlersgelir.

Verilerin gizlenmesinde kapasite, ataklara skadayaniklilik, givenlik ile tez
calismasinin bglatiima sebebini de ofturan sezilemezlik (inperceptibility) 6n plana
¢clkan ana unsurlardir. GuUnumize kadar veri gizlerm@aninda birgok
calisma/aratirma gerceklgtirilmistir. Asagidaki alt bélimde bu c¢gmalardan

birkag! kisaca 6zetlenmektedir.

1.1. Literattrde Yapilan Cali smalarin Ozetleri

Jung ve Yoo (2009) gstirdikleri yontemde ilk olarak verinin gizlenegieimgenin

cozUunurluk dgerini ara dgerleme yaparak arttirglardir. Imgenin orijinal piksel
degerlerinde dgisiklik yapilmadan eklenen yeni sayisalgdedere veriler gizlenmgi

ve gomu verisinin elde edilmesinin ardindagiyteel imgenin ilk haline dénmesi
salanmstir. Bu teknik taiyict imgenin herhangi bir kaybagramadan elde
edilmesini sglasa da, imge boyutunu dort katina c¢ikardiktan ssoreri gizleme
islemi yaptgindan hemsglem yuka arttirilmakta hem de imgenin goruntl leesiit

bozulduktan sonra veri gizlemgami yapiimaktadir. Bu durum uygulanan yéntemin



olumsuz yonunu t&il etmektedir. Tepe Sinyal Gurulti Orani (Peakrigto Noise
Ratio: PSNR) 35 dB derinin Uzerinde olsa da yapilan galada histogram
goruntilerine ilkin bir deserlendirme yapilmangtir. Bu ydntem bit uzayinda
islemleri gerceklgtirmesi acisindan sunulan tez galasi ile benzerlik gosterirken,
algilanabilirlik dlgttleri (UQI, M—SSIM vb.) agistan daha diiik deserlere sahiptir.

Huang ve Fang (2008) yapgrolduklari ¢calsmada imge histogramini kullanarak veri
gizleme jlemini gergeklgtirmislerdir. Ilgili yontem imgedeki bozulmanin goz ile
algilanamamasini gkmsa da, histogram agisindan durungigteektedir. Histogram
icerisinde varlik frekansi en yiiksek olan parlaldégeri kullanilarak gergeklenen
veri gizleme glemi, gozle algilanabilir bir dgsime sebep olmaktadir. Tez
calismasinin temel motivasyonlarindan birini gluran histogram Uzerinde
algilanabilir bozucu etki oklurmama ilkesi bu ¢aimada s6z konusu gigdir. Ayni
zamanda yazarlar gglirmis olduklari yonteme ifkin sayisal bgarim deerleri

acisindan detayli gerlendirme yapmangardir.

Ni ve dig. (2008) sikgtiriimis imgeler Gizerine uygulanabilen ve geri dgtitlebilir
bir yontem onermgierdir. Histogram bilgisinin bir cember etrafindaitimini esas
alarak veri gizlemesiemini bglatan bu yontemde PSNR gleri kabul edilebilir
seviyelerde olsa da gomu verisi kapasitesi oldudtgigiktir. Bagarim analizleri
arasinda ise histogram gorinamlerine skih herhangi bir kaflastirma

yapilmamgtir.

Chrysochos ve @i (2007) imge histogramini temel alan bir veri gmke yontemi ele
almglardir. Bu yontemde imgelerde ve imge histogrambtdau dgisimler gozle
algilanamamaktadir ancak, tez galasinda sunulan sonuglara oranla dahgildi

gomu verisi kapasitesine ve dahgi@kiPSNR dgerlerine sahiptir.

Bhatnagar ve Raman (2008) ataklara dayanikl bingddama tekr@i dnermglerdir.
Onerilen teknikte gomi verilerinin elde edilme giingle referans imgeye ihtiyac
duyulmaktadir. Bu durum yéntemin en blyik ekgiktilarak gortlmektedir. Clnku

referans imgeye waak gémi verisinin elde edilmesi sirecinde her zamamkin



olmayabilir. Bununla birlikte ¢cayjmada gorsel analizlere yer verilirken sayisal

basarim dgerlerine yer verilmemektedir.

Akar ve Varol (2004) oénerdikleri veri gizleme yontmde literatirde sunulan birgok
calismadan daha fazla gomu verisi kapasitesi sunan RgiBkatabanl kodlama
teknigini gelistirmislerdir. PSNR dgerleri acisindan da oldukga iyi sonuglar veren
bu yontem gorsel analizde deshal olsa da, imge histogramlari agisindan oldukga
olumsuz sonuglar vermekte, @d imgelerin histogramlarinda gercej®esi

neredeyse imkansiz olan tarak etkisine sebep odakt

Hongmei ve di. (2003) askeri ve ghk alanlarinda kullaniimak tzere ggiidikleri
yontemde, belirlenen renk ciftlerini esas alarak ri vegizleme klemi
gerceklgtirmektedir. Yapilan ¢cayjmada sadece gomu verisi kapasitesi agisindan
degerlendirme yapilngi olmasi, sayisal karim oélcitlerine yer verilmemesi olumsuz
bir sonugc tekil etmektedir.

1.2.Tez Calsmasinin Amaci Ve Balatiima Sebebi

Her ne kadar bilgi guvergi kavrami askeri amaclarla ortaya c¢iksa da, bijgisae
internetin oldgu hemen her alanda bireylerirsisiel bilgilerinin givenigine iliskin
sorunlar gundemden gliieyen bir konudur. Bu noktada 6ne c¢ikan, bilgilerin
gizlenmeseklidir. Kisisel/6zel bilgilere ulgmasi istenmeyen $ilerin, yapacaklari
argtirmalar sonucunda s6z konusu bilgilere sakiime zorlgu, olwturulan
yontemin baarisina ilgkin 6nemli bir 6lguttir. Sunulan tez caimasinin da en
onemli balatilma sebebini okiuran, verilerin tayici bir ortamda fark edilmeyecek
sekilde saklanmasi amaciyla yeni yontemler ggelmektedir. Bu yontemler
genellikle gdmu verisi kapasitesine ve gorsel bozlhrin en aza indirgenmesine
odaklanmgtir. Ancak bununla birlikte sunulan tez gabasinin detaylarinda da
vurgulanan sayisal garm analizleri, histogram @gimleri ve tglyicinin orijinal

halinin bgkalarinda bulunma durumu da dikkate alinmalidir.

GunUmdizde internet ilgtm hizinin giderek gedtigi ve bilgisayarlarin depolama

kapasitelerinin artg g6z 6ninde bulundurul@unda gorsel kalitesinden hi¢bir 6diin
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verilmeyen ham imge ve hareketli gorintli kayitlarifvideo) depolama ve internet
ortaminda kullanimi eskiye oranla daha caziptinn@dverisi kapasitesi agisindan da
oldukca olumlu sonuglar veren bu ortamlar (6zedlikvideolar) veri gizleme

algoritmalari i¢in ¢ok uygun kaynaklardir.

Ozetle, bu tez caimasinin ti¢ ana hedefi bulunmaktadir;

¢ Gorsel ve sayisal gerlendirmeler sonucundgiphe uyandirmayacak sonuglar
veren histogram temelli yeni bir veri gizleme yant€HSV) gelstirmek,

¢ llgili yontemi oOrtu verisi olarak gercek zamanl éketli gorinti kayitlarinin
kullanildigi bir uygulama yazilimi (StegVid) ile gerceklemek v

¢ Literatlrdeki gleniklerine kiyasla ortl verisinde glan bozulma dizeyini ifade
eden istatistiksel arimi arttirirken, daha yiuksek gomu verisi kapasiedde

etmektir.

1.3.Tez Calsmasinin Katkilari

Sunulan tez ¢cajmasinda gergcek zamanl hareketli gorintt kayiigamyeni bir veri
gizleme yontemi (HSV) oOnerilmektedir. Bu yontem,rggi olarak taiyici imgeler
Uzerinde g¢leniklerine oranla daha yuksek gomu verisi kapasisggladigl gibi,
istatistiksel acidan da sezilemezlik ilkesine uygamuclar vermektedir. HSV ile

bilime ve teknolojiye iki temel katki ganmstir;

¢ Klasik birgok yodntemin tgyict imgelere veri gizlemesinin ardindan
histogramlarda okiurdusu bozucu etki (tarak etkisi) sunulan tez galsinda
Onerilen veri gizleme yontemi HSV uygulapohda ortaya ¢ikmamaktadir. Bu
sayede histogramin gorsel analizinin yapilmasi sonda gomi verisinin
varligindanstphelenilmemektedir.

¢ GOmu verisinin herhangi bir 6ramin kodlamayi yapan kullanici da dahil hi¢
kimsede olmamasini amak amaciyla, gercek zamanl hareketli goruntuler
kullanilmakta, bu sayede orijinal veri ile kdastirma yapilamamasi gmnarak
algilanamazlik ilkesi en Ust seviyeyesitanakta ve gedtirilen uygulama
yazilimi (StegVid) ile de bu durum gimlanmaktadir.



Tez calgmasinin yukarida ifade edilen ana katkilarinin yara bazi ek dzellikleri de

bulunmaktadir. Bunlarsagida maddeler halinde siralarytm;

¢ Gelistirilen algoritma imge histogramlarini kullagdndan gomu verisi
kapasitesini arttirmak icin, imgeler kii¢cik parcald@®lindukten sonra her bir
parcanin histogramina veri gizlenebilmekte yani gdrarisi kapasitesine gkin
esneklik sglanmaktadir.

¢ Imgedeki piksellerin ya da rasgele bolimlerin yeigagmesi sonucunda
histogram dgismeyecginden gému verisi kaybolmayacak ya da gdmu venisini
dizilisi bozulmayacaktir. Bu da gglirilen HSV yonteminin, histogrami
degistirmeyen geometrik ataklara kadayanikli oldgunu gostermektedir.

¢ Tarak etkisinin olgmasini engellemek igin imge histograminin kullagildu
tez calgmasindan hareketle bir imgede gomui verisinin gav& iliskin
sUphelerin, tarak etkisi ile gou orantili olarak artaga gosteriimektedir.

¢ GOmu verisinin elde edilmesi siurecinde Ortu veasintiya¢ duyulmamakta ve
gomula veri kullanilarak gizli veriler elde edilnteklir.

¢ Gelistirilen yontem sadece RGB imgelere gde gri tonlu imgelere de

uygulanabilmektedir.

1.4.Tez Duzeni

Bolum 2'de, Veri gizleme b gl altinda incelenen ve gunumuizde siklikla kullamila
sifreleme, damgalama ve steganografi bilimleri ilggulamalari detaylisekilde

aciklanmaktadir.

Bolim 3'te, Sayisal goruntunin temellerini gliran piksel, imge, ¢ozunurluk gibi
kavramlar aciklanarak bu kavramlar ile ilgili sahglemlere ve renk modellerine

yer verilmektedir.

Bolum 4'te, Sayisal goruntller icin gglrilen histogram temelli veri gizleme
yonteminin (HSV) veri gizleme ve gomull gizli veriglde etme glemlerine ilgkin
adimlar ve aly semalari verilmekte, uygulama yazilmi StegVid sUignn

tanitiimaktadir.



Bolim 5'te, StegVid kullanimi sonucunda elde edideneysel sonuclara gkin

detayl baarim analizleri sunulmaktadir.

Gelistirilen HSV yonteminin ve StegVid uygulamasinin tdndzellikleri, bilime ve
teknolojiye sunmg oldusu katkilar, sonuclar ve gerlendirmeler Bolim 6’da ifade
edilmektedir. Bu boélimde ayrica, HSV’nin ggliilmesine ve uygulanmasina

yonelik 6neriler de yer almaktadir.



2. VERI GIZLEME B iLiMi

2.1.Giri s

Bilgisayar ve internet teknolojisindeki gghielere paralel olarak, bilgi payian
kolayhgi, hizli islenebilirlik ve blyuk boyutlu saklanabilirlik gikbzelliklere sahip
sayisal ortamlarda da 6nemli getieler olmgtur. Bu sayede insanlar sadece yazili
metinleri paylamakla sinirli kalmayip, bir ortama ait resimleraykledilmi bir ses
kaydini veya yapilan énemli bir toplantinin gorietiini de paylaabilme imkanina

sahip olmglardir.

Teknolojinin  bilgi paylaiminda sglamis oldugu bu kolayliklar kagisinda
beraberinde getirdi en ©6nemli tehdit habegmede mahremiyetin
salanamamasidir. Orga Uclncu kjilerin ulasmasinin istenmegi bir video
dosyasina ait cerceveler internet Uzerinden faykliardan aliciya gonderilerek
haberleme s&lanabilir (Karlsson ve @i, 2005). Ancak aliciya giden her bir
cercevenin guverginin de sglanmasi 6nemli bir sorundur (Yilmaz, 2003). Bu
nedenle haberjenede gizlilgi saglamak igin yeni cabmalar yapilmaktadir. Veri
gizleme olarak bilinen bu camalarda amagc; habeghae esnasinda yetkisiz veya
izinsiz kisilerin haberleme materyallerine usmalarini engellemek ya da gi&an
materyalleri yetkisiz kilerce anlailmayacak bir forma dontiurmektir. Bu bolimde
literatlirde veri gizleme BAgl altinda yer alanifreleme (kriptoloji), damgalama
(watermarking) ve steganografi Uzerinde durularalgi bgtuvenligindeki rolleri,
birbirlerine olan Usttnlikleri ve farkhliklari vgulanmaktadir §ekil 2.1). Bununla
birlikte tez calgmasinin temelini tkil eden hareketli gorinti kayitlarina

steganografi ydonteminin uygulanma amaci vurgulariatak



Veri Gizleme Bilimleri

l ‘ l

Sifreleme Bilimi Steganografi Damgalama
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Sl Gzl Resim Videc Ses Resim
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Sekil 2.1: Veri gizleme bilimleri ve gleri.

2.2.Sifreleme

Sifreleme (Cryptography) kelimesi gizli yazi anlamigelen, “secret (crypto-)” ve
“writing (—graphy)” kelimelerinden turetilngiir. Sifreleme, gizli ve yiksek 6neme
sahip verilerin ¢gtli mantiksal/matematiksel ifadeler kullanilaraklailamamasini
sazlayan bir bilim dalidir. Bgka bir ifade ile haberken iki veya daha fazla tarafin
bilgi alis verisini emniyetli olarak yapmasini gayan ve gizli ya da 6zel bilgiyi
istenmeyen kilerin anlayamayaga hale getirerek korumayl esas alan, temeli
matematiksel yontemlere dayali tekniklerin ve uggolarin batinaddr (Yalman ve
Ertlrk, 2008). Simetrik anahtarli (gizli anahtaeceet key) ve asimetrik anahtarl
(acik anahtar, public key) olmak Uzere iki temgdteleme ydntemi mevcuttur.
Simetrik anahtarlsifreleme tekngiyle gelistirilen algoritmalarin guvengi anahtar
uzunlyguna bgh olarak deisir. Bu algoritmalar oldukca hizli ¢alrlar. Asimetrik
anahtarlisifreleme tekngiyle gelistirilen algoritmalar isesifreleme vesifre ¢ézme
icin birbiriyle matematiksel olarak skili iki farkli anahtar kullandiklarindan,
guvenli fakat 6zellikle buydk veri ginlari icin ¢cok yavstirlar (Menezes ve di,
1996, Akbal, 2008, Bandirmali, 2010).



Ozel bir yontem kullanmadan okunabilen ve suddilen veriye sifresiz veri
(plaintext, cleartext)sifresiz verinin herhangi birkekilde gizlenmesini ggayan
yonteme sifreleme (encryption), sifresiz verinin sifrelenmesiyle olgan ve
okund@gunda anlglamayan ifadelere isesifrelenmis veri (ciphertext) adi
verilmektedir.Sifreli verinin orijinal sifresiz veri haline donmelemi isesifre cozme
(decryption) olarak adlandiriimaktadfiekil 2.2).

Ad+opGRY=> erge anll
Uvytdlsdi Hareketli

| ) sfrvsdfvze | Jeor
vfsdf+fsd / Kayr
fafdsferet I ’ I e 3
rhevv dF amas
GBFsd

Sifresiz Veri Sifreleme Sifrelenmis Veri Sifre Cozme Sifresiz Veri

Sekil 2.2:Sifreleme vesifre cdzme blokemasi.

Sifreleme ile hassas verinin guvenli bekilde saklanmasi ya da guvenli olmayan bir
agda iletilen verinin planlanan alicilar schda herhangi bir alici tarafindan
anlgllamamasi gdanir (Meka, 2007)Sifrelenmis verinin guvenlgi, buyuk oranda
sifreleme algoritmasinin dayanikfili ve anahtarin gizliiine balidir (Bandirmali,
2010).

Sifreleme yontemlerinin b@rnmisu ana olcitlere gore belirlenir:

¢ Kinlma sdresinin uzungu,

+ Sifrelemeéifre cozme §lemlerinde harcanan zaman (zaman karkheg1),

¢ Sifrelemeéifre ¢dzme glemlerinde ihtiyag duyulan bellek miktari (bellek
karmaikhgr),

¢ Kullanilan algoritmaya dayagifreleme uygulamalarinin esnekli

¢ Uygulamalarin datimindaki kolayllk ya da algoritmalarin standartlén
getirilebilmesi ve

¢ Algoritmanin kurulacak sisteme uyguglu(Tektg ve di., 2003).



Simetrik anahtarlisifrelemede, sifreleme ve sifre ¢ozme gleminde kullanilan
anahtarlar aynidir. Bu anahtar sadece orijinal meetilgamasi istenilen kilere
verilir. Haberlgecek kgiler dnceden anahtari belirlerler. Simetriifrelemenin
guvenlgi anahtarin guvergine bali oldugundan, anahtarin gizli tutulmasi ¢ok
onemlidir (DES, 3DES ve AES algoritmalart).

Genel anahtarlgifreleme asimetriksifreleme olarak da bilinir. Simetrik anahtarh
sifrelemeye gore ¢ok yagyalmasina kain, simetriksifrelemedekisifreleme vesifre
¢bzme anahtari geimi problemine ¢ozium getirmektedir (Schneier, @,99erheul
ve dig., 1997, Yerlikaya ve @i, 1995). Asimetriksifrelemede iki adet anahtar
olusturulur. Bunlar orijinal bilgininsifrelenmesinde kullanilan genel anahtarsifee
¢6zme §leminde kullanilan 6zel anahtarlardir. Genel anabi@rak belirtilen anahtar
herkese aciktir ve bu durumun herhangi bir sakingddur (De Santis ve Spagnolo,
2006). Cunku genel anahtarla sadece bilgiieelenir ve busifreli bilgiler sadece
genel anahtar kullanilarak Uretilgrbzel anahtar kullanilarak ¢ézilebilir. Bu nedenle
0zel anahtarin gizliii asimetriksifrelemede biyik 6nemganaktadir (RSA, Diffie—
Hellman, DSS, ECC algoritmalart).

Telif haklarinin korunmasi veya yetkisiz kullanaih izlemesini engellemek
amaclyla video dosyalarina ait cerceveler de aym sifrelenebilmektedir (Lian ve
dig., 2007). Bu noktada gizli habegitee amaciyla simetrik ya da asimetrik
sifrelemenin kullaniimasina iga olmaksizin, guivenilirlik sglansa da mesajin
gizliligi saglanamamaktadirSifreleme uygulamalarinda bilgi, sadece gonderen ve
alanin anlayabilegg sekilde sifrelenir. Ugtinctu Kilerin sifrelenmis bilgi blogunu
elde etmeleri halinde anlamsiz gibi goriinen bu talokstiphelenmeleri ihtimali
oldukcga yuksektir (Yalman, 2007). Cunklu mesaj asiaaa olsa elde edilgtir. Bu
sebeple ardirmacilar siphe uyandirmayan gkr teknikler olan damgalama ve

steganografi bilimine yonelsierdir.

2.3. Sayisal Damgalama

Veri gizleme tekniklerinin ticari kullanimi sayisdiligran” kavraminin gelsmesine

sebep olmgtur. Ozellikle internet aracg ile paylgilan sayisal coklu ortam
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verilerinin korunmasi problemi ile ilgili ¢gimalar damgalama agarmalarina konu
olmustur. Sahiplik bilgisi ve telif hakki gibi kimi bilderin ilgili ortamlar (media)
icerisine vyerlgtiriimesi yonunde ygun calgmalar yapilmgtir. Damgalama
tekniklerinde en 6nemli amag herkes tarafindaméilj populer bir sayisal medyanin
kanunsuz yollarla geltilmasini ya da datilmasini dnlemek yani eser sahibinin telif
hakkini korumaktir (Cox ve gi, 2000). Aslinda, orijinal bir eserin korunmasini
Oonlemek icin gelitirilen koruma yontemleri daha da eskilere dayarégit
banknotlar Gzerinde yer alan vgga tutuldgunda gorulen filigranlar, kitaplarin
kapaklarinda bulunan hologramlar bunlara 6rnek@untimuzdeki anlamiyla
damgalama 1950’li yillarda bir mizgirketinin mizik kayitlarina sahiplik bilgisini
yerlestirmesi ile ortaya ¢ikmgtir. 1990’larin bainda Tanaka ve gi (1990) faks gibi
ikili imgelerin korunmasi (imge damgalama) kavramartaya atrmglardir. 1993
yilinda Tirkel ve arkadgari gerceklstirdikleri veri gizleme tekriine, daha sonralari
“watermark” olarak birlgtirilen “water mark” ismini vermilerdir (Hartung ve
Kutter, 1999).

Damgalama tekniklerinin uygularigiortamlar ataklara acik yapida olduklarindan,
goému verisinin ortl verisinden aytirilamamasinin gganmasi birinci oncelikli
konu olarak argiirmacilarin kagisina cikmaktadir. Ozellikle miizik dosyalari igin
telif haklarinin korunmasi amaciyla ses damgalaadi6 watermarking) adi verilen
calismalar genel olarak gomulu gizli verilerin sezilerngiziizerine ygunlasmistir.
Dunya capinda telif haklarinin korunmasi ve dizemiesi ile ilgili calsmalar yapan
ve hikumetler Ustd bir kurwu olan WIPO (World Intellectual Property
Organization) sayisal veri gizleme sistemlerinirsajaalanlariyla ilgili ¢akmalar

yapmaktadir (Delaigle, 2000).

Genel olarak bakil@ginda steganografi ve damgalama birbiri ile neredeggni
yaplya sahip iki tekniktir. Damgalamay! steganogexi ayiran en belirgin 6zellik
populer medya uzerinde uygulanmasi§ekil 2.1’de siniflandirmasi yapilsiolan
veri gizleme bilimlerinden steganografi ve damgadam uygulanmaekilleri Sekil

2.3'te detaylandiriimaktadir.
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Steganografi ve Damgalama

v , b
Algoritma Veri Ortamina .
Diizlemine Gore Gore gy Gl
v v v v I}
Yart
. Frekans . . .

Bit Uzay1 g Metin Ses Imge/Video Saydam
Gorliniir
Goriinmez <

Dayanikli Kirilgan

Sekil 2.3: Steganografi ve Damgalama bilimlerinigulanmagekillerine gére
siniflandiriimasi.

Goranur sayisal damgalama uygulamalarinda, saymsedyanin icerisine

yerlestirilen damgainsan Gorme SistemilGS) tarafindan rahatca algilanabilir.
Ticari amagla uretilngi bir Grintin hangi kuruma ait oldunu gosteren damgalar ve
televizyon kanallarinin yayinlarinda kullandiklakran logolari gorulebilir sayisal

damgalama uygulamalarina verilebilecek drneklggahizen ve di. 2006).

Gorinmez sayisal damgalama uygulamalarinda isegalaiigisi IGS veyalnsan
Duyma SistemiiDS) tarafindan algilanamaz (Zhang ve Wang, 200§asRya yeni
cikariimsg olan bir sinema filminin DVD’sinin veya muizik CDfén kopyalamalara

kargi korumak amaciyla gorilemez sayisal damgalamarkuliif.

Sayisal damgalama ile korungnsayisal medya parlaklik ve kahk (contrast)

ayarlarinin dgistirilmesi, 6zel filtrelerin kullanilmasi, Kada baski veya tarama gibi
saldirilara kayn korunabilmektedir. Ancak StirMark ve UnZign gibiamgalama
teknolojisinden hemen sonra ortaya c¢ikan bazi progar sayisal damgayi

kaldirabilmekte veya etkisiz hale getirebilmektetir Asil amaclari geftirilen
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damgalama tekniklerinin performansggeendirmelerini yapmak olan bu programlar
aynl zamanda sayisal damgay! da yok ederek salchacli programlar haline de

gelebilmektedirler.

Sayisal damgalamanin @amasi gereken bazi 6nemli gereksinimler vardir. Bu
gereksinimler sayisal damgalamanin kullangacaygulamaya gore desiklik

gosterebilir (Barni ve Bartolini, 2004) ve genehialk gagidaki gibi siralanabilirler:

¢ Dayaniklilk: Sayisal damga, kasith saldirilaraskekorunan bilgilerin zarar
gormesini engellemelidir.

¢ Algilanamazlik: Ozellikle gorulemez sayisal damgsda uygulamalarinda,
lisanssiz veya izinsiz kullanicilarin goérsel inceée sonucunda damgayi
gorememeleri gerekmektedir.

¢ Guvenlik: Sayisal damga yetkisiz veya kot niyéthiler tarafindan yapilacak
saylisal incelemelerde fark edilememelidir.

¢ Hizl gizleme ve geri elde etme: Ozellikle interiigerinden paykalan sayisal
medyanin damgalamgeminin hizli olmasi dnemlidir.

¢ Orijinal dosyaya ihtiyagc duymama: Bazi uygulamadartglyici medyanin
orijinali olmadan sayisal damganin geri elde eddmgerekmektedir. Ayni

zamanda bu durum guvegilde artiran bir unsurdur.

Hareketsiz goruntiler tzerinde yapilan ilk sayidamgalama calmalarinda en
disuik deserlikli bit (LSB: Least Significant Bit) d&@stirme yontemi kullanilmytir.
Ornegin gizli veri en dgik deserlikli iki bit icerisine gémulmitir (Schyndel ve i
1994). Bir baka calgmada ise gizli veri geometrik bigekil olarak sayisal

goruntindn algilanamayan parlaklik bilgisine gomiirar (Caronni, 1995).

Fakat bu catmalar saldinlara (attack) kar yeterli dayaniklilg (robustness)
sazlayamamaktadir. Daha dayanikli bir yontem olaraissd damganin algak
geciren bir filtre ile desteklenmesi literatiirdeedfen ve genel kabul goren bir

yaklasimdir Braudaway, 1997
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Arastirmacilar daha dayanikli damgalama yontemlerisietiek icin ayrik kosinus
(DCT: Discrete Cosine Transform) (Ahmed ve.dil974), ayrik dalgacik (DWT:
Discrete Wavelet Transform) (Rioul ve Duhamel, 1992 ayrik fourier (DFT:
Discrete Fourier Transform) (Brigham, 1974) dgimalerinin kullanimini
onermglerdir. Cox ve di. (1997) cakmalarinda, bir damgalama yodnteminin
saldirlara kan dayanikl olmasi icin, damgay!r resmin en 6nemgilanabilir
bolgelerinin DCT katsayilarina gizlemeyi dneghardir. Saldirilarin tgtyici resme
hasar vermeye yonelik gé damganin silinmesine yonelik olmasi bu teoriyi
desteklemektedir. Fakat bu yonteminsdbasi algilanabilirisin en alt seviyede

tutulmasina bgidir.

yontemde damga, Gaussian gurtltist olarak modékemdsonra resmin orta ve
yuksek frekans bikenlerine gomulmektedir. Bu tekimn DCT teknginden daha
dayanikli oldgu goralmitar.

2.4. Steganografi

Gunumduzde hizla ggkn internet ve ger sayisal gteknolojileri; cok ceitli sayisal
medyanin kalitesini bozmadan, ylksek kalitede payldéme imkani sunar. Bu
durumun bireylere ¢ok buyuk kolayhk @adigi sdylenebilir. Fakat bu muazzam
buyudkltukteki sanal dinya guvenlik problemleri seapleb birgok sorunu da
beraberinde getirngiir. Ornesin sayisal medyanin yasadve korsan datimi buyiik
bir ekonomik kayba yol agmaktadir (Alattar vg.di2003).

Bir diger sorun ise, bireyler arasindaki habgrle mahremiyetinin ihlal edilmesidir.
Gerek ekonomik, gerekse guvenlik agisindan meydgelen bu tir olumsuz
gelismeler sayisal medyanin korunmasi ve guvenli hagredain gereklilgini ortaya
cikarmstir (Rabah, 2004). Ozellikle terorist saldirilariad eylem detaylarinin ve
planlarin tailyici sayisal imgelere gomulerek alicilarastutadigl iddialar, 2000’li

yillarda steganografi ¢catmalarina hiz verilmesine sebep oktuu.
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Steganografi iki parcadan gan Yunanca bir kelimedir. “Steganos” ortulu/gizli,
“graphy” ise yazim/cizim anlamina gelmektedir. Mousteganografi teknik olarak,
bir veriyi ya da mesaji B&a bir nesnenin icerisine gizli bicimde yatiemeyi esas
almaktadir (Johnson ve Jajodia, 1998). Oyle kiesadbelirlenen alici, kendisine
iletiimek istenen veriyi ya da mesajl nesneden lsidgekte ve dier gbzlemcilerin o
nesnenin icindeki mesajin vayindan haberleri olmamaktadir (Yalman, 2007).
Guvenlgin arttinimasi ihtiyaci duyuldtunda, gizli veri ayricasifrelenerek
arttinimis koruma sglanabilir. Bir nesnenin icerisine herhangi bir veni gizlenmesi
olarak da tanimlanan steganografi (Petitcolas ge dP99); haberlgnede, gizleme
bilimi ve sanati olarak adlandinlir (Provos ve Idgman, 2003). Kullanim
alanindaki esneklik sayesinde mobil sistemlerdaydpilanabilen steganografide asil
amag gizli bir mesaji hi¢ kimsenin haberi olmadagkis uyandirmayacagekilde bir
baskasina gondermektir (Papapanagiotou vg.,dR005, Shahreza ve Shahreza,
2007).

Sekil 2.4’te genel olarak bir veri gizlemgeminin blok diyagrami gdsterilmektedir.
Diyagrama gore, 6rtl dosyasi ve gizli mesaj bir gealeme algoritmasina uygulanir
ve elde edilen ortilii dosya bir habentee kanalindan iletilir. Ortiilii dosyay! alan

taraf gobmulu gizli veriyi elde etme algoritmasimi diosyaya uygulayarak gizli mesaji

[Gizli Mesaj

— Veri fletim Kanal
ortd Gomme Detektd

Algoritmasi
lGiin Mesaj

Sekil 2.4: Veri gizleme ve gomull gizli verinin el@glilmesemasi.

elde eder.

v
\ 4

Dosyas

Ortli dosyasi icerisine bir mesaj gizlendikten saeicke edilen gizli veri iceren yeni
haline ortulii dosya ya da stego nesnesi denir. @wnebir yazi dosyasinin
(covertext) icerisine gizli birsaret veya bilgi eklendinde elde edilen yeni dosya

stego—metin (stegotext), veya bir resim dosyastisice (cover—image) gizli bir
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isaret veya bilgi eklenginde elde edilen yeni dosya da stego—imge (steguogén
olarak adlandinlir. Bu terminoloji birinci uluskasi bilgi gizleme seminerinde
kabul edilmgtir (Anderson, 1996, Pfitzmann, 1996). Steganogeafiiskin genel

terimler ve tanimlarg@gida maddeler halinde verilmektedir.

¢ Ortli DosyasI (Cover—Filejcerisine gizli verinin gomulege dosyadir. Bu dosya
resim, video veya ses dosyasi olabilir.

¢ GOm0 Dosyasi (Stego): Gizli veri @odur (resim, video, ses, metin vb).

¢ GOmulu/Ortuli Dosya (Stego-—File): Gizli veriye saidosyadir (resim, video,
ses vb).

¢ GOmu Anahtari (Stego—Key): Veri gizlemalemi sirasindasifrelemeden
yararlanildgl durumlarda kullanilan guvenlik anahtaridir.

¢ Steganaliz (Steganalysis): Gizli verinin elde e@iémmi sglamak igin yontem ve

teknikler gelgtiren bilim dalidir.

Duzyazi (plaintext)sifreliyazi (ciphertext), resim veya bit dizisi i¢ggine gomulmsg
herhangi bir bilgi ‘gizli veri’ ya da ‘stego’ olalii. Ortii dosyasi ve gizli veri birlikte
ortult dosyay! olgtururlar. Eser daha fazla givenlik istenirse Bifreleme tekngi

kullanilarak guavenlik arttirilabilir.

Steganografik tekniklerin karili olabilmesi icin sglanmasi gereken ¢ ©6nemli
gereksinim vardir. Bunlar; gizli habegteenin glivenli, veri gizleme kapasitesi ve

kasith veya kasitsiz olarak yapilan saldirilargikdayaniklilik olarak siralanabilir.

¢ Guvenlik: Bir veri gizleme tekginde, gizli veriyi elde etmek icin habegtae
kanalini izleyen kot niyetli kilerin algisal ve istatistiksel anlamda dikkatlénin
cekilmemesi en 6nemli guvenlik ggreir. Guvenli bir sirértme tekginde kotu
niyetli kisiler gizli veriye ulgamamaldir.

¢ Kapasite: Veri gizleme tekniklerinde asil amagigiaberlgeme oldgu icin gizli
veri kapasitesinin yiuksek olmasi arzulanir. Fakai geri kapasitesinin artmasi
dogrudan guvenlik zaafiyetine neden olmaktadir. Gizéri kapasitesi ve
guvenlik birbirleriyle ters orantili olan ve atamacilarin Uzerinde ygunlastig

iki Gnemli parametredir (Marvel ve gi 1998).
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¢ Dayanikliik: Damgalamada ol@u gibi, steganografi tekniklerinin saldirilara
karsi dayaniklihk sglamasi ¢cok 6nem gkil eden bir parametre dadir. Clnki
gizli haberlame sirasinda kullanilan 6rti dosyasi herkes tatafirbilinen bir
dosya dgildir. Fakat ortii dosyasi JPEG kodlama yontemollgturulmus ise bu
durumda veri gizleme tekginin saldirilara kag dayanikli olmasi gerekecektir
(Wang ve Wang, 2004).

2.4.1. Steganogafinin tarihgesi

Eski Yunan'da M.O. 5. yiizyillda Susa krali Dariusatmdan g6z hapsine alinan
Histiaeus, Miletus'daki @u Aristagoras’a gizli bir mesaj gdndermek igin
kolelerinden birinin saclarini kazitir ve mesajddvme seklinde kdlenin kafa
derisine gletir. Kdlenin saclari yeterince uzgthda @lunun yanina gonderir.
Kdélenin saglarinin kazinmasi ile Aristagoras meahjt Tarih¢i Herodot'un vergi

bu bilgi gizli yazma sanati steganografinin ilk rala nerede, nasil ve kimler

tarafindan kullanild@ini agiklamaktadir.

Eski Romalilar satirlarin arasina gozle gorunmegeiekkepler kullanarak farkh
gizleme teknikleri geftirmislerdir. Bu murekkepler genellikle meyve 6ziu (limon
gibi) ve sutten gibi dgal maddelerden odmaktadir. Isitilinca ortaya ¢ikan bu gizli
mesajlama tekngi gunimiizde de hala kullaniimaktadikinci Dinya Sava
sirasinda Almanlar tarafindan mikro—nokta (micrpdmarak adlandirilan farkh bir
gizleme teknii gelistirilmistir. Bu teknikte alfabede kullanilan noktalamaretleri
icerisine ebatlari kucultilngufotografik bir takim gizli mesajlar gémulerek teknik

cizimleri de iceren gemimiktarda basili bilgi gonderilebilrtir.

Dunya savglari sirasinda steganografinin yaygin kullanimgiyghelenme atmosferi
icerisindekiingiltere ve ABD tarafindan posta yolu ile her tiskitranc oyunu, 6rgi
isleme resimleri, gazete kupurleri, cocuklarin ¢izamlgibi gizli veri tgimasi
muhtemel dokumanlarin gonderilmesi kisitlagtmi Yine ayni donemde Sovyetler
Birligi (SSCB) tarafindan da tum uluslararasi postalausiak aktivitelerine kar

surekli olarak taranmgtir. Bilgisayar teknolojisinin hizla galnesi ile birlikte bu
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sinirlamalarin neredeyse tumu geceyiili kaybetmitir. Clnki ginimuzde herkes

steganografinin dstinluklerini kullanabilir halelmeéstir (Cetin, 2008).

Temeli antik ¢@lara kadar dayanan gizli haberee, teknolojik ilerlemeler ile
birlikte sekil ve yontem agisindan faklliklar gostesnolup, dnemini surekli olarak
korumuwtur. Gizliligin cok 6nemli oldgu uygulamalarda; korunan bilgilerin, Gglncl
sahislarin eline gecmeden ilgili hedefe gonderilmasnaglanir ve bu yodnde
calismalar yapilir. Sonug olarak veri gizleme sanatglaraboyunca insanlarin ilgisi
ve ihtiyaci ile giderek geimis olup gunimuizde 6nemli bir bilim dal haline

gelmistir.

2.4.2. Sayisal imgelerde steganografi

Sayisal imgelerin gérinimuinde ciddi anlamda bozldraaneden olmadan 6énemli
bir veri gizlenmek istendinde, orti dosyasinin piksel ggleri Gzerinde ¢cajma
yapilarak gurdltt ile yer dgstirilmesi sglanir. Sayisal imge icerisine 6nemli bir veri
gizlemek icin kullanilan yontemler genellikle 6rdidsyasi Uzerinde en glik 6neme
sahip bitleri (LSB: Least Significant Bits), maskele, algoritma ve doégum

tekniklerini kullanirlar.

Sayisal imge icerisine veri gizleme yontemleri algoa dizlemine gore iki
kategoride siniflandirilabilir. Bunlardan biri “bitzayinda” veri gizleme, geri ise

“frekans uzayinda” veri gizlemedir. Bit uzayindaivgizleme glemi sirasinda, gizli
veri resim pikselleri igerisine goudan yerlsgtirilir. Frekans dizleminde ise,

oncelikle orti dosyasi frekans dizleminde ifaddiredaha sonra gizlenecek veri

2.4.2.1. Bit uzayinda steganografi

Bit uzayinda—duzleminde veri gizlemek icin ilk va eok kullanilan teknik “en
distik deserlikli bit — LSB” teknigidir. LSB ydnteminin poptler olmasinin ve siklikla
kullanilmasinin en 6nemli nedeni uygulanmasinin daiay olmasidir. Bu

yontemde, icerisine veri gizlenmek istenen ortliydss pikselleri ve gizlenmek
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istenen veri, ikili say! (binary) formatinda ifaddilir. Bu islemden sonra, gizlenmek
istenen verinin her bir bit geri (1 veya 0) tgtyici resmin her bir pikselinin en glik
degerlikli bit degeri ile desistirilir. Bilgi gizlemek icin kullanilabilecek en iyresim
formati 24—bit Bitmap (BMP) resimdir. Bunun dhaa sebebi bu resim formatinin
yuksek kaliteye sahip olmasi ve gizlenebilecek kapasitesini maksimum seviyeye
cikarmasidir. Veri gizleme icin kullanilacak olasim formati yiksek kaliteye sahip
oldugunda, bilginin gizlenmesi ve maskelenmesi daha yko@erceklsatirilir
(Schyndel, 1994, Wolfgang, 1906

Bu teknikler tamamiyla resim formatina ghdir ve BMP gibi kayipsiz resim
formatlari Gzerinde kullanilirlar. Bunun sonucurddabiytk miktarda veri gizlemek
icin oldukga buylk kapasiteye sahip Orti dosyasrelgenimi ortaya cikar.
Literatirde bit uzayinda yapilgiolan bircok ¢cama mevcut olup (Tian, 2003,
Liang ve dg., 2007, Tsai ve di, 2009) geltirilen kimi yontemlerin patentleri de
alinmstir (Barton, 1997, Honsinger vegdi 2001).

Sadece 24-bit imgelerle sinirh olmayan veri gizieaygulamalari piksel gerleri
yalnizca 0 veya 1 gerini alabilen imgelere de uygulanabilmektedir (H® dig.,
2009, Kim ve Queiroz, 2004).

2.4.2.2. Frekans uzayinda steganografi

Bir bilgiyi resmin icerisine gizlemenin en kargna yolu ayrik kosinis doéniimu
(DCT), ayrik dalgacik doniimu (DWT) ve ayrik fourier dosamui (DFT) gibi
donium yontemleri kullanmaktir. Bu yontemler orti dosiyan dnemli bolgelerinde
bulunun piksellerinin ayrik kosinis, ayrik dalgacikya ayrik fourier dorgiim
katsayilarinda d@siklik yaparak gizlenecek bilgiyi frekans dizlemindémerler.
Gerekirse parlaklik gibi orti  dosyasinin  bazi dkletini  degistirerek
algilanabilirligi engellemeye cajirlar. Burada bahsedilen orti dosyasinin dnemli
bdlgelerinden kasigudur; bir resme ayrik kosinis d&ind uygulandiktan sonra
matematiksel olarak resim bgkenlere ayrilir. Her bir bileene ait sabit bir katsayi
carpani bulunur. Bu katsayllardan bazilar mateksati olarak sifir dgerinde,

bazilar ise sifirdan farkli gerdedir. Bunun anlami ise sifir @&ine sahip olan
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bilesenleriGS tarafindan algilanamayan bolgelerdir ki bu biéigkayipl sikstirma
yontemlerinde resim icerisinden atilarak sikma slemi gerceklgtirilir ( Sekil 2.5).
Sifirdan farkli dgere sahip bilgenler, resim icerisind&GS’de algilanabilir bolgeleri
temsil etmektedirler. Bu yontemde bilgi gizlemenigu bdlgeler kullanihir. Birgok
donisum boyutunu kullanan veri gizleme yontemi, Orti yds8 formatindan
bagimsizdir. Boylelikle kayipli ve kayipsiz resim faattari arasinda yapilacak
dongsumler sirasinda gizli veri kaybolmayacaktir. Bu niglerde gizlenebilecek
bilgi miktarinin kapasitesi ile saldirilara kardayaniklilik kontrol edilebilir
(Venkatraman ve gi, 2004).

YUV imge

Nicemleme
Tablosu

Y4 Kod Tablosu

Baslik Bilgisi

Tablolar

DC
DPCM  j&———
AC
RLC -
Zig Zag

Tarama

Veri Entropi Kodlama

DPCM (Differential Pulse Code Modulation) Farksal Darbe Kod Modiilasyonu
RLC (Run Length Coding) Dizi Uzunluk Kodlamasi

Sekil 2.5: JPEG kodlayici yapisi.

2.4.3. Sayisal seste steganografi

Internet lizerinde yaygigekilde kullaniimalari ve kolaylikla paysabilmeleri
nedeniyle ses dosyalari da veri gizlemglemlerinde orti verisi olarak
kullanilimaktadir. AncakiDS, iGS'ye oranla daha hassastir (Ercelebi ve Suba

2005). Bu sebeple djturulan bozulmalarin en dilk seviyede tutulmasi buyik
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onem tair. Ses dosyalari icin bircok veri gizleme yodntegelistirilmistir. Bu

calismalardan 6nemli olan bazilgunlardir;

— Dislik bit kodlama,
- Yanki gizleme,

- Yayil izge.

2.4.3.1. DisUk bit kodlama

Genellikle ses dosyasi igerisine veri gizlemek 8B metodunda oldiu gibi distik
degerlikli bitler kullanihr (Yalman ve Erturk, 2008).Fakat bu yodntemin
kullanilmasinda karlagilan genel sorun, insan kg@in ses dosyalarindaki
bozulmalara kar nispeten daha hassas olmasidir. Ayrica bu yoreaematberigme
kanalinda olgabilecek gurllti nedeniyle gizli verinin kaybedilsneolasilgl
yuksektir ve haberkgnenin kayipsizsekilde yapilmasi énemlidir (Akbal ve @i
2010).

2.4.3.2. Yanki gizleme

Yanki gizleme insan kufanin ses dosyasi igerisindeki kisa sireli yankilari
kodlama tekriidir. Bu yontemde, ses dosyasi icerisine bilgi eiaék icin ilgili
dosyanin igerisindeki yankilardan faydalanir. Gewkve bl genlik deserlerine
gore ses dosyasinin igerisine yanki sinyali eklgadmi verisi ise bu yanki sinyali
icerisine ‘0’ ve ‘1’ olarak kodlanir. Gecikme zam&h5 ms ile 2 ms arasinda,goa

genlik ise yaklaik 0,8 olarak segilir vesiemler gerceklgtirilir (Gruhl ve dig., 1996).

2.4.3.3. Yayil izge

Yayili izge (spread spectrum) modulasyonu ses dasgda kullanilan bir bga
gizleme yontemidir. Bu yontem frekans boyutunda sewaline rasgele gurlti
ekleyerek veri gizlemeslemini gercekler (Malvar ve Florencio, 2003)etisim

kanalinda meydana gelebilecek olasi kayiplara \dirdara kasi dayanikli olmakla
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birlikte insan duyma sistemi tarafindan algilaneddlk blyUklikte gurultiye neden

olmasi sebebiyle glvenli gidir.

2.4.4. Hareketli goruintu (video) kayitlarinda steganografi

Kapasite problemi, veri gizleme tekniklerinde siirekarak aratirmacilari Gzerinde
disindirmi ve agllmasi gereken bir zorluk olmngtur. Hareketsiz goérintilerin
kapasiteleri belli bir sinirin 6tesine gegcengadien aratirmalar oldukca fazla gomu
verisi kapasitesine imkan gayan hareketli gorinti kayitlari (video) tzerinde
yogunlasmistir. Video dosyalarina bilgi gizlemek igin geneldsim ve ses igerisine
bilgi gizleme yontemleri birlgirilerek kullanilir. Bilindigi gibi video dosyasi
hareketsiz resimlerin ardi sira oynatiimasindan daeg gelmektedir. Boylelikle
resim dosyalan icerisine veri gizleme icgin kullam yontemler video dosyalari
icinde kullanilabilmektedir. Genellikle video do$gma icerisine veri gizlemek igin
donsim—-boyutu yontemleri (Discrete Cosine Transform—DOIlscrete Wavelet
Transform—DWT gibi) kullanilir. Orngn DCT yéntemi video dosyasini gluran
her bir hareketsiz resmin 6nemsiz miktarlard&igdeilmesi esasina gore cgh.
DCT resim icerisindeki dgsmeyen noktalarin derlerini yukariya yuvarlayarak
degistirir. Ornegin 8,779 dgerine sahip bir noktanin geri yuvarlama sleminden
sonra 9 olacaktir. Video dosyasindaki ses bilgisiisine bilgi gizlemek icin de yine
ses dosyalarinda kullanilan yéntemlerin kullaniimespasiteyi arttirici bir yontem
olacgzl gibi animasyon dosyalarinda da veri gizlemgemi yapilarak gizli
haberlgme gercekKlgtirilebilir (Tadiparthi ve Sueyoshi, 2008).

2.4.4.1. Ham videolarda steganografi

Video dosyasinin bilgi gizleme igin kullaniimasiren biyuk yararlarindan biri gok
blyik miktarda gizli veri kapasitesi @amasidir. Orngin 30 fps (frame—per—
second) ve 10 saniyelik bir video dosyasi 300 retstk resimden olumaktadir.
Bdylece bir resim dosyasi icerisine gizlenecekigieli kapasitesi bu 6rnek video
dosyasi icin 300 kat daha fazla olacaktirgdditaraftan, videoyu ofturan her bir
imgede veri gizleme yoénteminden kaynaklanabilecakhtemel bozukluklaiGS

tarafindan fark edilemeden goérintl akmaya devancedtie. Video dosyasinin
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gercek zamanli elde edilmesi durumunda ise verlegieg uygulamasina orti
olusturan cerceveler herhangi kimsede bulunmagackan glvenlik oldukca
arttirllmis olacaktir (Shahreza, 2006, Brunton ve Zhao, 2005).

Bir hareketli goruntu (video) igerisine gizli veher bir gcerceve ayri ayri kullanilarak
gomuilebilir. Var olan hareketli goriintu icerisinervgizleme yontemlerinin birgmw
imge icerisine veri gizleme yontemleri ile tamamgmnzer bir §leyise sahiptir.Ilk
olarak video dosyalari tzerinde yapilan veri giziegalsmalari ham (raw-video)
videolar uzerine odaklangtir. Ham videolar Gzerinde yapilgbirgok veri gizleme
uygulamasi ve camasi vardir. Bu camalar video igerisine bilgi gizleme
calismalarinin temelini olgturan c¢algmalardir. Sonralari ise gerek ilerleyen
sikistirma teknikleri ve gerekse buyuk kapasiteye safdpolarin internet tizerinden
iletimleri sirasinda gerektirdikleri yiksek bantngdigi gereksinimi gibi sikintilar

calismalarin sikgtirilmis (bit—stream) videolar Gizerine kaymasina neden ghmu

2.4.4.2. Sikistirilmi s videolarda steganografi

Gunumuzde internet teknolojisinin  blylk bir hizlaelignesi ve internet
kullanicisinin gec¢mi yillara nazaran hizla artmasi bircok uygulamamternet
tabanli olmasi gereklgini artirmsstir. Ayrica & teknolojilerindeki bu hizli ilerleyi
mizik, resim ve video gibi bircok sayisal dosyamsanlar arasinda kolaylkla
paylsilabilmesine olanak gtamistir. Yiksek boyutlardaki dosyalarin pagia icin
sistem ve bglanti kaynaklarinin yeterli olmamasi durumunda &ullmak Uzere,
argtirmalar sikgtirma teknikleri Uzerinde ygunlasmis ve birgcok standart
gelistirilmigtir. Goruntl icin en ¢ok bilinen sgtirma standardi MPEG (Moving
Pictures Experts Group—Hareketli Goruntuler Uzmanl&urubu)'dir. MPEG
formatindaki bir videoya gizli veri gdmerken DCTntémi kullanilir (Barni ve @.
2005, Candan, 2004). MPEG formatindaki bir videoPlve B cercevelerinden
meydana gelir§ekil 2.6). I-gcerceve, bir 6nceki ve sonraki cerd¢exden bgimsiz
olarak tek bir resimmgi gibi kodlanir vee MPEG dosya icerisinde en fazla ye
kaplayan cerceve tipidir. MPEG dosyalari icerisweri gizleyen algoritmalarin
buyldk ¢c@unlugu I-cerceveyi ortl verisi olarak kullanirlar (Morag Gazor, 2005,

Liu ve Chang, 2005). P—cerceve, bir onceki cercekedarkhliklari belirtir.
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Goruntulenebilmesi igin bir 6nceki ve bir sonrakrgeveye ihtiya¢ duyar. B—cerceve
ise, hem 6nceki hem de sonraki ¢cercevelegenila olarak kodlanir ve I-¢ergcevenin
%25’lik bolimanu icerir.

MPEQ Gérintilenme Y3nd

I B: BB B B BB F

1 .-] ] "l -1
| o ] e .a"_'j o Jl.a i
S e T s i 7 e
- = i
ot :

- L et S S S

—== P Cergeveleri

B Cergeveleri (Forward Prediction)

- B Cergeveler: (Backward Prcdiciion)

Sekil 2.6: Mpeg dosyalarinin yapisi.

Litertirde sikstiriimis videolar igin ceitli yontemler gelgtirilmi stir. IGS'nin hareket
eden hizli nesnelere ait detaylari algilayamamasinthydalanarak hareketli
bélgelere veri gdbmen (Lee vegdi 2000), bitin cergevelere ayni ya da farkli gému
verisinin gizlenmesini esas alan (Doerr ve Dugel2§04), MPEG-2 dosyalarina
(Dai ve dg., 2003) ve H264 tipindeki video dosyalarina vedlgyen (Zlomek,
2007) ybntemler bunlardan sadece bir kagidir. sBikmis video igerisine bilgi
gizleyerek kolay daitim ve paylaim gibi problemlere ¢6zum aranirken, kapasitenin
dismis olmasi ise bgka bir problemi ortaya c¢ikarmaktadir. Stkima
algoritmalarinin gef@ olarak, sikgtirllan dosya igerisindeki insan gozinin veya
kulaginin algilayamad bilgiler kalici olarak silinir. Bunun anlami igelgi gizleme
icin kullanilacak olan orti dosyasinin boyutununalamsi ve sonu¢ olarak

gizlenecek bilginin boyutunun azalmasidir.

2.5.Sonu¢
Haberlame bilgilerinin anlamsiz karakter ya da dizilerd#asturulmasini esas alan

yontemsifreleme olarak adlandirihSifrelenmis bir verinin en zayif yona, verilerin

gozlemlenmesi sonucunda habgmenin sifreli oldugunun anlalmasidir.
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Haberlgmenin sifreli ya da gizli oldgu kuskusu yetkisiz Kiler tarafindan

anlgildiginda ise gizli veriye yapilacak muhtemel saldirgéndeme gelecektir.

Olas! saldirllara maruz kalmamak icin habgrienin de gizli olarak yapilmasi
gerekliligi ortaya cikar ki bu durumda haberiee bilgilerinin maskelenmesi yoluna
gidilir. Ayni zamanda bu yontem veri gizleme olard& bilinir. Bu yontemde,
sifrelemenin zayiflgl olarak nitelendirilensifreli haberlgme bilgilerinin gozlenerek
fark edilmesi ve duzenlenecek saldirilarin engetiesi amaclanir. Veri gizleme
yontemlerinde en kritik nokta, yapilan saldirilarxd&orunmak dgil saldirlarin
yapilmasini 6nlemektir. Veri gizleme yontemlerilgizerilerin masum goéranidmli
tastyicilar ile gonderilmesi ilkesine dayanmaktadirarBgalama popiler medya
icerisine veri gizleme/steganograf§laminin yapilmasi olarak tanimlanabilir ve
saldirilara kagt dayanikli olmasi beklenir. Steganografi ise tkkmiarak, bir veriyi
ya da mesajl B#a bir nesnenin igerisine gizli bicimde yagtieneyi esas almaktadir.
Oyle ki, sadece belirlenen alici, kendisine ile@knistenen veriyi ya da mesaji
nesneden secebilmekte vegeli gozlemcilerin o0 nesnenin icindeki mesajin

varligindan haberleri olmamaktadir.

Tez calgmasi kapsaminda guvenli bir ilgith gerceklgtirmek icin, gizli veriler HSV
yontemi kullanilarak sayisal goruntilere ve gergakanh sirali imgelerden glan
hareketli goranti kayitlarina uygulanmaktadir. Haté gortntilere HSV'nin
uygulanmasi sonucunda 0rtult dosyalar muhtemelaatidn korunmakta ve oldukca

blyuk gomi verisi kapasitesiganmaktadir.
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3. SAYISAL GORUNTU TEMELLER i VE GORUNTU iSLEME

3.1.Giri s

Bilgi teknolojilerinin hizla ge§mesi ve coklu ortam 6zelliklerine sahip elektronik
cihazlarin artmasi ile sabit/hareketli goruntilefiresim/video) sayisal ortamda
saklanmasi 6nemli bir ihtiya¢ haline gegtiii Sayisal goruntl; givleme, korunma
ve yayimlanma gibi bircok alandglém kolaylgina sahip oldgundan, hizla analog
goruntalerin yerini alngtir. Bu boélimde insan gorme sistemi ve gorintilerin

elektronik ortamlara aktariimasinakin detaylar verilmektedir.

3.2.Insan Gérme Sistemi{GS)

Goruntu  sleme teknikleri insanin goérsel algilama kabiliyetiogrultusunda
gelistirilmektedir. Bu nedenléGS yapisinin ve sinirlarinin bilinmesi birgok nokta
anlgllmasinda faydali olacaktir. Cunku sayisal goriegilveri gizleyen yontemler

IGS'nin algilamadaki hassasiyetinin nispeten dahalraasindan faydalanmaktadir.

3.2.1. Gozln yapisi

Insan gozunun yapisi temel olarak; kornea, iris, lgélagi (pupil), g6z mercgi
(lens), & tabaka (retina), fovea, koroid (choroid), gbz dgkclera) ve optik
sinirlerden olgmaktadir (Pratt, 2007). Yageffaf bir yapiya sahip olan kornea goziin
Oon bolumunu kaplamaktadir. Goziun ergimlaki koroidi kaplayan ve lifli bir
tabakadan okan goz aki (sclera) ayni zamanda kilcal kan damarlé&eren bir
katmandir. Koroidin i¢ kismi ise retina yarg tabakadir. & tabaka; cubuk (rod) ve
koni (cone) adi verilen iki tip algilayicidan eimaktadir. A tabakanin sinirlerle
baglantisi goziin arka tarafindaki optik sinirgylari ile s&lanir. Gz merca
nesnelerin uzakiina ya da yakingina goresekil desistirerek odaklanmayi gtar.

Mercezin merkezi ile § tabaka arasindaki mesafe yaikkaolarak 17 mm’dir. Goze
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rengini veren iris, nesneden gelgrgin siddetine gore géz bepmin genglemesini
ya da kucilmesini gdayan bir kas dokudan almaktadir §ekil 3.1). Bu yonuyle

iris bir bakima diyafram vazifesi gérmektedir.

pupilla gozkapag

iris Y sklera iist rektus kast list oblik kas

tendonu

optik sinir

alt oblik kas

alt rektus kasi kornea

konjonktiva

sklera

Sekil 3.1:Insan gozii ve bolumleri.

GoOzun odaklangh bir nesneden gelenik, korneadan gecerelg aabaka tzerine
diser. Bir nesnenin algilanmasindg, tabaka Uzerinde bulunan cubuksu ve konisel
algilayicilarin ¢ok biyik 6nemi vardir. Cubuk agikcilari siga daha hassas olup
daha narin ve uzundurlar ve sayilari yalar5—-150 milyon civarindadir. Daha kisa
ve kalin yapida olan koni algilayicilari isggin renk bilgenine hassastirlar ve
sayllari yaklaik 6—7 milyondur. Yakin gecrte, retinadaki konik algilayicilarin 3
temel tipinin oldgu deneysel olarak belirlengtir. Bu farkl tlrdeki algilayicilar,
optik spektrumun kirmizi, yé ve mavi gibi farkli dalga boylarinda farkl tepe
emilimine sahiptirler. Bahse konu olun bu Ug tigiklyici, renkli gérindn ¢ renkli
teorisinin fiziksel temelini olgturmaktadir. Klasik insan renkli goéri sistemi madel
1802’de Thomas Young tarafindan oneritini Bu sistemdeki t¢ renkli model insan
gozunun farkli dalga boylarina (bantlarina) duyary farkli algilayiclya sahip
oldugunu varsaymaktadir. Koni algilayicilarinin % 65irrkizi, % 33’0 ysil ve
geriye kalan % 2’si ise mavi rengin algilanmasindev gorirler. Bu durum mavi
rengin algilanma hassasiyetinin kirmizi veilyeenklere gbre daha dik oldusu

anlamina gelmektedir.
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Koni algilayicilarinin en ygun oldygu ve renk duyarlifit en yiksek olan nokta
foveadir. Goruntinin algilanmasinda 6nemli bir ydan fovea yaklgk 1,5 mm
capinda yuvarlak bir yapiya sahiptir. Bengekilde gorinttugleme tekniklerinde bir
goruntindn algilanmasi icin 1,5mm x 1,5mm boyutidas kare veya dikdortgen dizi
yapilari kullaniimaktadir (Gonzalez ve Woods, 20B)vea’nin boyutlarina gore a
tabaka’nin merkezindeki koni ganluzu mnf basina yaklalk olarak 150.000
elemandir. Fovea merkezinde bulunan en hassas daiig&oni sayisi yakkak
olarak 1,5x1,5x150.00€337.500 elemandir. Sayisal kameralarda kullanitatirgi
yongasinin (CCD: Charge—Coupled Device) c¢oOzunurlikssasiyeti icin bu
hesaplamalar 6nemli bir yer tutmaktadir. Gine iyi gorintl kalitesi icin goérunti
yongasinin algilayici dizisi 5Smmx5mm’den blylk oz ve en az yukarida
verilen sayida eleman icermelidir (Gonzalez ve Wo@&002, Cetin, 2008). Sayisal
imgelere veri gizlemesieminin s&likli sekilde yapilabilmesi igin 6ncelikle gorintu
kalitesinin iyi olmasi istenir. Orijinal goruntl kisini elde etmek icin yukarida
belirtilen asgari sartlar s&landiktan sonra elde edilen sayisal gorintiler

kullaniimalidir.

3.2.2. Gorme olayinin gerceklgmesi

Gorme olayinin gerceldmesi icin gerekli olan en 6énemdart, ortamda bir stk
kaynainin olmasidir. Nesnelerden yansiyarak korneadare ggiren gik gérme
eyleminin gerceklgmesi icin 6nemli bir gamanin gegilmesini ghar (Sekil 3.2).
Korneanin kavisli bir yapiya sahip olmasi ifgkikorneadan kirilarak geger. Gozin
bir nesneye ya da noktaya odaklanmasini ise gozafiesaslar. G6z mercginin
hareketi g6z kagandaki liflerin elektriksel sinyalleri ile kontra¢dilir. G6z mercgi
uzaktaki nesnelere odaklagdhda kirma olayini en duk seviyede gercekd@rir.
Yakin mesafedeki nesnelere odakl@mibla ise tam tersi yani en yiksek seviyede

kirma yapar.
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165 m

Sekil 3.2:insan goéziinde gorinti glumu.

3.3.1sik ve Elektromanyetik Tayf

Istk, gbzin gorme slemini gerceklgtirmesinde ¢ok ©6nemli bir rol oynayan
elektromanyetik bir radyasyon turadur. 1666 yilifdawton, beyaz gugeisigini
cam bir prizmadan gecirerekik tayfini kefetmistir. Newton’un elde etii mordan
kirmiziya kadar farkh renklerden meydana gelenipk tayfi gokkyagi renkleri
olarak da bilinmektedirSekil 3.3'te verilen elektromanyetik tayfa bakgohda,
gortlebilir s1gin dalga boyu, tayfin ¢ok kigtk bir bolumi olan 3%9-780 nm
degerleri arasindadir (Bothun, 2010).

Dinyan'nir  [_e ] H | £ | H
atmosferinde
geceblirmr \/\/\/\/\/W\/V\[\AIW\WNW
Isinim Tipi RaEI)ro Mikrodalga Kizilotesi  Gorimiirisik  Morotesi XI5 Gama igmi
Dalgaboyt 107 10° 05x10° e 5l e
Dalga boyunun Hl \.i,t-,‘;' $ ? % & Cﬁ 0
yaklasik olcegi
Einalar insanlar  Kelebekler Idne ucu  Tek hdcreliler Nolekilller  Atomlar Atom gekirdedi
1
10! 10° 16% 1 10 168 1

En youn dalg g

boyunda sinim § N )
yapan cisimleri S 1K 100 K 10.000 K 10.000.000 K
sicaklg -272'C -173°C 9727°C ~10.000.000 *C

Sekil 3.3: Elektromanyetik tayf.
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Elektromanyetik tayf; dalga boyu, frekans veya grilerifade edilebilir. Dalga boyu
(M) ve frekans {) arasindasgagida goruldigl gibi bir baglanti vardir;

r=S
f

(3.1)
Yukarida verilerc, 1sik hizini (2,998 ><1?)m/s) gostermektedir. Enerji (E) ile frekans
arasindaki ikki ise aagidaki gibidir (h=Planck sabiti (6,63x18 Joule.sn )).

E = h xf (3.2)

3.3.1. Gorulebilir tayf

Gortlebilir tayf, elektromanyetik tayfin bir pargds ve gortlebilir g1k veya sadece
Istk olarak adlandirihr. Bu alanin gorilebilir ol&raadlandiriimasinin  sebebi,
elektromanyetik tayf tzerindeki gér enerji bicimlerinden farkl olarak insan gozu
tarafindan algilanabilmesidir. Gorulebiljngin sahip oldgu frekans ara@n disinda
frekans yayan dalgalar id&S tarafindan algilanamamaktadir (morotesi, kiesiot
vb.) Sekil 3.4).

frekans

| I |
a0 #00 E50 B00 550 500

400 450 E?D E?D EEIIEI

dalgaboyu
Sekil 3.4: Gorulebilir giklar ve dalga boylari.

Elektromanyetik tayfta gorilebilir alanin dalgaboydeserleri Sekil 3.4'te de
goruldigu gibi 350 nm (mor) ile 780 nm (kirmizi) arasindaéher bir renk farkl bir
dalga boyuna sabhiptir. Kirmizi renk en uzun dalgguna sahip iken mor renk ise en
kisa dalga boyuna sahiptir. Bu araliktaki renks sirasiyla; mor, mavi, §i€ sari,

turuncu ve kirmizidir.

3.3.2. Renk teorisi ve renk modelleri

Uc renkli gorii (trichromatic) teorisinin temeli, itemel rengin dgru oranlarda

birlestirilmesi ile istenilen herhangi bir rengin elde ilewesidir. Orngin renkli
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televizyon sisteminde de kullanilan toplamsal rgaklasimi ile Gic temel renk olan
kirmizi, yail ve mavi ortak bir noktaya yansitilarak istenileenkte bir gik elde
edilebilir. Renkli fot@raf ve renkli yazicilar sistemlerinde de kullanifanksal renk
sisteminde, beyazik sirasiyla turkuaz veya camg@écyan), eflatun (magenta) ve

sari (yellow) filtrelerden gecirilerek istenilennidi bir 1sik elde edilmektedir.

3.3.2.1. RGB renk modeli

RGB renk modeli, fosfor yapilarigik yaymasi prensibine dayanarak gpluulmus,
toplamsal (additive) bir renk modelidir. Bu renk detinde ana renkler olarak
kirmizi (red), ysil (green) ve mavi (blue) kullanilir. Modelin isrdie bu renklerden
gelmektedir. Dger renkler belirtilen ¢ ana rengin belli oranlddad&arisimindan
elde edildgi icin bu renk modeli toplamsal renk modeli oladk ifade edilir. Beyaz
renk kirmizi, yeil ve mavi renklerin hepsini icermekte, siyah isechirini
icermemektedir §ekil 3.5). Bu model genellikle televizyon, bilgisayekrani gibi
aktif géstergelerde kullantlir.

Mavi (00,1} Turkuaz (0.1,1)

Eflatun {1,0,1

Yesil (0,1,0)

Kirmaz (1,0,0) (FSan1 (1,1,0)

Sekil 3.5: RGB renk modeli.

Internet veya sayisal ortamlarda yapilan sgailarda RGB renk modelinin
kullaniimasi bir avantajdir. Baski ortaminda yapitalsmalar icin ise CMYK renk

modeli gelgtirilmi s ve matbaacilikta bir standart halini agtm.

3.3.2.2. CMYK renk modeli

RGB c¢ok yaygin olarak kullaniimasinagnaen, tertibata ¢cok Eamlidir. Tertibatin

degismesiyle renk de dgsir. Bu renk modelinin tarayici, monitor, yazici gib
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aygitlarla beraber kullanimi uygun gilelir. Baskida kullanilan 4 ana renk vardir
(turkuaz (cyan), eflatun (magenta), sari (yellow)siyah (black)). Belli acilara ve
degerlere sahip bu renkler, Ust Uste basilarak tinreméler ortaya cikarihrSekil

3.6). Orngin kirmizi (R) renk M ve Y’nin tanimlanmiolan teknikle (st (ste

basiimasi ile olgturulur.

Sekil 3.6: CMYK renk modeli.

Bu renk modelinde RGB renk modelinin tersingedirenkleri elde etmek icin bir
nevi cikarma glemi uygulanir. Cikarmasieminin kullanilmasi sebebiyle eksiltici
(subtractive) renk modeli olarak da ifade edilingé renklerin elde edilmesinde,
hangi renk icin hangi ana renklerin emilmesi veyansitilmasi gerekii Tablo
3.1'de verilmektedir. Busliem icin renklere yansitici olmayan bazi pigmentler

eklenerek o rengin gérilmemesgkir.

Tablo 3.1: CMYK renk modelinde gier renklerin elde edilmesi.

Ana Renk Emilme Yansitma

Turkuaz (Cyan) Kirmizi Mavi ve Ygil

Eflatun  (Magenta) Yesil Mavi ve Kirmizi
Sari (Yellow) | Mavi Kirmizi ve Y@
Siyah (Black) Hepsi Hicbiri

Gorundr sk icinde birkac milyon renk barindirir, ancak benklerin her biri
bilgisayar veya basim murekkebi tarafindan tretdenRGB renk modelini kullanan
bilgisayarlar ve tarayicilar ile renkli yazicilae VCMYK renk modelini kullanan
diger baski aletlerinin farkli bir renk serisi varden diguk tretim kapasitesi CMYK
renk modelinde gorulur. Bir bilgisayar ekranindakeihmel gériinen RGB renkleri,
CMYK renk modeline cevrildiklerinde ¢cok daha maltgin) gortndrler§ekil 3.7).
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Sekil 3.7: RGB ve CMYK renk modellerinin kalastiriimasi.

Bu durumun nedeni ekrandaki gorintinin CMYK renkdelmde uUretilemeyecek

renkler kapsamasidigékil 3.8).

frekans

ki Dalga boyu
A: Insan goziiniin renk alani B: Renkili filmin renk alan
C: Bilgisayar ekraninin renk alani D: Baski rerdgmal

Sekil 3.8: Renk alanlarinin katastiriimasi.

3.3.2.3. HSI renk modeli

HSI (Hue — Saturation — Intensity = Renk — DoyglntuYogunluk) renk modelinde
ise ygunluk (parlaklik/keskinlik), renk bilgisinden aynriimistir. Renk bilgisi renk
tonu (hue) kanali ve doygunluk (saturation) karlaliolusturulur. HSI renk modeli
renkler Gzerindekisiemlerde daha cok sezgisel olmasi ve ygkleolarak insan
goérme sisteminin algi kabiliyetine yakin olmasi amta gelitirilmistir. Boylece
interaktif uygulamalar sirasinda, kullanicilarinkleatilerine cevap verebilecek
sekilde renkli resimler Gzerindeslem yapilmasi uygun hale gelmektedir (Cetin,
2008).
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Sekil 3.9'da gortlen HSI renk modelinde, ton (H)ebdini, 0—360 derece arasindaki
acllarla rengi belirtir. O derece kirmizi, 60 deresari, 120 derece gik 240 derece
mavi ve 300 derece eflatun rengi gostermektedigddaluk (S) bilgeni beyaz renk
ile birlestirilecek renk miktarini gosterir ve [0...1] arasindager alir. Siddet (1)

bileseni ise [0...1] arasinda ger alir. 0 siyah, 1 ise beyaz anlamina gelmektedir.

fu:kuaz(/\ 7O \Kirmizi
/f
/'
O l:ﬂalun /

Sekil 3.9: HSI renk modeli.

3.3.2.4. YUV renk modeli

YUV renk modeli PAL (Phase Alternate Line), NTSC affdnal Television
Standards Committee), SECAM (Systéme Electroniqoel€lir Avec Mémoire)
kompozit renkli analog video standartlarinda kullanY bileseni ikhlik (luma,
luminance), U ve V bilgenleri ise renklilik (chrominance) bigenleridir. YUV
degerleri RGB modeli kullanilarak turetilir. Y, ortalza parlakigl veren ve R, G, B
bilesenlerinin  girlikli ortalamasi ile elde edilensiklilik bileseni; U, mavi
bileseninden Y’nin; V, kirmizi bilgeninden Y’nin c¢ikartilmasi ile elde edilen fark

bilesenleridir. Sayisal imgelerde bu model YCbCr renldeibolarak isimlendirilir.

MPEG video silgtirma yontemi insan gozinidn rengin parlgkia olan
hassasiyetinin rengin kendisinden daha ytksek olGaaligini kullanir. Bu nedenle
RGB-YCbCr dongumu gerceklgtirilir.
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3.3.3. Renk modelleri arasindaki matematiksel dongimler

Uygulamalardaki kullanim alanlarinin farkh olmasdeni ile teorik olarak da renk
modelleri arasinda dogiim yapma ihtiyaci dgmustur. Asagida en ¢ok kullanilan
renk modelleri arasindaki gkiyi ifade eden matematiksel denklemler veritimi
Denklem (3.3) RGB ve CMYK renk modelleri arasindakinisiimin denklemini,
denklem (3.4a—d) ise RGB’den HSI renk modeline gdmi sglayan denklemleri

gostermektedir.

cl [1] [R
M|=|1|-|G (3.3)
Y| |1] |B

[R-0)+(R-B)]

8 =cos? , (3.4&)
J(R-6)*+(R-B)G-B)]
:{ 4 B<G (3.4b)
360-6 B>G
=1_m[m|n(R,G, B)], (34C)
| :%(R+G +B) (3.4d)

Denklem (3.5a—c) ise HSI renk modelinden RGB remdetine dongiimi sglayan

denklemleri gbstermektedir.

ScosH

(O<H<120) - R=I|1+———
cose0 —H)

}, B=1(1-S), G=3I-(R+B) (3.5a)

(120 <H <240)~ H=H -120

ScosH

R=1(@1-9), G:I[1+—
cose0 —H)

}, B=3l -(R+G) (3.5b)
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(240 <H <360) -~ H =H -240

ScosH

G=1@1-9), B:|[1+—
cosp0 —H)

} R=31 -(G+B) (3.5¢)

Denklem (3.6a) RGB-YUV ve (3.6b) YUV-RGB renk d&iithlerini sa&layan
esitlikleri gbstermektedir.

Y] [ 0209 0587 0114 [R

U |=|-014713 -028886 0436 |G (3.62)
V| | 0615 -051499 -010001 B

Rl [ o0 113983 Y

G|=|1 -039465 -058060|U (3.6b)
B [t 203211 0 |V

Yukarida verilen denklem (3.6a—b) RGB-YUV-RGB dgimau ICT (Irreversible
Color Transform) olarak adlandirilir ve kayiph istkma klemlerinde (6rngin
MPEG kodlama) kullanilir. Dolimden sonra UV derleri igin 4’'e 1 oraninda
kayipli sikstirma sg&lanms olur. Boylece Y dgeri 4 birim ile ifade edilirken U ve V
degerleri 1’er birim ile ifade edilir (Tgkin ve Sugsuz, 2006). Bu sayede 6 birimlik
kazang¢ sglanms olur (Sekil 3.10).

Y U \Y

H

Sekil 3.10: YUV kayipl sikgtirmasi.

3| 4

Eger geri dondlebilir (RCT: Reversible Color Transfr bir dongum istenirse

denklem (3.7a—b)'nin kullanimi daha uygun olacaktir

Y:[R+2><G+B

. },U=R—G,V=B—G (3.7a)
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u+V

G=Y—( j, R=U+G, B=V +G (3.7b)

gecki sglayan denklemlerde mevcuttur. Renk 0zl ve doygunloigisi

onemsenmez ise;

Y:R+G+B’ (3.8a)
3

denklemi, NTSC standardina gore diinia yapilacaksa;

Y =0,299R+0,587G +0,114B (3.8b)

denklemi kullanilir §ekil 3.11).

(b Aritk ortalama ile (c) SC standéfdlnangre
elde edilen gri tonluimge  elde edilen gri tonlu imge

Sekil 3.11: RGB imge ve gri tonlwkenikleri.

3.4.Sayisalimge ve Temel Kavramlar

Sayisal cihazlarin ve 6zellikle bilgisayarlarin gayasmasi, ayni zamanda sayisal
haberlsmenin analog habedmeye oranla daha kolay uygulanabilir olmasi, tim
bilgi tirlerinde oldgu gibi gorintilerin de sayisal ortama aktariimaegsinimini
ortaya cikarmgtir. Sayisal goruntiler, 6zellikle internet Gzeendhaberlgme de

yogun birsekilde kullaniimaya bganmasiyla populer hale gelstir.
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3.4.1. Piksel kavrami

Sayisal goruntd (imge, resim), n satir ve m sttt dizi ile temsil edilir §ekil
3.12). Bir imge dizisinin elemanlarina ise pikspicfure element) denir. En basit
durumda pikseller O veya 1 gkrini alir ve bu piksellerden alan resimlere ikili
(binary) imge adi verilir. 1 ve O gerleri sirasiyla aydinhk ve karanlik bdlgeleri ey
nesne ve zemini (nesnenin 6nunde veya Uzerindentudu cevre zemini) temsil
ederler. Sayisal gorunti dosyalari renkli olarakedjiékle 24 bit (R, G, B dgerlerinin
her biri icin 8’er bit olmak Uzere), gri seviye dgdtuler ise 1, 2, 4, 6 ya da 8 bit
olabilirler (Yalman ve Erturk, 2009d). Bilgisayakranlari gibi bazi sistemlerde 32—
bit renk derinlgi kullaniimaktadir. Buradaki fazladan kullanilanb®&-ile opaklik

yani ik gecirmezlik dgeri belirtilir.

Sutunlar ——>»
Satirlar 123 ..., . . . e m

Sekil 3.12: Sayisal imgenin yapisi.

Sekil 3.13'de drnek bir sayisal imge gortlmekte egilen belirli bir bolgeye ait
piksel haritasi yakinkrilarak sunulmaktadir. Verilen 6rnek pikselden de
anlgllacagl uzere her bir pikselin rengi R, G ve B rerdtrhklarinin belli oranlarda
birlesmesi sonucu okmaktadir. Pikseller gériintii alanini meydana getmerkicuk
noktaciklardir ve ekrana bakifinda odaklanilan goruntu alani batiin bir resim

olarak gorulecektir.
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R: 91
G: 110
B: 33

Sekil 3.13: 24—bit bir imgenin piksel haritasindandorinim.

RGB kodlama tekeginde her rengin bit derirdi (L) icin 1 bayt (8—bit) kullaniimasi
standart haline gelstir ve bir pikseli ifade etmek icin 3 bayt hafizmina ihtiyag
vardir. Boylece her bir piksel 24—bit renkgeéeine sahip olur ve renk bieni 0-255
arasinda désen 256 farkli parlaklik dgeri ile nitelendirilir. Ezer renkleri belirtmek
icin 4—bit kullanilirsa; her renk icin parlaklik 18%) farkli sekilde ifade edilecektir
ki, bu durum renkleri ayrintilgekilde sunmaktan uzaktir. Bit deriglidistik olan
sayisal imgeler incelenginde bulanik, nesne kenarlari net algilanamayaoki@ma
etkisinin oldgu) bir resim olarak gorilur. Bununla birlikte her bengi belirtmek
icin ne kadar az bit kullanilirsa ilgili sayisal genin depolama biriminde kaplgdi
alan o oranda d@cek ve ana bellekte de o kadar az yer kaplayac8kkil 3.14'te
gri tonlu bir imgenin bit derinfiinin degismesi ile birlikte gérinimunde alan

degisim gorilmektedir.

Sekil 3.14: Bit derinlgi ile imge goriinimi arasindakiski.
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3.4.2. Cozunurluk kavrami

Cozunarlik, sayisal bir imgenin yatay ve dikey alkakac piksel ile gosterilgini
ifade eder. Orngn bir resim igin 320x240 ¢ozinugé sahip ise; bu resim alaninin
yatay olarak 320 piksel, dikey olarak 240 piksellldularak olgturuldusu
(320x240= 76800 piksel icefd) soylenebilir. Bu noktadan hareketlgitefiziksel
boylardaki sayisal imgeler i¢in ¢ozinigiuiyuksek olanin gergek goruntiye daha

yakin old@gu soylenebilir.

Bir sayisal resmin bayt tiriinden hafizada kagladian; resmin yukseklik bilgisi,
genilik bilgisi ve renk derinlgi bilgileri verildigi takdirde denklem (3.5) yardimiyla
hesaplanabilir;

Dosya Boyutu = (yukseklik x geglik x renk derinlgi) / 8 (3.5)

Tablo 3.2’de bazi 6rnek hesaplamalar verilmektedir.

Tablo 3.2:imge dosya boyutlarinin hesaplanma tablosu.

Pil Boyutan | Renk Derinlei | "EST TS PO
256x256 8 65.536
256x256 24 196.608
320x240 16 153.600
800x600 24 1.440.000

1024x768 24 2.359.296

Bir sayisal resimde 6rnekleme yapilan uzamsal figladgeri (6rnekleme frekansi)
¢ozunurligh gostermek icin kullanilan nesnel bir olguttir. n@kikle 6rnekleme
frekansini artirmak ¢ozuntgu de artirir. Ornekleme, her bir ingsi@a digen nokta
(DPI: Dot Per Inch) sayisi veya her bir ingina digen piksel (PPI: Pixel Per Inch)
sayisi ile ifade edilir. DPI sayisal goruntilerdizignurluk bilgisini gostermek igin
kullanilan bir dlgektir. 1 in¢ (2,54 cm) uzugundaki bolgenin ka¢ noktadan
meydana gelgini gosterir. Orngin, 300x300 dpi ¢ozUnurdiiindeki bir géruntinin
eni ve boyu her in¢ Bana 300 noktadan ojur.
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Sekil 3.15'te fiziksel boyutlari ayni, ancak c¢ozultilderi farkh olan imgelerin
gorunumleri verilmektedirSekilde goruldigl gibi 1 in¢ baina digen piksel sayisi
azaldikca gorunti kalitesi giinekte, imgedeki detaylar agllamaz hale gelmektedir.

256x256 piksel 128x128 piksel

72 dpi
36dpi

18dpi
9dpi

Sekil 3.15: Cozunurlik deeri ile imge boyutu arasindakigkii.
3.4.3. Gorunti sikistirma

Goruantu sikgtirma 0Ozellikle depolama alanindan avantagjlasmak, dosya transferi
yapmak ve goruntlemede kullanmak icin uygulanan bglamdir. Bitln sikgtirma
teknikleri matematiksel ifadelerle glurulmus algoritmalari kullanirlar. Kullanilan
algoritmaya goére sikiirma slemi kayipli veya kayipsiz olarak adlandirilabilir.
Kayipsiz sikgtirma tekniklerinde siktirma klemi sirasinda resimden herhangi bir
bilgi atiimaz. Ornek olarak Uluslararasi Habgme Birligi (International
Telecommunication Union)'nin ITU-T.6 tekiij dosya uzantisi olarak da “.bmp”
uzantili resimler gosterilebilir. Kayipl sgtirma da ise, siktirma glemi sirasinda

resimden insan gozu tarafindan algilanamagaeakarar verilen bazi bilgiler atilir.
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Bu sikstirma formatinin ismi standardi ggiren gurubun ismi olan Birkik

Fotograf Uzmanlari Grubu (Joint Photographic Expertsupra)PEG) ismiyle anilir.

Avrupa, Avustralya, Ortadm ve Afrika'nin bazi kisimlarinda kullanilan, renkl
televizyon yayin sistemi PAL icerisindeki teorikachk 625 yatay satirin 576’si
gortlebilirdir Sekil 3.16). Bu durumda;

En boy orani: 4/3 alindinda, situn sayisi 768 olacaktir.

Bu durumda bir ¢cergeve icin: 576 x 768 = 442.36&gli gerekir.
Saniyede 25 gerceve icin: 442.368 x 25=11.059. K& [is,

Her pikselin 8-bit ile ifade edilmesi durumunda:4883.600 bps,

3 Renkli gosterim i¢in (RGB) : 265.420.800 bps ahilztiya¢ duyulur.

* & & oo o

[ PAL or PAL/SECAM v 4
[ SECAM 1 no info

- L

Sekil 3.16: NTSC, PAL ve SECAM standartlarinin didak kullanim alanlari.

Yukarida belirtilen hesaplamalardan hareketle tektdlevizyon kanalinin iletimi
icin 253 Mbps gereklidir. 64—QAM modulasyonu kullarsa bir kanalin iletimi igin
gerekli bant gesligi 40 MHz'dir. Var olan analog sistemler ise bir kdn iletimi
icin 5,5 MHz civarindaki bant gegligine gereksinim duymaktadir. Bu sebeplerle
sayisal goruntilerin daha kullah ve paylgiminin kolay olmasi agisindan
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boyutlarinin dgurilmesine ihtiyac duyulur. Bunun icin 6zellikleradi imgelerde

(video) artikliklarin cikariimasi yontemi kullam(Sekil 3.17).

* Renk alt-ornekleme* DOnlisim kodlama * Blok hareket kestimi * Huffman kodlama

* Nicemleme * Cerceve-ci kestirim * Uyarlamali VLC
* On-siizgegleme * Aritmetik kodlama

* Nesne ¢ikartma
Sekil 3.17: Sirali imgelerde artikliklar.

Sayisal videolardaki sgtirma Hareketli Resimler Uzmanlar Gurubu (Moving
Pictures Experts Group—MPEG) tarafindan gjelien standartlara gore
yapiimaktadir. Resim ve video sstrma icin belirlenmy video kodlama standartlari

Sekil 3.18’de gorulmektedir.

ITU-T
Standartlar H.261 H.263 | H.263+ |H.263++
|
Joint ITU-1/ H.262/ H.261.
MPEG Standartlari MPEG-2 .
| |
MPEG
Standartlari MPEG-1 MPEG—4
| | | | | |

I
1984 1986 198890 1992 1994 1996 1998 2000 2002 2004

Sekil 3.18: Video kodlama standartlarinin kronolgjikalamasi.

H.261 video silgtirma standardi ISDN (Integrated Services Digitabtwbrk:
Bitunletirilmis Sayisal & Hizmetleri) hatlarda video konferans uygulamaldan
kullaniimaktadir. ISDN hatlarin desteklgdbit hizi px64 Kbps’dir. Burada p sabiti
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video konferans sirasinda kullanilan formatglibalarak dgismektedir. Genellikle
video konferans uygulamalarinda CIF (Common Intengfe Format) formati
(352x288 ¢ozunurlik gerinde) kullaniimaktadir.

MPEG sikstirmada temel fikir video cercevelerindeki uzamdaklaliklar ve
cerceveler arasindaki zamansal fazlaliklari silinekOrnesin  bir sikstirma
algoritmasinda uzamsal fazlaliklari silmek igin iykosinis déngiimu (Discrete
Cosine Transform—DCT) kullaniir. MPEG sgrma algoritmasinda goruntl renk
formati YUV renk uzayindadir. g&r RGB renk uzayina sahip bir goriuntu varsa
MPEG uygulanirken renk uzay! énce YUV formatinaiddirulir. YUV formatinda
da goruntiler 24—-bit olarak ifade edilir. 8—bit lad&tik () bilgisi icin, geri kalani ise
renklilik (U ve V) igin kullanihr. MPEG-1 siktirma formati CD—ROM uzerinde
depolanan videolar icin gefiriimisti. MPEG-2 ise yuksek Kkaliteli televizyon
(HDTV-High Definition TV) uygulamalarinda kullaniiaktadir. MPEG—4 standardi
ise internet Uzerinden gercek zamanli video guodsi yapilabilmesi icin

gelistirilmi stir (Tekalp, 1995).

3.5. Sayisalimge Histogrami

Histogram, bir §lem neticesinde elde edilen 6lgim sonuclarinigldaini gosteren
grafiktir. Analog bir aret icin histogram ilgiligaretin hangi frekans g@erinde kacar
adet bilgene sahip oldiu bilgilerini verir. Bu sayedesaret bilgenlerinin hangi
frekanslarda ygunlastigi bilgisine ulgilir. Sayisal imge histogrami ise sayisal bir

resmin renk tonlarinin gaimini gosterir (Cetin, 2008, Yalman ve Erttrk02@.).

Bir sayisal video cercevesi ya da imgenin histogradr-255 arasi renkgalik
degerlerine ait kag tane piksel olgw konusunda bilgi verir. Orgén bir imgeye ait
histogram grafli 255 deerine yakin bir bolgede yonlasiyorsa o imgede beyaz
rengin ve tonlarinin ygun oldygu distndalir. Buna kanlk histogram O dgerine
yakin bolgede ygunlasiyorsa imgede siyah renk ve tonlarinirgyo oldysu yorumu
yapilabilir.
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Sekil 3.19'da 200x50 piksel boyutlarina sahip 6ribékgri tonlu imge ve bu imgeye
ait histogram grafii gorilmektedirimgede toplam 10.000 adet piksel bulunmaktadir
ve ilgili piksellerin 1/4’G “0”, 1/4’G “50”, 1/4'G3“100” ve kalan 1/4’t ise “200”
parlaklik deerlerine sahiptir. Ozetle imgede 0, 50, 100, 200agik deserlerine ait
2500’er adet piksel yer almaktadir.

200 Piksel

- 4
O
9]
4
=3
o
Lo
A
PPD=0 PPD=50 PPD=10 PPD=200
PPD: Piksel Parlaklik Ceri
(a)
3000
Fanf:16 51| CEPEEEEEEEE RS e e e s, i
(-_U i i
2 G| WSS NUSUSUSIOR: U SORORURUSOSE USROS A
¢ 5 1
X
w ; :
% H '
Bl 1 R e ;——
(U i '
> : :
BOOJ-----mmmmmmm o e e i o
ElEl a0 100 15ID 200 25‘E|
Parlaklik Degerleri
(b)

Sekil 3.19: 200x50 ¢ozunurgié sahip gri tonlu bir imge (a) ve histogrami (b).

Renkli resimlere ait histogram grafikleri her benk deeri icin elde edilmeli ve
birlikte degerlendiriimelidir. Sayisal renkli resimlerde R, @, bilesenleri yer

aldigindan u¢ adet ayri histogram ggafikirmizi, ysil ve mavi histogramlari) elde
edilmelidir (Sekil 3.20). Adeta imgelerin ilk baia gorilmeyen yuzi olarak
nitelendirilebilecek histogramlar, akademisyenlemi veri gizleme glemlerinde

kullanilan bir ara¢ haline gelstir (Huang ve Fang, 2008, Hwang vez ¢i2008, Lin

ve dig., 2008).
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Sekil 3.20: RGB imge (a) ve R (b), G (c), B (d) bigtamlari.
3.6. Sayisal Video

Hareketsiz/sabit sayisal goruntilerin birim zama(aaniyede) arglk sekilde 25

kez veya Uzerinde oynatiimasi ile elde edilen hettelgorintilere sayisal video
denir. Her bir sayisal goruntiye cerceve (framelildteve saniyedeki cerceve sayisi
fps (frame per second) kavrami ile ifade edilir {{§e2008, Yalman ve Ertirk,

2009b) Gekil 3.21).

frame frame frame frame
n {n+1) {n+2) {n+3) 1
>

t

Sekil 3.21: Bir videonun yapisi.
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Hareketsiz resimlerin saniyede 25 kez veya dahla faynatiimasinin nedeni, insan
gozunin 25 Hz Uzerindeki frekanslara hassasiyetegéimemesidir. Busiemin
sonucunda insan gozu resimleri hareketli bir garimiarak algilamaktadir. Sayisal
videonun olgmasi icin X, y ve z koordinatlar olmak Uzere, bik kayna! (\: dalga
boyu), sk kayna&inin aydinlati@ bir nesne (E(X, y, zA)) ve nesneninsigl
yansitmasi (r(x, y, zi)) sartlarinin sglanmasi gerekir §ekil 3.22). Elde edilen

goruntanian matematiksel denklengggidaki sekilde ifade edilir.

c(x,y,z,A) = EX, VY, zA) xr(X, Y, zZ,\) (3.6)

A Isik kaynagi

E: Aydinlanma
]

Ld "‘\\

r: Yansima
c: Elde edilen goruntt

Sekil 3.22: Bir gorintiiniin olgmasi.

Insan goéziniin algilama kapasitesi ile birlikte videda gosterilen sirali imgelerin
icerigi de ¢ok dénemlidir. Orngn hareket ve renk dgsiminin olmadgi bir zaman
aralginda birim zamanda ekranda gosterilen cerceve isayisliik olmasi algi
acisindan sorun aojturmazken, sahne gelgrinin ve renk bilgilerinin strekli

degistigi zaman araliklarinda ise bu say 25 ve Uzerindebdir.

Sayisal videolar sikiiriimis video ve sikgtirlmams video olarak iki farkli formata
sahiptirler. Sikgtinlmams video formati ilk kullanilan video tipidir ve enok
kullanilani AVI (Audio—Video Interleave: Ses—GorurBirlesimi) dosyalardir. AVI
formatindaki dosyalar; ses ve goruntinin kintgmesi ile olusturulmus videolardir.
Bu formattaki videolar BMP formatindaki sgkrilmams resim dosyalarinin ardi sira
eklenmesi ile olgturulur. Bu sebeple resim dosyalari Uzerindeki k#pahesabil,
¢ozunurluk hesabi gibslemler AVI formatindaki videolar igin de gecerlidiFakat
bu dosyalar hafizada nispeten fazla yer kagladan sikgtirma teknikleri

gelistiriimis ve buna bgh olarak da siktinimis video tirleri gektirilmistir.
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Sikistirilimis videolarda kullanilan tekniklerin sayisi giin gke# gelsen sikstirma
teknolojilerine paralel olarak artmaktadir (MPEG26W (MPEG—4 AVC), WMV?9,
M-JPEG, SM4). Ancak, kayiph sgarma kullanilarak kodlanan video dosyalarinin
boyutunun kucilmesi ile birlikte, kalitesinin bomasi da s6z konusudur (Tablo
3.3). Bu sebeple depolama ve iletim gereksinimi sulgn muddetge video

dosyalarinin siktiriimams sekilde saklanmasi daha olumlu bir yaiha olacaktir.

Tablo 3.3: Sayisal video standartlari.

Cerceve Boyutu Bant Genisli gi
Video Standardi Parlarlik (Luminance) ve Gereksinimi
Renklilik (Chrominance) [[(Sikistiriimami s)
CIF (Common Interchange Format) | Parlaklik (Y) :352 x 288 36 Mbos
(ITU-TS H.261) Renklilik (U, V): 176 x 144 P
Parlakhk (Y) :176 x 144
QCIF (Quarter—CIF) Renklilik ((U)V): 176 x 144 | 18 Mbps
Parlaklik (Y) :704 x 576
Super—CIF Renklilik (U, V): 352 x 288 | 146 Mbps
Parlaklik (Y) :352x 240
. ) (NTSC icin
VCR (Video Cassette Recording)—- Slfpariakiik (Y) : 352 x 288
Standard Interchange Format (PAL/SECAM igin)
(MPEG-1 standardi i¢in) -
Renklilik (U, V): 176 x 120
veya 176 x 144

3.7. Sonug

Gunumduzde sayisal imgeler ve imgeler dizisindegasiwsayisal videolar ¢cok gdi
bicimlerde kaydedilmekte, saklanmakta ve iletilneghkt. Gelsen teknoloji ile
birlikte hem dg ag/i¢ ag (internet/intranet) ilefim hizinin artmasi, hem de depolama
birimlerinin  boyutlarinin katlanarak blylimesi sonucikstirma gereksinimi
ve veri gizleme ybntemleri acisindan gémui verigpdatesinin azalmasi anlamina
gelmektedir. Tez caimasi kapsaminda en kaliteli gorinti formati olampb
uzantil sayisal imgeler ve bu imgelerin kullargldsayisal videolar olan AVI dosya
tipi kullaniimistir. Bu sayede hem Kkaliteli imgeler Uzerinde ghhakta hem de
gbmu verilerinin  yerlgtiriimesi  esnasinda gereksiz kodlama yikinden

kaciniimaktadir.
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4.SAYISAL GORUNTULER iCIN HISTOGRAM TEMELL i VERI
GIiZLEME YONTEM i (HSV) VE UYGULAMA YAZILIMI (StegVid)

4.1.Giri s

Histogram, bir §lem neticesinde elde edilen 6lgim sonuclarinigldaini gosteren
grafiktir. imge histogrami ise sayisal bir resmin parlakligedkerinin daihimini
gosterir. Tez cadmasi kapsaminda literatlire henliz girmew@ni bir yontem olan
HSV (Histogram basedteganography ofvideo) gelitiriimis olup bir uygulama
yazihmi (StegVid) ile de gerceklengtir. Gelistirilen ydntemin temel amaci, sayisal
goruntilere ait histogram gerlerini  kullanarak veri gizleme slemi
gerceklgtirmektir. Tez ¢cahmasi kapsaminda gsgirilen Histogram Temelli Veri
Gizleme Yontemi (HSV), en kucuk gerlikli bitler kullanilarak yapilan veri gizleme
teknigini histogram gleme ile birlgtirmektedir (Yalman ve Erturk, 2009a, 2009c).
Klasik esleniklerine kiyasla, HSV Barimi nispeten daha iyi PSNR gileri icin
daha fazla gomu verisi kapasitesiglsanakla birlikte farkli bgarim olcitleri

acisindan da cok iyi sonuclar vermektedir.

4.2.HSV Yoénteminin Temel Cikis Noktasi: SayisaliImge Histogramlarinda
Tarak Etkisi

Literatiirde imge icerisine veri gdmulmesi temelindecok uygulama geftirilmis
olup, neredeyse tamanGS tarafindan algilanamayacak bozulmalara sebegktém
boylece bilgi guvenfii saglanmaktadir. Tez c¢aimasi kapsaminda yapilan
argtirmalar dgal ortamdan elde edilen sayisal imgeler§ekil 4.1(a)-(c)—(e))
histogramlarinin §ekil 4.1(b)-(d)—(f)) duzenli bir dalima sahip oldgunu
gOstermgtir. Ancak IGS tarafindan bozulmalarin algilanamazsojuimgenin veri
tasima ihtimalini ortadan kaldirmamaktadgekil 4.2 (a)—(c)—(e)'de verilen LSB-2

bit ile kodlanmg imgelerin histogramlarindaki ggim agik¢a gorilmektedir.
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Sekil 4.1: Dgial imgeler (a—c—e) ve histogramlarina (b—d—f) aieéler.
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Sekil 4.2: LSB-2 bit ile stego kodlu imgelegdkil 4.1 (a)—(c)—(e)) ve histogramlari.
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Sekil 4.2'de verilen imgelerdeki g&im IGS tarafindan fark edilemese de, imgelere
ait R, G, B histogramlari bu durumu tersine cevitadir. imge histogramlarindaki
dengesiz dalima ve varlik frekanslarindaki ani gigimlere sebep olan etken tarak
etkisi (comb effect) olarak adlandiriimaktadir (¥an ve Ertirk, (2009a—c)). Bu
sonug, imgede istatistiksel olarak bir dengeg&lisaret etmekte ve gizli veriyi

tasilyan stego imgeler icin 6nemli bir risk gturmaktadir.

Belirtilen etki sadece RGB imgelerdegilegri tonlu imgelerde de s6z konusudur.
Sekil 4.3(a)'da, orijinal goérinimui ve histogranfjekil 4.3(c)) verilen imgenin,
LSB-2 bit ile kodlandiktan sonraki gorianumgekil 4.3(b)) ve histogramiSekil
4.3(d)), tarak etkisinin vagiina saret etmektedir. Burada dikkat edilmesi gereken iki
sonu¢ s6z konusudur. Birincisi, histogramlardakragm dislerini animsatan
gorunim iken ikincisi ise varlik frekanslari eksgni tepe nokta dgrinin buyuk

oranda dgismesidir.
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Sekil 4.3: Gri tonlu orijinal (a) ve stego imgelei(iip) histogramlari (c—d).
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Sayisal imgelerin yani sira bit uzayinda ifadeesddier sayisal verilerin (ses, metin
vb.) tamami icin histogram elde edilebilmektedierMgizleme yontemlerinin of@n
disi bozulmalar olsturmasi halinde, ifade edilen bu histogramlardsadak etkisinin
olusmasi kacinilmazdir. Bu nedenle ggtilen HSV yodnteminin en az bir
histograma sahip olan tim sayisal verilerde kubdecesini sodylemek

mamkunddr.

Tarak etkisinin gdmu verilerinin guvepiiagisindan olgturdusu riskler géz dninde
bulunduruldgunda, 6zellikle gorsel ve istatistiksel taramaleag gomull verilerin
sUphe uyandirmayan bir yapida olmasi vazgecilmegdiekliliktir. Bu sebeple imge
histogramlarini temel alarak yeni bir veri gizlem@ntemi olan HSV gedtiriimis

olup, yonteme ait detaylar takip eden alt bolungerdrilmektedir.

4.3. HSV Veri Gizleme islemleri

Veri gizleme §lemini yapan HSV ile histogram (izerind&S tarafindan fark
edilemeyecek d@siklikler olusturulmasi hedeflenmektedir. Bu amaca yonelik olarak
her piksel dgerine (0-255) ait Varlik Frekanslari (VF) dikkatenarak veri gizleme

islemi yapilmaktadir.

Onerilen yontemde, 6ncelikle imgeye ait histograstarularak bu histograma ait
Alt Sinir Deseri (ASD) ve Ust Sinir Dgeri (USD) tespit edilmektedirSekil 4.4).
Bdylece veri gizlemesleminin hangi Parlaklik Dgerleri (PD) aralginda yapilacg
belirlenmekte ve imgede kah g1 olmayan parlaklik deerleri goz ardi edilmektedir.
Bu sinir dgerlerinden hareketle, veri gizlemeglemi sagida anlatildg sekilde

gerceklgtiriimektedir.
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Sekil 4.4: Bir imge histogramina ait alt ve Ust sigzerlerinin belirlenmesi.

Gizlenmek istenen ilk 3 bit geri (110} kabul edilsin. Verilerin gizlenegeimgenin

R renk kanalinin is8ekil 4.4’teki gibi bir histograma sahip olgu, alt sinir dgerine
ve sonraki birkag dgere ait varlik frekansla§ekil 4.5 ve Tablo 4.1'deki gibi kabul

edilsin.
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Sekil 4.5:iImgeye ait piksellerin sayisal gk haritasindan bir kesit.

Tablo 4.1:imge histogramina ait bazi sayisageider.

Piksel Parlaklik Daeri (PD) \\‘E
od 11 1

Varlik Frekanslari (VF)

HSV 6ncelikle gému verisinin (yani (11))ilk biti olan “1” degerini ele almaktadir.

Oncelikle, histogram bilgileri kullanilarak alt sirdegerinin varlik frekansinin 2 ile

bélimunden kalan hesaplanmakta (VF(ASD) Mod2= 2@R4®) ve gémi verisi ile
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esit olmadgindan imge icerisindeki parlaklik geri “58” olan piksellerden bir tanesi
“59” olarak deistiriimektedir. Boylece “58” parlakhk dgerine ait varlik frekansi
“19” olurken, “59”un varlk frekansi “18”e yiikselrkiedir. ik gizli veri biti imge

icerisine gdmduldikten sonra histograma ait yergeder Sekil 4.6 ve Tablo 4.2'deki

gibi olacaktir.
60| 59|58|60|59|58|59 60| 59|58|60|59|58]|59
59| 58| 59|58|58|58|58 50| 58|59|58| 58| 58|58
58|59|60|58|59|59|60 i 50/59|60|58|59|59|60
59| 60|58|59|58|60|58 59/ 60|58|59|58| 60|58
50| 58|58|60|60|59|60 59| 58|58|60|60|59|60
58| 59|60|59|58|58|59 58| 59| 60|59|58|58|59
58| 58[59|58|60|59|61 58| 58|59|58|60|59|61

Q

() (b)

Sekil 4.6:1lk gomi biti 1'in imgeye gémulmesinden 6nceki (&)sonraki (b) sayisal ger
haritasi ve piksel gériantmleri.

Tablo 4.2:imge histogramina ilk gémi biti “1” gizlendikten saki durum.

H Piksel Parlaklik Dgeri (PD) 58| 59 60|

Varlik Frekanslari (VF) 19 18§ 1

Histogram bilgileri yenilendikten sonra, gdmu venris ikinci biti “1” ele alinarak
“59” parlaklik deserinin varlik frekansinin 2'ye boélumunden kalangele kontrol
edilmektedir (VF(59) Mod2=18 Mod2 = 0). Elde edildszer gomu verisi ile gt
olmadgindan, imge icerisindeki parlakhk geri “59” olan piksellerden bir tanesi
“60” olarak deistirilmektedir. Boylece “59” parlaklik dgerine ait varlik frekansi
“17” olurken, “60”"In varlik frekansi “12"ye yukselektedir Sekil 4.7 ve Tablo 4.3).
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60|59 |58|60|59]|58]|59 ﬁ 60| 59|58|60|59|58]|59
59|58 |59|58|58|58]| 58 60| 58|59 58|58 58|58
59159]160|58|59|59]|60 59|59|60|58|59]|59|60
59|160|58|59]|58| 60|58 59|160|58|59|58]| 60| 58
59|58 |58|60|60|59]|60 59|58|58|60| 60|59 60
58|59|60|59|58|58]|59 58| 59| 60| 5958|5859
58| 58|59 |58|60|59]61 58| 58| 59|58| 60|59 61

(@ (b)

Sekil 4.7:1kinci gémii biti “1”in imgeye gomiilmesinden dncek) (/e sonraki (b) sayisal
deger haritasi ve piksel gérinimleri.

Tablo 4.3:imge histogramina ikinci gomii biti “1” gizlendiktsonraki durum.

H Piksel Parlaklik Dgeri (PD) 58| 59 60|

Varlik Frekanslari (VF) 19 17 1

Histogram bilgileri tekrar yenilendikten sonra, gdmerisinin G¢lincu biti “0” ele
alinarak “60” parlaklik dgerinin varlik frekansinin 2’ye béliminden kalangele
kontrol edilmektedir (VF(60) Mod2=12 Mod2 = 0). Eleédilen dger gomu verisi ile
farklilk gostermediinden herhangi birsiem yapiimamakta; dolayisiyla imgeye ait

gorinim ve histogram derleri, Sekil 4.7 ve Tablo 4.3'te oldiu gibi kalmaktadir.

Geligtirilen HSV yontemi u¢ kanalli (RGB) imgelerde Hanal igin histogramlarin
ayri ayri hesaplanarak veri gizlemgemine tabi tutulmasi ile gergeklenmektedir.
Histogram Uust sinir gerinin “255” oldusu durumlarda, bu dere sahip olan
piksellerden bir tanesinin (gomi bitinin @aine bagll olarak) “256” olmasi
gerekebilmektedir. Ancak her bir renk kanali sdbkiizile ifade edildginden “256”
parlaklik degeri gecersiz bir deer olacaktir). Birgcok yazilim bu durumda pikselin
degerini 0 yapmakta ve tuz—biber etkisine sebep oladikt(Ni ve dg., 2008). Bu
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ihtimal g6z onidnde bulundurularak, onerilen yonteni@55” parlaklik dgerine

sahip pikseller veri gizlemgleminde kullaniimamaktadir.

Sayisal ortamlarin kullanilgi veri gizleme uygulamalarinda gému verisi miktarin
iliskin iki oran vardir. Bunlardan birincisi sabit vegizleme orani (CER: Constant
Embedding Rate) iken gkri ise dgisken veri gizleme oranidir (VER: Variable
Embedding Rate) (Wu, 2001). Literattrde her ikirotamelinde geitirilmis olan
yontemler mevcuttur (Longmei vegdj 2003, Akar ve Varol, 2004).

Imgeye ait kanal sayisi K ve her bir kanalda bulyparaklik deeri sayisi ise P ile
gosterilsin. Bu durumda HSV yontemi acisindan inmgegdmu verisi kapasitesi (C)
Denklem 4.1'de goruldiii sekilde ifade edilebilir.

C=(ZK:RJ—K (4.1)

Denklem 4.1 g6z 6niinde bulundurugdmda, 3 kanalli ve her bir kanalinda 256 adet

parlaklik deerinin bulundgu bir imgedeki gému verisi kapasitesi:
3

C= ( Pij —3=(256+ 256+ 256)- 3 = 765bit
i=1

olarak hesaplaniimgenin N adet parcaya béliinmesi durumunda herasizapicin
kapasite ayri ayri hesaplandiktan sonra toplam ditgy@ ulailir. Bu durumda

kapasite Denklem 4.2'deki gibi ifade edilir.
N K

C= Z[(ZRJ - Kj (4.2)
=1\ \li=1

Yukarida verilen bilgilerden de gorilegdizere dnerilen HSV yontemi, imgelere ait
histogramlara bamli olarak gomu verilerini gizle@dinden VER temellidir. HSV

veri gizleme glemlerinin aks semasiSekil 4.8'de verilmektedir.
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- Imge histogramini elde et.

+ Alt Sinir Degerini (ASD) tespit et.
- Ust Smir Degerini (USD) tespit et.
- Stego bitlerin sayis1 (S)=0

- Aktif stego bit (n) =1

+x=0

USD=255?

Hayir

A

S=(USD-ASD)+1

e

USD=USD-1

VF[PD(USD)]=0?

%

{VF[PD(ASD+x)]}Mod2
= Stego bit (n)?

Hayir

{VF[PD(ASD+x)]} = 2?

Evet

x=x+1
n=n+1

Imge histogram

bilgilerini yenile
y

VF[PD(ASD+x)]=VF[PD(ASD+x)]-1

VF[PD(ASD+x)]=VF[PD(ASD+x)]+1

Sekil 4.8: HSV veri gizleme akisemasi.
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4.4. HSV Gomili Gizli Veriyi Cikartma Islemleri

HSV yonteminde gizli verilerin cikartiimalemi, veri gizlemeye oranla ¢ok daha
basit sekilde gerceklgmektedir. Oncelikle imgeye ait histogram gdderi elde
edilmekte ve histogram sinirlari tespit edilmekteddu sinir dgerleri dikkate
alinarak parlakhk dgerlerine ait varlik frekanslarinin 2 ile bdélimindé&alan
degerler, gému verisi olarak elde edilmektedir. Buwtuda histogram derlerine ait

bilgileri Tablo 4.3'teki gibi olan bir imgeye,

19 Mod2 = 1
17 Mod2 = 1
12 Mod2 = 0 (110)

islemleri uygulanmakta ve (110)deserinin imge icerisine gizlengi tespit

edilmektedir.Sekil 4.9'da gomull/gizli veriyi cikartma aksemasi verilmektedir.

Gizli verinin gémulmesi ve gomulu gizli verinin @kilmasi gamalarinda, orrign
gizli verinin var olup olmady bilgisi ve gizli veri boyutu bilgisi gibi sayisal
imzalarin ya da bk bilgilerinin tastyici dosyalara eklenmesi zorunlglu sz
konusudur. GOmu verilerinin hareketli goérintileréngilmesi sirecinde, HSV
yonteminin bu zorunluluk igin dnerglicdzimler takip eden alt béliumlerde detayli

sekilde anlatiimaktadir.
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- Imge histogramini elde et.

+ Alt Sinir Degerini (ASD) tespit et.
- Ust Sinir Degerini (USD) tespit et.
- Stego bitlerin sayist (S)=0.

- Aktif stego bit (n) =1

A 4

- S =USD-ASD
- Stego [Sx1] boyutunda dizi tanimla.

-«
v

- Stego[n] =VF(ASD) Mod2

‘n=n+l
+ ASD=ASD+1

Hayir

Evet

< "Stego" dizisini kaydet <

A
Dur

Sekil 4.9: HSV goémulu gizli veriyi ¢cikartma akgemasi.

4.5. HSV Yonteminin Gergek Zamanli Hareketli Goruntilerde Kullanimi

Imge histogramlari temel alinarak verilerin gizlesiesalayan HSV yontemi ham
video dosyalarinda kullanilan sirali imgelerde thkla kullanilabilmekte ve bu
sayede gomu verisi kapasitesi de arttiriimaktagieki| 4.10).Ilgili sirali imgelerin
orneklerinin Gclnci kilerin elinde olmasini engellemek amaciyla da wemé&ra

kullanilarak gavenlik bir adim 6teyestamaktadir.
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Gergek zamanli imge HSV veri gizleme Ortiilii
imgelerin  [——— M histogramlarinin —— yonteminin T dosyanin
alinmasi analiz edilmesi uygulanmasi kaydedilmesi

GOmii |
verisinin . .
kaydedilmesi \. 7

GOmii GOmii verisi
verisinin ——1 varhiginin ——1 Ortulti dosya
¢ikartilmasi arastirtlmasi

Sekil 4.10: Veri gizleme/¢ikartmaleminin genel blolgemasi.

4.5.1. Gergcek zamanli hareketli goruntd kayitlarina HSV yttemi ile veri
gizlenmesi

Tez calgmasi kapsaminda ggtirilen HSV yontemi tek bir imgeye uygulanabii
gibi sirali imgelere de uygulanabilmektedir. Bu esde kapasite arttiriimakta, gergek
zamanli sirall imgelerin kullaniimasi ise guvgnhrttirici bir etken olmaktadir. Bir
uygulama yazilimi (StegVid) ile de gerceklenen batgm saniyede 30 cercevenin
oynatildgl “avi” dosyalar olgturmaktadir. Ve IGS tarafindan opandsi bir
durumun olgtugunun fark edilmesi imkénsiz hale getiriimektedirakip eden
bolimlerde de belirtilghi gibi istatistiksel olarak da fark edilemeyen piintemle
veri gizleme glemleri gercgeklgtirildi ginden tguincu kilerde siiphe uyandirmayan
bir haberlgme ortami olgturulmaktadir. Bu yonleri ile HSV, literatirdekirbok

eslenigine oranla daha iyi sonuglar vermektedir.
HSV hareketli goruntu kayitlari igerisine gizli wa&n varligina saret eden, gomu

verisinin boyutu ve tipine gore farklilik gosterein baslik bilgisini yerlestirmektedir.

Eger gomu verisi bir dosya ise i bilgisi Tablo 4.4'teki gibi olyturulmaktadir.
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Tablo 4.4: G6mU verisinin dosya olmasi durumunddaboailgisinin olusturulmasi.

Baslik bilgisindeki sira Gomiulen bilgi
1-24. bit GOmi dosyasi var bilgisi.
' (110011001100110011001100) olarak belirlegtimi
25-48. it GO6mu dosyasinin boyut (16 MB’a kadalgibi.
49-72. bit GOmi dosyasinin uzanti bilgisi.
73— n. bit GOmu dosyasi bitleri (n: Gomi verisinin boyutunaglb
' olarak dgismektedir.) “l

Baslik bilgisi, gdmu verisini 72 bit arttirmakta olupu durum gému verisi kapasitesi
acisindan olumsuz bir durumskd etmemektedir. Yukarida verilen bilgilerden
hareketle 2,5 MB (Mega Bayt) boyutundaki “.doc” nzh bir dosyaya ait bk
bilgisi Tablo 4.5'teki gibi olgturulmaktadir.

Tablo 4.5: Ornek bir gomii dosyasina aglisabilgisinin hazirlanmasi.

Hazirlanan veri tipi Hazirlanan verinin bit kar silig

GOmu dosyasi var bilgisi 110011001100110011001f00

Dosya boyutu= 2,5 MB = 2621440 bayt 00101000000000000000

Dosya uzantisi d 0 c

ASCII kod kasili g 100 111 99 011001000110111101100011L

Bit karsiliklari 0110010001101111 01100011

Baslik bilgisi (72 bit)

l100110011001100l100l100001010000000000000000000!DQQO1101lllOllOOOHl

Yukarida verilen 06rnek ile birlikte farkli dosya pkerinin gémulmesi de
sazlanabilmektedir (txt, png, exe, jpg, zip, rar vissBmU verilerinin sikgtirilmasi ve
sifrelenmesi ile elde edilecek “rar” veya “.zip” amtili dosyalarin gizli

haberlgmede kullanimi, givergi cok olumlu yonde arttiracaktir.

Uygulama yaziliminin kullanilmasi esnasinda kutantarafindan olgturulan
karakter dizisinin (metin) gdmu verisi olarak blelitfmesi durumunda ise gbek
bilgisi Tablo 4.6'da belirtildii sekilde olyturulmaktadir.
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Tablo 4.6: G6mU verisinin metin olmasi durumundgikdilgisinin olusturulmasi.

Baslik bilgisindeki sira GoOmdlen bilgi

GOmu metni var bilgisi

1-24. bit (101010101010101010101010) olarak belirlegtimi

25-40. bit GOml metninin boyut (65536 karakteregkadilgisi.

GOmi metni bitleri. (n: GGMU metninin uzuglina bl

41-n. bit olarak dgismektedir.)

Yukarida verilen bilgilerden hareketle 3200 Kkardkte bir metin gomulmek

istendginde balik bilgisi Tablo 4.7’deki gibi olgturulmaktadir.

Tablo 4.7: Ornek bir gomii metnine aitshla bilgisinin hazirlanmasi.

Hazirlanan veri tipi Hazirlanan verinin bit kar sili g

GOmi metni var bilgisi 10101010101010101010101p

GO6mu metni boyutu= 3200 karakter = 3200 bayt
(8 bit ASCII kod tablosu referans alinmaktadir.)

0000110010000000

Baslik bilgisi (40 bit)

101010101010101010101010 0000110010000000

Olusturulan balik bilgisinin imge histogramina gémulmesinin amdiam goémi
dosyasinin/metninin bitleri sirasiyla R, G ve B &iarinin histogramlarina
gizlenmekte ve aktifslem géren imgenin kapasitesi yeterli olmadsirece web
kamera aracili ile yeni imgeler alinarak veri gizlemgemine devam edilmektedir
(Sekil 4.11). Gomu verisinin vaglina karet eden 24 bitlik anahtarlar rasgele
belirlenmi olup, algoritmanin esnek yapisi sayesindgstielebilmektedir. Bununla
birlikte gdémi dosyasi boyutu ve gdbmi metni boygin ayrilan bit sayilari da HSV

ve StegVid'in esnek yapisi sayesindgigrilebilmektedir.

Kablolu ya da kablosuz habegtee ortaminda iletilecek olan gémili videolara ait
cercevelerde meydana gelecek herhangi bir kayip Ug&rilerinin  givenki
acisindan olumsuzluk diel edecektir. Ancak OSI (Open System Interconraegti
referans modelinin 4. katmani olan yta katmani (transport layer) kayiplari telafi

edecginden, olmasi muhtemel olan bu sorun Uzerinde caoiaktadir.
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- GOmii verisini (metin/dosya) belirle.

!

- GOmii verisi baglik bilgisini olustur
(GOmii verisi var, GOmii verisi
uzunlugu, dosya uzantisi bilgisi)

<

A

+ Web kameray1 kullanarak gergek
zamanli bir imge al

v : v
* R kanalinin histogramina| |+ G kanalinin histogramina | |+ B kanalinin histogramina
verileri gdm verileri gom verileri gom

GoOmii verisi \_Hay1r
bitti mi?

Evet
v

< Hareketli Goriintii (Video) <

kaydi yap.

v
Dur

Sekil 4.11: Gergek zamanl hareketli goérintt kayitla HSV yontemi ile veri gizleme aki
semasil.

4.5.2. HSV ciktisi  hareketli goruntd  kayitlarindan goémud  veilerinin

cikartiimasi

Gomu verilerinin ¢ikartilmasi sirecinde ilk olarakieoya ait ilk cercevede gému
verisinin varlgina iliskin argtirma yapiimaktadir. G6mi dosyas! vamin tespit

edilmesi durumunda, ilgili gdmu verileri sirali ¢cerelerden elde edilerek belirtilen
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dosya ya da metin olarak kaydedilmektedir. Gomisi@n metin olmasi durumunda
ilgili metin sirali video cercevelerinden okunatak “txt” dosyaya kaydedilmekte ve
gizli mesaj elde edilmektedié€kil 4.12).

- Hareketli goriintii kaydini seg.

Ik cergevede
baslik bilgisi
mevcut mu?

Hayir

- Gomil verisi boyutu kadar dizi
tanimla.

Evet

Gomi verisi dosya
mi1?

 J

< + Dosya uzantisi bilgisini oku.

- Gomii verisini oku.

- Bir sonraki ¢ergeveyi al.

A

Hayir

GOmii verisi bitti
mi?

< + Gomil verisini kaydet. <

<

4
Dur

Sekil 4.12: Hareketli goriintl kayitlarindan gémdiléligveri ¢cikartma alg semasi.
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4.6. Sayisal Goruntu Histogramlarindaki Muhtemel Ozel Duumlarin HSV

Yonteminde Cozumleri

Yapilan deneysel ¢amalar gercek zamanl olarak web kamera agagla elde
edilen imgelerin histogramlarindaki bazi 6zel dulamm ¢ozimlenmesinin zorunlu
oldugunu ortaya koymgtur. HSV yonteminin uygulanma sirecinde bu 6zelcuar
g6z ardi edildii takdirde gOomu verisinin  ghkh sekilde gizlenmesi
gerceklememekte ve bir takim sorunlar sfoaktadir. Bu 6zel durumlar ve 6nerilen

¢6zum yontemlerigagida 6rnekler Gzerinde agiklanmaktadir.

Ozel Durum I:

Ilk olarak bir imgenin histogramina ait belirli bbdlimun Sekil 4.13'deki gibi

oldugu ve gobmu verisi olarak (01y6mulecgi varsayilsin.

Varlik Frekanslari (VF)
O L N W

........ 67 68 69
Parlakhik Dgerleri (PD)

Sekil 4.13: Ozel durum I'e ait 6rnek histogram gdiiimil.

HSV oncelikle VF[PD(67)]'ye, gobmu verisi “0” gerini gizlemek Uzeresiem
yapacakitir.

VF[PD(67)] Mod2=1 Mod2 =1 (4.3)
oldugundan; yontemin temel ilkesi geieimge icerisindeki parlakhk deri “67”

olan tek pikselin dgeri “68” olarak dgistiriimesi gerekir. Dolayisi ile imge
histogramiSekil 4.14°teki gibi olur.
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Varlik Frekanslari (VF)
o L N W N

........ 67 68 69
Parlaklik Dgerleri (PD)

Sekil 4.14: Ozel durum I'e ait gémii verisktgan histogram gérinimi.

HSV gomu verisini elde etme sirecinde, VFgae “0” olan tum parlaklik
degerlerini ilgili islemlerin dginda tutmaktadir. Buna gmen Sekil 4.14'te gorilen
yeni histogramda hem VF[PD(67)] gkxi “0” olmus, hem de dgsime usramamasi
gereken VF[PD(68)] ise “1” olarak @mmistir. Gelinen bu noktada, bahsedilen
sorunu ortadan kaldirmak icin yéntemin gerceklenrag@masinda, ilgili durum goéz

onunde bulundurularak yukaridaki 6rnek dzelingeg@aki adimlar uygulanir:

Adim 1: PD(X)> 67 ve VF[PD(X)} 2 kosulunu sglayan ilk “X” degeri belirlenir.
Adim 2:Imge igerisindeki parlaklik geri “X” olan piksellerden birinin déeri “67”
olarak deistirilir.

Sekil 4.13'te verilen histogram g6z 6niinde bulundiduguna, ilgili sartlarl sglayan

X degerinin “69” oldusu kolaylikla tespit edilebilir. Bu noktadan hardkeimgedeki
PD(69) olan piksellerden biri PD(67) olarakgdgirildi ginde, yeni histogram HSV
yonteminde belirlenen kurallara uygyekilde olyacak ve gomu verisi sorunsuz
sekilde gizlenecektir§ekil 4.15).

Varlik Frekanslar (VF)
O B N W N

........ 67 68 69
Parlaklik Degerleri (PD)

Sekil 4.15: Ozel durum I'in ¢oziimlenmesi ile edun yeni histogram goruniumii.
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Ozel durum I

Bir imgenin histogramina ait belirli bir bolumufekil 4.16’daki gibi oldgu,
VF[PD(250)], VF[PD(251)] ve VF[PD(253)] gerlerine gdmu verilerinin gizlenmi
oldugu, veri gizleme glem sirasinin VF[PD(254)]'de olgu varsayilsin. Bu
durumda ilgili VF dgerlerine gizlenen gomu bitlerinin sirasi ile “1"0™ ve “1”

oldugu soylenehbilir.

Varlik Frekanslar (VF)
o = N w o

........ 250 251 252 253 254 255
Parlaklik Dgerleri (PD)

Sekil 4.16: Ozel durum II'ye ait 6rnek histogram gaami.

VF[PD(254)]'e, “0” deserinin gizlenmek istenmesi durumunda, yukarida ydeta
verilen 6zel durum okacak ve sorununsdmasi icin imge igerisindeki parlaklik
degeri “255” olan bir pikselin dgeri, “254” yapilarak ¢bzum ganms olacaktir
(Sekil 4.17).

Varlik Frekanslar (VF)
O B N W N

........ 250 251 252 253 254 255
Parlaklik Deerleri (PD)

Sekil 4.17: VF[PD(254)]'e “0Ogizlendikten sonraki histogram gorinimu.

Ancak bu ¢d6zim yeni bir sorunun ortaya ¢ikmasirmegelmaktadir. Cunki HSV,
gerektginde kullanmak Uzere VF[PD(X)]>Qartini sglayan en biyik X deerini
tespit ederek bu gere Ust Sinir Dgeri (USD) adini vermektedir. USD gému verisi
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elde etme sirecinde de tespit edilergéme alinmamaktadir (cinki bugge gému
verisi icermemektedir)Sekil 4.17'de olgan yeni histogram ele alifginda USD
degerinin 254 oldgu gorulecektir. Yukaridaki bilgilerden hareketle [PB(254)]'Un
isleme alinmamasi sonucunda, gomi verisinin eldemedinde 1 bitlik hata

yapilacg! soylenebilir.

Sonug olarak; ortaya cikan problem USD’nin imgetdgsamindan kaybolmasi
durumudur. Bu durumun ortaya c¢ikmamasi ifiekil 4.16 dikkate alinganda

asagidaki adimlarin uygulanmasi dnerilmektedir:

Adim 1: PD(X)< 254 ve VF[PD(X)]>2artini sglayan ilk “X” degeri belirlenir.
Adim 2:imge icerisindeki parlaklik geri “X” olan piksellerden 1 tanesinin geri
“USD” olarak deistirilir (bu 6rnek igin “255” yapilir).

Adim 3:imge icerisindeki parlaklik geri “X” olan piksellerden 1 tanesinin gei
“254” olarak deistirilir.

Yukaridaki adimlar uygulanginda, hem varlik frekanslarina gizlenen goma verile
kayba @gramayacak hem de USD ghai histogramdan kaybolmayacaktigekil
4.18).

Varlik Frekanslari (VF)
o = N W oD

u

........ 250 251 252 253 254 255
Parlaklik Deerleri (PD)

Sekil 4.18: Ozel durum II’'nin ¢bziimlenmesi ile géun yeni histogram gorinamdi.

Ozel durum 11

Gelistirilen yontemin histogram temelindglem yapmasinin getirgii avantajlar ile
birlikte bazi dezavantajlari da bulunmaktadir. tatérde sunulan bircok yontem

resim ¢ozunudrlgine bgh olarak gomu verisi kapasitesini garanti etmekted
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Ancak sunulan caimada bu durum imge icerisinde bulunan piksel paKak

degerlerinin ¢aitlili gine basl olarak dgismektedir.

Ornesin tamamen siyah ya da tamamen beyaz renklerdesarolbir imgeye
gomiulecek veri miktari oldukga kigulk seviyelerddakaktir Sekil 4.19). Ancak
dogal ortamda bdyle bir imgenin alonasi ve bu tlr imgelere veri gomulmesi
ihtimalinin disik olusu ortaya c¢ikan dezavantajin buyutk bir sorungtoltmamasi
anlamina gelmektedir. Gomi verisi kapasitesiniirandk adina histogram yayma

tekniklerinin kullaniimasi bu tip durumlarda kull@bilecek bir yontemdir.

Varlik Frekanslar (VF)

»

O 1 2 3 4 5 6
Parlaklik Degerleri (PD)

(@) (b)
Sekil 4.19: Tek renkten ofan imge (a) ve histogrami (b).

4.7. Sayisal imgelere Yapilan Geometrik Ataklara Karsi HSV Ydnteminin

Dayaniklilig

Ozellikle damgalamasiemine tabi tutulan veya gomu verisit@a ihtimali yuksek
gorilen sayisal imgelere sgkrma, kirpma, bikme, vb. gibi ataklar gercektdir.
S0z konusu ataklarin yapiimasindaki amag¢ gému imeredde etmek dgl, ilgili
verileri yok etmektir. Piksellerin imgedeki konumile ilgili ataklara geometrik
ataklar denir ve gaunlukla imge histogramini @atirmezler. Geometrik ataklar
parcalama, déndirme, bikme, ybkillerde uygulanabilir§ekil 4.20).
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Bir imge histogrami, piksel parlaklik gerlerine ait varlik frekanslari ile ilgilenirken,
piksellerin imge icerisindeki konumlari ile ilgilemez. Bu, s6z konusu olan sayisal
imgeye ait piksellerinin rasgele géalmasi durumunda bile histogramin
degismeyecgi anlamina gelmektedir. Sonu¢ olarak, imge histogra referans
alarak veri gizlemeslemi yapan HSV yonteminin geometrik ataklaraskaiayanikl

oldugu sdylenebilir.

(a) Parcalama (b) DéNndirme (45 (c) Bikme

Sekil 4.20: Ceitli geometrik atak érnekleri.

Imgelere uglincl kiler tarafindan cgtli ataklarin yapiimasi ve yontemlerin bu
ataklara kay dayanikhlgl (robustness) damgalama bilimi ile yakindaskili olup
steganografi uygulamalarinda siklikla 6n plana rgika konu dgildir. Ancak tez
calismasi kapsaminda ggirilen HSV yo6nteminin bu yonine de vurgu yapilarak

damgalama uygulamalarinda da kullanilabiggdmgorilmektedir.

4.8. Sayisalimgelere ve Videolara HSV Yontemiile Veri Gizleme Yazilimi:
StegVid

Tez calgmasi kapsaminda gsgirilen histogram temelli veri gizleme yéntemi HSV
icin uygulama yazilimi StegVid gefirilmistir. StegVid v1.0 olarak adlandirilan ilk
yazihm, tek bir imgeye HSV yontemini uygulayaraleriv gizleme glemini
yapmaktadir §ekil 4.21).
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-3l

Sayisal Analiz Histogram Goriintiileme Program Hakkinda

faw«el
StegVid v1.0 (Sayisal Goriintiiler Icin Histogram Temelli Veri Gizl Yazilimi)
— Yeri Gizl Paneli — Gomil Verisi Elde Etme Paneli
Imge Kaynagi & Dosya © Web Kamera Gizat | |
Gozat |G A\DOKTORA\Referans Resimler'Klasikler\PeppersRi
KOCAELI UNIVERSITEST ELEE TRONIE :I :I
WE BILGISAYTAR EGITIMI BOLUMT 2010
Gomit Metnini YILDIRAY TALMAN Giomii Metmi -
Giriniz:
| [ -
. Veri Gizleme Islemini Baslat | Gizli Veriyi Elde Et |
Coziimirlik Degeri : 512 %512 =3 Gomii Metni Durumu (Var/Yok) :
Gomiilen Karakter Sayisi : 81 i
K Gomii Metm Boyutu
Islem Zamani (sn) : 2.04743

Orijinal Imge Gomii Verisi Tasiyan Imge

Sekil 4.21: Sayisal imgelere HSV'nin uygulanmaseglayan uygulama yazilimi StegVid
v1.0 arayiiz.

StegVid v1.0 ayni zamanda cok farklishkem analizlerinin yapiimasina (MSE,
PSNR, M-SSIM, UQI, Gému verisi kapasitesi, Bozulorani, Histogram analizi,
Gorsel analiz) imkan vererek goérsel ve sayisal glanu kapsamli sekilde
sunmaktadir §ekil 4.22, Sekil 4.23 ve Sekil 4.24). Bununla birlikte StegVid'in
kullanim alaninin geslietiimesi i¢in, benzer uygulamalardan elde ediletgelerin

basarim analizleri de yapilabilmektedir.

Histogram Gdriintiileme Arayiizii = = il

HISTOGRAM GORUNTULEME

Orijinal Tmgeyi Se¢ | |coverimage.bmp Stego Tmgeyi Se¢ | |StegoTmage.bmp

Histogram Cizdirme Sekli————

& Timlesik © Ayrik

Histogramlari Cizdir |

Sekil 4.22:imge histogramlarinin gériintillenmesinglsgan pencere.
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Varlik Frekanslar Varlik Frekanslan

Varlik Frekanslan

1200
1000

1200
1000

1200
1000

Orijinal Imge R Histogrami

50 100 150 200 250
Parlaklik Degerleri
Orijinal Imge G Histogrami

300

50 100 150 200
Parlaklik Dederleri

Orijinal Imge B Histogrami
T T T

50

100 150 200
Parlaklik Degerleri

250 300

Varlik Frekanslar Varlik Frekanslan

Varlik Frekanslan

1200
1000

1200
1000

1200
1000

Stego Imge R Histogrami

50

100 150 200

Parlaklik Degerleri
Stego Imge G

Histogrami
T

50

100 150 200
Parlaklik Dederleri
Stego Imge B Histogrami
T T T

50

100 150 200
Parlaklik Degerleri

250

Sekil 4.23: StegVid v1.0’a ait ayrik histogram gétiileme orngi.

Sayisal Analiz

SAYISAL ANALIZ PANELIL

=10l x]

Orijinal Imgeyi Seg ||coverimage.bmp

Stego Imgeyi Seg | IStegoImage.bmp

Tmgeleri Analiz Ft |
Ortalama Karesel Hata 1.30985
MSE (Mean Square Error)
Tepe Sinyal Giiriiltii Orani (dB) 47.8623
(PSNR:Peak Signal to Noise Error)
Ortalama Yapisal Benzerlik [0...1] 0.999996
(M-SSIM: Mean Structural Similarity)
Evrensel Imge Kalite Indeksi [-1...1] 0.999965
(UQIL Universal Image Quality Index)
Renk Kanallarina Gire Bozulan Piksel Sayilari : R G B
93 86 81

Cozinirliik =512 x512 x3 (786432 sayisal deger)
Degisim Orani = %0.033061

Sekil 4.24: StegVid v1.0’a ait sayisal analiz peeser
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StegVid v2.0 olarak adlandirilan ikinci yazilim igeb kamera yardimi ile gercek
zamanh alinan sirali sayisal imgelere HSV yonteémiygulayarak veri gizleme
islemini gerceklgtirmektedir Sekil 4.25).

StegVid v2.0 a = [l BT
StegVid v2.0 (Video Icerisine Histogram Temelli Veri Gizleme Yazilimi)
— Veri Gizleme Paneli — Gzimil Verisi Elde Etme Paneli
G Verisi Tipi— |
Ol W Erist L1t Gazat | Gazat |
& Dosya Gomii Metnini Giriniz
= [
. Gomii Metni :
 Metin
H =
Hareketli Goriintii Kaydini Baslat | Gizli Veriyi Elde Ext |
Coziniirhik Degeri 3 Gomil Verisi Durumu (Var/Yok) :
Gomii Verisi Boyutu (bayt) : Gomii Verisi Boyutu (bayt)
Islem Zamani (sn) : Gomu Verisi Tipi (Metin/Dosya) :
— Sayisal ve Giirsel Analiz Paneli
1
Videolari G3rimtiile |
0g
Histogram Karsilastirmasi Igin i |
Cergeve Numarasi Giriniz: Conniile
086
MSE :I
PSNR (dB) ik
Listeden M-SSTM [0...1]
Degerlendirme Lefe]s [-1..1]
Kriteri Seginiz: Bozulan Piksel Sayisi 02
Piksel Bozulma Oranlari
Gémil Verisi Kapasitesi ﬂ
O L 1 1 L I
0 02 0.4 06 08 1

Sekil 4.25: Gergek zamanli hareketli gorintti kayitia veri gizlemesiemi yapan StegVid
v2.0 arayuzu.

StegVid v2.0 veri gizleme ve gomulu gizli veriyidel etmeglemlerinin her ikisini de
yapabilme kabiliyetine sahip oldu gibi, hareketli gorintt kayitlarinin gérsélekil
4.26) ve sayisal analizlerinin yapiimasinglagan 6zelliklere de sahiptifékil 4.27).

Video Goriintiileme Arayiizii == il

Orijinal Video Gomii Verisi Igeren Video

<z

Orijinal ve Stego Video oynatiliyor.

Videolari Birlestir ‘ . Senkron Oynat |

Sekil 4.26: Orijinal ve Stego videolarin ayni andaatiimasini sglayan araytz goérinima.
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StegVid v2.0 (Video Icerisine Histogram Temelli Veri Gizleme Yazilimi)
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Sekil 4.27: StegVid 2.0’a ait 6rnek bir sayisal angorinimu.

HSV yonteminin gelitirimesinde ¢iks noktasi olan tarak etkisinesk#in durumun
incelenmesini gdayan histogram analiz penceresi StegVid v1.0'ddu@l gibi
StegVid v2.0’da da bulunmaktadg§ekil 4.28).

55 Nolu Cergevenin Crijinal R Histograrmi 55 Molu Cergevenin Crijinal G Histogrami 55 Nolu Cergevenin Crijinal B Histograrm
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Sekil 4.28: StegVid v2.0 video cercevelerinin his@mlarini gériintileme penceresi.
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4.9. Sonug

Literatiirde veri gizleme amaci temelinde gigiien bircok yontem sunulmyur. Bu
yontemlerin 6zinde verilerin mutlakekilde Uclncl kilerden gizlenmesi esas
alinmaktadir. Bu gizligin sglanmasi temel olarak ¢gyicida (6rtl verisi) olgan
bozulmaya (gurlltl) ve istatistiksel olarak yapilacelemelerde ortaya cikan fark
edilebilirlige balidir. Bu temel noktalardan hareketle HSV veri gime yontemi ve
uygulama yazilimi StegVid gstirilmistir. HSV tssiyicida oldukga kuguk ve fark
edilemez dgisimler olusturarak veri gizlemenin asil amacina hizmet etraiktee
bu yonlyle egleniklerine kiyasla daha ©One c¢ikmaktadir. Takip red@limde
HSV’nin bu 6zelliklerini d@rulayan sayisal analizler ve gorsel sonuclar suakten
ve detayl birsekilde de&erlendiriimektedir. StegVid uygulama yazilimi HSWin
gerceklenmesini ve farkli garim olcgltleri acgisindan derlendirme yapilmasini
sazlamaktadir. Geditirilen bu yazilim farkli uygulamalardan elde edilemge
(goruntu) ve imgeler dizisinin (video) de glendirilmesini sglamakta ve bu

sayede kullanim alani gghétiimektedir.
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5. ORNEK StegVid UYGULAMALARI VE BA SARIM DE GERLENDIRMESI

5.1.Giri s

Literatlrde veri gizleme bilimi temelinde yapilaaligmalarin blyik ¢gunlugunda
IGS'ye odaklanan Gorsel Kalastirma ile Ortalama Karesel Hata (Mean Square
Error (MSE)) ve Tepe Sinyal Guorlltt Orani (PSNRYyisal olcutleri 6n plana
cikmaktadir. Uygulama yazihimi StegVid bu 6lcutlefeolarak literatlirde kendisine
yer bulmy, piksel bozulma orani, histogram analizi, OrtalaWepisal Benzerlik
(Mean Structural Similarity (M—SSIM)) ve Evrendeilge Kaliteindeksi (Universal
Image Quality Index (UQI)) Olgutlerine gore analapilmasini sgamaktadir.
Uygulama yaziliminda bulunmayan ancak tezsgeasi kapsaminda kullanilan farkli
Olcutler de mevcut olup, bu dlgutlereskin elde edilen deneysel sonuglar takip eden

alt bolimlerde sunulmaktadir.

5.2. imge veimge Histogrami Uzerinde Gorsel Analiz

Sayisal bir imge ve bu imge icerisine veri gizlestz konusu oldgunda, orijinal
goriintiden uzakigimasi ve bir takim bozulmalarin meydana gelmesirkémaz bir
sonugctur. Onemli olan bu bozulmalarin fark edilerasitir. Bozulmalarin tespitine
donik ilk calsma IGS ile yapilan kawlastirmalara dayanir. Bu kgtastirmalar
genellikle sayisal resmin yaklaiimasi ile ve ger mevcut ise resmin orijinali ile
kiyaslama yapilir. Bu noktada gomu verilerinin splwdusu bozulmalarin fark
ediimemesi (perceptual invisibility) buyik 6nemyitainceleme sonucunda gkn

digi bir durumun varfgina iliskin karar verilir.
Literatiirde veri gizleme ¢amalarinda siklikla kullanilan Lena, Baboon ve Peppe

imgeleri ile bu imgelere StegVid ile veri gizlenmesnucunda okan stego imgeler
Sekil 5.1'de verilmektedir.
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@ @ )

Lena Baboon Peppers

Sekil 5.1: HSV'nin uygulandil referans resimlerin orijinal (a—b—c) ve veri gizini
gorunimleri (d—e—f).

Geligtirilen HSV yontemi bu kawlastirma o6lcitd agisindan ¢ok olumlu sonuglar
vermektedir. Resimlerin orijinalleri mevcut olsahilaradaki fark sezilememektedir.
Bununla birlikte detayli inceleme igin yakigtama (zoom) glemi yapildginda dahi
bu durum dgismemektedir $ekil 5.2).

(b)

(€)

Sekil 5.2: “Lena” imgesinin (a), HSV (b) ve RGRdik tabanl kodlama tekgi (c) ile veri
gizlendikten sonraki goriinimleri.
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Sekil 5.2’de Lena imgesi kullanilarak RGEBidik tabanh kodlama tekgi (Akar ve
Varol, 2004, Akar, 2005) ve HSV yonteminin gorselabzi yapilmaktadir. Hig
siphe yok ki gomu verisi iceren ortuli dosyalardasah bozulmalar kodlama
tekniklerinin bagarisi ile dgrudan ilskili oldugu kadar, gdmdulen gizli verinin boyutu
ile de iligkilidir. Bu sebeple veri gizleme uygulamalarindargbverisi kapasitesi ile
imgede olgan bozulma arasindaki hassas denge en uygun seviyadmalhdir.
Yapilan tez ¢catmasinda dgal goruntl histogramlarinin ¢ok dizenli bir yapida
oldugu, sistematik bir bozulma gerceklieildi ginde ise histogramlarda tarak

etkisinin olytugu tespit edilmtir (Sekil 5.3).
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(c—orijinal) (f—-6nerilen) (i—klasik yontem)

Sekil 5.3: Baboon imgesine ait sirasiyla R, G vei®dgramlarinin orijinal (a—b—c), HSV
(d—e—f) ve klasik bir yéntem uygulandiktan sonr@kih—i) gériinimleri.

79



Sekil 5.3 Baboon imgesinin R, G ve B kanallarinahastogramlarinin orijinal, HSV
ve klasik bir yontemin (Akar ve Varol, 2004) uygafaasi sonucundaki ilk ve son
durumlar hakkinda bilgi vermektedir. HSVgdr veri gizleme yontemlerinin tersine,
histogramlari gozle algilanabilecek seviyede boagadan, gizli veri iceren imge
dcuncu ksilerce incelendiinde siiphe uyandirmamaktadir. Bu sayede muhtemel

steganaliz ataklarinda gému verisinin guvgrlist seviyeye cikariimaktadir.

5.3. Piksel Bozulma Orani

Veri gizleme yontemlerinin tumu, geyicida belli oranlarda gurtlti oftwrurlar ve
insanlarin algilama sistemlerinin hassasiyetindefiyetlerden faydalanirlar.
Olusturulan guardltinun  ygunlugu sezilebilirlik igin oldukca ©nemli bir
parametredirimgede olgan giriiltu 6lcitlerinden biri de piksellerde meyaayelen
bozulma oranidir§ekil 5.4(a)’da orijinal imge ile (b)'de HSV ydntepie kodlanmg
imge gorulmektedir. Tablo 5.1, HSV ydntemiyle katha imgenin bozulma oranina
ait olumlu baarimi acikca ortaya koymaktadir. HSV yénteminin éntgstogramlari
Uzerinde §lem yaptgl disinuld{ginde, imgenin ¢ézinurlik deri arttikca belirtilen

oranlarin daha da azal&casikardir.

Tablo 5.1: HSV yontemi ile kodlanan imgengekil 5.4—b) piksel bozulma oranigaeum

tablosu.
Cozunarluk 32256
Toplam piksel dgeri sayisi | 328 256X 3= 245760
. R G B
Bozulan piksel sayilari
82 88 57
Bozulma orani (%) 0,092367

Bir imge icerisine veri gizlerken d@gime wrayan piksellerin sayisi kadar, ilgili
piksellerin dgisime usrama oraninin da ¢ok 6nemli olglugdz ardi edilmemelidir.
Sekil 5.4(c)'de verilen imgedeki bozulan piksel dag (b)'de verilen ile ayni
olmasina rgmen dgisim gozle algilanabilmektedir. Bu sonugtan hareket&/ bu

yoni ile de carpici sonuclar vermektedir.
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Bozulan
Pikseller

Sekil 5.4: Orijinal (a), HSV ile kodlanmi(b) ve ayni piksel bozulma oranina sahip (c)
imgeler.
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5.4.Ortalama Karesel Hata (MSE) ve Tepe Sinyal GurultiOrani (PSNR)

Literatlrde yapilan ¢almalarin deneysel sonuclarininggeendiriimesi gamasinda,
ortalu verinin istatistiksel kalitesini 6lgmek icifepe Sinyal Gurtltd Orani (PSNR)
Olcutu sikhkla kullanilan bir 6l¢uttir. PSNR, anigl gorunti ile gému verisi §ayan
goruntl arasindaki benzerlik kalitesini hesapl&NR, hesaplama sonucunda tek bir

deger uretir. Bu dgerin yiksek olmasi kalitenin de yiksek agiduanlamina gelir.

ki sayisal imge arasindaki PSNRgdeni hesaplamak icin 6ncelikle Ortalama
Karesel Hata (MSE) @geri hesaplanmalidir (Jonathan vg.dil999; Sencar ve gli
2004; Chang ve di, 2008). MSE dgerinin hesaplanmasi i¢in denklem 5.1 veya
denklem 5.2 kullanilabilir. MSE gerinin hesaplanmasinin ardindan denklem 5.3’e
gore PSNR dgeri hesaplanir (Rabbani ve Jones, 1991; Netraedtiaskell, 1995).

1 m-1n-1

MSE=—— ;;uo(i, R ) veya (5.1)
> [0, )~ )F
MSE = (5.2)

mxn

Burada O ve S birbirleriyle kiyaslanan goéruntilenak tzere; O orijinal imgeyi, S
ise elde edilmy stego imgeyi ifade edeimgenin boyutlari ise (mxn)’dir. Denklem
5.3'deki MAX degeri imgeye ait bir pikselin almgioldugu en buytk parlaklik
degeridir ve genellikle 255 ile ifade edilir.

MAX?
PSNR=10lo 5.3
gm( MSEJ 53

Yapilan calmalarin baarimi hakkindaki en iyi fikri, benzer cainalardan elde
edilen sonuclarla yapilan kalastirmalar verir. Tablo 5.2 gercekliilen calsmanin
512x512x3 boyutlarina sahip imgeler kullanilaraiertirdeki glenigi ile PSNR

degerleri agisindan kanastiriimasini sglayan dgerler sunmaktadir.
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Tablo 5.2: HSV sonuclarinin literatirdeki benzerdalsma ile kagilastiriimasi.

Chrysochos ve di. (2007) HSV
PSNR Deeri (dB) |Gomu Verisi (bit)[PSNR Degeri (dB) |Gomi Verisi (bit)
Lena 54,12 360 62,75 665
Baboon 53,10 300 59,25 747
Pepperq 55,18 300 56,01 700

HSV’'nin baariminin daha netsekilde ortaya konulmasi acgisindan ilgili test
imgelerine ayni miktarda gomu verisinin gizlenmesnucunda elde edilen PSNR
basarim deerleri Tablo 5.3'te gorulmektediilgili degerler dikkate alindnnda
HSV'nin eslenigine blyuk bir Gstunlik gadig sdylenebilir.

Tablo 5.3: GomU verisi miktarinin ayni olmasi dutumda olgan PSNR bgarim deerleri.

Gomiu Verisi || Chrysochos ve di. (2007) HSV
(bi) PSNR Degeri (dB) PSNR Deeri (dB)
Lena 360 54,12 72,59
Baboon 300 53,10 84,81
Pepperq 300 55,18 80,84

Tablo 5.4 ise PSNR derinin dGurdlmesi sonucunu garan ancak géomu verisi
kapasitesini arttiran bir bakacisi ile imgenin 32 ayri parcaya ayrildiktan sonr
verinin gizlenmesi temeline dayali sonuclarn gdsehktedir. PSNR deerleri
acisindan HSV yiksek veri gizleme kapasitesiylgkdma cikmaktadir. Ancak veri
gizleme algoritmalarinin uygulanmasi sonucunda eéblecek olan bgarim
sonuglarinin ortd verisi ve gomu verisi arasindsazerlge bal olarak degiskenlik

gosterecg unutulmamahdir.
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Tablo 5.4: HSV ile literatlirdeki bazi yontemlerigsarimlarinin kagilastirilmasi.

Baboon
Ydntem (512x512x8)

GOmu Verisi (Bit) PSNR (dB)
Honsinger ve @. (2001) <1.024 Belirtiimergi
Macqg and Deweyand (1999) <2.048 Belirtilmemi
Fridrich ve dg. (2001) 1.024 Belirtiimengi
Tsai (2009) 1.379 23,24
Vleeschouwer ve gi(2001) 1.024 29,00
Celik ve di. (2002) 15.176 38,00
Goljan ve dg. (2001) 2.905 39,00
Hwang ve di. (2006) 5.168 48,20
Ni ve dig. (2006) 5.421 48,20
Kuo ve di. (2008) 5.423 48,20
Fallahpour ve Sedaaghi (2007) 5.892 48,35
HSV 6.084 48,37

Tablolardan da gorilege lzere HSV, PSNR acisindagleniklerine oranla daha
yuksek baarim gostermektedir. Celik vegli(2002) dnerdii yontem HSV’ye oranla
daha yuksek gomu verisi miktarina sahiptir. Ancé&@NR degeri HSV'ye kiyasla
kabul edilebilir seviyede gddir. PSNR d&erinin digik olmasi dnceki bélimde
belirtilen go6rsel kawlastirmalar acisindan olumsuzluk bir sonuc¢ olarak
nitelendiriimektedir. Aslinda PSNR geri, iGS ile birebir uygan bir sonug
vermemektedir. ClUnku insanlarin renkleri ve tonlalgilama davragr tamamen
birbirinden farkhidir. Bu durum g6z o6nine alinargkip eden alt boélimlerde
literatirde kendine yer bulrgufarkh yaklgimlarla HSV'nin sayisal barim

degerlendirmeleri yapilmaktadir.

5.5. Algisal Goriinmezlik

Daha onceki bolimlerde de belirtiggdigibi PSNR dgeri, IGS ile birebir uygan

sonuclar vermemektedir. ClnklU insanlarin renklezi tenlari algilama davragi
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tamamen birbirinden farklidir. Bu sebefd®S ile daha uyumlu sonugclar veren ve
algisal gorinmezlik élcitleri agisindan daha gulreolan UQI ve M-SSIM sayisal
Olcitleri agisindan da HSV sonuclagaada degerlendiriimektedir.

5.5.1. Evrensel kalite indeksi (UQI)

Wang ve Bovik’in 2002 yilinda yaptiklar ¢gihada ortaya koyduklari Evrensel
Imge Kalite Indeksi (Universal Image Quality Index: UQI)GS algilama
karakteristgi ile imgelerde olgan bozulma arasindaki gkiye oldukca iyi bir
yaklasim getirmektedir §ekil 5.5).

(b)

© (d)

Sekil 5.5: 512512 boyutunda orijinal (a), tuz—biber (b) (MSE=225;0,6494), Gauss ()
(MSE=225; Q=0,3891) ve benek (speckle) (d) (MSE=Z280,4408) girultusu eklengni
“Lena” imgesi.
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Bu gorsel kalite olcutt [-1...1] arginda dger alabilen bir kalite (Q) deeri Uretir.
Kalite ylUkseldikce Q dgeri 1'e yakinsarSekil 5.5'te gorilecgi Uzere ayni MSE
degerlerine sahip olan resimlerin bu dlgut ile farkh deserlerine sahip olduklari

ortaya konulmaktadir (Wang ve Bovik, 2002).

5.5.2. Ortalama yapisal benzerlik (M—SSIM)

Benzer sekilde farkh bir istatistiksel yontemlerle ggirilen bu yaklgim 2004
yilinda Wang ve arkadkan tarafindan Ortalama Yapisal Benzerlik (Mearu&ural
Similarity: M—SSIM) adiyla ortaya konulngtur. Bu yaklgimda ise [0...1] dger
aralginda bir MSSIM dgeri Uretilir (Sekil 5.6 ve 5.7). Bu kalite olgutiinin
gelistirimesindeki temel motivasyon, MSE ve PSNRgeeerinin iGS acisindan
objektif sonuclar vermemesidir (Wang ve.di2004).

(e)

Sekil 5.6: Orijinal “Stream” (a), “Caps” (b) ve “Bés” (c) imgeleri ile PSNR=23,46 dB,
MSSIM=0,7339 (d), PSNR=34,56 dB, MSSIM=0,9409 B3NR=33,47 dB,
MSSIM=0,9747 (f) dgerlerine sahip son gérinimleri.
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(d) (e)
Sekil 5.7: Orijinal “Boat” imgesi (a) ve MSE @erleri 210 olan, kartlik yayma glemi
yapiimg (MSSIM = 0,9168) (b), Mean—shifflemine tabi tutulmg (MSSIM=0,9900) (c),
JPEG yontemi ile siktiriimis (MSSIM=0,6949) (d), Bulanikkurilmis (MSSIM = 0,7052)
(e) ve Tuz-biber guriltisit eklen{MSSIM=0,7748) (f) imgeler.

Sekil 5.7 incelendiinde, MSE dgerleri 210 olan imgeler arasindaki kalite farki
aslindalGS tarafindan rahatlikla algilanabilmektedir. Barath ortaya ¢ikan sonug,
MSE ve dolayisi ile PSNR derinin yetersiz oldgudur. M—SSIM ©6lc¢itl acisindan
da HSV'nin sonuglari der kalite 6lgutlerinde oldtu gibi gleniklerine oranla daha

iyi sonuclar vermektedir.

5.5.3. UQI ve M-SSIM agisindan HSV sonuglari

Yukaridaki orneklerden de gorulegetizere IGS'nin algilayabilecgi degisimler
olmasina rgmen imgelerin MSE ve PSNR girleri ayni kalmaktadir. Bu durum
MSE’nin dolayisi ile PSNR derlerinin glvenilirlginin tam anlamiyla
sgglanamadiinin bir gostergesidir. Bu sebeple HSV, UQI ve MIgSilgutleri
acisindan da gerlendirilmistir. Sayisal imgenin istisnasiz tim ensidki dezerlikli
bitlerinin (LSB) dezismesi durumunda dahi 5%512 piksel boyutlarindaki “Lena”,
“Baboon” ve “Peppers” test imgelerinde, UQI iginlita degeri 0,9999 iken M-
SSIM i¢in ise 0,9955 derini Uretmektedir. Bu noktada HSV ydnteminin
uygulandgl ayni test imgeleri ile yapilan ¢ginada UQI icin 0,999999 deri, M—
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SSIM icin 0,999996 deeri elde edilmgtir. Bu sonuclar, geftirilen HSV yonteminin
algisal gorinmezlik (perceptual invisibility) ol¢géri olan UQI ve M-SSIM

acisindan da ¢ok iyi karim gdsterdiini ortaya koymaktadir.

5.6. Cozinirlik Degerleri Ile Basarim Sonuglari Arasindaki iliski

Imge histogramlari ¢ozinirlik gerleri ile ilgilenmeden piksellerin  renk
dagilimlarinin birsema haline getirilmesini gkarlar. Cozunurlik dgerinin artmasi
genellikle histogramlardaki dikey ekseni ifade edemlik frekanslarinin artmasina
sebep olurken, bu durum HSV icin gomu verisi katgssii arttirici etki
yapmamaktadir (imgeler kiicik parcalara ayrilrgadiirece). Dolayisi ile imgenin
¢Ozunurlik dgerinin arttinimasi halinde, tez cghasi kapsaminda ggirilen
HSV’ye ait bgarimlarin da olumlu yonde gedicesi sOylenebilir. Clnki ayni gomu
verisi daha gegibir ortl verisi igcerisine gizlenmiolacaktir. Bu kapsamdekil
5.8'de verilen “SAY” imgesi 8 farkli ¢ozunurlik @erinde HSV yontemi
kullanilarak veri gizlemesiemine tabi tutulmstur. 74 baythk ayni gémi verisini
tastyan imgelere ait barim degerleri Tablo 5.5'te detaykekilde verilmektedir.

Sekil 5.8: Farkli ¢cozunurliklerde HSV ile kodlamagini kullanilan orijinal “SAY” imgesi.
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Tablo 5.5: SAY imgesine ait farkli ¢ozinurlikggelerinde HSV bgarim sonugclari.

2 B.‘.”‘?""I'T.“ Bozulan | Piksel

) Qleittr | ysg Fgg)R M-SSIM | UQI | Piksel | Bozulma

£ CozuniriR Sayilari | Orani (%)

1 256X 256 0,2249860| 54,865¢ 0,999959,999881 212 Q10783H
2 512x512 0,0243047| 69,5297 0,9999]®,999960 216 Q02746H

3 768X 768 0,0016242| 78,525 0,9999H9),999996 228 0,01288

4 1024x1024 | 0,0002533| 85,1899 1 0,9999p8 224 0,007JL20
5 1280x1280 | 0,0001129| 88,4674 1 0,9999p8 221 0,004p77
6 1536%x1536 | 0,0000873| 89,320( 1 0,9999p8 22 0,003J150
7 1792x1792 | 0,0000623| 90,884Y 1 0,9999p8 20¢ 0,002]138
8 2048x2048 | 0,0000526] 91,9096 1 0,9999p9 20 Q001W13

Sekil 5.9'daki MSE ve PSNR Bkarim grafiklerinden de gorilege Uzere,
¢ozunurluk dgerinin arttirnilmasi her iki bgarim 6l¢utd acgisindan da olumlu sonuglar

alinmasini s#damaktadir. Veri gizleme uygulamalarinda MSE gele disik
seviyelere ¢ekilirken PSNR gerinin arttirilmasi hedeflenir.

025

02

o
=

MSE Degerlerinin Imgelere Gore Degisimi

©
o

PSNR Dederlerinin Imgelere Gore Dedigimi

©
=3

0
o

s R
L
=

,,,,,,,, § Sl

@
=3

MSE Degerleri

01

—
o

005

PSR Dederleri (dB)
=1
f=1

o
o

3 4

@
=3

o

)
o
=]

Imge Numaralan

(@)

3 4 5
Imge Mumaralar

(b)

Sekil 5.9: Farkli ¢ozunurluk derlerinde HSV yonteminin MSE (a) ve PSNR (b)
basarimlari.

Cozundrlik degerine bakilmaksizin gomia verisi miktari ayni kaldisurece,

degisime wrayan piksel sayilari benzerlik gosterecel§ekil 5.10—a). Buna kanik

¢Ozunurluk arttikga bozulma orani o 6lgtide azalacédekil 5.10-b).
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Sekil 5.10: Farkl ¢ozunurlik gerlerinde bozulan piksel sayilari (a) ve oranliji (
Tez calsmasi kapsaminda ggirilen HSV veri gizleme yontemi, MSE ve PSNR
basarim dgerlerinde oldgu gibi M—SSIM ve UQI olcutleri agisindan da olumlu
sonuclar vermektedir. Bu sonuclar icerisinde dikkdilmesi gereken en 6nemli
nokta, ¢ozundrlik deeri arttikga ilgili bgarimlarin en yiksek ger olan 1'e

ulasmalaridir §ekil 5.11). Bu sonug insan gozl ile gigmin fark edilmesinin
imkansiz oldguna saret etmektedir.

¥ 104 M-SSIM ve UQI Dederlerinin imgelere Gore Dedigimi
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Sekil 5.11: Fakl ¢ozundrlik gerlerinde HSV yonteminin M—SSIM ve UQI glerleri.

5.7. Gercek Zamanh Hareketli Goruntiiler icin Ornek StegVid Sonuglari

Yukaridaki alt boéliumlerde farkli karim dlcitleri icin HSV yonteminin tekil
imgelerde ortaya koydw sonuglar verilmektedir.

Bu sonuclarin hareketli
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goruntilerdeki kasih g1 ise gagida detaylandiriimaktadir. Oncelikle StegVid vae i

gercek zamanli hareketli goriintl dosyasi elde eglithoup (“araba.avi”), bu dosyaya
ait bilgiler Tablo 5.6’da verilmektedir. Elde edilehareketli gérintiiniin rasgele
belirlenmi bir cercevesi ve histogramlarinin ilk ve son dulanmsirasiyleSekil 5.12

ve Sekil 5.13'te verilmektedir.

(b)
Sekil 5.12: Orijinal cerceve (a) ve gdmi verisilyan stego cerceve (b).
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Sekil 5.13: Orijinal ve stego ¢ergeve histogramlari.

Tablo 5.6: Gergek zamanli elde edilen video (“aratid) 6zellikleri.

GOmu verisi miktari 13013 bayt
Cerceve sayisl 136
Cozunurluk deeri 320x 240
FPS dgeri 30
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Daha 6nceki bolumlerde de ifade edidgibi, gelistirilen StegVid yaziliminin her
iki versiyonu da (v1.0 ve v2.0) farkli g@rim olcitleri acisindan imge ve imgeler
dizisini analiz edebilmektedir. Yukarida 6zelliklererilen “araba.avi’ dosyasi ile
gobmu verisi taiyan “stego.avi” dosyasinin her bir cercevesininsikastiriimasi
sonucunda elde edilen MSE ve PSNRgseatterini bir grafik tzerinde gosteren
StegVid v2.0 gorunumleri verilmekted$€kil 5.14 veSekil 5.15).

— Sayisal ve Girsel Analiz Paneli w10 MSE Degerlerinin Cercevelere Gore Degisimi
5 T T . T T T

Videolari Grilntiile |

Histogram Karsilastirmasi Igin I e
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L P F i
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Kriteri Seginiz: Bozulan Piksel Sayisi
Piksel Bozulma Oranlari
(Gémii Verisi Kapasitesi hd : : : : :
0 20 40 60 80 100 120 140
Sekil 5.14: “stego.avi” dosyasina ait MSEggéleri.
— Sayisal ve (Girsel Analiz Paneli PSMR Degerlerinin Cercevelere Gare Degisimi
745 T T T T T T
Videolari Grilntile |
74
Histogram Karsilastirmasi Igin I e @ 735
Cergeve Numarasi Giriniz: Eehrmit: !;'
= 73
- =
€
o 725
Listeden o
Degerlendirme T2
Kiiteri Seginiz: Bozulan Piksel Sayisi L
Piksel Bozulma Oranlari 715 ;
(Gémii Verisi Kapasitesi - '

= R S R S B
0 20 40 60 80 100 120 140

Sekil 5.15: “stego.avi” dosyasina ait PSNRze#deri.

MSE ve PSNR bgarim oélcutlerininiGS ile tam uyumlu olmamasi sebebi ile bu
metriklere alternatif olarak kullanilan M—SSIM veQUdeserleri agisindan HSV’nin
basarimini gosteren StegVid v2.0 gorunumlegekil 5.16 ve Sekil 5.17'de
verilmektedir. Dger aralgl [0...1] arasinda olan M-SSIM ve [-1...1] agahda
deger alan UQI bgarim 6lcutlerinin her ikisinde de HSV'yi kullanaraferi gizleme
islemi yapan StegVid'in en iyi Barim deeri olan 1'e ¢ok yakin sonuglar Urgtti

gorulmektedir.
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— Sayisal ve Girsel Analiz Paneli W-SSIM Degerlerinin Cercevelera Gare Degisimi
999,998
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g 999 996 4
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Cergeve Numarasi Giriniz: ettt A
3 9999992
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099 934 i i I i i i
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Sekil 5.16: “stego.avi” dosyasina ait M—SSIMgeeleri.
— Sayisal ve (Girsel Analiz Paneli UQI Degerlerinin Cercevelere Gore Degisimi
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Degerlendirme = i i ‘ i 1
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Sekil 5.17: “stego.avi” dosyasina ait UQIgizleri.

Her bir gcergeveye veri gizlendikten sonrasalu yeni cergcevede bozulmaygrayan
piksel sayilarini gosteren graffiekil 5.18’de verilmektedir. Her bir ¢cerceveye ait R
G ve B kanallarinda ofan bozulma oranlari isgekil 5.19'da gosterilngi olup, her

oran kanallarin renkleri ile gosterilen gizgilex ifade edilmektedir.

— Sayisal ve Giirsel Analiz Paneli Bozulan Piksel Sayilarinin Cercevelers Gare Degisimi
300 T T T T T T
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= 290
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g 270
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Sekil 5.18: “stego.avi” dosyasina ait bozulan piksagyilari.
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— Sayisal ve Girsel Analiz Paneli

Videolari Giriintiile |

Histogram Farsilastirmasi Igin I L
Cergeve Numarasi Giriniz: eonmuile
MSE 2]

PSNR (dB)

Listeden M-SSIM [0...1]
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Sekil 5.19: “stego.avi” piksel bozulma oranlari.

Imge histogramlarini kullanarak veri gizlemgleminin yapiimasini éngdren
HSV'nin her bir ¢cercevede saklalveri miktariSekil 5.20'de verilmektedir.

— Sayisal ve GGirsel Analiz Paneli Cercevelere Gare Gomi Verisi Dagilimi
765
Videolari Grilntile |
& 7648
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£ 7645
MSE | &
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764 +———4 L L
0 20 40 60 &0 00 120 140

Sekil 5.20: “stego.avi” gdmii verisi kapasitesi.

Tablo 5.7'da deneysel caginalarda kullanilan ve HSV veri gizleme tefnile
kodlanms “stego.avi” dosyasina ait en kiguk ve en buyugeder her bir bgarim

Olcutl agisindan gosterilmektedir.

Tablo 5.7: “stego.avi” dosyasina ait en kicik véepik baarim degerleri.

En Kiguk Deger | En Blyik Deger

MSE 0,00253 0,004896
PSNR (dB) 71,23 74,1
M-SSIM 0,9999986 0,9999997
uQl 0,999976 0,999995
Bozulan Piksel Sayisi 241 292

Piksel Bozulma Orani (%) 0,09375 0,1406
GOmu Verisi Kapasitesi 764 765
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Yukarida belirtilen bgarim dlcttlerinin yani sira literatirde tanimlagnfarkh
Olcutler de mevcuttur. Bunlardan bazilari Visualommation Fidelity (VIF), Peak
Signal to Noise Ratio-Human Visual System (PSNR-H\P®ak Signal to Noise
Ratio-Human Visual System—Modified (PSNR-HVS-M) Bknd Image Quality
Indices (BIQI) seklinde siralanabilir. Belirtlen bu o6l¢utler SteV yazilimi
icerisinde bulunmamaktadir. Ancak elde edilen woafi ve stego dosyalar
StegVid'ten b&msiz olarak bu dlgltler agisindangddendirmeye tabi tutulnyu
olup sonuglar gagida verilmektedir.

MSE deserlerinin iGS ile uyumlu olmaginndan hareketle gatirilen VIF 6lguti
[0...1] aralginda bir sonuc¢ Uretmektedir ve imgedeki bozulmanoezaldikga bu
sonu¢ 1'e yaklgmaktadir (Sheikh ve Bovik, 2006). “araba.avi” vetelg.avi’
dosyalari kullanilarak elde edilengaam deerleri Sekil 5.21'de her renk kanali igin

ayri ayri verilmektedir.

WIF Degerlerinin Cercevelere Gire Degisimi
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Sekil 5.21: “stego.avi” dosyasina ait VIF gkleri.

PSNR-HVS olcutl ise DCT katsay! farklarinin duzeltfaktort (correcting factor)
adi verilen sabitler ile ¢arpiimasi sonucu elddeedMSE dgerlerinin kullanimini
sonucu elde edilmektedir (Egiazarian ves.di2006). Sekil 5.22'de PSNR-HVS
sonuglari agisindan HSV’nin g@imi gorulmektedir.
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PEMR-HVS Dederlerinin Cergevelere Gore Dedisimi
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Sekil 5.23: “stego.avi” dosyasina ait PSNR—-HVS—Melderi.



Neredeyse tim katastirma Olcttleri bozulmalari géli sekillerde ortaya koymak
icin hem orijinal imgeye hem de stego imgeye ihtighuyarlar. BIQI 6lcutu ise bir
imgenin kalitesini 6lcmek icin imgenin sadece ket ihtiya¢ duymaktadir. Bu
Olcit [0...100] arasinda sonu¢ Uretmekte ve elde erdisayisal deer O'a
yakinlsstikga imgenin kalitesinin daha iyi oldu sonucuna variimaktadir (Moorthy
and Bovik, 2010).

Sekil 5.24'te “araba.avi” ve “stego.avi’ dosyalariag BIQI deserleri arasindaki
farklarin gergevelere gore glgimi gorilmektedir. BIQI 6lcutl sonucu elde edilen
degerlerdeki dgisim ¢ogunlukla O dgerine ¢ok yakin olmakla birlikte, [-0,7...1,4]
aralginda dgisen kucuk farklihklar olgmaktadir. Bu sonu¢ gegyicida olgan

bozulmanin ¢ok diiik seviyelerde oldiuna saret etmektedir.

Crijinal we Stego Videolara Ait BIQI Dederleri Arasindaki Farklann Cergevelere Gore Dedisimi
5 T T T T T T
' : ' . ' '

BIQI Dederleri Arasindaki Fark

0 20 40 60 30 100 120 140
Cergeve MNumaralan

Sekil 5.24: “araba.avi” ve “stego.avi” dosyalarinaBlQI degerleri arasindaki farklarin
cercevelere gore @gimi.

Tablo 5.8'de, 136 cerceveden gdn ve 32& 240 ¢ozunirlge sahip “araba.avi” orti
videosu ile HSV yontemi kullanilarak veri gizlenme®nucu olgan “stego.avi”
dosyalan referans alinarak VIF, PSNR-HVS, PSNR-HMSve BIQI olcutleri

acisindan elde edilen en kucik ve en blylaba deerleri verilmektedir.
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Tablo 5.8: HSV yonteminin farkh 6lgitler acisindam kiicik ve en blylk karim

degerleri.
En Kigik Deger | En Blyik Deger
VIF 0,9998 1
PSNR-HVS (dB) 69,5207 72,3782
PSNR-HVS—M (dB) 79,1231 83,4826
BIO “araba.avi” 20,6060 30,0259
“stego.avi” 19,9772 30,0259

Yukaridaki sayisal sonuglar HSV yonteminin, 6zédliKark edilebilirlik olgutleri

acisindan literaturdekiskeniklerine kiyasla daha iyi olgunu gdstermektedir. Bu
basarim o6lcitlerinden 6dun verilerek her bir parlaktigerinin varlik frekansina 1
bit gdmulmesi yerine 2 veya daha fazla bit gdmuinkepasiteyi arttirici bir etken

olacaktir. Bununla birlikte kapasite artmasingman tarak etkisi de ojmayacaktir.

5.8.Sonu¢

Veri gizleme yontemlerinin vazgegilmez ve en dneanfiaci, gému verisinin tginci
kisilerin tarafindan elde edilememesini ve bozulmamasaglamaktir. Yiksek gému
verisi kapasitesi bwartlarin ardindan siralanabilecekgeli énemli bir hedetftir.
Geligtirilen HSV yo6nteminin drnek uygulamalari, Gguncigilerin hem gorsel hem
de istatistiksel olarak gomua verisinin  v@rhi ve gomu verisini tespit
edemeyeceklerini ortaya koymaktadir. HSV ciktisgéale ve Ozellikle imgeye ait
histogram(lar)da yapilan gorsel incelemelerde diga bir durum kesinlikle tespit
edilememektedir. Sayisal ggaim olgiti olarakGS ile uyumlu olmasa da literatirde
siklikla kullanilan PSNR o6lcutt acisindan HSV yanite 320x240 c¢ozundrlik
degerine sahip bir videoda 74 dB’ye kadargala bir baarim gosterngtir. IGS ile
uyumlu UQI ve M-SSIM olcutleri acisindan da HSVtg@kimge ve sirali imgelerde
yuksek dger olan 1’e yakin sonuglar elde edilmektedir. Buauirlikte son yillarda
literattire girmg olan VIF, PSNR-HVS, PSNR-HVS-M ¢aim o&lc¢itleri acisindan
da HSV ciktisi stego videolar sirasiyla 1, 72 dB8@edB sonuclarini vermektedir.
Tek bir imgeyi kullanarak bir kalite sonucu uretBiQI ol¢iti kullanilarak elde

edilen sonuclarda da gorsel bozulma etkisinin egikiseviyede tutuldiu tespit
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edilmistir. SUphesiz bu sonuclar sayisal imgelerdeki piksellérirzulma oraninin
cok disuk seviyelerde olmasindan kaynaklanmaktadir. HSMe#@ini temel alarak
veri gizleme uygulamasi gercekiieen ve farkli baarim olcltleri acisindan
degerlendirme yapilmasina olanakgksyan StegVid, farkli uygulamalardan elde
edilen sonu¢ imge ve imge dizilerini de analiz eled kabiliyetine sahip

oldugundan kullanim alani geghetilmis bir yazilim olarak literatire sunulmaktadir.
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6. SONUGLAR VE ONERILER

Veri gizleme Uzerine yapilan c¢ginalar, kisisel ve kurumsal bilgi glver@inin her
gecen gun 6nem kazagdginimuzde daha da yaygin bir 6neme sahip olmaktad
Bu tez cakmasinin amaci, bilgi veya verinin korunmasi icimiyleir yontem ortaya
koymak ve gercekigirmektir. Bu amag¢ dgrultusunda histogram temelli yeni bir
veri gizleme ydéntemi HSV gailirilmis olup, bir uygulama yazilimi (StegVid) ile de
gerceklenmgtir. Gelistirilen yoéntem sayesinde yetkisiz/istenmeyen kuttdar gizli
bilginin ana obje/resim igerisinde olglundansiiphelenmemektedirler. HSV yontemi
ile sayisal imgeler Gzerinde minimum bozulmglaaarak verinin gizlenmesi, gorsel
ve istatistiksel olarak fark edilemegili sgslanmasi hedefi gerceklenstir. Onerilen

bu yeni yontem ile bilime ve teknolojiye iki temietki sglanmstir;

¢ Klasik bircok ydntemin ta@yici imgelere veri gizlemesinin ardindan
histogramlarda okturdusu bozucu etki (tarak etkisi), sunulan tez gaksinda
Onerilen veri gizleme yontemi (HSV) uygulagohda ortaya ¢ikmamaktadir. Bu
sayede histogramin gorsel analizinin yapilmasi sonda gomu verisinin
varligindansuphelenilmemektedir.

¢ GOmu verisinin herhangi bir 6ramin kodlamayi yapan kullanici da dahil hi¢
kimsede olmamasini amak amaciyla, gercek zamanl hareketli goruntiler
kullanilarak orijinal veri ile kaglastirma yapilamamasi ganarak
algilanamazlik ilkesi en st seviyeyesitanakta ve gedtirilen uygulama

yazilimi (StegVid) ile de bu durum gimlanmaktadir.

Tez calsmasinin yukarida ifade edilen ana katkilarinin yara bazi ek 6zellikleri de

bulunmaktadir. Bunlarsagida maddeler halinde siralarytm;

¢ Gelistirilen HSV yontemi imge histogramlarini kullagdhdan gomui verisi

kapasitesini arttirmak icin, imgeler kiicik parcald@®lindukten sonra her bir
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parcanin histogramina veri gizlenebilmekte yani ulgma esnekgji
sazlanabilmektedir.

Imgedeki piksellerin ya da rasgele bélumlerin yegigtemesi sonucunda
histogram dgismeyecginden gému verisi kaybolmayacak ya da gdmi vensini
dizilisi bozulmayacaktir. Bu da gefirilen HSV yonteminin, histogrami
degistirmeyen geometrik ataklara kadayanikli oldgunu gostermektedir.
Ozellikle dgzal imgelere veri gémilmesi siirecinde ortaya ¢ikanmeuz bir
durum olan tarak etkisi bu tez gahasinda detaylari ile ortaya konulgtur. Tez
calismasi ile bir imgede gomu verisinin vaiha iliskin stiphelerin, tarak etkisi
ile dogru orantil olarak artaga gosterilmektedir.

GOmu verisinin elde edilmesi surecinde 6rtl veasintiyag duyulmamakta ve
ortalu veri kullanilarak gizli veriler elde edilmtdir.

HSV yontemi sadece RGB imgelere ve gri tonlu imgelgygulanabilmektedir.
StegVid uygulama yazilimi HSV ydnteminin gerceklasmi ve farkli bgarim
Olcutleri agisindan derlendirme yapilmasini geamaktadir. Geftirilen bu
yazilim farkli uygulamalardan elde edilen imge wageler dizisinin de
degerlendiriimesini sglamakta ve bu sayede kullanim alani gketiimektedir.
Geligtirilen yontem ile ilgili tum algoritmalar ve detly1 bu calsma ile
sunuldgundan, bir saldirn yonteminin gglirilmesi kolaylamistir. Tez
calismasi ile gergekigirilen yontem bir akademik ¢ama artiniddr ve kodlar

aciktir.

Veri gizleme bilimlerinden steganografinin en Onerhkdefi, gomu verisinin

istenmeyen kiler tarafindan fark edilerek elde edilememesi wzumamasinin

sgglanmasidir. Bu hedeften hareketle tez spahisinin 6zini kil eden HSV

yonteminin gleniklerine kiyasla daha olumlu sonuglar vgradjoriimektedir.

6.1.Oneriler

Geligtirilen HSV yonteminin kolaysekilde gerceklenebilmesi ve gistirilerek

gelistiriimesi mumkindir. Bu noktadan hareketle sunulan tez cakmasindan

esinlenerek, bir takim veri gizleme gahalari gergekigirilebilir. Bunlar sagidaki

sekilde siralanabilir:
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GOmu dosyasi/metni bilgileri icin klak bilgisinde belirlenen alanlar arttirnlarak,
HSV’nin uygulandgl hareketli gorintu kayitlarindaki veri gizleme kafesinin
ast sinirt arttinllabilir (tez ¢caimasinda bu sinirlar dosya icin 16 MB, metin igin
ise 65536 karakterdir).

Bir imge icerisinde gizli veri olmagdi halde gomu verisi var bilgisinin aima
ihtimali cok kiiciikte olsa (2% mevcuttur. Tasarlanan yontemin esnek yapisi
sayesinde, bu olasilik kullanilacak daha uzugab@rintistyle azaltilabilir.
GOmu verisi varigina dair balik bilgisi ilk ¢cerceveye yerlgirildi ginden, ilgili
cerceve cok buyuk onemstenaktadir. Bu cergevenin zarargrama ihtimali
distnulerek balik bilgisi belli araliklarla farkl cercevelere glestirilebilir.

GOmu verisi kapasitesini arttirma amaciyla imgdlelirlenecek sayida parcaya
ayrilarak ilgili parcalarin histogramlarina HSV wygnabilir.

Yapilan ¢algmalar sayisal imgelere odaklapohdan video igerisinde ortl verisi
olarak sadece imgeler kullaniimaktadir. Ancak gaératisinin bir kismi imgeler
bir kismi ise videodaki ses bilgilerine gomigdiade kapasite arttirilmi
olacaktir.

Gelistirilen uygulamada, gizli veriler sayisal imgelegerisine sifrelenmeden
yerlestiriimektedir. G6mu verisinin  bir sifreleme fonksiyonu yardimi ile
sifrelenmesi ile gtivenlik daha Ust seviyelergrabilir. Glnimuizde gelirilmis
dosya silgtirma programlari sikiirma sirasinda bigifre Ureterek dosyayi
koruma altina almaktadir. Bu sebep ile gercekletiezncalsmasinda ayrica bir
sifreleme tekngi Uzerinde durma gereksinimi duyulmagm. Fakat birsifreleme
yonteminin ¢akma ile butunlgtiriimesi StegVid'in esnek yapisi sayesinde
kolaylkla sglanabilir.

HSV yonteminin uygulanmasini @ayan ve sunulan tez c¢ghasi kapsaminda
gelistirilen uygulama yazilimi StegVid, veri gizleme ammda kullaniimaktadir.
StegVid yaziimi kuaguk degsikliklerle genk alan glarinda gergcek zamanl gizli
haberlgme amaciyla kullanilabilir ve kullanim alani ¢cokhdageng alanlara
yayilabilir.

Tez calgmasi kapsaminda ggirilen HSV yonteminin daha etkin ve verimli

sekilde kullanimi donanimsal bir uygulama (FPGA \ile )gerceklstirilebilir.
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EK-A: StegVid PROGRAM KODLARI

Tez calsmasi kapsaminda ggirilen HSV yodnteminin uygulanmasini @ayan
StegVid v1.0 ve v2.0 uygulama yazilimlarina aitgreon kodlari CD icerisinde

verilmistir.
Ancak gobmu verilerinin gizlenmesini ve goémull gizkerilerin ¢ikartilmasini

sgslayan fonksiyonlar CD igerisinde bulunmamaktadlgili fonksiyonlarin elde

edilmesi ve kullanimi i¢in yazar ile irtibata gegési gerekmektedir.
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