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NESNELERIN iINTERNETI iCiN GUVENLIi AG GECIiDi TASARIMI
OZET

Teknolojinin gelismesiyle hayatimizin her alaninda yer alan elektronik cihazlar
Internet erisme yetkinligi kazanarak kisisel verilerimizi veya stratejik oneme sahip
sistemlere ait verileri Internet iizerinden iletebilmektedirler. Kritik neme sahip bu gibi
verilerin Internet iizerinden iletilmesi sirasinda artan giivenlik ihtiyaglarinin
karsilanmasi amaciyla IPsec protokoliiniin kullanimi da artmistr.

Bu tez calismasi1 kapsaminda diisiik kaynak ve maliyet gerektiren nesnelerin Interneti
uygulamalarinda yiiksek seviyeli veri gizliligi ve biitiinliigii saglayabilmek ig¢in
kriptografik altyapiya sahip bir mikrodenetleyici kullanilarak IPsec ve IKEv2
protokolleri gerceklenmistir. Tasarlanan giivenli ag gec¢idinde gerceklemesi yapilan
IPsec ve IKEv2 protokolleri ve bu protokollerin tasarlanan sistemde gergeklenmesi
anlatilarak sonuglar1 paylasilmistir.

Anahtar Kelimeler: Diffie-Hellman, IKEv2, IPsec, Nesnelerin Interneti.
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SECURE GATEWAY DESIGN FOR INTERNET OF THINGS
ABSTRACT

With the development of technology, electronic devices in all areas of our lives gain
Internet access flexibility and can transmit personal data or data belonging to systems
with strategic presets via the Internet. The use of the IPsec protocol has also increased
in order to meet increased security requirements when transmitting such critical data
over the Internet.

In this thesis study, IPsec and IKEv2 protocols are implemented using a
microcontroller with cryptographic infrastructure to provide high level data privacy
and integrity in Internet of Things applications requiring low resource and cost. IPsec
and IKEv2 protocols implemented in the designed secure gateway and the
implementation of these protocols in the designed system are explained and the results
are shared.

Key Words: Diffie-Hellman, IKEv2, IPsec, Internet of Things.



GIRIS

Teknolojinin gelisip kiigiildligli ve giinliik hayatimizin her alaninda yer almaya
basladig1 giiniimiizde basit elektronik aletler de Internet yetkinligi kazanarak
birbirleriyle baglantili hale gelmeye baslamiglardir. Internet yetkinligi kazanan
cihazlar giinliik hayatimizdaki kisisel verilerimizi kullanip bir baska noktaya
iletebildikleri gibi gii¢ kontrol sistemleri, alarm sistemleri gibi stratejik oneme sahip

sistemlere ait verilerle de calismaktadirlar.

Internete erigebilen cihazlar kritik bilgileri giivenlik protokolleri tarafindan korumadan
bir noktadan diger bir noktaya Internet veya yerel ag araciligi ile iletirken bu verilerin
agdaki diger cihazlar tarafindan kayit edilmesinin ya da degistirilmesinin Oniinde
herhangi bir engel bulunmamaktadir. Bu durum veri mahremiyetinin ve veri
biitiinligiliniin saglanmasini gerekli kilmaktadir. Glinlimiizde veri biitiinliigli ve/veya
mahremiyetinin saglanmasi i¢in SSL, TLS, IPsec, VPN, DTLS gibi giivenlik
protokolleri kullanilmaktadir. Uygulanacak sistemin kabiliyetlerine ve giivenlik
ihtiyaclarina gore kullanilacak giivenlik protokolii belirlenmektedir. Giivenlik
protokolleri tek basina veya birbirleri ile uyumluluk durumlarina gore beraber

kullanilabilirler.

Insanlar ile dogrudan sensérler veya butonlar gibi fiziksel algilayicilar ile etkilesime
gecebilen, Internet ile birbirine baglanarak birbiriyle kablolu/kablosuz haberlesme
teknolojilerini kullanarak topladiklar: verileri iletebilen kiiciik cihazlarin olusturdugu
ekosistem “Nesnelerin Interneti” olarak tanimlanabilir. “Nesnelerin Interneti”
teriminde “Nesneler” bilgisayarlar1 kapsamamaktadir. Birbirleriyle Internet {izerinden
veri aktarip haberlesebilen gomiilii sistemler ve sensorler “Nesneler” olarak

adlandirilmaktadir.



Nesnelerin Interneti ekosisteminde diisiik donanim kaynaklarina sahip nesnelerin
Internet {izerinden veri alisverisi yapmalar1 sonucu ortaya ¢ikan bilgi gizliligi ve
giivenligi ihtiyaci i¢in bu sistemlerin karsilayabilecegi diisiik kaynak gerektiren
giivenlik uygulamalar1 Onerilmektedir. Ancak bu disik kaynakli giivenlik
uygulamalar1  giivenlik  anlaminda  uygulamalarin  ihtiyaglarmi1  yeterince

karsilayamamaktadirlar [1].

Tez kapsaminda, nesnelerin Interneti sistemlerinin Internete acildig1 noktada ¢alisarak
Internet iizerinden aktarilacak olan verilerin sifrelenip veri biitiinlilk kontroliinii
saglayabilen bir giivenli ag gecidi tasarimi yapilmistir. IoT agindan bir veri bagka bir
noktaya Internet {izerinden génderilmek istendiginde bu veri tasarlanan ag gecidi
tizerinden 1iletilecektir. Tasarlanan ag gecidi [Psec protokoliinii kullanarak ag

seviyesinde paketlerin gizliligini ve biitiinliigii koruma altina almaktadir.

Tasarlanan sisteme IKEv2 protokolii yetenegi kazandirilarak giivenli ag gegidinde
kullanilacak sifreleme ve Ozet ¢ikarma algoritmalari i¢in gerekli kripto anahtarlari
otomatik olarak iiretilmistir. IKEv2 protokolii sayesinde IPsec daha esnek ve

Olceklenebilir bir giivenlik protokolii haline getirilmistir.

Tez igeriginin ilk boliimiinde Onerilen sistemde de kullanilan IPsec protokoliiniin
ayrmtilar1  anlatilmistir.  Ikinci  boliimde IKEv2 protokoliiniin  ayrintilarina
deginilmistir. Ugiincii boliimde Diffie-Hellman anahtar degisimi protokolii bir 6rnek
ile agiklanmistir. Dordiincii boliimde tasarlanan sistemin ayrintilar: verilerek, yazilim
tasarimi, sistemin akis diyagramlar1 ve seg¢ilen donanim agiklanmistir. Son boliimde
ise tasarlanan sistemde calisan IPsec ve IKEv2 protokollerinin testleri, tasarlanan
rastgele say1r iretecinin testi ve sistemin bant genisligi testleri yapilarak

degerlendirmelerde bulunulmustur.



1. IPSEC PROTOKOL TAKIMI

1994 yilinda IAB tarafindan yayinlanan, “Internet Mimarisinde Giivenlik “konulu
1636 numarali RFC’de TCP/IP protokoliiniin giivenlik zafiyetleri nedeniyle Internetin
daha fazla ve daha iyi giivenlik protokollerine ihtiya¢ duydugu konusunda bir fikir
birligine varilmis ve gelistirilmesi gereken anahtar noktalara deginilmistir. Yeni nesil
IP protokolii olan IPv6’da dahil yeni nesil ag iletisim teknolojilerinde bu giivenlik
protokollerinin dahili olarak bulunmasinin zorunlu olmasi gerektigi vurgulanmistir
[2]. IAB tarafindan yayinlanan rapordaki giivenlik gereksinimleri giiniimiizde [Psec
ile desteklenmis VPN teknolojileriyle saglanabilmektedir. Giiniimiizde IPsec’i
tanimlayan birka¢ adet RFC bulunmakla beraber 40’1n iizerinde RFC taslagi [Psec’in
esnekliginin ve dlgeklenebilirliginin ¢esitli yonlerini ele almaktadir [2]. IPsec IETF

tarafindan 2401 numarali RFC ile standartlagtirilmistir.

IPsec, Internet iizerinden yapilan haberlesmeyi uctan uca sifreleyip veri biitiinligii
kontroliinii saglayabilen bir giivenlik protokoliidiir. Halihazirdaki IP altyapisi ile
birlikte calisabilir, yiiksek gilivenirlikli, kriptografi tabanli bir giivenlik protokolii
olarak tasarlanmistir. Erisim kontrolii, veri biitiinliigii, yeniden ayn1 veriyi gonderme
(replay) saldirilarini tespit etme ve engelleme ve veri trafigi gizliligi saglar. Bu
giivenlik sistemlerini IP katmaninda saglayarak IP protokoliinii kullanan tiim trafigin
glivenligini saglamaktadir [3]. IPsec, tiinel ve iletim modu olmak iizere iki farkli
modda ¢alisabilmektedir. Tiinel modu ile VPN olusturmak i¢in kullanilabilmektedir.
[letim modu ise genellikle iki bilgisayar arasinda giivenli haberlesmeyi saglayabilmek

i¢cin kullanilmaktadir.

IPsec, anahtar degisimi ve kullanilacak giivenlik protokolleri {izerinde iki gilivenli ag
gecidinin anlagmasi gibi islemleri gergeklestiremez. IPsec i¢in hali hazirda bir
givenlik oturumunun harici bir uygulama ile veya el ile -manuel olarak- 6nceden
saglanmasi gerekmektedir [3]. Gilivenlik Oturumu (Security Association — SA), iki ug

noktanin giivenlik protokoliinde kullanilacak sifreleme ve biitiinliik algoritmalari



lizerinde anlagmast ve bu algoritmalarda kullanilacak anahtarlarin her iki ugta da
bulunmasi durumunu tanimlamaktadir[4]. IPsec, dogrudan IP katmani {izerinde erisim
kontroliine sahip oldugu i¢in temel diizeyde giivenlik duvar1 6zelligi gosterir. IPsec
gerceklenirken daha karmasik ve gelismis giivenlik duvart 6zelliklerinin

kazandirilmasi IPsec gergeklemesinin nasil yapilmak istendigine baglidir.

[Psec caligma adimlar asagidaki gibi siralanabilir:

e [Psec protokoliiniin ¢calismasi i¢in Oncelikle bir anahtar yonetimi protokolii ile veya
el ile giivenlik oturumu kurulmalidir.

e Giivenlik oturumu tarafindan saglanan IPsec anahtarlari, IP paketlerinin
sifrelenmesi ve kaynak dogrulanmas: i¢in kullanilir.

e DES, 3DES, AES gibi bir sifreleme algoritmasi kullanilarak IP paketi sifrelenir.

e SHAI1, SHA2, MDS5 gibi bir kimlik dogrulama algoritmas: ile IP paketinin
kaynaginin dogrulanabilmesi i¢in gerekli veriler olusturulur.

o Sifrelenip kaynak dogrulamasi yapilan IP paketleri alici tarafa génderilir.

Tasarlanan sistemin dlgeklenebilir ve esnek olabilmesi i¢in giivenlik oturumu yonetimi
IKEv2 protokolii ile saglanmistir. Tasarlanan sistemde [Psec ve IKEv2 protokolleri

beraber gergeklenerek kullanilmistir.
1.1. IPsec Kullanim Nedenleri ve Gorevleri

IPsec protokoliiniin en biiylik avantaj1 [P katmaninda ¢alisarak agin {ist katmanlarinda
calisan uygulamalarda herhangi bir degisiklik yapilmasini gerektirmemesidir. IPsec
ist katman uygulamalar tarafindan fark edilemez. Uygulamalara ait trafigin TCP ya

da UDP ile gonderilmesi arasinda [Psec protokolii i¢in bir farklilik yoktur.

IPsec genellikle iki farkli ag arasinda kurulmaktadir. Aglar arasindaki IP paketi
aligverisi giivenli ag gegitleri tarafindan yapildigi i¢in bu aglara eklenecek olan
bilgisayarlarin IPsec desteklemelerine gerek yoktur, giivenli ag gecidi tarafindan
saglanan giivenlik hizmetlerinden yararlanabilirler[5]. Giivenli ag gegitleri tarafindan
Internet iizerinde ilerleyen IP paketlerinin giivenligi IPsec ile saglanabilir. Boylelikle
IPsec destekleyemeyecek diisiik kaynakli cihazlar da bu giivenli ag gegitleri {izerinden

aga ¢ikartilarak ag katmani giivenligi saglanmis olur. Ayrica ag i¢inde sadece giivenli



ag gecidinde giivenlik oturumu yonetimi ve IPsec calistirilarak sistem karmasikligi

azaltilmis olur.

IPsec, agda iletilen verilerde olusabilecek bozulmalar1 algilayabilir, ag trafigindeki
veri hirsizliklarinin, sifrelerin ve hesaplarin ele gecirilmesinin 6niine gegebilir ve ag
kaynakli saldirilar1 engelleyebilir. Boylelikle ag iizerinde ilerleyen IP paketlerinin

giivenligini saglar.

IPsec ag trafigini filtreleyerek belirlenen IP araligindaki istemciler ile IPsec protokolii
ile haberlesmeyi saglayabilir. Boylelikle IPsec 6zelligi olamayan istemciler ile IPsec

protokolii kullanilmadan da paket alisverisi saglanabilir.
1.2. IPsec Calisma Sekli

IPsec ag gegitleri arasinda, ag gecidi ile istemci arasinda veya dogrudan istemci
bilgisayarlar arasinda calisabilmektedir. IPv4 ve IPv6 icin giivenlik servislerini
saglamakta kullanilan AH ve ESP olmak {iizere iki farkli protokol kullanilir. Bu
protokoller bir¢ok farkli sekilde kullanilarak IP giivenlik mekanizmasi isletilir [5].

Dogrulama baghigi IP paketlerinde gizlilik saglamadan (sifrelemeden) biitiinliik
kontrolii ve kaynak dogrulamasi saglar. Gizlilik saglamamasina ragmen iist katman
uygulamalarinda gerceklestirilen veri sifreleme protokolleri ile kullanilabilmektedir.
Kapsiillenmis Giivenlik Yiikii IP paketlerine veri gizliligi saglamasinin yani sira AH
gibi biitlinliik kontrolii ve kaynak dogrulamasi da saglayabilir. ESP ve AH tek tek
kullanilabildigi gibi istenilen sekillerde bir arada kullanilabilmektedirler. Her iki
protokol de iletim ve tiinel modlarinda kullanilabilmektedirler. Iletim modunda
kullanilan protokoller IP katmaninin {izerindeki protokolleri korurken tiinel modunda

tiim IP paketi korunmaktadir.

Ag gecitleri arasinda IPsec tlineli kurulmasi durumunda korumali ag icindeki
bilgisayarlarda IPsec ¢aligtirilmasina gerek yoktur. Ag iizerindeki giivenli ag gegitleri
ag i¢indeki bilgisayarlarin ag tizerinden gonderdikleri paketlerin korunmasi gorevini
gerceklestirirler. Ag gecitleri arasinda IPsec tiineli kurulmasi durumunda
gerceklestirilen ag korumasi agdaki bilgisayarlar tarafindan algilanamaz bu nedenle

bilgisayarlarda bir degisiklik veya IPsec icin bir ayarlama yapmak gerekmez.



Korumali agda calisan cihazlar ag iizerinden IP paketi gondermek istediklerinde
paketleri yerel giivenli ag gecidine iletirler. Ornek olarak Sekil 1.1°de gdsterilen
Giivenli ag gecidi A, paketi gonderen bilgisayarin ve hedef IP adresinin bulundugu IP
basligini kapsiilleyerek orijinal IP basliginin {izerine kaynak IP adresi olarak kendi IP
adresini, hedef IP adresi olarak giivenli ag gecidi B’nin IP adresini yazarak paketi aga
gonderir. Glivenli Ag Gegidi B gelen paketten orijinal IP paketini ¢ikartarak korudugu
agda IP paketinin hedef bilgisayara iletilmesini saglar [11].

Guvenli Ag Glvenli Ag
Gegidi A Gecidi B
-
_ : T -
- internet —
IPsec Tineli
- - v e —
Korumali Alt Ag Korumali Alt Ag

Sekil 1.1. Giivenli Ag Gegitleri Arasinda [Psec Tiineli Kurulmasi

Bilgisayarlar arasinda IPsec kurulmasi durumunda IPsec tiinelinin isletilmesi
bilgisayarlarin sorumlulugunda oldugu i¢in her iki bilgisayar da IPsec protokoliinii
desteklemek zorundadirlar. Sekil 1.2°de gosterilen bu senaryoda IPsec tiinelinden
gonderilen paketlerde kaynak ve hedef IP adresleri dogrudan u¢ noktada bulunan

bilgisayarlarin IP adresleridir.

internet

IPsec Tiineli () :

Sekil 1.2. Bilgisayarlar Arasinda IPsec Tiineli Kurulmasi
1.3. Giivenlik Oturumu ve Anahtar Yonetimi

IPsec, tlinel kurulacak iki u¢ nokta arasinda hangi kripto algoritmalarinin
kullanilacagin1 ve bu algoritmalara ait anahtarlarin ne olacagini yonetebilecek bir
mekanizmaya sahip degildir. Bu alt yapinin IPsec protokoliiniin ¢alisabilmesi i¢in

onceden hazir olmasit gerekmektedir. Biitiin [Psec gerceklemeleri manuel ve



otomatiklestirilmis glivenlik oturumu ve anahtar yonetimi sistemlerini desteklemelidir
[5]. El ile manuel olarak giivenlik oturumunun yonetilmesi daha ¢ok kiigiik 6l¢ekli
aglarda uygulanabilmektedir. IPsec c¢alisirken el ile kripto anahtarlarinin ve
algoritmalarinin degistirilmesi pratik degildir. IPsec protokolii giivenlik oturumunun

otomatik olarak yonetilebilmesi i¢in IKEv2 protokolii 6nerilmektedir [5].

Anahtar yonetimi IPsec gibi bilgi gizliligi ve bitiinliigli saglayan giivenlik
uygulamalari i¢in oldukc¢a dnemlidir. Anahtar ve giivenlik oturumu yonetim araglar
sistemler arasindaki giivenlik protokollerinin kurulmasini, bakimini ve kontroliinii

iistlenirler [6].
1.3.1. Kullanici tarafindan giivenlik oturumu ve anahtar yonetimi

En basit anahtar ve giivenlik oturumu y&netimi seklidir. iki giivenlik noktas1 arasinda
kullanilacak anahtarlar Onceden belirlenmistir. Giivenlik oturumu boyunca ayni
sifreleme ve dogrulama anahtarlar1 kullanilmaya devam edilir. Sifreli haberlesme igin
kullanilan anahtarlar ele gecirilirse anahtarlar degistirilene kadar sifreli haberlesme

¢Oziilebilir.

Gergek kullanimda manuel giivenlik oturumu yonetimi goriindiigtinden daha karmagsik
ve hataya agik olabilmektedir. Sistemde kullanilan tiim cihazlar ayarlanarak sistemlere
birbirleri ile haberlesmede kullanacaklari anahtarlar ve kripto algoritmalar1 dogru
olarak girilmelidir. Manuel giivenlik oturumu kullanilmasi IPsec’in esnekligini
engellemektedir. Anahtar degisimi ve giivenlik oturumuna 6zel anahtar yonetimi

manuel giivenlik oturumunda miimkiin olmamaktadir [6].

IPsec ile haberlesecek iki glivenli ag gecidine de sifreleme anahtarlar1 ve giivenlik
oturumunda kullanilacak kripto algoritmalari ile ilgili ayarlamalar el ile girilir. Manuel
anahtar yonetimi 1yi Ol¢eklenemedigi icin kiiglik ve statik aglarda kullanilabilirdir.
Eger IPsec ile VPN kurulacak ag say1si kiigiikse ve tiim aglar tek bir yonetici tarafindan
yonetiliyorsa manuel anahtar yonetimi uygun olabilir. Bu senaryoda giivenli ag gecidi
sadece ayarlanan aglardan gelen trafigi korurken diger aglar ile olan haberlesmeyi
korumayabilir. Sadece secilen haberlesme yonii giivenlik altina alinabilir. Manuel ag
yonetimi tekniginde genellikle statik olarak yapilandirilmis simetrik anahtarlar

kullantlir [7].



Ornek olarak 5 farkli ag arasinda IPsec kullanarak VPN kurmak istendigini ve her agin
birbiri ile dogrudan baglandigini diisiinelim. Bu giivenli ag haberlesmesi i¢in her ag
arasinda kurulacak VPN’de farkli anahtarlar kullanilirsa sistem igin gerekli olan
anahtar sayisi n(n-1)/2 formiilii ile hesaplanabilir. Bu 6rnekte n ag sayisini gostermek
tizere toplam 10 adet farkli kripto anahtar1 gerekmektedir. Eger manuel giivenlik
oturumu ile 25 adet ag yonetilmek istenseydi ihtiya¢ duyulan farkli anahtar sayis1 300

olacakti.
1.3.2. Otomatiklestirilmis giivenlik oturumu ve anahtar yonetimi

Manuel giivenlik oturumunun dezavantajlarin1i  ortadan kaldirabilmek igin
otomatiklestirilmis gilivenlik oturumu ve anahtar yonetimi protokollerine ihtiyag
duyulmaktadir. IPsec’in genis ve dinamik aglarda kullanilarak anahtar degisiminin
yapilabilmesi i¢in standartlagtirilmig, 6lgeklenebilir, otomatik bir giivenlik oturumu
yonetim protokoliine ihtiya¢ duyulmaktadir. [Psec i¢in varsayilan otomatik anahtar
yonetimi protokolii olarak IKEv2 segilmistir. Ote yandan baska anahtar yonetimi

protokollerinin kullanilmasinin 6niinde bir engel bulunmamaktadir.

IPsec protokolii i¢in anahtar degisimi bir giivenlik oturumuna ait anahtarlarin ele
gecirilmesi durumunda bu anahtarlarin  yerine yenisini kullanarak giivenli
haberlegsmenin devamlilifin saglanmasi amaciyla yapilmaktadir. Bu siirecte mevcut
giivenlik oturumunun yaninda yeni bir giivenlik oturumu olusturulur. Yeni giivenlik
oturumu devreye alindiginda eski giivenlik oturumu kapatilarak haberlesmede kesinti
olmasimin Oniine gegilir. Anahtar degisimleri belli periyotlarla yapilsa da bu periyot
stireleri rastgele miktarlarda uzatilip kisaltilarak tahmin edilemez bir davranig

sergilemek saldirganlar karsisinda nispeten degerli bir giivenlik yontemi olarak kabul
edilir [6].

IPsec i¢in otomatik bir anahtar yonetimi protokolii kullanildiginda bu protokoliin
ciktilar tek glivenlik oturumunda kullanilacak birden ¢ok giivenlik anahtar1 ihtiyacini
karsilayabilmektedir. Bu yetenek ayni zamanda IKE tarafindan olusturulan farkl
giivenlik oturumuna farkli giivenlik anahtarlari iiretilmesini de saglar. Eger IPsec hem
biitiinliik hem gizlilik kontrolii gorevlerini yerine getirecekse kullanilacak algoritmalar

icin en az dort farkli anahtar gerekmektedir.



1.4. 1Psec Protokolleri

IPsec tek basina ¢alisan bir protokol degildir, IP aginda biitiiniiyle bir glivenlik ¢6ziimii
sunan servis ve protokollerden olusmaktadir. IPsec protokol paketini olusturan iki ana
bilesen vardir. Ilki Kimlik Denetimi Bashg (AH), veri gizliligi olmadan veri
biitiinliigii ve kaynak dogrulamasi saglar. ikinci olarak Kapsiillenen Giivenlik Yiikii
(ESP), veri gizliligi saglamasinin yani sira konfigiirasyona bagli olarak AH’in

sagladig1 giivenlik 6zelliklerini de saglar.
1.4.1. Kimlik denetimi bashgi protokolii

Bu protokol IPsec i¢in veri biitiinliigii ve kaynak dogrulama servislerini saglar. Alici
tarafa ulagsan bir IP paketinin paket i¢inde yazan orijinal gonderici tarafindan
gonderilip gonderilmediginin kontroliinii saglar, paketin alic1 cihaza ulastigi rota
tizerindeki ara cihazlarin alinan paket icindeki veriyi degistirip degistirmedigini
dogrular. Ayrica bir IP paketinin yetkisiz bir kullanici tarafindan ele gegirilerek
yeniden gonderme saldirisi olarak adlandirilan paketi tekrar tekrar gondererek yapilan
saldirilara kars1 koruma saglar [8]. AH protokolii IP protokoliiniin iizerinde caligir.
IANA tarafindan IP protokol numarast 51 olarak belirlenmistir. IP paketinin IP
basliginda agda iletim sirasinda degisebilecek olan servis tipi, bayraklar, bayrak ofseti,
TTL ve IPv4 baglik saglamasi alanlari hari¢ IP paketinin tamamini koruma altina alir.

Sekil 1.3’te kimlik denetimi baslig1 protokoliiniin paket baslig1 gosterilmistir.

1 Bayt 1 Bayt 2 Bayt
Sonraki Baslik ‘ Yik Uzunlugu Rezerve

Givenlik Parametre indeksi

Sira Numarasi

Bitlinlik Kontrol Degeri

Sekil 1.3. Kimlik Denetimi Basligi Paket Yapisi

Sonraki baslik alani toplam 1 bayt uzunlugundadir. Kimlik denetimi basligindan sonra
gelen protokoliin tipini belirtir. Bu alana yazilacak protokol numarasi IANA tarafindan
tanimlanmistir. JANA tarafindan tanimlanan protokol numaralarina 6rnek olarak

ICMP i¢in 1, IPv4 icin 4, TCP i¢in 6, IPv6 icin 41, SCTP icin 132 tanimlanmustir.



Yk uzunlugu alani toplam 1 bayt uzunlugunda tanimlanmaktadir. IP paketine eklenen
kimlik denetimi bashiginin toplam boyutunun 2 eksiginin 4 bayt karsilig1 yazilir. Ornek
olarak 96 bit biitiinliik kontrol verisi var ise bu alanda 4 yazilir. 1 word 32 bit uzunlugu
ifade etmek tizere, sonraki Baslik + Yiik Uzunlugu + Rezerve 1 word tutmaktadir. SPI
ve sira numarasi alanlar1 toplam 2 word uzunlugundadir. 96 bitlik biitlinliik kontrol

versi de toplam 3 word tutmaktadir.

Rezerve alani toplam 16 bit uzunlugundadir. Gelecekte kullanilabilecek durumlar i¢in

ayrilmistir. Su anki kullanimda bu alan 0 ile doldurulmalidir.

Giivenlik parametre indeksi (SPI) alan1 32 bit uzunlugundadir. Alinan IP paketinin
hangi giivenlik oturumuna ait oldugunun alic1 tarafta belirlenebilmesi ig¢in gonderici

taraf tarafindan doldurulur.

Sira numarasi alani toplam 32 bit uzunlugundadir. Her giivenlik oturumu i¢in ayr1 ayr1
sayag¢ tutularak gonderilen paket ile bu sayag¢ bir arttirilir. Tekrar saldirilarindan
korunmak ig¢in kullanilan bu sayaclar eger maksimum degerin lizerine ¢ikmissa
yeniden bir giivenlik oturumu kurmak gereklidir. Bu alanin doldurulmasi alici tarafin
tekrar saldirilarina karsi1 giivenlik 6nlemi almamasi durumunda bile zorunludur. Sira
numarast alaninin kullanilmasi alicinin tercihine birakilmistir ancak tim AH
destekleyen sistemler sira numarasi iiretimini ve dogrulamasini desteklemelidirler.
Giivenlik oturumu kuruldugu anda alic1 ve gonderici taraflarda sira numaralar1 0 ile
ilklendirilir boylece gonderilen ilk paketin sira numarast 1 olur. Tekrar saldirisi
korumas: etkinlestirilmigse sira numarasi 232 paket sonunda sifirlanmaz, mevcut

giivenlik oturumu sonlandirilarak yeni bir glivenlik oturumu kurulur.

Biitiinlik kontrol degeri alan1 32 bit ve katlar1 olmak tizere degisik uzunluklarda
olabilmektedir. Biitiinlik kontrol degeri {iiretimi i¢in kullanilan 6zet ¢ikarma
algoritmalarinin ¢ikis uzunluguna bagli olarak degismektedir. Algoritma ¢ikti
uzunlugu 32 bit ve katlarinda degilse dolgu islemi yapilarak biitiinliik kontrol degeri
32 bit ve katlar1 uzunlugunda olacak sekilde ayarlanir. Kullanilacak algoritma

giivenlik oturumu kurulurken tiinel u¢ noktalar tarafindan belirlenir.
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1.4.2. Kapsiillenen giivenlik yiikii

Bu protokol IPsec igin veri biitlinliigli ve kaynak dogrulama servislerini saglamanin
yani sira [P paketini sifreleyerek veri gizliligi de saglar. AH protokoliiniin aksine eger
ESP protokolii tastma modunda kullanilirsa tiim IP paketine koruma saglayamaz. Tiim
IP paketinde koruma isteniyorsa ESP protokolii tiinel modunda kullanilmalidir. ESP
protokolii IP protokoliiniin iizerinde calisir. [ANA tarafindan protokol numarasi 50
olarak belirlenmistir. Sekil 1.4°te kapstillenen giivenlik yiikii protokoliiniin formati

gosterilmistir.

Guvenlik Parametre indeksi
Sira Numarasi

Yik Verisi

Dolgu ‘ Dolgu Uzunlugu ‘ Sonraki Baslik
Bitlnlik Kontrol Degeri

Sekil 1.4. Kapsiillenen Giivenlik Yiikii Paket Yapisi

ESP paketi 4 bayt uzunlugundaki SPI ve sira numarasi alanlari ile baslamaktadir. Bu
iki alandan sonra ESP protokoliiniin koruma altina aldig: yiik verisi alan1 gelmektedir.
Yiik verisi alanin1 dolgu, dolgu uzunlugu ve sonraki baslik alanlari takip etmektedir.
Eger ESP protokoli biitiinliik korumasi da saglayacaksa bu alanlarin sonuna biitiinliik
kontrol degeri eklenerek ESP paketinin formati tamamlanmis olur. Dolgu alani, dolgu

uzunlugu alan1 ve sonraki baslik alan1 ESP trailer olarak adlandirilir.

ESP protokolii biitiinliik kontrolii saglamak i¢in kullaniliyorsa giivenlik parametre
indeksi ile sonraki baslik alaninin sonuna kadar olan alandaki veriler kullanilarak
biitiinliik kontrol degeri hesaplanmaktadir. ESP protokolii veri gizliligi saglamak
amaciyla kullanildigindan yiik verisi alaninin basindan baslanarak sonraki baslik
alanin sonuna kadar olan alandaki veriler sifrelenerek veri gizliligi saglanir. ESP
protokoliiniin veri gizliligini saglayabilmek i¢in kullandig1 bazi sifreleme algoritmalari
calisabilmek i¢in ilklendirme vektoriine ihtiya¢ duymaktadirlar. ESP protokoliinde
ilklendirme vektorii kullanilmasi1 gereken bir sifreleme algoritmasi kullanildiginda

sifreli verinin alic1 tarafta ¢oziilebilmesi igin yiik verisi alaninin tizerine ilklendirme
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vektorii alan1 eklenerek paketi sifrelemekte kullanilan ilklendirme vektorii bu alanda

gonderilmektedir.

Giivenlik parametre indeksi ve sira numarasi alanlariin islevleri AH protokolii ile
aynidir. ESP protokoliinde kullanilan sifreleme algoritmasi blok sifreleme yontemiyle
calisiyorsa algoritmaya sifrelemesi i¢in verilecek verinin uzunlugu algoritmanin blok
uzunlugunun katlarinda olmasi gerekmektedir. Sifrelenecek veri kullanilan sifreleme
algoritmasinin blok uzunlugunun katlarinda degilse verinin sonundaki dolgu alani

doldurularak veri uzunlugunun blok uzunlu veya katlarinda olmasi saglanmaktadir.

Dolgu uzunlugu alani 1 bayt uzunlugundadir. Giris verisinin uzunlugunu sifreleme
algoritmasinin blok uzunluguna uydurmak i¢in dolgu alanina kag¢ byte dolgu yapildig

bu alana yazilmaktadir.

Sonraki baslik alani 1 bayt uzunlugundadir. Bu alana ESP basligindan sonra gelen

protokoliin IANA tarafindan belirlenen protokol numarasi yazilmaktadir.
1.5. IPsec Modlan

ESP ve AH protokolleri iletim ve tiinel modu olmak {izere iki farkli modda
caligabilmektedirler. Bu protokoller IP paketine giivenlik bilgisini i¢eren bir baslik
ekleyerek ¢alismaktadir. Protokollerin ¢alistiklart mod IP paketinin hangi kisimlarinin
korundugunu ve korumu islemi i¢in paket lizerinde yapilan eklemelerin nasil

yapilacagini belirler.
1.5.1. Tletim modu

[letim modunda IP paketinin tasidig1 yiik kism1 koruma altia alimir. AH ve/veya ESP
basligi, IP basligi ile IP paketinin yiikii arasina yerlestirilerek IP katmaninin lizerinde
calisan protokollerde koruma saglamaktadir [9]. Gergek IP basliginda bir degisiklik
yapilmadigr icin paketi gonderen ve alan cihazlarin IP adresleri korumasiz olarak
gonderilmektedir. Ag icerisindeki bilgisayarlar tarafindan IPsec protokolii iletim
modunda kullanilabilmektedir. Ugtan uca haberlesmenin korunmasi amaciyla
kullanilan iletim modunda, IPsec protokolii ag gecitlerinde veya yonlendiricilerde

degil, Sekil 1.5°te gosterildigi gibi IPsec tarafindan korunan son cihazda
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calistirilmaktadir. {letim modunda orijinal IP bashiginda bir degisiklik yapilmadig1 igin

i¢ IP adresi ve dis IP adresi kavramlarindan bahsedilemez.

| 1
n - -—" - =
| anlendirici A anlendirici B

! niernet !
| IPsec Tuneli [

Sekil 1.5. Tletim Modunda IPsec Protokolii

ESP protokolii iletim modunda kullanildiginda orijinal IP baslig1 ile IP paketinin yiikii
arasina bir ESP bashigi getirilmektedir. Sekil 1.6’da 6rnek bir IP paketinin ESP
protokolii ile iletim modunda islenmesi gosterilmistir. Koyu arka plan ile gosterilen
kisimlar sifrelenerek veri gizliligi saglanmaktadir. Kesikli ¢izgiler ile gdsterilen
kisimlarda ise veri biitiinliigii ve kaynak dogrulamasi saglanmaktadir. Kesikli ¢izgiler
ile gosterilen kisimlar kullanilarak tiretilen dogrulama verisi IP paketinin sonundaki
kaynak ve biitiinlik dogrulama verisi alanina eklenerek gonderilmektedir. iletim
modunda ESP protokolii IP basligindan sonrasini koruma altina aldigi i¢in IP paketinin
yiik kism1 yani IP protokoliiniin iizerinde ¢calisan TPC/UDP gibi protokollere ait veriler

koruma altina alinmaktadir.

Vers | B. uz. ‘ ST Paket Uzunlugu
Kimlik Bayraklar | Bayrak Ofset
TTL ‘ Protokol Bashk Saglamasi

Kaynak IP Adresi
Hedef IP Adresi

Givenlik Parametre indeksi

Sira Numarasi

Yiik Verisi
Dolgu Sonraki
Dol -
olsd Uzunlugu Bashk

Kaynak ve Botinlik Dogrulama Verisi

Sekil 1.6. Iletim Modunda ESP Protokoliiniin Kullanimi
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AH protokolii iletim modunda kullanildiginda ise ESP protokoliinde oldugu gibi
orijinal IP bashg ile IP paketinin yiikii arasmna bir AH bash@ getirilmektedir. iletim
modunda AH protokolii IP baslig1 da dahil olmak {izere tiim IP paketini koruma altina
alinmaktadir. Koruma altina alinmayan boliimler ise paketin agda ilerlerken iizerinden
gectigi ag cihazlar tarafinda degistirilmesi gereken TTL, Servis Tipi, IP Baslik
Dogrulamasi gibi kisimlardir. Sekil 1.7°de 6rnek bir IP paketinin AH protokolii ile
iletim modunda islenmesi gosterilmistir. Koyu arka plan ile isaretli kisimlar AH

protokolii tarafindan veri biitiinliigii ve kaynak korumasi altina alinmaktadir.

Vers. | B.uz. Servis Tipi Paket Uzunlugu
Kimilik Bayraklar Bayrak Ofseti
TTL Protokol Baslhk Saglamasi

Kaynak IP Adresi

Hedef IP Adresi

Sonraki Bashk | Yik Uzunlugu Rezerve

Giivenlik Parametre indeksi

Sira Mumarasi

BOtUnlUk Kontrol Degeri

Yiik Verisi

Sekil 1.7. Iletim Modunda AH Protokoliiniin Kullanimi

1.5.2. Tiinel modu

Tiinel modunda IPsec protokolii tim IP paketini kapsiilleyerek koruma altina
almaktadir. AH veya ESP basligi orijinal IP basliginin 6niine getirilerek orijinal IP
paketi yeni bir IP paketi olarak kapsiillenmektedir. Bu mod yerel agdaki cihazlar
koruma altina almak amaciyla giivenli ag gecitleri arasinda ¢alistirilabildigi gibi bir
giivenli ag gecidi ile bilgisayar arasinda da c¢alistirilabilmektedir [8]. Sekil 1.8°de
gosterilen agda, aga giris-cikis yapan paketler giivenli ag gecidi iizerinden gecerek
paketler icin giivenlik ihtiyaci karsilanmig oldugundan yerel agda calisan cihazlarda

IPsec galistirmak gerekmemektedir.
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Tiinel modunda orijinal IP basliginda yazmakta olan hedef ve kaynak IP adresleri i¢
IP adresi olarak adlandirilmaktadir. Orijinal IP paketini kapsiillemek i¢in kullanilan IP
bashiginda yazmakta olan hedef ve kaynak IP adresleri ise dis IP adresi olarak
isimlendirilmektedirler. I¢c IP adresleri paketi gonderen ger¢ek génderici ve alici
bilgisayarlara ait IP adresleridir. Dis IP adresi ile bu paketlerin giivenliginden sorumlu
olan giivenli ag gecitlerine ait IP adresleridir. Tiinel modunda IP paketinin gonderici
ve alici adresleri de IPsec protokolii tarafindan koruma altina alinmaktadir. Boylelikle
ag tizerinde IP paketi ilerlerken gectigi yonlendirici gibi cihazlar alic1 ve gonderici IP
adreslerini elde edemezler. Orijinal IP adreslerinin gizlenmesi giivenlige katkida
bulunmaktadir. Genellikle farkli aglar arasi haberlesme amaciyla kullanilan tiinel

modu aglar arasinda VPN olusturmak icin kullanilmaktadir.

-

Ii:|:il e liil

Yanlendirici A ﬁ Yinlendirici B A
- i niernet E -
|| IPsec Tineli [ -

Sekil 1.8. Tiinel Modunda IPsec Protokolii

ESP protokolii tiinel modunda kullanildiginda orijinal IP bagliginin iizerinde bir ESP
bashgi getirilir. ESP basligindan sonra ise bir dis IP bashigi eklenerek orijinal 1P

paketinin tamanmi kapsiillenmektedir.
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Vers | B. uz. | Servis Tipi Paket Uzunlugu

Kimlik Bayraklar | Bayrak Ofseti

TTL | Protokol Baslik Saglamasi
g Kaynak IP Adresi
Dns Hedef IP Adresi

Giivenlik Parametre indeksi

Sira Numarasi

Orijinal IP Baghg

Yk Verisi

‘ Dolgu l Sonraki

Kaynak ve Bitinlik Dogrulama Verisi

Sekil 1.9. Tiinel Modunda ESP Protokolii

Sekil 1.9’da 6rnek bir IP paketinin ESP protokolii ile tiinel modunda kapsiillenmesi
gosterilmistir. Koyu arka plan ile gosterilen kisimlar sifrelenerek veri gizliligi
saglanmaktadir. Kesikli ¢izgiler isaretli kisimlarda ise veri biitiinliigli ve kaynak
dogrulamasi saglanir. Veri biitiinliigii ve kaynak dogrulamasi i¢in hesaplanan kontrol
verisi paketin sonuna eklenerek gonderilmektedir. Tiinel modunda ESP protokolii IP

baslig1 da dahil olmak iizere tiim IP paketini koruma altina almaktadir.

AH protokolii tiinel modunda kullanildiginda ise ESP protokoliinde oldugu gibi
orijinal IP bashigmin 6niine bir AH baslig1 getirilir. AH basliginin tizerine giivenli ag
gegitlerine ait IP adreslerinin yazili oldugu dis IP bashigi getirilerek orjinal IP paketi
kapsiillenir. Tiinel modunda AH protokolii IP basligr da dahil olmak iizere tiim IP
paketini ve yeni eklenen dis IP basligini koruma altina alir. Koruma altina alinmayan
boliimler ise paketin agda ilerlerken iizerinden gectigi ag cihazlar1 tarafinda
degistirilmesi gereken TTL, servis tipi, IP baslik saglamasi1 gibi kisimlardir. Sekil
1.10’da ornek bir IP paketinin AH protokolii ile iletim modunda islenmesi
gosterilmistir. Koyu arka plan ile isaretli kisimlar AH protokolii tarafindan veri

biitlinliigii ve kaynak korumasi altina alinmaktadir.
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Wers, | B. uz. | Servis Tipi Paket Uzunlugu
N Bayrak
Kimilik Bayraklar Ofset]
TTL | Protokol Bashk Saglamasi
Dig Kaynak IP Adresi
Dis Hedef IP Adresi
5 ki .
onra Yk Uzunlugu Rezerve
Baglik

Giivenlik Parametre indeksi

Sira Numarasi

Bltdnlak Kontrol Degeri

Orijinal IP Bashg

Yiik Verisi

Sekil 1.10. Tiinel Modunda AH Protokolii
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2. IKEV2 PROTOKOLU

IPsec protokoliiniin ¢alisabilmesi i¢in tiinel u¢ noktalarinda bulunan cihazlar arasinda
bir giivenlik oturumu hali hazirda bulunmalidir. Giivenlik oturumu IPsec tiineli
kuracak cihazlar arasinda hangi kripto algoritmalarinin kullanilacaginin belirlenip
cihazlarin bu giivenli oturum boyunca kullanacaklari anahtarlari paylasmalar
durumudur. Giivenlik oturumu yonetimi elle yapilabilecegi gibi IPsec ile beraber bir

giivenlik oturumu ydnetim protokolii de kullanilabilir.

Gilivenlik oturumunu manuel olarak yonetmek kiiciik aglarda calisan sistemler igin
pratik olsa da iyi dl¢ceklenemedigi icin agda IPsec protokolii calistiran cihaz sayisi
arttikga pratik olmaktan ¢ikar. Bu nedenle oOlgeklenebilecek aglarda gilivenlik
oturumunu otomatiklestirip dinamik olarak yonetebilecek bir giivenlik oturumu
yonetim protokoliine ihtiya¢ duyulmaktadir. IPsec protokolii igin varsayilan otomatik

giivenlik oturumu yonetim protokolii IKEv2’dir [10].

IKE tiinel u¢ noktalar1 arasinda karsilikli kimlik dogrulamasi gerceklestirerek IKE
giivenlik oturumunu (Security Association- SA) olusturur. Ardindan kurulan IKE
SA’y1 kullanarak IP trafiginin giivenligini saglamak amaciyla kullanilacak olan ESP
veya AH protokolleri i¢in gerekli olan SA IKE protokolii tarafindan kurulmaktadir.
ESP veya AH protokolleri i¢in kurulan SA’ya IKE protokoliinde “Child SA” ismi

verilir [10].

Ug noktalar arasinda talep ve cevap mesaj ¢iftleri ile IKE haberlesmesi ger¢eklestirilir.
Karsiliklt gonderilen mesaj ciftleri “exchange” olarak isimlendirilir. IKE SA
kurulurken gergeklestirilen ilk iki mesaj degisimine IKE SA INIT ve IKE AUTH
mesaj degisimi olarak adlandirilmaktadir. Bu iki mesaj degisiminden sonra
CREATE CHILD SA ve INFORMATIONAL mesaj degisimleri
gerceklestirilebilmektedir.
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IKE SA ve IPsec SA’nin kurulmasi i¢in ilk iki mesaj degisimi yeterli olmaktadir [11].
Ik iki mesaj degisiminden sonraki mesaj degisimleri IPsec u¢ noktalar1 arasinda
birden fazla Child SA kurmak, IKE ve IPsec giivenlik oturumlarinin anahtarlarini
yenilemek ve IKE tiinelinin bakimin1 ger¢eklestirmek amaciyla gergeklestirilmektedir.
Cogu durumda IPsec ug¢ noktalari igin tek bir Child SA yeterli oldugu igin ilk iki mesaj

degisiminden sonra bagka bir mesaj degisimi gergeklestirilmemektedir.

IKE mesajlagmalarinda bir talep mesajina mutlaka cevap mesaj1 verilmelidir. Talep
mesajlarma cevap gelip gelmediginin kontrolii talep mesajin1 gonderen istemci ug
noktanin sorumlulugundadir. Eger talep mesaji tekrar iletildigi halde cevap gelmez ise

IKE baglantis1 istemci u¢ nokta tarafindan kapatilabilir.

[k mesaj degisimi olan IKE_SA_INIT mesaj degisiminde IKE giivenlik oturumumun
giivenlik parametreleri, nonce degerleri, Diffie-Hellman degerleri karsilikli olarak ug
noktalar arasinda iletilmektedir. Ikinci mesaj degisimi olan IKE AUTH mesaj
degisiminde u¢ noktalarin kimlik bilgileri, kimlik dogrulama verileri, [Psec giivenlik
oturumunun (Child SA) giivenlik parametreleri ve IPsec tiinelinden gececek IP
trafiginin belirlendigi trafik segiciler karsilikli olarak u¢ noktalar arasinda
iletilmektedir [11]. IKE SA ve IPsec SA kurulumu i¢in gerekli olan ilk iki mesaj
degisimi sirasinda ug¢ noktalar arasinda gerceklestirilen mesajlagsmalar Sekil 2.1°de
gosterilmigtir. Sekil 2.1°’de IKE _AUTH mesaj degisiminde sifrelenmis yiik i¢inde

gonderilen yiikler siislii parantez i¢inde gosterilmistir.

Tiinel Ug Moktasi A Tanel Ug Noktasi B

1. IKE_SA_INIT Talehi (HDR, SAi1, KEi, Ni]

IKE_SA_INIT Mesaj Degisimi
tamamlandiginda IKE tiineli
kurulmus olur = 2. IKE_SA_INIT Cevabi (HDR, SAr1, KEr, Nr)

r 3. IKE_AUTH Talebi {HDR, {IDi, IDr, AUTH, SAi2, TSi,TSr})
IKE_AUTH Mesaj Degisimi

tamamlandifinda IPSEC __ |

tiineli kurulmus olur 4, IKE_AUTH Cevabi (HDR, {IDr, AUTH, SAr2,TSi,TSr})

Sekil 2.1. IKE_SA INIT ve IKE_AUTH Mesaj Degisimleri

Ilk iki mesaj degisiminden sonra gerceklesebilecek olan mesaj degisimleri icin
beklenen bir siralama yoktur. CREATE CHILD SA mesaj degisimi ile yeni bir Child
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SA kurulabilir. INFORMATIONAL mesaj degisimi ile SA’lar silinebilir, hata
durumlart u¢ noktalar arasinda raporlanabilir veya IKE tilineli ile alakali bakim
fonksiyonlar1 yerine getirilebilir. Ornek olarak INFORMATIONAL mesaj1 tipi ug
noktalarin IKE tiinelini ayakta tutup tutmadiklariin kontrolii amaciyla igeriginde yiik

olmadan gonderilebilmektedir.
2.1. IKEv2 Protokolii Kullanim Senaryolari
2.1.1. Giivenli ag gecitleri arasinda tiinel modu

Bu kullanim senaryosunda korunan ag igerisindeki bilgisayarlardan higbirisi IPsec
protokoliinii ¢alisgtirmaz. Bunun yerine IP paketlerinin yolu iizerindeki IPsec
tiinelinden sorumlu cihazlar (Giivenli Ag Gegitleri) ag gilivenliginden sorumludurlar.
U¢ noktalar giivenli ag gegitleri tarafindan gerceklestirilen ag korumasindan
etkilenmezler. IPsec i¢in gerekli paket isleme isinin yapilmasi ig¢in IP paketlerinin
giivenli ag gegitlerine iletilmesi yeterlidir. IPsec tliinel modunda ¢alistig1 i¢in korumali
ag icerindeki cihazlarin gonderdikleri IP paketleri giivenli ag gegitleri tarafindan
kapsiillenerek hedef aga ait giivenli ag gecidine gonderilir. Kapsiillenmis IP paketini
alan giivenli ag gegidi, IPsec protokoliine ait kapsiil kismini paketten ayirarak orijinal
IP paketini korumali agdaki paketin gercek alicisina yonlendirir. IPsec Sekil 1.2°de
gosterilen bu mod ile kullanildiginda IKE protokolii sadece giivenli ag gegitlerinde

caligmaktadir.
2.1.2. Uc noktalar arasinda iletim modu

Bu kullanim senaryosunda ag igerisindeki u¢ noktalarda IPsec protokolii ¢alistirilarak
ag katmam giivenliginden u¢ noktadaki cihazin kendisi sorumlu olur. Bu giivenlik
oturumunda ESP ve/veya AH protokolii iletim modunda kullanildig1 i¢in paketler IP
paketleri kapstillenmezler. IP paketleri kapsiillenmedigi i¢in “i¢ IP bagligr” ve “dig IP
basglig1” kavramlarindan bahsedilemez [3]. Bu modda IPsec ¢alistirildiginda ug
noktalardaki cihazlar uygulama katmanindaki erisim kontrollerini IPsec’in kimlik
dogrulamasina bagl olarak calistirabilir. IPsec Sekil 1.3’de gosterilen bu mod ile
kullanildiginda IKE protokolii ag icindeki bilgisayarlarda ¢aligsmaktadir.
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2.1.3. Ug nokta ile giivenli ag gecidi arasinda tiinel modu

Sekil 2.2°de gosterilen gezgin bir bilgisayarin yerel bir uzak aga IPsec kullanarak
korumali tiinel tizerinden baglanmasi durumunda bu senaryo isletilmektedir. Gezgin
sistem uzak yerel agdaki bilgisayarlar ile gilivenli bir baglanti tizerinden
haberlesebilecegi gibi, uzak yerel ag Internet tabanli saldirilara kars: bir giivenlik
duvar1 tarafindan korunuyorsa biitiin Internet trafigini IPsec tiineli iizerinden
gerceklestirerek giivenlik duvarinin sagladig1 avantajlardan da faydalanabilmektedir.
Iki durumda da tiinel modunda ¢alisildig1 igin gezgin bilgisayar giivenli ag gecidi ile
haberlesebilmek i¢in uzak yerel aga ait bir i¢ IP adresine ihtiya¢ duyacaktir. Bdylece
kapsiillenen IP paketlerinin i¢ IP adresi gezgin bilgisayara uzak yerel ag tarafindan
atanan IP adresi olmaktadir. Dis IP adresi ise gezgin bilgisayarm Internete baglandig

konuma gore degisiklik gosterebilmektedir.

Gezgin Giivenli Ag
Bilgisayar Gegidi B
1 o
= =
_— - : |
| Intsmsﬂt : |
Iﬁ IPsec Tiineli =,
. 1 \ﬂ_l
Korumali Alt Ag

Sekil 2.2. Gezgin Cihaz ile Giivenli Ag Gegidi Arasinda Tiinel
Modu

2.2. IKEv2 ilklendirme Mesajlar

IKE tiinelinin kurulabilmesi i¢in IKE _SA_INIT ve IKE _AUTH mesaj degisimlerinin
tamamlanmasi gerekmektedir. Her mesaj degisimi bir talep/cevap mesaj ciftinden
olustugu i¢in IKE tiinelinin kurulabilmesi i¢in IKE tiinelini kuracak cihazlar arasinda
toplam dort tane IKE paketi aligverisi yapilmaktadir. Cookie gibi mesajlagsma miktarini
arttiran yiikler IKE tiineli kuran cihazlar tarafindan gonderilirse IKE tiineli kurabilmek
icin gerek mesaj sayist artabilmektedir. IKE SA INIT mesaj degisimi
tamamlandiktan sonra IKE tiineli kuruldugu i¢in IKE SA INIT mesaj degisimi i¢in
gonderilen paketler sifrelenmeden agiktan gonderilmektedirler. IKE tiineli

kurulduktan sonra yapilan tim mesajlasmalar sifrelenerek IKE tiineli igerisinden
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gonderilmektedirler. Sekil 2.1°de IKE ve IPsec tiinellerinin kurulma siralari

gosterilmistir.

Her IKE mesaji IKE basligi kisminda bir mesaj kimlik numaras1 (Message ID)
tasimaktadir. Bu numara ile talep ve cevap mesajlar1 birbirleri ile eslestirilir ve IKE
paketlerinin kaybolup iletilememesi durumunda ayni mesaji tekrar gonderebilmek

amactyla kullanilmaktadir.
2.2.1. IKE_SA_INIT mesaj degisimi

Ik mesaj degisimi olan IKE_SA_INIT mesaj degisiminde IKE tiinelinde kullanilacak
kriptografik algoritmalar, nonce degeri ve Diffie-Hellman anahtar degisimi icin
gerekli olan sayilar hesaplanip gonderilmektedir. IKE SA INIT mesaj degisimi
tamamlandiktan sonra yapilan tiim mesaj degisimleri IKE SA INIT mesaj
degisiminde belirlenen kriptografik algoritmalar ve anahtarlar tarafindan korumali

olarak gerceklestirilmektedir.

Sekil 2.1’de IKE tiineli kurulmasi igin gerekli mesaj degisimleri ve igerikleri
gosterilmistir. IKE tiinelini kurmak i¢in gonderilen IKE SA INIT talep mesajinin
iceriginde yer alan protokol basliklar1 ve yiikler asagida agiklanmistir.

e HDR: IKE baghigini ifade eder. IKE bashiginda Giivenlik Parametre Indeksi (SPI),
IKE versiyon numarasi, mesaj degisim tipi, mesaj numarast ve bayraklar yer
almaktadir.

e SAil: IKE baglantisin1 baglatan istemcinin IKE Tiinelinde kullanabilmek igin
destekledigi ve kullanmay1 tercih ettigi sifreleme algoritmalari, dogrulama
algoritmalari, sozde rastgele fonksiyonlar1 (PRF) ve Diffie-Hellman grup
numaralar1 iletilir.

e KEi: Diffie-Hellman anahtar degisimini gergeklestirmek igin iletilir. Diffie-
Hellman grubu, rastgele iiretilen ilklendirici ug noktaya ait gizli anahtar ve Diffie-
Hellman iireteci kullanilarak tiretilir.

e Ni: IKE ve IPSEC tiinellerinde kullanilacak sifreleme ve dogrulama algoritmalari
i¢in anahtarlarin iiretilmesinde ve sifresiz olarak iletilen IKE_SA_INIT mesajlarin

dogrulamak i¢in bir sonraki IKE_AUTH mesaj degisiminde kullanilir.

22



Cevap veren ug¢ nokta istemci u¢ nokta tarafindan onerilen kripto algoritmalarindan
cevap veren uc¢ nokta i¢in se¢mesi ayarlanan kripto algoritmalarini secerek
IKE SA INIT talep mesajina cevap gonderir. Cevap mesajinin i¢inde cevap veren ug
noktanin hesapladigi Diffie-Hellman degeri ve nonce degeri de gonderilir. Bu noktada
IKE SA i¢in gerekli olan anahtarlarin tiiretildigi SKEYSEED degeri iki u¢ noktada da

hesaplanmis olur.

IKE mesajlariin sifrelenmesi ve biitiinliikk kontroliiniin saglanmasi i¢in kullanilan
kripto algoritmalarimin kullandig1r anahtarlar SKEYSEED degerinden tiiretilen SK,
(encryption) ve SK, (authentication) anahtarlaridir. SK, ve SK, anahtarlar1 alis ve atis
yonleri i¢in ayr1 ayr1 iki u¢ noktada da hesaplanir. istemci ug nokta cevap veren ug
noktanin hangi Diffie-Hellman grubunu kullanmak isteyecegini tahmin ederek KEi
degerini bu tahmine gore hesaplayip gonderir. Eger cevap veren ug¢ nokta istemci ug
noktanin tahmin ettiginden farkli bir Diffie-Hellman grubu kullanmay1 tercih ediyor
ise hangi Diffie-Hellman grubunu kullanmasi gerektigini INVALID KE PAYLOAD
tipinde bir bilgilendirme mesaj: ile cevap veren ug nokta tarafindan gonderir. Istemci
u¢ nokta cevap veren u¢ noktanin tercih ettigi DH grubuna gore KEi degerini yeniden

hesaplayarak gondermelidir.
2.2.2. IKE_AUTH mesaj degisimi

IKE AUTH mesaj degisimi ile IKE oturumunun 6nceki mesajlagmalarinin kimlik
dogrulamasi saglanir, kimlik bilgileri ve sertifikalar iletilerek ilk Child SA kurulur.
IKE AUTH mesajinin igerigi IKE SA INIT mesaj degisimi sirasinda iiretilen
anahtarlar ile sifrelenir ve veri biitlinliigii kontrolii saglanir. Béylece ag iizerinde
izinsiz olarak ug noktalar arasindaki haberlesmeyi dinleyen cihazlardan IKE AUTH
mesajinin i¢erigi gizlenmis olur. Ortadaki adam saldiris1 yapilir ise istemci ug¢ noktanin
gonderdigi sifreli IKE AUTH mesaj1 ¢oziiliip igerigi okunabilir ancak ortadaki adam
kKimlik dogrulamasini  tamamlayamayacagr icin IKE ve IPsec tiinelleri

kurulamamaktadir [11].

IKE AUTH mesaj degisimi ile istemci u¢ nokta kimlik bilgilerini IDi yiikii ile iletir.

Istemci ug noktanim IDr yiikiinii iletmesi zorunlu degildir. IDr yiikii ile cevap veren ug

noktada hangi responder ID ile IKE tiineli kurulmak istendigini belirtir. Boylece cevap

veren ug nokta birden ¢ok ID ile galistyorsa istemcinin hangi ID ile IKE SA kurmak
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istedigi belirtilmis olur. Kimlik dogrulama i¢in PSK kullaniliyor ise hangi PSK’nin
kurulacak olan IKE SA’da kullanilacagi IDr yiikii ile gonderilen kimlik bilgisi
kullanilarak cevap veren u¢ noktada belirlenmektedir. Eger istemci u¢ noktanin
belirttigi IDr cevap veren ug nokta tarafta kabul edilmez ise istemci ug¢ nokta farkli bir
IDr yiikii gondererek IKE AUTH mesaj degisimini tamamlayabilir. Bu durumda
cevap veren ug noktanin gonderdigi IDr istemci u¢ noktada kabul edilmez ise IKE SA

sonlandirilmaktadir.

IKE tiinelini kurmak i¢in génderilen IKE AUTH talep mesaj1 ile gonderilen yiikler

Sekil 2.1°de gosterilmistir. Bu mesaj ile gonderilen yiikler asagida aciklanmistir.

e HDR: IKE bashigini ifade eder. IKE basliginda giivenlik parametre indeksi(SPI),
IKE versiyon numarasi, mesaj degisim tipi, mesaj numarast ve bayraklar yer
almaktadir.

¢ IDi: IKE baglantisini baglatan istemci ug¢ noktanin Kimlik bilgisini bu ytik ile iletilir.

e |Dr: IKE baglantisin1 baglatan istemci u¢ noktada cevap veren ug¢ noktayi
tanimlayan kimlik bilgisini bu yiik ile iletilir.

e AUTH: Istemci u¢ noktamin kimliginin dogrulanabilmesi igin iirettigi oturum
dogrulama verisi bu yiik ile iletilir.

e SAi2: IKE baglantisini baglatan istemci u¢ noktanin IPsec Tiinelinde kullanabilmek
icin destekledigi sifreleme algoritmalar1 ve dogrulama algoritmalar1 bu yiik ile
iletilir.

e TSi: istemci ug noktanmn IPSEC tiineli i¢inde kullanacag IP adresi araligmi bu yiik
ile iletilmektedir.

e TSr: Cevap veren ug noktanin IPSEC tiineli iginde kullanacag: IP adresi araligi bu
yik ile iletilmektedir.

Cevap veren u¢ nokta kimlik bilgilerini IDr yiikii ile birlikte gonderir. Kimlik
dogrulamasimm ve IKE_AUTH mesajinin biitiinliik korumasimi saglayarak AUTH
yikiinii hesaplayip gonderir. U¢ noktalar arasinda kimlik dogrulama i¢in PSK
kullanilmigsa ID yiikiindeki isimler AUTH yiikiinii olusturmakta kullanilmaktadir.

IKE AUTH mesaj degisimi sirasinda olusabilecek IPsec tlineli kurulmasi ile ilgili bir
hata IPsec tiinelinin kurulmasma engel olsa bile IKE SA c¢alismaya devam

edebilmektedir. IPsec tiinelin kurulamamasma yol agacak hata durumlarinda
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INFORMATIONAL tipinde bir mesaj degisimi ile hatanin sebebi u¢ noktalar arasinda
paylasilmaktadir. Notify mesaj1 ile iletilebilecek hata mesajlarindan bazilar1 asagida
agiklanmustir.

e NO PROPOSAL_CHOSEN: Istemci u¢ nokta tarafindan génderilen IPsec SA
tekliflerinin cevap veren ug nokta tarafindan kabul edilmemesi durumunda cevap
veren ug¢ nokta tarafindan gonderilir.

e TS_UNACCEPTABLE: IPsec tiineli icerisinden gegecek IP trafigine ait IP adresi
araliginin cevap veren ug¢ nokta tarafindan kabul edilmemesi durumunda cevap
veren ug nokta tarafindan gonderilir.

e SINGLE_PAIR_REQUIRED: istemci u¢ nokta tarafindan birden fazla sunulan
trafik secicinin cevap veren ug nokta tarafindan desteklenmemesi durumunda cevap
veren ug nokta tarafindan gonderilir. Cevap veren ug nokta sadece bir ¢ift trafik

secici desteklemektedir.

IKE AUTH mesaj degisimi sirasinda olugabilecek IKE SA kurulmast ile ilgili bir hata
IKE SA’nin kapatilarak IPsec ve IKE tiinelinin kurulmasini engeller. Bu durumda
gonderilecek hata mesajlar1 da sifreli ve wveri biitiinliigi korumali olarak

iletilmektedirler.

IKE AUTH mesaj degisimi sirasinda anahtar degisimi ve Nonce yiikleri iletilmez. Bu
nedenle IKE_AUTH mesaj degisimi mesajlarinda iletilen giivenlik oturumu yiikiinde

Diffie-Hellman grubu iletilmemektedir.
2.3. Diger Mesaj Degisimleri
2.3.1. CREATE_CHILD_SA mesaj degisimi

CREATE CHILD_SA mesaj degisimi yeni bir Child SA kurarak hem IKE SA’nin
hem de Child SA’nin anahtarlarinin  yenilenmesini saglamak amaciyla
kullanilmaktadir. CREATE CHILD SA mesaj degisimi IKE SA INIT ve
IKE AUTH mesaj degisimleri tamamlandiktan sonra cevap veren veya istemci ug
noktalarin herhangi biri tarafindan baslatilabilmektedir. IKE protokoliiniin
calistirildigi uc noktalarda istenirse IKE SA icin CREATE CHILD SA talepleri
reddedilebilir.
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Giivenlik oturumlarinda anahtar degisiminin yapilabilmesi i¢in eski giivenlik oturumu
kapatilmadan 6nce yenisi kurulmaktadir. Yeni giivenlik oturumu basarili bir sekilde
kurulduktan sonra eskisi kapatilarak IPsec veya IKE tiinellerinden gergeklesen

haberlesmenin kesintiye ugramasinin 6niine gegilmektedir.

Normal sartlarda Child SA’nin anahtar degisimi sirasinda anahtar degisimi yiikii
gonderilmemektedir. CREATE _CHILD SA mesaj degisimi sistem ayarlarina gore
daha yiiksek giivenlik saglamak icin yeniden Diffie-Hellman anahtar degisimini
tetikleyebilmektedir. Bunun i¢in talep mesaji atan u¢ nokta mesajin i¢inde anahtar
degisimi yiikiini de gondermelidir. Yeniden Diffie-Hellman anahtar degisimi
yapilarak giivenlik oturumunun herhangi bir aninda kripto algoritmalarinin kullandig1
anahtarlar1 ele geciren bir saldirganin yeni kurulan giivenlik oturumuna ait anahtari
hesaplayabilmesinin 6niine gecilmis olmaktadir. IKE SA’ya ait anahtarin yenilenmesi

sirasinda Diffie-Hellman anahtar degisiminin yeniden yapilmasi zorunludur [11].
2.3.2. INFORMATIONAL mesaj degisimi

IKE protokoliiniin ¢alismasi sirasinda IKE tiinelinin u¢ noktalarindaki cihazlar
birbirlerine INFORMATIONAL mesaj degisimi ile hata durumlarin1 veya bildirimleri
iletebilmek  amaciyla  kontrol = mesajlari  iletmek  isteyebilmektedirler.
INFORMATIONAL mesaj degisiminin sifreli olarak gergeklestirilmesi gerektigi i¢in
ilk iki mesaj degisiminden sonra mesaj degisimi yapilabilmektedir. Hem IKE SA hem
de Child SA ile ilgili kontrol mesajlar1 IKE SA tiinelinden gonderilmelidirler.

INFORMATIONAL mesaj degisimi ile hi¢ yiik olmadan bos bir bildirim mesaj1
gonderilebilecegi gibi; bildirim, SA silme ve konfiglirasyon i¢in de bildirim mesaji
gonderilebilmektedir. Talep mesajini alan cevap veren ug nokta mesaj icerigi bos olsa
bile mutlaka bu mesaja cevap gondermelidir. Eger cevap veren ug¢ nokta cevap
gondermez ise istemci gonderdigi mesajin agda kayboldugunu varsayarak ayni paketi
tekrar gondermektedir. Bos bildirim mesaj1 IKE tiinelinin ug¢ noktalarindaki cihazlarin
birbirlerini saglikli bir sekilde hala ¢alisip ¢alisamadiklarini kontrol edebilmeleri igin

kullanilmaktadar.

IKE SA veya IPsec SA bir ug birim tarafindan kapatilmak istendiginde bunu kars1 ug

birime de bildirmektedirler. Kapatma islemini baslatan u¢ noktada da giivenlik
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oturumu alis yoniinde kapatilip kars1 u¢ birime giivenlik oturumunun kapatilacag
bilgisini iceren bir bildirim mesaji gonderilerek karsit u¢ birimin de giivenlik
oturumunu sonlandirmasi saglanmaktadir. Bir Giivenlik Oturumunu sonlandirmak igin
icinde bir veya daha fazla Delete yiikii iceren bildirim mesaji gonderilmelidir. Delete
mesaj1 ile kapatilmasi istenen giivenlik oturumuna ait SPI degerleri karsi ug birime
gonderilmektedir. IKE SA kapatilmak istendiginde IKE SA’ya ait Child SA’lar da
kapatilmaktadir. IKE SA’y1 kapatmak icin génderilen bir talep mesajina cevap veren

u¢ nokta tarafindan yiiksiiz, bos bir bildirim mesaj1 ile cevap gonderilmelidir.
2.4. 1IKEv2 Protokol Detaylar:

IKE protokolii UDP protokoliinii kullanarak varsayilan port numarast 500’den
haberlesmektedir. UDP protokolii baglanti kurmadan ag {izerinden paketleri
gonderdigi icin paketin hedefe ulasip ulasmadigin1 kontrol edemez veya paketin
ulastig1 noktadan geri bildirim alamaz. IKE protokolii kendi i¢inde paket kaybi
durumlarina karsi bir tekrar gonderme mekanizmasi igermektedir. IKE protokolii son
gonderdigi paketin hedefe ulastigima dair teyit almadan yeni IKE paketi

gondermemektedir.

IKE protokoliiniin biiyiik paketleri kiigiik pargalara ayiracak -Fragmante edecek- bir
mekanizmasi bulunmamaktadir. Biiyiik boyutlu IKE paketlerinin Fragmente edilmesi
IP protokoliine birakilmaktadir. IKE paketlerinin boyutu agda iletilebilecek
maksimum paket boyutundan biiyiikse UDP paketleri IP protokolii tarafinda fragmente
edilerek agda gonderilir. IKEv2 protokoli uygulanan sistemler 1280 bayt
uzunlugundaki paketleri isleyebilmek zorunda olmakla berber sistemlerin 3000 bayt

uzunlugundaki paketlere kadar destek vermesi beklenmektedir.

IKE protokoliinde kullanilan tiim mesajlagmalar talep ve cevap mesaj ¢iftlerinden
olugsmaktadir. IKE SA kurulmasi i¢in normal sartlarda ilk iki mesaj degisiminin
yapilmasi yeterli olmaktadir. IKE SA kurulana kadar gergeklestirilen ilk iki mesaj
degisiminde talep mesajlar1 istemci ug¢ nokta tarafindan gonderilmektedir. IKE SA
kurulduktan sonra ise her iki u¢ nokta da talep mesaji1 génderebilmektedir. Gonderilen
mesajlarin IKE basliklarina talep ya da cevap mesaji olduklar1 yazilmaktadir. IKE
mesaj ¢iftlerinin iletilip iletilmediginin sorumlulugu talep mesajini atan u¢ noktaya

aittir. Cevap veren ug¢ nokta hicbir zaman yeniden iletme talebi almadan gonderdigi
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bir mesaj1 tekrar gondermektedir. Talep mesaji gonderen ug nokta gonderdigi mesaji
cevap alana kadar tutmaktadir ve cevap mesaji alana kadar tekrar gondermeye devam
etmektedir. Istemci ug nokta ayarlanan miktarda paketi tekrar gonderdigi halde cevap

alamaz ise IKE SA’y1 sonlandirabilmektedir.

Her IKE mesajinin IKE protokol basligi boliimiinde bir mesaj ID’si bulunur. Bu mesaj
ID alan1 talep ve cevap mesajlarini birbirleriyle eslestirerek yeniden iletme durumunun
anlasilmasi1 amaciyla kullanilmaktadir. Yeniden iletilen IKE mesaji orijinal IKE

mesaji ile ayn1t mesaj ID’ye sahip olmalidir.

Mesaj ID alan1 32 bit uzunlugundadir. IKE SA INIT mesajinda sifir ayarlanarak
gonderilir ve takip eden tiim mesaj degisimlerinde bir arttirilarak gonderilmektedir.
Dolayisiyla IKE SA INIT mesaj degisiminden sonra gonderilen IKE AUTH
mesajinin mesaj ID degeri 1 olmaktadir. IKE SA i¢in anahtar degisimi yapildiginda
mesaj ID tekrar sifirlanarak mesajlar bastan numaralandirilmaya baslanir. Her iki ug
noktada da beklenen Mesaj ID degeri ve gonderilecek mesajlara verilecek Mesaj ID
degeri ayr1 ayr1 tutularak son gonderilen paketin agda iletilirken kaybolup
kaybolmadig1 anlasilmaktadir. Beklenen Mesaj ID’den 6nceki Mesaj ID ile bir talep
mesaj1 gelirse cevap veren u¢ nokta daha dnce gonderdigi paketin aliciya ulasmadigini

anlayarak paketi tekrar gondermektedir.

IKE protokol bashiginda ilk 16 bayt uzunlugundaki alanda 8 bayt uzunlugundan cevap
veren u¢ noktaya ait SP| ve istemci u¢ noktaya ait SPI alanlar1 bulunmaktadir. Bu
alanlar  paketlerin hangi IKE SA’ya ait olduklariin belirlenmesinde
kullanilmaktadirlar. IKE tinelinin ilk kurulum asamasinda gergeklestirilen
IKE SA INIT mesaj degisimi sirasinda istemci u¢ nokta heniiz cevap veren ug
noktanin hangi SPI’1 segecegini bilmedigi i¢in cevap veren u¢ noktanin SPI alanini
sifir ile doldurarak gondermektedir. Agdan gelen IKE paketleri sadece SPI adreslerine
bakilarak ilgili IKE SA’ya yonlendirilirler. IP adresine bakilarak Giivenlik Oturumu

eslestirmesi yapilmamaktadir.

ESP ve AH protokollerinde paket basliginda sadece alicinin SPI degeri yazilirken IKE
paketlerinde hem alici1 hem de paketi gonderen u¢ noktaya ait SPI degeriler IKE
protokol basliginda yazili gonderilmektedir.
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IKE mesajlart i¢indeki SA yiikii ile IKE, ESP veya AH protokollerinin gilivenlik
oturumlarinda kullanilacak olan kripto algoritmalart onerileri u¢ noktalar arasinda
paylasilmaktadir. Giivenlik oturumunda kullanilacak algoritmalar “Doniisiim” ad1
verilen yapilar ile iletilmektedir. Doniistimlerin tamamini tanimlayan 6neri kiimesi
“Teklif” olarak isimlendirilmistir. IKE paketlerindeki SA yiiklerinde ile birden fazla
teklif bulunulabilir. Her teklif icerisinde hangi giivenlik oturumunu tanimladigina
bagh olarak degisen (IKE, ESP veya AH) doniisiimler ile gilivenlik oturumu igin
gerekli olan tim kripto algoritmalar1 u¢ noktalar tarafindan Onerilmektedir.
Dontistimlerin de “Nitelik” ad1 verilen algoritma ile alakali detay bilgilerin bulundugu
alanlar1 olabilmektedir. Nitelik alani sadece doniisiim ismi algoritmay1 tanimlamakta

yetersiz kaliyorsa -Anahtar uzunlugunu belirtmek i¢in vs.- kullanilmaktadir.

Her doniisiimde sadece bir adet protokol bulunmaktadir. Eger cevaplayan ug nokta SA
yiikii igindeki bir teklifi kabul ettiyse icerigindeki diger doniisiimleri de degistirmeden
kabul etmesi gerekmektedir. Cevap veren u¢ nokta gonderilen teklifler arasindan
sadece bir tanesini segmelidir. Eger tekliflerden hi¢ birisi cevap veren u¢ nokta
tarafindan kabul edilmezse NO PROPOSAL CHOSEN tipinde bir bilgilendirme
mesajiyla istemciyi bilgilendirmektedir.

Her IPsec teklifi bir veya daha fazla dontisiim igerebilmektedir. Giivenlik oturumu igin
kullanilacak algoritmalar tek bir teklif igerisinden segilmelidir. Ornek olarak IPsec SA
icin gonderilen teklif ENCR_3DES, ENCR_AES (nitelik: anahtar uzunlugu = 128),
ENCR_AES (Nitelik: anahtar uzunlugu = 256), AUTH_HMAC_MD5 ve
AUTH_HMAC_SHA doniisiimlerini igeriyor olsun. Cevap veren ug¢ nokta dontistimler
arasindan bir adet sifreleme(ENCR ) ve bir adet dogrulama(AUTH ) algoritmasi
segmelidir. Dolayisiyla gonderilen teklifler arasindan 6 farkli kombinasyon ile

kriptografik algoritmalar secilerek IPsec SA olusturulabilmektedir.
2.4.1. IPsec trafiginin belirlenmesi

[Psec caligmakta olan bir sistemde [Psec yazilim bloguna gelen bir IP paketi sistemin
politikalarina bakilarak korumali olarak belirlenirse [Psec yazilim blogu IPsec SA’da
belirlenen giivenlik protokollerini IP paketine uygulamaktadir. Eger heniiz [Psec SA
yoksa SA kurulum goérevi IKE protokoliine birakilmaktadir. Sistemin politika veri
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bankas1 [Psec SA kurulduktan sonra IKE protokolii tarafindan giincellenerek IPsec

protokoliiniin dogru paketlerde giivenlik protokollerini ¢alistirmas: saglanmaktadir.

TS yiikii ile ug¢ noktalar birbirlerine kendilerine ait IP trafigi politikalarini
tanitmaktadir. TS yiikii ile u¢ noktalar yeni kurulacak olan IPsec SA’dan gegecek olan
IP trafiginin IP adres araligini belirlemektedir. TS yiikii Child SA kurulurken yapilan
mesaj degisiminde mesaj ¢iftinin ikisinde de bulunmaktadir. TS yiikii ile birden fazla
trafik secici i¢inde IP adresi araliklari, port araliklart ve IP protokol ID’leri

bulunmaktadir.

TS yiikii Child SA kurulurken yapilan mesaj degisiminde TSi ve TSr olmak {izere iki
adet bulunmaktadir. istemci ug nokta TSi yiikii ile hangi IP adres araligindaki IP
paketlerini cevap veren u¢ noktaya génderecegi belirtmektedir. Cevap veren ug nokta
TSr yiiki ile hangi IP adres araligindaki IP paketlerini istemciye gonderecegi
belirtmektedir. Cevap veren ug nokta bu talebi kabul eder ise ayn1 TSi yiikiinii cevap

mesajinda geri gondermektedir.

IKEv2 protokolii cevap veren u¢ noktaya istemci u¢ noktanin sundugu IP araligim
kiigiilterek daha kiigiik bir alt ag erisimi saglayabilme imkani saglamaktadir. Bu durum
genellikle u¢ noktalar arasindaki konfigiirasyonun degistigi ancak bu degisikligin
sadece bir ug noktada giincellendigi durumda meydana gelmektedir [11]. Ug noktalar
farkli kisiler tarafindan ayarlanabilecegi igin u¢ noktalar arasindaki IP adresi araligi
uyumsuzlugu bir hataya yol agmadan SA’larin ¢calismasina olanak saglayabilmektedir.
Ug noktalar TSi veya TSr yiiklerinin igerisine birden fazla TS yiikii ekleyerek belli
port numaralarindan gelen belli protokolleri daha dar bir IP adresi araligina
yonlendirebilirler. Bu IP araligi daraltma islemine IKEv2 protokoliinde “narrowing”

ad1 verilmektedir [11].
2.4.2. Nonce

IKE_SA INIT ve CREATE_CHILD_SA mesaj degisimi sirasinda Kkargilikli
gonderilen IKE mesajlarinin i¢ginde Nonce alanlar1 bulunmaktadir. Nonce degerleri
kripto algoritmalarina giris olarak verilerek tekrar saldirilarina karsi koruma
saglamaktadir [11]. Nonce degeri bir rastgele say1 iireteci kullanilarak en az 128 bit

uzunlugunda ve IKE SA’da kullanilan S6zde-Rastgele Fonksiyon’un (PRF) anahtar
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uzunlugunun yarist uzunlugunda iretilmelidir. Karsilikli olarak iletilen Nonce
degerleri Child SA i¢in kullanilacak anahtarlarin tiiretilmesi sirasinda rastgeleligi
arttirmak ve Diffie-Hellman anahtar degisiminde rastgele bir giris verisi olarak
kullanilmaktadir. Istemci ug nokta IKE SA kurulmadan nce nonce degerini iiretecegi
icin, SA yiikii ile onerdigi PRF fonksiyonlar1 icin yeterli uzunlukta bir nonce

gondermelidir.
2.4.3. Giivenlik oturumlari icin anahtarlarin iiretilmesi

IKEv2 protokoliiyle IKE SA kurulumu i¢in IKE SA INIT mesaj degisimi sirasinda
uc noktalar arasinda kullanilacak olan sifreleme algoritmasi, biitiinlik koruma
algoritmasi, Diffie-Hellman grubu ve PRF iizerinde anlasma saglanmaktadir. Sozde
rastgele fonksiyonu (PRF), IKE SA ve IPsec SA igin anahtar tiretiminde kullanilan
kriptografik bir algoritmadir.

Sifreleme ve biitiinlik koruma i¢in degisken uzunlukta anahtarlar ile ¢alisabilen
kriptografik algoritmalar kullanilacak ise bu algoritmalarin karsilikli tanitilmalar
sirasinda sabit bir anahtar uzunlugu SA yiikii ile iletilerek belirlenmektedir. Biitiinliik
kontrolii amaciyla kullanilan HMAC algoritmalari i¢in gerekli anahtar uzunlugu bu

algoritmalarda kullanilan 6zet algoritmalarinin ¢ikis uzunlugu kadardir.

PRF algoritmalar1 herhangi uzunluktaki bir anahtar ile c¢alisabilirler ancak IKE
protokolii ile SA kurulurken ortak bir anahtar uzunlugu iizerinde anlasilmalidir.
HMAC algoritmalarin1 kullanan PRF algoritmalariin anahtar uzunluklar1t HMAC
algoritmasmnin kullandig1r ozet algoritmasinin ¢ikis uzunluguna esit olmaktadir.
HMAC haricinde bir algoritma ile calisan PRF algoritmalart i¢in gerekli anahtar
uzunlugu SA yiiki ile belirtilmektedir.

IKEv2 protokoliinde kriptografik algoritmalar icin gerekli anahtarlar IKE SA’da
anlagilan PRF algoritmasinin ¢iktilar1 kullanilarak tiretilmektedir. Gerekli olan toplam
anahtar uzunlugu PRF algoritmasinin ¢ikt1 uzunlugundan daha fazla oldugu i¢cin PRF

algoritmasi tekrarli olarak kullanilarak gerekli anahtar uzunluguna ulagilmaktadir.

Anahtar iiretiminin anlatiminda PRF algoritmasinin giris verisi, ¢ikis verisi ve anahtar

degerinin gosterimi Denklem (2.1)’de;

31



Cikis Verisi=prf(Anahtar, Girig Verisi) (2.1)
verilmistir.

IKEV2 protokolii anahtar iiretimi i¢in PRF algoritmasini tekrarli olarak kullandigi igin
prf+ ile PRF algoritmasmin tekrarli kullanimi gosterilmistir. Anahtar {iretimi igin
oncelikle ihtiya¢ duyulan toplam anahtar uzunlugu hesaplanarak PRF algoritmasinin
¢ikis uzunluguna bolinmiistiir. Elde edilen bolim tam sayr degil ise yukar
yuvarlanarak ihtiya¢ olan anahtar uzunlugu karsilanmaktadir. PRF algoritmasinin
ciktist art arda eklenerek IKE protokoliiniin detaylarinda anlatilacak olan sira ile

anahtarlar elde edilmektedir.

Asagidaki gosterilen Ornekte dort tekrar ile ihtiyag duyulan anahtar uzunluguna
erisildigi varsayilmistir. IKEv2 protokol tanimina gore ilk tekrardan itibaren giris
verisinin sonuna iterasyon numarasi eklenerek PRF algoritmasi ¢alistirilir. n. iterasyon
ciktist ICn olarak gosterilmistir. | sembolii ile PRF ¢iktilarinin birbirine baglandig
gosterilmistir. Buna gore ilk iterasyon Denklem (2.2)’deki gibi;

IC1=prf(Anahtar, Giris Verisi |0x01) (2.2)
hesaplanir[11].

Ik tekrardan sonraki tekrarlarda bir 6nceki PRF’den iiretilen cikt: ile giris verisi
birlestirilerek sonuna ilk tekrarda oldugu gibi tekrar numarasi birlestirilen verinin
sonuna yazilir. Buna gore kalan tekrarlar sirasiyla Denklem (2.3), (2.4) ve (2.5)’deki

gibi;

IC2=prf(Anahtar, IC1|Giris Verisi|0x02) (2.3)
IC3=prf(Anahtar, IC2|Giris Verisi|0x03) (2.4)
[C4=prf(Anahtar, IC3|Giris Verisi|0x04) (2.5)
hesaplanir[11].

Buna gore n adet tekrar ile gergeklestirilen prf+ Denklem (2.6)’daki gibi;

prf+(Anahtar, Giris Verisi)=IC1[iC2]|..[iCn (2.6)
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gosterilebilir.

prf+ Fonksiyonunun ¢iktist birlestirme sirasinda olusan sinirlar dikkate alinmadan

ihtiya¢ duyulan uzunlukta anahtar olarak kullanilmaktadir.
2.4.4. IKE giivenlik oturumu ic¢in sifreleme anahtarlarinin iiretilmesi

Ortak anahtarlarin iiretilmesi sirasinda kullanilan SKEYSEED degeri IKE SA INIT
mesaj degisimi sirasinda u¢ noktalar arasinda paylasilan nonce degerlerinden ve
hesaplanan Diffie-Hellman degerinden PRF fonksiyonu kullanilarak tiretilmektedir.
Ug noktalar tarafindan karsilikli paylasilan nonce degerleri dnce istemci ug noktaya ait
nonce sonra cevap veren ug noktaya ait nonce olmak tizere art arda birlestirilmektedir.
Nonce degeri ve hesaplanan g* degeri PRF fonksiyonuna sokularak
SKEYSEED degeri iiretilmektedir. PRF fonksiyonuna birlestirilen nonce degerleri

anahtar olarak, g™ degeri giris verisi olarak verilerek Denklem (2.7)’deki gibi;
SKEYSEED=prf(Ni|Nr, g'") (2.7)
hesaplanir[11].

prf+ fonksiyonu ile nihai anahtarlarin {iretimi ig¢in ug¢ noktalar arasinda paylasilan
nonce ve SPI degerleri art arda birlestirilerek veri olarak kullanilmaktadir. Hesaplanan
SKEYSEED degeri ise anahtar olarak prft+ fonksiyonuna verilerek IKE SA igin
anahtar {iretimi tamamlanmaktadir. Uretilen prf+ sonucundan Denklem (2.8)’de

gosterildigi gibi,

prf+(SKEYSEED, Ni|Nr|SPIi|SPIr)= (SK4|SK,i|SK,[SKi|SK¢[SK;iISK,,)  (2.8)
7 farkli anahtar elde edilmektedir[11].

SK: Child SA i¢in tiretilecek anahtarlar bu anahtar kullanilarak tiiretilir.

SK,;: IKE SA INIT mesaj degisiminden sonra IKE tiinelinden yapilacak mesaj
degisimlerinde istemci u¢ nokta gonderdigi mesajlarda kimlik dogrulama ve veri

biitiinliiglinii bu anahtar1 kullanarak saglanmaktadir.
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SK,: IKE_SA INIT mesaj degisiminden sonra IKE tiinelinden yapilacak mesaj
degisimlerinde cevap veren u¢ nokta gonderdigi mesajlarda kimlik dogrulama ve veri

biitiinliiglinii bu anahtar1 kullanarak saglamaktadir.

SK.: IKE SA INIT mesaj degisiminden sonra IKE tiinelinden yapilacak mesaj
degisimlerinde istemci u¢ nokta gonderdigi mesajlart sifreleyerek veri gizliligini

saglayabilmek i¢in bu anahtar1 kullanmaktadir.

SK.: IKE SA INIT mesaj degisiminden sonra IKE tlinelinden yapilacak mesaj
degisimlerinde cevap veren u¢ nokta gonderdigi mesajlar sifreleyerek veri gizliligini

saglayabilmek i¢in bu anahtar1 kullanmaktadir.

SK,i: IKE_AUTH mesaj degisimi sirasinda istemciye ait kimlik dogrulama verisinin

paylasildig1 kimlik dogrulama yiikii bu anahtar kullanilarak iiretilir ve cevap veren ug

nokta tarafindan dogrulanir.

SK,: IKE_AUTH mesaj degisimi sirasinda cevap veren ug noktaya ait kimlik

dogrulama verisinin paylasildigi kimlik dogrulama yiikii bu anahtar kullanilarak

tiretilir ve istemci tarafindan dogrulanir.

SKg, SK;ve SK,, anahtarlarinin uzunluklari IKE_SA_INIT anahtar degisimi sirasinda

tizerinde anlagilan PRF algoritmasinin kullanmasi gereken uzunlukta olmaktadir.

g'" degeri kars1 ug noktadan gelen anahtar degisimi yiikii, u¢ noktada iiretilen gizli

anahtar ve Diffie-Hellman grubu kullanilarak Denklem (2.9)’da gosterildigi gibi;

g''= Anahtar Degisimi Degeri®“ ™" mod(DH Asal Sayist) (2.9)
hesaplanir[11].

Diffie-Hellman ile g ve anahtar degisimi yiikiiniin nasil hesaplandig: Diffie-Hellman

basliginda detayli olarak anlatilacaktir.
2.4.5. IKE giivenlik oturumunun dogrulanmasi

IKE SA kuran ug¢ noktalar IKE SA INIT ve IKE AUTH mesaj degisimi sirasinda

paylasilan verilerin belli kisimlarini {izerinde anlasilan bir HMAC algoritmasi ile
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imzalayarak karsilikli olarak birlerinin kimliklerini dogrulamaktadirlar. Kimlik
dogrulamak i¢in oncelikle u¢ noktalar kendi oturum dogrulama yiiklerini hesaplayarak
IKE AUTH mesaj degisimi ile paylasmaktadirlar. Daha sonra karsi1 u¢ noktadan gelen
kimlik dogrulama yiikiinii tekrar hesaplanip dogrulugunun kontrolii yapilarak kimlik
dogrulamasi saglanmis olur. Kimlik dogrulamasi basarisiz olursa hata mesaj

gonderilerek IKE SA sonlandirilmaktadir.

Ug noktalar oturum dogrulama yiikii olustururken 6nceden ug¢ noktalar arasinda
paylasilmis bir PSK veya sertifika kullanabilirler. Bu tez kapsaminda PSK kullanilarak
kimlik dogrulamasi saglandigi icin PSK ile kimlik dogrulama yontemi anlatilacaktir.
Herhangi bir rastgelelik igermeden sadece kullanici tarafindan secilen bir paroladan
tretilen PSK degerinin kullanilmasi yeterli tahmin edilemezlige sahip
olamayabileceginden sozliik saldirilarina karsi direngsizdirler. Bu saldirilara karsi
PSK ile yapilan kimlik dogrulama yaygin ancak genellikle gilivensiz bir yontemdir

[11]. Bu nedenle segilen PSK tahmin edilebilirlikten uzak olmalidir.

Ug noktalarin mesaj degisimleri sirasinda gonderdikleri verilerin imzalanacak
kisimlariin birlestirilmesiyle olusan veri biitlinline SignedOctets ad1 verilmektedir.
Istemci ug noktanin hesapladigr InitiatorSignedOctets degeri sirastyla Denklem (2.10)
ve (2.11)’de gosterildigi;

MACedIDForl = prf(SK;, RestOfInitIDPayload) (2.10)
InitiatorSignedOctets = RealMessagel[NonceRData|]MACedIDForl (2.11)
gibi hesaplanmaktadir[11].

RestOfInitIDPayload: istemci ug¢ noktanin gonderdigi ID yiikiiniin yiik bashig: altinda

kalan alanin tamamini ifade etmektedir (ID Type, Reserved ve InitIDData alanlari).

RealMessagel: Istemci u¢ noktanin gonderdigi IKE SA INIT talep mesajmin IP
basliginin altinda kalan kisminin tamamini ifade etmektedir. IKE protokol baglig1 dahil
(IKE protokol baglindaki ilk SPI degerinden baglayarak) tiim gonderilen IKE mesaj1
bu alana dahildir.
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NonceRData: Cevap veren ug¢ nokta tarafindan gonderilen Nonce yiikiiniin yiik

basliginin altinda yer alan Nonce verisi alaninin tamamini ifade etmektedir.

MACedIDForl: IKE SA igin iiretilen SK,; anahtari ile RestOfInitIDPayload verisi

tizerinde anlagilan PRF fonksiyonuna sokularak iiretilir.

Responder u¢ noktanin hesapladigi ResponderSignedOctets degeri sirasiyla Denklem

(2.12) ve (2.13)’de;
MACedIDForR = prf(SK,,, RestOfRespIDPayload) (2.12)

ResponderSignedOctets = RealMessageR|NoncelDataMACedIDForR (2.13)
gosterildigi gibi hesaplanmaktadir[11].

Signed Octest hesaplandiktan sonra AUTH yiikiiniin hesaplanabilmesi i¢in PSK ve
“Key Pad for IKEv2” dizisi kullanilarak HashedPSK degeri tiretilmektedir. “Key Pad
for IKEv2” dizisi 17 adet ASCII karakterden olusur ve NULL sonlandirict karakteri
icermemektedir. Hesaplanan HashedPSK ve SignedOctets kullanilarak IKE AUTH
mesaj degisiminde AUTH vyiikii ile iletilecek olan nihayi kimlik dogrulama verisi

tiretilmis olur. AUTH yiikii sirasiyla Denklem (2.14) ve (2.15)’te gosterildigi gibi;

HashedPSK = prf(PSK, ”Key Pad for IKEv2") (2.14)
AUTH = prf(HashedPsk, SignedOctest) (2.15)
hesaplanmaktadir[11].

PSK, “Key Pad for IKEv2” dizisiyle PRF isleminden gegirilip saklanarak PSK’nin diiz
metin olarak saklanmasinin Oniine ge¢ilmis olunmaktadir. PSK eger bir paroladan
tiretildiyse IKEv2 protokolii haricinde bir uygulamanin PSK’y1 parola olarak
kullanmasi engellenmesi amacglanmaktadir. PSK’y1 bir paroladan tliretmek giivenli
olmamasina ragmen ug¢ noktalar1 ayarlayan insanlarin PSK’y1 yine de bir paroladan

tiiretebilecegi tahmin edildigi i¢in bu sekilde bir yap1 kullanilmaktadir [11].
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2.4.6. IPsec giivenlik oturumu icin sifreleme anahtarlarinin iiretilmesi

IKE SA i¢in anahtar tiretimi sonlandiktan sonra bu anahtarlar kullanilarak kurulan IKE
tinelinden IKE_AUTH mesaj degisimi gergeklestirilir. Eger IKE_AUTH mesaj
degisimi basarili bir sekilde gerceklesirse ilk Child SA kurulumu tamamlanmis olur.
Child SA i¢in anahtar iiretilirken daha dnce IKE SA ig¢in {iretilmis olan SKy anahtari
ve karsilik olarak IKE SA INIT mesaj degisiminde veya CREATE CHILD SA
mesaj degisiminde paylasilan Nonce degerleri kullanilir. Bu degerlerden prf+
fonksiyonu kullanilarak Child SA’nin kullanacagi 4 farkli anahtar Denklem (2.16)’te
gosterildigi gibi;

prf+(SKy, Ni|[Nr) = CA_SK, |CA_SK, |CA_SK_|CA_SK (2.16)
uretilmektedir[11].

CA_SK, : Child SA tarafindan kurulacak olan IPsec tinelinde istemci u¢ noktanin IP

paketi gonderirken trafigi sifrelemek i¢in kullanacagi anahtardir. Cevap veren ug nokta

IPsec tlinelinden gelen trafigi ¢6zmek i¢in bu anahtar1 kullanir.

CA_SK, : Child SA tarafindan kurulacak olan IPsec tiinelinde istemci u¢ noktanin IP

paketi gonderirken kimliginin dogrulanabilmesi icin kullanacagi anahtardir. Cevap
veren u¢ nokta IPsec tiinelinden gelen trafigin kimligini dogrulamak icin bu anahtar

kullanir.

CA_SK,, : Child SA tarafindan kurulacak olan IPsec tiinelinde Cevap veren ug

noktanin IP paketi gonderirken trafigi sifrelemek igin kullanacag anahtardir. istemci

uc nokta [Psec tiinelinden gelen trafigi ¢6zmek i¢in bu anahtar1 kullanir.

CA_SK_: Child SA tarafindan kurulacak olan IPsec tiinelinde Cevap veren ug

noktanin IP paketi gonderirken kimliginin dogrulanabilmesi i¢in kullanacagi
anahtardir. Istemci ug nokta IPsec tiinelinden gelen trafigin kimligini dogrulamak igin

bu anahtar1 kullanir.

Eger CREATE CHILD SA mesaj degisimi sirasinda Diffie-Hellman anahtar
degisimi gergeklestirilirse yeni hesaplanan g'* degeri ile Nonce degerleri birlestirilerek
Denklem (2.17)’daki gibi;

37



prf+(SKy, g"[Ni|Nr) = CA_SK, |CA_SK, [CA_SK_|CA_SK (2.17)

anahtarlar hesaplanir[11].
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3. DIFFIiE-HELLMAN ANAHTAR DEGIiSiMi

Diffie-Hellman anahtar degisimi yontemi Whitfield Diffie ve Martin Hellman
tarafindan 1976 yilinda "New Directions in Cryptography" isimli bir makale ile
duyurulmustur. Duyurulan bu yontem 1977 yilinda US4200770A numarasi ile patent
altina alinmis ancak 1997 yili itibariyle bu patenti siiresi dolmustur [12].

Diffie-Hellman yontemi ile u¢ noktalar giivensiz bir ag iizerinden ortak gizli bir
anahtar elde edebilirler. Elde edilen bu ortak gizli anahtar u¢ noktalarin giivensiz ag
tizerinden sifreli olarak haberleserek giivenli bir hat olusturmalarini saglar. Ag
tizerinden giivenli haberlesmenin bir zorunluluk haline geldigi glinlimiizde Diffie-
Hellman ag altyapisinin da en ¢ok kullanilan protokollerden bir tanesidir. Web
tizerinden kurulan baglantilarin giivenligini saglamak amach kullanilan SSL veya TLS
protokollerinde de Diffie-Hellman anahtar degisimi kullanicilarin biiyiik ¢ogunlugu
farkinda olmasalar bile kullanilmaktadir. Diffie-Hellman anahtar degisimi IPsec
protokoliiniin de bir par¢asi oldugu i¢in I[Psec tabanli tim VPN servislerinde Diffie-

Hellman kullanilmaktadir [13].

Diffie-Hellman anahtar degisimi protokolii IKEv2 protokoliiniin temelini olusturur.
IKEv2 protokolii IKE SA ve IPsec SA i¢in gerekli olan anahtarlar1 iiretmek igin
kullandig1 “Ortak Gizli Anahtar” degerini Diffie-Hellman anahtar degisimi
protokoliinii kullanarak hesaplar. Sonrasinda IKE ve IPsec tiinelleri kurularak bu

tiineller tizerinden giivenli haberlesme saglanir.

DH anahtar degisiminin giivensiz bir ag lizerinden gerceklestirildigi varsayildig i¢in
anahtar degisimi sirasinda u¢ noktalar arasinda paylasilan sayilar {igiincli kisiler
tarafindan elde edilebilir. Ancak paylasilan bu sayilar {iglincii bir kisi elde edebilse
bile DH algoritmas1 ayrik logaritma problemine dayandigi i¢in u¢ noktalarin ortak

olusturduklart “Ortak Gizli Anahtar” degerini geri hesaplayamaz [14].
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DH anahtar degisimi sirasinda yapilan aritmetik islemler kavramsal olarak basittir.

Temel matematiksel islemlerden iis alma ve modiiler aritmetik ile DH anahtar degisimi

gerceklestirilir. Ug noktalar kendilerine ait gizli anahtarlar1 hi¢bir zaman birbirleri ile

paylasmazlar. Bu gizli anahtarlar1 kullanarak hesapladiklar1 sayiyr ve bu sayiyi

hesaplarken kullandiklart sabit degerleri ag iizerinden paylasirlar.

DH anahtar degisimi sirasinda ug¢ noktalar tarafindan gerceklestirilen islemler anlatim

kolaylig1 i¢in ug¢ noktalara isim verilerek acgiklanmistir. DH anahtar degisimini

gergeklestirecek ug noktalardan birisinin ad1 Alice digerinin adi Bob olsun. Giivensiz

ag lizerinden yapilan anahtar degisimini dinleyen tgiincii kisi Eve olsun. Anahtar

degisimini baglatan u¢ noktanin Alice oldugunu varsayarsak Alice ve Bob’un

gerceklestirdigi aritmetik islemler ve karsilikli

gosterilmistir.

iletilen veriler Sekil 3.1°de

Bob

* agizli anahtarn
olusturur
* A=g%modP
degerini hesaplar
* Alice'e A, gve P
degerleri génderilir
* K=B®modP ortak
gizli anahtan
hesaplanir

A g P

Alice

* b gizli anahtanim
olusturur
* B=g’modP
degerini hesaplar
* Bob'a B degerini
gonderilir
» K=A” modP ortak
gizli anahtan
hesaplanir

Sekil 3.1. Diffie-Hellman Anahtar Degisimi Adimlari

e DH anahtar degisimi i¢in Alice tarafindan a gizli anahtar1 olusturulur.

e Alice, bir g ve P sayisi1 belirler. Bu sayilar1 kullanarak A agik anahtarini hesaplayip

Bob’a g ve P sayilar ile birlikte gonderir.

e Bob g, P sayilarin1 ve A agik anahtarini aldiktan sonra kendi B acik anahtarini

hesaplayip Alice’e gonderir. K ortak gizli anahtarint A acik anahtarini, g ve P

sayilarin1 kullanip hesaplayarak DH anahtar degisimini tamamlar.

e Alice, Bob’un B agik anahtarini aldiktan sonra K ortak gizli anahtarin1 B acgik

anahtari, g ve P sayilarini kullanip hesaplayarak DH anahtar degisimini tamamlar.

e Bu noktada Alice ve Bob arasindaki haberlesmeyi dinleyebilen Eve A ve B agik

anahtarlar ile g ve P sayilarii ele gecirmis olur.
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DH anahtar degisimi sirasinda agiktan paylasilan A ve B acik anahtarlarini ile g ve P

sayilarini ele geciren Eve, Alice’e ait gizli anahtar1 Denklem (3.1)’den,;

A= g®mod P (3.1)
Bob’a ait gizli anahtar1 Denklem (3.2)’den;

B= g’mod P (3.2

geri hesaplayabilir[15]. Eve’nin yapacagi bu geri hesaplama problemi ayrik logaritma
problemi olarak bilinmektedir. Ayrik logaritma problemi, P sayis1 bir asal say1 olarak
secildiginde ve uzunlugu 1024 bit ve lizerinde secildiginde ¢6zlilmesi makul bir siirede
ve maliyette gerceklestirilememektedir [15]. Diffie-Hellman iireteci olarak

isimlendirilen g sayisinin biiyiik bir say1 olmasina gerek yoktur.

David Adrian ve arkadaslari[15] tarafindan Ekim 2015’te yapilan ¢alismalarda 512 bit
uzunlugundaki asal sayr kullanildiginda 18 ¢ekirdekli bir Intel Xeon islemci
kullanilarak bir dakika civarinda bir siirede ayrik logaritma probleminin
¢oziilebildigini gostermistir. Ayni calismada 1024 bit uzunlugunda bir asal say1
secilmesi durumunda problemin ¢éziimiiniin maliyetinin yaklasik 100 milyon dolar
olacagr ongoriilmiistiir. 2048 bit uzunlugundaki asal sayilar kullanildigi durumda
problem ¢oziimiiniin 1024 bit kullanilmasina oranla 10° kat daha zor olacag
belirtilerek giiniimiizdeki sistemlerde 1024 bit ve altindaki uzunluklarda DH
gruplarinin kullanilmamasi onerilmistir [15]. Bu tez ¢alismasinin yazim tarihinde

taniml1 olan DH gruplarinda Diffie-Hellman iireteci 2 olarak belirlenmistir [16, 17].

DH anahtar degisimi 6rneginde gosterilen g ve P sayilari IKEv2 protokolii tarafindan
IKE SA kurulurken u¢ noktalar tarafindan belirlenen Diffie-Hellman grup
numaralarindan gelmektedir. DH grup numaralar1 IANA tarafindan belirlenmistir.
[11] ve [17]°de tanimlanan DH gruplarinda kullanilan asal say1 (P) uzunlugu ve iireteg
degeri Tablo 3.1’de gosterilmistir.
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Tablo 3.1. DH Gruplari

DH Grup Numaras: | Asal Say1 Uzunlugu | Ureteg
1 768 Bit 2
2 1024 Bit 2
5 1536 Bit 2
14 2048 Bit 2
15 3072 Bit 2
16 4096 Bit 2
17 6144 Bit 2
18 8198 Bit 2
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4. NESNELERIN INTERNETI iCiN GUVENLI AG GECIiDi TASARIMI

Bu béliimde nesnelerin interneti uygulamalarinda kullanilan ag gecitlerinin tanim ve
gorevlerinden bahsedilerek nesnelerin Interneti uygulamalarinda veri gizliligi ve
giivenligi saglamak amaciyla yapilan ¢aligmalara deginilip tez kapsaminda

gerceklestirilen giivenli ag gecidi tasarimi anlatilmisgtir.
4.1. Giris

Nesnelerin interneti uygulamalarinda kullanilan nesnelerin sayilarina ve haberlesmek
icin kullandiklar1 protokollerin gesitliligine bagli olarak diger sistemlerle ve internet
ile daha iyi biitiinlesebilen uygulamalar gerceklenmek istendiginde nesnelerin
Interneti igin ag gegitlerine ihtiya¢c duyulmaktadir. Nesnelerin interneti ag gegitleri
bir¢ok protokol ve ¢oziimii farkli 6lgeklerde gergeklestirerek nesneleri baska bir aga,
buluta ya da veri merkezleri gibi birgok noktaya kopriileyebildikleri i¢in birgok farkli

formda karsimiza ¢ikabilmektedirler.

Nesnelerin interneti yapisinda ag gecitleri birgok gdrevi yerine getirebilirler:

e Nesnelerin interneti aglarini birbirleriyle haberlestirirler, nesnelerin Interneti
agindan gelen verilerin filtrelenip toplarlar, nesnelerin Internet erisimlerini
saglayarak kullanicilarin nesnelere erigimini ve yonetimini saglayabilir.

e Nesnelerin kisitli donanimlar ile gergeklestiremeyecekleri agir islem yiikii getiren
uygulamalar1 gergeklestirir, protokoller arasi doniisimleri gergeklestirir, karar
verme mekanizmasi olarak caligabilir.

e Nesnelerin giivenlik ihtiyaglarini karsilayabilir.
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[18]’de IPsec AH, IPsec ESP ve DTLS protokollerinin bir nesnelerin interneti
uygulamasinda gergeklestirerek performans karsilastirmalart yapilmistir. Gelistirilen
yazilimlar ST Microelectronics tarafindan gelistirilen 24 MHz saat frekansinda ¢alisan
32-bit ARM Cortex M3 tabanli bir MCU kullanilan MB851 gelistirme kartinda
gerceklenmistir. Kullanllan MCU’nun diistik gii¢ tiiketerek yliksek performans ile
calistig1 vurgulanmistir. Yapilan ¢alismada IPsec AH ve IPsec ESP igin gerekli olan
giivenlik oturumu IKEv2 protokolii olmadan sifreleme ve kaynak dogrulama icin
gerekli anahtarlar el ile sistemlere girilerek test edilmistir. IKEv2 gibi bir otomatik
giivenlik oturumu protokoliiniin sistemde kullanilan MCU i¢in agir kriptografik
islemler  gerektirdigi i¢in  kullanilmadigi  belirtilerek  IKEv2  protokolii

kullanilmamustir.

[19]°da sensorler ve istemci arasinda ugtan uca haberlesme giivenliginin saglanmasi
icin DTLS kullanilmasi 6nerilmistir. Calismada Atmel tarafindan tiretilen 48 MHz saat
frekansinda calisan 32-bit ARM Cortex M3 tabanli bir MCU kullanilmistir. Yapilan
calismada IPsec protokolii ag katmaninda calistig1 icin IPsec tiineli kurarak giivenli
haberlesecek iki u¢ noktanin da ag alt yapisimin ayni gilivenlik protokollerini
desteklemek zorunda oldugu, DTLS protokoliiniin ise iletim ve uygulama katmani
arasinda yer alarak u¢ noktalar arasinda ag katmani giivenlik protokollerinin uyumlu
olmas1 gibi bir gerekliligi bulunmadigi vurgulanmistir. Calismada farkli kripto
algoritmalar1 kullanildiginda sistemin gii¢ tiiketimi, ag gecikmeleri gibi performans

degerlendirmeleri yapilmigstir.

Bu tez ¢alismasinda nesnelerin interneti uygulamalarinda nesnelerin baska aglar ile
Internet {izerinden yaptiklar1 haberlesmenin ag seviyesinde giivenligini saglayabilecek
bir giivenli ag ge¢idi tasarimi yapilmistir. Yapilan calismada donanimsal olarak
kriptografik sifreleme ve dogrulama fonksiyonlarini gerceklestirebilen bir MCU
secilerek giivenli ag gegidinin agir islem yiiki getiren kriptografik fonksiyonlarin is
yiikiinden kurtarilmas1 hedeflenmistir. Secilecek MCU’da bulunan donanimsal
kriptografik hizlandiricilar yardimiyla sistemde otomatik giivenlik oturumu ydnetimi

protokolii gergeklenmistir.

Tasarlanan sistem nesnelerin interneti agindan gelen verilerin ag seviyesinde

giiveligini saglayarak internet iizerinden verilerin giivenli olarak iletilmesini garanti
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altina almaktadir. Tasarlanan sistem nesnelerin interneti agi ile internet arasinda
calismaktadir. Tasarlanan sistemin nesnelerin interneti uygulamalarindaki yeri Sekil

4.1°de gosterilmistir.

- | ,

Sekil 4.1. Tasarlanan Sistemin Nesnelerin Interneti Uygulamalarindaki Yeri

Nesnelerin Interneti aginda calisarak dis diinyadan olgiimler yapan sensorlere ait
verileri toplayan, aktiiatorleri yoneten ve durumlart hakkinda bilgi toplayan, diisiik
kaynaklara sahip, az yer kaplayan, diisiik giic tiiketimli, Internet iizerinden
gerceklestirilecek haberlesmede ag katmaninda veri mahremiyeti ve gizliligi
saglayabilen bir ag gecidi tasarimi yapilmistir. Tasarlanan ag gecidi nesneleri internet
tizerinden haberlestirirken ag katmaninda veri gizliligi ve biitinligiinii koruyarak bir

giivenli ag gecidi olarak calisabilmektedir.
4.2. Sistem Tasarim

Tasarlanan giivenli ag gecidinin genis 6l¢ekli uygulamalarda da kullanilabilecegi goz
online alinarak sisteme esneklik ve yonetim kolayligi saglayabilmesi icin IKEv2
otomatik giivenlik oturumu yonetim protokolii gerceklenmistir. Tasarlanan sistemde
calisacak olan kriptografik uygulamalar i¢in 6nemli bir ihtiya¢ olan rastgele sayi
tiretect MCU’nun dahili sicaklik sensorii ve SHA-1 hizlandiricis: kullanilarak X9.82
Pseudo-Random sayi iireteci yontemi kullanilarak tasarlanmistir [20]. Sistemde
gerceklenen IKEv2 protokolii Diffie-Hellman anahtar degisimi yontemi ile giivenlik
oturumlarma ait anahtarlart {iretmektedir. Diffie-Hellman anahtar degisimi
yonteminde ¢ok biiyiik sayilarla iistel islemler ve mod alma islemleri yapilmaktadir.
Bu aritmetik islemleri yapabilmek igin agik kaynak kodlu GMP Kiitiiphanesi
tasarlanan sisteme dahil edilerek kullanilmistir [21]. GMP kiitiiphanesi ¢alisabilmek

icin dinamik bellek yonetimine ihtiyac duymaktadir. Tasarlanan sistemde GMP
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kiitiiphanesinin ¢alisabilmesi i¢in bir RAM alan1 ayrilarak bu RAM alanin1 yonetecek
bir dinamik bellek yonetimi tasarimi yapilmistir. Tasarlanan giivenli ag gecidinde
TCP/IP, ICMP, DHCP Istemci, ARP gibi Internet iletisim kurallar dizisi acik kaynakli
IWIP (lightweight IP) kiitiiphanesi kullanilarak saglanmistir [22]. Bu kiitiiphaneye
IPsec altyapisi eklenmis ve bu alt yapmin MCU’nun donanimsal sifreleme

hizlandiricisini kullanabilmesi saglanmistir.

Tasarlanan sistemde kullanilacak donanimin nesnelerin interneti yapisina uygun
olarak diistik maliyetli ve diistik gii¢ tiiketimine sahip olmasi hedeflenmistir. Diisiik
maliyet ve diisiik gii¢ tiiketimine sahip MCU’larin genellikle diisiik islem kapasitesine
sahip CPU’lar icerdikleri ve sistemde gerceklenecek olan giivenlik uygulamalarinin
kullandiklar kriptografik uygulamalarin yiiksek islem giicii gerektirdigi g6z Oniine
alimmustir. Bu gereklilikler dogrultusunda sistemde performans kayiplari olmamasi
acisindan segilecek olan MCU’nun gergeklenecek olan giivelik uygulamalarinin
kullanacag1 kriptografik uygulamalari donanimsal olarak gerceklestirebilecek ¢evre
birimlere sahip olmasi ihtiyact oldugu tespit edilmistir. Tasarlanan giivenli ag
gecidinin gergeklenecegi donamimda 12C, UART gibi seri haberlesme protokollerini
desteklemesine dikkat edilerek ag gecidinin Bluetooth, ZigBee gibi protokolleri
kullanarak haberlesmesi gerektigi durumlarda bu protokoller i¢in gerekli donanimlarin
bir doniistiiriicii ihtiyac1 olmadan dogrudan ag gecidine baglanabilmesi hedeflenmistir.
Tasarlanan sisteme esneklik kazandirmak amaciyla ihtiya¢ duyulmasi halinde sistemin
gerceklenecegi donanim lzerindeki giris/gikis portlart ve ADC’ler kullanilarak ag
gecidi lizerine de algilayict ve/veya aktliator baglanabilmesi hedeflenmistir. Bu
ithtiyaglar dogrultusunda Texas Instruments firmasi tarafindan iretilen diisiik giic
tilketimine ragmen yliksek islem giicii saglayan ve kriptografik fonksiyonlari
donanimsal olarak gerceklestirmesiyle On plana ¢ikan TM4C1294NCPDT
mikrodenetleyicisinin kullanildigr Sekil 4.2°de gosterilen TM4C1294[26] gelistirme
kart1 kullanilmak tizere secilmistir. Gelistirme kartinin lizerinde Ethernet baglant: alt

yapisinin bulunmasi da tercih sebebi olmugtur.
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Sistemde kullanilmak iizere segilen gelistirme kartinda kullanilan mikrodenetleyicinin

one ¢ikan 6zellikleri agagida listelenmistir:

e 120 MHz saat frekansinda 150 DMIPS [23] performans gosteren ARM Cortex-M4
tabanli CPU

e 1024 KB Flash bellek, 256 KB RAM, 6 KB EEPROM

e CRC, AES, DES, SHA ve MDS5 hesaplamalarini destekleyen gilivenlik hizlandiricisi

e UART, QSSI, I°C, CAN, Ethernet MAC, Ethernet PHY ve USB haberlesme ara
yiizleri

IKE SA ve IPsec SA i¢in kullanilacak kriptografik algoritmalar giivenli ag geg¢idi i¢in
secilen MCU’nun donanimsal olarak gerceklestirebildigi AES, DES, 3DES, SHA-1,
SHA-2, ve MDS5 algoritmalardan segilerek kullanilmigtir. Donanimsal kripto
hizlandiricilart CPU’da kosturulacak yazilimlardan daha hizli kriptografik islemleri
gerceklestirmek icin tasarlandiklarindan bu donanimlar sistemde kullanilarak
MCU’nun diisiik islem kapasitesine sahip CPU’su agir islem yiikii gerektiren sifreleme
ve Ozet ¢ikarma gibi kriptografik islemlerin is yiikiinden kurtarilmistir. Boylelikle

tasarlanan sistemde ag gecikmelerinin ve gii¢ tiikketiminin diigiiriilmesi hedeflenmistir.
4.3. Yazihm Tasarim

Tasarlanan sistem icin gerceklenen yazilim Code Composer Studio ortaminda C
programlama dili kullanilarak yazilmistir. Tasarlanan gomiilii sistemde bir isletim

sistemi kullanilmamuistir.
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4.3.1. IP yazihim blogu tasarim

Tasarlanan sistem nesnelerin interneti uygulamalarinda nesneleri Internete baglayan
bir ag gecidi olarak calisacagindan ag iizerinden temel haberlesmenin yapilabilmesi
icin ARP, DHCP Client, UDP, TCP ve ICMP gibi protokollere de ihtiya¢ duyulmustur.
LwlIP kiitiiphanesinin sisteme kazandirdig1 6zellikler asagida listelenmistir:

e internet Protokolii Versiyon 4 (IPv4)

e internet Kontrol Mesaji Protokolii (ICMP)

e Kullanicr Veri Birimi Protokolii (UDP)

e {letim Kontrol Protokolii (TCP)

e Adres Coziimleme Protokolii (ARP)

e Dinamik Makine Yapilandirma Protokolii (DHCP)

Tasarlanan IP blogu yaziliminda paket alig ve atis yonleri ayr1 ayri ele alinmistir.
Tasarlanan giivenli ag ge¢idinde calisan uygulamalardan ag arayiiziine iletilmesi i¢in
IP bloguna iletilen paketlerin IP adresleri i¢in dncelikle sistemde ayarl bir glivenlik
politikast olmasi gerekmektedir. IKE SA tarafindan belirlenen giivenlik politikalar
IKE g¢alisma dosyalarinda saklanmistir. Gonderilecek olan IP paketi i¢in IKE ¢aligma
dosyalar1 taranarak uygun bir politika bulunamazsa veya bulunan politika “Discard”
tipindeyse paket yok sayilarak aga iletilmemistir. Paket igin bulunan politika tipi
“Bypass” ise pakete IPsec uygulanmadan dogrudan aga iletilmistir. Paket i¢in bulunan
politika tipi “Protect” ise pakete IPsec uygulanabilmesi i¢in bulunan politika i¢in
kurulmus olan IKE SA’lar taranmaktadir. Politika i¢in kurulmus bir IKE SA yok ise
“Protect” politika i¢in pakete IPsec uygulayabilecek gilivenlik oturumu heniiz
olusturulmadigi i¢in paket yok sayilarak silinmistir. Politika i¢in kurulmus bir IKE SA
bulunursa bulunan IKE SA’ya ait IKE c¢alisma dosyasindan IPsec tiinelinde
kullanilacak algoritmalar ve anahtarlar alinarak paket ile birlikte IPsec bloguna teslim
edilmistir. Paket, IPsec blogu tarafindan sifrelenip kimlik ve veri biitiinliigi
korumalar1 saglandiktan sonra IP bloguna geri teslim edilmistir. [Psec blogu tarafindan
islenen paket IP blogu tarafindan ag ara yiiziine teslim edilerek paket aga
iletilmektedir. Ust katman uygulamalarindan IP bloguna atis yoniinde gonderilen

paketlerin IP blogu tarafinda islenmesi Sekil 4.3’te gdsterilmistir.
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Sekil 4.3. Atis Yoniindeki Paketlerin IP Blogunda Islenmesi

Tasarlanan sistemde ag ara yiizlinden gelen paketler i¢in dncelikle tanimli bir politika
olup olmadigi kontrol edilmistir. Tanimli bir politika ile eslestirilemeyen paketler yok
sayillmistir. Bir politikayla eslesen paketlerin IPsec ile korumali génderilmis bir paket
olup olmadig1 kontrol edilerek “Bypass” tipinde bir politika ile eslesmeyen tiim IPsec
korumasiz paketler yok sayilmistir. IPsec korumali olarak gelen paketlerin ise
“Protect” tipinde bir politika ile eslesmis olmasi gerekmektedir. Aksi halde bu paketler
de yok sayilmistir. “Protect” tipinde bir politika ile eslesen paketler i¢in politika i¢in
kurulu bir IKE SA olup olmadigr kontrol edilerek IKE SA olmadigi durumlarda bu
paketleri IPsec blogu isleyemeyecegi icin paketler yok sayilmistir.
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Sekil 4.4. Alis Yoniindeki Paketlerin IP Blogunda Islenmesi

Politika i¢in kurulu bir IKE SA mevcut ise IKE SA’ya ait IKE c¢alisma dosyasi icinden
IPsec tiinelinde kullanilan algoritma ve anahtarlar alinarak paket ile birlikte IPsec
bloguna teslim edilmistir. [Psec blogu tarafindan paketin sifresi ¢oziliip kimlik
dogrulamas1 ve biitiinliik kontrolii yapildiktan sonra paket IP bloguna geri teslim
edilmistir. IP blogu tarafindan teslim alinan sifresi ¢oziilmiis paket islenerek ilgili iist
katman yazilimina gonderilmektedir. Ag ara yiiziinden IP bloguna alis yoniinde gelen

paketlerin IP blogu tarafinda islenmesi Sekil 4.4°te gosterilmistir.
4.3.2. IKEV2 protokolii yazilim blogu tasarimi

IKEvV2 protokolii UDP kullanarak port numarasi 500°den paket gonderir ve alir.
Tasarlanan sistemde IP blogu tarafindan UDP port 500’¢ gelen paketler IKEv2
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bloguna yonlendirilmektedir. Tasarlanan sistemde kurulan IKE SA’larin bilgilerini
tutabilmek i¢in yaklasik 20 KB RAM alant ayrilmistir. Bu RAM alan1 3 pargaya
boliinerek pargalara “IKE calisma dosyasi” ad1 verilmistir. Tasarlanan sistemde 3 adet
IKE c¢alisma dosyasi olusturularak sistemde aymi anda en fazla 3 adet IKE SA
kurulabilmesi i¢in yeterli RAM alan1 ayrilmistir.

Tasarlanan IKEv2 bloguna IP blogundan ydnlendirilen IKE paketinin giivenli ag
gecidinde IKE tlineli kurulmasi i¢in ayarlanan bir u¢ noktadan gelip gelmediginin
anlagilabilmesi i¢in SPD girdileri taranmaktadir. Eger gelen paket sistemde ayarlanan
bir u¢ noktadan gelmiyor ise herhangi bir SPD girdisi bulunamayacagi igin gelen IKE
paketi yok sayilarak silinir ve herhangi bir islem yapilmaz. Gelen paket sistemde
ayarlanan bir u¢ noktadan geliyor ise paketi gonderen u¢ nokta ile hali hazirda kurulu
bir IKE SA olup olmadig: kontrol edilir. Sistemde ayarlanan u¢ nokta ile kurulu bir
giivenlik oturumu varsa gelen paket o giivenlik oturumu i¢in ayristirilarak paket
icerigine gore IKE protokol detaylarinda belirtilen islemler gerceklestirilmektedir.
Sistemde ayarlanan ug nokta ile kurulu bir giivenlik oturumu yoksa gelen paketin IKE
giivenlik oturumunu baglatabilecek bir IKE SA INIT talep mesaji olup olmadigina
bakilir. Giivenlik oturumu baslatabilecek bir paket ise IKE protokol detaylarinda
aciklanan IKE giivenlik oturumu baslatma islemleri gergeklestirilmektedir. Gelen
paket IKE giivenlik oturumu baglatamayacak bir mesaj degisimine ait ise hatali paket
geldigi varsayimi yapilarak paket ret edilmektedir. IKEv2 bloguna gelen paketlerin

islenmesi Sekil 4.5°te gosterilmistir.
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Sekil 4.5. IKEv2 Bloguna Gelen Paketlerin Islenmesi

Tasarlanan IKEv2 bloguna IP blogundan yonlendirilen IKE paketi giivenlik
oturumunu baglatabilecek bir IKE SA INIT talep mesaj1 ise dncelikle gelen mesaj
iceriginde IKE SA kurulabilmesi i¢in bulunmasi zorunlu olan anahtar degisimi,
giivenlik oturumu ve Nonce yiiklerinin varligi kontrol edilmektedir. Zorunlu yiiklerde
eksik varsa gelen IKE paketi yok sayilmaktadir. Paket icerigi kontrol edildikten sonra
giivenlik oturumu yiikii i¢inde alinan sifreleme algoritmalarmin, dogrulama
algoritmalarinin, PRF fonksiyonlarinin ve DH grubunun SPD’de ayarlanan gilivenlik
algoritmalari ile uyumluluklari kontrol edilmektedir. Ug noktadan alinan teklifler SPD
ile uyumsuz ise IKE paketi yok sayilmaktadir. Alinan teklifler SPD ile uyumlu ise IKE
SA kurulumunu baglatmak i¢in 6ncelikle yeni bir IKE ¢aligma dosyas1 ayrilmaktadir.
IKE SA kurulumu i¢in ayrilan calisma dosyasinda IKE SA ile ilgili veriler
tutulmaktadir. Gelen paket i¢in bulunan SPD girdisindeki veriler ayrilan IKE ¢alisma
dosyasina kopyalanmaktadir. Gelen paketin IKE protokol baghiginda giivenlik
oturumunu belirlemek i¢in yer alan SPI degeri IKE SA’lar1 ayirt edebilmek icin ayrilan
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IKE ¢alisma dosyasina kopyalanmistir. Giivenlik oturumu yiikiinde sistem ile uyumlu
oldugu tespit edilen Proposal numarasi gonderilecek olan IKE SA INIT cevap
mesajinda kullanilmak iizere IKE ¢alisma dosyasina kopyalanmistir. Ug¢ noktanin
gonderdigi IKE mesajinin yiikleri ayristirilarak IKE calisma dosyasina daha sonraki

islemlerde kullanilmak {izere kopyalanmaktadir.
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T _EksikVarmMi?_— |
--"'--.____ ____.--"'-- - ry -
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l Evet
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‘ IKE SA Baslatacak Bir ‘

L
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IKE_SA_INIT Mesajindan
Aynstinlan Verileri Kopyala

L 4
|’ IKE_SA_INIT Response
Mesajinl Génder

I

| IKE SA AnahtarlanmiHesapla

Sekil 4.6. IKE_SA_INIT Mesajinin Islenmesi

Yik ayrigtirma islemi tamamlandiktan sonra IKE SA INIT mesajimna cevap
gonderilerek mesaj degisimi tamamlanmistir. Mesaj gonderimi tamamlandiktan sonra
IKE_AUTH mesaj degisiminde gelecek olan paketler sifreli olacag i¢in IKE SA’ya
ait anahtarlar iiretilerek IKE calisma dosyasina kopyalanmistir. Asagidaki sekilde
IKE SA INIT mesaji sisteme geldikten sonra yapilan islemler Sekil 4.6’da

gosterilmistir.
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Tasarlanan sistem tarafindan IKE SA INIT mesajina iginde giivenlik oturumu,
anahtar degisim ve Nonce yiikleri bulunan bir cevap mesaji hazirlanarak
gonderildikten sonra IKE SA i¢in gerekli anahtarlar iiretilmektedir. Cevap
gonderilirken Oncelikle rastgele sayr iireteci kullanilarak 8 bayt uzunlugunda SPI
iiretilmektedir. Uretilen SPI IKE basligia yazildiktan sonra IKE SA i¢in kullanilacak
olan algoritmalarin hangileri oldugu IKE c¢alisma dosyasinda okunarak giivenlik

oturumu yiikii olusturulmaktadir.

Anahtar degisimi yiikii ile paylasilacak olan anahtar degisim verisi hesaplanirken
Diffie-Hellman anahtar degisimi yontemi kullanilmaktadir. DH anahtar degisimini
gerceklestirebilmek icin taban ve modiiliis degerleri giivenlik oturumu yiikiinde
segilen DH grubundan gelmektedir. Ustel olarak ise ug noktalarin gizli anahtarlar:
kullanilmaktadir. Tasarlanan sistemde rastgele sayi iireteci kullanilarak toplam 64 bayt
uzunlugunda gizli anahtar tiretilmektedir. Gizli anahtar tiretildikten sonra DH protokol
detaylarinda anlatildig1 gibi matematiksel islemler tamamlanarak anahtar degisimi

yiikii olusturulur.

Nonce yiikii ile paylasilacak nonce verisi her mesaj i¢in farkli olarak tiretilmeli ve bir
kez kullanildiktan sonra tekrar kullanilmamalidir. Nonce verisi rastgele say1 iireteci

kullanilarak toplam 96 bayt uzunlugunda iiretilip Nonce yiikii olusturulmaktadir.

Ug¢ noktadan alinan IKE SA INIT mesajina gonderilecek mesajin olusturulmasi
tamamlandiktan sonra olusturulan paket IP bloguna teslim edilmistir. IP blogu yazilim1

tarafindan IKE mesajinin ag lizerinden ug¢ noktaya gonderilmesi saglanmstir.
4.3.2.1. IKE SA anahtarlarimin hesaplanmasi

IKE SA anahtarlarinin Tretilebilmesi i¢in Oncelikle DH anahtar degisimi
tamamlanmalidir. IKE SA_INIT mesaj1 olusturulurken iiretilen gizli anahtar ve DH

grubu kullanilarak g'"(Ortak Gizli Anahtar) sayis1 Denklem (4.1)’de gosterildigi gibi;

ir — gE;OA Anahtary 104 DH Asal Sayisi 4.1
g y

hesaplanmaktadir[11].
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Denklem (4.1)’de gosterilen aritmetik islemler ¢cok biiyiik sayilar ile yapildigi i¢in bu
denklemin hesaplanabilmesi GMP kiitiiphanesinin  mpz _powm fonksiyonu
kullanilmistir. Hesaplanan ortak gizli anahtar kullanilarak SKEYSEED degeri
hesaplanmaktadir. SKEYSEED hesaplanirken donanimsal HMAC hizlandiricisina
anahtar olarak uc¢ noktalarin Nonce degerleri birlestirilerek kullanilacagi igin
birlestirilmis Nonce uzunlugu ile anahtar uzunlugunun uyumlulugu Kkontrol
edilmektedir. Eger birlestirilmis Nonce uzunlugu gerekli anahtar uzunlugundan daha
az ise birlestirilmis Nonce sayisinin sonuna gerekli anahtar uzunluguna erisinceye
kadar sifir eklenmektedir. Eger birlestirilmis Nonce uzunlugu gerekli anahtar
uzunlugundan daha fazla ise donanimsal HASH hizlandiricist ile birlestirilmis
Nonce’in Ozeti cikartilarak cikartilan 6zet HMAC hizlandiricisina anahtar olarak
verilmektedir. Birlestirilmis Nonce ile ilgili kontroller ve gerekli ise diizeltmeler
gerceklestirildikten sonra donanimsal HMAC hizlandiricina veri olarak hesaplanan
ortak gizli anahtar, anahtar olarak birlestirilmis Nonce verilerek SKEYSEED

degerinin hesaplanmasi beklenmektedir.

SKEYSEED hesaplamas1 tamamlandiktan sonra IKE SA’da kullanilan algoritmalar
icin gerekli toplam anahtar uzunlugu hesaplanarak PRF ile kac tekrar sonrasinda
gerekli anahtarlarin tamaminin hesaplanabilecegi bulunmaktadir. IKEv2 protokol
detaylarinda prf+ olarak anlatilan fonksiyon donanimsal HMAC hizlandiricist tekrarl
olarak kullamlarak IKE SA’ya ait anahtarlarin tamami iiretilmektedir. Uretilen
anahtarlar IKE protokol detaylarinda anlatilan sira ile ayristirilarak IKE g¢alisma
dosyasina kopyalanmistir. Sistemde IKE SA anahtarlarinin nasil tiretildigi ve prf+
fonksiyonunun gerceklenmesi Sekil 4.7°de gosterilmistir. Sekil 4.7°de hesaplanan
gerekli tekrar sayisi is kisaltmasi ile, gergeklestirilen tekrar sayisi in kisaltmasi ile

gosterilmistir. Tekrar sayis1 1’den baslamaktadir.
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Sekil 4.7. IKE SA Anahtarlarinin Hesaplanmasi

4.3.2.2. IKEV2 giivenlik oturumunun dogrulanmasi

Bu tez kapsaminda onerilen IKEv2 blogu tasariminda IKE SA ve [Psec SA kurulumu
icin zorunlu olmayan CREATE CHILD SA ve INFORMATIONAL mesaj
degisimleri i¢in isleyici yazilim yapilar1 gerceklenmemistir. Tasarlanan sistem IKE SA
oturumu kurmak i¢in karsi u¢ noktanin IKE _SA INIT mesaj degisimini baglatmasini
beklemektedir. IKE SA INIT mesaj degisimine ait mesajlar geldiginde IKE giivenlik

oturumu baglatilmaktadir. Bu nedenle giivenlik oturumuna yonlendirilen bir paketin

IKE_AUTH mesaj degisimine ait olmasi gerekmektedir.

56



IKE SA INIT mesaj degisimi tamamlandiktan sonra gelen IKE paketinin
IKE AUTH mesaj degisimine ait olmas1 beklenmektedir. IKE_ AUTH mesaj degisimi
haricinde bir mesaj degisimine ait paket yonlendirilirse sistem tarafindan gelen paket
islenmeyerek yok sayilmaktadir. Bu nedenle Oncelikle gilivenlik oturumuna
yonlendirilen bir paketin IKE AUTH mesaj degisimine ait olup olmadig1 kontrol
edilir. IKE AUTH mesaj degisimi i¢in gonderilen paketler IKEv2 paket bagligindan

baslanarak ayristirilir.

Tasarlanan IKEv2 bloguna gelen bir IKE paketi eger hali hazirda kurulu bir IKE
giivenlik oturuma gonderilmisse gelen paketin i¢indeki yiikler ayristirilarak ¢ikarilan
yiikklere ve paketin hangi mesaj degisimi i¢in gonderildigine bagli olarak paket

iceriginin degerlendirilmesi Sekil 4.8”de gosterilmistir.
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Sekil 4.8. IKEv2 Giivenlik Oturumunun Dogrulanmasi

IKE AUTH mesaj degisimi IKE SA kullanilarak sifreli, veri biitiinliigli ve kaynak
korumali olarak gerceklestirildigi i¢in dncelikle IKE paketinin sonunda yer alan 6zet
tabanli mesaj dogrulama kodu (HMAC) tekrar hesaplanarak gelen mesajin biitlinligi
ve kaynagi dogrulanir. Gelen IKE  AUTH mesajinin IKE protokol baslhigindaki ilk SP1
degerinin RAM adresi ve bu RAM adresinden ne kadar bayt sonrasina kadar HMAC
hesaplanacagi donanimsal HMAC hizlandiricisina giris olarak verilir. Paketi gonderen
uc noktanin IKE SA’da gonderdigi paketlerin kaynaginin dogrulanabilmesi i¢in

HMAC hesaplarken kullandig1 SK ai anahtar1 da donanimsal HMAC hizlandiricisina
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girig olarak verilerek donanimin HMAC sonucunu hesaplamasi beklenir. Sonug
hesaplandiktan sonra IKE paketi i¢indeki biitiinlik kontrol degeri ile hesaplanan
HMAC karsilastirilarak paketin biitiinliigli ve kaynagi dogrulanir. Dogrulama sonucu
basarisiz olursa paket silinerek yok sayilir. Basarili olursa paket i¢indeki sifreli yiikiin

¢oOziilmesi asamasina gegilir.

IKE AUTH mesaj degisiminde karsi u¢ noktadan sifrelenerek gonderilen sifreli yiik
verisi donanimsal sifre ¢6zme hizlandiricis1 kullanilarak ¢oziiliir. Sifrelenmis yiik
igerisindeki ilklendirme vektoriiniin ve sifrelenmis yiikk i¢indeki sifreli verinin
RAM’deki baslangi¢ adresleri donanimsal sifre ¢6zme hizlandiricisina verilir. Paketi
gonderen u¢ noktanin IKE paketlerini sifrelemek i¢in kullandigi SK ei anahtar1 ve
sifreli verinin ne kadar bayt uzunlugunda oldugu da donanimsal sifre ¢ozme
hizlandiricisina verilerek donanimin sifreli veriyi ¢ozmesi beklenir. Sifreli verinin
¢Oziilme islemi tamamlandiktan sonra ¢dziilmiis veri igindeki yiikler ayristirllmaya

baslanir.

Sifrelenmis veri iginde IKE SA ve IPsec SA kurulabilmesi i¢in bulunmasi zorunlu olan
IDi, AUTH, SA, TSi ve TSr yiiklerinin varligi kontrol edilir. Zorunlu yiikler veri
icerisinde mevcut ise bu veriler IKE SA’da kullanilmak iizere IKE SA’ya ait RAM’de

ayrilan ¢alisma dosyasina kopyalanir.

Paket igerigi kontrol edildikten sonra paket i¢inden ayristirilan oturum dogrulama
yiikii tekrar hesaplanarak IKE AUTH mesajint gonderen u¢ noktanmn kimliginin
dogrulanmasi Sekil 4.9°da gosterilmistir. Oturum dogrulama yiikiinii hesaplamak igin
oncelikle oturumun basinda u¢ nokta tarafindan IKE SA INIT mesaj1 ile génderilen
ID yikiiniin saklandigi RAM adresi, ID yiikiiniin uzunlugu ve SK pi anahtar
donanimsal HMAC hizlandiricisina giris olarak verilerek donanimm MACedIDForl
degerini hesaplanmasi1 beklenmektedir. Hesaplama tamamlandiktan sonra hesaplanan
deger kullanilarak InitiatorSignedOctets verisi olusturulur. RAM’de sabit olarak
tutulan “Key Pad for IKEv2” dizisinin baslangi¢c adresi, PSK degerinin baslangic
adresi ve “Key Pad for IKEv2” dizisinin uzunlugu donanimsal HMAC hizlandiricisina
giris olarak verilerek donanimin hashed_psk degerini hesaplanmasi beklenmektedir.
Bu asamadan 6nce PSK uzunlugunun HMAC algoritmasinin anahtar uzunlugu ile

uyumlu olup olmadig1 kontrol edilmelidir. Olmasi gereken anahtar uzunlugundan daha
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uzun bir PSK ayarlanmigsa dncelikle PSK’nin HASH fonksiyonu ile 6zeti ¢ikartilarak
HMAC  algoritmast  i¢in  uygun  boyuta indirilmesi  gerekmektedir.
InitiatorSignedOctets verisinin RAM adresi, InitiatorSignedOctets verisinin uzunlugu
ve onceki asamada hesaplanan hashed_psk degerinin RAM adresi donanimsal HMAC
hizlandiricisina giris olarak verilerek donanimin ilklendirici u¢ noktaya ait oturum
dogrulama verisini hesaplanmasi1 beklenmektedir. Hesaplanan deger ile ilklendirici ug
nokta tarafindan oturum dogrulama yiikii ile génderilen deger karsilastirilarak IKE SA
oturumu dogrulanarak IKE AUTH mesajina cevap gonderilir. Eger oturum

dogrulanamazsa IKE SA kapatilir.

Va

IKE SA igin Cevap Veren Ug
Noktada Oturum HMAC Hizlandiricisi ile
Dogrulama Verisi MACedIDForl Hesapla

\ Hesaplama islemi Baslatildi

Hesapla

[ResponderS igned Octets]

N
HASH Hizlandiricisi ile
PSK Ozetini Cikart

PSK Uzunlugu
kullanilacak PRF
icin Uygun Mu ?

HMAC Hizlandiricist lle |
HashedPSKHesapla

vy

v
HMAC Hizlandiricist ile )
istemci U Noktaya
Ait Kimlik Dogrulama
Verisini Hesapla )

Sekil 4.9. Tlklendirici U¢ Noktanin Oturum Dogrulama Verisi
4.3.2.3. IPsec SA anahtarlarinin hesaplanmasi

Tasarlanan sistem tarafindan IKE AUTH mesajina cevap gonderilmeden 6nce IPsec
SA icin gerekli anahtarlar hesaplanmaktadir. IPsec SA i¢in gerekli anahtarlar IKE
SA’da oldugu gibi donanimsal HMAC hizlandiricisini tekrarli olarak kullanan prf+

fonksiyonu kullanilarak tiretilmistir. IPsec SA’da kullanilacak algoritmalar i¢in gerekli
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toplam anahtar uzunlugu hesaplanarak PRF ile kag¢ tekrar sonrasinda gerekli
anahtarlarin tamammin hesaplanabilecegi bulunmaktadir. Uretilen anahtarlar IKE
protokol detaylarinda anlatilan sira ile aynstirilarak IKE calisma dosyasina
kopyalanmugtir. Sistemde IPsec SA anahtarlarinin nasil iretildigi ve prf+
fonksiyonunun ger¢eklenmesi Sekil 4.10°da gosterilmistir. Sekil 4.10°da hesaplanan
gerekli tekrar sayisi is kisaltmasi ile, gerceklestirilen tekrar sayisi in kisaltmasi ile

gosterilmistir. Tekrar sayis1 1°’den baslamaktadir.

IPsec SA i¢in anahtar iiretimi tamamlandiktan sonra IKE AUTH mesaj degisimini
tamamlamak i¢in i¢inde sadece sifrelenmis yiik bulunan bir IKE AUTH cevap mesaji
hazirlanarak gonderilmistir. Olusturulmaya bagslanan IKE AUTH mesajinin IKE
protokol basligina IKE calisma dosyasindan okunan SPI ve mesaj ID numaralari
yazilmaktadir. Sonraki yiilk kismina mesaj i¢indeki tek yiik olan sifrelenmis yiik

numarasi (35) yazilmstir.

Sifrelenmis yiik basliginda yer alan ilklendirme vektorii alanina rastgele say: tireteci
kullanilarak IKE SA’da kullanilan sifreleme algoritmasi i¢in gerekli uzunlukta bir say1
tiretilmektedir. Olusturulmaya baslanan sifrelenmis yiikiin i¢ine kimlik tanimlama,
oturum dogrulama, giivenlik oturumu ve trafik se¢gme yiikleri eklenerek sifrelenecek
toplam veri boyutu hesaplanmistir. Toplam veri boyutu, sifrelemede kullanilacak
algoritmanin blok boyutu ile 6rtiismiiyorsa sifrelenecek verinin sonuna toplam veri
boyutu sifreleme algoritmasinin blok boyutu ve katlar1 olana kadar dolgu islemi

yapilmustir. Yapilan dolgu isleminin paket boyutunu degistirecegi dikkate alinmalidir.
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|‘ IPsecSA Anahtar Uretimini ‘
Baslat

v

‘ Anahtar Uretimi igin Gerekli )
PRF Tekrar Sayisini Hesapla(is)

¥

| AD[0] = prf(SK_d, Ni|Nr|0x01) |
Hesapla

<

Y
|' PRF Tekrar Sayisini Bir Arttir
(in=in+ 1)

|_-
|-|
A

Y

" AD[in—1] ‘

= prf(SK_d,AD[in— 2]|Ni|Nr|in)
Hesapla

" Tekrar
Mumarasi,
i Tekrar Sayisina )
T ESitMi?

l Evet

| AD Dizisinden IPsecSA
Anahtarlanni Aynistir

Hayir

Sekil 4.10. IPsec SA Anahtarlarinin Hesabi

Sifrelenmis yiik ve IKE protokol bagliginin olusturulmasi tamamlandiktan sonra paket
icin iretilen ilklendirme vektorii, sifrelenmis yiik icindeki sifreli veri alaninin
RAM’deki baslangic adresi, sifrelenecek verinin toplam uzunlugu ve gonderilecek
paketi sifrelemekte kullanilan SK,, anahtar1 donanimsal sifreleme hizlandiricisina
verilerek donanimin  veriyi sifrelemesi beklenmektedir. Sifreleme islemi
tamamlandiktan sonra sifreli veri sifrelenmis yiike kopyalanarak paketin kimlik ve veri

biitiinliiglinlin korunmas1 agamasina geg¢ilmistir.

[lklendirici u¢ noktanin génderdigi oturum dogrulama verisinin tekrar hesaplanmasi
asamasinda yapilan igslemler cevap veren ug nokta i¢in de yapilarak oturum dogrulama
verisi hesaplanmigtir. Hesaplanan oturum dogrulama verisi oturum dogrulama yiikii

ile génderilmistir.
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IPsec SA ig¢in secilen algoritmalarin hangileri oldugu IKE ¢alisma dosyasindan
okunarak olusturulan giivenlik yiikii i¢indeki tekliflere yazilmistir. Olusturulan IKE
paketinin IKE protokol bashigindaki ilk SPI degerinin RAM adresi, gonderilen pakette
kimlik dogrulamasinin saglanmasi ig¢in kullanilan SK,, anahtar1 ve HMAC
hesaplanacak verinin toplam uzunlugu donanimsal HMAC hizlandiricisina giris olarak
verilerek donanimin iirettigi sonu¢ degeri IKE paketinin sonuna kopyalanmustir.
Boylelikle Sifrelenip, veri biitiinliigii ve kaynak korumasi saglanan IKE paketi IP

bloguna teslim edilerek ag lizerinden kars1 u¢ noktaya ulastirilmasi saglanmistir.

IKE AUTH mesajia cevap gonderildikten sonra IKE SA ve IPsec SA kurulumu
tamamlanmaktadir. SA kurulumlari tamamlandiktan sonra IKE ve IPsec tiinellerinden

giivenli haberlesme saglanabilmektedir.
4.3.3. IPsec yazilim blogu tasarimi

Bu tez calismasinda onerilen sistemde [Psec protokolii ile islenmesi gereken paketlere
IP blogunda karar verilecek bir tasarim yapilmistir. IP blogunda pakete IPsec
protokolii uygulanacagina karar verildikten sonra IPsec tiineli i¢in gerekli algoritmalar
ve anahtarlar da IPsec yazilim bloguna iletilerek paketin islenmesi saglanmistir. Paket
islenirken yapilan kriptografik islemler sistemde kullanilan MCU’nun ilgili

donanimsal hizlandiricilar1 kullanilarak gergeklestirilmistir.

IP yazilim blogundan atis yoniinde bir paket IPsec bloguna gonderildiginde dncelikle
paket boyutunun sifreleme i¢in kullanilacak olan algoritmanin blok boyutu ile
ortlismiiyorsa sifrelenecek verinin sonuna toplam veri boyutu sifreleme algoritmasinin
blok boyutu ve katlar1 olana kadar dolgu islemi yapilmaktadir. Yapilan toplam dolgu
uzunlugu ESP paketinin dolgu uzunlugu alanina yazilmistir. Dolgu yapilarak sifreleme
algoritmasinin blok boyutu ile uyumlu hale getirilen paketin sifrelenebilmesi icin
gerekli olan ilklendirme vektorii rastgele sayi iireteci kullanilarak iiretilmistir. Uretilen

ilklendirme vektorii ve CA_SK = anahtar1 ile donanimsal sifreleme hizlandiricist

kullanilarak paketin sifrelenmesi tamamlanmistir. Sifrelenmis paketin {izerine
yerlestirilen ESP basligindaki paket sira numarast ve SPI alanlarina IKE ¢alisma
dosyasindan IP blogu tarafindan yonlendirilen veriler kullanilarak doldurulmustur.
Paketi sifrelemek i¢in tiretilen ilklendirme vektorii de ESP basligina kopyalanarak ESP

paket format1 tamamlanmistir.
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ESP paketinin kaynak ve biitiinliikk korumasinin saglanabilmesi i¢in ESP basligindan
sifrelenmis paketin sonuna kadar olan verinin donanimsal HMAC hizlandiricist

kullanilarak CA_SK  anahtar ile ozeti ¢ikarilmugtir. Cikartilan 6zet ESP paketinin

sonuna kopyalanarak paketin kaynak ve biitlinliik koruma islemi tamamlanmustir.

Son olarak ESP bagliginin {izerine bir dis IP baslig1 getirilerek paketin kapsiillenmesi
gerceklestirilmektedir. Dig IP basligina tasarlanan giivenli ag gecidinin DHCP
sunucusundan aldigi IP adresi, karst u¢ noktanin IP adresi, toplam paket boyutu ve
protokol alanina ESP protokol numarasi (50) yazilarak olusturulan paket ag ara yiiziine

iletilmek tizere IP bloguna gonderilmistir.

IP yazilim blogundan alis yoniinde bir paket [Psec bloguna gonderildiginde dncelikle
gelen paketin kaynak ve biitiinliik korumasi kontrol edilmektedir. Bunun i¢in ESP
basligindan sifrelenmis paketin sonuna kadar olan verinin donanimsal HMAC

hizlandiricist kullanilarak CA_SK, anahtari ile 6zeti ¢ikarilmigtir. Cikarilan 6zet ile

ESP paketinin sonunda gonderilen kaynak ve biitiinlik dogrulama verisi
karsilastirilarak bir farklilik tespit edilirse paket yok sayilarak silinmistir. Uretilen veri
ile paket sonundaki veri bire bir ayni ise sifreli paketin ¢éziilmesi i¢in ESP baslhiginda

bulunan ilklendirme vektorii ve CA_SK. = anahtari kullanilarak donanimsal sifreleme

hizlandiricist ile sifreli paket ¢oziilmiistiir. Coziilen paket {ist katman uygulamalarina

iletilmek tizere IP bloguna geri gonderilmistir.
4.3.4. Rastgele sayi iireteci tasarimi

Tasarlanan sistemde ¢alisacak olan kriptografik uygulamalar i¢in 6nemli bir ihtiyagtir.
Tasarlanan giivenli ag gecidinde kullanilmak iizere tasarlanan rastgele say1 liretecinde
[20]’de entropi kaynagi olarak kullanilabilecegi belirtilen mikroislemcinin dahili
sicaklik sensorii ve SHA-1 hizlandiricist kullanilarak X9.82 Pseudo-Random say1

iireteci yontemi kullanilarak tasarlanmistir [20].

IKE, IPsec gibi tiim kriptografi sistemleri sifreleme i¢in gerekli anahtar {iretiminde
gizli ve tahmin edilemez gercek rastgele sayilara ihtiya¢ duyarlar. Bu rastgele sayilar
kriptografi sistemlerine yonelik olast bir saldirida ¢ok diisiik tahmin edilebilirlik ve
hesaplanabilirlige sahip olmalidirlar. Saat gibi kaynaklarin kullanildig: rastgele say1

tiretecleri smurlt sayida ¢ikis aralifi verdikleri i¢in g¢ogu rastgelelik testinden
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gecemezler. Prensip olarak harici sensorler (radyo alicilari, sicaklik sensorleri) entropi
kaynagi olarak kullanilabilmektedirler. Termal giiriiltii (entegre devrelerde Johnson
giiriiltlisii olarakta anilir) veya radyoaktif bozunum kaynaklar1 ve hizli bir free-running

osilator dogrudan entropi kaynagi olarak kullanilabilirler [24].

X9.82’ye gore ilk olarak rastgele sayi iireteci ilklendirilmelidir. flklendirme islemine
HMAC fonksiyonunun kullanacag giris datasi(V) ve anahtar(K) sifirlanarak baglanir.
V ve K dizileri 0 ile doldurulduktan sonra Denklem (4.2)’de gosterildigi gibi;

K=HMAC(K, V|0x00|EntropiDegeri) (4.2)
K degeri entropi kaynagindan elde edilen veri kullanilarak tekrar hesaplanmistir[20].

Hesaplanan K anahtar1 ile HMAC fonksiyonu kullanilarak sirasi ile Denklem (4.3)
(4.4) ve (4.5)’te gosterildigi gibi;

V=HMAC(K, V) (4.3)
K=HMAC(K, V|0x01|EntropiDegeri) (4.4)
V=HMAC(K, V) (4.5)

V giris verisinin ve K anahtarinin sifirlanmasi tamamlanmaktadir[20].

Sifirlama iglemi tamamlandiktan sonra ihtiya¢ duyulan rastgele sayilar ihtiya¢ duyulan
uzunluga erisinceye kadar tekrarl olarak Denklem (4.6)’nin sonucu; V=HMAC(K, V)
(4.6)

art arda eklenerek iiretilmektedir[20].

Rastgele sayi tiretimi tamamlandiktan sonra tekrar liretim yapilmadan 6nce K anahtari

ve V girig verisi sirasiyla Denklem (4.7) ve (4.8)’de gosterildigi gibi;
K=HMAC(K, V|0x00) 4.7)
V=HMAC(K, V) (4.8)

sifirlanarak kullanilmaktadir[20].
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Tasarlanan rastgele say1 {liretecinde rastgele sayir lretimi tamamlandiktan sonra
yukaridaki formiillerde belirtilen sifirlama yontemi yerine X9.82 yoOnteminin en
basindan baslanarak entropi degeri tekrar kullanilarak rastgele say1 Tlreteci

sifirlanmustir.

Tasarlanan rastgele say1 tireteci IKEv2 protokoliinde SPI (Security Payload Index)
degerlerinin iiretiminde, Nonce yiikiiniin iiretiminde ve Diffie-Hellman anahtar
degisim protokoliinde gizli anahtar liretimi i¢in kullanilmistir. Bu sayilar rastgele
iiretilerek sifreleme algoritmalari igin iiretilecek anahtarlarin tahmin edilememesi ve
onceden tanimli anahtar kiimeleri denenerek anahtarlarin tahmin edilememesi

amaclanmaktadir [11].
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5. TASARLANAN GUVENLI AG GECIDiNIiN TEST EDILMESI

Tasarlanan giivenli ag gecidi ile test bilgisayar1 olarak kullanilan Ubuntu isletim
sistemi ile calisan bir bilgisayar arasinda IKE SA ve IPsec SA kurularak test edilmistir.
Ubuntu isletim sistemli bilgisayarin IKE ve IPsec protokollerini ¢alistirabilmesi igin
acik kaynak kodlu strongSwan [25] yazilimi1 kullanilmistir. Olusturulan test ortaminda
Ubuntu bilgisayarda wireshark kullanilarak tasarlanan sistem ve bilgisayar arasindaki
IKE SA kurulumu sirasinda gergeklestirilen haberlesme yakalanarak incelenmistir.
Ubuntu bilgisayar ile IPsec tiinelinden ICMP talebi gonderilerek tasarlanan sistemin
bu talep mesajina IPsec tiineli i¢inden cevap mesaji gonderdigi goriilmiistiir. IPsec ve
IKE tiinellerinden yapilan sifreli haberlesmenin ¢oziilerek sifreleme isleminin dogru
yapilip yapilmadiginin kontrolii ve paketler i¢in tiretilen kaynak ve biitiinliik koruma
verisinin dogru tretilip iiretilmediginin kontrol i¢in IKE SA ve IPsec SA kurulumu
gerceklestirildikten sonra bu giivenlik oturumlarina ait anahtarlar tasarlanan sistemin

seri portundan gonderilecek degisiklik yapilmistir.

Wireshark programina seri porttan alinan anahtarlar verilerek yakalanan paketlerin
sifreleri ¢ozillip ve kaynak ve biitiinliik dogrulama verilerinin kontrolii saglanmstir.
Sekil 5.1’de Ubuntu bilgisayarda kosan strongSwan yazilimi ile tasarlanan sistem
arasinda IKE SA kurulurken gerceklestirilen mesaj degisimleri gosterilmistir. Sekil
5.1’de tasarlanan giivenli ag gecidi tarafindan sifreli olarak gonderilen IKE_AUTH
mesajinin SK,, anahtar1 kullanilarak wireshark tarafindan ¢o6ziilmiis hali yesil kesikli
¢izgi icinde gosterilmistir. Tasarlanan giivenli ag gegidi tarafindan tiretilen kaynak ve
biitiinlik dogrulama verisi SK,, anahtar1 kullanilarak wireshark programi tarafindan
tekrar hesaplanip dogrulugu teyit edilmistir. Paket ile gonderilen kaynak ve biitiinliik
dogrulama verisinin dogrulugunun wireshark programinda test edilmesi Sekil 5.1°de

turuncu kesikli ¢izgi icinde gosterilmistir.
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MNo. Time Source Destination Info Length Protocol
1 88:23:45,756613241 192.168.1.35 192.168.1.38 IKE_SA_INIT MID=88 Initiator Request 364 ISAKMP
2 88:23:46,989128231 192.168.1.38 192.168.1.35 IKE_SA_INIT MID=88@ Responder Response 356 ISAKMP
3 @8B:23:47,8689587126 192.168.1.35 192.168.1.38@8 IKE_AUTH MID=81 Initiator Request 288 ISAKMP
4 88:23:47,116556547 192.168.1.38 192.168.1.35 IKE_AUTH MID=81 Responder Response 264 ISAKMP

Frame 4: 264 bytes on wire (2112 bits), 264 bytes captured (2112 bits) on interface @
> Linux cooked capture
> Internet Protocol Version 4, Src: 192.168.1.38, Dst: 192.168.1.35
User Datagram Protocol, Src Port: 586, Dst Port: 508
4 |Internet Security Association and Key Management Protocol
Initiateor SPI: lce6ad9fbbacelad
Responder SPI: 1fel9b4lacc2ele?
Next payload: Encrypted and Authenticated (46)
> Version: 2.8
Exchange type: IKE_AUTH (35)
Flags: @x28 (Responder, No higher wversion, Response)
Message ID: @xeeoeooel
Length: 22@
4 Payload: Encrypted and Authenticated (46)
Next payload: Identification - Responder (38)
Bos wunn = Critical Bit: Net Critical
.600 9808 = Reserved: 8x98
Payload length: 192
Initialization Vector: 92d2fldfb7dbc2a254456a5f5db81f25 (16 bytes)

Eorcypted Datae(L6h bytes) AR SCRC1 28] BECIER 215w,

”; Decrypted Data (168 bytes) “
I 4 Contained Data (146 bytes) I
1 » Payload: Identification - Responder (36) |
1 » Payload: Authentication (39) 1
1 » Payload: Security Association (33) |
| » Payload: Traffic Selector - Initiator (44) #1 |
1 > Payload: Traffic Selector - Responder (45) # 1 I
k Padding (13 bytes) ;

| R T R -2 2 A R ————— o
Integrity Checksum Data: 36d4a77e8e2c@cc23625786@ (12 bytes) <HMAC_SHAL 96 [RFC24BI]>[c0rrect]|
- -

Sekil 5.1. IKE Tiinelindeki Haberlesmenin Incelenmesi

Sekil 5.1°de gosterilen IKE SA INIT mesaj degisimi sirasinda 1024 bit uzunlugunda
DH grubu kullanilmistir. IKE_SA_INIT mesaj degisimi sirasinda DH anahtar degisimi
icin gerekli matematiksel hesaplamalarin CPU tarafindan hesaplanmasi uzun siirdiigii
icin 1024 bit uzunlugunda DH grubu kullanildiginda tasarlanan giivenli ag gec¢idinin
IKE SA_INIT cevap mesajinin yaklasik 1,23 saniyede gonderilebildigi gbzlenmistir.
Sistemde 768, 1024, 1536, 2048 ve 4096 bit uzunlugundaki DH gruplart kullanilarak
testler tekrarlandiginda 4096 bit uzunlugundaki DH anahtar degisimi sistemde GMP
kiitiiphanesi i¢in ayrilan RAM alami yetersiz kaldigi icin tamamlanamamaistir. Diger
DH gruplari i¢in ortalama IKE SA_INIT mesaj degisimini tamamlama stireleri Tablo

5.1’de gosterilmistir.
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Tablo 5.1. IKE_SA_INIT Mesaj Degisimi Tamamlama Siireleri

DH Grubu | IKE SA INIT Mesaj Degisimi Tamamlama Siiresi
768 0,76 Saniye
1024 1,21 Saniye
1536 2,44 Saniye
2048 4,44 Saniye

IKE SA kurulumundan sonra IPsec SA kurulumunun da basarili bir sekilde
gergeklestirildiginin test edilmesi amaciyla Ubuntu bilgisayar ile IPsec tiinelinden
tasarlanan sisteme dogru Ping testi yapilmistir. Ping uygulamasi ile IPsec tiinelinden
tasarlanan giivenli ag gecidine bir ICMP paketi atilmaktadir. ICMP paketine tasarlanan
sistem tarafindan IPsec tiineli i¢cinden cevap paketi gonderilmesi beklenmektedir.
Wireshark ile sistemlerin haberlesmesi dinlenerek yapilan testlerde kullanilan
bilgisayar ile tasarlanan sistem arasinda ping uygulamasi sirasinda ESP trafiginin
olustugu gozlenmistir. Ubuntu bilgisayar tarafindan gonderilen ESP paketlerinin

sifrelerinin ¢oziilmesi i¢cin CA_SK. , paketlerin kaynak ve biitiinlik dogrulama
verisinin saglamasi i¢in CA_SK. anahtarlari wireshark programina girilmistir.

Tasarlanan gilivenli ag gecidi tarafindan gonderilen ESP paketlerinin sifrelerinin

¢oziilmesi i¢in CA_SK , paketlerin kaynak ve biitiinliik dogrulama verisinin
saglamasi i¢cin CA_SK  anahtarlar1 wireshark programina girilerek IPsec tinelinin

testi gerceklestirilmistir. Sekil 5.2°de IPsec tlinelinden gerceklestirilen haberlesmenin
wireshark tarafindan ¢oziilmiis hali gosterilmistir. ESP paketi ile gonderilen kaynak
ve biitlinliik dogrulama verisinin dogrulugunun wireshark programinda teyit edilmesi
Sekil 5.2°de turuncu kesikli ¢izgi i¢inde gosterilmistir. Sekil 5.2°deki ¢oziilmiis ESP
paketinde detaylar1 gosterilen ESP basliginin iizerinde dis IP basliginin bulundugu bu
dis IP baghigindaki kaynak IP adresinin tasarlanan sistemin DHCP sunucudan aldigi IP
adresi (192.168.1.35) oldugu gozlenmistir. Gosterilen ESP bagliginin altinda i¢ IP
basligr bulundugu, bu dig IP bashiginda bulunan kaynak IP adresinin IP yazilim
blogunda tasarlanan sistemde sabit olarak belirlenen IP adresi (10.253.1.59) oldugu

gozlenmistir.
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Mo Time Source Destination Info Length  Protocol

—+ 1 @8:25:36,2000854142 192.168.1.35 18.253.1.59 Echo (ping) request id=-8x2328, seq.. 168 ICMP
<— 2 @8:25:36,219342918 18.253.1.59 192.168.1.35 Echo (ping) reply id=8x2828, sed. 168 ICMP
3 @8:25:37,201694673 192.168.1.35 18.253.1.59 Echo (ping) request id=8x2328, seq.. 168 ICMP
4 @8:25:37,228793045 18.253.1.59 192.168.1.35 Echo (ping) reply id=8x2828, sequ. 168 ICMP
5 @8:25:35,203108315 192.168.1.35 18.253.1.59 Echo (ping) request id=8x2828, seq.. 168 ICMP
6 @8:25:38,221622258 18.253.1.59 192.168.1.35 Echo (ping) reply id=@x2828, seq.. 168 ICMP
7 @8:25:39,204748343 192.168.1.35 18.253.1.59 Echo (ping) request id=8x2828, seq.. 168 ICMP
8 @9:25:39,223718174 18.253.1.59 192.168.1.35 Echo (ping) reply id=@x2828, seq.. 168 ICMP

* Frame 2: 168 bytes on wire (1344 bits), 168 bytes captured (1344 bits) on interface 8
* Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.1.38, Dst: 192.168.1.35
4 Encapsulating Security Payload
ESP SPI: @xc37365af (3363333551)
ESP Sequence: 1
ESP IV: 261b39eSamal767ec7fdedde2fach317
Pad: 8182838485068708030a
ESP Pad Length: 1@
Next header: IPIP_(&x84)
4 puthentication Data [correct]
[Good: True]
[Bad: False]
» Internet Protocol Version 4, Src: 18.253.1.59, Dst: 192.168.1.35
+ Internet Control Message Protocol

Sekil 5.2. IPsec Tiinelindeki Haberlesmenin Incelenmesi

Tasarlanan sistemin ESP protokoliiyle test bilgisayarindan ping uygulamasiyla
gonderilen ICMP paketlerine ag gecikmeleri dahil ortalama 18.5ms’de cevap
gonderebildigi Sekil 5.2°de gozlenmistir. Sekil 5.2°de 10.253.1.59 tasarlanan giivenli
ag gecidinin i¢ IP adresidir. 192.168.1.35 test bilgisayarina ait i¢ IP adresidir.

Test bilgisayarindan ESP protokolii ile 1000 adet 284 bayt boyutunda ICMP paketi
beklemesiz olarak gonderildiginde ise ortalama cevap gonderme siiresi 133,71 ms
olmaktadir. Sekil 5.3’te gosterilen bu testin sonuglarmna gore test bilgisayar: ile
tasarlanan giivenli ag gecidi arasindaki ortalama 133,71 ms’de toplam 568 bayt veri

aligverisi yapilabilmektedir.

strongswan@strongswan-VirtualBox:~$ sudo ping -f -c 1000 -s 256 18.253.1.59
PING 10.253.1.59 (10.253.1.59) 256(284) bytes of data.

--- 10.253.1.59 ping statistics ---
1000 packets transmitted, 979 received, 2% packet loss, time 21022ms
rtt min/avg/max/mdev = 19.280/133.719/167.921/27.725 ms, pipe 9, ipg/ewma 21.043/136.038 ms

Sekil 5.3. ICMP ile Ag Hiz1 Testi

Bu sonuglara gore tasarlanan giivenli ag gecidi ile test bilgisayar1 arasindaki bant

genisligi yaklasik 33,9 Kb/s olarak Denklem (5.1) ve (5.2)’de gosterildigi gibi;

Toplam Veri Aligverigi=(284x2)x8=4544 Bit (5.1)
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. ... 4544 Bit _
Bant Genisligi= 0.13371 Saniye =33,9Kb/S (5.2)

hesaplanabilir.

Tasarlanan sistemde ¢alisan IKEv2 ve IPsec protokolleri igin ihtiyag duyulan rastgele
tiretilmis sayilar1 liretebilmek i¢in sistem tasarimi detaylarinda agiklanan bir rastgele
say1 iireteci tasarlandi. Tasarlanan rastgele sayi iireteci tarafindan 0 ile 65536 arasinda
degerleri degisen 100000 adet rastgele say1 iiretilerek MATLAB ¢alisma ortaminda
incelenmistir. 0 ile 65536 arasindaki sayilardan her birinin ka¢ kez {iretildiginin
gosterildigi Sekil 5.3’de gosterilen grafikte rastgele iiretilen sayilarin belli bir aralikta

daha fazla ya da daha az {iretilmeyip spektruma esit dagildigi1 goézlenmistir.

Sekil 5.4. Rastgele Say1 Ureteci Cikis Verisine Ait Histogram

Rastgele say1 {iireteci ile iretilen Ornek verinin rastgele bir siireg ile {retilip
tiretilmediklerinin ~ degerlendirilmesi  i¢in =~ Wald-Wolfowitz ~ run  testi
kullanilabilmektedir. Bu testte sifir hipotezi olarak dizi i¢indeki degerlerin rastgele
olarak tiretildigi kabul edilerek kurulan bu hipotez test edilir. Test sirasinda hesaplanan
p-degeri test i¢in belirlenen anlamlilik seviyesinden [28] daha yiiksek ¢ikarsa sifir

hipotezi reddedilememektedir [27].

Rastgele say1 iiretecinden alinan 6rnekler MATLAB ¢alisma ortaminda o = 0,01
anlamlilik seviyesinde Wald—Wolfowitz run testinde sokulmustur. Test sonucunda p-
degeri 0,6536 olarak bulunmustur. Buna gore dizinin rastgele iiretildigi hipotezi (sifir
hipotezi) p > a oldugu i¢in kabul edilmistir [29-30]. Rastgele say1 iiretecinden alinan
orneklerin ortalamas1 32780, standart sapmas1 18929, en biiyiik degeri 65535 ve en
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kiiciik degeri 0 olarak hesaplanmistir. Orneklerin ortalamasinin rastgele say1 iiretecinin
iretebilecegi sayr araligmin ortalamasi olan 32767’ye yakin ¢ikmasi, Standart
sapmanin yiiksek ¢ikmasi ve yapilan istatistiksel testler sonucunda tasarlanan rastgele

say1 liretecinin sistemin ihtiyaci olan rastgeleligi karsiladigi sonucuna varilmastir.
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6. SONUCLAR VE ONERILER

Bu tez calismasinda nesnelerin Interneti yapisinda nesnelerin Internet {izerinden
gergeklestirdikleri haberlesmeyi veri gizliligi ve biitiinliigii anlaminda koruma altina
alacak bir ag gecidi tasarimi amaglanmigtir. Tasarlanan ag gegidinde IKEV2 ve IPsec
protokolleri kullanilarak nesnelerin interneti konsepti ile uyumlu bir giivenli ag gecidi
tasarimi yapilmistir. Tasarlanan sistemin diisiik maliyetli ve diisiik kaynaklara sahip

bir gomiilii platformda gerceklenmistir.

Yapilan testlerde sistemin basarili bir sekilde giivenlik oturumlarini kurarak nesnelerin
interneti agimin internet iizerinden yapacag: haberlesmede yiiksek seviyeli gizlilik ve
veri biitiinliigli saglayabilecegi gosterilmistir. Ag gecidinde calisan kriptografik
algoritmalarin ihtiya¢ duyduklar rastgele sayilari liretebilmek icin tasarlanan rastgele
say1 Uretecinin ¢iktilar1 istatistiksel olarak incelenerek sistemin ihtiya¢ duydugu

rastgeleligi karsilayabildigi degerlendirilmistir.

Gelistirilen sistemin diisiik kaynak ve maliyet gerektiren nesnelerin Interneti

uygulamalarinda mahremiyet ve veri biitiinliigi ag¢isindan O6rnek olacagi

diisiiniilmektedir. Tasarlanan sistem ic¢in gelistirilen yazilim iizerinde yapilabilecek
tyilestirmeler asagida listelenmistir.

e Gergeklemesi yapilan IKEv2 protokolii IKE SA ve IPsec SA anahtar yenileme
islemini yapabilir hale getirilebilir.

o Diffie-Hellman anahtar degisimi sirasinda sistemde yasanan gecikmeler igin
tyilestirme ¢alismalar1 yapilabilir.

e GMP kiitliphanesi i¢in ayrilan RAM alani yeterli olmadigi i¢in tasarlanan sistemde
4096-bit  uzunlugundaki  Diffie-Hellman  grubuyla  anahtar  degisimi
tamamlanamamustir.

e Tasarlanan rastgele sayi iireteci ile ilgili daha ayrintili testler yapilarak varsa zayif

noktalar1 giderilebilir.
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e Gelistirilen yazilim ile kullanilan mikrodenetleyicinin RAM’i %93 doluluga
ulagmistir. RAM kullanima ile ilgili iyilestirmeler yapilarak tasarlanan giivenli ag

gecidinde farkli uygulamalar i¢in de yer acilabilir.
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