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MAKSIMUM UZAKLIKTA AYRILABILEN MATRISLERIN ELDE
EDILEBILMESI iCIN YENI BiR MATRIS FORMU VE BiR HAFIF SIKLET
BLOK SiFREYE UYGULAMASI

OZET

Kaynak kisith cihazlarin kullanimi giin gectikge artmaktadir. Ancak bu cihazlarin
kullanim1 bazi giivenlik risklerini de getirir. Son yillarda, bu risklerle basa
cikabilmek i¢in hafif siklet olarak adlandirilan kriptosistemler gelistirilmistir.

Hafif siklet kriptografideki en 6nemli ve en maliyetli bilesenlerden biri yayilim
tabakasidir. Bu nedenle, minimum sayida donanim elemaniyla, 6zellikle diisiik XOR

sayist ile olusturulan yayilim tabakalariin tasarimi literatiirdeki agik problemlerden
biridir.

Bu tez c¢alismasinda hafif siklet blok sifrelerin  yayilim tabakalarinda
kullanilabilecek, minimum XOR sayili (tersi kendisine esit) maksimum uzaklikta
ayrilabilen (MDS) matrislerin iretilmesi ig¢in Genellestirilmis Hadamard
(Generalized Hadamard-GHadamard) olarak adlandirilan yeni bir matris formu
gelistirilmistir. GHadamard matris formu ile Hadamard matris formu genisletilmis ve
genellestirilmistir.

GHadamard matris formu kullanilarak, GF(2*) iizerinde 8x8 tersi kendisine esit
MDS ve tersi kendisine esit olmayan MDS matrisler i¢in bilinen en iyt XOR sayis1
sonuglari iyilestirilmistir. GF(2*) ve GF(2°) iizerinde bilinen en iyi XOR sayil,
yeni 4x4 tersi kendisine esit MDS matrisler iiretilmistir. Dahasi, GF(2°) iizerinde

8x8 GHadamard involutif olmayan MDS matrisler i¢in bilinen en 1yi XOR sayis1
sonucu verilmistir.

Tezin ikinci kisminda, yazilim verimli yeni bir hafif siklet blok sifreleme algoritmasi
tasarlanmistir. Onerilen hafif siklet blok sifreleme algoritmasinin yayilim tabakasi,
karigtirma tabakast ve anahtar planlama algoritmasi i¢in yeni bilesenler
gelistirilmistir. Onerilen hafif siklet blok sifre kaynak kisith cihaza giivenli iletisim
icin uygulanmistir.

Anahtar Kelimeler: GHadamard Matris, Hadamard Matrisler, Hafif Siklet Blok
Sifreleme Algoritmasi, Hafif Siklet MDS Matrisler, Involutif MDS Matrisler.



A NEW MATRIX FORM TO OBTAIN MAXIMUM DISTANCE
SEPARABLE MATRICES AND ITS IMPLEMENTATION IN A
LIGHTWEIGHT BLOCK CIPHER

ABSTRACT

The usage of resource-constrained devices has been increasing day by day. However,
the usage of these devices also brings some security risks. In recent years,
cryptosystems called lightweight have been developed to cope with these risks.

One of the most important and most costly components in a lightweight
cryptography is the diffusion layer. Therefore, the design of the diffusion layers to be
formed with a minimum number of hardware elements, especially with low exclusive
OR (XOR) count, is one of the open problems in the literature.

In this thesis, a new matrix form called Generalized Hadamard (GHadamard) has
been developed to generate new (involutory) Maximum Distance Separable (MDS)
matrices with minimum XOR count which can be used in diffusion layers of
lightweight the block ciphers. Hadamard matrix form has been extended and
generalized with the GHadamard matrix form.

The best-known results of XOR count for 8 x8 involutory MDS and non-involutory
MDS matrices over GF(2*) have been improved by using GHadamard matrix form.

The new 4x4 involutory MDS matrices over GF(2*) and GF(2°) with the best-
known XOR count have been generated. Moreover, the best-known result of XOR
count for 8x8 GHadamard non-involutory MDS matrices over GF(2%) has been
given.

In the second part of the thesis, a new software-targeted lightweight block cipher has
been designed. The new components have been developed for the diffusion layer,
confusion layer and key scheduling algorithm of the proposed lightweight block
cipher. The proposed lightweight block cipher has been applied for secure
communication to the resource-constrained device.

Keywords: GHadamard Matrix, Hadamard Matrices, Lightweight Block Cipher
Algorithm, Lightweight MDS Matrices, Involutory MDS Matrices.



GIRIS

Bilgisayarlarin ve iletisim teknolojilerinin hizli degisim ve gelisimi modern hayati
etkileyen en 6nemli teknolojik gelismelerden ikisidir. Ozellikle hesaplama giicii
yiiksek, boyutu ve gii¢ tiikketimi diigiik bilgisayarlar hayatimizin bir parcasit haline
gelmistir. Tim bu yenilikler, giivensiz haberlesme ortaminda giivenli iletisimi
saglayan modern kriptolojinin temelini olusturmakla kalmayip, bu alanda yeni

calismalarin yapilmasina olanak saglamstir.

Yunanca "Kryptds", "l6gos" kelimelerinden olusan yani gizli bilgi anlamina gelen
kriptoloji, verilerin gilivenle, gizli bicimde iletimini ve saklanmasini inceleyen bilim
dalidir [1]. Kriptoloji iki temel kavrami i¢inde barindirir: kriptografi ve kriptanaliz.
Kriptografi, matematiksel yontemler kullanilarak bilginin gizliligini saglarken,

kriptanaliz kriptografik algoritmalarin zayifligin1 bulmay1 amaglar.

"Bilgi giictiir" soziinden yola cikilarak yiizyillardir insanoglu elindeki bilgiyi
saklamak icin bir¢ok teknige basvurmustur, bu nedenle kriptografinin tarihi antik
donemlerde bilgiyi saklayan geleneksel yontemlerle baslayip, 20. yiizyilin baslarinda
modern sifreleme teknikleriyle giiniimiize uzanmustir. Ozellikle yazinin icadiyla
birlikte bilgi saklanabilir hale gelmistir. Ilk gizli yazi1 formu, hiyerogliflerin
kullanildigit M.O. 4000'lerde Antik Misir'a dayanir. M.O. 500'li yillarda Antik
Yunan'da Spartalilar tarihteki ilk yer degistirme sifresi olarak bilinen "scytale"
adinda etrafina parsomen kagidi saril bir silindir kullanmiglardir. M.O. 50'li yillarda
Julius Ceaser tarafindan kullanilan Sezar sifresi ilk yerine koyma sifresi olarak bilinir.
Bu sifreleme sisteminde her harf kendinden sonra gelen {i¢iincii harfle yer degistirir.
1400'i yillarda Leon Alberti Sezar sifresine benzer yapida, sifre ¢ozmek i¢in Alberti
Diski'nin kullanildig: bir sifreleme yontemi gelistirmistir. 1500'lii yillarin sonunda
Sezar sifresinden esinlenilerek gelistirilen Vigenere Sistemi, sifreleme isleminde bu
sifre icin ayni ismi tasiyan Vigenere Tablosu'nu kullanir, sifre 1800'li yillarin
ortalarina kadar kirilamaz olarak kabul edilmis ancak 1854 yilinda frekans testi ile

kirilmistir. Geleneksel kriptografik algoritmalara bir baska tarihsel &rnek Ikinci



Diinya Savasi sirasinda kullanilan Alman Enigma makinesidir, savas sirasinda
Enigma Polonyali ve Ingiliz kriptograflar tarafindan kirilmis bu da Bati
Miittefiklerinin savas sirasinda iletilen mesajlar1 okumasina olanak saglamistir [2].
Modern kriptografik algoritmalarin gelistirilmeye baslandigi dénemlerde bu
algoritmalar genellikle askeri, diplomatik islerde mesajlart gizlemek igin
kullanilirken, 1970'lerde 6zellikle DES (Data Encryption Standard-Veri Sifreleme
Standardi) [3] sifreleme algoritmasinin yaymlanmast ve simetrik sifrelemenin
bulunmasiyla akademik alanda modern kriptografi ile ilgili ¢alismalar yapilmaya
baslanmistir [2]. 1981'de ilk kisisel bilgisayarmn tanitilmasi, Internetin 1990'larin
basinda yiikselisi, artan IoT cihaz sayis1t modern kriptografinin kitlesel kullanimi i¢in

bir basamak olmustur.

Bugiin milyarlarca kullanic1 birbirleriyle giivensiz haberlesme ortami {izerinden
sayisiz bilgi paylagsmaktadir. Kriptografi, bu giivensiz ortamda bilginin tam, dogru ve
eksiksiz olarak karsi tarafa ulasilmasini garanti eder ¢ilinkii pratikte iletilen mesaji
sadece gizli tutmak yeterli degildir, ayn1 zamanda mesajin igeriginin degistirilip

degistirilmediginin belirlenmesi gerekir [2].

Gonderici-alict kanallar1 arasinda giivenli bir haberlesme kanalinin kurulmasi igin
giivenlik  servislerinden faydalanmilir, bilgi gilivenligi servisleri matematiksel
kriptografik algoritmalar1 kullanir. Giivenli bir iletisim kanali kurulmasi igin dort
temel bilgi gilivenligi servisi vardir bunlar gizlilik, biitiinliik, kimlik dogrulama ve
inkdr edememedir. Gizlilik, yalnizca yetkili kisilerin bilginin igerigine
erisebilmelerini saglar boylece yetkisiz bir kullanicinin korunan bilgilerin icerigine
erismesi Onlenmis olur. Biitiinliikk, verinin yetkisiz bir taraf¢ca ekleme, silme,
degistirme islemlerinin yapilmadigini garanti eder. Kimlik dogrulama en basit
tanimiyla mesaji gonderenin kimliginden emin olmay1 saglar. Kimlik dogrulama,
veri kaynagi ve varlik kimlik dogrulama olarak ikiye ayrilir [4]. Veri kaynag: kimlik
dogrulamas1 bir varligin gonderilen bir mesajin orijinal kaynagi olduguna dair
giivence verir. Veri kaynagi kimlik dogrulamasi bazen mesaj kimlik dogrulamasi
olarak adlandirilir ve dolayli olarak veri biitiinliglini saglar. Varlik kimlik
dogrulamasi ile etkilesimde bulunulan ikinci bir varligin kimligi hakkinda giivence
verilir ve varlik kimlik dogrulamasi genellikle veri kaynagi kimlik dogrulamasi

gerektirir. Inkar edememe yapilan bir eylemi veya taahhiidii reddetmeyi engelleyen
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bir giivenlik hizmetidir, anlasmazliklara yol agabilecek durumlarda faydalidir ¢iinkii
eylemle ilgili gerekli kanitlar sunulabilir. Bu giivenlik servislerine ek olarak erigim
kontrolii, anonimlik, sayisal imzalar gibi diger giivenlik hizmetleri ile giivenli

haberlesme ortami1 saglanabilir [4].

Kaynak kisitl cihazlarin kullanimi giin gectik¢e artmaktadir. Kaynak kisithidan kasit;
onemli dlclide azaltilmis gii¢ tiiketimi, daha az hesaplama giicii gereksinimi, daha az
bellek kapasitesi tiiketimi ve daha az gii¢ kaynag kullanimidir. Ancak bu kisitlar
cihazlarin kullaniminda bazi giivenlik risklerini de beraberinde getirir [5]. Bu
risklerle basa ¢ikabilmek icin kriptografik algoritmalarin kullanimi kaginilmazdir.
Ozellikle IoT (Internet of Things-Nesnelerin Interneti), WSNs (Wireless Sensor
Networks-Kablosuz Sensor Aglar1), RFID (Radio Frequency Identification-Radyo
Frekanst ile Tanmimlama) etiketleri gibi kaynak kisith cihazlarin giivenliginin

saglanmasinda hafif siklet (lightweight) sifreleme algoritmalari kullanilmaktadir.

Bu tez calismasi kaynak kisitli cihazlarin gilivenliginde kullanilabilecek hafif siklet
blok sifrelerin bilesenlerinin gelistirilmesi tizerinedir. Bir hafif siklet blok sifre ii¢
temel bilesenden olusur, bunlar; karistirma tabakasi, yayillim tabakasi ve anahtar
planlamadir. Blok sifredeki yayilma islemi dogrusal doniisiimlerle gerceklestirilir.
Blok sifreler i¢in en maliyetli (hesaplama giicli, gii¢ tiiketimi agisindan) bilesen ise
yayilim tabakalaridir. Bu tez kapsaminda yayilim elemani olarak kullanilan dogrusal
doniisiimler icin diisiik gii¢ tiiketimi 6zelligi "XOR (Exclusive Or - Ozel Veya)
sayist" [6] anlaminda ele alinmistir. Clinkii diisiik gii¢ tliketimi gerektiren dogrusal
dontisiimlerin elde edilmesi giiniimiizde iizerinde calisilan agik bir problemdir.
Gelecekte, hizla kullanim1 artan kaynak kisith cihazlar i¢in, diislik giic tiikketimiyle

gerceklenen sifre bilesenlerinin kullanimi gereklilik haline gelecektir.

Blok sifrelerin yayilim tabakalarinin tasariminda kullanilan yapilar incelendiginde ii¢
temel yap1 dikkat ceker bunlar ¢oklu permiitasyon tabanli yayilim tabakalari, bit
permiitasyonu ile olusturulan yayilim tabakalar1 ve dallarin karistirilmasi (shuffles)
ile olusturulan yayillim tabakalaridir [7]. Tez kapsaminda ozellikle c¢oklu
permiitasyon tabanli yayilim tabakalarmin tasariminda kullanilan MDS (Maximum
Distance Separable-Maksimum Uzaklikla Ayrilabilen) ve involutif (tersi kendisine

esit) MDS matrisler tizerine calisilmistir. Tersi kendisine esit MDS matrislerin



kullanim1 sifreleme ve sifre ¢ozme islemleri i¢in ayn1 uygulama maliyeti saglarken,

ayn1 zamanda sifrenin kapladig1 alandan tasarruf saglar.

MDS matrislerin iiretimi i¢in literatiirdeki yontemler incelendiginde mevcut
yontemlerin siirl oldugu agiktir; bunlar rastgele tiretim yontemi [8] ve 6zel matris
formlarinin [9-13] kullanildig1 yontemlerdir. Rastgele iiretim yOnteminde iiretilen
matrislerin tiim alt kare matrislerinin de MDS 6zelligi kontrol edilir bu da arama
maliyetini arttirir, ayrica MDS matris elemanlarinin aranacagi uzay cok biiyiik
oldugu i¢in verimlilik, alan, hiz ve performans metrikleri agisindan sistem
kaynaklarmin kisitli oldugu kosullarda bu yontemin uygulanabilirligi neredeyse
imkansizdir. Ozel matris formlarmin kullanildigi yontemde ise rastgele iiretim
yonteminin aksine 6zel matris formlar1 ve kodlar1 kullanilarak MDS matrislerin
aranacagl uzay kiiciltilir. Bu yontemde Gabidulin [14] ve BCH (Bose-Chaudri-
Hocquenghem) [15] kodlari, Cauchy [8], Vandermonde [16] ve Companion [17]
matrisleri kullanilarak MDS matrisler dogrudan iiretilebilir, diger bir deyisle arama
maliyeti gerektirmez. Hadamard [11], Circulant (Dairesel) [9,10], Toeplitz [12],
Circulant-like (Dairesel-benzeri) [13] 6zel matris formlari ile tiretilen MDS matrisler
icin ise arama maliyeti gerekir ¢linkii bu yapilar ile dogrudan MDS matrisler
tretilemez. Tersi kendisine esit MDS matrislerin tretilebilmesi igin ise rastgele
iretim yontemi ve Hadamard matrislerin kullaniminin disinda ¢ok fazla bilinen
yontem yoktur. Ancak, hem Hadamard matrislerin kullanim1 hem de rastgele tiretim
yontemi ile tiretilecek tersi kendisine esit MDS matrisler i¢in arama maliyeti gerekir.
Bu da ozellikle hafif siklet tasarimlar icin; tersi kendisine esit MDS matrislerin
tretilmesini saglayan, arama maliyeti olmadan dogrudan iiretim yapabilecek, bir
taraftan da tersi kendisine esit MDS matrislerin {iretilmesini saglayacak (Hadamard
matris veya rastgele arama yoOntemlerinden birinin kullanimi) yapilarin bir arada
kullanildig1 hibrit yapilara ihtiyag duyuldugu agiktir. Literatiirdeki ¢alismalar [9,10]
incelendiginde arama maliyeti olmadan tersi kendisine esit MDS matrislerin
{iretimini saglayacak hibrit yapilara rastlanmamustir. Ote yandan, yine hafif siklet
blok sifreler i¢in donanim maliyeti agisindan minimum XOR sayis1 maliyetli (tersi
kendisine esit) MDS matrislerin iiretilebilmesi i¢in, genellestirilmis yontem ya da

form yapisinin olmamasi literatiirdeki bir diger agik problemlerden biridir [12,18].



Tez kapsaminda (hafif siklet) blok sifrelerin yayilim tabakalarinda kullanilabilecek,
minimum XOR sayist maliyetli (tersi kendisine esit) MDS matrislerin tiretilebilmesi
icin Generalized Hadamard (GHadamard - Genellestirilmis Hadamard) [19] olarak
adlandirilan bir matris formu gelistirilmistir. Gelistirilen yap1 hibrit bir yontem olup,
temelinde 6zel matris formlarindan biri olan Hadamard matrisleri kullanir ve arama
yapmadan dogrudan GHadamard formda yeni (tersi kendisine esit) MDS matrisler
tiretir. Hadamard matrislerin kullanilmasindaki temel neden Hadamard formun tersi
kendisine esit MDS matrislerin {iretiminin temelini olusturmasidir. GHadamard
matris formu ile Hadamard matris tanim1 genellestirilmis ve genisletilmistir. Bu form
ile MDS matrislerin tretilebilmesi igin hibrit iiretim yontem eksikligi ve minimum
XOR sayil (tersi kendisine esit) MDS matrislerin iiretilebilmesi i¢in genel yapilarin
eksikligi acik problemlerine ¢6ziim Onerisi getirilerek literatiire onemli bir katki

saglanmstir.

GHadamard matris formu ile elde edilen 6nemli yenilikler siralandiginda bunlar;

e GHadamard matris formu (tersi kendisine esit) MDS matrislerin iiretilmesi igin
Onerilmis bir matris formudur,

e Herhangi bir Hadamard (tersi kendisine esit) MDS matristen GHadamard formu ile
yeni (tersi kendisine esit) MDS matrisler iiretilebilir,

ek tek veya c¢ift sayr olmak iizere, GHadamard matris formu kxk boyutunda
matrislere uygulanabilir,

e | birim matris ve ¢ sonlu cisim elemami, H Hadamard matris olmak tlizere; H
Hadamard matris oldugundan H? =c?l 6zelligini saglar, GHadamard matris formu
ile tiretilen matrisler bu 6zelligi korur. Bu nedenle GH GHadamard formda matris
olmak iizere (GH)? =c’l'dir. Bu da GHadamard matris formu ile Hadamard matris
formunun {retilebildigini gosterir, diger bir deyisle GHadamard matris formu ile
Hadamard matris formu genellestirilmistir.

o GF(2%) iizerinde 4x4 tersi kendisine esit MDS matrisler i¢in bilinen en iyi XOR
sayist 64 [20] XOR sayisina esit literatiirde yer almayan GHadamard formda yeni
matrisler tiretilmistir,

e GF(2%) iizerinde 4x4 tersi kendisine esit MDS matrisler i¢in bilinen en iyi XOR
sayis1 160 XOR [12], 158'e diisiiriilmiistiir,



o GF(2*) iizerinde 8x8 tersi kendisine esit MDS matrisler i¢in bilinen en iyi XOR
sayist 512 XOR [18], 407'ye diisiiriilmiistir,

e GF(2*) iizerinde 8x8 MDS matrisler icin bilinen en iyi XOR sayisi 432 XOR
[18], 380'e diistirilmiistiir,

e GF(2%) iizerinde 8x8 MDS matrisler icin bilinen en iyi XOR sayis1 680 [12]

XOR sayisina esit literatiirde yer almayan GHadamard formda yeni matrisler

tiretilmistir.

Tez kapsaminda GHadamard matris formu ile {iretilen yeni yapilar, literatiire 6zgiin
bir katki saglayacak ve ileride yapilacak ¢alismalar igin bir rehber niteligi

tagiyacaktir.

Bu tez c¢alismasinda hafif siklet blok sifrelerin karistirma tabakalari ve anahtar
planlama yapilar1 da ele alinmistir. Literatiirde yer alan yapilar incelenerek, bu
yapilar i¢in eksiklikler analiz edilmistir. Bu kapsamda karistirma tabakasi ve anahtar
planlama yapilari i¢in, literatiirde yer almayan yeni yapilar dnerilmistir. Karigtirma
tabakasi igin, yeni bir tersi kendisine esit 4-bit S-kutusu (Substitution Box - Yer
Degistirme Kutusu) [21] verilmistir. Anahtar planlama yapisi ise, AES (Advanced
Encryption Standard - Gelismis Sifreleme Standardi) [22] sifreleme algoritmasinin
anahtar planlama yapisindan esinlenerek tasarlanmistir. Gelistirilen anahtar planlama
algoritmasi, SAC (Strict Avalanche Criterion-Kat1 Ci1g Kriteri) [21] testinden %94
basartyla ge¢mistir. Elde edilen tiim bu 6zgiin yapilar kullanilarak, AES sifreleme
algoritmasinin tasarim yapisindan ilham alinarak, IoT cihazlar i¢in yazilim verimli

hafif siklet blok sifreleme algoritmasi gelistirilmistir.

Tez ¢alismasinin ilk bdliimiinde blok sifrelerin tasarim ilkelleri, kriptanaliz kavrami,
dogrusal ve diferansiyel kriptanaliz hakkinda ayrintili bilgi verilmektedir. Ayni
boliimde blok sifre tasarim mimarileri, AES sifreleme algoritmasinin yapisi, blok
sifre ¢alisma modlari, kimlik dogrulamali sifreleme, hafif siklet blok sifreleme
algoritmalart ile literatiirde yer alan hafif siklet blok sifreleme algoritmalar1 hakkinda
bilgi verilmektedir. ikinci boliimde, tez kapsaminda kullamlacak matematiksel
ifadelerin anlasilir olmasi agisindan matematiksel bir alt yapi verilmektedir. Tezin

ticlincii boliimiinde ise literatlirde yer alan hafif siklet blok sifreleme algoritmalarinin



dogrusal doniisiim yapilar1 incelenmektedir. Dordiincii boliimde ise hafif siklet blok
sifreler icin dogrusal donlisiim yapist olarak kullanilabilecek GHadamard matris
formu oOnerilmektedir. Tezin besinci boliimiinde AES sifreleme algoritmasindan
esinlenerek gelistirilmis 6zgilin bilesenlere sahip yazilim verimli hafif siklet sifreleme
algoritmasi verilmektedir. Bu boliimde dnerilen yapi ile literatiirde yer alan bazi hafif
siklet blok sifreleme algoritmalarinin yazilim performanslart AVR ATmegal28 8-bit
mikrodenetleyici lizerinde karsilastirilmaktadir. Ayn1 zamanda gelistirilen sifreleme
algoritmast WeMos D1 ESP8266 tabanli 10T cihaz {izerinde gilivenli veri aktarimi
icin kullanilacaktir. Sonuglar ve Oneriler boliimiinde yapilan calismalardan elde
edilen sonuclar analiz edilerek, Onerilen yapilarin bilime ve gelecekte yapilacak
calismalara saglayabilecegi katkilar1 tartisilacaktir. Ayni boliimde gelecekte

yapilabilecek caligsmalar i¢in 6nerilerde bulunulacaktir.

Bu doktora tez ¢aligmasi kapsaminda gelistirilen tiim yapilar ve calismalar 6zgiin
degere sahiptir. Tez kapsaminda gelistirilen ve Onerilen 6zel bir matris formu olan
GHadamard matris formu, Hadamard matris formunu genellestiren bir formdur. Ayni
zamanda bu form ile tiretilen matrisler hafif siklet blok sifreler igin minimum XOR
sayis1 maliyetli dogrusal doniisiim yapilaridir. Diger taraftan onerilen form ile farkli
0zel matris formlar da iiretilmektedir. Literatiirde yapilan calismalar incelendiginde
onerilen form yapisinda benzer bir caligma gorilmemistir. Bu nedenle, bu tez
caligmasinin olduk¢a 6zgiin bir degere sahip oldugu ve bu matris formuyla iiretilen
minimum XOR sayist maliyetli dogrusal doniisiim matrislerinin hafif siklet blok
sifreler i¢in verimli yayilim tabakalar1 insaa edecegi aciktir. Bu nedenle bu tezin
literatiire ve gelecekte yapilacak calismalara oOnemli katkilar saglayacagi

diistiniilmektedir.



1. BLOK SIFRELER

Simetrik sifreleme algoritmalari, sifreleme anahtarimin sifre ¢6zme anahtarindan
hesaplanabildigi, anahtarin gizliligi prensibine dayanan algoritmalardir. Simetrik
algoritmalarda sifreleme ve sifre ¢ozme anahtarlar1 aymidir. Gonderici ve alici
taraflar1 giivenli iletisime baglamadan dnce bir anahtar iizerinde anlagmali, iletisimin
gizli kalmas1 gerektigi siirece, anahtar gizli kalmalidir. Simetrik sifreler, blok ve akan

sifreler olmak iizere iki gruba ayrilir.

Blok sifreler n-bit uzunlugundaki acik metin bloklarini, k-bit anahtar yardimiyla, n-
bit uzunlugundaki sifreli metin bloklarina doniistiiriirler. Sekil 1.1'de bir blok sifrenin

genel yapisi verilmistir.

n-bit
Acik Metin Blogu

v
Blok K-bit

Sifreleme «——— Anahtar

Algoritmasi

A 4
n-bit
Sifreli Metin Blogu

Sekil 1.1. Blok sifre yapisi
Blok sifrelere ait ayrintili bilgiler alt boliimlerde verilmistir.
1.1. Blok Sifreler ve Tasarim ilkelleri

Auguste Kerckhoffs, 1883 yilinda yayinladig: iki makalesinde [23,24] kriptosistemin
alt1 aksiyomundan bahsetmistir. Kriptografik sistem i¢in bu aksiyomlar su sekilde
Ozetlenebilir:

¢ Sistem matematiksel ve fiziksel olarak ¢6ziilemez olmal,



e Gizli algoritmalara veya parametrelere giivenilmemeli diger bir deyisle yontemin
gizli tutulmasi gerekmez,

¢ Anahtar kolay (etkin) bir sekilde iletilmeli,

¢ Telekomiinikasyona uygun olmali,

e Basit uygulamalara izin vermeli,

e Kullanict dostu olmali1 ve kullanimi teknik agidan zor olmamalidir.

Ikinci aksiyom Kerckhoffs'un prensibi olarak bilinir. Bu prensip giivenligin anahtarin
gizliliginden geldigini tanimlar, daha sonra Claude Shannon bu prensibi "Diigman
sistemi bilir" olarak formiile etmistir bu sdylem de Shannon'un Maxim'i olarak bilinir.
Bu yaklasim sadece blok sifreler i¢in degil biitiin modern sifreleme algoritmalarinin
(akan, simetrik, hash) tasarimi i¢in énemli bir ilkedir [7]. Bu ilke ile tasarlanan bir
sifre icin, sifrenin saldirilara karst direnci sadece anahtarin gizliligine baghdir,
sifreleme ve sifre ¢dzme algoritmasinin gizliligine ihtiya¢ yoktur cilinkii anahtari
tahmin etmek zordur, modern sifreleme algoritmalarinda anahtar araligi oldukca
biiyiiktiir ve bu da saldirganin anahtar1 bulmasini zorlastirir. Biiyiik oranda acik
metin/sifreli metin ciftleri bilinse bile anahtar1 belirlemek miimkiin degilse o sifre

giivenli kabul edilir.

Bir blok sifre, sabit uzunluktaki blok (bit dizileri) kiimelerine sirasiyla secilen
anahtarla, bir permiitasyonu uygulayan ve tiim bu islemleri geri alan sifreleme ve
sifre ¢ozme ad1 verilen bir ¢ift kararli (deterministik) algoritmadir: Sifreleme, agik

metni sifreli metne, sifre ¢ozme islemi ise sifreli metni orijinal agik metne doniistiiriir

[7].

Bir blok sifre, tek basina kullanildiginda yetersiz olan ancak bir araya geldiginde ¢ok
giiclii islevleri olusturan islemlerin (islemlerin tiimiine bir dongii denir) art arda
kullanimiyla olusturulur, bu yap1 product (iirlin) sifre olarak adlandirilir. Shannon bu
yapiy1 ilk kez 1949 yilindaki ¢alismasinda tanimlamustir [25]: bir iiriin sifre sifreleme
algoritmas1 dongii ad1 verilen yapilardan olusur, ilk dongiiniin girdisi acik metindir,
her dongiiniin ¢iktis1 kendisinden sonra gelen dongiiniin girdisini olusturur ve son
dongiiniin ¢iktis1 sifreli metindir. Her dongilide, anahtar planlama algoritmasi
kullanilarak sifreleme anahtarindan {iretilen dongii anahtar1 eklenir. Dongi

anahtarinin kullanilmasindaki amag, dongli fonksiyonu ic¢inde kendisinden Once



yapilan adimlarin tekrarlanmasiyla elde edilecek yollarin/izlerin (simetrinin)
bozulmasini saglamaktir. Sekil 1.2'de bir iiriin blok sifre yapisi verilmistir. Bir blok
sifredeki istenilen kriptografik giigliiliik saglanana kadar dongii sayisi tekrarlanir bu

da tekrarlanan tiriin blok sifre yapisini olusturur [25].

Anahtar

Dongii

Dongii
Anahtar1

Agik Sifreli
Metin 9-9- """""" Metin
Sekil 1.2. Uriin blok sifre yapist

Bir blok sifredeki dongililer insa edilirken dongii yapisi tamamen dogrusal
olmamalidir, ayrica dongii islemleri i¢inde yiiksek maliyet gerektiren islemlerden
kaginilmalr diger bir deyisle dongii etkin uygulanabilmeli ve yap1 yapilan saldirilara

kars1 direngli olmalidir.

Shannon ayni makalesinde [25] bir dongiiniin confusion (karistirma) ve diffusion
(yayilma) ozelliklerini saglamasi gerektigini belirtmistir. Karistirma sifreli metin ile
anahtar arasindaki iliskiyi karmagik hale getirmeyi amaglar yani sifreli metnin her bir
parcast mimkiin oldugunca anahtara baglidir denir, yayillma ise ag¢ik metnin
istatistiksel yapisinin sifreli metin iizerinde yayilmasini saglamak i¢in kullanilir yani
sifreli metnin bitleri miimkiin oldugunca ag¢ik metnin bitlerine baglidir denir. Bir blok
sifrede karigtirma yer degistirme islemleri ile gergeklestirilirken yayilma ise dogrusal
dontisiim islemleri ile gerceklestirilir. Karistirma ve yayilma ozellikleri bir sifreyi
istatistiksel saldirilara kars1 korur. Dongii yapisinin dogrusal olmama 6zelligine ek
olarak ¢1§ etkisi 0zelligini saglamas1 da onemlidir. C1g etkisi ile anahtar veya agik
metin tizerindeki 1-bitlik pozisyon degisimi ile sifreli metin blogunun 1/2 olasilikla
degismesi beklenir. Webster ve Tavares bu ozelligi [21]'de SAC (Strict Avalanche
Criterion - Kati Cig Kriteri) ile formiile etmislerdir bu ozellige gore girdideki
(anahtar veya agik metin) her 1-bitlik pozisyon degisimi, c¢iktidaki her bir biti
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yaklagik 1/2 olasilikla degistirmelidir. Diger bir dlgiit ise BIC'tir (Bit Independence
Criterion - Bit Bagimsizlik Kriteri), bu kriterde girdideki herhangi bir bit

degistirildiginde (ters cevrildiginde) c¢ikt1 bitlerinin durumlar1t bagimsiz olarak
degismelidir. Shannon ayrica ¢alismasinda [25] perfect secrecy (miikemmel gizlilik)
kavramint ortaya koymustur bu ancak bir sifrenin anahtar uzunlugu mesajin
uzunluguna esit oldugu ve bir anahtar sadece bir kez kullanildig: siirece (aksi halde
ayni agik metni sifrelemek i¢in kullanilan ayn1 anahtarlar bilgi s1zintisina neden olur)
saglanabilir. 19. yiizyilin sonlarma dogru gelistirilen OTP (OneTime Pad - Tek
Kullanimlik Serit) tabanli sifrelemede anahtar uzunlugu mesajin uzunlugu kadar
secilir bu nedenle miikemmel gizlilik saglar. Shannon ayrica iki ayri tasarim ilkesi
Onermistir bunlardan ilki indirgemedir, sistem giivenligini bilinen bazi zor
problemlere indirgeme olarak tanimlanir ve genellikle simetrik sifrelemede kullanilir.
Diger bir prensip ise sistemi bilinen tiim saldirilara karsi giivenli hale getirmektir,
bugiin bu prensip 6zellikle gizli anahtarli sifreleme sistemleri i¢in bilinen en iyi

tasarim prensibidir.
1.2. Kriptanaliz

Bruce Schneier'e gore iyi bir sifreleme algoritmasi tasarimi i¢in iyi bir kriptanalist
olmak gerekir [26]. Kriptanalizde saldirganin kriptosistemi bildigi varsayilarak agik
metin veya anahtar elde edilmeye c¢aligilir. Saldirgan hesaplama giicii, depolama
kapasitesi ve erisebilecegi mesaj miktariyla simirhidir bu nedenle uygulamada

kullanilan bir sifre i¢in hesaplanabilir giivenligi esas almak gerekir.

Blok sifrelerde kullanilan anahtar uzunlugu smirlidir bu nedenle saldirgan anahtar
uzayini arayarak tlim anahtarlari elde etmeye caligir. Saldirganin bir sisteme saldirisi
sonucunda sistem iizerinde elde edebilecegi senaryolar azalan 6nem derecesine gore
asagidaki gibi 6zetlenebilir [2]:

e Tamamen kirma: Saldirgan gizli anahtar1 elde eder,

e Genel tiimdengelim: Saldirgan sifreleme ve sifre ¢cozme algoritmalarina esdeger bir
algoritma bulur, bu onun herhangi bir sifreli metinden agik metni elde etmesini saglar
ancak anahtar se¢imini bilmediginden anahtara ulasamaz,

e Yerel tiimdengelim: Saldirgan daha once goriilmemis bir sifreli metin veya agik

metin ¢iftini tiretebilir, bu durumda sadece tek bir cifte ait bilgi elde etmis olur,
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e Ayirici: Saldirganin rastgele anahtar veya rastgele segilen agik metin/sifreli metin
esine erisimi vardir, burada saldirgan sifreli metnin blok sifreden mi yoksa rastgele

eslestirmeden mi geldigine karar vermeye calisir.

Saldirgan elindeki verileri kullanarak saldirt modellerini uygular. Bilinen saldirt
modelleri asagida verilmistir [1]:

e Sadece sifreli metin saldirisi: Saldirgan sifreli metin dizisine sahiptir,

e Bilinen ac¢ik metin saldirisi: Saldirgan agik metin ve sifreli metin dizilerine sahiptir,
e Secilmis acik metin saldirisi: Saldirgan bir agik metin dizini secip bunlarin sifreli
metinlerini olusturabilir,

e Secilmis sifreli metin saldirist: Saldirgan bir sifreli metin dizisi se¢ip bunlarin agik

metinlerini olusturabilir.

Bir sifreleme algoritmasi {izerinde uygulanan saldir1 yoOntemlerinin maliyeti
Olctiliirken 6nemli li¢ metrikten bahsedilebilir [2]; bunlardan ilki zamandir; bu metrik
bir sistemin kirilmasi i¢in gereken hesaplama giiciinii temsil eder. Pratikte anahtari
elde etmek i¢in gereken gercek siire olarak ifade edilebilir ancak bu islemler mevcut
hesaplama giiciine de bagli oldugundan, en genel ifadeyle basarili olmak i¢in gereken
basit iglemlerin (komutlarin) sayisidir denilebilir. Bu CPU iizerinde basit komutlar ya
da blok sifreyi ¢agirma sayis1 olabilir. Kisisel bilgisayarlarda bulunan tipik bir
islemci saniyede ~2% [2] islem yapabilir. Diger bir metrik ise bellektir; bir saldir1
icin gerekli depolama alani Onemlidir ¢linkii bir saldirinin uygulanabilirligini
engelleyebilir. Gerekli olan bellek miktarinin yaninda bellege erisim de bir maliyet
gerektirir. Son metrik ise veridir; bu metrik bagsarili saldir1 yapmak i¢in gereken veri
miktarini temsil eder. Uygulamada, eger bir saldir1 ¢ok 6zel mesajlar igeriyorsa

biiylik miktarda veri elde etmek ¢ok zordur.

Blok sifreler iizerinde 6zellikle karistirma fonksiyonu olan S-kutularini hedef alan

dogrusal ve diferansiyel kriptanaliz yontemleri gelistirilmistir.
1.2.1. Dogrusal olmama Kkriteri ve dogrusal kriptanaliz
Bir sifredeki S-kutularinin dogrusal olmamasi istenir ¢iinkii bu kriter S-kutular1 i¢gin

onemli bir giivenlik ol¢titiidiir.
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f elemanlar1 GF(2) sonlu cismi iizerinde tanimli, n-bit'ten m-bit'e bir sifre olmak
lizere, f sifresinin dogrusal olmama parametresi NLM, (z) ; f:GF(2)" — GF(2)",
aeGF(2)", weGF(2)"ve c e GF(2)buradan z = (a,w,c) € GF(2)"™" olmak iizere,
sifrenin tiim giris degerleri icin P € GF(2)" affine fonksiyon (w-P@c) ve sifir
haricindeki dogrusal kombinasyonlarint (a-f(P)) birbirinden farklilagsmas: ile

tanimlanir. Bir sifrenin tiim dogrusal olmama 6l¢iisti Esitlik (1.1) ve Esitlik (1.2)'deki
gibi tanimlanabilir [27].

NLM; (z) =#{P|a-f(P) =w-P®c} (1.1)
NLM, = min NLM, (2) (1.2)

Dogrusal kriptanaliz S-kutularini dogrusal ifadelere doniistiirerek anahtar bitlerini
elde etmeyi amagclar. Sifreli metin bitleri ile agik metin bitleri arasindaki dogrusal
ifadeleri elde etmeye calisir. Bu saldirida saldirganin kriptosistemi bildigi ve belli
sayida acik metin sifreli metin ¢iftlerine sahip oldugu varsayilir. Bu saldiriy1
onlemenin en 6nemli yontemlerinden ikisi sifredeki aktif S-kutusu (dogrusal ifade
icinde olan S-kutusu) sayisini arttirilmasi ve dogrusal sapmasi kiigiik S-kutularinin

kullanimidir. f sifresi iizerinde dogrusal kriptanalizin basarisiz olabilmesi ig¢in

NLM; olabildigince maksimum deger olan NLM, = "t g2 degerine yakin

Smax

olmasi gerekir. Ornegin, Bent fonksiyonlarmin maksimum dogrusal olmama degeri

n

ot _p2” degeridir [28]. NLM; eger 0'a yakin bir deger aliyorsa sifrenin affine
fonksiyonlara yaklastigint ve dogrusal kriptanalize kars1 savunmasiz olacagi

anlamina gelir [27].

Bir S-kutusunun dogrusal kriptanalize karst giivenliginin 6l¢iilmesinde LAT (Lineer

Approximation Table-Dogrusal Yaklasim Tablosu) tablosu 6nemli bir dlgiittiir. S bir

S-kutusu S: GF(2)" — GF(2)"™ , w. satir ve c. siitun LAT(w,c) ve dogrusal olasiligi
LP® (w,C) Esitlik (1.3)'deki gibi tanimlanabilir. P giris bitlerini ifade ederken S(P) S-

kutusunun ¢ikis bitlerini ifade eder.

LAT(w,c) = #{P € GF(2")|w-P =c-S(P)}-2"",
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(1.3)

#{P < GF(2") |[w-P = c-S(P)}jz
2m—1

LP®(w,c) = [

LAT girisindeki en biiylik deger (max|LAT;(w,c)|) onemlidir ¢linkii dogrusal

kriptanalizin karmasikligt bu degerin genisligine baghdir ayrica bu deger Esitlik

(1.4)'deki S-kutusunun dogrusal olmama degerini hesaplarken kullanilir.

NLM, = 2"" —max | LAT,(w,cC) | (1.4)

NLM; degerinin NLM degerine orani ise o S-kutusunun dogrusal olmama

Smax

degerini verir.

Dogrusal kriptanalize karsi dayaniklilik i¢in S-kutusunun dogrusal yaklasimlarinin
sapmalar1 olabildigince diisiik olmal1 ve aktif S-kutusu sayis1 ise miimkiin oldugunca
yiikksek olmalidir [27]. Tablo 1.1'de PRESENT [29] hafif siklet blok sifresinde
kullanilan S-kutusu ve devaminda da PRESENT S-kutusu i¢in elde edilen LAT

degerleri verilmistir.

Tablo 1.1. PRESENT S-kutusu [29]
Giris
X

Chis | - s 6 |1B|lolo|Aa|D|3|E|F|8|al|7]1]2
S[x]

0 1 2 3 4 5 6 7 8 9 | A|B|C|D|E]|F

Tablo 1.1'de PRESENT S-kutusuna ait giris ve ¢ikis degerleri hexadecimal olarak
verilmistir. Bu S-kutusunun LAT tablosu degerleri (1.3) ifadesine gore hesaplanarak

tiim degerler Tablo 1.2'de verilmistir.

Tablo 1.2'den de goriilebilecegi gibi bu S-kutusuna ait (max | LAT (w,c)|) degeri

4'tir.  Buradan PRESENT  S-kutusuna ait dogrusal olmama  degerl
NLM, =2** —4 =4 bulunur. 4 degeri bir S-kutusu icin literatiirde bilinen en iyi
degerdir [29].
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Tablo 1.2. PRESENT S-kutusunun LAT tablosu

Cikis Toplamm
7 8

[uy
ol

Giris Toplam
O A O OO OO O O O o

1
I
N RNOMNMNNMNNRPDOAOOA RAOOO|o

O OO OO OO0 OO oo o o o o w|o
NN RN OORNMNNOONRNNOMNDINOO|N
N N O o oo NN DNMANMNMNMNOO|w
oAb LV NvMoorol LML o ols
oD OV NNMNOOCOONMNND NN A O

1

)
RN OO NNMNOOORNOOA AO
MV O M AONNMDOONMDNDNMNOO
NV O oo o R NMAANMOLNMBLD O oo
A OOOOOANAOOOANOA ROOO|>
O OO AOARAOOOOCOOLAO-DNOO|W
M RONPODNMNNDMONODMDMOOOOO|N
N RODRPONMNNMNNMNMNOOOOOSMAO|D
copMNvM MM NVOAPODMMLLON O oM
O O NN NN NMNDNMOPMOOMDNMDMNODDNDMO|TMT

MTMmMmOOm@> O 0o ~No g wiNEFL o
A O M O

1
N

1.2.2. Diferansiyel kriptanaliz

Bu saldirida bir¢ok agik metin ve sifreli metin g¢iftleri {iretilerek acik metin
ciftlerinden 6zel farklarin sifreli metin lizerinde olusturacagi farklar analiz edilir. Bu
farka gore olas1 tiim anahtar degerleri denenir, yiiksek olasilig1 yakalayan anahtar
degerleri sifre anahtar1 olarak kabul edilir. Bir S-kutusunun diferansiyel kriptanalize
kars1 giiciinii test etmek i¢cin DDT (Difference Distribution Table/XOR Table-Fark

Dagilim Tablosu/XOR Tablosu) tablosundan faydalanilabilir. S, GF(2)" — GF(2)"'e

bijektif bir harita, a ve b sirasiyla n-bit biiyiikliigiinde giris ve ¢ikis vektorleri olmak
tizere S icin diferansiyel olasilik DPS(a,b) Esitlik (1.5)'deki gibi elde edilir.

#{x e GF(2)" | S(X) ®S(x®a) = b}
2n

DPS(a, b) = (1.5)

Tiim olas1 a ve b degerleri i¢in Esitlik (1.6)'daki denklem hesaplanirsa DDT tablosu
elde edilir.

#{x e GF(2)" | S(X) ®S(x®@a) = b} (1.6)

15



Tablo 1.1'de verilen PRESENT S-kutusunun DDT tablosu degerleri hesaplanmis ve
DDT tablosunu olusturan bu degerler Tablo 1.3'de verilmistir. DP°(a,b) degerleri ise

Tablo 1.3'de verilen degerlerin 2"'e bolinmesiyle elde edilir.

Tablo 1.3. PRESENT S-kutusunun DDT tablosu

Cikis Toplanm
7 8

o

[uny
[ep]

Giris Toplam

A O N O DNO OO B OMNODMNO O O
O N BN O DNMNDNODMNMNDNDOOOOOOoO|N
O NN O O NONMNMOOOONMDN PdMO|W
A O N O DNO P OOONONMNO O O|M
O O O O MO OOOOPMMOPMMOO|O
O N O OO O NMNMONMNMODNMBBBDNMOO|O
O N NN OO O NO O O NNO MO

O N O N BEDNDNODNMDNDOOOO O o

O N O NN OO NOODNMNMNDNOODMMO|o
O O M DNMNMNMNDNMNOOOOMNMDMNDNDDNOO|D
O O N O NMNOO PO PMADMNMODMNMOOO|T
O N O O O O NMNODMNMNMDNPMEDNODMNOO|N
O N O O NNMNONOONOODMNPRMOg
A O O DN ODN DB OO OO N ONOOIMmM
A OO OO OO P~ b b O OO OO O|T

M MmMmOO T > © 0o ~No ol WN P O
O O OO OO O OO0 OO O OO O O

Bir (hafif siklet) blok sifrenin Diferansiyel kriptanalize karsi dayanikliligr igin
kullanilan S-kutusunun diferansiyel yaklagimlarmin sapmalar1 olabildigince diisiik

olmal1 ve aktif S-kutusu sayist ise miimkiin oldugunca yiiksek olmalidir [27].

Ornegin AES sifreleme algoritmasinda 4 dongii sonucunda 25 aktif S-kutusu

bulundugundan dogrusal ve diferansiyel kriptanaliz saldirilar1 4 dongiiden sonra
etkisiz hale gelmektedir. Buna B* effect (etkisi) denir. p dogrusal doéniisiimde
kullanilan siitunlart karistirma (MixColumns) doniisiimiiniin dal sayis1 (branch
number) degerini ifade eder ve AES sifreleme algoritmasi icin B degeri 5'dir. Not
edilmelidir ki, p* etkisi MixColumns déniisiimiiyle beraber satirlar1 Steleme

(ShiftRows) doniisiimiiniin katkisiyla saglanir. AES S-kutusunun LAT tablosundaki
en bliylik degerin mutlak degeri 16, DDT tablosundaki en biiyiik degerin mutlak

degeri ise 4'tir [30]. AES S-kutusunun maksimum diferansiyel ve dogrusal

1 2
diferansiyel ve dogrusal olasaliklilar1 sirasiyla DP® :i8 =2% LP°= (—?j =2°
2 2
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olur. 4 dongii sonunda (25 aktif S-kutusu ile) sifrenin diferansiyel ve dogrusal
karakteristiklerinin maksimum olasiliklar1 (27°)® =27 degerine ulasir, bu deger
128-bit anahtar uzunl§una sahip AES sifresi lizerinde dogrusal ve diferansiyel
kriptanaliz saldirilar1 igin sinir degeri olan 2% degerinden, kiigiik veya esit olma
kosulunu saglayan (27°<2"®) minimum degerdir. Bu nedenle AES sifreleme
algoritmasi1 4 dongii sonunda diferansiyel ve dogrusal kriptanalize kars1 direnglidir

denir. AES sifreleme algoritmasi ile ilgili kapsamli bilgiler Boliim 1.4 icinde

verilmistir.
1.3. Tasarim Mimarileri

Shannon tarafindan 6nerilen, iyi bir karistirma ve yayilma saglanabilmesi i¢in lojik
olarak ayr1t iki katmanin kullanilmast fikri farkli tasarim mimarilerinin
gelistirilmesini saglamistir. Blok sifre tasariminda bilinen iki popiiler mimari vardir

bunlar SPN ve Feistel aglaridir.
1.3.1. SPN mimarisi

SPN mimarisinde tasarlanan bir blok sifre ii¢ temel bilesenden olusur bunlar;
karistirma; dongii fonksiyonunun dogrusal olmayan katmanmidir ve genellikle S-
kutusu ile saglanir, yayilma; dogrusal doniisiimler ile saglanir, anahtar ekleme;
karistirma ve yayilma adimlarinin tekrarlanmasiyla elde edilecek izlerin bozulmasi
i¢cin her dongilide bir anahtar eklenir, dongli anahtarlar1 anahtar planlama algoritmasi

tarafindan turetilir.

Sekil 1.3'te SPN mimarisindeki bir blok sifrenin dongii fonksiyonunda bulunan temel
bilesenler verilmistir. Dongii, dongii fonksiyonunda karigtirma isleminin saglanmasi
icin dogrusal olmayan yapilarin (6rnegin S-kutulari, N kullanilacak S-kutusu sayisi
olmak lizere sifre tasarimina gore degisir) yer aldigi karistirma tabakasi, yayilimin
saglanmast i¢in dogrusal doniisiimiin/dogrusal doniisiimlerin kullanildigi yayilim
tabakas1 ve anahtar iiretme mekanizmasi tarafindan iiretilen anahtarin eklenmesi

adimlarindan olusur. Tiim bu bilesenler blok sifrenin giiciinii belirler.
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Karistirma Tabakasi
S-Kutusu

St S2 Sn

Yayilim Tabakas1

Anahtar Ekleme

Sekil 1.3. SPN mimarisi dongii yapisi

S-kutusu bir blok sifredeki tek dogrusal olmayan bilesendir, bu bilesen olmadan bir
sifre sadece baz1 dogrusal islemler icerir bu da sistemi saldirilara kars1 glivensiz hale
getirir. S-kutular1 karistirma islemini n girdi bitini m ¢ikt1 bitine haritalama yaparak
gerceklestirir.  Yayilim tabakalari ise kullanilan dogrusal doniisiimlerle sabit
uzunlukta bir girdi blogunu dogrusal olarak karistirarak ayni uzunlukta cikis
bloklarmi elde etmeyi saglayan yapilardir. Sekil 1.3'de anahtar ekleme adimi1 yayilim
tabakasindan sonra eklenmistir ancak dongiiniin basinda eklenebilir. Anahtar ekleme
islemi basit islemlerle gerceklestirilir, bu islem i¢in genellikle XOR kullanilir, diger
bir islem ise modiiler toplamadir (GOST [31], RC5 [32], TEA [33], Twofish [34],
SEA [35]). Yazilim maliyeti agisindan, modiiler toplama genellikle XOR islemi ile
aynt maliyetlidir, bu nedenle karigtirma ve yayilmayr saglamak i¢in ucuz bir
yontemdir denilebilir. Ancak bazi sifrelerde XOR kullanimina bagli optimizasyonlar
olabilecegi icin bu sifrelerde anahtar ekleme islemi icin modiiler toplamanin
kullanim1 uygun olmayacaktir. Donanim maliyeti agisindan XOR islemi ucuzdur,
clinkii modiiler toplama islemi kaynakli gecikme CPU'nun boru hatti (pipeline)

tarafindan gizlenemez [7].

Anahtar bir blok sifredeki dnemli bilesenlerden biridir, anahtar uzunlugu saldirilara
kars1 dayanikl1 olacak sekilde secilmelidir. Istatistiksel saldirilara kars1 dayanikli bir
yapi i¢in idealde n-bit bir blok sifrede olmas1 gereken anahtar uzunlugu n-2" bit [36]
olmalhdir. Ancak pratikte bu kadar biiyilk anahtar uzunluguyla islem yapmak
miimkiin zordur [36]. Uygun anahtar uzunlugu sifrenin kaba kuvvet (brute-force)

saldirilarina kars1 kirilabilirligini zorlastirir.
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SPN mimarisinde bir blok sifre tasarlamanin bir¢ok yontemi vardir temelde her
dongii art arda tekrarlanir. Anahtar ekleme islemi K, karistirma tabakasi S, yayilim
tabakasi ise P ile ifade edilirse SPK adimlarini tekrar eden ve son dongiide SK
adimiyla bir SPN mimarisinde blok sifre tasarlanabilir. K adimi genelde SP
adimlarindan sonra yapilir ancak bazi sifrelerde dongii baginda anahtar ekleme islemi
yapilabilir bu durumda son dongiide sadece K adimi tekrarlanir. Literatiirde farkli
dongii yapisinda tasarlanan blok sifreler vardir; KSKP [37], SPSPS-PKP [38]. Sekil

1.4'te 1 dongiiliik bir SPN mimarisi 6rnegi verilmistir.

m'

S| S|S|S|S|S|S|S|S|S

<« ki K

|
1
|

mi~!

Sekil 1.4. 1 dongiilik SPN mimarisi 6rnegi
1.3.2. Feistel mimarisi

Bu mimaride ag¢ik metin blogu iki esit parcaya (kaynak ve hedef parga) ayrilir, her bir
dongii icin tiretilen dongii anahtari ile blogun sag tarafina F fonksiyonu uygulanir. Bu
islem sonucu ile blogun sol tarafi XOR islemine tabi tutulur elde edilen sonug bir
sonraki dongiiniin sag blogunu olustururken, bir sonraki blogun sol blogu ise bir
onceki blogun sag blogu olacak sekilde ¢aprazlanir. Yani her donglide durumun
yarist degistirilir bundan dolayr 6zellikle kaynak dali karistirma ve yayilma igin
onemli rol oynar. Bu aglarda temelde ii¢ islem tekrar edilir agik metnin bitlerinin yer
degistirilmesi (karistirma), basit dogrusal olmayan F fonksiyonun c¢agrilmasi
(yayilma) ve XOR islemiyle dogrusal karistirma adimidir. Sekil 1.5'de 2 dongiiliik

Feistel mimarisi 6rnegi verilmistir.
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Sekil 1.5. 2 dongiiliik Feistel mimarisi 6rnegi

Literatiirde birgok Feistel ag1 tasarimi mevcuttu [7]: Bunlardan ilki klasik Feistel
agidir bu aglar dengelidir yani sag ve sol dallar1 ayn1 boyuttadir, literatiirde DES,
GOST, Blowfish [39], TEA, Twofish ve SIMON [40] gibi blok sifreler bu
topolojidedir. Diger bir tasarim ise L (Left-Sol) ve R (Right-Sag) agidir; Mitsuru
Matsui'nin varyasyonu [41] bu tasarimda kullanilmistir, L-aginda F fonksiyonu hedef
dal tizerindedir, R-aginda ise F fonksiyonu kaynak dal {izerindedir, KASUMI [42]
sifresi bu yapiya 0rnek verilebilir. Dengesiz Feistel ag1 tasariminda girdi ve ¢ikti bit
uzunluklart birbirinden farklidir, bir dongii ¢iktis1 bir sonraki dongiliniin girdisi
olmadan 6nce yeniden boliimlenebilir ancak boliimlenmenin yapilmadig: tasarimlar
da vardir. Iki farkli F fonksiyonu kullanilir; 'genisleme' fonksiyonu uzunlugu kiigiik
dallara uygulanirken, uzunlugu biiyiik dallara ise girdiyi kiigiiltmek i¢in 'sikistirma’
fonksiyonu uygulanir, BEAR ve LION [43] blok sifreleri bu tasarima Ornek
verilebilir.  GFN (Generalised Feistel Network-Genellestirilmis Feistel Aglari)
tasarimi1 dengesiz Feistel aglarini tanimlamanin birgok yolundan biridir, farkli
boyutlarda iki dal yerine acik metin ikiden fazla dala boliinebilir ancak ag hala
dengesiz olabilir. CAST-256 [44] sifresi bu tasarima 6rnek verilebilir. Feistel aglari

tasarim yontemleriyle ilgili kapsamli bilgiler [7] ¢alismasindan incelenebilir.

Feistel mimarisinde tasarlanmis bir blok sifre icin blok uzunlugu, anahtar uzunlugu,
dongii sayisi, anahtar iiretme algoritmasi ve F fonksiyonu parametreleri énemlidir.

Biiyiik blok uzunlugu ve anahtar uzunlugu daha fazla giivenlik saglar ancak
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sifreleme ve sifre ¢ozme hizin1 azaltir, genellikle blok sifreler i¢in kullanilan blok
uzunlugu 64-bit tercih edilirken anahtar uzunlugu 128-bittir. Feistel aglar1 tek
dongiide yetersiz giivenlik saglarken, artan dongli sayis1 giivenlik seviyesini de
arttirir. Tipik dongii sayis1 16'dir. Anahtar planlama ve F fonksiyonu algoritmalarinin
karmagikliklarinin arttirtlmast kriptanalize karsi direng saglar. Feistel mimarisinde
blok sifreler tasarlanirken sifreleme/sifre ¢ozme algoritmalarinin yiiriitme hizlar
diistiniilmelidir. Algoritmanin kriptanalize karsi olabildigince dayanikli olmasi
istenirken bir taraftan da algoritmanin anlasilabilir olmasi (kolay analiz edilmesi)
gerekir ¢linkii bir algoritmanin analizi kolay aciklanabilirse kriptografik ozellikleri o

kadar iyi agiklanmis olur [36].

SPN ve Feistel aglar karsilastirildiginda [7]: SPN mimaride sifreleme ve sifre ¢cozme
algoritmalar1 farklidir, Feistel aglarinda ise sifre ¢dzme algoritmast icin farkh
algoritma kullanilmasi1 gerekmez. Sifre ¢6zme islemi igin sifreli metin girdi olarak
alinir ve dongii anahtarlar1 tersinden (6rnegin sifre ¢ozme algoritasinin ilk dongi
anahtar1 sifreleme algoritmasinin son dongiisiinde kullanilan anahtardir) kullanilir.
SPN mimarisi daha hizli karistirma ve yayilma saglar. SPN mimarisinde tasarlanmis
bir blok sifre ile ayni blok ve anahtar uzunluguna sahip Feistel ag1 i¢in, SPN
mimarisi ile ayn1 giivenlik seviyesi saglamasi i¢in daha fazla dongiiye ihtiya¢ duyar.
Bu da islem hacmini (throughput) (belirli bir frekansta gerceklesen sifreleme/sifre
¢ozme islemi Kb/s (Kilobit/second) olarak ifade edilir) arttirir. Ancak Feistel aglar
i¢in artan dongii say1s1 SPN mimariyle kiyaslandiginda ¢ok fazla maliyet gerektirmez
cliinkli sifre c¢cozme algoritmasi neredeyse maliyetsizdir. SPN mimari Ozellikle

yazilim/donanim optimize uygulamalar i¢in daha fazla paralellik saglar.
1.4. AES Sifreleme Algoritmasi

AES, SPN mimarisinde tasarlanmis, 128-bit blok uzunlugundaki verileri 128, 192,
256-bit anahtar uzunluklartyla sifreleyen blok sifreleme algoritmasidir. Algoritmanin
dongii sayis1 anahtar uzunluguna baghidir, 128, 192, 256-bit anahtar uzunluklar1 i¢in

sirasiyla 10, 12 ve 14 dongiide sifreleme yapilir.

AES sifreleme algoritmasmin dongii yapist dort katmandan olusur. Sifreleme
isleminden 6nce mesaj 128-bitlik bloklara boliiniir ve 128-bitlik (16-byte) veri 4 x4

byte matrisine doniistiiriiliir, bu matrise sirasiyla byte'larin yer degistirmesi
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(SubBytes), satirlarin  Otelenmesi  (ShiftRows),  siitunlarin  karistirilmasi
(MixColumns) ve dongiiye anahtar ekleme doniisiimleri (AddRoundKey) uygulanir

[27].
1.4.1. AES sifreleme adimlari

AES sifreleme algoritmasinda dongili boyunca islemler state (durum) adi verilen iki
boyutlu (matris) byte dizisi iizerinde gergeklestirilir [27]. Ag¢ik mesaj 128-bit (16-
byte) bloklara ayrilir, her bloga ait girdi durumu 4 x4 matris ile ifade edilir ve her

eleman (1-byte veri) Sekil 1.6'daki gibi matrise yerlestirilir.

Sekil 1.6. AES sifreleme algoritmasi girdi durumunun olusturulmasi

Byte'larin yer degistirmesi adimi diger bir deyisle; SubBytes donilisiimii en basit
tanimiyla dogrusal olmayan bir byte yer degistirme islemidir [27] ve bu islem S-
kutusu ile gergeklestirilir. Byte matrisindeki her deger 8-bit giris ve 8-bit ¢ikigl S-
kutusundaki ilgili degerle yer degistirilir. AES sifreleme algoritmasinda kullanilan S-
kutusu Nyberg'in 1994 yilinda 6nerdigi sonlu cisimde ters haritalama tabanldir [45].
S-kutusunun cebirsel ifadesi Esitlik (1.7)'de [46] verilmistir. Bu ifadeye gore,

GF(2%) iizerinde taniml1 x eleman f polinomu ile x® +x* +x*+x+1 indirgenemez

polinomu kullanilarak, ayn1 sonlu cisim iizerindeki tersine haritalanir.
f(x)=x",xeGF(2°%),f(0)=0 1.7)

(1.7)'de verilen ters haritalama igslemi basittir bu nedenle ters haritalama isleminden

sonra ikili dogrusal doniisiim uygulanir, boylece ifade karmasik hale getirilir [46].
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Dogrusal doniisiim Esitlik (1.8)'de verilmistir, x degerleri 8-bitlik S-kutusunun ters

alma islemi sonucu ¢ikis bitlerini ifade ederken, y degerleri 8-bitlik ¢ikti bitlerini

ifade eder.

Vo] [1 00 0 1 1 1 1 |[x] [1]

y,| |1 1000 1 1 1/||x] |1

Y| |1 110001 1/||x,]| |0
1111000 1/|[x]]0

y3: 3 (1.8)

v,/ |1 1111000 ||x,] |0

Yo/ |01 11 110 0 |[x] |2

Yo| |00 1 1 1 1 10 ||x] |2

y;] [0 0011 111]|[x,]| |0

Satirlarin 6telenmesi adimi, byte'larin yer degistirmesi adimindan sonra elde edilen
durum matrisinin  satirlarindaki  elemanlarin  dairesel olarak kaydirilmasi
islemlerinden olusur. 1. satirdaki elemanlar yer degistirilmez, 2, 3 ve 4. satirlar
sirasiyla 1-byte, 2-byte ve 3-byte sola dairesel olarak kaydirilir. Sekil 1.7'de satirlarin

Otelenmesi sonucu elde edilen durum matrisi verilmistir.

Sekil 1.7. Satirlarin 6telenmesi (MixColumns) adimi

Bu doniisiim sonucunda girdi bytle'larinin permiitasyonu incelendiginde Tablo 1.4
elde edilir, bu tabloya gore 6rnegin byte'larin yer degistirmesi adimindan sonra elde

edilen durum matrisinde 2. byte ile 11. byte yer degistirilmis olur.

Tablo 1.4. Satirlar1 6teleme doniisiimiinde elde edilen byte permiitasyonu [27]

Giris | 1 | 2 | 3| 456|789 10]11]12]13] 14 | 15] 16
Cikis | 1 |14 | 11| 8 | 5 | 2 | 15|12 9| 6 | 3 |16 |13 | 10| 7 | 4

Stitunlarin  yer degistirmesi yani MixColumns doniisiimiinde, satirlarin  yer

degistirmesi sonucunda elde edilen durum matrisi iizerinde siitun silitun c¢arpma
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islemleri gergeklestirir. Bu doniisiim, dogrusal doniisiimdiir, her bir siitun GF(2%)
tizerinde bir polinom gibi diistiniiliir ve Esitlik (1.9)'da verilen dogrusal doniisiim
matrisi ile durum matrisinin siitunlar1 carpilarak x°®+x*+x*+x+1 indirgenemez

polinomuna gore indirgenir ve yeni durum matrisinin siitunlari elde edilir.

S, | [02, 03, 01, 0L7[s,,
Sy |_|on 02, 03 o1, w9)
S, | |01, 01, 02, 03 ]|S,,
S, | |03, 01, 01, 02 ]S,

Dongiiye anahtar ekleme doniisiimiinde, anahtar planlama algoritmasindan tiretilen
dongli anahtari, silitunlarin yer degistirmesi adimindan sonra elde edilen durum

matrisi ile XOR'lama islemine tabi tutulur.

AES sifreleme algoritmasi i¢in her dongiide bu 4 temel islem gergeklestirilir ancak

son dongiide siitunlarin 6telenmesi adimi kullanilmaz.
1.4.2. AES sifre ¢ozme adimlari

AES sifreleme algoritmasi i¢in sifre ¢ozme iglemi, sifreleme sirasinda kullanilan tiim
islemlerin ters sirada kullanilmasiyla yapilir. Sifre ¢6zme adiminda yine ayn1 dongii
anahtarlar1 kullanilir, anahtar ekleme doniisiimii yine XOR islemiyle saglanir. Ayrica
dongii anahtarlar1 ters sirayla kullanilir, yani son dongiide kullanilan dongili anahtari

sifre cozme algoritmasinin ilk dongiisiinde kullanilir.

Ters satirlarin 6telenmesi doniistimiinde durum matrisinin 1. satirindaki elemanlar
yer degistirilmez, 2, 3 ve 4. satirlar sirasiyla 1-byte, 2-byte ve 3-byte saga dairesel
olarak kaydirilir.

Ters bytle'larin yer degistirmesi doniisiimiinde, sifreleme adiminda kullanilan S-
kutusuna (1.8)'de verilen dogrusal doniisiimiin tersi ve GF(2°) iizerinde ¢arpma

islemine gore ters alma islemlerinin sirayla uygulanmasi sonucunda elde edilen ters

S-kutusu kullanilir. Kullanilan ters dogrusal doniisiim Esitlik (1.10)'da verilmistir.
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Yo
Y1
Y,
Y3
Y4
Ys
Ys
Y7

O r O O O L O
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O kb O O O O

O r O O Pk O O Bk
O O B O O — O
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1

1
o

X X X X X X xX X
o o B~ w NP

~

O O O O O+ O Bk

(1.10)

Ters siitunlari karistirilmas: déniisiimiinde, yine her bir siitun GF(2%) iizerinde bir
polinom gibi diisiiniiliir ve (1.9) ifadesinde verilen dogrusal doniisiim matrisinin tersi
Esitlik (1.11)'de verilmis olup, durum matrisinin siitunlar1 bu ters doniisiim matrisiyle

carpilarak x°® +x* +x*+x+1 indirgenemez polinomuna gore indirgenir ve yeni

durum matrisinin sutunlar elde edilir.

S.i| [Oe, Ob, od, 09,7[s,

S, |_|09, 0Oe, Ob, od,||sS, (1.11)
S, | (od, 09, Oe, Ob,|]S, |
S, | LOb, od, 09, Oe,]|S,,

1.4.3. AES anahtar planlama algoritmasi

AES anahtar planlama diger bir adiyla anahtar genisletme algoritmasinda 128, 192
ve 256-bit olmak iizere {i¢ farkli anahtar uzunlugu kullanilir. Bu uzunluklar igin
sirastyla 10, 12, 14 dongiide sifreleme yapilir. Bu nedenle her dongii i¢in dongii
sayist1 kadar anahtar tretilmesi gereklidir. Baslangigta belirlenen tek bir gizli
anahtardan (master key) anahtar planlama algoritmasi kullanilarak dongii anahtarlar
iretilir. Gizli anahtar sadece dongii baslamadan, diger dongii anahtarlar1 ise anahtar

ekleme doniisiimiinde kullanilir.

Anahtar planlama algoritmasi dongii anahtarlarini kelime kelime olusturur. Dongii
sayist N, ile ifade edilirse, anahtar planlama algoritmasi 4x (N, +1) kelime

biiyiikliigiinde alt anahtarlar yaratir. Yani 128, 192, 256-bit anahtar uzunluklar1 i¢in
sirasiyla 44, 52, 60 kelime biiyiikliiglinde anahtarlar olusturulur [47].
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Sekil 1.8'de AES-128 bit anahtar planlama algoritmasinin yapist verilmistir. 192,

256-bit anahtar uzunluklar1 ayrintili olarak [36]'da verilen ¢aligmadan incelenebilir.

Sifreleme Anahtari (Ko, Ky, ..., Ki5)
[ keks | kike [ keka | kiokss |

N

| I

We |- D - wy
w

'
D
'
s
v
D
v
5
v
S5
v

—

w0l D » wig

v
®
|
=
v
®
¢
F
v
®
¢

> Wil D 5 wys

R

v
N
v
®
¢
N
v
®

RCon[i/4

5,

Wi, RotWord [ ) SubWord

o~
~—

0 4

t; Kelimelerinin Elde Edilmesi

Sekil 1.8. AES-128 i¢in anahtar planlama algoritmasi [47]

Sekil 1.8'de genel yapis1 verilen AES-128 anahtar planlama algoritmasinin adimlari
incelendiginde [47]:

e 128-bit sifreleme (master) anahtari (ko-Kis) her biri 32-bitlik 4 kelimeye ayrilir; wo
(Ko-Ks), w1 (Ka-k7),w2 (Kg-K11), W3 (K12-Kis),

e Diger kelimeler w; (i=4'den 43'e kadar) asagidaki gibi bulunur:

Eger i (mod 4)#0ise W, =W, , ®w, , seklinde bulunur, 6rnegin W, =W, ®w,,

Egeri(mod 4)=0isew, =t, ®w, , seklinde bulunur 6rnegin W, =t, ®w; .
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o 1. degerleri elde edilirken sirastyla kelime dondiirme (RotWord) ve kelime yer

degistirme (SubWord) ve dongii sabitleri (Round Constant-RCon) diye adlandirilan
sabit ile XOR'lama adimlari kullanilir. Yani,

t; = SubWord(RotWord(w; ,)) ® RCon; , 'dir.

Kelime dondiirme adiminda, kelime dizisinin her byte'1 sola dairesel olarak kaydirilir.
Kelime yer degistirme adiminda, kelime dizisindeki her byte degeri farkli bir byte
degeriyle yer degistirilir. Dongii sabiti ile XOR'lama adiminda, her dongiide farkli
sabit kullanilir. AES-128 i¢in kullanilan dongii sabitleri Tablo 1.5'de verilmistir.

Tablo 1.5. AES-128 anahtar planlama algoritmasinda kullanilan dongii sabiti
degerleri [47]

Dongii Sabiti Dongii Sabiti
Dongii Dongii
(RCon) (RCon)

1 (01 00 00 00)46 6 (20 00 00 00)46
2 (02 00 00 00)46 7 (40 00 00 00)46
3 (04 00 00 00)46 8 (80 00 00 00)46
4 (08 00 00 00)46 9 (1B 00 00 00)46
5 (10 00 00 00)46 10 (36 00 00 00)46

AES sifreleme algoritmasimin giivenligi incelendiginde [27], SPN mimarisine sahip
olmasi her dongiide veri bloklarini etkin islenmesini saglar [48]. Nyberg'in
calismasinda S-kutularmin tasarimi icin ortaya atilan dogrusal ve diferansiyel
kriptanalize karsi LAT ve DDT tablolarinda uniform dagilimin elde edilmesi fikri
[45] temel alinarak tasarlanmis, sonlu cisim iizerinde ters alma islemiyle cebirsel
olarak elde edilen bir S-kutusuna sahiptir. MixColumns doniisiimii az sayida S-
kutusu kaynakli ortaya c¢ikan dogrusal ve diferansiyel saldirilar1 zorlagtirir bu
Ozellige genis deneme stratejisi (wide trail strategy) [49] denir. AES anahtar
planlama algoritmas1 SAC testinden basarisiz olurken, bit sizdirma saldirilarina karsi

da giivenlik zafiyeti bulunmaktadir [47].
1.5. Blok Sifre Calisma Modlari

Calisma modlar1 blok sifrenin, tek bir anahtar ve bu anahtardan iiretilen alt anahtarlar

kullanilarak, giivenli bir sekilde tekrarli kullanilmasini saglayan yontemlerdir [50].

27



Sifrelenecek agik mesaj uzunlugu, sifrenin blok uzunlugundan daha biiyiik oldugu
durumlarda g¢alisma modlarindan faydalanilir. Bu modlar, acik mesaj icindeki

bloklarin sifreleme seklini tanimlar.

Temelde sifrelenecek mesaj esit uzunlukta bloklara boliiniir, son blok sifrenin blok
uzunluguna uyacak sekilde tamamlanir. Bu isleme padding (tamamlama) denir, farkli
yontemler kullanilabilir. A¢ik metin blok uzunlugunun kat1 olacak sekilde son bloga
sifir dizisi eklenir, ancak mesajin sonunda sifir byte'r yer alabilir bu nedenle sifre
¢ozme isleminden Once acik mesajin uzunlugunun bilinmesi gerekir. Diger bir
tamamlama yontemi ise tek adet '1' biti eklendikten sonra sifir dizisinin eklenmesidir
ancak eger a¢ik mesaj uzunlugu blok uzunlugunun tam katiysa yeni bir tamamlama
blogu eklenmis olur bu da fazladan sifreli metin iiretimine sebep olur. Bu yontem

DES sifresinde kullanilmistir. Ayrica Schneier ve Ferguson'un onerdigi iki yonteme
gore [51], bloga oncelikle 80, (=128) degeri ekledikten sonra blogun geri kalan

degerleri sifir byte'r ile tamamlanir veya blok n adet n degeri ile tamamlanir.

Bazi ¢alisma modlar sifreleme islemini rassallastirmak i¢in IV (Initialization Vector-
Ilklendirme Vektorii) bit blogunu kullanirlar, bu vektér aym agik metnin tekrar
sifrelendigi durumlarda, ayni anahtar ile farkli sifreli metin iretilmesini saglar. IV
gizli tutulmak zorunda degildir, ancak sifrelemede kullanilacak IV'ler birbirinden
farkli olmalidir. Ciinkii agik metnin ilk blogu hakkinda ya da iki agik metnin ayni

olan ilk bloklar1 hakkinda bilgi sizintisina sebep olur.

e ECB (Electronic Code Book-Elektronik Kod Defteri): Ag¢ik metin bloklara ayrilir
ve her blok ayri ayr sifrelenir. Bu yontem tek degerlerin giivenli iletiminde
kullanilabilir (6rnegin tek bir sifreleme anahtarinin karsi tarafa iletilmesi) [36].
Ancak bu yontemde ayni agik metin bloklar1 aym sifreli metin bloklarinm {iretir bu
nedenle kriptografik protokollerde kullanilmasi giivenli degildir. Bu modda sifreleme
ve sifre ¢ozme islemleri paralel olarak gerceklestirilir. ECB c¢alisma modunun
sifreleme ve sifre ¢cozme islemlerinin matematiksel ifadeleri sirasiyla Esitlik (1.12)
ve (1.13)'de verilmistir. P acik metni, C sifreli metni, E sifreleme algoritmasini, D

sifre ¢cozme algoritmasini ve ve N blok sayisini ifade eder.

C,=E(K,P), j=2,...,N (1.12)
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P=D(K,.C), j=2,...,N (1.13)

e CBC (Cipher Block Chaining—Sifre Blogu Zincirleme): A¢ik metin bloklara ayrilir
ve bir mesajin ayni anahtar ile tekrar sifrelendiginin anlagilmamasi i¢in ilk blok IV
ile XOR'lanir. Gonderici ve alici taraflar1 IV degerini bilir. Diger agik metin bloklar
sifrelenmeden Once bir onceki sifreli metin blogu ile XOR'lanir. Bu mod gizlilik
saglar ayrica kimlik dogrulama i¢in kullanilabilir [36]. Bu modda sifre ¢cozme islemi
paralel olarak  gergeklestirilebilirken, sifreleme islemi  paralel olarak
gerceklestirilemez. CBC ¢alisma modunun sifreleme ve sifre ¢ézme islemlerinin
matematiksel ifadeleri sirasiyla Esitlik (1.14) ve (1.15)'de verilmistir. P; agik metnin

ilk blogunu, C; sifreli metnin ilk blogunu ve N blok sayisini ifade eder.
C,=E(K[P®IV]),C,=E(K,[P,®C]), j=2,...,N (1.14)

P,=D(K,C)®IV,P, =D(K,C)®C,,, j=2,....N (1.15)

e CFB (Cipher Feedback-Sifre Geri Beslemeli): Ag¢ik metin bloklara ayrilir, CBC
modundaki gibi IV kullanilir. ilk blok baslangigta IV ile sifrelenir ve elde edilen
sonug agik metnin ilk bloguyla XOR'lanir. Diger bloklarin girdileri bir dnceki sifreli
metin blogudur. Sonrasinda ilgili agik metin blogu sifreleme adimimdan donen sonug
ile XOR'lanir. Kimlik dogrulama i¢in kullanilabilir [36]. Bu modda sifre ¢ozme
islemi paralel olarak gergeklestirilebilirken, sifreleme islemi paralel olarak
gerceklestirilemez. CFB calisma modunun sifreleme ve sifre ¢6zme islemlerinin

matematiksel ifadeleri sirasiyla Esitlik (1.16) ve (1.17)'de verilmistir.
C,=EKIV)® P.,C,= E(K, Cj_l) S PJ-) , J=2,...,N (1.16)

P, =D(K,IV)®C,,P,=D(K,C,,)®C,), j=2.....N (1.17)

e OFB (Output Feedback-Cikis1 Geri Beslemeli): A¢ik metin bloklara ayrilir, CBC
ve CFB modlar1 gibi IV kullanilir. Tlk blok baslangigta IV ile sifrelenir ve elde edilen
sifreleme sonucu bir sonraki blogun girdisi olur. Ayrica sonug, acik metnin ilk
bloguyla XOR'lanir bdylece ilk blok icin sifreli metin blogu elde edilir. Diger
bloklarin girdileri bir 6nceki blogun agik metin ile XOR'lanmadan 6nceki durumudur.
Ik blokla benzer sekilde giris blogu sifrelendikten sonra ilgili acik metin bloguyla
XOR'lanir ve sifreli metin blogu elde edilir. Uydu haberlesmesi (iletimi) gibi
giiriiltiilii kanallar iizerinde veri iletiminde bu mod kullanilabilir [36]. Sifreleme ve

sifre ¢ozme islemleri paralel olarak gergeklestirilemez. OFB ¢alisma modunun
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sifreleme ve sifre ¢cozme islemlerinin matematiksel ifadeleri sirasiyla Esitlik (1.18)

ve (1.19)'da verilmistir.

C,=E(K IV)®P,C,=E(K,0,,)®P,0,, =E(K,0,,), j=2,....N (1.18)
P,=D(K,IV)®C,,P,=D(K,Q,,)®C,,Q,, =D(K,Q,,), j=2,...,N (1.19)

e CTR (Counter-Saya¢): Agik metin bloklara ayrilir, her 2n-bit blok i¢in n-bit nonce
(benzersiz 1V) ve n-bit sayag¢ (counter) degerlerinden olusan 2n-bit uzunlugunda IV
degerleri sifreleme algoritmasina girdi olarak gonderilir. Sayac¢ degeri her agik metin
blogu i¢in birbirinden farkli olmalidir, genel olarak sifirdan baslayarak birer birer
arttirtlir. Nonce degeri tiim bloklar i¢in sabitken, bu deger gizli tutulmalidir. Cikis
degerleri ile agik metin bloklar1 XOR'lanarak sifreli metin bloklar1 elde edilir.
Yiksek hiz gerektiren durumlarda kullanilabilir [36]. Bu modda sifreleme ve sifre
¢ozme iglemleri paralel olarak gerceklestirilir. CTR c¢alisma modunun sifreleme ve
sifre cozme islemlerinin matematiksel ifadeleri sirasiyla Esitlik (1.20) ve (1.21)'de
verilmistir.

C,=E(KIV,)®P, j=1,..,N-1 (1.20)
P =E(K,IV)®C,, j=1,...,N-1 (1.21)

e PCBC (Propagating Cipher Block Chaining-Yayilan Sifre Blogu Zincirleme):
Sifreli metindeki degisikliklerin, sifre ¢ozme adiminda sonraki bloklara belirsiz bir
sekilde yayilmasini saglamak amagli gelistirilmistir. Temelde bir bloga ait agik metin
ve ilgili blogun sifreli metin bloklar1t XOR'lanarak bir sonraki blogun acik metni ile
XOR'lama islemine tabi tutulur. Bu modda sifreleme ve sifre ¢cozme islemleri paralel
olarak gerceklestirilemez. PCBC g¢alisma modunun sifreleme ve sifre ¢dzme

islemlerinin matematiksel ifadeleri sirasiyla Esitlik (1.22) ve (1.23)'de verilmistir.

C, =E(K,[P,®IV]),C,=E(K[P,®(P,®C,,)]), j=2.....N (1.22)

J

P, =D(K,C)®IV,P, =D(K,C))®(C_,®P,,), j=2.....N (1.23)

1.6. AE (Authenticated Encryption-Kimlik Dogrulamah Sifreleme)

MAC (Message Authentication Code-Mesaj Dogrulama Kodu) mesajin biitiinligiinii
saglamaya yarayan diger bir ifade ile mesajin igeriginin aliciya iletilene kadar

degistirilmedigini ve belirli bir kaynaktan c¢iktigin1 dogrulayan koddur. Alici ve
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gonderici ayni anahtari kullanir, soyle ki gonderici etiketi hesaplamak i¢in k

anahtarini kullanirken alici da etiketi ayni k anahtar ile dogrular [52].

Biitiinliik, gizlilik ve kimlik dogrulama servislerinin bir arada saglandig1 kriptografik
sistemler AE veya AEAD (Authenticated Encryption with Associated Data - iliskili
Veri ile Kimlik Dogrulamali Sifreleme) olarak adlandirilr. iliskili veri gizli olmayan
veridir [53]. AE'ye olan ihtiyaci tetikleyen iki faktor tanimlanabilir [53]; bunlardan
ilki, sadece gizliligi saglayan sifreleme semalar1 ile MAC birbirine eklenmeye
calisildiginda sonucun oldukga zayif olmasidir. Diger faktor ise, Bolim 1.5'de

verilen modlarin MAC ile birlestirildiginde hatalarin ortaya ¢ikmasidir.

k k Eger T
l l Dogru ise
Ay AE o c AE Sifre
, , A C, ! P
. Sifreleme ’ Cozme
Dogru
N N Degilse
Sifre

Sekil 1.9. AE sifreleme ve sifre ¢cozme blok semalari

AE sifreleme ve sifre ¢ozme adimlarinin blok semalar1 Sekil 1.9'da verilmistir. P agik
metin, A associated data, k sifre anahtar1 ve N benzersiz IV (yapiy1 rastgelelestirir)
olmak iizere, AE sifreleme algoritmasinin girdi parametreleriyken, algoritmanin ¢ikti
parametreleri ise C sifreli metni ve T etiketidir. T etiketi sayesinde agik metin ve
associated veri i¢in kimlik dogrulama saglanmis olur. N her sifreleme adimi icin
farkli olmalidir. AE sifre ¢6zme algoritmasinin girdi parametreleri A, C, T, k ve N
iken ¢ikt1 parametresi kosullu olarak elde edilir, eger etiket dogru ise acik metin elde

edilir, aksi durumda sifre ¢c6zme islemi yapilmaz.

AE, en genel tanimiyla MAC ve sifreleme algoritmasinin birlikte kullanilmasi
denilebilir [52]. AE tasarimi igin Bellare ve Namprempre [52] ii¢ yaklasim

onermislerdir. Bu yaklagimlar Sekil 1.10'da verilmistir.
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Ex MAC. MAC. Ex Ex MAC.
VoL =
C T T C C T

E&M MtE EtM

Sekil 1.10. AE tasarim yontemleri

Tim tasarimlar i¢in MAC, (girdi) =girdi || T (girdi bitlerinin sonuna T etiketinin

bitleri eklenir) olmak iizere, ilk yaklasimda (E & M) (Encrypt and MAC-Sifreleme

ve MAC) sifreleme ve MAC olusturma islemleri ayni anda yapilir. SSH (Secure
Shell-Giiveli Kabuk) protokoliinde kullanilir [36]. Ancak bu yaklasim genel olarak
giivensizdir. Ikinci yaklasimda (MtE) (MAC then Encrypt-MAC sonra Sifreleme)

once MAC olusturulur, elde edilen etiket ve agik metin sifreleme algoritmasina girdi
olarak gonderilir ve sifreli metin elde edilir. SSL (Secure Sockets Layer-Giivenli
Giris Katmani1)/TLS (Transport Layer Secuity-Tasima Katmani Giivenligi)
protokollerinde kullanilir [36]. Bu yaklasim hafif giivensiz olarak degerlendirilebilir.
Son yaklasimda (EtM) (Encrypt then MAC Sifreleme sonra MAC) agik metin blogu
once sifrelenir daha sonra sifreli metin ile MAC olusturulur yani sifreli metnin
sonuna etiket degeri eklenir. IPSec (Internet Protocol Security-Internet Protokolii
Giivenligi) protokoliinde kullanilir [36]. En giivenli tasarim budur, cilinkii sifreli

metnin biitiinliigi saglanmis olur [52].

Biitiinliik ve gizliligin bir arada saglandigi AE algoritmalari i¢in de farkli ¢alisma
modlart mevcuttur, bu modlara XCBC (Extended Cipher Block Chaining
Encryption-Genisletilmis Sifre Blogu Zincirleme), OCB (Offset Code Book Mode-
Ofset Kod Defteri), OCB3, GCM (Galois/Counter Mode-Galois/Saya¢ Modu), CCM
(Counter with CBC-MAC Mode-CBC-MAC Saya¢ Modu), EAX modlar1 6rnek
verilebilir. Bu modlarin ve literatiirde yer alan diger AE modlarmin ayrintili
performans karsilastirmalar1 [53-55] calismalarinda verilmistir. Ozellikle 2015
yilinda Gueron ve Lindell tarafindan onerilen GCM-SIV (Galois/Counter Mode-
Synthetic Initialization Vector-Galois/Saya¢ Modu-Sentetik Ilklendirme Vektorii)

32



modu [55] benzersiz IV degerinin tekrar kullanimina karsi direngli ve diger AE

modlarina gore yliksek performanslidir.
1.7. Hafif Siklet Blok Sifreler

Ozellikle kaynak kisitli sistemler iizerinde giivenlik ve verimlilik arasinda dengenin
saglanmas1 onemlidir. Hafif siklet blok sifreler sistem kaynaklar1 kisith ya da sinirlt
bu cihazlarin/sistemlerin (IoT cihazlar, RFID, sensor aglari, saglik hizmetleri,
otomotiv sistemleri, siber sistemler vb.) bilgi giivenlgini saglamak amagh
gelistirilmislerdir. Kisitli kaynakla kasit sinirli alan (yazilim/donanim) kullanima,

diisiik gii¢ ve enerji tiiketimidir.

Genel amagclarla kullanilan bilgisayarlardan {izerinde yeni uygulamalarin (insansiz
araglar, saglik izleme sistemleri vb.) gerceklenebildigi 6zel kaynak kisitli cihazlara
gecis, glivenlik problemleri ve kaynak kisith cihazlar icin uygun kriptografik
algoritmalarin eksikligi konulari, NIST'i (National Institute of Standards and
Technology-Ulusal Standartlar ve Teknoloji Enstitiisii) bu alanlarda birtakim
caligmalar yapmaya yoneltmistir. Kurum "Lightweight Crypto Project" (Hafifsiklet
Kripto Projesi) [38] altinda bazi konferans, etkinlik ve atdlyeler diizenlemistir.
Diizenlenen etkinliklerde elde edilen bulgular NIST tarafindan analiz edilerek, 2017
yilinda teknik rapor yayimlanmis [57], raporda hafif siklet kriptografi tabanl cihazlar,
hafif siklet algoritmalarin tasarimi, hafif siklet kriptografi icin standartlar basliklar

altinda bulgular ayrintili olarak verilmistir.

Sunucular ve Istemciler Diger Modern Kriptografik

Tabletler ve Akilli Telefonlar Algoritmalar

Gomiilii Sistemler
Hafif Siklet Kriptografi

RFID ve Sensor Aglari

Sekil 1.11. Aygit/cihaz spektrumu [57]

Sekil 1.11'deki gibi tiim cihazlar bir spketrumda diisiiniiliirse, sunucular, istemciler,
tabletler ve akilli telefonlar bu spektrumun {ist katmanlarinda yer alirken, gomiilii
sistemler, RFID ve sensdr aglar1 sirasiyla spektrumun alt katmanlarinda yer alir.

Hafif siklet kriptografi bu alt katmanlarda yer alan kisith kaynaklara sahip cihazlara
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odaklanirken, spektrumun {ist katmanlarinda yer alan cihazlar iizerinde ise diger

modern kriptografik algoritmalar iyi performans saglar [57].

Hafif Siklet kriptografi i¢in hedef cihaz olan mikrodenetleyiciler genis bir kullanim
alanmna sahiptir. 8-bit, 16-bit, 32-bit mikrodenectleyiciler yaygin kullanilan
mikrodenetleyici tlirlerinden olsa da 4-bit mikrodenetleyiciler ultra-diisiik maliyetli
uygulamalar i¢in kullanilir. Bu cihazlar ¢ok az sayida komut seti icerirler, bu da
kriptografik aloritmalar1 ¢alistirmak icin ¢ok sayida dongiiye ihtiya¢ duyulmasina
sebep olur. Bu nedenle bu cihazlarin giivenligi i¢in sinirli miktarda enerji kullanan
hafif siklet sifreleme algoritmalari kullanilir. RFID etiketleri pille g¢alismazlar,
cevreden sadece smirli miktarda gili¢ elde edebilirler. Bu nedenle bu cihazlar, az
sayida donanimsal kap1 (GE) (Gate Equivalent-Kap:1 Esdegerleri) kullanilarak
tasarlanmis, zamanlama ve gii¢ gereksinimlerini karsilayabilen kriptografik

algoritmalara ihtiya¢ duyarlar [57].

Hafif siklet kriptografide bir algoritma tasarlanirken, performans ve kaynak
kullanim1 arasinda bir denge olmasi hedeflenir. Performans gii¢ ve enerji tiiketimi,
gecikme siiresi (latency) ve islem hacmi gibi terimlerle ifade edilebilir. Gii¢ ve enerji
tiketimi kaynak kisitli cithazlarin dogasi1 geregi onemli metriklerdir. Gii¢ tiiketimi
ozellikle cevresindeki devre elemanlarindan giicii ¢eken cihazlar i¢in onemliyken,
enerji tiikketimi ise (yani belirli bir zaman dilimindeki gii¢ tiiketimi) 6zellikle sabit
miktarda depolanmis enerjiye sahip batarya ile g¢alisan cihazlar i¢in 6nemli bir
metriktir. Baz1 cihazlardaki pillerin bir kez yerlestirildikten sonra yeniden sarj
edilmesi veya degistirilmesi zor hatta imkansiz olabilir. Gli¢ tiiketimi kullanilan
algoritmaya bagli olmasinin disinda, esik gerilimi (threshold voltage), saat frekansi
(clock frequency) ve uygulama icin kullanilan teknoloji parametrelerine de bagl
oldugu unutulmamalidir. Gecikme 6zellikle ¢ok hizli tepki siirelerinin gerekli oldugu
uygulamalarda 6nemlidir. Bir iglemin ilk istegi ile iiretilen ¢ikt1 arasindaki zamanin
dlgiisii olarak tanimlanabilir. Ornegin bir sifreleme isleminin gecikmesi; bir blogun
sifrelenmesi i¢in gereken saat cevrimi (clock cycle) sayisidir. Verimlilik, yeni
ciktilarin (sifreli metin, kimlik dogrulama etiketleri vb.) {iretilme hiz1 olarak
tanimlanabilir. Diger modern kriptografik algoritmalarin aksine yiiksek verim hafif
siklet sifreleme algoritmalar1 i¢in bir tasarim hedefi olmayabilir ancak c¢ogu

uygulamada orta verimlilik hedeflenir. Bir algoritmanin donanim uygulamasi i¢in,
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kap1 alan1 (gate area), GEs veya mantik bloklar1 (mantiksal elemanlar, uyarlamali

mantik modiilleri) terimleri kullanilir. Bir uygulamanin kapladigi alan umz ile ifade

edilirken, kullanilan teknolojiye ve standart hiicre kiitliphanesine baglidir. Yazilim
icin ise, yazmag (register), RAM (Random Access Memory-Rastgele Erigimli
Bellek) ve ROM (Read Only Memory-Sadece Okunabilir Bellek) kullanimi 6nemli
performans kriterleridir. Program kodu, S-kutusu ve dongii anahtarlarin1 saklamak
icin ROM kullanilir, ROM diger bir deyisle sifrenin yani uygulamanin kod
biiyiikliigiinii/boyutunu (code size) verir [58]. RAM ise hesaplamalarda kullanilan
ara degerleri saklamak icin kullanilir [57]. Hatzivasilis ve arkadaslarinin 2018
yilindaki ¢alismasinda [58] 6zellikle hafif siklet blok sifrelerin yazilim ve donanim
performans karsilastirmalar1 i¢in kullanilan metrikler ve hesaplamalar1 ayrintili

olarak verilmistir.

NIST ayn1 raporda [57] kriptografik algoritmalari tasarlarken li¢ temel ozelligin
hedef alindigi bir profil olusturmustur, bunlar hedeflenen cihazlarin fiziksel
Ozellikleri (karakteristikleri), uygulamalarin uygulandigi performans ozellikleri ve
giivenlik 6zellikleridir. Tiim bu 6zellikler ve bu 6zelliklerin birimleri Sekil 1.12'de

verilmis olup, hedef platform icin kriptografik algoritma gelistirilirken onem teskil

eder.

Fiziksel Ozellikler Performans Ozellikleri Giivenlik Ozellikleri

-Alan (Ges, mm’ veya -Gecikme (saat ¢evrimi, zaman | -Minimum giivenlik

say1sal bloklar) periyodu) giicii (Bit)

-Bellek (RAM/ROM) -Islem Hacmi (Byte basia -Saldirt modelleri

-Uygulama sekli (donanim, | diisen saat cevrimi (clock cycle | (iliskili anahtar (related

yazilim veya her ikisi) per byte)) key) saldirist [59] vb.)

-Enerji (J) -Gii¢ (W) -Yan kanal saldirist
[60] direnci
gereksinimleri

Sekil 1.12. Kirptografik algoritmalar i¢in olusturulan profil 6zellikleri [57]

Geleneksel blok sifrelere gore hafif siklet sifrelerin performans avantajlari, asagidaki
hafif tasarim segenekleri kullanilarak elde edilir [57].

e Daha Kiiciik Blok Uzunlugu: Bellekten tasarruf etmek i¢in hafif siklet blok sifreler
daha kiigiik blok uzunlugu kullanirlar, 6rnegin 128-bit yerine 64 veya 80-bit blok

uzunlugu. Ancak gelistirilen sifreleme algoritmasina bagli olarak, kiiciik blok
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uzunlugu agik metin kurtarma (plaintext recovery) [61] veya anahtar kurtarma (key
recovery) [62] gibi saldirilarina yol agabilir.

¢ Daha Kii¢iik Anahtar Uzunlugu: Bazi hafif siklet blok sifreler verimlilik i¢in kiigiik
anahtar uzunlugu (96-bitten daha az) kullanirlar, 6rnegin PRESENT sifreleme
algoritmas1 80-bit anahtar uzunlugu kullanir. NIST tarafindan Onerilen minimum
anahtar uzunlugu 112 bittir [63].

e Daha Basit Dongiiler: Hafif siklet sifreleme algoritmalarinda kullanilan bilesenler
ve islemler diger blok sifrelere gore daha basittir. Hafif siklet tasarimda 8-bit S-
kutular1 yerine 4-bit S-kutulari tercih edilir, boyuttaki bu azalma Onemli alan
tasarrufu saglar, ornegin AES sifreleme algoritmasinin 8-bit S-kutusu 395 GE alan
kaplarken, PRESENT sifreleme algoritmasinin 4-bit S-kutusu 28 GE yer kaplar [29].
Donanim odakli tasarimlar i¢in, bit permiitasyonlart [29] veya rekiirsif MDS
matrisler (PHOTON [17], LED [64] sifrelerinde kullanilir) karmasik yayilim
tabakasi tasarimlarina kiyasla daha c¢ok tercih edilebilir. Dongii i¢indeki islemler
daha basit oldugunda, giivenligi saglamak i¢in daha fazla dongii sayisina ihtiyag
duyulur.

e Daha Basit Anahtar Planlama Algoritmalari: Karmasik anahtar planlama
algoritmalar1 bellek kullanimi, gecikme ve gii¢ tiiketimi parametrelerini arttirir. Bu
nedenle hafif siklet sifreleme algoritmalarinin ¢ogu basit anahtar planlama yapilarina
sahiptir. Bu da algoritmay1 iligkili anahtar saldiris1 gibi saldirilara karg1 savunmasiz
kilar. Literatiirde bu saldirilarin bazilarin1 6nleyebilecek ¢alismalar mevcuttur [63,
65, 66].

e Asgari (azaltilmig, minimuma indirgenmis) Uygulamalar: Bazi uygulamalar bir
aygitin yalnmizca sifreleme veya sifre ¢ozme islemlerinden birini desteklemesini
gerektirebilir. Bir sifrenin sadece gerekli fonksiyonunu uygulamak, kaynak

kullanimini azaltir.

1.7.1. Literatiirde yer alan ve tez kapsaminda kullanilan baz1 hafif siklet blok

sifreler

Literatiirde 6zellikle kaynak kisith cihazlar i¢in donanim, yazilim veya hem donanim
hem yazilim verimli hafif siklet blok sifreler gelistirilmistir. Bu algoritmalardan tez

caligmasi1 kapsaminda kullanilan algoritmalar ayrintili olarak verilmistir.
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PRESENT sifreleme algoritmasi; SPN mimarisinde, donanim hedefli (1570 GE alan
kaplar), 2007 yilinda tasarlanmis hafif siklet blok sifredir. Blok uzunlugu 64-bit,
anahtar uzunlugu 80 ve 128-bit, dongii sayis1 ise 31'dir. PRESENT, 2012 yilinda
hafif siklet kriptografi i¢in standartlastirilmis ilk hafif siklet blok sifrelerden biridir:
ISO/IEC 29192-2:2012 [67] (International Organization for
Standardization/International Electrotechnical Commission-Uluslararas1 Standartlar
Teskilati/Uluslararas1  Elektroteknik Komisyonu). Giivenli ve etkin olmasinin
yaninda basit (sade) yapida olmasi amaglanmistir. Anahtar ekleme adimi igin XOR
islemi kullanilir. Karigtirma tabakasinda 4-bitlik S-kutusu kullanilir, Tablo 1.1'de bu
S-kutusu verilmistir. S-kutusu tersi kendisine esit degildir bu nedenle, sifre ¢6zme

adiminda Tablo 1.6'da verilen S-kutusu kullanilir.

Tablo 1.6. PRESENT S-kutusunun tersi [29]

Giris | 0 | 1 | 2| 3] 4]5|6]7]|8]9]A|B|C|DJE]F
Cikis| 5 |E| F|8|C|1|2|D|B|4|6 |3 |0 7]9]|A

Yayilim tabakasinda ise donanim odakli tasarim oldugu i¢in en az sayida islem
elemant kullanimina gidilmistir (6rn. transistorler), bu da bit permiitasyonu

kullanimiyla saglanmistir, permiitasyon islemi durum bitlerinin pozisyonlarini
degistiren basit bir yapidir. Bit permiitasyonu P, P? = P™* déniisiimiinii kullanir ve

her 1. bit i¢in permiitasyon degeri Esitlik (1.24) ile ifade edilebilir.

(1.24)

p(i) = 16-i (mod 63), i #63
63, 63

Anahtar planlama algoritmasi, 80-bit ve 128-bit versiyonlara sahiptir. 80-bit anahtar
icin yap1 sOyledir, i. dongii i¢in, ana anahtarmn bitlerinin (KoK, ...K,) saklandig1 K
yazmaginin soldaki 64-biti (KoK, ...Ky), bir Ki (KgKg,...Ky=K;eKeg...Ky)

yazmagcina atilir ve K; yazmacindaki bu bitler dongli anahtarini olusturur, dongi
anahtar olusturulduktan sonra K yazmaginin igerigi asagidaki gibi giincellenir [29]:

¢ Bu yazmagtaki bitler 61-bit sola kaydirilir: [K,oK,g... KK ]=[KgKy; .. KyoKigls
e Ana anahtarin en soldaki 4-bitinin degerleri (K,ok,gk,,K,;) PRESENT S-kutusu
kullanilarak degistirilir: [K,oK;5K,,Ks6]=S[KoK;6K5, K61,
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e Dongii sabiti degeri ile ana anahtarin Kk K, K, K;; bitleri XOR'lanir:

[KioK1eKy Kigkis 1 = [KigKygKy KisK,s]1 © dONgu_sabiti

Bu adimlar gergeklestirildikten sonra K yazmaginin soldaki 64-biti K; yazmacina

atilarak dongii anahtar1 olusturulur, tiim islemler her dongiide tekrarlanir.

PRESENT sifresi 25 dongii sonunda 50 aktif S-kutusu sayisina ulasir. PRESENT S-
kutusunun maksimum diferansiyel olasilign 272 'dir, PRESENT-80 icin, 25 déngii

sonunda sifrenin diferansiyel karakteristiginin maksimum olasilig1 (272)*0 =271 'ye
ulagir 27% <27 oldugundan 27 sifre diferansiyel kriptanalize karsi giliglidiir.

Sifrenin dogrusal kriptanalizine karsi 2% acitk metin/sifreli metin ¢iftlerinin

bilinmesi gerekmektedir [29].

KLEIN sifreleme algoritmasi [68]; SPN mimarisinde, donanim ve yazilim hedefli,
2012 yilinda tasarlanmis hafif siklet blok sifredir. Blok uzunlugu 64-bit, anahtar
uzunluklar1 64, 80 ve 96-bit, dongii sayilari siras1 ile 12, 16 ve 20'dir. Algoritmanin
giris ve cikilar tek boyutlu byte dizileri olarak kabul edilir. Her dongli AddRounKey
(Anahtar Ekleme), SubNibbles (Pargalarin Yer Degistirmesi), RotateNibbles
(Pargalarin Dondiiriilmesi) ve MixNibbles (Pargalarin Karistirilmasi) adimlarindan
olusur. Dongii baslangicinda anahtar ekleme adimi1 XOR islemi ile gergeklestirilir.
XOR sonucu her biri 16 adet 4-bitlik parcalara (nibbles) ayrilir. SubNibbles, yani
karistirma tabakasinda 4-bitlik S-kutusu kullanilir, Tablo 1.7'de KLEIN S-kutusu
verilmistir. S-kutusu tersi kendisine esittir bu nedenle sifre ¢ozme isleminde ayn1 S-
kutusu kullanilir. PRESENT sifreleme algoritmasimin S-kutusu daha iy1 ¢1g etkisi
saglar [29, 68] ancak tersi kendisine esit degildir.

Tablo 1.7. KLEIN S-kutusu [68]

Giris | 0 | 1 | 23] 4]5]6]7|8]9]A|B|C|DJE]F
Cikis| 7 |4 |A|9 |1 |F|B|o0o|C|[3|2]6|8]|E|D]|S5

RotateNibbles, adimda ise 4 bitlik 16 parcaya dondiirme islemi uygulanir, bu adimda
her dongiide 2 byte sola dairesel olarak kaydirilir. Sola kaydirma isleminden sonra

her bir par¢anin pozisyonu Tablo 1.8'de verilmistir.
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Tablo 1.8. KLEIN RotateNibbles adimindan sonra 4-bitlik pargalarin pozisyonlari

Giris | 1 2 3|45 |6 |7 ]8]9]10]11 12|13 |14 ]15] 16
Cikis | 13 14 |115]16 )1 | 2 | 3 |45 |6 7 8 9 10 | 11 | 12

MixNibbles yani yayilim tabakasinda ise AES sifresinin MixColumns doniisiimiinde
kullanilan dogrusal doniisiim matrisi kullanilir. PRESENT sifresinde oldugu gibi
bircok hafif siklet sifreleme algoritmasi yayilim tabakasinda bit permiitasyonu
islemlerini kullansada, KLEIN sifresinde, yayilma 6zelligi ve yazilim performansi
arasinda denge saglamak i¢in byte-tabanli matris ¢arpimi tercih edilmistir. Cilinkii bit
permiitasyonlari yazilim uygulamalari i¢in verimliligin diismesine neden olur [68].
Anahtar planlama adiminda ise tiim alt anahtarlarin 6nceden hesaplandigi geleneksel
yontemin aksine aninda (on-the-fly) anahtar planlama tercih edilmistir ¢iinkii bu yap1
donanim verimli uygulamalar i¢in verimlilik saglar [68]. Anahtar planlama
algoritmasi, 64, 80 ve 128-bit versiyonlara sahiptir. Algoritma 4 temel adim igerir.
[k adimda alt anahtar iki esit parcaya ayrilir, ikinci adimda bu pargalarin her biri sola
bir byte kaydirilir, iiclincii adimda Feistel yapisindaki gibi parcalar karistirilarak
dallar olusturulur, son adimda ise sol dalin iiclincii byte'r ile dongii sayaci i

XOR'lanirken, sag dalin ikinci ve ti¢ilincii byte'lart KLEIN S-kutusundan gegirilir.

Yapi asagidaki gibi 6zetlenebilir [54]:
e i dongii sayaci, mk ana anahtar, ilk dongiide i=1 i¢in, baslangi¢ alt anahtari

sk' =mk =sk; [|sk; |-+ || sk olmak iizere t=7/9/11 degerlerini sirasiyla 64/80/96-bit

anahtar uzunluklar1 i¢in alir. sk' , 1. alt anahtar olmak {izere, alt anahtar

a= (Ski,,skil,---,sk[tJ) ve b= (Skf Tskﬁ %l,---,skit) seklinde iki esit parcaya ayrilir,

t t
2 2 2

Srnegin 64 bit anahtar i¢in a = (sk,sk},sk},sk3), b= (sk},ski,sky,sk’) 'dir.

t
2

e (ab) pozisyonlar1 bir byte sola kaydirillir, a = (Skil,---,Sk[ J,Skio) :
b = (SkiM ,---,Skit,skim) olur. Ornegin 64 bit anahtar i¢in a = (SK;,SKj,sK},SK) |
2l :
2 2

b = (ski,sks,sk!,sk?) dir.
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e (a',b") cifti Feistel yapisindaki gibi degistirilir soyle ki; sol dal a” = b olurken, sag
dal b'=a @b olur. Oregin 64 bit anahtar igin a = (Ski ,Skie,sk;,skil) ,

b = (sk;,SKj, sk, sky ) @ (SKi, sk, sk}, sk;,) olur.

(1)

e 2" 'nin {igilincii byte' ile i XOR'lanir. b 'nin ikinci ve tglincii byte'lart KLEIN S-

kutusundan  gegirilir.  Ornegin 64 bit anahtar igin SK," =ski ®i |

sk = S[(sk}, @sky)] , ski™ = S[(sk ®sk’)] olur.

KLEIN sifresi 4 dongli sonunda 15 aktif S-kutusu sayisina ulagir. KLEIN S-

kutusunun maksimum diferansiyel olasihigi 272 'dir, KLEIN-64 igin, 12 déngii

sonunda sifrenin diferansiyel karakteristiginin maksimum olasiigi (272)*=2"%"a

ulagir, 2% <2°* oldugundan sifre diferansiyel kriptanalize kars1 giicliidiir. S-

kutusunun dogrusal karakteristigi 27> olup, KLEIN-64 icin, 12 déngii sonunda

-90

dogrusal yaklagimm maksimum bias degeri (272)* =2 oldugundan sifre dogrusal

kriptanalizine kars1 gligliidiir.

PRESENT ve KLEIN sifreleme algoritmalarinin anahtar planlama algoritmalar tez
kapsaminda SAC testinden geg¢irilmis, elde edilen bulgular dordiincii boliimde

verilmistir.

SPN mimarisinin yanm: sira Feistel mimarisinde tasarlanmis algoritmalar da tez

calismasinda performans karsilastirmalar i¢in kullanilmastir.

HIGHT sifreleme algoritmasi1 [69]; iteratif yapiya sahip genellestirilmis Feistel
mimarisinde, donanim hedefli (3048 GE alan kaplar), 2006 yilinda tasarlanmis hafif
siklet blok sifredir. Blok uzunlugu 64-bit, anahtar uzunlugu 128-bit, dongii sayis1 ise
32'dir. HIGHT XOR, modiiler toplama, sola kaydirma gibi basit islemlerden olusur.
Anahtar planlama, baslangi¢ ¢evrimi (initial transformation), dongii fonksiyonu ve
bitis c¢evrimi (final transformation) adimlarindan olusur. Anahtar planlama
algoritmasi1 iki fonksiyondan olusur bunlar anahtar beyazlatma [69] bytle'larim
iireten WhiteningKeyGeneration (Anahtar Beyazlatma Uretimi) ve alt anahtarlarin
iiretildigi ~ SubkeyGeneration  (Alt  Anahtar  Uretimi)  fonksiyonlaridir.

WhiteningKeyGeneration fonksiyonundan doénen anahtarlar baslangic ve bitis
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cevrimlerinde kullanilir. SubkeyGeneration fonksiyonunda 128 alt anahtar iiretilir.
Sifreleme adiminda her dongiide 4 alt anahtar kullanilir. Ayrica bu fonksiyonun
icinde dongl sabitlerinin tiretildigi alt fonksiyon mevcuttur, bu fonksiyonda 7 bitlik

128 adet dongli sabiti {tretilir. Baslangic cevriminde, agik metin ve anahtar

beyazlatma byte'lar1 kullanilarak 2°'de modiiler toplama veya XOR islemleri ile
dontisiim gergeklestirilir. Dongii fonksiyonunda iki yardimer fonksiyon kullanilir bu
fonksiyonlarda sola kaydirma islemleri yapilir. Bitis ¢gevrimindeki islemler baslangic
cevrimi ile aynidir. Bitis ¢evriminde ¢ikt1 olarak sifreli metin bitleri iiretilir. Sifrenin

dogrusal ve diferansiyel kriptanalize karsi direnci [69]'de ayrintili olarak verilmistir.

SIMON ve SPECK [40] sifreleme algoritmalari; NSA (National Security Agency-
Ulusal Giivenlik Ajansi) tarafindan 2013 yilinda tasarlanmis hafif siklet blok
sifrelerdir. SIMON donanim, SPECK yazilim i¢in optimize edilmis olup, her iki sifre
de Feistel mimarisindedir ancak Feistel fonksiyonlarinin tasarimi birbirinden
farklhidir. Sifrelere ait blok, anahtar uzunluklari ve dongli sayilar1 Tablo 1.9'da

verilmistir.

Tablo 1.9. SIMON VE SPECK sifrelerinin genel 6zellikleri

SIMON SPECK
Blok Anahtar Déngii Sayisi Blok Anahtar Dongii
Uzunlugu Uzunlugu Uzunlugu Uzunlugu Sayisi
32 64 32 32 64 22
48 72/96 36 48 72/96 22/23
64 96/128 42/44 64 96/128 26/27
96 96/144 52/54 96 96/144 28/29
128 128/192/256 68/69/72 128 128/192/256 32/33/34

SIMON sifresinde sifreleme ve sifre ¢6zme adimlarinda n-bit kelime tizerinde XOR,
AND (&) ve sola ve saga dairesel kaydirma ( S’: j bit sola dairesel kaydirma, S™j

bit saga dairesel kaydirma) islemleri kullanilir. k e GF(2)" ve k dongii anahtari,
f(X) = (S'X &S’x) ®S°x olmak iizere sifreleme adiminda kullanilan anahtar
bagimsiz dongii fonksiyonu R, :GF(2)" xGF(2)" — GF(2)" xGF(2)" bir Feistel
haritalama ve R, (X,y)=(y®f(X)@k,x) olarak ifade edilirken, sifre ¢ozme

adimmda kullamlan dongii fonksiyonunun tersi ise R.'(X,Yy)=(Y,X®f(y) ®K)

seklindedir. T dongii sayist olmak iizere, anahtar planlama algoritmasi ana

anahtardan  K,,...,K; ; anahtar kelime dizisini tretir. Sifreleme haritast
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R

K, O000O Rkl o Rko sagdan sola dogru dongii fonksiyonlarmin birlesimi seklinde

yazilir. Sifrenin devre boyutunun arttirllmamasi i¢in anahtar beyazlatma adimlari

kullanilmamigtir. Anahtar planlama algoritmasi i¢in, m=4{2,3,4}, c=2"—-4, m
tane anahtar kelime (K, ;.. K;,K;), z; sabit bir dizi, 0<i<T—m olmak iizere

(z;); Z;nin i. bitini ifade eder. Déngii anahtarlari Esitlik (1.25) ile elde edilir.

c®(z,), @k ® (1SS %k, ,, m=2
K. = c®(z), @k (1 DSMSk,,,, m =3, (1.25)
c®(z), @k @(1®S")(S%k,,; ®k;,,), m=4

i+3 i

SPECK, SIMON gibi hem yazillm hem donanim uygulamalar1 {izerinde 1iyi

performans saglamak ic¢in tasarlanmis, ancak yazilim performansi i¢in optimize
edilmistir. Sifreleme adiminda n-bit kelime tizerinde XOR, 2"'de modiiler toplama
(+) ve ¢ikarma (—), sola ve saga dairesel kaydirma (S',S™) islemleri kullanilir. k
dongili anahtar1 olmak {izere, sifreleme adiminda kullanilan anahtar bagimsiz dongi
fonksiyonu R, :GF(2)" xGF(2)" — GF(2)" xGF(2)" bir haritalamadir. Blok
uzunlugu 32 i¢in ao=7,=2 diger blok uzunluklarinda o =8,3 =3 olmak iizere,
dongii  fonksiyonu R, (X,y)=((S*X+Yy) @k, S’y ®(S*x+y)®K) olarak ifade
edilirken, dongii fonsiyonunun tersi
RI(X,Y) =(S*(x®K)-SP(x@Y)),SP(x ®Y)) olarak ifade edilir. SPECK ashinda
iki farkli Feistel-benzeri haritanin birlesimi olarak gercgeklestirilir, soyleki

(X, ¥) = (Y, (S“X+Y) ®K) Ve (X,y) > (¥,S’X@y). Anahtar planlama algoritmasi
K, dongii anahtarlarmi iiretmek i¢in dongii fonksiyonunu kullamr. m=42,3,4},

l.,k, eGF(2)", I, =(k+S)@®i, k, =Sk @I, , olmak iizere, K anahtar

K=( 1y, k,) olarak ifade edilir.

me271° -

PRESENT, KLEIN, HIGHT, SIMON ve SPECK hafif siklet blok sifrelerin donanim

ve yazilim performans karsilastirmalar1 Tablo 1.10'da verilmistir [40].
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Tablo 1.10. PRESENT, KLEIN, HIGHT, SIMON, SPECK sifrelerinin yazilim ve
donanim performanslari [40]

Donanim Yazihim
Uzunluk sif Alan islem Hacmi Flash SEE At\é\)/l :é:zmi
(Blok/Anahtar) itre (GE) (Kbps) (byte) y (Kbps)
48/96 SIMON 763 15.0 196 0 589
48/96 SPECK 884 12.0 134 0 943
64/80 PRESENT 1030 12.4 487 0 96
64/80 KLEIN 1478 23.6 766 18 168
64/96 SIMON 838 17.8 274 0 540
64/96 SPECK 984 145 182 0 888
64/96 KLEIN 1528 19.1 766 18 134
64/128 SIMON 1000 16.7 282 0 515
64/128 SPECK 1127 13.8 186 0 855
64/128 PRESENT 1339 12.1 487 0 96
64/128 HIGHT 3048 188.2 - - -
96/96 SIMON 984 14.8 454 0 454
96/96 SPECK 1134 13.8 276 0 866
128/128 SIMON 1317 22.9 732 0 342
128/128 SPECK 1396 12.1 396 2 768
128/128 AES 2400 56.6 943 33 445

Tablo 1.10'a gore [40], sifrelerin ASIC (Application Specific Integrated Circuit-
Uygulamaya Ozel Tiimlesik Devre) uygulamalart VHDL (Very high speed integrated
circuit Hardware Description Language-Yiiksek Hizli Tiimlesik Devreler Icin
Donanim Tanimlama Dili) kullanilarak gelistirilmis, sifrelerin kapladiklar1 alan (GE)
ve islem hacmi degerleri (Kbps) donanim performans karsilastirmasinda
kullanilmistir. Yazilim performansi karsilastirmasi igin ise 8-bit AVR ATmegal28
[70] mikrodenetleyicisi tizerinde yapilmistir. Cihazin 128 Kilobyte programlanabilir
flash bellek ve 4-Kilobyte SRAM (Static Random Access Memory-Duragan Rastgele
Erisimli Bellek) kapasiteleri vardir. Bu belleklerin kullanim miktar (byte) ve islem
hacmi metrikleri i¢in verilen sifreler karsilastirilmistir. [40]'deki ¢alismada HIGHT
sifreleme algoritmasi i¢in yazilim performans karsilastirmasi yapilmamistir.
Tablodan da goriilecegi gibi SIMON ve SPECK sifreleme algoritmalart hem yazilim
hem donanim uygulamalar1 i¢in en iyi sonuclart vermektedir. Literatiirde yayinlanan
hafif siklet blok sifrelerin kapsamli yazilim/donanim performans karsilastirmalarinin
yapildigi birgok c¢alisma mevcuttur [4, 5, 58, 71, 72]. Bu c¢alismalardan farkli

platformlar lizerinde hafif siklet blok sifrelerin performanslari incelenebilir.
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1.7.2. Hafif siklet blok sifre calisma modlar:1 ve JAMBU AE ¢calisma modu

Bolim 1.5'de verilen blok sifre ¢alisma modlarindan 6zellikle CBC ve CTR modlari
hafif siklet blok sifreler i¢in de kullanilir.

Hafif siklet blok sifreler ayrica AE'de de kullanilir. Literatiirde, 6zellikle kaynak
kisitlt cihazlar i¢in kullanilabilecek hafif siklet AE algoritmalari gelistirilmistir. Bu
algoritmalara Hummingbird-2 [73], ALE [74], Fides [75] AE algoritmalar1 6rnek
verilebilir. Ancak bu sifreleme algoritmalarinin (semalar1) herbiri kendine 6zel
tasarima sahiptir bu nedenle bu algoritmalar, bir sifreleme semasini AE sifreye
doniistiirebilen bir sifreleme modu olarak kullanilamaz. Bu da gilivenli bir hafif siklet
AE sifreleme algoritmasi gelistirmenin zorlugunu ortaya koyar. ALE ve Fides
algoritmalar1 gelistirildikten kisa bir siire sonra, bu algoritmalarin gilivenlik

zafiyetlerinin oldugu kanitlanmistir [76].

Wu ve Huang 2014 yilinda ilk versiyonunu yayimladiklart JAMBU [76] olarak
adlandirilan hafif siklet AE ¢alisma modunu 6nermislerdir. 2016 yilinda ¢alismanin
yeni versiyonu JAMBU (v2.1) gelistirilmisticr [77]. Yazarlar, 2015 yilinda
diizenlenen CAESAR yarismasina (¢alismalarin AE igin, giivenlik, uygulanabilirlik
ve saglamlik kategorilerinde degerlendirildigi bir yarismadir) bagvurmuslar ancak
calisma 2018 Mart ayinda gerceklestirilen 4. turda elenmis, finale kalamamustir.
Yapilan arastirmalarda JAMBU modundan farkli olarak, literatiirde gelistirilen hafif

siklet AE ¢alisma moduna rastlanamamustir.

JAMBU (v2.1) modu, 4 temel islem adimu igerir, ilklendirme (initialization), AD'nin
islenmesi (processing the associated data), agik metnin islenmesi (processing the
plaintext) yani sifreleme, sonlandirma ve etiket iretimi (finalization and tag

generation). Bu adimlara ait ayrintili bilgiler agagida verilmistir [77].

K dongii anahtari, E, K anahtarim1 kullanarak bir blogu sifreleme islemi ve IV
ilklendirme vektorii olmak iizere, JAMBU 2n-bit blok uzunlugu i¢in n-bit IV kullanir.
Baslangig durumu S_; = (0", IV) olmak iizere (n-bit 0 vektdrii ve n-bit IV birlesimi),

ilklendirme adiminda Esitlik (1.26)'da verilen islemler sirasiyla yapilir:
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1. (x—l’Y—l’) = EK(S—l);
2. R,=X (1.26)
3. S,=(X,Y,®5).

AD'nin islenmesi adiminda AD n-bit bloklara boliiniir ve ardisik olarak islenir. Son
blok icin tamamlama yapilir. Bu islem i¢in baslangigta "1" biti devaminda AD'nin

uzunlugu n-bit olacak sekilde "0" bitleri ardina eklenir, eger AD'nin uzunlugu 0 ise

(1]|0™") olacak sekilde ekleme yapilir. N, tamamlama isleminden sonra AD
bloklarinin sayisi, A, AD'min 1. blogundaki bitler olmak {iizere, AD islenmesi

adiminda i =0: N, —1'e kadar Esitlik (1.27)'de verilen islemler tekrarlanir:

1 (XiaYi): EK(Si)!

2 U =X®A,

3. V,=Y,®R,®], (1.27)
4. Sy =Y Vi),

5> Ry, =R;®U,

JAMBU modunun sifreleme adiminda ise agik metin n-bit bloklara boliiniir ve son
blok icin eger gerekiyorsa tamamlama islemi yapilir. Tamamlama islemi AD'nin
islenmesi adimiyla aynidir. P, C; sirasiyla i. agik metin ve sifreli metin bloklari, N,
tamamlama adimindan sonra agik metin bloklarinin sayisi olmak lizere sifreleme

adiminda i =N, : N, + N, —1'e kadar Esitlik (1.28)'de verilen islemler tekrarlanir:

1. (Xi’Yi) :EK(Si)’
2. U, =X® Pi_NA,
3. V., =Y,@®R, (128
4. Si+1 = (Ui+l’\/i+1)1
5 R,=R,®U,,,
6. CFNA = PFNA @V

i+1

Eger i<N,+N,—1 veya son agik metin blogu kismi bloksa (son blok i¢in

tamamlama islemi yapildiysa) 6. adim hesaplanir aksi takdirde CNM hesaplanmaz.
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Sonlandirma ve etiket liretimi adiminda, sifreleme adimindan sonra elde edilen son

durum S, ve R,; (N=N,+N,—1) olmak iizere kimlik dogrulama etiketinin

iiretimi i¢in Esitlik (1.29)'da verilen islemler sirastyla yapilir:

(XN+1’ YN+1) = EK(SN+1)’
Uno =Xy
VN+2 = YN+1 ®R N+1 ®3,

1

2

3 (1.29)
4. Ryiz =Ry @ Xy

5

6

SN+2 = (XN+2’YN+2)’
Et'ket . T = RN+2 @ XN+2 @ YN+2

Sifre ¢ozme ve dogrulama adimlari, sifreleme ve kimlik dogrulama adimlarina
benzer. Son blok icin XOR islemi gerceklestirilmeden once sifreli metin aym

tamamlama dizisiyle tamamlanir. Eger sifreli metnin uzunlugu blok uzunlugunun
katiysa diger blok 1|| 0" bit dizisi ile tamamlanir. T sifre ¢ozme isleminden sonra

hesaplanir eger T ile T birbirine esit degilse agik metin elde edilemez.

JAMBU modunun donanim ve yazilim performanslart diger AE modlarla
kiyaslandiginda JAMBU'nun tasarimimnin donanim odakli oldugu goriilmistiir. 2n-bit
blok uzunluguna sahip bir blok sifreye JAMBU ve literatiirde yer alan diger AE
¢alisma modlar1 uygulandiginda, blok sifre uzunlugu i¢in kullanilan yazmaglara ek
olarak gereken yazmac¢ uzunlugu (artis) Tablo 1.11'de verilmistir. Tabloya gore
JAMBU'nun en az artiga ihtiya¢ duydugu goriilebilir [77].

Tablo 1.11. 2n-bit blok uzunlugundaki blok sifre iizerine AE modlart uygulandiginda
durum bit uzunluklarinin karsilagtirmalari [77]

Durum Bit Uzunlugu

AE Mod mtArt) g Artis
CCM 4n 2n
GCM 6n 4n
OCB3 6n 4n
EAX 8n 6n
COPA 6n 4n
CPFB 6n 4n
ELmMD 8n 6n
SILC 4n 2n
CLOC 4n 2n
JAMBU 3n n
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Tez ¢alismasinda gelistirilen hafif siklet blok sifre algoritmasinin performans analizi

icin JAMBU modu kullanilmistir.

Tez caligmasinin bundan sonraki boliimiinde tez ¢alismasi kapsaminda gelistirilen

yapilarla ilgili kullanilan matematiksel ifadeler hakkinda detayl bilgi verilecektir.
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2. MATEMATIKSEL ALTYAPI

Bu boliimde, tez kapsaminda kullanilacak ifadelerin anlasilirh@ acgisindan
matematiksel bir altyapi sunulacaktir. Boliim igerisinde sifreleme algoritmalarinin
tasarim temelini olusturan Ozellikle sonlu cisimler teorisindeki temel kavramlar,
tanim ve teoriler, 6zel matris formlar1 verilmis olup, ispatlarina [78-81]'den

ulasilabilir.

Tanim 2.1. Z,, toplama (+) ve carpma () tabanli aritmetik modulo kiimesi ve a, b €

Z., olmak lizere asagidaki aksiyomlar verilsin,

1. (+) islemi lizerinde kapalilik 6zelligi: a + b € Z,

2. (*) islemi tizerinde kapalilik 6zelligi: a - b € Zp,

3. (+) islemi tizerinde degisme ozelligi: a+b=b+a

4. () islemi tizerinde degisme ozelligi: a-b=b-a

5. (+) islemi tizerinde gecisme ozelligi: (a+b)+c=a+ (b+c)

6. (*) islemi ilizerinde gegisme Ozelligi: (a-b)-c=a-(b-c)

7. (*) islemi tizerinde dagilma ozelligi: (a-b)-c=a-(b-c),
a-(b+c)=a-b+a-c

8. (+) islemi tizerinde 0 birim eleman olmak iizere: a+ 0 =a, Va € Z,,
9. (*) islemi tizerinde 1 birim eleman olmak tizere: a-1=a,a-0=0,vVa€Z,
10. (+) islemi iizerinde a elemaninin tersi: m—a'dur.

11. () islemi iizerinde a elemaninin tersi: a'dirvea*-a=1
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Tanim 2.2. Z,,, kiimesi 1, 2, 5, 6 ve 7 numarali aksiyomlar1 sagliyorsa (+) ve/veya (*)

islemlerine gore gruptur denir.

Tanim 2.3. Z,,, kiimesi grup olmak iizere 3, 4 numarali aksiyomlar1 da sagliyorsa Z,

kiimesine Abel /Degismeli (Abelian Group) grup denir.

Tanim 2.4. Z,, kiimesi Abelyen grup olmak iizere, 8, 9 numarali aksiyomlar1 da

sagliyorsa Z,,, kiimesine halka denir.

Tanim 2.5. Z, kiimesi halka olmak iizere 10, 11 numarali aksiyomlar1 da sagliyorsa
Zp, kiimesine cisim denir. Bir cisim sadece sonlu elemanlardan olusuyorsa bu cisme

sonlu cisim denir.

Tamim 2.6. Z,, bir cisim olmak iizere set Z [X]:= {Zaixi ‘a, eZ.,n 20} v Loy

i—0
lizerine bir polinom halka olarak isimlendirilir. Z_[X]'in bir elemani Z,, lizerine
n -
polinom olarak isimlendirilir. Pozitif dereceli bir polinom f(x)=2aix' icin
i—0
derece(g(x))<derece(f(x)) , derece(h(x))<derece(f(x)) ve f(x)=gx)h(x)
sartlarn1  saglayacak sekilde iki polinom varsa f(x) polinomu Z, iizerine
indirgenebilir aksi takdirde pozitif dereceli f(x) polinomu Z,, {izerine indirgenemez

polinom olarak tanimlanabilir.

Tanim 2.7. Sonlu cisim GF(2"), elemanlar1 0 veya 1'lerden olusan GF(2) sonlu
cisminin m. dereceden genisletilmis bir cismidir denir ve m pozitif bir sayry1 olmak

iizere, 2" elemana sahiptir. GF(2) cismi GF(2™) cisminin taban cismidir. Sonlu
cisim GF(2™) 'in 2" elemaninin her biri katsayillar1 GF(2) cisminden olan ve

derecesi m—1 olan bir polinom seklinde ifade edilebilir. Ornegin, x, GF(2")

cisminin bir elemani ise o zaman X'in polinom tabanli gdsterimi Esitlik (2.1)

ifadesindeki gibi verilebilir.

X, 0" X L0 X+ X, (2.1)
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(2.1) ifadesinde o, GF(2™) cismini olusturmak icin kullanilan ilkel eleman1 temsil

eder. GF(2™) cisminde iki elemanin toplama sonucu XOR islemi ile elde edilirken

carpma sonucu, iki polinomun c¢arpim sonucu bir indirgenemez polinom ile

indirgenmesi sonucu elde edilir.

Tanim 2.8. Taban cisminden genisletilmis cismin tim elemanlarini iiretebilen

polinoma asal polinom adi verilir.

a>1ve m>1lolsun. Eger OBEB(a,m) =1 ise a ve m i¢in aralarinda asal denir. Z,
tizerinde m ile aralarinda asal olan tamsayilarin sayist ¢(m) ile gosterilir ve bu
fonsiyona Euler phi fonksiyonu denir. ¢(m) m'nin asal asal islerinin ¢arpanlara

ayrilmasi ile bulunur.

Teorem 2.1. q herhangi bir asal ya da asal iis olmak iizere, pozitif n degerleri i¢in

$(q" -1)

GF(q) sonlu cismi izerindeki n. dereceden asal polinomlarin sayisi s, (n) = ——=
n
dir.

Ormegin  GF(2') sonlu cisminin 4. dereceden asal polinom sayisi

o= tZD 0 8 CF) ;g

Teorem 2.1 kullanilarak

GF(2°%) sonlu cismi igin 8. dereceden asal polinom sayis1 16 bulunur. Tablo 2.1'de 5.

5. dereceye kadar asal polinomlar verilmistir.

Tablo 2.1. n. dereceden asal polinomlar

n Asal Polinomlar

X+1

X2+ x+1

X+ x+1

A~ (W (N

X+ x+1, x4 +x3+1

X2 +1, X+ X+, X+ + X+ x+ 1, C+H X+ +x+ 1, X+ X+ +x+ 1,

XCHxt+x3+x2+1

Tez kapsaminda GF(2*) ve GF(2°) sonlu cisimleri kullanildigindan sirasiyla bu

sonlu cisimler i¢in mod 2'de 4. ve 8. dereceden indirgenemez polinomlar ve bu

50



polinomlarin hexadecimal (onaltill) tabanda gosterimleri Tablo 2.2'de verilmistir.

Polinomlar vektorel olarak diistintildiiglinde, ornegin
x* +X+1=(00010011) = (0x13) polinomunu ifade eder ve x*+x-+1 polinomu

0x13 gosterimi ile onaltili tabanda ifade edilebilir.

Tablo 2.2. GF(2") ve GF(2°) sonlu cisimleri i¢in 4. ve 8. dereceden indirgenemez
polinomlar

Sonlu Cisim Derece indirgenemez Polinomlar (Onaltihk Gosterimi)

GF(2%) 4, X'+ x+1(0x13), x*+x3+ 1 (0x19), x*+ x>+ x*+ x + 1 (0x 1f)

X+ x*+33+x+ 1 (0x11b), x®+ x*+ x* + x2 + 1 (0x 11d),
X3+ +33+x+ 1 (0x12b), X2+ x* + x*+ X3 + 1 (0x 139),
XB+ X0+ X2+ x+1(0x163), X2+ x® +x° + x*+ 1 (0x 165),
X3+ X0+ x°+x3+ 1 (0x 169),
X+ x0+ x+ 3+ x2+ x + 1 (0x 15f),
X+ xP+ X0+ x+ 3%+ x+ 1 (0x177),
X2+ x"+x3+ x + 1 (0x 18b),

B x + X +x*+ X+ x2 + 1 (0x 1bd),

GF(2%) 8.

X3+ x +x®+x+1 (0x1c3),
B+ x + X8+ x*+ X+ x + 1 (0x 1d7),

XBH+x + X8+ + X+ x + 1 (0x 1e7),

X2+ x + X8+ + x*+ x + 1 (0x 1f3)

Tez kapsamuinda calistlan GF(2*) ve GF(2°) sonlu cisimleri i¢in verimli sonuglarin
elde edildigi indirgenemez polinomlardan ikisi, GF(2*) i¢in 0x13 ve GF(2°) i¢in
0x1c3 'tiir. o ilkel eleman olmak iizere, o kullamlarak iiretilen GF(2')/0x13

cisminin elemanlar1 ve elemanlarin hexadecimal gosterimi Tablo 2.3'de verilmistir.

Tablo 2.3. GF(2")/0x13 sonlu cisminin elemanlart

o’ =11 o’ =a’+o—6, o =’ +a+1—>B,
ad=a—>2, o’ =’ +a+l>7, o’ =c’+a’ —>C,

ot =a+1->3, o’ =a®—>8, oa®=a’+a’*+1— D,
o’ =a® >4, o =a’+1-09, oa'=c+a’+a—E,
o =a’+1->5, o =’ +a—A, a? =+’ +a+1—->F,

Yukarida tanimli sonlu cisim elemanlar1 elde edilirken, standart polinom islemleri
uygulanir, elemanlar {0,1} katsayilarina sahip polinomlar gibi ifade edilerek toplama

islemi modulo 2 aritmetigine gore yapilir, bir baska ifade ile ayn1 dereceli elemanlara
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XOR islemi uygulanir. Ornegin GF(2*)/0x13 cismi iizerinde 9, ile 5, elemanlari

toplanirsa 9, +5, =’ +1+a’ +1=0a’+0a’ olur bu deger de C, elemanina karsihik

gelir.

Sonlu cisimler iizerinde c¢arpma islemi ise polinom carpimi ile yapilir, yiiksek

dereceli elemanlar indirgenemez polinom kullanilarak indirgenir. Ornegin

GF(2')/0x13 cismi  iizerinde 9, ile 5,  elemanlarmm  carpimi
9, x5 =(’+)x(a®*+)=c’+o’+a’+1=a’+a+a’+a’ +1=a’+a+1 olur

bu deger de B, elemanina karsilik gelir.

Tanim 2.9. {0,1} lerden olusan vektor siranin Hamming agirligi wt(o) = o 'daki

1'lerin sayisini1 temsil eder.

Tanim 2.10. ¢ kod kelimesinin Hamming agirligi wt(c) = ¢ olarak temsil edilebilir
ve kod kelimesinin 0 olmayan elamanlarinin sayis1 olarak tanimlanir. Buna ek olarak
(GF(2™))" vektor uzaymndan n boyutlu iki vektdr arasindaki Hamming uzakhig: da

vektorlerin farklilagtigi pozisyon sayisi olarak tanimlanir [1].

Yayilim elemanlar1 matris ile ifade edilebilen dogrusal doniisiimlerdir. Bu nedenle

dogrusal dontisiimlerin analizi i¢in asagidaki tanimlamalar fayda saglayacaktir.

Tamim 2.11. Bir dogrusal doniisim A(x), A:({0,3")" - ({0,3"™)" ve A,,, matris,

n

X=X, Xy, X, ), %, €{0,3",i=1...,n olmak iizere Esitlik (2.1)deki gibi

tanimlanabilir.
a11 a12 * * ' a'1n Xl
a21 a'22 . ' ' a‘2n XZ

AX)=Ax"=| ] (2.1)
anl an2 : * * ann Xn

Eger dogrusal doniisiim matrisinin elemanlar1t GF(2) iizerinden segilirse bu dogrusal
dontigiime ikili dogrusal doniisiim denir.
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Tanim 2.12. m bit GF(2") iizerinde dogrusal doniisiim bloguna giren degerler

A=(a),...8; €GF(2) veya a;€GF(2") ve |, birim matris olmak iizere A

matrisinin sabit nokta sayis1 Esitlik (2.2)'de verilmistir.
FA — 2m(n—rank(A+I)) (22)

(2.2)'den de anlasilacag1 gibi A+ matrisinin ranki ne kadar biiylik olursa A

matrisinin sabit nokta sayisi o kadar kiigtliir.

Tanim 2.13. nxn boyutunda bir A matrisinin diferansiyel dal sayis1 Esitlik
(2.3)'deki gibi tanimlanabilir.

Bdiferansiyel (A) = mln{Wt(X) + VVt(A ' XT) | Xe ({Oil}m)n X # 0} (23)

Tanim 2.14. nxnboyutunda bir A matrisinin dogrusal dal sayis1 Esitlik (2.4)'deki

gibi tanimlanabilir.
Buograsa (A) = Minwt(x) + Wi(A"-x") | x € ({0, 3")", x 0} (2.4)

Tanim 2.15. q bir asal saymm kuvveti olmak iizere, q elemanli bir
GF(q) ={a,, a,...0 4} cismi  tammlansm.  V(n,q), GF(q) tzerinde n
uzunlugundaki biitlin vektorlerin kiimesi olsun bu durumda V(n,q) bir vektor
uzayidir. C<V(n,q) yani C, V(n,q) vektor uzayinin k boyutlu bir alt vektor uzayi

ise, C n uzunlugunda, k boyutunda bir dogrusal koddur denir ve [n, k] ile gosterilir.

C nin elemanlarmin her birine kodséz denir. Bir kodsoézdeki sifirdan farklh
bilesenlerinin sayisi ilgili kodsoziin Hamming agirhigm verir. iki kodsdz arasidaki
Hamming uzaklig1 ise bu kodsozlerin farklarinin Hamming agirligina esittir. C'nin
tiim kodsozlerinin sifirdan farkli en kiigiik agirligina C'nin Hamming agirligi denir ve

wt(C) ile gosterilir, C'nin sifirdan farkli en kiigiik Hamming uzakligina is C'nin

minimum uzakligi denir [82].

Tanim 2.16. GF(2™) iizerinde bir [n, k,d] kod, vektdr uzayr (GF(2™))"'in k boyutlu

bir alt uzayidir ve n elemanli iki vektor arasindaki Hamming uzakligi minimum d dir.
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Bu o6zellik ile d en biiylik degerdir. Dogrusal bir [n,k,d] kod C igin bir G iireteg

matris satirlart ¢ i¢in bir taban olusturan kxn boyutunda bir matristir. Dogrusal

[n, k,d] kodlar Singleton siir1 olan d <n—Kk+1 esitsizligini saglar [1].

Onerme 2.1. Bir dogrusal [n, k,d] kod Singleton smir1 olan d <n—Kk+1 esitsizligini
sagliyor ise MDS koddur. Alternatif olarak, bir matrisin MDS matris olabilmesi i¢in
satir ve siitunlarindan olusturulan tiim alt matrislerinin determinantinin 0'dan farkl

olmasi gerekir [1].

Tanim 2.17. nxn boyutlu A matrisinin determinanti 0'a esit degilse, A matrisinin
tersi vardir ve ranki n'dir. Bu durumda A matrisine tekil olmayan (non-singular)

matris denir.

Uretec Matris

Gioxn=[Lixk Akxnio)]
A

N /
h'd e
Birim Matris MDS
T Apx(nky

Sekil 2.1. MDS kod tiretimi [83]

Sekil 2.1'de MDS kod iiretimi verilmistir. C bir [n,k,d] dogrusal kod ve
G =ik | Axnig] tiretec matrisi olmak iizere, C ancak ve ancak, A matrisinin

tiim kare alt matrisleri tekil degilse MDS koddur, bu durumda A matrisi MDS matrisi
ifade eder [83].

Elemanlar1 GF(2") iizerinde tanmimli nxn boyutlu bir matrisin alt matris

determinantlarinin sayist Esitlik (2.5)'de verilmistir.

5] e
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MDS matrislerin 6nemli 6zellikleri agagidaki gibi verilebilir:

e nxn boyutlu M matrisi ancak ve ancak her kare alt matrisleri tekil olmayan
matrisse ve M matrisinin elemanlar1 0'a esit degilse M MDS matristir.

e MDS o6zelligi, transpoz (devrik) alma isleminde korunur. Bu nedenle nxn boyutlu
M matrisi MDS ise M" 'de MDS matristir.

e MDS &zelligi, nxn boyutlu M matrisinin herhangi bir satir veya siitunu bir ¢

(ce GF(2"),c#0) sabitiyle carpildiginda korunur.

Tanim  2.18. A  matrisi  dairesel (Circulant) matris olmak iizere
A=circ(a,,a,,...a, ,) gosterimi ile gosterilir. Matrisin satirlari, bir dnceki satirm

elemanlarin1 1 eleman saga kaydirilmasiyla olusturulur. nxn boyutlu dairesel A
matrisi Esitlik (2.6)'daki gibi ifade edilir.

a & - dpy
: a,, a a,
A =circ(a,,a,,...a,,)=| "= . i (2.6)
al a2 ces a'O
nxn dairesel matris A=circ(a,,a,,...a, ) polinom ifadesi

A=al+aP+a,P’+...a,_P"" seklindedir (P=circ(0,1,0,...0)).

Tamm 2.19. A nxn Hadamard matris, n=2',t >0 olmak {izere H matrisi GF(2")
{izerinde Esitlik (2.7)'deki gibi ifade edilir (A, ve A, 2" x2"" Hadamard matris).

(2.7)

AO Al
H =had(A, A,) =

A A

(2.7)'de verilen matris formu finite field Hadamard (Sonlu Cisim Hadamard) matris
formudur. Literatiirde bircok makalede finite field Hadamard ifadesi yerine kisaca

Hadamard ifadesi kullanilir. Bu nedenle tez kapsaminda finite field Hadamard formu

kisaca Hadamard olarak adlandirilmis ve elemanlar1 GF(2™) iizerinde taniml1 nxn
boyutlu Hadamard matris had(a,,a,,...a,,) gosterimi ile ifade edilmistir

0<i<n-1 vetim a; #0'dur.

55



Bu baglamda 4x4 Hadamard matris Esitlik (2.8)'deki gibi verilebilir.

o
fiky
N
w

=
o
w
N

A =had(a,,a,,a,,a;) = (2.8)

0 o ©» o
N

D o o o
w

0 o ®
o

o ® ©
=3

w
N
[iky

Tanim 2.20. Eger bir A matrisinin tersi kendisine esitse (A=A") bu matrise

involutif (tersi kendisine esit) matris denir.

Elemanlar1 GF(2") iizerinde tanimli nxn boyutunda bir Hadamard matris H baz1
onemli 6zelliklere sahiptir, bu 6zellikler agagidaki gibidir;

e H;;=2a,,'dir ve a; H Hadamard matrisinin ilk satir elemanlarini temsil eder.

e H iki yonlii degismeli (bisimetrik) matristir yani H=H" ve HJ=JH (J matrisi

nxn boyutunda bir exchange matristir yani J; . ;,, =1 diger elemanlar1 0'dir)

—i+l
n-1
e H> =c’l'dmr. (C= Q%ai ve | nxn boyutunda birim matristir)

Onerme 2.2. Elemanlar1 GF(2") iizerinde tanimli nxn boyutunda bir Hadamard

matris eger tersi kendisine esit ise, ilk satirin elemanlariin toplami (XOR) 1'e esittir.

Ispat. i satir, j siitun olmak {izere H?> matrisinin elemanlar Hf ; ile ifade edilebilir. H

(A

n-1 n-1
Hadamard tersi kendisine esit matris oldugu igin H? = @®a? 'dir buradan (_690 a,)’ =1
i=0 1=
n-1 .
ve _G_Boai =1'dir.
Onerme 2.3. A elemanlar1 GF(2") iizerinde tanimli, 4x4 Hadamard matris olmak
tizere A=had(a,,a,,a,,8;) A matrisinin elemanlari birbirinden ve 0'dan farkli olsun.
3
Eger Zai =1 ve her kare alt matrislerinin determinantlar1 0'dan farkli ise A matrisi
i=0

tersi kendisine esit MDS matristir denir.

Ispat. Onerme 2.1'den, A matrisinin her kare alt matrislerinin determinantlarinin

0'dan farkli olmasi A'nin MDS olmasi i¢in yeterli kosuldur. A matrisi tersi kendisine
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esit ise, Tanim 2.20'den A=A"'—->A’=1 olmalidir bu kosul ise ZZaizzl

oldugunda saglanir.
S _
Zoaiz 0 0 0
8 a4 a, a;||38 a a, a, ,
2
A2 8 a, a; 4, a 4, a; a, 0 ZOai 0 0
- - 3
a, a; a, &, ||a, a; 3a, 0 0 Za? 0
0'
a; a, a a,||3a; a, a Qq, 3,
i 0 0 0 Zoai_

Onerme 2.4. m/2xm/2 boyutunda tekil olmayan matrisler kullanilarak GF(2™)

lizerinde mxm tersi kendisine esit matrisler {iretilebilir. M elemanlar1 GF(2™) 'de

tanimli m/2xm/2 boyutunda tekil olmayan matris olsun. mxm boyutunda RM

M M~

matris RM =
M:+M M

}, GF(2™) iizerinde tersi kendisine esit matristir [8].

Tanim 2.21. Bir matris {izerinde eger soldan saga dogru her azalan kdsegeni sabitse o
matris Toeplitz matris olarak adlandirilir. nxn Toeplitz matrisin genel formu Esitlik

(2.9)'da verilmistir.

aO al a2 an—2 an—l
a_y do a; a3 Qn
T _ a—2 a—l aO an—4 an—3 (2 9)
a_; a, a_y a5 An4
|8y @2 @ 0 8y dg |

Toeplitz matris ilk satin ve ilk situnu bir arada  yazilarak

Toep(a,,a,,---8,.1,8 1,8 5,--+,8_(,y) gosterimi ile ifade edilir. i satir, j siitun olmak
lizere, Esitlik (2.9)'da verilen T matrisi elemanlart T=[m;;], m;;=a;; olarak

tanimlanabilir.

Tanim 2.22. A bir Vandermonde matris ve A=van,(a,,a,,...a, ;) gosterimi ile
ifade edilir. mxd A Vandermonde matrisi a,,a,,...8,,; elemanlar1 kullanilarak
Esitlik (2.10)'da verildigi gibidir.
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2 d-1
1 a, a a,
1 a a - a"
A=van,(a,,a,,...,a,,)=|. -+ ' ! (2.10)
2 d-1
1 am—l am—l o a‘m—l

Esitlik (2.10)'da verilen Vandermonde A matrisi elemanlar1 i satir, j siitun olmak

tizere A=[m;;], m;;= al™ olarak olarak tanimlanabilir.

Tanmim 2.23. A bir Cauchy matris olmak iizere nxn A matrisi elemanlart A=[a, ],

a;;= 1 , Xi 7Y, 0<i,j<n-1'dir. A matrisi Esitlik (2.11)'de verildigi gibidir.
’ X; + yj
1 1 1 ]
XotYo Xty Xo+ Yo
1 1 1
A=| X +Y, X, +Y, X;+Yoa (2.11)
1 1 1
_Xn—1+y0 Xn—l+y1 Xn—1+yn—1_

Tanim 2.24. nxn ikili (binary) matrislerin maksimum dal sayis1 ikili [2n, n]
dogrusal kodlarm maksimum uzakligina esittir. ikili bir dogrusal déniisiimiin
maksimum dal sayisina sahip olabilmesi i¢in bu kodlar i¢in maksimum uzakligin alt
ve lst sinirlarinin esit olmasi gerekir. Alt ve st siirlarinin maksimum uzaklig
birbirine esit kodlara Maksimum uzaklikta ikili dogrusal kodlar (Maximum Distance
Binary Linear Codes-MDBL) denir [1]. MDBL kodlarla fiiretilen matrislere de
MDBL matris denir.

Tanim 2.25. p(x) GF(2") iizerinde indirgenemez polinom, a € GF(2™)/p(X) ve

b e GF(2™)/ p(X) olmak iizere; XOR(a), a elemanini keyfi bir b elemaniyla carpmak
icin gerekli XOR sayisini ifade eder.

Ornegin GF(2*)/0x13 cismi iizerinde a =E, =14 ile carpma islemi igin kag¢ XOR

sayisina ihtiya¢ duyuldugu hesaplanirsa;
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(a;,a,,8,,a,) a elemaninin, (b,,b,,b;,b,) ise keyfi segilen b elemanmin ikili
doniigiimii olsun, buradan a=E, —>a=(1,110) ikili déniisiimii ile ifade edilebilir.
(0L,1,1,0)-(b,,b,,b;,b,) =(b,®b,®b,®b,,b,®b,®b,,b,Eb,,b,®b,®h,) olur.
Buna gore GF(2')/0x13 ismi iizerinde E, ile carpma islemi igin gereken XOR

sayist 8'dir (XOR(E, ) =8).

XOR sayisi ayrica blok sifrelerin yayilim tabakalarinda kullanilacak yayilim
matrislerinin donanimsal maliyetini Ol¢er. Bir sonlu cisim elemaninin XOR sayisi
kullanilan indirgenemez polinoma gore degisir [11]. Aymi g¢aligmada [11], XOR
sayist dagilimi bakimindan en yiiksek standart sapmaya sahip indirgenemez
polinomlarin se¢iminin dogru olacagi, ¢iinkii bu polinomlarin diisiik XOR sayil1 daha

fazla elemana sahip oldugu gosterilmistir.

Tablo 2.4. GF(2*) iizerinde indirgenemez polinomlara gore elemanlarin carpma
islemi i¢in XOR sayilar1 [11]

Sonlu Eleman 0x13 0x19 Ox1f
0 0 0 0 0
0x1 1 0 0 0
0x2 a 1 1 3
0x3 a+l 5 3 5
0x4 al 2 3 3
0x5 a?+1 6 5 5
0x6 dra 5 2 6
0x7 & +a+l 9 6 6
0x8 ad 3 6 3
0x9 ad +1 1 8 5
Oxa E+a 8 5 6
Oxb B ra+l 6 9 6
Oxc & +a? 5 1 6
0xd ad+a+1 3 5 6
Oxe B+t +a 8 6 5
Oxf +a’+a+l 6 8 3

Standart Sapma 2,68 2,68 1,7075
Aritmetik Ortalama 45 45 45

Tablo 2.4'de GF(2*) sonlu cismi iizerinde ii¢ fakli indirgenemez polinom igin, her

bir eleman ile carpma islemi icin gereken XOR sayist ve bu XOR sayisi

dagilimlarinin standart sapmalar1 verilmistir. Standart sapmasi en yiiksek olan
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polinomlar 0x13 ve 0x19 polinomlaridir. [11]'de GF(2*) ve GF(2°) iizerindeki

tim indirgenemez polinomlar i¢in elemanlarin XOR sayilar1 verilmistir. Tez

kapsaminda o6zellikle hafif siklet blok sifreler i¢in {iretilen yayilim matrisleri igin
standart sapmasi en yiiksek polinomlar segilmistir, bunlar GF(2')/0x13 ve

GF(2%)/0x1c3 polinomlaridir. 0x1c3 indirgenemez polinomu GF(2°) iizerinde

7,4634 degeri ile standart sapmasi en yiiksek polinomlardan biridir.

Tezin ¢alismasinin bundan sonraki béliimiinde blok sifrelerin yayilim tabakalarinda
kullanilan dogrusal doniisiimler incelenecek Ozellikle MDS matrisler hakkinda

ayrintili bilgi verilecektir.
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3. BLOK SIFRELERIN YAYILIM TABAKALARINDA KULLANILAN
DOGRUSAL DONUSUMLER

Tezin bu boliimiinde blok/hafif siklet blok sifrelerin yayilim tabakalarinda kullanilan
dogrusal doniisiim yapilar1 incelenerek literatiirde yer alan acik problemler ele

alinmistir.

Bir blok sifrede perfect diffusion (iyi yayilimin) saglanmasi amaglanir ancak blok
sifrelerdeki yayilim tabakalar icin ¢ok fazla (bilinen) genel yapilarin olmamasi
literatiirde yer alan agik problemlerden biridir [84]. En basitinden bu yapilar i¢in iki
temel yaklasim tanimlanir bunlar: gegici (ad-hoc) (6rn. Serpent [85]) ve genis-iz
(wide-trail) (6rn. AES, LED) stratejileridir. Gegici yaklasim ¢ok giivenli ve verimli
algoritmalarin tasarimini saglayabilir ancak bilimsel acidan tatmin edici degildir. Bu
yaklasim en 1yi (optimal) izlerin aranmasi i¢in bilgisayar destekli araglara ihtiyag
duyar [84]. Genis-iz stratejisi, Daemen and Rijmen tarafindan onerilmistir [49] . Bir
sifrenin giivenligi hakkinda fikir sahibi olmak i¢in gii¢lii bir ara¢ saglar. Ancak bu
yaklasim verimli yayilim tabakalarinin (uygun sayida aktif S-kutusu ile) tasarimi
acisindan yardimci olmaz. Genis-iz stratejisinde yayilimi dlgmek i¢in kullanilan en
onemli yontem dal sayisidir [49]. Dal sayist ardigik iki dongii i¢in minimum aktif S-
kutusu sayisini belirtir, yayilim hizim1 temsil eder ayni zamanda dogrusal ve
diferansiyel kritanalize (Esitlik (2.3), Esitlik (2.4)) karsi giivenligi 6lgmek icin
kullanilir.  Dal sayisinin yaninda, sabit nokta sayist da (Esitlik (2.2)) bir dogrusal

doniisiimiin giiciinii belirleyen 6nemli metriklerden biridir.

Literatiirde yer alan blok/hafif siklet blok sifreler incelendiginde yayilim
tabakalarinin tasariminda kullanilan 6nemli ii¢ yap1 vardir bunlar [7];

¢ Bit permiitasyonu ile olusturulan yayilim tabakalari,

e Coklu permiitasyon tabanl yayilim tabakalari,

e Dallarin karistirilmasi (shuftles) ile olusturulan yayilim tabakalar

Bit permiitasyonu ile olusturulan yayilim tabakalarinda (6rn. Serpent, PRESENT,
PRINTcipher [86]) yayilimin saglanmasi igin, S-kutusu ¢ikt1 bitleri basit bit
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permiitasyonu iglemleri ile degistirilir. Basit bit permiitasyonlar1 6zellikle donanim
verimli uygulamalar i¢in tercih edilir ancak bazi istisnai durumlarda [7] yazilim
uygulamalarina da verimli bir sekilde uygulanabilir. Bir ¢ikt1 biti, sifrenin bir sonraki
katmaninin tek bir giris bitini etkileyebilir bu da bit permiitasyonu uygulamalariin
problemidir bu nedenle yayilma diger dogrusal doniistimlerden daha yavastir ve daha

fazla dongii sayisina ihtiya¢ duyar.

Coklu permiitasyon tabanli yayilim tabakalarinda yayilim elemanlar1 kod tabanlidir.
Bu yaklagimda iki yontem dikkat ¢eker bunlar MDS matrisler, digeri ise MDBL
matrislerdir. MDBL matrisler ikili dogrusal doniisiimlerdir, Camellia [87], ARIA
[88] ve PRIDE [89] sifreleri bu dogrusal doniisiimleri yayilim tabakasinda kullanirlar.

Bu matrisler maksimum dal sayisina sahiptir. 8x8, 16x16, 32x 32 ikili matrisler igin

bilinen maksimum dal sayis1 sirasiyla 5, 8, 12'dir. Vaudenay, 1994 yilindaki
calismasinda ¢oklu permiitasyonu (perfect diffusion) sagladigi i¢in MDS matrislerin
kriptografik yapilarda kullanilabilecegi fikrini ortaya koymus, ayrica c¢oklu
permiitasyonun kullanilmadigi yayilim katmanlarinin kriptoanalizini ¢alismasinda
gostermistir [16, 90]. Vaudenay'in kullandigi bu ifade Daemon tarafindan dal sayisi
olarak isimlendirmis, en etkili yayilim katmaninin, maksimum dal sayisina ulagilan
MDS matrislerin kullanildig1 yayilim katmanlariyla saglanacag ileri stiriilmiistiir

[90]. MDS matrislerden Boliim 3.1'de ayrintili olarak bahsedilecektir.

Dallarin karistirtlmasi ile olusturulan yayilim tabakalar1 Feistel aglari/GFN'de
kullanilir ve genellikle basit dairesel kaydirma islemleridir (6rn. SAFER). Farkl
tipteki karistirma islemlerinin bir araya getirilerek daha iyi yayilim saglanmasi hala

literatiirdeki acik problemlerden biridir [7].

Feistel aglarindaki yayilma SPN mimarisine gore daha karmasiktir ¢linkii Feistel
aglarinda yayilma F fonksiyonu seviyesinde ve Feistel ag1 seviyesinde olmak {izere
iki farkli seviyede gerceklesir. F fonksiyonu seviyesinde yayilim icin bir giris
bitindeki degisim ¢ikisa dagitilmalidir, bu seviyede cogu durumda yayilim sadece
kismidir. Feistel ag1 seviyesinde yayilimda durumun bir dalindaki degisikler, izleyen
dongiilerdeki diger dallara uygulanir boylece F fonksiyonu seviyesinde yayilan

degisim tiim aga yayilmis olur [7], bu iki seviyenin varlig1 yayilmanin neden Feistel
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aglarinda genellikle daha yavas oldugunu ve daha fazla dongli sayisina ihtiyag

duydugunu aciklar.

Tablo 3.1. Yayilim tabakasinda MDS matris kullanan bazi blok/hafif siklet blok
sifrelerin dogrusal doniisiimleri

Yayihm Tabakasinda Kullamlan MDS Matrisler ve Ozellikleri

Sifre

Matris Polinom Ozellik
02 03 01 Ol
01 02 03 01 GF(2°) _
AES 01 01 02 03 /Ox11b | Dairesel
03 01 01 02
01 EF 58 5B
_ 5B EF EF 01 GF(2°)
Twofish EF 5B 01 EF /0x14d ;

EF 01 EF 5B
(01 03 04 05 06 08 0B 07
03 01 05 04 08 06 07 OB
04 05 01 03 0B 07 06 08

8 Tersi

05 04 03 0L 07 OB 08 06 GF(2) | yendisine
Khazad [91] )
06 08 0B 07 01 03 04 05 /0x11d esit

08 06 07 OB 03 01 05 04 Hadamard

0B 07 06 08 04 05 01 O3
07 OB 08 06 05 04 03 01

01 02 04 06 . Ters
ANUBIS [92] 02 01 06 04 /C(;)i(ilé kendisine
04 06 01 02 esit
06 04 02 01 Hadamard
CURUPIRA-1 03 02 02 GF(2)
[83], 04 05 04 0 14d ]
CURUPIRA-2 x
[93] 06 06 07
01 02 04 06 01 08 02 OA .. | Hadamard
_ 02 01 06 04 08 01 0A 02 GF(2°) | (2 dogrusal
Clefia [94] Mo=loa 06 o1 02/™ |02 oA o1 o8| | /0x1id d%‘;‘tlfl‘;f‘
06 04 02 01 0A 02 08 01 kullanr)
2 311
. 1231 GF(2* :
Piccolo [95] 11 2 3 /0>E13) Dairesel
3112
4 1 2 2
8 6 5 6 GF(2%)
HED B EAJY /0x13 )
2 2 F B

Tez kapsaminda maksimum yayilma giicline sahip MDS matrisleri kullanan verimli

yayllim tabakalarmin tasarimi {iizerine ¢alisildigindan Tablo 3.1'de yayilim
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tabakasinda MDS matrisleri kullanan blok sifreler ve 6zellikleri kronolojik sirada

verilmigtir.

Ilerleyen béliimde (tersi kendisine esit) MDS matrisler i¢in tasarim yontemleri

literatiirde yer alan agik problemler ayrintili olarak ele alinmistir.
3.1. MDS Matrislerin Tasarim

Ozellikle hafif siklet blok sifreler icin MDS matrisleri kullanan (tersi kendisine esit)
yayilim tabakalarinin tasarimi onemlidir. Tersi kendisine esit yayilim tabakalari
sifreleme ve sifre ¢ozme islemlerinde ayni yapiyr kullandigindan alandan kazang
saglar. Bu nedenle diisiik maliyetli tersi kendisine esit yayilim tabakalarinin tasarimi
ozellikle donanim hedefli hafif siklet kriptosistemler igin literatiirde ¢alisilan giincel
konulardandir ¢ilinkii hafif siklet bir sifreye uygun MDS veya tersi kendisine esit
MDS matrisin secilmesi, tasarimcinin uygulama maliyetindeki kisitlamalar1 g6z
oniinde bulundurmasi gerektiginden zorlu bir istir [20]. Ancak tersi kendisine esit
MDS matrislerin iiretilmesi i¢gin Hadamard matrislerin ve rastgele iiretimin [8]
disinda ¢ok fazla yontem bulunmamaktadir. MDS matrislerin {iretilmesi i¢in ise 6zel

matris formlar1 kullanilir.

Sekil 3.1'de MDS matrislerin tasarimi (liretimi) i¢in literatiirde yer alan ¢aligmalar
incelenerek, tez kapsaminda gelistirilen yontem ile birlikte ¢alismalar ii¢ ana baslik

altinda toplanmistir. Bunlar; dogrudan tasarim, arama ve hibrit tasarim yontemleridir.

Dogrudan tasarim yontemi O6zel kodlar ve matris formlariyla dogrudan MDS
matrislerin iiretilebildigi yapilardir. Bu yontem altinda literatiirde yer alan ¢aligmalar
incelendiginde, yontemde Cauchy [8], Vandermonde [16, 96, 97], Companion [17,
98] matrisleri ile Gabidulin [89] ve BCH (Bose-Chaudri-Hocquenghem) [15, 99]
kodlart kullanilir. Ancak Cauchy matrisler ile elde edilen katsayilar ¢ok karmasiktir,

bu nedenle bu karmagik katsayilar verimli uygulamalari olumsuz etkiler [83].

Arama yOonteminde, rastgele liretim ve bazi 6zel matris formlarini iceren yapilar yer
alir. Rastgele iiretim ig¢in; sonlu cisim {izerinde elemanlar rastgele secilerek bu
elemanlarla olusan matrisler icinden MDS matrisler aranir [8]. Bu yontem bir MDS

matrisin tiim alt kare matrislerinin tekil olmayan matris oldugunun kontrol edilmesi
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ve dogrulanmasi tabanlidir. Ayrica Dairesel [9, 10], Hadamard [11], Toeplitz [12,
20], Dairesel-benzeri [13] 6zel matris formlari ile arama uzay: kiigiiltiilerek MDS

matrisler aranir.

Hibrit yontem ise dogrudan tasarim ve arama ydntemlerinin bir arada kullanildigi
tasarim yontemidir. Hibrit yapilarin ihtiyact 6zellikle kaynak kisith hafif siklet
uygulamalar igin, (tersi kendisine esit) MDS matrislerin arama maliyetini
diisiirmekten gelir. Hibrit yapi1, temeline 6zel matris formlarini alir ve bu 6zel matris
formlar1 kullanilarak yeni (tersi kendisine esit) MDS matrislerin {iretilebilmesi igin
dogrudan tasarim yontemlerinin kullandigi dogrudan matris tiretimi fikri kullanillir.
Literatiirde boyle yapilara rastlanmamistir. Tez kapsaminda gelistirilen GHadamard
matris formu temeline Hadamard matrisleri alir; ¢iinkii bu 6zel matris formu tersi
kendisine esit MDS matrisleri iiretmenin sinirli yollarindan biridir. Gelisitirilen
GHadamard matris formu ile (tersi kendisine esit) MDS matrisler kulllanilarak yeni

(tersi kendisine esit) MDS matrisler dogrudan arama yapmadan {iretilir.

MDS Matris Tasarim Y Ontemleri

Dogrlidan Tase}rlm Arama Y Ontemleri
Y ontemleri
Cauchy Matrisler Rastgele Uretim |— GHadamard

Dairesel Matrisler

Vandermonde
Matrisler
. Dairesel-benzeri
Companion Matrisler Matrisler

Gabidulin Kodlari s Hadamard Matrisler

BCH Kodlar1 s 10€plitz Matrisler

e Hadamard Matrisler

Sekil 3.1. MDS matris tasarim yontemleri

Khoo ve arkadaglar1 2014 yilinda yayilim matrislerinin donanim maliyetini XOR

sayist metrigi ile ifade etmislerdir [6]. Bu fikir, sabit bir sonlu cisim elemaniyla
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carpma islemi i¢in gereken XOR sayist (Tanim 2.25) hesabina dayanir. Ayrica bu
metrik digik Hamming agirhikli yayilim tabakasi matrislerinin, donanim

uygulamalarinin her zaman diisiik maliyetli olmadigin1 gosterir [12].

Elemanlari GF(Zm) tizerinde tanimli nxn boyutunda bir matrisinin donanim
uygulamasi i¢in gerekli XOR sayis1 Esitlik (3.1)'de verilmistir. i satir j siitun olmak

lizere, y;; matrisin ilgili elemant igin gerekli XOR sayisini, C(M) ise matrisin tiim

elemanlar1 i¢in gereken XOR sayilar1 toplamini ifade eder. (n—1)-m, (n—1) tane m

bitlik elemanin her satir i¢in toplanmasindan gelir.
n-1( n-1
(Zyu+(n—1)-mj=c:(|v|)+n~(n—1)-m (3.1)

Diisiik XOR sayisi, bir matris i¢in gereken GE sayisin1 da azaltir. Bu nedenle hafif
siklet kriptografi i¢in sonlu cisimler {izerinde diisiik XOR sayil1 (tersi kendisine esit)
MDS matrislerin aranmasi giincel ve agik problemlerden biridir [12]. Bu nedenle tez
kapsaminda gelistirilen GHadamard formu ile bu problem ele alinarak, (tersi
kendisine esit) MDS matrisler igin literatiirde bilinen en iyi XOR sayisindan daha

diisiik XOR say1l1 yeni matrisler iiretilmistir.

Tez calismasinin ilerleyen boliimiinde, diisiik XOR sayili (tersi kendisine esit) MDS
matrislerin tiretilmesi i¢in, Hadamard matrislerin genellestirilmesi iizerine gelistirilen

ve hibrit bit yap1 olan GHadamard matris formu ayrintili olarak verilecektir.
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4. SONLU CiSIMLERDE HADAMARD MATRISLERIN
GENELLESTIRILMESI

Tezin bu boélimiinde hafif siklet kriptografi i¢in verimli yayilim tabakalarinda
kullanilabilecek diisiik XOR sayil1 (tersi kendisine esit) MDS matrislerin iiretimi igin

yeni bir yontem gelistirilmistir.

Hadamard matrisler ¢alismanin merkezine alinmis ve bunun nedeni tersi kendisine
esit yayillim matrisleri liretmenin ana fikir olmasidir. GHadamard matris formu ile

Hadamard matris tanimi genisletilmis ve genellestirilmistir. Tiim hesaplamalar

MAGMA [100] yazilimi kullanilarak elde edilmistir.

4.1. GHadamard Matris Formu

Tanim 4.1. GF(2™) iizerinde H =had(a,,a,) 2x2 Hadamard matris olmak iizere, H
matrisine karsilik gelen GF(2™) iizerinde 2x2 GHadamard matrisi Esitlik (4.1)'deki

gibi ifade edilir (b, e GF(2™),b, #0 ).

(4.1)

b
GH:Ghad(ao,al;bl){ %o & 1}

ab™" a,

2x2 GHadamard matris Ghad(a,,a,;b,) Tanim 4.1'de verilmistir. Bu form Bolim

2'de verilen MDS 0zelligini koruma doniisiimleri kullanilarak elde edilmistir (MDS

ozelligi, nxn boyutlu M matrisinin herhangi bir satir veya siitunu bir C
(ceGF(2™),c #0) sabitiyle carpildiginda korunur). Ayrica elde edilen Onemli
ozelliklerden biri sudur; bir Hadamard matrise, GF(2™) {izerinde tanimli sifira esit

olmayan elemanlar kullanilarak 6zel bir ¢arpim kombinasyonu (hem satir hem siitun
n-1

carpimi) uygulandiginda Hadamard olma &zelligi korunur (H?* =c’l, c= @) a; ve |

birim matris).
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Tamm 4.2. k=2" ve t>0ve GH GF(2") iizerinde kxk matris olmak iizere, GH, ;
GH matrisinin i. satir, j. stitun elemanini temsil eder. kxk GHadamard matrisin
elemanlar1 GH, ; :a@jbi‘lbj olarak ifade edilir. (0<i<k-1, 1<j<k-1 ve a;Db
GF(2™)'de sifira esit olmayan elemanlar, bfl ise GF(2™)'de b, 'nin ¢arpma islemine

gore tersidir ve b, =b," =1)

Onerme 4.1'de herhangi bir kxk (k=2',t>0) boyutunda Hadamard matrise MDS

ozelligi koruyucu dontistimler uygulandiginda yeni tipte (tersi kendisine esit) MDS

matrisleri elde etmek i¢in bir yontem verilmistir.

Onerme 4.1. k=2' ve t>0 ve A kxk GHadamard matris olmak iizere
k-1

[Ghad(a,,a,;b;,a,;b,,...a, ;;b, )] , A matrisi ®a, =1 ve b, #0 oldugunda tersi
i=0

kendisine esittir.

Ispat. 2x2 matrisler i¢in 6nerilen yontem kullanilarak, 2x2 Hadamard matrislerden

2x2 GHadamard matrisleri liretmenin detaylar1 verilecektir. Daha biiyiikk boyutlu

matrisler i¢in (6rn. 4x4, 8x8, 16x16 vb.) ispat benzer sekildedir.

H, 2x2 boyutunda H = had(a,,a,) Hadamard matris, 0<i,i, <2" -2, o GF(2™)

'de ilkel eleman olmak iizere, H matrisinin birinci ve ikinci siitunlan sirasiyla o,
o'z elemanlari ile ¢arpilir, daha sonra birinci ve ikinci satirlart sirasiyla o™, o2

elemanlan ile ¢arpilir. Elde edilen 2x2 boyutunda H,_ matrisi Esitlik (4.2)'deki

gibidir.

" { 2, aoc} 2

i~
aot a,

2x2 boyutunda Ghad(a,,a,;b,) matrisi, H_ matrisinde o'=™, "'z elemanlarinin

sirasiyla b, ve b;* ile ifade edilmesiyle elde edilir.

GH matrisinin karesinin (GH)? = c®l 6zelligini korudugu agik¢a goriilebilir:
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(GH)Z:{ aoi1 albl]{ aoil albl}:{ aoieaafblbl‘lil aoaltzleaalblag} olur
ab” a, ||ab a, a,b,"a, ®ajab, ab ab ®a,

buradan GF(2") 'de  bir elemanm tersi ile carpmu l'e esit oldugundan
a;®a’ 0
0 a®a’

2 1 0
buradan (GH)* = c 0 =c*- =c?l olur.
0 ¢ 01

(GH)> {

}olur. c=a,®a, ve | 2x2 birim matris olmak iizere

Sonu¢  4.1. Herhangi bir kxk (k=2't>0) GHadamard matris
Ghad(a,,a,;b;,a,;b,,...a, ;;b, ;). kélai =1 ve | kxk birim matris oldugu siirece
i=0

(GH)? =c?l 6zelligini saglar.
Ghad(a,,a;;b,,a,;b,,a,;b;) GHadamard matris formu, Esitlik (4.3)'de verilmistir.

a'0 albl aZ bZ a'3b3
albl_1 aO a3b1_1b2 a'2 bl_le
a'ZbZ_l a3b2_1bl a'0 a1b2_1b3
a3b3_1 a2b3_1bl ale_le aO

GH= 4.3)

8x8  Ghad(a,,a,;b,,a,;b,,a,;b,,8,;b,,a5 05,84 04,a,;b,) GHadamard matris

formu, Esitlik (4.4)'de verilmistir.

a, a,b, a,b, a;b, a,b, asb, agb, ab, |
ab™*  a, ab, b, a,b b, ab, b, ab b, ab, b, ab, b,
a,b,™ ab, b a, a,b,b, asb,'b, a,b, b, a,b, b, asb, b,

ab,™ a,b, b, ab, b, a,  a;b, b, ab, by ab, by ab, b, | (4.4)
a,b," ab, b, ab, b, ab, b, a, ab, b, ab, b, ab, b,
ab,t a,b, b, ab, b, ab, b, ab. b, a, a;b. b, a,b, b,
ab," ab, b, ab, b, ab, b, ab, b, ab, b, a a,b, b,
la,b,* agb, ™, ab, b, ab, b, ab, b, ab, b, ab, b, a,

GH=

Literatiirde tersi kendisine esit matrisleri liretmenin bir diger yolu da rastgele liretim

yontemidir, Onerme 2.4'de verilen yapinin [8], GHadamard matris formu ile de elde
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edildigi  goriilebilir.  Soyle ki; a,€GF(2"),a,#0 olmak {izere 2x2
a a,'

s matrisi tersi kendisine esittir.
a,®Da, a,

RMlz{

Onerme 4.2'de rastgele iiretimle elde edilen 2x2 tersi kendisine esit MDS

matrislerin, Ghad(a,,a,;b,) formundan iiretilen alt-siniflardan biri oldugu verilmistir.

-1
o g

Onerme 4.2. RM, =| .
a,®Pa, a,

} 'den iretilen 2x2 tersi kendisine esit MDS

matrisler a, € GF(2"),a,#0 ve aj®a,#0 olmak kosuluyla Ghad(a,a,;b,)

matrisi ile liretilen alt-siniflardan biridir.

. . a, ab | ..

Ispat. Onerme 4.1'den yola ¢ikilarak GH =Ghad(a,,a,;b,) = b 1¢in
a‘l 1 aO

(3, ®a,)’ =1ve a,Da, =1'dir buradan @, carpimsal tersi oldugu siirece 8, =a, ®1

olur. a,b, =a,™"'e esit oldugunu varsayarsak buradan b, =a,"a,"ve a,b, " =a a,dir,

buradan da a,b, " =a,(a, ®1)* =a,’ ®a,olur.

Onerme 4.3. H kxk Hadamard tersi kendisine esit MDS matris olmak iizere,

GHadamard matrisi Ghad(a,,a,;;b;,a,;b,,...a, ;;b, ;) H matrisine karsilik gelen

tersi kendisine esit MDS matristir.

Ispat. Onerme 4.1 geregi H matrisi tersi kendisine esit ise GH matrisi de tersi
kendisine esit matristir. MDS 6zelligi, sifir olmayan sabit bir sonlu cisim elemant ile

satir / siitun ¢arpimi altinda degismez.

Yardimci Onerme 4.1. GF(2™) iizerinde tanimli kxk boyutunda Hadamard formda
tersi kendisine esit MDS matristen, GHadamard matris formu kullanilarak,

(2™ -1) “? farkli tersi kendisine esit MDS matris iiretilebilir. Daha detayl olarak;

Arama yontemi ile GF(2*) ve GF(2®%) iizerinde sirasiyla 1512 ve 15,937,992 tane

4x4 Hadamard tersi kendisine esit MDS matris tretilebilir. GHadamard matris
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formu kullamlarak ise GF(2*) ve GF(2°) iizerinde sirasiyla 1512 x (2* —1) = 2%

ve 15,937,992 x (2% —1) = 2*"* tane 4x4 tersi kendisine esit MDS matris iiretilebilir.

Literatiirde XOR sayist metrigi tanitildiktan sonra, diisiik XOR sayi1l1 (tersi kendisine
esit) MDS matrislerin bulunmasi i¢in ¢aligmalar baglamistir. Bu ¢aligmalar genelde
arama tabanlidir. Sim ve arkadaslarinin 2015 yilindaki [20] ve Sarkar ve Syed'in
2016 yilindaki [11] calismalar1 dikkat c¢ekici sonuglar ortaya koymustur. Bu
caligmalar hafif siklet (tersi kendisine esit) MDS matrislerin bulunmasina

odaklanmiglardir. Sarkar ve Syed calismalarinda [11] tersi kendisine esit MDS
matrislerin bir smifi igin teorik bir yap: &nermisler, GF(2*) ve GF(2°) iizerinde
4x 4 tersi kendisine esit ve MDS matrisler i¢in minimum XOR sayisina sahip iki
matris gelistirmislerdir. Bu ¢alisma ile yazarlar GF(2') iizerinde 4x4 tersi

kendisine esit MDS matrisler i¢in bilinen en iyi (en diisiikk) XOR sayisina (64 XOR)
ulagsmuslardir. [11]'de verilen iki tersi kendisine esit MDS matris, 4x4 GHadamard

matris formu ile iiretilmektedir (Ornek 4.1, Ornek 4.2).

Ormek 4.1. GF(2*) iizerinde o ilkel eleman, 0x13 indirgenemez polinomu altinda
4x4 Hadamard tersi kendisine esit MDS
H, =had(0x1,0x 2,0x 7,0x5) = had(1,c,ot" ,a®) matrisi olsun. H, matrisi {izerinde
b, =1, b,=a’ ve b,=a’ parametreleri ile iiretilen GHadamard

GH, = Ghad(l,oc;l,oc10 o0l :a’) tersi kendisine esit MDS matrisi Esitlik (4.5)'de

verilmistir.
1 o o 1
1 1 2
GH, = O‘g ¢ (4.5)
a° a 1 «o
o o o 1

Esitlik (4.5)'de verilen GH, matrisinin XOR sayis1, GF(2*)'de minimum XOR sayisi

o 1 a o 1 )
olan 64'e esittir (=16+4x3x4). Ayrica A, = A = , | olmak tizere
a 1 1 «
A, A

'de ayn1 matrisi ifade eder.
oA, A,

.|
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Ornek 4.2. GF(2®%) iizerinde o ilkel eleman, 0x165 indirgenemez polinomu altinda
4x4 Hadamard tersi kendisine esit MDS
H, = had(0x 01,0x 02,0x b2,0x b0) = had(L, o, ,**°) matrisi olsun. H, matrisi
tizerinde b, =1, b,=a Vve b,=a parametreleri ile {retilen GHadamard
GH, = Ghad(, o;1, o®*; o, 0*%; o) tersi kendisine esit MDS matrisi Esitlik (4.6)'da

verilmistir.

a 1 o 1
CH,=| w 1 a (4.6)
200 28 1

Esitlik (4.6)da GF(2°) iizerinde verilen GH, matrisinin XOR sayist 160'tir

1 « 1 g2t )
(=64+4x3x8). Ayrica A, = A=, olmak lizere
o 1 a 1

Ao Al ] .

GH,=| , de ayn1 matrisi ifade eder.
a A A,

Minimum sayida farkli eleman kullanarak MDS matrislerin elde edilmesi [101]'deki

caligmada ele alinmistir. Ancak tersi kendisine esit MDS matrisler i¢in bilinen sinir

yoktur. Tez kapsaminda ilk kez, tersi kendisine esit MDS matrisler i¢in minimum

farkli eleman sayisi verilmistir (Onerme 4.4).

Onerme 4.4. GHadamard matris formu [Ghad(a,,a,;b,,a,;b,,...a, ;;b, ;)] ile kxk

tersi kendisine esit MDS matris tiretmek i¢in gereken minimum sayida farkli eleman

sayis1 k'dir.

Ispat. kxk boyutunda M matrisi ancak ve ancak her kare alt matrisleri tekil olmayan
matris ise MDS'dir kosulundan yola ¢ikarak, Tanim 4.1 ve Onerme 4.1 kullanilarak,
a,®a, =0 ve a, #a, sonuglar ¢ikar bu gosterir ki; 2x2 tersi kendisine esit MDS
matrisler i¢in gereken minimum farkli eleman sayis1 2'dir. Buradan bir GHadamard
matrisin alt matrislerinin her biri en az iki farkli elemandan olusur soyle ki;

Q7 #, #... 28, , & #3;,(0<i, j<k-1).
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Yardime1 Onerme 4.2'de Hadamard matrislerin avantajlari tartisilmis, GHadamard

yapisi tarafindan bu avantajlardan hangilerinin korundugu verilmistir.

Yardime1 Onerme 4.2. MDS matrisleri olustururken ve uygularken Hadamard

Matrisler ii¢ ana avantaj saglar;

o kxk Hadamard matris k tane farkli katsayiya sahiptir (k =2',t > 0) . Bu her satirin,
ilk satirin permiitasyonu oldugu anlamina gelir.

e involutif MDS matrisler kolayca iiretilebilir (Onerme 2.2). Bu nedenle alan
gereksinimi agisindan avantaj saglar.

e Rastgele iiretilen bir kare matrise oranla daha yiiksek olasilikla MDS matris

bulunabilir (Toeplitz ve Companion matris gibi birgok matrise oranla).

GHadamard matrisinin ana avantaji, kxk (tersi kendisine esit) MDS Hadamard
matrisler kullanilarak, yeni kxk (tersi kendisine esit) MDS matrislerin iiretilmesidir.
Ustelik bu fikir k#2' oldugu kxk (tersi kendisine esity MDS matrislere de
uygulanabilir (Tanim 4.3 ve Onerme 4.5). Bu baglamda GHadamard matrisler,
gereken XOR sayisinin sayilmasi kaynakli zaman karmasikligi metrigi lizerinde,
avantajl olabilecek yeni tipteki (tersi kendisine esit) MDS matrislerin iiretilmesi i¢in
kullanilabilir. Diger yandan GHadamard matrislerin temelinde Hadamard matrislerin
yatmasinin  sebebi, Hadamard matrisler sadece k farkli eleman ile

uygulanabildiginden bu matrisler alan karmasiklig1 a¢isindan avantaj saglar.

4.2. GHadamard Matris Formunun Farkh Boyutlardaki Diger Matris Tiplerine

Uygulanmasi

Bu bélimde GHadamard matris formunun farkli boyutlardaki diger matris tiplerine

uygulanmasi ayrintili olarak verilmistir.

Yeni tipteki MDS matrislerin iiretilebilecegi fikrinin verildigi Onerme 4.1, k # 2
oldugu durumda kxk boyutlu MDS matrisler icin genellestirilebilir. Diger bir
deyisle onerilen formla, Hadamard veya GHadamard matris formlarinin digindaki

matrislerden biri de iiretilebilir. Unutulmamalidir ki; Yardimci Onerme 4.1 aym

zamanda kxk (k #2') boyutlu matrislerin iiretilmesi i¢in de gegerlidir ¢iinkii bu
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matris formuyla degil sadece boyut ve uzanti derecesiyle (extension degree) ilgilidir.

Tanim 4.2. k # 2" kosulu i¢in Tanim 4.3'de genellestirilmistir.

Tanim 4.3. k=2've t>0 ve GM GF(2") iizerinde kxk matris olmak {izere,

GM,; GM matrisinin i. satir, j. siitun elemanmi temsil eder. kxk GHadamard
matrisin elemanlart GM, ; =a,;,;b;"b; olarak ifade edilir. (0<i<k-11<j<k-1, ve
a,,b, GF(2")'de sifira esit olmayan elemanlar, b;* ise GF(2™)'de b, elemaninin
carpma islemine gore tersidir ve b, =b,' =1)

Omek 4.3'de verilen 5x5 (tersi kendisine esit) MDS matrislerden, 5x5 (tersi

kendisine esit) MDS matrisleri lireten matris formu verilmistir.

Omek 4.3. M, GF(2™) 'de 5x5 matris olmak iizere Esitlik (4.7)'de M matrisi

verilmistir.

o
=)
N
(%)
~

o o
o
o o
[e2]
o o
%
o o
[e0]
o o
[{e]

(4.7)

iy
o
=
[EN
)
N
=
w
=
~

D v
=
3

D » o
=
o

D v
=
~

QD v ©
&

D v ©
G

Eger GF(2™)'de 5x5 boyutlu M matrisi tersi kendisine esit MDS ise, Esitlik (4.8)'de
verilen GM matrisi kullanilarak (2" —1)* (Yardimci Onerme 4.1 ve Onerme 4.5)

tane tersi kendisine esit MDS iiretilir.

a, a,b, a,b, a,h, a,b,
asbl_l g a7b1_lbz a8b1_lb3 a9b1_1b4
GM = alobzil allbzilbl ay, alsbzilbs a14b271b4 (4-8)

-1 -1 -1 -1
a15b3 a16 bS bl a17 b3 b2 a‘18 a19b3 b4
-1 -1 -1 -1
_a20b4 a‘21b4 bl a22b4 b2 a23b4 b3 a‘24

Onerme 4.5 GHadamard matris formunun tiim kxk matrislere uygulanabilecegini

gosterir, k boyutu 2'nin kuvveti olmak zorunda degildir.

74



Onerme 4.5. M, GF(2™)'de kxk (k= 2") (tersi kendisine esit) MDS matris olmak

tizere, Tanim 4.3'den elde edilen (M matrisi kullanilarak) GM matrisi de (tersi

kendisine esit) MDS matristir.

Ispat. kxk (tersi kendisine esit) MDS M matrisi Esitlik (4.9)'daki gibi verilsin.
Tanim 4.3'den, GM matrisi Onerilen yontemden elde edilerek M matrisinden tiiretilir,

GM matrisi Esitlik (4.10)'da verilmistir.

ay a ay_, Ay
a Aya Ayk—2 Aokt
M=| S : : (4.9)
a(k—Z)k a(k—Z)k+1 o a(k—Z)k+k—2 a(k—2)k+k—1
_a(k—l)k a(k—l)k+l "' a(k—l)k+k—2 a(k—l)k+k—1 i
| 3 a,b, o a5y, by |
a bt ., .. a,, ,b:lb, a, b’ .
GM = : z : : (4.10)
a(k—z)kbiz a(k—z)k+1bi2 b1 o a(k—2)k+k—2 a(k—2)k+k—1bi2bk—1
B a(k—l)kbiil a(k—l)k+lbilb1 o a(k—l)k+k—2bilbk—2 a(k—l)k+k—1

Buradan M? ve (GM)? (kisaca GM? seklinde ifade edilmistir) matrisleri sirasiyla
Esitlik (4.11) ve (4.12)'de verilmistir.

Co C, Crz Cra
Cx Cra Cox2 Coxa
M* = : : : (4.11)
C(k—Z)k C(k—2)k+1 o C(k—Z)k+k—2 C(k—Z)k+k—1
_C(k—l)k C(k—l)k+1 t C(k—l)k+k—2 C(k—l)k+k—1 i
I Co c,b, o Crabis Crabis
Cr bil Cia o Cok—2 bilbk—z CZk—lbilbk—l
GM*=| : ' ' : (4.12)
C(k—z)kbiz C(k—z)k+1bi2 b, - Ck-2)kk-2 C(k—2)k+k71bizbk71
_C(k—l)kbiil C(k—l)k+lb;il 1 C(k—l)k+k—2bi1bk—2 C(k—l)k+k—1
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Eger M tersi kendisine esit matris ise; | kxk birim matris olmak tizere, M? =

Co =Cryy =++-=Cy ks =1 ve diger elemanlar 0'dir. Buradan GM matrisi de tersi

kendisine esit matristir GM? =1. Eger M matrisi MDS ise GM matrisi de MDS
matristir (satir/stitunun sifira esit olmayan bir sonlu cisim elemaniyla ¢arpilmasi

sonucu elde edilen matris de MDS'dir 6zelligi kullanilarak).

Yardimcr Onerme 4.3. k=2' olmak iizere, calismada kxk (tersi kendisine esit)
MDS matrisler i¢in herhangi bir iiretim yontemi verilmemistir. Bu nedenle, bu
boyutlarda (Onerme 4.5) var olan (tersi kendisine esit) MDS matrisler ile yeni (tersi

kendisine esit) MDS matrisler iiretilir.

Omek 4.4'de GF(2*)/0x13 sonlu cismi iizerinde 4x4 tersi kendisine esit MDS
matris M, verilmistir, bu matris Hadamard veya GHadamard matris formu ile degil
arama yontemi kullanilarak elde edilmistir. Involutif MDS M, matrisi kullanilaraK,

(2* —1)° (Yardime1 Onerme 4.1) tersi kendisine esit MDS matris iiretilebilir.

Ornek 4.4. GF(2*)/0x13 sonlu cismi iizerinde o ilkel eleman olmak iizere, 4x 4

tersi kendisine esit MDS M, matrisi Esitlik (4.13)'de verilmistir.

1 1 1 1
M. = 1 o o o (4.13)
Yot o o of '
a9 2 10 1

Yardime1 Onerme 4.4. kxk boyutunda GHadamard matris formu ile kxk

boyutunda Toeplitz formda matrisler tiretilebilir.

Ispat. Dairesel matris formu (Esitlik (2.6)), Toeplitz matris formunun (Esitlik (2.9))
0zel bir durumudur [102]. 4x4 matrisler igin Onerilen yontem kullanilarak, 4x4
dairesel formda matrislerden yararlanilarak, Toeplitz formda matrisler iireten 4x4
GHadamard matrislerin detaylar1 verilecektir. Daha biiyliik boyutlu matrisler igin

(6rn. 8x8, 16x16 vb.) ispat benzer sekildedir.
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Dairesel formda 4x4 boyutunda A matrisi Esitlik (4.14)'deki gibi verilsin. GA
matrisi GHadamard matris formundan elde edilerek A matrisinden tiiretilir, GA

matrisi Esitlik (4.15)'de verilmistir.

a, a a, a,
a, a, a a
A= 0 (4.14)
a2 a‘3 aO al
al az a3 a‘O
a, a,b, a,b, asb,
GA - abt  a, ab;'b, a,b'b, (4.15)

b, ab’ha,  abb
aby’ abhy abib,
GA matrisi Toeplitz matris formuna benzetilmek tizere, Esitlik (2.9)'da verilen yap1

ele alindiginda 1. satir ve 2. satir elemanlar igin; a,b, =ab, b, ve a,b, =a,b, b,
olmalidir, buradan b,=b,"'b,, b, =b,'b, olarak ifade edilir. Matris tiimiiyle ele

alindiginda b, =b? b, =b/ olur. GA matrisi elemanlar iizerinde bu esitlikler yerine

konuldugunda elde edilen GA, matrisi Esitlik (4.16)'da verilmistir.

a'0 a'lbl a2 bf a3bf
a3b;1 a’O a‘lbl abe
a,b? ab’ a, ab
ab® ab® ab’ a

GA, = (4.16)

GA, matrisi bu kisitlar altinda Toeplitz formda matrisler iretir ve

Toep(a,,a, b,,a,b?,a,b’a, b a,b,%a,b,°) gdsterimi ile ifade edilir.
4.3. GHadamard Matris Formu ile Elde Edilen Sonuclar

Bu boliimde 6ncelikle GHadamard matris formu ile GF(2*) ve GF(2°) iizerinde
minimum XOR sayili 4x4 tersi kendisine esit MDS matrislerin iiretilmesine
odaklanilmigtir. GF(2*) {izerinde 4x4 tersi kendisine esit MDS matrisler igin,

[20]'de de verilen, bilinen en diisiik XOR sayist 64'e (=16+4x3x4) esit matrisler

77



tiretilmistir. GF(2%) iizerinde 4x4 boyutlu 158 (=62+4x3x8) XOR sayili tersi

kendisine esit MDS matris iiretilmistir.

Ayrica, onerilen GHadamard matris formu, GF(2*) iizerinde minimum XOR sayili
8x8 tersi kendisine esit ve tersi kendisine esit olmayan MDS matrisler tiretmek i¢in
kullanilmistir. GF(2*) iizerinde 8x8 tersi kendisine esit MDS matrisler i¢in [94]'de
verilen ve bilinen en diisik XOR sayisi 512'den (=288+4x7x8) 407'ye
(=183+4x7x8) iyilestirilmistir (diisiiriilmiistiir). GF(2*) 'de 8x8 tersi kendisine
esit olmayan MDS matrisler i¢in yine [11]'de verilen ve bilinen en diisiik XOR sayisi

432'den (=208+4x7x8), 380'e (=156+4x7x8) disiiriilmiistiir.

Minimum XOR sayili GF(2*) iizerinde 4x4 tersi kendisine esit MDS matrisler elde
etmek igin, tiim olasi tersi kendisine esit MDS matrisler ([1512x (2* —1)° = 2%%]
Yardimer Onerme 4.1 kullamlarak) iiretilmis ve minimum XOR sayis1 kontrol
edilmistir. GF(2*) iizerinde 64 XOR sayili, 48 farkli 4x4 tersi kendisine esit MDS

matris tespit edilmistir. Bu matrislerden biri Ornek 4.5'de verilmistir.

Omek 4.5. GF(2*) iizerinde o ilkel eleman, 0x13 indirgenemez polinomu altinda
4x4 Hadamard tersi kendisine esit MDS
H, =had(0x1,0x2,0x5,0x 7) = had(L,o,0® ,o'® ) matrisi olsun. H, matrisi iizerinde

8

ve b,=a’ parametreleri ile iretilen = GHadamard

GH, = Ghad(L, o; a1, 0*; o®, a'%; &) tersi kendisine esit MDS matrisi Esitlik (4.17)'de

verilmistir.
1 o o o
1 1 21
GH,=| |, Oi . (4.17)
a’> o o 1

GHadamard matris formuyla iretilen minimum XOR sayili (64 XOR) tiim tersi
kendisine esit MDS matrisler Tablo 4.1'de verilmistir. Bu matrisler H Hadamard

matrisleri lizerinden GHadamard matris formu ile iiretilmistir.
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{c,.c,.c.}e{o,a®, 0} ve {c,.c..c.te{la’®,a'®} olmak iizere, H matrisleri

had(l,c,c,,c,) ve had(a,c,,Cy,C;) formundadir.

Tablo 4.1. GF(2*)/0x13 sonlu cismi iizerinde 64 XOR sayili GHadamard matris
formunda [Ghad(a,,a,;b,,a,;b,,a,;b,)] 4x4 tersi kendisine esit MDS matrisler

a a by a b, a by|a a by a b, a by|la a by a b, a b
1lal1]a®]aJa|a’|1]a]1]a®[a]a®|a’"|al1]1]a]a|al]a
1lal1]a®]a[a|a®|1]a|1]a®|a|a®|a®|a]1|1]a]a|al’]a®
1l al1]a®]|a®]a|a"|1]al|1]al®|a®]|a®|a’"|al1|1a®]a|a®]|a
1|l al1]a®|a®]a®|a®| 1] a|1]a®|a®|a®|a®]a|1]|1]a"|a"|a®]a®
1|l alala®|a®]|a®|a®| 1] a|ala®|a|a®|a®]ala|a’|1]|1]a"]a
1l alat]a®]|a [a|a’|1] afal|al®|a’'|a®|a’|a|a®|a®] 1|1 ]al%]a®
1l ajal1]a|a|1]a|a"|a®|a’'|al1|lala®|a[a®]a"| 1|1
1|a®alal1]a®|a®|1]a®|a" |a®|a |alat]a|a® |[a®|al®|a®] 1|1
1|a®a’ lalal|a®|a’ |1 ]a®|a"[a|a®|a| 1 ]ala®|[a’"|1]|1]a®]a
1|a®[afal1]a®a|1]a®|a®[a®|a’"|a|1]ala®a®] 1]1]a®]a®
1|8 a8 a1 ]a|a|1]a|a®|a®|a|al1|lala®|a’|a®]a’ |1 |1
18| ]alala®|a|1]a®|a®|a®|a®|alalala®|[a®]|a® %] 1|1
1|a[a’ a1 ]a®|a|1]a®|a"[a]a a2 |-]-1-1-1-1-T1-
1|a[a’ a1 a1 ]a®|a"|[a|a |alat]-|-1-1-1-1-1-
1|a®[a"Jalatl|a®|a’|1]a®|a" |[a®|a®|a|1]-]- -1 - -
1|la®| a8 a1 |8 |a|1]a|® | |a a2 |-]-1-1-1-1-T1-
1 a®|a|a|1|a®|a®|1|a®|a® || |a| 1 |-|-|-|-/|-1+-]-
1|a®|a®|a|a|a®|a®|1|a%|a&|a®|a|a|1|-|-]|-]-/1]-]+-]-

Onerme 4.6. GF(2*)/p(x) sonlu cismi iizerinde 4x4 invloutif MDS matrisler igin

gereken en az XOR sayis1 64'tlir (=16+4x3x4).

Ispat. Onerme 4.4'den her eleman birbirinden farklidir, en diisiik XOR sayilari

1o, 0’ +1a? elemanlar icin XOR sayilari sirasiyla 0, 1, 1 ve 2'dir.

GF(2°) iizerinde diisiik XOR sayili tersi kendisine esit MDS matrisleri kontrol
etmek ve belirlemek zordur ¢iinkii ¢ok sayida [15,937,992-(2° —1)° = 2]
(Yardimci Onerme 4.1) tersi kendisine esit MDS matris vardir. Bu nedenle GF(2*)
tizerinde 4x4 tersi kendisine esit MDS matrislerin iiretilmesi islemlerinde edinilen
tecriibeye dayanarak, GF(2%)/1c3 iizerinde tanimli bazi 6zel Hadamard tersi

kendisine esit MDS matrislerine karsilik gelen GHadamard matrisleri

olusturulmustur. Bu 6zel Hadamard tersi kendisine esit MDS matrisler su sekildedir:

had(l, o, d,,d,), had(].,az,ds,d4), had(l,OL3,d5,d6), had(l,oczsz,d7,d8),
had(1, a**,dy,d,,), had(l,a®,d,,,d,,) , 1<i<12 olmak iizere tiim d, elemanlari

GF(2%)/1c3 iizerinde tanimlidir. Sonug olarak, GF(2%)/1c3 sonlu cismi iizerinde
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~ 2**%tane 4x4 tersi kendisine esit MDS matris kontrol edilmistir. Onerilen yontem
Ornek 4.6'dan goriilebilir. Burada GF(2°)/1c3 iizerinde 158 XOR sayili 4x4 tersi
kendisine esit MDS matris verilmistir, bu matris GF(2°) lizerinde 4x4 tersi

kendisine esit MDS matrisler i¢in bilinen en iyi (diisiik) XOR sayili matristir.

Ornek 4.6. GF(2°) iizerinde o ilkel eleman, 0x1c3 indirgenemez polinomu altinda
4x4 Hadamard tersi kendisine esit MDS
H, = had(0x01,0x 02,0x 9d,0x 9f) = had(L,a.,a® ,a**") matrisi olsun. H, matrisi

% ve b, =a'”" parametreleri ile iretilen GHadamard

tizerinde b,=a, b,=0a
GH, = Ghad(l, o; o, ®; o'®, 0*";a™") tersi kendisine esit MDS matrisi Esitlik
(4.18)'de verilmistir.

1 az al54 a254

1 1 a 254 alSZ

GH, = (4.18)
o

GH, matrisi XOR sayis1 158 (=62+4x3x8) tersi kendisine esit MDS matristir.

Her bir eleman icin gereken XOR sayilant ise 1,00, o', o™, o™, a®

elemanlar i¢in sirasiyla 0, 5, 13, 12, 11, 10, 3 XOR'dur. Farkli sonlu cisimler
tizerinde 158 XOR sayisindan daha diisiik XOR sayil1 matrisler elde edilebilir.

Onerme 4.7. GH=Ghad(a,,a,;b,,a,;b,,...a, ;;b,,) GHadamard matrisi kxk
Hadamard H=had(a,,a,,a,,...a, ;) matrisinden elde edilsin. H matrislerinden (H
matrisleri sabit a, eleman1 ve (a,,a,,...a, ;) elemanlarnin permiitasyonlar1 ile

olusturulmak iizere) elde edilen GH matrisleri ile {iretilen matrislerin XOR sayis1

dagilimlar1 aynidir.

Onerme 4.7, daha biiyiik boyutlu matrisler iizerinde diisiik XOR sayili matrisleri
bulmak igin yarar saglar. Ornegin, GF(2*) sonlu cismi iizerinde tanimli sekiz
elemanin permiitasyonu ile iiretilen 1344 tane Hadamard formda 8x8 tersi kendisine

esit MDS matris vardir. Diger bir deyisle; 8! permiitasyonun 1344 tanesi GF(2*)
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lizerinde 8x8 tersi kendisine esit MDS matris iiretmede basarili olmustur. GF(2*)
tizerinde o ilkel eleman, 0x13 indirgenemez polinomu altinda sekiz eleman
(0,02, 0,0, 0, 0?0, 0?) elemanlaridir. Onerme 4.7'den, sekiz Hadamard tersi
kendisine esit MDS matris (bu matrislerin ilk elemanlar1 a, birbirinden farklr)
secildiginde, GF(2*)/0x13 sonlu cisminde GHadamard matris formunda toplamda
8x(2*-1)" =2®%* tane 8x8 tersi kendisine esit MDS matris iiretilir. Bu matrisler
iginden bazilari GF(2*) sonlu cismi iizerinde 8x8 tersi kendisine esit MDS
matrisler i¢in bilinen en iyi XOR sayis1 512'den (=288+8x7x4) [11] daha disiik
XOR sayili matrislerdir. GF(2*)/0x13 sonlu cismi iizerinde elde edilen bu 8x8
tersi kendisine esit MDSlerin XOR sayis1 407'dir (=183+8x7x4). Bu matrisler,

GF(2*) iizerinde 8x8 tersi kendisine esit MDS matrisler icin bilinen en diisilk XOR

sayil1 matrislerdir. Onerilen yontem Ornek 4.7'de verilmistir.

Omek 4.7. GF(2*) iizerinde o ilkel eleman, 0x13 indirgenemez polinomu altinda
8x8 Hadamard tersi kendisine esit MDS
H, = had(0x2,0xf,0xc,0x5,0xa,0x 4,0x 8,0x 3) = had(at,0”” ,0® ,0® ,0° ,0* ,0® , ")
matrisi olsun. H, matrisi iizerinde b, =a®, b,=a’, by=a’, b,=a’, b,=a",

3 13

b =a ve b, =a parametreleri ile tretilen GHadamard
GH, = Ghad(a,a”;0%,0%;0°,0%;0” 00,00, 00,0 ;a'®) tersi kendisine

esit MDS matrisi Esitlik (4.19)'de verilmistir.

o o 1 1 1 of® o o?]
alo a 1 all aﬁ a3 (X,S al4
a? o a o 1 o o o
a o o a o o o 1

GH5 - 3 13 6 5 2 3 (4'19)

o’ o o o o o o 1
a® 1 o o o a 1 o
1 & 1 o o a a o

a® o a® o a ot o o
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GH, matrisi, GF(2")/0x13 sonlu cismi iizerinde 8x8 tersi kendisine esit MDS
matrisler i¢in 407 (=183+8x7x4) XOR sayisiyla literatiirde bilinen en iyi XOR

sayil1 matristir.

Onerilen GHadamard matris formu ayrica tersi kendisine esit olmayan MDS

matrislerin iiretilmesi i¢in de kullanilabilir. Tez kapsaminda yapilan c¢alisma
dogrultusunda GF(2*) ve GF(2%) sonlu cisimleri iizerinde minimum XOR sayil
8x8 tersi kendisine esit olmayan MDS matrislerin aranmasi tizerine de ¢aligilmistir.
Bu kapsamda oOncelikle GF(2') iizerinde 8x8 Hadamard tersi kendisine esit
olmayan MDS matrisler igin arama yapilmistir. Buradan, GF(2*) iizerinde 14 farkli
grup/smif (her grup/sinif sekiz farkli eleman igerir) ile 18,816 tane (=14x1344)
8x8 Hadamard tersi kendisine esit olmayan MDS matris tiretilmistir. Dahas1 (0x1)
(1) elemanim igeren sekiz farkli grup/sinif simiflandirilmigtir. Daha sonra her sekiz
farkli grup/siniftan, sekiz Hadamard MDS (bu matrislerin ilk elemanlar1 a, 1'e esit
olmak lizere) matris se¢ilmistir. Son olarak bu matrislere karsilik gelen GHadamard
matrisleri {iretilmistir. Sonug¢ olarak GF(2*)/0x13 iizerinde, GHadamard matris
formunda 8x(2* —1)" =2*% tane 8x8 tersi kendisine esit olmayan MDS matris
tiretilmistir. Bu matrisler iginden bazilar1 GF(2*) sonlu cismi iizerinde 8x8 tersi
kendisine esit olmayan MDS matrisler i¢in bilinen en iyi XOR sayisi 394'ten [12]
(=170+8x7x4) daha diisik XOR sayili matrislerdir. GF(2*)/0x13 sonlu cismi
tizerinde elde edilen bu 8x8 tersi kendisine esit olmayan MDSlerin XOR sayisi
380'dir (=156+8x7x4). Bu matrisler, GF(2*) iizerinde 8x8 tersi kendisine esit

olmayan MDS matrisler i¢in bilinen en iyi (diisiik) XOR sayili matrislerdir. Onerilen

yontem Ornek 4.8'de verilmistir.

Omek 4.8. GF(2*) iizerinde o ilkel eleman, 0x13 indirgenemez polinomu altinda

8x8 Hadamard tersi kendisine esit olmayan MDS
H, =had(0x1,0x2,0x4,0xb,0x3,0x7,0x9,0xc) = had(l, o, &*, &’ , ot*, &', o™, ®)
matrisi olsun. H, matrisi iizerinde b, =a’, b, =1, b, =a’, b, =1, b, =0a’, b, =1ve

7

b,=a parametreleri ile tiretilen GHadamard
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GH, =Ghad(1, o; a’ 0%l a0l 0’100, a1 ab;a’) tersi kendisine esit MDS

matrisi Esitlik (4.20)'de verilmistir.

(1 o o 1 ot o o o]

ag 1 1 a3 a3 as a14 a14
az al4 1 (X,g al4 a14 a4 a2

14 8 13 14 2 3

GH, = o oa o 1 o o o « (4.20)

a4 az a14 al4 1 (xg az al4
az a3 al3 a14 as 1 al4 a
al4 al?z a4 (X,S az l 1 a8
o o o o 1 o o 1

GH, matrisi, GF(2")/0x13 sonlu cismi iizerinde 8x8 tersi kendisine esit olmayan
MDS matrisler i¢in 380 (=156+8x7x4) XOR sayisiyla literatiirde bilinen en iyi

XOR sayili matristir.

Tez kapsaminda, GF(2°) iizerinde minimum XOR sayili 8x8 tersi kendisine esit
olmayan MDS matrislerin aranmas iizerine de galisilmistir. GF(2®) iizerinde diisiik

XOR sayil tersi kendisine esit MDS matrisleri kontrol etmek ve belirlemek zordur

¢linkii ¢ok fazla sayida tersi kendisine esit olmayan MDS matris vardir. Bu nedenle
GF(2*) ve GF(2°) iizerinde 4x4 tersi kendisine esit MDS matrislerin {iretilmesi
islemlerinde edinilen tecriibeye dayanarak, GF(2°)/1c3 iizerinde tanimli 6zel

Toeplitz tersi kendisine esit olmayan MDS matrisine karsilik gelen GHadamard

matrisleri olusturulmustur. Bu 6zel Toeplitz tersi kendisine esit olmayan MDS matris
su sekildedir: Toep(L,1, o, a®*,1,0*®, a®*, o™, 0™, 0, a®, o, 0, 0%, o) [12]. Bu
matris GF(2°) iizerinde 8x8 tersi kendisine esit olmayan MDS matrisler i¢in
bilinen en iyt XOR sayist1 680 (=232+8x7x8) XOR'a sahiptir. Bu baglamda,

[12]'de verilen Toeplitz tersi kendisine esit olmayan MDS matrisine karsilik gelen

GHadamard matrisler iiretilmistir. Bilinen en iyi XOR sayis1 ile ayn1 (680 XOR)
GHadamard formda GF(2°) iizerinde yedi tane 8x8 tersi kendisine esit olmayan

MDS matris elde edilmistir. Onerilen yontem Ornek 4.9'da verilmistir.
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Ornek 4.9. GF(2°) iizerinde o ilkel eleman, 0x1c3 indirgenemez polinomu altinda

8x8 olmayan MDS
T =Toep(0x01,0x01,0x02,0x91,0x01,0x91,0xa9,0x03,0x06,0x91,0x¢€l,0x 02,
0xel,0x04,0x02) = Toep(L,1, o, a®®,1, o™, a®?, o™, o™, a®®, a®*, o, a®™*, 0, o)

matrisi olsun. T matrisi tizerinde b, =1, b, =1 b,=1 b,=1 b, =1 by=1ve

Toeplitz tersi kendisine esit

b, =o parametreleri ile iiretilen GHadamard formundaki GT matrisi Esitlik

(4.21)'de verilmistir.
r 1 1 o (1253 1 a253 252 158
a158 1 1 a 253 1 a 253 253
253 158 a2 1 o2
. o2 253 158 1 a2 A (4 21)
a o2 253 158 o2
254 o a? 253 158 1 1 o
a? o o o2 253 158 =
i 1 a a253 1 a253 a252 0(4157 1 |

GT matrisi, GF(2%)/1c3 sonlu cismi iizerinde 8x8 tersi kendisine esit olmayan
MDS matrisler i¢cin 680 (=232+8x7x8) XOR sayistyla literatiirde bilinen en iyi
XOR sayilt matrislerden biridir. T matrisi {izerinde GHadamard formu ile tiretilen
diger matrisler ve bu matrisler igin b, =(b,,b,,...b,) parametreleri Tablo 4.2'de

verilmistir.

Tablo 4.2. GF(2°)/1c3 sonlu cismi iizerinde 680 XOR sayili GHadamard matris
formu ile diretilen 8x8 tersi kendisine esit olmayan MDS matrisler ve b,
parametreleri

B 1 1 a a253 l a253 253 158 r 1 1 a253 1 a254 a253 158
158 1 a253 1 a254 a253 158 1 a253 a a254 253
253 158 a253 a a254 a253 158 a a254 a a254
a254 aZSS 158 a253 a a254 a253 158 l a2 a254 a
a a254 253 158 aZ a254 a aZSA a253 158 a aZ a254
c(254 a aZSA a253 alSS a az 253 1 a253 a252 a157 1 1
a253 1 a253 a252 a157 1 l a253 1 a253 0{252 a158 1
1 a a253 1 a253 a252 a158 1 l a a253 l a253 a253 a158
(b,b,,....b.) = (L1111 &, ) (b,,b,.....b,) = (L1111 o, @)
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Tablo 4.2. (Devam) GF(2%)/1c3 sonlu cismi iizerinde 680 XOR sayili GHadamard
matris formu ile iiretilen 8x8 tersi kendisine esit olmayan MDS matrisler ve b,
parametreleri

B 1 1 a a253 a a254 a253 alSS ] B 1 1 a a254 a a254 azss a158 T
158 1 1 o a o o= 158 1 1 o o™ a o o
o o 1 1 o o a o 253 158 a & o a o
o = 1 o @ o o a2 1 1 o2 1
1 o o o 1 1 o> 1 o o 1 1 o
a8 1 a2 a2 1 a®® 1 o2 g 1
o?° 1 a®® o o 1 1 a o 1 a® o
1 a o 1 o o 1 1 a o a o o i

(b,,b,,...,0,) =111 o, 2,0, ) (b, b,,....0,) =Ll o, 0, a,,)

r 1 1 @ o a o o 7 M1 a @k o a o o
o' 1 a o a o o o 1 1 a > 1 o o
a2 o 1 1 a o 1 o> a® o 1 1 a o 1 o>
a® o o 1 1 o> 1 a2 o2 158 1 o> 1

1 a® o 1 1 a o= 1 a® o 1 1 a o
o> 1 o B 8 1 1 a o> a o o o 1
o> a o 2B 1 1 a o a o o o
1 a o a o 8 1 1 & o a o o o
(b,b,,...b) =L, 0a0aqc0q) (b, b,,....0,) =(a,, 0,0, 0, t, @)

Tez kapsaminda gelistirilen ve onerilen GHadamard matris formu, simetrik anahtarli
sifrelerin yayillim tabakalarinda maksimum yayilimm saglanmasi ve ¢i1§ etkisinin
giiclendirilmesi amagh kullanilan MDS matrislerin iiretilmesini saglayan bir formdur.
Bu yap1 ile o6zellikle hafif siklet yayilim tabakalarinda kullanilabilecek, literatiirde
yer almayan minimum XOR sayili (tersi kendisine esit) MDS matrislerin iiretildigi
goriilmiistiir. Bu matrisler, yeni tasarlanacak hafif siklet blok sifreler i¢in 6zgiin ve

giiclii yayilim tabakalar1 olusturacaklardir.

GHadamard matris formu ile elde edilen sonuglar literatiirde yer alan diger
calismalar ile karsilastirilmig, sonuglar Tablo 4.3 ve Tablo 4.4'de verilmistir.
Tablolarda tersi kendisine esit matrisler kisaca "TKE", tersi kendisine esit olmayan

matrisler ise "TKEQO" seklinde verilmistir.

Tablo 4.3'de GF(2*) ve GF(2°) sonlu cisimleri iizerinde 4x4 tersi kendisine esit
MBDS ve tersi kendisine esit olmayan MDS matrisler XOR sayis1t metrigi kullanilarak

karsilagtinlmigtir. GHadamard form ile iiretilen, GF(2') iizerinde 4x4 tersi
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kendisine esit MDS ve GF(2°) {izerinde 4x4 tersi kendisine esit MDS matrisleri

literatiirde yer alan minimum XOR sayil1 matrislerdir.

Tablo 4.3. GF(2*) ve GF(2%) sonlu cisimleri iizerinde 4x4 tersi kendisine esit

MDS ve 4x4 tersi kendisine esit olmayan MDS matrislerin bilinen en iyi XOR
sayis1 metrigine gore karsilastirilmasi

GF(2*)
| | _Referans |  SonluCisim | Matris Formu | XOR sayisi |

TKE QU GF(2')/0x13  GHadamard  64(=16-+4x3x4)
TKE [20] GF(2*)/0x13 Form (14) 64(=16+4x3x4)
TKE [18] GF(2*)/0x13 Hadamard 72(=24+4x3x4)
TKEO [20] GF(2*)/0x19 Toeplitz 58 (=10+4x3x4)
TKEO [6] GF(2*)/0x13  Serial-Circulant 60 (=12+4x3x4)
TKEO [64] GF(2*)/0x13 Serial 64 (=16+4x3x4)
TKEO [18] GF(2*)/0x13 Hadamard 68 (=20+4x3x4)

GF(2%)
TKE Omek4.6  GF(2°)/0x1c3 GHadamard 158 (=62+4x3x8)
TKE [18] GF(2%)/0x165 Hadamard 160 (= 64 + 4 x3x8)
TKE [20] GF(2%)/0x165 Form (14) 160 (= 64 + 4 x3x8)
TKEO [20] GF(2%)/0x1c3 Toeplitz 123(= 27 +4x3x8)
TKEO [10] GF(2°)/0x1c3 Left-Circulant 128 (= 32+4x3x8)
TKEO [6] GF(2%)/0x11d  Serial-Circulant ~ 132 (=36+4x3x8)
TKEO [18] GF(2%)/0x11d Hadamard 148 (=52 +4x3x8)

Tablo 4.4'de GF(2*) ve GF(2°) sonlu cisimleri iizerinde 8x8 tersi kendisine esit
MDS ve tersi kendisine esit olmayan MDS matrisler XOR sayis1 metrigi kullanilarak
karsilastirlmistir. Tabloya gore GHadamard form ile iiretilen, GF(2*) iizerinde 8x8
tersi kendisine esit MDS ve tersi kendisine esit olmayan MDS matrisleri, literatiirde
yer alan minimum XOR sayili matrislerdir. Ayrica GF(28) sonlu cismi {izerinde

8 x8 tersi kendisine esit olmayan MDS matrisler i¢in literatiirde yer alan minimum

XOR sayili matrisler iiretilmistir.

Her iki tablodan da agik¢a goriilebilir ki; Hadamard matrisler minimun XOR sayili
tersi kendisine esit MDS matrisleri iiretmek icin kullanilan 6nemli 6zel matris
formlarindan biriyken, Toeplitz matrisler de minimun XOR sayil1 tersi kendisine esit

olmayan MDS matrisleri iiretmek i¢in kullanilan 6nemli matris formlarindan biridir.
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Bu nedenle Hadamard matrislerin c¢alismanin merkezine alinmasi ve Onerilen
GHadamard formunun 6zel matris tiplerine (Toeplitz, Dairesel) de uygulanabilir
olmas1 bu formu minimum XOR sayili (tersi kendisine esit) MDS matrislerin liretimi

acgisindan ¢ok basarili kilmistir.

Tablo 4.4. GF(2*) ve GF(2%) sonlu cisimleri iizerinde 8x8 tersi kendisine esit

MDS ve 8x8 tersi kendisine esit olmayan MDS matrislerin bilinen en iyi XOR
sayis1 metrigine gore karsilastirilmasi

GF(2)
| | Referans |  SonluCisim | Matris Formu | XOR sayisi |

TKE Ornek 4.7 GF(2*)/0x13 GHadamard 407 (=183+8x7x4)
TKE [18] GF(2*)/0x13 Hadamard 512 (= 288+8x7x4)
TKEO Ornek4.8  GF(2')/0x13  GHadamard  380(=156+8x7x4)
TKEO [12] GF(2*)/0x13 Toeplitz 394(=170+8x7x4)
TKEO [18] GF(2*)/0x13 Hadamard 432 (=208+8x7x4)

GF(2°)
TKE [18]  GF(2’)/0x1c3  Hadamard 494 (=46+8x7x8)
TKE [91] GF(2%)/0x11d Hadamard 546 (=98+8x7x8)
TKE [16]  GF(2®)/0x1lb Hg‘l‘t’l‘ﬁ;" 570 (=122 +8x 7 x8)
TKEO  OMk4S T GE(2°)/0x1c3  GHadamard 680 (= 232+8x7x8)
TKEO [12] GF(2°)/0x1c3 Toeplitz 680 (=232+8x7x8)
TKEO [10] GF(2°)/0x1c3 Circulant 688 (= 240+8x7x8)
TKEO [18] GF(2°)/0x1c3 Hadamard 768 (=320+8x7x8)

Tez c¢aligmasinin ilerleyen bdliimiinde, tez kapsaminda AES sifreleme
algoritmasindan esinlenilerek gelistirilen hafif siklet blok sifrenin yapis1 ayrintili

olarak verilecektir.
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5. ELDE EDILEN SONUCLAR VE AES SIFRESIi KULLANILARAK BiR
HAFIF SIKLET BLOK SIFRE UYGULAMASI

Tezin bu bdliimiinde tez kapsaminda gelistirilen hafif siklet blok sifreleme

algoritmasinin yapis1 ayrintili olarak verilecektir.
5.1. Gelistirilen Hafif Siklet Blok Sifrenin Yapisi

Onerilen hafif siklet blok sifreleme algoritmast SPN mimarisinde, 64-bit blok
uzunlugunda, 64-bit, 80-bit ve 128-bit anahtar uzunluklar i¢gin sirasiyla 12, 14, 16
dongii kullanir. Dongii yapist AES sifreleme algoritmasina benzer yapida tasarlanmig
olup, her déngii sirastyla Yer Degistirme (SL), Satirlarin Otelenmesi (SR), Siitunlarin
Karistirllmast (MC) ve Dongli Anahtart Ekleme (ARK) adimlarindan olusur.
Algoritmanin dongii yapist Sekil 5.1'de verilmistir. Son dongiide tipki1 AES sifreleme

algoritmasindaki gibi siitunlarin karistiriimasi MC adim1 uygulanmamustir.

Anahtar Planlama
Algoritmasi

Acik Metin

HNEEEEEEEEEEEEE i
EB: Ana Anahtar (ARK)
Yer Degistirme (SL)
Satirlarin Otelenmesi (SR)
Stitunlarin Karistirilmasi (MC)

| +
' |

Dongii Anahtari
Uretimi

'
Yer Degistirme (SL) Dingii Anahtar:
Satirlarin Otelenmesi (SR) Uretimi
(4 |
N Déngili Anahtari
N 1 D I
Sifreli Metin

Sekil 5.1. Onerilen hafif siklet blok sifrenin sifreleme blok diyagrami

Sifreleme islemlerinde bir dongii icindeki adimlar asagidaki islemleri igerir:
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e SLayer: Bu doniistimde giris bitleri S-kutusundan gegirilerek baska bit degerlerine
haritalanir. Bu yapiyla karistirma (confusion) 6zelliginin saglanmasi amaglanir. S-
kutusu olarak optimal 6zelliklere sahip literatiirde yer almayan tersi kendisine esit bir
S-kutusu kullanilmaistir.

e SR: Bu doniisiimde AES sifreleme algoritmasinda yer alan satirlarin telenmesi
adimina ¢ok benzer. Elde edilen durum matrisinin ilk satir1 degistirilmeden kalir, 2, 3
ve 4. satirlar sirastyla 4-bit, 8-bit ve 12-bit sola dairesel olarak kaydirilir.

e MC: Bu doniisiimde GHadamard matris formuyla elde edilen 4x4 tersi kendisine
esit MDS yayilim matrisi SR adimindan gelen durum bitleri ile garpilir. Bu matrisin
tersi kendisine esit olmasi sifre ¢ozme adiminda da ayni matrisin kullanilmasini
saglar.

e ARK: Sifrenin anahtar planlama algoritmasindan gelen 64-bit, 80-bit veya 128-bit
dongii anahtar1 (alt anahtarlar) giris bitleri ile XOR'lanir.

Sifre ¢cozme adiminda yapilan islemler, sifreleme adimlarinda yapilan islemlerin
tersidir. Yine ayni dongili anahtarlar1 kullanilir, ARK yine XOR islemiyle saglanir.
Ayrica dongii anahtarlar1 ters sirayla kullanilir, yani son dongiide (n. dongii)
kullanilan dongii anahtar sifre ¢cozme algoritmasinin ilk dongiistinde kullanilir. Diger
islemler ise Ters-Yer Degistirme (invSL), Ters-Satirlarin Otelenmesi (invSR) ve
Ters-Siitunlarin Karigtirilmasi (invMC) islemleridir.

e invSL: Bu donilisimde SL doniisiimiinde kullanilan S-kutusunun tersi kullanilir.
Durum bitleri bu ters S-kutusundan gegirilerek bagka bit degerlerine haritalanir.
Gelistirilen S-kutusu involtutif oldugundan bu adimda da SL'de kullanilan S-kutusu
kullanilir.

¢ invSR: Bu doniistimde elde edilen durum matrisinin ilk satir1 degistirilmeden kalir,
2, 3 ve 4. satirlar sirastyla 4-bit, 8-bit ve 12-bit saga dairesel olarak kaydirilir.

¢ invMC: Bu doniisiimde MC adiminda kullanilan 4 x4 tersi kendisine esit dogrusal

doniisiim matrisi ile sonlu cisim {izerinde ¢arpma islemi yapilir.

Onerilen hafif siklet blok sifrenin sifre ¢ozme adim1 Sekil 5.2'de verilmistir.
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Sifreli Metin

EB< n. dongii anahtari
(ARK)

Ters-Satirlarin Otelenmesi (invSR)
Ters-Yer Degistirme (invSL)

e\: (n-1). dongii anahtar:
i (ARK)

Ters-Siitunlarin Karigtirilmasi (invMC)
Ters-Satirlarin Otelenmesi (invSR)

Ters-Yer Degistirme (invSL)

'
I

Ters-Satirlarin Otelenmesi (invSR)
Ters-Yer Degistirme (invSL)
N Ana Anahtar
52

(ARK)
HEEEEEEEEEEEEE

Acik Metin

Sekil 5.2. Onerilen hafif siklet blok sifrenin sifre ¢dzme blok diyagrami

Sifreleme isleminden 6nce 64-bit blok uzunlugundaki agik metin bitleri ile Sekil

5.3'deki gibi durum matrisi olusturulur.

Poo | Pro [ P20 | Pao | Po1 | P11 | P2t [ P31 [Poz |Pi2 |P22 |Ps2 |Pos |Pis [P2s |Pas

Sekil 5.3. Onerilen hafif siklet blok sifre i¢cin durum matrisi
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5.1.1. SLayer adim

Onerilen hafif siklet blok sifrede kullanilan S-kutusu literatiirde yer almayan
X — X' {is haritalamas1 ile olusturulmus S:GF(2)* — GF(2)*,S(x)=x" tersi

kendisine esit S-kutusudur. S-kutusu Tablo 5.1'de verilmistir.

Tablo 5.1. Gelistirilen S-kutusu
Giris
X

Chis | '« g p|5|al3|F|l7|B|l1|E|8|0]2]|A]lsSs
S[x]

o(1,2|3(4|5(6|7|8]]9 A B|C|D|E]|F

Tablo 5.2'de gelistirilen S-kutusunun LAT tablosu verilmistir.

Tablo 5.2. Gelistirilen S-kutusunun LAT tablosu

Cikis Toplamm

0 1 2 3 4 5 6 7 8 9 A B C D E F

0|8 oo o o0 o o o o o0 o 0 0 0 0 O
110 20 2 -2 0 -2 0 -4 2 4 2 2 0 2 0
210 02 2 4 -4 -2 -2 2 2 0 0 2 2 0 o0
310 22 4 -2 0 0 2 2 0 O -2 -4 2 0

4 |0 24 -2 0 -2 0 2 4 -2 0 -2 0 0o -2
510 o 4 0 -2 -2 -2 2 0 0 -4 0 2 2 2 -2

g 610 2 -2 0 0 -2 2 4 -2 0 O 2 -2 0 4 2
§“ 7 |0 0o 2 2 2 2 4 0 -2 -2 0 -4 0 0 2 2
:? 8 |0 42 2 4 0 -2 -2 0 0 -2 2 0 0 2 2
° 910 22 0 -2 0 O -2 0 2 -2 -4 2 4 0 -2
A |0 4 0 0 0 4 0 0 -2 -2 -2 2 2 2 2 2

B [0 20 -2 -2 0 -2 -4 2 -4 2 0 0 2 0o -2

Cc |0 22 4 0 2 -2 0 0 2 -2 0 0 2 2 4

D |0 o2 2 2 2 0 0O 0 4 -2 2 2 2 4 0

E [0 20 2 0 2 4 -2 -2 0 -2 0 2 4 -2 0

F |0 oo o -2 -2 2 2 2 -2 2 -2 4 0 0 4

LAT tablosundaki degerler incelendiginde 0, 2, 4 ve 8 bias degerlerinden sirasiyla
105, 120, 30, 1 tane yer aldig1 goriiliir. 8 degeri dikkate alinmaz bu nedenle tablodaki

maksimum bias degeri 4'tiir. Buradan S-kutusunun maksimum dogrusal olasiligi

91



2
LP® = (%j =27 oldugu gériiliir. Diger bir deyisle dogrusal yaklasimim maksimum

mutlak (absolute) bias degeri 27 'dir denir. Buradan mutlak bias degerine (4

degerine) sahip 30 dogrusal yaklasim vardir.
Tablo 5.3'de ise gelistirilen S-kutusuna ait DDT tablosu verilmistir.

Tablo 5.3. Gelistirilen S-kutusunun DDT tablosu

Cikis Toplamm

0 1 2 3 4 5 6 7 8 9 A B C D E F
0|6 0 0 O O O O O 0 O 0 0 0 0 O
110 02 0 0 2 2 2 4 2 0 2 0 0 O
2 |0 2 0 0 4 0 0 O 2 2 2 0 0 O
310 oo 4 2 0 2 0 2 2 0 0 2 0 0 2
410 o4 2 2 0 0 0 2 0 2 2 0 0 2 0
510 22 0 0 0 0 0 2 2 4 0 0 2 0 2
g 610 2 0 2 0 0 2 2 2 2 0 0 0 4 0
§“ 7 |0 2 0 0 0 0 2 O 0 O 4 2 2 2 0
:? 8 |0 4 0 2 2 2 0 2 2 0 O 0 0 2 0 O
° 9 1|0 02 2 0 2 2 0 0 2 O 2 0 4 0 O
A |0 2 2 0 2 4 2 0 0 0 O 0 0 0 2 2
B [0 02 0 2 0 0 4 0 2 O 0 2 2 2 0
Cc|o 2 2 2 0 0 0 2 0 o0 O 2 2 0 4
D (0 00 0 0 2 0 2 2 4 0 2 0 0 2 2
E [0 oo o 2 0 4 2 0 0 2 2 0 2 0 2

F |0 00 2 0 2 O 0o 0 2 4 2 2

DDT tablosundaki degerler incelendiginde 0, 2, 4 ve 16 diferansiyellerinden sirasiyla
150, 90, 15, 1 tane yer aldig1 goriiliir. O i¢in 16 degeri dikkate alinmaz bu nedenle

tablodaki maksimum degerli diferansiyel 4'tiir. Buradan S-kutusunun maksimum

diferansiyel olasiligi % =272 oldugu goriiliir. 272 olasihikli 15 diferansiyel vardir.

Ayrica sifir olmayan bilesen fonksiyonlariin her birinin cebirsel derecesi (algebraic
degree) 3'tiir. [104, 105]'de verilen bilgilere gore tiim bu 6zellikleri saglayan sekiz

tane S-kutusu smifi vardir. Gelistirilen S-kutusu da bu sekiz siniftan birine aittir, yani
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4x4 S:GF(2)* - GF(2)* icin en iyi tersi kendisine esit S-kutularindan biridir.
Ayrica S-kutusu 14,5 GE alana sahiptir. Ayrica S-kutusu tersi kendisine esit
oldugundan sifre ¢ozme adiminda kullanilan invSLayer adiminda da aymi S-kutusu

kullanilir.
5.1.2. SRows adimi

SLayer doniisiimiinden gelen ¢ikt1 bitleri bu doniisiim i¢in girdi bitlerini olusturur.

Bu doniisiim AES sifreleme algoritmasinin satirlarin 6telenmesi adimina ¢ok benzer.

Soo [Son | Soz2 | Ses Soo S0 |So2 [Sos
S1p | 811 | 812 | 813 S11 | B1z2 | B1s | Sup
o
S0 [B21 | S22 | 823 S22 | S23 [S2p |82
10 | 551 | B 2 3 3 333 Bap |83y |5 2

Sekil 5.4. Onerilen hafif siklet blok sifre i¢in SRows

Sekil 5.4'de onerilen hafif siklet blok sifreleme algoritmast i¢cin SRows doniisiimii
verilmistir. Bu doniisiimde durum matrisinin ilk satir1 degistirilmeden kalir, 2, 3 ve 4.
satirlar sirasiyla 4-bit, 8-bit ve 12-bit sola dairesel olarak kaydirilir. invsRows
dontisiimiinde ise matrisinin ilk satir1 degistirilmeden kalir, 2, 3 ve 4. satirlar sirasiyla

4-bit, 8-bit ve 12-bit saga dairesel olarak kaydirilir.
5.1.3. MC adim1

Bu déniisimde GHadamard matris formuyla GF(2*)/0x13 sonlu cismi iizerinde

tiretilen, mininmum XOR sayil1 (64 XOR) ve Esitlik (4.17)'de verilen tersi kendisine

1 o o o
, 1 1 o 1 e :
esit MDS GH, = 1 - matrisi Onerilen hafif siklet blok sifreleme
o o
o a o 1

algoritmasinda dogrusal doniisiim matrisi olarak kullanilmistir. invMC doniismiinde

de tersi kendisine esit 6zelliginden dolay1 ayn1 matris kullanilir.
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5.1.4. Anahtar planlama yapis1

64, 80 ve 128-bit anahtar uzunluklar1 i¢in sirastyla 12, 14 ve 16 dongii segenekleri ile
anahtar planlama algoritmast gelistirilmistir. Gelistirilen yap1 AES sifreleme
algoritmasinin yavas yayilim ozelligi (iliskili anahtar saldirilarina agik) ve bit
sizintis1 problemlerini iyilestirmek amagh tasarlanmistir. Algoritmanin yapist Sekil

5.5'de (64-bit) verilmistir.

Ana Anahtar (64-bit)
@<+ RCon;
ko kq k, ks ky ks ke ks
tg P kg U kg klO v k11 U k12 atag k13 Laag k14 atvag k15
| | | | | | | |
v v v v v v v v
| | | | | | | |
v v v g v v v v
tyy POP Koy PPEP ko PO koo PP kyy PPOP kog [PEP koo PEP| k3o POP| K3y
v
RCong; De
A
Alt Anahtar (64-bit)
kis PRESENT 1 a] PRESENT t;
> S-kutusu > 1 1 S-kutusu >
(SubFunc) (MixFunc) (SubFunc)
Gegici tjdegerlerinin elde edilmesi

Sekil 5.5. Onerilen anahtar planlama yapis1 (64-bit)

Sekil 5.5'de 64-bitlik anahtar planlama algoritmasi verilmistir. 80 ve 128-bit i¢in de
yap1 benzerdir. Her dongii igin, 64-bitlik ana anahtar (master key) ilgili dongiideki
RCon; (i=1,2,..,12) dongii sabitiyle (bu sabit her dongii icin rastgele olusturulur ve
birbirinden farklidir) XOR'lanarak elde edilen deger sekiz bitlik (1 byte) bloklara (k;,

j=0,..,7) ayrlir. AES sifreleme algoritmasindaki yavas yayillim probleminin
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giderilmesi i¢in gegici t; (i=8, 16, 24) degerleri elde edilirken bir yayilim elemaninin
daha eklenmesi gereklidir [105] bu nedenle Sekil 5.4'de verilen gegici t; degerlerinin

elde edilmesi adiminda elemanlart GF(2*)/0x13 sonlu cismi iizerinde taniml 2x 2
1 a . . .
boyutunda 11 MDS matrisi ile ¢carpma adimi (MixFunc) eklenmistir. Ayrica bu

gecici  degerlerin elde edilmesinde Yer Degistirme-Yayilim-Yer Degistirme
(Subtitution-Diffusion-Substitution/SDS) mimarisi kullanilmistir. Yer degistirme
adimi1 i¢in PRESENT sifreleme algoritmasinda kullanilan S-kutusu segilmistir ¢iinkii
bu S-kutusu hem donanim verimli hem de diferansiyel ve dogrusal kriptoanalize

kars1 direnglidir (SubFunc adimi). Tim islemler yapildiktan sonra elde edilen
XOR'lanarak ilgili dongiiye ait alt anahtar elde edilmis olur. Sekil 5.6'da tim bu

islemlere ait s6zde kod gosterilmistir.

Algoritma 1: Onerilen Anahtar Planlama Algoritmasi icin Alt Anahtar
Uretimi

yeniK[i]: yenianahtar degiskeninin i. byte degerleri;
r: Dongu sayis1 r=1,2,...,12;
Master Key: Sifre ana anahtart;
Rcon [r]: r. dongii sabiti;
RconR [r]: r. dongii sabitinin tersi;
sub key: alt anahtar;
forr=1to 12
yenianahtar = Master Key @ Rcon [r];
fori=0to8do
k [i] = yeniK [i];
end
for j=8to 32 do
temp =k [j-1];
if j mod 8 =0)
temp = SubFunc (MixFunc (SubFunc (temp) ) );
end
k[j] =k [j-8] ® temp;
I=];
end
sub temp = (k [I-7], k [I-6], k [I-5], k [I-4], k [I-3], k [I-2], k [I-1], K [I] );
sub key [r] = yenianahtar @ RconR [r] @ sub temp;
return sub key [r];
End

Sekil 5.6. Onerilen anahtar planlama algoritmasina ait (64-bit) sézde kodu
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Tablo 5.4'de (27 F8 31 7F 09 AF EF 44) ana anahtarindan iiretilen alt (dongii)

anahtarlari, kullanilan RCon; dongii sabitleri ve RCong; dongii sabitlerinin ters

degerleri ve ara adimlarda elde edilen gegici 1, degerleri verilmistir.

Tablo 5.4. (27 F8 31 7F 09 AF EF 44) ana anahtariyla iiretilen alt anahtarlar

i
... | Degerleri <. . Uretilen Alt
Dongii (to, tis RCon; Degeri RCong; Degeri (Déngii) Anahtar:
tos)

1 AB, 3F, F1

42 FF 60 74 EB 43 30
1C

C10334 BE 47 06 FF
24

A4 3CFD 1E4CDC
8B 50

CE5AFE9BOD FD

82 97 DF DO B9 EF

B1 1E 2F 1E 87 CO

2 61,53, 01 79 28 A5 EC C8 50
3 CO, 8A, 58 4B B2 A802C5F8 | C6 8F5C 208A 2B B4 | 54 E8 BD 7B BO F4
D8 6C 85 BC 1E
4 98 3F 37 799B9E A5D120E3 | 5D 3E 02 1D 5A E9 CD CF 69 85 4E A3
. D5 B9 97 F2 D9

5 78, D2, 8D

99 B3 2A 2C F2 A6
B3 0B

B0 3B 6A 2F C2 A2
3B 99

97 70 TEB9 08 59 3D
00

B7, 7B,
9D

4F 3A DE A4 DE CO
EE 67

76 EEOC ED 4AED
A3 F4

27 AC 28 9F A8 BA
07 5C

7 07, 4B, 96

F3 98 33 95 0C F5 OE
80

08 EO 5F C0 59 33 89
3F

D2 A5E254 BD 13
6C A0

8 TA, E3, F9

3D 46 BO 78 F5 CD
9B DF

FD B9 DC 5F 87 0B
64 D3

9D 20 78 27 FA DO
23 D8

9 71,12, 8E

85 CB EE D4 30 Al
0B EA

AE B0 1A 034D EE
BC 58

43 ED B5 52 A9 B9
C2 46

10 13, D8, 8E

54 AF 44 32 45 28 E8
2B

B2 8E 82 54 23 44 FA
45

F7 60 83 AF 58 B1 09
F4

11 38, 5B, 07

32 6B 4A 08 9C BA
B9 2A

A2 9B AB C9 80 A4
B6 23

C6 B164 B5868817
7E

E3, AC,

12 c3

9576 78 DO AE EF E7
6D

D6 7E FE EAOD 87
6759

SAEC 1F609C 3C
8F 74

Bir anahtar iiretim yapisinda iiretilen alt anahtarlar ile ana anahtar arasindaki iligkinin
tespiti i¢in bazi testler mevcuttur bunlardan en Onemlisi ana anahtarin tim bit
pozisyonlarmin 1-bit degisimiyle alt anahtarlarda etkilenen bitleri gosteren Kat1 C1g
Etkisi (Strict Avalanche Criterion-SAC) [21] testidir. Bu test temelde bit yayilim
Ozelliginin Ol¢iilmesinde kullanilir. Bu teste gore girdideki her 1-bitlik pozisyon
degisimi, ¢iktidaki her bir biti yaklagik 1/2 olasilikla degistirmesi gerekmektedir.
SAC testinde, segilen bir n degeri kadar test tekrar ettirilir ve bu n sayisina bagh
olarak bir giiven araligi (GlvenArahg: :i\/ﬁ) Olusturulur. Giiven araliginin
disindaki degerler sapma olarak degerlendirilir. Bir anahtar planlama algoritmasinin
bu algoritma i¢in elde edilen bit degerlerinin yiiksek oranda giiven araliginda olmasi

istenir. Sekil 5.7'de SAC testine ait sozde kod verilmistir.

96



Algoritma 2: SAC Testi

r: Dongii sayist r=1,2,...,12;
test sayisi: n degeri;
Master Key: Sifre ana anahtart;
counter [ ][ ][ ]: Gliven araliginda yer alan bitlerin sayisi;
for t = 1 to test_sayisi
64-bit Ana anahtar Master Key = round ( ) fonksiyonuyla rastgele iiretilir;
fori=1to 64 do
Master Key degerinin 1. biti degistirilir K1 = degistir bit (Master Key, 1);
Algoritma 1'e gore Master Key'in alt anahtarlarin1 hesapla SubKey Master
degiskenine ata;
Algoritma 1'e gore Kl'in alt anahtarlarin1 hesapla SubKey K1 degiskenine
ata;
end
forr=1to12do
for j = 1to 64 do
if (SubKey Master [j] = SubKey K1 [j])
counter [i] [r] [J] ++;
end
end
end
End

Sekil 5.7. Onerilen anahtar planlama algoritmasina ait (64-bit) SAC testi sézde kodu

Gelistirilen anahtar planlama algoritmasi, n farkli ana anahtar degeri i¢cin SAC
testinden ge¢irilmistir. Bu n degerleri icin elde edilen sonuclar analiz edildiginde,
Onerilen 64-bit anahtar planlama algoritmasi (12 dongii) i¢in, her n degerinde SAC

testi ile tiretilen 49152 (=64x12x64) degerin yaklasik % 94"l giiven araligindadir.

Bu da onerilen anahtar planlama algoritmasinin, anahtar bitleri lizerinde 1yi yayilim
ve karistirma saglandigini garanti eder. Farkli n tane ana anahtar i¢in SAC testi ile

elde edilen ayrintili sonuglar Tablo 5.5'de verilmistir.

Tablo 5.5'de Onerilen anahtar planlama algoritmasi i¢in n farkli ana anahtardan
tretilen degerler icin; gliven araliginda ve giiven aralifinin disinda (giiven
araligindan kiiciik veya biiyiik) yer alan degerlere iliskin sonuglar ayrintili olarak
verilmistir. Ayrica giiven araligindaki degerlerden kii¢iikk olan degerler igin; bu
degerlerin arasindaki en kiiglik ve en biiyiik deger ile bu degerlerden kag tane oldugu
bilgileri tablodaki ilgili siitunlarda verilmistir. Giiven araliginda yer alan sonuglar
incelendiginde 12 dongii sonunda bile algoritmanin SAC testinden basarili oldugu

gorlilmiistlir. 12 dongii sonunda her bir anahtar i¢in toplamda 49152 (=64 x12x64)
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deger elde edilir. 11 farkli n degeri i¢in birbirinden farkli n adet ana anahtar iiretilir,
algoritma SAC testinden gegirildiginde 49152 degerden ortalama 46005 tanesinin bu
testten gectigi goriilebilir.

Tablo 5.5. Onerilen anahtar planlama algoritmasi i¢in SAC testi sonuglar

n Giiven Arahgi Giiven Ust Alt Alt Simirdan Kiigiik Degerler
bgei DEET L gpbanini swln - spn g
Xz Alt Sumr Sayisi Degerlerin  Degerlerin
Y:Ust Simir X<y<Y Sayist Sayisi En g:g;ll( B En g:g;ll‘ B
X<y<Y (r>Y)  (r<X) )
min () max ()
Deger Sayisi Deger Sayisi
25 7,5< y<175 47020 1017 1115 4 24 7 724
50 183< y<32 47502 763 887 12 6 17 471
100 40< <60 47306 949 897 31 8 39 384
250 109< y <141 47290 944 918 94 4 108 224
500 228< Y <272 46806 1116 1230 207 6 227 218
750 348< y <402 46290 1343 1519 315 4 347 250
1000 468< v <532 46670 1087 1395 433 4 347 250
2000 955< y <1045 46062 1483 1607 915 4 954 157
3000 144< y<1555 45422 1720 2010 1389 4 1444 132
5000 2429<y <2571 44234 2229 2689 2310 4 2428 129
10000 4900<7y <5100 41450 3459 4243 4726 4 4899 110
Ortalama 46005 1465 1683

80-bit ve 128-bit anahtar planlama algoritmalart i¢in, Algoritma 1 kullanilarak
sirastyla 12 ve 8 adet anahtar iiretilir. Bu anahtarlar 64-bitlik parcalara ayrilarak 80-

bit i¢in 14, 128-bit i¢in 16 adet dongii anahtar1 olusturulur.

80-bit anahtar planlama algoritmasi igin, ilk anahtarin 64-biti 1. dongii anahtarini, ilk
anahtarin son 16-biti ve ikinci anahtarin ilk 48-biti birlestirilerek 2. dongii anahtari
olusturulur. ikinci anahtarin son 32-biti ve iiglincii anahtarin ilk 32-biti birlestirilerek
ise 3. dongii anahtar1 olusturulur. Tiim islemler benzer sekilde 14. dongii anahtari
olusturulana kadar devam eder. Son anahtarin (80-bitlik 12. anahtar) ilk 16-biti
kullanilir geri kalan 64-biti ise kullanilmaz. 80-bit i¢in 14 adet alt anahtarlarin

liretimi ve anahtar parcalama iglemleri i¢in sdzde kod Sekil 5.8'de verilmistir.
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Algoritma 3: 80-bit Anahtar Kullamlarak Alt Anahtarlarin Olusturulmasi

PreSubKey [12][8]: Alt anahtarlar1 olusturacak 64 bitlik 12 elemanli anahtar dizisi;
SubKey [14][8]: 64 bitlik 14 elemanl1 dongii alt anahtarlar1 dizisi;

Algoritma 1'e gore (K, —K,) olacak sekilde 80-bit 12 adet anahtar iiret ve iiretilen

anahtarlar1 PreSubKey [12][8] dizisine ata;

=15

index = 1;

fori=1to3
SubKey [j][ ] = PreSubKey[index][ ] elemaninin ilk 64 biti;
SubKey [j+1][ ]= birlestir (PreSubKey[index][ ] elemaninin son 16 biti,
PreSubKey [index+1][ ] elemaninin ilk 48 biti);
SubKey [j+2][ ] = birlestir (PreSubKey[index+1][ ] elemaninin son 32 biti,
PreSubKey [index+2][ ] elemaninin ilk 32 biti);
SubKey [j+3][] = birlestir (PreSubKey[index+2] elemaninin son 48 biti,
PreSubKey [index+3][ ] elemaninin ilk 16 biti);

if (i'=3)
SubKey [j+4][ ] = PreSubKey[index+3][ ] elemaninin son 64 biti;
end
jt++;
index++;
End

return SubKey [ ][ 1;

Sekil 5.8. 80-bit anahtar i¢in alt anahtarlarin olusturulmasi sézde kodu

Algoritma 4: 128-bit Anahtar Kullanilarak Alt Anahtarlarin Olusturulmasi

PreSubKey [8][8]: Alt anahtarlar1 olusturacak 64 bitlik 8 elemanli anahtar dizisi;
SubKey [16][8]: 64 bitlik 16 elemanli dongii alt anahtarlar1 dizisi;

Algoritma 1'e gore (K, —K5) olacak sekilde 128-bit 8 adet anahtari iiret ve iiretilen

anahtarlar1 PreSubKey [8][8] dizisine ata;

=1

fori=1to8
SubKey [j][] = PreSubKey[i][ ] elemaninin ilk 64 biti;
SubKey [j+1][]= PreSubKey[i][ ] elemaninin son 64 biti;

j++;
End
return SubKey [][];

Sekil 5.9. 128-bit anahtar i¢in alt anahtarlarin olusturulmasi s6zde kodu

128-bit anahtar planlama algoritmasi i¢in, tek bir 128-bit anahtardan iki adet 64-bit
alt anahtar tretilir, s0yleki; anahtarin ilk 64-biti ilk dongii anahtarin1 olustururken,
son 64-biti de ikinci dongii anahtarini olusturur. 128-bit i¢in 16 adet alt anahtarlarin

liretimi ve anahtar parcalama iglemleri icin sdzde kod Sekil 5.9'de verilmistir.
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80-bit ve 128-bit anahtarlar igin sifreleme islemleri i¢in ana anahtar ile XOR'lama

adiminda her iki yap1 i¢in de ana anahtarlarin ilk 64-biti kullanilir.

Literatiirde yer alan KLEIN-64 ve PRESENT-80 hafif siklet blok sifreleme
algoritmalarinin anahtar planlama yapilari SAC testinden gegirilmis ancak bu
algoritmalarin basarisiz oldugu goriilmiistiir. Bu algoritmalara ait SAC testi sonuglari

Tablo 5.6'da verilmistir.

Tablo 5.6. KLEIN-64 ve PRESENT-80 algoritmalart SAC testi sonuglari

n Degeri:
Giiven Arahg KLEIN-64 PRESENT-80
Degerli:y
X:AltSmr | X<y<Y | (y>Y) | (v<X) | X<y<Y | (y>Y) | (v<X)
Y:Ust Siir

X<y<LY
<% 2309 1203 45640
7.5< y<17.5 5234 2067 190199
50:
8< y<32 2130 1363 45659 4568 3358 190474
108 2038 1445 45669 4231 3492 190677
40< v <60
S00: 1871 1539 45742 3924 3623 190853
228< Y <272
Ortalama 2087 1388 45678 4489 3360 190551

Tablo 5.6'dan da goriilecegi gibi her iki algoritmanin da anahtar planlama yapisi
SAC testinden basarisiz olmustur. KLEIN-64 sifreleme algoritmasi i¢in 12 dongii
sonunda her bir anahtar i¢in toplamda 49152 (=64x12x64) tane deger elde edilir. 4

farkli n degeri icin birbirinden farkli n adet ana anahtar iiretilir, algoritma SAC
testinden gecirildiginde 49152 degerden ortalama 2087 tanesinin bu testten gectigi
gortlebilir bu da algoritmanin SAC testi basarisinin yaklasik % 4,25 oldugunu
gosterir. PRESENT-80 sifreleme algoritmasi i¢in, 31 dongii sonunda her bir anahtar
icin toplamda 198400 (=80x31x80) tane deger elde edilir. 4 farkli n degeri igin
birbirinden farkli n adet ana anahtar iiretilir, algoritma SAC testinden gegirildiginde
198400 degerden ortalama 4489 tanesinin bu testten gectigi goriilebilir bu da

algoritmanin SAC testi basarisinin yaklasik % 2,26 oldugunu gosterir.

Onerilen anahtar planlama algoritmasi ¢1§ etkisi kriterine gore analiz edildiginde, 64-

bit i¢in algoritmanin daha ilk dongiiden itibaren ¢ikis bitlerinin yarisindan fazlasini
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degistirdigi goriilebilir. Tablo 5.7'de verilen RCon ve RCong degerleri i¢in 64-bit
(00 01 02 03 04 05 06 07) ana anahtar1 kullanilarak alt anahtarlar elde edilmistir.
Anahtar planlama yapisinin ¢1g etkisini 6lgmek i¢in ana anahtarin ilk byte dizisinin
en 6nemsiz biti 1-bit degistirilerek (01 01 02 03 04 05 06 07) ana anahtari igin de alt
anahtarlar elde edilmistir. Ilgili dongii igin elde edilen anahtarlarmn bit pozisyonlart

degisimi hesaplanarak her dongilideki degisen bit sayilar1 elde edilmistir.

Tablo 5.7. Onerilen anahtar planlama yapist i¢in ¢1g etkisi analizi

RCon ve Ana Anahtar: '00 01 | Ana Anahtar: '0101 | Degisen
Dongii RCON Dé"erleri 02 03 04 05 06 07" 02 03 04 05 06 07" Bit
Ri D€8 Alt Anahtar Alt Anahtar Sayisi

1 7FCE54 AC8901247B 66 EA 00 17 CB AF AE | 1300 75 FC BF 45 DB 1
B7 421098 CA45ECF7 F5 1E

2 9EDD 320176 BA9CF3 | 5BD5AB 6D E8 9152 | B9 0049 B9 0B 44 B0 35
3FC9AB671023DDES | 7B AF

3 F2 03 250C 8D 7B 6E 34 06 1F EC E8 78 20 32 FB A4 1152 84 9B CF 49
43 E6 B7 D8 C0 52 30 2F 78 C2
1D 6B 39 2E 41 3E 62 0C 17 CD 77 FO 05 57 22

4 CO26 E3 14 E2 93 B6 D1 7c 69380904 7A A2 5C 88 47
DD 3E 09 FF 68 3AA548 | 3C BA5C C866 23 28

5 84 5A A3 86 FF 90 E3 DD cc 87 E1E792DC 7893 96 41
5B1FCC8B456E2C D9 | 3A215528 CC70E7

6 9D C2E654B8CCFELB5 | 6B 93 51 FC 59 64 00 4E 1A 29
8C 2B 7691 BC6A A2D1 | 6621 30FF 7C FE 3F

7 1D2AA6CB 1967 B2C8 | CA 4B 46 1D 995099 12 AC 33

8 14 DEB89F C7 DO 2AFE | 6F442640F171 A9 03 E8 4AED 9C DD C5 35
EFA20D7CF98BED41 | CD 60

9 CD 18 BA A3 AAB8F549 | D3 A356 90 10 E3 69 90 DF 15 ED 52 9F 2A 33
94 5F 8B AA3A A881DC | BS C8

10 5F 6B 7E 56 43 10 D7 3A BF OE 7360 73B9 AD | 66 40 AA2F ABF7 74 37
A3 7D 01 34 65 E7 B6 F5 25 6A

11 5E 6A 4E 21 52 34 E4 5B E4 CD 408D 3F5A D8 | 62 CB C6 8A B8 5C 5E 23
B5 4E 432512 E4 A6 ES 8D 8A
16 39 D341 A3 C2 B2 55 TE C57559 6B 4C DC

12 55 2B 2C 3A 14 3D 93 61 Fa 20EC2B 71346582 DC 31

Ortalama Bit Degisimi 36

AES 128-bit anahtar planlama algoritmasi i¢in, ana anahtar tizerinde 1 bit degisim ile
2. dongiide 58-biti, 3. dongiide ise 67-biti degistirdigi gozlemlenmistir [36], benzer
sekilde DES sifreleme algoritmasi i¢in bitlerin neredeyse yarisinin degisimi ancak 3.
dongii sonunda elde edilmektedir [36]. AES sifreleme algoritmasinin ¢1g etkisi DES
sifreleme algoritmasina gore daha giicliidiir. Ancak Onerilen hafif siklet sifreleme
algoritmasi i¢in gelistirilen anahtar planlama yapisi hem AES hem de DES'den daha
giiclii ¢1g etkisine sahiptir.
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5.1.5. Ornek sifreleme adimlar ve test vektorleri

64-bit acik metin i¢cin 64-bit anahtar kulanilarak Onerilen sifreleme algoritmasi
kullanilarak sifreleme ve sifre ¢c6zme adimlar1 ayrintili olarak asagidaki tablolarda

verilmistir.

Acik Metin: E6 59 64 FE 0A C1 43 16

Ana (Master) Anahtar: (75 35 B1 CB C7 33 ED 39)

Tablo 5.8. Ornek sifreleme anahtar {iretme adimlar1

Déngii Deg:rleri RCon; Ye RCani k. Degerleri Uretilen Alt (Déngii)
Degerleri I Anahtan
(s, tie, toa)
Ky,...k; = 14 E9 F4 22
RCon; = 61 DC 45 E9 BD DO 78 F5
7AE395CC Ke...-Kys = 72 9B 6F 4D
F0 20 58 AD 5B 89 26 F1 3F DO F1
! g3, A2 K.k, —21BAD598 | 1A
RCong; =CC593E A7 | 6848 10BD
9E 54 CD 16 K,,...K; =83 39EC 74
1C 54 44 F9
Koy,-.-k; =1AFADC 0B
RCon; = 6F CF6D CO A9 12 D6 F1
6E 21 3B C8 Ko....K,;s = 27 DD 01 0A
A3 B1 67 96 07 CB5E 6596 FD 7E
2 3D, E9, 5F Ky....K,, =CE 131218 | A8
RCong; =8C B3 12 E6 BB 0A 6D FB
0C D6 FC F6 Kyy-- Ky =91 8290 88
333954 AF
Ko,-.-k; =91 C8 7830
RCon; = E4FD C9FB 85 A1 AA9E
4292 47 AT Ke,..-K;s = D3 1B 63 53
D6 77 DD 43 94 4D 4D B6 FO E8 62
3 42,46, EA Kye...-K,; =95 8E ED BE | 46
RCong; =7A 742924 | 681F C281
BF 9C DF 4E Ky -Kg = 7TF F11C A2
CA D5 17 96
Ko,...k, =BD 77 97 CB
RCon; = C842 2600 OF4C 754C
C87F9875 K...-K;s = EA 9D 0A C1
4 57.8C, CD CE 82 F7 BB 41 AE C1 D660 3D C9
Kygr---K; =66 FB F130 | 68
RCong; =57 89 F78C FE 7C 8B 30
0062 24 8C K,,--.Ky = AB 50 A1 91
6F 1398 A8
Ko,...k; =F16C 4C9C
5 76.31. C1 RCon; = 8459 FD 57 SC037ADL 08 3F 9F 38 9E 69 46
U 5B 3097 E8 Kg,...k;=87EBA73B | 23
A7 A4 DE OF
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Tablo 5.8. (Devam) Ornek sifreleme anahtar iiretme adimlari

RCong; =8E 79 03 B5

Kyg,---Kp; =B6 5D FA C1
66 C21C 13

75 DF 95 48 Ky Ky = 77 2A DO 11
77 B5 A9 BA
Ko,...K, =EA 42 74 B2
RCon, = 9F77C579 | 475D 2763

80 6E CA 5A K,....k, — CF 8D F9 4B
; 25,00, A0 0C 5176 15 20 C3 04 DC 4A 36 BC
K.k, ~CF42BB FO | B8
RCong; = A5 AC E6 08 FC AD DB CE
97 5C 77 F9 K0k,  6F 2D 96 66
9A 37 EC 22
K,....k, = F4 63 B7 16
RCon; = 815606 DD | 16 B3 26 7B
D1 80 CB 42 Ky....K,, — E4 8730 26
30 83 A5 DE 6E 08 31 FA 75 A1 58
L TR KoK, —EE69507F | CF
RCong; =24 BCO081D | 4F CC 69 B
DD 60 65 18 K,p....k,, = BE D7 8E F1
BE 72 1B AC
K.k, —B7 78 F8 30
RCon; = C24D49FB 723D 0C 70
B5 OE E1 49 Ky.... K = 12 6A 92 A2
DO ED E191 67 C2 CE 6D CB 42 3F
8 o ch K.k, ~BAE072D0 | 26
RCong; =94 1E E0 5B 00 ED 0C 9D
BF 94 D4 2C Kyp... Ky, = 44 A4 D6 06
06 EBE7 7A
_ K,....k, = 9E C1 B4 B7
e - e |l
Ky....k,; = 7E BF 0B BC
CE 9D A5 49 9B A8 E1 64 28 16 4F
9 E0, AD, 8B Ky....K,; =D3 6C 67 DB | OE
RCong =5D5D 0658 | 0" %
C750 4F BE
K.k, = 58 345388
9D 15 38 5C
Koy,...k; =16 F1037C
RCon; = 63 C4B2B7 8F 7C 03 58
48 4F EE 61 K....Ky; = BD 4C 4F 33
BC C0 C39B A3 37 18 E3 A4 8C DC
10 AB, TA, 64 Kor...k, =C78BC4F7 | 2E
RCong; =16 EEF4 84 4B 8B 48 D3
7B 2B 4C 36 Kye..- Ky = A3 28 EC 1B
50 DB 93 40
K,....k, = C6 01 68 FF
RCon; = B334D934 31C1294B
F6 F2C4 72 Kg,-..Kis =33325A A5
94 55 7C 37 61 A6 9D DE 3C 47 58
1 FS, 6A, D9 K.k, —596B3194 |5C
RCong; =27 4C 2F 6F 005529 1E
439D 43 3B K,p....K;, — 80 EB DA
4E 4E 1B 32 2C
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Tablo 5.8. (Devam) Ornek sifreleme anahtar iiretme adimlari

12 7A, B8, AF

RCon; = 52 DCF18C
3722 D0 A2

Ko....K, =27 E9 40 47
FO 113D 9B

K,...k,s = 5D B4 F4 B3
4352 6F F4

RCong; =2A0D 2273
C81F CD 25

Kyg.---Kp =E5 51 A5 16
5507 68 9C

Ky Ky = 4A 1B BE
A8 FD FA 92 OE

47 FF DC 9C C5 F4 62
BO

Tablo 5.9. Ornek sifreleme adimlari

Dongii Adimlar
E659 64 FE QA C14316 @ 7535B1 CB C7 33 ED 39
= 936C D535 CD F2 AE 2F
SL: 15 F0 23 53 02 6D EA D6

1 2 0 E
3 2 A 5
SR:
6 D F 5
6 0 3 D
1 4 3 8 1
F 1 0 1
MC:
0O C 6 C
8 5 9 0
ARK: 4F 0831 C5806911C0 @ 5B8926F13FDO0F11A
=148117 34 BF B9 EO DA
SL: 94 B9 97 54 86 81 AC 2E
9 9 8 A
7 6 C 4
SR:
8 2 B 5
E 9 4 1
2 C 2 E B
6 E A 8
MC:
3 F 1 B
1 3 C D
ARK: C6312EF3EA 1CB8BD @ 07 CB5E 6596 FD 7E A8
=C1FA 7096 7C E1C6 15
SL: 09 6E 7C 1F 70 A9 OF 93
O 7 7 0
3 C 0 F 9
SR:
A 9 6 1
3 E F 9
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Tablo 5.9. (Devam) Ornek sifreleme adimlar1

9 F 3 4
1 B C 4
MC:
6 1 D 4
F O 1 A
ARK: 91 6F FB 10 3C D1 44 4A @ 94 4D 4D B6 FO E8 62 46
=05 22 B6 A6 CC 39 26 0C
SL: C3 DD 8F EF 00 51 DF CO
C 8 0D
F 0 F 3
SR:
5 C D E
0 D F 1
4 F 1 1 6
4 0 1 2
MC:
8 D1 A
2 0 B 9
ARK: F48210D0 11 1B 62 A9 @ 41 AE C1 D6 603D C9 68
=B52C D106 7126 AB C1
SL: 83 D0 29 CF 79 DF E8 09
8 2 7 E
9 9 8 3
SR:
D 0 D C
9 0 F F
> 7 0 9 8
9 B 1 7
MC:
0O 6 B 4
7 9 A F
ARK: 79 07 0B 69 91 BA 87 4F @ 08 3F 9F 38 9E 69 46 23
=71389451 0F D3 C16C
SL: 79 5B 14 39 C6 25 09 FO
7 1 C O
4 6 9 9
SR:
2 F 5 3
0 B 9 5
6 00 0 A
B 5 B 0
MC:
3 E CD
3 E 7 2
ARK: 0B 33 05 EE 0B C7 A0 D2 @ 20 C3 04 DC 4A 36 BC B8
=2B F0 013241 F11C 6A
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Tablo 5.9. (Devam) Ornek sifreleme adimlar1

SL: D8 6C C95D 4969 90 FE
D C 4 9
9 9 0 8
SR:
6 F 6 5
E CD 9
! A 9 A 1
1 0 2 F
MC:
0 C B 1
2 5 2 2
ARK: A10290C5A2B21F 12 @ 6E 0831 FA 75 A1 58 CF
=CFO0A A13F D7 1347 DD
SL: 06 CE E9 56 27 95 47 22
0 E 2 4
9 7 7 6
SR:
9 2 C 5
2 E 6 5
8 0C 3 B
9 F 6 0
MC:
9 E F E
2 9 B O
ARK: 0992 CFE936 FBBOEQO @ 67 C2 CE 6D CB 42 3F 26
=6E 500184 FD B9 8F C6
SL: FA 3C C9 B4 62 81 B6 OF
FC6 B
9 2 6 A
SR:
8 0 3 B
F C 4 1
9 F E D 8
F 2 8 A
MC:
E 4 8 D
4 D 5 9
ARK: FFE4E24D D8858A D9 @ 9B A8 E1 64 28 16 4F OE
=644C 0329 FO93 C5 D7
SL: F4 40 C5 D1 6C 1503 27
FC®6 0
5 C 3 4
10 SR:
1 2 4D
7 01 5
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Tablo 5.9. (Devam) Ornek sifreleme adimlar1

7 D A 4
9 8 7 0

MC:
E 4 B 1
6 A 4 4

ARK: 79E6 D8 4A A7B44014 @ A337 1B E3 A48C DC 2E
=DA D1 C3 A903389C 3A

SL: 2E 29 05 E1 C55B 10 5E
2 0 C 1]
5 5 0 E

SR:
5 5 2 E
E 9 1 B

11 6 9 0 4]

E B 5 9

MC:
6 A C 3
6 9 0 F

ARK: 6E 66 9B A9 05 C0 49 3F @ 61 A6 9D DE 3C 47 58 5C
=0F C0 06 77 39 87 11 63

SL: C60CCF7751B799F5
C C 5 09

. F 1096

12 ' B F 0 7

5 C 7 7

ARK: CFB5C1FC59079677 @ 47 FFDC 9C C5 F4 62 B0
=884A 1D 609C F3 F4 C7

Sifreli Metin: 88 4A 1D 60 9C F3 F4 C7

Tablo 5.10. Ornek sifre ¢cdzme adimlar

Dongii Adimlar
88 4A 1D 609C F3F4 C7 @ 47 FFDC 9C C5 F4 62 B0
= CFB5C1FC590796 77
cC C 5 9
_ 6 F 1 9
invSR:
0 7 B F
1 cC77+5
invSL: OF C006 7739871163
ARK: OF C006773987 1163 @ 61 A6 9D DE 3C 47 58 5C
=6E 66 9B A9 05 C0 49 3F
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Tablo 5.10. (Devam) Ornek sifre ¢dzme adimlari

2 0 C 1
_ 5 5 0 E
invMC:
5 5 2 E
E 9 1 B
2 0 C 1
_ E 550
invSR:
2 E 5 5
9 1 B E
invSL: DA D1 C3 A903389C 3A
2 ARK: DA D1 C3A9033389C 3A @ A3371BE3A48CDC2E
=79 E6 D8 4A A7 B4 40 14
F C 6 0
_ 5 C 3 4
invMC:
1 2 4 D
7 0 1 5
F C 6 0
_ 4 5 C 3
inVSR:
4 D 1 2
0 1 5 7
invSL: 64 4C 03 29 F0 93 C5 D7
3 ARK: 64 4C 0329 F093 C5D7 @ 9B A8 E1 64 28 16 4F OE
=FF E4 E2 4D D8 85 8A D9
F C 6 B
_ 9 2 6 A
invMC:
8 0 3 B
F C 4 1
F C 6 B
A 9 2 6
invSR:
3 B 8 0
C 4 1 F
invSL: 6E 50 01 84 FD B9 8F C6
4 ARK: 6E 5001 84 FD B9 8F C6 @© 67 C2 CE 6D CB 42 3F 26
=0992 CF E9 36 FB BO EO
0 E 2 4
_ 9 7 7 6
invMcC:
9 2 C 5
2 E 6 5
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Tablo 5.10. (Devam) Ornek sifre ¢dzme adimlari

0O E 2 4
_ 6 9 7 7
invSR:
cC 5 9 2
E 6 5 2
invSL: CFOA AL13FD71347 DD
S ARK: CFO0A A13F D71347DD @ 6E 0831 FA 75A158 CF
=A10290C5A2B21F 12
D C 4 9
_ 9 9 0 8
invMC:
6 F 6 5
E C D 9
D C 4 9
_ 8 9 9 0
invSR:
6 5 6 F
C D 9 E
invSL: 2B F0 013241 F11C6A
6 ARK: 2BF0013241F11C6A @ 20C304 DC 4A 36 BC B8
=0B 3305 EE 0B C7 A0 D2
7 1 C O
_ 4 6 9 9
invMC:
2 F 5 3
0 B 9 5
7 1 C O
_ 9 4 6 9
invSR:
5 3 2 F
B 9 5 0
invSL: 71389451 0F D3 C16C
7 ARK: 71389451 0F D3 C1 6C @® 08 3F 9F 38 9E 69 46 23
=79 07 0B 69 91 BA 87 4F
8 2 7 E
_ 9 9 8 3
invMC:
D 0 D C
9 0 F F
8 2 7 E
_ 3 9 9 8
invSR:
8 D C DO
0O F F 9
invSL: B52C D106 7126 AB C1
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Tablo 5.10. (Devam) Ornek sifre ¢dzme adimlari

ARK: B52C D106 7126 ABC1® 41 AE C1 D6 603D C9 68
=F48210D0 11 1B 62 A9
C 8 0 D]
F 0 F 3
invMC:
5 C D E
0 DF 1]
C 8 0 D]
3 F 0 F
invSR:
D E 5 C
D F 1 0]
invSL: 0522B6 A6 CC39260C
9 ARK: 0522 B6 A6 CC 39 26 0C @ 94 4D 4D B6 FO E8 62 46
=91 6F FB 10 3C D1 44 4A
0O 7 7 0
\ C 0 F 9
invMC:
A 9 6 1
3 E F 9
o 7 7 0
_ 9 C 0 F
invSR:
6 1 A 9
E F 9 3
invSL: C1FA70967CE1C6 15
10 ARK: C1FA 7096 7CE1C615® 07 CB5E 6596 FD 7E A8
=C6312EF3EA1CB8BD
9 9 8 A]
7 6 C 4
invMC:
8 2 B 5
E 9 4 1
9 9 8 A]
_ 4 7 6 C
invSR:
B 5 8 2
11 9 4 1 E]
invSL: 14 81 17 34 BF B9 EO DA
ARK: 148117 34 BF BO E0O DA @ 5B 8926 F1 3F DO F1 1A

=4F0831C5806911CO0
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Tablo 5.10. (Devam) Ornek sifre ¢dzme adimlari

1 2 0 E
_ 3 2 A
invMC:
6 D F 5
6 0 3 D
1 2 0 E
_ 5 3 2 A
invSR:
F 5 6 D
0 3 D 6
12
invSL: 93 6C D535 CD F2 AE 2F
ARK: 936C D535 CD F2 AE2F @ 7535B1 CB C7 33 ED 39
=E65964 FEOA C14316
Acik Metin: E6 59 64 FE 0A C143 16

80-bit anahtar i¢in, verilen ana anahtar, RCon ve RCong degerleri ile her bir dongii
icin Onerilen 80-bit anahtar planlama algoritmasi kullanilarak dongii alt anahtarlar

iiretilmis ve bu anahtarlar ile iiretilen acik metin sifreli metin ciftleri igin test

vektorleri Tablo 5.11'de verilmistir.

Tablo 5.11. 80-bit i¢in test vektorleri

9C 021D 2A A6 CB 1967 B2 C8

Ana Anahtar 0001 02 03 04 05 06 07 08 09
Déngii RCon; ve Uretilen Anahtar ve
RCong; Degerleri Dongii Anahtari
7F CE 54 AC 89 01 24 7B 36 18 1D 4E C8 6ASC F7 E7 E0 51 A2
1 Dongii Anahtar:
8163 B7421098 CA45ECF7 1D 4E C8 6A 5C F7 E7 EO
9E DD 32 01 76 BA 9C F3 14 57 928061 C3 DO 08 C1 B1 20 25
2 Dongii Anahtar:
7541 3F C9 AB 67 10 23 DD E9 51 A2 92 80 61 C3 DO 08
F2 03 25 0C 8D 7B 6E 34 AB 2F B8 20 5F FD 00 C9 85 2E 3D E3
3 Dongii Anahtari:
F2 BA 43 E6 B7 D8 CO 52 30 2F C1 B1 20 25 B8 20 5E ED
1D 6B 39 2E 41 3E 62 0C 13 57 C71A7D 4E 6110 5F B2 7TAFS
4 Dongii Anahtari:
7531 C026 E314E293B6 D1 00 C9 85 2E 3D E3 C7 1A
DD 3E 09 FF 68 3A A5 48 6B 3A D7 B7 D3 91 F6 D4 9C 04 95 D3
5 Dongii Anahtari:
A3 B6 84 5A A3 86 FF 90 E3 DD 7D 4E 61 10 5F B2 7A F5
5B 1F CC 8B 45 6E 2C D9 49 40 46 0C 6C 62 77 93 EC CE FF 58
6 Dongii Anahtar:
8C 2B 76 91 BC 6A A2 D120 C9 1B 949367 3F CF 8C 1C 45 8B
7 Dongii Anahtar:

95 D346 0C 6C 62 77 93
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Tablo 5.11. (Devam) 80-bit igin test vektorleri

14 DE B8 9F C7 DO 2AFE 4572

6D F8 6A BO CF CC 13291569

17 3B 94 5F 8B AA3A A8 81 DC

8 Dongii Anahtar:
27 54 EF A2 0D 7C F9 8B ED 41 EC CE EE 58 1B 94 93 67
CD 18 8A A3 AA B8 F5 49 B3 71 9E 61 85 C1 6F 47 1E 6585 37
9 Dongii Anahtar:

3F CF8C 1C458B 6D F8

5F 6B 7E 56 43 10 D7 3A 12 C9 87 D6 F1 8A 10 EE 5E 94 DD 20

10 Dongii Anahtar::
9C21 A37D013465E7B6F5 6A BO CF CC 1329 15 69

5E 6A 4E 21 52 34 E4 5B 7F AD 42 C45C 75 AT 2B 86 1F 48 AD

11 Dongii Anahtar::
DA F7 B5 4E 43 25 12 E4 A6 E5 9E 61 85 C1 6F 47 1E 65

16 39 D3 41 A3 C2 B2 55 45 71 41 C1BAF82E30ED 1864 E1
12 Dongii Anahtar::
175455 2B 2C 3A 14 3D 93 61 8537 87 D6 F1 8A 10 EE

Dongii Anahtari:
5E94 DD 2042 C45C 75
Dongii Anahtari:
A72B861F48 AD41C1

Sifreli Metin: 57 3C 7F 20 B5S F6 EF ED

13 -

14 -

Acik Metin: 28 10 B8 A3 59 C4 81 6F

Acik Metin: 9B A3 05 FC D1 99 6A 3C Sifreli Metin: CE 87 A2 F6 F9 82 F5 B6

Acik Metin: AA 57 D2 6C 31 9E 51 3D Sifreli Metin: ED 94 4E 05 6D 55 26 19

Acik Metin: 70 F4 12 7D A1 87 3B 5C Sifreli Metin: 57 DF 60 72 13 B9 51 BB

Acik Metin: CC 63 BA 41 F7 37 C0 19 Sifreli Metin: 80 AE 09 5B 34 34 1A 31

128-bit anahtar i¢in, verilen ana anahtar, RCon ve RCongr degerleri ile her bir dongii
icin Onerilen 128-bit anahtar planlama algoritmasi kullanilarak dongii alt anahtarlar
iretilmis ve bu anahtarlar ile iretilen agik metin sifreli metin ¢iftleri igin test

vektorleri Tablo 5.12'de verilmistir.

Tablo 5.12. 128-bit igin test vektorleri

Ana Anahtar 0001020304 0506 070809 0A0BOC
0D OE OF
Déngii RCon; ve Uretilen Anahtar ve
RCong; Degerleri Dongii Anahtan
7TFCE54 AC8901247B3618CD 18 | 58 11 76 6A 82 25 9F 2C 45 81 3D 6C 15
1 8A A3 AA B8 11 A8 B4
8B AA3A A881 DC8163B74210 Dongii Anahtar::
98 CA45EC F7 58 11 76 6A 82 25 9F 2C
9EDD 320176 BAO9CF31457F549 | OF 22 F9 C9 B1 26 14 2B 9C 13 OE 06 ED
5 B3 71 5F 6B 18 FB 9B
B6 F5 17 3B 94 5F 75 41 3F C9 AB 67 Dongii Anahtari:
1023 DD E9 4581 3D 6C 15 11 A8 B4
F203250C 8D 7B 6E 34 AB 2F 7TE56 | 10803894 2B 91 92 7D B7 4D 99 58 CA
3 4310 D7 3A 9077 2B
A37D013465E7F2BA43E6 B7 D8 Dongii Anahtari:
C0 52 30 2F OF 22 F9 C9 B1 26 14 2B
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Tablo 5.12. (Devam) 128-bit i¢in test vektorleri

1D 6B 39 2E 41 3E 62 0C 13 57 SE6A | A3 OF A3 D3 76 EO C4 4F 5E 03 68 35 06
4 4E 2152 34 AA 45 CD
432512 E4 AGE57531 C026 E3 14 Dongii Anahtar::
E2 93 B6 D1 9C 13 OE 06 ED 18 FB 9B
DD 3E 09 FF 68 3A A5 48 6B 3A 16 39 | 46 A6 BA 8C D8 AE 39 58 EC C9 A9 3B
5 D341 A3 C2 C6 EF B9 FF
2C 3A 143D 93 61 A3 B6 84 5A A3 86 Dongii Anahtari:
FF 90 E3 DD 10803894 2B 9192 7D
5B 1FCC 8B 456E2CD94940B255 | 856B 141D 24 17 A2 7F 73 D4 23 D9 49
6 45718072 DA FOE8
27 08 17 54 55 2B 04 94 9D C2 E6 54 Dongii Anahtar::
B8 CC F1 B5 B7 4D 99 58 CA 90 77 2B
8C 2B 76 91 BC6A A2 D120C9 20 D7 CB 12 B0 43 2D DD F7 9B 42 83 C2 06
7 BA 3784 67 12 F4 3419
21764873 AB029C 02 1D 2A A6 CB Dongii Anahtari:
1967 B2 C8 A3 0F A3 D376 EQ C4 4F
14 DEB89F C7 DO 2AFE 4572 2F 6B | AEDC E37E 03 FA EF 1B 60 32 92 EF
8 18 44 8C 39 5B 74 1E 30
93 C84481B6F22754 EF A20D 7C Dongii Anahtarn:
F9 8B ED 41 5E 03 68 3506 AA 45 CD
9 ) Dongii Anahtarn:
46 A6 BA 8C D8 AE 3958
10 ) Dongii Anahtari:
EC C9 A9 3B C6 EF B9 FF
11 ) Dongii Anahtari:
856B 141D 24 17 A2 7F
12 ) Dongii Anahtari:
73 D4 23 D9 49 DA FO E8
13 ) Dongii Anahtari:
D7 CB 12B043 2D DD F7
14 ) Dongii Anahtari:
9B 4283 C206 F43419
15 ) Dongii Anahtari:
AE DC E37E 03 FA EF 1B
16 ) Dongii Anahtari:
603292 EF 5B 74 1E 30
Acik Metin: 28 10 B8 A3 59 C4 81 6F Sifreli Metin: 02 2C 62 8E CF 6F AA 55
Acik Metin: 9B A3 05 FC D1 99 6A 3C Sifreli Metin: A0 1D 94 F3 84 31 CC 28
Acik Metin: AA 57 D2 6C 31 9E 51 3D Sifreli Metin: OE CO 3A E9 22 BB A6 4F
Acik Metin: 70 F4 12 7D A1 87 3B 5C Sifreli Metin: B4 B6 91 FF C6 68 9B B6
Acik Metin: CC 63 BA 41 F7 37 C0 19 Sifreli Metin: B1 5F 33 9A 5D FA OF 05

5.1.6. Onerilen hafif siklet blok sifreleme algoritmasinin 8-bit mikrodenetleyici

iizerinde yazilm performansi analizi

Atmel Studio 7.0 platformu kullanilarak AVR ATmegal28 8-bit mikrodenetleyici
tizerinde, gelistirilen hafif siklet sifreleme algoritmasimin yazilim performansi test

edilmistir. Bu mikrodenetleyici diisiik-maliyetli ekonomik cihazlardan biridir ve ultra
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kaynak kisith mikrodenetleyicilere oranla biraz daha iyi performans gosterir bu
nedenle Ozellikle hafif siklet uygulamalar icin tercih edilen  8-bit

mikrodenetleyicilerden biridir [58].

Onerilen hafif siklet sifreleme algoritmasimin disinda, literatiirde yer alan farkli
mimarilerde tasarlanmis hafif siklet blok sifreleme algoritmalari ile blok sifreleme
algoritmalarinin da ATmegal28 iizerinde yazilim performanslari oOlgiilmiistiir.
Karsilastirmalar, Intel Core i7-2670QM 2.5 GHz islemci ve Windows 7 Home
Premium x64 ortaminda gerceklestirilmistir. Tiim algoritmalar i¢in saat frekansi
(clock frequency) 16 MHz'dir. mCrypton-64 [106], HIGHT-128, PRESENT-80
(alan optimize edilmis), PRESENT-80 (hiz optimize edilmis), TWINE-80 [107],
LED-64, LBlock [108], KLEIN-80, SIMON 64/96, SPECK 64/96 hafif siklet blok
sifreleri ile NOEKEON [109] ve AES-128 blok sifreleri seg¢ilmistir. Performans
karsilastirmalari, tek bir acik metin blogunu sifrelemek icin gereken saat ¢evrimi
(gecikme) ve byte basina diisen saat cevirimi sayist metrikleri kullanilarak
yapilmustir. Gecikme cycle, byte basina diisen saat ¢cevrimi cycle/byte olarak ifade
edilir. Sifreleme, sifre ¢ozme ve anahtar planlama yapilart i¢in karsilastirma

sonuglar1 Tablo 5.13'de verilmistir.

Tablo 5.13. AVR ATmegal28 mikrodenetleyici iizerinde yazilim performans
karsilastirmalari

Sifreleme Sifre C6zme
Anahtar
Sifre Mimari Blok/ . Byte Basina . Byte Basina Planlama
Anahtar Gecikme Diisen Saat | Gecikme Diisen Saat (cycle)
(cycle) Cevrimi (cycle) Cevrimi
(cycle/byte) (cycle/byte)
AES-128 SPN 128/128 25237 1577 28160 1760 15227

NOEKEON SPN 128/128 51885 3243 52175 3261

mCrypton-64 SPN 64/64 35752 4469 35738 4467 2242

HIGHT-128 GFN 64/128 9178 1147 8600 1075 2527

PRESENT-80 | gpy 80/64 171123 21390 154455 19307 10168

(Alan Opt.)

PRESENT-80 | gpy 80/64 157064 19633 162027 20253 9083

(Hiz Opt.)

TWINE-80 GFN 80/64 26343 3293 26341 3293 4802
LED-64 SPN 64/64 336861 42108 337550 42194 19149
LBlock Feistel 64/80 7222 903 7309 914 6645

KLEIN-80 SPN 64/80 11348 1419 13246 1656 7878
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Tablo 5.13. (Devam) AVR ATmegal28 mikrodenetleyici {izerinde yazilim
performans karsilagtirmalari

SIMON-96 Feistel 64/96 12976 1622 13115 1639 11432
SPECK-96 ARX 64/96 7925 991 7933 992 7729
Onerilen SPN 64/64 34285 4286 45046 5631 17928
Algoritma-64
Onerilen SPN 64/80 44476 5560 56484 7061 18744
Algoritma-80
Onerilen SPN 64/128 57342 7168 72413 9052 20984
Algoritma-128

Tablo 5.13'de kullanilan sifreleme algoritmalar1 tasarim hedeflerine gore
simiflandirildiginda SIMON  64/96, HIGHT-128, TWINE-80, PRESENT-80,
mCrypton-64 sifreleme algoritmalari donanim, AES-128, SPECK 64/96 yazilim,
KLEIN-80, LED-64, LBlock, NOEKEON sifreleme algoritmalar1 hem yazilim hem
donanim hedefli sifrelerdir. Kullanilan sifreleme algoritmalar1 sifreleme ve sifre
¢ozme islemleri i¢in gecikme metrigi kullanilarak karsilastirilmistir. Gecikmeden
kasit tek bir agik metin blogunu sifrelemek/sifre ¢dzmek icin gereken cevrim
sayisidir ve cycle olarak ifade edilir. Ayrica bu islemler icin byte basina diisen
cevrim sayist da tabloda hesaplanmistir. Ayni sifreleme algoritmalarina ait anahtar
planlama yapilar1 i¢in gereken ¢evrim sayilari cycle olarak son siitunda verilmistir.
Tablo 5.13'den de goriilecegi gibi onerilen hafif siklet blok sifreleme algoritmasi igin,
sifreleme ve sifre ¢ozme islemlerinde gecikme metrigi dikkate alindiginda, 6nerilen
algoritma 64-bit anahtar i¢in mCrypton, NOEKEON, PRESENT ve LED sifreleme
algoritmalarindan daha iyi performans gostermektedir. Ozellikle PRESENT
sifreleme algoritmasinin ISO/IEC standardina sahip bir algoritma oldugu
diisiiniiliirse Onerilen sifreleme algoritmasinin basarist hafif siklet sifreler i¢in kabul
edilebilir optimum yazilim performansina sahiptir. NOEKEON sifreleme algoritmasi
her dongiide ayni dongii anahtarini kullandigindan, bu sifre anahtar planlama
algoritmas1 kullanmaz bu nedenle tabloda bu algoritma ig¢in ilgili alan bos
birakilmigtir.  Anahtar planlama algoritmalar1 i¢in gereken saat ¢evrim
kiyaslandiginda, onerilen hafif siklet sifreleme algoritmasi 64-bit icin LED ve
KLEIN sifreleme algoritmalarindan daha iyi performans gosterirken, AES sifreleme
algoritmas1 ile yakin cevrim sayisina sahiptir. Onerilen anahtar planlama
algoritmasinin ¢1§ ve SAC testleri basaris1 goz Oniinde bulunduruldugunda AES
sifreleme algoritmas1 ile arasindaki 2701 saat cevrimi farki ihmal edilebilir

seviyededir. PRESENT sifreleme algoritmasi anahtar planlama yapisi i¢in daha az
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saat cevrimi gerektirse de Tablo 5.6'da da verildigi gibi bu algortima giiclii bit
yayilimina sahip degildir. Bu bakimdan 6nerilen hafif siklet sifreleme algoritmasinin
anahtar planlama yapisinin da 8-bit ATmegal28 mikrodenetleyici iizerinde kabul

edilebilir yazilim performansina sahip oldugu agiktir.

5.1.7. Onerilen hafif siklet blok sifreleme algoritmasinin WeMos D1 ESP8266

tabanh WiFi Modiil karti iizerinde performans analizi

WeMos D1 ESP8266 tabanli Arduino WiFi Modil kart1 giiniimiizde 6zellikle IoT
uygulamalari i¢in kullanilan diisiikk maliyetli kartlardan biridir. Tez kapsaminda bu
kartin se¢ilmesinin en Onemli nedenlerinden biri diisitk maliyetli, 4 MB bellek
kapasitesine sahip olmasidir. Bu nedenle 128, 256, 512 ve 1024 byte boyutunda acik
metinler i¢in performans analizi yapilmigtir. Analizler, Intel Core i7-2670QM 2.5

GHz islemci ve Windows 7 Home Premium x64 ortaminda gergeklestirilmistir.

Literatiirde yer alan c¢alismalar incelendiginde hafif siklet blok/blok sifrelerin
performans analizlerinin bazi senaryolar altinda gerceklestirildigi goriilir [72, 110].
Bu tez kapsaminda iki adet WeMos D1 ESP8266 tabanli IoT kartlart iizerinde kimlik
dogrulamas1 saglayan bir senaryo gelistirilmistir. Senaryoda hassas (gizli) veriler
hafif siklet blok/blok sifre kullanilarak istemci olarak belirlenen IoT kart {izerinde
JAMBU (v2.1) modu ile sifrelenir ve sunucu olarak belirlenen IoT karta WiFi
tizerinden gonderilir. Sunucu ilgili sifreleme algoritmasini kullanarak eger etiket
bilgisi dogru ise sifrelenmis verileri ¢ozerek acik veriye ulasir. Sifreleme islemi i¢in
AES-128 blok sifresi, HIGHT-128, PRESENT-80, SIMON 64/96 ve SPECK 64/96
hafif siklet blok sifreleri kullanilmistir. AES hafif siklet kullanim ig¢in
tasarlanmamistir ancak AES tabanli kimlik dogrulamaya ihtiya¢ duyuldugunda AES-
JAMBU diger AE sifreleme modlarina oranla daha az durum artis1 sagladigindan bu
tiir uygulamalar i¢in kullanimi uygundur [77]. Her bir sifreleme algoritmasi i¢in
dongii anahtarlar1 anahtar planlama yapisi ile hesaplanir ve sifre ¢6zme isleminde
kullanilmak {izere bellege kaydedilir yani sunucunun da ana anahtar1 bildigi
varsayilir ve bu nedenle anahtar paylagimi i¢in ek mekanizma gelistirilmemistir. Her

bir algoritmada kullanilan parametreler sirasiyla:
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e Onerilen Algoritma-JAMBU 64: 64-bit anahtar, 32-bit IV, 32-bit etiket, 96-bit
durum biti,

e Onerilen Algoritma-JAMBU 80: 80-bit anahtar, 32-bit IV, 32-bit etiket, 96-bit
durum biti,

e Onerilen Algoritma-JAMBU 128: 128-bit anahtar, 32-bit IV, 32-bit etiket, 96-bit
durum biti,

o AES-JAMBU 128: 128-bit anahtar, 64-bit 1V, 64-bit etiket, 192-bit durum biti,

e HIGHT-JAMBU 128: 128-bit anahtar, 32-bit IV, 32-bit etiket, 96-bit durum biti,

e PRESENT-JAMBU 80: 80-bit anahtar, 32-bit 1V, 32-bit etiket, 96-bit durum biti,

e SIMON-JAMBU 64/96: 96-bit anahtar, 32-bit IV, 32-bit etiket, 96-bit durum biti,

e SPECK -JAMBU 64/96: 96-bit anahtar, 32-bit 1V, 32-bit etiket, 96-bit durum biti

Her bir algoritma i¢in kullanilan AD (1024 byte) aynidir ve algoritma kodunun
icinde sabit olarak tanimlanmistir. Tiim algoritmalar i¢cin AD, algoritmanin blok
uzunlugunun yaris1 boyutunda bloklara boliinerek islenir. Ayrica her algoritma icin
sifrelenecek 128, 256, 512 ve 1024 byte uzunlugundaki acik metinler ayni olup,
algoritmalarin kodlarinin iginde sabit olarak tanimlanmistir. Anahtar planlama
yapisinda dongii sabiti kullanan algoritmalar i¢in dongii sabitleri de algoritmalarin
kodlar1 i¢inde sabit olarak tanimlanmistir (6rn. AES, 6nerilen algoritmadaki RCon;

ve RCong;).

Belirlenen senaryo altinda, farkli boyutlardaki acik metinler iizerinde alt1 farkh
sifreleme algoritmasi i¢in istemci olarak belirlenen IoT kartinda sifreleme islemi
gerceklestirilmistir. Tablo 5.14'de, elde edilen sonuglar JAMBU modunda kullanilan
ilklendirme, AD'nin islenmesi, sifreleme ve etiket iiretimi adimlar igin gereken

caligma siireleri (ms) karsilastirilmistir.

Tablo 5.14. Istemci olarak belirlenen WeMos D1 ESP8266 IoT karti iizerinde
JAMBU modunda farkli sifreleme algoritmalarinin sifreleme islemi i¢in gereken
calisma siireleri

Sifrelenecek ilklendirme -AD nin . Sifreleme -~Et|k.9t.
. - Islenmesi Uretimi
Sifre Veri Boyutu Adim Adim
(byte) (ms) Adim (ms) Adim
(ms) (ms)
O“erj‘fl‘\’ﬂ'g{j’%r"ltma' 0,464 8,807 8,838 0,606
— - 128
Onertien A gortma- 0,506 10,117 10,141 0,688
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Tablo 5.14. (Devam) Istemci olarak belirlenen WeMos D1 ESP8266 IoT karti
tizerinde JAMBU modunda farkli sifreleme algoritmalarinin sifreleme islemi igin
gereken calisma siireleri

Onerilen Algoritma-

JAMBU 128 0,546 11,417 11,449 0,707
AES-JAMBU 128 0,38 4,92 7,893 0,42
HIGHT-JAMBU 128 0,116 1,823 1,824 0,125
PRESENT-JAMBU 80 1,556 46,523 46,507 2,921
SIMON-JAMBU 64/96 0,034 0,348 0,348 0,33
SPECK -JAMBU 64/96 0,022 0,213 0,215 0,021
Onerilen Algoritma-
JAMBU 64 0,465 8,810 17,617 0,606
Onerilen Algoritma-
JAMBU 80 0,506 10,117 20,23 0,688
Onerilen Algoritma-
JAMBU 128 0,547 11,417 22,844 0,770
AES-JAMBU 128 0,386 4,923 9,012 0,42
256
HIGHT-JAMBU 128 0,113 1,823 3,635 0,125
PRESENT-JAMBU 80 1,556 46.549 93.010 2.933
SIMON-JAMBU 64/96 0,035 0,348 0,684 0,33
SPECK -JAMBU 64/96 0,022 0,214 0,416 0,021
Onerilen Algoritma-
JAMBU 64 0.465 8.811 35.218 0.607
Onerilen Algoritma- 0.506 10118 40.433 0.688
JAMBU 80 ' ' ) )
Onerilen Algoritma-
JAMBU 128 0.546 11.423 45.667 0.77
AES-JAMBU 128 0,388 4,93 12,043 0,423
512
HIGHT-JAMBU 128 0.113 1.823 7.261 0.125
PRESENT-JAMBU 80 1.556 46.523 186.071 2.909
SIMON-JAMBU 64/96 0.035 0.348 1.355 0.33
SPECK -JAMBU 64/96 0.023 0.214 0.819 0.02
Onerilen Algoritma-
JAMBU 64 0.465 8.811 70.365 0.607
Onerilen Algoritma-
JAMBU 80 0.506 10.118 80.827 0.688
Onerilen Algoritma-
JAMBU 128 0.546 11.422 91.276 0.771
AES-JAMBU 128 0,39 4,939 16,993 0,427
1024
HIGHT-JAMBU 128 0.116 1.823 14.505 0.125
PRESENT-JAMBU 80 1.556 46.523 372.037 2.912
SIMON-JAMBU 64/96 0.035 0.348 2.697 0.33
SPECK -JAMBU 64/96 0.019 0.213 1.626 0.02
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Tablo 5.15'de sunucu IoT kart1 {izerinde istemci loT kartindan gelen sifreli metinler
i¢cin JAMBU modu kullanilarak, ilklendirme, AD'nin islenmesi, sifre ¢ozme ve etiket

dogrulama adimlari i¢in gereken calisma siireleri (ms) karsilastirilmistir.

Tablo 5.15. Sunucu olarak belirlenen WeMos D1 ESP8266 IoT karti lizerinde
JAMBU modunda farkli sifreleme algoritmalarinin sifreleme islemi i¢in gereken
caligsma stireleri

Sifre ilklendirme _AD'nin . Sifreleme I?tiket
e | gt | "R | mes | S| o
y (ms) (ms)

] (byte) (ms) (ms)
Onerlien Algontma- 0,459 8,806 8,875 0,612
One?k,‘\’/lgb‘%‘gétma' 0,500 10,112 10,181 0,692
Onejxﬁéxdgggma- 0,541 11,417 11,486 0,774
AES-JAMBU 128 0,381 4,92 7,901 0,42

HIGHT-JAMBU 128 & 0,113 1,823 1,828 0,126
By ey 1,556 46,533 46,5 2,926
smog:/ggmeu 0,34 0,347 0,353 0,37

SPECt Y 0,015 0,209 0,214 0,025

Oner;f,‘\’/lgbg%jtma' 0,459 8,802 17,69 0,611
One?f&gﬁ‘gétma' 0,502 10,137 20,306 0,693
O“ejﬂf\‘/}g&gfgéma' 0,541 11,412 22,929 0,774
AES-JAMBU 128 0,388 4,923 9,113 0,42

HIGHT-JAMBU 128 20 0,116 1,823 3,64 0,13
PRESENT, JAMBU 1,556 46,519 93,038 2,037
SIMOn By 0,34 0,347 0,69 0,37

SPECK aeMBU 0,019 0,21 0,416 0,03

O”eﬁf&gﬁ%jtma' 0,458 8,807 35,347 0,611
O“erjﬂp‘f&gf%rétma' 05 10,112 40,56 0,693
O”e;'gf\z‘g&gfggma' 0,541 11,416 45,789 0,775
AES-JAMBU 128 0,38 4,93 12,10 0,424

HIGHT-JAMBU 128 o 0,116 1,823 7,265 0,126
PRESENT, JAMBU 1,557 46,519 186,082 2,913
SIMON By 0,34 0,347 1,364 0,37

SPECK aeMBY 0,014 0,21 0,819 0,017
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Tablo 5.15. (Devam) Sunucu olarak belirlenen WeMos D1 ESP8266 IoT karti
tizerinde JAMBU modunda farkli sifreleme algoritmalarinin sifreleme islemi i¢in
gereken calisma siireleri

Onerjﬂ:&gg%jtma' 0,459 8,804 70,607 0,61
(.')nef]ik‘:'l\l/l gbgcér(i)tma- 05 10,115 80,913 0,707
OneJr,iAlf\ﬂ éxdgfgiéma- 0,541 11,414 91,306 0,791
AES-JAMBU 128 0,39 4,939 16,94 0,428
HIGHT-JAMBU 128 102 0,113 1,823 14,512 0,126
PRESENgTO-JAM BU 1,556 46,519 372,007 2,916
SIMO&-/;%M BU 03 0,347 2714 0,37
SPECE(4;;2\M BU 0,015 0,211 1,629 0,025

Tablo 5.14 ve Tablo 5.15'de elde edilen sonuglar analiz edildiginde SPECK-JAMBU
64/96 ve SIMON-JAMBU 64/96 hafif siklet sifreleme algoritmalari en iyi
performansa sahiptir. Literatiirde yapilan diger calismalar [4, 5, 58, 72, 106]
incelendiginde SPECK ve SIMON sifreleme algoritmalariin yiiksek performans
gosterdigi aciktir. [77]'de verilen ¢alismada AES-JAMBU 128 sifreleme algoritmasi
icin tim dongli anahtarlar1 sabit tanimlanmis bu nedenle algoritmanin yazilim
performansi byte basina diisen ¢evrim sayis1 metrigi igin SIMON-JAMBU 64/96'dan
daha iyi performans gostermistir. Tez kapsaminda yapilan karsilastirmada kullanilan
sifreleme algoritmalar: i¢in dongii anahtarlari, anahtar planlama yapilar1 kullanilarak
hesaplanmistir, sabit tanimlanmamistir. Bu nedenle AES-JAMBU 128 sifreleme
algoritmasinin performansi SIMON-JAMBU 64/96'dan daha diisiik ¢ikmistir. [77]'de
kullanilan AES-JAMBU 128 sifreleme algoritmas1t WeMos D1 ESP8266 tabanli 1oT
kartlar1 ilizerine tez kapsaminda belirlenen senaryo altinda istemci ve sunucu
yapisinda uygulandiginda; 128, 256, 512 ve 1024 byte uzunlugundaki agik metinler
icin sifreleme siireleri sirasiyla 0,18, 0,345, 0,673 ve 1,33 ms'dir. Sifre ¢ozme
siireleri ise sirasiyla 0,186, 0,351, 0,682 ve 1,342 ms'dir. Elde edilen bu degerler
[77]'de kullanilan AES-JAMBU 128 algoritmasmin, SIMON-JAMBU 64/96
sifreleme algoritmasinin sifreleme ve sifre ¢cozme siirelerinden (Tablo 5.14 ve Tablo
5.15) daha iyi bir performans gosterdigini dogrular, bu nedenle elde edilen sonug
[77]'de verilen performans sonucuyla ortisiir. HIGHT-JAMBU 128 SPECK ve
SIMON sifreleme algoritmalarindan sonra iyi performans gosteren algoritmadir. 128

byte uzunlugundaki agik metin bloklarinin sifreleme ve sifre ¢6zme adimlart i¢in
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Onerilen Algoritma-JAMBU 64 ve AES-JAMBU 128'in birbirlerine yakin
performans gosterdigi goriilebilir. PRESENT-JAMBU 80 sifreleme algoritmasinin
diger algoritmalara kiyasla tiim islem adimlar1 i¢in ¢ok yiiksek islem siiresi
gerektirdigi goriliir. Standartlastirllmis bir algoritma olmasina ragmen PRESENT
sifreleme algoritmasinin belirlenen senaryo ic¢in kimlik dogrulamali sifrelemenin

gerceklestirildigi loT kart tizerinde de iyi performans gostermedigi agiktir.

Elde edilen sonuglar analiz edildiginde SPECK-JAMBU 64/96 ve SIMON-JAMBU
64/96 sifreleme algoritmalar1 yiiksek performans saglarken, SPECK ve SIMON
sifreleme algoritmalarinin her ikisinin de birka¢ dongiiden sonra diferansiyel [111]
kriptanalize ve SIMON'un dogrusal kriptanalize [112] kars1 savunmasiz oldugunu
gosteren caligmalar dikkate alindiginda, gizliligin ve kimlik dogrulamanin gerekli
oldugu durumlarda bu algoritmalarin kullanim1 giivenlik ag¢iklarina neden olabilir.
HIGHT-JAMBU 128 sifreleme algoritmas1 da yiiksek performans saglar, ancak
HIGHT i¢in de farkli kriptanaliz yontemlerinin uygulandigi ve 6nemli gilivenlik
zafiyetlerinin ortaya ¢ikarildigi calismalar [113-116] mevcuttur. AES sifreleme
algoritmasi i¢in kriptanaliz yontemleriyle kanitlanan giivenlik zafiyetletinin yan1 sira
hafif siklet yapilar i¢cin uygun olmadigindan hem hafif siklet uygulama hem de
kimlik dogrulamanin gerekli oldugu senaryolarda tercih edilmez. PRESENT-
JAMBU 80 hafif siklet sifreleme algoritmasi belirlenen senaryo altinnda kotii
performans gdstermistir bu nedenle bu algoritmanin kullanilmasinin uygun olmadigi
cok aciktir. Istemci sunucu mimarisi kullanilan iki IoT cihaz iizerinde, kimlik
dogrulamanin gerekli oldugu giivenli iletisimin saglanacagi hafif siklet uygulamalar
i¢in, tez kapsaminda Onerilen hafif siklet blok sifreleme algoritmasiin kullanilmasi
hem performans hem de giivenlik acisindan uygun olacaktir. Ayrica JAMBU
modunda hafif siklet blok sifreler kullanilarak, istemci sunucu mimarisinde iki IoT
cthaz arasinda giivenli iletisimin saglandig1 senaryo literatiirde daha Once

uygulanmamis bir yap1 oldugundan c¢alisma bu yoniiyle de 6zgiinliik tagimaktadir.

5.1.8. Onerilen hafif siklet blok sifreleme algoritmasinin dogrusal ve diferansiyel

kriptanalize kars: giiciiniin test edilmesi

Onerilen hafif siklet sifreleme algoritmasinda kullanmlan &zgiin S-kutunun

maksimum dogrusal ve diferansiyel olasiliklar1 27 olarak hesaplanmis ayrintilar
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Béliim 5.1.1'de verilmistir. Onerilen hafif siklet sifreleme algoritmas1 AES sifreleme
algoritmasi ile benzer yapida satirlarin Gtelenmesi doniisiimiine sahip oldugundan,
onerilen algoritma icin de 4 dongii sonunda 25 aktif S-kutusu elde edilir. Onerilen

hafif siklet sifreleme algoritmasinin 4 dongii sonunda maksimum dogrusal ve
diferansiyel olasiliklar1 (2*2 )25 =2"'dir. Ancak bu deger nerilen algoritmanin 64-

bit, 80-bit ve 128-bit anahtar uzunluklar1 i¢in SPN mimarisinde tasarlanmis 2r

dongiiye sahip bu blok sifre i¢in saglanmasi gereken diferansiyel karakteristiklerinin

. or _p\2r dongudeki aktif S—kutusu sayisi .
maksimum olasiliklar1 Pp < (2 ) ve dogrusal

.o .. . 2r ) 2r dongldeki aktif S—kutusu sayisi g .
karakteristiklerinin maksimum olasiliklar1 qf S(Z ) degerleri

2r < 2—AnahtarUzunIugu

2 2r < 27AnahtarUzun1ugu

ol simirinda degildir. Ornegin 64-bit anahtar igin 4

dongiiden olusan sifre i¢in 2r =4 olur buradan p} = (272 )25 =2 ancak 2% <2°*

esitligi saglanmaz. 64- bit anahtar i¢in 8 dongiide 50 aktif S-kutusu elde edilir
buradan 27'° <2°* oldugundan, 8 dongiide diferansiyel ve dogrusal kriptanalize
kars1 dayanliklidir denir ancak iliskili, imkansiz, Boomerang, kesik gibi 6nemli
diferansiyel kriptanaliz yontemlerine karsi da diren¢ saglamak icin 4 dongii daha
eklenerek (giiven marji1) 64-bit anahtar i¢in dnerilen hafif siklet sifreleme algoritmasi
icin dongii sayis1 12 olarak belirlenmistir. 80-bit anahtar igin, 8 dongiide 27'° <27
smnirina  ulasilir ancak dongli sayis1 belirtilen kriptanaliz yontemlerine karsi
dayaniklilik i¢in 14 dongii olarak belirlenmistir. 128-bit anahtar i¢cin de 12 dongiide
27 <27 sinirma ulasir, bu yapi igin de belirtilen nedenlerden dolay1 déngii sayist

16 olarak belirlenmistir.

Sifrenin kullanilabilir hale gelmesi i¢in belirtilen saldirilara karsi da analizinin

yapilmas1 6nemli ve gereklidir.
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6. SONUCLAR VE ONERILER

Tez caligmasinda Ozellikle hafif siklet blok sifrelerin yayilim tabakalarinda
maksimum yayilimin saglanmasi ve ¢1g etkisinin gii¢lendirilmesi amach
kullanilabilecek, minimum XOR sayisiyla gerceklenebilen (tersi kendisine esit) MDS
matrislerin iretilmesini saglayan, GHadamard olarak adlandirilan yeni bir matris

formu verilmistir.

Tersi kendisine esit MDS matrislerin aranmasi literatiirdeki agik problemlerden
biridir ¢linkii bu matrislerin aranacagi uzay ¢ok biiyiiktiir. Tersi kendisine esit MDS
matrislerin iretilmesi icin, rastgele iiretim yoOntemi ve Hadamard matrislerin
kullanim1 disinda literatiirde bilinen ¢ok fazla yontem yoktur. Ancak hem rastgele
iiretim yontemi hem de Hadamard matris formunun (bu formla her ne kadar arama
uzayi kiiciiltiilse bile) kullanim1 arama maliyeti gerektirir ¢linkii bu yapilarla aranan
Ozellikteki tersi kendisine esit MDS matrisler dogrudan iiretilemez. Literatiirdeki
caligmalar incelendiginde, var olan 6zel matris formlar1 kullanilarak arama uzayini
kii¢iiltme amagli, baz1 arama yontemlerinin gelistirildigi gériilmiistiir. Ancak arama
maliyetini tamamen ortadan kaldiran diger bir deyisle dogrudan bu matrislerin

tiretilebildigi yapilarin tasarimini amaglayan hibrit bir yonteme rastlanmamustir.

GHadamard formu literatiirdeki (tersi kendisine esit) MDS matrislerin iiretilmesi igin
tasarlanan {iretim yontemlerinden farkli olarak, hibrit bir tasarim yontemi sunar.
Form, merkezine 6zel matris formlarindan (tersi kendisine esit) Hadamard matrisleri
alirken bu matrislerden arama yapmadan GHadamard formda yeni (tersi kendisine
esit) MDS matrisler iretir. Bu yapisiyla GHadamard formu, literatiirde (tersi

kendisine esit) MDS matrislerin iiretimi igin tasarlanmis tek hibrit {iretim yontemidir.
Hadamard matris formuyla 4x4 boyutunda GF(2*) ve GF(2%) sonlu cisimleri
tizerinde sirastyla 1512 ve 15,937,992 tane tersi kendisine esit MDS matris
iiretilebiliyorken, GHadamard matris formuyla 4x4 boyutunda GF(2*) iizerinde
1512-(2° -1)® = 2% | GF(2%) iizerinde 15,937,992-(2°-1)° =2 tane tersi

kendisine esit MDS matris tretilir. GHadamard formu ile arama yapmadan
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tiretilebilecek tersi kendisine esit MDS matris sayisi oldukga yiiksektir. GHadamard
matris formu ile tretilebilecek sayida tersi kendisine esit MDS matris sayist goz
oniinde bulunduruldugunda, Hadamard matris formu ile iiretilebilecek matris
sayisinin son derece sinirli oldugu agiktir. Ayrica, bu kadar ¢ok sayida tersi kendisine
esit MDS matrisin, rastgele iiretim yontemi elde edilmesinin miimkiin olamayacagi,
bu arama yontemi i¢in giliniimiiz bilgisayarlarinin hesaplama giiciiniin yetersiz
kalacag1 ortadadir. Bir diger taraftan iiretilen matrislerin donanim 6&zelliklerinin
belirlenmesi (gereken XOR sayisi agisindan) igin gerekli hesaplama giicii de bazi
biiyiik boyutlar ve matrisin tanimlandigi cisim boyutu i¢in yetersiz kalmaktadir.
Omegin, 1 tane 16x16 boyutunda GF(2®) iizerinde tanimli Hadamard tersi

_ 11991

kendisine esit MDS matristen GHadamard matris formu ile tane tersi

kendisine esit MDS matris iiretilir.

Bu tasarim ile literatiirde 6zellikle yayilim tabakalarinin tasarimi i¢in genel yapilarin
eksikligi agik probleminin ¢oéziimii i¢in bir yaklasim sunulmus, Hadamard matris
tanim1 genellestirilmistir, genellestirmeden kasit tek bir Hadamard matris ile ¢ok
sayida matrisin, hatta bu form ile elde edilemeyecek matrislerin arama yapmadan

dogrudan tiretilmesidir.

GHadamard matris formu ile (tersi kendisine esit) MDS matrisler igin literatiirde
bilinen en iyi sonuglar gelistirilmistir. GF(2") tizerinde 4x4 tersi kendisine esit
MDS matrisler i¢in bilinen en iyi XOR sayis1 64 XOR sayisina esit literatiirde yer
almayan GHadamard formda yeni matrisler iiretilmistir. GF(2°) tizerinde 4x 4 tersi
kendisine esit MDS matrisler icin bilinen en iyi XOR sayis1 160'dan 158 XOR'a

diisiiriilmiistiir. GF(2") tizerinde 8x8 tersi kendisine esit MDS matrisler icin bilinen
en iyi XOR sayis1 512 'den 407 XOR'a diisiiriilmiistiir. GF(2*) iizerinde 8x8 MDS

matrisler igin bilinen en iyi XOR sayis1 432'den 380 XOR'a diisiiriilmiistiir. GF(2%)

tizerinde 8x8 MDS matrisler i¢in bilinen en iyi XOR sayis1 680 XOR sayisina esit
literatiirde yer almayan GHadamard formda yeni matrisler tiretilmistir. Artan kaynak
kisith cihaz kullanimi minimum donanim ve yazilim maliyetli tasarim yontemlerinin

onemini daha da arttiracaktir. Bu acidan onerilen yeni matris formu ile iiretilen
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matrislerin 6zellikle hafif siklet blok sifreler i¢in maliyetli olan yayilim tabakalarini

XOR sayis1 metrigi agisindan minimize etmesi bu yapinin énemini vurgulamaktadir.

Tez kapsaminda dogrusal ve diferansiyel kriptanalize kars1 direngli tersi kendisine
esit 4-bit S-kutusu verilmistir. Ayrica yapilan ¢alismalar dogrultusunda AES
sifreleme algoritmasinin anahtar planlama yapisi iyilestirilerek yeni bir anahtar
planlama algoritmas1 onerilmis, algoritma Shannon'in 6nerdigi karistirma ve yayilma
ilkelerini destekleyen SAC testinden gecirilerek % 94 oraninda basari saglanmistir.
Ayrica literatiirde yer alan bazi hafif siklet sifreleme algoritmalarinin anahtar
planlama yapilar1 ile kiyaslandiginda, oOnerilen algoritmanin basarili bir yontem

oldugu gosterilmistir.

Tez calismasinda gelistirilen 6zgiin yapilar1 (GHadamard tersi kendisine esit MDS
matrisi kullanan yayilim tabakasi, Onerilen tersi kendisine esit 4-bit S-kutusu ve
Onerilen anahtar planlama algoritmasi) kullanan yeni bir hafif siklet blok sifreleme
algoritmasi tasarlanmigtir. Tasarlanan algoritma yazilim performansi agisindan 8-bit
mikrodenetleyici lizerinde literatiirde yer alan bazi hafif siklet blok sifreleme
algoritmalarina oranla daha iyi ve kabul edilebilir performans gostermektedir. Ayrica
gelistirilen algoritma JAMBU modunda kimlik dogrulamali sifreleme yapisinda, iki
adet WeMos D1 ESP8266 tabanli WiFi Modiil karti1 {izerinde istemci-sunucu
mimarisi ile sifreli haberlesme i¢in kullanilmistir. Senaryoda, IOT kartlardan biri
sunucu digeri istemci olarak belirlenmistir. Istemci olarak belirlenmis WiFi modiil
tizerinde gonderilecek veri Onerilen algoritma ile sifrelenir ve WiFi {lizerinden sunucu
kartina gonderilir. Sunucu kartt {lizerinde Onerilen algoritmanin sifre ¢6zme

algoritmasi kullanilarak acik veriye ulagilir.

Tez ¢aligmast yapilan tiim bu ¢aligmalar ile 6zgiin degere sahiptir ve tez kapsaminda
gelistirilen GHadamard matris formu ile literatiire 6nemli katkilarda bulunulmustur,
GHadamard matris formu ve tez kapsaminda Onerilen diger yapilarin ileriki

caligmalarda literatiire katki saglayacagi aciktir.

Ileriki calismalarda 6zellikle GHadamard matris formu temelli, Hadamard, Circulant

ve Toeplitz formlarmin kapsayan daha genel bir formun bulunmasi iizerine

calismalar yapilacaktir. Ayrica GF(2°) iizerinde daha biiyiikk boyutlu matrislerle
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minimum XOR maliyetli matrislerin bulunmasi iizerine ¢alisilmasi planlanmaktadir.
Genellestirilmis yapilarin bulunmasinin, 6zellikle hafif siklet blok sifrelerin tasarim

ilkellerinin belirlenmesi agisindan 6nemli bir girdi saglayacagi agiktir.

126



KAYNAKLAR

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

Aslan B., Blok Sifreler i¢in Cebirsel Ikili Dogrusal Déniisiim Tasarimi ve
Modern Bir Blok Sifreye Uygulanmasi, Doktora Tezi, Trakya Universitesi,
Fen Bilimleri Enstitiisii, Edirne, 2013, 307650.

Kolbl S., Design and Analysis of Cryptographic Algorithms, PhD Thesis,
Technical University of Denmark, DTU Compute Cyber Security, Denmark,
2016.

FIPS 46-3, Data Encryption Standard,
https://csrc.nist.gov/csrc/media/publications/fips/46/3/archive/1999-10-
25/documents/fips46-3.pdf (Ziyaret Tarihi: 01 May1s 2018).

Dinu D. D., Efficient and Secure Implementations of Lightweight Symmetric
Cryptographic Primitives, PhD Thesis, Universite Du Luxembourg, The
Faculty of Sciences Technology and Communication, Luxembourg, 2017.

Dinu D. D., Le Corre Y., Khovratovich D., et al., Triathlon of Lightweight
Block Ciphers for the Internet of Things, In: NIST Workshop on Lightweight
Cryptography 2015, Gaithersburg, USA, 20-21 July 2015.

Khoo K., Peyrin T., Poschmann A. Y., et al., FOAM: Searching for
Hardware-Optimal SPN Structures and Components with a Fair Comparison,
Editors: Batina L., Robshaw M., Cryptographic Hardware and Embedded
Systems — CHES 2014 Proceedings - Lecture Notes in Computer Science,
8731, Springer, Berlin, Heidelberg, 433-450, 2014.

Avanzi R., A Salad of Block Ciphers, https://eprint.iacr.org/2016/1171.pdf
(Ziyaret Tarihi: 20 Nisan 2018).

Youssef A.M., Mister S., Tavares S. E., On the Design of Linear
Transformations for Substitution Permutation Encryption Networks, Fourth
Annual Workshop on Selected Areas in Cryptography, Ottawa Ontario,
Canada, 11-12 August 1997.

Li Y., Wang M., On the Construction of Lightweight Circulant Involutory
MDS Matrices, Editors: Peyrin T., Fast Software Encryption — FSE 2016
Proceedings - Lecture Notes in Computer Science, 9783, Springer, Berlin,
Heidelberg, 121-139, 2016.

Liu M., Sim S.M., Lightweight MDS Generalized Circulant Matrices,
Editors: Peyrin T., Fast Software Encryption — FSE 2016 Proceedings -
Lecture Notes in Computer Science, 9783, Springer, Berlin, Heidelberg, 101-
120, 2015.

127



[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

Sim S.M., Khoo K., Oggier F., et al., Lightweight MDS Involution Matrices,
Editors: Leander G., Fast Software Encryption — FSE 2015 Proceedings -
Lecture Notes in Computer Science, 9054, Springer, Berlin, Heidelberg, 471-
493, 2015.

Sarkar S., Syed H., Analysis of Toeplitz MDS Matrices, Editors: Pieprzyk J.,
Suriadi S., Information Security and Privacy — ACISP 2017 Proceedings -
Lecture Notes in Computer Science, 10343, Springer, Cham, 3-18, 2017.

Technical Report No. ASU/2014/1, On Constructions of MDS Matrices From
Circulant-Like Matrices For Lightweight Cryptography,
https://www.isical.ac.in/~asu/TR/TechRepASU201401.pdf (Ziyaret Tarihi:
10 Haziran 2018).

Berger T. P., Construction of Recursive MDS Diffusion Layers from
Gabidulin Codes, Editors: Paul G., Vaudenay S., Progress in Cryptology —
INDOCRYPT 2013 Proceedings - Lecture Notes in Computer Science, 8250,
Springer, Cham, 274-285, 2013.

Augot D., Finiasz M., Direct Construction of Recursive MDS Diffusion
Layers Using Shortened BCH Codes, Editors: Cid C., Rechberger C., Fast
Software Encryption — FSE 2014 Proceedings - Lecture Notes in Computer
Science, 8540, Springer, Berlin, Heidelberg, 3-17, 2015.

Gupta K. C., Ray I. G., On Constructions of Involutory MDS Matrices,
Editors: Youssef A., Nitaj A., Hassanien A.E., Progress in Cryptology —
AFRICACRYPT 2013 Proceedings - Lecture Notes in Computer Science,
7918, Springer, Berlin, Heidelberg, 43-60, 2013.

Cryptology ePrint Archive: Report 2011/609, The PHOTON Family of
Lightweight Hash Functions, https://eprint.iacr.org/2011/609.pdf (Ziyaret
Tarihi: 24 Mayis 2018).

Sim S.M., Khoo K., Oggier F., et al., Lightweight MDS Involution Matrices,
Editors: Leander G., Fast Software Encryption - FSE 2015 Proceedings -
Lecture Notes in Computer Science, 9054, Springer, Berlin, Heidelberg, 471-
493, 2015.

Kurt Pehlivanoglu M., Sakalli M. T., Akleylek S., Duru N., Rijmen V.,
Generalisation of Hadamard Matrix to Generate Involutory MDS Matrices for
Lightweight Cryptography, IET Information Security, 2018, 12(4), 348-355.

Sarkar S., Syed H., Lightweight Diffusion Layer: Importance of Toeplitz
Matrices, IACR Transactions on Symmetric Cryptology, 2016, 2016(1), 95-
113.

Webster A. F., Tavares S. E., On the Design of S-Boxes, Editors: Williams H.
C., Advances in Cryptology - CRYPTO '85 Proceedings - Lecture Notes in
Computer Science, 218, Springer, Berlin, Heidelberg, 523-534, 1986.

128



[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

FIPS 197, Advanced Encryption Standard,
https://nvlpubs.nist.gov/nistpubs/fips/nist.fips.197.pdf (Ziyaret Tarihi: 11
Mayis 2018).

Kerckhoffs A., La Cryptographie Militaire 1-I1l, Journal des Sciences
Militaires, 1883, 9, 5-38.

Kerckhoffs A., La Cryptographie Militaire 1V, Journal des Sciences
Militaires, 1883, 9, 161-191.

Shannon C. E. , Communication Theory of Secrecy Systems, The Bell System
Technical Journal, 1949, 28(4), 656-715.

Schneier B. A self-study course in block-cipher cryptanalysis, Cryptologia,
2000, 24(1), 18-33.

Sakalli M. T., Modern Sifreleme Yontemlerinin Giicliniin Incelenmesi,
Doktora Tezi, Trakya Universitesi, Fen Bilimleri Enstitiisii, Edirne, 2006,
183288.

Braeken A., Cryptographic Properties of Boolean Functions and S-Boxes,
PhD Thesis, Katholieke Universiteit Leuven, Engineer Sciences Faculty,
Belgium, 2006.

Bogdanov A., Knudsen L.R., Leander G., Paar C., Poschmann A., Robshaw
M.J.B., Seurin Y., Vikkelsoe C., PRESENT: An Ultra-Lightweight Block
Cipher, Editors: Paillier P., Verbauwhede I., Cryptographic Hardware and
Embedded Systems - CHES 2007 Proceedings - Lecture Notes in Computer
Science, 4727, Springer, Berlin, Heidelberg, 450-466, 2007.

Aslan B., Sakalli M. T., S-kutularmin Kriptografik Ozellikleri, Eleco
International Conference on Electrical and Electronics Eng., Bursa, Tiirkiye,
26-30 November 2008.

Courtois N., Security Evaluation of GOST 28147-89 In View Of International
Standardisation, Cryptologia, 2012, 36(1), 2-13.

Rivest R.L., The RC5 encryption algorithm, Editors: Preenel B., Fast
Software Encryption - FSE 1994 Proceedings - Lecture Notes in Computer
Science, 1008, Springer, Berlin, Heidelberg, 86-96, 1995.

Wheeler D.J., Needham R.M., TEA, a tiny encryption algorithm, Editors:
Preenel B., Fast Software Encryption - FSE 1994 Proceedings - Lecture
Notes in Computer Science, 1008, Springer, Berlin, Heidelberg, 363-366,
1995.

Schneier B., Kelsey J., Whiting D., Wagner D., Hall C., Ferguson N.,
Twofish: A 128-Bit Block Cipher,
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=0D7F6B553E8439F
8DC758F17593647E1?d0i=10.1.1.35.1273&rep=repl&type=pdf (Ziyaret
Tarihi: 30 Nisan 2018).

129



[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

Standaert F. X., Piret G., Gershenfeld N., Quisquater J. J., SEA: A Scalable
Encryption Algorithm for Small Embedded Applications, Editors: Domingo-
Ferrer J., Posegga J., Schreckling D., Smart Card Research and Advanced
Applications - CARDIS 2006 Proceedings - Lecture Notes in Computer
Science, 3928, Springer, Berlin, Heidelberg, 222-236, 2006.

Stallings W., Cryptography and Network Security: Principles and Practice,
6th ed., Pearson Education, USA, 2014.

Massey J. L., SAFER K-64: A byte-oriented block-ciphering algorithm,
Editors: Anderson R., Fast Software Encryption - FSE 1993 Proceedings -
Lecture Notes in Computer Science, 809, Springer, Berlin, Heidelberg, 1-17,
1994,

Standaert F. X., Piret G, Rouvroy G., Quisquater J. J.,Legat J. D., ICEBERG :
An Involutional Cipher Efficient for Block Encryption in Reconfigurable
Hardware, Editors: Roy B, Meier W., Fast Software Encryption - FSE 2004
Proceedings - Lecture Notes in Computer Science, 3017, Springer, Berlin,
Heidelberg, 279-298, 2004.

Schneier B., Description of a new variable-length key, 64-bit block cipher
(Blowfish), Editors: Anderson R., Fast Software Encryption - FSE 1993
Proceedings - Lecture Notes in Computer Science, 809, Springer, Berlin,
Heidelberg, 191-204, 1994.

Cryptology ePrint Archive: Report 2013/404, The SIMON and SPECK
Families of Ligthweight Block Ciphers, https://eprint.iacr.org/2013/404.pdf
(Ziyaret Tarihi: 01 Mayis 2018).

Matsuru M., New block encryption algorithm MISTY, Editors: Biham E.,
Fast Software Encryption - FSE 1997 Proceedings - Lecture Notes in
Computer Science, 1267, Springer, Berlin, Heidelberg, 54-68, 1997.

3rd Generation Partnership Project: Technical Specication Group Services
and System Aspects, 3G Security, Specification of the 3GPP Condentiality
and Integrity Algorithms, Document 2: KASUMI specification,
https://www.garykessler.net/library/crypto/3G_KASUMI.pdf (Ziyaret Tarihi:
01 Mayis 2018).

Anderson R., Biham E., Two practical and provably secure block ciphers:
BEAR and LION, Editors: Gollmann D., Fast Software Encryption - FSE
1996 Proceedings - Lecture Notes in Computer Science, 1039, Springer,
Berlin, Heidelberg, 113-120, 1996.

Adams C. M., Rani R., The Cast-256 Encryption Algorithm, First Advanced
Encryption Standard Candidate Conference, National Institute of Standards
and Technology (NIST), USA, 20-22 August 1998.

Nyberg K., Differentially Uniform Mappings for Cryptography, Editors:
Helleseth T., Advances in Cryptology — EUROCRYPT 93 Proceedings -

130



[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

Lecture Notes in Computer Science, 765, Springer, Berlin, Heidelberg, 55-64,
1994,

Aslan B., Sakalli M. T., Bulus E., Us Haritalama Tabanli Cebirsel 8-Bit Giris
8-Bit Cikigh S-Kutulariin Smiflandirilmasi, 2. Ag ve Bilgi Giivenligi Ulusal
Sempozyumu, Girne, KKTC, 16-18 Mayis 2008.

Biiyiiksaracoglu Sakallt F., Akis Sifrelerin Tasarim Teknikleri ve Giig
Analizi, Doktora Tezi, Trakya Universitesi, Fen Bilimleri Enstitiisii, Edirne,
2011, 300210.

Heys H. M., Tavares S. E., Substitution-Permutation Networks Resistant to
Differential and Linear Cryptanalysis, Journal of Cryptology, 1996, 9(1), 1-
19.

Daemen J., Rijmen V., The Design of Rijndael: AES-The Advanced
Encryption Standard, 1st ed., Springer-Verlag Berlin Heidelberg , Germany,
2002.

Menezes A. J., Oorschot P. C., Vanstone S. A., Handbook Of Applied
Cryptography, 1sted., CRC Press, USA, 1996.

Ferguson N., Schneier B., Practical Cryptography, 1st ed., Wiley Publishing,
USA, 2003.

Bellare M., Namprempre C., Authenticated Encryption: Relations among
Notions and Analysis of the Generic Composition Paradigm,
Editors: Okamoto T., Advances in Cryptology — ASIACRYPT 2000
Proceedings - Lecture Notes in Computer Science, 1976, Springer, Berlin,
Heidelberg, 531-545, 2000.

Cryptology ePrint Archive: Report 2003/069, EAX: A Conventional
Authenticated-Encryption Mode, https://eprint.iacr.org/2003/069.pdf (Ziyaret
Tarihi: 19 Mayis 2018).

Svenda P., Basic comparison of Modes for Authenticated-Encryption (IAPM,
XCBC, 0OCB, CCM, EAX, CWC, GCM, PCFB, CS),
https://www.fi.muni.cz/~xsvenda/docs/AE_comparison_ipics04.pdf (Ziyaret
Tarihi: 19 Mayis 2018).

Gueron S., Lindell Y., GCM-SIV: Full Nonce Misuse-Resistant
Authenticated Encryption at Under One Cycle per Byte, 22nd ACM
Conference on Computer and Communications Security, Colorado, USA, 12-
16 October 2015.

Soénmez Turan M., NIST's Lightweight Crypto
Project, https://www.nist.gov/sites/default/files/documents/2016/10/17/sonm
ez-turan-presentation-lwc2016.pdf (Ziyaret Tarihi: 24 Mayis 2018).

McKay K. A., Bassham L., Sonmez Turan M., Mouha N., Report on
Lightweight Cryptography: NISTIR 8114: National Institute of Standards and

131



[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

Technology u.S. Department of Commerce; 2017,
https://doi.org/10.6028/NIST.IR.8114 (Ziyaret Tarihi: 03 Mayis 2018).

Hatzivasilis G., Fysarakis K., Papaefstathiou 1., et al., A review of lightweight
block ciphers, Journal of Cryptographic Engineering, 2018, 8(2), 141-184.

Koo B., Hong D., Kwon D., A New Practical Key Recovery Attack on the
Stream Cipher RC4 under Related-Key Model, Editors: Rhee KH., Nyang D.,
International Conference on Information Security and Cryptology ICISC
2010 Proceedings - Lecture Notes in Computer Science, 6829, Springer,
Berlin, Heidelberg, 49-67, 2010.

Lomné V., Prouff E., Roche T., Behind the Scene of Side Channel Attacks,
Editors: Sako K., Sarkar P., International Conference on the Theory and
Application of Cryptology and Information Security ASIACRYPT 2013
Proceedings - Lecture Notes in Computer Science, 8269, Springer, Berlin,
Heidelberg, 506-525, 2013.

Isobe T., Ohigashi T., Watanabe Y., Morii M., Full Plaintext Recovery
Attack on Broadcast RC4, Editors: Moriai S., Fast Software Encryption FSE
13 Proceedings - Lecture Notes in Computer Science, 8424, Springer, Berlin,
Heidelberg, 179-202, 2014.

Chen J., Miyaji A., A New Practical Key Recovery Attack on the Stream
Cipher RC4 under Related-Key Model, Editors: Lai X., Yung M., Lin D.,
International Conference on Information Security and Cryptology Inscrypt
2010 Proceedings - Lecture Notes in Computer Science, 6584, Springer,
Berlin, Heidelberg, 62-76, 2011.

Chen L., Recommendation for Key Derivation Using Pseudorandom
Functions, https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication
800-108.pdf (Ziyaret Tarihi: 23 Mayis 2018).

Cryptology ePrint Archive: Report 2012/600, The LED Block Cipher,
https://eprint.iacr.org/2012/600.pdf (Ziyaret Tarihi: 24 May1s 2018).

Chen L., Recommendation for Key Derivation through Extraction-then-
Expansion, https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublicatio
n800-56¢.pdf (Ziyaret Tarihi: 24 Mayis 2018).

Dang Q., Recommendation for Existing Application-Specific Key Derivation
Functions, https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication
800-56¢.pdf (Ziyaret Tarihi: 24 Mayis 2018).

ISO/IEC 29192-2:2012, Information technology-Security techniques-
Lightweight cryptography-Part 2: Block ciphers,
https://www.iso.org/standard/56552.html (Ziyaret Tarihi: 27 Mayis 2018).

Gong Z., Nikova S., Law Y.W., KLEIN: A New Family of Lightweight
Block Ciphers, Editors: Juels A., Paar C., International Workshop on Radio
Frequency Identification: Security and Privacy Issues RFIDSec 2011

132



[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

[77]

[78]

[79]

Proceedings - Lecture Notes in Computer Science, 7055, Springer, Berlin,
Heidelberg, 1-18, 2012.

Hong D., Sung J., Hong S., et al. HIGHT: A New Block Cipher Suitable for
Low-Resource Device, Editors: Goubin L., Matsui M., International
Workshop on Cryptographic Hardware and Embedded Systems CHES 2006
Proceedings - Lecture Notes in Computer Science, 4249, Springer, Berlin,
Heidelberg, 46-59, 2006.

JATmega 128 Datasheet,
http://lwww .kjit.ome.hu/images/stories/targyak/jarmufedelzeti_rendszerek/at
mel_atmegal28 manual.pdf (Ziyaret Tarihi: 08 Haziran 2018).

Cryptology ePrint Archive: Report 2017/511, State of the Art in Lightweight
Symmetric Cryptography, https://eprint.iacr.org/2003/069.pdf (Ziyaret Tarihi:
01 Haziran 2018).

Dinu D. D., Biryukov A., GroB3schédl J., et al., FELICS — Fair Evaluation of
Lightweight Cryptographic Systems, In: NIST Workshop on Lightweight
Cryptography 2015, Gaithersburg, USA, 20-21 July 2015.

Engels D., Saarinen MJ.O., Schweitzer P., Smith E.M., The Hummingbird-2
Lightweight Authenticated Encryption Algorithm, Editors: Juels A., Paar C.,
International Workshop on Radio Frequency ldentification: Security and
Privacy Issues RFIDSec 2011 Proceedings - Lecture Notes in Computer
Science, 7055, Springer, Berlin, Heidelberg, 19-31, 2012.

Bogdanov A., Mendel F., Regazzoni F., et al, ALE: AES-Based
Lightweight Authenticated Encryption, Editors: Moriai S., Fast Software
Encryption - FSE 2013 Proceedings - Lecture Notes in Computer Science,
8424, Springer, Berlin, Heidelberg, 447-466, 2014.

Bilgin B., Bogdanov A., Knezevic M., et al., Fides: Lightweight
Authenticated Cipher with Side-Channel Resistance for Constrained
Hardware, Editors: Bertoni G., Coron JS., Cryptographic Hardware and
Embedded Systems - CHES 2013 - Lecture Notes in Computer Science, 8086,
Springer, Berlin, Heidelberg, 142-158, 2013.

Wu H., Huang T., JAMBU Lightweight Authenticated Encryption Mode and
AES-JAMBU v1, DIAC 2014: Directions in Authenticated Ciphers, Santa
Barbara, USA, 23-24 August 2014.

Wu H., Huang T., The JAMBU Lightweight Authentication Encryption Mode
v2.1, https://competitions.cr.yp.to/round3/jambuv21.pdf (Ziyaret Tarihi: 02
Haziran 2018).

Stinson D. R., Cryptography: Theory and Practice, 3rd ed., CRC Press, USA,
2003.

Ling S., Xing C., Coding Theory: A First Course, 1st ed., Cambridge
University Press, UK, 2004.

133



[80]

[81]

[82]

[83]

[84]

[85]

[86]

[87]

[88]

[89]

[90]

Lidl R., Niederreiter H., Introduction to Finite Fields and Their Applications,
1st ed., Cambridge University Press, Australia, 1986.

Golub G. H., Loan C. F., Matrix Computations, 4th ed., The Johns Hopkins
University Press, UK, 2013.

Ozen M., Siap I., Calhalp F., Non-Hamming (Rosenbloom-Tsfasman)
Metrigine Gore Lineer Kodlarin Yapisi, Anadolu Universitesi Bilim Ve
Teknoloji Dergisi, 2004, 5(2), 253-258.

Barreto, P. S. L. M., Simplicio M. J., CURUPIRA-1, a Block Cipher for
Constrained Platforms, 25th Brazilian Symposium on Computer Networks
and Distributed Systems, Belém, Brazil, 10 May 2007.

Cryptology ePrint Archive: Report 2016/119, Lightweight Multiplication in
GF(2" with Applications to MDS Matrices,
https://eprint.iacr.org/2016/119.pdf (Ziyaret Tarihi: 05 Haziran 2018).

Biham E., Anderson R., Knudsen L., Serpent: A New Block Cipher
Proposal, Editors: Vaudenay S., Fast Software Encryption - FSE 1998
Proceedings - Lecture Notes in Computer Science, 1372, Springer, Berlin,
Heidelberg, 222-238, 1998.

Knudsen L., Leander G., Poschmann A., et al., PRINTcipher: A Block
Cipher for IC-Printing, Editors: Mangard S., Standaert F. X., Cryptographic
Hardware and Embedded Systems — CHES 2010 Proceedings - Lecture Notes
in Computer Science, 6225, Springer, Berlin, Heidelberg, 16-32, 2010.

Aoki K., Ichikawa T., Kanda M., et al., Camellia: A 128-Bit Block Cipher
Suitable for Multiple Platforms-Design andAnalysis, Editors: Stinson D.R.,
Tavares S., Selected Areas in Cryptography — SAC 2000 Proceedings -
Lecture Notes in Computer Science, 2012, Springer, Berlin, Heidelberg, 39-
56, 2001.

Kwon D., Kim J., Park S., et al., New Block Cipher: ARIA, Editors: Lim JI.,
Lee DH., Information Security and Cryptology — ICISC 2003 Proceedings -
Lecture Notes in Computer Science, 2971, Springer, Berlin, Heidelberg, 432-
445, 2004.

Albrecht M.R., Driessen B., Kavun E. B., et al., Block Ciphers — Focus on the
Linear Layer (feat. PRIDE), Editors: Garay J.A., Gennaro R., Advances in
Cryptology — CRYPTO 2014 Proceedings - Lecture Notes in Computer
Science, 8616, Springer, Berlin, Heidelberg, 57-76, 2014.

Xu H., Tan L., Lai X., On the Recursive Construction of MDS Matrices for
Lightweight Cryptography, Editors: Huang X., Zhou J., Information Security
Practice and Experience — ISPEC 2014 Proceedings - Lecture Notes in
Computer Science, 8434, Springer, Cham, 552-563, 2014.

134



[91]

[92]

[93]

[94]

[95]

[96]

[97]

[98]

[99]

[100]

[101]

[102]

Barreto, P. S. L. M., Rijmen, V., The Khazad Legacy-Level Block Cipher,
First Open NESSIE Workshop 2000, Leuven, Belgium, 13-14 November
2000.

Rijmen V., Baretto P. S. L. M., The ANUBIS Block Cipher,
https://web.archive.org/web/20160606112246/http://www.larc.usp.br/~pbarre
to/AnubisPage.html (Ziyaret Tarihi: 08 Haziran 2018).

Simplicio M. J., Barreto, P. S. L. M., Carvalho T. C. M. B., et al., The
CURUPIRA-2 Block Cipher for Constrained Platforms: Specification and
Benchmarking, 1st International Workshop on Privacy in Location-Based
Applications, Malaga, Spain, 9 October 2008.

Sony Corporation, The 128-bit Blockcipher CLEFIA,
http://lwww.cryptrec.go.jp/english/cryptrec_13 spec_cypherlist_files/PDF/22
_00espec.pdf (Ziyaret Tarihi: 08 Haziran 2018).

Shibutani K., Isobe T., Hiwatari H., et al., Piccolo: An Ultra-Lightweight
Blockcipher, Editors: Preneel B., Takagi T., Cryptographic Hardware and
Embedded Systems — CHES 2011 Proceedings - Lecture Notes in Computer
Science, 6917, Springer, Berlin, Heidelberg, 342-357, 2011.

Lacan J., Fimes J., Systematic MDS Erasure Codes Based on Vandermonde
Matrices, IEEE Communications Letters , 2004, 8(9), 570-572.

Sajadien M., Dakhilalian M., Mala H., et al., On Construction of Involutory
MDS Matrices from Vandermonde Matrices in GF(29), Designs, Codes and
Cryptography, 2012, 64(3), 287-308.

Gupta K.C., Ray I.G., On Constructions of MDS Matrices from Companion
Matrices for Lightweight Cryptography, Editors: Cuzzocrea A., Kittl C.,
Simos D.E., Weippl E., Xu L., Security Engineering and Intelligence
Informatics — CD-ARES 2013 Proceedings - Lecture Notes in Computer
Science, 8128, Springer, Berlin, Heidelberg, 29-43, 2013.

Gupta K.C., Pandey S. K., Venkateswarlu A., On the Direct Construction of
Recursive MDS Matrices, Designs, Codes and Cryptography, 2017, 82(1-2),
77-94.

Bosma W., Cannon J., Playoust C., The MAGMA Algebra System I: The
User Language, Journal of Symbolic Computation, 1997, 24(3-4), 235-265.

Junod P., Vaudenay S., Perfect Diffusion Primitives for Block Ciphers,
Editors: Handschuh H., Hasan M.A., Selected Areas in Cryptography — SAC
2004 Proceedings - Lecture Notes in Computer Science, 3357, Springer,
Berlin, Heidelberg, 84-99, 2004.

Gray R. M., Toeplitz and Circulant Matrices: A  review,
https://ee.stanford.edu/~gray/toeplitz.pdf (Ziyaret Tarihi: 11 Haziran 2018).

135



[103]

[104]

[105]

[106]

[107]

[108]

[109]

[110]

[111]

[112]

[113]

Leander G., Poschmann A., On the Classification of 4 Bit S-Boxes,
Editors: Carlet C., Sunar B., Arithmetic of Finite Fields — WAIFI 2007
Proceedings - Lecture Notes in Computer Science, 4547, Springer, Berlin,
Heidelberg, 159-176, 2007.

Borghoff J., Canteaut A., Giineysu T., et al., PRINCE — A Low-Latency
Block Cipher for Pervasive Computing Applications, Editors: Wang X.,
Sako K., Advances in Cryptology — ASIACRYPT 2012 Proceedings -
Lecture Notes in Computer Science, 7658, Springer, Berlin, Heidelberg, 208-
225, 2007.

Biiyiiksaragoglu Sakalli F., Bulus E., Sakalli M. T, et al., Aes Blok Sifresinin
Anahtar Genigletme Rutininin Gelistirilmesi Ve Bir Blok Sifreden Bagimsiz
Anahtar Genisletme Rutininin Tasarimi, 6. Uluslararas: Bilgi Giivenligi ve
Kriptoloji Konferansi, Ankara, Tiirkiye, 20-21 Eyliil 2013.

Lim C. H., Korkishko T., mCrypton — A Lightweight Block Cipher for
Security of Low-Cost RFID Tags and Sensors, Editors: Song JS., Kwon T.,
Yung M., International Workshop on Information Security Applications —
WISA 2005 Proceedings - Lecture Notes in Computer Science, 3786, Springer,
Berlin, Heidelberg, 243-258, 2006.

Suzaki T., Minematsu K., Morioka S., et al., TWINE: A Lightweight Block
Cipher for Multiple Platforms, Editors: Knudsen L. R., Wu H., International
Conference on Selected Areas in Cryptography — SAC 2012 Proceedings -
Lecture Notes in Computer Science, 7707, Springer, Berlin, Heidelberg, 339-
354, 2012.

Wu W., Zhang L., LBlock: A Lightweight Block Cipher, Editors: Lopez J.,
Tsudik G., International Conference on Applied Cryptography and Network
Security — ACNS 2011 Proceedings - Lecture Notes in Computer Science,
6715, Springer, Berlin, Heidelberg, 327-344, 2011.

Daemen J., Peeters M., Van Assche G., et al., Nessie Proposal: NOEKEON,
http://gro.noekeon.org/Noekeon-spec.pdf (Ziyaret Tarihi: 08 Haziran 2018).

Cazorla M., Marquet K., Minier M., Survey and Benchmark of Lightweight
Block Ciphers for Wireless Sensor Networks., In: 2013 International
Conference on Security and Cryptography (SECRYPT), Reykjavik, Iceland,
29-31 July 2013.

Biryukov A., Roy A., Velichkov V., Differential Analysis of Block Ciphers
SIMON and SPECK, London, UK, 03-05 March, 2014.

Cryptology ePrint Archive: Report 2014/681, Improved Linear Cryptanalysis
of Reduced-round SIMON, https://eprint.iacr.org/2014/681.pdf (Ziyaret
Tarihi: 08 Haziran 2018).

Zhang P., Sun B., Li C., Saturation Attack on the Block Cipher HIGHT,
Editors: Garay J.A., Miyaji A., Otsuka A., International Conference on

136



[114]

[115]

[116]

Cryptology and Network Security — CANS 2009 Proceedings - Lecture Notes
in Computer Science, 5888, Springer, Berlin, Heidelberg, 76-86, 2009.

Ozen O., Varic1 K., Tezcan C., et al., Lightweight Block Ciphers Revisited:
Cryptanalysis of Reduced Round PRESENT and HIGHT, Editors: Boyd C.,
Gonzalez Nieto Jx., Australasian Conference on Information Security and
Privacy — ACISP 2009 Proceedings - Lecture Notes in Computer Science,
5594, Springer, Berlin, Heidelberg, 90-107, 2009.

Koo B., Hong D., Kwon D., Related-Key Attack on the Full HIGHT,
Editors: Rhee KH., Nyang D., International Conference on Information
Security and Cryptology — ICISC 2010 Proceedings - Lecture Notes in
Computer Science, 6829, Springer, Berlin, Heidelberg, 49-67, 2010.

Hong D., Koo B., Kwon D., Biclique Attack on the Full HIGHT,
Editors: Kim H., International Conference on Information Security and
Cryptology — ICISC 2011 Proceedings - Lecture Notes in Computer Science,
7259, Springer, Berlin, Heidelberg, 365-374, 2010.

137



KIiSISEL YAYIN VE ESERLER

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

Kurt Pehlivanoglu M., Sakalli M. T., Akleylek S., Duru N., Rijmen V.,
Generalisation of Hadamard Matrix to Generate Involutory MDS matrices for
Lightweight Cryptography, IET Information Security, 2018, 12 (4), 348-355.

Kurt Pehlivanoglu M., Akleylek S., Sakalli M. T., Duru N., On the Design
Strategies of Diffusion Layers and Key Schedule in Lightweight Block
Ciphers, 2017 International Conference on Computer Science and
Engineering (UBMK), Antalya, Tiirkiye, 5-8 October, 2017.

Kurt Pehlivanoglu M., Sakalli M. T., Duru N., Biiyiiksaragoglu Sakall1 F.,
The New Approach of AES Key Schedule for Lightweight Block Ciphers,
IOSR Journal of Computer Engineering (IOSR-JCE), 2017, 19(3), 21-26.

Kurt Pehlivanoglu M., Duru N., Sakalli M. T., Sonlu Cisimler Teorisine
Dayali Gri Seviye Goériintii Sifreleme, Bilecik Seyh Edebali Universitesi Fen
Bilimleri Dergisi, 2016, 3(2), 10-17.

Kurt Pehlivanoglu M., Duru N., Encryption of Walsh Hadamard Transform
Applied Images with the AES Encryption Algorithm, 24th Signal Processing
and Communication Application Conference (SIU), Zonguldak, Tirkiye, 16-
19 May, 2016.

Kurt Pehlivanoglu M., Duru N., Email Encryption using RC4 Algorithm,
International Journal of Computer Applications, 2015, 130(14), 25-29.

Kurt Pehlivanoglu M., Duru N., Steganography Over Video Files Using
Menezes Vanstone Elliptic Curve Cryptography Algorithm, 22th Signal
Processing and Communication Application Conference (SIU), Trabzon,
Tirkiye, 23-25 April, 2014.

Kurt Pehlivanoglu M., Duru N., Encryption with Changing Least
Significant Bit on Menezes Vanstone Elliptic Curve Cryptosystem,
International Electronics, Computerand Automation Technology Symposium
and Congress (ICEECAT 2014), Konya, Tiirkiye, 09-11 May, 2014.

138



OZGECMIS

Meltem KURT PEHLIVANOGLU 1987 yilinda Tekirdag'in Corlu ilgesinde dogdu.
Ik ve orta dgrenimini Corlu'da, lise 6grenimini Istanbul Camlica Kiz Anadolu
Lisesi'nde tamamladi. Trakya Universitesi Bilgisayar Miihendisligi Béliimii'nden
2010 yilinda mezun oldu. Aym1 y1l icinde Trakya Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali'nda bagladig1 Yiiksek Lisans egitimini 2012
yilinda tamamladi. 2013 yilindan beri Kocaeli Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Bilgisayar Miihendisligi Anabilim Dali'nda doktora
egitimine devam etmektedir. Ayni zamanda 2012 yilindan itibaren Kocaeli
Universitesi Bilgisayar Miihendisligi boliimiinde Arastirma Gorevlisi  olarak
calismaktadir.

139



