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yer verilecektir.
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IOT KULLANILARAK TIBBI CIHAZ VERILERININ GERCEK ZAMANLI
iZLENMESI

OZET

Bu caligmanin amaci, saglik alaninda kullanilan lazer cihazlarinin ariza tespiti ve
Olctimlenmesi i¢in IoT tabanli cihazlar kullanilarak SaaS (Software as A service)
modeli lizerinden etkilesimli yeni bir sistem gelistirmektir.

Lazer cihazlarin arizalanmasina sebep olabilecek sorunlarin dnceden tespiti biiyiik
onem tasimaktadir. Bu caligmada, tibbi lazer cihazlar araciligiyla gercek zamanh
olarak elde edilen hasta verilerinin izlenmesi ve takibi icin Raspberry Pi 3 mini
bilgisayar1 ve bulut bilisimi arasinda seri port iletisimi kullanan entegre bir sistem
gelistirilmistir.

Gelistirilen sistemde, Raspberry Pi 3 mini bilgisayar1 iizerine entegre edilen, lazer
cihazi i¢in 6zel olarak gelistirilen bir seri port kullanilarak bulut ortaminda bulunan
sunucu ile tibbi lazer cihazi arasinda haberlesme saglanmaktadir. Raspberry Pi 3
mini bilgisayart ve VINN modiilii kullanilarak lazer cihazindan veri alinip SaaS
(Software as a Service) modeliyle sunucuya génderilmektedir.

Son yillarda bulut sistemlerinin diisiik maliyetli olmas1 ve kolay kullanim 6zelligi
olmasi sebebiyle 6zellikle kiiciik ve orta 6lgekli isletmelere tarafindan yaygin olarak
kullanilmaya basladigr gozlemlemekteyiz. Firmalar miisterilerinden artarak gelen
talepleri karsilamak igin biiyiik biitgeler ayirmak yerine daha uygun maliyetlere
hizmet temin edebilirler. Yazilim kiralama modeliyle ¢alisan uygulamalar sayesinde,
firmalarin yazilim ihtiyaglarini karsilanmakta ve firma i¢i siire¢ler daha verimli bir
hale getirilmektedir.

Calisma kapsaminda gelistirilen bu yeni sistem sayesinde, 10T ve bulut Gzerinde
calisan sunucular lizerinden tibbi amagli kullanilan Lazer cihazlarinin dlgiimlemeleri
anlik ve iteratif olarak ariza detaylarini hesaplayarak, minimum efor ile sonuca
ulastiran bir yaklasimdir. Onerilen yaklasim, hem temel IoT cihazlarinin {izerinde
calisan algoritmalar hem de bulut iizerinde ¢alisan sunucularin iizerinde optimize
edilmistir.

Anahtar Kelimeler: Bulut Bilisim, IoT, SaaS, Yazilim Hizmeti, Yazilim Sistemleri.



A NEW APPROACH FOR IMPEDANCE BASED FAULT LOCATION ON
TRANSMISSION LINES

ABSTRACT

The purpose of this study is to develop a new system through the SaaS (Software as a
service) model over the 10T based devices detection and measurement of the failure
location of the laser devices used in the health field.

Predetermination of problems earlier that may cause laser equipment failure is of
great importance. In this study, an integrated system using serial port communication
between the Raspberry Pi 3 mini computer and cloud computing was developed to
monitor and patient’s data tracks obtained in real time via medical laser devices.

Communication is made between the server and the medical laser device in the cloud
environment by using a serial port specially developed for the laser device integrated
on the Raspberry Pi 3 mini computer in this developed system. Using Raspberry Pi 3
mini computer and VINN module, data is sent from laser device and sent to server
with SaaS (Software as a Service) model.

In recent years, we have observed that cloud systems are being used extensively by
small and medium-sized enterprises, especially because of their low cost and ease of
use. Companies can provide services at more affordables costs instead of reserving
large budgets to require increasing customer demands. SaaS (Software as a service)
applications helps to companies making their processes more transparent with more
reasonable costs via different platforms they provided.

The developed approach that uses the 10T and cloud based servers to measure
medical laser devices instantaneously and iteratively and calculating the breakdown
details, helps reaching to results with minimal effort. The proposed approach is based
on both algorithms working on basic IOT devices and on medical devices optimized
for servers running on the cloud medical devices. This approach has been designed
for medical devices, performed, test systems runned and conclusions compared.

Keywords: Cloud Computing, IOT, SaaS, Software Service, Software Systems.
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GIRIS

Giiniimiizde IoT sistemlerin gelismesiyle tibbi cihazlarin bu sistemlere entegrasyonu

ve kontrolii gitgide artmaktadir [1].

IoT tabanli sistemlerin sagladig1 faydalar biitlin sektorlerin giinliik siireglerine olumlu
etkiler yapmaktadir. Otomotiv sektoriinden, elektrik iiretim sebekelerine, saglik
sektoriinden savunma sistemlerine kadar bir c¢ok alanda kullanilan nesnelerin
interneti kavrami (IoT) yasamlarimizin her alanina girmis bulunmaktadir. Ancak IoT
cihazlar tarafindan {retilen verilerin anlamlandirilmasi ayr1 bir engel olarak
karsimiza ¢ikmaktadir. Ozetle IOT sistemlerinin kullanilmasi ile ortaya c¢ikan biiyiik
verilerin islenmesi yeni bir problemin ortaya c¢ikmasina sebebiyet vermistir. [oT
tabanli caligan sistemlere ait biiyiik verilerin islenmesi ve anlamlandirilmasi i¢in

veritabani basta olmak iizere yeni ¢oziimlere ihtiya¢ duyulmaktadir.

J. Belissent'e gore yapilan tanim su sekildedir: “Bilisim teknolojilerini kullanarak bir
yerlesim yeriyle ilgili giivenlik, saglik, ulasim gibi hizmetlerin daha verimli

kullanilabilmesine imkén saglayan sistemdir” [2].

International Telecommunication Union (ITU) tarafindan yapilan tanima gore ise,
"Herhangi bir zamanda, herhangi bir yerden her tiirli nesnenin baglanti

kurabilmesidir" [3].

Elektronik sensorlerin giderek kiiciilmesi ve maliyetlerindeki onemli diisiisler IoT
¢ozlimlerinin kullanim alanlarmin giderek yayilmasina neden olmaktadir. Veri
transferleri i¢in gerekli olan internet altyapi hizlar1 da her gecen giin yiikselmektedir.
Alaninda ileri gelen bagimsiz organizasyonlarin yaptiklari ¢aligmalara gére mevcut
durum soyledir; diinyada 13 milyar civari nesne internete baglidir ve 2020 yilinda bu

rakamin 30 milyar civarina ¢ikmasi beklenmektedir [4].

Cevremizi sarmis ve ileride daha c¢ok saracak olan milyonlarca sensérden gelen
verilerin boyutlar1 her gegen giin artmaktadir. Bu olusan biiyiik veri lizerinde degisik

analiz yontemleri kullanilarak desteklenen sonuglar ile kurumlarin stratejileri, iiriin
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tasarimlari ve servis yaklasim etkilesimleri degismektedir. 10T ile ortaya ¢ikan biiyiik
veri sayesinde, kullanict davraniglar1 ve tercihlerini analiz ederek kullanicilarin
degisen ihtiyaglarin1 daha iyi anlama konusunda organizasyonlar 6énemli faydalar

elde etmektedir.

Bulut Bilisim ve Nesnelerin Interneti (IOT) alanlarinda yasanan son teknolojik
gelismeler, saglik hizmetlerinin kalitesinin gelismesine olanaklar saglamaktadir.
Akilli sensor ve yazilim teknolojilerinin katkilariyla tibbi cihazlardan toplanan
veriler sayesinde, verilen saglik hizmetlerinin kalitesinde iyilesmeler saglanmaktadir.
Omegin, cihazlarda olusacak hatalar1 onceden tespit ederek, bu hatalarin
diizeltilmesini saglayan hata tespit sistemleri i¢in tibbi cihazlardan toplanan veriler
onemli bir potansiyele sahiptirler. Ancak, hata tespit sistemlerinden azami derecede
fayda elde etmek, bakim maliyetlerini diisiirmek ve saglik hizmetlerini iyilestirmek
icin bulut bilisim ve IOT teknolojilerinin tibbi cihazlari ile entegrasyonun etkin bir
sekilde gergeklestigi bir ¢ozliime ihtiyag duyulmaktadir [5]. Yapilan literatiir
calismalar1 incelendiginde bu sorunu ¢6zmek i¢in umut verici calismalar olmasina
ragmen, heniiz yeterli olgunlukta degillerdir. Bu nedenle, bu c¢alisma kapsaminda,
temel olarak, tibbi cihazlar icin Bulut Bilisim ve Nesnelerin interneti teknolojilerine

dayanan bir hata tespit ve bakim uygulama sistemi tanimlanmastir.



1. TEMEL KAVRAMLAR

Tibbi cihazlar kategorisine giren ve dermatoloji alaninda kullanilan tibbi lazer
cihazlar1 hassas ve maliyetleri oldukca yiiksektir. Dolayisiyla tibbi lazer cihazlarinin
arizalanmas1 veya yanlis kullanilmasi, hastalar ve isletmeler iizerinde olumsuz etkiler
olusturabilmektedir [6]. Bu sebepten tibbi lazer cihazlarinin arizalanmasina neden
olabilecek sorunlarin 6nceden tespiti biiylik bir onem tagimaktadir. Tibbi lazer
cihazlarinin arizalanmasina imkan vermemek amaciyla, bakimlarinin diizenli
yapilmasi ve kayit altina alinmasi da bir o kadar dnem tasimaktadir. Tibbi lazer
cihazlarmin bakim ve ariza 6nleme ¢alismalar1 agirlikli olarak IoT cihazlarindan
gelen biiyiik verilerin analiziyle gergeklestirilmistir [7]. Ancak tibbi lazer cihazinin
kullanim1 sirasinda ortaya g¢ikan verilerin biiyiikliigli ve bazi verilerin 6n igslemeye
ihtiyag duymasi bu alanda bir problem olarak karsimiza ¢ikmaktadir [8]. Tez
kapsaminda bu probleme ¢oziim getirecek [oT cihazi iizerinde calisan yeni sistem

onerilmektedir.

Tez ¢alismasinda tibbi lazer cihazlarindan gelen biiyiik verilerin iglenmesi ve islenen
verilerin  kullanicilara  geri  bildirim  olarak  sunulmasi iki  asamada
gerceklestirilmektedir. Birinci asamada NoSQL ve Elastic search yapilar
kullanilarak verilerin dogru kategorize edilmesi saglanmustir [9]. Ikinci asamada
islenen veri kullanici arabirimi ve deneyimi yaklasimlart (UI/UX) kullanilarak
sunulmaktadir [10]. Gelistirilen uygulama igerisinde kullanici arabirimi (Ul) ve
deneyimi yaklagimlar1 (UX) kullanilmistir bunun sayesinde kullanicilar tibbi lazer

cihazlardan gelen bildirimleri dogru degerlendirme imkan1 bulunabileceklerdir.

Jassas ve dig. tarafindan yapilan caligmada, hasta takibi icin “A Smart System
Connecting e-Health Sensors and the Cloud” isimli bir sistem gelistirilmistir [11].
Sistemin hedefi hastalarin tibbi bilgilerinin tip uzmanlarina olabildigince hizla
ulastirmaktir. Biiyiik ve gelismis hastanelerde, kapasitenin yiiksek oldugu yerlerde
verilerin toplanmasi ve islenmesi biliyiik zaman kayiplarina sebebiyet vermektedir.

Gelistirilen A Smart System Connecting e-Health Sensors and the Cloud isimli

3



sistemi, hastalarin bilgilerini anlik toplayan ve 6lgen tibbi sensorlere dayanmaktadir.
Kablosuz sensor aglart (WSN'ler) kullanilarak, hastalardan anlik alinan veriler
dogrudan tip uzmanlarina hizli bir sekilde iletilmektedir. Hastalarin viicutlarindan
sensoOrler aracilign ile toplanan veriler, bulut ortamindaki sunuculara aktarilarak
islenir. Bu nedenle hastalarin saglik durumlarindaki ani ve tehlikeli degisiklikler tip

uzmanlari tarafindan anlik olarak takip edilebilmektedir.

Kumar ve dig. yapmis olduklar1 caligmada, hastalarin onemli saglik bilgilerinin
toplanmasinda ve islenmesinde IoT cihazlar1 kullamlmaktadir [12]. Ornegin,
hastalarin kalp atis1 sayilari, ates ve nefes alip verme oranlar1 gibi énemli bilgileri
IoT cihazlan ile stirekli olarak takip edilmektedir. Bu bilgilerin alinmasinda
Raspberry Pi cihazi kullanilmigtir. Gelistirilen sistemin en biiyiik avantaji hastalarin
siirekli izlenmesi ve maliyetinin diger sistemlere gore karsilastirildiginda diisiik

olmasidir.

Doukas ve dig. tarafindan yapilan bu ¢aligmada, giyilebilir IoT cihazlar tasarlayip,
hastalardan diizenli ve siirekli veri toplama caligmasi yapilmistir [13]. Sistemin en
biiylik avantaji, [oT cihazinin giyebilir olmasidir. Bu sayede hastalar tarafindan
kullanim1 son derece rahat olmaktadir. IoT cihazi tizerinden alinan veriler, duruma
gore hastanin mobil cihazina veya dogrudan sunucuya gdnderilmektedir. Iletisim
hafif bir protokol olan Rest API iizerinden saglanmaktadir. Hastalara 6zel bu veriler
metin tabanli, JSON ve XML olarak yapilandirilmaktadir. Bu veri aktarim bi¢imleri
sayesinde biliylik verilerin gonderimi ve islenmesi i¢in uygun bir alt yap:
saglamaktadir. Bu sistemin dezavantajlarindan biri olarak enerji yetmezligi sorunu
ortaya ¢ikmaktadir. Bir diger dezavantaj ise hastalarin bilgilerinin IoT cihazindan

aktarilirken kisisel verilerin giivenliginin tam olarak saglanamamasidir.

Purri ve dig. caligmalarinda saglik alaninda, doktorlarin hastalarina ait saglik
verilerini ve hastalarin bulundugu ortamlara ait bilgileri stirekli olarak takip
edilebilmesi ve dogru tedavi siirecini desteklemek amaciyla gelistirmislerdir [14].
Purri ve ekibi kan basinci, kalp atis1 ve oda sicakligini alan bir mesh ag1 sistemi
tasarlamiglardir. Bu IoT tabanli mesh sisteminin igerdigi sensorler kendi aralarinda
konusarak en dogru veriyi sunuculara ve oradan da takip eden doktora iletmektedir.

Mesh kablosuz ag sisteminin menzili 1000 m dir. Bu alan igerisindeki tiim sensorler



birbirini rahatlikla goriilebilir ve kendi aralarinda iletisime gegebilirler. Purri ve ekibi

bu sistem i¢in Raspberry gomiilii cihazlarini etkin olarak kullanmiglardir.

Rashed ve dig yapmis olduklar1 ¢alismada yasli ve bakima ihtiya¢ duyan insanlarin
takibi i¢in IoT cihazlar ve bulut alt yapisim1 kullanarak hasta takip sistemi
gelistirmislerdir [15]. Bu sistemin 6ne ¢ikan avantajlarini siralayacak olursak; yash
ve bakima ihtiya¢ duyan kisileri canli olarak izleme ve acil durumlarda miidahale
etme firsati sunmus olmasidir. Sistem sayesinde doktor ve yakin aile bireyleri i¢in
uzaktan izlemenin getirmis oldugu diisiik maliyet avantaji ve zaman kazanimlari
ciddi boyuttadir. Rashed ve ekibi iki tip IoT sensorii kullanmuslardir. Ilk tip,
giyilebilir sensérlerdir. Ornegin kalp ritmini ve atesini 6lgen sensorler gibi. Diger tip
sensorler ise giyilmeyen sensorler kategorisindedir. Ornegin oda sicakligim 6lgen,
hareket edip etmedigini anlayan sensorler gibi. Ug katmandan olusan bu sistemin, ilk
katman1 sensor cihazlari, ikinci katman iletisim protokolii ve {igiincii katman ise
yazihm  uygulamasindan olusmaktadir. Ikinci katmanda Raspberry Pi ile
sensorlerden gelen veriler toplanarak, Ucunci katmana (uygulama) iletilmektedir.

Gelen verilerin islenmesi ve gerekli yerlere iletilmesi bu katmanda saglanmaktadir.

Mulla ve dig bu calismalarinda, Raspberry Pi 2 odakli SMART (Scalable Medical
Alert Response Technology) gelistirmislerdir [16]. Sistemin en biiyiik avantaji
hastalarin hastane ortamina gitmeden, saglik verilerinin siirekli olarak gozlenmesi ve
kayit altina alinmasidir. Bu sayede doktorlar hastalarinin mevcut durumlarini uzaktan
hassasiyetle takip edebilmektedirler. SMART sistemin dahilinde kullanilan 32 bit,
700 mHz ARM II islemci mimarisine sahip Raspberry 2 cihazlari, sisteminin
sensorler ile sunucular arasindaki kritik koprii roliinii basariyla gergeklestirilmistir.
SMART sistem igerisinde yer alan nefes alip verme sensorii, kalp ve ates olglim
sensorleri de yine Mulla ve ekibi tarafindan tasarlanmis ve bu proje icerisinde

kullanilmistir.

Coban ve dig. yapmis olduklar1 calismada, tibbi cihazlarin bakim ve onarim
maliyetlerini diisiirmek ve tibbi cihaz tarafindan toplanan verilerin hizli bir sekilde
aktarilmasini saglamak amaciyla tibbi goriintiileme araglar i¢in bulut bilisim tabanl
Ongoriicli bakim uygulama catis1 gerceklestirilmistir [17]. Bu sistemin 4 asamasi

bulunmaktadir. ilk asama verilerin cihaz {izerinden toplanmasidir. Bu asamada IoT



cihazlar1 yogun olarak kullanilmaktadir. IoT cihazlar sayesinde bir rontgen cihazinin
1s1n  tlipliniin  voltaj ve amper degerlerini anlik olarak bakim yapan takima
iletilmektedir. Bu sayede bir anormalite durumu aninda tespit edilebilmekte ve
hemen miidahale sans1 dogmaktadir. ikinci asamada tibbi cihazlardan gelen verilerin
on isleme siireci devreye girmektedir. On isleme siirecinin amaci, farkli farkl
cihazlardan alman verilerin standart bir sekle sokulmasidir. Ugiincii asama ise gelen
verilerin, sunucu tarafinda islenmesi ve saklanmasini igermektedir. Son asama ise
verilerin son kullanicilara hizli bir sekilde gorsellestirilerek sunulmasini
kapsamaktadir. Tibbi goriintiileme araglari igin bulut bilisim tabanli 6ngoriicii bakim
uygulama catis1 sayesinde hastalar sonuglarina hizli bir sekilde erisebilmektedirler.
Bakim ve onarim maliyetleri diismektedir ve verilerin dogru sekilde iletilmesi
saglanmis olmaktadir. Sistemin dezavantaj noktalari; IoT bilen personelin azlig1 ve
bu sistemi ayakta tutmak icin insan ve donanim kaynaklarinin siirli oluslari

sayilabilir.

Literatiir calismalarinda gecen sistemler incelendiginde gozlemleyen sistem
bulunmamaktadir, sistemler genellikle hastalardan gelen verileri yorumlamaya ve bu
yorumlanan veriler dogrultusunda islem yapmaya yoneliktir. Ancak ozellikle tibbi
cthazlarin bakim ve servis planlamalarinin yapilamadigi gozlemlenmektedir. Bunun
sonucu olarak yukaridaki ¢aligmalarin biiyiik bir ¢ogunlugu tibbi cihazlardan gelen
verileri mutlak dogru olarak kabul etmektedir. Bu tez ¢aligmasinda yukarida saptanan

bu eksikleri gidermek icin bir sistem gerceklestirilmistir.

Tez kapsaminda gerceklesen caligmanin esas temeli kullanilan tibbi cihazin
performansinin Olgiilmesi, cihazdan gelen verilerin dogrulugunun test edilerek hasta
bilgilerinin islenmesine dayanmaktadir. Bu sayede calisma kapsaminda IoT cihazlar
kullanilarak tibbi cihaz verilerinin gercek zamanli izlenmesinde yonelik standart bir

uygulamanin Gtesine gidilmistir.

Ikinci boliimde nesnelerin interneti ve bulut bilisim konular1 anlatilmaktadir. Yine
ayni boliim igerisinde SaaS (Software as a Service) yaklagiminin temelleri ve bu
sistemin son kullanici ile modellenmesi yer almaktadir. Ugiincii boliimde tasarlanan

sistemin mimarisi hakkinda detayli bilgiler sunulmaktadir. Dordiincii boliimde



deneysel c¢alisma sonuglari aktarilmaktadir. Son bdliim igerisinde elde edilen

sonuglar ve Oneriler paylasgiimaktadir.



2. NESNELERIN INTERNETI VE BULUT BILISIM

Bu boliimde tezde onerilen sistemin oturdugu ana cati olan IoT ve bulut bilisim
mimarileri anlatilmaktadir. Nesnelerin Interneti (IoT), nesneleri birbirine baglayan ve
nesnelerden elde edilen verilerin {iretilmesini ve paylasilmasimi saglayan dinya
capinda bir altyapidir [18]. Giliniimiizde veri kullaniminin artmasi ile IoT ve bulut
teknolojilerinin beraber kullanilmasi ihtiya¢ halini almaktadir [19]. Bulut bilisim ve
sanallagtirma, giiclii depolama ve hesaplama kaynaklar saglayarak IoT nesnelerinin

olusturdugu biiyiik veri akislarinin yonetimi ve analizine imkan saglamaktadir [20].

2.1. Nesnelerin Interneti (IoT) Tanim

IoT (Internet of Things), kavrami son yillarda popiiler hale gelmeye baglamistir.
Gelisen mobil teknolojileri, yeni internet yapilar1 , cihazlar-arasi senkronizasyon ve
diinya tlizerinde yasanan daha bir¢ok teknolojik gelisme, (IoT) kavramini daha ¢ok
uygulanabilir hale getirmektedir [21].

Nesnelerin Interneti terimi ilk olarak 1999 yilinda Procter & Gamble Company i¢in
hazirlanan bir sunumda Kevin Ashton tarafindan kullanildi. RFID teknolojisinin
uygulama zincirindeki faydalarini paylastigt konsept MIT deki Otomatik Kimlik
Merkezi araciligiyla popiiler hale geldi [22].

Nesnelenn

Interneti (loT)
Bulut

("

Madulleri (Sensdrler)

‘ Girdi Cihazlan ‘ Cikti Cihazlan |
Nesneler Interneti Girdi Nesneler Interneti Gikt

=)

Modallen (Gorantdleme cihaziar))

Sekil 2.1. Nesnelerin Interneti (IoT) Genel Mimari [23]



IoT teknolojisinin hayatin her alanma ciddi etkiler getirdigi ve getirmeye devam
edecegi kaginilmazdir [24]. Oniimiizdeki yillar icerisinde gelisen IoT teknolojileri

sayesinde milyarlarca cihazin internete baglanmalar1 beklenmektedir.

2.2. Kullanim alanlar1

IoT’ye ait uygulama alanlarin1 §dyle siralayabiliriz ; evdeki klima, siz yoldayken
devreye girip, evinizi sogutabilir veya 1sitabilir; trafikteki tikaniklig1 algilayan sistem
size evden erken ¢ikmaniz noktasinda uyar1 gonderebilir; ¢ocugunuz okula gidip
gitmedigi veya servise binip binmedigini size haber verebilir; tarlalarda topraktaki
nem miktarini 6lgerek gereken sulama miktarini belirleyebilir; siirekli tansiyon dlgen

taginabilir cihaz kisinin doktoruna tansiyonun yiikseldigini bildirebilir [25].

2.3. Yazilim Destekli Bulut Sistemleri

IoT igerisinde ki sensdrlerin iirettigi veri miktart giin gectikge artmaktadir. Biligim
diinyas1 bu biiyiikliikte veriyi analiz edebilmek icin yeni yollar gelistirmeye
zorlamaktadir. Aynmi zamanda bulut sistemi alanindaki gelismeler ve bulut
servislerinin hizla yaygilasmasi, {lretilen verinin bulut sistemler {izerinde

tutulmasini ve dagitik yapida islenmesi i¢in alt yap1 olusturmaktadir [26].

IoT kavraminin gelismesinin 6niinii agan en biiylik gelismelerden bir tanesi, sistem
icerisinde kullanilan sensorlerdeki teknolojik ilerlemedir. Az enerji tiiketen, kiigiik
boyutlu, kablosuz teknoloji kullanan sensdrlerle ¢evremizdeki ¢cogu olaylar: izlemek
miimkiin olmaktadir. Bu cihazlar tarafindan {iretilen biiyiik verileri (big data)
saklayabilmek icin biiyiikk hacimli depolama ortamlarina, veriyi analiz edebilen
yapilara (Big Data Framework) ve son kullanicinin olaylar1 iyi bir sekilde
algilamasin1 saglayacak, kolay kullanimli web arayiizlerine ihtiya¢ vardir. Bu

nedenle 10T bulut sistemlerine ihtiya¢c duymaktadir [27].

IoT de kullanilan sensorler, kendilerini sisteme tanitma, kendi aralarinda ag

kurabilme ve topladiklar1 bilgileri bulut servislerine aktarma yetenegine sahiptirler
[28].



2.4. Bulut Bilisim Tanim ve Kapsam

Bulut bilisim, internet iizerinden donanim kaynagi ve yazilim saglamak i¢in ortaya
¢ikan bir kavramdir [29]. Temel olarak ii¢ farkli servis hizmeti sunmaktadir; Servis
olarak Yazilim (SaaS), Servis olarak Altyap1 (IaaS) ve Servis olarak Platform (PaaS).
Son kullanicilarin bu servislere ulasimi ve arzu ettikleri analiz ¢iktilarini alabilmeleri,
kolay kullaniml1 web arabirimleri vasitasiyla gergeklestirilmektedir. Servisler bulut

bilisimine PaaS, [aaS, Saas Sekil 2.2 de gosterilmistir [30].

Bulut servisler iizerindeki uygulamalar, veri, c¢alisma zamani, sanallagtirma,
sunucular ve ag gibi olanaklar kullanicilarin veya hizmet saglayicinin yonetiminde

olabilir.

A \:xéllm HumScn ' Son Kullanie:
i

Platform Hizmeti
vgulama Geligtici

PaaS ;i‘

laaS

Sistem Miihendis:

P 2%

Sekil 2.2. Iaas, Paas, Saas Kullanicilar Arasindaki Deger iliskisi
[31].

Sekil 2.2. gosterildigi iizere bulut bilisim mimarisi sayesinde isletmelerin farkli
ithtiyaglaria yonelik farkli hizmetler sunulabilmektedir. Yazilim hizmeti (Software
as a Service — Saas), Platform Hizmeti (Platform as a Service — PaaS) ve laaS -

Altyap1 Hizmeti (Infrastructure as a Service- lass).

Ozellikle son yillarda 6nemli bilisim firmalar1 IaaS, PaaS ve SaaS servislerine
onemli yatirimlar yapmaktadirlar. Ornegin Microsoft Azure portali bahsedilen 3 alan
icin hizmet sunmaktadir. Bu sayede organizasyonlar alt yapi isleri, gelistirme icin
ihtiya¢ duyulan sunucu kurulumlar1 ve gelistirilen yazilimin servis edilmesi
noktalarin1 Azure platformdan alabilmektedir [32]. Hepimizin giindelik hayatimizda

kullandigimiz yazilim hizmetlerinin bir¢ogu bulut bilisim tizerindeki yazilim hizmeti
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ile calismaktadir. Ornegin Gmail, Google Drive, Linkedin, Facebook, Spotify v.b.

yazilimlar.

2.5. Yazihm Hizmeti (SaaS - Software as a Service)

Olusan ihtiyaglar1 karsilamak amaciyla giin gectikce artan yazilim hizmeti (SaaS)
uygulamalarinin son kullanicilar ile bulusmasini saglayan etkin bir modeldir.

Yazilim hizmetinin en biiylik avantajlar1 arasinda maliyet yer almaktadir.

Yazilim hizmetleri, son kullanicilara veya kuruluslara ag iizerinden hizmet talep eden
bulut tabanli yazilimlar ve uygulamalar sunar. Bu noktada bulut sistemlerin roli cok
kritiktir. Kullanicilar web tarayicisi iizerinden yazilim hizmetine erigebilirler. Ayrica
bilgisayarlara bir kurulum yapilmasi gerekmez. Uygulamalar kullanim alanlaria
gore aylik ya da yillik abonelik modeli ile iicretlendirilmektedir. Kullanicinin bu
hizmetleri kullanmak i¢in herhangi bir yatirim yapmasina gerek yoktur. Maliyet

avantaj1 bu noktada devreye girmektedir.

Birgok kisi ozellikle yazilim hizmeti kullanmasina ragmen farkinda olmayabilir.
Glinliik hayatta siklikla kullanilan Gmail, Google Drive, Linkedin, Facebook, Spotify

gibi benzeri yazilimlar, bulut bilisim ile yazilim hizmeti vermektedir.

2.6. Platform Servisi (PaaS - Platform as a Service)

Platform hizmetinde (PaaS) kullanicilarin gelistirmis olduklar1 uygulamay1 bulut
ortamindaki sunuculara kurmasi yeterlidir. Kurulum sirasinda sunucu seg¢imi,
konfigiirasyonu ve parametre ayarlar1 hazir olarak gelmektedir. Bu sayede esnek bir
sekilde birden fazla uygulama i¢in ortam olusturulmus olur. Uygulama gelistiricilere
self-servis  erisimi  verilerek, uygulamalar istege bagli olarak kolayca
dagitilabilmektedir. Platform hizmeti sayesinde (PaaS) fikirden {iriine olan siire¢ son

derece hizlanmis olmaktadir.

Platform hizmetinde (PaaS) altyap1 hizmet modeli iizerine kurulmustur ve hedef son
kullanicilar degil, gelistiricilerdir. Bu hizmette, programlama, ¢aligma ortamlar1 ve
0zel programlama dilleri ¢aligtirilabilmektedir. Platform bulut servis saglayicilari,
internet {izerinden ag destedi, veritabani ve isletim sistemi kullanimi igin
kullanicilarina ¢oziimler tedarik etmektedir. Microsoft Windows Azure ve Google

App, Oracle gibi firmalar bu hizmet modeli ticari uygulamalariin 6rnekleri olarak
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gosterilebilir. Platform hizmeti sayesinde isletmelere operasyonel maliyetlerini en
aza indirgemek ve daha hizli bir pazarlama zaman ile verimliligi artirmaya yardimc1

olmaktadir.

2.7. Altyapr Hizmeti (IaaS - Infrastructure as a Service)

Altyap1 hizmetlerini bir kaynak bulutu olarak nitelendirebilir. Ag tizerinden guvenli
erisim imkani sunan dinamik veri depolama alanlari (6rnegin; Amazon S3, SQL
Azure), islemci kaynaklarinin sanal olarak sunulmasi ve ag hizmetleri gibi servisler,

bulut bilisim altyap servisi 6rnekleridir [33].

Ag tlizerinden depolama, sunucular, depolama sistemleri, a§ donanimlari, veri
merkezi alani altyap:r hizmetlerine (IaaS) Ornek gosterilebilir. Bu bulut modeli,
kullanicilar tarafindan veri depolama, bellek ve bant genisligi gibi hizmetler igin
tercih edilir. Baska bir deyisle, bu model, belirli maliyet karsiliginda herhangi bir

gayret sarf etmeden kullanicilara donanim altyapisi saglanmistir.

Sahip Olma AltYapi Hizmeti Platform Hizmeti Yazilm Hizmeti
7 o I [ esimior ]
g ‘ Platform islerligi |— | Platform islerligi [
g a I Ara Yaziim I | Ara Yazilm | §
5
Sanallastirma I— - 1 Sanallastirma I ‘g’ | Sanallastirma | &
I Sunucular | g‘ Sunucular | % | Sunucular |
| Depolama | %[ Depolama | | Depolama [
_ Yerel Ag | 2 ‘ Yerel Ag |_ | Yerel Ag l_

Sekil 2.3. Bulut Bilisim & Sahip Olma Modeli Sorumluluklarin Karsilastirilmasi
[34].

Sekil 2.3 ‘de bulut bilisim modeli ve sahip olma modelinde sorumluluklarin
dagilimma yer verilmistir. Sahip olma modelinde tim sorumluluk firmanin
tizerindeyken bulut bilisim modelinde firmalarin ihtiyaglarina uygun farklh

platformlar sunulmaktadir.
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Yazilimin servis olarak hizmet verilmesi, isletmelerin ihtiyacina uygun bir yazilimin
dogru kullanmasi durumunda altyapi maliyetlerinin azalmasina, uygulama hizinin
artmasina, baslangic maliyetlerinin azalmasina ve miisteri memnuniyetinin artmasina
destek olur. Firma yazilimin internet iizerinden kullanmasi durumunda donanim,
lisanslama, verilerin glivenligi, kurulum, yedek alma ve iletisim gibi hizmetler i¢in
kullandik¢a 6deme modeli ile hizli ve daha verimli kullanma firsat1 yakalar. Bu
sayede teknolojik gelismeler i¢in daha az zaman ve finansman ayirabilir.

Kaynaklarin dogru kullanilmasi ile kendi islerine daha fazla yatirim yapabilirler.

Ozellikle kiigiik ve orta 6lcekli organizasyonlar basta olmak iizere yazilim hizmeti
modeli is hayatinda giderek yayginlasmaktadir. ihtiya¢ duyulan bir yazilim igin

eskiden yuksek maliyetlere sahip bir yazilim hizmetinin satin alinmasi gerekliydi.

Yazilimlarin maliyetlerinin yiiksek olmasi, kurulum gerektirmesi, lisanslama
maliyeti, kullanmak i¢in uzun siiren egitim ihtiyaci, yeni bir ozellik gerektiginde
ekstra maliyetlere katlanilmas1 gerektiriyordu. Yazilim kiralama hizmeti sayesinde
bircok firma ihtiyact olan uygulamaya web portali sayesinden erigim
saglayabilmektedir. Kullanicilarin tek yapmasi gereken aylik veya yillik abonelik
sistemine dahil olmasidir. Yazilim uygulamasi, donanim, giivenlik ve kisi maliyetleri

bu fiyata dahildir.

Bulut bilisim sayesinde yazilim kiralama hizmetleri organizasyonlara hem ekonomik
hem de teknolojik bakimdan islerini biiyiitmelerine katki saglanmaktadir. Asagida bu

faydalar ele alinmigstir.

Maliyet: Yazilim kiralama hizmetlerinin kullanicilara sagladigi en biiylik fayda
maliyet avantajidir. Yazilim hizmeti kiralama modelinde kurulum, lisanslama, egitim,

personel iicreti, sunucu, donanim iicreti yoktur [35].

Kullandigin  Kadar Ode: Geleneksel metoda gore satin  alman yazilim
uygulamalarinin aksine, bir¢ok yazilim hizmeti abonelik tabanlidir ve genellikle
kullanict bazinda fiyatlandirilir. Misteriler her personel i¢in ayri1 bir lisans satin
almak yerine se¢mis olduklar1 pakete gore fiyatlandirilir. Bu sayede firmalar bilisim

icin ne kadar biitge ayirabileceklerini dnceden tespit edebilir.
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Kolay Kurulum: Yazilim hizmeti modeline web portal1 iizerinden kolayca erisilip,
kullanimina aninda baglanabilmektedir. Bu sebeple herhangi bir kurulum yapmaniza
gerek yoktur. Uyelik adimlarini tamamladiktan sonra uygulama kullanimi igin ekstra
bir teknik destek almaniz gerekmez Mevcut sistemdeki verilerinizi sistem igine

aktarma imkani sunmaktadir.

Bilgi Birikimi: Yazilim kiralama hizmeti farkli sektorlerde degisik dlgeklerde calisan
firmalara hizmet verebilir. Degisik sektorlerden almis oldugu geri bildirimler ile
yazilimlarmi gelistirirler. Bu sayede tiim kullanicilarin olusan bilgi birikiminden

faydalanmasin1 miimkiin kilmaktadir.

Gilivenlik: Kullanilan uygulama iizerinden firmaniza karsi yapilan siber saldirilara
kars1 yazilim hizmet saglayicilart daha etkili bir giivenlik denetimi sunar. Islemler
bilgisayar yerine sunucu {izerinden yapildigi icin hizmet saglayicist kimlerin
uygulamaya eristigi bilgisini denetlemektedir. Birgok firmaya hizmet verdikleri igin

giivenlik i¢in yapilan yatirimlar daha kapsamlidir.

Altyap1: Kiiciik ve orta 6lgekli organizasyonlar i¢in altyapi hizmetleri ¢ok karmasik
ve zor bir siire¢ olabilir. Smirli kaynaklarla yiiksek kullanilabilirlik saglamak ¢ok
pahal1 olabilir. Bir¢ok yazilim hizmeti saticist altyapr hizmetini kendi biinyelerinde

miisterilerine sunarak bu soruna ¢6ziim sunmaktadir.

Ozellestirilebilir Mimari: Bulut bilisim modeli ile yazilim hizmetinde kullanicilara
kendi i¢ siireglerine uygun is akisi modelleme, form dizenleme, istenilen formatta

rapor alma, gibi ileri diizey gelistirimler kolayca yapilabilmektedir.

Firsat Maliyeti: Organizasyonlar yiiksek satinalma maliyetlerine katlanmak yerine
yazilim kiralama hizmeti kullanarak maliyetlerini distirebilir. Yeni yazilim satin
almak yerine sermayelerini ana is hedefleri dogrultusunda islerini gelistirmek i¢in
kullanabilirler. Boylece kisitli kaynaklarin1 daha etkin sekilde kullanmak firsatina

sahip olabilirler.

Cok Yonlii Yetkilendirme: Modiil ve alan bazli yetkilendirme segeneklerini iceren
cok yonlii yetkilendirme altyapist ile sadece istediginiz kisilerin istediginiz kayitlara

ulagmasini saglayabilir.
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Mobilden Erisim: Modern satis elemanlar1 biiyiik 6l¢ciide PDA gibi mobil cihazlara
bagli oldugundan, mobil cihaz destegi onem kazanmistir. Servis tabanli erigim
kullanan mobil uygulamalar sayesinde hem Android hemde 10S mobil telefon ve

tabletler {izerinden tiim bilgilerinize aninda erismenize olanak saglamaktadir.

Bu projede yukarida bahsedilen modeller incelendiginde, en uygun modelin yazilimi

kiralama modeli (SaaS — Software as a Service) olduguna karar verilmistir.
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3. SISTEM MiMARISi

Bu tez calismasi kapsaminda gelistirilen sistemin biitiin parcalarina ait detaylar bu
boliimde anlatilmaktadir. ilk olarak sistemin genis bir agidan 6zetini sunan Sekil 3.1

gosterilmektedir.

Laser makinasi

4 )t Sistem yontecileri

loT cihazi
, Saylaz sunucusu

| = 22
22

makinayi

Estetisyenler
kullanir

Geri bildirimde
bulunulur

Estetisyenler

Sekil 3.1. Lazer takip sisteminin genel mimarisi (Projenin adi : Saylaz
projesi )
Sistem iki kullanic1 grubuna hitap etmektedir. Estetisyenler ve sistem yoneticileri.
Estetisyenler hasta {izerinde isleme baslamadan Once hasta bilgilerini ve atis
yapilacak olan bolgeleri sistem {lizerinden segerek siireci baglatirlar. Sistem
yoneticileri tibbi lazer cihazinin igine yerlestirilen IoT cihazi marifetiyle, gerek
estetisyenlerin performanslarini, hasta bilgilerini veya tibbi lazer cihazindan gelen

durum verilerini stirekli olarak izlenebilmektedir.

Proje kapsaminda lazer cihazlarindan anlik veri alabilmek igin 0zel bir seri port

baslig tasarlanmustir.
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Seri port girisi Problem :
Seri port kablosunu

f \ ~7-8 mm alana
sigdirabilir miyiz ?
Aralk =

~7-8 mm
arasi

Q Kapak agma yeri

Kapak

\. Lazer makinasi J

Sekil 3.2. Lazer makinasi seri port cihazi problemi

Sekil 3.2°de gosterildigi lizere tibbi lazer cihazinin seri port girisi 7,5 mm dir.

Standart bir seri kablo baslig1 bu ince aralig1 girmemektedir.

Sekil 3.3. Alexandra Lazer - Tibbi lazer cihazi ve lazer baslig

Operasyonlarda kullanilan tibbi lazer cihazi sekil 3.3’da gosterilmektedir. 10T cihazi
tibbi lazer cihazinin igerisine monte edilmektedir. IoT cihazinin ihtiyag duydugu

enerji yine tibbi lazer cihazinin igerisinde alinmaktadir.

17



Sekil 3.4. Lazer cihazinin seri port problemi kars1 gelistirilen ¢0zim

Sekil 3.2°de gosterildigi lizere 7,5 mm araliktan gegmesi i¢in 0zel tasarim seri port
girisleri sekil 3.4’de gosterilmektedir. Bu 6zel seri portun normal seri portlardan
islevsel olarak bir farki bulunmamaktadir. Sadece boyutlar1 Sekilde 3.4 ‘iin sol
tarafinda gosterilen 6zel seri port basliginin prototipi yer almaktadir. Bu 6zel tasarim
seri port baslig1 sayesinde tibbi lazer cihazindan anlik verileri bulut {izerinde ¢alisan

sunuculara aktarilmaktadir.

Sekil 3.5. Lazer cihazinin igine takilan IoT cihazi — Raspberry Pi 3

Proje igerisinde internet baglantisimi siirtlinmesiz ve saglam bir sekilde kullanmak

amaciyla vinn modiiliine ihtiya¢ duyulmustur. Bu sebepten dolayr vinn data hatti
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modiilii ile entegre ¢alisan Raspberry Pi 3 tercih edilmistir. Raspberry Pi 3 ve data
hatti modiilii kullanilarak tibbi lazer cihazindan alinan veriler, internet {izerinden
SaaS (Software as a Service) modeliyle bulut sistemi iizerinde calisan sunuculara
gonderilmektedir. Daha sonra sunucular iizerinde islenen veriler, son kullanicilara

sunulmaktadir. Verilerin sunucular iizerine islenme adimlar1 agagidaki gibidir.

- Gelen verilerin dogrulunun sinanmasi

- Veriler bos olmamali

- Sayisal beklenen degerler, karakter icermemeli
- Karakter beklenen degerler, say1 icermemeli

- Verilerin kategorize edilmesi

- Veritabani sistemine yazilmasi

3.1. 10T ve Tibbi Lazer sistemi

Gergeklenen tibbi lazer takip sisteminde, tibbi lazer cihazlarindan verilerin okunmasi
mini bir bilgisayar olan Raspberry Pi ile gerceklestirilmektedir. Topluluk desteginin
cok olmasi sebebiyle Raspberry Pi gomiilii sistemi kullanilarak proje gergeklenmistir.
Toplulugun genis olmasi geri bildirimlerin kalitesini artirmakta ve sorunlarin
giderilmesini hizlandirmaktadir. Raspberry Pi iiriinlinlin secilmesinin ikinci sebebi
Linux isletim sisteminin iizerine kurulabiliyor olmasidir. Bu sayede ihtiya¢ duyulan
yazilimin temini ve gelistirme siirecleri cok daha hizli olmaktadir. Son olarak maliyet

avantaj1 da se¢imleri etkileyen 6nemli bir unsurdur.

/ / Okunan verinin
. . sunucuya aktariimasi
Serial veri okunmasi ) y

Sekil 3.6. Lazer cihazinin i¢ine takilan IoT

Tibbi lazer cihazindan 6zel tasarlanmis seri port basligr 38,400 baud rate ile alinan
veriler, Raspberry Pi cihazina dakikada bir aktarilmaktadir. Gelistirilen sistemin
farkli baud rate araliklarinda ¢alisan herhangi bir tibbi lazer cihazla kolayca entegre

olabilmektedir. Her bir tibbi cihazin igerisine yerlestirilen Raspberry Pi cihazina
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yiiklenen yazilimin igerisine, daha dnceden evrensel olarak benzersiz bir tanimlayici
ile tiretilmis 128 bit &zel bir seri no tretilerek tibbi cihaz, raspberry ve sunucu veri
giivenlik saglanmis olmaktadir. Uretilen 128 bit evrensel olarak benzersiz bir

tanimlayici her bir Raspberry Pi i¢in ayr1 ayr1 Python koduna yerlestirilmektedir.

baudrate = 3B84ed

ip = "http:/f172.104,.227.59"
# ip = "http://localhost”
port = "Besa”

wes raspberry_key = “54e8cl73-8253-485e-a%9e8-a75bdd23f810"
rest_url = ip + ":" + port + "/logSfsave/" + raspberry_key
# rest_url = ip + ":" + port + “/log/save”

Sekil 3.7. Konfigilirasyon dosyast

Daha sonra Raspberry Pi cihazi igerisinde, gelen veriler 6n isleme siirecinden
gecirilmektedir. Veriler belirli kriterleri karsiliyor ise sunucuya bes dakika bir
gonderilmektedir, eger kriterleri karsilamiyorsa sunucuya bunun da bilgisi
iletilmektedir. Sunucuya veri gonderme sikligi kod igerisinden manuel olarak

ayarlanmaktadir.

Seri port iizerinden veri okumak icin, IoT cihaz1 iizerinde kosan ve Python ile
gelistirilmis bir algoritma ¢alismaktadir. Algoritmanin calistigindan emin olmak icin

[oT cihazi iizerinde ¢aligan ayri bir bash script uygulamasi ile kontrol edilmektedir.

Linux isletim sisteminin saglamis oldugu Cronjob mekanizmasi kullanilarak, 6zel
gelistirilmis bir bash script sayesinde, dakikada bir algoritmanin calisip ¢alismadigi
kontrol edilmektedir [36]. CronJob mekanizmasi biitiin gelismis isletim sistemlerinde
bulunan bir mekanizmadir. Bu mekanizma sayesinde secilen uygulamalar, istenen
tarihlerde veya saat ve dakikalar uyandirilarak calistirilmaktadir. Ozetle rutin
islemlerin belirli araliklarla caligmasini garantilemek i¢in Linux igletim sistemi

icerisinde yer alan Cronjob mekanizmasi kullanilmaktadir.

Gelistirilen sistemin ilk adimi belirli bir dosyada siire¢ numarast aratilarak
baslatilmaktadir. Siire¢ numarasi isletim sisteminin c¢alistirdigt her bir uygulama icin

atadig1 tekil bir numaradir, Ingilizcesi : process id’dir. Bu siire¢ numarasima ait
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algoritmanin bulundugu uygulamanin ¢alisip ¢alismadigi Linux isletim sistemine
sorulmaktadir. Eger algoritmanin bulundugu uygulama c¢aligmiyorsa, yeni bir
uygulama baslatilmaktadir. Bu siirecin numarasi bu dosyaya kaydedilmektedir. Eger
algoritmanin bulundugu uygulama calisiyorsa bir sorun olmadigina isaret etmektedir.

Sekil 3.8’de algoritmanin nasil isledigini gosterilmektedir.

Bagla

Siireg numarasini
oku

Slreg
Hayir LIMAras| var
\m' 2
Evet
Yeni bir streg baglat
Sireg numarasini
kaydet
| - Bitir

Sekil 3.8. IoT cihaz i¢inde ¢alisan siire¢ kontrol adimlar1

Siire¢ basladiktan sonra seri port iizerinden iletisime gegme islemi baslatilmaktadir.

Bu islem birka¢ adimda gerceklestirilmektedir.

- Seri port {izerinden veri okuma islemi,

- Veri bos degilse veriyi sunucuya gonder,

- Veri bos ise tekrar okumayi dene,

- Okuma islemi yapilamadigini sunucuya bildir,

- Okuma islemi belirli siire bekle, en basa don.
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Raspberry Pi kullanilarak gerceklestirilen seri port iizerinden okuma adimlarina ait
algoritma akis semas1 Sekil 3.11°de gosterilmektedir. Oncesinde tibbi lazer

cihazindan gelen ham veri bigimini incelelim.

19 lines (10 sloc) 636 Bytes

[1;1HAPOGEE 5500 ALEX No SN  V3.32.1 15.0ms 1.5Hz Act= 1.5@Hz 755nm Hp=15mm

HVPS=628 rb=628 en=1Not Dumping Fuse=1 Tx= 86.0%, 86.0% Flt Enbl=0x0016

state=READY sOk=1 EF= @ FC= @ pls=7258781 lamp=327254

tb=00 ib=3a ab=08 dt=0@ di=00 da=0@ gain m=083 c=07

H20=65.8 bdtemp=28.7 degC No intracavity shutter

dump= ©.00 ], ©0.000 v, ©.000 w

cal = ©9.00 ], 0.000 v, ©.000 w, 0.0 J/cm2 max=113.98 35.34, 0.00]

Eset= 24.74] Pset= 37.@9w Emon= 0.00], L=19.79 H=29.69 Ein=1742

Es=0.0304 Ei=777 Rs=21.52 (s=20.18

dump Emin= ©.8 J, Emax= 29.9 J, Eav= ©.93 J, sig=5.119 , pct=0.8 C(nt=186

Sekil 3.9. IoT cihazinin verdigi ¢ikti

Bu gelen veri Alexandra Lazer cihazlarina 6zeldir. Farkli marka tibbi cihazlarin
farkli veri bigimleri olabilir. Veri bigimindeki degisiklikler sistem igerisinde manuel
olarak yonetilebilir. Alexandra Lazer tipi tibbi lazer cihazindan gelen veriler txt
formatinda Raspberry cihaz tarafindan toplanmaktadir. Daha sonra Sekil 3.8

siirecinden gegerek sunucuya Json formatinda génderilmektedir.
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"output": ["HAPOGEE 5500 ALEX No SN V3.32.1 10.0ms 1.5Hz Act=
1.50Hz 755nm Hp=15mm",
"HVPS= 435 rb=629 en=1Not Dumping Fuse=1 Tx= 72.3%, 72.3%
FIt Enbl=0x0016",
"state=READY sOk=1 EF= 0 FC= 0 pls=1000950 lamp=400769

"th=00 ib=3a ab=00 di=00 di=00 da=00 gain m=03 c=07",
"H20=53 bdtemp=30.3 degC No intracavity shutter",

"dump= 0.00J, 0.000v, 0.000 w",

"cal= 0.00J, 0.000v, 0.000w, 0.0J/cm2 max=112.21 35.34,

0.00J",
"Eset= 28.27J Pset= 42.39w Emon= 0.00J, L=22.62 H=33.93
Ein=1892 ",
"Es=0.0304 Ei=777 Rs=21.52 Cs=20.10",
"dump Emin= 0.0 J, Emax= 35.8 J, Eav= 0.15 J, sig=2.309 , pct=0.0
Cnt=457 "],
"time": "2018-02-24 11:18:26",
"temp": 50.34
} 17:20

Sekil 3.10. Gelen ¢iktinin JSON formatina doniistiiriilmesi

Sunucuya gonderilen Json verisi ¢ikt1 dizisi seklinde sunucuya gonderilmektedir.
Gonderimeden once Sekil 3.8 ifade edildigi tizere verilerin dogrulugu sinanmaktadir.
Eger 10T cihazindan sunucuya veriler gonderilirken herhangi bir hata olusursa, bu
hatanin kok sebebi IoT (Raspberry Pi) cihazinin lizerine kaydedilir ve bir sonraki
veri gonderme dongiisiinde tibbi lazerden alinan en son giincel veriler tekrardan
sunucuya gonderilmeye calisilir. Tibbi lazer iizerinden alinan veriler hi¢ bir sekilde

IoT cihazinin tizerinde biriktirilmez.

IoT (Raspberry Pi) cihazlariyla, sunucular arasindaki iletisim JSON formatinda
gerceklestirilmistir. JSON formatinin esnekligi ve verilerin 6n analizi i¢in metin

tabanl etkin bir platform olusturmasi, gelistirme siirecini hizlandirmaktadir [37].
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Bagla

Sen port Gzerinden véFf"~-,:

Evet . okudumu? Hayir
Veriler sagjlikh mi ? l:::’—Haylr
Veri okunamadi
bilgisini sunucuya

gonder

Evet

Weriyl sunucuya
gdnder

Bitir/q

Sekil 3.11. IoT cihazi veri 6n analiz sUreci

Verilerin saglikli olup olmadiklarin1 anlamak i¢in, diger bir tabirle dogrulama

yapmak icin try — except mekanizmasi kullanilmistir. Ornek kod blogu sdyledir;

try:
float_temp = float({output[output.index{'='} + 1:output.rindex("'"}])
logger.info("Temp: " + str{float_temp))

except ValueError:

logger.error({“Temp value is not float™)

return float_temp

Sekil 3.12. IoT {iizerindeki hata yakalama
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YB/02434 L [P = 19mim

Received Time HVPS = 635

02.03.2018 08:46:08 tb = 635 ..I..
Record Time en=1

02.03.2018 08:46:09 Not Dumping Fuse = 1

Tx = 74.8%, 74.8%

EF=0
Serial Number FC=0
987654321 pls = 8297955
Received Time amp = 342043
02.03.2018 08:40:54 tb = 00
Record Time ib=3a
02.03.2018 08:40:54 ab =00

dt =00

sOk =1
Serial Number EF-0
987654321 FC=0
Received Time pls = 8297903
01.03.2018 19:58:32 ame = 341978
Record Time tb = 00
01.03.2018 19:58:36 ib=2a

ab =00

[1;1HAPOGEE 5500 ALEX No SN V3.32.1 10.0ms 1.5Hz

Serial Number Act = 1.50Hz 755nm
987654321 Hp = 15mm
Received Time HVPS = 614

At AD N0 106947 o - £172

Sekil 3.13. Tibbi lazer cihazdan alinan i¢ deger verileri

Tibbi lazer cihazinin saglamis oldugu tiim i¢ degerleri, seri port lizerinden Raspberry
Pi igerisinde On veri isleme siirecinden gecirilip daha sonrasinda sunucuya
gonderilmektedir. Sekil 3.13°da gosterilmektedir. Tibbi lazer cihazindan alinan
verilerin ham hali goziikmektedir. Cihaz {lizerinden alinan kritik verilerin bazilarina

ait detaylar asagidaki gibidir :

Pls : Lazer atis miktari. Her bir milyon atista yeni donanim takilarak degistirilmesi
gerekmektedir. Gelistirilen sistem, Pls sayacini hassasiyetle takip edip, bir milyon

degerine %25 kala, kullanicilar1 uyarmaktadir.

Lamp : Tibbi lazer atis basligindan ¢ikan isinlarin sayisini temsil eder. Tibbi lazer
cihazimin saglikli ¢alisabilmesi i¢in bu degerin kontrol edilmesi ve bir anormalite

durumunda kullanicilarin uyarilmas: gerekmektedir.

H2O0 : Tibbi lazer cihazinin igerisinde yer alan su tankinin sicakligini gosteren bir
degerdir. Bu degerin 65 °C ge¢gmemesi gerekmektedir. Eger gegerse sistem

yoOneticisine otomatik olarak uyar1 gonderilmektedir.
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Cihaz Seri no : Tibbi lazer cihazinin kimlik numarasini temsil etmektedir. Tibbi lazer

cihazinin takibi agisindan son derece 6nemli bir bilgidir.
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4. DENEYSEL CALISMA

Tibbi lazer cihazlarinda ariza tespiti ve takibi, son kullanicilar agisindan biiyiik bir
onem teskil etmektedir. Boliim 3’teki sistemin mimari yapisi incelendiginde tibbi
lazer cihazlarin operasyon sirasinda iirettikleri tiim verilerin, IoT cihazi ile alindig
ve bulut sisteminde ¢alisan sunucuya gonderildigi gosterilmektedir. IoT cihazi
tizerinde calisan algoritmalar, tibbi lazer cihazindan gelen dalgalanmalara karsi

sistemi korumaktadir.

* Devices > Forecasting D Estetisy Shots I Statistics B Logs Settings = Logout R
Aylik Degerlendirme Estetisyen Bazli Raporlama
1000
' 95% e
600
Gegen ay yapilan abig sayisina gore kargilagtirma
a00 I
200 .
l 1 8 /0 Boyun Genital Koltuk Alli Genita Sakal Ustd viz Tom viicut
Gegen ay yapilan islem sayisina gére karglagtirma
Operati
Boyun: 388%
Genital: 2.85%
Kol
Needs to be

Sekil 4.1. Tibbi lazer cihazdan alinan verilerin 6zet bilgilerin gosterildigi ana
sayfa (dashboard) ekrani

Son kullanicilar Sekil 4.1 ‘de gosterilen ana ekran sayesinde, tibbi lazer cihazinin
mevcut durumunu, tibbi lazer cihazi lizerinden yapilmis atiglarin toplam sayilarini ve
tibbi lazer cihazinin ge¢mis yillardaki degerlerini rahatlikla izlenebilmektedir. Sistem
bir 6nceki ay yapilan lazer atig sayilarii gore karsilagtirma, bir 6nceki aya gore
yapilan islem sayisina gore karsilastirma ve estetisyenlerin performanslarini
birbiriyle karsilastirma imkani sunmaktadir. Ayrica isletmeye ait tibbi lazer cihaz
say1s1 ve hangisinin yeniden baglatma ihtiyacinin olup olmadig1 da gdsterilmektedir.

Bu noktada gelistirilen sistem bir CRM (customer relation management - miisteri
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iligkileri yonetimi ) gorevini de istlenmektedir [38]. Sekil 4.2°’de atislarin hangi
bolgeleri hedef aldig1 gosterilmektedir.

Serial Number Renter Hvps Threshold Pls Threshold Lamp Threshold

987654321 [ 605 J [ DA4503

H20 Threshold Tx. Threshold Temp Location Last Update
64.6 89.5, 89.5 41.7 Turkey/Istanbul 04.05.18

Sekil 4.2. Tibbi Lazer cihazinin parametrelerinin gézlemlendigi uyar1 ekrani

Sekilde 4.2°de tibbi lazer cihazinin temel parametrelerinin giincel degerleri, cihazin
son gilincellenme tarihi ve lokasyon bilgileri yer almaktadir. Kullanici tarafindan
belirlenen esik degerine yaklasildiginda, sistem gerekli kullanicilara otomatik olarak
uyar1 mesaj1 gondermektedir. Sekilde 4.2 gosterilen Hvps ve Pls degerleri, belirlenen
esik degerini asmistir. Ornegin diger parametreler ile karsilastirildiginda, Lamp
degeri belirlenen esik degerinin %50’sinden asagida oldugu i¢in rengi mavi olarak
gosterilmektedir. Tim gbézlem ve raporlama ekranlar1 kullanici deneyimi ve

kullanict araytizii (UI/UX) standartlarina uygun olarak gelistirilmistir.

T1ibbi lazer cihazina bakim yapan teknisyen icin belirtilen degerlerin, belirlenen esik
degerlere ulasip ulasilmadigr ¢ok dnemlidir. Ornegin Lamp threshold degerinin {ist
smnirt  cihazin sartnamesine gore 1.000.000 dir. Eger mevcut Lamp’in degeri
950.000’e gelmis ise sistem bu uyariy1 teknik servise bildirir. Boylece teknik servis
Lamp‘in siparigini erken verme sansina sahip olacaktir. Bu da isletmenin ve

misterilerin beklemeden islemlerine devam etmesi anlamina gelir.
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®0® sy X Lo
&€ G ONotSeoure appsaylaz.comishots -k @B O i

Apps %s Java High Level RE Crypeo:

Devicas Farecasting ) Estatisy 9 Shots | Statistics 3 Logs @ Settings > Lagout "

Device namo Serial Nummber Estotisy Expiration Progress Shot Started Shot Ended shot Count Calibration

2010372018 16:14:27 661 82

20003/2018 15:45:11 2248 50

987654321 efifhanim Expired 20/03/2018 14:55:37 20/03/2018 15:04:32 496 30

Thermedus 987654321 eifhanim Expired 7/03/2018 14:39:08 17/03/2018 14:43:34 156

Thermedus 987654321 17/03/2018 13:46:08 209 16

Thermedus 967654321 17/03/2018 12:55:18 1245

Thermedus 987654321 elithanim Expired 17/03/2018 11:37:35 3222 62

Sekil 4.3. Tibbi lazer cihazdan yapilmis atiglarin detaylar

Sekil 4.3’de gosterildigi lizere tibbi Lazer cihazini kullanan estetisyenlerin ge¢cmise
donik yaptiklart tim atislarin gosterildigi gegmis kayit sayfasi sayesinde, geriye
doniik incelemeler yapilabilir. Inceleme alt yapisi olarak elastic search teknoloji
kullanilmistir. ElasticSearch Java ile gelistirilmis agik kaynak, lucene tabanli,

Olceklenebilir bir tam metin(full text) arama motoru ve veri analiz aracidir.

Gilinlimiiz bilisim diinyasinda, sosyal medyada, video paylasim sitelerinde, iletisim,
saglik, giivenlik ve diger alanlarda hizmet veren orta ve biiyiik 6lcekli sirketlerde her
an devasa Olgekte veri tiretilmektedir. Bilyiik veri diinyasinda bahsedilen bu verilerin
onemli bir boliimii baslangicta, yapilandirilmamig(unstructured) dagimik ve tek

basina ¢ok da anlamli olmayan haldedirler.

Bu sebeple bu devasa verinin performansh olarak kayit altina alinmasi, erigilmesi,
analiz edilip islenmesi gibi ihtiyaglar s6z konusudur. ElasticSearch, benzeri arama
motorlar1 gibi, big data diinyasina has bahsedilen problemlerle basa ¢ikmak adina

gelistirilmis araclardan birisidir.

Veritabanlarinda depolanan veri biiyiidiikge, bu veri {izerinde gerceklestirilen sorgu
operasyonlarinda hiz/performans sorunlart meydana gelmektedir. Buna care olarak,
metin alanlarinda yer alan kelimelerin endekslenerek kataloglanmasi yoluna
gidilmistir. Bu sayede biiyiik boyutlu veri ile ¢alisilirken dahi, veritabanlarinin daha

hizli, performansli cevap vermesi saglanmaistir.
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ElasticSearch c¢oklu dil destegi, giiclii bir sorgu dili ve otomatik tamamlama gibi
gliclii tam metin arama yetenekleri saglar. ElasticSearch belge yonelimli(document
oriented) bir arama motorudur. ElasticSearch’te her kayit, yapilandirtlmis JSON
belgesidir. Bir baska deyis ile, ElasticSearch’e endekslenmesi i¢in génderilmis her
veri bir JSON dokiimandir. Dokiimanin biitiin alanlar1 varsayilan olarak endekslenir

ve tek bir sorguda kullanilabilir.

Veritaban1 yonetim sistemlerine kiyasla ElasticSearch endeksleri, veritabanlar1 gibi
diisiiniilebilir. Nasil ki bir veritabani, diizenli bilgiler toplulugudur, ElasticSearch
endeksleri de yapilandirilmigs JSON belgeler toplulugudur. Tipleri, yine veritabani
yonetim sistemlerine kiyasla tablolar gibi diisiinebiliriz. Endeksler, bir ve birden
fazla tip igerebilir. ElasticSearch sema bagimsiz(schema free) oldugu i¢in index, type,
field type gibi tanimlar1 endeksleme islemi Oncesi talep etmemektedir. Bir kayit
eklendiginde ElasticSearch, veri yapisin1 ve endeksini tespit etmeye calisiyor ve
aranabilir hale getiriyor. Istenirse, kayit ekleme &ncesi ya da sonrasinda index, type,

field ve field type tanimlar1 degistirilebilmektedir.

Burada ElasticSearch’iin sagladigi esnekligi kavramak Onemlidir. Ayn1 endekste
farkli tip, isim ve sayida alana sahip dokiiman barindirabilmek kuskusuz onemli bir
art1 degerdir. Ornegin, bir bagka popiiler tam metin arama motoru olan Solr’da field
ve field type’lari Onceden tanimlamak zorunludur. Yeni bir field eklemek
istendiginde ise, var olan biitiin kayitlar1 tekrar Solr’a aktarmak gerekmektedir.
ElasticSearch’lin bu kisitlamalara sahip olmamasini, NoSQL mimarilerin sagladig:
tablo ve siitun bagimsizligina benzetilebilir. Son yillarda bilisim diinyasinda
yiikselen yeni bir yildiz olarak adini siklikla duymaya basladigimiz NoSQL, iliskisel
veritaban1 yonetim sistemlerinden (RDBMS — Relational Database Management

System) farkl ve alternatif bir yaklagim olarak ortaya ¢ikmustir.

Kavramin ve buna bagli olarak bu alternatif yaklasimla gelistirilmis veritabanlarinin
ortaya ¢ikis sebebi, temelde internet lizerinde boyutu her giin artak verinin, yiiksek
trafige sahip sistemlerin ihtiyacina cevap verebilecek hizda okunmasi/yazilmasi

ithtiyacidir.
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Yatay olarak olgeklendirilebilen NoSQL sistemlerle, RDBMS sistemler arasinda
temel farklar bulunmaktadir. RDBMS sistemlere kiyasla var olan farklara
deginilmisken, NoSQL sistemlerin kendi aralarinda dokiiman tabanli, key/value
tabanli ve grafik tabanli olarak ii¢ gurupta toplandigini ve her bir gurubun, veri
tutarlilig1 ve veriye erisim stratejileri arasinda farkliliklar bulundugunu da belirtmek

gerekir.

ElasticSearch, benzerlerine kiyasla gerek konfigiirasyon gerek kullanim agisindan
oldukca elastik, buyuk veri ile calisan sistemlerde I/O darbogazlarina sebebiyet

verebilen arama iglemleri ve veri analizi i¢in son derece cazip bir segenektir.

Bu sayede isletme yoneticileri, estetisyenlerin performansini detayli olarak
inceleyebilmek ve bu bilgi 1s18inda estetisyenlerin hakedislerini dogru olarak

hesaplayabilmektedirler.
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Sekil 4.4. Lazer cihazindan yapilmis islemlerin tarith bazinda grafiksel olarak
dagilimi

£ Apps 4 Java High Level AE. Crymacurrency M.

2D18-03-08 -~ 2018-03-20

Toplanan verileri igleyip, bu verilerden anlam c¢ikartma siirecinin sonunda, Sekil
4.4°de ifade edilen Lazer cihazindan yapilmis islemlerin tarih bazinda dagilimi
gosterilmektedir. Biiyiik verilerin islenmesi siirecinde, kullanicilarin ihtiyaglari goz
Oniine alinarak hazirlanan bu ekran sayesinde, tibbi lazer cihazdan, hangi tarihte ne

kadar atig yapildigi, yine kullanic1 deneyimi acisindan uygun sekilde sunulmustur.
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Sekil 4.5. Lazer cihazindan yapilmis islemlerin bolgesel bazda dagilimi

Verilerden anlam ¢ikartma siirecinde diger bir 6nemli nokta, tibbi lazer cihazindan
yapilmis islemlerin bdlgesel bazda grafiksel olarak dagiliminin gosterimidir.
Bolgesellikten kast edilen, tibbi lazer cihaziyla yapilan atiglarin, hastalarin hangi
bolgeleri (kol, bacak, koltuk alt1 gibi) iizerinde calisildigini gosteren dagilim
grafigidir [39]. Bu bilgi sayesinde tibbi lazer cithazinin kullanicilari, kendilerine
gelen hastalar1 daha net analiz edebilme imkanina kavusabilmektedirler. Bu sayede
tibbi lazer kullanimina ait tahminleme siirecinde bir referans noktas1 elde

edebilmektedirler.
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5. SONUCLAR VE ONERILER

Yapilan ¢alismada, oOncelikle mevcut IoT ve bulut sistemleri tanitilarak, bu
sistemlerin farkli durumlar altindaki sonuglart karsilagtirilmigtir. Gelistirilen sistemin
SaaS (Software as a Service) modelinde son kullanicilara sunulmasi siireci detayl
aciklanmistir. Ayrica SaaS (Software as a Service) modelinin tarihi gelisim evreleri
ve diger modeller ile aralarindaki farklar karsilastirilmistir. Daha sonra tibbi lazer
cihazindan alinan verilerin saglikli olup olmadiklarini sinamak amaciyla test
senaryolart hazirlanmistir. Sonuclar irdelenerek IoT sistemleri i¢in 6zel olarak bir

algoritma gelistirmenin gerekliligi vurgulanmustir.

Tibbi lazer cihazinin seri port girisi ig¢in 6zel tasarim seri port bagligi tasarlanmistir.
Bu 06zel seri port baslik girislerinin genisligi 7,5 mm dir. Tibbi lazer cihazlarina 6zel
gelistirilen seri port kablo vasitasiyla gelen veriler, bulut sisteminde ¢alisan
sunuculara aktarilarak islenmesi saglanmistir. Bu aktarimlar sirasinda lazer
cihazindan alman verilerin kalitesi, gelistirilen algoritma ile strekli olarak
karsilastirilarak, dogru sonuglar sunuculara data hatt1 iizerinden belli araliklarla

gonderilmektedir.

IoT cihazina yiiklenen Linux isletim sisteminin iizerinde c¢alisan Cron Job yapisi
sayesinde, dakikada bir, proje kapsaminda Python dili ile gerceklestirilmis 6zel
algoritma sayesinde veri dogrulama siirecinin calisip c¢alismadigi  kontrol
edilmektedir. Siire¢ detaylar1 sOyledir; sistem belirli bir dosyada slire¢ numarasini
control etmektedir. Bu siire¢ numarasina ait bir islemin olup olmadigi Linux isletim
sistemine sorulmaktadir. Seri port lizerinden veri okuma isleminin yapilmasi, eger
okuma islemi yapildiysa ve veri bos degilse verilerin sunucuya gonderilmesi, veri
bos ise verilerin tekrardan okunmasi, okuma islemi yapilmadiginin sunucuya
bildirilmesi ve en son olarak okuma islemi i¢in belirli siire beklenilmesi ve bu

siirecin dakika da bir tekrar etmesi adimlarindan olusmaktadir.
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Gelistirilen sistem sayesinde estetisyenlerin tibbi lazer cihazlarini kullanim desenleri
rahat bir sekilde cikarilan bilmektedir. Ozellikle estetisyenler tarafindan kendisine
eksik atis yapilgini iddia eden hastalarin sayilari: Ocak 2018 ayinda ortalamada her
100 hastada 10 iken, Nisan 2018 ay1 basi itibariyle bu say1 ortalamada her 100
hastada 7’e indinmistir. Bu bilgi deseni sayesinde hastalarin sikayetlerini dindirme

orani 3 ay gibi kisa bir siirede ortalamada %30 oraninda azaldig1 gézlemlenmistir.

Tibbi lazer cihazlarinin, bakim dolayisiyla beklemeleri isletmeler ve hastalar igin
bliyiik maddi ve manevi sikintilara sebebiyet vermektedir. Toplanan cihaz verilerinin
bulut sistemi {izerinde degerlendirilmesi sonucu, sistem yoneticilerine erken bakim
mesajlart  gonderilerek, tibbi lazer cihazlarmin kesintisiz ¢alismasina katki

sunulmustur.

Ozellikle tibbi lazer cihazindan gelen verilerin dalgalanmasi sonucu bozuk veya
eksik verilerin geldigi durumlara karsi bir ¢ok deneysel ¢aligma yapilmistir. Bu
calismalarin hepsi gergek tibbi lazer makinalarina takili IoT cihazlar iizerinden
gerceklestirmis. Gelistirilen sistem, performans tabanli olmasi hedeflenmistir, bu
sebepten algoritmalar siirekli olarak optimize edilmistir. Gelistirilen sistem tiim tibbi
lazer model cihazlar {izerinde denenmemistir. Farkli model bir tibbi lazer cihazlar

igin farki algoritmalar gelistirme potansiyeli mevcuttur.
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