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APACHE SPARK VE MAKINE OGRENMESiI ALGORITMALARI iLE AG
SALDIRISI TESPITi

OZET

Internet tabanli hizmetlerin siirekli olarak artis gdstermesi, ag trafik verilerini giinden
giine daha biiyilk ve karmasik hale getirmektedir. Bu durum, ag saldirilarinin
tespitini giderek zorlastirmakta dolayisiyla ag glivenliginin saglanmasi i¢in daha
etkili ve hizli veri isleme yontemlerini gerekli kilmaktadir. Bu amacla pek ¢ok saldir1
tespit sistemi gelistirilmistir ve gelistirme ¢alismalar1 devam etmektedir.

Bu calismada amacglanan, makine Ogrenmesi algoritmalariin ayni ag verileri
iizerindeki performanslarini karsilastirarak gelistirilmekte olan saldir1 tespit
sistemlerine referans kaynak olusturmaktir. Calismada; biliyiik veri teknolojisi
Apache Spark kullanilarak KDD Cup’99 verilerinin tamami makine 6grenmesi
algoritmalarindan Lojistik Regresyon, Destek Vektor Makineleri, Naive Bayes ve
Rastgele Orman {izerinde kosturulmus; sonuglar karsilastirmali olarak analiz
edilmistir. Elde edilen sonuglar, Apache Spark teknolojisinin biiyiikk ag verileri
iizerindeki saldirilar1 tespit etmede giderek daha etkili oldugunu gostermistir.

Anahtar Kelimeler: Apache Spark, Biiyiik Veri, KDD Cup’99, Makine Ogrenmesi,
Saldir1 Tespit Sistemi.
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NETWORK INTRUSION DETECTION ON APACHE SPARK WITH
MACHINE LEARNING ALGORITHMS

ABSTRACT

The continuous increase in internet-based services makes network traffic data larger
and more complex day by day. This makes it increasingly difficult to detect network
attacks, and therefore requires more efficient and faster data processing methods to
ensure network security. For this purpose, many intrusion detection systems have
been developed and development works are continuing.

This study; by comparing the performance of machine learning algorithms on the
same network data, aims to establish a reference source for the developed intrusion
detection systems. In this study; all data of KDD Cup’99 were run on Logistic
Regression, Support Vector Machine, Naive Bayes and Random Forest from
machine learning algorithms using Apache Spark a big data technology; and the
results were analyzed comparatively. The obtained results show that the Apache
Spark technology has become increasingly effective in detecting attacks on big
network data.

Keywords: Apache Spark, Big Data, KDD Cup’99, Machine Learning, Intrusion
Detection System.
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GIRIS

Bilgisayar teknolojilerinin giinden giine artis gostermesiyle bilgisayar 6zellikleri
giderek iyilesmekte, boylelikle bilgisayarlar ve bilgisayar aglar1 hizlanmaktadir. Bu
gelisimin sonucu olarak, bilgisayar kullanim oraninda biiylime meydana gelmekte;
dolayisiyla internet erisimi saglayanlarin sayisi da giderek artmaktadir. Bu durum,

internet tabanli hizmetlerin gelisimini zorunlu hale getirmektedir.

Internet tabanli hizmetlerin gelisimi ile birlikte ¢ok bilyiik bir hal alan ag trafik
verileri, yonetim agisindan giderek karmagiklasmaktadir. Bu durum, ag saldirilarinin

tespitini zorlastirarak ag giivenligini tehdit etmektedir.

Tehdidi ortadan kaldirmak i¢in korunma amaghi daha etkili ve hizli veri isleme
yontemleri gelistirildik¢e saldirganlar da stirekli yeni ataklar ortaya ¢ikarma yolunda
ilerlemiglerdir. Bu dongiisel durum, ag saldirilarini arastirmacilarm ilgi odagi haline

getirmistir.

1980’lerden bu yana gelismekte olan ve ¢esitli 6grenme algoritmalar: ile birlikte
kullanilarak farkli sekillerde olusturulan ag saldiris1 tespit sistemleri, iki ana baslikta
incelenebilir [1]:

¢ Bilgi Bazli: Yalnizca 6grendigi saldirilar1 yakalayabilen sistemlerdir.

e Davranis Bazli: Davranislarin normal hallerini 6grenen, 6grendiklerinin disinda

kalanlar1 saldir1 olarak tanimlayan sistemlerdir.

Siirekli degisim ve gelisim i¢inde olan saldirilar: tespit edebilmek igin hem daha
once karsilagip 6grendigi hem de ilk kez karsilastigi saldirilar1 yakalayabilecek
sistemler gelistirilmek istenmistir. Bu amacla yapilan ¢alismalar sonucu
smiflandirma tabanli ag saldirisi tespit sistemleri ortaya ¢ikmustir. Oriintii siiflama
ile bilgi ve davranis bazli sistem mantig1 birlikte kullanilarak, saldirilar daha etkili bir
sekilde yakalanabilmektedir. iki ana metodu vardir [2]:

e Egiticili Siniflama: Bu tiir simiflamada makineden beklenen; problem hakkinda

bilgi sahibi olmasi i¢in kendisine verilen, problemin bir ¢esit Grnegini igeren veri



setinden gerekli bilgileri 6grenmesi ve yeni verilerle karsilagtiginda Onceden
ogrendigi bilgileri kullanarak g¢ikarim yapmasidir. Yani bir diger deyisle makine
egitilir ve gerektiginde 6grendigi bilgileri kullanmasi beklenir. Bu siniflama tiiriinde,
veri seti hem 6zellik hem de siif bilgisi icerir.

e Egiticisiz Smiflama: Bu tiir smiflamada makine, problemi tanimlayici bilgi ile
dogrudan karsilasmaz. Makineden, verideki benzer 6zellikleri belirleyerek ¢ikarim
yapmast beklenir. Yani bir diger deyisle makine egitilmez, kendi kendini egitir. Bu

smiflama tiiriinde veri seti sadece 6zellik bilgisi icerir, smif bilgisi icermez.

Literatiirdeki saldir1 tespit sistemi ¢aligmalari incelenecek olursa; Oriintii siniflamada
kullanilan makine 6grenmesi algoritmalari, algoritma parametreleri, deneysel veri
setleri veya smiflandirma ¢esitleri (ikili veya ¢oklu) gibi degisimler olsa da bu

caligmada tasarlanan sisteme benzer birgok ¢alismaya rastlanir.

Govind P Gupta, Manish Kulariya ¢alismalarinda [3], hizli ag trafigi verilerini daha
cabuk analiz edebilmek ve saldir1 trafigini daha ¢abuk yakalayabilmek icin biiyiik
veri isleme araci olan Apache Spark’t kullanmislardir. Calismada, nitelikli
ozelliklerin ¢ikarimi i¢in iyi bilinen 6zellik segme algoritmalarindan faydalanilmis
olup ¢ikarilan bu nitelikli 6zellikler siniflandirma tabanli yontemlerin kullanildig1 ag
saldir1 tespit sistemine veri olarak siiriilmiistiir. Bahsi gecen smiflandirma tabanli
yontemler, iyi bilinen makine 6§renmesi algoritmalarindan olan; Lojistik Regresyon,
Destek Vektor Makineleri, Rastgele Orman, Gradient Boosted Karar Agaci
Algoritmalar1 ve Naive Bayes’tir. Ger¢ek zaman verisi olan DARPA’nin verilerinden
olusan KDD Cup’99 veri seti, calismada oOnerilen siniflandirma tabanli yontemler
icin deneysel veri seti olarak kullanilmistir. Saldir1 tespit yontemi sonuglar1 dogruluk,

egitim ve tahminleme siireleri agisindan degerlendirilmistir.

Kamran Siddique, Zahid Akhtar, Haeng-gon Lee, Woongsup Kim ve Yangwoo Kim
calismalarinda [4] yiiksek hizli biiyiik veri aglarinda, paralel isleme tabanli makine
ogrenmesi teknikleri ile anormallik tespiti yapmaya calismiglardir. Kapsamli
arastirmalar sonucunda gergeklestirdikleri ¢alismalarinda, 6zellik se¢iminin ardindan
smiflandirma yapmak i¢in Lojistik Regresyon ve Gradient Boosted Karar Agaci

Algoritmalarmi kullanmislar ve deneysel sonuglarini sunmuslardir.



Sasan Harifi, Ebrahim Byagowi ve Madjid Khalilian ¢alismalarinda [5], biiyiik ag
verilerini islemede tekrarlama gerektiren makine Ogrenmesi algoritmalar1 igin
Apache Spark’in oldukca uygun bir ara¢ oldugunu vurgulamislar ve Apache Spark’in
makine 6grenmesi algoritmalar1 kiitiiphanesine genel bir bakis sunmuslardir. Forest
Cover Type, KDD Cup’99 ve deneyler i¢in kullanilan Internet Reklamcilig1 verilerini
Apache Spark kiitiiphanesinin sundugu farkli makine Ogrenmesi algoritmalari

tizerinde kosturmuslar ve elde ettikleri sonuglari raporlamiglardir.

Hae-Duck J. Jeong, Gil-Seong Jeong, Won-Jung Kim, Jinwon Kim, Hanbin Song,
Myeong-Un Ryu, Jongsuk R. Lee ¢alismalarinda [6], biiyiikk veri trafigine ¢6ziim
olmas1 amaciyla bilinen bes makine 6grenmesi algoritmasini kullanarak bir saldir
tespit sistemi tasarlamiglar ve tasarladiklar1 sistemi dogrulamak icin KDD Cup’99
veri setini kullanmiglardir. Sistemleri ag verilerine ait bilgilerin 6grenilmesi ve
Ogrenilen bilgilerle yeni gelen ag verilerinin normal ya da saldir1 olarak
smiflandirilmast mantig1 {izerine kurulmustur. Dogruluk agisindan Stokastik Gradyan
Descent kullanarak Destek Vektor Makineleri ve Lojistik Regresyon algoritmalarini,
islem siiresi agisindan ise Rastgele Orman ve Karar Agaci Algoritmalarini en iyi

olarak raporlamiglardir.

Se Won Oh, Hyeon Soo Kim, Ho Sung Lee, Sun Jin Kim, Hongkyu Park,
Woongshik You, Apache Spark’a dayali gelistirdikleri sistemlerinde [7], biiyiik IoE
ag1 verileri ile makine 6grenmesi algoritmalarim1 kullanmiglardir. Gelistirdikleri

sistemi, KDD Cup’99 veri setini kullanarak deneyler yoluyla dogrulamislardir.

Bu calismada; deneysel veri seti olarak biiyiik ag verisi KDD Cup’99 se¢ilmistir.
Verilerin daha hizli islenmesi amaciyla, biiyiik veri isleme teknolojisi olan Apache
Spark kullanilmistir. Egiticili siniflama yontemlerinden Lojistik Regresyon, Destek
Vektor Makineleri, Naive Bayes ve Rastgele Orman makine 6grenmesi algoritmalari
kullanilarak bilgi bazli ag saldirisi tespit sistemleri olusturulmustur. KDD Cup’99
verilerinin tamami ile makine Ogrenmesi algoritmalar1 {izerinde parametre
degisimleri yapilarak hiz ve dogruluk agisindan testler yapilmig; algoritmalar siire ve

dogruluk yoniinden en optimize sonuclar1 veren parametreleri ile raporlanmaistir.

Calisma ¢iktisi, olusturulan ag saldirist tespit sistemlerinin performans yoniinden

analizi ve daha onceden ayni yontemlerle gelistirilen bir sistemin sonuglariyla elde
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edilen sonuglarin karsilastirilmasidir.  Bu  Karsilastrmali  performans analizi,
arastirmacilar i¢in referans kaynak niteligindedir. Calismada elde edilen sonuglar
literatlirdeki benzer ¢aligmalarla [3] kiyaslandiginda Apache Spark'in ¢ikardigi yeni
stirimlerle, biiylik ag verileri lizerindeki saldirilar tespit etmede daha basarili bir

hale geldigini ortaya koymaktadir.

Calismanin ilk boliimiinde konuya giris niteliginde bilgisayar aglarindan genel olarak
bahsedilmistir. Ikinci boliimde; ag saldiris1 tespit sistemi gelistirmede kullanilan
teknoloji, veri seti ve makine dgrenmesi algoritmalar1 detaylandirilmistir. Ugiincii
boliimde, sistem mimarisi lizerinden gelistirilen uygulama genel olarak anlatilmas;
dordiincii boliimde ise gelistirilen yazilim detaylandirilmistir. Son boliim olan besinci
boliimde ise ¢aligma sonuglari raporlanmis, sonuglar degerlendirilmis ve konuyla

ilgilenen arastirmacilar i¢in onerilere yer verilmistir.



1. BILGISAYAR AGLARI VE TiPLERI

Bilgisayar ag1 en genel tanimla; kullanicilarin donanim ya da yazilim kaynaklarmi
paylasmasini saglayan, bilgisayarlar arasinda kurulan iletisim sistemi yapisidir (Sekil
1.1).

Sekil 1.1. Bilgisayar aglarinin genel gosterimi [8]

Bir agmn olusabilmesi i¢in en az iki bilgisayar birbirine baglanmalidir. Yakin veya
uzak mesafedeki bilgisayarlar, iletisim cihazlar1 ve iletisim hatlar1 araciligiyla

birbirlerine baglanirlar.

Bilgisayar aglar1 ile; bilgi ve sistem kaynaklari, farkli kullanicilar tarafindan
paylasilir. Boylelikle bir yerden baska bir yere veri aktarimi miimkiin olur. Aga bagl
olan tiim bilgisayarlar birbirleriyle iletisim kurabilir ve ayn1 kaynaklari

paylasabilirler.
1.1. Ag Tipleri

Ag tipleri Sekil 1.2°de goriildiigii gibi cografya ve topoloji bazinda iki ana grupta

incelenebilir.



Cografyalarina Gore Topolojilerine Gore

! Yerel Alan Aglar: ' | Yildiz Topolojisi (Star) ;
! (LAN - Local Area Network) » |
I P Agag Topolojisi (Hiyerarsik) ]
| Metropolitan Aglar i I
| (MAN - Metropolitan Area i | Halka Topolojisi (Ring) :
| Network) i . :
] P Ortak Yol Topolojisi (BUS) !
! Genis Alan Aglar i . |
| (WAN - Wide AreaNetwork) i  Orgi Topolojisi (Mesh) i

Sekil 1.2. Bilgisayar agi tipleri
1.1.1. Cografyalarina gore ag tipleri

e Yerel alan aglar1 (LAN, Local Area Network): Bina, firma gibi kiigiik alanlar1
kapsayan disartya kapali yiiksek hizli veri aglaridir. Bilgisayarlar arasi mesafenin 1
Kilometreyi ge¢medigi bu ag ¢esidi genellikle internete baglanabilmek, basit
uygulamalar1 ortak kullanabilmek gibi islemler i¢in kullanilir.

e Metropolitan aglar (MAN, Metropolitan Area Network): Metropolitan aglarin
iletisim saglayabildigi kapsama alani; yerel alan aglarininkinden daha genis, genis
alan aglarminkinden ise daha dardir. Genellikle tiniversite yerleskeleri, biiylik is
yerleri gibi yerlerde kullanilirlar.

e Genis alan aglar1 (WAN, Wide Area Network): Aralarindaki mesafe yiizlerce,
binlerce kilometre kadar olan bilgisayarlarin iletisimini saglayabilen aglardir. Bu tiir

aglar lizerinde on binlerce bilgisayarin ¢alisma imkani vardir.
1.1.2. Topolojilerine gore ag tipleri

Bilgisayar aglarinin yapilarina gore ayrimi topolojik bir ayrimdir. Topoloji

bilgisayarlarin birbirine nasil baglandiklarini tanimlayan genel bir terimdir.

Topolojik anlamda Tablo 1.1°de detaylandirilmis olan yerel alan aglari, Sekil 1.3’te

goriildiigi gibi dogrusal, halka ve yildiz yerlesim olmak tizere iig tipten olusur [9].



Star

hub or
switch

Sekil 1.3. Topolojilerine gore yerel alan ag tipleri [9]

Tablo 1.1. Topolojilerine gore yerel alan agi tiplerinin tanim, avantaj Ve
dezavantajlar1

Tanimi Avantajlar Dezavantajlar:
DOQYUSal e Bilgisayarlar bir ana ® Daha az kablo ® Ana kabloda bir sorun
Yerlesim
(Bus) kablo iizerinde toplanirlar. | gerektirirler. Kablo ¢iktiginda tiim ag
e Performansi en diisiik yapilar giivenli olan kullanilamaz duruma
topolojiler arasindadr. topolojiler arasindadir. geldiginden sorun
e Merkez birim ihtiyact kaynaginin tespit edilmesi
bulunmaz, aga bilgisayar kolay degildir.
dahil etmek kolaydr. ® Agda maksimum 30
bilgisayar yer alabilir.
Halka e Bilgisayarlar bir e Kablo yapilar1 giivenli e Bilgisayardan biri
Yerlesim
(Ring) halkanin elemanlari olan topolojiler bozuldugunda tim ag
konumundadirlar. arasindadr. kullanilamaz duruma
® Aga diisen her veri aga | ® Merkez birim ihtiyaci geldiginden sorun
dahil olan her bilgisayar | bulunmaz, aga bilgisayar | Kaynagmnin tespit edilmesi

tarafindan goriiliir; fakat dahil etmek kolaydir. kolay degildir.

sadece kendi adresi ile ® Agda maksimum 30
uyum gosteren bilgisayar yer alabilir.
bilgisayarlara iletilir.
Gelen veri higbir

bilgisayar tarafindan

alinmazsa, devre dis1 kalir.




Tablo 1.1. (Devam) Topolojilerine gore yerel alan ag1 tiplerinin tanim, avantaj ve

dezavantajlar1
Tanim Avantajlan Dezavantajlar
YlldIZ. e Bilgisayarlar, agin e Bilgisayarlar hub veya o Switch kullanildigi igin
Yerlesim
(Star) merkezi olan switch’ten switch denilen ortak bir trafik artar.

cekilen kablolar ile aga
baglanirlar.

® Aga diisen veriler 6nce
switch’e gelir; daha sonra
switch’ten bilgisayarlara

iletilir.

merkeze baglidir, ag
genisletmek kolaydir.

o Bilgisayarlar bir switch
ile birbirlerine
baglandiklarindan bir
bilgisayar ¢alismadiginda
ag ¢dkmez. Bu durum,
agdaki sorunlar tespit

etmede kolaylik saglar.

® Daha fazla kablo
gerektirir.

® Ag switch’i
bozuldugunda tiim ag
¢oker.

® Kurulumu pahalidir.

Topolojik anlamda Tablo 1.2°de detaylandirilmis olan genis alan aglari, Sekil 1.4’te

goriildiigi gibi agag ve orgii topolojisi olmak tizere iKi tipten olusur [9].

—~

[~ GRGUTOPOLOJii‘ ,
$
\ gy

Sekil 1.4. Topolojilerine gore genis alan agi

tipleri [9]




Tablo 1.2. Topolojilerine gore genis alan agi tiplerinin tanim, avantaj ve

dezavantajlar1
Tanim

Agag Topolojisi o Agin merkezinde, énemli biitiin sorumluluklarin iizerinde toplandig: bir
(Hiyerarsik)

bilgisayar yer alir.

e Dallanma seviyesinin arttigi yonde bilgisayarlarin gérev seviyeleri diiger.
E')'\;Igiih"l)'opolojisi ® Agin yapisinda belirli bir yerlesim diizeni bulunmaz.

€s

e Agdaki bilgisayarlarin baglanti mekanizmasi, kendilerine en yakin

bilgisayara baglanma seklindedir.




2. AG SALDIRISI TESPIT SISTEMi ARACLARI
2.1. Biiyiik Veri Teknolojisi: Apache Spark

Apache Spark; biiyiikk veri isleme amaciyla tasarlanmis, veri kiimeleri iizerinde
paralel olarak islem yapma olanagi saglayan, Scala dili ile yazilmis, agik kaynak

kodlu bir platformdur [10].

MapReduce ve HDFS olmak iizere iki bilesenden olusan bir diger biiyiik veri isleme
teknolojisi Hadoop ile karsilastirilacak olursa; biiylik verileri paralel islemeyi
saglayan MapReduce alternatifi gibi diisiiniilebilir. MapReduce’e gore bellek
islemlerini 100 kat daha hizli bir sekilde gergeklestirir [10]. Hadoop ile veriler HDFS
iizerinde saklanabilirken, Apache Spark ile ayni veriler daha kolay ve hizli bir

bi¢imde islenebilir.

Apache Spark, bircok programlama dilini destekler. Scala, Python, Java ve SQL i¢in
kullanim1 kolay bir API saglar. Ayrica igerdigi makine 6grenmesi kiitiiphanesi olan
MLIib ile makine 6grenmesi algoritmalari birden fazla makinede c¢alistirilabilir;

boylelikle biiyiik veriler tizerinde daha hizli analizler gergeklestirilebilir.
2.2. Veri Seti: KDD Cup’99

KDD Cup’99, bir ag saldir1 tespit edicisi yapmak amaciyla gerceklestirilen “Third
International Knowledge Discovery and Data Mining Tools” yarigmasinda kullanilan
veri setidir. Askeri ag ortamlarindaki cesitli sahtekarlik saldirilarni genis bir

yelpazede kapsar, ag lizerinde denetlenecek verilerin standart bir kiimesini igerir.

1999°da Stolfo ve arkadaslar1 tarafindan hazirlanan veri seti, anomali tespit

yontemlerinin degerlendirilmesi i¢in en yaygim kullanilan veri seti olmustur.

KDD Cup’99 egitim veri seti, her biri 41 ozellikten olusan normal veya 6zel bir
saldir1 tipi olarak etiketlenen yaklasik olarak 5 milyon baglant1 vektori igerir. Sinif

anlaminda temelde 5 baglikta toplanabilen baglant: vektorleri; 22’si ¢esitli saldir
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tipleri ve biri normal baglanti olmak iizere toplamda 23 c¢esit baglanti smifini

kapsamaktadir.

Deneysel caligmalar i¢in farkli 6rnek sayilar1 ve farkli veri diizenlenme sekilleriyle
olusturulmus birkag KDD Cup’99 veri seti; icerigindeki temel baglanti tiplerine gére
karakteristik dagilimlart ile birlikte Tablo 2.1°de gosterilmistir.

Tablo 2.1. Deneysel KDD Cup’99 veri setleri ve temel karakteristik dagilimlari [11]

Dataset DoS Probe U2R R2L Normal
10% KDD 391458 4107 52 1126 97277
Corrected KDD 229853 4166 70 16347 60593
Whole KDD 3883370 41102 52 1126 972780

Egitim veri seti ile test veri setinin igerigi ayni degildir. Gergeklige uygun olmasi
acisindan; test veri setinde, egitim veri setindekinden farkli saldirilara da yer
verilmistir. Bazi1 saldir1 uzmanlari, yeni gelistirilen saldirilarin tespitinin isaretlenmis
bilinen saldirilar ile gergeklesebilecegine inanmiglardir. Onlara gore bilinen saldirilar

bilinmeyenlerin tespiti igin yeterlidir [12].
2.2.1. icerdigi saldin tipleri
Toplamda 22 tipten olusan egitim verisi saldir1 tipleri, Tablo 2.2’de gosterilmektedir.

Tablo 2.2. KDD Cup’99 saldir1 tipleri

DoS Probe R2L U2R
smurf portsweep ftp_write buffer_overflow
teardrop ipsweep guess_passwd perl
neptune satan imap loadmodule
back nmap multihop rootkit
pod phf
land spy
warezmaster
warezclient
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Tablo 2.2°de de goriildiigii tizere KDD Cup’99 egitim veri setinde yer alan saldirilar
temel olarak 4 baslikta incelenebilir [12]:

e Servisi reddetme saldirilar1 (DoS-Denial of Service Attack): Smurf, Teardrop,
Neptune (SYN Flood), Back, Pod (Ping of Death), Land.

e Inceleme saldirilar1 (Probe Attack): PortSweep, IPSweep, Satan, Nmap.

e Yerele uzaktan saldirilar (R2L-Remote to Local Attack): Ftp-write, Guess
password, IMAP, Multihop, Phf, Spy, Warezmaster, Warezclient.

e Root kullanim saldirilar1 (U2R-User to Root Attack): Buffer overflow, Perl,

Loadmodule, Rootkit.
2.2.1.1. Servisi reddetme saldirilar1 (DoS-Denial of Service Attack)

Bu tip saldirilarda saldirgan, mantikli isteklerini islemek icin yaptig1 bazi
hesaplamalarla ¢ok dolu veya ¢ok mesgul bellek kaynaklar1 olusturarak kullanicilarin
makineye erisimini reddeder. Cogu durumda saldirgan, kendi IP adresini kurban
kullanicinin IP adresine degistirir (IP address spoofing). Bu nedenle, saldirganin

konumunu belirlemek ve ag sistemini saldirgandan korumak kolay degildir [13].

Bir DoS saldirisi, ag kaynaklarmi devre disi birakir. Risk altindaki kaynaklarin
yapilandirma dosyalarini degistirme, ag bilesenlerine fiziksel olarak zarar verme,
kaynaklar1 tiiketme gibi yontemlerle gergeklestirilebilir [14]. Arastirmacilar kaynak
achigr saldirilarmi  (resource starvation attacks); giivenlik agig1 saldirilar
(vulnerability attacks) ve sel saldirilar1 (flooding attacks) olmak tizere iki genel gruba
ayirmiglardir [15]. Giivenlik acig1 saldirilari; bellek, CPU zamani, disk alani, veri
yapilar1 gibi sistem kaynaklarmi tiiketmek icin yazilim veya protokol hatalarindan
faydalanir. Sel saldirilari ise, sistemin yonetebileceginden daha fazla paket veya istek

gonderir.

KDD Cup’99 egitim veri setinde yer alan DoS saldirilar1 sunlardir:

e Smurf: Bu tip saldirilarda saldirgan, bir DoS saldirisi olusturmak igin uzak
konumlardan IP broadcast adreslerine yonelik “ICMP echo request” paketlerini
kullanir. Bir Smurf saldirisinda ¢ taraf vardir: saldirgan, araci ve kurban (araci da
kurban olabilir). Araci, kendi aginin IP broadcast adresine yonlendirilen bir “ICMP

echo request” paketini alir. Eger IP broadcast adreslerine yonlendirilen ICMP trafigi
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araci tarafindan filtrelenmezse, agdaki bilgisayarlarin ¢cogu bu ICMP paketini alir ve
bir “ICMP echo reply” paketini geri gonderir. Bir agdaki tiim bilgisayarlar bu ICMP
istegine yanit verdiginde, ciddi ag tikaniklig1 veya kesintileri ortaya c¢ikabilir.
Saldirganlar bu paketleri olusturduklarinda, kendi bilgisayarlarinin [P adresini
kaynak adres olarak kullanmazlar. Bunun yerine, saldirganin kurban olarak
hedefledigi bilgisayarin sahte kaynak adresini iceren sahte paketler olustururlar. Bu
durumun sonucu olarak, aracidaki tiim bilgisayarlar “ICMP echo request” lere cevap
verdiginde, kurbanin bilgisayarina cevap gondermis olurlar ve kurban, agi
kullanilamaz hale getiren bir ag tikanikligina maruz brrakilmis olur. Araci, kurban
olarak nitelendirilmemis olsa da kurbanin yasadigi problemlere maruz kalarak
magdur edilebilir [16].

e Teardrop: Bu tip saldirilar, eski TCP/IP yiginlarinin implementasyonundaki bir
hatadan faydalanan DoS saldirilaridir [17]. Standart isleyiste, ag {lizerinden gelen
paketler bilgisayarlarda boliinerek aktarilir. Paketler, igeriklerinde yer alan ofsetler
kullanilarak verilere ayristirilir. Verinin dogru bir sekilde algilanmasi agisindan bu
ofsetlerin gakismamasi onemlidir. Bir Teardrop saldiris1 yapan saldirgan, kurbanin
bilgisayarma gonderdigi pakete tist iiste ofsetler ekler. Eger kurban bu karmasikligi
¢ozemezse sistemi ¢oker [18].

e Neptune (SYN Flood): Bu tip saldirilar, her TCP/IP implementasyonunun bir
dereceye kadar korunmasiz oldugu DoS saldirilaridir. Bir bilgisayara yapilan her yar1
acik TCP baglantis1; sunucunun bekleyen tiim baglantilar1 tanimlayan, bilgileri
depolayan veri yapisina bir kayit eklemesine neden olur. Bu veri yapisi sonlu
biiyiikliiktedir ve kasitli ¢ok fazla kismi acik baglanti olusturma ile tagma yapilabilir.
Bir Neptune saldirist ile kurbanin sunucu sistemindeki yar1 agik baglant1 veri yapisi
doldurulur ve sistem tablo bosaltilincaya kadar yeni gelen baglantilar1 kabul
edemeyecek hale getirilir. Normalde beklemede olan baglantiyla iliskilendirilen bir
zaman asimi vardir; bdylece yar1 acik baglantilarin siiresi doldugunda kurban
sunucusu kurtarilabilir. Ancak saldiriy1 gergeklestiren sistem, kurbanin sisteminde
beklemedeki baglantilarin siiresinin dolmasindan daha hizli bir sekilde yeni baglant1
istekleri yapan sahte IP paketleri (IP spoofed packets) gondermeye devam edebilir.
Bu gibi durumlarda; sistem bellegi tiikenebilir, ¢okebilir veya baska sekilde
calisgamaz duruma getirilebilir [17].

e Back: Bu tip saldirilar, Apache web sunucusuna kars1 yapilan DoS saldirilaridir.
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Saldirgan, URL’lerin ¢ok sayida 6n egik c¢izgi karakterini (“ / ) iceren istekler
gonderir. Kurban sunucu bu istekleri islemeye calistiginda yavaslar ve diger istegi
isleyemez hale gelir [17].

e Pod (Ping of Death): Bu tip saldirilar, TCP/IP implementasyonundaki bilinen bir
hatadan faydalanilir. Birgok eski igletim sistemini etkileyen DoS saldirilaridir.
Saldirgan, IP spesifikasyonu tarafindan izin verilen maksimum veri kapasitesini asan
bir IP paketi olusturmak i¢in ping sistemini kullanir [19]. Biiylik boyutlu bir paket
alan sistemlerde ¢6kme, donma ve yeniden baslatma gibi reaksiyonlar goriilebilecegi
gibi; bu durumlara bazi sistemlerin ongoériillemeyen bir sekilde tepki verebilecegi
konusu caligmalarda genis ¢apta rapor edilmistir [17].

e Land: Bu tip saldirilar, baz1 eski TCP/IP implementasyonlarma karsi etkili olan
DoS saldirilaridir [17]. Bir Land saldirisinda saldirgan, hedefledigi sisteme
gonderecegi paketlerin hedef IP adresi ile kaynak IP adresinin yerlerini degistirir.
Sahte hedef adresi i¢eren paketleri aga yagdirir [19]. Boylelikle kurban sistem,
farkinda olmadan kendi sistemine siirekli olarak paket géndermek durumunda olur.

Bu durumun devam etmesi sonucunda ag hizmet veremez hale gelir.
2.2.1.2. inceleme saldirilari (Probe Attack)

Bu tip saldirilarda saldirgan, giivenlik kontrollerini atlatarak bilgisayar ag1 hakkinda

bilgi toplamaya ¢alisir.

KDD Cup’99 egitim veri setinde yer alan Probe saldirilar1 sunlardir:

e PortSweep-IPSweep: PortSweep saldirilari, bir agda veya alt agda, belirli bir
bilgisayarin hangi port’larinin agildigini1 taramak ic¢in kullanilan saldirilardir.
IPSweep saldirilar: ise, bir gdzetleme taramasi yoluyla hangi host’larin ag tlizerinde
dinlemede oldugunu saptayan saldirilardir. PortSweep ve IPSweep saldirilari, ¢aligan
host’'u ve bu host’un servis tiplerini saptar. Bu toplanan bilgiler, saldirganlar
tarafindan saldirilarin yiiriitiilmesi i¢in giivenlik a¢ig1 bulunan bilgisayarlarin
aranmasinda kullanilabilir. Lineer tek kaynakli sekilde gergeklestirilenler basta
olmak {izere devam eden bir PortSweep veya IPSweep saldirisini tespit etmek
olduk¢a kolaydir. Ancak tarama sirasinda birden fazla host’un mu, sahte kaynak
IP’lerinin mi, zamani olmayan lineer bir yontemin mi kullanildigini tespit etmek

oldukga zordur [20].
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e Satan: C ve Perl programlarmin koleksiyonu olan bir programdir. Saldirganlarin
daha fazla saldir1 baslatabilmesi i¢in faydalanabilecegi nitelikte olan biiyiik miktarda
bilgiyi ag servislerinden toplar. Bu bilgiler temel olarak ag servislerinin yanlig
yapilandirilmasini, isletim sistemlerinde veya agin yardimci programlarindaki iyi
bilinen gilivenlik ag¢iklarini, zayif politika kararlarini igerir. Hafif mod, normal mod
ve agir mod olmak iizere ii¢ ¢alisma modu vardir. Her bir modda tarama yapilan
giivenlik agig1 listesi farklidir. Taranmak istenilen giivenlik agiklarmi kapsayan mod
segilerek tarama gerceklestirilir [20].

e Nmap: Temel olarak IP taramalarini, port taramalarmi, giivenlik duvari
taramalarimi ve kurban bilgisayarlara yonlendirilen ham IP paketlerini kullanarak OS
parmak izi taramasi yapan; tcretsiz, agik kaynakli bir programdir. Paket ici
zamanlama ayarlanabilir ve portlar sirayla veya nadiren taranabilir. Nmap tarafindan
gerceklestirilen taramalari tespit etmek, coklu kaynaklarin dagitilmasi ve inceleme
isleminin uzun siire gizli kalmasmna neden olan saldir1 zamanlama ¢izelgesinin

yavaslamasi nedeniyle oldukga zordur [20].
2.2.1.3. Yerele uzaktan saldirilar (R2L-Remote to Local Attack)

Bu tip saldirilarda saldirgan, makineye paket gondererek bazi giivenlik aciklarindan
faydalanir; herhangi bir hesaba sahip olmadigi hedef makinenin bir kullanicisiymis

gibi yerel erisimi saglamaya caligir.

KDD Cup’99 egitim veri setinde yer alan R2L saldirilar1 sunlardir:

e Ftp-write: Bu tip saldirilar, ortak bir anonim FTP yanlis yapilandirmasindan
faydalanan R2L saldirilaridir. Anonim FTP root dizini ve onun alt dizinleri FTP
hesabina ait olmamali veya FTP hesabiyla ayni grupta olmamalidir. Bu dizinlerden
herhangi biri FTP'ye aitse veya FTP hesabiyla ayn1 gruptaysa ve yazmaya karsi
korumali degilse, izinsiz giren kisi dosyalar1 ekleyebilir ve nihayetinde sisteme yerel
erisim kazanabilir [17].

e Guess password: Bu tip saldirilar, cesitli yontemler kullanilarak yapilan sifre
tahminlemeleri ile yerel erisimin saglanmaya ¢alisildigi R2L saldirilaridir.

e IMAP: Bu tip saldirilar, Redhat Linux 4.2'nin IMAP sunucusunda saldirganlarin
root ayricaliklariyla rastgele komutlar ¢alistirmasmma izin veren bir buffer

overflow’dan faydalanir. IMAP sunucusu; e-posta klasorlerine erigim, oturum agan
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kullanict adma bazi dosya manipiilasyonlar1 yapma gibi islemlerin
gerceklestirilebilmesi igin root ayricaliklariyla calistirilmalidir. Normal igleyiste, root
olarak oturum agildiktan sonra bu ayricaliklar atilir. Ancak; oturum agma isleminin
dogrulama kodunda buffer overflow hatasi varsa, sunucuya root erigim saglamak igin
bu hatadan yararlanilabilir. Saldirganlar; IMAP sunucusunun giivenlik agig1 bulunan
bir siirimiinii ¢alistiran sisteme, 6zel olarak hazirlanmig bir metin géonderme ile
buffer overflow’a neden olabilir ve root ayricaliklariyla rastgele komutlar
calistirabilir [17].

e Multihop: Bazi ag saldiris1 tespit sistemleri, yonlendiricinin hemen digindaki
trafigi izler ve yalnizca bu aga giren-¢ikan trafigi goriir. Saldirganlar; bahsi gecen ag
saldirist tespit sistemleri ile korunan, yapisal olarak iletim yolu boyunca bir veya
daha fazla ara diigiime sahip olan multihop ag iizerinde, sistem i¢in siiphe
uyandirmayacak bir sekilde multihop senaryosundan faydalanarak giris yaptigi
makineyi i¢ agda saldirilar1 i¢in kullanir. Izlenen agm hemen disinda bulunan ag
saldirist tespit sistemi, i¢ agdan kaynaklanan bir saldir1 géremeyecektir [17].
Saldirganlar, bu yontem ile olduk¢a etkili ve tespit edilemeyen DoS saldirilari
bagslatabilir.

e Phf: Bu tip saldirilar; HTTP sunucusunun ayricalik seviyesine sahip komutlari
caligtirmak i¢in, iyi yazilmamis bir CGI script’ini kétiiye kullanir. CGI programlari,
web sunucular1 ile bu sunucularin disindaki programlar arasinda ortak calisma
platformu olustururlar. Shell tabanli kiitiiphane ¢agrilarmin kotiiye kullanimini
onlemek i¢in escape shell cmd() fonksiyonuna giivenen herhangi bir CGI programu,
saldirilara agik olabilir. Bu giivenlik ag¢igi, Apache web sunucusu 6rnek koduyla
birlikte dagitilan “phf” programu tarafindan agik¢a gosterilir [17]. Saldirgan;
giivenlik a¢1g1 bulunan CGI programlarini, “phf” programini kullanarak tespit eder.
e Spy: Spy, bilgi toplamak i¢in birkag kez tehlikeye atilmis makineye geri donen bir
cesit bilgi toplayicidir. Bir Spy, gizli veri dosyalarmi arayabilir veya kullanicinin
kigisel e-postalarin1 okuyabilir. Tespit edilme olasiligini en aza indirecek adimlar
atarak bilgi toplar [17]. Saldirgan; bu bilgi toplayicilar1 kullanarak saldirilarini
gerceklestirir.

e Warezmaster: Bu tip saldirilar, bir dosya aktarma protokolii (FTP) sunucusuyla
iliskilendirilmis bir sistem hatasini kullanir. Normalde misafir kullanicilarin hi¢bir

zaman bir FTP sunucusunda yazma izinleri olmaz. Dolayisiyla sunucuya higbir
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zaman dosya yiikleyemezler. Cogu public domain FTP sunucusu, veri indirmek i¢in
misafir hesaplarina sahip olur. Herkes misafir hesaplarimi kullanarak bir FTP
sunucusunda oturum agabilir. Warezmaster saldirilari, bir FTP sunucusunun
yanlislikla sistemdeki kullanicilara yazma izni vermesi durumunda gergeklesir.
Dolayistyla herhangi bir kullanic1 giris yapabilir ve dosya yiikleyebilir. Saldirinin
yiiriitiilmesi sirasinda saldirgan, misafir hesabini kullanarak sunucuda oturum agar.
Saldirgan daha sonra gizli bir dizin olusturur ve kendi yasadis1 yazilimimin kopyalari
olan “warez” 1 sunucuya yiikler. Diger kullanicilar daha sonra bu dosyalar1 indirebilir.
Bu saldmrilar1 6nlemek i¢in, FTP sunucusundaki kullanicilara dogru izinler
verilmelidir. Warezmaster saldirisi FTP baglantis1 sirasinda dosya yiiklemesi
gerektirdiginden gozlenebilecek ilgili Ozellikler; devam etmekte olan bir FTP
oturumu, yiikklenmekte olan dosyalar ve olusturulan gizli dizinlerdir [21].

e Warezclient: Warezclient saldirisi, Warezmaster saldiris1 yapildiktan sonra FTP
baglantis1 sirasinda herhangi bir yasal kullanici tarafindan baslatilabilir. Warezclient
saldiris1 sirasinda, kullanicilar basarili bir Warezmaster saldiris1 ile daha once
yayinlanan yasadis1 “warez” yazilimini indirirler. Bu islem FTP sunucusundan dosya
indirmeyi gerektirdiginden, saldir1 dinamikleri tamamen yasal bir islem yansitir. Bir
Warezclient saldirisini tespit etmek i¢in gézlemlenebilecek tek 6zellik, FTP
sunucusundaki misafir kullanicilar tarafindan normal olarak erisilemeyen gizli
dizinlerden veya diger dizinlerden yapilan dosya indirme islemidir. Bu islem, tiim
yasal dizinlerin izlenmesini ve FTP oturumlar1 sirasinda indirilen dosyalarin yasal

dizinlere ait olup olmadigmni kontrol etmeyi gerektirir [21].
2.2.1.4. Root kullanim saldirilart (U2R-User to Root Attack)

Bu tip saldirilarda saldirgan, sisteme root erisimi saglamak i¢in bazi giivenlik
aciklarindan faydalanarak sistemdeki normal bir kullanicinin hesabma erisim ile

ataklarma baglar. U2R saldirilarina sosyal miithendislikte ¢okga rastlanir.

KDD Cup’99 egitim veri setinde yer alan U2R saldirilar1 sunlardir:

o Buffer overflow: Buffer, C dilindeki dizi veya isaret¢i yapilarinda oldugu gibi
bitisik olarak ayrilmis bir bellek 6begidir. Genellikle bir buffer’da otomatik smir
kontrolii yoktur. Buffer overflow, bir program veya islem beklenenden daha fazla

veriyi buffer’da depolamaya calistiginda gerceklesir. Buffer’lar sinirli miktarda veri
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depolamak i¢in olusturuldugundan ekstra bilginin bir yere gitmesi veya komsu
tamponlara tagmasi; i¢lerinde tutulan gegerli veri lizerine veri yazilmasi ve boylece
gegerli verinin bozulmasi sonucunu dogurur. Buffer overflow saldirilar1 bu giivenlik
acigindan faydalanir. Saldirgan, buffer'in tasma alanma yiiriitmeye calistigr kodu
yerlestirir ve fonksiyonlarin doniis adresinin lizerine yazarak buffer'a geri doniisii
isaret eder. Root izinleri olan saldirgan; kullanici dosyalarmna zarar verme, verileri
degistirme veya gizli bilgileri ifsa etme gibi belirli eylemleri tetiklemek i¢in icerdeki
kodunu caligtirir [20].

e Perl: Bu tip saldirilar, baz1 Perl implementasyonlarindaki bir hatadan faydalanir.
Bir Perl siirimii olan Suidperl, kayith set-user-ID ve set-group-1D script'lerini
destekler. Suidperl'in ilk siiriimlerinde, etkin kullanici ve grup kimlikleri
degistirilirken root ayricaliklar1 tamamen birakilmaz. Bu nedenle, Suidperl'e sahip
olan bir sistemde kayith set-user-ID ve set-group-ID script'leri siirekli olarak
desteklenir. Dolayisiyla, sistemde bir hesaba erisimi olan herkes root yetkisi
kazanabilir [17]. Saldirganlar, bu durumu kotiiye kullanarak sisteme root erisim
saglar ve saldirilarmi gergeklestirir.

e Loadmodule: Bu tip saldirilar, xnews pencere sistemini kullanan SunOS 4.1
sistemlerine kars1 yapilan saldirilardir. SUnOS 4.1.x i¢indeki Loadmodule programa,
xnews pencere sistemi sunucusu tarafindan mevcut calisan sisteme dinamik olarak
yiiklenebilen iki ¢ekirdek siiriiciisii yiiklemek ve ‘“/dev” dizininde bu modiilleri
kullanmak amaciyla 6zel aygitlar olusturmak i¢in kullanilir. Loadmodule
programinin ortamini temizleme yOntemindeki bir hata nedeniyle, yetkisiz
kullanicilar yerel makineye root erigimi saglayabilir [17]. Saldirganlar, bu durumu
kotiiye kullanarak Loadmodule tarafindan gerekli sekilde temizlenmemis olan
makinede root erisim saglar ve saldirilarin1 gergeklestirir.

e Rootkit: Rootkit, isletim sisteminden varligin1 gizleyen bir ¢esit program
koleksiyonudur. Kendisini tehlikeye atarak hedefledigi makineye bir kez erigim
saglayan saldirganlarin, kurban makineye erisimini siirdiirmeye yardime1 olmak i¢in
tasarlanmis kotii amagli Rootkit’ler vardir. Genellikle bu tip rootkitler; sniffer, login
araglari, su, sisteme izinsiz erigime izin veren diger programlar ile ps ve netstat'in
yeni versiyonlarindan olusurlar. Bir sniffer'in ¢alismakta oldugu gergegini ve belirli

dizinlerdeki dosyalar1 gizlerler. Saldirgan, Rootkit kurulduktan sonra sniffer
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log’larmi indirmek i¢in birkag kez geri gelir [17]; kotii amagli Rootkit programini

kullanarak saldirilarmi gerceklestirir.
2.2.2. icerdigi ozellikler

KDD Cup’99 veri setinin igerdigi 6zellikler temel olarak 3 grupta simiflandirilabilir
[12]:
e Temel 6zellikler

e Trafik ozellikleri

e Icerik 6zellikleri

Tablo 2.3’te yer alan veri seti 6zelliklerine ait degerler incelenecek olursa; 6zellikler
kategorik degerler igerebilmekte, belirlenmis bazi sayisal degerleri alabilmekte veya
kendisi i¢in tamimlanmis sayisal deger araliklarindan herhangi bir degere sahip

olabilmektedir.

Tablo 2.3. KDD Cup’99 veri seti tiim ozellikleri ve dzellik deger bilgileri [22]

Ozellik ismi Degerleri Ozellik ismi Degerleri
1 | duration length [0 - 58329] 22 | is_guest_login {0, 1}
2 | protocol_type {icmp, tcp, udp} | 23 | count [0-511]
3 | service {auth,..., Z39 50} | 24 | srv_count [0-511]
4 | flag {OTH,..., SH} 25 | serror_rate [0-1]
5 | src_bytes [0 - 6,9337564E8] | 26 | srv_serror_rate [0-1]
6 | dst_bytes [0 - 5155468] 27 | rerror_rate [0-1]
7 | land {0, 1} 28 | srv_rerror_rate [0-1]
8 | wrong_fragment {0, 1, 3} 29 | same_srv_rate [0-1]
9 | urgent {0,1,2,3} 30 | diff_srv_rate [0-1]
10 | hot [0-30] 31 | srv_diff_host_rate [0 - 255]
11 | num_failed_logins {0,1,2,34,5} 32 | dst_host_count [0 - 255]
12 | logged_in {0, 1} 33 | dst_host_srv_count [0-1]
13 | Inum_compromised [0 - 884] 34 | dst_host_same_srv_rate [0-1]
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Tablo 2.3. (Devam) KDD Cup’99 veri seti tiim 6zellikleri ve 6zellik deger bilgileri
[22]

Ozellik ismi Degerleri Ozellik ismi Degerleri

14 | Iroot_shell {0, 1} 35 | dst_host_diff_srv_rate [0-1]
15 | Isu_attempted {0,1, 2} 36 | dst_host_same_src_port rate | [0-1]
16 | Inum_root [0 -993] 37 | dst_host_srv_diff_host_rate [0-1]
17 | Inum_file_creations [0 - 28] 38 | dst_host_serror_rate [0-1]
18 | Inum_shells {0,1, 2} 39 | dst_host_srv_serror_rate [0-1]
19 | Inum_access_files {0,1,2,3,...,8} | 40 | dst_host_rerror_rate [0-1]
20 | Inum_outbound_cmds | {0} 41 | dst_host_srv_rerror_rate [0-1]
21 | is_host_login {0}

2.2.2.1. Temel ozellikler

Bu kategori, TCP/IP baglantisindan elde edilebilir biitiin 6zellikleri kapsar. Bu

ozelliklerin ¢ogu, saldir1 tespitinde dnemli gecikme nedenidir.

Tablo 2.4’te detaylandirilan KDD Cup’99 veri setinin igerdigi bagimsiz TCP
baglantilarinin temel 6zellikleri sunlardir:

e Baglant1 devam ederken gecen siire

¢ Baglantida kullanilan protokol tipi

¢ Baglant1 ile hedeflenen ag servisi

¢ Baglant1 kaynagindan hedefe, baglant1 hedefinden kaynagma akan veri baytlarmin
sayi1st

¢ Baglantinin normal veya hatali oldugu bilgisi

e Baglantinin anlik baglanti ile ayn1 host ya da port’tan olup olmadig: bilgisi

¢ Baglantida yer alan yanlig-6nemli pargalarin sayis1

Ayrik veya siirekli veriler igerebilen ozelliklerin alabilecegi deger bilgileri, Tablo

2.3’te gosterildigi gibidir.
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Tablo 2.4. KDD Cup’99 veri seti temel 6zellikleri [11]

Ozellik ismi Aciklama Tip
duration length Baglant: siiresi (saniye) Stirekli
protocol_type Protokoliin tipi (TCP, UDP...) Avyirik
service Hedef ag servisi (HTTP, Telnet...) Ayrik
src_bytes Kaynaktan hedefe veri baytlarinin sayisi Stirekli
dst_bytes Hedeften kaynaga veri baytlarinin sayisi Stirekli
flag Baglantinin normal ya da hatali durumu Stirekli
land Baglanti, ayn1 host/porttan ise: 1 dir. Ayrik
Aksi halde: 0 dir.

wrong_fragment Yanlis pargalarin sayisi Stirekli
urgent Onemli paketlerin say1st Stirekli

2.2.2.2. Trafik ozellikleri

Bu ozellikler, host ya da portlar1 tarama sikliklarina gore gruplanirlar. 2 saniye
zaman araliklar1 kullanarak tarama yapanlara zaman tabanl trafik 6zellikleri denir. 2
saniyelik zaman penceresi yerine 100 baglantilik baglant1 penceresi kullananlar ise

baglant1 tabanl trafik 6zellikleri olarak adlandirilirlar.

Zaman tabanl trafik 6zellikleri 2 gruba ayrilir:

e Ayni host 6zellikleri: Sadece anlik baglanti ile ayn1 hedef host’a sahip son 2 saniye
icerisindeki baglantilar1 inceler. Servis gibi protokol davranislariyla ilgili istatistikleri
hesaplar.

e Aym servis Ozellikleri: Sadece anlik baglant1 ile ayni servise sahip son 2 saniye

icerisindeki baglantilar1 inceler.

Tablo 2.5’te detaylandirilan KDD Cup’99 veri setinin igerdigi, 2 saniyelik zaman
penceresi kullanilarak hesaplanan trafik 6zellikleri soyledir:

e Anlik baglant1 ile ayni host’a, ayni servise olan son 2 saniye i¢indeki baglanti
sayi1s1

e “SYN”-“REJ” hatalar1 bulunan baglantilar
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e Anlik baglant1 ile ayn1 servis-farkli servis baglantilari

e Anlik baglant1 ile farkli host baglantilar1

Stirekli veriler icerebilen oOzelliklerin alabilecegi deger bilgileri, Tablo 2.3’te

gosterildigi gibidir.

Tablo 2.5. KDD Cup’99 veri seti trafik 6zellikleri [11]

Ozellik ismi Aciklama Tip
count Son 2 saniye i¢inde anlik baglanti ile ayn1 | Siirekli
host’a olan baglanti sayisi
NOT: Asagidaki 6zelliklere ayni host baglantilar i¢in bakilir.
serror_rate Baglantilarin “SYN” hatalar1 var Siirekli
rerror_rate Baglantilarin “REJ” hatalar1 var Siirekli
same_srv_rate Ayni servis baglantilar Stirekli
diff_srv_rate Farkli servis baglantilari Stirekli
srv_count Son 2 saniye i¢inde anlik baglanti ile ayn1 | Siirekli

servise baglanti sayisi

NOT: Asagida

ki 6zelliklere ayn1 servis baglantilari i¢in bakil

1r.

Srv_serror_rate Baglantilarin “SYN” hatalar1 var Stirekli
Srv_rerror_rate Baglantilarin “REJ” hatalar1 var Stirekli
srv_diff_host_rate Baglantilar, farkli host baglantilari Stirekli

2.2.2.3. Icerik ozellikleri

Cogu servisi reddetme (DoS) ve inceleme (Probe) saldirilarinin aksine, yerele
uzaktan saldmrilar (R2L) ve root kullanim saldirilarinda (U2R) sik¢a tekrar eden
orlintii dizileri yoktur. Bundan dolayi servisi reddetme (DoS) ve inceleme saldirilar
(Probe), bazi host’lar i¢in ¢ok kisa zaman periyodlarinda pek ¢ok baglanti igerir.
Ancak yerele uzaktan saldirilar (R2L) ve root kullanim saldirilar1 (U2R), paketin veri
boliimlerine gomiiliidiir ve normalde sadece tek bir baglanti icerir. Bu gesit saldirilari
tespitte, veri parcalarmdaki siipheli davraniglara bakmak igin bazi 6zelliklere ihtiyag
olur. Bu ozellikler igerik 6zellikleri olarak adlandirilir. Basarisiz oturum agma sikligi

gibi ozellikler, icerik 6zelligidir.
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Tablo 2.6’da detaylandirilan KDD Cup’99 veri setinde yer alan bir baglantinin igerik
ozellikleri soyledir:

¢ Yeni isaretlerin sayisi

¢ Basarisiz oturum agma denemelerinin sayisi

¢ Basarili oturum acilip agilmadigi bilgisi

e Tehlikeli durumlarin sayisi

¢ Root shell erigim elde edilip edilmedigi bilgisi

e Girisim komutunun “su root” olup olmadigi bilgisi
e “root”-“shell” islemlerin sayis1

¢ Dosya olusturma iglemlerinin sayis1

¢ Erisim kontrol dosyalari tizerindeki islem sayis1

e Bir FTP oturumda giden komutlarin sayis1

e Girisin yeni isaret listesinde bulunma durumu bilgisi

e Girisin, misafir girisi olup olmadig bilgisi

Ayrik veya stirekli veriler icerebilen Ozelliklerin alabilecegi deger bilgileri, Tablo

2.3’te gosterildigi gibidir.

Tablo 2.6. KDD Cup’99 veri seti igerik 6zellikleri [11]

Ozellik ismi Aciklama Tip
hot Yeni (hot) isaretlerin sayist Stirekli
num_failed logins Basarisiz oturum agma denemelerinin sayis1 | Strekli
logged in Basaril1 otorum agildiysa: 1 dir. Ayrik

Aksi halde: 0 dir.

num_compromised Tehlikeli (compromised) durumlarmn sayis1 | Stirekli

root_shell Root shell elde edildiyse :1 dir. Ayrik
Aksi halde: 0 dir.

su_attempted Girisim komutu “su root” ise: 1 dir. Ayrik
Aksi halde: 0 dir.

num_root “root” erigimlerin sayisi Stirekli

num_file_creations Dosya olusturma islemlerinin sayisi Stirekli
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Tablo 2.6. (Devam) KDD Cup’99 veri seti igerik 6zellikleri [11]

Ozellik ismi Aciklama Tip

num_shells “shell” istemlerinin sayisi Siirekli

num_access_files Erigsim kontrol dosyalari tizerindeki islem Stirekli
sayisl

num_outbound_cmds Bir FTP oturumda (session), giden Stirekli

komutlarin sayisi

is_hot_login Giris, yeni isaret (hot) listesine aitse: 1 dir. | Ayrik
Aksi halde: 0 dir.

is_guest_login Giris, bir misafir (quest) girigse: 1dir. Ayrik
Aksi halde: 0 dir.

2.2.3. Saldin tipleriyle iliskili 6zellikler

Deneysel islemlerin gergekeiligi agisindan, arastirmacilar KDD Cup’99 veri seti
icerisinde hangi saldir1 tipinin hangi 6zelliklerle iliskili oldugunun tespiti iizerinde

calismaktadirlar.

Tablo 2.7°de goriilen, bir ag saldiris1 tespit sistemi ¢aligmasi sonug¢larindan refere
edilen saldir1 tipi 6zellik iliskilendirmeleri soyledir:

e Back: src_bytes, dst_bytes

e Land: land

e Neptune: dst_host_srv_serror_rate, service, flag, src_bytes, count, srv_serror_rate,
diff srv_rate,  srv_diff _host rate,  dst_host count, dst_host same srv_rate,
dst_host_same_src_port_rate, dst_host_srv_diff _host_rate, dst_host_serror_rate,
same_srv_rate

e Pod: wrong_fragment

e Smurf: protocol_type, dst_host_count, service, src_bytes, dst_bytes, same_srv_rate,
logged_in, serror_rate, dst_host_same src_port_rate, dst host_srv_diff host rate,
dst_host_srv_serror_rate, diff_srv_rate

e Teardrop: wrong_fragment

e Satan: rerror_rate

o IpSweep: dst_host_same_src_port_rate
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e Nmap: src_bytes

e PortSweep: srv_rerror_rate

e Normal: service, dst_host_srv_serror_rate, dst_bytes, logged_in, count, serror_rate,
dst_host_srv_diff_host_rate, srv_serror_rate, same_srv_rate, dst_host_diff srv_rate,
dst_host_same_src_port_rate, dst_host_srv_count, dst_host_same_srv_rate,

dst_host_serror_rate, diff_srv_rate

e Guess password: num_failed_logins, dst_bytes, service, flag
e Ftp-write: urgent, count

¢ IMAP: service, dst_host_srv_serror_rate

e Phf: dst_bytes, hot, Iroot_shell, src_bytes

e Multihop: count

e \Warezmaster: dst_bytes, duration length

e Warezclient: service, srv_count, srv_serror_rate

e Spy: dst_host_srv_serror_rate, duration length

e Buffer overflow: service, srv_count, Iroot_shell, dst_bytes

e Loadmodule: dst_host_same_src_port_rate, srv_count, service
e Perl: Iroot_shell, Inum_root, Inum_shells, src_bytes

¢ Rootkit: srv_count, count, service

Yukarida saldir1 tipleriyle iliskili sekilde maddelendirilmis ozelliklere ait icerik
bilgileri; Tablo 2.3, Tablo 2.4, Tablo 2.5 ve Tablo 2.6’da yer almaktadir.

Tablo 2.7. KDD Cup’99 veri seti baglanti tipi-ozellik iliskilendirmesi [23]

Saldir Miskili Saldir Higkili
Tipi Ozellikler Tipi Ozellikler
back 5,6 ftp_write 9,23

land 7 imap 3,39
neptune 3,4,5,23,26,29,30,31,32,34,36,37,38,39 phf 6,10,14,5
pod 8 multihop 23

smurf 2,3,5,6,12,25,29,30,32,36,37,39 warezmaster 6,1
teardrop 8 warezclient 3,24,26
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Tablo 2.7. (Devam) KDD Cup’99 veri seti baglant tipi-6zellik iliskilendirmesi [23]

Saldin i"liskili Saldin i_!iskili
Tipi Ozellikler Tipi Ozellikler
satan 27 spy 39,1
ipsweep 36 buffer_overflow | 3,24,14,6
nmap 5 loadmodule 36,24,3
portsweep 28 perl 14,16,18,5
normal 3,6,12,23,25,26,29,30,33,34,35,36,37,38,39 rootkit 24,233
guess_passwd | 11,6,3,4

2.3. Makine Ogrenmesi Algoritmalar
2.3.1. Lojistik Regresyon Algoritmas: (Logistic Regression Algorithm)

Bagimli degiskeni kategorik olan problemler igin kullanilan yontemlerden birisidir.
Amag, bagiml ve bagimsiz degiskenler arasindaki iliskinin modelini olusturmaktir
[24]. Modelin matematiksel yorumlama anlaminda sagladigi kolaylik, bu yontemi

secilebilir kilmaktadir.

Problem tizerinde kullanilmasi1 gereken lojistik regresyon tipini secerken Tablo

2.8°de yer alan kistaslar g6z 6niinde bulundurulmalidir.

Tablo 2.8. Lojistik Regresyon tipinin se¢ilmesi

Degisken Tipi Lojistik Regresyon Tipi
Bagimsiz Degisken: x x=1ise x> 1ise
Lojistik Regresyon Coklu Lojistik Regresyon
Bagimli Degisken: y y kategori sayis1 = 2 ise y kategori sayis1 > 2 ise
Ikili Lojistik Regresyon Multinominal Lojistik Regresyon

2.3.1.1. ikili Lojistik Regresyon

Bagimsiz degisken “x” ve bagimli degisken “Y” olmak iizere, bagimli degiskene ait

ortalama deger E(Y|x) ” ile gosterilir. Kosullu ortalama olarak da bilinen bu
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ortalama deger, “Y” nin beklenen degeri olarak yorumlanir; Esitlik (2.1) ile

gosterilebilir [24].

E(Y|x)=B,+B,x (2.1)

Y’ye ait kategori sayis1 2 ise kosullu ortalama deger araligi “0<E(Y|x)<1”

seklinde olacaktir.

“n(x) = E(Y|x)” olmak tizere Esitlik (2.2) ve Esitlik (2.3)’te gosterilen olasiliklar

olusturulabilir.
P(Y =1|x)=n(x) (2.2)
P(Y =0|x)=1-n(x) (2.3)

Lojistik regresyon modeli Esitlik (2.4) ile gosterilir.

eBO+le

—E(y|x)=
"=V 1=

(2.4)

Bu durumda Esitlik (2.4) kullanilarak Esitlik (2.2) ve Esitlik (2.3) diizenlenecek

olursa agagidaki kosullu olasilik denklemleri elde edilecektir.

ByBx
P(y =1|x)=n(x) = B (2.5)
1+ eﬁo+ﬁlx
By+Bx
Py =0[x)=1-n(x) =1--E -1 (2.6)

1+ eBoJ'B1X 1+ eBoJ'B1X

Elde edilen bu esitliklerden sonra olusturulmasi gereken iki 6nemli kavram denklemi
vardir: bahis (odds) ve bahis degerleri oran1 (odds ratio). Bahis denilen kavram;
bagimli degigskenin goriilme olasiliginin gériilmeme olasiligina oranidir. Degiskenler
aras1 iligkinin 6l¢iisii niteliginde olan bahis orani ise; iki degiskene ait bahis degerleri

orant olarak tanimlanabilir [25].

Bu bilgiler 151¢mda bagiml degigkene ait bahis degeri hesaplanacak olursa, Esitlik
(2.7) elde edilecektir. Bahis orani ise Esitlik (2.8)’deki gibi olacaktur.

27



_Ply=1/x) _ n(x)
p Ply=o|x) 1-n(x)

odds[Y] = : 2.7)

_OddS[X =1] B (1) 7(0)

OR “odds[x =0] 1-x(@)/ 1-=(0)

(2.8)

Esitlik (2.7) ile gosterilen bahislerin logaritmasi alinacak olursa, Esitlik (2.9) elde
edilecektir. Gergeklestirilen bu lojit doniisiim, lojistik regresyonda “log-bahis” olarak

tanimlanir.

P(Y =1|x)

n(x)
"oy =0(x)

1- n(X) B

g(x) = In[odds] = In I =B, +B,x (2.9)

Esitlik (2.5) ve Esitlik (2.6) “g(x)” ile yeniden diizenlenecek olursa, Esitlik (2.10) ve
Esitlik (2.11) elde edilecektir.

P(Y =0] X) = m (2.10)
(x)
eg
P(Y:l|X):m (2.11)

Lojit doniisiim ile dogrusal bir forma doniisen denklemde yer alan katsayilar soyle

yorumlanir [26]:

. Bo : x sifir oldugunda log-bahis oranindaki degisimi gosterir.
. Blz X bir birim degistiginde, log-bahis oranindaki degisimi gosterir.
Parametre Tahmini:

Lojistik regresyonda parametre tahminlemesi, en ¢ok olabilirlik yontemi kullanilarak

yapilir. Veri seti tlizerinde bir nokta olan (Xi»Y) ‘nin en ¢ok olabilirlik fonksiyonu

tizerindeki etkisi Esitlik (2.12) ile ifade edilir.

o) = ()Y Bl ) (2.12)

“B” parametresinin olabilirlik fonksiyonu olan “ I(B) Esitlik (2.13) ile ifade edilir.
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18)= inzlé(xi) (2.13)

En cok olabilirlik tahminlemeleri igin, “ I(B) ” degerini maksimum yapan “B”

degerleri elde edilmelidir. Buradaki “P” degerleri; * By:B, 7 degerlerinin

koleksiyonudur. Ilgili islem i¢in takip edilecek adimlar sdyledir:

Adiml: Esitlik (2.14)’teki gibi “ I(B)” nin logaritmasi alinir.

L) = nli@E)]= 3, il )]+ -y inb- )} (2.14)

Adim2: « [30 7 ve Bl ” e gore tirev almir, Esitlik (2.15) ve Esitlik (2.16)’da

goriildiigi gibi tiirevler sifira esitlenir [27].

b= 0 @15
Zinzl Xik |yi 'n(Xi)J: 0, k=1 (2.16)

2.3.1.2. Multinominal Lojistik Regresyon

Modelleme:

Tablo 2.8’de de goriildiigi tizere, bagimli degisken kategori sayisinin 2’den biiyiik

oldugu lojistik regresyon problemlerinde multinominal yontem kullanilir.

Elimizde bagimli degisken kategori sayist 3 olan bir problem oldugunu varsayacak
olursak, bizi ¢oziime gotiirecek yontem iki ayr1 lojistik model olusturmak olacaktir.
“Y” kategorileri {0, 1, 2}” olarak diistiniilecek olursa; “Y =0 referans kategori
olarak alindiginda, olusturulacak modeller s6yle olacaktir:

e Y=1ckars1 Y=0 o

Y =2’yekars1 Y=0

Bu yontem “bire-karsi-diger (one-vs-all)” olarak bilinir.

Yukarida ifade edilmis olan karsilastirmalara ait lojistik fonksiyonlar Esitlik (2.17)
ve Esitlik (2.18)’de goriildiigii gibidir.
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Y 1|x

gl(x) =In F(Y_Ol) B]_o Bllxl+612 X2 +. +B1p Xp =X B (217)
gz(x) =1In H Bzo [321X1+B22 )(2+ +Bz Xp =X BZ (218)

Esitlik (2.10) ve Esitlik (2.11) referans alinarak, bagimli degisken kategorileri
bazinda kosullu olasilik denklemleri yazilacak olursa Esitlik (2.19), Esitlik (2.20) ve
Esitlik (2.21) elde edilecektir. Esitlikler incelendiginde, i¢lerinden herhangi biri

kullanilarak bagimsiz degisken vektoriine ulasilabilecegi agik¢a goriiliir [28].

1
P(y =0[x)= 2.19
(v=01x) 1+ g9:00 4 68,00 (2.19)
g,(x)
ev1
P(y =1|x)= 2.20
(V=11 1+ 0000 4 8,00 (2.20)
g.,(x)
ez
—2(x)= 221
P(y =2/ x) 1r 000 4 g0, (2.2)

Algoritma, bagimmli degisken kategori sayist “3” olan bir problem iizerinden
anlatilmistir. “3” ten fazla bagimli degisken i¢eren problemler i¢in sistem, yukarida

anlatilanla ayn1 sekildedir.

Genellestirme yapilacak olursa; bagimli degisken kategori sayisi “K” olan bir

problem i¢in kullanilacak lojistik fonksiyon ve kosullu olasilik denklemleri Esitlik
(2.22), Esitlik (2.23) ve Esitlik (2.24)’te goriildiigii gibi olacaktir.

Y =k|x
g ( =In ﬁ Bko+Bk1Xl+Bk2X2+"'+kaXp:X'Bk’ (k:112131"-1 K) (222)
1
PlY =0 = . k=123..,K 2.23
(v =01 1+%0) + 09,00 4 4 a0 ( ) (2:23)
g,(x)
Py = k|x)= e = (k=123..K) (2.24)

1490 1+ 08,00 4 4 g9l
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Parametre Tahmini:

Ikili analizde de yer verildigi iizere, lojistik regresyonda parametre tahminlemesi
yapilirken en ¢ok olabilirlik yontemi kullanilir. Bagimli degisken kategori sayis1 “3”
olan bir problem tizerinden devam edilecek olursa; multinominal analizdeki fark, veri
seti iizerinden alinan bir verinin en ¢ok olabilirlik fonksiyonu tizerindeki etkisini

belirlemek icin  “{0, 1}” degerlerinden birini alabilen “3” degiskenden

yararlanilmasidir. Toplamlar1 “1” olacak sekilde olusturulan “ vy,,vy,, Y, ”

degiskenleri, Esitlik (2.25)’te goriildiigi gibidir.

Yo= Y;=0 Y,> Y;=1 Y,= Y;=0 (2.25)
Y2 =0 Y2 =0 Y2 =1

Elde edilecek olabilirlik fonksiyonu ise Esitlik (2.26)’teki gibi olacaktir.

1) =T1"_, o (Xi)y 1t (xi)Yas 70, (x;)Y 2 (2.26)

Ikili analizde oldugu gibi en ¢ok olabilirlik tahminlemeleri i¢in, “I(8)” yi maksimum

yapan “B” degerleri elde edilmelidir. Takip edilecek adimlar soyledir:

Adiml: Esitlik (2.27)teki gibi “1(8)” nin logaritmasi alinr.

L6)=mDB]= 37,8, )+ v, 8, bc)- 6800w 0} )

Adim2: “ L(B)” denkleminin birinci kismi tiirevleri alinarak genel gosterimi Esitlik
(2.28)’te gosterilen denklemler elde edilir [24]. Tiirevler sifira esitlenerek “B”

parametrelerine ulasilir.

aL)

aBJk I1Xkl (yjl T[J|) , nji:nj(xi) (2.28)

2.3.2. Destek Vektor Makineleri Algoritmas1 (Support Vector Machine
Algorithm)

Kompleks smiflandirma problemlerinin ¢oziimiinde en etkili algoritmalardan biri

olarak bilinen ve sik¢a kullanilan makine 6grenmesi yontemlerindendir. Destek

31


http://chrome.tureng.com/search/algorithm

Vektor Makineleri (DVM) ilk olarak iki smifli dogrusal olarak ayrilabilen verilerin
siniflandirilmast igin tasarlanmis olup, giiniimiizde ikiden fazla simiftan olusan ve
dogrusal olarak ayrilamayan verilerin siniflandirilmasinda kullanilmaktadir. DVM;
iki smifi en iyi sekilde ayirabilen, smiflama karar1 verebilecek nitelikteki karar

fonksiyonunu diger bir ifadeyle hiper diizlemi tahminlemeye dayanir [29].

e
;o

Sekil 2.1. Dogrusal ayrilabilen veriler
[30]

O
N0
ODD
O\NO

I
-

Sekil 2.2. Dogrusal ayrilamayan
veriler [30]

(13

Dogrusal olarak ayrilabilen siniflarda, “n” toplam sinif sayis1 olmak {izere veri

kiimesinin  “ (Xl’yl)'(XZ'yz)""'(Xn’yn) ” seklinde ifade edildigi varsayilsin.
“1=12,..,n” oluncaya kadar “y.€ {+1, -1 seklinde; “x; ” degerlerinin smif etiketini
tutmaktadir. Dogrusal olarak iki smifa ayrilabilen “x;” degerleri ve bunlarm iki

smifa dogrusal olarak ayrildigmni gdsteren “H,” diizlemi Sekil 2.1'de gdsterilmistir

[30].
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Bir veri kiimesini ayirabilen pek ¢ok hiper diizlem cizilebilir; ancak burada aranan
iki sin1f1 birbirinden ayiran kendine en yakin noktalar arasindaki uzakligi maksimum

yapan hiper diizlemi bulmaktir. Sekil 2.1°de goriilen “H, , aranan bu optimum hiper
diizlemdir; “H,;” ve “H,” ise destek vektorleri olarak bilinen, smir genisliginin

belirleyicileri olan vektorlerdir.

“w” hiper diizlemin normali olan agirlik vektorii ve “b” egilim degeri olmak iizere

destek vektorleri olan “H;” ve “H,” Esitlik (2.29) ile; optimum hiper diizlem olan

“H,” ise Esitlik (2.30) ve Esitlik (2.31) ile ifade edilirler [31].

wox + b|=1 (2.29)
w.xi +bh 21 ,vx € (y=+) (2.30)
w.xp + b 1 ,vx e (y=-) (2.31)

Dogrusal olarak ayrilabilen veri kiimesi igeren iki smifli problemler icin, birtakim
optimizasyon islemleri sonucunda clde edilen DVM karar fonksiyonu Esitlik
(2.32)’da gosterilmistir [31]. Burada “A” Lagrange carpamdir; “* > ise optimum

degerlerin ifadesidir.

f(X)=sign(Z?:1yi7J X .x) + b ) (2.32)

Eldeki veri kiimesi, Sekil 2.2° de goriildiigii gibi dogrusal olarak ayrilamayabilir.
Boyle smiflama problemlerinde ¢6ziim, veriyi daha biiylik boyutlu bir uzaya

tasimaktir. Ozellik uzay1 olarakta adlandirilan bu yeni uzayda, her bir “x” degiskeni

“(xl(pl(x), 029, (X), w0y 0, (x)” ile ifade edilen “ (P(X) ” 6zellik vektori halini alir.

Veri uzay1 degistirildikten sonra “ K(X,y) = o(X).0(y) ” ile ifade edilen cekirdek
fonksiyonlar1 kullanilarak karar fonksiyonu olan (2.33) elde edilir. Cekirdek
fonksiyonlar1; dogrusal, polinom veya radyal tabanl olabilir [31].

f(x)=sign(Z?=1yix? K(X ,X) + b*) (2.33)

Cok smifli DVM problemlerinde, birden fazla ikili DVM kullanilarak veri kiimeleri

smiflandirilir. En 6nemlileri bire-karsi-bir (one-vs-one) ve bire-karsi-diger (one-vs-
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all) olmak {izere [32] ¢ok smifli DVM problemleri igin 6nerilen pek ¢ok yontem
vardir. “K” sinifli bir DVM problemi igin:

e BKB’ de, “k(k -1)/ 2 adet siniflandirici olusturulur. Iki sinifli gruplar halinde veri
tizerinde sorgulama yapilir. Hangi sinif ¢iktis1 daha fazla olursa veri o sinifa daha
yakindir denerek egitim gerceklesir.

e BKD’ de, “k” adet smiflandirict olusturulur. Her bir sinif geriye kalan diger tiim
smiflar ile ikili gruplanir. Tim smniflar bitene kadar islem devam eder ve
degerlendirmede olan veri i¢in sonuglar birlestirilerek karara varilir. Her 6rnek icin
geriye kalan tiim veri seti egitildiginden BKB’ ye goére daha yavastir ancak bazi

arastirmacilar bu yontemi tercih etmiglerdir [33].
2.3.3. Naive Bayes Algoritmasi (Naive Bayes Algorithm)

Her 6zelligin bagimsiz oldugu varsayimi ile ¢alisan; olasilik tabanli, kullanimi ¢okca
yaygin bir yontemdir [34]. Model olusturmak kolaydir ve biiyiik veri setleriyle daha
iyi calisir. Ogrenme modeli, veri &rneklerinin hangi olasilikla hangi sinifa ait

olduguna dayanarak olusturulur [35].

Naive Bayes, Esitlik (2.34)’de gosterilen Bayes kurali ile 6nsel olasiliklar olarak

adlandirilan “P(x | y)” ve “P(y)” degerlerini kullanarak “P(y| x)” sonsal olasiligmi1

uretir.
P@IX)=W (2.34)
Plylx)=Plqly) . Pl,ly) . Plxsly) .. Plx,ly) . Pl) (2.35)

Bayes ile meydana gelme olasilig1 birbirinden bagimsiz olaylar birlikte incelenir.

Esitlik (2.35)’deki “x,,x,,x5....x, ~ birbirinden bagimsiz olaylar1 gdstermektedir.

Her bir “y” sinifi i¢in sonsal olasilik hesabi yapilir; maksimum deger lireten sinif,

verinin smif etiketi olarak belirlenir.

Algoritma icin gerekli olasiliklar hesaplanirken kullanilan veri seti igerigi dnemlidir.
Sayisal degerler iceren bir veri setiyle yapilan islemler, kategorik degerler iceren veri
setiyle yapilanlardan biraz farklhidir. Fark sudur: gerekli nsel olasiliklar ilgili 6zellik

degerlerinin ortalama ve standart sapma degerleriyle hesaplanir. Ozelliklere ait
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degerlerin ortalamasi Esitlik (2.36) ile, standart sapmasi ise Esitlik (2.37) ile elde

edilir. Kullanilan 6nsel olasilik formiiliizasyonu ise Esitlik (2.38)’te gosterilmistir.

=X (2:36)

=30 b -u)’ (237)
-(x-p)?

P(x|y)= ﬁe o2 (2.38)

2.3.4. Rastgele Orman Algoritmasi (Random Forest Algorithm)

Rasgele Orman algoritmasi, yaygin olarak kullanilan toplu siniflandirma
yontemlerinden birisidir. Toplu smiflandirma yontemlerinde, tek bir siniflandirict
yerine birden ¢ok smiflandirici olusturulur. Yeni gelen bir verinin sinifi tahmin
edilmek istendiginde, egitim asamasinda tiretilen smiflandiricilarin her birinden, yeni
veri smifina dair tahminleme sonucu elde edilir. En ¢ok oyu alan smif, 6grenme

algoritmasinin ilgili veri i¢in tirettigi tahmini smif ¢iktis1 olur [36].

Rastgele Orman algoritmasi igin yukarida bahsi gegen simiflandiricilar, agag tipi
smiflandiricilardir. Algoritma tek bir karar agaci tiretmek yerine her biri farkli egitim
kiimelerinde egitilmis olan ¢ok sayida ¢ok degiskenli agacin kararlarini birlestirir.
Arastirmacilar tarafindan “agag¢ tipi smiflandiricilar toplulugu” [36, 37] olarak

tanimlanmasinin sebebi de budur.

Hem hizli olmast hem de yiiksek dogruluk saglamasi yOniinden diger toplu
siiflandirma yontemlerinin 6niine gegmektedir. Yeterliligi ve dogrulugu ile ¢ok

kullanigh bir siniflandirici olarak bilinir [38].
Modelleme:
Rastgele Orman algoritmasinda, model olugturma adimlar1 soyledir:

Admml: Egitim veri setinden, yeni bir egitim verisi Uretilir. Bu tiretim iglemi, egitim

verisi lizerinden gergeklestirilen yer degistirmeli se¢imlerle olur.
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“T » egitim veri setinin tamami, “T, ” ise olusturulacak aga¢ i¢in iiretilen yeni
egitim verileri olsun. “T,” nm “2/3” i gelistirilecek karar agaci i¢in Onyiikleme
ornekleri olur. Kalan “1/3” lik kisim ise OOB verileri olarak kullanilacaktir. Agag

olusturuldugunda OOB verileri kullanilarak siniflandirict test edilip hatalar

hesaplanacaktir.

Adim2: Algoritma isletilmeye baslanmadan once kullanici tarafindan iki parametre
tanimlanmalidir [39]:

e “m”, aga¢ yapisinda en iyi boliinmeyi gerceklestirmek igin her bir diiglimde
kullanilan degisken sayisidir. Smiflandirma islemini etkileme yoniinden 6nemli olan
degiskenlerin sayis1 anlamma gelen “m”, algoritma hesabini sadelestirmek ve
agaclarin birbiriyle olan iliskisini azaltmak amaglhi segilen bir parametredir.
Baslangicta kullanici tarafindan rastgele secilen “m” degeri, “yiiksek m, yiiksek
iligki; diisitk m diisiik iliski” kurali esas alinarak, ortaya ¢ikan genellestirilmis hataya
(OOB) gore artirilir veya azaltilir. Burada amag, agaclar arasi iligkiyi en aza
indirgeyen optimum “m” degerine ulagsmaktir. En uygun “m” en az hata, bu da en iyi
smiflandirict demektir. Arastirmacilar “m” degerini toplam degisken sayisinin
karekokii olarak sectiklerinde genellikle en iyi sonuca ulastiklarmi sdylemektedirler
[40].

e “N”, olusturulacak agac¢ sayisidir.

Admm3: Uretilen yeni egitim verisinden, rastgele 6zellik segimi yontemiyle bir karar
agaci olusturulur. Agaglarda budama yapilmaz [41, 42]. Budama yapilmamasi,
algoritmaya diger agag tipi siniflandiricilara gore daha performansl bir smiflandirict

olma 6zelligi kazandirir.

Rastgele Orman algoritmasi, karar agact olusturmak i¢in CART algoritmasini
kullanilir [42]. CART algoritmasi, aga¢ diigiimlerine karar verirken bazi boliinme
algoritmalarindan faydalanir. Rastgele Orman, bu bolinme algoritmalarindan “Gini”
yi kullanir [37].

Gini algoritmasi kullanildiginda, CART algoritmasinin isleyisi soyle olacaktir [30]:
1. Her bir ozellik, igerdigi kategoriler bazinda sag ve sol olmak iizere iki gruba ayrilir.

Olusturulan her bir grup, smif degerleri bazinda kendi i¢inde yeniden gruplanir.
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2. Her bir 6zellik icin olusturulan sag ve sol gruplarma ait Gini degerleri Esitlik
(2.39) ve Esitlik (2.40) ile hesaplanir. Gini esitliklerinde goriilen parametrelerin
karsiliklar1 soyledir:

K : smif sayisi

6 3 9
|

R; : sag tarafta yer alan kategorisindeki veri sayisi

L,;: sol tarafta yer alan *“ i ” kategorisindeki veri sayis1
Toqs a8 taraftaki veri sayisi

Tsor: sol taraftaki veri sayisi

2
GiNigg =1- Y, 1 (2.39)
s8]
L' 2
Ginigy=1-21, — (2.40)
‘Tsol‘

3. Her bir ““ j ” 6zelligi i¢in Esitlik (2.41) kullanilarak “Gini;” degerleri hesaplanir.

Esitlikte goriilen “ n 7, kullanilan veri sayisidir.

Ginigy; + \TSO.\.Giniso.) (2.41)

..o 1
Gini;= o quag
4. “Ginij” degerleri arasindan en kii¢iik olan hangi 6zellige aitse, diiglime o 6zellik

yerlestirilir.
5. Durma kosulu, Gini degerinin “ 0 ” olmasidir. Gini degeri “ 0 olan dallar
sonlandirilir; olmayanlar igin, yukaridaki islem admmlar1 durma kosulu saglanana

kadar tekrarlanir.

Adimm4: Rastgele Orman algoritmasi islem adimlart 1, 2 ve 3; kullanicinin
tanimladigr “N” degeri kadar tekrar edilir. Bu dongilisel durum Sekil 2.3’te

goriilmektedir.
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Egitim verisil Egitim verisi2 Efitim verisi....N tane
Max, m=M
Dugum Varsayilan m=vM

l—'b —
Dal
Alt Ditgiim
Yaprak
Digim
Ls !

Sekil 2.3. Rastgele Orman algoritmasi agag yapisi [37]

Her islem dongiisiiniin bitiminde, tiretilen siniflandirici test edilir. Bu test islemi igin,
siiflandiricinin iiretiminde kullanilan veriler kullanilmaz, bunlarin digindaki egitim
verileri kullanilir [42]. Adim1°de ayrilan OOB verileri ile tahminleme gergeklestirilir.
Yapilan tahminleme sonucunda genellestirilmis hata (OOB) elde edilir. Bu hata
degeri, smiflandiricida kullanilan degiskenlerin smiflandirici i¢in olan etkisinin de

bir gostergesi niteligindedir.
Smiflandirma:

Rastgele Orman algoritmasinin simiflandirma yaparken kullandig1 karar mekanizmasi
Sekil 2.4’teki gibi Ozetlenebilir. isleyis soyledir; yeni gelen bir veriye ait smif
tahmini yapilirken Oncelikle gelen veri, modelleme asamasinda olusturulan
ormandaki her bir agaca verilir. Her bir agacta tiretilen smif ¢iktilar1 almir. En ¢ok

oyu alan smnif, gelen verinin smifi olarak belirlenir.
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Veri seti

Ra stgeiy \

Agag 1

Smlf A

Agag:

Smll‘ B

Agag N
M I

Smll‘ B

l—{ (;ogunluk Oylama ]—‘

Sonug Simf 1

Sekil 2.4. Rastgele Orman algoritmas: siniflandirma karar
mekanizmasi [43]
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3. AG SALDIRISI TESPIiT SISTEMi MIMARiSi

Calismada gelistirilen ag saldirist tespit sistemine ait mimari, Sekil 3.1°de de
gorildiigi gibi genel olarak egitim ve tahminleme asamalarindan olusmaktadir.

Sistemden beklenen; 6grendigi saldirilar1 tespit etmesidir.

Ag Verisi Sinifi
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o
& 1
W .
]
- AL e ;

= - : _Makine

L]
Ag Trafigi Verileri Ozellik Vektorii
(Egitim Veriseti)
o ®
® : "
L 4
Yeni Ag Verileri Ozellik Vektorii
(Test Veriseti)
(<]
o @
[ J
(0]

Sistemin Tahminleme Sonuglar

Sekil 3.1. Ag saldir1 tespit sistemi mimarisi

Sistem mimarisi su sekilde 6zetlenebilir:

e Egitim i¢in belirlenen veriler makine Ogrenmesi algoritmalar1 olan Lojistik
Regresyon, Destek Vektor Makineleri, Naive Bayes ve Rastgele Orman
algoritmalarma stiriiliir.

e Her bir algoritmaya ait model olusur.

e Tahminleme i¢in ayrilan sinif etiketsiz veriler, olusan modellere verilir ve her
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algoritmanin tahminleme ¢iktilar1 elde edilir.

e Tahminleme ¢iktilar ile algoritmanin dogruluk orani tespit edilir.

Sistem gelistirilirken gergeklestirilen iglemler temel olarak 3 baslik altinda

incelenebilir: veri 6nisleme, egitim, tahminleme.
3.1. Veri Onisleme

Adiml: Eldeki veriler; ilgili problemi tanimlamada etkili olacak 6zellikler ¢ikarilarak
olusturulan 6zellik vektorii ve yine veriden elde edilen smif etiketi seklinde iki gruba

ayrilir (tahminleme verilerinde sinif etiketi yoktur).

Adim2: Kategorik oOzellikler sayisallastirilir. Verideki o6zellikler tiimiiyle sayisal

forma doniistiiriiliir.

Adim3: Eldeki veriler; %60°1 egitim, %40’1 tahminleme verisi olacak sekilde ayrilir.

Olusturulan tahminleme verileri sinif etiketine sahip degilken, egitim verileri sahiptir.
3.2. Egitim

Makinenin egitildigi asamadir. Bu asamada yeterli miktarda ve nitelikte veri

kullanilmas1 ve probleme uygun algoritma se¢imi son derece dnemlidir.

Makine, stiriilen verilerden elde ettigi bilgiler ve kullanmasi i¢in belirlenen makine
O0grenmesi algoritmasi kurallar ile kendisine bir model olusturur. Baska bir ifadeyle;
smif etiketi olmayan bir veri makineye verildiginde, verinin smifi iizerinde
tahminlemede bulunabilecegi nitelikteki veri tipiyle ile ilgili 6grendigi bilgilerin

tamamina model denilir.
Egitim asamasinin ¢iktisi, algoritma bazinda olusan modellerdir.
3.3. Tahminleme

Makine, smif etiketi olmayan bir veri ile karsilastiginda; bu veri tipiyle ilgili
belirlenen algoritma kurallarini kullanarak egitim asamasinda olusturdugu model
lizerinde caligmaya baglar ve Onceden Ogrendigi bilgilerle yeni verinin smifini

tahminlemeye calisir.
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Tahminleme asamasinin ¢iktisi, makinenin yeni verinin smifi konusunda yaptigi

tahminlemedir; yani tahmini sinif etiketidir.
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4. GELIiSTIRILEN AG SALDIRISI TESPIT SISTEMi YAZILIMI
DETAYLARI

Gelistirilen saldir1 tespit sistemi yazilimi, Ubuntu isletim sistemli bir makine
iizerinde kosturulmustur. Gelistirmeler, Apache Spark Makine Ogrenmesi

Kiitiiphanesi (Mllib)’ne ait DataFrame tabanli API kullanilarak yapilmistir.

4GB executer ve driver bellegiyle ile konfigiire edilen Apache Spark’a ait bilgiler
sOyledir:

e Spark versiyonu: 2.2.1 (Dec 01 2017)

e Paket tipi: Pre-built for Apache Hadoop 2.7 and later

Deneysel veri seti olarak, ag saldiris1 tespit sistemlerinde ¢okga kullanilan KDD
Cup’99 veri seti kullanilmigtir. KDD Cup’99, yaklasik 5 milyon baglant1 verisi
icermektedir. Veri setinde yer alan baglant1 verileri, %60-%40 oraninda ayrilarak

egitim ve tahminleme verisi olarak kullanilmustir.

Kullanilan makine 6grenmesi algoritmalar1 ve parametreleri ise soyledir:

e Lojistik Regresyon, onerilen overfitting parametreleri ile bire-karsi-diger (one-vs-
all) yontemi kullanilarak uygulanmistir.

e Destek Vektor Makineleri, 6nerilen overfitting parametreleri ve dogrusal ¢ekirdek
fonksiyonu (linear kernel) ile bire-karsi-diger (one-vs-all) yontemi kullanilarak
uygulanmistir.

e Naive Bayes, onerilen parametreler kullanilarak uygulanmistir.

e Rastgele Orman, rastgele orman aga¢ sayisi (NumTrees) “300”, agaglar
olusturulurken kullanilan homojenlik oOl¢titii (Impurity) “gini”, her diigiimdeki
bolmeler i¢in dikkate alinmasi gereken 6zellik sayis1 (FeatureSubsetStrategy) “sqrt”

olarak uygulanmistir.
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5. SONUCLAR VE ONERILER

Rastgele secimlerle olusturulan egitim ve tahminleme verileri kullanilarak elde
edilen algoritma bazli yazilim ¢iktilari, agirlikli dogruluk ve performans metrikleri
acisindan Tablo 5.1°de; islem siireleri agisindan ise Tablo 5.6’da yer almaktadir.
Tablo 5.2, Tablo 5.3, Tablo 5.4 ve Tablo 5.5’te ise kullanilan makine &grenmesi
algoritmalarinin, performans metrikleri tizerinden smif bazli degerlendirme sonuglari

bulunmaktadir.

Kullanilan makine 6grenmesi algoritmalarindan elde edilen sonuglarm; agirlikli
dogruluk ve performans metrik degerleri, egitim siiresi, tahminleme siiresi, egitim-
tahminleme siireleri arasindaki fark agisindan karsilastirmali degerlendirmeleri
sOyledir:

e Dogruluk ve performans metrikleri:

Lojistik Regresyon ) Rastgele Orman ) Destek Vektor Makineleri ) Naive Bayes
e Egitim siiresi:

Lojistik Regresyon ) Destek Vektor Makineleri ) Rastgele Orman ) Naive Bayes
e Tahminleme siiresi:

Rastgele Orman ) Destek Vektor Makineleri ) Lojistik Regresyon ) Naive Bayes

e Egitim-tahminleme siireleri arasindaki fark:

Lojistik Regresyon ) Destek Vektor Makineleri ) Rastgele Orman ) Naive Bayes
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Tablo 5.1. Makine Ogrenmesi algoritmalar1 bazinda dogruluk ve performans
metrikleri agisindan karsilastirmali yazilim ¢iktisi analizi

Algoritma Dogruluk Precision Recall F-Measure
Lojistik Regresyon 0,991 0,989 0,995 0,992
Destek Vektor Makineleri 0,939 0,928 0,939 0,933
Naive Bayes 0,809 0,914 0,809 0,858
Rastgele Orman 0,980 0,972 0,985 0,978

Tablo 5.1’de yer alan agirhkli dogruluk ve performans metrikleri sonuglari
degerlendirilecek olursa; en yiiksek dogru tahminleme oranlarinin sirasiyla Lojistik
Regresyon, Rastgele Orman ve Destek Vektor Makineleri algoritmalarma ait oldugu

goriilecektir.

Calisma sonuglarinin 6nceki caligmalarla kiyaslanabilmesi agisindan deneysel testler
icin, ag saldiris1 tespit sistemlerini dogrulamada oldukea sik kullanilan bir veri seti
olan KDD Cup’99 veri seti kullanilmistir. KDD Cup’99 veri setinin simiilasyon
yapist oldukca iyi tasarlandigindan, Tablo 5.1°de de goriildiigii {lizere yazilim
sonuglar1 ¢ok yiiksek dogruluk oranlarina sahip ¢ikmustir. Ciktilar her ne kadar
sonuglarin gergege yakinligi anlaminda diisiindiiriicii olsa da, yapilan testler segilen
makine Ogrenmesi algoritmalarmin biiyiik ag verileri lizerindeki davraniglarini
oransal olarak gérmeyi saglamistir. Diger yandan, rastgele se¢imlerle olusturulan
egitim - test veri seti igeriklerinde yer alan siif tiplerinin degisiklik gdstermesi ile
bazi1 siniflarin ¢ok fazla veri lizerinden dgrenilmesinin dogruluk oranini artirabilecegi
diisiiniilmiistiir. Bu durum; makine tarafindan az sayida veriyle yetersiz sekilde
Ogrenilen veya egitim veri setinde yer almadig i¢in hi¢ 6grenilemeyen, dolayisiyla
da dogru tahmin edilemeyen smiflar1 gézden kagirmaya sebep olabileceginden
sonuglar1 daha yorumlanabilir hale getirmek amaciyla agirlikli ortalamalarin yani sira,
sinif bazinda filtrelemelerle de degerlendirmeler yapilmistir. Sonuglar1 pozitif ve
negatif yonde maksimum derecede etkileyen en ug¢ degerlere sahip performans
metrikleri, ait olduklar1 siniflarla birlikte algoritma bazli olarak Tablo 5.2, Tablo 5.3,

Tablo 5.4 ve Tablo 5.5’te raporlanmustir.
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Tablo 5.2. Lojistik Regresyon algoritmasi sinif bazli performans metrikleri

Simif Etiketi Precision Recall F-Measure
smurf 1,00000 0,99999 0,99999
teardrop - phf 1,00000 1,00000 1,00000
pod 1,00000 0,98214 0,99099
guess_passwd 0,87500 1,00000 0,93333
rootkit - loadmodule - ftp_write - 0,00000 0,00000 0,00000
multihop - perl

Lojistik Regresyon algoritmasina ait smif bazli performans metrikleri yorumlanacak
olursa; Tablo 5.2’de de goriildiigii tizere makine 6zellikle Smurf, Teardrop, Phf, Pod,
Guess password saldirilarini ¢ok yiiksek oranda dogru tahmin etmistir. Bu degerler,
algoritma tahminlemelerinin dogruluk ortalamasini yiikseltme yoniinde oldukca etkili
olacaktir. Diger yandan; Rootkit, Loadmodule, Ftp-write, Multihop, Perl saldirilar

ise makine tarafindan hi¢bir sekilde tahminleme sonucu olarak ileri stiriilmemistir.

Tablo 5.3. Destek Vektor Makineleri algoritmasi sinif bazli performans metrikleri

Simif Etiketi Precision Recall F-Measure
teardrop 1,00000 1,00000 1,00000
pod 1,00000 0,98214 0,99099
guess_passwd 0,87500 1,00000 0,93333
buffer_overflow - warezmaster - 0,00000 0,00000 0,00000
rootkit - loadmodule - ftp_write -
multihop - phf

Destek Vektor Makineleri algoritmasma ait sinif bazli performans metrikleri
yorumlanacak olursa; Tablo 5.3’te de goriildiigli iizere makine 6zellikle Teardrop,
Pod, Guess password saldirilarmi ¢ok yiiksek oranda dogru tahmin etmistir. Bu
degerler, algoritma tahminlemelerinin dogruluk ortalamasmni yiikseltme yoniinde
oldukca etkili olacaktir. Diger yandan; Buffer overflow, Warezmaster, Rootkit,
Loadmodule, Ftp-write, Multihop, Phf saldirilar1 ise makine tarafindan hicbir sekilde

tahminleme sonucu olarak ileri siiriilmemistir.
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Tablo 5.4. Naive Bayes algoritmasi sinif bazli performans metrikleri

Simif Etiketi Precision Recall F-Measure
portsweep - ftp_write - 0,00000 0,00000 0,00000
multihop
guess_passwd 0,00013 1,00000 0,00026
rootkit 0,00086 1,00000 0,00171
phf 0,00001 1,00000 0,00003

Naive Bayes algoritmasina ait sinif bazli performans metrikleri yorumlanacak olursa;
Tablo 5.4’te de goriildiigli lizere makine Ozellikle Guess password, Rootkit, Phf
saldirilarin1 ~ yiiksek oranda dogru tahmin etmistir. Bu degerler, algoritma
tahminlemelerinin dogruluk ortalamasin yiikseltme yoniinde oldukca etkili olacaktir.
Diger yandan; PortSweep, Ftp-write, Multihop saldirilar1 ise makine tarafindan hicbir

sekilde tahminleme sonucu olarak ileri siirtilmemistir.

Tablo 5.5. Rastgele Orman algoritmasi sinif bazli performans metrikleri

Sumf Etiketi Precision Recall F-Measure
smurf 1,00000 0,99998 0,99999
portsweep 1,00000 0,92938 0,96339
back - warezclient - teardrop - 0,00000 0,00000 0,00000

guess_passwd -
buffer_overflow - land -
warezmaster - rootkit -
loadmodule - ftp_write -
multihop - phf - perl

Rastgele Orman algoritmasina ait smif bazli performans metrikleri yorumlanacak
olursa; Tablo 5.5’te de goriildigl iizere makine Ozellikle Smurf, PortSweep
saldirilarin1 ¢ok yiiksek oranda dogru tahmin etmistir. Bu degerler, algoritma
tahminlemelerinin dogruluk ortalamasini yiikseltme yoniinde oldukga etkili olacaktir.
Diger yandan; Back, Warezclient, Teardrop, Guess password, Buffer overflow, Land,
Warezmaster, Rootkit, Loadmodule, Ftp-write, Multihop, Phf, Perl saldirilar1 ise

makine tarafindan hi¢bir sekilde tahminleme sonucu olarak ileri siiriilmemistir.
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Tablo 5.6. Makine 6grenmesi algoritmalar1 bazinda egitim ve tahminleme siireleri

acisindan karsilastirmali yazilim ¢iktist analizi

Algoritma Egitim Siiresi (h) Tahminleme Siiresi (h)
Lojistik Regresyon 4,041 0,089
Destek Vektor Makineleri 1,419 0,092
Naive Bayes 0,016 0,026
Rastgele Orman 0,412 0,297

Egitim-tahminleme siireleri arasindaki farklar Tablo 5.6’da yer alan sonuglar
tizerinden degerlendirilecek olursa, diger algoritmalarla karsilastirildiginda Lojistik
Regresyon algoritmasinin en yiiksek siire farkina sahip oldugu acik¢a goriilmektedir.
Bu durum, Lojistik Regresyon algoritmasinin aga yapilan saldirilar1 zamaninda tespit

etme konusundaki uygunlugu iizerinde siiphe uyandirmaktadir.

Tablo 5.7. Onceki saldir1 tespit sistemi ile gelistirilen sistem arasmda performans

karsilastirmasi

Dogruluk
Algoritma
Gelistirilen Sistem Onceki Sistem [3]
Lojistik Regresyon 0,991 0,916
Destek Vektor Makineleri 0,939 0,921
Naive Bayes 0,809 0,914
Rastgele Orman 0,980 0,921

Gelistirilen sistemle elde edilen sonuglar, benzer teknolojiler kullanilarak tasarlanan
diger ag saldiris1  tespit sistemi c¢aligmalariyla  karsilastirmali  olarak
degerlendirildiginde; biiylik ag verileri tizerindeki saldirilar1 tespit etmede Apache
Spark’in ¢ikan yeni stirlimleriyle giderek daha etkili bir hale geldigi goriilmektedir.
Tablo 5.7°de daha onceden gelistirilen bir saldir1 tespit sistemi ¢aligmasi [3] ile
yapilan performans karsilastirmasi yer almaktadir. Karsilastrmadan da gorildiigii
iizere; Naive Bayes algoritmas1 haricindeki bahsi ge¢en makine Ogrenmesi
algoritmalar1 ile, kiyaslama yapilan onceki sistemden daha dogru tahminlemelerde

bulunulmustur. Naive Bayes algoritmasi olasilik tabanli bir algoritma oldugundan,

diger algoritmalara kiyasla; egitim-test veri seti se¢imlerinin rastgele yapilmasmdan
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ortaya ¢ikan olasilik dagilimi degisimlerinden daha fazla etkilenir. Rastgele segilen
verilerle gergeklestirilen testlerde Naive Bayes algoritmasinin dogru tahminleme
oranimnin, diger algoritmalara kiyasla daha yiiksek inig-¢ikis oranina sahip oldugu
goriilmiistiir. Bu durumun sonucu olarak; Tablo 5.7°de goriilen dogru tahminleme

orani diislisiiniin, algoritma yapisindan kaynakli oldugu kanisia varilmastir.

Calismada yapilanlar Ozetlenecek olursa; kiyaslama yapilabilmesi acisindan

literatiirdeki benzer caligmalarda kullanilan algoritmalar ve veriler ile caligilmistir.

Hem calismadan elde edilen sonuglarla makine Ogrenmesi algoritmalarinin ag
verileri iizerindeki saldmrilar1 tespit etme performanslari ¢esitli agilardan
degerlendirilmis; hem de literatiir arastirmalarindan elde edilen sonuglar
gergeklestirilen ¢alismanin sonuglariyla karsilastirilmistir. Bu karsilastirma, biiyiik
veri teknolojisi olan Apache Spark’n biiyiik ag verileri tizerindeki saldirilar tespit

etmede giderek daha da etkili bir hale geldigini géstermistir.

Calisma yapilabilecek gelistirmeler agisindan degerlendirilecek olursa; gelistirilen
yazilim, farkli yapay zekd yontemleri (Derin Ogrenme vb.) iizerinde farkli
parametrelerle kosturulup karsilastirmali analizler yapilabilir. Ozellikle egiticisiz
smiflandirma algoritmalar1 ile daha oOnceden karsilasmadigi saldirilar1 da tespit

edebilecek ag saldirisi tespit sistemleri gelistirilebilir.

Deneysel testlerde kullanilan veri seti, olduk¢a iyi tasarlanmis bir simiilasyon
yapisina sahiptir ve eski bir veri seti oldugu icin giincel saldir1 tiplerini
kapsamamaktadir. Bu sebeplerden 6tiirii, gelistirilen sistemin gercek bir ortamda ayni
sonucglart verememe durumu s6z konusudur. Bu durumun ¢oziimii olarak giincel
saldirilar1 da kapsayan, yapisal olarak gercege daha yakin veri setleri hazirlanabilir.
Algoritma bazinda yapilan karsilastirmali analizler, gelistirilen yeni veri setleriyle de
gerceklestirilebilir. Ancak tam anlamiyla stabil yeni bir veri seti liretme islemi,
oldukca maliyetli bir islemdir. Bunun yam sira, veri seti agisindan literatlirdeki
benzer ¢alismalarla ayni deneysel kosullara sahip olunamayacagindan ge¢misteki

caligmalarla tam anlamiyla gercekei bir kiyaslama yapilamayacaktir.

Hiz iyilestirmesi i¢in, Veri setinde yer alan baglantilara ait 6zellikler (41 tane) analiz

edilip smiflandirmada etkisi az olanlar ¢ikartilabilir.
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Gelecekte yapilmasi diisiiniilen ¢alismalar vardir. Gelistirilen sistem, ag saldirisi
tespit sistemlerine giris niteligindedir. Ag saldiris1 ve biiyiik veri arastirmacilari i¢in
referans kaynak saglamaktadir. Caligmanin devami olarak planlanan bir sonraki
adim; veri setindeki siiflamaya etkisi az olan 6zelliklerin farkli yontemlerle tespit

edilerek ¢ikarilmasi ve sonuglarin mevcut gelistirme sonuglari ile karsilagtirilmasidir.
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