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NESNELERIN . iNTER.l.\IE:l“i TEM__ELLi UYGULAMALARDA
KULLANILABILECEK DUSUK GUCLU KABLOSUZ HABERLESME
PROTOKOLLERININ KARSILASTIRILMASI

OZET

Teknolojinin hizla gelismesi ile beraber nesnelerin interneti giderek 6nem kazanmaya
baslamis ve farkli calisma alanindaki ihtiyacglari karsilamaya aday olmustur. Glinlimiiz
teknolojisinde nesnelerden Internet agina eriserek cesitli bilgileri almasi1 veya tam tersi
bilgileri uzaktaki noktaya yollamasi beklenmektedir. Ayrica nesnelerin bir sistemin
pargast olarak birbiriyle ile de haberlesmeleri gerekebilmektedir. Bu amagcla
kullanilabilecek diisiik giic tiiketen protokollerden bazilar1 Zigbee, Thread ve
Bluetooth 5.0’dir. Bu ¢alisma kapsaminda bu protokollerin mesh topolojisini
destekleyen ag protokollerinin gii¢ tiiketimi, kaynak kullanimi, haberlesme mesafesi
ve digimler arasi1 seyahat hizi kategorileri altinda birbirleriyle karsilastirilmasi
yaptlmistir. Caligma boyunca biitiin protokol i¢in de ortak donanim platformu
kullanilmistir. Boylece protokollerin donanimdan bagimsiz olarak karsilagtirilmasi
hedeflenmistir.

Anahtar Kelimeler: Bluetooth 5.0, Mesh Agi, Thread, Zigbee.
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COMPARISON OF LOW POWER WIRELESS COMMUNICATION
PROTOCOLS THAT CAN BE USED IN IOT BASED APPLICATIONS

ABSTRACT

The Internet of Things (IoT) has been gained importance with fast developing
technology and is a good candidate for requirements in different areas. Today, objects
are expected to access the Internet network for receiving and transmitting various
information. It is also needed for them to communicate with each other as part of a
system. ZigBee, Thread and Bluetooh5.0 protocols can be used for these purposes. A
comparison of these protocols supporting mesh topology in terms of power
consumption, resource utilization, communication distance and speed is carried out
within the scope of this study. All protocols are implemented on the same hardware
platform so that a fair comparison without hardware effect is performed.

Keywords: Bluetooth 5.0, Mesh Network, Thread, ZigBee.
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GIRIS

Tarih boyu teknoloji kiimiilatif olarak ilerlemistir, yani yeni bulunan bir cihaz veya
yontem kendisinden de yeni teknolojilerin dogmasina sebep olmustur, bu savin bir
sonucu olarak “Moore Yasasi” [1] gosterilebilir. Boyle bir ilerleme teknolojinin
ivmelenerek siirekli gelismesini saglamistir. Giiniimiiz diinyasinda artik bir kusak 6nce
insanlar tarafindan yapilan islerin ¢ogu artik makineler tarafindan veya makine
yardimiyla yapilmaktadir. Makinelerin hayatimiza bu denli girmesi onlarin
kontroliintin ve gerektigi zaman kendi aralarinda haberlesmelerini gerekli kilmistir.
Ornegin insansiz hava araclar1 uzaktan kontrol edilerek hedefe yonlendirilir olas1 bir
kaza ve saldir1 sonucu hi¢ kimse can kaybina ugramaz. Diger bir senaryo ise sdyle
olabilir; birden fazla insansiz hava araci ortak bir gérev igin ilgili bolgeyi tarayip, hangi
bolgelerin tarandigini birbirlerine bildirebilir ise gorev daha kisa siire igerisinde
basarili bigimde tamamlanabilir. Bunun gibi bir¢ok ihtiyacin karsilanabilmesi igin
kablosuz haberlesmenin gelismesi ve uygulanabilirliginin artirilmast gereksinimi

dogmustur.

Zaman igerisinde IoT i¢in mevcut gesitli protokollerin kullanilmig, bunun yani sira
cesitli ihtiyaglara gére yeni protokoller de tasarlanmistir. Boylece daha etkin IoT
sistemleri gelistirilmis ve gii¢ tiiketimi, diiglimler arasi seyahat hiz1 ve haberlesme
mesafesi agisindan daha da verimli cihazlar ortaya konmustur. [oT cihazlarin birbirleri
ile haberlesmesi icin kullanilan protokoller yildiz (Start), agac (Tree) gibi gorece basit
topolojilerin yam1 sira mesh (6rgii) agi topolojisi de kullanabilmektedir. Mesh
topolojisinde bir cihaz komsusu olan biitiin cihazlarla haberlesebilmekte olup bu

yaklasim sistemlerin verimliligini yiikseltebilmektedir.

Bu tez calismasi kapsaminda IoT sistemlerin birbirleri ile haberlesmesi amaciyla
kullanilan Thread, ZigBee ve Bluetooth5.0 protokolleri gesitli test senaryolarinda
calistinilmistir. Bu senaryolarin amaci protokolleri gili¢ tliketimi, dii§limler arasi
seyahat hizi ve kaynak kullanimi bakimindan karsilastirarak, protokollerin IoT

uygulamalari agisindan giiglii ve zayif taraflarinin tespit edilmesidir.



Tezin 1. boliimiinde Nesnelerin Interneti hakkinda genel bilgiler verilmistir. Bunun
yani sira IPv4 ve IPv6 detayli bir bi¢imde agiklanmistir. Tezin 2. bolimii gerek
Nesnelerin Interneti diinyasinda gerek ise diger ag uygulamalarinda kullanilan popiiler
ag topolojileri anlatilmistir. Tezin 3. béliimiinde Nesnelerin Interneti uygulamalarinda
kullanilabilecek Onceden belirlenmis yakin alan haberlesme protokolleri ve bu
protokollerin kullanildigi onemli standartlar ve topolojiler agiklanmistir. Tezin 4.
boliimiinde belirlenen protokollerin hangi basliklarda test edilecegi ve bu testlerin
hangi ortamlarda gergeklestirilecegi aciklanmistir Ote yandan yapilan test

calismalarinin sonuglart da bu boliimde paylasilmistir.



1. NESNELERIN INTERNETI
1.1. Nesnelerin interneti Nedir?

Internet of Things (IoT), teknoloji alaninda son zamanlarin en popiiler konularindan biri
olup, Tiirkge’ye genellikle “Nesnelerin Interneti” olarak g¢evrilmektedir. Burada
nesneden kasit gesitli elektronik cihazlardir. IoT, bu elektronik nesnelerin Internet
tizerinden veri alip vermesi ile olusan biiyiikk ekosistemin genel adidir. Bu alt yap1
cihazlara insan miidahalesinin asgari diizeye indirerek daha hizli, verimli ve otonom
sistemlerin olusturulmasini saglamaktadir. Bu dogrultuda IoT tabanli ¢alisan cihazlarin
sayis1 giin gectikge artmaktadir. Onemli arastirma firmalarindan biri olan Gartner‘in
konu ile alakali yapmis oldugu arastirma sonucuna gére 2020 senesine kadar yaklagik

olarak 24 milyar cihaz IoT tabanl ¢alisacaktir [3].

1999 yillinda MIT’nin Auto-ID Merkezi’nin kurucularindan olan Kevin Ashton
tarafindan 10T[2] fikrini ortaya atmasi, daha sonrasinda etrafinda genis destekgi
toplanmast ile IoT fikri yayilmaya baslamistir. Kevin Ashton’un IoT fikri, cihazlar arasi
baglanti kurmak icin radyo frekansi tanima teknolojisini (RFID) kullanma iizerine
odaklanmak tizerineydi. Ancak giiniimiizdeki anlamini bu tanimdan biraz daha farkl
olup en 6nemli farkliliklardan biri cihazlar arasindaki haberlesme IP agi lizerinden
saglanmasidir. Ancak konsept olarak, anlatilmak istenin yap1 giiniimiiz IoT anlayis ile
ortiismektedir. Ikisi de cihazlarin birbirleriyle haberlesmesi yapisini odaginda

barindirmaktadir.

loT cihazlar1 hemen hemen biitiin sektorler de hayatimiza girmeye devam ediyor ve
gelecekte de birgcok alanda hayatimizi kolaylastirmaya yardimei olacaktir. Ancak su an

icin bu cihazlarin gliniimiizde aktif olarak kullanildig1 bazi uygulamalari inceleyelim.

Cevre: 7 kiisur milyarlik niifusu ile Diinya, dogal kaynaklarinin yonetimi agisindan
biiyiik bir problem haline gelmektedir. Niifus artisina bagli ¢evreyi korumak ise daha da
zor bir hal almaktadir. Ote yandan 10T, temiz su, hava kirliligi, kat1 atik depolama sahas1
ve orman kaybi gibi problemlere ¢6ziim iiretmek i¢gin essiz firsatlar sunabilmektedir.

Ornegin IoT tabanl sensorlii sistemler ile ¢dp konteynirlarindan veri toplanarak ilgili



birimlerin zamaninda bu bdlgeye yonlendirilmesi saglanabilmektedir. Cevreye bagl
tehditlerin bazilar1 karmasik olabilmektedir, fakat IoT bunun i¢in burada diyebiliriz. En
azindan sorunu teshis edip, 6l¢iimlemek IoT sayesinde miimkiin olabilmektedir. Buna
ornek proje olarak Air Quality Egg[4], BigBelly[5] ve Evreka[6] gibi projeler

gosterilebilir.

Tarim: IoT, tarimsal iiretimi arttirmak i¢in her adimin gozlemlenebildigi akill tarlalar
kurulmasina olanak saglayabilmektedir. Buna ek olarak, gida giivenligi agisindan
IoT’nin sundugu veri tabanl ¢oziimler tiiketicilere yedikleri yemegin dahi takibini
yapabilme secenegi sunmaktadir. Ornek olarak Agritech[7] ve Libelium [8] gibi projeler

gosterilebilir.

Enerji: Niifus ve talep artigina bagli olarak, global enerji tiiketiminin giderek yiikseldigi
bir donemde, IoT’nin bu konuda da faydali olacagi degerlendirilmektedir. 10T, global
enerji sorununa; temiz enerji teknolojileri iireterek ve hali hazirdaki {iiriinlerin
verimliligini optimize ederek katkida bulunmaktadir. Akilli ev konseptlerinin birgogu
bu amaci esas alarak calismaktadir. Ornek olarak Nest[9] ve Smartthings[10] gibi

projeler gosterilebilir.
1.2. IP Nedir?

Internet'in ortaya ¢ikist Amerikan Federal Hiikiimeti Savunma Bakanligi'nin arastirma
ve gelistirme kolu olan "Savunma lleri Diizey Arastirma Projeleri Kurumu"na (DARPA
- Defense Advanced Research Project Agency) dayanir. 1969'da ¢esitli bilgisayar ve
askeri arastirma projelerini desteklemek i¢in Savunma Bakanligit ARPANET adinda
paket anahtarlamali bir ag tasarlamaya basladi. Bu ag, ABD'deki iiniversite ve aragtirma
kuruluslarinin degisik tipteki bilgisayarlarini da icererek biiylidii. 1973 yilinda, ag i¢in
bir protokol seti gelistirmek amaciyla Stanford Universitesi'nde daha sonra BBN (Bolt
Beranek ve Newman)'in ve University College, London'in da dahil oldugu bir

internetworking projesi baslatildi.

IP protokol ailesinin ilk temelleri Vint Cerf ve Bob Kahn tarafindan 1974 yilinda 6nce
TCP daha sonra IP bigiminde tasarlanmaya baslanmistir. 1978'e kadar "fletim Kontrol
Protokolii"niin (TCP - Transmission Control Protocol) dort uyarlamasi gelistirildi ve
denendi. 1980'de bu kiime sabitlesti ve ARPANET'e bagli bilgisayarlar arasindaki



iletisimi  kolaylastirdi. 1983'te tiim ARPANET kullanicilar1 iletim Kontrol
Protokolii/Internet Protokolii (TCP/IP) olarak bilinen yeni protokole gecis yaptilar ve
bununla birlikte bu agin popiilaritesi de giderek artmaya baslamistir. O yil TCP/IP,
ARPANET'1 de iceren Savunma Bakanligi Internetinde kullanilmak {izere
standartlastirildi. ARPANET, Haziran 1990'da kullanimdan kaldirildi. Yerini ABD,
Avrupa, Japonya ve Pasifik lilkelerinde ticari ve hiikiimet isletimindeki omurgalar
(backbone) aldi. ARPANET'"in kaldirilmasina ragmen, TCP/IP protokolii kullanilmaya

devam etti ve gelisti.

Internet, bilgisayar ve haberlesme diinyasin1 daha &nce hi¢ goriilmedik bir sekilde
etkilemistir. Telgraf, telefon, radyo ve bilgisayarin icad1 ile bu hizmetler entegre hale
getirilmistir. Internet, diinya capinda bir yaym ozelligi, bilgilerin paylasimi icin bir
mekanizma ve cografi yerlerinden bagimsiz olarak bilgisayarlari birbirine baglayan bir

ortamdir [11].

[P protokol ailesinin temel protokolleri dort katmandan olugsmaktadir[12]. Bu katmanlar

Sekil 1.1°de gdsterilmistir.

APPLICATION
LAYER

TRANSPORT LAYER

NETWORK LAYER

PHYSICAL + DATA LINK LAYER

Sekil 1.1. IP protokol temel katmanlari

IP (Internet Protocol) acik bir protokol ailesidir. Burada "ag¢ik"lik higbir sirketin malinin
olmadigi1, bagimsiz konsorsiyumlar tarafindan yonetildigi anlamina gelmektedir. Ayrica
dokiimanlar herkes tarafindan paylasilmakta ve isteyen kisiler Onerilerde
bulunabilmektedir.  Protokoliin ilk ciddi gerceklestirimi soket API'leriyle BSD

sistemlerinde yapilmistir [11]. IP protokol ailesi genis bir ailedir, ailenin en 6nemli
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taban protokolii IP (Internet Protocol) protokoliidiir. Zaten aileye ismini bu protokol
vermistir. IP protokolii paket anahtarlamali (packet switching) bir protokoldiir [11]. IP
protokoliinde adresleme artik fiziksel degil mantiksaldir. IP protokol ailesinde aga bagh
her birime “host” denilmektedir. IP protokoliinde her host'un IP adresi denilen mantiksal
bir adresi vardir. Mantiksal adres bunun donanimsal olarak belirlenmedigi yazilimsal
olarak atandigi anlamina gelmektedir. Dolayisiyla mantiksal adresler dinamiktir,
fiziksel adresler statiktir. Mantiksal adresler bir host aga dahil oldugunda host'a

atanmaktadir.
1.3. 1Pv4 Nedir?

IPv4 ilk olarak Ocak 1980 yilinda RFC760 ile tanimlanmistir, daha sonra Eyliil 1980
yilinda RFC791 ile tanim1 genisletilmistir. [Pv4 adresleme i¢in 4 byte yani 32 bitlik bir

alan kullanilir bu da 4.294.967.296 (2°?) cihazin adreslenmesine imkan vermektedir.

IP protokolii paket anahtarlamali bir protokoldiir. IP paket yapist Sekil 1.2°de

verilmigtir.

et T B
Version| IHL |Type of Service Total Length
s T S e S T B
Identification Flags| Fragment Offset
I S s I T o St S B B R
Time to Live |  Protocol Header Checksum
s T S e S T B
Source Address
I S s I T o St S B B R
Destination Address
s T S e S T B
Options | Padding

$ototototototototobodototodotodototototodototototodototodotototot

Sekil 1.2. IPv4 paket yapisi [13]

IP ailesinde ve genel olarak network katmani protokollerinde gonderilip alinan verilere

“datagram” da denilmektedir.



IP paketindeki biitiin alanlarin 6zel bir anlam1 bulunmaktadir. Sekil 1.4’de Wireshark
kullanilarak elde edilmis bir TCP/IP paketi paylasilmistir. Bu TCP/IP paketinin
igerisinde bir Ethernet frame’i ve IP datagram verisi elde edilmistir. Ethernet frame’i
basinda bir Ethernet basligi bulunmaktadir. Ayni sekilde IP datagram verisininde ayr1
bir bagligi bulunmaktadir. TCP/IP paketinin kapsiillenmesi (encapsulation) yapisi

Sekill.3’de paylasilmistir.

Ethernet frame

EH | IH |TH Data
A A

TCP header

Source Destination
Port No. | Port No

IP header

Source IP |Destination
Address |IP address

Ethernet header

Destination Source MAC
MAC address | Address

Sekil 1.3. TCP/IP paketinin kapsiillenmesi

M Wireshark - Packet 14 - wireshark 8FE121AA-636C-428E-BC40-D3DFEC3479E5 20170612194025 a12212 - O X

Frame 14: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
Ethernet II, Src: Pegatron_55:70:bb (60:02:92:55:70:bb), Dst: AirtiesW_1d:5b:71 (88:41:fc:1d:5b:71)
v Internet Protocol Version 4, Src: 192.168.2.100, Dst: 40.77.226.249
0100 .... = Version: 4
. @101 = Header Length: 20 bytes (5)

Differentiated Services Field: 0x0@ (DSCP: (S@, ECN: Not-ECT)

Total Length: 52

Identification: 6x745f (29791)

Flags: @x82 (Don't Fragment)

Fragment offset: @

Time to live: 128

Protocol: TCP (6)

Header checksum: 8x0000 [validation disabled]

[Header checksum status: Unverified]

Source: 192.168.2.100

Destination: 40.77.226.249

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
Transmission Control Protocol, Src Port: 11353, Dst Port: 443, Seq: @, Len: @

0000 88 41 fc 1d 5b 71 60 62 92 55 70 bb 08 00 [E AL [g . .Up... |3
Gl xl00 34 74 5T 40 00 80 06 00 00 cO a8 02 64 28 4d At @, ...
0020 [ZANE 2c 59 @1 bb ba 18 57 f6 00 00 00 00 80 @2 LY. Wl
0020 20 @0 ce 79 00 00 82 04 ©5 b4 01 03 03 08 01 @1 Ve e
04 02 ..

No.: 14 - Time: 1819061  Source: 192.168.2.100 + Destination: #0.77.226.249 + Protocal; TCP « Length: 66 + Info: 11353 — 443 [SYN] Seq=0 Win=8192 Len=0 MSS=1450 WS=256 SACK_PERM=I

Sekil 1.4. TCP/IP paketi



- Bagligin ilk byte’inin yiiksek anlamli 4 biti versiyon numarasinit belirtir. IPv4 i¢in
burada 4 bulunur.

- Basligin ilk byte’nin diisiik anlamli 4 biti IP basliginin uzunlugunu belirtir. Buradaki
deger 4 ile ¢arpilmalidir (baska bir deyisle burada baslikta kag tane 4 byte oldugu bilgisi
vardir.) IP basliginin en kii¢lik uzunlugu 20 olabilir. Bu durumda bu alanda 5 degerini
gormeliyiz. Bu alandaki en biiyiik deger 15 olabilecegine gore IP basliginin maksimum
uzunlugu da 60 byte olabilir.

- IP baghgmin ikinci byte’1 “servis tiirli (service type)” bilgisini igerir. Bu alanda
zamanla bazi revizyonlar yapilmigtir. Buradaki byte bitlere ayrigtirilarak
yorumlanmaktadir. Diisiik anlamli 2 bit kullanilmaz. Geriye kalan ytiksek anlamli 6 bite
”code point” denilmektedir. Bu 6 bitin diisiik anlaml1 3 biti 0 ise yiiksek anlamli 3 biti
IP paketinin 6ncelik derecesini belirtmektedir. Bazen yonlendiriciye (router) kendi
kuyruklar1 doldugunda bazi paketleri atmak (discard) etmek zorunda kalabilirler. Iste
bu durumda en diisiik oncelikli paketler atilir (discard edilir). Eger 6 bitin diisiik
oncelikli 3 biti sifir degilse yiliksek oncelikli bitleri servis tiirtinii belirtmektedir.

- IP basliginin sonraki WORD degeri IP paketinin baglik kismi dahil olmak tizere toplam
uzunlugunu belirtir. Buradan da goriildiigii gibi IP paketi en fazla 21° - 1 = 65535 byte
olabilir. Tabii bunun igerisine baslik kismi1 da dahildir. Paketteki veri kisminin uzunlugu
buradaki bilgiden baslik uzunlugun ¢ikartilmasiyla elde edilir.

- Baslhigin “Identification”, “Flags” ve “Fragmentation Offset” elemanlar1 IP paketinin
parcalandig1r durumda pargalama hakkinda bilgiler vermektedir. Bu konu ileride ele
almacaktir.

- Baghigin “Time To Live” kism1 IP paketinin yolunu kaybetmesi durumunda atilmasin
saglamak icin diisiinilmistiir. Tipik olarak kaynak yonlendiriciye buraya bir deger
yazar (diyelim ki 15) sonra her yonlendiriciye bunu digerine gondermeden 6nce 1
eksiltir. Bu deger 0’a geldiginde ilgili yonlendirici artik paketi yonlendirmeyi birakir ve
bu paketi atar (discard eder). Tabii normalde rotalama (router) mekanizmasinda boyle
bir durumla karsilasilmasi ongoriilmemektedir. Ancak yonlendiriciye ydnlendirme
tablolar1 bozulmus olabilir. Bu durumda paket yolunu kaybedebilir. Bir paketinde
siirekli olarak agda dolagmas1 gereksiz bir yiik olusturur. Iste bu alan belli bir noktadan
sonra paketi atmak i¢in kullanilmaktadir [14].

- Basligin “Protocol” alani bir byte uzunluktadir. Buraya IP paketinin veri kisminda

bulunan {ist diizey protokol bilgisi yerlestirilir. Ornegin bir TCP paketi yukarida da



belirtildigi gibi aslinda IP paketinin veri kismina bulunmaktadir. Iste o halde bu
“protocol” alaninda TCP protokoliinii belirten deger bulunur. Hangi 8 bir degerin hangi

protokolii belirttigi onceden belirlenmistir. Baz1 degerler Tablo 1.1 de goriilmektedir:

Tablo 1.1. Baz1 protokol degerleri

Protocol Value
ICMP 1
IGMP 2
TCP 6
UDP 17
OSPF 89

- “Header Checksum” alani paket bilgilerinin yolda bozulup bozulmadigini anlamak
i¢cin kullanilmaktadir.

- Basligin “Source IP” ve “Destination IP” elemanlar1 IP paketinin ciktigr ve
hedeflendigi host’u belirtmektedir. Bu alanlar paketin yolculugu sirasinda hig
degismemektedir. Paket hedefe vardiginda paketin hangi host tarafindan goénderilmis

oldugu bilinmek zorundadir.
1.4. 1Pv6 Nedir?

IPv6°nin esas dogus amaci IPv4’nin cihazlari adresleme de yetersiz kalmasidir. Bir
onceki boliimde de belirtildigi gibi IPv4 4byte (32 bit) adresleme alani kullandig1 igin
4.294.967.296 (2%) cihaza kadar adresleme yapabilmektedir. Ancak IPv6 da ise
adresleme alan1 16 byte (128 bit) adresleme alani kullanilir [15] bu da;

2128 =340.282.366.920.938.463.463.374.607.431.768.211.456 cihaza kadar adresleme
yapilabilmesini saglamaktadir. Bunun yani sira IPv6’nin getirdigi diger avantajlar su

sekildedir [15].



- IPv6 de baslik yapisi da yenilenmistir, sabit uzunlukta bir baglik yapisi tasarlanmstir.
- Uzant1 Bagliklar1 ad1 altinda ayr1 bir boliim olusturulmustur.
-Adres atama servisi olmaksizin, adres edinebilme miimkiindiir.

Sekil 1.5 de IPv6 baslik yapist gosterilmistir[15].

FFFF FFFFFFFFFFFFFFFFFFF-F-F-F-F-F-F-F-F-F-7

|Version| Traffic Class | Flow Label
e e T e T T L e s o S e Bt o
| Payload Length | MNext Header | Hop Limit

Rt e e e e R i st e T T e B e e e e SR R e

—_—— — 4+ — 4 —

|
+
|
+ Source Address
|
+
|

+-t-t-t-d-t-t-t-t-t-t-t-t-t-t-t-t-t-d-t-t-t-t-t-F-+-F-t-+-+-+-+-H

—_—- — 4+ — 4+ —

|
+
|
+ Destination Address
|
+
|

+-t-d-dotodotodododododododododododododododododototodododododot-H
Sekil 1.5. IPv6 paket yapisi[15]

Version: 4 bitlik Internet Protocol versiyon numarasini belirtir.

Traffic Class: 8 bitlik Trafik Sinif (Traffic Class) alani; IP paketinin tagidigi veri tiiriine

gore yonlendirme sirasinda

Flow Label: 20 bitlik Akis Etiketi (Flow Label); IP paketinin hedef IP'ye hangi yol ile
ulasacaginin bilgisi tutulur. Paketlerin birbiriyle ¢akismamasi icin bir paket hedef IP'ye
ulagsmadan gonderilecek baska bir pakete aymi akis etiketi verilmez. Bu deger ile

yonlendirme tablosuna her paket i¢in bakilmasi gerekliligi ortadan kaldirilir.

Payload Length: 16 bit uzunlugunda ki Payload Lenght; Ek baslik bilgisi ile verinin
toplam boyutudur. Eger 65536 byte’tan biiylikse bu boliim 0 olarak goriiniir ve paket

boyutu sigrama segenekleri ek baslik bilgisinde bulunur.

10



Next Header: 8 bitlik alan kaplayan Sonraki baslik (Next Header) alani; Eger baslik
bilgisinde ek baslik bulunmuyorsa, IPv4’teki protokol numarasi kismina karsilik gelir.
Yani bu kisim bir {ist katman bilgisini gostererek, paket basliginin TCP mi yoksa UDP
mi oldugunu gosterir. Eger ek baslik var ise sonraki basliktan sonra gelecek olan ek
bashigin tiiriinti gosterir. IP paketinde bulunan en son ek bagliktan sonra bulunan sonraki

baslikta ise yine list katman bilgisi bulunur. Sekil 1.6 de ilgili kisim gésterilmistir.

Fommmm e Fom -

| IPv6 header | TCP header + data

| |

| Next Header = |

| TCP |

Fommmm e Fom -

Fommmm e Fomm e Frm e

| IPv6 header | Routing header | TCP header + data

| | |

| Next Header = | Next Header = |

| Routing | TCP |

Fommmm e Fomm e Frm e

Fommmm e Fomm e Fommmmmmm e T
| IPv6 header | Routing header | Fragment header | fragment of TCP
| | | | header + data

| Next Header = | MNext Header = | MNext Header = |

| Routing | Fragment | TCP

e e e e p———

Sekil 1.6. Sonraki baglik dosyas1 yapis1 [15]

Ek baglik dosyalarmin alabilecekleri ve karsilik geldikleri degerler Tablo 1.2°de

gosterilmistir.

Hop Limit: 8 bit alana sahip olan Sigrama Limiti (Hop Limit); IP paketinin en fazla kag
yonlendiriciye iizerinden gegecegini belirtir, paket her yonlendiriciye (router) tizerinden

gecisinde alandaki deger bir azalttirilir, deger sifira ulagtiginda IP paketi atilir (discard).

Source Address: 128 bitlik alana sahip Kaynak Adresi (Source Address); IP paketinin

gonderildigi kaynagin IP adresini igerir.

Destination Address: 128 bitlik alana sahip Hedef Adresi (Destination Address); IP

paketinin gonderildigi hedefin IP adresini igerir.
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Tablo 1.2. Ek baslik dosyasinin alabilecegi degerler

Value (in decimal) Header

0 Hop-by-Hop Options Header

G TCP

17 UDF

41 Encapsulated IPv5 Header

43 Routing Header

44 Fragment Header

46 Resource ReSerVation Protocol
50 Encapsulating Security Payload
51 Authentication Header

o8 ICMPvE

59 No next header

60 Destination Options Header
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2. AG TOPOLOJILERI

Bir agda ki cihazlarin fiziksel ve mantiksal olarak nasil etkilesim kurulacagini belirten
genel yapidir. Genel olarak bircok ag topolojisi mevcuttur ancak bu dokiiman

igerisinde yalnizca ¢alisma yapilan ag topolojileri ele alinmistir.
2.1. P2P (Peer to Peer) Baglanti

Tasarlanan hizmeti saglamak i¢in sistemi olusturan unsurlarin kaynaklarini paylasmasi
durumunda sistemin Peer to Peer olarak diisiinebiliriz [16]. Ugtan uca (Peer to Peer)
ag modelinde cihazlar arasinda herhangi bir araci bulunmaz cihazlar sadece
birbirleriyle iletisim halindedir. Bu modelin server-client mekanizmasina gore en
biiyiik avantaji1 birden fazla cihazin tek bir server cihazina baglanarak, olusan trafigin
Peer to Peer mekanizmasinda daha az olusmasidir, ¢iinkii cihazlar server lizerinden
degil dogrudan birbirleriyle iletisim kurar. Peer to Peer topolojisinin genel 6zellikleri

su sekilde siralanabilir;

- Peer to Peer topolojisinde cihazlar dogrudan birbirleriyle iletisim kurduklar igin
merkezi yonetim kurabilmek miimkiin degildir.

- Cihazlar kendi kaynaklarini diger istemcilerle paylagabildigi i¢cin desteklenebilecek
cihaz sayis1 da sinirlidir.

- Peer to Peer sistemler kurulmus bir alt yapinin olmadig: sistemlerde kullanish
olabilir, Ad Hoc sistemler gibi [16]. Temsili bir Peer to Peer topolojisi Sekil 2.1 de
paylasilmistir.

MNode

N\
‘ / Node

=

MNode

Sekil 2.1. Peer to Peer topoloji
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2.2. Yol Baglant1 (Bus Topology)

Yol baglantida tiim cihazlar ortak bir dogrusal hatta baglhidir. Her cihazin adi is
Node(Diigiim) olarak nitelendirilir. Bu dogrusal hattin literatiirdeki adi
backbone(omurga)’dir diger adi ise trunk’dir. Genel olarak Yol topolojisinde mesaj
tim Node cihazlar tarafindan alinir ve mesajin kendilerine yollanip yollanilmadigini
kontrol ederler, mesaj kendilerine gelmis ise buna gore cevap verirler eger mesaj
kendilerine  gelmemis ise  higbir cevap  vermezler[17]. Yol hatti
terminator(sonlandirict) ile sonlandirilir aksi takdirde mesajin hatta geri yangamasi s6z
konusudur, bu da hatta gereksiz trafige yol acabilmektedir. Yol topolojisinin genel

Ozellikleri su sekilde siralanabilir;

- Yol topolojisi, kurulum maliyetleri bakimindan avantajlidir,

- Ancak hattadaki cihaz sayisinin artmasi haberleseme performansini diistirmektedir,
bunun sebebi hattadaki cihazlarin herhangi bir zamanda veri yollayabilmesidir, cihaz
sayist arttikca veri yollarken olusabilecek collision (¢arpisma) ihtimalinin de
yiikselmesidir. Bu tiir ¢akismalarin engellemek igin genellikle bir erisim kontrol
protokolii kullanilir. (Ornegin; Carrier Sense Multiple Access / Collision Detection
(CSMA/CD)).

- Ote yandan Yol topolojisinde biitiin cihazlar tek bir hatta bagl olduklar1 igin
olusabilecek olasi bir ariza durumunun kaynagi bulmakta giiclesmektedir.

- Ana hatta ariza olusmasi durumunda biitiin ag bundan etkilenmekte ve haberlesme
durabilmektedir. Bu da 6nemli bir dezavantajdir [17].

Temsili bir Yol Topolojisi Sekil 2.2 de paylasilmistir.

Node Node Node

Terminator | | l Terminator

| 1

Node Node Node

Sekil 2.2. Yol topoloji[29]
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2.3. Halka Baglanti(Ring Topology)

Halka baglanti topolojisinde cihazlar birbirlerine baglanarak bir dongil
olusturmaktadir. Bu baglant1 tipinde her cihaz 2 cihazla baglant1 kurabilir ve agdaki
tim cihazlar birbirine baglanmis olur. Gonderilecek veri hedefe ulasana kadar bir

diigiimden digerine aktarilir. Halka topolojisinin avantajlart:

- Tim veriler bir yonde akar ve paket carpigsma ihtimalini azaltir.

- Diigiimler arasindaki ag baglantisin1 kontrol etmek i¢in bir ag sunucusuna gerek
yoktur.

- Veri is istasyonlar1 arasinda yiiksek hizlarda transfer edebilir.

- Agin performansini etkilemeden ek is istasyonlar1 eklenebilir.

Halka topolojisinin dezavantajlari:

- Ag lizerinden aktarilan tiim veriler agdaki her is istasyonundan ge¢melidir, bu da onu
bir yildiz topolojisinden daha yavas hale getirebilir.

- Bir is istasyonu kapanirsa tiim ag etkilenir.

- Her bir is istasyonunu aga baglamak i¢in gereken donanim Ethernet kartlarindan ve

hublarindan / anahtarlarindan daha maliyetlidir.

Node

Node Node

B
Node
Sekil 2.3. Halka topoloji

2.4. Yildiz Baglanti (Star Topology)

Yildiz baglant1 topolojisinde, her Node birbirinden bagimsiz olarak, merkezi bir

Switch veya Hub islevine sahip bir cihaza baglanarak haberlesmesi ile ¢aligir. Veri
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hedefe ulagabilmek i¢in bu cihazdan gecer. Agin tiim fonksiyonlarin1 bu Switch veya

Hub cihaz gergeklestirir. Y1ldiz topolojisinin genel 6zellikleri su sekilde siralanabilir;

- Aga yeni cihaz eklenmesi kolaydir.

- Merkezi bir birim oldugunda 6tiirii yonetimi kolaydir.

- Arnizali cihaz tespiti kolaydir ve baska bir Node’daki arizadan etkilenmez.

- Ancak merkezde ki Hub veya Switch’den kaynaklanan arizadan tiim Node’lar
etkilenir.

- Merkezdeki Hub veya Switch cihazinin performansi agda ki tiim cihazlarin
haberlesme performansini etkiler. Temsili bir Yildiz Topolojisi Sekil 2.4°te

paylasilmistir.

y 7
B S
Node Nod;
- [
Node Node

Sekil 2.4. Y1ldiz topoloji
2.5. Biiyiitiilmiis Yildiz Baglant1 (Extended Star Topogoly)

Biiyiitiilmiis Y1ldiz Baglanti, birden fazla yildiz topoloji ile ¢alisan agin birbirine yine
bir merkez diiglim etrafinda baglanarak haberlesmesi olarak tanimlanabilir. Veri 6nce
kendi merkezindeki Switch veya Hub cihaza gider eger ayni alt agdaki bir cihaza mesaj
gidecek ise bagli oldugu merkezde ki Switch veya Hub cihaz ilgili cihaza mesaji
aktarir. Eger mesaj yollanan cihaz ayni alt network’te degil ise veri 6nce cihazin bagh
alt agda ki merkezi birime gider. Buradan da agin alt aglarinin bagli oldugu merkezi
birime gonderilir. Buraya kadar ulasan veri hedef cihaz hangi alt agda ise onun merkezi

birimine yonlendirilir. Veriyi alan merkezi birim eleman ilgili cihaza veriyi iletir.
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Genisletilmis Yildiz Topolojisinin genel 6zellikleri su sekilde siralanabilir;

- Bagimsiz alt aglar olusturulabilir.

- Merkezdeki Hub veya Switch cihazinin performansi agda ki tiim cihazlarin
haberlesme performansini etkiler.

- Arizali cihaz tespiti kolaydir ve baska bir Node’daki arizadan etkilenmez. Temsili

bir Genisletilmis Y1ldiz Topolojisi Sekil 2.5’te verilmistir.

Nods

. o [

Sekil 2.5. Genisletilmis yildiz topoloji

AN
yd

2.6. Agac Baglanti (Tree Topology)

Agag topolojisi, bir agacin dallar1 gibi birgok baglantili elemanin diizenlendigi 6zel bir
yap1 tlirtidiir. Bir agag topolojisinde, bagl iki diiglim arasinda yalnizca bir baglanti

olabilir. Bu yapimnin avantajlari,

- Her bir segment i¢in noktadan noktaya bir baglanti yapisi kullanilir, boylece
segmentlerde olusan bir kesinti halinde digerleri etkilenmez.

- Birbirinden farkli donanim ve yazilim f{ireticilerinin sagladiklar1 triinler uyum
icerisinde calisabilir.

Dezavantajlari ise;

- Eger ana omurga (trunk) yapisinda bir kopma olursa tiim ag islevini kaybeder.

- Konfigiirasyonu diger tiim topolojilerden olduk¢a daha zordur.
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Sekil 2.6. Agac topolojisi
2.7. Mesh Baglant1

Mesh baglanti yapisi tiim cihazlarin birbirleri ile server-client yapisi olmadan kurdugu
baglant1 tiiriidiir. Mesh baglant1 yapis1 kendi i¢inde tam mesh baglant1 ve kismi mesh

baglant1 olmak iizere ikiye ayrilmistir.

Tam mesh baglantisi; Sistemdeki tim dugiimlerin birbirleri ile olabilecek tim
baglantilar1 kurdugu ve sistemden herhangi birinin diismesi durumunda diger

diigiimlerin etkilenmedigi sistem yapisidir.

Kismi mesh baglanti; Kismi mesh baglantisinda tam mesh baglantisinin aksine tiim
diigtimler birbiri ile baglantili degillerdir. Ana hatlar ve bu hatlara bagli ana diigiimler
bulunmaktadir. Bu diigiimlere bagl kenar diiglimler olugsmaktadir. Ana diiglimlerin

devre dis1 kalmasi halinde bazi diiglimlerde devre dis1 kalmaktadir.

AN

Node Node

Node Node

Sekil 2.7. Mesh topoloji
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3. NESNELERIN INTERNETI ICIN KULLANILABILECEK YAKIN
ALAN HABERLESME PROTOKOLLERI

Bu béliimde Nesnelerin interneti i¢in kullanabilecek yakin alan kablosuz haberlesme

protokolleri ve onlarin kullandigi 6nemli standartlar incelenecektir.
3.1. 802.15.4 Standard:

IEEE 802.15.4, diisiik hizli kablosuz kisisel alan aglarinin (LR-WPAN) PHY ve MAC
katmanlarini tanimlayan teknik bir standarttir. IEEE igerisinde 802 numarali grup ag
operasyonlart ve teknolojilerini igeren boliimdiir, grup 15 daha temel olarak kablosuz
aglarla (WLAN) ilgili detaylari igerir, grup 4 ise 802.15.4 kablosuz kisisel alan
aglarinda (WPAN) diisiik veri hizlar standardini igerir. Star veya P2P topolojiyi
destekler ve AES-128 destekler [18].

IEEE 802.15.4 protokolii Fiziksel katman (PHY) ve Medium Access Control (MAC)
katmanlarin nasil ¢alisacagii agiklar. Protokoliin odaklandigi alan haberlesmenin
diisiik giic tiketimi ve diisik hizla ile gergeklestirildigi disik maliyetli
uygulamalardir. Protokol iletilen ve alinan veri paketlerinin kontroliinden de
sorumludur. Paket cakigsmalarimi engellemek amaciyla CSMA/CA (Carrier Sense
Multiple Access / Collision Avoidance) veya ALOHA kullanir. IEEE 802.15.4
Thread, Zigbee, 6LoWPAN, SNAP gibi protokollere temel olusturmaktadir.

802.15.4 standardinda bir cihazin iki farkli rolii olabilir, Full-Function Device (FFD)
ve RFD (Reduced-Function Device). FFD, kisisel alan ag1 (Personal Area Network -
PAN) koordinatorii olarak hizmet eden bir cihaz vardir. RFD, koordinator olarak
hizmet vermez. RFD, basit uygulamalar1 gerceklestirmek amaciyla olusturulmustur
(6rnegin: Lamba agma-kapama). RFD cihazin yiiksek miktarda veri yollamasina gerek
yoktur, sadece bir FFD cihaz ile iligkilendirilir ve ondan gelen komutlar gergeklestirir

veya ona ¢esitli veriler gonderir.

802.15.4 standardinin calisabildigi ag topolojilerinden olan yildiz topolojisinde, bir

adet koordinatdr cihaz bulunmaktadir. Agdaki cihaz PAN koordinatérii ile iletisim
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kurar. Yildiz topolojideki merkezi cihaz bu senaryoda PAN koordinatériidiir. PAN
koordinatorii gerektigi zaman, kendisine bagli olan cihazlarin 6zgiin adreslerini
kullanarak, ilgili cihaz ile iletisimi baslatir veya sonlandirir. Genellikle PAN
koordinatorii dogrudan elektrik ile ¢alisir ancak diger cihazlar batarya ile beslenir

[18].Sekil 3.1°de Yildiz ve P2P topolojisin temsili gosterimi verilmistir.
3.1.1. 802.15.04 P2P topolojisi

P2P topolojisininde de PAN koordinatorii vardir, ancak yildiz topolojisindeki PAN
koordinatoriinden farklidir. P2P topolojisinde bir cihaz kendi kapsam alanindaki
herhangi bir cihazla iletisim kurabilmektedir, diger bir deyisle, baska bir cihaz ile
iletisim kurabilmesi i¢in PAN koordinatoriine ihtiyag duymaz. Ayrica cihazlar

birbirleri tizerinden veri yollayabilir [18].

o Star Topology Peer-to-Peer Topology
0
8 PP\N
‘//’ 0 Coordinator
- P;;N t @ Full Function Device
oorcinator = O Reduced Function Device
<> Communication Flow

Sekil 3.1. 802.15.04 Peer to Peer ve Star topoloji [18]
3.1.2. Fiziksel katman (Physical layer)

Fiziksel katman (PHY), uluslararasi OSI modelindeki ilk katmandir. Fiziksel katmanin
yaptig1 ana islev veri aktarim hizmeti saglamasidir. Fiziksel katman veri aktarimi igin
gerekli olan fiziksel ve elektriksel altyapinin tanimlamasini yapar. Aktarilacak verinin

nasil bir sinyal yapisina sahip olacagimi (elektriksel, optik vs.) tanimlar. Kablosuz
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protokoller i¢in, haberlesmenin hangi kanalda yapilacagini tanimlar. 802.15.4
standard1 bir kablosuz alan haberlesme standardi oldugu igin RF alici-vericisini
yonetimini, enerji ve sinyal yoOnetimini, modiilasyonu ve haberlesmenin hangi
kanallarda gergeklesebilecegini tanimlar [18]. Buna gore haberlesme Diinya’nin farkli

bolgelerine gore, su kanallarda gerceklesebilir;

- 868,0 — 868,6 MHz: Avrupa kitasinda kullanilabilir.
-902 -928 MHz : Amerika kitasinda kullanilabilir.
- 2400 — 2483,5 MHz : Diinya genelinde kullanilabilir.

3.1.3. Medya erisim katman1 (MAC layer)

Medium Access Control katmani OSI modelindeki ikinci katman olan Data Link Layer
katmanina karsilik gelmektedir. MAC katmani iki hizmetten sorumludur; MAC veri
hizmeti ve MAC yonetim servisi. MAC veri hizmeti, PHY katmanim kullanarak veri
iletilmesini ve gonderilmesini saglar. MAC yonetim servisi ise cihaz yonetimi, kanal
erisimi, veri paketinin dogrulanmasi, onay (ACK) mesaj1 gonderilmesi, dogrulanmis

veri paketinin iist katmana aktarimindan sorumludur [18].
3.2. 6LowPAN Topolojisi

6LOWPAN acilimi, “IPv6 over Low-Power Wireless Personal Area Networks” tiir.
IETF tarafindan RFC4944 [19] nolu dokiiman ile tanimlanmis agik bir standarttir.
6LowPAN IPv6 paketlerinin IEEE 802.15.4 protokoliinii kullanarak verimli ve diisiik
enerji harcayarak iletilmesini ve alinmasini saglayan bir ag teknolojisidir. 6LowPAN

topolojisinin bazi karakteristik 6zellikleri su sekilde siralanabilir [19]:

- Kiigiik veri paketlerini destekler.

- Adresleme igin, 16 bit adres veya IEEE genisletilmis MAC adres destegi
bulunmaktadir.

- Diigiik bant genisligi ile ¢alisir, haberlesme frekanslarina gore 2.4 GHz i¢in 250 kbps,
915 MHz i¢in 40 kbps, 868 MHz i¢in 20 kbps bant genisligini destekler.

- Diisiik gii¢ ile calisir. Tipik olarak cihazlar batarya ile calisir.

- Diisiik maliyet. Kisitli kaynagi olan ve basit islevler yapmasi i¢in tasarlanmig cihazlar

i¢in tasarlanmistir.
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[Pv6 minimum MTU(Maximum Transmission Unit) boyutu 1280 byte’tir[15] Fakat
IEEE 802.15.4 aglarinda en fazla paket boyutu 128 byte’tir. 40 byte olan Ipv6 header’1
bile 128 byte’in biiylik ¢ogunlugunu kaplamaktadir ve fiziksel katmandaki bant
genisligini verimsiz kullanmaktadir. 6LoWPAN tarafindan getirilen Adaptation Layer
bu zorluklar1 gidermek amacindadir. Sekil 3.2’de  6LowPAN  mimarisi

gosterilmektedir.

( 6LoWPAN stack )

CoAP Application layer
UDP Transmission layer
Ipv6 ICMP RPL Network layer
6LoWPAN Adaption layer
IEEE 802.15.4 MAC MAC layer
IEEE 802.15.4 PHY Physical layer

Sekil 3.2. 6LowPAN mimarisi
3.3. Thread Protokolii

Thread protokolii 2014 yilinda Google Nest tarafindan duyurulmus, acik kaynakli,
diisiik enerji tliketen, diisiik maliyetli, gilivenilir, kablosuz ‘“device-to-device”
haberlesme protokoliidiir. Mesh topolojisi ile ¢alismaktadir. Ozellikle IP tabanl
haberlesmenin oldugu, uzaktan kontrol edilebilen ev uygulamalari i¢in tasarlanmistir.

Protokoliin sahip oldugu genel 6zellikler su sekildedir [21]:

- Basit kurulum, bakim ve operasyon imkani vermektedir.

- Ev uygulamalar1 odagma aldig1 i¢in genis aglarda hizmet verebilmek i¢in
tasarlanmistir (Ev uygulamalarinda ¢aligabilecek yiikse sayida cihaz olabilir.)

- Cihaz yetkilendirilmedigi siirece aga baglanilamaz. Tiim iletisim sifrelenmistir ve
giivenlidir.

- Tipik bir evde kapsama alanina sahip olabilecek sekilde tasarlanmistir, Mesh ag ile
kapsama alan1 genisletilebilir.

- SED (Sleepy End Device) cihazlar uyku modunda, AA smif bir pil ile birkag yil
calisabilir.
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- Yazilim kiitiiphanesi agik kaynaktir. BSD lisans ile sunulmus olup ticarilestirilebilir.
Thread protokolii, IEEE 802.15.4 tabanlidir ve 2.4 GHz bandinda 250 kbps bant
genisligi ile ¢alisacak sekilde tasarlanmistir. Ayrica protokol 6LowPAN Adaptasyon
Katmani ile ¢alismaktadir. Protokoliin mimari yapisi Sekil 3.3’deki gibidir. [22]

Thread Standard

Application Layer

UDP + DTLS RFC 768, RFC 6347, RFC
4279, RFC 4492, RFC 3315,
RFC 5007

Distance Vector Routing

RFC 1058, RFC 2080

IPvE

RFC 4944, RFC 4862, RFC
6LowPAN 6282, RFC 6775

IEEE 802.15.4 MAC
{including MAC security)

IEEE 802.15.4 (2006)

Physical Radio (PHY)

Sekil 3.3. Thread protokol mimarisi
3.3.1. Thread protokoliindeki cihaz tiirleri

Thread protokoliinde cihazlarin islevlerine gore cesitli rolleri olabilmektedir. Bu

boliimde cihazlarin sahip olabildikleri roller ve bu rollerin 6zellikleri incelenecektir.
3.3.1.1. Simir yonlendirici (Border Routers)

Border Router, 802.15.04 agindan diger fiziksel katmanlardaki (Wi-Fi, Ethernet vb.)
aglarla baglant1 saglayan spesifik bir router cihazdir. Ag dis1 islemler i¢in yonlendirme
hizmetleri de dahil olmak tizere, agdaki cihazlara servis saglar. Thread ag1 tipik olarak

bir veya daha fazla Border Router’a sahip olabilir.
3.3.1.2. Yonlendirici (Router)

Router, agdaki cihazlara yonlendirme (routing) hizmeti sunmaktadir. Yo6nlendiriciler

disaridan aga katilmaya calisan cihazlar igin birlestirme (joining) ve giivenlik
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hizmetleri de sunar. Router’lar uyku moduna geg¢mezler. Router’lar islevlerini
diistirebilir ve REED (Router-Eligible End Devices) cihaz olabilir. Ayrica ag
igerisinde cihazlarin rol atamasini yapan bir de Lider (Leader) bulunmaktadir. Lider,
ag ilk ayaga kalktiginda yonlendiriciler arasindan segilmektedir. Lider cihazlarin
rollerini kendi belleginde saklamaktadir ayrica bu bilgiler diger yonlendiricilerde de
bulunmaktadir. Bunun sebebi ise, herhangi bir nedenden dolayi lider agdan ayrilir ise

yonlendiricilerden birinin yani Lider olabilmesini saglamaktir.
3.3.1.3. Yonlendirici uyumlu ug cihazlar (Router-Eligible End Devices)

REED cihazlar yonlendirici olabilir, ancak ag topolojisi veya kosullari nedeniyle bu
aygitlar yonlendirici gibi davranmaz. Bu nedenle, REED cihaz tam olarak cihaz tiirii
olmaktan ziyade yonlendirme islemi yapabilecek cihazin bir durumudur (state). Bu
cihazlar, mesajlar1 iletmez veya agdaki diger cihazlar icin birlestirme veya giivenlik
hizmetleri saglamaz. Gerekirse, ag, kullanici etkilesimi olmadan bir cihazin REED'den

yonlendiriciye gegisini yonetir.
3.3.1.4. Uyuyan ug cihazlar (Sleepy End Devices(SEDSs))

Uyuyan Ug Cihazlar, yalnizca bagli olduklar1 yonlendiriciler ile iletisim kurarlar ve
diger cihazlardan veri almazlar ve iletemezler. Sekil 3.4’de Thread protokoliindeki

cthaz tiirleri gosterilmistir.

‘f H R E A D Network architecture

End Device Router Eligible
. Thread Router

Leader
. Border Router

Thread Link

Sekil 3.4. Thread protokoliinde ki cihaz tiirleri [30]
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3.4. ZigBee Protokolii

ZigBee protokoliiniin ilk IEEE 802.15.4 tasarlanan versiyonun spefikasyon dokiimani
2004 yilinda yayinlanmistir. ZigBee, kablosuz sensor teknolojisi igin olusturulmus gii¢
maliyetli, diisiik gii¢ tiiketimine sahip, iki yonlii haberlesmenin yapilabildigi kablosuz
haberlesme protokoliidiir [23]. Protokoliin Zigbee PRO, Zigbee RFACE ve Zigbee IP
olmak ftizere ti¢ farkli versiyonu bulunmaktadir (ii¢ verSiyon arasindan Zigbee IP
kullanilacaktir, sebebi IPv6 uyumlu olmasidir). Zigbee IP, 802.15.04 temelli, diisiik
bant genisligine sahip bir haberlesme protokoliidiir. 2.4 GHz bandinda ¢alisabildigi
gibi 868 MHz ve 915 MHz bandinda ¢alisabilmektedir, 2.4 GHz bandinda 250kbps,
868MHz bandinda 20kbps son olarak 915 MHz bandinda 40kbps veri aktarim hizina
sahiptir. Protokoliin sahip oldugu genel 6zellikler su sekildedir;

- Basit kurulum, bakim ve operasyon imkan1 vermektedir.

- Diisiik maliyetli.

- Diisiik enerji tiikketimine sahip.

- Tipik bir evde kapsam alanina sahip olabilecek sekilde tasarlanmastir.

- Yazilm kiitiiphaneleri iiretici firmalar tarafindan saglanmaktadir. Bazi iiretici
firmalar kiitiiphaneyi {icretsiz saglarken, bazi firmalar belirli bir iicret karsiliginda
kiitiiphanelerini kullaniciya agmaktadir. Protokoliin mimari yapisi Sekil 3.5’deki

gibidir [23].

Application Framework

ZigBee Device Object
(ZDO)

Application
Object 1

Application
Object 254

" ZDO Public

\ Interfaces J

Endpoint 0
APSDE-SAP

Endpoint 254 Endgoint |

] APSDE-SAP APSDE-SAP
Application Support Sublayer (APS) & g
2
APS Securily |:\1‘S Message Reflector ? = o
Security Management Broker Management < é
i w
IEEE 802.15.4 SEI‘\I'.ICE NLDE-SAP _ NLME-SAP =]
defined Provider . Network (NWK) Layer - e £
o =
ZigBee ™ Alliance <4 B security Message Routing Netwaork & 9
Broker M. i M nent 3 ~
defined Z
End manufacturer MLDESAP | { MLME-SAP
defined Medium Access Control (MAC) Layer
Layer
function [ PD-sap | | PLME-SAP
Layer Physical (PHY) Layer
interface | 24GHzRadio | [868/915 Ml Radio

Sekil 3.5. ZigBee mimarisi [23]
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3.4.1. ZigBee protokoliindeki cihaz tiirleri

Zigbee protokoliinde cihazlarin islevlerine gore cesitli rolleri olabilmektedir. Bu

boliimde cihazlarin sahip olabildikleri roller ve bu rollerin 6zellikleri incelenecektir.
3.4.1.1. ZigBee koordinatorii ( ZigBee Coordinator)

ZigBee Koordinatorii agda yalnizca bir tanedir ve ag1 baglatmakla gorevlidir. Biitiin
ZigBee aygitlariyla iletisim halinde olarak ag ile ilgili bilgileri depolamakla gorevlidir.
ZigBee Koordinatoriin yalmizca yoOnlendirme 6zelligi  fonksiyonel olarak

caligmaktadir. Ayrica diger aglarla koprii islevi yapmaktadir.
3.4.1.2. ZigBee yonlendiricisi (ZigBee Router)

ZigBee Yonlendiricisi istege bagl bir bilesenlerdir. Diiglimler arasinda yonlendirme
yapmakla gorevlidir. Yapilan bu yonlendirmelerle kullanilan agin kapsamini arttirir.

Ayrica adresleme yapilip yapilmamasi islevini yonetmektedir.
3.4.1.3. ZigBee ug cihaz (ZigBee End Device)

ZigBee Sonlandiricisi, diisiik gii¢ tiikketimini en iyi sekilde belirlemekle gorevlidir.
ZigBee sistemlerde kullanilan en pahali alet tipidir. A§ icinde sadece ZigBee
Koordinatorii ile haberlesmektedir. ZigBee sistemlerin ¢ekirdegi sayilan algilayicilar

bu bolimde bulunmaktadir. Sekil 3.6’de ZigBee protokoliindeki cihaz tiirleri

gosterilmistir.
.\ \ /xQ /'O \. ’
% a‘\_/ }rf Y
Wil 4 v v
o v >‘ é{j ‘i
X 3 ~_
/ \\\ = \\ @ ‘\‘ S Q
Q \i™ \ \
A, \ \
\Q i O
\\\ /
v
@ Coordinator \\/:’\
A Router Of///’/'%;‘\\\\\‘c
Q End Device @

Sekil 3.6. ZigBee Cihaz Tiirleri [31]
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3.5. Bluetooth 5 Protokolii

Bluetooth 5, 2016 yilinda Bluetooth SIG tarafindan duyurulmustur. Temelde BLE ile
ayni yapiya ve amaca sahip olsa da biiylik farkliliklart mevcuttur. Bu farkliliklar:
asagidaki gibidir;

- 2% hiz (2Mbps)
- 4x mesafe (240 m)
- 8% yayin kapasitesi (255 bayt)

Bu farkliliklar Bluetooth 5.0’1 IoT i¢in daha 6nemli hale getirmistir. Bluetooth 5
protokol mimarisi olarak BLE ile ayn1 yapiya sahiptir. Ancak mesafe, hiz ve yaym

kapasitesini arttirabilmek i¢in PHY katmaninda degisiklikler yapmustir [24].

Generic Access Profile
L e——
Logical Link Control & Adaptation Protocol

Host Controller Interface

Link Layer Direct Test Mode

Physical Layer (PHY)

CONTROLLER

Sekil 3.7. Bluetooth 5.0 Mimarisi[24]

Fiziksel katman; Bluetooth full stack protokol olarak tanimlanmaktadir. Yani tim
katmanlar kendine ait olan bir haberlesme protokoliidiir. Bluetooth 5 ile fiziksel
katmana 2 adet yeni tanim eklenmistir. Her tanim kendine 06zgii ozellikleri

desteklemektedir. Bu ii¢ fiziksel katmanin isimleri LE 1M, LE 2M, LE Coded’dir [24].

LE 1M; Bluetooth 4 de kullanilmaktadir. GFSK modiilasyon yapisin1 kullanmakta ve
1 Mb/S oranina sahiptir. Eski versiyonlara baglanmak igin Bluetooth 5 de bu fiziksel

katmana destek vermek zorundadir.
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LE 2M; Yeni fiziksel katman tanimi ile birlikte Bluetooth 5’in data aktarma
kapasitesini 2 katina ¢ikarmigtir. LE 2M ve LE 1M ayni iletim giiciinii kullanmaktadir.
Aralarindaki tek fark modiilasyon yapisindadir. LE 2M, LE 1M den farkli olarak
modiilasyon yapisinda 185 kHz degil 370 kHz frekans farki kullanmaktadir.

LE CODED; LE Coded fiziksel katman yapis1 LE 1M ve LE 2M fiziksel katmana gore
daha yiiksek hassasiyetle veri aktarilmasini saglar. Bu sayede mesafe artarken veri

aktarma miktar1 azalir.

28



4. TEST ORTAMI VE DENEYSEL SONUCLAR
4.1. Test Ortam

Bu tez ¢calismasi kapsaminda yakin alan kablosuz haberlesme protokollerin birbirlerine
gore avantajlar1 ve dezavantajlari tespit edilmek istenmistir. Bu hedef dogrultusunda
donanim farkliklarini en aza diisiirmek adil bir karsilastirma yapabilmek i¢in oldukga
onemlidir. Bu nedenle, yapilacak testler i¢in, bu ii¢ protokoliin (Bluetooth5.0, Thread,
ZigBee) caligabilecegi bir donanim platformu belirlenmis ve kullanilmistir. Donanim
platformu olarak Nordic firmasmin {trettigi Sekil 4.1’de gosterilen nRF52840
gelistirme karti [25] uygun bulunmustur. Platform ii¢ protokollii desteklemek ile
beraber, iretici firma tarafindan gerekli yazilim kiitiiphaneleri de saglanmaktadir.
Gelistirme ortamu olarak ise yine firma tarafindan desteklenen Segger Embedded

Studio kullanilmustir.

s R PR
- = ff 7Ll .
S3igm. g, 2R -

Sekil 4.1. nRF52840
4.2. Testler
Protokoller igin {i¢ ana test konusu planlanmistir. Bunlar;

- Diligimler Aras1 Mesafe ve Seyahat Hizi Testi
- Kaynak Kullanimi1 Testi
- Gili¢ Tiiketimi Testi

Testler i¢in kullanilan yontemler ve araclar ilgili test bagliginin altinda agiklanacaktir.
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4.2.1. Diigiimler aras1 mesafe ve seyahat hiz testi
4.2.1.1. Diigiimler aras1 mesafe testi

Diigiimler aras1 haberlesme mesafesini belirleyebilmek amaciyla bir iki diigiim
arasinda ki mesafe kademeli olarak artirllmistir. Bu sirada diiglimler birbirlerine
stirekli olarak veri yollayip almaktadir. Haberlesme kesilinceye kadar bu isleme devam
edilmis ve protokollerin yaklasik olarak acik alanda diiglimler arasi ne kadar mesafeye
kadar haberlesebildikleri tespit edilmistir. Bu testler sirasinda cihazlarda harici anten

kullanilmamus, bord iizerindeki PCB tipi antenden faydalanilmigtir. Buna gore;

- Bluetooth 5.0 (LE 1M PHY): 95m kadar saglikli haberlesme saglanabilmistir.
- Thread: 42m kadar saglikli haberlesme saglanabilmistir.
- Zighee: 38m kadar saglikli haberlesme saglanabilmistir.

Test sonuglar1 grafiksel olarak Sekil 4.2’de sunulmustur.
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Sekil 4.2. Diiglimler aras1 mesafe testi sonuglari

Testler sonucunda Thread ve Zigbee haberlesme mesafeleri birbirine ¢ok yakin
cikarken, Bluetooth 5.0 bu iki protokole nazaran daha yiiksek haberlesme mesafesine
sahip oldugu sonucu ¢ikmistir. Bunun nedeni Thread ve ZigBee protokollerinin PHY
katmaninda 802.15.4 standardimi kullanirken, Bluetooth’un LE 1M PHY katmam

kullanmasidir.
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4.2.1.2. Seyahat hiz1 testi

Seyahat hiz1 testi ig¢in uygulanan senaryo su sekildedir; Biitiin protokollerden 8 byte
veri gonderilmis tiim digiimleri dolasan 8 bayt uzunlugundaki veri paketi en son
yollandig1 diiglime geri gelmesi saglanmistir. Her paketin kaynak diigiime doénme
stireleri Segger Embedded Studio IDE’si yardimiyla gézlemlenmistir. Testler sirasinda
her diigiim arasinda 10m mesafe birakilmistir. Son olarak mesajlarin ne kadarinin,
hangi gecikme araliginda kaynaga geri dondiigi tespit edilmistir. Sonuglar Sekil 4.3’te

gosterilmistir.

0 i [
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Sekil 4.3. Diiglimler aras1 haberlesme seyahat hiz1 test sonuglari

Testler sonucunda ZigBee’nin diger protokollere nazaran daha fazla gecikme yasadigi
goriilmektedir. Bluetooth 5.0 protokolii LE 1M PHY katmani kullandig1 i¢in bir nebze
daha hizli haberlesme saglanmistir. Ancak ZigBee ile Thread protokolleri ortak PHY
ve MAC katmani kullanmasima (her ikisi de 802.15.4 tabanlidir) ragmen Thread
hizinda bir adim 6nde goriinmektedir. Bunun nedeni Thread protokoliiniin {ist

katmanda daha yeni bir teknoloji olan 6LowPAN kullanmasidir.
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4.2.2. Kaynak kullanim testi

Bir yazilimin kaynak kullanimi kullandig: kiitiiphanelere ve yazilim optimizasyon
sekline ve seviyesine gore degiskenlik gdsterebilir. Bu testin esas amaci protokollerin
calisabilecekleri cihaz grubu hakkinda fikir verebilmektir. Bu ¢calisma sirasinda Nordic
firmasinin iiriinii kullanildig1 i¢in ZigBee ve Bluetooth kiitliphaneleri firma tarafindan
gelistirilmistir ancak Ug protokolliinde testleri yapilirken az kaynak kullanacak bir
LED yakma uygulamasi gelistirilmistir, kullandiklart RAM ve FLASH bellek miktari

karsilastirilmistir. Derleme sirasinda optimizasyon seviyesi 0’dir.

Buna gore farkli protokollerin kaynak kullanimi Sekil 4.4’te verilmistir.

Kaynak Kullanimi

250

g

150

Kullanilan Kaynak (kB)
S

[ %}
=

0 - B

Thread Zighee Bluetooth

ERAM mFLASH

Sekil 4.4. Protokoller aras1 kaynak kullanim sonuglari

Thread protokol disinda ki protokoller genellikle iiretici firmalar tarafindan saglanan
kiitiiphaneler ile ¢alismaktadir. Thread protokolii su an i¢in, Google Nest tarafindan
gelistirilen yazilim kiitiiphanesi ile kullanicilara hizmet vermektedir. Bu nedenle
kaynak kullanimi1 yazilim kiitiiphanelere ve uygulamalara bagli olarak degiskenlik
gosterebilmektedir. Daha 6nce yapilan ¢alismada Thread ile ZigBee arasinda kaynak

kullanimi testinde TI CC2652R bordu ile yapilan test sonuglart su sekildedir;

Thread Protokolii i¢in kullanilan FLASH hafiza 167KB, SRAM 37,658KB,
Zigbee Protokolii i¢in kullanilan FLASH hafiza 182KB, SRAM 35,752KB’ dir.

32



4.2.3. Giig tiiketimi testi

Protokollerin gii¢ tiiketimlerini karsilagtirmak i¢in mesaj yollama ve mesaj alma
sirasinda tiikettikleri akim miktar1 Ol¢iilmiistiir. Bunun yami sira gii¢ tiikketiminin
mesafeye ve kapali veya agik alana bagimlilig1 olup olmadigr irdelenmistir. Deney
diizenegi kurulduktan sonra diigiimden diigiime butona basildigi anda mesaj
yollanmistir. Bu amagla ilk olarak agik alanda diigiimler arasina belirli mesafeler
konularak mesaj gonderilip, mesaj almalari saglanmistir. Ayni islem kapali ortaminda
da gerceklestirilerek kapali alandaki akim tiiketimi tespit edilmistir. Biitiin testler 10

defa yapilmis olup ¢ikan sonuglarin ortalamalar1 alinmistir.

Protokollerin mesaj transferleri aninda ki akim tiikketimlerini dl¢iimleyebilmek igin
Silicon Labs firmasinin SLWSTK6020B bordu kullanilmistir. Bu donanimdan elde
edilen verilerin gozlenebilmesi amaciyla yine aym firmanin Simplicity IDE
programindan faydalanilmistir. Bordun tizerinde ki AEM(Advanced Energy Monitor)
birimi akim, voltaj ve gii¢ tilketimi verilerinin elde edilmesini saglamaktadir. AEM

biriminin blok semasi Sekil 4.5’de paylasilmistir.

5V
Power Select
Switch
33V VMCU
2350 .
Sense Resistor _E/
l Y
Current Sense Peripherals
Amplifier

Multiple Gain
Processing Stages

Sekil 4.5. SLWSTK6020B Blok semasi [26]

Sistemin 3,3 V hattina baglanan 2,35 Q direng iizerinden gegen akim hesaplanarak giic

Ol¢timii yapilmaktadir. Giig 6l¢tim sisteminde dogrulugu arttirmak i¢in iki asamali
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yiikseltici devre bulunmaktadir. AEM sistemi 0,1 pA ile 95 mA arasinda gii¢ 6l¢iimii
yapabilmektedir. 250 pA {lizerindeki akimlar i¢in Ol¢iim dogrulugu 1 pA olarak
tanimlanmistir. 250 pA altindaki akimlar i¢in ise 1 pA dogruluk tanimlanmasina
ragmen 100 nA miktarindaki degisiklikleri de algilayabilmektedir. AEM sistemi 10
kHz 6rnekleme hizina sahiptir [26].

Agcik alan testleri Sekil 4.6°te gosterilen alanda yapilmistir.

ol

Sekil 4.6. Giig tiiketim testlerinin yapildigi alan
4.2.3.1. Bluetooth 5.0 gii¢ tiiketim testi;

Temsili bir Bluetooth 5.0 ag1 kurularak, bir diigiimiin kapali alan, agik alan mesaj alma

ve mesaj yollama sirasindaki gii¢ tiiketimleri tespit edilmistir.

Bluetooth 5.0 Kapali Alan Gii¢ Tiiketim Testi; Basit bir ag olusturularak kapali alanda
caligmasinin gii¢ tiiketimine etkisi olup olmadig1 gézlemlenilmistir. Testler sirasinda
PHY modu olarak LE 1M kullanilmistir. Bunun sebebi firetici firmanin mesh
kiitiphanesinde yalnizca bu PHY modunu desteklemesidir. Buna gore protokoliin

mesaj yollarken ve mesaj alirken tiikettikleri akim miktar1 su sekildedir;
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Mesaj Alirken;

Sekil 4.7. Bluetooth, kapal1 alan mesaj alma gii¢ 6l¢timii
Belirtilen bolgede ki akim degisikligi mesaj alma anina aittir. Buna gore;

- Bostaki akim (akim degisikliginin olmadig alan): 12,60mA
- Maksimum ¢ekilen akim: 15,92mA’dir.
- Segilen alanin genisligi zaman olarak: 320ms’dir.

- Segilen alanda harcanan toplam gii¢: 3,81uWh dir.

Mesaj Yollarken;

Sekil 4.8. Bluetooth, kapali alan mesaj yollarken gii¢ 6l¢timii
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Belirtilen bolgede ki akim degisikligi mesaj yollama anina aittir. Buna gore;

- Bostaki akim (akim degisikliginin olmadig alan): 12,95mA
- Maksimum ¢ekilen akim: 15,82mA’dir.
- Secilen alanin genisligi zaman olarak: 320ms’dir.

- Secilen alanda harcanan toplam gii¢: 3,04pWh’dir.
Bluetooth 5.0 agik alan giig tiiketim testi;

Digiimler aras1t mesafe 20m, 60m ve 95m olmak tizere ti¢ farkli uzaklikta mesaj alma

ve mesaj yollama sirasinda ki akim tiikketimleri 6l¢iilmiistiir. Buna gore;
- 20m mesaj alma Sekil 4.9 ve mesaj yollama Sekil 4.10 sirasinda tiiketilen akim;

Mesaj Alirken;

Sekil 4.9. Bluetooth, acgik alan(20m) mesaj alma gii¢ 6l¢iimii

Belirtilen bolgede ki akim degisikligi mesaj alma anina aittir. Buna gore;

- Bostaki akim (akim degisikliginin olmadigi alan): 12,66mA
- Maksimum c¢ekilen akim: 15,88mA’dir.
- Segilen alanin genisligi zaman olarak: 200ms’dir.

- Secilen alanda harcanan toplam giig: 3,81pWh’dir.
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Mesaj Yollarken;

Sekil 4.10. Bluetooth, acik alan(20m) mesaj yollama gii¢ 6l¢iimii
Belirtilen bolgede ki akim degisikligi mesaj yollama anina aittir. Buna gore;

- Bostaki akim (akim degisikliginin olmadig alan): 12,53mA
- Maksimum ¢ekilen akim: 15,89mA’dir.
- Segilen alanin genisligi zaman olarak: 200ms’dir.

- Segilen alanda harcanan toplam gii¢: 3,05uWh’dir.
Mesaj yollama sirasinda kaydedilen gii¢ degerleri,

Tablo 4.1. Bluetooth mesaj yollama degerler

Mesafe StandBy Akimi(mA) | Tepe AkmimA) | islem Siiresi(ms) |Harcanan Enerji(pWh)

Mesaj alma sirasinda kaydedilen gii¢ degerleri;

Tablo 4.2. Bluetooth mesaj alma degerleri

Mesafe StandBy Akimi(mA) | Tepe Akimi{mA) | islem Siiresi(ms) |Harcanan Enerji(uWh)
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Bluetooth 5.0 agik alan testlerinden ¢ikarilan en dnemli sonug haberlesme sirasinda
tiiketilen enerjinin mesafe ile bir iliskisi olmadigidir [27]. Ote yandan mesaj alinirken
maksimum c¢ekilen akim ile bos durumda ki akim farki alinmistir, biitiin mesafelerde
elde edilerek ortalamasi 2,95mA akim tiikettigi ¢ikarilmistir. Mesaj yollarken
maksimum c¢ekilen akim ile bos durumda ki akim farki alinmistir, biitiin mesafelerde

elde edilerek ortalamasi 3,22mA akim tiikettigi ¢ikarilmistir.
4.2.3.2. Thread gii¢ tiiketim testi;

Temsili bir Thread ag1 kurularak, bir diigiimiin kapali alan, agik alan mesaj alma ve

mesaj yollama sirasindaki gii¢ tiiketimleri tespit edilmistir.
Thread gii¢ kapali alan tiiketim testi;

Basit bir ag olusturularak kapali alanda calismasinin gii¢ tiiketimine etkisi olup
olmadig1 gézlemlenilmistir. Buna gdre protokoliin mesaj yollarken ve mesaj alirken

tilkettikleri akim miktar1 Sekil 4.11 ve Sekil 4.12 de gosterilmistir.

Mesaj Alirken;

Sekil 4.11. Thread, kapali alan mesaj alma gii¢ 6l¢timi

- Belirtilen bolgede ki akim degisikligi mesaj alma anina aittir. Buna gore;
- Bostaki akim(akim degisikliginin olmadigi alan): 17,56mA

- Maksimum ¢ekilen akim: 19,71mA’dir.

- Secilen alanin genisligi zaman olarak: 200ms’dir.

- Secilen alanda harcanan toplam giig: 3,22uWh’dir.
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Mesaj Yollarken;

s + |(®) Single-Node .50.'- Muli-Node |V Seope View

Sekil 4.12. Thread, kapal1 alan mesaj yollama gii¢ dl¢timii
Belirtilen bolgede ki akim degisikligi mesaj yollama anina aittir. Buna gore;

- Bostaki akim(akim degisikliginin olmadigi alan): 17,87mA
- Maksimum ¢ekilen akim: 21,13mA’dir.
- Segilen alanin genisligi zaman olarak: 200ms’dir.

- Segilen alanda harcanan toplam giig: 3,28uWh dir.
Thread gii¢ acik alan tiiketim testi;

Diigiimler aras1 mesafe 10m, 25m ve 40m olmak tizere {i¢ farkli uzaklikta mesaj alma

ve mesaj yollama sirasinda ki akim tiiketimleri 6l¢iilmiistiir. Buna gore;

10m mesaj alma, mesaj yollama Sekil 4.13 ve Sekil 4.14’da gosterilmistir.

Sekil 4.13. Thread, agik alan(10m) mesaj alma gii¢ dl¢timii
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Belirtilen bolgede ki akim degisikligi mesaj alma anina aittir. Buna gore;

- Bostaki akim(akim degisikliginin olmadig: alan): 17,54mA
- Maksimum ¢ekilen akim: 20,28mA’dir.
- Segilen alanin genisligi zaman olarak: 200ms’dir.

- Secilen alanda harcanan toplam gii¢: 3,21pWh’dir.

Sekil 4.14. Thread, ag¢ik alan(10m) mesaj yollama gii¢ 6l¢iimii

Belirtilen bolgede ki akim degisikligi mesaj yollama anina aittir. Buna gore;

- Bostaki akim(akim degisikliginin olmadigi alan): 16.34mA
- Maksimum c¢ekilen akim: 19,25mA’dir.

- Secilen alanin genisligi zaman olarak: 200ms’dir.

- Segilen alanda harcanan toplam gii¢: 3,05uWh’dir.
Mesaj yollama sirasinda kaydedilen gii¢ degerleri;

Tablo 4.3. Thread mesaj yollama gii¢ degerleri

Mesafe StandBy Akimi(mA) | Tepe Akimi(mA) | Islem Siiresi(ms) |Harcanan Enerji(Wh)

Mesaj alma sirasinda kaydedilen gii¢ degerleri;
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Tablo 4.4. Thread mesaj alma gii¢ degerleri

Mesafe StandBy AkimiimA) | Tepe Akimi(mA)

Islem Siresi(ms) Harcanan Enerji(uWh)

Test sonucunda, protokoliin mesafe ile gii¢ tikketiminde bir degisim gozlenmemistir
[28]. Ote yandan mesaj alinirken maksimum gekilen akim ile bos durumda ki akim
farki alindiginda ve biitiin mesafelerde ki akim ortalamasi 2,54mA akim tiikettigi
cikarilmistir. Mesaj yollarken maksimum ¢ekilen akim ile bos durumda ki akim farki

alinmustir, biitiin mesafelerde ki akim ortalamasi 2,79mA akim tiikettigi ¢cikarilmistir.
4.2.3.3. Zigbee gii¢ tiiketim testi

Temsili bir Zigbee ag1 kurularak, bir diiglimiin kapali alan, acik alan mesaj alma ve

mesaj yollama sirasindaki gii¢ tiiketimleri tespit edilmistir.
Zigbee kapali alan giig tiiketim testi;

Basit bir ag olusturularak kapali alanda ¢alismasimin gii¢ tiiketimine etkisi olup
olmadig1 gézlemlenilmistir. Buna gore protokoliin mesaj yollarken ve mesaj alirken

tikettikleri akim miktar1 Sekil 4.15 ve Sekil 4.16 de gosterilmistir.

Mesaj alirken;

Sekil 4.15. ZigBee, kapal1 alan mesaj alma gii¢ 6l¢limii
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Belirtilen bolgede ki akim degisikligi mesaj alma anina aittir. Buna gore;

- Bostaki akim(akim degisikliginin olmadig1 alan): 17,65mA
- Maksimum ¢ekilen akim: 20,82mA’dir.
- Segilen alanin genisligi zaman olarak: 200ms’dir.

- Secilen alanda harcanan toplam gii¢: 3,28 pyWh’dir.

Mesaj Yollarken;

Sekil 4.16. ZigBee, kapali alan mesaj yollama gii¢ dl¢iimii

- Belirtilen bolgede ki akim degisikligi mesaj yollama anina aittir. Buna gore;
- Bostaki akim(akim degisikliginin olmadigi alan): 21,69mA

- Maksimum ¢ekilen akim: 26,41mA’dir.

- Segilen alanin genisligi zaman olarak: 200ms’dir.

- Secilen alanda harcanan toplam gii¢: 3,92uWh’dir.
Zigbee acik alan giic tiiketim testi;

Diiglimler aras1 mesafe 10m, 25m ve 40m olmak {izere ii¢ farkli uzaklikta mesaj alma
ve mesaj yollama sirasinda ki akim tiiketimleri 6l¢iilmistiir. Buna gére, 10m mesaj
alma, mesaj yollama sirasinda tiiketilen akim Sekil 4.17 ve Sekil 4.18’de

gosterilmistir.
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Mesaj Alinirken;

. |(®) SingleNode | ¢ Muti-Nod

Q

Sekil 4.17. ZigBee, acik alan(10m) mesaj alma gii¢ Sl¢timii
Belirtilen bolgede ki akim degisikligi mesaj alma anina aittir. Buna gore;

- Bostaki akim(akim degisikliginin olmadig1 alan): 17,45mA
- Maksimum ¢ekilen akim: 21,62mA’dir.
- Segilen alanin genisligi zaman olarak: 100ms’dir.

- Secilen alanda harcanan toplam giig: 3,26puWh dir.

Mesaj Yollanirken;

uick Access v ‘@ Single-Node .-":- Multi-Nod

v semchQ

Sekil 4.18. ZigBee, a¢ik alan(10m) mesaj yollama gii¢ dl¢limii
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Belirtilen bolgede ki akim degisikligi mesaj yollama anina aittir. Buna gore;

- Bostaki akim(akim degisikliginin olmadig: alan): 21,39mA
- Maksimum ¢ekilen akim: 26,43mA’dir.
- Segilen alanin genisligi zaman olarak: 200ms’dir.

- Secilen alanda harcanan toplam gii¢: 3,92uWh’dir.
Mesaj yollama sirasinda kaydedilen gii¢ degerleri;

Tablo 4.5. ZigBee mesaj yollama gii¢ degerleri

Mesafe | StandByAkmimé) | Tepe Akimi(mA)

Islem Siresi{ms) |Harcanan EnerjiWh)

Mesaj alma sirasinda kaydedilen gii¢ degerleri;

Tablo 4.6. ZigBee mesaj alma giig¢ degerleri

Mesafe | StandBy Akmi(mA) | Tepe Akimi(mA) | Islem Siresi{ms) |Harcanan Enerji{uWh)

Test sonucunda, protokoliin mesafe ile gii¢ tilketiminde bir degisim gozlenmemistir
[28]. Bunun nedeni PHY katmaninda uygulanan modiilasyonun sinyal giicliniin sabit
tutulmasidir diger bir degisle alinan sinyal giiciine gore yayin giiciiniin diigtiriilmesi
veya ayarlanmasi gibi bir adaptasyon olmamasidir[40]. Ote yandan mesaj almirken
maksimum ¢ekilen akim ile bos durumda ki akim farki alindiginda ve biitiin
mesafelerde ki akim ortalamasi 4,04mA akim tiikettigi ¢ikarilmistir. Mesaj yollarken
maksimum c¢ekilen akim ile bos durumda ki akim farki alinmistir, biitiin mesafelerde

ki akim ortalamasi 4,17mA akim tiikettigi ¢ikarilmistir.

Tiim protokollerin agik alandaki ve kapali alandaki tiikettikleri akim miktarlar1 Sekil

4.19 da 6zetlenmistir.
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Sekil 4.19. Tiim protokollerin tiikettigi akim degerleri

Diger yandan protokollerin mesaj yollama anlarinda tespit edilen enerji harcama
miktarlarini referans alarak saniyede bir, dakikada bir, saatte bir veri yollama
senaryolar ile 300mAh kapasiteye sahip bir pil ile ne kadar siire ¢alisabilecegi Tablo
4.1°de verilmistir. nRF52840 board’unun sistem erisebilir ve RAM korunurken ki
tikettigi stand-by akimi 2,35 pA “dir [39]. Cihaz mesajinin yollayip stand-by haline

gececektir. Pil dmriiniin hesab1 i¢in Denklem 4.1 kullanilmistir;
Pil Omrii = Pil Kapasitesi(mAh) / mA * 0,70

Formiilii kullanilmistir. Saniyede bir, dakikada bir ve saatte bir olacak sekilde mesaj
yollandiginda 300mAh kapasiteye sahip bir pilin émrii, Tablo 4.7°deki gibi olacag:

hesaplanmuistir.

Tablo 4.7. Protokollerin periyodik veri yollama tiiketecegi enerji

Protokol Tx Akimi(mA) Saniyede Bir Dakikada Bir Saatte Bir

Tiim bu testlerden sonra biitlin yapilan testler Sekil 4.20°deki radar grafikte verilmistir;
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Sekil 4.20°de goriildigii iizere her protokol digerlerinden farkli kaynak tiiketimi, enerji
tiketimi, ¢alisma ozellikleri gostermektedir. Bu parametreleri tek tek agiklayacak
olursak, mesafe bakimindan karsilastirildiklarinda Bluetooth 5.0 agik ara onde
goriinmektedir. Bunun sebebi Bluetooth protokoliiniin kullandigi PHY katmanin
Thread ve ZigBee protokollerinden farkli olmasidir, Thread ve Zigbee IEEE 802.15.04
kullanirken, Bluetooth LE 1M PHY modunu kullanmaktadir, bu da protokole daha
uzun mesafelerde haberlesme imkani1 vermektedir [35]. Kaynak tiiketimine
incelendiginde (RAM ve FLASH) Thread protokoliiniin daha fazla kaynak tiikettigi
gozlenmektedir. Protokollerinin yazilim kiitiiphaneleri ya bazi komiteler tarafindan ya
da tiretici firmalar tarafindan saglanmaktadir. Thread protokolii OpenThread komitesi
tarafindan gelistirilmekte ve yayinlanmaktadir ancak iiretici firmalar bu kiitiiphaneleri
alip kendi cihazlarina port etmektedir. Bu nedenle kaynak tiikketimi cihazdan cihaza
farklilik gosterebilir. Enerji tiikketimi bakimindan karsilagtirma yaptigimizda Thread
protokoliiniin mesaj yollama ve mesaj alma sirasinda yapilan testlerde diger
protokollere nazaran daha az enerji tiikettigi gdzlemlenilmistir. Bunun en biiyiik sebebi
ise Thread protokoliin IEEE 802.15.04 ve 6LowPAN teknolojisini beraber kullaniyor
olmasidir[34]. Hiz testlerin de ise Bluetooth 5.0’ rakiplerine istiin geldigi
gozlenilmistir. Mesafe testlerinde oldugu gibi bununda en biiyilk sebebi PHY
katmanin diger protokollerden farkli olmasidir ayrica literatiirde ki diger caligsmalarda

da Bluetooth’un hiz konusunda ki iistiinliigii goze ¢arpmaktadir [33].

= Thread Bluetooth es===Zighee
RX Akim(maA)
Hiz{ms) Tx Akim(maA)

'\-\)

b N

——
Mesafe(m) FLASH(kb)

RAM (kb)

Sekil 4.20. Tiim protokollerin karsilastirilmasi
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5. SONUCLAR VE ONERILER

Yapilan ¢alismalar sonucunda Bluetooth 5.0, Thread ve ZigBee protokolleri bir
haberlesme protokolliiniin basarili olarak degerlendirilmesinde onemli kategoriler
olan, gii¢ tiikketimi, haberlesme mesafeleri, seyahat hizi ve kaynak kullanimi bagliklar
altinda karsilastirilmistir. Buna gore protokollerin bazi alanlarda birbirlerine {istiinliik
saglarken, bazilarinda ise rakiplerinin gerisinde kalmistir. Bunun asil nedeni bu

protokollerin hepsinin belirli amaglar dogrultusunda tasarlanmasidir.

Bu kapsamda akilli ev ve sensor haberlesmesi konsepti géz Oniine alinarak gelistirilen
Thread ve ZigBee protokolleri birbirlerinin dogrudan rakipleri olup Bluetooth ise daha
genel amach oldugu i¢in kendisine daha genis yelpazede calisma alam
bulabilmektedir. Enerji tiiketimleri g6z Online alindiginda Sekil 4.20° da
gozlemlenebilecegi gibi en fazla enerji tiiketen protokoliin ZigBee protokolii oldugu,
onu Bluetooth ve en az gii¢ tiikketen enerji tiikketen protokoliin Thread oldugu tespit
edilmistir. Bluetooth testleri yapilirken kullanilan PHY modu LE 1M’dir. Diger PHY
modu olan LE Coded i¢in test herhangi bir test yapilmamistir ancak literatiirde yapilan
calismalar bize LE Coded modunda daha fazla enerji tiiketebilecegini gostermektedir
[32]. Ote yandan Bluetooth 5.0’1n diigiimler aras1 haberlesme mesafesi ve seyahat hizi

bakimindan rakiplerinden oldukga iistiin oldugu tespit edilmistir.

Daha 6nce de bahsedildigi tizere Thread ve ZigBee yakin amaglarla ¢aligmak iizere
tasarlanan protokollerdir. Iki protokolii dogrudan karsilastirsak, iki protokolde aym
fiziksel katmani kullanmasina ragmen Thread protokoliin dogrudan 6LowPAN
teknolojisi ile tasarlanmasi Zigbee’ye nazaran daha az gii¢ tliketmesini
saglamaktadir[36]. Ayrica Thread protokoliin 6LOWPAN sayesinde diigiimelr arasi
seyahat hizinda ZigBee’den onde oldugu gozlemlenmistir [37]. Eger kullanilacak
uygulamada gii¢ tiiketimi ile alakali bir kisit yoksa ise Bluetooth 5.0 ile az enerji,
yiiksek bant genisligi ve genis mesafelerde calisan bir ag kurulmasi miimkiindiir.
Ancak kisith bir gilic kaynagi kullaniyor ise Thread protokoliinii kullanmanin

ZigBee’ye nazaran daha avantajli olacagi gézlemlenmistir.
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