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Yiiksek Lisans Tezi
Blok Sifrelerde Kullanilan Dogrusal Doniisiim Yapilarmin Incelenmesi
Trakya Universitesi Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dali

OZET

Simetrik sifreleme smifina giren blok sifrelerin i¢cyapisinda {i¢ 6nemli eleman
bulunmaktadir. Bunlar sirasiyla yer degistirme kutular1 (S-kutular1), dogrusal doniistim
yapilar1 ve anahtar planlama sathasidir. Bu tez, bu yapilardan dogrusal doniisiimlerin
kriptografik o6zelliklerinin incelenmesi, bilgisayarda uygulamas: etkin ve kriptografik

ozellikleri iyi dogrusal doniisiimlerin tasarimi tizerinedir.

Literatiirde blok sifreler Feistel ve SPN (Substitution-Permutation Networks)
mimarisi tabanlidir. Giinlimiizde blok sifrelerde kullanilan dogrusal doniisiimler, blok
sifrelerin performansini belirleyen en 6nemli unsurlardir. Dolayisiyla SPN tabanli blok
sifreleme algoritmalarinda sifreleme ve desifreleme asamalarinda involutif (tersi
kendisi) yapilarin kullanilmasi bu iki islem arasinda olusacak hiz farkim1 da
onleyecektir. Buna ek olarak sifreleme ve desifreleme hizi birbirine yakin dogrusal

dontistim yapilarmi kullanmak bu hiz farkini kullanan saldirilar1 da 6nleyecektir.

Tez su sekilde organize edilmistir. Tezin 1. bolimiinde kriptografi bilimine kisa
bir giris yapilmistir. Onemli blok sifreler ve kullandiklar1 dogrusal ddniisiimler
hakkinda bilgi verildikten sonra giiniimiizde halen giivenli bir sifreleme algoritmasi olan

AES (Advanced Encryption Standard) tanitilmistir.

2. bolimiinde, tez swasinda kullanilan sonlu cisimler teorisi ile ilgili

matematiksel alt yap1 verilmistir.

3. boliimde, literatiirde bulunan sifreleme algoritmalarinda kullanilan dogrusal

doniisiim yapzilari, belirlenen kriptografik 6zelliklere gore ayrintili olarak incelenmistir.
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Tezin 4. boliimiinde, 4x4 ve 8x8 boyutunda elemanlar1 GF(2*) cismine ait olan
tersi kendisi (involutify MDS (Maximum Distance Seperable) matris tasarimi

gerceklestirilmistir.

5. boliimde, elemanlar1 GF(2™) cismine ait nxn boyutunda MDS matrisleri
arayan ve bu dogrusal doniistimlerin sabit nokta sayisini elde etmek icin gelistirilen

yazilim tanitilmaktadir.

6. boliimde ise tez ¢alismasinda elde edilen sonuglar siralanmaktadir.

Yil : 2012
Sayfa : 86

Anahtar Kelimeler : Dogrusal doniisiimler, MDS matrisler, Dallanma sayisi, Sabit

noktalar, Blok sifreler, Kriptografi
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Msc. Thesis

An Examination of Linear Transformation Structures used in Block Ciphers
Trakya University Graduate School of

Natural and Applied Sciences

Department of Computer Engineering

ABSTRACT

Block ciphers, which are symmetric ciphers, are composed of three important
components: S-box (Substitution-box), linear transformation and key schedule. This
thesis is related with cryptographic properties of linear transformations and linear

transformations having good cryptographic and implementation properties.

In the literature, Feistel networks and SPNs (Substitution-Permutation
Networks) are the two main structures in designing block ciphers. On the other hand,
today, the most important consideration in determining the performance of block cipher
1s linear transformations. Therefore, involutional linear transformations are of interest in
the use of SPN based block cipher design since they provide equal cost of encryption
and decryption operations. In addition, the use of linear transformations that are
implemented with close cost of encryption and decryption operations will prevent the
attacks, which use the performance difference of the encryption and decryption

operations.

This thesis proceeds as follows. In Section 1, an introduction to cryptography is
given. Also, some important block ciphers and linear transformations they use are
introduced and AES (Advanced Encryption Standard), which is still secure block
cipher, is discussed in detail. In Section 2, an introduction to finite fields, required
mathematical background for the thesis, is given. In Section 3, the linear

transformations of important block ciphers with respect to two important cryptographic
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properties are examined in detail. In Section 4, the construction of 4x4 ve 8x8
involutional MDS (Maximum Distance Separable) matrices with the elements of GF(2®)
is given. In Section 5, the developed software, which can be used to search for nxn
MDS matrices the elements of GF(2™), is given. In Section 6, the thesis is concluded by

giving obtained results.

Year : 2012
Number of Pages : 86

Keywords : Linear transformations, MDS matrices, Branch number, The

number of fixed points, Block Ciphers, Cryptography
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BOLUM 1

GIRIS

Gecmisten gilinlimiize, insanoglu haberlesmede gizliligi her zaman 6n planda
tutmustur. Bunun i¢in yeni yontemler gelistirmis, iletilerin gizliligini korumak i¢in hep
bir ¢caba ve arayis icerisinde olmustur. Yani insanlik bilgi ve haberlesme giivenliginin
yiiksek oranda saglanmasimin nasil gergceklesecegine odaklanmaistir.

Sifreleme biliminin ilk yillarinda, bilgi iletimindeki gizlilik sadece kagit ve
kalemle yapilan tekniklere dayanirken, 1970’lerde bilgisayar ve matematigin etkin bir
sekilde kullanilmaya baslanmasi ile yeni bir boyut kazanmis, teknoloji ve internetin
gelisimi ile daha kompleks algoritmalarin ortaya ¢ikmasi zorunlu hale gelmistir.

Tiim caba, giiniimiiz rekabet ortaminda gitgide daha degerli bir konu halini alan
bilgiyi en giivenli sekilde saklamak, korumak ve iletmek i¢in yeni teknikler

gelistirmektir.

1.1.  Kriptoloji

Koken olarak Yunanca gizli anlamma gelen “kryptos (kript)” ve yazi anlamina
gelen “graphein (graf)” kelimelerinden tiiretilen kriptografi, anlasilir bir mesaji
anlasilmaz hale doniistiirme ve anlagsilmaz mesaji anlagilir hale geri doniistiirme
islemlerini kapsayan bir bilimdir. Kriptografi, bilgi giivenligini saglamak i¢in ¢alisan
matematiksel yontemler biitiiniidiir. Bu yoOntemler bir bilginin iletimi sirasinda
karsilagilabilecek saldirilardan bilgiyi, gondereni ve aliciyr korumayir amaclar. Yani
kriptografi, verinin giivenli bir sekilde iletilmesi ile ilgilidir. Dolayisiyla giivenli bir
sifreleme algoritmasi tasarimi kriptografide ¢ok onemli bir yer tutar. Kriptografi ile
ilgilenen bilim adamlarma kriptograf adi verilir. Kriptanaliz ise ele gecirilen sifreli

metinleri baz1 teknikler kullanilarak acik metinleri elde etme islemidir. Kriptanaliz ile



ilgilenen kisilere kriptanalist denir. Iyi bir kriptanalist ayn1 zamanda kriptografi alaninda
da bilgi sahibi olmahidir ¢iinkii bir sifrenin kirilabilmesi i¢in sifre tasarimi hakkinda
yeterli bilgiye ihtiya¢ vardir. Tarith boyunca kriptograflar ile kriptanalistler arasinda
cekismeli bir yarig oldugunu sdylemek yanlis olmayacaktir. Kriptanalistlerin basarilari
kriptograflar1 daha gii¢lii sifreler tasarlamaya zorlamistir. Bu iki alanin birlesmesi ile
kriptoloji bilimi ortaya ¢ikmustir.

Bir kripto sistem; sifreleme algoritmasi, agik metin, sifreli metin ve anahtardan
olugmaktadir. Sifreleme algoritmalar1 kripto sistemin en 6nemli pargasidir. Sekil 1.1°de

bir kripto sistemin ¢aligma mantig1 gosterilmistir.

Anahtar
—— ‘ — 1
— — @ —
e =_— =
Acik Metin Sifreleme Sifreli Desifreleme Acik Metin
Algoritmasi Metin Algoritmasi

Sekil 1.1. Bir kripto sistemin ¢aligma mantigi

Temel olarak sifreleme algoritmalar1 simetrik, asimetrik ve hash algoritmalari
olmak lizere ii¢ gruba ayrilir. Bu sifreleme algoritmalarindan simetrik algoritmalar,
sifreleme ve desifreleme islemlerinde ayn1 anahtar1 (gizli anahtar1) kullanir. Asimetrik
sifreleme algoritmalar1 ise sifreleme i¢in herkesin ulasabilecegi agik bir anahtar
kullanilirken desifreleme islemi i¢cin gizli bir anahtar kullanir. Son olarak Hash
algoritmalari, verinin Ozetini olusturmak icin kullanilirlar ve kimlik denetiminin
saglanmasinda biiyiik rol oynarlar (Aslan, 2008). Buna gore baz1 sifreleme algoritmalar1

Tablo 1.1°de gosterilmistir.



Tablo 1.1. Sifreleme algoritmalara 6rnekler (Aslan, 2008)

Asimetrik Sifreleme
Simetrik Sifreleme Algoritmalari Hash Algoritmalari
Algoritmalari
Blok Sifreler Akan Sifreler
- MD4
-DES -IDEA -RC4 - RSA
- MD5
-Square -AES -Trivium - ElGamal
- SHA
-Camellia -ARIA - HC-256 - ECC
-RIPEMD-160
-Khazad

Kriptolojide kullanilan karmasik sifreleme algoritmalari, sonlu cisimler teorisi,
say1 teorisi ve kodlama teorisi gibi matematigin 6nemli teorilerinin birlesmesi ile ortaya

cikmustir.

1.2.  Simetrik Sifreleme Algoritmalarn

Simetrik sifreleme algoritmalar: sifreleme ve desifreleme i¢in tek anahtar (gizli
anahtar) kullanir. A¢ik metin gizli anahtar kullanilarak sifrelenir ve kars: tarafa iletilir.
Sifreli mesaj tekrar ayn1 gizli anahtar kullanilarak desifre edilir.

Simetrik sifreleme algoritmalar1 blok sifreler ve akan sifreler olmak {izere 2
kategoride incelenebilir. Bu tezin konusu olan dogrusal doniisiimler blok sifrelerin
onemli elemanlarindandir. Simetrik sifreleme algoritmalarmin c¢aligma bi¢imi Sekil

1.2°deki gibidir.

Gizli Anahtar Gizli Anahtar

T « 7 «

— > @ o |— @ —
o — ——————
Agtk Metin Sifreleme Sifreli Degifreleme Agik Metin

Algoritmasi Metin Algoritmasi

Sekil 1.2. Simetrik sifreleme algoritmasinin ¢aligma mantigi




1.2.1. Blok Sifreler

Blok sifreleme algoritmalar1 acik metni sabit uzunluklu blok adi verilen bit
gruplar1 halinde isler. Bloklar bir anahtar araciligi ile sifrelenerek sifreli metin ortaya
cikar. Desifreleme isleminde yine ayni anahtar sayesinde sifreli metin agik metin haline

getirilir. Blok sifreler i¢in sifreleme ve desifreleme asamalar1 Sekil 1.3°teki gibidir.

+«——— bbit —» +——— bbit —>

I Acik Metin I I Sifreli Metin I

v |

l Anahtar l Anahtar
I Sifreli Metin I I Acik Metin I
+«——— bbit —» +——— bbit —»
(a) Sifreleme (b) Desifreleme

Sekil 1.3. Blok sifreleme ve desifreleme

Blok sifreler, Shannon’un (Shannon, 1949) 6nerdigi karistirma (confusion) ve
yayilma (diffusion) teknikleri tizerine kuruludur. Karistirma sifreli metin ve ag¢ik metin
arasindaki iliskiyi gizlemeyi amaclarken, yayilma a¢ik metindeki izlerin sifreli metinde
sezilmemesini saglamak icin kullanilir. Bir blok sifrede karistirma yer degistirme
islemleri (S-kutular1) ile gergeklestirilirken yayilma ise dogrusal doniisiim islemleri ile
gerceklestirilir.

Blok sifrelerin tasariminda iki mimari tiiriinden bahsedilebilir. DES (Data
Encryption Standard) (FIPS 46-3, 1999) algoritmasinin tasariminda Feistel mimarisi
kullanilrken, AES (Advanced Encryption Standard) (FIPS 197, 2001) algoritmasinin
tasariminda ise SPN (Yer degistirme-Permiitasyon) mimarisi kullanilmaktadir (Keliher,
2003). Her iki mimari de yer degistirme ve dogrusal doniisiim yapilarin1 kullanir.
Ayrica her iki mimari {iriin sifrelerinin 6rneklerindendir. Yani birden fazla sifreleme

isleminin birlesmesi ile olusturulurlar. Tekrarlanan sifreler yine {iriin sifreleridir ve ayni



sifreleme adiminin tekrarlanan uygulamasini igerir ve her sifreleme adimina dongii
denir. Bir dongii birden fazla sifreleme adimi igerebilir. Genellikle her dongiide farkli
anahtar materyali kullanilmaya 6zen gdsterilir. Diger yandan bu mimarilerin arasindaki
en temel fark dongii igerisinde bir blogun islenmesinde ortaya ¢ikmaktadir. Ornegin
Feiste] mimarisinde (Sekil 1.4) bir dongiide o anki blogun yarist islenirken SPN
mimarisinde (Sekil 1.5) o anki blogun tiimii islenir. Buna ek olarak bir blok sifrenin
genel tasariminda bir dongii i¢indeki yer degistirme S-kutulari ile yayilim ise dogrusal
donlisim veya doniisiimler ile saglanir. Her dongiide dongiiniin sonunda anahtar

planlamadan gelen o dongii i¢in elde edilen bir anahtar degeri ile XOR’lama iglemi

gerceklestirilir.
Acik Metin Sifreli Metin
a a |
= A = y
' F K, ' K,
£< " £< i
- @ = @
- ¢ - ¢
I I
y = y
5 F K; %0 F K1
£ < &<
~ @ o @
v v
~| | | ~| | |
° °
° °
r ¢ r °
5 K, 5 Ky
£+ &+
= @ = @
v v
~| | ~| | |
Sifreli Metin Acik Metin

(a) Feistel Sifreleme Algoritmasi

Sekil 1.4. Feistel ag1

(b) Feistel Desifreleme Algoritmasi



Acik Metin

| %
P «
|

[T 11 [T 11 [T 11 [T 11
S-Kutusu S-Kutusu S-Kutusul S-Kutusu

Dogrusal Doniisiim

' K
P «
'

[T 11 [T 11 [T 11 [T 11
S-Kutusu S-Kutusu S-Kutusul S-Kutusu

Dogrusal Doniisiim

' K
P «
'

[T 11 [T 11 [T 11 [T 11
S-Kutusu S-Kutusu S-Kutusul S-Kutusu

|

P «

|
Sifreli Metin

Sekil 1.5. 16-bit giris-cikish 3 dongiiliikk bir 6rnek SPN ag1



Iyi bir sifrenin giiciinii belirleyen cesitli faktdrler vardir. Blok sifrelerin giiciinii
belirleyen anahtar biiyiikliigii, S-kutular1 ve dogrusal doniistimler hakkinda detayl bilgi
asagidaki basliklarda anlatilmaktadir.

1.2.1.1. Anahtar Biiyiikliigii

Blok sifrelerde anahtarin uzunlugu saldirillara karst giiglii olacak sekilde
secilmelidir. Bunun i¢in anahtar uzunlugu Onemlidir. Anahtar uzunlugu sayesinde
sifrenin kaba kuvvet (bruteforce) saldirisina karsi kirilabilirligi zorlagsmaktadir. Bazi

blok sifrelerin kullandiklar1 anahtar uzunluklar1 Tablo 1.2°de verilmistir.

Tablo 1.2. Bazi blok sifrelerin anahtar uzunluklari

Blok Sifreler Anahtar Uzunlugu
DES 56-bit
IDEA 128-bit
AES 128, 192, 256-bit
Camellia 128, 192, 256-bit
ARIA 128-bit
Khazad 128-bit
1.2.1.2. S-Kutulan

Blok sifreleme algoritmalarmin en onemli eleman1 S-kutularidir ve karistirma
islevini tistlenirler. Algoritmanin tek dogrusal olmayan elemanidir. Bu yilizden 1iyi bir S-
kutusu sec¢imi sifrenin karmasikligini yani giiciinii dogrudan etkiler (Aslan, 2008).

S-kutular1 sifre icerisinde bit bloklarmin yer degistirmesinde kullanilir. Bit
bloklar1 S-kutusundan gecirilerek farkl bit bloklarma haritalanir.

Bir S-kutusu vektorel boolean fonksiyonu f, f;....,f,, ile temsil edilebilir. f,

boolean fonksiyonlart F,' ’den F, ’ye tanimlanir ve S-kutusunun ¢ikis fonksiyonlari
olarak isimlendirilir. S-kutular1 tasarlanirken asagidaki g¢esitli  yontemler
kullanilmaktadir:

e Pseudo-random iiretim,

e Sonlu cisimde ters alma,



e Sonlu cisimde iis alma teknigi,

e Heuristic teknikler.

Bu yontemlerden en c¢ok kullanilanlar1 sonlu cisimde ters alma ve iissel
fonksiyon teknigidir. Bu iki teknik ile dogrusal olmama 0lgiisii yiiksek ve diger
kriptografik ozellikleri i1yi S-kutular1 elde edilebilir. Nitekim AES algoritmasinda
kullanilan S-kutusu sonlu cisimde ters alma yontemi ile elde edilmis bir S-kutusudur.

Bir S-kutusunun kriptografik 6zellikleri statik 6zellikler ve dinamik ozellikler
basliklar1 altinda islenebilir. Statik 6zellikler agik metin, sifreli metin ve anahtar
arasindaki iliskiler ile ilgilidir. Ornegin dogrusal olmama 6zelligi bir statik 6zelliktir. S-
kutusunun karakteristik yapisinin saklandigi kriptografik 6zellikler dinamik olanlardir.
S-kutular1 i¢in kriptografik 6zellikler asagidaki gibi siralanabilir:

e Biitiinliikk (Completeness) kriteri (Kam ve Davida, 1979),

e (i1g (Avalanche) kriteri (Feistel, 1973),

o Kati ¢i1g kriteri (Strict Avalanche Criterion) (Webster ve Tavares, 1986),

e Bit bagimsizlik kriteri (Bit Independence Criterion) (Webster ve Tavares, 1986),
e MOSAC ve MOBIC ozellikleri (Aras ve Yiicel, 2001) (Mister ve Adams, 1996),
e Dogrusal olmama kriteri (Meier ve Staffelbach, 1989),

e S-kutularmnin dogrusal yaklasim tablosu (Matsui, 1994),

e S-kutularmin XOR tablosu (Fark Dagilim Tablosu) (Biham ve Shamir, 1991),

e Boole fonksiyonlarinin cebirsel ifadesindeki terimin en yliksek derecesi ve

terimlerinin sayis1 (Sakalli vd, 2010),

e Cebirsel S-kutularin polinomsal ifadesindeki cebirsel derece ve terim sayisi

(Sakall1 vd, 2010).

1.2.1.3. Dogrusal Doniisiimler

Blok sifrelerin 6nemli bir 6zelligi olan yayilma islemini saglayan yapilar bu
tezin de konusu olan dogrusal doniisiimlerdir. Blok sifrelerde farkli dogrusal doniisiim
mekanizmalart kullanilmaktadir. Dogrusal doniisiimler sabit uzunluktaki bir giris
blogunu dogrusal olarak karistirarak ayni1 uzunlukta bir ¢ikis blogu elde etmeyi saglar.
Ornegin AES sifresi 128-bit girisi 128-bit ¢ikisa haritalayan dogrusal bir doniisiime

sahiptir. Asagida verilen AES sifresinde kullanilan dogrusal doniisiim, 4x4 byte matrisi



ile 4 byte verinin ¢carpimi sonucunda baska bir 4 byte veriye doniistimii saglar. Burada 4

alt indisi Hexadecimal notasyonu ifade etmektedir.

02, 03, 01, 01, || x, Yo
01, 02, 03, 01, || x, | |y
01, 01, 02, 03, || x, | |,
03, 01, 01, 02, || x, A

1.2.2. Akan Sifreler

Akan sifreleme algoritmalari, agik metnin bir karakterine bir seferde zamanla
degisen bir sifreleme fonksiyonu kullanarak agik metnin karakterlerini ayr1 ayr1 sifreler.
Girdi olarak alinan bir anahtar ve baslangic vektorii ile miimkiin oldugu kadar
uzun periyotlu ve rastgele goziiken anahtar dizilerini iiretir. Elde edilen anahtar bir
fonksiyona sokulur. Bu fonksiyon genellikle XOR islemidir. islem sonucunda sifreli

metin elde edilir.

Sekil 1.6’da bir akan sifrenin sifreli metin iiretme sathasi ile beraber 6rnek

gosterimi verilmistir.

Acik Metin
Anahtar Anahtar Dizisi
Akan ~P > Sifreli Metin
Baslangi¢ Sifre
Vektori

Sekil 1.6. Akan sifrenin XOR fonksiyonu ile gdsterimi

Akan sifreleme algoritmalarina 6rnek olarak en yaygm olarak kullanilan 256

byte uzunluguna kadar gizli anahtarlarla ¢aligsabilen RC4 verilebilir.

1.3.  Asimetrik Sifreleme Algoritmalan

Asimetrik sifreleme algoritmalarinda acik anahtar ve 6zel anahtar olmak {izere

iki ¢cesit anahtar kullanilmaktadir. Asimetrik sifreleme ile iletisime gegecek taraflardan
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her birinin iki anahtar1 mevcuttur. Bunlardan ag¢ik anahtar karsi tarafa iletilirken
herkesin erigimine agiktir, 6zel anahtar ise kisiye 6zel olup sadece o kisinin erisiminde
gizlidir. Bu anahtarlar birbirine matematiksel bir iliskiyle baglanmistir. Asimetrik
sifreleme algoritmalarina 6rnek olarak RSA (Rivest vd., 1978) , ECC (Koblitz, 1987) ve
ElGamal (ElGamal, 1985) verilebilir. Temel olarak bir asimetrik sifreleme algoritmasi

Sekil 1.7°deki gibi ¢alisir.

B nin A¢ik Anahtari B nin Gizli Anahtari
A ? ? B
— —_— ———]
— — =
Acik Metin Sifreleme Sifreli Desifreleme Acik Metin
Algoritmasi Metin Algoritmasi
Acik Anahtar ile Asimetrik Sifreleme (a)
A nin Gizli Anahtari A nin Agik Anahtari
4 ? ? B
— ——— ———]
e > @ — > @ > | —
— = =
Acik Metin Sifreleme Sifreli Desifreleme Acik Metin
Algoritmasi Metin Algoritmasi

Gizli Anahtar ile Asimetrik Sifreleme (b)

Sekil 1.7. Asimetrik sifreleme algoritmalarinin ¢aligma mantigi

1.4. Hash Algoritmalan

Veri biitlinligi ve kimlik dogrulamasi gibi uygulamalarda kullanilan Hash
algoritmalari, degisik uzunluktaki bit dizilerini sabit uzunluklu bit dizilerine tasir. Kolay
hesaplanabilen hash algoritmalar1 i¢in gonderilecek mesajdan matematiksel yollarla
sabit uzunlukta sayisal bilgi iiretme islemidir denilebilir. Uretilen bu anlamsiz bilgiye

mesaj 6zeti denir.
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Hash algoritmalar1 geri doniisimii olmayan, tek yonlii algoritmalardir.
Algoritma da amaclanan, ayni 6zeti veren iki farkli mesajin bulunmasmimn miimkiin

olmamasidir. Hash algoritmalarinin ¢aligma bigimi Sekil 1.8’de gosterilmistir.

—_— Acik metin

@ Hash fonksiyonu

Acik metnin 6zeti

Sekil 1.8. Hash algoritmalarmnin ¢alisma mantigi

1.5.  Ornek Bir Blok Sifre: AES (Advanced Encryption Standart)

1990’11 yillara gelindiginde DES (Data Encryption Standart) NIST (National
Institute of Standards and Technology -Ulusal Standartlar ve Teknoloji Enstitiisii)
tarafinda gilivenli bir sifreleme algoritmasi olarak goriilmekteydi. 1991 yilinda Biham ve
Shamir tarafindan yapilan diferansiyel saldiri (Biham ve Shamir, 1991) ile DES
sorgulanmaya baslandi. Fakat DES algoritmasinin asil ¢okiisiinii saglayan darbe 1993
yilinda Japonya’dan geldi. Mitsuri Matsui dogrusal kriptanaliz yontemini (Matsui,
1994) kesfetti ve DES’in kirilabilecegini gosterdi. NIST, 1997°de yeni bir sifreleme
standard1 icin bir yarigma baslatti. Yarismaya katilan 15 aday sifreleme algoritmasi
arasindan Belgikali kriptograflar Vincent Rijmen ve Joan Daemen tarafindan tasarlanan
Rijndael adindaki algoritma kazandi. 2001 yilinda Rijndael sifreleme algoritmast AES
(Advanced Encryption Standard-Gelismis Sifreleme Standardi) adiyla yeni sifreleme
standard1 olarak kabul gordii. Gilinimiizde AES hala biitiin diinyada yaygin olarak

kullanilan giivenli bir sifreleme algoritmasidir.
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AES 128-bit veri bloklarii 128, 192, 256-bit anahtar segenekleri ile sifreleyen
bir algoritmadir. SPN mimarisi tabanhidir. Dongii sayist anahtar uzunluguna gore
degismektedir. 128-bit anahtar uzunlugu icin AES sifreleme algoritmas1 10 dongiide
sifreleme yaparken 192 ve 256-bit anahtar uzunluklari i¢in sirasiyla 12 ve 14 dongiide
sifreleme yapmaktadir.

AES algoritmasinda her dongii dort katmandan olusur. Her dongii dort adim
igerir:

e Byte Yerdegistirme (SubBytes),
e Satirlar1 Oteleme (ShiftRows),
e Siitunlar1 Karistirma (MixColumns),

e Dongii Anahtar1 Ekleme (AddRoundKey).

Ik olarak 128-bit veri 4x4 byte matrisine doniistiiriiliir. Bu matrise durum (state)
matrisi denir. Her dongiide sirasiyla gerceklestirilen yukaridaki adimlardan byte
yerdegistirme adiminda 8-bit (byte) degerler farkli 8-bit (byte) degerler ile yer
degistirilir. Bu déniisim dogrusal olmayan bir doniisimdiir ve GF(2®) sonlu cisminde
ters haritalama tabanhdir. Satirlar1 6teleme adiminda byte degerlerinin permiitasyonu ile
byte degerlerinin siras1 degistirilirken, siitunlar1 karistirma dogrusal dontisiimde 32-bit
giris degerlerinden sabit bir matris ¢arpimi yardimiyla 32-bit ¢ikis degerleri elde
edilmektedir. Diger yandan son adim olan dongii anahtar1 ekleme evresinde 128-bit
anahtar secenegi ile sifreleme yapan AES sifresi i¢in anahtar planlama evresinden gelen
128-bit anahtar degeri ile o anki blok XOR’lama islemine almir. Tek dongiilik SPN

mimarisine uygun AES algoritmasi Sekil 1.9°da gosterilmektedir.

Anahtar ile XOR’lama

s T

32-bit Lineer Doniisiim 32-bit Lineer Doniisiim 32-bit Lineer Doniisiim 32-bit Lineer Doniisiim

Sekil 1.9. AES blok sifresindeki tek dongiiliik SPN mimarisi



AES sifresinde dongii yapisina ait 6zellikler asagida verilmistir:

1.
2.

1.5.1.

Her dongiide tersi alinabilir dontisiimler kullanir,
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Son dongii hari¢ her dongiide SubBytes,

AddRoundKey doniisiimleri kullanir.

doniisiimii kullanilmaz,

ShiftRows,

MixColumns ve

Sadece son dongiide MixColumns

Anahtar planlama evresinde gizli anahtar kullanilarak dongii sayis1 kadar farkl

anahtar tretilir,

Desifreleme kisminda ters doniisiimler kullanilir: InvSubByte, InvShiftRows,

InvMixColumns ve AddRounKey (tersi kendisidir-XOR iglemi).

Byte Yerdegistirme (SubBytes) Doniisiimii

AES sifresi her byte (8-bit) degere karsilik farkli bir byte degerine doniisiimii

yapan ve sifreye dogrusal olmama 6zelligini katan bir S-kutusu kullanir. S-kutusunun

tasarim1 1yi kriptografik ozellikler veren sonlu cisimde ters haritalama islemi

kullanilarak yapilmistir. AES sifresinde kullanilan S-kutusu Tablo 1.3’te verilmistir.

Tablo 1.3’teki tiim degerler hexadecimal notasyondadir. Daha ayrintili bilgi (FIPS 197,

2001)’den elde edilebilir.

Tablo 1.3. AES S-kutusu

0 1 2 3 4 S |1 6 7 8 9 A B | C|D | E | F
0 63 |7C| 77 | 7B | F2 |6B | 6F | C5| 30 | 01 | 67 | 2B | FE | D7 | AB | 76
1 | CA| 82 | C9 | 7D |FA |59 |47 | FO|AD | D4 | A2 | AF | 9C | A4 | 72 | CO
2 | B7 |FD | 93 | 26 | 36 |3F | F7 |CC| 34 | A5 | ES | F1 | 71 | D8 | 31 | 15
3104 | C7 |23 | C3 |18 196 ]05|[9A | 07 | 12 | 80 | E2 | EB| 27 | B2]| 75
4109 | 83 |2C|1A | 1IB|6E |5A | A0 | 52 | 3B | D6 | B3 |29 | E3 | 2F | 84
553 | D100 ED|20 |FC | Bl |5SB|6A|CB|BE| 39 |4A | 4C | 58 | CF
6 DO |EF | AA | FB | 43 |4D |33 | 85 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | A8
7151 | A3 140 | 8F | 92 /9D |38 | F5 | BC | B6 | DA | 21 | 10 | FF | F3 | D2
8 CD|O0C| 13 |EC|S5F |97 |44 | 17 | C4 | A7 | 7E |[3D | 64 | 5D | 19 | 73
9160 | 81 | 4F |DC |22 |[2A |90 | 88 | 46 | EE| B8 | 14 | DE| 5E | 0B | DB
A | EO0O |32 |3A | 0A |49 0624 | 5C|C2 | D3 |AC |62 |91 |95 |E4 |79
B| E7 [ C8] 37 | 6D | 8D |D5|4E | A9 | 6C | 56 | F4 | EA| 65 | 7TA | AE | 08
C|BA |78 25 |2E|1C|A6 | B4 | C6 | E8 |[DD| 74 | IF | 4B |BD | 8B | 8A
D| 70 |3E | BS | 66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 8 | C1 | 1D | 9E
E | El1 | F8| 98 | 11 | 69 D9 | 8E |94 | 9B | 1IE | 87 | E9 |CE| 55 | 28 | DF
F | 8C | Al | 8 | 0D |BF | E6 |42 ]| 68 | 41 | 99 | 2D | OF | BO| 54 [ BB | 16

S-kutusunun sonlu bir cisimde ters alma islemi ile tasarlanmasindaki amag

dogrusal kriptanaliz ve diferansiyel kriptanalize karsi dayanikli bir S-kutusu se¢me
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amachdir. Ornegin AES S-kutusu dogrusal olmama degeri 112 ve fark dagilim
tablosundaki en biiyiik deger 4’tlir. AES S-kutusu Tablo 1.3’de Hexadecimal formda

verilmistir. Ornegin tabloya gore 56, degeri Bl, degerine haritalanir. Bu islem Sekil

1.10°da gosterilmistir.

Sh
v
f T
6h [ I Bl,
> b=
56y  —
AES S-Kutusu
Byte Yerdegistirme

Durum
Sekil 1.10. AES SubBytes islemi
Desifreleme yapilirken AES S-kutusunun tersi kullanilir. Bu asama InvSubByte

olarak isimlendirilmistir. AES S-kutusunun tersi Tablo 1.4’te verilmistir. Tabloya gore

ornegin Bl, degerinin tersi 56, olarak bulunabilir.

Tablo 1.4. AES S-kutusunun tersi

0 |1 2 3 |4 5 6 7 8 19 A |B |C |[D |E |F

52 109 |6A | D530 |36 |AS5 |38 |BF |40 | A3 |9E |81 |F3 | D7 |FB

7C |E3 |39 |82 |9B |2F |FF |87 |34 |8E [43 |44 |C4 | DE | E9 | CB

54 |7B |94 |32 |A6 | C2 |23 |3D |EE |4C |95 | 0B |42 | FA | C3 | 4E

08 |2E | Al |66 |28 | D9 |24 |B2 |76 |5B | A2 |49 | 6D | 8B | D1 |25

72 | F8 |F6 |64 |86 |68 |98 |16 | D4| A4 |5C | CC|5D |65 | B6 |92

6C |70 148 |50 |FD |ED | B9 | DA |5E |15 |46 |57 | A7 | 8D | 9D | &4

90 | D8 |AB |00 | 8C |BC |D3 |0OA | F7 |E4 |58 |05 | B8 | B3 |45 | 06

DO |2C |1E |8F |CA|3F |OF |02 |Cl1 | AF |BD |03 |01 |13 |8A |6B

3A 91 |11 |41 |4F |67 |DC | EA |97 |F2 |CF |[CE | FO | B4 | E6 |73

96 |AC |74 |22 |E7 |AD |35 |8 |E2|F9 |37 |E§ |1C |75 | DF | 6E

47 |F1 |1A |71 | 1D |29 |C5 |8 |6F |B7 |62 |[OE | AA|18 |BE | 1B

FC |56 |3E 4B |C6 |[D2 |79 |20 |9A | DB | CO |FE |78 | CD | 5A | F4

IF |DD | A8 |33 |8 |07 |C7 |31 |Bl |12 |10 |59 |27 |80 | EC|S5F

60 |51 |7F |A9 |19 |BS |4A |0D |2D | ES5 |7A |9F |93 | C9 | 9C | EF

A0 | EO |3B |4D | AE |2A |F5 |BO |C8 |EB |BB |3C |83 |53 |99 |61

il =1l 1PN =N N Y Ny =

17 12B |04 |7E |BA |77 |D6 |26 |E1 |69 |14 |63 |55 |21 |0OC | 7D




Ornek 1.1.

19,.3D,,E3,,BE,, A0,,F4,,E2, 2B, 94,,C6, 8D, 24,,E9,, F8,,48,,08, 128-bit
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degerin SubByte ve InvSubByte islemleri Sekil 1.11°deki gibi gosterilebilir.

A

Durum
19 | AO| 9A | E9
3ID| F4 | Co6 | F8
E3 | E2 | 8D | 48
BE | 2B | 2A | 08

Byte Yerdegistirme Doniisiimii I—

I Durum
D4 | EO | B8 | 1E
27 | BF | B4 | 41
11 [ 98 | 5D | 52
AE| FI | E5S| 30

Byte Yerdegistirme Doniisiimiiniin Tersi

Sekil 1.11. AES SubBytes islemi 6rnegi

1.5.2. ShiftRows (Satirlar1 Oteleme) Déniisiimii

AES sifresi 4x4 boyutunda bir durum matrisi seklinde degerlendirilirse satirlari
oteleme doniisiimii byte degerlerinin sola dteleme islemidir. ilk satirda sola Steleme

yapilmaz iken ikinci, tiglincii ve dordiincii satirlar sirasiyla 1 defa, 2 defa ve 3 defa sola

otelenir. Bu iglem Sekil 1.12°de gosterilmistir.

Satir Oteleme

Oteleme yok

Durum

Hl 1 Byte Oteleme
Iﬂl 2 Byte Oteleme
ﬂl 3 Byte Oteleme

Sekil 1.12. AES ShiftRows islemi

Durum
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Satirlar1 Oteleme doniisimii 4x4 durum matrisi tlizerinde Sekil 1.13’de

verilmistir.
> Satir Oteleme Déniisiimii Ii
Durum Durum
19 | AO| 9A | E9 19 | AO| 9A | E9
3ID| F4 | C6 | F8 F4 | C6 | F8 | 3D
E3 | E2 | 8D | 48 8D | 48 | E3 | E2
BE | 2B | 2A | 08 08 | BE| 2B | 2A
Satir Oteleme Déniisiimii Tersi

Sekil 1.13. AES ShiftRows igslemi 6rnegi

Diger yandan AES sifresindeki satirlar1 oteleme islemi, Sekil 1.9°daki SPN
mimarisi disiiniildiigiinde 1. byte 1. byte’a, 2. byte 14. byte’a, 3. byte 11. byte’a ve 4.

byte 8. byte’a ve bu sekilde devam eden byte degerlerinin permiitasyonudur.

1.5.3. Siitunlann Kanstirma (MixColumns) Doniisiimii

AES sifresinin i¢yapisinda 32-bit’ten 32-bite doniisiim yapan bir dogrusal
doniisim bulunur ve bu doniisim MixColumns (siitunlar1 karistirma) olarak
isimlendirilir. Bu doniisiim dogrusal ve diferansiyel kriptanalizi zorlastirict etki yapma
amacindadir ve sonlu cisimde ¢arpma tabanlidir. Temel olarak bu doniisiim bir matris

carpimi seklinde islemektedir. AES sifresinin dogrusal dontisimii, y,,...,y; , @g,....a; 8-

bit degerleri yani 1 byte degerleri temsil etmek iizere asagidaki sekilde gosterilebilir.

yo1 [02, 03, 01, 01,7 a,
y, | |01, 02, 03, oI, | a,
y,| |01, o1, 02, 03, a,
ys| |03, o1, o1, 02| a,



17

AES sifreleme algoritmasinda kullanilan MixColumns doniisiimii tersi kendisi
bir doniisim degildir. Bu sebeple desifreleme yapilirken InvMixColumns

dontistimiinde, yukarida verilen matrisin tersi olan asagidaki doniistim kullanilmaktadir.

y,] [0E, 0B, 0D, 09,][a,
y,| |09, OE, 0B, 0D, || a

y,| |0D, 09, OE, OB, | a,
y;| |0B, 0D, 09, OE,| a,

Ornek 1.2. D4,,BF, 5D, 30,,E0,,B4,,52,, AE, B8, 41,11, F1, 1E, 27, 98, ES5,

128-bit degeri sifreleme yapilirken MixColumns asamasinda asagidaki gibi isleme

sokulur.

MixColumns Doniisiimii

Sekil 1.14. AES MixColumns islemi 6rnegi

Olusturulan durum matrisinin ilk siitunu olan D4,,BF,,5D,,30, 32-bitlik degeri

sifreleme i¢in kullanilan dogrusal doniisiim ile sonlu cisimde asagidaki gibi carpilarak

04,.,66,,81,,E5, degerine ulasilir.

02 03 01 01| D4 04
01 02 03 Ol BF 66
01 0l 02 03} 5D 81
03 01 0l 02} 30 E5
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Ornekten de anlasilacag gibi 128-bit bloklar1 sifreleyen AES algoritmasinda her
dongiide 4 defa 32-bit’ten 32-bite dogrusal doniisiim islemi gergeklestirilmektedir. Son

dongiide MixColumns doniisiimii kullanilmaz.

1.5.4. AddRoundKey (Dongii Anahtar1 Ekleme)

Anahtar planlama asamasinda gizli anahtar kullanilarak her dongii i¢in farkli bir
anahtar iretilir. AddRoundKey asamasinda dongii anahtar1 ile MixColumns
dontistimiinden ¢ikan durum matrisi XOR islemine tabi tutulur. Bu isleme beyazlatma

(whitening) adi1 da verilir. Bu islem sifrede glivenligin artirilmas1 amaciyla uygulanir.

Ornek 1.3. 04,,66,,81,,E5,,E0,,CB,,19,,94,,48,,F8,,D3,,74,,28,,06,,26,,4C,
128-bit degeri sifreleme yapilirken MixColumns doniisiimiiniin ¢ikist olsun ve anahtar
planlama evresinden
A0,,F4,,FE,17,.88,,54,,2C,,B1,,23,,43,.39,.,39,.,24,,6C,,76,,05, 128-bit degeri
ilgili dongii i¢in olusturulmus olsun. Bu durumda AddRoundKey islemi Sekil 1.15°deki

gibi 6zetlenebilir.

AddRoundKey Doniisiimii

Durum Dongii Anahtan

04 | EO |48 (28 A0 | 88 |23

2A

66 | CB|F8 |06
81 |19 |D3 |26

FA | 54

2C

A3
39

6C

76

9A |TA B1 |39 |05

Sekil 1.15. AES AddRoundKey islemi 6rnegi
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128-bit verinin 32,.88,.31,,E0,,43,.54,.31,.37,,F6,.30,,98,,07,, 48,.8D,,

A2, 34, 128-bitlik anahtar 2B, ,28,, 4B,.,09,,7E,, AE,,F7,,CF, 15,,D2, 15, 4F, 16,,

46,.88,.,3C, ile 10 dongiide sifrelenmesi islemi asagidaki gibidir.

Dongii

10.

Giris
Dongii Dongii Dongii Dongii Dongii Dongii Dongii Dongii Dongii

Dongii

Dongii SubByte ShiftRows  MixColumns Dongii
Baslangici Sonrasi Sonrasi Sonrasi Anahtar
32(88|31|E0 2B|[28[AB| 09
43[5A]|31]37 TEJAE|F7|CF
F6{30]98{07 15[D2[15]4F
AS8|8D[A2{34 16]A6]88(3C
19[AO[9A|E9| |D4|EO[BS8| 1E| [D4]EO[B8[1E| |04|E0|48[28| |AO[88[23]2A
3D|F4[C6|F8||27(BF[B4]{41| [BF|B4[41[27]|66|CB|F8|06|m|FA|54[A3[6C
E3|E2|8D|48] [11]98|5D| 52| |5D|52]11]98][81[19[D3]26] |FE|2C|39]|76
BE|2B|2A|08] |AE|F1]|E5|30] |30|AE|F1|ES5]| [ES[9A|7A]4C 17|B1{39]05
A4)168|6B[02][49]45]|7F|77]149145]|7F|77] [58|1B[DB[1B| |F2[{7A]|59]73
9C|[9F|5B|6A| IDEIDB|39{02 | IDB[39]|02 [DE| |[4D]4B|E7|6B|»[C2|96]35[59
TF|35|EA[50( |D2[96{87]53] [87]53[D2]|96| |CAISA|CA[BO| |95[B9[80|F6
F212B[43[49] [89[F1]1A|3B| [3B|89|F1|1A||F1]ACIA8[ES| |F2[{43|7A|7F
AA|61]82168]| [ACIEF|13145]| JACIEF|13145][75{20{53|BB| [3D|47]1E|6D
SF[DD|D2|32| | 73|C1|B5[23| |[C1[B5|23[73| |[EC|0B|C0|25 80]16]23|7A
SF|E3[4A]46| |CE[11[D6|5A| [D6]SAICF[11]]09]63|CF[DO| |47|FE[7E|88
03 |EF|D2|9A[ | 7B|DF[B5[BS| [B8]|7B[DF[B5]| |193]33|7C|DC| |7D|3E[44[3B
48167(4D|D6| | 52|85[E3|F6| [52]85[E3[F6| |0F|60|6F|SE[ |EF|A8[B6|DB
6C[1D|E3|5F| |50|A4| 11[{CF| |A4[11]|CF[50] |D6]31]C0|B3 44(52{71[0B
4E|9D|B1|58] |2F|5E|CS8|6A| |C8|6A|2F|SE| [DA[38]10]13] |[AS]|5B|25]AD|
EE|0D|38[E7] [28]D7]07194] [94128]|D7]07] [A9|BF[6B|01 41[7F[3B]00
EO0|C8|D9|85] |[E1|E8|35|97| |EL1|E8]|35|97] [25[BD[B6]4C| |D4]7CI|CAl11
92(63|B1|B8| |4F|FB|C8[6C| [EBIC8|6C[4F| |[D1]11]3A]4C|[D1|83|F2[{F9
7F[1 63|35 |BE| [D2[FB[96]AE| [96 JAE[D2[FB| |A9|D1|33|CO| |C6|9D[B8&|15
E8|C0]50]01] |9BIBA|53]|7C]| |7C|9BIBA| 53| [AD[68|S8E|BO| |[F8]87|BCIBC
F1|C1{7C[5D]| [A1][78]10]4C]| |A1]78]10]4C| [4B|2C[33]37] |6D]11|DB|CA
00]92|C8|B5| |63 [4F[E8|DS5| [4F|E8[D5]63 | |86]|4A|9D[D2| 4|88 [0B[F9]00
6F [4C|8B|DS5| |A8[29[3D][ 03| [3D]03[A8[29] |8D|89|F4|18| |A3|3E[86]93
55[EF|32]0C| |[FCIDF|23[FE| |[FE[FC|DF[23] |6D]|80|E8|D8| |7A|FD|41 [FD
26 [3D|ES|FD| |F7[27[9B| 54| [E7]27[9B[54]|14146]|27|34| |4E|5F[84[4E
0E|41]64|D2| |AB|83]143|B5| |83 [43|B5|AB| [15]16]46]12A|»[54]|5F|A6]A6
2E|B7]|7218B| |31]A9]40|3D| |40(3D|31|A9] [B5[15]56|D8| [F7|C9]4F|DC
17[{7D|A9]|25| |[EO|FF[D3[3F| |3F|FO|FF[D3| |BFIEC|D7|43 OE|F3|B2|4F
S5A|19|A3[7A[ |BE[D4[0A|DA] [BE|D4[0A|DA| |00|B1|54[FA| |EA[B5|31]|7F
41149|E0|8C| |83[3B[E1| 64| [3B|E1{64]83||51|C8|76|1B|5|D2[8D[2B|8D
42|DC[19]04( |2C[86[D4|{F2| [D4]|F2[2C[86] | 2F|89|6D|99 73|BA|F5(29
B1]1F[65|0C| |C8ICO4DIFE| [FE|C8[C0]4D| |[D1|FFICD[EA| |21[D2[{60]2F
EA[04]|65]85| |87|F2|4D[97( |87[F2|4D[97]147]40]A3]4C| [AC|19]|28(57
8314515D|96] [EC|6E|4C| 90| |6E|4C|90|EC| [37[D4[70|9F 77|FA[D1{5C
5C[33]98|B0| |4A|C3[46[E7| |46 |E7|4A[C3]| |94 |E4|3A[42 66|DC[29[00
FO|2DIADICS] [8CID8|95]A6] [A6|8CID8| 95| [EDIAS[A6IBC| |E3[{21]41]|6E
EB|59]8B|1B| |E9|CB|3D|AF| |E9|CB|3D|AF DOJCI|EL|B6]| [39]02|DC| 19
40]2E[A1|C3[|09[31[32]2E| [31]32[2E|09 14|EE[3F|63|=[25]|DC[ 11 [6A
F2138[13[42][89]07]7D|2C] |7D|2C| 89|07 F9[25]0C|0C| |84|09{85]|0B
1E|84|E7|D2] | 72]5F|94|B5]| |B5|72]|5F |94 AS8|89]C8|A6] |1D|FB|97]32
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1.5.5. Tezin Onemi ve Gerekgesi

Bu tezde simetrik sifreleme algoritma sinifina giren blok sifreleme
algoritmalarinda kullanilan dogrusal doniisiim yapilarinin kriptografik o6zellikleri
incelenecektir. Literatiirde bulunan sifreleme algoritmalarmin igyapisindaki dogrusal
dontistim yapilar1 incelenerek bir blok sifrede kullanilmak iizere kriptografik 6zellikleri
1yl dogrusal doniisiim yapilarmin tasarimi arastirilacaktir. Buna ek olarak bu yapilarin
uygulamasinda ortaya ¢ikan sifreleme ve desifreleme islemlerindeki hiz farkini

gidermek i¢in bir uygulama yonteminden bahsedilecektir.
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BOLUM 2

MATEMATIKSEL ALT YAPI

Bu béliimde sifreleme algoritmalarinin tasarimi agisindan 6nemli olan bazi
matematiksel tanim ve teorilere yer verilecektir. Bu tanim ve teorilerin ispatlar1 (Lidl ve

Niederreiter, 1994), (Stinson, 2002) ve (Ling, 2004)’den elde edilebilir.

2.1. Sonlu Cisim Teorisi

Tanim 2.1. a,b tamsayr ve m pozitif tamsay1 olsun. Eger m, b — a’y1 boliiyorsa
a = b (mod m) seklinde yazabiliriz. a = b (mod m) ifadesine denklik denir ve a, b’ye
(mod m)’e gore denktir denir. Tamsay1 m’ye de modulo denir.

Biz aritmetik modulo m:Z {0,1,...,m—1} seti ile iki islem toplama ve ¢arpma
tabanli tamimlayabiliriz. Z, ’de toplama ve ¢arpma islemleri gergek toplama ve ¢arpma

islemleri olacak sadece sonuglar modulo m’ye gore indirgenecektir.

Tammm 2.2. Cisim, toplama ve c¢arpma islemleri ile asagidaki aksiyomlar1 saglayan
elemanlar1 bos olmayan bir Z setidir.
1. Toplamada kapalilik 6zelligi;

abeZ —a+beZ,

2. Carpmada kapalilik 6zelligi;
abeZ —abeZ,

3. Toplamada degisme 6zelligi;
abeZ, —a+b=b+a

4. Carpmada degisme 6zelligi;
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abeZ, —ab=b.a
5. Toplamada gegisme 6zelligi;
abceZ —(a+b)+c=a+(b+c)
6. Carpmada gecisme 6zelligi;
abceZ, —(a.b).c=a.(b.c)

7. Carpmada dagilma 6zelligi,
abceZ, — (a.b).c=a.(bc)
a.(b+c)=a.b+a.c

Iki farkli birim elemani (identity) 0 ve 1 (siras1 ile toplamaya ve carpmaya gore)

asagidakileri saglayan Z ’in i¢inde olmak zorundadir.
8. a+0=aVaecZ,
9. al=a ve a0=0,VaeZ,

10. ae Z, i¢in a nin toplamaya gore tersim-a ’dur.

11. aeZ, i¢in a nin carpmaya gore tersi a'dirve a”.a=1 olmaldrr.

Tamm 2.3. Eger Z seti yukaridaki 1, 2, 5, 6 ve 7 numarali aksiyomlar1 sagliyor ise

toplama ve/veya carpma islemlerine gore gruptur denir. Buna ek olarak 3 ve 4 numaral

aksiyomlar da saglaniyor ise abelyan grup adi verilir.

Tamm 2.4. Eger Z, seti yukaridaki aksiyomlardan 1°den 9’a kadar olan aksiyomlar1

sagliyor ise bu sete halka denir.

Tamm 2.5. Eger Z, seti yukaridaki aksiyomlarin hepsini sagliyor ise cisim olarak

adlandirilir. Sonlu elemana sahip cisimlere sonlu cisim ad1 verilir.
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Ornek 2.1. Z,’ii diisiinelim.

+10 123 x| 011123

01213 0/0]0]0]O0
1| 1]2]3]0 rjo|1}2]3
2121301 21012102
3(310(1 )2 3101321

Goriildiigi gibi Z, bir cisim olusturmaz. Ciinkii ¢arpma islemine gére 2’nin tersi

yoktur.

Ornek 2.2. Z s ’11inceleyelim.

W~ O+
AW = OO
S| B W N = =
— | O AW NN
N = O | W W
W= O B~
B W= O] X
OO O O] O O
BR[| = D =
W[ = DN O DN
N A=W O] W
— N W OB

Z,, Tanim 2.2’ de verilen tiim aksiyomlar1 sagladig1 ve sonlu elemana sahip

oldugu i¢in sonlu cisimdir.

Teorem 2.1. Eger p asal sayiise Z, bir cisimdir.

Teorem 2.2. Z , Z  ’nin bir alt seti olup, ¢arpmaya gore tersi olan elemanlari igerir.

Eger p asal say1 ise ¢evrimsel bir gruptur.

Tanmim 2.6. Z , cisminin 0 olmayan bir elemani olan @ ’nin derecesi a" =1 olmak iizere

en kiigiik & degeridir.
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Tanmm 2.7. mod p ’ye gore (p—1) derecesine sahip bir a elemanma asal eleman

denir.

Tanmm 2.8. ¢ >1 ve m>1 olsun. Eger OBEB(a,m) =1 ise a ve m igin aralarinda
asal denir. Z, de m ile aralarinda asal olan tamsayilarin sayis1 genellikle (m) ile

tanimlanir ve bu fonksiyona Euler phi fonksiyonu denir.

Teorem 2.3. ¢(m), m’nin asal islerinin ¢arpanlarina ayrilmasi ile bulunabilir. p, ’ler

farkli asal sayilar olmak {izere e, >0 ve 1<i<n igin swrasiyla m ve ¢@(m)ifade

(2.1)’deki gibi gosterilebilir.

m= ﬁ p, ¢(m) = ﬁ (p, = p. (2.1)

Ornek 2.3. ¢(60)degerini bulalim. Yani 60’dan kiigiik 60 ile aralarnda asal olan
tamsayilarin sayismni bulalim.

m=60=223.5=¢(60)=(2> -2").(3' =3°).(5' =5°)=2.24=16

Tammm 2.9. p asal ve a modp’ye gore asal eleman olsun. Herhangi bir
BeZ,, p=a'(0<i<p—2) olmak iizere yazilabilir. ~f=a'"nin derecesi

p—1
OBEB(p —1,i)

‘dir. Boylece eger OBEB(p —1,i) = lise [ asal bir elemandir.

Dolayisiyla modp *ye gore asal elemanlarin sayis1 ¢(p —1) dir.

Teorem 2.4. p asal ve o € Z,, olsun. Eger (p—1)’i bélen tiim asal g degerleri igin

p-1

a ¢ (mod p) #1 ise o zaman @ modp ’ye gore asaldir.

Ornek 2.4. p=11 icin asal elemanlar1 bulalim. Asal elemanlar: elde edebilmek icin
once en kiiclik asal elemanmi bulmamiz gerekmektedir. Ciinkii p degerinin asal

elemanlarin1 bulmak i¢in asagida gosterildigi gibi, en kiigiik boleninden baglayarak {isler
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seklinde yazildiginda 1°den p—1’e kadar tiim tamsayilar1 veren en kiiciik deger

bulunur. En kiiciik asal eleman asagida gosterildigi gibi 2°dir.

20
2]
22
23
24
25
26
27
28
29

mod 11=1
mod 11=2
mod 11=4
mod 11=8
mod 11=35
mod 11=10
mod 11=9
mod 11=7
mod 11=3
mod 11=6

Bir sonraki adim OBEB(p — 1,i) = 1 sartim saglayan sayilar1 bulmaktir. Bu

degerler bulunduktan sonra 2’ mod p ’de karsilik gelen degerler asal elemanlar olarak

karsimiza ¢ikar. OBEB(i,10) = 1i¢in i degerleri srrasiyla 1,3,7,9 oldugu igin asal

elemanlar1 sirasiyla 2,8,7,6 olarak buluruz. Bu asal elemanlara cismin tireteci denir.

Dolayisiile p=11i¢in2, 8, 7 ve 6 iirete¢ elemanlar1 ile sonlu cisim olusturulabilir.

80
8]
82
83
84
85
86
87
88
89

mod 11=1
mod 11=38
mod 11=9
mod 11=6
mod 11=4
mod 11=10
mod 11=3
mod 11=2
mod 11=35
mod 11=7

70
7]
72
73
74
75
76
77
78
79

mod 11=1 6"
mod 11=7 6'
mod 11=35 6’
mod 11=2 6’
mod 11=3 6*
mod 11=10 6’
mod 11=4 6°
mod 11=6 6
mod 11=9 6°
mod 11=8 6’

mod 11=1
mod 11=6
mod 11=3
mod 11=7
mod 11=9
mod 11=10
mod 11=5
mod 11=8
mod 11=4
mod 11=2
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Tamm 2.10. Z,, bir cisim olmak iizere set Zm[x].'={2aixi.'ai eZm,nZO}, Zm

i=0

uzerine bir polinom halka olarak isimlendirilir. Z [x]’in bir eleman1 Z,, Tlzerine

polinom olarak isimlendirilir. Pozitif dereceli bir polinom f(x)=2aixi icin
i=0

derece(g(x))<derece(f(x)), derece(h(x))<derece(f(x)) ve f(x)=g(x)h(x)sartlarmi
saglayacak sekilde iki polinom varsa f(x) polinomu Z, {iizerine indirgenebilir aksi
takdirde pozitif dereceli f{x) polinomu Z, iizerine indirgenemez polinom olarak

tanimlanabilir.

Teorem 2.5. f(x), derecesi 1’den biiyiik Z, cismi iizerine bir polinom olmak iizere

Z, [x]/fx) sadece ve sadece f{x)indirgenemez ise cisimdir.

Ornek 2.5.
a) f(x) = x* +2x° € Z,[x] polinomu 6. dereceden bir polinomdur ve f(x)=x"*(1+2x?)
seklinde yazilabileceginden indirgenebilir bir polinomdur.

b)g(x) =1+x+x’ € Z,[x] polinomu 2. dereceden bir polinomdur ve indirgenemezdir.

¢)Ayni1 sekilde Z, iizerine 1+x+x’ vel+x* +x’ polinomlarinm dogrusal carpanlari
olmadig1 i¢in indirgenemez oldugu gosterilebilir.

Tanim 2.10 ve Teorem 2.5’ten yola ¢ikarak, p asal ve n>1(n, f(x)
polinomunun derecesi) olmak lizere ¢ = p" elemana sahip bir sonlu cisim vardir
diyebiliriz. Diger bir ifade ile Z,[x}/f{x) sonlu cisim ise bu sonlu cisim F, ya da
GF(p")seklindeki ifade ile tanimlanabilir ve bu 6zel sonlu Galois cismi (galois field)
GF(p) cisminin n. dereceden genisletilmis cismi olarak adlandirilir. Ornegin GF(2%),
GF(2) cisminin 3. dereceden genisletilmis cismi olarak isimlendirilir ve GF(2)

cismine, GF(2%) cisminin taban cismi ad1 verilir.

Tanim 2.11. Asal polinom (primitive polynomial) taban cisminden genisletilmis cismin

tiim elemanlarm iiretebilen polinomdur.
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Teorem 2.6. Herhangi bir asal ya da asal iis g ve pozitif n i¢in GF(q) iizerine n.

¢(q" —1)
n

dereceden bir asal polinom vardir ve bu asal polinomlarin sayist s, (n)=

seklinde bulunabilir.

Ornek 2.6. GF(2*) sonlu cismi i¢in 3. dereceden asal polinomlarin sayisini bulalim.

#(q" -1 pQ° - _9()_(1'-7") _,
n 3 3 3

s, (n) = =s5,3)=

Dolayis1 ile GF(2’)cismindeki asal polinom sayisi 2’dir. Derecesi 1 ile 5

arasinda olan asal polinomlar asagida verilmistir.

n Asal Polinomlar
1 x+1
2 X +x+1
3 X+x+], ¥ +x7+1
4 xtrx+l xt+x’ +1
5 XA+, XA+ x4+ X1+,
XA+ +x+L, At +L At +x+l

Ornek 2.7. Z,[x]/(x’ + x+1) bir sonlu cisim olmak iizere, bu sonlu cismin eleman
sayis1 8’dir ve GF(2’) seklinde gosterilebilir. Asagida 0 haricindeki GF(2°) ’iin

elemanlar1 verilmistir.

Bu cismin toplam ve ¢arpim tablolar1 asagida verilmistir.
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+ 1 X X x+1 ¥ 4x | XHx+l| 2 +1
1 0 x+1 X +1 X X Ax+1| X +x X
X x+1 0 x2+x 1 x2 x2+1 x2+x+1
X ¥ +1 X +x 0 X 4x+1 X x+1 1
x+1 x 1 o +x+1 0 x*+1 X X +Xx
X +x | X 4x+l X X X +1 0 1 x+1
X 4+x+1| X +x X +1 x+1 X 1 0 x
¥ +1 X 4x | P +x+l 1 X 4+x x+1 b 0
x 1 = X x+1 X4+x | XHx+l| x+1
1 1 x X x+1 X4x | X Hx+l| X +1
X X X x+1 X 4x | x4+l P +1 1
X X x+1 X 4x | x4+l P +1 1 x
x+1 x+1 X 4x | x4+l P +1 1 X X
X +x X 4x | x4+l P +1 1 X X x+1
X Ax+1| X +x+1| ¥ +1 1 x X x+1 X +x
¥ +1 ¥ +1 1 X X x+1 X 4x | P +x+l

2.1.1. Sonlu Cisimde Toplama islemi

Polinomsal gosterimde, ayni cisim igerisinde bulunan iki elemanin toplanmasi

ya da ¢ikarilmasi iglemi, standart polinomlarin toplama ve ¢ikarma islemi gibidir. Sonlu

cisim aritmetiginde elemanlar {0,1} katsayilarina sahip polinomlar olarak temsil

edilebildiginden, toplama islemi basitge katsayilarmmm modulo 2 aritmetigine gore

toplamidir denilebilir. Bir bagka deyisle GF(2)’de ayni1 dereceli elemanlara XOR islemi

uygulanir.

Ornek 2.8. a=x"+x" +x+1ve b=x"+x"+x" +x polinomlar1 verilmistir. Buna gore

a+b="+x"+x+1)+x +x°+x’ +x)=x" +x* +x’ +1 olarak bulunur.
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Ornek  2.9. a=x"+x+x*+x>+x+1  ve b=x"+x+x"+x*+1 ise

a+b=x" +x° +x olarak bulunur. Vektorel olarak disiintildiiginde a= (01110111) ve
b= (10110101) olarak yazilabilir. O zaman a+b = (11000010) seklinde de

gosterilebilir. Ay sekilde hexadecimal olarak bu toplamin sonucu 77,+B5, = C2, *dir.

2.1.2. Sonlu Cisimde Carpma Islemi

Sonlu cisim aritmetiginde ¢arpma, polinomlarin birbirleri ile aritmetik ¢arpimi
seklindedir. Fakat carpma sonucunda dogal olarak sonlu cismin derecesinden daha
yiiksek dereceli elemanlar olusabilir. Bu durumda elemanlari, cismi olusturan
indirgenemez polinoma gore indirgemek gerekir. Dolayisi ile sonlu cisim aritmetiginde

carpma islemi indirgenemez polinoma gore indirgeme ya da mod alma iglemidir.

Ornek 2.10. GF(2*) sonlu cisminde « =1101 ve »=0101 ve indirgenemez polinom

x*+x+1 secilsin. ¢ ®b sonlu cisim ¢arpmasmi hesaplamak icin oncelikle cismi

olusturalim.

x'=x X =x+x

Xt =x X =x+x+1

X =x =X +xt+x
xt=x+1 =+t +x+1
X =x"+x P =+ X7 +1

X =x+x X=X +1

X =x+x+1 xP =1

X =xr+1

a®bislemi polinom olarak a®b=("+x*+1)E* +1)=("+x*+x>+x’ +x° +1)
seklinde bulunur. Fakat carpma sonucu elde edilen x°, x"gibi elemanlar indirgenemez
polinoma gore indirgendiginde x° =x*+xve x* =x+1olacaktrr. Dolayis1 ile carpma
islemi sonucu a®b=(x"+x+x+1+x>+x’+x>+1)=x" +x’olur. Vektdrel olarak

(1100) veya hexadecimal olarak C, seklinde yazilabilir.
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Yukarida anlatilan indirgeme isleminin yani sira mod alma islemi ile de ¢arpma
yapilabilecegi ayn1 ornek i¢in asagida verilmistir.
a®@b="+x"+D)E*+) =" +x*+x*+x’ +x*+1)=x" +x* +x’ +1 sonucu
indirgenemez polinoma goére mod islemine alinir.

x> +xt+x*+1 mod x*+x+1

111001 mod 10011
®10011
011111
® 10011
01100  olarak bulunur.

Sifreleme algoritmalarinda kullanilan bir¢ok bilesen (dogrusal doniisiimler ve S-
kutular1 gibi) sonlu cisimde ¢arpma tabanlidir. Ornegin B6liim 1°de anlatildig: gibi AES
sifreleme algoritmasinda kullanilan S-kutusu ters haritalama islemi ile tasarlanmistir.
Ayni sekilde AES’te kullanilan dogrusal dontisiim sonlu cisimde ¢carpma yaparak 32-bit
veriyi bagka bir 32-bit veriye doniistiiriir.

GF(2%) cisminin a(x) elemant bir polinom ve a, € GF(2) olmak lizere;

ax’ +ax’ +a,x’ +axt +ax’ +a,x’ +ax+a,
seklinde wverilebilir ve yukaridaki ifade sonlu cisim elemanlarmimn polinomsal
gosterimidir. Polinom a(x) igin {a,,a,, a,,a,,a,,a,,a,,a, }elemanlar1 {0,1} setine ait bir
vektore karsilik gelir.

Literatiirde sonlu cisimde ¢arpma islemi i¢cin genel olarak kullanilan 2 yaklasim
mevcuttur (Lidl ve Niederreiter, 1994). Bunlardan ilki a ile ¢arpma (xtime) islemi

digeri ise tablo okuma (table lookup) islemidir. Bu bolimde bu iki islem hakkinda

ayrmtil bilgi verilecektir.

2.1.2.1. o ile Carpma Islemi (xtime)

xtime islemi temel olarak sonlu cisimde 02, veya o ile ¢arpma olarak

tanimlanabilir. Bu degerler ile ¢arpma aslinda sola bir bit kaydirma anlamina

gelmektedir. Ornegin 55, degeri xtime islemine alinirsa (01010101) degeri bir sola

kaydirilarak (10101010) degerine ulasilir. Bu islem asagida gosterilmistir.
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xtime(55,) =55, ®02, =(01010101)X00000010)

=@’ +a'+a’ +1)a)=(a’ +a’ +a’ +a) = A4,

xtime islemi sonucunda eger elde meydana gelirse sonlu cismin digina ¢ikilmig
olur. Bu durumda sonlu cismi olusturan indirgenemez polinoma gore indirgeme islemi
yapilmalidir. Dolayisiyla, AES sifresindeki indirgenemez polinom x*+x*+x’ +x+1

oldugundan ¢ikan sonug 1B, ile XOR’lanir.

Ornek olarak DBy, degerini, indirgenemez polinomu x*+x* +x’ + x+1 olan bir

sonlu cisimde xtime islemine alalim.

xtime(DB, ) = (1101101 1) —Zriseladrele_y10110110) = B6, kaydirma islemi sonucunda

elde oldugundan indirgenemez polinom ile XOR’lama islemi yapilarak
B6, ®1B, = AD, sonucuna ulagilir.
Ote yandan, iki degeri ¢arparken ardarda xtime islemi yapilarak sonuca ulasilir.

Islemden tasarruf etmek igin kiiciik olan degerin derecesi kadar xtime islemi yapilir.

Kiigiik degerin 1 olan bitlerinin bulundugu xtime degerleri XOR’lanarak sonuca ulasilir.

Ornek 2.11. Ornegin 72 , 1le 14, sayismi xtime iglemi ile ¢arpalim.
72, ®14, =(01110010) (00010100)

1. xtime  72; sola kaydir 11100100 D4y,

2. xtime D4, solakaydir 11001000 C8y elde oldugundan 1By ile XOR’laninca
sonu¢ D3y, (11010011)

3.xtime D3jsolakaydir 10100110 A6y elde oldugundan 1By ile XOR’laninca
sonu¢ BDy (10111101 )

4. xtime BDjsolakaydir 01111010 7Aj elde oldugundan 1By ile XOR’laninca
sonug 61, (01100001)

72, (01110010) ve 14, (00010100) degerlerinin ¢arpimi hesaplanirken, 14, *iin
derecesi kiiciik oldugundan 4 xtime uygulanir. 14, ’iin 1 olan bit degerlerine gore 2. ve

4. xtime sonuglar1 asagidaki gibi XOR’lanarak ¢carpim B2, olarak elde edilir.
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2. xtime D3y 11010011

4. xtime 61 01100001

XOR B2, 10110010
2.1.2.2. Tablo Okuma (Table Lookup)

Carpma islemi i¢in bir baska yaklasim ise tablo okuma ydntemidir. On islem
asamasinda tiim giris degerleri i¢in carpim tablosu olusturulur. 8-bitlik bir islem icin 2°
adet, 4-bitlik bir islem icin ise 2* olasi giris degeri mevcuttur. Tablo olusturulduktan
sonra ¢arpma asamasinda tablodan ¢arpilacak degerler bulunur.

4-bitlik bir sonlu cisim i¢in 16x16 boyutunda bir ¢arpim tablosu olusturmak

gerekmektedir. Ornegin GF(2*)’te xtFx+1 indirgenemez polinomu ile olusturulan

cismin ¢arpim tablosu Tablo 2.1.’de verilmistir.

Tablo 2.1. GE(2*) te x*Hx+1 polinomu ile olusturulan cismin ¢arpim tablosu

x(1[2(3|4|5/]6|7|8/9 A/ B/ C|D|E F
1 (12|34 |5]6|7|8|9|AB|C|D|E|F
21246 |8|/A|C|/E|3]|]1(7|5|B|9|F|D
3|13|6|5| C|F|A|9 B|8' DI|E|7|4|1]|2
4 1 4|8/C/3|7/ B|F|6|2 E|A|S5|1|D|O9
5| 5S|A|F|7|2|D|8|E|B|4]|1[9]|C|3]6
6 | 6 CIA|B|D|7|1|5|3|9|F|E|8]|2]4
717 | E|9|F|8|1|]6|D|A|3|4]|2|5|C|B
8 83| B|6|E|5S|D|C|4|F|7T|A|2|9]|1
91 9| 1(8/2|B|3|A|/4|D|5|C|6|F|7]|E
A/lA|7 D/E|4]9 |3 |F|5]|8]2]1|B|6]|C
B/ B|S/ E|A|1|F|4]|7|C|2|9|D|6]|8]|3
c/ ¢/ B|7|5|9|E|2|A|6|1 | D|F|3|4]8
D/ D941 |C|8|5|2|F | B|6|3|E|A|T7
E|E|F| 1 |D|3|2|C|9|7|6|8|4|A|B|S
F| | F D|2|9|]6|4|B|1|E|C|3|8|7]|5]|A
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B, ile 8, degerlerinin ¢arpimini bulmak i¢in tablodan B satir1 ile 8 siitunun
kesisim yerine bakmak yeterli olacaktir. Dolayisiyla B, ®8, =7, dir. ¥ +x +1 ve

x4+ +x+1 indirgenemez polinomlariin ¢arpim tablosu Ek A’da verilmistir.
Elbette ki tiim olas1 girig degerleri i¢in bir ¢arpim tablosu olusturmak maliyeti

arttirr. Ornegin GF(2%)’de tamimli olan AES dogrusal déniisiimii islemleri icin

256x256’Iik bir carpim tablosu olusturmak gerekmektedir. Fakat AES dogrusal

dontsiimiinde sifreleme icin sadece 02, ve 03,; desifreleme islemleri i¢in ise 09,,
0B,, 0D, ve OF, degerleri kullanildigmdan bu 6 degerin ¢arpim tablosunu olusturmak

yeterli olacaktir. Dolayistyla AES i¢in 6x256 lik bir ¢arpim tablosu olusturulur. Bu
tablonun ilk 16 degeri asagidaki gibidir. Tablodaki degerler hexadecimal notasyonda
yazilmig olup tablonun timii Ek B’de verilmistir. Ornek olarak 07, ® 0E, =07,

isleminin sonucu Tablo 2.2’ye gore 24, ’dur.

Tablo 2.2. AES sifresinde kullanilan cismin ilk 16 elemaninin ¢arpim tablosu

X 102]03| 09| 0B | OD | OE

01 | 02 | 03 | 09 | OB | OD | OE
02 | 04 | 06 | 12 | 16 | 1A | IC
03 | 06 | O5 | IB | 1D | 17 | 12
04 | 08 | OC | 24 | 2C | 34 | 38
05 | OA | OF | 2D | 27 | 39 | 36
06 | OC | OA | 36 | 3A | 2E | 24
07 | OE | 09 | 3F | 31 | 23 | 2A
08 | 10 | 18 | 48 | 58 | 68 | 70
09 | 12 | IB | 41 | 53 | 65 | 7E
0OA | 14 | 1E | 5A | 4E | 72 | 6C
OB | 16 | 1D | 53 | 45 | 7F | 62
0C | 18 | 14 | 6C | 74 | 5C | 48
OD | 1A | 17 | 65 | 7F | 51 | 46
OE | 1C | 12 | 7E | 62 | 46 | 54
OF | 1IE | 11 | 77 | 69 | 4B | 5A
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2.1.2.3. Sonlu Cisimde Carpma i¢in Yeni Bir Yontem: Nokta Uriin (Dot
Product)

Literatiirde bulunan xtime ve tablo okuma islemleri c¢arpma i¢in ideal
yontemlerdir. Bu yontemlerden xtime yontemi dinamik bir islem iken tablo okuma
yontemi statik bir yontemdir. Tez ¢aligmasi sirasinda sonlu cisimde ¢arpma yapmak igin
nokta iiriin adinda yeni bir ydntem dnerilmektedir. Onerilen bu ydntem xtime ve tablo
okuma islemlerinin bir karmasidir. Carpma isleminin cismin tiim elemanlar1 i¢in
birbirlerine yakin slirede tamamlanmasini hedef alan nokta iirlin yontemi asagida

tanitilmaktadir.

GF(2*’te tammlanmis bir a(x) eleman ,{x3,x2,x1,x0} elemanlar1 {0,1} setine

ait ve basamak degerleri {oc3 o2, oc,l} olmak kosuluyla ifade (2.2)’deki gibi yazilabilir.
a’x, +a’x, +ax, +x, (2.2)

Eger o’x, +a’x, +ax, +x, polinomu 1,(0001) ile carpilir ise yine kendisini
verir. Bit degisimi olarak bakildiginda o ° basamak degerini x;, o > basamak degerini
X5, o basamak degerini xjve 1 basamak degerini x etkileyecektir.

Eger 2, ile carpma yapilir ise xtime isleminde oldugu gibi « ile yani (0010) ile
carpma islemi yapilmis olur. Bu durumda
(@’x; +a’x, +ax, +x,)(a)=(a'x, +a’x, +a’x, +ax,) sonucuna ulasilmig olur.
Cisim o +o+1 indirgenemez polinomu ile indirgendiginde o =a’ +1 oldugundan
carpma islemi (oc3 +1)x3 + oc3x2 + ocle +oxy seklinde yazilir. Ifadeyi tekrar

diizenledigimizde ifade (2.3)’teki sonuca ulasiriz.

a’(x, +x,) + a’x, +ox, + X, (2.3)

Yukaridaki ifadeden anlasilacagi gibi 2, ile ¢arpma yapildiginda o’ basamak

degerini x, ve Xx,, a’? basamak degerini X,, a basamak degerini x,ve 1 basamak
3 2 1 0
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degerini x, etkileyecektir. Bu islemler olasi tiim degerler i¢in tekrarlandiginda sonuglar

asagidaki Tablo 2.3’teki gibi olacaktir.

Tablo 2.3. o’ +a’ +1 Indirgenemez polinomunun basamak ¢arpim degerleri

o P o 1
In X, X, X, X,
2h (x5 +x,) X %o X3
3n X, (x,+x,) (x, +x,) (x5 +X,)
4y, (x;+x, +x,) X, X, (x; +x,)
Sn (x,+x) (x, +x,) (x5 +x,) (x5 +x, +x,)
6n X, (x, +x,) (x; +x,) X,
T (x;+x,) (x, +x, +x,) (x; +x, +x,) (x, +x,)
8n (x, +x, +x,+Xx,) X, (x5 +x,) (x; +x, +x,)
On (x, +x,+x,) (x, +x,) (X5 +x, +x,) (x5 +x, +x,)
An (2, +x,) (x; +x,) (x; +x, +x;) (x, +x,)
Bn (x5 +x, +x,) (x; +x, +x,) (x; +x, +x, +x,) (x, +x, +x;)
Cn Xo (x5 +x;) X, X
Dy, (x; +x,) (x; +x,+x,) (x, +x,) (x, +x,)
Ex (x; +x,+Xx,) (xy +x, +x,) (x, +x,) (x; +x,)
Fn (x, +x,) (x; +x, +x, +x;) (x, +x, +x;) (x; +x,+x,)

tablosu Ek C’de verilmistir.

GF(2*’te tammli o +a’ +a’ +a+1 ve o' +a+1 indirgenemez polinomunun

Sonlu cisimlerde ¢arpma islemi i¢in yeni bir yaklasim olan nokta {irtin yontemi,

ilgili indirgenemez polinoma gore yukaridaki teknikle {retilen tablo verilerini

kullanmaktadir. Buna gore n-bit a®b isleminde tablodan a degerinin l,a,a”..a"”

basamak degerleri x, ,...x,x,x, swrasina gore yazilir. Boylelikle » adet ifade olusturulur.

b degerinin ikili karsilig1 bu »n adet ifade ile ayr1 ayr1 noktasal ¢arpma islemine tabi

tutulur. Cikan ikili sonug¢ ¢arpimin sonucunu verir.

Ornek 2.12. GF2*)’te o +o +1 indirgenemez polinomu ile olusturulan sonlu cisimde

A4, ®8, isleminin sonucu nokta iiriin ile asagidaki gibi hesaplanabilir.
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Adim 1: Tablo 5.1’den 4, degerinin verileri almur.

o o o 1

Ap (x; +x,) (x; +x)) (X3 +x, + X)) (x, +x))

Adim 2: Tablo 5.1°den 4, degerinin 1,a,a’,a’basamak degerleri x,x,x,x,sirasina

gore yazilir.

3 2

o o o 1
Ap (x; +x,) (x; +x)) (x5 +x, +x) (x, +x,)
X% % (0011) (1010) (1101) (0110)

Adim 3: Adimm 2’deki degerler ile 8, ile noktasal ¢arpimi yapilir.

(0011)+(1000)=0

(1010)+(1000)=1

(1101)+(1000)=1

(0110)+(1000)=0

Boylelikle ¢arpimin sonucu 6, (0110) olarak bulunur.
Ayni teknikle 8-bit degerler igin tablo hazirlamak miimkiindiir. Ek D’de AES

sifreleme algoritmasinda kullamlan x*+x* +x’ + x +lindirgenemez polinomu igin

olusturulan nokta {iriin tablosu verilmistir.

Ornek 2.13. GF(28)’de a® +a” +a’ +o +lindirgenemez polinomu ile olusturulan

sonlu cisimde F4, ® 0D, sonucunu nokta tiriin yontemi ile hesaplayalim.
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Tablo degerleri asagidaki gibidir. Bitlerin swralamasi  x7xgXx5x4X3x0x1X)
seklindedir.
o o o o' o o’ a 1
FA, | 10011110 | 10100011 | 01000110 | 00010011 | 10111001 | 01110011 | 11100111 | 11001111

0D, degerinin ikili karsiligi (00001101) seklindedir. Bu degerin yukaridaki

degerler ile noktasal ¢arpimi asagidaki gibi olacaktir.

(10011110)+( 00001101)=1

(10100011)+( 00001101)=0

(01000110)+( 00001101)=1

(00010011)+( 00001101)=0

(10111001)+( 00001101)=1

(01110011)+( 00001101)=1

(11100111)+( 00001101)=1

(11001111)+( 00001101)=0

Carpimin sonucunda AE, (10101110) degerine ulasilir.

2.1.3. Sonlu Cisimde Ters Alma islemi

n — bit iki polinomun ¢arpiminin kalani se¢ilen indirgenemez polinoma gore 1 ise o

zaman iki polinom birbirinin o indirgenemez polinoma gore tersidir denir. Indirgenemez

bir polinoma gore ters alma islemi i¢in iki yontem Onerilebilir. Bu yontemlerden ilki

GF(2")i¢in tablo olusturmaktir. Eger n degeri kiiglik bir deger ise bu yontem etkili

olabilir. Biiylik bir n degeri i¢in ise ikili Euclidean algoritmas: kullanilabilir (Lidl ve

Niederreiter, 1994). Tez calismamiz sirasinda tablo yontemi tercih edilecektir.

Ornek 2.14. GF(2*)igin indirgenemez polinom olarak x* + x* + x* + x+1 segilsin. Bu

cismin karakteristigi 2, eleman sayis1 16 ve bu cisimdeki bir {lirete¢ eleman

£ =(0011) = +1°dir. Bu g irete¢ elemanmin {islerini diigiinelim.
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B° =(0010), 8" =(0110), g* =(1010), B> =(0001)
p* =(1001), 5> =(0100), B° =(1100), B’ =(1011)
B =(1110),8° =(1101), g° =(1000), " =(0111)
B =(0001),5" =(0011), g'* =0101), B =(1111)

Dolaysiyla a e GF(2") ve a=f3olmak iizere ¢ ’nin ¢arpmaya gore tersi

-1 = g(=Omod(2*-1)  ¢eklinde verilebilir. Bunu gdz dniine alarak elemanlarin tersi ve

polinomsal yazilislar1 asagidaki gibidir:

B’ (0001) | 1 Tersi B (0001) |1
B (001D) | x+1 Tersi B (1010) | ¥+ x

B’ (0101) | x> +1 Tersi B (0110) | 24 x

p’ (1111) X +x’+x+1 | Tersi B> 0010) | x

B (1110) X 4+x+x Tersi B (1011) X +x+1

B’ 110D | ¥ +x*+1 Tersi B 1100) | 2442

B (1000) | x* Tersi B (0100) |

B’ O | ¥ +x+1 Tersi B 1001) | ¥ 41

B (1001) | x*+1 Tersi B’ O111) | ¥ 4+x+1

B’ (0100) | x? Tersi B° 1000) |

B (1100) | X +x? Tersi B’ A101) | P42 41

B 101D | P+ x+1 Tersi B 1110) | ¥4 l+x
B” (0010) | x Tersi B’ A1D | P e x4l
B" (0110) | X +x Tersi B 0101) | x2+1

B (1010) | X’ +x Tersi B' 0011) | x+1

Jind (0001) | 1 Tersi B° 0001) | 1
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Ornek 2.14’te n =4 oldugu i¢in tablo kolay bir sekilde elde edilmistir. Ornegin
n=8 igin GF(2%) sonlu cisminde 0 elemani ile birlikte 256 adet eleman mevcuttur.

Bu cisim i¢in hesaplamalar tablo ile yapilabilir.
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BOLUM 3

DOGRUSAL DONUSUMLER

Blok sifrelerde kullanilan dogrusal doniisiimler bir yandan rastlantisal (random)
goriiniislii permiitasyonlar olacak sekilde se¢ilmeli iken diger yandan sifreye yapilan
saldrilara karsi sifreyi giiclii kilacak sekilde secilmelidir. Literatiirde ¢esitli dogrusal
dontistimler bulunmaktadir. Baz1 dogrusal doniistimler cebirsel tabanli iken bazilar1 ise
rastlantisal goriiniislii olacak sekilde tasarim mekanizmalarma sahiptir. Bir dogrusal
dontistimiin sifre icerisinde secilmesini etkileyen ¢esitli kriterler mevcuttur. Bunlar:

e (18 etkisi (Avalanche) (Feistel, 1973) ve Kat1 ¢i1g etkisi (Strict Avalanche)
(Webster ve Tavares, 1986): Bir bitin degisiminin ¢ikis bitlerinde deg§isimin
gostergesi,

e Biitiinlilk (Completeness): Cikis bitlerinin her birinin giris bitlerine bagimliligi
(Kam ve Davida, 1979),

e Dallanma sayis1 (Branch number): Ardisik iki dongiideki minimum S-kutusu
sayist (Daemen ve Rijmen, 2002),

e Sabit noktalar (Fixed points): Dogrusal bir doniisiimiin ¢ikis bitlerinin giris
bitleri ile ayn1 olanlarinin sayis1 (Z’aba, 2010)

seklinde verilebilir. Ozellikle bazi1 onemli sifrelerde cebirsel tabanli dogrusal
dontistimler kullanilmistir. Bu sifrelere 6rnek olarak AES ve Khazad (Barreto ve
Rijmen, 2000) verilebilir. Bunun yaninda bazi sifrelerde ise rastlantisal goriiniislii
dogrusal permiitasyonlar kullanilmistir. Bu sifrelere 6rnek olarak Serpent (Biham vd.,
1998) ve Present (Bogdanov vd., 2007) verilebilir. Diger yandan Tablo 3.1°de
goriildiigii gibi AES ve Khazad sifreleri GF(2°) iizerine sirasiyla 4x4 byte MDS matris
ve 8x8 byte involutif (tersi kendisi) MDS matrisi dogrusal doniistim olarak kullanirken,

Camellia (Aoki ve Ichikawa, 2001) ve ARIA (Kwon ve Kim, 2004) sifreleri ise
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sirastyla GF(2® ) tizerine 8x8 ikili matris ve 16x16 involutif ikili matrisleri dogrusal
doniisiim olarak sifre icerisinde kullanmaktadirlar. Buna ek olarak bu  matrisler

maksimum dallanma sayis1 degerine sahiptirler ve MDBL kodlardir.

Tablo 3.1. Incelenen dogrusal doniisiimlerin dzellikleri

Blok Sifre Yayihm Katmani
AES GF (28) iizerinde 4 x4 MDS matris
Khazad GF (28) tizerinde 8x8 involutif MDS matris
Camellia GF (28) tizerinde 8x8 ikili matris
ARIA GF (28) tizerinde 16 x16 involutif ikili matris

Tez calismast sirasinda Tablo 3.1°deki sifreleme algoritmalarinin dogrusal
doniisiimleri Bolim 3.1°de verilen matematiksel altyapiya gore ayrintili olarak

incelenmistir.

3.1. Dogrusal Doniisiimler icin Matematiksel Alt Yapi
Bu boliimde MDS kodlarin bazi 6nemli o6zellikleri verilecektir. Yayilim

elemanlar1 dogrusal doniistimlerdir ve matrisler ile temsil edildiklerinden bir dogrusal

dontisim 4 :({0,1}")" — ({0,1}"")" (3.1) denklemindeki gibi tanimlanabilir.

a4y a, X
a4y a,, X,

Ax)=A4.x = . (3.1)
anl an2 ot ann 'xn

Denklem (3.1)’de x=(x1,x2,...,xn)r, X, e{O,l}m, i=1,...,nolmak tlizere n bir yayilim
elemanina giris olan m -bit giris ve ¢ikish S-kutularmi temsil etmektedir (Kwon vd.,

2005). Buna ek olarak matris elemanlar1 GF(2%) ya da GF(2) nin elemanlar1 olabilir.
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Tanmm 3.1. nxn boyutunda bir A matrisinin dallanma sayis1 ifade (3.2)’deki gibi

tanimlanabilir.

B(A) = min{wt(x)+wt(4x")|xe ({0,11")",x = 0} (3.2)

Bir yayilim elemaninin dallanma sayis1 o elemanin en kétii durumu i¢in bir 6l¢ii
verir. Bu 0lcli de takip eden iki dongiide bir dogrusal yaklasim ya da fark yaklasim
karakteristiginde bulunan aktif S-kutularmin en diisiik smiridir.

Bir kod kelimesinin Hamming agirlig1 wt(c) olarak temsil edilebilir ve ¢ kod
kelimesinin 0 olmayan elamanlarinin sayisi olarak tanimlanir. Buna ek olarak (GF(2™))"
vektdr uzaymdann boyutlu iki vektor arasindaki Hamming uzakligi da vektorlerin

farklilastig1 pozisyon sayisi olarak tanimlanir (Nakahara ve Abrahao, 2009).

Tanmim 3.2. Bir GF(2™ ) lizerine bir [n, k, d] kod, vektor uzay1 (GF (2™ ))" ’in k boyutlu
bir alt uzayidir ve n elemanl iki vektor arasindaki Hamming uzakligr minimum d dir.
Bu o6zellik ile d en biiyiik degerdir. Dogrusal bir [n, k, d] kod ¢ i¢in bir G lirete¢ matris
satirlart ¢ igin bir taban olusturan k X n boyutunda bir matristir. Dogrusal [n,k, d]

kodlar Singleton sinir1 olan d < n — k + 1 esitsizligini saglar (Nakahara ve Abrahao,

2009).

Yardimeci Onerme 3.1. Bir dogrusal [n, k, d] kod Singleton smirioland <n—k +1
esitsizligini sagliyor ise MDS koddur. Alternatif olarak, bir matrisin MDS matris
olabilmesi i¢in satir ve siitunlarindan olusturulan tiim alt matrislerinin determinantinin
0’dan farkli olmas1 gerekir (Nakahara ve Abrahdo, 2009).

Literatirde MDS matris tasarimi igin c¢esitli yontemler ortaya atilmistir.
Ozellikle biiyiikk MDS matrislerin tasarimimnda tasarimcilar asagida verilen yaklasimlar:
benimsemislerdir:

1- MDS matrislerin Cauchy matrisleri ile tasarimi (Y oussef vd., 1997),
2- MDS matrislerin Vandermonde matrisleri ile tasarimi (Lacan ve Fimes, 2004).

Ozellikle Cauchy matris yontemi ile tasarlanan 16x16 boyutunda ve elemanlar1
GF(2® den olan ve dallanma sayisi 17 olan involutif bir MDS matris tasarimlar1

bulunmaktadir (Nakahara ve Abrahao, 2009).
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Tanmm 3.3. Xy, X,....X,,_| V€ Y, Vi»ersVy—q SONIU cisim GF(2")de birbirinden farkli

degerler olsun. O zaman p; j= ise P=[p; ;] matrisi bir MDS matristir

X; + yj
(MacWilliams ve Sloane, 1977) (Youssef vd., 1997).
Eger x;’ler ve y;’ler farkli degerlere sahipse, tim i, j degerleri i¢in x; +y; #0

ifadesini saglar. Bu da bir Cauchy matrisinin herhangi bir kare alt matrisinin herhangi
bir cisim iizerine determinantinin sifirdan farkli oldugunu ifade eder. Yardimci 6nerme

(3.1) geregide P=[p; ;] matrisi bir MDS matris olur. Diger yandan A bazi 6zelliklere

sahip bir fark olmak tizere y; =x; +Aolarak secilirse P=[p; ;] matrisi sonlu cisimde

2" -1
bir Hadamard MDS matris olur ve P? =¢?/,c= D po,; Olacagindan P _F matrisi
i=0 ¢
involutif MDS matris olur.
Ornek 3.1. GF (2%) cismi x4+ Fx+1 ile tanimlansin

x,=02,, x,=03,, x,=04,, x; =05, girig degerleri ve A =10,i¢in Cauchy matrisi
olusturulmak istendiginde oncelikle giris bitleri A 1ile sonlu cisimde toplanarak
asagidaki gibi yazilir.

¥, =02, ®A=12,

»,=03,®&A=13,

y, =04, ®A =14,

y,=05,®A=15,

4x4’liik matrisin elemanlar1 p, . =

ifadesi kullanilarak P matrisi asagidaki gibi
X+

olusturulur.
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! ! ! ! I D I

02, ®12, 02,®13, 02,®14, 02, @®15,| [10, 11, 16, 17,

! ! ! ! U S U

p_|03,®12, 03,@©13, 03,@14, 03,15, | |11, 10, 17, 16,

1 1 1 1 11 11

04, ®12, 04, @13, 04, ®14, 04, @15, | [16, 17, 10, 11,

! ! ! ! I D B

105,®12, 05,®13, 05,®14, 05,@15, | |17, 16, 11, 10,
(74, 64, 60, S5F,
p_| 64 T4 SE 60,
|60, 5F, 74, 64,
(5F, 60, 64, 74,

Uretilen P matrisi hadamard formda MDS bir matristir. P matrisinin involutif

olabilmesi i¢cin Tanmim 3.3’teki  diizenlemeler yapilmalidi. Buna gore

c=74,064, ®60, ®5F, =2F, olarak hesaplanir. P = r ifadesinden mvolutif ve
C

MDS olan bir matris asagidaki sekilde tiretilir.

74, 64, 60, S5F,
2F, 2F, 2F, 2F,
64, 74, 5F, 60, | |E4, 70, 55, CO,
2F, 2F, 2F, 2F, 70, E4, CO, 55,
60, 5F, 74, 64, 55, CO, E4, 70,

2F, 2F, 2F, 2F,| |co, 55, 70, E4,
5F, 60, 64, 74,

2F, 2F, 2F, 2F,

Uretilen P', bir Cauchy matrisi olmakla beraber involutif ve MDS tir.

Yardimer Onerme (3.1) geregi, bir nxn matrisin MDS matris oldugunu
dogrulamak i¢in bu matrisin alt kare matrislerinin determinantlarinin sifirdan farkh
oldugu test edilmelidir. Bu test edilecek alt matrislerin determinantlarinin sayist (3.3)

denkleminden elde edilebilir (Aslan ve Sakalli, 2012).

S " 2 33
k=1 n—k 3:3)
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(3.3)’ teki denklemden, Ornegin 4x4 boyutunda bir matrisin MDS matris

oldugunu dogrulamak i¢in;

)44 s

adet alt matris determinantinin incelenmesi gerekir.
16 tane 3 x 3 boyutunda ve 36 tane 2 x 2 boyutunda alt matrisin determinantinin
sifirdan farkli oldugu test edilmelidir. Benzer sekilde 8 x8 boyutunda bir matrisin MDS

matris oldugunu dogrulamak i¢in;

alt matrisin determinantinin sifirdan farkli oldugu test edilmelidir.

Literatiirde iki tiir matris kullanilmaktadir. Bunlardan ilki dairesel (circulant)
matrisler ve ikincisi Hadamard matrislerdir (Junod ve Vaudenay, 2004). Bu bahsedilen
yaklagimlardan ilki AES dogrusal doniistimiinde kullanilmistir ve bu dogrusal doniistim
her satirin saga bir byte dairesel olarak dtelenmesi ile elde edilen bir dairesel matristir.
Ikinci yaklasima uygun MDS matris yani Hadamard matris kullanimi Khazad sifresinde
yer almaktadir ve involutif bir dogrusal doniisiim ile sifrede sifreleme ve desifreleme

performansinin ayni olmasi amaclanmistir.

Tanm 3.4. 4 = circ(a,,a,,...,a,) notasyonu A matrisinin dairesel ve her satirmin saga

1 pozisyon hareket ettirilerek elde edildigini ifade eder. Dolayisiyla dairesel formdaki

nxn boyutlu bir A matrisi ifade (3.4)’te verilmistir.

.. a
A=circ(a,,a,,....,a,)=| " " (3.4)
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Asagida verilen 6nerme ¢ok iyi bilinen bir 6nermedir ve kolaylik saglamasi i¢in

sunulmustur.

Yardimer Onerme 3.2. a,,a,,....a, € GF(2") olsun. O zaman ifadede, ifade (3.5)’te

verildigi gibi bir esitlik s6z konusu olur.

k 2k

¥ —a” va)] 3.5
(a,+a,+..+a,) =a  +a, +..+a, (3.5

Tanmmm 3.5. A4=Had(a,,a,,..,a,) notasyonu A matrisinin bir Hadamard matris

oldugunu ifade etmektedir. Buna gére Hadamard matris formu ifade (3.6)’da verilmistir.

A= Had(a,,a,,a,,a,) =| (3.6)
a

a ay as ay

a, a ay, a3

Yardimer  Onerme 3.3. A= Had(aj,a,,a5,a,) = matrisi

as day a [25)
ay a3 a, a
elemanlar1 GF(2") cismine ait 4x4 bir matris olsun. Buna ek olarak elemanlari

4
birbirinden farkli ve 0°dan farkli olsun. O zaman A matrisi, sadece ve sadece Y a; =1

i=1
(indisler aras1 toplama islemi mod 2 toplama veya XOR islemi anlamima gelmektedir)

ve her kare alt matrislerinin determinant1 0’dan farkli ise involutif MDS matristir.

Ispat. Yardimci Onerme 1°den A’nin her kare alt matrisinin 0°dan farkli olmas1 A

matrisinin MDS matris olmasi i¢in yeterli bir sarttir. Bununla beraber A’ matrisinin

sonucu birim matris olarak eger Zfaiz =1 1se elde edilebilmektedir.
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a, ap az agl|la a, a3 ay

2o a4 B .az ap 44 a3

ay; ag a apl||lay ags a a

lay a3 ay ap||lay a3 a, a
a0 0 0
oo a0 0
o 0 a0

0 0 0 [a;” |

Diger yandan Yardimc1 Onerme 2 kullanilarak Zfaiz = 214 a; =1 seklinde elde

edilebilir. Dolayisiyla Al=4 ve 4= ATseklinde elde edilebileceginden A matrisi

involutif ve MDS matristir.

Ornek 3.2. Elemanlari GF(24)cismine ait bir involutif MDS matris asagidaki gibi

4

verilebilir. GF(2") cismi indirgenemez polinom x“ + x + 1 kullanilarak tanimlanmustr.

1h 2h 4h 6h
2, 1, 6, 4
Had(1,,2,, 4, 6,)="" " "
4h 6h 1h 2h
6, 4, 2, 1

=
=
=

Yukaridaki matrisin (Barreto ve Rijmen, 2000) MDS matris oldugunu gostermek
icin 4x4 bir matris i¢in incelenmesi gereken 52 kare alt matris determinantinin 0’dan
farkli oldugu bir yazilim aracilig ile elde edilmistir.

Matrisin MDS olup olmadigini belirlemek amaciyla gelistirilen yazilim matrisin
alt determinantlarini incelemektedir. Bir matrisin alt determinant sayis1 denklem (3.3)
ile bulunabilir.

Ornek (3.2)’de verilen matris 4x4 boyutunda oldugundan gelistirilen yazilim ile
3x3 boyutunda 16 ve 2x2 boyutunda 36 adet matrisin determinantlar1 incelenmis ve tiim

hesaplanan determinantlar 0’dan farkli oldugu i¢in matrisin MDS matris oldugu
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gosterilmistir.  GF(2%)’de x*+x*+x’+x+1 indirgenemez polinomu ile tanimh

Had(1,,2,.,4,,6,) matrisinin alt determinant hesaplar1 Ek E’de verilmistir.

3.2.  Dogrusal Doniisiimlerde Sabit Noktalar

Bir giris blogu, bu bloga bir dogrusal doniisiim uygulandiktan sonra elde edilen
¢ikis blogu ile ayni1 ise o zaman bu giris bloguna o dogrusal doniisiimiin sabit noktasidir
denir. Agikca, sabit noktalarda girig blogu dogrusal doniisiim tarafindan degistirilmeden
birakildig: i¢in yayilim olmamaktadir. Bundan dolayi, bir dogrusal dontisiimdeki sabit
nokta sayis1 bir rastsal dogrusal doniisiimden beklenen sayiy1 asarsa, bu dogrusal
dontistimiin kotii yayilim sagladiginin gostergesidir. Rastsal bir dogrusal doniistimden
beklenen sabit nokta sayis1 ise 1°dir (Z’aba, 2010).

Diger yandan blok sifrelerin dongii fonksiyonunda var olan sabit noktalarin blok
sifrelere kars1 bir¢cok saldirmnin temelini olusturdugu ve bu saldirilarin bir dongii veya
birden fazla dongii boyunca var olan sabit noktalar1 kullandig1 belirtilmistir (Z’aba,

2010).

Bir dogrusal doniisiime bir giris blogunun GF(2") den m-bit degerlerden
olustugunu varsayalim. Buna ek olarak dogrusal doniisiim matrisinin z xn boyutunda ve
I matrisinin nxn boyutunda birim matris oldugunu varsayalim. O zaman dogrusal

doniisim matrisi 4 (determinant1 0’dan farkli) i¢in tiim sabit noktalarin sayisi ifade

(3.7)’deki denklemin ¢6ziilmesi ile elde edilebilir:
T _
(A-Dx" =0 (3.7)

(3.7) ifadesindeki 0, » uzunlugunda tiim elemanlar1 0 olan vektorii temsil etmektedir.
(3.7) ifadesinden A4 dogrusal doniisimiindeki sabit noktalarin sayis1 (3.8) ifadesindeki

gibi verilebilir:

FA — 2m(rank(A)—rank(A—1) — 2m(n—rank(A—1)) (3 8)
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(3.8) ifadesinden anlasilacagi gibi (4—/) matrisinin daha biiyiik bir rank degerine sahip

olmast 4 dogrusal doniisiimiiniin daha az sayida sabit noktaya sahip olacaginin

gostergesidir

3.3. AES Sifresinde Kullanilan Dogrusal Déniisiimiin incelenmesi

AES sifreleme algoritmasinda kullanilan dogrusal doniisim MixColumns
(Stitunlar1 karistirma) olarak adlandirilir. Siitunlar1 karistirma dogrusal dontistimii 4x4
byte matris seklindedir. AES sifresi 32-bit’ten 32-bite doniisiim yapan bir dogrusal
dontistim icerir. Bu doniisim dogrusal ve diferansiyel kriptanalizi zorlastiric1 etki

yapma amacindadir ve sonlu cisimde ¢arpma tabanlidir. GF(2°) de elemanlar iceren

AES matrisi ¢arpma islemleri sonucunda indirgeme islemleri icin x* +x* +x° +x+1
polinomunu kullanmaktadir. MDS matris tabanli olan AES dogrusal doniisiimii,

sifreleme ve desifreleme islemi i¢in asagidaki matrisleri kullanmaktadir.

[02, 03, 01, 01,
01, 02, 03, 01,
#s =101, 01, 02, 03,
03, 01, 01, 02,

— Sifreleme

[0OE, 0B, 0D, 09,
4 _| 09, OE, 0B, 0D,
- loD, 09, OE, OB,
0B, 0D, 09, OE,

— Desifreleme

AES’in dairesel formda tasarlanan MDS matrisinin dallanma sayist 5’tir.
Dolayis1 ile giris degerlerinden 1 byte’mn degismesi sonucunda minimum 4 byte bu
durumdan etkilenecektir. Kullanilan dogrusal doniisiim matrisi involutif degildir. Bu
sebeple desifreleme islemi icin sifreleme dogrusal doniisiim matrisinin tersi
kullanilmaktadir. Situnlar1 karigtrma dontstimiiniin (4 — /) matrisinin rank degeri 3

b(rank (A)—rank(A-I) __ ~A8(4-3) _ A8 . . .
2 =2 =2" adet sabit nokta icerir.

oldugundan
AES sifreleme algoritmasinin dogrusal doniislimiiniin elemanlari, yazilim ve

donanim performansmim yiiksek olmas: agisindan 01,, 02,, 03, gibi GF(28)’in kiiciik
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elemanlarindan secilmistir. Boliim 2°de anlatildig1 gibi 02, ile ¢carpma islemine xtime
veya o ile carpma denilmektedir. Ayni sekilde 03, veya a+1 ile ¢arpma, islemlerin

hizlanmasi i¢in tablo okuma ile yapilabilecegi gibi bir xtime ve bir XOR islemi ile de
yapilabilir. Bu durumda 4x4 byte matris olan AES dogrusal doniisiimiiniin her satir1 i¢in
2 xtime ve 4 XOR islemi gerekmektedir. Dolayis1 ile bir dogrusal doniisiim islemi
toplamda 8 xtime ve 16 bit XOR isleminden olusur. AES sifreleme algoritmasinda bir
dongiide 4 dogrusal doniisiim kullanildigindan toplamda bir dongii sadece dogrusal
dontistim icin 32 xtime ve 64 XOR islem yapar. Fakat 5 adet degisken tanimlanarak bir
dongii icin dogrusal doniisim islem yiikii 16 xtime ve 60 bit XOR islemine
indirgenebilir. Asagida verilen pseudo kodu AES dogrusal doniisiim matrisinin 5 adet

degisken kullanilarak optimize edilmis halidir (Nakahara ve Abrahao, 2009).

/* w dodrusal doénltisiime giris vektori */
X0 = xtime (w[0]);
X1 = xtime(w[1l]);
X2 = xtime (w[2]);
X3 = xtime (w[3]);

u=w[0] * w[l] ~ w[Z2] *~ w[3];
w[0] = u > w[0] ~ X1 ©~ XO;
wll] = u ~ w[l] © X1 © X2;
wli2] = u "~ w[2] © X2 © X3;
w[3] = u ®~ w[3] ©~ X0 ~ X3;

Ote yandan, AES sifreleme algoritmasinda kullanilan dogrusal déniisiimiin
detayli olarak incelenebilmesi i¢in bu doniistimiin bit temelli modeli ele alinabilir
(Yavuzer Aslan vd., 2010). Bu model ile AES dogrusal doniistimiiniin dallanma sayis1
ve performansi rahatlikla goriilebilir. Bit temelli model ortaya ¢ikarilirken kolaylik
olmas1 amaciyla ¢arpma islemlerinin GF(2%) yerine GF(2*)’te oldugunu farz ederek 32-
bit’ten 32-bit’e olan donilisim yerine 16-bit’ten 16-bit’e olacak sekilde bir dogrusal
doniisim kullanilacaktir. Buna gore Ornek 3.2°de bu islemler ayrintili olarak

anlatilmistir.
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Ornek 3.3. 16-bit girise karsilik 16-bit ¢ikisa sahip siitunlar1 karistirma islemi 16-bit

giris w = (w,w,w,w; ) ve her w, 4-bit deger olmak lizere;

231 1] [w] | ™
1231 |w| |w
L1230 (w| |w

3112) |w| |,
- - - 0~ 3

seklinde verilebilir. Buna ek olarak GF(2*)’te ¢arpma isleminde indirgenemez polinom
x*+x+1 kullanlmaktadir. Bit temelli modeli elde etmek igin w, = (x,x,xx,),
Wy = (X,XX5X,), Wy = (X, X,0X0Xg), Wy = (X,5X,X3X,,) 4-bit degerler seklinde ele
almirsa bu degerler Boliim 2’deki matematiksel kurallar kullanilarak asagidaki gibi
ifade edilebilir:

W, = X,0° + x,0° + X0+ X,

w, =x,a° +x,0° + X0+ X,

W, = x,,0° + X000 + X0+ X,

Wy = X500 +X,,0° + X500+ X,

Dolayisiyla WO' =(f5./2/./o) ilk 4-bit ¢ikis bitleri asagidaki gibi elde edilebilir:

W, =a (500 +X,0° +X,0+X,)
+a+1 (o’ +x,0° +x0+x,)
+ (06,0 + X0+ X+ X )

+(x]5053 +X140£2 + X300+ X, ).

Yukaridaki ifade {izerinde, verilen indirgenemez polinom ile indirgeme
gerceklestirildikten sonra asagidaki gibi c¢ikis bitleri, giris bitleri ve XOR iglemlerinin
bir kombinasyonu olarak yazilabilir:

fo = 3@x,Ox, ®x; Dx,,
fi = x®x,0x,®x,®x, Dx, Dx,;,
fHh o= xOx,@x,®x,DPx,,
= 5,®x,Ox, ®x, Dx;s.
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Bu islem tim 16-bit ¢ikis (WO',le,Wzy,W;) degerleri icin tekrarlanir ise bit

temelli model asagidaki gibi yazilabilir.

Jo = ,0x,0x,®x, Dx,,,

fi = x@x,Ox, Dx;Dx, Dx, Dx,;,

o= x®x,0x,Dx, Dx,,

o= 5,®x,®x, Dx, Dx,

fi = x,@x,®x, Dx,, Dxyy,

fs = x®x,0x, Dx; ®x, Dx;;, x5,

Jo = x,@x;Dx,®x,Dx,,

S o= x®x,Dx,Px,, Dx;,

fi = x®x,®x, Dx, Dx,

fo = x,®x,Dx,®x, Dx,, Dx,; Dxs,
Jo = 5,@x,®x,®x,;Dx,,

fu = x®0x,®x,Dx, Dxs,

Jo = % @x,®x, ®x, Dx,,,

i = % @x,@x;®x,®x, Dx, x5,
fuu = x0x,®x, ®x,, Dx;,

fis = ,®0x;Dx, ®x,, Dxy,.

Yukaridaki modelden de gozlenece§i gibi siitunlar1 karistirma islemi sonlu
cisimde ¢arpma islemi yapmadan sadece XOR islemleri ile gerceklenebilecek bir forma
sokulmustur. 72 bit XOR islemi ile bu doniisiim gergeklestirilebilir.

Ornek 3.3’ten elde edilen sonuglara gore x, bitinin degerinin degismesi f;, f,,
fe» f12ve fi; cikis bitlerinin etkilenecegi ya da degisecegi anlamma gelir. Sekil 3.1°de
x, bitinin degisimi ile elde edilecek dallanma sayis1 5 olarak gozlenebilir. Buna ek
olarak Sekil 3.2 ve Sekil 3.3’te verilen giris bitlerindeki degisikliklerin hangi 4’li
degerleri etkiledigi gosterilmistir. Bu da verilen giris bitlerindeki degisliklere gore
dallanma sayilarmin sirasiyla 5 ve 6 oldugunu gostermektedir. Ancak Boliim 3.1°de

verilen dallanma sayis1 tanimdan anlasilacagir gibi minimum deger olan 5 degeri

doniisiimiin dallanma sayisini ifade eder.
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X3, X2, X1, X0

X7, X6, X5, X4

X11, X10, X9, X8

X115 X14, X13, X]2

Il

Fo o S fo

SrJe fs J4

fll,f101f9:f8

fl5:fl4,fl3,f12

Sekil 3.1. Siitunlar1 karigtirma doniisiimii i¢in xo bitinin degisimi ile elde edilen

dallanma (Yavuzer Aslan vd., 2010)

X3, X2, X1, X0

X7, X6, X5, X4

X11, X10, X9, X8

X175 X14, X13, X]2

A A

| | |

' I '
S5 f2. 01 fo Srte fs J4 S11 f10, fo, fs Jis, f14, 113, fi2

Sekil 3.2. Siitunlar1 karigtirma doniisiimii i¢in xj ve x4 bitinin degisimi ile elde edilen

dallanma (Yavuzer Aslan vd., 2010)

X3, X2, X1, X0
A

X7, X6, X5, X4

X11, X10, X9, X8

X175, X14, X13, X]2

A
|

'

+

Ly

A

S5 fo. f1, fo

|
In s Is Ja

Si1 f10, fo, fs

Si5 f14, f13, f12

Sekil 3.3. Siitunlar1 karistirma doniisiimii i¢in xy ve xs bitinin degisimi ile elde edilen

dallanma (Yavuzer Aslan vd., 2010)

Tez sirasinda AES sifresinin desifreleme asamasinda kullanilan dogrusal
doniisim matrisinin x* + x +1 polinomu ile tanimh GF(2*) cismi igin bit temelli

modeli yine ayn1 yontemler kullanilarak ¢ikarilmistir. Bu model asagidaki gibidir.
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Jo = @0x,@x;Dx, Px; Dx, Dx; Dxy Dx;y Dxy, D x5,
fi = x@x®x,®x, ®x, Dx,;, Dx,,

[, = X, ®Ox ®x,Px; Dx, Dx; Dxys,

fi = DX 0x,®x,;Px, Dx, Dx, Dx, Dxy,,

i = X @x, @x;@x, Dx, Dx;Px, Dx,, ®x), Dx; @xyy,
fs = ,@x,®x;,®x, Dx, Px,; DX,

Jo = ,0x,®x;Dx, Dx, Dx,, Dx),,

fi = x@x, Dx;Dx, Dx, Dx; Dx,, Dx, ® x5,

Jo = X Dx@x,Px, Px; Dx,@x, Dx, Dx,, Dx};; Dxys,
Jo = ,9x,@x; Dxy Dx, Dx, x5,

Jio = X @x, @x; ®xy Dx;y Dxy;; x5,

Ju = X @x, ®x, Px; Dx, D x,, Dx,, Dx, Dx,Q,

Jo = @x,0x,0x,Dx;Px, Dx;, Dx, Dx,; Dx, ®xs,
Js = X @x,@x;®x, Dx,, Dx;, Dxys,

Ju = xOx,Px,Dx, Dx,, Dx;; Dxyy,

Jis = X @x,®x, Dx; Dx; ®Px, Dx,; @x, @xs.

Ote yandan, gesitli calismalar (Li ve Friggstad, 2005), (Zhang ve Parhi, 2004)
siitunlar1 karistrma isleminin yazilim ve donanimsal performansinin iyilestirilmesi
iizerine yapilmistir. Bu caligmalardan (Venkaiah vd., 2006)’da tersi kendisi olan bir

sabit matris AES sifresinde kullanilan sabit matrisin yerine dne striilmiistiir. Bu matris;

02 01 03 01
01 02 01 03
03 01 02 01
01 03 01 02

seklindedir. Bu yayilim elemaninin dallanma sayisinin 4 oldugu verilen yontemler

kullanilarak kolayca test edilebilir. Ornegin verilen matrisin 2x2 boyutunda bir alt

. . 11 : . . o
matrisi ve onun determinanti L J =0 seklinde verileceginden bu matris bir MDS

matris degildir.
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3.4. Khazad Sifresinde Kullamilan Dogrusal Doniisiim

KHAZAD sifresi 128-bit anahtarla calisan 64-bit bir blok sifredir. KHAZAD,
Wide Trail (genis iz) stratejisine gore tasarlanmistir. Wide Trail stratejisinde, bir blok
sifrenin dongii doniisiimii tersi almabilir farkli doniisiimlerin birlesiminde olusur. Her
birinin kendi fonksiyonlar1 ve gereksinimleri vardir. Dogrusal yayilim katmani birkag
dongiiden sonra tiim ¢ikis bitlerinin tiim girig bitlerine bagimli olmasini saglarken
dogrusal olmayan katman ise karmasikligi ve dogrusal olmamayi saglar. Anahtar
ekleme sathasi diger sifrelerde oldugu gibi o anki dongii ¢ikisinin anahtar ile XOR’
lama islemine tabi tutulmasidir. Wide Trail stratejinin diger bir avantaji da farkl
bilesenlerin birbirlerinden tamamen farkl bir sekilde belirlenebilmesidir (Barreto ve

Rijmen, 2000).

KHAZAD sifresinin dogrusal doniisiim katmani GF(28) de MDS olarak

Hadamard formunda tasarlanmistir. Bu doniisiim asagida verilmistir:

01, 03, 04, 05, 06, 08, 0B 07,

h h h h h h

03, 01, 05, 04 08 06, 07, OB

h h h h h h h h

04 05, 01, 03, 0B, 07, 06, 08,
|05, 04 03 01, 07, 0B, 08, 0,
“l06, 08, 0B, 07, 01, 03, 04, 05

h h h h h h h h

08, 06, 07, 0B, 03, 01 05 04

h h h h h h h h

0B, 07, 06, 08 04 05, 0l 03

h h h h

07, 0B, 08, 06, 05 04, 03  O0I,

h h h h h h h

KHAZAD ig¢in tasarlanan bu dogrusal doniisiim matrisinin dallanma sayis1 9
olmakla beraber involutif olarak tasarlanmistir. Bu sebeple sifreleme ve desifreleme
islemlerinde ayni matris kullanilmaktadir. Boylelikle bu islemler arasindaki fark

kaldirilmis olur. Bu matrisin, (4 —/) matrisinin rank degeri 4 oldugundan sabit nokta

say1s1 2% olarak asagida verildigi gibi hesaplanabilir.

2b(rank(A)—rank(A—1) — 28(8—4) — 232
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3.5. Camellia Sifresinde Kullanilan Dogrusal Doniisiim

Camellia, 128-bit veri bloklarmi 128, 192 veya 256-bit anahtar secenekleri ile
sifreleyen bir sifreleme algoritmasidir. 2000 yilinda NTT (Nippon Telegraph and
Telephone Corporation) ve Mitsubishi Electric Corporation tarafindan ortak
gelistirilmistir. Camellia sifresinde kullanilan dogrusal doniisiim matrist MDBL kod

olarak tasarlanmistir. Dallanma sayis1 5 olan doniisiim asagida gdsterilmistir.

_ o O =P O = = =
S O = == = = O
S = = O = O =
_— OO = O = =
—_ = = O = = = O
N T == T S S S o SRS
N == T S e e s B
S = = = = =

Yukarida verilen Camellia dogrusal doniisiimiiniin (4 — /) matrisinin rank degeri

2831 = 2% adet sabit nokta icerir.

7 oldugundan
3.6.  ARIA Sifresinde Kullanilan Dogrusal Doniisiim

ARIA blok sifresi Giiney Koreli aragtirmacilar tarafindan 2004’te tasarlanmistir
ve Kore Teknoloji Ajansi tarafindan standart sifreleme teknigi olarak secilmistir. ARIA,
verileri 128-bit bloklarla 128, 192 ve 256-bit anahtar segenekleri ile sifreleyen bir
sifreleme algoritmasidir. Dongii sayilar1 anahtar uzunluguna gore 10, 12 ya da 14 tiir.

ARIA sifresinin yayilim katmaninda 16x16° lik ivolutif ve MDBL olarak
tasarlanmig bir ikili matris kullanilmaktadir. Dallanma sayis1 8 olan bu matris asagida

verilmistir.



S = = O O O = = O = O = = O O O
-0 O = O O = = = O = O O = O O
-0 O = = = O O O = O = O O = O
S = = O = = O O = O = O O O O
_— = O O = O O = O O = O O = O =
_— = O O O = = O O O O = = O = O
S O = = O = = O = O O O O = O =

ARIA’ nin yayillim katmanm (xo, xi,

ifade edilebilir.

Vo =X%Px, Ox, Dx; Dxy Dx,; Dxyy

V=X, Ox;Dx, Dx, Dxy, Dx, Dx;

YV, =x@x, ®x, D x,, Dx;, Dxp, @ x5
Y3 =X Ox; @x; ®x,, ®x, Dx; Dx,,
V=% Ox, Dx; Dx; Dx;, @xpy @ xps
Vs=x,Dx,0x, Ox, Dx, ) Dx,, Dxs
Ve =X Dx, Dx, Dxy Dx;, Dx;, ©xpy
YV, =x,@x;@x, O x, Dx,, Dx, Dx,,
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S O = = = O O = O = O O = O = O

—_ o = O O = O O = O O = O O = =
S = O = = O O O O = = O O O = =
_— o = O O O O = O = = O = = O O
S = O = O O = O = O O = = = O O
S O O = = O = O = = O O O = = O
S O = O O = O = = = O O = O O
S = O O = O = O O O = = = O O
—_ o O O O = O = O O = = O = = O

, Xi15) girislerini 16 byte’lik (yo,

, Y15) ¢ikiglarina haritalar. Bu haritalama islemi cebirsel olarak asagidaki gibi

Vs =X, Dx, ®x, Dx, Dx,, Dx;; Dxys
Ve =X, @x, @x, ®x, Dx,, Dx, Dx,
Ve =% DPx;®x, Dx, Dxy @ x;; @ x5
V=% 0x,0x,®x, Dx, Dx, Dx,
Vo =X, ®x, @x,Dx, Dx, Dx,, Dx),
V=X, @x; Dx, Dx, Dx; Dxyy @ x,
V=%, @x;0x,Ox; Dxy, Dx;, Dx,y
Vis =X DPx, Dx, Ox; Dxy @ x,; © x5

ARIA matrisinde kullanilan bu involutif ikili matrisin, (4 —/) matrisinin rank

degeri 7 oldugundan bu déniigiim 2%

=2"*adet sabit noktaya icerir.



58

Bu boliimde, literatiirde bulunan 6nemli blok sifrelerin kullandig1 dogrusal
dontistimler incelenmistir. Bu sifrelerde kullanilan dogrusal doniisiimler MDS ve
MDBL kod tabanldir. incelenen dogrusal ddniisiimlerden Camellia ve ARIA sifresinde
optimal dallanma sayisina sahip ikili matrisler kullanilmistir. ikili matris kullanilmasi
bu doniistimlerin uygulamada sadece XOR islemi tabanli olarak gerceklestirilmesini
saglamaktadir. Diger yandan bu sifrelerin tasarimida kullanilan doniisiimlerin rastsal
bir permiitasyonda olmasi gereken sabit nokta sayisi 1 degerinden ¢ok daha fazla sayida
sabit nokta icerdigi gozlenmistir. Incelenen sifreleme algoritmalarmda kullanilan

dogrusal doniisiimlerin 6zet bilgileri Tablo 3.2” deki gibidir.

Tablo 3.2. Onemli blok sifrelerde kullanilan dogrusal doniisiimlerin dzellikleri

(Yavuzer Aslan vd., 2012)

Ozellik BN' FPN?

i GF(2%) tizerine 4x4 .
0 ‘ 5 2
< boyutunda MDS matris
A GF(2%) iizerine 8x8
<
N boyutunda involutif MDS 9 2%
a matris
= ;
— GF(2%) lizerine 8x8
n 5 28
S boyutunda MDBL matris
<
Q

GF(2%) tizerine 16x16
5 boyutunda involutif MDBL 8 27
< matris

' BN-Dallanma sayis1 degeri
> FPN-Sabit nokta say1s1
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BOLUM 4

AES DOGRUSAL DONUSUMUNE BENZER 4x4 VE 8x8
BOYUTUNDA TERSI KENDIiSi INVOLUTIF) MDS MATRIS
TASARIMI

Tezin bu boliimiinde Boliim 3’te incelenen dogrusal doniisiimlerin yapilar: goz
oniline almarak 4x4 ve 8x8 boyutunda involutif (tersi kendisi) MDS matris tasarimi
yapilacaktir. Bu matrisler sirastyla 32-bit’ten 32-bit’e ve 64-bit’ten 64-bit’e doniisim

yapan dogrusal dontistimlerdir (Yavuzer Aslan vd., 2011).

4.1. AES Dogrusal Doniisiimiine benzer 4x4 Tersi Kendisi (involutif)y MDS
Matris Tasarim

4x4 boyutunda involutif dogrusal doniisiim matrisi tasarlarken asagida verilen 4

kriteri saglayan elemanlar GF(2")cisminden olan matrisler aranmaktadir. Bu kriterler

asagida srralanmigtir:

1. 4x4 boyutundaki matris MDS olsun,
ii.  4x4 boyutundaki matris tersi kendisi bir matris olsun,
iii. 4x4 boyutundaki matrisin her elemani GF(2%) iizerine tanimh ve diisiik

Hamming agirligina sahip olsun,
iv.  Yazilim optimizasyonu i¢in matris carpiminda yapilacak tiim byte islemleri AES

dogrusal doniisiimiine yakin olsun.

Diger yandan olusturulacak olan 4x4 boyutundaki matris elemanlar1 eger a ve

a” (02, ve 04,) olarak secilir ise hesaplama yapilirken ardisik iki kere ayni islemi
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yapmak kolaylik saglayacaktir. Yukaridaki kriterler g6z 6niine alindiginda olusturulan

AES dogrusal doniisiimii benzeri matris asagidadir.

02,
had(01,,02,, 04, 06,)=|

Olusturulan

matris

01, 02,

01,

h 06h

06, 04,
incelendiginde  tiim

04, 06,
06, 04,
01, 02,
02, 01,
elemanlarmin

farkli  oldugu

goriilmektedir. Tez swrasinda gelistirilen bir yazilim ile test edilen matris, MDS ve

involutiftir. Test sonuglar1 EK E’de verilmistir. Matrisin pseudo kodu asagidaki gibidir.

/* W
X0 =
X1l =
X2 =
X3 =
X4 =
X5 =

doJrusal doéntsume giris vektoru */

xtime (w[0]) ;

xtime (X0) ;

xtime (w[1l]) ;

xtime (X2);

xtime (w[2]);

xtime (X4) ;

xtime (Ww[3]);

xtime (X06) ;
= w[0] "~ X2
= w[l] ~ XO
= w[2] ~ X1
= w[3] ~ X0

X5
X4
X2
X1

X6
X5
X3
X3

X7;
X7;
X6;
X4 ;

Yukarida goriildiigi gibi 16 XOR, 8 xtime (veya 8 tablo okuma) ve 8 degisken

ile matris ¢arpimi optimize edilebilir. Bu degerler AES sifreleme algoritmasinda

kullanilan dogrusal doniisiim ile yakindir. Fakat desifreleme asamasi diisliniildiigiinde

onerilen matris involutif oldugundan dolayi, AES’in desifreleme algoritmasindaki

dogrusal doniisiimiinden daha 1yi performans saglayacagi agiktir. Tablo 4.1’de AES

matrisi ile 6nerilen matrisin yazilim performanslarinin karsilastirilmasi verilmektedir.
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Tablo 4.1. AES matrisi ile 6nerilen matrisin yazilim performans karsilastirmasi

(Yavuzer Aslan vd., 2011)

Her dongiideki byte islemleri
MDS Matrisler
xtime Tablo okuma XOR Toplam
AES
(Nakahara ve Abrahao, 32 - 64 96
2009)
AES
(Junod ve Vaudenay, - 16 60 76
2004)
AES (Bolim 3.3) 16 - 60 76
AES (Bolim 3.3) 16 60 76
Onerilen Matris 32 - 64 96
Onerilen Matris - 32 64 96

Tablo 4.1 incelendiginde AES dogrusal doniisiim matrisi ile onerilen dogrusal
doniisiim matrisinin performanslarmin ¢ok yakin oldugu goriilecektir. MDS matris
oldugundan iki dogrusal doniistimiinde dallanma sayis1 aynidir. Ancak sabit nokta sayis1
ayn1 degildir. AES dogrusal doniisiimiiniin sabit nokta sayis1 2° iken, dnerilen dogrusal
doniisiimiin sabit nokta sayisi 2'° olarak hesaplanmistir. Ayni zamanda Onerilen
dogrusal doniistimiin involutif oldugu disiniildiigiinde sifreleme ve desifreleme

arasindaki zaman farki kaldirilmastir.

4.2. 8x8 Tersi Kendisi (involutif) MDS Matris Tasarim

Bolim 3.4’te anlatildigi gibi Khazad sifreleme algoritmasi 8x8 boyutunda
Had(01,,03,, 04,, 05,,06,,08,,0B,,07,) formunda MDS bir dogrusal doniisiim
matrisi kullanmaktadir.

Tezin bu bolimiinde, daha 6nce anlatilan matematiksel altyap1 kullanilarak 8x8

boyutunda tersi kendisi ve MDS bir dogrusal doniisiim tasarlanmistir. Dogrusal
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dontistim tasarlanirken asagida verilen 3 kriter g6z oniine alinmistir (Yavuzer Aslan vd.,

2011):

1. 8x8 boyutundaki matris MDS olsun,

ii.  8x8 boyutundaki matris involutif olsun,

iii. 8x8 boyutundaki matrisin elemanlari GF(2") iizerine tanmmh ve diisiik

Hamming agirligina sahip olsun.

Bu kriterler dogrultusunda olusturulan 8x8 boyutunda tersi kendisi ve MDS olan

dogrusal doniisim 4= Had(01,,02,, 05,, 04,,06,,0B,,09,,07,) formundadir. Bu

matris agsagida verilmistir (Yavuzer Aslan vd., 2011).

01,
02,
05,
04,
06,
0B,
09,
07,

Verilen dogrusal doniisimin MDS olup olmadig:

02,
01,
04,
05,
0B,
06,
07,
09,

05,
04,
01,
02,
09,
07,
06,
0B,

04,
05,
02,
01,
07,
09,
0B,
06,

06,
0B,
09,
07,
01,
02,
05,
04,

0B,
06,
07,
09,
02,
01,
04,
05,

09,
07,
06,
0B,
05,
04,
01,
02,

07, |

09,
0B,
06,

04, |

05,
02,
01,

12804 determinantin

incelenmesi sonucu belirlenmistir. Bu determinantlarin hi¢biri 0 degerine sahip degildir.

Hesaplamalar GF(2°)’de x* +x* +x* +x+1 indirgenemez polinomu ile yapilmistr.
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4.3. Boyutu nxn olan bir matrisin MDS matris oldugunu dogrulamak icin
gelistirilen yazihm

Dogrusal doniisiimlerin Boliim 3’te anlatilan 6zelliklerini test etmek amaciyla
tez esnasinda bir yazilim araci liretilmistir. Buna goére bir dogrusal doniisiimiin MDS
matris olup olmadigini belirlemek i¢in o matrisin alt determinantlar1 gelistirilen yazilim
ile incelenmektedir.

Incelenecek olan matrisin elemanlar1 bir metin dosyasina aralarinda bosluk
birakilarak yazilir ve yazilimdan g¢agirilir. Programda secilen indirgenemez polinoma
gore, matrisin tiim alt matrislerinin determinantlar1 Boliim 2’de anlatilan sonlu cisim
aritmetigine gore hesaplanir. Eger alt determinantlardan herhangi bir tanesi 0 ise matris
MDS degildir.

Yazilimin etkili ve hizli ¢alismasi agisindan hesaplanan alt determinantlar bir
dizide tutulmaktadir. Buna gore hesaplanacak olan determinant oncelikle bu dizide
aranmaktadir. Eger daha dnceden hesaplanmis ise o determinant program tarafindan goz
ard1 edilecektir. Ornegin Boliim 3’te verilen ifade (3.3)’e gdre 4 x4 boyutunda bir
matrisin, MDS matris oldugunu tespit etmek icin 52 alt matrisi incelemek gerekirken
yazilimdaki bu 6zellik sayesinde daha az sayida matris (eger ayni determinant hesabi
var ise) incelenerek sonuca ulasilabilir. 4x4 boyutunda AES dogrusal doniisiimii i¢in
52 adet determinant hesab1 yapilmasi gerekirken, program ayni determinant hesaplarmni
g0z ard1 ederek toplamda 38 determinant hesab1 yapmaktadir.

Tez srasinda bir¢ok matris test edilmistir. Kolaylik olmas1 agisindan gelistirilen
yazilima “Toplu Incele” 6zelligi katilmustir. Boylelikle tek seferde birgok matrisin testi
yapilabilir hale gelmistir.

Geligtirilen yazilimin ara yizii Sekil 4.1°de, had(01,,02,,04,,06,) matrisinin

program ile test edilmis goriintiisi Sekil 4.2°de ve blok semasi Sekil 4.3’de

verilmektedir.
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EEl Maximum Distance Separable

indirgenemez Polinomu Seciniz E |

‘ MD5 [Mazimun Diztance Separable) Kontrolu

Mahls Oku
Toplu Inc:ele

Sekil 4.1. MDS matris test ara ylizii

EEl Maximum Distance Separable

indirgenemez Polinomu Seciniz |Z| |'|]1""'{AB + 101774+ '01'X73 + '01"% + 01"

L MD5 [Maximun Distance Separable] Kontrolu J

IMDS igin uygun bir matristir.

Toplu incels

N

Sekil 4.2. had(01,,02,,04,,06,) matrisinin program ile test edilmesi
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( Basla )

A

nxn Boyutundaki Matrisi Oku

A 4

Indirgenemez Polinoma gére Cismi olustur

y

»

—\ i=n-1 den 2 ye kadar

2
n
ixi boyutundaki (C ( n adet
i

alt determinant1 hesapla

Determinant

Evet Matris MDS
sifir mi? 4 Degil

Hesaplanan
Determinantlar1 Yaz

Matris
MDS’tir

<&
<«

v
( Bitir )

Sekil 4.3. Gelistirilen yazilimin blok diyagram
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BOLUM 5

SONUCLAR

Bu tezde blok sifrelerde kullanilan kriptografik dogrusal doniistimler
incelenmistir. Modern blok sifrelerin tasarimmda Maximum Distance Separable (MDS)
ve Maximum Distance Binary Linear (MDBL) kodlar kriptografik dogrusal doniistimler
olarak kullanilmaktadir. Bu kriptografik déniisiimler gesitlilik gdstermektedir. Ornegin,
Advanced Encryption Standard (AES) blok sifresi dogrusal doniisim olarak 4x4
bityiikliginde GF(2®) iizerine 32-bit’ten 32-bit’e doniisiim yapan bir MDS matris
kullanirken, ARIA blok sifresi 16x16 boyutunda GF(2*) iizerine 128-bit’ten 128-bit’e
doniisiim yapan involutif bir ikili matris kullanmaktadir. Diger yandan bir kriptografik
dogrusal doniisiimiin en Onemli o©zelligi, blok sifrenin dogrusal ve diferansiyel
saldirilara kars1 glivenligini 6l¢cen, dallanma sayis1 degeridir. Dolayisiyla blok sifrelerin
tasariminda kullanilan dogrusal doniisiimler bu 6zelligin optimal oldugu MDS ve
MDBL kodlardir. Blok sifrelerde kullanilan dogrusal doniisiimlerin ¢ogunda sabit nokta
sayisi agisindan bir Ozenin gosterilmedigi de tez g¢aligmasinda ortaya konmustur.
Ozellikle involutif dogrusal doniisiimlerin sabit nokta sayismnin yiiksek degerlere sahip
oldugu da bu ¢alismada gozlenmistir. Dolayisiyla blok sifre tasariminda sabit nokta
sayis1 olabildigince diisiik yiiksek dallanma sayisina sahip ve 8-bit, 32-bit ve 64-bit
islemci uygulamalarinda yiiksek performansli dogrusal doniisiimlerin kullanilmasi
gerekliligi bu tez i¢cin 6nemli bir sonug olarak verilebilir.

Diger yandan tezde involutif olmayan MDS matrislerinin uygulamasi i¢in bit
tabanli bir carpma modeli de verilmistir. Bu model, involutif olmayan MDS matrislerde

sifreleme ve desifreleme islemlerinde ortaya ¢ikan hiz farkini giderme amacidadir.
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EKLER

EK A: x' +x° +1 ve x* +x’ +x* + x+1 Polinomlarinin Carpim Tablosu

(Biitiin degerler hexadecimal notasyondadir.)

x* +x* +1 Polinomunun Carpim Tablosu

F

5

A | B

4

A |B |C |D |E

3

9 A|B|C|D|E F

9

4

3

D | A

6

D |C

7

5

A |C |E

4

8

D |E

7

C A |B |D

7

6

A

6

C|C |B
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x* +x’ +x* + x+1 Polinomunun Carpim Tablosu

2

5

B |C |4

6

E |F
3

3

4
8

D|E |A |6

E |F

C

1

A

A |B|C |D|E |F

9

7

F
5

9]A|B|C|D|E|F

8

A|D |5

3

E |[C |7

6

B

7

2

A

B

3

6

B |C |2

C |4

B |D |E
DA |6

9

5

A|C|E |F |D|B|9

1

4

D |3

8

C|F |A |9

3

5

2

5

C|F |[B |7

1

B |E |2

E

8

A|F |B |E
C|A |7

E |9

D | 4

7

4
5
6
7

9

C

4
5
6
7

9

A|lA |B

C
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EK B: AES Sifresindeki Cisim i¢cin Table Lookup

(Biitiin degerler hexadecimal notasyondadir.)

X 02 | 03 | 09 | 0B | OD | OE X 02 | 03 09 | 0B | OD | OE
01 02 | 03 09 | OB | 0D | OE 2A | 54 | 7E | 61 35 | C9 | BY
02 | 04 | 06 12 16 | 1A | 1C 2B | 56 | 7D | 68 | 3E | C4 | BY
03 06 | 05 | 1B | 1D | 17 12 2C | 58 | 74 | 57 | OF | E7 | 93
04 | 08 | OC | 24 | 2C | 34 | 38 2D | 5A | 77 | SE | 04 | EA | 9D
05 | OA | OF | 2D | 27 | 39 | 36 2E | 5C | 72 | 45 19 | FD | 8F
06 | OC | OA | 36 | 3A | 2E | 24 2F | 5SE | 71 | 4C | 12 | FO | 81
07 | OE | 09 | 3F | 31 23 | 2A 30 | 60 | 50 | AB | CB | 6B | 3B
08 10 18 | 48 58 68 | 70 31 62 | 53 | A2 | CO | 66 | 35
09 12 | 1B | 41 53 65 | 7E 32 | 64 | 56 | B9 | DD | 71 27
0A | 14 IE | SA | 4E | 72 | 6C 33 66 | 55 | BO | D6 | 7C | 29
OB | 16 | ID | 53 45 | 7F | 62 34 | 68 | 5C | 8F | E7 | 5F | 03
0C | 18 14 | 6C | 74 | 5C | 48 35 | 6A | 5F | 86 | EC | 52 | OD
OD | 1A | 17 | 65 | 7F | 51 46 36 | 6C | 5SA | 9D | FI 45 1F
OE | 1C | 12 | 7E | 62 | 46 | 54 37 | 6E | 59 | 94 | FA | 48 11
OF | 1E 11 77 | 69 | 4B | 5A 38 | 70 | 48 | E3 | 93 03 | 4B
10 | 20 | 30 | 90 | BO | DO | EO 39 | 72 | 4B | EA | 98 | OE | 45
11 22 | 33 99 | BB | DD | EE 3A | 74 | 4E | F1 85 19 | 57
12 | 24 | 36 | 82 | A6 | CA | FC 3B | 76 | 4D | F8 | 8E 14 | 59
13 | 26 | 35 | 8B | AD | C7 | F2 3C | 78 | 44 | C7T | BF | 37 | 73
14 | 28 | 3C | B4 | 9C | E4 | D8 3D | 7TA | 47 | CE | B4 | 3A | 7D
15 | 2A | 3F | BD | 97 | E9 | D6 3E | 7C | 42 | D5 | A9 | 2D | 6F
16 | 2C | 3A | A6 | 8A | FE | C4 3F | 7E | 41 | DC | A2 | 20 | 61
17 | 2E | 39 | AF | 81 F3 | CA 40 80 | CO | 76 | F6 | 6D | AD
18 | 30 | 28 | D8 | E8 | B8 | 90 41 82 | C3 | 7F | FD | 60 | A3
19 | 32 | 2B | D1 | E3 | B5 | 9E 42 8 | C6 | 64 | EO | 77 | Bl
1A | 34 | 2E | CA | FE | A2 | 8C 43 8 | C5 | 6D | EB | 7A | BF
1B | 36 | 2D | C3 | F5 | AF | 82 44 88 | CC | 52 | DA | 59 | 95
1C | 38 | 24 | FC | C4 | 8C | A8 45 | A | CF | 5B | D1 | 54 | 9B
1D | 3A | 27 | F5 | CF | 81 | A6 46 | 8C | CA | 40 | CC | 43 89
1E | 3C | 22 | EE | D2 | 96 | B4 47 | 8E | C9 | 49 | C7 | 4E | §7
1F | 3E | 21 | E7 | D9 | 9B | BA 48 | 90 | D8 | 3E | AE | 05 | DD
20 | 40 | 60 | 3B | 7B | BB | DB 49 | 92 | DB | 37 | A5 | 08 | D3
21 42 | 63 32 | 70 | B6 | D5 4A | 94 | DE | 2C | B8 IF | CI
22 | 44 | 66 | 29 | 6D | Al | C7 4B | 96 | DD | 25 | B3 12 | CF
23 | 46 | 65 | 20 | 66 | AC | C9 4C | 98 | D4 | 1A | 82 | 31 | ES
24 | 48 | 6C | 1F | 57 | 8F | E3 4D | 9A | D7 | 13 89 | 3C | EB
25 | 4A | 6F 16 | 5C | 82 | ED 4E | 9C | D2 | 08 | 94 | 2B | F9
26 | 4C | 6A | OD | 41 95 | FF 4F | 9E | D1 | 01 OF | 26 | F7
27 | 4E | 69 | 04 | 4A | 98 | F1 50 | AO | FO | E6 | 46 | BD | 4D
28 | 50 | 78 | 73 23 | D3 | AB 51 | A2 | F3 | EF | 4D | BO | 43
29 | 52 | 7B | 7TA | 28 | DE | AS 52 | AA | F6 | F4 | 50 | A7 | 51
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X 02 | 03 | 09 | 0B | OD | OE X 02 | 03 09 | 0B | 0D | OE
53 | A6 | F5 | FD | 5B | AA | 5F 7F | FE | 81 | AA | 54 | 4D | CC
54 | AB | FC | C2 | 6A | 89 | 75 80 | 1B | 9B | EC | F7 | DA | 41
55 | AA| FF | CB | 6l 84 | 7B 81 19 | 98 | ES | FC | D7 | 4F
56 | AC| FA | DO | 7C | 93 69 82 IF | 9D | FE | E1 | CO | 5D
57 | AE | F9 | D9 | 77 | 9E | 67 83 | ID | 9E | F7 | EA | CD | 53
58 | BO | E§ | AE | 1E | D5 | 3D 84 13 97 | C8 | DB | EE | 79
59 | B2 | EB | A7 | 15 | D8 | 33 85 11 94 | C1 | DO | E3 | 77
5A | B4 | EE | BC | 08 | CF | 21 86 17 | 91 | DA | CD | F4 | 65
5B | B6 | ED | B5 | 03 | C2 | 2F 87 15 1 92 | D3 | C6 | F9 | 6B
5C | B8 | E4 | 8A | 32 | EI 05 88 | 0B | 83 | A4 | AF | B2 | 31
5D | BA | E7 | 83 39 | EC | 0B 89 | 09 | 80 | AD | A4 | BF | 3F
SE | BC | E2 | 98 | 24 | FB | 19 8A | OF | 85 | B6 | BY | A8 | 2D
5F | BE | El 91 2F | F6 17 8B | OD | 86 | BF | B2 | A5 | 23
60 | CO | AO | 4D | 8D | D6 | 76 8C | 03 8F | 80 | 83 8 | 09
61 | C2 | A3 | 44 8 | DB | 78 8D | 01 | 8C | 89 | 88 | 8B | 07
62 | C4 | A6 | 5F | 9B | CC | 6A 8E | 07 | 89 | 92 | 95 | 9C | 15
63 | C6 | A5 | 56 | 90 | C1 | 64 8F | 05 | 8A | 9B | 9E | 91 1B
64 | C8 | AC | 69 | Al | E2 | 4E 90 | 3B | AB | 7C | 47 | 0A | Al
65 | CA | AF | 60 | AA| EF | 40 91 39 | A8 | 75 | 4C | 07 | AF
66 | CC | AA| 7B | B7 | F8 | 52 92 | 3F | AD | 6E | 51 10 | BD
67 | CE | A9 | 72 | BC | F5 | 5C 93 | 3D | AE | 67 | SA | 1D | B3
68 | DO | B§ | 05 | D5 | BE | 06 94 | 33 | A7 | 58 | 6B | 3E | 99
69 | D2 | BB | 0C | DE | B3 | 08 95 | 31 | A4 | 51 60 | 33 97
6A | D4 | BE | 17 | C3 | A4 | 1A 96 | 37 | A1 | 4A | 7D | 24 85
6B | D6 | BD | 1IE | C8 | A9 | 14 97 | 35 | A2 | 43 76 | 29 | 8B
6C | D8 | B4 | 21 F9 | 8A | 3E 98 | 2B | B3 | 34 IF | 62 | DI
6D | DA | B7 | 28 | F2 | 87 | 30 99 | 29 | BO | 3D | 14 | 6F | DF
6E | DC | B2 | 33 | EF | 90 | 22 9A | 2F | B5S | 26 | 09 | 78 | CD
6F | DE | B1 | 3A | E4 | 9D | 2C 9B | 2D | B6 | 2F | 02 | 75 | C3
70 | EO | 90 | DD | 3D | 06 | 96 9C | 23 | BF | 10 | 33 56 | E9
71 | E2 | 93 | D4 | 36 | 0B | 98 9D | 21 | BC | 19 | 38 | 5B | E7
72 | E4 | 96 | CF | 2B | IC | 8A 9E | 27 | B9 | 02 | 25 | 4C | F5
73 | E6 | 95 | C6 | 20 11 84 9F | 25 | BA| 0B | 2E | 41 | FB
74 | E8 | 9C | F9 11 32 | AE A0 | 5B | FB | D7 | 8C | 61 | 9A
75 | EA | 9F | FO | 1A | 3F | A0 Al | 59 | F8§ | DE | 87 | 6C | 94
76 | EC | 9A | EB | 07 | 28 | B2 A2 | 5F | FD | C5 | 9A | 7B | 86
77 | EE | 99 | E2 | 0C | 25 | BC A3 | 5D | FE | CC | 91 76 88
78 | FO | 88 | 95 65 | 6E | E6 A4 | 53 | F7 | F3 | A0 | 55 | A2
79 | F2 | 8B | 9C | 6E | 63 | E8 A5 | 51 F4 | FA | AB | 58 | AC
7A | F4 | 8E | 87 | 73 74 | FA A6 | 57 | F1 | E1 | B6 | 4F | BE
7B | F6 | 8D | 8E | 78 79 | F4 A7 | 55 | F2 | E§ | BD | 42 | BO
7C | F8 | 84 | B1 | 49 | 5A | DE A8 | 4B | E3 | OF | D4 | 09 | EA
7D | FA | 87 | B8 | 42 | 57 | DO A9 | 49 | EO | 96 | DF | 04 | E4
7JE | FC | 82 | A3 | 5F | 40 | C2 AA | 4F | E5 | 8D | C2 | 13 | F6
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X 02 | 03 | 09 | 0B | OD | OE X 02 | 03 09 | 0B | 0D | OE
AB | 4D | E6 | 84 | C9 | 1E | F8 D7 | B5S | 62 | 35 80 | 44 | 26
AC | 43 | EF | BB | F8 | 3D | D2 D8 | AB | 73 42 | E9 | OF | 7C
AD | 41 | EC | B2 | F3 | 30 | DC D9 | A9 | 70 | 4B | E2 | 02 | 72
AE | 47 | E9 | A9 | EE | 27 | CE DA | AF | 75 50 | FF 15 60
AF | 45 | EA | AO | E5S | 2A | CO DB | AD | 76 | 59 | F4 18 | 6E
B0 | 7B | CB | 47 | 3C | Bl | 7A DC | A3 | 7F | 66 | C5 | 3B | 44
Bl | 79 | C8 | 4E | 37 | BC | 74 DD | Al | 7C | 6F | CE | 36 | 4A
B2 | 7F | CD | 55 | 2A | AB | 66 DE | A7 | 79 | 74 | D3 | 21 58
B3 | 7D | CE | 5C | 21 | A6 | 68 DF | AS | 7A | 7D | D8 | 2C | 56
B4 | 73 | C7 | 63 10 85 | 42 E0O | DB | 3B | Al | 7A | 0C | 37
B5 | 71 | C4 | 6A | 1B | 88 | 4C El | D9 | 38 | A8 | 71 01 39
Be | 77 | C1 | 71 06 | 9F | SE E2 | DF | 3D | B3 | 6C | 16 | 2B
B7 | 75 | C2 | 78 | 0D | 92 | 50 E3 | DD | 3E | BA | 67 | IB | 25
B8 | 6B | D3 | OF | 64 | D9 | 0A E4 | D3 | 37 8 | 56 | 38 | OF
B9 | 69 | DO | 06 | 6F | D4 | 04 E5 | DI | 34 | 8C | 5D | 35 01
BA | 6F | D5 | 1D | 72 | C3 16 E6 | D7 | 31 97 | 40 | 22 13
BB | 6D | D6 | 14 | 79 | CE | 18 E7 | D5 | 32 | 9E | 4B | 2F | 1D
BC | 63 | DF | 2B | 48 | ED | 32 E8 | CB | 23 | E9 | 22 | 64 | 47
BD | 61 | DC | 22 | 43 | EO | 3C E9 | C9 | 20 | EO | 29 | 69 | 49
BE | 67 | D9 | 39 | 5E | F7 | 2E EA | CF | 25 | FB | 34 | 7E | 5B
BF | 65 | DA | 30 | 55 | FA | 20 EB | CD | 26 | F2 | 3F | 73 55
CoO | 9B | 5B | 9A | 01 | B7 | EC EC | C3 | 2F | CD | OE | 50 | 7F
Cl | 99 | 58 | 93 | OA | BA | E2 ED | C1 [ 2C | C4 | 05 | 5D | 71
C2 | 9F | 5D | 88 17 | AD | FO EE | C7 | 29 | DF | 18 | 4A | 63
C3 | 9D | 5E | &8I 1C | AO | FE EF | C5 | 2A | D6 | 13 47 | 6D
C4 | 93 57 | BE | 2D | 83 | D4 FO | FB | 0B | 31 | CA | DC | D7
C5 | 91 54 | B7 | 26 | 8E | DA F1 | F9 | 08 33 | C1 | DI | D9
Cé6 | 97 | 51 | AC | 3B | 99 | C8 F2 | FF | 0D | 23 | DC | C6 | CB
C7 | 95 52 | A5 | 30 | 94 | C6 F3 | FD | OE | 2A | D7 | CB | C5
C8 | 8B | 43 | D2 | 59 | DF | 9C F4 | F3 | 07 15 | E6 | E§ | EF
C9 | 89 | 40 | DB | 52 | D2 | 92 F5 | Fl 04 | 1C | ED | E5 | El
CA | 8F | 45 | CO | 4F | C5 | &0 Fo | F7 | 01 07 | FO | F2 | F3
CB | 8D | 46 | C9 | 44 | C8 | 8E F7 | F5 | 02 | OE | FB | FF | FD
CC | 83 | 4F | F6 | 75 | EB | A4 F8 | EB | 13 79 | 92 | B4 | A7
CD | 81 | 4C | FF | 7E | E6 | AA F9 | E9 10 | 70 | 99 | B9 | A9
CE | 87 | 49 | E4 | 63 | F1 | B8 FA | EF | 15 | 6B | 84 | AE | BB
CF | 85 | 4A | ED | 68 | FC | B6 FB | ED | 16 | 62 | 8F | A3 | BS
D0 | BB | 6B | OA | Bl 67 | 0C FC | E3 IF | 5D | BE | 80 | 9F
DI | B9 | 68 | 03 | BA | 6A | 02 FD | El I1C | 54 | B5S | 8D | 91
D2 | BF | 6D | 18 | A7 | 7D | 10 FE | E7 19 | 4F | A8 | 9A | 83
D3 | BD| 6E | 11 | AC| 70 | 1E FF | ES | 1A | 46 | A3 | 97 | 8D
D4 | B3 | 67 | 2E | 9D | 53 34
D5 | Bl 64 | 27 | 96 | 5SE | 3A
D6 | B7 | 61 | 3C | 8B | 49 | 28
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EK C: x'+x +x’+x+1 ve x'+x+1 Indirgenemez Polinomlarinin Basamak

Carpim Degerleri

x*+x’ +x* +x+1 polinomunun basamak ¢arpim degerleri

a’ a’ a 1
I X3 X X Xo
2 X3 X, (x5 +x,) (x5 +x,) X3
3n X, (x; +x, +x,) (x; +x, +x,) (x5 +x,)
H (o, +x,) (x, +x,) X (x5 +x,)
5h (x; +x, +x,) X, (x, +x,) (x; +x, +x,)
6n (x; +x,) (x; +x, +x,+x,) (x; +x, +x,) X,
Th X, (x; +x, +x,) (x; +x, +x,+x,) (x, +x,)
8h (x, +x,) X, (x; +x,) (x, +x,)
O (x; +x, +x,) (x, +x,) X, (x, +x, +x,)
An | (x;+x, +x,+x,) X, (x, +x,) (X3 +x, +x,)
Bi (x, +x, +x,) (x, +x,) X, (X3 +x, + X, +x,)
Ch (x, +x,) (x, +x, +x,) (x; +x, +x,) (x; +x,)
Dn (x; +x, +x,) (x, +x,) (x; +x,) (x; +x, +x,)
En (x; +x,) (x; +x, +x,) (x, +x, +x,) X,
Fn X (x; +x,) (x, +x,) (x, +x,)

x* +x+1 polinomunun basamak ¢arpim degerleri

a’ o’ a 1
I X3 X X Xo
2h X, X, X, X, X,
3n X, +X, X, +X, X, X X, X, +X,
4n X, X, +X, X, +X, X,
Sh X+ X, +x, +X, X, X, +X, X, +X,
6n X, + X, X, + X +X, X, +X, X, +X,
Tn X, + X, +X X, X, +X +X, X, + X +X, X, +X, +X,
8h X, +X, X, +X, X, +X, X,
%) X, X, X, X, +X,
A X, +X, +X, X+ X, +X X, X, +X +X, X, + X,
By X, +X, X, + X, X, +x, +X, X, X+ X,
Ch X, X+ X, X, +X, X, X X, + X,
Dn X, +X, X, X, X, + X +X,
En X, X, +X +X, X, + X +X, X, +X, X, + X, + X
Fp X, + X +X, X, +X, X, X+ X, X+ X,
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EK D: AES Sifreleme Algoritmasi icin Nokta Uriin Tablosu

a7

a6

(XS

a4

a3

a2

a

1

01

00000001

00000010

00000100

00001000

00010000

00100000

01000000

10000000

02

10000000

10000001

00000010

10000100

10001000

00010000

00100000

01000000

03

10000001

10000011

00000110

10001100

10011000

00110000

01100000

11000000

04

01000000

11000000

10000001

01000010

11000100

10001000

00010000

00100000

05

01000001

11000010

10000101

01001010

11010100

10101000

01010000

10100000

06

11000000

01000001

10000011

11000110

01001100

10011000

00110000

01100000

07

11000001

01000011

10000111

11001110

01011100

10111000

01110000

11100000

08

00100000

01100000

11000000

10100001

01100010

11000100

10001000

00010000

09

00100001

01100010

11000100

10101001

01110010

11100100

11001000

10010000

0A

10100000

11100001

11000010

00100101

11101010

11010100

10101000

01010000

0B

10100001

11100011

11000110

00101101

11111010

11110100

11101000

11010000

0C

01100000

10100000

01000001

11100011

10100110

01001100

10011000

00110000

0D

01100001

10100010

01000101

11101011

10110110

01101100

11011000

10110000

0E

11100000

00100001

01000011

01100111

00101110

01011100

10111000

01110000

(3

11100001

00100011

01000111

01101111

00111110

01111100

11111000

11110000

10

00010000

00110000

01100000

11010000

10110001

01100010

11000100

10001000

11

00010001

00110010

01100100

11011000

10100001

01000010

10000100

00001000

12

10010000

10110001

01100010

01010100

00111001

01110010

11100100

11001000

13

10010001

10110011

01100110

01011100

00101001

01010010

10100100

01001000

14

01010000

11110000

11100001

10010010

01110101

11101010

11010100

10101000

15

01010001

11110010

11100101

10011010

01100101

11001010

10010100

00101000

16

11010000

01110001

11100011

00010110

11111101

11111010

11110100

11101000

17

11010001

01110011

11100111

00011110

11101101

11011010

10110100

01101000

18

00110000

01010000

10100000

01110001

11010011

10100110

01001100

10011000

19

00110001

01010010

10100100

01111001

11000011

10000110

00001100

00011000

1A

10110000

11010001

10100010

11110101

01011011

10110110

01101100

11011000

1B

10110001

11010011

10100110

11111101

01001011

10010110

00101100

01011000

1C

01110000

10010000

00100001

00110011

00010111

00101110

01011100

10111000

1D

01110001

10010010

00100101

00111011

00000111

00001110

00011100

00111000

1E

11110000

00010001

00100011

10110111

10011111

00111110

01111100

11111000

1F

11110001

00010011

00100111

10111111

10001111

00011110

00111100

01111000

20

10001000

10011000

00110000

11101000

01011000

10110001

01100010

11000100

21

10001001

10011010

00110100

11100000

01001000

10010001

00100010

01000100

22

00001000

00011001

00110010

01101100

11010000

10100001

01000010

10000100

23

00001001

00011011

00110110

01100100

11000000

10000001

00000010

00000100

24

11001000

01011000

10110001

10101010

10011100

00111001

01110010

11100100
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25

11001001

01011010

10110101

10100010

10001100

00011001

00110010

01100100

26

01001000

11011001

10110011

00101110

00010100

00101001

01010010

10100100

27

01001001

11011011

10110111

00100110

00000100

00001001

00010010

00100100

28

10101000

11111000

11110000

01001001

00111010

01110101

11101010

11010100

29

10101001

11111010

11110100

01000001

00101010

01010101

10101010

01010100

2A

00101000

01111001

11110010

11001101

10110010

01100101

11001010

10010100

2B

00101001

01111011

11110110

11000101

10100010

01000101

10001010

00010100

2C

11101000

00111000

01110001

00001011

11111110

11111101

11111010

11110100

2D

11101001

00111010

01110101

00000011

11101110

11011101

10111010

01110100

2E

01101000

10111001

01110011

10001111

01110110

11101101

11011010

10110100

2F

01101001

10111011

01110111

10000111

01100110

11001101

10011010

00110100

30

10011000

10101000

01010000

00111000

11101001

11010011

10100110

01001100

31

10011001

10101010

01010100

00110000

11111001

11110011

11100110

11001100

32

00011000

00101001

01010010

10111100

01100001

11000011

10000110

00001100

33

00011001

00101011

01010110

10110100

01110001

11100011

11000110

10001100

34

11011000

01101000

11010001

01111010

00101101

01011011

10110110

01101100

35

11011001

01101010

11010101

01110010

00111101

01111011

11110110

11101100

36

01011000

11101001

11010011

11111110

10100101

01001011

10010110

00101100

37

01011001

11101011

11010111

11110110

10110101

01101011

11010110

10101100

38

10111000

11001000

10010000

10011001

10001011

00010111

00101110

01011100

39

10111001

11001010

10010100

10010001

10011011

00110111

01101110

11011100
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00111000

01001001

10010010

00011101

00000011

00000111

00001110

00011100

3B

00111001

01001011

10010110

00010101

00010011

00100111

01001110

10011100

3C

11111000

00001000

00010001

11011011
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10011111
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01111100

3D
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00010101

11010011

01011111
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01111110

11111100

3E
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00010011
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00111100
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11010111
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01011110
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01001100
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00101100

01011000
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11000101

01001110

10011100

11111100

00111100

01111000

11110001

11100010
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01000100

11001101

10011010

01110000

10100100

01001000

10010001

00100010
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01000101

11001111

10011110

01111000

10110100

01101000

11010001

10100010

44

10000100

10001100

00011001

10110110

11101000

11010000

10100001

01000010

45

10000101

10001110

00011101

10111110

11111000

11110000

11100001

11000010

46

00000100

00001101

00011011

00110010

01100000

11000000
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00000010

47

00000101

00001111

00011111

00111010

01110000

11100000

11000001
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48
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01010101

01001110
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4C

10100100

11101100

11011001

00010111

10001010
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01010010

4D
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10011010
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10010010
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11010100

01111100

11111000

00100100

10011101

00111010

01110101

11101010

51

11010101

01111110

11111100

00101100

10001101

00011010

00110101

01101010

52

01010100

11111101

11111010

10100000

00010101

00101010

01010101

10101010

53

01010101

1111111

11111110

10101000

00000101

00001010

00010101

00101010

54

10010100

10111100

01111001

01100110

01011001

10110010

01100101

11001010

55

10010101

10111110

01111101

01101110

01001001

10010010

00100101

01001010

56

00010100
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11100010
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10100010
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10001010
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SE
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01110100
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61
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11010110
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10010011

00100110
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11001100
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10101010
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11111001
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11100110

63

11001101
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10101110

10010000

11101100
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10110011

01100110

64

00001100
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01011110

10110000

01100001

11000011

10000110

65

00001101

00010110

00101101

01010110

10100000

01000001

10000011

00000110

66

10001100

10010101

00101011

11011010

00111000

01110001

11100011

11000110

67

10001101

10010111

00101111

11010010

00101000

01010001

10100011

01000110

68

01101100

10110100

01101000

10111101

00010110

00101101

01011011

10110110

69

01101101

10110110

01101100

10110101

00000110

00001101

00011011

00110110

6A

11101100

00110101

01101010

00111001

10011110

00111101

01111011
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11101101

00110111
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10001110
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76
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77

10011101
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01001111
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10011001

00110011

01100111

11001110

78

01111100

10000100

00001000
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10100111

01001111
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79
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10110111

01101111

11011111

10111110

7A

11111100
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7B

11111101

00000111

00001110

11100001

00111111

01111111
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11111110

7C

00111100

01000100

10001001

00101111

01100011

11000111

10001111

00011110

7D

00111101

01000110

10001101

00100111

01110011

11100111

11001111

10011110

7E

10111100

11000101

10001011

10101011

11101011

11010111

10101111

01011110

7F

10111101

11000111

10001111

10100011

11111011

11110111

11101111

11011110

80

01100010

10100110

01001100

11111010

10010110

00101100

01011000

10110001

81

01100011

10100100

01001000

11110010

10000110

00001100

00011000

00110001

82

11100010

00100111

01001110

01111110

00011110

00111100

01111000

11110001

83

11100011

00100101

01001010

01110110

00001110

00011100

00111000

01110001

84

00100010

01100110

11001101

10111000

01010010

10100100

01001000

10010001

85

00100011

01100100

11001001

10110000

01000010

10000100

00001000

00010001

86

10100010

11100111

11001111

00111100

11011010

10110100

01101000

11010001

87

10100011

11100101

11001011

00110100

11001010

10010100

00101000

01010001

88

01000010

11000110

10001100

01011011

11110100

11101000

11010000

10100001

89

01000011

11000100

10001000

01010011

11100100

11001000

10010000

00100001

8A

11000010

01000111

10001110

11011111

01111100

11111000

11110000

11100001

8B

11000011

01000101

10001010

11010111

01101100

11011000

10110000
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8C

00000010
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00001101

00011001
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01100000

11000000
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00010001

00100000

01000000

10000000

00000001
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00001111
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10111000

01110000

11100000

11000001
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00001011

10010101

10101000

01010000

10100000

01000001

90

01110010

10010110

00101100

00101010

00100111

01001110

10011100

00111001

91

01110011

10010100

00101000

00100010

00110111

01101110

11011100

10111001

92

11110010

00010111

00101110

10101110

10101111

01011110

10111100

01111001

93

11110011

00010101

00101010

10100110

10111111

01111110

11111100

11111001

94

00110010

01010110

10101101

01101000

11100011

11000110

10001100

00011001

95

00110011

01010100

10101001

01100000

11110011

11100110

11001100

10011001

96

10110010

11010111

10101111

11101100

01101011

11010110

10101100

01011001

97

10110011

11010101

10101011

11100100

01111011

11110110

11101100

11011001

98

01010010

11110110

11101100

10001011

01000101

10001010

00010100

00101001

929

01010011

11110100

11101000

10000011

01010101

10101010

01010100

10101001




77

9A

11010010

01110111

11101110

00001111

11001101

10011010

00110100

01101001

9B

11010011

01110101

11101010

00000111

11011101

10111010

01110100

11101001

9C

00010010

00110110

01101101

11001001

10000001

00000010

00000100

00001001

9D

00010011

00110100

01101001

11000001

10010001

00100010

01000100

10001001

9E

10010010

10110111

01101111

01001101

00001001

00010010

00100100

01001001

9F

10010011

10110101

01101011

01000101

00011001

00110010

01100100

11001001

A0

11101010

00111110

01111100

00010010

11001110

10011101

00111010

01110101

Al

11101011

00111100

01111000

00011010

11011110

10111101

01111010

11110101

A2

01101010

10111111

01111110

10010110

01000110

10001101

00011010

00110101

A3

01101011

10111101

01111010

10011110

01010110

10101101

01011010

10110101

A4

10101010

11111110

11111101

01010000

00001010

00010101

00101010

01010101

AS

10101011

11111100

11111001

01011000

00011010

00110101

01101010

11010101

A6

00101010

01111111

1111111

11010100

10000010

00000101

00001010

00010101

A7

00101011

01111101

11111011

11011100

10010010

00100101

01001010

10010101

A8

11001010

01011110

10111100

10110011

10101100

01011001

10110010

01100101

A9

11001011

01011100

10111000

10111011

10111100

01111001

11110010

11100101

AA

01001010

11011111

10111110

00110111

00100100

01001001

10010010

00100101

AB

01001011

11011101

10111010

00111111

00110100

01101001

11010010

10100101

AC

10001010

10011110

00111101

11110001

01101000

11010001

10100010

01000101

AD

10001011

10011100

00111001

11111001

01111000

11110001

11100010

11000101

AE

00001010

00011111

00111111

01110101

11100000

11000001

10000010

00000101

AF

00001011

00011101

00111011

01111101

11110000

11100001

11000010

10000101

B0

11111010

00001110

00011100

11000010

01111111

1111111

11111110

11111101

B1

11111011

00001100

00011000

11001010

01101111

11011111

10111110

01111101

B2

01111010

10001111

00011110

01000110

11110111

11101111

11011110

10111101

B3

01111011

10001101

00011010

01001110

11100111

11001111

10011110

00111101

B4

10111010

11001110

10011101

10000000

10111011

01110111

11101110

11011101

BS

10111011

11001100

10011001

10001000

10101011

01010111

10101110

01011101

B6

00111010

01001111

10011111

00000100

00110011

01100111

11001110

10011101

B7

00111011

01001101

10011011

00001100

00100011

01000111

10001110

00011101

B8

11011010

01101110

11011100

01100011

00011101

00111011

01110110

11101101

B9

11011011

01101100

11011000

01101011

00001101

00011011

00110110

01101101

BA

01011010

11101111

11011110

11100111

10010101

00101011

01010110

10101101

BB

01011011

11101101

11011010

11101111

10000101

00001011

00010110

00101101

BC

10011010

10101110

01011101

00100001

11011001

10110011

01100110

11001101

BD

10011011

10101100

01011001

00101001

11001001

10010011

00100110

01001101

BE

00011010

00101111

01011111

10100101

01010001

10100011

01000110

10001101

BF

00011011

00101101

01011011

10101101

01000001

10000011

00000110

00001101

Cco

10100110

11101010

11010100

00001110

10111010

01110100

11101001

11010011
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C1

10100111

11101000

11010000

00000110

10101010

01010100

10101001

01010011

C2

00100110

01101011

11010110

10001010

00110010

01100100

11001001

10010011

C3

00100111

01101001

11010010

10000010

00100010

01000100

10001001

00010011

C4

11100110

00101010

01010101

01001100

01111110

11111100

11111001

11110011

Cs

11100111

00101000

01010001

01000100

01101110

11011100

10111001

01110011

Co

01100110

10101011

01010111

11001000

11110110

11101100

11011001

10110011

Cc7

01100111

10101001

01010011

11000000

11100110

11001100

10011001

00110011

C8

10000110

10001010

00010100

10101111

11011000

10110000

01100001

11000011

c9

10000111

10001000

00010000

10100111

11001000

10010000

00100001

01000011

CA

00000110

00001011

00010110

00101011

01010000

10100000

01000001

10000011

CB

00000111

00001001

00010010

00100011

01000000

10000000

00000001

00000011

CcC

11000110

01001010

10010101

11101101

00011100

00111000

01110001

11100011

CD

11000111

01001000

10010001

11100101

00001100

00011000

00110001

01100011

CE

01000110

11001011

10010111

01101001

10010100

00101000

01010001

10100011

CF

01000111

11001001

10010011

01100001

10000100

00001000

00010001

00100011

DO

10110110

11011010

10110100

11011110

00001011

00010110

00101101

01011011

D1

10110111

11011000

10110000

11010110

00011011

00110110

01101101

11011011

D2

00110110

01011011

10110110

01011010

10000011

00000110

00001101

00011011

D3

00110111

01011001

10110010

01010010

10010011

00100110

01001101

10011011
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11110110

00011010

00110101

10011100

11001111

10011110

00111101

01111011

DS

11110111

00011000

00110001

10010100

11011111

10111110

01111101

11111011

D6

01110110

10011011

00110111

00011000

01000111

10001110

00011101

00111011

D7

01110111

10011001

00110011

00010000

01010111

10101110

01011101

10111011

D8

10010110

10111010

01110100

01111111

01101001

11010010

10100101

01001011

D9

10010111

10111000

01110000

01110111

01111001

11110010

11100101

11001011

DA

00010110

00111011

01110110

11111011

11100001

11000010

10000101

00001011

DB

00010111

00111001

01110010

11110011

11110001

11100010

11000101

10001011

DC

11010110

01111010
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10101101

01011010

10110101

01101011

DD

11010111

01111000

11110001

00110101

10111101

01111010
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11101011

DE

01010110

11111011

11110111

10111001
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01001010

10010101

00101011

DF

01010111
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11110011

10110001
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11010101

10101011
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01110010

11100100

11100110
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10001011
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00100000
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10010000

00100001
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EA
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EC
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ED
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EE
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EF

11001111
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10001001
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11100111

FO
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01000000
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10111110

11000011

10000110

10110010

11011011
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01101111

11011111

F3

10111111

11000001

10000010

10111010

11001011

10010111

00101111

01011111

F4

01111110

10000010

00000101

01110100

10010111

00101111

01011111

10111111

F5

01111111

10000000

00000001

01111100

10000111

00001111

00011111

00111111

Fé

11111110

00000011

00000111

11110000

00011111

00111111

01111111

1111111

F7

1111111

00000001

00000011

11111000

00001111

00011111

00111111

01111111

F8

00011110

00100010

01000100

10010111

00110001

01100011

11000111

10001111

F9

00011111

00100000

01000000

10011111

00100001

01000011

10000111

00001111

FA

10011110

10100011

01000110

00010011

10111001

01110011

11100111

11001111

FB

10011111

10100001

01000010

00011011

10101001

01010011

10100111

01001111

FC

01011110

11100010

11000101

11010101

11110101

11101011

11010111

10101111

FD

01011111

11100000

11000001

11011101

11100101

11001011

10010111

00101111

FE

11011110

01100011

11000111

01010001

01111101

11111011

11110111

11101111

FF

11011111

01100001

11000011

01011001

01101101

11011011

10110111

01101111
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EK E: Bolim 4.1’de verilen /ad(01,,02,, 04,, 06,) Matrisinin MDS Test
Sonuclan
01, 02, 04, 06,

02, 01, 06, 04,
had(01,,02,, 04,, 06,) =
04, 06, 01, 02,

06, 04, 02, 01,

matrisi gelistirilen yazilim ile test

edilmistir. Buna gore matrisin alt determinantlarinin 0 olmadig1 asagida

gosterilmektedir. Tiim islemler GF(2*)’de x* +x* +x* +x+1 indirgenemez polinomu

ile yapilmistir. Tiim matris elemanlar1 hexadecimal notasyondadir.

(01 06 04] (02 06 04] (02 01 04] (02 01 06]
06 01 02|=01 04 01 02[(=02 |04 06 02|/=04 |04 06 01|=06
104 02 01 106 02 01] 106 04 01] 106 04 02]
(02 04 06] 01 04 06] 01 02 06] (01 02 04]
06 01 02[=02 04 01 02|(=01 |04 06 02|=06 |04 06 01|=04
104 02 01] 106 02 01 106 04 01] 106 04 02]
(02 04 06] (01 04 06] 01 02 06] (01 02 04]
01 06 04|=04 02 06 04[=06 |02 01 04[=01 |02 01 06|=02
104 02 01] 106 02 01] 106 04 01 106 04 02]
(02 04 06] 01 04 06] 01 02 06] (01 02 04]
02 06 04|=06 02 06 04[=04 |02 01 04|=02 |02 01 06[=01
106 01 02] 104 01 02] 104 06 02] 104 06 01
(01 02] [06 02] (06 01] [06 04 (01 04]

=05 =0E =08 =0E =11
102 01] 104 01| 104 02] 102 01| 104 01]
(01 06| [06 04 ] (01 04 [01 06| (04 02]

=1A =08 =1A =15 =08
104 02 ] 101 02] 106 02 ] 106 01 106 01]
(04 01 (02 04] [02 06 [02 04 [02 06

=0E =1A =10 =14 =1A
106 02 ] 106 01 | 106 02 104 02 104 01|
(04 06] (02 01] (02 01] (04 06] (04 06

=04 =0E =08 =08 =0E
106 04 ] 106 04 ] 104 06] 102 01] 101 02]




01
06

01
02

02|

04

04 |

06

=0E

81

02 06
=0E
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