BIiLiSIM SUCLARINA YONELIK
IP TABANLI DELIL TESPITI

M. Zekeriya GUNDUZ

Yiiksek Lisans Tezi
Elektronik ve Bilgisayar Egitimi Anabilim Dah
Damisman: Yrd. Dog. Dr. Resul DAS
OCAK-2013



T.C.
FIRAT UNIiVERSITESI
FEN BIiLIMLERI ENSTITUSU

BIiLiSIM SUCLARINA YONELIK IP TABANLI DELIL TESPITI

YUKSEK LISANS TEZi
M. Zekeriya GUNDUZ

(Enstitii No: 101131108)

Tezin Enstititye Verildigi Tarih : 06 Arahk 2012
Tezin Savunuldugu Tarih : 20 Aralik 2012

Tez Danismani : Yrd. Dog. Dr. Resul DAS (F.U)

Diger Jiiri Uyeleri : Dog. Dr. ibrahim TURKOGLU (F.U)

Yrd. Dog. Dr. Omiir AYDOGMUS (F.U)

OCAK-2013



TESEKKUR

Bilisim alaninda meydana gelen gelismelerin takip edilmesi ve 0Ozellikle bilisim
suglar1 konusunun yeni bir ¢aligma alani olusturdugunun farkina varilmasi: konusunda bana
yon gosteren ve bilisim suclar1 alaninda yiiksek lisans calismalari yapmam igin bir yol
gosterici olan basta sayin hocam Dog. Dr. ibrahim TURKOGLU’na ve calismalarim
konusunda uygulamali olarak sahip oldugu tecriibeleri ile ¢alismalarimda beni yonlendiren,
akademik anlamda calisma sistematigini Ogrenmem igin gayretlerini esirgemeyen Ve
calismalarimla yakindan ilgilenerek iyi bir temel iizerinde ilerlemem igin gayretleriyle
beraber zamanin1 da benden esirgemeyen sayin danigman hocam Yrd. Dog. Dr. Resul

DAS’a ilgi, sabir ve anlayislarindan dolay: tesekkiir ederim.

M. Zekeriya GUNDUZ
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OZET

Internet {izerinden islenen bilginin miktar1 ve degerinin artmasi, biitiin diinya ile
¢ok kisa bir siirede baglanti kurulabilmesi, su¢lularin da ilgisini ¢ekmis Ve internete
yonelmelerini saglamistir. Bu yeni diinyaya ¢ok hizli adapte olan suglular, kendilerini
teknoloji alaninda da hizli bir sekilde gelistirmis, normal yollar ile olduk¢a zor
gerceklesecek suglari, internet ortamindan kolay bir sekilde yapabilmeye baslamislardir.
Bilisim suglar1 olarak adlandirilan bu suglar, sanal ortamda kisi veya kisiler tarafindan bir
sisteme veya herhangi bir bilisim cihazina izinsiz girme veya saldirida bulunmadir.

Hazirlanan bu tez ¢alismasinda bilisim suglari konusu detayli olarak ele alinmus,
konu ile alakali heniiz tam olarak sinirlar1 belirlenmemis kavramlar i¢in sinirlar ¢izilmeye
calisilmis, gergek hayatta yapilmis saldir tiirleri incelenmistir. Ayrica, en biiyilik ag sistemi
olarak bilinen internet ortamindaki aglarda ve yerel aglarda bilgisayarlarlara yapilan
saldirilarin varligiin belirtilerinden bahsedilmistir.

Yapilan ¢alismalar ve literatiir taramasi sonucunda bilisim suglarinin tespitine
yonelik yapilan ¢aligmalar incelenmistir. Bilgisayar ag sistemlerinde yapilan saldirilarin, IP
tabanli delil tespitinin yapilmasi konusunda uygulamalar yapilarak, elde edilen sonuglara
gore; son kullanicilart ve sistem yoneticilerini yakindan ilgilendiren eksiklikler ve

aliabilecek dnlemler hakkinda degerlendirmeler yapilmustir.

Anahtar Kelimeler: Bilisim Suglari, Ag Giivenligi, Kotiicil Casus Yazilimlar, Ag
Saldirilari, Bilgi Giivenligi, IP Tabanli Delil Tespiti

Vil



SUMMARY

IP-Based Evidence Detection

The rise of the quantity and value of the information committed via internet,
establishing a connection with the whole world in a very short period of time has attracted
the attention of criminals and made them lean to the internet. The criminals adapting to this
new world quickly has also improved themselves in the technology area and started to
commit crimes through the internet easily, which are very hard to commit in normal ways.
These crimes called as cyber crimes are intruding or attacking to a system or any
informatic device by the person or persons in virtual platform.

In this thesis work, cyber crimes have been discussed in detail, and it has been tried
to demarcate the concepts relevant to the subject, which are not actually demarcated, and
types of attacks made in real life has been examined. Furthermore, signs of the presence of
attacks on computers in the internet media networks known as the largest network and
local networks have been discussed.

As a result of the studies and review of the literature, the studies for the
determination of cyber crimes have been examined. By performing applications about IP
based recording of evidence of the attacks on computer network systems, according to the
results, the evaluation has been made about the deficiencies and precautions involving end

users and system administrators.

Key Words: Cyber Crimes, Network Security, Malware Spyware, Network Blitzs
(Network Attacks), Information Security, IP-Based Evidence Detection (IP-Based
Recording Of Evidence)



1. GIRIS
1.1. Tez Calismasinin Amaci

Bilisim diinyasinda bilgi ve bilgi varliklarinin éneminin giin gectikge artmasi, buna
paralel olarak bilisim gilivenliginin 6neminin de artmasimi ortaya koymaktadir. Uluslar
aras1 bir ag sistemi olan internet ortamindaki verilerin veya bilgilerin korunmasi igin
donanimsal ve yazilimsal giivenlik tedbirleri alinmaktadir; ancak bu tedbirler sisteme veya
bilisim cihazlarina yapilan saldirilar1 tamamen engelleyememektedir. Bu baglamda bilisim
suclarinin incelenmesi, saldirganlarin tespit edilmesi igin bir¢ok akademik ve ticari
caligsmalar yapilmaktadir.

Bu tez calismasinda da kapsamli literatiir taramasi yapilarak bilisim suglari, bilgi ve
bilgi giivenligi ile bilgisayar ag giivenligi ve IP numaralarindan yararlanarak saldirganlarin
tespit edilmesi konular1 detayli olarak incelenmistir. Ayrica, bu konularda bilisim suglarina

ornek teskil edecek saldirilar incelenmistir.
1.2. Tez Calismasinin Kapsam

2. boliimde, bilisim suglar1 ile dogrudan iliskili olan temel kavramlar agiklanmistir.
Bu kavramlarda bilisim suglari, islenme nedenleri, saldirgan, bir bilisim sugu islenirken bu
sucu dogrudan veya dolayh olarak ilgilendiren tanimlamalar gibi temel kavramlar verilmis
olup hukuksal acidan kullanilmas1 gereken dijital delillerin 6zelliklerinden bahsedilmistir.

3. bolumde, bilgi ve bilgi giivenligi konusu ele alinarak, kotiiciil yazilimlar
hakkinda genel bilgiler ve bu kétiiciil yazilimlara kars1 alinabilecek tedbirler incelenmistir.
Ayrica bilgi giivenliginin iilkemizdeki kurum ve kuruluslarda standardize edilebilmesi i¢in
hazirlanan sertifikasyon islemleri hakkinda genel bilgiler verilmistir.

4. boliimde, bilgisayar ag ortaminda teknik anlamda yapilan saldirilar ve belirtileri,
ag giivenligi icin alinabilecek tedbirler ve agi izlemek icin kullanilabilecek giivenlik
araclarindan bazilar1 hakkinda bilgiler verilmistir.

5. boliimde, ag iizerinde bilgi ¢almak iizere yapilan bir saldir1, uygulamali olarak
gosterilmis ve bu saldiryr gergeklestiren saldirganin I[P numarasi lizerinden tespitinin nasil
gerceklestirilebilecegi adim adim gdsterilmistir.

6. bolimde ise tez calismasinin genel anlamdaki sonuglarindan yola g¢ikarak
degerlendirmeler yapilmis, oneriler ve ileriye doniik yapilabilecek akademik calismalar

belirtilmistir.



Hazirlanan bu tez ¢alismasinin, iilkemizde bilgi ve bilgisayar giivenligi ile ilgilenen
kisi ve kurumlara 11k tutmasinin ve konunun 6neminin dogru bir sekilde kavranmasinin

saglanmasi i¢in On bilgi olarak yardimci olmasi timit edilmektedir.



2. BILISIM SUCLARI

2.1. Giris

Biiyiik bir ivme ile 6nemi artmakta olan bilgi giivenligi ve giin gegtik¢e artan
bilisim suglarinin adli olarak incelenmesi konular1 biiyilk 6nem kazanmaktadir. Bu
boliimde bilisim suglar1 ile ilgili olabilecek temel kavramlar ve ©Onemli hususlar
acgiklanmaktadir.

Bilisim suglar1 son yiizyilda ortaya ¢ikan bir ifade oldugundan bazi kavramlarin
birlesimi ile kendisine tanim bulmaya calismistir. Bu kavramlar tanimlanarak bilisim sugu
tanimi1 daha iyi anlasilabilecektir.

Hukuki anlamda su¢, bir toplumdaki hukuki kurumlar tarafindan ceza veya
glivenlik tedbiri yaptirimina baglanmis fiildir [1]. Uygulamada ise sug; baska insanlarin
veya tiizel kisiliklerin haklarina tecaviiz etmek veya yanlis ya da zararli oldugu igin
yasaklanan ve bazi durumlarda cezalandirilan davranis olarak tanimlanabilir [2]. Sugu
gerceklestiren kisiye su¢l/u denir. Hukuki anlamda bir kimsenin sug¢lu kabul edilebilmesi
icin sugun o kimse tarafindan islendiginin hukuki siire¢ler sonucunda somut deliller ile
ispatlanmasi gerekmektedir.

Biligim, insanoglunun kullandig: tiim telekomiinikasyon aracglar1 basta olmak {izere
ag haberlesme sistemleri, bilgisayarlar, uydu sistemleri gibi iletisim igeren ve insan
hayatin1 kolaylastirmaya yonelik tasarlanan sistemleri kapsar. Bilisim sistemlerinin insan
hayatinda vazgecilmezler arasina girmesi, beraberinde bazi sorunlar1 da getirmektedir. Bu
sorunlarin en 6ne ¢gikani sanal ortamdaki bilgi hirsizligidir. Bu sanal ortamdaki sorunlar ise
bilisim sucu kavramini ortaya ¢ikarmustir.

En genel tanimiyla bilisim alaninda kullanilan araglardan yararlanilarak islenilen
suclar, bilisim su¢u olarak tanimlanmaktadir. Bununla beraber bilisim suglart TCK’de
bilisim sistemleri kullanilarak islenen suglar olarak tanimlanmaktadir [3]. Bilginin,
programlarin, servislerin, ekipmanlarin veya haberlesme aglarinin yikimi, hirsizligi,
yasadisi  kullanimi, degistirilmesi veya kopyalanmasi da, bilisim suglart olarak
tanimlanmaktadir [4]. Bilisim suglari, klasik suglar gibi degerlendirme siirecinde islenme
sebebinden baslanarak, mahkemelere intikal edecekleri siireye kadar dikkatli bir sekilde
irdelenmelidir. Ozellikle kolluk kuvvetlerinin iilkemizde konunun 6nemini anlayarak ciddi

caligmalar yaptiklar1 goriilmektedir.


http://tr.wikipedia.org/wiki/Hukuk
http://tr.wikipedia.org/wiki/Ceza
http://tr.wikipedia.org/w/index.php?title=G%C3%BCvenlik_tedbiri&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Fiil
http://tr.wikipedia.org/wiki/Ceza

Giinliik hayatin bir yansimasi olarak goérebilecegimiz sanal alem, aslinda giinliik
hayattaki olaylarin benzerlerini biinyesinde barindirmaktadir. Normal bir sugu islemek i¢in
en mantikl1 cevap ne ise, ayn1 durum benzer sekilde sanal alemde islenen bilisim suglari
icinde gecerlidir. Ornegin; bir bankayr soymak i¢in bankaya soygun amagli giren ve
yakalanan ancak hapisten c¢ikinca tekrar banka soymak i¢in bankaya soygun amach
saldiran saldirgana sorulan neden hep bankayi soymaya calisiyorsun sorusuna “bana ¢ok
para lazim ve ¢ok parada bankada bulunur” seklinde verdigi cevap enteresandir [5].

Buna paralel olarak sanal ortam diistiniildiigiinde, geleneksel bir sugun islenmesindeki
sebeplerin benzerlerinin bilisim suglarinda da oldugunu goriiriz. Bu sebepler maddi
kazang elde etmek, kisilerin itibarin1 sarsmak, intikam almak, sosyal hayatta insanlara
aktaramadiginmi sanal ortamda gerceklestirmek, karalamak veya yakalanma ihtimalinin zor
oldugunu diisiinerek zevk amacli saldir1 yapmak gibi sebepler olarak ortaya ¢ikmaktadir.
Sanal ortamda insanlar bu soyguncunun agik bir sekilde dile getirmis oldugu ifadeyi

kimseye hesap vermeme duygusu i¢inde isleyebilmektedirler.
2.2. Ulkemizde Bilisim Suclarinin Durumu ve Ornekler

2002’li yillara kadar tilkemizde ciddi anlamda bilisim sugu islenmemis iken son on
yil igerisinde biiyliik bir ivme kazanarak bu suglarin sayilari artmaktadir. Yakin bir
zamanda EGM’nin yapmis oldugu bir arastirmada tilkemizde son zamanlarda islenen bazi

bilisim suglarinin oranlar1 tespit edilmistir. Bu tespitler Sekil 1 ve Sekil 2’de grafiksel

olarak belirtilmistir.
Bilgisayar Yoluyla Dolandiricilik Suglar Yiizdesi Bilgisayar Yoluyla Sahtecilik Yiizdesi
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Sekil 1. Bilisim suglar1 islenme oranlar1 [6].



Lisans Haklar iblalilinin Yizdesi Yasadisi Yayilann Yizdesi
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Sekil 2. Bilisim suglari islenme alanlari [6].

Ulkemizde meydana gelen bilisim suglarina somut érnekler vermek de miimkiindiir.

Ozellikle Sekil 3’de gosterilen ve CHP eski genel bagkaninin sahsina yapilan ve sanal

ortamda {ilkemiz digindaki bir sunucudan yayilan mahremiyete dair video goriintiileri

bilisim suglarinin artik giinlimiizde her sekilde kullanilabilecegini gostermektedir.

O Kaset Kanada'dan Yiiklenmig!
10.05.2010 16:20
Metacafe'ye yiiklenen Baykal'in

giriintilerinin Kanada Toronto merkezli bir
adrese sahip oldugu dne siiriliiyor.

Sekil 3. Bilisim sugu 6rnegi [7].

Ulkemizde en ¢ok Kkarsilasilan bilisim suglari &rnekleri asagidaki sekilde

siralanabilir [8, 9]:

Bagkalarinin adina e-mail gondererek 6zellikle ticari ve 6zel iligkileri zedelemek,
Bagkalarinin adina web sayfasi hazirlayarak sahis hakkinda basta telefon ve e-mail
adresi olmak lizere kisisel bilgileri vermek,

Kisisel ya da kurumsal bilgisayarlara yetkisiz erisim ile bilgilerin ¢alinmasi ve

karsiliginda tehdit ederek maddi menfaat saglamak,



» Sirketlere ait web sayfalarinin alan adinin izinsiz alinmasi ve bu alan adlarinin
karsiliginda yiiklii miktarlarda para talep etmek,
+  Ozellikle pornografik igerikli CD kopyalamak ve satmak,
+ Sahte evrak basmak,
» Terorii destekler ve ahlaka aykiri igerikler bulunduran siteler yapmak ve yayinlamak,
» Lisans hakki olan yazilimlarin lisans haklarina aykir olarak kullanmak,
* Kisilerin mahremiyetine ait bilgileri sanal ortamda paylasmak.
Bu ve benzeri bir bilisim suguna maruz kaldigin1 diisiinen sahislarin Cumhuriyet
Bagsavciligina bagvurmalart neticesinde gerekli incelemeler kolluk kuvvetlerinin adli
bilisim birimleri tarafindan yapilmaktadir.
Bilisim suglar1 su sekilde siniflandirilabilir:
Bilgisayar sistemlerine ve servislerine yetkisiz erisim ve dinleme.
Bilgisayar sisteminin ¢aligmasini engellemek.
Bilgisayar yoluyla dolandiricilik.
Bilgisayar yoluyla sahtecilik.

Kanunla korunmus bir yazilimin izinsiz kullanilmasi.

2 A

Yasadis1 yayinlar.

Internetin yayginlasmasi ile bilisim sugu olarak tanimlayamayacagimiz ancak millet
menfaatine gibi goriinen olaylarda mevcuttur. Bu olaylara somut bir 6rnek verilirse, mesai
saatleri icerisinde bankada sira bekleyerek islemlerini tamamlamak isteyen miisterilerle
ilgilenmeyen bir c¢aliganin, bilgisayarinda oyun oynadigmin goriintillenmesi ve
gorlintiilerin internet ortamina aktarilmasi olaylar1 da mevcuttur. Bu durum, su¢ kabul
edilmeyip millet menfaatine goziiktiiglinden goriintiiyii internete aktaran kisi hakkinda
inceleme baslatilmamis olup, bilisim sugu kapsamina alinmamistir. Bunun gibi binlerce
ornekler verilebilir.

Ulkemizde artan bilisim suclarinin incelenmesi ve hukuki anlamda kontroliin
saglanmasi i¢in ¢aligmalar yapildig1 goriilmekte ancak uygulamada heniiz istenen seviyeye

ulagilamadigi anlagilmaktadir.

2.2.1.TCK’ de Bilisim Suglar:

Diinyada bilgisayar suclarina yonelik ilk yasa Bilgisayar Dolandiriciligi ve

Istismart Yasas1 1986 yilinda kabul edilmistir. Ulkemizde ise konu ile alakali kanunlar



2004 yilinda yirirlige girmistir [10]. Bilisim sistemlerine zarar verme ve bu sistemlerden
veri ¢almaya yonelik yapilan suglarin kapsami ve miieyyideleri TCK’nin su maddelerinde

belirtilmektedir:

Madde 243. Bilisim sistemine girme.

1. Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren veya orada
kalmaya devam eden kimseye iki yila kadar hapis veya adli para cezasi verilir.

2. Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler
hakkinda igslenmesi halinde, verilecek ceza yari oranina kadar indirilir.

3. Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, iki yildan dort yila

kadar hapis cezasina hiikmolunur.

Madde 244. Sistemi engelleme, bozma, verileri yok etme veya degistirme.

1. Bir bilisim sisteminin isleyisini engelleyen, bozan, sisteme hukuka aykiri olarak veri
yerlestiren, var olan verileri baska bir yere gonderen, erisilmez kilan, degistiren, yok eden
kimseye bir yildan ii¢ yila kadar hapis cezasi verilir.

2. Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
bilisim sistemi {izerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.
3. Yukaridaki fikralarda tanmimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, iKi

yildan alt1 yila kadar hapis ve beg bin giine kadar adli para cezasina hiikmolunur.

Madde 245. Banka veya kredi kartlarinin kotiiye kullanilmasi.

1. Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin
rizasit olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar
saglarsa, li¢ yildan alt1 y1la kadar hapis cezas1 ve adli para cezasi ile cezalandirilir.

2. Sahte olusturulan veya flizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan Kisi, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadig: takdirde, dort yildan yedi yila kadar hapis cezasi ile

cezalandirlir.

Madde 246. Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi.
1. Bu Boliimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tiizel

Kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmolunur [11].



Bu maddelerle beraber TCK’de bilisim suglar1 vasitasi ile iglenen suglar ve miieyyideleri
ile ilgili maddeler su sekildedir:

Madde 124. Haberlesmenin engellenmesi.

Madde 125. Hakaret.

Madde 132. Haberlesmenin gizliligini ihlal.

Madde 133. Kisiler aras1 konusmalarin dinlenmesi ve kayda alinmasi.
Madde 135. Kisisel verilerin kaydedilmesi.

Madde 136. Verileri hukuka aykir1 olarak verme veya ele gegirme.
Madde 142. Nitelikli hirsizlik.

Madde 158. Nitelikli dolandiricilik.

Madde 226. Miistehcenlik.

2.3. Bilisim Su¢larinda Kullanilan Dijital Deliller

Islenen bir sugun aydinlatilabilmesi i¢in su¢ ortaminda bulunan kanitlarin tespit
edilip gegerliligini kaybetmeden kullanilabilmesi basli basina calisilmasi gereken bir
konudur. Bilisim diinyasindaki bu kanitlar1 ve 6zelliklerini iyi bilmek bilisim suglarinin
aydinlatilmasinda 6nemli bir etkendir.

Delil: Islenen bir su¢ olayinda fail/faillerin ortaya ¢ikarilabilmesi igin ipuglar niteliginde
toplanan kaynaklar delil olarak tanimlanir. Bu deliller, aydinlatilmasi istenen olaymn en
onemli parcalaridir. Bu elde edilen deliller bir araya getirilerek tiim resim goriillmeye
caligilir. Boylece aydinlatilmak istenen olay bir ¢dziime kavusturulmus olur.
Delillendirme: Suglarin tespiti ve yargilanmasindaki en 6nemli husus delillendirme olarak
tanimlanmaktadir. Delillendirme kisaca, bir sug ile ilgili o su¢un kim tarafindan ve ne
sekilde islendigini ispat edici nitelikte bilgiler elde edilmesi ve bunun adli mercilere
sunulmasi seklinde tanimlanabilir.

Dijital Delil: Sanal ortamda islenen suglardaki, suglularin tespit edilmesi igin elde edilen
kanitlar dijital delil olarak isimlendirilmektedir. Shinder’e gore “bir bilisim sugu ile ilgili,
elektronik veya manyetik bir ortam {izerinden iletilen veya bu ortamlara kaydedilen
bilgilere dijital delil” denilmektedir [12]. Chisum ise dijital delilleri “bir sugun nasil
oldugunu veya suctaki kritik elemanlar1 adresleyen teorileri destekleyen veya ciiriiten,
bilgisayar sistemleri kullanilarak kayit edilen veya iletilen veriler” olarak tanimlamistir

[13]. Son olarak Casey’in tanimina gore dijital deliller “bir sugun islendigini gosteren veya



suc ile kurban ya da sug ile faili arasinda bir iliski saglayan veriler” olarak karsimiza
cikmaktadir [14,15].

Bilisim suglar1 kapsaminda dijital deliller ¢ok biiyiik 6nem arz etmektedir. Dijital
deliller yap1 itibariyle ¢ok hassas olduklar1 icin toplanmasinda, arastirilmasinda,

taginmasinda ve sunulmasinda belirli prosediir ve siirecleri izlemek sarttir.

2.3.1.Dijital Delillerin Ozellikleri

Sanal ortamda kullanilan dijital deliller genel olarak asagida belirtilen 6zelliklere
sahiptirler.

« Dijital deliller, parmak izi veya DNA gibi gizli veriler olabilirler.

 Dijital deliller, kolaylikla ve hizla sinirlar1 agabilirler.

+ Dijital deliller, kolaylikla degistirilebilir, zarar verilebilir veya silinebilirler.

 Dijital deliller, bazen zaman ile sinirli olabilirler.

 Dijital deliller, genellikle ugucu verilerdir.

 Dijital deliller, giivenligi saglanmaz ise ¢ok erken deformasyona ugrayabilirler.

» Dijital deliler, yap1 itibariyle, fiziksel delillere goére daha hassas ve kolay bozulur
niteliktedirler.

Dijital deliller, normal somut delillere gore yap1 itibariyle baz1 sikintilari

barindirmaktadirlar. Bu sikintilar su sekilde 6zetlenebilir:

+ Dijital Delillerin Biitiinliigii: Dijital veriler lizerinde ¢ok kolay bir sekilde degistirme,
silme ve yenisini olusturma gibi islemlerin yapilabilmesi bu delillerin biitiinliigiini
saglamay1 zorlastirmaktadir.

 Dijital Delillerin Dogrulanmasi: Bir Kisiyi dijital delillerle birlikte yakaladiktan sonra
mahkeme siirecinde o verilerin gergekten o kisiye ait oldugunun ispati gerekmektedir.
Fakat delil olarak ele gegirilen verilerin aynisi her hangi bir kisi tarafindan da
olusturulabilir. Hatta sanik bu verilerin daha sonra, polis tarafindan bile
olusturuldugunu iddia edebilir.

« Dijital Delillerin inkar Edilememesi: Dijital delillendirme islemindeki dijital delilin
sahibi, onu ele geciren sahislar (Or: Kolluk kuvvetleri, polis), delilin alindig1 medya,
delilin ele gegirildigi zaman, delilin igerigi gibi biitiin unsurlarin daha sonradan inkar

edilememesi gerekmektedir.



» Dijital Delillerin Dogrulugu: Dijital delillerin ele gecirilmesi esnasinda kullanilan
teknikler ve kullanilan bilgilerin dogrulugunun ispat1 gerekir. Ornegin, delilin ele
gecirilme zamanini ispatlamak onemlidir.

+ Dijital Delillerin Daha Sonradan Ele Alnabilirligi: Dijital deliller olusturulduktan
sonra, bu delilleri tiglincii bir sahis inceleyebilmelidir [15,16].

Dijital deliller mahkemeye giivenli bir sekilde tasinabilirse delil olarak kullanilabilirler.

2.3.2.Dijital Delillerin Bulundugu Yerler

Dijital delil kaynaklar1 bilisim sistemleri agisindan ti¢ farkli grupta diisiiniilebilir.
1- Acik Bilgisayar Sistemleri: Harddisk, klavye, monitor gibi aygitlardan olusan (dizisti,
masaiistii, sunucu gibi) klasik bilgisayar sistemleri, dijital deliller yoniinden olduk¢a zengin
birer kaynak teskil etmektedirler. Bu sistemler {izerinde basit olarak goriinen bir dosyanin,
olusturulma zamani, degistirilme zamani ve kim tarafindan olusturuldugu bilgileri bazen

suga yonelik ¢ok 6nemli deliller saglayabilir.

2- lletisim Sistemleri: Geleneksel telefon sistemleri, kablosuz haberlesme sistemleri,
internet ve bilgisayar aglar1 gibi bircok iletisim sistemi iizerinde, oldukga fazla dijital delile
rastlamak miimkiindiir. Ornegin; internet iizerinden gonderilmis bir e-posta mesajindaki
gonderilme zamani, kimin gonderdigi, mesajin icerigi gibi konular, delillere ulasma
noktasinda oldukga biiyilk 6nem arz ederken, mesajin gectigi sunucular, yonlendiriciler
gibi aradaki sistemlerin ilizerindeki kayitlar da, ele gecirilen mesaj ile ilgili bazi hususlar

dogrulama noktasinda, pekistirici bilgi olarak kullanilabilmektedirler.

3- Gomiilii Bilgisayar Sistemleri: Mobil telefonlar, PDA cihazlar, akilli kartlar gibi
gomiilii bilgisayar sistemlerinin bir¢ogu, dijital delillere kaynak teskil edebilmektedirler.
Ornegin GPRS, GPS gibi sistemler, araclarin nerede oldugunun tespiti igin kullanildig
gibi, araglarin tlizerine yiiklenecek gomiilii bilgisayar sistemine sahip modiiller sayesinde
aracin hizi, frenlerin durumu, etkiden onceki 5 saniye igerisindeki islevler gibi bir kaza
esnasinda oldukg¢a yararli ve kazay1 aydinlatict bilgilere ulasilabilmektedir. Gilintimiizde,
gomiilii bilgisayar sistemlerine sahip mikro dalga firinlar, internet tizerinden bilgi alisverisi
yapabilmekte ve bazi ev aygitlari, kablosuz ag veya internet kullanilarak uzaktan kumanda
edilebilmektedir. Teknolojinin bu seviyede oldugu bir ortamda, mikrodalga tizerinden elde
edilecek veriler, bir kundakgilik olayinda firinin belirli bir zamanda yangin ¢ikarmak i¢in

programlandigini ortaya ¢ikarabilmektedir [15,16].
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Bilisim suglarinda dijital delillerin elde edildigi birgok kaynak olabilir. Bunlar genel olarak
su sekilde siralanabilir:

+ Bilgisayar sistemleri (masaiistii, diziistii, sunucu vb.)

» Bilgisayar bilesenleri (HDD, memory v.b.)

» Erigim kontrol araglar1 (smart kartlar, biometrik tarayicilar v.b.)

* Cagn cihazlar

« Dijital kameralar

* PDA ve PALM cihazlari (el bilgisayarlar1)

+ Harici harddiskler

* Hafiza kartlar1

* Network araglar1 (modem, yonlendirici, anahtar)

* Yazcilar, tarayicilar ve fotokopi makineleri

» Cikarilabilir yedekleme tiniteleri (disket, CD, DVD, kartus, kaset ve teypler)
» Telefonlar

» Kredi kart1 okuyuculari

» Dijital saatler

« GPS

Farkli gesitlilikte bulunan dijital delillerin bir¢ok farkli tipleri de mevcuttur. Bunlardan
bazilar1 su sekildedir:

* Veri dosyalar

« Kurtarilmus, silinmis dosyalar

» Kayip alanlardan kurtarilmig veriler
+ Dijital fotograf ve videolar

*  Sunucu kayit dosyalari

* E-posta

» Sohbet (chat) kayitlar

+ Internet ge¢misi

* Web sayfalar1

+ Erisim kayitlar1 veya kiitiikleri

» Abone kayitlart

* Ses kayaitlari.
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Dijital delillerin elde edildigi alanlardan en ¢ok g6ze ¢arpanlari sunlardir:

* Kurulus kaynaklari

* Genis alan aglar

» Bilgisayarlar (masaiistii, diziistii bilgisayar, PDA, sunucu, istemci)

» Elektronik aygitlar

* Veri havuzlar

» Bir sistemde yapilan islemleri gosteren kayitlar, gegmis bilgileri, erisim listeleri
* Yedekleme iiniteleri

*  Yazilimlar

» E-postalar

* Cerezler gibi internet ile ilgili dosyalar, olarak belirtilebilir [15,16].

Bilgisayar aglari ile ilgili dijital delil kaynaklari bes boliimde ele alinabilir:

1. Istemci Bilgisayar Sistemleri:

+ Isletim sistemi kayitlar1 (Windows isletim sistemindeki olay gériintiileyicisi veya Unix
isletim sistemlerindeki syslog mesajlart gibi.)

+ Bellek bilgileri (Ozellikle olay aninda alimacak bellek iceriginden, ¢ok degerli bilgiler
elde edilebilir.)

* Calisan aktif stireclerdeki yazilimlarin kayitlar

* Ag baglantilarinin durumu (dosya, klasor ya da aygit paylagimi gibi)

* Calisan uygulamalarin kayitlar1 (internet gegmisi, kayitli hesaplar, kisisel bilgiler)

+ Kimlik kayzt bilgileri (kullanici, kiitiik bilgileri)

N

. Sunucu Bilgisayar Sistemleri:

Istemci igin belirtilen delil kaynaklari, sunucu bilgisayar sistemleri icin de
gecerlidir. Ayrica, ilaveten ek delil kaynaklar1 da barindirmaktadir.

e Calisan sunucu programinin kayit dosyalari (web sayfasina erisim kayitlari, e-posta
sunucu kayitlari, gateway, NAT kayitlar1 vb.): Bu gibi sistemlerde 6zellikle hangi
[P’nin hangi tarihte ne gibi bir islem yaptig1 bilgisi tutulur ve bu bilgiler ¢ok énemlidir.

+ Sistem kayitlar1 (login basarisizligi ve syslog mesajlar1 vb.): Birgok isletim sistemi

basarisiz login girisimlerini kayit etmektedir.

*  Durum tablolar (Gegit olarak kullanilan sunucu bilgileri gibi).

12
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. Giivenlik Sistemleri:

* Giivenlik sistemleri

* Dogrulama sistemleri (RADIUS, TACACS, VPN)
» Givenlik duvari sistemleri(Firewall, Proxy vb.)

+ Saldir tespit sistemleri

+ Kayit sistemleri (Audit systems, Or: Proxy)

» Dinleme sistemleri (Sniffer)

SN

. GOomiilii Sistemler:

Gomiilii sistemler iizerinden elde edilebilecek deliller de ¢ok Snemlidir. Omegin,
GPRS, GPS gibi sistemler, araglarin nerede oldugunun tespiti i¢in kullanildig1 gibi,
araglarin tizerine yiliklenecek gomiilii bilgisayar sistemine sahip modiiller sayesinde aracin
hizi, frenlerin durumu, etkiden 6nceki 5 saniye igerisindeki islevler gibi bir kaza esnasinda

oldukea yararh ve kazay1 aydinlatici bilgilere ulagilabilmektedir.

5. Ag Aktif Cihazlan:

Yonlendirici ( kiitiik kayitlari, routing tablolari)

Anahtar( IP-MAC bilgilendirme tablolari, kiitiik kayitlar)

* Ag donanim elemanlar (kiitiik kayitlart )

2.3.3. Dijital Delillerin Toplanmasi

Sanal bir sugun varligindan siipheleniliyor ise s6z konusu su¢ veya olay ile ilgili
potansiyel delillerin toplanmasi gerekmektedir. Siirecin dogru bir sekilde islemesi igin
oncelikle uygun prosediirleri ve gerekli hukuki sartlar1 anlamak ve saglamak biiyiik 6nem
arz etmektedir. Deneyimli ve tecriibeli arastirmacilar i¢in bu sathadaki amag sanal veya
fiziksel biitiin delilleri toplamak degil, nelerin toplanip nelerin toplanmayacagi konusunda
mantikli kararlar vermek, dokiiman olusturmak ve ondan sonra eylemi gergeklestirmektir.
Dokiimantasyon biitiin basamaklarda yapilmasi gereken bir istir ancak delillerin
toplanmas1 esnasinda ayri bir 6neme sahiptir. Toplanan her bir delille ilgili ayrintili rapor
tutmak, bunlarin dogrulanabilirligini kolaylastirip, koruma zincirini baslatacaktir.

Geleneksel delil toplama, delillerin daha sonradan incelenmek tizere sahiplenilmesi
anlamima gelmektedir. Fakat dijital delillerde durum biraz farklidir. Delillerin dogrudan

toplanmas1 esnasinda bazilarinin kaybedilmesi, bozulmasi ile Karsilasilabilir. Ozellikle
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ucucu veriler (Or: bellek, cpu kaydedicileri, ¢alisan siireglerin durumu) dedigimiz elektrik
kesildiginde igerigi sifirlanan ve tekrar kurtarilmasit miimkiin olmayan delilleri barindiran
bilgisayarlarda baz1 ek islemlerin gergeklestirilmesi gerekmektedir [15,16].

Dijital delillerin ugucu diye tamimlanan elektrik kesildiginde kaybolabilecek
ozellikte olanlarinin, toplama asamasinda ¢ok daha dikkatli toplanmasina Onem

gosterilmelidir. Sekil 4’de ugucu deliller gosterilmistir.

CPU KAYDEDICILERI

BELLEK ICERIGI

AG BAGLANTILARININ
DURUMU

GALISAN SUREGLERIN
DURUMU

YAZIC| BILGILERI

YEDEKLENEN VEYA
AYRILABILIR MEDYANIN
ICERIGI

SURUCOLERIN IGERIGI

Sekil 4. Ugucu deliller [16].

2.4. Dijital Saldirilar ve Dijital Saldirganlar

Giinliik hayatta meydana gelen ve sug teskil eden saldirganlik olaylari, gercek
hayatin bir yansimasi olan sanal ortamda da gergeklesmektedir. Sanal ortamdaki bu fiiller
ve bu fiilleri gerceklestirenler de sanal diinyada kendilerine has bazi tanimlamalar ve
ozellikler bulmuslardir.

Salduwr: ifadesi en bilindik anlamda bir kimseye karsi yipratmak amaciyla dogrudan
dogruya silahli veya silahsiz bir eylemde bulunmadir. Dijital saldiri bir sistemin
kullanilamaz hale getirilmesi i¢in yapilan her tiirli mesru veya gayri mesru hareketler
olarak tanimlanabilir. Dijital saldirilardaki amag, bilgiyi ¢almak, bozmak, sizdirmak veya
bilisim sistemindeki yazilim ve donanimlara zarar vermek olarak belirtilebilir. Dijital
saldirilar aktif ve pasif saldir1 olarak ikiye ayirmak miimkiindiir.

Pasif saldinda, saldirgan taraf pasif davranmakta ve c¢ogu zaman sadece sistemi

gozetlemekle yetinmektedir. Bu saldir1 seklindeki saldirganin yakalanmasi ¢cogu zaman
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daha giic olmaktadir. Pasif saldir1 yontemlerine 6rnek olarak; mesajin icerigini edinme,
trafigin akigini takip etme gibi yontemler verilebilir.

Aktif saldirr yonteminde ise saldirgan aktif olarak rol oynar ve sistemin igerisine dahil olur.
Sistemi savunan tarafin, saldirgan1 yakalama veya teSpit etme ihtimali yiliksektir. Aktif
saldir1 yontemlerine 6rnek olarak olarak;

* Rol yapmak (Sniffer olay1, IP aldatmacasi vb.)

* Eski mesajin tekrarlanmasi

* Aktarilan mesaji degistirme

* Hizmet dis1 birakma/engelleme,

gibi yontemler sayilabilir. Sekil 5’de goriildiigii gibi aktif veya pasif saldirt mesajin ¢ikis
noktasindan baslayarak varis noktasina kadar ii¢iincli sahis olarak adlandirilan saldirgan

tarafindan herhangi bir bolgede gerceklestirilebilir.

Uciincii Sahis

Mesaj Giivenli Mesaj Gilivenli Mesaj Mesaj

[letisim Kanali

A 4

CT)—'—’CD D—'—CT)—>

Gizli Gizli
Gonderici Bilgi Bilgi Alici

Hatt1 Dinleyen Kisi

Sekil 5. Ag giivenligi modeli

Hacker kavrami genel bir kavram olmasina ragmen genelde iyi niyetli hackerlari
ifade etmek icin kullanilmaktadir. Baz1 kaynaklarda hacker iyi niyetli profesyonelleri
temsil ederken hackerlarin tam aksi uygulamalari yapanlar olarak ifade edilen cracker
tanimlamasi ise kotii niyetli profesyonelleri temsil etmektedir. Crackerlar 6zellikle sifre
veya lisans numarasi gerektiren program veya sistemlerin asilmasinda oldukc¢a s6z
sahibidirler. Ayrica crackerlar menfaat ve geliri igin galisan; sistemlere girme, veri ¢alma,

zarar verme, isleyisi aksatma gibi olumsuzluklara da sebep olan kisilerdir.
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Hackerlar, kiiltiir ve bilgi diizeyi oldukga yiiksek olan, en az bir isletim sisteminin
yapisini tam olarak bilen, programcilik deneyimleri yliksek ve konusunda ileri egitimler
alarak uzun yillarin1 bu islere adamuis kisilerdir [9]. Diger bir tanimda ise isletim
sistemlerini tam manasi ile bilen, derinliklerine inen, bilgisayarla derinlemesine ilgilenen,
programlamayi profesyonel diizeyde bilen bilgisayar uzmanlaridirlar [8].

Hackerlar, bir yapi tizerindeki sistem hatasi veya sistem agiklarini bulabilir, bu
aciklarin sebeplerini bilir, hi¢bir zaman 6grendikleri ile yetinmez, daima daha fazlasim
Ogrenme ¢abasi icerisinde olurlar.

Hackerlarin temel Ozellikleri su sekilde tamimlanmaktadir: Temel olarak
programlama mantigin1 ve en az bir programlama dilini iyi derecede bilirler, ingilizce
bilgileri iyi diizeydedir, interneti kullanmay1 ve HTML’yi iyi derecede bilirler, agik kaynak
kodlu UNIX’lerden herhangi birini (Linux, Ubuntu, Redhat, vb.) iyi derecede bilirler [9].

Hacking olarak ifade edilen ve bir sisteme sizma ya da zarar verme anlaminda
yapilan saldirilarin bir derlemesi Tablo 1’de sanal saldirganlar baslig ile gosterilmektedir.
Yapilan hacker tanimlamalarina bakilarak farkli niyette ¢alisan hackerler oldugu
goriilmektedir. Hackerlar; beyaz sapkali hacker, siyah sapkali hacker ve gri sapkali hacker
olarak siniflandirilmaktadirlar.

Beyaz sapkali hackerlar bilgi bakimindan siyah sapkalilardan asagi kalmamakla
beraber; iyi niyetli, zarar vermeyen, amaclar1 bilgisayar giivenligini saglamak olan
kigilerdir [8]. Siyah sapkalilarin iyi niyetli olanlaridirlar. Bazi kaynaklarda antihacker

olarak da adlandirilmaktadir [17].

Tablo 1. Sanal saldirganlar

Saldirganlar Araclar Erisim Sonu¢ Amag
By e |Gl oo | F
Komu Doy | Toanm | B G ot g
Teroristler Ara¢ Takimi ;:5111}]?2?;:% Hizmet Calma ﬁ)sgg;r?toaimza
Meraklilar Dagitik Araglar | Izinsiz Erisim Hizmet Onleme Zevk I¢in
Profesyonel Suclular \S/iZ:(ien[:Iigl!eini - - -
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Siyah sapkali hacker kavrami ise tamamen kotii niyetli, sirf kazang elde etmek ve
karsiya zarar verme amaciyla sistemlere sizan, bilgi calan, korsanlar i¢in kullanilir. Bu
grup hackerlarin amaci bilgi ¢almak veya sisteme zarar vermektir [8]. Siyah sapkali
hackerlar baz1 ¢calismalarda korsan, saldirgan veya 3. sahis olarak da adlandirilmaktadirlar.

Beyaz sapkali ve siyah sapkali grubun arasinda kalan gri sapkali hacker olarak
adlandirilan bir grup vardir ki bunlar, yerine gore siyah, yerine gore de beyaz sapkali
hacker gibi hareket ederler.

Bilisim sistemlerine zarar vermek amacghi c¢alisan kisiler genelde cracker
tanimlamasina dahildirler. Ornegin; phreaker olarak adlandirilan ve telefon sistemlerindeki
aciklardan yaralanmaya calisan teknik anlamda donanimli kisiler de aslinda birer telefon
crackerlaridir.

Siyah sapkali hackerlara nazaran daha zararsiz olarak tanimlayabilecegimiz Lamer
ifadesi genelde kiigiik yasta ve hacker G6zentisi olan, birka¢ hacker islemini bilen ancak
programlama bilgisi olmayan, herkesin yapabilecegi isleri yaparak {in kazanmak isteyen
kullanicilardir. Script Kiddie ise genelde lise ¢aginda olan, programlama bilgisi olmayan
genellikle e-postalara saldirma islemlerini 6grenen kisilerdir. Lamerlara gore fazla hacking
bilgileri vardir [8]. Newbie ise Script Kiddie den bir adim daha yukarida olan kisiler igin
cikarilmis bir kelimedir. Bu kisiler sanal ortamda egolarin1 belli 6l¢iide tatmin etmis ve

ogrenmeyi hedeflemis zararsiz kesimdir [9].

2.4.1. Unlii Dijital Saldirganlar ve Vukuatlar

Diinyada yaptiklari ile ses getirmis bazi iinlii hackerlar ve vukuatlari sunlardir [8, 9,
18].
Jonathan James: Hacker suglamasi ile tutuklanan, yargilanan ve hiikiim giyen ilk 18 yas
alt1 bilgisayar kullanicis1 olan James 16 yasinda tutuklanmistir. ABD savunma
bakanligindaki bilgisayarlardan birine bir arka kapi (backdoor) programi yerlestirmis,
NASA bilgisayarlarindan 1.7 milyon dolarlik yazilim ¢almstir.

Adrian Lamo :"Evsiz hacker" olarak admi duyuran Lamo'nun en ¢ok ses getiren
operasyonu New York Times ve Microsoft'un sistemlerine girmis olmasidir. Ayni1 zamanda
Yahoo!, Bank of America, Citigroup ve Cingular sistemlerine de girmis olabilecegi tahmin

edilmektedir.
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Kevin Mitnick: Kendi deyimi ile "abartilmis olan iiniiniin kurbani" olan Mitnick adalet
bakanlig tarafindan ABD tarihinde en ¢ok aranan bilgisayar suglusu olarak taninmaktadir.
Hakkinda Freedom Downtime ve Takedown adli iki film yapilmistir. En iinlii aktivitesi
telefon sistemlerini hacklemek ve Digital Equipment Corporation'in bilgisayar agina girip

yazilim ¢almaktir.

Kevin Poulsen: Kod adi Dark Dante olan Poulsen'in en {inlii aktivitesi LA radio radyo
evinin KIIS-FM telefon hatlarina girerek kendisine ¢ekilisle bir Porsche ve baska bir dizi

6dil kazandirmasi olmustur. Federal veritabanina girmek isterken yakalanmaistir.

Robert Tappan Morris: Diinyanin ilk solucan yazilimi olan Morris solucaninin yaraticisi
olan Robert Tappan Morris bu programi aslinda "internetin ne kadar biiyiik oldugunu test
etmek icin" yazdigini iddia etmekte olsa da programin cok biiyiik sayida bilgisayara

yayilip aglar1 ¢alismaz hale getirmesi sonucu yakalanmustir.

Stephen Wozniak: Apple''n "Woz" lakapli yoneticisi bir beyaz hackerdir. Genglik
yillarinda telefon sistemlerini hackleyen ve bedava uzun mesafe telefon goriismeleri yapan
Wozniak, Steve Jobs ile beraber Apple't kurmus ve bilgisayar diinyasinda biiyiik bir

devrim baslatmstir.

Tim Berners-Lee: World Wide Web yani www konsepti Berners-Lee'nin icadidir. Yine bir
beyaz hacker olarak nitelendirilen Tim, iiniversite yillarinda hacker suglamasi ile ceza
almis ve bilgisayarlar1 kullanmas1 3 y1l boyunca yasaklanmisti. Universite yillarinda kendi

bilgisayarini kendisi yapmis olan Lee, hypertext (http) sisteminin ilk gelistiren kisidir.

Richard Stallman: GNU projesinin babasi olan Stallman okul yillarinda MIT'te kadrolu
beyaz hacker olarak Emacs projesinde ¢alisiyorken her kurulan sifreli koruma sistemini

kirip 6grencilere agik hale getirmesi ile tinlenmistir.

2.5. Siber Alan ve Siber Giivenlik

Siber kelimesi Ingilizce "cyber" kelimesinden uyarlanip kullanilmaya baslanan bir
kelime olup bilgisayar aglarma ait olan, internete ait olan, sanal gerc¢eklik manalarina
gelmektedir. Soyut olarak iletisim kurulan sistemler siber alan olarak tanimlanmaktadir.

Diinya iizerindeki en biiyiik iletisim sistemi olan interneti anlatan sanal alem ve siber alem
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kavramlarinin ikisi de dogru birer Onermedir. Siber alanin yayginlasmasi bazi

kavramlarinda beraberinde ortaya ¢ikmasina sebep olmustur.

2.5.1. Siber Zorbalk

Zorbalik denince s6zlii veya fiziksel siddet anlamlari akla gelir. Teknolojinin
kullaniminin yayginlagsmasi ile bu zorbalik sanal bir kilifa da biirinmiistiir. Siber zorbalik
adin1 alan internet ortamindaki saldir1 ve tehditler, kullanicilar1 paranoyak olmaya hatta
intihara bile siiriikleyebilmektedir.

Bilgi ve iletisim teknolojilerinin en biiyiik agi1 olan internet, artik insanlarin her
gecen giin artan bilgiye; ulagsma, saklama ve paylasma istegini karsilayan bir mecradir. Bu
durum bazen, imkanlarin smirsiz ve denetimsiz olmasi, avantajint1 dezavantaja
dontistiirecek kapilar aralamaktadir. Her ne kadar bu imkanlarin olumsuz yanlarinin
basinda internet bagimliligi gelse de son bes yilda bilisim ve psikoloji literatiiriine Siber
zorbalik olarak adlandirilan yeni bir terim daha girmis bulunmaktadir. Sanal ya da
elektronik zorbalik olarak da bilinen bu tehdit tiirli, birey lizerindeki etkileri sebebiyle
bagimliliktan ¢ok daha zararli sorunlara yol agmaktadir.

Siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel
ya da tiizel bir kisilige karsi yapilan teknik ya da iligkisel tarzda zarar verme
davraniglarinin timidiir. Elektronik zorbalik ve elektronik iletisim zorbaligi olmak {izere
iki cesit siber zorbalik mevcuttur.

Elektronik zorbalik, kisilerin sifrelerini ele gegirme, web sitelerini hackleme (bir sisteme
izinsiz girmek), spam (zararli virlis) igeren e-postalar gonderme gibi teknik olaylari
icermektedir. Bu tip saldirilar, bireylerin web siteleriyle sinirli kalmayip, kurumlarin ve
devletlerin siteleri, yazilim ya da donanimlarini da olumsuz etkilemektedir.

Elektronik iletisim zorbaligi ise bilgi ve iletisim teknolojilerini kullanarak kisileri stirekli
rahatsiz etme (cyber-stalking), alay etme, isim takma, dedikodu yayma, hakaret ya da
kisinin rizast olmadan fotograflarin1 yaymlama gibi iliskisel saldir1 davranislarii
igcermektedir. Bu da direkt olarak insanin duygu ve psikolojisini etkilemektedir [19].

Siber zorbalik veya tehdidin en ¢ok sosyal medya sitelerinde meydana geldigi
goriilmektedir. Genellikle fotograf ve video yayinlama tarzinda ger¢eklesen bu eylemler

bazen sozIi alay ifadeleri ile mahremiyetlere zarar vermektedir.
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2.5.2. Siber Saldir1

Bilgi sistemleri dogrultusunda elektronik araglarin, bilgisayar programlarinin ya da
diger elektronik iletisim bigimlerinin kullanilmasi araciligiyla, ulusal denge ve ¢ikarlarin
tahrip edilmesini amaglayan kisisel ve politik olarak motive olmus, amagh eylem ve
etkinlikler siber saldw1 olarak isimlendirilmektedir. Siber saldirilar genellikle internet

tizerinden yapilan tecriibeli hackerlarin yapabildigi saldir1 bi¢imidir.

2.5.3. Siber Savas

21. yiizyilin en 6nemli gii¢ kaynagi hig¢ stiphesiz bilgidir. Bilgiyi elinde tutan giicii
de elinde tutmus olmaktadir. Bilginin giiciiyle teknolojik alandaki gelismeler tiim
yasamimizi olumlu yonde etkilemektedir. Internet, bilgisayar, uydular, cep telefonlar:
sadece gilinliik yasamimiza giren teknolojinin iriinlerinden bazilaridir. Yine bilginin
giiclinli kullanarak ayni araglar birer silaha donilisebilmekte ve karsimiza siber savas ve
siber teror kavramlari ¢ikmaktadir [1].

Terorizm; belirli bir siyasal hedefe ulasmak veya siyasal bir davayr yiiceltmek
amaciyla ve genelde kurulu diizeni degistirmeye veya s6z konusu siyasal davaya boyun
egmeye mecbur etmek i¢in basvurulan zorlayici ve siddet i¢eren davramiglardir [20]. Bu
tanima paralel olarak Siber terérizm ise belirli bir politik ve sosyal amaca ulasabilmek i¢in
bilgisayar veya bilgisayar sistemlerinin bireylere ve mallara kargt bir hiikiimeti veya
toplumu yildirma, baski altinda tutma amaciyla kullanilmasidir [21].

Siber terorizmi klasik anlamda terdr eylemlerinin bilgisayar ve bilgisayar sistemleri
kullanilarak icra edilmesi olarak tanimlamak da mimkiindiir. En genel anlamda siber
terorizm “hiikiimeti etkilemek ya da toplumu korkutmak amaciyla elektronik sistemlerin
i¢ine izinsiz girmek veya bu sistemleri bozmak™ olarak tanimlanmaktadir.

Siber terorde, saldirganlarin elektronik bir saldiri yaparak bir barajin kapaklarini
acabilecekleri, ordunun haberlesmesine girip yaniltici bilgiler birakabilecekleri, kentin
biitiin trafik 1siklarim1 durdurabilecekleri, telefonlar1 fel¢ edebilecekleri, elektrik ve
dogalgaz1 kapatabilecekleri, bilgisayar sistemlerini karmakarisik hale getirebilecekleri,
ulasim ve su sistemlerini allak bullak edebilecekleri, bankacilik ve finans sektoriinii
cOkertebilecekleri, acil yardim, polis, hastaneler ve itfaiyelerin ¢alismasini
engelleyebilecekleri, hiikiimet kurumlarini alt iist edebilecekleri, sistemin birden durmasina

neden olabilecekleri ihtimaller dahilindedir.
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2.5.4. Siber Ordu

Ulusal bazda siber saldirilara karsi koymak igin artik sadece eli silahli kolluk
kuvvetleri yeterli degildir. Hatta, artik eli silahli kolluk kuvvetleri ikinci planda
kalmaktadir. Cagimizin bilgi ¢ag1 olmasi sebebiyle devletlerde, ulusal dengeyi sanal alem
tizerinden sarsmaya calisan saldirganlara ve terorizm eylemlerine karsi sanal ordular
kurarak savunma gergeklestirmektedir.

Siber ordular ulusal giivenligi sanal ortamda saglayan ordulardir. Siber ordularin
oneminin farkinda olan Amerika Birlesik Devletleri gibi gelismis {ilkeler sanal ortamda
saldir1 tespit yontemleri olusturmaya yonelik yarismalar diizenleyerek konu hakkinda
yetenekli kisileri bu ordularma dahil etmektedirler. Pentagonun diizenledigi giivenlikle
ilgili bir yarigmada birinci olan bir Tiirk dgrencinin Pentagon’dan davet mektubu almasi

buna bir 6rnektir [22].

2.5.5. Siber Etik

Bilisim diinyasinda yeni bir kavram olarak yer bulmaya baslayan siber ahlak olarak
da tanimlayabilecegimiz siber etik en genel anlami ile ger¢ek hayatta iyi bir birey olmak
icin yapilan fiillerin sanal ortamda da yapilmasi olarak tanimlanmaktadir. Sanal alemde
davranig kurallar1 konusunda ozellikle gen¢ kusagin egitilmesi gerekmektedir. Giinliik
yasaminda hirsizlik yapmayr ahlaki degerleriyle veya toplumsal statiisii ile
bagdastiramayan bir geng, web ortaminda rahatlikla hirsizlik yapabilmekte veya
baskalarina zarar verebilmektedir. internet caginin genglerinin, icine diistiigii sanal alem-
gercek alem catigmasini egitimle ortadan kaldirmak gereklidir. Gengler ilkdgretimden
baglayarak, bilisim dersleri veya medya okuryazarligi derslerinde siber etik konusunda

egitilmelidir.

2.6. Adli Bilisim

Adli kelimesi TDK’nin sozliiklerinde adliye teskilati ve hizmeti ile ilgili, adaletle
ilgili olarak tanimlanmaktadir. Bu baglamda adalete intikal etmesi gereken hadiselerin
tamamina ise adli vaka veya adli olay denmektedir.

Sanal ortam kullanicilarinin artmasi ile bu ortamlarda da artik bazi adli olaylar
gerceklesmektedir. Bu olaylar yeni olmakla beraber hukuki anlamda da hizla gelismekte

olan adli bilisim kavramini ortaya ¢ikarmistir.
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Adli bilisim teriminin kokeni, ingilizce orijinal ismi ile “Computer Forensics” dir.
Bu kavram, bilgisayar anlamindaki computer ile mahkemeye ait olan, adli anlamlarina
gelen forensic kelimelerinden olusmaktadir. Dilimize tam ¢evrildiginde “adli bilgisayar”
gibi bir anlam ortaya ¢ikmakla birlikte, agirlikli olarak adli bilisim terimi tercih
edilmektedir. Adli bilisim yerine bilgisayar kriminalistigi de kullanilabilmektedir.

Tiirk¢edeki yaygin kullanim olan ad/i bilisim terimi ifadesi bu ¢aligmada tercih edilmistir.

2.6.1. Adli Bilisim Cesitleri

En sik telaffuz edilen adli bilisim alt basliklar1 bes sekilde siralanabilir:
1.Bilgisayar Adli Bilisimi (Computer Forensics) : Daha ¢ok bir bilgisayar {izerinde
yapilacak arastirmalarla ilgilenir.
2.Bilgisayar Aglarima Yonelik Adli Bilisim (Network Forensics) : Ag sistemleri ve
iletisimine yonelik incelemeyi kapsar.
3.Bilgisayar Ag Cihazlarina Yonelik Adli Bilisim (Network Device Forensics):
Yonlendirici, switch gibi cihazlar {izerinde yapilacak incelemeyi kapsar.
4.Internet Adli Bilisimi (Internet Forensics): Genel olarak internet kaynaklar1 ve internet
sistemleri lizerinde yapilan arastirmay1 kapsar.
5.Bilgi Adli Bilisimi (Information Forensics): Bilgiyi igeren her tiirli materyali
barindiran sistemler tizerinde yapilan incelemeyi kapsar [23].

Aslinda kavram karmasasindaki en biiyiik nedenlerden birisi, sayilan bu alt basliklarin
birbirinden kesin gizgilerle ayirt edilememesidir. Ornegin; bilgisayar aglarmna yonelik adli
bilisim arastirmasi yaparken mecburen bilgisayar iizerinde, ag aktif cihazlari izerinde ve

internet tizerinde de arastirma yapilmasi gerekecektir [23].

2.6.2. Adli Bilisim Calisma Alanlar:

Glinlimiizde bilisim sistemlerinin éneminin gittik¢e artmasi ile adli bilisim de buna
paralel olarak hizla gelismekte, etki alanlarini genisletmektedir. Ulkemiz igin heniiz yeni
sayilabilecek olan adli bilisim, bilgisayar endiistrisinin ¢ok daha ileri oldugu ABD gibi
iilkelerde ¢ok cesitli alanlarda kullanilmaktadir.

Adli bilisimin ¢alisma alanlariin genislemesiyle adli bilisim analiz yontemlerinin
amac1 yalnizca ceza davalarina delil saglamak olmaktan ¢ikmis, hukuk uyusmazliklarinda

hatta sirketlerde de kullanilir olmustur. Ozellikle biiyiik sirketler, bugiin veri kurtarma ya
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da veri imha etme gibi esasen adli bilisimi yakindan ilgilendiren konularda bu bilim dalina
bagvurmakta; adli bilisim uzmanlarini biinyelerinde galistirmaktadirlar.
Adli bilisimin ¢alisma alanlarindan bazilar1 ana basliklar halinde soyle siralanabilir:
* Veri kurtarma
» Veri imha etme
» Veri saklama
* Veri doniistiirme
» Sifreleme
» Sifre ¢cozme
* Gizlenmis dosya bulma

* I[P numaralarindan yararlanilarak suclularin tespit edilmesi.

2.6.3. Adli Bilisimin Faydalarn

Adli bilisim, adli bilimler icerisinde yer almakta ve adaletin ger¢eklesmesi amacina
hizmet etmektedir. Bu hizmet, yargilamaya delil katkis1 yaparak gerceklesir. Ancak, bugiin
teknik gelismelere bagli olarak hizla gelisimini siirdiiren adli bilisim, yalnizca yargi
organlarina yardimer olmanin daha Gtesine gegmistir. Bugiin bazi sirketler ve kisiler de
veri kurtarma, imha etme ya da diger baska amaclarla adli bilisime ihtiya¢c duymaya
baslamiglardir. Hatta biiyiik sirketler, biinyelerinde bir adli bilisim uzmani1 gérevlendirme
ya da bu konuda hizmet veren firmalarla siirekli ¢alisma yolunu se¢gmektedirler.

Teknoloji, sanayi devriminden bu yana diinyay: sekillendiren, degistiren bir olgu
olarak mevcuttur. Ancak, son yillarda bilgisayar sistemlerine bagli olarak teknolojik
gelisim stireci hiz kazanmistir. Hemen her giin insanligin hizmetine yeni bir {riin
sunulmakta, insanlar gitgide daha fazla teknolojik/sayisal aygitla i¢ ige yasar hale
gelmektedir. Teknolojinin kullanimi, getirdigi sayisiz kolayliklar yaninda birtakim
olumsuz durumlar da yaratmaktadir. Hayatin her alaninda var olan su¢ olgusu, teknolojiyi
de arag¢ olarak kullanmaktadir. Bu gelismelere bagh olarak geleneksel ve klasik suglarin
yapist da degismekte, bilisim ortamlarinda giderek daha fazla sug¢ islenmektedir. Sugun
bulundugu her yerde cezalandirma, bunun i¢in yargilama ve yargilama ic¢in de deliller
vardir. Iste bu sebepten dolayi bilisim suclarinda delillerin toplanmasi konusu, adli biligimi

ilgilendirmektedir.
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Adli bilisim, yalnizca bilisim suglarina has bir delil toplama metodu degildir.
Bilisim suglarindan bagka, klasik suglara iliskin olarak da ihtiya¢ duyulan deliller, yine
elektronik aygitlar icerisinde de yer alabilir. Ornegin, bir bilisim su¢u olmayan bir hirsizlik
olayinda, soygun plam1 ve buna iliskin haritalar bilgisayar ile hazirlanmis ve halen
bilgisayarda mevcut olabilir. Bu bilgilere ulasmada da yine adli bilisim devreye girecektir.
Bu duruma en bariz 6rnek olarak; hala devam etmekte olan Ergenekon sorusturmasi ile

alakal1 baz1 verilere, bilgisayar kayitlarindan ulasilmasi gosterilebilir.

2.6.4. Adli Bilisim Uzmanhg

Adli bilisim uzmani, bilisim sistemleri ve giivenligi konusunda ileri derecede bilgi
sahibi olan kimsedir. Bu bilgi, siirekli degisen teknolojiye bagl olarak hep giincel kalmak
durumundadir. Adli bilisim uzmani, kendisini siirekli yenilemeye devam etmelidir. Adli
bilisim uzmanlari ile ilgili olarak CMK’nin bilirkisilige iliskin hiikiimlerinin uygulanacagi,
kanun tasarisinda diizenlenmektedir. Ancak adli bilisim metotlarina  hukuk
yargilamalarinda da bagsvurulabileceginden; hukuk yargilamalarinda da HUMK’nin
bilirkisilige iliskin hiikiimlerinin uygulanacagi hakli olarak belirtilmektedir.

Adli bilisim uzmani kabul edilmek icin birtakim sertifika programlari mevcuttur.
Bu programlardan birine devam ederek sertifika almak ve adli bilisim uzmani sifatina
sahip olmak miimkiindiir. Bu sertifika programlarindan en ¢ok kabul edilenleri sunlardir:
EnCase Certified Examiner (ENCE), Certified Computer Examiner (CCE), Certified
Computer Crime Investigator (CCCI), Computer Forensic Computer Examiner (CFCE),
Certified Information Forensics Investigator (CIFI), Professional Certified Investigator
(PCI) [24]. Bireysel olarak adli bilisim uzmanhgi sertifikasina sahip olup g¢alismalar
yiiriiten ve mahkemelerde bilirkisilik yapan az sayida uzman, 6zveriyle bu konularda ¢aba
sarf etmektedir. Adli bilisim alaninin, ¢alismak iizere uzmanlarini bekledigini sdylemek,

haksiz bir tespit olmayacaktir.

2.6.5. Adli Bilisimde Dijital Delillerin Kanit Olarak Kullanilabilmesi

Elektronik/Sayisal delillerin klasik delillerden farkli 6zellikler tasimasi, delillere
ulasma konusunda da bazi farkhiliklar ortaya ¢ikarmaktadir. Ornegin, bir cinayet
vakasinda, olay mahallinde bulunan tabanca, kuvvetle muhtemeldir ki suca iliskin bir

delildir. Bu tabanca muhafaza altina alinarak, gerekli incelemelerin yapilmasi i¢in
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gotiiriiliir. Oysa ki dijital delillerde durum bundan ¢ok farklidir. Oncelikle, muhafaza altina
alian bir elektronik aygit igerisinde suca iliskin delil bulunup bulunmadig: belli degildir.
Ornegin, su¢ mahallinde bulunan bir bilgisayarm sugta kullanilip kullanilmadig1 veyahut
suca iliskin bir delil ihtiva edip etmedigi belli degildir. Siiphesiz ki, tabanca 6rneginde de
suca iliskin kesin bir belirginlik yoktur. Ancak ortamda bulunan bilgisayar (yahut bir bagka
elektronik aygit) konusunda bu belirsizlik ¢ok daha fazladir.

Muhafaza altina alinarak incelenmeye baslanmais bir klasik delil, ¢esitli analizlerden
sonra ¢oziiliir ve nitelendirilir. Ancak elektronik delillerde bu islem o kadar basit ve kolay
olmamaktadir. Adli bilisimde delilin incelenmesi, nitelendirilmesi ve analizi klasik
delillere kiyasla daha karmasik, ¢ok daha teknik ve oldukga pahali bir iglemdir.

Adli bilisimde elektronik bulgunun, bir hukuki delile donistiiriilme stireci belli
prosediirleri takip eder. Uygulanan bu prosediirlerden sonra dijital delil, kendisini bir
hukuki delil olarak ortaya koyar. Iste bu prosediire, adli bilisim safhalar: denilmektedir.
Adli bilisim safhalari, bazi yazarlarca dort tane olarak sayilirken; bazi yazarlar ise, bu
asamalar1 bese ayirarak incelemektedir. Adli bilisimde dijital delillerin kanit olarak

kullanilabilmesi i¢in incelenmesi gereken dort satha su sekildedir [24]:

Toplama (Collection)
+ Inceleme (Examination)

* (Coziimleme (Analysis)

Raporlama (Reporting)

2.6.6. Ulkemizde Adli Bilisim

Adli bilisimin caligma alani, bilisim suglar1 lizerinden ¢alismay1 gerektirmektedir.
Bilisim suglar1 kavrami, son yillarda iilkemizde de giindemdeki yerini almistir. Bu konuda
yasal mevzuatin giincellenmesine ragmen, hukuki siireci destekleyecek teknik altyapi
konusunda yeterli ¢aligma es zamanli olarak yapilamamuistir.

Bilisim suglar1 ile miicadele, sadece kolluk kuvvetiyle degil; kamu kurumlar ile
0zel kurumlar ve iniversitelerle isbirligi icerisinde yapilmasi gereken kapsamli bir
calismadir. Bu noktada, siber ¢agin yontemleriyle gerceklestirilen suclarin tespiti ve
kanitlanmasi siirecinde; yasal diizenlemeler ile uyumlu, standartlar1 belirlenmis, akredite
uzman personeli olan, uluslararasi sertifikalara sahip ve tiniversitelerle igbirligi icerisindeki

adli bilisim laboratuarlarmin kurulmas: dnem arz etmektedir [3]. Ulkemizde kolluk
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kuvvetlerinden jandarmaya ait olan adli bilisim laboratuarlart Ankara olmak iizere bazi
merkezi illerde bulunurken, polis teskilatina ait bazi adli bilisim laboratuarlar1 da mevcut
olup, bunlardan bir kismi mobil adli bilisim laboratuar1 olarak hizmet vermektedir.
Konuyla alakal1 6zel adli bilisim laboratuarlar1 da kurulmaktadir.

Ulkemizde adli bilisim uzmanlig1 alaninda biiyiik eksiklik bulundugu bilinmektedir.
Giderek artan bilisim suglari, adli bilisim uzmanlarina duyulan ihtiyaci da artirmaktadir.
Ulkemizde de bu alanda biiyiik bir eksiklik oldugunu tespit eden ve yeni bir is sahasi
oldugunun farkina varan bilisim gilivenlik sirketleri bu alanlarda uzman personel yetistirme
sertifikasyon programlari diizenlemektedir. Ancak adli bilisim uzmani elemanlarinin
yetistirilmesi konusunda tiniversite ve kamu kuruluslarinin da ciddi anlamda g¢aligmalar
yapmalar1 gerektigi goriilmektedir. Ozellikle iiniversitelerde adli bilisim miihendisligi

boliimiiniin mithendislik fakiilteleri biinyesinde agilmasinin gerekliligi goriilmektedir.
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3. BiLGIi VE BIiLGi GUVENLIGIi

Bilgiye sahip olmanin biiyiik bir gii¢c oldugu bu asirda, bilgiye ulagsmanin yaninda
bu bilgilerin giivenliginin saglanmasi da basli basina bir ¢alisma alani haline gelmistir.
Bilginin paylasildik¢a artacaginin bilinen bir gercek olmasmin yaninda, sadece sahislari
veya kurumlart ilgilendirecek bilgilerin mahremiyetinin saglanmasi ise 6zellikle lizerinde
durulmasi gereken bir konudur.

Bu boliimde bilginin tanimi, 6zellikleri, gelisiminin yaninda teknik boyutlarda
bilginin giivenligini tehdit edecek bazi olaylar incelenmis ve bazi ¢oziim Onerileri

sunulmustur.

3.1. Bilgi

En basit tanimlamas: ile bilgi kisi ya da kurumlar i¢in kiymet teskil eden ve para
gibi korunmasi gereken kiymetli bir metadir [25]. Meta ifadesi ile esya kast edilirken
bunun yerine varlik ifadesi de kullanilmaktadir. Bilginin degerinin olmasi, bu degeri elde
etmek i¢in emek ve zamanin harcanmasi ve kazanilan bilginin fark olusturmasi nedeniyle
bilgi, korunmas1 gereken bir varlik olarak goriilmektedir. Bu agidan bilginin korunmasina
yonelik bilgi giivenligi konusu, diinya giindeminde 6nemi her gegen giin artarak karsimiza
¢ikmaya devam edecektir [26].

3.1.1. Bilginin Degeri

Bilginin yasadigimiz ¢aga damgasini vuran bir varlik oldugu bir gergektir. Bu
acidan bakildiginda, ¢agimizin altin degerindeki hammaddesi olan bilgiyi tanimlamak,
kavramak ve bilgi ile ilgili hususlar1 incelemek, insanligin baglangicindan itibaren gegen
sliregte ileriye yonelik gelisimimizi sekillendirmenin en ©nemli anahtaridir [10].
Giliniimiizde bilgi 6n plana ¢ikmis gibi goziikse de, aslinda bilgi; diiniin ve bugiiniin
anahtarlar1 iken, gelecegin sekillenmesinde de her zaman anahtar rollere sahiptir.

Bilginin dogasi ile ilgili asagida derlenen sozler, bilginin degerini ve boyutlarini bir
kez daha gozler Oniine sermek acisindan faydali olabilir [27]. Bilgi;

* Boslukta ve zamanda yer kaplar.
» Giirtltii ¢tkarmadan hareket edemez.
» Hareketi igin enerji gerekir.

* Yasam ve herhangi bir diizenli etkinlik icin gereklidir.



* Hem maddesiz bi¢im, hem bi¢imsiz maddedir.

* Agirliga sahiptir. Bir gigabayt, bir parmak izinden daha az agirliktadir.
» Zaman i¢inde hareketli veya donmus olabilir.

» Bir soruya tatmin edici, belki de rahatsizlik verici bir cevaptir.

» Kati hale sahiptir, donarak katilasir (depolanma).

* Sivi hale sahiptir, akar (iletisim).

« Bir yerlerde bilgi hareket eder.

* Maddeden farkli olarak bilgi ayn1 anda birden fazla yerde olabilir.

3.1.2. Bilginin Gelisim Evreleri

Bilgi ¢aginda ilerlemek, bir merdivenin basamaklarini kullanarak bir iist seviyeye
cikmaya benzetilebilir [28]. Sekil 6’da gerceklik (reality) ile hikmet (wisdom) arasinda
gosterilen bu merdivenin basamaklari, veri (data), bilgi (information), 6zbilgi (knowledge)
basamaklaridir. Cogu durumda, her basamak, atlanmadan teker teker gecilir. Yukariya
ciktik¢a elimizdeki seyin miktart azalirken, degeri artar. Yine yukariya ciktikea, bir sonraki
basamaga adim atmak daha da zorlasir veya daha ¢ok ¢aba ister. Bu yiizden, merdivenin alt
basamaklarinda verinin ve bilginin paylasimi daha kolay iken yahut insanlar veya
calisanlar elde ettikleri veri ve bilgileri paylasmaya daha agik iken, daha yukari
cikildiginda 6zbilginin paylagimi i¢in ayni sey sdylenemez [29]. Genel olarak bilimin
getirdigi yontemlerden, olgme ile eldeki gergeklikten veriye, ispat ile veriden bilgiye ve
kavrays ile bilgiden dzbilgiye ulasilir. Ozbilgiden hikmete ulasma, sentezleme igeren bir
diisiiniis gerektirir. Bu diisiiniis, fikirlerin 6yle bir sekilde bir araya getirilmesidir ki
ulasilan biitiin, parcalarinin toplamindan daha biiytiktiir. Bir bagka gozlem de, merdivenin
alt basamaklarinda, daha algoritmik ve programlanabilir bir yaklasima ihtiya¢ duyulurken,
daha yukar1 basamaklarin, algoritmik olmayan ve programlanamayan bir yapi arz
etmesidir. Veri ve bilginin iletiminde biligsim teknolojileri kullanilabilirken, 6zbilgide buna
ek olarak insan etkeni de isin igine girmektedir. Bir 06zbilginin gergeklik haline
doniistiiriilmesi i¢in yonetim biliminden yararlanilir [33].

Bilgi ve 0zbilgi kavramlari veya basamaklari, birbirine karistirlmamasi gereken
kavramlardir. Bu kavramlar arasindaki farklar yukarida anlatildigi gibi Sekil 6°da

gosterilmektedir.
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Ozbilgi

Sekil 6. Bilgi basamaklar1 [33].

Sekil 6’daki olusumu, sirasina gore su sekilde ifade etmek miimkiindiir:

Insan bilincinden bagimsiz olarak var olanlar veya hikmete ulasmak icin veri haline
gelmeye hazir dogada bulunan her sey gerceklikdir.

Verinin; Ingilizce karsilig1 olarak kullanilan “data”, Latince “datum” kelimesinden
(cogul sekli “data” ve “vermeye cesaret etmek” fiilinin gegmis zamani, dolayisiyla “verilen
sey”) gelmektedir. Latince “data” (dedomena) kavraminin M.O. 300 yillarinda Oklid’in bir
caligmasinda gectigi bildirilmektedir [34]. Dilimizde de “verilen sey” anlaminda, “veri”
olarak kullanilmaktadir. Bilisim teknolojisi agisindan veri, bir durum hakkinda, birbiriyle
baglantist heniliz kurulmamais bilinenler veya kisaca, sayisal ortamlarda bulunan ve tasinan
sinyaller ve/veya bit dizeleri olarak tanimlanabilir.

Bilgi; verinin belli bir anlam ifade edecek sekilde diizenlenmis halidir. Bu asamada,
veri ve iligkili oldugu konu, bilgi tiretecek sekilde bir araya getirilir. Bilgi; islenmis veri
olarak ve bir konu hakkinda var olan belirsizligi azaltan bir kaynak olarak da
tanimlanabilmektedir. Kisaca, veri ilizerinde yapilan uygun biitiin islemlerin (mantiga
dayanan doniisiim, iligkiler, formiiller, varsayimlar, basitlestirmeler, v.s.) ¢iktisi, bilgi
olarak ifade edilebilir.

Ozbilgi; tecriibe veya 6grenme seklinde veya i¢c gozlem seklinde elde edilen
gerceklerin, dogrularin veya bilginin, farkinda olunmasi ve anlagilmasidir. Verilerin bir
araya getirilip, islenmesi bilgiyi olustursa da 6zbilgi, kullanilan bilgilerin toplamindan daha

istte bir kavramdir. Bir giic olusturabilecek, katma deger saglayabilecek veya bir arag
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haline doniismek iizere, daha fazla ve Ozenli olarak islenmis bilgi, asil degerli olan
ozbilgidir. Ozbilgi, ne oldugunu (know-what), nigin oldugunu (know-why), nasil oldugunu
(know-how) ve kim oldugunu (know-who) bilmek seklinde dort smiftan olusur. Ne
oldugunu bilmek, gerceklerin toplamidir ve bilgiye en yakin olan smiftir. Nigin oldugunu
bilmek, teknolojik gelismenin altinda yatan ilke ve yasalarin acgiklandigr bilimsel
Ozbilgidir. Nasil oldugunu bilmek, bir seyi yapabilme becerisidir. Kimin oldugunu bilmek,
kimin neyi ve kimin neyi nasil yapilacagini bildigini bilmek olarak 6zetlenebilir [10].

Hikmet (wisdom), tasavvur, ileri goriis ve ufkun Otesini gérme yetisi ile en ileri
seviyede soyutlama ve bir kisinin 6zel bir is sahasindaki meslek hayati boyunca elde
edilmis deneyimin 6ziidir. Hikmet, ayrica, giivenilir yargida bulunmak ve karar vermek
icin Ozbilginin nasil kullanilacagini kavramak olarak da tanimlanmaktadir [36].

Insanoglu genellikle gerceklikten Ozbilgiye kadar ulasabilmektedir. Bilinmeyen
gergeklikten hikmete ulasmak ise Yaraticinin ilmindedir. Ornegin; kiiltiiriimiizde insanlarin
karsilastiklar1 sikintili durumlar karsisinda kullandiklari, “Herseyde bir hikmet vardir”
veya “Hikmetinden sual olunmaz” tarzindaki ifadeler arka planda her seyden haberdar olan
birisinin varhigint gostermektedir. Asil hikmet Yaratanin ilmi dahilinde iken insanoglu
genellikle 6zbilgi seviyesine ulasabilmektedir. Bununla beraber insanoglunda meleke
haline gelen davranis, ileri gorisliiliik (basiret) ve sezme yetisi (feraset) de hikmet olarak

degerlendirilebilir.

3.2. Bilgi Giivenligi

Bilgi giivenligi; bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amacla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen kisiler tarafindan elde edilmesini Onleme olarak tanimlanir. Bilgisayar
teknolojilerinde giivenligin amaci, kisi ve kurumlarin sahip olduklar1 teknolojileri
kullanirken, karsilasabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli
onlemlerin 6nceden alinmasidir.

Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
taginmasi esnasinda bilgilerin biitiinliigli bozulmadan, izinsiz erisimlerden korunmasi igin,
giivenli bir bilgi isleme platformu olusturma ¢abalarinin tiimiidiir. Bunun saglanmasi i¢in,
uygun giivenlik politikalar1 belirlenmeli ve uygulanmalidir. Bu politikalar, faaliyetlerin

sorgulanmasi, erisimlerin izlenmesi, degisikliklerin kayitlarinin tutulup degerlendirilmesi,
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silme islemlerinin sinirlandirilmast gibi bazi kullanim sekillerine indirgenebilmektedir.
Bilgi giivenligi daha genel anlamda, giivenlik konularin1 detayli olarak ele alan giivenlik
miithendisliginin bir alt alan1 olarak goriilmektedir.

Bilgi gilivenliginin saglanmasi i¢in kullanilabilecek bir¢ok yontem olmakla beraber
yeni sayilabilecek biometrik alanda yapilan bilgi giivenligi ¢alismalari da mevcuttur. Bu
biometrik korunma yollar1 arasinda parmak izi ile c¢alisan sistemler, el ve parmaklarin
sekline gore c¢alisan sistemler, ses tanima sistemleri, dijital imza, goziin retina ve iris
tabakasindan yararlanilarak c¢alisan sistemler mevcuttur. Buna Ornek olarak Kuzey
Carolina’daki uluslar aras1 havaalaninda kullanilan iris ile galisan giivenlik sistemi 6rnek

olarak gosterilebilir [38].

3.2.1. Bilgi Giivenligi Sertifikasyonu

Bilgi giivenligi sertifikasyonu, biiyiikliigii ne olursa olsun, ihtiya¢ duyan tiim kurum

veya kuruluslarin bilgilerinin gizlilik, biitiinlik ve erisebilirliklerini saglamak amaci ile
kurduklar1 bilgi giivenligi yonetim sistemini belgelendirmek ve bunu igiincli taraflara
kanitlamak amaci ile aldiklari sertifikasyondur. Bagimsiz belgelendirme kuruluslarinin,
yaptiklar1 denetim sonucu diizenledikleri ve kurumdaki bilgilerin giivenliklerinin
saglanmasina yonelik sistematik bir uygulamanin oldugunun kanitim1 saglamak iizere;
kurum adina diizenlenen sertifikaya veya belgeye TS ISO/IEC 27001 Bilgi Giivenligi
Yénetim Sistemi Belgesi veya TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
Sertifikas: denir.
TS ISO/IEC 27001 belgesi i¢in kurum ve kuruluslarin 6ncelikle TS ISO/IEC 27001 bilgi
giivenligi yonetim sistemi standardina goére sistem kurmalar1 gerekmektedir. TS ISO/IEC
27001 bilgi gilivenligi yonetim sistemi standardina gore sistem kuran firmalarin uluslar
aras1 boyutta taninan ve TS ISO/IEC 27001 bilgi giivenligi yonetim sistemi hususunda
akredite olmus kuruluslardan denetim yaptirmasi ve bu denetimlerden basar ile ge¢gmesi
gerekmektedir.

Bilgi giivenligine 6nem veren kurum veya kuruluslar giivenlik sertifikasini
belgelendirmek zorunda degildirler. Ancak, bilgi giivenligine 6nem verdigini ispatlamak
i¢in kurum ve kuruluglar; TS ISO/IEC 27001 standardina gére TS ISO/IEC 27001 bilgi
giivenligi yonetim sistemini kurmalidirlar. Higbir sistemin ve uygulamanin, igiinci

taraftaki bir gozle kontrol edilmedikten ve denetlenmedikten sonra etkinliginden
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bahsedilemez. TS ISO/IEC 27001 bilgi giivenligi yonetim sistemlerini belgelendirmek
isteyen kuruluslar oOzellikle uluslar arasi akreditasyon kuruluslarindan akredite olmus
belgelendirme kuruluslarindan TS ISO/IEC 27001 belgesini almalidirlar. Akreditasyonsuz
olarak verilen TS ISO/IEC 27001 belgesinin higbir gegerliligi yoktur.

TS ISO/IEC 27001 bilgi giivenligi yonetim sistemi kurmak ve belgelendirmek bir
firmaya, sirkete veya kurulusa bilgi giivenligi kavraminin temel ilkelerini saglamaktadir.
Bilgi giivenligi kavraminin temel ilkeleri kisaca G-B-U kisaltmasi ile gosterilebilir. Bu
kisaltmalar:

* Gizliligin korunmasi (bilgiye ulasimin, sadece yetki sahibi kisilerce olabildiginin
garanti altina alinmasi)

+ Biitiinlik (bilginin ve bilgi isleme yontemlerinin, dogrulugunun ve eksiksizliginin
korunmasi)

» Ulagilabilirlik (gereken durumlarda yetkili personelin, bilgiye ve ilgili varliklara
ulasabilmesinin garanti edilmesi), seklinde tanimlanur.

ISO 27000 standartlar1 her gecen giin biiyiiyen ISO/IEC ISMS standartd: ailesinin
bir pargasidir. ISO 27000 standart serisi; (ISO 27001, 1SO 27002, ISO 27003... vb.) bilgi
teknolojisi, giivenlik teknikleri, bilgi glivenligi yonetimi sistemleri, genel bakis ve tanimlar

basliklarini kapsayan uluslararasi standartlar igeren bir standart ailedir [31].

3.3. Kotiiciil Casus Yazilimlar

Kétiiciil yazilim (malware, ingilizce “malicious software”in kisaltilmist), bulastigt
bir bilgisayar sisteminde veya ag iizerindeki diger makinelerde zarara yol agmak veya
calismalarini aksatmak amaciyla hazirlanmis yazilimlarm genel adidir. Ozellikle Tiirkge
kaynakli literatiir tarandiginda 11 adet ana kotiiciil yazilimin varligindan bahsedilirken 38
adet yeni kotiiciil casus yazilimdan bahsedilmektedir [26].

Sekil 7°de sema seklinde gosterilen viriisler (virus), solucanlar (worms), truva atlari
(trojan), casus yazilimlar (spyware), arka kapilar (backdoor), klavye dinleme sistemleri
(keylogger), tarayic1 soyma (browser hijacking), telefon ceviriciler (dialer), kok kullanici
takimlar (rootkit), korunmasizlik somiiriiciileri (exploit) ve tavsanlar (wabbit) en genel ana
kotiiciil casus yazilimlardir. Kotiiciil casus yazilimlar i¢in kullanilan bagka bir ismin de
scumware (kirli yazilim) oldugunu belirtmekte fayda vardir. Sekil 7°de gosterildigi gibi

katiiciil yazilim tiirleri glin gectikge artis gdstermektedir.

32



Solucanlar
(Worms)

Casus Yazilim
(Spyware)

Truva Atlari
(Trojans)

Arka Kapilar KOTUCUL Klavye Dinleme
(Back Doors) YAZILIMLAR Sistemleri
(MALWARE) (Keylogger)

Tarayicit Soyma
(Browser
Hijacking)

Kok Kullanici
Takimlari
(Rootkits)

Korunmasizlik
Soémiiriictleri
(Exploit)

Tavsanlar
(Wabbits)

Sekil 7. Kotiiciil yazilim ana tiirleri

Kétiiciil yazilimlardan en bilinen tiir olan viriisler sanal ortamda fazlasi ile

bulunmaktadir. Bunlardan bir kismi ile ilgili Tablo 2’de baz1 bilgiler mevcuttur.

Tablo 2. En meshur virisler [30].

Viriis Ad1 Tipi Karistig1 Olay Sayis1 | Orani (%)
Win32/Ska File 140 13.28
Laroux Macro 124 11.76
Marker Macro 122 11.57
Ethan Macro 69 6.55
Class Macro 59 5.60
Win32/Pretty File 52 4.93
Win32/NewApt File 48 4.55
Melissa Macro 47 4.46
Tristate Macro 44 4.17
Freelinks Script 42 3.98
Win32/Babylonia File 32 3.04
Cap Macro 31 2.94
Win32/Fix File 31 2.94
Thus Macro 29 2.75
Win32/Explore.Zip File 21 1.99
Win95/CIH File 19 1.80
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Literatiirde bilinen yeni koétiiclil casus yazilimlar; reklam yazilim(adware), parazit
yazilim (parasiteware), hirsiz yazilim (thiefware), piskiilli bela yazilim (pestware),
tarayict yardimci nesnesi (Browser Helper Object, BHO), uzaktan yonetim araci (Remote
Administration Tool (RAT)), ticari RAT (commercial RAT), bot ag1 (botnet), ag taskini
(flooder), saldirgan ActiveX (hostile ActiveX), saldirgan Java (hostile Java), saldirgan
betik (hostile script), IRC ele gegirme savasi (IRC takeover war), nuker, paketleyici
(packer), cilt¢i (binder), sifre yakalayicilar/ soyguncular (password capture/ hijacker), sifre
kiricilar (password cracker), anahtar iireticiler (key generator), e-posta bombalayici (mail
bomber), kitle postacisi (mass mailer), e-posta adres hasatcist (E-mail harvester), web
bocekleri (web bugs), aldatmaca (hoax), sazan avlama (phishing), web sahtekarlig: (web
scam) ve dolandiricilig1 (fraud), telefon kirma (phreaking, phone breaking), port tarayicilar
(port scanner), sondaj aract (probe tool), arama motoru soyguncusu (search hijacker),
koklayict (sniffer), kandirici (spoofer), casus yazilim ¢erezleri (Spyware cookie), iz siirme
cerezleri (tracking cookie), turta (PIE), damlatici (trickler), savas telefon geviricileri (war
dialer) ve tavsanlar1 (wabbit) sayilmaktadir [10, 26, 36]. Bununla beraber daha birgok yeni

kotiictil yazilimin varhigindan bahsedilmektedir.

3.3.1. Kétiiciil Casus Yazilimlarin Bulasma Bicimleri

Casus yazilimlarin bir sisteme bulagsma yontemleri veya bulagsma bigimleri igin
bircok farkli uygulamalar bulunmaktadir. En ¢ok bilinen bu uygulamalar su sekilde
Ozetlenebilir.

» Farkli treticilerden aldiklar1 parcalar1 bir araya getirerek bilgisayar yapan firmalar,
bilgisayarlarini miisterilerine satmadan 6nce kurduklar1 yazilimlar arasinda kasten veya
bilmeden casus yazilim bulunabilir.

* Cogunlukla iicretsiz dagitilan ugtan uga dosya paylagimi (P2P) programlari, ekran
koruyucular ve oyunlar igerisine casus yazilimlarin bohgalanmasi ile bulasabilirler.

* Faydali bir yazilim kurulumunun yaninda; dosya, klasor ve sistem kiitiigii isimlerini
zararsiz, bilindik veya sisteme ait isimler vererek saptanmasini ve sistemden
kaldirilmasini zorlagtirarak sistemlere yerlesebilirler.

* Herhangi bir programin kurulumu sirasinda, casus yazilim ozellii tasiyan bagka

yardime1 ve ek yazilimlarin kullaniciya belirtilerek kurdurulabilirler.
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Kok kullanici takimlari (rootkit) yardimiyla sisteme uzaktan giris (login) saglayarak
klasor ve dosyalarini tamamen saklayarak sistemde ¢alisma yaparken bulasabilirler.
E-posta dosya eklentisi ile e-postada verilen bir web adresine gidildiginde veya
dogrudan HTML igerikli e-postalarin okunmasi ile bulasabilirler.

Internet tarayicilarinda bulunan korunmasizlik ve agiklardan yararlanarak kurulum
yaparken sistemlere bulasabilirler.

Ozellikle internet iizerinden, kullaniciyr aldatan mesajlarla yamltip; herhangi bir casus
yazilim kurulumunun baslatilmasi ile bulasabilirler.

Ug kullanic1 lisans so6zlesmelerinde yaniltict veya eksik bildirim ile kullanicinin
farkinda olmadan zararl1 bir yazilimin bilgisayarina kurdurulmasi ile bulasabilirler.
Cocuklarin ve bilingsiz kullanicilarin zaaflar1 dikkate alinarak aldatici taktikler kullanip
sistemlere bulasabilirler.

Cok c¢esitli sosyal miihendislik ve insan hatasi kaynakli yontemler kullanarak

sistemlere bulagabilirler [35].

3.3.2. Kotiiciil Casus Yazihmlarin Belirtileri

Casus yazilimlar, bir bilgisayar sistemine bulastiktan sonra islerini gizlice yapmaya

calisip, ulasacaklari amaca sessizce erismek isterler. Fakat cogu kez, casus yazilim tanisini

ortaya koymada, bazi 6nemli ve yaygin belirtiler dikkate alinarak kayda deger onemli

deliller sunulabilir. Bu belirtiler su sekilde kisaca 6zetlenebilir.

Bilgisayarin mevcut basarimi ve performansinda belirgin bir diisiis goriilityorsa,
Internet iizerinde tarayici ile sorf ederken istenmedik siteler agiliyorsa,

Internet tarayicisindaki arama gubugu béliimiinde aranmak istenen anahtar kelime
girildiginde ayarlanmig olan arama motoru yerine bagka bir arama motoru, arama
sonuglarini gosteriyorsa,

Internet tarayicisindaki “Sik Kullanilanlar Meniisii (Favorites)” veya “Yer Imi
(Bookmark) ” boliimiinde yabanci sitelere baglantilar eklenmisse,

Internet tarayicisimin (browser) baslangicta gdsterdigi site olan “Baslangic Sayfasi
(Home Page)”, ayarlanandan baska bir siteyi gosteriyorsa ve bu ayar tekrar
diizeltildiginde yine farkl siteler agiligta ortaya ¢ikiyorsa,

Internet tarayicisinda daha 6nce olmayan arag cubuklar1 varsa,

Sistem tepsisinde (system tray) daha 6nce bilinmeyen bir simge varsa,
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+ Internet erisimi olmadigi durumlarda bile, programlarda calisirken siirekli olarak
aralarda reklamlar (pop-up) goriiniiyorsa,

+ Internet sayfasinda bazi tuslar ¢alismiyorsa (6rnegin bir web formu doldururken bir
sonraki yazim alanina ge¢mek i¢in kullanilan sekme (tab) tusu ¢alismiyorsa),

» Bilgisayar ile faal olarak calisilmadigi bir sirada bilgisayar kasasindaki sabit disk
hareketini gosteren lamba siirekli yanip soniiyorsa,

+ Internet’e erisim olmadifi sirada sistem tepsisindeki ag baglantisim1 gdsteren (iKi
bilgisayar seklinde gosterilen) simgede veri aktarimini gésteren hareketler goriiliiyorsa,

* (D siiriiciisii kendi kendine agilip kapaniyorsa,

* Rastgele hata mesajlar1 ¢gikiyorsa,

+ Internet baglantis1 modem ile gerceklestirildiginde biiyiik meblaglarda telefon faturasi

geliyorsa, sistemde ¢ok biiyiik ihtimalle casus yazilim bulunmaktadir [10, 26, 36].

3.3.3. Kotiiciil Casus Yazilimlardan Korunma

Bilgi ve bilgisayar giivenliginde, kars: taraf, koti niyetli olarak nitelendirilen
kisilerdir. Var olan bilgi ve bilgisayar giivenligi sistemini asmak veya atlatmak, zafiyete
ugratmak, kisileri dogrudan veya dolayli olarak zarara ugratmak, sistemlere zarar vermek,
sistemlerin isleyisini aksattirmak, durdurmak, ¢okertmek veya yikmak gibi kotii amaglarla
bilgisayar sistemleri ile ilgili yapilan girisimler saldir1 veya atak olarak adlandirilmaktadir.

Saldirganlar, amaglarina ulasmak i¢in ¢ok farkli teknikler igeren saldirilar
gerceklestirmektedirler. Saldir tiirlerinin bilinmesi, dogru bir sekilde analiz edilmesi ve
gereken Onlemlerin belirlenmesi, bilgi giivenligi igin biiyiikk 6nem arz etmektedir.
Alinabilecek bazi glivenlik onlemlerini gerceklestirmek, bilgisayar glivenligi acisindan 1yi

sonuglar verecektir. Bu giivenlik tedbirleri asagidaki bagliklar halinde 6zetlenebilir.

1. Kétiiciil Yazihmlardan Korunma: Antiviriis programi bilgisayarda olmali ve ulasan
her dosyayi kontrol etmek iizere her zaman c¢alisabilecek sekilde ayarlanmali, diizenli

olarak giincellemeler agik olmalidir.

2. Isletim Sistemi Giincellemeleri: Bilgisayarin tiim giivenlik yamalariyla siirekli giincel
tutulmasi igin isletim sistemi giincellemeleri otomatik olarak yapilmalidir. Bu sayede
isletim sistemi lreticilerinin tespit ettigi ve yamalarin1 olusturdugu o anki eksiklikler

otomatik olarak tamamlanacaktir.
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3. Anti-Spyware (Casus Karst Yazilim) Kullanimi: Kullanicisinin bilgisi disinda
yazilim islemleri gerceklestiren, kullanicinin internet erisimini takip eden ve bu bilgiyi
yine kullanicinin bilgisi disinda bir sunucuya gonderen, bilgisayardan kaldirildiginda bile
bu isleri yerine getiren yazilim ¢esididir. Bu yollarla kullanicinin bilgi ve onay1 disinda
detayl1 profil bilgileri elde edilebilir ve bu bilgiler degisik amaglar i¢in kullanilabilir. Bu
bilgilerin toplanmasi ve gonderilmesi sonucunda, hem kullanicinin bilgisayarindaki
kaynaklar, hem de internet bant genisligi izinsiz olarak kullanilarak kisilerin 6zel, sahsi
haklarina tecaviiz edilmektedir.

Bir spyware yaziliminin viriis olarak simniflandirilmamasinin tek sebebi, kendisini

sistem icerisinde ¢ogaltmamasidir. Ancak bilgisayar1 karma

karisik eden bir yapist vardir. Kullanicinin tiim web kayitlarini tutar, her olayi
izleyebilir, goriilmek istenmeyen reklamlarin ekranda belirmesine sebep olur, webde ilk
acilan (home page) sayfasini istenmeyen farkli bir sayfaya yonlendirir ve hatta kullanici
sifrelerini ¢alabilir. Antispyware yazilimlar antiviriis yazilimlar ile kullanildiginda bunlari

belirli dl¢iide engelleyecektir.

4. Host/Sunucu Bloklama: Kullanicinin web gezinmelerini takip eden, reklamlarla
kullaniciyr sinirlendiren, viriis ya da trojanlari bilgisayarlara kurmaya ¢alisan kotii olarak
bilinen web sitelerine baglantidan bilgisayar1 korumanin kolay ve iicretsiz bir yoludur.
Bloklama her seye karsi tam bir koruma saglamaz ama yine de karst korunmanin kolay bir

yoludur. TTNET in sagladig: giivenlik aile paketleri de host bloklama olarak belirtilebilir.

5. E-Posta Kontrolii: Kullanilan e-posta programi da giivenlik agig1 olusturabilmektedir.
Yaygin olarak kullanilmakta olan e-posta programlari, dis saldirilara karsi biiyiik hedef
olmaktadir. Bu yazilimlarin kendilerine 6zgii giivenlik segenekleri olmasina ragmen bu
yeterli olmamaktadir. Viriis yazilimiyla ugrasan insanlarin hedefinden uzaklasmak igin
fazla revagta olmayan e-posta yonetim programlari kullanilabilir.

E-postalarla gelen eklentilerdeki calistirilabilir dosyalar asla ¢alistiriimamalidir. Ozellikle
gelen e-posta bilinen bir adresten gelmiyorsa, ya da e-posta gonderen kullanict bir dosya
eklemedigi halde gelen e-postanin ekinde bir dosya mevcut ise bu e-posta ve dosya asla
acilmamalidir. Solucan olarak adlandirilan yazilimlar, kisinin adres defterinden isimleri
toplayip, bu isimleri kullanarak sanki tamidik birisinden geliyormuscgasina e-posta ve

viriislii eklenti génderebilmektedirler. Tanidik olsa dahi eger bir dosya beklenmiyorsa, e-
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postadaki ekli dosya acilmadan, hemen silinmelidir. Kars1 taraftan gelen e-postadaki
dosyanin tipi, boyutu, ismi ve konu basligin1 6grenerek e-postayr agmak biiyiik olasilikla

kullaniciy1 zararli yazilimlarin sisteme bulagmasina kars1 koruyacaktir.

6. Browser (Internet Tarayicis1) Kullanim: Internet kullanicilarinin birgogu internet
explorer ve varsayilan giivenlik ayarlarini kullanmaktadirlar. Bu yiizden zararli yazilim
yazan kisilerin ilgisini internet explorer daha fazla ¢ekmektedir. Bu duruma kars1 internet
explorer kullanicilar1 gerekli giincellemeleri Microsoft’un sitesinden takip etmelidirler.
Ayrica farkl tarayici programlart kullanilarak internet aginda dolagsmak da bazi saldirilara

kars1 etkili bir ¢oziim olabilecektir.

7. Ofis Programlari: Microsoft Office dokiimanlar1 igerisinde g¢esitli makrolar
olusturulabilmektedir. Bu makrolar kotii niyetli kisiler i¢in oldukca elverigli ortam
olusturmaktadir. Makro viriislerinden korunmak adina Open Office uygulamalar

kullanmak faydal1 olacaktir.

8. Giivenlik Duvar1 (Firewall) Kullammm: Internete baglanmak durumunda olan
sistemler ve bilgisayarlar her an igin saldirilara maruz kalabilirler. Sekil 8’de goriildiigi
gibi internete ¢ikildigi durumlarda dis etkenlerden korunmak igin bir giivenlik duvarina
ihtiyac var demektir. Internete bagli olan bir bilgisayar veya sistem dakikada ortalama bir
saldirtya maruz kalabilmektedir [37]. Giivenlik duvari kullanicinin mahremiyetini korumak
i¢cindir. Bu yilizden kullanicilar antiviriis programi disinda ayrica bir giivenlik yazilimina

gereksinim duyarlar.

Internet

| = firewall

Sekil 8. Firewall [37].
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9. Yonlendirici (Router) ve Anahtar (Switch): Ag sistemlerinde yonlendirici ve switch
yaygin olarak kullanilan ag aktif cihazlaridir. Bu ekipmanlarin 6nemli ve temel 6zellikleri

karsilastirmali1 olarak Tablo 3’de verilmistir.

Tablo 3. Anahtar ve yonlendirici cihazlarinin karsilagtirmasi

Anahtar Cihazinin Ozelligi Yonlendirici Cihazinin Ozelligi

Tim portlar ayn1 ag adresini kullanir. | Her bir portun ag adresi farklidir.

Yonlendirme tablosu MAC adresine Yonlendirme tablosu IP adresine

gore diizenlenir. gore diizenlenir.

Trafik MAC adresi bilgisine gore Trafik ag veya host bilgisine gore
filtrelenir. filtrelenir.

Broadcast trafigini iletir. Broadcast trafigini iletmez.
Trafigi bilinmeyen adrese iletir. Trafigi bilinmeyen adrese iletmez.

Giivenlik yiiksek seviyede degildir. Gtivenlik yiiksek seviyededir.

OSlI referans modelinin ti¢lincii OSI referans modelinin ikinci
katmaninda ¢alisir. katmaninda calisir.

En giivenilir firewall yazilimma veya antiviriis yazilimma sahip olmak tam
giivenlik demek degildir. Eger internete c¢ikildiginda kullanict ne yaptigini, nerede
oldugunu ve ne gibi saldirilarla karsilasacaginin farkinda degilse, virlis ve buna benzer
tehlikelere karsi savunmasiz demektir. Anlatilan bu tedbirlere uymak bile bazen
kullaniciya giivenlik agisindan yeterli gelmeyecektir. Bu nedenle web ortamina
cikildiginda higbir seye giivenmemek, girilen sitelerin ve gelen e-postalarin giivenilirligini
tam kontrol ederek hareket etmek gerekmektedir [40].
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4. AG GUVENLIGI
4.1. Giris

Son yillarda internetin yaygin kullanimi ve e-ticaretin kullaniminin artmasiyla,
sanal ortamda olusabilecek dijital saldirilarda buna paralel olarak artmaktadir. Bu
saldirilar, kritik is uygulamalarinda iirlin kaybima ve sirketlerin ciddi anlamda zarar
gormesine neden olmustur. Bilgisayar viriisleri, DoS saldirilari, sirket calisanlarinin
hatalar1 bilgisayar aglari iizerinde hala biiyiik bir tehlike olusturmaktadir. Bununla beraber
kurum ve kuruluslar sanal diinyanin ugsuz bucaksiz ortaminda ag saldirilar1 ve agda
yapilan aldatmacalara karsi giivenliklerini saglamak i¢in giivenlik politikalar1 da

uygulamak zorunda kalmaktadirlar [32].

4.2. Ag Saldirilar1 ve Agda Yapilan Aldatmacalar

Bu boliimde, internet ortaminda veya yerel ag ortamlarinda gergeklestirilen 6nemli

birkag saldir1 ve aldatmaca yontemlerinden alt basliklar halinde bahsedilmektedir.
4.2.1. DoS Saldirilar:

Temel olarak tiim DoS (Denial of Services - Servis Dig1 Birakma) atak tiirleri
sistem kaynaklarini veya bant genisligini tiiketerek servislerin hizmet dis1 birakilmasini
amaclamaktadir. DoS saldirilar1 farkli tiirlerde gergeklestirilebilmektedir. Bu DoS
ataklarini tig baslikta toplamak miimkiindiir[39]:

1. DoS (Denial of Service): Paket direkt olarak hedef sisteme gonderilir. Asil hedef web
uygulamalar1 degil, sunuculardir. DoS saldirilar1 veri paketlerinin sunucuya/bilgisayara
gonderilmesi ile ¢aligir. Yogun bir sekilde gonderilen bu paketlere sunucunun/bilgisayarin
cevap verememesi, sunucunun/bilgisayarin istemcilerin istek paketlerine cevap vermesine
engel olur. Bu paketler islemci, hafiza ve bant genisligi gibi sistem kaynaklarmni tiiketir. Bu
tilketme sonucunda sistem c¢alisgamaz duruma gelir. Sekil 9°da belirtildigi tizere, DoS
saldiris1 tek bir kaynaktan (saldirgan) tek bir hedefe (kurban) yoneliktir. Hedef bir sunucu
veya bir bilgisayar olabilir. DoS ataginda saldirgan baglanti kurmak i¢in bircok ICMP
paketi (ping) yollar. Saldirganin buradaki amaci baglanti kurmak degil bant genisligini

somiirerek sistemin calismasini engellemektir. Tek kaynaktan yapilan DoS saldirilari,



giintimiizde bant genislik oranlar1 arttigindan dolay1 fazla kullanilmamaktadir. Bu yiizden

DoS saldirisindan bahsedildiginde, genellikle DDoS saldirilart kastedilmektedir.

Ping (ICMP Paketleri)

Yyvy

Kurban

Saldirgan

>

Sekil 9. DoS saldir1 semasi

2. DDoS (Distributed Denial of Service): Cogunlukla tek kaynagin, birden fazla
bilgisayari/Sistemi yonlendirmesi ile yapilan saldirt tiiriidiir. Sekil 10°da belirtildigi iizere,
saldirganin bulundugu bir bilgisayar, ag sistemi igerisinde kontrol altina almis oldugu
agdaki diger bilgisayarlar1 kullanarak onlar iizerinden tek hedefe saldir1 yapar. Bu saldirt
sisteminde saldirgan kendisine bir zombi agi olusturur. Zombi agindaki bilgisayarlar asil
saldirgan tarafindan kullanilan ve kullanildiklarinin farkinda bile olmayan masum
bilgisayarlardir. Bu masum kaynaklardan tek bir hedefe ¢oklu ataklar yapilir. Anlik
gonderilen paket sayis1 zombilerin sayisi ile dogru orantilidir. Cogunlukla saldirtyr yapan
kaynak tespit edilemez. Sekil 10°’da belirtildigi tizere, korsanlar DDoS saldirilarii bu
zombiler lizerinden yaparak hem ayni anda birgok bilgisayarin saldirmasini saglar, hem de
kendi kimliklerini ve IP numaralarin1 gizlerler. IP spoofing yontemi kullanilarak
gerceklestiren bu saldirilarda IP numaralar gizlenebilir veya herhangi bir bilgisayarin IP
numarasi ile degistirilebilir.

Korsan bilgisayar, zombi agindaki bilgisayarlar1 ele gegirme islemini zombi adi verilen
yazilimlar ile gerceklestirir. Bu zombi yazilimlar1 genellikle birer trojandir. DDo0S
saldirilarinda, zombi agi (saldirt ag1) genellikle IP Spoofing’e dayali olarak Smurf,
Fraggle, SYN Flood saldirlar1 gibi yontemleri kullanir. DoS ve DDoS’ta benzer saldir1
tipleri kullanilmasina ragmen DDoS’u farkli kilan en oOnemli 6zellik, Sekil 10°da

goriildiigii iizere, trafik yogunlugunun daha fazla olmasidir.
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Saldirgan

Zombi Ag1

Sekil 10. DDoS saldirisi semast

3. PDoS (Permanent Denial of Service): Bu saldir1 sisteminde, saldirgan direkt sunucu
veya uygulamalar1 hedef alma yerine Sekil 11°de bir 6rnegi gosterildigi gibi yonlendirici,
yazici, anahtar veya agda calisan farkli bir donanim elemanini hedef alir. Saldirilarda

amag, ilgili donanimin firmware yazilimimi degistirmek, bozmak veya silmektir.

Anahtar

Kullanici

Saldirgan Yazici

Sekil 11. PDoS saldir1 6rnegi
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DoS, DDoS, PDoS saldirilarindan baska, ICMP paketlerinin farkli bigimlerde
kullanima ile gergeklestirilen DoS saldirilari da bulunmaktadir.
ICMP paketleri, bilgisayarda geri bildirim mekanizmasi gorevini goren bir protokoldiir.
Flood terimi ise, ¢ok kiiclik zaman diliminde anlamli veya anlamsiz veri paketlerinin,
cevap verilemeyecek sekilde gonderilmesidir. ICMP Flood, ICMP protokoliinii kullanarak
hedef bilgisayara DoS saldirist yapilmasini saglayan yontemlerden biridir. Bu saldirt
tirtiniin farkli bi¢imleri vardir. En bilinenleri Smurf saldirilari, Fraggle saldirilari, Ping
Flood, Ping of Death ve SYN Flood yontemleridir. Bu yontemlerin genel 6zellikleri alt
basliklar halinde anlatilmistir.

Smurf: Bu saldiri yanlis konfigiire edilmis broadcast adresi gibi ag araglarini somiirmeyi
dikkate alarak ¢alisir. Bir ag tizerinde broadcast adresi, ayni ag {izerinde bulunan
bilgisayarlara (hostlara) paket gondermeyi saglar. Smurf saldirida broadcast adresini
kullanarak kaynagi gizlenmis (spoof edilmis) ping paketlerinin bilgisayarlara gonderilmesi
amagclanir. Bu saldirida ICMP paketlerindeki kaynak adresi IP Spoofing yontemi ile
degistirilir. Sekil 12°de gosterildigi gibi, ICMP paketleri zombilere gonderilir. Zombiler
paketleri hedefe yollar. Hedef kendisinin gondermedigi ¢ok sayida ICMP Echo Reply
cevap mesajlar1 aldig i¢in, bu mesajlara cevap veremez duruma gelir. Giiniimiizde pek

etkili olmamakla, 1990’11 yillarda internetin vebasi olarak adlandiriliyordu.

Korsan
(Spoofing IP)

~. ICMP Echo Reply Paketleri

\
v B §
Bilgisayarlar1 ;
~
\@ Hedef Bilgisayar

Sekil 12. Smurf saldirt semasi
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Fraggle: Bu saldir1 aslinda Smurf saldirinin bir varyantidir. Aralarindaki tek fark, Smurf

saldirilar1 TCP alt yapisini kullanirken, Fraggle saldirilar1 UDP altyapisini kullanir.

Ping Flood: Bu saldiri, direkt hedefe yoneltilen sonsuz sayidaki ICMP Echo Request
(Ping) paketleri ile yapilir. Gonderilecek paket sayisi belirlenebilir, bir saldirgan i¢in ¢ok
fazla teknik bilgi gerektirmediginden en basit saldir1 yontemlerindendir. Saldirilacak hedef
sistemden daha hizli bir baglantiya ve bant genisligine sahip olmak yeterlidir. DSL
baglantiya sahip olan korsan, Dial-up baglantili kurbanin bant genisligini rahatlikla
doldurabilir. Ping flood saldiris1 basit olmasina ragmen, eski ve tercih edilmeyen bir saldir1

tipidir.

Ping of Death: Cok biiyiik boyuttaki ICMP paketleri (ping) direkt olarak hedefe
gonderilir. Gonderilen paketin biiyiikliigiine gore, sistem donabilir, ¢okebilir veya yeniden
baslayabilir. Normal ping paketleri 32 byte iken bu saldir1 tipindeki ping paketleri 65535
byte degerindedir.

TCP/SYN Saldirist (SYN Flood Saldirisi): TCP baglanti temelli bir protokoldiir.
Birbiriyle iletisim kuran iki bilgisayar, paketlerini dnceden kurulmus bir hat iizerinden
aktarirlar. Bunun i¢in iletisimin baslamasi esnasinda Sekil 13’de goriildiigii gibi 3 yonlii el
stkisma kuraliyla (handshake) hat kurulur. Bir TCP baglantisinin baginda istekte bulunan
uygulama, SYN paketi gonderir. Alic1 sistem/server SYN-ACK paketi gondererek istegi
aldigin1 onaylar. Son olarak istekte bulunan uygulama ACK gondererek hattin kurulmasini

saglar.
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Sekil 13. Normal TCP isleyisi
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Flood saldirisi, kisa zamanda fazla sayida baglanti kurarak sisteme zarar vermek demektir.
Bu saldin tiirtinde saldirgan, internet iizerinde kullanilmayan IP adreslerini kullanarak
bircok SYN paketini hedef makineye yollar. Hedef makine, alinan her SYN paketi i¢in
kaynak ayirir ve bir onay paketini(SYN-ACK), SYN paketinin geldigi IP adresine yollar.
Hedef makine, kullanilmayan IP adresinden yanit alamayacagi icin SYN-ACK paketini
defalarca tekrarlar. Saldirgan bu yontemi st iiste uyguladiginda hedef makine ayirdigi
kaynaklardan otiirii yeni bir baglantiy1 kaldiramaz duruma gelir ve bu sebepten makineye
baglanilamaz. Bu saldirida TCP'nin 3 yollu handshake a¢igi kullanilir. Sekil 14’de
gosterildigi gibi saldirgan SYN paketlerini hedefe/sunucuya gonderir (1. el sikisma). Hedef
SYN paketine SYN ACK olarak cevap verir (2. el sikisma). Kaynak gelen pakete cevap
vermeden yeni bir SYN paketi yollar ve hedef siirekli cevap bekler konumda kalir.
TCP/SYN saldirilart genellikle sunucu kaynaklarina yapilan atak tiirlerinden olup TCP/IP

servislerini devre dist birakmak i¢in kullanilan bir saldir tiirtidiir.

SYN

SYN-ACK

SYN

SYN-ACK

Sekil 14. SYN Flood saldir1 semasi

Hedef Sunucu

Saldirgan

Hizmet aksatma (DoS) saldir tipleri sadece belirtmis oldugumuz saldirt tiirleri ile
sinirli degildir. Ayrica, Land Attack, Tear Drop ve Nuke gibi popiilerligini yitirmis hizmet

aksatma saldirilari1 da bulunmaktadir.

Land Attack: Saldirganin spoofing yaparak kaynak ve hedef adresi degistirilmis paketler
ile sisteme saldirmasidir. Paket icerisindeki kaynak ve hedef adresi, gonderilecek hedefin
adresi olarak belirlenir. Paket hedefe ulastiginda hedef kendi paketini siirekli
cevaplayacagindan ve ACK cevap paketini alamayacagindan sonsuz bir dongii igerisine
girer ve c¢oker. Sekil 15°de gosterildigi gibi saldirgan SYN paketlerini hedefe/sunucuya
gonderir. Hedef, SYN paketine, hedef ve kaynak adresi kendisini gosterdiginden dolay1

kendisine SYN ACK olarak cevap verir. Ancak ACK cevabini alamayacagindan tekrar
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SYN paketi yollar. Hedef bu sekilde sonsuz bir dongiiye girer. Sonugta ise sistem
genellikle ¢oker.

Spoofing Edilmig
‘ SYN Paketi

S

Saldirgan Hedef Sunucu

7

Sekil 15. Land Attack saldir1 semasi

Tear Drop: Pargalanmis UDP paketleri bozuk ofsetler ile hedefe gonderilir. Hedef
paketleri tekrar birlestirmeye c¢alistifinda bozuk veya hatali bir paket liretmis olur ve

sistem genellikle ¢oker.

Nuke: Windows NT makinelerde, NETBIOS’un bir agigindan faydalanarak, 139. Porta
paketler gondererek, sistemin mavi ekran hatasi vermesidir [8].

DoS saldirilarindan korunmak i¢in; ag trafiginin izlenmesi, IDS/IPS sistemlerinin
kurulmasi, bant genisliginin artirnllmasi, gilincellemelerin  yapilmasi,  6zellikle
yonlendiriciler tizerinde dogru konfigiirasyonlarin yapilmasi, firewall bulundurulmasi gibi
temel Onlemler alinabilir. Dogru konfigiirasyon yapilmasi ile ilgili Cisco bir Router

tizerinde DDoS saldirilarinin engellenmesi adina asagidaki ayarlama yapilabilir.

Router(config-if)# no ip directed-broadcast

Bu konfigiirasyon ile yonlendirici; gelen paketleri broadcast adresine yonlendirmeyecektir.
Ciinki, ping (ICMP Echo Request) paketleri, yayin IP adresine (broadcast) gonderilir, bu
adresten de ag lizerindeki bilgisayara iletilmesi saglanir, bu ayarlama ile bu engellenmistir.

Sonug olarak, DoS saldirilar ile ilgili temel bilgiler verilmistir. Her saldir1 tiiriiniin
kendine 6zgii bir modellemesi vardir. Giin gegtikge kimisi gegerliligini yitirirken kimisi
daha da giiglenmektedir. Giinlimiizde tiim DoS saldirilarinin engellenmesi i¢in gelistirilmis
kesin bir yontem de mevcut degildir [29].

Literatiirdeki kaynaklar incelendiginde aglarda yapilan saldirilarin tam olarak bir

siniflama igerisinde olmadig1 goriilmektedir. Bunun en biiyiik sebebi ise, agda yapilan bir
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saldirinin  genellikle tek bagina degil de, diger saldirt tiirlerinin de kullanilmasi ile
gerceklesmesidir. Buna ornek olarak, DDoS saldirisinda yapilacak saldiri sistemi i¢in IP
Spoofing yonteminin de kullanilmasi1 gosterilebilir. Bu yiizden bu tez calismasinda da her
saldir1 tiirti ayr1 bir alt baslik olarak incelenmistir.

Ag sistemlerine, sunuculara veya bilgisayarlara yapilan saldirilar sadece DoS saldirilari ile

siirl degildir. DoS haricinde yapilan saldirilardan bir kismi1 asagida belirtilmistir.

4.2.2. Spoofing Saldirilari

Spoofing paketlerin bir bilgisayardan baska bir bilgisayara gonderilmesi sirasinda
kullanilan IP adresinin oldugundan farkli olarak gosterilmesidir. ICQ spoofing, DNS
spoofing, IP spoofing, E-mail spoofing gibi birgok ¢esitleri bulunmaktadir [9].

ICQ Spoofing: ICQ protokoliinde gonderilen mesajlarin bir baskasindan gonderiliyormus

gibi gosterilmesidir.

DNS Spoofing: Saldirganin yerel agdaki DNS isteklerini izleyerek bu isteklere sahte
cevaplar vermesine dayali ¢alisan bir sistemdir. Saldirgan bir DNS ¢6ziimleme islemine
miidahale ederek, kullanicilari farkli sistemlere yonlendirebilir. Saldirgan, anahtarli aglarda
ARP zehirlemesi ile varsayilan ag gecidini ele gecirir. Yani DNS sunucularin kandirilarak

istenilen IP’nin olmasi gerektiginden farkli bir sekilde gosterilmesi islemidir.

IP Spoofing: Internetin ¢alismasini saglayan TCP/IP protokol ailesi gelistirilirken giivenlik
temel amag¢ olmadigi i¢in olabildigince esnek davranilmistir. Bu esneklik IP adreslerinin
aldatilabilir (spoofed) olmasina sebep olmustur. IP Spoofing islemi, IP paketlerinin yanlis
kaynak adres kullanilarak gonderilmesidir. IP spoofing islemi; saldirida bulunan kisinin IP
adresini gizlemesi, baska bir taraf ya da kisiyi saldir1 yapan olarak gostermesi, glivenilir bir
kullanict gibi goriinmesi, network trafigini dinleme/ele gegirme veya ortadaki adam
saldirist gibi saldirilart gergeklestirmek i¢in kullanilir. Spoofing saldirilarinda en ¢ok

kullanilan IP spoofing yontemidir. IP spoofing yontemi saldirinin bir asamasidir.

E-Mail Spoofing: Gonderilen mail kaynaginin gizlenerek mailin nereden geldiginin
belirlenememesidir.
Spoofing olaylarina karsi genel korunma yontemleri olarak; kaynak IP yaninda

hedef IP ve MAC kontroliiniin yapilmasi, yonlendiricilerde kaynak yonlendirme
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fonksiyonunun pasif hale alinmasi, i¢ agin internete acildigr yerde gilivenlik duvari

kurulmasi, paket filtreleme, sifreleme yontemleri sayilabilir.

4.2.3. Diger Saldirilar

SQL Injection: Web uygulamalarmin kodlanma siirecinde yapilan hatalar ve
dikkatsizlikler, uygulamalara yonelik komut saldirilart yapilmasina olanak saglamaktadir.
Bu hatalar, tanimlanmamis kodlar olabilecegi gibi, filtrelenmemis karakterler de olabilir.
SQL injection, korsanin hedefledigi sisteme sizabilmek i¢in kullanabilecegi SQL komutlari
ve bazi karakterlerin ortak kullanimi ile olusturulacak komut saldirilaridir. Bu saldir tipi
veritabanlar1 ile calisgan web uygulamalara yoneliktir. Eger, web veritabani {izerinde
gerekli 6nlemler 6nceden alinmamis ise, saldirgan SQL injection sayesinde veritabaninda
veri girme, silme, giincelleme gibi islemleri gerceklestirebilir. Veritabani kullanan web
siteleri i¢in en biiyiik tehlikelerden biridir.

SSI injection, cross site scripting, reflected xss saldirilari, stored xss saldirilari, cross site
request forgery saldirilar1 gibi direkt web uygulamalarina yonelik yapilan saldirilarda

mevcuttur.

Sniffing: Sniffing temel olarak veriyi izlemek, koklamak olarak tabir edilebilir. Sniffing
ile agdaki paketler yakalanabilir, igerikleri okunabilir. Sniffing olayindaki amag; sifreleri
(E-Mail, WEB, SMB, FTP, TELNET, SQL), e-posta igerigini, transfer edilen dosyalar1 (E-
Mail, FTP, SMB ) yakalamaktir. Snifferlar agda olup biteni izleyen programlar olduklar
icin hem sistem yoneticileri hem de korsanlar i¢in en dénemli araglardir. Sniffing metodu
pasif sniffing ve aktif sniffing olarak ikiye ayrilir.

1. Pasif Sniffing: Hub kullanan sistemler i¢in gecerlidir. Hub kullanan aglarda paketler tiim
bilgisayarlara iletilir. Agdaki veri LAN iizerinden tiim bilgisayarlara gonderildigi i¢in sniff
etmek kolaydir.

2. Aktif Sniffing: Switch kullanan sistemler i¢in gegerlidir. Switch, MAC adreslerine bakar
ve veriyi sadece almasi gereken bilgisayara gonderir. Saldirgan, switchi zehirlemeye
caligir, binlerce MAC adresi gonderip switchin bir hub gibi davranmasina neden olur ve
verinin tiim portlardan ¢ikmasini saglar.

Veri paketlerinin ag i¢erisinde bulunan tiim bilgisayarlara iletilmesi, hub kullanilan aglarda

olur. Sniffing islemleri genelde bu aglarda direk olarak uygulanabilir. Ancak switch
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kullanilan aglar hub kullanilan aglara gore daha gilivenli oldugunda switch kullanilan

aglarda da ARP Poisoning saldirilari ile giivenlik atlatilabilmektedir [8].

ARP Poisoning: ARP, veri gondermek i¢in IP adresinin MAC adresini ¢oziimlemeye
yarayan protokoldiir. ARP paketleri taklit edilerek saldirgan kendi makinesine verileri
yonlendirebilir. Saldirgan ARP poisoning yaparak iki bilgisayar arasindaki trafigin ortasina
gecebilir. Gateway’e yapilacak flood ile verinin tiim portlara génderilmesi saglanarak sniff
yapilabilir. Sekil 16’da iist kistm normal ag trafik akisin1 gosterirken, alt kisim ise ARP
poisoning olaymin bulundugu durumdaki ag trafik akisini gostermektedir. Saldirgan IP
adresini ve MAC adresini gatewaymis gibi broadcast yaparak duyurur. Kurbanin ag trafigi

saldirgan tizerinden gegmeye baslar ve saldirgan kurbanin agdaki tiim verilerini yakalar.

Switch

g

&

Kurban Hedef
Bilgisayar Bilgisayar
Saldirgan
@ Switch @
% i \
S S
Kurban Hedef
Bilgisayar Bilgisayar

Saldirgan

Sekil 16. ARP Poisoning saldir1 semasi

DNS Poisoning: Yanlis DNS bilgileri birincil DNS sunucuya tanitilir. Tiim istekler

degistirilmis DNS sunucusuna yonlendirilir.
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DNS Cache Poisoning: DNS isim ¢dziimleme servisidir. Ismi, IP adresine, IP adresini,
isme gevirir. DNS Cache Poisoning olaymi Sekil 17’ye bakarak temsili olarak tanimlamak
gerekirse; saldirgan DNS Server sistemindeki DNS eslestirmelerinden bazilarini degistirir.

Bu yiizden kurban bilgisayar ulasmak istedigi sunucudan farkli bir sunucuya yonlendirilir.

KN ~_ 4
b NN N Kurbanin Ulagsmak
Kurban 72NN AN Istedigi Asil Server
N N \J N N
AS
AN
\
\
\
\
1 DNS Server <y

Kurbanin Yo6nlendirildigi

Saldirgan Saldirgana Ait Server

Sekil 17. DNS Cache Poisoning saldir1 semast

Phishing: Sahte e-postalar araciligi ile genellikle sifre ve kredi kart1 tiiriindeki kigisel
bilgilerin, sosyal miihendislik yontemlerinin de eklenerek kullanicidan alinmasi olay1
phishing olarak adlandirilir. Bu ifade dilimizde sazan avlama veya olta saldiris1 olarak
adlandirilir. Baz1 e-posta igerikleri ¢ok gercekei goriinebilir. Eger bir e-posta mesaji
asagidaki ciimlelerden birini igeriyorsa biiyiik ihtimalle bilgileri ¢alma amacgh olta
saldirisidir.

* Hesap bilgilerinizi dogrulamaniz gerekiyor!

* Eger hemen cevaplamazsaniz hesabiniz iptal edilecek!

+ Bilgilerinizi gilincellemek i¢in asagidaki baglanti adresine tiklayin!

Phishing saldirilarinda Sekil 18’de temsili olarak gosterildigi gibi korsan bilindik
bir bankadan geliyormus gibi bir sahte e-posta hazirlar ve bunu kullaniciya gonderir.
Sosyal miihendislik yontemleri kullanilarak hazirlanan ciimleler ile kullanicidan gerekli
kisisel bilgiler ve sifreler elde edilmeye calisilir. Eski bir yontem olmasina ragmen

poplilerligini hala devam ettirmekte olan bir saldir1 tiiriidiir.
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Hesap Bilgileri

[ \

Korsan Kurban

Sekil 18. Phishing (sazan avlama)

Phishing saldirilarina karsi su tedbirler alinabilir:

* Giivenilir kaynaklar, e-posta araciligi ile sifre tiiri onemli bilgileri istemez.

« Bilinmedik adreslerden gelen e-postalar okunmadan silinmelidir.

» E-postalardaki IP numaralari iizerinden web sitelerine girilmemelidir.

* Banka ve online aligveris islemlerinde giivenli protokol (Https) kullanildigindan emin
olunmalidir.

* Hesap 6zetleri diizenli olarak kontrol edilmelidir.

* Bunlara ragmen bir phishing saldirisina maruz kalindi ise hemen savciliga
basvurulmalidir.

Kullanicilarin olta saldirilarina inanmalarini engellemek, gelen e-postalarin zararl
olup olmadiklarini tespit etmek icin kullanicilar uygulamali olarak egiten;
http://www.washingtonpost.com/wp-srv/technology/articles/phishingtest.html
http://www.sonicwall.com/phishing/
gibi web siteleri bile kurulmustur. Yukaridaki web adreslerinde, gelen e-postalarin
phishing amagli olup olmadiklarini tespit etmek icin, son kullanicilart bilinglendirmeye

yonelik uygulamalar mevcuttur.

Sosyal Miihendislik: Ag sistemlerindeki saldir tiirleri ile beraber, insan zafiyetlerinden
yararlanmaya dayanan sosyal miihendislik konusu da saldirilara zemin hazirlamaktadir.
Siradan kullanic1 yetkileriyle, ilgili sistem hakkinda elde edilemeyecek kritik bilgilerin;
ikna etme, etkileme, aldatma gibi faktorler ile ele gecirilmesi Sosyal Miihendislik olarak
adlandirilir. Sosyal miithendislik bazi kaynaklarda toplum miihendisligi olarak gegmektedir
[17]. Sosyal miihendislik yontemleri giivenlik siirecinde savunulmasi en zor saldiri

yontemi olarak sayilabilir. Ciinkii, bu yontemde hedef direkt olarak insan zafiyetlerinden
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yararlanmaktir. Sosyal miihendislik yontemleri olarak; yetkili personel gibi goriinme,

miisteri temsilcisi roliinde goriinme, teknik personel gibi goriinme, yardimsever goriinme,

minnet altinda birakma, zaaflardan yararlanma, hatta ¢Op sepetlerindeki bilgilerin

toplanmasi vb. giinliik insan hayatiyla ilgili senaryolar gosterilebilir.

Sosyal miihendislik kandirma sanatina dayandigindan dolayi, kisinin muhatabi iizerinde

biraktig1 etki ve ikna yetenegi onemli etkenler olarak 6ne ¢ikmaktadir. Sosyal miithendislik

yoluyla muhatabin1 kandirmay1 basaran kotli niyetli bir kullanic1 bir anda tiim yetkilere

sahip olabilir. Sosyal miihendisligin kurumsal ve kisisel zararlarindan korunmak igin

kullanicilarin egitimine 6nem verilmeli, fiziksel giivenlik saglanmali, sifreleme sistemleri

dikkatli kullanilmali, biometrik sistemler ile kullanict dogrulamasi vb. tedbirler alinmalidir.

Yukarida belirtilen saldir tiirlerine karsi, genel anlamda asagida belirtilen korunma

yontemleri uygulanmalidir.

* Ag Kkartlarina fiziksel ulasimi engelleyerek sniffer yazilimlarimin kurulmasi
engellenmelidir.

+ Statik IP adresleri kullanip, ARP kayitlarini statik olarak eklemelidir.

+ Agda sniffer yazilimi olup olmadigimi denetlemek i¢in ARP watch, promiscan,
antisniff, prodetect, wireshark gibi yazilim araglar1 kullanilmalidir.

* Ag anahtarlarinda port giivenligi saglanmalidir.

+ Biiyiik aga sahip kurum ve Kkuruluslarin ag sistemlerinde farkli VLAN’lar
tanimlanmalidir.

* Ag hizmeti sunan kurum ve kuruluslarin sistemlerinde saldir1 tespit sistemlerinin
(IDS/IPS) kullanilmasi saglanmalidir.

Ayrica casus snifferlardan korunmanin en iyi yolu ag trafigini sifrelemektir. Bunun igin ag

sisteminde; iyi bir yontem olan SSH ve IPSEC kullanmak da, snifferlarin ¢alismasimi tam

olarak engellemeyecek, fakat snifferlarin yakaladigi verilerin anlagilma siiresini

uzatacaktir.

4.3. Veri Paketlerinin Agda iletimi

Ag ve bilgi sistemleri iizerinden iletisime gecebilmek i¢in, posta sisteminde oldugu
gibi bir adresleme mekanizmasina ihtiya¢ duyulur. Bu mekanizmada iki 6nemli adres
vardir. Bunlardan birisi fiziksel adres, digeri de IP adresidir. Fiziksel adres, OSI referans

modelinin ikinci katmani olan veri bagi (data-link layer) katmaninda ele alinir ve asil
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haberlesmede kullanilan adrestir. IP Adresi ise OSI referans modelinin tigiincii katmani
olan ag katmaninda ele alinir. Bilgisayar aglarina yonelik adli bilisim kapsaminda ag
tizerinden yapilan bir bilisim sugunda kaynaga ulasabilmek i¢in bu iki adresi iyi bir sekilde
anlamak biiyiik 6nem tasimaktadir.

Giliniimiizde ¢ogu internet erigimi, once yerel alan aglar tizerinden baglar. Bu tip
aglarda iletisim ortak bir kanal (broadcast kanali) tizerinden gergeklesir. Dolayisiyla ortak
paylasilan bir kanala gonderilen bir ger¢eve (frame), biitiin istemcilere (host) ulasir ama
asil istenen agdaki sadece belirli bir istemcinin bu ¢ergeveyi alip, isleme koymasidir. Bu
yiizden veri bagi katmanindaki baslik alaninda, hedef makineyi belirtecek bir adrese
ihtiya¢ duyulmaktadir. Bu adrese fiziksel adres denir.

Fiziksel adres; yerel alan ag:1 adresi, ethernet adresi, MAC adresi gibi degisik isimlerle de
telaffuz edilmektedir. MAC adresi 6 bayt, yani 48 bitten olusan ve onaltilik (hexadecimal)
formatta “3C:5B:34:23:F4:A5” ifade edilir. Aslinda yerel agdaki her makinenin degil,
makine lizerinde bulunan ag bagdastirici kartinin bir fiziksel adresi vardir. Fiziksel adresler
benzersizdir. Yani her kartin farkli bir fiziksel adresi vardir. Bu adresler ag bagdastirict
kartinin reticisi tarafindan kart iizerinde bulunan ROM’a yakilarak yazilirlar. Bu
numaralart da IEEE diizenler.

IP adresi denilen ikinci bir adrese ihtiya¢ duyulmasi; ise fiziksel adreslerin bir paketi,
fiziksel olarak arasinda bir bag bulunan, bir diigiimden baska bir diigiime iletmesi, IP
adreslerinin ise paketleri hedef aga iletmesindendir. IP adresleri hiyerarsik bir yapida
calisirlar.

Iletisimde dikkat edilmesi gereken en énemli husus, kaynak sistem ile hedef sistem
arasinda yer alan her diiglim, paketi alip bir sonraki diigiime yonlendirirken veri bagi
katmaninda, kaynak fiziksel adresi silip kendi fiziksel adresini paket baslhigina
yerlestirmektedir. Fakat, iigiincii katmanda bulunan kaynak ve hedef IP adresi ayni
kalmaktadir. Bu, paketin cevabinin tekrar kaynaga gelebilmesi i¢in gerekli olan bir
mekanizmadir. Dolayisiyla dijital delil elde etme anlaminda, hedefe gelen paketten
kaynaga yonelik elde edilecek tek adres IP adresidir. Son paketten alinacak fiziksel adres,

sadece ve sadece paketi en son gonderen diigiimiin adresi olacaktir.
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4.4. Ag1 izlemede Kullanilabilecek Giivenlik Araclar

Bilgisayar sistemlerinin giivenliklerini saglama amaciyla bir¢ok ¢alisma yapilir. Bu
calismalar genelde sisteme; gilivenlik duvarlari kurmak, saldir1 tespit sistemleri kurmak,
giivenli iletisim protokolleri saglamak, zarar verici kodlara kars1 yazilimlar kullanmak gibi
¢Ozlimler olabilir. Fakat tim bu yapilan ¢alismalardan sonra bile sistemde saldirganlarin
faydalanabilecegi agiklar olabilir. Bu agiklar ¢esitli giivenlik araglar1 kullanilarak tespit
edilebilir ve gerekli 6nlemler alinabilir. Glivenlik araglari ayrica sistemi izleme olanagi da
sunarlar. Var olan giivenlik araclar1 genelde bilgisayar sistemlerine saldirt amaciyla
gelistirilmistir. Buradaki temel diisiince sistemin agiklarini saldirganlardan 6nce ortaya

cikarmak ve gerekli onlemleri almaktir [41].

Bu béliimde, ag izlemede kullanilan 6nemli giivenlik araglari genel ozellikleri ile

tanitilmaktadir.

Nmap: Nmap (Network mapper) ag arastirmasinda ve giivenlik denetlemelerinde
kullanilan ag¢ik kaynak kodlu bir programdir. Genis Olcekli aglar1 tarama amaciyla
tasarlanmasinin yaninda tek bir konak {izerinde de verimli bir sekilde c¢aligabilir. IP
paketleri gondererek ag tizerinde aktif olan bilgisayarlar1 gosterir. Ayrica bu bilgisayarlar
tizerindeki aga sunulan uygulamalar1 tespit edebilir, bu bilgisayarlarin kullandig1 isletim
sistemleri ve gilivenlik duvarlarin1 bulabilir. Nmap bircok isletim sistemi {izerinde
caligabilir ve GNU GPL lisansiyla dagitilir. NMAP yazilimi1 Matrix Reloaded, Die Hard 4,
The Bourne Ultimatum gibi bir¢cok filmde hackerlarin bilgisayarlarinda kullandiklar

yazilimdir.

Nessus: Gliglii ve giincel bir uzaktan tarama aracidir. Birgok UNIX tiirevi iizerinde ve
Windows’ta ¢alisabilme 6zelligine sahiptir. Nessus uyumlu ek yazilimlari, ara yiizleri ile
cok kullaniglt bir giivenlik aracidir. 1200'in {izerinde giivenlik agigini1 yakalayabilir ve
bunlar hakkinda g¢esitli bigimlerde raporlar sunabilir (HTML, LaTeX, ASCII, vs.).
Nessus'un onemli Ozelliklerinden biri olarak bilinen, kurallara bagli olmadan tarama
yapabilmesidir. Ornegin 1234 numaral1 portta ¢alisan bir web sunucusunu tespit edebilir ve
giivenlik taramasindan gegirebilir. Buldugu aciklar i¢in kullaniciya giivenlik ¢éziimleri

Onerebilir.

Wireshark: UNIX ve Windows platformlari igin iicretsiz bir ag protokolii analizcisidir.

Canli bir agdan veya daha dnceden diske kaydedilmis bir ag verisi lizerinde ¢aligarak ag
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incelemesi yapar. Kullanici, interaktif bir sekilde incelenen veri hakkinda ayrintili bir bilgi
alabilir. Bu bilgi tek bir paket i¢in de s6z konusudur. Giiglii 6zellikleri arasinda zengin bir
stizme diline sahip olmasi ve TCP oturumunu birlestirerek analiz imkan1 saglamasi vardir.
Wireshark programi ethereal olarak adlandirilan programin yenilenmis versiyonudur.
Wireshark 750 den fazla protokolii analiz etme 6zelligine sahiptir. Belirli kriterlere gore
filtreleme yapabilmesi de kullanimin1 kolaylagtirmaktadir. Diger paket yakalama

yazilimlariin dosyalarini da agabilmektedir.

Snort: IP aglar i¢in gercek zamanh trafik analizi yapabilen ve paket kaydedebilen agik
kaynak kodlu bir sizma belirleme sistemidir. Protokol analizi, i¢erik arastirmasi/eslemesi
dahil daha birgok inceleme yaparak saldirilar1 veya yoklamalari (tampon tasirma, gizli port
taramasi, CGI saldirilari, SMB yoklamalari, OS belirleme, vs.) tespit edebilir. Snort izin
verilen/verilmeyen trafik tanimlanmasi igin esnek bir kural yazma diline ve modiiler bir
tespit etme motoruna sahiptir. Ayrica, ¢esitli alarm mekanizmalar1 sayesinde herhangi bir

saldir1 tespitinden sonra kullaniciy1 uyarir.

Tcpdump: Ag izleme ve veri inceleme yapmaya olanak veren en eski ve en ¢ok sevilen ag
analiz (dinleme) programidir. Ag hareketlerini inceleme amaciyla kullanilir. Verilen
deyimleri esleyerek bir ag ara yliziindeki paket bilgilerini gosterebilir. Nmap, Tcpdump'in
altyapisini olusturan libpcap paket yakalama kiitiiphanesini kullanir. Giiniimiizde Tcpdump

¢ok kullanilmamakla beraber ag inceleme i¢in genellikle wireshark kullaniimaktadir.

Dsniff: Ag denetlemesi ve igeri sizma testleri yapmaya yarayan bir araglar takimidir.
Dsniff; filesnarf, mailsnarf, msgsnarf, urlsnarf ve webspy gibi programlar igerir. Bu
programlar pasif bir sekilde agi dinleyerek ilgi ¢eken verinin (sifreler, epostalar, Vvs.)
yakalanmasin1 saglarlar. Arpspoof, dnsspoof, ve macof normalde bir saldirganin
erisemeyecegi ag trafigine (2. katman) ulagsmasini saglar. Sshmitm ve webmitm araglar1 da

yonlendirilmis HTTPS ve SSH baglantilar1 i¢in araya girme saldirilarinda kullanilir.

GFI LANguard: Windows platformlari igin tcretli bir ag gilivenligi tarama aracidir.
LANguard ag: tarayarak her makine i¢in ¢esitli bilgiler sunar. Bu bilgiler makinelerin
hangi servis paketlerini kullandig1, eksik giivenlik yamalari, herkese a¢ik paylasimlari, agik
portlari, ¢alisan servisler/uygulamalar ve zayif sifreler olabilir. Tarama sonuglart HTML

formatinda raporlanir ve sorgulanabilir. Web sayfasinda deneme siiriimii mevcuttur.
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Ettercap: Ethernet aglarinda kullanilan terminal tabanli bir koklama(sniff)/araya
girme/kaydetme aracidir. Aktif ve pasif olarak, sifreli olanlar dahil bircok protokolii
izleyebilir ve araya girebilir. Kurulmus bir baglantiya veri enjeksiyonu yapma ve hizli bir
sekilde siizme yapma 0Ozellikleri vardir. Uyumlu ek yazilimlar1 vardir. Anahtarlamali agda

oldugunu anlayabilir ve isletim sistemi izlerini kullanarak ag geometrisini ¢ikarabilir.

John The Ripper: John the Ripper ¢ok giiglii bir sifre kirma aracidir. Hizli bir sekilde
calisma ve birden c¢ok platform i¢in sifre 6zii kirma oOzelliklerine sahiptir. UNIX'in

neredeyse her versiyonu dahil DOS, Windows, BeOS ve OpenVMS'te calisabilir.

Tripwire: Biitiinlik kontrolii yapan araglarin biiyiik babasi olarak tanimlanan tripwire
belirlenen dosya ve dizinlerin zaman ig¢inde biitiinliikklerinin bozulup bozulmadigini
arastirir. Diizenli bir sekilde sistem dosyalarini kontrol ederek herhangi bir degisiklik
halinde sistem yoOneticisini uyarir. Linux igin iicretsiz bir versiyonu olmakla birlikte diger

platformlar i¢in ticretli bir yazilimdir.

Superscan: Windows tabanli ¢alisan ve kapali kaynak olan superscan yazilimi kullanish
port tarama yazilimlarindan olup IP araligina dayali port taramasi yapar. Sadece TCP degil

UDP taramalarin1 da yapabilmektedir.

Cain & Abel: Ag yoneticileri, giivenlik uzmanlari, gelistiriciler igin gelistirilmis hedef
agda paket analizi yapma,agdan sifre gibi bilgileri ¢ekme, encrypt edilmis sifreleri Brute
Force ve Cryptanalysis metotlar1 ile ¢6zme gibi islevlerinin yaninda kot niyetli
kullanilmak ,istendiginde tam bir silaha doniisebilmektedir. ARP Poison alaninda da en iy1
sayilabilecek yazilimlardan biridir. Giivenli protokollerde bile ARP poison yaparak paket
analizi yapabilir, sifrelenmis veriyi okuyabilir. Ayrica Cain & Abel Microsoft isletim
sistemleri i¢in bir password kirma araci olarak da kullanilabilmektedir. Cain & Abel

programinin Linux sistemler i¢in kullanilan formati1 DSniff programidir.
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5. AG UZERINDEKI BiR SALDIRININ IP TABANLI DELIL TESPIiTi
UYGULAMASI

5.1. Giris

Bu bolimde, yerel bir ag sisteminde gerekli onlemler alinmadigi takdirde
bilgisayarlar iizerinde {igiincii kisiler tarafindan sniffing (dinleme) isleminin ne kadar kolay
gerceklestirilebilecegini gosteren uygulamalar yapilmistir. Agda, istenilen kullanicinin web
tizerinde girdigi siteler, kullanic1 adi, sifre bilgileri, girdigi sitelerdeki hesaplarmin ele
gecirilebilecegi ornek bir uygulama ile gosterilmektedir.

Kapsamli uygulamamizda, saldir1 asamasinda kurban bilgisayarin dinlenmesi ve
kurbana dair sniffing islemi gerceklestirilirken kullandigi kullanict hesaplarinin nasil ele
gegirilecegi gosterilmektedir. Kurban bilgisayarin dinlenmesinin saglanmasi igin Microsoft
isletim sistemleri i¢in bir password kirma araci olarak da kullanilabilen Cain & Able araci
kullanilmistir. Kurban bilgisayarin saldirgan tarafindan dinlenmesi islemi i¢in, ag lizerinde
ARP Poisining saldir1 yontemi kullanilmistir. Yapilan saldirinin tespiti icin Wireshark ag
dinleme araci kullanilmistir. Wireshark programi araciligi ile ARP Poisining saldirisini
gerceklestiren saldirganin, ARP filtrelemesi yapilarak IP numarasi iizerinden tespit
edilmesi saglanmustir. Tespit edilen IP numarasinin hangi kullaniciya ait oldugu bilgisayar
adinin belirlenmesi ile anlagilmistir. Uygulama hem kablolu hem de kablosuz aglar
tizerinde gergeklestirilmistir. Sekil 19°da uygulamanin gerceklestirildigi yerel ag {lizerinde

bulunan bilgisayarlar ve gorevleri gosterilmektedir.

192.168.1.36 Saldirgani 192.168.1.37
Tespit Edecek Bilgisayar Kurban Bilgisayar

Sekil 19. Yerel agdaki saldir1 semasi



Uygulamada kullanilan ARP Poisining saldir1 yonteminin uygulanmasinda kullanilan
bilgisayarlar ve ¢aligmamiza yonelik 6zellikleri su sekildedir:

192.168.1.38 numarali IP numarasi sahibi olan bilgisayar Arp Poisining saldirisini
gergeklestirecek, tizerinde Cain & Able programu yiiklii olan, saldirgana ait bilgisayardir.
192.168.1.37 numarali IP numarasi sahibi olan bilgisayar, Arp Poisining saldirisina maruz
kalan, kurban bilgisayardir.

192.168.1.36 numarali IP numarasi sahibi olan bilgisayar, agdaki saldirgani tespit edecek,

tizerinde, protokol bazli ag dinleme yazilimi olan wireshark bulunan bilgisayardir.

5.2.Yerel Ag Uzerinde Saldirinin Yapilmasi

Ik asama olan kurban bilgisayarin Cain & Able programu ile ele gegirilmesi ve ag
tizerindeki faaliyetlerinin incelenmesi islem sirasina gore ekran ciktilar ile beraber
verilmistir. Her bir islem basamag ile ilgili olaylar ve gerekli bilgiler ekran ¢iktilariyla
beraber belirtilmistir. Yerel agdaki sniffing igin kullanilan Cain & Able programinin

araytizii Sekil 20°de gosterilmektedir. Cain & Able programi kendi sitesinden iicretsiz

olarak indirilebilen bir aragtir.
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ain

File  Wiew Configure Toaols  Help
S @ o EE W @ BB R) O®E @2 1

|@> Decoders | @ MNebnork |ﬂ'ﬂ Sniffer |@f Cracker I@ Traceroute |M ccod I[(ﬂn] Wireless |%) Query |
@, Cached Passwaords
- Protected Storage Press the + button on the toolbar ta dump the Protected Starage
----- Q LS4 Secrets

-2 viireless Passwoards

g [ET Passwards

l‘(_:,f] Windows Mail Passwords
@ Dialup Passuords

o= Edit Boxes

----- Bﬁj Erterprise Manager

----- @ Credential Manager

Fl il 2

Q Protected Storage

Lost packets: 0%

Sekil 20. Cain & Able programi arayiizi
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Saldirt hazirlik asamasinda yapilan islem adimlari Sekil 21°’de gorildigi gibi su
sekildedir:

o || @8
1
S@e sBER @y R LumEEOEE 0 4
[& Decoders [P Heework | iffer |_!r" Crackes |48 Traceroute ] il ["f Wirsless| MAC Address Scanner g I
B address | MALC address QU fingerpnint J Host nane T s
192 168.1.386 BO1GCF1SRAAS  Hon Hai Precision Ind, Co,, Lid. mrgl-Bilgisuyar - - .
192.168.1.37 GDLTC452T300 Quaarta Microsystems, INC. AFIFE-PC
192.168.1.1 SOGTFO99ECTR Zy¥EL Cormunications Corporation F""‘F
ot
| 152 . 168 . 1 1
To
| 192 | 168
Promizcuous-Mods Scannes

™ ARP Test Broadcast 31-bd)
™ ARP Test [Broadcast 16-b4)
[T ARP Tesl [Broadesst 8-b4)
[T ARP Test [Group ba)

[~ ARP Test Mulicast group O
[~ ARP Test [Mubicat! group 1)
[T ARP Tesl [Mulbeast roup k|
[~ ANTests

E I e )

Hosts | @ PR [ Routing [ % Passwords | & VolP |

Lost packets: 0%

Sekil 21. Saldir1 hazirlik agamasi-1

1. Adim: Kullanimda olan ethernet kart1 aktif edilmektedir.

2. Adim: Sniff isleminin gergeklestirilebilmesi i¢in Sniffer sekmesine gecilmektedir.

3. Adim: Sniffer sekmesinden LAN’a bagli olan cihazlar1 gormek i¢in Host sekmesi
secilmektedir.

4. Adim: MAC’a dayal1 adres taramasi i¢in Plus isareti tiklanmaktadir.

5. Adim: LAN’daki tiim cihazlarin tespit edilmesi saglanmaktadir.

6. Adim: LAN’daki kablolu ve kablosuz tiim cihazlarin aranmasi saglanmaktadir.

7. Adim: LAN’daki cihazlar IP numaralari ve adlart ile liste olarak ¢ikarilmaktadir.

Sekil 22’de goriilen saldirt hazirlik asamasinda ise saldiri igin son hazirlik islemleri

gerceklestirilmektedir. Islem adimlari su sekildedir:

59




(. e —
m [=][=][==]
3

JL

Decoders MNetwork |ES Sniffer Cracker Traceroute CCDU "4 Wireless Query
& suter [ a 3 cco |3
L1 New ARP Poison Routing - - “—— l‘ '- o I.él‘

=] APR-Cert ()

2, APR-DNS WARNING 1

Bl APR-33H-1(0) APR enables pou to hijack IF traffic between the selected host on the left list and all selected hosts on the: right list in bath
é APR-HTTPS (1) directions. If a selected host has routing capabilities 'WaN traffic will be intercepted as well. Please note that since your
é BPR-ProeyHTTRS (1) machine has not the same performance of a router you could cause DaS if you set APR between your D efault G ateway and

@ APR-RDP (1) all ather hosts on pour LAM.

2 APR-FTPS ()
5 APR-POPIS (Y

é APRIMAPS (I IP address | MALC | Hostrnarme IP address | MALC | Hiosthame
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Sekil 22. Saldir1 hazirlik asamasi-2

1. Adim: Gerekli islemlerin yapilmasi i¢in alt APR sekmesi se¢ili durumda bulunmaktadir.
2. Adim: Gerekli islemlerin yapilmasi i¢in iist APR sekmesi segili durumda bulunmaktadir.
3. Adim: Plus simgesi araciligi ile dinlenilmek istenilen cihazlar listesi ¢ikarilmaktadir,

4. Adim: Hangi cihaz iizerinden hangi cihazin ARP Poisining saldirisina maruz birakilacag:
belirtilmektedir.

5. Adim: Hangi cihaz lizerinden hangi cthazin ARP Poisining saldirisina maruz birakilacag:
belirtilmektedir.

6. Adim: Gerekli ayarlamalar onaylanmaktadir.

Sekil 23’de goriilen saldir1 asamasinda ise sirast ile su islem adimlar1 uygulanmaktadir:
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Sekil 23. Saldir1 asamasi

1. Adim: ARP Poisining saldirisinin baslatilacagi sanal baglanti aktif edilmektedir.
2. Adim: ARP Poisining saldiris1 baglatilmaktadir.
3. Adim: APR Poisining saldirisinin ¢iktilart goriilmektedir.
3.a bolgesindeki alan kurban bilgisayarin IP adresini gostermektedir.
3.b bolgesindeki alan kurban bilgisayarin MAC adresini gostermektedir.
3.c bolgesindeki alan ise yerel agda bulunan gateway cihazina ait MAC adresini
gostermektedir.
4. Adim: Kurban bilgisayarin c¢aligmalari incelenmek tiizere Passwords sekmesine

gecilmektedir.

Sekil 24’de Passwords alanina gegildikten sonra goriildiigii gibi bazi portallar ve siteler
tizerinde dort farkli sonug alinmaktadir. Bu sonuglar su sekilde belirtilebilir:

1. Kullanici ad1 ve sifrenin tespit edilemedigi durumlar.

2. Kullanict adi ve sifrenin tespit edildigi durumlar.

3. Kullanic1 adinin tespit edilip, sifrenin tespit edilemedigi durumlar.

4. Kullanic1 adinin tespit edilemeyip, sifrenin tespit edildigi durumlar.
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Sekil-24°de;
1. sonugta hesaba dair bilgiler alinamamustir.
2. sonugcta portaldan kullanici ad1 ve sifre bilgileri elde edilmistir.
3. sonucta password kriptolu olarak iletildiginden ag iizerinden elde edilememistir.
4. sonugta kullanici adi elde edilememis, password elde edilmistir. Username alani boolean
bir deger dondiirmektedir. Bu degerin SQL Injection yontemleri ile atlatilarak sisteme
girilebilecegi diistiniilmektedir.
Sekil 24 {izerindeki sonuglar gercek uygulama sonuglart oldugu i¢in bazi veriler

kurum ve kuruluslarin itibarin1 zedelememek adina gosterilmemistir.
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B Hos IGAPRI*I* Rating If'-.. Passwords | &5 VelP |

Sekil 24. Saldir1 asamasinin sonuglart

5.3. Ag Uzerindeki Saldirganin IP Adresinin Tespit Edilmesi

Saldir1 hazirlik ve saldir1 agamalarindan sonra saldirganin ele gegirdigi bilgiler,
saldirgan tarafindan kullanilabilecektir. En azindan saldirgan istedigi tiim bilgilere
ulagamasa bile yerel agda elde ettigi bilgilerden yola ¢ikarak istedigi kullanici iizerinde
cesitli sosyal miihendislik aldatmacalari ile istedigi bilgilerin tamamina yakinini elde
edebilecektir. Bununla ilgili olarak ag ortamindan sifresini tespit ettigi kullanicinin
kullanici adin1 kurbanin bilgisayari iizerinde “kullanict adim1 animsa” se¢enegini aktif hale

getirerek kurbanin kullanici adin1 da ilerleyen siiregte ele gegirmesi Ornek olarak
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gosterilebilir. 4. boliimde anlatilan saldirt yontemlerinin beraber kullanilmas: ile
saldirganin daha fazla ve siiphe uyandirmadan, bilgileri elde edebilecegi unutulmamalidir.
Bu tez ¢alismasinda, ortadaki adam (Man in the Middle) saldirilarindan olan ARP
Poisining saldirisinin tespiti wireshark programi ile ARP filtresi iizerinden veri paketlerinin
incelenmesi ile gerceklestirilmistir. Buna gore Sekil 25°de saldiri aninda elde edilen
wireshark ¢iktist incelendiginde; gecit yolunun (gateway) tiim baglanti noktalari ile temas
halinde oldugu goriilmektedir. Ancak, saldirgan IP sinin kurban IP si ile de temas halinde
oldugu tespit edilmistir. Bu iliskinin detaylar1 incelendiginde ise Sekil 24’{in alt tarafinda

goriildiigii gibi kurbanin verileri saldirganin IP adresine yonlendirilmistir.

7 Capturing from 3 interface i ] P34

File Edit ‘iews Go Capture Analyze Statistics Telephony Tools Inkernals  Help

& e & E2a2lAa¢e+T L/ BB QAQAf @MW % B

Filter: Iarp j Expression... Clear Apply Save

. [Time: |source |Destination |Pratocol _Jlength |infa -
21972 480. 551872 ZyxelCom_98:2c:78 HonHaipr_15:8a:a% ARP G0 192.168.1.1 s at 50:67:f0:98:8c:78

22264 574.547142 HonHaipPr_15:8a:a® ZyxelCom_98:ec:78  ARP 42 who has 192.168.1.17 Tell 192.1658.1.36
22265 574,555922 ZyxelCom_98:ec:78 HonHaipr_15:8a:a% ARP a0 192.168.1.1 s at 50:67:f0:98:ec:v8

22298 590.480044 quantamMi_92:73:09 Broadcast ARP 42 who has 192.168.1.387 Tell 1592.168.1.37
22395 732.946159 szurewav_9c:6f:1d  Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.33
22396 733.076767 ZyxelCom_98:ec:78 EBroadcast ARP 60 who has 1%2.168.1.337 7Tell 192.168.1.1
22402 789, 747988 HonHaiPr_15:8a:a% Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.36
22403 789.758833 ZyxelCom_98:8c:78  HonHaiPr_15:8a:a% ARP 60 192.168.1.1 1= at 50:67:f0:98:ec:78 -
A | 2

F Frame 22298: 42 hytes on wire (336 bits), 42 bytes captured (336 bits) on interface 1
® Ethernet II, Src: Quantami_92:73:00 (00:17:c4:92:73:09), Dst: Broadcast (ff:ff:ff:ff:ff:Ff)
Bl address Resolution Protocol (reguest)

Hardware type: Ethernet (1)

Protocal type: IP (0x0800)

Hardware size: &

Protocol size: 4

opcode: reguest (1)

sender MAC address: quantami_92:73:09 (00:17:c4:92:73:09)

sender IP address: 192.168.1.37 (192.168.1.37)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:000

Target IP address: 1%2.168.1.38 (192.168.1.38)

oooo T £ £F £ 7 £ 00 17 <4 52 73 09 08 06 00 01 ........ .. e
0010 08 00 06 04 00 Q1 00 17 ¢4 92 73 09 <0 a8 0L 257 ........ .. 5.0k
0020 00 00 00 00 00 00 COas8 01 26 L., -

0 |"_7f|3 interfaces: <live capture in progress = File: Ct,... |Packets: 22651 Displayed: 66 ... |ProFiIe: Default

Sekil 25. Wireshark ile saldirganin IP adresinin tespit edilmesi

Sekil 26°da saldirganin yerel agda tespit edilen IP numarasinin agdaki baska bir
bilgisayardan, Cain & Able programi kullanilarak bilgisayar adi ve MAC adresi tespit
edilmistir. Saldirganimizin bilgisayarinin adi1 “imge-Bilgisayar” oldugu goriilmektedir.

Ayni sekilde kurban bilgisayarin IP adresi incelendiginde bilgisayar adinin AFIFE-
PC oldugu goriilmektedir.
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ie— Ioix
File Wiew Configure Tools Help

b CHALL [CHALL [NT=]
JE ) @ i el H-I- @ | @ | 5, L) m
|t‘~5% Decoders I@ Metwork Iﬁ'ﬁ SniffFer I@j? Cracker I@ Traceroute IM CCoU I[‘,i'j,’] Wireless Iﬁ] i
IP address I MAC address I Q1T Fingerprink I Host name I B31 I Bl6 I
192.165.1.1 SO67FO9SECTE Zy*EL Communications Corpor,..
192.165.1.33 0022439CaF 1D Azureave Technologies, Inc. --piZ
192,168.1.37 00174927309 Canta Microsystems, INC, AFIFE-PPC
192,168, 1. 36 ES30DFCSCZC5 | Askew Compuker N I |
4| | i
Iﬂ Hosts I@ APR. IQD Rouking I% Passwords I@% WaoIP |
Lost packets: 0% i

Sekil 26. Saldirganin bilgisayar adinin tespit edilmesi

5.4. Uygulama Sonuclar

Uygulama basamaklarindaki sonuclar ¢izim modellemeleri ile gosterilmek yerine
gercek ¢iktilart ile gosterilmistir. Buradaki amag, hi¢bir kurum ya da kurulusun itibarini
zedelemek degil, egitim amagli ag saldirilarmin varligimi  gostermektir. Ayrica bu
uygulamalar ile paylasildik¢a artan bir nesne olarak da tanimlanan bilginin, korunumu ve
giivenligi i¢in alinacak tedbirlerin belirlenmesinde katkida bulunmak amaglanmistir.
Unutulmamalidir ki bir saldirinin nereden ve ne sekilde gelecegi bilmek en iyi savunma
sanatidir. Uygulama sonucunda elde edilen bulgulara gore asagida belirtilen 6nemli
¢ikarimlar elde edilmistir:

e Farkli LAN aglarinda yapilan uygulamalarda, kablosuz yayin yapan erisim noktalarinin
(access point) giivenliklerinin genellikle dogru yapilandirilmadigi tespit edilmistir.
Eger gerekli giivenlik Onlemleri alinmadi ise; basit bazi islemler ile bu erisim
noktalarinin aglarina dahil olunarak istenilen kullanicilar izlenebilmekte, hatta yonetim

paneli ele gegirilebilmektedir.
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Https protokoliinii kullanan sitelerden veri ¢alinmasi http ve diger protokolleri kullanan
sitelere gore daha zordur.

Wireshark gibi ag paketleri tizerinde her tiirlii analizi yapabilen programlar kotii niyetli
kullanicilar elinde bir silaha doniisebilir. Bu duruma; agda MSN iizerinden goriisme
yapan kullanicilarin konusma metinlerinin ele gegirilmesi drnek olarak gosterilebilir.
Kriptolamal1 sifrelerin kirilmast neredeyse imkansizdir. Teorik olarak kirilmasi
mimkiin olsa bile, uygulamada kriptolu sifrenin elde edilmesi yillar siireceginden
dolay1r miimkiin degildir.

Cain & Able ile yapilan uygulamalarda giivenilirlige 6nem veren sitelerden ilk
denemede bilgiler ¢alinabildigi halde sonraki denemelerde basarili olunamamustir.
Kurum ve kisilerin itibarin1 zedelememek acisindan ekran ¢iktilar1 verilmemistir.
Saldirinin varligini tespit eden bazi sitelerin Sekil 27°de goriildiigii gibi sunucularina

erisimi engelledikleri tespit edilmistir.

& C [ et //mail.googlecom

Sitenin guvenlik sertifikasina glivenilmiyor!

= mail.google.com alanna dagmay denedna ancak sunuce dilgisayannan igletim sisteminin
3 B

givenmadily bir t0zel kogi tarafindan yayinlanmeg bu sertfika sundy Bu. sunuzunun. Google
Chrome'un Jamblc biglen konusunda ghvenemeyeceds kend: givenki lomitk biglenm dlugtusdodu
anlamma gelebdr veya brr saldrgan detimnize midahale etmeye Caligryor olabie

Web sites: operatiay by alan adi i den dlzey gUvenkk istedhinden devam edemezsniz

Sekil 27. Giivenlik sertifikasi

Bazi sitelerin ise Sekil 28°de goriildiigl gibi kullanict adi ve sifre istenecek formlarinda

hemen https protokoliine gectikleri goriilmektedir

(3 https://loginyahoo.com/config

Sign in to Yahoo!
Are you protected? ki
Create your sign-in seal

Sekil 28. Https protokolii
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6.SONUC VE ONERILER

Bilisim teknolojilerinin yayginlagsmas1 ile giinlilk hayatimizdaki is ve islemler
elektronik ortamlarda arttk daha hizli yapilmaktadir. Bu durum bilgi giivenliginin
saglanmasini zorunlu hale getirmektedir. Bu nedenle kullanicilar yaptiklari is ve islemlerde
bilginin 6neminin farkinda olup, bu konuda giivenlik unsurlarini, politikalarini ve giivenlik
stireclerini uygulamak zorundadirlar. Boylece belli oranda, karsilasilabilecek sorunlar ve
tehlikeler azaltilabilecek, isgiicli, zaman ve parasal kayiplar Onlenebilecektir. Ayni
zamanda, internet ilizerinden gelebilecek zararli yazilimlara veya program pargaciklarina
karsi kisisel ve kurumsal bilgi glivenliginin saglanmasina katkilar saglanacaktir.

Bilgi giivenligi konusunda giivenlik agiklarinin onlenebilmesi i¢in kisilerin ve
kurumlarin basitten en karmagsik giivenlik yontemlerine kadar bir dizi 6nlemler almasi
gerekir. Ancak, tim Onlemler alinmis olsa da, stirekli gelistirilen saldir1 teknikleri
yiiziinden, hi¢ kimse ve hi¢ bir kurulus kendini %100 giivende hissetmemelidir. Saldirilar;
kot niyetli kisiler, arkadaslarimiz veya tanidigimiz kisilerden gelebilir. Alinmasi gereken
en temel onlemler; muhtemel risklere ve bu galismada agiklanan saldir1 tekniklerine karsi
uyanik olmak, yeni gelismeler 1s1¢inda gerekli gilincellemeleri yaparak saldirilardan
etkilenme olasihigimni en aza indirgemek olarak belirtilebilir. Giivenligin statik degil
dinamik bir siirece sahip oldugu, koruma ve saglamlastirma ile bagladigini, bir hazirlik
islemine ihtiya¢ duyuldugu, saldirilarin tespit edilmesinden sonra hizlica miidahale
edilmesi gerektigi ve sistemde her zaman iyilestirme yapilmasi gerektigi unutulmamalidir.

Yapilan uygulama ve aragtirmalar sonucunda, ag sistemlerinde var olan sunucu,
switch, hub v.b. ag cihazlarinin veya bilgisayarlarin giivenliginin artirilmasi i¢in asagida
belirtilen 6nemli temel unsurlar g6z 6niine alinmalidir. Bilgi giivenliginin saglanmasi1 adina
sistem veya ag yoneticilerinin alabilecegi onlemler su sekilde siralanabilir:

e Aga veya sisteme gelebilecek fiziksel saldirilara karsi sunucularin bulundugu sistem
odasinin fiziki giris-¢ikis kontrolii saglanmalidir.

e Ag sisteminin giivenlik duvari {izerindeki yonetim organizasyonu politikalar: dikkatlice
belirlenmelidir.

e Sunucu hizmetlerinin kullandigi portlar disindaki diger kullanilmayan portlar
kapatilmalidir.

e Ag trafigini kontrol etmek ve diizeltmek i¢in VLAN yapilari olusturulmalidir.



Sistem odasindaki sunucu ve ag cihazlarinin, sifre yonetimindeki giivenlik politikalari
belirlenmelidir.

Ag sisteminde sniffing islemlerinin tespiti i¢in wireshark gibi ag dinleme araglari
kullanilmalidir.

Ag sisteminde yazilimsal veya donanimsal olarak firewall kullanilmalidir.

Log analiz ve yonetim sistemi kullanilmalidir.

Agda olas1 tehlikeleri saptamak icin IDS/IPS otomatik agik tarama araglar
kullanilmalidir.

Ag ve bilgi giivenligi ile ilgili giincel konular ve bilgiler, 6zellikle ag yoneticileri
tarafindan yakindan takip edilmelidir.

Hub kullanilan sistemlerde giivenligin saglanmasi1 adina switch, akilli switch, router
gibi cihazlar kullanilmalidir.

65536 adet olan sanal portlarin kullanim durumlar disaridan gelecek saldirilarin
engellenmesi i¢in devamli kontrol altinda tutulmalidir.

Sistem icin gilivenlik politikalar1 olusturarak bunlarin uygulanmasinin ve takibinin
yapilmasi saglanmalidir.

Hizmet veren sunucularin isletim sistemlerinde giivenlik zafiyeti olusturan servisler
kapatilmalidir.

Bazi anahtarlar ve yonlendiriciler iizerindeki yonetim yetkilendirmelerine dikkat
edilmelidir.

Router ve firewall gibi ana cihazlar fiizerinde erisim kisitlamalar1 (access-list)
olusturarak kisitlamalar getirilmelidir.

Sunucu, router, firewall, switch vb. tiim ag cihazlar iizerinde giivenlik onlemleri en
basindan uzmanlarca yapilip, herhangi bir giivenlik a¢igina meydan verilmemelidir.
5651 sayili kanun geregince ag yoneticilerinin, ag kullanicilarmin takibini yapmak
zorunda oldugu unutulmamalidir.

VLAN aginda kullanicilarin yerinin tespit edilmesi i¢in IP bazli erisim kontrol listesi
teknigi (IP adresinin erisim yapabilecegi portun kenar switch lizerinde sabitlenmesi)
kullanilmali veya her MAC adresinin belli zaman araliinda hangi IP adresini
kullandiginin kayit altinda tutulmasinin en kesin yontemi olarak yonlendiricinin ARP

tablosunun loglanmasi saglanmalidir.
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Yonlendiricilerin; erisim haklari, erisim protokolleri giivenligi, sifrelerin glivenliginin
saglanmasi, gereksiz servislerin kapatilmast vb. konfiglirasyon (yapilandirma)

ayarlamalar1 yapilmalidir.

Ag sisteminde yer alan son kullanicilar su hususlara dikkat etmelidir:
Web ortaminda sahsi bilgiler paylasiilmamali ve sifre tiirii veriler kullanilmamalidr.
Sohbet ortamlarinda saldirilarin daha fazla olabilecegi unutulmamalidir.
Kredi karti bilgileri giivenilir siteler disinda kullanilmamalidir.
Web ortaminda giivenligin higbir zaman tam olarak saglanamayacagi unutulmamalidir.
Gtivenilir ve taninir siteler haricindeki sitelerden dosyalar indirilmemelidir.
E-ticaret yapilan sitelerde SSL, SET, SSH gibi giivenlik protokollerinin kullanilmis
olmasina dikkat edilmelidir.
Bilinmedik ve giivenilirligi siiphe uyandiran sitelere kisisel bilgiler verilmemelidir.
Sosyal miihendislik yOntemleri incelendiginden saldirilarin insanin yakinindaki
kisilerden de gelebilecegi unutulmamalidir.
Kullanicr internet ortaminda kendini %100 giivende hissetmemelidir.
Internet ortami, gercek diinyanin, sanal dleme bir yansimasidir. Bu yiizden sosyal
paylasim sitelerinde paylasilacak bilgiler dikkatli se¢ilmelidir.
Yapilan saldin tiirlerinde ¢ogunlukla insanlarin bilgisizliginden, tecriibesizliginden ve
zaaflarindan yararlanildigi unutulmamalidir.
Kisisel 6nemli parolalar diizenli bir sekilde degistirilmelidir.
Isletim sistemlerine ait giincellemeler diizenli olarak yapilmalidr.
Lisansh yazilimlar kullaniimalidir.
Yasal ve giivenli olmayan sitelerden download yapilmamalidir.
Internet kafe gibi halka agik ve giivenilirligi siipheli olan ortamlarda online bankacilik
ve e-ticaret iglemleri yapilmamalidir. Yapilacak ise giivenlik esaslarina dikkat
edilmelidir.
Online aligverislerde sanal kredi kartlar1 kullanilmali ve aligveris siiresince limitleri
tanimlanmalidir.

Stipheli goriilen e-posta eklentileri okunmadan ve agilmadan silinmelidir.

Diinyada ve iilkemizde bilgi giivenligine yonelik en onemli tehditlerden olan

katiiciil ve casus yazilimlarin, yaygin olarak kullanimda oldugu, fakat kullanicilarin bu tiir
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saldir1 ve tehditlerden ¢ogunlukla haberdar olmadigi anlasilmistir. Herhangi bir zararla

karsilasilmamasi i¢in, konuya gereken 6nemin verilmesi, bilgi birikiminin arttirilmasi, bilgi

giivenligine yonelik hassasiyet gosterilmesi ve gereken 6nlemlerin alinmasi ile farkindalik
olusturulmasi gerekmektedir.

Yapilan literatiir ¢alismalarinda, konuyla ilgili bircok ¢aligma mevcut olsa da
“bilisim suglar1 ve giivenlik” konusunun iilkemiz i¢in akademik ortamlarda yeterince
tartisitlmadig1 ve konuya gereken ilginin yeterli diizeyde olmadigi goriilmektedir. Konunun
tilkemiz i¢in bakir bir konu olmasi, magazin ve ticari bilgilerin disinda konunun akademik
gindemde daha fazla yer bulmasi agisindan, bu tez calismasinin 6nemli oldugu
distiniilmektedir. Ayrica, bu tez calismasinin konu ile alakali olarak temel kavramsal
bilgiler sundugu ve uygulamaya yonelik yapilabilecek c¢aligmalar igin fikirler
olusturabilecegi diisiiniilmektedir.

Bu tez calismasinda elde edilen bulgular 1s1ginda bilginin korunmasina yonelik,
akademik ve egitim anlaminda devlet politikasi olarak asagidaki degerlendirmeler
yapilarak oneri olarak sunulmaktadir:

e Bilgi ve bilgisayar giivenligine yonelik iilkemizde, devlet, iiniversite, kurum ve
kuruluslarin konuya gereken 6nemi vermesi i¢in; bilgi ve bilisim giivenligine yonelik
yapilan c¢aligmalarin 6zellikle akademik anlamda artirilmasi gerekmektedir.

e Gelisen teknolojinin hizla yiikselen trendi olan bilgi giivenligi konusu son yiizyila
damgasmi vurmaktadir. Internet gibi devasa bir ag sisteminde diinyanin adeta kiigiik bir
koy haline gelmesi ve her tiirlii bilginin siirekli bir hareketlilik halinde olmasi, sanal
bilgilerin bu ag ortaminda korunumunun gerceklestirilmesi konusunda son
kullanicilarin gerekli egitimler ile egitilmesini gerektirmektedir.

e Ulkemiz i¢in hala tam olarak olusturulamayan bilisim hukuku kanunlarinin tam anlami
ile olusturulabilmesi ve bilgininin korunmasiin hukuki boyutta emniyet altina
alinabilmesi i¢in; konu ile ilgili hem hukuki boyutta hem de bilgisayar aglar
konularinda yetistirilmis uzman Kkisilerin, katkilariyla bu siire¢ hizlandirilmalidir.
Konunun hem hukuki hem de teknik boyutu konusunda uzman olan bir kisinin bu
kanunlarin diizenlenmesi noktasindaki katkilarinin daha fazla olacag: diisiiniilmektedir.

e Universitelerin dzellikle miihendislik béliimlerinde segmeli veya zorunlu olarak bilgi
ve bilgisayar giivenligi icerikli derslerin miifredata yerlestirilmesi gerekmektedir.

e Universitelerin miihendislik veya teknoloji fakiiltelerinde lisans diizeyinde, su an igin

tek Ornegi Frrat Universitesi Teknoloji Fakiiltesinde bulunan “Adli Bilisim

69



Miihendisligi” boliimiintin  farkli iniversitelerimizde de ag¢ilmasimin yeni nesil
bilgisayar miihendislerinin ve bilgi savunma miihendislerinin yetistirilmesinde ¢ok
bliyiik bir dneme sahip olacagi diisiiniilmektedir.

e Universitelerin hukuk fakiiltelerinde bilisim hukuku iizerine dersler verilerek
hukukcularin bu alanda daha donanimli bir alt yapiya sahip olmasi saglanmalidir.

e Bilgi ve bilgisayar gilivenligi iizerine lisansiistii Ogrencilerinin yetistirilmesinin
Oneminin giin gectikce artacagi ve bu konuda uzman akademisyen ihtiyacinin

kargilanmasi i¢in 6nemli adimlar atilmasinin gerekli oldugu diistintilmektedir.

Tez calismasi sirasinda akademik anlamda yapilan ulusal kaynak taramalarinda
soyut ifadelerin ve kavramlarin tanimlanmasi, bilisim giivenligi ile ilgili teorik birgok
bilginin verilmis olmasma ragmen uygulama alanlarina yonelik uygulama Grneklerinin
somut olarak nadir kullanildig1 gériilmistiir. Ancak, bu tez ¢alismasi ise hem teorik hem de
uygulama ile desteklenmistir. Ayrica, bu tez ¢alismasi giivenlik alaninda daha farkli

uygulamalarin yapilabilmesi adina birgok fikir ve oneriler de sunmaktadir.
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