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ONSOZ

Bu yiiksek lisans tez ¢alismasinda, web kullanim madenciligine yonelik bir yazilim
gelistirilmigtir. Gelistirilen yazilim ile web erisim kayitlar1 analiz edilmis ve elde edilen
veriler, veri tabanmna aktarilmistir. Veri tabanma aktarilan bu bilgilerle istatistiksel
analizler ve saldir1 tespiti yapilmistir. Yapilan istatistiksel analizlerin olumlu sonug verdigi

gozlemlenmistir.
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OZET

YUKSEK LISANS TEZI

WEB ERISIM KUTUKLERININ TEMIZLENMESINE YONELIK YAZILIM GELISTIRME

Doygun DEMIROL

Firat Universitesi
Fen Bilimleri Enstitiisii
Elektronik ve Bilgisayar Egitimi Anabilim Dali
2013, Sayfa: 84

Internet ve bilgisayar sistemleri basta olmak iizere bir¢ok sistem, iizerinde
gerceklestirilen islemleri kayit altina alirlar. Bu islem, bir ucagin kara kutusunun
gerceklestirdigi isleve benzemektedir. Kara kutu, ugakta olan bitenle ilgili her aktiviteyi
nasil kayit altina aliyorsa, bilisim sistemlerinde kullanilan ¢ogu 6nemli cihaz da iizerinde
gergeklestirilen islemlerle ilgili izleri kayit altina almaktadir. Kayit altina alinan bu bilgiler
web tabanli saldirilarin tespitinde, adli olaylarin aydinlatilmasinda, adli bilisim
stireglerinde, elektronik ticaret sitelerinde kullanicilarin  davraniglarina goére iiriin
sayfalarmin yeniden yapilandirilmasinda, web uygulamalarinin performanslarinin
arttirilmasi gibi bircok konuda 6nemli bilgilerin ¢ikarilmasi i¢in kullanilabilmektedir.

Web sunucularinda iiretilen ve saklanan kiitiik dosyalar1, sunucular tizerinde bulunan
web sitelerine ait etkinliklerin takip edilmesine ve bu sitelerin ¢esitli yonlerden analiz
edilmesine yonelik bircok onemli veriler ihtiva etmektedir. Bu dosyalarin boyutu sunucu
trafiginin yogunluguna gore farklilik gosterebilmektedir. Bu veriler, web sunucusu
tizerindeki web sitelerini ziyaret eden kullanicilarin, web sayfalarina erisirken biraktiklar
orlintiilerin yani sira, Siteye {iye olurken kullanicinin web formuna girmis oldugu bilgileri
ve arama motorlarima ait botlarin web sayfalarinda dolasirken biraktiklari izlerden
olusmaktadir. Karmasik, anlamsiz ve boyutu biiyiik olabilen bu dosyalarin igeriklerinde
bulunan kayit satirlarindan anlamli verilerin ¢ikarilabilmesi, web sitelerinin analiz edilmesi

web madenciligi ile gergeklestirilmektedir. Metin tabanli bu karmasik verilere, veri



madenciligi yontemleri uygulanarak web sitesi yoneticilerine, sitenin gelistirilebilmesi ve
etkinliginin yiikseltilmesi i¢in birgok yararli ve anlamli bilgiler sunulabilmektedir.

Bu tez ¢aligmasinin genel amaci, web sunucularn tarafindan farkli bigimlerde saklanan
web erisim kiitiiklerinin temizlenmesine yonelik uygun bir yazilim gelistirmektir. Ayrica,
gelistirilen bu yazilim ile temizlenen erisim kiitiikklerinden anlamli bilgilerin elde
edilmesine yonelik Oriintii kesfi ve Oriintii analizi yapilmistir. Bu kapsamda, onemli

istatistiki bilgiler ve saldir1 tespiti caligmalar1 yapilmistir.

Anahtar Kelimeler: Web madenciligi, Web kullanim madenciligi, Kiitiik analizi, Web

erisim kiitiikleri, Veri madenciligi, Bilgi aktarima.
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Internet and computer systems, should be first to take into consideration, because
recording all the operations received and issued. This process is similar to the one
performed by the black box of a plane. As the black box of the plane saves all activities of
each section, a computing device records all the operations performed by a system. By the
help of this System, many web based attacks were discovered and eased the clarification
on the e-commerce sites, so using an application like the presented one, will lead to an
increased performance of the web application and the Access of the customers will be
restricted for the reasons mentioned above.

Produced and stored in the files of the web servers, the sites contain many important
data that can be followed and analyzed. The size of these files may vary depending on the
density of the traffic of the server. The data may contain a list of the users who visited the
web site, as well as patterns of their access on the web pages or the information introduced
by them in the search engine. All these data can be complex, meaningless and the contents
of the files can be large. So, a significant amount of data can be analysis with web usage
mining. Applying the web usage mining phases to log files provides to web site managers
meaningful and useful information.

The overall objective of this thesis is to understand how we can clean the access logs

from the servers. Excepting this, we can discover how we can Access important patterns



of the information and how to analyze them. In this context, we should analyze important

statistical information and intrusion detections.

Keywords: Web mining, Web usage mining, Log analysis, Web access logs, Data

mining, Information extraction.
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1. GIRIS

Web sunucular1 tarafindan {retilen ve saklanan erisim kiitiik dosyalari, sunucu
tizerinde bulunan web sitelerine ait etkinliklerin takip edilmesine ve bu sitelerin ¢esitli
yonlerden analiz edilmesine yonelik birgok onemli veri ihtiva etmektedirler. Bu dosyalarin
boyutlar1 sunucu trafiginin yogunluguna gore farklilik gosterebilmektedir. Bu veriler, web
sunucusu lizerindeki web sitelerini ziyaret eden kullanicilarin, web sayfalarina erisirken
biraktiklar1 Oriintiilerin yan1 sira siteye iiye olurken kullanicinin web formuna girmis
oldugu bilgilerden ve arama motorlarma ait botlarin web sayfalarinda dolasirken
biraktiklar1 izlerden olusmaktadir. Karmasik, anlamsiz ve boyutu biiyiik olabilen bu
dosyalarmn igeriklerinde bulunan kayit satirlarindan anlamli verilerin ¢ikarilabilmesi, web
sitelerinin analiz edilmesi web madenciligi ile miimkiindiir. Metin tabanli bu karmasik
verilere, veri madenciligi yontemleri uygulanarak web sitesi yoneticilerine, sitenin
gelistirilebilmesi ve etkinliginin yiikseltilmesine yonelik yararli ve anlamli bilgiler
sunulabilmektedir. Ayrica, e-ticaret hizmeti veren web sitelerinin kiitilk kayitlari analiz
edilerek, elde edilen kar miktarlari ve web sitesinin popiilaritesi arttirilabilir. Cevrimigi
egitim hizmeti veren internet sitelerinde 6grenci erisim izleri analiz edilerek en yararli ders
materyallerinin se¢imi, egitim basarisim pozitif yonde etkileyebilecek kararlarin alinmasi

gibi farkli ilgi alanlarinda kararlar alinabilir.

1.1 Tez Cahismasinin Amaci

Bu tez ¢aligmasinin genel amaci, web sunucular tarafindan farkli bigimlerde saklanan
web erisim kiitiiklerinin temizlenmesine yonelik uygun bir yazilim gelistirmektir. Ayrica,
gelistirilen bu yazilim ile temizlenen erisim kiitiiklerinden anlamli bilgilerin elde
edilmesine yonelik Oriintii kesfi ve Orlintli analizi yapilmistir. Bu kapsamda, onemli
istatistiki bilgiler ve saldir1 tespiti caligmalar1 yapilmistir.

Erisim kayitlarindan, web madenciligi yontemleri kullanilarak elde edilen anlamli
bilgiler, web sitelerine erisen kullanicilarin davraniglar: hakkinda bilgi edinilmesini ve elde
edilen bu bilgilerle kullanict davraniglarinin tahmin edilmesine olanak saglamaktadir.
Bunun yani sira tasarimcilar i¢in site tasariminin diizenlenmesine, iyilestirilmesine ve
performansinin  arttirllmasina  yonelik bilgiler de elde edilebilmektedir. Erisim
kayitlarindaki HTTP durum kodlariyla, web sitesinde bulunan problemlerin giderilmesi,

web saldirini tespit etme gibi 6nemli bilgiler de ¢ikarilabilir.
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1.2 Literatiir Taramasi ve Degerlendirilmesi

Bilisim sistemlerinde kullanilan bir¢ok uygulama ve sistem, iizerlerinde yapilan
islemleri sistem yoneticilerini bilgilendirmek amaciyla farkli formatlarda kiitiik dosyasi
olarak kaydederler. Kaydedilen bu islem kayitlarina kiitiik denmektedir. Literatiirde kiitiik
kayitlar1 lizerine bir¢ok akademik c¢alisma yer almaktadir. CERT (Computer Emergency
Response Team)’in yaymlamis oldugu c¢alismada; kiitiik, bilgisayar sistemleri lizerinde
gergeklestirilen eylem ve olaylarin kayitlar1 olarak tanimlanmustir. Calismada, ayrica
Windows ve Linux Web sunucularinda, Oracle ve Microsoft SQL Server 2005 veri tabani
yonetim sistemlerinde kiitilk tutma ve kiitiik yonetimi hakkinda detayli bilgilere yer
verilmigtir [1]. Grace ve arkadaslar1 log dosyalarini, sistemde meydana gelen olaylarin
listesini igeren dosyalar olarak tanimlamislardir. Calismada log dosyalarindan, log
dosyalarinin olusturulmasindan, formatlarindan, kullanimlarindan ve web madenciligi
stirecinde kullanilabilecek cesitli algoritmalar hakkinda detaylica bilgi verilmistir [2].
NIST (National Institute of Standards and Technology) yayinladigi calismada log tanimini,
bir kurum ya da kurulusun sistem ya da aginda meydana gelen olaylarin kaydi olarak
tanimlamigtir. Calismada, kuruluslar igin basta kiitiik yonetimi olmak {izere bilgisayar
giivenligine yonelik bilgiler de verilmis ve kiitiik yonetimi altyapisina, planlanmasina,
operasyonel siireclerine ve kiitiik kayitlarinin analizine dair detayli bilgilere yer verilmistir
[3]. Sahinaslan ve c¢alisma arkadaslar1 c¢alismalarinda log yoOnetiminin Onemini ve
gerekliligini  belirterek, kurumlarda log yoOnetiminin etkin bir sekilde nasil
saglanabilecegine dair bilgiler vermislerdir [4]. Tyagi ve arkadaglar1 yaptiklar1 ¢alismada
web sunucu log kayitlarini toplamis ve bu kayitlar1 analiz etmislerdir. Analiz sonucunda
web sitesi erisim kayitlarinin ayrintil istatistiklerini ¢ikarmis ve web kullanim madenciligi
tekniklerini kullanarak analiz ettikleri log dosyalarindan, web sitesi yoneticisi ve web
tasarimcisinin kullanabilecegi anlamli bilgileri ¢ikarmislardir. Cikarilan anlamli bilgilerle
web sitesinin etkinligini ve basarimini arttirmislardir [5]. Vellingiri ve Pandian web
kullanim madenciliginin ilk agamas1 olan 6n islem asamasinda uygulanan veri temizleme
ve islem tanimlama adimlar icin yeni ve etkili teknikler sunmuslardir. Bu teknikler
sonucunda veri temizleme ve islem tanimlama asamalar1 diger yontemlere gore daha hizli
sonug¢ vermistir [6]. Pamutha ve dig. ¢alismalarinda web madenciligi 6n islem asamasi
tizerinde durmuslardir. Calisma sonucunda kullanici oturumlarina ait benzersiz IP
adresleri, benzersiz sayfa erisimleri, kullanicilara ait oturum siireleri, ziyaret edilen

sayfalara ait frekans degerleri gibi istatistiksel sonuglara ulagmislardir [7]. Das ve dig.
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yaptiklart akademik caligmalarinda e-6grenme lizerine gelistirilen web tabanli 6gretim
materyallerinin web kullanim madenciligi ile analiz edilebilmesi ve degerlendirilebilmesi
icin uygulama asamalarini sunmuslardir. Ayrica, web tabanli 6gretim materyallerinin web
kullanim madenciligi ile analiz edilmesine iliskin Onerilerde bulunmuslardir [8]. Das ve
arkadaslarmin yaptiklar1 bir baska calismada Firat Universitesi’ne ait kullanici erisim
kayitlarin1 analiz ederek web site yoOneticisi ve tasarimcist i¢in kullanigh bilgiler
bulmuslardir. Elde edilen bu bilgiler, sistem performansinin arttirilmasina yonelik olumlu
bilgilerdir [9,10]. Das ve dig. yapmuis olduklar1 bir baska c¢alismada site icerisindeki
baglantilar1 kullanarak yol analizi yOntemini yardimiyla web sitesinin etkinliginin
arttirtlmasini saglamiglardir [11]. Das ve dig. bir baska c¢alismada ise birliktelik kuralini
kullanarak web sitesinin etkinligini arttirmaya yonelik olumlu bilgilere ulagmislardir.
Benzer bir ¢alismalarinda ise kullanici erisim kayit dosyasindaki ham veriler diizenleyerek,
genetik algoritma yontemi ile bu verilerden istatistiksel bilgi g¢ikarimi yapmiglardir.
Yapilan ¢alisgma sonucunda, internet kullanicilarinin en fazla kullandig1 veri tabani adres
bilgisini tespit etmislerdir [12, 13]. Shenoy yapmis oldugu tez ¢alismasinda, vekil
sunucularmin performansin1 artirmak icin web sayfalarim1 Onbellege alma ve web
sayfalarin1 6nceden yiiklenmesine (pre-fetching) yonelik bir yaklagim sunmustur [14].
Salama ve arkadaslari, farkli formatlardaki web erisim kayitlarindan web saldirilarini tespit
etmek ve izlemek i¢in bu dosyalarin tek bir XML formatina g¢evrilmesini sunmuslardir
[15]. Sumathi ve dig. yaptiklar1 ¢aligmalarinda kullanici gezinme oriintiilerini kullanarak,
kullanicinin mevcut ihtiyaglarini karsilamaya yonelik uygun oneriler saglamiglardir. Bir
ticari web sitesinden sagladiklari ger¢ek kullanim verileri {izerinde yaptiklari deney
sonrasinda elde ettikleri sonuglar, onerilen sistemin Onerisi etkinligini gostermistir [16].
Romero ve arkadaslar1 yapmis olduklari calismalarinda, Eindhoven Universitesi’nden elde
ettikleri verileri kullanarak web sitelerini kisisellestirmislerdir. Universite 6grencilerinin
kullanmis olduklar1 sisteme entegre edilmis olan bu calisma sayesinde, 6grenciler i¢in en

uygun igerik baglanti/sayfalari tavsiye edilmistir [17].
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2. KUTUK DOSYALARI

2.1 Giris

Kiitiikk bir sistem tizerinde gergeklesen biitiin aktivitelerin diiz metin formatinda
saklandig1 dosyalardir. Web sunuculari, istemcilerden gelen istekleri bir kiitiikk dosyasinda
saklarlar. Isteklerinin saklandig1 bu dosyalarda istemcilere ait olan IP adresleri, erisim tarih
zaman bilgileri, erisilen web adresi bilgisi, kullanilan port numarasi, durum kodlar1 gibi
onemli bilgiler yer almaktadir. Bu 6nemli bilgiler sistem yoneticileri i¢in ¢ok onemlidir.
Onceleri kiitiik kayitlari, bir yigin diiz yazi olarak degerlendirilmekte ve cogunlukla
istiinde bulundugu sistemle ilgili bir problem oldugu zamanlarda kullanilmaktaydi. Fakat
giiniimiizde bu dosyalarin icerdigi bilgiler daha detayli incelemelerle daha etkin
kullanilabilmektedir. Ornegin bir iiniversite otomasyonuna, bir elektronik aligveris sitesine
ya da benzeri bir otomasyona yapilan saldirilarin tespiti bu dosyalarin igerdigi bilgiler
sayesinde yapilabilmektedir. Bunun yani1 sira saldirilara senkronize olarak saldir1 tespitleri
de yapilabilmektedir. Kiitiikk dosyalar1 sadece saldir1 tespitinde veya adli siireglerde
kullanilmamaktadir. Bu dosyalardaki bilgiler, analizler yapilarak, web uygulamalarinin
tasarimlarin1  gelistirme, uygulamada kullamilan kodlarin optimizasyonu, uygulama
tizerindeki hata oraninin azaltilmasi, iiye sistemi olan uygulamalarda liyelerin daha ¢ok
nelerle ilgilendiklerinin bulunmasi ile iiyelere 6zel reklamlarin veya onerilerin sunulmasi
gibi birgok alanda kullanilabilmektedir. internet bankaciligi hizmetini miisterilerine sunan
banka yetkilileri, miisteri davranislar1 hakkinda elde edilebilecek O6nemli 6zel bilgilerle
ticari kazanimlarina katki saglayabilirler. Erisim kayitlar1 analiz edilerek, bu tarz
hizmetlere ait bircok sayisal veriler elde edilebilir. Elde edilen bu sayisal verilerle,
kullanicilarla ilgili farkli bilgilere yonelme, kullanici davraniglariyla ile ilgili tahminlerde
bulunma ve benzeri aragtirmalar yapma gibi konularda kolaylik saglayarak, sunulan
hizmetin kalitesi daha ¢ok arttirilabilir.

Toplumun her kesiminde internet kullaniminin yayginlagsmasi, internetin sektorel
olarak genislemesini saglamistir. Ornek olarak elektronik haberlesme, bilgi tarama, finans,
elektronik ticaret vb. 6rnekler verilebilir. Internete bagh kisisel bilgisayarlarin kullaniminin
artmasi, bu sektorlerin hizla gelismesini ve bunlara bagli olarak alt sektorlerin olusmasini
saglamistir. Bu sektorlere yapilan yatirimlar, hem alt sektorlerin gelisimini hizlandirmis
hem de istihdami arttirici bir etki meydana getirmistir. Biitiin bunlara paralel olarak

internet ve web sayfalari lizerindeki verilerin hacmi ve karmasiklig1 da giin gegtikce hizla
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artmigtir. Artan bu verilerin diizenli olarak saklanmasi ve analiz edilmesi, sistem
yoneticileri ve firma sahipleri agisindan artik bir gereksinim ve zorunluluk haline gelmistir
[18]. Bu zorunluluk ve gereksinim baz1 standartlar ve kanunlar tarafindan da
desteklenmistir [19]. Log toplama konusuna kanun ve standartlarin ne kadar Onem
verdigine drnek olarak PCI veri giivenligi standardini verebiliriz. PCI DSS (Payment Card
Industry, Data Security Standarts) alti ana madde altinda on iki gereksinimden so6z
etmektedir. Bunlardan biri de log toplama ile alakalidir. Bunun yani sira T.C. 5651 sayili
kanunu, FISMA (Federal Information Security Management Act), HIPAA (Health
Insurance Portability and Accountability Act), SOX (Sarbanes-Oxley), 1SO 17799 gibi
ismi sik¢a duyulan kanun, diizenleme ve standartlar da log tutma konusunu zorunlu

tutmustur.

2.2 Erisim Kiitiiklerinden Web Tabanh Saldirilarin Tespit Edilmesi

Web tabanli saldirilarin tespit edilmesinde erisim kayitlarinin sagladigi en biiylik
avantaj, kolayca analiz edilebilir olmasidir. IIS ve Apache sunucular1 varsayilan olarak
erisim kayitlarim1 kaydederler. Ag trafigi, erisim kayitlarina gore daha fazla bilgi
icermelerine ragmen ag trafigi iceriklerini toplamak ve islemek daha maliyetlidir. Ag
trafigini dinlemek, tiim ag paketlerini toplamay1 ve ekstra donanim ytikii gerektirmektedir.
Ag trafiginden elde edilen veriler toplandiktan sonra verilerin uygun bir formata ¢evrilmesi
gerekmektedir. Ag trafigi verileri ancak bu sekilde erisim kayitlariyla aynmi bicime
dontistiiriilerek analiz edilebilir [20].

Web uygulamalari OSI referans modelinin 7. katmani olan uygulama katmaninda
calismaktadirlar. Web uygulamalarina yonelik saldirilar tespit etmek i¢in web saldir1 tespit
mekanizmalarimin uygulama katmaninda ¢aligmasi1 gerekmekte ve sunucu iizerindeki
trafigi tamamen izlemesi gerekmektedir.

Erisim kayitlari, ag lizerindeki trafige ait bilgilerden sadece bir kismini igermektedir.
Tablo-1, erisim kayitlar1 ile ag tizerindeki tiim trafigin analizi arasindaki 6nemli farklar
gostermektedir.

Web tabanli saldirilan tespit etmek icin iki farkli strateji kullanilmaktadir. Bunlar;

kural tabanli saldir1 tespiti ve anomali tabanli saldir1 tespit stratejileridir.
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Tablo 1: Erisim kiitiikleri verileri ile ag trafigi verilerinin karsilastiriimasi [20].

Avantajlar Dezavantajlar

- Erisim kayitlari, genellikle tiim
- Erisim kayitlarindaki veriler
) ag trafiginden elde edilecek
Web Erisim Kiitiikleri kolayca elde edilerek . o
verilerden sadece belli bir kismini
kullanilabilirler. ) )
icermektedir.

- Ag trafiginin icerdigi verilerin
ilk 6nce toplanmasi
gerekmektedir.

- Verilerin birlestirilmesi,

o o normalize edilmesi vb.

Tiim Ag Trafigi - Tim bilgiler analiz edilebilir. gerekebilir.
- Yiiksek trafik yiikiinii toplamak
zor alabilir.

- Sifreli trafigi ¢6zmek zor

olabilir.

2.2.1 Kural Tabanh Saldir1 Tespiti

Kural tabanli saldir1 tespit stratejilerinde kurallar, statik olarak analiz dncesinde
tanimlanmis olmalidir. Bunlar belli karakterlerin tespit edilmesi gibi basit kurallar
olabildigi gibi oturum sabitleme saldirilari gibi daha karmasik kurallar olabilmektedir.
Statik kurallar saldir1 tespitinden once bir kez tanimlanir ve saldir1 tespit agamas1 boyunca
aynen kalirlar, degismezler. Statik kurallar her uygulama icin 6zel olarak hazirlanmis
olmahdir. Statik kurallar1 belirlemek i¢in en mantikli yol, 6nceden bilinen giris
karakterlerinin tanimlanmasi, sabit uzunluktaki parametrelerin tanimlanmasi ve st
limitlerin belirlenmesidir. Statik kurallar ayrica negatif ve pozitif olarak iki ayr1 algilama

modeline ayrilmaktadir.

Negatif algilama modelindeki (kara liste yaklasimi) davranis bi¢imi gelen her istegin
kabul edilmesi kuralina gore islemektedir. Hangi isteklerin kabul edilmeyecegi model
icinde Onceden tanimlanmistir. Model, gelen istekleri kara listedeki verilerle karsilastirir.
Eslesmeye uyan istekleri kabul etmez, eslesmeye uymayan istekleri ise kabul eder. Bu
modelin uygulanmasi kolay olmakla beraber giivenlik yaklagimlarina gore mantikli

degildir. Bu modelin en biiyilk dezavantaji, giivenligin sadece belirlenen kurallar
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cergevesinde saglanabilmesidir. En 6nemli avantajlarindan biri ise hata oranmnin ¢ok az

olmasidir [20].

Pozitif algilama modelinde ise negatif modeldekinin aksine bir yaklasim
kullanilmaktadir. Bu modelde oncelikle gelen isteklerin higbiri varsayilan olarak kabul
edilmez. Negatif modelin aksine kabul edilecek isteklerin 6zellik listesi (beyaz liste) goz
Oniine alinir ve gelen istekler bu listedeki nesnelerle karsilastirilir. Eslesmeye uymayan
istekler saldir1 olarak kabul edilir. Eslesmeye uyan istekler ise normal istek olarak
tanimlanir ve erisime kabul edilir. Beyaz liste otomatik olarak 6grenme asamasinda ya da
manuel olarak yonetici tarafindan tanimlanabilmektedir. Giivenlik yaklagimlarina gore bu
algilama modeli, negatif modele gore daha ¢ok kullanilabilmektedir. Giivenlik duvarlar

genellikle bu modele gore yapilandirilmaktadir [20].

2.2.2 Anomali Tabanh Saldin Tespiti

Anomali tabanli saldir1 tespit sistemleri, dinamik kurallar1 da icermektedir. Adindan da
anlagilacagi lizere bu kurallar statik degildir ve manuel olarak tanimlanmamaktadir.
Anomali tabanli saldirn tespit sistemlerinde kurallar bir 0Ogrenme asamasi ile
tanmimlanmaktadir. Ogrenme asamasinda, normal ag trafigi esas alinmaktadir. Temel olarak
esas almacak trafigin saldirilardan arindirilmis ve temiz olmasi, 6grenme asamasinda
biiyiik 6nem tagimaktadir. Ogrenme asamasinin amaci, normal bir ag trafigi akis setinin
olusturulmasidir. Bu setteki davranislara uymayan web istekleri saldir1 olarak

isaretlenmekte ve saldirilar bu sekilde engellenmektedir [20].

2.2.3 Capraz Site Betik Saldiris1 ve Tespiti

Capraz site betik saldirist (Cross Site Scripting), genellikle XSS olarak bilinen ve
HTML enjeksiyon yonteminin bir alt kiimesidir. XSS zararli bir web uygulamasi giivenlik
sorunudur. XSS ile saldirgan, kurbanin tarayicisinda betik (script) calistirmaya izin
verebilir, kullanicinin oturum bilgilerini galabilir, web sitesine zarar verebilir, siteye zararli
icerikler girebilir ve kotii niyetli yazilim calistirtlabilir [21].

Basit bir XSS saldirisi <hl> veya <script> gibi HTML etiketlerini igerir. En sik
kullanilan o6rneklerden biri “<script>alert("’XSS')</script>" seklindedir. XSS agiklarimni
tespit etmenin en basit yolu HTML etiketlerinin incelenmesidir [20]. Tablo 2’de gosterilen
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diizenli ifade, (Regular Expression - REGEX) HTML etiketlerini taramak igin

kullanilabilir. Tablo-3’de, Tablo-2’de gosterilen diizenli ifadenin agiklamalart yer

almaktadir.
Tablo 2: XSS saldirisi i¢in diizenli ifade.
H(\%3C)|<)((\%2F)|V)*[az09\%]+((\%3E)|>)/ix
Tablo 3: Diizenli ifadenin agiklamasi.
((\%3C)|<) Kigiiktiir isareti kontrolii veya hex esdegeri
((\%2F)|\V)* | Kapali etiket kontrolii veya hex esdegeri
[a-z0-9\%]+ | Etiketler i¢inde alfaniimerik ve % karakteri kontrolii veya hex esdegeri
((\%3E)]>) Biiyitiktiir isareti kontrolii veya hex esdegeri

Tablo-2’deki diizenli ifadenin sonunda bulunan ‘i’ ve ‘x’ karakterleri, eslestirmede

biiyiik-kiiciik harf duyarliliginin olmamasin1 ve bosluklarin g6z ardi edilmesini

saglamaktadir.

XSS saldirist igin birgok HTML etiketi kullanilabilmektedir. Ornegin, JavaScript,

vbscript, applet, meta, xml, img, title, base, iframe gibi HTML etiketleri XSS saldirisinda

kullanilabilmektedir. Web saldirilariin erisim kayitlarindan tespit edilebilmesi i¢in XSS

saldirisinin uygulanabilecegi tim HTML etiketleri i¢in bir diizenli ifade tanimlanmasi

gerekmektedir. Ornek olarak Tablo-4’de ‘img’ etiketi igin bir diizenli ifade gdsterilmistir.

Diizenli ifadeye ait agiklamalar ise Tablo-5’de sunulmustur.

Tablo 4: img etiket i¢in tanimlanan diizenli ifade.

K(\%3C)|<)((\%69)i|(\%49))((\%6D)|m|(\%4D))((\%67)|g|(\%4 7)) [*\n}+((\%3E)|>)/I
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Tablo 5: Diizenli ifadenin agiklanmasi.

(\%3C)I<) Kiigiiktiir isareti kontrolil veya hex esdegeri

(\969)]i|(\%49))
‘img’ etiketinin tanimlanmasi veya biiyiik kiigiik harf duyarliliginin

((\%6D)|m|(\%4D)) .
olmamas1 ve hex esdegeri
((\%67)|9](\%47)
[Mn]+ Mevcut satirda ‘<img’ karakterlerinin kontroli
(\%3E)]>) Biiyiiktiir isareti kontrolii veya hex esdegeri

Saldir1 tespit sisteminin daha saglikli bir sonu¢ vermesi ig¢in, XSS saldirisinda
kullanilabilecek tiim HTML etiketlerine uygun diizenli ifadeler yazilmalidir. Fakat tim
HTML etiketleri igin ayr1 ayr1 diizenli ifadeler tanimlansa dahi saldir1 tespit sisteminin tiim
XSS saldirilarint tespit etmesi garanti degildir.

Bu c¢alismada, XSS saldirisinda kullanilabilecek HTML etiketleri ve JavaScript
kodlari, bolim 2.2.1°de anlatildig1 gibi negatif algilama modeli referans alinarak tespit
edilmeye ¢alisilmigtir. Negatif modelde oldugu gibi tehlikeli enjeksiyon kodlar1 bir kara
liste olarak tanimlanmis ve erisim kayitlarindaki kullanici istekleri bu kara liste ile
karsilastirilmistir. Kara listede tutulan verilerle eslesen satirlar saldir1 olarak tanimlanmig
ve bu satirlara ait IP adresleri saldirgan olarak tanimlanmustir.

XSS saldirisina ait 6rnek erisim kayitlar1 Tablo-6da gosterilmistir.

Tablo 6: XSS saldirist sonucunda olusan kiitiik kaydi 6rnekleri.

1.2.3.4 [12/Mar/2004:22:31:12 0500] "GET /foo.jsp?< SCRIPT>foo</SCRIPT> jsp HTTP/1.1" 200 578

1.2.3.4 [12/Mar/2004:22:37:17 0500] "GET /cgibin/cvslog.cgi?file =<SCRIPT>window.ale rt</SCRIPT> HTTP/1.1"403 302

2.2.4 SQL Enjeksiyon Saldirisi ve Tespiti

SQL (Structured Query Language), veri tabanlarindan veri se¢me, silme ve
giincelleme gibi islemleri yapabilmek i¢in kullanilan yapisal bir sorgulama dilidir. Hem
ANSI, hem de ISO standardi olan SQL, yaygin olarak kullanilan Oracle, PostgreSQL,
MSSQL Server, MySQL, DB2 gibi modern veri tabani yonetim sistemlerinin temelini
olusturmaktadir [22].
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Giliniimiizde profesyonel olarak hizmet sunan web uygulamalarinin tamamina yakini
veri tabanlarini kullanmaktadir. Online ¢alisan bu web uygulamalari, veri tabani ile yapisal
bir sorgulama dili olan SQL araciligiyla haberlesirler [23]. SQL Enjeksiyon ise, web
uygulamalarindan alman kullanici  girdileri ile olusturulan SQL  sorgularinin
manipiilasyonu olarak tanimlanabilir [24]. Kullanicilarin etkilesimde bulunduklart veri
tabanli web uygulamalarinda, sorgu veya parametreler kullanilarak veri tabani
tablolarindaki bilgiler belli sartlara gore filtrelenerek uygulama ara yiiziine aktarilir.
Aktarilan bu sonu¢ degerleri, uygulamanin tasarimina gore kullaniciya veya yoneticiye
belli formatlarda sunulur. SQL enjeksiyonu yontemi tam bu islemler gergeklestirilirken
yapilir. Saldirgan, web tarayici adres cubuguna veya uygulamada bulunan giris
kontrollerine kétiiciil kodlar ekleyerek, SQL enjeksiyon saldirisint gerceklestirir. Genel
kullanima agik olmayan ancak bu sekilde elde edilen bilgiler 6nemli ve gizli olabilir.
Saldirgan, sistem ve veri taban1 hakkinda elde ettigi bu 6nemli bilgilerle SQL enjeksiyon
senaryosuna farkli boyutlar kazandirarak, veri tabaninda bulunan diger bilgilere ulasabilir.
Sonrasinda elde ettigi bilgileri kullanarak, saldir1 hedefini gergeklestirir.

Sekil-1’de kullanicinin gergek verileri kullanarak yonetici formuna giris yapmasi

durumunda olusacak SQL sorgusu Ornegi ve kullanict girisi sonrasinda olusan SQL

sorgusu resmedilmistir.

Yonetici Girisi

. »

Yénetici: admin

%: 1234

Olusan SQL Sorgusu:

SELECT * FROM Users WHERE Username = ‘admin’ AND Password = ‘1234’

Sekil 1: Ornek kullanici giris formu.
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@ Yonetici Girisi

Yonetici: admin

Sifre: 'OR1=1-

Olusan SQL Sorgusu:

SELECT * FROM Users WHERE Username = ‘admin’ AND Password = ‘' OR 1=1--

Sekil 2: SQL enjeksiyon saldirisindan 6rnek bir kesit.

Sekil-2’de saldirgan tarafindan yonetici giris formuna girilen bilgiler gosterilmistir.
Gosterilen SQL sorgusuna gore sifre alanina girilen degerle SQL sorgusuna “true” deger
dondiiriilmesi saglanmistir. Saldirgan bu sekilde yonetici paneline erigip amacina
ulagmustir.

Web formlarindan POST metodu ile yapilan istekler kiitliik dosyalarina
kaydedilmeyeceginden, bu saldir1 teknigi erigim kayitlarindan algilanamayacaktir. Fakat
SQL enjeksiyonu saldir1 teknigi Sekil-3’te goriildigii gibi tarayici adres ¢ubugundan

uygulanacak olursa, erisim kayitlarindan bu tip saldirilar algilanabilmektedir.

ACTZeEs

€ = C A [} localhost50336/SQL%20INJECTION%%20UYGULAMA/Default2.aspx?id=2+HAVING+1=1

System.Data.SqlClient SqlException (0x80131904): Colund) TBL_CONTENT.CONTENT ID' ¥ invalid in the s
GROUP BY clause. konum: System Data SglClient SglConnection: TOM exception, Boolean £

Sekil 3: SQL enjeksiyon saldirisindan drnek bir Kesit.

Sekil-3’de uygulanan teknik sonucunda elde edilecek erisim kaydi Tablo-7°de

gosterilmistir.
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Tablo 7: SQL enjeksiyon saldirisi Sonrasinda olusan erisim kaydi drnegi.

2012-12-09 13:17:34 W35VC 100000 WEB 151 1.2.3.4 GET /Default2aspx?id=2+HAVING+1=1 80 HTTP/1.0 Mozilla/4.0+{compatible;+Synapse)

Tablo-8’de SQL enjeksiyonu teknigi i¢in kullanilabilecek enjeksiyon kodlarina ait

ornek diizenli ifadeler yer almaktadir.

Tablo 8: SQL enjeksiyon saldirist i¢in tanimlanmis diizenli ifadeler.

SN0SR2T ) () (Ve 23)ix

H(%27)|(V )selectjunion|insert|update|delete|replace|truncate)/ix
lexec(\s|\+ )+ (s popiw+/ix

{1Y|%:00|sy stem\{|eval\(] Wi

P (% 2T)(V)) s v+ V% 20)*((\%BF ) o] (\ %4 FY)((\% 7 2)|r|(\ % 52))/ix

XSS saldirt tiirtinde oldugu gibi SQL enjeksiyon saldirisinda da kural tabanli saldirt
tespiti yontemi kullanilmistir. Saldirilarin algilanmasi i¢in negatif algilama modeline dayali
bir kara liste olusturulmustur. Diizenli ifadeler yardimiyla erisim kayitlarindaki kullanici
istekleri kara liste ile karsilastirilmistir. Karsilastirma sonucunda eslesen kayit satirlari
SQL enjeksiyon saldirisi olarak tanimlanmis ve bu kayitlara ait IP adresleri saldirgan

olarak tanimlanmustir.

2.3 Kiitiik Verisi Kaynaklar: ve Tipleri

Bircok sistem, Dbiinyesinde gergeklestirilen islemleri  kiitik  dosyalarinda
saklamaktadirlar. Saklanilan bu dosyalarin formatlar1 giinliik kaynaklarinin tiiriine gore
farklilik gosterebilmektedir. Bu tez ¢alismasinda, log tutulabilen sistemler dort ana baslik

altinda incelenmistir.

2.3.1 Sistem Kiitiikleri

Sistem kiitiik dosyalar1 Microsoft Windows ya da Linux gibi sistemlerde gergeklesen
olaylar1 kaydederler. Bu kayitlar, bu tarz sistemlere normal ve anormal girislerin
belirlenmesine yardimci olur. Sistem ydnetimi igin bu ¢ok énemlidir. Isletim sistemlerinde
onemli olan bu log dosyalarinin toplanmasi, yoneticilerin isletim sistemi ve
uygulamalardaki performans sorunlarini ¢6zmesinde biiyiik rol oynamaktadir. Ayrica bu

dosyalardaki veriler, sistemde yapilan yetkisiz ve tehlikeli aktivitelerin, veri hirsizliginin,
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viriis ya da solucan gibi nedenlerle olusan tehlikeli aktivitelerin tespiti i¢in de biiylik 6nem
tasimaktadirlar. Log dosyalarmin toplanmasi ve gilivenliginin saglanmasi, giivenlik
siirecinde sistem i¢in hayati 6nemi tasimaktadir. Windows sistemlerde ii¢ ¢esit sistem
kiitiikk dosyas1 vardir. Bunlar uygulama kiitiik dosyalari, giivenlik kiitiik dosyalar1 ve sistem

kiitiikk dosyalaridir.

2.3.1.1 Uygulama Kiitiikleri

Uygulama kiitiikleri, isletim sistemleri tstiinde c¢aligtirllan uygulama veya
programlarin gergeklestirdikleri olaylar igerirler. Ornek olarak bir veri tabani ydnetim
sistemi programi, uygulama kiitiigiine dosya hatasin1 kaydedebilir. Program gelistiriciler
hangi olaylarin kaydedilecegine karar verebilmektedir [25]. Sekil-4’de Windows isletim
sistemine ait uygulama kiitiigii 6rnegi yer almaktadir. Kiitiik kayitlarinda, uygulamalara ait
kayitlarin diizeyleri, kaydin olusturuldugu tarih-saat bilgisi, kaydin kaynak bilgisi gibi

onemli bilgiler yer almaktadir.

Olay sayise: 6,181

Dizey Tarih ve Saat Kaynak Olay Kimnligi  Garev Kategorisi
Iii}lﬂilgi 26.03.13 21:31112 Security-5PP 1003 Yok

'ii:'BiIgi 26.03.13 21:31:115 Security-5PP 1003 Yok

'@'Hata 26.03.13 21:31:16 Security-5PP 8198 Yok

'ii:'BiIgi 26.03.13 21:32:56 Search 1010 Arama Hizmeti
M Uyan 26,0513 21:32:56 Search 1008 Arama Hizmeti
(i)Bilgi  26.05.1321:32:56 SecurityCenter 1 Yok

'ﬁ:‘BiIgi 26.03.13 21:32:57 ESEMNT 105 Genel

':i:'BiIgi 26.03.13 21:32:57 ESENT 102 Genel

(i)Bilgi  26.05.13 21:32:57 Search 1004 Arama Hizmeti
':i:'BiIgi 26.03.13 21:32:58 ESENT 325 Genel

Iii:'BiIgi 26.03.13 21:33:08 CAPI2 4112 Yok

'ﬁ:‘BiIgi 26.05.13 21:3%55 Search 1003 Arama Hizmeti
':i:'BiIgi 26.05.13 21:33:55 Search 1005  Arama Hizmeti
'ii:'EiIgi 26.03.13 21:35:35 LoadPerf 1000 Yok

'ﬁ:'BiIgi 26.05.13 21:36:18 CAPI2 411 Yok

Iii:'BiIgi 26.05.13 21:36:18 CAPI2 4109 Yok

'ﬁ:‘BiIgi 26.03.13 21:36:18 CAPI2 4109 Yok

':i:'BiIgi 26.05.13 21:36:18 CAPI2 4097 Yok

A0 Uyan 26.03.13 21:368:39 User Profile Service 1530 Yok

Sekil 4: Windows igletim sistemi 6rnek uygulama giinliigii kayitlar1.
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2.3.1.2 Giivenlik Kiitiikleri

Giivenlik kiitiigii (Security Log) gecerli ve gegersiz oturum agma girisimlerinin yani
sira dosya olusturma, dosya agma ve dosya silme gibi kaynak kullanimu ile ilgili olaylar1 da
kaydetmektedir. Ornegin, oturum ag¢ma denetimi etkinlestirildigi zaman, kullanict
bilgisayarda oturum a¢gmay1 her denediginde giivenlik kiitiigiine bir olay kaydedilir. Hangi
olaylarin giivenlik kiitiigline kaydedilecegini belirlemek, olaylar1 etkinlestirmek ve
kullanmak igin administrator grubunun bir {yesi olarak oturum a¢mis olmak
gerekmektedir [25]. Sekil-5’de Windows isletim sistemine ait giivenlik kiitiigli 6rnegi yer

almaktadir.

Gavenlik  Olay sayise 7.1053

Dizey Tarih ve Saat Kaynak Olay Kimligi  Garev Kategorisi

'\Q._Bilgi 02.06,13 22:34:33 Microsoft Windows secu.. 4797 Kullanici Hesaln Yénetimi
"El\.‘BiIgi 02.06.13 22:54:33 Microsoft Windows secu... 4797 Kullanici Hesali Yénetimi
QQBiIgi 02.06.13 22:54:32 Microsoft Windows secu... 4797 Kullanici Hesabi Yénetimi
'@L\.‘Bilgi 02,0613 221213 Microzoft Windows secu... 4672 Ozel Oturum Agma
'a\._BiIgi 02.06.13 22:12:13 Microsoft Windows secu... 4624 Oturum Ag

‘51\‘ Bilgi 02.06.13 21:3%:27 Microsoft Windows secu... 4672 Ozel Oturum Agma

Sekil 5: Windows isletim sistemi 6rnek giivenlik giinliigi kayaitlar:.

2.3.1.3 Sistem Kiitiikleri

Sistem kiitiikleri (System Logs) Windows isletim sistemi bilesenleri tarafindan
kaydedilen olaylar1 igermektedir. Ornegin, bir siiriicii veya sistem bileseni, isletim sistemi
basladiginda yiiklenemiyorsa bu olay sistem giinliigline kaydedilmektedir. Sistem
bilesenleri tarafindan kaydedilen olay tiirleri Windows tarafindan dnceden belirlenmektedir

[25]. Sekil-6’da Windows isletim sistemine ait sistem kiitiigii 6rnegi yer almaktadir.

Sistemn  Olay sayise 55.171

Dizey Tarih ve Saat Kaynak Olay Kirnligi  Gorev Kategorisi
/0 Uyan 02.06.13 23:58:56 DMS Client Events 1014 (1014)

'.:DEilgi 02.06.13 22:39:31 Service Control Manager 7040 Yok

@ Bilgi 02.06,13 22:28:29 UserfModePowerService 12 (10)

'.:D Bilgi 02.06.13 22:25:54 UserModePowerService 12 (10

{D Bilgi 02.06.13 22:08:13 UserModePowerService 12 (10)

@ Bilgi 02.06.13 22:07:07 UserModePowerService 12 (10)

{D Bilgi 02.06,13 22:04:49 netwhvi2 5010 Yok

@ Bilgi 02.06.13 22:04:49 netwhvi2 5010 Yok

Sekil 6: Windows igletim sistemi 6rnek sistem giinliigii kayitlar.
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2.3.2 Uygulama Sunucusu Kiitiikleri

Kisisel bilgisayarlardaki isletim sistemleri gibi sunucular {izerinde bulunan igletim
sistemleri de sunucu iizerinde gerceklesen olaylar ile ilgili kayitlar1 kiitiik dosyalarinda
tutmaktadirlar. Kayitlarin tutuldugu bu dosyalarda, sunucu iizerine gergeklesen erisimler,
hatalar, baglant1 hatalari, yiiklenen dosyalar, ¢alistirilan komutlar, erisilen nesneler, giris
kayitlari, veri tabani aktiviteleri gibi onemli olaylar kaydedilmektedir. Bu bolimde web
sunucusu kiitiikleri, elektronik posta sunucusu kiitiikleri, FTP (File Transfer Protocol)
sunucusu kiitiikleri ve veri taban1 sunucusu kiitiikleri detaylica incelenip, bu kiitiiklerin

cesitlerinden, tiplerinden ve formatlarindan etraflica bahsedilecektir.

2.3.2.1 Web Sunucu Kiitiikleri
Web sunucu giinliikk dosyalart (Web Server Log Files), sunucu platformundan
bagimsiz diiz metin (ASCII) dosyalaridir. Bu dosyalar, web tarayicisi iizerinden web
sunucusuna erisim saglayan istemcilerin aktivitelerini diiz metin halinde saklamaktadirlar
[26, 27]. Saklanilan bu bilgilerin analiziyle, kullanicilara ait birgok kullanigl bilgi elde
edilebilir. Kullanicilarin istekte bulundugu URL adresleri, IP adresleri, kullanici isteginin
tamamlandig1 ana ait tarih saat bilgileri, referans bashgi (Referer Header) bilgileri, http
durum kodlari, servis edilen byte miktarlar1 ve kullanic1 etmen (User Agent) bilgileri bu
bilgilere 6rnek olarak verilebilir.
Genel olarak dort tip sunucu giinliik dosyas1 bulunmaktadir. Bunlar;
e FErisim Kiitiikleri (Access Logs)
e Agent Kiitiikleri (Agent Logs)
e Hata Kiitiikleri (Error Logs)
e Referans Kiitiikleri (Referer Logs)’dir.

Ilk iki kiitiik dosyas1 tipi standart kiitiik dosyalarindandir. Referer ve agent kiitiik
dosyalar1 ise sunucu {izerinden agik ya da kapali yapilabilmektedir. Erisim kiitiikleri bu iki
kiitik dosyasmin tasidigr bilgileri igerecek sekilde genisletilerek (Extended Format) de
kullanilabilmektedir [27].
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2.3.2.1.1 Web Erisim Kiitiikleri

Web sunucusu tarafindan islenen biitiin istekleri kaydeden kiitiiklere erisim kiitiikleri
(Access Logs) denmektedir. Bu kiitiik dosyalarina proxy kiitiikkleri de denmektedir. Bu
dosyalar iizerlerinde bulunduklar1 servisin agilmasindan kapanmasina kadar gegen siire
icerisinde kullanici erisim bilgilerini kaydederler. Sunucu servisi agik oldugu siirece bu
dosyalar diskte bulunduklari konumdan silinemez ya da tasinamazlar. Bu dosyalarin
silinmesi i¢in sunucu servislerinin kapali olmas1 gerekmektedir.

Farkli isletim sistemleri iizerinde g¢alisan web sunucusu erisim kayitlart ile vekil
sunucular iizerindeki yazilimlarin sakladigi erisim kayitlarinin bigimleri birbirinden farkli
olabilir. Ornegin, Linux isletim sistemi {izerinde ¢alisan bir Apache web sunucusu ile
Windows Server isletim sistemi iizerinde c¢alisan bir IIS (Internet Information Services)
web sunucusunun irettigi erisim kiitiiklerinin bigimi birbirinden farklidir [18]. Tablo-9’da
bir web sunucusuna ait web erisim kiitiigii 6rnegi yer almaktadir. Ornek kayit satirindaki

bilgiler birbirlerinden bosluklarla ayrilmistir.

Tablo 9: Erisim kiitiik dosyas1 6rnek satirt.

1.2.3.4- - [31/May/2012:08:01:38 +0300] “GET /images/green.gif
HTTE/1.1" 304 1346™http://www.examplesite.com/index.asp”
"Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; 5V1}*"

Web sunucu giinliikleri ortak gilinliik bigcimi (Common Log Format), birlestirilmis
giinliik bicimi (Combined Log Format) ve ¢oklu erisim giinliigii (Multiple Access Log)
olmak tizere ii¢ ana baglik altinda incelenebilirler.

Ortak giinlik bi¢imi (Common Log Format), Apache ve Microsoft IS sunucu
yazilimlarinda kullanilabilen bir kiitiik tipidir. Tablo-10’da 6rnek bir CLF giinliik kaydi

satir1 gosterilmistir.
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Tablo 10: CLF giinliik kaydi 6rnek satiri.

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] “GET

/apache_pb.gif HTTP/1.0" 200 2326

Tablo-11’de, Tablo-10’da verilen CLF giinliik kayd1 6rnek satiriin igerdigi alanlarin

aciklamalar1 verilmistir.

Tablo 11: CLF 6rnegi alanlarinin agiklanmast.

Ornek Veri Aciklama
127.0.0.1 Istemciye ait IP adresidir.
RFC931 veya kimlik tanimlamalaridir. Ozel tanimlamalar yapilmadig: siirece bilgi
) bulunmaz.
frank Istekte bulunan kisinin kullandig1 kimlik.
10/0ct/2000 Tarih bilgisi.
13:55:36 Saat bilgisi.
-0700 GMT saat bilgisi. (-0700 yerel saatten 7 saat dncesini temsil etmektedir.)
GET Istemcinin kullanns oldugu http istek metodu.

/apache_pb.gif

Istemci tarafindan gidilen adres bilgisi.

HTTP/1.0 Istemcinin kullandig1 http protokolii siiriimii.
200 Sunucunun verdigi cevabin durum kodudur.
2326 Sunucudan doénen veri boyutudur.

Birlestirilmis giinliik bi¢cimi (Combined Log Format), CLF tipi ile ayni alan

bilgilerini barindirmaktadir. Fakat bu tipte, CLF tipine ek olarak kullanici etmen

bilgisi(user agent) ve referans (referer) bilgileri de bulunmaktadir [28]. Tablo-12’de

birlestirilmis giinliik bicimine 6rnek bir kayit satir1 verilmistir.

Tablo 12: Birlestirilmis giinliik bi¢imi kayd1 6rnek satir1.

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] “GET fapache_pb.gir
HTTE/1.0™ 200 2326 “http://www.example.com/start.html®” ¥

"Mozilla/4.08
[en] (Win%98; I ;Nawv}”™

Tablo-13’de, Tablo-12’de verilen birlestirilmis giinliik bi¢imi kaydi1 6rnek satirinin

igerdigi alanlarin agiklamalari verilmistir.
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Tablo 13: Birlestirilmis giinliik bi¢imi 6rnegi alanlarinin agiklanmasi.

Ornek Veri Aciklama

127.0.0.1 Istemciye ait IP adresidir.
RFC931 veya kimlik tanimlamalaridir. Ozel tanimlamalar yapilmadig: siirece bilgi

) bulunmaz.

frank Istekte bulunan kisinin kullanict kimligi.

10/0ct/2000 Tarih bilgisi.

13:55:36 Saat bilgisi.

0700 GMT saat bilgisi. (-0700 yerel saatten 7 saat oncesini temsil etmektedir. ‘—* Yerel
saatten Oncesi, ‘+’ Yerel saatten sonrasi)

GET Istemcinin kullanmis oldugu http istek metodu.

/apache_pb.gif

Istemci tarafindan erisilen adres bilgisidir.

HTTP/1.0 Istemcinin kulland1g1 HTTP protokolii siiriimiidiir.
200 Sunucunun verdigi cevabin durum kodudur.
2326 Sunucudan dénen veri boyutudur.

http://www.example.

com/start.html

Kullanicinin istekte bulundugu sayfaya gelmeden dnce kullanmis oldugu referans

sayfa adresi.

Mozilla/4.08 [en]
(Win98; I ;Nav)

Istemci tarafindan kullanilan web tarayicisinin ve isletim sisteminin ad1 ve diger

ozellikleri.

Coklu erisim giinliigii (Multiple Access Log), yapilandirma dosyasinda ¢ok sayida

ozel giinliik yonergesi kullanilarak kolayca olusturulabilir. Ornegin, Tablo-14’deki

yonergelerle ii¢ tane erisim giinliigii olusturulacaktir. Ilki temel CLF bilgisini icerirken

diger ikisi istegin kaynaklandigi yeri ve tarayict kimligini igerir. Son iki satir ayrica,

referans giinliigi ve kullanic1 etmen yonergelerinin etkilerinin nasil olusturulacagini

gostermektedir [28].

Tablo 14: Coklu erigim kiitiigii yapilandirmast.

LogFormat “%h %1 %u %t “V%r\" %>s %b" common

CustomLog logs/referer log “%{Referer}i -> %0"

CustomlLog logs/access log common

CustomLog logs/agent log “%{User-agent}i”

2.3.2.1.2 Etmen Kiitiikleri

Etmen giinliikleri (agent logs), sunucu iizerinde sistem yoneticisi tarafindan aktif ya da

pasif edilebilen kiitiik dosyalaridir. Sistem ydneticisi gerekti§inde sunucu iizerinde bu
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secenegi aktif yaparak etmen giinliik dosyalarinin kaydedilmesini saglayabilir. Bu kiitiik
dosyalarmin igerdigi bilgiler birlestirilmis giinliik bi¢imi (Combined Log Format)
tarafindan da kaydedilebildigi i¢in ve sunucu performansinm diisiiriicii bir etken olmamasi
acgisindan bu tip gilinlilk dosyalarinin aktif yapilmamasi aksi bir durum olmadikga tercih
edilmeyebilir [11].

Kullanici etmen giinliik dosyalari, sunucu iizerinde baglanti kuran istemcilerin web
tarayici bilgileri ile kullandiklar1 igletim sistemi bilgilerini tutarlar. Sekil-7’de 6rnek bir

kullanic1 etmen giinliik dosyas1 satir 6rnegi verilmistir.

Mozilla/3.0 (Win 95; 1)

Sekil 7: Etmen kiitikk dosyast Satir1 6rnegi.

e Tarayict (Browser): Istemcinin, sunucuya hangi web tarayicis1 ile baglandigim
gosteren alandir. Glinlimiizde internete baglanirken bir¢ok tarayici kullanilmaktadir.

Sekil-7°deki 6rnekte istemci, Mozilla web tarayicisini kullanmustir.

e Tarayici Versiyonu(Browser Version): Istemcinin kullanmis oldugu web tarayicisinin
versiyon bilgisini gdsteren alandir. Sekil-7’deki 6rnekte istemci, Mozilla tarayicisinin

3.0 versiyonu kullanmustir.

o Isletim Sistemi (Operating System): Istemcinin kullanmis oldugu isletim sistemi ve
modeli hakkinda bilgi iceren alandir. Sekil-7’deki ornekte istemci, Windows 95

isletim sistemini kullanmustir.

Agent giinliik dosyasi, web sitelerinin tasarimi1 ve gelistirilmesi i¢in gerekli bilgiler
icermektedir. Yoneticiler bu bilgilerle kullanicilara yonelik olarak web sitelerinin
tasarimlarini degistirebilirler. Bu sayede hem web sitesinde goriintiilenen igerikler daha
diizenli olur hem de kullanicilar erismek istedikleri bilgileri daha kolay bir sekilde elde

etmis olurlar.
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2.3.2.1.3 Hata Kiitiikleri

En onemli kiitiik dosyalarindan olan hata kiitiik dosyalar1 (Error Log Files), sistem
yoneticilerinin sunucu iizerinde olusan hatalar1 gdrmelerini saglamaktadirlar. Ornegin, bir
istemci sunucu iizerinde bulunmayan bir dosyaya erismek istediginde kirik baglanti hatasi
ile karsilasacaktir. Olusan bu hata sunucu iizerinde bulunan hata giinlik dosyasina

kaydedilmektedir. Hata giinliiklerine ait baz1 hata mesajlar1 ve uyar1 seviyeleri Tablo-15’de

verilmistir.
Tablo 15: Hata giinliigiinde bulunan mesajlarin seviye tablosu [1].
Uyan Seviyesi Aciklama
emerg Acil durumlar, sistem kullanilamaz.
alert Hemen miidahale edilmelidir.
crit Kritik durum mesajlaridir.
error Hata durumu mesajlaridir.
warn Ikaz durumu mesajlaridir.
notice Normal ama 6nemli durumlardir.
info Bilgilendirme mesajlaridir.
debug Hata ayiklama seviyesi mesajlaridir.

Tablo 16: Hata giinliigi 6rnegi.

[(Wed Oct 11 14:32:52 2012] [error] [client 127.0.0.1] client denied by
server configuration: /export/home/live/ap/htdocs/test

Tablo-16’da &rnek hata mesaji satir1 gosterilmistir. ilk kisimda mesajin giinliige
islendigi tarih ve saat bilgisi yer almaktadir. Ikinci kisimda Tablo-15’de agiklanan hata
seviyesi bulunmaktadir. Ugiincii kisimda istemciye ait IP adresi bilgisi yer almaktadur.
Dordiincii kisimda olusan hataya karsi sunucunun verdigi mesaj yer almaktadir. Son
kisimda ise hataya yol acan dosyanin bulundugu fiziksel yol belirtilmektedir.

Sistem yoneticileri, sistem {izerinde hataya yol agan sorunlari tespit edip gerekli
onlemleri hata gilinliikk dosyalarindan elde ettikleri bilgiler ile yapabilmektedirler. Bu
bilgiler sistem {iizerinde performans diisiikliigiine neden olan sorunlarin, hatali kullanici

girislerinin ve hatali dosya erisimlerinin azaltilmasi gibi sorunlarda kullanilabilir.
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2.3.2.1.4 Referans Kiitiikleri

Referans kiitiikleri (Referer Logs), HTTP istegi bashgindaki referer alani bilgilerini
kaydetmektedirler. Bu alanda bulunan dokiiman adresleri, bir 6nceki adres de goz oniinde
bulundurularak referans kiitiiklerine kaydedilir. Tablo-17’de 6rnek referans kiitiigli satiri

gosterilmistir.

Tablo 17: Ornek referans kiitiigii satir1 [12].

http://ornek.com/forum/index.html -> /resimleri/logo.gif

Tablo-17°de ornek referans satirindaki kayit iki boliimden olusmaktadir. Birinci kisimda
istemcinin bir sonraki adimda gidecegi adrese hangi adres iizerinden ulastifi yer
almaktadir. Diger kisimda ise kullanicinin son olarak gittigi adres bilgisi yer almaktadir.
Bir istemci, bir web sitesine istekte bulundugunda, sunucu gelen bu istegi HTTP
durum (HTTP Status) kodlarindan uygun olani ile eslestirmektedir. Istek kaydinda bulunan
durum kodlarma bakilarak, yapilan istegin amaci ile ilgili bilgiler cikarilabilmektedir.
HTTP durum kodlar1 ii¢ haneden olusan sayisal degerlerdir. Bu sayisal degerlerin ilk
rakam1 yapilan istege verilen cevabin kategorisini belirlemektedir. Son iki rakamin ise

siniflandirma degeri yoktur. HTTP durum kodlar1 asagidaki gibi siiflandirilmastir:

1xx (Gegici Yamt): Sunucuya istek geldigi zaman, sunucu tarafindan yapilan islemin
devam ettigini belirten gecici bir bilgilendirici yanitin verildigini gésteren durum kodlaridir
[18].

2xx (Basarili): Istemci tarafindan yapilan istegin sunucu tarafindan basarili bir sekilde

islendigini belirten durum kodlaridir [18].
3xx (Yeniden Yonlendirme): Istemci tarafindan yapilan iste§i tamamlamak icin ek
islemlerin yapilmasi gerektigini belirten durum kodlaridir. Bu kodlar genellikle yeniden

yonlendirme amaciyla kullanilmaktadir [18].

4xx (Istek Hatasi): Istemci tarafindan yapilan istegin hatali oldugunu, engellendigini ya da

yapilan islemin tamamlanamadigini belirten durum kodlaridir [18].
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5xx (Sunucu Hatasi): Bu kodlar, istegin isleme koyarken sunucunun dahili bir hatayla
karsilastigin1 gosterirler. Bu hatalar genellikle istemcinin istegiyle ilgili degil, sunucu ile

ilgili hatalardir [18].

2.3.2.2 E-Posta Sunucu Kiitiikleri

Hem kurumsal hem de giindelik hayatin vazgecilmezlerinden biri olan e-postalar
giintimiizde iletisim i¢in en yaygin olarak kullanilan araglardandir. Bir e-posta sunucusu
genellikle SMTP(Simple Mail Transfer Protocol) ad1 verilen ve 25 numarali portta ¢alisan
E-Posta Transfer Ajan1 (Mail Transfer Agent) aracilig1 ile e-posta alip gdndermektedir.
MTA, SMTP protokolii lizerinden diger e-posta sunuculari ile e-posta alig verisi yapabilen
ve aldig1 mailleri POP3, IMAP veya web destegi ile istemcilerin almasina yardime1 olan e-
posta sunucu yazilimlarina verilen genel isimdir.

E-posta sunucularma gelen mesajlar 25. port iizerinden hareket etmektedirler. iki e-
posta sunucusu aralarinda konusmaya bagladiklarinda ilk olarak SMTP protokoliine 6zgii
olarak el sikigma diye tabir edilen sathay1 ger¢eklestirmektedirler. O anda her sunucu
hangi kullanicidan hangi kullaniciya e-posta gonderecegi ve almacagt konusunda
birbirlerine gerekli bilgileri verirler ve eger alici sunucuda ilgili e-posta hesab1 var ise veri
akis1 baglamaktadir [29]. Bu veri akis1 esnasinda e-posta sunucular1 gelen ve giden e-
postalar ile ilgili glinliik dosyalar1 tutmaktadirlar. Tablo-18’de 6rnek bir SMTP e-posta
sunucusu ginliigi 6rnegi verilmistir. Glinliik kaydina ait alanlarin aciklamasi Tablo-19’da

yer almaktadir.

Tablo 18: E-Posta sunucusu giinliigii 6rnegi.

{09/05/2012 14:14:24} [5420] [Debug] 127.0.0.1:50760]|25 «- MAIL FROM: <userfitest.com>
{09/05/2012 14:14:24} [4904] [Debug] 127.0.0.1:50759|25 <- MAIL FROM: <user@test.com>

Tablo 19: SMTP E-Posta sunucusu giinliigii alanlarinin agiklanmasi.

Ornek Veri Aciklama

09/05/2012 E-Postaya ait tarih bilgisi.
14:14:24 E-Postaya ait saat bilgisi.
5420 E-Posta Kimlik (ID) bilgisi.

Gonderen kisiye ait IP bilgisi, kullanilan port numarasi1 ve SMTP port
127.0.0.1:50760[25
numaraslt.

MAIL FROM: <user@test.com> | E-Posta génderen Kisiye ait e-posta adresi bilgisi.
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2.3.2.3 Veri Tabani Sunucu Kiitiikleri

Veri tabani sunuculari (Database Servers), herhangi bir veri taban1 yonetim sisteminin
(VTYS) lizerinde bulundugu sunuculardir. Web sunucular1 gibi islev gérmektedir. Genel
olarak bir sunucunun hem web sunucusu hem de veri tabani sunucusu olarak kullanilmasi
miimkiindiir fakat asir1 istemci talebi sunucu kaynaklarinin tiiketimini artiracagindan ve bu
durumun da performansin diismesine sebep olacagindan genellikle tavsiye edilmemektedir.

Web sunucularinda oldugu gibi istemciler ag ortamindan belli kurallar dogrultusunda
veri tabani sunucularina erisim saglayabilmektedirler. Bu erisimler sonucunda web
sunucularinda oldugu gibi veri tabani sunucular1 da sunucu iizerinde meydana gelen
hatalarla ilgili, basarilh ve basarisiz erisimler ile ilgili gilinliik dosyalarim
kaydetmektedirler. Kaydedilen bu giinliik dosyalar1 farkli VTYS’lerde farkli formatlarda
ve isimlerde olabilmektedir. Tablo-20’de Microsoft SQL Server (MSSQL) tarafindan
olusturulan giinliilk dosyalarinda kullanilan hata mesajlarina ait onem dereceleri ve

aciklamalar1 verilmistir.

Tablo 20: MSSQL sunucusunda olusan hatalarda kullanilan 6nem dereceleri [30].

Seviye | Aciklama

0-10 Bilgilendirme amagli uyarilari igerir gercek hata mesajlarini igermezler.
11-16 Kullanici sorunlarindan dolay: olusturulan mesajlardir ve kullanici tarafindan tespit edilebilirler.
17 SQL Sunucusunun yapilandirilmis ayarlardan farkli calistigini gdstermektedir.
18 Oliimciil olmayan i¢ yazilim hatasi
19 Kaynak limitinin asildigini belirtir.
20 Mevcut islemle ilgili sorun oldugunu belirtir.
21 Sunucu iizerindeki tiim siiregleri etkileyen bir sorunla karsilasildigini belirtir.

Bir tablo yada index’in zarar gordiiglinii belirtir. Sorunun ¢6ziimii i¢in SQL sunucusunun yeniden
2 baglatilmas1 gerekmektedir.
23 Sunucu iizerinde bulunan veri tabanlarindan birisinin hasarli oldugunu belirtir.
24 Donanim hatasi oldugunu belirtir.
25 Donanimsal ya da yazilimsal olarak liimciil bir sistem hatasinin oldugunu belirtir.

Tablo 21: Veri Taban1 sunucusu giinligii 6rnegi.

06/05/2013 22:05:02, Server, Unknown, Server iz listening on [ 127.0.0.1 <ipwvd> 1434].
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Tablo-21’de bir VTYS kurulumu sonrasinda olusan giinliik kaydi 6rnegi gosterilmistir.

Giinliik 6rneginde alanlar virgiil ile ayrilmistir. Alanlar ile ilgili agiklamalar Tablo-22’de

verilmistir.
Tablo 22: Veri tabani sunucusu giinliigiiniin alanlarinin agiklanmast.

Ornek Veri Aciklama
06/05/2013 Sunucu tizerinde yapilan igleme ait tarih bilgisi.
22:05:02 Sunucu iizerinde yapilan isleme ait saat bilgisi.
Server Kaynak bilgisi.
Unknown Tablo 5’de agiklanan hata dnem derecesi.
Server is listening on [ 127.0.0.1 <ipv4> 1434]. | Mesaj.

2.3.3 Ag Cihazlan Kiitiikleri

Ag cihazlar (Network Devices), ag alt yapisi tarafindan gergeklestirilen islemler ile
ilgili glinliik dosyalarin1 saklamaktadirlar. Yonlendiriciler (Routers), anahtarlar (Switches)
ve glivenlik duvarlar1 (Firewall) gibi ag cihazlari, iizerlerinden gecen ag trafigi ile ilgili
giinliikleri kaydetmektedirler [31]. Bu kayitlar, giivenlik zafiyetlerinin belirlenmesinde ve
onlem alinmasinda biiyiik 6nem tagimaktadir. Cihaz ara yiizlerinin durum degisiklikleri,
sistem konfigiirasyon degisiklikleri, erigim listelerine (Access list) takilan baglantilar gibi

giivenlik agisindan 6nemli olan bilgilerin kaydi tutulabilmektedir [32].

2.3.3.1 Yonlendirici Kiitiikleri

Yonlendirici (Router), OSI modelinin 3.katmaninda ¢alisan ag protokollerini
destekleyen ve aglari birbirine baglayan cihazlardir. Bir ya da daha fazla ag arasindaki
kesisim noktasidir. Adindan da belli oldugu iizere yoneltici gorevinden dolayr iki ag

arasindaki veri iletisiminin dogrulugunu ve iletisimini saglamaktadirlar.

Tablo 23: Yonlendirici kiitiik satir1 6rnegi.

l|Fri, 15 Feb 2012 16:38:14 Source:19%2.168.0.2 BLOCK:www.exampleszite.com
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Tablo-23’de bir yonlendiriciye ait giinliik dosyast 6rnegi verilmistir. Bu gilinliik

kaydina ait alan bilgilerinin agiklamalar1 Tablo-24’de verilmistir.

Tablo 24: Yonlendirici kiitik dosyasinin alanlarinin agiklanmast.

Ornek Veri Aciklama

15 Feb 2012 Yonlendirici lizerinde gerceklesen igleme ait tarih bilgisi.

16:38:14 Yonlendirici tizerinde gerceklesen isleme ait saat bilgisi.

192.168.0.2 Kaynak cihazin IP adresi bilgisi.

BLOCK | ALLOW Erisimin engellendigini veya izin verildigini belirtir.
www.examplesite.com | Engellenen ya da izin verilen IP adresi veya web adresi bilgisini belirtir.

2.3.3.2 Anahtar Kiitiikleri

Anabhtarlar (Switch), ag lizerindeki bilgisayarlarin ve diger ag aygitlarinin birbirlerine
baglanmasini saglayan ag cihazlarindandir. OSI modelinin 2. Katmaninda ¢alisirlar ancak
yeni nesil anahtarlarda IP Routing 6zelligi de oldugundan bu anahtarlar OSI modelinin 3.
katmaninda da ¢alismaktadirlar. Diger ag cihazlari gibi anahtarlar da tizerlerinde

gerceklestirdikleri islemler i¢in giinliik dosyalar1 tutmaktadirlar.

Tablo 25: Anahtar kiitiigii 6rnegi.

Date/Time Mod Type SType Dev Origin MSGID Source File/Line
15:38:47 7 S¥YS REST NORM 00000 Local 00001 shostart.c:179
03-JUN-1997 00400040 LOCTIME
Switch startup, wversion 7.4-00, 12-May-1997, Clock Log : 15:38:33
on 03-Jun-1997

Tablo-25’de bir anahtar cihazinin iiretmis oldugu giinlikk satirindan 6rnek bir kesit
verilmistir. Ornek giinliik doyasinda verilen alanlar ile ilgili agiklamalar Tablo-26’da

gosterilmistir.
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Tablo 26: Anahtar kiitigii alanlarinin agiklanmasi.

Alan Bilgisi Aciklama

Date/Time Anahtar {lizerinde yapilan igleme ait tarih ve saat bilgisi.

S Giinliik iletisi dnem seviyesi.

Mod Giinliik iletisinin olusturuldugu modiil.

Type Mesaj tipi.

SType Alt mesaj tipi.

Dev Giinliik iletisinin olusturulmasin tetikleyen cihaz.

Origin Giinliik iletisinin yerel bir adresi veya bir IP adresi tarafindan olusup olugmadigini
belirtir.

MSGID Mesaj kimlik numarast.

Source File/Line | Giinliik mesajinin olusturuldugu modiil kaynak dosyasinin adi ve satir numarasi.

Ref Giinliik iletisindeki referans alaninin igerigi.

Flags Giinliik iletisindeki bayrak alaninin igerigi.

Message Giinliik iletisindeki mesaj alaninin igerigi.

2.3.3.3 Giivenlik Duvarlan Kiitiikleri

Giivenlik duvarlan bilgisayarlar ve aglar arasindaki ag trafigi akisim1 kontrol eden
yazilim veya donanimlardir. Giiniimiizde giivenlik duvarlar artik sadece ag trafigini
denetlememektedirler. Bunun yani sira bazi saldirilarin tespitini de yapabilmektedirler.
Internet ve intranet kullanicilar giivenlik duvarlarmi kullanarak baglantilarini giivenli hale
getirmektedirler [33].

Diger ag cihazlarinda oldugu gibi donanimsal ya da yazilimsal olarak hizmet sunan
givenlik duvarlar1 da ag ortaminda gergeklesen olaylar1 giinlik dosyalarina
kaydetmektedirler. Ornek olarak donanimsal bir giivenlik duvari cihaz, iizerinden gegen
ag trafigi glnliiklerini, yOnetici olay gilinliiklerini, istenmeyen kagak veri giinliiklerini,
uygulama giinliiklerini, anti viriis tarama giinliiklerini, web filtreleme giinliiklerini, saldir1
giinliiklerini, ag paketleri giinliiklerini, e-posta filtreleme giinliiklerini ve ag tarama
giinliiklerini kaydedebilmektedir. Ayrica elde edilen giinliik dosyalar1 ile ayrintili web
istatistikleri de c¢ikarabilmektedir. Giinliik dosyalarmin analizi ile agda kullanilan
protokollerin yilizdelik dagilimlari, bant genisligi tiiketimi, istemci ve kaynaklar tarafindan
kullanilan bant genisligi, sistemde bulunan toplam viriis sayisi, sisteme yapilan toplam
saldir1 sayisi, anti-spam aktiviteleri, web filtreleme aktiviteleri, ag aktiviteleri, mail

aktiviteleri, anti viriis aktiviteleri gibi analizler de ¢ikarabilmektedir. Bu aktivitelere ait
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saatlik, giinliikk, haftalik, aylik, yillik raporlar gibi sistem yoneticilerini yakindan
ilgilendiren ek raporlar da olusturabilmektedir.

Tablo-27°de bir giivenlik duvari cihazinin olusturdugu DLP (Data Loss Prevention)
tipi gilinliik iletisi 6rnegi verilmistir. Bu O6rnege ait alanlarin agiklanmasi Tablo-28’de
verilmistir. Tablo-28’de belirtilen kural seviyesi alanina ait agiklamalar Tablo-29’da

gosterilmistir.

Tablo 27: Glivenlik duvar kiitiik dosyasi 6rnegi [34].

policyid=1 identidx=0 serial=73855 src="10.10.10.1" sport=1190
src_port=11%0 srcint=internal dst="192.168.1.122" dport=80 dst port=80
dst_ int="“wanl” service="https” status="“detected” hostname="example.com”
url="/image/trees pine forest/” msg=“data leak detected(Data Leak
Prevention Rule matched)” rulename=“AllHTTP” action="log-only” severity=1

Tablo 28: Giivenlik duvar kiitiik dosyasinin alanlarinin agiklanmasi [34].

Alan Bilgisi Agciklama
policyid=(1) Giivenlik duvari politikasinin kimlik numarasi.
identidx=(0) Kimlik temelli politika kimlik numarasi.

serial=(73855)

Giivenlik duvar1 oturum seri numarasi.

src=(10.10.10.1)

Kaynak IP adresi bilgisi.

sport=(1190)

Kaynak port numarasi bilgisi.

src_port=(1190)

Kaynak port numarasi bilgisi.

srcint=(internal)

Kaynak arabirimi adi.

dst=(192.168.1.122)

Hedef IP adresi bildisi.

dport=(80

Hedef port numarasi bilgisi.

dst_port=(80)

Hedef port numarasi bilgisi.

dst_int=(wanl)

Hedef arabirimi adi.

service=(https)

Oturum veya paket i¢in gegerli olan IP ag servisi.

status=(detected)

Giivenlik duvari cihazinin gergeklestirdigi eylem.

hostname=(example.com)

Web sitesinin anasayfa adresi.

url=(/image/trees_pine_forest/)

Kullanicinin goriintiiledigi web sayfasinin URL adresi.

msg=(data leak detected(Data

Leak Prevention Rule matched)

Kaydedilen cihaz aktivitesinin agiklama mesaji.

rulename=(All-HTTP)

DLP algilayicisinin igindeki DLP kuralinin ad1.

action=(log-only)

Kural i¢inde belirtilen eylem.

severity=(1)

Kural seviyesi.
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Tablo 29: Giivenlik duvari giinliik kural seviyelerinin agiklamalari [34].

Seviye Ag¢iklama

1 — Uyari (Alert) Acil miidahalenin gerekli oldugunu belirtir.

2 — Kritik (Critical) Islevselligin etkilendigini belirtir.

3 — Hata (Error) Bir hata durumunun oldugunu ve islevselligin etkilenebilecegini belirtir.
4 — Tkaz (Warning) Islevselligin etkilenebilecegini belirtir.

5 — Bildiri (Notification) | Normal olaylar hakkinda bilgi verildigini belirtir.

6 — Bilgi (Information) Sistem iglevleri hakkinda genel bilgi verildigini belirtir.

2.4 Kiitiik Verilerinin Temizlenmesi ve Analiz Siireci

Son yillarda artan internet kullanimmna paralel olarak bilgi kaynaklarmin ve
servislerinin artmasi, bu hizmetleri kullanan kullanicilar ve firmalar i¢in ¢ok 6nemli bir
hale gelmistir. Bu hizmetleri kullanan kullanicilarin internet davranislarinin incelenmesi
ozellikle elektronik ortamda pazarlama isi ile ilgilenen firmalar agisindan daha da
onemlidir. Internet kullanicilarinin islemlerinden sonra olusan verilerin web giinliiklerine
yazilmasi kurum ve kuruluslarin kullanict davranislarini analiz etmesi agisindan biiyiik
onem tagimaktadir. Elektronik ortamda ticari web sitesi yoneten web site sahipleri daha
fazla satis yapabilmek, web sitesine ilk defa gelen kullanicilari miisteri yapabilmek i¢in
sayfay1 ziyaret eden kullanicilardan daha fazla bilgi edinmeyi hedeflemektedirler. Bilgi
amacli hizmet veren sitelere sahip olan kurum ve kuruluslar da web sitelerinin daha aktif
kullanilabilmesi ve gelen ziyaretgilerin ulagmak istedikleri bilgi kaynaklarna en hizh
sekilde ulasabilmelerini saglamak i¢in yogun ¢aba gostermektedirler [35].

Internet kullanimu ile ilgili yapilan gogu istatistik, bir web sayfasmi ziyaret eden
kullanicinin, ziyaret ettigi sayfadan miimkiin olan en kisa siirede ayrilmay: tercih ettigini
gostermektedir. Bu da web sitesi sahiplerinin web sitelerinde kullandiklari bilgilerin ne
kadar yararli olup olmadiginin analizinin yapilmasini, neredeyse zorunlu hale
getirmektedir. Kullanicilarin, istedikleri bilgileri en hizli sekilde bulmasini saglamak ancak
web sitesi erigim kayitlariin analizi ile miimkiindiir [35]. Bu kayitlarin analiz edilmesi
web madenciligi teknikleri ile yapilmaktadir. Erisim kayitlarinin temizlenmesi web
kullanim madenciliginin alt basamagidir.

Web kullanim madenciligi, veri madenciligi tekniklerinin kullanilmasiyla, web
verilerinden kullanic1 Oriintiilerinin kesfedilmesi ve bu verilerin analiz edilerek ilging

orlintiilerin ortaya konulmasini saglamaktadir [12]. Tipik veri madenciligi tekniklerini
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uygulamadan 6nce veri temizleme islemleri, veri kalitesini arttirmak i¢in ¢ok dnemli bir rol
oynamaktadir [18].
Web kullanim madenciligi islemleri {ic temel adimdan olusmaktadir. Bu adimlar

Sekil-8’de gosterilmektedir.

Igerik ve Yapisal veriler \
J N/

| On Iglem | | Orunti Kesfi | | Orinta Analizi
Ham veriler Iglenmig veriler Kurallar, “liging" Kurallar,
Grantaler ve Qruntiler ve
|statistikder |statistikler

Sekil 8: Web kullanim madenciliginin genel uygulama adimlari.

241 Onlislem

Web kullanim madenciliginin ilk asamast olan 6n islem asamasinda, web
sunucularindan alinan diizensiz bi¢imdeki kullanici erisim kayitlarimin, analiz degeri
olmayan iligkisiz alanlardan arindirilarak belirli bir diizene getirilmesi saglanmaktadir [12].
On islem asamasindan gegirilen erisim kayitlari, bir sonraki adim olan oriintii kesfi icin
hazir hale getirilmektedir. Bu adimda yapilan iglemlerle veriler giiriiltiiden temizlenmis
olmaktadir. Bu asamada, biiyiik boyuttaki veriler temizlenip belli hesaplama asamalarindan
gecirildigi i¢in uzun zaman alabilmektedir.

Coklu kiitiik kaynaklarindan alman ham verilerin ortak bir formatta birlestirilip
herhangi bir veri tabanma kaydedilmesi biiyiikk Onem tasimaktadir. Web kullanim
madenciligi sonucunda elde edilen verilerin dogru yorumlanabilmesi i¢in 6n iglem
asamanin basarili ve dogru bir sekilde yapilmasi gerekmektedir.

Web kullanim madenciligi 6n islem agamasinin genel yapist ve adimlart Sekil-9’da

gosterilmektedir.
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#’9 — Veri Temizleme
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Kullanier Erisim Verilen \L
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ﬁ u:u —>{ Oturum Tanimlama

\ \L Kullamer Girisi
Site iceridi & Site Yapisi ~\ Yol Tamamlama

Kullanici Tanimlama

(5

Veritabani

Sekil 9: Web kullanim madenciligi 6n islem asamalari.

2411 Veri Temizleme

Kullanici erisim kayit dosyasinda web kullanim madenciligi agisindan bir¢ok gereksiz
veri vardir. Veri temizleme adimiyla kiitiikk dosyasinda bulunan satirlardan resim, ¢oklu
ortam, script (betik) ve erisilen web sitesinin tasariminda kullanilan stil ve javascript vb.
dosyalara olan erisim kayitlarinin silinmesi gerekmektedir. Bunun yaninda robot (spider
veya bot) adi verilen ve web sitelerinde otomatik tarama yapan web uygulamalarinin
birakmis olduklari izler de kiitiik dosyalarindan silinmelidir. Tablo-30’da veri temizleme

asamasindan gecirilmemis (ham) 6rnek erisim kayitlarr gosterilmektedir.

Tablo 30: Ornek ham erisim Kayitlar1.

date tirne clp citethod  caUrniStem czUriluery zcStatus
1 2007-03-30 00:00:00.000  0%:01:20  E5.55.208.93 GET frobatz. tat MULL 404
2 2007-03-30 00:00:00.000  0%:071:21  E5.55.208.92 GET /Default azp [9520004005]Microsoft[0DBC_Microsoft_Access 5. 500
3 2007-03-30 00:00:00.000  10:0752  88.229.205159  GET /STYLES.CSS MULL 200
4 2007-03-30 00:00:00.000  10:0752 88229205153 GET Aletizim. asp HULL 200
g 2007-03-3000:00:00.000  10:0752  88.223.2051589 GET fetrbkgde. gif MULL 404
G 2007-03-3000:00:00.000  10:0752 88223205159  GET fimages/topnav_bg.gif  MULL 200
7 2007-03-30 00:00:00.000 100752 88229205159 GET fimages/1_03.qif MULL 200
a 2007-03-30 00:00:00.000  10:0752  88.229.205159  GET fimages/1_02. gif MULL 200
9 2007-03-30 00:00:00.000  10:0752 88229205153 GET Aimages/1_04. qif HULL 200
10 2007-03-30 OC:00:00.000  10:07:53 88229206153 GET fimages/1_08. gif MULL 200

Bir internet kullanicis1 bir web sayfasina istekte bulundugu zaman o sayfanin

igeriginde bulunan resim, coklu ortam dosyalari, stil dosyalar1 gibi web kullanim
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madenciligi agisindan 6nemi olmayan dosyalara da istekte bulunmus olur. Tablo-30’da
gorildiigi tizere, 88.229.205.159 IP adresine sahip olan kullanict saat 10:07:52 ‘de
“iletisim.asp” sayfasina basariyla (scStatus=200) giris yapmustir. Fakat kullanici
“iletisim.asp” sayfasina giris yaptiginda o sayfanin igeriginde bulunan “.css”, “.gif” vb.
dosyalarina da erisim saglamis olmaktadir. “iletiSim.asp” sayfasina yapilan erigim
sonucunda olusan erisim kayitlar1 Tablo 30°da goriilmektedir. Veri temizleme adiminda,
Tablo-30’da goriilen ve web kullanim madenciliginde dikkate alinmayan satirlar

silinmelidir. Veri temizleme adimindan sonra olusan 6rnek kayitlar Tablo-31’deki gibidir.

Tablo 31: Veri temizleme adimindan kalan satirlar.

date tirne clp czhdethod  caUriStem cellluery  scStatus
1 2007-03-30 00:00:00.000  2013-01-01 10:07:52.000 88229205159  GET Aletizim. azp MULL 200
2 2007-03-30 00:00:00.000  2013-01-01 14:01:48.000  BR54.188.55 GET Hletizim azp MULL 200
3 2007-03-30 00:00:00.000  2013-01-01 14:01:53.000  B5.54.188.55 GET Ayonetim. asp MULL 200
4 2007-03-30 00:0000.000  2013-01-01 14:19:11.000  B8.245.65.22 GET Amigyon. azp MULL 200
5 2007-03-30 00:00:00.000  2013-01-01 14:19:29.000  88.245.65.22 GET Aletizim. azp MULL 200
g 2007-03-30 00:00:00.000  2003-01-01 16:07:29.000  88.64.151.239  GET Amigyon. azp MULL 200
7 2007-03-30 00:00:00.000  2013-01-01 16:07:50000  B8E4151.239  GET Jmizyon.asp NULL 200
] 2007-03-30 00:00:00.000  2003-01-01 16:08:17.000 8864151239 GET Amigyon. azp MULL 200
g 2007-03-30 00:00:00.000  2013-01-01 16:08:26.000 8864151239 GET Hletizim azp MULL 200
1 2007-03-30 00:00:00.000  2013-01-01 17:06:35.000  B8.244.221 GET Amigyon. azp MULL 200

2.4.1.2 Kullanict Tamimlama

Bu adimda amag, erisim kayitlarinda olusan kayitlarin hangi kullanicilara ait
oldugunun tespit edilmesidir. Eger web sayfasina istekte bulunan kullanict web sayfasina
kullanic1 kimligi ve sifresiyle giris yapmigsa kullanic1 tanimlama adiminin uygulanmasi
daha kolay olacaktir ve daha az zaman alacaktir. Genelde ¢ogu web sitesi yayinlamis
oldugu icerikleri, kendi tyelerinin disinda anonim kullanicilar ile de paylasmaktadir.
Anonim kullanicilarin web sitesine erisimleri sonucunda erisim kayitlarinda bir nevi
kullanict adi olarak kullanabilecegimiz bazi bilgiler kayit altina alinmaktadir. Bunlar
kullaniciya ait “agent” bilgisi, ¢erez bilgisi ve IP adresleri gibi bilgilerdir. Kayith kullanici
olarak giris yapilmamis web sitelerinde, kullanici erigsim davranislarinin analiz edilebilmesi
icin benzersiz kullanicilarin tespit edilmesi gerekmektedir. Proxy sunucularinin bulundugu
sistemlerde web sitelerine yapilan istekler sonucu olusan erisim kayitlarinda IP adresi
bilgisi tiim satirlar i¢in ayni olacaktir. Kullanic1 erisim kayitlarindan farkli kullanicilar

ayirt edebilmek igin “agent” bilgisi kullanilabilir. Erisim kayitlarinda bulunan “agent”
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alaninda siteye erigen kullanicinin tarayici ve isletim sistemi bilgiler yer almaktadir [18].
Burada, ayn1 IP adresine sahip kayitlarin “agent” bilgileri karsilagtirilarak kullanicilar ayirt
edilebilir. Farkli kullanicilar1 tespit etmekte kullanilan bir baska bilgi de gerez (cookie)
bilgileridir. Kullanicilarin istekte bulundugu bir web uygulamasi, her kullanici igin ayr1 bir
cerez Uretmekte ve iretilen bu ¢erezler kullanic1 bilgisayarinda saklanmaktadir.
Temizlenmis erisim kayitlarinin g¢erez bilgileri karsilastirilarak farkli kullanicilar tespit

edilebilir. Tablo-32’de kullanici tanimlama adimindan gegirilmis 6rnek erisim kayitlari yer

almaktadir.
Tablo 32: Kullanict tanimlama adimi sonrasinda olusan kayitlar.
clp czlzerdgent
4 895.106.229.0 Mozila/4.0+[compatible;+MSIE+6. 0+ Windows+M T+5.1,+5V1)
5 88.226.0.194 tozila/d.0+{compatible;+MSIE +6.0:+windows+MNT+5.1:+5%1 .+ NET+CLA+Z2 0.50727)
[ 88.22918666  Mozila/d.0+[compatible;+t5I1E+7.0:+windows+MNT+5.1]
7 88.229.205159  Mozila/d.0+[compatible;+MSIE +6.0:+wWindows+NT+5.1 +5%1)
8 88.231.143.36 Mozilla/4.0+[compatible;+MSIE +6. 0+ windows+M T+5.1 +531)
9 83.244.221 Mozilla/4.0+[compatible;+MSIE +6. 0+ windows+M T+5.1 +531)
10 88.245E522 Mozilla/4.0+[compatible;+MSIE+7 .0+ wWindows+HN T+5.1 + MET+CLR+1.1.4322; +InfoPath. 1]
1" 98.64.151.239 Mozila/4.0+[compatible;+MS1E +7.0;+wWindows+M T +8.1;+ MET+CLA+1.0.3705;+ MET +CLR+1.1.4322;+Media+Center+PC+4.0;+ NET +CLR+2.0.50727)

2.4.1.3 Oturum Tamimlama

Oturum, bir kullanicinin bir web sitesine girisinden ¢ikisina kadar gergeklestirmis
oldugu aktiviteler toplulugudur. Oturum tanimlama islemi, bir web sitesine giren tiim
kullanicilarin  oturumlarinin  gruplandirilmast igslemi olarak tanimlanabilir. Oturum
tanimlama adimi i¢in oturum siiresi temelli (session-duration-based), sayfada kalma siiresi
temelli (page-stay-time-based method) ve referans temelli (referrer-basic heuristic method)

olmak tizere gesitli sezgisel yontemler kullanilabilir [18].

Oturum siiresi temelli sezgisel yonteminde, kullanicinin ardi ardina giris yaptig1 iki
sayfa arasindaki erisim zamani farki temel alinir. Bu konuda bir¢ok c¢alisma 30 dakikay1
temel almistir. Temel aliman zaman asimi esik degerine gore her kullanicinin sayfa

gecislerinin zaman farki hesaplanmakta ve oturumlar bu araliga gore belirlenmektedir.
Sayfada kalma siiresi temelli sezgisel yontemde, kullanicilarin sayfada harcadigi

toplam siire 10 saniyeyi gegmemelidir. Kullanicinin iki aktivite arasi gegirdigi siire 10

saniyeyi ge¢medigi siirece kullanici aktiviteleri ayni oturum igerisinde kabul edilir.
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Kullanicilarin baglanmis oldugu sunucu iizerindeki aktiviteler 10’ar saniyeler seklinde
boliinerek tanimlanan oturumlara gore analiz edilmektedir [18].

Referans temelli sezgisel yontemde, kullanicilarin oturumlarii belirlemek i¢in erisim
kayitlarinda bulunan alanlardan kullanicinin istekte bulundugu sayfa ile beraber referans
(referer) sayfasi kullanilmaktadir. Kullanicinin yapmis oldugu ilk istek erisim kayitlarina
kaydedilirken genelde referans adresi bos olarak kaydedilmektedir. Bu yiizden kullaniciya
ait oturum baslangici bu satir referans alinarak olusturulmaktadir [18].

Bu ¢alismada oturum tanimlama adimi i¢in kullanilan sezgisel yontemlerden oturum
stiresi temelli sezgisel yontemi kullanilmigtir. Tablo-33’de oturum tamamlama adimindan
gecirilmis 6rnek erisim kayitlar1 yer almaktadir. Tablodaki ilgili veriler, gizlilik nedeniyle

sembolik olarak A, B, C, D harfleriyle isimlendirilmistir.

Tablo 33: Oturum tanimlama adimindan kalan kayitlar.

Tarik Zaman Ipddresi Domainddresi Feferer OturumMo Kullanicito
1 16/05/2008 031535 101.1.212 A MHULL 1 1
2 16/05/2008 171204 1071.2104 A MULL 1 2
3 16/05/2008 172717 1012104 B A 1 2
4 16/05/2008 170145 100.27105 A MULL 1 3
5 16/05/2008 05:31:09 101.2106 B A 1 4
g 16/05/2008 083116 101.2108 ¢ B 1 4
7 16/05/2008 122445 101.21068 D C 2 4
a 16/05/2008 122448 101.21068 A D 2 4
] 16/05/2008 122453 101.2106 A 2 4
10 16/05/2008 11:49:36 101.2124 MULL 1 5

2.4.1.4 Yol Tamamlama

Erisim kayitlarinda bazen bazi baglantilarin eksik oldugu goriilmektedir. Bunun sebebi
genelde web tarayicisinin 6nbelleginden ya da kullanicinin kullandigi vekil sunucudan
(Proxy Server) dolay1 bazi sayfalarin 6nbellege alinmis olmasidir. Cogu kullanici internette
gezinirken, onceden a¢mis oldugu sayfaya tekrar baglanabilmek i¢in kullanmis oldugu
tarayicinin “geri” diigmesini kullanir. Bu durumda web tarayicisi, kullanicinin gezmis
oldugu sayfalar1 &nbellekten alarak tekrar kullaniciya gostermektedir. Onbellekten
kullaniciya tekrar gosterilen web sayfasi icin web erisim kayitlarinda yeni bir satir
olusturulmamaktadir. Bu  durumun  ¢6ziilmesi yol tamamlama adimi ile

gerceklestirilmektedir.
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2.4.2  Oriintii Kesfi

Web kullanim madenciliginin ikinci uygulama asamasi olan Oriintii kesfi agsamasi, 6n
islemden gecirilen verilere, veri madenciligi tekniklerinin uygulandigi asamadir. Bu
asamada On islem asamasindan elde edilen diizenli ama anlamsiz olan verilerden ilging ve
gerekli olan bilgilerin ¢ikarimi yapilmaktadir.

Oriintii  kesfi asamasinda birgok yontem ve algoritma kullanilabilmektedir.
Istatistiksel analiz, iliskilendirme kurallari, kiimeleme, siniflandirma, sirali driintiiler ve

bagimli modelleme gibi teknikler bu yontem ve algoritmalara 6rnek olarak verilebilir

[11,12].

2.4.2.1 Tstatistiksel Analiz

Istatistiksel yontemler web kullanicilar1 hakkinda bilgi kesfetmek icin en sik kullanilan
yontemlerdir. Bu yontemde oturum dosyasi analiz edilerek, cesitli istatistiksel analizler
(frekans, ortalama, medyan, vb.) elde edilebilir. Istatistiksel analiz siirecinin amac1, bir web
sitesi igerisindeki bir¢ok temel bilgiyi elde etmektir [18]. Bu temel bilgilere 6rnek olarak;
kullanicilarin bir web sayfasinda gezindikleri sayfalarin goriintiilenmesi, kirik baglantilarin
tespit edilmesi, basarili ve basarisiz isteklerin belirlenmesi, en ¢ok giris yapilan sayfalarin
bulunmasi, en az giris yapilan sayfalarin bulunmasi, kullanict isteklerinin ¢esitli
parametrelere gore gruplandirilarak gosterilmesi gibi Onemli bilgiler gosterilebilir.
Istatistiksel bilgiler analiz edilerek sistem performansmin arttirilmasi, sistem giivenliginin
arttirtlmasi ve pazarlama kararlarin1 destekleyici raporlar ¢ikartilabilir.

Erisim kayitlarinin analizi sonucunda elde edilen istatistiki bilgilerle web siteleri daha
etkin bir sekilde organize edilebilmektedir ve web site performansinin iyilestirilmesi igin

web tasarimcilarina ve site yoneticilerine yardim edilmektedir.

2.4.2.2 Birliktelik kurah

Bu yontem genellikle elektronik ticaret uygulamalarinda kullanilmaktadir. Bu
yontemin amaci bir kiime igerisinde bulunan nesnelerin birbirleriyle olan iliskilerinin tespit
edilmesidir.

Bu yonteme Ornek verecek olursak; bir X {irliniiniin satin alinmasi ile Y veya Z
tirtiniiniin alinmas1 arasinda bir iligki veya baglant1 olup olmadiginin tespit edilmesi sayet

bu {irlinlerin satin alinmalar1 arasinda bir baglant1 var ise bu baglantinin kuvvet derecesinin
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cikarilmasi saglanir. Ortaya ¢ikan sonuglarla Y ve Z {irlinlerinin alimlariyla ilgili olarak
sistemde degisiklik yapmaktir. Ornegin, bir teknoloji magazasindan diziistii bilgisayar alan
kisilerin aldig1 bilgisayarin yaninda diziistii bilgisayar cantasi almasi ya da diziisti
sogutucusu almasi arasinda bir baglanti oldugunu diisiiniirsek, magaza yetkililerini bu tip
tirtinlerin aym rafta ya da yakin raflarda sergilenmesini saglamasi, birliktelik kuralim
uyguladiklarint  gostermektedir. Bu iglem bir web sitesinde {iriin sayfalarinin

yapilandirilmasinda kullanilabilir [36].

2.4.2.3 Smiflandirma

Siniflandirma teknigi, bir veriyi daha oOnceden tanimlanmig simiflara dagitma
teknigidir. Bu teknikte, verilerin 6zelliklerini en iyi sekilde agiklamak i¢in se¢im ve agiga
cikarma uygulamalaria ihtiya¢ duyulur. Siniflandirma; karar agaclari, bayesian, en yakin
komsu ve destek vektor makineleri gibi denetlenen tiimevarimsal 6grenim algoritmalari

kullanilarak yapilabilir [36].

2.4.2.4 Swrah Oriintiiler

Siral1 6riintii yontemiyle, kullanici oturumlar: arasinda oriintii bulunmaya ¢alisilir. Bu
islemde, sabit bir zaman aralig1 igerisindeki kullanict oturumlari incelenir ve karsilastirilir.
Karsilastirilan oturumlardan elde edilen oOriintiilerle kullanicilarin egilimleri belirlenir.
Sirali Oriintlilerin  bulunmasi, elektronik ticaret sunan bir web sitesinde yoOneticilere,
kullanicilarin gelecekteki egilimleri tahmin edici bilgiler sunarak, yoneticilerin bu yonde

ilan vermesini saglayabilir.

2.4.2.5 Kiimeleme

Kiimeleme, verilerin gruplandirilmasidir. Benzer ya da birbiriyle iligkili olan veriler
ayn1 kiimeyi olustururken farkli ya da aralarinda iliski olmayan veriler farkli bir kiimeyi
olusturmaktadir. Kiimelemenin temel hedefi, dagmik bir halde bulunan verileri
benzerliklerine goére bir araya getirip siniflandirarak islenebilir hale getirmektir.
Kiimelemede genellikle yapay sinir aglar1 (YSA) ile istatistiksel metotlardan yararlanilir ve
orlintii tanima, goriintii isleme, benzer ortak arkadas gruplar1 kesfetme, veri madenciligi,

istatistik, biyoloji ve makine 6grenmesi gibi pek ¢ok alanda kullanilir [37].
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2.4.3 Oriintii Analizi

Oriintii analizi web kullanim madenciliginin son asamasidir. Oriintii analizinde amag
oriintli kesfinde bulunan ilging olmayan kural ve desenlerin filtrelenmesidir. Yaygin olarak
kullanilan bilgi sorgulama mekanizmalar1 MSSQL, MySQL gibi veri taban1 uygulamalari
ve OLAP(On-Line Analytical Processing) uygulamalari bu asamada gerceklestirilmektedir
[12]. Web kullanim madenciligine ait tiim adimlar Sekil-10’da gosterilmistir.
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Sekil 10: Web kullanim madenciligi uygulama adimlar [18].
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3. WEB KULLANICI ERiSIM KUTUKLERININ TEMIZLENMESINE YONELIK
YAZILIMIN GELISTIRILMESI

3.1 Giris

Bu tez ¢alismasinda web erisim kiitiiklerinin temizlenmesine yonelik bir yazilim
gelistirilmistir. Gelistirilen bu yazilim ile web sunucularindan elde edilen erisim kiitiik
dosyalari, web kullanim madenciliginin ilk asamas1 olan 6n islem asamasindan gegcirilerek
bir oturum dosyast olusturulmustur. Yazilim, Visual C# programlama dilinde yazilmistir
ve Microsoft SQL Server veri tabanini kullanmaktadir. Gelistirilen yazilimla kullanici,
MSSQL veri tabani sunucusu iizerinde bulunan veri tabanlarin1 kullanabilecek veya yeni
bir veri tabani olusturabilecektir. Olusturulan veri tabani igerisinde, web kullanim
madenciliginin 6n islem asamasindaki adimlara ait veri tabani tablolar1 bulunmaktadir.
Uygulama iginde kullanilan veri tabani tablolari, programin isleyisi esnasinda
olusturulmaktadir. Bu tablolar, on islem asamasindaki adimlara ait veri temizleme,
kullanict tanimlama ve oturum tanimlama islemleri sonucunda elde edilen bilgileri
icermektedir. Elde edilen bu bilgilerle, web sitesine ait bazi erisim istatistiklerine
ulasilabilmekte ve web sitesine yapilan saldir1 girisimleri tespit edilebilmektedir.
Uygulama, veri temizleme adiminda elde edilen veri tabani tablosu verileriyle, web
sitelerine yapilan XSS ve SQL enjeksiyon saldirilarini, kural tabanli saldir1 tespiti
yontemine gore analiz etmektedir. Yapilan analiz sonucunda saldirilarin yapildig: tarih-
zaman bilgileri, IP adresi bilgileri, saldirt satirlarini igeren kiitiikk dosyasinin adi, saldiriin
yapildig1 anda olusturulan erisim satirinin hangi kiitiik dosyasinda kacginci satirda oldugu
ve saldir tiirii bilgileri uygulama ara yiizlinde tablo halinde gosterilmektedir.

Bu ¢alismada kiitiikk dosyalarinin veri tabanina aktarimi igin {icretsiz olan Microsoft
Log Parser 2.2 yazilimi1 kullanilmistir. Log Parser yazilimi sisteme kuruldugunda, kurulum
dizininde iki adet uygulama olusmaktadir. Bunlar; “LogParser.dll” ve “LogParser.exe”
uygulamalandir. “LogParser.exe” dosyasi, komut satirindan parametre gonderilerek
calistirilabilen bir uygulamadir. “LogParser.dll” dosyasi ise ActiveX nesnesidir ve
kolaylikla C# uygulamalarina referans edilebilmektedir. ActiveX nesnesi Log Parser
kurulumu esnasinda "MS Utility 1.0 Type Library - LogParser Interfaces Collection™
anahtar adiyla, sistem kayit defterine kaydedilmektedir. “LogParser.dll” ActiveX nesnesi

VBScript, C#, JavaScript gibi .Net programlama dilleri ile kullanilabilmektedir. Ismi gegen
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script dillerinde LogParser nesnesi olusturabilmek "MSULtil.LogQuery" sinifi ile

miimkiindiir [38].

3.2 Gelistirilen Log Cleaning Software (LCS) Yazihminin Ozellikleri

Web erisim kiitiiklerini temizlemek ve analiz etmek amaciyla gelistirilen bu yazilim,
iki ana formdan olugsmaktadir. Bu formlardan ilki, yazilimda kullanilacak veri tabanina ait
ayarlarin yapildigi “Database Settings” formudur. Sekil-11’de veri tabani ayarlarinin

gerceklestirildigi form resmedilmistir.

Database Settings

Matice 11l

Firztly, you need to fill the blanks and then check the =g connection. If the connection is succeed
S press "Save Connection Settings" button.

Step 1-Sql Connection | Step 2 - Create New Database | Step 3 - Select DB and Save Settings

Server Name : [ Exarnple: localhost )
Database Name : |master [ This must be master database |
User Name : { Exarnple: sa)
Password :

Test Connection Create Mew D atabaze

Save Connection Settings

Sekil 11: Veri tabani ayarlar ara yiizii.

Sekil-11°deki form ti¢ kisimdan olusmaktadir. Kullanici, ilk olarak SQL sunucusuna
erismek icin ilgili alanlar1 doldurmali ve girmis oldugu bilgilerle veri tabanina baglanip
baglanamayacagimi “Test Connection” diigmesi ile test etmelidir. Test sonucunda,
kullanicinin girmis oldugu SQL sunucu giris bilgileri dogruysa daha sonraki girislerde bu
bilgilerin otomatik olarak geri getirilmesi i¢in uygulama ara yiiziinde “Save Connection
Settings” diigmesine tiklanmalidir. Kullanicinin girmis oldugu veriler test edildikten sonra
yeni veri tabani olusturma adimina gecilmelidir. Sekil-12’de veri taban1 olusturma formu

resmedilmistir.
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Step 1 - Sl Connection | Step 2 - Create Mew Database | Step 3 - Select DB and Save Settings

Mew Database

Database File Name : { The nare of your database file )

Datahase Path : Browsze Create DB

Data and Data Log File Growth Settings
File: growth b aximum file size

() in megabytes 1 (®) Unrestricted file qrawth

[ 43

(@) By percent 10 () Restricted file groweth (ME] 5000

Sekil 12: Veri tabani olusturma ara yiizii.

Kullanici, Sekil-12’de gosterilen formda, olusturulacak veri tabani adini, veri tabani
dosyasinin olusturulacagi fiziksel dosya yolunu ve veri tabani biiyiime ayarlarini
gerceklestirebilmektedir. Bir sonraki adimda kullanici, 6nceden olusturdugu veri tabaninm
ya da Sekil-12’de olusturdugu veri tabanini se¢melidir. Sekil-13’de bu adima ait ekran

goriintlisii yer almaktadir.

Step 1 - Sql Cannection | Step 2 - Create Mew Database | Step 3 - Select DB and Save Settings

Select database to use: |log db w| | List Databases

Use

Sekil 13: Web madenciligi asamalarinda kullanilacak veri tabaninin segilmesi.

Sekil-13’de, web kullanim madenciligi asamasinda kullanilacak veri tabaninin se¢imi
yapilmalidir. Web kullanim madenciligi 6n islem asamalarindan gegirilen kiitiikk dosyasi
verileri, bu formda se¢ilen veri tabanina aktarilmaktadir. Kullanici ilk olarak, “List
Databases” diigmesine tiklayarak SQL sunucusunda bulunan veri tabanlarini listelemelidir.
Daha sonra kullanilacak veri taban segilerek “Use” diigmesi tiklanmalidir.

Veri tabani ayarlarinin yapilmasinin ardindan yazilim, kullaniciyr web kullanim
madenciligi islemlerinin yapildig1 ana forma yonlendirmektedir. Sekil-14’de bu forma ait

ekran goriintiisii yer almaktadir.
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LCS - Log Cleaning Software v1.0 = =

Extract to SUL Server | Preprocessing | Pattern Discovery | Intrusion Detection
Select Log Directory

D a ’:}:} 1 - Create Table 2- Select Log Format O
|t : tablo_adi 11530 v

Log Files List

File Count : 11 Total File Size : 113023907 Byte /107,79 MB

File Mame File Size iByte)
Ghsemp_loghextendd log 10385627
Ghsemp_loghextendld.log GL65115
Ghsemp_loghextendls.log 10485467
Ghsemp_loghextendl? log 10485652
Ghsemp_logiextendlé.log 10485610
Ghsemp_loghextendlS log 10485565
Ghsemp_loghextendld log 10485695
Ghsemp_loghextendl3.log 10485621
Ghsemp_loghextendl2.log 10485331
Ghsemp_logiextendll.log 10485524
Ghsemp_loghextendld log 10385669

Sekil 14: Web kullanim madenciligi islemleri ve saldir1 tespitinin gergeklestirildigi ana islem formu.

Kullanici, ham erigsim verilerinin veri tabanma aktarilmasi islemini, aktarilan ham
verilerin temizlenmesi islemini, kullanici ve oturum tanimlama islemlerini Sekil-14’de
gosterilen ana formdan yapabilmektedir. Ayrica boliim 2.2°de bahsedildigi gibi SQL
enjeksiyon ve XSS saldirilarinin tespiti de bu ana form {izerinden yapilabilmektedir.

LCS yazilimina ait genel mimari Sekil-15’de resmedilmistir.

#’9 —> [ —» o —)‘ Veri Temizleme |
- .\ ‘ |
B .."'—!" Temizlenmemis
Kitllk Dosyasi Log Parser Veri Tablosu \
Verileri
e o
w o
L
Temizlenmig
Veri Tablasu
Q. | Kullanici Tamimlama ” Oturum Tanimlama |
\-\—’,
Saldin Tespiti | ‘
N

(= =

-] w_ o

e_d b2

Kullamicr Tanimlama Oturum Tamimlama
Weri Tablosu Weri Tablosu
On Iglem Agamasi

Sekil 15: LCS yazilimina ait genel mimari.

51



3.2.1 Verilerin SQL Veri Tabanina Aktarilmasi

Sekil 14°deki formda, analiz edilecek kiitiik dosyalarinin segilmesi ve veri tabani tablo
adinin ayarlanmasi1 gibi ayarlar yapilmaktadir. Kullanicit kiitik dosyalarmi tek tek
secebilecegi gibi klasor bazinda bir se¢im de yapabilmektedir. Kullanici, analiz edilecek
kiitiik dosyalarini segtikten sonra olusturulacak veri tabani tablosunun ismini ilgili alana
girmelidir. Ayrica kullanicinin segmis oldugu kiitiiklere ait kitiik formati da form
tlizerinden se¢ilmelidir.

Bu calismada Windows sunucularia ait W3C, IIS ve NCSA kiitiik formatlar1 analiz
edilebilmektedir. Ayni tiirden bilgileri iceren bu formatlar, alan isimlerinin farkli olmas1 ve
icerdikleri bilgilerin genisligi bakimindan birbirlerinden ayrilmaktadirlar.

Kiitiik dosyalariin se¢imi, veri tabani tablo isminin girilmesi ve kiitiik formatinin
secilmesi islemlerinden sonra kiitiik dosyasinda bulunan biitlin erisim satirlari, olusturulan
veri tabaninda, olusturulan tabloya aktarilmaktadir. Erisim kiitiikklerinin veri tabanina
aktarilmasi igleminde, Microsoft Log Parser yazilimima ait “LogParser.dll” ActiveX
nesnesi kullanilmistir. Veri tabani tablosuna aktarilan erisim kiitik satirlar, 6n islem
asamast i¢in hazir hale gelmistir. Veri tabani tablosuna aktarilan erisim kayitlari, web
kullanim madenciligi 6n islem asamalar1 olan veri temizleme, kullanici tanimlama ve

oturum tanimlama adimlarindan gegirilmelidir.

3.2.2 On islem Asamasi

Erisim kiitiikleri oncelikle Log Parser kullanilarak veri tabanina parcalanmis sekilde
aktarilmaktadir. Aktarilan bu veriler, SQL veri tabaninda bir tabloda tutulmaktadir. Ham
erigsim verilerinin tutuldugu bu tablodaki verilerin, web kullanim madenciligi 6n islem
asamasinin ilk adimi olan veri temizleme adimindan gegirilmesi gerekmektedir. Veri
temizleme adimindan gegirilip, degersiz satirlardan temizlenmis olan bu veriler yeni bir
veri tabani tablosuna aktarilmistir. Uygulanan her adim sonrasinda, veri tabaninda ilgili
adima ait veri tabani tablosu olusturularak, islenen veriler bu tablolara aktarilmistir.

Gelistirilen bu yazilim ile web madenciligi 6n islem asamasinin yani sira kiitiik
dosyasi1 satirlart lizerinde saldirt tespiti yapilmistir. Temizlenmis satirlar, XSS ve SQL
enjeksiyon saldirilarinda kullanilabilecek kotiiciil sozciiklerle karsilagtirilmis, eslesen
kayitlar saldir1 olarak isaretlenmis ve bu kayitlar uygulama ara yiiziinde listelenerek

resmedilmistir.
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On islem asamasina ait uygulama ara yiizii Sekil-16’da gosterilmistir. Uygulamanin bu
yiiziinde veri temizleme, kullanici tanimlama ve oturum tanimlama adimlarina ait sekmeler
bulunmaktadir. Bu sekmeler, ilgili adimlara ait kodlarin ¢alistirllmasindan sonra veri

tabanindan sorgulanan bilgilerle doldurulmaktadir.

LCS - Log Cleaning Software v1.0 -

Ertract to SOL Server | Preprocessing | Pattem Discovery | Intusion Detection

Processes
& - .
E | L) o
Data Cleaning User Identification Session ldentifization

Data Clean | User |dentication | Session |dentification

LogFilename LogH ow date tirne: clp cellsername sSitename sCaomputername slp sPort ~
Gihzemp_loghestenddlog |16 080413 | 01.01.1310:55 | 176.41.40.75 WaAEYC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gihzemp_loghestenddlog | 18 080413 | 01.01.1310:55 | 176.41.40.75 WaAEYC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gihzemp_loghestenddlog | 23 080413 | 01.01.13 10:56 | 176.41.40.75 WaAEYC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gihzemp_loghestenddlog | 25 080413 | 01.01.13 10:56 | 176.41.40.75 WaAEYC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gihzemp_loghestenddlog | 27 080413 | 01.01.13 10:56 | 176.41.40.75 WaAEYC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gi\zemp_loghestenddlog | 29 080413 | 01.01.1310:56 | 176.41.40.75 WATWC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gihzemp_loghestenddlog | 31 080413 | 01.01.1310:56 | 176.41.40.75 WATWC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gi\zemp_loghestenddlog | 33 080413 | 01.01.1310:57 | 176.41.40.75 WATWC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gi\zemp_loghestenddlog | 47 080413 | 01.01.1310:59 | 2129818170 WATWC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gi\semp_loghextenddlog | 53 080413 | 01.01.1310:59 | 176.41.40.75 W3SWC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gi\semp_loghextenddlog | 74 080413 | 01.01.1311:00 | 176.41.40.75 W3SWC14350 | NITEL-3C1450034 | 159.253.37.100 | 80
Gi\semp_loghextenddlog | 78 080413 | 01.01.1311:00 | 176.41.40.75 W3SWC14350 | NITEL-3C1450034 | 159.253.37.100 | 80 "

. ~ ) aan P P P Ty Crmmaea anma AT Ae amanme | are amn am ann | an 5

Sekil 16: On islem asamasina ait uygulama ara yiizii.

3.2.2.1 Verilerin Temizlenmesi

Erisim kayitlarindaki ham veriler, web kullanim madenciligi siireci i¢in uygun
formatta degildir. Bu verilerin, madencilik siirecinde islenebilir veriler olabilmesi i¢in
birtakim asamalardan gegirilmesi ve madencilik siireci i¢in kullanilmayan, degeri olmayan
ilgisiz kayit satirlarinin temizlenmesi gerekmektedir. Kullanicilar bir web sitesini ziyaret
ettiklerinde sadece istekte bulunduklar1 sayfayi degil, sayfa igerisinde gomiilii diger
kaynaklar1 da ziyaret etmis olmaktadirlar. Sayfa icerisinde bulunan resim dosyalari, ¢oklu
ortam dosyalari, web sayfasmin tasarimi ile ilgili bilgileri iceren stil dosyalari, betik
dosyalar1 gibi dosyalar da, erisim sonrasinda kiitlik dosyasinda birer satir olarak yer
almaktadir. Bu satirlarin, madencilik siireci geregi temizlenmesi gerekmektedir.

Gelistirilen yazilimla, erigim kiitiik dosyalarindan madencilik siireci igerisinde degeri
olmayan bu satirlar, bir SQL sorgusu yardimiyla filtrelenerek yeni bir SQL veri tablosuna

aktarilmaktadir. Boylece olusan yeni veri tablosu, madencilik siirecinde gereksiz verilerden
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temizlenmis olmaktadir. Yazilimin, bu adimyla ilgili genel yapisi Sekil-17’de
gosterilmigtir.

= g =

e o & — =3

- SaL) -

Temizl i T

mens gy rams oo

(SQL sorgusu)

Sekil 17: Ham kiitiik verilerinin temizlenmesi adimu.

LCS tarafindan bir 6nceki adimda veri tabanina aktarilan ham veriler, SQL sorgusuyla
ilgisiz satirlardan temizlenerek, yeni bir veri tabani tablosuna kaydedilmektedir. Veri

temizleme asamasinda elde edilen temiz kayitlar Tablo-34’de gosterilmektedir.

Tablo 34: Veri temizleme adimindan sonra elde edilen temiz erigim satirlar.

date time clp csMethod  calriStem celnQuery  scStatuz
1 2007-03-30 00:00:00.000  2003-01-01 10:07:52000 88229205153 GET Ailetizim,. azp MULL 200
2 2007-03-30 00:00:00.000  20013-01-01 14:01:48.000  £5.54.7188.55 GET Aletizim. asp MULL 200
3 2007-03-30 00:00:00.000  2003-01-01 14:01:53.000  B5.54.183.55 GET fponetinm. asp MULL 200
4 2007-03-30 00:00:00.000  20013-01-01 14:19:17.000 88, 245.65.22 GET Amigyon. asp MULL 200
5 2007-03-30 00:0000.000  2003-01-01 14:19:29.000  88.245.65.22 GET Aletizim,. azp MULL 200
g 2007-03-30 00:00:00.000  20013-01-01 16:07:29.000  88.64.151.239  GET Amigyon. asp MULL 200
7 2007-03-30 00:00:00.000  2003-01-01 16:07:50.000  88.64151.239  GET fmizpon. asp MULL 200
g8 2007-03-30 00:00:00.000  2013-01-01 16:08:17.000  8BE4151.239  GET Jmisyon. asp MNULL 200
g 2007-03-30 00:00:00.000  2003-01-01 16:08:26.000  88.64.151.239  GET Aletizim,. azp MULL 200
1 2007-03-3000:00:00.000  2003-01-01 17:06:35.000 B8 244221 GET Jmisyon. asp MULL 200

Veri temizleme asamasindan sonra elde edilen temiz erigim satirlari, sonraki asamalar
icin kullanilmaktadir. Kullanict tanimlama ve oturum tanimlama asamalar1 i¢in veri

temizleme adimindan elde edilen veri tabani tablosundan yararlanilacaktir.

3.2.2.2 Kullanicilarim Tanimlanmasi

Bu adimda amag, veri temizleme adimindan sonra olusan verilerin hangi kullanicilara
ait oldugunun tespit edilmesidir. Kullanici, web sayfasina kullanici adi ve sifresiyle giris
yaptiginda kullanici tanimlama adiminin uygulanmasi daha kolay olacaktir fakat gogu web
sitesinde yaymlanan igerikler, web sitesi iiyelerinin disinda anonim kullanicilar ile de
paylasildigindan, bu adimda kullanicilarin birbirlerinden ayirt edilmesi gerekmektedir. Bir

web sitesine liyelik bilgileri ile giris yapan kullanicinin erisim bilgileri, erisim kiitiiklerine
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kullanict ad1 bilgisiyle kaydedilmektedir. Fakat bu islem, anonim kullanicilar i¢in gecerli
olmamaktadir. Anonim kullanicilarin web sitelerine erisimleri sonucunda erigim
kayitlarinda, bir nevi kullanici adi olarak kullanabilecek bazi bilgiler kayit altina
alinmaktadir. Bunlar kullaniciya ait kullanici etmen bilgisi, ¢erez bilgisi ve IP adresleri gibi
bilgilerdir. Ayni yerel ag icerisinden dig aglara tek bir IP adresi iizerinden, birgok kullanici
erisim yapabilmektedir. ik bakista bu kullanicilarin IP adreslerinin ayn1 olmasindan dolay1
birbirlerinden ayirt edilmesi imkansiz gibi goriilmektedir. Fakat bu kullanicilarin web
sitelerine erisimleri sonucunda erisim kayitlarinda ayni IP adresi goriilse de kullanicilarin,
kullanic1 etmen bilgileri ve c¢erez bilgileri birbirlerinden farkli olabilmektedir. Bu
farkliliktan dolay1 kullanicilar birbirlerinden ayirt edilebilmektedir. Gelistirilen bu
yazilimda, kullanici etmen bilgileri ve ¢erez bilgileri géz Oniine alinarak kullanicilar
birbirlerinden ayirt edilmis ve kullanici tanimlamalar1 yapilmistir. Yazilimi bu adimla
ilgili kod pargasinin akis diyagrami Sekil-18’de, sdzde kodu ise Tablo 35’te gosterilmistir.
Akis diyagramina gore temizlenmis veri tablosundaki tiim veriler, bir dongii igerisine
alimmustir. Dongli icerisinde Oncelikle her kayita karsilik gelen IP adresi bir degiskene
atanmis ve bir sonraki kayitin IP adresi bilgisi ile karsilastirilmistir. Karsilastirilan IP
adresleri aynm1 degilse sonraki kayita ait IP, yeni bir kullanict olarak SQL veri tablosuna
kaydedilmistir. Fakat IP adresleri ayn1 ise 1ilgili kayitlara ait ¢erez bilgileri
karsilastirilmistir. Karsilastirma sonuclar1 ayni degilse ilgili kayita ait IP adresi yeni bir
kullanict olarak kaydedilmistir. Fakat ilgili kayita ait ¢erez bilgileri ayni ise bu kayitlara ait
kullanict etmen bilgilerinin karsilastirilmasi gerekmektedir. Bu karsilagtirma sonucunda
ilgili kayztlara ait kullanici etmen bilgileri farkl: ise 1lgili kayita ait IP adresi yeni kullanici
olarak veri tablosuna kaydedilmistir. Fakat karsilastirma sonucunda kullanici etmen
bilgileri de ayni ise herhangi bir islem yapilmadan sonraki kayitlar1 karsilastirmak igin

dongiiye devam edilmistir.
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i+

‘ Bitir h

i<kayit sayisa;

Sekil 18: Kullanici tanimlama akis diyagrami.

Tablo 35: Kullanici tanimlama adimina ait s6zde kod.

1 | Basla
2 | IP, Agent, Cerez degiskenlerini tanimla.
3 | for(int i=0; i<kayit_sayisi; i++)
4 if( IP[i] == IP[i+1])
5 if( Cerez[i] == Cerez[i+1] )
5 if( Agent[i] == Agent[i+1])
return;

7 else
8 Yeni_kullanici_kaydet();
9 else

Yeni_kullanici_kaydet();
10 else

Yeni_kullanici_kaydet();

11 | Bitir
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Temizlenmis verilerin bulundugu veri tabani tablosundan, kullanicilara ait kullanici
etmen bilgisi, ¢erez bilgisi ve IP bilgisi gbz Oniline alinarak kullanicilar segilmistir. Elde
edilen veriler, yeni bir veri tabami tablosu olusturularak veri tabanina kaydedilmistir.
Yazilim tarafindan gerceklestirilen bu islem sonucunda, elde edilen verilerden 6rnek bir

kesit Tablo-36’da gosterilmistir.

Tablo 36: Kullanici tanimlama adimindan sonra elde edilen satirlar.

LCS - Log Cleaning Software v1.0 =

Extract to SOL Server | Prepiocessing | Pattern Discoveny | Intrusion Detection

Frocesses
& ' 7l
i 4 &
Data Cleaning User ldentification Session ldentification

Data Clean  User Identication | Session |dentification
clp czllzerdgent ~

103.14.144.226  Moazilla/4 0+{compatible; +h SIE+8.0;+wWindows+M T +6.0:+T rident/4.0;+5LCCT -+ MET+CLR+2 0.507 27+ MET4.0C;+ MET4.0E + NET+CLR+3.5.30729;+. NET+(
103.246.38.196  Moazilla/4. 0+{compatible; +MSIE+7.0:+#windows+MNT +5.1 #nfoPath. 1+ NET+CLR+2.0.507 27+ MET+CLR+1.1.4322,+M5 R TC+LM+8:+ NET+CLR+3.0.4506.21
103.3.222 236 | Moalla/s 0411 +Linux+=86_E4 +PadFone+2]+&pple'w/ebkit/534. 24+[KH TML, +like+Gecko)+Chrome/11.0.696. 34+5 af ari/534. 24
107.10.78152  Moazillas5. 0+{iPad+CPU+0S5+6_1_2+ike+Mac+05+x]+Applewebkit/536 26+ {KHTML Hike+Gecko]+ersion/B. D+Mobile/ 1081 46+5 afari/8536.25
107.20101.117 | Mozilla/s. 0+{M acintosh;+L +ntel+b ac+ 05 +x+10 B +en-U 5 41w 1.9.2)+ Gecko/201 001 15+Firefox/3. E+[FlipboardPraxp/1.1 ++http: /flipboard. com/browserprax,
10817117920 | Moalla/s 0+[compatible:+Embediy/0.2;+snap:++hittp:/ /suppart. embed. /)
108.204.221.141 | Mozilla/5. 0+{iPhone;+CPU +iPhone+05+6_1_3+like+hd ac+ 05+ +Appletnfebkit/536. 26+4[KHTML, +like+G eckol+ersion/8. 0+t obile/ 108 329+5 af ari/8536. 25
109.254.126.100 | Moaillass 0+windows+M T +6.0;+r 20.0)+Gecko/201001 01 +Firefox/20.0
110.174.196.201 | Moailla/5.0+{Linue;+ U +Android+4. 1. 2 +en-au;+G T-19300+Build AIZ054K [+ ppletwiebkit/534. 30+ [KH T ML, +lik e+Gecko)+Yersion /4. O+Mobile+5 afari/534. 30
112.64.235.254 | Moazilla’4.0
113.11.101.4 ozilla/s 0+{wWindows+M T+6.1 -+ 0w B4 +Appletw/ebkit/537. 31 +[KHT ML +lke+Geckao)+Chrome/26.0.1410.64+5 afari/537. 31
1131110149 Moailla/5 0+{windows+N T +6.1 -+ Dw/E4)+4pplet/eblit/537. 31 +[KHTML +ike+Geckal+Chrome/26.0.1410.64+5 afani/537.31

3.2.2.3 Oturumlarin Tamimlanmasi

Oturum, bir kullanicinin bir web sitesine girisinden ¢ikisina kadar web sitesinde
gerceklestirdigi tlim islemlerin kiimesi olarak veya bir web sitesine giren kullanicilarin
oturumlarimin gruplandirilmasi olarak tanimlanabilir. Oturum tanimlama adimi i¢in oturum
stiresi temelli (session-duration-based), sayfada kalma siiresi temelli (page-stay-time-based
method) ve referans temelli (referrer-basic heuristic method) olmak tiizere gesitli sezgisel
yontemler kullanilabilmektedir [18]. Bu ¢alismada, oturum siiresi temelli sezgisel yaklasim
kullanilmastir.

Gelistirilen uygulamada bulunan oturum tanimlama islemine ait akis diyagrami Sekil-

19°da, s6zde kodu ise Tablo 37’de gosterilmektedir.

57



Zaman Farki=0 dak, Oturum Ne=1l, IP=flk IP adresi

K/Tum kayitlara DkU//

v

i=0;
i<kayit_sayisai;

it ¢

__} Dturumu@‘—

A A

| oturum No=1 |

Zaman Farkina
Hesapla

Zaman
Farki<30

Oturum No++

dak

' Bitir i

Sekil 19: Oturum tanimlama akis diyagramiu.

Tablo 37: Oturum tanimlama adimina ait sézde kod.

1 Basla
2 Zaman_Farki, Oturum_No=1, IP degiskenlerini
tanimla.
3 for(int i=0; i<kayit_sayisi; i++)
4 if(i=0)
5 i. Oturumu_Kaydet();
q else
7 if( IP[i] == IP[i+1])
8 if(Zaman_Farki<30 dak)
Oturum_No++;
9 else
i. Oturumu_Kaydet();
1 else
Oturum_No=1,;
i. Oturumu_Kaydet();
1 Bitir
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Oturum tanimlama adiminda, temizlenmis veri tablosundaki verilerden
yararlanilmistir. Sekil-19°daki akis diyagramina gore ilk satirdaki kayita ait IP bilgisi, bir
degiskene atanmistir. Daha sonra bir dongii yardimiyla tiim satirlar IP degiskeni ile
karsilastirilmistir. Bu karsilagtirmada IP degiskeni bir sonraki kayitin IP bilgisi ile ayni
degilse oturum numarasi 1 olarak okunan kayitin oturum kaydi gerceklestirilmistir. Fakat
IP degiskeni, sonraki kayittaki IP bilgisi ile ayni ise bu iki kayitin arasindaki zaman farki
hesaplanmistir. Eger zaman farki 30 dakikadan az ise oturum numarasi bir arttirilip oturum
kaydedilmistir. Eger zaman farki 30 dakikadan fazla ise oturum numarasi 1 olarak okunan
kayitin oturum kaydi gergeklestirilmistir.

Tablo-38’de oturum tanimlama adimindan gegirilmis kiitiik verilerinden sonra olusan

tablo gosterilmistir.

Tablo 38: Oturum tanimlama adimindan sonra elde edilen satirlar.

LCS - Log Cleaning Software v1.0 -

Extract to SOL Server | Freprocessing | Pattern Discovery | Intugion D etection

Processes
il [+]
P 1 T

&= =
Data Cleaning User |dentification Session ldentification

Data Clean | User |dentication | Se&ssion Identification

LaogFileM ame LogRow Date Time clp celrStem celrluery czFeferer Oturum Mo Kullarci Mo 2
G:\semp_logh... | B7Z2 17/04/2013 05:09.36 101.214.104.52 | Default. asps http: iz, 1 1
Gihsemp_logh.. | 9181 18/04/203 01:34:22 107.200101.117 | /Default. aspx 1 2
Gihsemp_logh... | 12507 19/04/203 07:28:38 108.171.179.20 | /Default. aspx 1 3
G:\zemp_logh... | 9845 270442013 05:20:50 117.2395.35 ADefault aspr http: iz, 1 4
Gihzemp_logh... | 8914 17/04/2M3 20:25:29 124.179.226.64 | /Default. aspx 1 5
G:\zemp_logh... | 19410 14/04/2013 16:30:38 141.196.101.... | Ar/Default aspr http: #fisdfz.orgd | 1 5
G:\zemp_logh... | 19419 14/04/2013 16:30:41 141196101, | Ar/SapfaDeta.. | Saplald=19 http: #isdfzor.. 1 5
G:\zemp_logh... | 19472 14/04/2013 16:32:48 141196101, | Ar/SapfaDeta.. | Saplald=21 http: #isdfzor.. 1 5
G:\zemp_logh... | 19495 14/04/2013 16:33:.09 141196101, | Ar/SapfaDeta.. | Saplald=15 http: #isdfzor.. 1 5
G:\zemp_logh... | 19496 14/04/2013 16:3313 141196101, | Ar/SapfaDeta.. | Saplald=22 http: #isdfzor.. 1 5
G:\zemp_logh... | 19497 14/04/2013 16:33:34 141196101, | Ar/SapfaDeta.. | Saplald=13 http: #isdfzor.. 1 5
G:\zemp_logh... | 19498 14/04/2013 16:33:47 141196101, | Ar/SapfaDeta.. | Saplald=14 http: #isdfzor.. 1 5
G:\zemp_logh... | 19499 14/04/2013 16:33:48 141196101, | Ar/SapfaDeta.. | Saplald=24 http: #isdfzor.. 1 5

3.2.3 Oriintii Kesfi

Tez caligmasimin bu boliimiinde erisim kiitiik kayitlari, istatistiksel analiz yontemi
kullanilarak analiz edilmistir. Analiz sonucunda elde edilen bilgilerle web sitesi
kullanicilarinin davraniglarina yonelik 6nemli verilere ulasilmistir. Elde edilen bu verilerle,
bir web sitesine ait bir¢ok bilgi c¢ikarilabilmektedir. Erisim kiitiik verilerinden
cikarilabilecek bu  bilgiler, web sitesinin amaci  dogrultusunda  degisiklik

gosterebilmektedir. Ornegin; elektronik ticaret hizmeti sunan bir web sitesinin, erisim
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kayitlar1 analiz edilerek elde edilen veriler, kullanicilarin ilgi alanlarma gore
iligkilendirilerek, kullanicilarin web sitesi igerisindeki arastirdigi iriinler ile ilgili
kampanyalardan haberdar edilebilmesi i¢in kullanilabilir. Egitim igerikli bir web sitesinin
erisim kayitlarinin analiz edilmesi ile web sitesinden egitim amagli yararlanan 6grencilerin
davraniglar1 incelenebilir. Bu sayede ders materyallerinin diizenlenmesi, web sitesinde
bulunan igeriklere, 6grencilerin daha kolay erisebilmesi i¢in site tasariminin yenilenmesi
ya da var olan web site tasariminin gelistirilmesi, web sitesinde bulunan hata sayfalarinin
ve kirik baglantilarin tekrar yapilandirilarak web sitesinin performansinin arttirilmasi gibi

site bagsarimini ve egitim kalitesini arttirict birgok islem uygulanabilir.

3.2.3.1 Genel Istatistikler
Gelistirilen LCS yazilimi ile temizlenmis veri tablosundan elde edilen genel erisim

istatistikleri Tablo-39’da gosterilmistir.

Tablo 39: LCS yazilimindan elde edilen genel istatistikler.

LCS - Log Cleaning Software v1.0 = =

Extract to SOL Server | Preprocessing | Pattem Discovery | Intrusion Detection

Report Parameters

General Statistics | | Stats Attribute Value 2

Date [rate Range 08.04.13 00:00:00 - 08.10.13 00:00:00
Top 10 Access Pages
Repart Date 31.1013
Top 10 Access Fle Total Days 184
e ./ [/ |
HTTP Status Hits Tatal Hit 321735
Acsess By Month Avarage hit per day 1748

A By Day of Week
SESEe Rl Page Yiew Total page views 23780

Avarage page view per day 129

Wisitors Total Visitors 31983

Avarage visitor per day 173

Unique IP adrezses 2674
!/ |

Mot Active Day tonday

Mozt Passive Day Frday

Hitz by Most Active Day 10625

Hits by Most Passive Day 220

<

Bu istatistiklerden ¢ikarilan bilgilerle, web sitesine ait toplam istek sayisi, sayfa
gorlintiileme sayisi, toplam ziyaret¢i sayisi, en ¢ok aktivitenin yapildigi giin ve bu giine ait
toplam istek sayisi, en az aktivitenin yapildigi giin ve bu giine ait toplam istek sayisilarina

ulagilabilmektedir. Cikarilan istatistiklere gbre web sitesine en ¢ok erisim yapilan giiniin
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Pazartesi, en az erisim yapilan giiniin ise Cuma giinii oldugu gozlemlenmistir. Bu bilgiler
1s18inda, web sitesinde yapilacak herhangi bir bakim ya da web sitesi yapilandirma

calismasimin Cuma giinii yapilmasi tercih edilebilir.

3.2.3.2 En Cok Erisilen Sayfalar

Erisim kiitiikleri analiz edilen web sitesine ait en ¢ok erisilen sayfalar ve erisim
sayilar1 Tablo 40°’da gosterilmistir. Elde edilen bilgilere gore web sitesinin ana sayfasi,
kullanicilarca en ¢ok ziyaret edilen sayfa olarak gorilmektedir. Bu bilgiye gore
kullanicilar, web sitesini ziyaret ettiklerinde, ulagsmak istedikleri bilgileri genellikle web
sitesinin ana sayfasindan elde etmistir. Web sitesinin ana sayfasinin sik kullaniliyor olmasi,

web sitesi yoneticilerine bu sayfanin daha etkin kodlanmasi i¢in fikir verebilir.

Tablo 40: En ¢ok erisilen sayfalar.

LCS - Log Cleaning Software v1.0

| Extract to SOL Server I F’reprocessing| Pattern Discovery | Intusion Detection‘

Repart Parameters

General Statistics | | csUriStem Tatal Hit
Mi/Default 4023
Top 10 Access Pages el asp
ArdSapfaDetay asps 1096
Top 10 Access Fle /Default. asps TEE
Etenzions
Aotmpnl/M ak aleler.asps ES0
HTTF Status Atmnpnl /K apitlar azps 470
Access By Month Autmpnl/Login. aspy 325
Atmnpnl/Default azpx 227
A By Day of Week
Autmpnl/G ez apitlar. azpx 200

Autmpnl /M ak aleD etaylar. asps 97

3.2.3.3 En Cok Erisilen Dosya Uzantilari

Erisim kayitlar1 analiz edilen web sitesinden en ¢ok talep edilen dosya uzantilart
Tablo-41’de gosterilmistir. Elde edilen istatistiklere gore web sitesinin yapildigi web
programlama dilinin dosya uzantist olan “.aspx” uzantist en ¢ok talep edilen dosya
uzantisidir. Diger dosya uzantilari incelendiginde, resim dosyasi uzantilarinin da ¢ok talep

edildigi goriilmiistiir. Web sitesi yoneticilerinin bu bilgiyi gdz oniinde bulundurarak, web
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sitesinde kullanilan resim dosyalarnin boyutlarinin en az olarak ayarlamasi, bant

genisligini diistirecegi i¢in kullanicilar web sitesinde daha hizli gezinebilirler.

Tablo 41: En ¢ok erisilen dosya uzantilar.

LCS - Log Cleaning Software v1.0 = d
| Extract ko SOL Server I Preprocesswng| Paltem Discovery | Intusion Datection‘
Report Parameters
General Statistics | | Extensions Hit
25107
Top 10 Access Pages P
png 19036
Top 10 Access Fle ing 11899
Extensions
ico 84
HTTP Status =223 4320
Access By Month s 933
aif 700
A By Day of Wweek
doc [=t0e}

3.2.3.4 Web isteklerinin HTTP Durum Kodlarina Gére Dagilimlar:

Kullanicilar bir web sitesini ziyaret ettiginde, kullanici isleminin sonucuna gore erisim
kayitlarina HTTP durum kodu bilgisi de kaydedilmektedir. Bu durum kodlar1 sayesinde
web sitesine yapilan basarili ve basarisiz erisim kayitlarina ulasabilmektedir. Tablo-42’de,

Wweb sitesine yapilan isteklerin HTTP durum koduna gore dagilimlar1 gosterilmistir.
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Tablo 42: Web sitesine yapilan isteklerin HTTP durum koduna gore dagilimlari.

LCS - Log Cleaning Software v1.0 = =

| Extract to SAL Server I Preprocessing| Pattern Discovery | Intuzsion Detect\on‘

Feport Parameters
200 253315
Top 10 Access Pages
206 10506
Top 10 Access Fle 07 497
Extensions
302 1620
HTTF Status 304 19084
Access By Month 400 30
4m 1
Access By Day of Week 03 1
404 36336
405 2
A06 18
416 1
500 E88

Elde edilen bilgilere gore “404 bulunamadi” istek sayisimin fazla oldugu
goriilmektedir. Bu da web sitesinde kirik linklerin fazla oldugunu gostermektedir. Bu
bilgiler 1s1g1nda, web sitesi yoneticisinin kirik linkleri tespit edip web sayfasini yeniden

yapilandirmasi, web sitesinin ziyaret potansiyelini ve igerik kalitesini arttirabilir.

3.2.3.5 Web isteklerinin Aylara Gére Dagihmlar
Web sitesinden elde edilen erisim kayitlarmin, aylara gore istek sayisi dagilimlari

Tablo-43’de gosterilmistir.
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Tablo 43: Web isteklerinin aylara gore dagilimlari.

LCS - Log Cleaning Software v1.0 = =

| Extract ta SAL Server I Prepracessing | Patterm Discavery | Intrusion Detecti0n|

Repart Parameters

General Statistics Month of ‘fear Hit Count
Top 10 Access Pages

October

Top 10 Access Fle September

Extenzions
April
HTTP Status August
Access By Month dure

May

Access By Day of Week

Elde edilen bilgiler incelendiginde erisim istek sayisinin Mayis ayinda, diger aylara

oranla daha fazla oldugu goriilmektedir.

3.2.3.6  Web isteklerinin Haftamin Giinlerine Gére Dagihmlar
Erisim kayitlarindan elde edilen istatistiksel bilgiler dogrultusunda web sitesine

yapilan isteklerin, haftanin giinlerine gore dagilimlar1 Tablo-44’de gosterilmistir.
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Tablo 44: Web isteklerinin haftanin giinlerine gore dagilimlari.

LCS - Log Cleaning Software v1.0 = =

| Extract ta SOL Server I Preprocessing| Pattern Discovery | |ntusion Detecti0n|

Repart Parameters

General Statistics
Top 10 Access Pages

Top 10 Access Fle Friday
Extensions

Day of Week

Wednesday

Monday

HTTP Status Saturday

Sunday

Access By Manth

Access By Dap of Week

Tuesday

Elde edilen verilere gére web sitesine en ¢ok istegin yapildig1 giin Pazartesi gilintidiir.
Bu sebeple, web sitesinde herhangi bir bakim caligmasi veya yapilandirmanin Pazartesi
giinii yapilmasi, diger giinlere gore daha ¢ok kullanicinin web sitesine erismesinde problem

olusturacaktir.

3.2.4 Saldin Tespiti Uygulamasi

Bu calismada gerceklestirilen yazilim ile web kiitiik dosyalarinda bulunan satirlardan
XSS ve SQL enjeksiyon saldirilarinin tespiti yapilmistir. Kotli niyetli kisilerin tarayici
adres ¢cubuguna bu saldirilar1 gergeklestirmek i¢in yazdigi kodlar, erisim kiitiik kayitlarina
kaydedilmektedir. Kiitiik kayitlarinda bulunan bu satirlar, saldir1 tiiriine gore belirlenen ve
program iizerinde tanimlanan dizilerle karsilagtirllmis, eslesen kayitlar program ara

yiiziinde listelenmistir.

3.2.4.1 XSS (Cross Site Scripting)

Tablo-45"de virgiillerle ayrilmis olan sozciikler, erisim kayitlariyla karsilastirilmustir.
Tabloda belirtilen sozciikler, XSS saldir1 yontemi i¢in uygulamada tanimlanan kara listeyi
olusturmaktadir. Bu sozciiklerle eslesen erisim kayitlari, saldir1 olarak isaretlenmekte ve

uygulama ekraninda listelenmektedir. Ancak saldir1 amaci tagimayan erisim kayitlarindan
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bazilari, kara listedeki sozciiklerle eslesebileceginden uygulama ekraninda saldir1 amagh

yapilmis kayitlarla beraber listelenecektir.

Tablo 45: Filtrelenen XSS sozciikleri.

XSS

javascript, vbscript, expression, applet, meta, xml, blink, style, script, embed, object, iframe, frame,
frameset, ilayer, layer, bgsound, title, base, onabort, onactivate, onafterprint, onafterupdate, onsubmit,

onunload, alert, onclick

3.2.4.2 SQL Enjeksiyon
Tablo-46’da virgiillerle ayrilmis olan sozciikler, SQL enjeksiyon saldir1 yonteminde
kullanilabilecek sozciiklerdir. Bu sozciikler, erisim kayitlariyla karsilastirilmis eslesen

kayitlar uygulama ara yiiziinde listelenerek gosterilmistir.

Tablo 46: Filtrelenen SQL s6zciikleri.

SQL Enjeksiyon

S\ e e - T = =, = -, 23, W27, 3D \x3BY, \3D \x27, \x27\x4F\x52 SELECT *, \x27\x6F\x72
SELECT *, 'or select *, admin’--, ";shutdown--, <>\'%;)(&+, ' or "=", ' or 'x'=", \ or \x\=\x, ") or ('x'="%, 0
or 1=1, *or 0=0 --, \ or 0=0 --, or 0=0 --, ' or 0=0 #, \ or 0=0 #, or 0=0 #, ' or 1=1--,\ or 1=1--, ' or
1'="1"--,\"or 1 --'\, or 1=1--, 0r%201=1, 0r%201=1 --, ' or 1=1 or "=", \ or 1=1 or \\=\, ' or a=a--, \ or
\a\=\a, ') or (‘a'="a, \) or (\a\=\a, hi\ or \a\=\a, hi\ or 1=1 --, hi' or 1=1 --, hi' or 'a'="a, hi") or (‘a'="a, hi\) or
(\a\=\a, 'hi* or 'x'='x";, @variable, ,@variable, PRINT, PRINT @@variable, select, insert, procedure, limit,

order by, asc, desc, delete, update, distinct, having, truncate, replace, like, handler, bfilename, ' or
username like '%, ' or uname like '%, exec xp, exec sp, '; exec master..xp_cmdshell, *; exec xp_regread,
t'exec master..xp_cmdshell 'nslookup www.google.com'--, --sp_password, \x27UNION SELECT, ' UNION
SELECT, ' UNION ALL SELECT, ' or (EXISTS), ' (select top 1, '|JUTL_HTTP.REQUEST, 1;SELECT%20%,
to_timestamp_tz, tz_offset, &lIt;&gt;&quot;'%;)(&amp;+, '%200r%201=1, %27%200r%201=1,
%20%(sleep%2050), %20'sleep%2050', char%4039%41%2b%40SELECT, &apos;%200R, 'sqlattemptl,
(sglattempt2), |, %7C, *|, %2A%7C, *(|(mail=*)), %2A%28%7C%28mail%3D%2A%29%29,
*(|(objectclass=%*)), %2A%28%7C%280objectclass%3D%2A%29%29, %28, %29, %26, !, %21, ' or 1=1 or
"='tor "=, x" or 1=1 or 'X'='y, /], II*, *I*, @*, SELECT @ @VERSION, SELECT * from v$version;, union,

delete, alter, having

Tablo-47’de, erisim kayitlari analiz edilen web sitesine yapilan SQL enjeksiyon ve

XSS saldir girisimleri gosterilmistir.
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Tablo 47: SQL enjeksiyon ve XSS saldirilarinin tespiti.

LCS - Log Cleaning Software v1.0 = =
Extract to SOL Server | Preprocessing | Pattern Discovery | Intrusion Detection
55
Detection List
i i A
@'. %55 Detaction Detection Results
» » [ q 3log kiitik dospasiin, 445120, zatnnda, 0308 07 00:00:00 07 00:00:00 tarhinde, B
Total Detected: 27 %55 - [ object | | G:\Log\Agustos_20074ex070803 log kituk dosyasinn, 451225, satinnda, 03.08.07 00:00:00 03.08.07 00:00:00 tarhinde, &
%55 - [ title 11 G:\LoghAgustos_20074ex070802 log kituk dospasinn, 4320, satnnda, 02.08.07 00:00:00 02.08.07 00:00:00 tarhinde, 66.243
%55 - [ title 11 G:\LoghAgustos_2007ex070802 log kiituk dosyasinn, 7886, zabnnda, 02.08.07 00:00:00 02.08.07 00:00:00 tarhinde, B6.243
®55 - [ title ] | G:\LoghAgustos_20074ex070802 log kiituk dosyasinn, 9619, satnnda, 02.08.07 00:00:00 02.08.07 00:00:00 tarhinde, 66249
%55 - [ title 11 G:\LoghAgustos_2007ex070802 log kituk dospasinn, 10133, satnnda, 02.08.07 00:00:00 02.08.07 00:00:00 tarhinde, 66.24 v
< >
SOL Injection
Detection List
- i -
‘ @'. 50Li Detection Detection Results
» SOLi- [ desc ] | G:5LoghAar 801.log kiitik dosya: . satmnda, 07.08.07 00:00:00 01.01.1312 arihinde, BH
Total Detected: 103 S0Li- [ desc )| G:A\LoghAgustos_20074ex070803.log kitiik dosyasirn, 144047, satnnda, 03.08.07 00:00:00 07.01.13 0%:44:11 tarihinde, 74

S0Li- [ azc ) | GhLogh\Agustos_20074ex070803 log kiitik dosyasimin, 185734, satinnda, 03.08.07 00:00:00 01.01.13 10:53:16 tarhinde, B5.5

S0Li- [ desc )| G:\LoghAgustos_20074ex070803 log kitik dosyasinin, 241739, satmnda, 03,0807 00:00:00 01.01.13 11:57:43 tarhinde, 74

S0Li- [ desc )| G:A\LoghAgustos_20074ex070803.log kitiik dosyasirn, 260039, satnnda, 03.08.07 00:00:00 07.01.13 12:20:32 tarihinde, 65

SOLi- [ #]]G:\LogiAgustas_20074ex070803.log kiitiik dosyazimn, 326630, satinnda, 03.08.07 00:00:00 01.01.13 13:51:56 tarhinde, 85.98.

S0Li- [ azc ]| G:ALoghdgustos2007ex070803.log kiitik dosyazinin, 3274471, sabnnda, 03.08.07 00:00:00 01.01.13 135254 tarhinde, 74.¢ ,
< >

Tablo-48’de, erisim kayitlar1 analiz edilen web sitesine yapilan SQL enjeksiyon
saldir1 girisiminden 6rnek bir satir gosterilmistir. Yapilan saldir1 tespiti sonucunda, web
sitesine yapilan saldirinin tiirii, SQL enjeksiyon icin kara listede tanimlanan hangi s6zciik
ya da karakterin kullanildigi, saldir1 girisiminin hangi kiitik dosyasinda kaginci satirda
oldugu, saldir1 girisimine ait tarih ve saat bilgisi, kullaniciya ait IP adresi bilgisi ve saldir1

girisiminin hangi sayfa lizerinden yapildig1 gosterilmistir.

Tablo 48: SQL enjeksiyon saldirilari girisimine ait 6rnek satir.

SQLi - (") | G:\semp_log\extend10.log kiitik dosyasinin, 22641. satirinda, 22.04.13
15:42:00 tarihinde, 78.186.46.161 IP numarali kullanic1 /tr/SayfaDetay.aspxSayfald=38'
adresine SQLi saldiris1 yapmis olabilir!

Kullanicilarin POST metodu ile yaptig1 isteklerde, erisim kayitlarina web formundan
gonderilen sorgular kaydedilmemektedir. Bu yiizden erisim kiitiikk dosyalarindan elde
edilen bilgiler ile tiim SQL enjeksiyon ve XSS saldirilan tespit edilememektedir. Ayrica
tarayict adres c¢ubugunda saldir1 tespiti i¢in filtrelenen sozciiklerin bazilari normal
kullanimda kullanilabilecek sozciiklerle eslesebilecegi icin saldir1 tespitinde olusan
sonuglar yiizde yiiz dogru degildir. Ornegin; kullanici “/Default.asp?git=linkler”

baglantisin1 ziyaret ettiginde, adres c¢ubugundaki “linkler” sozcigii ile XSS kara
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listesindeki “link” sozciigii eslesecegi i¢in bu istege ait erisim kayit satir1 saldirt olarak

algilanacaktir.
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4. WEB KULLANICI ERIiSIM KUTUKLERINDEN ELDE EDILEN
ISTATISTIKSEL BILGILER

Akademik alanda hizmet sunan bir web sitesinden alinan W3C formatindaki erigim
kiitiik dosyalari, 07 Nisan 2013 ile 08 Ekim 2013 tarihleri arasindaki erisim bilgilerini
kapsamaktadir. Toplamda 11 adet, 107 MB boyutunda ve 321.735 satirdan olusan erisim
kiitiik dosyalari, LCS uygulamasiyla analiz edilmis ve elde edilen bilgiler MSSQL veri
tabanina aktarilmistir. Bu siiregte, temizleme ve doniisim islemlerine tabi tutulan erisim
kiitiikk dosyalarindan geriye 23.780 satir kalmistir. Calismanin bu boliimiinde, gelistirilen
LCS yazilimindan elde edilen islenmis veriler, ODBC araciligiyla Nihuo Web Log
Analyzer 4 yazilimina kaynak gosterilmis ve erisim kayitlart analiz edilerek, detayli
istatistiksel bilgiler elde edilmistir. Istatistiksel analizler sonucunda kullanici erigim
kiitiklerinden c¢ikarilan anlamli bilgiler, web sitesinin basariminin ve performansinin

arttirtlmasinda kullanilabilmektedir.

4.1 Genel Istatistikler
Erisim kiitik dosyalarindan elde edilen web istek istatistikleri, sayfa gosterim
istatistikleri, ziyaret¢i istatistikleri ve bant genigligi istatistikleri 6zet olarak Tablo-49’da

gosterilmistir.

69



Tablo 49: Erisim kayitlarina ait genel istatistikler.

Genel Istatistikler
Web istekleri
Toplam istek Sayisi 321.735
Kullanici Istek Sayisi 75.499
Oriimcek-Bot Istek Sayisi 34.950
Giinliik Ortalama Istek Sayis1 1.748
Ziyaret Basina Ortalama Istek Sayist 10,06
Basarisiz Istek Sayist 37.113
Sayfa Gosterimi
Toplam Sayfa Gosterimi 60.861
Giinliik Ortalama Sayfa Gosterim Sayisi 332
Ziyaret Basina Diisen Ortalama Sayfa Gdsterim Sayisi 1,90
Benzersiz Sayfa Gosterimi Sayisi 45.636
Ziyaret
Toplam Ziyaret Sayist 31.983
Kullanici Ziyaret Sayist 14.183
Oriimcek-Bot Ziyaret Sayis1 9.694
Giinliik Ortalama Ziyaret Sayist 174
Bant Genisligi
Toplam Bant Genisligi 59,21 GB
Kullanici Bant Genisligi 24,46 GB
Oriimcek-Bot Bant Genisligi 17,29 GB
Giinliik Ortalama Bant Genisligi 331,32 MB
Istek Bagina Ortalama Bant Genisligi 192,98 KB
Ziyaret Basina Ortalama Bant Genisligi 1,90 MB

4.2 Web Aktivite Istatistikleri

Bu istatistik sonucunda elde edilen bilgilerle, kullanicilarin hafta i¢i ve hafta sonunda
web sitesine ortalama kag¢ kere istekte bulunduklarina, web sitesinin en aktif ve en pasif
kullanildig1 giinler ve bu giinlere ait istek sayilarina, web sitesinin en aktif ve en pasif
kullanilan saatlerine ve bu saatlere ait istek sayilarina ulasilabilmektedir. Web aktivite
istatistiklerine ait bilgiler Tablo-50’de gosterilmistir. Ayrica web sitesine ait kullanici

erisim bilgileri, glinliik ve aylik olarak tablo halinde Tablo-51 ve Tablo-52°de verilmistir.
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Tablo 50: Erisim verilerine ait aktivite istatistikleri.

Web Aktivite istatistikleri

Aktivite Toplamlar:

Hafta icine Ait Ortalama Ziyaret Sayisi 185
Hafta igine Ait Ortalama Istek Sayisi 1.927
Hafta sonuna Ait Ortalama Ziyaret Sayisi 144
Hafta sonuna Ait Ortalama Istek Sayisi 1.293
En Aktif Giin Pazartesi
En Pasif Giin Cumartesi
En Aktif Tarih Pazartesi, 20 Mayzs, 2013
En Aktif Giine Ait Istek Say1st 10.625
En Aktif Giine Ait Ziyaret Sayisi 926
En Aktif Giine Ait Bant Genisligi 1,74 GB
En Pasif Giin Cumartesi, 28 Eyliil, 2013
En Pasif Giine Ait istek Sayisi 220
En Pasif Giine Ait Ziyaret Sayisi 52
En Pasif Giine Ait Bant Genisligi 44,30 MB
Giiniin En Aktif Saati 14.00 - 14.59
Gtiniin En Pasif Saati 00.00 - 00.59

Tablo 51: Erisim kayitlarina ait giinliik erisim istatistikleri.

Giinlere Gore Erisim istatistikleri

Giinler Istekler Sayfa Sayis1 Ziyaretler Bant Genisligi
Pazartesi 35.815 6.772 4.129 6,70 GB

Sali 66.069 12.632 5.572 9,24 GB
Carsamba 51.747 9.671 4.696 9,16 GB
Persembe 47.757 8.795 4.693 9,33 GB

Cuma 45.360 8.537 4.753 9,59 GB
Cumartesi 43.533 8.310 4.744 7,99 GB

Pazar 31.454 6.144 3.396 7,21 GB
Toplam 321.735 60.861 31.983 59,21 GB

Erisim kayitlarindan elde edilen aktivite istatistikleri Tablo-50’de gosterilmistir.
Tablo-50 ve Tablo-51’deki bilgiler dogrultusunda web sitesi ziyaretgi trafiginin en yogun
oldugu giiniin Pazartesi, en az yogun oldugu giiniin ise Cuma oldugu goriilmektedir. Bu
bilgiler 1s18inda, web sitesi yOneticisinin site i¢i bakim calismalarini, tasarim ya da
programlama c¢alismalarini ziyaret¢i trafiginin en az yogun oldugu giin olan Cuma

giinlerinde yapmasi onerilebilir.
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Tablo 52: Erisim kayitlarina ait aylik erigim istatistikleri.

Aylara Gore Erisim Istatistikleri

Aylar istekler Sayfa Sayis1 Ziyaretler Bant Genisligi
Nis 2013 91.146 17.068 6.889 4,01 GB

May 2013 149.165 23.757 11.391 11,79 GB

Haz 2013 23.084 4.954 3.557 12,51 GB

Tem 2013 22.226 6.061 3.584 14,30 GB

Agu 2013 16.356 4.369 3.157 8,06 GB

Eyl 2013 15.076 3.740 2.660 6,35 GB

Eki 2013 4.682 912 745 2,19GB

Total 321.735 60.861 31.983 59,21 GB

Erisim kayitlarina ait aylik ziyaretci istatistiklerinden elde edilen verilere bakildiginda,
Mayi1s ayidan sonra ziyaretci sayisinda ciddi bir diisiis goriilmektedir. Bu diisiisiin nedeni,
web sitesinde bulunan igeriklere bagl olabilecegi gibi herhangi bir organizasyonun son

bulmasindan da kaynaklanmis olabilir.

4.3 En Cok Erisilen Kaynaklar

Web erisim kiitiikkleri analiz edildiginde, web sitesinden istekte bulunulan dosya
tipleri, en ¢ok erisilen sayfalar, en ¢ok giris ve ¢ikis yapilan sayfalar ¢ikarilabilmektedir.
Tablo-53de en ¢ok erisilen sayfalar listelenmistir. Tablodaki verilere gore en ¢ok erisilen
sayfa, web sitesinin ana sayfasidir. Tablo-54’de web sitesine en ¢ok giris yapilan sayfalar
gosterilmektedir. Tablo-53 ve Tablo-54"deki bilgiler 1s18inda, erisim kayitlari analiz edilen
bu web sayfasinin ana sayfasi, reklam amacl ya da akademik anlamda 6nemli haber ve
duyurularin konuslandig1 bir sayfa olarak kullanilabilir. Kullanicilarin ¢ogunun bu web
sitesine dogrudan ana sayfadan erigsmeleri, web sitesinde yaymlanan reklamlarin tiklanma
sayisini arttirabilir ya da duyuru ve haberlerden kullanicilarin web sitesine ilk erisimlerinde
haberdar edilmeleri saglanabilir. Bu sekilde, web sayfasinin amacina hizmet etmesi daha
aktif olarak saglanabilir ve reklam gelirlerinin arttirilmasi saglanabilir. Tablo-55de
listelenen bilgiler de bu Onerileri desteklemektedir. Kullanicilarin en ¢ok c¢ikis yaptigi
sayfanin ana sayfa olmasi, kullanicilarin duyuru ve haberleri aktif bir sekilde izledigini

gostermektedir.
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Tablo 53: En ¢ok erisilen sayfalar.

No Sayfalar Goriintilleme Ziyaret
1 / 36.132 25.161
2 ftrl 14.217 9.567
3 /symposium_program_22 9.399 7.080
4 [registration_17 4.605 3.159
5 /project_competition_33 4.035 3.444
6 /accepted_papers_40 3.768 3.021
7 /paper_submission_21 3.615 2.427
8 /committees_20 3.519 3.036
Tablo 54: En ¢ok giris yapilan sayfalar.
En Cok Giris Yapilan Sayfalar
No Sayfalar Girisler Toplam Girisler (%)
1 / 19.353 36,91%
2 /symposium_program_22 3.798 7,24%
3 ftrl 4.629 8,83%
4 /project_competition_33 1.797 3,43%
5 /committees_20 1.221 2,33%
6 [registration_17 1.035 1,97%
7 faccepted_papers_40 861 1,64%
8 /ulasim_bilgileri_41 801 1,53%
Tablo 55: En ¢ok ¢ikis yapilan sayfalar.
En Cok Cikis Yapilan Sayfalar
No Sayfalar Cikiglar Toplam Cikislar (%)
1 / 12.729 24,27%
2 /symposium_program_22 3.843 7,33%
3 /project_competition_33 1.554 2,96%
4 ftr/ 3.447 6,58%
5 /committees 20 1.287 2,45%
6 faccepted_papers_40 1.167 2,23%
7 [registration_17 1.101 2,10%
8 /keynote_speakers_24 921 1,76%
9 /ulasim_bilgileri_41 852 1,62%
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Tablo 56: En ¢ok erisilen dosya uzantilari.

En Cok Erisilen Dosya Uzantilar1

No Uzantilar istek Toplam istek (%) Bant Genisligi Toplam Bant Genisligi (%)
1 .png 72.624 22,57% 5,05 GB 8,53%

2 .aspx 63.142 19,63% 3,08 GB 5,20%

3 Jpg 38.613 12,00% 4,07 GB 6,88%

4 .ico 26.590 8,26% 11,67 GB 19,71%

5 .CSs 25.888 8,05% 6,62 GB 11,17%

6 Js 24.470 7,61% 3,50 GB 5,91%

7 pdf 13.004 4,04% 823,87 MB 1,36%

8 Ixt 11.754 3,65% 9,20 GB 15,54%

9 gif 5.755 1,79% 3,96 GB 6,69%

Yapilan analiz sonucunda en ¢ok erisim yapilan dosya uzantilar1 ve istatistiksel
bilgileri Tablo-56’da gosterilmektedir. Tablo-56’daki bilgiler 1s1ginda, toplam erigim
istekleri igerisinde en ¢ok istekte bulunulan dosya uzantisi .png dosya uzantisidir. Resim
dosyast uzantist olan .png tipindeki dosyalarin, web sitesi trafiginde ¢ok yer kapladig
goriilmektedir. Bu da, web sitesinin tamamen agilma siiresini uzatmakta ve web sitesinde
bulunan resim dosyalarinin, kullanic1 ekranina daha ge¢ geldigini gostermektedir. Tablo-
56°daki bilgilere bakildiginda ikinci olarak en ¢ok erisilen dosya uzantisinin .aspx dosya
uzantis1 oldugu goriilmektedir. Bilgi amaghh ya da dinamik olarak kullanilabilen bu
dosyalar, web sitesinde bulunan sayfalardaki bilgilerin giincellenebilir oldugunu ya da
yiikleme-indirme islemlerinin aktif olarak yapilabilecegini gostermektedir. Bu tarz
islemlerin yapildig1 web sitelerinin, kotii niyetli kullanicilarca saldirtya ugrama ihtimalleri
fazla oldugundan, erisim bilgileri analiz edilen bu akademik web sitesinin giivenliginin

saglanmasi ayrica bir onem tagimaktadir.

4.4 Kullanicilara Ait Istatistikler

Erisim kayitlar1 analiz edilen akademik web sayfasini ziyaret eden kullanicilara ait
isteklerin iilkelere gore dagilimlar1 Tablo-57de, web tarayicilarina gore dagilimlar1 Tablo-
58’de, kullanilan isletim sistemlerine gore dagilimlari Tablo-59°da ve kullanilan mobil

aygitlara gore dagilimlar1 da Tablo-60’da gosterilmistir.
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Tablo 57: Ulkelere gore kullanicr istatistikleri.

Ulke istatistikleri

No Ulke istek Ziyaret Bant Genisligi
1 Tiirkiye 252.562 15.432 34,72 GB
2 Amerika 40.870 10.155 16,83 GB
3 Bilinmiyor 2.546 1.650 1,48 GB

4 Cin 2.973 752 1,07 GB

5 Ingiltere 3.294 576 953,14 MB
6 Japonya 968 563 214,24 MB
7 Almanya 3.129 453 412,81 MB
8 Fransa 1.212 407 412,00 MB
9 Hollanda 1.277 225 355,91 MB
10 Rusya 442 142 98,61 MB

Yapilan analizler sonucunda, akademik anlamda hizmet sunan web sitesine en c¢ok
erisimin Tiirkiye’den oldugu goriilmektedir. Tiirkiye’yi takiben en ¢ok erisim Amerika’dan
yapilmistir. Yaklagik 7 aylik erisim kaydi analiz edilen bu web sayfasina yapilan
erisimlerin iilke bazinda cesitlilik gostermesi, web sayfasinin uluslararast yaym yaptigini
da gostermektedir. Bu bilgiler 1s1g81inda, web sayfasinda bulunan igeriklerin yabanci dillerde

de sunulmasi gerekliligi ortaya ¢cikmaktadir.

Tablo 58: Web tarayicilarina gore kullanici istatistikleri.

Tarayia Istatistikleri

No Tarayici istekler Ziyaretler  Sayfa Goriintiileme Bant Genisligi
1 Mozilla/5.0 109.794 5.775 17.417 5,51 GB
2 Chrome 26.x 22.483 1.275 2.891 1,77 GB
3 Mozilla 2.x 22.468 1.344 3.076 1,31 GB
4 Internet Explorer 9.x 15.320 1.411 1.322 8,17 GB
5 Internet Explorer 8.x 14.889 1.040 1.645 1,46 GB

Tablo-58’deki bilgilere bakildiginda Mozilla ve Chrome web tarayicilarinin
kullanicilar tarafindan daha c¢ok kullanildig1 goriilmektedir. Biitiin web tarayicilar .css
uzantili stil dosyalarinda bulunan stil kodlarin1 ayn1 sekilde yorumlamaktadir. Fakat stil
kodlamasinda form kontroliine ait 6zellik degerleri belirtilmeyen bazi form kontrolleri,
farkli tarayicilar tarafindan farkli yorumlanabilmektedir. Bu da ayni1 web sayfasinin farkli
tarayicilarda farkli goriintiilenmesine sebep olabilmektedir. Web sitesi tasarimcisinin bu

farkliligr goz oniinde bulundurarak, stil kodlamasinda degeri belirtilmeyen form kontrol
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ozelliklerine varsayilan bir deger atamasi gerekmektedir. Bu sayede, web sayfasinin tiim

tarayicilarda ayn1 sekilde goriintiilenmesi saglanabilir.

Tablo 59: Isletim sistemlerine gore kullanici istatistikleri.

Isletim Sistemleri

No isletim Sistemi istekler Ziyaretler Bant Genisligi
1 Windows 7 180.072 11.303 23,87 GB
2 Windows XP 38.505 3.820 6,49 GB

3 Windows NT 28.147 1.876 4,84 GB

4 Google Android 7.540 553 892,42 MB
5 Mac OS 6.570 859 1,18 GB

6 Linux 5.706 662 726,82 MB
7 Windows Vista 3.884 483 724,89 MB
8 i0S 4 3.392 418 3,11GB

9 Linux Ubuntu 1.197 94 90,68 MB
10 Windows 2003 768 108 142,80 MB

Tablo-59°da kullanicilarin, web sitesine erisirken kullandiklar1 isletim sistemleri
listelenmektedir. Tablodan elde edilen bilgilere bakildiginda, Microsoft firmasina ait olan
Windows isletim sisteminin daha ¢ok kullanildig1 goriilmektedir. Bu bilgi birgok bakimdan
yorumlanabilir. Ornegin, Windows XP isletim sisteminin, Windows Vista isletim
sisteminden daha ¢ok kullanildigi, Windows 7 isletim sisteminin ise en ¢ok kullanilan
isletim sistemi oldugu goriilmektedir. Windows XP isletim sisteminin, Windows Vista
isletim sisteminden daha eski bir isletim sistemi olmasina ragmen daha ¢ok kullanilmasi,
XP isletim sisteminin kullanicilara daha rahat bir kullanim sundugunu ve Windows Vista
isletim sisteminin kullanicilarca ¢ok fazla tercih edilmedigini gostermektedir. Buna ragmen
Windows 7 isletim sisteminin XP ve Vista isletim sistemlerinden daha ¢ok kullanilmis

olmasi, Windows 7 isletim sisteminin daha kullanigh oldugunu gostermektedir.
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Tablo 60: Mobil aygitlara gore kullanici istatistikleri.

Mobil Aygitlar

No Mobil Aygit istekler Ziyaretler Bant Genisligi
1 iPhone 7.445 929 3,51GB

2 iPad 2.894 351 399,57 MB
3 HTC Droid Incredible 71 69 55,99 MB
4 Samsung SGH-E250 128 62 97,70 MB
5 iPod Touch 49 42 11,38 MB
6 BlackBerry 9800 49 11 43,28 MB
7 Samsung Galaxy S 31 3 1,29 MB

8 Samsung Galaxy Nexus Prime 72 3 2,88 MB

9 Nokia N97 19 3 561,78 KB
10 = BlackBerry 9700 2 2 20,75 MB

Tablo-60’da kullanicilarin, web sitesine erigirken kullandiklart mobil aygitlar
gosterilmektedir. Tablodaki bilgilere bakildiginda web sitesine, birgok mobil aygittan giris
yapildig1 ve bu aygitlara ait toplam erisim bilgilerinin azimsanmayacak bir degerde oldugu
gozlemlenmistir. Bu nedenle akademik anlamda hizmet sunan bu web sitesinin, mobil

aygitlar i¢in ayrica bir tasariminin olmasi gerekliligi goriilmektedir.

45 HTTP Protokolii Durum Kodlarina Gore Istatistikler
Kullanicilarin web sitelerine yaptiklar istekler, sunucu tarafindan durum kodlart ile

cevaplanmaktadir. Sunucu, kullanicinin yapmis oldugu her istegin sonucunu, sistem
yoneticisine HTTP durum kodlariyla haberdar eder. Bolim 2.3.2.1.4°te HTTP durum
kodlar ile ilgili gerekli bilgiler verilmistir. Sistem yoOneticisi yapilan isteklerin basarili ve
basarisiz oldugunu bu durum kodlari ile anlamaktadir. Erisim kiitiiklerinden ¢ikarilan bu
durum kodlariyla, yapilan isteklerin durumlari analiz edilir. Bu ¢alismada, erisim kayitlar
incelenen web sitesine ait HTTP durum kodlari, Tablo 60’da verilmistir. Elde edilen
bilgilere gore hatali isteklerin toplam sayisi 111.336°dir. Bu deger, web sitesine yapilan
toplam istek sayisinin %11,5’idir. Bu bilgilere gore bakildiginda hata oranlarinda en ¢ok
pay 404 hata tiiriine aittir. Bu hata tiiriine ait olas1 nedenler su sekildedir;

e Istenen dosya yeniden adlandiriimis olabilir.

e Istenen dosya baska bir konuma tasinmis ve/veya silinmis olabilir.

e Istenen dosya bakim veya diger bilinmeyen nedenlerden dolay: gegici olarak

kullanilamiyor olabilir.

e Istenen dosya sunucuda olmayabilir.
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Web sitesi yoneticisinin 404 hata tiirline ait olast nedenleri goz oniinde bulundurarak,

bu problemi ¢dzmesi site etkinliginin ve bagariminin daha da artmasina sebep olabilir.

Tablo 61: HTTP protokolii durum kodlarina gore istatistikler.

Hata Istatistikleri

No Hata Tiirii istek istek( %)
1 404 — Bulunamadi 36.336 97,91%
2 500 — Dahili sunucu hatasi 688 1,85%
3 403 — Yasak 33 0,09%
4 400 — Gegersiz istek 30 0,08%
5 406 — Kabul edilemez 18 0,05%
6 501 — Uygulanmadi 4 0,01%
7 405 — Yonteme izin yok 2 0,01%
8 401 — Kimlik dogrulama hatasi 1 0,00%

Toplam 3r.113 100,00%
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5. SONUC VE ONERILER

Internet kullaniminin  yayginlasmas1 ile web sunucularinda saklanan giinliik
dosyalarinin analiz edilmesi de 6nem kazanmistir. Internet kullanimimin artmasi, basta
giivenlik olaylar1 olmak {izere performans, adli siire¢ler ve benzeri bircok olayin
anlamlandirilmas1  ve aydinlatilmas1t adma giinliik dosyalarinin analizini  gerekli
kilmaktadir. Giinliik dosyalarinin analizinin yapilmasi, giivenlik ihlallerinin tespitinin
yapilmasi1 ve delillerin toplanmasi, performansin izlenmesi, basarili ve basarisiz erisimlerin
tespitinin yapilmasi gibi birgok konuda bizleri bilgilendirmektedir. Bu bilgiler, giinliik
dosyalarinin sistem yoneticileri agisindan ne kadar O6nemli bir veri kaynagi oldugunu
gostermektedir.

Giinlik dosyalarmin sistem yoneticiler tarafindan giivenle saklanip, diizenli olarak
analiz edilmesi, sistem yoneticilerini hem kanuni zorunluluk ve standartlar agisindan hem
de sistem performansi agisindan ilgilendirmektedir. Bu anlamda 5651 sayili kanun
geregince gilinliikk dosyalarinin tutulmasinin yani sira, bu dosyalarin zaman damgalariyla
beraber saklanmasina dikkat ederek profesyonel olarak giinliik kaydi analizleri
yapilmalidir. Bilgi giivenligi kapsaminda da giinliik kayitlarinin toplanmasi, elde edilmesi,
analizi ve raporlanmasi bilyliik 6nem tagimaktadir. Ayrica kiitiik dosyalarin analiz edilmesi
ile web tabanli saldirilarin da tespit edilmesi, glivenlik acgisindan da kurum kuruluslart
yakindan ilgilendirmektedir. Bu nedenle bilisim teknolojileri alaninda hizmet sunan kurum
ve kuruluglarin bu alana 6zel ¢alismalar yapmas1 gerekmektedir.

Bu tez calismasinda bir web sitesine ait erisim kayitlari, gelistirilen yazilim ile web
kullanim madenciligi disiplini kapsaminda analiz edilmis ve elde edilen istatistiksel bilgiler
tablolar halinde gosterilmistir. Erisim kayitlarinin analizi sonucunda bir¢ok bilgi elde
edilmistir. Bu bilgiler;

o Site trafigine ait genel istatistiksel bilgiler.

e Site kullanicilarina ait aktivite istatistikleri.

e Web sitesine erisen kullanicilarin giinlere gére dagilimlari.
e Web sitesine erisen kullanicilarin aylara gore dagilimlari.
e Kullanicilarin en ¢ok eristikleri sayfalar.

e Kullanicilarmm en ¢ok giris ve ¢ikis yaptig1 sayfalar.

e Kullanicilarin en ¢ok eristikleri dosya uzantilari.

e Kaullanici isteklerinin, {ilkelere gore dagilimlari.
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Kullanicr isteklerinin, web tarayicilarina, isletim sistemlerine ve erisim yapan
mobil aygitlara gére dagilimlari.
HTTP durum koduna gore istatistikler.

XSS ve SQL enjeksiyon saldir1 girisimleridir.

Bu tez calismasinda, web sitesinden elde edilen erisim kayitlari C# programlama

dilinde gergeklestirilen LCS yazilimi1 ile web kullanim madenciligi agsamalarindan

gecirilmis elde edilen bilgiler MSSQL veri tabanina tablolar halinde aktarilmistir. Veri

tabaninda bulunan diizenli bilgilerden 6nemli istatistiksel bilgiler ¢ikarilmistir. Bu bilgiler

web sitesi yoneticilerine, web sitesinin gelistirilmesi veya yeniden tasarlanmasi igin 6nemli

bilgiler sunmaktadir. Yapilan analizler sonucunda;

Web sitesinin ana sayfasi diger sayfalara gore daha ¢ok ziyaret edilmis, i¢
kisimlarda kalan diger sayfalara ait ziyaret sayilari, birbirine yakin oldugu
gorilmiistir.

Kullanic1 isteklerinin olusturdugu HTTP durum kodlar incelendiginde 404
“kaynak, sayfa bulunamadi” hatasinin ¢ok oldugu goriilmektedir. Bu sonug
dogrultusunda, web sitesine ait sayfalarda kirik linklerin oldugu anlasilmis ve
bu problemin giderilmesi gerektigi anlasilmistir. SXX kodlu isteklerinin az
oldugu goriilmektedir. Bu sonu¢ da web sunucusunun genel olarak sorunsuz
calistigini gostermektedir.

Kullanicilarin web sitesini en az ve en ¢ok kullandigi giinler ¢ikarilmistir. Bu
bilgi 15181nda web sitesinde yapilacak herhangi bir bakim ¢aligmasinin bu
giinler g6z onilinde bulundurularak yapilmasi nerilebilir.

Kullanicilarin en ¢ok erisim yaptig1 dosya uzantilariin agirlikli olarak resim
dosyalar1 oldugu goriilmistiir. Web sitesinde bulunan resim dosyalarinin
boyutlari, web sitesinin hizli yliklenmesini geciktiriyorsa bu resimlerin web
sitesi yoOneticisi tarafindan daha dikkatli se¢ilmesi gerekmektedir. Boyutu
biiyilk slayt resimleri, ikon vb. resim dosyalari, web sitesinin yavas
yiiklenmesine yol agmaktadir. Bu durum hem web sitesi performansini negatif
olarak etkilemekte hem de limitli internet kullanicilarinin aleyhine olmaktadir.

Mobil aygitlar ile web sitesine erisimin yadsinamaz derecede oldugu
gorlilmiistiir. Bu sebeple mobil kullanima uygun bir sayfanin tasarlanmasinin

gerekli oldugu 6ngoriilmektedir.
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OZGECMIS

Elaz1g’da dogdu.

Afyon Milli Piyango Anadolu Lisesi’nde ortadgretimini tamamladi
Bayburt Anadolu Lisesi’nden mezun oldu.

Firat Universitesi Teknik Egitim Fakiiltesi Bilgisayar Ogretmenligi
Boliimii’nden mezun oldu.

Elazig/Karakogan’da iicretli 6gretmenlik yapti.

Firat Universitesi Teknik Egitim Fakiiltesi Elektronik ve Bilgisayar
Egitimi Boliimiinde Yiiksek Lisans 6grenimine basladi ve halen ayni

boliimde 6grenimine devam etmektedir.

Doygun DEMIROL
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